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บทคัดย่อ 

เร่ือง แนวทางการพัฒนาศักยภาพทางดิจิทัลของหน่วยงานด้านความมั่นคงโดยใช้ 
 หลักการปฏิบัติการหลายมิติ 
ลักษณะวิชา วิทยาศาสตร์และเทคโนโลยี  
ผู้วิจัย พลอากาศตรี ธีระวัฒน์  อินทรไพโรจน์   หลักสูตร  วปอ.   รุ่นที่  ๖๕ 

อนาคตความอยู่รอดของชาติที่จะตัดสินกันด้วยอาวุธชาญฉลาดจะเข้มข้นมากยิ่งขึ้น  
ทั้งในมิติทางกายภาพ มิติไซเบอร์ และมิติอวกาศ โดยมีเทคโนโลยีพลิกผันทั ้ง นาโนเทคโนโลยี 
เทคโนโลยีอวกาศ ไซเบอร์ หุ่นยนต์และปัญญาประดิษฐ์ เป็นเครื่องมือที่สำคัญในการสร้างกำลังอำนาจ
แห่งชาติด้านความมั่นคง ชาติตะวันตกต่างได้สร้างหลักนิยมและเครื่องมือเพื่อสร้างความได้เปรียบใน
มิติต่าง ๆ เช่น ระบบควบคุมบังคับบัญชาหลายมิติ (MDC2) และการนำปัญญาประดิษฐ์ (AI) มา
ประยุกต์ใช้เพื่อทวีกำลังการตัดสินใจ การวิจัยนี้จึงมีวัตถุประสงค์เพ่ือสร้างแนวทางการพัฒนาศักยภาพ
ทางดิจิทัลของหน่วยงานด้านความมั่นคงโดยใช้หลักการปฏิบัติการหลายมิติ  เป็นการวิจัยเอกสารจาก
แหล่งข้อมูลทุต ิยภูมิ โดยรวบรวมข้อมูลจากเอกสาร หลักนิยมการปฏิบัต ิการหลายมิติของ
สหรัฐอเมริกา สหราชอาณาจักร และ สหพันธรัฐรัสเซีย และการใช้เทคโนโลยีดิจิทัลต่างๆ ที่เกี่ยวข้อง
ของ ๓ ประเทศมหาอำนาจ และใช้ 7S McKinsey Framework และ PEST Analysis เพื่อวิเคราะห์
แนวทางการใช้เทคโนโลยีดิจิทัลของหน่วยงานความมั่นคง และสร้างกลยุทธ์สำหรับสร้างแนวทางการ
พัฒนาด้านดิจิทัลให้กับหน่วยงานด้านความมั ่นคง โดยเฉพาะระบบควบคุมบังคับบัญชา ของ
กองบัญชาการกองทัพไทย 

ผลที่ได้จากการวิจัยครั้งนี้ คือแนวทางการพัฒนาศักยภาพทางดิจิทัลของหน่วยงานด้าน
ความมั่นคงโดยใช้หลักการปฏิบัติการหลายมิติ จากทฤษฎีไปสู่แนวปฏิบัติจาก การรวบรวมสัญญาณ
ดิจิทัลจากหน่วยความมั่นคงต่าง ๆ ผ่านหน่วยตรวจจับบนแต่ละมิติ นำเก็บในฐานข้อมูลขนาดใหญ่ 
(Big Data) ทั้งข้อมูลที่มีโครงสร้างและที่ไม่มีโครงสร้าง เพื่อนำข้อมูลเหล่านั้นส่งต่อให้ปัญญาประดิษฐ์ 
ได้เรียนรู้และรับคำแนะนำจากเจ้าหน้าที่ ทำให้ระบบสามารถประมวลผล สร้างและวิเคราะห์หนทาง
ปฏิบัติในแต่ละมิต ิและ พัฒนาแผน/คำสั่งแบบเรียลไทม์ เพ่ือให้ผู้บัญชาการรบที่ศูนย์ปฏิบัติการหลาย
มิติสั่งปฏิบัติการทำให้เกิดผลกระทบบนแต่ละมิติแบบทวีกำลัง ซึ่งการดำเนินการดังกล่าวต้องเตรียม 
๑) การสร้างองค์กร โดยการปรับโครงสร้างจากศูนย์บัญชาการทางทหาร เป็น ศูนย์ปฏิบัติการหลายมิติ 
๒) การสร้างกระบวนการ โดยปรับหลักนิยมการใช้กำลังและสร้างแผนการยุทธ์สำหรับปฏิบัติการ
หลายมิติ และ ๓) การสร้างเครื ่องมือ ที ่มีการจัดซื ้อพร้อมกับการพัฒนาเพื ่อให้กำลังพล มีขีด
ความสามารถปรับปรุงและดูแลระบบได้บนพ้ืนฐานการพ่ึงพาตนเอง โดยกองทัพจะเป็นหน่วยงานหลัก
ในการพัฒนาเทคโนโลยีปัญญาประดิษฐ์ทำงานร่วมกับระบบดิจิทัลอื่น ๆ อย่างต่อเนื่อง และรวบรวม
ข้อมูลบนมิติต่าง ๆ จากหน่วยงานด้านความมั่นคง เพื่อสามารถป้องปรามฝ่ายตรงข้ามในการใช้กำลัง
บนมิติต่าง ๆ อีกด้วย ซึ่งแนวทางดังกล่าวจะต้องดำเนินการอย่างจริงจังและต่อเนื่อง และกำหนดเป็น
นโยบายที่ชัดเจนทั้งในระดับกองทัพและรัฐบาล 
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Abstract 

Title Guidelines for developing the Digital Capabilities of security  
 agencies using multi-domain operational principles. 
Field Science and Technology  
Name Air Vice Marshall Theerawat  Intarapiroj   Course  NDC   Class  65 

The survival of the nations will be intensively decided by smart weapons 
in all physical, cyber, and space dimension while disruptive technology is rapidly 
developed such as Nano technology, Space and Cyber technology, Robotics and 
Artificial Intelligence (AI) to create a significant tool to build National power in security. 
Western Nations have created doctrines and Command and Control systems to gain 
multi dimensional advantages, including the application of artificial intelligence to 
increase decision-making power. This research has objectives in creating Guidelines for 
developing Digital Capability of security agencies using Multi-domain operational 
principles. It is a research document from secondary sources by collecting doctrines 
and information from United States of America, United Kingdom, and Russian 
Federation. It used the 7S McKinsey Framework and PEST Analysis to analyze the digital 
technology used by security agencies and created a strategy for building a digital 
development path for security agencies, especially the C2 System of Royal Thai Armed 
Forces Headquarters. 

The results of research is an approach to develope the digital capabilities 
of security agencies using multidimensional operational principles. By the means of 
collecting digital signals from sensor on each domain. That information would be stored 
in Big Data, both structured and unstructured data and being passed to AI to be learned 
and given advice. At this point, AI could process Tasking Orders in each domain and set 
real time targets so that commander at the Multi-Dimensional Operations Center 
(MDOC) could direct operations on all domains. These approaches must be prepared. 
1 )  Organization restructuring: the Military Command Center should be reorganized to 
the MDOC. 2 )  Process building: the strategic plan should be reformed for MDO and 
3)System building on purchase and development policy, staffs would have the ability 
to improve and maintain the system. Military unit should be the principal unit to 
develop Artificial Intelligent technology with other digital technology continuously and 
to gather data from security unit in multi-dimension to protect the use of force from 
the opponents. This should be main explicit policy in Thai government in order to 
sustaining defense technology.  
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คำนำ 

ทศวรรษหน้า การเปลี่ยนแปลงทางเทคโนโลยีดิจิทัล ภัยคุกคาม และภารกิจที่ได้รับ
มอบหมายใหม่ ไม่เพียงจะต้องการความเปลี่ยนแปลงวัฒนธรรมการทำงานขององค์กรอย่างเป็น 
พลวัตร แต่ในด้านเทคโนโลยี เราอยู่ท่ามกลางการปฏิวัติของเครื่องจักรที่มีกำลังเร็วขึ้นและฉลาดขึ้น
อย่างทวีคูณ โดยเฉพาะความสามารถทางดิจิทัลของการรวบรวม จัดเก็บ เข้าถึง และประมวลผลข้อมูล 
เช่นเดียวกับ ชาติมหาอำนาจต่าง ๆ ที่กำลังถูกท้าทายจากเทคโนโลยีพลิกผันที่จะเป็นตัวชี้ขาดอนาคต
ของชาติ การเพิ่มพื้นที่สนามรบบนมิติไซเบอร์และมิติอวกาศและการแข่งขันด้านปัญญาประดิษฐ์ของ
นานาชาติมีให้เห็นกันอย่างเปิดเผย แนวคิดของความอยู่รอดเกี่ยวกับการควบคุมความมั่นคงปลอดภัย
บนมิติเหล่านั้นจึงเป็นสิ่งที่สำคัญยิ่ง ระบบควบคุมบังคับบัญชาหลายมิติจะเป็นเครื่องมือหนึ่งที่สำคัญ
ในการตรวจจับ ควบคุม ป้องกัน และจัดการกับภัยคุกคามที ่หลากหลายบนมิติเหล่านี ้ โดยมี
ปัญญาประดิษฐ์เป็นเทคโนโลยีที่มีกำลังมหาศาล ทำให้เครื่องมือดังกล่าวสามารถปฏิบัติภารกิจได้
สำเร็จอย่างอัตโนมัติ รวดเร็ว และทันเวลา 

การวิจัยนี้มีวัตถุประสงค์เพื่อสร้างแนวทางการพัฒนาศักยภาพทางดิจิทัลของหน่วยงาน
ด้านความมั ่นคงโดยใช้หลักการปฏิบัติการหลายมิติ เพื ่อให้กองบัญชาการกองทัพไทยได้เตรียม
หน่วยงาน กระบวนการ และเครื่องมือสำหรับความท้าทายใหม่นี้ ผู้วิจัยหวังเป็นอย่างยิ่งว่าเอกสารวิจัย
ฉบับนี้จะเป็นประโยชน์ต่อกองบัญชาการกองทัพไทย ในการนำผลการวิจัยไปใช้เป็นแนวทางการ
พัฒนาระบบควบคุมบังคับบัญชาของกองทัพ พร้อมยกระดับขีดความสามารถทางอัจฉริยภาพของ
ปัญญาประดิษฐ์ เพื่อเสริมความฉลาดให้กับระบบงานยุทธการหลัก ทำให้กองทัพไทยและหน่วยงาน
ด้านความมั่นคงสามารถเผชิญกับภัยคุกคามและความท้าทายใหม่ของศตวรรษที่ ๒๑ ได้ อีกทั้ง
สามารถเป็นเครื่องมือของกำลังอำนาจแห่งชาติด้านการป้องกันประเทศ และเป็นแนวทางการพัฒนา
ประเทศด้านเทคโนโลยีทางการทหารต่อไป 

 
 
 พลอากาศตร ี

 (ธีระวัฒน์  อินทรไพโรจน์) 
 นักศึกษาวิทยาลัยป้องกันราชอาณาจักร 
 หลักสูตร  วปอ.  รุ่นที่  ๖๕ 
 ผู้วิจัย 
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กิตติกรรมประกาศ 

เอกสารวิจัยฉบับนี้สำเร็จได้ ด้วยความกรุณาจาก พลโท ณัฐวุฒิ  สบายรูป อาจารย์ที่
ปรึกษาเอกสารวิจัยภายนอกวิทยาลัยการทัพอากาศ และคณะอาจารย์วิทยาลัยป้องกันราชอาณาจักร 
รวมทั้งผู ้บังคับบัญชา เพื่อนร่วมงาน และเพื่อนนักศึกษาหลักสูตรวิทยาลัยป้องกันราชอาณาจักร  
รุ่นที่ ๖๕ ที่ได้ให้คำแนะนำและข้อเสนอแนะในการจัดทำเอกสารวิจัยฉบับนี้ ผู้วิจัย  ขอขอบพระคุณ
เป็นอย่างสูงมา ณ โอกาสนี้ 

ผู้วิจัยขอขอบพระคุณ คณะกรรมการประเมินการแถลงผลงานเอกสารวิจัย ที่ได้ให้
คำแนะนำท่ีเป็นประโยชน์ในการปรับแก้เอกสารวิจัยฉบับนี้ 

สุดท้ายนี้ ผู้วิจัยขอขอบคุณกำลังใจจากครอบครัว ที่เป็นกำลังใจและช่วยให้การศึกษา
หลักสูตรวิทยาลัยป้องกันราชอาณาจักร สำเร็จได้ด้วยความเรียบร้อย 

 
 
 พลอากาศตร ี

 (ธีระวัฒน์  อินทรไพโรจน์) 
 นักศึกษาวิทยาลัยป้องกันราชอาณาจักร  
 หลักสูตร  วปอ.  รุ่นที่  ๖๕ 
  ผู้วิจัย 
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สารบัญแผนภาพ  

แผนภาพที่                  หน้า  
  ๒ - ๑ รูปแบบแนวคิดการปฏิบัติการหลายมิติ ผิดพลาด! ไม่ได้กำหนดบุ๊กมาร์ก 

 ๒ - ๒ รูปแบบการปฏิบัติการหลายมิติของหลักนิยมสหรัฐอเมริกา ผิดพลาด! ไม่ได้กำหนดบุ๊ก
มาร์ก 

 ๒ - ๓ รูปแบบการปฏิบัติการหลายมิติของหลักนิยมประเทศอังกฤษ ผิดพลาด! ไม่ได้กำหนด
บุ๊กมาร์ก 

  ๒ - ๔ กองพันยุทธวิธีของรัสเซีย (Battalion Tactical Group: BTG) ผิดพลาด! ไม่ได้กำหนด
บุ๊กมาร์ก 

 ๒ - ๕ ข้อกำหนดความต้องการของระบบควบคุมบังคับบัญชาแบบหลายมิติ  ผิดพลาด! ไม่ได้
กำหนดบุ๊กมาร์ก 

 ๒ - ๖ กระบวนการทำงานของระบบ MDC2 ของมนุษย์ร่วมกับ AI ผิดพลาด! ไม่ได้กำหนดบุ๊ก
มาร์ก 

 ๒ - ๗  กรอบแนวคิดของการวิจัย ผิดพลาด! ไม่ได้กำหนดบุ๊กมาร์ก 
 ๓ - ๑  สถาบันเทคโนโลยีป้องกันประเทศ (DTI) ผิดพลาด! ไม่ได้กำหนดบุ๊กมาร์ก 
  ๓ - ๒  การจัดตั้งศูนย์ไซเบอร์ทหาร ๑ ต.ค.๖๐ ผิดพลาด! ไม่ได้กำหนดบุ๊กมาร์ก 
  ๓ - ๓  การปล่อยดาวเทียม Napa-1 ของ กองทัพอากาศ ผิดพลาด! ไม่ได้กำหนดบุ๊กมาร์ก 
  ๓ - ๔  แนวความคิดการประสานสอดคล้องในแต่ละมิติ (OODA Loop) ผิดพลาด! ไม่ได้

กำหนดบุ๊กมาร์ก 
  ๓ - ๕  แผนปฏิบัติราชการของกองทัพไทย สำหรับการเตรียมกำลังและใช้กำลังร่วมกับเหล่าทัพ

 ผิดพลาด! ไม่ได้กำหนดบุ๊กมาร์ก 
  ๓ - ๖  เครื่องมือควบคุมและบัญชาการของ ศูนย์บัญชาการทางทหาร ผิดพลาด! ไม่ได้กำหนด

บุ๊กมาร์ก 
  ๓ - ๗  ระบบบัญชาการและควบคุมของกองทัพอากาศ (ACCS) ผิดพลาด! ไม่ได้กำหนดบุ๊ก

มาร์ก 
  ๓ - ๘  การพัฒนาระบบประมาณสถานการณ์ร่วมดิจิทัล ผิดพลาด! ไม่ได้กำหนดบุ๊กมาร์ก 
  ๓ - ๙  ภาพรวมระบบโทรคมนาคมทหารทั้ง ๔ ระบบ ผิดพลาด! ไม่ได้กำหนดบุ๊กมาร์ก 
 ๔ - ๑  7S McKinsey Framework ผิดพลาด! ไม่ได้กำหนดบุ๊กมาร์ก 

 ๔ - ๒  กลยุทธ์สำหรับการพัฒนาศักยภาพทางดิจิทัลของหน่วยงานด้านความม่ันคง 
         โดยใช้หลักการปฏิบัติการหลายมิติ ผิดพลาด! ไม่ได้กำหนดบุ๊กมาร์ก 



ข 
 

 ๔ - ๓  การวางแผนการยุทธ์ (Operational Approach) สำหรับแนวทางการพัฒนา 
         ศักยภาพทางดิจิทัล โดยใช้หลักการปฏิบัติการหลายมิติ ผิดพลาด! ไม่ได้กำหนดบุ๊ก
มาร์ก 

  ๔ - ๔  Conceptual Model การใช้แพลตฟอร์มป้องกันประเทศของหน่วยงาน 
         ด้านความมั่นคงโดยใช้หลักการปฏิบัติการหลายมิติ ผิดพลาด! ไม่ได้กำหนดบุ๊กมาร์ก 

 

 
 
 
 
 



 

บทที่ ๑ 
บทนำ 

ความเป็นมาและความสำคัญของปัญหา 

ปัจจุบันภัยคุกคามบนมิติที่หลากหลายที่ประเทศไทยและหน่วยงานด้านความมั่นคงต้อง
ดูแลและรับผิดชอบ ได้แก่ มิติทางบก มิติทางน้ำ มิติอากาศ มิติไซเบอร์ มิติอวกาศ และมิติทางสังคม
และจิตวิทยา ซึ่งเป็นพ้ืนที่ใหม่ท่ีหน่วยงานความมั่นคงระดับประเทศต้องอาศัยความร่วมมือแลกเปลี่ยน
ข้อมูลและการเฝ้าระวัง จำเป็นต้องมีการเตรียมความพร้อม พัฒนา และบูรณาการระบบโครงสร้าง
พื้นฐานดิจิทัลและโครงข่ายสำหรับการเผชิญภัยคุกคามทุกมิติ เพื่อให้ได้หลักเกณฑ์ใน การควบคุม
พื้นที่ หรือ มิติต่าง ๆ เหล่านั้นได้อย่างปลอดภัย สร้างผลกระทบที่ฝ่ายเราต้องการ และเกิดเสรีในการ
ปฏิบัติการ แต่ปัจจุบันประเทศไทยยังขาดเครื่องมือ แนวทาง และการเชื่อมโยงข้อมูลแต่ละมิติ อีกทั้ง
การใช้งานเครื่องมือหลายมิติจำเป็นต้องอาศัยระบบปัญญาประดิษฐ์ หรือ Artificial Intelligence (AI)  
มาช่วยในการวิเคราะห์ข้อมูลขนาดใหญ่ที่มีจำนวนมาก และต้องสามารถทำงานแบบกึ่งอัตโนมัติ  
เพื่อช่วยเสนอแนะฝ่ายอำนวยการ หรือ ผู้ปฏิบัติ (Operators) ในการเฝ้าระวัง ตรวจการณ์ และแจ้ง
เตือนภัยคุกคามบนมิติที่หลากหลายที่อาจจะเกิดขึ้น อีกทั้งสามารถพยากรณ์ผลกระทบด้านความ
มั่นคงที่อาจจะเกิดขึ้นจากมิติหนึ่งไปสู่มิติอ่ืน ๆ ได้ ศูนย์บัญชาการทางทหาร กองบัญชาการกองทัพไทย 
ยังขาดการพัฒนาศักยภาพทางดิจิทัลรองรับปฏิบัติการหลายมิติ โดยเฉพาะระบบควบคุมบังคับบัญชา 

(C4I) ที่ยังไม่สามารถเชื่อมโยงข้อมูลกับหน่วยตรวจจับ (Sensor) จากมิติต่าง ๆ ที่เกี่ยวข้อง ปัญหาของ
การเชื่อมต่อโครงข่ายของแต่ละเหล่าทัพ ทำให้การปฏิบัติการหลายมิติเกิดความล้มเหลว ไม่ต่อเนื่อง 
ภัยคุกคามแต่ละด้านอาจส่งผลกระทบแบบทวีกำลังต่อความสำเร็จของการปฏิบัติภารกิจของฝ่ายเรา 
ทำให้สูญเสียอธิปไตยในมิติต่าง ๆ ขาดเสรีในการปฏิบัติการ ขาดความคุ้มค่าในการใช้จ่ายงบประมาณ 
และทำให้บทบาทของการดูแลภาพรวมความมั่นคงปลอดภัยของประเทศล้มเหลวได้ 

ผลที่ได้จากการวิจัยครั้งนี้ คือแนวทางการพัฒนาศักยภาพทางดิจิทัลของหน่วยงานด้าน
ความมั่นคงโดยใช้หลักการปฏิบัติการหลายมิติ ทีจ่ำเป็นต้องสอดคล้องกับการเปลี่ยนแปลงของสภาวะ
แวดล้อมด้านความมั่นคงในมิติต่าง ๆ และภารกิจของหน่วยงานด้านความมั่นคงที่ได้รับมอบ มีการ
สร้างแนวทางปฏิบัติให้เป็นไปในทิศทางเดียวกันนั้น ทีจ่ำเป็นต้องใช้หลักการต่าง ๆ ที่เก่ียวข้อง และหา
องค์ประกอบที่จำเป็นในการพัฒนาศักยภาพทางดิจิทัลที่จะช่วยเพิ่มประสิทธิภาพของการเฝ้าระวัง 
ติดตามสถานการณ์ และรักษาความมั่นคงบนมิติต่าง ๆ อีกทั้ง ทำให้การปฏิบัติของศูนย์บัญชาการ 
ทางทหาร มีหลักนิยม แนวปฏิบัติ และหลักเกณฑ์ในการพัฒนาแพลตฟอร์มระบบควบคุมบังคับบัญชา
แบบหลายมิติที่มีประสิทธิภาพมากยิ่งขึ ้น เพื่อรักษาผลประโยชน์แห่งชาติในด้านความมั่นคงและ 
การตกลงใจอย่างมีประสิทธิภาพนั้นคงเป็นสิ่งที่จำเป็นยิ่ง และต้องอาศัยเทคโนโลยีไอซีทีเป็นกลจักร
ขับเคลื่อนไปในทิศทางเดียวกันอย่างประสานสอดคล้อง



 

วัตถุประสงคข์องการวิจัย 

๑. เพื่อสำรวจสถานภาพของศักยภาพดิจิทัลและการนำเทคโนโลยีดิจิทัลมาพัฒนางาน
ด้านความมั่นคงในรูปแบบการปฏิบัติการหลายมิติของกองทัพ 

๒. เพื่อศึกษาหลักนิยมการปฏิบัติการหลายมิติของชาติมหาอำนาจตะวันตก ตลอดจน
ข้อได้เปรียบของปฏิบัติการหลายมิติ 

๓. สร้างแนวทางการพัฒนาศักยภาพทางดิจิทัลด้านความมั่นคงของ ศูนย์บัญชาการทางทหาร 
กองบัญชาการกองทัพไทย และหน่วยงานด้านความม่ันคงตามหลักการปฏิบัติการหลายมิติ โดยเฉพาะ
ระบบควบคุมบังคับบัญชาแบบหลายมิติของกองทัพไทย 

ขอบเขตของการวิจัย 

การวิจัยนี ้จะศึกษาการพัฒนาศักยภาพทางดิจิทัลของกองทัพไทย โดยใช้หลักการ
ปฏิบัติการหลายมิติ ที่ศูนย์บัญชาการทางทหาร กองบัญชาการกองทัพไทย ดูแลและรับผิดชอบ       
ซึ่งประกอบด้วย ระบบควบคุมบังคับบัญชา (C4I) และผู้ปฏิบัติของแต่ละเหล่าทัพ 

วิธีดำเนินการวิจัย 

การศึกษานี้ ผู้วิจัยศึกษาเริ่มต้นจากการศึกษาแนวทางการปฏิบัติการหลายมิติของชาติ
มหาอำนาจ เช่น สหรัฐอเมริกา สหราชอาณาจักร และสหพันธรัฐรัสเซีย มาใช้เพ่ือเป็นต้นแบบ เพ่ือให้
เข้าใจถึงหลักการและความจำเป็นของการปัจจัยการพัฒนาเทคโนโลยีดิจิทัลในด้านต่าง ๆ ที่นำไป
ประยุกต์ใช้กับแนวคิดการปฏิบัติการหลายมิติ โดยเริ่มพิจารณาระบบควบคุมบังคับบัญชาแบบหลาย
มิติ หรือ แพลตฟอร์มความมั่นคงร่วม จากนั้นจึงรวบรวมข้อมูลของสภาพแวดล้อมของระบบและ
แนวคิดที่กองบัญชาการกองทัพไทยใช้งานในการอำนวยการ ควบคุม และสั่งการในปัจจุบัน วิเคราะห์
ปัจจัยภายในและภายนอกเพื่อหากลยุทธ์ที่เหมาะสมในพัฒนาศักยภาพทางดิจิทัลของศูนย์บัญชาการ
ทางทหาร กองบัญชาการกองทัพไทย ให้เกิดเป็นรูปธรรม การวิจัยเอกสารนี้ เป็นการรวบรวมข้อมูลจาก
แหล่งข้อมูลทุติยภูมิ ประกอบด้วยการวิเคราะห์หลักการ องค์ประกอบความจำเป็นในการนำ
แนวความคิดปฏิบัติการหลายมิติมาใช้ การเชื่อมต่อหน่วยตรวจจับ (Sensor) ผ่านเครือข่ายต่าง ๆ การ
จัดเก็บข้อมูลโครงสร้างขนาดใหญ่ (Big Data) และการนำระบบปัญญาประดิษฐ์มาใช้ในการวิเคราะห์
ข้อมูลขนาดใหญ่ สำหรับสร้างกระบวนการ เครื่องมือ และบุคลากร ที่เหมาะสมให้กับกองทัพไทยใน
การเตรียมความพร้อมเผชิญภัยคุกคามทุกมิติ 

 

 

 



ประโยชน์ทีไ่ด้รับจากการวิจัย 

๑. เพ่ือให้ทราบความจำเป็นและประโยชน์ของการปฏิบัติการหลายมิติที่ชาติมหาอำนาจ
ตะวันตกใช้ และโครงสร้างพ้ืนฐานทางดิจิทัลที่จำเป็นต้องพัฒนาเพื่อรองรับหลักนิยมดังกล่าว 

๒. เพื่อให้ทราบศักยภาพและสถานการณ์ทางดิจิทัลของกองทัพไทย และการรูปแบบ
ปฏิบัติการด้านความมั่นคงของ ศูนย์บัญชาการทางทหาร กองบัญชาการกองทัพไทย และเหล่าทัพ 

๓. ได้แนวทางการพัฒนาระบบควบคุมบังคับบัญชาหลายมิติ หรือแพลตฟอร์มป้องกัน
ประเทศตามหลักการปฏิบัติการหลายมิติเป็นของตนเอง เพื่อการส่งเสริมเทคโนโลยีป้องกันประเทศ
และลดการพ่ึงพาจากต่างประเทศ 

คำจำกัดความ 

การปฏิบัติการหลายมิติ หมายถึง  การปฏิบัติการที่สามารถบัญชาการและควบคุมสถานการณ์
หลายมิติร่วมกันแบบทวีกำลังได้อย่างมีประสิทธิภาพ ได้แก่    
มิติทางบก มิติทางน้ำ มิติทางอากาศ มิติทางอวกาศ และ      
มิติไซเบอร์ เป็นต้น 

 
ดิจิทัล หมายถึง  ทฤษฎีข้อมูล หรือ ระบบข้อมูล ที่ใช้แทนความหมายของข้อมูล

หรือชิ้นงานต่าง ๆ ในรูปแบบของตัวเลข โดยเฉพาะเลขฐานสอง 
ที่ไม่ต่อเนื่องกัน 

ศูนย์บัญชาการทางทหาร หมายถึง  ศูนย์บัญชาการทางทหาร กองบัญชาการกองทัพไทย มีหน้าที่
ควบคุม อำนวยการ และสั่งการศูนย์บัญชาการทางทหารในแต่ละ
ระดับ หรือ กองกำลังเฉพาะกิจร่วมที่จัดตั้งไว้ตามแผนป้องกัน
ประเทศ 

ไซเบอร์ หมายถึง  มิติที่มีลักษณะเกี่ยวข้องกับคอมพิวเตอร์ หรือ อิเล็กทรอนิกส์ 
เป็นได้ท้ังโลกเสมือนในอินเทอร์เน็ตและโลกจริง 

ระบบควบคุมบังคับบัญชา หมายถึง ระบบสำหรับอำนวยการยุทธที่เป็นศูนย์รวมในการวางแผน     
สั่งการปฏิบัติทางทหารและกำกับดูแลให้เป็นไปตามแผนที่ได้
วางไว้ให้บรรลุภารกิจ  

ภัยคุกคาม หมายถึง วัตถุ สิ ่งของ หรือ บุคคล ที ่อาจก่อให้เกิดความเสียหายต่อ
ทรัพย์สินในรูปแบบต่าง ๆ เช่น ทรัพย์สินสารสนเทศ ข้อมูล 
หรือ ชีวิต 

หน่วยตรวจจับ หมายถึง  อุปกรณ์ใช้ดักจับสัญญาณที่ต้องการและมีความไวต่อการรับรู้ 
เช่น อุปกรณ์วัดระดับอุณหภูมิ อุปกรณ์รับสัญญาณแม่เหล็กไฟฟ้า 

ข้อมูลขนาดใหญ่  หมายถึง  การนำข้อมูลที่มีปริมาณมาก มาผ่านการประมวลผล วิเคราะห์ 
และแสดงผลด้วยวิธีที ่เหมาะสม ซึ่งปริมาณที่เพิ่มมากขึ้นนั้น



มากมายมหาศาล ทำให้ไม่สามารถใช้วิธีการจัดการแบบทั่วไปได้
อย่างมีคุณภาพ 

ปัญญาประดิษฐ์ หมายถึง  เป็นสาขาหนึ่งของวิทยาการคอมพิวเตอร์ ที่ทำให้คอมพิวเตอร์
ทำงานได้ใกล้เคียงมนุษย์มากขึ้น สามารถเรียนรู้องค์ความรู้ต่าง ๆ 
อาทิ เช่น การรับรู้ การให้เหตุผล และการแก้ไขปัญหาต่าง ๆ 

เครือข่ายคลาวด ์ หมายถึง  ระบบเครือข่ายที่สามารถกระจายการทำงานหลายๆที่พร้อมกัน 
ทำให้ระบบมีความแข็งแกร่ง ทนต่อการถูกโจมตี และเชื่อมโยง
ข้อมูลไปยังท่ีต่าง ๆ ได้อย่างรวดเร็ว 

ระบบบัญชาการและ หมายถึง  ระบบควบคุมและบังคับบัญชาการใช้กองกำลังในแต่ละมิติ  
ควบคุมแบบหลายมิติ  ร่วมกันทำให้การสร้างผลกระทบบนแต่ละมิติเป็นแบบทวีกำลัง 
ศูนย์ปฏิบัติการหลายมิติ หมายถึง  ศูนย์ปฏิบัติการที่มีการเชื่อมต่อรับข้อมูลภาพสถานการณ์ในแต่

ละมิติ จากศูนย์ปฏิบัติการของเหล่าทัพ และส่งคำสั่งบัญชาการ
ร่วมกลับไปยังเหล่าทัพ โดยมีการสร้างผู ้เชี ่ยวชาญด้านการ
บัญชาการและควบคุมหลายมิติ ที่รับการฝึกฝนอย่างต่อเนื่อง
เพ่ือให้เข้าใจบริบทการปฏิบัติการบนทุกมิติ 



 

บทที่ ๓ 
สถานภาพของระบบดิจิทัลในการป้องกันประเทศบนมิติตา่ง ๆ 

กรอบแนวคิดของการปฏิบัติการหลายมิติของ สหรัฐอเมริกา สหราชอาณาจักร และ
สหพันธรัฐรัสเซีย ได้ถูกนำมาพิจารณาศึกษาเป็นต้นแบบสำหรับการเตรียมความพร้อมการปฏิบัติการ
หลายมิติของกองทัพไทย เนื่องจากประเทศทั้งสามล้วนเป็นมหาอำนาจทางการทหารที่มีแสนยานุภาพ 
และ เป็นต้นแบบของปฏิบัติการทางทหารในหลายรูปแบบ เช่น สหราชอาณาจักรเป็นประเทศแรกที่
คิดค้นระบบป้องกันทางอากาศจากการใช้เรดาร์ สหรัฐอเมริกาเป็นประเทศที่มีวิวัฒนาการของการใช้
ระบบดิจิทัลในกิจการทหารและริเริ่มการพัฒนาระบบควบคุมบังคับบัญชาหลายมิติ และ สหพันธรัฐ
รัสเซียที่เป็นคู่สงคราม รัสเซีย-ยูเครน ที่ต้องใช้กำลังในทุกมิติเพื่อสร้างชัยชนะในสมรภูมิตัวแทนของ
โลกตะวันตก จากการศึกษาดังกล่าว กองทัพไทยต้องสำรวจสถานภาพความพร้อมของระบบดิจิทัลใน
การปฏิบัติการบนมิติต่าง ๆ ขีดความสามารถที่ต้องการเพิ่มเติมในแต่ละมิติ รวมถึง การพัฒนาระบบ
ควบคุมบังคับบัญชาที่กองทัพไทยใช้งานเพ่ือให้ตอบสนองต่อการใช้กำลังในปฏิบัติการหลายมิติได้อย่าง
สมบูรณ์ 

บทบาทของระบบดิจิทัลในการป้องกันประเทศของกองทัพไทย 

รัฐธรรมนูญแห่งราชอาณาจักรไทยฉบับปี พ.ศ. ๒๕๖๐ มาตรา ๕๒๑  ได้กำหนดไว้ว่า  
รัฐต้องพิทักษ์ไว้ซึ ่งสถาบันพระมหากษัตริย์ เอกราช อธิปไตย  บูรณภาพแห่งอาณาเขตและเขตที่
ประเทศไทยมีสิทธิอธิปไตย เกียรติภูมิและผลประโยชน์ของชาติ ความมั่นคงของรัฐ  และความสงบ
เรียบร้อยของประชาชน เพ่ือประโยชน์แห่งการนี้ รัฐต้องจัดให้มีการทหาร การทูตและการข่าวกรองที่
มีประสิทธิภาพ กําลังทหารให้ใช้เพื่อประโยชน์ในการพัฒนาประเทศด้วย และพระราชบัญญัติจัด
ระเบียบราชการกระทรวงกลาโหม พ.ศ.๒๕๕๑  และที่แก้ไขเพิ ่มเติม (ฉบับที ่ ๓) พ.ศ.๒๕๖๐๒   
ได้กล่าวถึงอำนาจหน้าที่ของกระทรวงกลาโหมไว้ดังนี้ (๑) พิทักษ์รักษาเอกราชและความมั่นคงแห่ง
ราชอาณาจักรจากภัยคุกคามทั้งภายนอกและภายในราชอาณาจักร ปราบปรามการกบฏและการ
จลาจล โดยจัดให้มีและใช้กำลังทหารตามที่รัฐธรรมนูญแห่งราชอาณาจักรไทยหรือตามที่มีกฎหมาย
กำหนด (๒) พิทักษ์รักษา ปกป้องสถาบันพระมหากษัตริย์ ตลอดจนสนับสนุนภารกิจของสถาบัน
พระมหากษัตริย์ (๓) ปกป้อง พิทักษ์รักษาผลประโยชน์แห่งชาติและการปกครองระบอบประชาธิปไตย  

__________________________ 
 

 ๑ รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. ๒๕๖๐, ราชกิจจานุเบกษา. เล่มที่ ๑๓๔   
ตอนที่ ๔๐ ก, ๖ เมษายน ๒๕๖๐. หน้า ๑ – ๙๔. 

 ๒ พระราชบัญญัติจัดระเบียบราชการกลาโหม พ.ศ.๒๕๕๑ , ราชกิจจานุเบกษา. เล่มที่ 
๑๒๕ ตอนที่ ๒๖ ก, ๓๑ มกราคม ๒๕๕๑ หน้า ๑ – ๑๖. 



 

อันมีพระมหากษัตริย์ทรงเป็นประมุข พัฒนาประเทศเพ่ือความมั่นคงตลอดจนสนับสนุนภารกิจอ่ืนของ
รัฐในการพัฒนาประเทศ การป้องกันและแก้ไขปัญหาจากภัยพิบัติ และการช่วยเหลือประชาชน(๔) 
ศ ึกษา ว ิจ ัย พัฒนา และดำเน ินการด้านอ ุตสาหกรรมป ้องก ันประเทศและพล ังงานทหาร  
ด้านวิทยาศาสตร์และเทคโนโลยีป้องกันประเทศ และด้านกิจการอวกาศเทคโนโลยีสารสนเทศและการ
สื่อสาร ทั้งนี้ เพื่อ สนับสนุนภารกิจของกระทรวงกลาโหมและความมั่นคงของประเทศ และ  (๕) 
ปฏิบัติการอ่ืนที่เป็นการปฏิบัติการทางทหารนอกเหนือจากสงครามเพ่ือความมั่นคงแห่งราชอาณาจักร 
หรือปฏิบัติการอ่ืนใด ทั้งนี้ ตามที่มีกฎหมาย กำหนดหรือตามมติคณะรัฐมนตรี นอกจากนี้ ยังได้
กำหนดบทบาทหน้าที่ของกองทัพไทยไว้ว่า กองทัพไทยมีหน้าที่เตรียมกำลังกองทัพไทย การป้องกัน
ราชอาณาจักร และดำเนินการเกี่ยวกับการใช้ กำลังทหาร ตามอำนาจหน้าที่ของกระทรวงกลาโหม 
โดยมีผู้บัญชาการทหารสูงสุดเป็นผู้บังคับบัญชารับผิดชอบ รวมทั้งได้แบ่งส่วนราชการกองทัพไทย  
ออกเป็น กองบัญชาการกองทัพไทย กองทัพบก กองทัพเรือ กองทัพอากาศ และส่วนราชการอ่ืนตามที่
กำหนดโดยพระราชกฤษฎีกา สำหรับบทบาทของ กองบัญชาการกองทัพไทย ได้ถูกกำหนดให้มีหนา้ที่
ควบคุม อำนวยการ สั่งการ และกำกับดูแล การดำเนินงานของส่วนราชการในกองทัพไทยในการ
เตรียมกำลัง การป้องกันราชอาณาจักร และการดำเนินการเกี่ยวกับการใช้กำลังทหาร 

แผนภาพที่ ๓ - ๑  สถาบันเทคโนโลยีป้องกันประเทศ (DTI) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ที่มา :  สถาบันเทคโนโลยีป้องกันประเทศ, ๒๕๖๔  



สถาบันเทคโนโลยีป้องกันประเทศ หรือ สทป. เป็นองค์การมหาชนที่จัดตั้งขึ ้นตาม  
พระราชกฤษฎีกา จัดตั้งสถาบันเทคโนโลยีป้องกันประเทศ (องค์การมหาชน) เมื่อวันที่  ๑ มกราคม 
๒๕๕๑ และได้รับการยกระดับให้เป็นหน่วยงานของรัฐที่จัดตั้งขึ ้นตามพระราชบัญญัติเทคโนโลยี
ป้องกันประเทศ เมื่อวันที่ ๑ พฤษภาคม ๒๕๖๒ โดยมีบทบาท หน้าที่และอำนาจในการศึกษา ค้นคว้า 
วิจัย และพัฒนานวัตกรรมและเทคโนโลยีป้องกันประเทศ ส่งเสริมและสนับสนุนกิจการอุตสาหกรรม
ป้องกันประเทศของกระทรวงกลาโหม หน่วยงานอื่นของรัฐ และ ภาคเอกชน รวมถึงการดำเนินการอ่ืน
ที่เกี่ยวข้อง หรือ ต่อเนื่องเพื่อให้กิจการอุตสาหกรรมป้องกันประเทศ  เป็นกลไกสำคัญในการพัฒนา
ระบบเศรษฐกิจของประเทศ โดยขับเคลื่อนอุตสาหกรรมป้องกันประเทศให้ก้าวไปสู่  อุตสาหกรรม
ป้องกันประเทศในอนาคต สามารถแข่งขัน รวมทั ้งลดการพึ ่งพาหรือนำเข้ายุทโธปกรณ์จาก
ต่างประเทศ และสร้างรายได้ให้กับประเทศในด้านเศรษฐกิจอุตสาหกรรมป้องกันประเทศ  ซึ่งการ
กำหนดทิศทางการดำเนินงานของ สทป. จะต้องเชื ่อมโยงและสอดคล้องกับแนวนโยบายของ 
รัฐ ยุทธศาสตร์ชาติ และกระทรวงกลาโหม โดยนโยบายและเป้าหมายการดำเนินงานของสถาบัน
เทคโนโลยีป้องกันประเทศในด้านเทคโนโลยี และอุตสาหกรรมป้องกันประเทศ (พ.ศ. 2564 – 2580) 
จะส่งผลในภาพรวมให้เกิดการขับเคลื่อนกิจการ อุตสาหกรรมป้องกันประเทศให้ก้าวไปสู่อุตสาหกรรม
ป้องกันประเทศในอนาคต สามารถแข่งขัน รวมทั ้ง  ลดการพึ ่งพาหรือนำเข้ายุทโธปกรณ์จาก
ต่างประเทศ และสร้างรายได้ให้กับประเทศในด้านเศรษฐกิจ  อุตสาหกรรมป้องกันประเทศ โดยการ
ปรับปรุงสภาพแวดล้อมด้านอุตสาหกรรมป้องกันประเทศให้เอื้ออำนวย ต่อ สทป. และภาคเอกชนใน
การดำเนินกิจการอุตสาหกรรมป้องกันประเทศ เพ่ือส่งเสริมให้มีการพัฒนา เทคโนโลยีป้องกันประเทศ
อย่างเป็นระบบ ตั ้งแต่การศึกษาวิจัย การพัฒนา การผลิต และการนำมาใช้ประโยชน์ และเพ่ือ
ปรับเปลี่ยนสถานะของประเทศไทยจากการเป็นผู้ซื้อมาเป็นผู้วิจัย ผู้พัฒนา และผู้ผลิตเพื่อการใช้งาน  
ภายในประเทศและการส่งออก 

แผนปฏิบัติราชการ ระยะ ๕ ปี (พ.ศ. ๒๕๖๖ - ๒๕๗๐) กระทรวงกลาโหม๑ ให้ความ
เร่งด่วน กับการตอบสนองต่อยุทธศาสตร์ชาติด้านความมั่นคง แผนแม่บทภายใต้ยุทธศาสตร์ชาติ 
ประเด็นความมั่นคง และ แผนย่อยอื่น ๆ ได้แก่ (๑) การรักษาความสงบภายในประเทศ (๒) การ
ป้องกันและแก้ไขปญหาที่มีผลกระทบต่อความมั่นคง (๓) การพัฒนาศักยภาพของประเทศให้พร้อม
เผชิญกับภัยคุกคามที่กระทบต่อความมั่นคงของชาติ (๔) การบูรณาการความร่วมมือด้านความมั่นคง
กับอาเซียนและนานาชาติ รวมถึงองค์กรภาครัฐและที่มิใช่ภาครัฐ และ (๕) การพัฒนากลไกการบริหาร
จัดการความมั่นคงแบบองค์รวม ตลอดจนสามารถสนับสนุนต่อยุทธศาสตร์ชาติด้านอื่นที่สำคัญ ได้แก่ 
ยุทธศาสตร์ชาติด้านการสร้างความสามารถในการแข่งขัน ๓ ประเด็น ได้แก่ (๑) ประเด็นอุตสาหกรรม
และบริการแห่งอนาคต ในเรื่องการพัฒนาอุตสาหกรรมป้องกันประเทศ การผลิตยุทโธปกรณ์และ 
ยุทธภัณฑ์ทางการทหาร และอุตสาหกรรมที่เกี่ยวกับความมั่นคงปลอดภัยในชีวิตและทรัพย์สินของ
ประชาชน (๒) ประเด็นการสร้างความหลากหลายด้านการท่องเที่ยว และ (๓) ประเด็นโครงสร้าง
พื้นฐาน เชื่อมไทย เชื่อมโลก และยุทธศาสตร์ชาติด้านการปรับสมดุลและพัฒนาระบบการบริหาร

__________________________ 
 

 ๑ กระทรวงกลาโหม. “แผนปฏ ิบ ัต ิราชการ ระยะ ๕ ป ี (พ.ศ.๒๕๖๖ -๒๕๗๐) 
กระทรวงกลาโหม”. ลงวันที่ ๔ ธันวาคม พ.ศ. ๒๕๖๐. 



จัดการภาครัฐ ที่มุ่งเน้นการให้บริการสาธารณะ การลดขนาดภาครัฐ และการนำเทคโนโลยีดิจิทัลมา
ประยุกต์ใช้ มีความมุ่งหมายสำคัญ ๒ ประการ ได้แก่ (๑) การพัฒนากระทรวงกลาโหมให้มีโครงสร้าง
องค์กรที่สอดคล้องกับระบบราชการยุคใหม่ ที่มุ่งเน้นความคล่องตัว การให้บริการประชาชน และ
ความโปร่งใส ตามหลักธรรมาภิบาลของการบริหารจัดการบ้านเมืองที่ดี ด้วยการพัฒนาระบบการ
บริหารงานบุคคล การฝกศึกษา การวิจัยและพัฒนา ตลอดจนการประยุกต์ใช้เทคโนโลยีดิจิทัล  
ป ัญญาประด ิษฐ์  (Artificial Intelligence) และนว ั ตกรรมพล ั ง ง านสะอาด  (Green Energy 
Innovation) มาใช้สนับสนุนการปฏิบัติราชการ และ (๒) การปรับปรุงกองทัพให้มีขนาดที่เหมาะสม
กับภัยคุกคามทุกรูปแบบ ทุกมิติ และทุกระดับความรุนแรง สามารถปรับเพิ่ม/ลดกำลังกองทัพได้ตาม
ความจำเป็นทางยุทธการ มุ่งเน้นการปฏิบัติการร่วมที่มีความคล่องแคล่วและอำนาจกำลังรบสูงมี
ยุทโธปกรณ์และเทคโนโลยีที่ทันสมัย สามารถปฏิบัติ ภารกิจที่มีความหลากหลาย มีศักยภาพทาง
ทหารที่ทัดเทียมกับประเทศในภูมิภาคเอเชียตะวันออกเฉียงใต้ และ ประเทศมีความมั่นคงปลอดภัย
จากภัยคุกคามทางทหาร รวมทั้งการดำรงความต่อเนื่องในการปฏิบัติการทางทหาร ได้อย่างเหมาะสม
ในทุกสถานการณ์ สามารถยุติปญหาหรือข้อขัดแย้งได้อย่างรวดเร ็วและทันเวลา  นอกจากนี้
กระทรวงกลาโหม และกองทัพ จะต้องให้ควาสำคัญกับการใช้ขีดความสามารถทางด้านดิจิทัล ไซเบอร์ 
และอวกาศ เพ่ือสนับสนุนการปฏิบัติงานได้อย่างเป็นรูปธรรม การพัฒนากิจการกำลังพลสำรอง การใช้
ประโยชน์จากอุตสาหกรรมป้องกันประเทศที่สามารถผลิตใช้ในราชการและการร่วมกับหน่วยงานอ่ืนใน
การขยายผลเชิงพาณิชย์ การพัฒนาหน่วยงาน ด้านการศึกษาวิจัยและพัฒนายุทโธปกรณ์เพื่อการ
ป้องกันประเทศ รวมทั้งสามารถยกระดับและขยายขอบเขตความสัมพันธ์และความร่วมมือด้านความ
มั่นคงกับต่างประเทศ เพ่ือร่วมกันแก้ปญหาจากภัยคุกคามข้ามชาติ ภัยพิบัต ิและโรคอุบัติใหม่ได้อย่าง
แน่นแฟ้นและเป็นรูปธรรม 

จะเห็นได้ว่ากระทรวงกลาโหมและกองทัพไทยต่างให้ความสำคัญกับการนำเทคโนโลยี
ป้องกันประเทศ โดยเฉพาะการใช้งานระบบเทคโนโลยีดิจิทัลมาใช้เป็นเครื่องมือในการขับเคลื่อน
ภารกิจและบทบาทหน้าที่ได้รับผิดชอบตามกฎหมาย โดยเฉพาะในการรักษาความมั่นคงภายในและ
การป้องกันประเทศจากภัยคุกคามทุกรูปแบบ ในทุกมิติ อีกทั้งมีการส่งเสริมความร่วมมือกับสถาบัน
เทคโนโลยีป้องกันประเทศในการร่วมวิจัย พัฒนา สนับสนุนงบประมาณในการวิจัยและสร้างเครื่องมือ 
ยุทโธปกรณ์ต่าง ๆ ที่ทันสมัยและสามารถนำมาใช้ประโยชน์ภายในประเทศเป็นการลดการพึ่งพาการ
นำเข้าและสามารถดำรงขีดความสามารถในการป้องกันประเทศด้วยตนเอง 

ขีดความสามารถป้องกันประเทศบนมิติไซเบอร์และอวกาศของกองทพัไทย 

ตั้งแต่ ค.ศ.๒๐๐๐ ระบบคอมพิวเตอร์ส่วนใหญ่มุ ่งเน้นไปที่การเพิ ่มความเร็วและ
ความสามารถในการทำงานร่วมกันบนเครือข่าย โดยให้ความสำคัญกับความปลอดภัยหรือภัยคุกคาม
ทางไซเบอร์เพียงเล็กน้อย จนกระทั่งการค้นพบการโจมตีที่มีความซับซ้อนและส่งผลกระทบมากขึ้น  
ทำให้ความปลอดภัยทางไซเบอร์ได้กลายเป็นประเด็นสำคัญ การโจมตีทางไซเบอร์ครั้งแรกที่สำคัญ คือ     



การค้นพบ Zeus Botnet๒ ในปี พ.ศ.๒๕๕๐ การโจมตีกำหนดเป้าหมายไปที่กระทรวงคมนาคมของ
สหรัฐอเมริกา มีการดึงรหัสผ่านของผู้ดูแลเครือข่ายและระบบควบคุมแผนที่รวมทั้งข้อมูลจำนวนมาก 
ในความเป็นจริงแล้วก่อนหน้านี้มีการพบไวรัสคอมพิวเตอร์และภัยคุกคามในรูปแบบต่าง ๆ  จำนวน
มาก แต่การค้นพบ Zeus Botnet รวมทั้งขีดความสามารถด้านวิศวกรรมของกลุ่มผู้ที่อยู่เบื้องหลัง
นำไปสู่การพัฒนาคำว่าไซเบอร์ และการศึกษาเฉพาะเรื่อง ภัยคุกคามทางไซเบอร์  

แผนภาพที่ ๓ - ๒  การจัดตั้งศูนย์ไซเบอร์ทหาร ๑ ต.ค.๖๐ 

ที่มา :  กองทัพไทย, ๒๕๖๕ 

ส่วนปฏิบัติการสงครามไซเบอร์ครั้งแรกนั้นเกิดขึ้นใน พ.ศ. ๒๕๕๐ เมื่อรัสเซียโจมตีทาง 
ไซเบอร์กับเอสโตเนีย ด้วยการโจมตีแบบปฏิเสธการให้บริการแบบกระจาย (Distributed Deny of 
Service: DDoS) กับโครงสร้างพื้นฐานบนอินเทอร์เน็ตของเอสโตเนีย  ทุกอย่างตั้งแต่ระบบธนาคาร 
เว็บไซต์ของรัฐบาล สื ่อที ่รัฐให้การสนับสนุน และระบบไฟฟ้าไปจนถึงระบบเชื ่อมต่ออื ่น ๆ ที ่มี
ความสำคัญทางยุทธศาสตร์ถูกโจมตี โดยการส่งแพ็คเก็ตของข้อมูลหลายพันล้านพร้อมกันจาก
คอมพิวเตอร์และเครื่องคอมพิวเตอร์แม่ข่ายนับหมื่นที่ตั้งอยู่ในและนอกรัสเซีย เมื่อระบบเครือข่ายและ
การสื่อสารของเอสโตเนียขัดข้อง กองทัพรัสเซียได้จัดเตรียมกำลังพร้อมที่จะบังคับรัฐบาลเอสโตเนียได้
ในทันที ถึงแม้ว่าจะไม่พบหลักฐานการโจมตีทางไซเบอร์อย่างเป็นทางการที่มาจากกองทัพหรือรัฐบาล
ของรัสเซีย แต่ผลกระทบและร่องรอยของหลักฐานบ่งชี้ว่ามีการเปิดตัวการโจมตีทาง ไซเบอร์ร่วมกับ
__________________________ 
 

 ๒Chase Cunningham. “Cyber Warfare -Truth, Tactics, and Strategies”. 2020, p.11. 



ปฏิบัติการทางทหาร และเหตุการณ์ครั้งนี้เป็นหนึ่งในตัวอย่างแรกที่สำคัญของสงครามทางไซเบอร์ที่
เรียบง่ายแต่มีการประสานการปฏิบัติร่วมกัน ที่ทำให้ไม่เพียงแต่ขัดขวางการติดต่อสื่อสารเท่านั้น แต่ยัง
ส่งผลต่อระบบป้องกันทางทหารของฝ่ายตรงข้ามและทำให้เอสโตเนียสูญเสียการบัญชาการและ
ควบคุมกำลังทางทหารอย่างแท้จริงอีกด้วย การเกิดขึ้นของภัยคุกคามบนมิติไซเบอร์ ทั้งในรูปแบบการ
จารกรรมข้อมูล การก่อกวน และการโจมตีเพื่อทำลายล้างโครงสร้างพื้นฐานด้านไอซีที ล้วนก่อให้เกิด
ผลกระทบและความเสียหายในวงกว้าง  

หลายประเทศมี การจัดตั้งหน่วยงานรับผิดชอบโดยตรง และกำหนดเป็นมิติหนึ่งในการ
ปฏิบัติการด้านความมั่นคงของชาติ โดยยุทธศาสตร์ไซเบอร์เพื่อการป้องกันประเทศ และยุทธศาสตร์
ด้านสงครามไซเบอร์กองทัพไทย กำหนดให้เหล่าทัพต้องมีขีดความสามารถป้องกันภัยคุกคาม  
ทางไซเบอร์ และใช้ประโยชน์จากขีดความสามารถทางไซเบอร์ในปฏิบัติการทางทหาร รวมทั้งร่วมมือ
กับหน่วยงานภายในเพื่อการผนึกกำลังป้องกันประเทศ ทำให้กองทัพไทยและหน่วยงานด้านความมั่นคง
จำเป็นต้องพัฒนาขีดความสามารถด้านไซเบอร์ให้พร้อมเผชิญกับภัยคุกคามดังกล่าว รวมทั้งการพัฒนา
ระบบเครือข่ายให้มีความแข็งแกร่งและปลอดภัย ซึ่งปัจจุบัน กองบัญชาการกองทัพไทยได้จัดตั้งศูนย์
ไซเบอร์ทหาร เมื่อ พ.ศ.๒๕๖๐ รับผิดชอบในการปฏิบัติการทางไซเบอร์ และการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ ทั้งในระดับกองบัญชาการกองทัพไทยและการบูรณาการการปฏิบัติการร่วมกับ
เหล่าทัพ และหน่วยงานที่เกี่ยวข้อง 

แผนภาพที่ ๓ - ๓ การปล่อยดาวเทียม Napa-1 ของ กองทัพอากาศ 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
ที่มา :  กองทัพอากาศ, ออนไลน์, ๒๕๖๓ 



เทคโนโลยีอวกาศเป็นเทคโนโลยีที่มีศักยภาพในการสนับสนุนภารกิจด้านความมั่นคงของ
เหล่าทัพ ทั้งการปฏิบัติการภายในประเทศ และการปฏิบัติการร่วม/ผสมกับต่างประเทศอย่างสมบูรณ์
และไร้ขีดจำกัด เช่น การสังเกตการณ์ห้วงอวกาศ  การตรวจการณ์ทางอวกาศ และการสื่อสารและ
โทรคมนาคม เป็นต้น ท้ังนี้ กระทรวงกลาโหม เป็นหน่วยงานหลักในการพัฒนากิจการอวกาศเพ่ือความ
มั่นคงตามแนวทางการพัฒนากิจการอวกาศของประเทศไทย โดยกำหนดเป้าหมายให้ใช้อวกาศเป็น
พ้ืนที่ปฏิบัติการด้านความมั่นคง เพ่ือพิทักษ์รักษาผลประโยชน์ของชาติ บูรณาการ และการประยุกต์ใช้
เทคโนโลยีอวกาศ เพ่ือความม่ันคงและสามารถพัฒนาสู่การพ่ึงพาตนเอง ตลอดจนการพัฒนาบุคลากร 
ด้านเทคโนโลยีอวกาศเพ่ือความมั่นคงอย่างเพียงพอ เพ่ือให้ ตอบรับกับสถานการณ์และสภาพแวดล้อม 
อีกทั้งสอดคล้องกับเป้าหมายในการพัฒนา กิจการอวกาศของประเทศและของกระทรวงกลาโหม  
มีกรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม เป็นหน่วยที ่สนับสนุนด้านเทคโนโลยีดิจ ิทัล 
สารสนเทศและการสื่อสาร การรักษาความมั่นคงปลอดภัยทางไซเบอร์ กิจการอวกาศและภาพถ่าย
ดาวเทียมเพื่อความมั่นคงของกระทรวงกลาโหม นอกจากนี้ กองทัพอากาศยังได้จัดตั้งศูนย์ปฏิบัติการ
ทางอวกาศ  เมื่อ ต.ค.๖๓ และได้จัดหาดาวเทียมนภา-๑ ถูกปล่อยสู่ห้วงอวกาศ เมื่อ ๓ ก.ย.๖๓  
ดังแสดงในแผนภาพที่ ๓ - ๓ เพื่อเป็นเครื่องมือรองรับการตรวจการณ์ทางอวกาศ มีขีดความสามารถ
ในการถ่ายภาพในระดับ ๔๐ เมตร และ ดาวเทียม นภา-๒ ที่สามารถถ่ายภาพได้ในระดับ ๕ เมตรและ
เป็นกล้องหลายคลื ่นความถี ่หรือ Multi spectrum ส่วนการเฝ้าระวังทางอวกาศหรือ (Space 
Situational Awareness: SSA) นั ้น กองทัพอากาศมีกล้องโทรทรรศน์กำล ังขยายสูงเส ้นผ ่าน
ศูนย์กลาง ๐.๗ เมตร ติดตั้งที่สถานีรายงานดอยอินทนนท์ และเส้นผ่านศูนย์กลาง ๐.๕ เมตร ติดตั้งที่
สถานีรายงานสมุย และมีแนวคิดที่ใช้เรดาร์ป้องกันทางอากาศ RAT-31 และเครื่องมืออื่น ๆ ช่วยใน
การเฝ้าระวังทางอากาศอีกด้วย 

ความก้าวหน้าของเทคโนโลยีเป็นปัจจัยสำคัญที่นำไปสู ่ความสำเร็จ อย่างไรก็ตาม
เทคโนโลยีเป็นเพียงเครื ่องมือกระตุ ้น แต่กระบวนการหลักที ่ต ้องเปลี ่ยนคือ “แนวความคิด”  
ความจำเป็นในการปฏิบัติภารกิจด้านความมั่นคงของประเทศ ที่ต้องรับผิดชอบบนมิติที่หลากหลาย 
ทั้งบนมิติทางกายภาพ และ มิติทางไซเบอร์ ทำให้สงครามแบบผสมผสานมีความจำเป็นมากยิ่งขึ้นทั้ง
ในส่วนป้องกันรักษาความปลอดภัย และส่วนโจมตีที่ต้องการขีดความสามารถของแต่ละมิติเพื่อทวี
กำลัง ทำให้การพัฒนาศักยภาพทางดิจิทัลของหน่วยงานด้านความมั่นคงจำเป็นต้องดำเนินการอย่างมี
ประสิทธิภาพครอบคลุมทุกมิติของการใช้กำลังอย่างชาญฉลาด (Smart Power) ซึ่งการอำนวยการ
ยุทธ์ร่วม หรือ การสร้างระบบสำหรับควบคุมบังคับบัญชาการร่วม จำเป็นต้องได้รับการปรับวิธีคิดแบบ
ใหม่เกี่ยวกับการปฏิบัติการหลายมิติ รวมทั้งความสามารถในการเชื่อมต่อสงครามในรูปแบบเดิมสู่
สงครามรูปแบบใหม่ และนั่นก็คือแนวคิดในการวางแผนปฏิบัติการและสร้างระบบที่สามารถพูดคุย
และประสานงานกันได้ง่ายขึ้น ระบบสำหรับควบคุมบังคับบัญชาการร่วมรองรับปฏิบัติการหลายมิติที่
ประสบความสำเร็จนั้น จะต้องสามารถสร้างความเชื่อมโยงการติดต่อสื่อสารและการรับรู้สถานการณ์
ได้อย่างราบรื่นแบบไร้รอยต่อทั้งผู ้ปฏิบัติในสายบังคับบัญชา (แนวดิ่ง) และผู้ปฏิบัติที่อยู่ในระดับ
เดียวกัน (แนวระนาบ) ดังแสดงในแผนภาพที่ ๓ - ๔ 
 



แผนภาพที่ ๓ - ๔ แนวความคิดการประสานสอดคล้องในแต่ละมิติ (OODA Loop) 

 
 
 
 
 
 
 
 
 

 

ที่มา :  Boyd John R., 1995  

มิติไซเบอร์นำเสนอความท้าทายรูปแบบใหม่ในการระบุตัวตนและการตอบสนอง 
เนื่องจาก ก่อนที่กองกำลังจะโต้ตอบการโจมตีใด ๆ นั้น ระบบจำเป็นต้องระบุแหล่งที่มาภายในเวลาที่
รวดเร็วระดับวินาทีให้ได้ก่อน จากนั้นจึงจำเป็นต้องแยกความแตกต่างระหว่างตัวแสดงที่เป็นรัฐและท่ี
ไม่ใช่รัฐ แยกความแตกต่างระหว่างการโจมตีทรัพย์สินของรัฐ การโจมตีพลเรือน  หรือ ภาคธุรกิจ 
แหล่งข้อมูลข่าวกรองไม่สามารถกำหนดตามโดเมน หน่วยงาน หรือเวลาได้อีกต่อไป แต่ต้องผสมผสาน
กันอย่างต่อเนื ่องเพื ่อให้ผู ้มีอำนาจตัดสินตกลงใจของแต่ละมิติรับทราบ  แลกเปลี ่ยนการรับรู้
สถานการณ์ที่สัมพันธ์กัน และให้ผู้มีอำนาจตัดสินใจทุกระดับตั้งแต่ผู้บัญชาการไปจนถึงฝ่ายเสนาธิการ
ที่วางแผนสถานการณ์วิกฤตรับทราบสถานการณ์ในปัจจุบันของแผน คำสั่งปฏิบัติการ และการเฝ้า
สังเกตกิจกรรมของฝ่ายตรงข้ามที่เกิดขึ้นพร้อมกันในทุกมิติ ในลักษณะของวงจรเก็บข้อมูล ประมวลผล 
ตัดสินใจ และปฏิบัติ (Observe, Orient, Decide, Act: OODA)  ดังนั้น ระบบควบคุมบังคับบัญชา
หลายมิติ จึงเป็นเครื่องมือหลักของการสั่งการและควบคุม ไม่ใช่แค่วิธีการประสานงาน แต่จำเป็นที่
จะต้องรวบรวมการรับรู้สถานการณ์อย่างรวดเร็ว ซึ ่งจำเป็นต้องระบุวิธีการ และดำเนินการบน
ทางเลือกท่ีดีที่สุด เพ่ือให้การปฏิบัติสัมฤทธิ์ผลในเวลาที่เหมาะสม  

ขีดความสามารถของศูนย์บัญชาการทางทหาร กองบัญชาการกองทัพไทย 

“นับตั้งแต่นี้ต่อไป จะไม่มีการยุทธ์ใดอีกแล้วที่กำลังเพียงเหล่าทัพเดียวเข้าทำการรบแล้ว
จะประสบชัยชนะได้ตามลำพังในการสงคราม ครั้งต่อไปทุกสมรภูมิจะต้องผสมผสานกำลังของทุกเหล่า
ทัพเข้าทำการยุทธ์ในลักษณะที่มีการวางแผน อำนวยการ บัญชาการรบร่วม โดยสนธิคุณลักษณะ และ
ขีดความสามารถสูงสุดของทุกเหล่าทัพร่วมกันเพื่อเอาชนะข้าศึก” ซึ่งเป็นนโยบายด้านยุทธการของ
กองทัพไทยที่ พล.อ.มงคล อัมพรพิสิฎฐ์ ผู้บัญชาการทหารสูงสุด ให้ไว้ตั้งแต่ พ.ศ.๒๕๔๐ ซึ่งเราจะเห็น



ความจำเป็นของการวางแผน อำนวยการ บัญชาการรบร่วมบนแพลตฟอร์มที่ต้องใช้งานร่วมกันได้
อย่างประสานสอดคล้องในทุกเหล่าทัพและบนสมรภูมิทุกมิติ และความจำเป็นของการสร้างเครื่องมือ
สนับสนุนการควบคุมบังคับบัญชาให้เป็นปัจจัยให้เกิดการทวีกำลัง เทคโนโลยีที่ทันสมัยของระบบ
ควบคุมบังคับบัญชาจะนำไปสู่กระบวนการตัดสินตกลงใจ เพื่อให้การใช้กำลังในแต่ละมิติเป็นไปอย่าง
ถูกต้อง เหมาะสม และทวีกำลังซึ ่งกันและกัน อันจะทำให้เกิดเป็นพลานุภาพอย่างแท้จริง โดย
กองบัญชาการกองทัพไทย ได้กำหนดให้ การพัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสาร (ICT) 
เป็นแผนงานหนึ่งที่สำคัญในด้านการพัฒนาองค์กร เพื่อเสริมสร้างขีดความสามารถของกองทัพในการ
สนับสนุนการปฏิบัติราชการตามภารกิจในด้านการอำนวยการยุทธร่วม และการใช้กำลังเพ่ือการแก้ไข
ปัญหาของชาติในด้านต่าง ๆ อย่างมีประสิทธิภาพ  

แผนปฏิบัติราชการ ระยะ ๕ ปี (พ.ศ.๒๕๖๖-๒๕๗๐) กองบัญชาการกองทัพไทย๓  เรื่อง 
การป้องกันประเทศ รักษาอธิปไตยและผลประโยชน์ของชาติ พร้อมพัฒนาศักยภาพทางการทหารให้
ทัดเทียมภูมิภาค กำหนดวัตถุประสงค์  ๑. มีความพร้อมและมีศักยภาพในการเป็นกองบัญชาการการ
ร่วมที่มีขีดความสามารถทัดเทียมกับประเทศในภูมิภาคเอเชียตะวันออกเฉียงใต้ มีความพร้อมในการ
ควบคุมบังคับบัญชาเหล่าทัพในการเผชิญภัยคุกคามทางทหารได้อย่างรวดเร็วและมีประสิทธิภาพ    
๒. สามารถอำนวยการปฏิบัติการร่วม เพื่อรับมือต่อภัยคุกคามทางทหารได้ทุกรูปแบบ ทุกมิติ และ  
ทุกระดับ  โดยมีเป้าหมาย กองทัพมีความพร้อมสูงขึ้นที่จะเผชิญกับภัยคุกคามทุกรูปแบบ ทุกมิติ และ
ทุกระดับความรุนแรง รวมทั้งมีศักยภาพทางทหารที่มุ่งสู่ความทัดเทียมกับประเทศในภูมิภาคเอเชีย
ตะวันออกเฉียงใต้และประเทศมีความมั่นคง  ซึ่งมีประเด็นการพัฒนา และแนวทางการพัฒนา แสดงใน
แผนภาพที่ ๓ - ๔ และกำหนดไว้ ดังนี้ 
ประเด็นการพัฒนาที่ ๑ การเตรียมความพร้อมต่อการใช้กำลังร่วมกันระหว่างเหล่าทัพในทุกมิติ 

๑. แนวทางการพัฒนา การเพ่ิมประสิทธิภาพการจัดทำประมาณการข่าวกรองครอบคลุม
ระดับยุทธศาสตร์และระดับยุทธการ 

๒. แนวทางการพัฒนา การจัดทำแผนประณีตตามวงรอบให้ครบถ้วน ครอบคลุมภัย
ความมั่นคงรูปแบบต่างๆ 

๓. แนวทางการพัฒนา การเสริมสร้างและรักษาระดับความพร้อม (Preparedness or 
Readiness) ในมิติต่างๆ 

๔. แนวทางการพัฒนา การพัฒนาสมรรถนะกำลังพลและหน่วยให้ครบถ้วนตาม
วัตถุประสงค์การฝึก 

๕. แนวทางการพัฒนา การสร้างกลไกการบูรณาการภายในกองทัพไทย และกลไกความ
ร่วมมือกับหน่วยงานอื่นๆ ที่เก่ียวข้องกับการป้องกันประเทศ 

__________________________ 
 

 ๓กองบัญชาการกองทัพไทย. “แผนปฏิบัติราชการ ระยะ ๕ ปี (พ.ศ.๒๕๖๖–๒๕๗๐)”. 
ลงวันที่ ๒๙ มีนาคม ๒๕๖๕. 



แผนภาพที่ ๓ - ๕ แผนปฏิบัติราชการของกองทัพไทย สำหรับการเตรียมกำลังและใช้กำลังร่วมกับเหล่าทัพ 

ที่มา :  กองทัพไทย, ๒๕๖๕ 

ประเด็นการพัฒนาที่ ๒ การสร้างสภาวะที่เก้ือกูล 
๑. แนวทางการพัฒนา การประชาสัมพันธ์เพื่อสร้างแรงสนับสนุนกองทัพจากชาวไทย 

(การรับรู้ของประชาชนในบทบาทกองทัพ ความคุ้มค่าเชิงงบประมาณ) 
๒. แนวทางการพัฒนา การเพิ่มขีดความสามารถในการจัดหาและส่งกำลังบำรุงร่วม 

รวมถึงการแสวงประโยชน์ทางทหารจากภาคส่วนต่างๆ 
๓. แนวทางการพัฒนา การพัฒนาโครงสร้างพื้นฐานทางคมนาคม รองรับการส่งกำลัง

บำรุงในอนาคตเมื่อเกิดสถานการณ์ 
ประเด็นการพัฒนาที่ ๓ การอำนวยการปฏิบัติการร่วมเพ่ือป้องกันประเทศ 

๑. แนวทางการพัฒนา การบูรณาการระบบงานข่าวกรอง เชื่อมต่อ และแลกเปลี่ยน
ข้อมูลระหว่างเหล่าทัพ และประชาคมข่าวกรอง 

๒. แนวทางการพัฒนา การปรับปรุงระบบการส่งกำลังบำรุงและการบริหารทรัพยากร
ร่วมกันอย่างรวดเร็ว ทันท่วงที 

๓. แนวทางการพัฒนา การพัฒนาและปรับปรุงระบบควบคุมบังคับบัญชา 
๔. แนวทางการพัฒนา การเพ่ิมขีดความสามารถการประสานสอดคล้องกับเหล่าทัพ 

 

 



๑.  เครื่องมือในศูนย์บัญชาการทางทหาร 
 ศูนย์บัญชาการทางทหาร (ศบท.) ทำหน้าที่วางแผน อำนวยการประสานงาน กำกับ

ดูแล ควบคุม และสั่งการ การปฏิบัติกับศูนย์ปฏิบัติการเหล่าทัพ และส่วนราชการในกองบัญชาการ
กองทัพไทย ที่ปฏิบัติงานสนามตั้งแต่ยามปกติ รวมทั้งควบคุมบังคับบัญชาต่อกองกำลังเฉพาะกิจร่วมที่
จัดตั้งขึ ้นตามแผนป้องกันประเทศ และได้กำหนดแผนแนวทางการบูรณาการระบบควบคุมบังคับ
บัญชากองทัพไทย ด้วยการใช้เครื่องมือที่มีอยู่มาควบคุมและอำนวยการยุทธ์ เมื่อเข้าสู่ภาวะวิกฤต ได้แก่ 

๑.๑ การปฏิบ ัต ิการท ี ่ ใช ้ เคร ือข ่ายเป ็นศ ูนย ์กลาง NCO: Network Centric 
Operation ซึ่ง ศบท. ได้ทำการเชื่อมต่อระบบผ่านไปยัง ศปก.เหล่าทัพ สามารถเห็นการปฏิบัติการ
ทางอากาศและพื้นดิน ในส่วนของกำลังทางเรือยังพบอุปสรรคในการเชื่อมโยงสัญญาณมายังศูนย์
บัญชาการทางทหาร เนื่องจากระบบคลื่นวิทยุของกองทัพเรือยังคงใช้ย่านความถี่ต่ ำ(UHF) ซึ่งมีความ
ล้าสมัยไม่สามารถปรับใช้ได้กับกองทัพอากาศได้ในระยะแรก 

   ๑.๒ ระบบแลกเปลี่ยนข่าวสารทางทหาร (MTF : Message Text Format) ในการ
ส่งข้อมูลการปฏิบัติของกองกำลังป้องกันชายแดนของกองทัพบกและกองทัพเรือ มายัง ศูนย์บัญชาการ
ทางทหารตั้งแต่ยามปกติ โดยมีการปฏิบัติในการรวบรวมข่าวสารการรายงานมายังชุดปฏิบัติงาน  
ศูนย์บัญชาการทางทหาร เพื ่อนำเรียนต่อ ผบ.ทสส./ผบ.ศบท.และผู ้บังคับบัญชา ของ บก.ทท.  
เพื่อกรุณาทราบต่อไป ทั้งนี้จากการรายงานข่าวสารโดยระบบ MTF ของ ศปก.เหล่าทัพ ยังพบว่า  
ในห้วงการทดลองการส่งข้อมูลผ่านระบบดังกล่าว พบว่ามีบางกองกำลังไม่ได้ส่งข้อมูลตามวงรอบของ
ระเบียบปฏิบัติงานประจำ เมื่อเกิดสถานการณ์ไม่ปกติ ทำให้ผู้บังคับบัญชา และฝ่าย เสนาธิการร่วม 
(ฝสธร.) ไม่ได้รับการรายงาน ดังนั้น ฝยก.ศบท. จึงต้องเป็นส่วนประสานไปยังหน่วยผ่านไปยัง ศปก.
เหล่าทัพ ให้ดำเนินการส่งตามห้วงเวลา ปัจจุบัน ศบท. ได้รับการรายงานครบจากทุกกองกำลังป้องกัน
ชายแดนแล้ว ซึ่งจะเห็นได้ว่าการประสานงานของ ฝยก.ศบท.จะไม่ประสานโดยตรงต่อกองกำลัง
ป้องกันชายแดนของกองทัพบก และทัพเรือภาค เพื่อเป็นการไม่ให้เกิดการข้ามสายการบังคับบัญชา 
ทำให้หน่วยรองเกิดความศรัทธาและเหล่าทัพพร้อมให้การสนับสนุนข้อมูลในการปฏิบัติงานต่อศูนย์
บัญชาการทางทหาร 

   ๑.๓ ระบบภาพสถานการณ์ร่วม (COP : Common Operation Picture) ระบบนี้
ใช้ในการติดตามสถานการณ์การปกติ และการวางแผน เมื่อทำการฝึกร่วม หากสถานการณ์ เข้าสู่
ภาวะไม่ปกติ ระบบจะแสดงที่ตั้งการวางกำลังฝ่ายเราและฝ่ายตรงข้าม  ซึ่งได้จากการโอนข้อมูลรบ
ผ่านระบบ MTF การแสดงภาพสถานการณ์จะเป็นไปในลักษณะ 3 มิติ ซึ่งทำให้ผู้บังคับบัญชาสามารถ
ตกลงใจและสั่งการปฏิบัติได้อย่างรวดเร็ว ทันเวลา เนื่องจากการวางกำลังและเคลื่อนกำลังเป็นตาม
ความเป็นจริง ซึ่งมีลักษณะแบบเรียลไทม์ ณ เวลานั้นๆ อย่างไรก็ดีการฝึกใช้งานระบบ COP ของฝ่าย 
เสนาธิการร่วม และผู้ปฏิบัติงานในศูนย์บัญชาการทางทหาร ควรได้รับการฝึกทักษะให้มีความชำนาญ
ในการใช้งาน เนื่องจากเป็นระบบที่มีความคล่องตัว มีประสิทธิภาพ สามารถติดตามภาพการวางกำลัง
ได้ทันที ซึ่งเห็นว่าควรบรรจุการอบรมการใช้เครื่องมือที่มีอยู่ในการปฐมนิเทศ ผู้ปฏิบัติหน้าที่ใน ศบท. 
แต่ละปี ซึ่งระบบนี้จะได้รับงบประมาณและอยู่ระหว่างการปรับปรุงให้มีความทันสมัย สามารถ
เชื่อมโยงข้อมูลทั้งจากมิติกำลังทางบก กำลังทางเรือ และกำลังทางอากาศ ร่วมกันได้ดียิ่งขึ้น ดังแสดงใน
แผนภาพที่ ๓ - ๕ 



แผนภาพที่ ๓ - ๖ เครื่องมือควบคุมและบัญชาการของ ศูนย์บัญชาการทางทหาร 

ที่มา :  โครงการพัฒนาขีดความสามารถ ศบท, ๒๕๖๕ 

   ๑.๔ ระบบบัญชาการและควบคุมทางอากาศ (ACCS : Air Command Control 
System) ปัจจุบันนั้นประกอบจากการบูรณาการหลาย ๆระบบเข้าด้วยกัน (System of System)๔ 
และประกอบด้วยระบบกลางหลัก ๒ ระบบย่อย ได้แก่ ระบบควบคุมและรายงาน (Control 
Reporting Center: CRC) เป็นระบบที่แสดงตำแหน่งอากาศยาน (Air Track Display) จากสถานี
เรดาร์รวมกับระบบวิทยุสื ่อสารที่ผู้ควบคุมภาคพื้น สามารถติดต่อสื่อสาร อธิบายภาพสถานการณ์
ให้กับผู้บังคับอากาศยาน และระบบสั่งการและควบคุม (Command and Control Information 
System: CCIS) ดังแสดงในแผนภาพที่ ๓ - ๖ เป็นระบบที่ส่งข้อมูลคำสั่งยุทธการย่อย (Air Tasking 
Order: ATO) ให้กับหน่วยบิน และการบันทึกผลการปฏิบัติภารกิจ (Report) กลับมายังศูนย์ยุทธการ
ทางอากาศ  

__________________________ 
 

 ๔ Bjorn Elm. “System/Subsystem Design Description Air Command and 
Control System (ACCS) for the Royal Thai Air Force”. 2019, p.5-74. 



แผนภาพที่ ๓ - ๗ ระบบบัญชาการและควบคุมของกองทัพอากาศ (ACCS) 

 

ที่มา :  Elm., B., 2019 

โดย ระบบ ACCS มีการเชื่อมโยงกับระบบตรวจจับ (Sensor) ของเรดาร์เพื่อนำสัญญาณ
ดิจิตอลเข้ามาประมวลผลแสดงภาพสถานการณ์ และนำส่งข้อมูลปฏิบัติในรูปแบบ  ATO และภาพ
สถานการณ์ทางอากาศ (Air Situation Display: ASD) ให้แก่ส่วนผู้ปฏิบัติ (Shooter) ทั้งที่เชื่อมโยง
ผ่านระบบเชื ่อมโยงข้อมูลทางยุทธวิธี (Tactical Data Link: TDL) เช่น ระบบกระจายข้อมูลของ 
Link16 (Multifuntional Information Distribution Systems: MIDS) หรือ ระบบเชื่อมต่อภาคพ้ืน
ของ LinkT (Ground Entry Station: GES) และการเชื่อมโยงผ่านเครือข่ายของหน่วยป้องกันภัยทาง
อากาศภาคพื้น (Ground Based Air Defense: GBAD) ทำให้วงรอบการตัดสินตกลงใจระหว่างผู้สั่ง
การและผู ้ปฏิบัติสามารถสื ่อสารเชื ่อมโยงกันได้อย่างรวดเร็วและประสานสอดคล้อง โดยมีชุด
ปฏิบัติงานประจำของศูนย์บัญชาการทางทหาร เหล่า ทอ. จำนวน ๒ นาย ติดตามสถานการณ์ และ
วิเคราะห์ภัยคุกคามทางอากาศที่แสดงจากจอภาพ ทั้งนี้หาก ทำการพิสูจน์ฝ่ายแล้วว่าเป็นภัยคุกคาม
ต่อประเทศ จะทำการแจ้งเตือนไปยังหน่วยบินต่างๆ เพื่อทำการสกัดกั้นและทำลายต่อไป อย่างไรก็ดี
ความจำเป็นในการบรรจุกำลังพล ที่ปฏิบัติงานดังกล่าวมีความสำคัญต่อการวิเคราะห์ภัยทางอากาศ 
ซึ่งอากาศยานในปัจจุบัน มีสมรรถนะสูง สามารถโจมตีต่อจุดศูนย์ดุลของประเทศได้อย่างรวดเร็ว 
ดังนั้นกำลังพล ที่ปฏิบัติงานควรมีความต่อเนื่อง และมีความเข้าใจในการปฏิบัติงานในศูนย์บัญชาการ
ทางทหารได้เป็นอย่างดี ทั้งนี้เพ่ือลดภาระของผู้บังคับบัญชาในการกำกับดูแลการปฏิบัติตั้งแต่ยามปกติ 



๒.  ส่วนปฏิบัตกิารภายในศูนย์บัญชาการทางทหาร 
      ๒.๑ ส่วนสั่งการและควบคุม (CAS : Crisis Action Section ) ศูนย์บัญชาการทาง

ทหาร ใช้ชื ่อย่อว่า “สกค.ศบท.” เป็นสถานที่ปฏิบัติหน้าที ่ของคณะผู้บัญชาการทหาร (คบท.)  
คณะผู้บังคับบัญชา ผู ้บังคับบัญชาระดับสูง เจ้ากรมเสนาธิการร่วม หัวหน้าฝ่ายเสนาธิการร่วม 
(จก.สธร./หน.ฝสธร.ฯ) และหัวหน้าส่วนราชการต่างๆ ที ่เกี ่ยวข้อง ในการติดตามสถานการณ์  
การประสานงาน การวางแผน การกำหนดนโยบาย การกำหนดแนวทางปฏิบัติ การควบคุม การสั่งการ 
และการอำนวยการปฏิบัติเพื่อให้การใช้กำลังทหารเป็นไปอย่างมีเอกภาพและประสิทธิภาพ 

 ทั้งนี้ในห้วงการปฏิบัติที่ผ่านมายังไม่มีการเชิญคณะผู้บัญชาการทางทหาร เข้ามา
อำนวยการและสั่งการต่อศูนย์ปฏิบัติการเหล่าทัพ เนื่องจากยังไม่มีการยกระดับสถานการณ์เป็นระดับ 
๔ ซึ่งเทียบได้กับขั้นป้องกันประเทศ ตามแผนป้องกันประเทศ อย่างไรก็ตาม บก.ทท. ได้ด ำเนินการ 
ฝึกร่วม(กฝร.) ประจำปี ตั้งแต่ พ.ศ. ๒๕๔๐ - ๒๕๖๖ ร่วมกับเหล่าทัพมาโดยตลอด เพ่ือเป็นการฝึกการ
อำนวยการยุทธ์ของ ศบท. และฝึกทบทวนแผนป้องกันประเทศอีกด้วย 

 ๒.๒ ส่วนเสนาธิการร่วม (JOS: Joint Operation Section) เป็นสถานที่ปฏิบัติงาน
ของกรม เสนาธิการร่วมของฝ่ายเสนาธิการร่วม ศูนย์บัญชาการทางทหาร ( ชป.ศบท.) และส่วน  
ราชการต่างๆ ที ่ เก ี ่ยวข้องในการติดตามสถานการณ์ การวางแผน อ ำนวยการ ประสานงาน  
การกำหนดนโยบาย และการกำกับดูแลควบคุมการปฏิบัติ การทำงานของระบบฯ 

 ๒.๓ ส่วนข่าวกรองร่วม (JIS : Joint Intelligence Section) เป็นสถานที่ปฏิบัติงาน
ของ ศูนย์ข่าวกรองร่วม ฝขว.ศบท. และเป็นสถานที่รวบรวมข้อมูลข่าวสารที่มีชั ้นความลับตั้งแต่   
ลับจนถึงลับมากข้ึนไป มีเจ้ากรมข่าวทหาร/หัวหน้าฝ่ายข่าว ศูนย์บัญชาการทางทหาร เป็นผู้รับผิดชอบ 
โดยเป็นส่วนที่ทำหน้าที่บันทึก ประเมินค่า ตีความ วิเคราะห์ กลั่นกรอง สนธิกรรม เพื่อให้เห็นภาพที่
เป็นไปได้ และสร้างสมมติฐานเกี่ยวกับการปฏิบัติของฝ่ายตรงข้าม หรือ อิทธิพลในพ้ืนที่ปฏิบัติการที่มี
ผลต่อภารกิจของฝ่ายเรา จากนั้นจึงหาวิธีกระจายข่าวหรือรายงานข้อมูลให้แก่ผู้บังคับบัญชา 

 ๒.๔ ส ่วนบร ิหารเคร ือข ่าย (NMS : Network Management Section) ศูนย์
บัญชาการทางทหาร ใช้ชื่อย่อว่า “สบข.ศบท.” เป็นสถานที่ติดตั้งระบบบริหารจัดการเครือข่าย เพ่ือให้
ระบบควบคุมบังคับบัญชา (C 4 I) สามารถใช้งานได้ตลอด ๒๔ ชั่วโมง ทั้งนี้ระบบ C 4 I เป็นระบบปิด 
เพ่ือป้องกันการจารกรรมข้อมูลที่มีชั้นความลับ ฝ่ายสื่อสาร ศูนย์บัญชาการทางทหาร จึงทำการบริหาร
จัดการด้วยการเข้ารหัส Crypto แยกจากเครื่องที่ใช้สำหรับสืบค้นข้อมูล ภายในห้องปฏิบัติงานของ
ส่วนเสนาธิการร่วม  

   นอกจากนี้ ศบท. ยังมีความพร้อมในเรื่องโครงสร้างในการเผชิญ สถานการณ์วิกฤติ 
และเมื่อเข้าสู่ภาวะสงคราม รวมถึงเครื่องมือที่ได้รับการปรับปรุงให้มีความทันสมัยสอดคล้องกับ
เทคโนโลยีดิจิทัลที่มีการปรับเปลี่ยนไป ดังในแผนภาพที่ ๓ - ๗  และมีพื้นที่ปฏิบัติงาน ของนายทหาร
ติดต่อจากเหล่าทัพต่าง ๆ ที่รับผิดชอบในมิติที่แตกต่างกัน และ นายตำรวจติดต่อของกองบัญชาการ
ตำรวจตระเวนชายแดน 



แผนภาพที่ ๓ - ๘  การพัฒนาระบบประมาณสถานการณ์ร่วมดิจิทัล 

ที่มา :  โครงการพัฒนาขีดความสามารถ ศบท., ๒๕๖๕ 

๓. ขั้นตอนการปฏิบัติของศูนย์บัญชาการทางทหาร 
 การวางแผนประณีตทั้งหมดเป็นการดำเนินการในกระบวนการทำงานของระบบ 

การวางแผนและปฏ ิบ ัต ิการร ่ วม ( JOPES : Joint Operation Planning Execution System)  
การวางแผนของกองทัพไทยมีความสอดคล้องกัน เนื่องจากได้ประยุกต์จากกระบวนการแสวงข้อตกลง
ใจทางทหารร่วม (J-MDMP) โดยในแผนพัฒนาศูนย์บ ัญชาการทางทหารในอีก ๕ ปี ข้างหน้า  
(พ.ศ.๒๕๖๖ - ๒๕๗๐) การอำนวยการยุทธ์ผ่านระบบ C 4 I และระบบ COP รวมถึงการใช้ระบบ
เครือข่ายเป็นศูนย์กลาง (NCO : Network Centric Operation) จะสามารถอำนวยการปฏิบัติการ
ทางทหารของกองกำลังในมิติต่าง ๆ ดังแสดงในแผนภาพที่ ๓ - ๗ ซึ่งแบ่งออกเป็น ๕ ขั้นปฏิบัติ 
ประกอบด้วย 

  ๓.๑ การวิเคราะห์ภารกิจ (MA) ข้อมูลนำเข้า : แนวทางการวางแผนหน่วยเหนือ 
ผลลัพธ์ : ภารกิจแถลงใหม่ และ CCIR ผู้บังคับบัญชาต้องการ  

 ๓.๒ พัฒนาหนทางปฏิบัติ ข้อมูลนำเข้า : ภารกิจแถลงใหม่การประมาณการขั้นต้น 
CCIR ที่ผู้บังคับบัญชา ต้องการ ผลลัพธ์ : หนทางปฏิบัติของฝ่ายเรา  

 ๓.๓ วิเคราะห์หนทางปฏิบัติและวาดภาพการรบ (War Gaming) ข้อมูลนำเข้า: 
ประมาณการของฝ่ายเสนาธิการ หนทางปฏิบัติของฝ่ายเรือน  ผลลัพธ์: ข้อดี – ข้อเสีย ของแต่ละ
หนทางปฏิบัติ ตารางประสานสอดคล้อง จุดตัดสินใจ (Commander Decision Point: CDP) เกณฑ์ที่



จะใช้ ประเมินค่า แผนปฏิบัติต่อไป (Sequel) แผนเผชิญเหตุ (Branch) หนทางปฏิบัติฝ่ายเราที่ปรับ
รายละเอียด  

 ๓.๔ เปรียบเทียบและตกลงใจเลือกหนทางปฏิบัติ ข้อมูลนำเข้า : การวาดภาพการรบ 
ข้อดีข้อเสียของแต่ละหนทางปฏิบัติ เกณฑ์ท่ีจะ ใช้ประเมินค่า ประมาณการแต่ละฝ่าย  

 ๓.๕ พัฒนาแผน/คำสั่ง เป็นการนำหนทางปฏิบัติที่เลือกไว้มาจัดทำเป็นแผนโดยมี
ข้อมูลของฝ่ายตรงข้ามจากการจัดเตรียมสภาพแวดล้อมทางยุทธการด้านข่าวกรองร่วม หรือ Joint 
Intelligence Preparation of the Operational Environment: JIPOE ซึ ่งเป็นกระบวนการของ
เสนาธิการด้านการข่าวร่วม (J-2) ในการวิเคราะห์ และพัฒนาผลผลิตด้านการข่าว เพื ่อทำให้ 
ผู้บัญชาการรบ และเหล่าเสนาธิการมีความเข้าใจต่อสถานการณ์ท่ีมี ความซับซ้อนและมีสภาวะหลายๆ 
อย่างซึ ่งเป็นผลผลกระทบต่อการตัดส ินใจ  อันยากยิ ่งของผ ู ้บ ัญชาการรบ  ในการวิเคราะห์  
สภาพแวดล้อมทางยุทธการในสถานการณ์ปัจจุบัน และ อนาคต ผู้บัญชาการรบ และเหล่าเสนาธิการ
สามารถใช้เครื่องมือที่มีชื่อว่า PMESII (Political, Military, Economic, Social, Information, and 
Infrastructure; การเมือง, การทหาร, เศรษฐกิจ, สังคม, ข้อมูลข่าวสาร และโครงสร้างพื้นฐาน) มาใช้
ใน การวิเคราะห์และกำหนดความสัมพันธ์ของระบบ เพื่อให้เข้าใจถึง  สภาพแวดล้อมทางยุทธการที่
เชื่อมต่อซึ่งกันและกัน 

ขีดความสามารถของระบบสื่อสารโทรคมนาคมของกองทัพไทย 

กองบัญชาการกองทัพไทย และเหล่าทัพ ที่ดูแลมิติด้านความมั่นคงบนมิติที่หลากหลาย
ทั้ง มิติการใช้กำลังทางบก มิติทางทะเลและชายฝั่ง มิติอากาศ มิติอวกาศ และ มิติทางไซเบอร์ ล้วน
จำเป็นต้องมีความเกี่ยวข้องเชื่อมโยงกับเทคโนโลยีอย่างหลีกเลี่ยงไม่ได้ ซึ่งประกอบด้วย เทคโนโลยี
ป้องกันประเทศ เทคโนโลยีดิจิทัลและการสื่อสาร เพื่อให้เกิดการพัฒนาเข้าสู่การปฏิบัติการที่ใช้
เครือข่ายเป็นศูนย์กลางที่เกิดการบูรณาการการสั่งการและควบคุมบนมิติต่าง ๆ อย่างเป็นระบบ ดังนั้น
การสื่อสารเชื่อมโยงระบบและข้อมูลดิจิทัล จึงเป็นสิ่งที่จำเป็นอย่างยิ่งในการเตรียมการใช้กำลังบนมติิ
ต่าง ๆ อย่างสมบูรณ์ โดย พรบ.จัดระเบียบราชการกระทรวงกลาโหม มาตรา ๓๑ กำหนดให้ 
กองบัญชาการกองทัพไทย รับผิดชอบการวางแผน พัฒนาและดำเนินการเกี่ยวกับระบบควบคุมบังคับ
บัญชากองทัพไทย ให้สามารถติดต่อเชื่อมโยงและแลกเปลี่ยนข้อมูลระหว่างหน่วยงานต่าง ๆ ทั้งใน
ระดับรัฐบาล ระดับกระทรวง และหน่วยงานในกระทรวงกลาโหม ในการดำเนินการดังกล่าว 
จำเป็นต้องมีระบบการติดต่อสื่อสารที่มีความทันสมัย สามารถรองรับการใช้งานได้อย่างมีประสิทธิภาพ 
และมีความปลอดภัยทางการสื่อสาร  

กรมการสื ่อสารทหาร กองบัญชาการกองทัพไทย ในฐานะหน่วยงานที ่รับผิดชอบ
ทางด้านการสื่อสาร ได้มีการพัฒนา ปรับปรุง ระบบโทรคมนาคมทหาร เพื่อให้สามารถสนับสนุนแผน
ป้องกันภัยทางอากาศของชาติเป็นส่วนรวม บนพื้นฐานของความต้องการการสื ่อสารทางทหาร  
การบรรเทาสาธารณภัย และงานด้านอื่นๆ ได้อย่างเพียงพอ มีประสิทธิภาพ ต่อเนื่อง และมีความ
ปลอดภัย ครอบคลุมทั่วทุกภาคของประเทศ โดย กรมการสื่อสารทหาร ได้มีการติดตั้งระบบการ
สื่อสารในเส้นทางหลัก (Backbone) ครอบคลุมทั่วทุกภาคของประเทศไทย เพื่อสนับสนุนระบบการ



สื่อสารให้กับหน่วยงาน บก.ทท., เหล่าทัพ, กห., สตช., และหน่วยงานด้านความมั่นคงต่างๆ เพื่อให้
สามารถทำการติดต่อสื่อสารกันได้อย่างต่อเนื่อง และมีประสิทธิภาพ โดยไม่ต้องเสียค่าใช้จ่าย  

ปัจจุบัน กรมการสื่อสารทหาร ได้มีการติดตั้งระบบเคเบิลใยแก้วนำแสงเป็นระบบการ
สื่อสารหลัก และมีระบบวิทยุไมโครเวฟเป็นระบบการสื่อสารรอง โดยมีการเชื่อมต่อระบบการสื่อสาร
จากสถานีโทรคมนาคมทหาร ไปยังหน่วยผู้ใช้งานโดยใช้ระบบเคเบิลใยแก้วนำแสงและระบบวิทยุ
ไมโครเวฟเชื่อมโยงสัญญาณ อีกทั้งยังมีการบูรณาการโครงข่ายระบบโทรคมนาคมร่วมกับหน่วยงาน
ภาครัฐและเอกชน เช่น บมจ.โทรคมนาคมแห่งชาติ และเหล่าทัพ เพื่อใช้เป็นระบบการสื่อสารสำรอง 
ทำให้ระบบโทรคมนาคมทหาร ของ กองบัญชาการกองทัพไทย มีความเสถียรมากยิ่งขึ้น เป็นที่ยอมรับ
ของหน่วยงานต่างๆ ทำให้มีการขอร่วมใช้ช่องสัญญาณของระบบโทรคมนาคมทหารมากขึ้น  
การดำเนินการพัฒนาระบบโทรคมนาคมทหาร นั้น กรมการสื่อสารทหาร ได้มีการเปรียบเทียบกับการ
เช่าใช้โครงข่ายของภาครัฐและเอกชน พบว่าในระยะยาว การที่ กรมการสื่อสารทหาร ดำเนินการ
ติดตั้งระบบโทรคมนาคมทหารเองนั้นมีค่าใช้จ่ายถูกกว่าการเช่าใช้ อีกท้ัง กรมการสื่อสารทหาร ยังเป็น
เจ้าของโครงข่ายเอง สามารถที่จะบริหารจัดการช่องสัญญาณของโครงข่ายระบบโทรคมนาคมทหารได้
ตามสถานการณ์ ตามความต้องการ มีความปลอดภัยในการใช้งานสูง  
 ระบบโทรคมนาคมทหาร ประกอบด้วยระบบหลัก ดังนี้ 
 ๑. ระบบเคเบิลใยแก้วนำแสง  

  ตั้งแต่ปีงบประมาณ พ.ศ.๒๕๕๗ เป็นต้นมา กรมสื่อสารทหาร ได้ดำเนินการพัฒนา
ระบบโทรคมนาคมทหาร โดยทำการติดตั้งสายเคเบิลใยแก้วนำแสงตามเส้นทางการสื่อสารหลัก เพ่ือให้
เป็นระบบการสื่อสารหลัก ซึ่งมีทั้งเส้นทางหลัก เส้นทางรอง และปรับเปลี่ยนให้ระบบวิทยุไมโครเวฟ 
(Backbone) เป็นระบบการสื่อสารสำรอง เพื่อให้สามารถใช้งานได้อย่างต่อเนื่อง ใช้งบประมาณตาม
โครงการพัฒนาระบบโทรคมนาคมทหาร วงเงินงบประมาณ ๘,๔๔๑,๐๐๐,๐๐๐.- บาท ระยะเวลา
โครงการ ๓๖ ปี โดยมีรายละเอียดการเชื่อมต่อตามแผนจนถึงปี พ.ศ.๒๕๖๖ รวมระยะทางทั้งสิ้น 
๘,๔๔๓ กิโลเมตร ดังแสดงในแผนภาพที่ ๓ - ๙ 
 ๒. ระบบวิทยุไมโครเวฟ (Backbone) 

 เป็นระบบวิทยุไมโครเวฟ ที่ติดตั้งในเส้นทางการสื่อสารหลัก ปัจจุบันได้ปรับให้เป็น
ระบบสำรองของระบบเคเบิลใยแก้วนำแสง และได้ดำเนินการปรับปรุงจากชุดวิทยุไมโครเวฟ  แบบ 
SDH เป็นชุดวิทยุไมโครเวฟ แบบ IP เพื่อให้เป็นมาตรฐานเดียวกับระบบเคเบิลใยแก้วนำแสง และ
ขยายขนาดช่องสัญญาณให้เพิ่มมากขึ้น 
 ๓. ระบบการสื่อสารผ่านดาวเทียม 

 เป็นการปรับปรุงระบบการสื่อสารผ่านดาวเทียมที่มีอยู่เดิม ซึ่งติดตั้งอยู่ในพื้นที่ที่ไม่มี
ระบบการสื่อสารของ สส.ทหาร ไปถึง ส่วนใหญ่ติดตั้งตามพ้ืนที่แนวชายแดน และติดตั้งบนรถสื่อสารผ่าน
ดาวเทียมเคลื่อนที่ โดยปรับปรุงให้เป็นระบบที่ทันสมัย มีความเร็วในการรับ-ส่งสัญญาณมากขึ้น มีระบบ
สถานีแม่ข่ายหลักและรอง สามารถใช้งานได้อย่างต่อเนื่อง โดยใช้งบประมาณของโครงการพัฒนาขีด
ความสามารถระบบสื่อสารผ่านดาวเทียม ย่านความถี่ C-Band นอกจากนี้ ยังมีการปรับปรุงระบบการ
สื่อสารผ่านดาวเทียมย่านความถี่ Ku-Band ที่สถานีแม่ข่าย จำนวน ๑ สถานี รถสื่อสารผ่านดาวเทียม



เคลื่อนที่ จำนวน ๓ คัน และชุดสื่อสารผ่านดาวเทียมเคลื่อนที่ จำนวน ๓ ชุด ทำให้ระบบมีความทันสมัย  
มีความเร็วในการรับ-ส่งสัญญาณมากขึ้น และมีมาตรฐานการเชื่อมต่อแบบ IP ที่เป็นมาตรฐานสากล 

แผนภาพที่ ๓ - ๙ ภาพรวมระบบโทรคมนาคมทหารทั้ง ๔ ระบบ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
                                                                                                                     
ที่มา :  แผนพัฒนาระบบการสื่อสาร ศูนย์โทรคมนาคมทหาร, ๒๕๖๕ 



นอกจากนี้ สส.ทหาร ได้มีการบูรณาการโครงข่ายร่วมภาครัฐและเอกชน เพื่อร่วมใช้
ช่องสัญญาณผ่านโครงข่ายของหน่วยงานต่างๆ ในการเป็นเส้นทางการสื่อสารสำรองให้กับระบบ
โทรคมนาคมทหาร ดังนี้ 

๑. บริษัท โทรคมนาคมแห่งชาติ จำกัด (มหาชน) จำนวน ๑๓ เส้นทาง 
๒. กองทัพอากาศ  จำนวน ๒ เส้นทาง 
๓. สำนักงานปลัดกระทรวงกลาโหม (ทสอ.กห.) จำนวน ๑ เส้นทาง 
ในส่วนของการปรนนิบัติบำรุงและซ่อมบำรุงระบบโทรคมนาคมทหาร กรมการสื่อสาร

ทหาร มีชุดปรนนิบัติบำรุงและซ่อมบำรุงระบบโทรคมนาคมทหาร ทั้งในส่วนกลางและส่วนภูมิภาค 
ครอบคลุมทั่วประเทศ ซึ่งสามารถทำการปรนนิบัติบำรุงและซ่อมบำรุงได้ด้วยตัวเอง โดยไม่ต้องเสีย
งบประมาณในการจ้างภาคเอกชน 
 
 

 



 

บทที่ ๔ 
การแนวทางการพัฒนาศักยภาพทางดิจิทัลของหน่วยงาน 

ด้านความมั่นคงโดยใช้หลักการปฏิบัติการหลายมิติ 

กรอบแนวคิดของการปฏิบัติการหลายมิต ิของ สหรัฐอเมริกา สหราชอาณาจักร  
และสหพันธรัฐรัสเซีย ได้ถูกนำมาพิจารณาศึกษาเป็นต้นแบบสำหรับวิเคราะห์แนวทางการพัฒนา 
การปฏิบัติการทางทหารของกองทัพไทย เนื่องจากประเทศท้ังสามล้วนเป็นมหาอำนาจทางการทหารที่
มีแสนยานุภาพ และ เป็นต้นแบบของปฏิบัติการทางทหารในหลายรูปแบบ เช่น สหราชอาณาจักรเป็น
ประเทศแรกที่คิดค้นระบบป้องกันทางอากาศจากการใช้เรดาร์ สหรัฐอเมริกาเป็นประเทศที ่มี
วิวัฒนาการของการใช้ระบบดิจิทัลในกิจการทหารและริเริ่มการพัฒนาระบบควบคุมบังคับบัญชาหลาย
มิติ และ สหพันธรัฐรัสเซียที่เป็นคู่สงครามในปัจจุบันที่ต้องใช้กำลังในทุกมิติเพ่ือสร้างชัยชนะในสมรภูมิ
ตัวแทนของโลกตะวันตก โดยที ่ทั ้ง ๓ ประเทศมีความสัมพันธ์ที ่ด ีกับประเทศไทย โดยเฉพาะ
สหรัฐอเมริกาที ่กองทัพไทยมีโอกาสได้ปฏิบัติการผสมในการรักษาความมั ่นคงบนมิติต่าง ๆ  
จากการศึกษาดังกล่าว กองทัพไทยสามารถนำแนวความคิดไปใช้เป็นกรอบและสร้างแนวทางการ
พัฒนาศักยภาพทางดิจิทัลของหน่วยงานด้านความมั่นคงโดยใช้หลักการปฏิบัติการหลายมิติได้   
โดยกองบัญชาการกองทัพไทยสามารถนำผลการทดสอบ การฝึก แนวทางการพัฒนา และ การใช้งาน
ระบบดิจิทัลของ สหรัฐอเมริกา สหราชอาณาจักร และ สหพันธรัฐรัสเซีย มาปรับใช้เป็นต้นแบบ และ
นำการวิเคราะห์ปัจจัยภายในและภายนอกที่เกี่ยวข้อง และมีผลกระทบต่อการเตรียมและใช้เครื่องมือ
หรือ ระบบดิจิทัลของหน่วยงานด้านความมั่นคงโดยใช้หลักการปฏิบัติการหลายมิติ โดยจะนำทฤษฎี 
7S McKinsey Framework ดังในแผนภาพที่ ๔ – ๑ และ PEST Analysis เป็นกรอบในการวิเคราะห์
และสร้างกลยุทธ์ในการบริหารและเตรียมการพัฒนาศักยภาพทางดิจิทัลให้กับหน่วยงานต่อไป  

วิเคราะห์สภาพแวดล้อมศักยภาพทางดิจิทัลของกองทัพไทย 

การวิเคราะห์สภาพแวดล้อมแนวทางการพัฒนาศักยภาพทางดิจิทัลของหน่วยงานด้าน
ความมั่นคงโดยใช้หลักการปฏิบัติการหลายมิติของกองทัพไทยในปัจจุบัน โดยวิเคราะห์ปัจจัยภายใน
และภายนอกท่ีมีผลต่อความสำเร็จของการเตรียมและสร้างแนวทางการพัฒนาศักยภาพทางดิจิทัลและ
การใช้งานเครื่องมือดิจิทัลแห่งอนาคตให้กับกองทัพไทยนั้น มีรายละเอียดดังนี้ 

๑.  การวิเคราะห์ปัจจัยภายใน 
  การวิเคราะห์จุดแข็งจุดอ่อนของกองทัพไทยในแนวทางการพัฒนาศักยภาพทาง

ดิจิทัลของหน่วยงานโดยใช้หลักการปฏิบัติการหลายมิติ  อาศัยหลักการ 7S McKinsey Framework 
เป็นกรอบแนวคิดในการพิจารณาปัจจัยภายใน ๗ ประการ ได้แก่ การวิเคราะห์ยุทธศาสตร์ โครงสร้าง
ระบบ 



 

รูปแบบการทำงาน กำลังพล ความชำนาญและขีดความสามารถ และค่านิยม ซึ่งนำมาใช้เป็นแนวทาง
ในการวิเคราะห์ได้ ดังนี้ 

แผนภาพที่ ๔ - ๑ 7S McKinsey Framework 

 

 
ที่มา :  Robert waterman, Tome Peter and Julien Phillips, 1980 

๑.๑ ยุทธศาสตร ์ (Strategy) โดยนโยบายผู ้บ ัญชาการทหารสูงส ุด ประจำปี
งบประมาณ พ.ศ.๒๕๖๖๑  กำหนดนโยบายเร่งด่วน ข้อ ๒.การป้องกันประเทศ มุ ่งพัฒนาขีด
ความสามารถของศูนย์บัญชาการทางทหารให้เป็นศูนย์บัญชาการที่มีระบบฐานข้อมูลและจัดการข้อมูล
ได้อย่างมีประสิทธิภาพ สามารถสนับสนุนการตกลงใจให้แก่คณะผู้บัญชาการทหารได้อย่างถูกต้อง 
ทันสมัยและทันเวลา โดยใช้กรอบแนวคิดระบบปฏิบัติการร่วม Joint Functions เป็นแนวทางในการ
พัฒนา ทั้งในด้านการพัฒนากำลังพล เครื่องมือ เทคโนโลยี และระบบฐานข้อมูลขนาดใหญ่ (Big Data) 
ให้มีความพร้อมสามารถรองรับภัยคุกคาม และภัยพิบัติได้ทุกรูปแบบ โดยบูรณาการขีดความสามารถ
ร่วมกันระหว่างศูนย์บัญชาการทางทหารและศูนย์ปฏิบัติการเหล่าทัพ รวมทั้ง การพัฒนาระบบ
เชื่อมโยงข้อมูลยุทธวิธี (Tactical Data Link) ระหว่างกองบัญชาการกองทัพไทยและเหล่าทัพให้เป็น

__________________________ 
 

 ๑ กองบัญชาการกองทัพไทย. “นโยบายผู้บัญชาการทหารสูงสุด ประจำปีงบประมาณ 
พ.ศ.๒๕๖๖”. หน้า ๒๔-๒๕. 



๓ 
 

รูปธรรม เพื่อตอบสนองต่อการปฏิบัติการที่ใช้เครือข่ายเป็นศูนย์กลาง ซึ่งสามารถถ่ายทอดข้อมูล
ข่าวสาร ภาพสถานการณ์ และคำสั่ง ผ่านมาตรฐานกลางในการสื่อสารกันระหว่างเหล่าทัพได้อย่าง
ถูกต้อง และสามารถแสดงภาพการรบผ่านการเฝ้าตรวจของหน่วยทางบก ทางทะเล และทางอากาศ 
ได้โดยทันที แบบไร้รอยต่อสำหรับใช้ประกอบการตัดสินใจทางการทหาร ได้อย่างทันท่วงทีและมี
ประสิทธิภาพ โดยกำหนดความเร่งด่วนสำหรับการเชื่อมโยงข้อมูลทางยุทธวิธีระหว่างกำลังทางบกกับ
กำลังทางอากาศ สนับสนุนหน่วยดำเนินกลยุทธ์ของกำลังทางบก โดยมีหน่วยนำร่องในระดับกรมทหาร
ราบ/กรมทหารม้า ซึ ่งเราจะเห็นว่านโยบายและแผนปฏิบัติต่าง ๆ ล้วนให้ความสำคัญต่อการ
ปฏิบัติการร่วมกันโดยเฉพาะในมิติกำลังทางบก กำลังทางเรือ และกำลังทางอากาศ รวมทั้งความมั่นคง
ภายในประเทศ โดยใช้เครือข่ายและเทคโนโลยีทางดิจิทัลในการเชื่อมโยงกัน แต่ยังขาดข้อมูลความ
มั่นคงในมิติอ่ืน ๆ เช่น มิติทางไซเบอร์ และ อวกาศ เป็นต้น 

๑.๒ โครงสร้าง (Structure) สำนักงานปลัดกระทรวงกลาโหมมีหน่วยขึ้นตรงที่
รองรับเทคโนโลยีด้านดิจิทัลโดยเฉพาะ ได้แก่ กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม ซึ่งมี
หน่วยขึ ้นตรงในการวางแผน อำนวยการ ประสานงาน และดำเนินการเกี ่ยวกับนโยบายและ
ยุทธศาสตร์ด้านดิจิทัลเพื ่อความมั่นคงในแต่ละมิติ ได้แก่ ศูนย์ไซเบอร์ ศูนย์กิจการอวกาศ และ 
ศูนย์ดิจิทัล กองบัญชาการกองทัพไทยได้จัดตั้ง ศูนย์ไซเบอร์ทหาร และกรมการสื่อสารทหาร ที่มีศูนย์
การโทรคมนาคมทหาร มีหน้าที่ วางแผน ดำเนินการ ควบคุม การปฏิบัติงานระบบโทรคมนาคมทหาร 
ให้แก่กองทัพไทย และศูนย์เทคโนโลยีสารสนเทศทหาร มีหน้าที่วางแผน ติดตั้ง ปฏิบัติงานระบบ
ควบคุมบังคับบัญชา ในขณะทีเ่หล่าทัพมีการจัดตั้ง ศูนย์ไซเบอร์ เป็นหน่วยปฏิบัติการทางไซเบอร์ของ
ตนเอง ทำหน้าที่ปฏิบัติการด้านไซเบอร์ทั้งเชิงรุกและเชิงรับ นอกจากนี้ กองทัพอากาศได้จัดตั้ง  
ศูนย์ปฏิบัติการทางอวกาศ ทอ. มีหน้าที่ดำเนินการเกี่ยวกับการปฏิบัติการทางอวกาศของ ทอ. และ
ศูนยซ์อฟต์แวร์ ทอ. มีหน้าที่พัฒนาและดำเนินการด้านซอฟต์แวร์และระบบปัญญาประดิษฐ์ ซึ่งจะเห็น
ได้ว่าโครงสร้างการจัดยังไม่เป็นระเบียบแบบแผนที่ชัดเจน เนื่องจากยังคงมีหน่วยงานรับผิดชอบ
เทคโนโลยีที่ผสมผสานระหว่างเทคโนโลยีดั้งเดิมกับเทคโนโลยีดิจิทัลแบบใหม่ และยังขาดการทำงาน
อย่างประสานสอดคล้องกับในแต่ละมิต ิโดยเฉพาะในมิติไซเบอร์ และอวกาศ 

๑.๓ ระบบ (System) ศูนย์บ ัญชาการทางทหาร เป ็นหน่วยบัญชาการรวม 
(Unified Command) ในการติดตาม สถานการณ์ อำนวยการ และสั่งการต่อศูนย์ปฏิบัติการเหล่าทัพ 
และกองกำลังเฉพาะกิจร่วม ตั ้งแต่ยามปกติถึงภาวะสงครามตามแผนป้องกันประเทศ มีคณะ 
ผู้บัญชาการทางทหาร ประกอบด้วย ผู้บัญชาการทหารสูงสุดเป็นประธานคณะผู้บัญชาการทหาร  
ผู้บัญชาการท้ังสามเหล่าทัพ และเสนาธิการ โดยมีหน้าที่เสนอแนะต่อรัฐมนตรีว่าการกระทรวงกลาโหม
ในการเตรียมกำลังและใช้กำลังในการเคลื่อนย้ายกำลังทหาร รวมถึงการควบคุมบังคับบัญชากองกำลัง
เฉพาะร่วม ด้วยการใช้เครื ่องมือทางดิจิทัลมาควบคุมและอำนวยการยุทธ์ได้แก่ ๑.ระบบภาพ
สถานการณ์ร่วม (COP: Common Operation Picture) ที่ใช้ในการติดตามภาพสถานการณ์และวาง
แผนการยุทธ์ร่วมได้ ซึ่งปัจจุบันอยู่ระหว่างการปรับปรุงเพื่อรองรับการเชื่อมต่อกับระบบบัญชาการ
และควบคุมของเหล่าทัพต่าง ๆ ๒.การปฏิบัติการที่ใช้เครือข่ายเป็นศูนย์กลาง ในการเชื่อมต่อระบบ
ควบคุมบังคับบัญชาไปยัง ศปก.เหล่าทัพ ๓.ระบบแลกเปลี่ยนข่าวสารทางทหาร เพื่อส่งข้อมูลการ
ปฏิบัติของกองกำลังป้องกันชายแดนของกองทัพบกและกองทัพเรือ มายังศูนย์บัญชาการทางทหาร  



๔ 
 

๔.ระบบบัญชาการและควบคุมทางอากาศ ที่แสดงภาพการควบคุมการจราจรทางอากาศในยามปกติ
และเป็นระบบควบคุมบังคับบัญชาการปฏิบัติการทางอากาศเมื่อเข้าสู่ภาวะสงคราม จะเห็นได้ว่าการ
ควบคุมและสั่งการในแต่ละมิติโดยเฉพาะกำลังทางบก เรือ และอากาศ นั้นอยู่ระหว่างการพัฒนา
เพ่ือให้ทันกับเทคโนโลยีที่เปลี่ยนแปลงไปอย่างรวดเร็ว ในขณะที่ความพร้อมของระบบเครือข่ายในการ
เชื่อมต่อ ศปก.เหล่าทัพ นั้นสามารถทำงานรองรับการส่งข้อมูลดิจิทัลได้เป็นอย่างดี ดังนั้นจึงมีความ
จำเป็นอย่างยิ่งที่จะต้องพัฒนาระบบควบคุมบังคับบัญชาให้รองรับในทุกมิติของความมั่นคง และ
สามารถดูแลและซ่อมบำรุงได้บนพื้นฐานของการพ่ึงพาตนเอง หรือ หน่วยงานในประเทศ 

๑.๔ รูปแบบ (Style) ศูนย์บัญชาการทางทหาร เป็นหน่วยงานที่มีรูปแบบการ
ทำงานแบบบูรณาการของหลายหน่วยงานร่วมกัน ได้แก่ ส่วนสั่งการและควบคุม (CAS: Crisis Action 
Section) ส่วนเสนาธิการร่วม  ส่วนข่าวกรองร่วม และส่วนบริหารเครือข่าย เพื่อติดตามสถานการณ์ 
การประสานงาน การวางแผน การกำหนดนโยบาย แนวทางปฏิบัติ การควบคุม การสั่งการ และการ
อำนวยการปฏิบัติเพื่อให้การใช้กำลังทหารเป็นไปอย่างมีเอกภาพและมีประสิทธิภาพ  จากที่กล่าวทำให้
ทราบว่ารูปแบบการทำงานในการเผชิญสถานการณ์วิกฤติและเมื่อเข้าสู่ภาวะสงครามที่ ศบท.มีความพร้อม 
รวมถึงเครื่องมือและพ้ืนที่ปฏิบัติงานของนายทหาร/นายตำรวจติดต่อจากเหล่าทัพและกองบัญชาการตำรวจ
ตระเวณชายแดน รับผิดชอบในการป้องกันราชอาณาจักรตามยุทธศาสตร์ป้องกันประเทศ ในการเตรียมกำลัง
ในยามปกติ และใช้กำลังเมื่อประเทศเข้าสู่ภาวะสงคราม โดยมอบหมายให้คณะผู้บัญชาการทหารมีหน้าที่ให้
คำปรึกษาต่อรัฐมนตรีว่าการกระทรวงกลาโหม และรับผิดชอบในการอำนวยการยุทธ์ในภาพรวมตามแผน
ป้องกันประเทศ กองทัพไทย อย่างไรก็ตาม เครื่องมือและรูปแบบการทำงานยังไม่ได้คำนึงถึงการสร้าง
ผลกระทบในแต่ละมิติร่วมกัน และขาดความเข้าใจรูปแบบการปฏิบัติในมิติอื่น ๆ  โดยเฉพาะมิติทางไซเบอร์
และอวกาศ ยังไม่ได้ถูกนำมาพิจารณา 

๑.๕ กำลังพล (Staff) ที่ปฏิบัติหน้าที่ในศูนย์บัญชาการทางทหาร ได้แก่ฝ่ายเสนา 
ธิการร่วม ศูนย์ข่าวกรองร่วม ทั้งจากกองบัญชาการกองทัพไทยและเหล่าทัพ ที่มีความรู้ความสามารถ 
พร้อมเรียนรู้เทคโนโลยี แต่ยังขาดความเชี่ยวชาญในการวิเคราะห์สร้างผลกระทบและความได้เปรียบ
ของการใช้กำลังในแต่ละมิติร่วมกัน จำเป็นต้องมีการฝึกและอบรมหลักสูตรในการเชื่อมโยงและ
แสวงหาประโยชน์ของกำลังในแต่ละมิติร่วมกัน รวมทั้งการฝึกความรู้ขั ้นพื้นฐานการประยุกต์ใช้
ปัญญาประดิษฐ์ร่วมกับระบบควบคุมบังคับบัญชา ที่เป็นเครื่องมือ หรือ แพลตฟอร์มความมั่นคงใหม่ที่
จะถูกพัฒนาต่อในอนาคต 

๑.๖ ความชำนาญ (Skill) ศูนย์บัญชาการทางทหาร เป็นศูนย์รวมการควบคุมและ
บังคับบัญชาแต่ละมิติของความมั่นคง กำลังพลพร้อมเรียนรู้และฝึกฝนทักษะต่าง ๆ ได้ แต่ยังขาด 
ขีดความสามารถในการบูรณาการเชื่อมโยงแต่ละมิติ รวมทั้งยังขาดทักษะ ความชำนาญ ในการใช้งาน
ซอฟต์แวร์อัจฉริยะเพื่อบูรณาการข้อมูลที่เป็นพื้นฐานร่วม เช่น ระบบบูรณาการข้อมูลขนาดใหญ่  
(Big Data)  เพื ่อให้ฝ่ายอำนวยการร่วมสามารถวางแผนร่วมกันได้อย่างประสานสอดคล้องและ 
ทวีกำลังตามแนวคิดปฏิบัติการแบบหลายมิติ 

๑.๗ ค่านิยม (Shared Value) จากยุทธศาสตร์ แนวคิด และนโยบาย ผู้บัญชาการ
ทหารสูงสุด ให้พัฒนาขีดความสามารถของศูนย์บัญชาการทางทหารให้เป็นศูนย์บัญชาการที่มีระบบ
ฐานข้อมูลและจัดการข้อมูลได ้อย ่างม ีประส ิทธ ิภาพ สามารถสนับสนุนการตกลงใจให้แก่  
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คณะผู้บัญชาการทหารได้อย่างถูกต้อง ทันสมัยและทันเวลา โดยใช้กรอบแนวคิดระบบปฏิบัติการรว่ม 
และพัฒนาทั้งในด้านการพัฒนากำลังพล เครื ่องมือ เทคโนโลยี และระบบฐานข้อมูลขนาดใหญ่  
(Big Data) ให้มีความพร้อมสามารถรองรับภัยคุกคาม และภัยพิบัติได้ทุกรูปแบบ โดยบูรณาการ  
ขีดความสามารถร่วมกันระหว่างศูนย์บัญชาการทางทหารและศูนย์ปฏิบัติการเหล่าทัพ แต่การให้
ความสำคัญของแต่ละกลยุทธ์ของนโยบายอาจเปลี่ยนแปลงไปในแต่ละผู้บังคับบัญชาและไม่ต่อเนื่อง 

๒.  การวิเคราะห์ปัจจัยภายนอก 
 การวิเคราะห์โอกาส (Opportunities) และอุปสรรค (Threats) โดยใช้ PEST 

Analysis เป็นเครื่องมือในการวิเคราะห์ระบบฯ  ที่อาจรับผลกระทบจากปัจจัยภายนอก ๔ หัวข้อ ดังนี้ 
๒.๑ ด ้านการเม ือง (Political) ร ัฐบาลและกองท ัพไทยตระหนักถ ึงการนำ

เทคโนโลยีดิจิทัล ข้อมูลขนาดใหญ่ และปัญญาประดิษฐ์มาใช้เป็นเครื่องมือสำหรับพัฒนาเทคโนโลยี
ป้องกันประเทศและให้ความสำคัญของความมั่นคงบนมิติไซเบอร์ และผลประโยชน์แห่งชาติบนมิติ
อวกาศ ซึ่งกองทัพไทยและเหล่าทัพได้รับอนุมัติจากกระทรวงกลาโหมในการจัดตั้งศูนย์ไซเบอร์ของ
เหล่าทัพ และศูนย์ปฏิบัติการทางอวกาศ กองทัพอากาศ เพ่ือปฏิบัติภารกิจบนทั้ง ๒ มิติ อย่างไรก็ตาม
รัฐบาลที่เป็นรัฐบาลผสมอาจจะไม่เข้มแข็ง ทำให้งบประมาณที่ได้รับอาจจะไม่ต่อเนื่อง 

๒.๒ ด้านเศรษฐกิจ (Economic) ของประเทศไทยชะลอตัวต ั ้งแต่ป ี ๒๕๖๓ 
เนื่องจากมีการระบาดของไวรัสโควิด ๑๙ ทำให้เศรษฐกิจในประเทศเกิดการหยุดชะงัก งบประมาณที่
จำกัด รัฐบาลจำเป็นต้องสร้างงาน นวัตกรรม และพัฒนาอุตสาหกรรมภายในประเทศ โดยเฉพาะ
อุตสาหกรรมป้องกันประเทศ ซึ่งเป็นอุตสาหกรรมเพื่อขับเคลื่อนเศรษฐกิจของประเทศ (S-Curve 11) 
ลดการพึ่งการนำเข้า และสร้างความยั่งยืนทางเทคโนโลยีป้องกันประเทศ 

๒.๓ ด้านสังคม (Social) ปัจจุบันประชาชนใช้สื่อสังคมออนไลน์มากขึ้น ทำให้เกิด
ความเสี่ยงต่อภัยคุกคามทางไซเบอร์ และก่อให้เกิดผลกระทบต่อสังคมและการแทรกแซงจิตวิทยากับ
ประชาชนจากฝ่ายตรงข้ามได้โดยง่าย ดังนั้นการตระหนักรู้ถึงภัยคุกคามหลายมิติจึงจำเป็นอย่างยิ่ง
สำหรับเหล่าทัพในการควบคุม ป้องปราม และป้องกันภัยคุกคามบนไซเบอร์ ทำให้การสร้างแนว
ร่วมกับประชาชนให้ทราบถึงผลประโยชน์แห่งชาติบนมิติไซเบอร์และอวกาศ มีความจำเป็น และต้อง
คำนึงถึงผลกระทบอ่ืน ๆ อย่างรอบด้านอีกด้วย 

๒.๔ ด้านเทคโนโลยี (Technology) ในการพัฒนาระบบควบคุมบังคับบัญชาที่
ทันสมัย หรือ แพลทฟอร์มความมั่นคงใหม่ บนพื้นฐานการบูรณาการข้อมูลขนาดใหญ่ (Big Data) และ
ระบบปัญญาประดิษฐ์ รวมทั้งเชื่อมต่อสื่อสารระหว่างศูนย์บัญชาการทางทหารและศูนย์ปฏิบัติการของ
เหล่าทัพ รวมทั้งการเชื่อมต่อเครื่องมือตรวจจับ (Sensor) ต่าง ๆ จำเป็นต้องอาศัยการจัดซื้อพร้อมกับ
การพัฒนา (Purchase and Development: P&D) ร่วมกับสถาบันป้องกันประเทศ หรือ ภาคเอกชน
ของไทย เพ่ือให้กำลังพลของกองทัพไทย สามารถดูแล ปรับปรุง และซ่อมบำรุงระบบเองได้ จำเป็นต้อง
หาบริษัทเอกชน หรือ หน่วยงานที่มีความจริงใจในการถ่ายทอดเทคโนโลยี และกองทัพต้องเตรียม
กำลังพลที่มีความรู้ความสามารถด้านเทคโนโลยีดิจิทัล และมีความพร้อม รวมทั้งสร้างแรงจูงใจในการ
รับการถ่ายทอดเทคโนโลยีป้องกันประเทศ 
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การวิเคราะห์กลยุทธ์จากตาราง TOWS MATRIX 

จากการวิเคราะห์ปัจจัยภายในด้วย 7S McKinsey Framework และภายนอกด้วย 
PEST Analysis แล้วนั้น สรุปเป็นหัวข้อ เพื่อหากลยุทธ์จาก TOWS Matrix แยกเป็นจุดแข็ง จุดอ่อน  
โอกาส และอุปสรรค ตามแผนภาพที่ ๔ - ๒ กลยุทธ์สำหรับการพัฒนาศักยภาพทางดิจิทัลของ
หน่วยงานความมั่นคง โดยใช้หลักการปฏิบัติการหลายมิติ ที่แสดงกลยุทธ์ในการบริหาร ๔ ลักษณะ 
ได้แก่ กลยุทธ์เชิงรุก กลยุทธ์เชิงปรับปรุง กลยุทธ์เชิงป้องกัน และกลยุทธ์เชิงรับ ดังนี้ 

แผนภาพที่ ๔ - ๒ กลยุทธ์สำหรับการพัฒนาศักยภาพทางดิจิทัลของหน่วยงานด้านความม่ันคงโดย
ใช้หลักการปฏิบัติการหลายมิติ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ที่มา :  ผู้วิจัย, ๒๕๖๖ 

จุดแข็งของกองทัพไทย (Strength) 
S1 : กองทัพไทยมียุทธศาสตร์และนโยบายสนับสนุนการปฏิบัติการร่วมอย่างชัดเจน 
S2 : ศูนย์บัญชาการทางทหาร เปรียบเสมือนศูนย์ปฏิบัติการหลายมิติ ที่มีเครือข่าย

เชื ่อมโยงไปยัง ศูนย์ปฏิบัติการเหล่าทัพ มีศูนย์ไซเบอร์เหล่าทัพ หน่วยงานด้านอวกาศ เช่น  
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กรมเทคโนโลยีสารสนเทศและอวกาศ กระทรวงกลาโหม และ ศูนย ์ปฏ ิบ ัต ิการทางอวกาศ 
กองทัพอากาศ เป็นผู้ปฏิบัติรองรับภารกิจบนมิติต่าง ๆ 

S3 : กองบัญชาการกองทัพไทย มีโครงสร้างพื้นฐานดิจิทัลและระบบเครือข่ายที่เชื่อม
ต่อไปยังเหล่าทัพอย่างมีประสิทธิภาพ และดูแลซ่อมบำรุงโดยกรมการสื่อสารทหาร 

S4 : ศูนย์บัญชาการทางทหาร มีโครงสร้างและรูปแบบการปฏิบัติที่สามารถอำนวยการ 
ร่วมและบูรณาการผลการปฏิบัติงานบนมิติต่าง ๆ ได้เป็นอย่างด ี

S5 : กำลังพลของกองบัญชาการกองทัพไทยและเหล่าทัพพร้อมเรียนรู้ และฝึกฝนทักษะ
ทางด้านดิจิทัลและเทคโนโลยีป้องกันประเทศ 
 จุดอ่อนของกองทัพไทย (Weakness) 

W1 : นโยบายของผู้บังคับบัญชาระดับสูงและการให้ความสำคัญอาจจะไม่ต่อเนื่อง 
W2 : ระบบควบคุมบังคับบัญชา และ ระบบแสดงภาพสถานการณ์ร่วม (COP) รองรับ

มิติกำลังทางบก เรือ และอากาศเท่านั้น เครื่องมือบนมิติอ่ืน ๆ ยังไม่สามารถบูรณการได้ 
W3 : เครื่องมือต่าง ๆ ยังต้องพ่ึงพาเทคโนโลยีจากต่างประเทศ  
W4 : กำลังพลของกองทัพไทยยังขาดความรู้การใช้ระบบ C4i กับ AI และหลักนิยมการ

ปฏิบัติการหลายมิติร่วมกัน 
 โอกาส (Opportunities) 

O1 : รัฐบาลและกองทัพไทยตระหนักถึงการใช้เครื่องมือเทคโนโลยีป้องกันประเทศและดิจทิลั 
O2 : รัฐบาลเห็นความสำคัญของการสร้างนวัตกรรมและพัฒนาอุตสาหกรรมป้องกัน

ประเทศเพ่ือขับเคลื่อนเศรษฐกิจ 
O3 : กองทัพไทยสามารถสร้างแนวร่วมกับประชาชนบนมิติไซเบอร์ อวกาศ และมิติความ

มั่นคงอ่ืน ๆ 
O4 : กองทัพไทยจะได้รับการถ่ายทอดเทคโนโลยี 

 อุปสรรค (Threats) 
T1 : รัฐบาลผสมที่ไม่เข้มแข็งทำให้นโยบายและงบประมาณอาจจะไม่ต่อเนื่อง 
T2 : ข้อจำกัดด้านงบประมาณจากผลกระทบ Covid-19 และเศรษฐกิจที่ถดถอย 
T3 : ความจริงใจของบริษัทในการถ่ายทอดเทคโนโลยีป้องกันประเทศ 

 

จากตารางทำให้ได้กลยุทธ์การดำเนินการต่างๆ ที่หน่วยงานด้านความมั่นคงและกองทัพสามารถ
นำไปใช้ได้ดังนี้ 
 กลยุทธ์เชิงรุก (SO Strategy) 

S1O1 : กองบัญชาการกองทัพไทยและเหล่าทัพ เป็นหน่วยงานหลักในการใช้เทคโนโลยี
ป้องกันประเทศ และดิจิทัลในการปฏิบัติการร่วม อีกท้ังแสวงหาความร่วมมือกับหน่วยงานความมั่นคง
อ่ืน ๆ 

S2O4 : กองบัญชาการกองทัพไทยและเหล่าทัพ ส่งเสริมสถาบันเทคโนโลยีป้องกัน
ประเทศในการสร้างแพลตฟอร์มป้องกันประเทศ เชื่อมต่อยัง ศปก.เหล่าทัพ 
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S3 O2 : กองทัพไทยร่วมมือกับหน่วยงานด้านความมั่นคงและภาคเอกชนใช้โครงสร้าง
พ้ืนฐานดิจิทัลร่วมเพ่ือขับเคลื่อนเศรษฐกิจ 

S4O3 : ให้แนวคิดกับรัฐบาลในการจัดตั้งศูนย์ปฏิบัติการหลายมิติ (MDOC) ระดับประเทศ 
 กลยุทธ์เชิงปรับปรุง (WO Strategy) 

W1O1 : กองบัญชาการกองทัพไทยและเหล่าทัพ จัดทำแผนการพัฒนาศักยภาพทาง
ดิจิทัลแบบผูกพันงบประมาณเพ่ือให้เกิดความต่อเนื่อง 

W2W3O2 : กองทัพไทยกำหนดวิธีการจัดหาพร้อมกับการพัฒนา (P&D) แพลตฟอร์ม
ป้องกันประเทศที่เหมาะสมในประเทศ รวมทั้งเครื่องมือตรวจจับ (Sensor)  

W4O4 : กองทัพไทยปรับใช้หลักนิยมปฏิบัติการหลายมิต ิและเตรียมบุคลากรรับ
เทคโนโลยีป้องกันประเทศและดิจิทัล 
 กลยุทธ์เชิงป้องกัน (ST Strategy) 

S2T2 : กองทัพไทยต้องใช้กำลังพลร่วมกับหน่วยงานในประเทศสร้างนวัตกรรมเทคโนโลยี
ป้องกันประเทศ เพ่ือลดค่าใช้จ่ายในการพัฒนาเทคโนโลยีดิจิทัล 

S5T3 : กำลังพลร่วมกับหน่วยงานภายนอกและภาคเอกชนไทย ในการพัฒนาศักยภาพ
ทางดิจิทัลและแพลตฟอร์มป้องกันประเทศ 
 กลยุทธ์เชิงรับ (WT Strategy) 

W3T1 : เสริมสร้างศักยภาพทางดิจิทัลและพัฒนาแพลตฟอร์มป้องกันประเทศและ
เครื่องมือดิจิทัล จากแพลตฟอร์มเปิด หรือ Open source ด้วยตนเอง 

W4 T2 : กองทัพไทยส่งกำลังพลไปศึกษาหลักสูตรต่าง ๆ และกลับมาพัฒนาเทคโนโลยี
ดิจิทัล และ แพลตฟอร์มป้องกันประเทศ 

แนวทางการพัฒนาศักยภาพทางดิจิทัลของหน่วยงานด้านความมั่นคงโดยใช้
หลักการปฏิบัติการหลายมิติ 

จากการวิเคราะห์หากลยุทธ์ในการพัฒนาศักยภาพทางดิจิทัลของหน่วยงานความมั่นคง 
โดยใช้หลักการปฏิบัติการหลายมิตินั้น ทำให้สามารถสรุปและจัดทำแผนการยุทธ์สำหรับแนวทาง 
การพัฒนาฯ ได้ดังในแผนภาพที่ ๔ - ๓ โดยมีการกำหนดสภาวะสุดท้าย (End states) ให้กองทัพไทย
สามารถปฏิบัติการหลายมิติได้อย่างชาญฉลาด โดยมีสภาวะที่ต้องการ (Desired Condition) คือ 
ดำเนินการ “๓ สร้าง” ได้แก่ สร้างองค์กร สร้างกระบวนการ และสร้างเครื่องมือ ดังนี้ 

๑. กองทัพไทยจำเป็นต้องปรบัเปลี่ยนโครงสร้าง 
ศูนย์บัญชาการทางทหาร ให้มีรูปแบบการทำงานแบบ ศูนย์ปฏิบัติการหลายมิติ 

(MDOC) ที ่ม ีฝ ่ายเสนาธิการร่วมที ่เช ียวชาญในการวางแผนแบบหลายมิต ิ สามารถ เสนอแนะ 
ผู้บัญชาการกองกำลังถึงแนวทางการสร้างผลกระทบจากมิติหนึ่งไปยังมิติอื ่น ๆ แบบทวีกำลังได้   
เป็นศูนย์กลางเชื่อมต่อรับข้อมูลภาพสถานการณ์ในแต่ละมิติ จากศูนย์ปฏิบัติการของเหล่าทัพ และ 
ส่งคำสั่งบัญชาการร่วมกลับไปยัง ศปก.เหล่าทัพ โดยมีการสร้างผู้เชี่ยวชาญด้านการบัญชาการและ
ควบคุมหลายมิติ ที่รับการฝึกฝนอย่างต่อเนื่องเพื่อให้เข้าใจบริบทการปฏิบัติการบนทุกมิติ ก่อให้เกิด



๙ 
 

การปฏิบัติการที่ไร้รอยต่อ และสร้างผู้เชี ่ยวชาญด้านข้อมูล และระบบปัญญาประดิษฐ์ในลักษณะ
นักวิทยาศาสตร์ข้อมูล (Data Scientist) เพื่อสามารถนำข้อมูลขนาดใหญ่ที่ได้รับจากหน่วยตรวจจับ 
(Sensor) ไปใช้ประยุกต์กับประโยชน์กับแพลตฟอร์มป้องกันประเทศ 

๒. กองทัพไทยจำเป็นต้องสรา้งหลักนิยมและกระบวนการ 
กองบัญชาการกองทัพไทย จำเป็นต้องสร้างหลักนิยม แนวความคิด และกระบวนการ

สำหรับปฏิบัติการหลายมิติของแต่ละเหล่าทัพ การเชื่อมโยงข้อมูลตรวจจับจากมิติต่างๆ ผ่านระบบ
ปัญญาประดิษฐ์ การสร้างแผนการยุทธ์สำหรับการปฏิบัติการหลายมิติ  โดยใช้ ปัญญาประดิษฐ์เป็น
เครื่องมือในการเสนอแนะการสร้างแผนและคำสั่งยุทธการต่าง ๆ และฝึกซ้อมแผนอย่างต่อเนื่องทั้งการ
ฝึกร่วมระหว่างเหล่าทัพ เพื่อให้ปฏิบัติการสามารถสื่อสารคำสั่ง และการกระจายการควบคุมและ
รายงานผลแบบไร้รอยต่อ  และมีการทดสอบแผนร่วมกับหน่วยงานด้านความมั่นคงอ่ืน ๆ เช่น สำนักข่าว
กรองแห่งชาติ กระทรวงมหาดไทย กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม หรือ กระทรวงวิทยาศาสตร์
และเทคโนโลยี เป็นต้น เพื่อให้ได้มุมมองที่หลากหลาย ในการป้องกันระบบโครงสร้างพื้นฐานของ
ประเทศมากยิ่งขึ้น  

๓. กองทัพไทยจำเป็นต้องสรา้งเครื่องมือ 
กองบัญชาการกองทัพไทย ควรสร้างระบบคุวบคุมบังคับบัญชาแบบหลายมิติตาม

แนวความคิดที่ได้วิเคราะห์ไว้ โดยแสวงหาแนวร่วมการพัฒนาระบบดิจิทัลต่าง ๆ ได้แก่ ระบบคลาวด์
เพื่อการยุทธ์ เครื่องมือรักษาความปลอดภัย เครื่องมือในการตรวจจับ  หรือ เก็บข้อมูลดิจิทัล ระบบ
ปัญญาประดิษฐ์ กับสถาบันเทคโนโลยีป้องกันประเทศ หรือ หน่วยงานเอกชนของไทย ที่ เน้นการ
พัฒนาบุคลากรควบคู่ไปกับการพัฒนาระบบ (Purchase and Development: P&D) ทำให้เจ้าหน้าที่
ของกองบัญชาการกองทัพไทย สามารถปรับเปลี่ยน เพิ่มเติม และมีขีดความสามารถในการดูแล 
พัฒนา เสริมสร้างขีดความสามารถของปัญญาประดิษฐ์ และระบบควบคุมบังคับบัญชาแบบหลายมิติ 
หรือ แพลตฟอร์มป้องกันประเทศบนพ้ืนฐานการพ่ึงพาตนเอง 

 
 
 
 
 
 
 
 
 
 
 



๑๐ 
 

แผนภาพที่ ๔ - ๓ การวางแผนการยุทธ์ (Operational Approach) สำหรับแนวทางการพัฒนา
ศักยภาพทางดิจิทัล โดยใช้หลักการปฏิบัติการหลายมิติ 

ที่มา :  ผู้วิจัย, ๒๕๖๖ 

การแนวทางการพัฒนาศักยภาพทางดิจิทัลของหน่วยงานด้านความมั่นคงโดยใช้หลัก
ปฏิบัติการหลายมิตินั้น จำเป็นเข้าใจบริบทของความจำเป็นในการบูรณาการของการสร้างผลกระทบ
ในแต่ละมิติของฝ่ายความมั ่นคง เพื ่อให้บรรลุว ัตถุประสงค์ที ่ต ้องการนั ้น  กองทัพไทยมีความ
จำเป็นต้องพัฒนาระบบควบคุมบังคับบัญชาแบบหลายมิติ หรือ แพลตฟอร์มป้องกันประเทศแบบ
หลายมิติ โดยมีกองบัญชาการกองทัพไทยเป็นหน่วยงานหลักที่เชื่อมต่อสถานภาพความพร้อมของกอง
กำลังในแต่ละมิติทั้งฝ่ายเราและฝ่ายตรงข้าม ที่สามารถส่งต่อข้อมูลภาพสถานการณ์และกระบวนการ
ตัดสินตกลงใจไปให้หน่วยงานด้านความมั่นคงอื่น ๆ เพื่อรับทราบ วิเคราะห์ข้อมูล และเตรียมการ
ปฏิบัติในส่วนที่หน่วยต่าง ๆ รับผิดชอบ ตามแผนภาพที่ ๔ - ๓ โดยเริ่มจากการรวบรวมสัญญาณดิจิทัล
จากหน่วยตรวจจับ (Sensor) บนแต่ละมิติ ได้แก่ สัญญาณเรดาร์ ข้อมูลข่าวกรองทางไซเบอร์บน
เครือข่ายทั้งภายในและภายนอกประเทศที่จำเป็น ข้อมูลดิจิทัลจากดาวเทียมและกล้องโทรทรรศน์  
นำเก็บในข้อมูลขนาดใหญ่ (Big Data) ทั้งข้อมูลที่มีโครงสร้าง เช่น ข้อมูลพื้นฐานจาก ระบบส่งกำลัง
บำรุง ระบบบริหารงานด้านกำลังพล (Human Resource Information System: HRIS) ข้อมูล
สถานภาพความพร้อมรบของอาวุธยุทโธปกรณ์ ข้อมูลภูมิสารสนเทศ (Geographic Information 
System: GIS) ข้อมูลพื้นฐานทางอวกาศและไซเบอร์ หรือ ข้อมูลที่ไม่มีโครงสร้าง เช่น ภาพถ่าย
ดาวเทียม วิดีโอกล้องวงจรปิด ข้อมูลดิจิทัลจากล็อกคอมพิวเตอร์แม่ข่ายต่าง ๆ เป็นต้น เพื่อนำข้อมูล
เหล่านั้นส่งต่อ ไปยังฐานข้อมูลขนาดใหญ่ (Big Data) ที่คัดกรองผ่านระบบปัญญาประดิษฐ์ (Artificial 
Intelligence: AI) ทำหน้าที่วิเคราะห์ข้อมูลสัญญาณดิจิทัลแบบกึ่งอัตโนมัติ 



๑๑ 
 

แผนภาพที่ ๔ - ๔ Conceptual Model การใช้แพลตฟอร์มป้องกันประเทศของหน่วยงานด้าน
ความม่ันคงโดยใช้หลักการปฏิบัติการหลายมิติ 

 
 

 
 
 
 
 
 
 
 
 
 
 

 
ที่มา :  ผู้วิจัย, ๒๕๖๖ 

เมื่อระบบปัญญาประดิษฐ์ได้เรียนรู้ข้อมูล และได้ข้อแนะนำจากเจ้าหน้าที่ปฏิบัติการ
อาวุโส หรือ ฝ่ายเสนาธิการร่วมที่เชี่ยวชาญในแต่ละมิติ ก็จะมีความฉลาดมากยิ่งขึ้นในการประมวลผล
และสร้างคำสั่งยุทธการย่อยในแต่ละมิติ เช่น แนวทางการจัดสรรและกำหนดเป้าหมายร่วมในแต่ละมิติ
แบบเรียลไทม์ การประมวลผลข้อมูลเพื่อให้ฝ่ายเสนาธิการแต่ละมิติเตรียมข้อมูลวิเคราะห์เชิงลึก 
เพื่อให้ผู้บัญชาการที่ศูนย์บัญชาการทางทหาร (MDOC-C4i) สั่งการปฏิบัติบนแต่ละมิติ โดยฝ่ายเสธฯ 
ต้องยึดหลักนิยมการปฏิบัติการหลายมิติเพื่อสร้างผลกระทบบนแต่ละมิติแบบทวีกำลัง คำสั่งยุทธการ
บนแต่ละมิติจะถูกส่งผ่านเครือข่ายการยุทธ์ที่มีความแข็งแกร่งและปลอดภัยไปยังหน่วยปฏิบัติ  หรือ 
ศปก.เหล่าทัพ ซึ่งจะต้องมีการส่งข้อมูลผลการปฏิบัติกลับมายังฐานข้อมูลขนาดใหญ่แบบเรียลไทม์ 
รวมทั้งข้อมูลสถานการณ์การใช้กำลังของฝ่ายตรงข้ามและของตัวแสดงต่าง ๆ และข้อมูลข่าวกรอง 
เพื่อให้ ปัญญาประดิษฐ์ทำการประเมินการปฏิบัติภารกิจ การวิเคราะห์หน่วยงานที่เกี่ยวข้อง ข้อมูล
การประสานการปฏิบัติ และ แพลตฟอร์มป้องกันประเทศจะต้องสามารถส่งต่อข้อมูลที่สำคัญไปยัง
เหล่าทัพ หรือ หน่วยงานความมั ่นคงอื ่น ๆ เพื ่อเตรียมวางแผนการรบในระดับยุทธศาสตร์ได้   
ซึ่ง ปัญญาประดิษฐ์ที่มีจะช่วยประมวลแผนการรบและคำสั่งต่าง ๆ ช่วยให้วงรอบการวางแผนลดลง 
การกำหนดเป้าหมายมีความยืดหยุ่น และได้ข้อมูลที่เร็วขึ้นในการตัดสินใจ  
 



 

บทที่ ๕ 
สรุปและข้อเสนอแนะ 

สรุป 

กองทัพไทยและหน่วยงานด้านความมั่นคงกำลังอยู่ในจุดเปลี่ยนผันในวิวัฒนาการของ
สงคราม ในขณะที่เทคโนโลยีพลิกผันกำลังพัฒนาอย่างรวดเร็ว และ ยังมีการขยายมิติด้านความมั่นคง
ไปสู ่มิติที ่หลากหลายอย่างคู ่ขนาน ความจำเป็นในแนวทางการพัฒนาศักยภาพทางดิจิทัลของ
หน่วยงานด้านความม่ันคงโดยใช้หลักการปฏิบัติการหลายมิติ  เพ่ือเตรียมพร้อมด้านความมั่นคงบนมิติ
ต่าง ๆ จึงเป็นสิ่งที่จำเป็นยิ่ง การวิจัยนี้จึงมีวัตถุประสงค์เพื่อศึกษาประโยชน์และความสำคัญของการ
ปฏิบัติการหลายมิติสำหรับภารกิจด้านความมั่นคง การสร้างแนวทางทางการพัฒนาศักยภาพทาง
ดิจิทัลของหน่วยงานด้านความมั่นคงโดยใช้หลักการปฏิบัติการหลายมิติ  รวมทั้งความสำคัญของการ
สร้างระบบควบคุมบัญชาการแบบหลายมิติ หรือ แพลตฟอร์มป้องกันประเทศ โดยการนำระบบ
ปัญญาประดิษฐ์มาช่วยคัดกรองข้อมูลที่ได้รับจากหน่วยตรวจจับในแต่ละมิติที่หลากหลาย และจากการ
วิเคราะห์ปัจจัยภายในและปัจจัยภายนอกในการสร้างแพลตฟอร์มป้องกันประเทศ ประกอบกับ
การศึกษาเชิงเปรียบเทียบของระบบฯ ดังกล่าวที่อยู่ระหว่างการพัฒนาและใช้งานของประเทศชาติ
ตะวันตก ทำให้กองทัพไทยสามารถกำหนดแนวทางในการพัฒนาระบบฯ ของกองทัพในอนาคตได้
อย่างเหมาะสม โดยดำเนินการ “๓ สร้าง” ได้แก่ ๑) การสร้างองค์กร ให้แนวคิดกับในการปรับรูปแบบ
การทำงานของศูนย์บัญชาการทางทหารให้ทำงานแบบศูนย์ปฏิบัติการหลายมิติ (MDOC) ๒) การสร้าง
กระบวนการ โดยมีการปรับหลักนิยมการปฏิบัติการหลายมิติ เน้นสร้างกระบวนการคิด การเชื่อมโยง
ข้อมูลตรวจจับด้วยระบบข้อมูลขนาดใหญ่ที่คัดกรองผ่านปัญญาประดิษฐ์และการเตรียมบุคลากร
รองรับเทคโนโลยีดิจิทัลสำหรับการพัฒนาและใช้งาน  และ ๓) การสร้างเครื่องมือ สร้างแพลตฟอร์ม
ป้องกันประเทศและเทคโนโลยีดิจิทัลที่เกี ่ยวข้องจำเป็นต้องมีการจัดซื้อพร้อมกับการพัฒนาร่วม
ระหว่างภาคเอกชนและกำลังพลของกองทัพ เพ่ือให้เป็นต้นแบบกับหน่วยงานอื่น ๆ และเป็นหน่วยงาน
หลักในการพัฒนาเทคโนโลยีป้องกันประเทศอย่างต่อเนื่อง จนเกิดความยอมรับในระดับรัฐบาล อีกทั้ง
สามารถป้องปรามชาติอื่นในการโจมตีหรือใช้กำลังบนมิติต่าง ๆ อีกด้วย 

ข้อเสนอแนะ  

แนวทางการพัฒนาศักยภาพทางดิจิทัลของหน่วยงานด้านความมั่นคงโดยใช้หลักการ
ปฏิบัติการหลายมิติ มีข้อเสนอแนะต่าง ๆ ดังนี้ 

๑.  ข้อเสนอแนะเชิงนโยบาย 
๑.๑  การขับเคลื่อนการพัฒนาแพลตฟอร์มป้องกันประเทศ และเทคโนโลยีดิจิทัลที่

เกี่ยวข้อง ต้องกำหนดเป็นนโยบายที่ชัดเจนต่อเนื่องทั้งในระดับรัฐบาล กระทรวง และกองทัพ เพ่ือให้ 



 

กองบัญชาการกองทัพไทยเป็นหน่วยงานหลักในการพัฒนาและประยุกต์ใช้เทคโนโลยีดิจิทัลบนพ้ืนฐาน
ทรัพยากรที่กองทัพมี อีกท้ังเป็นการสนับสนุนอุตสาหกรรมป้องกันประเทศของไทยให้มีความยั่งยืน 

๑.๒  กองบัญชาการกองทัพไทยควรดำเนินนโยบายพัฒนาขีดความสามารถ
กองทัพแบบบูรณาการทั้งมิติกำลังทางบก กำลังทางเรือ กำลังทางอากาศ ไซเบอร์ และอวกาศ และ
เทคโนโลยีดิจิทัลอื่น ๆ อย่างต่อเนื่อง รวมทั้งต้องมีการทบทวนภัยคุกคามรูปแบบใหม่ที่เกิดขึ้นและหา
แนวทางการนำเทคโนโลยีดิจิทัลมาใช้เพ่ือแนะนำการจัดการกับภัยคุกคามดังกล่าว 

๑.๓  กองบัญชาการกองทัพไทยควรเสนอแนะการฝึกใช้กำลังผ่านแพลตฟอร์ม
ป้องกันประเทศแบบหลายมิติ ในรูปแบบ Command Post Exercise (CPX) ของการฝึกร่วม ทั้งใน
ระดับเหล่าทัพและประเทศ เพ่ือเพ่ิมขีดความสามารถของกำลังพลในการปฏิบัติการหลายมิติ 

๒.  ข้อเสนอแนะในการวิจัยคร้ังต่อไป 
๒.๑  ควรส่งเสริมการใช้งานเทคโนโลยีดิจิทัลร่วมกับระบบงานสนับสนุนอื่น ๆ  

ที่เกี ่ยวข้องของกองทัพไทยและเหล่าทัพ รวมทั้งหน่วยงานด้านความมั ่นคงต่าง ๆ เช่น การใช้
ปัญญาประดิษฐ์ให้เสนอแนะแนวทางการซ่อมบำรุงอาวุธยุทโธปกรณ์ของระบบส่งกำลังบำรุง หรือ  
การนำปัญญาประดิษฐ์ไปใช้ในการวิเคราะห์ประเภทกำลังพล หรือ สาขาวิทยาการที่จะขาดแคลนใน
อีก ๕-๑๐ ปี ข้างหน้า เป็นต้น โดยเริ่มต้นจากนำปัญญาประดิษฐ์จากระบบเปิด หรือ Opensource  
มาพัฒนาต่อเพื่อความรวดเร็ว เช่น TensorFlow ของ Google มาประยุกต์ใช้เพื่อเป็นต้นแบบของ
การพัฒนาเทคโนโลยีดิจิทัลบนพื้นฐานของการพึ่งพาตนเอง 

๒.๒  นอกจากการศึกษาว ิธีปฏิบัต ิการหลายมิต ิของประเทศชาติตะวันตก  
ทั้ง สหรัฐอเมริกา สหราชอาณาจักร และสหพันธรัฐรัสเซีย แล้วนั้น ควรศึกษาขีดความสามารถของ
การใช้เทคโนโลยีดิจิทัลของประเทศเพื ่อนบ้านกลุ ่มอาเซียนด้วย เพื ่อหาสมดุลของการพัฒนา
เทคโนโลยีดิจิทัลกับการนำมาประยุกต์ใช้งานด้านความมั่นคงร่วมกัน 

๒.๓  ควรสร้างเครือข่ายนักวิทยาศาสตร์ข้อมูล (Data Scientists) ที่สามารถเข้าใจ
บริบทของข้อมูลขนาดใหญ่จากหลากหลายมิติที่หน่วยงานด้านความมั่นคงจะสามารถนำไปประยุกต์ใช้
งานแพลตฟอร์มป้องกันประเทศ และมีขีดความสามารถในการวิเคราะห์ ทำนาย และเสนอแนะข้อมูล
ด้านความมั่นคงเพ่ือแก้ไขสถานการณ์บนพ้ืนฐานของข้อมูลให้กับผู้บังคับบัญชาต่อไปในอนาคตได้ 
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ปัจจุบันภัยคุกคามบนมิติที่หลากหลายที่ประเทศไทยและหน่วยงานด้านความมั่นคงต้อง
ดูแลและรับผิดชอบ ได้แก่  ได้แก่ มิติทางบก มิติทางน้ำ มิติอากาศ มิติไซเบอร์ มิติอวกาศ และมิติทาง
สังคมและจิตวิทยา ซึ่งเป็นพื้นที่ใหม่ที่หน่วยงานความมั่นคงระดับประเทศต้องอาศัยความร่วมมือ
แลกเปลี่ยนข้อมูลและการเฝ้าระวัง จำเป็นต้องมีการเตรียมความพร้อม พัฒนา และบูรณาการระบบ
โครงสร้างพื้นฐานดิจิตอลและโครงข่ายสำหรับการเผชิญภัยคุกคามทุกมิติ เพื่อให้ได้หลักเกณฑ์ในการ
ควบคุมพ้ืนที่ หรือ มิติต่าง ๆ เหล่านั้นได้อย่างปลอดภัย สร้างผลกระทบที่ฝ่ายเราต้องการ และเกิดเสรี
ในการปฏิบัติการ แต่ปัจจุบันประเทศไทยยังขาดเครื่องมือ แนวทาง และการเชื่อมโยงข้อมูลแต่ละมิติ 
อีกทั ้งการใช้งานเคร ื ่องมือหลายมิต ิจำเป ็นต้องอาศัยระบบปัญญาประดิษฐ์  หรือ Artificial 
Intelligence (AI)  มาช่วยในการวิเคราะห์ข้อมูลขนาดใหญ่ที่มีจำนวนมาก และต้องสามารถทำงาน
แบบกึ่งอัตโนมัติ เพื่อช่วยเสนอแนะฝ่ายอำนวยการ หรือ ผู้ปฏิบัติ (Operators) ในการเฝ้าระวัง  
ตรวจการณ์ และแจ้งเตือนภัยคุกคามบนมิติที่หลากหลายที่อาจจะเกิดขึ้น อีกทั้งสามารถพยากรณ์
ผลกระทบด้านความมั่นคงที่อาจจะเกิดขึ้นจากมิติหนึ่งไปสู่มิติอื่น ๆ ได้   ศูนย์บัญชาการทหารยังขาด
การพัฒนาศักยภาพทางดิจิตอลรองรับปฏิบัติการหลายมิติ โดยเฉพาะระบบควบคุมบังคับบัญชา (C4I) 
ที่ยังไม่สามารถเชื่อมโยงข้อมูลกับหน่วยตรวจจับ (Sensor) จากมิติต่าง ๆ ที่เกี่ยวข้อง ปัญหาของการ
เชื่อมต่อโครงข่ายของแต่ละเหล่าทัพ ทำให้การปฏิบัติการหลายมิติเกิดความล้มเหลว ไม่ต่อเนื่อง  
ภัยคุกคามแต่ละด้านอาจส่งผลกระทบแบบทวีกำลังต่อความสำเร็จของการปฏิบัติภารกิจของฝ่ายเรา 
ทำให้สูญเสียอธิปไตยในมิติต่าง ๆ ขาดเสรีในการปฏิบัติการ ขาดความคุ้มค่าในการใช้จ่ายงบประมาณ 
และทำให้บทบาทของการดูแลภาพรวมความมั่นคงปลอดภัยของประเทศล้มเหลวได้ 

ผลที่ได้จากการวิจัยครั้งนี้ คือแนวทางการพัฒนาศักยภาพทางดิจิตอลของหน่วยงาน 
ด้านความมั่นคงโดยใช้หลักการปฏิบัติการหลายมิติ ที่จำเป็นต้องสอดคล้องกับการเปลี่ยนแปลงของ
สภาวะแวดล้อมด้านความมั่นคงในมิติต่าง ๆ และภารกิจของหน่วยงานด้านความมั่นคงที่ได้รับมอบ  
มีการสร้างแนวทางปฏิบัติให้เป็นไปในทิศทางเดียวกันนั้น ที่จำเป็นต้องใช้หลักการต่าง ๆ ที่เกี่ยวข้อง 
และหาองค์ประกอบที่จำเป็นในการพัฒนาศักยภาพทางดิจิตอลที่จะช่วยเพิ ่มประสิทธิภาพของ 
การเฝ้าระวัง ติดตามสถานการณ์ และรักษาความมั่นคงบนมิติต่าง ๆ อีกทั้ง ทำให้การปฏิบัติของ 
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ศูนย์บัญชาการทหารมีหลักนิยม แนวปฏิบัติ และหลักเกณฑ์ในการพัฒนาแพลตฟอร์มระบบบัญชาการ
และควบคุมแบบหลายมิติที่มีประสิทธิภาพมากยิ่งขึ้น เพ่ือรักษาผลประโยชน์แห่งชาติในด้านความมั่นคง 

วัตถุประสงคข์องการวิจัย 

เพื่อสำรวจสถานภาพของศักยภาพดิจิทัลและการนำเทคโนโลยีดิจิทัลมาพัฒนางานด้าน
ความมั่นคงในรูปแบบการปฏิบัติการหลายมิติของกองทัพ และศึกษาหลักนิยมการปฏิบัติการหลายมิติ
ของชาติมหาอำนาจตะวันตก ตลอดจนข้อได้เปรียบของปฏิบัติการหลายมิติ  รวมทั้งสร้างแนวทางการ
พัฒนาศักยภาพทางดิจิทัลด้านความมั่นคงของ ศูนย์บัญชาการทางทหาร กองบัญชาการกองทัพไทย 
และหน่วยงานด้านความมั่นคงตามหลักการปฏิบัติการหลายมิติ โดยเฉพาะระบบควบคุมบังคับบัญชา
แบบหลายมิติของกองทัพไทย 

ขอบเขตของการวิจัย 

การวิจัยนี้จะศึกษาการพัฒนาศักยภาพทางดิจิตอลของกองทัพไทย โดยใช้หลักการ
ปฏิบัติการหลายมิติ ที่ศูนย์บัญชาการทหาร กองบัญชาการกองทัพไทย ดูแลและรับผิดชอบ  
ซึ ่งประกอบด้วย ระบบบัญชาการและควบคุมทหาร (C4I) การเชื ่อมต่อระหว่างระบบตรวจจับ 
(Sensor) ของเหล่าทัพ ผู้ปฏิบัติของแต่ละเหล่าทัพ และการประสานความร่วมมือกับหน่วยงานด้าน
ความมั่นคงต่าง ๆ 

วิธีดำเนินการวิจัย 

การศึกษานี้ ผู้วิจัยศึกษาเริ่มต้นจากการศึกษาแนวทางการปฏิบัติการหลายมิติของชาติ
มหาอำนาจ เช่น สหรัฐอเมริกา สหราชอาณาจักร และสหพันธรัฐรัสเซีย มาใช้เพ่ือเป็นต้นแบบ เพ่ือให้
เข้าใจถึงหลักการและความจำเป็นของการปัจจัยการพัฒนาเทคโนโลยีดิจิทัลในด้านต่าง ๆ ที่นำไป
ประยุกต์ใช้กับแนวคิดการปฏิบัติการหลายมิติ โดยเริ่มพิจารณาระบบควบคุมบังคับบัญชาแบบหลาย
มิติ หรือ แพลตฟอร์มความมั่นคงร่วม จากนั้นจึงรวบรวมข้อมูลของสภาพแวดล้อมของระบบและ
แนวคิดที่กองบัญชาการกองทัพไทยใช้งานในการอำนวยการ ควบคุม และสั่งการในปัจจุบัน วิเคราะห์
ปัจจัยภายในและภายนอกเพื่อหากลยุทธ์ที่เหมาะสมในพัฒนาศักยภาพทางดิจิทัลของศูนย์บัญชาการ
ทางทหาร กองบัญชาการกองทัพไทย ให้เกิดเป็นรูปธรรม การวิจัยเอกสารนี้ เป็นการรวบรวมข้อมูลจาก
แหล่งข้อมูลทุติยภูมิ ประกอบด้วยการวิเคราะห์หลักการ องค์ประกอบความจำเป็นในการนำ
แนวความคิดปฏิบัติการหลายมิติมาใช้ การเชื่อมต่อหน่วยตรวจจับผ่านเครือข่ายต่าง ๆ การจัดเก็บ
ข้อมูลโครงสร้างขนาดใหญ่ (Big Data) และการนำระบบปัญญาประดิษฐ์มาใช้ในการวิเคราะห์ข้อมูล
ขนาดใหญ่ สำหรับสร้างกระบวนการ เครื่องมือ และบุคลากร ที่เหมาะสมให้กับกองทัพไทยในการเตรียม
ความพร้อมเผชิญภัยคุกคามทุกมิติ 
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ผลการวิจัย 

กองทัพไทยและหน่วยงานด้านความมั่นคงกำลังอยู่ในจุดเปลี่ยนผันในวิวัฒนาการของ
สงคราม ในขณะที่เทคโนโลยีพลิกผันกำลังพัฒนาอย่างรวดเร็ว และ ยังมีการขยายมิติด้านความมั่นคง
ไปสู่มิติที่หลากหลายอย่างคู่ขนาน แนวทางการพัฒนาศักยภาพทางดิจิทัลของหน่วยงานด้านความ
มั่นคงโดยใช้หลักปฏิบัติการหลายมิตินั้น จำเป็นเข้าใจบริบทของความจำเป็นในการบูรณาการของการ
สร้างผลกระทบในแต่ละมิติของฝ่ายความมั ่นคง เพื ่อให้บรรลุวัตถุประสงค์ดังกล่าว จึงมีความ
จำเป็นต้องศึกษาประโยชน์และความสำคัญของการปฏิบัติการหลายมิติสำหรับภารกิจด้านความมั่นคง 
การพัฒนาระบบควบคุมบังคับบัญชาแบบหลายมิติ หรือ แพลตฟอร์มป้องกันประเทศ โดยมี
กองบัญชาการกองทัพไทยเป็นหน่วยงานหลักที่เชื่อมต่อสถานภาพความพร้อมของกองกำลังในแต่ละ
มิติทั้งฝ่ายเราและฝ่ายตรงข้าม ที่สามารถส่งต่อข้อมูลภาพสถานการณ์และกระบวนการตัดสินตกลงใจ
ไปให้หน่วยงานด้านความมั่นคงอื่น ๆ เพื่อรับทราบ วิเคราะห์ข้อมูล และเตรียมการปฏิบัติในส่วนที่
หน่วยต่าง ๆ รับผิดชอบ โดยเริ่มจากการรวบรวมสัญญาณดิจิทัลจากหน่วยตรวจจับ (Sensor) บนแต่
ละมิติ ได้แก่ สัญญาณเรดาร์ ข้อมูลข่าวกรองทางไซเบอร์บนเครือข่ายทั้งภายในและภายนอกประเทศ
ที่จำเป็น ข้อมูลดิจิทัลจากดาวเทียมและกล้องโทรทรรศน์ นำเก็บในข้อมูลขนาดใหญ่ (Big Data)  
ทั้งข้อมูลที่มีโครงสร้าง เช่น ข้อมูลพื้นฐานจาก ระบบส่งกำลังบำรุง ระบบบริหารงานด้านกำลังพล 
(Human Resource Information System: HRIS) ข ้อม ูลสถานภาพความพร ้อมรบของอาวุธ
ยุทโธปกรณ์ ข้อมูลภูมิสารสนเทศ (Geographic Information System: GIS) ข้อมูลพื ้นฐานทาง
อวกาศและไซเบอร์ หรือ ข้อมูลที่ไม่มีโครงสร้าง เช่น ภาพถ่ายดาวเทียม วิดีโอกล้องวงจรปิด ข้อมูล
ดิจิทัลจากล็อกคอมพิวเตอร์แม่ข่ายต่าง ๆ เป็นต้น เพื่อนำข้อมูลเหล่านั้นส่งต่อ ไปยังฐานข้อมูลขนาด
ใหญ ่(Big Data) ที่คัดกรองผ่านระบบปัญญาประดิษฐ์ (Artificial Intelligence: AI) ทำหน้าที่วิเคราะห์
ข้อมูลสัญญาณดิจิทัลแบบกึ่งอัตโนมัติเมื่อระบบปัญญาประดิษฐ์ได้เรียนรู้ข้อมูล และได้ข้อแนะนำจาก
เจ้าหน้าที่ปฏิบัติการอาวุโส หรือ ฝ่ายเสนาธิการร่วมที่เชี่ยวชาญในแต่ละมิติ ก็จะมีความฉลาดมาก
ยิ่งขึ้นในการประมวลผลและสร้างคำสั่งยุทธการย่อยในแต่ละมิติ เช่น แนวทางการจัดสรรและกำหนด
เป้าหมายร่วมในแต่ละมิติแบบเรียลไทม์ การประมวลผลข้อมูลเพื่อให้ฝ่ายเสนาธิการแต่ละมิติเตรียม
ข้อมูลวิเคราะห์เชิงลึก เพื่อให้ผู ้บัญชาการที่ศูนย์บัญชาการทางทหาร (MDOC-C4i) สั่งการปฏิบัติ 
บนแต่ละมิติ โดยฝ่ายเสธฯ ต้องยึดหลักนิยมการปฏิบัติการหลายมิติเพื่อสร้างผลกระทบบนแต่ละมิติ
แบบทวีกำลัง คำสั่งยุทธการบนแต่ละมิติจะถูกส่งผ่านเครือข่ายการยุทธ์ที ่มีความแข็งแกร่งและ
ปลอดภัยไปยังหน่วยปฏิบัติ หรือ ศปก.เหล่าทัพ ซึ่งจะต้องมีการส่งข้อมูลผลการปฏิบัติกลับมายัง
ฐานข้อมูลขนาดใหญ่แบบเรียลไทม์ รวมทั้งข้อมูลสถานการณ์การใช้กำลังของฝ่ายตรงข้ามและของ  
ตัวแสดงต่าง ๆ และข้อมูลข่าวกรอง เพื ่อให้ ปัญญาประดิษฐ์ทำการประเมินการปฏิบัติภารกิจ  
การวิเคราะห์หน่วยงานที่เกี่ยวข้อง ข้อมูลการประสานการปฏิบัติ และ แพลตฟอร์มป้องกันประเทศ
จะต้องสามารถส่งต่อข้อมูลที่สำคัญไปยังเหล่าทัพ หรือ หน่วยงานความมั่นคงอื่น ๆ เพื่อเตรียมวาง
แผนการรบในระดับยุทธศาสตร์ได้ ซึ่ง ปัญญาประดิษฐ์ที่มีจะช่วยประมวลแผนการรบและคำสั่งต่าง ๆ 
ช่วยให้วงรอบการวางแผนลดลง การกำหนดเป้าหมายมีความยืดหยุ ่น และได้ข้อมูลที ่เร็วขึ ้นใน  
การตัดสินใจ  
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จากการวิเคราะห์ปัจจัยภายในและปัจจัยภายนอกในการสร้างระบบควบคุมบังคับบัญชา
แบบหลายมิติ ประกอบกับการศึกษาเชิงเปรียบเทียบของระบบฯ ดังกล่าวที่อยู่ระหว่างการพัฒนาและ
ใช้งานของชาติมหาอำนาจตะวันตก ทำให้กองทัพไทยจำเป็นต้องกำหนดแนวทางในการพัฒนาระบบฯ 
ของกองทัพในอนาคตได้อย่างเหมาะสม โดยดำเนินการ “3 สร้าง” ได้แก่ 1) การสร้างองค์กร  
ให้แนวคิดกับในการปรับรูปแบบการทำงานของศูนย์บัญชาการทางทหารให้ทำงานแบบศูนย์ปฏิบัติการ
หลายมิติ (MDOC) 2) การสร้างกระบวนการ โดยมีการปรับหลักนิยมการปฏิบัติการหลายมิติ  
เน้นสร้างกระบวนการคิด การเชื่อมโยงข้อมูลตรวจจับด้วยระบบข้อมูลขนาดใหญ่ที่คัดกรองผ่าน
ปัญญาประดิษฐ์และการเตรียมบุคลากรรองรับเทคโนโลยีดิจิทัลสำหรับการพัฒนาและใช้งาน และ  
3) การสร้างเครื่องมือ สร้างแพลตฟอร์มป้องกันประเทศและเทคโนโลยีดิจิทัลที่เกี่ยวข้องจำเป็นต้องมี
การจัดซื้อพร้อมกับการพัฒนาร่วมระหว่างภาคเอกชนและกำลังพลของกองทัพ เพ่ือให้เป็นต้นแบบกับ
หน่วยงานอื่น ๆ และเป็นหน่วยงานหลักในการพัฒนาเทคโนโลยีป้องกันประเทศอย่างต่อเนื่อง จนเกิด
ความยอมรับในระดับรัฐบาล อีกทั้งสามารถป้องปรามชาติอ่ืนในการโจมตีหรือใช้กำลังบนมิติต่าง ๆ อีกด้วย 

ข้อเสนอแนะ 

แนวทางการพัฒนาศักยภาพทางดิจิทัลของหน่วยงานด้านความมั่นคงโดยใช้หลักการ
ปฏิบัติการหลายมิติ มีข้อเสนอแนะต่าง ๆ ดังนี้ 

1.  ข้อเสนอแนะเชิงนโยบาย 
การขับเคลื่อนการพัฒนาระบบควบุมบังคับบัญชาหลายมิติ หรือ แพลตฟอร์ม

ป้องกันประเทศและเทคโนโลยีดิจิทัลที่เกี่ยวข้อง ต้องกำหนดเป็นนโยบายที่ชัดเจนต่อเนื่องทั้งในระดับ
รัฐบาล กระทรวง และกองทัพ เพื่อให้กองบัญชาการกองทัพไทยเป็นหน่วยงานหลักในการพัฒนาและ
ประยุกต์ใช้เทคโนโลยีดิจิทัลบนพื้นฐานทรัพยากรที่กองทัพมี อีกทั้งเป็นการสนับสนุนอุตสาหกรรม
ป้องกันประเทศของไทยให้มีความยั ่งยืน  กองบัญชาการกองทัพไทยควรดำเนินนโยบายพัฒนา 
ขีดความสามารถกองทัพแบบบูรณาการทั้งมิติกำลังทางบก กำลังทางเรือ กำลังทางอากาศ ไซเบอร์ 
และอวกาศ และเทคโนโลยีดิจิทัลอ่ืน ๆ อย่างต่อเนื่อง รวมทั้งต้องมีการทบทวนภัยคุกคามรูปแบบใหม่
ที่เกิดขึ้นและหาแนวทางการนำเทคโนโลยีดิจิทัลมาใช้เพื่อแนะนำการจัดการกับภัยคุกคามดังกล่าว 
กองบัญชาการกองทัพไทยควรเสนอแนะการฝึกใช้กำลังผ่านแพลตฟอร์มป้องกันประเทศแบบหลายมิติ 
ในรูปแบบการฝึกควบคุมบังคับการ (Command Post Exercise: CPX) ทั้งในระดับเหล่าทัพและ
ประเทศ เพ่ือเพ่ิมขีดความสามารถของกำลังพลในการปฏิบัติการหลายมิติ 

2.  ข้อเสนอแนะด้านการวิจัยต่อยอด 
ควรส่งเสริมการใช้งานเทคโนโลยีด ิจ ิท ัลร ่วมกับระบบงานสนับสนุนอื ่น ๆ  

ที่เกี ่ยวข้องของกองทัพไทยและเหล่าทัพ รวมทั้งหน่วยงานด้านความมั ่นคงต่าง ๆ เช่น การใช้
ปัญญาประดิษฐ์ให้เสนอแนะแนวทางการซ่อมบำรุงอาวุธยุทโธปกรณ์ของระบบส่งกำลังบำรุง หรือ  
การนำปัญญาประดิษฐ์ไปใช้ในการวิเคราะห์ประเภทกำลังพล หรือ สาขาวิทยาการที่จะขาดแคลนใน
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อีก 5-10 ปี ข้างหน้า เป็นต้น โดยเริ่มต้นจากนำปัญญาประดิษฐ์จากระบบเปิด หรือ Opensource  
มาพัฒนาต่อเพื่อความรวดเร็ว เช่น TensorFlow ของ Google มาประยุกต์ใช้เพื่อเป็นต้นแบบของ
การพัฒนาเทคโนโลยีดิจิทัลบนพ้ืนฐานของการพ่ึงพาตนเอง นอกจากการศึกษาวิธีปฏิบัติการหลายมิติ
ของประเทศชาติตะวันตก ทั้ง สหรัฐอเมริกา สหราชอาณาจักร และสหพันธรัฐรัสเซีย แล้วนั้น ควร
ศึกษาขีดความสามารถของการใช้เทคโนโลยีดิจิทัลของประเทศเพื่อนบ้านกลุ่มอาเซียนด้วย เพื่อหา
สมดุลของการพัฒนาเทคโนโลยีดิจิทัลกับการนำมาประยุกต์ใช้งานด้านความมั่นคงร่วมกัน และควร
สร้างเครือข่ายนักวิทยาศาสตร์ข้อมูล (Data Scientists) ที่สามารถเข้าใจบริบทของข้อมูลขนาดใหญ่
จากหลากหลายมิติที่หน่วยงานด้านความมั่นคงจะสามารถนำไปประยุกต์ใช้งานแพลตฟอร์มป้องกัน
ประเทศ และมีขีดความสามารถในการวิเคราะห์ ทำนาย และเสนอแนะข้อมูลด้านความมั่นคงเพ่ือ
แก้ไขสถานการณ์บนพื้นฐานของข้อมูลให้กับผู้บังคับบัญชาต่อไปในอนาคตได้ 

 
 


