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บทคัดยอ 

เร่ือง  แนวทางการตอตานและปองกันการกอการรายในทศวรรษ 2020
สําหรับหนวยงานความมั่นคงไทย  

ลักษณะวิชา  ยุทธศาสตร 
ผูวิจัย  นายกิติภณ  รื่นสัมฤทธ์ิ        หลักสูตร  วปอ.   รุนที่ 65  

 การกอการรายเปนภัยคุกคามสําคัญของประชาคมโลกมาตั้งแตทศวรรษ 17 โดยมี
การเปลี่ยนแปลงรูปแบบ และมีการพัฒนาใหสอดคลองกับความเปลี่ยนแปลงของยุคสมัย สังคม และ
เทคโนโลยี ทําใหการกอการรายยังคงเปนภัยคุกคามที่มีความรุนแรง และมีแนวโนมจะเพิ่มความ
สลับซับซอนยากตอการปราบปรามหรือปองกันมากยิ่งขึ้น โดยงานวิจัยนี้มีวัตถุประสงคเพื่อศึกษา 
ภัยคุกคามดานการกอการรายที่เกิดขึ้นตั้งแตในอดีตจนถึงปจจุบัน แนวโนมการกอการรายท่ีจะเกิดข้ึน
ในอนาคต ปญหาและขอจํากัดของการตอตานและปองกันการกอการรายที่ผานมา รวมทั้ง แนวทาง
ตอต านและป องกันการกอการรา ยที่ เ หมาะสมกับสภาพความเปลี่ ยนแปลงในปจจุบัน  
โดยงานวิจัยนี้เปนงานวิจัยเชิงคุณภาพ ที่เนนการศึกษาขอมูลจากการวิจัยเอกสารและการสัมภาษณ
เชิงลึก เจาหนาท่ีหนวยงานความมั่นคงที่มีความรูและประสบการณดานตอตานการกอการรายของไทย 

 ผลการวิจัยพบวา สถานการณการกอการรายในตางประเทศในทศวรรษ 2020  
มีแนวโนมทวีความรุนแรงและยังคงเปนภัยคุกคามหลักของโลก โดยกลุมกอการรายใชประโยชนจาก
ความกาวหนาของเทคโนโลยีเพ่ือสนับสนุนการกอการรายมากขึ้น รวมทั้ง ใชประโยชนจากการสื่อสาร 
ทางออนไลนในการเผยแพรขอมูล ถายทอดอุดมการณ และชักชวนสมาชิกใหม ซึ่งมุงเปาไปท่ีกลุมเยาวชน  
โดยขอจํากัดสําคัญของการตอตานและปองกันการกอการรายของไทยคือ การขาดกฎหมายตอตาน 
การกอการราย กฎหมาย  ที่ยังพัฒนาไมเทาทันการเปลี่ยนแปลงของเทคโนโลยี และการขาดความตระหนักรู
ของสังคม โดยรัฐบาลควรสงเสริมใหมีการปรับปรุงกฎหมายที่เก่ียวของใหครอบคลุมถึงการกระทํา
ความผิดในลักษณะของการพยายามใหเกิดเหตุกอการราย การใหอํานาจกับเจาหนาที่ในการสืบสวน
เพื่อปองกันเหตุรุนแรง รวมทั้ง ใหความสําคัญกับการดําเนินงานตามแนวทางการปองกันและการสราง
ภูมคิุมกันในการรับมือภัยคุกคามดานการกอการรายใหมากขึ้น  
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 The terrorism has been a major threat to the global community since the 
17th century. And has adjusted and developed according to the changes of the 
world, society and technology. So the terrorism still a serious threat and there is  
a tendency to increase the complexity that is difficult to suppress or prevent. The 
purpose of this research is to study the threats of terrorism that occurred from the 
past to the present, trends of terrorism that will occur in the future, problems and 
limitations of counter-terrorism, including counter-terrorism approaches that are 
suitable for the current changing conditions. This research is a qualitative research. 
Emphasis is placed on studying data from documentary research and in-depth 
interviews security officers with knowledge and experience in counter-terrorism  
in Thailand. 

 The results showed that the situation of terrorism abroad in the 2020s  
is likely to intensify and remain a major threat to the global. Terrorist groups are 
increasingly taking advantage of technology advancements to support terrorism and 
use online communications to disseminate information convey ideology and 
persuade new members which is aimed to the youth peoples. The key limitations of 
countering and preventing terrorism in Thailand are Lack of Anti-Terrorism Laws and 
laws has not developed as much as the changes in technology, including lack of 
social awareness. The government should encourage the improvement of relevant 
laws to cover offenses in the form of attempted terrorism. Empowering officials to 
investigate and prevent violent incidents, including focusing on the implementation 
of prevention measure and building immunity in prevent with terrorism. 
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คํานํา 

 ในประวัติศาสตรที่ผานมาประชาคมโลกเผชิญกับภัยคุกคามที่สําคัญมาโดยตลอด  
โดยภัยคุกคามบางอยางไดเปลี่ยนแปลงไปตามสภาพสังคม วิถีชีวิตของประชาชน รวมทั้ง ขอกําหนด
ของประชาคมโลกหรือองคกรระหวางประเทศที่ทําใหประชาคมโลกอยูรวมกันอยางสงบสุข อยางไรก็ตาม 
ภัยคุกคามดานการกอการรายที่เปนภัยคุกคามที่สําคัญของประชาคมโลก ไมไดเปลี่ยนแปลงหรือ 
ลดนอยลง ทามกลางความเจริญกาวหนาของโลกในทศวรรษ 2020 ท่ีเทคโนโลยีและนวัตกรรมตาง ๆ 
เขามามีบทบาทอิทธิพลตอการใชชีวิตของประชาชนทําใหมีความสะดวกสบายมากขึ้น แตในอีกทางหนึ่ง
ไดทําใหกลุมกอการรายใชประโยชนจากเทคโนโลยีดังกลาวเพื่อชวยใหการกอการรายบรรลุ
วัตถุประสงคไดมากขึ้น โดยเฉพาะการเผยแพรแนวคิดรุนแรงไปยังกลุมเยาวชนที่จะสงผลใหเกิด 
การกลอมเกลาตัวเองไปสูแนวทางรุนแรงและการกอการรายในที่สุด  

 จุดมุงหมายสําคัญของเอกสารวิจัยนี้ มุงท่ีจะศึกษาความเปลี่ยนแปลงของการกอการราย
ตั้งแตอดีตจนถึงปจจุบัน แนวโนมการกอการรายท่ีจะเกิดขึ้นในอนาคต ปญหาและขอจํากัดของ 
การตอตานและปองกันการกอการรายที่ผานมา รวมทั้ง แนวทางตอตานและปองกันการกอการราย 
ที่เหมาะสมกับสภาพความเปลี่ยนแปลงในปจจุบัน เพื่อเปนขอมูลในการเตรียมความพรอมของ
หนวยงานความมั่นคงของไทย ในการรับมือกับการกอการรายในอนาคตไดอยางมีประสิทธิภาพ 
เหมาะสม สอดคลองกับสภาพความเปลี่ยนแปลงที่เกิดขึ้น เพื่อสรางความมั่นคงภายในประเทศและ
สงเสริมใหเกิดความสงบเรียบรอยของสภาพสังคม ซึ่งจะสงผลใหประชาชนใชชีวิตอยางสงบสุขและ
เปนพื้นฐานสําคัญในการพัฒนาประเทศใหมคีวามกาวหนาและมั่นคงตอไป   
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บทที่ 1 
บทน า 

ความเป็นมาและความส าคัญของปัญหา 

 การก่อการร้ายเป็นภัยคุกคามส าคัญของประชาคมโลกมาตั้งแต่ทศวรรษ 17 โดยมี
จุดเริ่มต้นจากการใช้ความรุนแรงเพื่อให้เกิดการเปลี่ยนแปลงทางการเมือง เช่น การปฏิวัติในฝรั่งเศส 
เมื่อ ค.ศ.1789 (2332) ต่อมาเป็นการใช้ความรุนแรงเพื่อเรียกร้องให้นานาชาติหันมาสนใจปัญหาทาง
การเมืองหรือมีวัตถุประสงค์ทางการเมือง จึงเป็นเสมือนการต่อสู้ทางอุดมการณ์ โดยมีรัฐสนับสนุนอยู่
เบื้องหลัง (State - sponsor Terrorism) โดยการสนับสนุนมีทั้งด้านอาวุธ การให้ที่พักพิง สถานที่ฝึก  
รวมไปถึงด้านเงินทุน ซึ่งบางกรณีรัฐสนับสนุนให้กลุ่มต่อต้านรัฐศัตรูด าเนินการก่อการร้ายเพื่อขัดขวาง
หรือลดทอนความสามารถของรัฐศัตรู จึงท าให้การก่อการร้ายในยุคสงครามเย็นมีลักษณะเชื่อมโยงกับรัฐ
และอุดมการณ์ทางการเมืองของรัฐ โดยปฏิบัติการของกลุ่มก่อการร้ายมักจะเกี่ยวพันกับผลประโยชน์
ทางการเมืองของรัฐ 

 ภายหลังการยุติของสงครามเย็นหลังการประกาศรวมชาติของเยอรมนีและการล่มสลาย
ของสหภาพ โซเวียตเมื่อ ค.ศ.1983 (2532) ท าให้สภาวะทางการเมืองและความม่ันคงเปลี่ยนแปลงไป 
อย่างไรก็ตาม การก่อการร้ายไม่ได้ยุติไปด้วย แต่เปลี่ยนไปใช้รูปแบบความรุนแรงอีกรูปแบบหนึ่งที่ความ
รุนแรงและร้ายแรงมากขึ้น โดยมีความเชื่อมโยงกับแนวคิดรุนแรงที่เกี่ยวข้องกับประเด็นทางศาสนา  
ท าให้เกิดความนิยมสุดโต่ง (Extremism) ท าให้การก่อการร้ายเปลี่ยนรูปแบบไปเป็นการปล้นยึดสถาน 
ทีห่รือยานพาหนะ การลักพาตัวบุคคลส าคัญเพื่อเรียกร้องในสิ่งที่ต้องการต่อรัฐบาล รวมทั้ง การจับตัว
ประกันไว้ในสถานที่และการบุกยึดสถานที่ส าคัญ เช่น โรงพยาบาล สถานทูต  โดยมีวัตถุประสงค์ 
เพื่อยื่นข้อเรียกร้องต่อรัฐบาลให้ด าเนินการอย่างใดอย่างหนึ่ง เช่น การปล่อยตัวนักโทษที่เป็นสมาชิก 
ของกลุ่มก่อการร้าย เป็นต้น    

 การก่อการร้ายเดินทางมาถึงจุดเปลี่ยนส าคัญ คือ กรณีการก่อเหตุจี้เครื่องบินพาณิชย์
พุ่งชนอาคาร World Trade Centre หรือตึกแฝดในนครนิวยอร์ก และพุ่งชนตึก Pentagon ในรัฐ
เวอร์จิเนีย เมื่อวันที่ 11 กันยายน 2544 ซึ่งเป็นโศกนาฏกรรมครั้งใหญ่ของสหรัฐฯ ท าให้มีผู้เสียชีวิต 
2,996 คน (วินาศกรรม 11 กันยายน, วิกิพีเดีย, 2544) ซึ่งท าให้รูปแบบการก่อการร้ายเปลี่ยนแปลงไป
เข้าสู่สงครามต่อต้านการก่อการร้ายโดยมีสหรัฐฯ เป็นผู้น า ขณะที่กลุ่มก่อการร้ายน าโดยกลุ่มอัลกออิดะห์  
ก็มุ่งใช้การก่อเหตุรุนแรงขนาดใหญ่เป็นการตอบโต้ เพื่อต้องการให้เกิดความเสียหายในวงกว้างต่อ
ประชาชนผู้บริสุทธิ์ โดยไม่สนใจที่จะยื่นข้อเรียกร้องต่อรัฐบาลอีกต่อไป อาทิเช่น การก่อเหตุโจมตี
เครื่องบินพาณิชย์ โดยใช้จรวดแซมยิงสายการบิน Arkia Isracli Airlines เที่ยวบินที่ 582 ที่เมือง 
Mombasa ประเทศเคนยา เมื่อ พ.ศ.2545 แต่จรวดพลาดเปูาหมาย (Mombasa attacks, วิกิพีเดีย, 2002) 
การก่อเหตุในสถานที่ที่มีการรักษาความปลอดภัยไม่รัดกุม หรือ Soft Target เช่น กรณีการก่อเหตุ 
วางระเบิดสถานที่ท่องเที่ยวในเกาะบาหลีซึ่งเป็นสถานที่ท่องเที่ยวที่ได้รับความนิยมแห่งหนึ่งของประเทศ
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อินโดนีเซีย เมื่อ พ.ศ.2545 ซึ่งส่งผลให้มีผู้เสียชีวิต 202 คน และได้รับบาดเจ็บจ านวนมาก (วิกิพีเดีย, 2545) 
การก่อเหตุวางระเบิดรถยนต์ที่โรงแรม Paradise ในเมือง Mombasa ประเทศเคนยา เมื่อ พ.ศ.2545 
ส่งผลให้มีผู้เสียชีวิต 16 คน และได้รับบาดเจ็บ 80 คน (Mombasa attacks, วิกิพีเดีย, 2002) เป็นต้น 

 หลังการเสียชีวิตของนายโอซามา บิน ลาเดน (Osama bin Laden) ผู้น ากลุ่มอัลกออิดะห์ 
จากปฏิบัติการทางทหารของสหรัฐฯ ในเมืองอับบอตตาบัด ปากีสถาน เมื่อ 2 พฤษภาคม 2554  
ท าให้สถานภาพของกลุ่มอัลกออิดะห์เสื่อมทรามลงอย่างมาก อย่างไรก็ตาม ส่งผลให้เกิดการแยกตัว
และก าเนิดขึ้นของกลุ่มรัฐอิสลาม (Islamic State) หรือ IS โดยอาบู มูซาบ อัล-ซากาวี ได้น า
กลุ ่มมุสลิมหัวรุนแรงที่แยกตัวออกมาจากกลุ่มอัลกออิดะห์ในอิรักเนื่องจากเกิดความขัดแย้งกับ  
อัยมาน อัลซาวาฮิรี มือขวาของบิน ลาเดนที่ข้ึนเป็นผู้น ากลุ่มอัลกออิดะห์ หลังจากที่บิน ลาเดน เสียชีวิตลง 
ซึ่งท าให้รูปแบบการก่อการร้ายเปลี่ยนไปในอีกมิติหนึ่ง มีการพัฒนารูปแบบที่หลากหลายมากข้ึน เช่น  

 1. การก่อเหตุโดยใช้กองก าลังนักรบกลุ่มใหญ่ เข้าโจมตีและยึดครองพื้นที่เมืองส าคัญ ๆ
ในภูมิภาคตะวันออกกลาง โดยกลุ่ม ISIS (Islamic State in Iraq and Syria) ได้เริ่มใช้กองก าลังเข้า
ยึดพื้นที่ในอิรักตั้งแต่ พ.ศ.2557 โดยกลุ่ม ISIS สามารถยึดเมืองส าคัญทางภาคเหนือของอิรักไล่ลง
มาถึงตอนกลางของประเทศ เช่น ฟาลูจาห์ ซะมัรเราะห์ โมซุล อันบาร์ติกริต นินาวา บาอิจิ และขยาย
ขอบเขตไปยึดเมืองชายแดนที่ติดกับซีเรีย ซึ่งต่อมาสามารถขยายพื้นที่ยึดครองได้ถึงร้อยละ 80 ของ
พื้นที่อิรักและซีเรีย และได้ประกาศจัดตั้งรัฐอิสลามในวันที่ 29 มิถุนายน พ.ศ. 2557 และเปลี่ยนชื่อ
เป็นกลุ่ม IS (Islamic State) ซึ่งการด าเนินการดังกล่าวของกลุ่ม IS ได้ดึงดูดกลุ่มหัวรุนแรงจากทุกมุมโลก 
ให้เข้าไปร่วมสู้รบในพื้นที่อิรักและซีเรีย ท าให้เกิดกลุ่มนักรบหัวรุนแรงในชื่อ Foreign Terrorist 
Fighters หรือ FTFs โดยประมาณการณ์ว่ามีกลุ่ม FTFs อยู่ในอิรักและซีเรียประมาณ 35,000 - 
40,000 คน (Foreign Terrorist Fighters (unodc.org) ซึ่งต่อมาได้กระจายตัวไปในทุกภูมิภาคทั่วโลก   

 2. การก่อเหตุโดยกองก าลังขนาดเล็กหรือโดยล าพัง  เป็นการก่อเหตุโจมตีสถานที่
ท่องเที่ยวซึ่งมีประชาชนจ านวนมาก เช่น กรณีผู้ก่อการร้าย 8 คน ก่อเหตุระเบิดฆ่าตัวตายและกราดยิง
ในโรงละครกรุงปารีส ฝรั่งเศส เมื่อ 13 พฤศจิกายน พ.ศ.2558 โดยผู้ก่อเหตุใช้อาวุธปืนกลอาก้า และ
ระเบิดบุกโจมตีกรุงปารีส 4 จุด ซึ่งเป็นเขตท่องเที่ยว เป็นเหตุให้มีผู้เสียชีวิต 153 คน และบาดเจ็บ 352 คน 
(วิกิพีเดีย,เหตุโจมตีในปารีส เดือนพฤศจิกายน พ.ศ. 2558) และกรณีที่มือปืน 2 คน ใช้อาวุธปืนกราดยิง
นักท่องเที่ยวที่ก าลังเยี่ยมชมพิพิธภัณฑ์บาร์โด ซึ่งเป็นหนึ่งในสถานที่ท่องเที่ยวที่ได้รับความนิยมในกรุงตูนิส 
เมืองหลวงของประเทศตูนีเซีย เมื่อเดือนมีนาคม พ.ศ.2558 ท าให้มีผู้เสียชีวิต 19 คน ได้รับบาดเจ็บ
อีก 22 คน (หนังสือพิมพ์ผู้จัดการ,ฉบับวันที่ 19 มีนาคม 2558) รวมถึงการก่อเหตุโดยล าพังเพียงคนเดียว 
(Lone Wolf/Lone Actor) เช่น กรณีคนร้ายขับรถพุ่งชน ฝูงชนที่ก าลังชมการแสดงพลุดอกไม้ไฟเนื่อง 
ในวันชาติฝรั่งเศส ในย่านพรอมนาดเดส อองเกลส์เมืองนีซ ประเทศฝรั่งเศส เมื่อเดือนกรกฎาคม พ.ศ.2559 
ท าให้มีผู้เสียชีวิตกว่า 86 คน ได้รับบาดเจ็บอีกเกือบ 500 คน (Nice truck attack, วิกิพีเดีย, 2016) 
และกรณีคนร้ายขับรถพุ่งชนฝูงชน ในย่านสถานที่ท่องเที่ยวในเมืองบาร์เซโลนา ประเทศสเปน เมื่อเดือน
สิงหาคม พ.ศ.2560 ซึ่งส่งผลให้มีผู้เสียชีวิต 14 คน และได้รับบาดเจ็บอย่างน้อย 100 คน (เหตุโจมตี
ในกาตาลุญญา พ.ศ. 2560, วิกิพีเดีย, 2560) ซึ่งผู้ก่อเหตุในกลุ่มนี้ส่วนใหญ่ได้รับการปลูกฝัง
อุดมการณ์หรือแนวคิดรุนแรงผ่านทางเครือข่ายอินเทอร์เน็ต หรือ ออนไลน์ ทั้งการติดตามข้อมูลการ

https://www.unodc.org/unodc/en/terrorism/expertise/foreign-terrorist-fighters.html
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เผยแพร่ผ่านสื่อออนไลน์ และการเข้าไปสนทนากับกลุ่มหัวรุนแรงผ่านทางแอปพลิเคชั่นที่จะตั้งเป็น
กลุ่มลับ     

 ปัจจุบัน กลุ่มก่อการร้ายพยายามก่อเหตุในรูปแบบอ่ืนเพิ่มขึ้น อาทิ หันไปแสวง
ประโยชน์จากนวัตกรรมและเทคโนโลยีสมัยใหม่พัฒนาและดัดแปลงเป็นเครื่องมือและอาวุธในการ  
ก่อเหตุโจมตี เพื่อให้มีสมรรถนะและประสิทธิภาพตอบสนองต่อวัตถุประสงค์เฉพาะด้านมากขึ้น  
โดยอาศัยสมาชิกที่มีความรู้ความเชี่ยวชาญเฉพาะในด้านดังกล่าว ขณะเดียวกัน ยังพบการเผยแพร่
โฆษณาชวนเชื่อกระตุ้นผ่านเว็บไซต์หรือสื่อสังคมออนไลน์ของกลุ่มก่อการร้ายและกลุ่มหัวรุนแรง
ต่างชาติ เรียกร้องให้สมาชิกและผู้สนับสนุนเลือกใช้อาวุธประเภทอ่ืน รวมทั้งใช้วิธีการใหม่ ๆ ในการ
ท าลายหรือโจมตีฝุายตรงข้าม นอกเหนือจากอาวุธมีดและปืน ซึ่งการด าเนินการของกลุ่มก่อการร้าย 
ในอนาคตมีแนวโน้มจะใช้กลวิธีที่ซับซ้อน และใช้เทคโนโลยีเข้ามาช่วยสนับสนุนให้การก่อการร้าย
บรรลุผลมากข้ึน ซึ่งจะส่งผลให้การสืบสวน พิสูจน์ทราบความเคลื่อนไหวของกลุ่มก่อการร้ายท าได้ยาก
ขึ้นตามไปด้วย อย่างไรก็ตาม เป็นประเด็นท้าทายของหน่วยงานความมั่นคงที่ต้องศึกษา วิเคราะห์
แนวโน้มด้านการก่อการร้าย ทั้งมิติทางกายภาพ รูปแบบการก่อเหตุ เทคนิควิธีการที่กลุ่มก่อการร้ายใช้
ด าเนินการทั้งการก่อเหตุและสนับสนุนการก่อการร้าย เพื่อที่จะก าหนดแผนปฏิบัติการด้านการปูองกัน
และต่อต้านการก่อการร้ายได้อย่างมีประสิทธิภาพ 

 ส าหรับประเทศไทยได้เผชิญกับภัยคุกคามด้านการก่อการร้ายมาอย่างต่อเนื่อง  ตั้งแต่
เหตุการณ์วิกฤตตัวประกันสถานเอกอัครราชทูตอิสราเอลประจ าประเทศไทย เมื่อ พ.ศ. 2515  
เหตุระเบิดส านักงานบริษัทเอ.อี.นานา เมื่อ พ.ศ.2525 การบุกยึดสถานทูตพม่าของกลุ่มก็อดอาร์มี่ 
เมื่อ พ.ศ.2542 การบุกยึดโรงพยาบาลศูนย์ราชบุรีของกลุ่มก็อดอาร์มี่ เมื่อ พ.ศ.2543 เหตุระเบิด 
ที่บริเวณซอยปรีดีพนมยงค์ 71 เมื่อ พ.ศ.2555 และเหตุระเบิดที่ศาลท้าวมหาพรหม แยกราชประสงค์ 
เมื่อ พ.ศ.2558 (การก่อการร้ายในประเทศไทย, วิกิพีเดีย, 2558) ล่าสุด ข้อมูลจากดัชนีการก่อการร้าย 
ทั่วโลก ปี 2565 (2022 Global Terrorism Index) ประเทศไทยได้คะแนนอยู่ในอันดับที่ 22  
จาก 163 ประเทศทั่วโลก ซึ่งแม้ว่าอับดับของไทยปรับสูงกว่าปี 2564 ที่อยู่ในอันดับที่ 19 แต่ก็แสดงให้
เห็นว่าประเทศไทยยังคงมีความเสี่ยงที่จะได้รับผลกระทบจากการก่อการร้ายในระดับที่ค่อนข้างสูง 
(visionofhumanity, ออนไลน์, 2565) 

 จากสภาพปัญหาที่ผ่านมา เห็นได้ว่าภัยคุกคามด้านการก่อการร้ายยังคงเป็นภัยคุกคาม
หลักที่สร้างความเสียหายให้กับประเทศอย่างรุนแรงและกว้างขวาง ทั้งในด้านชีวิตและทรัพย์สิน 
รวมทั้ง ผลกระทบด้านความมั่นคงปลอดภัยภายในประเทศซึ่งจะส่งผลกระทบถึงเศรษฐกิจ สภาพ
ความสงบเรียบร้อยในสังคม รวมไปถึงภาพลักษณ์ของไทยและความเชื่อมั่นของนานาประเทศต่อไทย 
ซึ่งในแผนแม่บทภายใต้ยุทธศาสตร์ชาติ 20 ปี ให้ความส าคัญกับปัญหาการก่อการร้ายโดยบรรจุอยู่ 
ในแผนย่อยด้านความมั่นคงจ านวน 5 แผนย่อย ได้แก่ 1) การรักษาความสงบภายในประเทศ
2) การปูองกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง 3) การพัฒนาศักยภาพของประเทศ  
ให้พร้อมเผชิญภัยคุกคามที่กระทบต่อความมั่นคงของชาติ 4) การบูรณาการความร่วมมือด้านความ
มั่นคงกับอาเซียนและนานาชาติ รวมทั้งองค์กรภาครัฐและมิใช่ภาครัฐ และ 5) การพัฒนากลไก 
การบริหารจัดการความม่ันคงแบบองค์รวม  
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 โดยในประเด็นที่  2 การปูองกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง  
มีเปูาหมายเพื่อเร่งรัดด าเนินการแก้ไขปัญหาด้านความมั่นคงที่มีอยู่ในปัจจุบันอย่างจริงจังให้หมดไปในที่สุด 
(ภายใน 10 ปี) พร้อมทั้งพัฒนากลไก เฝูาระวัง แจ้งเตือน ปูองกัน และแก้ไขปัญหาด้านความมั่นคง ทั้งที่มีอยู่
ในปัจจุบันและที่อาจจะเกิดขึ้นใหม่อย่างเป็นรูปธรรม มีความชัดเจน และมีประสิทธิภาพ โดยมีแผนย่อย 
ที่จะรองรับประเด็นภายใต้ยุทธศาสตร์ชาติด้านความมั่นคง 4 ประเด็น ได้แก่ (1) การแก้ไขปัญหา
ความมั่นคงในปัจจุบัน (2) การติดตาม เฝูาระวัง ปูองกัน และแก้ไขปัญหาที่อาจอุบัติขึ้นใหม่ (3) การสร้าง
ความปลอดภัยและความสันติสุขอย่างถาวรในพื้นที่จังหวัดชายแดนภาคใต้ และ (4) การรักษาความมั่นคง
และผลประโยชน์ทางทรัพยากรธรรมชาติและสิ่งแวดล้อมทั้งทางบกและทางทะเล มีแนวทางการพัฒนา 
ทีส่ าคัญ รวมทั้งสิ้น 15 แนวทาง ประกอบด้วย (1) การปูองกันและปราบปรามยาเสพติด (2) การปูองกันและ
แก้ไขปัญหาความม่ันคงทางไซเบอร์ (3) การปูองกันและแก้ไขปัญหาการค้ามนุษย์ (4) การบริหารจัดการ 
ผู้หลบหนีเข้าเมือง (5) การปูองกันและแก้ไขปัญหาการก่อการร้าย (6) การปูองกันและบรรเทาสาธารณภัย 
(7) การปูองกันและแก้ไขปัญหาอาชญากรรมข้ามชาติ (8) การเฝูาระวังและปูองกันประเด็นทาง
เศรษฐกิจที่มีผลกระทบต่อความม่ันคง (9) การปูองกันและแก้ไขปัญหาความไม่สงบในจังหวัดชายแดน
ภาคใต้ (10) การรักษาความมั่นคงภายในราชอาณาจักร (11) การรักษาความมั่นคงและผลประโยชน์ของชาติ
พื้นที่ชายแดน (12) การรักษาความมั่นคง และผลประโยชน์ของชาติทางทะเล (13) การพัฒนาประเทศ 
เพื่อความมั่นคงและช่วยเหลือประชาชน (14) การพิทักษ์และฟื้นฟูทรัพยากรธรรมชาติและสิ่งแวดล้อม และ 
(15) การแก้ไขปัญหาความม่ันคงเฉพาะกรณี 

วัตถุประสงค์ของการวิจัย 

  1. เพื่อศึกษาภัยคุกคามด้านการก่อการร้ายที่เกิดขึ้นในตั้งแต่ในอดีตจนถึงปัจจุบัน  
การน าเทคโนโลยีสมัยใหม่มาช่วยสนับสนุนการก่อการร้าย แนวโน้มการก่อการร้ายที่จะเกิดขึ้นในอนาคต  
  2.  เพื่อศึกษาปัญหาและข้อจ ากัดของการต่อต้านและปูองกันการก่อการร้ายที่ผ่านมา  

 3. เพื่อศึกษาและก าหนดแนวทางต่อต้านและปูองกันการก่อการร้ายที่เหมาะสมกับ
สภาพความเปลี่ยนแปลงในทศวรรษ 2020  

ขอบเขตของการวิจัย 

 1. ขอบเขตด้านเนื้อหา  
  การวิจัยเรื่องนี้มุ่งเน้นศึกษารูปแบบและพัฒนาการของการก่อการร้าย ตั้งแต่ในอดีต
จนถึงปัจจุบัน รูปแบบและวิธีการที่กลุ่มก่อการร้ายใช้ปัจจุบัน ความเปลี่ยนแปลงที่เกิดขึ้นก่อให้เกิด
ผลกระทบอย่างไร รวมทั้ง การวิเคราะห์แนวโน้มการก่อการร้ายและปัจจัยเกื้อหนุนที่จะเกิดการก่อ
การร้ายในอนาคต และข้อเสนอแนะแนวทางการด าเนินมาตรการต่อต้านก่อการร้ายที่มีประสิทธิภาพ 
สอดคล้องกับสภาพความเปลี่ยนแปลงในสถานการณ์ปัจจุบัน 
 
 
     



5 
 

 2. ขอบเขตด้านการวิจัยเชิงพื้นที่  
 เป็นการศึกษารูปแบบและพัฒนาการของการก่อการร้ายโดยเทียบเคียงกับเหตุ 

ก่อการร้ายที่เคยเกิดขึ้นในต่างประเทศ โดยไม่นับรวมสถานการณ์รุนแรงที่เกิดขึ้นในจังหวัดชายแดน
ภาคใต้   

3. ขอบเขตด้านระยะเวลา  
 ระยะเวลาที่ใช้ในการศึกษาวิจัยนี้ใช้ระยะเวลา 6 เดือน เริ่มตั้งแต่เดือน พฤศจิกายน 2565 

ถึง เดือน พฤษภาคม 2566   

วิธีด าเนินการวิจัย 

  การศึกษาวิจัยในครั้งนี้เป็นการวิจัยเชิงคุณภาพ (Qualitative Research) ร่วมกับ 
การวิจัยเชิงพรรณนา (Descriptive Research) โดยมีขั้นตอน ดังนี้ 
  1. การรวบรวมข้อมูล 
   เครื่องมือในการเก็บข้อมูล ศึกษาโดยการวิจัยเอกสาร (Documentary Research) 
ประมวล วิเคราะห์ข้อมูลจากเอกสารราชการ บทความ สื่อสิ่งพิมพ์ ข้อมูลจากสื่ออิเล็กทรอนิกส์ 
รายงานวิเคราะห์ประเมินผลของหน่วยงานความมั่นคงในประเทศและต่างประเทศ รวมทั้ง องค์การ
ระหว่างประเทศและงานวิจัยที่เกี่ยวข้อง 
  2. การวิเคราะห์ข้อมูล  
   น าผลการรวบรวมข้อมูลทั้งหมดซึ่ง ได้แก่ รูปแบบความเปลี่ยนแปลงของการก่อการร้าย 
การประเมินสถานการณ์ก่อการร้ายและแนวโน้มที่เกิดขึ้นทั้งในต่างประเทศและในไทย มาตรการแก้ไข
ปัญหาการก่อการร้ายของไทย รวมทั้งมาตรการเชิงนโยบายในการแก้ปัญหาก่อการร้ายของหน่วยข่าวกรอง
ต่างประเทศ และผลการสัมภาษณ์ประสบการณ์และความรู้ด้านต่อต้านก่อการร้ายมาประมวล
วิเคราะห์หาแนวทางที่เหมาะสมในการเพิ่มประสิทธิภาพแนวทางรับมือและปูองกันการก่อการร้าย
ของไทย รวมทั้ง ปัจจัยที่จะส่งผลกระทบต่อการปฏิบัติงาน ปัญหาอุปสรรคที่ลดทอนศักยภาพในการ
รับมือการก่อการร้ายและแนวทางแก้ไข 
  3. การน าเสนอข้อมูล  
   ด้วยการจัดท าเป็นรายงานเสนอผลการวิจัยเชิงพรรณนา โดยประมวลข้อมูลทั้งหมด
ที่ได้จากการรวบรวมตามวิธีข้างต้น ร่วมกับความรู้ ความเชี่ยวชาญ และประสบการณ์ของผู้วิจัย  
เพื่อน าเสนอแนวทาง มาตรการ การปฏิบัติ และข้อเสนอแนะเชิงนโยบาย  

ประโยชน์ที่ได้รับจากการวิจัย 

1. ท าให้ทราบถึงพัฒนาการของการก่อการร้าย รูปแบบการก่อการร้ายในปั จจุบัน 
รวมทั้ง แนวโน้มการก่อการร้ายในอนาคต  

2. ท าให้ทราบถึงปัญหาและข้อจ ากัดของมาตรการต่อต้านและปูองกันการก่อการร้าย 
ในปัจจุบัน 
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3. ได้แนวทางการเพิ่มประสิทธิภาพเพื่อต่อต้านและปูองกันการก่อการร้ายที่เหมาะสม
สอดคล้องกับสถานการณ์ที่อาจเกิดข้ึนในทศวรรษ 2020  

ค าจ ากัดความ 

ความม่ันคงแห่งชาติ (National Security)    
   หมายถึง  ภาวะที่ประเทศปลอดจากภัยคุกคามต่อเอกราช 

อธิปไตย บูรณภาพแห่งอาณาเขต สถาบันศาสนา 
สถาบันพระมหากษัตริย์  ความปลอดภัยของ
ประชาชน การด ารงชีวิตโดยปกติสุขของประชาชน 
หรือที่กระทบต่อผลประโยชน์แห่งชาติหรือการ
ปกครอง ระบอบประชาธิปไตยอันมีพระมหากษัตริย์
ทรงเป็นประมุข รวมทั้งความพร้อมของประเทศที่จะ
เผชิญสถานการณ์ต่าง ๆ  อันเกิดจากภัยคุกคามทุกรูปแบบ 
(ค านิยามตาม พระราชบัญญัติสภาความมั่นคง
แห่งชาติ พ.ศ. 2559) 

การก่อการร้าย (Terrorism)  หมายถึง การใช้ก าลังประทุษร้ายหรือกระท าการใด ๆ  อันก่อให้เกิด
อันตรายต่อชีวิต หรืออันตรายอย่างร้ายแรงต่อร่างกาย 
หรือเสรีภาพของบุคคลใด  ๆ หรือการกระท า 
ที่ก่อให้เกิดความเสียหายอย่างร้ายแรงแก่ระบบขนส่ง
สาธารณะ ระบบโทรคมนาคม หรือโครงสร้างพื้นฐาน
อันเป็นประโยชน์สาธารณะ หรือการกระท าอัน
ก่อให้เกิดความเสียหายแก่ทรัพย์สินของรัฐหนึ่งรัฐใด 
หรือของบุคคลใดหรือต่อสิ่งแวดล้อม อันก่อให้เกิด
หรือน่าจะก่อให้เกิดความเสียหายทางเศรษฐกิจอย่าง
ส าคัญ ถ้าการกระท านั้นมีความมุ่งหมายเพื่อขู่เข็ญ
หรือบังคับรัฐบาลไทย รัฐบาลต่างประเทศ หรือ
องค์การระหว่างประเทศ ให้กระท าหรือไม่กระท า
การใด อันจะก่อให้เกิดความเสียหายอย่างร้ายแรง 
หรือเพื่ อสร้ า งความปั่นปุวน โดยให้เกิดความ
หวาดกลัวในหมู่ประชาชนไม่ว่าการกระท านั้นจะ
เกิดข้ึนภายในราชอาณาจักรหรือนอกราชอาณาจักร 

ภัยคุกคามรูปแบบใหม่ (Non - Traditional Threats)    
หมายถึง  เหตุการณ์ที่ เกิดขึ้นแล้วจะส่งผลกระทบต่อความ

มั่นคงและความเป็นอยู่ของคนในชาติ ซึ่งมีแนวโน้ม
จะทวีความรุนแรงเพิ่มมากขึ้นและยากที่จะคาดการณ์ได้
ล่วงหน้า ลักษณะของภัยคุกคามรูปแบบใหม่มีความ
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สลับซับซ้อน มีรูปแบบไม่ชัดเจน เป็นกรณีที่ไม่อาจ
คาดการณ์สาเหตุ วัน เวลา และสถานที่ที่จะเกิดเหตุได้ 
เนื่องจากมีความซับซ้อนและมีลักษณะข้ามพรมแดน
จึงยากต่อการรับมือ และจะส่งผลกระทบในทุกมิติ
หากไม่สามารถควบคุมหรือแก้ไขให้ทันการ จะส่งผล
ให้ขยายเป็นปัญหาความมั่นคงที่รุนแรงและส่งผล
กระทบต่อประชาชนและประเทศชาติ 

ภัยคุกคามรูปแบบเก่า (Traditional Threats)  
หมายถึง  เหตุการณ์ที่เกิดขึ้นและส่งผลกระทบต่อความมั่นคง

และความเป็นอยู่ของคนในชาติซึ่งมีรูปแบบชัดเจน 
เช่น ความขัดแย้งและการต่อสู้กันโดยใช้ก าลังทหาร
ท าสงครามระหว่างรัฐ ที่ถือเป็นภัยคุกคามหลักในยุค
สงครามเย็น หรืออาจเป็นภัยที่มีรัฐอยู่ เบื้องหลัง 
(State Sponsored) ไม่ว่าจะแสดงตัวหรือไม่ก็ตาม 
ซึ่งเป็นการด าเนินการเพื่อผลประโยชน์แห่งชาติและ
อุดมการณ์ทางการเมืองของประเทศนั้น ๆ  

การต่อต้านการก่อการร้าย (Counter Terrorist)   
   หมายถึง  มาตรการการปูองกันไม่ให้มีเหตุก่อการร้ายและ

ติดตามกลุ่มก่อการร้ายต่าง ๆ รวมทั้งมาตรการ 
ในการตอบโต้ เมื่อมีการก่อการร้ายเกิดขึ้น ส่วนมาก
บทบาทของหน่วยรบพิเศษ จะอยู่ในรูปแบบของการ
ปฏิบัติการแก้ไขปัญหาการจับตัวประกันโดยกลุ่ม
ผู้ก่อการร้ายที่มีข้อเรียกร้องทางการเมืองระหว่าง
ประเทศ และข้อเรียกร้องด้านชาติพันธุ์ ศาสนา 

การเตรียมความพร้อม (Preparedness)  
   หมายถึง  ความพยายามในการเตรียมการรับมือกับสาธารณภัย 

มุ่งเน้นกิจกรรมต่าง ๆ ที่ท าให้ผู้คนมีความสามารถ 
ในการคาดการณ์ เผชิญเหตุ และจัดการกับผลกระทบ
จากสาธารณภัยอย่างเป็นระบบ หากมีการเตรียม
ความพร้อมได้ดีจะท าให้สามารถด าเนินการต่าง ๆ  
ได้อย่างเหมาะสมทั้งในช่วงก่อน ระหว่าง และหลัง
การเกิดสาธารณภัย และเพิ่มโอกาสในการรักษาชีวิต
ให้ปลอดภัยจากเหตุการณ์สาธารณภัยได้มากข้ึน 
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การปูองกัน (Prevention)  หมายถึง  มาตรการหรือแนวทางต่าง ๆ เพื่อช่วยขจัดผลกระทบ
เชิงลบจากเหตุการณ์สาธารณภัยที่อาจเกิดกับบุคคล
หรือทรัพย์สินให้หมดไปอย่างสิ้นเชิง 

ทศวรรษ 2020   หมายถึง  ยุ คของห้วงเวลาตั้ งแต่  1 มกราคม ค.ศ.2020  
(พ.ศ.2563) ถึง 31 ธันวาคม ค.ศ.2029 (พ.ศ.2572) 



 
บทที่ 2 

แนวคิดทฤษฎีและวรรณกรรมที่เกี่ยวข้อง 
การศึกษาวิจัยเรื่อง แนวทางต่อต้านและปูองกันการก่อการร้ายในทศวรรษ 2020 

ส าหรับหน่วยงานความมั่นคงไทย มีวัตถุประสงค์เพ่ือศึกษาสถานการณ์การก่อการร้ายในทศวรรษ 
2020 ซึ่งมีความเปลี่ยนแปลงไปจากการก่อการร้ายในอดีต โดยผู้วิจัยได้ศึกษาค้นคว้าเอกสาร แนวคิด 
ทฤษฎี และงานวิจัยที่เกี่ยวข้อง เพื่อก าหนดกรอบแนวคิด และตั้งค าถามในการวิจัย การตรวจเอกสาร
ครั้งนี้จึงมุ่งเน้นประเด็นส าคัญดังนี้ 

1. ยุทธศาสตร์ชาติ 20 ปี พ.ศ.2561 - 2580 
2. นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ พ.ศ.2566 - 2570   
3. แผนปฏิบัติการต่อต้านการก่อการร้าย พ.ศ.2566 - 2570 
4. พรบ.ข่าวกรองแห่งชาติ พ.ศ.2562 
5. ยุทธศาสตร์พระราชทานด้านการพัฒนา (เข้าใจ เข้าถึง พัฒนา)  
6. แนวความคิดด้านผลประโยชน์แห่งชาติ 
7. แนวความคิดเรื่องยุทธศาสตร์  
8. แนวคิดทฤษฎีเกี่ยวกับเทคโนโลยีสมัยใหม่ที่กลุ่มก่อการร้ายน ามาใช้ประโยชน์ 
9. งานวิจัยที่เกี่ยวข้อง 
10.  กรอบแนวคิดของการวิจัย 
11.  สรุป 

ยุทธศาสตร์ชาต ิ20 ปี พ.ศ.2561 - 2580 

 ยุทธศาสตร์ชาติ 20 ปี ได้ก าหนดวิสัยทัศน์ของประเทศคือ “ประเทศไทยมีความมั่นคง 
มั่งค่ัง ยั่งยืน เป็นประเทศที่พัฒนาแล้ว ด้วยการพัฒนาตามหลักปรัชญาของเศรษฐกิจพอเพียง” โดยมี
เปูาหมายการพัฒนาประเทศ คือ “ประเทศชาติมั่นคง ประชาชนมีความสุข เศรษฐกิจพัฒนาอย่าง 
ต่อเนื่อง สังคมเป็นธรรม ฐานทรัพยากรธรรมชาติยั่งยืน” โดยยกระดับศักยภาพของประเทศ 
ในหลากหลายมิติ พัฒนาคนในทุกมิติและในทุกช่วงวัยให้เป็นคนดี เก่ง และมีคุณภาพ สร้างโอกาส
และความเสมอภาคทางสังคม สร้างการเติบโตบนคุณภาพชีวิต ที่เป็นมิตรกับสิ่งแวดล้อม และมีภาครัฐ
ของประชาชนเพ่ือประชาชนและประโยชน์ส่วนรวม โดยการประเมินผลการพัฒนาตามยุทธศาสตร์ชาติ 
ประกอบด้วย 1) ความอยู่ดีมีสุขของคนไทยและสังคมไทย 2) ขีดความสามารถในการแข่งขัน  
การพัฒนาเศรษฐกิจและการกระจายรายได้ 3) การพัฒนาทรัพยากรมนุษย์ของประเทศ 4) ความเท่าเทียม
และความเสมอภาคของสังคม 5) ความหลากหลายทางชีวภาพ คุณภาพสิ่งแวดล้อม และความยั่งยืน
ของทรัพยากรธรรมชาติ 6) ประสิทธิภาพการบริหารจัดการและการเข้าถึงการให้บริการของภาครัฐ  
การพัฒนาประเทศในช่วงระยะเวลาของยุทธศาสตร์ชาติ จะมุ่งเน้นการสร้างสมดุลระหว่างการพัฒนา
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เศรษฐกิจ สังคม และสิ่งแวดล้อม โดยประกอบด้วย 6 ยุทธศาสตร์ ได้แก่ยุทธศาสตร์ชาติด้านความมั่นคง 
ยุทธศาสตร์ชาติด้านการสร้างความสามารถในการแข่งขัน ยุทธศาสตร์ชาติด้านการพัฒนาและ
เสริมสร้างศักยภาพทรัพยากรมนุษย์ ยุทธศาสตร์ชาติด้านการสร้างโอกาสและความเสมอภาคทางสังคม 
ยุทธศาสตร์ชาติด้านการสร้างการเติบโตบนคุณภาพชีวิตที่เป็นมิตรต่อสิ่งแวดล้อม และยุทธศาสตร์ชาติ
ด้านการปรับสมดุลและพัฒนาระบบการบริหารจัดการภาครัฐ 
 โดยยุทธศาสตร์ชาติด้านความมั่นคง มีเปูาหมายการพัฒนาที่ส าคัญ คือ ประเทศชาติมั่นคง 
ประชาชนมีความสุข เน้นการบริหารจัดการสภาวะแวดล้อมของประเทศให้มีความมั่นคง ปลอดภัย  
เอกราช อธิปไตย และมีความสงบเรียบร้อยในทุกระดับ ตั้งแต่ระดับชาติ สังคม ชุมชน มุ่งเน้นการ
พัฒนาคน เครื่องมือ เทคโนโลยี และระบบฐานข้อมูลขนาดใหญ่ให้มีความพร้อมสามารถรับมือกับภัย
คุกคามและภัยพิบัติได้ทุกรูปแบบ และทุกระดับความรุนแรง ควบคู่ไปกับการปูองกันและแก้ไขปัญหา
ด้านความมั่นคงที่มีอยู่ในปัจจุบัน และที่อาจจะเกิดขึ้นในอนาคต ใช้กลไกการแก้ไขปัญหาแบบบูรณา
การทั้งกับส่วนราชการ ภาคเอกชน ประชาสังคม และองค์กรที่ไม่ใช่รัฐ รวมถึงประเทศเพ่ือนบ้านและ
มิตรประเทศท่ัวโลกบนพื้นฐานของหลักธรรมาภิบาล ตัวชี้วัด ประกอบด้วย 1) ความสุขของประชากร
ไทย 2) ความมั่นคงปลอดภัยของประเทศ 3) ความพร้อมของกองทัพ หน่วยงานด้านความมั่นคง และ
การมีส่วนร่วมของภาครัฐ ภาคเอกชน และภาคประชาชนในการปูองกันและแก้ไขปัญหาความมั่นคง 
4) บทบาทและการยอมรับในด้านความมั่นคงของไทยในประชาคมระหว่างประเทศ และ  
5) ประสิทธิภาพการบริหารจัดการความมั่นคงแบบองค์รวมโดยประเด็นยุทธศาสตร์ชาติด้านความ
มั่นคง ประกอบด้วย 5 ประเด็น ได้แก่  
 1. การรักษาความสงบภายในประเทศ เพ่ือสร้างเสริมความสงบเรียบร้อย และสันติสุข
ให้เกิดขึ้นกับประเทศชาติบ้านเมือง โดย 1) การพัฒนาและเสริมสร้างคนในทุกภาคส่วนให้มี
ความเข้มแข็ง มีความพร้อม ตระหนักในเรื่องความมั่นคงและมีส่วนร่วมในการแก้ไขปัญหา 2) การ
พัฒนาและเสริมสร้างความจงรักภักดีต่อสถาบันหลักของชาติ 3) การพัฒนาและเสริมสร้างการเมือง 
ในระบอบประชาธิปไตยอันมีพระมหากษัตริย์ทรงเป็นประมุขที่มีเสถียรภาพและมีธรรมาภิบาล  
เห็นแก่ประโยชน์ของประเทศชาติมากกว่าประโยชน์ส่วนตน และ 4) การพัฒนาและเสริมสร้างกลไก  
ที่สามารถปูองกันและขจัดสาเหตุของประเด็นปัญหาความมั่นคงที่ส าคัญ  ยุทธศาสตร์ชาติ 
ด้านความมั่นคง   

2. การปูองกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง เพ่ือแก้ไข ปัญหาเดิม และ
ปูองกันไม่ให้ปัญหาใหม่เกิดขึ้น โดย 1) การแก้ไขปัญหาความมั่นคงในปัจจุบัน 2) การติดตาม  
เฝูาระวัง ปูองกัน และแก้ไขปัญหาที่อาจอุบัติขึ้นใหม่ 3) การสร้างความปลอดภัยและความสันติสุข
อย่างถาวรในพ้ืนที่จังหวัดชายแดนภาคใต้  และ 4) การรักษาความมั่นคงและผลประโยชน์ 
ทางทรัพยากรธรรมชาติและสิ่งแวดล้อม ทั้งทางบกและทางทะเล  

3. การพัฒนาศักยภาพของประเทศให้พร้อมเผชิญภัยคุกคามที่กระทบต่อ ความมั่นคง
ของชาติเพ่ือยกระดับขีดความสามารถของกองทัพและหน่วยงานด้านความมั่นคง โดย 1) การพัฒนา
ระบบงานข่าวกรองแห่งชาติแบบบูรณาการอย่างมีประสิทธิภาพ 2) การพัฒนาและผนึกพลังอ านาจ
แห่งชาติ กองทัพและหน่วยงานความมั่นคง รวมทั้งภาครัฐและภาคประชาชน ให้พร้อมปูองกันและ
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รักษาอธิปไตยของประเทศ และเผชิญกับภัยคุกคามได้ทุกมิติทุกรูปแบบและทุกระดับ และ 3) การพัฒนา
ระบบเตรียมพร้อมแห่งชาติและการบริหารจัดการภัยคุกคามให้มีประสิทธิภาพ  

4. การบูรณาการความร่วมมือด้านความมั่นคงกับอาเซียนและนานาชาติ รวมถึงองค์กร
ภาครัฐและที่มิใช่ภาครัฐ เพ่ือสร้างเสริมความสงบสุข สันติสุข ความมั่นคง และความเจริญก้าวหน้า
ให้กับประเทศชาติ ภูมิภาค และโลกอย่างยั่งยืน โดย 1) การเสริมสร้างและรักษาดุลยภาพสภาวะ
แวดล้อมระหว่างประเทศ 2) การเสริมสร้างและธ ารงไว้ซึ่งสันติภาพและความมั่นคงของภูมิภาค และ 
3) การร่วมมือทางการพัฒนากับประเทศเพ่ือนบ้าน ภูมิภาค โลก รวมถึงองค์กรภาครัฐและที่มิใช่
ภาครัฐ  
 5. การพัฒนากลไกการบริหารจัดการความมั่นคงแบบองค์รวม เพ่ือให้กลไกส าคัญ 
ต่าง ๆ ท างานได้อย่างมีประสิทธิภาพ มีการใช้หลักธรรมาภิบาล และการบังคับใช้กฎหมายอย่าง
เคร่งครัด โดย 1) การพัฒนากลไกให้พร้อมส าหรับ การติดตาม เฝูาระวัง แจ้งเตือน ปูองกัน และแก้ไข
ปัญหาความมั่นคงแบบองค์รวมอย่างเป็นรูปธรรม 2) การบริหารจัดการความมั่นคงให้เอ้ืออ านวย 
ต่อการพัฒนาประเทศในมิติอ่ืน ๆ และ 3) การพัฒนากลไกและองค์กรขับเคลื่อนยุทธศาสตร์ชาติ 
ด้านความมั่นคง 

นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ พ.ศ.2566 - 2570  

 รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ.2560 ก าหนดให้รัฐต้องพิทักษ์รักษาไว้ 
ซึ่งสถาบันพระมหากษัตริย์ เอกราช อธิปไตย บูรณภาพแห่งอาณาเขตและเขตที่ประเทศไทยมีสิทธิ
อธิปไตย เกียรติภูมิและผลประโยชน์ของชาติ ความมั่นคงของรัฐและความสงบเรียบร้อยของ
ประชาชน เพ่ือประโยชน์แห่งการนี้ รัฐต้องจัดให้มีการทหาร การทูตและการข่าวกรองที่มีประสิทธิภาพ 
ก าลังทหารให้ใช้เพ่ือประโยชน์ในการพัฒนาประเทศด้วย ตลอดจนก าหนดให้รัฐพึงจัดให้มียุทธศาสตร์ชาติ
เป็นเปูาหมายการพัฒนาประเทศอย่างยั่งยืนตามหลักธรรมาภิบาล เพ่ือใช้เป็นกรอบในการจัดท าแผน
ต่าง ๆ ให้สอดคล้องและบูรณาการกัน เพ่ือให้เกิดเป็นพลังผลักดันร่วมกันไปสู่เปูาหมายดังกล่าว 
ประกอบกับพระราชบัญญัติการจัดท ายุทธศาสตร์ชาติ พ.ศ.2560 มีหลักการให้การก าหนดนโยบาย
และแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติต้องสอดคล้องกับยุทธศาสตร์ชาติ ซึ่งการจัดท านโยบาย 
และแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติเป็นไปตามพระราชบัญญัติสภาความมั่นคงแห่งชาติ  
พ.ศ.2559 เพ่ือให้เป็นกรอบหรือทิศทางในการด าเนินการปูองกัน แจ้งเตือน แก้ไข หรือระงับยับยั้ง 
ภัยคุกคามในการธ ารงไว้ ซึ่งความมั่นคงแห่งชาติ ซึ่งครอบคลุมถึงนโยบายภายในประเทศ  
นโยบายต่างประเทศ และนโยบายการทหาร กับการเศรษฐกิจ และอื่น ๆ อันเกี่ยวกับความมั่นคง
แห่งชาติให้สอดคล้องต้องกัน เพ่ือให้กิจการของหน่วยงานของรัฐ สามารถประสานกันได้อย่างใกล้ชิด
เป็นผลดีต่อความม่ันคงแห่งชาติ และรักษาไว้ซึ่งผลประโยชน์แห่งชาติ  
 นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ.2566 - 2570) เป็นแผน
ระยะปานกลาง 5 ปี ที่มีสถานะเป็นแผนระดับที่ 2 รองรับการด าเนินการในห้วงที่สองของยุทธศาสตร์ชาติ 
(แผนระดับที่ 1) โดยนโยบายและแผนระดับชาติฯ ฉบับนี้มีความเชื่อมโยงและประสานสอดคล้องกับ
ยุทธศาสตร์ชาติด้านความมั่นคง แผนแม่บทภายใต้ยุทธศาสตร์ชาติ ประเด็นความมั่นคง และประเด็น
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การต่างประเทศ ตลอดจนมีการก าหนดขอบเขต และหลักเกณฑ์พิจารณา “ประเด็นความมั่นคง”  
เพ่ือตอบสนองค่าเปูาหมายที่ต้องเห็นผลสัมฤทธิ์ภายในปี 2570 การยกระดับขีดความสามารถในการ
ปูองกันและแก้ไขปัญหาความมั่นคง โดยมุ่งขยายผลกรอบแนวคิดความมั่นคงแบบองค์รวม เพ่ื อให้
หน่วยงานของรัฐมีกรอบจัดท าแผนระดับที่ 3 โดยน าเปูาหมายและตัวชี้วัดที่ก าหนดไว้ไปก าหนด
แผนงาน โครงการ หรือการด าเนินการของหน่วยงานต่าง ๆ ไปสู่การปฏิบัติได้อย่างชัดเจนและ 
มีประสิทธิภาพมากขึ้น การจัดท านโยบายความมั่นคงแห่งชาติที่ผ่านมา (ฉบับแรกที่มีการเผยแพร่
อย่างเป็นทางการ พ.ศ.2541 - 2544) จนถึงฉบับปัจจุบัน มีพัฒนาการมาอย่างต่อเนื่องภายใต้
สถานการณ์ เงื่อนไข และการเปลี่ยนแปลง ในมิติต่าง ๆ ทั้งภายในและภายนอกประเทศ  
 ดังนั้น นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ  (พ.ศ.2566 - 2670)  
จึงให้ความส าคัญกับการวางรากฐานความมั่นคงของประเทศ โดยเริ่มต้นจากหน่วยย่อยของสังคม คือ 
สถาบันครอบครัวและสถาบันการศึกษา โดยส่งเสริมการเข้ามามีส่วนร่วมของทุกภาคส่วน เพ่ือให้เกิด 
การบูรณาการการท างานร่วมกัน โดยเฉพาะภาคประชาชน รวมถึงการแปลงนโยบายไปสู่การปฏิบัติ  
ในพ้ืนที ่ให้มุ่งเน้นไปที่พ้ืนที่ต าบลเปูาหมาย เพ่ือขยายแนวคิดการพัฒนาพ้ืนที่เพ่ือเสริมความมั่นคงของชาติ
และแผนต าบล “มั่นคง มั่ งคั่ ง ยั่ งยืน” โดยเร่งปูองกันและแก้ไขเฉพาะปัญหาความมั่นคง 
ที่ส าคัญจากการประเมินสถานการณ์ และแนวโน้มความเสี่ยงในระยะ 5 ปี ผ่านกระบวนการคัดเลือก
และจัดล าดับความส าคัญของประเด็นความมั่นคง ที่มีผลกระทบและความเสี่ยงสูง (High Risk, High 
Impact) จากบริบทและสภาพแวดล้อมทั้งภายในและภายนอกประเทศ การประเมินขีดความสามารถ
ของประเทศเพ่ือเสริมสร้างก าลังอ านาจของชาติเพื่อก าหนดจุดยืน หรือต าแหน่งของประเทศ และ
เสริมสร้างแนวทางการพัฒนาศักยภาพความมั่นคงของประเทศให้สามารถบริหารจัดการความเสี่ยงภัย
คุกคามทุกรูปแบบได้อย่างทันท่วงที โดยขยายผลกรอบแนวคิดความมั่นคงแบบองค์รวมในการ
เชื่อมโยงมิติการเมือง เศรษฐกิจ สังคม การทหาร ทรัพยากรธรรมชาติและสิ่งแวดล้อม วิทยาศาสตร์
และเทคโนโลยี เพ่ือให้เกิดความมั่นคงปลอดภัย และมีความสงบเรียบร้อยในทุกระดับ นอกจากนี้  
มีการก าหนดจุดเน้น (Focus) และแนวทางส าคัญเชิงลึก (Highlight) ของเปูาหมาย ตัวชี้วัด และ 
กลยุทธ์ให้เห็น ผลสัมฤทธิ์เป็นรูปธรรม การเติมเต็มช่องว่างของแนวทางการพัฒนาที่ก าหนดไว้ในแผน
แม่บทภายใต้ยุทธศาสตร์ชาติ ตลอดจนเป็นกรอบทิศทางก าหนดยุทธศาสตร์การจัดสรรงบประมาณ
ของประเทศ โดยน าเปูาหมาย ตัวชี้วัด และค่าเปูาหมายที่ต้องการมุ่งเน้นในแต่ละปีผนวกเข้ากับ
ยุทธศาสตร์การจัดสรรงบประมาณรายจ่ายประจ าปีงบประมาณ เพื่อประโยชน์ในการพิจารณา
สนับสนุนงบประมาณส าหรับแผนงานหรือโครงการเกี่ยวกับความมั่นคงแห่งชาติ ซึ่งเป็นเรื่องส าคัญ 
ที่เก่ียวกับนโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ 
 โดยภาพรวมสภาวะแวดล้อมด้านความมั่นคงในห้วง 5 ปี ข้างหน้าประเทศไทยยังคง
ต้องเผชิญความเสี่ยงหลายประการที่มีความเชื่อมโยงระหว่างกัน ซึ่งสามารถส่งผลกระทบต่อความ
มั่นคงในหลายระดับ โดยภัยคุกคามและปัญหาความมั่นคงมีความซับซ้อน และเชื่อมโยงกับมิติต่าง ๆ 
ทั้งเศรษฐกิจ สังคม วัฒนธรรม ทรัพยากรธรรมชาติและสิ่งแวดล้อม และเทคโนโลยีสารสนเทศ บริบท
และแนวโน้มมิติความมั่นคงจะเป็นการผสมผสานระหว่างภัยคุกคามรูปแบบเก่าและภัยคุกคาม 
รูปแบบใหม่ที่เรียกว่า “ภัยคุกคามแบบผสมผสาน” ซึ่งการพิจารณามุมมองผลกระทบภายนอกที่ส่งผล
ต่อไทย และมุมมองสถานการณ์ภายในประเทศที่ส่งผลต่อภายนอก สามารถแบ่งออกเป็น 3 ระดับ 
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ได้แก่ 1) ระดับโลก กลุ่มประเทศมหาอ านาจ การรวมกลุ่มระหว่างประเทศ ยังคงเป็นปัจจัยหลัก 
ที่ส่งผลต่อบริบทความมั่นคงในระดับโลก ซึ่งประเทศไทยจ าเป็นต้องมีการเตรียมพร้อมรับมือ
วิกฤตการณ์ความมั่นคงเพ่ือลดความเสี่ยงต่อความมั่นคงแห่งชาติ  และคุณภาพชีวิตของคนในชาติ  
โดยมีแนวโน้มการแข่งขันระหว่างประเทศที่ส าคัญจากการสะสมอาวุธและการแพร่ขยายอาวุธ และ
การแสวงประโยชน์จากความก้าวหน้าทางเทคโนโลยีและนวัตกรรม 2) ระดับภูมิภาค พ้ืนที่ภูมิภาค 
เอเชียตะวันออกเฉียงใต้ถือเป็นยุทธศาสตร์ส าคัญ เนื่องจากเป็นเส้นทางคมนาคมและแหล่งทรัพยากร
พลังงานที่ส าคัญ ส่งผลให้มีแนวโน้มการแข่งขันและขยายอิทธิพลเชิงยุทธศาสตร์ระหว่างประเทศ
มหาอ านาจและขั้วอ านาจต่าง ๆ โดยเฉพาะกรณีพิพาทในทะเลจีนใต้และอนุภาคลุ่มน้ าโขง และ  
3) ระดับประเทศ ความม่ันคงของสถาบันหลักของชาติ สถานการณ์ภายในประเทศต่าง ๆ อาทิ ปัญหา
ทางด้านการเมือง ความไม่สงบในพื้นที่จังหวัดชายแดนภาคใต้ ผู้หลบหนีเข้าเมืองและผู้โยกย้ายถิ่นฐาน
แบบไม่ปกติยาเสพติด การทุจริตคอรัปชั่น สาธารณภัย ปัญหาทรัพยากรธรรมชาติ  และสิ่งแวดล้อม  
ความมั่นคงทางเศรษฐกิจ ตลอดจนการเตรียมพร้อมความมั่นคงด้านพลังงานและอาหาร ล้วนเป็น
ปัจจัยที่ส าคัญในการพิจารณาฉากทัศน์ของบริบทความมั่นคงในระดับประเทศ 
 นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ  (พ.ศ.2566 - 2570) ก าหนด
นโยบาย และแผนความมั่นคง รวมทั้งสิ้น 17 นโยบายและแผนความม่ันคง โดยแบ่งออกเป็น 2 หมวด 
ได้แก่ 1. หมวดประเด็นความมั่นคง เป็นประเด็นภัยคุกคามที่มีผลกระทบและแนวโน้มความเสี่ยงสูง
ต่อความมั่นคงแห่งชาติและผลประโยชน์แห่งชาติ รวม 13 นโยบายและแผนความมั่นคง และ  
2. หมวดประเด็นศักยภาพความมั่นคง เป็นประเด็นเสริมสร้างศักยภาพและพัฒนาขีดความสามารถ 
ของประเทศในการปูองกันและแก้ไขประเด็นความมั่นคงให้มีประสิทธิภาพมากขึ้น รวม 4 นโยบาย
และแผนความมั่นคง โดยในหมวดประเด็นความมั่นคง ได้ก าหนดนโยบายและแผนความมั่นคงที่ 11 
คือ การปูองกันและแก้ไขปัญหาการก่อการร้าย โดยมุ่งเน้นให้ประเทศไทยมีภูมิคุ้มกันในการรับมือ 
กับภัยก่อการร้าย มีขีดความสามารถในการตอบโต้ต่อเหตุวิกฤตจากการก่อการร้าย และมีศักยภาพใน
การฟ้ืนตัวจากภัยก่อการร้ายให้กลับสู่ภาวะปกติ โดยการแลกเปลี่ยนข้อมูลข่าวสารและข่าวกรอง  
ด้านการก่อการร้ายทั้งภายในและต่างประเทศ ปกปูองโครงสร้างพ้ืนฐานส าคัญและพ้ืนที่เปราะบาง  
มีระบบฐานข้อมูลและเชื่อมโยงข้อมูลที่เกี่ยวข้องกับการต่อต้านการก่อการร้าย ตลอดจนสร้างความ
ตระหนักรู้ และการมีส่วนร่วมของภาคเอกชนและภาคประชาชนในการปูองกันภัยก่อการร้าย พัฒนา
กลไกการรับมือ ขณะเกิดเหตุและระบบการแจ้งเตือน การสื่อสาร การประชาสัมพันธ์ต่อเหตุวิกฤติ
จากการก่อการร้าย เพื่อสร้างความรับรู้ ความเข้าใจ เสริมสร้างการมีส่วนร่วมกับชุมชนท้องถิ่น 
สถาบันศาสนา และสถาบันการศึกษา โดยมีส านักงานสภาความมัน่คงแห่งชาติ เป็นหน่วยงานเจ้าภาพ 

แผนปฏิบัติการต่อต้านการก่อการร้าย พ.ศ.2566 - 2570 

 ส านักงานสภาความมั่นคงแห่งชาติ (สมช.) ได้จัดท านโยบายการปูองกันและแก้ไข
ปัญหาการก่อการร้ายครั้งแรกเมื่อปี 2536 เพ่ือเป็นแนวทางให้หน่วยงานของไทยได้ถือปฏิบัติ และ 
ได้พัฒนาปรับแก้เพ่ือให้นโยบายการปูองกันและแก้ไขปัญหาการก่อการร้ายมีประสิทธิภาพเท่าทัน
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สถานการณ์มาโดยตลอด หลังการปรับทบทวนแนวทางด าเนินการของนโยบายและแผนระดับชาติว่า
ด้วยความมั่นคงแห่งชาติ (พ.ศ.2562 - 2565) ประเด็นการก่อการร้ายได้รับการพิจารณาเป็นประเด็น
เร่งด่วนประเด็นหนึ่ง และถูกบรรจุเป็นนโยบายและแผนความมั่นคงที่ 11 นโยบายและแผนด้าน 
การต่อต้านการก่อการร้าย ภายใต้หมวดประเด็นความมั่นคงจึงจ าเป็นต้องมีแผนระดับ 3 เพ่ือรองรับ
การขับเคลื่อนการด าเนินงาน สมช. ในฐานะหน่วยนโยบายด้านความม่ันคงจึงด าเนินการทบทวนและ
จัดท าแผนปฏิบัติการด้านการต่อต้านการก่อการร้าย (พ.ศ.2566 - 2570) เพ่ือเป็นแผนปฏิบัติการ 
ในรูปแบบบูรณาการการด าเนินงานของหน่วยงานต่าง ๆ ให้เกิดความต่อเนื่องจากยุทธศาสตร์ฉบับเดิม และ
รองรับยุทธศาสตร์ชาติ (พ.ศ.2561 - 2580) แผนแม่บทภายใต้ยุทธศาสตร์ชาติ (พ.ศ.2566 - 2580)  
(ฉบับปรับปรุง) รวมถึงนโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ.2566 - 2570)  
 แผนปฏิบัติการด้านการต่อต้านการก่อการร้าย (พ.ศ.2566 - 2570) ให้ความส าคัญกับ
การด าเนินการในการปูองกันและแก้ไขปัญหาการก่อการร้ายใน 3 แนวทางหลัก ได้แก่ แนวทางหลักที่ 1 
การปูองกันและสร้างภูมิคุ้มกันในการรับมือกับภัยการก่อการร้าย (Prevention) แนวทางหลักที่ 2 
การเสริมสร้างการตอบโต้ต่อวิกฤตจากการก่อการร้าย (Countering) และ แนวทางหลักที่ 3  
การเสริมสร้างการฟ้ืนตัวภายหลังเกิดเหตุวิกฤต (Resilience) โดยมีเปูาหมายส าคัญ คือ ประเทศไทย
มีภูมิคุ้มกันในการับมือภัยจากการก่อการร้าย ประเทศไทยมีศักยภาพในการตอบโต้ต่อเหตุวิกฤตจาก
ภัยก่อการร้าย และประเทศไทยมีขีดความสามารถในการฟ้ืนตัวจากภัยก่อการร้ายให้กลับสู่ภาวะปกติ 

พรบ.ข่าวกรองแห่งชาติ พ.ศ.2562 

 มาตรา 4 ในพระราชบัญญัตินี้ “การข่าวกรอง” หมายความว่า การด าเนินการเพ่ือให้
ทราบถึงความมุ่งหมาย ก าลังความสามารถ และความเคลื่อนไหว รวมทั้งวิถีทางของบุคคล กลุ่มบุคคล 
หรือองค์การใด ทั้งภายในประเทศ และต่างประเทศ ที่อาจกระท าการอันเป็นพฤติการณ์เป็น 
ภัยคุกคาม ทั้งนี้ เพื่อรักษาความมั่นคงหรือประโยชน์แห่งรัฐและให้รัฐบาลน ามาประกอบการพิจารณา
ในการก าหนดนโยบายแห่งชาติ “การต่อต้านข่าวกรอง” หมายความว่า การด าเนินการเพ่ือต่อต้าน
การกระท าของต่างชาติ บุคคล กลุ่มบุคคล หรือองค์การใด ที่มุ่งหมายจะให้ได้ไปซึ่งความลับของชาติ 
หรือท าลายความมั่นคงแห่งชาติ โดยการจารกรรม การบ่อนท าลาย การก่อวินาศกรรม และการก่อการร้าย 
หรือการอ่ืนใดอันเป็นภัยคุกคาม เพ่ือรักษาความมั่นคงหรือประโยชน์แห่งรัฐ “การข่าวกรองทางการ
สื่อสาร” หมายความว่า การใช้เทคนิคและการด าเนินกรรมวิธีทางเทคโนโลยีและเครื่องมือสื่อสาร 
เพ่ือให้ได้มาซึ่งข้อมูลข่าวสารเกี่ยวกับความเคลื่อนไหวในการข่าวกรอง และการต่อต้านข่าวกรอง “การรักษา
ความปลอดภัยฝุายพลเรือน” หมายความว่า การให้ค าแนะน าช่วยเหลือและก ากับดูแลส่วนราชการ
ฝุายพลเรือน รัฐวิสาหกิจ และหน่วยงานอ่ืนของรัฐ ในการด าเนินการเพ่ือรักษาความปลอดภัยแก่เจ้าหน้าที่ 
สถานที่ ข้อมูลข่าวสาร และสิ่งของอ่ืน ๆ ของทางราชการให้พ้นจากการจารกรรม การบ่อนท าลาย การก่อ
วินาศกรรม และการก่อการร้าย  
 มาตรา 5 ให้ส านักข่าวกรองแห่งชาติมีหน้าที่และอ านาจ ดังต่อไปนี้  
 (1) ปฏิบัติงานเกี่ยวกับกิจการการข่าวกรอง การต่อต้านข่าวกรอง การข่าวกรองทางการ
สื่อสาร และการรักษาความปลอดภัยฝุายพลเรือน  
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 (2) ติดตามสถานการณ์ภายในประเทศและต่างประเทศที่มีผลกระทบต่อความมั่นคง
แห่งชาติ และรายงานต่อนายกรัฐมนตรีและสภาความมั่นคงแห่งชาติ  
 (3) กระจายข่าวกรองที่มีผลกระทบต่อความมั่นคงแห่งชาติให้หน่วยงานของรัฐหรือ
รัฐวิสาหกิจ ที่เก่ียวข้องใช้ประโยชน์ตามความเหมาะสม  
 (4) ศึกษา วิจัย และพัฒนาเกี่ยวกับกิจการการข่าวกรอง การต่อต้านข่าวกรอง และ 
การรักษาความปลอดภัยฝุายพลเรือน เพ่ือเพ่ิมประสิทธิภาพในการปฏิบัติงาน  
 (5) เป็นศูนย์กลางประสานกิจการการข่าวกรอง การต่อต้านข่าวกรองและการรักษา
ความปลอดภัย ฝุายพลเรือนกับหน่วยข่าวกรองอ่ืนภายในประเทศ  
 (6) เป็นหน่วยงานหลักในการประสานกิจการการข่าวกรองและการต่อต้านข่าวกรอง 
กับหน่วยข่าวกรองของต่างประเทศในเรื่องที่เก่ียวกับความมั่นคงแห่งชาติ  
 (7) เสนอแนะนโยบายและมาตรการ ตลอดจนให้ข้อมูล ค าแนะน า และค าปรึกษา  
ด้านการข่าวกรอง การต่อต้านข่าวกรอง และการรักษาความปลอดภัยฝุายพลเรือนต่อนายกรัฐมนตรี 
และสภาความมั่นคงแห่งชาติ  
 (8) ปฏิบัติหน้าที่ อ่ืนตามที่บัญญัติไว้ในพระราชบัญญัตินี้ หรือตามที่นายกรัฐมนตรี 
หรือ สภาความมั่นคงแห่งชาติมอบหมาย 

ยุทธศาสตร์พระราชทานด้านการพัฒนา (เข้าใจ เข้าถึง พัฒนา)  

 หลักการทรงงานของพระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช ที่ทรงยึดหลัก
ผลประโยชน์ของปวงชนและการพัฒนาคนเป็นส าคัญ นับเป็นกระบวนการท างานแบบบูรณาการ และ
กระบวนการคิดบนรากฐานของ “การเข้าใจมนุษย์” ในการสร้างสรรค์นวัตกรรมจากความเข้าใจ ศึกษา
ผู้คนด้วยการสังเกตและใช้เป็นแนวทางในการแก้ไขปัญหา เพ่ือเป็นการสืบสานพระราชปณิธาน และ 
น้อมเกล้าน้อมกระหม่อมร าลึกในพระมหากรุณาธิคุณพระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช  
ตามหลักการ  “เข้าใจ เข้าถึง พัฒนา” ที่ใช้ทรงงานผ่านโครงการพระราชด าริ หลาย ๆ โครงการ อาทิ เช่น 
โครงการฝนหลวง โครงการทฤษฎีใหม่ โครงการแกล้งดิน และโครงการกังหันน้ าชัยพัฒนา ให้กลายมาเป็น
บทเรียนเพ่ือให้ได้เรียนรู้กระบวนการคิดบนรากฐานของการเข้าใจมนุษย์ การเข้าถึงข้อมูลเพ่ือให้การ
สร้างสรรค์นั้นตอบสนองความต้องการ การพัฒนาด้วยความรู้และภูมิปัญญาที่ไม่จ ากัดอยู่แค่มิติใดมิติหนึ่ง 
ตลอดจนการทดลองและปรับปรุงจนได้ผลลัพธ์ที่ยั่งยืน และสามารถประยุกต์ใช้ได้ 
 การใช้หลัก “เข้าใจ เข้าถึง พัฒนา” นั่นคือ ก่อนจะท าอะไรต้องมีความเข้าใจเสียก่อน 
เข้าใจภูมิประเทศ เข้าใจผู้คนในหลากหลายปัญหา ทั้งทางด้านกายภาพด้านจารีตประเพณีและวัฒนธรรม 
เป็นต้น และระหว่างการด าเนินการนั้นจะต้องท าให้ผู้ที่เราจะไปท างานกับเขาหรือท างาน ให้เขานั้น 
“เข้าใจ” เราด้วย เพราะถ้าเราเข้าใจเขาแต่ฝุายเดียวโดยที่เขาไม่เข้าใจเรา ประโยชน์คงจะไม่เกิดขึ้นตามที่
เรามุ่งหวังไว้ “เข้าถึง” ก็เช่นกัน เมื่อรู้ปัญหาแล้ว เข้าใจแล้วก็ต้องเข้าถึง เพ่ือให้น าไปสู่การปฏิบัติให้ได้ 
และเมื่อเข้าถึงแล้ว จะต้องท าอย่างไรก็ตามให้เขาอยากเข้าถึงเราด้วย ดังนั้น จะเห็นว่าเป็นการสื่อสารสอง
ทางทั้งไปและกลับ ถ้าสามารถท าสองประการแรกได้ส าเร็จ เรื่อง “การพัฒนา” จะลงเอยได้อย่างดี เพราะ
เมื่อต่างฝุายต่างเข้าใจกัน ต่างฝุายอยากจะเข้าถึงกันแล้ว การพัฒนาจะเป็นการตกลงร่วมกันทั้งสองฝุาย 
ทั้งผู้ให้และผู้รับ” ดังนั้น จะเห็นว่า เป็นการสื่อสารทั้งทางไปและกลับ ถ้าสามารถท าทั้งสองประการ 
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ได้ส าเร็จ เรื่อง “การพัฒนา” จะลงเอยได้อย่างดี เพราะเมื่อต่างฝุายต่างเข้าใจกัน ต่างฝุายอยากจะเข้าถึง
กันแล้ว การพัฒนาจะเป็นการตกลงร่วมกันทั้งสองฝุาย ทั้งผู้ให้ และผู้รับ 
 หลักการทรงงาน เข้าใจ เข้าถึง พัฒนานั้น ทรงใช้กับทั้ง คน วัตถุ สังคม สิ่งแวดล้อม 
และวัฒนธรรม มีความลุ่มลึกและมีโครงการพระราชด าริหรืองานอ่ืนที่ทรงท าเป็นตัวอย่างให้เห็นอย่าง
ชัดเจน หลักการ “เข้าใจ เข้าถึง พัฒนา” คือ การเรียนรู้กระบวนการคิดบนรากฐานของการเข้าใจ
มนุษย์ การเข้าถึงข้อมูลเพ่ือให้การสร้างสรรค์นั้นตอบสนองความต้องการได้อย่างเต็มประสิทธิภาพ 
และการพัฒนาด้วยความรู้และภูมิปัญญาที่ไม่จ ากัดอยู่แค่ด้านใดด้านหนึ่ง ตลอดจนการทดลองและ
ปรับปรุงจนได้ผลลัพธ์ที่ยั่งยืนและสามารถประยุกต์ใช้ได้อย่างไม่รู้จบนอกจากนี้ หลักการทรงงาน  
23 ข้อ ที่พระองค์ท่านใช้ในการด าเนินงานใด ๆ ให้ประสบผลส าเร็จและก่อให้เกิดประโยชน์สูงสุดแก่
ปวงชนชาวไทย มีอยู่หลายข้อที่สามารถปรับใช้ในงานด้านความมั่นคงได้ เช่น ศึกษาข้อมูลอย่างเป็น
ระบบ, ระเบิดจากข้างใน (สร้างความเข้มแข็งให้คนในชุมชนที่จะเข้าไปพัฒนา), การแก้ปัญหาจากจุดเล็ก, 
ท าตามล าดับขั้น, การคิดอย่างองค์รวม หรือมองอย่างครบวงจร, การมีส่วนร่วม, มุ่งประโยชน์ส่วนรวม 
และการรู้-รัก-สามัคคี ซึ่งหลักการทรงงานของพระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช  
บรมนาถบพิตร เป็นหลักการแก้ปัญหาที่ควรแก่การยึดถือเป็นแนวปฏิบัติ เพ่ือให้สามารถน ามาปรับใช้ได้
ในทุกล าดับขั้นของการแก้ปัญหาได้ตั้งแต่ในระดับครัวเรือน ชุมชน จนไปถึงระดับสังคมโดยรวม 
ก่อให้เกิดการพัฒนาประเทศได้อย่างก้าวทันโลกในยุค Thailand 4.0 ซึ่งจะน ามาซึ่งความมั่นคงของชาติด้วย 

แนวความคิดด้านผลประโยชน์แห่งชาติ 

 แนวคิดผลประโยชน์แห่งชาติ( National Interest) แนวคิดผลประโยชน์แห่งชาติ  
(National Interest) ซึ่งเป็นสิ่งที่ทุกชาติทุกภาษา ต้องค านึงถึงเป็นสิ่งแรกในการด าเนินนโยบาย
ต่างประเทศต่อรัฐด้วยกัน ศาสตราจารย์เจมส์ เอ็น รอสนาว (James N. Rosenau) อธิบายแนวคิด
ผลประโยชน์แห่งชาติว่า “ใช้ในการวิเคราะห์ทางการเมืองและการด าเนินการทางการเมือง ในด้าน
เครื่องมือการวิเคราะห์การเมือง (ผลประโยชน์แห่งชาติ) สามารถใช้อธิบาย บรรยาย หรือประเมิน
แหล่งข้อมูลและนโยบายต่างประเทศ ส่วนการด าเนินทางการเมือง (ผลประโยชน์แห่งชาติ)  ใช้ในการ
ให้เหตุผลและชาติในเรื่องการต่างประเทศ ตัวแสดงทางการเมืองไม่เพียงแต่จะรับรู้และโต้เถียงกันใน
เรื่องเปาูหมายในแง่ผลประโยชน์แห่งชาติ แต่ยังเหมารวมกันว่าเปูาหมายของพวกเขาคือ ผลประโยชน์
แห่งชาติ ศาสตราจารย์โจเซฟ แฟรงเกิล (Joseph Frankel) อธิบายว่าแม้ผลประโยชน์แห่งชาติจะ
เป็นหลักในการด าเนินนโยบายต่างประเทศแต่โดยความหมายของค าว่าผลประโยชน์แห่งชาติแต่ละ
ประเทศนั้นตีความกันออกไป ทั้งนี้ขึ้นอยู่กับอ านาจแห่งรัฐ ระบบของรัฐบาล โครงสร้างทางสังคม 
หรือขึ้นอยู่กับรัฐอ่ืน และปัจจัยที่แตกต่างกันออกไป ท าให้การนิยามและท าความเข้าใจผลประโยชน์
แห่งรัฐเป็นไปได้อย่างยากยิ่ง  

 ผลประโยชน์แห่งชาติ (National Interest) ตามความคิดของศาสตราจารย์ อรุณ ภาณุพงศ ์
เชื่อว่าเป็นหัวใจของการก าหนดและด าเนินนโยบายต่างประเทศ ซึ่งท่านจ าแนกผลประโยชน์แห่งชาติ
เป็นหลักส าคัญ 4 ประการคือ 1) การอยู่รอดปลอดภัย (Self-Preservation) คือ ท าให้ชาติอยู่รอด 
ในฐานะที่เป็นเอกราช การมีเอกราชอธิปไตย การมีบูรณภาพทางอาณาเขตที่สมบูรณ์ ไม่ถูกท าลาย  
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ไม่ถูกลุกล ้า และไม่ถูกลดอ านาจของรัฐบาลที่จะใช้อ านาจอธิปไตย 2) ความมั่นคงของชาติ ทั้งใน 
ทางบูรณภาพของอาณาเขต ความม่ันคงของประชาชนคือการอยู่ดีกินดีของประชาชน รัฐบาลสามารถ
ด ารงการปกครองของตนเองได้ ความมั่นคงในเอกลักษณ์ที่ค่านิยมไม่ถูกรบกวนถูกท าลาย 3) ความเจริญ
ของชาติ หรือการพัฒนาประเทศ ทั้งทางวัตถุและทางอ่ืนที่ไม่ใช่วัตถุ 4) เกียรติภูมิของชาติ นอกจากนี้ 
ศาสตราจารย์อรุณ ภาณุพงศ์ ยังอธิบายด้วยว่าในบรรดาผลประโยชน์แห่งชาติข้างต้นนั้นมีอยู่หลาย
เรื่อง ดังนั้น ควรที่จะล าดับความส าคัญของประโยชน์นั้น ๆ (Priority) ก่อนแล้วจึงตัดสินใจเลือก แม้ว่าจะมี
ผลประโยชน์บางอย่างที่อาจขัดแย้งกันเองกันเอง และสิ่งที่ควรพิจารณาอีกประการหนึ่งคือ ความเร่งด่วน 
ว่ามีเรื่องใดเป็นเรื่องที่ควรด าเนินการก่อนตามสถานการณ์ที่เกิดขึ้น ผลประโยชน์แห่งชาติที่มีอาจแบ่ง
ได้ออกเป็นผลประโยชน์ระยะสั้น ระยะกลาง และระยะยาว และการก าหนดประโยชน์ของชาติต้องคิดว่า
สิ่งใดเป็นจุดหมายปลายทางและเราต้องการอะไร สิ่งใดเป็นเปูาหมาย และสิ่งใดเป็นวิธีการ ซึ่งสมควร
ต้องก าหนดให้แน่ชัด อย่างไรก็ตาม ศาสตราจารย์ อรุณ ภาณุพงศ์ ย ้าว่าเรื่องผลประโยชน์แห่งชาติ
เป็นเรื่องที่มีความยากล าบากมากในการที่จะก าหนด บางเรื่องสามารถมองเห็นได้ชัดแต่บางเรื่อง
มองเห็นได้อย่างคลุมเครือ และในการคิดค านวณเพ่ือด าเนินการนั้นนอกจากจะมองผลประโยชน์
แห่งชาติของตนเองแล้ว ยังต้องมองผลประโยชน์แห่งชาติของผู้อ่ืนด้วยว่าอยู่ที่ใด ว่าคิดอย่างไร ทั้งนี้ 
เพ่ือที่จะได้ด าเนินนโยบายต่างประเทศให้ถูกต้อง 

 ส าหรับ ศาสตราจารย์ พี.เอ. เรย์โนลด์ (Foreign Policy as the Pursuit of the 
National Interest, First Published 1994) มองว่าแท้จริงแล้ว ผลประโยชน์แห่งชาติเป็นแนวคิด
รวบยอดของเปูาหมาย (goals) ซึ่งศาสตราจารย์ เรย์โนลด์ ให้ไว้อยู่ 3 ประการ 1) การอยู่รอดของรัฐ (State 
Survival) 2) ความมั่งค่ังสูงสุด (Wealth Maximization) 3) การรักษาส่งเสริมค่านิยม Preservation 
and Promotion of Values) ศาสตราจารย์ เรย์โนลด์ ยังอธิบายต่อว่า ผลประโยชน์ทั้งสามสิ่งเป็นสิ่ง
ที่อาจขัดแย้งกันได้ แต่สิ่งส าคัญคือ ต้องตอบสนองผลประโยชน์ที่แท้จริงของประชาชน ซึ่งเป็นสิ่งที่รับรู้ 
ได้ยากจะเห็นได้แต่ในทฤษฎีเท่านั้นแต่ในทางปฏิบัติของผู้น าเป็นสิ่งที่ผู้น าแต่ละคนมองแต่ต่างกัน
ออกไปในแต่ละมุมมอง  

 ศาสตราจารย์ เค เจ โฮลสติ (National Role Conceptions in the Study of 
Foreign Policy : International Studies Quarterly, Vol. 14, No. 3 (Sep., 1970) ได้กล่าวถึง 
ผลประโยชน์แห่งชาติเอาไว้สามารถแบ่งออกเป็น 5 ข้อหลัก คือ 1) ความมั่นคงปลอดภัย (Security) 
นโยบายในการตอบโต้เพ่ือลดภัยคุกคามต่าง ๆ ของรัฐพบเห็นได้ทั่วไป เช่น การโดดเดี่ยวตนเอง  
การพ่ึงพาตนเองและไม่ฝักฝุายใด 2) เอกราชและอธิปไตย (Autonomy) 3) ความมั่งคั่ง (Welfare) 
เช่น การพ่ึงพาตนเองทางเศรษฐกิจ ลัทธิพาณิชนิยม 4) การมีเสรี สถานะ และเกียรติภูมิ (Status and 
Prestige) 5) วัตถุประสงค์อ่ืน ๆ เช่น การปกปูองผู้ที่นับถือศาสนาเดียวกัน ผู้ที่มีเชื้อชาติและอุดมการณ์
เดียวกัน ความฝันที่จะสร้างอาณาจักรโลกใหม่ 

 ผลประโยชน์แห่งชาติ หมายถึง "แนวความคิดท่ีได้ไตร่ตรองอยางรอบคอบที่สุดแล้วจาก
บรรดาองค์ประกอบต่าง ๆ ซึ่งประมวลขึ้นเป็นความต้องการที่ส าคัญที่สุดที่ชาติจะขาดเสียมิได้ ทั้งนี้ 
รวมถึงการคุ้มครองตนเอง ความเป็นเอกราชบูรณภาพแห่งชาติ ความมั่นคงทางทหาร เสถียรภาพทาง
เศรษฐกิจกบบรรดาความมั่งคั่ง ทั้งหลายที่จะพึงมี” (เอกสาร วปอ. หมายเลข 009 คู่มือการพัฒนา

https://www.jstor.org/stable/i350816
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ยุทธศาสตร์ชาติ หลักสูตรการปูองกันราชอาณาจักร และหลักสูตรการปูองกันราชอาณาจักรภาครัฐ
ร่วมเอกชน ประจ าปีการศึกษา 2552 - 2553)  

 นอกจากนั้นสถาบันบรุกกิ้ ง ให้ค าจ ากัดความไว้ว่า ผลประโยชน์แห่งชาติได้แก่ 
"จุดหมายปลายทางทั่วไปและต่อเนื่องที่ชาติมุ่งกระท าให้บรรลุผล และเป็นจุดหมายปลายทางที่ชาติ
รู้สึกว่ามีความส าคัญแก่ความมั่นคงและความมัง่คัง่แหง่ชาติ"  ผลประโยชน์แห่งชาติจ าแนกออกได้เป็น
3 ลักษณะ คือ 1) จ าแนกตามลักษณะความส าคัญ (Degree of Primacy) ได้แก่ ผลประโยชน์แห่งชาติ 
ที่มีความส าคัญสูงสุด (Vital Interests) กับผลประโยชน์แห่งชาติระดับรอง (Secondary Interests)  
2) จ าแนกตามลักษณะความยืนยง (Degree of Permanence) ได้แก่ ผลประโยชน์แห่งชาติถาวร 
(Permanent Interests) กับผลประโยชน์แห่งชาติไม่ถาวร (Variable Interests) 3) จ าแนกตาม
ลักษณะความเจาะจง (Degree of Generality) ได้แก่ ผลประโยชน์แห่งชาติทั่วไป (General Interests) 
กับผลประโยชน์แห่งชาติเฉพาะ (Specific Interests) การจ าแนกผลประโยชน์แห่งชาติออกเป็น
ลักษณะต่าง ๆ ดังกล่าวเพ่ือประโยชน์ในการพิจารณาก าหนดผลประโยชน์แห่งชาติในช่วงที่จะวางแผน
ยุทธศาสตร์ชาติ คือ จะวางแผนในช่วงระยะสั้น 2 ปี ข้างหน้า หรือช่วงระยะปานกลาง 3 - 10 ปี ข้างหน้า 
หรือช่วงระยะยาวซึ่งครอบคลุมจาก 11 - 20 ปี ข้างหน้า อย่างไรก็ดี ผลประโยชน์แห่งชาติจะต้องเป็น
ความต้องการที่ส าคัญที่สุดที่ประเทศชาติจะขาดเสียมิได้ 

 การก าหนดผลประโยชน์แห่งชาติ ผลประโยชน์แห่งชาติโดยทั่วไปมักจะก าหนดขึ้น โดยชาติ
ทุกชาติ จะต้องถือว่าความเกษมสุขสมบูรณ์กับความมั่นคงปลอดภัยนั้น เป็นผลประโยชน์ที่ส าคัญยิ่ง
ของชาติ แต่ส าหรับชาติเล็ก นอกจากจะต้องค านึงถึงความอยูรอดของชาติเป็นผลประโยชน์ที่ส าคัญแล้ว 
ความมีศักดิ์ศรีและได้รับการยอมรับจากประชาคมโลกนับว่าเป็นผลประโยชน์ที่ส าคัญอย่างยิ่งด้วย 
อยางไรก็ดี ความมุ่งหมายในการก าหนดผลประโยชน์แห่งชาติยอมขึ้นอยูกับความรู้สึกนึกคิดของ
ประชาชนภายในชาติเป็นส าคัญ และมักจะแฝงอยูในเอกสารส าคัญ ๆ ของชาติในรูปแบบต่าง ๆ กั น 
เช่น ในอารัมภบทของรัฐธรรมนูญสหรัฐอเมริกา กล่าวไว้ว่า "เราประชาชนแห่งสหรัฐอเมริกาได้บัญญัติ
และสถาปนารัฐธรรมนูญส าหรับสหรัฐอเมริกา เพ่ือสร้างเอกภาพให้สมบูรณ์ยิงขึ้น เพ่ือสถาปนาความ
ยุติธรรม เพ่ือเป็นหลักประกันความเรียบร้อยภายใน เพ่ือจัดให้มีการปูองกนร่วมกันเพ่ือส่งเสริมสวัสดิภาพ
ทั่วไป และเพื่อรักษาไว้ซึ่งเสรีภาพส าหรับตัวเราเองและอนุชนของเรา" ตัวอย่างจากอารัมภบท 
ในรัฐธรรมนูญของสหรัฐอเมริกาดังกล่าวได้แสดงให้เห็นว่า สหรัฐอเมริกา ถือว่าความเป็นอันหนึ่งอันเดียวกัน 
คือ เอกภาพก็ดี ความยุติธรรมก็ดี ความมันคงแห่งชาติทั้งภายในและภายนอกก็ดี รวมทั้ง ความเกษม
สุขสมบูรณ์ และความมีเสรีภาพนั้น เป็นผลประโยชน์แห่งชาติส าหรับสหรัฐอเมริกา  

 เรื่องของผลประโยชน์แห่งชาติ นั้น หากได้พิจารณาและวิเคราะห์ จากเอกสารหลักฐาน
ต่าง ๆ มักจะพบว่าผลประโยชน์แห่งชาติส่วนมากมักจะมีหลักการในการก าหนดคล้ายคลึงกัน แต่ชาติ
ทุกชาติยอมจะมีผลประโยชน์เฉพาะของตนบางประการ อย่างเช่น ญี่ปุุนในสมัยจักรพรรดิเมจิที่ได้ตั้ง
เป็นปณิธานไว้อย่างแน่วแน่ว่าจะต้องตามหรือเอาชนะฝรั่งผิวขาวให้ได้ภายในรัชสมัยของท่านนั้น 
ย่อมจะเป็นผลประโยชน์ที่ส าคัญยิ่งของญี่ปุุนในสมัยนั้น และญี่ปุุนสามารถด าเนินนโยบายได้ส าเร็จ 
จนมีความเจริญกาวหน้าได้ตราบเท่าทุกวันนี้ ส าหรับผลประโยชน์แห่งชาติของประเทศไทยนั้น  
คงเป็นไปในลักษณะคล้ายคลึงกับที่กล่าวมาแล้ว จะแตกต่างกันอยู่บ้างก็เฉพาะการวางน ้าหนัก หรือ 
การเน้นหนักในแต่ละหลักการซึ่งอาจจะไม่เท่ากัน ตัวอย่างผลประโยชน์แห่งชาติของประเทศไทย
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ประการหนึ่ง ซึ่งจะเห็นได้ในรัฐธรรมนูญแห่งราชอาณาจักรไทยทุกฉบับได้กล่าวไว้ว่า "ประเทศไทย
เป็นราชอาณาจักรอันหนึ่งอันเดียวกันจะแบ่งแยกมิได้" กล่าวคือ ประเทศไทยถือหลักการเป็นเอกรัฐ
เป็นผลประโยชน์ส าคัญของชาติ นอกจากนั้น ยังมีหลักความยุติธรรม ความมีอิสระเสรี ตลอดจนสวัสดิภาพ 
ของประชาชน และความอยู่รอดปลอดภัยแห่งรัฐ เป็นต้น 

แนวความคิดเรื่องยุทธศาสตร์ 
 ค าว่า “ยุทธศาสตร์” (Strategy) ใช้เป็นครั้งแรกในวงการทหาร และการท าสงคราม 

ที่เกี่ยวข้องกับการรบ หมายถึง วิชาว่าด้วยการพัฒนา และการใช้อ านาจทางการเมือง เศรษฐกิจ 
จิตวิทยา และก าลังรบทางทหารตามความจ าเป็นทั้งในยามสงบ และยามสงคราม ต่อมาได้มีการน าค าว่า 
“ยุทธศาสตร์” มาใช้ทางด้านอ่ืน ๆ อย่างกว้างขวางมากขึ้น โดยเฉพาะทางด้านการบริหารองค์กร  
ซึ่งหมายถึง วิธีการด าเนินงาน หรือแนวทางปฏิบัติในการใช้ทรัพยากรขององค์กร และมาตรการ 
ขององค์กร เพ่ือสร้างโอกาส และปูองกันภยันตรายต่าง ๆ ขององค์กร อันจะน าไปสู่ความส าเร็จตาม
วัตถุประสงค์โดยแผนปฏิบัติการนั้นจะต้องมีความเชื่อมโยงกับวิสัยทัศน์ พันธกิจ วัตถุประสงค์ และ
เปูาหมายขององค์กร เพ่ือใช้ในการด าเนินงานขององค์กรให้บรรลุวัตถุประสงค์ขององค์กร  

 การจัดการเชิงยุทธศาสตร์ (Strategic management) เป็นกระบวนการท างานอย่างต่อเนื่อง
ที่มีจุดหมายเพ่ือให้องค์กรสามารถเข้ากับสิ่งแวดล้อมได้เหมาะสม มีวัตถุประสงค์เพ่ือจัดตั้งยุทธศาสตร์
ในการปรับปรุงคุณภาพทั่วทั้งองค์กร และการน าแผนยุทธศาสตร์ลงสู่การปฏิบัติ ที่เกิดจากความ
ร่วมมือของทุกคนและทุกฝุาย เซอร์โต และ ปีเตอร์ (Certo & Peter, 1991) ได้เสนอขั้นตอนการ
จัดการยุทธศาสตร์ไว้ 5 ขั้นตอน คือ 1) การวิเคราะห์สภาพแวดล้อม (Environment analysis) โดยพิจารณา 
“จุดแข็ง - จุดอ่อน” ภายในองค์กร และ “โอกาส - อุปสรรค” จากภายนอกองค์กร ซึ่งเป็นปัจจัย 
เงื่อนไขที่มีอิทธิพลต่อการบรรลุความส าเร็จตามวัตถุประสงค์ขององค์กร ทั้งที่เป็นปัจจัยเงื่อนไขใน
ระยะเวลาที่ผ่านมา และที่จะเป็นเงื่อนไขในอนาคต 2) การจัดวางทิศทางขององค์กร (Establishing 
organization direction) โดยพิจารณาภารกิจขององค์กร (Organizational mission) ซึ่งเน้นเหตุผล
ในการมีองค์กรและเปูาประสงค์ขององค์กร (Organizational objectives) ซึ่งเน้นประโยชน์ที่ได้รับ
จากการมีองค์กร 3) การก าหนดกลยุทธ์(Strategic formulation) โดยพิจารณาออกแบบ และเลือก
กลยุทธ์ที่เหมาะสม สามารถน าไปปฏิบัติได้จริงจากการวิเคราะห์ทางเลือกด้วยเทคนิคต่าง ๆ 4) การปฏิบัติงาน
ตามกลยุทธ์ (Strategy implementation) โดยด าเนินงานตามแผนปฏิบัติงานตามกลยุทธ์ที่ก าหนด
ไว้ให้เป็นไปอย่างราบรื่น โดยค านึงถึงโครงสร้างขององค์กร (Organization structure) และวัฒนธรรม
ขององค์กร (Organizational culture) เพ่ือน าไปสู่ความส าเร็จตามที่พึงประสงค์ และ 5) การควบคุม
เชิงกลยุทธ์ (Strategic control) โดยท าการติดตามผลการปฏิบัติงาน ประเมินผลกระบวนการ และ
ประเมินผลส าเร็จขององค์กร  

 การจัดการเชิงยุทธศาสตร์มีวัตถุประสงค์เพ่ือ จัดตั้งยุทธศาสตร์ในการปรับปรุงคุณภาพ
ทั่วทั้งองค์กร และการน าแผนยุทธศาสตร์สู่การปฏิบัติที่เกิดจากความร่วมมือของทุกคนและทุกฝุาย 
กระบวนการจัดการยุทธศาสตร์ (Strategy management model) ประกอบด้วย 4 ขั้นตอน ได้แก่ 
1) การวิเคราะห์สภาพ และปัจจัยแวดล้อม (Environment scanning) 2) การวางแผนยุทธศาสตร์
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(Strategy planning) 3) การแปลงแผนยุทธศาสตร์สู่การปฏิบัติ (Strategy implementation) 4) การควบคุม 
ติดตาม และประเมินผลการปฏิบัติงาน (Strategy evaluation) 

 ในการก าหนดวิธีปฏิบัติงานของการจัดการเชิงยุทธศาสตร์จะต้องมีการวางแผน 
ยุทธศาสตร์ (Strategic planning) ซึ่งการจัดท าแผนยุทธศาสตร์อาจจะแบ่งออกเป็น 3 ระยะ  
(ช่วงโชติ พันธุเวช, 2552) คือ 1. แผนยุทธศาสตร์ระยะยาว (ประมาณ 10 ปีขึ้นไป) เป็นนโยบายที่ 
ก าหนดหลักการพ้ืนฐานของการบริหารนโยบาย อาจจะประกอบด้วย วิสัยทัศน์ ปณิธาน และพันธกิจ
ขององค์กรที่ผู้บริหารจะต้องเป็นผู้ริเริ่มและก าหนด 2. แผนยุทธศาสตร์ระยะกลาง (ประมาณ 5-7 ปี) 
เป็นนโยบายที่ก าหนดการจัดการทรัพยากรสนับสนุน การพยากรณ์และคาดหวังการเปลี่ยนแปลงและ
สิ่งที่จะเกิดขึ้น การประยุกต์การจัดการเชิงยุทธศาสตร์สู่การเปลี่ยนแปลง และตั้งเปูาหมายที่ท าให้เกิด
ความพึงพอใจแก่ผู้ที่มีส่วนเกี่ยวข้องกับแผน และ 3. แผนยุทธศาสตร์ระยะสั้น (ประมาณ 1-4 ปี)  
เป็นนโยบายที่ต้องระบุวัตถุประสงค์โครงการและกิจกรรมที่จะปฏิบัติ ระบุผลลัพธ์ที่จะได้จาก
วัตถุประสงค์และด าเนินการประจ าปี พัฒนาแผนปฏิบัติงาน และจ าแนกตามวัตถุประสงค์ของแผนงาน 
และโครงการต่าง ๆ ถ่ายทอดและน าลงสู่การปฏิบัติในทุกฝุาย รวมทั้งการติดตามผลแผนการ
ปฏิบัติงาน การใช้หลักสถิติวิเคราะห์ปัญหา สาเหตุและการแก้ไข และการประเมินผลประกอบการ 
ในรอบปีขององค์กร เพ่ือน าไปสู่การปรับปรุงอย่างต่อเนื่อง 

 กล่าวโดยสรุปการจัดการเชิงยุทธศาสตร์เป็นการบริหารจัดการองค์กรที่มีกระบวนการ
ท างานอย่างต่อเนื่อง โดยมีจุดมุ่งหมายเพ่ือก าหนดยุทธศาสตร์ในการปรับปรุงคุณภาพทั่วไปทั้ง องค์กร 
กระบวนการจัดการเชิงรุกยุทธศาสตร์ประกอบด้วยการวิเคราะห์สภาพแวดล้อมทั้งภายใน  และ
ภายนอกขององค์กร การก าหนดยุทธศาสตร์ การน ายุทธศาสตร์ลงสู่การปฏิบัติงาน การตรวจสอบ 
และประเมินผลการปฏิบัติงานในการจัดการเชิงยุทธศาสตร์ องค์ประกอบส าคัญที่องค์กร  
ต้องด าเนินการคือ การวางแผนยุทธศาสตร์ เพราะเป็นกระบวนการที่เกี่ยวกับการพัฒนา และการจัดท า
แผนงานอนาคตขององค์กรในระยะยาว ที่มุ่งถึงการตัดสินใจก าหนดวัตถุประสงค์ขององค์กร จากการ
ประเมินปัจจัยที่มีอิทธิพลทั้งหลาย และเลือกกลยุทธ์ในการด าเนินงานโดยเชื่อมโยงทรัพยากรต่าง ๆ 
ปรับเปลี่ยนกลยุทธ์ให้เหมาะสมกับสภาพแวดล้อม และให้ทันต่อการเปลี่ยนแปลงแผนยุทธศาสตร์ 
ประกอบด้วยวิสัยทัศน์ พันธกิจ นโยบาย และเปูาหมาย วัตถุประสงค์ ยุทธวิธีหรือกลยุทธ์แผนงาน 
โครงการ และกิจกรรมต่าง ๆ สู่การปฏิบัติในระดับต่าง ๆ เพ่ือให้บรรลุผลตามเปูาหมายและ
วัตถุประสงค์ขององค์กร 

แนวคิดทฤษฎีเกี่ยวกับเทคโนโลยีสมัยใหม่ที่กลุ่มก่อการร้ายน ามาใช้ประโยชน์ 

 สถานการณ์การก่อการร้ายในปี 2565 มีการเปลี่ยนแปลงไปจากเดิม แม้อัตราการ 
ก่อเหตุจะไม่ลดลงอย่างมีนัยส าคัญ แต่จ านวนผู้เสียชีวิตจากการก่อการร้ายลดลงอย่างเห็นได้ชัด 
ในหลายพ้ืนที่ ขณะที่ปัญหาเสถียรภาพทางการเมืองและความขัดแย้งในประเทศเป็นปัจจัยหลัก 
ที่ก่อให้เกิดการก่อการร้าย นอกจากนี้ สภาพแวดล้อมทางสังคมที่เปลี่ยนแปลงไปอันเนื่องมาจาก
ความก้าวหน้าของเทคโนโลยีและความแพร่หลายของการใช้อินเทอร์เน็ต ประกอบกับวิกฤต 
การระบาดของ Corona Virus Disease 2019 หรือ Covid-19 มีผลต่อสถานการณ์การก่อการร้ายใน
ปีที่ผ่านมาในแง่ที่ก่อให้เกิดช่องทางการขยายแนวคิดและอุดมการณ์ของกลุ่มก่อการร้ายที่สะดวกยิ่งขึ้น 
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แม้ปัญหาการก่อการร้ายจะมีรากฐานมาจากมิติทางการเมืองระหว่างประเทศ แต่ปัจจุบันประชาคม
โลกมีความสัมพันธ์กันอย่างน้อยทางใดทางหนึ่ง ไม่ว่าจะเป็นเศรษฐกิจ สังคม และวัฒนธรรม รวมถึง
การพ่ึงพาอาศัยทรัพยากรระหว่างประเทศ อีกทั้งการก่อการร้ายในปัจจุบันสามารถเกิดขึ้นได้จากทุกแห่ง
ผ่านการใช้เทคโนโลยีเป็นเครื่องมือ ดังนั้น การก่อการร้ายจึงเป็นความท้าทายความมั่นคงร่วมกันของ
ประชาคมโลก เนื่องจากผลกระทบจากการก่อการร้าย ไม่เพียงแต่จะเกิดขึ้นโดยตรงต่อประเทศที่ถูก
โจมตี หากแต่อาจส่งผลกระทบอย่างต่อเนื่องเชื่อมโยงกับประเทศอ่ืนได้อีกด้วย ดังนั้น การต่อต้านการก่อการร้าย
จึงต้องอาศัยความร่วมมืออย่างบูรณาการเพ่ือการจัดการปัญหาอย่างมีประสิทธิภาพและครอบคลุม  

 แม้ว่าสถานการณ์ COVID-19 โดยเฉพาะจ านวนผู้ติดเชื้อที่ยังคงเพ่ิมขึ้นแบบก้าวกระโดด 
จะเป็น Talk of the World ชิงพ้ืนที่ข่าวอ่ืนไปจนหมด รวมทั้งท าให้ข่าวความเคลื่อนไหวและการก่อ
เหตุของกลุ่มก่อการร้ายหลัก เช่น กลุ่ม Islamic State (IS) และกลุ่ม Al-Qaeda (AQ) ดูเหมือนจะ
เงียบ ๆ ลงไป แต่จริง ๆ แล้วเป็นอย่างนั้นรึ เปล่าก็ยังไม่แน่ ท าให้หน่วยงานด้านความมั่นคงของ
สหรัฐฯ ก็ยังกังวลและปวดหัวกับเรื่องนี้อยู่ และก็ยังประเมินโดยมองไปอีก 20 ปี ข้างหน้าว่า ถึงจะมี
โรคระบาดหรือโลกร้อนจนหลอมละลาย กลุ่มก่อการร้ายหลักก็น่าจะยังคงอยู่และเกาะอุดมการณ์
เหนียวแน่น รวมทั้งจะใช้เทคโนโลยีช่วยในการก่อเหตุมากขึ้น (ภาพรวมการก่อการร้ายปี ค.ศ.2021 
ท่ามกลางยุคแห่งเทคโนโลยี และวิกฤตการระบาดของ COVID-19, Law of ASEAN 31 มีนาคม 2565) 

  ตามรายงานประเมินแนวโน้มโลกในห้วง 20 ปี ข้างหน้า (Global Trend 2040 :  
A More Contested World) ของสภาข่าวกรองแห่งชาติสหรัฐฯ (National Intelligence Council 
หรือ NIC) ที่เผยแพร่เมื่อ 8 เม.ย.2565 ได้ประเมินไว้ว่าในอีก 20 ปี ข้างหน้า ผู้ก่อการร้ายก็จะยังก่อเหตุให้
ประชาคมโลกหวาดกลัวด้วยอาวุธแบบเดิม ๆ เช่น อาวุธขนาดเล็กและระเบิดแสวงเครื่อง แต่ที่เพ่ิมเติม
ขึ้นมาคือ ใช้เทคโนโลยีปัญญาประดิษฐ์ (Artificial intelligence : AI) เทคโนโลยีชีวภาพโดรน และระบบ
อินเทอร์เน็ตของสรรพสิ่ง (Internet of Things) หรืออุปกรณ์ที่เชื่อมโยงถึงกันด้วยอินเทอร์เน็ต
ที่สามารถควบคุมการก่อเหตุจากระยะไกลและการปฏิบัติการข้ามชาติ มาติดปีกให้กับกลุ่มของตัวเอง 
นอกจากนี้ เพ่ือให้สมกับอนาคตยุคดิจิทัล กลุ่มก่อการร้ายอาจใช้เทคโนโลยีความเป็นจริงเสริม 
(Augmented Reality-AR) เหมือนที่ก าลังฮิตกันเวลาเล่นเกมส์ มาสร้างค่ายฝึกเสมือนจริง โดยจะ
สามารถน าสมาชิกระดับท็อปตัวจริงเสียงจริงที่เชี่ยวชาญในการวางแผนและก่อเหตุเข้าร่วมฝึกได้จาก
ระยะไกล แถมยังสามารถใช้เทคโนโลยีดังกล่าวปิดบังสถานที่หลบซ่อนตัวได้อีกด้วย ซึ่งการฝึกแบบ AR นี้ก็
จะช่วยเพิ่มศักยภาพของข่ายงานก่อการร้ายได้มากข้ึน อย่างไรก็ตาม เทคโนโลยีพวกนี้มีประโยชน์หาก
รู้จักหยิบใช้ พระเอกอย่างภาครัฐก็สามารถน าเทคโนโลยี เช่น การระบุอัตลักษณ์ทางชีวภาพ กล้องวงจรปิด 
ที่มีความคมชัดสูง เทคโนโลยีการวิเคราะห์ข้อมูลขนาดใหญ่ หรือแม้กระทั่งจรวดน าวิถีส าหรับโจมตี
ฐานที่มั่นของกลุ่มก่อการร้ายได้อย่างแม่นย า มาใช้ในการต่อต้านการก่อการร้ายได้เช่นกัน (การก่อการร้าย
ในยุคดิจิทัลจะใช้เทคโนโลยีช่วยในการก่อเหตุมากขึ้น, Sharing Intelligence Center)  

 เทคโนโลยีสารสนเทศและการสื่อสารนั้นจะมีบทบาทส าคัญในการต่อต้านการก่อการ
รา้ยในปัจจุบันซึ่งอาจ คล้ายกับสมรภูมิสงครามที่ต้องน าระบบอาวุธที่มีเทคโนโลยีขั้นสูงเข้าปฏิบัติการ
รบฉันท์ใด เราก็ยังคงจ าเป็นที่จะต้องใช้ระบบและอุปกรณ์ไฮเทคเข้าต่อกรกับขบวนการก่อการร้าย
ฉันท์นั้น หน่วยงานรัฐในทุกระดับต้องให้ความส าคัญกับการรักษาความมั่นคงภายในยิ่งขึ้นซึ่ง
เทคโนโลยีสารสนเทศและการสื่อสารมิได้ใช้เพื่อหยุดยั้ง ผู้ก่อการร้ายเท่านั้น แต่ยังเป็นการปฏิรูป

https://intsharing.co/archives/4152
https://intsharing.co/archives/4152
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ระบบราชการให้มีความทันสมัยด้วยเทคโนโลยีจากหน่วยงานนโยบาย หน่วยงานบังคับใช้กฎหมาย  
ไปจนถึงหน่วยผู้ปฏิบัติในที่พ้ืนที่ที่สามารถตอบสนองต่อเหตุการณ์ได้อย่างทันท่วงที อย่างไรก็ตาม  
การลงทุนทางเทคโนโลยีสารสนเทศและการสื่อสารนั้นมักจะมีมูลค่ าสูง ซึ่งอาจกระท าเป็นล าดับ
ขั้นตอนแบบค่อยเป็นค่อยไป และเพ่ือให้เกิดประสิทธิภาพสูงสุด หน่วยงานที่เกี่ยวข้องจะต้องมีการประยุกต์ 
ใช้เทคโนโลยีในสาขาวิทยาการต่าง ๆ ไปประยุกต์ใช้ร่วมกับกระบวนการและการบริหารจัดการที่ดีจึง
จะช่วยแก้ปัญหาได้อย่างเป็นรูปธรรม ซึ่งในที่สุดจะท าให้การรักษาความมั่นคงภายในของประเทศ
เป็นไปด้วยความเข้มแข็งและจะช่วยรักษาชีวิตประชาชนผู้บริสุทธิ์ได้เป็นจ านวนมาก (การใช้
เทคโนโลยี ICT เพ่ือการตรวจหาและปูองกันการก่อการร้าย, สถาบันเทคโนโลยีปูองกันประเทศ /องค์การ
มหาชน)  

งานวิจัยที่เกี่ยวข้อง 

ประภัสสร์ เทพชาตรี (2550) งานวิจัยเรื่อง การก่อการร้ายสากล ได้ศึกษาเกี่ยวกับ
ปัญหาการก่อการร้ายสากลในยุคหลังเหตุการณ์ 11 กันยาฯ โดยได้สร้างองค์แห่งความรู้เกี่ยวกับการ
ก่อการร้ายสากล และได้ประเมินผลในการแก้ไขปัญหาการก่อการร้ายสากล และได้ประเมินผลในการ
แก้ไขปัญหาการก่อการร้ายสากล และได้ชี้ให้เห็นว่าสงครามต่อต้านการก่อการร้ายของสหรัฐฯ และ
ยุทธศาสตร์ของสหรัฐฯ ไม่ประสบความส าเร็จในการแก้ปัญหาการก่อการร้ายสากล พร้อมทั้งได้
เสนอแนะว่า จะต้องมีการทบทวนยุทธศาสตร์การต่อต้านการก่อการร้ายใหม่ โดยได้เสนอการ
แก้ปัญหาแบบบูรณาการ โดยจะต้องเน้นไปที่การแก้ที่รากเหง้าของปัญหาอย่างแท้จริงและจะเป็น
การบูรณาการการแก้ปัญหาทั้งในลักษณะการแก้ปัญหาในเชิงลบที่เน้นการแก้ปัญหาโดยการใช้ก าลัง
และการบังคับใช้กฎหมาย และการแก้ปัญหาในเชิงบวกโดยเน้นการแก้ที่รากเหง้าของปัญหาการสร้าง
ความร่วมมือระหว่างประเทศ การท าสงครามอุดมการณ์ เพ่ือเอาชนะจิตวิญญาณของประชาชน  
การแก้ปัญหาลัทธิครองความเป็นเจ้าของสหรัฐฯ การปรับนโยบายของสหรัฐฯ ใหม่ โดยเฉพาะ
นโยบายตะวันออกกลาง การแก้ปัญหาการปะทะกันระหว่างอารยธรรมและการแก้ปัญหาภายในโลก
มุสลิมด้วย 

สุรชาติ บ ารุงสุข, ฉัตรพงศ์ ฉัตราคม, สัญญา ทองบุศย์, กุลนันทน์ คันธิก, และ ศิบดี  
นพประเสริฐ (2564) งานวิจัยเรื่อง ภัยคุกคามจากการก่อการร้ายต่อเมืองใหญ่ในปัจจุบัน (The 
Current Terrorist Threat to Major Cities) ผู้วิจัยได้ศึกษาถึงการเปลี่ยนแปลงของสงครามในโลก
ร่วมสมัย การก่อการร้าย ความขัดแย้ง และความรุนแรงที่เกิดในทั่วโลก สะท้อนให้เห็นถึงความ
เปลี่ยนแปลงของการสงครามที่เกิดขึ้นในปัจจุบัน ที่อาจกล่าวได้ว่าเป็นแบบแผนของสงครามใหม่ความ
เปลี่ยนแปลงเกิดขึ้นในมิติต่าง ๆ เช่น การสงครามในปัจจุบันก าลังเปลี่ยนไป เป็นสงครามนอกแบบ 
(Unconventional warfare) และมีลักษณะเป็นสงครามสมมาตร (Symmetric warfare) สงคราม
ใหม่ของรัฐกลายเป็นตัวแสดงที่ไม่ใช่รัฐ ย่อมส่งผลโดยตรงต่อแบบแผนการรบ ในสงครามอสมมาตร
แบบแผนการรบมีลักษณะที่ไม่ตายตัวและเปลี่ยนแปลง (หรือไหลเลื่อน) ไปตามเงื่อนไขและสภาวะ
แวดล้อมของผู้ใช้ความรุนแรง ท าให้การวางแผนรับมือและการใช้ก าลังของฝุายรัฐต้องปรับตัวไป 
ตามการเปลี่ยนแปลงเช่นนี้ด้วย 
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ความเปลี่ยนแปลงของการก่อการร้าย ในสถานการณ์ปัจจุบันที่เมืองใหญ่ทั่วโลกเผชิญ
กับการก่อการร้าย มีแง่มุมต่าง ๆ ในมิติความมั่นคงควรจะต้อง เช่น เมืองได้กลายเป็นพ้ืนที่ที่เผชิญกับ
ความรุนแรงและการก่อการร้าย การก่อการร้ายในปัจจุบันมุ่งปฏิบัติการในพ้ืนที่สาธารณะและ
โครงสร้างพ้ืนฐานที่มีความส าคัญ (Critical infrastructure) มากขึ้น การเพ่ิมขึ้นของผู้ก่อการร้ายที่
เกิดจากภายในหรือเป็นผู้ก่อการร้ายจากผลผลิตของปัญหาภายใน (Home-grown terrorists) 
ผู้ก่อการร้ายกลุ่มนี้อาจรับเอาแนวคิดที่ขบวนการก่อการร้ายเผยแพร่ผ่านสื่อต่าง ๆ จนท้ายที่สุดพวก
เขาเข้าเป็นสมาชิกและพร้อมร่วมปฏิบัติการกับกลุ่มก่อการร้าย ในอีกด้านหนึ่งการกล่อมเกลาทาง
อุดมการณ์และการจัดตั้งทางความคิดของกลุ่มก่อการร้ายผ่านการโฆษณาชวนเชื่อโดยเฉพาะทาง
ช่องทางออนไลน์ ไม่เพียงแต่ท าให้ประชาชนบางส่วนมีความเห็นอกเห็นใจกลุ่มก่อการร้ายเท่านั้น  
แต่อาจเป็นปัจจัยผลักดันให้คนเหล่านี้ออกปฏิบัติการในลักษณะ “หมาปุาตัวเดียว” (Lone wolf) 
เช่นที่เห็นได้บ่อยครั้งจากการก่อเหตุในปัจจุบัน นอกจากนั้น เหตุก่อการร้ายในปัจจุบันยังแสดงให้เห็น
ว่าปัจจัยที่ผลักดันให้คนหนุ่มสาวเข้าสู่โลกของการก่อการร้าย เช่น ความไม่เป็นธรรม ความคับแค้นใจ 
และการเติบโตภายใต้แรงกดดันของสังคม ท้ายที่สุดปัจจัยเหล่านี้อาจเอ้ือให้คนหนุ่มสาวตัดสินใจ 
ใช้ความรุนแรง เพ่ือท าลายสังคมที่พวกเขามองว่าไร้ซึ่งความยุติธรรม 

ส าหรับข้อเสนอในทางทฤษฎีของงานวิจัยชิ้นนี้น าเสนอว่า ความรุนแรงที่เกิดในโลก
ปัจจุบัน โดยเฉพาะในกรณีของการก่อการร้ายหรือการก่อความไม่สงบนั้น ท าให้สงครามมีรูปแบบใหม่
คือเป็นสงครามของตัวแสดงที่ไม่ใช่รัฐ (Non-state actor warfare) ในขณะที่แนวคิดเดิมของวิชา
ความสัมพันธ์ระหว่างประเทศจะเป็นสงครามระหว่างรัฐ (Inter-state warfare) หรืออีกนัยหนึ่งคือ
สงครามของตัวแสดงที่เป็นรัฐ (State-actor warfare) และก่อการร้ายในศตวรรษท่ี 21 เป็นตัวอย่างที่
ชัดเจนของการเปลี่ยนแปลงที่เกิดขึ้นโดยผลการวิจัยชี้ให้เห็นว่า การขยายบทบาทเช่นนี้ท าให้
การศึกษาประเด็นความมั่นคงระหว่างประเทศต้องให้ความสนใจกับเรื่องของบทบาทและศักยภาพ
ทางทหารของตัวแสดงที่ไม่ใช่รัฐ เพราะความเปลี่ยนแปลงดังกล่าวท าให้ตัวแสดงที่ไม่ใช่รัฐเป็น 
ภัยคุกคามที่ส าคัญ โดยเฉพาะอย่างยิ่งในบริบทของการก่อการร้าย 

 ลัฐกา เนตรทัศน์ (2561) งานวิจัยเรื่อง สถานการณ์การก่อการร้ายในภูมิภาคเอเชีย
ตะวันออกเฉียงใต้ และกลไกการจัดการปัญหาของอาเซียน น าเสนอเกี่ยวกับบริบทการก่อการร้ายที่
เปลี่ยนแปลงไปตามยุคสมัยอันเกิดจากการพัฒนาเทคโนโลยี และนวัตกรรมที่เกิดขึ้นใหม่ท าให้
อุดมการณ์ของกลุ่มก่อการร้ายแพร่ขยายไปอย่างรวดเร็วและส่งผลให้บริบทการก่อการร้ายในภูมิภาค
มีแนวโน้มเปลี่ยนแปลงตามไปด้วย การก่อการร้ายในรูปแบบใหม่ที่เรียกว่า Lone Wolf กลายเป็น 
ภัยคุกคามความมั่นคงของภูมิภาค ที่ยากแก่การรับมือแก้ไข เนื่องจากรัฐไม่สามารถใช้วิธีการในรูป
แบบเดิมด้วยการใช้ก าลังทหารปราบปรามได้อีกต่อไป เพราะไม่สามารถที่จะคาดการณ์ได้ว่าบุคคลใด
คือผู้ก่อเหตุหรือบุคคลใดคือเครือข่ายของกลุ่มก่อการร้าย นอกจากนี้ ปรากฏการณ์ที่สร้างความวิตก
กังวลให้กับรัฐในภูมิภาคเอเชียตะวันออกเฉียงใต้อีกหนึ่งประการคือความเชื่อมโยงกันระหว่างกลุ่ม  
ก่อการร้ายภายในภูมิภาคกับกลุ่มก่อการร้ายสากล ปรากฏการณ์ดังกล่าวน ามาซึ่งความเสี่ยงของระดับ
การก่อการร้ายที่อาจรุนแรงและสร้างความเสียหายมากยิ่งข้ึนด้วย  

อย่างไรก็ดี กลุ่มอาเซียนได้มีการตอบสนองต่อปัญหาที่เกิดขึ้นเห็นได้จากการสร้างกลไก 
ในรูปแบบที่หลากหลายเพ่ือตอบสนองต่อปัญหาการก่อการร้าย ทั้งในรูปของการเจรจาหารือระหว่าง
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ระดับนโยบายและเจ้าหน้าที่เฉพาะด้าน และการจัดท าเอกสารด้านความมั่นคงล้วนแสดงให้เห็นถึง
การรับรู้ประเด็นปัญหาความมั่นคงในรูปแบบใหม่อันเป็นภัยท้าทายความสามารถในการจัดการและ
แก้ไขอาเซียน ซึ่งผลจากความร่วมมือดังกล่าวนอกจากจะแสดงให้เห็นถึงการตระหนักในภัยก่อการร้าย
ผ่านค าแถลงการณ์ของผู้น าประเทศในเวทีการประชุมหรือการพบปะระหว่างผู้น า ยังสะท้อนให้เห็น
ความพยายามในการสร้าง กระบวนการรับรู้และความเข้าใจระหว่างกันในเรื่องของปัญหาการ 
ก่อการร้าย ตลอดจนการมีปฏิสัมพันธ์ เหล่านี้ยังน ามาซึ่งการสร้างบรรทัดฐานอันเป็นแนวปฏิบัติ
ร่วมกันเพื่อต่อต้านการก่อการร้ายอีกด้วย 

ปอ บุญพรประเสริฐ (2565) งานวิจัยเรื่อง การก่อการร้ายในโลกร่วมสมัย: การศึกษา
เกี่ยวกับรากเหง้าในเชิงอัตถิภาวะของการก่อการร้าย ซึ่งมีเนื้อหาที่จะตอบปัญหาในเชิงปรัชญาและ
เชิงอัตถิภาวะเกี่ยวกับการท่ีปัจเจกบุคคลหนึ่งตกอยู่ภายใต้ความหวาดกลัวและหันไปใช้การก่อการร้าย
ในการเอาชนะความหวาดกลัวนั้นมีความหมายว่าอย่างไร และอะไรคือแหล่งหรือต้นตอของ 
สิ่งเหล่านั้น รวมทั้ง อะไรคือเงื่อนไขที่ท าให้การก่อการร้ายนั้นมีสถานะทั้งมีความเป็นร่วมสมัยและ
เกิดขึ้นอย่างต่อเนื่อง โดยท าการศึกษาโดยการส ารวจไปยังการสร้างมโนทัศน์ ( Conception) 
เกี่ยวกับอัตบุคคล (Subject) ในบริบทของปรัชญาตะวันตก ในลักษณะร่วมสมัยคือการศึกษา
ในสถานการณ์ร่วมสมัยซึ่งสิ่งนี้เป็นผลพวงมาจากการเกิดขึ้นของความเคลื่อนไหวในทางความคิดและ
ปรัชญา และการศึกษามโนทัศน์เกี่ยวกับอัตบุคคลนั้นถูกประกอบสร้างขึ้นโดยการเมืองซึ่งผันแปรไป
ตามประวัติศาสตร์และเจือปนไปด้วยอุดมการณ์ ดังนั้นเมื่อน ามาประกอบกับข้อแรก อัตบุคคล
สมัยใหม่ (Modern Subject) สามารถถูกอธิบายและเข้าใจได้ภายในขอบเขตของยุคสมัยใหม่เอง โดย
งานวิจัยชิ้นนี้ค้นพบการสร้างมโนทัศน์ของปรัชญาสมัยใหม่เกี่ยวกับอัตบุคคล การบวนการในการสร้าง
ความเป็นปัจเจก (Individualization) ของอัตบุคคลสมัยใหม่นั้นคือการบวนการของการสร้าง
คู่ขัดแย้ง (Opposition) ดังนั้นในกระบวนการนี้อัตบุคคลตระหนักรู้ถึงตัวตนของตัวเองโดยผ่านคู่
ขัดแย้ง เมื่อเป็นเช่นนั้นแล้วผู้วิจัยมีข้อคิดเห็นว่ากระบวนการเช่นนี้ก่อให้เกิดความรุ่นแรงซึ่งแอบแฝง
อยู่ในอัตบุคคลสมัยใหม่และการสร้างมโนทัศน์อัตบุคคลสมัยใหม่นั้นเกิดขึ้นจากการปราบปราม 
(Suppression) คู่ตรงข้าม และโดยผ่านความพยายามที่จะท าการศึกษาในเชิงอัตถิภาวะไปยัง
รากเหง้าของความรุนแรงของอัตบุคลสมัยใหม่นี้เอง งานวิจัยนี้ค้นพบว่าความรุนแรงที่แอบแฝงอยู่
ในอัตบุคคลสมัยใหม่นั้นเป็นปฏิกิริยาตอบสนองในเชิงตรรกะและโดยธรรมชาติต่อ “ความหวาดกลัว” 
(Terror) ซึ่งเป็นการตอบสนองทางอารมณ์ต่อใจกลาง (Core) ของเงื่อนไขของความเป็นมนุษย์ ซึ่งนั่น
ก็คือ “ความว่างเปล่า” (Nothingness) ในใจกลางของความเป็นมนุษย์ 

สุนันทา พาเมล่า วอร์ด (2566) งานวิจัยเรื่อง แนวโน้มการก่อการร้ายและนโยบาย
รับมือของสหรัฐฯ รัสเซีย และสหประชาชาชาติ ได้เสนอแนะการปูองกันการก่อการร้ายอย่างยั่งยืน 
โดยประการแรก ต้องระบุถึงต้นเหตุของการก่อเหตุในพ้ืนที่นั้น ๆ โดยเจาะลึกไปถึงประเด็นปัจจัยต่าง ๆ 
ที่ผลักดันไปสู่การก่อการร้ายเช่น ความยากจน การเลือกปฏิบัติ การถูกกีดกันทางการเมือง และปัจจัย
อ่ืน ๆ ที่สามารถน าไปสู่ความรู้สึกสิ้นหวังและความคับข้องใจ และนั่นสามารถเป็นรากฐานที่อุดมสมบูรณ์ 
ส าหรับการก่อการร้ายที่จะหยั่งราก โดยปัจจัยเหล่านี้อาจแตกต่างกันไปในบริบทของแต่ละประเทศ 
ประการที่สอง ต้องมีการศึกษากลุ่มลัทธิหัวรุนแรงสุดโต่งอย่างถ่องแท้ พร้อมทั้งออกมาตรการต่อต้าน 
ซึ่งรวมถึงการพัฒนาและการด าเนินโครงการใหม่ ๆ เพ่ือปูองกันแนวคิดสุดโต่ง โดยการส่งเสริมความเชื่อ 
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ที่ยืดหยุ่นมากขึ้น เพ่ือให้แนวคิดชวนเชื่อของกลุ่มสุดโต่งอ่อนก าลังลงและสนับสนุนการบ าบัด ฟ้ืนฟู 
และการกลับคืนสู่สังคมของบุคคลที่เคยถูกกลุ่มหัวรุนแรงครอบง า ประการที่สาม ควรมีการปรับปรุง
ข่าวกรอง และการแบ่งปันข้อมูลระหว่างหน่วยงานและระหว่างประเทศ เพ่ือให้หน่วยข่าวกรองและ
หนว่ยงานบังคับใช้กฎหมายสามารถรวบรวม วิเคราะห์และเผยแพร่ข่าวกรองเกี่ยวกับภัยคุกคามที่อาจ
เกิดขึ้นได้อย่างครบถ้วน ถูกต้องมากขึ้นในส่วนของประเทศไทย การก่อการร้ายถูกจัดให้เป็นปัญหา
ระหว่างประเทศ และเน้นปัญหาการก่อการร้ายระหว่างประเทศเป็นหลัก ท าให้มาตรการรับมือ 
ไม่ครอบคลุมถึงการปูองกันจากการก่อเหตุภายในประเทศในภาพรวมมากนัก การจะปูองกันการเกิด
เหตุที่ครอบคลุมมากขึ้นในไทย จะต้องมีการติดตามปัญหาที่ เป็นรากเหง้าแห่งความขัดแย้ง  
เพ่ือยกระดับคุณภาพชีวิตของบุคคลทุกกลุ่มอย่างเท่าเทียมได้มากขึ้น 

กรอบแนวคิดของการวิจัย 

 

 

 

 

 

 

 

 

 

  

สรุป  
          จากการทบทวนแนวคิด ทฤษฎี และงานวิจัยที่เกี่ยวข้อง สามารถสรุปได้ดังนี้ 
           ในการด าเนินมาตรการด้านการต่อต้านการก่อการร้ายที่ มีประสิทธิภาพดีที่สุด คือ  
การปูองกันไม่ให้เกิดการก่อการร้ายขึ้นในประเทศ ซึ่งจ าเป็นต้องใช้การข่าวกรองและต่อต้านข่าวกรอง
สนับสนุนการก าหนดมาตรการปูองกัน การวิเคราะห์สภาพแวดล้อมให้มีความเข้าใจสถานการณ์ 
อย่างถ่องแท้ เพ่ือจะสามารถก าหนดมาตรการต่อต้านการก่อการร้ายได้อย่างเหมาะสม โดยการด าเนินการ
ดังกล่าวจะเป็นไปตามยุทธศาสตร์ชาติ ซึ่งมาก าหนดเป็นนโยบายและแผนระดับชาติว่าด้วยความม่ันคง
แห่งชาติ และถอดออกมาเป็นแผนปฏิบัติการต่อต้านการก่อการร้าย โดยก าหนดแนวคิดและแนวทาง

พัฒนาการของ 
การก่อการร้าย 

กฎหมาย/
ระเบียบ/กลไก
การต่อต้าน
การก่อการ

ร้ายในปัจจุบัน 

แนวทางรับมือ/
ปูองกันการก่อการ
ร้ายที่อาจเกิดข้ึน

ใหม่ 

(ให้เหมาะสมเพ่ือ
รองรับสถานการณ์
ในทศวรรษ 2020) 

สถานการณ์การ 
ก่อการร้ายใน

ปัจจุบัน 

การก่อการร้ายใน
ยุคใหม่ท่ีใช้

เทคโนโลยีเข้ามา
ช่วยให้บรรลุผล 

 

แนวคิดแนวคิด
ด้าน

ผลประโยชน์
แห่งชาติ/ 
ทฤษฎีเพิ่ม

ประสิทธิภาพ 
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ปฏิบัติโดยเป็นการด าเนินงานร่วมกันของหน่วยงานต่าง ๆ ซึ่งมีทั้งการปูองกัน ตอบโต้ และฟ้ืนฟู เพ่ือให้การ
ต่อต้านการก่อการร้ายเกิดประสิทธิภาพสูงสุด และส่งผลให้เกิดความมั่นคงและผลประโยชน์แห่งชาติ 
        สถานการณ์ความเปลี่ยนแปลงของกระโลกาภิวัตน์และการแข่งขันของประเทศ
มหาอ านาจส่งผลกระทบต่อความมั่นคงในทุกภูมิภาค โดยเฉพาะภัยคุกคามรูปแบบใหม่ทั้งการก่อการร้าย 
และอาชญากรรมข้ามชาติ ต่างล้วนเป็นภัยคุกคามข้ามชาติและใช้ประโยชน์จากเทคโนโลยีในการช่วย
สนับสนุนให้การด าเนินการบรรลุเปูาหมาย ด้วยเหตุผลดังกล่าวจึงท าให้ไม่มีประเทศใดในโลกที่จะ
สามารถแก้ไขปัญหาภัยคุกคามนี่ได้โดยล าพัง จ าเป็นต้องแสวงหาความร่วมมือกับประเทศอ่ืน  ๆ  
ในลักษณะของการเป็นพันธมิตร โดยการสร้างความไว้เนื้อเชื่อระหว่างกัน โดยเฉพาะความร่วมมือ 
ในด้านการแลกเปลี่ยนข่าวกรองที่จะเป็นผลประโยชน์ร่วมกันของทุกประเทศ 
         นอกจากนั้น ความก้าวหน้าในยุคแห่งเทคโนโลยีและวิกฤตการระบาดของไวรัสโควิด - 19 
ความแพร่หลายของการใช้เทคโนโลยีและนวัตกรรมตั้งแต่ช่วงต้นทศวรรษที่ 20 ครอบคลุมถึง 
การด าเนินการขององค์กรก่อการร้าย ซึ่งได้มีการน าเทคโนโลยีมาประยุกต์ใช้กับการพัฒนาอาวุธเพ่ือ
การโจมตี และมีการตั้งข้อสังเกตว่าอาจมีการน าระบบปัญญาประดิษฐ์มาใช้กับการก่อการร้ายได้อีกด้วย 
ดังนั้น ความก้าวหน้าของเทคโนโลยีจึงอาจเป็นความเสี่ยงที่มีส่วนผลักดันยุทธวิธีการโจมตีของกลุ่มก่อ
การร้ายได้ในอนาคต นอกจากนี้ ในปีที่ผ่านมาประชาคมโลกได้เผชิญกับวิกฤตการระบาดของไวรัสโควิด - 19 
ส่งผลให้การก่อการร้ายในพ้ืนที่ยุโรปตะวันตกลดลงอันเนื่องมาจากการใช้มาตรการการจ ากัดเสรีภาพ
ในการเคลื่อนไหว การเดินทาง และการชุมนุมในที่สาธารณะ ตลอดจนภัยคุกคามต่อสุขภาพของบุคคลที่มี
ส่วนในการท าให้การก่อการร้ายในพ้ืนที่ดังกล่าวลดลง อย่างไรก็ตาม กลุ่มความคิดรุนแรงยังคงพยายามที่จะ
ใช้ประโยชน์จากสถานการณ์การระบาดเพ่ือเผยแพร่อุดมการณ์ โดยเฉพาะการใช้ประโยชน์จากการด าเนิน
กิจกรรมออนไลน์ และอาศัยความไม่พอใจของประชาชนในประเทศที่ต้องถูกจ ากัดสิทธิเสรีภาพ 
มาตรการฉุกเฉินด้านสาธารณสุขในการโฆษณาชวนเชื่อแนวคิดและอุดมการณ์โจมตีรัฐบาล 
 ดังนั้น เพ่ือเป็นการปูองกันความเสี่ยงจากภัยคุกคามด้านการก่อการร้าย หน่วยงาน 
ที่เกี่ยวข้องควรด าเนินมาตรการด้านความมั่นคงอย่างเป็นระบบ ครอบคลุมไปถึงเทคโนโลยีสมัยใหม่ 
และบูรณาการกับหลายภาคส่วนทั้งภาครัฐและเอกชน ตลอดจนการด าเนินโครงการที่ประชาชน
สามารถมีส่วนร่วมในการปูองกันภัยคุกคามจากการก่อการร้าย อีกทั้ง ควรมีมาตรการเฝูาระวังและ
ปูองกันการเผยแพร่แนวคิดรุนแรงทางออนไลน์ เพ่ือให้การปูองกันการก่อการร้ายที่จะเกิดขึ้นใน
ทศวรรษ 2020 มีความสมบูรณ์และมีประสิทธิภาพสูงสุด  



 
บทที่ 3  

สภาพปญหาและผลกระทบจากการกอการราย 

 จากพัฒนาการของการกอการรายตั้งแตในทศวรรษท่ี 19 ตามที่ไดกลาวไปแลวในบทที่ 1 
การกอการรายมีพัฒนาการมาเปนลําดับจนถึงจุดเปลี่ยนสําคัญคือ เหตุการณวินาศกรรม 11 กันยายน 
ป 2544 ที่กลุมกอการราย อัลกออิดะหกอเหตุโจมตีตึกแฝดเวิลดเทรด เซ็นเตอร นครนิวยอรค 
สหรัฐฯ ซึ่งทําใหเมื่อ 20 กันยายน 2544 อดีตประธานาธิบดีจอรจ ดับเบิลยู บุช ประกาศทําสงคราม
กับกลุมกอการราย เพื่อตอบโตกับเหตุการณที่เกิดข้ึน โดยระบุวา “สงครามกับกอการรายของเรา
เริ่มตนจากกลุมอัลกออิดะห แตมันจะไมจบแตกลุมนี้ จะไมจบจนกวากลุมกอการรายทุกกลุมในโลก 
จะถูกคนพบ ยับยั้ง และพายแพ” ทําใหโลกเขาสูสงครามตอตานกอการรายและเกิดภารกิจการไลลา
กลุมกอการรายเกิดขึน้ซ้ําแลวซ้ําอีกตลอด 20 ปที่ผานมา ทั้งในอิรัก ซีเรีย และอัฟกานิสถาน ซึ่งทําให
พลเรือนเสียชีวิตหลายหม่ืนคน โดยใชงบประมาณมหาศาลหลายลานลานดอลลารสหรัฐฯ และแมวา
เหลาแกนนํากลุมอัลกออิดะห ที่พัวพันเหตุการณ 9/11 จะถูกสหรัฐฯ จับกุมหรือสังหารไปแลว รวมถึง 
"โอซามา บิน ลาเดน" ซึ่งถูกหนวยซีลสหรัฐฯ สังหารในประเทศปากีสถาน เมื่อป 2554 ซึ่งทําให
กลุมอัลกออิดะหลดบทบาทลง แตก็ยังสามารถปรับตัวและยังคงมีกลุมเครือขายในอยางนอย  
17 ประเทศ ทั้งในแอฟริกา ตะวันออกกลาง และเอเชีย 
 นอกจากนั้น การกําเนิดขึ้นของกลุมรัฐอิสลาม หรือ IS ท่ีเปนการรวมตัวของกลุมนักรบ
หลายเครือขาย เกิดขึ้นตั้งแตสงครามอิรักเมื่อป 2546 เดิมเปนเครือขายยอยของกลุมอัลกออิดะห 
ในประเทศอิรัก แตตอมาแยกตัวไปตั้งกลุมใหม และคอย ๆ แข็งแกรงขึ้น และมีบทบาทมากกวา
กลุมอัลกออิดะหเดิม ซึ่งทําใหรูปแบบของการกอการรายเปลี่ยนแปลงไป โดยมีการยึดครองพ้ืนท่ีอยาง
กวางขวางในอิรักและซีเรีย และเปนจุดดึงดูดใหกลุมแนวคิดรุนแรงจากทุกภูมิภาคท่ัวโลก เดินทางเขา
ไปรวมสูรบในพื้นท่ีจนเกิดกลุมที่เรียกวา กลุมนักรบตางชาติ หรือ Foreign Terrorist Fighter /FTFs 
โดยหลังจากกองกําลังของประเทศพันธมิตรดําเนินการปราบปรามกลุม IS อยางหนัก จนสามารถยึด
พ้ืนที่สวนใหญกลับคืนมาได แตผลกระทบอีกดานหนึ่งก็คือ การทําใหกลุมกลุมนักรบตางชาติ หรือ 
FTFs กระจายตัวไปในภูมิภาคตาง ๆ ทั่วโลก  
 อยางไรก็ตาม แมประชาคมโลกจะรวมมือกันดําเนินการดานตอตานกอการรายมานาน
กวา 20 ป ไมเพียงกลุมกอการรายไมหมดไป แตยังคงเกิดกลุมใหมข้ึนเปนภัยคุกคามของโลกอยาง
ตอเนื่อง โดยกลุมกอการรายไดมีการปรับตัวมาโดยตลอด อาทิเชน การจัดตั้งมีความเปนองคกรหรือ
จัดตั้งกลุมอยางเปนทางการนอยลง ไมมีการรวมตัวกันอยางชัดเจน กระจายตัวกันไปในทุกภูมิภาค 
โดยใชประโยชนจากเทคโนโลยีสมัยใหมเขามาชวยในการดําเนินกิจกรรมที่เก่ียวของกับการกอการราย
ใหบรรลุผลสําเร็จ ทั้งที่ใชเทคโนโลยีเปนเครื่องมือในการกอเหตุรุนแรงโดยตรง เชน การใชโดรน หรือ
อากาศยานไรคนขับ (UAV) ในการโจมตีเปาหมาย เครื่องพิมพ 3 D ที่สามารถใชผลิตอาวุธเพื่อใชกอ
เหตุโจมตี และการพัฒนาเทคโนโลยีชีวภาพมาใชในการกอการราย รวมทั้ง การใชเทคโนโลยีสมัยใหม
เพ่ือประโยชนในการสนับสนุนการกอการราย เชน การเผยแพรแนวคิดรุนแรงผานเครือขาย
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อินเทอรเน็ต การใช Application สมัยใหมที่มีการเขารหัสในการติดตอสื่อสารเพื่อรักษาความปลอดภัย 
การใชเครือขายสังคมออนไลนเพ่ือปลูกฝงแนวคิดรุนแรง และกระตุนใหมีการกอเหตุดวยตัวเอง 
โดยลําพัง (lone wolf) การใชอาชญากรรมทางดิจิทัลในการจัดหาทุน หรือการใชเงินดิจิทัลเพื่อ
หลีกเลี่ยงการตรวจสอบของเจาหนาที่ โดยมีกรณีศึกษาเก่ียวกับการกอการรายในยุคใหมที่จะทําให
สามารถประเมินแนวโนมการกอการรายในทศวรรษ 2020 ได ดังนี ้

สถานการณการกอการรายโลกในป 2565 

 สถาบันเศรษฐกิจและสันติภาพ (The Institute for Economics & Peace: IEP) 
เผยแพรขอมูลเกี่ยวกับสถานการณการกอการรายในป 2564 โดยภาพรวมมีอัตราผูเสียชีวิตจากการ
กอการรายจํานวน 7,142 ราย ลดลงรอยละ 1.2 จากจํานวนผูเสียชีวิตในป 2563 ขณะที่ 86 ประเทศ 
มีการเปลี่ยนแปลงเก่ียวกับอัตราการเกิดและผลกระทบจากการกอการรายที่ดีข้ึน อยางไรก็ตาม  
แมผลกระทบจากการกอการรายจะลดลงดังที่สะทอนใหเห็นจากจํานวนผูเสียชีวิต แตการโจมตีใน
รูปแบบของการกอการรายทั่วโลกมีอัตราเพ่ิมข้ึนรอยละ 17 หรือจํานวน 5,226 ครั้ง จํานวนประเทศ
ที่เผชิญกับการกอการรายและมีผูเสียชีวิตมีทั้งหมด 44 ประเทศ และอีก 105 ประเทศเปนประเทศที่
ไมมีการเสียชีวิต (Global Terrorism Index 2022,online)   

 เม่ือพิจารณาในระดับภูมิภาคตามรายงานแสดงขอมูลความรุนแรงของการกอการรายที่
เกิดขึ้นในภูมิภาคแอฟริกา โดยมีผูเสียชีวิตจากการกอการรายมีอัตราลดลงรอยละ 48 หรือเปนจํานวน 
3,461 รายในป 2564  ขณะที่การเสียชีวิตจากการกอการรายในตะวันออกกลางและแอฟริกาเหนือ
ลดลงรอยละ 14 หรือจํานวน 1,139 ราย ซึ่งเปนจํานวนต่ําสุดตั้งแตป 2550 อยางไรก็ตาม แมอัตราการกอ
เหตุจะคงที่ไมมีการเปลี่ยนแปลงอยางมีนัยสําคัญ แตเมื่อพิจารณาจํานวนผูเสียชีวิตโดยเฉลี่ยคิดเปน 1 ราย
ตอการโจมตีในภูมิภาคนับเปนอัตราการเสียชีวิตที ่ต่ําสุดในทศวรรษ นอกจากนี้ตามรายงาน
ดงักลาวระบุวาบริเวณพ้ืนทีซ่าเฮล (Sahel) ซึ่งเปนเขตรอยตอแบงทวีปแอฟริกาเหนือและใตเปนพ้ืนที่
ที่มีการกอการรายอยางรุนแรงสงผลใหมีอัตราการเสียชีวิตจากการกอการรายในพ้ืนที่ดังกลาวเพ่ิมข้ึน
อยางตอเนื่อง จึงเปนพ้ืนท่ีที่มีความเสี่ยงสูงและเปนที่นากังวลอยางยิ่ง เนื่องจากมีการขยายตัวของ
กลุมรัฐอิสลามและองคกรเครือขายที่อาจนําไปสูการกอการราย ในพ้ืนที่ใกลเคียง สําหรับภูมิภาคยุโรป
ตะวันตกอัตราการกอการรายลดลงอยางตอเนื่องตั้งแตป 2561 และในป 2563 มีการกอเหตุ 59 ครั้งและ
มีผูเสียชีวิต 10 ราย ซึ่งเปนอัตราที่ลดลงรอยละ 68 และรอยละ 70 ตามลําดับตั้งแตจุดสูงสุดในป
ค.ศ. 2018 สําหรับประเด็นของเปาหมายการกอการรายจากรายงานระบุเปาหมายของการกอเหต ุ
ที่เปลี่ยนแปลงไป โดยการกอเหตุในป 2564 มักมุงเนนไปที่ภูมิภาคและประเทศที่ประสบปญหา
เสถียรภาพทางการเมืองและความขัดแยง เชน บริเวณพ้ืนที่ซาเฮล ประเทศอัฟกานิสถาน ซึ่งปญหา
ความขัดแยงที่มีการใชความรุนแรงผลักดันใหเกิดการกอการรายไดในที่สุด โดยอัตราการกอเหตุ
มากกวารอยละ 97 เกิดข้ึนในประเทศท่ีมีความขัดแยงทั้งสิ้น ดังจะเห็นไดจากประเทศที่ไดรับ
ผลกระทบจากการกอการรายสูงสุด 10 ประเทศลวนเปนประเทศมีความเกี่ยวของกับความขัดแยง 
ทางทหารมาตั้งแตป 2560 นอกจากนี้ การกอการรายในประเทศที่มีความขัดแยงมีสวนทําให
เกิดอันตรายตอชีวิตไดมากกวาการโจมตีในประเทศท่ีมีความสงบสุขไดถึงหกเทา  
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  กลุม Islamic State (IS) และกลุม Al-Qaeda (AQ) และสาขา ยังคงเปนภัยคุกคาม
หลักดานการกอการรายของโลก เนื่องจากท้ังสองกลุมยังคงมีศักยภาพดานการปฏิบัติการและเจตนา
ในการกอเหตุตอเปาหมายตามแนวทางของกลุม โดยพ้ืนที่ที่ปรากฏการเคลื่อนไหวและการกอเหตุมาก
ที่สุดในป 2565 ไดแก แอฟริกา รองลงมา คือ เอเชียกลาง ตะวันออกกลาง เอเชียใต ขณะที่เหตุกอ
การรายสวนใหญในป 2565เกิดจากผูปฏิบัติการโดยลําพัง (Lone actor) หรือกลุมปฏิบัติการขนาดเล็ก 
(Small cell) ซึ่งมักกอเหตุดวยอาวุธที่หาไดในทองถิ่น อาทิ ระเบิดแสวงเครื่อง อาวุธปน อาวุธมีด 
และใชวิธีการตามทักษะความเชี่ยวชาญหรือความถนัด อาทิ การลอบวางระเบิด การกราดยิง การใช
อาวุธมีดไลแทง การใชระเบิดฆาตัวตาย นอกจากนี้ สาขากลุม IS และกลุม AQ ในภูมิภาคตาง ๆ 
ยังคงรกัษาระดับความเขมแข็ง กําลังพล และรายไดของกลุม ซึ่งบางสวนไดมาจากการแสวงประโยชน
จากทรัพยากรธรรมชาติ อาท ิน้ํามัน กาซธรรมชาติ ปศุสัตว ทองคํา รวมทั้งจากเครือขายอาชญากรรม  
  กลุมกอการรายทั่วโลกยังคงหยิบยกประเด็นความขัดแยงระหวางประเทศเพ่ือขมขู 
ชี้นํา กระตุน หรือยุยงใหกอเหตุ เฉพาะอยางยิ่งกลุมกอการรายที่อิหรานใหการสนับสนุน ที่ประกาศ
จะแกแคนประเทศคูขัดแยงตอการลอบสังหารสมาชิกกองกําลัง Quds Force (QF) ซึ่งเปนหนวย
ปฏิบัติการพิเศษในตางประเทศ สังกัดกองกําลังพิทักษการปฏิวัติอิสลาม (Islamic Revolutionary 
Guard Corps: IRGC) ตลอดจนวิศวกร และนักวิทยาศาสตรชาวอิหรานอีกหลายคน (สํานักขาวซินหัวไทย, 
ออนไลน, 2566) นอกจากนี้ ในป 2565 ยังมีการตรวจพบขายงานของอิหรานและแผนโจมตี
ผลประโยชนของอิสราเอลในหลายประเทศ อาทิ ในสหรัฐฯ ฝรั่งเศส เยอรมนี ตุรกี จอรเจีย ไซปรัส 
เคนยา โซมาเลีย เอธิโอเปย ซูดาน อารเจนตินา ซึ่งบงชี้ถึงอิทธิพลและการขยายพ้ืนที่เคลื่อนไหวของ
อิหรานจากภูมิภาค ตอ.กลาง ไปยังภมูิภาคอ่ืนท่ีเพ่ิมข้ึน  
  ขณะเดียวกัน กลุมกอการรายและกลุมหัวรุนแรงยังคงแสวงประโยชนจากความไม
สงบทางการเมืองภายในประเทศ กระแสความเกลียดชังบุคคลตางเชื้อชาติ ชาติพันธุ และศาสนา 
ความหลากหลายทางเพศ และความเชื่อทางศาสนา เพ่ือกระตุนใหสมาชิกและผูสนับสนุนกอเหตุ 
ดังเชนกรณีโฆษกของพรรครัฐบาลอินเดียกลาวดูหมิ่นศาสดาของศาสนาอิสลามเมื่อพฤษภาคม 2565 
(ไทยรัฐ, ออนไลน) ซึ่งทําใหสาขาของกลุม IS และกลุม AQ ขูจะกอเหตุตอผลประโยชนของอินเดีย
เพ่ือแกแคน สวนผูนิยมแนวคิดรุนแรงขวาจัดยังคงเปนภัยคุกคามลําดับตนของชาติตะวันตก อาทิ 
สหรัฐฯ เยอรมนี ฝรั่งเศส สหราชอาณาจักร สวีเดน นอรเวย 
 
 
 
 
 
 
 
 
 
 



 27  
 

แผนภาพท่ี 3-1 ภาพถายกรณีเหตุระเบิดฆาตัวตายท่ีมัสยิด เมือง Peshawar ปากีสถาน เม่ือ 30ม.ค.66 

 
ที่มา : ndtv, ออนไลน, 2566 

  ในป 2565 ทั่วโลกยังคงหวงกังวลเกี่ยวกับสถานการณในอัฟกานิสถานและ
ผลกระทบตอการกอการราย เนื่องจากอัฟกานิสถานยังคงเสี่ยงเปนศูนยกลางและแหลงบมเพาะกลุม
กอการรายของโลก แหลงดึงดูดนักรบตางชาติ (Foreign Terrorist Fighters: FTFs) เชนเดียวกับที่
เคยเกิดข้ึนในอิรักและซีเรีย โดยในป 2565 กลุม Islamic State in Khorasan Province (ISKP)  
กอเหตุโจมตีพ้ืนท่ีทางการทหาร ศาสนาสถานของนิกายชีอะหและซิกซ และผลประโยชนของตางชาติทั้งจีน 
ปากีสถาน และรัสเซียในอัฟกานิสถาน เพ่ือบั่นทอนความนาเชื่อถือของรัฐบาลตอลิบัน ขณะท่ีการสูรบระหวาง
รัสเซียกับยูเครนอาจทําให FTFs สมาชิก และผูสนับสนุนกลุมกอการราย เฉพาะอยางยิ่งผูมีแนวคิดรุนแรงขวา
จัด ใชยูเครนเปนสถานที่ฝกการสูรบและสรางเครือขายขามภูมิภาค ซึ่งทําใหยูเครนเสี่ยงเปนศูนยกลาง 
การเคลื่อนไหวแหงใหมของกลุมกอการรายในอนาคต (Global Trend 2040, The National Intelligence 
Council online, 2021)  
 

แผนภาพที่ 3-2 ภาพถายกรณีกลุม ISKP กอเหตุระเบิดฆาตัวตายที่กระทรวงการตางประเทศ 
ในกรุงคาบูล อัฟกานิสถานเม่ือ 11 ม.ค.66 

 
ที่มา : Aljazeera, ออนไลน, 2566 
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  สวนภูมิภาคเอเชียตะวันออกเฉียงใต ยังคงมีความเสี่ยงสูงจากการกอการราย เฉพาะ
อยางยิ่งจากกลุมที่ไดรับอิทธิพลจากกลุม IS แมวากลุมกอการรายทองถ่ินในภูมิภาคกอเหตุไดสําเร็จ
นอยลงในป 2565 เนื่องจากถูกทางการปราบปรามอยางตอเนื่อง แตทุกกลุมยังคงเจตนาที่จะ
เคลื่อนไหวกอเหตุ เฉพาะอยางยิ่งในฟลิปปนสและอินโดนีเซีย ขณะที่รัฐซาบาหของมาเลเซียยังคงถูก
ใชเปนสถานที่อํานวยความสะดวกและแหลงหลบซอนตัวของสมาชิกกลุมกอการราย ทั้งจาก
อินโดนีเซียและฟลิปปนส รวมทั้งแหลงรายไดของกลุมกอการราย ซึ่งมีท้ังการปลูกตนปาลมและ 
เปนแรงงานกอสราง นอกจากนี้ กลุม IS ในแอฟริกาไดพยายามชักชวนชาวมุสลิมในภูมิภาค
เอเชียตะวันออกเฉียงใตใหไปรวมจัดตั้งฐานปฏิบัติการแหงใหมของกลุม IS ในแอฟริกา เห็นไดจาก
การแปลโฆษณาชวนเชื่อเปนภาษาอินโดนีเซียในสื่อออนไลนที่สนับสนุนความเคลื่อนไหวของกลุม IS     

แนวโนมการกอการรายในทศวรรษที่ 2020 

 กลุมกอการรายสากลจะเคลื่อนไหวทั้งทางกายภาพและในโลกออนไลนมากข้ึน และ 
มีแนวโนมจะขยายความเคลื่อนไหวออกนอกพ้ืนท่ีอิทธิพล สงผลใหภัยคุกคามจากกลุม IS และกลุม AQ 
และสาขา รวมทั้งจากผูกอเหตุโดยลําพังมีแนวโนมรุนแรงขึ้น โดยพื้นที่ที่พบความเคลื่อนไหวและ 
กอเหตุมากที่สุดมีแนวโนมอยูในแอฟริกา ตะวันออกกลาง เอเชียกลางและเอเชียใต ขณะที่การกอเหต ุ
ในชาติตะวันตก อาทิ ในยุโรป สหรัฐฯ แคนาดา ออสเตรเลีย มีแนวโนมเปนการกอเหตุโดยลําพัง 
ขณะท่ีผลประโยชนตางชาติในตางประเทศ อาทิ ของสหรัฐฯ อิสราเอล รัสเซีย จีน มีแนวโนมตกเปน
เปาหมายในการโจมตีของกลุมกอการรายและผูสนับสนุนมากขึ้น ซึ่งเปนผลจากความขัดแยงระหวาง
ประเทศที่ยังยืดเยื้อ เฉพาะอยางยิ่งระหวางอิสราเอล-ปาเลสไตน สหรัฐฯ-อิหราน หรือประเด็นเกาหลีเหนือ 
ทําใหการกอการรายยังคงเปนภัยคุกคามที่ทุกประเทศใหความสําคัญ นอกจากนี้  ประเด็น
อัฟกานิสถาน ซึ่งนาจะตองใชเวลาอีกระยะหนึ่งเพ่ือเสริมสรางเสถียรภาพภายในประเทศ ประกอบกับ
ลักษณะภูมิประเทศและปญหาทางเศรษฐกิจที่ยืดเยื้อ อาจทําใหอัฟกานิสถานเปนแหลงบมเพาะ 
กลุมกอการราย และดึงดูดให FTFs จากภูมิภาคอื่นเดินทางไปยังพื้นที่หรือประเทศใกลเคียงที่มีกลุม 
กอการรายหรือกลุมหัวรุนแรงทองถิ่นเคลื่อนไหวอยู รวมทั้งอาจกระตุนใหสาขากลุม IS ในภูมิภาคอื่น
แขงขันสรางผลงานมากขึ้นเชนกัน     
 ขณะเดียวกัน แนวคิดและมูลเหตุจูงใจท่ีนําไปสูการกอเหตุจะไมจํากัดอยูเพียงแคความ
เชื่อทางศาสนาและมีหลากหลาย โดยเฉพาะแนวคิดเชิดชูคนผิวขาว แนวคิดเหยียดเชื้อชาติ ชาติพันธุ 
ศาสนา และอัตลักษณทางเพศ รวมถึงแนวคิดตอตานรัฐบาล อีกทั้งเปนที่สังเกตวา ปจจุบัน แนวคิด
ทางการเมืองเปนปจจัยหลักที่นําไปสูการกอเหตุในประเทศตะวันตก มากกวาความเชื่อทางศาสนาอีกดวย 
เนื่องจากความไมพอใจในหลายกรณี อาทิ สภาวะทางเศรษฐกิจที่ถดถอย ความเหลื่อมล้ําทางสังคม 
ความขัดแยงทางการเมืองในประเทศ ความไมพอใจตอนโยบายรับมือกับภาวะโลกรอน (Climate 
Change) รวมทั้งการแขงขังชิงทรัพยากรที่นําไปสูการใชความรุนแรงกอเหตุตอฝายตรงขาม นอกจากนี้ 
กลุมกอการรายยังมีแนวโนมกอเหตุโจมตีโครงสรางพ้ืนฐานมากขึ้น ทั้งระบบสื่อสาร คมนาคม และ
พลังงาน มากขึ้น เชน เครือขายอินเทอรเน็ต เสาสงไฟฟาแรงสูง ทอสงน้ํามัน และกาซธรรมชาติ 
รวมทั้งสถานที่ที่เก่ียวของกับโครงขายดานพลังงาน สอดคลองกับยุทธศาสตรสงครามเศรษฐกิจ 
(Economic War) ของกลุม IS ที่ชี้นําใหขายงานและผูสนับสนุนโจมตีเปาหมายที่สงผลกระทบ 
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ทางเศรษฐกิจมากขึ้น รวมทั้งอาจโจมตี Soft-target มากขึ้น เพื่อดึงดูดความสนใจฝายตรงขาม
ใหตอบสนองขอเรียกรองมากขึ้นและเร็วขึ้น 
 ทั้งนี้ เทคโนโลยีสมัยใหมจะมีบทบาทสนับสนุนการกอการรายอยางตอเนื่อง เฉพาะ
อยางยิ่งสื่อสังคมออนไลนท่ีมีความหลากหลายมากขึ้น อาทิ WhatsApp TikTok Facebook Hoop 
Instagram Telegram Messenger Rocket.Chat Element เกมออนไลน ตลอดจนเทคโนโลยี
ดังเชน ChatGPT ซึ่งเปนปญญาประดิษฐที่สามารถสื่อสารผานขอความกับมนุษย (AI chatbot) ได 
เนื่องจากกลุมกอการรายจะยังคงใชเทคโนโลยีเหลานี้ในการเผยแพรขาวสาร โฆษณาชวนเชื่อ บมเพาะ
แนวคิดรุนแรง ชักชวนสมาชิก ชี้นําวิธีกอเหตุและเปาหมาย แสดงการฝกยุทธวิธี ติดตอสื่อสารระหวาง
สมาชิกเพ่ือวางแผนและกระตุนผูสนับสนุนใหกอเหตุ แทนการชักชวนและพบปะกันโดยตรง รวมทั้ง
จะมีปรับเปลี่ยนแพลตฟอรมอยูบอยครั้งเพ่ือหลีกเลี่ยงการตรวจพบของเจาหนาที่ นอกจากนี้  
ในประเทศตะวันตก จะยังพบการถายทอดสด (livestreaming) การใชเทคโนโลยีเครื่องพิมพ 3 มิติ  
(3D-printing) เพ่ือผลิตอาวุธ ตลอดจนการใชอากาศยานไรคนขับ (Unmanned Aerial Vehicle: UAV) 
หรือโดรน (Drone) ซึ่งยังคงเปนที่นิยมของกลุมกอการราย อาทิ กลุม IS กลุมกบฏฮูษีในเยเมน 
โดยเฉพาะในการกอเหตุตอฝายตรงขามในพ้ืนที่เขาถึงยาก มีการรักษาความปลอดภัยสูง และเสี่ยงตอ
การใชผูปฏิบัติการ อาทิ พื้นที่ในภูมิภาคตะวันออกกลาง และดินแดนสหภาพจัมมูและแคชเมียรใน
อินเดีย 
 นอกเหนือจากการระดมทุนดวยสกุลเงินดิจิทัล สินทรัพยดิจิทัลที่พัฒนามาจากคริปโต
เคอรเรนซี อาทิ สกุลเงินดิจิทัล สินทรัพยดิจิทัล Non-Fungible Token (NFT) หรือ Crypto Art  
ซึ่งเปนหนึ่งในสินทรัพยดิจิทัลประเภทคริปโตเคอรเรนซี (Cryptocurrency) จะยังคงถูกนํามาใชเพื่อ
เผยแพรโฆษณาชวนเชื่อและระดมเงินทุน ซึ่งเทคโนโลยีขางตนเปนปจจัยที่ทําใหการบมเพาะแนวคิด
รุนแรงดวยตัวเองมีแนวโนมเพ่ิมขึ้นตอเนื่อง ประกอบกับอินเทอรเน็ตที่เร็วและเขาถึงไดงายมากข้ึน  
ทําใหสื่อสังคมออนไลนถูกใชเปนชองทางสําคัญในการเผยแพรโฆษณาชวนเชื่อ บมเพาะแนวคิดรุนแรง 
และชักชวนผูสนับสนุนหรือสมาชิกใหมที่เปนเยาวชนมากขึ้น และทําใหประเด็นถูกขยายผลตอไดอยาง
รวดเร็ว นอกจากนี้ ยังเปนตัวแปรสําคัญที่ทําใหบุคคลเปลี่ยนแปลงความเชื่อและแนวคิดเปนหัวรุนแรง
ไดอยางรวดเร็ว เนื่องจากติดตามขอมูลเพียงดานเดียวตอเนื่องจนเชื่อวาเปนเรื่องจริง และการบมเพาะ
แนวคิดรุนแรงดวยตนเองนี้ สามารถพัฒนาเปนผูปฏิบัติการโดยลําพัง ทั้งการกอเหตุเชิงสัญลักษณ 
ตอเปาหมายทางศาสนาหรือคูขัดแยงทางอุดมการณ     
 ดานการกอการรายทางไซเบอร นั้น ปจจุบัน การแสวงประโยชนจากเทคโนโลยีทาง 
ไซเบอรของกลุมกอการรายและผูสนับสนุนมีแนวโนมขยายจากการสนับสนุนหรือดําเนินกิจกรรมของ
กลุม อาทิ การเผยแพรโฆษณาชวนเชื่อ การระดมทุน การกระตุนและชี้นําใหกอเหตุ ไปสูการกอเหตุ
โจมตีทางไซเบอร แตปจจุบัน ยังคงมีความเปนไปไดนอย เนื่องจากพัฒนาการดานเทคโนโลยีท่ีทําให
ในอีก 10 ป ขางหนา ระบบทุกอยางในโลกถูกควบคุมดวยคอมพิวเตอร/เปนระบบดิจิทัล และมีการ
เชื่อมตอกันของอุปกรณ (Internet of Things/IoT) ซึ่งจะทําใหพัฒนาการดานเทคโนโลยีกลายเปน
เครื่องมือที่ใชในการโจมตีที่เขาถึงงาย ทันสมัย มีราคาถูก และดวยวิธีที่หลากหลายและมีศักยภาพสูง
ในการสรางผลกระทบ อาทิ Malwares ไวรัสคอมพิวเตอร การ Hack ประกอบกับบุคลากรที่มีความ
เชี่ยวชาญ ทําใหสามารถเขาถึงระบบของเปาหมายสําคัญได อาทิ โครงสรางพื้นฐานที่สวนใหญมี 
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การรักษาความปลอดภัย แนนหนา เพ่ือใหสามารถสรางความเสียหายเปนวงกวางอยางเปนรูปธรรม 
สะทอนไดจากกรณีผูสนับสนุนกลุม IS ในอินโดนีเซีย กระตุนใหผูสนับสนุนรุนใหมเรียนภาษาคอมพิวเตอร
หรือการเขียนโปรแกรม (Coding) เพ่ือใชในการโจมตีระบบเครือขายคอมพิวเตอร ซึ่งเพ่ิมความเสี่ยง 
ที่การโจมตีทางไซเบอรโดยกลุมกอการรายอาจเกิดข้ึนไดในระยะถัดไป  

รูปแบบการกอการรายในยุคปจจุบันที่มีการนําเทคโนโลยีมาชวยใหบรรลุ

วัตถุประสงค 

 ความแพรหลายของการใชเทคโนโลยีและนวัตกรรมตั้งแตชวงตนทศวรรษท่ี 2020 
ครอบคลุมถึงการดําเนินการขององคกรกอการราย ซึ่งไดมีการนําเทคโนโลยีมาประยุกตใชกับการ
พัฒนาอาวุธเพ่ือการโจมตี ในรายงานฉบับดังกลาวไดยกตัวอยางการพัฒนาอาวุธที่เปนระเบิดแสวง
เครื่อง (Improvised explosive device) ของกลุมกอการรายที่ใชโจมตีประเทศอิรัก ตั้งแตป 2544 
และสงผลใหกองกําลังสหรัฐอเมริกา เสียชีวิตมากกวารอยละ 70 และเมื่อเทคโนโลยีมีการพัฒนามาก
ยิ่งขึ้นก็ไดถูกนําไปใชเปนเครื่องมือสําหรับการกอการราย เชน การใชระบบนําทางในสมารทโฟนนํา
ทางอากาศยานไรคนขับ (Drone) เพื่อการโจมตีดวยขีปนาวุธ และมีการตั้งขอสังเกตวาอาจมีการนํา
ระบบปญญาประดิษฐมาใชกับการกอการรายไดอีกดวย ดังนั้น ความกาวหนาของเทคโนโลยีจึงอาจ
เปนความเสี่ยงที่มีสวนผลักดันยุทธวิธีการโจมตีของกลุมกอการรายไดในอนาคต นอกจากนี้ ในปที่ผาน
มาประชาคมโลกไดเผชิญกับวิกฤตการระบาดของไวรัสโควิด - 19 ซึ่งสงผลใหการกอการรายในพ้ืนที่
ยุโรปตะวันตกลดลงอันเนื่องมาจากการใชมาตรการการจํากัดเสรีภาพในการเคลื่อนไหว การเดินทาง 
และการชุมนุมในที่สาธารณะ ตลอดจนภัยคุกคามตอสุขภาพของบุคคลท่ีมีสวนในการทําใหการกอการราย
ในพื้นที่ดังกลาวลดลง อยางไรก็ตามกลุมความคิดรุนแรงยังคงพยายามที่จะใชประโยชนจาก
สถานการณการระบาดเพื่อเผยแพรอุดมการณ โดยเฉพาะการใชประโยชนจากการดําเนินกิจกรรม
ออนไลน และอาศัยความไมพอใจของประชาชนในประเทศที่ตองถูกจํากัดสิทธิเสรีภาพตามมาตรการ
ฉุกเฉินดานสาธารณสุขในการโฆษณาชวนเชื่อแนวคิดและอุดมการณโจมตีรัฐบาล อยางไรก็ดี  
ตามรายงานไดเสนอขอสังเกตวาเมื่อสถานการณการระบาดมีแนวโนมที่ดีข้ึนจึงมีความเปนไปไดที่การ
กอการรายจะมีอัตราการกอเหตุเพ่ิมขึ้น อีกดวย ดังนั้น เพ่ือเปนการปองกันความเสี่ยงดังกลาวสังคม
ควรดําเนินมาตรการดานความมั่นคงอยางเปนระบบ และบูรณาการกับหลายภาคสวน ไมวาจะเปน
การสํารวจสุขภาพจิตของประชาชน การสรางความมั่นคงใหกับระบบการเมืองและเศรษฐกิจ 
ตลอดจนการดําเนินโครงการที่ประชาชนสามารถมีสวนรวมในการจัดการปญหาของประเทศ 

 บทบาทของอินเทอรเน็ตและกิจกรรมออนไลนที่เพ่ิมมากขึ้นอันเปนผลมาจากวิกฤตการ
ระบาดของไวรัสโควิด - 19 มีนัยสําคัญตอปญหาการกอการรายในแงของการเปนชองทางสําหรับกลุม
ผูกอการรายและกลุมความคิดรุนแรงในการใชประโยชนจากสภาพแวดลอมเสมือนจริงในอินเทอรเน็ต
เผยแพรแนวคิดและขอมูลบิดเบือนเพื่อบอนทําลายความเชื่อมั่นของรัฐบาลและรวมกลุมบุคคลเพ่ือ
สนับสนุนอุดมการณ ขณะที่กลุมกอความไมสงบอื่น ๆ ไดใชประโยชนจากอินเทอรเน็ตในการสราง
และเผยแพรขอมูลปลอมเพ่ือสรางความเกลียดชัง ทางเชื้อชาติศาสนา และกลุมผูอพยพ โดยมักใช
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แพลตฟอรมทางอินเทอรเน็ตสรางพ้ืนที่สําหรับการสนทนาเก่ียวกับอุดมการณ โดยพบวาเทคโนโลยีที่
กลุมกอการรายนําไปใชประโยชนท้ังการใชเปนอาวุธและใชเพ่ือสนับสนุนใหบรรลุวัตถุประสงค ไดแก 
 การใชเครื่องพิมพ 3D เทคโนโลยีการพิมพ 3D เริ่มพัฒนามาตั้งแตชวงป 2513 และ
เริ่มไดรับความนิยมเพ่ิมมากขึ้นในหวงตั้งแตป 2556 เปนตนมา เนื่องจากเครื่องพิมพมีราคาลดลงและ
ชุดโปรแกรมซึ่งใชในการออกแบบสามารถออกแบบอุปกรณไดหลากหลายขึ้น โดยผูใชตองมีความ
เชี่ยวชาญในการออกแบบ สามารถใชโปรแกรมแบบคอมพิวเตอรชวยการออกแบบได (Computer 
aided design)  

 ปจจุบัน เครื่องพิมพสามารถพิมพอาวุธปนโดยแบงเปน 3 แบบ คือ 1) แบบพิมพอาวุธปน
ทั้งกระบอก (Fully 3D-Printed) ยกตัวอยางกรณีปนรุน Liberator ออกแบบโดยบริษัท Defense 
Distributed ซึ่งบริษัทไดนําไฟลซึ่งสามารถพิมพกับเครื่องพิมพไดทันที เปดใหบุคคลทั่วไปใชไดฟรี 
โดยหลังจากที่บริษัทเปดใหบุคคลทั่วไปเขาถึงหนวยงานบังคับใชกฎหมายในสหรัฐฯ ไดมีขอคําสั่งศาล
ใหบริษัทนําแบบดังกลาวออกจากเว็บไซตบริษัท อยางไรก็ตาม ยังสามารถหาแบบปนดังกลาวไดท่ัวไป 
ทั้งนี้ ขอจํากัดของปนท่ีพิมพดวยเครื่องพิมพท้ังกระบอก คือ ไมทนทานเทากับปนที่ผลิตจากโรงงาน 
เนื่องจากวัสดุที่ใชพิมพเปนพลาสติก ซึ่งเมื่อใชเปนเวลานาน อาจแตกหักได อีกทั้งในปจจุบัน ยังตอง
บรรจุกระสุนครั้งละ 1 นัด 2) แบบพิมพบางชิ้นสวน (Hybrid 3D-printed) เปนกรณีที่ชิ้นสวนบางชิ้น
ของอาวุธสามารถหาไดตามเว็บไซตจําหนายชิ้นสวนอาวุธปนทั่วไป อาทิ ทอเหล็กทําเลียนแบบ 
ลํากลองปน พานทายปน ลวดสปริง ไกปน ขณะที่ชิ้นสวนบางชิ้นผลิตดวยเครื่องพิมพ แลวจึงนํามา
ประกอบเปนอาวุธปน อยางไรก็ดี ปนชนิดนี้ยังคงไมทนทานเทากับอาวุธปนที่ผลิตจากโรงงาน และ  
3) แบบ PKC ซึ่งลักษณะคลายกับปนที่ผลิตดวยการพิมพบางชิ้นสวน (Hybrid 3D-printed)  
แตชิ้นสวนสําคัญ อาทิ ลํากลองปน ผลิตจากโรงงาน ซึ่งมีความทนทาน สวนดามปนและไกปนเปน
ชิ้นสวนที่พิมพข้ึน จึงเห็นไดวา อาวุธปนท่ีพิมพโดยเครื่องพิมพ 3D เอ้ือใหผูกอการรายสามารถเขาถึง
อาวุธปนไดงายข้ึน โดยไมตองผานการตรวจสอบและลงทะเบียน โดยมีผูกอการรายนําอาวุธปนที่ผลิต
จากเครื่องพิมพ 3D มาใชแลวเม่ือป 2563 จากกรณีสมาชิกกลุมกอการรายขวาจัดในยุโรปวางแผนจะ
กอเหตุดวยระเบิดและใชอาวุธ ซึ่งจากการตรวจคนของตํารวจพบวา ผูกอเหตุครอบครองเครื่องพิมพ 
3D จํานวน 2 เครื่อง และพบแบบ 3D อาวุธปน นอกจากนี้ เครื่องพิมพ 3D ยังสามารถพิมพวัตถุอ่ืน ๆ  
ตามความตองการ อาทิ กลุมกอการรายสามารถพิมพภาชนะเพ่ืออําพรางวัตถุระเบิดใหแนบเนียน  
ทําใหมโีอกาสที่กลุมกอการรายหรือผูมีแนวคิดสุดโตงจะนําแบบอาวุธปนหรืออุปกรณในการกอเหตุไป
พิมพใชเพ่ือกอเหตุ 
 อากาศยานไรคนขับ (Unmanned Aerial Vehicle: UAV) หรือโดรน การใชอากาศ
ยานไรคนขับในการกอการรายเปนเทคโนโลยีที่เริ่มคนคนและวิจัยจากความตองการดานการทหารเพื่อ
ลดการสูญเสียกําลังพล ตอมาเทคโนโลยีมีราคาลดลง และเริ่มมีบริษัทเอกชนผลิตอากาศยานไรคนขับได 
ทําใหประชาชนทั่วไปสามารถชื้อใชได โดรนสวนใหญที่บุคคลทั่วไปซื้อไดมีขนาดเล็ก มีน้ําหนักเบา  
ไมมีนักบินอยูบนเครื่อง ควบคุมการบินทั้งแบบระบบอัตโนมัติและระบบกึ่งอัตโนมัติดวยอุปกรณสง
สัญญาณระยะไกล ทั้งนี้ โดรนจําแนกไดตามรูปรางและลักษณะการใชงาน โดยแบงตามรูปรางมี  
2 ประเภท ไดแก 1) โดรนชนิดปกตรึง (Fixed wing) ซึ่งมีลักษณะคลายเครื่องบิน ตองอาศัยเครื่อง
ปลอยตัว (launcher) อาทิ โดรนทางทหาร และ 2) โดรนประเภทปกหมุน (Rotary Wing) มีใบพัดหลายใบ 
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บินข้ึน-ลงในแนวดิ่งได เหมาะสําหรับการบินในพ้ืนท่ีจํากัด และหากพิจารณาตามลักษณะการใชงาน 
แบงเปนโดรนใชประโยชนทางทหาร อาทิ โดรนลาดตระเวน โดรนทิ้งระเบิด โดรนโจมตีฆาตัวตาย 
(kamikaze) และโดรนที่ใชประโยชนในดานอื่น ๆ อาทิ โดรนถายภาพ โดรนบันทึกวิดีโอโดรนสงของ 
ดานกลุมกอการรายมีแนวโนมนําโดรนมาใชกอเหตุมากขึ้น นอกเหนือจากการกอเหตุรูปแบบเดิม อาทิ 
อาวุธปน มีด ระเบิดแสวงเครื่อง ระเบิดฆาตัวตาย เฉพาะอยางยิ่งเพื่อกอเหตุตอฝายตรงขามในพื้นที่
เขาถึงยาก มีการรักษาความปลอดภัยสูง และเสี่ยงตอการใชผูปฏิบัติการ 

 กรณีกลุมกอการรายนําโดรนมาใชในการกอเหตุ ไดแก 1) เมื่อป 2556 กลุม AQ  
ในปากีสถานนําโดรนที่มีขายอยูทั่วไปมาดัดแปลงเพ่ือเตรียมกอเหตุ แตทางการปากีสถานจับกุมไดกอน 
2) เมื่อป 2557 กลุม IS นําโดรนทั่วไปมาดัดแปลงใหสามารถบรรทุกระเบิดและสามารถปลอยระเบิดได  
3) กลุม Houthi ใชโดรนโจมตีโรงเก็บน้ํามันของซาอุดีอาระเบีย ที่กรุงริยาด ซาอุดีอาระเบีย เม่ือเดือน
มีนาคม 2565 ท้ังนี้ กลุม Houthi ซึ่งเปนกลุมกอการรายที่อิหรานใหการสนับสนุนและมีพื้นที่
เคลื่อนไหวหลักอยูในเยเมน เปนกลุมที่นําเทคโนโลยีการใชโดรนมาใชกอเหตุโจมตีไดอยางมี
ประสิทธิภาพท่ีสุด โดยกลุม Houthi ไดโจมตีฐานทัพอากาศ Al-Anad ของเยเมน ในจังหวัด Lahij  
ซึ่งตั้งอยูทางตอนใตของประเทศ ดวยขีปนาวุธและอากาศยานไรคนขับ สงผลใหมีเจาหนาที่ทหาร
เสียชีวิต อยางนอย 30 คน และบาดเจ็บกวา 60 คน โดยการใชโดรนสําหรับการกอการรายพบเห็นได
เปนระยะลาสุด เม่ือมกราคม 2566 ฐานทัพสหรัฐ Al-Tanf ในซีเรีย ถูกกองทัพโดรนของกลุมกอการ
รายที่อิหรานใหการสนับสนุน นําโดรนพุงชน โดยการโจมตีดวยโดรนสวนใหญ เกิดขึ้นในพ้ืนที่เปดโลง
ในอิรักและซีเรีย (กลุมกบฏฮูตียิงโดรน-ขีปนาวุธ โจมตีแหลงอุตสาหกรรม, ออนไลน)  

 สําหรับเอเชียตะวันออกเฉียงใต เคยตรวจพบผูสนับสนุนกลุม IS วางแผนใชโดรนท้ิง
ระเบิดโจมตีสถานีตํารวจในมาเลเซียเม่ือป 2559 ขณะที่กลุมกอการรายที่สวามิภักดิ์ตอกลุม IS เชน 
กลุม Maute ในฟลิปปนส เคยใชโดรนในการลาดตระเวนและโฆษณาชวนเชื่อเมื่อป 2560 อีกทั้งเมื่อ
ป 2563 เคยตรวจพบวา ขายงานกลุม Jemaah Islamiyah (JI) ในอินโดนีเซีย มีโดรนพรอม
แบตเตอรี่ในครอบครอง สวนไทย แมไมปรากฏภัยคุกคามจากการใชโดรนเพื่อการกอการราย แตไทย
เคยเผชิญปญหาจากโดรน อาทิ การใชโดรนละเมิดสิทธิสวนบุคคลและสถานที่สําคัญ การใชโดรน
ลักลอบบินในพ้ืนท่ีหวงหาม การใชโดรนลักลอบขนยาเสพติดเขาไปในเรือนจํา 

 มาตรการปองกันและตอตานโดรน มีลําดับข้ันตอน ไดแก ตรวจพบ ติดตาม ระบุ
ประเภท และจํากัดหรือสกัดก้ันความเคลื่อนไหว โดยวิธีการที่ใช ประกอบดวย การรบกวนสัญญาณวิทย ุ
เพ่ือตัดสัญญาณ หรือสงสัญญาณรบกวนใหเปลี่ยนเสนทางหรือบินกลับที่ตั้ง (Spoofing) การใชโดรน
ตอตานโดรน (Interceptor Drones) การใชเลเซอรยิงสกัดก้ัน การใชคลื่นไมโครเวฟแรงสูง การใช
สเปรยเหนียว และการใชสัตวตอตานโดรน อยางไรก็ดี การตอตานโดรนยังมีขอจํากัดหรือมีปญหา
อุปสรรคอยู อาทิ การตอตานโดรนขนาดเล็กและโดรนอัตโนมัติ เนื่องจากยากตอการตรวจพบ การ
ตอตานดวยการสงสัญญาณรบกวนซึ่งสงผลกระทบตอการทํางานในระบบอ่ืนสําหรับแนวโนมเก่ียวกับ
วิธีการในการตอตานโดรน หลายประเทศปรับปรุงแกไขและออกกฎระเบียบ ขอบังคับ และกฎหมายที่
เก่ียวของกับการควบคุมและตอตานการใชโดรน อาทิ สหรัฐฯ มีกฎหมายกําหนดเขตหามบินโดรนและ
พ้ืนที่หวงหาม ทั้งยังมีการติดตั้งระบบตอบโตทันทวงที สหราชอาณาจักรออกกฎหมายอนุญาตให
เจาหนาที่ตํารวจสามารถใชโดรนในการตรวจคนหาโดรนผิดกฎหมาย ญี่ปุนมีกฎหมายโดยระบุ
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เก่ียวกับพ้ืนที่หามบินโดรน เชน พื้นที่ที่มีภารกิจทางการทูต หรือโครงสรางพ้ืนฐานที่สําคัญ และ
มาตรการตอตาน โดยเจาหนาที่ตํารวจมีอํานาจในการเขาระงับการใชโดรนไดหากปรากฏการฝาฝน 
สําหรับไทย ใชวิธีการลงทะเบียนและกําหนดเขตหามบิน และทางกองทัพอากาศไทยจัดหาระบบ
ตอตานอากาศยานไรคนขับขนาดเล็ก หรือ Anti Drone Jammer (Anti-Drone Solution, online)  
 การใชเครือขายอาชญากรรมขามชาติสนับสนุนกิจกรรมของกลุมกอการราย 
อาชญากรรมขามชาติเปนปญหาที่นานาประเทศใหความสําคัญ เนื่องจากมีแนวโนมขยายตัวมากขึ้น  
มีการพัฒนารูปแบบและวิธีการที่ซับซอนโดยใชประโยชนจากความกาวหนาทางวิทยาศาสตร และ
เทคโนโลยีของโลก โดยในยุคโลกาภิวัตน การติดตอสื่อสารและคมนาคมขนสงเชื่อมโยงขามพรมแดนมี
ความสะดวกรวดเร็ว มีระบบเศรษฐกิจและการเมืองที่เปดกวางมากขึ้น ในขณะที่กลุมกอการรายจะใช
ประโยชนจากกลุมอาชญากรรมขามชาติเพ่ือสนับสนุนหรือจัดหาสิ่งอุปกรณ อาทิ เอกสารปลอม อาวุธ 
วัตถุระเบิด โดยในปจจุบันการกอการรายไดแพรขยายเขาไปในทุกพื้นที่ทั่วโลก ทําใหการเชื่อมตอกับ
กลุมอาชญากรรมขามชาติทําไดสะดวกและปลอดภัยมากขึ้น โดยปรากฏกรณทีี่นาสนใจ ดังนี้  

 เยอรมนี เมื่อ 6 ตุลาคม 2564 เจาหนาที่ตํารวจปฏิบัติการพิเศษของเยอรมนีกวาดลาง
เครือขายฟอกเงินและสนับสนุนทางการเงินแกกลุมกอการราย โดยบุกตรวจคนที่พักอาศัย สํานักงาน 
และสถานประกอบการ กวา 80 แหง ในรัฐ North Rhine-Westphalia รัฐ Lower Saxony และรัฐ 
Bremen พบผูตองสงสัยเกี่ยวของ รวม 67 คน ในจํานวนนี้ สวนใหญเปนชาวซีเรีย ที่เหลือ
ประกอบดวยชาวเยอรมัน จอรแดน เลบานอน ตุรกี และยูเครน โดยเครือขายดังกลาวดําเนินการมา
ตั้งแตป 2559 มีความเชื่อมโยงกับขายงานอาชญากรรมทางการเงินตางชาติ ซึ่งตองสงสัยดําเนินการ
ทางเงินใหแกกลุมกอการราย ทั้งการฟอกเงินและระดมเงินทุนจากตางประเทศ นอกจากนี้ระหวาง
การสืบสวนยังตรวจพบธุรกรรมทางการเงินมูลคารวมกวา 162 ลานยูโร (ประมาณ 5,400 ลานบาท) 
ในจํานวนนี้กวา 60 ลานยูโร (ประมาณ 2,300 ลานบาท) เปนธุรกรรมที่ดําเนินการผานผูตองสงสัย 
2 คน ไปยังซเีรียและตุรกีเปนหลัก โดยพบวาทั้งสองคนเปนสมาชิกของขายงานกอการรายที่ทําหนาท่ี
ระดมเงินทุนและขนสงเงินอยางผิดกฎหมาย โดยกลุมกอการรายยังคงพยายามระดมเงินทุนผาน
ขายงานและผูสนับสนุนในพ้ืนท่ีตาง ๆ อยางตอเนื่อง เพื่อนํามาใชสนับสนุนการปฏิบัติการ โดยการ
ดําเนินธุรกรรมทางการเงินของกลุมกอการรายมักเลือกใชระบบฮาวาลา สกุลเงินดิจิทัล หรือการโอน
เงินที่ไมผานระบบธนาคาร เนื่องจากเปนการทําธุรกรรมไรรองรอย (Paperless transaction) 
สามารถหลีกเลี่ยงการตรวจสอบจากเจาหนาที่ไดเปนอยางดี นอกจากนี้ มีหลายกรณีที่ขายงานกลุมกอ
การรายแสวงประโยชนจากองคกรบังหนาหรือสถาบันการกุศลเพื่ออําพรางธุรกรรมผิดกฎหมาย 
(German police raid ring suspected of laundering 162 million, online) 
 นอกจากดานการเงิน กลุมกอการรายยังใชประโยชนจากเครือขายอาชญากรรมในการ
จัดหาหนังสือเดินทาง ในหลายกรณีพบวา สมาชิกกลุมกอการรายเดินทางดวยหนังสือเดินทางปลอม 
เชน กรณี นาย Riduan Isamuddin หรือ Hambali สมาชิกกลุม JI ในอินโดนีเซีย เคยเดินทางเขาไทย
ดวยหนังสือเดินทางปลอมเพื่อมาปฏิบัติการในไทย โดยกลุมกอการรายจะยังคงใชประโยชนจาก
อาชญากรรมขามชาติ ทั้งการจัดหาหนังสือเดินทางปลอม การสงเงินขามประเทศ และอาจมีความ
เปนไปไดวากลุมกอการรายจะจางแฮ็กเกอรเพ่ือเจาะขอมูล 
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 การโจมตีตอเปาหมายโครงสรางพื้นฐานดานพลังงาน เปาหมายการกอการรายของ
แตละกลุมแตกตางกันไป โดยกลุม AQ ซึ่งมีเปาหมายหลักเปนประชาชน กองทัพ และผลประโยชน
ชาติตะวันตก แกนนําไมมีคําสั่งใหโจมตีโครงสรางพ้ืนฐานของแตละประเทศ อยางไรก็ตาม  
กลุมผูสนับสนุนกลุม AQ เผยแพรคูมือการกอเหตุตอสหรัฐฯ เพ่ือตอบโตกรณีประธานาธิบดี Donald 
Trump ประกาศยายสถานทูตสหรัฐฯ ไปเยรูซาเลม โดยในคูมือการกอเหตุกระตุนใหผูติดตามกลุม AQ  
คิดนอกกรอบ และกอเหตุกับเปาหมายโครงสรางพ้ืนฐาน อาทิ โรงงานผลิตไฟฟา สถานีจายกาซใน
ครัวเรือน รวมท้ังใหใสยาพิษปนเปอนในหวงโซอาหาร 

 ดานกลุม IS ซึ่งมีเปาหมายในการตั้งรัฐที่ปกครองดวยกฎหมายชารีอะหอยางเต็มรูปแบบ 
ฉวยโอกาสจากสงครามการเมืองในซีเรียยึดครองพื้นที่และสถาปนารัฐอิสลามขึ้นในหวงป 2553  
แตจากการปฏิบัติการของนานาชาติ ทําใหปจจุบัน กลุม IS ไมเหลือดินแดน จึงตองเปลี่ยนไปใชวิถี
สรางความวุนวายเพื่อใหรัฐลมเหลว การโจมตีโครงสรางพ้ืนที่ฐานถือเปนอีกหนึ่งยุทธศาสตรในการ
สรางความวุนวายเกิดข้ึนเมื่อตุลาคม 2563 โดยนาย Abu-Hamzah al-Qurashi โฆษกกลุม IS 
เผยแพรถอยแถลงเรียกรองใหสมาชิกและผูสนับสนุนโจมตีผลประโยชนทางเศรษฐกิจของ
ซาอุดีอาระเบีย อาทิ ทอสงน้ํามัน โรงงาน อาคารสิ่งปลูกสราง ซึ่งเปนแหลงรายไดของราชวงศ
ซาอุดีอาระเบีย พรอมทั้งวางเพลิงบริษัทตางชาติและโจมตีแหลงทรัพยากรที่เกี่ยวของ และเม่ือ 29 
มีนาคม 2565 กลุม IS ประกาศวากลุม IS สาขาจังหวัดแอฟริกากลาง (Islamic State Central 
Africa Province : ISCAP) เขายึดพ้ืนที่เมือง Palma จังหวัด Cabo Delgado โมซัมบิก ไดชั่วคราว 
ซึ่งอยูหางจากโครงการแหลงกาซธรรมชาติท่ีดําเนินการโดยชาติตะวันตก 19.3 กิโลเมตร นอกจากนี้ 
กลุม IS อางความรับผิดชอบวาเปนผูระเบิดทอสงกาซ บริเวณเมือง Al-Arish และเมือง Al-Qantara 
ทางเหนือของคาบสมุทรไซนาย อียิปต รวมถึงการกอเหตุระเบิดทอสงกาซที่เชื่อมตอระหวางอียิปตกับ
แปลงกาซ Leviathan นอกชายฝงของอิสราเอล เมื่อพฤศจิกายน 2563 และกุมภาพันธ 2564 สงผล
ใหทอสงกาซเสียหาย แตไมมีผูเสียชีวิตหรือไดรับบาดเจ็บ รวมทั้งเมื่อธันวาคม 2563 al-Taqwa สื่อที่
สนับสนุนกลุม IS เผยแพรภาพโปสเตอรในแอปพลิเคชัน Rocket.Chat เรียกรองใหเยาวชนมุสลิม
เรียนรูวิธีโจมตีทางไซเบอรตอระบบของบริษัทผูผลิตและใหบริการไฟฟาและน้ําประปา โดยมุงใหเกิด
ความสูญเสียทางเศรษฐกิจตอประเทศฝายตรงขาม และลาสุด กลุม IS ในฟลิปปนสอางวาไดระเบิด
เสาสัญญาณสื่อสารในภูมิภาค Lanao del Norte เกาะมินดาเนา ฟลิปปนส อยางไรก็ดี ขอมูล
หลักฐานปจจุบันบงชี้วา ผูสนับสนุนกลุม IS ในปจจุบัน ยังขาดทักษะเชิงเทคนิคท่ีเพียงพอในการโจมตี
ทางไซเบอรตอระบบสาธารณูปโภคขั้นพ้ืนฐาน  
 การใชเงินดิจิทัลเพื่อสนับสนุนการกอการราย การตอตานการกอการรายแบบดั้งเดิม
มักมุงปราบปรามสมาชิกกองกําลังของกลุมกอการราย ตอมา แตละประเทศเริ่มใหความสําคัญกับการ
ปราบปรามเงินสนับสนุนในการกอการรายมากขึ้น เนื่องจากเกิดกรณีการกอการรายที่มีการวางแผน
อยางเปนระบบ เฉพาะอยางยิ่งกรณีเหตุวินาศกรรม 9/11 ที่กลุม AQ ใชเงินทุนในการสงสมาชิกเรียน
โรงเรียนการบินจัดหาท่ีพัก สงผลใหเงินทุนเปนปจจัยสําคัญในการขับเคลื่อนกิจกรรมของกลุม 
นอกจากนี้ ในอดีตกลุมกอการรายใชการเงินนอกระบบธนาคาร เฉพาะอยางยิ่งเครือขายฮาวาลา  
ในการสงเงินจากประเทศหนึ่งไปยังอีกประเทศหนึ่งโดยไมจําเปนตองยายเงิน ซึ่งระบบดังกลาวมีขอดี
คือ รัฐไมสามารถเขาถึงไดบันทึกการโอนเงินอยูที่มีคุมบัญชีเทานั้น แตมีขอจํากัดในการเขาถึง
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ผูสนับสนุนจํานวนที่ตองการบริจาคเงินตองการเขาถึงคนจํานวนมาก จากนั้นตั้งแต ป 2560 สกุลเงิน
ดิจิทัล หรือ คริปโตเคอรเรนซี (Cryptocurrency) หรือที่รูจักในฐานะสินทรัพยดิจิทัล (Digital asset) 
ประเภทหนึ่งที่มีการรักษาความปลอดภัยดวยการเขารหัส ถูกออกแบบมาเพ่ือใชเปนสื่อกลางในการ
แลกเปลี่ยนเชนเดียวกับสกุลเงินทั่วไป (Fiat currency) เพียงแตไมสามารถจับตองได การสงเงิน
ดิจิทัลใหกลุมกอการรายมีขอดีคือ ระบบเงินดิจิทัลไมเปดเผยตัวตน (anonymous) กระจายศูนย 
(Decentralized) และเจาหนาที่รัฐไมสามารถติดตามได ทั้งฟงกชั่นความปลอดภัยและความเปนสวนตัว
ขึ้นอยูกับระบบของแตละสกุลเงิน  
 กลุมกอการรายนิยมเลือกเงินสกุลที่มีจุดขายเรื่องไมสามารถติดตามยอนกลับได โดย
กลุมกอการรายหลัก อาทิ กลุม IS กลุม AQ แสวงประโยชนจากคุณสมบัติเฉพาะของบิตคอยน (Bitcoin) 
ที่ไมจําเปนตองทําธุรกรรมผานตัวกลางและเปนสกุลเงินดิจิทัลท่ีไดรับความนิยมในการสนับสนุน
กิจกรรมของกลุม โดยมีวัตถุประสงคหลักในการใชงานบิตคอยน อาทิ เปนชองทางรับบริจาค โดยผูใช
สื่อสังคมออนไลนที่สนับสนุนกลุม IS เผยแพรภาพโปสเตอรระบุขอความภาษาอังกฤษและอารบิก 
เชิญชวนใหบริจาคบิตคอยนเพื่อนําไปใชสนับสนุนสมาชิกในซีเรีย ใชจัดซื้อวัสดุอุปกรณ โดยกลุม IS 
เชิญชวนผานแอปพลิเคชัน Telegram เมื่อพฤษภาคม 2562 ใหรวมบริจาคบิตคอยนเพ่ือนําไปจัดซื้อ
อากาศยานไรคนขับ (UAV) หรือโดรน เพ่ือนําไปใชสํารวจสถานที่เปาหมาย ใชอําพรางธุรกรรมทาง
การเงิน และเมื่อป 2561 บุคคลสัญชาติอเมริกันตองโทษฐานสนับสนุนกลุม IS ดวยการแปลงเงินที่ได
จากการปลอมบัตรเครดิตใหเปนสกุลเงินดิจิทัล ซึ่งรวมถึงบิตคอยน กอนที่จะลักลอบโอนไปยัง
ตางประเทศ นอกจากนั้น เม่ือเดือนสิงหาคม 2563 ทางการสหรัฐฯ ตรวจยึดสกุลเงินดิจิทัลครั้งใหญ
ที่สุดในสหรัฐที่เก่ียวของกับการกอการราย จํานวน 155 บัญชี ที่เชื่อมโยงกับเครือขายกลุม AQ ที่ใช
ชองทางดังกลาวฟอกเงินกอนสงไปสนับสนุนนักรบตางชาติในซีเรีย และเมื่อป 2564 ทางการ
อิสราเอลยึดบัญชีสกุลเงินดิจิทัลของกลุมฮามาสที่เปดรับบริจาคเงินดวยบิตคอยน โดยพบวา มีบัญชี
สกุลเงนิดิจิทัลกวา 150 บัญชีที่ใชเคลื่อนยายเงินทุนหรือฟอกเงนิใหกับกลุมฮามาส 

 ทั้งนี้  ในการแปลงเงินสกุลดิจิทัลกลับเปนเงินสกุลทั่วไปนั้น แตละประเทศกําหนด
กฎระเบียบแตกตางกัน แตโดยหลักแลวการแปลงสกุลเงินแตละครั้งตองมีการเก็บขอมูลลูกคาท่ีแปลง
เงินดิจิทัลเปนเงินสกุลท่ัวไป ซึ่งเจาหนาที่สามารถสืบจากบุคคลท่ีแปลงเงินได ทําใหกลุม IS และกลุม AQ 
เปลี่ยนคําแนะนําใหใชเงินสกุล Monero แทนเนื่องจากพบวาเจาหนาที่สามารถติดตามเงินสกุล Bitcoin ได 
ทั้งนี้ ในกรณีที่กลุมกอการรายไมแปลงเงินเปนเงินสกุลทั่วไป ยังคงสามารถใชเงินดิจิทัลในการนําเงิน
ดิจิทัลซื้อสินคาจากรานที่รับเงินดิจิทัล ซึ่งสวนใหญจะอยูในเว็บมืด (dark web)  
 การใชเครือขายเว็บมืด TOR เปนชองทางเคลื่อนไหว กลุม AQ เปนกลุมแรกที่
ทดลองใชเครือขายเว็บมืด (Dark web) ที่รูจักในชื่อ The Onion Router หรือ TOR เปนชองทาง
เคลื่อนไหว ขณะที่กลุม IS เริ่มดําเนินกิจกรรมในเครือขาย TOR ตั้งแตป 2558 โดยเปดเว็บไซต 
Isdarat ในเว็บมืด เพ่ือใชเผยแพรโฆษณาชวนเชื่อ เชนเดียวกับกลุม Kvakaz Center ซึ่งเปนกลุม
มุสลิมหัวรุนแรงชาวเชเชน และกลุม Hay’at Tahrir al-Sham (HTS) ขายงานกลุม AQ ในซีเรีย 
โดยทั่วไป เครือขาย TOR มักถูกใชเปนชองทางดําเนินกิจกรรมสนับสนุนของกลุม อาทิ การซื้อ-ขาย
อาวุธ ขอมูลตนแบบงานข้ึนรูปของปน 3D การฝกอบรม การฟอกเงิน และการระดมเงินทุนผานสกุล
เงินดิจิทัล มากกวาที่จะใชเผยแพรโฆษณาชวนเชื่อ นอกจากนี้ กลุมเหลานี้ยังใหความสําคัญกับ 
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การรักษาความปลอดภัยทางไซเบอร เห็นไดจากการเผยแพรขอมูลของ Kybernetiq นิตยสาร
ภาษาเยอรมันสนับสนุนแนวคิดสุดโตง ที่ใชเครือขาย TOR ตั้งแตป 2558 ขณะที่เม่ือป 2561 กลุม IS 
ไดเปดตัวเว็บไซตเพื่อใหคําแนะนําในรูปแบบหลายภาษาเก่ียวกับการรักษาความปลอดภัยการสื่อสาร
ผานอินเทอรเน็ตใหกับสมาชิกและผูสนับสนุน   
 การใชประโยชนจากเทคโนโลยกีารสื่อสารยุคใหม การสื่อสารเปนกลไกลสําคัญในการ
บริหารองคกร กระตุนใหผูติดตามกลุมกอการรายมีความภักดี และพรอมกอเหตุเม่ือถึงเวลา เดิมการ
สื่อสารระหวางกลุมกอการรายทํากันโดยการนัดพบในที่ลับหรือเขตอธิพลของกลุมกอการราย การ
สื่อสารระหวางกลุมกอการายกับผูติดตามเปนการนําเสนอผานตัวกลาง ดังเชนกรณีกลุม AQ เผยแพร
โฆษณาชวนเชื่อหรือแถลงการณโดยนําเทปบันทึกภาพใหกับสถานีโทรทัศน Al Jazeera นอกจากนี้ 
อินเทอรเน็ตยังทําใหการสื่อสารทําไดงายข้ึน เนื่องจากกลุมกอการรายสามารถสงจดหมาย
อิเล็กทรอนิกส (e-mail) ระหวางกันได รวมทั้งสามารถสื่อสารผานกระดานสนทนา (Webboard) 
อยางไรก็ตาม การสื่อสารผานอินเทอรเน็ตในยุคเริ่มตนไมผานการเขารหัสขอมูล ทําใหเจาหนาท่ีรัฐ
สามารถติดตามได กลุมกอการรายจึงแสวงหาวิธีปดลับมากขึ้น  

 สื่อสังคมออนไลน (social network) และการเขาถึงอินเทอรเน็ตเปนจุดเปลี่ยนสําคัญ 
ซึ่งกลุม IS ใชประโยชนจากปจจัยดังกลาวในการสรางโฆษณาชวนเชื่อเผยแพรผานทางสื่อสังคมออนไลน
เพ่ือโนนนาวใหสมาชิกและผูติดตามเดินทางไปรวมรบกับกลุม IS ในอิรักและซีเรีย และหลังเดินทางเขา
พ้ืนที่สูรบ FTFs และกลุมกอการรายใชประโยชนจากการสื่อสารที่พัฒนาขึ้น โดยเฉพาะแอปพลิเคชัน
สําหรับการสื่อสาร ซึ่งนอกจากทําใหมีความสะดวกและรวดเร็วมากข้ึน แอปพลิเคชันสื่อสารเหลานี้ยัง
มีระบบการรักษาความปลอดภัยผานการเขารหัสขอความ ซึ่งทําใหกลุมกอการรายมีความปลอดภัยใน
การติดตอสื่อสารมากขึ้นดวย 
 แอปพลิเคชันสื่อสังคมออนไลนเขารหัสและหลีกเลี่ยงการดักจับของเจาหนาที่ ซึ่งกลุม IS 
เลอืกใชแอปพลิเคชันเทเลแกรม (Telegram) ในการสงตอแผนและวิธีการกอวินาศกรรม เหตุผลสําคัญ
คือเทคโนโลยีเขารหัสช้ันสูงในแอปพลิเคชันที่ทําใหความลับของการสนทนาไมรั่วไหล ซึ่งในทางปฏิบัติ การตั้ง
คาเริ่มตนของ Telegram ไมมีการเขารหัสขอมูล ผูใชตองเลือกฟงกชัน Secret Chat อยางไรก็ดี 
เจาหนาที่สามารถตรวจพบหองสนทนาที่ตั้งคาเริ่มตนของกลุมกอการราย IS และประกาศปดหอง
สนทนา78 หอง มากกวา 12 ภาษา สวนสาเหตุที่ทําให Telegram ไดรับความนิยมอยางมากคือ
ความสามารถในการอัปโหลดไฟล แบงปนวิดีโอ ขอความ หรือเสียงไดอยางรวดเร็ว ซึ่งทําให 
Telegram เปนแหลงรับสมัครสมาชิกจนสงผลใหกองกําลัง IS มีสมาชิกเพิ่มข้ึนอยางรวดเร็วและ 
กอเหตุไดสําเร็จในหลายพื้นที่ โดย Telegram ถูกใชเปนพ้ืนท่ีประกาศความสําเร็จของกลุมในการ
ปฏิบัติการโจมตกีรุงปารีส ฝรั่งเศส เม่ือป 2558 จนมีผูเสียชีวิตหลายรอยคน (รูจัก Telegram แอปพลิเคชัน
แชตสุดลับที่กลุม IS นิยม, ออนไลน)  

 นอกจากนี้ เม่ือกันยายน 2564 Telegram เปดเผยคุณสมบัติชื่อ Channels ซึ่งเปน
ระบบใชงานที่ทําใหผูใชกระจายขอความไปสูผูใชจํานวนมากในครั้งเดียว ซึ่งทําใหกลุมกอการราย
สามารถโฆษณาชวนเชื่อและสื่อสารไดอยางท่ัวถึงและปลอดภัย โดยเจาของ Channels สามารถเพิ่ม
จํานวนสมาชิกใน Channels ของตัวเองไดอยางไมจํากัด ขณะเดียวกันก็สามารถเชิญชวนผูอื่นใหเขา
มาใน Channels ดวย URL ที่สรางข้ึนเองซึ่งคุณสมบัติเหลานี้ทําให Telegram เปนแหลงรวมของ
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ผูกอการรายที่มีความหลากหลาย อยางไรก็ดี ผูกอตั้ง Telegram เคยกลาวถึงประเด็นนี้วาความเปน
สวนตัว (Privacy) นั้น มีความสําคัญมากกวาความกลัววาจะมีสิ่งเลวรายเกิดข้ึน คณะทํางานของ 
Telegram จึงมองวาเปนเรื่องถูกตอง หากบริษัทจะเลือกปกปองความเปนสวนตัวของผูใชเหนืออื่นใด 
ซึ่งผูกอตั้ง Telegram เห็นวากลุม IS ก็จะแสวงหาชองทางสื่อสารกันเอง แมวาจะไมมีระบบหอง
สนทนาที่ปลอดภัย บริษัทจึงเลือกทําสิ่งที่ถูกตองในการรักษาความเปนสวนตัวของผูใชตอไป 

 ทั้งนี้ ตั้งแตป 2565 กลุมกอการราย อาทิ กลุม IS กลุม JI เปลี่ยนชองทางหลักในการ
สนทนาไปใชแอปพลิเคชันอ่ืน อาทิ Rocket.Chat Element ซึ่งท้ังสองแอปพลิเคชันมีหลักการทํางาน
เหมือนกันคือ เครื่องแมขาย (Server) จะอยูในการดูแลของกลุมกอการรายหรือผูติดตาม แตกตางจาก 
Telegram ซึ่งเครื่องแมขายอยูกับบริษัทใหบริการ Telegram ซึ่งการที่กลุมกอการรายสามารถ
ควบคุมเครื่องแมขายไดเอง ทําใหเจาหนาที่ไมสามารถดักรับขอความ หรือขอขอมูลผูใชจากบริษัท 
ผูใหบริการได ตองอาศัยเจาหนาที่แฝงตัวเขาไปอยูในหองสนทนา หรือการติดตาม IP Address ของ
เครื่องแมขายซึ่งตองใชกําลังคนและทรัพยากร รวมทั้งตองประสานขอขอมูลจากหลายประเทศอยางไรก็ตาม 
แอปพลิเคชัน Rocket.Chat Element ก็มีขอดอยคือ ผูใชตองมีทักษะการใชคอมพิวเตอร เนื่องจาก
ตองตั้งคาการเขาถึงเครื่องแมขายของกลุมกอการราย 
 การถายทอดแนวคิดสุดโตงท่ีนิยมความรุนแรงผานอินเทอรเน็ต การแพรกระจาย
แนวคิดสุดโตงที่นิยมความรุนแรงในโลกออนไลนไดรับความสนใจอยางมาก โดยภายหลังที่กลุม IS 
สูญเสียพ้ืนที่สูรบทางกายภาพในอิรักและซีเรีย ในหวงป 2560-2561 พบความพยายามเผยแพร
อุดมการณและแนวคิดสุดโตงผานสื่อออนไลน เ พ่ือสรางแรงบันดาลใจและชักจูงผูสนับสนุน
ภายในประเทศตาง ๆ ใหกอเหตุในมาตุภูมิหรือในทองถ่ินของตนเอง (Homegrown terrorist)  
ในลักษณะการกอเหตุโดยลําพัง (Lone wolf/Lone act) ซึ่ง FTFs เหลานี้ไดดําเนินตามแนวคิดและ
แนวทางการตอสูจากกลุมกอการรายเพ่ือแพรขยายอคติ ความเกลียดชัง และการใชความรุนแรงใน
ชุมชนของตน โดยผูที่มีแนวคิดหัวรุนแรงสุดโตงบางสวนนั้น อาจไมไดรับอิทธิพลแนวคิดจากกลุมกอ
การรายโดยตรง แตสวนหนึ่งเกิดจากความไมพอใจหรือความคับของใจในเรื่องตาง ๆ ในชีวิต อาทิ กรณี
กราดยิงในศาสนสถานที่นคร Christchurch นิวซีแลนด โดยผูกอเหตุที่กระทําโดยลําพัง (Lone actor) 
และมีแนวคิดเหยียดผิวแบบสุดโตงขวาจัด (White supremacist) มีความเชื่อวา คนผิวขาวเหนือกวา
ชาติพันธุอื่น ๆ แนวคิดดังกลาวนี้อาจนําไปสูการกอเหตุรุนแรงที่มีมูลเหตุจูงใจจากการเหยียดเชื้อชาติ 
(racist attacks) หรือเปนอาชญากรรมที่มีมูลเหตุมาจากความเกลียดชัง (Hate crime) ที่มีตอผูอพยพลี้ภัย 
ชาวมุสลิม (วรางคณา กอเกียรติพิทักษ, นภ เทพวัลย : แนวคิดสุดโตงที่นิยมความรุนแรง ภาค 2, 2564)  
 การกอการรายดวยการกอเหตุเพียงลําพัง (lone wolf / Lone actor) การเผยแพร
แนวคิดสุดโตงท่ีนิยมความรุนแรงผานสื่อตาง ๆ ในปจจุบัน เปนเครื่องมือกระจายแนวคิดรุนแรง ทําให
เกิดพัฒนาการของการกอเหตุโดยผูกอเหตุที่กระทําการโดยลําพัง (lone wolf หรือ Lone actor) ซึ่ง
กรณีตัวอยางที่นาสนใจเกิดข้ึน เมื่อ 15 ตุลาคม 2564 นาย Ali Harbi Ali ชาวอังกฤษ เชื้อสาย
โซมาเลีย อายุ 25 ป กอเหตุใชอาวุธมีดแทง Sir David Amess อายุ 64 ป สมาชิกสภาผูแทนราษฎร 
สังกัดพรรคอนุรักษนิยม (พรรครัฐบาล) ของสหราชอาณาจักร เสียชีวิตขณะพบปะประชาชนท่ีโบสถ
ในเมือง Leigh-on-Sea มณฑล Essex สหราชอาณาจักร โดยเจาหนาที่ตํารวจพบอาวุธมีดที่ใชใน
บริเวณที่เกิดเหตุ จากนั้นเขาตรวจคนบานพัก 3 แหง ของ นาย Ali ในกรุงลอนดอน พบหลักฐานท่ี



 38  
 

เก่ียวของกับแนวคิดนิยมความรุนแรงในโทรศัพทมือถือ โดยตํารวจเชื่อวา นาย Ali บมเพาะแนวคิด
รุนแรงดวยตนเองผานสื่อสังคมออนไลนในหวงการแพรระบาดของโรคติดเชื้อไวรัสโคโรนา (COVID-19) 
และกอเหตุโดยลําพังโดยมีมูลเหตุจูงใจจากแนวคิดรุนแรงทางศาสนาอิสลาม โดยไมพบความเชื่อมโยง
โดยตรงกับกลุมกอการราย นอกจากนี้ นาย Ali เคยเขารวมโครงการ Prevent ซึ่งเปนโครงการรัฐบาล
ที่เปดโอกาสใหบุคคลทั่วไปสงชื่อบุคคลที่มีแนวโนมเกี่ยวของกับแนวคิดรุนแรงใหกับเจาหนาที่เพื่อเขา
รวมโครงการลดแนวคิดรุนแรงโดยสมัครใจและจะไมตองโทษทางอาญา อยางไรก็ดี นาย Ali ไมไดถูก
ขึ้นบัญชีเฝาระวังในกลุมบุคคลที่มีแนวคิดสุดโตงของหนวยขาวกรองในประเทศ (Ali Harbi Ali: An 
academic high-flyer who fell in to extremism, 2002) 
 การกอการรายทางไซเบอร (Cyber Terrorism) ปจจุบัน การแสวงประโยชนจาก
เทคโนโลยีทางไซเบอรของกลุมกอการรายและผูสนับสนุนยังคงจํากัดอยูเพียงเพื่อการสนับสนุนหรือ
ดําเนินกิจกรรมของกลุม อาทิ การเผยแพรโฆษณาชวนเชื่อ การระดมทุน การกระตุนใหกอเหตุ  
สวนแนวโนมท่ีกลุมกอการรายจะกอเหตุโจมตีทางไซเบอรยังคงมีความเปนไปไดนอย แตยังคงเปน
ประเด็นที่ตองติดตามและเฝาระวังอยางตอเนื่อง  
 อยางไรก็ดี ภัยคุกคามทางไซเบอรที่มีการกลาวถึงและเปนขอหวงกังวลของหนวยงาน
ดานความมั่นคงและประชาคมระหวางประเทศเปนอยางมาก คือ การกอการรายทางไซเบอร (Cyber 
Terrorism) โดยที่ผานมามีนักวิชาการ เจาหนาที่หนวยความมั่นคง และผูเชี่ยวชาญดานการรักษา
ความปลอดภัยทางไซเบอรหลายคน ใหคํานิยามของการกอการรายทางไซเบอรไวอยางหลากหลาย 
แตยังไมมีคําจํากัดความใดที่ไดรับการยอมรับใหใชเปนสากล อยางไรก็ตาม การกอการรายทางไซเบอร
มักถูกนิยามวาเปนการโจมตี คุกคาม หรือกอกวนระบบคอมพิวเตอร โปรแกรมคอมพิวเตอร ระบบขอมูล
ของคอมพิวเตอร และโครงสรางพ้ืนฐาน (Infrastructure) ของประเทศ ซึ่งกอใหเกิดความโกลาหลและ
สรางความหวาดกลัวในสังคมทําลายความเชื่อมั่นของประชาชน โดยเปนการกระทําที่มีการไตรตรองไว
ลวงหนา มีวัตถุประสงคทางอุดมการณหรือการเมือง (Cyber security and Cyber terrorism, 0nline)  
 นอกจากนี้ นักวิชาการหลายคนไดพิจารณาถึงการจําแนกความแตกตางระหวางการ 
กอการรายทางไซเบอรและอาชญากรรมทางไซเบอร ซึ่งนักวิชาการบางสวนระบุวา เหตุการณที่ควร
พิจารณาวาเปนการกอการรายทางไซเบอร คือ เหตุการณที่สงผลใหเกิดอันตรายตอรางกายหรือสูญเสียชีวิต 
ไมวาจะเปนอันตรายโดยตรงหรือโดยออมจากความเสียหายหรือการหยุดชะงักของโครงสรางพ้ืนฐาน
สําคัญ ทั้งนี้ การโจมตีทางไซเบอรสวนใหญไมไดมุงทํารายชีวิตและทรัพยสินของประชาชนแตเปน 
การกระทําที่ขัดขวางการทํางานของระบบโครงสรางพ้ืนฐาน อาทิ ระบบไฟฟา โรงไฟฟา ระบบน้ําประปา  
การคมนาคมขนสง ศูนยควบคุมการจราจรทางอากาศ การโทรคมนาคม ระบบธนาคาร ซึ่งจะกอใหเกิด
ความวุนวายและสงผลกระทบเปนวงกวาง (Significant Cyber Incident, online)  
 บางประเทศพิจารณาใหการโจมตีระบบโครงสรางพื้นฐานของประเทศหนึ่งโดยรัฐหรือ
กลุมที่มีรัฐใหการสนับสนุน (State-sponsored actors) วาเปนการกอการรายทางไซเบอร ทําให
มุมมองของการกอการรายทางไซเบอรซับซอนยิ่งข้ึน โดยจีน เกาหลีเหนือ อิหราน และรัสเซีย  
มักถูกตองสงสัยวาเก่ียวของกับกลุมแฮกเกอรที่เคลื่อนไหวโจมตีโครงสรางพ้ืนฐานสําคัญของหลายประเทศ 
อาทิ กรณีการโจมตีอินเตอรเน็ตดาวเทียมจนสงผลใหระบบการสื่อสารทางดาวเทียมของยูเครน
หยุดชะงัก กอนรัสเซียจะปฏิบัติการทางทหารตอยู เครน เ มื่อป  2565 กรณีกลุมแฮกเกอร  
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Berserk Bear ของรัสเซียพยายามพยายามเจาะระบบคอมพิวเตอรของกลุมบริษัทผูใหบริการ
สาธารณูปโภคของเยอรมนีเม่ือป 2563 กรณีกลุม Kimsuky ของเกาหลีเหนือ โจมตีทางไซเบอร 
ตอโรงไฟฟานิวเคลียรและไฟฟาพลังน้ําของเกาหลีใตเมื่อป 2557   
 ปจจุบัน ขีดความสามารถในการใชเทคโนโลยีสนับสนุนความเคลื่อนไหวของกลุมกอการราย 
ยังจํากัดอยูที่การเปนผูใชงานระบบหรือโปรแกรมท่ีใชอํานวยความสะดวกความเคลื่อนไหวของกลุมกอการราย 
มากกวาเปนผูพัฒนาระบบหรือมีทักษะเชี่ยวชาญดานคอมพิวเตอรจนสามารถกอเหตุโจมตีทางไซเบอรได 
อยางไรก็ตาม หากในอนาคตกลุมกอการรายหันไปชักชวนบุคคลท่ีมีความเชี่ยวชาญดานคอมพิวเตอร
หรือนักเจาะระบบใหเขารวมกลุมได อาจสงผลใหการโจมตีทางไซเบอรของกลุมกอการรายเพิ่มขึ้นได
เชนกัน 
 นอกจากนี้ เทคโนโลยอิีนเตอรเน็ตของสรรพสิ่ง (Internet of Things : IoT) ซึ่งเปนเทคโนโลยี
ที่เชื่อมตอระหวางอุปกรณกับโครงสรางดานดิจิทัล เพ่ือใหผูใชงานควบคุมการใชงานอุปกรณใน
เครือขายผานระบบอินเทอรเน็ตได อาทิ การเปด-ปดระบบไฟสองสวาง เครื่องใชไฟฟาเครื่องปรับอากาศ  
มีบทบาทในชีวิตประจําวันของประชาชนมากขึ้น ประกอบกับจํานวนสิ่งของและอุปกรณที่สามารถ
เชื่อมตอกับระบบ IoT มีแนวโนมเพ่ิมขึ้น หากกลุมกอการรายสามารถเจาะระบบเพื่อเขาควบคุม
อุปกรณที่เชื่อมตออินเตอรเน็ตและโจมตีคอมพิวเตอรหรืออุปกรณที่เก็บขอมูลในเครือขายเดียวกันได 
อาจทําให IoT กลายเปนภัยคุกคามทางไซเบอรที่ควรติดตามและเฝาระวังเชนเดียวกัน 

มาตรการเชิงนโยบายในการแกปญหากอการรายของตางประเทศ  

 แมวากลุมกอการรายหลักดังเชนกลุม IS จะสูญเสียฐานที่มั่นในซีเรียและอิรักตั้งแต
มีนาคม 2562 และสูญเสียผูนําถึง 2 คนในป 2565 ขณะที่กลุม AQ กอเหตุนอยลงและยังไมมีการ
ประกาศแตงตั้งผูนําคนใหมแทนนาย Ayman al-Zawahiri ที่เสียชีวิตเมื่อกรกฎาคม 2565 แตภัยคุกคาม
จากการกอการรายยังอยูในระดับสูงในหลายพ้ืนที่ทั่วโลก ทั้งนี้ มาตรการตอตานการกอการรายที่มีอยูใน
ปจจุบันสวนมากเกิดข้ึนหรือไดรับการแกไขใหดีข้ึนหลังเหตุการณ 9/11 ในสหรัฐฯ เม่ือป 2544  
ซึ่งคณะมนตรีความมั่นคงแหงสหประชาชาติ (United Nations Security Council : UNSC) ไดออก
มติที่ 1373 ใหทุกประเทศรวมกันปองกันและปราบปรามการกอการราย โดยใหมีการกําหนดมาตรการ
ตอตานการกอการราย มาตรการทางการเงิน การตรวจคนเขาเมือง และการแลกเปลี่ยนขาวกรอง 
ขณะเดียวกัน การตอตานแนวคิดสุดโตงที่นิยมความรุนแรง ซึ่งเปนตนตอของปญหาการกอการราย 
ไดรับความสนใจตอเนื่องและเปนชองทางสรางความรวมมือจากทุกภาคสวน ทั้งภายในและระหวาง
ประเทศ โดยแตละประเทศมีมาตรการการตอตานการกอการรายแตกตางกันทั้งนี้ ขอนําเสนอ
มาตรการตอตานการกอการรายของประเทศท่ีเผชิญปญหาการกอการราย ไดแก อินโดนีเซีย มาเลเซีย 
สิงคโปร และนิวซีแลนด เพ่ือเปนขอสังเกตในการพัฒนามาตรการตอตานการกอการรายใหมี
ประสิทธิผลยิ่งข้ึน 

 1. อินโดนีเซีย 
  อินโดนีเซียเผชิญกับเหตุกอการรายหลายครั้ง เนื่องจากมีกลุมกอการรายและ 
กลุมนิยมแนวคิดรุนแรงที่เคลื่อนไหวหลายกลุม อาทิ กลุม Jamaah Ansharud Daulah (JAD)  
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กลุม Mujahidin Indonesia Timur (MIT) กลุม Jemaah Islamiyah (JI) สาขาของกลุม AQ โดย
หลังเหตุระเบิดในบาหลีเม่ือป 2545 ซึ่งสรางความเสียหายรุนแรงมีผูเสียชีวิตกวา 200 คน และ
บาดเจ็บอีกเปนจํานวนมาก รัฐบาลอินโดนีเซยีไดบังคบัใชกฎหมายวาดวยการตอตานการกอการราย (Anti-
Terrorism Law No. 15/2003) ซึ่งกลายเปนกฎหมายหลักในการตอสูภัยกอการรายในอินโดนีเซีย 
และในป 2546 มีการกอตั้ง Combating Terrorism Coordinating Desk เพ่ือรับหนาท่ีจัดทํา
ยุทธศาสตรและนโยบายตอตานการกอการราย รวมถึงสรางความรวมมือระหวางหนวยงานตาง ๆ  
ที่เก่ียวของใหดําเนินการอยางสอดคลองกัน โดยมีตํารวจแหงชาติอินโดนีเซีย (Indonesian National 
Police : POLRI) เปนหนวยงานหลัก และมีหนวยปฏิบัติการพิเศษ Densus 88 เปนหนวยสําคัญของ
ตํารวจในการตอตานการกอการราย นอกจากนี้ ยังมีหนวยพิเศษอ่ืน ๆ ภายใตกองทัพอินโดนีเซีย (TNI) เชน 
หนวยปฏิบัติการพิเศษ KOPASSUS หนวยปฏิบัติการเคลื่อนที่เร็ว BRIMOB และหนวยบัญชาการ
สํารองทางยุทธศาสตร KOSTRAD  
  นอกจากนี้ รัฐบาลอินโดนีเซียยังกอตั้ง National Counter-Terrorism Agency 
(BNPT) เมื่อป 2553 เพ่ือเปนหนวยงานหลักในการควบคุมและประสานงานระหวางหนวยตอตานการ
กอการรายตาง ๆ ในประเทศ โดย BNPT ยังทําหนาที่ในการพัฒนาแผนปฏิบัติการระดับชาติวาดวย
การตอตานการกอการรายและแนวคิดสุดโตงที่นิยมความรุนแรง (NAP P/CVE) โดยเนนใหทุกภาค
สวนรวมมือกันอยางเปนระบบ รัฐบาลอินโดนีเซียพยายามเสนอรางปรับแกกฎหมายวาดวยการ
ตอตานการกอการรายตั้งแตตนป 2559 แตมีขอถกเถียงในประเด็นหลักสิทธิมนุษยชนมาโดยตลอด 
จนกระทั่งเกิดเหตุระเบิดในสุราบายาเมื่อป 2561 ทําใหรัฐสภาอนุมัติการแกไขกฎหมายและใหมี 
ผลบังคับใชทันที โดยใหมีการขยายขอบเขตของการกอการราย และเพิ่มอํานาจการจับกุมผูตองสงสัย
ใหกับเจาหนาที่ตํารวจ 
  สวนมาตรการทางการเงนิ รัฐบาลอินโดนีเซียบังคับใชกฎหมายตอตานการสนับสนุน
ทางการเงนิท่ีเก่ียวของกับการกอการราย (Counterterrorist Financing Law 9/2013) เมื่อป 2556 
เพ่ือปองกันและปราบปรามการฟอกเงินและการทําธุรกรรมที่เก่ียวของกับการกอการราย นอกจากนี้ 
เจาหนาที่ตํารวจอินโดนีเซียยังทํางานรวมกับองคการตํารวจสากล (INTERPOL) ในการระบุการ
เคลื่อนไหวของผูกอการรายและผูตองสงสัย โดยในป 2560 รัฐบาลไดจัดตั้งหนวยปฏิบัติการพิเศษ
ภายใตการดูแลของสํานักงานตํารวจแหงชาติอินโดนีเซียเพ่ือติดตามและตรวจสอบการเดินทาง
ชาวตางชาติที่เขามาในอินโดนีเซีย ควบคูกับการเตรียมความพรอมในการรับผูเดินทางกลับจากพ้ืนที่สูรบ 
(Returnees) โดยใหมีการพิสูจนตัวตนในซีเรีย รวมถึงเงื่อนไขที่ผูเดินทางกลับจะตองละทิ้งแนวคิด
รุนแรงกอนเดินทางเขาประเทศ  
  ดานการขาวกรอง อินโดนีเซียมีหนวยขาวกรองแหงชาติ (National Intelligence 
Agency : BIN) หนวยขาวกรองทหาร (Military Strategic Intelligence : BAIS) และหนวยขาวกรอง
ทางการเงิน (Indonesian Financial Intelligence Unit : PPATK) ในการทํางานรวมกับผูนําชุมชน 
ผูนําทางศาสนา และแลกเปลี่ยนขอมูลขาวสารดานการกอการรายกับหนวยขาวกรองมิตรประเทศ 
ขณะเดียวกัน รัฐบาลอินโดนีเซียใหความสําคัญกับการพัฒนาการบริหารระบบราชทัณฑเพ่ือไมให
กลายเปนสถานท่ีเสี่ยงตอการชักชวนและการบมเพาะแนวคิดรุนแรง โดยจัดโครงการลดแนวคิด
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รุนแรงใหกับนักโทษในเรือนจําและอดีตนักโทษหลังถูกปลอยตัว เพ่ือใหสามารถกลับสูสังคมและ 
ไมเปนความเสี่ยงดานภัยคกุคามดานการกอการรายของประเทศ  

 2. มาเลเซีย 
  แมไมเกิดเหตุกอการรายขนาดใหญในมาเลเซีย แตประเทศยังคงเผชิญกับความเสี่ยง
จากภัยคุกคามดานการกอการรายจากเครือขายของกลุม JI และกลุม IS หลบหนีจากอินโดนีเซียและ
ฟลิปปนสเขามาพักพิงและเคลื่อนไหวภายในประเทศ เฉพาะอยางยิ่งในรัฐซาบาห มาเลเซียจึงมี
กฎหมายหลักเพ่ือใชในการตอตานการกอการราย ไดแก กฎหมายวาดวยการรักษาความปลอดภัย 
(มาตรการพิเศษ) (Security Offences (Special Measures) Act 2012 : SOSMA) เพ่ือปองกันและ
ปราบปรามภัยคุกคามตอรัฐ ซึ่งหมายรวมถึงภัยกอการราย และกฎหมายการปองกันอาชญากรรม 
(Prevention of Crime (Amendment and Extension) Act 2014 : POCA) ที่มีการเพิ่มเติมให
อาชญากรรมมีความหมายรวมถึงการกอการราย 
  จากนั้น เมื่อป 2558 มาเลเซียบังคับใชกฎหมายสําหรับตอตานการกอการรายที่
สําคัญอีก 2 ฉบับไดแก กฎหมายปองกันการกอการราย (Prevention of Terrorism Act 2015 : POTA) 
ตั้งข้ึนเพ่ือจัดการกับการขยายตัวของกลุม IS โดยใหอํานาจแกเจาหนาท่ีในการจับกุมผูตองสงสัยได
ทันที และกฎหมายสภาความมั่นคงแหงชาติ (National Security Council Act : NSCA) ใหอํานาจ
แกสภาความมั่นคงแหงชาติมาเลเซีย (National Security Council) ในการกําหนดนโยบายและ
ยุทธศาสตรเกี่ยวกับความมั่นคง และมอบอํานาจแกนายกรัฐมนตรีในการประกาศ “เขตความมั่นคง
แหงชาติ” (national security area) บนพ้ืนที่ใดก็ไดและสามารถประกาศใชกฎอัยการศึกเหนือพื้นที่
นั้น ๆ เพ่ือใหเจาหนาที่วางกองกําลังในการตรวจสอบและจับกุมผูตองสงสัยไดทันที  
  ขณะเดียวกัน รัฐบาลมาเลเซียไดขยายกฎหมายตอตานการฟอกเงิน (Anti-Money 
Laundering Act : AMLA) ใหครอบคลุมการตอตานการสนับสนุนทางการเงินแกการกอการราย
มาตรการทางการเงินเมื่อป 2544 และประกาศใชกฎหมายการปราบปรามการฟอกเงินและการตอตาน 
การสนับสนุนทางการเงินแกการกอการราย (Anti-Money Laundering and Anti-Terrorism 
Financing Act 2001 : AMLATFA) โดยกําหนดใหสถาบันการเงินตรวจสอบและรายงานธุรกรรม
ทางการเงินที่ผิดปกติหรือตองสงสัยตอหนวยขาวกรองทางการเงิน (Financial Intelligence Unit : FIU) 
นอกจากนี้ มาเลเซียยังมีกฎหมายวาดวยมาตรการพิเศษตอตานการกอการรายในตางประเทศ 
(Special Measures against Terrorism in Foreign Countries Act 2015 : SMATA) ไดเพ่ิม
อํานาจใหกับกองบังคับการตรวจคนเขาเมืองมาเลเซียในการระงับหรือยกเลิกหนังสือเดินทางของ 
ชาวมาเลเซยีท่ีเก่ียวของกับการกอการรายไดทันที  
 ดานการขาวกรอง Royal Intelligence Corps เปนหนวยขาวกรองทหารที่ใหญที่สุดของ
มาเลเซีย สวนตํารวจสันติบาลมาเลเซีย (Special Branch : SB) รับผิดชอบดานการขาวกรอง สังกัด
ตํารวจแหงชาติมาเลเซีย นอกจากนี้ ยังมีหนวยขาวกรองตางประเทศของมาเลเซีย (Malaysian 
External Intelligence Organization (MEIO) ซึ่งใชชื่ออยางเปนทางการวา Research Division (RD) 
สังกัดสํานักนายกรัฐมนตรีมาเลเซีย เชนเดียวกับอินโดนีเซีย มาเลเซียใหความสําคัญกับการตอตาน
แนวคิดรุนแรง โดยดําเนินการภายใตกฎหมาย POTA ซึ่งกําหนดใหมีโครงการฟนฟูเยียวยาผูมีแนวคิด
รุนแรง ครอบคลุมการดูแลตั้งแตทักษะการเขาสังคม การควบคุมตัวเอง การดูแลสภาพจิตใจ  
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การจัดการทางการเงนิ รวมถึงดานการศึกษา ซึ่งหนวยงานเพ่ือการพัฒนาศาสนาอิสลามแหงมาเลเซีย 
(Malaysian Islamic Development Department : JAKIM) ไดออกมาสนับสนุนใหสถาบันการศึกษา
เผยแพรแนวคิดทางศาสนาที่ถูกตอง และใหความรูเกี่ยวกับภัยจากกลุมกอการรายดวย นอกจากนี้ ตํารวจ
แหงชาติมาเลเซียไดจัดตั้งศูนยตอตานการโฆษณาชวนเชื่อ (Counter Messaging Center : CMC) เพื่อ
ตอตานการเผยแพรอุดมการณของกลุมกอการรายผานสื่อสังคมออนไลน มีการเพ่ิมฝายกลยุทธการ
สื่อสารผานสื่อดิจิทัล (Digital Strategic Communications Division : DSCD) เพ่ือตอตานเนื้อหา 
ที่เก่ียวของกับการกอการรายบนสื่อดิจิทัลโดยเฉพาะ ท้ังนี้ รัฐบาลมาเลเซียไดจัดตั้งศูนยสื่อสารดิจิทัล
ระดับภูมิภาค (Regional Digital Counter-Messaging Communications Centre) มีการบังคับใช
กฎหมายการสื่อสารและมัลติมีเดีย (Malaysian Communications and Multimedia Act 1998) 
โดยใหคณะกรรมการดานการสื่อสารและมัลติมีเดียแหงมาเลเซีย (Malaysian Communications 
and Multimedia Commission : MCMC)  ดําเนินการสอดสองการกระทําผิดท่ีเกี่ยวกับคอมพิวเตอร 

 3. สิงคโปร 
  สิงคโปรใหความสําคัญกับการสกัดก้ันการบมเพาะแนวคิดรุนแรงดวยตนเองผาน 
สื่อสังคมออนไลน ซึ่งสวนใหญเปนการบิดเบือนหลักความเชื่อทางศาสนา เฉพาะอยางยิ่งศาสนาอิสลาม 
และการชักชวนใหสนับสนุนกลุมกอการราย สะทอนจากการระงับการเดินทางเขาประเทศของ 
นาย Abdul Somad Batubara นักสอนศาสนาชาวอินโดนีเซียและผูติดตามอีก 6 คน เมื่อ 16 พฤษภาคม 2565 
เนื่องจากกังวลวาอาจเขามากระตุนและชักจูงผูติดตามในประเทศ ขณะเดียวกัน สิงคโปรยังสนับสนุน
การลดแนวคิดรุนแรงดวยการสรางความเขาใจที่ถูกตองเก่ียวกับศาสนาแกนักโทษคดีกอการรายโดยเนน
ขั้นตอนตรวจสอบ (Vetting process) กอนปลอยตัว ซึ่งเปนการประเมินระดับแนวคิดรุนแรง
ของนักโทษ ควบคูกับการตรวจสอบการเผยแพรแนวคิดรุนแรงในชุมชนและบุคคลใกลชิด นอกจากนี้ 
ยังคงเฝาระวังกลุมผูมีแนวคิดรุนแรงอยางใกลชิด เฉพาะอยางยิ่งกลุมแรงงานตางชาติ เนื่องจากอาจใช
สิงคโปรเปนพ้ืนที่เคลื่อนไหวและระดมทุนความเสี่ยงตอภัยคุกคามจากการกอการรายในสิงคโปรยังคง
มีอยูมาก แมสิงคโปรไมถูกระบุวาเปนเปาหมายหลักของกลุมกอการราย แตสถานการณการกอการราย 
ในภูมิภาคอาจสงผลกระทบตอสิงคโปร ทําใหรัฐบาลสิงคโปรตองปองกันและเตรียมพรอมรับมือหาก
เกิดเหตุการณการกอการรายขึ้นในประเทศ นอกจากนี้ ยังตองเฝาระวังไมใหเกิดการบมเพาะแนวคิด
สุดโตงท่ีนิยมความรุนแรงอันจะนํามาสูการกอการรายได 
  กฎหมายหลักในการตอตานการกอการรายที่สิงคโปรบังคับใช คือ กฎหมายความมั่นคง
ภายใน (Internal Security Act : ISA) ซึ่งใหอํานาจแกกระทรวงมหาดไทยในการออกคําสั่งจับกุม
และกักขังผูตองสงสัยวาเก่ียวของกับการกอการรายไดทันที นอกจากนี้ เมื่อป 2561 สิงคโปรมีการ
บังคับใชกฎหมายตอตานการฟอกเงินและการสนับสนับสนุนทางการเงินแกการกอการราย (Anti-
Money Laundering and Terrorism Financing Act 2018) ขณะเดียวกัน สํานักงานตรวจคนเขาเมือง
สิงคโปร (Immigration and Checkpoints Authority : ICA) มีอํานาจในการอนุญาตหรือปฏิเสธ
ชาวตางชาติในการเดินทางเขาประเทศ ICA จึงเปนปราการดานแรกในการปองกันไมใหกลุม 
กอการรายเขามากอเหตุในประเทศ และในป 2560 รัฐบาลสิงคโปรไดทํางานรวมกับสหรัฐฯ ในการ
พัฒนาระบบพิสูจนตัวตน เชน การเก็บและวิเคราะหขอมูลผูเดินทางอีกดวย  
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  ดานการขาวกรอง สิงคโปรมีหนวยรักษาความม่ันคงภายใน (Internal Security 
Department : ISD) ภายใตอํานาจกระทรวงมหาดไทย เปนหนวยงานที่ทําหนาที่ดานขาวกรอง
ภายในประเทศ มีศูนยตอตานการกอการราย (Counter-Terrorism Centre : CTC) เพ่ือทําหนาที่
ตรวจตราความปลอดภัยทั้งในประเทศและท่ัวโลก ผานการแลกเปลี่ยนขอมูลที่จําเปนตอการรักษา
ความปลอดภัยกับหนวยงานภาครัฐอื่น ๆ สวน Security and Intelligence Division (SID) สังกัด
กระทรวงกลาโหม รับผิดชอบงานดานขาวกรองตางประเทศ และแลกเปลี่ยนขอมูลขาวสารกับหนวย
ขาวกรองของประเทศอ่ืน ๆ นอกจากนี้ สิงคโปรใหความสําคัญตอบทบาทของชุมชนในการตอตาน
การกอการราย สะทอนจากการจัดตั้งกลุมอาสาสมัครชาวมุสลิมไดรวมตัวกันกอตั้งกลุมที่มีชื่อวา  
Religious Rehabilitation Group (RRG) โดยมีผูเชี่ยวชาญและนักจิตวิทยามาใหความรูที่ถูกตอง
เก่ียวกับศาสนา เพ่ือขจัดแนวคิดรุนแรงและเตรียมพรอมกลุมหัวรุนแรงใหกลับเขาสูสังคม รวมทั้งเมื่อ
ป 2559 รัฐบาลไดจัดตั้งโครงการ SG Secure เพ่ือใหประชาชนเขามามีบทบาทรวมในการรณรงค
และฝกฝนตนเองใหพรอมรับมือกับสถานการณการกอการราย โดยรวมมือกับสถาบันการศึกษาอีก
มากมายเพ่ือใหชุมชนไดสรางเครือขายรวมกับหนวยงานภาครัฐ ภาคประชาสังคม และองคกรทางศาสนา 
ในการสรางสังคมแหงการเรียนรูผานการจัดการประชุมเสวนาหรือฟอรั่มเพ่ือพบปะพูดคุย และยังมี
สายดวนและแอปพลิเคชันเพ่ือแจงเจาหนาที่เกี่ยวกับแนวคิดรุนแรงหรือประเด็นที่เก่ียวของกับ 
การกอการราย 
 4. นิวซีแลนด 

  นิวซีแลนดเปนอีกหนึ่งประเทศที่ไมใชเปาหมายของกลุมกอการราย แตตองเผชิญ
การกอเหตุรุนแรงหลายครั้งจนนําไปสูการแกไขเพ่ิมเติมมูลฐานความผิดในกฎหมายปราบปราม 
การกอการราย โดยเมื่อ 30 กันยายน 2564 รัฐสภานิวซีแลนดผานรางพระราชบัญญัติปราบปรามการ
กอการราย ฉบับแกไขเพิ่มเติมจากฉบับป 2545 (Terrorism Suppression Act 2002) โดยเพ่ิมมูลฐาน
ความผิดใหครอบคลุมการวางแผนกอการราย และกําหนดโทษสูงสุดจําคุก 7 ป รวมทั้งยังระบุใหการ
เดินทางเขา-ออกนิวซีแลนด เพื่อกอเหตุโจมตี ฝกการสูรบ และฝกใชอาวุธเพื่อการกอการราย  
เปนความผิดทางอาญา และใหอํานาจแกเจาหนาที่ตํารวจสามารถตรวจคนและสะกดรอยติดตาม 
โดยไมตองขอหมายศาล และเริ่มบังคับใชตั้งแต 4 ตุลาคม 2564 

  ท้ังนี้ แนวคิดแกไขกฎหมายดังกลาว เกิดขึ้นหลังจากเกิดเหตุกราดยิงที่มัสยิด 2 แหง  
ในเมือง Christchurch เมื่อมีนาคม 2562 แตไดเริ่มมีการเสนอรางแกไขตอรัฐสภานิวซีแลนดเมื่อ
เมษายน 2564 และไดรับการเรงรัดพิจารณาหลังจากเกิดกรณีนาย Ahamed Asthill Mohamed 
Samsudeen ผูลี้ภัยชาวศรีลังกา กอเหตุใชอาวุธมีดไลแทงประชาชน ที่ซุปเปอรมารเก็ต Countdown 
ในนครโอคแลนด เม่ือ 3 กันยายน 2564 สืบเนื่องจากเมื่อป 2563 นาย Samsudeen เคยถูกดําเนินคดี
ฐานวางแผนกอเหตุไลแทงผูอื่นดวยอาวุธมีด แตศาลสูงของนิวซีแลนดตัดสินวา การวางแผนเตรียมกอ
เหตุยังไมใชความผิดตามกฎหมายปราบปรามการกอการราย และไดรับโทษตามฐานความผิด
ครอบครองสื่อโฆษณาชวนเชื่อของกลุม IS โดยไดรับการปลอยตัวแตคุมประพฤติเปนเวลา 1 ป และ 
มีเจาหนาที่สะกดรอยติดตามตลอด 24 ชั่วโมง ซึ่งทําใหสามารถระงับเหตุขางตนไดทันทวงทีซึ่งการ
แกไขกฎหมายของนิวซีแลนดในครั้งนี้ จะชวยเพิ่มศักยภาพการปองกันและตอตานการกอการรายให
เขมแข็งยิ่งขึ้น เนื่องจากเพิ่มอํานาจแกเจาหนาที่ตํารวจในการตรวจคนและติดตามตรวจสอบผูตอง
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สงสัยที่มีแนวคิดสุดโตงเขาขายตองเฝาระวัง โดยไมตองขอหมายศาล และชวยปองกันการเกิดเหตุได
ดีกวาเดิม เฉพาะอยางยิ่งกลุมเปาหมายที่มีแนวคิดรุนแรงและเคยแสดงเจตนาวาจะกอเหตุ ดังเชนกรณ ี
นาย Samsudeen ซึ่งไดรับการปลอยตัว เนื่องจากขอจํากัดทางกฎหมาย และสามารถกอเหตุไดในที่สุด 

มาตรการและกลไกการแกปญหาการกอการรายของไทย 

ประเทศไทยเห็นวาการกอการรายระหวางประเทศเปนปฏิบัติการที่เปนภัยคุกคาม 
ตอความมั่นคงปลอดภัย และความสงบสุขของประชาคมระหวางประเทศ กับทั้งเห็นวาหากกลุม 
กอการรายระหวางประเทศเขามาปฏิบัติการภายในประเทศไทย ก็ยอมจะสงผลเสียกระทบโดยตรงตอ
ผลประโยชนของชาติ พันธกรณีระหวางประเทศ นโยบายของชาติ ทั้งดานการเมืองและการปองกัน
ประเทศ เศรษฐกิจ และสังคมจิตวิทยา รวมทั้งชื่อเสียงและเกียรติภูมิของชาติ นอกจากนี้ การกอการ
รายระหวางประเทศยังเกิดข้ึนอยางตอเนื่อง กลุมกอการรายก็ยังคงเคลื่อนไหวตลอดมาโดยมีศักยภาพ
ที่จะปฏิบัติการไดทุกขณะ ข้ึนอยูกับสถานการณ เงื่อนไขและโอกาส ตลอดจนความบกพรอง 
ของระบบการรักษาความปลอดภัยในแตละสถานที่จะเอ้ืออํานวยใหปฏิบัติการ 

ดวยเหตุผลดังกลาวขางตน ประเทศไทยจึงถือเปนพันธกรณีที่จะตองรวมมือกับประเทศ
ตาง ๆ ในการดําเนินการปองกันและปราบปรามการกอการรายระหวางประเทศ จึงไดรวมลงนามเปน
ภาคีในอนุสัญญาที่เก่ียวของหลายฉบับ เฉพาะอยางยิ่ง อนุสัญญาวาดวยความผิดและการกระทําอื่น ๆ 
บางประการที่กระทําบนอากาศยาน (Convention on Offences and Certain Other Acts 
Committed on Board Aircrafts) ณ กรุงโตเกียว เมื่อ 15 กันยายน 2506 อนุสัญญาเพ่ือการ
ปราบปรามการยึดทาอากาศยานโดยมิชอบดวยกฎหมาย (Convention for Suppression of 
Unlawful Seizure of Aircraft) ณ กรุงเฮก เมื่อ 16 ธันวาคม 2513และอนุสัญญาเพื่อการ
ปราบปรามการกระทําอันมิชอบดวยกฎหมายตอความปลอดภัยของการบินพลเรือน (Convention 
for Suppression of Unlawful Acts against the Safety of Civil Aviation) ณ นครมอนทรีออล 
เมื่อ 23 กันยายน 2514 

ตามนโยบายป 2540 ใหมีการจัดตั้งคณะกรรมการนโยบายและอํานวยการแกไขปญหา
การกอการรายสากล (นอก.) เปนองคกรระดับนโยบายและอํานวยการประสานการปฏิบัติใหเปนไป
ตามแนวทางท่ีกําหนดไว และใหคณะอนุกรรมการอํานวยการแกไขปญหาการกอการรายสากล  
(อกรส.) รวมท้ัง คณะอนุกรรมการท่ีเก่ียวของทําหนาที่ชวยเหลือการปฏิบัติงาน โดยใหศูนยปฏิบัติการ
ตอตานการกอการรายสากล (ศตก.) เปนองคกรประสานการปฏิบัติ และกํากับดูแลหนวยปฏิบัติการ
พิเศษ และหนวยที่เก่ียวของในการปองกันและแกไขปญหาการกอการรายสากล ในกรณีที่จําเปนเพื่อ
ประโยชนในการควบคุมสถานการณ รัฐบาลอาจประกาศสถานการณฉุกเฉินเฉพาะพื้นที่ และในกรณี
สถานการณฉุกเฉินมีการกอการราย การใชกําลังประทุษรายตอชีวิต รางกาย หรือทรัพยสิน หรือมีเหตุ
อันควรเชื่อไดวามีการกระทําที่มีความรุนแรงกระทบตอความมั่นคงของรัฐ ความปลอดภัยในชีวิตหรือ
ทรัพยสินของรัฐหรือบุคคล และมีความจําเปน ท่ีตองเรงแกไขปญหาใหยุติอยางทันทวงที  
ใหนายกรัฐมนตรีโดยความเห็นชอบของคณะรัฐมนตรีมีอํานาจประกาศใหสถานการฉุกเฉินนั้นเปน
สถานการณท่ีมีความรายแรง 
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 โดยในการปฏิบัติ คณะกรรมการนโยบายและอํานวยการแกไขปญหาการกอการราย
สากล (นอก.) ซึ่งนายกรัฐมนตรีเปนประธาน เลขาธิการสภาความมั่นคงแหงชาติ เปนกรรมการและ
เลขานุการ สวนกรรมการอื่น ๆ คือ รัฐมนตรีวาการกระทรวงมหาดไทย การคลัง การตางประเทศ 
คมนาคม เลขาธิการนายกรัฐมนตรี อัยการสูงสุด ผูบัญชาการทหารสูงสุด และผูบัญชาการสามเหลาทัพ 
อธิบดีกรมตํารวจ อธิบดีกรมสนธิสัญญาและกฎหมาย ผูอํานวยการสํานักขาวกรองแหงชาติ ผูแทน
กระทรวงการตางประเทศ และเจากรมยุทธการทหาร ซึ่งเมื่อสํานักงานสภาความมั่นคงแหงชาติ 
(สมช.) ไดรับรายงานเหตุการณการกอการรายสากล เลขาธิการสภาความมั่นคงแหงชาติ ในฐานะ
กรรมการและเลขานุการ นอก. จะปรึกษากับหัวหนาหนวยงานหลักพิจารณาวาเหตุการณที่เกิดขึ้น 
เขาขายการกอการรายสากล หากเปนการกอการรายสากล สมช.จะจัดประชุม นอก. เพ่ือกําหนดแนว
ทางการแกไขและแตงตั้งผูบัญชาการเหตุการณเขาดําเนินการตอเหตุการณที่เกิดข้ึน ติดตาม
สถานการณ ตลอดจนกํากับดูแล การแกไขปญหาการกอการรายสากล รวมท้ัง พิจารณาอนุมัติการใช
กําลังเขายุติปญหา และเสนอใหมีการประกาศสถานการณฉุกเฉิน 

 ในสวนของคณะอนุกรรมการอํานวยการแกไขปญหาการกอการรายสากล (อกรส.) 
จัดตั้งขึ้นโดย นอก. และมอบหมายใหศูนยอํานวยการรวมกองบัญชาการกองทัพไทย จัดตั้งศูนย
อํานวยการรวมอํานวยการแกไขปญหาการกอการรายสากล และจัดประชุม อกรส. เพ่ือพิจารณาให
ขอเสนอแนะเก่ียวกับการแกไขปญหาการกอการรายสากลตอ นอก. เมื่อเหตุการณยุติ อกรส.จะ
สรุปผลการปฏิบัติเก่ียวกับการแกไขปญหาการกอการรายสากลเสนอ นอก. และจัดแถลงขาวให
สาธารณชนรับทราบ นอกจากนั้น ยังใหมีองคกรประสานการปฏิบัติ เรียกวา ศูนยปฏิบัติการตอตาน
การกอการรายสากล (ศตก.) อยูภายใตการบังคับบัญชาของกองบัญชาการทหารสูงสุด ในนามศูนย
อํานวยการรวม 106 ทําหนาท่ีประสานการปฏิบัติและสนับสนุนหนวยที่เก่ียวของตาง ๆ ทั้งทางดาน
บุคลากรและยุทโธปกรณ โดยใหสวนราชการตาง ๆ โดยเฉพาะ กองทัพบก กองทัพเรือ กองทัพอากาศ 
และสํานักงานตํารวจแหงชาติ ถือเปนความเรงดวนระดับตน และใหสํานักงบประมาณจัดสรรงบประมาณ
ใหตามความเหมาะสม 

สรุป 

 ภัยคุกคามดานการกอการรายเปนภัยคุกคามตอประชาคมโลกมาอยางยาวนาน และ
สรางความเสียหายทั้งชีวิตและทรัพยสินของประชาชน ความสงบเรียบรอยในสังคม รวมท้ัง สงผล
กระทบดานเศรษฐกิจ และความสงบเรียบรอยในสังคมอยางเปนวงกวาง ซึ่งแมวาประชาคมโลกจะ
รวมมือกันดําเนินการดานตอตานกอการรายมาอยางตอเนื่องและสามารถสังหารผูนํากลุมกอการราย
ไดจํานวน อยางไรก็ตาม ไมเพียงกลุมกอการรายไมหมดไป แตยังคงเกิดกลุมใหมขึ้นเปนภัยคุกคาม
ของโลกอยางตอเนื่อง โดยกลุมกอการรายไดมีการปรับตัวมาโดยตลอด อาทิเชน การจัดตั้งมีความเปน
องคกรหรือจัดตั้งกลุมอยางเปนทางการนอยลง ไมมีการรวมตัวกันอยางชัดเจน กระจายตัวกันไป 
ในทุกภูมิภาค โดยใชประโยชนจากเทคโนโลยีสมัยใหมเขามาชวยในการดําเนินกิจกรรมท่ีเก่ียวของ 
กับการกอการรายใหบรรลุผลสําเร็จ 
 ในหวงปจจุบันกลุม Islamic State (IS) และกลุม Al-Qaeda (AQ) และสาขายังคงเปน
ภัยคุกคามหลักดานการกอการรายของโลก เนื่องจากทั้งสองกลุมยังคงมีศักยภาพดานการปฏิบัติการ
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และเจตนาในการกอเหตุตอเปาหมายตามแนวทางของกลุม โดยพ้ืนที่ที่ปรากฏการเคลื่อนไหวและการ
กอเหตุมากที่สุดในป 2565 ไดแก แอฟริกา รองลงมา คือ เอเชียกลาง ตะวันออกกลาง เอเชียใต 
ขณะที่เหตุกอการรายสวนใหญในป 2565 เกิดจากผูปฏิบัติการโดยลําพัง (Lone actor) หรือกลุม
ปฏิบัติการขนาดเล็ก (Small cell) ซึ่งมักกอเหตุดวยอาวุธที่หาไดในทองถิ่น อาทิ ระเบิดแสวงเครื่อง 
อาวุธปน อาวุธมีด และใชวิธีการตามทักษะความเชี่ยวชาญหรือความถนัด อาทิ การลอบวางระเบิด 
การกราดยิง การใชอาวุธมีดไลแทง การใชระเบิดฆาตัวตาย นอกจากนี้ สาขากลุม IS และกลุม AQ  
ในภูมิภาคตาง ๆ ยังคงรักษาระดับความเขมแข็ง กําลังพล และรายไดของกลุม ซึ่งบางสวนไดมาจาก
การแสวงประโยชนจากทรัพยากรธรรมชาติ อาทิ น้ํามัน กาซธรรมชาติ ปศุสัตว ทองคํา  
 ทั้งนี้ กลุมกอการรายทั่วโลกยังคงหยิบยกประเด็นความขัดแยงระหวางประเทศเพ่ือขมขู 
ชี้นํา กระตุน หรือยุยงใหกอเหตุ ขณะเดียวกัน กลุมกอการรายและกลุมหัวรุนแรงยังคงแสวงประโยชน
จากความไมสงบ ทางการเมืองภายในประเทศ กระแสความเกลียดชังบุคคลตางเชื้อชาติ ชาติพันธุ 
และศาสนา ความหลากหลายทางเพศ และความเชื่อทางศาสนา เพ่ือกระตุนใหสมาชิกและผูสนับสนุน
กอเหตุ สวนผูนิยมแนวคิดรุนแรงขวาจัดยังคงเปนภัยคุกคามลําดับตนของชาติตะวันตก อาทิ สหรัฐฯ 
เยอรมนี ฝรั่งเศส สหราชอาณาจักร สวีเดน นอรเวย สวนภูมิภาคเอเชียตะวันออกเฉียงใต ยังคงมี
ความเสี่ยงสูงจากการกอการราย เฉพาะอยางยิ่งจากกลุมที่ไดรับอิทธิพลจากกลุม IS แมวากลุมกอการ
รายทองถิ่นในภูมิภาคกอเหตุไดสําเร็จนอยลงในป 2565 เนื่องจากถูกทางการปราบปรามอยางตอเนื่อง 
แตทุกกลุมยังคงเจตนาท่ีจะเคลื่อนไหวกอเหตุ เฉพาะอยางยิ่งในฟลิปปนสและอินโดนีเซีย ขณะที่รัฐ 
ซาบาหของมาเลเซียยังคงถูกใชเปนสถานที่อํานวยความสะดวกและแหลงหลบซอนตัวของสมาชิก 
กลุมกอการราย 
 สําหรับแนวโนมการกอการรายในทศวรรษที่ 2020 กลุมกอการรายสากลจะเคลื่อนไหว
ทั้งทางกายภาพและในโลกออนไลนมากขึ้น และมีแนวโนมจะขยายความเคลื่อนไหวออกนอกพื้นที่
อิทธิพล รวมทั้งจากผูกอเหตุโดยลําพังมีแนวโนมรุนแรงขึ้น โดยพ้ืนที่ที่พบความเคลื่อนไหวและกอเหตุ
มากที่สุดมีแนวโนมอยูในแอฟริกา ตะวันออกกลาง เอเชียกลางและเอเชียใต ขณะที่การกอเหตุในชาติ
ตะวันตก อาทิ ในยุโรป สหรัฐฯ แคนาดา ออสเตรเลีย มีแนวโนมเปนการกอเหตุโดยลําพัง ขณะที่
ผลประโยชนตางชาติในตางประเทศ อาทิ ของสหรัฐฯ อิสราเอล รัสเซีย จีน มีแนวโนมตกเปน
เปาหมายในการโจมตีของกลุมกอการรายและผูสนับสนุนมากขึ้น  
 ขณะเดียวกัน แนวคิดและมูลเหตุจูงใจท่ีนําไปสูการกอเหตุจะไมจํากัดอยูเพียงแคความ
เชื่อทางศาสนาและมีหลากหลาย โดยเฉพาะแนวคิดเชิดชูคนผิวขาว แนวคิดเหยียดเชื้อชาติ ชาติพันธุ 
ศาสนา และอัตลักษณทางเพศ รวมถึงแนวคิดตอตานรัฐบาล นอกจากนี้ กลุมกอการรายยังมีแนวโนม
กอเหตุโจมตีโครงสรางพ้ืนฐานมากขึ้น ทั้งระบบสื่อสาร คมนาคม และพลังงาน มากขึ้น เชน เครือขาย
อินเทอรเน็ต เสาสงไฟฟาแรงสูง ทอสงน้ํามัน และกาซธรรมชาติ รวมทั้งสถานที่ที่เก่ียวของกับ
โครงขายดานพลังงาน ท้ังนี้ เทคโนโลยีสมัยใหมจะมีบทบาทสนับสนุนการกอการรายอยางตอเนื่อง 
เฉพาะอยางยิ่งสื่อสังคมออนไลนที่มีความหลากหลายมากข้ึน ตลอดจนเทคโนโลยีดังเชน ChatGPT 
ซึ่งเปนปญญาประดิษฐที่สามารถสื่อสารผานขอความกับมนุษยได เนื่องจากกลุมกอการรายจะยังคงใช
เทคโนโลยีเหลานี้ในการเผยแพรขาวสาร โฆษณาชวนเชื่อ บมเพาะแนวคิดรุนแรง ชักชวนสมาชิก ชี้นํา
วิธีกอเหตุและเปาหมาย แสดงการฝกยุทธวิธี ติดตอสื่อสารระหวางสมาชิกเพ่ือวางแผนและกระตุน
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ผูสนับสนุนใหกอเหตุแทนการชักชวนและพบปะกันโดยตรง รวมท้ังจะมีปรับเปลี่ยนแพลตฟอรมอยู
บอยครั้งเพ่ือหลีกเลี่ยงการตรวจพบของเจาหนาที่  
 นอกจากนี้ กลุมกอการรายยังใชการถายทอดสดออนไลน การใชเทคโนโลยีเครื่องพิมพ 
3 มิติ เพื่อผลิตอาวุธ ตลอดจนการใชอากาศยานไรคนขับ หรือโดรน ซึ่งยังคงเปนที่นิยมของกลุม 
กอการราย อาทิ กลุม IS กลุมกบฏฮูษีในเยเมน โดยเฉพาะในการกอเหตุตอฝายตรงขามในพื้นที่เขาถึงยาก 
มีการรักษาความปลอดภัยสูง และเสี่ยงตอการใชผูปฏิบัติการ กลุมกอการรายยังใชการระดมทุนดวย
สกุลเงินดิจิทัล สินทรัพยดิจิทัลที่พัฒนามาจากคริปโตเคอรเรนซี อาทิ สกุลเงินดิจิทัล สินทรัพยดิจิทัล 
ประกอบกับเทคโนโลยีขางตนเปนปจจัยที่ทําใหการบมเพาะแนวคิดรุนแรงดวยตัวเองมีแนวโนม
เพ่ิมข้ึนตอเนื่อง และดวยระบบอินเทอรเน็ตที่เร็วและเขาถึงไดงายมากขึ้น ทําใหสื่อสังคมออนไลนถูก
ใชเปนชองทางสําคัญในการเผยแพรโฆษณาชวนเชื่อ บมเพาะแนวคิดรุนแรง และชักชวนผูสนับสนุน
หรือสมาชิกใหมที่เปนเยาวชนมากข้ึน และทําใหประเด็นถูกขยายผลตอไดอยางรวดเร็ว นอกจากนี้  
ยังเปนตัวแปรสําคัญท่ีทําใหบุคคลเปลี่ยนแปลงความเชื่อและแนวคิดเปนหัวรุนแรงไดอยางรวดเร็ว 
เนื่องจากติดตามขอมูลเพียงดานเดียวตอเนื่องจนเชื่อวาเปนเรื่องจริง และการบมเพาะแนวคิดรุนแรง
ดวยตนเองนี้ สามารถพัฒนาเปนผูปฏิบัติการโดยลําพัง ทั้งการกอเหตุเชิงสัญลักษณตอเปาหมายทาง
ศาสนาหรือคูขัดแยงทางอุดมการณ ปจจุบัน มีการแสวงประโยชนจากเทคโนโลยีทางไซเบอรของกลุม
กอการราย มีแนวโนมขยายตัวไปสูการกอเหตุโจมตีทางไซเบอรในอนาคต เนื่องจากพัฒนาการดานเทคโนโลย ี
ที่ทําใหในอีก 10 ป ขางหนา ระบบทุกอยางในโลกถูกควบคุมดวยคอมพิวเตอร/เปนระบบดิจิทัล และ
มีการเชื่อมตอกันของอุปกรณ (Internet of Things/IoT) ซึ่งจะทําใหพัฒนาการดานเทคโนโลยีกลายเปน
เครื่องมือที่ใชในการโจมตีที่เขาถึงงาย ทันสมัย มีราคาถูก และดวยวิธีที่หลากหลายและมีศักยภาพสูง
ในการสรางผลกระทบ ประกอบกับบุคลากรที่มีความเชี่ยวชาญ ทําใหสามารถเขาถึงระบบของ
เปาหมายสําคัญได อาทิ โครงสรางพ้ืนฐานที่สวนใหญมีการรักษาความปลอดภัย แนนหนา เพ่ือใหสามารถ
สรางความเสียหายเปนวงกวางอยางเปนรูปธรรม ซึ่งเพิ่มความเสี่ยงที่การโจมตีทางไซเบอรโดยกลุมกอ
การรายอาจเกิดขึ้นไดในระยะถัดไป  
 สําหรับมาตรการและนโยบายในการแกปญหากอการรายของตางประเทศพบวา 
มาตรการตอตานการ  กอการรายที่มีอยูในปจจุบันสวนมากเกิดขึ้นหรือไดรับการแกไขใหดีขึ้นหลัง
เหตุการณ 9/11 ในสหรัฐฯ และหลายประเทศไดปรับปรุงมาตรการหลังจากประสบปญหาจากการ
โจมตีขนาดใหญของกลุมกอการราย และทําใหเกิดความเสียหายอยางรุนแรงจนทําใหรัฐบาลและ 
ฝายนิติบัญญัติตัดสินใจปรับปรุงกฎหมาย และมาตรการตาง ๆ ใหมีประสิทธิภาพมากขึ้น แมวาจะเปน
การจํากัดสิทธิและลดความเปนสวนตัวของประชาชนบางก็ตาม ทั้งนี้เพ่ือวัตถุประสงคในการพัฒนา
มาตรการตอตานการกอการรายใหมีประสิทธิผลยิ่งข้ึน 



 
บทท่ี 4 

แนวทางการตอตานและปองกันการกอการรายในทศวรรษ 2020 

 จากสภาพการณของการกอการรายที่มีความเปลี่ยนแปลงไปตลอดเวลา และ
วิวัฒนาการไปตามความกาวหนาของเทคโนโลยี ซึ่งทําใหหลายประเทศจําเปนตองปรับปรุงกฎหมาย
หรือมาตรการใหรองรับกับความเปลี่ยนแปลงท่ีเกิดข้ึน เพ่ือปองกันและแกปญหาการกอการราย 
ท่ีอาจจะเกิดขึ้นในอนาคต โดยมีตัวอยางกรณศีกึษาในตางประเทศ ดังนี้  
 1. เมื่อ 19 ธ.ค.2565 รัฐบาลสหราชอาณาจักร โดย Home Office (เทียบเทา
กระทรวงมหาดไทย) เสนอรางกฎหมาย Protect Duty (Martyn’s Law) ซึ่งเปนสวนหนึ่ง
ในมาตรการปองปรามการกอการราย มุงเนนดานการ รปภ.อาคารและสถานที่สาธารณะที่มี
ประชาชนใชบริการเปนจํานวนมากอยางเหมาะสมและมีประสิทธิภาพ ลดชองโหวการเปนสถานที่
เปาหมายในการจัดงาน event ครั้งใหญ โดย Martyn’s Law จะออกระเบียบขอบังคับที่เจาของ
สถานที่ตองปฏิบัติเพ่ือเพ่ิมมาตรการ รปภ. อาคารสถานที่และการฝกอบรม จนท.ที่เก่ียวของ โดยจะมี
ผลบังคบัใชครอบคลุมทั้งสหราชอาณาจักร (ท้ังอังกฤษ, เวลส, สกอตแลนด และไอรแลนดเหนือ) ท้ังนี้ 
ยังมิไดระบุวันที่กฎหมายฉบับดังกลาวจะมีผลบังคับใช  โดยสถานที่ซึ่งอยูในขายที่จะตองปฏิบัติตาม
กฎหมาย Protect Duty (Martyn’s Law) ครอบคลุมสถานบันเทิง, รานคา, หางสรรพสินคา, 
รานอาหาร, พิพิธภัณฑและสถานที่จัดแสดงงานศิลปะ, สนามกีฬา, อาคารที่ทําการของราชการ, 
สถานท่ีทองเที่ยวสําคัญ, สถานที่จัดงานคร้ังสําคัญ, สถานที่สําคัญทางศาสนา โดยจะใชหลักเกณฑใน
การพิจารณา 3 ดาน ประกอบดวย 1) อาคาร/การจัดงาน event สําคัญ ท่ีมีการกําหนดพ้ืนที่ชัดเจน 
2) กิจกรรมสําคัญที่จะเกิดขึ้น และ 3) จํานวนผูเขารวมที่สถานท่ี/อาคารนั้น ๆ จะรองรับได  
 รางกฎหมายฉบับนี้ จะกําหนดใหเจาของอาคารสถานที่  หรือผูประกอบการเพิ่ม
มาตรการรักษาความปลอดภัยที่จําเปน ท้ังในมิติดานการเตรียมความพรอมรองรับเหตุกอการราย 
ท่ีอาจเกิดขึ้น และการรับมือกับเหตุกอการรายที่เกิดขึ้น โดยจะแบงระดับการเตรียมความพรอมให
สอดคลองกับกิจกรรมท่ีจะเกิดข้ึนเปน 2 ระดับ (tiered model) ประกอบดวย 1) ระดับ standard tier 
เปนการกําหนดมาตรการสําหรับสถานที่/งาน event ที่มีผูเขารวมจํานวนมากกวา 100 คน  
ขึ้นไปแตไมเกิน 800 คน อาทิ หางคาปลีกขนาดใหญ, ผับบาร และรานอาหาร 2) ระดับ enhanced tier 
จะเปนการกําหนดมาตรการ รปภ.สําหรับสถานที่จัดงานขนาดใหญที่มีผูเขารวมมากกวา 800 คนข้ึนไป 
อาทิ งานแสดงดนตรี, โรงละคร และหางสรรพสินคา สําหรับสถานที่/การจัดงานโดยอาสาสมัคร 
รัฐบาลยังมีแผนจะกําหนดมาตรการเปนการเฉพาะ (bespoke) ใหแกสถานที่สําคัญทางศาสนาและ
วางมาตรการ รปภ. เพื่อเปนการปองปราม โดยที่รัฐบาลจะเปนฝายสนับสนุนงบประมาณ  
รางกฎหมาย Protect Duty ออกแบบมาเพ่ือรองรับการทํางานรวมกันระหวางหนวยงานดานความ
ม่ันคงของภาครัฐ, ภาคเอกชน และภาคประชาชน โดยที่ไดรับการผลักดันจากกลุมครอบครัวของผูตก
เปนเหยื่อเหตุกอการราย อาทิ นาย Martyn Hett ผูเสียชีวิตจากเหตุกอการรายที่ Manchester 
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Arena เมื่อป 2560 ซึ่งคาดหวังใหเจาของอาคารและสถานท่ีจัดงานคร้ังสําคัญเขามามีสวนรวมใน
กระบวนการ รปภ. เพ่ือเปนมาตรการปองปรามเหตุกอการราย 
 2. เมื่อ 16 มิ.ย.2564 ประธานาธิบดี โจ ไบเดน เปดตัวยุทธศาสตรใหมที่ผูนําสหรัฐฯ 
ระบุวาเปนแผนงานระดับชาติ “ฉบับแรกของประเทศ” ในการตอสูกับการกอการรายในผืนแผนดิน
อเมริกัน ปธน.ไบเดน ออกแถลงการณโดยพูดถึงยุทธศาสตรตอตานการกอการรายที่ชื่อ National 
Strategy for Countering Domestic Terrorism วาเปนแผนงานที่มีจุดประสงคที่จะปรับปรุง
ความสามารถในการวิเคราะหของสหรัฐฯและการแบงปนขอมูลเก่ียวกับการกอการรายในประเทศ
ใหกับหนวยงานรักษากฎหมายในทุกระดับ โดยระบุดวยวา ปจจัยสําคัญท่ีประกอบขึ้นมาเปน
ยุทธศาสตร คือ การปองกันการหาสมาชิกผูรวมงานกอการรายและการเคลื่อนยายของกลุมตาง ๆ 
รวมทั้งการขัดขวางและการสกัดกั้นกิจกรรมทั้งหลายของกลุมกอการราย ในแถลงการณลาสุดนี้ ปธน.
ไบเดน กลาวยํ้าวา “เหตุกอการรายภายในประเทศท่ีมีจุดกําเนิดมาจากความเกลียดชัง ทัศนคติความ
เกลียดชังท่ีไมมีเหตุผล และแนวคิดสุดโตงตาง ๆ นั้น เปนจุดดางพรอยในจิตวิญญาณของอเมริกา  
ท้ังยังหักลางทุกอยางที่ประเทศแหงน้ีพยายามตอสูเพ่ือใหไดมาและคงไว รวมทั้งเปนความทาทาย
โดยตรงตอความมั่นคง ประชาธิปไตยและความสามัคคีภายในประเทศดวย” ซึ่งการเปดเผย
ยุทธศาสตรลาสุดของรฐับาลชุดปจจุบันของสหรัฐฯ นี้มีสวนเกี่ยวของกับความเคลื่อนไหวทางการเมือง 
เนื่องจากประกาศยุทธศาสตรนี้ภายหลังเกิดเหตุการจลาจลโดยกลุมผูสนับสนุนอดีตประธานาธิบดีโดนัลด 
ทรัมป ที่บุกเขายึดอาคารรัฐสภาเมื่อตนป 2564 ขณะที่สมาชิกสภาคองเกรสกําลังลงมติรับรองผลการ
เลือกตั้งท่ีประกาศให ปธน.ไบเดน เปนผูชนะ ซึ่งเปนผลที่อดีต ปธน.ทรมัป ปฏิเสธที่จะยอมรับ 
 3. ศูนยประเมินภัยคุกคามกอการราย (National Centre for Terrorist Threat 
Assessment) ของ สวีเดน ซึ่งดําเนินการโดยหนวยขาวกรองสวีเดน (Swedish Security Service 
หรือ Säkerhetspolisen) ไดจัดทํารายงานเรื่อง The terrorist threat to Sweden in 2021 สรุป
สาระสําคัญ คือ สวีเดนประเมินภัยคุกคามการกอการรายของชาติอยูในระดับที่ 3 Elevated threat 
คือเปนภัยคุกคามในระดับท่ีอาจเกิดข้ึนได (an attack could happen) จากทั้งหมด 5 ระดับ ไดแก 
ระดับที่ 1 No identified threat ระดับที่ 2 Limited threat ระดับท่ี 3 Elevated threat ระดับ 
ท่ี 4 High threat และระดับท่ี 5 Very high threat โดยประเมินวาภัยคุกคามกอการรายอันเปน 
ผลสืบเนื่องจากสถานการณ COVID-19 ซึ่งแมวาจะยังเห็นผลกระทบในวงจํากัดแตก็เปนปจจัยหนึ่ง 
ท่ีกอใหเกิดสภาพแวดลอมที่เอ้ือตอการบมเพาะผูนิยมแนวคิดรุนแรงขวาจัดเพ่ิมมากขึ้นในประเทศ 
สวนภัยคุกคามจากกลุมกอการราย IS และ al-Qaeda ก็ยังอยูในความหวงกังวลของสวีเดน เฉพาะอยางยิ่ง 
การสรางแรงบันดาลใจใหกลุมผูสนับสนุนกอเหตุในลักษณะ Lone perpetrators หรือในรูปแบบกลุม
เล็ก ๆ (small group) ดวยวิธีการท่ีไมซับซอนในแถบประเทศตะวันตก สวีเดนตกเปนหนึ่งในเปาหมาย
โจมตีในการโฆษณาชวนเชื่อของกลุมกอการราย เพราะถูกระบุวาเปนอีกประเทศที่ยอมรับและปลอยให
เกิดการแสดงที่เหยียดหยามและหมิ่นศาสนาอิสลามในประเทศ ทั้งนี้ การบมเพาะแนวคิดรุนแรงและ
การชักชวนสมาชิกผานสื่อสังคมออนไลน ตลอดจนการระดมทุนทั้งในรูปแบบของการบริจาคและ
กิจกรรมท่ีผิดกฎหมายในสวีเดน เพื่อนําไปใชสนับสนุนกิจกรรมการกอการรายในตางประเทศ ถือเปน
ปจจัยที่สงผลใหการกอการรายยังคงเปนภัยคุกคามสําคัญตอความมั่นคงของสวีเดนในป 2564 และ 
จะยังดําเนนิตอไปในป 2565  
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 4. เมื่อ 9 ก.พ.2565 นาย Mike Burgess ผูอํานวยการหนวยตอตานขาวกรอง
ออสเตรเลีย (ASIS) กลาวสุนทรพจนประเมินภัยคุกคามของออสเตรเลีย วา การแพรระบาดของ 
COVID-19 และมาตรการล็อกดาวนทําใหวิถีชีวิตของผูคนเปลี่ยนไปในลักษณะที่ใชเวลาติดตอสื่อสาร
ในโลกออนไลนเพิ่มขึ้น สงผลใหอาชญากรรมทางไซเบอร การบมเพาะแนวคิดรุนแรง และการจาร
กรรมขอมูลผานชองทางออนไลนเพิ่มมากข้ึน อยางไรก็ตาม ภัยคุกคามจากการกอการราย 
ในออสเตรเลียลดลง ซึ่งไมปรากฏการโจมตกีอการรายในประเทศเมื่อป 2564 สวนรูปแบบการกอการ
รายที่มีโอกาสเกิดขึ้นมากที่สุดใน 1 ปขางหนา คือการกอเหตุโดยลําพัง (Lone-Actor Attack)
นอกจากนี้ ออสเตรเลียยังคงติดตามสถานการณความรุนแรงในตางประเทศที่อาจสงผลกระทบตอ
ความมั่นคงของออสเตรเลียในระยะยาว เชน ผูมีแนวคิดรุนแรงในภูมิภาคเอเชีย-แปซิฟก อาจเดินทาง
ไปฝกกําลังกับกลุมติดอาวุธในอัฟกานิสถาน นอกจากนั้น ออสเตรเลียยังมีความกังวลเพิ่มข้ึนตอการ
บมเพาะแนวคิดรุนแรงในกลุมเยาวชนท่ีมีอายุนอยลงเปนลําดับ (อายุต่ําสุดคือ 13 ป) การบมเพาะ
แนวคิดรุนแรงในเยาวชนสวนใหญไมไดเกิดขึ้นในครอบครัวแตเกิดจากการใชสื่อสังคมออนไลนและ
การชักชวนแบบตัวตอตัว ทั้งนี้ คดีสืบสวนท่ีผูเยาวเก่ียวของกับการกอการรายเพิ่มขึ้นจากรอยละ 2-3 
เปนรอยละ 15 เมื่อป 2564 
 5. หนวยขาวกรองสวิตเซอรแลนด (Federal Intelligence Service: FIS) ใหความสําคัญ
อยางมากตอการปองกันความเสี่ยงและภัยคุกคามตอโครงสรางพ้ืนฐานสําคัญ โดยเผยแพรรายงาน
สถานการณกอการรายและภัยคุกคามดานความม่ันคงประจําป 2563 “Switzerland’s Security 2020” 
ระบุวา การรกัษาความปลอดภัยโครงสรางพื้นฐานสําคัญ (Critical infrastructure) เปนหนึ่งในความ
ทาทายสําคัญในชวงวิกฤตโรค COVID-19 ขณะเดียวกัน การโจมตีทางไซเบอรตอผลประโยชน
สวิตเซอรแลนด ทั้งในประเทศและตางประเทศ มีแนวโนมเพิ่มข้ึน โดยหวงกังวลกับการโจมตี
ดวยมัลแวรเขารหัส (Encryption malware) และการกอวินาศกรรมทางไซเบอรเปนพิเศษ และ
นอกเหนือจากการโจมตีทางไซเบอรแล ว  ยั งกัง วลเหตุ โจมตีตอระบบโครงสราง พ้ืนฐาน 
ดานโทรคมนาคมอื่น เชน เหตุกอวินาศกรรมตอเสาไฟฟาแรงสูง ที่ เมือง Gland ในเขต Vaud
สวิตเซอรแลนด เม่ือ มถิุนายน 2563 ที่มีเปาหมายกอเหตุตอระบบสื่อสาร 5G  
 6. นาย Ken McCallum ผูอํานวยการหนวยขาวกรองในประเทศของสหราชอาณาจักร 
(MI5) แถลง เมื่อ 14 ก.ค.64 ถึงแนวโนมการบมเพาะแนวคิดรุนแรงผานสื่อสังคมออนไลนของกลุมกอ
การรายขวาจัดในกลุมเยาวชนท่ีเพ่ิมขึ้น โดยคิดเปน 1 ใน 5 ของคดีกอการรายท้ังหมดของ MI5 และ
เปนภัยคุกคามที่เพ่ิมข้ึนตอเนื่องในหวง 5-10 ปที่ผานมา โดยเมื่อป 2563 มีเยาวชน 15 คน ถูกจับกุม
ฐานกอการรายซึ่งเชื่อมโยงกับกลุมแนวคิดสุดโตงขวาจัด (Extreme Right-Wing Terrorism: ERWT) 
และโดยเปาหมายการสืบสวนที่อายุนอยท่ีสุด มีอายุเพียง 13 ป ทั้งนี้ Joint CT Assessment Team 
(JCAT) ผูจัดทํารายงาน NCTC ใหขอมูลเพ่ิมเติมวา เด็กและเยาวชน เปนกลุมท่ีไดรับอิทธิพลจาก
โฆษณาชวนเชื่อและการบมเพาะแนวคิดรุนแรงไดงาย เนื่องจากเปนชวงวัยท่ีมีพัฒนาการและความ
ตองการทางจิตวิทยาสูง อาทิ การสรางอัตลักษณ การเรียกรองความสนใจ และการรวมกลุม และ 
อาจมีมูลเหตุจูงใจที่แตกตางจากผูใหญ อยางไรก็ดี พฤติกรรมที่แสดงออกจะไมแตกตาง ซึ่งบุคคล
แวดลอม อาทิ ครอบครัว เพ่ือนบาน โรงเรียน และนักการศาสนา ควรรวมกันสังเกตพฤติกรรมเสี่ยง
ตอการเขารวมกลุมแนวคิดสุดโตงหรือกอเหตุรุนแรงและแจงตอเจาหนาที่ 
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 7. เมื่อ 16 ก.พ.2566 สํานักงานตํารวจแหงชาติเกาหลีใตออกแถลงการณวา จนท.
จับกุมชายชาวอุซเบกิสถาน 1 คน (อายุ 31 ป) และชายชาวคาซัคสถาน 1 คน (อายุ 29 ป) ในเกาหลีใต 
พรอมสงตัวให สนง.อัยการสูงสุดของเกาหลีใต ในขอกลาวหาใหเงินสนับสนุนผานนายหนาสกุลเงิน
ดิจิทัลหรือคริปโทเคอรเรนซี (Cryptocurrency) ใหกลุมกอการราย Katibat al Tawhid wal Jihad 
(KTJ) ซึ่งเคลื่อนไหวตอตานรัฐบาลซีเรียและมีความเชื่อมโยงกับกลุมอัลกออิดะฮ นับเปนคร้ังแรก 
ท่ีเกาหลีใตจับกุมชาวตางชาติท่ีใหเงินสนับสนุนกลุมกอการรายดวยคริปโทเคอรเรนซี จากการสืบสวน
พบวา ชายชาวอุซเบกิสถานใหเงินคริปโทเคอรเรนซี มูลคา 10 ลานวอน (7,770 ดอลลารสหรัฐ)  
แกกลุม KTJ ตั้งแต ส.ค.64 โดยเปนเงินที่รวบรวมจากการยุยงชาวตางชาติรายอื่น ๆ ในเขตย็องอัม 
จ.ช็อลลาใต ขณะที่ชายชาวคาซัคสถานสงเงินคริปโทเคอรเรนซี มูลคา 1 ลานวอนใหกลุม KTJ สวน
ชาวตางชาติอีก 7 ราย ที่มีความเกี่ยวของกับผูตองหาทั้ง 2 คน ถูกเนรเทศออกจากเกาหลีใตตั้งแต 
ธ.ค.65 ซึ่ง จนท.ตร.อยูระหวางขยายผลการสืบสวนเพิ่มเติม และคาดวา จะพบชาวตางชาติในเกาหลีใต 
ท่ีอาจกระทาํการในลักษณะดังกลาวเพ่ิมอีก 
 8.  การขยายแนวคิดรุนแรงสูกลุมเยาวชนผาน Platform สื่อสาร Online ตัวอยาง เชน 
หนวยขาวกรองเยอรมนีตรวจพบกลุมหัวรุนแรง ไดแก กลุม “Muslim Interaktiv” (หรือแปลตามตัว
คือ Muslim Interactive) ซึ่งเปนของกลุม Hizb ut-Tahrir ที่ใช TikTok ในการเผยแพรเปนคร้ังแรก
เมื่อเดือน ม.ค.2564 เปรียบเทียบจํานวนผูเขาดูกับแพลตฟอรม Social Media ตาง ๆ บน Facebook  
มียอดผูเขาดูสูงสุด 2,800 ครั้ง, YouTube มียอดผูเขาดูสูงสุด 10,000 ครั้ง, Instagram มียอดผูเขาดู
สูงสุด 25,000 ครั้ง ขณะที่ TikTok มียอดผูเขาดูสูงสุดมากกวา 1 ลานครั้ง สวนใหญมีเนื้อหาเนนให
เห็นการออกมาชุมนุมแบบ Flash mob ตามเมืองตาง ๆ ในเยอรมนี ใหเห็นการแสดงออกทางอารมณ 
และภาพที่กระทบจิตใจผูเขาดูวิดีโอ เนื้อหาเนนเลาเรื่องเกี่ยวกับการที่คนอิสลามตกเปน เหย่ือในสังคม 
โดยเฉพพาะกลุมคน Generation Z หรือคนท่ีเกิดระหวางป พ.ศ.2538 – 2553 เปนกลุมคนที่เกิดมาพรอมกับ
การเชื่อมตอสูโลกอินเทอรเน็ต การสื่อสารดวยโทรศัพทเคลื่อนที่ และการใชสื่อสังคมออนไลนทั้ง 
WhatsApp, Instagram หรือ TikTok เปนสวนหนึ่งในชีวิตของชาวดิจิทัล (Digital Natives) หรือของ
คน Gen Z โดย TikTok ถือเปนแอปพลิเคชันใหมที่เนนคลิปวิดีโอสั้น ๆ ไดรับความนิยมอยางมาก 
ในหมูเยาวชน และจากการที่ TikTok สามารถเขาถึงกลุมเปาหมายที่เปนเยาวชนในวงกวางได ทําให 
TikTok ถูกกลุมกอการรายและกลุมผูนับถือศาสนาท่ีมีแนวทางรุนแรงใชเปนสื่อเพ่ือดึงเยาวชนใหเขา
รวมอุดมการณ นอกจากนี้ การที่ TikTok แสดงคลิปวิดีโอสั้นหัวขอตาง ๆ ตอเนื่อง และระบบจะ
รวมคลิปตาง ๆ และสุมแสดงข้ึนมาเพ่ือใหคนกดเขาดูในลักษณะคลายไดดูโดยบังเอิญ ดังนั้น
กลุมเปาหมายที่เปนเยาวชนจะเขาถึงคลปิวิดีโอไดงายแมไมไดคนหาในเรื่องหรือหัวขอน้ันก็ตาม 

วิเคราะหแนวทางการปรับปรุงกฎหมายหรือมาตรการเพื่อปองกันการกอการราย 

 ในสวนของความคิดเห็นจากผูเชี่ยวชาญดานตอตานการกอการรายของหนวยงานไทย 
เกี่ยวกับสถานการณกอการรายในปจจุบัน ขอจํากัดในการตอตานการกอการรายของไทย และ
แนวทางหรอืมาตรการที่ควรปรับปรุง มขีอสรุป ดังนี้ 
 นายธรรมรัตน รัตนมณี ท่ีปรึกษาดานการตอตานการกอการรายและอาชญากรรมขามชาติ 
สํานักขาวกรองแหงชาติ ใหความเห็นวา การกอการรายในปจจุบันมีความแตกตางกับการกอการราย 
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ในอดีตหลายประการ เร่ิมจากอุดมการณและความเชื่อที่เปนมูลเหตุจูงใจมีความหลากหลายมากขึ้น  
ในอดีต เนนเรื่องความเชื่อทางศาสนา แตปจจุบัน มีท้ังแนวคิดเชิดชูคนผิวขาว แนวคิดเหยียดเชื้อชาติ 
ชาติพันธุ ศาสนา และอัตลักษณทางเพศ รวมถึงแนวคิดตอตานรัฐบาล และเปนที่สังเกตวา แนวคิด
ทางการเมืองเปนปจจัยหลักที่นําไปสูการกอเหตุในประเทศตะวันตก มากกวาความเชื่อทางศาสนา 
เนื่องจากความไมพอใจในหลายกรณี อาทิ สภาวะทางเศรษฐกิจที่ถดถอย ความเหลื่อมล้ําทางสังคม 
และความขัดแยงทางการเมืองในประเทศ สําหรับการกอเหตุ ยังเปนการโจมตีแบบกองกําลังในพ้ืนที่
ขัดแยง แตปจจุบันการกอเหตุในประเทศตะวันตกสวนใหญเปลี่ยนเปนการกอเหตุเกิดจากผูกอเหตุโดย
ลําพังท่ีบมเพาะแนวคิดรุนแรงดวยตนเองและใชวิธีการกราดยิงเปนหลัก เฉพาะอยางย่ิงในสหรัฐฯ  
นอกจากนี้ กลุมกอการรายยังมีการปรับตัวมาโดยตลอด อาทิ การจัดต้ังมีความเปนองคกรหรือจัดตั้ง
กลุมอยางเปนทางการนอยลง ไมมีการรวมตัวกันอยางชัดเจน กระจายตัวกันไปในทุกภูมิภาค มีนักรบ
ตางชาติ (Foreign Terrorist Fighters: FTFs) และท่ีสําคัญ การกอการรายในปจจุบันใชประโยชน
จากเทคโนโลยีสมัยใหมเขามาชวยในการดําเนินกิจกรรมที่เก่ียวของกับการกอการรายใหบรรลุผลสําเร็จ 
ท้ังเปนเครื่องมือในการกอเหตุรุนแรงโดยตรง อาทิ การใชโดรน หรืออากาศยานไรคนขับ (UAV) ใน
การโจมตีเปาหมาย เครื่องพิมพ 3D ที่สามารถใชผลิตอาวุธเพ่ือใชกอเหตุโจมตี การพัฒนาเทคโนโลยีชีวภาพ
มาใชในการกอการราย นอกจากนี้ ยังใชเทคโนโลยีสมัยใหมเพื่อประโยชนในการสนับสนุนการกอการราย 
อาทิ การเผยแพรแนวคิดรุนแรงและชักชวนสมาชิกใหมผานเครือขายอินเทอรเน็ตการใชแอปพลิเคชัน
เขารหัสในการติดตอสื่อสารเพ่ือรักษาความปลอดภัย การใชเครือขายสังคมออนไลนเพ่ือปลูกฝง
แนวคิดรุนแรงและกระตุนใหมีการกอเหตุดวยตัวเองโดยลําพัง (lone wolf) การใชอาชญากรรมทางดิจิทัล
ในการจัดหาทุน หรือการใชเงินดิจิทัลเพ่ือระดมทุนเพื่อหลีกเลี่ยงการตรวจสอบของเจาหนาที่  
 นอกจากนั้น สถานการณดานการกอการรายในปจจุบันท่ีควรใหความสําคัญ ไดแก  

 1. กลุมกอการรายใชเทคโนโลยีมาชวยใหบรรลุวัตถุประสงคมากขึ้น ประเด็นนี้เปนสิ่งที่
หนวยความมั่นคงตองเตรียมพรอมในลําดับแรก ทั้งในดานบุคลากร เครื่องมืออุปกรณ และ mindset 
ในการทาํงาน ที่ตองเปนเชิงรกุมากขึ้นเพ่ือใหเทาทันเทคโนโลยี ขณะเดียวกันก็ตองพัฒนาปรับปรุงแนว
ทางการรับมือใหเทาทันกับกลุมกอการรายและผูสนับสนุน เนื่องจากเทคโนโลยีเปลี่ยนแปลงรวดเร็วมาก 
ยกตัวอยางการใชสื่อสังคมออนไลน ซึ่งมีความหลากหลายมากขึ้น อาทิ WhatsApp TikTok 
Facebook Hoop Instagram Telegram Messenger Rocket.Chat Element เกมออนไลน 
ท้ังหมดนี้กลุมกอการรายใชในการเผยแพรขาวสาร โฆษณาชวนเชื่อบมเพาะแนวคิดรุนแรง ชักชวน
สมาชิก ชี้นําวิธีกอเหตุและเปาหมาย แสดงการฝกยุทธวิธี ติดตอสื่อสารระหวางสมาชิกเพ่ือวางแผนและ
กระตุนผูสนับสนุนใหกอเหตุ แทนการชักชวนและพบปะกันโดยตรง รวมทั้งปรับเปลี่ยนแพลตฟอรมอยู
บอยครั้งเพ่ือหลีกเลี่ยงการตรวจพบของเจาหนาที่ 
 2. การกอการรายที่ขยายตัวจากความเชื่อดานเชื้อชาติและศาสนา ไปสูประเด็นอ่ืน เชน 
แนวคิดทางการเมือง และความไมพอใจในสังคม เนื่องจากมูลเหตุท่ีหลากหลายขึ้นก็สงผลใหความเสี่ยง
จากการกอการรายและแนวทางการแกไขปญหามีความซับซอนย่ิงข้ึน 
 3. การขยายพ้ืนที่ของกลุมกอการราย โดยมองวา (1)  การเดินทางระหวางประเทศ 
ท่ีสะดวกมากขึ้น (2) ชองทางในการเผยแพรแนวคิดที่หลากหลายและเชื่อมโยงอยางไรพรมแดนดวย
อินเทอรเน็ต สื่อสังคมออนไลน และแอฟพลิเคชันแปลภาษา ผนวกกับ (3) อุดมการณและมูลเหตุจูงใจ
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ท่ีหลากหลายมากขึ้น เฉพาะอยางยิ่งจากความขัดแยงระหวางประเทศท่ีจะยังคงเปนมูลเหตุจูงใจหลัก
ท่ีทําใหเกิดการกอการราย รวมทั้งความไมสงบทางการเมืองภายในประเทศและกระแสความเกลียดชัง
บุคคลตางเชื้อชาติและศาสนาที่ขยายตัวในหลายประเทศ จะยังคงถูกกลุมกอการรายและกลุมผูนิยม
แนวคิดรุนแรงขวาจัดหยิบยกมากระตุนสมาชิกและผูสนับสนุนใหเคลื่อนไหวกอเหตุ ทั้งผานชองทาง
ออนไลนและทางกายภาพ เห็นไดจากกรณีอิหรานและประเทศคูขัดแยงที่จะยังคงตองติดตามเฝาระวัง
อยางตอเนื่อง 
  ในดานอุปสรรคและขอจํากัดของการแกไข/ปองกันปญหาภัยคุกคามการกอการรายของไทย 
ไดแกขอจํากัดหลักในตอนนี้ จะเปนการปรับปรุงขอกฎหมายที่เกี่ยวของกับการกอการรายท่ีมักถูก
วิจารณวาละเมิดสิทธิมนุษยชน จึงทําใหไทยยังคงตองใชกฎหมายที่มีอยูเดิมและบางคร้ังยังคงพบ
ปญหาดานขอบังคับ/ระเบียบที่ไมเอ้ือตอการปฏิบัติงานและสถานการณ อาทิ การควบคุมตัวโดยไมมี
หมายศาล การสกัดกั้น FTFs ที่ไทยยังไมมีกฎหมายรองรับการปฏิบัติของเจาหนาที่ รองลงมาคือ  
การปรับปรุงการควบคุมวัสดุอุปกรณท่ีใชในการกอเหตุ และการขอความรวมมือจากภาคประชาชน/
ภาคเอกชน ซึ่งปจจุบัน หนวยปฏิบัติยังเผชิญกับขอจํากัดหลายอยาง ท้ังการไมยอมใหความรวมมือ
เนื่องจากหวงกังวลภาพลักษณ หรือไมไววางใจหนวยงานราชการ อีกทั้งยังถูกกดดันจากตางประเทศใน
การสงตัวผผูตองสงสัยหรือผูตองหากอการราย ซึ่งแทจริงแลวอาจเปนบุคคลที่ประเทศเหลานั้น
ตองการตวัจากปญหาทางการเมืองภายในประเทศหรือการเมืองระหวางประเทศ 
  สําหรับแนวทางการปรับปรุงมาตรการหรือมาตรการที่ควรดําเนินการเพ่ือปองกัน
และแกไขปญหาการกอการรายเพื่อรองรับการเปลี่ยนแปลงในอนาคต อันดับแรก คือ การรวมกันหารือ
เพ่ือปรับปรุงกฎหมายตอตานการกอการรายอยางจริงจังและการสรางความเขาใจกับทุกภาคสวนวา 
การจัดทํากฎหมายตอตานการกอการรายมิไดเปนการละเมิดสิทธิมนุษยชน แตมีไวเพ่ือประโยชนใน
การแกไข ปองกัน และสกัดกั้นการกอการรายท่ียังเปนภัยคุกคามสําคัญของไทย รองลงมาคือ  
การควบคุมวัสดุอุปกรณที่ใชในการกอเหตุ เพ่ือสกัดกั้นการแสวงประโยชน นอกจากนี้ การพัฒนา
บุคลากรใหมีทักษะ การจัดสรรงบประมาณเพ่ือพัฒนาดานเทคโนโลยีเพื่อใหเทาทันกับการแสวง
ประโยชนจากเทคโนโลยีของกลุมกอการรายและผูสนับสนุน ขณะเดียวกันจําเปนตองสราง 
ความตระหนักรูแกประชาชนทั่วไปในทราบถึงภัยคุกคามจากการกอการรายวาไมใชเรื่องไกลตัว และ
ควรใหความรวมมือกับภาครัฐในการชวยกันเปนหูเปนตาแจงเจาหนาที่เมื่อพบสิ่งผดิปกติ  
 พลตรี ทนงศักดิ์  ตันนารัตน รองผูบัญชาการ ศูนยปฏิบัติการตอตานการกอการรายสากล 
กองบัญชาการกองทัพไทย ใหความเห็นวา การกอการรายในปจจุบันมีความแตกตางกับการกอการราย
ในอดีต โดยความแตกตางที่เห็นอยางชัดเจนคือ โครงสรางของกลุมกอการราย ในอดีตมีการแบงหนาที่
อยางชัดเจน ตั้งแตหัวหนากลุมไปจนถึงระดับปฏิบัติการ สามารถระบุไดชัดเจนวาใครทําหนาที่ใด 
ปจจุบันกลุมกอการรายมีโครงสรางท่ีซับซอนมากขึ้น เนื่องจากมีสมาชิกเพิ่มขึ้น นอกจากนี้ ยังมีการ
จัดตั้งกลุมสาขาและมีขายงานแฝงตัวอยูในหลายพื้นที่ท่ัวโลก ดานการเผยแพรแนวคิด ในอดีตตองใช
ระยะเวลาในการสรางความคุนเคย กอนจะชักชวนใหเขารวมกลุมได แตปจจุบันกลุม กอการรายเผยแพร
แนวคิดไดอยางรวดเร็ว เนื่องจากมีชองทางสื่อสารหลากหลายข้ึน เฉพาะอยางย่ิงการใชสื่อสังคมออนไลน 
ท้ังเพ่ือการเผยแพรแนวคิด อุดมการณ และชักชวนสมาชิกใหม  
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 สําหรับรูปแบบการกอเหตุ  ในอดีตสามารถคาดการณได  เชน การจับตัวประกัน  
การบุกยึดพื้นที่ ซึ่งทําใหทางการมีเวลาคิดไตรตรองหาวิธีแกไขสถานการณและหาแนวทางปองกันการ 
กอเหตุได แตในปจจุบัน รูปแบบการกอเหตุเปนการผสมผสานระหวางการใชอาวุธหนัก อาทิ ระเบิด อาวุธปน 
และการใชอาวุธที่จัดหาไดงาย อาทิ มีด ระเบิดแสวงเครื่อง ปนประดิษฐ นอกจากนี้ กลุมกอการรายยัง
นําเทคโนโลยีไปปรับใชในการกอเหตุมากขึ้น ยกตัวอยางเชน การใชโดรน การใชอาวุธชีวภาพ เปนตน  
ซึ่งรูปแบบการกอเหตุในปจจุบัน ทําใหเจาหนาที่ไมสามารถปองกันการกอเหตุไดอยางทันทวงที 
เปาหมายการโจมตีของกลุมกอการรายก็เปลี่ยนแปลงไปเชนเดียวกัน ในอดีตกลุมกอการรายเนนโจมตี
เจาหนาที่รัฐ และยึดอาวุธไปใชในการกอเหตุ ในปจจุบันกลุมเปาหมายเปราะบางตกเปนเปาโจมตีของ
กลุมกอการรายมากข้ึน  
 สําหรบัสถานการณดานการกอการรายในปจจุบันที่ควรใหความสําคัญ ไดแก  
 1. กลุมกอการรายใชเทคโนโลยีมาชวยใหบรรลุวัตถุประสงคมากขึ้น เฉพาะอยางยิ่งการ
ใชอาวุธท่ีมีอํานาจทําลายลางสูงในการกอเหตุ ซึ่งสรางความเสียหายอยางรายแรงและหาทางปองกัน
เหตุไดยาก  
 2. รูปแบบและวิธีการของการกอการรายมีความสลับซับซอนมากข้ึน เจาหนาที่ตอง
รูเทาทันกลุมกอการรายเพ่ือหาทางปองกัน และรบังับยับย้ังการกอเหตุ 
 3. การขยายพื้นที่ของกลุมกอการราย ที่ไมไดจํากัดอยูในพื้นท่ีขัดแยง แตขยายวงกวางไป
ท่ัวทุกภูมิภาค 
 อุปสรรคและขอจํากัดของการแกไข/ปองกันปญหาภัยคุกคามการกอการรายของไทย ซึ่งแม
ไทยจะประกาศใชนโยบายและแผนระดับชาติวาดวยความมั่นคงแหงชาติ  (พ.ศ. 2566 – 2570) ซึ่งมี
นโยบายและแผน ดานการปองกันและแกไขปญหาการกอการราย เปนกรอบแนวทางในการปองกัน 
รับมือ ตลอดจนตอบโตวิกฤติจากการกอการราย ทวานโยบายและแผนดังกลาวไมไดกําหนดโครงสราง
ท่ีชัดเจน ดังจะเห็นไดวาไทยมีหนวยปฏิบัติท่ีมีภารกิจเกี่ยวของกับการตอตานการกอการรายหลายหนวย 
แตขาดการบูรณาการการทํางานรวมกัน ควรหารือแนวทางเพ่ือกําหนดหนาที่รับผิดชอบหลักของ 
แตละหนวยงาน รวมท้ังสรางชองทางในการแลกเปลี่ยนขาวสารและประสานงานอยางชัดเจน  
 สําหรับแนวทางการปรับปรุงมาตรการหรือมาตรการที่ควรดําเนินการเพ่ือปองกันและ
แกไขปญหาการกอการรายเพ่ือรองรับการเปลี่ยนแปลงในอนาคต อันดับแรก คือ การหารือเพ่ือกําหนด
ภารกิจและบทบาทในการตอตานการกอการรายของแตละหนวยงานใหชัดเจน รวมทั้งดานโครงสราง 
บุคลากร เคร่ืองมือ อุปกรณ งบประมาณ และควรมีกฎหมายที่รองรับการปฏิบัติหนาที่ของเจาหนาที่ 
อันดับตอมา จําเปนตองกําหนดกลไกในการปองกันและแกไขปญหาการกอการรายวางมาตรการปองกัน
เหตุใหแนชัด และปรับปรุงขอบเขตหนาท่ีรับผิดชอบของหนวยที่เกี่ยวของกับการตอตานการกอการราย 
เพื่อรองรับการเปลี่ยนแปลงในอนาคตได 

 พลตํารวจตรี วรวัฒน  อมรวิวัฒน รองผูบัญชาการตํารวจสันติบาล (3) กองบัญชาการ
ตํารวจสันติบาล สํานกังานตํารวจแหงชาติ ใหความเห็นวา การกอการรายในปจจุบันมีความแตกตางกับ
การกอการรายในอดีตหลายประการ โดยการกอการรายในอดีตมักจะขับเคลื่อนดวยอุดมการณและความ
เชื่อทางศาสนาหรือการเมือง โดยเผยแพรแนวคิดผานโรงเรียนสอนศาสนาหรือชุมชนมุสลิม ซึ่งวิธีการ
ดังกลาวตองใชระยะเวลาคอนขางนาน การชักชวนสมาชิกใหมตองใชการพบปะพูดคุย ตางจากปจจุบัน 
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ท่ีกลุมกอการรายพ่ึงพาเทคโนโลยีและสื่อสังคมออนไลนในการเผยแพรแนวคิด อุดมการณ ชักชวน
สมาชิกใหม รวมทั้งชี้นําวิธีการกอเหตุและกลุมเปาหมายของการกอเหตุ ซึ่งวิธีการดังกลาวเขาถึงบุคคล
ไดอยางรวดเร็ว และสงผลใหมีสมาชิกเขารวมกลุมไดงายข้ึน  

 ขอแตกตางอีกประการหนึ่งคือ ในอดีตสมาชิกกลุมกอการรายมักเปนผูชาย แตปจจุบัน
สมาชิกกลุมกอการรายมีทั้งผูชาย ผูหญิง และเด็ก นอกจากนี้ ยังมีผูปฏิบัติการโดยลําพัง (loan actor) 
รวมท้ังผูกอเหตุที่ไมไดเปนสมาชิกกลุมกอการราย แตไดรับอิทธิพลทางแนวคิดและศึกษารูปแบบการกอ
เหตุของกลุมกอการราย นําไปกอเหตุเพ่ือตอบสนองวัตถุประสงคสวนบุคคล 

 ดานรูปแบบการกอเหตุก็แตกตางกันอยางเห็นไดชัด ในอดีตกลุมกอการรายมักใชอาวุธปน 
การลอบวางระเบิด การระเบิดฆาตัวตาย การยิงจรวดทําลายฐานท่ีมั่นของหนวยความมั่นคง การจับตัว
ประกันเพื่อตอรองใหรัฐบาลปฏิบัติตามขอเรียกรองของกลุม โดยมีเปาหมายการกอเหตุเปนเจาหนาที่รัฐ 
ตํารวจ ทหาร สวนการกอเหตุในปจจุบัน กลุมกอการรายยังพัฒนาไปใชอาวุธท่ีมีอํานาจการทําลายลางสูง 
(Weapons of Mass Destruction-WMD) และสินคาที่ใชไดสองทาง (Dual Used Items-DUIs)  
เพ่ือสนับสนุนการกอเหตุมากข้ึน นอกจากนี้ ยังเรียกรองใหสมาชิกในภูมิภาคตาง ๆ หันไปใชอาวุธที่
จัดหาไดงายในการกอเหตุ อาทิ มีดสั้น อาวุธปน เปนตน สวนเปาหมายการกอเหตุ ในอดีตกลุมกอการ
รายมุงโจมตีเจาหนาที่รัฐ แตปจจุบันมุงโจมตีเปาหมายเปราะบาง คือ ประชาชน บุคคลตางศาสนา 
บุคคลตางเชื้อชาติ  

 นอกจากน้ี กลุมกอการรายในอดีตมักเชื่อมโยงกับกลุมผูคาอาวุธ ขายงานปลอมแปลง
เอกสารและเงินตรา ซึ่งเปนเครือขายที่เอ้ือประโยชนตอการทํากิจกรรมของกลุม ขณะท่ีปจจุบันกลุมกอ
การรายมีความเชื่อมโยงกับขายงานอาชญากรรมขามชาติมากข้ึน ทั้งดานการจัดหาอาวุธ การปลอม
แปลงเอกสาร ขายงานลักลอบนําพาที่ชวยเหลือใหสมาชิกกลุมเดินทางไปยังพ้ืนที่สูรับหรือพื้นท่ีเปาหมาย 
ในการกอเหตุ การระดมเงินทุนผานชองทางออนไลน รวมท้ังการกอการรายทางไซเบอร  

 สําหรับสถานการณดานการกอการรายในปจจุบันที่ควรใหความสําคัญ ไดแก  
 1. กลุมกอการรายใชเทคโนโลยีมาชวยใหบรรลุวัตถุประสงคมากขึ้น  
 2. รูปแบบและวิธีการของการกอการรายมีความซับซอนมากขึ้น  
 3. การขยายพื้นท่ีของกลุมกอการรายมากขึ้น 

 การแกไข/ปองกันปญหาภัยคุกคามการกอการรายของไทย มีขอจํากัดหลักคือ การบูรณาการ
ดานการขาวที่ยังไมเปนรูปธรรม ทั้งทางดานการขาวกรองและการปฏิบัติ ที่ผานมาการรวมมือทาง 
การขาวจะเกิดขึ้นก็ตอเมื่อเกิดเหตุกอการรายในไทยเทานั้น แตละหนวยตางมุงสืบสวนหาขาวในประเด็น
เดียวกัน ไมไดแบงหนาที่ปฏิบัติอยางชัดเจน แสดงใหเห็นวาหนวยงานในไทยยังขาดการทํางานรวมกัน
อยางตอเนื่อง  

 ดานโครงสรางการทํางานของหนวยตอตานการกอการรายในไทย จนถึงปจจุบันยังไมมี
หนวยงานหลักทําหนาที่ดูแลรับผิดชอบเรื่องการตอตานการกอการราย ควรใหผลักดันใหมีหนวย
รับผิดชอบหลักเพ่ือสรางการบริหารจัดการที่ชัดเจน มีการแบงภารกิจและหนาที่รับผิดชอบอยางแนชัด 
รวมท้ังมีบุคลากรที่เชี่ยวชาญ  
 สําหรับแนวทางการปรับปรุงมาตรการหรือมาตรการที่ควรดําเนินการเพ่ือปองกันการ 
กอการรายรองรับการเปลี่ยนแปลงที่จะเกิดขึ้นในอนาคต ประการแรก ระดับนโยบายตองตระหนัก
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ถึงความสําคัญของการตอตานการกอการราย และสรางกลไกดานการตอตานการกอการรายอยางเปน
รูปธรรม เฉพาะอยางย่ิงกลไกเฉพาะทางท่ีเอ้ือใหบังคับใชกฎหมายตอตานการกอการรายในไทย ประการ
ท่ีสอง ควรพิจารณาจัดตั้งคณะทํางานดานการตอตานการกอการราย โดยคัดเลือกบุคลากรที่มีความรู
ความเชี่ยวชาญดานภัยคุกคามการกอการราย รวมกันหารือและวางมาตรการเก่ียวกับขั้นตอนปฏิบัติ 
เพื่อรับมือการกอการราย ทั้งการปฏิบัติกอนเกิดเหตุ ระหวางเกิดเหตุ และหลังเกิดเหตุ  
  นายสรพงค ศรียานงค ผูชวยเลขาธิการสภาความมั่นคงแหงชาติ รักษาการที่ปรึกษาดาน
การประสานกิจการความมั่นคง ใหความเห็นวา การกอการรายในปจจุบันมีความแตกตางจากการกอการ
รายในอดีตหลายประการ อาทิ ดานอุดมการณ กลุมกอการรายในปจจุบัน โดยเฉพาะกลุมรัฐอิสลาม 
(Islamic State) มีอุดมการณคลั่งศาสนา (Religious Fanatic) ที่ตองการกอตั้งรัฐอิสลามในพื้นที่
ตะวันออกกลาง โดยใชแรงจูงใจทางศาสนา เชน การบิดเบือนหลักคําสอน หรือใชคําทํานายเปนแรงจูงใจ
ใหเขารวมกลุม และปลุกระดมใหกอเหตุ ซึ่งแตกตางจากกลุมกอการรายในอดีต ที่อยูบนพื้นฐานของ
อุดมการณทางการเมือง เชน การตอตานการแพรกระจายของคานิยมตะวันตก การเรียกรอง 
การปลดแอกหรือเอกราช หรือ กอเหตุเพ่ือเรียกรองการปลอยตัวสมาชิกที่ถูกคุมขัง เปนตน 
   ดานโครงสราง กลุมกอการรายในปจจุบันมีโครงสรางท่ียืดหยุนมากขึ้น โดยมีรูปแบบการ
ปฏิบัติการโดยขายงาน (Cell) ที่เปนอิสระจากสายบังคับบัญชาสวนกลางมากขึ้น รวมถึงมีการกอเหตุโดย
ผูปฏิบัติการโดยลําพัง (Lone actor) ซึ่งอาจไมไดเปนสมาชิกกลุมกอการราย แตไดรับการบมเพาะ
แนวคิดจากการรับสื่อโฆษณาชวนเชื่อ หรือสื่อปลุกระดมแนวคิดความรุนแรง ซึ่งแตกตางจากกลุมกอการราย
ในอดีตท่ีมักมีโครงสรางการบังคับบัญชาที่ชัดเจน  

 รูปแบบการปฏิบัติการ กลุมกอการรายในปจจุบันมีรูปแบบการกอเหตุที่หลากหลาย  
อันเปนผลมาจากการที่ขายงานในพ้ืนที่ตาง ๆ มีอิสระในการปฏิบัติการมากขึ้น ผูกอเหตุมักใชวัสดุ
อุปกรณที่หาไดในพ้ืนที่ เชน การโจมตีดวยระเบิดแสวงเครื่อง รวมทั้ง ยังอาศัยการปลุกระดมใหคน 
ท่ีไมไดเปนสมาชิกกอเหตุโดยใชอาวุธที่หาไดงาย เชน อาวุธมีด อาวุธปน ใชยานพาหนะพุงชน ทําใหการ
กอเหตุมีความสลับซับซอนนอยลง นอกจากน้ี กลุมกอการรายไดแสวงประโยชนจากเทคโนโลยีสมัยใหม 
โดยใชสื่อสังคมออนไลนเปนชองทางเผยแพรอุดมการณและชักชวนสมาชิกใหม ตลอดจนใชเทคโนโลยี
ดานการเงินในการระดมทุนสนับสนุน ทําธุรกิจผิดกฎหมาย หรือเปดองคกรการกุศลบังหนาเพื่อใช 
ในการระดมเงินทุนดวย 

สําหรบัแนวโนมการกอการราย การกอเหตุโจมตีของกลุมกอการรายลดลงอยางมีนัยสําคัญ 
หลังจากสูญเสียพื้นที่อิทธิพลในตะวันออกกลาง และจากการแพรระบาดของ COVID-19 อยางไรก็ตาม
ยังเกิดเหตุกอการรายในพ้ืนที่ที่กลุมกอการรายยังมีอิทธิพลอยูอยางตอเนื่อง เชน อิรัก ซีเรีย 
อัฟกานิสถาน หรือภูมภิาคสะฮารา (Sub-Sahara) ของทวีปแอฟริกา นอกจากนี้ยังปรากฏการเคลื่อนไหว
ของกลุมที่มีแนวคิดอนุรักษนิยมสุดโตง (แนวคิดขวาจัด) ซึ่งมุงกอเหตุตอคนตางศาสนาหรือตางเชื้อชาติ
มากข้ึน  

 สถานการณดานการกอการรายในปจจุบันท่ีควรใหความสําคัญ ไดแก  
 1. การใชความรุนแรงมากข้ึน  
 2. กลุมกอการรายใชเทคโนโลยีมาชวยใหบรรลวุัตถุประสงคมากขึ้น  
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 3. การกอการรายขยายตัวจากความเชื่อดานเชื้อชาติและศาสนา ไปสูประเด็นอ่ืน เชน 
แนวคิดทางการเมือง ความไมพอใจสังคม  

 ในสวนของอุปสรรคและขอจํากัดของการแกไข/ปองกันปญหาภัยคุกคามการกอการราย
ของไทย แมไทยจะมีนโยบายและยุทธศาสตรหลายฉบับ ตลอดจนมีกฎหมายที่เกี่ยวของกับการปองกัน
และปราบปรามการสนับสนุนทางการเงินแกการกอการราย รวมทั้งกําหนดใหการกอการรายเปน
ความผิดตามประมวลกฎหมายอาญา แตเมื่อเกิดเหตุรุนแรงข้ึนในไทย เชน เหตุระเบิดที่ศาลทาว
มหาพรหมแยกราชประสงค ไทยมักหลีกเลี่ยงการเรียกเหตุการณเหลานั้นวาเปนการกอการรายเนื่องจาก
เกรงวาจะสรางความแตกตื่นใหประชาชน และสงผลกระทบตอภาพลักษณของประเทศ ทําใหที่ผานมา
การสรางความตระหนักรูเกี่ยวกับภัยคุกคามดานการกอการรายใหภาคประชาชน และภาคราชการจึง
เปนไปไดอยางจํากัด ไมสามารถสรางความรวมมือในการปองกันและแกไขปญหาการกอการรายไดอยาง
มีประสิทธิภาพ 
  นอกจากนี้ แมไทยจะมีหนวยงานที่มีภารกิจเกี่ยวกับการตอตานการกอการรายหลาย
หนวยงาน แตยังไมมีกลไกหรือหนวยงานเพื่อบูรณาการรับมือกับภัยคุกคามดังกลาวอยางเปนระบบ  
การติดตอประสานงานระหวางหนวยงานที่เก่ียวของจึงตองอาศัยความไวเนื้อเชื่อใจและความสัมพันธ
สวนบุคคล ทําใหเกิดความซ้ําซอนในบางมิติ เชน ในดานการขาว ซึ่งมีหนวยงานดานการขาวหลาย
หนวยงานดูแลขอมลูขาวสารเกี่ยวกับการกอการราย แตมีชองวางในการปฏิบัติในบางมิติ เชน หนวยงาน
ท่ีมีหนาที่ตอบสนองตอเหตุ ที่อาจไมแนใจวาขอบเขตหนาท่ีการปฏิบัติของตนครอบคลุมภารกิจใดบาง 

 สําหรับแนวทางการปรับปรุงมาตรการหรือมาตรการที่ควรดําเนินการเพ่ือปองกันและ
แกไขปญหาการกอการรายเพื่อรองรับการเปลี่ยนแปลงในอนาคต เพ่ือใหไทยสามารถรับมือกับ 
ภัยคุกคามดานการกอการรายไดอยางมีประสิทธิภาพในอนาคต เห็นควรดําเนินการดังนี้  

 1. เสริมสรางความตระหนักรูแกประชาชน และภาคสวนตาง ๆ ใหมีความรูเทาทันภัย
คุกคามดานการกอการราย แมจะยังไมใชภัยคุกคามตอความมั่นคงของไทยที่มีนัยสําคัญ แตไทยก็มี
ความเสี่ยงตกเปนพ้ืนท่ีกอเหตุของกลุมกอการราย การเสริมสรางความตระหนักรูจะชวยใหประชาชน
มีความเขาใจ มีสติ และมีสวนรวมในการเปนหูเปนตา แจงเหตุผิดปกติ หรือบริหารตนเองไดอยาง
ปลอดภัยเมื่อเกิดเหตุ โดยอาจมีการสงเสริมความตระหนักรูในทุกภาคสวน เชน ชุมชน ภาคการศึกษา 
ภาคเอกชน เปนตน  

 2. สรางการบริหารจัดการการรับมือกับภัยคุกคามดานการกอการรายอยางเปนระบบ  
ไทยอาจยังไมจําเปนตองมหีนวยงานเพ่ือตอตานการกอการรายเปนการเฉพาะ ดังเชนในหลายประเทศ
ท่ีเผชิญเหตุกอการราย แตตองสรางความเขาใจเก่ียวกับบทบาทหนาท่ีของหนวยงานท่ีเก่ียวของ  
เพ่ือระบุภารกิจที่ซ้ําซอน แกไขชองวางในการปฏิบัติ และมุงเนนการปฏิบัติหนาที่ภายใตกรอบ 
ของกฎหมายที่เกี่ยวของกับหนวยงานของตน  

 3. หนวยงานท่ีเก่ียวของกับการเผชิญเหตุ ควรมีการจัดทําแผนเผชิญเหตุที่เทาทัน 
ตอรูปแบบการกอการรายในปจจุบัน รวมทั้งจัดเตรียมทรัพยากรใหพรอมใชงานอยูเสมอ โดยมีการ
ซักซอมการปฏิบัติเปนประจํา เพื่อใหการแกไขสถานการณกอการรายเปนไปไดอยางรวดเร็วและ 
มีประสิทธิภาพ ตลอดจนลดความสูญเสียได 
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 สําหรบัปญหาและขอจํากัดของไทยที่กระทบตอการแกปญหาการกอการราย มีขอจํากัด
สําคัญที่เปนอุปสรรคทําใหการดําเนินมาตรการตอตานการกอการรายไมบรรลุวัตถุประสงคอยางมี
ประสิทธิภาพ ไดแก ขอจํากัดทางกฎหมาย โดยประเทศไทยไดบัญญัติความผิดการกอการรายขึ้น  
โดยการตราพระราชกําหนดแกไขเพิ่มเต ิมประมวลกฎหมายอาญา พ.ศ.2546 โดยบัญญัติ
ความผิดเก่ียวกับการกอการรายและมีการใชหลักความรวมมือในดานความมั่นคงของอาเซียน โดยการ
ใหแตและประเทศในภูมิภาคอาเซียนเขารวมในอนุสัญญาอาเซียนวา ดวยการตอตานการกอการรายป 2550 
ซึ่งมีแนวทางรวมกันในการท่ีจะเสริมสรางความรวมมือเพ่ือตอตานการกอการรายทั้งในดานการ
ปองกันการตอตานขัดขวางการกอการรายในทุกรูปแบบ สําหรับประเทศไทยนั้นมีกฎหมายและ 
การบังคับใชกฎหมายที่เก่ียวของกับการปราบปรามการกอการรายคือ ประมวลกฎหมายอาญาและ
กฎหมายที่ตองดําเนินการตามพันธกรณีที่เปนขอตกลงตามอนุสัญญาอาเซียนวาดวยการตอตาน 
การกอการราย และขอตกลงหรือสนธิสัญญาเก่ียวกับการตอตานการกอการรายระหวางประเทศ  
แตก็ยังไมครอบคลุมและขาดประสิทธิภาพในการปราบปรามการกอการรายทั้งในประเทศ และ 
การกอการรายระหวางประเทศ 
 จากการศึกษาคนควาเก่ียวกับมาตรการทางกฎหมายเกี่ยวกับการปราบปรามการกอการราย 
ตามอนุสัญญาอาเซียนวาดวยการตอตานการกอการราย พบวา การกระทําอันเปนการกอการราย  
ซึ่งเปนการกระทําของกลุมบุคคลที่มีความคิดและอุดมการณที่แตกตางกัน โดยนิยมใชความรุนแรง 
และมีแนวคิดในการใหคํานิยามเกี่ยวกับการกอการรายที่แตกตางกันในแตละประเทศ โดยในภูมิภาค
อาเซียน ซึ่งยังไมมีการใหคํานิยามที่เปนไปในแนวทางเดียวกันทําใหมีแนวคิดและลักษณะของการ
กระทําความผิดเก่ียวกับการกอการรายแตกตางกันออกไป เนื่องจากความหลากหลายทางดานเชื้อ
ชาติวัฒนธรรม สังคม การเมืองการปกครอง ของในแตละประเทศ ทําใหคํานิยามของการกอการราย 
ยังไมมีความชัดเจนและไมเปนไปในแนวทางเดียวกัน และอนุสัญญาอาเซียนวาดวยการตอตานการ 
กอการรายไดกําหนดไวโดยใหถือเอาคํานิยามของอนุสัญญา และสนธิสัญญา ตาง ๆ มาใชเปนการ
กําหนดวาการกระทําใดเปนการกอการราย ซึ่งยังไมเปนที่ยอมรับและผูกพันทางกฎหมายระหวาง
ประเทศสมาชิก ทําใหยังไมสามารถขับเคลื่อนใหเกิดประสิทธิภาพสูงสุดในการตอตานการกอการราย
รวมกันของกลุมประเทศในภูมิภาคอาเซียน 
 นอกจากนั้น ขอจํากัดทางกฎหมายยังครอบคลุมถึงขีดความสามารถของกฎหมาย  
ในการดําเนินการเพ่ือปองกันการกอการราย หรือกิจกรรมที่สนับสนุนการกอการราย โดยเฉพาะใน
ประเด็นที่เก่ียวของกับการใชเทคโนโลยีสมัยใหมที่กฎหมายท่ีมีอยูยังไมครอบคลุมหรือยังมีชองโหวที่
กลุมกอการรายสามารถแสวงประโยชนได อาทิเชน การควบคุมสื่อออนไลน ยกตัวอยางกรณีสื่อ
ออนไลนท่ีสนับสนุนกลุม IS พยายามเผยแพรขาวสารอางวามีเครือขายกลุม IS ในไทย โดยระหวาง  
7-10 มกราคม 2565 Al Nbiras News Agency สื่อของผูสนับสนุนกลุม Islamic State (IS) เผยแพร
ขาวสารที่ระบุวาเปนความเคลื่อนไหวของเครือขายกลุม IS ในไทยถึง 4 ครั้ง ไดแก 1) เมื่อ 7 มกราคม 2565 
เผยแพรคลิปวีดิทัศนเหตุลอบวางระเบิดรถยนตบรรทุกทหาร ที่อําเภอหนองจิก จังหวัดปตตานี  
โดยอางวาเปนการกอเหตุลอบวางระเบิดของผูสนับสนุนกลุม IS ที่อําเภอหาดใหญ จังหวัดสงขลา  
2) เมื่อ 7 มกราคม 2565 เผยแพรคลิปวีดิทัศนเหตุซุมโจมตีชุดปฏิบัติการทหาร ที่อําเภอระแงะ 
จังหวัดนราธิวาส เมื่อ 3 มกราคม 2565 โดยอางวาเปนปฏิบัติการของผูสนับสนุนกลุม IS 3) เมื่อ 10 
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มกราคม 2565 เผยแพรคลิปวีดิทัศนที่มีภาพ ชายในชุดพราง 4 คน พรอมเสียงและคําบรรยาย
ภาษาอังกฤษ อางเปนนักรบกลุม IS ในไทยและขมขูสังหารนายกรัฐมนตรีของไทย โดยนําคลิปกลุม
นักรบชาวเชเชนท่ีประกาศสวามิภักดิ์ตอกลุม IS มาแกไขและดัดแปลง และ 4) เมื่อ 10 มกราคม 2565 
เผยแพรคลปิวีดิทัศนขององคการปลดปลอยสหปตตานี (Patani United Liberation Organization-PULO) 
ซึ่งเปนภาพการฝกรางกายและอาวุธ โดยอางวาเปนกิจกรรมของเครือขายกลุม IS ในไทย นอกจากนี้ 
SITE Intelligence เว็บไซตที่รายงานความเคลื่อนไหวทางออนไลนของกลุมกอการรายไดนําขอมูล
ดังกลาวมาเผยแพรตอในวันเดียวกัน  
 จากการตรวจสอบ พบวา Al Nbiras News Agency เปนสื่อของกลุมผูสนับสนุน IS  
ท่ีเผยแพรขาวสารผานแอปพลิเคชัน Telegram TamTam และ Rocket.Chat สวนขอมูลที่นํามา
เผยแพรเปนการดําเนินการของบุคคลกลุมเดียว ซึ่งกอนหนานี้ เคยเผยแพรคลิปวีดิทัศนการถอด
ประกอบอาวุธปน อางวาเปนสมาชิกกลุม IS สาขาจังหวัดเอเชียตะวันออก (Islamic State East Asia 
Province-ISEAP) และสามารถติดตอกับสมาชิกกลุม IS ชาวเอเชียกลางได แตตามขอเท็จจริง  
กลุมคนดังกลาวเคลื่อนไหวเฉพาะทางออนไลน โดยนําคลิปและรูปภาพของกลุมกอการรายใน
ตางประเทศและกลุมผูกอเหตุรุนแรงในจังหวัดชายแดนภาคใต (จชต.) ซึ่งเผยแพรในอินเทอรเน็ต มา
ตัดตอ ดัดแปลง และใสขอความหรือคําบรรยายเพ่ิมเติม เพ่ือบิดเบือนใหเขาใจวาเปนความเคลื่อนไหว
ของกลุม IS ที่ปฏิบัติการและมีฐานอยูในไทย ปจจุบัน เจาหนาที่ดานความมั่นคงไดเขาดําเนินการ 
ตอบุคคลที่ผลิตขอมูลบิดเบือนแลว ซึ่งบุคคลดังกลาวไมเคยฝกอาวุธหรือดําเนินกิจกรรมที่ใช 
ความรุนแรงในการสนับสนุนกลุม IS และไมมีศักยภาพเพียงพอที่จะกอเหตุตามที่กลาวอาง  
 จากกรณีนี้ ทําใหเห็นไดวาการที่สื่อออนไลนที่สนับสนุนกลุม IS เผยแพรขาวสารแอบ
อางวาเปนเครือขายกลุม IS ในไทย อาจกระทําเพ่ือดึงดูดใหชาวไทยสนใจ สนับสนุน และเขารวม
อุดมการณกับกลุม IS มากขึ้น ขณะที่สถานการณความไมสงบในจังหวัดชายแดนภาคใต ยังเปน
ประเด็นที่มักถูกแสวงประโยชน เพื่อใชสรางภาพวามีศักยภาพในการกอเหตุ ใชสรางจุดสนใจและ
แสวงหาการสนับสนุนจากกลุมกอการรายในตางประเทศ ทั้งน้ี แมจะพิสูจนทราบแลววา ผูผลิตและ
เผยแพรสื่อไมมีศักยภาพพอที่จะกอเหตุรุนแรงตามที่กลาวอาง อยางไรก็ดี หากเปดโอกาสใหมีการ
เผยแพรขอมูลในลักษณะนี้ไดอีก อาจทําใหกลุมกอการรายและผูสนับสนุนที่ไดรับขาวสาร เฉพาะ
อยางย่ิงกลุมกอการรายทองถิ่นในเอเชียตะวันออกเฉียงใตท่ีไดรับอิทธิพลจากกลุม IS  เกิดความสนใจ
พยายามสรางความเชื่อมโยง และสนับสนุนความเคลื่อนไหวใหเกิดข้ึนจริงไดเชนกัน กรณีขางตนจึง
เปนขอสังเกตวา ไทยยังไมมีกฎหมายที่ครอบคลุมถึงการเผยแพรขอมูลท่ีอาจเปนการยุยง กระตุน 
หรือสรางใหเกิดแนวคิดรุนแรง จึงไมสามารถดําเนินการปองกันและยับยั้งการกระทําดังกลาวไดดวย
การใชกฎหมาย สามารถกระทําไดเพียงการใชมาตรการทางการขาว ซึ่งไมสามารถปองปรามไดอยางมี
ประสิทธิภาพเพียงพอ 

การกําหนดแนวทางการตอตานและปองกันการกอการรายในทศวรรษ 2020  

 จากการศึกษาคนความาตรการทางกฎหมายเก่ียวกับการปราบปรามการกอการราย 
พบวาการออกกฎหมายตอตานการกอการรายขึ้นมาเปนกฎหมายเฉพาะเปนสวนสําคัญในการปองกัน 
ระงับยับย้ังการกอการรายที่อาจจะเกิดขึ้น โดยมีขอเสนอในการปรับปรุงรางกฎหมายโดยมีขอบเขต 
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ดังนี้ หมวด 1 นิยามของการกอการราย หมวด 2 ประเภทของการกอการราย ควรกําหนดขอบเขต
ของการกระทําอันเปนความผิดฐานกอการราย โดยกําหนดลักษณะความผิดฐานกอการรายให
ครอบคลุมถึงการกระทําความผิดบางลักษณะ โดยเฉพาะการกระทําในลักษณะของการพยายาม 
ใหเกิดเหตุกอการราย เชน การเตรียมการ การแสดงเจตนา การชักชวนหรือกระตุนใหเกิดการกอการราย 
การกลอมเกลาแนวคิดรุนแรง การระดมทุน ฯล อยางไรก็ตาม ควรกําหนดฐานความผิดของการกอการราย
ใหแยกจากประเด็นทางการเมือง  
 นอกจากนั้น ควรกําหนดความผิดฐานกอการรายเพ่ือใหมีความชัดเจน ไมซ้ําซอนกับ
ความผิดฐานอ่ืน ซึ่งงายตอการเขาใจและนําไปบังคับใชใหถูกตองตามเจตนารมณของกฎหมาย  
บทกําหนดโทษ โดยแยกบทลงโทษออกเปนแตละมาตรา โดยแยกแตละมาตราเปนผูสนับสนุน 
ผูกระทําความผิด ผูสมคบ การตระเตรียมการ ใหมีบทลงโทษที่แตกตางกันไปตามความรายแรงของ
การเปนผูรวมกระทําความผิดในระดับชั้นตาง ๆ และกําหนดโทษไมใหกวางเกินไปสําหรับในแตละ
มาตรา รวมไปถึงการใหอํานาจหนาท่ีของเจาพนักงาน เพื่อใหเจาหนาท่ีมีอํานาจ และขอบเขตการ
ปฏิบัติงานที่ชัดเจน เพียงพอที่จะดําเนินการเพ่ือปองกันการกอการรายที่จะเกิดขึ้นได รวมทั้ง การจัด
ใหมีศาลพิเศษรับผิดชอบดูแลคดีเก่ียวกับการกอการราย ซึ่งเปนศาลเฉพาะที่ทําหนาที่พิจารณาคดี
เกี่ยวกับการกอการราย ไมวาจะเปนการกอการรายภายในประเทศและการกอการรายระหวางประเทศ  
ซึ่งควรมีการตราพระราชบัญญัติวิธีพิจารณาความคดีกอการรายเพื่อใชในการดําเนินคดีกอการราย
แยกตางหากจากคดีอาญาทั่วไป 
 การเพ่ิมมาตรการปองกันการกอการรายในเขตเมือง โดยการใชเทคโนโลยีที่ทันสมัย  
มีประสิทธิภาพสูงมาชวยในการรักษาความปลอดภัย โดยเฉพาะการปองกันเปาหมายที่มีความเสี่ยง 
ตอการกอการราย โดยเฉพาะเปาหมายที่เขาถึงไดงาย (Soft Target) ไดแก 

 1. เทคโนโลยีในการพิสูจน หรือระบุเอกลักษณะบุคคลเมื่อเขามาในพ้ืนท่ี เชน เคร่ือง
สแกนนิ้ว สแกนใบหนา ใชปองกันผูจะมากอเหตุในพ้ืนที่  
 2. ระบบบัตรอนุญาตอิเล็กทรอนิกสสําหรับผูปฏิบัติงานในแตละพ้ืนท่ีและผูมาติดตอ 
ปองกันและคัดกรอง ผูกอการรายที่มีการปลอมแปลงบัตร ลักลอบเขามากอเหตุในพื้นที่   
 3. เทคโนโลยีปองกันการกอการรายในพ้ืนที่อาคารและสถานที่ ในการควบคุมการผาน
เขา – ออก (Access Control) ไดแก การนําเทคโนโลยีมาชวยปองกันการกอการรายในการตรวจ
อาวุธ สารระเบิด วัตถุระเบิด ยาเสพติด ไดแก 

 4. เคร่ืองตรวจหาวัตถุโลหะแบบเดินผาน (Walk through metal detector) เครื่อง
ตรวจจับโลหะ แบบมือถือ (Hand held metal detector) สวนมากนิยมใชในพ้ืนที่ ที่ตองการความ
ปลอดภัยสูงตองการความละเอียดนิยมใชในการตรวจหาวัตถุโลหะ สวนประกอบโลหะ ใชสําหรับการ
ปองกันการกอการรายในพ้ืนที่ท่ัวไป และ เชน พื้นที่อาคาร สนามบิน โรงแรมที่มีบุคคลสําคัญเขาพัก 
เปนตน   

 5. เครื่องเอ็กซเรย (X-ray system) ระบบนี้จะตรวจหาวัตถุ 3 ชนิดหลัก ๆ เชน 
สารอินทรยี (Organic material) สารอนินทรีย (Inorganic material) และโลหะตาง ๆ โดยมากใชใน
การแยกแยะโลหะ สารท่ีใชประกอบระเบิด สารพิษตาง ๆ หรือแมแตยาเสพติด นิยมใชในการปองกัน
ผูกอการรายนําอุปกรณแยกชิ้นสวน เพื่อหลบเลี่ยงการตรวจของเจาหนาที่ มาประกอบระเบิดแสวง
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เคร่ืองในภายหลัง ลักลอบขนยาเสพติดมาในกระเปาเดินทาง หรือภาชนะที่ใชบรรจุ เชน ปองกันการ
กอการรายในพ้ืนที่สนามบิน โรงแรม งานประชุมสัมมนาสําคัญตาง ๆ เปนตน   
 6. ระบบ AI CCTV ผนวก Alert – Alarm ใชระบบในการให AI ประมวลผลคูกับกลอง 
CCTV ระบบการแจงเตือนจะแจงเตือนไปยังศูนยความคุม ในกรณีบุคคล หรือสิ่งไมพึงประสงคเขาใน
อาคาร หรือพื้นที่ทํากําหนด นิยมใชในพื้นที่เปด พื้นที่สาธารณะในการปองกันการกอการรายในพ้ืนที่ 
เชน คนรายนํากระเปาที่บรรจุระเบิดแสวงเครื่องมาวางท้ิงไวกอนหลบหนี ซึ่งระบบแจงเตือนจะสง
สัญญาณไปยังศนูยควบคุมหากเกิดการนําสิ่งของมาทิ้งไวเกินเวลาตามที่เจาหนาท่ีกําหนด ตัวอยางเชน 
การนํากระเปาระเบิดไปวางที่หนาศาลพระพรหม หนาโรงแรมเอราวัณ ซึ่งหากใชเทคโนโลยีนี้จะชวย
ปองกันการกอเหตุได 
 7. เทคโนโลยีปองกันการกอการรายในพื้นที่อาคาร โดยการปองกัน/ควบคุมพ้ืนที่มี
ยานพาหนะเขา – ออก 
  7.1 ระบบกลองตรวจจับภาพใตทองรถ (Under Vehicle Surveillance System : 
UVSS) มีคุณสมบัติสําคัญในการปองกันการกอการรายโดยใชวัตถุระเบิด หรือวัตถุตองสงสัยซุกซอนไว
ใตทองรถ เพื่อใชในการเขาไปกอเหตุในพ้ืนที่อาคารจอด หรือสถานท่ีแหงนั้น ใชปองกันการกอการ
รายสําหรับพื้นท่ีอาคารจอดรถที่มีปริมาณการที่จอดรถจํานวนมาก เชน อาคารจอดรถในพื้นที่
สนามบิน , หางสรรพสินคา, โรงแรม เปนตน  
  7.2 เทคโนโลยีการอานและจดจําปายทะเบียน (Licence Plate Recognition)  
ใชในการตรวจจับปายทะเบียนคนราย หรือรถยนตตองสงสัยท่ีนํามาใชในการกอเหตุในพ้ืนที่สําคัญ 
หรือพ้ืนที่ที่ไดรับการแจงเตือน โดยในกรณีดังกลาวจะชวยสนับสนุนการปองกันการกอการราย 
ท่ีคนราย โจรกรรมรถแลวนําไปใชในการกอเหตุเพื่อหลบหนี หลังเกิดเหตุ หรือใชรถไปทําเปน 
คารบอมบ จักรยายนตบอมบ เชน กรณีการกอการรายพ้ืนที่ 3 จังหวัดชายแดนที่ คนรายมักปลน 
ขโมย รถยนต จากพื้นที่อ่ืนไปใชทําคารบอมบ เพื่อทาํรายเจาหนาที่ของรฐั หรือสรางสถานการณ     
 8. เทคโนโลยีในการบริหารจัดการภาพรวมของการปองกันและแกไขปญหาการกอการราย
สําหรับผูบริหาร ดวยการใชระบบศูนยควบคุมสั่งการ (Security Operation Center : SOC)  
เปนเทคโนโลยีใชบริการจัดกอนเกิดเหตุ ขณะเกิดเหตุ และหลังเกิดเหตุการณกอการราย ใชในบริหาร
จัดการ และควบคุมสั่งการเก่ียวกับการรักษาความปลอดภัย การตอบโตเหตุฉุกเฉิน หรือบริหาร
จัดการในภาวะวิกฤต โดยมักจะเปนสถานที่ในการรวบรวม ประมวลผลขอมูลตาง ๆ มักจะมี
ผูเชี่ยวชาญ หรือชํานาญในการดานอุปกรณเทคโนโลยีในการรักษาความปลอดภัยประจําการ มีระบบ
การติดตอสื่อสารและการควบคุมสั่งการระหวางหนวยงาน มีชองทางในการรับสง ขาวสารหรือขอมูล
ท่ีทันสมัย ทันตอสถานการณ การแจงเตือน การสงขอมูลคนรายเพ่ือใหสามารถติดตามจับกุมไดอยาง
รวดเร็ว เชน วิทยุสื่อสารระบบ Trunk Radio ที่ชวยสนับสนุนในการติดตอสื่อสารสามารถสงได 
ท้ังภาพและเสียง ชวยระบุตําแหนงที่ชัดเจน ,ระบบติดตามตัวผูตองสงสัย หรือกอการราย (Tracking) 
เปนตน 
  จากการศึกษาที่ผานมาเห็นไดวาการกอการรายสวนใหญเกิดข้ึนในเขตเมืองที่มี
ประชากรอาศัยอยูหนาแนน ดังนั้น การเสริมสรางความมั่นคงเมืองจากการกอการรายจึงเปนสิ่งสําคัญ 
โดยสิ่งที่จะตองตระหนักอยางมากก็คือ การออกแบบสิ่งแวดลอมจะตองไมทําใหประชาชนที่อาศัยอยู
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ในเมืองเกิดความรูสึกตอตาน ดวยปญหาที่เมืองถูกทําใหเปนเสมือนปอมทหาร จนการปองกันนี้เปน
การทําลายชีวิตความเปนปกติของชีวิตผูคนโดยทั่วไป ทั้งยังตองตระหนักอีกดวยวาการออกแบบเมือง
ในมิติดานความมั่นคงนั้น จะตองยอมรับในความเปนบริบทและคุณลักษณะของพื้นที่สาธารณะของ
ความเปนเมือง มาตรการปองกันการกอการรายในอนาคตคือ การออกแบบสิ่งแวดลอมใหเกิดความ
เขมแข็งโดยสรางหลักประกันพ้ืนฐานของการปองกันเมือง (Urban  protection) ท่ีมีนัยโดยตรงถึง 
การปองกันชีวิตทรัพยสิน และอาคารสถานที่ในพื้นที่เมือง และที่สําคัญการกระทําเชนนี้คือการปองกันชีวิต
ของความเปนเมืองจากความรุนแรงในโลกสมัยใหม อีกนัยหนึ่งของการออกแบบเชนนี้คือการสราง
ความมั่นคงเมือง (Urban  security) ที่ไมไดเนนเฉพาะภัยคุกคามจากการกอการรายเทานั้น  
หากเมืองสมัยใหมทั่วโลกและเมืองใหญของโลกยังตองเผชิญกับภัยคุกคามจากอาชญากรรม  
การออกแบบสิ่งแวดลอมใหมจึงเปนความหวังอีกประการหนึ่งท่ีจะชวยใหเมืองในยุคโลกาภิวัตน 
มีความเขมแข็งท่ีจะรับมือกับภัยคุกคามดังกลาวไดในทั้งสองบริบท และในอนาคตอาจจะตองรวมถึง
การออกแบบสิ่งแวดลอมของความเปนเมืองใหสามารถรับมือกับภัยคุกคามจากภัยธรรมชาติอีกดวย 
ฉะนั้น ภายใตเงื่อนไขของความเปลี่ยนแปลงในความเปนโลกาภิวัตนและการขยายตัวของเมือง 
(Global Urban ization) ในโลกปจจุบัน การออกแบบเมืองในมิติความมั่นคงสมัยใหมจึงเปนความทาทาย
ท้ังตอนักวิชาการและผูปฏิบัติที่เก่ียวของเปนอยางยิ่ง 

  นอกจากนั้น การวางแนวทางและมาตรการตอตานการกอการรายในอนาคตควร
คํานึงถึงความเปลี่ยนแปลงของอุดมการณและโครงสรางของกลุมกอการราย ซึ่งจากการเกิดข้ึนของ
ผูกอการรายที่เกิดจากภายในประเทศ (Homegrown terrorism) ซึ่งไมไดมีวัตถุประสงคของการกอ
การรายเพียงเร่ืองอุดมการณทางศาสนาเพียงดานเดยีว แตยังเกิดจากความไมพอใจสังคมหรือตองการ
ตอบโตสังคม รวมไปถึง การปฏิบัติการของบุคคลคนเดียว (Lone actor Terrorism) หรือหมาปาตัวเดียว 
(Lone Wolf) โดยผูกอเหตุในแบบแผนนี้รับอุดมการณและความเชื่อของขบวนการใดขบวนหนึ่ง  
แตปฏิบัติการของพวกเขาไมมีความเก่ียวของหรือเปนปฏิบัติการที่กระทําในนามขององคกรนั้นโดยตรง 
ปฏิบัติการแบบหมาปาตัวเดียวสะทอนใหเห็นถึงความเปลี่ยนแปลงขององคกรในการกอการราย ซึ่งใน
อดีตการจัดความสัมพันธขององคกรมีลักษณะเหมือนการจัดหนวยทหาร คือมีสายการบังคับบัญชา 
แบบจัดลําดับชั้น (Hierarchical command) หรือเปนองคกรในแนวดิ่ง (Vertical organization) 
ปฏิบัติการความรุนแรงจึงอยูภายใตการควบคุมและสั่งการขององคกร ดังจะเห็นไดวาเมื่อเกิดเหตุแลว 
องคกรจะเปนผูแถลงความรับผิดชอบและเปนการยืนยันวาเหตุการณนั้นเกิดจากผูปฏิบัติที่อยูใน
องคกรน้ัน ๆ ซึ่งจะทําใหขอเรียกรองขององคกรมีน้ําหนักในการตอรองกับรัฐบาลมากขึ้นดวย  

  แตในชวงปลายศตวรรษท่ี 19 การกอการรายมีการเปลี่ยนแปลงการจัดองคกรโดยมี
ลักษณะหลวม สายการบังคับบัญชาไมเขมงวดแบบเดิม หรือมีลักษณะเปนองคกรในแนวนอน 
(Horizontal organization) ทําใหเกิดองคกรท่ีเปนเสมือนองคกรชี้นําการเคลื่อนไหว แตไมใชศูนย
ควบคุมทางยุทธการ ดังนั้น องคกรชี้นําจะทําหนาที่เปนศูนยกลางเพื่อบงบอกถึงทิศทางการเดิน 
ในอนาคตแตไมใชการสั่งการในแบบเดิม ซึ่งความเปลี่ยนแปลงนี้จะทําใหชุดปฏิบัติการมีความเปน
อิสระมากขึ้น โดยชุดเหลานี้ถูกเรียกวาเซลล (The cell) โดยเซลลชุดตาง ๆ จะแยกจากกันเด็ดขาด
และมักจะฝงตัวอยูในพ้ืนที่ใดพ้ืนที่หน่ึงเพ่ือรอเวลาปฏิบัติการหรือเปนเสมือนดังเซลลที่หลับไหล 
(Sleepers cell) ทําใหการจับกุมเซลลหนึ่งอาจจะไมกระทบกับเซลลอื่น ๆ เพราะเซลล ถูกแยกและ
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เปนอิสระจากกัน ทําใหสามารถปกปดตัวเองและรอดพนจากการทําลายจากฝายรัฐไดอีก นอกจากนี้
การเกิดองคกรแนวนอนในแบบขบวนที่ไมมีผูนํา (Leaderless movements) ยังรองรับดวย
การขยายอุดมการณและความเชื่อของขบวนการกอการรายผานสื่อสมัยใหม สงผลให คนสวนหนึ่ง
นําพาตัวเองไปเชื่อมตอทางความคิดและอุดมการณ โดยมิไดมีนัยวาพวกเขาตองเปนสมาชิกของ
องคกรนั้น ทําใหคนเหลานี้กลายเปนผูปฏิบัติการอิสระ ที่สามารถตัดสินใจกอเหตุไดเองกลายเปนหมา
ปาตัวเดียว หรือ Lone Wolf ทามกลางความเปลี่ยนแปลงทางการเมืองและเทคโนโลยีปฏิบัติการอิสระแบบ 
Lone Wolf จึงเกิดขึ้นไดงายในทุกพ้ืนที่  

สรุป  

 จากสภาพความเปลี่ยนแปลงของการกอการรายที่เกิดข้ึนตลอดเวลา รวมท้ังวิวัฒนาการ
ความกาวหนาของเทคโนโลยี ทําใหประเทศตาง ๆ จําเปนตองปรับปรุงกฎหมายหรือมาตรการใหรองรับ
กับความเปลี่ยนแปลงที่เกิดขึ้น เพื่อปองกันและแกปญหาการกอการรายที่อาจจะเกิดขึ้นในอนาคต ท้ังการ
ปรับปรุงกฎหมายใหครอบคลุมถึงวัตถุประสงคของการกอเหตุท่ีมีความหลากหลายมากขึ้น ครอบคลุมถึง
การใช เทคโนโลยีสมัยใหม เขามาชวยในกิจกรรมที่เก่ียวของกับการกอการรายหรือชวยใหบรรลุ
วัตถุประสงคของการกอการราย รวมไปถึงการสรางทัศนคติความเกลียดชังที่ไมมีเหตุผลและแนวคดิสุดโตง
ตาง ๆ นอกจากนั้น สถานการณ COVID-19 ก็เปนปจจัยหนึ่งที่กอใหเกิดสภาพแวดลอมที่เอ้ือตอการบม
เพาะผูนิยมแนวคิดรุนแรงขวาจัดเพิ่มมากขึ้นในประเทศ โดยสวนใหญใชเวลาที่ตอง lock down อยูที่บาน
ในการเสพสื่อออนไลนของกลุมกอการรายหรือกลุมที่ เผยแพรสื่อเก่ียวกับการใชความรุนแรง  
จนสามารถกลอมเกลาตัวเองใหเปนคนที่นิยมการใชความรุนแรงได โดยเฉาะในกลุมเยาวชนที่มีสถิติการ
บมเพาะแนวคิดรุนแรงสูงขึ้นในบางประเทศ ปจจุบันกลุมกอการรายยังขยายแนวคิดรุนแรงสูกลุมเยาวชน
ผาน Platform Social Media ที่ เชน Facebook  Instagram และ TikTok ซึ่งสามารถเขาถึง
กลุมเปาหมายที่เปนเยาวชนในวงกวางได ทําใหการสื่อสาร Online เหลานี้ถูกกลุมกอการรายและกลุมผู
นับถือศาสนาที่มีแนวทางรุนแรงใชเปนสื่อเพ่ือดึงเยาวชนใหเขารวมอุดมการณอีกทางหนึ่ง 

 ในสวนของความคิดเห็นจากผูเชี่ยวชาญดานตอตานการกอการรายของหนวยงานไทย  
มีความเห็นสอดคลองเก่ียวกับสถานการณกอการรายในปจจุบัน ที่มีความแตกตางกับการกอการราย 
ในอดีตหลายประการ ทั้งเร่ืองอุดมการณและความเชื่อที่เปนมูลเหตุจูงใจมีความหลากหลายมากขึ้น  
การจัดตั้งมีความเปนองคกรหรือจัดตั้งกลุมอยางเปนทางการนอยลง ไมมีการรวมตัวกันอยางชัดเจน 
กระจายตัวกันไปในทุกภูมิภาค รวมท้ัง การกอการรายในปจจุบันใชประโยชนจากเทคโนโลยีสมัยใหมเขา
มาชวยในการดําเนินกิจกรรมที่เก่ียวของกับการกอการรายใหบรรลุผลสําเร็จ ทั้งเปนเคร่ืองมือในการ 
กอเหตุรุนแรงโดยตรง และใชเทคโนโลยีสมัยใหมเพ่ือประโยชนในการสนับสนุนการกอการรายใหบรรลุ
วัตถุประสงค โดยสถานการณดานการกอการรายในปจจุบันที่ควรใหความสําคัญ ไดแก 1) กลุมกอการราย
ใชเทคโนโลยีมาชวยใหบรรลุวัตถุประสงคมากขึ้น 2) การกอการรายที่ขยายตัวจากความเชื่อดานเชื้อชาติ
และศาสนา ไปสูประเด็นอ่ืน เชน แนวคิดทางการเมือง และความไมพอใจในสังคม และ 3) การขยายพ้ืนที่ของ
กลุมกอการราย ทั้งทางกายภาพและพ้ืนที่ในโลกออนไลนโดยการชองทางในการเผยแพรแนวคิด 
ท่ีหลากหลายและเชื่อมโยงอยางไรพรมแดนดวยอินเทอรเน็ต 
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 สําหรับขอจํากัดในการตอตานการกอการรายของไทย ผูเชี่ยวชาญสวนใหญเห็นวา 
กฎหมายที่มีอยูในปจจุบันยังไมครอบคลุมเพียงพอ ยังไมทันสมัย และยังไมมีประสิทธิภาพเพียงพอที่จะ
รับมือกับการกอการรายในปจจุบัน นอกจากนั้น ยังมีประเด็นขอจํากัดดานการปรับปรุงการควบคุมวัสดุ
อุปกรณที่ใชในการกอเหตุ การสรางความรวมมือจากภาคประชาชน/ภาคเอกชน รวมทั้ง โครงสรางการ
ทํางานของหนวยตอตานการกอการรายในไทย ที่ปจจุบันยังไมมีหนวยงานหลักทําหนาที่ดูแลรับผิดชอบ
เรื่องการตอตานการกอการรายที่ควรใหผลักดันใหมีหนวยรับผิดชอบหลักเพ่ือสรางการบริหารจัดการ 
ท่ีชัดเจน มกีารแบงภารกิจและหนาที่รบัผิดชอบอยางแนชัด รวมทั้งมีบุคลากรที่เชี่ยวชาญดวย   

 สําหรับการกําหนดแนวทางการตอตานและปองกันการกอการรายในทศวรรษ 2020 เห็นวา 
ควรมีการปรับปรุงกฎหมายที่เกี่ยวของเพ่ือใหสามารถใชในการปองกันการกอการรายไดอยางมี
ประสิทธิภาพในอนาคต และการใชเทคโนโลยีสมัยใหมเขามามีสวนชวยในการปรับปรุงมาตรการรักษา
ความปลอดภัย เพื่อปองกันเหตุรายที่อาจเกิดขึ้น รวมไปถึง การเสริมสรางความมั่นคงเมืองจากการกอการราย 
การวางแนวทางตอตานการกอการรายในอนาคตโดยเขาใจถึงความเปลี่ยนแปลงของอุดมการณและ
โครงสรางของกลุมกอการราย และการใหความสําคัญกับการปองกันเยาวชนที่จะถูกกลอมเกลาใหเขา
รวมกับแนวทางรนุแรง 



 
บทที่ 5  

สรุปและขอเสนอแนะ 

 ผลจากการวิจัยพบวา สถานการณการกอการรายในตางประเทศในทศวรรษ 2020  
มีแนวโนมทวีความรุนแรง โดยทั้งกลุม Islamic State (IS) และกลุม Al-Qaeda (AQ) และสาขา ยังคงเปน
ภัยคุกคามหลักของโลก รวมทั้งตอไทย เนื่องจากมีศักยภาพดานการปฏิบัติการ มี เจตนาในการ 
กอเหตุตอเปาหมาย และเนนการเคลื่อนไหวและกอเหตุในพื้นที่อิทธิพลอยางตอเนื่อง ทั้งในภูมิภาค
ตะวันออกกลาง แอฟริกา และเอเชียใต ขณะเดียวกัน กลุมกอการรายที่เกิดจากความขัดแยงระหวาง
ประเทศยังคงมุงกอเหตุตอผลประโยชนของประเทศคูขัดแยงทั่วโลก เฉพาะอยางยิ่งตอสหรัฐฯ 
อิสราเอล และซาอุดีอาระเบีย เชนเดียวกับผูนิยมแนวคิดรุนแรงขวาจัด ท่ีเปนภัยคุกคามลําดับตน 
ของชาติตะวันตก อาทิ ในสหรัฐฯ เยอรมนี ฝร่ังเศส สหราชอาณาจักร สวีเดน นอรเวย ออสเตรเลีย 
สะทอนจากการตรวจพบการวางแผนเตรียมการและการกอเหตุหลายกรณี โดยผูกอเหตุสวนใหญ 
เปนเยาวชนและบมเพาะแนวคิดรุนแรงดวยตนเองจากชองทางออนไลน  
 นอกจากนี้ ความเคลื่อนไหวของกลุมกอการราย ทั้งทางกายภาพและชองทางออนไลน 
ท่ีมีพัฒนาการแตกตางจากในอดีต ท้ังโครงสรางและการแบงหนาที่ของกลุมที่เคยมีความชัดเจน
ปรับเปลี่ยนเปนโครงสรางที่ซับซอน มีกลุมสาขาและขายงานยอยทั่วโลก สวนรูปแบบการกอเหตุที่เคย
งายตอการคาดการณ เชน การจับตัวประกัน การบุกยึดพื้นที่ ปรับเปลี่ยนมาเปนการกอเหตุโดย 
ผูปฏิบัติการโดยลําพัง (Lone actor) หรือกลุมปฏิบัติการขนาดเล็ก (Small cell) ท่ีมีการใชอาวุธหนัก 
อาทิ ระเบิด อาวุธปน และอาวุธที่จัดหาไดงาน อาทิ มีด ขวาน ระเบิดแสวงเครื่อง ปนประดิษฐ โดยเนน
การใชวิธีการกอเหตุตามทักษะความเชี่ยวชาญหรือความถนัด อาทิ การลอบวางระเบิด การกราดยิง  
การใชอาวุธมีดไลแทง การใชระเบิดฆาตัวตาย ขณะเดียวกัน สตรียังมีบทบาทในการกอการรายมากข้ึน  
จากเดิมท่ีเปนฝายสนับสนุนและอํานวยความสะดวก ไดเปลี่ยนมาเปนผูกอเหตุมากขึ้น นอกจากนี้ 
กลุมกอการรายยังมีความเชื่อมโยงกับขายงานอาชญากรรมขามชาติมากข้ึน ทั้งการจัดหาอาวุธ  
การปลอมแปลงเอกสาร ขายงานลักลอบนําพาที่ชวยเหลือใหสมาชิกเดินทางไปยังพ้ืนที่สูรบหรือพ้ืนที่
เปาหมายในการกอเหตุ และการระดมเงนิทุนผานชองทางออนไลน  
 กลุมกอการรายในทศวรรษที่ 2020 ยังคงมุงแสวงประโยชนจากเทคโนโลยีสมัยใหม 
เพื่อใชในการกอการรายอยางตอเนื่อง เฉพาะอยางย่ิงจากสื่อสังคมออนไลนที่มีหลากหลาย เพื่อเผยแพร
ขาวสาร โฆษณาชวนเชื่อ กลอมเกลาแนวคิดรุนแรง ชักชวนสมาชิก ชี้นําวิธีกอเหตุและเปาหมาย  
แสดงการฝกยุทธวิธี ติดตอสื่อสารระหวางสมาชิกเพ่ือวางแผนและกระตุนผูสนับสนุนใหกอเหตุ แทนการ
ชักชวนและพบปะกันโดยตรง รวมท้ังไดปรับเปลี่ยนแพลตฟอรมอยูบอยคร้ังเพื่อหลีกเลี่ยงการตรวจพบ 
ของเจาหนาที่ อีกทั้งมีการใชเทคโนโลยีสมัยใหมเพ่ือสนับสนุนการกอเหตุ อาทิ โดรน เคร่ืองพิมพ 3 มิติ 
(3D-printing) เพ่ือผลิตอาวุธกอเหตุ เฉพาะอยางย่ิงอาวุธปน มีด และดาบ ตลอดจนการระดมเงินทุนดวย
สินทรัพยดิจิทัล เชน สกุลเงินดิจิทัล ที่ยากแกการตรวจสอบของเจาหนาที่ ทั้งนี้ แมวาเทคโนโลยีสมัยใหม
จะมีบทบาทในการกอการรายเพิ่มขึ้น สงผลใหการโจมตีทางไซเบอรของกลุมกอการรายยังคงเปน
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ประเด็นที่ตองติดตามเฝาระวัง แมยังไมปรากฏการกอเหตุ แตกรณีผูสนับสนุนกลุม IS ในอินโดนีเซีย 
ท่ีกระตุนใหผูสนับสนุนรุนใหมเรยีนภาษาคอมพิวเตอรหรือการเขียนโปรแกรม (coding) เพ่ือใชในการโจมตี
ระบบเครือขายคอมพิวเตอร เพ่ิมความเสี่ยงท่ีการโจมตีทางไซเบอรโดยกลุมกอการราย อาจเกิดขึ้นได 
ในระยะถัดไป 
 สําหรับไทย แมไมปรากฏเหตุกอการรายตั้งแตป 2559 และไมพบวามีบุคคลในไทยเปน
สมาชิกหรือเดินทางไปเขารวมกับกลุมกอการราย แตปรากฏขอหวงกังวลตอสถานการณการกอการราย
ในไทย ในทศวรรษ 2020 ดังนี้  
 1. ความพยายามของกลุม IS ในการขยายอิทธิพลและสรางความเชื่อมโยงไปยังพ้ืนที่อ่ืน 
ในภูมิภาคเอเชียตะวันออกเฉียงใต รวมถึงไทย เฉพาะอยางยิ่งการเขาถึงบุคคลในทองถ่ินหรือการ
แสวงประโยชนจากสถานการณในพ้ืนท่ี อาทิ เหตุรุนแรงในสามจังหวัดชายแดนภาคใต (จชต.) เพื่อ
ดึงดูดนักรบตางชาติ (Foreign Terrorist Fighters: FTFs) และสมาชิกใหม ดวยการเผยแพรคลิป 
วีดิทัศนและโฆษณาชวนเชื่ออางวาเหตุโจมตีใน จชต. เปนปฏิบัติการของขายงาน IS ในไทย 
นอกจากนี้ โฆษณาชวนเชื่อดังกลาวยังทําใหชาวไทยบางสวนสนใจติดตามความเคลื่อนไหวของกลุม IS 
เฉพาะอยางยิ่งเยาวชนที่ตองการมีบทบาทเปนที่ยอมรับในสังคม แตอาจขาดวิจารณญาณในการ
ไตรตรอง จนเสี่ยงกลายเปนเปาหมายหลักในการชักชวนของกลุมกอการราย โดยอาจรับเอาแนวคิด
หรอือุดมการณ หรือเลียนแบบวิธีการของกลุมกอการราย และนํามาใชกอเหตุในพ้ืนที่ของตนเองได 
 2. ไทยยังคงเสี่ยงถูกใชเปนเสนทางผานหรือเปนสถานท่ีอํานวยความสะดวกในการ
ดําเนินกิจกรรมที่เกี่ยวของกับการกอการราย เฉพาะอยางยิ่งเม่ือการเดินทางขามประเทศกลับเขาสู
ภาวะปกติภายหลังสถานการณการแพรระบาดของโรค COVID-19 คลี่คลาย เนื่องจากในอดีตไทยเคย
ถูกใชเปนทางผานและแหลงอํานวยความสะดวกของผูสนับสนุนกลุม IS ท่ีตองการเดินทางไปอิรัก 
และซีเรีย เพ่ือจัดหาวัสดุอุปกรณ เอกสารเดินทาง และเปนสถานที่พบปะของขายงานกลุมกอการราย 
อีกทั้งไทยยังเคยเปนพื้นที่กอเหตุโจมตีตอฝายตรงขามหลายกรณี  

สรุป 

 ทามกลางภัยคุกคามจากการกอการรายท่ียังคงดําเนินอยางตอเนื่องและมีแนวโนมที่จะ
ทวีความรุนแรงจากหลายปจจัย อาทิ การปรับโครงสรางและรูปแบบการปฏิบัติการของกลุมกอการราย 
การใชเทคโนโลยีสมัยใหมกอเหตุและสนับสนุนกิจกรรมการกอการราย การเผยแพรแนวคิดรุนแรง
ผานสื่อสังคมออนไลน โดยเฉพาะในกลุมเยาวชน ไทยยังคงตองเผชิญกับขอจํากัดของการตอตานและ
ปองกันการกอการราย ซึ่งสามารถสรุปได ดังน้ี  
 1. การขาดกฎหมายตอตานการกอการรายโดยตรง แมไทยจะมีนโยบายและยุทธศาสตร 
หลายฉบับ ตลอดจนมีกฎหมายที่เกี่ยวของกับการปองกันและปราบปรามการสนับสนุนทางการเงิน 
แกการกอการราย รวมทั้งไดกําหนดใหการกอการรายเปนความผิดตามประมวลกฎหมายอาญา ไทยไมมี
กฎหมายตอตานการกอการรายโดยตรง เมื่อเกิดเหตุ จึงเปนการบังคับใชกฎหมายที่เกี่ยวของ อาทิ 
ประมวลกฎหมายอาญา ประมวลกฎหมายยาเสพติด พระราชบัญญัติปองกันและปราบปราม 
การสนับสนุนทางการเงินแกการกอการราย พ.ศ.2556 พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร  พ.ศ. 2560 ทําใหการกําหนดความผิดฐานกอการรายขาดความชัดเจน  
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ซ้ําซอนกับความผิดฐานอ่ืน ซึ่งยากตอการเขาใจและการนําไปบังคับใชใหถูกตองตามเจตนารมณ 
ของกฎหมายและบทกําหนดโทษ  
 2.  พัฒนาการของกฎหมายท่ียังไมเทาทันการใชเทคโนโลยีสมัยใหมในการกอการราย  
ขีดความสามารถดานกฎหมายเพื่อปองกันการกอการรายหรือกิจกรรมที่สนับสนุนการกอการราย 
ในประเด็นท่ีเก่ียวของกับการใชเทคโนโลยีสมัยใหมที่มีอยูยังไมครอบคลุมหรือยังมีชองโหวที่กลุม 
กอการรายแสวงประโยชนได อาทิ การดําเนินการตอสื่อออนไลนที่ฝกใฝกลุม IS ที่เผยแพรแนวคิด
รุนแรงและพยายามเผยแพรขาวสารโดยหยิบยกเหตุกอความไมสงบในสามจังหวัดชายแดนภาคใต 
(จชต.) และอางวามีเครือขายกลุม IS ในไทย หวงมกราคม 2565 ไทยยังไมมีกฎหมายที่ครอบคลุม 
ถึงการดําเนินคดีกรณีการเผยแพรขอมูลที่อาจเปนการยุยง กระตุน หรือสรางใหเกิดแนวคิดรุนแรง  
จึงไมสามารถดําเนินการทางกฎหมายเพ่ือปองกันและยับยั้งการกระทําดังกลาวได โดยในทางปฏิบัติ  
หนวยความมั่นคงสามารถกระทําไดเพียงการใชมาตรการทางการขาว ซึ่งไมสามารถปองปรามการ
กระทําในลักษณะดังกลาวไดอยางมีประสิทธิภาพเพียงพอ  
 3. ขอจํากัดของกลไกการแกปญหาการกอการรายกรณีเรงดวน เฉพาะอยางย่ิง
นโยบายป 2540 ซึ่งใหมีการจัดตั้งคณะกรรมการนโยบายและอํานวยการแกไขปญหาการกอการราย
สากล (นอก.) เปนองคกรนโยบายและอํานวยการประสานการปฏิบัติใหเปนไปตามแนวทางที่กําหนดไว และ
ใหคณะอนุกรรมการอํานวยการแกไขปญหาการกอการรายสากล (อกรส.) รวมทั้งคณะอนุกรรมการที่
เกี่ยวของทําหนาท่ีชวยเหลือการปฏิบัติงาน ทั้งน้ี เม่ือไดรับแจงเหตุการณการกอการราย ขั้นตอนตาง ๆ 
เพ่ือนําไปสูการรับมือและการแกไขปญหาคอนขางยืดยาวและใชเวลามาก ท้ังการเรียกคณะ นอก. 
พรอมท้ังหัวหนาหนวยราชการที่เก่ียวของ ประชุมหารือเพ่ือรับทราบและรวมกันพิจารณาวาเหตุการณ
ดังกลาวเขาขายการกอการรายสากล การกําหนดแนวทางการแกไขปญหา จนถึงการประสานการ
ปฏิบัติการกับหนวยงานที่เก่ียวของเพ่ือแกไขสถานการณ ซึ่งอาจไมทันการณ   
 4. การขาดความตระหนักรับรูของสังคมเกี่ยวกับภัยคุกคามและผลกระทบจากการกอ
การราย การรับรูของประชาชนสวนใหญเก่ียวกับภัยคุกคามและผลกระทบจากการกอการรายยังคงอยูใน
วงจํากัด โดยภายหลังจากเหตุการณ 9/11 เหตุกอการรายทั่วโลกสวนใหญเกิดจากผูปฏิบัติการโดยลําพัง 
(Lone actor) หรือกลุมปฏิบัติการขนาดเล็ก (Small cell) ซึ่งมักกอเหตุดวยอาวุธที่หาไดในทองถ่ิน อาทิ  
ระเบิดแสวงเคร่ือง อาวุธปน อาวุธมีด และใชวิธีการตามทักษะความเชี่ยวชาญหรือความถนัด อาทิ  
การลอบวางระเบิด การกราดยิง การใชอาวุธมีดไลแทง การใชระเบิดฆาตัวตาย ซึ่งแมจะมีผูไดรับบาดเจ็บหรือ
เสียชีวิต แตมีจํานวนไมมาก นอกจากนี้ สําหรับไทย ไมปรากฏเหตุกอการรายตั้งแตป 2559 และไม
พบวามีบุคคลในไทยเปนสมาชิกหรือเดินทางไปเขารวมกับกลุมกอการราย ขณะเดียวกันก็ยังไมพบกรณี
นักรบตางชาติ (Foreign Terrorist Fighters: FTFs) ใชไทยเปนทางผานในการเดินทางไปเขารวมกับกลุมกอ
การรายในพื้นที่ขัดแยง ปจจัยเหลานี้สงผลใหความตระหนักรับรูของสังคมเก่ียวกับภัยคุกคาม  
ความเสี่ยง และผลกระทบจากกอการรายลดลงอยางมนีัยสําคญั  

ขอเสนอแนะ 

 สําหรับการกําหนดแนวทางตอตานและปองกันการกอการรายที่เหมาะสมกับสภาพความ
เปลี่ยนแปลงในทศวรรษ 2020 เพื่อเพ่ิมประสิทธิภาพการทํางานของหนวยขาวกรอง หนวยความ
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ม่ันคง และหนวยบังคับใชกฎหมาย ใหสามารถพรอมรับมือกับเหตุกอการราย และ/หรือเหตุการณ 
ท่ีไมคาดฝนไดทันเหตุการณ ปรากฏขอเสนอแนะ ดังน้ี  

 1. ขอเสนอแนะเชิงนโยบาย 
  1.1 รัฐบาลควรสงเสริมและผลักดันใหไทยมีกฎหมายตอตานการกอการราย
โดยตรงที่สามารถปองกันและปราบปรามการกอเหตุ รวมทั้งใหอํานาจแกเจาหนาท่ีปฏิบัติในการ
ดําเนินการสืบสวน รวบรวมขอมูล รวมทั้งควรใหกฎหมายดังกลาวมีการกําหนดลักษณะความผิดฐาน
กอการรายใหครอบคลุมถึงการกระทําความผิดบางลักษณะ เฉพาะอยางยิ่งการกระทําในลักษณะของ
การพยายามใหเกิดเหตุกอการราย เชน การวางแผนเตรียมการ การแสดงเจตนา การชักชวนหรือกระตุน
ใหเกิดการกอการราย การเผยแพรและกลอมเกลาแนวคิดรุนแรงทั้งทางกายภาพและผานชองทาง
ออนไลน การระดมเงินทุน การสํารวจสถานที่เปาหมาย รวบรวมขอมูลทางการขาว การเตรียมการ
สะสมอาวุธ สารเคมี และวัสดุอุปกรณท่ีเก่ียวของกับการกอเหตุ ฯลฯ  
  1.2 รัฐบาลควรสนับสนุน สงเสริม และชวยเหลือใหไทยมีกฎหมายปองกันและ
ปราบปรามการกอการรายที่รองรับการปฏิบัติงานของเจาหนาที่หนวยความมั่นคงที่ปฏิบัติภารกิจ
ตอตานกอการรายที่มักถูกวิจารณวาละเมิดสิทธิมนุษยชน โดยเนนการสรางความเขาใจกับทุกภาค
สวนวา การจัดทํากฎหมายตอตานการกอการรายมิไดเปนการละเมิดสิทธิมนุษยชน แตมีไวเพื่อ
ประโยชนในการแกไข ปองกัน และสกัดก้ันการกอการรายที่ยังเปนภัยคุกคามสําคัญของไทย 
  1.3 ควรบังคับใชกฎหมายควบคุมและกวดขันสินคาที่ใชไดสองทาง (Dual Used 
Items-DUIs) อยางเขมงวด ทั้งการจัดหา ครอบครอง ขนสง และการจัดเก็บ นอกจากนี้ ควรปรับปรุง
กฎหมายใหครอบคลุมการสืบสวนและการดําเนินการทางกฎหมายกับธุรกรรมทางการเงินสมัยใหม 
ท่ีตองสงสัยหรือเขาขายการสนับสนุนการกอการราย อาทิ การควบคุมดูแลสินทรัพยดิจิทัล กระเปาเงิน
ดิจิทัล (Digital wallet) โดยปจจุบัน พฤติการณสุมเสี่ยงเหลานี้ยังไมถือเปนการกระทําความผิด 
เนื่องจากยังไมมีเหตุกอการรายเกิดขึ้น    
  1.4 นอกเหนือจากการบูรณาการการทํางานและการประสานการปฏิบัติระหวางหนวย
ท่ีเก่ียวของกับการตอตานกอการราย ทั้งหนวยขาวกรอง หนวยบังคับใชกฎหมาย หนวยกําลัง และ
ฝายกฎหมาย ควรมีการบูรณาการดานกฎหมายที่อยูในอํานาจของหนวยตาง ๆ ใหมีความสอดคลอง 
เชื่อมโยง และสามารถนําไปสูการปฏิบัติรวมหรือการบังคบัใชกฎหมายตามฐานความผิดตาง ๆ ไดอยางมี
ประสิทธิภาพและตอเนื่อง อาทิ การบูรณาการดานกฎหมายระหวางสํานักงานปองกันและปราบปราม
การฟอกเงิน (ปปง.) กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (DES) และกองอํานวยการรักษาความ
มั่นคงภายในราชอาณาจักร (กอ.รมน.) เพื่อเพิ่มประสิทธิภาพการสืบสวนการระดมเงินทุนเพื่อ
สนับสนุนการกอการรายผานชองทางออนไลน ซึ่งเปนประเด็นท่ีตองติดตามเฝาระวังในหวงปจจุบัน  
  1.5 รัฐบาลควรพิจารณาปรับโครงสรางและอํานาจหนาที่คณะกรรมการนโยบายและ
อํานวยการแกไขปญหาการกอการรายสากล (นอก.) คณะอนุกรรมการอํานวยการแกไขปญหาการการ
กอการราย (อกรส.) และศูนยตอตานการกอการราย (ศตก.) ใหสามารถรับมือกับการกอการรายยุค
ใหมและสอดคลองกับสถานการณจริงมากข้ึน เนื่องจากหลังเหตุการณ 9/11 กลุมกอการราย
ปรับเปลี่ยนยุทธวิธี จากเดิมที่เปนการกอเหตุปลนยึดเคร่ืองบินและสถานที่สําคัญ การจ้ีจับตัวประกัน 
การยื่นขอเสนอเรียกรองผลประโยชนทางการเมืองดวยการใชความรุนแรง เปนการใชขายงานอิสระ



69 
 

มากขึ้น อาทิ กลุมปฏิบัติการขนาดเล็ก (Small cell) ผูกอเหตุโดยลําพัง (Lone wolf) ผูกอการรายที่
เกิดจากภายในประเทศ (Homegrown Terrorist) ซึ่งไมไดมีวัตถุประสงคในการกอเหตุจากอุดมการณ 
ทางศาสนาเพียงดานเดียว แตยังเกิดจากความเกลียดชังเชื้อชาติและความไมพอใจสังคมหรือ 
ตองการตอบโตสังคม นอกจากนี้ กลุมกอการรายในทศวรรษ 2020 ไมมีโครงสรางชัดเจน มีความ
ยืดหยุน (Resilient) แมจะสูญเสียแกนนํากลุมและกําลังพล นอกจากนี้ ยังคงมุงแสวงประโยชนจาก
เทคโนโลยีสมัยใหม และเนนการปฏิบัติการทําลายเปาหมายใหไดมากที่สุด สวนวิธีการกอเหตุ ปจจุบัน 
ผูกอเหตุมักใชระเบิดฆาตัวตาย (Suicide bomb) ยานพาหนะบรรทุกระเบิด (Vehicles bomb)  
กราดยิงประชาชนโดยไมเลือกเหย่ือแลวหลบหนี ขณะที่การบุกยึดสถานที่เปาหมายและการจับตัวประกัน
เจรจาตอรองมีจํานวนเหตุลดลงมาก  
  1.6  รัฐบาลควรสงเสริม สนับสนุน และชวยเหลือใหหนวยงานที่เก่ียวของกับการ
ปองกันและปราบปรามการกอการรายใหเขาถึงนวัตกรรมและเทคโนโลยีสมัยใหม เพ่ือเพ่ิม
ประสิทธิภาพและมาตรการปองกันการกอการรายในเขตเมือง เฉพาะอยางยิ่งการสนับสนุนดาน
งบประมาณ เพ่ือการปองกันเปาหมายท่ีมีความเสี่ยงตอการกอการราย โดยเฉพาะเปาหมายที่เขาถึงไดงาย 
(Soft target) ที่มักตกเปนเปาหมายการกอการรายในทศวรรษ 2020 อาทิ กลอง CCTV อุปกรณ
อิเล็กทรอนิกสสําหรบัระบุเอกลักษณะบุคคล ควบคุมการผานเขา-ออก การตรวจหาวัตถุตองสงสัย  
  1.7  รัฐบาลควรปรับปรุงขอกฎหมายที่เกี่ยวของกับการกอการราย ตลอดจน
ระเบียบและขอบังคับที่ไมเอื้อตอการปฏิบัติงานของเจาหนาที่และการรับมือกับสถานการณเรงดวน
เฉพาะหนาที่เกิดข้ึน อาทิ การควบคุมตัวโดยไมมีหมายศาล การสกัดก้ัน FTFs ที่ไทยยังไมมีกฎหมาย
รองรับการปฏิบัติของเจาหนาที่ 
  1.8  รัฐบาลควรสงเสริมและผลักดันการประชาสัมพันธเพื่อสรางความตระหนักรู
ของสังคมเก่ียวกับภัยคุกคามจากการกอการราย โดยปรับชองทางการสื่อสารและการประชาสัมพันธ
ใหทันสมัยและอยูในความนิยมของสังคม อาทิ  Twitter Instagram Facebook Line Website เพื่อ
สรางความตระหนักรับรูแกประชาชนใหรูจักภัยกอการราย เนนการขอความรวมมือใหสังเกต
พฤติการณบุคคลตองสงสัยและสิ่งผิดปกติ ชี้ชองทางการแจงขอมูลดังกลาวแกเจาหนาท่ี และแจง
เตือนภัยคุกคามแกประชาชน นอกจากนี้ ควรเขาถึงประชาชนที่เปนกลุมเปาหมายใหมากข้ึน เฉพาะ
อยางยิ่งกลุมเยาวชน ที่อาจตกเปนเปาหมายการกลอมเกลาแนวคิดรุนแรงของกลุมกอการรายและ
กลุมหัวรุนแรง ตลอดจนควรเสริมสรางความเขาใจและย้ําถึงความจําเปนของการมีสวนรวมของ
ประชาชนในการเปนหูเปนตา แจงเหตุผิดปกติ หรือบริหารตนเองไดอยางปลอดภัยเมื่อเกิดเหตุ  
โดยอาจมีการสงเสริมความตระหนักรูวาภัยคุกคามดานการกอการรายเปนเร่ืองใกลตัวแกทุกภาคสวน  
เชน ชุมชน ภาคการศึกษา ภาคเอกชน เปนตน 
  1.9  ภาครัฐที่เกี่ยวของควรสงเสริมการออกระเบียบแกภาคเอกชน ซึ่งใหบริการ
ทางการสื่อสารและ Platform Online ใหสนับสนุนขอมูลแกหนวยขาวกรองและหนวยบังคับใช
กฎหมายที่เกี่ยวของในการรวบรวมขอมูลและสืบสวนเหตุการณท่ีอาจเก่ียวของกับการกอการรายให
มากขึ้น แมจะยังไมใชภัยคุกคามตอความมั่นคงของไทยที่มนีัยสําคัญ แตไทยก็มีความเสี่ยงตกเปนพ้ืนที่
กอเหตุ เสนทางผาน และสถานที่อํานวยความสะดวกของกลุมกอการราย 
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 2. ขอเสนอแนะเชิงปฏิบัติ 
  2.1  หนวยขาวกรอง หนวยบังคับใชกฎหมาย หนวยกําลัง และฝายกฎหมาย ควรให
ความสําคัญและสงเสริมความรวมมือและการประสานงานดานการตอตานการกอการรายกับ
ตางประเทศใหมีความตอเนื่องและตอบสนองผลประโยชนดานความมั่นคงของไทย ท้ังแบบทางการ
หรือรัฐตอรัฐและกรอบความรวมมือแบบพหุภาคี อาทิ ความรวมมือดานการตอตานการกอการราย 
ในกรอบ ASEAN กลไกความรวมมือของคณะทํางานรวมวาดวยความรวมมือดานการตอตานการกอ
การรายและอาชญากรรมขามชาติ ภายใตกรอบ BIMSTEC (BIMSTEC Joint Working Group on 
Counter Terrorism and Transnational Crime) ซึ่งรวมถึงการแลกเปลี่ยนขาวสารในกรอบทวิภาคี 
ในการประเมินภัยคุกคามรวมกันและการบังคับใชกฎหมาย รวมท้ังควรสงเสริมการสรางเครือขาย 
ในระดับปฏิบัติ เฉพาะอยางย่ิงในกรณีเรงดวน ที่เจาหนาที่ระดับปฏิบัติสามารถติดตอสื่อสารระหวาง
กันผานชองทางพิเศษที่มีปลอดภัยไดอยางรวดเร็วทันเหตุการณ  
  2.2  ควรเนนการสงเสริมแนวทางการปฏิบัติเชิงปองกันใหมากขึ้น ซึ่งภายหลัง
สํานักงานสภาความมั่นคงแหงชาติ (สมช.) ไดดําเนินการทบทวนและจัดทําแผนปฏิบัติการดานการ
ตอตานการกอการราย (พ.ศ.2566-2570) ที่จัดทําข้ึนทดแทนยุทธศาสตรการตอตานการกอการราย 
พ.ศ.2562-2565 เพื่อเปนแผนปฏิบัติการในรูปแบบบูรณาการการดําเนินงานของหนวยตาง ๆ  
ใหสอดคลองและตอบสนองภัยคุกคามจากการกอการรายท่ีเปลี่ยนแปลงและซับซอนมากข้ึนในหวง
ปจจุบัน อยางไรก็ดี เพื่อใหเกิดประสิทธิภาพสูงสุด ควรใหความสําคัญกับการดําเนินงานตามแนว
ทางการปองกันและการสรางภูมิคุมกันในการรับมือภัยกอการราย (Prevention) เปนลําดับแรก  
โดยหนวยงานดานความมั่นคง เฉพาะอยางย่ิงฝายปฏิบัติการ ควรพิจารณาปรับปรุงวิธีการฝกอบรมใหมี
ความทันสมัยและเทาทันรูปแบบการกอเหตุในปจจุบัน อาทิ เนนการปองกันและสกัดกั้นการกอเหตุ 
ท่ีเกิดขึ้นจากผูกอเหตุโดยลําพัง (Lone wolf หรือ Lone actor) ที่ไดรับการกลอมเกลาแนวคิดรุนแรง
ผานอินเทอรเน็ต ไมเคยกอเหตุที่ใดมากอน แตพรอมจะลงมือเมื่อถูกกระตุนจากปจจัยภายนอก  
ซึ่งเปนเรื่องยากที่หนวยขาวกรองและหนวยความมั่นคงจะมีประวัติบุคคลหรือรายละเอียด 
ในฐานขอมูล จึงทําใหไมสามารถตรวจสอบ ติดตาม และเฝาระวังได รวมทั้งการสืบสวนเสนทาง
การเงนิของสินทรัพยดิจิทัลและการสืบสวนการเผยแพรแนวคิดรุนแรงผานชองทางออนไลน  
  2.3  หนวยขาวกรองและหนวยบังคับใชกฎหมายควรมีการทบทวนการปฏิบัติ
รวมกันเพ่ือใหทุกฝายสามารถบูรณาการการทํางานไดจริง โดยอาจกําหนดเปนนโยบายใหมีการฝก
รวมตามวงรอบที่เหมาะสม รวมทั้งควรมีการแลกเปลี่ยนความเห็นและขอเสนอแนะเพ่ือปรับปรุง 
การทํางานรวมกันใหมีประสิทธิภาพยิ่งขึ้น  
  โดยสรุปแลวผลการวิจัยเอกสารฉบับนี้ชี้ใหเห็นไดวา กลุมกอการรายกําลังปรับตัวให
เทาทันกับการเปลี่ยนแปลงของโลกไดอยางแนบเนียนและตอเนื่อง ทั้งการปรับโครงสรางของกลุมใหมี
กลุมสาขาและขายงานท่ีสามารถเคลื่อนไหวกอเหตุไดอยางอิสระมากขึ้น การปรับรูปแบบการกอเหตุ 
(Modus Operandi: MO) จากเหตุขนาดใหญท่ีตองวางแผนและแบงภารกิจที่ซับซอนดังเชนเหตุการณ 
9/11 มาเปนการกระตุนใหสมาชิกหรือผูสนับสนุนกอเหตุโดยลําพัง หรือเปนการกอเหตุของขายงาน
ขนาดเล็กท่ีใชอาวุธที่ไมซับซอน หาไดงาย และใชวิธีการตามทักษะและความถนัดของผูกอเหตุ 
นอกจากน้ี เทคโนโลยีสมัยใหมยังถูกใชเปนเคร่ืองมือในการกอเหตุและสนับสนุนกิจกรรมของกลุมเฉพาะ
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อยางยิ่งการเผยแพรแนวคดิรุนแรงผานสื่อสังคมออนไลนและการใชโดรนในการกอเหตุโจมตีหรือรวบรวม
ขาวสารของฝายตรงขาม แนวทางในการปองกัน รับมือ และปราบปรามการกอการรายในทศวรรษ 2020 
จึงตองเนนการทบทวนและปรับปรุงแนวทางการปฏิบัติและการบังคับใชกฎหมายใหเทาทันตอพัฒนาการ
ของกลุมกอการรายเชนเดียวกัน  
 ประกอบกับสภาวการณดานความมั่นคงของโลกที่เปลี่ยนแปลงอยางรวดเร็ว และ 
มีความสลับซับซอนมากขึ้น สงผลใหทุกประเทศ รวมทั้งไทย ไมสามารถที่จะใชวิธีแกปญหา ซึ่งรวมถึง
การบังคับใชกฎหมายในลักษณะเดิมไดทั้งหมด รัฐบาลจึงจําเปนตองพยายามปรับปรุงกฎหมาย 
สงเสริมและผลักดันการบูรณาการการทํางานของหนวยงานที่เก่ียวของ ทบทวนจัดสรรงบประมาณ
และทรัพยากรที่มีอยูในมือใหสอดคลองกับความจําเปน และมุงขยายความรวมมือไปสูภาคเอกชน 
ภาคประชาสังคม และประชาชนใหมากขึ้น เพ่ือใหสามารถปกปองและแกปญหาการกอการรายที่เสี่ยง
กระทบตอความม่ันคงของชาติใหดีท่ีสุด อยางไรก็ดี การปรับปรุงเชิงนโยบายและการบังคับใช
กฎหมายในปจจุบัน ทั้งยุทธศาสตรชาติ 20 ป พ.ศ.2561-2580 นโยบายและแผนระดับชาติวาดวย
ความมั่นคงแหงชาติ พ.ศ.2566-2570 รางยุทธศาสตรตอตานการกอการราย พ.ศ.2566-2570 
แผนปฏิบัติการดานการตอตานการกอการราย พ.ศ.2566-2570 รวมท้ังพระราชบัญญัติอื่น ๆ  
ท่ีเก่ียวของ จะสัมฤทธิ์ผลไดในเชิงปฏิบัติเมื่อฝายกฎหมาย หนวยบังคับใชกฎหมาย หนวยกําลัง และ
หนวยขาวกรอง ใหความสําคัญและเนนยํ้าความจริงจังในการปรับภารกิจ แนวคิด วิธีคิด วิธีการ
ทํางาน ควบคูกับการบูรณาการระหวางหนวยงานและการแสวงหาความรวมมือดานการตอตานการ 
กอการราย ท้ังกับหนวยงานภาครัฐและภาคเอกชน ทั้งภายในและตางประเทศ ตลอดจนภายใตกรอบ
ความรวมมือแบบทวิภาคีและพาหุภาคี เพื่อใหไทยสามารถปองกัน รับมือ และปราบปรามภัยคุกคาม
การกอการรายในรูปแบบของทศวรรษ 2020 ไดอยางมีประสิทธิภาพและย่ังยืน 

3. ขอเสนอแนะในการทําวิจัยครั้งตอไป  
 ควรใหความสําคัญกับพัฒนาการในการใชเทคโนโลยีของกลุมกอการราย ที่เชื่อวาจะ

มีการใชเทคโนโลยีเขามาสนับสนุนการกอการรายมากข้ึนในอนาคต รวมทั้ง ใหความสนใจกับแนวคิด
อ่ืน ๆ ท่ีสามารถพัฒนาไปสูแนวคิดรุนแรงและการกอการรายได เชน กลุม Identity-Motivated 
Violent Extremism (IMVE) กลุม Faith-Motivated Violent Extremism (FMVE) กลุม Single-
Issue Motivated Violent Extremism (SMVE) และกลุม Political Motivated Violent 
Extremism (PMVE) ซึ่งกลุมเหลานี้มีแนวโนมที่จะพัฒนาเปนกลุมท่ีกอเหตุกอการรายไดในอนาคต  
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ประวัติการท างานโดยย่อ   : หัวหน้าชุดปฏิบัติการต่อต้านก่อการร้าย กอง 14  

ส านักข่าวกรองแห่งชาติ 
  : เลขานุการ รองผู้อ านวยการส านักข่าวกรองแห่งชาติ 
  : อัครราชทูตที่ปรึกษา สถานเอกอัครราชทูต ณ กรุงปักก่ิง 
ต าแหน่งปัจจุบัน  : ผู้อ านวยการส านัก 6 ส านักข่าวกรองแห่งชาติ 
 
 
 
 
 


