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บทคัดยอ 

เร่ือง  แนวทางการตอตานและปองกันการกอการรายในทศวรรษ 2020
สําหรับหนวยงานความมั่นคงไทย  

ลักษณะวิชา  ยุทธศาสตร 
ผูวิจัย  นายกิติภณ  รื่นสัมฤทธ์ิ        หลักสูตร  วปอ.   รุนที่ 65  

 การกอการรายเปนภัยคุกคามสําคัญของประชาคมโลกมาตั้งแตทศวรรษ 17 โดยมี
การเปลี่ยนแปลงรูปแบบ และมีการพัฒนาใหสอดคลองกับความเปลี่ยนแปลงของยุคสมัย สังคม และ
เทคโนโลยี ทําใหการกอการรายยังคงเปนภัยคุกคามที่มีความรุนแรง และมีแนวโนมจะเพิ่มความ
สลับซับซอนยากตอการปราบปรามหรือปองกันมากยิ่งขึ้น โดยงานวิจัยนี้มีวัตถุประสงคเพื่อศึกษา 
ภัยคุกคามดานการกอการรายที่เกิดขึ้นตั้งแตในอดีตจนถึงปจจุบัน แนวโนมการกอการรายท่ีจะเกิดข้ึน
ในอนาคต ปญหาและขอจํากัดของการตอตานและปองกันการกอการรายที่ผานมา รวมทั้ง แนวทาง
ตอต านและป องกันการกอการรา ยที่ เ หมาะสมกับสภาพความเปลี่ ยนแปลงในปจจุบัน  
โดยงานวิจัยนี้เปนงานวิจัยเชิงคุณภาพ ที่เนนการศึกษาขอมูลจากการวิจัยเอกสารและการสัมภาษณ
เชิงลึก เจาหนาท่ีหนวยงานความมั่นคงที่มีความรูและประสบการณดานตอตานการกอการรายของไทย 

 ผลการวิจัยพบวา สถานการณการกอการรายในตางประเทศในทศวรรษ 2020  
มีแนวโนมทวีความรุนแรงและยังคงเปนภัยคุกคามหลักของโลก โดยกลุมกอการรายใชประโยชนจาก
ความกาวหนาของเทคโนโลยีเพ่ือสนับสนุนการกอการรายมากขึ้น รวมทั้ง ใชประโยชนจากการสื่อสาร 
ทางออนไลนในการเผยแพรขอมูล ถายทอดอุดมการณ และชักชวนสมาชิกใหม ซึ่งมุงเปาไปท่ีกลุมเยาวชน  
โดยขอจํากัดสําคัญของการตอตานและปองกันการกอการรายของไทยคือ การขาดกฎหมายตอตาน 
การกอการราย กฎหมาย  ที่ยังพัฒนาไมเทาทันการเปลี่ยนแปลงของเทคโนโลยี และการขาดความตระหนักรู
ของสังคม โดยรัฐบาลควรสงเสริมใหมีการปรับปรุงกฎหมายที่เก่ียวของใหครอบคลุมถึงการกระทํา
ความผิดในลักษณะของการพยายามใหเกิดเหตุกอการราย การใหอํานาจกับเจาหนาที่ในการสืบสวน
เพื่อปองกันเหตุรุนแรง รวมทั้ง ใหความสําคัญกับการดําเนินงานตามแนวทางการปองกันและการสราง
ภูมคิุมกันในการรับมือภัยคุกคามดานการกอการรายใหมากขึ้น  
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Abstract 

Title The guidelines of Thai security agencies for Anti and Prevention 
terrorism in the 2020s  

Field Strategy 
Name  Mr. Kitiphon Reunsumrit  Course  NDC  Class 65  

 The terrorism has been a major threat to the global community since the 
17th century. And has adjusted and developed according to the changes of the 
world, society and technology. So the terrorism still a serious threat and there is  
a tendency to increase the complexity that is difficult to suppress or prevent. The 
purpose of this research is to study the threats of terrorism that occurred from the 
past to the present, trends of terrorism that will occur in the future, problems and 
limitations of counter-terrorism, including counter-terrorism approaches that are 
suitable for the current changing conditions. This research is a qualitative research. 
Emphasis is placed on studying data from documentary research and in-depth 
interviews security officers with knowledge and experience in counter-terrorism  
in Thailand. 

 The results showed that the situation of terrorism abroad in the 2020s  
is likely to intensify and remain a major threat to the global. Terrorist groups are 
increasingly taking advantage of technology advancements to support terrorism and 
use online communications to disseminate information convey ideology and 
persuade new members which is aimed to the youth peoples. The key limitations of 
countering and preventing terrorism in Thailand are Lack of Anti-Terrorism Laws and 
laws has not developed as much as the changes in technology, including lack of 
social awareness. The government should encourage the improvement of relevant 
laws to cover offenses in the form of attempted terrorism. Empowering officials to 
investigate and prevent violent incidents, including focusing on the implementation 
of prevention measure and building immunity in prevent with terrorism. 
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คํานํา 

 ในประวัติศาสตรที่ผานมาประชาคมโลกเผชิญกับภัยคุกคามที่สําคัญมาโดยตลอด  
โดยภัยคุกคามบางอยางไดเปลี่ยนแปลงไปตามสภาพสังคม วิถีชีวิตของประชาชน รวมทั้ง ขอกําหนด
ของประชาคมโลกหรือองคกรระหวางประเทศที่ทําใหประชาคมโลกอยูรวมกันอยางสงบสุข อยางไรก็ตาม 
ภัยคุกคามดานการกอการรายที่เปนภัยคุกคามที่สําคัญของประชาคมโลก ไมไดเปลี่ยนแปลงหรือ 
ลดนอยลง ทามกลางความเจริญกาวหนาของโลกในทศวรรษ 2020 ท่ีเทคโนโลยีและนวัตกรรมตาง ๆ 
เขามามีบทบาทอิทธิพลตอการใชชีวิตของประชาชนทําใหมีความสะดวกสบายมากขึ้น แตในอีกทางหนึ่ง
ไดทําใหกลุมกอการรายใชประโยชนจากเทคโนโลยีดังกลาวเพื่อชวยใหการกอการรายบรรลุ
วัตถุประสงคไดมากขึ้น โดยเฉพาะการเผยแพรแนวคิดรุนแรงไปยังกลุมเยาวชนที่จะสงผลใหเกิด 
การกลอมเกลาตัวเองไปสูแนวทางรุนแรงและการกอการรายในที่สุด  

 จุดมุงหมายสําคัญของเอกสารวิจัยนี้ มุงท่ีจะศึกษาความเปลี่ยนแปลงของการกอการราย
ตั้งแตอดีตจนถึงปจจุบัน แนวโนมการกอการรายท่ีจะเกิดขึ้นในอนาคต ปญหาและขอจํากัดของ 
การตอตานและปองกันการกอการรายที่ผานมา รวมทั้ง แนวทางตอตานและปองกันการกอการราย 
ที่เหมาะสมกับสภาพความเปลี่ยนแปลงในปจจุบัน เพื่อเปนขอมูลในการเตรียมความพรอมของ
หนวยงานความมั่นคงของไทย ในการรับมือกับการกอการรายในอนาคตไดอยางมีประสิทธิภาพ 
เหมาะสม สอดคลองกับสภาพความเปลี่ยนแปลงที่เกิดขึ้น เพื่อสรางความมั่นคงภายในประเทศและ
สงเสริมใหเกิดความสงบเรียบรอยของสภาพสังคม ซึ่งจะสงผลใหประชาชนใชชีวิตอยางสงบสุขและ
เปนพื้นฐานสําคัญในการพัฒนาประเทศใหมคีวามกาวหนาและมั่นคงตอไป   
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บทที่ 1 
บทน า 

ความเป็นมาและความส าคัญของปัญหา 

 การก่อการร้ายเป็นภัยคุกคามส าคัญของประชาคมโลกมาตั้งแต่ทศวรรษ 17 โดยมี
จุดเริ่มต้นจากการใช้ความรุนแรงเพื่อให้เกิดการเปลี่ยนแปลงทางการเมือง เช่น การปฏิวัติในฝรั่งเศส 
เมื่อ ค.ศ.1789 (2332) ต่อมาเป็นการใช้ความรุนแรงเพื่อเรียกร้องให้นานาชาติหันมาสนใจปัญหาทาง
การเมืองหรือมีวัตถุประสงค์ทางการเมือง จึงเป็นเสมือนการต่อสู้ทางอุดมการณ์ โดยมีรัฐสนับสนุนอยู่
เบื้องหลัง (State - sponsor Terrorism) โดยการสนับสนุนมีทั้งด้านอาวุธ การให้ที่พักพิง สถานที่ฝึก  
รวมไปถึงด้านเงินทุน ซึ่งบางกรณีรัฐสนับสนุนให้กลุ่มต่อต้านรัฐศัตรูด าเนินการก่อการร้ายเพื่อขัดขวาง
หรือลดทอนความสามารถของรัฐศัตรู จึงท าให้การก่อการร้ายในยุคสงครามเย็นมีลักษณะเชื่อมโยงกับรัฐ
และอุดมการณ์ทางการเมืองของรัฐ โดยปฏิบัติการของกลุ่มก่อการร้ายมักจะเกี่ยวพันกับผลประโยชน์
ทางการเมืองของรัฐ 

 ภายหลังการยุติของสงครามเย็นหลังการประกาศรวมชาติของเยอรมนีและการล่มสลาย
ของสหภาพ โซเวียตเมื่อ ค.ศ.1983 (2532) ท าให้สภาวะทางการเมืองและความม่ันคงเปลี่ยนแปลงไป 
อย่างไรก็ตาม การก่อการร้ายไม่ได้ยุติไปด้วย แต่เปลี่ยนไปใช้รูปแบบความรุนแรงอีกรูปแบบหนึ่งที่ความ
รุนแรงและร้ายแรงมากขึ้น โดยมีความเชื่อมโยงกับแนวคิดรุนแรงที่เกี่ยวข้องกับประเด็นทางศาสนา  
ท าให้เกิดความนิยมสุดโต่ง (Extremism) ท าให้การก่อการร้ายเปลี่ยนรูปแบบไปเป็นการปล้นยึดสถาน 
ทีห่รือยานพาหนะ การลักพาตัวบุคคลส าคัญเพื่อเรียกร้องในสิ่งที่ต้องการต่อรัฐบาล รวมทั้ง การจับตัว
ประกันไว้ในสถานที่และการบุกยึดสถานที่ส าคัญ เช่น โรงพยาบาล สถานทูต  โดยมีวัตถุประสงค์ 
เพื่อยื่นข้อเรียกร้องต่อรัฐบาลให้ด าเนินการอย่างใดอย่างหนึ่ง เช่น การปล่อยตัวนักโทษที่เป็นสมาชิก 
ของกลุ่มก่อการร้าย เป็นต้น    

 การก่อการร้ายเดินทางมาถึงจุดเปลี่ยนส าคัญ คือ กรณีการก่อเหตุจี้เครื่องบินพาณิชย์
พุ่งชนอาคาร World Trade Centre หรือตึกแฝดในนครนิวยอร์ก และพุ่งชนตึก Pentagon ในรัฐ
เวอร์จิเนีย เมื่อวันที่ 11 กันยายน 2544 ซึ่งเป็นโศกนาฏกรรมครั้งใหญ่ของสหรัฐฯ ท าให้มีผู้เสียชีวิต 
2,996 คน (วินาศกรรม 11 กันยายน, วิกิพีเดีย, 2544) ซึ่งท าให้รูปแบบการก่อการร้ายเปลี่ยนแปลงไป
เข้าสู่สงครามต่อต้านการก่อการร้ายโดยมีสหรัฐฯ เป็นผู้น า ขณะที่กลุ่มก่อการร้ายน าโดยกลุ่มอัลกออิดะห์  
ก็มุ่งใช้การก่อเหตุรุนแรงขนาดใหญ่เป็นการตอบโต้ เพื่อต้องการให้เกิดความเสียหายในวงกว้างต่อ
ประชาชนผู้บริสุทธิ์ โดยไม่สนใจที่จะยื่นข้อเรียกร้องต่อรัฐบาลอีกต่อไป อาทิเช่น การก่อเหตุโจมตี
เครื่องบินพาณิชย์ โดยใช้จรวดแซมยิงสายการบิน Arkia Isracli Airlines เที่ยวบินที่ 582 ที่เมือง 
Mombasa ประเทศเคนยา เมื่อ พ.ศ.2545 แต่จรวดพลาดเปูาหมาย (Mombasa attacks, วิกิพีเดีย, 2002) 
การก่อเหตุในสถานที่ที่มีการรักษาความปลอดภัยไม่รัดกุม หรือ Soft Target เช่น กรณีการก่อเหตุ 
วางระเบิดสถานที่ท่องเที่ยวในเกาะบาหลีซึ่งเป็นสถานที่ท่องเที่ยวที่ได้รับความนิยมแห่งหนึ่งของประเทศ
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อินโดนีเซีย เมื่อ พ.ศ.2545 ซึ่งส่งผลให้มีผู้เสียชีวิต 202 คน และได้รับบาดเจ็บจ านวนมาก (วิกิพีเดีย, 2545) 
การก่อเหตุวางระเบิดรถยนต์ที่โรงแรม Paradise ในเมือง Mombasa ประเทศเคนยา เมื่อ พ.ศ.2545 
ส่งผลให้มีผู้เสียชีวิต 16 คน และได้รับบาดเจ็บ 80 คน (Mombasa attacks, วิกิพีเดีย, 2002) เป็นต้น 

 หลังการเสียชีวิตของนายโอซามา บิน ลาเดน (Osama bin Laden) ผู้น ากลุ่มอัลกออิดะห์ 
จากปฏิบัติการทางทหารของสหรัฐฯ ในเมืองอับบอตตาบัด ปากีสถาน เมื่อ 2 พฤษภาคม 2554  
ท าให้สถานภาพของกลุ่มอัลกออิดะห์เสื่อมทรามลงอย่างมาก อย่างไรก็ตาม ส่งผลให้เกิดการแยกตัว
และก าเนิดขึ้นของกลุ่มรัฐอิสลาม (Islamic State) หรือ IS โดยอาบู มูซาบ อัล-ซากาวี ได้น า
กลุ ่มมุสลิมหัวรุนแรงที่แยกตัวออกมาจากกลุ่มอัลกออิดะห์ในอิรักเนื่องจากเกิดความขัดแย้งกับ  
อัยมาน อัลซาวาฮิรี มือขวาของบิน ลาเดนที่ข้ึนเป็นผู้น ากลุ่มอัลกออิดะห์ หลังจากที่บิน ลาเดน เสียชีวิตลง 
ซึ่งท าให้รูปแบบการก่อการร้ายเปลี่ยนไปในอีกมิติหนึ่ง มีการพัฒนารูปแบบที่หลากหลายมากข้ึน เช่น  

 1. การก่อเหตุโดยใช้กองก าลังนักรบกลุ่มใหญ่ เข้าโจมตีและยึดครองพื้นที่เมืองส าคัญ ๆ
ในภูมิภาคตะวันออกกลาง โดยกลุ่ม ISIS (Islamic State in Iraq and Syria) ได้เริ่มใช้กองก าลังเข้า
ยึดพื้นที่ในอิรักตั้งแต่ พ.ศ.2557 โดยกลุ่ม ISIS สามารถยึดเมืองส าคัญทางภาคเหนือของอิรักไล่ลง
มาถึงตอนกลางของประเทศ เช่น ฟาลูจาห์ ซะมัรเราะห์ โมซุล อันบาร์ติกริต นินาวา บาอิจิ และขยาย
ขอบเขตไปยึดเมืองชายแดนที่ติดกับซีเรีย ซึ่งต่อมาสามารถขยายพื้นที่ยึดครองได้ถึงร้อยละ 80 ของ
พื้นที่อิรักและซีเรีย และได้ประกาศจัดตั้งรัฐอิสลามในวันที่ 29 มิถุนายน พ.ศ. 2557 และเปลี่ยนชื่อ
เป็นกลุ่ม IS (Islamic State) ซึ่งการด าเนินการดังกล่าวของกลุ่ม IS ได้ดึงดูดกลุ่มหัวรุนแรงจากทุกมุมโลก 
ให้เข้าไปร่วมสู้รบในพื้นที่อิรักและซีเรีย ท าให้เกิดกลุ่มนักรบหัวรุนแรงในชื่อ Foreign Terrorist 
Fighters หรือ FTFs โดยประมาณการณ์ว่ามีกลุ่ม FTFs อยู่ในอิรักและซีเรียประมาณ 35,000 - 
40,000 คน (Foreign Terrorist Fighters (unodc.org) ซึ่งต่อมาได้กระจายตัวไปในทุกภูมิภาคทั่วโลก   

 2. การก่อเหตุโดยกองก าลังขนาดเล็กหรือโดยล าพัง  เป็นการก่อเหตุโจมตีสถานที่
ท่องเที่ยวซึ่งมีประชาชนจ านวนมาก เช่น กรณีผู้ก่อการร้าย 8 คน ก่อเหตุระเบิดฆ่าตัวตายและกราดยิง
ในโรงละครกรุงปารีส ฝรั่งเศส เมื่อ 13 พฤศจิกายน พ.ศ.2558 โดยผู้ก่อเหตุใช้อาวุธปืนกลอาก้า และ
ระเบิดบุกโจมตีกรุงปารีส 4 จุด ซึ่งเป็นเขตท่องเที่ยว เป็นเหตุให้มีผู้เสียชีวิต 153 คน และบาดเจ็บ 352 คน 
(วิกิพีเดีย,เหตุโจมตีในปารีส เดือนพฤศจิกายน พ.ศ. 2558) และกรณีที่มือปืน 2 คน ใช้อาวุธปืนกราดยิง
นักท่องเที่ยวที่ก าลังเยี่ยมชมพิพิธภัณฑ์บาร์โด ซึ่งเป็นหนึ่งในสถานที่ท่องเที่ยวที่ได้รับความนิยมในกรุงตูนิส 
เมืองหลวงของประเทศตูนีเซีย เมื่อเดือนมีนาคม พ.ศ.2558 ท าให้มีผู้เสียชีวิต 19 คน ได้รับบาดเจ็บ
อีก 22 คน (หนังสือพิมพ์ผู้จัดการ,ฉบับวันที่ 19 มีนาคม 2558) รวมถึงการก่อเหตุโดยล าพังเพียงคนเดียว 
(Lone Wolf/Lone Actor) เช่น กรณีคนร้ายขับรถพุ่งชน ฝูงชนที่ก าลังชมการแสดงพลุดอกไม้ไฟเนื่อง 
ในวันชาติฝรั่งเศส ในย่านพรอมนาดเดส อองเกลส์เมืองนีซ ประเทศฝรั่งเศส เมื่อเดือนกรกฎาคม พ.ศ.2559 
ท าให้มีผู้เสียชีวิตกว่า 86 คน ได้รับบาดเจ็บอีกเกือบ 500 คน (Nice truck attack, วิกิพีเดีย, 2016) 
และกรณีคนร้ายขับรถพุ่งชนฝูงชน ในย่านสถานที่ท่องเที่ยวในเมืองบาร์เซโลนา ประเทศสเปน เมื่อเดือน
สิงหาคม พ.ศ.2560 ซึ่งส่งผลให้มีผู้เสียชีวิต 14 คน และได้รับบาดเจ็บอย่างน้อย 100 คน (เหตุโจมตี
ในกาตาลุญญา พ.ศ. 2560, วิกิพีเดีย, 2560) ซึ่งผู้ก่อเหตุในกลุ่มนี้ส่วนใหญ่ได้รับการปลูกฝัง
อุดมการณ์หรือแนวคิดรุนแรงผ่านทางเครือข่ายอินเทอร์เน็ต หรือ ออนไลน์ ทั้งการติดตามข้อมูลการ

https://www.unodc.org/unodc/en/terrorism/expertise/foreign-terrorist-fighters.html
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เผยแพร่ผ่านสื่อออนไลน์ และการเข้าไปสนทนากับกลุ่มหัวรุนแรงผ่านทางแอปพลิเคชั่นที่จะตั้งเป็น
กลุ่มลับ     

 ปัจจุบัน กลุ่มก่อการร้ายพยายามก่อเหตุในรูปแบบอ่ืนเพิ่มขึ้น อาทิ หันไปแสวง
ประโยชน์จากนวัตกรรมและเทคโนโลยีสมัยใหม่พัฒนาและดัดแปลงเป็นเครื่องมือและอาวุธในการ  
ก่อเหตุโจมตี เพื่อให้มีสมรรถนะและประสิทธิภาพตอบสนองต่อวัตถุประสงค์เฉพาะด้านมากขึ้น  
โดยอาศัยสมาชิกที่มีความรู้ความเชี่ยวชาญเฉพาะในด้านดังกล่าว ขณะเดียวกัน ยังพบการเผยแพร่
โฆษณาชวนเชื่อกระตุ้นผ่านเว็บไซต์หรือสื่อสังคมออนไลน์ของกลุ่มก่อการร้ายและกลุ่มหัวรุนแรง
ต่างชาติ เรียกร้องให้สมาชิกและผู้สนับสนุนเลือกใช้อาวุธประเภทอ่ืน รวมทั้งใช้วิธีการใหม่ ๆ ในการ
ท าลายหรือโจมตีฝุายตรงข้าม นอกเหนือจากอาวุธมีดและปืน ซึ่งการด าเนินการของกลุ่มก่อการร้าย 
ในอนาคตมีแนวโน้มจะใช้กลวิธีที่ซับซ้อน และใช้เทคโนโลยีเข้ามาช่วยสนับสนุนให้การก่อการร้าย
บรรลุผลมากข้ึน ซึ่งจะส่งผลให้การสืบสวน พิสูจน์ทราบความเคลื่อนไหวของกลุ่มก่อการร้ายท าได้ยาก
ขึ้นตามไปด้วย อย่างไรก็ตาม เป็นประเด็นท้าทายของหน่วยงานความมั่นคงที่ต้องศึกษา วิเคราะห์
แนวโน้มด้านการก่อการร้าย ทั้งมิติทางกายภาพ รูปแบบการก่อเหตุ เทคนิควิธีการที่กลุ่มก่อการร้ายใช้
ด าเนินการทั้งการก่อเหตุและสนับสนุนการก่อการร้าย เพื่อที่จะก าหนดแผนปฏิบัติการด้านการปูองกัน
และต่อต้านการก่อการร้ายได้อย่างมีประสิทธิภาพ 

 ส าหรับประเทศไทยได้เผชิญกับภัยคุกคามด้านการก่อการร้ายมาอย่างต่อเนื่อง  ตั้งแต่
เหตุการณ์วิกฤตตัวประกันสถานเอกอัครราชทูตอิสราเอลประจ าประเทศไทย เมื่อ พ.ศ. 2515  
เหตุระเบิดส านักงานบริษัทเอ.อี.นานา เมื่อ พ.ศ.2525 การบุกยึดสถานทูตพม่าของกลุ่มก็อดอาร์มี่ 
เมื่อ พ.ศ.2542 การบุกยึดโรงพยาบาลศูนย์ราชบุรีของกลุ่มก็อดอาร์มี่ เมื่อ พ.ศ.2543 เหตุระเบิด 
ที่บริเวณซอยปรีดีพนมยงค์ 71 เมื่อ พ.ศ.2555 และเหตุระเบิดที่ศาลท้าวมหาพรหม แยกราชประสงค์ 
เมื่อ พ.ศ.2558 (การก่อการร้ายในประเทศไทย, วิกิพีเดีย, 2558) ล่าสุด ข้อมูลจากดัชนีการก่อการร้าย 
ทั่วโลก ปี 2565 (2022 Global Terrorism Index) ประเทศไทยได้คะแนนอยู่ในอันดับที่ 22  
จาก 163 ประเทศทั่วโลก ซึ่งแม้ว่าอับดับของไทยปรับสูงกว่าปี 2564 ที่อยู่ในอันดับที่ 19 แต่ก็แสดงให้
เห็นว่าประเทศไทยยังคงมีความเสี่ยงที่จะได้รับผลกระทบจากการก่อการร้ายในระดับที่ค่อนข้างสูง 
(visionofhumanity, ออนไลน์, 2565) 

 จากสภาพปัญหาที่ผ่านมา เห็นได้ว่าภัยคุกคามด้านการก่อการร้ายยังคงเป็นภัยคุกคาม
หลักที่สร้างความเสียหายให้กับประเทศอย่างรุนแรงและกว้างขวาง ทั้งในด้านชีวิตและทรัพย์สิน 
รวมทั้ง ผลกระทบด้านความมั่นคงปลอดภัยภายในประเทศซึ่งจะส่งผลกระทบถึงเศรษฐกิจ สภาพ
ความสงบเรียบร้อยในสังคม รวมไปถึงภาพลักษณ์ของไทยและความเชื่อมั่นของนานาประเทศต่อไทย 
ซึ่งในแผนแม่บทภายใต้ยุทธศาสตร์ชาติ 20 ปี ให้ความส าคัญกับปัญหาการก่อการร้ายโดยบรรจุอยู่ 
ในแผนย่อยด้านความมั่นคงจ านวน 5 แผนย่อย ได้แก่ 1) การรักษาความสงบภายในประเทศ
2) การปูองกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง 3) การพัฒนาศักยภาพของประเทศ  
ให้พร้อมเผชิญภัยคุกคามที่กระทบต่อความมั่นคงของชาติ 4) การบูรณาการความร่วมมือด้านความ
มั่นคงกับอาเซียนและนานาชาติ รวมทั้งองค์กรภาครัฐและมิใช่ภาครัฐ และ 5) การพัฒนากลไก 
การบริหารจัดการความม่ันคงแบบองค์รวม  



4 
 

 โดยในประเด็นที่  2 การปูองกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง  
มีเปูาหมายเพื่อเร่งรัดด าเนินการแก้ไขปัญหาด้านความมั่นคงที่มีอยู่ในปัจจุบันอย่างจริงจังให้หมดไปในที่สุด 
(ภายใน 10 ปี) พร้อมทั้งพัฒนากลไก เฝูาระวัง แจ้งเตือน ปูองกัน และแก้ไขปัญหาด้านความมั่นคง ทั้งที่มีอยู่
ในปัจจุบันและที่อาจจะเกิดขึ้นใหม่อย่างเป็นรูปธรรม มีความชัดเจน และมีประสิทธิภาพ โดยมีแผนย่อย 
ที่จะรองรับประเด็นภายใต้ยุทธศาสตร์ชาติด้านความมั่นคง 4 ประเด็น ได้แก่ (1) การแก้ไขปัญหา
ความมั่นคงในปัจจุบัน (2) การติดตาม เฝูาระวัง ปูองกัน และแก้ไขปัญหาที่อาจอุบัติขึ้นใหม่ (3) การสร้าง
ความปลอดภัยและความสันติสุขอย่างถาวรในพื้นที่จังหวัดชายแดนภาคใต้ และ (4) การรักษาความมั่นคง
และผลประโยชน์ทางทรัพยากรธรรมชาติและสิ่งแวดล้อมทั้งทางบกและทางทะเล มีแนวทางการพัฒนา 
ทีส่ าคัญ รวมทั้งสิ้น 15 แนวทาง ประกอบด้วย (1) การปูองกันและปราบปรามยาเสพติด (2) การปูองกันและ
แก้ไขปัญหาความม่ันคงทางไซเบอร์ (3) การปูองกันและแก้ไขปัญหาการค้ามนุษย์ (4) การบริหารจัดการ 
ผู้หลบหนีเข้าเมือง (5) การปูองกันและแก้ไขปัญหาการก่อการร้าย (6) การปูองกันและบรรเทาสาธารณภัย 
(7) การปูองกันและแก้ไขปัญหาอาชญากรรมข้ามชาติ (8) การเฝูาระวังและปูองกันประเด็นทาง
เศรษฐกิจที่มีผลกระทบต่อความม่ันคง (9) การปูองกันและแก้ไขปัญหาความไม่สงบในจังหวัดชายแดน
ภาคใต้ (10) การรักษาความมั่นคงภายในราชอาณาจักร (11) การรักษาความมั่นคงและผลประโยชน์ของชาติ
พื้นที่ชายแดน (12) การรักษาความมั่นคง และผลประโยชน์ของชาติทางทะเล (13) การพัฒนาประเทศ 
เพื่อความมั่นคงและช่วยเหลือประชาชน (14) การพิทักษ์และฟื้นฟูทรัพยากรธรรมชาติและสิ่งแวดล้อม และ 
(15) การแก้ไขปัญหาความม่ันคงเฉพาะกรณี 

วัตถุประสงค์ของการวิจัย 

  1. เพื่อศึกษาภัยคุกคามด้านการก่อการร้ายที่เกิดขึ้นในตั้งแต่ในอดีตจนถึงปัจจุบัน  
การน าเทคโนโลยีสมัยใหม่มาช่วยสนับสนุนการก่อการร้าย แนวโน้มการก่อการร้ายที่จะเกิดขึ้นในอนาคต  
  2.  เพื่อศึกษาปัญหาและข้อจ ากัดของการต่อต้านและปูองกันการก่อการร้ายที่ผ่านมา  

 3. เพื่อศึกษาและก าหนดแนวทางต่อต้านและปูองกันการก่อการร้ายที่เหมาะสมกับ
สภาพความเปลี่ยนแปลงในทศวรรษ 2020  

ขอบเขตของการวิจัย 

 1. ขอบเขตด้านเนื้อหา  
  การวิจัยเรื่องนี้มุ่งเน้นศึกษารูปแบบและพัฒนาการของการก่อการร้าย ตั้งแต่ในอดีต
จนถึงปัจจุบัน รูปแบบและวิธีการที่กลุ่มก่อการร้ายใช้ปัจจุบัน ความเปลี่ยนแปลงที่เกิดขึ้นก่อให้เกิด
ผลกระทบอย่างไร รวมทั้ง การวิเคราะห์แนวโน้มการก่อการร้ายและปัจจัยเกื้อหนุนที่จะเกิดการก่อ
การร้ายในอนาคต และข้อเสนอแนะแนวทางการด าเนินมาตรการต่อต้านก่อการร้ายที่มีประสิทธิภาพ 
สอดคล้องกับสภาพความเปลี่ยนแปลงในสถานการณ์ปัจจุบัน 
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 2. ขอบเขตด้านการวิจัยเชิงพื้นที่  
 เป็นการศึกษารูปแบบและพัฒนาการของการก่อการร้ายโดยเทียบเคียงกับเหตุ 

ก่อการร้ายที่เคยเกิดขึ้นในต่างประเทศ โดยไม่นับรวมสถานการณ์รุนแรงที่เกิดขึ้นในจังหวัดชายแดน
ภาคใต้   

3. ขอบเขตด้านระยะเวลา  
 ระยะเวลาที่ใช้ในการศึกษาวิจัยนี้ใช้ระยะเวลา 6 เดือน เริ่มตั้งแต่เดือน พฤศจิกายน 2565 

ถึง เดือน พฤษภาคม 2566   

วิธีด าเนินการวิจัย 

  การศึกษาวิจัยในครั้งนี้เป็นการวิจัยเชิงคุณภาพ (Qualitative Research) ร่วมกับ 
การวิจัยเชิงพรรณนา (Descriptive Research) โดยมีขั้นตอน ดังนี้ 
  1. การรวบรวมข้อมูล 
   เครื่องมือในการเก็บข้อมูล ศึกษาโดยการวิจัยเอกสาร (Documentary Research) 
ประมวล วิเคราะห์ข้อมูลจากเอกสารราชการ บทความ สื่อสิ่งพิมพ์ ข้อมูลจากสื่ออิเล็กทรอนิกส์ 
รายงานวิเคราะห์ประเมินผลของหน่วยงานความมั่นคงในประเทศและต่างประเทศ รวมทั้ง องค์การ
ระหว่างประเทศและงานวิจัยที่เกี่ยวข้อง 
  2. การวิเคราะห์ข้อมูล  
   น าผลการรวบรวมข้อมูลทั้งหมดซึ่ง ได้แก่ รูปแบบความเปลี่ยนแปลงของการก่อการร้าย 
การประเมินสถานการณ์ก่อการร้ายและแนวโน้มที่เกิดขึ้นทั้งในต่างประเทศและในไทย มาตรการแก้ไข
ปัญหาการก่อการร้ายของไทย รวมทั้งมาตรการเชิงนโยบายในการแก้ปัญหาก่อการร้ายของหน่วยข่าวกรอง
ต่างประเทศ และผลการสัมภาษณ์ประสบการณ์และความรู้ด้านต่อต้านก่อการร้ายมาประมวล
วิเคราะห์หาแนวทางที่เหมาะสมในการเพิ่มประสิทธิภาพแนวทางรับมือและปูองกันการก่อการร้าย
ของไทย รวมทั้ง ปัจจัยที่จะส่งผลกระทบต่อการปฏิบัติงาน ปัญหาอุปสรรคที่ลดทอนศักยภาพในการ
รับมือการก่อการร้ายและแนวทางแก้ไข 
  3. การน าเสนอข้อมูล  
   ด้วยการจัดท าเป็นรายงานเสนอผลการวิจัยเชิงพรรณนา โดยประมวลข้อมูลทั้งหมด
ที่ได้จากการรวบรวมตามวิธีข้างต้น ร่วมกับความรู้ ความเชี่ยวชาญ และประสบการณ์ของผู้วิจัย  
เพื่อน าเสนอแนวทาง มาตรการ การปฏิบัติ และข้อเสนอแนะเชิงนโยบาย  

ประโยชน์ที่ได้รับจากการวิจัย 

1. ท าให้ทราบถึงพัฒนาการของการก่อการร้าย รูปแบบการก่อการร้ายในปั จจุบัน 
รวมทั้ง แนวโน้มการก่อการร้ายในอนาคต  

2. ท าให้ทราบถึงปัญหาและข้อจ ากัดของมาตรการต่อต้านและปูองกันการก่อการร้าย 
ในปัจจุบัน 
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3. ได้แนวทางการเพิ่มประสิทธิภาพเพื่อต่อต้านและปูองกันการก่อการร้ายที่เหมาะสม
สอดคล้องกับสถานการณ์ที่อาจเกิดข้ึนในทศวรรษ 2020  

ค าจ ากัดความ 

ความม่ันคงแห่งชาติ (National Security)    
   หมายถึง  ภาวะที่ประเทศปลอดจากภัยคุกคามต่อเอกราช 

อธิปไตย บูรณภาพแห่งอาณาเขต สถาบันศาสนา 
สถาบันพระมหากษัตริย์  ความปลอดภัยของ
ประชาชน การด ารงชีวิตโดยปกติสุขของประชาชน 
หรือที่กระทบต่อผลประโยชน์แห่งชาติหรือการ
ปกครอง ระบอบประชาธิปไตยอันมีพระมหากษัตริย์
ทรงเป็นประมุข รวมทั้งความพร้อมของประเทศที่จะ
เผชิญสถานการณ์ต่าง ๆ  อันเกิดจากภัยคุกคามทุกรูปแบบ 
(ค านิยามตาม พระราชบัญญัติสภาความมั่นคง
แห่งชาติ พ.ศ. 2559) 

การก่อการร้าย (Terrorism)  หมายถึง การใช้ก าลังประทุษร้ายหรือกระท าการใด ๆ  อันก่อให้เกิด
อันตรายต่อชีวิต หรืออันตรายอย่างร้ายแรงต่อร่างกาย 
หรือเสรีภาพของบุคคลใด  ๆ หรือการกระท า 
ที่ก่อให้เกิดความเสียหายอย่างร้ายแรงแก่ระบบขนส่ง
สาธารณะ ระบบโทรคมนาคม หรือโครงสร้างพื้นฐาน
อันเป็นประโยชน์สาธารณะ หรือการกระท าอัน
ก่อให้เกิดความเสียหายแก่ทรัพย์สินของรัฐหนึ่งรัฐใด 
หรือของบุคคลใดหรือต่อสิ่งแวดล้อม อันก่อให้เกิด
หรือน่าจะก่อให้เกิดความเสียหายทางเศรษฐกิจอย่าง
ส าคัญ ถ้าการกระท านั้นมีความมุ่งหมายเพื่อขู่เข็ญ
หรือบังคับรัฐบาลไทย รัฐบาลต่างประเทศ หรือ
องค์การระหว่างประเทศ ให้กระท าหรือไม่กระท า
การใด อันจะก่อให้เกิดความเสียหายอย่างร้ายแรง 
หรือเพื่ อสร้ า งความปั่นปุวน โดยให้เกิดความ
หวาดกลัวในหมู่ประชาชนไม่ว่าการกระท านั้นจะ
เกิดข้ึนภายในราชอาณาจักรหรือนอกราชอาณาจักร 

ภัยคุกคามรูปแบบใหม่ (Non - Traditional Threats)    
หมายถึง  เหตุการณ์ที่ เกิดขึ้นแล้วจะส่งผลกระทบต่อความ

มั่นคงและความเป็นอยู่ของคนในชาติ ซึ่งมีแนวโน้ม
จะทวีความรุนแรงเพิ่มมากขึ้นและยากที่จะคาดการณ์ได้
ล่วงหน้า ลักษณะของภัยคุกคามรูปแบบใหม่มีความ
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สลับซับซ้อน มีรูปแบบไม่ชัดเจน เป็นกรณีที่ไม่อาจ
คาดการณ์สาเหตุ วัน เวลา และสถานที่ที่จะเกิดเหตุได้ 
เนื่องจากมีความซับซ้อนและมีลักษณะข้ามพรมแดน
จึงยากต่อการรับมือ และจะส่งผลกระทบในทุกมิติ
หากไม่สามารถควบคุมหรือแก้ไขให้ทันการ จะส่งผล
ให้ขยายเป็นปัญหาความมั่นคงที่รุนแรงและส่งผล
กระทบต่อประชาชนและประเทศชาติ 

ภัยคุกคามรูปแบบเก่า (Traditional Threats)  
หมายถึง  เหตุการณ์ที่เกิดขึ้นและส่งผลกระทบต่อความมั่นคง

และความเป็นอยู่ของคนในชาติซึ่งมีรูปแบบชัดเจน 
เช่น ความขัดแย้งและการต่อสู้กันโดยใช้ก าลังทหาร
ท าสงครามระหว่างรัฐ ที่ถือเป็นภัยคุกคามหลักในยุค
สงครามเย็น หรืออาจเป็นภัยที่มีรัฐอยู่ เบื้องหลัง 
(State Sponsored) ไม่ว่าจะแสดงตัวหรือไม่ก็ตาม 
ซึ่งเป็นการด าเนินการเพื่อผลประโยชน์แห่งชาติและ
อุดมการณ์ทางการเมืองของประเทศนั้น ๆ  

การต่อต้านการก่อการร้าย (Counter Terrorist)   
   หมายถึง  มาตรการการปูองกันไม่ให้มีเหตุก่อการร้ายและ

ติดตามกลุ่มก่อการร้ายต่าง ๆ รวมทั้งมาตรการ 
ในการตอบโต้ เมื่อมีการก่อการร้ายเกิดขึ้น ส่วนมาก
บทบาทของหน่วยรบพิเศษ จะอยู่ในรูปแบบของการ
ปฏิบัติการแก้ไขปัญหาการจับตัวประกันโดยกลุ่ม
ผู้ก่อการร้ายที่มีข้อเรียกร้องทางการเมืองระหว่าง
ประเทศ และข้อเรียกร้องด้านชาติพันธุ์ ศาสนา 

การเตรียมความพร้อม (Preparedness)  
   หมายถึง  ความพยายามในการเตรียมการรับมือกับสาธารณภัย 

มุ่งเน้นกิจกรรมต่าง ๆ ที่ท าให้ผู้คนมีความสามารถ 
ในการคาดการณ์ เผชิญเหตุ และจัดการกับผลกระทบ
จากสาธารณภัยอย่างเป็นระบบ หากมีการเตรียม
ความพร้อมได้ดีจะท าให้สามารถด าเนินการต่าง ๆ  
ได้อย่างเหมาะสมทั้งในช่วงก่อน ระหว่าง และหลัง
การเกิดสาธารณภัย และเพิ่มโอกาสในการรักษาชีวิต
ให้ปลอดภัยจากเหตุการณ์สาธารณภัยได้มากข้ึน 
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การปูองกัน (Prevention)  หมายถึง  มาตรการหรือแนวทางต่าง ๆ เพื่อช่วยขจัดผลกระทบ
เชิงลบจากเหตุการณ์สาธารณภัยที่อาจเกิดกับบุคคล
หรือทรัพย์สินให้หมดไปอย่างสิ้นเชิง 

ทศวรรษ 2020   หมายถึง  ยุคของห้วงเวลาตั้ งแต่  1 มกราคม ค.ศ.2020  
(พ.ศ.2563) ถึง 31 ธันวาคม ค.ศ.2029 (พ.ศ.2572) 



 
บทที่ 2 

แนวคิดทฤษฎีและวรรณกรรมที่เกี่ยวข้อง 
การศึกษาวิจัยเรื่อง แนวทางต่อต้านและปูองกันการก่อการร้ายในทศวรรษ 2020 

ส าหรับหน่วยงานความมั่นคงไทย มีวัตถุประสงค์เพ่ือศึกษาสถานการณ์การก่อการร้ายในทศวรรษ 
2020 ซึ่งมีความเปลี่ยนแปลงไปจากการก่อการร้ายในอดีต โดยผู้วิจัยได้ศึกษาค้นคว้าเอกสาร แนวคิด 
ทฤษฎี และงานวิจัยที่เกี่ยวข้อง เพื่อก าหนดกรอบแนวคิด และตั้งค าถามในการวิจัย การตรวจเอกสาร
ครั้งนี้จึงมุ่งเน้นประเด็นส าคัญดังนี้ 

1. ยุทธศาสตร์ชาติ 20 ปี พ.ศ.2561 - 2580 
2. นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ พ.ศ.2566 - 2570   
3. แผนปฏิบัติการต่อต้านการก่อการร้าย พ.ศ.2566 - 2570 
4. พรบ.ข่าวกรองแห่งชาติ พ.ศ.2562 
5. ยุทธศาสตร์พระราชทานด้านการพัฒนา (เข้าใจ เข้าถึง พัฒนา)  
6. แนวความคิดด้านผลประโยชน์แห่งชาติ 
7. แนวความคิดเรื่องยุทธศาสตร์  
8. แนวคิดทฤษฎีเกี่ยวกับเทคโนโลยีสมัยใหม่ที่กลุ่มก่อการร้ายน ามาใช้ประโยชน์ 
9. งานวิจัยที่เกี่ยวข้อง 
10.  กรอบแนวคิดของการวิจัย 
11.  สรุป 

ยุทธศาสตร์ชาต ิ20 ปี พ.ศ.2561 - 2580 

 ยุทธศาสตร์ชาติ 20 ปี ได้ก าหนดวิสัยทัศน์ของประเทศคือ “ประเทศไทยมีความมั่นคง 
มั่งค่ัง ยั่งยืน เป็นประเทศที่พัฒนาแล้ว ด้วยการพัฒนาตามหลักปรัชญาของเศรษฐกิจพอเพียง” โดยมี
เปูาหมายการพัฒนาประเทศ คือ “ประเทศชาติมั่นคง ประชาชนมีความสุข เศรษฐกิจพัฒนาอย่าง 
ต่อเนื่อง สังคมเป็นธรรม ฐานทรัพยากรธรรมชาติยั่งยืน” โดยยกระดับศักยภาพของประเทศ 
ในหลากหลายมิติ พัฒนาคนในทุกมิติและในทุกช่วงวัยให้เป็นคนดี เก่ง และมีคุณภาพ สร้างโอกาส
และความเสมอภาคทางสังคม สร้างการเติบโตบนคุณภาพชีวิต ที่เป็นมิตรกับสิ่งแวดล้อม และมีภาครัฐ
ของประชาชนเพ่ือประชาชนและประโยชน์ส่วนรวม โดยการประเมินผลการพัฒนาตามยุทธศาสตร์ชาติ 
ประกอบด้วย 1) ความอยู่ดีมีสุขของคนไทยและสังคมไทย  2) ขีดความสามารถในการแข่งขัน  
การพัฒนาเศรษฐกิจและการกระจายรายได้ 3) การพัฒนาทรัพยากรมนุษย์ของประเทศ 4) ความเท่าเทียม
และความเสมอภาคของสังคม 5) ความหลากหลายทางชีวภาพ คุณภาพสิ่งแวดล้อม และความยั่งยืน
ของทรัพยากรธรรมชาติ 6) ประสิทธิภาพการบริหารจัดการและการเข้าถึงการให้บริการของภาครัฐ   
การพัฒนาประเทศในช่วงระยะเวลาของยุทธศาสตร์ชาติ จะมุ่งเน้นการสร้างสมดุลระหว่างการพัฒนา
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เศรษฐกิจ สังคม และสิ่งแวดล้อม โดยประกอบด้วย 6 ยุทธศาสตร์ ได้แก่ยุทธศาสตร์ชาติด้านความมั่นคง 
ยุทธศาสตร์ชาติด้านการสร้างความสามารถในการแข่งขัน ยุทธศาสตร์ชาติด้านการพัฒนาและ
เสริมสร้างศักยภาพทรัพยากรมนุษย์ ยุทธศาสตร์ชาติด้านการสร้างโอกาสและความเสมอภาคทางสังคม 
ยุทธศาสตร์ชาติด้านการสร้างการเติบโตบนคุณภาพชีวิตที่เป็นมิตรต่อสิ่งแวดล้อม และยุทธศาสตร์ชาติ
ด้านการปรับสมดุลและพัฒนาระบบการบริหารจัดการภาครัฐ 
 โดยยุทธศาสตร์ชาติด้านความมั่นคง มีเปูาหมายการพัฒนาที่ส าคัญ คือ ประเทศชาติมั่นคง 
ประชาชนมีความสุข เน้นการบริหารจัดการสภาวะแวดล้อมของประเทศให้มีความมั่นคง ปลอดภัย  
เอกราช อธิปไตย และมีความสงบเรียบร้อยในทุกระดับ ตั้งแต่ระดับชาติ สังคม ชุมชน มุ่งเน้นการ
พัฒนาคน เครื่องมือ เทคโนโลยี และระบบฐานข้อมูลขนาดใหญ่ให้มีความพร้อมสามารถรับมือกับภัย
คุกคามและภัยพิบัติได้ทุกรูปแบบ และทุกระดับความรุนแรง ควบคู่ไปกับการปูองกันและแก้ไขปัญหา
ด้านความมั่นคงที่มีอยู่ในปัจจุบัน และที่อาจจะเกิดขึ้นในอนาคต ใช้กลไกการแก้ไขปัญหาแบบบูรณา
การทั้งกับส่วนราชการ ภาคเอกชน ประชาสังคม และองค์กรที่ไม่ใช่รัฐ รวมถึงประเทศเพ่ือนบ้านและ
มิตรประเทศท่ัวโลกบนพื้นฐานของหลักธรรมาภิบาล ตัวชี้วัด ประกอบด้วย 1) ความสุขของประชากร
ไทย 2) ความมั่นคงปลอดภัยของประเทศ 3) ความพร้อมของกองทัพ หน่วยงานด้านความมั่นคง และ
การมีส่วนร่วมของภาครัฐ ภาคเอกชน และภาคประชาชนในการปูองกันและแก้ไขปัญหาความมั่นคง 
4) บทบาทและการยอมรับในด้านความมั่นคงของไทยในประชาคมระหว่างประเทศ และ  
5) ประสิทธิภาพการบริหารจัดการความมั่นคงแบบองค์รวมโดยประเด็นยุทธศาสตร์ชาติด้านความ
มั่นคง ประกอบด้วย 5 ประเด็น ได้แก่  
 1. การรักษาความสงบภายในประเทศ เพ่ือสร้างเสริมความสงบเรียบร้อย และสันติสุข
ให้เกิดขึ้นกับประเทศชาติบ้านเมือง โดย 1) การพัฒนาและเสริมสร้างคนในทุกภาคส่วนให้มี
ความเข้มแข็ง มีความพร้อม ตระหนักในเรื่องความมั่นคงและมีส่วนร่วมในการแก้ไขปัญหา 2) การ
พัฒนาและเสริมสร้างความจงรักภักดีต่อสถาบันหลักของชาติ 3) การพัฒนาและเสริมสร้างการเมือง 
ในระบอบประชาธิปไตยอันมีพระมหากษัตริย์ทรงเป็นประมุขที่มีเสถียรภาพและมีธรรมาภิบาล  
เห็นแก่ประโยชน์ของประเทศชาติมากกว่าประโยชน์ส่วนตน และ 4) การพัฒนาและเสริมสร้างกลไก  
ที่สามารถปูองกันและขจัดสาเหตุของประเด็นปัญหาความมั่นคงที่ส าคัญ  ยุทธศาสตร์ชาติ 
ด้านความมั่นคง   

2. การปูองกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง เพ่ือแก้ไข ปัญหาเดิม และ
ปูองกันไม่ให้ปัญหาใหม่เกิดขึ้น โดย 1) การแก้ไขปัญหาความมั่นคงในปัจจุบัน 2) การติดตาม  
เฝูาระวัง ปูองกัน และแก้ไขปัญหาที่อาจอุบัติขึ้นใหม่ 3) การสร้างความปลอดภัยและความสันติสุข
อย่างถาวรในพ้ืนที่จังหวัดชายแดนภาคใต้  และ 4) การรักษาความมั่นคงและผลประโยชน์ 
ทางทรัพยากรธรรมชาติและสิ่งแวดล้อม ทั้งทางบกและทางทะเล  

3. การพัฒนาศักยภาพของประเทศให้พร้อมเผชิญภัยคุกคามที่กระทบต่อ ความมั่นคง
ของชาติเพ่ือยกระดับขีดความสามารถของกองทัพและหน่วยงานด้านความมั่นคง โดย 1) การพัฒนา
ระบบงานข่าวกรองแห่งชาติแบบบูรณาการอย่างมีประสิทธิภาพ 2) การพัฒนาและผนึกพลังอ านาจ
แห่งชาติ กองทัพและหน่วยงานความมั่นคง รวมทั้งภาครัฐและภาคประชาชน ให้พร้อมปูองกันและ
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รักษาอธิปไตยของประเทศ และเผชิญกับภัยคุกคามได้ทุกมิติทุกรูปแบบและทุกระดับ และ 3) การพัฒนา
ระบบเตรียมพร้อมแห่งชาติและการบริหารจัดการภัยคุกคามให้มีประสิทธิภาพ  

4. การบูรณาการความร่วมมือด้านความมั่นคงกับอาเซียนและนานาชาติ รวมถึงองค์กร
ภาครัฐและที่มิใช่ภาครัฐ เพ่ือสร้างเสริมความสงบสุข สันติสุข ความมั่นคง  และความเจริญก้าวหน้า
ให้กับประเทศชาติ ภูมิภาค และโลกอย่างยั่งยืน โดย 1) การเสริมสร้างและรักษาดุลยภาพสภาวะ
แวดล้อมระหว่างประเทศ 2) การเสริมสร้างและธ ารงไว้ซึ่งสันติภาพและความมั่นคงของภูมิภาค และ 
3) การร่วมมือทางการพัฒนากับประเทศเพ่ือนบ้าน ภูมิภาค โลก รวมถึงองค์กรภาครัฐและที่มิใช่
ภาครัฐ  
 5. การพัฒนากลไกการบริหารจัดการความมั่นคงแบบองค์รวม เพ่ือให้กลไกส าคัญ 
ต่าง ๆ ท างานได้อย่างมีประสิทธิภาพ มีการใช้หลักธรรมาภิบาล และการบังคับใช้กฎหมายอย่าง
เคร่งครัด โดย 1) การพัฒนากลไกให้พร้อมส าหรับ การติดตาม เฝูาระวัง แจ้งเตือน ปูองกัน และแก้ไข
ปัญหาความมั่นคงแบบองค์รวมอย่างเป็นรูปธรรม 2) การบริหารจัดการความมั่นคงให้เอ้ืออ านวย 
ต่อการพัฒนาประเทศในมิติอ่ืน ๆ และ 3) การพัฒนากลไกและองค์กรขับเคลื่อนยุทธศาสตร์ชาติ 
ด้านความมั่นคง 

นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ พ.ศ.2566 - 2570  

 รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ.2560 ก าหนดให้รัฐต้องพิทักษ์รักษาไว้ 
ซึ่งสถาบันพระมหากษัตริย์ เอกราช อธิปไตย บูรณภาพแห่งอาณาเขตและเขตที่ประเทศไทยมีสิทธิ
อธิปไตย เกียรติภูมิและผลประโยชน์ของชาติ ความมั่นคงของรัฐและความสงบเรียบร้อยของ
ประชาชน เพ่ือประโยชน์แห่งการนี้ รัฐต้องจัดให้มีการทหาร การทูตและการข่าวกรองที่มีประสิทธิภาพ 
ก าลังทหารให้ใช้เพ่ือประโยชน์ในการพัฒนาประเทศด้วย ตลอดจนก าหนดให้รัฐพึงจัดให้มียุทธศาสตร์ชาติ
เป็นเปูาหมายการพัฒนาประเทศอย่างยั่งยืนตามหลักธรรมาภิบาล เพ่ือใช้เป็นกรอบในการจัดท าแผน
ต่าง ๆ ให้สอดคล้องและบูรณาการกัน เพ่ือให้เกิดเป็นพลังผลักดันร่วมกันไปสู่เปูาหมายดังกล่าว 
ประกอบกับพระราชบัญญัติการจัดท ายุทธศาสตร์ชาติ พ.ศ.2560 มีหลักการให้การก าหนดนโยบาย
และแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติต้องสอดคล้องกับยุทธศาสตร์ชาติ ซึ่งการจัดท านโยบาย 
และแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติเป็นไปตามพระราชบัญญัติสภาความมั่นคงแห่งชาติ  
พ.ศ.2559 เพ่ือให้เป็นกรอบหรือทิศทางในการด าเนินการปูองกัน แจ้งเตือน แก้ไข หรือระงับยับยั้ง 
ภัยคุกคามในการธ ารงไว้ ซึ่งความมั่นคงแห่งชาติ ซึ่งครอบคลุมถึงนโยบายภายในประเทศ  
นโยบายต่างประเทศ และนโยบายการทหาร กับการเศรษฐกิจ และอื่น ๆ อันเกี่ยวกับความมั่นคง
แห่งชาติให้สอดคล้องต้องกัน เพ่ือให้กิจการของหน่วยงานของรัฐ สามารถประสานกันได้อย่างใกล้ชิด
เป็นผลดีต่อความม่ันคงแห่งชาติ และรักษาไว้ซึ่งผลประโยชน์แห่งชาติ  
 นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ.2566 - 2570) เป็นแผน
ระยะปานกลาง 5 ปี ที่มีสถานะเป็นแผนระดับที่ 2 รองรับการด าเนินการในห้วงที่สองของยุทธศาสตร์ชาติ 
(แผนระดับที่ 1) โดยนโยบายและแผนระดับชาติฯ ฉบับนี้มีความเชื่อมโยงและประสานสอดคล้องกับ
ยุทธศาสตร์ชาติด้านความมั่นคง แผนแม่บทภายใต้ยุทธศาสตร์ชาติ ประเด็นความมั่นคง และประเด็น
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การต่างประเทศ ตลอดจนมีการก าหนดขอบเขต และหลักเกณฑ์พิจารณา “ประเด็นความมั่นคง”  
เพ่ือตอบสนองค่าเปูาหมายที่ต้องเห็นผลสัมฤทธิ์ภายในปี 2570 การยกระดับขีดความสามารถในการ
ปูองกันและแก้ไขปัญหาความมั่นคง โดยมุ่งขยายผลกรอบแนวคิดความมั่นคงแบบองค์รวม เพ่ื อให้
หน่วยงานของรัฐมีกรอบจัดท าแผนระดับที่ 3 โดยน าเปูาหมายและตัวชี้วัดที่ก าหนดไว้ไปก าหนด
แผนงาน โครงการ หรือการด าเนินการของหน่วยงานต่าง ๆ ไปสู่การปฏิบัติได้อย่างชัดเจนและ 
มีประสิทธิภาพมากขึ้น การจัดท านโยบายความมั่นคงแห่งชาติที่ผ่านมา (ฉบับแรกที่มีการเผยแพร่
อย่างเป็นทางการ พ.ศ.2541 - 2544) จนถึงฉบับปัจจุบัน มีพัฒนาการมาอย่างต่อเนื่องภายใต้
สถานการณ์ เงื่อนไข และการเปลี่ยนแปลง ในมิติต่าง ๆ ทั้งภายในและภายนอกประเทศ  
 ดังนั้น นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ  (พ.ศ.2566 - 2670)  
จึงให้ความส าคัญกับการวางรากฐานความมั่นคงของประเทศ โดยเริ่มต้นจากหน่วยย่อยของสังคม คือ 
สถาบันครอบครัวและสถาบันการศึกษา โดยส่งเสริมการเข้ามามีส่วนร่วมของทุกภาคส่วน เพ่ือให้เกิด  
การบูรณาการการท างานร่วมกัน โดยเฉพาะภาคประชาชน รวมถึงการแปลงนโยบายไปสู่การปฏิบัติ 
ในพ้ืนที ่ให้มุ่งเน้นไปที่พ้ืนที่ต าบลเปูาหมาย เพ่ือขยายแนวคิดการพัฒนาพ้ืนที่เพ่ือเสริมความมั่นคงของชาติ
และแผนต าบล “มั่นคง มั่ งคั่ ง ยั่ งยืน” โดยเร่งปูองกันและแก้ไขเฉพาะปัญหาความมั่นคง 
ที่ส าคัญจากการประเมินสถานการณ์ และแนวโน้มความเสี่ยงในระยะ 5 ปี ผ่านกระบวนการคัดเลือก
และจัดล าดับความส าคัญของประเด็นความมั่นคง ที่มีผลกระทบและความเสี่ยงสูง (High Risk, High 
Impact) จากบริบทและสภาพแวดล้อมทั้งภายในและภายนอกประเทศ การประเมินขีดความสามารถ
ของประเทศเพ่ือเสริมสร้างก าลังอ านาจของชาติเพื่อก าหนดจุดยืน หรือต าแหน่งของประเทศ และ
เสริมสร้างแนวทางการพัฒนาศักยภาพความมั่นคงของประเทศให้สามารถบริหารจัดการความเสี่ยงภัย
คุกคามทุกรูปแบบได้อย่างทันท่วงที โดยขยายผลกรอบแนวคิดความมั่นคงแบบองค์รวมในการ
เชื่อมโยงมิติการเมือง เศรษฐกิจ สังคม การทหาร ทรัพยากรธรรมชาติและสิ่งแวดล้อม  วิทยาศาสตร์
และเทคโนโลยี เพ่ือให้เกิดความมั่นคงปลอดภัย และมีความสงบเรียบร้อยในทุกระดับ นอกจากนี้  
มีการก าหนดจุดเน้น (Focus) และแนวทางส าคัญเชิงลึก (Highlight) ของเปูาหมาย ตัวชี้วัด และ 
กลยุทธ์ให้เห็น ผลสัมฤทธิ์เป็นรูปธรรม การเติมเต็มช่องว่างของแนวทางการพัฒนาที่ก าหนดไว้ในแผน
แม่บทภายใต้ยุทธศาสตร์ชาติ ตลอดจนเป็นกรอบทิศทางก าหนดยุทธศาสตร์การจัดสรรงบประมาณ
ของประเทศ โดยน าเปูาหมาย ตัวชี้วัด และค่าเปูาหมายที่ต้องการมุ่งเน้นในแต่ละปีผนวกเข้ากับ
ยุทธศาสตร์การจัดสรรงบประมาณรายจ่ายประจ าปีงบประมาณ เพื่อประโยชน์ในการพิจารณา
สนับสนุนงบประมาณส าหรับแผนงานหรือโครงการเกี่ยวกับความมั่นคงแห่งชาติ ซึ่งเป็นเรื่องส าคัญ 
ที่เก่ียวกับนโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ 
 โดยภาพรวมสภาวะแวดล้อมด้านความมั่นคงในห้วง 5 ปี ข้างหน้าประเทศไทยยังคง
ต้องเผชิญความเสี่ยงหลายประการที่มีความเชื่อมโยงระหว่างกัน  ซึ่งสามารถส่งผลกระทบต่อความ
มั่นคงในหลายระดับ โดยภัยคุกคามและปัญหาความมั่นคงมีความซับซ้อน และเชื่อมโยงกับมิติต่าง ๆ 
ทั้งเศรษฐกิจ สังคม วัฒนธรรม ทรัพยากรธรรมชาติและสิ่งแวดล้อม และเทคโนโลยีสารสนเทศ บริบท
และแนวโน้มมิติความมั่นคงจะเป็นการผสมผสานระหว่างภัยคุกคามรูปแบบเก่าและภัยคุกคาม  
รูปแบบใหม่ที่เรียกว่า “ภัยคุกคามแบบผสมผสาน” ซึ่งการพิจารณามุมมองผลกระทบภายนอกที่ส่งผล
ต่อไทย และมุมมองสถานการณ์ภายในประเทศที่ส่งผลต่อภายนอก สามารถแบ่งออกเป็น 3 ระดับ 
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ได้แก่ 1) ระดับโลก กลุ่มประเทศมหาอ านาจ การรวมกลุ่มระหว่างประเทศ ยังคงเป็นปัจจัยหลัก 
ที่ส่งผลต่อบริบทความมั่นคงในระดับโลก ซึ่งประเทศไทยจ าเป็นต้องมีการเตรียมพร้อมรับมือ
วิกฤตการณ์ความมั่นคงเพ่ือลดความเสี่ยงต่อความมั่นคงแห่งชาติ  และคุณภาพชีวิตของคนในชาติ  
โดยมีแนวโน้มการแข่งขันระหว่างประเทศที่ส าคัญจากการสะสมอาวุธและการแพร่ขยายอาวุธ และ
การแสวงประโยชน์จากความก้าวหน้าทางเทคโนโลยีและนวัตกรรม 2) ระดับภูมิภาค พ้ืนที่ภูมิภาค 
เอเชียตะวันออกเฉียงใต้ถือเป็นยุทธศาสตร์ส าคัญ เนื่องจากเป็นเส้นทางคมนาคมและแหล่งทรัพยากร
พลังงานที่ส าคัญ ส่งผลให้มีแนวโน้มการแข่งขันและขยายอิทธิพลเชิงยุทธศาสตร์ระหว่างประเทศ
มหาอ านาจและขั้วอ านาจต่าง ๆ โดยเฉพาะกรณีพิพาทในทะเลจีนใต้และอนุภาคลุ่มน้ าโขง และ  
3) ระดับประเทศ ความม่ันคงของสถาบันหลักของชาติ สถานการณ์ภายในประเทศต่าง ๆ อาทิ ปัญหา
ทางด้านการเมือง ความไม่สงบในพื้นที่จังหวัดชายแดนภาคใต้ ผู้หลบหนีเข้าเมืองและผู้โยกย้ายถิ่นฐาน
แบบไม่ปกติยาเสพติด การทุจริตคอรัปชั่น สาธารณภัย ปัญหาทรัพยากรธรรมชาติ  และสิ่งแวดล้อม  
ความมั่นคงทางเศรษฐกิจ ตลอดจนการเตรียมพร้อมความมั่นคงด้านพลังงานและอาหาร ล้วนเป็น
ปัจจัยที่ส าคัญในการพิจารณาฉากทัศน์ของบริบทความมั่นคงในระดับประเทศ 
 นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ  (พ.ศ.2566 - 2570) ก าหนด
นโยบาย และแผนความมั่นคง รวมทั้งสิ้น 17 นโยบายและแผนความม่ันคง โดยแบ่งออกเป็น 2 หมวด 
ได้แก่ 1. หมวดประเด็นความมั่นคง เป็นประเด็นภัยคุกคามที่มีผลกระทบและแนวโน้มความเสี่ยงสูง
ต่อความมั่นคงแห่งชาติและผลประโยชน์แห่งชาติ รวม 13 นโยบายและแผนความมั่นคง และ  
2. หมวดประเด็นศักยภาพความมั่นคง เป็นประเด็นเสริมสร้างศักยภาพและพัฒนาขีดความสามารถ  
ของประเทศในการปูองกันและแก้ไขประเด็นความมั่นคงให้มีประสิทธิภาพมากขึ้น รวม 4 นโยบาย
และแผนความมั่นคง โดยในหมวดประเด็นความมั่นคง ได้ก าหนดนโยบายและแผนความมั่นคงที่ 11 
คือ การปูองกันและแก้ไขปัญหาการก่อการร้าย โดยมุ่งเน้นให้ประเทศไทยมีภูมิคุ้มกันในการรับมือ 
กับภัยก่อการร้าย มีขีดความสามารถในการตอบโต้ต่อเหตุวิกฤตจากการก่อการร้าย และมีศักยภาพใน
การฟ้ืนตัวจากภัยก่อการร้ายให้กลับสู่ภาวะปกติ โดยการแลกเปลี่ยนข้อมูลข่าวสารและข่าวกรอง   
ด้านการก่อการร้ายทั้งภายในและต่างประเทศ ปกปูองโครงสร้างพ้ืนฐานส าคัญและพ้ืนที่เปราะบาง  
มีระบบฐานข้อมูลและเชื่อมโยงข้อมูลที่เกี่ยวข้องกับการต่อต้านการก่อการร้าย ตลอดจนสร้างความ
ตระหนักรู้ และการมีส่วนร่วมของภาคเอกชนและภาคประชาชนในการปูองกันภัยก่อการร้าย พัฒนา
กลไกการรับมือ ขณะเกิดเหตุและระบบการแจ้งเตือน การสื่อสาร การประชาสัมพันธ์ต่อเหตุวิกฤติ
จากการก่อการร้าย เพื่อสร้างความรับรู้ ความเข้าใจ เสริมสร้างการมีส่วนร่วมกับชุมชนท้องถิ่น 
สถาบันศาสนา และสถาบันการศึกษา โดยมีส านักงานสภาความมัน่คงแห่งชาติ เป็นหน่วยงานเจ้าภาพ 

แผนปฏิบัติการต่อต้านการก่อการร้าย พ.ศ.2566 - 2570 

 ส านักงานสภาความมั่นคงแห่งชาติ (สมช.) ได้จัดท านโยบายการปูองกันและแก้ไข
ปัญหาการก่อการร้ายครั้งแรกเมื่อปี 2536 เพ่ือเป็นแนวทางให้หน่วยงานของไทยได้ถือปฏิบัติ และ 
ได้พัฒนาปรับแก้เพ่ือให้นโยบายการปูองกันและแก้ไขปัญหาการก่อการร้ายมีประสิทธิภาพเท่าทัน
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สถานการณ์มาโดยตลอด หลังการปรับทบทวนแนวทางด าเนินการของนโยบายและแผนระดับชาติว่า
ด้วยความมั่นคงแห่งชาติ (พ.ศ.2562 - 2565) ประเด็นการก่อการร้ายได้รับการพิจารณาเป็นประเด็น
เร่งด่วนประเด็นหนึ่ง และถูกบรรจุเป็นนโยบายและแผนความมั่นคงที่ 11 นโยบายและแผนด้าน 
การต่อต้านการก่อการร้าย ภายใต้หมวดประเด็นความมั่นคงจึงจ าเป็นต้องมีแผนระดับ 3 เพ่ือรองรับ
การขับเคลื่อนการด าเนินงาน สมช. ในฐานะหน่วยนโยบายด้านความม่ันคงจึงด าเนินการทบทวนและ
จัดท าแผนปฏิบัติการด้านการต่อต้านการก่อการร้าย (พ.ศ.2566 - 2570) เพ่ือเป็นแผนปฏิบัติการ 
ในรูปแบบบูรณาการการด าเนินงานของหน่วยงานต่าง ๆ ให้เกิดความต่อเนื่องจากยุทธศาสตร์ฉบับเดิม และ
รองรับยุทธศาสตร์ชาติ (พ.ศ.2561 - 2580) แผนแม่บทภายใต้ยุทธศาสตร์ชาติ (พ.ศ.2566 - 2580)  
(ฉบับปรับปรุง) รวมถึงนโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ.2566 - 2570)  
 แผนปฏิบัติการด้านการต่อต้านการก่อการร้าย (พ.ศ.2566 - 2570) ให้ความส าคัญกับ
การด าเนินการในการปูองกันและแก้ไขปัญหาการก่อการร้ายใน 3 แนวทางหลัก ได้แก่ แนวทางหลักที่ 1 
การปูองกันและสร้างภูมิคุ้มกันในการรับมือกับภัยการก่อการร้าย (Prevention) แนวทางหลักที่ 2 
การเสริมสร้างการตอบโต้ต่อวิกฤตจากการก่อการร้าย (Countering) และ แนวทางหลักที่ 3  
การเสริมสร้างการฟ้ืนตัวภายหลังเกิดเหตุวิกฤต (Resilience) โดยมีเปูาหมายส าคัญ คือ ประเทศไทย
มีภูมิคุ้มกันในการับมือภัยจากการก่อการร้าย ประเทศไทยมีศักยภาพในการตอบโต้ต่อเหตุวิกฤตจาก
ภัยก่อการร้าย และประเทศไทยมีขีดความสามารถในการฟ้ืนตัวจากภัยก่อการร้ายให้กลับสู่ภาวะปกติ 

พรบ.ข่าวกรองแห่งชาติ พ.ศ.2562 

 มาตรา 4 ในพระราชบัญญัตินี้ “การข่าวกรอง” หมายความว่า การด าเนินการเพ่ือให้
ทราบถึงความมุ่งหมาย ก าลังความสามารถ และความเคลื่อนไหว รวมทั้งวิถีทางของบุคคล กลุ่มบุคคล 
หรือองค์การใด ทั้งภายในประเทศ และต่างประเทศ ที่อาจกระท าการอันเป็นพฤติการณ์เป็น 
ภัยคุกคาม ทั้งนี้ เพื่อรักษาความมั่นคงหรือประโยชน์แห่งรัฐและให้รัฐบาลน ามาประกอบการพิจารณา
ในการก าหนดนโยบายแห่งชาติ “การต่อต้านข่าวกรอง” หมายความว่า การด าเนินการเพ่ือต่อต้าน
การกระท าของต่างชาติ บุคคล กลุ่มบุคคล หรือองค์การใด ที่มุ่งหมายจะให้ได้ไปซึ่งความลับของชาติ 
หรือท าลายความมั่นคงแห่งชาติ โดยการจารกรรม การบ่อนท าลาย การก่อวินาศกรรม และการก่อการร้าย 
หรือการอ่ืนใดอันเป็นภัยคุกคาม เพ่ือรักษาความมั่นคงหรือประโยชน์แห่งรัฐ “การข่าวกรองทางการ
สื่อสาร” หมายความว่า การใช้เทคนิคและการด าเนินกรรมวิธีทางเทคโนโลยีและเครื่องมือสื่อสาร 
เพ่ือให้ได้มาซึ่งข้อมูลข่าวสารเกี่ยวกับความเคลื่อนไหวในการข่าวกรอง และการต่อต้านข่าวกรอง “การรักษา
ความปลอดภัยฝุายพลเรือน” หมายความว่า การให้ค าแนะน าช่วยเหลือและก ากับดูแลส่วนราชการ
ฝุายพลเรือน รัฐวิสาหกิจ และหน่วยงานอ่ืนของรัฐ ในการด าเนินการเพ่ือรักษาความปลอดภัยแก่เจ้าหน้าที่ 
สถานที่ ข้อมูลข่าวสาร และสิ่งของอ่ืน ๆ ของทางราชการให้พ้นจากการจารกรรม การบ่อนท าลาย การก่อ
วินาศกรรม และการก่อการร้าย  
 มาตรา 5 ให้ส านักข่าวกรองแห่งชาติมีหน้าที่และอ านาจ ดังต่อไปนี้  
 (1) ปฏิบัติงานเกี่ยวกับกิจการการข่าวกรอง การต่อต้านข่าวกรอง การข่าวกรองทางการ
สื่อสาร และการรักษาความปลอดภัยฝุายพลเรือน  
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 (2) ติดตามสถานการณ์ภายในประเทศและต่างประเทศที่มีผลกระทบต่อความมั่นคง
แห่งชาติ และรายงานต่อนายกรัฐมนตรีและสภาความมั่นคงแห่งชาติ  
 (3) กระจายข่าวกรองที่มีผลกระทบต่อความมั่นคงแห่งชาติให้หน่วยงานของรัฐหรือ
รัฐวิสาหกิจ ที่เก่ียวข้องใช้ประโยชน์ตามความเหมาะสม  
 (4) ศึกษา วิจัย และพัฒนาเกี่ยวกับกิจการการข่าวกรอง การต่อต้านข่าวกรอง และ 
การรักษาความปลอดภัยฝุายพลเรือน เพ่ือเพ่ิมประสิทธิภาพในการปฏิบัติงาน  
 (5) เป็นศูนย์กลางประสานกิจการการข่าวกรอง การต่อต้านข่าวกรองและการรักษา
ความปลอดภัย ฝุายพลเรือนกับหน่วยข่าวกรองอ่ืนภายในประเทศ  
 (6) เป็นหน่วยงานหลักในการประสานกิจการการข่าวกรองและการต่อต้านข่าวกรอง  
กับหน่วยข่าวกรองของต่างประเทศในเรื่องที่เก่ียวกับความมั่นคงแห่งชาติ  
 (7) เสนอแนะนโยบายและมาตรการ ตลอดจนให้ข้อมูล ค าแนะน า และค าปรึกษา  
ด้านการข่าวกรอง การต่อต้านข่าวกรอง และการรักษาความปลอดภัยฝุายพลเรือนต่อนายกรัฐมนตรี 
และสภาความมั่นคงแห่งชาติ  
 (8) ปฏิบัติหน้าที่ อ่ืนตามที่บัญญัติไว้ในพระราชบัญญัตินี้ หรือตามที่นายกรัฐมนตรี 
หรือ สภาความมั่นคงแห่งชาติมอบหมาย 

ยุทธศาสตร์พระราชทานด้านการพัฒนา (เข้าใจ เข้าถึง พัฒนา)  

 หลักการทรงงานของพระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช ที่ทรงยึดหลัก
ผลประโยชน์ของปวงชนและการพัฒนาคนเป็นส าคัญ นับเป็นกระบวนการท างานแบบบูรณาการ และ
กระบวนการคิดบนรากฐานของ “การเข้าใจมนุษย์” ในการสร้างสรรค์นวัตกรรมจากความเข้าใจ ศึกษา
ผู้คนด้วยการสังเกตและใช้เป็นแนวทางในการแก้ไขปัญหา เพ่ือเป็นการสืบสานพระราชปณิธาน และ 
น้อมเกล้าน้อมกระหม่อมร าลึกในพระมหากรุณาธิคุณพระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช  
ตามหลักการ  “เข้าใจ เข้าถึง พัฒนา” ที่ใช้ทรงงานผ่านโครงการพระราชด าริ หลาย ๆ โครงการ อาทิ เช่น 
โครงการฝนหลวง โครงการทฤษฎีใหม่ โครงการแกล้งดิน และโครงการกังหันน้ าชัยพัฒนา ให้กลายมาเป็น
บทเรียนเพ่ือให้ได้เรียนรู้กระบวนการคิดบนรากฐานของการเข้าใจมนุษย์ การเข้าถึงข้อมูลเพ่ือให้การ
สร้างสรรค์นั้นตอบสนองความต้องการ การพัฒนาด้วยความรู้และภูมิปัญญาที่ไม่จ ากัดอยู่แค่มิติใดมิติหนึ่ง 
ตลอดจนการทดลองและปรับปรุงจนได้ผลลัพธ์ที่ยั่งยืน และสามารถประยุกต์ใช้ได้ 
 การใช้หลัก “เข้าใจ เข้าถึง พัฒนา” นั่นคือ ก่อนจะท าอะไรต้องมีความเข้าใจเสียก่อน 
เข้าใจภูมิประเทศ เข้าใจผู้คนในหลากหลายปัญหา ทั้งทางด้านกายภาพด้านจารีตประเพณีและวัฒนธรรม 
เป็นต้น และระหว่างการด าเนินการนั้นจะต้องท าให้ผู้ที่เราจะไปท างานกับเขาหรือท างาน ให้เขานั้น 
“เข้าใจ” เราด้วย เพราะถ้าเราเข้าใจเขาแต่ฝุายเดียวโดยที่เขาไม่เข้าใจเรา ประโยชน์คงจะไม่เกิดขึ้นตามที่
เรามุ่งหวังไว้ “เข้าถึง” ก็เช่นกัน เมื่อรู้ปัญหาแล้ว เข้าใจแล้วก็ต้องเข้าถึง เพ่ือให้น าไปสู่การปฏิบัติให้ได้ 
และเมื่อเข้าถึงแล้ว จะต้องท าอย่างไรก็ตามให้เขาอยากเข้าถึงเราด้วย ดังนั้น จะเห็นว่าเป็นการสื่อสารสอง
ทางทั้งไปและกลับ ถ้าสามารถท าสองประการแรกได้ส าเร็จ เรื่อง “การพัฒนา” จะลงเอยได้อย่างดี เพราะ
เมื่อต่างฝุายต่างเข้าใจกัน ต่างฝุายอยากจะเข้าถึงกันแล้ว การพัฒนาจะเป็นการตกลงร่วมกันทั้งสองฝุาย 
ทั้งผู้ให้และผู้รับ” ดังนั้น จะเห็นว่า เป็นการสื่อสารทั้งทางไปและกลับ ถ้าสามารถท าทั้งสองประการ 
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ได้ส าเร็จ เรื่อง “การพัฒนา” จะลงเอยได้อย่างดี เพราะเมื่อต่างฝุายต่างเข้าใจกัน ต่างฝุายอยากจะเข้าถึง
กันแล้ว การพัฒนาจะเป็นการตกลงร่วมกันทั้งสองฝุาย ทั้งผู้ให้ และผู้รับ 
 หลักการทรงงาน เข้าใจ เข้าถึง พัฒนานั้น ทรงใช้กับทั้ง คน วัตถุ สังคม สิ่งแวดล้อม 
และวัฒนธรรม มีความลุ่มลึกและมีโครงการพระราชด าริหรืองานอ่ืนที่ทรงท าเป็นตัวอย่างให้เห็นอย่าง
ชัดเจน หลักการ “เข้าใจ เข้าถึง พัฒนา” คือ การเรียนรู้กระบวนการคิดบนรากฐานของการเข้าใจ
มนุษย์ การเข้าถึงข้อมูลเพ่ือให้การสร้างสรรค์นั้นตอบสนองความต้องการได้อย่างเต็มประสิทธิภาพ 
และการพัฒนาด้วยความรู้และภูมิปัญญาที่ไม่จ ากัดอยู่แค่ด้านใดด้านหนึ่ง ตลอดจนการทดลองและ
ปรับปรุงจนได้ผลลัพธ์ที่ยั่งยืนและสามารถประยุกต์ใช้ได้อย่างไม่รู้จบนอกจากนี้ หลักการทรงงาน  
23 ข้อ ที่พระองค์ท่านใช้ในการด าเนินงานใด ๆ ให้ประสบผลส าเร็จและก่อให้เกิดประโยชน์สูงสุดแก่
ปวงชนชาวไทย มีอยู่หลายข้อที่สามารถปรับใช้ในงานด้านความมั่นคงได้ เช่น ศึกษาข้อมูลอย่างเป็น
ระบบ, ระเบิดจากข้างใน (สร้างความเข้มแข็งให้คนในชุมชนที่จะเข้าไปพัฒนา), การแก้ปัญหาจากจุดเล็ก, 
ท าตามล าดับขั้น, การคิดอย่างองค์รวม หรือมองอย่างครบวงจร, การมีส่วนร่วม, มุ่งประโยชน์ส่วนรวม 
และการรู้-รัก-สามัคคี ซึ่งหลักการทรงงานของพระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช  
บรมนาถบพิตร เป็นหลักการแก้ปัญหาที่ควรแก่การยึดถือเป็นแนวปฏิบัติ เพ่ือให้สามารถน ามาปรับใช้ได้
ในทุกล าดับขั้นของการแก้ปัญหาได้ตั้งแต่ในระดับครัวเรือน ชุมชน จนไปถึงระดับสังคมโดยรวม 
ก่อให้เกิดการพัฒนาประเทศได้อย่างก้าวทันโลกในยุค Thailand 4.0 ซึ่งจะน ามาซึ่งความมั่นคงของชาติด้วย 

แนวความคิดด้านผลประโยชน์แห่งชาติ 

 แนวคิดผลประโยชน์แห่งชาติ( National Interest) แนวคิดผลประโยชน์แห่งชาติ  
(National Interest) ซึ่งเป็นสิ่งที่ทุกชาติทุกภาษา ต้องค านึงถึงเป็นสิ่งแรกในการด าเนินนโยบาย
ต่างประเทศต่อรัฐด้วยกัน ศาสตราจารย์เจมส์ เอ็น รอสนาว (James N. Rosenau) อธิบายแนวคิด
ผลประโยชน์แห่งชาติว่า “ใช้ในการวิเคราะห์ทางการเมืองและการด าเนินการทางการเมือง ในด้าน
เครื่องมือการวิเคราะห์การเมือง (ผลประโยชน์แห่งชาติ) สามารถใช้อธิบาย บรรยาย หรือประเมิน
แหล่งข้อมูลและนโยบายต่างประเทศ ส่วนการด าเนินทางการเมือง (ผลประโยชน์แห่งชาติ)  ใช้ในการ
ให้เหตุผลและชาติในเรื่องการต่างประเทศ ตัวแสดงทางการเมืองไม่เพียงแต่จะรับรู้และโต้เถียงกันใน
เรื่องเปาูหมายในแง่ผลประโยชน์แห่งชาติ แต่ยังเหมารวมกันว่าเปูาหมายของพวกเขาคือ ผลประโยชน์
แห่งชาติ ศาสตราจารย์โจเซฟ แฟรงเกิล (Joseph Frankel) อธิบายว่าแม้ผลประโยชน์แห่งชาติจะ
เป็นหลักในการด าเนินนโยบายต่างประเทศแต่โดยความหมายของค าว่าผลประโยชน์แห่งชาติแต่ละ
ประเทศนั้นตีความกันออกไป ทั้งนี้ขึ้นอยู่กับอ านาจแห่งรัฐ ระบบของรัฐบาล โครงสร้างทางสังคม 
หรือขึ้นอยู่กับรัฐอ่ืน และปัจจัยที่แตกต่างกันออกไป ท าให้การนิยามและท าความเข้าใจผลประโยชน์
แห่งรัฐเป็นไปได้อย่างยากยิ่ง  

 ผลประโยชน์แห่งชาติ (National Interest) ตามความคิดของศาสตราจารย์ อรุณ ภาณุพงศ ์
เชื่อว่าเป็นหัวใจของการก าหนดและด าเนินนโยบายต่างประเทศ ซึ่งท่านจ าแนกผลประโยชน์แห่งชาติ
เป็นหลักส าคัญ 4 ประการคือ 1) การอยู่รอดปลอดภัย (Self-Preservation) คือ ท าให้ชาติอยู่รอด 
ในฐานะที่เป็นเอกราช การมีเอกราชอธิปไตย การมีบูรณภาพทางอาณาเขตที่สมบูรณ์ ไม่ถูกท าลาย   
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ไม่ถูกลุกล ้า และไม่ถูกลดอ านาจของรัฐบาลที่จะใช้อ านาจอธิปไตย 2) ความมั่นคงของชาติ ทั้งใน 
ทางบูรณภาพของอาณาเขต ความม่ันคงของประชาชนคือการอยู่ดีกินดีของประชาชน รัฐบาลสามารถ
ด ารงการปกครองของตนเองได้ ความมั่นคงในเอกลักษณ์ที่ค่านิยมไม่ถูกรบกวนถูกท าลาย 3) ความเจริญ
ของชาติ หรือการพัฒนาประเทศ ทั้งทางวัตถุและทางอ่ืนที่ไม่ใช่วัตถุ 4) เกียรติภูมิของชาติ นอกจากนี้ 
ศาสตราจารย์อรุณ ภาณุพงศ์ ยังอธิบายด้วยว่าในบรรดาผลประโยชน์แห่งชาติข้างต้นนั้นมีอยู่หลาย
เรื่อง ดังนั้น ควรที่จะล าดับความส าคัญของประโยชน์นั้น ๆ (Priority) ก่อนแล้วจึงตัดสินใจเลือก แม้ว่าจะมี
ผลประโยชน์บางอย่างที่อาจขัดแย้งกันเองกันเอง และสิ่งที่ควรพิจารณาอีกประการหนึ่งคือ ความเร่งด่วน 
ว่ามีเรื่องใดเป็นเรื่องที่ควรด าเนินการก่อนตามสถานการณ์ที่เกิดขึ้น ผลประโยชน์แห่งชาติที่มีอาจแบ่ง
ได้ออกเป็นผลประโยชน์ระยะสั้น ระยะกลาง และระยะยาว และการก าหนดประโยชน์ของชาติต้องคิดว่า
สิ่งใดเป็นจุดหมายปลายทางและเราต้องการอะไร สิ่งใดเป็นเปูาหมาย และสิ่งใดเป็นวิธีการ ซึ่งสมควร
ต้องก าหนดให้แน่ชัด อย่างไรก็ตาม ศาสตราจารย์ อรุณ ภาณุพงศ์ ย ้าว่าเรื่องผลประโยชน์แห่งชาติ
เป็นเรื่องที่มีความยากล าบากมากในการที่จะก าหนด บางเรื่องสามารถมองเห็นได้ชัดแต่บางเรื่อง
มองเห็นได้อย่างคลุมเครือ และในการคิดค านวณเพ่ือด าเนินการนั้นนอกจากจะมองผลประโยชน์
แห่งชาติของตนเองแล้ว ยังต้องมองผลประโยชน์แห่งชาติของผู้อ่ืนด้วยว่าอยู่ที่ใด ว่าคิดอย่างไร ทั้งนี้ 
เพ่ือที่จะได้ด าเนินนโยบายต่างประเทศให้ถูกต้อง 

 ส าหรับ ศาสตราจารย์ พี.เอ. เรย์โนลด์ (Foreign Policy as the Pursuit of the 
National Interest, First Published 1994) มองว่าแท้จริงแล้ว ผลประโยชน์แห่งชาติเป็นแนวคิด
รวบยอดของเปูาหมาย (goals) ซึ่งศาสตราจารย์ เรย์โนลด์ ให้ไว้อยู่ 3 ประการ 1) การอยู่รอดของรัฐ (State 
Survival) 2) ความมั่งค่ังสูงสุด (Wealth Maximization) 3) การรักษาส่งเสริมค่านิยม Preservation 
and Promotion of Values) ศาสตราจารย์ เรย์โนลด์ ยังอธิบายต่อว่า ผลประโยชน์ทั้งสามสิ่งเป็นสิ่ง
ที่อาจขัดแย้งกันได้ แต่สิ่งส าคัญคือ ต้องตอบสนองผลประโยชน์ที่แท้จริงของประชาชน ซึ่งเป็นสิ่งที่รับรู้ 
ได้ยากจะเห็นได้แต่ในทฤษฎีเท่านั้นแต่ในทางปฏิบัติของผู้น าเป็นสิ่งที่ผู้น าแต่ละคนมองแต่ต่างกัน
ออกไปในแต่ละมุมมอง  

 ศาสตราจารย์ เค เจ โฮลสติ (National Role Conceptions in the Study of 
Foreign Policy : International Studies Quarterly, Vol. 14, No. 3 (Sep., 1970) ได้กล่าวถึง 
ผลประโยชน์แห่งชาติเอาไว้สามารถแบ่งออกเป็น 5 ข้อหลัก คือ 1) ความมั่นคงปลอดภัย (Security) 
นโยบายในการตอบโต้เพ่ือลดภัยคุกคามต่าง ๆ ของรัฐพบเห็นได้ทั่วไป เช่น การโดดเดี่ยวตนเอง  
การพ่ึงพาตนเองและไม่ฝักฝุายใด 2) เอกราชและอธิปไตย (Autonomy) 3) ความมั่งคั่ง (Welfare) 
เช่น การพ่ึงพาตนเองทางเศรษฐกิจ ลัทธิพาณิชนิยม 4) การมีเสรี สถานะ และเกียรติภูมิ (Status and 
Prestige) 5) วัตถุประสงค์อ่ืน ๆ เช่น การปกปูองผู้ที่นับถือศาสนาเดียวกัน ผู้ที่มีเชื้อชาติและอุดมการณ์
เดียวกัน ความฝันที่จะสร้างอาณาจักรโลกใหม่ 

 ผลประโยชน์แห่งชาติ หมายถึง "แนวความคิดท่ีได้ไตร่ตรองอยางรอบคอบที่สุดแล้วจาก
บรรดาองค์ประกอบต่าง ๆ ซึ่งประมวลขึ้นเป็นความต้องการที่ส าคัญที่สุดที่ชาติจะขาดเสียมิได้ ทั้งนี้ 
รวมถึงการคุ้มครองตนเอง ความเป็นเอกราชบูรณภาพแห่งชาติ ความมั่นคงทางทหาร เสถียรภาพทาง
เศรษฐกิจกบบรรดาความมั่งคั่ง ทั้งหลายที่จะพึงมี” (เอกสาร วปอ. หมายเลข 009 คู่มือการพัฒนา

https://www.jstor.org/stable/i350816
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ยุทธศาสตร์ชาติ หลักสูตรการปูองกันราชอาณาจักร และหลักสูตรการปูองกันราชอาณาจักรภาครัฐ
ร่วมเอกชน ประจ าปีการศึกษา 2552 - 2553)  

 นอกจากนั้นสถาบันบรุกกิ้ ง ให้ค าจ ากัดความไว้ว่า ผลประโยชน์แห่งชาติได้แก่ 
"จุดหมายปลายทางทั่วไปและต่อเนื่องที่ชาติมุ่งกระท าให้บรรลุผล และเป็นจุดหมายปลายทางที่ชาติ
รู้สึกว่ามีความส าคัญแก่ความมั่นคงและความมัง่คัง่แหง่ชาติ"  ผลประโยชน์แห่งชาติจ าแนกออกได้เป็น
3 ลักษณะ คือ 1) จ าแนกตามลักษณะความส าคัญ (Degree of Primacy) ได้แก่ ผลประโยชน์แห่งชาติ 
ที่มีความส าคัญสูงสุด (Vital Interests) กับผลประโยชน์แห่งชาติระดับรอง (Secondary Interests)  
2) จ าแนกตามลักษณะความยืนยง (Degree of Permanence) ได้แก่ ผลประโยชน์แห่งชาติถาวร 
(Permanent Interests) กับผลประโยชน์แห่งชาติไม่ถาวร (Variable Interests) 3) จ าแนกตาม
ลักษณะความเจาะจง (Degree of Generality) ได้แก่ ผลประโยชน์แห่งชาติทั่วไป (General Interests) 
กับผลประโยชน์แห่งชาติเฉพาะ (Specific Interests) การจ าแนกผลประโยชน์แห่งชาติออกเป็น
ลักษณะต่าง ๆ ดังกล่าวเพ่ือประโยชน์ในการพิจารณาก าหนดผลประโยชน์แห่งชาติในช่วงที่จะวางแผน
ยุทธศาสตร์ชาติ คือ จะวางแผนในช่วงระยะสั้น 2 ปี ข้างหน้า หรือช่วงระยะปานกลาง 3 - 10 ปี ข้างหน้า 
หรือช่วงระยะยาวซึ่งครอบคลุมจาก 11 - 20 ปี ข้างหน้า อย่างไรก็ดี ผลประโยชน์แห่งชาติจะต้องเป็น
ความต้องการที่ส าคัญที่สุดที่ประเทศชาติจะขาดเสียมิได้ 

 การก าหนดผลประโยชน์แห่งชาติ ผลประโยชน์แห่งชาติโดยทั่วไปมักจะก าหนดขึ้น โดยชาติ
ทุกชาติ จะต้องถือว่าความเกษมสุขสมบูรณ์กับความมั่นคงปลอดภัยนั้น เป็นผลประโยชน์ที่ส าคัญยิ่ง
ของชาติ แต่ส าหรับชาติเล็ก นอกจากจะต้องค านึงถึงความอยูรอดของชาติเป็นผลประโยชน์ที่ส าคัญแล้ว 
ความมีศักดิ์ศรีและได้รับการยอมรับจากประชาคมโลกนับว่าเป็นผลประโยชน์ที่ส าคัญอย่างยิ่งด้วย 
อยางไรก็ดี ความมุ่งหมายในการก าหนดผลประโยชน์แห่งชาติยอมขึ้นอยูกับความรู้สึกนึกคิดของ
ประชาชนภายในชาติเป็นส าคัญ และมักจะแฝงอยูในเอกสารส าคัญ ๆ ของชาติในรูปแบบต่าง ๆ กั น 
เช่น ในอารัมภบทของรัฐธรรมนูญสหรัฐอเมริกา กล่าวไว้ว่า "เราประชาชนแห่งสหรัฐอเมริกาได้บัญญัติ
และสถาปนารัฐธรรมนูญส าหรับสหรัฐอเมริกา เพ่ือสร้างเอกภาพให้สมบูรณ์ยิงขึ้น เพ่ือสถาปนาความ
ยุติธรรม เพ่ือเป็นหลักประกันความเรียบร้อยภายใน เพ่ือจัดให้มีการปูองกนร่วมกันเพ่ือส่งเสริมสวัสดิภาพ
ทั่วไป และเพื่อรักษาไว้ซึ่งเสรีภาพส าหรับตัวเราเองและอนุชนของเรา" ตัวอย่างจากอารัมภบท 
ในรัฐธรรมนูญของสหรัฐอเมริกาดังกล่าวได้แสดงให้เห็นว่า สหรัฐอเมริกา ถือว่าความเป็นอันหนึ่งอันเดียวกัน 
คือ เอกภาพก็ดี ความยุติธรรมก็ดี ความมันคงแห่งชาติทั้งภายในและภายนอกก็ดี รวมทั้ง ความเกษม
สุขสมบูรณ์ และความมีเสรีภาพนั้น เป็นผลประโยชน์แห่งชาติส าหรับสหรัฐอเมริกา  

 เรื่องของผลประโยชน์แห่งชาติ นั้น หากได้พิจารณาและวิเคราะห์ จากเอกสารหลักฐาน
ต่าง ๆ มักจะพบว่าผลประโยชน์แห่งชาติส่วนมากมักจะมีหลักการในการก าหนดคล้ายคลึงกัน แต่ชาติ
ทุกชาติยอมจะมีผลประโยชน์เฉพาะของตนบางประการ อย่างเช่น ญี่ปุุนในสมัยจักรพรรดิเมจิที่ได้ตั้ง
เป็นปณิธานไว้อย่างแน่วแน่ว่าจะต้องตามหรือเอาชนะฝรั่งผิวขาวให้ได้ภายในรัชสมัยของท่านนั้น 
ย่อมจะเป็นผลประโยชน์ที่ส าคัญยิ่งของญี่ปุุนในสมัยนั้น และญี่ปุุนสามารถด าเนินนโยบายได้ส าเร็จ 
จนมีความเจริญกาวหน้าได้ตราบเท่าทุกวันนี้ ส าหรับผลประโยชน์แห่งชาติของประเทศไทยนั้น  
คงเป็นไปในลักษณะคล้ายคลึงกับที่กล่าวมาแล้ว จะแตกต่างกันอยู่บ้างก็เฉพาะการวางน ้าหนัก หรือ 
การเน้นหนักในแต่ละหลักการซึ่งอาจจะไม่เท่ากัน ตัวอย่างผลประโยชน์แห่งชาติของประเทศไทย
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ประการหนึ่ง ซึ่งจะเห็นได้ในรัฐธรรมนูญแห่งราชอาณาจักรไทยทุกฉบับได้กล่าวไว้ว่า "ประเทศไทย
เป็นราชอาณาจักรอันหนึ่งอันเดียวกันจะแบ่งแยกมิได้" กล่าวคือ ประเทศไทยถือหลักการเป็นเอกรัฐ
เป็นผลประโยชน์ส าคัญของชาติ นอกจากนั้น ยังมีหลักความยุติธรรม ความมีอิสระเสรี ตลอดจนสวัสดิภาพ 
ของประชาชน และความอยู่รอดปลอดภัยแห่งรัฐ เป็นต้น 

แนวความคิดเรื่องยุทธศาสตร์ 
 ค าว่า “ยุทธศาสตร์” (Strategy) ใช้เป็นครั้งแรกในวงการทหาร และการท าสงคราม 

ที่เกี่ยวข้องกับการรบ หมายถึง วิชาว่าด้วยการพัฒนา และการใช้อ านาจทางการเมือง เศรษฐกิจ 
จิตวิทยา และก าลังรบทางทหารตามความจ าเป็นทั้งในยามสงบ และยามสงคราม ต่อมาได้มีการน าค าว่า 
“ยุทธศาสตร์” มาใช้ทางด้านอ่ืน ๆ อย่างกว้างขวางมากขึ้น โดยเฉพาะทางด้านการบริหารองค์กร  
ซึ่งหมายถึง วิธีการด าเนินงาน หรือแนวทางปฏิบัติในการใช้ทรัพยากรขององค์กร และมาตรการ 
ขององค์กร เพ่ือสร้างโอกาส และปูองกันภยันตรายต่าง ๆ ขององค์กร อันจะน าไปสู่ความส าเร็จตาม
วัตถุประสงค์โดยแผนปฏิบัติการนั้นจะต้องมีความเชื่อมโยงกับวิสัยทัศน์ พันธกิจ วัตถุประสงค์ และ
เปูาหมายขององค์กร เพ่ือใช้ในการด าเนินงานขององค์กรให้บรรลุวัตถุประสงค์ขององค์กร  

 การจัดการเชิงยุทธศาสตร์ (Strategic management) เป็นกระบวนการท างานอย่างต่อเนื่อง
ที่มีจุดหมายเพ่ือให้องค์กรสามารถเข้ากับสิ่งแวดล้อมได้เหมาะสม มีวัตถุประสงค์เพ่ือจัดตั้งยุทธศาสตร์
ในการปรับปรุงคุณภาพทั่วทั้งองค์กร และการน าแผนยุทธศาสตร์ลงสู่การปฏิบัติ ที่เกิดจากความ
ร่วมมือของทุกคนและทุกฝุาย เซอร์โต และ ปีเตอร์ (Certo & Peter, 1991) ได้เสนอขั้นตอนการ
จัดการยุทธศาสตร์ไว้ 5 ขั้นตอน คือ 1) การวิเคราะห์สภาพแวดล้อม (Environment analysis) โดยพิจารณา 
“จุดแข็ง - จุดอ่อน” ภายในองค์กร และ “โอกาส - อุปสรรค” จากภายนอกองค์กร ซึ่งเป็นปัจจัย 
เงื่อนไขที่มีอิทธิพลต่อการบรรลุความส าเร็จตามวัตถุประสงค์ขององค์กร ทั้งที่เป็นปัจจัยเงื่อนไขใน
ระยะเวลาที่ผ่านมา และที่จะเป็นเงื่อนไขในอนาคต 2) การจัดวางทิศทางขององค์กร (Establishing 
organization direction) โดยพิจารณาภารกิจขององค์กร (Organizational mission) ซึ่งเน้นเหตุผล
ในการมีองค์กรและเปูาประสงค์ขององค์กร (Organizational objectives) ซึ่งเน้นประโยชน์ที่ได้รับ
จากการมีองค์กร 3) การก าหนดกลยุทธ์(Strategic formulation) โดยพิจารณาออกแบบ และเลือก
กลยุทธ์ที่เหมาะสม สามารถน าไปปฏิบัติได้จริงจากการวิเคราะห์ทางเลือกด้วยเทคนิคต่าง ๆ 4) การปฏิบัติงาน
ตามกลยุทธ์ (Strategy implementation) โดยด าเนินงานตามแผนปฏิบัติงานตามกลยุทธ์ที่ก าหนด
ไว้ให้เป็นไปอย่างราบรื่น โดยค านึงถึงโครงสร้างขององค์กร (Organization structure) และวัฒนธรรม
ขององค์กร (Organizational culture) เพ่ือน าไปสู่ความส าเร็จตามที่พึงประสงค์ และ 5) การควบคุม
เชิงกลยุทธ์ (Strategic control) โดยท าการติดตามผลการปฏิบัติงาน ประเมินผลกระบวนการ และ
ประเมินผลส าเร็จขององค์กร  

 การจัดการเชิงยุทธศาสตร์มีวัตถุประสงค์เพ่ือ จัดตั้งยุทธศาสตร์ในการปรับปรุงคุณภาพ
ทั่วทั้งองค์กร และการน าแผนยุทธศาสตร์สู่การปฏิบัติที่เกิดจากความร่วมมือของทุกคนและทุกฝุาย 
กระบวนการจัดการยุทธศาสตร์ (Strategy management model) ประกอบด้วย 4 ขั้นตอน ได้แก่ 
1) การวิเคราะห์สภาพ และปัจจัยแวดล้อม (Environment scanning) 2) การวางแผนยุทธศาสตร์
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(Strategy planning) 3) การแปลงแผนยุทธศาสตร์สู่การปฏิบัติ (Strategy implementation) 4) การควบคุม 
ติดตาม และประเมินผลการปฏิบัติงาน (Strategy evaluation) 

 ในการก าหนดวิธีปฏิบัติงานของการจัดการเชิงยุทธศาสตร์จะต้องมีการวางแผน 
ยุทธศาสตร์ (Strategic planning) ซึ่งการจัดท าแผนยุทธศาสตร์อาจจะแบ่งออกเป็น 3 ระยะ  
(ช่วงโชติ พันธุเวช, 2552) คือ 1. แผนยุทธศาสตร์ระยะยาว (ประมาณ 10 ปีขึ้นไป) เป็นนโยบายที่ 
ก าหนดหลักการพ้ืนฐานของการบริหารนโยบาย อาจจะประกอบด้วย วิสัยทัศน์ ปณิธาน และพันธกิจ
ขององค์กรที่ผู้บริหารจะต้องเป็นผู้ริเริ่มและก าหนด 2. แผนยุทธศาสตร์ระยะกลาง (ประมาณ 5-7 ปี) 
เป็นนโยบายที่ก าหนดการจัดการทรัพยากรสนับสนุน การพยากรณ์และคาดหวังการเปลี่ยนแปลงและ
สิ่งที่จะเกิดขึ้น การประยุกต์การจัดการเชิงยุทธศาสตร์สู่การเปลี่ยนแปลง และตั้งเปูาหมายที่ท าให้เกิด
ความพึงพอใจแก่ผู้ที่มีส่วนเกี่ยวข้องกับแผน และ 3. แผนยุทธศาสตร์ระยะสั้น (ประมาณ 1-4 ปี)  
เป็นนโยบายที่ต้องระบุวัตถุประสงค์โครงการและกิจกรรมที่จะปฏิบัติ ระบุผลลัพธ์ที่จะได้จาก
วัตถุประสงค์และด าเนินการประจ าปี พัฒนาแผนปฏิบัติงาน และจ าแนกตามวัตถุประสงค์ของแผนงาน 
และโครงการต่าง ๆ ถ่ายทอดและน าลงสู่การปฏิบัติในทุกฝุาย รวมทั้งการติดตามผลแผนการ
ปฏิบัติงาน การใช้หลักสถิติวิเคราะห์ปัญหา สาเหตุและการแก้ไข และการประเมินผลประกอบการ 
ในรอบปีขององค์กร เพ่ือน าไปสู่การปรับปรุงอย่างต่อเนื่อง 

 กล่าวโดยสรุปการจัดการเชิงยุทธศาสตร์เป็นการบริหารจัดการองค์กรที่มีกระบวนการ
ท างานอย่างต่อเนื่อง โดยมีจุดมุ่งหมายเพ่ือก าหนดยุทธศาสตร์ในการปรับปรุงคุณภาพทั่วไปทั้ง องค์กร 
กระบวนการจัดการเชิงรุกยุทธศาสตร์ประกอบด้วยการวิเคราะห์สภาพแวดล้อมทั้งภายใน  และ
ภายนอกขององค์กร การก าหนดยุทธศาสตร์ การน ายุทธศาสตร์ลงสู่การปฏิบัติงาน การตรวจสอบ 
และประเมินผลการปฏิบัติงานในการจัดการเชิงยุทธศาสตร์ องค์ประกอบส าคัญที่องค์กร  
ต้องด าเนินการคือ การวางแผนยุทธศาสตร์ เพราะเป็นกระบวนการที่เกี่ยวกับการพัฒนา และการจัดท า
แผนงานอนาคตขององค์กรในระยะยาว ที่มุ่งถึงการตัดสินใจก าหนดวัตถุประสงค์ขององค์กร จากการ
ประเมินปัจจัยที่มีอิทธิพลทั้งหลาย และเลือกกลยุทธ์ในการด าเนินงานโดยเชื่อมโยงทรัพยากรต่าง ๆ 
ปรับเปลี่ยนกลยุทธ์ให้เหมาะสมกับสภาพแวดล้อม และให้ทันต่อการเปลี่ยนแปลงแผนยุทธศาสตร์ 
ประกอบด้วยวิสัยทัศน์ พันธกิจ นโยบาย และเปูาหมาย วัตถุประสงค์ ยุทธวิธีหรือกลยุทธ์แผนงาน  
โครงการ และกิจกรรมต่าง ๆ สู่การปฏิบัติในระดับต่าง ๆ เพ่ือให้บรรลุผลตามเปูาหมายและ
วัตถุประสงค์ขององค์กร 

แนวคิดทฤษฎีเกี่ยวกับเทคโนโลยีสมัยใหม่ที่กลุ่มก่อการร้ายน ามาใช้ประโยชน์ 

 สถานการณ์การก่อการร้ายในปี 2565 มีการเปลี่ยนแปลงไปจากเดิม แม้อัตราการ 
ก่อเหตุจะไม่ลดลงอย่างมีนัยส าคัญ แต่จ านวนผู้เสียชีวิตจากการก่อการร้ายลดลงอย่างเห็นได้ชัด  
ในหลายพ้ืนที่ ขณะที่ปัญหาเสถียรภาพทางการเมืองและความขัดแย้งในประเทศเป็นปัจจัยหลัก  
ที่ก่อให้เกิดการก่อการร้าย นอกจากนี้ สภาพแวดล้อมทางสังคมที่เปลี่ยนแปลงไปอันเนื่องมาจาก
ความก้าวหน้าของเทคโนโลยีและความแพร่หลายของการใช้อินเทอร์เน็ต ประกอบกับวิกฤต  
การระบาดของ Corona Virus Disease 2019 หรือ Covid-19 มีผลต่อสถานการณ์การก่อการร้ายใน
ปีที่ผ่านมาในแง่ที่ก่อให้เกิดช่องทางการขยายแนวคิดและอุดมการณ์ของกลุ่มก่อการร้ายที่สะดวกยิ่งขึ้น 
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แม้ปัญหาการก่อการร้ายจะมีรากฐานมาจากมิติทางการเมืองระหว่างประเทศ แต่ปัจจุบันประชาคม
โลกมีความสัมพันธ์กันอย่างน้อยทางใดทางหนึ่ง ไม่ว่าจะเป็นเศรษฐกิจ สังคม และวัฒนธรรม รวมถึง
การพ่ึงพาอาศัยทรัพยากรระหว่างประเทศ อีกทั้งการก่อการร้ายในปัจจุบันสามารถเกิดขึ้นได้จากทุกแห่ง
ผ่านการใช้เทคโนโลยีเป็นเครื่องมือ ดังนั้น การก่อการร้ายจึงเป็นความท้าทายความมั่นคงร่วมกันของ
ประชาคมโลก เนื่องจากผลกระทบจากการก่อการร้าย ไม่เพียงแต่จะเกิดขึ้นโดยตรงต่อประเทศที่ถูก
โจมตี หากแต่อาจส่งผลกระทบอย่างต่อเนื่องเชื่อมโยงกับประเทศอ่ืนได้อีกด้วย ดังนั้น การต่อต้านการก่อการร้าย
จึงต้องอาศัยความร่วมมืออย่างบูรณาการเพ่ือการจัดการปัญหาอย่างมีประสิทธิภาพและครอบคลุม  

 แม้ว่าสถานการณ์ COVID-19 โดยเฉพาะจ านวนผู้ติดเชื้อที่ยังคงเพ่ิมขึ้นแบบก้าวกระโดด 
จะเป็น Talk of the World ชิงพ้ืนที่ข่าวอ่ืนไปจนหมด รวมทั้งท าให้ข่าวความเคลื่อนไหวและการก่อ
เหตุของกลุ่มก่อการร้ายหลัก เช่น กลุ่ม Islamic State (IS) และกลุ่ม Al-Qaeda (AQ) ดูเหมือนจะ
เงียบ ๆ ลงไป แต่จริง ๆ แล้วเป็นอย่างนั้นรึ เปล่าก็ยังไม่แน่ ท าให้หน่วยงานด้านความมั่นคงของ
สหรัฐฯ ก็ยังกังวลและปวดหัวกับเรื่องนี้อยู่ และก็ยังประเมินโดยมองไปอีก 20 ปี ข้างหน้าว่า ถึงจะมี
โรคระบาดหรือโลกร้อนจนหลอมละลาย กลุ่มก่อการร้ายหลักก็น่าจะยังคงอยู่และเกาะอุดมการณ์
เหนียวแน่น รวมทั้งจะใช้เทคโนโลยีช่วยในการก่อเหตุมากขึ้น (ภาพรวมการก่อการร้ายปี ค.ศ.2021 
ท่ามกลางยุคแห่งเทคโนโลยี และวิกฤตการระบาดของ COVID-19, Law of ASEAN 31 มีนาคม 2565) 

  ตามรายงานประเมินแนวโน้มโลกในห้วง 20 ปี ข้างหน้า (Global Trend 2040 :  
A More Contested World) ของสภาข่าวกรองแห่งชาติสหรัฐฯ (National Intelligence Council 
หรือ NIC) ที่เผยแพร่เมื่อ 8 เม.ย.2565 ได้ประเมินไว้ว่าในอีก 20 ปี ข้างหน้า ผู้ก่อการร้ายก็จะยังก่อเหตุให้
ประชาคมโลกหวาดกลัวด้วยอาวุธแบบเดิม ๆ เช่น อาวุธขนาดเล็กและระเบิดแสวงเครื่อง แต่ที่เพ่ิมเติม
ขึ้นมาคือ ใช้เทคโนโลยีปัญญาประดิษฐ์ (Artificial intelligence : AI) เทคโนโลยีชีวภาพโดรน และระบบ
อินเทอร์เน็ตของสรรพสิ่ง ( Internet of Things) หรืออุปกรณ์ที่เชื่อมโยงถึงกันด้วยอินเทอร์เน็ต
ที่สามารถควบคุมการก่อเหตุจากระยะไกลและการปฏิบัติการข้ามชาติ มาติดปีกให้กับกลุ่มของตัวเอง 
นอกจากนี้ เพ่ือให้สมกับอนาคตยุคดิจิทัล กลุ่มก่อการร้ายอาจใช้เทคโนโลยีความเป็นจริงเสริม 
(Augmented Reality-AR) เหมือนที่ก าลังฮิตกันเวลาเล่นเกมส์ มาสร้างค่ายฝึกเสมือนจริง โดยจะ
สามารถน าสมาชิกระดับท็อปตัวจริงเสียงจริงที่เชี่ยวชาญในการวางแผนและก่อเหตุเข้าร่วมฝึกได้จาก
ระยะไกล แถมยังสามารถใช้เทคโนโลยีดังกล่าวปิดบังสถานที่หลบซ่อนตัวได้อีกด้วย ซึ่งการฝึกแบบ AR นี้ก็
จะช่วยเพิ่มศักยภาพของข่ายงานก่อการร้ายได้มากข้ึน อย่างไรก็ตาม เทคโนโลยีพวกนี้มีประโยชน์หาก
รู้จักหยิบใช้ พระเอกอย่างภาครัฐก็สามารถน าเทคโนโลยี เช่น การระบุอัตลักษณ์ทางชีวภาพ กล้องวงจรปิด 
ที่มีความคมชัดสูง เทคโนโลยีการวิเคราะห์ข้อมูลขนาดใหญ่ หรือแม้กระทั่งจรวดน าวิถีส าหรับโจมตี
ฐานที่มั่นของกลุ่มก่อการร้ายได้อย่างแม่นย า มาใช้ในการต่อต้านการก่อการร้ายได้เช่นกัน (การก่อการร้าย
ในยุคดิจิทัลจะใช้เทคโนโลยีช่วยในการก่อเหตุมากขึ้น, Sharing Intelligence Center)  

 เทคโนโลยีสารสนเทศและการสื่อสารนั้นจะมีบทบาทส าคัญในการต่อต้านการก่อการ
รา้ยในปัจจุบันซึ่งอาจ คล้ายกับสมรภูมิสงครามที่ต้องน าระบบอาวุธที่มีเทคโนโลยีขั้นสูงเข้าปฏิบัติการ
รบฉันท์ใด เราก็ยังคงจ าเป็นที่จะต้องใช้ระบบและอุปกรณ์ไฮเทคเข้าต่อกรกับขบวนการก่อการร้าย
ฉันท์นั้น หน่วยงานรัฐในทุกระดับต้องให้ความส าคัญกับการรักษาความมั่นคงภายในยิ่งขึ้นซึ่ง
เทคโนโลยีสารสนเทศและการสื่อสารมิได้ใช้เพื่อหยุดยั้ง ผู้ก่อการร้ายเท่านั้น แต่ยังเป็นการปฏิรูป

https://intsharing.co/archives/4152
https://intsharing.co/archives/4152
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ระบบราชการให้มีความทันสมัยด้วยเทคโนโลยีจากหน่วยงานนโยบาย หน่วยงานบังคับใช้กฎหมาย  
ไปจนถึงหน่วยผู้ปฏิบัติในที่พ้ืนที่ที่สามารถตอบสนองต่อเหตุการณ์ได้อย่างทันท่วงที อย่างไรก็ตาม  
การลงทุนทางเทคโนโลยีสารสนเทศและการสื่อสารนั้นมักจะมีมูลค่ าสูง ซึ่งอาจกระท าเป็นล าดับ
ขั้นตอนแบบค่อยเป็นค่อยไป และเพ่ือให้เกิดประสิทธิภาพสูงสุด หน่วยงานที่เกี่ยวข้องจะต้องมีการประยุกต์ 
ใช้เทคโนโลยีในสาขาวิทยาการต่าง ๆ ไปประยุกต์ใช้ร่วมกับกระบวนการและการบริหารจัดการที่ดีจึง
จะช่วยแก้ปัญหาได้อย่างเป็นรูปธรรม ซึ่งในที่สุดจะท าให้การรักษาความมั่นคงภายในของประเทศ
เป็นไปด้วยความเข้มแข็งและจะช่วยรักษาชีวิตประชาชนผู้บริสุทธิ์ได้เป็นจ านวนมาก (การใช้
เทคโนโลยี ICT เพ่ือการตรวจหาและปูองกันการก่อการร้าย, สถาบันเทคโนโลยีปูองกันประเทศ /องค์การ
มหาชน)  

งานวิจัยที่เกี่ยวข้อง 

ประภัสสร์ เทพชาตรี (2550) งานวิจัยเรื่อง การก่อการร้ายสากล ได้ศึกษาเกี่ยวกับ
ปัญหาการก่อการร้ายสากลในยุคหลังเหตุการณ์ 11 กันยาฯ โดยได้สร้างองค์แห่งความรู้เกี่ยวกับการ
ก่อการร้ายสากล และได้ประเมินผลในการแก้ไขปัญหาการก่อการร้ายสากล และได้ประเมินผลในการ
แก้ไขปัญหาการก่อการร้ายสากล และได้ชี้ให้เห็นว่าสงครามต่อต้านการก่อการร้ายของสหรัฐฯ และ
ยุทธศาสตร์ของสหรัฐฯ ไม่ประสบความส าเร็จในการแก้ปัญหาการก่อการร้ายสากล พร้อมทั้งได้
เสนอแนะว่า จะต้องมีการทบทวนยุทธศาสตร์การต่อต้านการก่อการร้ายใหม่ โดยได้เสนอการ
แก้ปัญหาแบบบูรณาการ โดยจะต้องเน้นไปที่การแก้ที่รากเหง้าของปัญหาอย่างแท้จริงและจะเป็น
การบูรณาการการแก้ปัญหาทั้งในลักษณะการแก้ปัญหาในเชิงลบที่เน้นการแก้ปัญหาโดยการใช้ก าลัง
และการบังคับใช้กฎหมาย และการแก้ปัญหาในเชิงบวกโดยเน้นการแก้ที่รากเหง้าของปัญหาการสร้าง
ความร่วมมือระหว่างประเทศ การท าสงครามอุดมการณ์ เพ่ือเอาชนะจิตวิญญาณของประชาชน  
การแก้ปัญหาลัทธิครองความเป็นเจ้าของสหรัฐฯ การปรับนโยบายของสหรัฐฯ ใหม่ โดยเฉพาะ
นโยบายตะวันออกกลาง การแก้ปัญหาการปะทะกันระหว่างอารยธรรมและการแก้ปัญหาภายในโลก
มุสลิมด้วย 

สุรชาติ บ ารุงสุข, ฉัตรพงศ์ ฉัตราคม, สัญญา ทองบุศย์, กุลนันทน์ คันธิก, และ ศิบดี  
นพประเสริฐ (2564) งานวิจัยเรื่อง ภัยคุกคามจากการก่อการร้ายต่อเมืองใหญ่ในปัจจุบัน (The 
Current Terrorist Threat to Major Cities) ผู้วิจัยได้ศึกษาถึงการเปลี่ยนแปลงของสงครามในโลก
ร่วมสมัย การก่อการร้าย ความขัดแย้ง และความรุนแรงที่เกิดในทั่วโลก สะท้อนให้เห็นถึงความ
เปลี่ยนแปลงของการสงครามที่เกิดขึ้นในปัจจุบัน ที่อาจกล่าวได้ว่าเป็นแบบแผนของสงครามใหม่ความ
เปลี่ยนแปลงเกิดขึ้นในมิติต่าง ๆ เช่น การสงครามในปัจจุบันก าลังเปลี่ยนไป เป็นสงครามนอกแบบ 
(Unconventional warfare) และมีลักษณะเป็นสงครามสมมาตร (Symmetric warfare) สงคราม
ใหม่ของรัฐกลายเป็นตัวแสดงที่ไม่ใช่รัฐ ย่อมส่งผลโดยตรงต่อแบบแผนการรบ ในสงครามอสมมาตร
แบบแผนการรบมีลักษณะที่ไม่ตายตัวและเปลี่ยนแปลง (หรือไหลเลื่อน) ไปตามเงื่อนไขและสภาวะ
แวดล้อมของผู้ใช้ความรุนแรง ท าให้การวางแผนรับมือและการใช้ก าลังของฝุายรัฐต้องปรับตัวไป 
ตามการเปลี่ยนแปลงเช่นนี้ด้วย 
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ความเปลี่ยนแปลงของการก่อการร้าย ในสถานการณ์ปัจจุบันที่เมืองใหญ่ทั่วโลกเผชิญ
กับการก่อการร้าย มีแง่มุมต่าง ๆ ในมิติความมั่นคงควรจะต้อง เช่น เมืองได้กลายเป็นพ้ืนที่ที่เผชิญกับ
ความรุนแรงและการก่อการร้าย การก่อการร้ายในปัจจุบันมุ่งปฏิบัติการในพ้ืนที่สาธารณะและ
โครงสร้างพ้ืนฐานที่มีความส าคัญ (Critical infrastructure) มากขึ้น การเพ่ิมขึ้นของผู้ก่อการร้ายที่
เกิดจากภายในหรือเป็นผู้ก่อการร้ายจากผลผลิตของปัญหาภายใน (Home-grown terrorists) 
ผู้ก่อการร้ายกลุ่มนี้อาจรับเอาแนวคิดที่ขบวนการก่อการร้ายเผยแพร่ผ่านสื่อต่าง ๆ จนท้ายที่สุดพวก
เขาเข้าเป็นสมาชิกและพร้อมร่วมปฏิบัติการกับกลุ่มก่อการร้าย ในอีกด้านหนึ่งการกล่อมเกลาทาง
อุดมการณ์และการจัดตั้งทางความคิดของกลุ่มก่อการร้ายผ่านการโฆษณาชวนเชื่อโดยเฉพาะทาง
ช่องทางออนไลน์ ไม่เพียงแต่ท าให้ประชาชนบางส่วนมีความเห็นอกเห็นใจกลุ่มก่อการร้ายเท่านั้น  
แต่อาจเป็นปัจจัยผลักดันให้คนเหล่านี้ออกปฏิบัติการในลักษณะ “หมาปุาตัวเดียว” (Lone wolf) 
เช่นที่เห็นได้บ่อยครั้งจากการก่อเหตุในปัจจุบัน นอกจากนั้น เหตุก่อการร้ายในปัจจุบันยังแสดงให้เห็น
ว่าปัจจัยที่ผลักดันให้คนหนุ่มสาวเข้าสู่โลกของการก่อการร้าย เช่น ความไม่เป็นธรรม ความคับแค้นใจ 
และการเติบโตภายใต้แรงกดดันของสังคม ท้ายที่สุดปัจจัยเหล่านี้อาจเอ้ือให้คนหนุ่มสาวตัดสินใจ 
ใช้ความรุนแรง เพ่ือท าลายสังคมที่พวกเขามองว่าไร้ซึ่งความยุติธรรม 

ส าหรับข้อเสนอในทางทฤษฎีของงานวิจัยชิ้นนี้น าเสนอว่า ความรุนแรงที่เกิดในโลก
ปัจจุบัน โดยเฉพาะในกรณีของการก่อการร้ายหรือการก่อความไม่สงบนั้น ท าให้สงครามมีรูปแบบใหม่
คือเป็นสงครามของตัวแสดงที่ไม่ใช่รัฐ (Non-state actor warfare) ในขณะที่แนวคิดเดิมของวิชา
ความสัมพันธ์ระหว่างประเทศจะเป็นสงครามระหว่างรัฐ ( Inter-state warfare) หรืออีกนัยหนึ่งคือ
สงครามของตัวแสดงที่เป็นรัฐ (State-actor warfare) และก่อการร้ายในศตวรรษท่ี 21 เป็นตัวอย่างที่
ชัดเจนของการเปลี่ยนแปลงที่เกิดขึ้นโดยผลการวิจัยชี้ให้เห็นว่า การขยายบทบาทเช่นนี้ท าให้
การศึกษาประเด็นความมั่นคงระหว่างประเทศต้องให้ความสนใจกับเรื่องของบทบาทและศักยภาพ
ทางทหารของตัวแสดงที่ไม่ใช่รัฐ เพราะความเปลี่ยนแปลงดังกล่าวท าให้ตัวแสดงที่ไม่ใช่รัฐเป็น  
ภัยคุกคามที่ส าคัญ โดยเฉพาะอย่างยิ่งในบริบทของการก่อการร้าย 

 ลัฐกา เนตรทัศน์ (2561) งานวิจัยเรื่อง สถานการณ์การก่อการร้ายในภูมิภาคเอเชีย
ตะวันออกเฉียงใต้ และกลไกการจัดการปัญหาของอาเซียน น าเสนอเกี่ยวกับบริบทการก่อการร้ายที่
เปลี่ยนแปลงไปตามยุคสมัยอันเกิดจากการพัฒนาเทคโนโลยี และนวัตกรรมที่เกิดขึ้นใหม่ท าให้
อุดมการณ์ของกลุ่มก่อการร้ายแพร่ขยายไปอย่างรวดเร็วและส่งผลให้บริบทการก่อการร้ายในภูมิภาค
มีแนวโน้มเปลี่ยนแปลงตามไปด้วย การก่อการร้ายในรูปแบบใหม่ที่เรียกว่า Lone Wolf กลายเป็น 
ภัยคุกคามความมั่นคงของภูมิภาค ที่ยากแก่การรับมือแก้ไข เนื่องจากรัฐไม่สามารถใช้วิธีการในรูป
แบบเดิมด้วยการใช้ก าลังทหารปราบปรามได้อีกต่อไป เพราะไม่สามารถที่จะคาดการณ์ได้ว่าบุคคลใด
คือผู้ก่อเหตุหรือบุคคลใดคือเครือข่ายของกลุ่มก่อการร้าย นอกจากนี้ ปรากฏการณ์ที่สร้างความวิตก
กังวลให้กับรัฐในภูมิภาคเอเชียตะวันออกเฉียงใต้อีกหนึ่งประการคือความเชื่อมโยงกันระหว่างกลุ่ม  
ก่อการร้ายภายในภูมิภาคกับกลุ่มก่อการร้ายสากล ปรากฏการณ์ดังกล่าวน ามาซึ่งความเสี่ยงของระดับ
การก่อการร้ายที่อาจรุนแรงและสร้างความเสียหายมากยิ่งข้ึนด้วย  

อย่างไรก็ดี กลุ่มอาเซียนได้มีการตอบสนองต่อปัญหาที่เกิดขึ้นเห็นได้จากการสร้างกลไก 
ในรูปแบบที่หลากหลายเพ่ือตอบสนองต่อปัญหาการก่อการร้าย ทั้งในรูปของการเจรจาหารือระหว่าง



24 
 

ระดับนโยบายและเจ้าหน้าที่เฉพาะด้าน และการจัดท าเอกสารด้านความมั่นคงล้วนแสดงให้เห็นถึง
การรับรู้ประเด็นปัญหาความมั่นคงในรูปแบบใหม่อันเป็นภัยท้าทายความสามารถในการจัดการและ
แก้ไขอาเซียน ซึ่งผลจากความร่วมมือดังกล่าวนอกจากจะแสดงให้เห็นถึงการตระหนักในภัยก่อการร้าย
ผ่านค าแถลงการณ์ของผู้น าประเทศในเวทีการประชุมหรือการพบปะระหว่างผู้น า ยังสะท้อนให้เห็น
ความพยายามในการสร้าง กระบวนการรับรู้และความเข้าใจระหว่างกันในเรื่องของปัญหาการ  
ก่อการร้าย ตลอดจนการมีปฏิสัมพันธ์ เหล่านี้ยังน ามาซึ่งการสร้างบรรทัดฐานอันเป็นแนวปฏิบัติ
ร่วมกันเพื่อต่อต้านการก่อการร้ายอีกด้วย 

ปอ บุญพรประเสริฐ (2565) งานวิจัยเรื่อง การก่อการร้ายในโลกร่วมสมัย: การศึกษา
เกี่ยวกับรากเหง้าในเชิงอัตถิภาวะของการก่อการร้าย ซึ่งมีเนื้อหาที่จะตอบปัญหาในเชิงปรัชญาและ
เชิงอัตถิภาวะเกี่ยวกับการท่ีปัจเจกบุคคลหนึ่งตกอยู่ภายใต้ความหวาดกลัวและหันไปใช้การก่อการร้าย
ในการเอาชนะความหวาดกลัวนั้นมีความหมายว่าอย่างไร และอะไรคือแหล่งหรือต้นตอของ  
สิ่งเหล่านั้น รวมทั้ง อะไรคือเงื่อนไขที่ท าให้การก่อการร้ายนั้นมีสถานะทั้งมีความเป็นร่วมสมัยและ
เกิดขึ้นอย่างต่อเนื่อง โดยท าการศึกษาโดยการส ารวจไปยังการสร้างมโนทัศน์ (Conception) 
เกี่ยวกับอัตบุคคล (Subject) ในบริบทของปรัชญาตะวันตก ในลักษณะร่วมสมัยคือการศึกษา
ในสถานการณ์ร่วมสมัยซึ่งสิ่งนี้เป็นผลพวงมาจากการเกิดขึ้นของความเคลื่อนไหวในทางความคิดและ
ปรัชญา และการศึกษามโนทัศน์เกี่ยวกับอัตบุคคลนั้นถูกประกอบสร้างขึ้นโดยการเมืองซึ่งผันแปรไป
ตามประวัติศาสตร์และเจือปนไปด้วยอุดมการณ์ ดังนั้นเมื่อน ามาประกอบกับข้อแรก อัตบุคคล
สมัยใหม่ (Modern Subject) สามารถถูกอธิบายและเข้าใจได้ภายในขอบเขตของยุคสมัยใหม่เอง โดย
งานวิจัยชิ้นนี้ค้นพบการสร้างมโนทัศน์ของปรัชญาสมัยใหม่เกี่ยวกับอัตบุคคล การบวนการในการสร้าง
ความเป็นปัจเจก ( Individualization) ของอัตบุคคลสมัยใหม่นั้นคือการบวนการของการสร้าง
คู่ขัดแย้ง (Opposition) ดังนั้นในกระบวนการนี้อัตบุคคลตระหนักรู้ถึงตัวตนของตัวเองโดยผ่านคู่
ขัดแย้ง เมื่อเป็นเช่นนั้นแล้วผู้วิจัยมีข้อคิดเห็นว่ากระบวนการเช่นนี้ก่อให้เกิดความรุ่นแรงซึ่งแอบแฝง
อยู่ในอัตบุคคลสมัยใหม่และการสร้างมโนทัศน์อัตบุคคลสมัยใหม่นั้นเกิดขึ้นจากการปราบปราม 
(Suppression) คู่ตรงข้าม และโดยผ่านความพยายามที่จะท าการศึกษาในเชิงอัตถิภาวะไปยัง
รากเหง้าของความรุนแรงของอัตบุคลสมัยใหม่นี้เอง งานวิจัยนี้ค้นพบว่าความรุนแรงที่แอบแฝงอยู่
ในอัตบุคคลสมัยใหม่นั้นเป็นปฏิกิริยาตอบสนองในเชิงตรรกะและโดยธรรมชาติต่อ “ความหวาดกลัว” 
(Terror) ซึ่งเป็นการตอบสนองทางอารมณ์ต่อใจกลาง (Core) ของเงื่อนไขของความเป็นมนุษย์ ซึ่งนั่น
ก็คือ “ความว่างเปล่า” (Nothingness) ในใจกลางของความเป็นมนุษย์ 

สุนันทา พาเมล่า วอร์ด (2566) งานวิจัยเรื่อง แนวโน้มการก่อการร้ายและนโยบาย
รับมือของสหรัฐฯ รัสเซีย และสหประชาชาชาติ ได้เสนอแนะการปูองกันการก่อการร้ายอย่างยั่งยืน 
โดยประการแรก ต้องระบุถึงต้นเหตุของการก่อเหตุในพ้ืนที่นั้น ๆ โดยเจาะลึกไปถึงประเด็นปัจจัยต่าง ๆ 
ที่ผลักดันไปสู่การก่อการร้ายเช่น ความยากจน การเลือกปฏิบัติ การถูกกีดกันทางการเมือง และปัจจัย
อ่ืน ๆ ที่สามารถน าไปสู่ความรู้สึกสิ้นหวังและความคับข้องใจ และนั่นสามารถเป็นรากฐานที่อุดมสมบูรณ์ 
ส าหรับการก่อการร้ายที่จะหยั่งราก โดยปัจจัยเหล่านี้อาจแตกต่างกันไปในบริบทของแต่ละประเทศ 
ประการที่สอง ต้องมีการศึกษากลุ่มลัทธิหัวรุนแรงสุดโต่งอย่างถ่องแท้ พร้อมทั้งออกมาตรการต่อต้าน 
ซึ่งรวมถึงการพัฒนาและการด าเนินโครงการใหม่ ๆ เพ่ือปูองกันแนวคิดสุดโต่ง โดยการส่งเสริมความเชื่อ 
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ที่ยืดหยุ่นมากขึ้น เพ่ือให้แนวคิดชวนเชื่อของกลุ่มสุดโต่งอ่อนก าลังลงและสนับสนุนการบ าบัด ฟ้ืนฟู 
และการกลับคืนสู่สังคมของบุคคลที่เคยถูกกลุ่มหัวรุนแรงครอบง า ประการที่สาม ควรมีการปรับปรุง
ข่าวกรอง และการแบ่งปันข้อมูลระหว่างหน่วยงานและระหว่างประเทศ เพ่ือให้หน่วยข่าวกรองและ
หนว่ยงานบังคับใช้กฎหมายสามารถรวบรวม วิเคราะห์และเผยแพร่ข่าวกรองเกี่ยวกับภัยคุกคามที่อาจ
เกิดขึ้นได้อย่างครบถ้วน ถูกต้องมากขึ้นในส่วนของประเทศไทย การก่อการร้ายถูกจัดให้เป็นปัญหา
ระหว่างประเทศ และเน้นปัญหาการก่อการร้ายระหว่างประเทศเป็นหลัก ท าให้มาตรการรับมือ 
ไม่ครอบคลุมถึงการปูองกันจากการก่อเหตุภายในประเทศในภาพรวมมากนัก การจะปูองกันการเกิด
เหตุที่ครอบคลุมมากขึ้นในไทย จะต้องมีการติดตามปัญหาที่ เป็นรากเหง้าแห่งความขัดแย้ง  
เพ่ือยกระดับคุณภาพชีวิตของบุคคลทุกกลุ่มอย่างเท่าเทียมได้มากขึ้น 

กรอบแนวคิดของการวิจัย 

 

 

 

 

 

 

 

 

 

  

สรุป  
          จากการทบทวนแนวคิด ทฤษฎี และงานวิจัยที่เกี่ยวข้อง สามารถสรุปได้ดังนี้ 
           ในการด าเนินมาตรการด้านการต่อต้านการก่อการร้ายที่ มีประสิทธิภาพดีที่สุด คือ  
การปูองกันไม่ให้เกิดการก่อการร้ายขึ้นในประเทศ ซึ่งจ าเป็นต้องใช้การข่าวกรองและต่อต้านข่าวกรอง
สนับสนุนการก าหนดมาตรการปูองกัน การวิเคราะห์สภาพแวดล้อมให้มีความเข้าใจสถานการณ์ 
อย่างถ่องแท้ เพ่ือจะสามารถก าหนดมาตรการต่อต้านการก่อการร้ายได้อย่างเหมาะสม โดยการด าเนินการ
ดังกล่าวจะเป็นไปตามยุทธศาสตร์ชาติ ซึ่งมาก าหนดเป็นนโยบายและแผนระดับชาติว่าด้วยความม่ันคง
แห่งชาติ และถอดออกมาเป็นแผนปฏิบัติการต่อต้านการก่อการร้าย โดยก าหนดแนวคิดและแนวทาง

พัฒนาการของ 
การก่อการร้าย 

กฎหมาย/
ระเบียบ/กลไก
การต่อต้าน
การก่อการ

ร้ายในปัจจุบัน 

แนวทางรับมือ/
ปูองกันการก่อการ
ร้ายที่อาจเกิดข้ึน

ใหม่ 

(ให้เหมาะสมเพ่ือ
รองรับสถานการณ์
ในทศวรรษ 2020) 

สถานการณ์การ 
ก่อการร้ายใน

ปัจจุบัน 

การก่อการร้ายใน
ยุคใหม่ท่ีใช้

เทคโนโลยีเข้ามา
ช่วยให้บรรลุผล 

 

แนวคิดแนวคิด
ด้าน

ผลประโยชน์
แห่งชาติ/ 
ทฤษฎีเพิ่ม

ประสิทธิภาพ 
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ปฏิบัติโดยเป็นการด าเนินงานร่วมกันของหน่วยงานต่าง ๆ ซึ่งมีทั้งการปูองกัน ตอบโต้ และฟ้ืนฟู เพ่ือให้การ
ต่อต้านการก่อการร้ายเกิดประสิทธิภาพสูงสุด และส่งผลให้เกิดความมั่นคงและผลประโยชน์แห่งชาติ 
        สถานการณ์ความเปลี่ยนแปลงของกระโลกาภิวัตน์และการแข่งขันของประเทศ
มหาอ านาจส่งผลกระทบต่อความมั่นคงในทุกภูมิภาค โดยเฉพาะภัยคุกคามรูปแบบใหม่ทั้งการก่อการร้าย 
และอาชญากรรมข้ามชาติ ต่างล้วนเป็นภัยคุกคามข้ามชาติและใช้ประโยชน์จากเทคโนโลยีในการช่วย
สนับสนุนให้การด าเนินการบรรลุเปูาหมาย ด้วยเหตุผลดังกล่าวจึงท าให้ไม่มีประเทศใดในโลกที่จะ
สามารถแก้ไขปัญหาภัยคุกคามนี่ได้โดยล าพัง จ าเป็นต้องแสวงหาความร่วมมือกับประเทศอ่ืน  ๆ  
ในลักษณะของการเป็นพันธมิตร โดยการสร้างความไว้เนื้อเชื่อระหว่างกัน โดยเฉพาะความร่วมมือ 
ในด้านการแลกเปลี่ยนข่าวกรองที่จะเป็นผลประโยชน์ร่วมกันของทุกประเทศ 
         นอกจากนั้น ความก้าวหน้าในยุคแห่งเทคโนโลยีและวิกฤตการระบาดของไวรัสโควิด - 19 
ความแพร่หลายของการใช้เทคโนโลยีและนวัตกรรมตั้งแต่ช่วงต้นทศวรรษที่ 20 ครอบคลุมถึง 
การด าเนินการขององค์กรก่อการร้าย ซึ่งได้มีการน าเทคโนโลยีมาประยุกต์ใช้กับการพัฒนาอาวุธเพ่ือ
การโจมตี และมีการตั้งข้อสังเกตว่าอาจมีการน าระบบปัญญาประดิษฐ์มาใช้กับการก่อการร้ายได้อีกด้วย 
ดังนั้น ความก้าวหน้าของเทคโนโลยีจึงอาจเป็นความเสี่ยงที่มีส่วนผลักดันยุทธวิธีการโจมตีของกลุ่มก่อ
การร้ายได้ในอนาคต นอกจากนี้ ในปีที่ผ่านมาประชาคมโลกได้เผชิญกับวิกฤตการระบาดของไวรัสโควิด - 19 
ส่งผลให้การก่อการร้ายในพ้ืนที่ยุโรปตะวันตกลดลงอันเนื่องมาจากการใช้มาตรการการจ ากัดเสรีภาพ
ในการเคลื่อนไหว การเดินทาง และการชุมนุมในที่สาธารณะ ตลอดจนภัยคุกคามต่อสุขภาพของบุคคลที่มี
ส่วนในการท าให้การก่อการร้ายในพ้ืนที่ดังกล่าวลดลง อย่างไรก็ตาม กลุ่มความคิดรุนแรงยังคงพยายามที่จะ
ใช้ประโยชน์จากสถานการณ์การระบาดเพ่ือเผยแพร่อุดมการณ์ โดยเฉพาะการใช้ประโยชน์จากการด าเนิน
กิจกรรมออนไลน์ และอาศัยความไม่พอใจของประชาชนในประเทศที่ต้องถูกจ ากัดสิทธิเสรีภาพ 
มาตรการฉุกเฉินด้านสาธารณสุขในการโฆษณาชวนเชื่อแนวคิดและอุดมการณ์โจมตีรัฐบาล 
 ดังนั้น เพ่ือเป็นการปูองกันความเสี่ยงจากภัยคุกคามด้านการก่อการร้าย หน่วยงาน 
ที่เกี่ยวข้องควรด าเนินมาตรการด้านความมั่นคงอย่างเป็นระบบ ครอบคลุมไปถึงเทคโนโลยีสมัยใหม่ 
และบูรณาการกับหลายภาคส่วนทั้งภาครัฐและเอกชน ตลอดจนการด าเนินโครงการที่ประชาชน
สามารถมีส่วนร่วมในการปูองกันภัยคุกคามจากการก่อการร้าย อีกทั้ง ควรมีมาตรการเฝูาระวังและ
ปูองกันการเผยแพร่แนวคิดรุนแรงทางออนไลน์ เพ่ือให้การปูองกันการก่อการร้ายที่จะเกิดขึ้นใน
ทศวรรษ 2020 มีความสมบูรณ์และมีประสิทธิภาพสูงสุด  



 
บทที่ 3  

สภาพปญหาและผลกระทบจากการกอการราย 

 จากพัฒนาการของการกอการรายตั้งแตในทศวรรษท่ี 19 ตามที่ไดกลาวไปแลวในบทที่ 1 
การกอการรายมีพัฒนาการมาเปนลําดับจนถึงจุดเปลี่ยนสําคัญคือ เหตุการณวินาศกรรม 11 กันยายน 
ป 2544 ที่กลุมกอการราย อัลกออิดะหกอเหตุโจมตีตึกแฝดเวิลดเทรด เซ็นเตอร นครนิวยอรค 
สหรัฐฯ ซึ่งทําใหเมื่อ 20 กันยายน 2544 อดีตประธานาธิบดีจอรจ ดับเบิลยู บุช ประกาศทําสงคราม
กับกลุมกอการราย เพื่อตอบโตกับเหตุการณที่เกิดข้ึน โดยระบุวา “สงครามกับกอการรายของเรา
เริ่มตนจากกลุมอัลกออิดะห แตมันจะไมจบแตกลุมนี้ จะไมจบจนกวากลุมกอการรายทุกกลุมในโลก 
จะถูกคนพบ ยับยั้ง และพายแพ” ทําใหโลกเขาสูสงครามตอตานกอการรายและเกิดภารกิจการไลลา
กลุมกอการรายเกิดขึน้ซ้ําแลวซ้ําอีกตลอด 20 ปที่ผานมา ทั้งในอิรัก ซีเรีย และอัฟกานิสถาน ซึ่งทําให
พลเรือนเสียชีวิตหลายหม่ืนคน โดยใชงบประมาณมหาศาลหลายลานลานดอลลารสหรัฐฯ และแมวา
เหลาแกนนํากลุมอัลกออิดะห ที่พัวพันเหตุการณ 9/11 จะถูกสหรัฐฯ จับกุมหรือสังหารไปแลว รวมถึง 
"โอซามา บิน ลาเดน" ซึ่งถูกหนวยซีลสหรัฐฯ สังหารในประเทศปากีสถาน เมื่อป 2554 ซึ่งทําให
กลุมอัลกออิดะหลดบทบาทลง แตก็ยังสามารถปรับตัวและยังคงมีกลุมเครือขายในอยางนอย  
17 ประเทศ ทั้งในแอฟริกา ตะวันออกกลาง และเอเชีย 
 นอกจากนั้น การกําเนิดขึ้นของกลุมรัฐอิสลาม หรือ IS ท่ีเปนการรวมตัวของกลุมนักรบ
หลายเครือขาย เกิดขึ้นตั้งแตสงครามอิรักเมื่อป 2546 เดิมเปนเครือขายยอยของกลุมอัลกออิดะห 
ในประเทศอิรัก แตตอมาแยกตัวไปตั้งกลุมใหม และคอย ๆ แข็งแกรงขึ้น และมีบทบาทมากกวา
กลุมอัลกออิดะหเดิม ซึ่งทําใหรูปแบบของการกอการรายเปลี่ยนแปลงไป โดยมีการยึดครองพ้ืนท่ีอยาง
กวางขวางในอิรักและซีเรีย และเปนจุดดึงดูดใหกลุมแนวคิดรุนแรงจากทุกภูมิภาคท่ัวโลก เดินทางเขา
ไปรวมสูรบในพื้นท่ีจนเกิดกลุมที่เรียกวา กลุมนักรบตางชาติ หรือ Foreign Terrorist Fighter /FTFs 
โดยหลังจากกองกําลังของประเทศพันธมิตรดําเนินการปราบปรามกลุม IS อยางหนัก จนสามารถยึด
พ้ืนที่สวนใหญกลับคืนมาได แตผลกระทบอีกดานหนึ่งก็คือ การทําใหกลุมกลุมนักรบตางชาติ หรือ 
FTFs กระจายตัวไปในภูมิภาคตาง ๆ ทั่วโลก  
 อยางไรก็ตาม แมประชาคมโลกจะรวมมือกันดําเนินการดานตอตานกอการรายมานาน
กวา 20 ป ไมเพียงกลุมกอการรายไมหมดไป แตยังคงเกิดกลุมใหมข้ึนเปนภัยคุกคามของโลกอยาง
ตอเนื่อง โดยกลุมกอการรายไดมีการปรับตัวมาโดยตลอด อาทิเชน การจัดตั้งมีความเปนองคกรหรือ
จัดตั้งกลุมอยางเปนทางการนอยลง ไมมีการรวมตัวกันอยางชัดเจน กระจายตัวกันไปในทุกภูมิภาค 
โดยใชประโยชนจากเทคโนโลยีสมัยใหมเขามาชวยในการดําเนินกิจกรรมที่เก่ียวของกับการกอการราย
ใหบรรลุผลสําเร็จ ทั้งที่ใชเทคโนโลยีเปนเครื่องมือในการกอเหตุรุนแรงโดยตรง เชน การใชโดรน หรือ
อากาศยานไรคนขับ (UAV) ในการโจมตีเปาหมาย เครื่องพิมพ 3 D ที่สามารถใชผลิตอาวุธเพื่อใชกอ
เหตุโจมตี และการพัฒนาเทคโนโลยีชีวภาพมาใชในการกอการราย รวมทั้ง การใชเทคโนโลยีสมัยใหม
เพ่ือประโยชนในการสนับสนุนการกอการราย เชน การเผยแพรแนวคิดรุนแรงผานเครือขาย
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อินเทอรเน็ต การใช Application สมัยใหมที่มีการเขารหัสในการติดตอสื่อสารเพื่อรักษาความปลอดภัย 
การใชเครือขายสังคมออนไลนเพ่ือปลูกฝงแนวคิดรุนแรง และกระตุนใหมีการกอเหตุดวยตัวเอง 
โดยลําพัง (lone wolf) การใชอาชญากรรมทางดิจิทัลในการจัดหาทุน หรือการใชเงินดิจิทัลเพื่อ
หลีกเลี่ยงการตรวจสอบของเจาหนาที่ โดยมีกรณีศึกษาเก่ียวกับการกอการรายในยุคใหมที่จะทําให
สามารถประเมินแนวโนมการกอการรายในทศวรรษ 2020 ได ดังนี ้

สถานการณการกอการรายโลกในป 2565 

 สถาบันเศรษฐกิจและสันติภาพ (The Institute for Economics & Peace: IEP) 
เผยแพรขอมูลเกี่ยวกับสถานการณการกอการรายในป 2564 โดยภาพรวมมีอัตราผูเสียชีวิตจากการ
กอการรายจํานวน 7,142 ราย ลดลงรอยละ 1.2 จากจํานวนผูเสียชีวิตในป 2563 ขณะที่ 86 ประเทศ 
มีการเปลี่ยนแปลงเก่ียวกับอัตราการเกิดและผลกระทบจากการกอการรายที่ดีข้ึน อยางไรก็ตาม  
แมผลกระทบจากการกอการรายจะลดลงดังที่สะทอนใหเห็นจากจํานวนผูเสียชีวิต แตการโจมตีใน
รูปแบบของการกอการรายทั่วโลกมีอัตราเพ่ิมข้ึนรอยละ 17 หรือจํานวน 5,226 ครั้ง จํานวนประเทศ
ที่เผชิญกับการกอการรายและมีผูเสียชีวิตมีทั้งหมด 44 ประเทศ และอีก 105 ประเทศเปนประเทศที่
ไมมีการเสียชีวิต (Global Terrorism Index 2022,online)   

 เม่ือพิจารณาในระดับภูมิภาคตามรายงานแสดงขอมูลความรุนแรงของการกอการรายที่
เกิดขึ้นในภูมิภาคแอฟริกา โดยมีผูเสียชีวิตจากการกอการรายมีอัตราลดลงรอยละ 48 หรือเปนจํานวน 
3,461 รายในป 2564  ขณะที่การเสียชีวิตจากการกอการรายในตะวันออกกลางและแอฟริกาเหนือ
ลดลงรอยละ 14 หรือจํานวน 1,139 ราย ซึ่งเปนจํานวนต่ําสุดตั้งแตป 2550 อยางไรก็ตาม แมอัตราการกอ
เหตุจะคงที่ไมมีการเปลี่ยนแปลงอยางมีนัยสําคัญ แตเมื่อพิจารณาจํานวนผูเสียชีวิตโดยเฉลี่ยคิดเปน 1 ราย
ตอการโจมตีในภูมิภาคนับเปนอัตราการเสียชีวิตที ่ต่ําสุดในทศวรรษ นอกจากนี้ตามรายงาน
ดงักลาวระบุวาบริเวณพ้ืนทีซ่าเฮล (Sahel) ซึ่งเปนเขตรอยตอแบงทวีปแอฟริกาเหนือและใตเปนพ้ืนที่
ที่มีการกอการรายอยางรุนแรงสงผลใหมีอัตราการเสียชีวิตจากการกอการรายในพ้ืนที่ดังกลาวเพ่ิมข้ึน
อยางตอเนื่อง จึงเปนพ้ืนท่ีที่มีความเสี่ยงสูงและเปนที่นากังวลอยางยิ่ง เนื่องจากมีการขยายตัวของ
กลุมรัฐอิสลามและองคกรเครือขายที่อาจนําไปสูการกอการราย ในพ้ืนที่ใกลเคียง สําหรับภูมิภาคยุโรป
ตะวันตกอัตราการกอการรายลดลงอยางตอเนื่องตั้งแตป 2561 และในป 2563 มีการกอเหตุ 59 ครั้งและ
มีผูเสียชีวิต 10 ราย ซึ่งเปนอัตราที่ลดลงรอยละ 68 และรอยละ 70 ตามลําดับตั้งแตจุดสูงสุดในป
ค.ศ. 2018 สําหรับประเด็นของเปาหมายการกอการรายจากรายงานระบุเปาหมายของการกอเหต ุ
ที่เปลี่ยนแปลงไป โดยการกอเหตุในป 2564 มักมุงเนนไปที่ภูมิภาคและประเทศที่ประสบปญหา
เสถียรภาพทางการเมืองและความขัดแยง เชน บริเวณพ้ืนที่ซาเฮล ประเทศอัฟกานิสถาน ซึ่งปญหา
ความขัดแยงที่มีการใชความรุนแรงผลักดันใหเกิดการกอการรายไดในที่สุด โดยอัตราการกอเหตุ
มากกวารอยละ 97 เกิดข้ึนในประเทศท่ีมีความขัดแยงทั้งสิ้น ดังจะเห็นไดจากประเทศที่ไดรับ
ผลกระทบจากการกอการรายสูงสุด 10 ประเทศลวนเปนประเทศมีความเกี่ยวของกับความขัดแยง 
ทางทหารมาตั้งแตป 2560 นอกจากนี้ การกอการรายในประเทศที่มีความขัดแยงมีสวนทําให
เกิดอันตรายตอชีวิตไดมากกวาการโจมตีในประเทศท่ีมีความสงบสุขไดถึงหกเทา  
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  กลุม Islamic State (IS) และกลุม Al-Qaeda (AQ) และสาขา ยังคงเปนภัยคุกคาม
หลักดานการกอการรายของโลก เนื่องจากท้ังสองกลุมยังคงมีศักยภาพดานการปฏิบัติการและเจตนา
ในการกอเหตุตอเปาหมายตามแนวทางของกลุม โดยพ้ืนที่ที่ปรากฏการเคลื่อนไหวและการกอเหตุมาก
ที่สุดในป 2565 ไดแก แอฟริกา รองลงมา คือ เอเชียกลาง ตะวันออกกลาง เอเชียใต ขณะที่เหตุกอ
การรายสวนใหญในป 2565เกิดจากผูปฏิบัติการโดยลําพัง (Lone actor) หรือกลุมปฏิบัติการขนาดเล็ก 
(Small cell) ซึ่งมักกอเหตุดวยอาวุธที่หาไดในทองถิ่น อาทิ ระเบิดแสวงเครื่อง อาวุธปน อาวุธมีด 
และใชวิธีการตามทักษะความเชี่ยวชาญหรือความถนัด อาทิ การลอบวางระเบิด การกราดยิง การใช
อาวุธมีดไลแทง การใชระเบิดฆาตัวตาย นอกจากนี้ สาขากลุม IS และกลุม AQ ในภูมิภาคตาง ๆ 
ยังคงรกัษาระดับความเขมแข็ง กําลังพล และรายไดของกลุม ซึ่งบางสวนไดมาจากการแสวงประโยชน
จากทรัพยากรธรรมชาติ อาท ิน้ํามัน กาซธรรมชาติ ปศุสัตว ทองคํา รวมทั้งจากเครือขายอาชญากรรม  
  กลุมกอการรายทั่วโลกยังคงหยิบยกประเด็นความขัดแยงระหวางประเทศเพ่ือขมขู 
ชี้นํา กระตุน หรือยุยงใหกอเหตุ เฉพาะอยางยิ่งกลุมกอการรายที่อิหรานใหการสนับสนุน ที่ประกาศ
จะแกแคนประเทศคูขัดแยงตอการลอบสังหารสมาชิกกองกําลัง Quds Force (QF) ซึ่งเปนหนวย
ปฏิบัติการพิเศษในตางประเทศ สังกัดกองกําลังพิทักษการปฏิวัติอิสลาม (Islamic Revolutionary 
Guard Corps: IRGC) ตลอดจนวิศวกร และนักวิทยาศาสตรชาวอิหรานอีกหลายคน (สํานักขาวซินหัวไทย, 
ออนไลน, 2566) นอกจากนี้ ในป 2565 ยังมีการตรวจพบขายงานของอิหรานและแผนโจมตี
ผลประโยชนของอิสราเอลในหลายประเทศ อาทิ ในสหรัฐฯ ฝรั่งเศส เยอรมนี ตุรกี จอรเจีย ไซปรัส 
เคนยา โซมาเลีย เอธิโอเปย ซูดาน อารเจนตินา ซึ่งบงชี้ถึงอิทธิพลและการขยายพ้ืนที่เคลื่อนไหวของ
อิหรานจากภูมิภาค ตอ.กลาง ไปยังภมูิภาคอ่ืนท่ีเพ่ิมข้ึน  
  ขณะเดียวกัน กลุมกอการรายและกลุมหัวรุนแรงยังคงแสวงประโยชนจากความไม
สงบทางการเมืองภายในประเทศ กระแสความเกลียดชังบุคคลตางเชื้อชาติ ชาติพันธุ และศาสนา 
ความหลากหลายทางเพศ และความเชื่อทางศาสนา เพ่ือกระตุนใหสมาชิกและผูสนับสนุนกอเหตุ 
ดังเชนกรณีโฆษกของพรรครัฐบาลอินเดียกลาวดูหมิ่นศาสดาของศาสนาอิสลามเมื่อพฤษภาคม 2565 
(ไทยรัฐ, ออนไลน) ซึ่งทําใหสาขาของกลุม IS และกลุม AQ ขูจะกอเหตุตอผลประโยชนของอินเดีย
เพ่ือแกแคน สวนผูนิยมแนวคิดรุนแรงขวาจัดยังคงเปนภัยคุกคามลําดับตนของชาติตะวันตก อาทิ 
สหรัฐฯ เยอรมนี ฝรั่งเศส สหราชอาณาจักร สวีเดน นอรเวย 
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แผนภาพท่ี 3-1 ภาพถายกรณีเหตุระเบิดฆาตัวตายท่ีมัสยิด เมือง Peshawar ปากีสถาน เม่ือ 30ม.ค.66 

 
ที่มา : ndtv, ออนไลน, 2566 

  ในป 2565 ทั่วโลกยังคงหวงกังวลเกี่ยวกับสถานการณในอัฟกานิสถานและ
ผลกระทบตอการกอการราย เนื่องจากอัฟกานิสถานยังคงเสี่ยงเปนศูนยกลางและแหลงบมเพาะกลุม
กอการรายของโลก แหลงดึงดูดนักรบตางชาติ (Foreign Terrorist Fighters: FTFs) เชนเดียวกับที่
เคยเกิดข้ึนในอิรักและซีเรีย โดยในป 2565 กลุม Islamic State in Khorasan Province (ISKP)  
กอเหตุโจมตีพ้ืนท่ีทางการทหาร ศาสนาสถานของนิกายชีอะหและซิกซ และผลประโยชนของตางชาติทั้งจีน 
ปากีสถาน และรัสเซียในอัฟกานิสถาน เพ่ือบั่นทอนความนาเชื่อถือของรัฐบาลตอลิบัน ขณะท่ีการสูรบระหวาง
รัสเซียกับยูเครนอาจทําให FTFs สมาชิก และผูสนับสนุนกลุมกอการราย เฉพาะอยางยิ่งผูมีแนวคิดรุนแรงขวา
จัด ใชยูเครนเปนสถานที่ฝกการสูรบและสรางเครือขายขามภูมิภาค ซึ่งทําใหยูเครนเสี่ยงเปนศูนยกลาง 
การเคลื่อนไหวแหงใหมของกลุมกอการรายในอนาคต (Global Trend 2040, The National Intelligence 
Council online, 2021)  
 

แผนภาพที่ 3-2 ภาพถายกรณีกลุม ISKP กอเหตุระเบิดฆาตัวตายที่กระทรวงการตางประเทศ 
ในกรุงคาบูล อัฟกานิสถานเม่ือ 11 ม.ค.66 

 
ที่มา : Aljazeera, ออนไลน, 2566 
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  สวนภูมิภาคเอเชียตะวันออกเฉียงใต ยังคงมีความเสี่ยงสูงจากการกอการราย เฉพาะ
อยางยิ่งจากกลุมที่ไดรับอิทธิพลจากกลุม IS แมวากลุมกอการรายทองถ่ินในภูมิภาคกอเหตุไดสําเร็จ
นอยลงในป 2565 เนื่องจากถูกทางการปราบปรามอยางตอเนื่อง แตทุกกลุมยังคงเจตนาที่จะ
เคลื่อนไหวกอเหตุ เฉพาะอยางยิ่งในฟลิปปนสและอินโดนีเซีย ขณะที่รัฐซาบาหของมาเลเซียยังคงถูก
ใชเปนสถานที่อํานวยความสะดวกและแหลงหลบซอนตัวของสมาชิกกลุมกอการราย ทั้งจาก
อินโดนีเซียและฟลิปปนส รวมทั้งแหลงรายไดของกลุมกอการราย ซึ่งมีท้ังการปลูกตนปาลมและ 
เปนแรงงานกอสราง นอกจากนี้ กลุม IS ในแอฟริกาไดพยายามชักชวนชาวมุสลิมในภูมิภาค
เอเชียตะวันออกเฉียงใตใหไปรวมจัดตั้งฐานปฏิบัติการแหงใหมของกลุม IS ในแอฟริกา เห็นไดจาก
การแปลโฆษณาชวนเชื่อเปนภาษาอินโดนีเซียในสื่อออนไลนที่สนับสนุนความเคลื่อนไหวของกลุม IS     

แนวโนมการกอการรายในทศวรรษที่ 2020 

 กลุมกอการรายสากลจะเคลื่อนไหวทั้งทางกายภาพและในโลกออนไลนมากข้ึน และ 
มีแนวโนมจะขยายความเคลื่อนไหวออกนอกพ้ืนท่ีอิทธิพล สงผลใหภัยคุกคามจากกลุม IS และกลุม AQ 
และสาขา รวมทั้งจากผูกอเหตุโดยลําพังมีแนวโนมรุนแรงขึ้น โดยพื้นที่ที่พบความเคลื่อนไหวและ 
กอเหตุมากที่สุดมีแนวโนมอยูในแอฟริกา ตะวันออกกลาง เอเชียกลางและเอเชียใต ขณะที่การกอเหต ุ
ในชาติตะวันตก อาทิ ในยุโรป สหรัฐฯ แคนาดา ออสเตรเลีย มีแนวโนมเปนการกอเหตุโดยลําพัง 
ขณะท่ีผลประโยชนตางชาติในตางประเทศ อาทิ ของสหรัฐฯ อิสราเอล รัสเซีย จีน มีแนวโนมตกเปน
เปาหมายในการโจมตีของกลุมกอการรายและผูสนับสนุนมากขึ้น ซึ่งเปนผลจากความขัดแยงระหวาง
ประเทศที่ยังยืดเยื้อ เฉพาะอยางยิ่งระหวางอิสราเอล-ปาเลสไตน สหรัฐฯ-อิหราน หรือประเด็นเกาหลีเหนือ 
ทําใหการกอการรายยังคงเปนภัยคุกคามที่ทุกประเทศใหความสําคัญ นอกจากนี้  ประเด็น
อัฟกานิสถาน ซึ่งนาจะตองใชเวลาอีกระยะหนึ่งเพ่ือเสริมสรางเสถียรภาพภายในประเทศ ประกอบกับ
ลักษณะภูมิประเทศและปญหาทางเศรษฐกิจที่ยืดเยื้อ อาจทําใหอัฟกานิสถานเปนแหลงบมเพาะ 
กลุมกอการราย และดึงดูดให FTFs จากภูมิภาคอื่นเดินทางไปยังพื้นที่หรือประเทศใกลเคียงที่มีกลุม 
กอการรายหรือกลุมหัวรุนแรงทองถิ่นเคลื่อนไหวอยู รวมทั้งอาจกระตุนใหสาขากลุม IS ในภูมิภาคอื่น
แขงขันสรางผลงานมากขึ้นเชนกัน     
 ขณะเดียวกัน แนวคิดและมูลเหตุจูงใจท่ีนําไปสูการกอเหตุจะไมจํากัดอยูเพียงแคความ
เชื่อทางศาสนาและมีหลากหลาย โดยเฉพาะแนวคิดเชิดชูคนผิวขาว แนวคิดเหยียดเชื้อชาติ ชาติพันธุ 
ศาสนา และอัตลักษณทางเพศ รวมถึงแนวคิดตอตานรัฐบาล อีกทั้งเปนที่สังเกตวา ปจจุบัน แนวคิด
ทางการเมืองเปนปจจัยหลักที่นําไปสูการกอเหตุในประเทศตะวันตก มากกวาความเชื่อทางศาสนาอีกดวย 
เนื่องจากความไมพอใจในหลายกรณี อาทิ สภาวะทางเศรษฐกิจที่ถดถอย ความเหลื่อมล้ําทางสังคม 
ความขัดแยงทางการเมืองในประเทศ ความไมพอใจตอนโยบายรับมือกับภาวะโลกรอน (Climate 
Change) รวมทั้งการแขงขังชิงทรัพยากรที่นําไปสูการใชความรุนแรงกอเหตุตอฝายตรงขาม นอกจากนี้ 
กลุมกอการรายยังมีแนวโนมกอเหตุโจมตีโครงสรางพ้ืนฐานมากขึ้น ทั้งระบบสื่อสาร คมนาคม และ
พลังงาน มากขึ้น เชน เครือขายอินเทอรเน็ต เสาสงไฟฟาแรงสูง ทอสงน้ํามัน และกาซธรรมชาติ 
รวมทั้งสถานที่ที่เก่ียวของกับโครงขายดานพลังงาน สอดคลองกับยุทธศาสตรสงครามเศรษฐกิจ 
(Economic War) ของกลุม IS ที่ชี้นําใหขายงานและผูสนับสนุนโจมตีเปาหมายที่สงผลกระทบ 
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ทางเศรษฐกิจมากขึ้น รวมทั้งอาจโจมตี Soft-target มากขึ้น เพื่อดึงดูดความสนใจฝายตรงขาม
ใหตอบสนองขอเรียกรองมากขึ้นและเร็วขึ้น 
 ทั้งนี้ เทคโนโลยีสมัยใหมจะมีบทบาทสนับสนุนการกอการรายอยางตอเนื่อง เฉพาะ
อยางยิ่งสื่อสังคมออนไลนท่ีมีความหลากหลายมากขึ้น อาทิ WhatsApp TikTok Facebook Hoop 
Instagram Telegram Messenger Rocket.Chat Element เกมออนไลน ตลอดจนเทคโนโลยี
ดังเชน ChatGPT ซึ่งเปนปญญาประดิษฐที่สามารถสื่อสารผานขอความกับมนุษย (AI chatbot) ได 
เนื่องจากกลุมกอการรายจะยังคงใชเทคโนโลยีเหลานี้ในการเผยแพรขาวสาร โฆษณาชวนเชื่อ บมเพาะ
แนวคิดรุนแรง ชักชวนสมาชิก ชี้นําวิธีกอเหตุและเปาหมาย แสดงการฝกยุทธวิธี ติดตอสื่อสารระหวาง
สมาชิกเพ่ือวางแผนและกระตุนผูสนับสนุนใหกอเหตุ แทนการชักชวนและพบปะกันโดยตรง รวมทั้ง
จะมีปรับเปลี่ยนแพลตฟอรมอยูบอยครั้งเพ่ือหลีกเลี่ยงการตรวจพบของเจาหนาที่ นอกจากนี้  
ในประเทศตะวันตก จะยังพบการถายทอดสด (livestreaming) การใชเทคโนโลยีเครื่องพิมพ 3 มิติ  
(3D-printing) เพ่ือผลิตอาวุธ ตลอดจนการใชอากาศยานไรคนขับ (Unmanned Aerial Vehicle: UAV) 
หรือโดรน (Drone) ซึ่งยังคงเปนที่นิยมของกลุมกอการราย อาทิ กลุม IS กลุมกบฏฮูษีในเยเมน 
โดยเฉพาะในการกอเหตุตอฝายตรงขามในพ้ืนที่เขาถึงยาก มีการรักษาความปลอดภัยสูง และเสี่ยงตอ
การใชผูปฏิบัติการ อาทิ พื้นที่ในภูมิภาคตะวันออกกลาง และดินแดนสหภาพจัมมูและแคชเมียรใน
อินเดีย 
 นอกเหนือจากการระดมทุนดวยสกุลเงินดิจิทัล สินทรัพยดิจิทัลที่พัฒนามาจากคริปโต
เคอรเรนซี อาทิ สกุลเงินดิจิทัล สินทรัพยดิจิทัล Non-Fungible Token (NFT) หรือ Crypto Art  
ซึ่งเปนหนึ่งในสินทรัพยดิจิทัลประเภทคริปโตเคอรเรนซี (Cryptocurrency) จะยังคงถูกนํามาใชเพื่อ
เผยแพรโฆษณาชวนเชื่อและระดมเงินทุน ซึ่งเทคโนโลยีขางตนเปนปจจัยที่ทําใหการบมเพาะแนวคิด
รุนแรงดวยตัวเองมีแนวโนมเพ่ิมขึ้นตอเนื่อง ประกอบกับอินเทอรเน็ตที่เร็วและเขาถึงไดงายมากข้ึน  
ทําใหสื่อสังคมออนไลนถูกใชเปนชองทางสําคัญในการเผยแพรโฆษณาชวนเชื่อ บมเพาะแนวคิดรุนแรง 
และชักชวนผูสนับสนุนหรือสมาชิกใหมที่เปนเยาวชนมากขึ้น และทําใหประเด็นถูกขยายผลตอไดอยาง
รวดเร็ว นอกจากนี้ ยังเปนตัวแปรสําคัญที่ทําใหบุคคลเปลี่ยนแปลงความเชื่อและแนวคิดเปนหัวรุนแรง
ไดอยางรวดเร็ว เนื่องจากติดตามขอมูลเพียงดานเดียวตอเนื่องจนเชื่อวาเปนเรื่องจริง และการบมเพาะ
แนวคิดรุนแรงดวยตนเองนี้ สามารถพัฒนาเปนผูปฏิบัติการโดยลําพัง ทั้งการกอเหตุเชิงสัญลักษณ 
ตอเปาหมายทางศาสนาหรือคูขัดแยงทางอุดมการณ     
 ดานการกอการรายทางไซเบอร นั้น ปจจุบัน การแสวงประโยชนจากเทคโนโลยีทาง 
ไซเบอรของกลุมกอการรายและผูสนับสนุนมีแนวโนมขยายจากการสนับสนุนหรือดําเนินกิจกรรมของ
กลุม อาทิ การเผยแพรโฆษณาชวนเชื่อ การระดมทุน การกระตุนและชี้นําใหกอเหตุ ไปสูการกอเหตุ
โจมตีทางไซเบอร แตปจจุบัน ยังคงมีความเปนไปไดนอย เนื่องจากพัฒนาการดานเทคโนโลยีท่ีทําให
ในอีก 10 ป ขางหนา ระบบทุกอยางในโลกถูกควบคุมดวยคอมพิวเตอร/เปนระบบดิจิทัล และมีการ
เชื่อมตอกันของอุปกรณ (Internet of Things/IoT) ซึ่งจะทําใหพัฒนาการดานเทคโนโลยีกลายเปน
เครื่องมือที่ใชในการโจมตีที่เขาถึงงาย ทันสมัย มีราคาถูก และดวยวิธีที่หลากหลายและมีศักยภาพสูง
ในการสรางผลกระทบ อาทิ Malwares ไวรัสคอมพิวเตอร การ Hack ประกอบกับบุคลากรที่มีความ
เชี่ยวชาญ ทําใหสามารถเขาถึงระบบของเปาหมายสําคัญได อาทิ โครงสรางพื้นฐานที่สวนใหญมี 
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การรักษาความปลอดภัย แนนหนา เพ่ือใหสามารถสรางความเสียหายเปนวงกวางอยางเปนรูปธรรม 
สะทอนไดจากกรณีผูสนับสนุนกลุม IS ในอินโดนีเซีย กระตุนใหผูสนับสนุนรุนใหมเรียนภาษาคอมพิวเตอร
หรือการเขียนโปรแกรม (Coding) เพ่ือใชในการโจมตีระบบเครือขายคอมพิวเตอร ซึ่งเพ่ิมความเสี่ยง 
ที่การโจมตีทางไซเบอรโดยกลุมกอการรายอาจเกิดข้ึนไดในระยะถัดไป  

รูปแบบการกอการรายในยุคปจจุบันที่มีการนําเทคโนโลยีมาชวยใหบรรลุ

วัตถุประสงค 

 ความแพรหลายของการใชเทคโนโลยีและนวัตกรรมตั้งแตชวงตนทศวรรษท่ี 2020 
ครอบคลุมถึงการดําเนินการขององคกรกอการราย ซึ่งไดมีการนําเทคโนโลยีมาประยุกตใชกับการ
พัฒนาอาวุธเพ่ือการโจมตี ในรายงานฉบับดังกลาวไดยกตัวอยางการพัฒนาอาวุธที่เปนระเบิดแสวง
เครื่อง (Improvised explosive device) ของกลุมกอการรายที่ใชโจมตีประเทศอิรัก ตั้งแตป 2544 
และสงผลใหกองกําลังสหรัฐอเมริกา เสียชีวิตมากกวารอยละ 70 และเมื่อเทคโนโลยีมีการพัฒนามาก
ยิ่งขึ้นก็ไดถูกนําไปใชเปนเครื่องมือสําหรับการกอการราย เชน การใชระบบนําทางในสมารทโฟนนํา
ทางอากาศยานไรคนขับ (Drone) เพื่อการโจมตีดวยขีปนาวุธ และมีการตั้งขอสังเกตวาอาจมีการนํา
ระบบปญญาประดิษฐมาใชกับการกอการรายไดอีกดวย ดังนั้น ความกาวหนาของเทคโนโลยีจึงอาจ
เปนความเสี่ยงที่มีสวนผลักดันยุทธวิธีการโจมตีของกลุมกอการรายไดในอนาคต นอกจากนี้ ในปที่ผาน
มาประชาคมโลกไดเผชิญกับวิกฤตการระบาดของไวรัสโควิด - 19 ซึ่งสงผลใหการกอการรายในพ้ืนที่
ยุโรปตะวันตกลดลงอันเนื่องมาจากการใชมาตรการการจํากัดเสรีภาพในการเคลื่อนไหว การเดินทาง 
และการชุมนุมในที่สาธารณะ ตลอดจนภัยคุกคามตอสุขภาพของบุคคลท่ีมีสวนในการทําใหการกอการราย
ในพื้นที่ดังกลาวลดลง อยางไรก็ตามกลุมความคิดรุนแรงยังคงพยายามที่จะใชประโยชนจาก
สถานการณการระบาดเพื่อเผยแพรอุดมการณ โดยเฉพาะการใชประโยชนจากการดําเนินกิจกรรม
ออนไลน และอาศัยความไมพอใจของประชาชนในประเทศที่ตองถูกจํากัดสิทธิเสรีภาพตามมาตรการ
ฉุกเฉินดานสาธารณสุขในการโฆษณาชวนเชื่อแนวคิดและอุดมการณโจมตีรัฐบาล อยางไรก็ดี  
ตามรายงานไดเสนอขอสังเกตวาเมื่อสถานการณการระบาดมีแนวโนมที่ดีข้ึนจึงมีความเปนไปไดที่การ
กอการรายจะมีอัตราการกอเหตุเพ่ิมขึ้น อีกดวย ดังนั้น เพ่ือเปนการปองกันความเสี่ยงดังกลาวสังคม
ควรดําเนินมาตรการดานความมั่นคงอยางเปนระบบ และบูรณาการกับหลายภาคสวน ไมวาจะเปน
การสํารวจสุขภาพจิตของประชาชน การสรางความมั่นคงใหกับระบบการเมืองและเศรษฐกิจ 
ตลอดจนการดําเนินโครงการที่ประชาชนสามารถมีสวนรวมในการจัดการปญหาของประเทศ 

 บทบาทของอินเทอรเน็ตและกิจกรรมออนไลนที่เพ่ิมมากขึ้นอันเปนผลมาจากวิกฤตการ
ระบาดของไวรัสโควิด - 19 มีนัยสําคัญตอปญหาการกอการรายในแงของการเปนชองทางสําหรับกลุม
ผูกอการรายและกลุมความคิดรุนแรงในการใชประโยชนจากสภาพแวดลอมเสมือนจริงในอินเทอรเน็ต
เผยแพรแนวคิดและขอมูลบิดเบือนเพื่อบอนทําลายความเชื่อมั่นของรัฐบาลและรวมกลุมบุคคลเพ่ือ
สนับสนุนอุดมการณ ขณะที่กลุมกอความไมสงบอื่น ๆ ไดใชประโยชนจากอินเทอรเน็ตในการสราง
และเผยแพรขอมูลปลอมเพ่ือสรางความเกลียดชัง ทางเชื้อชาติศาสนา และกลุมผูอพยพ โดยมักใช
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แพลตฟอรมทางอินเทอรเน็ตสรางพ้ืนที่สําหรับการสนทนาเก่ียวกับอุดมการณ โดยพบวาเทคโนโลยีที่
กลุมกอการรายนําไปใชประโยชนท้ังการใชเปนอาวุธและใชเพ่ือสนับสนุนใหบรรลุวัตถุประสงค ไดแก 
 การใชเครื่องพิมพ 3D เทคโนโลยีการพิมพ 3D เริ่มพัฒนามาตั้งแตชวงป 2513 และ
เริ่มไดรับความนิยมเพ่ิมมากขึ้นในหวงตั้งแตป 2556 เปนตนมา เนื่องจากเครื่องพิมพมีราคาลดลงและ
ชุดโปรแกรมซึ่งใชในการออกแบบสามารถออกแบบอุปกรณไดหลากหลายขึ้น โดยผูใชตองมีความ
เชี่ยวชาญในการออกแบบ สามารถใชโปรแกรมแบบคอมพิวเตอรชวยการออกแบบได (Computer 
aided design)  

 ปจจุบัน เครื่องพิมพสามารถพิมพอาวุธปนโดยแบงเปน 3 แบบ คือ 1) แบบพิมพอาวุธปน
ทั้งกระบอก (Fully 3D-Printed) ยกตัวอยางกรณีปนรุน Liberator ออกแบบโดยบริษัท Defense 
Distributed ซึ่งบริษัทไดนําไฟลซึ่งสามารถพิมพกับเครื่องพิมพไดทันที เปดใหบุคคลทั่วไปใชไดฟรี 
โดยหลังจากที่บริษัทเปดใหบุคคลทั่วไปเขาถึงหนวยงานบังคับใชกฎหมายในสหรัฐฯ ไดมีขอคําสั่งศาล
ใหบริษัทนําแบบดังกลาวออกจากเว็บไซตบริษัท อยางไรก็ตาม ยังสามารถหาแบบปนดังกลาวไดท่ัวไป 
ทั้งนี้ ขอจํากัดของปนท่ีพิมพดวยเครื่องพิมพท้ังกระบอก คือ ไมทนทานเทากับปนที่ผลิตจากโรงงาน 
เนื่องจากวัสดุที่ใชพิมพเปนพลาสติก ซึ่งเมื่อใชเปนเวลานาน อาจแตกหักได อีกทั้งในปจจุบัน ยังตอง
บรรจุกระสุนครั้งละ 1 นัด 2) แบบพิมพบางชิ้นสวน (Hybrid 3D-printed) เปนกรณีที่ชิ้นสวนบางชิ้น
ของอาวุธสามารถหาไดตามเว็บไซตจําหนายชิ้นสวนอาวุธปนทั่วไป อาทิ ทอเหล็กทําเลียนแบบ 
ลํากลองปน พานทายปน ลวดสปริง ไกปน ขณะที่ชิ้นสวนบางชิ้นผลิตดวยเครื่องพิมพ แลวจึงนํามา
ประกอบเปนอาวุธปน อยางไรก็ดี ปนชนิดนี้ยังคงไมทนทานเทากับอาวุธปนที่ผลิตจากโรงงาน และ  
3) แบบ PKC ซึ่งลักษณะคลายกับปนที่ผลิตดวยการพิมพบางชิ้นสวน (Hybrid 3D-printed)  
แตชิ้นสวนสําคัญ อาทิ ลํากลองปน ผลิตจากโรงงาน ซึ่งมีความทนทาน สวนดามปนและไกปนเปน
ชิ้นสวนที่พิมพข้ึน จึงเห็นไดวา อาวุธปนท่ีพิมพโดยเครื่องพิมพ 3D เอ้ือใหผูกอการรายสามารถเขาถึง
อาวุธปนไดงายข้ึน โดยไมตองผานการตรวจสอบและลงทะเบียน โดยมีผูกอการรายนําอาวุธปนที่ผลิต
จากเครื่องพิมพ 3D มาใชแลวเม่ือป 2563 จากกรณีสมาชิกกลุมกอการรายขวาจัดในยุโรปวางแผนจะ
กอเหตุดวยระเบิดและใชอาวุธ ซึ่งจากการตรวจคนของตํารวจพบวา ผูกอเหตุครอบครองเครื่องพิมพ 
3D จํานวน 2 เครื่อง และพบแบบ 3D อาวุธปน นอกจากนี้ เครื่องพิมพ 3D ยังสามารถพิมพวัตถุอ่ืน ๆ  
ตามความตองการ อาทิ กลุมกอการรายสามารถพิมพภาชนะเพ่ืออําพรางวัตถุระเบิดใหแนบเนียน  
ทําใหมโีอกาสที่กลุมกอการรายหรือผูมีแนวคิดสุดโตงจะนําแบบอาวุธปนหรืออุปกรณในการกอเหตุไป
พิมพใชเพ่ือกอเหตุ 
 อากาศยานไรคนขับ (Unmanned Aerial Vehicle: UAV) หรือโดรน การใชอากาศ
ยานไรคนขับในการกอการรายเปนเทคโนโลยีที่เริ่มคนคนและวิจัยจากความตองการดานการทหารเพื่อ
ลดการสูญเสียกําลังพล ตอมาเทคโนโลยีมีราคาลดลง และเริ่มมีบริษัทเอกชนผลิตอากาศยานไรคนขับได 
ทําใหประชาชนทั่วไปสามารถชื้อใชได โดรนสวนใหญที่บุคคลทั่วไปซื้อไดมีขนาดเล็ก มีน้ําหนักเบา  
ไมมีนักบินอยูบนเครื่อง ควบคุมการบินทั้งแบบระบบอัตโนมัติและระบบกึ่งอัตโนมัติดวยอุปกรณสง
สัญญาณระยะไกล ทั้งนี้ โดรนจําแนกไดตามรูปรางและลักษณะการใชงาน โดยแบงตามรูปรางมี  
2 ประเภท ไดแก 1) โดรนชนิดปกตรึง (Fixed wing) ซึ่งมีลักษณะคลายเครื่องบิน ตองอาศัยเครื่อง
ปลอยตัว (launcher) อาทิ โดรนทางทหาร และ 2) โดรนประเภทปกหมุน (Rotary Wing) มีใบพัดหลายใบ 
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บินข้ึน-ลงในแนวดิ่งได เหมาะสําหรับการบินในพ้ืนท่ีจํากัด และหากพิจารณาตามลักษณะการใชงาน 
แบงเปนโดรนใชประโยชนทางทหาร อาทิ โดรนลาดตระเวน โดรนทิ้งระเบิด โดรนโจมตีฆาตัวตาย 
(kamikaze) และโดรนที่ใชประโยชนในดานอื่น ๆ อาทิ โดรนถายภาพ โดรนบันทึกวิดีโอโดรนสงของ 
ดานกลุมกอการรายมีแนวโนมนําโดรนมาใชกอเหตุมากขึ้น นอกเหนือจากการกอเหตุรูปแบบเดิม อาทิ 
อาวุธปน มีด ระเบิดแสวงเครื่อง ระเบิดฆาตัวตาย เฉพาะอยางยิ่งเพื่อกอเหตุตอฝายตรงขามในพื้นที่
เขาถึงยาก มีการรักษาความปลอดภัยสูง และเสี่ยงตอการใชผูปฏิบัติการ 

 กรณีกลุมกอการรายนําโดรนมาใชในการกอเหตุ ไดแก 1) เมื่อป 2556 กลุม AQ  
ในปากีสถานนําโดรนที่มีขายอยูทั่วไปมาดัดแปลงเพ่ือเตรียมกอเหตุ แตทางการปากีสถานจับกุมไดกอน 
2) เมื่อป 2557 กลุม IS นําโดรนทั่วไปมาดัดแปลงใหสามารถบรรทุกระเบิดและสามารถปลอยระเบิดได  
3) กลุม Houthi ใชโดรนโจมตีโรงเก็บน้ํามันของซาอุดีอาระเบีย ที่กรุงริยาด ซาอุดีอาระเบีย เม่ือเดือน
มีนาคม 2565 ท้ังนี้ กลุม Houthi ซึ่งเปนกลุมกอการรายที่อิหรานใหการสนับสนุนและมีพื้นที่
เคลื่อนไหวหลักอยูในเยเมน เปนกลุมที่นําเทคโนโลยีการใชโดรนมาใชกอเหตุโจมตีไดอยางมี
ประสิทธิภาพท่ีสุด โดยกลุม Houthi ไดโจมตีฐานทัพอากาศ Al-Anad ของเยเมน ในจังหวัด Lahij  
ซึ่งตั้งอยูทางตอนใตของประเทศ ดวยขีปนาวุธและอากาศยานไรคนขับ สงผลใหมีเจาหนาที่ทหาร
เสียชีวิต อยางนอย 30 คน และบาดเจ็บกวา 60 คน โดยการใชโดรนสําหรับการกอการรายพบเห็นได
เปนระยะลาสุด เม่ือมกราคม 2566 ฐานทัพสหรัฐ Al-Tanf ในซีเรีย ถูกกองทัพโดรนของกลุมกอการ
รายที่อิหรานใหการสนับสนุน นําโดรนพุงชน โดยการโจมตีดวยโดรนสวนใหญ เกิดขึ้นในพ้ืนที่เปดโลง
ในอิรักและซีเรีย (กลุมกบฏฮูตียิงโดรน-ขีปนาวุธ โจมตีแหลงอุตสาหกรรม, ออนไลน)  

 สําหรับเอเชียตะวันออกเฉียงใต เคยตรวจพบผูสนับสนุนกลุม IS วางแผนใชโดรนท้ิง
ระเบิดโจมตีสถานีตํารวจในมาเลเซียเม่ือป 2559 ขณะที่กลุมกอการรายที่สวามิภักดิ์ตอกลุม IS เชน 
กลุม Maute ในฟลิปปนส เคยใชโดรนในการลาดตระเวนและโฆษณาชวนเชื่อเมื่อป 2560 อีกทั้งเมื่อ
ป 2563 เคยตรวจพบวา ขายงานกลุม Jemaah Islamiyah (JI) ในอินโดนีเซีย มีโดรนพรอม
แบตเตอรี่ในครอบครอง สวนไทย แมไมปรากฏภัยคุกคามจากการใชโดรนเพื่อการกอการราย แตไทย
เคยเผชิญปญหาจากโดรน อาทิ การใชโดรนละเมิดสิทธิสวนบุคคลและสถานที่สําคัญ การใชโดรน
ลักลอบบินในพ้ืนท่ีหวงหาม การใชโดรนลักลอบขนยาเสพติดเขาไปในเรือนจํา 

 มาตรการปองกันและตอตานโดรน มีลําดับข้ันตอน ไดแก ตรวจพบ ติดตาม ระบุ
ประเภท และจํากัดหรือสกัดก้ันความเคลื่อนไหว โดยวิธีการที่ใช ประกอบดวย การรบกวนสัญญาณวิทย ุ
เพ่ือตัดสัญญาณ หรือสงสัญญาณรบกวนใหเปลี่ยนเสนทางหรือบินกลับที่ตั้ง (Spoofing) การใชโดรน
ตอตานโดรน (Interceptor Drones) การใชเลเซอรยิงสกัดก้ัน การใชคลื่นไมโครเวฟแรงสูง การใช
สเปรยเหนียว และการใชสัตวตอตานโดรน อยางไรก็ดี การตอตานโดรนยังมีขอจํากัดหรือมีปญหา
อุปสรรคอยู อาทิ การตอตานโดรนขนาดเล็กและโดรนอัตโนมัติ เนื่องจากยากตอการตรวจพบ การ
ตอตานดวยการสงสัญญาณรบกวนซึ่งสงผลกระทบตอการทํางานในระบบอ่ืนสําหรับแนวโนมเก่ียวกับ
วิธีการในการตอตานโดรน หลายประเทศปรับปรุงแกไขและออกกฎระเบียบ ขอบังคับ และกฎหมายที่
เก่ียวของกับการควบคุมและตอตานการใชโดรน อาทิ สหรัฐฯ มีกฎหมายกําหนดเขตหามบินโดรนและ
พ้ืนที่หวงหาม ทั้งยังมีการติดตั้งระบบตอบโตทันทวงที สหราชอาณาจักรออกกฎหมายอนุญาตให
เจาหนาที่ตํารวจสามารถใชโดรนในการตรวจคนหาโดรนผิดกฎหมาย ญี่ปุนมีกฎหมายโดยระบุ
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เก่ียวกับพ้ืนที่หามบินโดรน เชน พื้นที่ที่มีภารกิจทางการทูต หรือโครงสรางพ้ืนฐานที่สําคัญ และ
มาตรการตอตาน โดยเจาหนาที่ตํารวจมีอํานาจในการเขาระงับการใชโดรนไดหากปรากฏการฝาฝน 
สําหรับไทย ใชวิธีการลงทะเบียนและกําหนดเขตหามบิน และทางกองทัพอากาศไทยจัดหาระบบ
ตอตานอากาศยานไรคนขับขนาดเล็ก หรือ Anti Drone Jammer (Anti-Drone Solution, online)  
 การใชเครือขายอาชญากรรมขามชาติสนับสนุนกิจกรรมของกลุมกอการราย 
อาชญากรรมขามชาติเปนปญหาที่นานาประเทศใหความสําคัญ เนื่องจากมีแนวโนมขยายตัวมากขึ้น  
มีการพัฒนารูปแบบและวิธีการที่ซับซอนโดยใชประโยชนจากความกาวหนาทางวิทยาศาสตร และ
เทคโนโลยีของโลก โดยในยุคโลกาภิวัตน การติดตอสื่อสารและคมนาคมขนสงเชื่อมโยงขามพรมแดนมี
ความสะดวกรวดเร็ว มีระบบเศรษฐกิจและการเมืองที่เปดกวางมากขึ้น ในขณะที่กลุมกอการรายจะใช
ประโยชนจากกลุมอาชญากรรมขามชาติเพ่ือสนับสนุนหรือจัดหาสิ่งอุปกรณ อาทิ เอกสารปลอม อาวุธ 
วัตถุระเบิด โดยในปจจุบันการกอการรายไดแพรขยายเขาไปในทุกพื้นที่ทั่วโลก ทําใหการเชื่อมตอกับ
กลุมอาชญากรรมขามชาติทําไดสะดวกและปลอดภัยมากขึ้น โดยปรากฏกรณทีี่นาสนใจ ดังนี้  

 เยอรมนี เมื่อ 6 ตุลาคม 2564 เจาหนาที่ตํารวจปฏิบัติการพิเศษของเยอรมนีกวาดลาง
เครือขายฟอกเงินและสนับสนุนทางการเงินแกกลุมกอการราย โดยบุกตรวจคนที่พักอาศัย สํานักงาน 
และสถานประกอบการ กวา 80 แหง ในรัฐ North Rhine-Westphalia รัฐ Lower Saxony และรัฐ 
Bremen พบผูตองสงสัยเกี่ยวของ รวม 67 คน ในจํานวนนี้ สวนใหญเปนชาวซีเรีย ที่เหลือ
ประกอบดวยชาวเยอรมัน จอรแดน เลบานอน ตุรกี และยูเครน โดยเครือขายดังกลาวดําเนินการมา
ตั้งแตป 2559 มีความเชื่อมโยงกับขายงานอาชญากรรมทางการเงินตางชาติ ซึ่งตองสงสัยดําเนินการ
ทางเงินใหแกกลุมกอการราย ทั้งการฟอกเงินและระดมเงินทุนจากตางประเทศ นอกจากนี้ระหวาง
การสืบสวนยังตรวจพบธุรกรรมทางการเงินมูลคารวมกวา 162 ลานยูโร (ประมาณ 5,400 ลานบาท) 
ในจํานวนนี้กวา 60 ลานยูโร (ประมาณ 2,300 ลานบาท) เปนธุรกรรมที่ดําเนินการผานผูตองสงสัย 
2 คน ไปยังซเีรียและตุรกีเปนหลัก โดยพบวาทั้งสองคนเปนสมาชิกของขายงานกอการรายที่ทําหนาท่ี
ระดมเงินทุนและขนสงเงินอยางผิดกฎหมาย โดยกลุมกอการรายยังคงพยายามระดมเงินทุนผาน
ขายงานและผูสนับสนุนในพ้ืนท่ีตาง ๆ อยางตอเนื่อง เพื่อนํามาใชสนับสนุนการปฏิบัติการ โดยการ
ดําเนินธุรกรรมทางการเงินของกลุมกอการรายมักเลือกใชระบบฮาวาลา สกุลเงินดิจิทัล หรือการโอน
เงินที่ไมผานระบบธนาคาร เนื่องจากเปนการทําธุรกรรมไรรองรอย (Paperless transaction) 
สามารถหลีกเลี่ยงการตรวจสอบจากเจาหนาที่ไดเปนอยางดี นอกจากนี้ มีหลายกรณีที่ขายงานกลุมกอ
การรายแสวงประโยชนจากองคกรบังหนาหรือสถาบันการกุศลเพื่ออําพรางธุรกรรมผิดกฎหมาย 
(German police raid ring suspected of laundering 162 million, online) 
 นอกจากดานการเงิน กลุมกอการรายยังใชประโยชนจากเครือขายอาชญากรรมในการ
จัดหาหนังสือเดินทาง ในหลายกรณีพบวา สมาชิกกลุมกอการรายเดินทางดวยหนังสือเดินทางปลอม 
เชน กรณี นาย Riduan Isamuddin หรือ Hambali สมาชิกกลุม JI ในอินโดนีเซีย เคยเดินทางเขาไทย
ดวยหนังสือเดินทางปลอมเพื่อมาปฏิบัติการในไทย โดยกลุมกอการรายจะยังคงใชประโยชนจาก
อาชญากรรมขามชาติ ทั้งการจัดหาหนังสือเดินทางปลอม การสงเงินขามประเทศ และอาจมีความ
เปนไปไดวากลุมกอการรายจะจางแฮ็กเกอรเพ่ือเจาะขอมูล 
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 การโจมตีตอเปาหมายโครงสรางพื้นฐานดานพลังงาน เปาหมายการกอการรายของ
แตละกลุมแตกตางกันไป โดยกลุม AQ ซึ่งมีเปาหมายหลักเปนประชาชน กองทัพ และผลประโยชน
ชาติตะวันตก แกนนําไมมีคําสั่งใหโจมตีโครงสรางพ้ืนฐานของแตละประเทศ อยางไรก็ตาม  
กลุมผูสนับสนุนกลุม AQ เผยแพรคูมือการกอเหตุตอสหรัฐฯ เพ่ือตอบโตกรณีประธานาธิบดี Donald 
Trump ประกาศยายสถานทูตสหรัฐฯ ไปเยรูซาเลม โดยในคูมือการกอเหตุกระตุนใหผูติดตามกลุม AQ  
คิดนอกกรอบ และกอเหตุกับเปาหมายโครงสรางพ้ืนฐาน อาทิ โรงงานผลิตไฟฟา สถานีจายกาซใน
ครัวเรือน รวมท้ังใหใสยาพิษปนเปอนในหวงโซอาหาร 

 ดานกลุม IS ซึ่งมีเปาหมายในการตั้งรัฐที่ปกครองดวยกฎหมายชารีอะหอยางเต็มรูปแบบ 
ฉวยโอกาสจากสงครามการเมืองในซีเรียยึดครองพื้นที่และสถาปนารัฐอิสลามขึ้นในหวงป 2553  
แตจากการปฏิบัติการของนานาชาติ ทําใหปจจุบัน กลุม IS ไมเหลือดินแดน จึงตองเปลี่ยนไปใชวิถี
สรางความวุนวายเพื่อใหรัฐลมเหลว การโจมตีโครงสรางพ้ืนที่ฐานถือเปนอีกหนึ่งยุทธศาสตรในการ
สรางความวุนวายเกิดข้ึนเมื่อตุลาคม 2563 โดยนาย Abu-Hamzah al-Qurashi โฆษกกลุม IS 
เผยแพรถอยแถลงเรียกรองใหสมาชิกและผูสนับสนุนโจมตีผลประโยชนทางเศรษฐกิจของ
ซาอุดีอาระเบีย อาทิ ทอสงน้ํามัน โรงงาน อาคารสิ่งปลูกสราง ซึ่งเปนแหลงรายไดของราชวงศ
ซาอุดีอาระเบีย พรอมทั้งวางเพลิงบริษัทตางชาติและโจมตีแหลงทรัพยากรที่เกี่ยวของ และเม่ือ 29 
มีนาคม 2565 กลุม IS ประกาศวากลุม IS สาขาจังหวัดแอฟริกากลาง (Islamic State Central 
Africa Province : ISCAP) เขายึดพ้ืนที่เมือง Palma จังหวัด Cabo Delgado โมซัมบิก ไดชั่วคราว 
ซึ่งอยูหางจากโครงการแหลงกาซธรรมชาติท่ีดําเนินการโดยชาติตะวันตก 19.3 กิโลเมตร นอกจากนี้ 
กลุม IS อางความรับผิดชอบวาเปนผูระเบิดทอสงกาซ บริเวณเมือง Al-Arish และเมือง Al-Qantara 
ทางเหนือของคาบสมุทรไซนาย อียิปต รวมถึงการกอเหตุระเบิดทอสงกาซที่เชื่อมตอระหวางอียิปตกับ
แปลงกาซ Leviathan นอกชายฝงของอิสราเอล เมื่อพฤศจิกายน 2563 และกุมภาพันธ 2564 สงผล
ใหทอสงกาซเสียหาย แตไมมีผูเสียชีวิตหรือไดรับบาดเจ็บ รวมทั้งเมื่อธันวาคม 2563 al-Taqwa สื่อที่
สนับสนุนกลุม IS เผยแพรภาพโปสเตอรในแอปพลิเคชัน Rocket.Chat เรียกรองใหเยาวชนมุสลิม
เรียนรูวิธีโจมตีทางไซเบอรตอระบบของบริษัทผูผลิตและใหบริการไฟฟาและน้ําประปา โดยมุงใหเกิด
ความสูญเสียทางเศรษฐกิจตอประเทศฝายตรงขาม และลาสุด กลุม IS ในฟลิปปนสอางวาไดระเบิด
เสาสัญญาณสื่อสารในภูมิภาค Lanao del Norte เกาะมินดาเนา ฟลิปปนส อยางไรก็ดี ขอมูล
หลักฐานปจจุบันบงชี้วา ผูสนับสนุนกลุม IS ในปจจุบัน ยังขาดทักษะเชิงเทคนิคท่ีเพียงพอในการโจมตี
ทางไซเบอรตอระบบสาธารณูปโภคขั้นพ้ืนฐาน  
 การใชเงินดิจิทัลเพื่อสนับสนุนการกอการราย การตอตานการกอการรายแบบดั้งเดิม
มักมุงปราบปรามสมาชิกกองกําลังของกลุมกอการราย ตอมา แตละประเทศเริ่มใหความสําคัญกับการ
ปราบปรามเงินสนับสนุนในการกอการรายมากขึ้น เนื่องจากเกิดกรณีการกอการรายที่มีการวางแผน
อยางเปนระบบ เฉพาะอยางยิ่งกรณีเหตุวินาศกรรม 9/11 ที่กลุม AQ ใชเงินทุนในการสงสมาชิกเรียน
โรงเรียนการบินจัดหาท่ีพัก สงผลใหเงินทุนเปนปจจัยสําคัญในการขับเคลื่อนกิจกรรมของกลุม 
นอกจากนี้ ในอดีตกลุมกอการรายใชการเงินนอกระบบธนาคาร เฉพาะอยางยิ่งเครือขายฮาวาลา  
ในการสงเงินจากประเทศหนึ่งไปยังอีกประเทศหนึ่งโดยไมจําเปนตองยายเงิน ซึ่งระบบดังกลาวมีขอดี
คือ รัฐไมสามารถเขาถึงไดบันทึกการโอนเงินอยูที่มีคุมบัญชีเทานั้น แตมีขอจํากัดในการเขาถึง



 35  
 

ผูสนับสนุนจํานวนที่ตองการบริจาคเงินตองการเขาถึงคนจํานวนมาก จากนั้นตั้งแต ป 2560 สกุลเงิน
ดิจิทัล หรือ คริปโตเคอรเรนซี (Cryptocurrency) หรือที่รูจักในฐานะสินทรัพยดิจิทัล (Digital asset) 
ประเภทหนึ่งที่มีการรักษาความปลอดภัยดวยการเขารหัส ถูกออกแบบมาเพ่ือใชเปนสื่อกลางในการ
แลกเปลี่ยนเชนเดียวกับสกุลเงินทั่วไป (Fiat currency) เพียงแตไมสามารถจับตองได การสงเงิน
ดิจิทัลใหกลุมกอการรายมีขอดีคือ ระบบเงินดิจิทัลไมเปดเผยตัวตน (anonymous) กระจายศูนย 
(Decentralized) และเจาหนาที่รัฐไมสามารถติดตามได ทั้งฟงกชั่นความปลอดภัยและความเปนสวนตัว
ขึ้นอยูกับระบบของแตละสกุลเงิน  
 กลุมกอการรายนิยมเลือกเงินสกุลที่มีจุดขายเรื่องไมสามารถติดตามยอนกลับได โดย
กลุมกอการรายหลัก อาทิ กลุม IS กลุม AQ แสวงประโยชนจากคุณสมบัติเฉพาะของบิตคอยน (Bitcoin) 
ที่ไมจําเปนตองทําธุรกรรมผานตัวกลางและเปนสกุลเงินดิจิทัลท่ีไดรับความนิยมในการสนับสนุน
กิจกรรมของกลุม โดยมีวัตถุประสงคหลักในการใชงานบิตคอยน อาทิ เปนชองทางรับบริจาค โดยผูใช
สื่อสังคมออนไลนที่สนับสนุนกลุม IS เผยแพรภาพโปสเตอรระบุขอความภาษาอังกฤษและอารบิก 
เชิญชวนใหบริจาคบิตคอยนเพื่อนําไปใชสนับสนุนสมาชิกในซีเรีย ใชจัดซื้อวัสดุอุปกรณ โดยกลุม IS 
เชิญชวนผานแอปพลิเคชัน Telegram เมื่อพฤษภาคม 2562 ใหรวมบริจาคบิตคอยนเพ่ือนําไปจัดซื้อ
อากาศยานไรคนขับ (UAV) หรือโดรน เพ่ือนําไปใชสํารวจสถานที่เปาหมาย ใชอําพรางธุรกรรมทาง
การเงิน และเมื่อป 2561 บุคคลสัญชาติอเมริกันตองโทษฐานสนับสนุนกลุม IS ดวยการแปลงเงินที่ได
จากการปลอมบัตรเครดิตใหเปนสกุลเงินดิจิทัล ซึ่งรวมถึงบิตคอยน กอนที่จะลักลอบโอนไปยัง
ตางประเทศ นอกจากนั้น เม่ือเดือนสิงหาคม 2563 ทางการสหรัฐฯ ตรวจยึดสกุลเงินดิจิทัลครั้งใหญ
ที่สุดในสหรัฐที่เก่ียวของกับการกอการราย จํานวน 155 บัญชี ที่เชื่อมโยงกับเครือขายกลุม AQ ที่ใช
ชองทางดังกลาวฟอกเงินกอนสงไปสนับสนุนนักรบตางชาติในซีเรีย และเมื่อป 2564 ทางการ
อิสราเอลยึดบัญชีสกุลเงินดิจิทัลของกลุมฮามาสที่เปดรับบริจาคเงินดวยบิตคอยน โดยพบวา มีบัญชี
สกุลเงนิดิจิทัลกวา 150 บัญชีที่ใชเคลื่อนยายเงินทุนหรือฟอกเงนิใหกับกลุมฮามาส 

 ทั้งนี้  ในการแปลงเงินสกุลดิจิทัลกลับเปนเงินสกุลทั่วไปนั้น แตละประเทศกําหนด
กฎระเบียบแตกตางกัน แตโดยหลักแลวการแปลงสกุลเงินแตละครั้งตองมีการเก็บขอมูลลูกคาท่ีแปลง
เงินดิจิทัลเปนเงินสกุลท่ัวไป ซึ่งเจาหนาที่สามารถสืบจากบุคคลท่ีแปลงเงินได ทําใหกลุม IS และกลุม AQ 
เปลี่ยนคําแนะนําใหใชเงินสกุล Monero แทนเนื่องจากพบวาเจาหนาที่สามารถติดตามเงินสกุล Bitcoin ได 
ทั้งนี้ ในกรณีที่กลุมกอการรายไมแปลงเงินเปนเงินสกุลทั่วไป ยังคงสามารถใชเงินดิจิทัลในการนําเงิน
ดิจิทัลซื้อสินคาจากรานที่รับเงินดิจิทัล ซึ่งสวนใหญจะอยูในเว็บมืด (dark web)  
 การใชเครือขายเว็บมืด TOR เปนชองทางเคลื่อนไหว กลุม AQ เปนกลุมแรกที่
ทดลองใชเครือขายเว็บมืด (Dark web) ที่รูจักในชื่อ The Onion Router หรือ TOR เปนชองทาง
เคลื่อนไหว ขณะที่กลุม IS เริ่มดําเนินกิจกรรมในเครือขาย TOR ตั้งแตป 2558 โดยเปดเว็บไซต 
Isdarat ในเว็บมืด เพ่ือใชเผยแพรโฆษณาชวนเชื่อ เชนเดียวกับกลุม Kvakaz Center ซึ่งเปนกลุม
มุสลิมหัวรุนแรงชาวเชเชน และกลุม Hay’at Tahrir al-Sham (HTS) ขายงานกลุม AQ ในซีเรีย 
โดยทั่วไป เครือขาย TOR มักถูกใชเปนชองทางดําเนินกิจกรรมสนับสนุนของกลุม อาทิ การซื้อ-ขาย
อาวุธ ขอมูลตนแบบงานข้ึนรูปของปน 3D การฝกอบรม การฟอกเงิน และการระดมเงินทุนผานสกุล
เงินดิจิทัล มากกวาที่จะใชเผยแพรโฆษณาชวนเชื่อ นอกจากนี้ กลุมเหลานี้ยังใหความสําคัญกับ 
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การรักษาความปลอดภัยทางไซเบอร เห็นไดจากการเผยแพรขอมูลของ Kybernetiq นิตยสาร
ภาษาเยอรมันสนับสนุนแนวคิดสุดโตง ที่ใชเครือขาย TOR ตั้งแตป 2558 ขณะที่เม่ือป 2561 กลุม IS 
ไดเปดตัวเว็บไซตเพื่อใหคําแนะนําในรูปแบบหลายภาษาเก่ียวกับการรักษาความปลอดภัยการสื่อสาร
ผานอินเทอรเน็ตใหกับสมาชิกและผูสนับสนุน   
 การใชประโยชนจากเทคโนโลยกีารสื่อสารยุคใหม การสื่อสารเปนกลไกลสําคัญในการ
บริหารองคกร กระตุนใหผูติดตามกลุมกอการรายมีความภักดี และพรอมกอเหตุเม่ือถึงเวลา เดิมการ
สื่อสารระหวางกลุมกอการรายทํากันโดยการนัดพบในที่ลับหรือเขตอธิพลของกลุมกอการราย การ
สื่อสารระหวางกลุมกอการายกับผูติดตามเปนการนําเสนอผานตัวกลาง ดังเชนกรณีกลุม AQ เผยแพร
โฆษณาชวนเชื่อหรือแถลงการณโดยนําเทปบันทึกภาพใหกับสถานีโทรทัศน Al Jazeera นอกจากนี้ 
อินเทอรเน็ตยังทําใหการสื่อสารทําไดงายข้ึน เนื่องจากกลุมกอการรายสามารถสงจดหมาย
อิเล็กทรอนิกส (e-mail) ระหวางกันได รวมทั้งสามารถสื่อสารผานกระดานสนทนา (Webboard) 
อยางไรก็ตาม การสื่อสารผานอินเทอรเน็ตในยุคเริ่มตนไมผานการเขารหัสขอมูล ทําใหเจาหนาท่ีรัฐ
สามารถติดตามได กลุมกอการรายจึงแสวงหาวิธีปดลับมากขึ้น  

 สื่อสังคมออนไลน (social network) และการเขาถึงอินเทอรเน็ตเปนจุดเปลี่ยนสําคัญ 
ซึ่งกลุม IS ใชประโยชนจากปจจัยดังกลาวในการสรางโฆษณาชวนเชื่อเผยแพรผานทางสื่อสังคมออนไลน
เพ่ือโนนนาวใหสมาชิกและผูติดตามเดินทางไปรวมรบกับกลุม IS ในอิรักและซีเรีย และหลังเดินทางเขา
พ้ืนที่สูรบ FTFs และกลุมกอการรายใชประโยชนจากการสื่อสารที่พัฒนาขึ้น โดยเฉพาะแอปพลิเคชัน
สําหรับการสื่อสาร ซึ่งนอกจากทําใหมีความสะดวกและรวดเร็วมากข้ึน แอปพลิเคชันสื่อสารเหลานี้ยัง
มีระบบการรักษาความปลอดภัยผานการเขารหัสขอความ ซึ่งทําใหกลุมกอการรายมีความปลอดภัยใน
การติดตอสื่อสารมากขึ้นดวย 
 แอปพลิเคชันสื่อสังคมออนไลนเขารหัสและหลีกเลี่ยงการดักจับของเจาหนาที่ ซึ่งกลุม IS 
เลอืกใชแอปพลิเคชันเทเลแกรม (Telegram) ในการสงตอแผนและวิธีการกอวินาศกรรม เหตุผลสําคัญ
คือเทคโนโลยีเขารหัสช้ันสูงในแอปพลิเคชันที่ทําใหความลับของการสนทนาไมรั่วไหล ซึ่งในทางปฏิบัติ การตั้ง
คาเริ่มตนของ Telegram ไมมีการเขารหัสขอมูล ผูใชตองเลือกฟงกชัน Secret Chat อยางไรก็ดี 
เจาหนาที่สามารถตรวจพบหองสนทนาที่ตั้งคาเริ่มตนของกลุมกอการราย IS และประกาศปดหอง
สนทนา78 หอง มากกวา 12 ภาษา สวนสาเหตุที่ทําให Telegram ไดรับความนิยมอยางมากคือ
ความสามารถในการอัปโหลดไฟล แบงปนวิดีโอ ขอความ หรือเสียงไดอยางรวดเร็ว ซึ่งทําให 
Telegram เปนแหลงรับสมัครสมาชิกจนสงผลใหกองกําลัง IS มีสมาชิกเพิ่มข้ึนอยางรวดเร็วและ 
กอเหตุไดสําเร็จในหลายพื้นที่ โดย Telegram ถูกใชเปนพ้ืนท่ีประกาศความสําเร็จของกลุมในการ
ปฏิบัติการโจมตกีรุงปารีส ฝรั่งเศส เม่ือป 2558 จนมีผูเสียชีวิตหลายรอยคน (รูจัก Telegram แอปพลิเคชัน
แชตสุดลับที่กลุม IS นิยม, ออนไลน)  

 นอกจากนี้ เม่ือกันยายน 2564 Telegram เปดเผยคุณสมบัติชื่อ Channels ซึ่งเปน
ระบบใชงานที่ทําใหผูใชกระจายขอความไปสูผูใชจํานวนมากในครั้งเดียว ซึ่งทําใหกลุมกอการราย
สามารถโฆษณาชวนเชื่อและสื่อสารไดอยางท่ัวถึงและปลอดภัย โดยเจาของ Channels สามารถเพิ่ม
จํานวนสมาชิกใน Channels ของตัวเองไดอยางไมจํากัด ขณะเดียวกันก็สามารถเชิญชวนผูอื่นใหเขา
มาใน Channels ดวย URL ที่สรางข้ึนเองซึ่งคุณสมบัติเหลานี้ทําให Telegram เปนแหลงรวมของ
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ผูกอการรายที่มีความหลากหลาย อยางไรก็ดี ผูกอตั้ง Telegram เคยกลาวถึงประเด็นนี้วาความเปน
สวนตัว (Privacy) นั้น มีความสําคัญมากกวาความกลัววาจะมีสิ่งเลวรายเกิดข้ึน คณะทํางานของ 
Telegram จึงมองวาเปนเรื่องถูกตอง หากบริษัทจะเลือกปกปองความเปนสวนตัวของผูใชเหนืออื่นใด 
ซึ่งผูกอตั้ง Telegram เห็นวากลุม IS ก็จะแสวงหาชองทางสื่อสารกันเอง แมวาจะไมมีระบบหอง
สนทนาที่ปลอดภัย บริษัทจึงเลือกทําสิ่งที่ถูกตองในการรักษาความเปนสวนตัวของผูใชตอไป 

 ทั้งนี้ ตั้งแตป 2565 กลุมกอการราย อาทิ กลุม IS กลุม JI เปลี่ยนชองทางหลักในการ
สนทนาไปใชแอปพลิเคชันอ่ืน อาทิ Rocket.Chat Element ซึ่งท้ังสองแอปพลิเคชันมีหลักการทํางาน
เหมือนกันคือ เครื่องแมขาย (Server) จะอยูในการดูแลของกลุมกอการรายหรือผูติดตาม แตกตางจาก 
Telegram ซึ่งเครื่องแมขายอยูกับบริษัทใหบริการ Telegram ซึ่งการที่กลุมกอการรายสามารถ
ควบคุมเครื่องแมขายไดเอง ทําใหเจาหนาที่ไมสามารถดักรับขอความ หรือขอขอมูลผูใชจากบริษัท 
ผูใหบริการได ตองอาศัยเจาหนาที่แฝงตัวเขาไปอยูในหองสนทนา หรือการติดตาม IP Address ของ
เครื่องแมขายซึ่งตองใชกําลังคนและทรัพยากร รวมทั้งตองประสานขอขอมูลจากหลายประเทศอยางไรก็ตาม 
แอปพลิเคชัน Rocket.Chat Element ก็มีขอดอยคือ ผูใชตองมีทักษะการใชคอมพิวเตอร เนื่องจาก
ตองตั้งคาการเขาถึงเครื่องแมขายของกลุมกอการราย 
 การถายทอดแนวคิดสุดโตงท่ีนิยมความรุนแรงผานอินเทอรเน็ต การแพรกระจาย
แนวคิดสุดโตงที่นิยมความรุนแรงในโลกออนไลนไดรับความสนใจอยางมาก โดยภายหลังที่กลุม IS 
สูญเสียพ้ืนที่สูรบทางกายภาพในอิรักและซีเรีย ในหวงป 2560-2561 พบความพยายามเผยแพร
อุดมการณและแนวคิดสุดโตงผานสื่อออนไลน เ พ่ือสรางแรงบันดาลใจและชักจูงผูสนับสนุน
ภายในประเทศตาง ๆ ใหกอเหตุในมาตุภูมิหรือในทองถ่ินของตนเอง (Homegrown terrorist)  
ในลักษณะการกอเหตุโดยลําพัง (Lone wolf/Lone act) ซึ่ง FTFs เหลานี้ไดดําเนินตามแนวคิดและ
แนวทางการตอสูจากกลุมกอการรายเพ่ือแพรขยายอคติ ความเกลียดชัง และการใชความรุนแรงใน
ชุมชนของตน โดยผูที่มีแนวคิดหัวรุนแรงสุดโตงบางสวนนั้น อาจไมไดรับอิทธิพลแนวคิดจากกลุมกอ
การรายโดยตรง แตสวนหนึ่งเกิดจากความไมพอใจหรือความคับของใจในเรื่องตาง ๆ ในชีวิต อาทิ กรณี
กราดยิงในศาสนสถานที่นคร Christchurch นิวซีแลนด โดยผูกอเหตุที่กระทําโดยลําพัง (Lone actor) 
และมีแนวคิดเหยียดผิวแบบสุดโตงขวาจัด (White supremacist) มีความเชื่อวา คนผิวขาวเหนือกวา
ชาติพันธุอื่น ๆ แนวคิดดังกลาวนี้อาจนําไปสูการกอเหตุรุนแรงที่มีมูลเหตุจูงใจจากการเหยียดเชื้อชาติ 
(racist attacks) หรือเปนอาชญากรรมที่มีมูลเหตุมาจากความเกลียดชัง (Hate crime) ที่มีตอผูอพยพลี้ภัย 
ชาวมุสลิม (วรางคณา กอเกียรติพิทักษ, นภ เทพวัลย : แนวคิดสุดโตงที่นิยมความรุนแรง ภาค 2, 2564)  
 การกอการรายดวยการกอเหตุเพียงลําพัง (lone wolf / Lone actor) การเผยแพร
แนวคิดสุดโตงท่ีนิยมความรุนแรงผานสื่อตาง ๆ ในปจจุบัน เปนเครื่องมือกระจายแนวคิดรุนแรง ทําให
เกิดพัฒนาการของการกอเหตุโดยผูกอเหตุที่กระทําการโดยลําพัง (lone wolf หรือ Lone actor) ซึ่ง
กรณีตัวอยางที่นาสนใจเกิดข้ึน เมื่อ 15 ตุลาคม 2564 นาย Ali Harbi Ali ชาวอังกฤษ เชื้อสาย
โซมาเลีย อายุ 25 ป กอเหตุใชอาวุธมีดแทง Sir David Amess อายุ 64 ป สมาชิกสภาผูแทนราษฎร 
สังกัดพรรคอนุรักษนิยม (พรรครัฐบาล) ของสหราชอาณาจักร เสียชีวิตขณะพบปะประชาชนท่ีโบสถ
ในเมือง Leigh-on-Sea มณฑล Essex สหราชอาณาจักร โดยเจาหนาที่ตํารวจพบอาวุธมีดที่ใชใน
บริเวณที่เกิดเหตุ จากนั้นเขาตรวจคนบานพัก 3 แหง ของ นาย Ali ในกรุงลอนดอน พบหลักฐานท่ี
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เก่ียวของกับแนวคิดนิยมความรุนแรงในโทรศัพทมือถือ โดยตํารวจเชื่อวา นาย Ali บมเพาะแนวคิด
รุนแรงดวยตนเองผานสื่อสังคมออนไลนในหวงการแพรระบาดของโรคติดเชื้อไวรัสโคโรนา (COVID-19) 
และกอเหตุโดยลําพังโดยมีมูลเหตุจูงใจจากแนวคิดรุนแรงทางศาสนาอิสลาม โดยไมพบความเชื่อมโยง
โดยตรงกับกลุมกอการราย นอกจากนี้ นาย Ali เคยเขารวมโครงการ Prevent ซึ่งเปนโครงการรัฐบาล
ที่เปดโอกาสใหบุคคลทั่วไปสงชื่อบุคคลที่มีแนวโนมเกี่ยวของกับแนวคิดรุนแรงใหกับเจาหนาที่เพื่อเขา
รวมโครงการลดแนวคิดรุนแรงโดยสมัครใจและจะไมตองโทษทางอาญา อยางไรก็ดี นาย Ali ไมไดถูก
ขึ้นบัญชีเฝาระวังในกลุมบุคคลที่มีแนวคิดสุดโตงของหนวยขาวกรองในประเทศ (Ali Harbi Ali: An 
academic high-flyer who fell in to extremism, 2002) 
 การกอการรายทางไซเบอร (Cyber Terrorism) ปจจุบัน การแสวงประโยชนจาก
เทคโนโลยีทางไซเบอรของกลุมกอการรายและผูสนับสนุนยังคงจํากัดอยูเพียงเพื่อการสนับสนุนหรือ
ดําเนินกิจกรรมของกลุม อาทิ การเผยแพรโฆษณาชวนเชื่อ การระดมทุน การกระตุนใหกอเหตุ  
สวนแนวโนมท่ีกลุมกอการรายจะกอเหตุโจมตีทางไซเบอรยังคงมีความเปนไปไดนอย แตยังคงเปน
ประเด็นที่ตองติดตามและเฝาระวังอยางตอเนื่อง  
 อยางไรก็ดี ภัยคุกคามทางไซเบอรที่มีการกลาวถึงและเปนขอหวงกังวลของหนวยงาน
ดานความมั่นคงและประชาคมระหวางประเทศเปนอยางมาก คือ การกอการรายทางไซเบอร (Cyber 
Terrorism) โดยที่ผานมามีนักวิชาการ เจาหนาที่หนวยความมั่นคง และผูเชี่ยวชาญดานการรักษา
ความปลอดภัยทางไซเบอรหลายคน ใหคํานิยามของการกอการรายทางไซเบอรไวอยางหลากหลาย 
แตยังไมมีคําจํากัดความใดที่ไดรับการยอมรับใหใชเปนสากล อยางไรก็ตาม การกอการรายทางไซเบอร
มักถูกนิยามวาเปนการโจมตี คุกคาม หรือกอกวนระบบคอมพิวเตอร โปรแกรมคอมพิวเตอร ระบบขอมูล
ของคอมพิวเตอร และโครงสรางพ้ืนฐาน (Infrastructure) ของประเทศ ซึ่งกอใหเกิดความโกลาหลและ
สรางความหวาดกลัวในสังคมทําลายความเชื่อมั่นของประชาชน โดยเปนการกระทําที่มีการไตรตรองไว
ลวงหนา มีวัตถุประสงคทางอุดมการณหรือการเมือง (Cyber security and Cyber terrorism, 0nline)  
 นอกจากนี้ นักวิชาการหลายคนไดพิจารณาถึงการจําแนกความแตกตางระหวางการ 
กอการรายทางไซเบอรและอาชญากรรมทางไซเบอร ซึ่งนักวิชาการบางสวนระบุวา เหตุการณที่ควร
พิจารณาวาเปนการกอการรายทางไซเบอร คือ เหตุการณที่สงผลใหเกิดอันตรายตอรางกายหรือสูญเสียชีวิต 
ไมวาจะเปนอันตรายโดยตรงหรือโดยออมจากความเสียหายหรือการหยุดชะงักของโครงสรางพ้ืนฐาน
สําคัญ ทั้งนี้ การโจมตีทางไซเบอรสวนใหญไมไดมุงทํารายชีวิตและทรัพยสินของประชาชนแตเปน 
การกระทําที่ขัดขวางการทํางานของระบบโครงสรางพ้ืนฐาน อาทิ ระบบไฟฟา โรงไฟฟา ระบบน้ําประปา  
การคมนาคมขนสง ศูนยควบคุมการจราจรทางอากาศ การโทรคมนาคม ระบบธนาคาร ซึ่งจะกอใหเกิด
ความวุนวายและสงผลกระทบเปนวงกวาง (Significant Cyber Incident, online)  
 บางประเทศพิจารณาใหการโจมตีระบบโครงสรางพื้นฐานของประเทศหนึ่งโดยรัฐหรือ
กลุมที่มีรัฐใหการสนับสนุน (State-sponsored actors) วาเปนการกอการรายทางไซเบอร ทําให
มุมมองของการกอการรายทางไซเบอรซับซอนยิ่งข้ึน โดยจีน เกาหลีเหนือ อิหราน และรัสเซีย  
มักถูกตองสงสัยวาเก่ียวของกับกลุมแฮกเกอรที่เคลื่อนไหวโจมตีโครงสรางพ้ืนฐานสําคัญของหลายประเทศ 
อาทิ กรณีการโจมตีอินเตอรเน็ตดาวเทียมจนสงผลใหระบบการสื่อสารทางดาวเทียมของยูเครน
หยุดชะงัก กอนรัสเซียจะปฏิบัติการทางทหารตอยู เครน เ มื่อป  2565 กรณีกลุมแฮกเกอร  
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Berserk Bear ของรัสเซียพยายามพยายามเจาะระบบคอมพิวเตอรของกลุมบริษัทผูใหบริการ
สาธารณูปโภคของเยอรมนีเม่ือป 2563 กรณีกลุม Kimsuky ของเกาหลีเหนือ โจมตีทางไซเบอร 
ตอโรงไฟฟานิวเคลียรและไฟฟาพลังน้ําของเกาหลีใตเมื่อป 2557   
 ปจจุบัน ขีดความสามารถในการใชเทคโนโลยีสนับสนุนความเคลื่อนไหวของกลุมกอการราย 
ยังจํากัดอยูที่การเปนผูใชงานระบบหรือโปรแกรมท่ีใชอํานวยความสะดวกความเคลื่อนไหวของกลุมกอการราย 
มากกวาเปนผูพัฒนาระบบหรือมีทักษะเชี่ยวชาญดานคอมพิวเตอรจนสามารถกอเหตุโจมตีทางไซเบอรได 
อยางไรก็ตาม หากในอนาคตกลุมกอการรายหันไปชักชวนบุคคลท่ีมีความเชี่ยวชาญดานคอมพิวเตอร
หรือนักเจาะระบบใหเขารวมกลุมได อาจสงผลใหการโจมตีทางไซเบอรของกลุมกอการรายเพิ่มขึ้นได
เชนกัน 
 นอกจากนี้ เทคโนโลยอิีนเตอรเน็ตของสรรพสิ่ง (Internet of Things : IoT) ซึ่งเปนเทคโนโลยี
ที่เชื่อมตอระหวางอุปกรณกับโครงสรางดานดิจิทัล เพ่ือใหผูใชงานควบคุมการใชงานอุปกรณใน
เครือขายผานระบบอินเทอรเน็ตได อาทิ การเปด-ปดระบบไฟสองสวาง เครื่องใชไฟฟาเครื่องปรับอากาศ  
มีบทบาทในชีวิตประจําวันของประชาชนมากขึ้น ประกอบกับจํานวนสิ่งของและอุปกรณที่สามารถ
เชื่อมตอกับระบบ IoT มีแนวโนมเพ่ิมขึ้น หากกลุมกอการรายสามารถเจาะระบบเพื่อเขาควบคุม
อุปกรณที่เชื่อมตออินเตอรเน็ตและโจมตีคอมพิวเตอรหรืออุปกรณที่เก็บขอมูลในเครือขายเดียวกันได 
อาจทําให IoT กลายเปนภัยคุกคามทางไซเบอรที่ควรติดตามและเฝาระวังเชนเดียวกัน 

มาตรการเชิงนโยบายในการแกปญหากอการรายของตางประเทศ  

 แมวากลุมกอการรายหลักดังเชนกลุม IS จะสูญเสียฐานที่มั่นในซีเรียและอิรักตั้งแต
มีนาคม 2562 และสูญเสียผูนําถึง 2 คนในป 2565 ขณะที่กลุม AQ กอเหตุนอยลงและยังไมมีการ
ประกาศแตงตั้งผูนําคนใหมแทนนาย Ayman al-Zawahiri ที่เสียชีวิตเมื่อกรกฎาคม 2565 แตภัยคุกคาม
จากการกอการรายยังอยูในระดับสูงในหลายพ้ืนที่ทั่วโลก ทั้งนี้ มาตรการตอตานการกอการรายที่มีอยูใน
ปจจุบันสวนมากเกิดข้ึนหรือไดรับการแกไขใหดีข้ึนหลังเหตุการณ 9/11 ในสหรัฐฯ เม่ือป 2544  
ซึ่งคณะมนตรีความมั่นคงแหงสหประชาชาติ (United Nations Security Council : UNSC) ไดออก
มติที่ 1373 ใหทุกประเทศรวมกันปองกันและปราบปรามการกอการราย โดยใหมีการกําหนดมาตรการ
ตอตานการกอการราย มาตรการทางการเงิน การตรวจคนเขาเมือง และการแลกเปลี่ยนขาวกรอง 
ขณะเดียวกัน การตอตานแนวคิดสุดโตงที่นิยมความรุนแรง ซึ่งเปนตนตอของปญหาการกอการราย 
ไดรับความสนใจตอเนื่องและเปนชองทางสรางความรวมมือจากทุกภาคสวน ทั้งภายในและระหวาง
ประเทศ โดยแตละประเทศมีมาตรการการตอตานการกอการรายแตกตางกันทั้งนี้ ขอนําเสนอ
มาตรการตอตานการกอการรายของประเทศท่ีเผชิญปญหาการกอการราย ไดแก อินโดนีเซีย มาเลเซีย 
สิงคโปร และนิวซีแลนด เพ่ือเปนขอสังเกตในการพัฒนามาตรการตอตานการกอการรายใหมี
ประสิทธิผลยิ่งข้ึน 

 1. อินโดนีเซีย 
  อินโดนีเซียเผชิญกับเหตุกอการรายหลายครั้ง เนื่องจากมีกลุมกอการรายและ 
กลุมนิยมแนวคิดรุนแรงที่เคลื่อนไหวหลายกลุม อาทิ กลุม Jamaah Ansharud Daulah (JAD)  
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กลุม Mujahidin Indonesia Timur (MIT) กลุม Jemaah Islamiyah (JI) สาขาของกลุม AQ โดย
หลังเหตุระเบิดในบาหลีเม่ือป 2545 ซึ่งสรางความเสียหายรุนแรงมีผูเสียชีวิตกวา 200 คน และ
บาดเจ็บอีกเปนจํานวนมาก รัฐบาลอินโดนีเซยีไดบังคบัใชกฎหมายวาดวยการตอตานการกอการราย (Anti-
Terrorism Law No. 15/2003) ซึ่งกลายเปนกฎหมายหลักในการตอสูภัยกอการรายในอินโดนีเซีย 
และในป 2546 มีการกอตั้ง Combating Terrorism Coordinating Desk เพ่ือรับหนาท่ีจัดทํา
ยุทธศาสตรและนโยบายตอตานการกอการราย รวมถึงสรางความรวมมือระหวางหนวยงานตาง ๆ  
ที่เก่ียวของใหดําเนินการอยางสอดคลองกัน โดยมีตํารวจแหงชาติอินโดนีเซีย (Indonesian National 
Police : POLRI) เปนหนวยงานหลัก และมีหนวยปฏิบัติการพิเศษ Densus 88 เปนหนวยสําคัญของ
ตํารวจในการตอตานการกอการราย นอกจากนี้ ยังมีหนวยพิเศษอ่ืน ๆ ภายใตกองทัพอินโดนีเซีย (TNI) เชน 
หนวยปฏิบัติการพิเศษ KOPASSUS หนวยปฏิบัติการเคลื่อนที่เร็ว BRIMOB และหนวยบัญชาการ
สํารองทางยุทธศาสตร KOSTRAD  
  นอกจากนี้ รัฐบาลอินโดนีเซียยังกอตั้ง National Counter-Terrorism Agency 
(BNPT) เมื่อป 2553 เพ่ือเปนหนวยงานหลักในการควบคุมและประสานงานระหวางหนวยตอตานการ
กอการรายตาง ๆ ในประเทศ โดย BNPT ยังทําหนาที่ในการพัฒนาแผนปฏิบัติการระดับชาติวาดวย
การตอตานการกอการรายและแนวคิดสุดโตงที่นิยมความรุนแรง (NAP P/CVE) โดยเนนใหทุกภาค
สวนรวมมือกันอยางเปนระบบ รัฐบาลอินโดนีเซียพยายามเสนอรางปรับแกกฎหมายวาดวยการ
ตอตานการกอการรายตั้งแตตนป 2559 แตมีขอถกเถียงในประเด็นหลักสิทธิมนุษยชนมาโดยตลอด 
จนกระทั่งเกิดเหตุระเบิดในสุราบายาเมื่อป 2561 ทําใหรัฐสภาอนุมัติการแกไขกฎหมายและใหมี 
ผลบังคับใชทันที โดยใหมีการขยายขอบเขตของการกอการราย และเพิ่มอํานาจการจับกุมผูตองสงสัย
ใหกับเจาหนาที่ตํารวจ 
  สวนมาตรการทางการเงนิ รัฐบาลอินโดนีเซียบังคับใชกฎหมายตอตานการสนับสนุน
ทางการเงนิท่ีเก่ียวของกับการกอการราย (Counterterrorist Financing Law 9/2013) เมื่อป 2556 
เพ่ือปองกันและปราบปรามการฟอกเงินและการทําธุรกรรมที่เก่ียวของกับการกอการราย นอกจากนี้ 
เจาหนาที่ตํารวจอินโดนีเซียยังทํางานรวมกับองคการตํารวจสากล (INTERPOL) ในการระบุการ
เคลื่อนไหวของผูกอการรายและผูตองสงสัย โดยในป 2560 รัฐบาลไดจัดตั้งหนวยปฏิบัติการพิเศษ
ภายใตการดูแลของสํานักงานตํารวจแหงชาติอินโดนีเซียเพ่ือติดตามและตรวจสอบการเดินทาง
ชาวตางชาติที่เขามาในอินโดนีเซีย ควบคูกับการเตรียมความพรอมในการรับผูเดินทางกลับจากพ้ืนที่สูรบ 
(Returnees) โดยใหมีการพิสูจนตัวตนในซีเรีย รวมถึงเงื่อนไขที่ผูเดินทางกลับจะตองละทิ้งแนวคิด
รุนแรงกอนเดินทางเขาประเทศ  
  ดานการขาวกรอง อินโดนีเซียมีหนวยขาวกรองแหงชาติ (National Intelligence 
Agency : BIN) หนวยขาวกรองทหาร (Military Strategic Intelligence : BAIS) และหนวยขาวกรอง
ทางการเงิน (Indonesian Financial Intelligence Unit : PPATK) ในการทํางานรวมกับผูนําชุมชน 
ผูนําทางศาสนา และแลกเปลี่ยนขอมูลขาวสารดานการกอการรายกับหนวยขาวกรองมิตรประเทศ 
ขณะเดียวกัน รัฐบาลอินโดนีเซียใหความสําคัญกับการพัฒนาการบริหารระบบราชทัณฑเพ่ือไมให
กลายเปนสถานท่ีเสี่ยงตอการชักชวนและการบมเพาะแนวคิดรุนแรง โดยจัดโครงการลดแนวคิด
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รุนแรงใหกับนักโทษในเรือนจําและอดีตนักโทษหลังถูกปลอยตัว เพ่ือใหสามารถกลับสูสังคมและ 
ไมเปนความเสี่ยงดานภัยคกุคามดานการกอการรายของประเทศ  

 2. มาเลเซีย 
  แมไมเกิดเหตุกอการรายขนาดใหญในมาเลเซีย แตประเทศยังคงเผชิญกับความเสี่ยง
จากภัยคุกคามดานการกอการรายจากเครือขายของกลุม JI และกลุม IS หลบหนีจากอินโดนีเซียและ
ฟลิปปนสเขามาพักพิงและเคลื่อนไหวภายในประเทศ เฉพาะอยางยิ่งในรัฐซาบาห มาเลเซียจึงมี
กฎหมายหลักเพ่ือใชในการตอตานการกอการราย ไดแก กฎหมายวาดวยการรักษาความปลอดภัย 
(มาตรการพิเศษ) (Security Offences (Special Measures) Act 2012 : SOSMA) เพ่ือปองกันและ
ปราบปรามภัยคุกคามตอรัฐ ซึ่งหมายรวมถึงภัยกอการราย และกฎหมายการปองกันอาชญากรรม 
(Prevention of Crime (Amendment and Extension) Act 2014 : POCA) ที่มีการเพิ่มเติมให
อาชญากรรมมีความหมายรวมถึงการกอการราย 
  จากนั้น เมื่อป 2558 มาเลเซียบังคับใชกฎหมายสําหรับตอตานการกอการรายที่
สําคัญอีก 2 ฉบับไดแก กฎหมายปองกันการกอการราย (Prevention of Terrorism Act 2015 : POTA) 
ตั้งข้ึนเพ่ือจัดการกับการขยายตัวของกลุม IS โดยใหอํานาจแกเจาหนาท่ีในการจับกุมผูตองสงสัยได
ทันที และกฎหมายสภาความมั่นคงแหงชาติ (National Security Council Act : NSCA) ใหอํานาจ
แกสภาความมั่นคงแหงชาติมาเลเซีย (National Security Council) ในการกําหนดนโยบายและ
ยุทธศาสตรเกี่ยวกับความมั่นคง และมอบอํานาจแกนายกรัฐมนตรีในการประกาศ “เขตความมั่นคง
แหงชาติ” (national security area) บนพ้ืนที่ใดก็ไดและสามารถประกาศใชกฎอัยการศึกเหนือพื้นที่
นั้น ๆ เพ่ือใหเจาหนาที่วางกองกําลังในการตรวจสอบและจับกุมผูตองสงสัยไดทันที  
  ขณะเดียวกัน รัฐบาลมาเลเซียไดขยายกฎหมายตอตานการฟอกเงิน (Anti-Money 
Laundering Act : AMLA) ใหครอบคลุมการตอตานการสนับสนุนทางการเงินแกการกอการราย
มาตรการทางการเงินเมื่อป 2544 และประกาศใชกฎหมายการปราบปรามการฟอกเงินและการตอตาน 
การสนับสนุนทางการเงินแกการกอการราย (Anti-Money Laundering and Anti-Terrorism 
Financing Act 2001 : AMLATFA) โดยกําหนดใหสถาบันการเงินตรวจสอบและรายงานธุรกรรม
ทางการเงินที่ผิดปกติหรือตองสงสัยตอหนวยขาวกรองทางการเงิน (Financial Intelligence Unit : FIU) 
นอกจากนี้ มาเลเซียยังมีกฎหมายวาดวยมาตรการพิเศษตอตานการกอการรายในตางประเทศ 
(Special Measures against Terrorism in Foreign Countries Act 2015 : SMATA) ไดเพ่ิม
อํานาจใหกับกองบังคับการตรวจคนเขาเมืองมาเลเซียในการระงับหรือยกเลิกหนังสือเดินทางของ 
ชาวมาเลเซยีท่ีเก่ียวของกับการกอการรายไดทันที  
 ดานการขาวกรอง Royal Intelligence Corps เปนหนวยขาวกรองทหารที่ใหญที่สุดของ
มาเลเซีย สวนตํารวจสันติบาลมาเลเซีย (Special Branch : SB) รับผิดชอบดานการขาวกรอง สังกัด
ตํารวจแหงชาติมาเลเซีย นอกจากนี้ ยังมีหนวยขาวกรองตางประเทศของมาเลเซีย (Malaysian 
External Intelligence Organization (MEIO) ซึ่งใชชื่ออยางเปนทางการวา Research Division (RD) 
สังกัดสํานักนายกรัฐมนตรีมาเลเซีย เชนเดียวกับอินโดนีเซีย มาเลเซียใหความสําคัญกับการตอตาน
แนวคิดรุนแรง โดยดําเนินการภายใตกฎหมาย POTA ซึ่งกําหนดใหมีโครงการฟนฟูเยียวยาผูมีแนวคิด
รุนแรง ครอบคลุมการดูแลตั้งแตทักษะการเขาสังคม การควบคุมตัวเอง การดูแลสภาพจิตใจ  
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การจัดการทางการเงนิ รวมถึงดานการศึกษา ซึ่งหนวยงานเพ่ือการพัฒนาศาสนาอิสลามแหงมาเลเซีย 
(Malaysian Islamic Development Department : JAKIM) ไดออกมาสนับสนุนใหสถาบันการศึกษา
เผยแพรแนวคิดทางศาสนาที่ถูกตอง และใหความรูเกี่ยวกับภัยจากกลุมกอการรายดวย นอกจากนี้ ตํารวจ
แหงชาติมาเลเซียไดจัดตั้งศูนยตอตานการโฆษณาชวนเชื่อ (Counter Messaging Center : CMC) เพื่อ
ตอตานการเผยแพรอุดมการณของกลุมกอการรายผานสื่อสังคมออนไลน มีการเพ่ิมฝายกลยุทธการ
สื่อสารผานสื่อดิจิทัล (Digital Strategic Communications Division : DSCD) เพ่ือตอตานเนื้อหา 
ที่เก่ียวของกับการกอการรายบนสื่อดิจิทัลโดยเฉพาะ ท้ังนี้ รัฐบาลมาเลเซียไดจัดตั้งศูนยสื่อสารดิจิทัล
ระดับภูมิภาค (Regional Digital Counter-Messaging Communications Centre) มีการบังคับใช
กฎหมายการสื่อสารและมัลติมีเดีย (Malaysian Communications and Multimedia Act 1998) 
โดยใหคณะกรรมการดานการสื่อสารและมัลติมีเดียแหงมาเลเซีย (Malaysian Communications 
and Multimedia Commission : MCMC)  ดําเนินการสอดสองการกระทําผิดท่ีเกี่ยวกับคอมพิวเตอร 

 3. สิงคโปร 
  สิงคโปรใหความสําคัญกับการสกัดก้ันการบมเพาะแนวคิดรุนแรงดวยตนเองผาน 
สื่อสังคมออนไลน ซึ่งสวนใหญเปนการบิดเบือนหลักความเชื่อทางศาสนา เฉพาะอยางยิ่งศาสนาอิสลาม 
และการชักชวนใหสนับสนุนกลุมกอการราย สะทอนจากการระงับการเดินทางเขาประเทศของ 
นาย Abdul Somad Batubara นักสอนศาสนาชาวอินโดนีเซียและผูติดตามอีก 6 คน เมื่อ 16 พฤษภาคม 2565 
เนื่องจากกังวลวาอาจเขามากระตุนและชักจูงผูติดตามในประเทศ ขณะเดียวกัน สิงคโปรยังสนับสนุน
การลดแนวคิดรุนแรงดวยการสรางความเขาใจที่ถูกตองเก่ียวกับศาสนาแกนักโทษคดีกอการรายโดยเนน
ขั้นตอนตรวจสอบ (Vetting process) กอนปลอยตัว ซึ่งเปนการประเมินระดับแนวคิดรุนแรง
ของนักโทษ ควบคูกับการตรวจสอบการเผยแพรแนวคิดรุนแรงในชุมชนและบุคคลใกลชิด นอกจากนี้ 
ยังคงเฝาระวังกลุมผูมีแนวคิดรุนแรงอยางใกลชิด เฉพาะอยางยิ่งกลุมแรงงานตางชาติ เนื่องจากอาจใช
สิงคโปรเปนพ้ืนที่เคลื่อนไหวและระดมทุนความเสี่ยงตอภัยคุกคามจากการกอการรายในสิงคโปรยังคง
มีอยูมาก แมสิงคโปรไมถูกระบุวาเปนเปาหมายหลักของกลุมกอการราย แตสถานการณการกอการราย 
ในภูมิภาคอาจสงผลกระทบตอสิงคโปร ทําใหรัฐบาลสิงคโปรตองปองกันและเตรียมพรอมรับมือหาก
เกิดเหตุการณการกอการรายขึ้นในประเทศ นอกจากนี้ ยังตองเฝาระวังไมใหเกิดการบมเพาะแนวคิด
สุดโตงท่ีนิยมความรุนแรงอันจะนํามาสูการกอการรายได 
  กฎหมายหลักในการตอตานการกอการรายที่สิงคโปรบังคับใช คือ กฎหมายความมั่นคง
ภายใน (Internal Security Act : ISA) ซึ่งใหอํานาจแกกระทรวงมหาดไทยในการออกคําสั่งจับกุม
และกักขังผูตองสงสัยวาเก่ียวของกับการกอการรายไดทันที นอกจากนี้ เมื่อป 2561 สิงคโปรมีการ
บังคับใชกฎหมายตอตานการฟอกเงินและการสนับสนับสนุนทางการเงินแกการกอการราย (Anti-
Money Laundering and Terrorism Financing Act 2018) ขณะเดียวกัน สํานักงานตรวจคนเขาเมือง
สิงคโปร (Immigration and Checkpoints Authority : ICA) มีอํานาจในการอนุญาตหรือปฏิเสธ
ชาวตางชาติในการเดินทางเขาประเทศ ICA จึงเปนปราการดานแรกในการปองกันไมใหกลุม 
กอการรายเขามากอเหตุในประเทศ และในป 2560 รัฐบาลสิงคโปรไดทํางานรวมกับสหรัฐฯ ในการ
พัฒนาระบบพิสูจนตัวตน เชน การเก็บและวิเคราะหขอมูลผูเดินทางอีกดวย  
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  ดานการขาวกรอง สิงคโปรมีหนวยรักษาความม่ันคงภายใน (Internal Security 
Department : ISD) ภายใตอํานาจกระทรวงมหาดไทย เปนหนวยงานที่ทําหนาที่ดานขาวกรอง
ภายในประเทศ มีศูนยตอตานการกอการราย (Counter-Terrorism Centre : CTC) เพ่ือทําหนาที่
ตรวจตราความปลอดภัยทั้งในประเทศและท่ัวโลก ผานการแลกเปลี่ยนขอมูลที่จําเปนตอการรักษา
ความปลอดภัยกับหนวยงานภาครัฐอื่น ๆ สวน Security and Intelligence Division (SID) สังกัด
กระทรวงกลาโหม รับผิดชอบงานดานขาวกรองตางประเทศ และแลกเปลี่ยนขอมูลขาวสารกับหนวย
ขาวกรองของประเทศอ่ืน ๆ นอกจากนี้ สิงคโปรใหความสําคัญตอบทบาทของชุมชนในการตอตาน
การกอการราย สะทอนจากการจัดตั้งกลุมอาสาสมัครชาวมุสลิมไดรวมตัวกันกอตั้งกลุมที่มีชื่อวา  
Religious Rehabilitation Group (RRG) โดยมีผูเชี่ยวชาญและนักจิตวิทยามาใหความรูที่ถูกตอง
เก่ียวกับศาสนา เพ่ือขจัดแนวคิดรุนแรงและเตรียมพรอมกลุมหัวรุนแรงใหกลับเขาสูสังคม รวมทั้งเมื่อ
ป 2559 รัฐบาลไดจัดตั้งโครงการ SG Secure เพ่ือใหประชาชนเขามามีบทบาทรวมในการรณรงค
และฝกฝนตนเองใหพรอมรับมือกับสถานการณการกอการราย โดยรวมมือกับสถาบันการศึกษาอีก
มากมายเพ่ือใหชุมชนไดสรางเครือขายรวมกับหนวยงานภาครัฐ ภาคประชาสังคม และองคกรทางศาสนา 
ในการสรางสังคมแหงการเรียนรูผานการจัดการประชุมเสวนาหรือฟอรั่มเพ่ือพบปะพูดคุย และยังมี
สายดวนและแอปพลิเคชันเพ่ือแจงเจาหนาที่เกี่ยวกับแนวคิดรุนแรงหรือประเด็นที่เก่ียวของกับ 
การกอการราย 
 4. นิวซีแลนด 

  นิวซีแลนดเปนอีกหนึ่งประเทศที่ไมใชเปาหมายของกลุมกอการราย แตตองเผชิญ
การกอเหตุรุนแรงหลายครั้งจนนําไปสูการแกไขเพ่ิมเติมมูลฐานความผิดในกฎหมายปราบปราม 
การกอการราย โดยเมื่อ 30 กันยายน 2564 รัฐสภานิวซีแลนดผานรางพระราชบัญญัติปราบปรามการ
กอการราย ฉบับแกไขเพิ่มเติมจากฉบับป 2545 (Terrorism Suppression Act 2002) โดยเพ่ิมมูลฐาน
ความผิดใหครอบคลุมการวางแผนกอการราย และกําหนดโทษสูงสุดจําคุก 7 ป รวมทั้งยังระบุใหการ
เดินทางเขา-ออกนิวซีแลนด เพื่อกอเหตุโจมตี ฝกการสูรบ และฝกใชอาวุธเพื่อการกอการราย  
เปนความผิดทางอาญา และใหอํานาจแกเจาหนาที่ตํารวจสามารถตรวจคนและสะกดรอยติดตาม 
โดยไมตองขอหมายศาล และเริ่มบังคับใชตั้งแต 4 ตุลาคม 2564 

  ท้ังนี้ แนวคิดแกไขกฎหมายดังกลาว เกิดขึ้นหลังจากเกิดเหตุกราดยิงที่มัสยิด 2 แหง  
ในเมือง Christchurch เมื่อมีนาคม 2562 แตไดเริ่มมีการเสนอรางแกไขตอรัฐสภานิวซีแลนดเมื่อ
เมษายน 2564 และไดรับการเรงรัดพิจารณาหลังจากเกิดกรณีนาย Ahamed Asthill Mohamed 
Samsudeen ผูลี้ภัยชาวศรีลังกา กอเหตุใชอาวุธมีดไลแทงประชาชน ที่ซุปเปอรมารเก็ต Countdown 
ในนครโอคแลนด เม่ือ 3 กันยายน 2564 สืบเนื่องจากเมื่อป 2563 นาย Samsudeen เคยถูกดําเนินคดี
ฐานวางแผนกอเหตุไลแทงผูอื่นดวยอาวุธมีด แตศาลสูงของนิวซีแลนดตัดสินวา การวางแผนเตรียมกอ
เหตุยังไมใชความผิดตามกฎหมายปราบปรามการกอการราย และไดรับโทษตามฐานความผิด
ครอบครองสื่อโฆษณาชวนเชื่อของกลุม IS โดยไดรับการปลอยตัวแตคุมประพฤติเปนเวลา 1 ป และ 
มีเจาหนาที่สะกดรอยติดตามตลอด 24 ชั่วโมง ซึ่งทําใหสามารถระงับเหตุขางตนไดทันทวงทีซึ่งการ
แกไขกฎหมายของนิวซีแลนดในครั้งนี้ จะชวยเพิ่มศักยภาพการปองกันและตอตานการกอการรายให
เขมแข็งยิ่งขึ้น เนื่องจากเพิ่มอํานาจแกเจาหนาที่ตํารวจในการตรวจคนและติดตามตรวจสอบผูตอง
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สงสัยที่มีแนวคิดสุดโตงเขาขายตองเฝาระวัง โดยไมตองขอหมายศาล และชวยปองกันการเกิดเหตุได
ดีกวาเดิม เฉพาะอยางยิ่งกลุมเปาหมายที่มีแนวคิดรุนแรงและเคยแสดงเจตนาวาจะกอเหตุ ดังเชนกรณ ี
นาย Samsudeen ซึ่งไดรับการปลอยตัว เนื่องจากขอจํากัดทางกฎหมาย และสามารถกอเหตุไดในที่สุด 

มาตรการและกลไกการแกปญหาการกอการรายของไทย 

ประเทศไทยเห็นวาการกอการรายระหวางประเทศเปนปฏิบัติการที่เปนภัยคุกคาม 
ตอความมั่นคงปลอดภัย และความสงบสุขของประชาคมระหวางประเทศ กับทั้งเห็นวาหากกลุม 
กอการรายระหวางประเทศเขามาปฏิบัติการภายในประเทศไทย ก็ยอมจะสงผลเสียกระทบโดยตรงตอ
ผลประโยชนของชาติ พันธกรณีระหวางประเทศ นโยบายของชาติ ทั้งดานการเมืองและการปองกัน
ประเทศ เศรษฐกิจ และสังคมจิตวิทยา รวมทั้งชื่อเสียงและเกียรติภูมิของชาติ นอกจากนี้ การกอการ
รายระหวางประเทศยังเกิดข้ึนอยางตอเนื่อง กลุมกอการรายก็ยังคงเคลื่อนไหวตลอดมาโดยมีศักยภาพ
ที่จะปฏิบัติการไดทุกขณะ ข้ึนอยูกับสถานการณ เงื่อนไขและโอกาส ตลอดจนความบกพรอง 
ของระบบการรักษาความปลอดภัยในแตละสถานที่จะเอ้ืออํานวยใหปฏิบัติการ 

ดวยเหตุผลดังกลาวขางตน ประเทศไทยจึงถือเปนพันธกรณีที่จะตองรวมมือกับประเทศ
ตาง ๆ ในการดําเนินการปองกันและปราบปรามการกอการรายระหวางประเทศ จึงไดรวมลงนามเปน
ภาคีในอนุสัญญาที่เก่ียวของหลายฉบับ เฉพาะอยางยิ่ง อนุสัญญาวาดวยความผิดและการกระทําอื่น ๆ 
บางประการที่กระทําบนอากาศยาน (Convention on Offences and Certain Other Acts 
Committed on Board Aircrafts) ณ กรุงโตเกียว เมื่อ 15 กันยายน 2506 อนุสัญญาเพ่ือการ
ปราบปรามการยึดทาอากาศยานโดยมิชอบดวยกฎหมาย (Convention for Suppression of 
Unlawful Seizure of Aircraft) ณ กรุงเฮก เมื่อ 16 ธันวาคม 2513และอนุสัญญาเพื่อการ
ปราบปรามการกระทําอันมิชอบดวยกฎหมายตอความปลอดภัยของการบินพลเรือน (Convention 
for Suppression of Unlawful Acts against the Safety of Civil Aviation) ณ นครมอนทรีออล 
เมื่อ 23 กันยายน 2514 

ตามนโยบายป 2540 ใหมีการจัดตั้งคณะกรรมการนโยบายและอํานวยการแกไขปญหา
การกอการรายสากล (นอก.) เปนองคกรระดับนโยบายและอํานวยการประสานการปฏิบัติใหเปนไป
ตามแนวทางท่ีกําหนดไว และใหคณะอนุกรรมการอํานวยการแกไขปญหาการกอการรายสากล  
(อกรส.) รวมท้ัง คณะอนุกรรมการท่ีเก่ียวของทําหนาที่ชวยเหลือการปฏิบัติงาน โดยใหศูนยปฏิบัติการ
ตอตานการกอการรายสากล (ศตก.) เปนองคกรประสานการปฏิบัติ และกํากับดูแลหนวยปฏิบัติการ
พิเศษ และหนวยที่เก่ียวของในการปองกันและแกไขปญหาการกอการรายสากล ในกรณีที่จําเปนเพื่อ
ประโยชนในการควบคุมสถานการณ รัฐบาลอาจประกาศสถานการณฉุกเฉินเฉพาะพื้นที่ และในกรณี
สถานการณฉุกเฉินมีการกอการราย การใชกําลังประทุษรายตอชีวิต รางกาย หรือทรัพยสิน หรือมีเหตุ
อันควรเชื่อไดวามีการกระทําที่มีความรุนแรงกระทบตอความมั่นคงของรัฐ ความปลอดภัยในชีวิตหรือ
ทรัพยสินของรัฐหรือบุคคล และมีความจําเปน ท่ีตองเรงแกไขปญหาใหยุติอยางทันทวงที  
ใหนายกรัฐมนตรีโดยความเห็นชอบของคณะรัฐมนตรีมีอํานาจประกาศใหสถานการฉุกเฉินนั้นเปน
สถานการณท่ีมีความรายแรง 



 45  
 

 โดยในการปฏิบัติ คณะกรรมการนโยบายและอํานวยการแกไขปญหาการกอการราย
สากล (นอก.) ซึ่งนายกรัฐมนตรีเปนประธาน เลขาธิการสภาความมั่นคงแหงชาติ เปนกรรมการและ
เลขานุการ สวนกรรมการอื่น ๆ คือ รัฐมนตรีวาการกระทรวงมหาดไทย การคลัง การตางประเทศ 
คมนาคม เลขาธิการนายกรัฐมนตรี อัยการสูงสุด ผูบัญชาการทหารสูงสุด และผูบัญชาการสามเหลาทัพ 
อธิบดีกรมตํารวจ อธิบดีกรมสนธิสัญญาและกฎหมาย ผูอํานวยการสํานักขาวกรองแหงชาติ ผูแทน
กระทรวงการตางประเทศ และเจากรมยุทธการทหาร ซึ่งเมื่อสํานักงานสภาความมั่นคงแหงชาติ 
(สมช.) ไดรับรายงานเหตุการณการกอการรายสากล เลขาธิการสภาความมั่นคงแหงชาติ ในฐานะ
กรรมการและเลขานุการ นอก. จะปรึกษากับหัวหนาหนวยงานหลักพิจารณาวาเหตุการณที่เกิดขึ้น 
เขาขายการกอการรายสากล หากเปนการกอการรายสากล สมช.จะจัดประชุม นอก. เพ่ือกําหนดแนว
ทางการแกไขและแตงตั้งผูบัญชาการเหตุการณเขาดําเนินการตอเหตุการณที่เกิดข้ึน ติดตาม
สถานการณ ตลอดจนกํากับดูแล การแกไขปญหาการกอการรายสากล รวมท้ัง พิจารณาอนุมัติการใช
กําลังเขายุติปญหา และเสนอใหมีการประกาศสถานการณฉุกเฉิน 

 ในสวนของคณะอนุกรรมการอํานวยการแกไขปญหาการกอการรายสากล (อกรส.) 
จัดตั้งขึ้นโดย นอก. และมอบหมายใหศูนยอํานวยการรวมกองบัญชาการกองทัพไทย จัดตั้งศูนย
อํานวยการรวมอํานวยการแกไขปญหาการกอการรายสากล และจัดประชุม อกรส. เพ่ือพิจารณาให
ขอเสนอแนะเก่ียวกับการแกไขปญหาการกอการรายสากลตอ นอก. เมื่อเหตุการณยุติ อกรส.จะ
สรุปผลการปฏิบัติเก่ียวกับการแกไขปญหาการกอการรายสากลเสนอ นอก. และจัดแถลงขาวให
สาธารณชนรับทราบ นอกจากนั้น ยังใหมีองคกรประสานการปฏิบัติ เรียกวา ศูนยปฏิบัติการตอตาน
การกอการรายสากล (ศตก.) อยูภายใตการบังคับบัญชาของกองบัญชาการทหารสูงสุด ในนามศูนย
อํานวยการรวม 106 ทําหนาท่ีประสานการปฏิบัติและสนับสนุนหนวยที่เก่ียวของตาง ๆ ทั้งทางดาน
บุคลากรและยุทโธปกรณ โดยใหสวนราชการตาง ๆ โดยเฉพาะ กองทัพบก กองทัพเรือ กองทัพอากาศ 
และสํานักงานตํารวจแหงชาติ ถือเปนความเรงดวนระดับตน และใหสํานักงบประมาณจัดสรรงบประมาณ
ใหตามความเหมาะสม 

สรุป 

 ภัยคุกคามดานการกอการรายเปนภัยคุกคามตอประชาคมโลกมาอยางยาวนาน และ
สรางความเสียหายทั้งชีวิตและทรัพยสินของประชาชน ความสงบเรียบรอยในสังคม รวมท้ัง สงผล
กระทบดานเศรษฐกิจ และความสงบเรียบรอยในสังคมอยางเปนวงกวาง ซึ่งแมวาประชาคมโลกจะ
รวมมือกันดําเนินการดานตอตานกอการรายมาอยางตอเนื่องและสามารถสังหารผูนํากลุมกอการราย
ไดจํานวน อยางไรก็ตาม ไมเพียงกลุมกอการรายไมหมดไป แตยังคงเกิดกลุมใหมขึ้นเปนภัยคุกคาม
ของโลกอยางตอเนื่อง โดยกลุมกอการรายไดมีการปรับตัวมาโดยตลอด อาทิเชน การจัดตั้งมีความเปน
องคกรหรือจัดตั้งกลุมอยางเปนทางการนอยลง ไมมีการรวมตัวกันอยางชัดเจน กระจายตัวกันไป 
ในทุกภูมิภาค โดยใชประโยชนจากเทคโนโลยีสมัยใหมเขามาชวยในการดําเนินกิจกรรมท่ีเก่ียวของ 
กับการกอการรายใหบรรลุผลสําเร็จ 
 ในหวงปจจุบันกลุม Islamic State (IS) และกลุม Al-Qaeda (AQ) และสาขายังคงเปน
ภัยคุกคามหลักดานการกอการรายของโลก เนื่องจากทั้งสองกลุมยังคงมีศักยภาพดานการปฏิบัติการ
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และเจตนาในการกอเหตุตอเปาหมายตามแนวทางของกลุม โดยพ้ืนที่ที่ปรากฏการเคลื่อนไหวและการ
กอเหตุมากที่สุดในป 2565 ไดแก แอฟริกา รองลงมา คือ เอเชียกลาง ตะวันออกกลาง เอเชียใต 
ขณะที่เหตุกอการรายสวนใหญในป 2565 เกิดจากผูปฏิบัติการโดยลําพัง (Lone actor) หรือกลุม
ปฏิบัติการขนาดเล็ก (Small cell) ซึ่งมักกอเหตุดวยอาวุธที่หาไดในทองถิ่น อาทิ ระเบิดแสวงเครื่อง 
อาวุธปน อาวุธมีด และใชวิธีการตามทักษะความเชี่ยวชาญหรือความถนัด อาทิ การลอบวางระเบิด 
การกราดยิง การใชอาวุธมีดไลแทง การใชระเบิดฆาตัวตาย นอกจากนี้ สาขากลุม IS และกลุม AQ  
ในภูมิภาคตาง ๆ ยังคงรักษาระดับความเขมแข็ง กําลังพล และรายไดของกลุม ซึ่งบางสวนไดมาจาก
การแสวงประโยชนจากทรัพยากรธรรมชาติ อาทิ น้ํามัน กาซธรรมชาติ ปศุสัตว ทองคํา  
 ทั้งนี้ กลุมกอการรายทั่วโลกยังคงหยิบยกประเด็นความขัดแยงระหวางประเทศเพ่ือขมขู 
ชี้นํา กระตุน หรือยุยงใหกอเหตุ ขณะเดียวกัน กลุมกอการรายและกลุมหัวรุนแรงยังคงแสวงประโยชน
จากความไมสงบ ทางการเมืองภายในประเทศ กระแสความเกลียดชังบุคคลตางเชื้อชาติ ชาติพันธุ 
และศาสนา ความหลากหลายทางเพศ และความเชื่อทางศาสนา เพ่ือกระตุนใหสมาชิกและผูสนับสนุน
กอเหตุ สวนผูนิยมแนวคิดรุนแรงขวาจัดยังคงเปนภัยคุกคามลําดับตนของชาติตะวันตก อาทิ สหรัฐฯ 
เยอรมนี ฝรั่งเศส สหราชอาณาจักร สวีเดน นอรเวย สวนภูมิภาคเอเชียตะวันออกเฉียงใต ยังคงมี
ความเสี่ยงสูงจากการกอการราย เฉพาะอยางยิ่งจากกลุมที่ไดรับอิทธิพลจากกลุม IS แมวากลุมกอการ
รายทองถิ่นในภูมิภาคกอเหตุไดสําเร็จนอยลงในป 2565 เนื่องจากถูกทางการปราบปรามอยางตอเนื่อง 
แตทุกกลุมยังคงเจตนาท่ีจะเคลื่อนไหวกอเหตุ เฉพาะอยางยิ่งในฟลิปปนสและอินโดนีเซีย ขณะที่รัฐ 
ซาบาหของมาเลเซียยังคงถูกใชเปนสถานที่อํานวยความสะดวกและแหลงหลบซอนตัวของสมาชิก 
กลุมกอการราย 
 สําหรับแนวโนมการกอการรายในทศวรรษที่ 2020 กลุมกอการรายสากลจะเคลื่อนไหว
ทั้งทางกายภาพและในโลกออนไลนมากขึ้น และมีแนวโนมจะขยายความเคลื่อนไหวออกนอกพื้นที่
อิทธิพล รวมทั้งจากผูกอเหตุโดยลําพังมีแนวโนมรุนแรงขึ้น โดยพ้ืนที่ที่พบความเคลื่อนไหวและกอเหตุ
มากที่สุดมีแนวโนมอยูในแอฟริกา ตะวันออกกลาง เอเชียกลางและเอเชียใต ขณะที่การกอเหตุในชาติ
ตะวันตก อาทิ ในยุโรป สหรัฐฯ แคนาดา ออสเตรเลีย มีแนวโนมเปนการกอเหตุโดยลําพัง ขณะที่
ผลประโยชนตางชาติในตางประเทศ อาทิ ของสหรัฐฯ อิสราเอล รัสเซีย จีน มีแนวโนมตกเปน
เปาหมายในการโจมตีของกลุมกอการรายและผูสนับสนุนมากขึ้น  
 ขณะเดียวกัน แนวคิดและมูลเหตุจูงใจท่ีนําไปสูการกอเหตุจะไมจํากัดอยูเพียงแคความ
เชื่อทางศาสนาและมีหลากหลาย โดยเฉพาะแนวคิดเชิดชูคนผิวขาว แนวคิดเหยียดเชื้อชาติ ชาติพันธุ 
ศาสนา และอัตลักษณทางเพศ รวมถึงแนวคิดตอตานรัฐบาล นอกจากนี้ กลุมกอการรายยังมีแนวโนม
กอเหตุโจมตีโครงสรางพ้ืนฐานมากขึ้น ทั้งระบบสื่อสาร คมนาคม และพลังงาน มากขึ้น เชน เครือขาย
อินเทอรเน็ต เสาสงไฟฟาแรงสูง ทอสงน้ํามัน และกาซธรรมชาติ รวมทั้งสถานที่ที่เก่ียวของกับ
โครงขายดานพลังงาน ท้ังนี้ เทคโนโลยีสมัยใหมจะมีบทบาทสนับสนุนการกอการรายอยางตอเนื่อง 
เฉพาะอยางยิ่งสื่อสังคมออนไลนที่มีความหลากหลายมากข้ึน ตลอดจนเทคโนโลยีดังเชน ChatGPT 
ซึ่งเปนปญญาประดิษฐที่สามารถสื่อสารผานขอความกับมนุษยได เนื่องจากกลุมกอการรายจะยังคงใช
เทคโนโลยีเหลานี้ในการเผยแพรขาวสาร โฆษณาชวนเชื่อ บมเพาะแนวคิดรุนแรง ชักชวนสมาชิก ชี้นํา
วิธีกอเหตุและเปาหมาย แสดงการฝกยุทธวิธี ติดตอสื่อสารระหวางสมาชิกเพ่ือวางแผนและกระตุน
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ผูสนับสนุนใหกอเหตุแทนการชักชวนและพบปะกันโดยตรง รวมท้ังจะมีปรับเปลี่ยนแพลตฟอรมอยู
บอยครั้งเพ่ือหลีกเลี่ยงการตรวจพบของเจาหนาที่  
 นอกจากนี้ กลุมกอการรายยังใชการถายทอดสดออนไลน การใชเทคโนโลยีเครื่องพิมพ 
3 มิติ เพื่อผลิตอาวุธ ตลอดจนการใชอากาศยานไรคนขับ หรือโดรน ซึ่งยังคงเปนที่นิยมของกลุม 
กอการราย อาทิ กลุม IS กลุมกบฏฮูษีในเยเมน โดยเฉพาะในการกอเหตุตอฝายตรงขามในพื้นที่เขาถึงยาก 
มีการรักษาความปลอดภัยสูง และเสี่ยงตอการใชผูปฏิบัติการ กลุมกอการรายยังใชการระดมทุนดวย
สกุลเงินดิจิทัล สินทรัพยดิจิทัลที่พัฒนามาจากคริปโตเคอรเรนซี อาทิ สกุลเงินดิจิทัล สินทรัพยดิจิทัล 
ประกอบกับเทคโนโลยีขางตนเปนปจจัยที่ทําใหการบมเพาะแนวคิดรุนแรงดวยตัวเองมีแนวโนม
เพ่ิมข้ึนตอเนื่อง และดวยระบบอินเทอรเน็ตที่เร็วและเขาถึงไดงายมากขึ้น ทําใหสื่อสังคมออนไลนถูก
ใชเปนชองทางสําคัญในการเผยแพรโฆษณาชวนเชื่อ บมเพาะแนวคิดรุนแรง และชักชวนผูสนับสนุน
หรือสมาชิกใหมที่เปนเยาวชนมากข้ึน และทําใหประเด็นถูกขยายผลตอไดอยางรวดเร็ว นอกจากนี้  
ยังเปนตัวแปรสําคัญท่ีทําใหบุคคลเปลี่ยนแปลงความเชื่อและแนวคิดเปนหัวรุนแรงไดอยางรวดเร็ว 
เนื่องจากติดตามขอมูลเพียงดานเดียวตอเนื่องจนเชื่อวาเปนเรื่องจริง และการบมเพาะแนวคิดรุนแรง
ดวยตนเองนี้ สามารถพัฒนาเปนผูปฏิบัติการโดยลําพัง ทั้งการกอเหตุเชิงสัญลักษณตอเปาหมายทาง
ศาสนาหรือคูขัดแยงทางอุดมการณ ปจจุบัน มีการแสวงประโยชนจากเทคโนโลยีทางไซเบอรของกลุม
กอการราย มีแนวโนมขยายตัวไปสูการกอเหตุโจมตีทางไซเบอรในอนาคต เนื่องจากพัฒนาการดานเทคโนโลย ี
ที่ทําใหในอีก 10 ป ขางหนา ระบบทุกอยางในโลกถูกควบคุมดวยคอมพิวเตอร/เปนระบบดิจิทัล และ
มีการเชื่อมตอกันของอุปกรณ (Internet of Things/IoT) ซึ่งจะทําใหพัฒนาการดานเทคโนโลยีกลายเปน
เครื่องมือที่ใชในการโจมตีที่เขาถึงงาย ทันสมัย มีราคาถูก และดวยวิธีที่หลากหลายและมีศักยภาพสูง
ในการสรางผลกระทบ ประกอบกับบุคลากรที่มีความเชี่ยวชาญ ทําใหสามารถเขาถึงระบบของ
เปาหมายสําคัญได อาทิ โครงสรางพ้ืนฐานที่สวนใหญมีการรักษาความปลอดภัย แนนหนา เพ่ือใหสามารถ
สรางความเสียหายเปนวงกวางอยางเปนรูปธรรม ซึ่งเพิ่มความเสี่ยงที่การโจมตีทางไซเบอรโดยกลุมกอ
การรายอาจเกิดขึ้นไดในระยะถัดไป  
 สําหรับมาตรการและนโยบายในการแกปญหากอการรายของตางประเทศพบวา 
มาตรการตอตานการ  กอการรายที่มีอยูในปจจุบันสวนมากเกิดขึ้นหรือไดรับการแกไขใหดีขึ้นหลัง
เหตุการณ 9/11 ในสหรัฐฯ และหลายประเทศไดปรับปรุงมาตรการหลังจากประสบปญหาจากการ
โจมตีขนาดใหญของกลุมกอการราย และทําใหเกิดความเสียหายอยางรุนแรงจนทําใหรัฐบาลและ 
ฝายนิติบัญญัติตัดสินใจปรับปรุงกฎหมาย และมาตรการตาง ๆ ใหมีประสิทธิภาพมากขึ้น แมวาจะเปน
การจํากัดสิทธิและลดความเปนสวนตัวของประชาชนบางก็ตาม ทั้งนี้เพ่ือวัตถุประสงคในการพัฒนา
มาตรการตอตานการกอการรายใหมีประสิทธิผลยิ่งข้ึน 



 
บทท่ี 4 

แนวทางการตอตานและปองกันการกอการรายในทศวรรษ 2020 

 จากสภาพการณของการกอการรายที่มีความเปลี่ยนแปลงไปตลอดเวลา และ
วิวัฒนาการไปตามความกาวหนาของเทคโนโลยี ซึ่งทําใหหลายประเทศจําเปนตองปรับปรุงกฎหมาย
หรือมาตรการใหรองรับกับความเปลี่ยนแปลงท่ีเกิดข้ึน เพ่ือปองกันและแกปญหาการกอการราย 
ท่ีอาจจะเกิดขึ้นในอนาคต โดยมีตัวอยางกรณศีกึษาในตางประเทศ ดังนี้  
 1. เมื่อ 19 ธ.ค.2565 รัฐบาลสหราชอาณาจักร โดย Home Office (เทียบเทา
กระทรวงมหาดไทย) เสนอรางกฎหมาย Protect Duty (Martyn’s Law) ซึ่งเปนสวนหนึ่ง
ในมาตรการปองปรามการกอการราย มุงเนนดานการ รปภ.อาคารและสถานที่สาธารณะที่มี
ประชาชนใชบริการเปนจํานวนมากอยางเหมาะสมและมีประสิทธิภาพ ลดชองโหวการเปนสถานที่
เปาหมายในการจัดงาน event ครั้งใหญ โดย Martyn’s Law จะออกระเบียบขอบังคับที่เจาของ
สถานที่ตองปฏิบัติเพ่ือเพ่ิมมาตรการ รปภ. อาคารสถานที่และการฝกอบรม จนท.ที่เก่ียวของ โดยจะมี
ผลบังคบัใชครอบคลุมทั้งสหราชอาณาจักร (ท้ังอังกฤษ, เวลส, สกอตแลนด และไอรแลนดเหนือ) ท้ังนี้ 
ยังมิไดระบุวันที่กฎหมายฉบับดังกลาวจะมีผลบังคับใช  โดยสถานที่ซึ่งอยูในขายที่จะตองปฏิบัติตาม
กฎหมาย Protect Duty (Martyn’s Law) ครอบคลุมสถานบันเทิง, รานคา, หางสรรพสินคา, 
รานอาหาร, พิพิธภัณฑและสถานที่จัดแสดงงานศิลปะ, สนามกีฬา, อาคารที่ทําการของราชการ, 
สถานท่ีทองเที่ยวสําคัญ, สถานที่จัดงานคร้ังสําคัญ, สถานที่สําคัญทางศาสนา โดยจะใชหลักเกณฑใน
การพิจารณา 3 ดาน ประกอบดวย 1) อาคาร/การจัดงาน event สําคัญ ท่ีมีการกําหนดพ้ืนที่ชัดเจน 
2) กิจกรรมสําคัญที่จะเกิดขึ้น และ 3) จํานวนผูเขารวมที่สถานท่ี/อาคารนั้น ๆ จะรองรับได  
 รางกฎหมายฉบับนี้ จะกําหนดใหเจาของอาคารสถานที่  หรือผูประกอบการเพิ่ม
มาตรการรักษาความปลอดภัยที่จําเปน ท้ังในมิติดานการเตรียมความพรอมรองรับเหตุกอการราย 
ท่ีอาจเกิดขึ้น และการรับมือกับเหตุกอการรายที่เกิดขึ้น โดยจะแบงระดับการเตรียมความพรอมให
สอดคลองกับกิจกรรมท่ีจะเกิดข้ึนเปน 2 ระดับ (tiered model) ประกอบดวย 1) ระดับ standard tier 
เปนการกําหนดมาตรการสําหรับสถานที่/งาน event ที่มีผูเขารวมจํานวนมากกวา 100 คน  
ขึ้นไปแตไมเกิน 800 คน อาทิ หางคาปลีกขนาดใหญ, ผับบาร และรานอาหาร 2) ระดับ enhanced tier 
จะเปนการกําหนดมาตรการ รปภ.สําหรับสถานที่จัดงานขนาดใหญที่มีผูเขารวมมากกวา 800 คนข้ึนไป 
อาทิ งานแสดงดนตรี, โรงละคร และหางสรรพสินคา สําหรับสถานที่/การจัดงานโดยอาสาสมัคร 
รัฐบาลยังมีแผนจะกําหนดมาตรการเปนการเฉพาะ (bespoke) ใหแกสถานที่สําคัญทางศาสนาและ
วางมาตรการ รปภ. เพื่อเปนการปองปราม โดยที่รัฐบาลจะเปนฝายสนับสนุนงบประมาณ  
รางกฎหมาย Protect Duty ออกแบบมาเพ่ือรองรับการทํางานรวมกันระหวางหนวยงานดานความ
ม่ันคงของภาครัฐ, ภาคเอกชน และภาคประชาชน โดยที่ไดรับการผลักดันจากกลุมครอบครัวของผูตก
เปนเหยื่อเหตุกอการราย อาทิ นาย Martyn Hett ผูเสียชีวิตจากเหตุกอการรายที่ Manchester 
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Arena เมื่อป 2560 ซึ่งคาดหวังใหเจาของอาคารและสถานท่ีจัดงานคร้ังสําคัญเขามามีสวนรวมใน
กระบวนการ รปภ. เพ่ือเปนมาตรการปองปรามเหตุกอการราย 
 2. เมื่อ 16 มิ.ย.2564 ประธานาธิบดี โจ ไบเดน เปดตัวยุทธศาสตรใหมที่ผูนําสหรัฐฯ 
ระบุวาเปนแผนงานระดับชาติ “ฉบับแรกของประเทศ” ในการตอสูกับการกอการรายในผืนแผนดิน
อเมริกัน ปธน.ไบเดน ออกแถลงการณโดยพูดถึงยุทธศาสตรตอตานการกอการรายที่ชื่อ National 
Strategy for Countering Domestic Terrorism วาเปนแผนงานที่มีจุดประสงคที่จะปรับปรุง
ความสามารถในการวิเคราะหของสหรัฐฯและการแบงปนขอมูลเก่ียวกับการกอการรายในประเทศ
ใหกับหนวยงานรักษากฎหมายในทุกระดับ โดยระบุดวยวา ปจจัยสําคัญท่ีประกอบขึ้นมาเปน
ยุทธศาสตร คือ การปองกันการหาสมาชิกผูรวมงานกอการรายและการเคลื่อนยายของกลุมตาง ๆ 
รวมทั้งการขัดขวางและการสกัดกั้นกิจกรรมทั้งหลายของกลุมกอการราย ในแถลงการณลาสุดนี้ ปธน.
ไบเดน กลาวยํ้าวา “เหตุกอการรายภายในประเทศท่ีมีจุดกําเนิดมาจากความเกลียดชัง ทัศนคติความ
เกลียดชังท่ีไมมีเหตุผล และแนวคิดสุดโตงตาง ๆ นั้น เปนจุดดางพรอยในจิตวิญญาณของอเมริกา  
ท้ังยังหักลางทุกอยางที่ประเทศแหงน้ีพยายามตอสูเพ่ือใหไดมาและคงไว รวมทั้งเปนความทาทาย
โดยตรงตอความมั่นคง ประชาธิปไตยและความสามัคคีภายในประเทศดวย” ซึ่งการเปดเผย
ยุทธศาสตรลาสุดของรฐับาลชุดปจจุบันของสหรัฐฯ นี้มีสวนเกี่ยวของกับความเคลื่อนไหวทางการเมือง 
เนื่องจากประกาศยุทธศาสตรนี้ภายหลังเกิดเหตุการจลาจลโดยกลุมผูสนับสนุนอดีตประธานาธิบดีโดนัลด 
ทรัมป ที่บุกเขายึดอาคารรัฐสภาเมื่อตนป 2564 ขณะที่สมาชิกสภาคองเกรสกําลังลงมติรับรองผลการ
เลือกตั้งท่ีประกาศให ปธน.ไบเดน เปนผูชนะ ซึ่งเปนผลที่อดีต ปธน.ทรมัป ปฏิเสธที่จะยอมรับ 
 3. ศูนยประเมินภัยคุกคามกอการราย (National Centre for Terrorist Threat 
Assessment) ของ สวีเดน ซึ่งดําเนินการโดยหนวยขาวกรองสวีเดน (Swedish Security Service 
หรือ Säkerhetspolisen) ไดจัดทํารายงานเรื่อง The terrorist threat to Sweden in 2021 สรุป
สาระสําคัญ คือ สวีเดนประเมินภัยคุกคามการกอการรายของชาติอยูในระดับที่ 3 Elevated threat 
คือเปนภัยคุกคามในระดับท่ีอาจเกิดข้ึนได (an attack could happen) จากทั้งหมด 5 ระดับ ไดแก 
ระดับที่ 1 No identified threat ระดับที่ 2 Limited threat ระดับท่ี 3 Elevated threat ระดับ 
ท่ี 4 High threat และระดับท่ี 5 Very high threat โดยประเมินวาภัยคุกคามกอการรายอันเปน 
ผลสืบเนื่องจากสถานการณ COVID-19 ซึ่งแมวาจะยังเห็นผลกระทบในวงจํากัดแตก็เปนปจจัยหนึ่ง 
ท่ีกอใหเกิดสภาพแวดลอมที่เอ้ือตอการบมเพาะผูนิยมแนวคิดรุนแรงขวาจัดเพ่ิมมากขึ้นในประเทศ 
สวนภัยคุกคามจากกลุมกอการราย IS และ al-Qaeda ก็ยังอยูในความหวงกังวลของสวีเดน เฉพาะอยางยิ่ง 
การสรางแรงบันดาลใจใหกลุมผูสนับสนุนกอเหตุในลักษณะ Lone perpetrators หรือในรูปแบบกลุม
เล็ก ๆ (small group) ดวยวิธีการท่ีไมซับซอนในแถบประเทศตะวันตก สวีเดนตกเปนหนึ่งในเปาหมาย
โจมตีในการโฆษณาชวนเชื่อของกลุมกอการราย เพราะถูกระบุวาเปนอีกประเทศที่ยอมรับและปลอยให
เกิดการแสดงที่เหยียดหยามและหมิ่นศาสนาอิสลามในประเทศ ทั้งนี้ การบมเพาะแนวคิดรุนแรงและ
การชักชวนสมาชิกผานสื่อสังคมออนไลน ตลอดจนการระดมทุนทั้งในรูปแบบของการบริจาคและ
กิจกรรมท่ีผิดกฎหมายในสวีเดน เพื่อนําไปใชสนับสนุนกิจกรรมการกอการรายในตางประเทศ ถือเปน
ปจจัยที่สงผลใหการกอการรายยังคงเปนภัยคุกคามสําคัญตอความมั่นคงของสวีเดนในป 2564 และ 
จะยังดําเนนิตอไปในป 2565  
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 4. เมื่อ 9 ก.พ.2565 นาย Mike Burgess ผูอํานวยการหนวยตอตานขาวกรอง
ออสเตรเลีย (ASIS) กลาวสุนทรพจนประเมินภัยคุกคามของออสเตรเลีย วา การแพรระบาดของ 
COVID-19 และมาตรการล็อกดาวนทําใหวิถีชีวิตของผูคนเปลี่ยนไปในลักษณะที่ใชเวลาติดตอสื่อสาร
ในโลกออนไลนเพิ่มขึ้น สงผลใหอาชญากรรมทางไซเบอร การบมเพาะแนวคิดรุนแรง และการจาร
กรรมขอมูลผานชองทางออนไลนเพิ่มมากข้ึน อยางไรก็ตาม ภัยคุกคามจากการกอการราย 
ในออสเตรเลียลดลง ซึ่งไมปรากฏการโจมตกีอการรายในประเทศเมื่อป 2564 สวนรูปแบบการกอการ
รายที่มีโอกาสเกิดขึ้นมากที่สุดใน 1 ปขางหนา คือการกอเหตุโดยลําพัง (Lone-Actor Attack)
นอกจากนี้ ออสเตรเลียยังคงติดตามสถานการณความรุนแรงในตางประเทศที่อาจสงผลกระทบตอ
ความมั่นคงของออสเตรเลียในระยะยาว เชน ผูมีแนวคิดรุนแรงในภูมิภาคเอเชีย-แปซิฟก อาจเดินทาง
ไปฝกกําลังกับกลุมติดอาวุธในอัฟกานิสถาน นอกจากนั้น ออสเตรเลียยังมีความกังวลเพิ่มข้ึนตอการ
บมเพาะแนวคิดรุนแรงในกลุมเยาวชนท่ีมีอายุนอยลงเปนลําดับ (อายุต่ําสุดคือ 13 ป) การบมเพาะ
แนวคิดรุนแรงในเยาวชนสวนใหญไมไดเกิดขึ้นในครอบครัวแตเกิดจากการใชสื่อสังคมออนไลนและ
การชักชวนแบบตัวตอตัว ทั้งนี้ คดีสืบสวนท่ีผูเยาวเก่ียวของกับการกอการรายเพิ่มขึ้นจากรอยละ 2-3 
เปนรอยละ 15 เมื่อป 2564 
 5. หนวยขาวกรองสวิตเซอรแลนด (Federal Intelligence Service: FIS) ใหความสําคัญ
อยางมากตอการปองกันความเสี่ยงและภัยคุกคามตอโครงสรางพ้ืนฐานสําคัญ โดยเผยแพรรายงาน
สถานการณกอการรายและภัยคุกคามดานความม่ันคงประจําป 2563 “Switzerland’s Security 2020” 
ระบุวา การรกัษาความปลอดภัยโครงสรางพื้นฐานสําคัญ (Critical infrastructure) เปนหนึ่งในความ
ทาทายสําคัญในชวงวิกฤตโรค COVID-19 ขณะเดียวกัน การโจมตีทางไซเบอรตอผลประโยชน
สวิตเซอรแลนด ทั้งในประเทศและตางประเทศ มีแนวโนมเพิ่มข้ึน โดยหวงกังวลกับการโจมตี
ดวยมัลแวรเขารหัส (Encryption malware) และการกอวินาศกรรมทางไซเบอรเปนพิเศษ และ
นอกเหนือจากการโจมตีทางไซเบอรแล ว  ยั งกัง วลเหตุ โจมตีตอระบบโครงสราง พ้ืนฐาน 
ดานโทรคมนาคมอื่น เชน เหตุกอวินาศกรรมตอเสาไฟฟาแรงสูง ที่ เมือง Gland ในเขต Vaud
สวิตเซอรแลนด เม่ือ มถิุนายน 2563 ที่มีเปาหมายกอเหตุตอระบบสื่อสาร 5G  
 6. นาย Ken McCallum ผูอํานวยการหนวยขาวกรองในประเทศของสหราชอาณาจักร 
(MI5) แถลง เมื่อ 14 ก.ค.64 ถึงแนวโนมการบมเพาะแนวคิดรุนแรงผานสื่อสังคมออนไลนของกลุมกอ
การรายขวาจัดในกลุมเยาวชนท่ีเพ่ิมขึ้น โดยคิดเปน 1 ใน 5 ของคดีกอการรายท้ังหมดของ MI5 และ
เปนภัยคุกคามที่เพ่ิมข้ึนตอเนื่องในหวง 5-10 ปที่ผานมา โดยเมื่อป 2563 มีเยาวชน 15 คน ถูกจับกุม
ฐานกอการรายซึ่งเชื่อมโยงกับกลุมแนวคิดสุดโตงขวาจัด (Extreme Right-Wing Terrorism: ERWT) 
และโดยเปาหมายการสืบสวนที่อายุนอยท่ีสุด มีอายุเพียง 13 ป ทั้งนี้ Joint CT Assessment Team 
(JCAT) ผูจัดทํารายงาน NCTC ใหขอมูลเพ่ิมเติมวา เด็กและเยาวชน เปนกลุมท่ีไดรับอิทธิพลจาก
โฆษณาชวนเชื่อและการบมเพาะแนวคิดรุนแรงไดงาย เนื่องจากเปนชวงวัยท่ีมีพัฒนาการและความ
ตองการทางจิตวิทยาสูง อาทิ การสรางอัตลักษณ การเรียกรองความสนใจ และการรวมกลุม และ 
อาจมีมูลเหตุจูงใจที่แตกตางจากผูใหญ อยางไรก็ดี พฤติกรรมที่แสดงออกจะไมแตกตาง ซึ่งบุคคล
แวดลอม อาทิ ครอบครัว เพ่ือนบาน โรงเรียน และนักการศาสนา ควรรวมกันสังเกตพฤติกรรมเสี่ยง
ตอการเขารวมกลุมแนวคิดสุดโตงหรือกอเหตุรุนแรงและแจงตอเจาหนาที่ 
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 7. เมื่อ 16 ก.พ.2566 สํานักงานตํารวจแหงชาติเกาหลีใตออกแถลงการณวา จนท.
จับกุมชายชาวอุซเบกิสถาน 1 คน (อายุ 31 ป) และชายชาวคาซัคสถาน 1 คน (อายุ 29 ป) ในเกาหลีใต 
พรอมสงตัวให สนง.อัยการสูงสุดของเกาหลีใต ในขอกลาวหาใหเงินสนับสนุนผานนายหนาสกุลเงิน
ดิจิทัลหรือคริปโทเคอรเรนซี (Cryptocurrency) ใหกลุมกอการราย Katibat al Tawhid wal Jihad 
(KTJ) ซึ่งเคลื่อนไหวตอตานรัฐบาลซีเรียและมีความเชื่อมโยงกับกลุมอัลกออิดะฮ นับเปนคร้ังแรก 
ท่ีเกาหลีใตจับกุมชาวตางชาติท่ีใหเงินสนับสนุนกลุมกอการรายดวยคริปโทเคอรเรนซี จากการสืบสวน
พบวา ชายชาวอุซเบกิสถานใหเงินคริปโทเคอรเรนซี มูลคา 10 ลานวอน (7,770 ดอลลารสหรัฐ)  
แกกลุม KTJ ตั้งแต ส.ค.64 โดยเปนเงินที่รวบรวมจากการยุยงชาวตางชาติรายอื่น ๆ ในเขตย็องอัม 
จ.ช็อลลาใต ขณะที่ชายชาวคาซัคสถานสงเงินคริปโทเคอรเรนซี มูลคา 1 ลานวอนใหกลุม KTJ สวน
ชาวตางชาติอีก 7 ราย ที่มีความเกี่ยวของกับผูตองหาทั้ง 2 คน ถูกเนรเทศออกจากเกาหลีใตตั้งแต 
ธ.ค.65 ซึ่ง จนท.ตร.อยูระหวางขยายผลการสืบสวนเพิ่มเติม และคาดวา จะพบชาวตางชาติในเกาหลีใต 
ท่ีอาจกระทาํการในลักษณะดังกลาวเพ่ิมอีก 
 8.  การขยายแนวคิดรุนแรงสูกลุมเยาวชนผาน Platform สื่อสาร Online ตัวอยาง เชน 
หนวยขาวกรองเยอรมนีตรวจพบกลุมหัวรุนแรง ไดแก กลุม “Muslim Interaktiv” (หรือแปลตามตัว
คือ Muslim Interactive) ซึ่งเปนของกลุม Hizb ut-Tahrir ที่ใช TikTok ในการเผยแพรเปนคร้ังแรก
เมื่อเดือน ม.ค.2564 เปรียบเทียบจํานวนผูเขาดูกับแพลตฟอรม Social Media ตาง ๆ บน Facebook  
มียอดผูเขาดูสูงสุด 2,800 ครั้ง, YouTube มียอดผูเขาดูสูงสุด 10,000 ครั้ง, Instagram มียอดผูเขาดู
สูงสุด 25,000 ครั้ง ขณะที่ TikTok มียอดผูเขาดูสูงสุดมากกวา 1 ลานครั้ง สวนใหญมีเนื้อหาเนนให
เห็นการออกมาชุมนุมแบบ Flash mob ตามเมืองตาง ๆ ในเยอรมนี ใหเห็นการแสดงออกทางอารมณ 
และภาพที่กระทบจิตใจผูเขาดูวิดีโอ เนื้อหาเนนเลาเรื่องเกี่ยวกับการที่คนอิสลามตกเปน เหย่ือในสังคม 
โดยเฉพพาะกลุมคน Generation Z หรือคนท่ีเกิดระหวางป พ.ศ.2538 – 2553 เปนกลุมคนที่เกิดมาพรอมกับ
การเชื่อมตอสูโลกอินเทอรเน็ต การสื่อสารดวยโทรศัพทเคลื่อนที่ และการใชสื่อสังคมออนไลนทั้ง 
WhatsApp, Instagram หรือ TikTok เปนสวนหนึ่งในชีวิตของชาวดิจิทัล (Digital Natives) หรือของ
คน Gen Z โดย TikTok ถือเปนแอปพลิเคชันใหมที่เนนคลิปวิดีโอสั้น ๆ ไดรับความนิยมอยางมาก 
ในหมูเยาวชน และจากการที่ TikTok สามารถเขาถึงกลุมเปาหมายที่เปนเยาวชนในวงกวางได ทําให 
TikTok ถูกกลุมกอการรายและกลุมผูนับถือศาสนาท่ีมีแนวทางรุนแรงใชเปนสื่อเพ่ือดึงเยาวชนใหเขา
รวมอุดมการณ นอกจากนี้ การที่ TikTok แสดงคลิปวิดีโอสั้นหัวขอตาง ๆ ตอเนื่อง และระบบจะ
รวมคลิปตาง ๆ และสุมแสดงข้ึนมาเพ่ือใหคนกดเขาดูในลักษณะคลายไดดูโดยบังเอิญ ดังนั้น
กลุมเปาหมายที่เปนเยาวชนจะเขาถึงคลปิวิดีโอไดงายแมไมไดคนหาในเรื่องหรือหัวขอน้ันก็ตาม 

วิเคราะหแนวทางการปรับปรุงกฎหมายหรือมาตรการเพื่อปองกันการกอการราย 

 ในสวนของความคิดเห็นจากผูเชี่ยวชาญดานตอตานการกอการรายของหนวยงานไทย 
เกี่ยวกับสถานการณกอการรายในปจจุบัน ขอจํากัดในการตอตานการกอการรายของไทย และ
แนวทางหรอืมาตรการที่ควรปรับปรุง มขีอสรุป ดังนี้ 
 นายธรรมรัตน รัตนมณี ท่ีปรึกษาดานการตอตานการกอการรายและอาชญากรรมขามชาติ 
สํานักขาวกรองแหงชาติ ใหความเห็นวา การกอการรายในปจจุบันมีความแตกตางกับการกอการราย 
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ในอดีตหลายประการ เร่ิมจากอุดมการณและความเชื่อที่เปนมูลเหตุจูงใจมีความหลากหลายมากขึ้น  
ในอดีต เนนเรื่องความเชื่อทางศาสนา แตปจจุบัน มีท้ังแนวคิดเชิดชูคนผิวขาว แนวคิดเหยียดเชื้อชาติ 
ชาติพันธุ ศาสนา และอัตลักษณทางเพศ รวมถึงแนวคิดตอตานรัฐบาล และเปนที่สังเกตวา แนวคิด
ทางการเมืองเปนปจจัยหลักที่นําไปสูการกอเหตุในประเทศตะวันตก มากกวาความเชื่อทางศาสนา 
เนื่องจากความไมพอใจในหลายกรณี อาทิ สภาวะทางเศรษฐกิจที่ถดถอย ความเหลื่อมล้ําทางสังคม 
และความขัดแยงทางการเมืองในประเทศ สําหรับการกอเหตุ ยังเปนการโจมตีแบบกองกําลังในพ้ืนที่
ขัดแยง แตปจจุบันการกอเหตุในประเทศตะวันตกสวนใหญเปลี่ยนเปนการกอเหตุเกิดจากผูกอเหตุโดย
ลําพังท่ีบมเพาะแนวคิดรุนแรงดวยตนเองและใชวิธีการกราดยิงเปนหลัก เฉพาะอยางย่ิงในสหรัฐฯ  
นอกจากนี้ กลุมกอการรายยังมีการปรับตัวมาโดยตลอด อาทิ การจัดต้ังมีความเปนองคกรหรือจัดตั้ง
กลุมอยางเปนทางการนอยลง ไมมีการรวมตัวกันอยางชัดเจน กระจายตัวกันไปในทุกภูมิภาค มีนักรบ
ตางชาติ (Foreign Terrorist Fighters: FTFs) และท่ีสําคัญ การกอการรายในปจจุบันใชประโยชน
จากเทคโนโลยีสมัยใหมเขามาชวยในการดําเนินกิจกรรมที่เก่ียวของกับการกอการรายใหบรรลุผลสําเร็จ 
ท้ังเปนเครื่องมือในการกอเหตุรุนแรงโดยตรง อาทิ การใชโดรน หรืออากาศยานไรคนขับ (UAV) ใน
การโจมตีเปาหมาย เครื่องพิมพ 3D ที่สามารถใชผลิตอาวุธเพ่ือใชกอเหตุโจมตี การพัฒนาเทคโนโลยีชีวภาพ
มาใชในการกอการราย นอกจากนี้ ยังใชเทคโนโลยีสมัยใหมเพื่อประโยชนในการสนับสนุนการกอการราย 
อาทิ การเผยแพรแนวคิดรุนแรงและชักชวนสมาชิกใหมผานเครือขายอินเทอรเน็ตการใชแอปพลิเคชัน
เขารหัสในการติดตอสื่อสารเพ่ือรักษาความปลอดภัย การใชเครือขายสังคมออนไลนเพ่ือปลูกฝง
แนวคิดรุนแรงและกระตุนใหมีการกอเหตุดวยตัวเองโดยลําพัง (lone wolf) การใชอาชญากรรมทางดิจิทัล
ในการจัดหาทุน หรือการใชเงินดิจิทัลเพ่ือระดมทุนเพื่อหลีกเลี่ยงการตรวจสอบของเจาหนาที่  
 นอกจากนั้น สถานการณดานการกอการรายในปจจุบันท่ีควรใหความสําคัญ ไดแก  

 1. กลุมกอการรายใชเทคโนโลยีมาชวยใหบรรลุวัตถุประสงคมากขึ้น ประเด็นนี้เปนสิ่งที่
หนวยความมั่นคงตองเตรียมพรอมในลําดับแรก ทั้งในดานบุคลากร เครื่องมืออุปกรณ และ mindset 
ในการทาํงาน ที่ตองเปนเชิงรกุมากขึ้นเพ่ือใหเทาทันเทคโนโลยี ขณะเดียวกันก็ตองพัฒนาปรับปรุงแนว
ทางการรับมือใหเทาทันกับกลุมกอการรายและผูสนับสนุน เนื่องจากเทคโนโลยีเปลี่ยนแปลงรวดเร็วมาก 
ยกตัวอยางการใชสื่อสังคมออนไลน ซึ่งมีความหลากหลายมากขึ้น อาทิ WhatsApp TikTok 
Facebook Hoop Instagram Telegram Messenger Rocket.Chat Element เกมออนไลน 
ท้ังหมดนี้กลุมกอการรายใชในการเผยแพรขาวสาร โฆษณาชวนเชื่อบมเพาะแนวคิดรุนแรง ชักชวน
สมาชิก ชี้นําวิธีกอเหตุและเปาหมาย แสดงการฝกยุทธวิธี ติดตอสื่อสารระหวางสมาชิกเพ่ือวางแผนและ
กระตุนผูสนับสนุนใหกอเหตุ แทนการชักชวนและพบปะกันโดยตรง รวมทั้งปรับเปลี่ยนแพลตฟอรมอยู
บอยครั้งเพ่ือหลีกเลี่ยงการตรวจพบของเจาหนาที่ 
 2. การกอการรายที่ขยายตัวจากความเชื่อดานเชื้อชาติและศาสนา ไปสูประเด็นอ่ืน เชน 
แนวคิดทางการเมือง และความไมพอใจในสังคม เนื่องจากมูลเหตุท่ีหลากหลายขึ้นก็สงผลใหความเสี่ยง
จากการกอการรายและแนวทางการแกไขปญหามีความซับซอนย่ิงข้ึน 
 3. การขยายพ้ืนที่ของกลุมกอการราย โดยมองวา (1)  การเดินทางระหวางประเทศ 
ท่ีสะดวกมากขึ้น (2) ชองทางในการเผยแพรแนวคิดที่หลากหลายและเชื่อมโยงอยางไรพรมแดนดวย
อินเทอรเน็ต สื่อสังคมออนไลน และแอฟพลิเคชันแปลภาษา ผนวกกับ (3) อุดมการณและมูลเหตุจูงใจ
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ท่ีหลากหลายมากขึ้น เฉพาะอยางยิ่งจากความขัดแยงระหวางประเทศท่ีจะยังคงเปนมูลเหตุจูงใจหลัก
ท่ีทําใหเกิดการกอการราย รวมทั้งความไมสงบทางการเมืองภายในประเทศและกระแสความเกลียดชัง
บุคคลตางเชื้อชาติและศาสนาที่ขยายตัวในหลายประเทศ จะยังคงถูกกลุมกอการรายและกลุมผูนิยม
แนวคิดรุนแรงขวาจัดหยิบยกมากระตุนสมาชิกและผูสนับสนุนใหเคลื่อนไหวกอเหตุ ทั้งผานชองทาง
ออนไลนและทางกายภาพ เห็นไดจากกรณีอิหรานและประเทศคูขัดแยงที่จะยังคงตองติดตามเฝาระวัง
อยางตอเนื่อง 
  ในดานอุปสรรคและขอจํากัดของการแกไข/ปองกันปญหาภัยคุกคามการกอการรายของไทย 
ไดแกขอจํากัดหลักในตอนนี้ จะเปนการปรับปรุงขอกฎหมายที่เกี่ยวของกับการกอการรายท่ีมักถูก
วิจารณวาละเมิดสิทธิมนุษยชน จึงทําใหไทยยังคงตองใชกฎหมายที่มีอยูเดิมและบางคร้ังยังคงพบ
ปญหาดานขอบังคับ/ระเบียบที่ไมเอ้ือตอการปฏิบัติงานและสถานการณ อาทิ การควบคุมตัวโดยไมมี
หมายศาล การสกัดกั้น FTFs ที่ไทยยังไมมีกฎหมายรองรับการปฏิบัติของเจาหนาที่ รองลงมาคือ  
การปรับปรุงการควบคุมวัสดุอุปกรณท่ีใชในการกอเหตุ และการขอความรวมมือจากภาคประชาชน/
ภาคเอกชน ซึ่งปจจุบัน หนวยปฏิบัติยังเผชิญกับขอจํากัดหลายอยาง ท้ังการไมยอมใหความรวมมือ
เนื่องจากหวงกังวลภาพลักษณ หรือไมไววางใจหนวยงานราชการ อีกทั้งยังถูกกดดันจากตางประเทศใน
การสงตัวผผูตองสงสัยหรือผูตองหากอการราย ซึ่งแทจริงแลวอาจเปนบุคคลที่ประเทศเหลานั้น
ตองการตวัจากปญหาทางการเมืองภายในประเทศหรือการเมืองระหวางประเทศ 
  สําหรับแนวทางการปรับปรุงมาตรการหรือมาตรการที่ควรดําเนินการเพ่ือปองกัน
และแกไขปญหาการกอการรายเพื่อรองรับการเปลี่ยนแปลงในอนาคต อันดับแรก คือ การรวมกันหารือ
เพ่ือปรับปรุงกฎหมายตอตานการกอการรายอยางจริงจังและการสรางความเขาใจกับทุกภาคสวนวา 
การจัดทํากฎหมายตอตานการกอการรายมิไดเปนการละเมิดสิทธิมนุษยชน แตมีไวเพ่ือประโยชนใน
การแกไข ปองกัน และสกัดกั้นการกอการรายท่ียังเปนภัยคุกคามสําคัญของไทย รองลงมาคือ  
การควบคุมวัสดุอุปกรณที่ใชในการกอเหตุ เพ่ือสกัดกั้นการแสวงประโยชน นอกจากนี้ การพัฒนา
บุคลากรใหมีทักษะ การจัดสรรงบประมาณเพ่ือพัฒนาดานเทคโนโลยีเพื่อใหเทาทันกับการแสวง
ประโยชนจากเทคโนโลยีของกลุมกอการรายและผูสนับสนุน ขณะเดียวกันจําเปนตองสราง 
ความตระหนักรูแกประชาชนทั่วไปในทราบถึงภัยคุกคามจากการกอการรายวาไมใชเรื่องไกลตัว และ
ควรใหความรวมมือกับภาครัฐในการชวยกันเปนหูเปนตาแจงเจาหนาที่เมื่อพบสิ่งผดิปกติ  
 พลตรี ทนงศักดิ์  ตันนารัตน รองผูบัญชาการ ศูนยปฏิบัติการตอตานการกอการรายสากล 
กองบัญชาการกองทัพไทย ใหความเห็นวา การกอการรายในปจจุบันมีความแตกตางกับการกอการราย
ในอดีต โดยความแตกตางที่เห็นอยางชัดเจนคือ โครงสรางของกลุมกอการราย ในอดีตมีการแบงหนาที่
อยางชัดเจน ตั้งแตหัวหนากลุมไปจนถึงระดับปฏิบัติการ สามารถระบุไดชัดเจนวาใครทําหนาที่ใด 
ปจจุบันกลุมกอการรายมีโครงสรางท่ีซับซอนมากขึ้น เนื่องจากมีสมาชิกเพิ่มขึ้น นอกจากนี้ ยังมีการ
จัดตั้งกลุมสาขาและมีขายงานแฝงตัวอยูในหลายพื้นที่ท่ัวโลก ดานการเผยแพรแนวคิด ในอดีตตองใช
ระยะเวลาในการสรางความคุนเคย กอนจะชักชวนใหเขารวมกลุมได แตปจจุบันกลุม กอการรายเผยแพร
แนวคิดไดอยางรวดเร็ว เนื่องจากมีชองทางสื่อสารหลากหลายข้ึน เฉพาะอยางย่ิงการใชสื่อสังคมออนไลน 
ท้ังเพ่ือการเผยแพรแนวคิด อุดมการณ และชักชวนสมาชิกใหม  
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 สําหรับรูปแบบการกอเหตุ  ในอดีตสามารถคาดการณได  เชน การจับตัวประกัน  
การบุกยึดพื้นที่ ซึ่งทําใหทางการมีเวลาคิดไตรตรองหาวิธีแกไขสถานการณและหาแนวทางปองกันการ 
กอเหตุได แตในปจจุบัน รูปแบบการกอเหตุเปนการผสมผสานระหวางการใชอาวุธหนัก อาทิ ระเบิด อาวุธปน 
และการใชอาวุธที่จัดหาไดงาย อาทิ มีด ระเบิดแสวงเครื่อง ปนประดิษฐ นอกจากนี้ กลุมกอการรายยัง
นําเทคโนโลยีไปปรับใชในการกอเหตุมากขึ้น ยกตัวอยางเชน การใชโดรน การใชอาวุธชีวภาพ เปนตน  
ซึ่งรูปแบบการกอเหตุในปจจุบัน ทําใหเจาหนาที่ไมสามารถปองกันการกอเหตุไดอยางทันทวงที 
เปาหมายการโจมตีของกลุมกอการรายก็เปลี่ยนแปลงไปเชนเดียวกัน ในอดีตกลุมกอการรายเนนโจมตี
เจาหนาที่รัฐ และยึดอาวุธไปใชในการกอเหตุ ในปจจุบันกลุมเปาหมายเปราะบางตกเปนเปาโจมตีของ
กลุมกอการรายมากข้ึน  
 สําหรบัสถานการณดานการกอการรายในปจจุบันที่ควรใหความสําคัญ ไดแก  
 1. กลุมกอการรายใชเทคโนโลยีมาชวยใหบรรลุวัตถุประสงคมากขึ้น เฉพาะอยางยิ่งการ
ใชอาวุธท่ีมีอํานาจทําลายลางสูงในการกอเหตุ ซึ่งสรางความเสียหายอยางรายแรงและหาทางปองกัน
เหตุไดยาก  
 2. รูปแบบและวิธีการของการกอการรายมีความสลับซับซอนมากข้ึน เจาหนาที่ตอง
รูเทาทันกลุมกอการรายเพ่ือหาทางปองกัน และรบังับยับย้ังการกอเหตุ 
 3. การขยายพื้นที่ของกลุมกอการราย ที่ไมไดจํากัดอยูในพื้นท่ีขัดแยง แตขยายวงกวางไป
ท่ัวทุกภูมิภาค 
 อุปสรรคและขอจํากัดของการแกไข/ปองกันปญหาภัยคุกคามการกอการรายของไทย ซึ่งแม
ไทยจะประกาศใชนโยบายและแผนระดับชาติวาดวยความมั่นคงแหงชาติ  (พ.ศ. 2566 – 2570) ซึ่งมี
นโยบายและแผน ดานการปองกันและแกไขปญหาการกอการราย เปนกรอบแนวทางในการปองกัน 
รับมือ ตลอดจนตอบโตวิกฤติจากการกอการราย ทวานโยบายและแผนดังกลาวไมไดกําหนดโครงสราง
ท่ีชัดเจน ดังจะเห็นไดวาไทยมีหนวยปฏิบัติท่ีมีภารกิจเกี่ยวของกับการตอตานการกอการรายหลายหนวย 
แตขาดการบูรณาการการทํางานรวมกัน ควรหารือแนวทางเพ่ือกําหนดหนาที่รับผิดชอบหลักของ 
แตละหนวยงาน รวมท้ังสรางชองทางในการแลกเปลี่ยนขาวสารและประสานงานอยางชัดเจน  
 สําหรับแนวทางการปรับปรุงมาตรการหรือมาตรการที่ควรดําเนินการเพ่ือปองกันและ
แกไขปญหาการกอการรายเพ่ือรองรับการเปลี่ยนแปลงในอนาคต อันดับแรก คือ การหารือเพ่ือกําหนด
ภารกิจและบทบาทในการตอตานการกอการรายของแตละหนวยงานใหชัดเจน รวมทั้งดานโครงสราง 
บุคลากร เคร่ืองมือ อุปกรณ งบประมาณ และควรมีกฎหมายที่รองรับการปฏิบัติหนาที่ของเจาหนาที่ 
อันดับตอมา จําเปนตองกําหนดกลไกในการปองกันและแกไขปญหาการกอการรายวางมาตรการปองกัน
เหตุใหแนชัด และปรับปรุงขอบเขตหนาท่ีรับผิดชอบของหนวยที่เกี่ยวของกับการตอตานการกอการราย 
เพื่อรองรับการเปลี่ยนแปลงในอนาคตได 

 พลตํารวจตรี วรวัฒน  อมรวิวัฒน รองผูบัญชาการตํารวจสันติบาล (3) กองบัญชาการ
ตํารวจสันติบาล สํานกังานตํารวจแหงชาติ ใหความเห็นวา การกอการรายในปจจุบันมีความแตกตางกับ
การกอการรายในอดีตหลายประการ โดยการกอการรายในอดีตมักจะขับเคลื่อนดวยอุดมการณและความ
เชื่อทางศาสนาหรือการเมือง โดยเผยแพรแนวคิดผานโรงเรียนสอนศาสนาหรือชุมชนมุสลิม ซึ่งวิธีการ
ดังกลาวตองใชระยะเวลาคอนขางนาน การชักชวนสมาชิกใหมตองใชการพบปะพูดคุย ตางจากปจจุบัน 
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ท่ีกลุมกอการรายพ่ึงพาเทคโนโลยีและสื่อสังคมออนไลนในการเผยแพรแนวคิด อุดมการณ ชักชวน
สมาชิกใหม รวมทั้งชี้นําวิธีการกอเหตุและกลุมเปาหมายของการกอเหตุ ซึ่งวิธีการดังกลาวเขาถึงบุคคล
ไดอยางรวดเร็ว และสงผลใหมีสมาชิกเขารวมกลุมไดงายข้ึน  

 ขอแตกตางอีกประการหนึ่งคือ ในอดีตสมาชิกกลุมกอการรายมักเปนผูชาย แตปจจุบัน
สมาชิกกลุมกอการรายมีทั้งผูชาย ผูหญิง และเด็ก นอกจากนี้ ยังมีผูปฏิบัติการโดยลําพัง (loan actor) 
รวมท้ังผูกอเหตุที่ไมไดเปนสมาชิกกลุมกอการราย แตไดรับอิทธิพลทางแนวคิดและศึกษารูปแบบการกอ
เหตุของกลุมกอการราย นําไปกอเหตุเพ่ือตอบสนองวัตถุประสงคสวนบุคคล 

 ดานรูปแบบการกอเหตุก็แตกตางกันอยางเห็นไดชัด ในอดีตกลุมกอการรายมักใชอาวุธปน 
การลอบวางระเบิด การระเบิดฆาตัวตาย การยิงจรวดทําลายฐานท่ีมั่นของหนวยความมั่นคง การจับตัว
ประกันเพื่อตอรองใหรัฐบาลปฏิบัติตามขอเรียกรองของกลุม โดยมีเปาหมายการกอเหตุเปนเจาหนาที่รัฐ 
ตํารวจ ทหาร สวนการกอเหตุในปจจุบัน กลุมกอการรายยังพัฒนาไปใชอาวุธท่ีมีอํานาจการทําลายลางสูง 
(Weapons of Mass Destruction-WMD) และสินคาที่ใชไดสองทาง (Dual Used Items-DUIs)  
เพ่ือสนับสนุนการกอเหตุมากข้ึน นอกจากนี้ ยังเรียกรองใหสมาชิกในภูมิภาคตาง ๆ หันไปใชอาวุธที่
จัดหาไดงายในการกอเหตุ อาทิ มีดสั้น อาวุธปน เปนตน สวนเปาหมายการกอเหตุ ในอดีตกลุมกอการ
รายมุงโจมตีเจาหนาที่รัฐ แตปจจุบันมุงโจมตีเปาหมายเปราะบาง คือ ประชาชน บุคคลตางศาสนา 
บุคคลตางเชื้อชาติ  

 นอกจากน้ี กลุมกอการรายในอดีตมักเชื่อมโยงกับกลุมผูคาอาวุธ ขายงานปลอมแปลง
เอกสารและเงินตรา ซึ่งเปนเครือขายที่เอ้ือประโยชนตอการทํากิจกรรมของกลุม ขณะท่ีปจจุบันกลุมกอ
การรายมีความเชื่อมโยงกับขายงานอาชญากรรมขามชาติมากข้ึน ทั้งดานการจัดหาอาวุธ การปลอม
แปลงเอกสาร ขายงานลักลอบนําพาที่ชวยเหลือใหสมาชิกกลุมเดินทางไปยังพ้ืนที่สูรับหรือพื้นท่ีเปาหมาย 
ในการกอเหตุ การระดมเงินทุนผานชองทางออนไลน รวมท้ังการกอการรายทางไซเบอร  

 สําหรับสถานการณดานการกอการรายในปจจุบันที่ควรใหความสําคัญ ไดแก  
 1. กลุมกอการรายใชเทคโนโลยีมาชวยใหบรรลุวัตถุประสงคมากขึ้น  
 2. รูปแบบและวิธีการของการกอการรายมีความซับซอนมากขึ้น  
 3. การขยายพื้นท่ีของกลุมกอการรายมากขึ้น 

 การแกไข/ปองกันปญหาภัยคุกคามการกอการรายของไทย มีขอจํากัดหลักคือ การบูรณาการ
ดานการขาวที่ยังไมเปนรูปธรรม ทั้งทางดานการขาวกรองและการปฏิบัติ ที่ผานมาการรวมมือทาง 
การขาวจะเกิดขึ้นก็ตอเมื่อเกิดเหตุกอการรายในไทยเทานั้น แตละหนวยตางมุงสืบสวนหาขาวในประเด็น
เดียวกัน ไมไดแบงหนาที่ปฏิบัติอยางชัดเจน แสดงใหเห็นวาหนวยงานในไทยยังขาดการทํางานรวมกัน
อยางตอเนื่อง  

 ดานโครงสรางการทํางานของหนวยตอตานการกอการรายในไทย จนถึงปจจุบันยังไมมี
หนวยงานหลักทําหนาที่ดูแลรับผิดชอบเรื่องการตอตานการกอการราย ควรใหผลักดันใหมีหนวย
รับผิดชอบหลักเพ่ือสรางการบริหารจัดการที่ชัดเจน มีการแบงภารกิจและหนาที่รับผิดชอบอยางแนชัด 
รวมท้ังมีบุคลากรที่เชี่ยวชาญ  
 สําหรับแนวทางการปรับปรุงมาตรการหรือมาตรการที่ควรดําเนินการเพ่ือปองกันการ 
กอการรายรองรับการเปลี่ยนแปลงที่จะเกิดขึ้นในอนาคต ประการแรก ระดับนโยบายตองตระหนัก
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ถึงความสําคัญของการตอตานการกอการราย และสรางกลไกดานการตอตานการกอการรายอยางเปน
รูปธรรม เฉพาะอยางย่ิงกลไกเฉพาะทางท่ีเอ้ือใหบังคับใชกฎหมายตอตานการกอการรายในไทย ประการ
ท่ีสอง ควรพิจารณาจัดตั้งคณะทํางานดานการตอตานการกอการราย โดยคัดเลือกบุคลากรที่มีความรู
ความเชี่ยวชาญดานภัยคุกคามการกอการราย รวมกันหารือและวางมาตรการเก่ียวกับขั้นตอนปฏิบัติ 
เพื่อรับมือการกอการราย ทั้งการปฏิบัติกอนเกิดเหตุ ระหวางเกิดเหตุ และหลังเกิดเหตุ  
  นายสรพงค ศรียานงค ผูชวยเลขาธิการสภาความมั่นคงแหงชาติ รักษาการที่ปรึกษาดาน
การประสานกิจการความมั่นคง ใหความเห็นวา การกอการรายในปจจุบันมีความแตกตางจากการกอการ
รายในอดีตหลายประการ อาทิ ดานอุดมการณ กลุมกอการรายในปจจุบัน โดยเฉพาะกลุมรัฐอิสลาม 
(Islamic State) มีอุดมการณคลั่งศาสนา (Religious Fanatic) ที่ตองการกอตั้งรัฐอิสลามในพื้นที่
ตะวันออกกลาง โดยใชแรงจูงใจทางศาสนา เชน การบิดเบือนหลักคําสอน หรือใชคําทํานายเปนแรงจูงใจ
ใหเขารวมกลุม และปลุกระดมใหกอเหตุ ซึ่งแตกตางจากกลุมกอการรายในอดีต ที่อยูบนพื้นฐานของ
อุดมการณทางการเมือง เชน การตอตานการแพรกระจายของคานิยมตะวันตก การเรียกรอง 
การปลดแอกหรือเอกราช หรือ กอเหตุเพ่ือเรียกรองการปลอยตัวสมาชิกที่ถูกคุมขัง เปนตน 
   ดานโครงสราง กลุมกอการรายในปจจุบันมีโครงสรางท่ียืดหยุนมากขึ้น โดยมีรูปแบบการ
ปฏิบัติการโดยขายงาน (Cell) ที่เปนอิสระจากสายบังคับบัญชาสวนกลางมากขึ้น รวมถึงมีการกอเหตุโดย
ผูปฏิบัติการโดยลําพัง (Lone actor) ซึ่งอาจไมไดเปนสมาชิกกลุมกอการราย แตไดรับการบมเพาะ
แนวคิดจากการรับสื่อโฆษณาชวนเชื่อ หรือสื่อปลุกระดมแนวคิดความรุนแรง ซึ่งแตกตางจากกลุมกอการราย
ในอดีตท่ีมักมีโครงสรางการบังคับบัญชาที่ชัดเจน  

 รูปแบบการปฏิบัติการ กลุมกอการรายในปจจุบันมีรูปแบบการกอเหตุที่หลากหลาย  
อันเปนผลมาจากการที่ขายงานในพ้ืนที่ตาง ๆ มีอิสระในการปฏิบัติการมากขึ้น ผูกอเหตุมักใชวัสดุ
อุปกรณที่หาไดในพ้ืนที่ เชน การโจมตีดวยระเบิดแสวงเครื่อง รวมทั้ง ยังอาศัยการปลุกระดมใหคน 
ท่ีไมไดเปนสมาชิกกอเหตุโดยใชอาวุธที่หาไดงาย เชน อาวุธมีด อาวุธปน ใชยานพาหนะพุงชน ทําใหการ
กอเหตุมีความสลับซับซอนนอยลง นอกจากน้ี กลุมกอการรายไดแสวงประโยชนจากเทคโนโลยีสมัยใหม 
โดยใชสื่อสังคมออนไลนเปนชองทางเผยแพรอุดมการณและชักชวนสมาชิกใหม ตลอดจนใชเทคโนโลยี
ดานการเงินในการระดมทุนสนับสนุน ทําธุรกิจผิดกฎหมาย หรือเปดองคกรการกุศลบังหนาเพื่อใช 
ในการระดมเงินทุนดวย 

สําหรบัแนวโนมการกอการราย การกอเหตุโจมตีของกลุมกอการรายลดลงอยางมีนัยสําคัญ 
หลังจากสูญเสียพื้นที่อิทธิพลในตะวันออกกลาง และจากการแพรระบาดของ COVID-19 อยางไรก็ตาม
ยังเกิดเหตุกอการรายในพ้ืนที่ที่กลุมกอการรายยังมีอิทธิพลอยูอยางตอเนื่อง เชน อิรัก ซีเรีย 
อัฟกานิสถาน หรือภูมภิาคสะฮารา (Sub-Sahara) ของทวีปแอฟริกา นอกจากนี้ยังปรากฏการเคลื่อนไหว
ของกลุมที่มีแนวคิดอนุรักษนิยมสุดโตง (แนวคิดขวาจัด) ซึ่งมุงกอเหตุตอคนตางศาสนาหรือตางเชื้อชาติ
มากข้ึน  

 สถานการณดานการกอการรายในปจจุบันท่ีควรใหความสําคัญ ไดแก  
 1. การใชความรุนแรงมากข้ึน  
 2. กลุมกอการรายใชเทคโนโลยีมาชวยใหบรรลวุัตถุประสงคมากขึ้น  
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 3. การกอการรายขยายตัวจากความเชื่อดานเชื้อชาติและศาสนา ไปสูประเด็นอ่ืน เชน 
แนวคิดทางการเมือง ความไมพอใจสังคม  

 ในสวนของอุปสรรคและขอจํากัดของการแกไข/ปองกันปญหาภัยคุกคามการกอการราย
ของไทย แมไทยจะมีนโยบายและยุทธศาสตรหลายฉบับ ตลอดจนมีกฎหมายที่เกี่ยวของกับการปองกัน
และปราบปรามการสนับสนุนทางการเงินแกการกอการราย รวมทั้งกําหนดใหการกอการรายเปน
ความผิดตามประมวลกฎหมายอาญา แตเมื่อเกิดเหตุรุนแรงข้ึนในไทย เชน เหตุระเบิดที่ศาลทาว
มหาพรหมแยกราชประสงค ไทยมักหลีกเลี่ยงการเรียกเหตุการณเหลานั้นวาเปนการกอการรายเนื่องจาก
เกรงวาจะสรางความแตกตื่นใหประชาชน และสงผลกระทบตอภาพลักษณของประเทศ ทําใหที่ผานมา
การสรางความตระหนักรูเกี่ยวกับภัยคุกคามดานการกอการรายใหภาคประชาชน และภาคราชการจึง
เปนไปไดอยางจํากัด ไมสามารถสรางความรวมมือในการปองกันและแกไขปญหาการกอการรายไดอยาง
มีประสิทธิภาพ 
  นอกจากนี้ แมไทยจะมีหนวยงานที่มีภารกิจเกี่ยวกับการตอตานการกอการรายหลาย
หนวยงาน แตยังไมมีกลไกหรือหนวยงานเพื่อบูรณาการรับมือกับภัยคุกคามดังกลาวอยางเปนระบบ  
การติดตอประสานงานระหวางหนวยงานที่เก่ียวของจึงตองอาศัยความไวเนื้อเชื่อใจและความสัมพันธ
สวนบุคคล ทําใหเกิดความซ้ําซอนในบางมิติ เชน ในดานการขาว ซึ่งมีหนวยงานดานการขาวหลาย
หนวยงานดูแลขอมลูขาวสารเกี่ยวกับการกอการราย แตมีชองวางในการปฏิบัติในบางมิติ เชน หนวยงาน
ท่ีมีหนาที่ตอบสนองตอเหตุ ที่อาจไมแนใจวาขอบเขตหนาท่ีการปฏิบัติของตนครอบคลุมภารกิจใดบาง 

 สําหรับแนวทางการปรับปรุงมาตรการหรือมาตรการที่ควรดําเนินการเพ่ือปองกันและ
แกไขปญหาการกอการรายเพื่อรองรับการเปลี่ยนแปลงในอนาคต เพ่ือใหไทยสามารถรับมือกับ 
ภัยคุกคามดานการกอการรายไดอยางมีประสิทธิภาพในอนาคต เห็นควรดําเนินการดังนี้  

 1. เสริมสรางความตระหนักรูแกประชาชน และภาคสวนตาง ๆ ใหมีความรูเทาทันภัย
คุกคามดานการกอการราย แมจะยังไมใชภัยคุกคามตอความมั่นคงของไทยที่มีนัยสําคัญ แตไทยก็มี
ความเสี่ยงตกเปนพ้ืนท่ีกอเหตุของกลุมกอการราย การเสริมสรางความตระหนักรูจะชวยใหประชาชน
มีความเขาใจ มีสติ และมีสวนรวมในการเปนหูเปนตา แจงเหตุผิดปกติ หรือบริหารตนเองไดอยาง
ปลอดภัยเมื่อเกิดเหตุ โดยอาจมีการสงเสริมความตระหนักรูในทุกภาคสวน เชน ชุมชน ภาคการศึกษา 
ภาคเอกชน เปนตน  

 2. สรางการบริหารจัดการการรับมือกับภัยคุกคามดานการกอการรายอยางเปนระบบ  
ไทยอาจยังไมจําเปนตองมหีนวยงานเพ่ือตอตานการกอการรายเปนการเฉพาะ ดังเชนในหลายประเทศ
ท่ีเผชิญเหตุกอการราย แตตองสรางความเขาใจเก่ียวกับบทบาทหนาท่ีของหนวยงานท่ีเก่ียวของ  
เพ่ือระบุภารกิจที่ซ้ําซอน แกไขชองวางในการปฏิบัติ และมุงเนนการปฏิบัติหนาที่ภายใตกรอบ 
ของกฎหมายที่เกี่ยวของกับหนวยงานของตน  

 3. หนวยงานท่ีเก่ียวของกับการเผชิญเหตุ ควรมีการจัดทําแผนเผชิญเหตุที่เทาทัน 
ตอรูปแบบการกอการรายในปจจุบัน รวมทั้งจัดเตรียมทรัพยากรใหพรอมใชงานอยูเสมอ โดยมีการ
ซักซอมการปฏิบัติเปนประจํา เพื่อใหการแกไขสถานการณกอการรายเปนไปไดอยางรวดเร็วและ 
มีประสิทธิภาพ ตลอดจนลดความสูญเสียได 
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 สําหรบัปญหาและขอจํากัดของไทยที่กระทบตอการแกปญหาการกอการราย มีขอจํากัด
สําคัญที่เปนอุปสรรคทําใหการดําเนินมาตรการตอตานการกอการรายไมบรรลุวัตถุประสงคอยางมี
ประสิทธิภาพ ไดแก ขอจํากัดทางกฎหมาย โดยประเทศไทยไดบัญญัติความผิดการกอการรายขึ้น  
โดยการตราพระราชกําหนดแกไขเพิ่มเต ิมประมวลกฎหมายอาญา พ.ศ.2546 โดยบัญญัติ
ความผิดเก่ียวกับการกอการรายและมีการใชหลักความรวมมือในดานความมั่นคงของอาเซียน โดยการ
ใหแตและประเทศในภูมิภาคอาเซียนเขารวมในอนุสัญญาอาเซียนวา ดวยการตอตานการกอการรายป 2550 
ซึ่งมีแนวทางรวมกันในการท่ีจะเสริมสรางความรวมมือเพ่ือตอตานการกอการรายทั้งในดานการ
ปองกันการตอตานขัดขวางการกอการรายในทุกรูปแบบ สําหรับประเทศไทยนั้นมีกฎหมายและ 
การบังคับใชกฎหมายที่เก่ียวของกับการปราบปรามการกอการรายคือ ประมวลกฎหมายอาญาและ
กฎหมายที่ตองดําเนินการตามพันธกรณีที่เปนขอตกลงตามอนุสัญญาอาเซียนวาดวยการตอตาน 
การกอการราย และขอตกลงหรือสนธิสัญญาเก่ียวกับการตอตานการกอการรายระหวางประเทศ  
แตก็ยังไมครอบคลุมและขาดประสิทธิภาพในการปราบปรามการกอการรายทั้งในประเทศ และ 
การกอการรายระหวางประเทศ 
 จากการศึกษาคนควาเก่ียวกับมาตรการทางกฎหมายเกี่ยวกับการปราบปรามการกอการราย 
ตามอนุสัญญาอาเซียนวาดวยการตอตานการกอการราย พบวา การกระทําอันเปนการกอการราย  
ซึ่งเปนการกระทําของกลุมบุคคลที่มีความคิดและอุดมการณที่แตกตางกัน โดยนิยมใชความรุนแรง 
และมีแนวคิดในการใหคํานิยามเกี่ยวกับการกอการรายที่แตกตางกันในแตละประเทศ โดยในภูมิภาค
อาเซียน ซึ่งยังไมมีการใหคํานิยามที่เปนไปในแนวทางเดียวกันทําใหมีแนวคิดและลักษณะของการ
กระทําความผิดเก่ียวกับการกอการรายแตกตางกันออกไป เนื่องจากความหลากหลายทางดานเชื้อ
ชาติวัฒนธรรม สังคม การเมืองการปกครอง ของในแตละประเทศ ทําใหคํานิยามของการกอการราย 
ยังไมมีความชัดเจนและไมเปนไปในแนวทางเดียวกัน และอนุสัญญาอาเซียนวาดวยการตอตานการ 
กอการรายไดกําหนดไวโดยใหถือเอาคํานิยามของอนุสัญญา และสนธิสัญญา ตาง ๆ มาใชเปนการ
กําหนดวาการกระทําใดเปนการกอการราย ซึ่งยังไมเปนที่ยอมรับและผูกพันทางกฎหมายระหวาง
ประเทศสมาชิก ทําใหยังไมสามารถขับเคลื่อนใหเกิดประสิทธิภาพสูงสุดในการตอตานการกอการราย
รวมกันของกลุมประเทศในภูมิภาคอาเซียน 
 นอกจากนั้น ขอจํากัดทางกฎหมายยังครอบคลุมถึงขีดความสามารถของกฎหมาย  
ในการดําเนินการเพ่ือปองกันการกอการราย หรือกิจกรรมที่สนับสนุนการกอการราย โดยเฉพาะใน
ประเด็นที่เก่ียวของกับการใชเทคโนโลยีสมัยใหมที่กฎหมายท่ีมีอยูยังไมครอบคลุมหรือยังมีชองโหวที่
กลุมกอการรายสามารถแสวงประโยชนได อาทิเชน การควบคุมสื่อออนไลน ยกตัวอยางกรณีสื่อ
ออนไลนท่ีสนับสนุนกลุม IS พยายามเผยแพรขาวสารอางวามีเครือขายกลุม IS ในไทย โดยระหวาง  
7-10 มกราคม 2565 Al Nbiras News Agency สื่อของผูสนับสนุนกลุม Islamic State (IS) เผยแพร
ขาวสารที่ระบุวาเปนความเคลื่อนไหวของเครือขายกลุม IS ในไทยถึง 4 ครั้ง ไดแก 1) เมื่อ 7 มกราคม 2565 
เผยแพรคลิปวีดิทัศนเหตุลอบวางระเบิดรถยนตบรรทุกทหาร ที่อําเภอหนองจิก จังหวัดปตตานี  
โดยอางวาเปนการกอเหตุลอบวางระเบิดของผูสนับสนุนกลุม IS ที่อําเภอหาดใหญ จังหวัดสงขลา  
2) เมื่อ 7 มกราคม 2565 เผยแพรคลิปวีดิทัศนเหตุซุมโจมตีชุดปฏิบัติการทหาร ที่อําเภอระแงะ 
จังหวัดนราธิวาส เมื่อ 3 มกราคม 2565 โดยอางวาเปนปฏิบัติการของผูสนับสนุนกลุม IS 3) เมื่อ 10 
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มกราคม 2565 เผยแพรคลิปวีดิทัศนที่มีภาพ ชายในชุดพราง 4 คน พรอมเสียงและคําบรรยาย
ภาษาอังกฤษ อางเปนนักรบกลุม IS ในไทยและขมขูสังหารนายกรัฐมนตรีของไทย โดยนําคลิปกลุม
นักรบชาวเชเชนท่ีประกาศสวามิภักดิ์ตอกลุม IS มาแกไขและดัดแปลง และ 4) เมื่อ 10 มกราคม 2565 
เผยแพรคลปิวีดิทัศนขององคการปลดปลอยสหปตตานี (Patani United Liberation Organization-PULO) 
ซึ่งเปนภาพการฝกรางกายและอาวุธ โดยอางวาเปนกิจกรรมของเครือขายกลุม IS ในไทย นอกจากนี้ 
SITE Intelligence เว็บไซตที่รายงานความเคลื่อนไหวทางออนไลนของกลุมกอการรายไดนําขอมูล
ดังกลาวมาเผยแพรตอในวันเดียวกัน  
 จากการตรวจสอบ พบวา Al Nbiras News Agency เปนสื่อของกลุมผูสนับสนุน IS  
ท่ีเผยแพรขาวสารผานแอปพลิเคชัน Telegram TamTam และ Rocket.Chat สวนขอมูลที่นํามา
เผยแพรเปนการดําเนินการของบุคคลกลุมเดียว ซึ่งกอนหนานี้ เคยเผยแพรคลิปวีดิทัศนการถอด
ประกอบอาวุธปน อางวาเปนสมาชิกกลุม IS สาขาจังหวัดเอเชียตะวันออก (Islamic State East Asia 
Province-ISEAP) และสามารถติดตอกับสมาชิกกลุม IS ชาวเอเชียกลางได แตตามขอเท็จจริง  
กลุมคนดังกลาวเคลื่อนไหวเฉพาะทางออนไลน โดยนําคลิปและรูปภาพของกลุมกอการรายใน
ตางประเทศและกลุมผูกอเหตุรุนแรงในจังหวัดชายแดนภาคใต (จชต.) ซึ่งเผยแพรในอินเทอรเน็ต มา
ตัดตอ ดัดแปลง และใสขอความหรือคําบรรยายเพ่ิมเติม เพ่ือบิดเบือนใหเขาใจวาเปนความเคลื่อนไหว
ของกลุม IS ที่ปฏิบัติการและมีฐานอยูในไทย ปจจุบัน เจาหนาที่ดานความมั่นคงไดเขาดําเนินการ 
ตอบุคคลที่ผลิตขอมูลบิดเบือนแลว ซึ่งบุคคลดังกลาวไมเคยฝกอาวุธหรือดําเนินกิจกรรมที่ใช 
ความรุนแรงในการสนับสนุนกลุม IS และไมมีศักยภาพเพียงพอที่จะกอเหตุตามที่กลาวอาง  
 จากกรณีนี้ ทําใหเห็นไดวาการที่สื่อออนไลนที่สนับสนุนกลุม IS เผยแพรขาวสารแอบ
อางวาเปนเครือขายกลุม IS ในไทย อาจกระทําเพ่ือดึงดูดใหชาวไทยสนใจ สนับสนุน และเขารวม
อุดมการณกับกลุม IS มากขึ้น ขณะที่สถานการณความไมสงบในจังหวัดชายแดนภาคใต ยังเปน
ประเด็นที่มักถูกแสวงประโยชน เพื่อใชสรางภาพวามีศักยภาพในการกอเหตุ ใชสรางจุดสนใจและ
แสวงหาการสนับสนุนจากกลุมกอการรายในตางประเทศ ทั้งน้ี แมจะพิสูจนทราบแลววา ผูผลิตและ
เผยแพรสื่อไมมีศักยภาพพอที่จะกอเหตุรุนแรงตามที่กลาวอาง อยางไรก็ดี หากเปดโอกาสใหมีการ
เผยแพรขอมูลในลักษณะนี้ไดอีก อาจทําใหกลุมกอการรายและผูสนับสนุนที่ไดรับขาวสาร เฉพาะ
อยางย่ิงกลุมกอการรายทองถิ่นในเอเชียตะวันออกเฉียงใตท่ีไดรับอิทธิพลจากกลุม IS  เกิดความสนใจ
พยายามสรางความเชื่อมโยง และสนับสนุนความเคลื่อนไหวใหเกิดข้ึนจริงไดเชนกัน กรณีขางตนจึง
เปนขอสังเกตวา ไทยยังไมมีกฎหมายที่ครอบคลุมถึงการเผยแพรขอมูลท่ีอาจเปนการยุยง กระตุน 
หรือสรางใหเกิดแนวคิดรุนแรง จึงไมสามารถดําเนินการปองกันและยับยั้งการกระทําดังกลาวไดดวย
การใชกฎหมาย สามารถกระทําไดเพียงการใชมาตรการทางการขาว ซึ่งไมสามารถปองปรามไดอยางมี
ประสิทธิภาพเพียงพอ 

การกําหนดแนวทางการตอตานและปองกันการกอการรายในทศวรรษ 2020  

 จากการศึกษาคนความาตรการทางกฎหมายเก่ียวกับการปราบปรามการกอการราย 
พบวาการออกกฎหมายตอตานการกอการรายขึ้นมาเปนกฎหมายเฉพาะเปนสวนสําคัญในการปองกัน 
ระงับยับย้ังการกอการรายที่อาจจะเกิดขึ้น โดยมีขอเสนอในการปรับปรุงรางกฎหมายโดยมีขอบเขต 
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ดังนี้ หมวด 1 นิยามของการกอการราย หมวด 2 ประเภทของการกอการราย ควรกําหนดขอบเขต
ของการกระทําอันเปนความผิดฐานกอการราย โดยกําหนดลักษณะความผิดฐานกอการรายให
ครอบคลุมถึงการกระทําความผิดบางลักษณะ โดยเฉพาะการกระทําในลักษณะของการพยายาม 
ใหเกิดเหตุกอการราย เชน การเตรียมการ การแสดงเจตนา การชักชวนหรือกระตุนใหเกิดการกอการราย 
การกลอมเกลาแนวคิดรุนแรง การระดมทุน ฯล อยางไรก็ตาม ควรกําหนดฐานความผิดของการกอการราย
ใหแยกจากประเด็นทางการเมือง  
 นอกจากนั้น ควรกําหนดความผิดฐานกอการรายเพ่ือใหมีความชัดเจน ไมซ้ําซอนกับ
ความผิดฐานอ่ืน ซึ่งงายตอการเขาใจและนําไปบังคับใชใหถูกตองตามเจตนารมณของกฎหมาย  
บทกําหนดโทษ โดยแยกบทลงโทษออกเปนแตละมาตรา โดยแยกแตละมาตราเปนผูสนับสนุน 
ผูกระทําความผิด ผูสมคบ การตระเตรียมการ ใหมีบทลงโทษที่แตกตางกันไปตามความรายแรงของ
การเปนผูรวมกระทําความผิดในระดับชั้นตาง ๆ และกําหนดโทษไมใหกวางเกินไปสําหรับในแตละ
มาตรา รวมไปถึงการใหอํานาจหนาท่ีของเจาพนักงาน เพื่อใหเจาหนาท่ีมีอํานาจ และขอบเขตการ
ปฏิบัติงานที่ชัดเจน เพียงพอที่จะดําเนินการเพ่ือปองกันการกอการรายที่จะเกิดขึ้นได รวมทั้ง การจัด
ใหมีศาลพิเศษรับผิดชอบดูแลคดีเก่ียวกับการกอการราย ซึ่งเปนศาลเฉพาะที่ทําหนาที่พิจารณาคดี
เกี่ยวกับการกอการราย ไมวาจะเปนการกอการรายภายในประเทศและการกอการรายระหวางประเทศ  
ซึ่งควรมีการตราพระราชบัญญัติวิธีพิจารณาความคดีกอการรายเพื่อใชในการดําเนินคดีกอการราย
แยกตางหากจากคดีอาญาทั่วไป 
 การเพ่ิมมาตรการปองกันการกอการรายในเขตเมือง โดยการใชเทคโนโลยีที่ทันสมัย  
มีประสิทธิภาพสูงมาชวยในการรักษาความปลอดภัย โดยเฉพาะการปองกันเปาหมายที่มีความเสี่ยง 
ตอการกอการราย โดยเฉพาะเปาหมายที่เขาถึงไดงาย (Soft Target) ไดแก 

 1. เทคโนโลยีในการพิสูจน หรือระบุเอกลักษณะบุคคลเมื่อเขามาในพ้ืนท่ี เชน เคร่ือง
สแกนนิ้ว สแกนใบหนา ใชปองกันผูจะมากอเหตุในพ้ืนที่  
 2. ระบบบัตรอนุญาตอิเล็กทรอนิกสสําหรับผูปฏิบัติงานในแตละพ้ืนท่ีและผูมาติดตอ 
ปองกันและคัดกรอง ผูกอการรายที่มีการปลอมแปลงบัตร ลักลอบเขามากอเหตุในพื้นที่   
 3. เทคโนโลยีปองกันการกอการรายในพ้ืนที่อาคารและสถานที่ ในการควบคุมการผาน
เขา – ออก (Access Control) ไดแก การนําเทคโนโลยีมาชวยปองกันการกอการรายในการตรวจ
อาวุธ สารระเบิด วัตถุระเบิด ยาเสพติด ไดแก 

 4. เคร่ืองตรวจหาวัตถุโลหะแบบเดินผาน (Walk through metal detector) เครื่อง
ตรวจจับโลหะ แบบมือถือ (Hand held metal detector) สวนมากนิยมใชในพ้ืนที่ ที่ตองการความ
ปลอดภัยสูงตองการความละเอียดนิยมใชในการตรวจหาวัตถุโลหะ สวนประกอบโลหะ ใชสําหรับการ
ปองกันการกอการรายในพ้ืนที่ท่ัวไป และ เชน พื้นที่อาคาร สนามบิน โรงแรมที่มีบุคคลสําคัญเขาพัก 
เปนตน   

 5. เครื่องเอ็กซเรย (X-ray system) ระบบนี้จะตรวจหาวัตถุ 3 ชนิดหลัก ๆ เชน 
สารอินทรยี (Organic material) สารอนินทรีย (Inorganic material) และโลหะตาง ๆ โดยมากใชใน
การแยกแยะโลหะ สารท่ีใชประกอบระเบิด สารพิษตาง ๆ หรือแมแตยาเสพติด นิยมใชในการปองกัน
ผูกอการรายนําอุปกรณแยกชิ้นสวน เพื่อหลบเลี่ยงการตรวจของเจาหนาที่ มาประกอบระเบิดแสวง
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เคร่ืองในภายหลัง ลักลอบขนยาเสพติดมาในกระเปาเดินทาง หรือภาชนะที่ใชบรรจุ เชน ปองกันการ
กอการรายในพ้ืนที่สนามบิน โรงแรม งานประชุมสัมมนาสําคัญตาง ๆ เปนตน   
 6. ระบบ AI CCTV ผนวก Alert – Alarm ใชระบบในการให AI ประมวลผลคูกับกลอง 
CCTV ระบบการแจงเตือนจะแจงเตือนไปยังศูนยความคุม ในกรณีบุคคล หรือสิ่งไมพึงประสงคเขาใน
อาคาร หรือพื้นที่ทํากําหนด นิยมใชในพื้นที่เปด พื้นที่สาธารณะในการปองกันการกอการรายในพ้ืนที่ 
เชน คนรายนํากระเปาที่บรรจุระเบิดแสวงเครื่องมาวางท้ิงไวกอนหลบหนี ซึ่งระบบแจงเตือนจะสง
สัญญาณไปยังศนูยควบคุมหากเกิดการนําสิ่งของมาทิ้งไวเกินเวลาตามที่เจาหนาท่ีกําหนด ตัวอยางเชน 
การนํากระเปาระเบิดไปวางที่หนาศาลพระพรหม หนาโรงแรมเอราวัณ ซึ่งหากใชเทคโนโลยีนี้จะชวย
ปองกันการกอเหตุได 
 7. เทคโนโลยีปองกันการกอการรายในพื้นที่อาคาร โดยการปองกัน/ควบคุมพ้ืนที่มี
ยานพาหนะเขา – ออก 
  7.1 ระบบกลองตรวจจับภาพใตทองรถ (Under Vehicle Surveillance System : 
UVSS) มีคุณสมบัติสําคัญในการปองกันการกอการรายโดยใชวัตถุระเบิด หรือวัตถุตองสงสัยซุกซอนไว
ใตทองรถ เพื่อใชในการเขาไปกอเหตุในพ้ืนที่อาคารจอด หรือสถานท่ีแหงนั้น ใชปองกันการกอการ
รายสําหรับพื้นท่ีอาคารจอดรถที่มีปริมาณการที่จอดรถจํานวนมาก เชน อาคารจอดรถในพื้นที่
สนามบิน , หางสรรพสินคา, โรงแรม เปนตน  
  7.2 เทคโนโลยีการอานและจดจําปายทะเบียน (Licence Plate Recognition)  
ใชในการตรวจจับปายทะเบียนคนราย หรือรถยนตตองสงสัยท่ีนํามาใชในการกอเหตุในพ้ืนที่สําคัญ 
หรือพ้ืนที่ที่ไดรับการแจงเตือน โดยในกรณีดังกลาวจะชวยสนับสนุนการปองกันการกอการราย 
ท่ีคนราย โจรกรรมรถแลวนําไปใชในการกอเหตุเพื่อหลบหนี หลังเกิดเหตุ หรือใชรถไปทําเปน 
คารบอมบ จักรยายนตบอมบ เชน กรณีการกอการรายพ้ืนที่ 3 จังหวัดชายแดนที่ คนรายมักปลน 
ขโมย รถยนต จากพื้นที่อ่ืนไปใชทําคารบอมบ เพื่อทาํรายเจาหนาที่ของรฐั หรือสรางสถานการณ     
 8. เทคโนโลยีในการบริหารจัดการภาพรวมของการปองกันและแกไขปญหาการกอการราย
สําหรับผูบริหาร ดวยการใชระบบศูนยควบคุมสั่งการ (Security Operation Center : SOC)  
เปนเทคโนโลยีใชบริการจัดกอนเกิดเหตุ ขณะเกิดเหตุ และหลังเกิดเหตุการณกอการราย ใชในบริหาร
จัดการ และควบคุมสั่งการเก่ียวกับการรักษาความปลอดภัย การตอบโตเหตุฉุกเฉิน หรือบริหาร
จัดการในภาวะวิกฤต โดยมักจะเปนสถานที่ในการรวบรวม ประมวลผลขอมูลตาง ๆ มักจะมี
ผูเชี่ยวชาญ หรือชํานาญในการดานอุปกรณเทคโนโลยีในการรักษาความปลอดภัยประจําการ มีระบบ
การติดตอสื่อสารและการควบคุมสั่งการระหวางหนวยงาน มีชองทางในการรับสง ขาวสารหรือขอมูล
ท่ีทันสมัย ทันตอสถานการณ การแจงเตือน การสงขอมูลคนรายเพ่ือใหสามารถติดตามจับกุมไดอยาง
รวดเร็ว เชน วิทยุสื่อสารระบบ Trunk Radio ที่ชวยสนับสนุนในการติดตอสื่อสารสามารถสงได 
ท้ังภาพและเสียง ชวยระบุตําแหนงที่ชัดเจน ,ระบบติดตามตัวผูตองสงสัย หรือกอการราย (Tracking) 
เปนตน 
  จากการศึกษาที่ผานมาเห็นไดวาการกอการรายสวนใหญเกิดข้ึนในเขตเมืองที่มี
ประชากรอาศัยอยูหนาแนน ดังนั้น การเสริมสรางความมั่นคงเมืองจากการกอการรายจึงเปนสิ่งสําคัญ 
โดยสิ่งที่จะตองตระหนักอยางมากก็คือ การออกแบบสิ่งแวดลอมจะตองไมทําใหประชาชนที่อาศัยอยู
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ในเมืองเกิดความรูสึกตอตาน ดวยปญหาที่เมืองถูกทําใหเปนเสมือนปอมทหาร จนการปองกันนี้เปน
การทําลายชีวิตความเปนปกติของชีวิตผูคนโดยทั่วไป ทั้งยังตองตระหนักอีกดวยวาการออกแบบเมือง
ในมิติดานความมั่นคงนั้น จะตองยอมรับในความเปนบริบทและคุณลักษณะของพื้นที่สาธารณะของ
ความเปนเมือง มาตรการปองกันการกอการรายในอนาคตคือ การออกแบบสิ่งแวดลอมใหเกิดความ
เขมแข็งโดยสรางหลักประกันพ้ืนฐานของการปองกันเมือง (Urban  protection) ท่ีมีนัยโดยตรงถึง 
การปองกันชีวิตทรัพยสิน และอาคารสถานที่ในพื้นที่เมือง และที่สําคัญการกระทําเชนนี้คือการปองกันชีวิต
ของความเปนเมืองจากความรุนแรงในโลกสมัยใหม อีกนัยหนึ่งของการออกแบบเชนนี้คือการสราง
ความมั่นคงเมือง (Urban  security) ที่ไมไดเนนเฉพาะภัยคุกคามจากการกอการรายเทานั้น  
หากเมืองสมัยใหมทั่วโลกและเมืองใหญของโลกยังตองเผชิญกับภัยคุกคามจากอาชญากรรม  
การออกแบบสิ่งแวดลอมใหมจึงเปนความหวังอีกประการหนึ่งท่ีจะชวยใหเมืองในยุคโลกาภิวัตน 
มีความเขมแข็งท่ีจะรับมือกับภัยคุกคามดังกลาวไดในทั้งสองบริบท และในอนาคตอาจจะตองรวมถึง
การออกแบบสิ่งแวดลอมของความเปนเมืองใหสามารถรับมือกับภัยคุกคามจากภัยธรรมชาติอีกดวย 
ฉะนั้น ภายใตเงื่อนไขของความเปลี่ยนแปลงในความเปนโลกาภิวัตนและการขยายตัวของเมือง 
(Global Urban ization) ในโลกปจจุบัน การออกแบบเมืองในมิติความมั่นคงสมัยใหมจึงเปนความทาทาย
ท้ังตอนักวิชาการและผูปฏิบัติที่เก่ียวของเปนอยางยิ่ง 

  นอกจากนั้น การวางแนวทางและมาตรการตอตานการกอการรายในอนาคตควร
คํานึงถึงความเปลี่ยนแปลงของอุดมการณและโครงสรางของกลุมกอการราย ซึ่งจากการเกิดข้ึนของ
ผูกอการรายที่เกิดจากภายในประเทศ (Homegrown terrorism) ซึ่งไมไดมีวัตถุประสงคของการกอ
การรายเพียงเร่ืองอุดมการณทางศาสนาเพียงดานเดยีว แตยังเกิดจากความไมพอใจสังคมหรือตองการ
ตอบโตสังคม รวมไปถึง การปฏิบัติการของบุคคลคนเดียว (Lone actor Terrorism) หรือหมาปาตัวเดียว 
(Lone Wolf) โดยผูกอเหตุในแบบแผนนี้รับอุดมการณและความเชื่อของขบวนการใดขบวนหนึ่ง  
แตปฏิบัติการของพวกเขาไมมีความเก่ียวของหรือเปนปฏิบัติการที่กระทําในนามขององคกรนั้นโดยตรง 
ปฏิบัติการแบบหมาปาตัวเดียวสะทอนใหเห็นถึงความเปลี่ยนแปลงขององคกรในการกอการราย ซึ่งใน
อดีตการจัดความสัมพันธขององคกรมีลักษณะเหมือนการจัดหนวยทหาร คือมีสายการบังคับบัญชา 
แบบจัดลําดับชั้น (Hierarchical command) หรือเปนองคกรในแนวดิ่ง (Vertical organization) 
ปฏิบัติการความรุนแรงจึงอยูภายใตการควบคุมและสั่งการขององคกร ดังจะเห็นไดวาเมื่อเกิดเหตุแลว 
องคกรจะเปนผูแถลงความรับผิดชอบและเปนการยืนยันวาเหตุการณนั้นเกิดจากผูปฏิบัติที่อยูใน
องคกรน้ัน ๆ ซึ่งจะทําใหขอเรียกรองขององคกรมีน้ําหนักในการตอรองกับรัฐบาลมากขึ้นดวย  

  แตในชวงปลายศตวรรษท่ี 19 การกอการรายมีการเปลี่ยนแปลงการจัดองคกรโดยมี
ลักษณะหลวม สายการบังคับบัญชาไมเขมงวดแบบเดิม หรือมีลักษณะเปนองคกรในแนวนอน 
(Horizontal organization) ทําใหเกิดองคกรท่ีเปนเสมือนองคกรชี้นําการเคลื่อนไหว แตไมใชศูนย
ควบคุมทางยุทธการ ดังนั้น องคกรชี้นําจะทําหนาที่เปนศูนยกลางเพื่อบงบอกถึงทิศทางการเดิน 
ในอนาคตแตไมใชการสั่งการในแบบเดิม ซึ่งความเปลี่ยนแปลงนี้จะทําใหชุดปฏิบัติการมีความเปน
อิสระมากขึ้น โดยชุดเหลานี้ถูกเรียกวาเซลล (The cell) โดยเซลลชุดตาง ๆ จะแยกจากกันเด็ดขาด
และมักจะฝงตัวอยูในพ้ืนที่ใดพ้ืนที่หน่ึงเพ่ือรอเวลาปฏิบัติการหรือเปนเสมือนดังเซลลที่หลับไหล 
(Sleepers cell) ทําใหการจับกุมเซลลหนึ่งอาจจะไมกระทบกับเซลลอื่น ๆ เพราะเซลล ถูกแยกและ
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เปนอิสระจากกัน ทําใหสามารถปกปดตัวเองและรอดพนจากการทําลายจากฝายรัฐไดอีก นอกจากนี้
การเกิดองคกรแนวนอนในแบบขบวนที่ไมมีผูนํา (Leaderless movements) ยังรองรับดวย
การขยายอุดมการณและความเชื่อของขบวนการกอการรายผานสื่อสมัยใหม สงผลให คนสวนหนึ่ง
นําพาตัวเองไปเชื่อมตอทางความคิดและอุดมการณ โดยมิไดมีนัยวาพวกเขาตองเปนสมาชิกของ
องคกรนั้น ทําใหคนเหลานี้กลายเปนผูปฏิบัติการอิสระ ที่สามารถตัดสินใจกอเหตุไดเองกลายเปนหมา
ปาตัวเดียว หรือ Lone Wolf ทามกลางความเปลี่ยนแปลงทางการเมืองและเทคโนโลยีปฏิบัติการอิสระแบบ 
Lone Wolf จึงเกิดขึ้นไดงายในทุกพ้ืนที่  

สรุป  

 จากสภาพความเปลี่ยนแปลงของการกอการรายที่เกิดข้ึนตลอดเวลา รวมท้ังวิวัฒนาการ
ความกาวหนาของเทคโนโลยี ทําใหประเทศตาง ๆ จําเปนตองปรับปรุงกฎหมายหรือมาตรการใหรองรับ
กับความเปลี่ยนแปลงที่เกิดขึ้น เพื่อปองกันและแกปญหาการกอการรายที่อาจจะเกิดขึ้นในอนาคต ท้ังการ
ปรับปรุงกฎหมายใหครอบคลุมถึงวัตถุประสงคของการกอเหตุท่ีมีความหลากหลายมากขึ้น ครอบคลุมถึง
การใช เทคโนโลยีสมัยใหม เขามาชวยในกิจกรรมที่เก่ียวของกับการกอการรายหรือชวยใหบรรลุ
วัตถุประสงคของการกอการราย รวมไปถึงการสรางทัศนคติความเกลียดชังที่ไมมีเหตุผลและแนวคดิสุดโตง
ตาง ๆ นอกจากนั้น สถานการณ COVID-19 ก็เปนปจจัยหนึ่งที่กอใหเกิดสภาพแวดลอมที่เอ้ือตอการบม
เพาะผูนิยมแนวคิดรุนแรงขวาจัดเพิ่มมากขึ้นในประเทศ โดยสวนใหญใชเวลาที่ตอง lock down อยูที่บาน
ในการเสพสื่อออนไลนของกลุมกอการรายหรือกลุมที่ เผยแพรสื่อเก่ียวกับการใชความรุนแรง  
จนสามารถกลอมเกลาตัวเองใหเปนคนที่นิยมการใชความรุนแรงได โดยเฉาะในกลุมเยาวชนที่มีสถิติการ
บมเพาะแนวคิดรุนแรงสูงขึ้นในบางประเทศ ปจจุบันกลุมกอการรายยังขยายแนวคิดรุนแรงสูกลุมเยาวชน
ผาน Platform Social Media ที่ เชน Facebook  Instagram และ TikTok ซึ่งสามารถเขาถึง
กลุมเปาหมายที่เปนเยาวชนในวงกวางได ทําใหการสื่อสาร Online เหลานี้ถูกกลุมกอการรายและกลุมผู
นับถือศาสนาที่มีแนวทางรุนแรงใชเปนสื่อเพ่ือดึงเยาวชนใหเขารวมอุดมการณอีกทางหนึ่ง 

 ในสวนของความคิดเห็นจากผูเชี่ยวชาญดานตอตานการกอการรายของหนวยงานไทย  
มีความเห็นสอดคลองเก่ียวกับสถานการณกอการรายในปจจุบัน ที่มีความแตกตางกับการกอการราย 
ในอดีตหลายประการ ทั้งเร่ืองอุดมการณและความเชื่อที่เปนมูลเหตุจูงใจมีความหลากหลายมากขึ้น  
การจัดตั้งมีความเปนองคกรหรือจัดตั้งกลุมอยางเปนทางการนอยลง ไมมีการรวมตัวกันอยางชัดเจน 
กระจายตัวกันไปในทุกภูมิภาค รวมท้ัง การกอการรายในปจจุบันใชประโยชนจากเทคโนโลยีสมัยใหมเขา
มาชวยในการดําเนินกิจกรรมที่เก่ียวของกับการกอการรายใหบรรลุผลสําเร็จ ทั้งเปนเคร่ืองมือในการ 
กอเหตุรุนแรงโดยตรง และใชเทคโนโลยีสมัยใหมเพ่ือประโยชนในการสนับสนุนการกอการรายใหบรรลุ
วัตถุประสงค โดยสถานการณดานการกอการรายในปจจุบันที่ควรใหความสําคัญ ไดแก 1) กลุมกอการราย
ใชเทคโนโลยีมาชวยใหบรรลุวัตถุประสงคมากขึ้น 2) การกอการรายที่ขยายตัวจากความเชื่อดานเชื้อชาติ
และศาสนา ไปสูประเด็นอ่ืน เชน แนวคิดทางการเมือง และความไมพอใจในสังคม และ 3) การขยายพ้ืนที่ของ
กลุมกอการราย ทั้งทางกายภาพและพ้ืนที่ในโลกออนไลนโดยการชองทางในการเผยแพรแนวคิด 
ท่ีหลากหลายและเชื่อมโยงอยางไรพรมแดนดวยอินเทอรเน็ต 



64 
 

 สําหรับขอจํากัดในการตอตานการกอการรายของไทย ผูเชี่ยวชาญสวนใหญเห็นวา 
กฎหมายที่มีอยูในปจจุบันยังไมครอบคลุมเพียงพอ ยังไมทันสมัย และยังไมมีประสิทธิภาพเพียงพอที่จะ
รับมือกับการกอการรายในปจจุบัน นอกจากนั้น ยังมีประเด็นขอจํากัดดานการปรับปรุงการควบคุมวัสดุ
อุปกรณที่ใชในการกอเหตุ การสรางความรวมมือจากภาคประชาชน/ภาคเอกชน รวมทั้ง โครงสรางการ
ทํางานของหนวยตอตานการกอการรายในไทย ที่ปจจุบันยังไมมีหนวยงานหลักทําหนาที่ดูแลรับผิดชอบ
เรื่องการตอตานการกอการรายที่ควรใหผลักดันใหมีหนวยรับผิดชอบหลักเพ่ือสรางการบริหารจัดการ 
ท่ีชัดเจน มกีารแบงภารกิจและหนาที่รบัผิดชอบอยางแนชัด รวมทั้งมีบุคลากรที่เชี่ยวชาญดวย   

 สําหรับการกําหนดแนวทางการตอตานและปองกันการกอการรายในทศวรรษ 2020 เห็นวา 
ควรมีการปรับปรุงกฎหมายที่เกี่ยวของเพ่ือใหสามารถใชในการปองกันการกอการรายไดอยางมี
ประสิทธิภาพในอนาคต และการใชเทคโนโลยีสมัยใหมเขามามีสวนชวยในการปรับปรุงมาตรการรักษา
ความปลอดภัย เพื่อปองกันเหตุรายที่อาจเกิดขึ้น รวมไปถึง การเสริมสรางความมั่นคงเมืองจากการกอการราย 
การวางแนวทางตอตานการกอการรายในอนาคตโดยเขาใจถึงความเปลี่ยนแปลงของอุดมการณและ
โครงสรางของกลุมกอการราย และการใหความสําคัญกับการปองกันเยาวชนที่จะถูกกลอมเกลาใหเขา
รวมกับแนวทางรนุแรง 



 
บทที่ 5  

สรุปและขอเสนอแนะ 

 ผลจากการวิจัยพบวา สถานการณการกอการรายในตางประเทศในทศวรรษ 2020  
มีแนวโนมทวีความรุนแรง โดยทั้งกลุม Islamic State (IS) และกลุม Al-Qaeda (AQ) และสาขา ยังคงเปน
ภัยคุกคามหลักของโลก รวมทั้งตอไทย เนื่องจากมีศักยภาพดานการปฏิบัติการ มี เจตนาในการ 
กอเหตุตอเปาหมาย และเนนการเคลื่อนไหวและกอเหตุในพื้นที่อิทธิพลอยางตอเนื่อง ทั้งในภูมิภาค
ตะวันออกกลาง แอฟริกา และเอเชียใต ขณะเดียวกัน กลุมกอการรายที่เกิดจากความขัดแยงระหวาง
ประเทศยังคงมุงกอเหตุตอผลประโยชนของประเทศคูขัดแยงทั่วโลก เฉพาะอยางยิ่งตอสหรัฐฯ 
อิสราเอล และซาอุดีอาระเบีย เชนเดียวกับผูนิยมแนวคิดรุนแรงขวาจัด ท่ีเปนภัยคุกคามลําดับตน 
ของชาติตะวันตก อาทิ ในสหรัฐฯ เยอรมนี ฝร่ังเศส สหราชอาณาจักร สวีเดน นอรเวย ออสเตรเลีย 
สะทอนจากการตรวจพบการวางแผนเตรียมการและการกอเหตุหลายกรณี โดยผูกอเหตุสวนใหญ 
เปนเยาวชนและบมเพาะแนวคิดรุนแรงดวยตนเองจากชองทางออนไลน  
 นอกจากนี้ ความเคลื่อนไหวของกลุมกอการราย ทั้งทางกายภาพและชองทางออนไลน 
ท่ีมีพัฒนาการแตกตางจากในอดีต ท้ังโครงสรางและการแบงหนาที่ของกลุมที่เคยมีความชัดเจน
ปรับเปลี่ยนเปนโครงสรางที่ซับซอน มีกลุมสาขาและขายงานยอยทั่วโลก สวนรูปแบบการกอเหตุที่เคย
งายตอการคาดการณ เชน การจับตัวประกัน การบุกยึดพื้นที่ ปรับเปลี่ยนมาเปนการกอเหตุโดย 
ผูปฏิบัติการโดยลําพัง (Lone actor) หรือกลุมปฏิบัติการขนาดเล็ก (Small cell) ท่ีมีการใชอาวุธหนัก 
อาทิ ระเบิด อาวุธปน และอาวุธที่จัดหาไดงาน อาทิ มีด ขวาน ระเบิดแสวงเครื่อง ปนประดิษฐ โดยเนน
การใชวิธีการกอเหตุตามทักษะความเชี่ยวชาญหรือความถนัด อาทิ การลอบวางระเบิด การกราดยิง  
การใชอาวุธมีดไลแทง การใชระเบิดฆาตัวตาย ขณะเดียวกัน สตรียังมีบทบาทในการกอการรายมากข้ึน  
จากเดิมท่ีเปนฝายสนับสนุนและอํานวยความสะดวก ไดเปลี่ยนมาเปนผูกอเหตุมากขึ้น นอกจากนี้ 
กลุมกอการรายยังมีความเชื่อมโยงกับขายงานอาชญากรรมขามชาติมากข้ึน ทั้งการจัดหาอาวุธ  
การปลอมแปลงเอกสาร ขายงานลักลอบนําพาที่ชวยเหลือใหสมาชิกเดินทางไปยังพ้ืนที่สูรบหรือพ้ืนที่
เปาหมายในการกอเหตุ และการระดมเงนิทุนผานชองทางออนไลน  
 กลุมกอการรายในทศวรรษที่ 2020 ยังคงมุงแสวงประโยชนจากเทคโนโลยีสมัยใหม 
เพื่อใชในการกอการรายอยางตอเนื่อง เฉพาะอยางย่ิงจากสื่อสังคมออนไลนที่มีหลากหลาย เพื่อเผยแพร
ขาวสาร โฆษณาชวนเชื่อ กลอมเกลาแนวคิดรุนแรง ชักชวนสมาชิก ชี้นําวิธีกอเหตุและเปาหมาย  
แสดงการฝกยุทธวิธี ติดตอสื่อสารระหวางสมาชิกเพ่ือวางแผนและกระตุนผูสนับสนุนใหกอเหตุ แทนการ
ชักชวนและพบปะกันโดยตรง รวมท้ังไดปรับเปลี่ยนแพลตฟอรมอยูบอยคร้ังเพื่อหลีกเลี่ยงการตรวจพบ 
ของเจาหนาที่ อีกทั้งมีการใชเทคโนโลยีสมัยใหมเพ่ือสนับสนุนการกอเหตุ อาทิ โดรน เคร่ืองพิมพ 3 มิติ 
(3D-printing) เพ่ือผลิตอาวุธกอเหตุ เฉพาะอยางย่ิงอาวุธปน มีด และดาบ ตลอดจนการระดมเงินทุนดวย
สินทรัพยดิจิทัล เชน สกุลเงินดิจิทัล ที่ยากแกการตรวจสอบของเจาหนาที่ ทั้งนี้ แมวาเทคโนโลยีสมัยใหม
จะมีบทบาทในการกอการรายเพิ่มขึ้น สงผลใหการโจมตีทางไซเบอรของกลุมกอการรายยังคงเปน



66 
 

ประเด็นที่ตองติดตามเฝาระวัง แมยังไมปรากฏการกอเหตุ แตกรณีผูสนับสนุนกลุม IS ในอินโดนีเซีย 
ท่ีกระตุนใหผูสนับสนุนรุนใหมเรยีนภาษาคอมพิวเตอรหรือการเขียนโปรแกรม (coding) เพ่ือใชในการโจมตี
ระบบเครือขายคอมพิวเตอร เพ่ิมความเสี่ยงท่ีการโจมตีทางไซเบอรโดยกลุมกอการราย อาจเกิดขึ้นได 
ในระยะถัดไป 
 สําหรับไทย แมไมปรากฏเหตุกอการรายตั้งแตป 2559 และไมพบวามีบุคคลในไทยเปน
สมาชิกหรือเดินทางไปเขารวมกับกลุมกอการราย แตปรากฏขอหวงกังวลตอสถานการณการกอการราย
ในไทย ในทศวรรษ 2020 ดังนี้  
 1. ความพยายามของกลุม IS ในการขยายอิทธิพลและสรางความเชื่อมโยงไปยังพ้ืนที่อ่ืน 
ในภูมิภาคเอเชียตะวันออกเฉียงใต รวมถึงไทย เฉพาะอยางยิ่งการเขาถึงบุคคลในทองถ่ินหรือการ
แสวงประโยชนจากสถานการณในพ้ืนท่ี อาทิ เหตุรุนแรงในสามจังหวัดชายแดนภาคใต (จชต.) เพื่อ
ดึงดูดนักรบตางชาติ (Foreign Terrorist Fighters: FTFs) และสมาชิกใหม ดวยการเผยแพรคลิป 
วีดิทัศนและโฆษณาชวนเชื่ออางวาเหตุโจมตีใน จชต. เปนปฏิบัติการของขายงาน IS ในไทย 
นอกจากนี้ โฆษณาชวนเชื่อดังกลาวยังทําใหชาวไทยบางสวนสนใจติดตามความเคลื่อนไหวของกลุม IS 
เฉพาะอยางยิ่งเยาวชนที่ตองการมีบทบาทเปนที่ยอมรับในสังคม แตอาจขาดวิจารณญาณในการ
ไตรตรอง จนเสี่ยงกลายเปนเปาหมายหลักในการชักชวนของกลุมกอการราย โดยอาจรับเอาแนวคิด
หรอือุดมการณ หรือเลียนแบบวิธีการของกลุมกอการราย และนํามาใชกอเหตุในพ้ืนที่ของตนเองได 
 2. ไทยยังคงเสี่ยงถูกใชเปนเสนทางผานหรือเปนสถานท่ีอํานวยความสะดวกในการ
ดําเนินกิจกรรมที่เกี่ยวของกับการกอการราย เฉพาะอยางยิ่งเม่ือการเดินทางขามประเทศกลับเขาสู
ภาวะปกติภายหลังสถานการณการแพรระบาดของโรค COVID-19 คลี่คลาย เนื่องจากในอดีตไทยเคย
ถูกใชเปนทางผานและแหลงอํานวยความสะดวกของผูสนับสนุนกลุม IS ท่ีตองการเดินทางไปอิรัก 
และซีเรีย เพ่ือจัดหาวัสดุอุปกรณ เอกสารเดินทาง และเปนสถานที่พบปะของขายงานกลุมกอการราย 
อีกทั้งไทยยังเคยเปนพื้นที่กอเหตุโจมตีตอฝายตรงขามหลายกรณี  

สรุป 

 ทามกลางภัยคุกคามจากการกอการรายท่ียังคงดําเนินอยางตอเนื่องและมีแนวโนมที่จะ
ทวีความรุนแรงจากหลายปจจัย อาทิ การปรับโครงสรางและรูปแบบการปฏิบัติการของกลุมกอการราย 
การใชเทคโนโลยีสมัยใหมกอเหตุและสนับสนุนกิจกรรมการกอการราย การเผยแพรแนวคิดรุนแรง
ผานสื่อสังคมออนไลน โดยเฉพาะในกลุมเยาวชน ไทยยังคงตองเผชิญกับขอจํากัดของการตอตานและ
ปองกันการกอการราย ซึ่งสามารถสรุปได ดังน้ี  
 1. การขาดกฎหมายตอตานการกอการรายโดยตรง แมไทยจะมีนโยบายและยุทธศาสตร 
หลายฉบับ ตลอดจนมีกฎหมายที่เกี่ยวของกับการปองกันและปราบปรามการสนับสนุนทางการเงิน 
แกการกอการราย รวมทั้งไดกําหนดใหการกอการรายเปนความผิดตามประมวลกฎหมายอาญา ไทยไมมี
กฎหมายตอตานการกอการรายโดยตรง เมื่อเกิดเหตุ จึงเปนการบังคับใชกฎหมายที่เกี่ยวของ อาทิ 
ประมวลกฎหมายอาญา ประมวลกฎหมายยาเสพติด พระราชบัญญัติปองกันและปราบปราม 
การสนับสนุนทางการเงินแกการกอการราย พ.ศ.2556 พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร  พ.ศ. 2560 ทําใหการกําหนดความผิดฐานกอการรายขาดความชัดเจน  
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ซ้ําซอนกับความผิดฐานอ่ืน ซึ่งยากตอการเขาใจและการนําไปบังคับใชใหถูกตองตามเจตนารมณ 
ของกฎหมายและบทกําหนดโทษ  
 2.  พัฒนาการของกฎหมายท่ียังไมเทาทันการใชเทคโนโลยีสมัยใหมในการกอการราย  
ขีดความสามารถดานกฎหมายเพื่อปองกันการกอการรายหรือกิจกรรมที่สนับสนุนการกอการราย 
ในประเด็นท่ีเก่ียวของกับการใชเทคโนโลยีสมัยใหมที่มีอยูยังไมครอบคลุมหรือยังมีชองโหวที่กลุม 
กอการรายแสวงประโยชนได อาทิ การดําเนินการตอสื่อออนไลนที่ฝกใฝกลุม IS ที่เผยแพรแนวคิด
รุนแรงและพยายามเผยแพรขาวสารโดยหยิบยกเหตุกอความไมสงบในสามจังหวัดชายแดนภาคใต 
(จชต.) และอางวามีเครือขายกลุม IS ในไทย หวงมกราคม 2565 ไทยยังไมมีกฎหมายที่ครอบคลุม 
ถึงการดําเนินคดีกรณีการเผยแพรขอมูลที่อาจเปนการยุยง กระตุน หรือสรางใหเกิดแนวคิดรุนแรง  
จึงไมสามารถดําเนินการทางกฎหมายเพ่ือปองกันและยับยั้งการกระทําดังกลาวได โดยในทางปฏิบัติ  
หนวยความมั่นคงสามารถกระทําไดเพียงการใชมาตรการทางการขาว ซึ่งไมสามารถปองปรามการ
กระทําในลักษณะดังกลาวไดอยางมีประสิทธิภาพเพียงพอ  
 3. ขอจํากัดของกลไกการแกปญหาการกอการรายกรณีเรงดวน เฉพาะอยางย่ิง
นโยบายป 2540 ซึ่งใหมีการจัดตั้งคณะกรรมการนโยบายและอํานวยการแกไขปญหาการกอการราย
สากล (นอก.) เปนองคกรนโยบายและอํานวยการประสานการปฏิบัติใหเปนไปตามแนวทางที่กําหนดไว และ
ใหคณะอนุกรรมการอํานวยการแกไขปญหาการกอการรายสากล (อกรส.) รวมทั้งคณะอนุกรรมการที่
เกี่ยวของทําหนาท่ีชวยเหลือการปฏิบัติงาน ทั้งน้ี เม่ือไดรับแจงเหตุการณการกอการราย ขั้นตอนตาง ๆ 
เพ่ือนําไปสูการรับมือและการแกไขปญหาคอนขางยืดยาวและใชเวลามาก ท้ังการเรียกคณะ นอก. 
พรอมท้ังหัวหนาหนวยราชการที่เก่ียวของ ประชุมหารือเพ่ือรับทราบและรวมกันพิจารณาวาเหตุการณ
ดังกลาวเขาขายการกอการรายสากล การกําหนดแนวทางการแกไขปญหา จนถึงการประสานการ
ปฏิบัติการกับหนวยงานที่เก่ียวของเพ่ือแกไขสถานการณ ซึ่งอาจไมทันการณ   
 4. การขาดความตระหนักรับรูของสังคมเกี่ยวกับภัยคุกคามและผลกระทบจากการกอ
การราย การรับรูของประชาชนสวนใหญเก่ียวกับภัยคุกคามและผลกระทบจากการกอการรายยังคงอยูใน
วงจํากัด โดยภายหลังจากเหตุการณ 9/11 เหตุกอการรายทั่วโลกสวนใหญเกิดจากผูปฏิบัติการโดยลําพัง 
(Lone actor) หรือกลุมปฏิบัติการขนาดเล็ก (Small cell) ซึ่งมักกอเหตุดวยอาวุธที่หาไดในทองถ่ิน อาทิ  
ระเบิดแสวงเคร่ือง อาวุธปน อาวุธมีด และใชวิธีการตามทักษะความเชี่ยวชาญหรือความถนัด อาทิ  
การลอบวางระเบิด การกราดยิง การใชอาวุธมีดไลแทง การใชระเบิดฆาตัวตาย ซึ่งแมจะมีผูไดรับบาดเจ็บหรือ
เสียชีวิต แตมีจํานวนไมมาก นอกจากนี้ สําหรับไทย ไมปรากฏเหตุกอการรายตั้งแตป 2559 และไม
พบวามีบุคคลในไทยเปนสมาชิกหรือเดินทางไปเขารวมกับกลุมกอการราย ขณะเดียวกันก็ยังไมพบกรณี
นักรบตางชาติ (Foreign Terrorist Fighters: FTFs) ใชไทยเปนทางผานในการเดินทางไปเขารวมกับกลุมกอ
การรายในพื้นที่ขัดแยง ปจจัยเหลานี้สงผลใหความตระหนักรับรูของสังคมเก่ียวกับภัยคุกคาม  
ความเสี่ยง และผลกระทบจากกอการรายลดลงอยางมนีัยสําคญั  

ขอเสนอแนะ 

 สําหรับการกําหนดแนวทางตอตานและปองกันการกอการรายที่เหมาะสมกับสภาพความ
เปลี่ยนแปลงในทศวรรษ 2020 เพื่อเพ่ิมประสิทธิภาพการทํางานของหนวยขาวกรอง หนวยความ
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ม่ันคง และหนวยบังคับใชกฎหมาย ใหสามารถพรอมรับมือกับเหตุกอการราย และ/หรือเหตุการณ 
ท่ีไมคาดฝนไดทันเหตุการณ ปรากฏขอเสนอแนะ ดังน้ี  

 1. ขอเสนอแนะเชิงนโยบาย 
  1.1 รัฐบาลควรสงเสริมและผลักดันใหไทยมีกฎหมายตอตานการกอการราย
โดยตรงที่สามารถปองกันและปราบปรามการกอเหตุ รวมทั้งใหอํานาจแกเจาหนาท่ีปฏิบัติในการ
ดําเนินการสืบสวน รวบรวมขอมูล รวมทั้งควรใหกฎหมายดังกลาวมีการกําหนดลักษณะความผิดฐาน
กอการรายใหครอบคลุมถึงการกระทําความผิดบางลักษณะ เฉพาะอยางยิ่งการกระทําในลักษณะของ
การพยายามใหเกิดเหตุกอการราย เชน การวางแผนเตรียมการ การแสดงเจตนา การชักชวนหรือกระตุน
ใหเกิดการกอการราย การเผยแพรและกลอมเกลาแนวคิดรุนแรงทั้งทางกายภาพและผานชองทาง
ออนไลน การระดมเงินทุน การสํารวจสถานที่เปาหมาย รวบรวมขอมูลทางการขาว การเตรียมการ
สะสมอาวุธ สารเคมี และวัสดุอุปกรณท่ีเก่ียวของกับการกอเหตุ ฯลฯ  
  1.2 รัฐบาลควรสนับสนุน สงเสริม และชวยเหลือใหไทยมีกฎหมายปองกันและ
ปราบปรามการกอการรายที่รองรับการปฏิบัติงานของเจาหนาที่หนวยความมั่นคงที่ปฏิบัติภารกิจ
ตอตานกอการรายที่มักถูกวิจารณวาละเมิดสิทธิมนุษยชน โดยเนนการสรางความเขาใจกับทุกภาค
สวนวา การจัดทํากฎหมายตอตานการกอการรายมิไดเปนการละเมิดสิทธิมนุษยชน แตมีไวเพื่อ
ประโยชนในการแกไข ปองกัน และสกัดก้ันการกอการรายที่ยังเปนภัยคุกคามสําคัญของไทย 
  1.3 ควรบังคับใชกฎหมายควบคุมและกวดขันสินคาที่ใชไดสองทาง (Dual Used 
Items-DUIs) อยางเขมงวด ทั้งการจัดหา ครอบครอง ขนสง และการจัดเก็บ นอกจากนี้ ควรปรับปรุง
กฎหมายใหครอบคลุมการสืบสวนและการดําเนินการทางกฎหมายกับธุรกรรมทางการเงินสมัยใหม 
ท่ีตองสงสัยหรือเขาขายการสนับสนุนการกอการราย อาทิ การควบคุมดูแลสินทรัพยดิจิทัล กระเปาเงิน
ดิจิทัล (Digital wallet) โดยปจจุบัน พฤติการณสุมเสี่ยงเหลานี้ยังไมถือเปนการกระทําความผิด 
เนื่องจากยังไมมีเหตุกอการรายเกิดขึ้น    
  1.4 นอกเหนือจากการบูรณาการการทํางานและการประสานการปฏิบัติระหวางหนวย
ท่ีเก่ียวของกับการตอตานกอการราย ทั้งหนวยขาวกรอง หนวยบังคับใชกฎหมาย หนวยกําลัง และ
ฝายกฎหมาย ควรมีการบูรณาการดานกฎหมายที่อยูในอํานาจของหนวยตาง ๆ ใหมีความสอดคลอง 
เชื่อมโยง และสามารถนําไปสูการปฏิบัติรวมหรือการบังคบัใชกฎหมายตามฐานความผิดตาง ๆ ไดอยางมี
ประสิทธิภาพและตอเนื่อง อาทิ การบูรณาการดานกฎหมายระหวางสํานักงานปองกันและปราบปราม
การฟอกเงิน (ปปง.) กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (DES) และกองอํานวยการรักษาความ
มั่นคงภายในราชอาณาจักร (กอ.รมน.) เพื่อเพิ่มประสิทธิภาพการสืบสวนการระดมเงินทุนเพื่อ
สนับสนุนการกอการรายผานชองทางออนไลน ซึ่งเปนประเด็นท่ีตองติดตามเฝาระวังในหวงปจจุบัน  
  1.5 รัฐบาลควรพิจารณาปรับโครงสรางและอํานาจหนาที่คณะกรรมการนโยบายและ
อํานวยการแกไขปญหาการกอการรายสากล (นอก.) คณะอนุกรรมการอํานวยการแกไขปญหาการการ
กอการราย (อกรส.) และศูนยตอตานการกอการราย (ศตก.) ใหสามารถรับมือกับการกอการรายยุค
ใหมและสอดคลองกับสถานการณจริงมากข้ึน เนื่องจากหลังเหตุการณ 9/11 กลุมกอการราย
ปรับเปลี่ยนยุทธวิธี จากเดิมที่เปนการกอเหตุปลนยึดเคร่ืองบินและสถานที่สําคัญ การจ้ีจับตัวประกัน 
การยื่นขอเสนอเรียกรองผลประโยชนทางการเมืองดวยการใชความรุนแรง เปนการใชขายงานอิสระ
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มากขึ้น อาทิ กลุมปฏิบัติการขนาดเล็ก (Small cell) ผูกอเหตุโดยลําพัง (Lone wolf) ผูกอการรายที่
เกิดจากภายในประเทศ (Homegrown Terrorist) ซึ่งไมไดมีวัตถุประสงคในการกอเหตุจากอุดมการณ 
ทางศาสนาเพียงดานเดียว แตยังเกิดจากความเกลียดชังเชื้อชาติและความไมพอใจสังคมหรือ 
ตองการตอบโตสังคม นอกจากนี้ กลุมกอการรายในทศวรรษ 2020 ไมมีโครงสรางชัดเจน มีความ
ยืดหยุน (Resilient) แมจะสูญเสียแกนนํากลุมและกําลังพล นอกจากนี้ ยังคงมุงแสวงประโยชนจาก
เทคโนโลยีสมัยใหม และเนนการปฏิบัติการทําลายเปาหมายใหไดมากที่สุด สวนวิธีการกอเหตุ ปจจุบัน 
ผูกอเหตุมักใชระเบิดฆาตัวตาย (Suicide bomb) ยานพาหนะบรรทุกระเบิด (Vehicles bomb)  
กราดยิงประชาชนโดยไมเลือกเหย่ือแลวหลบหนี ขณะที่การบุกยึดสถานที่เปาหมายและการจับตัวประกัน
เจรจาตอรองมีจํานวนเหตุลดลงมาก  
  1.6  รัฐบาลควรสงเสริม สนับสนุน และชวยเหลือใหหนวยงานที่เก่ียวของกับการ
ปองกันและปราบปรามการกอการรายใหเขาถึงนวัตกรรมและเทคโนโลยีสมัยใหม เพ่ือเพ่ิม
ประสิทธิภาพและมาตรการปองกันการกอการรายในเขตเมือง เฉพาะอยางยิ่งการสนับสนุนดาน
งบประมาณ เพ่ือการปองกันเปาหมายท่ีมีความเสี่ยงตอการกอการราย โดยเฉพาะเปาหมายที่เขาถึงไดงาย 
(Soft target) ที่มักตกเปนเปาหมายการกอการรายในทศวรรษ 2020 อาทิ กลอง CCTV อุปกรณ
อิเล็กทรอนิกสสําหรบัระบุเอกลักษณะบุคคล ควบคุมการผานเขา-ออก การตรวจหาวัตถุตองสงสัย  
  1.7  รัฐบาลควรปรับปรุงขอกฎหมายที่เกี่ยวของกับการกอการราย ตลอดจน
ระเบียบและขอบังคับที่ไมเอื้อตอการปฏิบัติงานของเจาหนาที่และการรับมือกับสถานการณเรงดวน
เฉพาะหนาที่เกิดข้ึน อาทิ การควบคุมตัวโดยไมมีหมายศาล การสกัดก้ัน FTFs ที่ไทยยังไมมีกฎหมาย
รองรับการปฏิบัติของเจาหนาที่ 
  1.8  รัฐบาลควรสงเสริมและผลักดันการประชาสัมพันธเพื่อสรางความตระหนักรู
ของสังคมเก่ียวกับภัยคุกคามจากการกอการราย โดยปรับชองทางการสื่อสารและการประชาสัมพันธ
ใหทันสมัยและอยูในความนิยมของสังคม อาทิ  Twitter Instagram Facebook Line Website เพื่อ
สรางความตระหนักรับรูแกประชาชนใหรูจักภัยกอการราย เนนการขอความรวมมือใหสังเกต
พฤติการณบุคคลตองสงสัยและสิ่งผิดปกติ ชี้ชองทางการแจงขอมูลดังกลาวแกเจาหนาท่ี และแจง
เตือนภัยคุกคามแกประชาชน นอกจากนี้ ควรเขาถึงประชาชนที่เปนกลุมเปาหมายใหมากข้ึน เฉพาะ
อยางยิ่งกลุมเยาวชน ที่อาจตกเปนเปาหมายการกลอมเกลาแนวคิดรุนแรงของกลุมกอการรายและ
กลุมหัวรุนแรง ตลอดจนควรเสริมสรางความเขาใจและย้ําถึงความจําเปนของการมีสวนรวมของ
ประชาชนในการเปนหูเปนตา แจงเหตุผิดปกติ หรือบริหารตนเองไดอยางปลอดภัยเมื่อเกิดเหตุ  
โดยอาจมีการสงเสริมความตระหนักรูวาภัยคุกคามดานการกอการรายเปนเร่ืองใกลตัวแกทุกภาคสวน  
เชน ชุมชน ภาคการศึกษา ภาคเอกชน เปนตน 
  1.9  ภาครัฐที่เกี่ยวของควรสงเสริมการออกระเบียบแกภาคเอกชน ซึ่งใหบริการ
ทางการสื่อสารและ Platform Online ใหสนับสนุนขอมูลแกหนวยขาวกรองและหนวยบังคับใช
กฎหมายที่เกี่ยวของในการรวบรวมขอมูลและสืบสวนเหตุการณท่ีอาจเก่ียวของกับการกอการรายให
มากขึ้น แมจะยังไมใชภัยคุกคามตอความมั่นคงของไทยที่มนีัยสําคัญ แตไทยก็มีความเสี่ยงตกเปนพ้ืนที่
กอเหตุ เสนทางผาน และสถานที่อํานวยความสะดวกของกลุมกอการราย 
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 2. ขอเสนอแนะเชิงปฏิบัติ 
  2.1  หนวยขาวกรอง หนวยบังคับใชกฎหมาย หนวยกําลัง และฝายกฎหมาย ควรให
ความสําคัญและสงเสริมความรวมมือและการประสานงานดานการตอตานการกอการรายกับ
ตางประเทศใหมีความตอเนื่องและตอบสนองผลประโยชนดานความมั่นคงของไทย ท้ังแบบทางการ
หรือรัฐตอรัฐและกรอบความรวมมือแบบพหุภาคี อาทิ ความรวมมือดานการตอตานการกอการราย 
ในกรอบ ASEAN กลไกความรวมมือของคณะทํางานรวมวาดวยความรวมมือดานการตอตานการกอ
การรายและอาชญากรรมขามชาติ ภายใตกรอบ BIMSTEC (BIMSTEC Joint Working Group on 
Counter Terrorism and Transnational Crime) ซึ่งรวมถึงการแลกเปลี่ยนขาวสารในกรอบทวิภาคี 
ในการประเมินภัยคุกคามรวมกันและการบังคับใชกฎหมาย รวมท้ังควรสงเสริมการสรางเครือขาย 
ในระดับปฏิบัติ เฉพาะอยางย่ิงในกรณีเรงดวน ที่เจาหนาที่ระดับปฏิบัติสามารถติดตอสื่อสารระหวาง
กันผานชองทางพิเศษที่มีปลอดภัยไดอยางรวดเร็วทันเหตุการณ  
  2.2  ควรเนนการสงเสริมแนวทางการปฏิบัติเชิงปองกันใหมากขึ้น ซึ่งภายหลัง
สํานักงานสภาความมั่นคงแหงชาติ (สมช.) ไดดําเนินการทบทวนและจัดทําแผนปฏิบัติการดานการ
ตอตานการกอการราย (พ.ศ.2566-2570) ที่จัดทําข้ึนทดแทนยุทธศาสตรการตอตานการกอการราย 
พ.ศ.2562-2565 เพื่อเปนแผนปฏิบัติการในรูปแบบบูรณาการการดําเนินงานของหนวยตาง ๆ  
ใหสอดคลองและตอบสนองภัยคุกคามจากการกอการรายท่ีเปลี่ยนแปลงและซับซอนมากข้ึนในหวง
ปจจุบัน อยางไรก็ดี เพื่อใหเกิดประสิทธิภาพสูงสุด ควรใหความสําคัญกับการดําเนินงานตามแนว
ทางการปองกันและการสรางภูมิคุมกันในการรับมือภัยกอการราย (Prevention) เปนลําดับแรก  
โดยหนวยงานดานความมั่นคง เฉพาะอยางย่ิงฝายปฏิบัติการ ควรพิจารณาปรับปรุงวิธีการฝกอบรมใหมี
ความทันสมัยและเทาทันรูปแบบการกอเหตุในปจจุบัน อาทิ เนนการปองกันและสกัดกั้นการกอเหตุ 
ท่ีเกิดขึ้นจากผูกอเหตุโดยลําพัง (Lone wolf หรือ Lone actor) ที่ไดรับการกลอมเกลาแนวคิดรุนแรง
ผานอินเทอรเน็ต ไมเคยกอเหตุที่ใดมากอน แตพรอมจะลงมือเมื่อถูกกระตุนจากปจจัยภายนอก  
ซึ่งเปนเรื่องยากที่หนวยขาวกรองและหนวยความมั่นคงจะมีประวัติบุคคลหรือรายละเอียด 
ในฐานขอมูล จึงทําใหไมสามารถตรวจสอบ ติดตาม และเฝาระวังได รวมทั้งการสืบสวนเสนทาง
การเงนิของสินทรัพยดิจิทัลและการสืบสวนการเผยแพรแนวคิดรุนแรงผานชองทางออนไลน  
  2.3  หนวยขาวกรองและหนวยบังคับใชกฎหมายควรมีการทบทวนการปฏิบัติ
รวมกันเพ่ือใหทุกฝายสามารถบูรณาการการทํางานไดจริง โดยอาจกําหนดเปนนโยบายใหมีการฝก
รวมตามวงรอบที่เหมาะสม รวมทั้งควรมีการแลกเปลี่ยนความเห็นและขอเสนอแนะเพ่ือปรับปรุง 
การทํางานรวมกันใหมีประสิทธิภาพยิ่งขึ้น  
  โดยสรุปแลวผลการวิจัยเอกสารฉบับนี้ชี้ใหเห็นไดวา กลุมกอการรายกําลังปรับตัวให
เทาทันกับการเปลี่ยนแปลงของโลกไดอยางแนบเนียนและตอเนื่อง ทั้งการปรับโครงสรางของกลุมใหมี
กลุมสาขาและขายงานท่ีสามารถเคลื่อนไหวกอเหตุไดอยางอิสระมากขึ้น การปรับรูปแบบการกอเหตุ 
(Modus Operandi: MO) จากเหตุขนาดใหญท่ีตองวางแผนและแบงภารกิจที่ซับซอนดังเชนเหตุการณ 
9/11 มาเปนการกระตุนใหสมาชิกหรือผูสนับสนุนกอเหตุโดยลําพัง หรือเปนการกอเหตุของขายงาน
ขนาดเล็กท่ีใชอาวุธที่ไมซับซอน หาไดงาย และใชวิธีการตามทักษะและความถนัดของผูกอเหตุ 
นอกจากน้ี เทคโนโลยีสมัยใหมยังถูกใชเปนเคร่ืองมือในการกอเหตุและสนับสนุนกิจกรรมของกลุมเฉพาะ
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อยางยิ่งการเผยแพรแนวคดิรุนแรงผานสื่อสังคมออนไลนและการใชโดรนในการกอเหตุโจมตีหรือรวบรวม
ขาวสารของฝายตรงขาม แนวทางในการปองกัน รับมือ และปราบปรามการกอการรายในทศวรรษ 2020 
จึงตองเนนการทบทวนและปรับปรุงแนวทางการปฏิบัติและการบังคับใชกฎหมายใหเทาทันตอพัฒนาการ
ของกลุมกอการรายเชนเดียวกัน  
 ประกอบกับสภาวการณดานความมั่นคงของโลกที่เปลี่ยนแปลงอยางรวดเร็ว และ 
มีความสลับซับซอนมากขึ้น สงผลใหทุกประเทศ รวมทั้งไทย ไมสามารถที่จะใชวิธีแกปญหา ซึ่งรวมถึง
การบังคับใชกฎหมายในลักษณะเดิมไดทั้งหมด รัฐบาลจึงจําเปนตองพยายามปรับปรุงกฎหมาย 
สงเสริมและผลักดันการบูรณาการการทํางานของหนวยงานที่เก่ียวของ ทบทวนจัดสรรงบประมาณ
และทรัพยากรที่มีอยูในมือใหสอดคลองกับความจําเปน และมุงขยายความรวมมือไปสูภาคเอกชน 
ภาคประชาสังคม และประชาชนใหมากขึ้น เพ่ือใหสามารถปกปองและแกปญหาการกอการรายที่เสี่ยง
กระทบตอความม่ันคงของชาติใหดีท่ีสุด อยางไรก็ดี การปรับปรุงเชิงนโยบายและการบังคับใช
กฎหมายในปจจุบัน ทั้งยุทธศาสตรชาติ 20 ป พ.ศ.2561-2580 นโยบายและแผนระดับชาติวาดวย
ความมั่นคงแหงชาติ พ.ศ.2566-2570 รางยุทธศาสตรตอตานการกอการราย พ.ศ.2566-2570 
แผนปฏิบัติการดานการตอตานการกอการราย พ.ศ.2566-2570 รวมท้ังพระราชบัญญัติอื่น ๆ  
ท่ีเก่ียวของ จะสัมฤทธิ์ผลไดในเชิงปฏิบัติเมื่อฝายกฎหมาย หนวยบังคับใชกฎหมาย หนวยกําลัง และ
หนวยขาวกรอง ใหความสําคัญและเนนยํ้าความจริงจังในการปรับภารกิจ แนวคิด วิธีคิด วิธีการ
ทํางาน ควบคูกับการบูรณาการระหวางหนวยงานและการแสวงหาความรวมมือดานการตอตานการ 
กอการราย ท้ังกับหนวยงานภาครัฐและภาคเอกชน ทั้งภายในและตางประเทศ ตลอดจนภายใตกรอบ
ความรวมมือแบบทวิภาคีและพาหุภาคี เพื่อใหไทยสามารถปองกัน รับมือ และปราบปรามภัยคุกคาม
การกอการรายในรูปแบบของทศวรรษ 2020 ไดอยางมีประสิทธิภาพและย่ังยืน 

3. ขอเสนอแนะในการทําวิจัยครั้งตอไป  
 ควรใหความสําคัญกับพัฒนาการในการใชเทคโนโลยีของกลุมกอการราย ที่เชื่อวาจะ

มีการใชเทคโนโลยีเขามาสนับสนุนการกอการรายมากข้ึนในอนาคต รวมทั้ง ใหความสนใจกับแนวคิด
อ่ืน ๆ ท่ีสามารถพัฒนาไปสูแนวคิดรุนแรงและการกอการรายได เชน กลุม Identity-Motivated 
Violent Extremism (IMVE) กลุม Faith-Motivated Violent Extremism (FMVE) กลุม Single-
Issue Motivated Violent Extremism (SMVE) และกลุม Political Motivated Violent 
Extremism (PMVE) ซึ่งกลุมเหลานี้มีแนวโนมที่จะพัฒนาเปนกลุมท่ีกอเหตุกอการรายไดในอนาคต  
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