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บทคัดยอ 

เร่ือง  แนวทางการตั้งศูนยปฏิบัติการรักษาความม่ันคงปลอดภัยทางไซเบอแหงชาติ 

เพ่ือนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศที่

เปนรูปธรรม 

ลักษณะวิชา วิทยาศาสตรและเทคโนโลยี 

ผูวิจัย  พลตร ีชาติชาย ชัยเกษม                          หลักสตูร วปอ.  รุนที่ ๖๓ 

ภัยคุกคามดานความมั่นคงปลอดภัยทางไซเบอรในป จจุบันไดทวีความรุนแรงและมี  

ความซับซอนมากขึ้นอยางตอเน่ือง ที่ ส งผลกระทบตั้ งแต ในระดับบุคคล ระดับองคกรทั้ งภาครัฐฯ  

และภาคเอกชน ระดับประเทศ และระดับโลก ทั้งนี้ หัวใจของการรับมือกับเหตุการณการถูกโจมตีทางไซเบอรใน

ระดบัองคกรขนาดใหญที่มกีารนำเอาระบบเทคโนโลยีสารสนเทศ (Information Technology : IT) ระบบควบคุม

การทำงานของเครื่องจากหรือกลไกขนาดใหญดวยระบบเครือขายคอมพิวเตอร (Operational Technology : 

OT)และระบบอินเตอรเน็ตสรรพสิ่ง (Internet of Things : IOT) ที่มีมูลคาสูงมาใชในการทำใหการ

ป ฎิ บั ติ ง าน ข อ งอ งค ก ร เกิ ด ค ว าม มี ป ระ สิ ท ธิ ภ าพ แ ล ะ มี ค ว าม ส ะด วก ส บ ายม าก ยิ่ ง ขึ้ น  

ซึ่งองคกรดังกลาวจำเปนอยางยิ่งที่จะตองปกปองระบบตาง ๆ ดวยศูนยเฝาระวังและแกไขปญหาภัยคุกคาม

ทางไซเบอร (Cyber Security Operations Center : CSOC) 

ท้ังนี้ มีความสับสนกันอยางมากสำหรับแนวทางในการจัดตั้ง และการดำเนินการของ 

ศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอรในระดับประเทศ (National Cybersecurity 

Operations Center : NCOC) วาควรจะมีลักษณะของการดำเนินการเชนไร จะเปนเหมือนกับ 

การจัดตั้ง CSOC ขององคกรขนาดใหญทั่วไป หรือจะมีลักษณะพิเศษเปนอยางไร ซึ่งหลายประเทศและ

รวมทั้งประเทศไทยยังมีการดำเนินการที่ไมคอยจะถูกตองนัก ดังนั้นงานวิจัยฉบับนี้จึงมีความตั้งใจจะ

คนหาปญหาที่เกิดขึ้น วิธีการที่ควรจะนำมาเปนตัวเลือกในการดำเนินการสำหรับ NCOC และแนวทางที่

จะเสนอแนะใหประเทศไทยดำเนินการจัดตั้ง NCOC ที่เปนรูปธรรมและมีประสิทธิภาพ 
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ABSTRACT 

Title  The guidance for setting up Thailand National Cybersecurity  

Operations Center – NCOC – in order to properly solve the critical 

cybersecurity incidents at the national level 
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 Cybersecurity Threat is, now a day, becoming more and more aggressive 

and complicated. It impacts to every level from people to organizations, the nations, 

and the world. One of the best techniques for the large organizations that implement a 

lot of information technologies (IT), operational technologies (OT) and internet of things 

(IOT) as a part of their organizations’ systems to handle and respond to the 

cybersecurity threats is Cyber Security Operations Center (CSOC) 

 There are a lot of confusion for many countries including Thailand of how 

to set up and operate the National Cybersecurity Operations Center (NCOC) at the 

national level. Should the NCOC set up and operate just like the CSOC of the large 

organizations? Is there some special characteristics for the NCOC at the national level? 

Therefore, this research would try to find out about the problems, the course of action 

of how to set up the NCOC, and then offer the most appropriate guidance to set up the 

NCOC for Thailand.  
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คำนำ 

 การวิจัยแนวทางการตั้งศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ  

เพื่อนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศที่เปนรูปธรรม (The guidance 

for setting up Thailand National Cybersecurity Operations Center – NCOC – in order to 

properly solve the critical cybersecurity incidents at the national level) ซึ่งแนวทางการตั้ง

ศูนยปฏิบัติการรักษาความม่ันคงปลอดภัยทางไซเบอรแหงชาติ (NCOC) สามารถดำเนินการไดใน  

๒ รูปแบบหลัก ๆ ไดแก การตั้งศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติแบบรวมการ 

(Centralize) และแบบแยกการ (Decentralize) โดยที่การตั้งศูนยปฏิบัติการรักษาความมั่นคงปลอดภัย

ทางไซเบอรแหงชาติแบบรวมการนั้น มีความจำเปนท่ีจะตองมีการดำเนินการใหเกิดการสงขอมูล

การจราจรทางคอมพิวเตอรจากทุก ๆ หนวยงานที่มีระบบการปองกัน เฝาระวัง ตรวจจับ และแกไข

ปญหาภัยคุกคามทางไซเบอร ไปยังศูนยกลางเฝาระวังภัยคุกคามทางไซเบอรเพียงที่เดียว ทั ้งนี้ 

ประเทศไทยไดมีการริเริ่มที่จะนำเอาแนวคิดของการจัดศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) 

แบบรวมการ มาดำเนินการแลวเชนกัน ซึ่งถือวาเปนเปนแนวคิดท่ีดีที่ มีความพยายามทำใหเกิด 

การบริหารจัดการดานความมั่นคงปลอดภัยทางไซเบอรขึ้นในระดับประเทศ แตแนวทางในการ

ดำเนินการท่ีสามารถแกไขปญหาเหตุการณทางไซเบอรในระดับประเทศไดอยางเปนรูปธรรมและ 

มีประสิทธิภาพนั้น อาจสามารถดำเนินการไดหลายรูปแบบ 

 ผูวิจัยจึงเห็นถึงความสำคัญของแนวทางการตั้งศูนยเฝาระวังและแกไขปญหาภัยคุกคามทาง

ไซเบอรแหงชาติหรือศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ (NCOC)  

ที่จะตองเปนกลไกหลักในการบริหารจัดการและรับมือกับภัยคุกคามทางไซเบอรในระดับประเทศ  

ทั้งกอน ระหวาง และหลังการเกิดเหตุการณทางไซเบอร (Cybersecurity Incidents)  

 ผูวิจัยหวังเปนอยางยิ่งวา เอกสารวิจัยฉบับนี้จะเปนประโยชนตอผูเก่ียวของและผูที่สนใจ 

ในการนำผลการวิจัยพรอมท้ังขอเสนอแนะไปใชเปนกรอบแนวทางการตั้งศูนยปฏิบัติการทางไซเบอร

แหงชาติ (NCOC) เพ่ือนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศที่สามารถ

ปฏิบัติงานไดจริงอยางเปนรูปธรรมและมีประสิทธิภาพ 
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                                                    ผูวิจัย  
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กิตติกรรมประกาศ 

 ผูวิจัยขอขอบคุณคณาจารยทุกทานของวิทยาลัยปองกันราชอาณาจักร สถาบันวิชาการ

ปองกันประเทศ ท่ีไดกรุณาประสิทธิ์ประสาทวิชาความรูให โดยเฉพาะอยางยิ่งความรูเกี่ยวกับใน 

เรื่อง ยุทธศาสตร และการแกไขปญหาภัยพิบัติรูปแบบตาง ๆ ในระดับประเทศ ตลอดจนแนวทาง 

การตั้งศูนยปฏิ บัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ ซึ่งไดนำมาประยุกตใชใน 

การจัดทำเอกสารวิจัยนี้  

 เอกสารวิจัยฉบับนี้ สำเร็จลุลวงไปไดดวยดีดวยความสนับสนุนชวยเหลือจากอาจารย 

ที่ปรึกษาวิจัย ไดแก  พล.ต.กิติชาติ  นิลขำ และ พ.อ.หญิ ง อัจริยกุล  อำไพ วิทยาลัยปองกัน

ราชอาณาจักร สถาบันวิชาการปองกันประเทศ และทานผูใหขอมูลจากการเก็บขอมูลวิจัย ทั้งจากการ

สัมภาษณเชิงลึก (In - Depth Interview) และการสนทนากลุม (Focus Group Discussion) ตลอดจน

ทานผูทรงคุณวุฒิ ไดแก พล.ท.ดร.ปรัชญา  เฉลิมวัฒน เลขาฯ สกมช. และผูมีสวนเกี่ยวของกับงานวิจัย

ทุกทาน ที่ใหความกรุณาสนับสนุนการศึกษาดวยความปรารถนาดีตลอดมา ซึ่งเปนความภาคภูมิใจของ

ผูวิจัยจึงทำใหเกิดความมุงมั่นที่จะศึกษาจนประสบผลสำเรจ็ เพ่ือนำความรูและประสบการณที่ไดรับมาใช

ในการปฏิบัติหนาที่ ตลอดจนพัฒนาหนวยงานและประเทศชาติตอไป 
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สารบัญ 

   หนา 

บทคัคยอ      ก 

คำนำ       ค 

กิตติกรรมประกาศ     ง 

สารบัญ       จ 

สารบัญตาราง      ช 

สารบัญแผนภาพ     ซ 

ประมวลคำยอ      ญ 

บทที่ ๑ บทนำ      ๑ 

 ความเปนมาและความสำคัญของปญหา      ๑ 

 วัตถุประสงคของการวิจัย     ๗ 

 ขอบเขตของการวิจัย     ๗ 

 วิธีดำเนินการวิจัย     ๘ 

 ประโยชนที่ไดรับจากการวิจัย    ๑๒ 

 คำจำกัดความ    ๑๒ 

บทที่ ๒ ทบทวนวรรณกรรมและงานวิจัยที่เกี่ยวของ    ๑๔ 

 แนวคิดและทฤษฎีสำคัญท่ีเกี่ยวของ    ๑๔ 

 กฎหมายและหลักการสำคัญตาง ๆ ที่เก่ียวของ    ๓๑ 

 งานวิจัยที่เก่ียวของ    ๔๓ 

 กรอบแนวคิดของการวิจัย     ๔๕ 

บทที่ ๓ แนวทางการดำเนินการจัดตั้งศูนยปฏิบตัิการทางไซเบอรแหงชาติ    ๔๗ 

 ข้ันตอนในการดำเนินการวิจัย    ๔๗ 

 ขอบเขตของการวิจัย    ๕๒ 

 เครื่องมือที่ใชในการรวบรวมขอมูลสำหรับการวิจัย    ๕๓ 

 การวิเคราะหขอมูล    ๕๕ 

 สรุป     ๕๖ 
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สารบัญ (ตอ) 

     หนา 

บทที่ ๔  วิเคราะหแนวทางในการจัดตั้งและการปฏิบัติงานของ 

  ศูนยปฏิบัติการทางไซเบอรแหงชาติ    ๕๗ 

 สรุปผลการวิเคราะหขอมูล    ๕๗ 

บทที่ ๕  สรุป อภิปรายผลและขอเสนอแนะ    ๗๕ 

 สรุป     ๗๖ 

 อภิปรายผลการวิจัย    ๘๐ 

 ขอเสนอแนะ    ๘๖

บรรณานุกรม     ๘๘ 

ภาคผนวก      ๙๑ 

ประวัติยอผูวิจัย      ๙๕ 
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สารบัญตาราง 

     หนา 

ตารางที ่

๔ - ๑ รายชื่อผูใหสมัภาษณเชิงลกึ (In - Depth Interview)   ๖๐ 

๔ - ๒ รายชื่อผูเขารวมการสนทนากลุม (Focus Group)   ๖๗ 
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สารบัญแผนภาพ 

     หนา 

แผนภาพที่ 

๒ - ๑ กรอบแนวคิดของการวิจัย     ๔๕ 

๓ - ๑ เก็บรวบรวมขอมูลวิจัย     ๔๙ 

๔ - ๕ การจัดตั้งและปฏิบัติงานของศนูยปฏิบัติการความมั่นคงปลอดภัย  

 ทางไซเบอรแหงชาติ (NCOC) แบบรวมการ   ๖๔ 

๔ - ๖ การจัดตั้งและปฏิบัติงานของศนูยปฏิบัติการทางความม่ันคงปลอดภัย  

 ทางไซเบอรแหงชาติ (NCOC) แบบแยกการ   ๖๕ 

๕ - ๑ แนวทางการจัดตั้งศูนยบริหารจัดการดานความมั่นคงปลอดภัยทางไซเบอร  

 ของประเทศไทยหรือศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC)  

 รวมกับหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ (CII) ทั้ง ๘ ประเภท   ๘๓ 

๕ - ๒ ตัวอยางการจัดตั้ง JCOC ของหนวยงานดานความมั่นคงของรัฐ   ๘๕

   

       

    

 

 

 

 

 

 

 

 

 

 



ช 

สารบัญตาราง 

     หนา 

ตารางที ่

๔ - ๑ รายชื่อผูใหสมัภาษณเชิงลกึ (In - Depth Interview)   ๖๐ 

๔ - ๒ รายชื่อผูเขารวมการสนทนากลุม (Focus Group)   ๖๗ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ซ 

สารบัญแผนภาพ 

     หนา 

แผนภาพที่ 

๒ - ๑ กรอบแนวคิดของการวิจัย     ๔๕ 

๓ - ๑ เก็บรวบรวมขอมูลวิจัย     ๔๙ 

๔ - ๕ การจัดตั้งและปฏิบัติงานของศนูยปฏิบัติการความมั่นคงปลอดภัย  

 ทางไซเบอรแหงชาติ (NCOC) แบบรวมการ   ๖๔ 

๔ - ๖ การจัดตั้งและปฏิบัติงานของศนูยปฏิบัติการทางความม่ันคงปลอดภัย  

 ทางไซเบอรแหงชาติ (NCOC) แบบแยกการ   ๖๕ 

๕ - ๑ แนวทางการจัดตั้งศูนยบริหารจัดการดานความมั่นคงปลอดภัยทางไซเบอร  

 ของประเทศไทยหรือศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC)  

 รวมกับหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ (CII) ทั้ง ๘ ประเภท   ๘๓ 

๕ - ๒ ตัวอยางการจัดตั้ง JCOC ของหนวยงานดานความมั่นคงของรัฐ   ๘๕
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คำอธบิายคำยอ 

ภาษาไทย 
กมช. ยอมาจาก คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ 

ตร. ยอมาจาก  สำนักงานตำรวจแหงชาติ 

ทบ. ยอมาจาก  กองทัพบก  

ทร. ยอมาจาก กองทัพเรือ 

ทอ. ยอมาจาก กองทัพเรือ 

บก.ทท. ยอมาจาก กองบัญชาการกองทัพไทย 

ปปช. ยอมาจาก คณะกรรมการปองกันและปราบปรามการทุจริตแหงชาติ 

ปปส. ยอมาจาก คณะกรรมการปองกันและปราบปรามยาเสพติด 

พ.ร.บ. ยอมาจาก  พระราชบัญญัติ 

สกมช.  ยอมาจาก  สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

สป. ยอมาจาก สำนักงานปลัดกระทรวงกลาโหม 



 

บทที่ ๑ 

บทนำ 

ความเปนมาและความสำคัญของปญหา 

 ปจจุบันเราไมสามารถปฏิเสธไดวาเทคโนโลยีสารสนเทศ (Information Technology : IT)  

และระบบเครือขายอินเทอรเน็ต (Internet) มีบทบาทท่ีสำคัญอยางมากกับชีวิตของมนุษย หรืออาจจะ

ถือไดวาเปนปจจัยที่หาที่สำคัญสำหรับการดำรงชีวิตของมนุษย ท่ีนอกเหนอืจากปจจัยสี่อัน ไดแก อาหาร 

ท่ีอยูอาศัย เครื่องนุงหม และยารักษาโรคเลยก็ได ท้ังนี้ เทคโนโลยีสารสนเทศและอินเทอรเน็ตนั้นได

กลายเปนสิ่งที่สำคัญตอการดำรงชีวิตของมนุษยทั้งในดานการใชชีวิต การทำงาน การเรียน การแพทย 

การธนาคารและอ่ืน ๆ อีกมากมาย อีกทั้งเทคโนโลยีสารสนเทศไดนำไปสูการพัฒนาสิ่งใหม ๆ ใหเกิดข้ึนมา

เพ่ือทำใหชีวิตของมนุษยมีความสะดวกสบายมากยิ่งขึ้นแทบทุกวัน ย่ิงไปกวานั้นเทคโนโลยีสารสนเทศยัง

สามารถที่จะเปนเครืองมือในการชวยใหการทำงาน หรือแกไขปญหาตาง ๆ ของมนุษยไดอยางมากมาย 

เชน อุปกรณ เครื่องมือ เครื่องจักรวัสดุ หรือแมกระท่ังสิ่งที่จับตองไมได อันไดแก ระบบเครือขายสารสนเทศทั้งที่

เปนระบบปด หรือระบบที่เชื่อมตอกับเครือขายอินเทอรเน็ต ระบบโปรแกรมและ Applications ตาง ๆ 

หรือกระบวนการตาง ๆ ดานเทคโนโลยีสารสนเทศ เพ่ือใหการดำรงชีวิตของมนุษยเกิดความสะดวกสบาย

มากยิ่งข้ึน  

 ยิ่งไปกวานั้น ยังมีเทคโนโลยีอีกกลุมหนึ่งที่มีความสำคัญเปนอยางมาก ที่เปนการรวมเอา

เทคโนโลยีสารสนเทศหรือระบบ IT มารวมทำงานและประสานการปฏิบัติกับภาคอุตสาหกรรม เพ่ือให

การผลิตหรือการควบคุมการทำงานของระบบงานภาคอุตสาหกรรมใหมีประสิทธิภาพมากกวาในอดีต 

โดยเรียกเทคโนโลยีกลุมนี้วา เทคโนโลยีเชิงปฏิบัติงาน (Operational Technology : OT) ซึ่งเปนท้ัง

ฮารดแวร (Hardware) และซอฟตแวร (Software) ที่ใชในการควบคุมระบบอุตสาหกรรม เชน ระบบ 

SCADA (Supervisory Control and Data Acquisition) ซึ่ งทำหน าที่ เปนรากฐานสำคัญในการควบคุม 

การทำงานของระบบโครงสรางพ้ืนฐานที่สำคัญตาง ๆ รวมถึงอุตสาหกรรมท่ีจำเปนตอความปลอดภัยและ

คุณภาพชีวิตที่ดีของประชาชน อันไดแก โรงไฟฟา โรงงานผลิต ระบบสาธารณูปโภค การประปา  

ดานสาธารณสุข การคมนาคมขนสง และอ่ืน ๆ  

 ทั้ งนี้  ระบบ OT จะแตกตางจากระบบ IT แบบดั้ งเดิม เนื่ องจาก OT จะตองรวม

กระบวนการของการทำงานของแตละอุตสาหกรรม และระบบเครือขายคอมพิวเตอรตาง ๆ ท่ีอาจมี 

Protocol ในการทำงานของแตละระบบที่แตกตางกันไปเขาดวยกัน เพ่ือออกแบบมาเปนระบบท่ีใชใน

การพัฒนาทรัพยากร และระบบบริหารการผลิตที่มีประสิทธิภาพ มีสวนประกอบตาง ๆ อันรวมถึง



๒ 

เครื่องจักรหรือเครื่องยนตนานาประเภท ตลอดจนระบบเซ็นเซอรหรือแมแตหุนยนตซึ่งเปนองคประกอบ

ท่ีจำเปนในโครงสรางพื้นฐานที่สำคัญของแตละอุตสาหกรรมดังกลาว ซึ่งอาจจะไมพบในระบบ IT 

ประเภทดั้งเดิม  

 อีกเทคโนโลยีหนึ่งท่ีมีสำคัญและมีบทบาทตอการใชชีวิตของมนุษยโดยท่ัวไปอยางมาก 

ในปจจุบัน ไดแก อินเทอรเน็ตในทุกสรรพสิ่ง (Internet of Things : IoT) ท่ีอุปกรณตาง ๆ และสิ่งตาง ๆ 

ไดถูกเชื่อมโยงเอาทุกสิ่งทุกอยางเขากับระบบอินเทอรเน็ต ทำใหมนุษยสามารถสั่งการควบคุมการใชงาน

อุปกรณตาง ๆ ผานทางเครือขายอินเทอรเน็ต เชน การเปด - ปด อุปกรณเครื่องใชไฟฟา การส่ังการเปด

ไฟฟาภายในบาน รถยนต โทรศัพทมือถือ เครื่องมือสื่อสาร เครื่องมือทางการเกษตร อาคาร บานเรือน 

เครื่องใชในชีวิตประจำวันตาง ๆ ผานอุปกรณมือถือหรืออุปกรณสื่อสารแบบอื่น ๆ ที่เชื่อมตอเครือขาย

อินเทอรเน็ต เปนตน 

 ทั้ งนี้  นอกจากเรื่องของการใหบริการดานเทคโนโลยีสารสนเทศ ระบบเครือขาย

คอมพิวเตอร (Computer Networks) และสิ่งตาง ๆ ที่กลาวมาแลวในขั้นตน ไมวาจะเปนระบบ IT OT 

และ IoT หรือเทคโนโลยีอื่น ๆ ที่มีการเอาระบบเครือขายคอมพิวเตอรเขามาใชดวยก็ตาม สิ่งท่ีมี 

ความจำเปนอยางยิ่งในสถานการณปจจุบัน ซึ่งมีผูไมหวังดีที่อาจพยายามแสวงประโยชนเพื่อตนเองหรือ

กลุมของตนเองตอระบบเครือขายคอมพิวเตอร ไดแก เรื่องของ “การรักษาความม่ันคงปลอดภัย 

ทางไซเบอร” หรือ Cybersecurity ซึ่งมีความจำเปนอยางมากท่ีทุกระบบไมวาจะเปนระบบ IT OT 

IOT หรือระบบเครือขายเทคโนโลยีสารสนเทศใด ๆ ก็ตาม มีความจำเปนอยางยิ่งท่ีจะตองคำนึงถึง 

เรื่องของการรักษาความมั่นคงปลอดภัยทางไซเบอร ท่ีจะเปนการทำใหระบบ IT OT IOT และระบบ

เครือขายคอมพิวเตอรในรูปแบบตาง ๆ มีความปลอดภัยจากภัยคุกคามทางไซเบอร ซึ่งจำเปนอยางยิ่ง 

ท่ีจะตองมีผนวกการบริหารจัดการดานการรักษาความมั่นคงปลอดภัยทางไซเบอร ทั้งในเรื่องของ

บุคลากร (People) กระบวนการดำเนินการ (Process) และเทคโนโลยีดานการรักษาความม่ันคง

ปลอดภัยทางไซเบอรตาง ๆ (Technology) เชื่อมตอท้ังในทางกายภาพ (Physical) และทางตรรกะ 

(Logical) เขากับระบบเครือขายดานคอมพิวเตอร หรือระบบควบคุมของเครือขายดานคอมพิวเตอรใน

รูปแบบตาง ๆ ไมวาจะเปนเครื่องคอมพิวเตอร เครือขายทางคอมพิวเตอร อุปกรณอิเล็กทรอนิกส หรือ

แมแตเครื่องจักร เครื่องมือแพทย เคร่ืองใชภายในบาน อุปกรณทางการเกษตร และสิ่งอ่ืน ๆ อีกมากมาย 

ท่ีชวยใหมนุษยใชชีวิตไดอยางสะดวกสบายมากยิ่งข้ึน ใหเกิดการรักษาความม่ันคงปลอดภัยทางไซเบอร 

ท่ีสามารถบรหิารจัดการไดอยางเปนระบบ 

 ทั้งนี้ ภายใตความสะดวกสบายและประโยชนมากมายที่มนุษยไดรับจากการเกิดข้ึนของ 

ระบบ IT OT IOT และระบบเครือขายคอมพิวเตอรในรูปแบบตาง ๆ ยอมมีความเสี่ยงและอันตราย 

ท่ีเกิดขึ้นมาในโลกอยางมากมาย ทั้งในปจจุบันและในอนาคต จากการเกิดขึ้นมาของภัยคุกคามทาง 

ไซเบอรในหลากหลายรูปแบบ ทั้งในเรื่องของการถูกโจรกรรมขอมูลท่ีสำคัญ การทำลายขอมูล การทำให

การบริการตาง ๆ หยุดชะงัก การเปลี่ยนแปลงขอมูล หรือแมแตการทำใหเสียชื่อเสียง การทำใหขาด

ความนาเชื่อถือ ที่อาจจะนำมาเปนเครื่องมือทางการเมือง ในการปลุกระดม การสรางกระแส  



๓ 

หรือแมแตการหวังผลทางการทหาร จากการเกิดขึ้นของสงครามในรูปแบบใหมที่เรียกวา สงครามทาง 

ไซเบอร (Cyberwarfare) ซึ่งในปจจุบันนี้ในทางการทหารไดถือวา มิติทางไซเบอรเปนมิติที่ ๕ ของ 

การรบในสงครามรูปแบบตาง ๆ จากเดิมที่ เคยพิจารณาและการทำการรบกันเพียงในมิติทางบก  

มิติทางน้ำ มิติทางอากาศ และมิติทางอวกาศเทานั้น ปจจุบันจะตองคำนึงถึงมิติทางไซเบอรใน 

การวางแผนและการปฏิบัติการในสนามรบรูปแบบตาง ๆ เขาไปดวย ท้ังนี้  ในสถานการณของ 

ความขัดแยงทางการเมืองทั้งในประเทศและในระดับนานาชาติ บอยครั้งที่เม่ือเกิดความขัดแยงและ 

การเจรจาทางการทูตไมสำเร็จ สงครามไซเบอรจะถูกนำมาใชเปนเทคนิค หรือเปนอำนาจกำลังรบสำคัญ

ท่ีนำมาโจมตีและเปนเครื่องมือในการทำใหฝายตรงขามเกิดความเสียหาย เพื่อแสวงหาขอไดเปรียบและ

ขอยุติที่ฝายที่มีอำนาจกำลังรบทางไซเบอรสูงกวา จะเปนฝายท่ีไดเปรียบอยางมากของสงคราม 

ท้ังท่ีเปนอยูในปจจุบันและในอนาคต 

 ในปจจุบันหลายประเทศและหลายหนวยงานเริ่มมีการตระหนักถึงความรุนแรงของ 

ภัยคุกคามทางไซเบอร จนทำใหเกิดการตื่นตัวและปรับตัวกันอยูเปนอยางมากในหลาย ๆ หนวยงาน  

แตในขณะเดียวกันก็ยังมีหนวยงานอีกไมนอยท่ียังไมไดแมแตจะเริ่มตน เนื่องจากขาดความรูความเขาใจ 

งบประมาณ และการขาดแคลนบุคลากรผูปฏิบัติงานที่เปนผูเชี่ยวชาญดานการรกัษาความมั่นคงปลอดภัย

ทางไซเบอร ซึ่งอาจจะสงผลใหหนวยงานดังกลาวตกเปนเปาหมายของผูไมหวังดีในการโจมตีทางไซเบอร 

เพ่ือวัตถุประสงคที่แตกตางกันไปของแฮกเกอร (Hackers)  

 ประเทศไทยไดมีการออกพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 

โดยที่ พ.ร.บ. ไซเบอรฯ ฉบับนี้มีวัตถุประสงคเพื่อยกระดับการรักษาความมั่นคงปลอดภัยของหนวยงาน

โครงสรางพ้ืนฐานสำคัญทางสารสนเทศของประเทศ (Critical Information Infrastructure : CII) ที่เปน

ท้ังหนวยงานของรัฐหรือหนวยงานเอกชน ซึ่งมีภารกิจหรือใหบริการโครงสรางพ้ืนฐานสำคัญทาง

สารสนเทศรวมทั้งสิ้น ๘ กลุม ไดแก ดานความมั่นคงของรัฐ ดานบริการภาครัฐที่สำคัญ ดานการเงิน 

การธนาคาร ดานเทคโนโลยีสารสนเทศและโทรคมนาคม ดานการขนสงและโลจิสติกส ดานพลังงาน 

และสาธารณูปโภค ดานสาธารณสุข และดานอ่ืน ๆ ตามท่ีคณะกรรมการฯ ประกาศกำหนดเพิ่มเติม๑  

ใหมีประสิทธิภาพในการรักษาความมั่นคงปลอดภัยทางไซเบอรมากยิ่งขึ้น พรอมทั้งมีมาตรการใน 

การปองกัน รับมือ และลดความเสี่ยงจากการถูกบุกรุกหรือถูกโจมตีทางไซเบอรที่อาจสงผลกระทบตอ

ความมั่นคงของรัฐ ตลอดจนความมั่นคงทางระบบเศรษฐกิจ และความสงบเรียบรอยภายในประเทศได

อยางทันทวงท ี 

 ทั้งนี้ ตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร ไดกำหนดใหทุกหนวยงานที่ถือวา

เปนสาธารณูปโภคสำคัญของประเทศ จะตองมีกลไกและการบริหารจัดการที่นำไปสูการแกไขปญหา 

ภัยคุกคามทางไซเบอรที่ อาจเกิด ข้ึนกับหนวยงานของตน และอาจสงผลกระทบตอประเทศ 

 

 ๑ พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 



๔ 

ในภาพรวม ท้ังกอน ระหวาง และหลังจากการถูกโจมตีหรือถูกบุกรุกทางไซเบอร ซึ่งหนวยงานดังกลาว

อาจจำเปนตองจัดตั้งกลไกในการดำเนินการดานการรักษาความมั่นคงปลอดภัยทางไซเบอรขึ้นมา  

ดวยศักยภาพของหนวยงานของตนเอง หรือจางหนวยงานเอกชนเขามาดำเนินการให ซึ่งในทาง 

การรักษาความมั่นคงปลอดภัยทางไซเบอรนั้นมีความจำเปนที่จะตองดำเนินการใน ๓ สวนพรอม ๆ กันไป 

ไดแก ดานบุคลากร (People) ดานกระบวนการบริหารจัดการ (Processes) และดานเทคโนโลยี 

(Technologies) โดยกรอบแนวคิดของการดำเนินการดานการรักษาความมั่นคงปลอดภัยทางไซเบอรที่

เปนมาตรฐานและนิยมใชกันอยูในทุกประเทศทั่วโลก ไดแก การดำเนินตามหลักการทำงานของ 

National Institute of Standards and Technology (NIST) Cybersecurity Framework๒ โดยจะมี

กลไกในการดำเนินการหลักอยูดวยกัน ๕ กลุมงาน ไดแก การทำความเขาใจกับระบบเทคโนโลยี

สารสนเทศของหนวยงานตนเอง และเขาใจรูปแบบของการถูกโจมตีทางไซเบอรตอระบบดังกลาว 

(Identify) จากนั้นก็จะเขาสูระบบของการปองกัน (Protection) การเฝาระวังและตรวจจับ (Detection) 

การแกไขปญหา (Respond) และการกูคืนใหระบบกลับมาใชงานไดอยางเปนปกติ กรณีไมสามารถรับมือ

กับการถูกโจมตีทางไซเบอรไดอยางสมบูรณ (Recovery)  

 โดยท่ัวไปแลวในการบริหารจัดการดานการรักษาความมั่นคงปลอดภัยทางไซเบอรนั้น 

หนวยงานหรือองคกรตาง ๆ มักจะมีการจัดตั้งศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอร 

(Cyber Security Operation Center - CSOC) ขึ้นมา เพื่อทำหนาที่รับผิดชอบในการดำเนินการ 

ด านการรักษาความมั่ นคงปลอดภั ยทางไซเบอรตามกรอบแนวคิดของ NIST Cybersecurity 

Framework ในการรับมือกับภัยคุกคามทางไซเบอร และยิ่งไปกวานั้นถาหนวยงานใดท่ีตองการความ

นาเชื่อถือทางในดานการบริหารจัดการดานการรักษาความมั่นคงปลอดภัยทางไซเบอร อาจจำเปนจะตอง

มีการดำเนินการใหองคกรของตนเอง ผานการประเมินโดยองคกรที่ทำหนาที่เปน Certification Body 

(CB) ให เปน ไปตามมาตรฐานสากลในการบริหารจัดการดานการรักษาความมั่นคงปลอดภัยทาง 

ไซเบอร เชน ISO/IEC27001๓ รวมดวย 

 การจัดตั้ งศูนยปฏิบัติการดานการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ 

(National Cybersecurity Operations Center : NCOC) เพ่ือนำไปสูการแกไขปญหาสถานการณ

วิกฤตทางไซเบอรในระดับประเทศ อาจสามารถดำเนินการไดใน ๒ รูปแบบหลัก ๆ  ไดแก การตั้งศูนยปฏิบัติการ

ดานการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติแบบรวมการ (Centralize) และแบบแยกการ 

 

 ๒ National Institute of Standards and Technology. “หลักการทำงานของ NIST 

Cybersecurity Framework.” (ออนไลน). เขาถึงไดจาก : https://www.nist.gov/cyberframework, ๒๕๖๓. 

 ๓ “มาตรฐานสากลสำหรับระบบการจัดการความปลอดภัยของขอมูล (Information 

Security Management Systems: ISMS).” (ออนไลน). เขาถึงไดจาก : https://www.iso.org/isoiec-27001-

information-security.html, ๒๕๖๓. 



๕ 

(Decentralize) โดยที่การตั้งศูนยปฏิบัติการดานการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติแบบ

รวมการนั้น มีความจำเปนที่จะตองมีการดำเนินการใหเกิดการสงขอมูลการจราจรจากทุก ๆ หนวยงาน 

ท่ีสำคัญในระดับประเทศ ที่เมื่อถูกโจมตีหรือบุกรุกทางไซเบอรแลวจะสงผลกระทบในภาพรวมของ

ประเทศเปนวงกวาง โดยหนวยงานดังกลาวจะตองสงขอมูลการจราจรจากระบบการปองกัน เฝาระวัง 

ตรวจจับ และแกไขปญหาภัยคุกคามทางไซเบอรของตนเอง ไปยังศูนยปฏิบัติการดานการรักษาความ

ม่ันคงปลอดภัยทางไซเบอรแหงชาติ ที่ทำหนาที่เปนศูนยกลางในการเฝาระวังภัยคุกคามทางไซเบอร 

เพียงที่เดียวท้ังนี้ ประเทศไทยนั้นไดมีการริเริ่มท่ีจะนำเอาแนวคิดดังกลาว มาจัดตั้งเปน NCOC แบบรวมการ

มาแลว ซึ่งเปนการดำเนินการของหนวยงานระดับประเทศหนวยงานหนึ่งภายใตการกำกับดูแลของ

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารในอดีต ที่ไดมีการจัดทำโครงการระบบการปองกันและ

ติดตามรักษาความปลอดภัยทางไซเบอร สำหรับองคกรและหนวยงานของรัฐท่ีไมสามารถดำเนิน 

การบริหารจัดการดานการรักษาความมั่นคงปลอดภัยทางไซเบอรไดดวยตัวเอง ซึ่งถือวาเปนเปนแนวคิดที่ดี

สำหรับความพยายามที่จะทำใหเกิดการบริหารจัดการดานการรักษาความมั่นคงปลอดภัยทางไซเบอร 

ในระดับประเทศข้ึน แตประสิทธิภาพของการดำเนินการที่นำไปสูการแกไขปญหาการถูกโจมตีทางไซเบอร 

ท่ีเปนรูปธรรมนั้นยังเปนทีกั่งขาอยูเปนอยางมาก 

 ทั้ งนี้  การดำเนินการของ NCOC แบบรวมการนั้น มีความจำเปนที่จะตองมีขอมูล

การจราจรทางคอมพิวเตอรที่มีจำนวนมากเพียงพอตอการวิเคราะห มีระบบตรวจจับภัยคุกคามทาง 

ไซเบอรท่ีมีประสิทธิภาพในการประมวลผลขอมูลจำนวนมหาศาล และมีบุคลากรท่ีเชี่ยวชาญจำนวนมากพอใน

การวิ เคราะหขอ มูล และดำเนินการแกไขปญหาการถูกบุกรุกทางไซเบอรไดอยางทันท วงที   

แตขอดอยของการตั้ง NCOC แบบรวมการ มาจากท่ีหนวยงานแตละหนวยงานมีขอมูลที่สำคัญตางกัน

และการปองกันขอมูลท่ีสำคัญก็ตางกันดวย การสงขอมูลจราจรคอมพิวเตอรไปวิเคราะห ตรวจจับภัย

คุกคามทางไซเบอรท่ีจะนำไปสูการแกปญหาการถูกโจมตีหรือการถูกบุกรุกทางไซเบอรอาจจะไมตรงจุด

เทาที่ควร  

 ยิ่งไปกวานั้น ในปจจุบันยังไมมีอุปกรณที่สามารถวิเคราะหภัยคุกคามจากขอมูลการจราจร

คอมพิวเตอรจำนวนมหาศาลไดอยางแมนยำ เชน การนำระบบ SIEM (Security Information and 

Event Management) ที่เปนระบบจัดเก็บ ตรวจสอบ และวิเคราะหขอมูลการรักษาความมั่นคงปลอดภัยทาง

ไซเบอรของระบบเครือขายขององคกร เพ่ือนำเอาขอมูลเหลานั้นไปใชในการตรวจจับและโตตอบการถูก

โจมตีที่เกิดขึ้น แตในความเปนจริงแลวระบบ SIEM นั้น เปนระบบที่เหมาะสมกับการวิเคราะหเฉพาะ

ข อมู ลจราจรของหน วยงานขนาด เล็ กถึ งขนาดกลาง (Small and Medium - Sized Enterprise) 

เพียงหนวยงานเดียวหรือไมกี่หนวยงาน ที่มีขอมูลการจราจรรวมกันแลวไมมากเกินไป ที่จะนำขอมูล

ดังกลาวมาวิเคราะหใหเห็นถึงภัยคุกคามทางไซเบอรท่ีเขามาสูระบบขององคกรไดอยางแทจริง  

 สวนการตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติ (National Cybersecurity Operations 

Center : NCOC) อีกรูปแบบหนึ่ง คือการดำเนินการแบบแยกการ ซึ่งอาจจะเปนการดำเนินการโดยให

แตละกลุมท่ีมีการดำเนินการทางธุรกิจหรือวัตถุประสงคขององคกรที่คลายกันตามหนวยงานโครงสราง



๖ 

พ้ืนฐานสำคัญทางสารสนเทศ (Critical Information Infrastructure : CII) ดำเนินการตั้งศูนยเฝาระวัง 

และแกไขปญหาภัยคุกคามทางไซเบอรรวม (Joint Cybersecurity Operations Center : JCOC)  

ของกลุมตนเอง หรืออาจจะลงลึกถึงหนวยงานของตนเองสามารถแยกดำเนินการเองในลักษณะของการ

จัดตั้งศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอร (Cyber Security Operations Center : 

CSOC) ยอยไปเลย ถามีความพรอมทั้งดานงบประมาณ และกำลังพลเชี่ยวชาญดานการรักษาความม่ันคง

ปลอดภัยทางไซเบอรที่เพียงพอ สวนหนวยกลางใหญหรือ JCOC เปนเพียงแคสวนงานที่คอยบูรณาการ

ใหเกิดการกระจายหรือแชรขอมูลดานไซเบอรท่ีสำคัญรวมกัน และบูรณาการใหเกิดการพ่ึงพาอาศัยกัน 

ตลอดจนชวยกันแกไขปญหาที่เกิดขึ้นเทานั้น ซึ่งการดำเนินการในลักษณะนี้อาจสามารถแกปญหาและ

รับมือภัยคุกคามทางไซเบอรไดอยางเปนรูปธรรมและมีประสิทธิภาพในเชิงลึกไดมากกวา แตอาจจะตอง

ใชเวลาในการสรางศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอร (CSOC) ใหมีความพรอมท้ัง 

ดานบุคลกรทางไซเบอร ระบบการบริหารจัดการ และระบบเทคโนโลยีตาง ๆ ที่จะเลือกมาใชใน 

การดำเนินการ ซึ่งปญหาใหญมักจะอยูที่การขาดแคลนบุคลากรดานการรักษาความม่ันคงปลอดภัย 

ทางไซเบอรท่ีจะมาเปนผูควบคุมระบบตาง ๆ ใหสามารถดำเนินการไดจริงอยางมีประสิทธิภาพ 

 จากเหตุผลดังกลาว ผูวิจัยจึงเห็นถึงความสำคัญของแนวทางการตั้งศูนยปฏิบัติการเฝาระวัง 

และแกไขปญหาเหตุการณทางไซเบอรแหงชาติ (National Cybersecurity Operations Center : NCOC)  

ท่ีจะตองเปนกลไกหลักในระดับประเทศ ในการบริหารจัดการและรับมือกับภัยคุกคามทางไซเบอรใน

ระดับประเทศ ทั้งกอน ระหวาง และหลังการเกิดเหตุการณทางไซเบอร (Cybersecurity Incidents)  

ซึ่งภายหลังจากการออก พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ พ.ศ.๒๕๖๒ แลว 

ประเทศไทยไดมีการจัดตั้งสำนักงานการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ (สกมช.) ขึ้น  

เพื่อทำหนาท่ีเปนหนวยงานหลักที่จะทำหนาที่รับผิดชอบและบริหารจัดการใหเกิดการแกไขปญหาภัยคกุคามทาง

ไซเบอรในระดับประเทศ และระดับนานาชาติอยางเปนระบบ แตอยางไรก็ตามหัวใจของการดำเนินการ

และรับมือกับภัยคุกคามทางไซเบอร ท้ังกอน ระหวาง และหลังการเกิดเหตุการณทางไซเบอร  

คือ CSOC (Cyber Security Operations Center) ที่จะเปนสวนงานของการทำหนาที่ในการบริหาร

จัดการดานการรักษาความมั่นคงปลอดภัยทางไซเบอร ใหเปนไปตามมาตรฐานสากล ท่ีประกอบดวยการ 

Identify, Protect, Detect, Response และ Recovery ใหกับองคกรที่นำระบบเครือขายเทคโนโลยี

สารสนเทศมาใชบริหารจัดการทางธุรกิจ หรือการปฏิบัติงานขององคกร แตการที่ดำเนินการดาน CSOC 

ของ สกมช. ในระดับประเทศน้ัน ยังไมมีการออกแบบหรือวางแนวทางในการดำเนินการอยางชัดเจน 

ในระดับประเทศ  

 ดังน้ันงานวิจัยฉบับนี้จึงมุงเนนและมีความตองการที่จะเพ่ือศึกษาถึงปญหาและรูปแบบ 

ของการดำเนินการของ CSOC ในระดับประเทศ ที่จะนำไปสูการแกไขปญหาสถานการณวิกฤตทาง  

ไซเบอรในระดับประเทศ ตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอรป พ.ศ. ๒๕๖๒ ตลอดจน

ศึกษาแนวทางการทำงานของศูนยปฏิบัติการทางไซเบอร ในรปูแบบตาง ๆ ที่ใชกันอยูในระดับนานาชาติ 

และในทายท่ีสุดก็จะนำเสนอรูปแบบ ตลอดจนแนวทางในการจัดตั้งศูนยปฏิบัติการเฝาระวังและแกไข
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ปญหาทางไซเบอรแหงชาติ  หรือ NCOC เพ่ือรับมือและแก ไขปญหาภัยคุกคามทางไซเบอรใน

ระดับประเทศสำหรับประเทศไทย ใหสามารถปฏิบัติงานไดจริงอยางเปนรูปธรรมและมีประสิทธิภาพ 

วตัถุประสงคของการวิจัย 

 ๑. เพื่อศึกษาถึงความเปนมาและปญหาในการดำเนินการจัดตั้งและปฏิบัติงานของ 

ศูนยปฏิ บั ติการทางไซ เบอรแห งชาติ  (National Cybersecurity Operations Center : NCOC)  

ของประเทศไทยในหวงที่ผานมา 

 ๒. เพื่อศึกษาและวิเคราะหเปรียบเทียบความเหมือนและความตาง ตลอดจนขอดีและ 

ขอ เสียของการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ  (National Cybersecurity 

Operations Center : NCOC) ที่เปนแบบรวมการและแยกการ 

 ๓. เพ่ือเสนอแนวทางในการจัดตั้งและดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ 

(National Cybersecurity Operations Center : NCOC) ของประเทศไทยที่ส ามารถปฏิบัติ งาน 

ไดอยางเปนรูปธรรมและมีประสิทธิภาพ 

ขอบเขตของการวิจัย 

 ๑. ขอบเขตดานเนื้อหา  

  การวิจัยครั้งนี้มุงเนนศึกษาถึงทฤษฎีและหลักการในการดำเนินการบริหารจัดการ 

ดานการรักษาความมั่นคงปลอดภัยทางไซเบอร เอกสารงานวิจัยที่เกี่ยวกับการรับมือกับภัยคุกคามทาง 

ไซเบอร ยุทธศาสตรดานไซเบอร กฎหมายตาง ๆ ที่เกี่ยวของในการปฏิบัติงานของเจาหนาที่ ขอมูลพ้ืนฐาน 

ท่ีเก่ียวกับศูนยเฝาระวังภัยคุกคามทางไซเบอรและศูนยปฏิบัติการรวมทางไซเบอร โครงสรางการจัด 

ระเบียบปฏิบัติ เพื่อนำขอมูลที่รวบรวมได มาออกแบบสำหรับเปนแนวทางในการดำเนินการตั้ง 

ศูนยเฝาระวังภัยคุกคามทางไซเบอรระดับประเทศ 

 ๒. ขอบเขตดานประชากรและกลุมตัวอยาง 

  กลุมตัวอยาง การเลือกกลุมตัวอยาง (Sampling) โดยเลือกกลุมตัวอยางประเภท 

การเลือกกลุมตัวอยางที่เปนตัวแทน (Typing Cases Sampling) เปนลักษณะการเลือกแบบเจาะจง 

(Purposive Sampling) เฉพาะบุคคลท่ีเปนผูเชี่ยวชาญ และผูมีประสบการณในดานการบริหารจัดการ 

หรือรับมือภัยคุกคามทางไซเบอรมาแลวเทาน้ัน เพ่ือใชในการเก็บขอมูลสัมภาษณเชิงลึก จำนวน ๕ - ๘ ทาน 

และสรรหาผูเขารวมในการสนทนากลุมอีกจำนวนประมาณ ๕ - ๑๐ ทาน จากกลุมประชากรที่เก่ียวของ

ในการดำเนินการดานการรักษาความมั่นคงปลอดภัยทางไซเบอรตาม พ.ร.บ. การรักษาความมั่นคง

ปลอดภัยไซเบอร พ.ศ.๒๕๖๒ ที่ไดกำหนดใหมีหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ (CII)  

ไวจำนวน ๘ ประเภท  



๘ 

 ๓. ขอบเขตเวลา 

  ทำการศึกษาในชวงตัง้แตเดอืน ธันวาคม ๒๕๖๓ ถึง พฤษภาคม ๒๕๖๔  

วิธีดำเนินการวิจัย  

 งานวิจัยเรื่อง “แนวทางการตั้งศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอร

แหงชาติ เพื่อนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศที่เปนรูปธรรม  

(The Guidance For Setting Up Thailand National Cybersecurity Operations Center – NCOC – 

In Order To Properly Solve The Critical Cybersecurity Situation At The National Level) ”  

จะเปนการดำเนินการในลักษณะของการวิจัยเชิงคุณภาพ (Qualitative Research) ดวยกระบวนการศึกษา

ทบทวนวรรณกรรมและงานวิจัยที่เกี่ยวของกับเรื่องท่ีศึกษา เพื่อใหไดกรอบแนวคิดในการวิจัยที่เกิดจาก

กระบวนการวิเคราะหและสังเคราะห กรอบแนวคิดงานวิจัยหลังจากนั้นจะแบงการเก็บขอมูล เพ่ือการวิจัย

ออกเปน ๔ สวนหลัก ๆ ไดแก การวิจัยเอกสาร (Documentary Research) การสัมภาษณเชิงลึก  

(In - Depth Interview) การสนทน ากลุ ม  (Focus Group Discussion) และการสั ง เกตการณ  

(Observation) เพื่อหาขอมูลของปญหาในการดำเนินการของศูนยเฝาระวังและแกไขปญหาภัยคุกคาม

ทางไซเบอรแหงชาติ ตลอดจนแนวทางในการดำเนินการที่เปนรปูธรรมและมีประสิทธิภาพตอไปในอนาคต 

 ๑. แหลงขอมูล 

  ๑.๑ แหลงขอมูลปฐมภูมิ (Primary Data) จะไดจากการสัมภาษณเชิงลึก (In - Depth 

Interview) การสนทนากลุ ม  (Focus Group Discussion) และการสัง เกตการณ  (Observation)  

จากกลุมเปาหมายที่เปนกลุมตัวอยาง (Sampling) โดยเลือกกลุมตัวอยางประเภทที่เปนตัวแทน (Typing 

Cases Sampling) เปนลักษณะการเลือกแบบเจาะจง (Purposive Sampling) เฉพาะบุคคลที่ เปน

ผูเชี่ยวชาญ และผูมีประสบการณในดานการบริหารจัดการ หรือรับมือภัยคุกคามทางไซเบอรมาแลว

เทานั้น เพ่ือใชในการเก็บขอมูลสัมภาษณเชิงลึก จำนวน ๕ - ๘ ทาน และสรรหาผูเขารวมในการสนทนา

กลุมอีกจำนวนประมาณ ๕ - ๑๐ ทาน จากกลุมประชากรที่เก่ียวของในการดำเนินการดานการรักษา

ความมั่นคงปลอดภัยทางไซเบอรตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒  

ท่ีไดกำหนดใหมีหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ (CII) ไวจำนวน ๘ ประเภท  

  ๑.๒ ขอมูลทุติยภูมิ (Secondary Data) จะไดจากการทบทวนวรรณกรรม ตลอดจน

คนควาจากเอกสาร ตำรา เว็บไซต และงานวิจัยที่เก่ียวของ 

 ๒. การเก็บรวบรวมขอมูล 

  ๒.๑ การดำเนินวิจัยจากเอกสารตาง ๆ ที่เก่ียวของ (Documentary Research) 

    เพ่ือ ให ทราบ ถึงแนวคิดทางทฤษฎี และงานวิ จัยที่ เ ก่ียวของใน เรื่ อ งของ 

การดำเนินการดานการรักษาความมั่นคงปลอดภัยทางไซเบอร และแนวทางในการจัดตั้งศูนยปฏิบัติการ

ทางไซเบอรแหงชาติ (National Cybersecurity Operations Center : NCOC) ในหลากหลายรูปแบบ 
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ตลอดจนวิเคราะหหาขอเดนและขอดอยของการจัดตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติ ทั้งที่เปนแบบ

รวมการและแบบแยกการ 

  ๒.๒ การสัมภาษณเชิงลึก (In - depth Interview)  

    จะเปนการดำเนินการสัมภาษณกลุมเปาหมาย ท้ังบุคคลที่เปนผูเชี่ยวชาญและ 

มีประสบการณดานการรับมือภัยคุกคามทางไซเบอรจริง ๆ เทานั้น เพ่ือใชในการเก็บขอมูลสัมภาษณเชิงลึก 

จำนวน ๕ - ๘ ทาน จากตัวแทนของหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ (CII)  

โดยเปนการสัมภาษณแบบกึ่งโครงสราง หรือการสัมภาษณแบบชี้นำ (Guided Interview) กลาวคือเปน

การสัมภาษณ ท่ีมีการใชคำสำคัญ (Keywords) มาประกอบในการสัมภาษณมีการรางขอคำถาม  

ท่ีมีลักษณะปลายเปดพรอมกับลักษณะของขอคำถามที่มีความยืดหยุน พรอมท่ีจะมีการปรับเปลี่ยน

ถอยคำของขอคำถามใหมีความสอดคลองกับผูใหสัมภาษณแตละคนในแตละสถานการณไดตอบ 

ขอคำถามอันทำใหไดมาซึ่งขอมูลที่มีความหลากหลายในมิติตาง ๆ และขอเท็จจริงในทางปฏิบัติที่มี 

ท้ั งมิติของความลึกและมิ ติของความกวางในเรื่องที่ เกี่ยวของกับงานวิจัย เพ่ือใช เปนขอมูลใน 

การวิเคราะหและศึกษาปจจัยสำคัญทำใหสามารถนำขอมูลที่ไดมาวิเคราะหหาแนวทาง และรูปแบบของ

การจัดตั้ งศูนยปฏิบัติการทางไซเบอรแหงชาติ (National Cybersecurity Operations Center : 

NCOC) เพ่ือนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศที่เปนรูปธรรมและมี

ประสิทธิภาพตอไป 

  ๒.๓ การสนทนากลุมเฉพาะ (Focus Group Discussion)  

    ในการสนทนากลุมที่ผูวิจัยจะทำการรวบรวมขอมูลจากการสนทนากับกลุมผูให

ขอมูลในประเด็นปญหา โดยผูวิจัยไดออกแบบโครงสรางของขอคำถามเพื่อนำไปใชในการประชุมสนทนา

กลุมซึ่งการใชกระบวนการการเลือกกลุมแบบเจาะจงในการสำรวจขอมูล จำนวน ๕ - ๘ ทาน 

จากตัวแทนศูนยไซเบอรทหารกองบัญชาการกองทัพไทย ศูนยไซเบอรกองทัพบก ศูนยไซเบอร

กองทัพอากาศ ศูนยไซเบอรกรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ ศูนยไซเบอร 

กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม ตลอดจนหนวยงานดานการรักษาความมั่นคงปลอดภัย

ทางไซเบอรภายนอกกระทรวงกลาโหม เพื่อประมวลแนวคิดและสรุปแนวทางท่ีเหมาะสมในการจัดตั้ง 

ศูนยปฏิบั ติ การทางไซ เบอรแห งชาติ  (National Cybersecurity Operations Center : NCOC)  

เพื่อนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศที่ เปนรูปธรรมและ 

มีประสิทธิภาพ เพ่ือใชเปนแนวทางในการปฏิบัติของ สกมช. ตอไปในอนาคต 

  ๒.๔ การสังเกตการณ (Observation)  

    จะเปนการใชขอมูลของการสังเกตจากตัวนักวิจัยเองที่ เปนผูมีความรูและ

ประสบการณดานการรักษาความมั่นคงปลอดภัยทางไซเบอรในระดับกองทัพไทย ในระดับประเทศ และ

ในระดับนานาชาติ มานานกวา ๗ ป ตลอดจนเปนผูมีสวนรวมในการรางกฎหมายดานความมั่นคง

ปลอดภัยทางไซเบอร พ.ศ.๒๕๖๒ และเปนผูรวมจัดตั้ง สกมช. ตั้งแตเริ่มตนจนถึงปจจุบัน 



๑๐ 

 ทั้งนี้ การสัมภาษณเชิงลึก การสนทนากลุม และการสังเกตการณ  จะมีรายละเอียด 

ของการดำเนินการท่ีประกอบดวย การศึกษาทฤษฎีและงานวิจัยที่เกี่ยวของ, การกำหนดกรอบแนวคิด 

ในการวิจัย, การกำหนดประชากรและกลุมตัวอยาง, กำหนดเครื่องมือที่ใชในการวิจัย, การประมวลผล

และการวิเคราะหขอมูล  

 ๓. เคร่ืองมือทีใ่ชในการรวบรวมขอมูล 

  ๓ .๑  การวิ จัยจาก เอกสาร (Documentary Research) จะเปนการทำการวิจั ย 

จากเอกสารตาง ๆ ท่ีเก่ียวของกับหัวขอการวิจัย เพื่อใหมาซึ่ งแนวคิด และทฤษฎีที่เก่ียวของกับ 

การดำเนินการดานการรักษาความมั่นคงปลอดภัยทางไซเบอรในระดับประเทศ ตลอดจนหาแนวทางและ

องคความรูเกี่ยวกับการจัดตั้งและการดำเนินการของศูนยเฝาระวังและแกไขปญหาเหตุการณทาง 

ไซเบอรแหงชาติ (National Cybersecurity Operations Center : NCOC) 

  ๓.๒ การสัมภาษณเชิงลึก (In - Depth Interview) ประกอบดวยประเด็นคำถามสำคัญ 

๔ ขอ ไดแก 

    ๓.๒.๑ หนวยของทานมีการรับมือภัยคุกคามทางไซเบอรอยางไร และถาไม

สามารถรับมือหรือแกปญหาภัยคุกคามทางไซเบอรได มีแนวทางท่ีจะดำเนินการตอไปอยางไร  

    ๓.๒.๒ ทานคิดวาอะไรคือปญหา การจัดตั้งการบริหารจัดการการรักษาความ

ม่ันคงปลอดภัยไซเบอรของประเทศไทย (NCOC) แบบรวมศูนยและแบบกระจายศูนย 

     ๓.๒.๒.๑ บุคลากร (People) ทั้งผูปฏิบัติงาน และผูบังคับบัญชา 

     ๓.๒.๒.๒ กระบวนการ (Process) และงบประมาณ (Budget)  

     ๓.๒.๒.๓ เทคโนโลยี (Technology)  

    ๓.๒.๓ ทานคิดวาโมเดลการบริหารจัดการการรักษาความม่ันคงปลอดภัย 

ไซเบอรของประเทศไทย (NCOC) มีกี่แบบ แตละแบบมีขอเดนและขอดอยอยางไร 

    ๓.๒.๔ ทานคิดวา โมเดลการจัดตั้งการบริหารจัดการการรักษาความมั่นคง

ปลอดภัยไซเบอรของประเทศไทย (NCOC) ควรเปนอยางไร  

  ๓.๓ การสนทนากลุมเฉพาะ (Focus Group Discussion) ประกอบดวยประเด็น

คำถามสำคัญ ๔ ขอ ไดแก 

    ๓.๓.๑ แนวทางในการรับมือกับภัยคุกคามทางไซเบอรสามารถดำเนินการ 

ไดอยางไรและในกรณีที่หนวยงานหรือองคกรไมสามารถแกไขปญหาภัยคุกคามทางไซเบอรได  

ดวยตนเอง ควรมีการดำเนินการตอไปอยางไร 

    ๓.๓.๒ อะไรคือปญหาของการจัดตั้งหนวยงานเพ่ือนำไปสูการบริหารจัดการ 

การรักษาความมั่นคงปลอดภัยไซเบอรของประเทศไทย (NCOC) แบบรวมศนูย และแบบกระจายศูนย 

     ๓.๓.๒.๑ บุคลากร (People) ทั้ง ผูปฏิบัติงาน และผูบังคับบัญชา 

     ๓.๓.๒.๒ กระบวนการ (Process) และงบประมาณ (Budget)  

     ๓.๓.๒.๓ เทคโนโลยี (Technology)  



๑๑ 

    ๓.๓.๓ รูปแบบของการบริหารจัดการดานการรักษาความมั่นคงปลอดภัยไซเบอร 

ในระดับประเทศของประเทศไทย (NCOC) มีไดกี่แบบ แตละแบบมีแนวทางในการดำเนินการอยางไร 

และมีขอดีขอเสียอยางไร 

    ๓.๓.๔ รูปแบบของการจัดตั้งและการบริหารจัดการดานการรักษาความมั่นคง

ปลอดภัยทางไซเบอรของประเทศไทย (NCOC) ควรจะเปนอยางไร 

  ๓.๔ การเก็บรวบรวมขอมูลจากสังเกตมีวิธีดำเนินการเก็บรวบรวมขอมูล โดยการสังเกต

จากตัวนักวิจัยเอง ซึ่งมีความรู และประสบการณดานจัดการภัยคุกคามทางไซเบอรในระดับกองทัพไทย

และระดับประเทศ จาก ๒ สถานการณ ดังนี้ 

    ๓.๔.๑ การสังเกตจากการปฏิบัติงานจริงดานการรับมือและจัดการภัยคุกคาม 

ทางไซเบอรของกองบัญชาการกองทัพไทย และกองทัพไทย ซึ่งถือเปนหนวยงานท่ีถูกกำหนดใหเปน

สาธารณูปโภคพ้ืนฐานสำคัญของประเทศ 

    ๓.๔.๒ การสังเกตจากการฝกการปฏิบัติการทางไซเบอรประจำปของกองทัพไทย  

ซึ่งกองบัญชาการกองทัพไทยไดจัดมาอยางตอเนื่องเปนเวลา ๕ ป ซึ่งเปนการฝกการปฏิบัติการและแกไข

สถานการณดานไซเบอรทั้ งในระดับกองทัพไทย รวมกับหนวยงานที่ เกี่ยวของที่สำคัญ ท้ังหมด 

ในระดับประเทศ  

 ๔. วิธีการประมวลผลและการวิเคราะหขอมูล 

  เปนการวิเคราะหขอมูลในงานเชิงคุณภาพ ซึ่งจะใชวิธีการวิเคราะหขอมูลเชิงเนื้อหา

(Content Analysis) ที่ไดจากกระบวนการสัมภาษณและกระบวนการกลุมยอย (Focus Group)  

  ๔.๑ จัดระเบียบขอมูล (Data) ในรูปของบันทึกเปนคำพูด นำมาถอดเทป และพิมพ

บันทึกสรุปใจความการสนทนากลุม 

  ๔ .๒ พัฒนาขอมูลไปสูมโนทัศน  (Concept) โดยการนำเสนอและแสดงขอมูล 

เชิงพรรณนาซึ่งมาจากการกลั่นความคิดและหาความสัมพันธเชื่อมโยงของขอมูลที่ถูกตองและตรง

ประเด็นตามกรอบความคดิ 

  ๔ .๓  จัดม โนทั ศน เข าสู หมวดห มู  (Categories) โดยสรุปขอมู ล เป นหมวดหมู  

เพ่ือจำแนกใหอยูในขอบเขตและครอบคลุมในประเด็นที่กำหนด เพื่อตอบวัตถุประสงคของการวิจัย 

  ๔.๔ จัดทำขอเสนอเชิงทฤษฎี (Proposal) ท่ีไดจากการจัดกระบวนการกลุม 

  ๔.๕ ภายหลังจากการเก็บรวบรวมขอมูลทั้ง ๔ วิธีการ ไดแก การดำเนินการวิจัย 

จากเอกสาร (Documentary Research) การสัมภาษณเชิงลึก (In - Depth Interview) การสนทนา

กลุมเฉพาะ (Focus Group Discussion) และการสังเกตการณ (Observation) เพื่อใหทราบถึงแนวคิด

ทางทฤษฎีและงานวิจัยที่เก่ียวของในเรื่องของการดำเนินการ ดานการรักษาความม่ันคงปลอดภัยทาง 

ไซเบอร และแนวทางในการจัดตั้งศูนยปฏิบัติการการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติใน

หลากหลายรูปแบบ จะมีการนำเอาขอมูลท่ีไดจากการเก็บรวบรวมขอมูลไปวิเคราะหหาจุดเดนและจุดดอย

ของการจัดตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติ ทั้งที่เปนแบบรวมการ และแบบแยกการ และประมวล



๑๒ 

แนวคิดและสรุปแนวทางท่ีเหมาะสมในการจัดตั้งศูนยปฏิบัติการการรักษาความมั่นคงปลอดภัยทาง 

ไซเบอรแหงชาติ นำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอร ในระดับประเทศที่เปนรูปธรรม

และมีประสิทธิภาพ และเพ่ือใชเปนแนวทางในการปฏิบัติของ สกมช. ตอไปในอนาคต 

ประโยชนท่ีไดรับจากการวิจัย 

 ๑. ไดทราบความเปนมาและปญหาในการจัดตั้งศูนยปฏิบัติการการรักษาความมั่นคง

ปลอดภัยทางไซเบอรแหงชาติ 

 ๒. ไดทราบความเหมือน ความตาง และขอดีขอเสียการดำเนินงานของศูนยปฏิบัติการ 

การรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติในแบบรวมการและแยกการ  

 ๓. ไดแนวทางในการจัดตั้งศูนยปฏิบัตกิารรวมทางไซเบอรแหงชาติไดในอนาคต 

 ๔. งานวิจัยฉบับน้ีจะเปนแนวทางใหกับหนวยงานที่ถือเปนสาธารณปูโภคพ้ืนฐานสำคัญของ

ประเทศไดเขาใจถึงปญหาในการบริหารจัดการดานการรักษาความมั่นคงปลอดภัยทางไซเบอร และเปน

แนวทางในการดำเนินการจัดตั้งหนวยงานของตนเพ่ือการรับมือกับภัยคุกคามทางไซเบอร 

 ๕. งานวิจัยฉบับนี้จะเปนแนวทางใหกับ สกมช. ในการนำไปใชในการจัดตั้งศูนยปฏิบัติการ

รวมทางไซเบอรแหงชาติไดในอนาคต 

 ๖. งานวิจัยฉบับนี้จะทำใหผูที่ปฏิบัติงานดานการรักษาความมั่นคงปลอดภัยทางไซเบอร 

ตลอดจนผูที่สนใจสามารถเขาใจถึงแนวทางในการบริหารจัดการและการปฏิบัติการทางไซเบอรใน

ระดับประเทศ มีความเขาใจระบบการบริหารจัดการดานไซเบอรในระดับประเทศที่เปนไปในทิศทาง

เดียวกันและจะนำไปสูการทำงานดานการรักษาความมั่นคงปลอดภัยดานไซเบอรในระดับประเทศรวมกัน

ไดอยางเปนรูปธรรมและมีประสิทธิภาพ 

คำจำกัดความ 

การปฏิบัติการทางไซเบอร  

  หมายถึง  การใชขีดความสามารถทางไซเบอรท่ีหลากหลายเพ่ือใหสามารถบรรลุ

ภารกิจตาง ๆ ที่ไดรับมอบ ท้ังภายในมิติทางไซเบอรและผานมิติทาง 

ไซเบอร 

การรักษาความมั่นคงปลอดภัยทางไซเบอร  

  หมายถึง  หลักการ มาตรการ กระบวนการ และแนวทางปฏิบัติเพื่อปกปอง 

มิติไซเบอรจากการโจมตีทางไซเบอร 

 

 



๑๓ 

โครงสรางพ้ืนฐานท่ีสำคญัอยางมาก (Critical Infrastructure) 

  หมายถึง  ระบบสาธารณู ป โภคที่ ส ำคัญ ยิ่ งของรัฐ  ซึ่ ง ใช ระบบสารสน เทศ 

ในการควบคุมการปฏิบัติงาน มักใชในการใหบริการประชาชน ไดแก 

ระบบการจายกระแสไฟฟา ระบบการบริหารจัดการน้ำ ระบบบริหาร 

ดานการเงิน  ระบบการใหบริการอินเทอร เน็ต ระบบการสื่ อสาร 

ท้ังภาคพ้ืนดินและดาวเทียม ระบบกิจการวิทยุและโทรทัศน ระบบการ

ขนสงมวลชน ระบบควบคุมการจราจรทางบกและทางอากาศ เปนตน 

ภัยคุกคามทางไซเบอร  

  หมายถึง  การกระทำใด ๆ ท่ีมุงตอระบบเครือขายคอมพิวเตอรที่มีการเชื่อมโยง

ติดกันรวมทั้ งฐานขอมูล โดยมีวัตถุประสงคเพื่ อให  ระบบดังกลาว 

ไมสามารถปฏิบัติการไดตามวัตถุประสงคท่ีตั้งไว ขอมูลถูกจารกรรมหรือ 

ถูกทำลาย รวมทั้ งการแสวงใชประโยชน  เครือขายคอมพิวเตอร  

เพื่อกออาชญากรรมหรือจุดประสงคไมดี 

มิติทางไซเบอร หมายถึง  มิติที่มีการประยุกตใชหลักการดานอิเล็กทรอนิกส (Electronics) และ

หลักการดานสเปกตรัมแมเหล็กไฟฟา (Electromagnetic Spectrum) 

ในการจัดเก็บแกไขหรือแลกเปลี่ยนขอมูล ผานระบบเครือขายหรือ 

โครงสรางพ้ืนฐานทางกายภาพ (Physical Infrastructures) 

ศูนยปฏิบัตกิารรรวมทางไซเบอร  

 หมายถึง  หนวยงานที่มีหนาท่ี วางแผน อำนวยการ ประสานงาน กำกับดูแล และ

ควบคุมการปฏิบัติดานไซเบอร ใหกับหนวยรอง ตั้งแตยามปกติและ 

ในสภาวะวิกฤต ตามท่ีไดรับมอบหมาย และควบคุม อำนวยการ สั่งการ

ตอหนวยงานไซเบอรของหนวยรองที่จัดตั้งข้ึนตามแผนรับมือเหตุการณ

ดานไซเบอรของหนวยงาน หรือองคกรขนาดใหญ 

  

 

 



 

บทที่ ๒ 

ทบทวนวรรณกรรมและงานวิจัยที่เกี่ยวของ 

 การวิจัยเรื่อง แนวทางการตั้งศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ  

เพื่อนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศที่เปนรูปธรรม (The Guidance For 

Setting Up Thailand National Cybersecurity Operations Center – NCOC – In Order To 

Properly Solve The Critical Cybersecurity Situation At The National Level) ผ ู ว ิจ ัยได ศ ึกษา 

คนควา วิเคราะห และสังเคราะห องคความรู จากเอกสาร แนวคิด ทฤษฎี และงานวิจัยที่เก่ียวของดงันี้ 

แนวคิดและทฤษฎีสำคัญที่เกี่ยวของ 

 ๑. เทคโนโลยีสำคัญตาง ๆ ที่เกี่ยวของในปจจุบัน 

  ๑.๑ เทคโนโลยีสารสนเทศ (Information Technology : IT) 

   ในปจจุบันเทคโนโลยีสารสนเทศ มีบทบาทในการดำเนินชีวิตประจำวันของมนุษย 

และการดำเนินกิจกรรมตาง ๆ เนื่องจากความสามารถในการเขาถึงแหลงขอมูล ในการสงหรือสื่อสาร

ขอมูลไดเพิ่มขึ้นดวยวิวัฒนาการ ดานการสื่อสารโทรคมนาคม และคอมพิวเตอร ทำใหสามารถสื่อสาร

โตตอบและสงขาวสารในรูปแบบตาง ๆ ทั้งที่เปนแบบเนื้อหา ภาพ และเสียง ไปใหผูรับคนอื่นไดและ

สื่อสารโตตอบกันไดทันเวลา  

   การพัฒนาเทคโนโลยี ในทศวรรษที่ ๒๐๒๐ จะเปนชวงของการเปลี่ยนแปลง

เทคโนโลยีดานตาง ๆ โดยเปนพ้ืนฐานที่จะนำไปสูยุคดิจิทัล จนไดรบัการพัฒนาใหสามารถเขาถึงประสาท

สัมผัสของมนุษยได ซึ ่ง Ericsson เรียกเทคโนโลยีนี ้วา “อินเทอรเน็ตของความรู สึก” Internet of 

Senses โดยทิศทางของการพัฒนาเทคโนโลยีไปสูอินเทอรเน็ตของความรูสึก ประกอบดวย ๑    

   ๑.๑.๑ ลักษณะขอมูลของทศวรรษหนา  

    การพัฒนาเทคโนโลยีที่นำมาใชในการวิเคราะหขอมูลใหมีประสิทธิภาพมาก

ยิ่งขึ้น ซึ่งเรียกวาเปนยุค Analytics ๔.๐ โดยมีการนำ AI (Artificial Intelligence), Machine Learning 

และ Data Science มาใชในการวิเคราะหขอมูล ในสวนของการเก็บขอมูลจะใชระบบคลาวด แบบกระจายศูนย 

(Distributed Cloud System) เพ่ือใหรวบรวมขอมูลไดมากขึ้น  

 

 

 ๑ สำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคม

แหงชาติ (สำนักงาน กสทช). “แนวโนมเทคโนโลยีที่มีผลกระทบตออุตสาหกรรมสื่อสารของประเทศไทย”.ป  



๑๕ 

   ๑.๑.๒ การพัฒนาระบบเครือขายตามความตองการของผูใช 

    การสรางแอพพลิเคชั่นใหม ๆ เกี่ยวกับการปกปองขอมูล การปรับปรุง

โครงสรางพื้นฐานและการเสริมสรางขีดความสามารถใหระบบงาน การพัฒนาเครือขาย โดยนักพัฒนา

เทคโนโลยีพยายามที่จะคิดคนระบบเครือขายตามความตองการของผูใช เชน มีการนำระบบ AI และ 

Machine Learning มาใชเพื ่อสามารถคาดการณดำเนินการ ตรวจหาและแกไขความผิดปกต ิได 

โดยอัตโนมัติทำใหเครือขายมีประสิทธิภาพในการสงขอมูลไดมากขึ้น 

   ๑.๑.๓ การประยุกตใชเทคโนโลยีเปนแบบ Hyper Automation 

    ระบบอัตโนมัติมีอิทธิพลเปนอยางมาก ตอการเปลี่ยนแปลงอุตสาหกรรม

การทำงานและการใชชีวิตประจำวัน มาตั้งแตศตวรรษที่ ๒๐ ในปจจุบันมีการพัฒนาระบบอัตโนมัติ 

มีทิศทางเปนแบบ Hyper Automation คือผูพัฒนาซอฟตแวร จะนำเทคโนโลยีอื่น ๆ เชน AI, Machine 

Learning เขามาใสในระบบอัตโนมัติ ทำใหการทำงานของอุปกรณและเครื่องจักรมีความเปนอัตโนมัติ 

ทุกขั้นตอน 

   ๑.๑.๔ การเพ่ิมมาตรการรักษาความปลอดภัย 

    มาตรการรักษาความปลอดภัยดิจิทัลที่ใชอยูในปจจุบัน เชน การตรวจจับ

การบุกรุกแบบเสมือน การยืนยันตัวตนดวยฮารดแวรเพื่อตรวจสอบอัตลักษณของผูใชงาน อาจเปน

เครื่องมือที ่เพียงพอสำหรับการใชงานในปจจุบัน แตในขณะเดียวกันผูบุกรุกทางไซเบอรไดพยายาม 

หาวิธีใหม ๆ ในการกออาชญากรรม จึงไดมีการพัฒนาระบบรักษาความปลอดภัยดิจิทัล โดยนำ AI และ 

Machine Learning มาใชและมีการดำเนินการพัฒนาอยางตอเนื่อง  

   ๑.๑.๕ เทคโนโลยีที่ใสใจสิ่งแวดลอม  

    การพัฒนาเทคโนโลยีในทศวรรษนี้ ใสใจเรื ่องสิ ่งแวดลอมมากยิ ่งขึ้น  

โดยเทคโนโลยีตาง ๆ เชน AI, IoT (Internet of Things) จะถูกพัฒนาและนำมาประยุกตในอุปกรณตาง ๆ  

เพ่ือชวยตรวจจับหรือลดมลพิษมากยิ่งขึ้น 

   ๑.๑.๖ การพัฒนาเทคโนโลยีเพื่อทดแทนแรงงานที่ขาดแคลน  

    จากการขาดแคลนแรงงานในหลายอาช ีพทำใหผ ู พ ัฒนาเทคโนโลยี 

ใหความสนใจ และพยายามพัฒนาเทคโนโลยีใหสามารถทดแทนแรงงานในสายอาชีพเหลานั้น 

    ในสวนของแผนแมบทเทคโนโลยีสารสนเทศ และการสื่อสารของประเทศไทย 

พ.ศ.๒๕๕๗ – ๒๕๖๑ (ฉบับที่ ๓) กลาววา เทคโนโลยีสารสนเทศ และการสื่อสาร ถือเปนเคร่ืองมือสำคัญ

ท่ีทำใหบุคคลสามารถนำมาประยุกตใชสำหรับการดำรงชีวิต และการประกอบอาชีพได โดยในแผนแมบท

เทคโนโลยีสารสนเทศ และการสื่อสาร ของประเทศไทย พ.ศ. ๒๕๕๗-๒๕๖๑ (ฉบับที่ ๓) ที่กระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร ไดจัดทำยุทธศาสตรการพัฒนา ๔ ดาน ประกอบดวย ๒ 

 

 ๒ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร. “แผนแมบทเทคโนโลยีสารสนเทศและ

การสื่อสาร (ฉบับที่ ๓) ของประเทศไทย พ.ศ.๒๕๕๗ - ๒๕๖๑”. ป หนา 



๑๖ 

    ๑.๑.๖.๑ การพัฒนาทุนมนุษยใหเขาถึงและรูเทาทัน ICT (Information 

and Communication Technology) 

     เพ ื ่อการดำรงช ีว ิต และการประกอบอาช ีพอย างพอเพียง  

ด วยแนวค ิดสรางสรรคเชิงนว ัตกรรม ม ีส วนรวมในการพัฒนาและใชประโยชนจากบริการ ICT 

(Participatory People)  

    ๑.๑.๖.๒ การพัฒนาโครงสรางพื้นฐานที่คุ มคาและพอเพียง (Optimal 

Infrastructure)  

     มีแผนงานหลักอยู ที ่การพัฒนาโครงขายหลักระหวางประเทศ 

การขยายจุดใหบริการและปรับปรุงคุณภาพ Free Wi-Fi ในที่สาธารณะโดยไมคิดคาบริการและจัดทำ 

ชุดเครื่องมือมาตรฐานการรักษาความมั่นคงปลอดภัยขั้นพื้นฐาน (Standard Security Toolkit) สำหรับ

หนวยงานภาครัฐ และเอกชน โดยเฉพาะอุตสาหกรรมขนาดกลาง และขนาดยอมใหสามารถนำไปใชใน 

การตรวจสอบและเสริมสรางการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของหนวยงาน 

    ๑.๑.๖.๓ การยกระดับบริการทางอิเล็กทรอนิกสของภาครฐั  

     โดยการมีสวนรวมของชุมชนและทองถิ ่นใหมีการรักษาความ

มั่นคงปลอดภัย โดยมีแผนงานหลัก คือ การประเมินระดับวุฒิภาวะ (Maturity) ของ e-Service ในดานตาง ๆ  

ทั้งในระดับประเทศ และหนวยงานระดับกรมในทุกกระทรวง การจัดตั้งหรือปรับปรุงเว็บไซตกลาง 

ของภาครัฐตามแนวทาง Open Government  

    ๑.๑.๖.๔ การพัฒนาขีดความสามารถของธุรกิจ  

     สงเสริมใหมีการประยุกตใช ICT เพื่อใหมีศักยภาพในการแขงขัน

ในตลาดในระดับภูมิภาคและระดับสากล โดยมีแผนงานหลัก คือการจัดตั ้ง One Stop Service  

ในการใหบริการขอมูล ขาวสารรวมทั้งการจดทะเบียน เพื ่ออำนวยความสะดวกในการจัดตั ้งและ 

ประกอบธุรกิจ ICT ในประเทศไทย (Facilitation Desk for ICT Business Start - up Program) รวมถึง

การจัดตั้งกองทุน ICT เพ่ือการพัฒนา ICT ในภาคธุรกิจและการสงเสรมิอุตสาหกรรม ICT 

  ๑.๒ เทคโนโลยีเชิงปฏิบัติการ (Operational Technology : OT) 

   เทคโนโลยีเชิงปฏิบัติการ (Operational Technology : OT) คือ ฮารดแวร และ

ซอฟตแวรที่ใชในระบบควบคุมอุตสาหกรรม เชน SCADA ซึ่งจะทำหนาที่เปนรากฐานของโครงสราง

พื ้นฐานหลักที่สำคัญตาง ๆ รวมถึงอุตสาหกรรมที่จำเปนตอความปลอดภัยและคุณภาพชีวิตที ่ดีของ

ประชาชน ไดแก โรงไฟฟา โรงงานผลิต ระบบสาธารณูปโภค การประปา ดานสาธารณสุข การคมนาคม

ขนสง และอ่ืน ๆ ๓ 

 

 ๓ FORTINET. “What Is Operational Technology (OT)? Retrieved by 10 September 

2020.” (Online). Available : https://www.fortinet.com/solutions/industries/scada-industrial-
control- systems/what-is-ot-security, 2014.  



๑๗ 

   เทคโนโลย ีปฏ ิบ ัต ิการ (OT) ประกอบด วย ระบบควบค ุมอ ุตสาหกรรม  

(ICS : Industrial Control System) ซึ่งเปนองคประกอบหลัก ไดแก อุปกรณระบบการควบคุมและ

เครือขายประเภทตาง ๆ ที ่จัดการกระบวนการทางอุตสาหกรรมที ่หลากหลาย สิ ่งที่พบบอยที ่สุด 

ค ือ ระบบควบค ุมกำก ับด ูแลและระบบเก ็บข อม ูล (SCADA : Supervisory Control and Data 

Acquisition) และระบบควบคุมแบบกระจาย (DCS : Decentralized Control System) โดย SCADA 

เปนระบบรวบรวมขอมูลจากเซ็นเซอรซึ่งมักจะอยูที่ไซตแบบกระจายและสงไปยังคอมพิวเตอรสวนกลางที่

จัดการและควบคุมขอมูลสวน DCS ใชเพื่อจัดการตัวควบคุมภายในหรืออุปกรณของระบบการผลิต 

ในที่เดียว  

   โดยระบบเทคโนโลยีปฏิบัติการ (OT) จะแตกตางจากระบบไอทแีบบดั้งเดิม เพราะ

ระบบเทคโนโลยีปฏิบัติการ (OT) จะรวมกระบวนการและระบบตาง ๆ เขาดวยกันเพื่อออกแบบมาเปน

ระบบที่ใชในการพัฒนาทรัพยากรและระบบบริหารการผลิตที่มีประสิทธิภาพมีสวนประกอบตาง ๆ รวมถึง

เครื่องยนตนานาประเภท วาลว เซ็นเซอรและหุนยนตซึ่งเปนองคประกอบที่จำเปนในโครงสรางพื้นฐานสำคัญ

ดังกลาวซึ่งอาจจะไมพบในระบบไอทีประเภทดั้งเดิม  

   ในสวนของระบบความปลอดภัยของเทคโนโลยีเชิงปฏิบัติการ (OT) โดย Gartner 

ไดใหคำจำกัดความของระบบความปลอดภัยของเทคโนโลยีเชิงปฏิบัติการ หมายถึง แนวทางปฏิบัติและ

เทคโนโลยีที่ใชเพ่ือ ปกปองบุคคล ทรพัยสิน และขอมูล, ตรวจสอบและ/หรือควบคุมอุปกรณทางกายภาพ 

กระบวนการและเหตุการณตาง ๆ และเริ่มการเปลี่ยนแปลงของรัฐในระบบ OT ขององคกร” โซลูชั่น 

การรักษาความปลอดภัย OT ประกอบดวยเทคโนโลยีดานความปลอดภัยที่หลากหลายตั้งแต ไฟรวอลล

รุ นใหม (NGFW : Next Generation Firewall) ไปจนถึงระบบขอมูลความปลอดภัยและการจัดการ

เหต ุการณ   (SIEM : Security Information and Event Management) ไปจนถ ึงการเข าถ ึ งและ 

การจัดการขอมูลประจำตัวและอ่ืน ๆ อีกมากมาย ๔ 

  ๑.๓ Internet of Things หรือ IoT 

   เทคโนโลย ีอ ินเทอร  เน ็ตของสรรพส ิ ่ ง (Internet of Things - IoT) น ับเปน

เทคโนโลยีที่จะนำมาซึ่งความสะดวกสบายในชีวิตประจำวัน และทำใหประชาชนมีคุณภาพชีวิตที่ดีข้ึน 

นอกจากนี้ยังเปนเทคโนโลยีที่สรางความไดเปรียบทางธุรกิจเนื่องจาก สามารถจัดเก็บและรวบรวมขอมูล

ท่ีนำมาใชประโยชนไดอยางมหาศาล โดย Garther ไดทำการวิเคราะหเก่ียวกับกลยุทธทางดานเทคโนโลยี

สารสนเทศในป ๒๕๕๘ พบวาหนึ ่งในแนวโนมของวิวัฒนาการของเทคโนโลยีที ่จะเขามามีบทบาท 

เก่ียวกับการดำเนินชีวิตของมนุษย ไดแก เทคโนโลยีภายใตแนวความคิดที่ เรียกวา internet of Things : 

 
 ๔ Earl Perkins. (๒๐๑๔). “Operational Technology Security – Focus on Securing Industrial 

Control and Automation Systems.” (Online). Available : https://blogs.gartner.com/earl-

perkins/2014/03/14/operational-technology-security- focus-on-securing-industrial-control-and-
automation-systems/, 2014. 



๑๘ 

loT เป นแนวทางท ี ่ เก ิ ดจากการรวมกันของขอม ูล การบร ิการท ี ่สร างบนรากฐานของท ุกอย าง 

ท่ีเชื่อมตอกันดวยระบบดจิิทัล ๕ 

   ๑.๓.๑ ความหมายและความสำคัญของ Internet of Things  

    Internet of Things คือ “อินเทอรเน็ตของทุกสิ ่ง” ซึ ่ง “ทุกสิ ่ง” หรือ 

“Thing” หมายถึงวัตถุ สิ่งของ เครื่องใชตาง ๆ ที่ไมใชอุปกรณสื่อสาร คอมพิวเตอร แท็บเล็ต สมารทโฟน 

หรือโนตบุก เทานั้นที ่สามารถเชื่อมตอเขากับระบบอินเทอรเน็ตได แตยังหมายถึง วัตถุ เครื่องมือ 

เครื่องใชในชีวิตประจำวัน เชน ตู เย็น โทรทัศน รถยนต นาิกาขอมือ สามารถเชื ่อมตอกับระบบ

อินเทอรเน็ตได ซึ่งการเชื่อมตอทำใหเกิดการติดตอสื ่อสารกันโดยอัตโนมัติ และเกิดขึ้นไดตลอดเวลา 

สงผลทำใหเกิดขอมูลมหาศาลทำใหเราสามารถนำขอมูลเหลานี้มาใชประโยชนไดอีกมากมาย ๖ 

    เทคโนโลยี Internet of Things หรือ IoT คือ กรอบแนวคิดของระบบ

โครงขายที่รองรับการเชื่อมตอกับอุปกรณหลากหลายชนิด ทั้งคอมพิวเตอร โทรศัพทเคลื่อนที่ อุปกรณ

โครงขาย อุปกรณอิเล็กทรอนิกส เซนเซอร และวัตถุตาง ๆ เขาดวยกัน สงผลใหระบบตาง ๆ สามารถ

ติดตอสื่อสารและทำงานรวมกันไดอยางเปนอัตโนมัติอีกทั้งยังสงผลใหมนุษยสามารถเขาถึงขอมูล 

ไดหลากหลายมากยิ่งข้ึน การควบคุมอุปกรณและระบบตาง ๆ มี ประสิทธิภาพมากขึ้น 

   ๑.๓.๒ รูปแบบการเชื่อมตออุปกรณ IoT เขากับโครงขาย Internet 

    IoT เปนผลสืบเนื่องของการพัฒนาระบบอินเทอรเน็ต ซึ่งมีวัตถุประสงคเพื่อ

การสรางโครงขายเพ่ือเชื่อมโยงอุปกรณที่มีมาตรฐานแตกตางกันใหสามารถสื่อสารกันได โดย IoT จะเปด

โอกาสให ม ีการเช ื ่อมต อในร ูปแบบท ี ่หลากหลายมากย ิ ่ งข ึ ้น  และรองร ับอ ุปกรณ ท ี ่พ ัฒนา 

โดยผูผลิตที่มีเทคโนโลยีแตกตางกันมากกวาเดิม ซึ่งรูปแบบการเชื่อมตออุปกรณตาง ๆ เขากับโครงขาย

อินเทอรเน็ต มีดังนี้๗  

    ๑.๓.๒.๑ การเชื่อมตอผานอุปกรณสื่อสารระยะสั้น (Short - Range Devices)  

     ซ ึ ่ งเป นร ูปแบบการเช ื ่อมตออ ุปกรณในระยะสั ้นมากและ 

ใชกำลังสงต่ำมาก สวนใหญเหมาะสำหรับการสื ่อสารในพื้นที ่ครอบคลุมขนาดเล็กซึ ่งอยูในลักษณะ 

การเชื่อมตอระหวางอุปกรณ (Peer - to - Peer)  

 
 ๕ Andrew Spender.  “Gartner’s Top 10 Strategic Technology Trends for 2558.” 

(Online). Available : https://ph01.tci-thaijo.org/index.php/JIE/article/view/137017, 2558 

 ๖ วอนชนก ไชยสุนทร. “Internet of Things เมื่อทุกสิ่งเชื่อมตออินเทอรเน็ต. วารสารคุรุ

ศาสตรอ ุตสาหกรรม.” (Online). เขาถึงไดจาก : https://ph01.tci-thaijo.org/index.php/JIE/article/view/ 

137017, 2558 

 ๗ สำนักงานคณะกรรมการกิจการกระจายเสียงกิจการโทรทัศนและกิจการโทรคมนาคม

แหงชาติ. “เทคโนโลยี Internet of Things และนโยบาย Thailand ๔.๐.” ๒๕๖๐. 



๑๙ 

    ๑.๓.๒.๒ การเชื่อมตอผานโครงขายโทรศัพทเคลื่อนที่ 

     ซึ่งเปนรูปแบบการใหบริการที่มีพื้นที่ครอบคลุมกวางโดยอาศยั

การเช่ือมตออุปกรณเครื่อง ลูกขาย IoT เขากับโครงสรางพ้ืนฐานของระบบโทรศัพทเคลื่อนที่ที่มีอยูแลว 

    ๑.๓.๒.๓ การเชื ่อมตอผานโครงขาย LPWAN (Low Power Wide Area 

Network) 

     เปนรูปแบบการเชื่อมตอผานโครงขายกำลังสงต่ำบริเวณกวาง 

LPWAN โดยเนนใชงานในลักษณะการสื่อสารแบบ Narrow Band หรือ Ultra Narrow Band ท่ีมีอัตราการ

สงขอมูลต่ำมาก ประหยัดพลังงานมาก และมีราคาอุปกรณตอหนวยที่ต่ำ 

    ๑.๓.๒.๔ การเชื่อมตอผานเครือขายสื่อสารดาวเทียม  

     ซึ่งเหมาะสมกับการใชงานที ่ม ีพื ้นที ่ครอบคลุมการใหบริการ 

ที่กวางมาก แตการเชื่อมตอดังกลาวจะมีระยะเวลาการตอบสนอง (Latency) ที ่ชากวาการเชื่อมตอ

รูปแบบอื่น ๆ เนื่องจากระยะเวลาที่สัญญาณเดินทาง ไป - กลับ ระหวางอุปกรณสื่อสารภาคพ้ืนโลก  

   ๑.๓.๓ การประยุกตใช Internet of Things หรือ IoT 

    ในปจจุบันมีการนำ Internet of Things หรือ IoT มาประยุกตใชกับงาน

ดานตาง ๆ ดังนี้ 

    ๑.๓.๓.๑ การเกษตรแมนยำ (Precision Farming)  

     เปนระบบที่มีการทำงานรวมกันของระบบเซ็นเซอรที ่วัดความชื้น 

ปริมาณแสงแดด อุณหภูมิ ระบบฐานขอมูลพืชและระบบใหน้ำ ปรับปริมาณแสง และระบบปรับอุณหภูมิ 

ท่ีทำงานสอดคลองกัน เพื่อสรางสภาวะแวดลอมท่ีเหมาะสมตอการเจรญิเติบโตของพืชมากที่สุด และแมนยำท่ีสุด  

    ๑.๓.๓.๒ อินเทอรเน็ตอุตสาหกรรม (Industrial Internet)  

     เปนโครงขายขอมูลขนาดใหญที ่เช ื ่อมตออุปกรณตาง เชน 

เครื่องจักร เครื่องวัดและระบบการควบคุมในระบบอุตสาหกรรมเขาดวยกัน โดยการสงขอมูลผาน

โครงขายจะชวยใหอุปกรณและระบบตาง ๆ มีการทำงานที่แมนยำมากยิ่งขึ้น สามารถทำงานสอดคลอง

กันไดโดยไมตองการเก็บขอมูลเก่ียวกับสภาพของเครื่องจักร เชน อุณหภูมิ การสั่น การหมุน  

    ๑.๓.๓.๓ ระบบคมนาคมและการจัดการโลจิสติกสโครงขาย IOT 

     ม ีบทบาทในการพ ัฒนาระบบคมนาคมและการจ ัดการ 

โลจิสติกส โดยจะชวยสนับสนุนใหมีการเชื ่อมตอขอมูลระหวางยานพาหนะดวยกันหรือ ระหวาง

ยานพาหนะและระบบควบคุมการจราจรอื่น ตัวอยางเชน การจราจร ระบบสัญญาณ ระบบขอมูลสภาพ

จราจร หรือการนำเอาระบบดังกลาวมาใชกับระบบขนสงมวลชนที่จะชวยใหการบริการมีความปลอดภัย 

สะดวก และตรงเวลามากยิ่งข้ึน ทำใหการจัดการสินคาคงคลังมปีระสิทธิภาพมากยิ่งข้ึน 

 

 



๒๐ 

    ๑.๓.๓.๔ ระบบการจัดการพลังงาน  และสาธารณูปโภค (Utility 

Management)  

     มีการนำระบบ IoT มาประยุกตใชเกี่ยวกับการตรวจวัดระยะไกล 

(Telemetry) เชน ระบบ Smart Meter ซึ่งมีความสามารถในการวัดปริมาณการใชสาธารณูปโภค หรือ

วัดคุณภาพสาธารณูปโภค กอนจะสงขอมูลดังกลาวไปยังหนวยประมวลผลกลางเพื่อใชในการวิเคราะหใน

ภาพรวมตอไป  

    ๑.๓.๓.๕ ระบบสาธารณสุขอัจฉริยะ (Smart Health)   

     ใชอุปกรณ IoT เปนที่เก็บขอมูลทางดานสุขภาพ และสัญญาณ

ทางรางกาย (Bio Signals) เชน สัญญาณชีพจร ความดันโลหิต คุณภาพการนอน การเคลื่อนที่การหายใจ 

ผานการใชอุปกรณสวมใส (Wearable Devices) เพื่อรวบรวมและประมวลผลออกมาเปนขอมูลสุขภาพ 

และอาการเจ็บปวย ซึ่งสามารถเก็บขอมูลการเจ็บปวยที่มีประโยชนตอการวินิจฉัยกอนที่คนไขมาถึง 

การดูแลของแพทย การคาดการณและการวินิจฉัยการเจ็บปวยลวงหนา (Predictive Diagnostic) และ 

มีการแจงเตือนการเจ็บปวยทันที  

    ๑.๓.๓.๖ ระบบเทคโนโลยีการเงนิ (Fintech)  

     เทคโนโลย ี  Internet of Things (IoT) ม ีบทบาทสน ับสนุน

เทคโนโลย ีทางการเง ินได หลายร ูปแบบ เช น ระบบการจ ายเง ินอ ัตโนมัต ิ (Auto - Payment) 

ในรานคาปลีก ระบบการจายเงินโดยผานอุปกรณสวมใส (Wearable Devices) และโทรศัพทเคลื่อนที่ 

และทำงานรวมกับอุปกรณอ่ืน ๆ เชน ในโรงงานอุตสาหกรรม สำหรับการสั่งซื้อ และจายเงินวัสดุอุปกรณ 

และวัตถุดิบอยางอัตโนมัติ  

   ๑.๓.๔ ขอควรตระหนักของ Internet of Things   

    เทคโนโลยีที่มีคุณประโยชนมากมายและชวยอำนวยความสะดวกสบายใน

ชีวิตประจำวันแกผูใชมากมาย แตการจะใชงาน IoT ไดอยางมีประสิทธิภาพนั้นประเทศไทยจะตองเรง

จัดสรรคลื่นความถี่ใหเพียงพอกับการใชงานในอนาคตอันใกล เพื่อรองรับปริมาณการสื ่อสารขนาด

มหาศาลและหนาแนนในทุกพื้นที่ นอกจากนี้ควรเตรียมการรับมือภัยคุกคามจากการโจมตีทางไซเบอร 

นอกจากนี้ผู ใชงานและผูพัฒนาเทคโนโลยี ควรตระหนักและรวมมือกันพัฒนา Internet of Things 

เกี่ยวกับประเด็นตาง ๆ ในแตละดาน โดยมีดานความปลอดภัยอุปกรณ ดานขอมูลสวนบุคคลของขอมูล 

ดานเทคโนโลยีการสื่อสารโทรคมนาคม และดานมาตรฐานและวิวัฒนาการทางดานเทคโนโลยี 

 ๒. ภัยคุกคามทางไซเบอร  

  ๒.๑ ภัยคุกคามทางไซเบอรซึ่งเปนที่รูจักกันโดยทั่วไป (Known Threats) 

   ภัยคุกคามที่เกิดขึ้นกับขอมูลหรือสารสนเทศ หรือการใชทรัพยากรของระบบเชน 

การแอบลักลอบใชระบบคอมพิวเตอรโดยไมได ร ับอนุญาตการขัดขวางไมใหคอมพิวเตอรทำงาน 

ไดตามปกติ การปรับเปลี่ยนขอมูลหรือสารสนเทศโดยไมไดรบัอนุญาตเปนตน เชน ที่แอบเขาใชงานระบบ

คอมพิวเตอร ของหน วยงานหร ือองค กรอ ื ่น โดยไดร ับอน ุญาต โดยภ ัยค ุกคามท ี ่ เป นท ี ่ร ู จัก 



๒๑ 

โดย Known Threats ได แก๘ Viruses, Worms, Trojans, Spyware, Spam, Hoax, Phishing, Rootkits, 

Cryptors, Miners, Etc. 

   ๒.๑.๑ ไวรัส (Viruses)  

    โคดหรือโปรแกรมคอมพิวเตอรที่มุงรายตอโปรแกรม/ไฟลอื่น ๆ โดยจะฝง

หรือสำเนาตัวเองไปกับโปรแกรมไฟลขอมูลที่เปนเปาหมาย เมื่อโปรแกรม/ไฟลนั้นถูกรัน โคดไวรัสจะเริ่ม

ทำงานตามคำสั่งที่บรรจุอยูในโคด๙ เชน สัง่ใหลบไฟลหรอืแกไขคาบางอยางของไฟล หรือใหแสดงจอภาพ

เปนสีฟา เปนตน 

   ๒.๑.๒ เวิรม (Worms)  

    เว ิร ม เป นโปรแกรมมุ งร ายที ่สามารถสำเนาหรือทำซ ้ำต ัวเองไปยัง

คอมพิวเตอรเครื่องอื่นไดโดยไมตองอาศัยพาหนะแตอาศัยการเดินทางผานเครือขาย ซึ่งเขามาตาม 

ชองโหวของระบบปฏิบัติการ ไฟลขอมูล หรือ อีเมล ตาง ๆ โดยจะเนนการโจมตีระบบเครือขายมากกวา

การสรางความเสียหายใหกับไฟล 

   ๒.๑.๓ มาโทรจัน (Trojans Horse)  

    มาโทรจัน เปนโปรแกรมที่ไมสามารถแพรกระจายตัวเองไปยังคอมพิวเตอร

เครื่องอื่นได แตใชวิธีการแฝงตัวอยูในลักษณะของไฟลหรือโปรแกรม เพื่อหลอกลอใหผูใชเปดไฟลหรือ

ดาวนโหลดมาใชงาน จากนั้นโทรจันจะทำงานที่เปนอันตรายตอเครื่องคอมพิวเตอร นอกจากนี้โทรจัน 

จะติดตั้ง Bot ลงในเครื่องเพื ่อเปดชองโหวของระบบปฏิบัติการใหผูบุกรุกเขามาควบคุมการทำงาน 

ของเครื่อง 

   ๒.๑.๔ สปายแวร (Spyware)  

    สปายแวร เปนโปรแกรมที่ไมสามารถสำเนาตัวเองไปยังระบบเครือขายได 

แตใชวิธีการแฝงตัวในรูปแบบตาง ๆ เพื่อหลอกลวงใหผู ใชดาวนโหลดไปติดตั้งเชนเดียวกับโทรจัน  

หรืออาศัยชองโหวของเว็บบราวเซอรเพื่อลักลอบเขามาติดตั้งตัวเองลงในเครื่องคอมพิวเตอร สปายแวร 

จะเขาไปเปลี่ยนแปลงคาตาง ๆ ของเว็บบราวเซอรโดยการติดตั ้งหนาตางโฆษณาสินคา หรือทำให 

เครื่องทำงานไดชาลง 

   ๒.๑.๕ Spam  

    Spam เปนการใชอีเมลเพื ่อการโฆษณาหรือประชาสัมพันธสินคาและ

บริการตาง ๆ ซึ่งอาจสรางความรำคาญใหแกผูใชได ซึ่งบางครั้งอาจแนบไวรัสและเวิรมมากับอีเมลดวย

ดังนั้นไมควรเปดอานอีเมลถาไมทราบแหลงท่ีมาที่ชัดเจนของอีเมล 

 
 ๘ Kaspersky. “Types of known threats.” (Online). Available : https://support. 

kaspersky.com/614#block10, 2019. 

 ๙ พนิดา พาณิชกุล. “จริยธรรมทางเทคโนโลยีสารสนเทศ.” (กรุงเทพมหานคร : เค ที พี 

คอมพ แอนด คอนซัล, 2019). หนา 45 – 47. 



๒๒ 

   ๒.๑.๖ Hoax 

    Hoax เป นการสร างความส ับสนใหก ับผู  ใช ด วยข าวไวร ัสหลอกลวง 

ท่ีถูกสงตอ ๆ กันมาในรูปของอีเมล 

   ๒.๑.๗ Phishing 

    การหลอกลวงรูปแบบหนึ่งผานการสงอีเมล โดยหลักการของ Phishing คือ 

ใชการสงอีเมลไปหาบุคคลเปาหมาย ซึ่งเนื ้อหาของอีเมลจะเปนการหลอกลวงในสิ่งที ่เปาหมายมี

ความคุนเคย เชน หลอกเอาขอมูลล็อกอินและรหัสผานเขาสูระบบบัตรเครดิต หรืออินเทอรเน็ตแบงคกิ้ง หรือ 

PayPal หรือ Facebook 

   ๒.๑.๘ Rootkits 

    โปรแกรมซอนอยูภายในเครื่องคอมพิวเตอร โดยถูกออกแบบมาใหฝงตัวใน

ระบบคอมพิวเตอรที่สามารถเปดใหผูบุกรุกเขามาควบคุมคอมพิวเตอรเราได  

   ๒.๑.๙ ภัยคุกคามในลักษณะอื่น ๆ อีกมากมาย ซึ่งอาจจะใชหลักการของ Mitre 

ATT & CK Framework ซึ่งเปนองคความรูและวิธีการที่จะสามารถใชในการทำความเขาใจเทคนิค 

การโจมตีทางไซเบอรในรูปแบบตาง ๆ ของแฮกเกอรหรือผูไมหวังดี 

  ๒.๒ ภัยคุกคามทางไซเบอรที่ยังไมเปนที่รูจัก (Unknown Threats) หรือ Advanced 

Persistent Threat (APT) 

   ภัยคุกคามที ่ย ังไมเปนที ่ร ู จ ัก ถือเป นภัยคุกคามประเภท Malicious Code 

ที ่เปนอันตรายซึ ่งระบบ Anti - Virus ไมสามารถตรวจจับได โดยภัยคุกคามดังกลาวใชชองโหวใน 

การโจมตีถือเปนภัยคุกคามตอเนื ่องขั ้นสูง หรือ เปนการโจมตีแบบกำหนดเปาหมายซึ ่งออกแบบมา 

โดยมีจุดประสงค เพื่อเจาะแนวปองกันของเหยื ่อ เปนการโจมตีที่ไมสามารถปองกันได เพราะเปน 

การโจมตีที่ไมเคยพบเห็นมากอน วิธีปองกันที่ดีที่สุดคงเปน User Behavior Analytics หรือ Machine 

Learning ที่เรียนรูพฤติกรรมของการใชงาน ถาพบเห็นสิ่งที ่ผิดปกติใหทำการแจงเตือนหรือกักกัน 

สิ่งเหลานั้นออกจากระบบ ๑๐   

   ศูนยประสานการรักษาความมั ่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย  

(ไทยเซิรต) กลาววา APT หรือ Advanced Persistent Threat ถือเปนประเภทหนึ่งของอาชญากรรม 

ทางคอมพิวเตอร โดยมีเปาหมายเพื่อโจมตีหนวยงานตาง ๆ ที่มีขอมูลสำคัญ ซึ่งเปนการโจมตีระบบ

เครือขายรูปแบบหนึ่งที ่แฮกเกอร จะเลือกเปาหมายเพียงรายเดียว เชน หนวยงานทางทหารหรือ

หนวยงานทางดานการรักษาความมั ่นคงปลอดภัยของประเทศ หนวยงานทางการเมือง หรือองคกรธุรกิจ 

ขนาดใหญ ซึ ่งร ูปแบบการโจมตีแบบ APT สวนใหญผูดำเนินการมักจะเปนกลุ มบุคคลมากกวาเปน 

การดำเนินการของบุคคลใดบุคคลหนึ่ง  

 
 ๑๐ Techtalkthai. “Tag Archives: unknown threats.” (Online). Available : 

https://www.techtalkthai.com/ tag/unknown-threats/, 2559. 



๒๓ 

   ท้ังนี ้ ศูนยประสานการรักษาความมั ่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย 

 (ไทยเซิรต) ไดสรุปความหมายของ APT ไวดังนี้ ๑๑   

   Advanced : ผูที ่โจมตี เปนบุคคลที ่มีความสามารถ และมีทรัพยากรที ่พรอม

สำหรับการโจมตี โดยวิธีการโจมตีจะใชเครื่องมือและเทคนิคหลายอยางดวยกัน เริ่มตั้งแตการใชความรู

ทางคอมพิวเตอรขั้นสูงเพื่อเจาะระบบ ไปจนถึงการใชเทคนิคพื้นฐาน เชน Social Engineering ซึ่งเปน

การโจมตีโดยอาศัยหลักจิตวิทยาเพ่ือหลอกลวงคนใหเปดเผยขอมูลสำคัญ  

   Persistent : การโจมตีแบบคอยเปนคอยไปและสม่ำเสมอ เนื่องจากผูโจมตีตองแฝงเขา

ไปอยูในระบบโดยไมใหเปาหมายรูตัว เพ่ือสรางความเสียหายหรือรวบรวมขอมูลท่ีตองการใหไดมากที่สุด 

   Threat : จ ัดเป นภ ัยค ุกคามที ่ เก ิดข ึ ้นก ับระบบเทคโนโลย ีสารสนเทศและ 

การสื่อสารเทคนิคการปองกัน APT  

  ๒.๓ แนวคิดดานภัยคุกคามที่เก่ียวของกับความมั่นคงแหงชาติ 

   การที่ประเทศชาติจะมีความมั่นคงและปลอดภัยจากอันตรายท้ังปวงไดนั้น จะตอง

ปราศจากสิ่งที่เรียกวา ภัยคุกคาม (Threats) โดยภัยคุกคามคือการกระทำที่เปนอันตรายหรือสั่นคลอน

ตอความมั ่นคงของชาต ิในทุก ๆ ดาน ทั ้งภ ัยคุกคามท ี ่ เก ิดจากภายในและภายนอกตลอดจน 

ภัยคุกคามทางไซเบอร ซึ่งในปจจุบันภัยคุกคามมีการพัฒนารูปแบบใหม ๆ ตางจากอดีตเปนอยางมาก  

ไม  ว  าจะ เป  น  Advanced Persistent Threats, Advanced Targeted Attacks, Advanced Malware, 

Unknown Malware หรือ Zero - Day Attack ทำใหองคกรสวนใหญเริ ่มรับมือกับภัยคุกคามเหลานี้ 

ไดยากขึ ้นเรื ่อย ๆ ถึงแมวาแตละองคกรจะมีอุปกรณสำหรับปองกันภัยคุกคามหลากหลายประเภท 

ไมวาจะเปน Firewall, IPS, Anti - virus และอื่น ๆ แตเมื่ออุปกรณเหลานั้นตองมาเจอกับภัยคุกคาม

รูปแบบใหม ๆ การที่ตางฝายตางทำงาน ไมมีการแชรขอมูลระหวางกันทำใหเปนเรื่องยากที่จะระบุและ

ตรวจจับภัยคุกคามขั้นสูงเหลานั้นไดอยางถูกตองและแมนยำ โดยประเภทของภัยคุกคามทางไซเบอร 

สามารถจำแนกตามขอมูลเช ิงสถ ิต ิเก ี ่ยวก ับเหตุภ ัยคุกคามที ่ ไทยเซิร ต ได ร ับแจงเปน ๙ ประเภท 

ตามท ี ่ได กำหนดโดย The European Computer Security Incident Response Team (eCSIRT)  

ซึ่งเปนเครือขาย ความรวมมือของหนวยงาน CSIRT โดย eCSIRT ๑๒ 

   ๒.๓.๑ เนื้อหาที่เปนภัยคุกคาม (Abusive Content) คือ ภัยคุกคามที่เกิดจาก 

การใช/เผยแพรขอมูลที่ไมเปนจริงหรือไมเหมาะสม (Abusive Content) เชน ลามก อนาจาร หมิ่นประมาท  

 
 ๑๑ ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย (ไทยเซิรต). 

“ความหมาย APT.” (Online). Available : https://www.thaicert.or.th/papers/technical/ 2011 

/pa2011te002.html, ๒๕๕๔. 

 ๑๒ ThaiCERT. “สถิติภัยคุกคาม.” (ออนไลน). เขาถึงไดจาก : https://www.thaicert.or.th/ 

statistics/statistics2015.html. 



๒๔ 

   ๒.๓.๒ โปรแกรมไมพึงประสงค (Malicious Code) คือ ภัยคุกคามที ่เกิดจาก

โปรแกรมหรือซอฟตแวรที่ถูกพัฒนาขึ้นเพื่อสงใหเกิดผลลัพธที่ไมพึงประสงค กับผูใชงานหรือระบบ 

(Malicious Code) เชน Virus, Worm, Trojan หรือ Spyware ตาง ๆ 

   ๒.๓.๓ การรวบรวมขอมูลของระบบ (Information Gathering) คือภัยคุกคาม 

ที ่เกิดจากความพยายามในการรวบรวมขอมูลจ ุดออนของระบบของผู ไมประสงคด ี (Scanning)  

ดวยการเร ียกใชบร ิการตาง ๆ ที ่อาจจะเปดไว บนระบบ เช น ขอมูลเกี ่ยวกับระบบปฏิบัต ิการ  

ระบบซอฟตแวรที่ติดตั้งหรือใชงาน  

   ๒.๓.๔ การบุกรุกเขาระบบ (Intrusion Attempts) คือภัยคุกคามที ่เก ิดจาก 

ความพยายามจะบุกรุก/เจาะเขาระบบ (Intrusion Attempts) เพื่อจะไดเขาครอบครองหรือทำใหเกิด

ความขัดของกับบริการตาง ๆ ของระบบ  

   ๒.๓.๕ การบุกรุกหรือเจาะระบบไดสำเร็จ (Intrusions) คือ ภัยคุกคามที่เกิดกับ

ระบบที่ถูกบุกรุก/เจาะเขาระบบไดสำเร็จ (Intrusions) และระบบถูกครอบครองโดยผูท่ีไมไดรับอนุญาต 

   ๒.๓.๖ การโจมตี สภาพความพรอมการใช งานของระบบ (Availability) คือ 

ภัยคุกคามที่เกิดจากการโจมตีสภาพความพรอมใชงานของระบบเพ่ือทำใหบริการตาง ๆ ของระบบทำให

ไมสามารถใหบริการไดตามปกติ มีผลกระทบตั้งแตเกิดความลาชาในการตอบสนองของบริการจนกระทั่ง

ระบบไมสามารถใหบริการตอไปได เชน การโจมตีประเภท DOS (Denial of Service) แบบตาง ๆ  

   ๒.๓.๗ การเขาถึงหรือเปลี ่ยนแปลงแกไขขอมูลสำคัญโดยไมได ร ับอนุญาต 

(Information Security) คือภัยคุกคามที ่เกิดจากการที ่ผู ไมไดร ับอนุญาตสามารถเขาถึงขอมูลสำคัญ 

(Unauthorized Access) หรือเปลี่ยนแปลงแกไขขอมูล (Unauthorized modification) ได 

   ๒.๓.๘ การฉ อฉล ฉ อโกงหร ือหลอกลวงเพ ื ่อผลประโยชน   (Fraud) คือ  

ภัยคุกคามที่เกิดจากการฉอฉล ฉอโกงหรือการหลอกลวงเพื่อผลประโยชน (Fraud) ซึ่งเกิดไดในหลาย

ลักษณะ เชน การลักลอบใชงานระบบหรือทรัพยากรทางสารสนเทศที่ไมไดรับอนุญาตเพื ่อแสวงหา

ผลประโยชนของตนเอง  

   ๒.๓.๙ ภัยคุกคามอื่น ๆ นอกเหนือจากที่กำหนดไวขางตน (Other) ภัยคุกคาม

ประเภทอ่ืน ๆ นอกเหนือจากที่กำหนดไวขางตน ระบุไวเพ่ือเปนตัวชี้วัดถึงภัยคุกคามประเภทใหมหรือไม

สามารถจัดประเภทไดตามที่ระบุไวขางตน 

 ๓. หลักพื้นฐานการรักษาความปลอดภัยทางไซเบอร 

  เทคโนโลยีสารสนเทศและอินเทอรเน็ตสรางคุณประโยชนตอมนุษยมากมายมหาศาล 

ท้ังในสวนของภาคธุรกิจ รัฐบาล สถาบันการศึกษา หรือแมกระทั่งบุคคลทั่วไป โดยเทคโนโลยีสารสนเทศ

ชวยใหผูใชคอมพิวเตอรสามารถจัดเก็บขอมูลและประมวลผลเปนสารสนเทศที่ตองการในเวลาอันรวดเร็ว 

สวนเทคโนโลยีอินเทอรเน็ตชวยใหผูใชทั ่วโลกเชื่อมโยงถึงกันได โดยองคกรธุรกิจในปจจุบันไดให

ความสำคัญกับการรักษาความมั ่นคงปลอดภัยของเทคโนโลยีสารสนเทศมากยิ ่งขึ ้น เน ื ่องจาก

อาชญากรรมคอมพิวเตอรมีจำนวนเพิ ่มมากขึ้นตลอดจนรูปแบบการกออาชญากรรมหรือรูปแบบ 



๒๕ 

การโจมตีมีมากข้ึนดวย องคกรจึงตระหนักถึงความเสี่ยงตอการถูกโจมตีที่อาจเกิดขึ้นไดจึงไดหามาตรการ

ปองกันและรักษาความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศและไซเบอรไว เพื่อใหสงผลกระทบตอ

ความเสียหายขององคกรนอยที่สุด 

  ๓.๑ หลักพื้นฐานการรักษาความปลอดภัยทางไซเบอร ตามหลักการ CIA 

   การรักษาความมั่นคงปลอดภัยไซเบอร (Cyber Security) ๑๓ คือกระบวนการ

ตลอดจนการกระทำทั้งหมดที่จำเปน เพื่อทำใหองคกรปราศจากความเสี่ยง และความเสียหายที่มีผลตอ

ความปลอดภ ัยของข อม ูลข าวสาร ( Information) ในทุกร ูปแบบ รวมถึงการระว ังป องก ันตอ 

การอาชญากรรม การโจมตี การบอนทำลาย การจารกรรม และความผิดพลาดตาง ๆ โดยควรคำนึงถึง

องคประกอบพ้ืนฐานของความปลอดภัยของขอมูล หรือ CIA ๓ ประการ ไดแก ๑๔ 

   ๓.๑.๑ การรักษาความลับของขอมูล (Confidentiality)  

    เปนการปองกันขอมูล โดยไมใหผูไมมีสิทธิ์ไดมีโอกาสเขาไปดำเนินการใด ๆ 

กับขอมูล ใหบุคคลผูมีสิทธิเทานั้นเขาถึงเรียกดูขอมูลได ตองมีการควบคุมการเขาถึงขอมูลเปนความลับ

ตองไมเปดเผยกับผูไมมีสิทธิ์ กลไกและวิธีในการรักษาความลับของขอมูลวิธีหนึ่งที่ถูกนำมาใชอยาง

แพรหลาย คือ การเขารหัสขอมูล (Cryptography หรือ Encryption) ซึ่งเปนการดำเนินการใหขอมูลถูก

เปลี ่ยนไปอยู ในรูปแบบที ่ไมสามารถอานออกหรือเขาใจไดโดยบุคคลทั ่วไป และการจะอานหรือ 

นำขอมูลเหลานี้ไปใชไดนั้น จะตองดำเนินการถอดรหัส (Decryption) โดยใชกุญแจ (Key) หรือรหัสผาน 

(Password) ที่ใชสำหรับการเขารหัส เพื่อทำการถอดรหัสขอมูลกอนได โดยหากปราศจากกุญแจ หรือเกิด

การสูญหายเจาของขอมูลก็อาจจะไมสามารถใชขอมูลนี้ไดอีกตอไป  

   ๓.๑.๒ การรักษาความคงสภาพของขอมูล (Integrity) 

    ความสมบูรณของขอมูลคือ ความครบถวน มั่นคง ถูกตอง และไมมีสิ่ง

แปลกปลอม สารสนเทศที่มีความสมบูรณจึงเปนสารสนเทศที่นำไปใชประโยชนไดอยางถูกตองครบถวน 

กลไกและวิธี ในดานการรกัษาความสมบูรณของขอมูล ประกอบดวย ๒ สวนคือ  

    ๓.๑.๒.๑ การปองกัน (Prevention)   

     การนำมาตรการเก่ียวกับ การรักษาความปลอดภัยมาใชกอนที่จะ

มีปญหาเกิดขึ้น โดยมีวัตถุประสงคเพื่อการคงสภาพของขอมูลไวใหดีที่สุด ไดแก การพิสูจนตัวตน 

(Authentication) ซึ ่งเป นการกำหนดใหผ ู ท ี ่จะเขาถึงขอมูลจะตองทำการพิส ูจนตัวตนกอนวา  

เปนบุคคลที่ไดรับอนุญาตใหเขาถึงขอมูลจริง เชน การกำหนดใหใชบัญชีรายชื่อผูใช (Username หรือ 

 

 ๑๓ ศิวลีย  สิริโรจนบริรักษ. “การพัฒนามาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร 

(Cyber Security) ของกระทรวงกลาโหม.” วารสาร สถาบันวิชาการปองกันประเทศ. ปที่ ๖(๓),. หนา 19 – 29.  

 ๑๔ สฤษดิ์พงษ  ลิมปษเฐียร. “ความมั่นคงปลอดภัยดานสารสนเทศของนักศึกษา.” ประกาศ 

นียบัตรบัณฑติทางการบริหารการศึกษา, มหาวิทยาลัยสุโขทัยธรรมาธิราช”. ป ๒๕๕๘. ป.... 



๒๖ 

User Identification หรือ User ID) และรหัสผาน (Password) ซึ่งหากผูใชแจงรายชื่อผูใชและรหัสผาน

ของตนไดถูกตอง ระบบจะถือวา เปนบุคคลผูไดรับสิทธิ ์ในการใชงานไดจริง และจะอนุญาตใหผูนั้น

สามารถเขาดำเนินการตาง ๆ ตามสิทธิ์ที่ไดรับ หรืออีกวิธีหนึ่ง คือ การควบคุมการเขาถึง (Access Control) 

ซ ึ ่งเป นการกำหนดส ิทธ ิ ์ ในการเข าถ ึงและทำงานกับข อม ูล โดยผ ู  ใช บางคนอาจไม ม ีส ิทธ ิ ์ ใน 

การเขาถึงขอมูลสำคัญขององคการเลยก็ได (No Access) สวนผูใชบางคนอาจมีสิทธ์ิเพียงการไดเห็นหรือ

อานขอมูลได (Browse) แตไมสามารถดำเนินการอยางอื่นได ในขณะที่บางคนอาจไดรับสิทธิ์จนถึงขั้น

สามารถเขาไปเพ่ิมเติม (Insert) แกไข (Edit) และปรับเปลี่ยน (Update) ขอมูลได 

    ๓.๑.๒.๒ การตรวจจับ (Detection)   

     การนำมาตรการรักษาความปลอดภัยมาใช เพื่อรักษาความถูกตอง 

และนาเชื่อถือของขอมูล ไดแก การตรวจวิเคราะหเพื่อดูวา ขอมูลยังคงสภาพเดิมตามคุณสมบัติที่สำคัญ

หรือที่คาดหวังไวอยูหรือไม โดยกลไกดังกลาวนี้อาจรายงานดวยวา สวนไหนของขอมูลหรือแฟมขอมูล 

มีการแกไขไปแลวบาง นอกจากนี้ อาจมีกลไกเพื่อตรวจสอบดูวา มีความผิดปกติหรือความไมถูกตอง

ปะปนอยูในตัวขอมูลหรือไม เชน ขอมูลเลขประจำตัวประชาชนของคนไทย จะตองมีลักษณะเปนตวัเลข 

๑๓ หลัก ดังนั้น หากตรวจจับไดวา มีขอมูลที่มีอยูประกอบดวยตัวเลขไมครบ ๑๓ หลักหรือมีตัวอักษร 

หรืออักขระใด  ๆปะปนมาในขอมูล ก็ยอมแสดงใหเห็นวา ขอมูลไมถูกตอง และไมนาเชื่อถือเปนตน 

   ๓.๑.๓ ความพรอมใชงานของขอมูล (Availability)  

    ความพรอมใช คือขอมูลจะถูกเขาถึงหรือเรียกใชงานไดอยางราบรื่น  

โดยผูใชท่ีไดรับอนุญาตเทานั้นที่สามารถเขาถึงขอมูลเหลานั้นไดเมื่อตองการ โดยอุปสรรคท่ีบั่นทอนความ

พรอมใชงานของระบบคอมพิวเตอรจำแนก ได ๒ แบบ คือ การที่ระบบคอมพิวเตอรปฏิเสธการใหบริการ 

(Denial of Service) และระบบคอมพิวเตอรทำงานดอยประสิทธิภาพในการทำงาน (Loss of Data 

Processing Capability) 

  ๓.๒ กรอบแนวคิดการรักษาความปลอดภัยทางไซเบอร National Institute of 

Standard and Technology (NIST) Cyber Security Framework  

   นำไปใช ในการบร ิหารจ ัดการด านการร ักษาความม ั ่นคงปลอดภ ัยไซเบอร   

โดย Framework นี้จะเนนแนวปฏิบัติในเรื่องการบริหารจัดการความเสี่ยง ชวยปองกันการรักษาความ

มั่นคงปลอดภัยใหกับองคกร และสามารถชวยใหองคกรวางแผนในการตรวจจับและตอบสนองตอ 

ภัยคุกคามไดอยางรวดเร็ว โดยแบงออกเปน ๕ ขั้นตอน ดังนี้ ๑๕ 

 

 

 

 ๑๕ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) กระทรวงดิจิทัลเพื่อเศรษฐกิจ 

และสังคม. “มาตรฐานและมาตรการ ที ่พึงนาไปใชเปนกรอบในการทางานเพื่อลดความเสี่ยง.” เอกสาร

ประกอบการประชุม. ๒๕๖๑. 



๒๗ 

   ๓.๒.๑ การระบุ (Identify)  

    เปนขั้นตอนของการศึกษาและทำความเขาใจถึงบริบทตาง ๆ เพื่อการบริหาร

จัดการความเสี่ยงทางดานการรักษาความมั่นคงปลอดภัยของไซเบอร ที ่มีผลกระทบตอทรัพยสิน ขอมูล

สารสนเทศ สภาพแวดลอมทางธุรกิจ การปกครอง การบริหารความเสี่ยง กลยุทธในการบริหารความเสี่ยง  

   ๓.๒.๒ การปองกัน (Protect)  

    เปนขั้นตอนการวางมาตรฐาน ควบคุมเพื่อปองกันที่เหมาะสมของระบบ

โครงสรางพื้นฐานขององคกร เกี ่ยวกับการควบคุมเกี่ยวกับการฝกอบรมและการใหความรูเกี ่ยวกับ 

ความปลอดภัยของขอมูลทั้งในสวนของกระบวนการและการปองกัน การบำรุงรักษา และวิธีปฏิบัติ 

   ๓.๒.๓ การตรวจจับ (Detect)  

    เป นขั ้นตอนและกระบวนการตาง ๆ ในการตรวจจับเหต ุการณทาง 

ดานความมั ่นคงปลอดภัยทางไซเบอรที ่คาดวาจะเกิดขึ้น เชน การเฝาระวังเหตุการณที ่ผ ิดปกติ  

และการติดตามความปลอดภัยอยางตอเนื่อง 

   ๓.๒.๔ การตอบสนอง (Respond)  

    เปนการกำหนดขั้นตอนและกระบวนการตาง ๆ เพื่อตอบสนองรับมือกับ

สถานการณดานความมั่นคงปลอดภัยที่อาจจะเกิดขึ้น รวมถึงการวางแผนการรับมือ การติดตอสื่อสาร 

การวิเคราะห การลดความเสี่ยง การปรับปรุงการทำงานอยางสมำ่เสมอ 

   ๓.๒.๕ การคืนสภาพ (Recovery)  

    เปนการกำหนดขั้นตอนและวางแผนในการกู คืนและสามารถใหบร ิการ 

ไดตามเวลาที่กำหนด เพ่ือใหธุรกิจสามารถดำเนินไดอยางตอเนื่องและฟนฟูระบบใหกลับคืนมาเหมือนเดิม 

  ๓.๓ มาตรฐานสากลดานการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001 

   ISO/IEC 27001 เปนมาตรฐานที่ถูกกำหนดขึ้นเพื่อใชเปนแนวทางในการจัดทำ

ระบบบริหารจัดการดานการร ักษาความมั ่นคงปลอดภ ัยข อมูลสารสนเทศ ซ ึ ่ งเป นมาตรฐาน 

เชิงระบบที่เนนการปฏิบัติ โดยการใหความสำคัญเกี่ยวกับการรักษาความลับของขอมูลสารสนเทศ 

(Confidentiality) การรักษาความครบถวนสมบูรณของขอมูลสารสนเทศ (Integrity) และการรักษา

สภาพพรอมใชงานของระบบ (Availability) ซึ่งสามารถนำไปใชอางอิงเพื่อการประเมินและขอรับการ

รับรองมาตรฐานตอไปได โดย ISO/IEC 27001 เนนเรื ่องรายละเอียดเชิงเทคนิคมาตรฐานสำหรับ 

การบร ิหารความม ั ่นคงปลอดภ ัยด านสารสนเทศ ISMS (Information Security Management 

System) โดย ISO/IEC 27001:2005 ใหรายละเอียดแบบมุงเนนกระบวนการตามหลักการ PDCA  

(Plan – Do – Check - Act Process focused) ส ามา รถ ใช  เ ป  น เ กณฑ  เ พ ื ่ อน ำ ไป ใ ช  ง าน จ ริ ง 

(Implement) และขอการรับรองได สำหรับ ISO/IEC 27001:2013 ไม ไดมีการระบุแบบมุ งเนน

กระบวนการตามหลักการ PDCA แตแบบมุ งเนนกระบวนการตามหลักการพัฒนาอยางตอเนื ่อง 



๒๘ 

(Continual improvement) ตามที่องคกรมีอยู หรือจะใช PDCA ซึ่ง มาตรฐาน ISO/IEC 27001:2013 

ประกอบดวย ๔ ขั้นตอนหลัก ไดแก ๑๖ 

   ๓.๓.๑ ขั้นตอนในระยะการวางแผน (Plan)  

    ประกอบดวย การระบุบร ิบทขององคกร (Context of the Organization) 

ศึกษาทำความเขาใจองคกรและบริบทที ่ เก ี ่ยวของ ศึกษาและทำความเขาใจความตองการและ 

ความคาดหวังของกลุ มผู ท ี ่ต องใหความสำคัญ (ผ ู ม ีส วนไดส วนเส ีย) บทบาทผู นำ (Leadership)  

ระบุบทบาทผูนำและพันธะความรับผิดชอบ จัดทำกรอบนโยบายดานความมั่นคงปลอดภัยสารสนเทศ 

กำหนดโครงสราง บทบาทความรับผิดชอบ และอำนาจหนาที่ การวางแผน (Planning) การระบุประเด็น

พิจารณาความเสี่ยงและโอกาสในการปรับปรุง กระบวนการประเมินความเสี่ยงดานความมั่นคงปลอดภัย

สารสนเทศ กระบวนการจัดการความเสี ่ยงดานความมั่นคงปลอดภัยสารสนเทศ และสรุปมาตรการ

ควบคุมดานความมั ่นคงปลอดภัยสารสนเทศที ่ใชในการบริหารความเสี ่ยงและดำเนินการ ISMS  

กำหนดวัตถุประสงคดานความมั่นคงปลอดภัยสารสนเทศและแนวทางเพื ่อใหบรรลุตามวัตถุประสงค  

การสนับสนุน (Support) จัดการดานทรัพยากร จัดการสมรรถนะความสามารถของบุคลากร  

สรางความตระหนักดานความมั่นคงปลอดภัยสารสนเทศ สื่อสารดานความมั่นคงปลอดภัยสารสนเทศ 

กำหนดแนวทางการควบคุมเอกสารและจัดทำขอมูลบันทึก 

   ๓.๓.๒ ขั้นตอนในระยะการนำไปปฏิบัติ (Do)  

    การปฏิบัติงาน (Operation) ดำเนินการตามกระบวนการและมาตรการ

ควบคุมดานความมั่นคงปลอดภัยสารสนเทศ ดำเนินการประเมินความเสี่ยงดานความมั่นคงปลอดภัย

สารสนเทศและจัดทำรายการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ จัดทำและทบทวนแผน

จัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ ดำเนินการตามแผนและรายงานสถานะผลการดำเนินการ 

   ๓.๓.๓ ขั้นตอนในระยะการตรวจสอบและทบทวน (Check)  

    การประเมินผลดำเนินการ (Performance Evaluation) ติดตาม วัดผล 

วิเคราะหและประเมินผล ดำเนินการตรวจสอบภายใน พิจารณาทบทวนโดยฝายบริหาร 

   ๓.๓.๔ ขั้นตอนในระยะการปรับปรุงตอเนื่อง (Act) 

    การปรับปรุง (Improvement) ดำเนินการแกไขความไมสอดคลองและ

ดำเนินการปรับปรุงอยางตอเนื่อง 

 

 

 

 

 ๑๖ “มาตรฐานสากลสำหรับระบบการจัดการความปลอดภัยของขอมูล (Information 

Security Management Systems: ISMS).” (ออนไลน). เขาถึงไดจาก : https://www.iso.org/ 

isoiec-27001-information-security.html, ๒๕๖๓. 



๒๙ 

  ๓.๔ เทคนิคการปองกันการถูกโจมตีแบบ APT 

   ผูดูแลระบบ IT Security ควรศึกษาและพิจารณาเกี่ยวกับเทคนิคตาง ๆ เพื่อเสริม

ความแข็งแกรงใหระบบขององคกร เพ่ือปองกันการถูกโจมตีแบบ APT ๑๗ 

   ๓.๔.๑ ออกแบบระบบความม่ันคงปลอดภัยแบบ Defense in - Depth   

    ระบบรักษาความมั่นคงปลอดภัยแบบหลายชั้นจะทำใหมีโอกาสตรวจจับ 

ภัยคุกคามไดมากยิ่งขึ้น 

   ๓.๔.๒ ติดตั้งระบบตรวจจับและเฝาระวังท่ีมีประสิทธิภาพ  

    การเฝาระวังส่ิงตาง ๆ ที่เกิดขึ้นบนระบบเครือขายอยางใกลชิด  

   ๓.๔.๓ ใชบริการ Threat Intelligence  

    การชวยตรวจจับการโจมตีแบบ Zero - day Exploits และ Unknown Malware  

  ๓.๕ แนวทางในการรับมือภัยคุกคามทางไซเบอรในรูปแบบอ่ืน ๆ  

   ในปจจุบันภัยคุกคามมีการพัฒนารูปแบบใหม ๆ ตางจากอดีตเปนอยางมาก  

ไม ว าจะเปน Advanced Persistent Threats, Advanced Targeted Attacks, Advanced Malware, 

Unknown Malware หรือ Zero - Day Attack ทำใหองคกรสวนใหญเริ่มรับมือกับภัยคุกคามเหลานี้ได

ยากขึ ้นเรื ่อย ๆ ถึงแมวาแตละองคกรจะมีอุปกรณสำหรับปองกันภัยคุกคามหลากหลายประเภท  

ไมวาจะเปน Firewall, IPS, Anti - Virus และอื ่น ๆ แตเมื่ออุปกรณเหลานั้นตองเจอกับภัยคุกคาม

รูปแบบใหม ๆ การที่ตางฝายตางทำงาน ไมมีการแชรขอมูลระหวางกันทำใหเปนเรื่องยากที่จะระบุและ

ตรวจจับภัยคุกคามขั้นสูงเหลานั้นไดอยางถูกตองและแมนยำ 

   ๓.๕.๑ การจัดตั้ง ๖ กลุมงาน ตามมาตรฐาน SANS  

    ในการจัดตั ้งกลุ มงานตามมาตรฐาน SANS ไดแบงหนวยงานออกเปน 

๖ กลุมงานไดแก ๑๘ 

    ๓.๕.๑.๑ ก าร ตอบสนอง เหต ุภ ั ยค ุ กคามทาง ไซ เบอร   Incident 

Response (IR) : Tier 2 

    ๓.๕.๑.๒ การเฝ าระวังและตรวจจับภ ัยคุกคามทางไซเบอร Network 

Security Monitoring (NSM) : Tier 1  

     เปนสวนงานที่ทำหนาที่ตรวจสอบขอมูล เฝาระวังเหตุการณท่ีไมปกติ 

 

 
 ๑๗ Techtalkthai. “5 เทคน ิคการป องก ัน Advanced Persistent Threats.” (ออนไลน ). 

เขาถึงไดจาก : https://www.techtalkthai.com, ๒๕๖๓.  

 ๑๘ Pescatore, John. “Security Operations Center (SOC) Essential Functions.” 

(Online). Available : https://www.sans.org/security-resources/posters/security-leadership-

poster/135/download, 2020. 



๓๐ 

    ๓.๕.๑.๓ การขาวกรองทางไซเบอร Cyber Threat Intelligence 

     ประกอบดวยทีมงานที่เปนนักวิเคราะหขอมูล โดยการแลกเปลี่ยน

ขอมูลทั ้งบุคคลภายในและภายนอกองคกร ทำการวิเคราะหรูปแบบของภัยคุกคามและผลของ 

การตรวจสอบ กำหนดกฎในการกรองขอมูลขาวหรือเหตุการณ ตลอดจนใหคำแนะนำเกี ่ยวกับ 

การปฏิบัติงานใหแกเจาหนาและเจาหนาที่ดูแลรักษาความปลอดภัย 

    ๓.๕.๑.๔ การตรวจพิสูจนหลักฐาน ทางดิจิทัล Digital Forensics (DF) : Tier 3  

     เปนสวนงานที่มีภารกิจตาง ๆ  ไดแก การตรวจพิสูจนพยานหลักฐาน

ดิจิทัล และออกรายงานผลการตรวจวิเคราะหตามคำรองขอของหนวยงานรักษากฎหมาย การใหคำปรึกษาและ

แนะนำทางวิชาการแกเจาหนาที่ ซึ่งบางครั้งอาจจะไมคุนเคยกับเทคโนโลยีที่มีการเปลี่ยนแปลงอยูตลอดเวลา 

และพยานหลักฐานดิจิทัลสมัยใหมท่ีมีรูปแบบตาง ๆ กัน ไมวาจะเปนเครื่องคอมพิวเตอร, โนตบุก, แท็บเล็ต, 

อุปกรณบันทึกกลองวงจรปด 

    ๓.๕.๑.๕ ระบบควบคุมบังคับบัญชา Command Center : CC 

    ๓.๕.๑.๖ การประเมินความพรอมในการรับมือภัยคุกคามทางไซเบอร Self 

Assessment : SA 

   ๓.๕.๒ การรับมือภัยคกุคามระดับหนวย  

    หนวยงานควรมีการเตรียมความพรอม เพื่อการปกปองสินทรัพยดิจิทัล  

และรับมือกับภัยคกุคามไซเบอรอยางมีประสิทธิภาพไดแก ๑๙ 

    ๓.๕.๒.๑ มีการพัฒนาทักษะการรักษาความปลอดภัยทางไซเบอรให 

กับบุคลากร ซึ่งการที่บุคลากรมีความรูเกี ่ยวกับการรักษาความปลอดภัยทางไซเบอรจะมีสวนชวยใหมี 

การโจมตีทางไซเบอรลดนอยลง  

    ๓.๕.๒.๒ มีการสำรวจชองโหวและขอบกพรอง สิ่งที่เปลี่ยนแปลงตาง ๆ 

ของหนวยงานอยูอยางตอเนื่องและสม่ำเสมอ ซึ่งหากตรวจพบใหรีบดำเนินการแกไขโดยดวน 

    ๓.๕.๒.๓ ใหความสำคัญกับปญหาภัยคุกคามทางดานไซเบอร ดวยการ

จัดสรรงบประมาณอยางเหมาะสมตอการพัฒนาการปองกันภัยคุกคามทางไซเบอรในรูปแบบตาง ๆ  

ใหมีความทันสมัยและเทาทันกับภัยคุกคามที่เกิดขึ้นในรูปแบบใหม ๆ อยูตลอดเวลา 

    ๓.๕.๒.๔ คุมครองขอมูลสำคัญของทุกหนวยงาน ควรมีการสำรองขอมูล

สำคัญและจัดเก็บขอมูลสำรองไวแบบออฟไลน ตลอดจนควรทดสอบการกูขอมูลกลับมาบอย ๆ เพื่อให

ม่ันใจวาขอมูลจะกลับมาพรอมใชงานไดเสมอ แมจะถูก Ransomware โจมตี 

 

 ๑๙ ฝ ายว ิเคราะหเทคโนโลย ีป องก ันประเทศ สถาบันเทคโนโลย ีป องกันประเทศ.  

“ภัยคุกคามทางไซเบอร (Cyber Security).” ๒๕๕๙. 



๓๑ 

    ๓.๕.๒.๕ การจ ัดตั ้งศ ูนยเฝ าระว ังและแกไขปญหาเหตุการณตาง ๆ 

( Security Operations Center – SOC ห ร ื อ  Cyber Security Operations Center – CSOC) 

เพ่ือเปนศูนยกลางในการเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอรขององคกร 

กฎหมายและหลักการสำคัญตาง ๆ ที่เกี่ยวของ 

 ๑. ยุทธศาสตรชาติ 

  สำนักงานสภาพัฒนาการเศรษฐกิจและสังคมแหงชาติ (สศช.) ไดจัดทำยุทธศาสตรชาติ ๒๐ ป 

ระหว างป  (พ.ศ. ๒๕๖๑ – ๒๕๘๐) เพ ื ่อใช  เป นแนวทางในการพ ัฒนาประเทศอยางย ั ่ ง ยืน 

ตามหลักธรรมาภิบาล และใชเปนกรอบในการจัดทำแผนตาง ๆ เพื่อนำไปสูการปฏิบัติเพื่อใหประเทศไทย 

บรรลุวิสัยทัศน “ประเทศมคีวามม่ันคง มั่งคั่ง ยั่งยืน เปนประเทศพัฒนาแลว ดวยการพัฒนาตามปรัชญา

ของเศรษฐกิจพอเพียง” เพื่อใหคนไทยมีความสุข ใหประเทศมีความมั่งคั่ง ยั่งยืน ลดปญหาความยากจน

และความเหลื่อมล้ำทางสังคมใหสอดคลองและบูรณาการกัน เพ่ือนำพาประเทศไทยไปสูเปาหมายที่วางไว

สำหรับยุทธศาสตร ๒๐ ป ประกอบดวยยุทธศาสตรหลัก ๖ ดาน ไดแก ดานความมั่นคง, ดานความสามารถ

ในการแขงขัน, การพัฒนาและเสริมสรางศักยภาพคน, การสรางโอกาสความเสมอภาคและเทาเทียมกัน

ทางสังคม, การเติบโตบนคุณภาพชีวิตที่เปนมิตรตอสิ่งแวดลอม, การปรับสมดุลและพัฒนาระบบการ

บริหารจัดการภาครัฐ ๒๐ ซึ่งมีประเด็นที่เกี่ยวของกับไซเบอรคือ มีการพัฒนาระบบ กลไก มาตรการและ

ความรวมมือระหวางประเทศทุกระดับ และรักษาดุลยภาพความสัมพันธกับประเทศมหาอำนาจ 

เพ่ือปองกันและแกไขปญหาความมั่นคงรูปแบบใหม   

  แผนแมบทภายใตยุทธศาสตรชาติ ประเด็นความมั่นคง (พ.ศ.๒๕๖๑ - ๒๕๖๔) กำหนด

แผนย อยการป องก ันและแก  ไขป ญหาท ี ่ม ี ผลกระทบต อความม ั ่นคง และกำหนดแนวทาง 

การพัฒนาในการปองกันและแกไขปญหาดานความมั่นคงทางไซเบอร โดยมุงเนนการกำหนดกลยุทธและ

ยุทธวิธีในการแกไขปญหาการรักษาความมั่นคงปลอดภัยทางไซเบอรใหครอบคลุมสภาพปญหาของ 

ภัยคุกคามทางไซเบอร ไดแก การโจมตีทางไซเบอรของกลุมแฮกเกอร การจารกรรมหรือเปลี่ยนแปลง

แกไขขอมูล การโจมตีตอกลุมโครงสรางพื ้นฐานสำคัญทางสารสนเทศ และการเผยแพรขอมูลเพื่อ 

ความปนปวนอันกระทบตอประชาชน รวมทั้งอาจสงผลกระทบตอความมั่นคง โดยมีการกำหนดแนวคิด

การแกไขปญหาที่สำคัญประกอบดวย  

  ๑.๑ กำหนดแนวความคิด มาตรการ มาตรฐาน ระบบบริหารจัดการในการปองกันและ

แกไขปญหาการรักษาความมั่นคงปลอดภัยทางไซเบอรในภาพรวม  

  ๑.๒ จัดองคการ โครงสราง อำนาจ หนาที่ ขีดความสามารถในการปองกันและแกไข

ปญหาการรกัษาความมั่นคงปลอดภัยทางไซเบอร 

 
 ๒๐ สำนักงานเลขานุการของคณะกรรมการยุทธศาสตรชาติ สำนักงานสภาพัฒนาการ

เศรษฐกิจและสังคมแหงชาติ (สศช.). “ยุทธศาสตรชาติ พ.ศ. ๒๕๖๑ – ๒๕๘๐.” ๒๕๖๐. 



๓๒ 

  ๑.๓ กำหนดระบบบริหารจัดการในแตละระดับใหชัดเจน 

  ๑.๔ เสริมสรางและพัฒนาระบบการรายงานในสถานการณฉุกเฉิน 

  ๑.๕ ยกระดับแนวความคิดในการปกปองโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 

  ๑.๖ พัฒนาการปองกันแกไขปญหาการเผยแพรขอมูลที่กระทบตอความมั่นคง 

  ๑.๗ สรางความตระหนักรูใหแกประชาชนและหนวยงาน  

  ๑.๘ ปรับปรุงแกไขกฏหมายที่เก่ียวของ 

  ๑.๙ พัฒนาศักยภาพบุคลากรและเทคโนโลยีใหทันสมัยพรอมรองรับสถานการณทุก

รูปแบบ๒๑  

 ๒. พ.ร.บ. คอมพวิเตอร พ.ศ.๒๕๖๐ ฉบับที่ ๒   

  พ.ร.บ. วาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร มีสาระสำคัญดังนี้ ๒๒ 

  ๒.๑ เขาถึงระบบ หรือขอมูลของผูอ่ืนโดยมิชอบ 

  ๒.๒ แกไข ดัดแปลง หรือทำใหขอมูลผูอ่ืนเสียหาย 

  ๒.๓ สงขอมูลหรอือีเมลกอกวนผูอ่ืน หรือสงอีเมลสแปม 

  ๒.๔ เขาถึงระบบ หรือขอมูลทางดานความมั่นคงโดยมิชอบ 

  ๒.๕ จำหนายหรอืเผยแพรชุดคำสั่งเพ่ือนำไปใชกระทำความผิด 

  ๒.๖ นำขอมูลท่ีผิด พ.ร.บ. เขาสูระบบคอมพิวเตอร  

  ๒.๗ ใหความรวมมือ ยินยอม รูเห็นเปนใจกับผูรวมกระทำความผิด 

  ๒.๘ ตัดตอ เติม หรือดัดแปลงภาพ 

  ๒.๙ เผยแพรขอมูลเก่ียวกับเยาวชน ตองกระทำโดยปกปดไมใหทราบตัวตน 

  ๒.๑๐ เผยแพรเนื้อหาลามก อนาจาร 

  ๒.๑๑ กด Like `& Share ถือเปนวิธีหนึ่งในการเผยแพรขอมูล 

  ๒.๑๒ แสดงความคิดเห็นที่ผิด พ.ร.บ. คอมพิวเตอร 

  ๒.๑๓ ละเมิดลิขสิทธิ์ นำผลงานของผูอื่นมาเปนของตนเอง 

 ๓. พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.๒๕๖๒ 

  พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ คือ มาตรการหรือ

การดำเนินการที่กำหนดขึ้น เพื่อปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคาม ทางไซเบอรทั้งจาก

ภายในและภายนอกประเทศ อ ันกระทบต อความม ั ่นคงของร ัฐ ความม ั ่นคงทางเศรษฐกิจ  

ความมั่นคงทางทหาร และความสงบเรียบรอยภายในประเทศ ประกอบสาระสำคัญดังน้ี ๒๓  

 

 
 ๒๑ แผนแมบทภายใตยุทธศาสตรชาติ (๑) ประเดน็ความมั่นคง พ.ศ.๒๕๖๑ - ๒๕๘๐  

 ๒๒ พระราชบัญญัติ วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร (ฉบับที่ ๒) พ.ศ. ๒๕๖๐ 

 ๒๓ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 



๓๓ 

  ๓.๑ คำนิยาม 

   “การร ักษาความมั ่นคงปลอดภัยไซเบอร ” หมายความว า มาตรการหรือ 

การดำเนินการที่กำหนดขึ ้นเพื ่อปองกัน รับมือ และลดความเสี ่ยงจากภัยคุกคามทางไซเบอรทั้งจาก

ภายในและภายนอกประเทศอันกระทบตอความมั ่นคงของรัฐ ความมั่นคงทางเศรษฐกิจความมั ่นคง 

ทางทหาร และความสงบเรียบรอยภายในประเทศ 

   “ภัยคุกคามทางไซเบอร” หมายความวา การกระทำหรือการดำเนินการใด ๆ 

โดยมิชอบโดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการ

ประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอ่ืนท่ีเก่ียวของ และเปนภยันตรายที่ใกล

จะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบตอการทำงานของคอมพิวเตอร ระบบคอมพิวเตอร 

หรือขอมูลอ่ืนท่ีเกี่ยวของ 

   “ไซเบอร” หมายความรวมถึง ขอมูลและการสื่อสารที่เกิดจากการใหบริการหรือ

การประยุกตใชเครือขายคอมพิวเตอร ระบบอินเทอรเน็ต หรือโครงขายโทรคมนาคม รวมทั ้งการ

ใหบรกิารโดยปกติของดาวเทียมและระบบเครือขายที่คลายคลึงกัน ที่เชื่อมตอกันเปนการท่ัวไป 

   “ประมวลแนวทางปฏ ิบ ัต ิ ” หมายความว า  ระเบ ียบหร ือหล ัก เ กณฑ  

ท่ีคณะกรรมการกำกับดูแลดานการรกัษาความมั่นคงปลอดภัยไซเบอรกำหนด 

   “โครงสรางพื้นฐานสำคัญทางสารสนเทศ” หมายความวา คอมพิวเตอรหรือระบบ

คอมพิวเตอร ซึ่งหนวยงานของรัฐหรือหนวยงานเอกชนใชในกิจการของตนที่เกี่ยวของกับการรักษา 

ความมั่นคงปลอดภัยของรัฐ ความปลอดภัยสาธารณะ ความมั ่นคงทางเศรษฐกิจของประเทศ หรือ

โครงสรางพื้นฐานอันเปนประโยชนสาธารณะ “หนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ” 

หมายความวา หนวยงานของรัฐหรือหนวยงานเอกชน ซึ่งมีภารกิจหรือใหบริการโครงสรางพ้ืนฐานสำคัญ

ทางสารสนเทศ 

   “หนวยงานควบคุมหรือกำกับดูแล” หมายความวา หนวยงานของรัฐ หนวยงาน

เอกชน หรือบุคคลซึ่งมีกฎหมายกำหนดใหมีหนาที่และอำนาจในการควบคุมหรือกำกับดูแลการดำเนิน

กิจการของหนวยงานของรฐัหรือหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 

   “ภัยคุกคามทางไซเบอรในระดับไมรายแรง” หมายถึง ภัยคุกคามทางไซเบอรที่มี

ความเสี่ยงอยางมีนัยสำคัญถึงระดับที่ทำใหระบบคอมพิวเตอรของหนวยงานโครงสรางพื้นฐานสำคัญของ

ประเทศ หรือการใหบริการของรัฐดอยประสิทธิภาพลง 

   “ภัยคุกคามทางไซเบอรในระดับรายแรง” หมายถึง ภัยคุกคามที ่ม ีลักษณะ 

การเพิ่มขึ ้นอยางมีนัยสำคัญของการโจมตีระบบคอมพิวเตอร คอมพิวเตอร หรือขอมูลคอมพิวเตอร  

โดยมุงหมายเพื่อโจมตีโครงสรางพื ้นฐานสำคัญของประเทศและการโจมตีดังกลาวมีผลทำใหระบบ

คอมพิวเตอรหรือโครงสรางสำคัญทางสารสนเทศที่เก่ียวของกับการใหบริการของโครงสรางพื้นฐานสำคัญ

ของประเทศ ความมั ่นคงของรัฐ ความสัมพันธระหวางประเทศ การปองกันประเทศ เศรษฐกิจ  



๓๔ 

การสาธารณสุข ความปลอดภัยสาธารณะ หรือความสงบเรียบรอยของประชาชนเสียหาย จนไมสามารถ

ทำงานหรอืใหบริการได 

   “ภัยคุกคามทางไซเบอรในระดับวิกฤติ” หมายถึง ภัยคุกคามทางไซเบอรในระดับ

วิกฤติที่มีลักษณะ เปนภัยคุกคามทางไซเบอรที่เกิดจากการโจมตีระบบคอมพิวเตอร คอมพิวเตอร 

ขอมูลคอมพิวเตอรในระดับที่สูงขึ้นกวาภัยคุกคามทางไซเบอรในระดับรายแรง โดยสงผลกระทบรุนแรง

ตอโครงสรางพ้ืนฐานสำคัญทางสารสนเทศของประเทศในลักษณะที่เปนวงกวาง จนทำใหการทำงานของ

หนวยงานรัฐหรือการใหบริการของโครงสรางพื ้นฐานสำคัญของประเทศที่ใหกับประชาชนลมเหลว 

ทั้งระบบ จนรัฐไมสามารถควบคุมการทำงานสวนกลางของระบบคอมพิวเตอรของรัฐ เปนภัยคุกคามทาง 

ไซเบอรอันกระทบ หรืออาจกระทบตอความสงบเรียบรอยของประชาชนหรือเปนภัยตอความมั่นคง 

ของรัฐ หรืออาจทำใหประเทศหรือสวนใดสวนหนึ่งของประเทศตกอยูในภาวะคับขันหรือมีการกระทำ

ความผิดเก่ียวกับการกอการรายตามประมวลกฎหมาย พรอมทั้งรายละเอียดของมาตรการปองกัน รับมือ 

ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรในแตละระดับเสนอตอคณะกรรมการไซเบอร 

  ๓.๒ โครงสรางการบริหารจัดการดานไซเบอรในระดับประเทศของไทย  

   สำหร ับโครงสรางการบริหารจ ัดการดานไซเบอรในระดับประเทศของไทย  

ตามพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ ประกอบดวยหนวยงานดังนี้  

   ๓.๒.๑ คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (กมช.)  

    มีอำนาจหนาที่ดังน้ี 

    ๓.๒.๑.๑ เสนอนโยบายและแผนวาดวยการรกัษาความมั่นคงปลอดภัยไซเบอร 

    ๓.๒.๑.๒ กำหนดนโยบายการบริหารจัดการที่เก่ียวกับการรักษาความมั่นคง

ปลอดภัยไซเบอรสำหรับหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 

    ๓.๒.๑.๓ จัดทำแผนปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร 

    ๓.๒.๑.๔ กำหนดมาตรฐานและแนวทางสงเสริมพัฒนาระบบการใหบริการ

เกี ่ยวกับการร ักษาความม ั ่นคงปลอดภ ัยไซเบอร  สร างและกำหนดมาตรฐานขั ้นต ่ำเก ี ่ยว กับ 

การรักษาความมั่นคงปลอดภัยไซเบอร  

    ๓.๒.๑.๕ กำหนดกรอบการประสานความรวมมือกับหนวยงานอื่นทั้งใน

ประเทศและตางประเทศ ที่เก่ียวของกับการรักษาความมั่นคงปลอดภัยไซเบอร 

   ๓.๒.๒ คณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร (กกม.) 

    เปนคณะกรรมการกำกับดูแลซึ่งเปนกลุมงานผูชวยคณะกรรมการไซเบอร 

มีอำนาจหนาที่ดังนี้ 

    ๓.๒.๒.๑ ติดตามการดำเนินการตามนโยบายและแผนวาดวยการรักษา

ความมั่นคงปลอดภัยไซเบอร 

    ๓.๒.๒.๒ ดูแลและดำเน ินการเพื ่อรับมือก ับภัยคุกคามทางไซเบอร  

ในระดับรายแรง 



๓๕ 

    ๓.๒.๒.๓ กำกับดูแลการดำเนินงานของศูนยประสานการรักษาความมั่นคง

ปลอดภัยระบบคอมพิวเตอรแหงชาติ การเผชิญเหตุ และการดำเน ินการดานนิติว ิทยาศาสตร 

ทางคอมพิวเตอร 

    ๓.๒.๒.๔ กำหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษา

ความมั่นคงปลอดภัยไซเบอรอันเปนขอกำหนดขั ้นต่ำในการดำเนินการดานการรักษาความมั ่นคง

ปลอดภัยไซเบอร สำหรับหนวยงานของรัฐและหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 

    ๓.๒.๒.๕ กำหนดระดับของภัยคุกคามทางไซเบอร (ซึ่งแบงเปน ๓ ระดับ) 

พรอมทั้งรายละเอียดของมาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร 

ในแตละระดับเสนอตอคณะกรรมการไซเบอร  

    ๓.๒.๒.๖ วิเคราะหสถานการณ และประเมินผลกระทบจากภัยคุกคาม 

ทางไซเบอร เพื่อเสนอตอคณะกรรมการไซเบอรพิจารณาสั่งการในการกำหนดประมวลแนวทางปฏิบัติ

และกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร ใหคำนึงถึงหลักการบริหารความเสี่ยง  

โดยอยางนอยตองประกอบดวยวิธีการและมาตรการ 

   ๓.๒.๓ สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)  

    เปนหนวยงานผู ปฏิบัติงานพื้นฐานที่เกี่ยวของกับการรักษาความมั ่นคง

ปลอดภัยไซเบอรแหงชาติและตองรายงานตอคณะกรรมการไซเบอรและคณะกรรมการกำกับดูแล

เก่ียวกับการดำเนินงานทั้งหมดดานการรักษาความม่ันคงปลอดภัยไซเบอร โดยมอีำนาจหนาที่ ดังนี้ 

    ๓.๒.๓.๑ ร ับผิดชอบงานธ ุรการ งานว ิชาการ งานการประชุม และ 

งานเลขานุการของคณะกรรมการไซเบอร และคณะกรรมการกำกับดูแล 

    ๓.๒.๓.๒ เสนอแนะและสนับสนุนในการจัดทำนโยบายและแผนวาดวย 

การรักษาความมั่นคงปลอดภัยไซเบอร ตลอดจนแผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร 

    ๓.๒.๓.๓ ประสานงานการดำเนินการเพื ่อรักษาความมั ่นคงปลอดภัย 

ไซเบอรกับหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 

    ๓.๒.๓.๔ ดำเนินการและประสานงานกับหนวยงานของรัฐและเอกชน 

ในการตอบสนองและรับมือกับภัยคุกคามทางไซเบอรตามท่ีไดรับมอบหมายจากคณะกรรมการไซเบอร 

    ๓.๒.๓.๕ เฝาระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร ติดตาม 

วิเคราะหและประมวลผล ขอมูลเก่ียวกับภัยคุกคามทางไซเบอร และการแจงเตือนเกี่ยวกับภัยคุกคามทาง

ไซเบอร 

    ๓.๒.๓.๖ ปฏิบัติการ ประสานงาน สนับสนุน และใหความชวยเหลือ 

หนวยงานที่เกี่ยวของในการปฏิบัติตามนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร 

ตลอดจนแผนปฏิบัติการเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร 

    ๓.๒.๓.๗ เสริมสรางความรูความเขาใจ เกี ่ยวกับการรักษาความมั่นคง

ปลอดภัยไซเบอร 



๓๖ 

    ๓.๒.๓.๘ เปนศูนยกลางในการรวบรวมและวิเคราะหขอมูลดานการรักษา

ความมั่นคงปลอดภัยไซเบอรของประเทศ 

    ๓.๒.๓.๙ เปนศูนยกลางในการประสานความรวมมือระหวางหนวยงาน

เก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงานของรัฐและหนวยงานเอกชน ทั้งในประเทศ

และตางประเทศ 

    ๓.๒.๓.๑๐ สงเสริม สนับสนุน และดำเนินการในการเผยแพรความรู

เกี ่ยวกับการรักษาความมั ่นคงปลอดภัยไซเบอร ตลอดจนดำเนินการฝกอบรมเพื ่อยกระดับทักษะ 

ความเชี่ยวชาญในการปฏิบัติหนาที่เก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอร 

   ๓.๒.๔ คณะกรรมการบริหารสำนักงานคณะกรรมการการรักษาความมั ่นคง

ปลอดภัยไซเบอร (กบส.)  

    เพ ื ่อด ูแลงานด านก ิจการบร ิหารงานท ั ่ว ไปของสำน ักงาน โดยมี

รัฐมนตรีวาการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เปนประธานกรรมการ ปลัดกระทรวงดิจิทัลเพื่อ

เศรษฐกิจและสังคม อธิบดีกรมบัญชีกลาง เลขาธิการ ก.พ. เลขาธิการ ก.พ.ร. และกรรมการผูทรงคุณวุฒิ

จำนวนไมเกินหกคนเปนกรรมการ มีอำนาจหนาที่ 

    ๓.๒.๔.๑ กำหนดนโยบายการบริหารงาน และใหความเห็นชอบแผนการ

ดำเนินงานของสำนักงาน 

    ๓.๒.๔.๒ ออกขอบังคับวาดวยการจัดองคกร การเงิน การบริหารงานบุคคล 

การบริหารงานทั่วไป การพัสดุ การตรวจสอบภายใน รวมตลอดทั้งการสงเคราะหและสวัสดิการตาง ๆ 

ของสำนักงาน 

    ๓.๒.๔.๓ อนุมัติแผนการใชจายเงินและงบประมาณรายจายประจำปของ

สำนักงาน 

    ๓.๒.๔.๔ ควบคุมการบริหารงานและการดำเนินการของสำนักงานและ

เลขาธิการ ใหเปนไปตามพระราชบัญญัตินี้และกฎหมายอื่นที่เกี่ยวของ 

    ๓.๒.๔.๕ วินิจฉัยคำสั ่งทางปกครองของเลขาธิการในสวนที ่เกี่ยวกับการ

บริหารงานของสำนักงาน 

    ๓.๒.๔.๖ ประเมินผลการดำเนินงานของสำนักงานและการปฏิบัติงานของ

เลขาธิการ 

    ๓.๒.๔.๗ ปฏิบัติหนาที ่อ ื ่นตามที ่พระราชบัญญัติน ี ้หรือกฎหมายอ่ืน

กำหนดใหเปนหนาที่ และอำนาจของ กบส. หรือตามที่คณะกรรมการหรือคณะรัฐมนตรีมอบหมาย 

  ๓.๓ การจัดกลุ มหนวยงานพื ้นฐานสำคัญทางสารสนเทศ (Critical Information 

Infrastructure : CII) 

   ตาม พ.ร.บ. การรักษาความมั ่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ ไดกำหนด

หนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ (CII) ซึ่งอาจจะเปนหนวยงานหรือองคกร หรือสวนงานหนึ่ง



๓๗ 

สวนงานใดของหนวยงานหรือองคกรซึ่งธุรกรรมทางอิเล็กทรอนิกสของหนวยงาน หรือองคกรหรือ 

สวนงานของหนวยงานหรือองคกรนั้น มีผลเกี่ยวเนื่องสำคัญตอความมั่นคงหรือความสงบเรียบรอยของ

ประเทศหรือตอสาธารณชน ระบบสารสนเทศที่หนวยงานซึ่งเปนโครงสรางพื้นฐานสำคัญของประเทศ 

ใชในการดำเนินงานและใหบริการ หากระบบถูกรบกวนจะทาใหไมสามารถดำเนินงานหรือใหบริการได

โดยกลุมโครงสรางพ้ืนฐานสำคัญทางสารสนเทศของประเทศไทยแบงออกเปน ๘ กลุมไดแก 

   ๓.๓.๑ กลุมความมั่นคง 

   ๓.๓.๒ กลุมบริการภาครัฐที่สำคัญ 

   ๓.๓.๓ กลุมการเงิน  

   ๓.๓.๔ กลุมเทคโนโลยีสารสนเทศและโทรคมนาคม  

   ๓.๓.๕ กลุมการขนสงและโลจิสติกส  

   ๓.๓.๖ กลุมพลังงานและสาธารณปูโภค  

   ๓.๓.๗ กลุมสาธารณสุข  

   ๓.๓.๘ ดานอ่ืน ๆ ตามที่คณะกรรมการประกาศเพ่ิมเติม๒๔ 

  ๓.๔ ลักษณะของระดับภัยคุกคามทางไซเบอร  

   ทั้งนี้ พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ ไดแบงลักษณะ

ของภัยคุกคามทางไซเบอรในระดับประเทศออกเปน ๓ ระดับ ดังตอไปนี้ 

   ๓.๔.๑ ภัยคุกคามทางไซเบอรในระดับไมร ายแรง หมายถึง ภัยคุกคามทาง 

ไซเบอรที่มีความเสี่ยงอยางมีนัยสำคัญถึงระดับท่ีทำใหระบบคอมพิวเตอรของหนวยงานโครงสรางพื้นฐาน

สำคัญของประเทศหรอืการใหบริการของรัฐดอยประสิทธิภาพลง 

   ๓.๔.๒ ภัยคุกคามทางไซเบอรในระดับรายแรง หมายถึง ภัยคุกคามที่มีลักษณะ

การเพิ่มขึ ้นอยางมีนัยสำคัญของการโจมตีระบบคอมพิวเตอร คอมพิวเตอร หรือขอมูลคอมพิวเตอร  

โดยมุงหมายเพื่อโจมตีโครงสรางพื้นฐานสำคัญของประเทศ และการโจมตีดังกลาวมีผลทำใหระบบ

คอมพิวเตอร หรือโครงสรางสำคัญทางสารสนเทศที่เกี่ยวของกับการใหบริการของโครงสรางพื้นฐาน

สำคัญของประเทศความมั่นคงของรัฐ ความสัมพันธระหวางประเทศ การปองกันประเทศ เศรษฐกิจ  

การสาธารณสุข ความปลอดภัยสาธารณะ หรือความสงบเรียบรอยของประชาชนเสียหาย จนไมสามารถ

ทำงานหรอืใหบริการได 

   ๓.๔.๓ ภัยคุกคามทางไซเบอรในระดับวิกฤติ หมายถึง ภัยคุกคามทางไซเบอร 

ในระดับวิกฤตทิี่มีลักษณะ ดังตอไปนี้ 

 

 ๒๔ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) กระทรวงดิจิทัลเพื่อเศรษฐกิจ

และสังคม. “การจัดกลุมโครงสรางพื้นฐานสำคัญทางสารสนเทศของประเทศไทย.” เอกสารประกอบการประชมุ. 

๒๕๖๑. 



๓๘ 

    ๓.๔.๓.๑ เปนภัยคุกคามทางไซเบอรที่เกิดจากการโจมตีระบบคอมพิวเตอร 

คอมพิวเตอร ขอมูลคอมพิวเตอร ในระดับที่สูงขึ้นกวาภัยคุกคามทางไซเบอรในระดับรายแรง โดยสงผล

กระทบรุนแรงตอโครงสรางพื้นฐานสำคัญทางสารสนเทศของประเทศในลักษณะที่เปนวงกวาง จนทำให

การทำงานของหนวยงานรัฐหรือการใหบริการของโครงสรางพื้นฐานสำคัญของประเทศที่ใหกับประชาชน

ลมเหลวทั้งระบบจนรัฐไมสามารถควบคุมการทำงานสวนกลางของระบบคอมพิวเตอรของรฐัได หรือการ

ใชมาตรการเยียวยาตามปกติในการแกไขปญหาภัยคุกคามไมสามารถแกไขปญหาไดและมีความเสี่ยงที่จะ

ลุกลามไปยังโครงสรางพื้นฐานสำคัญอื่น ๆ ของประเทศ ซึ่งอาจมีผลทำใหบุคคลจำนวนมากเสียชีวิตหรือ

ระบบคอมพิวเตอร คอมพิวเตอร ขอมูลคอมพิวเตอรจำนวนมากถูกทำลายเปนวงกวางในระดับประเทศ 

    ๓.๔.๓.๒ เปนภัยคุกคามทางไซเบอรอันกระทบหรืออาจกระทบตอความ

สงบเรียบรอยของประชาชนหรือเปนภัยตอความมั่นคงของรัฐหรืออาจทำใหประเทศหรือสวนใดสวนหนึ่ง

ของประเทศตกอยูในภาวะคับขันหรือมีการกระทำความผิดเก่ียวกับการกอการรายตามประมวลกฎหมาย

อาญา การรบหรือการสงคราม ซึ่งจำเปนตองมีมาตรการเรงดวนเพื่อรักษาไวซึ่งการปกครองระบอบ

ประชาธ ิปไตยอันมีพระมหากษ ัตร ิย ทรงเป นประมุขตามรัฐธรรมน ูญแหงราชอาณาจักรไทย  

เอกราชและบูรณภาพแหงอาณาเขตผลประโยชนของชาติ การปฏิบัติตามกฎหมาย ความปลอดภัยของ

ประชาชน การดำรงชีวิตโดยปกติสุขของประชาชน การคุมครองสิทธิเสรีภาพ ความสงบเรียบรอย 

หรือประโยชนสวนรวม หรือการปองปดหรือแกไขเยียวยาความเสียหายจากภัยพิบัติสาธารณะอันมีมา

อยางฉุกเฉินและรายแรง 

 ทั้งนี้ รายละเอียดของลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน

ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ ใหคณะกรรมการเปนผูประกาศกำหนด๒๕  

 ๔. มิติสงครามทางไซเบอร 

  ในปจจุบันจะเห็นไดวาการพัฒนาทางเทคโนโลยีและการสื่อสารมีความเจริญมากยิ่งข้ึน

และกำลังจะเปลี่ยนรูปแบบและวิวัฒนาการของโลกจาก ๔ มิติ ไดแก มิติทางพื้นดิน มิติทางพื้นน้ำ มิติทาง

อากาศ และมิติทางอวกาศ เพิ่มเปน ๕ มิติ คือโดเมนที่ ๕ หรือที่เรียกกันวา มิติไซเบอร/ไซเบอรโดเมน 

หรือ โลกไซเบอร ซึ่งเปนมิติที่สามารถสัมผัสดวยตา เคลื่อนที่ดวยขอมูล และขาวสารจากที่หนึ่งไปยังอีก 

ที ่หนึ ่งไดอยางรวดเร็ว สามารถไปไดทุกสถานท่ี ทุกเวลา และไรขอบเขตจำกัด นอกจากนี ้ย ังมี 

ความเสมือนจริง สามารถลองหนไปปรากฏในที่ตาง ๆ บนโลกไซเบอรไดอยางรวดเร็ว โดยโดเมนที่ ๕ 

หรือโลกไซเบอรในมุมมองของการทหารมองวา โลกไซเบอร คือโดเมนที่ ๕ แหงการทำสงครามทาง 

ดานการทหาร ถือวาเปนโดเมนหนึ่งที ่ม ีความสำคัญในการสู รบเอาชนะฝายตรงขาม นอกจากนี้  

ในดานการปฏิบัติการขาวสาร (Information Operations : IO) ทางการทหาร ไมว าในยามปกติ  

และยามสงคราม รวมถึงเมื่อเกิดความขัดแยงทางการเมืองและทางสังคม นิยมใชโดเมนที่ ๕ หรือโลกไซเบอร 

 

 ๒๕ “พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.๒๕๖๒,” ราชกิจจานุเบกษา 

เลมท่ี ๑๓๖, ๒๗ พฤษภาคม ๒๕๖๒, หนา ๔๒ – ๔๓. 



๓๙ 

ในการเปนชองทางในการดำเนินการ เพราะมีการกระจายขอมูลขาวสารทั้งในสวนของ ขอความ ภาพนิ่ง 

ภาพเคลื ่อนไหว สำหรับการประชาสัมพันธ การโฆษณาชวนเชื่อ ฯลฯ ไปในวงกวาง เพื ่อใหเขาถึง

กลุมเปาหมายรวดเร็ว ตลอดจน มีการแชรขอมูลตอ ๆ กันไป รวมไปถึงมีการแสดงความคิดเห็นตาง ๆ  

ท้ังในเชิงบวกและเชิงลบ และมีอิทธิพลตอความรูสึกนึกคิด ทัศนคติ และมีผลตอการตัดสินใจของคนเปน

จำนวนมาก ฉะนั้นโดเมนที่ ๕ หรือโลกไซเบอร ถือเปนปจจัยสำคัญท่ีสงผลตอดานจิตใจ ๒๖ 

  ในการเตรียมความพรอมเพื่อปฏิบัติการสงครามไซเบอร (Cyber Warfare Operation) 

สำหรับพื้นที่การรบที่ ๕ ในการปกปองขอมูลขาวสาร บุคคล องคกร และอธิปไตยของชาติ ตองดำเนินการ

ในทันท ีโดยกำหนดหลักนโยบายและแนวปฏิบัติท้ังทางยุทธศาสตรและยุทธวิธีหรือเทคนิควิธี ที่เปนปจจัย

สำคัญในการพัฒนาการรักษาความมั ่นคงปลอดภัยดานไซเบอรใหกับกองทัพไทยโดยกองบัญชาการ 

กองทัพไทยเปนหนวยงานที่รับผิดชอบในภาพรวมของการปฏิบัติการรวมทางไซเบอรของกองทัพไทย 

เนื่องจากเปนยุทธวิธีรูปแบบใหมที่มีการนำมาใชในการพัฒนากิจการงานดานการทหาร ทั้งนี้ มีหลาย

ประเทศชั้นนำอยางสหรัฐ รัสเซีย และจีน ตางใชเปนเครื่องมือในการกระทำกับฝายตรงขาม เพื่อทำลาย

ระบบตาง ๆ ไมวาจะเปนระบบการควบคุมการบังคับบัญชา โครงสรางพื้นฐานสำคัญของประเทศ 

(Infrastructure) รวมถึงการไดมาซึ ่งขอม ูลขาวสารสำคัญ (Information Critical) หรือการฝงตัว 

การโจมตีในรูปแบบใหม (Root kit) ที่ใชหลักการเขียนตรรกะทางโปรแกรม (Logical Programming) 

แทนกำลังพล และยุทโธปกรณทางทหาร (Armament) ๒๗ 

  การปฏิบัติการในมิติไซเบอรของกองทัพไทยนั้น เปนการปฏิบัติการทางทหารรูปแบบหนึ่ง

เพื่อรับมือกับภัยคุกคามรูปแบบใหม ซึ่งมีความสอดคลองกับหนาที่ของกองทัพไทย ในการเตรียมกำลัง

การปองกันราชอาณาจักร และการดำเน ินการเก ี ่ยวก ับการใช กำล ังทางทหาร โดยในระดับ

กระทรวงกลาโหม และกองบัญชาการกองทัพไทยมีหนวยงานสำคัญที่มีบทบาทในการดำเนินภารกิจ

เก่ียวกับการรักษาความมั่นคงปลอดภัยทางไซเบอร ๒๘ 

 ๕. การรับมือภัยคุกคามระดับประเทศ  

  สำหรับการรับมือภัยคุกคามในระดับประเทศนั้น ตามยุทธศาสตรชาติดานความมั่นคง 

ได กำหนดแผนงาน/โครงการเรงด วน (Flagship) ในชวงระยะ ๕ ปแรก (พ.ศ. ๒๕๖๑ – ๒๕๖๕) 

กระทรวงดิจิทัล เพื่อเศรษฐกิจและสังคมไดจัดทำ (ราง) แผนปฏิบัติการดานการปองกันและแกไขปญหา

 

 ๒๖ ฤทธี  อินทราวุธ. “โดเมน ที่ ๕ / โลกไซเบอร กับ ความมั่นคงของมนุษย.” (ออนไลน). 

เขาถึงไดจาก : http://rittee1834.blogspot.com/2013/12/blog-post.html. ๒๕๕๖. 

 ๒๗ จินดา สระสมบูรณ. “ปฏิบัติการสงครามไซเบอร กองบัญชาการกองทัพไทย.” วารสาร

สถาบันวิชาการปองกันประเทศ. ๘(๓), หนา ๕๗ - ๖๙. 

 ๒๘ อรรคเดช ประทีปอุษานนท. “แนวทางการพัฒนากองทัพไทยดานการรักษาความมั่นคง

ปลอดภัยทางไซเบอร.” วารสารสถาบันวิชาการปองกันประเทศ. ๘(๓), หนา ๑๑ – ๒๓. 



๔๐ 

ดานการรักษาความมั่นคงปลอดภัยทางไซเบอรไวเพื่อเปนแนวทางใหหนวยงานทุกหนวย นำไปประกอบ

เพื่อจัดทำแผนปฏิบัติการทางดานการปองกันและแกไขปญหาดานการรักษาความมั่นคงปลอดภัยทาง 

ไซเบอร โดยไดกำหนดกลยุทธเพ่ือใหบรรลุเปาหมายไว ๙ กลยุทธ ดังนี้ ๒๙ 

  กลย ุทธ ท ี ่  ๑ กำหนดแนวความคิดมาตรการมาตรฐานระบบบร ิหารจ ัดการใน 

การปองกันการรักษาความมั ่นคงปลอดภัยไซเบอรในภาพรวม รับผิดชอบโดยกระทรวงดิจิทัลเพื่อ

เศรษฐกิจและสังคม สภาความมั่นคงแหงชาติ หนวยงานที ่ตั ้งใหม ไดแก สำนักงานคณะกรรมการ 

การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) ซึ่งมีแนวทางในการบริหารจัดการ นโยบาย

มาตรการมาตรฐานและความรวมมือทุกภาคสวนทั้งภายในประเทศและตางประเทศ โดยไดกำหนดกรอบ

แนวคดิดานไซเบอรท้ังระบบ และมีการระบุผูรับผิดชอบแนวทางการติดตามและประเมินผลใหครอบคลุม

การปฏิบ ัต ิงานประกอบดวย การบูรณาการการจัดการการรักษาความมั ่นคงปลอดภัยไซเบอร 

ของประเทศ, การสรางมาตรการและกลไกเพื่อพัฒนาศักยภาพการตอบสนองตอภัยคุกคามไซเบอร, 

 การสรางมาตรการในการปกปองโครงสรางพื้นฐานสำคัญทางสารสนเทศของประเทศ, การประสาน

ความรวมมือระหวางภาครัฐ เอกชน และประสานความรวมมือระหวางประเทศเพื่อการรักษาความมั่นคง

ปลอดภัยไซเบอร, การวิจัยและพัฒนาเทคโนโลยีและองคความรูเกี่ยวกับการรักษาความมั่นคงปลอดภัย

ไซเบอร, การพัฒนาบุคลากรและผูเชี่ยวชาญดานการรักษาความมั่นคงปลอดภัยทางไซเบอรทั้งภาครัฐ

และเอกชน, การสรางความตระหนักและความรู ด านการรักษาความมั ่นคงปลอดภัยทางไซเบอร,  

การพัฒนาระเบียบและกฎหมายเพ่ือการรกัษาความมั่นคงปลอดภัยไซเบอร 

  กลยุทธ ท ี ่ ๒ การจ ัดองคกร โครงสราง อำนาจหนาท่ี ขีดความสามารถในงาน 

การรักษาความมั่นคงปลอดภัยไซเบอร รับผิดโดย กระทรวงดิจิทลัเพ่ือเศรษฐกิจและสังคม และสภาความ

มั่นคงแหงชาติมีแนวทางในการดำเนินงานคือ การจัดตั้งหนวยงานกลางดานการรักษาความมั่นคงปลอดภัย 

ไซเบอรของประเทศ ซึ่งมีรูปแบบขององคกร ประกอบดวย โครงสรางและอำนาจหนาที่ของสำนักงาน

คณะกรรมการการร ักษาความม ั ่นคงปลอดภ ัยไซเบอร แห งชาติ (Cyber Security Agency : CSA)  

เปนหนวยงานราชการอยูภายใตสำนักนายกรัฐมนตรีหรือ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม  

และคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอรแหงชาติหรือ กปช. (National Cybersecurity 

Committee : NCSC) ประกอบดวย นายกรัฐมนตรีเปนประธาน กรรมการ และมีองคประกอบ ๓ คณะ  

ไดแก คณะกรรมการกำกับสำนักงานรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติคณะกรรมการกำกับ

ดูแลดานการรักษาความมั ่นคงปลอดภัยไซเบอรแหงชาติ และคณะกรรมการสงเสริมดานโครงสราง

พ้ืนฐานสำคัญทางเทคโนโลยีสารสนเทศแหงชาติ 

 

 ๒๙ ศูนยเทคโนโลยีสารสนเทศและการสื่อสารสำนักงานปลัดกระทรวงคมนาคม. “แผนปฏิบัติ

การปองกันและแกไข ปญหาดานความมั่นคงปลอดภัยทางไซเบอรของกระทรวงคมนาคม พ.ศ. 2562 – 

2566.” ๒๕๖๒. 



๔๑ 

  กลย ุทธ ท ี ่  ๓ กำหนดระบบบร ิหารจ ัดการในแต ละระด ับช ัดเจน ร ับผ ิดชอบ  

โดย กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม สภาความมั่นคงแหงชาติ และหนวยงานที่ตั ้งใหม โดยมี 

แนวทางการดำเนินงานคือ กำหนดการบริหารจัดการและแนวปฏิบัติรวมใหเปนไปตามมาตรฐานสากล

เพื่อเตรียมรับมือความเสี่ยงและตอบสนองตอภัยคุกคามทางไซเบอรที่ครอบคลุมสภาวะปกติและสภาวะ 

ที่เกิดภัยคุกคามไซเบอร ประกอบดวย เหตุภัยคุกคามไซเบอรที่สงผลกระทบระดับหนวยงานบริหาร

จัดการโดยมีหนวยงานเปนผูดูแลตนเอง และมี Sector - Based CERT หรือ ThaiCERT เปนหนวยงาน

สนับสนุนเหตุภัยคุกคามไซเบอรที ่สงผลกระทบระดับกลุมหนวยงาน (Sector) มีการบริหารจัดการ 

โดยหัวหนาหนวยงานกำกับดูแล (Regulator) ตนเอง โดยมี ThaiCERT เปนหนวยงานสนับสนุนเพื่อให

ปฏิบัติตามคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ (กปช.) เหตุภัยคุกคามไซเบอร

ท่ีสงผลกระทบระดับเกินกวา ๑ กลุม (Sector) ใหบริหารจัดการโดยคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอรแหงชาติ และมีหนวยงานความมั่นคงสนับสนุนการดำเนินงาน ตอเหตุภัยคกุคามไซเบอร

ที ่ส งผลกระทบระดับประเทศบริหารจัดการ โดยหนวยงานดานความมั่นคงจะตองสรางความรับรู 

ความเขาใจกับหนวยงานภาครัฐหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ ตลอดจนภาคเอกชน 

ท่ีมีความเก่ียวของดานเศรษฐกิจ หรือมีความเกี่ยวของหากถูกโจมตีและกระทบตอความมั่นคงของประเทศ

ใหรับทราบถึงแนวทางปฏิบัติและแนวทางการแกไขปญหา 

  กลยุทธที่ ๔ ระบบการตอบโตตอสถานการณฉุกเฉิน รับผิดชอบโดย กระทรวงดิจิทัล

เพื่อเศรษฐกิจและสังคม สภาความมั ่นคงแหงชาติ หนวยงานภาครัฐ และหนวยงานที่ตั ้งใหมตาง ๆ  

ซึ่งมีแนวทางในการดำเนินงานไดแก การสงเสริมพัฒนากลไกในการรับมือและตอบสนองตอภัยคุกคาม 

ไซเบอรใหเหมาะสมกับระดับความรุนแรงและผลกระทบที่อาจจะเกิดขึ้นจากภัยคุกคามทางไซเบอร  

โดยมีบูรณาการความรวมมือระหวางหนวยงานทหารและพลเรือนที่เก่ียวของท้ังในสวนของระดับนโยบาย 

และระดับปฏิบัติเพื่อใหการบริหารจัดการ การสั่งการและการรายงานรวมถึงการแจงเตือน ปองปราม 

ปองกัน แกไข ฟนฟูปราบปรามปญหาภัยคุกคามไซเบอร 

  กลยุทธที่ ๕ ปกปองโครงสรางพื้นฐานสำคัญทางสารสนเทศรับผิดชอบโดย กระทรวง

ดิจิทัลเพื่อเศรษฐกิจและสังคม และทุกกระทรวง ซึ่งมีแนวทางในการดำเนินงาน ไดแก การกำหนด 

ให หน วยงานท ุกหน วยท ี ่ เป นโครงสร างพ ื ้นฐานสำคัญทางสารสนเทศ (Critical Information 

Infrastructure : CII) ของประเทศจะตองจัดทำแผนการปกปองโครงสรางพื้นฐานสำคัญ สำหรับบริหาร

จัดการดวยระบบสารสนเทศและมีแผนรองรับสถานการณฉุกเฉินทางดานการรักษาความมั่นคงปลอดภัย

ทางไซเบอรของหนวยงาน เพ่ือใหหนวยงานมีความพรอม สามารถปองกันและตอบสนองตอปญหาที่เกิด

อาจขึ้นได และเมื่อเกิดสถานการณที่มีความรุนแรงจนเกินความสามารถของหนวยงาน สามารถประสาน

ขอรับการสนับสนุนจากหนวยงานที่กำกับดูแล และ/หรือหนวยงานกลางที่มีหนาที่ดูแลการรักษาความ

มั่นคงปลอดภัยไซเบอรระดับประเทศ ตลอดจนตองฝกซอมรับมือภัยคุกคามไซเบอรอยางสม่ำเสมอ 

เพื่อใหมีความพรอมทั้งในระดับหนวยงานและระดับภาคกลุม (Sector) นอกจากนี้ตองมีการตรวจสอบ



๔๒ 

และประเมินระดับความพรอมของหนวยงานใหอยู ในระดับการรักษาความมั ่นคงปลอดภัยที ่ได

มาตรฐานสากล 

  กลยุทธที ่ ๖ การปองกันแกไขปญหาการเผยแพรข อมูลที ่กระทบตอความมั ่นคง 

รับผิดชอบโดย กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม และหนวยงานที่ตั้งใหมตาง ๆ ซึ่งมีแนวทาง 

ในการดำเนินงาน ประกอบดวย สงเสริมวัฒนธรรมการใชอินเทอรเน็ตสรางสรรค และรับผิดชอบทั้งใน

ระดับบุคคลและองคกรมีจิตอาสำนึกตอผูอื ่นและสังคม โดยตองเคารพสิทธิเสรีภาพขั้นพื้นฐานบนโลก 

ไซเบอรและไมละเมิดกฎหมาย, สงเสริมการใชเทคโนโลยีสารสนเทศ และการสื่อสารของประชาชน  

เพื ่อการธำรงไวซ ึ ่งชาติศาสนาและพระมหากษัตร ิย สงเสริมการมีสวนรวมของภาคเอกชนและ 

ภาคประชาสังคม สงเสริมการผลิตเผยแพรสื่อที่ปลอดภัยและสรางสรรครวมถึงการปองกันตรวจสอบ 

สื่อที่เปนเท็จ สงเสรมิการพัฒนางานขาวทางไซเบอรอยางเปนรูปธรรม สงเสริมการใชเทคโนโลยีที่ทันสมัย

มาสนับสนุนงานสืบสวนและงานขาว สรางความรวมมือดานการแลกเปลี่ยนขอมูลขาวสาร ประสบการณ 

และแนวปฏิบัติที่ดีระหวางหนวยงานภายในประเทศและหนวยงานตางประเทศ ทั้งในระดับภูมิภาค 

และนานาชาติ มีมาตรการการปองปรามปราบปรามจับกุม และลงโทษในกลุมบุคคลหรือบุคคลที่ไม

ประสงคดีตอความมั่นคงของประเทศซึ่งจะตองถูกดำเนินการตามกฎหมาย 

  กลยุทธที่ ๗ การสรางความตระหนักรูใหแกประชาชนและหนวยงาน รับผิดชอบ 

โดย กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม และหนวยงานที่ตั้งใหมตาง ๆ ซึ่งมีแนวทางการดำเนินงาน

ไดแก การสงเสริมใหประชาชนและทุกหนวยงานทั่วประเทศ มีความตระหนักและรูเทาทันภัยคุกคามทาง

ไซเบอร ตลอดจนสรางว ัฒนธรรมการมีคุณธรรมและจริยธรรมในการใชไซเบอรอย างถูกต อง  

และสรางสรรคมีความรับผิดชอบ และมีจิตสานึกตอผูอื ่นและสังคม โดยตองเคารพสิทธิเสรีภาพขั้น

พื้นฐานบนโลกไซเบอรและไมละเมิดกฎหมาย มีดำเนินการโดยอาศัยความรวมมือระหวาง หนวยงาน

ภาครัฐ ภาคเอกชนสถาบันการศึกษา และหนวยงานที ่เกี ่ยวของในพื ้นที่ ในการเผยแพรความรู

ประชาสัมพันธขอมูลขาวสารและยกระดับความตระหนักรูอยางเปนระบบและตอเนื่องโดยใหความสำคัญ

กับกลุมเปาหมายที่เปนกลุมเสี่ยงตอภัยไซเบอรกลุมที่ขาดความเขาใจเทคโนโลยีสมัยใหมและกลุมที่ไมมี

โอกาสเขาถึงความรูหรือไดรับการฝกสอนรวมถึงกลุมที่อยูหางไกลความเจริญ 

  กลยุทธที่ ๘ การปรับปรุงแกไขกฎหมาย รับผิดชอบโดยกระทรวงดิจิทัลเพื่อเศรษฐกิจ

และสังคม สภาความมั่นคงแหงชาติ และหนวยงานที่ตั้งใหมตาง ๆ ซึ่งมีแนวทางการดำเนินงาน ไดแก 

การสงเสริมและสนับสนุน การทบทวนปรับปรุงและพัฒนากฎหมายและมาตรการตาง ๆ ที่เกี ่ยวของ

เพื่อใหทันตอความกาวหนาและการเปลี่ยนแปลงของเทคโนโลยีดิจิทัล และสอดคลองกับแนวปฏิบัติ 

และ/หรือกฎหมายสากล โดยจัดใหมีกลไกสงเสริมการมีสวนรวมของตัวแทนทุกภาคสวนท่ีเก่ียวของเมื่อมี

การปรับปรุงและพัฒนากฎหมาย มาตรฐาน มาตรการตาง ๆ สงเสริมการสรางกลไกการ บังคับใช

กฎหมายใหมีประสิทธิภาพยิ่งขึ้น ในการปองกันและปราบปรามการกระทำความผิดที่มีผลกระทบตอ

ความมั่นคงปลอดภัยทางไซเบอรของประเทศ  



๔๓ 

  กลยุทธที่ ๙ การพัฒนาศักยภาพบุคลากรและเทคโนโลยี รับผิดชอบโดย กระทรวง

ดิจิทัลเพื่อเศรษฐกิจและสังคม หนวยงานดานความมั่นคง ซึ่งมีแนวทางการดำเนินงาน ไดแก การพัฒนา

ศักยภาพขององคกรและบุคลากรใหมีทักษะความรู เพื่อใหมีความสามารถในการปองกันตนเองและ

หนวยงานในการลดความเสี่ยง และลดความเสียหายจากการถูกโจมตีทางไซเบอรที่อาจเกิดข้ึน ตลอดจน

มีพัฒนากำลังคนในทุกระดับ ตั้งแตการสงเสริมระดับสถานศึกษา เพื่อการสรางบุคลากรรองรับความ

ตองการในอนาคต และยกระดับความพรอมของประเทศในการรับมือและจัดการกับภาวะความเสี่ยงภัย

คุกคามทางไซเบอรท้ังในปจจุบันและอนาคต  

งานวิจัยที่เกี่ยวของ 

 จินดา  สระสมบูรณ ไดทำการวิจัยเรื่อง ปฏิบัติการสงครามไซเบอร กองบัญชาการกองทัพไทย 

Cyber Warfare Operation RTARF โดยการรวบรวมข อมูลที ่ เก ี ่ยวข องจากแหลงขอมูลที ่ ได รับ 

การยอมรับและเชื่อถือได จากผลการศึกษาทำใหไดแนวทางในการพัฒนารูปแบบและหลักการปฏิบัติการ

สงครามไซเบอร ดานการทหาร ทั้งการปฏิบัติเชิงรุกและเชิงรับ สำหรับเตรียมการหรือรองรับภัยคุกคาม

รูปแบบใหมที่อาศัยเครือขายในการปฏิบัติ รวมทั้งกำหนดบทบาทและโครงสรางของศูนยบัญชาการทางทหาร 

กองบัญชาการกองทัพไทย ในการปฏิบัติการสงครามไซเบอร ซึ่งการปฏิบัติการสงครามไซเบอรเชิงรุก  

มีวิธีปฏิบัติประกอบดวย การหลอกลวงฝายตรงขาม การทำใหฝายตรงขามหยุดการใหบริการทางไซเบอร 

การทำลายระบบทางไซเบอรฝายตรงขาม และการเจาะระบบฝายตรงขาม สวนการปฏิบัติการสงคราม 

ไซเบอรเชิงรับ มีวิธีปฏิบัติประกอบดวย การปกปองระบบ การทำใหระบบสามารถระบุตัวตนผูใชงานได 

การกูคืนหรือการฟนคืนระบบ การคนหาและปดชองโหวระบบ การปฏิบัติตามขอกำหนดหรือมาตรฐาน

ทางไซเบอร การบำรุงรกัษาระบบรวมถึงการปฏิบัติตามขอกำหนดตาง ๆ ทางกฎหมายหรือขอบังคับทาง

ไซเบอร โดยมีฝายตาง ๆ ของศูนยบัญชาการทางทหาร กองบัญชาการกองทัพไทยที ่เกี ่ยวของกับ 

การปฏิบัติคือ ฝายกำลังพล ฝายการขาว ฝายยุทธการ ฝายสงกำลังบำรุง ฝ ายกิจการพลเร ือน  

และฝายสื่อสาร 

 ศ ิวล ีย   ส ิร ิ โรจนบร ิร ักษ  ได ทำการศึกษาเร ื ่อง “การพัฒนามาตรฐานการร ักษา 

ความมั่นคงปลอดภัยไซเบอร (Cyber Security) ของกระทรวงกลาโหม” ผลการศึกษาพบวากรอบ

นโยบายยุทธศาสตร และการดำเนินงานความมั ่นคงไซเบอรของกระทรวงกลาโหม ไดแก พ.ร.บ.  

วาดวยการจัดระเบียบราชการดานเทคโนโลยีและการสื ่อสารของ กห. พ.ศ. ๒๕๕๑ นโยบายและ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ กห. พ.ศ. ๒๕๕๔ ยุทธศาสตร กห. 

อิเล็กทรอนิกส (e - Defence) แผนแมบทเทคโนโลยีสารสนเทศและการสื ่อสารของ กห. ฉบับที่ ๓  

พ.ศ. ๒๕๕๗ – ๒๕๖๑ การจัดตั้งศูนยบัญชาการไซเบอร กห. มาตรฐานการดำเนินงานดานการรักษา

ความมั่นคงปลอดภัยไซเบอรในระดับสากล ไดแก มาตรฐาน U.S. DoD, มาตรฐาน ISO 27001: 2005, 

มาตรฐาน FIPS PUB 200, มาตรฐาน NIST 800 – 14, มาตรฐาน COBIT, และมาตรฐาน IT BPM 



๔๔ 

แนวทางในการพัฒนามาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอรของ กห. ใหไดมาตรฐานในระดับ

สากล โดยแบงออกเปน ๒ สวน คือ  

  ๑. เชิงนโยบาย ไดแก สวนบังคับการ ตองดำเนินการเปดอัตรานายทหารสงครามขอมูล

ขาวสาร เพื่อดำเนินการตอบสนองตอปญหา แลเเหตุการณบุกรุกระบบของหนวยขึ้นตรงไดอยางรวดเร็ว 

ในสวนของนโยบายและแผน ตองมีการบรรจุขอกำหนดในกระบวนการจัดซื้อจัดจาง อุปกรณฮารดแวร

และซอฟตแวร เพื่อใหอุปกรณมีความปลอดภัยในระดับสากล สำหรับสวนปฏิบัติการไซเบอรจะตองมี

หนวยปฏิบัติการเชิงรับสงครามขอมูลขาวสาร และหนวยปฏิบัติการเชิงรุก สงครามขอมูลขาวสาร  

สวนวิจัยและพัฒนาไซเบอรจะตองจัดตั้งสวนงาน Information Warfare System Research เพื่อพัฒนา

ระบบการรักษาความปลอดภัยของขอมูลขาวสารใหมีประสิทธิภาพมากยิ่งขึ้น และตองบรรจุ อัตราจเรทหาร 

ที ่ม ีความเชี ่ยวชาญเฉพาะดานการรักษาความมั ่นคงปลอดภัยไซเบอรเพื ่อดำเนินการตรวจสอบ 

ตามหลักการ ICT Audit  

  ๒. เชิงปฏิบัติไดแก ควรจัดทำหลักสูตร Cyber Training เพื่ออบรมความรูเกี ่ยวกับ 

การใชงานซอฟตแวร (Software) และฮารดแวร (Hardware) รวมทั ้งการใหทุนการศึกษาในดาน 

การรักษาความมั่นคงปลอดภัยไซเบอรแกบุคลากรทุกระดับ ควรมีการจัดการองคความรูดานไซเบอร 

(Cyber Knowledge Management : KM) ในหน วยงาน และควรนำ E - Document มาใช  ใน 

การปฏิบัติราชการมากยิ่งขึ้น 

 ชนินทร  เฉลิมทรัพย ไดทำการศึกษาเรื่อง แนวทางการบูรณาการการรักษาความมั่นคง

ปลอดภัยทางไซเบอรแหงชาติ ผลการศึกษาพบวาการศึกษาแนวคิดทฤษฎีเกี่ยวกับสมรรถนะองคกร

การบูรณาการการบริหารจัดการ และการรักษาความมั่นคงปลอดภัยไซเบอร จำเปนตองมี องคกรที่นำ

เทคนิคการบริหารจัดการมาใช ตองมีโครงสรางและรูปแบบที่สอดคลองกับสภาพแวดลอมของสังคมนั้น  

การบูรณาการการบริหารจัดการตองมีเจาภาพที่ชัดเจน โดยบริหารที่ทุกหนวยงานทำงานแบบมุงเนน

ผลงานตามยุทธศาสตรโดยใชทรัพยากรรวมกัน เพื่อใหบรรลุเปาหมาย ปจจัยในการดาเนินงานที่สำคัญ

ที่สุดคือมนุษย การศึกษาแนวนโยบายและยุทธศาสตร ตลอดจนการดำเนินงานเกี ่ยวกับการรักษา 

ความมั่นคงปลอดภัยไซเบอร พบวากระทรวงกลาโหมใชแนวความคิดในการปองกันทางไซเบอร 

เชนเดียวกับการศึกษามั่นคงของประเทศ โดยเนนการปองกันเชิงรุก การผนึกกาลังปองกันประเทศ  

และการรวมมือดานความมั ่นคงทางไซเบอร โดยไดจัดตั ้งสวนปฏิบัติการดานการรักษาความมั ่นคง

ปลอดภัยไซเบอร เชิงรับและสวนสนับสนุนในการตอบสนองตออุบัติการณดานความมั ่นคงปลอดภัย 

(Computer Security incident Response Team : CSIRT) สำหรับกระทรวงดิจิทัลฯ ไดกำหนดกรอบ

แนวคิดและนโยบายในระดับชาติกาหนดโครงสรางพื้นฐานสำคัญทางสารสนเทศ (CII) ของประเทศ 

กำหนดแนวทางปฏิบัติเพื่อตอบสนองตอสถานการณฉุกเฉินทางการรักษาความมั่นคงปลอดภัยไซเบอร 

(Standard Operating Procedure : SOP) รวมทั ้งเสนอแนวความคิดในการจัดตั ้ง Cyber Security 

Agency (CSA) หนาที่เปนหนวยงานกลางในการประสานงานและเผชิญเหตุดานการรกัษาความมั่นคงปลอดภัย

ไซเบอร 



๔๕ 

 Jacobs ไดเสนอแนวคิดในการตั ้งศูนยเฝาระวังภัยคุกคามทางไซเบอร แบบรวมศูนย  

จะเปนการแกไขปญหาดานความปลอดภัยในระดับองคกรไดดี เนื ่องจากมีทีมงานที ่ประกอบดวย

นักวิเคราะหดานความปลอดภัยเปนหลัก เพ่ือตรวจจับวิเคราะหตอบสนองรายงานและปองกันเหตุการณ 

นอกจากนี้การที่องคกรมีศูนยเฝาระวังภัยคุกคามทางไซเบอรแบบรวมศูนยโดยมีการรักษาความปลอดภัย

สวนกลางคอยใหความชวยเหลือในการปองกันภัยคุกคามแกหนวยงาน โดยหนวยงานมีการปองกัน 

โดยการระบุตัวตนและการจัดการ ตลอดจนการแกไขการโจมตีความปลอดภัยแบบกระจาย อยางไรก็ 

ตามเป าหมายสุดท ายของ SOC ค ือการปองก ัน ปร ับปร ุ งการร ักษาความปลอดภ ัยขององค กร 

โดยการตรวจจับและตอบสนองตอภัยคุกคามและการโจมตีกอนที่จะสงผลกระทบตอธุรกิจ 

กรอบแนวคดิของการวิจัย  

แผนภาพที่ ๒ - ๑ กรอบแนวคิดของการวิจัย 

 
ท่ีมา: ประมวลโดยผูวิจัย, ๒๕๖๔ 

 

 จากแผนภาพที่ ๒ - ๑ งานวิจัยเรื่อง เรื่อง “แนวทางการตั้งศูนยปฏิบัติการรักษาความ

มั ่นคงปลอดภัยทางไซเบอรแหงชาติ เพื ่อนำไปสู การแกไขปญหาสถานการณวิกฤตทางไซเบอรใน

ระดับประเทศที่ เปนร ูปธรรม (The guidance for setting up Thailand National Cybersecurity 

Operations Center – NCOC – in order to properly solve the critical cybersecurity situation 

at the national level)” โดยรายละเอ ียดขั ้นตอนในการศ ึกษาว ิจ ัยในคร ั ้ งน ี ้ประกอบไปดวย 

๖ ขั้นตอนหลัก ดังน้ี 

 ๑. ศกึษาปญหาและที่มา 

 ๒. กำหนดวัตถุประสงคการวิจัย และตั้งคำถามวิจัย 



๔๖ 

 ๓. เก็บรวบรวมขอมูล จากแหลงขอมูล ๔ แบบ ไดแก การดำเนินการวิจัยจากเอกสาร 

(Documentary Research) การสัมภาษณเช ิงลึก (In - Depth Interview) การสนทนากลุ มเฉพาะ 

(Focus Group Discussion) และการสังเกตการณ (Observation)  

 ๔. วิเคราะหขอมูล 

 ๕. สรุปผลการศึกษา (ตอบคำถามวิจัย/ วัตถุประสงคการวิจัย) 

 ๖. สรุป อภิปรายผล และขอเสนอแนะ 



 

บทที่ ๓ 

แนวทางการดำเนนิการจัดตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติ 

 ในการวิจัยเรื่อง “แนวทางการตั้งศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอร

แหงชาติ เพื่อนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศที่เปนรูปธรรม  

(The Guidance For Setting Up Thailand National Cybersecurity Operations Center – NCOC 

– In Order To Properly Solve The Critical Cybersecurity Situation At The National Level)” 

เปนการวิจัยเชิงคุณภาพ (Qualitative Research) โดยมีรายละเอียดของการวิจัยดังตอไปนี้ 

 ๑. ขั้นตอนการดำเนินการวิจัย 

 ๒. ขอบเขตการวิจัย 

 ๓. ประชากรและกลุมตัวอยาง 

 ๔. เครื่องมือที่ใชในการรวบรวมขอมูลสำหรับการวิจัย 

 ๕. การวิเคราะหขอมูล 

ข้ันตอนในการดำเนินการวิจัย 

 ๑. ศึกษาปญหาและที่มา 
  จากประสบการณของตัวนักวิจัย ซึ่งมีประสบการณการทำงานในสวนของการเฝาระวัง

ภัยคุกคามทางไซเบอรในระดับกองทัพ หรือแมแตในระดับประเทศก็ตาม การจัดตั้งศูนยปฏิบัติการทาง 

ไซเบอรแหงชาติ (National Cybersecurity Operations Center : NCOC) มีอยูหลายประเภท เชน  

การตั ้งศูนยปฏิบัติการทางไซเบอรแห งชาต ิ (NCOC) ที ่เปนแบบรวมการและแยกการ ซึ ่งการจัดตั้ ง 

ศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ในประเทศไทยที่มีอยูในปจจุบัน เพื่อแกปญหาหนวยงาน

ตาง ๆ ตามโครงสรางพื้นฐานสำคัญทางสารสนเทศ (CII) ยังไมสามารถปฏิบัติไดจริงอยางมีประสิทธิภาพ 

ผูวิจัยจึงเห็นถึงความสำคัญของแนวทางการตั้งศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอร

แหงชาติ (NCOC) ที่จะตองเปนกลไกหลักในระดับประเทศในการบริหารจัดการและรับมือกับภัยคุกคาม

ทางไซเบอรในระดับประเทศ ทั้งกอน ระหวาง และหลังการเกิดเหตุการณทางไซเบอร (Cybersecurity 

Incidents) ท่ีสามารถปฏิบัติไดจริง อยางมีประสิทธิภาพ  

 ๒. กำหนดวัตถุประสงคการวิจัย และต้ังคำถามวิจัย 

  ๒.๑ วัตถุประสงคการวิจัย ผูวิจัยไดกำหนดวัตถุประสงคการวิจัยออกเปน ๓ ประเด็น 

เพ่ือตอบปญหาการวิจัย ดังตอไปนี้  



๔๘ 

    ๒.๑.๑ เพ่ือศึกษาถึงความเปนมาและปญหาในการดำเนินการจัดตั้งและปฏิบัติงาน

ของศูนยปฏิบัติการทางไซเบอรแหงชาติ (National Cybersecurity Operations Center : NCOC) ของ

ประเทศไทยในหวงท่ีผานมา 

    ๒.๑.๒ เพื่อศึกษาและวิเคราะหเปรียบเทียบความเหมือนและความตาง ตลอดจน

ขอดีและขอเสียของการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (National Cybersecurity 

Operations Center : NCOC) ที่เปนแบบรวมการและแยกการ 

    ๒.๑.๓ เพื่อเสนอแนะแนวทางในการดำเนินงานของศูนยปฏิบัติการทางไซเบอร

แหงชาติ (National Cybersecurity Operations Center : NCOC) ของประเทศไทยที่สามารถปฏิบัติงาน 

ไดอยางเปนรูปธรรมและมีประสิทธิภาพ 

  ๒.๒ คำถามวิจัย เปนแบบสัมภาษณเก่ียวกับแนวทางการตั้งศูนยปฏิบัติการทางไซเบอร

แหงชาติ (National Cybersecurity Operations Center: NCOC) เพื่อนำไปสูการแกไขปญหาสถานการณ

วิกฤตทางไซเบอรในระดับประเทศที่เปนรูปธรรม ซึ่งแบบสอบถามสามารถใชไดทั้งเพื่อการจัดเก็บขอมูล

ในสวนของการสัมภาษณเชิงลึก (In - Depth Interview) และการสนทนากลุม (Focus Group Discussion) 

เพ่ือตอบปญหาการวิจัยตามวัตถุประสงคที่ไดตั้งไว ดังตอไปนี้ 

    ๒.๒.๑ หนวยของทานมีการรับมือภัยคุกคามทางไซเบอรยังไง และถาไมสามารถ

รับมือหรือแกปญหาภัยคุกคามทางไซเบอรได จะดำเนินการอยางไรตอ  

    ๒.๒.๒ ทานคิดวาอะไรคืออุปสรรคของการตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติ

ของประเทศไทย (NCOC) ทั ้งแบบรวมการและแบบแยกการ หรือแบบอื่น ๆ โดยแบงตาม บุคลากร 

กระบวนการ และเทคโนโลยี 

      ๒.๒.๒.๑ บุคลากร (People) ทั้งผูปฏิบัติงานและผูบังคบับัญชา 

      ๒.๒.๒.๒ กระบวนการ (Process) และงบประมาณ (Budget)  

      ๒.๒.๒.๓ เทคโนโลยี (Technology)  

    ๒.๒.๓ ทานค ิดว า การต ั ้งศ ูนย ปฏ ิบ ัต ิการทางไซเบอรแห งชาติ (NCOC)  

มีกี่แบบ แตละแบบมีขอเดน ขอดอย ยังไง  

    ๒.๒.๔  ทานคิดวา แนวทางการตั ้งศูนยปฏิบัติการทางไซเบอรแหงชาติของ

ประเทศไทย (NCOC) ที่มีประสิทธิภาพ ควรเปนอยางไร  

 

 

 

 

 

 

 



๔๙ 

 ๓. เก็บรวบรวมขอมูล 

  เก็บรวบรวมขอมูลวิจัยในครั้งน้ีจากแหลงขอมูล ๔ แบบ ดังแผนภาพที่ ๓ - ๑  

แผนภาพที่ ๓ - ๑ เก็บรวบรวมขอมูลวิจัย 

 
ท่ีมา : ประมวลโดยผูวิจัย, ๒๕๖๔ 

 

  ๓.๑ การวิจัยเอกสาร (Documentary Research)  

    การวิจัยเชิงคุณภาพ (Qualitative Research) ดวยกระบวนวิธีการวิจัยเอกสาร 

(Documentary Research) ในคร้ังนี้ ผูวิจัยไดดำเนินการศึกษาและวิเคราะหขอมูลจากเอกสารหรือวิจัย

เอกสาร (Documentary Research) โดยการทบทวนแนวความคิด ทฤษฎี องคความรู  วรรณกรรม  

และงานว ิจ ัยที ่ เก ี ่ยวข องก ับแนวทางการต ั ้ งศ ูนย ปฏ ิบ ัต ิการทางไซเบอร แห งชาต ิ (National 

Cybersecurity Operations Center : NCOC) เพื ่อนำไปส ู การแกไขปญหาสถานการณวิกฤตทาง 

ไซเบอรในระดับประเทศที่เปนรูปธรรม ขอดี ขอเสีย ของการจัดตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติ 

(National Cybersecurity Operations Center : NCOC) แตละแบบที ่เคยมีมา เพื ่อนำผลที ่ได มา

ออกแบบกรอบแนวคิดการวิจัย ในการตั ้งศูนยปฏิบัติการรวมทางไซเบอร นำไปสู การแกไขปญหา

สถานการณวิกฤตทางไซเบอรในระดับประเทศที่เปนรูปธรรม และสามารถนำไปใชงานไดจริง 

 

 



๕๐ 

  ๓.๒ การสัมภาษณเชิงลึก (In - Depth Interview)  

    การสัมภาษณเชิงลึก (In - Depth Interview) โดยใชขอมูลปฐมภูมิ (Primary Data)  

จากการสัมภาษณกลุมเปาหมาย เฉพาะบุคคลที่เปนผู เชี่ยวชาญ และมีประสบการณดานการรับมือ 

ภัยคุกคามทางไซเบอรเทานั ้น เพื ่อใชในการเก็บขอมูลสัมภาษณเช ิงลึก โดยเปนการสัมภาษณ 

แบบกึ่งโครงสราง หรือการสัมภาษณแบบชี้นำ (Guided Interview) กลาวคือเปนการสัมภาษณที ่มี 

การใชคำสำคัญ (Keywords) มาประกอบในการสัมภาษณ มีการรางขอคำถามที่มีลักษณะปลายเปด

พรอมกับลักษณะของขอคำถามที่มีความยืดหยุน พรอมที่จะมีการปรับเปลี่ยนถอยคำของขอคำถามใหมี

ความสอดคลองกับผู ใหสัมภาษณแตละคนในแตละสถานการณไดตอบขอคำถามอันทำใหไดมา  

ซึ่งขอมูลที่มีความหลากหลายในมิติตาง ๆ และขอเท็จจริงในทางปฏิบัติที่มีทั้งมิติของความลึกและมิติ 

ของความกวางในเรื่องที่เกี่ยวของกับงานวิจัย เพื่อใชเปนขอมูลในการวิเคราะหและศึกษาปจจัยสำคัญ 

ทำใหสามารถนำขอมูลที่ไดมาวิเคราะหหาแนวทาง และรูปแบบของการจัดตั้งศูนยปฏิบัติการทางไซเบอร

แห งชาต ิ  (National Cybersecurity Operations Center : NCOC) เพ ื ่อนำไปส ู การแกไขป ญหา

สถานการณวิกฤตทางไซเบอรในระดับประเทศที่เปนรูปธรรม ตอไป 

  ๓.๓ การสนทนากลุม (Focus Group Discussion) 

    การสนทนากลุ ม (Focus Group Discussion) โดยใชขอมูลปฐมภูมิ (Primary 

Data) จากการสนทนากลุ มที ่รวบรวมขอมูลจากการสนทนากับกลุ มผู ใหขอมูลในประเด็นปญหา  

โดยผู ว ิจ ัยไดออกแบบโครงสรางของขอคำถามเพื ่อนำไปใชในการประชุมสนทนากลุ มซึ ่งการใช

กระบวนการการเลือกกลุมแบบเจาะจงในการสำรวจขอมูล และเพื่อประมวลแนวคิดและสรุปแนวทาง 

ที่เหมาะสมในการจัดตั ้งศูนยปฏิบัติการทางไซเบอรแหงชาติ (National Cybersecurity Operations 

Center : NCOC) เพื่อนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศที่เปนรูปธรรม 

เพื่อใชเปนแนวทางในการปฏิบัติและเพื ่อใชเปนแนวทางในการปฏิบัติของสำนักงานคณะกรรมการ 

การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) ตอไปในอนาคต 

  ๓.๔ การสังเกตการณ (Observation)  

    การสังเกตการณ (In - Depth Interview and Observation) การสังเกตจาก 

ตัวนักวิจัยเองซึ ่งเปนผู ม ีความรู  และประสบการณตรงดานการบริหารจัดการ และการรับมือกับ 

ภัยคุกคามทางไซเบอรในระดับกองทัพไทย และในระดับประเทศมาเปนเวลานานกวา ๗ ป และเพื่อหา

ขอมูลของปญหาในการดำเนินการของศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอรแหงชาติ 

ตลอดจนแนวทางในการดำเนินการที่เปนรูปธรรม และมีประสิทธิภาพ และเพื ่อใชเปนแนวทางใน 

การปฏิบัติของ สกมช. ตอไปในอนาคตซึ่งสามารถอธิบายขั้นตอนการวิจัยเพิ่มเติม จากกรอบแนวคิดใน

การวิจัยในหัวขอตอไป 

 

 

 



๕๑ 

 ๔. วิเคราะหขอมูล 

  โดยใชวิธีการวิเคราะหขอมูลเชิงเนื ้อหา (Content Analysis) ที่ไดจากกระบวนการ

ดำเนินการวิจัยจากเอกสาร การสัมภาษณ การสังเกต และการสนทนากลุมเฉพาะ ซึ่งสามารถอธิบาย

ขัน้ตอนการวิเคราะหขอมูลเชิงเน้ือหา ไดดังนี้ 

  ๔.๑ จัดระเบียบขอมูล (Data) ในรูปของบันทึกเปนคำพูด นำมาถอดเทป และพิมพ 

บันทึกสรุปใจความการสนทนากลุม 

  ๔.๒ พัฒนาขอมูลไปส ู มโนทัศน   (Concept) โดยการนำเสนอและแสดงขอมูล 

เชิงพรรณนาซึ ่งมาจากการกลั ่นความคิดและหาความสัมพันธเชื ่อมโยงของขอมูลที ่ถ ูกต องและ 

ตรงประเด็นตามกรอบความคดิ 

  ๔.๓ จัดมโนทัศนเขาสูหมวดหมู (Categories) โดยสรุปขอมูลเปนหมวดหมูเพื่อจำแนก

ใหอยูในขอบเขตและครอบคลุมในประเด็นที่กำหนด เพ่ือตอบวัตถุประสงคของการวิจัย 

  ๔.๔ จัดทำขอเสนอเชิงทฤษฎี (Proposal) ท่ีไดจากการจัดกระบวนการกลุม 

 ๕. สรุปผลการศึกษา (ตอบคำถามวิจัย / วัตถุประสงคการวิจัย) 

  การนำเสนอผลการวิจัย ผู ว ิจ ัยนำเสนอผลการวิจัยโดยยึดวัตถุประสงคการวิจัย  

จำนวน ๓ ขอ ดังนี้  

  ๕.๑ ตอบวัตถุประสงคการวิจัย ขอที ่ ๑ เพื ่อศึกษาถึงความเปนมาและปญหาใน 

การดำเนินการจัดตั้งและปฏิบัติงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (National Cyberspace 

Operations Center : NCOC) ของประเทศไทยในหวงที่ผานมา 

  ๕.๒ ตอบวัตถุประสงคการวิจัย ขอที่ ๒ เพื่อศึกษาและวิเคราะหเปรียบเทียบความเหมือน

และความตาง ตลอดจนขอดีและขอเสียของการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ 

(National Cyberspace Operations Center : NCOC) แบบรวมการ (Centralize) และแบบแยกการ 

(Decentralize) 

  ๕.๓ ตอบวัตถุประสงคการวิจัย ขอที่ ๓ เพื่อเสนอแนะแนวทางในการดำเนินงานของ

ศูนยปฏิบัติการทางไซเบอรแหงชาติ (National Cyberspace Operations Center : NCOC) ของประเทศไทย 

ท่ีสามารถปฏิบัติงาน ไดอยางเปนรูปธรรมและมีประสิทธิภาพ 

 ๖. สรุป อภิปรายผล และขอเสนอแนะ  

  การอภิปรายผล โดยการนำผลที่ไดจากการเก็บขอมูลวิจัยการดำเนินการวิจัย เอกสาร 

(Documentary Research) การสัมภาษณเชิงลึก (In - Depth Interview) การสนทนากลุ มเฉพาะ 

(Focus Group Discussion) และการสังเกตการณ (Observation) มาสรุป และอภิปรายผล เพื่อสามารถ

ดำเนินการจัดทำขอเสนอแนะแนวทางในการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ 

(National Cyberspace Operations Center: NCOC) ของประเทศไทยที่สามารถปฏิบัติงานไดอยางเปน

รูปธรรมและมีประสิทธิภาพ ตลอดจนขอเสนอแนะในการทำวิจัยครั้งตอไป 



๕๒ 

ขอบเขตของการวิจัย 

 ๑. ขอบเขตดานเนื้อหา  

  การวิจัยครั ้งนี ้มุ งเนนศึกษาถึงทฤษฎีและหลักการในการดำเนินการบริหารจัดการ 

ดานการรักษาความมั่นคงปลอดภัยทางไซเบอร เอกสารงานวิจัยที่เกี ่ยวกับการรับมือกับภัยคุกคามทาง 

ไซเบอรยุทธศาสตรดานไซเบอร กฎหมายตาง ๆ ที ่เกี ่ยวของในการปฏิบัติงานของเจาหนาที ่ ขอมูล

พ้ืนฐานที่เก่ียวกับศนูยเฝาระวังภัยคุกคามทางไซเบอรและศูนยปฏิบัติการรวมทางไซเบอร โครงสรางการ

จัดระเบียบปฏิบัติ เพื่อนำขอมูลที่รวบรวมได มาออกแบบสำหรับเปนแนวทางในการดำเนินการตั้ง 

ศูนยเฝาระวังภัยคุกคามทางไซเบอรระดับประเทศ 

 ๒. ขอบเขตดานประชากรและกลุมตัวอยาง 

  กลุ มตัวอยาง การเลือกกลุ มตัวอยาง (Sampling) โดยเลือกกลุ มตัวอยางประเภท 

การเลือกกลุ มตัวอยางที ่เปนตัวแทน (Typing Cases Sampling) เปนลักษณะการเลือกแบบเจาะจง 

(Purposive Sampling) เฉพาะบุคคลท่ีเปนผูเชี่ยวชาญ และผูมีประสบการณในดานการบริหารจัดการ 

หรือรับมือภัยคุกคามทางไซเบอรมาแลวเทานั้น เพื่อใชในการเก็บขอมูลสัมภาษณเชิงลึก จำนวน ๕ - ๘ ทาน 

และสรรหาผู  เข าร วมในการสนทนากลุ มอีกจำนวนประมาณ ๕ - ๑๐ ทาน จากกลุ มประชากร 

ที่เกี่ยวของในการดำเนินการดานการรักษาความมั่นคงปลอดภัยทางไซเบอรตาม พ.ร.บ.การรักษาความ

มั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ ที่ไดกำหนดใหมีหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 

(CII) ไวจำนวน ๘ ประเภท  

 ๓. ขอบเขตเวลา 

  ทำการศึกษาในชวงตั้งแตเดือน ธันวาคม ๒๕๖๓ ถึง พฤษภาคม ๒๕๖๔ ประชากรและ

กลุมตัวอยาง 

  กลุ มตัวอยาง การเลือกกลุ มตัวอยาง (Sampling) โดยเลือกกลุ มตัวอยางประเภท 

การเลือกกลุ มตัวอยางที ่เปนตัวแทน (Typing Cases Sampling) เปนลักษณะการเลือกแบบเจาะจง 

(Purposive Sampling) เฉพาะบุคคลที่เปนผูเชี่ยวชาญ และมีประสบการณดานการรับมือภัยคุกคาม 

ทางไซเบอรเท าน ั ้น การเก็บข อมูลสัมภาษณเช ิงล ึก จำนวน ๕ - ๘ ทาน และการสนทนากลุม  

จำนวน ๕-๑๐ ทาน จากกลุมประชากรในการวิจัยได ตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร 

พ.ศ. ๒๕๖๒ ไดกำหนดหนวยงานโครงสรางพ้ืนฐานสำคญัทางสารสนเทศ (CII)  

 

 

 



๕๓ 

เครื่องมือท่ีใชในการรวบรวมขอมูลสำหรับการวิจัย 

 ๑. การวิจัยจากเอกสาร (Documentary Research)  

  เปนการทำการวิจัยจากเอกสารตาง ๆ ที่เกี ่ยวของกับหัวขอการวิจัย เพื่อใหไดมาซึ่ง

แนวคิดและทฤษฎีที ่เก ี ่ยวของกับการดำเนินการดานการรักษาความมั ่นคงปลอดภัยทางไซเบอร 

ในระดับประเทศ ตลอดจนหาแนวทางและองคความรู เกี ่ยวกับการจัดตั ้งและการดำเนินการของ 

ศูนยเฝาระวังและแกไขปญหาเหตุการณทางไซเบอรแหงชาติ (National Cybersecurity Operations 

Center : NCOC) 

 ๒. การสัมภาษณเชิงลึก (In - Depth Interview)  

  การสัมภาษณเชิงลึก (In - Depth Interview) ประกอบดวยประเด็นคำถามสำคัญ  

๔ ขอ เพ่ือตอบปญหาการวิจัยตามวัตถุประสงคที่ไดตั้งไว ดังตอไปนี้ 

  ๒.๑ หนวยของทานมีการรับมือภัยคุกคามทางไซเบอรยังไง และถาไมสามารถรับมือ

หรือแกปญหาภัยคุกคามทางไซเบอรได จะดำเนินการอยางไรตอ เพื ่อตอบวัตถุประสงคการวิจัย 

ในหัวขอของศึกษาถึงความเปนมาและปญหาในการดำเนินการจัดตั ้งและปฏิบัติงานของศูนยปฏิบัติการ 

ทางไซเบอรแหงชาติ (NCOC) ของประเทศไทยในหวงที่ผานมา 

  ๒.๒ ทานคิดวาอะไรคือปญหา การจัดตั ้งการบริหารจัดการการรักษาความมั ่นคง

ปลอดภัยไซเบอรของประเทศไทย (NCOC) แบบรวมการและแบบแยกการ เพื่อตอบปญหาการวิจัย 

ในหัวขอของการศึกษาและวิเคราะหเปรียบเทียบความเหมือนและความตาง ตลอดจนขอดีและขอเสีย

ของการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ที่เปนแบบรวมการและแยกการ  

โดยแบงตามบุคลากร กระบวนการ และเทคโนโลยี 

    ๒.๒.๑ บุคลากร (People) ทั้ง ผูปฏิบัติงาน และผูบังคับบัญชา 

    ๒.๒.๒ กระบวนการ (Process) และงบประมาณ (Budget)  

    ๒.๒.๓ เทคโนโลยี (Technology)  

  ๒.๓ ทานคิดวาทางการตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติ เพื่อนำไปสูการแกไข

ปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศ (NCOC) มีกี่แบบ แตละแบบมีขอเดนและขอดอย

อยางไร เพ่ือตอบวัตถุประสงคของการวิจัยในหัวขอของการศึกษาและวิเคราะหเปรียบเทียบความเหมือน

และความตาง ตลอดจนขอดีและขอเสียของการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ 

(NCOC) แตละแบบที่เคยมีมา 

  ๒.๔ ทานคิดวาการจัดตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติ เพื ่อนำไปสูการแกไข

ปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศ (NCOC) ควรเปนยังไง เพื ่อตอบวัตถุประสงค 

การวิจัยในหัวขอของการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ของประเทศไทย 

ท่ีสามารถปฏิบัติงานไดอยางเปนรูปธรรมและมีประสิทธิภาพ 

 



๕๔ 

 ๓. การประชุมสนทนากลุมเฉพาะ (Focus Group Discussion)  

  การประชุมสนทนากลุ ม (Focus Group Discussion) ประกอบดวยประเด็นคำถาม

สำคัญ ๓ ขอ เพื่อตอบคำถามวิจัยเชนเดียวกับกระบวนการของการสัมภาษณเชิงลึก (In - Depth 

Interview) แตจะเนนการสนทนาเพื ่อแสดงความคิดเห ็นรวมกัน และการเลาประสบการณของ

ผูเชี่ยวชาญที่มีประสบการณในการรับมอืทางไซเบอรในระดับหนวย ตลอดจนระดับประเทศ ไดแก 

   ๓.๑ หนวยงานของทานมีการรับมือภัยคุกคามทางไซเบอรยังไง และการสงเหตุการณ

ภัยคุกคามทางไซเบอรตอเพื่อดำเนินการแกไขปญหา อยางไร และมีการประสานความรวมมือกับหนวย

ไหนบาง เพื่อตอบคำถามวิจัยตามวัตถุประสงคการวิจัยในหัวขอของศึกษาถึงความเปนมาและปญหาใน

การดำเนินการจัดตั ้งและปฏิบัต ิงานของศูนยปฏิบัติการทางไซเบอรแหงชาติในระดับหนวยและ

ระดับประเทศ 

   ๓.๒ ทานคิดวาปญหา การจัดตั้งการบริหารจัดการการรักษาความมั่นคงปลอดภัย 

ไซเบอรของประเทศไทย (NCOC) แบบรวมการและแบบแยกการ หรือในหนวยงานของทานมีอุปสรรค 

ดานไหนบางที่สงผลใหการดำเนินงานของการรับมือภัยคุกคามทางไซเบอรไมมีประสิทธิภาพ เพื่อตอบ

ตามวัตถุประสงคการวิจัยในหัวขอการศึกษาและวิเคราะหเปรียบเทียบความเหมือนและความตาง 

ตลอดจนขอดีและขอเสียของการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ที่เปน 

แบบรวมการและแยกการ 

     ๓.๒.๑ ดานบุคลากร (People) ท้ัง ผูปฏิบัติงาน และผูบังคับบัญชา  

     ๓.๒.๒ ดานกระบวนการ (Process) และงบประมาณ (Budget)  

     ๓.๒.๓ ดานเทคโนโลยี (Technology)  

   ๓.๓ การจัดตั ้งศูนยปฏิบัติการทางไซเบอรแหงชาติ เพื ่อนำไปสู การแกไขปญหา

สถานการณวิกฤตทางไซเบอรในระดับประเทศ (NCOC) มีกี่แบบ แตละแบบมีจุดเดน จุดดอยอะไรบาง 

ประสิทธิภาพ เพื ่อตอบปญหาการวิจัยในหัวขอการศึกษาและวิเคราะหเปรียบเทียบความเหมือน 

และความตาง ตลอดจนขอดีและขอเสียของการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ 

(NCOC) ในกรณีที่ผู เขารวมประชุมสนทนาเฉพาะกลุม เสนอแนะการตั้งศูนยปฏิบัติการทางไซเบอร

แหงชาตินอกเหนือจากแบบรวมการและแบบแยกการ 

   ๓.๔ การตั ้งศ ูนยปฏิบัติการทางไซเบอรแหงชาติ เพื ่อนำไปสู การแกไขปญหา

สถานการณวิกฤตทางไซเบอรในระดับประเทศ (NCOC) ที่เปนรูปธรรม และสามารนำมาปฏิบัติไดจริง

ควรเปนอยางไร และอุปสรรคเกิดจากอะไร ที ่สงผลใหไมสามารถดำเนินการจัดตั้งศูนยปฏิบัติการ 

การรักษาความม่ันคงปลอดภัยทางไซเบอรแหงชาติ (NCOC) ในระดับประเทศได เพื่อตอบวัตถุประสงค

ของการวิจัยในหัวขอการเสนอแนะแนวทางในการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติของ

ประเทศไทยที่สามารถปฏิบัติงานไดอยางเปนรูปธรรมและมีประสิทธิภาพ 

 



๕๕ 

 ๔. การเก็บรวบรวมขอมูลจากสังเกตุ 

  มีว ิธีดำเนินการเก็บรวบรวมขอมูล โดยการสังเกตจากตัวนักวิจัยเอง ซึ่งมีความรู 

และประสบการณ ด านการจ ัดการภัยค ุกคามทางไซเบอรในระด ับกองทัพไทยและระดับประเทศ  

จาก ๒ สถานการณ ดังนี้ 

  ๔.๑ การสังเกตจากการปฏิบัติงานจริงดานการรับมือและจัดการภัยคุกคามทาง 

ไซเบอรของกองบัญชาการกองทัพไทยและกองทัพไทย ซึ ่งถือเปนหนวยงานที ่ถ ูกกำหนดใหเปน

สาธารณูปโภคพ้ืนฐานสำคัญของประเทศ 

  ๔.๒ การสังเกตจากการฝ กการปฏิบัติการทางไซเบอรประจำปของกองทัพไทย 

ซึ่งกองบัญชาการกองทัพไทยไดจัดมาอยางตอเนื่องเปนเวลา ๕ ป ซึ่งเปนการฝกการปฏิบัติการและแกไข

สถานการณดานไซเบอรทั ้งในระดับกองทัพไทย รวมกับหนวยงานที ่เก ี ่ยวของที ่สำคัญทั ้งหมด 

ในระดับประเทศ  

การวิเคราะหขอมูล 

 ๑. วิเคราะหขอมูลเชิงคุณภาพ 

  การวิเคราะหขอมูลวิจัยเรื่อง แนวทางการตั้งศูนยปฏิบัติการรักษาความมั่นคงปลอดภัย

ทางไซเบอรแหงชาติ เพื่อนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศที่เปน

รูปธรรม เปนการวิเคราะหขอมูลเชิงคุณภาพ โดยการนำขอมูลเชิงเอกสารที่เกี่ยวของกับแนวทางการตั้ง

ศูนยปฏิบัติการการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ (NCOC) การสัมภาษณเชิงลึก 

(In - Depth Interview) เฉพาะบุคคลที ่เปนผู เชี่ยวชาญ และมีประสบการณด านการรับมือภัยคุกคาม 

ทางไซเบอร และการสังเกตจากตัวนักวิจัย รวมถึงสนทนากลุม (Focus Group Discussion) ซึ่งจากการ

เก็บขอมูลทั้ง ๓ สวน จะทำใหไดขอมูลในมุมมองของความเปนมา ปญหา การเปรียบเทียบความเหมือน

และความตาง ตลอดจนขอดีและขอเสีย ของศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ที ่เปน 

แบบรวมการและแยกการ เพื่อใหไดแนวทางในการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ 

(NCOC) ของประเทศไทยที่สามารถปฏิบัติงานไดอยางเปนรปูธรรมและมีประสิทธิภาพ 

 ๒. การอภิปรายผลรวมกับผูเช่ียวชาญ 

  หลังจากการวิเคราะหและสังเคราะหขอมูลที่ไดจากการเก็บขอมูลทั้งจากการทบทวน

ขอมลูเชิงเอกสาร การสัมภาษณเชิงลึก การสังเกตการณแบบมีสวนรวม และการสนทนากลุม ผูวิจัยไดนำ

ขอมูลที่ไดไปทำการสัมภาษณผู เชี่ยวชาญที่มีสวนเกี ่ยวของกับบริบทของงานวิจัยนี้อีกครั้ง เพื่อรวม

อภิปรายถึงประเด็นเกี่ยวกับแนวทางในการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) 

ของประเทศไทยที ่สามารถปฏิบัติงานไดอยางเปนร ูปธรรมและมีประสิทธิภาพ วาเห็นด วยกับ 

ผลการศึกษาหรือไม อยางไร พรอมทั้งเสนอแนวทางในการพัฒนานาใหดียิ่งข้ึน 



๕๖ 

สรปุ 

 สรุปไดวาการศึกษาในบทที่ ๓ นั ้น เปนการศึกษาในรายละเอียดของขั ้นตอนการวิจัย 

เพื่อใหไดทิศทางและแนวทางในการดำเนินการวิจัยที่ชัดเจน กอนที่จะเริ ่มลงมือเก็บรวบรวมขอมูล 

เพ่ือนำมาใชในการวิจัยไดตรงไปตามวัตถุประสงคและคำถามวิจัย  

 

 

 



 

บทที่ ๔ 

วิเคราะหแนวทางในการจัดตั้งและการปฎิบัติงานของ 

ศูนยปฎิบัติการทางไซเบอรแหงชาติ 

 งานวิจัยฉบับนี้จัดทำขึ้นเพื่อศึกษาปญหาและรูปแบบของการดำเนินการของศูนยเฝาระวัง 

และแกไขปญหาภัยคุกคามทางไซเบอร (CSOC) ในระดับประเทศ ที่จะนำไปสูการแกไขปญหาสถานการณ

วิกฤตทางไซเบอรในระดับประเทศตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอรป พ.ศ. ๒๕๖๒ 

ตลอดจนศึกษาแนวทางการทำงานของศูนยปฏิบัติการทางไซเบอรในรูปแบบตาง ๆ ที ่ใชกันอยู ใน 

ระดับนานาชาติ และในทายที่สุดก็จะนำเสนอรูปแบบ ตลอดจนแนวทางในการจัดตั้งศูนยบริหารจัดการ 

ดานการรักษาความมั่นคงปลอดภัยทางไซเบอรของประเทศไทย หรือศูนยปฏิบัติการทางไซเบอรแหงชาติ 

(National Cybersecurity Operations Center : NCOC) เพื่อการรับมือและแกไขปญหาภัยคุกคามทาง

ไซเบอรในระดับประเทศสำหรับประเทศไทย ใหสามารถปฏิบัติงานไดจริงอยางเปนรูปธรรม และ 

มีประสิทธิภาพ ทั้งกอน ระหวาง และหลังการเกิดเหตุการณทางไซเบอร (Cybersecurity Incidents) ซึ่งใน

การวิจัยครั้งนี้ไดกำหนดใหมีวิธีการเก็บขอมูลใน ๔ รูปแบบ ไดแก การวิจัยจากเอกสารและตำราทาง

ทฤษฎีที่เกี่ยวของ (Documentary Research) การสัมภาษณเชิงลึก (In – Depth Interview) การสนทนา

กลุ ม (Focus Group Discussion) และการสังเกตการณ (Observation) ซึ่งสามารถสรุปเปนผลของการ

วิเคราะหภายหลังจากการเก็บขอมูลทั้ง ๔ รูปแบบได ดังนี้  

สรุปผลการวิเคราะหขอมูล 

๑. ผลการศึกษาจากเอกสารและตำราทางทฤษฎี ตลอดจนงานวิจัยที่เกี่ยวของ 

หรือการวิจัยจากเอกสาร (Documentary Research) 

  การศึกษาจากเอกสารและตำราทางทฤษฎี ตลอดจนงานวิจัยที่เกี่ยวของ หรือการวิจัย

เอกสาร (Documentary Research) เพื่อตอบวัตถุประสงคการวิจัยขอที่ ๑ ศึกษาถึงความเปนมาและ

ปญหาในการดำเนินการจัดตั ้งและปฏิบัติงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (National 

Cyberspace Operations Center : NCOC) ของประเทศไทย ซึ่งการทบทวนขอมูลเชิงเอกสารเก่ียวกับ

แนวทางการตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ในระดับหนวยงานและในระดับประเทศ 

ตลอดจนวิเคราะหจุดเดนและจุดดอยของการจัดตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติแตละประเภท 

โดยนำประเด็นคำถามจากตารางแบบสัมภาษณ และสนทนากลุมเฉพาะ ที่ไดทำการพัฒนาขึ้นมาเปน

แนวทางในการเก็บขอมูลและนำขอมูลที่ไดไปวิเคราะห เพื่อใหเกิดเปนแนวทางการจัดตั้งศูนยปฏิบัติการ



๕๘ 

ทางไซเบอรแหงชาติ (NCOC) ที ่จะสามารถนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอร

ระดับประเทศที่มีประสิทธิภาพ สามารถสรุปได ดังนี้ 
  ๑.๑ การตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติ (National Cyberspace Operations 

Center : NCOC) เพื ่อนำไปส ู การแกไขป ญหาสถานการณว ิกฤตทางไซเบอร ในระดับประเทศ  

อาจสามารถดำเนินการไดใน ๒ รูปแบบหลัก ๆ ไดแก 

   ๑.๑.๑ แนวทางการต ั ้งศ ูนย ปฏ ิบ ัต ิการทางไซเบอรแห งชาต ิ (National 

Cyberspace Operations Center : NCOC) แบบรวมการ (Centralize) 

       การตั ้งศูนยปฏิบัต ิการทางไซเบอรแห งชาติ (NCOC) แบบรวมการ 

(Centralize) โดยที่การตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติแบบรวมการนั้น มีการดำเนินการใหเกิด

การสงขอมูลการจราจรมาจำนวนมหาศาลเพื่อเฝาระวัง ตรวจจับ และแกไขปญหาภัยคุกคามทางไซเบอรไปยัง

ศูนยกลางเฝาระวังภัยคุกคามทางไซเบอร ซึ่งในประเทศไทยไดเคยมีการริเริ่มที่จะนำเอาแนวคิดของ 

การจัดตั้ง NCOC แบบรวมการ ซึ่งเปนการดำเนินการของสำนักงานพัฒนาธุรกรรมอิเล็กทรอนิกส (สพธอ. 

หรือ ETDA) กระทรวงเทคโนโลยีสารสนเทศและการสื ่อสารในอดีต ที ่ไดมีการจัดทำโครงการระบบ 

การปองกันและติดตามรักษาความปลอดภัยทางไซเบอร สำหรับองคกรและหนวยงานของรัฐที่เรียกวา 

ThaiCERT GMS (Government Monitoring System) ซึ่งถือวาเปนแนวคิดท่ีดีที่มีความพยายามที่จะทำ

ใหเกิดการบริหารจัดการดานการรักษาความมั ่นคงปลอดภัยทางไซเบอรในระดับประเทศขึ ้น ทั ้งนี้   

การดำเนินการในลักษณะดังกลาว มีความจำเปนที่จะตองมีขอมูลการจราจรทางคอมพิวเตอรในลักษณะ

ของ Log files ที ่ม ีจำนวนมากเพียงพอตอการวิเคราะห และระบบตรวจจับภ ัยคุกคามทางไซเบอร 

ที ่ม ีประสิทธิภาพ ตลอดจนมีบุคลากรที ่เชี ่ยวชาญจำนวนมากเพียงพอในการวิเคราะหขอมูล และ

ดำเนินการแกไขปญหาการถูกบุกรุกทางไซเบอรไดอยางทันทวงที แตขอดอยของการตั้ง NCOC แบบรวมการนั้น  

แตละหนวยงานยอย ๆ ที่สงขอมูลที ่เปน Log files มายังระบบเฝาระวังและตรวจจับแบบรวมการนั้น มีขอมูล 

ที่สำคัญที่สงมาในลักษณะที่แตกตางกัน มีกระบวนการในการปองกันขอมูลที่สำคัญของหนวยงานของตนเอง 

ที่แตกตางกัน ดังนั้นการสงขอมูลจราจรคอมพิวเตอรหรือ Log files ของระบบตาง ๆ  ไปวิเคราะห ตรวจจับ 

ภัยคุกคามทางไซเบอร ที่จะนำไปสูการแกปญหาของเหตุการณทางไซเบอรที่เกิดขึ้น (Cyber Incidents) 

อาจจะไมตรงจุดเทาที่ควร และในปจจุบันยังไมมีอุปกรณใด ๆ ที่จะสามารถวิเคราะหภัยคุกคามจากขอมูล

การจราจรคอมพิวเตอรมหาศาลไดอยางแมนยำ เชน การนำระบบ SIEM (Security Information and 

Event Management) มาเปนระบบหลักในการจัดเก็บ และวิเคราะหขอมูลการรักษาความมั ่นคง

ปลอดภ ัยทางไซเบอรในระบบเคร ือขายสารสนเทศในล ักษณะของ Information Technologies (IT) 

Operational Technologies (OT) หรือระบบ Internet of Things (IOT) ขององคกร เพื่อนำขอมูลเหลานั้น

ไปใชในการแกไขและโตตอบ การถูกโจมตีหรือการถูกบุกรุกทางไซเบอรที่เกิดขึ้นในองคกรไดอยางเที่ยงตรง 

แมนยำและมีประสิทธิภาพไดนั้น เปนไปไดนอยมาก จากปจจัยตาง ๆ  ที่จะตองนำมารวมในการวิเคราะห 

อีกมากมาย ซึ่งในความเปนจริงแลวระบบ SIEM นั้น เปนระบบที่ถูกออกแบบขึ้นมาใหมีความเหมาะสม 

กับการวิเคราะหเฉพาะขอมูลจราจรหรือ Log files ที่ถูกสงมาจากหนวยงานที่มีขนาดไมใหญมากเพียง



๕๙ 

หนวยงานเดียว หรือหนวยงานระดับเล็ก ๆ รวมกันไมกี่หนวยงาน ที่จะสามารถนำ Log files ที่ไดรับมา

แบบท่ีมีขอมูลไมมากจนเกินไป ที่จะทำใหสามารถวิเคราะหภัยคุกคามไดอยางถูกตองแมนยำ และนำไปสู

การแกไขปญหาเหตุการณทางไซเบอรไดอยางเปนรูปธรรมและมีประสิทธิภาพ  

    ๑.๑.๒ แนวทางการต ั ้งศ ูนย ปฏ ิบ ัต ิการทางไซเบอรแห งชาต ิ (National 

Cyberspace Operations Center : NCOC) แบบแยกการ (Decentralize) 

       การต ั ้งศ ูนยปฏ ิบ ัต ิการทางไซเบอรแห งชาติ NCOC แบบแยกการ 

(Decentralize) ซึ ่งอาจจะเปนการดำเนินการโดยใหแตละกลุมงานที ่มีลักษณะของการดำเนินการที่

คลายกัน ตามลักษณะของหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ (CII) ใหดำเนินการจัดตั้ง 

ศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอรของกลุ ม หรือของหนวยงานของตนเอง (Joint 

Cybersecurity Operations Center : JCOC) หรืออาจจะลงลึกถึงหนวยงานของตนเองที ่อาจจะแยก

ดำเนินการออกไปเองเลยก็ได (Cyber Security Operations Center : CSOC) ถ าม ีความพรอมท้ัง 

ดานงบประมาณ และกำลังพลเชี ่ยวชาญดานไซเบอร สวนหนวยกลางใหญหรือ NCOC เปนเพียงแค 

การกระจายหรือแชรขอมูลดานไซเบอรที่สำคัญรวมกันเทานั้น ซึ่งการดำเนินการในลักษณะนี้อาจสามารถ

แกปญหาและรับมือภัยคุกคามทางไซเบอรในเชิงลึกไดมากกวา แตอาจจะตองใชเวลาในการสราง 

ศูนยเฝาระวังภัยคุกคามทางไซเบอร (CSOC) ของแตละหนวยงานยอย ๆ ของแตละ Sector ที่จะตอง

ดำเนินการภายใต JCOC ใหมีความพรอมทั้งดานบุคลากรทางไซเบอร ระบบการบริหารจัดการ และระบบ

เทคโนโลยีตาง ๆ ที่จะเลือกมาใชในการดำเนินการ ซึ่งปญหาใหญมักจะอยู ที ่การขาดแคลนบุคลากร 

ดานไซเบอรที่จะมาเปนผูควบคุมระบบตาง ๆ ใหสามารถดำเนินการไดจรงิอยางมีประสิทธิภาพ  

 ปจจัยสำคัญที ่จะใชในการพิจารณาจัดตั ้งศ ูนยเฝาระวังและแกไขปญหาภัยคุกคาม 

ทางไซเบอร ประกอบดวย ๓ สวนหลัก คือ คน (People) ซึ ่งถือเปนปจจัยที่สำคัญที ่สุดที ่จะตองมี

บุคลากรท่ีมีความรูและประสบการณ ที่คอยเฝาระวังภัยคุกคามทางไซเบอรใหกับลูกคาหรือผูใชงานระบบ

สารสนเทศรูปแบบตาง ๆ ของหนวยงานตลอด ๒๔ ชั่วโมง ตลอดทั้ง ๗ วัน หรือเรียกกวา ๒๔ × ๗, 

กระบวนการหรือแนวทางในการดำเนินการดานการรักษาความมั่นคงปลอดภัยทางไซเบอรขององคกร 

(Process) มีขั้นตอนการทำงานที่ไดมาตรฐาน เริ่มตั้งแต การทำความเขาใจกับระบบของตนเองและ 

ภัยคุกคามตาง ๆ ทางไซเบอร ที่จะเกิดขึ้นกับระบบดังกลาว (Identify) การปองกัน (Protect) การเฝาระวัง

และตรวจจับ (Detect) การรับมือและแกไขปญหาตาง ๆ ที่เกิดขึ้น (Response) และการฟนฟูระบบ 

ใหกลับขึ้นมาใชใหมไดกรณีที่ไมสามารถแกไขปญหาเหตุการณทางไซเบอรที่เกิดขึ ้นได (Recovery) 

ตลอดจนตองมีการปรับปรุงสิ ่งตาง ๆ (Improve) ใหมีความทันสมัยอยูตลอดเวลา ใหเทาทันกับรูปแบบ 

ภัยคุกคามใหม ๆ และเทคโนโลยีใหม ๆ ที่มีการเปลี่ยนแปลงไปอยางรวดเร็ว และทายสุดคือ ปจจัยดาน

เทคโนโลยี (Technology) ซึ ่งมีมากมายหลายหลาก ซึ ่งจำเปนจะตองมีการออกแบบใหเหมาะสม 

กับองคกรของแตละองคกร (Enterprise Cybersecurity Architecture) ที ่ไมจำเปนตองเหมือนกัน 

เพราะแตละองคกรมีปจจัยที่จะสนับสนุนที่ไมเทากันและไมเหมือนกัน 



๖๐ 

 การตั้งศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอร แบบแยกการจะสามารถ

นำไปสูการแกไขปญหาดานการรักษาความมั ่นคงปลอดภัยทางไซเบอรในระดับองคกรไดอยางเปน

รูปธรรมมากกวา เนื ่องจากจะสามารถมองเห็นภัยคุกคามตาง ๆ ที ่เกิดขึ ้นในระบบไดอยางแทจริง  

และทีมงานที่ประกอบดวยสวนควบคุมบังคับบัญชา (Command Center) สวนปองกัน (Protection) สวนเฝา

ระวังตรวจจับ (Cyber Security Operations Center : CSOC) สวนรับมือและแกไขปญหาเหตุการณ 

ทางไซเบอร (Incident Response Teams) สวนพิสูจนหลักฐานทางดิจิทัล (Digital Forensic Teams) 

สวนงานขาวกรองทางไซเบอร (Cyber Threat Intelligence : CTI) ส วนดำเนินการกอนการเกิด

เหตุการณทางไซเบอร (Proactive Team : Digital Auditing, Penetration Testing Teams) จะเปน

ทีมที่มีความเขาใจกับระบบเครือขายของตนเองไดดี ที่จะสามารถเขาใจและนำไปสูการแกไขปญหา

เหตุการณทางไซเบอรในระบบของตนเองไดดีกวา การดำเนินการแบบรวมการซึ่งจะตองสงขอมูล  

(Log files) ไปให คนในสวนกลางซึ่ งไม ม ีความเข าใจในระบบเครือข ายสารสนเทศขององค กร  

เปนผูวิเคราะหให  

๒. ผลจากการสัมภาษณเชิงลึก (In - Depth Interview) 

  จากผลการวิจัยในสวนของเก็บขอมูลการสัมภาษณเชิงลึก (In - Depth Interview)  

โดยใชขอมูลปฐมภูมิ (Primary Data) จากการสัมภาษณกลุมเปาหมาย ทั้งผูเชี ่ยวชาญ ผูบริหารและ 

ผูมปีระสบการณ ที่เก่ียวของเฉพาะกับการรับมือภัยคุกคามทางไซเบอร จำนวน ๗ ทาน ประกอบดวย 

 

ตารางที่ ๔ - ๑ รายชื่อผูใหสัมภาษณเชิงลึก (In - Depth Interview) 

รายช่ือผูใหสัมภาษณ ตำแหนง 

พล.ต. นภดล แกวกำเนิด ผอ.ศดม.กอ.รมน. 

พล.อ.ต. สมพร รมพยอม ผอ.ศซบ.ทอ. 

พ.อ. พงศพัฒน ขันธเขตต ฝสธ.ศดม.กอ.รมน. 

น.อ. จเด็ด คูหะกองกิจ  ผอ.กยข.ศซบ.ทหาร 

พ.ต.ท. กัมพล พงษแสงศรี รรท. รอง ผกก. กลุมงานรักษาความมั่นคงปลอดภัย 

ทางไซเบอร บช.สอท. 

พ.ต.ท. พรชัย โฆษิตสุรังคกุล รรท. รอง ผกก. กลุมงานรักษาความมั่นคงปลอดภัย 

ทางไซเบอร บช.สอท. 

พ.ต.ต. จตุพร อรุณฤทษถวิล ผอ.สวนคดีและเทคโนโลยีสารสนเทศ ๑ กรมสอบสวนคดีพิเศษ 

 

  ๒.๑ แบบคำถามการเก็บขอมูลเชิงลึก (In - Depth Interview) 

   เปนการเก็บขอมูลเชิงลึก โดยการสัมภาษณเฉพาะกลุมที่มีประสบการณดานการรับมือ 

ภัยคุกคามทางไซเบอรจริง ๆ เทานั้น ซึ่งเปนตัวแทนของโครงสรางพื้นฐาน (CII) ของประเทศ โดยการนำ



๖๑ 

ความคิดเห็นของผู เขาร วมสัมภาษณแตละทาน มาสรุปในภาพรวมจากการศึกษาขอมูลในสวนนี้  

จะสามารถนำไปสู การสรุปประเด็นสำคัญตามวัตถุประสงคการวิจัย และจากแบบคำถามการว ิจัย 

ประกอบดวยประเด็นคำถามสำคัญ ๔ ขอ เพ่ือตอบปญหาการวิจัยตามวัตถุประสงคที่ไดตั้งไว ดังตอไปนี้ 

    ๒.๑.๑ หนวยงานของทานมีแนวทางในการรับมือภัยคุกคามทางไซเบอรอยางไร 

และถาหากไมสามารถรับมือหรือแกปญหาภัยคุกคามทางไซเบอรได หนวยงานของทานมีแนวทางที่ 

จะดำเนินการอยางไรตอไป เพื่อตอบวัตถุประสงคการวิจัยในหัวขอของศึกษาถึงความเปนมาและปญหา

ในการดำเนินการจัดตั้งและปฏิบัติงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ของประเทศไทย

ในหวงที่ผานมา 

    ๒.๑.๒ ทานคิดวาอะไรคือปญหาของการจัดตั้งศูนยบริหารจัดการการรักษาความ

มั่นคงปลอดภัยไซเบอรของประเทศไทย (NCOC) ทั ้งแบบรวมการและแบบแยกการ เพื่อตอบปญหา 

การวิจัยในหัวขอของการศึกษาและวิเคราะหเปรียบเทียบความเหมือนและความตาง ตลอดจนขอดี 

และขอเสียของการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ที่เปนแบบรวมการ 

และแยกการ โดยแบงตามบุคลากร กระบวนการ และเทคโนโลยี 

       ๒.๑.๒.๑ บุคลากร (People) ทั้ง ผูปฏิบัติงาน และผูบังคับบัญชา 

       ๒.๑.๒.๒ กระบวนการ (Process) และงบประมาณ (Budget)  

       ๒.๑.๒.๓ เทคโนโลยี (Technology)  

    ๒.๑.๓ ทานคิดวาทางการตั ้งศูนยปฏิบัติการทางไซเบอรแหงชาติ เพื่อนำไปสู 

การแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศ (NCOC) ควรจะมีกี่แบบ แตละแบบ 

มีขอเดน ขอดอย อยางไร เพื ่อตอบวัตถุประสงคของการวิจัยในหัวขอของการศึกษาและวิเคราะห

เปรียบเทียบความเหมือนและความตาง ตลอดจนขอดีและขอเสียของการดำเนินงานของ ศูนยปฏิบัติการ

ทางไซเบอรแหงชาติ (NCOC) แตละแบบท่ีเคยมีมาในอดีต 

    ๒.๑.๔ ทานคิดวาแนวทางในการจัดตั ้งศูนยปฏิบัติการทางไซเบอรแหงชาติ 

เพื่อที่จะนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศ (NCOC) ไดอยางแทจริง

อยางเปนรูปธรรมและมีประสิทธิภาพ ควรเปนอยางไร เพื่อตอบวัตถุประสงคการวิจัยในหัวขอของ 

การดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ของประเทศไทยที่สามารถปฏิบัติงาน 

ไดอยางเปนรูปธรรมและมีประสิทธิภาพ 

  ๒.๒ ผลการสัมภาษณเชิงลึก (In - Depth Interview) 

    ผลการสัมภาษณเชิงลึก เปนลักษณะของการนำผลการสัมภาษณแตละทาน 

มาดำเนินการวิเคราะหผล และสรุปในภาพรวมใหสอดคลองกับวัตถุประสงคของการวิจัย ซึ่งสามารถสรุป

ไดดังนี ้

      ๒.๒.๑ ศึกษาถึงความเปนมาและปญหาในการดำเนินการจัดตั้งและปฏิบัติงานของ

ศูนยปฏิบัติการดานการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาต ิของประเทศไทยในหวงที่ผานมา 

ซึ่งไดพบปญหาและขอจำกัด โดยสามารถแบงออกเปน ๓ ดาน ไดแก  



๖๒ 

         ๒.๒.๑.๑ ดานบุคลากร (People) เนื่องจากบุคลากรทางดานการรักษา

ความมั่นคงปลอดภัยทางไซเบอรมีการขาดแคลนจำนวนมาก โดยเฉพาะบุคลากรที่มีความเชี่ยวชาญ  

ซึ่งพบวามีการถูกดึงตัวบุคลากรกลุมดังกลาว โดยมีการเสนอคาตอบแทน สวัสดิการสูง เพื่อชักจูงให 

การมารวมงานดวย ซึ ่งการที ่หนวยงานของภาครัฐใหคาตอบแทนที ่นอย สงผลใหบุคลากรที ่มี 

ความเชี่ยวชาญที่อยูในหนวยงานของภาครัฐทยอยลาออก เพ่ือไปรับคาตอบแทนที่สูงกวาเปนจำนวนมาก 

สงผลใหหนวยงานของภาครัฐเริ่มขาดแคลนบุคลากรกลุมนี้ การดำเนินการสรางบุคลากรดานการรักษา

ความมั่นคงปลอดภัยทางไซเบอรโดยการเปดโรงเรียนสอน เพื่อสรางบุคคลากรความมั่นคงทางไซเบอร 

นาจะเปนแนวทางในการแกไขปญหาการขาดแคลนบุคลากรดานไซเบอรไดดี แตในความเปนจริงแลว

ไมใชทุกคนที่จะสามารถพัฒนาตัวเองเปนผูเชี่ยวชาญ และสามารถปฏิบัติงานดานการรักษาความมั่นคง

ปลอดภัยทางไซเบอรไดดีในเวลาอันสั้น จำเปนตองใชระยะเวลาในการผลิตบุคลากรดานความปลอดภัย

ทางไซเบอร และผานการฝกฝนในการปฏิบัติการจริง จากนั ้นควรจะมีการสอบใหผานการไดรับ 

ใบ International Cybersecurity Certification ตามงานในหนาที่ของตนเองใหสูงขึ้นเรื่อย ๆ  

        ๒.๒.๑.๒ ด านกระบวนการ (Process) ม ีความจำเป นไม น อยกวา 

ดานบุคลากรการรักษาความมั่นคงปลอดภัยทางไซเบอร เนื่องจากการดำเนินการจัดตั้งและปฏิบัติงาน

ของศูนยปฏิบัติการการรักษาความมั ่นคงปลอดภัยทางไซเบอรในระดับประเทศ มีจำนวนหนวยงาน

จำนวนมากที่มีการดำเนินงานที่ต างกัน และจำนวนของขอมูลการจราจรคอมพิวเตอร (Log files) 

มหาศาล จำเปนตองดำเนินการสรางกระบวนการ และเลือกรูปประเภทของการจัดตั้งศูนยปฏิบัติการ 

การรักษาความมั่นคงปลอดภัยทางไซเบอรในระดับประเทศ ซึ่งตองมีการประชุมหารือเพื่อออกแบบ

แนวทางที ่จะทำใหเกิดการทำงานที ่จะไดประโยชนรวมกัน ในลักษณะของการพึ ่งพาอาศัยกัน  

จากตัวแทนของหลายหนวยงานจากแตละกลุมธุรกิจหรือกลุมงานท่ีมีลักษณะของการดำเนินการคลายกัน

ในแตละกลุมสาธารณูปโภคพื้นฐานที่สำคัญของประเทศ (CII) ซึ่งอาจรวมถึงบุคลากรที่มีความเชี่ยวชาญ

ในสายงานการรักษาความมั่นคงปลอดภัยทางไซเบอร เพื่อวิเคราะหหาจุดออน จุดแข็ง และขอจำกัด 

ในหลากหลายมุมมองของหลาย ๆ Sectors หรือหลาย ๆ กลุมงาน ใหครบทุกมิติ เพื่อลดความเสี่ยง 

ของผลกระทบใหเหลือนอยที่สุด และมีประโยชนสูงสุดตอสวนรวม หรือสวนใหญของประเทศ เพื่อที่จะ

ทำใหเกิดความเขาใจในแนวทางของการดำเนินการ และสามารถใชอธิบายตอผูบริหารระดับสูงของ

องคกร หรือแมแตผูบริหารระดับประเทศ เพื่อการขอรับการสนับสนุนงบประมาณในการลงทุนและ 

การดำเนินการดานการรักษาความมั่นคงปลอดภัยทางไซเบอร ซึ่งการทำอธิบายใหผูบริหาระดับสูงเกิด

ความเขาใจและใหการสนับสนุนการดำเนินการดานการรักษาความมั่นคงปลอดภัยทางไซเบอรนั้น ตองใช

เวลาคอนขางนานกวาปกติ เพราะเรื่องของการรักษาความมั่นคงปลอดภัยจากคุกคามทางไซเบอรนั้น 

เปนเรื่องที่คอนขางจะเขาใจไดยาก ซึ่งสวนใหญแลวผูบังคับบัญชาหรือผูบริหารระดับสูงท่ีไมไดคลุกคลี 

หรือมีความรูในสายงานดานสารสนเทศหรือการรักษาความมั่นคงปลอดภัยทางไซเบอรมากอน อาจจะ

ตองใชเวลาในการทำความเขาใจกันมากพอสมควร หรือตองใชการอธิบายหลาย ๆ ครั้ง จนกวาจะเขาใจ 



๖๓ 

        ๒.๒.๑.๓ ดานเทคโนโลยี (Technologies) ทั้งนี้ ปจจุบันยังไมมีเทคโนโลยี

หรืออุปกรณดานเทคโนโลยีสารสนเทศใด ๆ ที ่สามารถทำหนาท่ีวิเคราะหภัยคุกคามทางไซเบอร 

จากขอมูลการจราจรคอมพิวเตอร (Log files) จำนวนมากไดอยางแมนยำ เชน การนำระบบ SIEM 

(Security Information and Event Management) ท ี ่ เป  นระบบจ ัด เก ็บและว ิ เคราะห ข  อ มูล 

ความปลอดภัยทางไซเบอรจากขอมูลที่เปนลักษณะของ Log files จากระบบเครือขายสารสนเทศของ

องคกรขนาดที ่มีขนาดไมใหญมาก โดยที่จะนำขอมูลเหลานั ้นไปใชในการวิเคราะหหารูปแบบของ 

การโจมตีทางไซเบอรจากผูไมหวังดี และหาแนวทางในการแกไขปญหา หรือดำเนินการโตตอบตาม 

การสั่งการของผูบังคับบัญชาหรือผูบริหารระดับสูงตอไป ซึ่งในความเปนจริงแลวระบบ SIEM นั้น  

เปนระบบที่เหมาะสมกับการวิเคราะหเฉพาะขอมูลจราจรที่มีจำนวนไมมากนัก จากองคกรหรือหนวยงาน

เพียงหนวยงานเดียว หรือหนวยงานหลายหนวยที่มีขอมูลรวมกันแลวไมมากจนเกินไปที ่จะวิเคราะห 

ไดเทานั้น ซึ่งถาตองการนำเทคโนโลยีอยางระบบ SIEM มาใชในการวิเคราะหภัยคุกคามในระดับประเทศ

หรือหลาย ๆ หนวยในระดับ Sectors ของหนวยงานที่เปนเจาของระบบสาธารณูปโภคพื้นฐานสำคัญ 

ของประเทศ อาจจะตองมีการแยกระบบเฝาระวังภัยคุกคามทางไซเบอรออกเปนหนวยยอย ๆ หรือ 

แบงตามกลุ มที่เปนหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ (CII) ในลักษณะเดียวกันเปน 

กลุมเล็ก ๆ ที่ระบบจะสามารถรับขอมูล Log files ที่ไมมากจนเกินไป และสามารถนำขอมูลของ Log files 

ดังกลาวมาตรวจจับ และวิเคราะหหาภัยคุกคามทางไซเบอรไดอยางถูกตอง และแมนยำมากกวา 

การสงขอมูลการจารจรในลักษณะของ Log files จากหลาย ๆ หนวยงานไปวิเคราะห ณ จุด ๆ เดียว  

ท่ีทำหนาที่ในการดำเนินการดานการรักษาความม่ันคงปลอดภัยทางไซเบอรแบบรวมการ 

      ๒.๒.๒ ศึกษาและวิเคราะหเปรียบเทียบความเหมือนและความตาง ตลอดจนขอดี

และขอเสียของการดำเนินงานของศูนยปฏิบัติการการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ 

(NCOC) แบบรวมการ (Centralize) และแบบแยกการ (Decentralize)  

   ทั้งนี้ การจัดตั้งศูนยปฏิบัติการการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติแบบรวมการ 

นั้นมีความจำเปนที่จะตองมีการดำเนินการใหเกิดการสงขอมูลการจราจรในลักษณะของ Log files  

จากทุก ๆ หนวยงานที่มีระบบการปองกัน เฝาระวัง ตรวจจับ และแกไขปญหาภัยคุกคามทางไซเบอร  

ไปยังหนวยงานกลางที ่ทำหนาที่เฝาระวังภัยคุกคาม การรักษาความมั ่นคงปลอดภัยทางไซเบอร 

แบบเปนศูนยรวมเพียงท่ีเดียว ดังแผนภาพที่ ๔ - ๕ 

 

 

 

 

 

 



๖๔ 

แผนภาพที่ ๔ - ๕ การจัดตั้งและปฏิบัติงานของศูนยปฏิบัติการการรักษาความมั่นคงปลอดภัยทาง 

ไซเบอรแหงชาติ (NCOC) แบบรวมการ 

 

 

ที่มา : ประมวลโดยผูวิจัย, ๒๕๖๔ 

 

 การจัดต้ังและปฏิบัตงิานของศูนยปฏิบัติการดานการรักษาความม่ันคงปลอดภยัทางไซเบอร

แหงชาติแบบรวมการ (Centralize) ถือไดว าเปนแนวคิดของความพยายามในการดำเนินการตอ 

ภยัคุกคามทางไซเบอรที่ดีแนวทางหนึ่ง ซ่ึงมีความพยายามที่จะทำใหเกิดการบริหารจัดการดานการรักษา

ความมั ่นคงปลอดภัยทางไซเบอรในระดับประเทศขึ ้น โดยมีการออกแบบใหนำขอมูลการจราจร 

ทางคอมพิวเตอรในลักษณะของ Log files จากอุปกรณปองกันการบุกรุกทางไซเบอร หรือ Intrusion 

Protection System (IPS) จากหลาย ๆ หนวยงาน สงไปยังระบบ SIEM ของหนวยงานกลางที่ทำหนาที่

เปนศูนยกลางในการบริหารจัดการภัยคุกคามทางไซเบอร ที่มีระบบตรวจจับและวิเคราะหภัยคุกคาม 

ทางไซเบอร แตปญหาคือ ระบบที่จะทำหนาที่วิเคราะหและประมวลผลขอมูลจราจรทางคอมพิวเตอร 

ในลักษณะของ Log files จำนวนมหาศาลที่ถูกสงมาจากหนวยงานที่มีความหลากหลายทางธุรกิจ หรือ

การจัดรูปแบบของระบบเครือขายสารสนเทศที่นำมาใชในเชิงธุรกิจที่แตกตางกัน ใหสามารถตรวจจับ 

และแจงเตือนภัยคุกคามทางไซเบอรไดอยางแมนยำนั้นมีความเปนไปไดยากมาก  

 ตลอดจนบุคลากรที่มีเชี่ยวชาญและจะทำหนาที่วิเคราะหผลจากการแจงเตือนจากระบบ SIEM 

กลับไปยังตนทางของ Log files ซึ่งเปนรูปแบบที่ผู วิเคราะหไมไดเชี่ยวชาญในระบบเครือขายสารสนเทศ 

ของธุรกิจนั้น ๆ ทำใหไมสามารถวิเคราะหถึงสาเหตุที่แทจริงที่เกิดขึ้นได อาจจะสงผลตอการดำเนินการแกไข

ปญหาการถูกบุกรุกหรือการถูกโจมตีทางไซเบอรไมสามารถดำเนินการไดจริงอยางทันทวงที ดังนั้นขอดอย 

ของการตั้ง NCOC แบบรวมการ คือหนวยงานตนทางที่สงขอมูลการจราจรในลักษณะของ Log file ของแตละ

หนวยงานจะมีขอมูลที่มสีำคัญและมีลักษณะของไฟลที่แสดงถึงการการดำเนินกิจการตาง ๆ ของแตละองคกร



๖๕ 

หรือหนวยงานที่แตกตางกัน ดังนั้นเมื่อมกีารสงขอมูลจราจรคอมพิวเตอรในลักษณะของ Log files ไปวิเคราะห

เพื่อตรวจจับภัยคุกคามทางไซเบอร หรือแมแตการแกปญหาท่ีเกิดขึ้นจากภัยคุกคามทางไซเบอรอาจจะไมตรงจุด

เทาท่ีควร และในปจจุบันยังไมมีอุปกรณที่สามารถวิเคราะหภัยคุกคามจากขอมูลการจราจรคอมพิวเตอรมหาศาล

ไดอยางแมนยำ เชน การนำระบบ SIEM (Security Information and Event Management) ที่เปนระบบจัดเก็บ

และวิเคราะหขอมูลความปลอดภัยของระบบเครือขายขององคกร เพื่อนำขอมูลเหลานั้นไปใชในการโตตอบ 

การโจมตีที่เกิดขึ้น ซึ่งในความเปนจริงแลวระบบ SIEM นั้นเปนระบบที่เหมาะสมกับการวิเคราะหเฉพาะขอมูล

จราจรเพียงหนวยเดียวที่เปนลักษณะของ Small/Medium Enterprise (SME) หรือมีขอมูลไมมากจนเกินไป 

 การจัดตั้งและปฏิบัติงานของศูนยปฏิบัติการการรักษาความมั่นคงปลอดภัยทางไซเบอร

แหงชาติ (NCOC) แบบแยกการ (Decentralize) มีรูปแบบของสถาปตยกรรมตาม แผนภาพที่ ๔ – ๖ 

 

แผนภาพที่ ๔ - ๖ การจัดตั ้งและปฏิบัติงานของศูนยปฏิบัติการทางการรักษาความมั ่นคงปลอดภัยทาง 

ไซเบอรแหงชาต ิ(NCOC) แบบแยกการ 
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ท่ีมา : ประมวลโดยผูวิจัย, ๒๕๖๔ 

 

 การจัดตั ้งและปฏิบัติงานของศูนยปฏิบัติการทางการรักษาความมั ่นคงปลอดภัยทาง 

ไซเบอรแหงชาติ (NCOC) แบบแยกการ (Decentralize) เปนการดำเนินการโดยใหแตละกลุ มที ่มี 

การดำเนินการทางธุรกิจหรือรูปแบบขององคกรที่คลายกัน อาจเปนไปตามกลุมของหนวยงานโครงสราง

พื้นฐานดานสาธารณูปโภคสำคัญของประเทศ (CII) ในกลุมเดียวกัน ซึ่งจะสามารถดำเนินการจัดตั้งศูนย

เฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอรของกลุม (Joint Cybersecurity Operations Center : 

JCOC) หรือของหนวยงานของตนเอง (Cyber Security Operations Center : CSOC) หรืออาจจะลง

ลึกถึงหนวยงานตนเองที่สามารถแยกดำเนินการไดเอง ซึ่งอาจจะขึ้นอยูกับวาหนวยงานใด มีความพรอม

ทั้งดานงบประมาณและบุคลากรที่มีความเชี่ยวชาญดานความปลอดภัยการรักษาความมั่นคงปลอดภัย 



๖๖ 

ทางไซเบอร โดยหนวยงานกลางของประเทศที ่ทำหนาที ่เปน NCOC หรือแตละกลุ มตาม CII ที่มี 

การจัดตั้ง JCOC อาจทำหนาที่เปนเพียงแคศูนยการกระจายหรือแชรขอมูลดานไซเบอรที่สำคัญรวมกัน

เทานั้น ซึ่งการดำเนินการในลักษณะนี้อาจสามารถแกปญหาและรับมือภัยคุกคามทางไซเบอรไดอยางมี

ประสิทธิภาพในเชิงลึกไดมากกวา แตอาจจะตองใชเวลาในการสรางศูนยเฝาระวังและแกไขปญหา 

ภัยคุกคามทางไซเบอรในระดับองคกรขนาดยอย ๆ ลงไป (CSOC) ใหมีความพรอมทั้งดานบุคลากร  

ดานระบบการบริหารจัดการ และระบบเทคโนโลยีตาง ๆ ดานการรักษาความมั ่นคงปลอดภัยทาง 

ไซเบอร ที ่จะมีการเลือกมาใชในการดำเนินการ ซึ ่งปญหาใหญมักจะอยูที ่การขาดแคลนบุคลากร 

ดานการรักษาความมั่นคงปลอดภัยทางไซเบอรที่จะมาเปนผูควบคุมระบบตาง ๆ ใหสามารถดำเนินการ

ไดจริงอยางมีประสิทธิภาพ ซึ ่งอาจจะตองเปนหนาที่ของรัฐบาลที ่จะตองสนับสนุนใหสำนักงาน

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) ทำหนาที่เปนศูนยกลางในการ

ผล ิตบุคลากรดานไซเบอรใหกับประเทศ หรือสงเสริมใหสถาบันการศึกษาในระด ับอุดมศึกษา  

ใหสามารถผลิตบุคลากรดานการรักษาความมั่นคงปลอดภัยทางไซเบอรใหกับประเทศไดดวย 

   ๒.๒.๓ เพื่อเสนอแนะแนวทางในการดำเนินงานของศูนยปฏิบัติการทางไซเบอร

แหงชาติ (NCOC) ของประเทศไทยที่สามารถปฏิบัติงานไดอยางเปนรูปธรรมและมีประสิทธิภาพ  

ซึ่งจากผลการวิจัยของตอบวัตถุประสงคการวิจัย ขอที่ ๒ เพื่อศึกษาและวิเคราะหเปรียบเทียบความ

เหมือนและความตาง ตลอดจนขอดีและขอเสียของการดำเนินงานของศูนยปฏิบัติการทางไซเบอร

แหงชาติ (NCOC) ที่เปนแบบรวมการ และแยกการ พบวาแนวทางการตั้งศูนยปฏิบัติการทางไซเบอร  

ท ั ้ ง แบบรวมการ  (Centralize) และแบบแยกการ  (Decentralize) ส ามารถเป  นกล ไ กหลั ก 

ในระดับประเทศในการบริหารจัดการและรับมือกับภัยคุกคามทางไซเบอรในระดับประเทศ ทั ้งกอน 

ระหวาง และหลังการเกิดเหตุการณทางไซเบอร (Cybersecurity Incidents) แตการที ่จะดำเนินการ

รับมือและแกไขปญหาไดตรงกับความสามารถของเทคโนโลยีในการเฝาระวังตรวจจับ ตลอดจน

ความสามารถใน การแกไขปญหาไดในเชิงลึก และการดำเนินการแกไขปญหาในกลุม CII ที่เหมือนกัน 

การดำเนินการจ ัดตั ้ง NCOC แบบแยกการจะสามารถดำเนินการไดจร ิงอยางเป นร ูปธรรมและ 

มีประสิทธิภาพมากกวาแบบรวมการ 

 ๓. ผลจากการสนทนากลุม (Focus Group Discussion) 

  การสนทนากลุม (Focus Group) ใชขอมูลปฐมภูมิ (Primary Data) จากการสนทนา

กลุมที่รวบรวมขอมูลจากการสนทนากับกลุมผูใหขอมูลเฉพาะในประเด็นปญหาท่ีตองการทราบถึงแนวคิด

ของกลุมเปาหมายที่เปนเจาหนาที่ผู เชี ่ยวชาญ หรือผูบริหาร เฉพาะที่มีความรู ความสามารถ และมี

ประสบการณในการปฏิบัติงานดานการรักษาความมั่นคงปลอดภัยทางไซเบอร จากตัวแทนของหนวยงาน

ท่ีเปนโครงสรางพื้นฐานดานสาธารณูปโภคที่สำคัญของประเทศ (Critical Information Infrastructure : 

CII) จำนวน ๑๐ ทาน ประกอบดวย 
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ตารางที่ ๔ - ๒ รายชื่อผูเขารวมการสนทนากลุม (Focus Group) 

รายชื่อผูเขารวมการสนทนากลุม ตำแหนง 

พล.ต. นภดล แกวกำเนิด ผอ.ศดม.กอ.รมน. 

พล.อ.ต. สมพร รมพยอม ผอ.ศซบ.ทอ. 

พ.อ. พงศพัฒน ขันธเขตต ฝสธ.ศดม.กอ.รมน. 

น.อ. จเด็ด คูหะกองกิจ  ผอ.กยข.ศซบ.ทหาร 

พ.ต.ท. กัมพล พงษแสงศรี รรท. รองผกก. กลุมงานรกัษาความมั่นคงปลอดภัย 

ทางไซเบอร บช.สอท. 

พ.ต.ท. พรชัย โฆษิตสุรังคกุล รรท. รองผกก. กลุมงานรักษาความมั่นคงปลอดภัย 

ทางไซเบอร บช.สอท. 

พ.ต.ต. จตุพร อรุณฤทษถวิล ผอ.สวนคดีและเทคโนโลยีสารสนเทศ ๑ กรมสอบสวนคดีพิเศษ 

นายทนิกฤต ไชยขันธุ นักการขาวชำนาญการ 

นายธีรยุทธ ธีรประถัมภ นักการขาวชำนาญการ 

ท่ีมา : ประมวลโดยผูวิจัย, ๒๕๖๔ 

 

 ผูวิจัยไดนำขอมูลในทุกมิติมาวิเคราะหจนสามารถกำหนดแนวทางการตั้งศูนยปฏิบัติการ

ทางไซเบอรแหงชาติ (National Cyberspace Operations Center: NCOC) ตาม พ.ร.บ. การรักษา

ความมั่นคงปลอดภัยไซเบอร ป พ.ศ.๒๕๖๒ เพื่อนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอร 

ในระดับประเทศที่เปนรูปธรรม และระดับองคกรท่ีถือวาเปนสาธารณูปโภคสำคัญของประเทศ 

  ๓.๑ คำถามการประชุมสนทนากลุม (Focus Group Discussion) 

   การประชุมสนทนากล ุ ม (Focus Group Discussion) ประกอบดวยประเด็น

คำถามสำคัญ ๔ ขอ เพื่อตอบคำถามวิจัยเชนเดียวกับกระบวนการของการสัมภาษณเชิงลึก (In - Depth 

Interview) แตจะเนนการสนทนาเพื ่อแสดงความคิดเห ็นรวมกัน และการเลาประสบการณของ

ผู เชี่ยวชาญที ่มีประสบการณในการปฏิบัติงานดานการรักษาความมั่นคงปลอดภัยทางไซเบอรในระดับ

หนวยงานของตนเอง และในระดับประเทศ ไดแก 

   ๓.๑.๑ หนวยงานของทานมีแนวทางในการรับมือภัยคุกคามทางไซเบอรอยางไร 

และการสงตอเหตุการณภัยคุกคามทางไซเบอรกรณีที่หนวยงานของตนเองไมสามารถแกไขปญหาทาง 

ไซเบอรไดดวยตนเอง เพื ่อดำเนินการแกไขปญหาตอไปอยางไร และมีการประสานความรวมมือ 

กับหนวยงานใดบาง เพื่อตอบคำถามวิจัยตามวัตถุประสงคการวิจัยในหัวขอของศึกษาถึงความเปนมา 

และปญหาในการดำเนินการจัดต้ังและปฏิบัติงานของศนูยปฏิบัติการทางไซเบอรแหงชาติ  
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   ๓.๑.๒ ทานคิดวาปญหาของการจัดตั้งหนวยงานกลางที่จะทำหนาที่ในการบริหาร

จัดการการรักษาความมั่นคงปลอดภัยทางไซเบอรในระดับประเทศของประเทศไทย (NCOC) ควรจะ

เปนไปในลักษณะของการดำเนินแบบรวมการที ่ม ีหนวยงานกลางหนวยงานเดียวทำหนาที ่ ใหเก ิดการ 

บูรณาการในการดำเนินการทั้งกอน ระหวางและหลังการเกิดเหตุการณทางไซเบอร (Cyber Incidents) 

หรือควรจะเปนการดำเนินการแบบแยกการตามลักษณะของกลุมงานสาธารณูปโภคพื้นฐานที่สำคัญของ

ประเทศ หรือแยกการไปตามความพรอมของแตละหนวยงาน และหนวยงานของทานมีอ ุปสรรค 

ดานไหนบางที่สงผลใหการดำเนินงานของการรับมือภัยคุกคามทางไซเบอรไมมีประสิทธิภาพ เพื่อตอบ

ตามวัตถุประสงคการวิจัยในหัวขอการศึกษาและวิเคราะหเปรียบเทียบความเหมือนและความตาง 

ตลอดจนขอดีและขอเสียของการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ที่เปน 

แบบรวมการและแยกการ 

    ๓.๑.๒.๑ ดานบุคลากร (People) ทั้ง ผูปฏิบัติงาน และผูบังคับบัญชาหรือ

ผูบริหารระดับสูง  

    ๓.๑.๒.๒ ดานกระบวนการ (Process) และงบประมาณ (Budget)  

    ๓.๑.๒.๓ ดานเทคโนโลยี (Technology)  

   ๓.๑.๓ ทางการตั้งศนูยปฏิบัติการทางไซเบอรแหงชาติ เพ่ือนำไปสูการแกไขปญหา

สถานการณวิกฤตทางไซเบอรในระดับประเทศ (NCOC) มีกี่แบบ แตละแบบมีจุดเดน จุดดอยอะไรบาง 

ประสิทธิภาพ เพื่อตอบปญหาการวิจัยในหัวขอการศึกษาและวิเคราะหเปรียบเทียบความเหมือนและ

ความตาง ตลอดจนขอดี และขอเสียของการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) 

ในกรณีที่ผู เขารวมประชุมสนทนาเฉพาะกลุม อาจมีขอเสนอแนะการตั ้งศูนยปฏิบัติการทางไซเบอร

แหงชาติในรูปแบบที่นอกเหนือไปจากการดำเนินการแบบรวมการ และการดำเนินการแบบแยกการ 

   ๓.๑.๔ การตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติ เพื่อนำไปสู การแกไขปญหา

สถานการณวิกฤตทางไซเบอรในระดับประเทศ (NCOC) ที่เปนรูปธรรม และสามารนำมาปฏิบัติไดจริงอยางมี

ประสิทธิภาพควรเปนอยางไร และอุปสรรคสำคัญเกิดจากอะไร ที่สงผลใหไมสามารถดำเนินการจัดตั้ง 

ศูนยปฏิบัติการการรักษาความมั ่นคงปลอดภัยทางไซเบอรแหงชาติ (NCOC) ในระดับประเทศที่สามารถ

ดำเนินการแกไขปญหาเหตุการณทางไซเบอรที่เกิดขึ้นจริงอยางเปนรูปธรรมและมีประสิทธิภาพ เพื่อตอบ

วัตถุประสงคของการวิจัยในหัวขอการเสนอแนะแนวทางในการดำเนินงานของศูนยปฏิบัติการทางไซเบอร

แหงชาติของประเทศไทยที่สามารถปฏิบัติงานไดอยางเปนรูปธรรมและมีประสิทธิภาพ โดยมีการพูดคุย 

และถกแถลงกันถึงปญหา และขอเสนอแนะแนวทางในการรับมือภัยคุกคามทางไซเบอรในระดับหนวย  

และในระดับประเทศ จากผูมีประสบการณในการปฏิบัติงานดานการรักษาความมั่นคงปลอดภัยทางไซเบอร

และการรับมือกับภัยคุกคามทางไซเบอรท้ังในระดับหนวยงานและในระดับประเทศ ซึ่งผลของการสนทนากลุม 

(Focus Group Discussion) สามารถสรุปไดดังนี้ 

      ๓.๑.๔.๑ หนวยที ่มีความพรอมในการเฝาระวังภัยคุกคามทางไซเบอร 

สามารถเฝาระวังภัยคุกคามของหนวยของตนเอง หรือสามารถชวยเฝาระวังภัยคุกคามหนวยงานอื่นที่มี
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การทำงาน บริการที ่คลายกัน แตไมควรเฝาระวังภัยคุกคามหนวยงานที่มีลักษณะของการทำงาน  

หรือให การบริการที ่ไม เหมือนกัน เนื ่องจากไมมีความรู เพียงพอในการวิเคราะหข าม Sectors  

หรือรูปแบบของการดำเนินการทางธุรกิจ ตลอดจนการวางเครือขายของการใหการบรกิารที่ไมเหมือนกัน 

เชน หนวยงานดานความมั่นคงฯ ของทหาร ไมสามารถเฝาระวังใหกับระบบเครือขายทางเทคโนโลยี

สารสนเทศของทางตำรวจได เนื่องจากทฤษฎีและรูปแบบของการทำงาน ตลอดจนวิธีคิดในการทำงาน

อาจมีหลายขอที่มวีิธีคิดท่ีแตกตางกันอยางสิ้นเชิง เปนตน 

      ๓.๑.๔.๒ ตาม พ.ร.บ. การรักษาความมั ่นคงปลอดภัยไซเบอรแหงชาติ 

พ.ศ.๒๕๖๒ ประเทศไทยไดมีการจัดตั้งสำนักงานการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.)  

แตหัวใจของการดำเนินการและรับมือกับภัยคุกคามทางไซเบอร คือ ศูนยปฏิบัติการเฝาระวังและแกไข

ปญหาภัยค ุกคามทางไซเบอร  (Cyber Security Operations Center : CSOC) ซ ึ ่งจำเป นจะตอง

จัดรูปแบบโครงสรางใหเปนระดับไลลงมา ตั ้งแตในระดับประเทศที่ควรจัดใหมี NCOC ในระดับ

สาธารณูปโภคขั้นพื้นฐานดานสารสนเทศท่ีสำคัญของประเทศควรจัดใหมี JCOCs แยกเปน Sectors  

และในระดับหนวยงานสำคัญหลาย ๆ หนวยอาจแยกไปตั้งเปน CSOC เฉพาะของตนเองตามความสำคัญ

และความพรอมของหนวยงาน ซึ่งจะแบงเปนระดับในการรับมือภัยกับคุกคามทางไซเบอรแยกกันไป  

และถาไมสามารถแกไขปญหาเหตุการณทางไซเบอร (Cybersecurity Incidents) ในระดับของตนเองได  

ก็สามารถสงตอปญหาเหตุการณทางไซเบอรไปยังสวนอื่น ๆ ที่มีความสามารถเหนือกวา หรือดำเนินการ

ใหเกิดการแกปญหาในลักษณะของการพึ ่งพาอาศัยกันทั ้งใน Sector ของตนเอง หรือขาม Sector  

ไดเชนกัน  

      ๓ . ๑ . ๔ . ๒  ก าร น ำร ะบ บ  SIEM (Security Information and Event 

Management) ที ่เปนระบบจัดเก็บและวิเคราะหขอมูลความมั ่นคงปลอดภัยทางไซเบอรของระบบ

เครือขายในระดับขององคกรขนาดเล็กที่เปนลักษณะของ Small/Medium Enterprise (SME) ไปใชใน

การเฝาระวังและแจงเตือนภัยคุกคามทางไซเบอรในระดับประเทศหรือหลาย ๆ องคกรพรอม ๆ กันนั้น 

จะไมสามารถเฝาระวังภัยคุกคามไดอยางแทจริง เนื ่องจากในความเปนจริงแลวระบบ SIEM นั้น  

เปนระบบที่ถูกออกแบบมาใหมีความเหมาะสมกับการวิเคราะหเฉพาะขอมูลจราจรในลักษณะของ Log files  

ที่ถูกสงมาจากหนวยงานที่เปน SME เพียงหนวยเดียว หรืออาจจะหลายหนวยแตจะตองมีขอมูลของ  

Log files ที่เปนลักษณะของกลุมงานเดียวกันและมีจำนวนไมมากจนเกินไปเทานั้น 

      ๓.๑.๔.๓ ปญหาขององคกรหรือหนวยงานตาง ๆ ในดานการรักษาความมั ่นคง

ปลอดภัยทางไซเบอร คือ หนวยงานสวนใหญไมมีความพรอม ทั้งดานของกำลังพลหรือบุคลากรที่มี

ความรู ความสามารถเพียงพอ ตอการรับมือกับภัยคุกคามทางไซเบอร ทั้งกอน ระหวาง และหลังการเกิด

เหตุการณทางไซเบอร  (Cybersecurity Incidents) จ ึงจำเป นต องหาหนวยงานที ่ช วยเหล ือใน 

การเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอรใหกับหนวยงานหรือองคกรของตนเอง 
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      ๓.๑.๔.๔ การวิเคราะหภัยคุกคามทางไซเบอร อาจชวยทำไดดวยการสราง

ระบบ Big Data ดาน Cyber Threat Intelligence (CTI) ซึ่งจะสามารถชวยลดปญหาการขาดแคลนกำลังพล

ท่ีมีความเชี่ยวชาญ และประสบการณการรบัมือทางไซเบอร  

      ๓.๑.๔.๕ การสรางโรงเร ียนไซเบอร เป นอีกวิธ ีท ี ่สามารถแกปญหา 

การขาดแคลนกำลังพลที่สามารถปฏิบัติงานการรับมือภัยคุกคามทางไซเบอรไดในระยะยาว แตถา

ตองการพัฒนากำลังพลแบบเรงดวนจำเปนมีการจัดอบรมกำลังพลดังกลาวกอนการปฏิบัติงาน 

      ๓.๑.๔.๖ การจัดตั ้งหนวยงานที่ทำหนาที่รับผิดชอบดานงานขาวกรอง 

ทางไซเบอร (Cyber Threat Intelligence : CTI) เพื่อจะเปนองคความรูใหเทาทันกับการแกปญหาจาก

ภัยคุกคามทางไซเบอร และจะตองสามารถแจงเตือนหนวยตาง ๆ ไดลวงหนากอนเกิดเหตุการณทาง 

ไซเบอร โดยขอมูลและระบบของขาวกรองทางไซเบอรที่สามารถนำมาใชงานไดจริง จะตองสามารถแจงเตือน

ไดตลอด ๒๔ ชม. ซึ่งปจจุบันศูนยไซเบอรกองทัพอากาศมีจุดออนมากในสวนของงาน CTIที่อาจจะตองมี

การดำเนินการรวมกันกับกรมขาวทหารอากาศในอนาคต เพื่อหาแนวทางในการดำเนินการดานขาว 

กรองทางไซเบอรของกองทัพอากาศ ทั้งนี้ หนวยงานและองคกรตาง ๆ ที่รับผิดชอบงานดานความมั่นคง

ปลอดภัยทางไซเบอร อาจจำเปนที่จะตองมีการซื้อขอมูลขาวกรองทางไซเบอรที่เปนในรูปแบบการโจมตี

ที่มีการ Update ขอมูลตลอด ๒๔ ชั่วโมง เพื่อใหระบบการปองกัน เฝาระวัง ตรวจจับและแกไขปญหา

ภัยคุกคามทางไซเบอรของหนวยมีขอมูลขาวกรองทางไซเบอรที่เปนความรูที่เทาทันกับภัยคุกคามใหม ๆ 

ท่ีเกิดขึ้นอยูตลอดเวลา และสามารถปองกันการโจมตีน้ัน ๆ ไดอยางทันทวงที 

      ๓.๑.๔.๗ ทุกหนวยงานจำเปนตองดำเนินการทำการประเมินความเสี่ยง 

ทางไซเบอร (Cybersecurity Risk Assessment) เพื ่อทำความเข าใจกับระบบงานดานเครือข าย

เทคโนโลยีสารสนเทศของหนวยงานตนเอง และศึกษาถึงรูปแบบของภัยคุกคามทางไซเบอรที่อาจเกิด

ขึ ้นกับระบบเครือขายสารสนเทศของหนวยงานตนเอง (Identity) เพื่อจะนำไปสู การวางแผนและ

ดำเนินการรับมือกับภัยคุกคามทางไซเบอรใหเปนไปตามมาตรฐาน NIST Cybersecurity Framework 

ซึ่งเปนมาตรฐานที่หนวยงานทั่วโลกใชในการดำเนินการดานความมั่นคงปลอดภัยทางไซเบอรทั้งกอน 

ระหวางและหลังการเกิดเหตุการณทางไซเบอร  

      ๓.๑.๔.๘ การจางผู ใหบริการภายนอก หรือบริษัทจากตางประเทศ หรือ 

การซื้อระบบเก่ียวกับเฝาระวังภัยคุกคามทางไซเบอร มีตนทุนสูงในการจัดหาระบบและการบำรุงรักษา 

      ๓.๑.๔.๙ ระบบเฝาระวังภัยคุกคามทางไซเบอรท่ีมีประสิทธิภาพและมี 

การใชงานกันอยูในปจจุบัน จำเปนจะตองมีการดำเนินการและใหความสำคัญกับสวนงานของ Endpoint 

Security ที ่จำเปนจะตองมองเห็นและสามารถแกไขปญหาภัยคุกคามที ่เกิดจากบุคคลที่อยูในระบบ

เครือขายสารสนเทศของตนเอง ที ่เปนผู นำเขาภัยคุกคามทางไซเบอรจากความประมาทหรือจาก 

ความรู เทาไมถ ึงการณ (Insider Threat) และในอนาคตของระบบของการปองกันและเฝาระวัง 

ภัยคุกคามทางไซเบอร จะตองพัฒนาต อไปใหเปนระบบที ่สามารถทำงานได เองโดยอัตโนม ัติ  

(Automation) และกาวไปสูระบบของ Machine Learning ที่ระบบ Automation สามารถใสขอมูล
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การเรียนรูใหม ๆ หรือตอยอดความรูเขาไปใหมได จนกระทั่งพัฒนาตอไปใหเปนระบบปญญาประดิษฐ 

(Artificial Intelligence : AI) ที ่ระบบสามารถเรียนรู และตอยอดไดดวยตนเอง ไมตองมีใครมาฝก 

ใหลวงหนา แตปญหาจากการใชระบบเฝาระวังภัยคุกคามทางไซเบอรที่เปนระบบ AI คือ เกิดเหตุการณ

ภัยคุกคามทางไซเบอรท่ีเปนการแจงเตือนจากระบบ แตเมื ่อมนุษยหรือกำลังพลเขาไปตรวจสอบ 

ในรายละเอียดของการแจงเตือนจริง ๆ มักจะพบวาเปนเหตุการณที ่ใชงานปกติหรือไมใชภัยคุกคาม 

ทางไซเบอร ที่เรียกวา False Positive เปนจำนวนมาก ดังนั้น ถึงแมจะเปนระบบ AI แตก็ยังจำเปน

จะตองอาศัยมนุษยหรือกำลังพลที่มีความเชี่ยวชาญเขาไปดำเนินการวิเคราะหใหแนใจอยูดี 

      ๓.๑.๔.๑๐ การดำเนินการของการเฝาระวังภัยคุกคามทางไซเบอร จุดท่ีตอง

เรงการแกปญหาไมใชเรื่องของงบประมาณ หรือการจัดหายุทโธปกรณที่มีความทันสมัย แตสิ่งที่ตอง

แกปญหาเรงดวน คือปญหาดานของการขาดแคลนกำลังพล (People) หรือบุคลากรทางไซเบอรที่มี 

ความเชี่ยวชาญ หรือมีประสบการณในการปองกัน เฝาระวัง และแกไขปญหาภัยคุกคามทางไซเบอร 

 ซึ่งการแกไขปญหาดานนี้ในปจจุบันสวนมากจะทำไดดวยการฝกกันเองหรือถายทอดองคความรูกันเอง

ภายในหนวย จากกำลังพลที่มีประสบการณและมีความเชี่ยวชาญ สงตอไปยังกำลังพลท่ีเขามาใหมและ 

ยังไมมีประสบการณในการทำงานดานนี้ ซึ่งถือเปนการแกไขปญหาในระยะสั้นมากกวา   

      ๓.๑.๔.๑๑ ปญหาของกำลังพล (People) ที่มีความเชี่ยวชาญทางไซเบอร 

คือการลาออกจากหนวยงานของราชการ ไปรับเงินเดือนและสวัสดิการที่สูงกวา ทำใหยิ่งสรางกำลังพล 

ดานไซเบอรมากเทาไร เมื่อกำลังพลเหลานั้นมีประสบการณ และมีความชำนาญ ยิ่งเปนความตองการของ

บริษัทเอกชน หรือแมแตหนวยงานราชการดวยกันเอง ซึ่งการที่จะฝกใหกำลังพลใหม ๆ ที่เขามาเกิดความชำนาญ

ในหนาที่ของตนเองในแตละสวนงานได อาจจะตองใชระยะเวลาในการทำงานในสายงานดานความมั่นคง

ปลอดภัยทางไซเบอรในหนาที่นั้น ๆ  อยางนอยสองปขึ้นไป ดังนั้นการผลิตบุคลากรดานไซเบอรในระดับองคกร

และในระดับประเทศนั้นถือเปนความเรงดวนในลำดับตน ๆ ของการแกไขปญหาการดำเนินงานดานไซเบอร 

      ๓.๑.๔.๑๒ การเฝาระวังภัยคุกคามทางไซเบอร ปญหาอีกอีกสวนหนึ่งเกิด

จากการหนวยตาง ๆ ไมยอมสงขอมูลจราจรคอมพิวเตอร (Log files) หรือสงไมครบ สงมาเพียงแค

บางสวนเขามาใหศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอร (SCOC) ทำใหการเฝาระวัง 

ภัยคุกคามทางไซเบอรไมมีประสิทธิภาพ เชน กองทัพอากาศ มีหนวยยอย ๆ ตามตางจังหวัดจำนวนมาก  

แต ไม ค อยมีการสงข อมูล Log files หรือสงเพียงบางสวน เพื ่อใหศูนยไซเบอรของกองทัพอากาศ  

เฝาระวังภัยคุกคามทางไซเบอรให ซึ่งบางครั้งอาจทราบภายหลังวาเกิดการโจมตีทางไซเบอรที่สำเร็จแลว 

ทำใหไมสามารถปองกันหรือแกปญหาที่เกิดขึ้นไดทันเวลา 

      ๓.๑.๔.๑๓ การเฝาระวังภัยคุกคามทางไซเบอรจำเปนตองดำเนินการ

วิเคราะหใหทันที ถาปลอยไวนาน ขอมูล log files อาจจะถูกลบออกไปจากระบบการจัดเก็บ และไมสามารถ

ดำเนินการใด ๆ ไดอีกตอไป  

      ๓.๑.๔.๑๔ การรักษาความมั่นคงปลอดภัยทางไซเบอรนั้น สวนใหญจะเปน

การดำเนินตามหลักการทำงานของ NIST Cybersecurity Framework โดยจะมีกลไกในการดำเนินการ
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หลักอยูดวยกัน ๕ กลุม ไดแก การทำความเขาใจกับระบบเทคโนโลยีสารสนเทศของหนวยงานตนเอง 

และเขาใจรูปแบบของการถูกโจมตีทางไซเบอรตอระบบดังกลาว (Identify) จากนั้นก็จะเขาสูระบบของ

การปองก ัน (Protection) การเฝ าระวังและตรวจจับ (Detection) การแกไขปญหา (Respond)  

และการกูคืนใหระบบกลับมาใชงานไดอยางเปนปกติ กรณีไมสามารถรับมือกับการถูกโจมตีทางไซเบอรได 

(Recovery) และตองดำเนินการหาบุคคลท่ีกระทำความผิดได 

 ๔. ผลจากการสังเกตการณ (Observation)  
  การสังเกตการณ (Observation) เปนการสังเกตจากประสบการณโดยตรงของตัวนักวิจัยเอง 

ซึ่งเปนผูมีความรูและประสบการณตรงดานจัดการบริหารจัดการ และการรับมือกับภัยคุกคามทางไซเบอร 

ในระดับกองทัพไทย และในระดับประเทศมาเปนเวลาตอเนื่องกันนานกวา ๗ ป และเพื ่อหาขอมูล 

ของปญหาในการดำเนินการของศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอรแหงชาติ ตลอดจน

แนวทางในการดำเนินการที่เปนรูปธรรม และมีประสิทธิภาพ และเพื่อใชเปนแนวทางในการปฏิบัติของ

สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) สามารถสรุปไดดังนี้ 

  ๔.๑ ปญหาของการดำเนินการดานการรักษาความมั ่นคงปลอดภัยทางไซเบอร 

ในระดับประเทศของประเทศไทยอาจสรุปไดดังนี้ 

    ๔.๑.๑ ประเทศไทยขาดบุคลากรที่มีความรูดานการรักษาความมั ่นคงปลอดภัย 

ทางไซเบอรอยางแทจริง สวนมากแลวจะมีความรูกันในลักษณะของการเปนนักวิชาการมากกวาการเปน

ผูมปีระสบการณจริงจากการปฏิบัติงานดานการรักษาความมั่นคงปลอดภัยทางไซเบอร 

    ๔.๑.๒ ประเทศไทยไมมีหนวยงานรองรับงานดานการรักษาความมั่นคงปลอดภัยทาง

ไซเบอรในระดับประเทศอยางแทจริงกอนที่จะมีการออก พ.ร.บ.การรักษาความมั ่นคงปลอดภัยไซเบอร  

พ.ศ.๒๕๖๒ ที่กำหนดใหมีการตั ้งสำนักงานคณะกรรมการการรักษาความมั ่นคงปลอดภัยทางไซเบอร  

(สกมช.) ซึ่งที่ผานมามีสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (สพธอ.) ทำหนาที่แทน และไมมีหนวยงาน

ใดตองการเขามาทำหนาที่นี้อยางแทจริง ดังนั้นการดำเนินการดานการรักษาความมั่นคงปลอดภัยทางไซเบอร

ของหนวยงานตาง ๆ ในประเทศไทยก็ดำเนินไปในลักษณะที่ตางคนตางทำและตางคนตางอยู แกไขปญหา

เฉพาะหนาดวยตนเอง ไมมีการชวยเหลือซึ่งกันและกันอยางแทจริง 

    ๔.๑.๓ แนวทางการดำเนินการดานไซเบอรที่ผานมาของ สพธอ. ที่ดำเนินการจัดตั้ง

ศ ูนย เฝ าระว ังและแกไขปญหาภ ัยคุกคามทางไซเบอร ให ก ับหนวยงานมากกว า ๒๐๐ องค กรนั้น  

ในความเปนจริงแลว ไมสามารถเห็นถึงภัยคุกคามทางไซเบอรที่เกิดขึ้นภายในองคกรไดอยางแทจริง เพราะ

ปริมาณ Log files ที่ถูกสงมานั้นเปนขอมูลจากระบบ Intrusion Protection System เพียงอยางเดียว 

ซึ่งอาจจะไมเพียงพอตอการวิเคราะหถึงความเปนไปไดวาถูกบุกรุกทางไซเบอร และยิ่งไปกวานั้นการใช

ระบบ SIEM เปนระบบในการวิเคราะหและแจงเตือนภัยคุกคามทางไซเบอรนั้น ถือวาไมมีความเหมาะสม 

เปนอยางมาก เนื่องจาก SIEM ถูกออกแบบมาใหเฝาระวังภัยคุกคามทางไซเบอรตอหนวยงานที ่เปน

ลักษณะของ Small/Medium Enterprise (SME) เทานั้น 



๗๓ 

  ๔.๒ การดำเนินการของศูนยเฝาระวังในการรับมือและแกไขปญหาทางไซเบอร 

ในระดับประเทศอาจดำเนินการไดใน ๒ รูปแบบ ไดแกการดำเนินการแบบรวมการ (Centralize) 

และการดำเนินการแบบแยกการ (Decentralize) ซึ่งทั้ง ๒ รูปแบบมีขอดีและขอเสียที่ตางกันดังนี้ 

   ๔.๒.๑ การดำเนินการแบบรวมการ 

    ๔.๒.๑.๑ ขอดี 

            ๑. ดำเนินการงาย  

     ๒. ใชคนนอย 

     ๓. ลงทุนนอย 

    ๔.๒.๑.๒ ขอเสีย 

     ๑. ไมสามารถนำไปสู การเฝาระวัง ตรวจจับและแกไขปญหา 

ภัยคุกคามทางไซเบอรไดอยางแทจริง เนื่องจากขอมูลการจราจรในลักษณะของ Log files ที่ถูกสงมา 

จากหลาย ๆ หนวยงานเปนขอมูลที่มีลักษณะแตกตางกัน การจะใหบุคคลที่ไมมีความรูเกี่ยวกับองคกร 

ในสวนกลางมาวิเคราะหถึงภัยคุกคามทางไซเบอรที ่เกิดขึ ้นในองคกรไดอยางถูกตองและแมนยำ 

นั้นเปนไปไดยากมาก 

     ๒. เปนการลงทุนที่สูญเปลาเนื่องจากไมสามารถนำไปสูการปองกัน 

เฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอรไดอยางแทจริง 

    ๔.๒.๑.๓ ตัวอยางของประเทศที่ใชรูปแบบของศูนยเฝาระวังและแกไข

ปญหาเหตุการณทางไซเบอรแบบรวมการ ที่ผูวิจัยไดรับทราบมาจากเจาของผลิตภัณฑดานความมั่นคง

ปลอดภัยไซเบอร (Cybersecurity Vender) จากประเทศมาเลเซยี 

   ๔.๒.๒ การดำเนินการแบบแยกการ 

    ๔.๒.๒.๑ ขอดี 

     ๑. สามารถนำไปสูการแกไขปญหาทางไซเบอรไดอยางแทจริง 

เปนรูปธรรมและมีประสิทธิภาพ 

     ๒. มีความสมบูรณของระบบไมพรอม แยกกันจัดตั้ง แยกกันพัฒนา 

    ๔.๒.๒.๒ ขอเสีย 

     ๑. ดำเนินการคอนขางยาก 

     ๒. ใชคนมาก 

     ๓. ลงทุนมากเพราะตองแยกดำเนินการเปนสวน ๆ ใหสามารถ

แกไขปญหาเหตุการณทางไซเบอรไดจริงอยางมีประสทิธิภาพ 

    ๔.๒.๒.๓ ตัวอยางของประเทศที่ใชรูปแบบของศูนยเฝาระวังและแกไข

ปญหาเหตุการณทางไซเบอรแบบแยกการ คือประเทศอิสราเอล ซึ่งผู ว ิจัยไดเคยเดินทางไปดูงาน  

ณ ศูนยเฝาระวังและแกไขปญหาเหตุการณทางไซเบอรของประเทศอิสราเอล (Israel National Cyber 

Directorate) มาแลว ทั้งน้ี ประเทศอิสราเอลเคยใชรูปแบบของศูนยเฝาระวังฯ แบบรวมการนานกวา 



๗๔ 

๑๐ ป กอนที่จะเปลี่ยนรูปแบบมาเปนศูนยเฝาระวังฯ แบบแยกการ เนื่องจากพบวาศูนยเฝาระวังฯ  

แบบแยกการสามารถแกไขปญหาเหตุการณทางไซเบอรไดอยางไปรูปธรรมและมีประสิทธิภาพมากกวา 

  ๔.๓ แนวทางในการดำเนินการของศูนยเฝาระวังและแกไขปญหาทางไซเบอร 

ในระดับประเทศของประเทศไทยควรดำเนินการในลักษณะของการแยกการ โดย สกมช. มีความ

จำเปนตองจัดตั ้งศูนยปฏิบัติการเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอรในระดับประเทศ 

(National Cybersecurity Operations Center : NCOC) โดยใหหนวยงานที ่ทำหนาที ่เปนสาธารณูปโภค

พ้ืนฐานสำคัญของประเทศ (Critical Information Infrastructure : CII) ท้ัง ๘ กลุมตาม พ.ร.บ. การรักษาความ

ม่ันคงปลอดภัยไซเบอร พ.ศ.๒๕๖๒ จำเปนตองกำหนดใหมีหนวยงานท่ีทำหนาที่เปน Regulator ของแต

ละกลุม และหนวยงานที่ทำหนาที่เปน Regulator ดังกลาวของแตละ Sector จะตองดำเนินการจัดตั้ง

ศูนยปฏิบัติการรวมทางไซเบอรของแตละ Sector (Joint Cybersecurity Operations Center : JCOC) 

เพื่อทำหนาที่ใหเกิดการประสานงานและแกไขปญหาเหตุการณทางไซเบอร (Cybersecurity Incidents) 

รวมกันกับหนวยงานยอย ๆ ของแตละ Sector โดยหนวยงานยอย ๆ ของแตละ Sector ที ่มีความสำคัญ 

จะตองตั้งศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอร (Cyber Security Operations Center : 

CSOC) ของหนวยงานตนเองขึ้นมา เพื่อดูแลระบบงานดานสารสนเทศของตนเองใหมีความปลอดภัย  

โดยทั้งหมดจะตองมีการออกแผนรับมือเหตุการณทางไซเบอรในทุกระดับ ตั้งแตระดับ CSOC, JCOC  

ไปจนถึงระดับ NCOC ใหสามารถแกไขปญหาไดเปนระดับ ๆ ไป ในลักษณะของการพึ่งพาอาศัยและ

ชวยเหลือกันทั ้งประเทศ โดยมี สกมช. และ NCOC เปนหนวยงานกลางในการบูรณาการใหเกิด 

การชวยเหลือกันทั้งประเทศ  

  ๔.๔ การฝกแกไขปญหาเหตุการณทางไซเบอรในระดับประเทศนั้น ถือวาเปนกลไก

สำคัญในการทดสอบทั้งโครงสราง และกระบวนการในการทำงานของศูนยปฏิบัติการรักษาความมั่นคง

ปลอดภัยทางไซเบอรในระดับประเทศเปนอยางมาก เนื่องจากการฝกจะเปนการทดสอบทุกอยางที่มีอยู

วาจะสามารถนำไปสูการแกไขปญหาเหตุการณทางไซเบอรในระดับประเทศไดจริงหรือไม 

  ๔.๕ กลไกในการแชรขอมูลขาวกรองทางไซเบอร (Cyber Threat Intelligence : CTI) 

ในระดับประเทศและระดับนานาชาติ ถือวามีความสำคัญเปนอยางมาก เพราะ CTI ถือเปนฐานขอมูล

ขององคความรูที่เกี่ยวของกับภัยคุกคามทางไซเบอร ที่จะทำใหทุกองคกรสามารถใชรับมือกับภัยคุกคาม

ทางไซเบอรไดอยางเทาทันกับภัยคุกคามในปจจุบัน ความหมายคือถาองคกรใดตรวจพบภัยคุกคาม 

ทางไซเบอรในรูปแบบใหม ๆ และแชรขอมูลดังกลาวใหกับองคกรอ่ืน ๆ ทั้งในและตางประเทศ องคกร 

ท่ีไดรับการแชรขอมูลก็จะสามารถปรับแตงระบบปองกันและเฝาระวังเหตุการณทางไซเบอร ใหปลอดภัย

จากภัยคุกคามในรูปแบบใหม ๆ ไดดียิ่งข้ึน 



 

บทที่ ๕ 

สรุป อภิปรายผล และขอเสนอแนะ 

 การศึกษางานวิจัยเรื่อง “แนวทางการตั ้งศูนยปฏิบัติการรักษาความมั ่นคงปลอดภัย 

ทางไซเบอรแหงชาติ เพื่อนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศที่เปน

รูปธรรม (The guidance for setting up Thailand National Cybersecurity Operations Center – NCOC 

– in order to properly solve the critical cybersecurity situation at the national level)” เปนการวิจัย

เชิงคุณภาพ (Qualitative Research) ผูวิจัยไดกำหนดวัตถุประสงคการวิจัยไว ๓ ขอ ประกอบดวย 

 ๑. เพื ่อศึกษาถึงความเปนมาและปญหาในการดำเนินการจัดตั ้งและปฏิบัติงานของ 

ศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ของประเทศไทยในหวงที่ผานมา 

 ๒. เพื่อศึกษาและวิเคราะหเปรียบเทียบความเหมือนและความตาง ตลอดจนขอดีและ

ขอเสียของการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ที ่เปนแบบรวมการ 

(Centralize) และแบบแยกการ (Decentralize) 

 ๓. เพื ่อเสนอแนะแนวทางในการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ 

(NCOC) ของประเทศไทยที่สามารถปฏิบัติงานไดอยางเปนรปูธรรมและมีประสิทธิภาพ 

 งานวิจ ัยฉบับน ี ้  มุ งเน นศึกษาความสำคัญของแนวทางการตั ้งศ ูนย ปฏิบัต ิการทาง 

ไซเบอรแหงชาติ (NCOC) ที่จะตองเปนกลไกหลักในระดับประเทศเพื่อการบริหารจัดการและรับมือกับ

ภัยคุกคามทางไซเบอรทั ้งกอน ระหวาง และหลังการเกิดเหตุการณทางไซเบอร (Cybersecurity 

Incidents) และมีความตองการที่จะเพื่อศึกษาถึงปญหาและรูปแบบของการดำเนินการของศูนยเฝาระวัง 

และแกไขปญหาเหตุการณทางไซเบอร (CSOC) ในระดับประเทศ ที ่จะนำไปสู การแกไขปญหา

สถานการณวิกฤตทางไซเบอรในระดับประเทศ ตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร  

พ.ศ. ๒๕๖๒ ตลอดจนศึกษาแนวทางการทำงานของศนูยปฏิบัติการทางไซเบอรในรูปแบบตาง ๆ ท่ีใชกัน

อยูในระดับนานาชาติ  

 ซึ่งในการดำเนินการวิจัยครั้งนี้ ผูวิจัยใชการศึกษาจากการรวบรวมขอมูลจากเอกสารและ

ตำราทางทฤษฎี ตลอดจนงานวิจัยที ่เกี่ยวของ (Documentary Research) โดยใชข อมูลทุติยภูมิ 

(Secondary Data) และรวบรวมขอมูลปฐมภูมิจากการสัมภาษณเช ิงล ึก (In - Depth Interview)  

การประชุมสนทนากลุม (Focus Group Discussion) และการสังเกตการณ (Observation) ซึ ่งเปน 

การสังเกตการณจากประสบการณตรงจากตัวนักวิจัยเอง ซึ ่งเปนผู มีความรู และประสบการณตรง 

ดานการบริหารจ ัดการ และการรับมือกับภ ัยคุกคามทางไซเบอรในระดับกองทัพไทย และใน

ระดับประเทศมาเปนเวลานานกวา ๗ ป เพื่อใหขอมูลที่ไดมีความเที่ยงตรงและนาเชื่อถือในการวิเคราะห



๗๖ 

ขอมูลนั้น ผูวิจัยใชการวิเคราะหผลจากการสัมภาษณเชิงลึก (In - Depth Interview) และการประชุม

สนทนากลุม (Focus Group Discussion) เปนหลัก โดยเมื่อนำขอมูลที่ไดมาวิเคราะหและสังเคราะห 

ประกอบกับแนวคิดทฤษฎีที่เกี่ยวของ จนกระท่ังไดแนวทางการจัดตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติ 

(National Cyberspace Operations Center : NCOC) เพื่อนำไปสูการแกไขปญหาสถานการณวิกฤต

ทางไซเบอรในระดับประเทศที่เปนรูปธรรมและมีประสิทธิภาพ ซึ่งในบทที่ ๕ น้ี จะนำเสนอเปน ๓ ประเด็น

หลักคือ สรุปผล อภิปรายผลการวิจัย และขอเสนอแนะ 

สรุป 

 การนำเสนอผลการวิจัยในครั้งน้ี ผูวิจัยนำเสนอผลการวิจัยโดยยึดวัตถุประสงคการวิจัย 

เปนหลัก จำนวน ๓ วัตถุประสงคการวิจัย ดังนี้  

 ๑. ตอบวัตถ ุประสงค การว ิจ ัย ขอที ่  ๑ เพ ื ่อศ ึกษาถึงความเปนมาและปญหาใน 

การดำเนินการจัดตั้งและปฏิบัติงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (National Cyberspace 

Operations Center : NCOC) ของประเทศไทยในหวงที ่ผานมา ซึ่งสามารถพบปญหาและขอจำกัด 

ดังตอไปนี้ 

  ๑.๑ บุคลากร (People)  

    เนื่องจากบุคลากรทางดานการรักษาความมั่นคงปลอดภัยทางไซเบอรของประเทศ

ไทยมีจำนวนไมมากเพียงพอตอความตองการของตลาดและหนวยงานตาง ๆ ของประเทศไทยในปจจุบัน 

และโดยเฉพาะอยางยิ่งบุคลากรที่มีความเชี่ยวชาญลึกลงไปในแตละสวนงานของการปฏิบัติงานดาน 

การรักษาความมั่นคงปลอดภัยทางไซเบอร ไมวาจะเปนนักวิเคราะหเหตุการณในศูนยเฝาระวังและแกไข

ปญหาเหตุการณทางไซเบอร (Cyber Security Operations Center : CSOC) หรือ CSOC Analyst  

นักตรวจประเมินมาตรฐานดานความมั่นคงปลอดภัยทางไซเบอร (Cybersecurity Auditor) นักทดสอบ

เจาะระบบ (Penetration Tester) น ักพ ิส ู จน หล ักฐานทางด ิจ ิท ั ล  (Digital Forensic Analyst) 

ผู เชี ่ยวชาญดานขาวกรองทางไซเบอร (Cyber Threat Intelligence Expert) ยิ ่งมีจำนวนนอยมาก  

จึงเกิดการแยงชิงบุคลากรกลุมดังกลาวจากทั้งภายในและภายนอกประเทศ โดยมีการเสนอคาตอบแทน

และสวัสดิการท่ีคอนขางสูง เพื่อชักจูงใหไปรวมงานกับบริษัทหรือองคกรที่ใหคาตอบแทนที่สูงกวา 

ซึ่งการที่หนวยงานของภาครัฐใหคาตอบแทนแกบุคลากรทางไซเบอรที่คอนขางนอย เมื่อเปรียบเทียบกับ

บริษัทเอกชนหรือบริษัทของตางประเทศ สงผลใหบุคลากรกลุมดังกลาวที่อยูในหนวยงานสวนภาครัฐ 

เริ่มทยอยลาออก เพื่อไปรับคาตอบแทนที่สูงกวาเปนจำนวนมาก ดังนั้นการสรางและผลิตบุคลากร 

ดานการรักษาความมั ่นคงปลอดภัยทางไซเบอร จึงถือเปนความเรงดวนในลำดับแรก ๆ ที่จำเปนตอ 

การพัฒนาและแกไขปญหาการดำเนินงานดานไซเบอรในระดับประเทศของประเทศไทย ซึ ่งมี 

ความจำเปนที่จะตองมีการสรางโรงเรียนหรือสถาบันทางการศึกษาที่จะสามารถผลิตบุคลากรทางไซเบอร

ให ก ับหนวยงานและองคกรตาง ๆ ในประเทศไทย ที ่ม ีแนวโนมที ่จะนำเทคโนโลยีด ิจิท ัลมาใช 
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เพื ่อการพัฒนาธุรกิจหรือการดำเนินกิจการขององคกรมากยิ่งขึ ้นเรื ่อย ๆ ดังนั้นการผลิตบุคลากร 

ดานการรักษาความมั่นคงปลอดภัยทางไซเบอร จึงถือไดวามีความจำเปนอยางมาก และจำเปนที่จะตอง 

มีการวางแผนในระยะยาว เนื่องจากการสรางและผลิตบุคลากรดานไซเบอรใหมีความเชี่ยวชาญและมี 

ขีดความสามารถสูงนั้น จำเปนตองใชเวลาในการผลิตและฝกฝนทักษะฝมือในหวงเวลาที่นานพอสมควร 

และไมใชบุคลากรทุกคนสามารถพัฒนาตัวเองใหเปนผูเชี่ยวชาญดานการรักษาความมั่นคงปลอดภัย 

ทางไซเบอรไดเสมอไป เนื่องจากการดำเนินการพัฒนาขีดความสามารถของบุคลากรดานการรักษา 

ความมั่นคงปลอดภัยทางไซเบอรในขั้นกลางและขั้นสูงนั้น มีความยากลำบากเปนอยางมาก ซึ่งจะตอง

อาศัยผูท่ีมีความตั้งใจจริงและมีความอดทนสูงมากเทานั้นที่จะไปถึงเปาหมายดังกลาวได  

  ๑.๒ กระบวนการ (Process) 

    การสรางกระบวนการ (Process) มีความจำเปนไมนอยกวาดานการผลิตบุคลากร

ดานการรักษาความมั ่นคงปลอดภัยทางไซเบอร เนื ่องจากการดำเนินการจัดตั้งและปฏิบัติงานของ 

ศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ของประเทศไทย จะตองมีจำนวนหนวยงานอีกเปนจำนวนมาก 

ที ่จะตองดำเนินงานรองรับวงรอบในการปฏิบัติงานดานการรักษาความมั ่นคงปลอดภัยทางไซเบอร 

ของประเทศไทย อีกทั้งจำนวนของขอมูลการจราจรคอมพิวเตอรในลักษณะตาง ๆ ที่จะนำไปสูการวิเคราะห

ใหเห็นถึงภัยคุกคามทางไซเบอร และสามารถใชในการแกไขปญหาทางไซเบอรใหไดอยางเปนรูปธรรม

และมีประสิทธิภาพนั้น จำเปนตองมีการสรางกระบวนการในการดำเนินการที่ชัดเจน อีกทั้งยังจะตอง

ออกแบบแนวทางของการจัดตั้งและการดำเนินการของศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC)  

ในระดับประเทศที ่มีความลงตัวกับทุกสวนงานที่เกี ่ยวของของประเทศไทย ซึ ่งตองมีการประชุมหารือ 

กับผูแทนจากแตละสวนงานของระบบสาธารณูปโภคข้ันพื้นฐานของประเทศและหนวยงานสำคัญของประเทศ

ที่เกี่ยวของ รวมถึงบุคลากรที่มีความเชี่ยวชาญอยางแทจริงในสายงานการรักษาความมั่นคงปลอดภัย 

ทางไซเบอร เพื่อวิเคราะหหาจุดเดน จุดดอย ขอจำกัด ในหลากหลายใหครบทุกดาน ทุกมิติ เพื่อเปน 

การลดความเสี่ยงและผลกระทบของการดำเนินการใหเหลือนอยที่สุดและมีประโยชนสูงสุด ตลอดจน 

การทำความเขาใจกับผู บ ังค ับบัญชาและผู บร ิหารระดับสูงของประเทศเพื ่อใหเกิดความเข าใจ 

ถึงความสำคัญและแนวทางในการดำเนินการดานการรักษาความมั ่นคงปลอดภัยทางไซเบอร  

ในระดับประเทศ จนสามารถไดรับการสนับสนุนทั้งดานงบประมาณ หลักการ กฎหมาย และทรัพยากรตาง ๆ 

ที ่จำเปนที ่จะนำไปสู การดำเนินการดานการรักษาความมั ่นคงปลอดภัยทางไซเบอรของประเทศไทย  

ใหมีความเปนรูปธรรมทั้งกอน ระหวาง และหลังการเกิดเหตุการณทางไซเบอร  

  ๑.๓ เทคโนโลยี (Technology) 

    ในปจจุบันยังไมมีเทคโนโลยี หรืออุปกรณรักษาความปลอดภัยทางไซเบอรชนิดใด 

ท่ีสามารถวิเคราะหภัยคุกคามทางไซเบอรจากขอมูลการจราจรคอมพิวเตอรในลักษณะของ Log files 

จำนวนมหาศาลได โดยเฉพาะการนำระบบ SIEM (Security Information and Event Management) 

ที ่เปนระบบจัดเก็บและวิเคราะหขอมูลความปลอดภัยของระบบเครือขายขององคกรขนาดยอม 

(Small/Medium Enterprise : SME) มาใช ในการเฝ าระวังและตรวจจ ับภ ัยคุกคามทางไซเบอร  
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แบบรวมการทั้งประเทศนั้น เปนสิ่งที่ไมนาจะกระทำ เนื่องจากในความเปนจริงแลวระบบ SIEM นั้น 

เปนระบบที่เหมาะสมกับการวิเคราะหเฉพาะขอมูลจราจรในลักษณะของ Log files ของหนวยงานขนาด

ไมใหญมาก (SME) เพียงหนวยงานเดียวหรือมีขอมูลไมมากจนเกินไปเทานั้น ซึ่งถาตองการนำเทคโนโลยี

อยางระบบ SIEM มาใช อาจจะตองมีการแยกระบบเฝาระวังภัยคุกคามทางไซเบอรออกเปนหนวยงาน

ยอย ๆ หลาย ๆ หนวยงาน ที ่จำเปนตองแยกระบบ SIEM ออกเปนหลาย ๆ ระบบ เพื ่อให เกิด

ประสิทธิภาพของการเฝาระวังตรวจจับและแกไขปญหาใหไดอยางเปนรูปธรรมและมีประสิทธิภาพ ทั้งนี้ 

ระบบการเฝาระวังและตรวจจับภัยคุกคามทางไซเบอรในปจจุบันนั้นมีหลากหลายรูปแบบที่สามารถ

ดำเนินการไดจากการวิเคราะหจาก Raw Traffics, Meta Data, Net Flows เปนตน  

 ๒. ตอบวัตถุประสงคการวิจัย ขอที่ ๒ เพื่อศึกษาและวิเคราะหเปรียบเทียบความเหมือน

และความตาง ตลอดจนขอดี และขอเสียของการดำเนินงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ 

(National Cyberspace Operations Center: NCOC) แบบรวมการ (Centralize) และแบบแยกการ 

(Decentralize) 

  ๒.๑ การจัดตั ้งและปฏิบัติงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (National 

Cyberspace Operations Center : NCOC) แบบรวมการ (Centralize) 

    การจัดตั ้งศูนยปฏิบัติการทางไซเบอรแหงชาติแบบรวมการ (Centralize) นั้น  

มีความจำเปนที ่จะตองมีการดำเนินการใหเกิดการสงขอมูลการจราจรทางคอมพิวเตอรในรูปแบบตาง ๆ  

จากทุก ๆ หนวยงานที่มีระบบการปองกัน เฝาระวัง ตรวจจับ และแกไขปญหาภัยคุกคามทางไซเบอร  

ไปยังศูนยกลางเฝาระวังภัยคุกคามทางไซเบอรเพียงที่เดียว โดยการจัดตั้งและปฏิบัติงานของศูนยปฏิบัติการ 

ทางไซเบอรแหงชาติ (NCOC) แบบรวมการ (Centralize) ถือวาเปนแนวคิดท่ีดีที่มีความพยายามที่จะทำ

ใหเกิดการบริหารจัดการดานการรักษาความมั ่นคงปลอดภัยทางไซเบอรในระดับประเทศขึ้น ซึ ่งมี 

ความจำเปนที ่จะตองมีระบบที่สามารถวิเคราะหขอมูลการจราจรทางคอมพิวเตอรในลักษณะตาง ๆ  

ท่ีมีจำนวนมากไดอยางมีประสิทธิภาพ และยังจะตองมีบุคลากรที่เชี่ยวชาญสูงดานการรักษาความม่ันคงปลอดภัย

ทางไซเบอรในจำนวนท่ีมากพอตอการวิเคราะหขอมูลการจราจรในรูปแบบตาง ๆ ที่ถูกสงมาจากองคกร

หลายองคกรที่มีความหลากหลายของระบบเครือขายสารสนเทศ และวัตถุประสงคของการดำเนินธุรกิจ

ขององคกร เพื่อที่จะดำเนินการแกไขปญหาการถูกบุกรุกทางไซเบอรไดอยางทันทวงที ซึ่งขอดอยของ 

การจัดตั้ง NCOC แบบรวมการ นั้น อาจมาจากการที่หนวยงานแตละหนวยงานที่สงขอมูลในรูปแบบตาง ๆ 

มายังศูนยเฝาระวังในสวนการ ในลักษณะที่มีขอมูลท่ีมีรูปแบบและความสำคัญของขอมูลที่แตกตางกัน 

ดังนั้นการวิเคราะหขอมูลที่มีรูปแบบและมีความสำคัญที่แตกตางกันเปนจำนวนมาก จึงเปนความยาก 

อยางมากของผูวิเคราะห ซึ่งตองมีความรูที่หลากกลายขาม Sectors ตาง ๆ ของ CII ซึ่งถือวามีความเปนไป

ไดยากมากที่ผูวิเคราะหจะมีความสามารถในการวิเคราะหไดตรงวาเกิดความผิดปกติหรือไมอยางไรข้ึน 

กับระบบตาง ๆ ซึ่งจะสงผลใหการวิเคราะหขอมูลตาง ๆ ไดผลไมตรงตามความเปนจริงของเหตุการณ 

ทางไซเบอรที่เกิดขึ้น และไมสามารถแกไขปญหาของเหตุการณทางไซเบอรที่เกิดขึ้นไดอยางทันเวลา 
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ที่จำเปน และในปจจุบันยังไมมีเทคโนโลยีหรืออุปกรณชนิดใด ท่ีจะสามารถวิเคราะหภัยคุกคามทาง 

ไซเบอรจากจำนวนขอมูลประเภทที่เปนลักษณะของ Log files จำนวนมหาศาลไดอยางแมนยำ  

  ๒.๒ การจัดตั ้งและปฏิบัติงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (National 

Cyberspace Operations Center : NCOC) แบบแยกการ (Decentralize) 

    การจัดตั ้งและปฏิบัติงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC)  

แบบแยกการ (Decentralize) เปนการดำเนินการโดยใหแตละกลุ มที ่มีการดำเนินการในลักษณะ 

ท่ีคล ายก ัน หร ือตามหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ (Critical Information 

Infrastructure : CII) ดำเนินการตั้งศูนยเฝาระวังภัยคุกคามทางไซเบอรของกลุมของหนวยงานตนเอง 

(Joint Cybersecurity Operations Center : JCOC) หร ืออาจจะลงล ึกถ ึงหน วยงานตนเองแยก

ดำเน ินการเองไปเลย (Cyber Security Operations Center : CSOC) ถ าม ีความพร อมทั ้ งด าน

งบประมาณ และกำลังพลที่ม ีความเชี่ยวชาญดานการรักษาความมั่นคงปลอดภัยทางไซเบอรอยาง

เพียงพอ สวนหนวยกลางใหญในระดับประเทศหรือศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC)  

อาจทำหนาท่ีเปนเพียงแคหนวยงานในการกระจายหรือแชรขอมูลดานไซเบอรที่สำคัญรวมกันเทาน้ัน  

ซึ่งการดำเนินการในลักษณะนี้อาจสามารถแกปญหาและรับมือภัยคุกคามทางไซเบอรไดจริงอยางมี

ประสิทธิภาพในเชิงลึกไดมากกวา แตอาจจะตองใชเวลาในการสรางศูนยเฝาระวังและแกไขปญหา 

ภัยคุกคามทางไซเบอร (CSOC) ขององคกรหรือหนวยงานยอย ๆ ที่มีความสำคัญ ที่เมื่อถูกโจมตีหรือ 

ถูกบุกรุกทางไซเบอรแลวจะสงผลกระทบในภาพรวมตอประเทศเปนวงกวาง ใหมีความพรอมทั้ง  

ดานบุคลกรทางไซเบอร ระบบการบริหารจัดการ และระบบเทคโนโลยีตาง ๆ ที ่จะเลือกมาใชใน 

การดำเนินการ ซึ่งปญหาใหญมักจะอยูที่การขาดแคลนบุคลากรดานไซเบอรที่จะมาเปนผูควบคุมระบบ

ตาง ๆ ใหสามารถดำเนินการไดจริงอยางมีประสิทธิภาพ 

 ๓. ตอบวัตถุประสงคการว ิจ ัย ขอที ่  ๓ เพ ื ่อเสนอแนะแนวทางในการดำเน ินงาน 

ของศูนยปฏิบ ัต ิการทางไซเบอรแห งชาติ (National Cyberspace Operations Center : NCOC)  

ของประเทศไทยที่สามารถปฏิบัติงานไดอยางเปนรูปธรรมและมีประสิทธิภาพ  

  จากผลการวิจัยของตอบวัตถุประสงคการวิจ ัย ขอที ่ ๒ เพื ่อศึกษาและวิเคราะห

เปรียบเทียบความเหมือนและความตาง ตลอดจนขอดีและขอเสียของการดำเนินงานของศูนยปฏิบัติการทาง

ไซเบอรแหงชาติ (NCOC) ที่เปนแบบรวมการและแบบแยกการ พบวาแนวทางการตั้งศูนยปฏิบัติการทาง 

ไซเบอรแหงชาติ (NCOC) แบบรวมการ (Centralize) ซึ่งเปนกลไกหลักในระดับประเทศของประเทศไทย

ในหวงที ่ผ านมา ในการบริหารจัดการและรับมือกับภัยคุกคามทางไซเบอรในระดับประเทศทั้ง 

กอน ระหวาง และหลังการเกิดเหตุการณทางไซเบอร (Cybersecurity Incidents) แตไมสามารถนำไปสู

การเฝาระวัง ตรวจจับ และแกไขปญหาภัยคุกคามทางไซเบอรของประเทศไทยไดอยางเปนรูปธรรม 

อยางแทจริง ซึ ่งอาจเปนเพราะการใชระบบการเฝาระวังและตรวจจับดวยระบบ SIEM ที ่มีความ 

ไมเหมาะสม ตลอดจนบุคลากรที่จะมีความสามารถที่เพียงพอในการวิเคราะห Log files ที่ถูกจัดสง 

มาจากหลากหลายหนวยงานที ่มีความหลากหลายทั ้งทางดานรูปแบบเครือขายของการใหบริการ 



๘๐ 

ทางสารสนเทศ และแตกตางกันของวัตถุประสงคในการดำเนินการทางธุรกิจนั้น แทบเปนไปไมไดเลย 

ที่จะมีใครสามารถวิเคราะหเหตุการณทางไซเบอรที่เกิดขึ้นขามไปหลาย ๆ Sectors ไดอยางถูกตองและ

แมนยำ 

  ทั้งนี้ ภายหลังจากการออก พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ  

พ.ศ. ๒๕๖๒ แลว ประเทศไทยไดมีการจัดตั้งสำนักงานการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

(สกมช.) ขึ้นเพื่อเปนหนวยงานหลักในการแกไขปญหาดานการรักษาความมั่นคงปลอดภัยทางไซเบอร 

ในระดับประเทศ แตหัวใจของการดำเนินการและรับมือกับภัยคุกคามทางไซเบอรคือ ศูนยเฝาระวัง 

และแกไขปญหาภัยคุกคามทางไซเบอร (Cyber Security Operations Center: CSOC) ที่เปนสวนงาน

ของการทำหนาท่ีในการระบุภัยคุกคามทางไซเบอร (Identify) การปองกันภัยคุกคามทางไซเบอร 

(Protect) การตรวจจับภัยคุกคามทางไซเบอร (Detect) การรับมือและแกไขปญหาภัยคุกคามทาง 

ไซเบอรท่ีเกิดขึ้น (Response) ตลอดจนการกูคืนระบบเมื่อไมสามารถแกไขปญหาที่เกิดข้ึนจากภัยคุกคาม

ทางไซเบอรได โดยตองนำระบบที่สำรองไวกลับขึ้นมาใชงานใหไดตามปกติ (Recovery) ใหกับองคกร

หรือหนวยงานท่ีนำระบบเครือขายเทคโนโลยีสารสนเทศมาใชบริหารจัดการทางธุรกิจหรือการปฏิบัติงาน

ขององคกร แตการที่ดำเนินการดาน CSOC ของ สกมช. ในระดับประเทศนั้น ยังไมมีการออกแบบหรือ

วางแนวทางในการดำเนินการอยางชัดเจน ซึ่งจากการศึกษาขอมูลการวิจัยในครั้งนี้พบวา การจัดตั้งและ

ปฏิบัติงานของศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) แบบแยกการ (Decentralize) เหมาะสม 

ตอการนำมาใชในระดับประเทศ ในการนำไปสู การแกไขปญหาสถานการณวิกฤตทางไซเบอร 

ในระดับประเทศที่เปนรูปธรรมและมปีระสิทธิภาพ  

อภิปรายผลการวิจัย 

 จากผลการวิจ ัยที ่ไดสร ุปผลจากการเก็บขอมูลทั ้งการวิจ ัยเอกสาร (Documentary 

Research) การสัมภาษณเชิงลึก (In - Depth Interview) การสนทนากลุม (Focus Group Discussion) 

และการสังเกตการณ (Observation) สามารถสรุปไดดังนี้ 

 ๑. ร ูปแบบการจ ัดต ั ้ งศ ูนยบร ิหารจ ัดการด านการร ักษาความมั ่นคงปลอดภ ัยไซเบอร  

ในระดับประเทศ หรือ ศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) สามารถจัดการดำเนินการไดเปน ๒ รูป ไดแก 

  ๑.๑ การจัดตั้งการบริหารจัดการการรักษาความมั่นคงปลอดภัยไซเบอรของประเทศไทย 

(NCOC) แบบรวมการ (Centralize) เปนรูปแบบการจัดตั้งที ่ไมเหมาะกับประเทศไทย เพราะแตละ

หนวยงานหรือแตละกลุ มงานตามหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ (CII) มีการ

ดำเนินงานและการใหบริการตาง ๆ ในรูปแบบที่แตกตางกันออกไป และการจะใหมีการสงขอมูล 

ในลักษณะของ Log files เขามาวิเคราะหภัยคุกคามทางไซเบอรยังจุด ๆ เดียวนั ้น ตองการอาศัย

นักวิเคราะหที่มีความชำนาญ และมีศักยภาพสูงในการวิเคราะห Log files ดังกลาว และอีกประการหนึ่ง

ซึ่งถือวามีความสำคัญเปนอยางมาก ที่ในปจจุบันยังไมมีเทคโนโลยีหรืออุปกรณใด ๆ ที่จะใชเปนระบบ 



๘๑ 

เฝาระวังภัยคุกคามทางไซเบอร ซึ่งจะตองสามารถรองรับการทำงานในการวิเคราะหขอมูลในลักษณะ 

ของ Log files จำนวนมหาศาลไดอยางถูกตองและแมนยำ แตก็ถือไดวาการจัดตั้งการบริหารจัดการ 

การรักษาความมั่นคงปลอดภัยไซเบอรของประเทศไทย (NCOC) แบบรวมการ (Centralize) เปนรูปแบบหนึ่ง 

ท่ีสามารถใชในการจัดตั้ง NCOC ในระดับประเทศไดถาหากสามารถแกไขปญหาตามที่กลาวมาได 

  ๑.๒ การจัดตั ้งศ ูนยบร ิหารจัดการการรักษาความมั ่นคงปลอดภัยไซเบอร ของ 

ประเทศไทย (NCOC) แบบแยกการ (Decentralize) เปนรูปการจัดตั ้งที่เหมาะสมกับประเทศไทย 

มากที่สุดในปจจุบัน ซึ่งอาจจะเปนการดำเนินการโดยใหแตละกลุ มที่มีรูปแบบของการดำเนินการ 

ทางธุรกิจหรือกิจการของหนวยงานที่คลายคลึงกัน หรือตามกลุมของหนวยงานโครงสรางพื้นฐานสำคัญ

ทางสารสนเทศ (CII) โดยสามารถดำเนินการตั ้งศูนยเฝาระวังภัยคุกคามของกลุมของหนวยตนเอง  

(Joint Cybersecurity Operations Center : JCOC) หรืออาจจะแยกดำเนินการเปนหนวยงานเฉพาะ

ไปเลย ดวยการจัดตั้งศูนยเฝาระวังและแกไขปญหาเหตุการณทางไซเบอรของตนเอง (Cyber Security 

Operations Center : CSOC) ถามีงบประมาณ และกำลังพลหรือบุคลากรทางไซเบอรที่มีความสามารถ

เพียงพอ โดยอาจจะตองดำเนินการเฝาระวังและแกไขปญหาใหกับหนวยงานของตนเองใหไดกอน  

ซึ่งถาเกิดปญหาและแกไขปญหาเองไดก็สามารถปด Case ของเหตุการณทางไซเบอร (Cybersecurity 

Incidents) ที ่เกิดขึ ้นไปไดเลย แตถาหากไมสามารถแกไขปญหาเหตุการณทางไซเบอรที ่เกิดขึ ้นได 

ดวยตนเอง ก็จะตองสงตอกระบวนการของการแกไขปญหาไปยังสวนงานที่อยูสูงขึ้นไป หรือมีความพรอม

และมีขีดความสามารถในการแกไขปญหาเหตุการณทางไซเบอรที่มากกวา โดยจะใชการดำเนินการ 

ในลักษณะของการพ่ึงพาอาศัยกันท้ังใน Sector เดียวกัน หรือขาม Sector ไป โดยมี สกมช. หรือ NCOC 

เปนหนวยงานกลางในการบูรณาการใหเกิดการชวยเหลือซึ ่งกันและกันในการรับมือกับภัยคุกคาม 

ทางไซเบอรรวมกันทั้งประเทศ 

 ๒. อุปสรรคของการดำเนินการเฝาระวังภัยคุกคามทางไซเบอร หรือการจัดตั้งการบริหาร

จัดการการรักษาความมั่นคงปลอดภัยไซเบอรของประเทศไทย (NCOC) สามารถแบงออกเปน ๓ ดาน ไดแก  

  ๒.๑ ดานบุคลากร (People) ในปจจุบันปญหาหลักของการดำเนินการเฝาระวังและ

แกไขปญหาภัยคุกคามทางไซเบอร หรือการจัดตั้งศูนยบริหารจัดการดานการรักษาความมั่นคงปลอดภัย

ไซเบอรของประเทศไทย หรือศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) และถือวาเปนปญหาสำคัญ 

ที ่แกไขยากที่ส ุดคือ ปญหาของการขาดแคลนบุคลากรดานการรักษาความมั ่นคงปลอดภัยไซเบอร 

ของประเทศที่มีความเชี่ยวชาญและมีขีดความสามารถสูงในแตละหนาที่ของการดำเนินงานดานการรักษา

ความมั่นคงปลอดภัยทางไซเบอร ซึ่งมีความจำเปนตองวางแผนทั้งในระยะสั้นและระยะยาว โดยในระยะ

สั ้นอาจแกไขได โดยการถายทอดองคความรู จากหนวยงานและบุคลากรที ่ม ีประสบการณและมี 

ขีดความสามารถสูงไปยังหนวยงานที่ตั้งใหมใหสามารถดำเนินกิจการของตนเองไปไดในระดับเริ่มตน  

แตแผนการแกไขปญหาการขาดแคลนบุคลากรดานการรักษาความมั่นคงปลอดภัยทางไซเบอรในระยะยาว 

จะตองมีสถาบันการศึกษาที่จะตองผลิตบุคลากรทางไซเบอรเพื่อปอนใหกับตลาดและหนวยงานตาง ๆ  

ท่ีมีความตองการบุคลากรดานนี้ไดอยางเพียงพอตอไปในอนาคต 



๘๒ 

  ๒.๒ ดานกระบวนการ (Process) การดำเนินการการเฝาระวังภัยคุกคามทางไซเบอร  

และการดำเนินการจัดตั ้งและการปฏิบัติงานของศูนยปฏิบัติการดานการรักษาความมั่นคงปลอดภัย 

ทางไซเบอรในระดับประเทศ ซึ่งจะตองมีจำนวนหนวยงานที่เกี่ยวของและจัดตั้งขึ้นใหมจำนวนมาก ทั้งที่มี 

การดำเนินงานที่คลายกัน และที่มีการดำเนินงานที ่แตกตางกัน ตลอดจนจะมีจำนวนของขอมูลการจราจร

คอมพิวเตอรในรูปแบบ ตาง ๆ ที่มีจำนวนมหาศาลเขามาเกี่ยวของ ซึ่งจำเปนตองมีการสรางกระบวนการใน 

การดำเนินการที ่ช ัดเจน และเลือกรูปแบบหรือประเภทของการจัดตั ้งศูนยปฏิบัติการดานการรักษา 

ความมั่นคงปลอดภัยทางไซเบอรในระดับประเทศที่มีความลงตัวกับประเทศไทย ซึ่งตองมีการประชุมหารือ 

กับตัวแทนของแตละสวนจากหนวยงานที่ถือเปนสาธารณูปโภคสำคัญของประเทศ (CII) และหนวยงานสำคัญ

ของประเทศที่เกี่ยวของ เพื่อการทำเขาใจที่ตรงกัน และสามารถสื่อสารใหกับผูบริหารระดับสูงขององคกร  

หรือผูบังคับบัญชาใหเกิดความความเขาใจ และใหการสนับสนุนตาง ๆ  เพื่อการปฏิบัติงานที่คลองตัว ไมวาจะ

เปนดานงบประมาณ หรือการใหการสนับสนุนในดานตาง ๆ อยางเพียงพอ เพราะการดำเนินงานดานการรักษา

ความมั่นคงปลอดภัยทางไซเบอรเปนเรื่องที่ยาก และจำเปนตองใชระยะเวลาในการทำความเขาใจอยางแทจริง 

ซึ่งถาหากไมไดรับการสนับสนุนที่เพียงพอแลว ความสำเร็จจะเปนไปไดยากมากขึ้นไปอีก 

  ๒.๓ ดานเทคโนโลยี (Technology) ในปจจุบันอุปกรณ หรือระบบเฝาระวังภัยคุกคาม 

ทางไซเบอรที่มีความเหมาะสมสำหรับการเฝาระวัง และวิเคราะหขอมูลจราจรทางคอมพิวเตอรที่เปน

ลักษณะของ Log files จำนวนมหาศาลไดอยางถูกตองและแมนยำถึงภัยคุกคามทางไซเบอรน้ันยังไมมีแต

สามารถนำมาใชวิเคราะหและตรวจสอบ Log files ที่มีจำนวนไมมากนกั หรือเฉพาะกับหนวยงานจำนวน

ไมกี่หนวยงานเทานั้น ดังนั้นการจัดตั้งศูนยบริหารจัดการดานการรักษาความมั่นคงปลอดภัยไซเบอร 

ในระด ับประเทศของประเทศไทย (NCOC) ควรเป นไปในล ักษณะแบบแยกการ (Decentralize)  

นาจะเหมาะสมที่สุด 

 ๓. การจัดตั้งศูนยบริหารจัดการดานการรักษาความมั่นคงปลอดภัยไซเบอรของประเทศไทย 

หรือศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC)  

  จากผลของการวิจัยที ่ไดศึกษามาทั้งหมดซึ ่งประกอบดวย ผลจากการวิจัยเอกสาร 

(Documentary Research) ผลจากการสัมภาษณเชิงลึก (In - Depth Interview) ผลจากการสนทนากลุม 

(Focus Group Discussion) และผลจากการสังเกตการณ (Observation) พบวา รูปแบบของการจัดตั้ง

ศูนยปฏิบัติการทางไซเบอรแหงชาติ ที่ม ีการแบงประเภทของหนวยงานโครงสรางพื ้นฐานสำคัญ 

ทางสารสนเทศ (Critical Information Infrastructure : CII) ของประเทศตาม พ.ร.บ. การรักษาความมั ่นคง

ปลอดภัยไซเบอร ป พ.ศ.๒๕๖๒ ออกเปน ๘ ประเภท เพื่อนำไปสูการแกไขปญหาสถานการณวิกฤต 

ทางไซเบอรในระดับประเทศที่เปนรูปธรรม ควรมีการจัดตั้งศูนยบริหารจัดการดานการรักษาความมั่นคง

ปลอดภัยไซเบอรของประเทศไทย หรือศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ในแบบแยกการ 

(Decentralize) ที่จะเปนรูปแบบการจัดตั้งที่เหมาะสมที่สุดสำหรับประเทศไทยในสถานการณปจจุบัน 

เพ่ือใหสามารถปฏิบัติภารกิจในการบริหารจัดการ ตลอดจนเฝาระวัง ตรวจจับ และแกไขปญหาเหตุการณ

ทางไซเบอรใหกับประเทศไทยไดอยางแทจริงและมีประสิทธิภาพ 



๘๓ 

แผนภาพที ่ ๕ – ๑ แนวทางการจัดตั้งศูนยบริหารจัดการดานการรักษาความมั ่นคงปลอดภัยทางไซเบอร 

ของประเทศไทยหรือศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) รวมกับหนวยงานโครงสรางพื้นฐาน

สำคัญทางสารสนเทศ (CII) ท้ัง ๘ ประเภท 

 
ที่มา : ประมวลโดยผูวิจัย, ๒๕๖๔ 

 

 จากแผนภาพที่ ๕ – ๑ แสดงแนวทางการจัดตั้งศูนยบริหารจัดการดานการรักษาความมั่นคง

ปลอดภัยทางไซเบอรของประเทศไทย หรือศูนยปฏิบัตการทางไซเบอรแหงชาติ (NCOC) ที่มีหนวยงาน

โครงสรางพื้นฐานสำคัญทางสารสนเทศ (CII) ที่แบงออกเปน ๘ ประเภท ในแบบแยกการ (Decentralize) 

ซึ่งแตละหนวยงานท่ีมคีวามพรอมทั้งงบประมาณ และกำลังพลท่ีเปนบุคลากรทางไซเบอร ท่ีเพียงพอ สามารถ

จัดต้ังศนูยเฝาระวังภัยคุกคามทางไซเบอร (CSOC) ของหนวยตนเอง หรือถาไมพรอม อาจจะตองมีหนวย

ที่ตั้ง JCOC กลางของกลุมงานตาม CII ท่ีมกีารดำเนินงาน หรือการใหการบริการในรูปแบบเดียวกัน หรือ

ในลักษณะที่คลายกัน เชน การตั้ง JCOC ของกลุมงานธนาคาร โดยธนาคารตาง ๆ อาจสง Log files  

เขามายัง CSOC ของธนาคารของตนเอง และสง Meta Data มาใหกับ JCOC เพื่อเปนการชวยกันใน 

การเฝาระวังและตรวจจับปญหาเหตุการณทางไซเบอรรวมกัน หรือถือไดวาเปนการ Back Up การเฝาระวัง 

และแกไขภยัคุกคามทางไซเบอรอีกชั้นหนึ่งในหวงเวลาเดียวกัน 

 การตั้งศูนยปฏิบัติการรวมทางไซเบอรของหนวยงานที่ถูกจัดใหเปนหนวยงานโครงสราง

พื้นฐานสำคัญทางสารสนเทศ (CII) (Joint Cyberspace Operations : JCOC) ของประเทศ เพื่อรวม 

ในการแกปญหาในกรณีที่ศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอร (CSOC) ของหนวยงานใด

หนวยงานหนึ่ง ไมสามารถแกปญหาไดเอง หนวยงานดังกลาวจะสงตอปญหาภัยคุกคามทางไซเบอร 

ไปใหกับ JCOC และ JCOC จะทำหนาที ่ใหการบูรณาการใหเกิดการรวมกันแกไขปญหาเหตุการณ 

ทางไซเบอร ในลักษณะของการชวยเหลือซึ่งกันและกันภายในหนวยงานที่อยูใน Sector เดียวกันของ 

JCOC นั้น ๆ และภายหลังจากที่ทาง JCOC สามารถรวมแกปญหาเหตุการณทางไซเบอรที่เกิดขึ้นไดแลว

จะมีการสงขอมูลการโจมตีในรูปแบบของขอมูลขาวกรองทางไซเบอร (CTI) ไปยัง POC ของหนวย CII  



๘๔ 

ท่ีทำงานอยูกับ NCOC เพื่อให NCOC ทำหนาที่เปนหนวยงานกลางดานความมั่นคงปลอดภัยทางไซเบอร

ในระดับประเทศ ที ่จะทำหนาที ่ในการบูรณาใหเกิดการปฏิบัติงานรวมกันในระดับประเทศ หรือ 

ขาม Sector โดย NCOC จะดำเนินการแชรขอมูล CTI ใหกับ JCOC ของ Sectors อื่น ๆ เพื่อจะทำให 

JCOC ของแตละ Sector นำขอมูล CTI ที่ไดรับไปแชรตอใหกับ CSOC ใน Sector ของตนเอง ไมใหถูก

โจมตีทางไซเบอรในลักษณะเดียวไนไดอีกตอไป ซี ่งเปนรูปแบบของการดำเนินการในลักษณะของ 

การชวยเหลือและพ่ึงพาอาศัยกันรบัมือและแกไขปญหาเหตุการณทางไซเบอรรวมกันทั้งประเทศ 

 การจัดตั ้งศูนยบริหารจัดการดานความมั ่นคงปลอดภัยทางไซเบอรของประเทศไทย  

หรือศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) นอกจากจะทำหนาท่ีเปนหนวยงานที่ดำเนินการบูรณาการ 

ใหเกิดการแกปญหาเหตุการณทางไซเบอรรวมกันทั้งประเทศแลว ยังมีหนาที่ในการรวบรวมของมูล 

การโจมตีทางไซเบอรในรูปแบบขอมูลขาวกรองทางไซเบอร (CTI) ที่ไดมาจาก POC ของแตละหนวยงาน 

ดานความมั่นคงปลอดภัยทางไซเบอรตามกลุมของ CII ซึ่งในปจจุบันสำนักงานการรักษาความมั ่นคง

ปลอดภัยไซเบอรแหงชาติ (สกมช.) จะตองดำเนินการจัดตั้ง NCOC ของประเทศไทยขึ้นในระยะเวลา

อันใกล  น้ี  โดยม ีหน าที่ ในการจ ัดทำนโยบายและแผนว าด วยการร ักษาความม ั ่นคงปลอดภัย 

ไซเบอร และแผนปฏิบัติการเพ่ือรับมือและแกไขปญหาเหตุการณทางไซเบอรในระดับประเทศ (National 

Cybersecurity Incident Response Plan) ตลอดจนทำหนาที่ในการประสานงาน และการดำเนินการ

เพื ่อร ักษาความมั ่นคงปลอดภัยไซเบอรของหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ 

ประสานงาน และใหความรวมมือในการตั ้งศ ูนยประสานการรักษาความมั ่นคงปลอดภัยระบบ

คอมพิวเตอรตาง ๆ ทั้งในประเทศและตางประเทศ ในสวนที่เกี่ยวของกับเหตุการณดานความมั ่นคง

ปลอดภัยทางไซเบอร และกำหนดมาตรการที ่ใชแกปญหาเพื ่อรักษาความมั่นคงปลอดภัยไซเบอร  

เฝาระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร ติดตาม วิเคราะหและประมวลผลขอมูลเกี่ยวกับ 

ภัยคุกคามทางไซเบอร และการแจงเตือนเกี่ยวกับภัยคุกคามทางไซเบอร เสริมสรางความรูความเขาใจ

เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร รวมถึงการสรางความตระหนักดานสถานการณเกี่ยวกับ

ภัยคุกคามทางไซเบอรรวมกัน เพื ่อใหมีการดำเนินการเชิงปฏิบัติการที่มีลักษณะบูรณาการใหเกิด 

การทำงานรวมกันทั้งประเทศ และเปนศูนยกลางในการรวบรวมและวิเคราะหขอมูลดานการรักษาความ

มั่นคงปลอดภัยไซเบอรของประเทศ รวมทั้งเผยแพรขอมูลที่เกี ่ยวของกับความเสี ่ยงและเหตุการณ 

ดานการรักษาความมั่นคงปลอดภัยไซเบอรใหแกหนวยงานของรัฐและหนวยงานเอกชน เปนตน 

 ๔. แนวทางการจัดตั้งศูนยบริหารจัดการดานความมั่นคงปลอดภัยไซเบอรของประเทศไทย 

หรือศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ในการปฏิบัติงานรวมกับหนวยงานโครงสรางพื้นฐาน

สำคัญทางสารสนเทศ (CII) ของหนวยงานดานความมั่นคงของรัฐ 

 

 

 

 



๘๕ 

แผนภาพที่ ๕ – ๒ ตัวอยางการจัดตั้ง  JCOC ของหนวยงานดานความมั่นคงของรัฐ 
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ท่ีมา : ประมวลโดยผูวิจัย, ๒๕๖๔ 

 

 จากแผนภาพที่ ๕ – ๒ แสดงถึงตัวอยางของแนวทางในการจัดตั้ง  JCOC ของหนวยความมั่นคง 

ของรัฐ ซึ่งภายในหนวยความมั่นคงอาจแบงออกไดเปน CII - ความมั่นคงของรัฐ (ทหาร) CII – ความมั่นคง 

ของรฐั (หนวยบังคับใชกฎหมาย) และอื่น ๆ โดยจากกรอบแนวทางการจัดตั้ง JCOC ของหนวยความมั่นคง

ของรัฐ (ทหาร) สามารถจัดตั้งศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอร (CSOC) ของหนวย ไดแก 

กองบัญชาการกองทัพไทย (บก.ทท.) กองทัพบก (ทบ.) กองทัพเรือ (ทร.) กองทัพอากาศ (ทอ.) และอาจมี

ศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอร (CSOC) ของสำนักปลัดกลาโหม (สป.) มาขึ้นควบคุม

ทางยุทธการ เพ่ือการแกไขปญหาเหตุการณทางไซเบอรรวมกันทั้งกระทรวงกลาโหม ซึ่งหนวยงานเหลานี้

มีระดับขอมูลที่เปนชั้นความลับ และมีความพรอมทั ้งกำลังพล หรืองบประมาณสนับสนุนที่เพียงพอ 

เนื่องจากมีการดำเนินการในภารกิจการรักษาความมั่นคงปลอดภัยทางไซเบอรและสงครามไซเบอร 

มานานกว า ๕ ปแลว จ ึงสามารถจ ัดตั ้ง CSOC เองได  และกรณีที ่หนวยงานภายใตกองทัพไทย  

หรือกระทรวงกลาโหม มีหนวยงานยอย ๆ  แยกออกไปยังสวนตาง ๆ  หางไกลออกไป ก็อาจจะสามารถจัดตั้ง 

CSOC ยอยออกไปอีกก็ได และเชนเดียวกับหนวยงานความมั่นคงของรัฐ (หนวยงานบังคับใชกฎหมาย) 

ไดแก กรมสอบสวนคดีพิเศษ (DSI) คณะกรรมการปองกันและปราบปรามการทุจริตแหงชาติ (ป.ป.ช.) 

สำนักงานคณะกรรมการปองกันและปราบปรามยาเสพติด (ป.ป.ส.) สำนักงานตำรวจแหงชาติ ถามี 

ความพรอมทั้งดานกำลังพลที ่เปนบุคลากรดานความมั ่นคงปลอดภัยทางไซเบอร และงบประมาณ 

ท่ีเพียงพอ ก็สามารถจัดตั้ง CSOC ของหนวยเองตน แตถายังไมมีความพรอมก็อาจจะตองฝากหรืออาศัย

ใหหนวยงานอ่ืนที่พรอมกวา ใหชวยดำเนินการวิเคราะหภัยคุกคามทางไซเบอรแทนหนวยงานของตนเอง

ไปกอนได จนกวาหนวยงานของตนเองจะมีความพรอม  
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 ทั้งนี้ การจัดตั้งศูนยปฏิบัติการรวมทางไซเบอร (JCOC) ของหนวยความมั ่นคงของรัฐ 

(ทหาร) ซึ่งในปจจุบันศูนยไซเบอรทหาร กองบัญชาการกองทัพไทย ไดทำหนาที่เปน JCOC ของหนวย

ความมั่นคงของรัฐ (ทหาร) อยูแลว ซึ่งหนวยความมั่นคงของรัฐ (บังคับใชกฎหมาย) อาจจำเปนที่จะตอง

เลือกหนวยงานที่มีความพรอมมากที่สุด ใหทำหนาที่เปน JCOC ซึ่งอาจจะเปนหนวยงานของสำนักงาน

ตำรวจแหงชาติหนวยงานใดหนวยงานหนึ่งที่มีความพรอมมากที่สุดเปนหนวยดำเนินการในโอกาสตอไป  

ขอเสนอแนะ 

 ในการศึกษาวิจัยในครั ้งนี้ ผู วิจัยไดแสดงขอเสนอแนะสำหรับแนวทางการจัดตั ้งศูนย

ปฏิบัติการทางไซเบอรแหงชาติ (National Cyberspace Operations Center : NCOC) เพื่อนำไปสู 

การแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศที่เปนรูปธรรมและมีประสิทธิภาพ  

โดยขอเสนอแนะไดแบงออกเปน ๓ สวน ประกอบดวย ขอเสนอแนะเชิงนโยบาย การนำผลการวิจัยไปใช 

และแนวทางในการดำเนินการวิจัยในครั้งตอไป ซึ่งมีรายละเอียดดังตอไปนี้ 

 ๑. ขอเสนอแนะเชิงนโยบาย 

  การหาแนวทางของการตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) เพื่อนำไปสูการแกไข

ปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศ ควรมีการศึกษาวัตถุประสงคของการดำเนินการจัดตั้ง 

ปญหาอุปสรรค และประโยชนที่จะไดรับจากการจัดตั้งศูนยปฏิบัติการทางไซเบอรในแตละรูปแบบใหไดขอมูล

ที่แทจริงใหมากที่สุด เพื่อที่จะนำไปสูการลดปญหาที่อาจจะเกิดขึ้นในอนาคต และการไดรับประโยชนสูงสุด 

จากการตัดสินใจถึงรูปแบบของการดำเนินการ ใหสามารถบรรลุวัตถุประสงคในการแกไขปญหาภัยคุกคาม 

ทางไซเบอรไดอยางเปนรูปธรรมและมีประสิทธิภาพ ซึ่งถือเปนประเด็นสำคัญที่สุดในการจัดตั้งศูนยฯ 

ดังกลาวข้ึนมา ซึ่งจะตองสามารถทำใหเกิดการบูรณาการใหมีการทำงาน แกปญหา ใชขอมูลรวมกันเพ่ือประโยชน

ของประเทศดานความมั่นคงปลอดภัยทางไซเบอร หรือเปนการดำเนินการรวมกันของแตละกลุมงานของ CII 

เพื่อยกระดับการรักษาความมั่นคงปลอดภัยในระดับของหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 

(CII) ที่เปนทั้งหนวยงานของรัฐหรือหนวยงานเอกชน ซึ่งมีภารกิจหรือการใหบริการโครงสรางพื้นฐาน

สำคัญทางสารสนเทศท่ีคลายกัน ซึ ่งตาม พรบ.การรักษาความมั ่นคงปลอดภัยทางไซเบอร พ.ศ.๒๕๖๒  

ไดแบง CII ออกเปน ๘ กลุ ม ไดแก ดานความมั ่นคงของรัฐ ดานบริการภาครัฐที ่สำคัญ ดานการเงิน 

การธนาคาร ดานเทคโนโลยีสารสนเทศและโทรคมนาคม ดานการขนสงและโลจิสติกส ดานพลังงานและ

สาธารณูปโภค ดานสาธารณสุข และดานอื ่น ๆ ตามที ่คณะกรรมการฯ ประกาศกำหนดเพิ ่มเติม  

ใหมีประสิทธิภาพในการรักษาความมั่นคงปลอดภัยทางไซเบอรมากยิ่งขึ้น พรอมทั้งมีมาตรการในการปองกัน 

รับมือ และลดความเสี่ยงจากการถูกบุกรุกหรือถูกโจมตีทางไซเบอรที่อาจสงผลกระทบตอดานความมั่นคง

ของรัฐ ดานเศรษฐกิจ และดานความสงบเรียบรอยภายในประเทศไดอยางทันทวงที ทั้งนี้ ตาม พ.ร.บ. การรักษา

ความมั่นคงปลอดภัยทางไซเบอรฯ ไดกำหนดใหทุกหนวยงานที ่ถือวาเปนสาธารณูปโภคสำคัญของ

ประเทศ (CII) จะตองมีการกลไกและการบริหารจัดการที่นำไปสูการแกไขปญหาภัยคุกคามทางไซเบอร 
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ที่อาจเกิดขึ้นกับหนวยงานของตน และอาจสงผลกระทบตอประเทศในภาพรวม ซึ่งหนวยงานดังกลาว 

อาจจำเปนตองจัดตั้งกลไกในการดำเนินการดานการรักษาความมั่นคงปลอดภัยทางไซเบอรขึ้นมาดวยศักยภาพ

ของหนวยงานของตนเอง หรือจางหนวยงานเอกชนเขามาดำเนินการให ซึ่งในทางความมั่นคงปลอดภัย

ทางไซเบอรนั้น มีความจำเปนที่จะตองดำเนินการใน ๓ สวนพรอม ๆ กันไป ไดแก ดานบุคลากร (People) 

ดานกระบวนการบริหารจัดการ (Processes) และดานเทคโนโลยี (Technologies) 

  ควรมีการสงเสริมและเสริมสรางขีดความสามารถในการปฎิบัติการรวมในมิติไซเบอร 

ของกองทัพไทย เพื่อใหมีความพรอมและมีขีดความสามารถเพียงพอที่จะรับมือกับสงครามไซเบอร ซึ่งเปน 

การดำเนินการจากรัฐบาลของประเทศคูสงคราม (State Actor & State Sponsors) ในอนาคต 

 ๒. การนำผลการวิจัยไปใช 

  การวิจัยในครั้งนีไ้ดดำเนินการตามวัตถุประสงคของการวิจัยคือ เพ่ือหาแนวทางของการตั้ง

ศูนยปฏิบัติการทางไซเบอรแหงชาติ (National Cyberspace Operations Center : NCOC) นำเสนอขอดี 

ขอเสีย ของแตละรูปแบบของการจัดตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติ ไปใชประโยชนในการพิจารณา

ในการจัดตั้งศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอรตอไปไดในอนาคต ซึ่งการจะไดประโยชน

สูงสุดควรนำแนวทางที่ไดนำเสนอในการวิจัยในครั้งนี้ นำไปเปนแนวทางในการปฏิบัติจริง จากระดับสูงสุด

ของประเทศ ลงมาแตละหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ (Critical Information 

Infrastructure : CII) ท ี ่เป นทั ้งหนวยงานของรัฐหรือหนวยงานเอกชน เพื ่อนำไปสู การแกไขปญหา

สถานการณวิกฤตทางไซเบอรในระดับประเทศเปนรูปธรรมและมีประสิทธิภาพ ตลอดจนสำนักงานการรักษา

ความม่ันคงปลอดภัยไซเบอรแหงชาติ (สกมช.) ซึ่งจะทำหนาท่ีเปนหนวยงานที่ดูแลดานความมั่นคงปลอดภัย

ทางไซเบอรในระดับประเทศ และจะตองทำหนาที่เปนหนวยงานหลักที่สามารถเปนทั้งที่ปรึกษา กำกับดูแล 

แกไขปญหา และสรางความตระหนักรูดานความมั่นคงปลอดภัยทางไซเบอรไดในทุกมิติ ก็ควรจะตองศึกษา

และนำงานวิจัยฉบับนี้ไปใชประโยชนไดไมมากก็นอย 

 ๓. แนวทางในการดำเนินการวิจัยในครั้งตอไป 

  ๓.๑. การวิจัยครั้งตอไปควรมีการศึกษาใหลงลึกแตละกลุมงานตามหนวยงานโครงสราง

พื ้นฐานสำคัญทางสารสนเทศ (Critical Information Infrastructure: CII) ที่เปนทั ้งหนวยงานของรัฐ

หรือหนวยงานเอกชน ที่อาจมีแนวทางในการดำเนินการที่แตกตางกันได เนื่องจากรูปแบบของระบบ

เครือขายสารสนเทศที่มีความตางกันทั ้งดานรูปแบบ และ Protocol ของระบบที่ใชงานในแตละ CII  

เพื่อไดแนวทางการดำเนินการที่ชัดเจน และสามารถนำไปใชประโยชนไดอยางมีประสิทธิภาพ และ 

เปนรูปธรรมมากยิ่งข้ึนไปอีก  

  ๓.๒. การวิจ ัยในครั ้งต อไปควรจะมีการลงลึกในเรื ่องของว ิธ ีการ (Process) ใน 

การดำเนินการทั้งกอน ระหวาง และหลังการเกิดเหตุการณทางไซเบอรในระดับประเทศ ใหผูอานสามารถ

นำไปเปนแนวทางในการปฏิบัติไดเลย อีกทั ้งควรมีการนำแนวทางในการปฏิบัต ิจากประเทศอื ่น ๆ  

ที่ประสบความสำเร็จในการรับมือและบริหารจัดการกับเหตุการณทางไซเบอรไดอยางเปนรูปธรรมและ 

มีประสิทธิภาพประกอบใหเห็นภาพของการปฎิบัติดวย 
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๙๒ 
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    กองบัญชาการกองทัพไทย 



แนวทางการต้ังศูนยปฏิบัติการรักษาความม่ันคงปลอดภัยทาง 

ไซเบอรแหงชาติ เพื่อนำไปสูการแกไขปญหาสถานการณวิกฤตทาง 

ไซเบอรในระดับประเทศที่เปนรูปธรรมบทคัดยอ 
 

  ลักษณะวิชา  วิทยาศาสตรและเทคโนโลย ี

เร่ือง  แนวทางการตั้งศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอแหงชาติ 

เพื่อนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศ 

ท่ีเปนรปูธรรม 

ผูวิจัย  พลตรี ชาติชาย ชัยเกษม        หลักสูตร  วปอ.  รุนที ่ ๖๓ 

ตำแหนง  ผูอำนวยการศูนยไซเบอรทหาร สำนักผูบัญชาการ กองบัญชาการกองทัพไทย 

ความเปนมาและความสำคัญของปญหา 

 ประเทศไทยไดมีการออกพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒  

โดยมีวัตถุประสงคเพื่อยกระดับการรักษาความมั่นคงปลอดภัยของหนวยงานโครงสรางพื้นฐานสำคัญทาง

สารสนเทศ (Critical Information Infrastructure : CII) ที่เปนทั้งหนวยงานของรัฐหรือหนวยงานเอกชน ซึ่งมี

ภารกิจหรือใหบริการโครงสรางพื้นฐานสำคัญทางสารสนเทศรวมทั้งสิ้น ๘ กลุม ไดแก ดานความมั่นคงของรัฐ 

ดานบริการภาครัฐที่สำคัญ ดานการเงินการธนาคาร ดานเทคโนโลยีสารสนเทศและโทรคมนาคม ดานการขนสง

และโลจิสติกส ดานพลังงานและสาธารณูปโภค ดานสาธารณสุข และดานอ่ืน ๆ  ตามท่ีคณะกรรมการฯ ประกาศ

กำหนดเพิ่มเติม โดย พ.ร.บ. การรักษาความมั่นคงปลอดภัยทางไซเบอร ไดกำหนดใหทุกหนวยงานที่ถือวาเปน

สาธารณูปโภคสำคัญของประเทศ จะตองมีการกลไกและการบริหารจัดการท่ีนำไปสูการแกไขปญหาภัยคุกคาม

ทางไซเบอรที่อาจเกิดข้ึนกับหนวยงานของตน และอาจสงผลกระทบตอประเทศในภาพรวม 

 การตั้งศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ (National Cybersecurity 

Operations Center : NCOC) เพื ่อนำไปสู การแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศ  

อาจสามารถดำเนินการไดใน ๒ รูปแบบหลัก ๆ ไดแก การตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติแบบรวมการ 

(Centralize) และแบบแยกการ (Decentralize) โดยที่การตั้งศนูยปฏิบัติการรักษาความม่ันคงปลอดภัยทางไซเบอร

แหงชาติแบบรวมการนั้น มีความจำเปนที่จะตองมีการดำเนินการใหเกิดการสงขอมูลการจราจรทางคอมพิวเตอร

จากทุก ๆ หนวยงานที ่มีระบบการปองกัน เฝาระวัง ตรวจจับ และแกไขปญหาภัยคุกคามทางไซเบอรไปยัง

ศูนยกลางเฝาระวังภัยคุกคามทางไซเบอรเพียงที่เดียว ซึ่งในประเทศไทยไดมีการริเริ ่มที ่จะนำเอาแนวคิดของ 

การจัดตั้ง NCOC แบบรวมการ มาดำเนินการแลวเชนกัน ซึ่งถือวาเปนเปนแนวคิดที่ดีที่มีความพยายามทำใหเกิด

การบริหารจัดการดานความมั่นคงปลอดภัยทางไซเบอรข้ึนในระดับประเทศ 



๒ 

 ผูวิจัยไดนำเสนอแนวทางการตั้งศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ 

(NCOC) ที่จะตองเปนกลไกหลักในระดับประเทศในการบริหารจัดการและรับมือกับภัยคุกคามทางไซเบอรใน

ระดับประเทศ ทั้งกอน ระหวาง และหลังการเกิดเหตุการณทางไซเบอร ซึ่งภายหลังจากการออก พ.ร.บ. การรักษา

ความมั่นคงปลอดภัยไซเบอรแหงชาติ พ.ศ.๒๕๖๒ แลว ประเทศไทยไดมีการจัดตั้งสำนักงานการรักษาความ

มั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) ขึ้น แตหัวใจของการดำเนินการและรับมือกับภัยคุกคามทางไซเบอร

คือ Cyber Security Operations Center หรือ CSOC ท่ีจะเปนสวนงานของการทำหนาที่ Identify, Protect, 

Detect, Response และ Recovery ตอภ ัยคุกคามทางไซเบอรใหกับองคกร ที ่นำเอาระบบเครือข าย

เทคโนโลยีสารสนเทศมาใชบริหารจัดการทางธุรกิจหรือการปฏิบัติงานขององคกร แตการที่ดำเนินการดาน CSOC 

ของ สกมช. ในระดับประเทศหรือ NCOC นั้น ยังไมมีการออกแบบหรือวางแนวทางในการดำเนนิการอยางชัดเจน

ในระดับประเทศ ดังนั้นงานวิจัยฉบับนี้จึงมุงเนนและมีความตองการที่จะศึกษาถึงปญหาและรูปแบบของการ

ดำเนินการของ NCOC ในระดับประเทศ ที ่จะนำไปสู การแกไขปญหาสถานการณวิกฤตทางไซเบอรใน

ระดับประเทศ ตลอดจนศึกษาแนวทางการทำงานของศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรใน

รูปแบบตาง ๆ ที่ใชกันอยูในระดับนานาชาติ และในทายที ่สุดจะนำเสนอแนวทางในการจัดตั ้งศูนยเฝาระวัง 

และแกไขปญหาทางไซเบอรแหงชาติ หรือศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ  

เพ่ือรับมือและแกไขปญหาภัยคุกคามทางไซเบอรในระดับประเทศไดจริงอยางเปนรูปธรรมและมีประสิทธิภาพ 

วัตถุประสงคของการวิจัย 

 ๑. เพื่อศึกษาถึงความเปนมาและปญหาในการดำเนินการจัดตั้งและการปฏิบัติงานของศูนย

ปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ (NCOC) ของประเทศไทยในหวงที่ผานมา 

 ๒. เพื ่อศึกษาและวิเคราะหเปรียบเทียบความเหมือนและความตาง ตลอดจนขอดีและ

ขอเสียของการดำเนินงานของศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ (NCOC)  

ที่เปนแบบรวมการ (Centralize) และแบบแยกการ (Decentralize) 

 ๓. เพื่อเสนอแนะแนวทางในการดำเนินงานของศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทาง 

ไซเบอรแหงชาติ (NCOC) ของประเทศไทยที่สามารถปฏิบัติงานไดอยางเปนรูปธรรมและมีประสิทธิภาพ 

ขอบเขตของการวิจัย 

 การวิจัยเรื่อง แนวทางการตั้งศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ 

(NCOC) เพื ่อนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอร ในระดับประเทศที่เปนรูปธรรมและมี

ประสิทธิภาพ มีขอบเขคของการเก็บรวบรวมขอมูลวิจัยออกเปน ๔ วิธีการ ไดแก 

 ๑. การดำเนินการวิจัยจากเอกสาร (Documentary Research) จะเปนการทำการวิจัยจาก

เอกสารตาง ๆ ที่เก่ียวของกับหัวขอการวิจัย เพ่ือใหมาซึ่งแนวคิด และทฤษฎีที่เก่ียวของกับการดำเนินการ



๓ 

ดานความมั่นคงปลอดภัยความมั่นคงปลอดภัยทางไซเบอรในระดับประเทศ ตลอดจนหาแนวทางและองค

ความรูเกี่ยวกับการจัดตั้งและการดำเนินการของศูนยเฝาระวังและแกไขปญหาเหตุการณความมั ่นคง

ปลอดภัยทางไซเบอรในระดับประเทศ  

 ๒. การส ัมภาษณเช ิ งล ึก (In - Depth Interview) โดยใช ข อม ูลปฐมภ ูม ิ  (Primary Data)  

จากการสัมภาษณจากกลุมเปาหมาย ซึ่งเปนบุคคลที่มีความผูเชี ่ยวชาญ และมีประสบการณดานการบริหาร

จัดการและการรับมือภัยคุกคามทางไซเบอรจริง ๆ เทานั้น เพื่อใชในการเก็บขอมูลสัมภาษณเชิงลึก 

จำนวน ๕ - ๑๐ ทาน ที่เปนผูแทนของหนวยงานโครงสรางพ้ืนฐานสำคญัทางสารสนเทศ (CII) ในระดับประเทศ 

 ๓. การสนทนากลุ ม (Focus Group Discussion) โดยใชขอมูลปฐมภูมิ (Primary Data) 

จากการสนทนากลุมที่รวบรวมขอมูลจากการสนทนากับกลุมผูใหขอมูลในประเด็นปญหา กลุมเปาหมาย 

จำนวน ๕ - ๑๐ ทาน ที่เปนผูแทนของหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ (CII) ในระดับประเทศ 

 ๔. การสังเกตการณ (Observation) การสังเกตจากตัวนักวิจ ัยเองซึ ่งเปนผู ม ีความรู และ

ประสบการณตรงดานจัดการบริหารจัดการ และการรับมือกับภัยคุกคามทางไซเบอรในระดับกองทัพไทย  

และในระดับประเทศมาเปนเวลานานกวา ๘ ป 

วิธีดำเนินการวิจัย 

 ภายหลังจากการเก็บรวบรวมขอมูลทั ้ง ๔ วิธ ีการ ไดแก การดำเนินการวิจ ัยจากเอกสาร 

(Documentary Research) การสัมภาษณเชิงลึก (In - Depth Interview) การสนทนากลุมเฉพาะ (Focus Group 

Discussion) และการสังเกตการณ (Observation) เพื่อใหทราบถึงแนวคิดทางทฤษฎีและงานวิจัยที่เกี ่ยวของใน

เรื่องของการดำเนินการดานความมั่นคงปลอดภัยทางไซเบอร และแนวทางในการจัดตั้งศนูยปฏิบัติการรักษาความ

มั่นคงปลอดภัยทางไซเบอรแหงชาติในหลากหลายรูปแบบ จะมีการนำเอาขอมูลที่ไดจากการเก็บรวบรวมขอมูล 

ไปวิเคราะหหาจุดเดนและจุดดอยของการจัดตั้งศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ  

ทั้งที่เปนแบบรวมการ และแบบแยกการ และประมวลแนวคิดตลอดจนสรุปแนวทางที่เหมาะสมในการจัดตั้งศูนย

ปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ นำไปสูการแกไขปญหาสถานการณวิกฤต ทางไซเบอรใน

ระดับประเทศที่เปนรูปธรรมและมีประสิทธิภาพ และเพื่อใชเปนแนวทางในการปฏิบัติของ สกมช. ตอไปในอนาคต 

ผลการวิจยั 

 การจัดตั้งและปฏิบัติงานของศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ 

(NCOC) แบบแยกการ (Decentralize) เปนทางออกที่มีประสิทธิภาพมากที่สุด โดยการตั้งศูนยเฝาระวังและ

แกไขปญหาภัยคุกคามทางไซเบอร (CSOC) ของแตละหนวยแยกออกจากกัน หรือถาหนวยงานใดไมมีความ

พรอมทั้งดานงบประมาณและบุลากรดานการรักษาความมั่นคงปลอดภัยทางไซเบอรอาจจะตองมีการจัดตั้ง 

CSOC รวมกับหนวยอื่นที่อยูใน CII เดียวกัน โดยมีพฤติกรรมและวัตถุประสงคของการรักษาความปลอดภัย

ของขอมูลท่ีคลายกัน ดังภาพที่ ๑ 



๔ 

 

 
ภาพที่ ๑ การดำเนินงานของศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติของประเทศไทย  

ท่ีสามารถปฏิบัตงิาน ไดอยางเปนรูปธรรมและมีประสิทธิภาพ 

 

 จากภาพที ่  ๑ แสดงแนวทางการจัดตั ้งศ ูนยปฏิบัติการรักษาความมั ่นคงปลอดภัย 

ทางไซเบอรของประเทศไทย (NCOC) ที่มีหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ (CII) ที่แบงออก 

เปน ๘ ประเภท ในแบบแยกการ (Decentralize)  

 การตั ้งศูนยปฏิบัติการรวมทางไซเบอรของหนวยงานที ่ถูกจัดใหเปนหนวยงานโครงสราง

พ้ืนฐานสำคัญทางสารสนเทศ (Joint Cybersecurity Operations Center: JCOC) ของประเทศ เพ่ือรวมใน

การแกปญหาในกรณีที่ศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอร (CSOC) ของหนวยงานใด

หนวยงานหนึ่ง ไมสามารถแกปญหาไดเอง หนวยงานดังกลาวจะสงตอปญหาภัยคุกคามทางไซเบอรไปใหกับ 

JCOC และจะทำหนาที่ใหการบูรณาการใหเกิดการรวมกันแกไขปญหาเหตุการณทางไซเบอร ในลักษณะของ

การชวยเหลือซึ่งกันและกันภายในหนวยงานที่อยูใน Sector เดียวกันของ JCOC นั้น ๆ และภายหลังจาก 

ที่ทาง JCOC สามารถรวมแกปญหาเหตุการณทางไซเบอรที่เกิดขึ้นไดแลว จะมีการสงขอมูลการโจมตี 

ในรูปแบบของขอมูลขาวกรองทางไซเบอร (CTI) ไปยัง Point of Contact หรือ POC ของหนวย CII  

ที่ทำงานอยูกับ NCOC เพื่อให NCOC ทำหนาที่เปนหนวยงานกลางดานความมั่นคงปลอดภัยทางไซเบอร 

ในระดับประเทศ ในการแชรขอมูลขาวกรองทางไซเบอร (CTI) ใหกับ Sector อ่ืน ๆ ตอไป 

 การจัดตั้งศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรของประเทศไทย (NCOC) 
นอกจากจะทำหนาที่เปนหนวยงานที่ดำเนินการบูรณาการใหเกิดการแกปญหาเหตุการณทางไซเบอร
รวมกันทั้งประเทศแลว ยังมีหนาที่ในการรวบรวมของมลูการโจมตีทางไซเบอรในรูปแบบขอมูลขาวกรอง
ทางไซเบอร (CTI) ที่ไดมาจาก POC ของแตละหนวยงานดานความมั่นคงปลอดภัยทางไซเบอรตามกลุมของ 
CII ซึ่งในปจจุบันสำนักงานการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) จะตองดำเนินการ
จัดต้ัง NCOC ของประเทศไทยขึ้นในระยะเวลาอันใกลนี้ โดยนอกจากมีหนาที่ในการบรูณาการใหเกิดการ



๕ 

เฝาระวังและแกไขปญหาเหตุการณทางไซเบอรในระดับประเทศแลว ยังตองทำหนาที่ในการจัดทำ
แผนการรับมือและแกไขปญหาภัยคุกคามทางไซเบอร ในระดับประเทศ (National Cybersecurity 
Incident Response Plan) ตลอดจนทำหนาที่ในการประสานงาน และการบูรณาการใหเกิดการรักษา
ความมั่นคงปลอดภัยไซเบอรของหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศใน Sectors ตาง ๆ 
และยังตองประสานงานและใหความรวมมือในการตั้งศูนยประสานการรักษาความมั่นคงปลอดภัยระบบ

คอมพิวเตอรตาง ๆ ทั้งในระดับประเทศ และในระดับนานาชาติอีกดวย  

ขอเสนอแนะ 

 ในการศึกษาวิจัยในครั้งน้ี ผูวิจัยไดแสดงขอเสนอแนะสำหรับแนวทางการจัดตั้งศูนยปฏิบัติการ
ร ักษาความม ั ่นคงปลอดภ ัยทางไซเบอร แห งชาต ิ  (National Cyberspace Operations Center : NCOC)  
เพ่ือนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอรในระดับประเทศท่ีเปนรูปธรรมและมีประสิทธิภาพ  
โดยขอเสนอแนะไดแบงออกเปน ๓ สวน ประกอบดวย ขอเสนอแนะเชิงนโยบาย การนำผลการวิจัยไปใช  
และแนวทางในการดำเนินการวิจัยในครั้งตอไป ซึ่งมีรายละเอียดดังตอไปนี้ 
 ๑. ขอเสนอแนะเชิงนโยบาย 

  การหาแนวทางของการตั้งศูนยปฏิบัติการทางไซเบอรแหงชาติ (NCOC) ควรมีการศึกษา
วัตถุประสงคของการดำเนินการจัดตั้ง ปญหาอุปสรรค และประโยชนที่จะไดรับจากการจัดตั ้งศูนย
ปฏิบัติการทางไซเบอรในแตละรูปแบบใหไดขอมูลที่แทจริงใหมากที่สุด เพื่อที่จะนำไปสูการลดปญหาที่
อาจจะเกิดขึ้นในอนาคต และการไดรับประโยชนสูงสุดจากการตัดสินใจถึงรูปแบบของการดำเนินการ  
ซึ่งในทางความมั่นคงปลอดภัยทางไซเบอรนั้น มีความจำเปนที่จะตองดำเนินการใน ๓ สวนพรอม ๆ กันไป 

ไดแก ดานบุคลากร (People) ดานกระบวนการบรหิารจัดการ (Processes) และดานเทคโนโลยี (Technologies) 
 ๒. การนำผลการวิจัยไปใช 
  การวิจัยในครั้งนี้ไดดำเนินการตามวัตถุประสงคของการวิจัยคือ เพื่อหาแนวทางของการตั้ง
ศูนยปฏิบัติการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ (NCOC) นำเสนอขอดี ขอเสีย ของแตละ
รูปแบบของการจัดตั ้งศูนยปฏิบัติการรักษาความมั ่นคงปลอดภัยทางไซเบอรแหงชาติ ไปใชประโยชนใน 

การพิจารณาในการจัดตั้งศูนยเฝาระวังและแกไขปญหาภัยคุกคามทางไซเบอรในระดับตาง ๆ  ตอไปไดใน
อนาคต ซึ่งการจะไดประโยชนสูงสุดควรนำแนวทางที่ไดนำเสนอในการวิจัยในครั้งนี้ นำไปเปนแนวทางในการ
ปฏิบัติจริง จากระดับสูงสุดของประเทศ ลงมาแตละหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ (CII) 
ที่เปนทั้งหนวยงานของรัฐหรือหนวยงานเอกชน เพื่อนำไปสูการแกไขปญหาสถานการณวิกฤตทางไซเบอร 
ในระดับประเทศเปนรปูธรรมและมีประสิทธิภาพ  

 ๓. แนวทางในการดำเนินการวิจัยในครั้งตอไป 
  การวิจัยครั้งตอไปควรมีการศึกษาใหลงลึกแตละกลุมงานตามหนวยงานโครงสรางพื้นฐานสำคัญ
ทางสารสนเทศ (CII) ที่เปนทั้งหนวยงานของรัฐหรอืหนวยงานเอกชน ที่อาจมีแนวทางในการดำเนินการที่แตกตางกัน
ได เนื่องจากรูปแบบของระบบเครือขายสารสนเทศที่มีความตางกันทั้งดานรูปแบบ และ Protocol ของระบบที่ใช
งานในแตละ CII เพื่อไดแนวทางการดำเนินการที่ชัดเจน และสามารถนำไปใชประโยชนไดอยางมีประสิทธิภาพ  

และเปนรปูธรรมมากยิ่งขึ้นไปอีก  
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