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เร่ือง  ความมั่นคงปลอดภัยไซเบอร์ของชาติ : ปัญหาอธิปไตยไซเบอร์ ผลกระทบต่อ
 ความมั่นคงของชาติในระยะยาว และแนวทางการกำหนดยุทธศาสตร์ชาติ 
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 ไซเบอร์สเปซ (Cyberspace) เป็นช่องทางในการปฏิบัติการข่าวสาร ( Information 
Operations : IO) โดยการกระจายข้อมูลข่าวสาร เช่น ข้อความ ภาพนิ่ง ภาพเคลื่อนไหว การประชาสัมพันธ์ 
การโฆษณาชวนเชื่อ เป็นต้น ผ่านเครือข่ายสังคมออนไลน์ (Social media) ต่าง ๆ เช่น Line 
Facebook Twitter เป็นต้น ทำให้สามารถเข้าถึงกลุ่มเป้าหมายด้วยความรวดเร็ว ชั่วพริบตา และ 
มีการแชร์ข้อมูลต่อ ๆ กันไปอย่างรวดเร็ว สามารถส่งผ่านข้อมูลที่มีอิทธิพลต่อทัศนคติ ความคิดเห็น  
พฤติกรรมและการตัดสินใจของผู้ใช้บริการได้โดยตรง โดยที่ผู้ใช้บริการอาจไม่รู้ตัว โดยเฉพาะอย่างยิ่ง
กลุ่มเยาวชนและคนรุ่นใหม่ ซึ่งเป็นกลุ่มที่มีการใช้งานอุปกรณ์สมาร์ทโฟน และ Social media 
มากกว่ากลุ่มอ่ืน ทำให้มีอิทธิพลต่อความรู้สึกนึกคิด ความเชื่อ อุดมการณ์ และมีผลต่อการตัดสินใจ
ของคนเป็นจำนวนมาก จึงก่อให้เกิดปัญหาใหญ่คือ การรุกล้ำ “อธิปไตยไซเบอร์” หรือ "ความเป็น
เอกราชทางไซเบอร์" (Cyber Sovereignty) ของประชาชนในประเทศ ตลอดจนไปถึงปัญหา 
ความมั่นคงของชาติ (National Security) ซึ่งประชาชนส่วนใหญ่ยังไม่รู้ตัวเลยด้วยซ้ำว่ากำลังถูก
ละเมิดในเรื่อง “อธิปไตยไซเบอร์” เนื่องจากปัญหาดังกล่าวถูกซ่อนอยู่ในการใช้งานอินเทอร์เน็ต 
และการใช้งานสมาร์ทโฟนในปัจจุบันที่อยู่ในชีวิตประจำวันของคนจำนวนมาก 
 วัตถุประสงค์ของการวิจัยในครั้งนี้ ประกอบด้วย การศึกษาและวิเคราะห์กระบวนการ  
ในการกำหนดยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ รูปแบบ และลักษณะ 
ของยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติที่มีความสอดคล้องกับยุทธศาสตร์ชาติ  
20 ปี มีความชัดเจน มีความเหมาะสมกับช่วงเวลา สามารถนำไปสู่การปฏิบัติจริงทั้งในการแก้ปัญหา
อธิปไตยไซเบอร์ในระยะสั้นและระยะยาว และเสนอแนะแนวทางในการปรับปรุงกระบวนการและ
รูปแบบของนโยบายความม่ันคงแห่งชาติ ให้สอดคล้องกับ ยุทธศาสตร์การรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ และยุทธศาสตร์ชาติ 20 ปี เพ่ือให้สามารถนำมาปฏิบัติจริงได้อย่างมีประสิทธิผล  
และประสิทธิภาพ 
 วิธีการวิจัยครั้งนี้จะเป็นการวิจัยเชิงคุณภาพ โดยศึกษาวิเคราะห์กระบวนการ รูปแบบ 
และลักษณะของปัญหาอธิปไตยไซเบอร์ในประเทศไทย และในต่างประเทศ รวมถึงการพิจารณา
ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติของต่างประเทศเฉพาะที่มีความสอดคล้อง
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กับเรื่องอธิปไตยไซเบอร์ มีการศึกษาเปรียบเทียบกับต่างประเทศบางประเทศ โดยมุ่งเน้นให้เห็นถึง
ความแตกต่างในการแก้ปัญหาของแต่ละประเทศที่ศึกษา เพ่ือนำแนวทางการกำหนดและพัฒนา
ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติของประเทศไทย มีความเหมาะสมของ
เนื้อหากับกรอบเวลา รวมทั้งมีการสัมภาษณ์ผู้ทรงคุณวุฒิเพ่ือให้ได้แนวทางในการกำหนดและพัฒนา
ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติของประเทศไทยเพ่ือให้สามารถนำไป
ปฏิบัติได้จริง 
 ผลการวิจัย พบว่า กฎหมายที่เกี่ยวข้อง ได้แก่ พระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. 2562, พระราชบัญญัติ ว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์  
พ.ศ. 2550 และที่มีการแก้ไขเพ่ิมเติม และพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
ยุทธศาสตร์ชาติ 20 ปี (พ.ศ. 2561 - 2580) และยุทธศาสตร์ด้านความมั่นคงไซเบอร์แห่งชาติ  
(2560 - 2564) ยังไม่ครอบคลุมทั้ง 5 มิติด้านความมั่นคงปลอดภัยไซเบอร์ ตามมิติที่ 2 ของ 
กรอบแนวคิดแบบจำลองวุฒิภาวะความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ระดับประเทศ 
(National cybersecurity capacity maturity model: CMM) ของ The Global Cybersecurity 
Capacity Centre (GCSCC) แห่ง University of Oxford ซึ่งเป็นกรอบแนวคิดมาตรฐานของสากล 
ในเรื่อง Cyber culture and society ความรู้ความเข้าใจ ความเชื่อมั่นของผู้ใช้บริการ เกี่ยวกับ 
การละเมิดและนำข้อมูลส่วนบุคคลไปใช้โดยไม่ได้รับอนุญาต ช่องทางการรายงานอาชญากรรม  
ทางไซเบอร์อิทธิพลของ Social media และอธิปไตยไซเบอร์ ทั้งนี้ กฎหมายที่เกี่ยวข้องส่วนใหญ่  
ให้ความสำคัญกับการรักษาความมั่นคงปลอดภัยทางกายภาพและภัยคุกคามทางไซเบอร์เป็นหลัก 
ไม่ครอบคลุมถึงการรุกรานทางความคิดผ่านเครือข่ายสังคมออนไลน์และอธิปไตยทางไซเบอร์ 
 การศึกษาวิจัยครั้งนี้สรุปได้ว่า ปัญหาในเรื่องความมั่นคงปลอดภัยไซเบอร์ของประเทศ 
แบ่งออกเป็น 2 ปัญหาใหญ่ ประกอบด้วย 1. ความไม่พร้อมในการปกป้อง ป้องกัน รับมือและแก้ไข
ภัยคุกคามทางไซเบอร์ และความไม่พร้อมในการรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับประเทศ 
และ 2. ความไม่พร้อมในการรับมือปรากฏการณ์ “Social media” กลายเป็น “Soft power ” และ 
การรับมือต่อการสูญเสียอธิปไตยไซเบอร์ของชาติ  
 ทางผู้วิจัยจึงได้เสนอแนะกรอบแนวคิดในการพัฒนายุทธศาสตร์ด้านความมั่นคง
ปลอดภัยไซเบอร์ของประเทศไทย 5 มิติ ตามกรอบแนวคิด CMM ประกอบด้วย มิติที่ 1 National 
cybersecurity framework and policy มิติที่  2 Cyber culture and society มิติที่  3 Cybersecurity 
education, training and skills มิ ติ ที่  4 Legal and regulatory frameworks มิ ติ ที่  5 Standards, 
organizations, and technologies และเสนอแนะให้จำแนกแนวทางการพัฒนายุทธศาสตร์ออกเป็น 
3 บทบาท ประกอบด้วย 1. แนวทางที่ให้รัฐมีบทบาทนำ (Government-led) 2. แนวทางที่ให้ภาค
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ประชาชนและภาคเอกชนมีบทบาทนำ (Civilian-led) และ 3. แนวทางที่แพลตฟอร์มมีบทบาทนำ 
(Platform-led) 
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Abstract 
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 This research paper was to study the national cybersecurity, the problem 
of cyber sovereignty, long-term national security impact and national strategy formulation 
guidelines prepared with inspiration from my experience in cybersSecurity and observed 
that the process of maintaining cybersecurity in Thailand in the past focus on defense 
of physical attacks on the Internet and networks. In addition to today's world where 
international platforms and social media have increasingly played a role in changing 
the behavior and decision-making of people of the nation. It is in line with the global 
awareness that these problems lead to cognitive and mental aggression of people. 
The so-called "cyber sovereignty" problem is emerging all over the world which directly 
affects the economy and society of various countries, as well as the "National Security", 
the researcher sees that this study will help Thailand understand the problems and 
impacts of aggression. "Cyber sovereignty" to be able to apply the conceptual framework 
developed by studying the framework for creating a strategy for solving problems. 
"Cyber sovereignty" is an internationally recognized concept. Let's improve the 20-
year National Strategy (2018 - 2037) and the NCS’s the National Cybersecurity 
Strategy 2017 – 2021 has finally made it more efficient. 
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คำนำ 

 เอกสารวิจัย เรื่อง ความมั่นคงปลอดภัยไซเบอร์ของชาติ ปัญหาอธิปไตยไซเบอร์ 
ผลกระทบต่อความมั่นคงของชาติในระยะยาว และ แนวทางการกำหนดยุทธศาสตร์ชาติ จัดทำขึ้น  
โดยได้แรงบันดาลใจจากประสบการณ์ทำงานด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity) และ 
ได้สังเกตว่า กระบวนการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทยที่ผ่านมา มุ่งเน้นแต่เพียง 
การป้องกันการโจมตีทางกายภาพต่อระบบอินเทอร์เน็ตและเครือข่าย ประกอบกับโลกยุคปัจจุบัน  
ที่แพลตฟอร์มต่างชาติและสื่อสังคมออนไลน์ (Social media) เข้ามามีบทบาทในการเปลี่ยนแปลง
พฤติกรรมและการตัดสินใจของคนในชาติเพ่ิมข้ึนเรื่อยๆ สอดคล้องกับความตื่นตัวของทั่วโลกท่ีเห็นว่า
ปัญหาดังกล่าวนำไปสู่การรุกรานทางความคิดและจิตใจของคนในชาติ หรือที่เรียกว่า ปัญหา "อธิปไตย
ไซเบอร์" หรือ "Cyber sovereignty " ที่กำลังเกิดขึ้นทั่วโลก ซึ่งส่งผลกระทบโดยตรงต่อเศรษฐกิจและ
สังคมของประเทศต่าง ๆ ตลอดจนส่งผลกระทบถึงความมั่นคงของชาติหรือ "National Security" 
ผู้วิจัยจึงเห็นว่า การศึกษาวิจัยในครั้งนี้จะช่วยให้ประเทศไทยเข้าใจปัญหาและผลกระทบของ  
การรุกราน "อธิปไตยไซเบอร์" มากขึ้น เพ่ือให้สามารถนำกรอบแนวคิดที่ ได้จากการศึกษา  
กรอบการจัดทำยุทธศาสตร์ในการแก้ไขปัญหา "อธิปไตยไซเบอร์" ตามแนวคิดที่เป็นที่ยอมรับในระดับ
สากล มาปรับปรุงยุทธศาสตร์ชาติ 20 ปี (พ.ศ. 2561 - 2580) และยุทธศาสตร์การรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ พ.ศ. 2560 – 2564 ได้ ให้มีประสิทธิภาพมากขึ้นในที่สุด 

   
 
             (นายปริญญา หอมเอนก) 
     นักศึกษาวิทยาลัยป้องกันราชอาณาจักร    
             หลักสูตร วปอ. รุ่นที่  62                
       ผู้วิจัย 
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กิตติกรรมประกาศ 

 ในนามของผู้วิจัย ขอขอบคุณผู้ศึกษาขอขอบคุณคณะกรรมการและที่ปรึกษางานวิจัย  
ที่ได้กรุณาให้คำแนะนำและข้อคิดเห็นทางวิชาการที่เป็นประโยชน์อย่างยิ่งในการใช้เป็นกรอบแนวทาง 
ในการจัดทำเอกสารวิจัยส่วนบุคคลฉบับนี้ ให้มีความสมบูรณ์  นอกจากนี้ผู้ วิจัยขอขอบคุณ  
ท่านผู้ทรงคุณวุฒิ คณาจารย์วิทยาลัยป้องกันราชอาณาจักร สถาบันวิชาการป้องกันประเทศ ที่มีส่วน
ในการสนับสนุนสำคัญในระหว่างการจัดทำเอกสารวิชาการฉบับนี้  ผู้วิจัยขอขอบคุณวิทยาลัยป้องกัน
ราชอาณาจักร และเจ้าหน้าที่ของวิทยาลัยทุกท่าน ที่ให้ความอนุเคราะห์เอื้อเฟ้ือสถานที่และทรัพยากร
ที่จำเป็นแก่การจัดทำเอกสาร รวมทั้งการให้ความช่วยเหลือในการให้คำแนะนำรู ปแบบและ 
การตรวจทานเอกสารต้นฉบับให้มีความสมบูรณ์มาก และ หวังเป็นอย่างยิ่งว่างานวิจัยฉบับนี้ จะได้รับ
การนำไปปฏิบัติอย่างเป็นรูปธรรมในประเทศของเรา เพ่ือให้เกิดผลสำเร็จเป็นประโยชน์ต่อ
ประเทศชาติบ้านเมืองต่อไปในอนาคตอันใกล้นี้  
 
 

 
             (นายปริญญา หอมเอนก) 
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บทที่ 1 
บทนำ 

ความเป็นมาและความสำคัญของปัญหา 

 จากประเด็นยุทธศาสตร์ชาติด้านความม่ันคงและประเด็นยุทธศาสตร์ชาติด้านการสร้าง
ความสามารถในการแข่งขัน ในเอกสารยุทธศาสตร์ชาติ ระยะ 20 ปี (พ.ศ. 2561-2580) ในด้านของ
ความมั่นคง มีการกล่าวถึงเรื่อง ปัญหาภัยคุกคามไซเบอร์ อาชญากรรมไซเบอร์ที่ซับซ้อนขึ้น  รูปแบบ
การก่อสงครามที่ ใช้ เทคโนโลยี เป็น เครื่องมือ  เครื่องมือบนพ้ืนฐานของธรรมาภิบาลข้อมูล  
ซึ่งครอบคลุมความมั่นคงปลอดภัยไซเบอร์ ความมีจริยธรรม และการไม่ละเมิดสิทธิส่วนบุคคล   
การสร้างอุตสาหกรรมที่ส่งเสริมความมั่นคงปลอดภัยทางไซเบอร์ เพ่ือลดผลกระทบจากภัยคุกคามทาง
ไซเบอร์ต่อเศรษฐกิจและสังคม และ การปกป้องอธิปไตยไซเบอร์ เพ่ือรักษาผลประโยชน์ของชาติ  
จากการทำธุรกิจดิจิทัล แนวโน้มเหล่านี้จะก่อให้เกิดความท้าทายต่อการพัฒนาประเทศในหลายมิติ 
ทั้งในส่วนของการจ้างงานและอาชีพ สาขาการผลิตและบริการใหม่ ๆ  
 จากกระแส “Digital disruption” และ “Digital transformation” ทั่วโลก ทำให้ เรา 
คงปฏิเสธไม่ได้ว่า การเปลี่ยนแปลงทางดิจิทัลของโลกมีผลต่อการดำเนินชีวิตประจำวันของมนุษย์  
ทุกคนบนโลกใบนี้อย่างหลีกเลี่ยงไม่ได้ คำว่า " Digital transformation" หรือ "Digital disruption" 
เป็นสิ่งที่เราได้ยินได้ฟังกันบ่อย ๆ ปัจจัยทั้ง 4 ที่มีผลต่อการเปลี่ยนแปลงทางดิจิทัลดังกล่าว ได้แก่  
(The four IT mega trends in S-M-C-I Era) S หมายถึ ง Social media M หมายถึง  Mobile 
computing C ห ม ายถึ ง  Cloud computing แ ละ  I ห ม าย ถึ ง  Information ห รื อ  Big data 
เทคโนโลยีการวิเคราะห์ข้อมูลขนาดใหญ่  ตลอดจนการเปลี่ยนแปลงของโลกจากเทคโนโลยี 
ปัญญาประดิษฐ์ (Artificial intelligence) และ อินเทอร์เน็ตในทุกสิ่ง (Internet of things) กำลัง 
มีการพัฒนาและประยุกต์ใช้อย่างแพร่หลายทั่วโลก 
 ดังนั้น การเปลี่ยนแปลงครั้งใหญ่จากปัจจัยทั้ งสี่ดังกล่าวจึงมีผลกระทบเกิดขึ้น 
ใน 3 ระดับได้แก่ ระดับบุคคลและครอบครัว ระดับองค์กร และระดับประเทศ ไปจนถึงผลกระทบต่อ
ความมั่นคงของชาติ (National security) ปัจจุบันประเทศไทยของเราเป็นประเทศที่มีเอกราช 
และอธิปไตยในดินแดนของประเทศเราในเชิงกายภาพ (Physical) แต่หลังจากระบบอินเทอร์เน็ต 
ได้เข้ามามีบทบาทมากขึ้นในการติดต่อสื่อสารของคนไทยในหลายปีที่ผ่านมา ตลอดจนความนิยม 
ในการใช้งานสมาร์ทโฟน และโปรแกรมเครือข่ายสังคมออนไลน์ของคนไทย ทำให้มีการเก็บข้อมูลคนไทย
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ทั้งประเทศไว้ในระบบคลาวด์  โดยส่งผ่านจากทางสมาร์ทโฟนและโปรแกรมเครือข่ายสังคมออนไลน์
ดังกล่าว ยกตัวอย่างเช่น Facebook, Youtube และ Line  ปัจจุบันมีคนไทยใช้งานสมาร์ทโฟน 
มากกว่าหนึ่งร้อยล้านเครื่อง โดยเฉลี่ยใช้งานวันละกว่า 6 ชั่วโมงต่อวัน โดยโปรแกรมยอดนิยมคงหนี
ไม่พ้นสามโปรแกรมเครือข่ายสังคมออนไลน์ดังที่กล่าวมาแล้ว ทำให้เกิดปรากฎการณ์มหกรรมการเก็บ
ข้อมูลของคนไทยเข้าสู่ระบบคลาวด์ของบริษัทผู้ให้บริการโปรแกรมเครือข่ายสังคมออนไลน์ดังกล่าว
สืบเนื่องจากการใช้งานสมาร์ทโฟนอย่างแพร่หลายทำให้มีการจัดเก็บพฤติกรรมผู้ใช้งานสมาร์ทโฟนอ
ย่างต่อเนื่องทั้งที่ผู้ใช้ทราบและไม่ทราบมาก่อน  ไม่ว่าจะเป็นการจัดเก็บข้อมูลตำแหน่งการใช้งาน 
(User location) พฤติกรรมการค้นหาข้อมูล (User search behavior and search keyword)
พฤติกรรมการเข้าชมภาพและวิดีโอ ตลอดจนพฤติกรรมในการเลือกซื้อสินค้าและบริการ เช่น การจอง
โรงแรม การจองตั๋วเครื่องบิน ทำให้ข้อมูลมหาศาลเหล่านี้ตกอยู่ในมือของผู้ให้บริการการค้นหาข้อมูล 
และผู้ให้บริการโปรแกรมเครือข่ายสังคมออนไลน์อย่างหลีกเลี่ยงไม่ได้  
 การเก็บข้อมูลในระบบคลาวด์ขนาดใหญ่ มีกลไกในการวิเคราะห์เจาะลึกข้อมูลของเรา 
โดยใช้เทคโนโลยี “Big data” และ “Machine learning”  ทำให้ผู้ให้บริการสามารถล่วงรู้พฤติกรรม
การใช้อินเทอร์เน็ต การใช้สมาร์ทโฟน การค้นหาข้อมูล การใช้โปรแกรมเครือข่ายสังคมออนไลน์  
การรับรู้ข้อมูลจากสื่อสังคมออนไลน์ต่าง ๆ ทำให้ผู้ให้บริการสามารถทราบถึง "Digital lifestyle" ของ
ผู้คนอย่างไม่ยากเย็นนักจากข้อมูลที่เราเองเป็นคนใส่ข้อมูลเข้าไปในระบบทั้งรู้ตัวและไม่รู้ตัว 
 ปัญหาใหญ่ที่ตามมาคือปัญหา “อธิปไตยไซเบอร์” หรือ "ความเป็นเอกราชทางไซเบอร์" 
(Cyber sovereignty) ของผู้คนในประเทศตลอดจนไปถึงปัญหาความมั่นคงของชาติ (National 
security) ซึ่งคนไทยเองส่วนใหญ่ยังไม่รู้ตัวเลยด้วยซ้ำว่ากำลังถูกละเมิดในเรื่อง “อธิปไตยไซเบอร์”
หรือ  "Cyber sovereignty"   เนื่องจากปัญหาดังกล่าวถูกซ่อนอยู่ในการใช้งานอินเทอร์เน็ตและ 
การใช้งานสมาร์ทโฟนในปัจจุบันที่อยู่ในชีวิตประจำวันของคนไทย ทำให้ผู้ให้บริการที่เ ข้าถึงข้อมูล 
เชิงลึก มีความได้เปรียบในการแข่งขันทางธุรกิจ และสามารถนำข้อมูลมาใช้ในการตลาดได้  
อย่างมีประสิทธิผลและประสิทธิภาพ ทั้งนี้ยังไม่รวมถึงการขาดรายได้ของรัฐบาลไทยจากการจัดเก็บ
ภาษีจากยอดเงินในระดับหมื่นล้านบาท โดยรัฐบาลไทยไม่สามารถจัดเก็บภาษีจากผู้ให้บริการได้  
อย่างที่ควรจะเป็น เนื่องจากผู้ ให้บริการทำการ Settlement payment โดยการใช้ Payment 
gateway นอกประเทศไทย เป็นต้น 
 จึงมีผู้กล่าวเปรียบเปรยได้ว่าเรากำลังใช้ชีวิตประจำวันอยู่ใน "The Matrix" หลายท่าน
อาจกำลังนึกถึงนวนิยายไซไฟ แต่จริง ๆ แล้วเรากำลังอยู่ในโลกแห่งความเป็นจริงที่ชีวิตประจำวัน  
ของคนไทยทุกคนมีความเกี่ยวพันกับ S-M-C-I อย่างหลีกเลี่ยงไม่ได้ ซึ่งเปรียบเหมือนเรากำลั ง 
อยู่ใน "สภาวะไซเบอร์" ซึ่งปัจจัยทั้งสี่ S-M-C-I กำลังมีผลกับเราอย่างไม่รู้ตัว โดยปัจจุบันคนไทย 
มี Facebook account มากกว่า 54 ล้าน account และ LINE account มากกว่า 45 ล้าน account  
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โดยมีการใช้งานอย่างต่อเนื่องในแทบทุกวัน เรียกได้ว่าเป็น "New platform" ที่คนไทยกำลังใช้ในการ
ติดต่อสื่อสารกันแทนการใช้งานเทคโนโลยีในอดีต  
 ประธานาธิบดีแห่งสาธารณรัฐประชาชนจีน สี จิ้นผิง ได้กล่าวเสมอในการประชุมสุด
ยอดผู้นำโลกเกี่ยวกับปัญหา "อธิปไตยไซเบอร์" (Cyber sovereignty) ที่กำลังเกิดขึ้นทั่ วโลก 
ท่านกล่าวว่าทุกประเทศทั่วโลกมีสิทธิที่จะกำหนดนโยบายด้านไซเบอร์ในประเทศของตน เพ่ือป้องกัน
การรุกรานโดยต่างชาติในรูปแบบที่ไม่ต้องใช้กำลังทางทหารหรือกระสุนแม้แต่เพียงนัดเดียว แต่เป็น
การรุกรานหรือการล่าอาณานิคมในรูปแบบใหม่ ที่ประชาชนในประเทศเป้าหมายไม่ได้รับรู้ว่ากำลังถูก
รุกรานอยู่ เนื่องจากการรุกรานดังกล่าวไม่ต้องใช้กำลังแต่อย่างใด เป็นการรุกรานทางความคิด  
ความเชื่อ ค่อย ๆ ส่งข้อมูลเข้ามาปรับเปลี่ยนพฤติกรรมของคนในชาติเหล่านี้ เราคงเคยเห็นกันจาก
ประสบการณ์  "Arab Spring" ในตะวันออกกลางมาแล้ว มีผลต่อการเลือกตั้ง มีผลต่อการเมือง 
การปกครอง ภัยจากการรุกรานเข้ามาเปลี่ยนความคิดดังกล่าวนั้น น่ากลัวยิ่งกว่าภัยจากการแฮก  
ของแฮกเกอร์เสียอีก  เนื่องจากแฮกเกอร์จะเข้าระบบเพ่ือดึงข้อมูล หรือทำให้ระบบล่ม ที่เราเห็น
ปัญหามัลแวร์กันอยู่เป็นประจำ หากแต่การเจาะเข้าไปในจิตใจของมนุษย์ ให้ปรับเปลี่ยนความคิด 
ความเชื่อ ความศรัทธา ทำให้ชอบหรือไม่ชอบ รักหรือเกลียดในบุคคล สินค้า หรือบริการ หรือบริษัท
ต่าง ๆ ตลอดจนผู้นำในแต่ละประเทศมีผลกระทบโดยตรงต่อเศรษฐกิจและสังคมของประเทศต่าง ๆ 
ตลอดจนส่งผลกระทบถึงความมั่นคงของชาติหรือ "National security" ในทีสุ่ด 
 ปัจจุบันประเทศไทยคณะกรรมการยุทธศาสตร์ชาติได้ดำเนินการจัดทำยุทธศาสตร์ชาติ 
20 ปี ประกาศในราชกิจจานุเบกษาเป็นที่เรียบร้อยแล้ว แต่ประเทศไทยยังขาดการกำหนดและพัฒนา
ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ อย่างเป็นทางการ ประกอบกับ  
ยังไม่มีแนวทางการแก้ปัญหาอธิปไตยไซเบอร์กำหนดไว้ในยุทธศาสตร์ชาติ ดังนั้น จึงเป็นที่มาของ
งานวิจัยฉบับนี้ ที่มุ่งศึกษาค้นคว้าแนวทางการกำหนดยุทธศาสตร์การรักษาความมั่นคงปลอดภัย  
ไซเบอร์แห่งชาติเพ่ือให้สามารถแก้ปัญหาอธิปไตยไซเบอร์และผลกระทบต่อความมั่นคงของชาติ  
ที่กำลังตามมาในระยะยาว เพ่ือให้ประเทศไทยมีความพร้อมในการเข้าสู่ยุคแห่ง Data economy 
และ Digital transformation อีกทั้งยังสามารถปกป้องรักษาอธิปไตยไซเบอร์ของชาติเอาไว้ได้  
ส่งผลต่อการรักษาความมั่นคงของชาติในที่สุด  

วัตถุประสงค์ของการวิจัย 

 1. ศึกษาและวิเคราะห์กระบวนการในการกำหนดยุทธศาสตร์การรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ รูปแบบ และ ลักษณะของยุทธศาสตร์การรักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติที่มีความสอดคล้องกับยุทธศาสตร์ชาติ 20 ปี  มีความชัดเจน มีความเหมาะสมกับ
ช่วงเวลา สามารถนำไปสู่การปฏิบัติจริงทั้งในการแก้ปัญหาอธิปไตยไซเบอร์ในระยะสั้นและระยะยาว  
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 2.  เสนอแนะแนวทางในการปรับปรุงกระบวนการและรูปแบบของนโยบายความม่ันคง
แห่งชาติ ให้สอคล้องกับ ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ และยุทธศาสตร์
ชาติ 20 ปี เพื่อให้สามารถนำมาปฏิบัติจริงได้อย่างมีประสิทธิผลและประสิทธิภาพ 

ขอบเขตของการวิจัย 

 1. เน้นการวิจัยเฉพาะเรื่องอธิปไตยไซเบอร์ที่มีผลกระทบต่อความมั่นคงของชาติ  
ไม่รวมเรื่องการโจมตีของแฮกเกอร์ในทางเทคนิค 
 2. วิจัยเฉพาะยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติของ
ต่างประเทศท่ีเปิดเผยได้เท่านั้น 
 
 
 
 

วิธีดำเนินการวิจัย 

 การวิจัยครั้งนี้เป็นการวิจัยเชิงคุณภาพ โดยศึกษาวิเคราะห์กระบวนการ รูปแบบ และ
ลักษณะของปัญหาอธิปไตยไซเบอร์ในประเทศไทย และ ในต่างประเทศ รวมถึงการพิจารณา
ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติของต่างประเทศเฉพาะที่มีความสอดคล้อง
กับเรื่องอธิปไตยไซเบอร์ มีการศึกษาเปรียบเทียบกับต่างประเทศบางประเทศ โดยมุ่งเน้นให้เห็นถึง
ความแตกต่างในการแก้ปัญหาของแต่ละประเทศที่ศึกษา เพ่ือนำแนวทางการกำหนดและ 
พัฒนายุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติของประเทศไทย มีความเหมาะสม
ของเนื้อหากับกรอบเวลา รวมทั้งมีการสัมภาษณ์ผู้ทรงคุณวุฒิเพ่ือให้ได้แนวทางในการกำหนด 
และพัฒนายุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติของประเทศไทยเพื่อให้สามารถ
นำไปปฏิบัติได้จริง  

ประโยชน์ที่ได้รับจากการวิจัย  

 1. จะทำให้ได้แนวทางในการพัฒนายุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติของประเทศไทย และรูปแบบในการกำหนดนโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ ซึ่งจะช่วยให้มีทิศทางในการดำเนินการด้านการรักษาความมั่นคงของชาติ เพ่ือให้บรรลุ
เป้าหมายในการแก้ปัญหาอธิปไตยไซเบอร์ในระยะสั้นและระยะยาว  
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 2. ได้แนวคิดในการปรับยุทธศาสตร์ความมั่นคงแห่งชาติ นโยบายความมั่นคงแห่งชาติ 
บทบาท และโครงสร้างของหน่วยงานที่รับผิดชอบหลักในการกำหนดนโยบายความมั่นคงแห่งชาติ 
และการจัดการกับปัญหาอธิปไตยไซเบอร์ เพ่ือให้สามารถปฏิบัติงานไปสู่วัตถุประสงค์หลักคือ  
การรักษาความมั่นคงของชาติในระยะยาวโดยสอดรับกับแผนยุทธศาสตร์ชาติ 20 ปีที่ได้ประกาศ 
ในราชกิจจานุเบกษาแล้ว  

คำจำกัดความ 

ความมั่นคง  หมายถึง การมีความมั่นคงปลอดภัยจากภัยและการเปลี่ยนแปลง 
  ทั้ งภายในประเทศและภายนอกประเทศในทุ กระดับ 
  ทั้งระดับประเทศ สังคม ชุมชน ครัวเรือน และปัจเจกบุคคล
  และมีความมั่นคง ในทุกมิติ ทั้งมิติทางการทหาร เศรษฐกิจ 
  สังคม สิ่งแวดล้อม และการเมือง เช่น ประเทศมีความมั่นคง
  ในเอกราชและอธิปไตย มีการปกครองระบบประชาธิปไตย 
  ที่มีพระมหากษัตริย์ทรงเป็นประมุขสถาบันชาติ ศาสนา  
  พระมหากษัตริย์มีความเข้มแข็งเป็นศูนย์กลางและเป็นที่ยึด
  เหนี่ยวจิตใจของประชาชน มีระบบการเมืองที่มั่นคงเป็นกลไก
  ที่นำไปสู่การบริหารประเทศที่ต่อเนื่องและโปร่งใสตามหลัก
  ธรรมาภิบาลสังคมมีความปรองดองและความสามัคคี สามารถ
  ผนึกกำลังเพ่ือพัฒนาประเทศ ชุมชนมีความเข้มแข็งครอบครัว
  มีความอบอุ่น ประชาชน มีความมั่นคงในชีวิต มีงานและ 
  รายได้ที่มั่นคงพอเพียงกับการดำรงชีวิต มีการออมสำหรับ 
  วัยเกษียณ ความมั่นคงของอาหาร พลังงาน และน้ำ มีที่อยู่
  อาศัย และความปลอดภัยในชีวิตทรัพย์สิน 
การรักษาความมั่นคงปลอดภัยไซเบอร์     
 หมายถึง มาตรการหรือการดำเนินการที่กำหนดขึ้นเพ่ือป้องกัน รับมือ 
  และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ทั้งจากภายใน
  และภายนอกประเทศ  อันกระทบต่อความมั่นคงของรัฐ 
  ความมั่นคงทางเศรษฐกิจ ความมั่นคง ทางทหาร และความ
  สงบเรียบร้อยภายในประเทศ  
ภัยคุกคามทางไซเบอร์ หมายถึง การกระทำหรือการดำเนินการใด ๆ  โดยมิชอบ  โดยใช้  

  คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์ 
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  โดยมุ่งหมายให้เกิดการประทุษร้าย ต่อระบบคอมพิวเตอร์ 
  ข้อมูลคอมพิวเตอร์  หรือข้อมูล อ่ืนที่ เกี่ยวข้อง  และเป็น 
  ภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผล
  กระทบต่อการทำงานของคอมพิวเตอร์ 

อธิปไตยไซเบอร์ หมายถึง แนวคิดที่ รัฐบาลของแต่ละประเทศควรมีสิทธิ เสรีภาพ 
  มีเอกราชและอธิปไตยในการบริหารจัดการระบบอินเทอร์เน็ต
  และการบริการออนไลน์ต่าง ๆ ที่อยู่บนอินเทอร์เน็ตใน 
  ประเทศของตนเองแต่ในอีกความหมายหนึ่ง อาจหมายถึง
  เรื่องที่ประชาชนในชาติอาจถูกครอบงำทางเทคโนโลยี  
  โดยเจ้าของแพลตฟอร์มที่ประชาชนนิยมใช้  โดยไม่รู้ตัวและ
  รัฐบาลในประเทศนั้นไม่สามารถบริหาร จัดการได้ทำให้เกิดผล
  กระทบทางลบต่อเศรษฐกิจ สังคม และความมั่นคงของชาติ  
  ในระยะยาว  
 



  

บทที่ 2 

การทบทวนวรรณกรรม และงานวิจัยที่เกี่ยวข้อง 

ทฤษฎีและแนวคิดในการจัดทำยุทธศาสตร์การรักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติของตา่งประเทศ  

 The Global Cybersecurity Capacity Centre (GCSCC) แห่ ง University of Oxford1 
ประเทศสหราชอาณาจักร ได้จัดทำคู่มือกรอบแนวคิดแบบจำลองวุฒิภาวะความสามารถด้าน 
ความมั่นคงปลอดภัยไซเบอร์ระดับประเทศ (National cyber security capacity maturity model : 
CMM) ซึ่งเป็นคู่มือในการประเมินศักยภาพและขีดความสามารถในการบริหารจัดการด้านความมั่นคง
ปลอดภัยไซเบอร์ระดับประเทศ เพ่ือช่วยเพ่ิมขีดความสามารถด้านการบริหารจัดการความมั่นคง
ปลอดภัยไซเบอร์ของประเทศให้เป็นระบบ มีประสิทธิผล เป็นที่ยอมรับในระดับสากล ทั้งนี้ ปัจจุบัน 
GCSCC ได้นำ CMM มาใช้ในการประเมินความสามารถด้านการบริหารจัดการความมั่นคงปลอดภัย 
ไซเบอร์มาแล้วกว่า 100 ประเทศทั่วโลก 
 กรอบการประเมินขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ระดับประเทศ 

ตามแนวคิดของ CMM แบ่งหมวดหมู่ของขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ 
(Cybersecurity capacity) ออกได้ 5 มิติ โดยมีรายละเอียด (แผนภาพที่ 2-1) ดังนี้ 
 มิติที่  1 National cybersecurity framework and policy เป็นขีดความสามารถ 

ในการพัฒนานโยบาย และยุทธศาสตร์ด้านความม่ันคงปลอดภัยไซเบอร์ในระดับประเทศความสามารถ 
ในการรับมือกับภัยคุกคามทางไซเบอร์ การบริหารจัดการในภาวะวิกฤต การปกป้องโครงสร้างพ้ืนฐาน
ที่สำคัญ การเตือนภัยล่วงหน้า การฟ้ืนฟูหรือซ่อมแซมความเสียหาย รวมถึงความสามารถในการ
พัฒนานโยบายความม่ันคงที่มีประสิทธิภาพในการป้องป้องและทนทานต่อภัยคุกคาม 
 มิติที่ 2 Cyber culture and society เป็นขีดความสามารถด้านความรู้ความเข้าใจ

ของประชาชนในเรื่องความเชื่อมั่นต่อบริการอินเทอร์เน็ต บริการอิเล็กทรอนิกส์ของภาครัฐ และ
พาณิชย์อิเล็กทรอนิกส์ และความเข้าใจเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลบนโลกออนไลน์  
ความเข้าใจของประชาชนในเรื่องความเสี่ยงที่เกี่ยวข้องกับโลกไซเบอร์ต่าง ๆ กลไกการให้ผู้ใช้งาน

 

 1 Global Cyber Security Capacity Centre. Cybersecurity Capacity Maturity 
Model for Nations (CMM). Revised Edition. University of Oxford., 2016. 
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รายงานอาชญากรรมทางไซเบอร์ รวมถึงบทบาทของเครือข่ายสังคมออนไลน์ต่อการเปลี่ยนแปลง
ทัศนคติ และพฤติกรรมของผู้ใช้งาน 
 
 
 มิติที่ 3 Cybersecurity education, training and skills เป็นขีดความสามารถด้าน

ความตระหนักรู้ (Awareness) ถึงความสำคัญในเรื่องความมั่นคงปลอดภัยทางไซเบอร์ ของภาครัฐ
ภาคเอกชน และประชาชนทั่วไป ตลอดจนการเข้าถึงและคุณภาพของการให้ความรู้และการอบรม
ด้านความมั่นคงปลอดภัยไซเบอร์ของภาครัฐ ภาคเอกชนและประชาชนทั่วไป 
 มิติที่ 4 Legal and regulatory frameworks เป็นขีดความสามารถในการออกแบบ
และบังคับใช้กฎหมาย รวมถึงการตัดสินคดีความที่ เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์  
ทั้งในด้านความมั่นคงด้านเทคโนโลยีสารสนเทศและการสื่อสาร การคุ้มครองข้อมูลส่วนบุคคล และ
การคุ้มครองความเป็นส่วนตัว (Privacy protection) ถือว่าเป็นอีกมิติที่มีความจำเป็นต้องพัฒนา
เพ่ือให้เท่าทันการเปลี่ยนแปลงทางดิจิทัล (Digital transformation) ที่กำลังเกิดขึ้นและส่งผลกระทบ
ต่อการดำเนินชีวิตของประชาชนทั่วโลก 
 มิติที่ 5 Standards, organizations, and technologies เป็นขีดความสามารถด้าน
การใช้เทคโนโลยีที่มีประสิทธิภาพเพ่ือรักษาความมั่นคงปลอดภัยทางด้านไซเบอร์ให้กับประชาชน
ทั่วไป องค์กร โครงสร้างพ้ืนฐานของประเทศ มาตรฐานและการถอดบทเรียนจากกรณีศึกษาที่ดี  
ด้านความม่ันคงปลอดภัยทางไซเบอร์ ตลอดจนเทคโนโลยีเพ่ือลดความเสี่ยงที่เกี่ยวข้องกับความมั่นคง
ปลอดภัยไซเบอร์ 

แผนภาพที่ 2-1 ขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ 5 มิติ ตามแนวคิด CMM 
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ที่มา : The Global Cybersecurity Capacity Centre แหง่ University of Oxford 

 จากขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity capacity)  
ทั้ง 5 มิติข้างต้น ในแต่ละมิติมีส่วนที่ทับซ้อนกัน แสดงถึงความสัมพันธ์ระหว่างขีดความสามารถ 
แต่ละมิติ โดยในแต่ละขีดความสามารถประกอบด้วยปัจจัย (Factor) คุณลักษณะ (Aspects)  
ระยะของการขับเคลื่อน (Stages of maturity) และตัวชี้วัด (Indicator) โดยมีความหมายสรุปได้  
(แผนภาพที่ 2-2) ดังนี้ 
 มิติ (Dimension) แสดงถึง หมวดหมู่ของขีดความสามารถด้านความมั่นคงปลอดภัย 
ไซเบอร์  
 ปัจจัย (Factor) แสดงถึง คุณลักษณะของขีดความสามารถด้านความมั่นคงปลอดภัย 
ไซเบอร์ เป็นองค์ประกอบที่ใช้ในการพัฒนาขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ 
รายการปัจจัยทั้งหมดสะท้อนถึงภูมิทัศน์ของขีดความสามารถความมั่นคงปลอดภัยไซเบอร์ภายใต้  
มิตินั้น ๆ การกำหนดรายการปัจจัยทำได้จากการทบทวนและเรียนรู้จากประสบการณ์ ภายในปัจจัย
ประกอบด้วยกลุ่มของคุณลักษณะ (Aspects) ซึ่งเป็นการจัดหมวดหมู่ของปัจจัย 
 คุณลักษณะ (Aspect) แสดงถึง  การจัดกลุ่ มของปัจจัยให้อยู่ ในหมวดหมู่ ของ
คุณลักษณะ จะช่วยให้สามารถจัดกลุ่มของตัวชี้วัดที่สามารถเข้าใจได้ง่ายมากข้ึน  
 ระยะของการขับเคลื่อน (Stages of maturity) แสดงถึง ลำดับของความก้าวหน้า 
ในการพัฒนาขีดความสามารถในแต่ละกลุ่มปัจจัยและคุณลักษณะ โดย CMM แบ่งระยะเวลาของ 
การขับเคลื่อนออกเป็น 5 ระยะ 
 ตัวชี้วัด (Indicator) แสดงถึง ขั้นตอน ปฏิบัติการ หรือองค์ประกอบ ที่บ่งชี้ถึงระยะ 
ของการขับเคลื่อนภายใต้มิติ ปัจจัย และคุณลักษณะต่าง ๆ ประเทศต้องบรรลุเป้าหมายของทุก
ตัวชี้วัดในมิติ ปัจจัย และคุณลักษณะนั้น ๆ เพ่ือเพ่ิมขีดความสามารถของประเทศ ตัวชี้วัดส่วนใหญ่ 
มีค่าได้ 2 รูปแบบ เช่น สำเร็จ ไม่สำเร็จ เป็นต้น  

แผนภาพที่ 2-2 ระยะของการขับเคลื่อน (Stages of maturity) แสดงถึงลำดับของความก้าวหน้า 
ในการพัฒนาขีดความสามารถในแต่ละกลุ่มปัจจัยและคุณลักษณะ โดย CMM แบ่งระยะเวลาของ 
การขับเคลื่อนออกเป็น 5 ระยะ 



9 

 

 
ที่มา : The Global Cybersecurity Capacity Centre แหง่ University of Oxford 
 
 
 นอกจากนี้ กรอบแนวคิดของ CMM ได้แบ่งระยะของการกำหนดยุทธศาสตร์ (Stage of 
Maturity) ด้านการดูแลความมั่นคงปลอดภัยทางไซเบอร์ ออกเป็น 5 ระยะ (แผนภาพที่ 2-3) ดังนี้ 
 ระยะที่ 1 Start-up เป็นระดับที่เพ่ิงเริ่มอภิปรายเกี่ยวกับแนวทางการสร้างขีดความสามารถ 
(Capacity building) ในการดูแลความมั่นคงปลอดภัยทางไซเบอร์ แต่ยั ง ไม่ เริ่มดำเนินการ 
ตัวอย่างเช่น การเริ่มอภิปรายเกี่ยวกับความตระหนักรู้ทางไซเบอร์ แต่ยังไม่ทราบถึงความจำเป็น 
ของความตระหนักรู้อย่างชัดเจน เป็นต้น 
 ระยะที่ 2 Formative เป็นระดับที่เริ่มปรากฏแนวทางที่ชัดเจนแล้ว แต่ยังไม่จัดเป็น
ระเบียบหรือไม่เป็นหมวดหมู่ ตัวอย่างเช่น การสร้างโครงการเพ่ิมความตระหนักรู้ทางไซเบอร์  
ผ่านการอบรมพัฒนาบุคลากร โดยกำหนดกลุ่มเป้าหมายเฉพาะเจาะจง แต่โครงการยังไม่เชื่อมโยง  
กับยุทธศาสตร์ชาติ เป็นต้น 
 ระยะที่ 3 Established เป็นระดับที่เริ่มดำเนินการตามแนวทางแล้ว อยู่ในขั้นตอนของ
การตัดสินใจทางเลือกต่าง ๆ และจัดสรรทรัพยากร ตัวอย่างเช่น โครงการเพ่ิมความตระหนักรู้ 
ทางไซเบอร์มีหน่วยงานรับผิดชอบชัดเจนแล้ว และขยายกลุ่มเป้าหมายออกไปในวงกว้าง และ 
เริ่มประสานขอความร่วมมือกับภาคส่วนต่าง ๆ เป็นต้น 
 ระยะที่ 4 Strategic เป็นระดับที่มีการจัดลำดับความสำคัญของแนวทางว่าอยู่ในระดับ
องค์กรหรือระดับชาติ ตัวอย่างเช่น โครงการเพ่ิมความตระหนักรู้ทางไซเบอร์อยู่ในระยะที่ได้รับ 
การบูรณาการความร่วมมือจากภาคส่วนต่าง ๆ ในประเทศ เป็นต้น 
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 ระยะท่ี 5 Dynamic เป็นระดับที่มีความชัดเจนในด้านกลไกที่จะนำไปสู่การเปลี่ยนแปลง
ยุทธศาสตร์ ซึ่งขึ้นอยู่กับภัยคุกคามไซเบอร์ที่เกิดขึ้นจริงในปัจจุบัน ตัวอย่างเช่น โครงการเพ่ิมความ
ตระหนักรู้ทางไซเบอร์อยู่ในระยะท่ีทำให้เกิดการจัดสรรทรัพยากรและการลงทุนครั้งใหม่ สามารถเห็น
ผลกระทบจากการสร้างความตระหนักรู้ทางไซเบอร์อย่างชัดเจน เป็นต้น  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

แผนภาพที่ 2-3 ระยะของการกำหนดยุทธศาสตร์ 
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ที่มา : The Global Cybersecurity Capacity Centre แหง่ University of Oxford 
 

หลักการกำหนดยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
ของต่างประเทศ  

 1. ประเทศสหรัฐอเมริกา 

  ประเทศสหรัฐอเมริกาเป็นประเทศที่ต้องเผชิญกับความท้าทายทางไซเบอร์  
ทั้งจากผู้ก่อการร้าย และประเทศมหาอำนาจอ่ืน เช่น รัสเซีย จีน อิหร่าน และเกาหลีเหนือ นับตั้งแต่ 
ปี 2546 ซึ่งสำนักงานความมั่นคงปลอดภัยและโครงสร้างพ้ืนฐานทางไซเบอร์ (Cybersecurity and 
infrastructure security agency : CISA) กระทรวงความมั่นคงแห่งมาตุภูมิ มีการจัดทำยุทธศาสตร์
ชาติด้านการรักษาความมั่นคงปลอดภัยของโลกไซเบอร์สเปซ (National strategy to secure 
cyberspace)2 หลังจากเกิดเหตุการณ์วินาศกรรมเมื่อวันที่ 11 กันยายน 2544 เป็นระยะเวลาถึง 

 
2 สำนักงานความมั่นคงปลอดภัยและโครงสร้างพ้ืนฐานทางไซเบอร์ (Cybersecurity 

and Infrastructure Security Agency : CISA) The National Strategy to secure Cyberspace. 
February 2003.  
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15 ปี ที่ประเทศสหรัฐอเมริกาไม่ได้ปรับปรุงยุทธศาสตร์ความมั่นคงด้านไซเบอร์ ในขณะที่ภัยคุกคาม
ทางไซเบอร์เพ่ิมขึ้นทวีคูณ จนกระทั่งในปี 2561 ทำเนียบขาว ประเทศสหรัฐอเมริกา3 ได้เผยแพร่
ยุทธศาสตร์ไซเบอร์ของประเทศ (National cyber strategy) ประกอบด้วยเสาหลัก 4 ด้าน ได้แก่  
1. เสาหลักที่  1 การปกป้องผืนแผ่นดินและวิถีชีวิตของอเมริกันชน (Protect the American 
people, the homeland, and the American way of life) 2. เส าหลักที่  2 การเสริมสร้ าง 
ความมั่งคั่งของอเมริกา (Promote American prosperity) 3. เสาหลักที่ 3 การรักษาสันติภาพ 
ด้วยพลัง (Preserve peace through strength) และ 4. เสาหลักที่  4 การขยายอิทธิพลของ
สหรัฐอเมริกา (Advance American influence) โดยมีสาระสำคัญ ดังนี้ 
  1.1 เสาหลักที่ 1 การปกป้องผืนแผ่นดินและวิถีชีวิตของอเมริกันชน (Protect the 
American people, the homeland, and the American way of life) 
   1.1.1 การรักษาความมั่นคงปลอดภัยให้กับเครือข่ายกิจการโทรทัศน์ และ
กิจการโทรคมนาคมของสหพันธรัฐ และข้อมูลของสหพันธรัฐ (Secure federal networks and 
information) โดยการกำหนดมาตรฐานในการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัย 
ไซเบอร์ที่มีประสิทธิภาพ และการรวมศูนย์การสั่งการและมอบหมายหน้าที่ความรับผิดชอบ รวมถึง
กำกับดูแลภาพรวมการทำงานของหน่วยงานที่เก่ียวข้อง 
   1.1.2 การรักษาความมั่นคงปลอดภัยโครงสร้างพ้ืนฐานที่สำคัญยิ่งยวด (Secure 
critical infrastructure) โดยการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ที่เกี่ยวข้องกับ
โครงสร้างพ้ืนฐาน การกระจายและจัดสรรความเสี่ยงระหว่างภาครัฐและภาคเอกชนในลักษณะ 
ของการร่วมลงทุนระหว่างภาครัฐและเอกชน (PPPs) การจัดลำดับความสำคัญของปฏิบัติการ 
(Consequence-driven) ที่ลดความรุนแรงและความยาวนานของการหยุดชะงักของโครงสร้าง
พ้ืนฐาน 
   1.1.3 การรับมืออาชญากรรมทางไซเบอร์และการพัฒนาการรายงานอุบัติการณ์ 
(Combat cybercrime and improve incident reporting) โดยอาศัยความร่วมมือระหว่างมลรัฐ 
ท้องถิ่น ชนเผ่า และเขตแดน ในการตรวจตรา ป้องกัน ต่อต้าน และสืบสวนสอบสวนเกี่ยวกับภัย
คุกคามทางไซเบอร์ต่อประเทศสหรัฐ 
  1.2 เสาหลักที่  2 การเสริมสร้างความมั่งคั่งของอเมริกา (Promote American 
prosperity) 

 
3 White Hourse. (2018). National Cyber Strategy of the United States of 

America.  
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   1.2.1 พัฒนาเศรษฐกิจดิจิทัลให้มีความมั่นคั่งและมีความทนทานต่อภัยคุกคาม
ทางไซเบอร์ (Foster a vibrant and resilient digital economy) โดยการสนับสนุนการกำหนด
มาตรฐานของการรักษาความมั่นคงปลอดภัยทางเศรษฐกิจ ตลาดกลางการพาณิชย์ (Marketplace) 
และนวัตกรรม 
   1.2.2 พัฒนาและคุ้มครองทรัพย์สินทางปัญญาของประเทศสหรัฐอเมริกา 
(Foster and protect United States ingenuity) โดยการคุ้มครองสิ่งประดิษฐ์ เทคโนโลยี และ
นวัตกรรมของประเทศสหรัฐอเมริกาจากการจารกรรมทรัพย์สินทางปัญญา รวมถึงการผลักดันบทบาท
ผู้นำด้านเทคโนโลยี เช่น ปัญญาประดิษฐ์ (Artificial intelligence: AI) วิทยาศาสตร์ข้อมูลควอนตัม 
(Quantum information science) และโครงสร้างพ้ืนฐานโทรคมนาคมสำหรับอนาคต (Next 
generation telecommunication infrastructure) เป็นต้น 
   1.2.3 พัฒนากำลังแรงงานด้านความมั่นคงปลอดภัยไซเบอร์ที่ เหนือกว่า 
(Develop a superior cybersecurity workforce) โดยพัฒนาศูนย์รวมบุคลากรมากความสามารถ 
(Talent pool) และดึงดูดผู้เชี่ยวชาญจากต่างประเทศ 
  1.3 เสาหลักที่ 3 การรักษาสันติภาพด้วยพลัง (Preserve peace through strength) 
   1.3.1 สร้างเสถียรภาพทางไซเบอร์ผ่านพฤติกรรมความรับผิดชอบของรัฐ 
ที่เป็นบรรทัดฐานทางสังคม (Enhance cyber stability through norms of responsible state 
Behavior) ผ่านกรอบความรับผิดชอบของรัฐภายใต้กฎหมายระหว่างประเทศ การสร้างความเชื่อมั่น
ต่อความสามารถในการลดความเสี่ยงจากกิจกรรมไซเบอร์ที่มีความประสงค์ร้าย 
   1.3.2 หยุดยั้งพฤติกรรมที่ไม่เหมาะสมในโลกไซเบอร์สเปซ (Attribute and 
deter unacceptable behavior in cyberspace) กิจกรรมไซเบอร์ที่เป็นภัยต่อประเทศสหรัฐอเมริกา 
ด้วยวิธีการทางการฑูต การข่าวสาร การทหาร การเงิน การข่าวกรอง และการบังคับใช้กฎหมาย 
  1.4 เสาหลักที่  4 การขยายอิทธิพลของสหรัฐอเมริกา (Advance American 
influence) 
   1.4.1 สนับสนุนเสรีภาพบนระบบอินเทอร์เน็ต เชื่อมโยงกันได้ เชื่อถือได้ และ
มั่นคงปลอดภัย (Promote an open, interoperable, reliable, and secure internet) ซึ่งเป็น
ส่วนหนึ่งของหลักสิทธิมนุษยชน และเสรีภาพขั้นพ้ืนฐาน และป้องกันการใช้ อินเทอร์เน็ตเสรีเป็น
เครื่องมือทางการเมือง โดยยึดมั่นในหลักการนี้ให้เป็นมาตรฐานระดับสากล 
   1.4.2 สร้างขีดความสามารถไซเบอร์ระหว่างประเทศ (Build international 
cyber capacity) โดยส่งเสริมการพัฒนาขีดความสามารถไซเบอร์ให้ประเทศพันธมิตร เพ่ือให้ประเทศ
พันธมิตรสามารถปกป้องตนเองได้ และสามารถสนับสนุนประเทศสหรัฐอเมริกาในการรับมือกับปัญหา
ภัยคุกคามไซเบอร์อย่างมีประสิทธิภาพ แลกเปลี่ยนข้อมูลภัยคุกคามไซเบอร์กับประเทศพันธมิตร  
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เพ่ือป้องกันโครงสร้างพ้ืนฐานที่สำคัญยิ่งยวดและห่วงโซ่อุปทานของโลก รวมถึงขยายความร่วมมือ
ทางด้านการฑูต การเศรษฐกิจ และความม่ันคงปลอดภัย  

 2. ประเทศสหราชอาณาจักร 

  รัฐบาลสหราชอาณาจักร4 ได้จัดทำยุทธศาสตร์การรักษาความมั่นคงปลอดภัย 
ไซเบอร์ของประเทศ ปี 2559 – 2564 (National cyber security strategy 2016 – 2021) ในปี 2559 
โดยมีเป้าประสงค์หลัก 3 ด้าน ได้แก่ การป้องกัน (Defend) การยับยั้ง (Deter) และการพัฒนา 
(Develop) ในส่วนของการป้องกัน หมายถึง การป้องกันสหราชอาณาจักรจากภัยคุกคามทางไซเบอร์ 
การรับมือกับอุบัติการณ์ เพ่ือให้ระบบเครือข่าย ระบบข้อมูล ธุรกิจ และประชาชน ได้รับความปลอดภัย 
และสามารถป้องกันตนเองได้ การยับยั้ง หมายถึง การตรวจสอบ ทำความเข้าใจ สืบสวนสอบสวน 
และหยุดยั้งกิจกรรมที่ประสงค์ร้ายต่อสหราชอาณาจักร ติดตามและลงโทษผู้กระทำความผิด และ  
การพัฒนา หมายถึง การสร้างนวัตกรรม การวิจัย และพัฒนา เพ่ือตอบสนองความต้องการของ
ประเทศ และความพร้อมรับมือภัยคุกคามและความท้าทายในอนาคต ทั้ งนี้ แผนยุทธศาสตร์จำแนก
ออกตามเป้าประสงค์หลัก 3 ด้าน สรุปได้ ดังนี้ 
  2.1 การป้องกัน (Defend)  
   2.1.1 การพัฒนาระบบความมั่นคงปลอดภัยไซเบอร์ (Active cyber defence 
: ACD) โดยสร้างความทนทานต่อการโจมตีทางไซเบอร์ ความเข้าใจต่อภัยคุกคามทางไซเบอร์ และ
การรับมือกับภัยคุกคามทางไซเบอร์ 
   2.1.2 การรักษาความมั่นคงปลอดภัยของระบบ อินเทอร์เน็ต (Building 
a more secure internet) โดยสร้างความมั่นใจว่า การพัฒนาเทคโนโลยีใหม่ต้องมีความมั่นคง
ปลอดภัยเป็นค่าตั้งต้น (Secure by default) และมีระบบรักษาความปลอดภัยทั้งซอฟต์แวร์และ
ฮาร์ดแวร์  
   2.1.3 การคุ้มครองข้อมูลภาครัฐ (Protecting government) ในทุกหน่วยงาน 
และทุกระดับของหน่วยงานภาครัฐ เพ่ือรักษาความเชื่อมั่นของประชาชนต่อระบบและบริการของ
ภาครัฐ 
   2.1.4 การคุ้มครองโครงสร้างพ้ืนฐานของประเทศที่สำคัญยิ่งยวดและภาคส่วน
เศรษฐกิจที่มีความสำคัญยิ่งยวด (Protecting our critical national infrastructure and other 
priority sectors) ซึ่งมีผลกระทบต่อวิถีชีวิตของประชาชน ระบบเศรษฐกิจ ชื่อเสียงและจุดยืนของ
ประเทศในเวทีโลก 

 
4 HM Government. National Cyber Strategy 2016-2021.  
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   2.1.5 การพัฒนาพฤติกรรมของภาคธุรกิจและประชาชน (Changing public 
and business behaviours) ให้มีความตระหนักรู้ และความเข้าใจต่อภัยคุกคามไซเบอร์ 
   2.1.6 การบริหารจัดการอุบัติการณ์และความเข้าใจต่อภัยคุกคามไซเบอร์  
(Managing incidents and understanding the threat)  โด ย ก ำ ห น ด ก ร ะ บ ว น ก า รส ร้ า ง 
ความร่วมมือในภาวะที่เกิดภัยคุกคามไซเบอร์ระหว่างภาครัฐและเอกชน เพ่ือให้มั่นใจว่า มีการจัดเก็บ
ข้อมูล แลกเปลี่ยนข้อมูล อย่างรวดเร็วและทันการณ์  
  2.2 การยับยั้ง (Deter) 
   2.2.1 การป้องปรามในโลกไซเบอร์ (Cyber’s role in deterrence) จากการ 
รุกรานทางไซเบอร์และอธิปไตย (Sovereignty) ของประเทศ โดยสร้างความเข้มแข็งให้ประเทศ 
จนโจมตีได้ยาก ลดผลประโยชน์ และเพ่ิมต้นทุนของการโจมตีทางไซเบอร์ไม่ว่าจะเป็นการโจมตี 
ที่มีเป้าหมายทางด้านการเมือง เป้าหมายทางการฑูต เป้าหมายทางเศรษฐกิจ หรือเป้าหมาย  
เชิงยุทธศาสตร์ 
   2.2.2 การลดอาชญากรรมทางไซเบอร์ (Reducing cyber crime) โดยเพ่ิม
ต้นทุนในการโจมตีทางไซเบอร์ ลดผลประโยชน์จากการโจมตีทางไซเบอร์ ลดความเปราะบางต่อ 
การถูกโจมตีทางไซเบอร์ และติดตามจับกุมอาชญากรท่ีโจมตีสหราชอาณาจักร 
   2.2.3 การรับมือผู้ประสงค์ร้ายจากภายนอกประเทศ (Countering hostile 
foreign actors) ที่พุ่งเป้าหมายโจมตีการเมือง เศรษฐกิจ และความม่ันคงทางการทหารของประเทศ 
   2.2.4 การป้องกันการก่อการร้าย (Preventing terrorism) โดยการลดความ
เสี่ยงจากการถูกโจมตีทางไซเบอร์ และป้องกันการถูกโจมตีผ่านการเฝ้าระวัง ติดตามสืบสวนสอบสวน 
ร่วมงานกับประเทศพันธมิตรในการจับกุมผู้ก่อการร้ายทางไซเบอร์ 
   2.2.5 การพัฒนาขีดความสามารถด้านอธิปไตยไซเบอร์เชิงรุก (Enhancing 
sovereign capabilities – offensive cyber) โดยการโจมตีเครือข่ายหรือระบบของผู้ประสงค์ร้าย 
ทำลายโอกาสในการโจมตีทางไซเบอร์ และมีการพัฒนาขีดความสามารถในการปฏิบัติการเชิงรุก 
   2.2.6 การพัฒนาขีดความสามารถด้านอธิปไตยการเข้ารหัสข้อมูล (Enhancing 
sovereign capabilities – cryptography) โด ยอาศั ยทั กษ ะและ เท ค โน โลยี ของภ า ค เอ ก ช น 
ที่มขีีดความสามารถสูง 
  2.3 การพัฒนา (Develop) 
   2.3.1 การพัฒนาทักษะการรักษาความมั่นคงปลอดภัยไซเบอร์ (Strengthening 
cyber security skills) โดยการพัฒนาบุคลากรและผู้เชี่ยวชาญให้มีเส้นทางการเจริญก้าวหน้าในสาย
อาชีพอย่างชัดเจน 
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   2.3.2 การกระตุ้นการเจริญเติบโตในภาคส่วนการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ (Stimulating growth in the cyber security sector) โดยสนับสนุนให้ผู้ที่มีแนวคิดในการ
ผลิตนวัตกรรม โดยเฉพาะวิสาหกิจขนาดกลางและขนาดย่อม (Small and medium enterprises : 
SMEs) ให้สามารถเข้าถึงเงินทุน และสามารถเพ่ิมทักษะความรู้ด้านเทคโนโลยีได้ 
   2.3.3 การสนับสนุนวิทยาการและเทคโนโลยีด้านความมั่นคงปลอดภัยไซเบอร์  
(Promoting cyber security science and technology) ทั้งในด้านการวิจัยและพัฒนา และด้าน
วิชาการ เพ่ือดึงดูดผู้มีความรู้ความสามารถให้เข้าสู่ภาคส่วนเทคโนโลยีด้านความมั่นคงปลอดภัย 
ไซเบอร์ 
   2.3.4 การเฝ้าติดตามและวิเคราะห์การเปลี่ยนแปลงของเทคโนโลยี (Effective 
horizon scanning) โดยการคาดการณ์ภัยคุกคามในอนาคต ในช่วงระยะ 5 – 10 ปีข้างหน้า 
การคาดการณ์ผลกระทบจากภัยคุกคามที่อาจจะเกิดขึ้น รวมถึงเสนอแนะเพ่ือกำหนดนโยบาย 
และแผนการรับมือภัยคุกคามที่อาจจะเกิดข้ึนในอนาคต 
  ทั้งนี้  สำนักงานคณะรัฐมนตรี ประเทศสหราชอาณาจักร 5 ได้เผยแพร่รายงาน
ความก้าวหน้าของการขับเคลื่อนยุทธศาสตร์ ในปี 2561 โดยพบความก้าวหน้าของการขับเคลื่อนแผน
เชิงยุทธศาสตร์ 13 เรื่อง ได้แก่ 1. ความเข้าใจในภัยคุกคามไซเบอร์ (Understanding the threat)  
2. การรับมือกับอาชญากรรมไซเบอร์ (Tackling cyber crime) 3. การรับมือกับอุบัติการณ์ไซเบอร์ 
(Responding to cyber incidents) 4 . ระบบป้ องกันการโจมตีท างไซ เบอร์  (Active cyber 
defence) 5. การสร้างความปลอดภัยทางเทคโนโลยีด้วยการออกแบบ (Making technology 
secure by design) 6. การพัฒนาความมั่นคงปลอดภัยไซเบอร์ของรัฐบาล ( Improving the cyber 
security of government) 7. การบริหารจัดการความเสี่ยงไซเบอร์ในระบบเศรษฐกิจและสังคม 
(Managing cyber risk in the wider economy and society) 8. การบริหารจัดการความเสี่ยง 
ไซเบอร์ในโครงสร้างพื้นฐานที่สำคัญยิ่งยวดของประเทศ (Managing cyber risk in critical national 
infrastructure) 9. การพัฒนาภาคส่วนความมั่นคงปลอดภัยไซเบอร์ (Developing the cyber 
security sector) 10. การพัฒนาทักษะด้านความมั่นคงปลอดภัยไซเบอร์ (Developing the cyber 
security skills pipeline) 11. การวางแผนการวิจัยและพัฒนา (Research, development and 
future planning) 12. การผลักดันประเด็นปัญหาความมั่นคงปลอดภัยไซเบอร์ในเวทีระหว่าง
ประเทศ (International action)และ 13. การสร้างการทำงานของหน่วยงานภาครัฐให้เป็นไปใน
ทิศทางเดียวกัน (Strengthening our whole-of-Government approach) 

 
5 Cabinet Office (2019). National Cyber Security Strategy Progress Report 

2016 – 2021.  
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 3. ประเทศสิงคโปร์ 
  หน่วยงานความมั่นคงปลอดภัยไซเบอร์แห่งชาติแห่งสิงคโปร์ (Cyber security 
agency of Singapore : CSA)6 ได้เผยแพร่ยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์ในปี 2559  
โดยกำหนดให้ยุทธศาสตร์ประกอบด้วย 4 เสาหลัก ได้แก่ 1 . การสร้างโครงสร้างพ้ืนฐานที่มี  
ความทนทานต่อภัยคุกคามทางไซเบอร์ (Building resilient infrastructure) 2. การสร้างโลก 
ไซเบอร์สเปซที่ปลอดภัยยิ่งขึ้น (Creating a safer cyberspace) 3. การพัฒนาระบบนิเวศของความ
มั่นคงปลอดภัยไซเบอร์ (Developing a vibrant cybersecurity ecosystem) และ 4. การสร้าง
ความร่วมมือระหว่างประเทศ (Strengthening international partnership) โดยมีสาระสำคัญ ดังนี้ 
  3.1 การสร้างโครงสร้างพ้ืนฐานที่มีความทนทานต่อภัยคุกคามทางไซเบอร์ (Building 
resilient infrastructure) 
   3.1.1 การปกป้องบริการที่สำคัญยิ่งยวด (Protect our essential services) 
โดยการจัดทำกระบวนการบริหารจัดการความเสี่ยง การสร้างวัฒนธรรมความตระหนักรู้ถึงความเสี่ยง 
การเพ่ิมแนวปฏิบัติความมั่นคงด้วยการออกแบบ (Secure by design) ตลอดทั้งห่วงโซ่อุปทานของ
การให้บริการ 
   3.1.2 การเพ่ิมขีดความสามารถในการรับมือต่อภัยคุกคามทางไซเบอร์อย่าง
เด็ดขาด (Respond decisively to cyber threats) โดยการสร้างความตระหนักรู้ต่อเหตุการณ์ 
การฝึกซ้อมแผนรับมือด้วยการจำลองสถานการณ์ที่ซับซ้อน และเกี่ยวโยงหลายภาคส่วน 
การเพ่ิมทีม CIRT การเพ่ิมประสิทธิภาพแผนฟ้ืนฟูภัยพิบัติ (Recovery plans) และแผนบริหาร 
ความต่อเนื่องทางธุรกิจ (Business continuity plans : BCP) 
   3.1.3 การสร้างความเข้มแข็งของโครงสร้างทางกฎหมายและการกำกับดูแล
ของภ าครั ฐ  (Strengthen governance and legislative framework) โดยบัญ ญั ติ กฎหมาย 
ความมั่นคงปลอดภัยไซเบอร์ฉบับใหม่ที่กำหนดให้ผู้ให้บริการและเจ้าของโครงสร้างพ้ืนฐานที่สำคัญ
ยิ่งยวดมีภาระความรับผิดชอบต่อความมั่นคงปลอดภัยไซเบอร์ สนับสนุนการแลกเปลี่ยนข้อมูล  
ภัยคุกคาม ความร่วมมือของทุกภาคส่วนอย่างใกล้ชิดเพ่ือแก้ไขเหตุการณ์อย่างทันการณ์  
   3.1.4 การรั กษ าความปลอดภั ย ให้ กั บ เครือข่ ายของรัฐบ าล  (Secure 
government networks) โดยการกำหนดสัดส่วนงบประมาณด้านการรักษาความมั่นคงปลอดภัย 
ไซเบอร์อยู่ที่ร้อยละ 8 ของวงเงินงบประมาณด้านเทคโนโลยีสารสนเทศและการสื่อสาร การลด 
การโจมตีเครือขา่ยของรัฐบาล การสร้างความตระหนักรู้ต่อเหตุการณ์ในหน่วยงานภาครัฐ  

 
6 Cyber Security Agency of Singapore. (2016). Singapore's Cybersecurity 

Strategy.  
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  3.2 การสร้างโลกไซเบอร์สเปซที่ปลอดภัยยิ่งขึ้น (Creating a safer cyberspace) 
   3.2.1 การต่อสู้กับอาชญากรรมทางไซเบอร์ (Combat cybercrime) โดย
แผนปฏิบัติการระดับชาติ ที่เพิ่มองค์ความรู้ เพ่ิมขีดความสามารถรับมือให้กับหน่วยงานภาครัฐ พัฒนา
กรอบกฎหมายในการตัดสินคดีอาชญากรรมทางไซเบอร์ และสร้างความร่วมมือระหว่างประเทศ 
   3.2.2 การพัฒนาสู่การเป็นศูนย์กลางแห่งความเชื่อมั่น (Enhance Singapore’s 
standing as a trusted hub) โดยการสร้างระบบนิเวศของข้อมูลที่เชื่อถือได้ ทั้งต่อผู้ใช้งานข้อมูล 
และหน่วยงานที่ให้บริการข้อมูล การพัฒนาเจ้าหน้าที่คุ้มครองข้อมูลที่มีความเชี่ยวชาญ หมายรวมถึง
การใช้งานข้อมูลข้ามประเทศด้วย (Cross border data) การสร้างความร่วมมือกับประเทศพันธมิตร 
รัฐบาลอ่ืน อุตสาหกรรมที่เป็นพันธมิตร ผู้ให้บริการอินเทอร์เน็ต องค์กรระหว่างประเทศ เพ่ือสร้าง
อินเทอร์เน็ตที่สามารถตรวจพบภัยคุกคามได้รวดเร็ว และลดกิจกรรมที่ประสงค์ร้าย 
   3.2.3 การสนับสนุนความรับผิดชอบต่อส่วนรวม (Promote collective 
responsibility) โดยภาคธุรกิจและประชาชนต้องมีความพร้อมรับข่าวสารเพ่ือป้องกันระบบ
คอมพิวเตอร์ และอุปกรณ์ดิจิทัลของตนเองจากผู้ประสงค์ร้ายที่อาจจารกรรมระบบหรืออุปกรณ์  
เพ่ือใช้ในการคุกคามสังคมและภาคธุรกิจ 
  3.3 การพัฒนาระบบนิเวศของความมั่นคงปลอดภัยไซเบอร์ (Developing a 
vibrant cybersecurity ecosystem) 
   3.3.1 การสร้างกำลังแรงงานด้านความมั่นคงปลอดภัยไซเบอร์ที่มีความเชี่ยวชาญ 
(Establish a professional cybersecurity workforce) โดยสร้างเส้นทางการเจริญก้าวหน้าในสายอาชีพ
ที่ชัดเจน สนับสนุนการให้ใบรับรองที่เป็นที่ยอมรับในระดับสากล การให้ทุนการศึกษา หลักสูตร
การศึกษาเฉพาะอุตสาหกรรมความมั่นคงปลอดภัยไซเบอร์ การพัฒนาทักษะที่มีอยู่เดิม (Up-skilling)  
และการเรียนรู้ทักษะใหม่ (Re-skilling) 
   3.3.2 การสร้างความได้เปรียบด้านความมั่นคงปลอดภัยไซเบอร์ (Extend 
Singapore’s cybersecurity advantage) ผ่านการสร้างความเข้มแข็งของท้องถิ่น และฐานราก 
โดยเฉพาะกลุ่มผู้ประกอบการหน้าใหม่ (Start-up) ด้วยการเพ่ิมโอกาสทางการตลาด การสร้างแบรนด์
ผลิตในประเทศสิงคโปร์ให้ติดตลาดโลก 
   3.3.3 การสร้างนวัตกรรมเพ่ือเร่งการพัฒนา ( Innovate to accelerate)  
โดยอาศัยความพร้อมด้านสิ่งอำนวยความสะดวกด้านการวิจัยและพัฒนาที่ได้มาตรฐานระดับโลก  
การพัฒนาบุคลากรผู้มีความสามารถโดดเด่น การสร้างความร่วมมือในการวิจัยและพัฒนาระหว่าง
ภาครัฐ ภาคเอกชน ภาควิชาการ และภาคอุตสาหกรรม 
  3.4 การสร้างความร่วมมือระหว่างประเทศ (Strengthening international 
partnership) 
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   3.4.1 การสร้างความร่วมมือระดับภูมิภาคอาเซียนและความร่วมมือระหว่าง
ประเทศเพ่ือรับมือกับภัยคุกคามไซเบอร์และอาชญากรรมทางไซเบอร์ (Forge international and 
ASEAN cooperation to counter cyber threats and cybercrime) โดย เพ่ิ มป ระสิ ท ธิ ภ าพ 
ให้กับกระบวนการรายงานและการรับมือ การอาศัยความร่วมมือกับเครือข่ายการทำงานขององค์การ
ตำรวจอาชญากรรมระหว่างประเทศ (Interpol) และการพัฒนาขีดความสามารถในการรับมือกับ
อาชญากรรมทางไซเบอร์ 
   3.4.2 การริเริ่มสร้างขีดความสามารถด้านไซเบอร์ระดับยอดเยี่ยมของภูมิภาค
อาเซียนและระดับสากล (Champion international and ASEAN cyber capacity building 
initiatives) ในด้านปฏิบัติการ เทคนิค กฎหมาย นโยบาย และการทูต 
   3.4.3 การแลกเปลี่ยนเรียนรู้ประสบการณ์ในด้านการบังคับใช้กฎหมายและ
บรรทั ดฐานไซเบอร์ของภู มิ ภ าคและระดับสากล  (Facilitate international and regional 
exchanges on cyber norms and legislation) 

กรอบแนวคิดในการพัฒนายุทธศาสตร์ด้านการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ในระดับสากล  

 1. กรอบแนวคิดการพัฒนายุทธศาสตร์ของสหภาพโทรคมนาคมระหว่าง
ประเทศ (International Telecommunication Union : ITU) 
  สหภาพโทรคมนาคมระหว่างประเทศ (ITU)7 ได้ร่วมกับธนาคารโลก (World bank) 
สำนักเลขาธิการประเทศเครือจักรภพ (Commonwealth secretariat : ComSec) องค์กรโทรคมนาคม
ประเทศเครือจักรภพ  (Commonwealth telecommunication organization: CTO) องค์การ 
นาโต (NATO) หน่วยงานความมั่นคงที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ของนาโต (Cooperative 
cyber defence centre of excellence: CCD COE) องค์กรระหว่างประเทศ และบริษัทที่ปรึกษา
จากภาคเอกชนชั้นนำ ในการจัดทำและเผยแพร่คู่มือกรอบแนวคิดในการจัดทำยุทธศาสตร์การรักษา
ความมั่นคงปลอดภัยไซเบอร์ระดับประเทศ (National cybersecurity strategy) สำหรับผู้นำ
ประเทศและผู้กำหนดนโยบาย ในปี 2561  
  ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์ระดับประเทศ (National 
cybersecurity strategy) มีลักษณะสำคัญ ดังนี้ 

 
7 International Telecommunication Union. (2018). Guide to Developing a 

National Cybersecurity Strategy. Strategic engagement in cybersecurity.  
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• การแสดงถึงวิสัยทัศน์ เป้าหมายสูงสุด หลักการ และลำดับความสำคัญของประเด็น
ที่จะขับเคลื่อนประเทศให้พ้นจากปัญหาความมั่นคงปลอดภัยไซเบอร์ 

• ภาพรวมของผู้มีส่วนเกี่ยวข้องกับการพัฒนาความมั่นคงปลอดภัยไซเบอร์
ระดับประเทศและบทบาทหน้าที่ความรับผิดชอบของแต่ละภาคส่วน 

• รายละเอียดของขั้นตอน โครงการ ความคิดริเริ่ม (Initiatives) ของประเทศในการ
ปกป้องโครงสร้างพ้ืนฐานทางไซเบอร์ของประเทศ และการยกระดับความปลอดภัยและความทนทาน
ทางไซเบอร์ 
  ในส่วนของสาระสำคัญของคู่มือกรอบแนวคิดได้แบ่งองค์ประกอบที่สำคัญออกเป็น  
3 ส่วน ได้แก่  1) ขั้นตอนของการพัฒนายุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์
ระดับประเทศ 2) ลักษณะที่สำคัญของยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์  
3) แนวปฏิบัติที่ดีเกี่ยวกับปัจจัยสำคัญที่จะทำให้ประเทศบรรลุเป้าหมายของยุทธศาสตร์การรักษา
ความมั่นคงปลอดภัยไซเบอร์ โดยมีเนื้อหาที่สำคัญ ดังนี้ 
  1.1 ขั้นตอนของการพัฒนายุทธศาสตร์การรักษาความม่ันคงปลอดภัยไซเบอร์
ระดับประเทศ 
   คู่มือกรอบแนวคิดในการจัดทำยุทธศาสตร์การรักษาความมั่นคงปลอดภัย 
ไซเบอร์ระดับประเทศ (National cybersecurity strategy) เสนอขั้นตอนของการพัฒนายุทธศาสตร์ 
5 ระยะ ดังนี้ 
   1.1.1 ระยะที่ 1 : ระยะเริ่มต้น (Initiation) ประกอบด้วย 
    1.1.1.1 การระบุหน่วยงานรับผิดชอบหลัก (Identifying the lead project 
authority) 
    1.1.1.2 การแต่งตั้งคณะกรรมการขับเคลื่อน (Establishing a steering 
committee) 
    1.1.1.3 การระบุหน่วยงานหรือผู้มีส่วนเกี่ยวข้องในการพัฒนายุทธศาสตร์ 
(Identifying stakeholders to be involved in the development of the Strategy) 
    1.1.1.4 การวางแผนการพัฒนายุทธศาสตร์ (Planning the development 
of the strategy)  
   1.1.2 ระยะที่ 2 : ระยะประเมินตรวจสอบและวิเคราะห์ (Stocktaking and 
Analysis) ประกอบด้วย 
    1.1.2.1 การประเมินสภาวะความมั่นคงปลอดภัยไซเบอร์ของประเทศ 
(Assessing the national cybersecurity landscape) 
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    1.1.2.2 การประเมินสภาวะความเสี่ยงทางไซเบอร์ (Assessing the 
cyber-risk landscape) 
   1.1.3 ระยะที่ 3 : กำหนดยุทธศาสตร์ความมั่นคงไซเบอร์ระดับชาติ (Production 
of the national cybersecurity strategy) ประกอบด้วย 
    1.1.3.1 การยกร่างยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์ระดับ 
ประเทศ (Drafting the national cybersecurity strategy) 
    1.1.3.2 การปรึกษาหารือกับผู้มีส่วนเกี่ยวข้องทุกภาคส่วน (Consulting 
with a broad range of stakeholders) 
    1.1.3.3 การขอความเห็นชอบยุทธศาสตร์ (Seeking formal approval) 
    1.1.3.4 การเผยแพร่ยุทธศาสตร์ให้มีผลใช้บั งคับ (Publishing the 
strategy) 
   1.1.4 ระยะที่ 4 : การขับเคลื่อนและใช้บังคับ (Implementation) ประกอบด้วย 
    1.1.4.1 การพัฒนาแผนปฏิบัติงาน (Developing the action plan) 
    1.1.4.2 การพิจารณาโครงการนำร่องที่ สามารถนำไปปฏิบัติ ได้จริ ง 
(Determining initiatives to be implemented) 
    1.1.4.3 การจัดสรรทรัพยากรบุคลากรและงบประมาณเพ่ือการขับเคลื่อน
แผนปฏิบัติงาน (Allocating human and financial resources for the implementation) 
    1.1.4.4 การกำหนดกรอบระยะเวลา และตัวชี้วัด (Setting timeframes 
and metrics) 
   1.1.5 ระยะที่ 5 : การติดตามและประเมินผล (Monitoring and evaluation) 
    1.1.5.1 การกำหนดขั้นตอนการดำเนินงาน (Establishing a formal 
process) 
    1.1.5.2 การติ ดตามความคืบหน้ าของการขับเคลื่ อนยุทธศาสตร์
(Monitoring the progress of the implementation of the strategy) 
    1.1.5.3 การประเมินผลการขับเคลื่อนยุทธ์ศาสตร์ (Evaluating the 
outcome of the strategy) 
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แผนภาพที่ 2-4 ขั้นตอนของการพัฒนายุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์ระดับประเทศของ
สหภาพโทรคมนาคมระหว่างประเทศ (ITU) 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

ระยะท่ี 1: ระยะเร่ิมต้น (Initiation) 
1) ระบุหน่วยงานรบัผดิชอบหลกั (Identifying the 

Lead Project Authority) 
2) แต่งตัง้คณะกรรมการขบัเคลื่อน (Establishing a 

Steering Committee) 
3) ระบุหน่วยงานหรอืผูม้สี่วนเกีย่วขอ้งในการพฒันา

ยุทธศาสตร ์(Identifying stakeholders to be 
involved in the development of the Strategy) 

4) วางแผนการพฒันายุทธศาสตร ์(Planning the 
development of the Strategy) 

ระยะท่ี 2: ระยะประเมินตรวจสอบและวิเคราะห์ 
(Stocktaking and analysis) 

1) ประเมนิสภาวะความมัน่คงปลอดภยัไซเบอรข์อง
ประเทศ (Assessing the national 
cybersecurity landscape) 

2) ประเมนิสภาวะความเสีย่งทางไซเบอร ์
(Assessing the cyber-risk landscape) 

ระยะท่ี 5: การติดตามและประเมินผล  
(Monitoring & Evaluation) 

1) ก าหนดขัน้ตอนการด าเนินงาน (Establishing a 
formal process) 

2) ตดิตามความคบืหน้าของการขบัเคลื่อน
ยุทธศาสตร ์(Monitoring the progress of the 
implementation of the Strategy) 

3) ประเมนิผลการขบัเคลื่อนยุทธศาสตร ์ 

แผนการพัฒนา
ยุทธศาสตร ์

พิจารณาการเพิ่ม 
ยุทธศาสตร์ใหม ่
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  1.2 ลักษณะท่ีสำคัญของยุทธศาสตร์ความม่ันคงปลอดภัยไซเบอร์ 
   คู่มือกรอบแนวคิดในการจัดทำยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์ระดับ 
ประเทศ (National cybersecurity strategy) เสนอลักษณะที่สำคัญของยุทธศาสตร์ 9 ประการ 
ดังนี้ 
   1.2.1 วิสัยทัศน์ของรัฐบาลและสังคมท่ีชัดเจน (Clear vision) 
    การกำหนดจุดหมายปลายทางของวิสัยทัศน์จะประสบความสำเร็จได้ 
หากผู้มีส่วนเกี่ยวข้องเข้าใจถึงเหตุผลความจำเป็นของยุทธศาสตร์ เป้าหมายของยุทธศาสตร์ต้องการ
บรรลุ ยุทธศาสตร์เกี่ยวกับอะไร และใครได้รับผลกระทบจากการขับเคลื่อนยุทธศาสตร์ วิสัยทัศน์  
ที่มีความชัดเจน ทำให้ผู้นำประเทศ และผู้มีส่วนเกี่ยวข้องมีความเชื่อมั่นในกระบวนการขับเคลื่อน
ยุทธศาสตร์ ทำให้เกิดความร่วมมือและการร่วมดำเนินงานเพ่ือขับเคลื่อนยุทธศาสตร์ การกำหนด
วิสัยทัศน์ควรพิจารณาพลวัตของการเปลี่ยนแปลงสภาพแวดล้อมทางไซเบอร์ด้วย เพ่ือให้การกำหนด
กรอบระยะเวลาขับเคลื่อนยุทธศาสตร์สอดคล้องกับวิสัยทัศน์  

ยุทธศาสตร์ความมั่นคงปลอดภยัไซเบอร์
ระดับประเทศ 

(National Cybersecurity Strategy) 

ระยะท่ี 3: ก าหนดยุทธศาสตรค์วามมัน่คงไซเบอร์
ระดบัชาติ (Production of the national 
strategy)  

1) ยกร่างยุทธศาสตรค์วามมัน่คงปลอดภยัไซเบอร์
ระดบัประเทศ (Drafting the National 
Cybersecurity Strategy) 

2) ปรกึษาหารอืกบัผูม้สี่วนเกีย่วขอ้งทุกภาคส่วน 
(Consulting with a broad range of stakeholders) 

3) ขอความเหน็ชอบยุทธศาสตร ์(Seeking formal 
approval) 

4) เผยแพร่ยุทธศาสตรใ์หม้ผีลใชบ้งัคบั (Publishing) 

ระยะท่ี 4: การขบัเคล่ือนและใช้บงัคบั 
(Implementation) 

1) พฒันาแผนปฏบิตังิาน (Action Plan) 
2) พจิารณาโครงการน าร่องทีส่ามารถด าเนินการได ้

(Determining initiatives to be implemented) 
3) จดัสรรทรพัยากรบุคลากรและงบประมาณเพื่อ

การขบัเคลื่อนแผนปฏบิตังิาน (Allocating 
human and financial resources for the 
implementation) 

4) ก าหนดกรอบระยะเวลา และตวัชีว้ดั (Setting 
timeframes and metrics) 

แผนปฏิบัติงาน 

(Action Plan) 

ทบทวน/ปรับปรุง 
แผนปฏิบัติงาน 
(Action Plan) 

 จัดทำรายงานและ
จัดทำฐานข้อมูล 

ที่มา : International Telecommunication Union., 2018. 
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   1.2.2 ความเข้าใจต่อสภาพแวดล้อมทางไซเบอร์ของประเทศและการจัดลำดับ
ประเด็นสำคัญของประเทศ (Comprehensive approach and tailored priorities) 
    ปัญหาความมั่นคงปลอดภัยทางไซเบอร์มิได้เป็นเพียงความท้าทาย 
ทางเทคนิค แต่เป็นประเด็นปัญหาที่มีหลายแง่มุมและมีความซับซ้อน ไม่เพียงแต่มีผลกระทบต่อ 
การเจริญเติบโตทางเศรษฐกิจและสังคม แต่ส่งผลกระทบต่อการบังคับใช้กฎหมาย ความมั่นคงของ
ชาติ ความมั่นระหว่างประเทศ ความสัมพันธ์ระหว่างประเทศ การเจรจาต่อรองทางการค้า และ  
การพัฒนาอย่างยั่งยืน และส่งผลกระทบต่ออีกหลากหลายมิติ ควรมีความเข้าใจในทุกแง่มุม ทุกมิติ
ของสภาวะไซเบอร์ที่มีความสัมพันธ์กัน ในส่วนของการจัดลำดับประเด็นสำคัญด้านไซเบอร์ของ
ประเทศมีความเกี่ยวข้องกับเป้าหมายและกรอบระยะเวลาของยุทธศาสตร์ รวมถึงการจัดสรร
ทรัพยากรทั้งบุคลากรและงบประมาณเพ่ือขับเคลื่อนยุทธศาสตร์ การจัดลำดับความสำคัญของแต่ละ
ประเทศอาจมีความแตกต่างกัน ประเด็นปัญหาความมั่นคงปลอดภัยไซเบอร์บางประเด็นอาจแยก
ออกไปเป็นประเด็นสำคัญหนึ่งของยุทธศาสตร์ด้านความมั่นคงของประเทศ 
   1.2.3 การพัฒนายุทธศาสตร์จากการมีส่วนร่วมของทุกภาคส่วน (Inclusiveness) 
    สภาวะทางไซเบอร์กลายเป็นภัยคุกคามต่อรัฐบาล ธุรกิจ และประชาชน 
ทุกภาคส่วนประสบปัญหาความเสี่ยงต่อความมั่นคงปลอดภัยทางไซเบอร์ และมีส่วนร่วมรับผิดชอบ  
ในการบริหารจัดการความเสี่ยงเหล่านั้น ตามบทบาทหน้าที่ความรับผิดชอบของแต่ละภาคส่วน  
การพัฒนายุทธศาสตร์จึงจำเป็นต้องอาศัยการมีส่วนร่วมของทุกภาคส่วนเพ่ือให้การขับเคลื่อน
ยุทธศาสตร์ประสบความสำเร็จ การมีส่วนร่วมของทุกภาคส่วนทำให้เข้าใจถึงความต้องการของแต่ละ
ภาคส่วน องค์ความรู้และความเชี่ยวชาญเฉพาะด้านของแต่ละภาคส่วน ย่อมช่วยในการสร้าง  
ความร่วมมือเพ่ือบรรลุเป้าหมายของยุทธศาสตร์ได้  
   1.2.4 การสร้างความมั่งคั่งทางเศรษฐกิจและสังคม (Economic and social 
prosperity) 
    สภาพแวดล้อมทางดิจิทัลสามารถช่วยเร่งการเจริญเติบโตทางเศรษฐกิจ 
ความก้าวหน้าของสังคม การพัฒนาค่านิยมทางสังคม การเพ่ิมขีดความสามารถในการส่งมอบบริการ
สาธารณะ การค้าระหว่างประเทศ การพ่ึงพาสภาพแวดล้อมทางดิจิทัลมากขึ้น เพ่ือขับเคลื่อน 
ความต้องการของสังคม จึงเพ่ิมความต้องการความมั่นคงปลอดภัยทางไซเบอร์ด้วย อย่างไรก็ดี  
ความมั่นคงปลอดภัยทางไซเบอร์อาจไม่ใช่เป้าหมายสุดท้าย แต่การขับเคลื่อนยุทธศาสตร์ความมั่นคง
ปลอดภัยไซเบอร์จะต้องสอดคล้องไปในทิศทางเดียวกับเป้าหมายกว้างของภาวะเศรษฐกิจและสังคม 
และต้องนำไปสู่การสร้างความเชื่อมั่นและความมั่นใจให้กับทุกภาคส่วน รวมถึงการป้องกันประเทศ
จากภัยคุกคามทางไซเบอร์ 
   1.2.5 สิทธิมนุษยชนขั้นพ้ืนฐาน (Fundamental human rights) 
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    การพัฒนายุทธศาสตร์ต้องคำนึงถึงสิทธิซึ่งประชาชนมีอยู่ในภาวะออฟไลน์
จะต้องได้รับการคุ้มครองในภาวะออนไลน์ด้วย สิทธิมนุษยชนเป็นที่ยอมรับทั่วโลกในฐานะที่เป็นสิทธิ
ขั้นพ้ืนฐาน สิทธิมนุษยชนส่วนหนึ่งรับรองโดยองค์กรสหประชาชาติภายใต้ปฏิญญาสากลว่าด้วยสิทธิ
มนุษยชน (Universal declaration of human rights) และกติการะหว่างประเทศว่าด้วยสิทธิ
พลเมืองและสิทธิทางการเมือง (International covenant on civil and political rights) รวมถึง
กรอบความตกลงความร่วมมือระดับภูมิภาคและพหุภาคี อ่ืน ๆ โดยเฉพาะประเด็นในเรื่อง 
เสรีภาพในการแสดงออก (Freedom of expression) ความเป็นส่วนตัวในการสื่อสาร (Privacy of 
communications) และการคุ้มครองข้อมูลส่วนบุคคล (Personal-data protection) การกำหนด
ยุทธศาสตร์ควรหลีกเลี่ยงอำนาจเบ็ดเสร็จ อำนาจที่ไม่เป็นธรรม หรือการสอดส่องดูแลที่ไม่เป็นไป 
ตามกฎหมาย (Unlawful surveillance) การแทรกแซงการสื่อสาร หรือการควบคุมข้อมูลส่วนบุคคล 
เพ่ือให้เกิดความสมดุลระหว่างความต้องการของภาครัฐและประชาชน การกำหนดยุทธศาสตร์  
จะต้องสร้างความมั่นใจว่าการสอดส่องดูแล การแทรกแซงการสื่อสาร การจัดเก็บข้อมูลส่วนบุคคล 
ต้องกระทำภายใต้กรอบกฎหมาย หรือวัตถุประสงค์ในการสืบสวนสอบสวนที่เฉพาะเจาะจง เป็นราย
กรณี ภายใต้หน่วยงานของภาครัฐ ซึ่งไม่เลือกปฏิบัติ และปฏิบัติงานภายใต้หลักความถูกต้องแม่นยำ
และด้วยความเข้าใจ 
   1.2.6 การบริหารความเสี่ยงและความทนทานต่อความเสี่ยง (Risk management 
and resilience) 
    สภาพแวดล้อมทางดิจิทัลสร้างโอกาสทางเศรษฐกิจและสังคมให้กับทุก
ภาคส่วน ขณะเดียวกันก็สร้างความเสี่ยงต่อความมั่นคงปลอดภัยทางไซเบอร์ (Cybersecurity risk) ด้วย 
ยกตัวอย่างเช่น กรณีที่องค์กรใช้เทคโนโลยีสารสนเทศและการสื่อสาร (ICT) เพ่ือเร่งการพัฒนา
นวัตกรรม สร้างผลิตภาพการผลิตและพัฒนาขีดความสามารถในการแข่งขัน หรือกรณีที่รัฐบาลเปิด
การให้บริการสาธารณะทางออนไลน์ ปัญหาความมั่นคงปลอดภัยทางไซเบอร์อาจเกิดขึ้นได้ และ 
อาจนำไปสู่ความเสียหายทางการเงิน ความเสียหายต่อชื่อเสียง การดำเนินธุรกิจหยุดชะงัก หยุดยั้ง
การสร้างนวัตกรรมได้  
    ความเสี่ยงต่อความมั่นคงปลอดภัยทางไซเบอร์ไม่อาจบริหารจัดการ 
ให้หมดสิ้นไปได้ เช่นเดียวกับความเสี่ยงประเภทอ่ืน แต่สามารถบริหารจัดการความเสี่ยงให้มี
ผลกระทบต่ำที่สุดได้ เพ่ือจัดการกับความท้าทายนี้ การกำหนดยุทธศาสตร์ความมั่นคงปลอดภัย 
ไซเบอร์ ควรสนับสนุนให้ทุกภาคส่วนให้ความสำคัญกับการลงทุนเพ่ือรักษาความมั่นคงปลอดภัย 
ทางไซเบอร์ และการบริหารความเสี่ยงเชิงรุก การรักษาสมดุลระหว่างการป้องกันและบริหารจัดการ  
ความเสี่ยง และการแสวงหาผลประโยชน์จากพลวัตของสภาพแวดล้อมทางดิจิทัล  
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    นอกจากนี้  การกำหนดยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์  
ควรเข้าใจถึงความจำเป็นของการบริหารจัดการความเสี่ยงอย่างต่อเนื่อง การสร้างบรรยากาศที่ดี
สำหรับทุกภาคส่วนให้สามารถพ่ึงพาซึ่งกันและกันได้ การบริหารจัดการความเสี่ยงของทุกภาคส่วน 
จะสร้างความทนทานให้กับระบบเศรษฐกิจ และกิจกรรมทางสังคมของประเทศชาติ รวมถึงจะต้อง
สนับสนุนให้มีการจัดทำแผนการบริหารธุรกิจอย่างต่อเนื่อง (Business continuity) ภายใต้การรับมือ
กับเหตุการณ์และการบริหารในสภาวะวิกฤต รวมถึงแผนการฟ้ืนฟูกิจการด้วย 
   1.2.7 กลไกขั บ เคลื่ อนน โยบายที่ เห มาะสม (Appropriate set of policy 
instruments) 
    รัฐบาลจะสามารถบรรลุเป้าหมายของการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ได้ หากทุกภาคส่วนที่เกี่ยวข้องมีการเปลี่ยนแปลงพฤติกรรม โดยส่วนใหญ่ แต่ละรัฐบาล  
มักจะมีกลไกหรือเครื่องมือในการขับเคลื่อนนโยบายแตกต่างกันไป ไม่ว่าจะเป็นกฎหมาย กฎระเบียบ 
มาตรฐาน มาตรการจูงใจ การแลกเปลี่ยนข้อมูล การให้การศึกษา การเผยแพร่กรณีศึกษาที่ดี  
การกำหนดบรรทัดฐานของพฤติกรรมที่เหมาะสม การสร้างสังคมของความน่าเชื่อถือ เครื่องมือ
ขับเคลื่อนนโยบายต่าง ๆ เหล่านี้ ล้วนมีจุดแข็ง-จุดอ่อนแตกต่างกันไป การกำหนดยุทธศาสตร์  
ที่เหมาะสมที่สุดควรคำนึงถึงเครื่องมือหรือกลไกการขับเคลื่อนนโยบายที่เหมาะสม 
   1.2.8 บทบาทความเป็นผู้นำที่เด่นชัด การมอบหมายหน้าที่ความรับผิดชอบ 
ที่ชัดเจน และการจัดสรรทรัพยากรที่ชัดเจน (Clear leadership, roles, and resource allocation) 
    การรักษาความมั่นคงปลอดภัยไซเบอร์  ควรได้รับการส่งเสริมจาก
ผู้บริหารสูงสุดของรัฐบาล เพ่ือกำหนดภาระรับผิดชอบ (Accountability) อย่างชัดเจน ควรระบุ
ศูนย์กลางของสายงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ให้ชัดเจน และทุกภาคส่วน 
ที่เกี่ยวข้องควรมีความเข้าใจในบทบาทความรับผิดชอบที่เกี่ยวข้องของแต่ละภาคส่วน การกำหนด
ยุทธศาสตร์ควรจัดสรรบุคลากร งบประมาณ และอุปกรณ์ที่จำเป็น ทั้งนี้ ลักษณะหรือคุณสมบัติ  
ที่สำคัญในเรื่องนี้มีความจำเป็นต่อกระบวนการพัฒนายุทธศาตร์ และการกำหนดแผนปฏิบัติงาน
ภายใต้ยุทธศาสตร์ด้วย 
   1.2.9 สภาพแวดล้อมของความเชื่อมั่น (Trust environment) 
    สิทธิของผู้ใช้งานระบบดิจิทัลควรได้รับความคุ้มครอง มีความมั่นคง
ปลอดภัยในข้อมูล และการใช้งานระบบ เพ่ือสร้างความเชื่อมั่นต่อระบบนิเวศดิจิทัลของประเทศ 
เพ่ือให้การใช้งานเทคโนโลยีดิจิทัล นำไปสู่การสร้างโอกาสทางสังคม เศรษฐกิจ การเมือง  
อย่างแท้จริง การกำหนดยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์ ควรสนับสนุนให้เกิดนโยบาย 
กระบวนการ การปฏิบัติงาน ที่ส่งผลในระดับชาติ เพ่ือปกป้องคุ้มครองบริการที่มีความสำคัญยิ่งยวด 
โดยเฉพาะการกำกับดูแลของภาครัฐทางอิเล็กทรอนิกส์ (e-governance) การพาณิชย์อิเล็กทรอนิกส์  
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(e-commerce) และการทำธุรกรรมการเงินทางดิจิทัล ซึ่งขับเคลื่อนได้โดยอาศัยความเชื่อมั่น (Trust) 
ทั้งจากประชาชนทั่วไป องค์กรภาครัฐ และภาคเอกชน ซึ่งให้บริการกับประชาชนผ่านการใช้งาน
เทคโนโลยีสารสนเทศและการสื่อสาร 
  1.3 แนวปฏิบัติที่ดีเกี่ยวกับปัจจัยสำคัญที่จะทำให้ประเทศบรรลุเป้าหมายของ
ยุทธศาสตร์การรักษาความม่ันคงปลอดภัยไซเบอร์ 
   ตามแนวปฏิบัติที่ดี (Good-practice) ปัจจัยสำคัญที่ทำให้ประเทศสามารถ
บรรลุตามเป้าหมายที่กำหนดขึ้นภายใต้ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์  
มีประสิทธิภาพ ประกอบด้วย 9 ปัจจัยที่สำคัญ ดังนี้  
   1.3.1 การกำกับดูแลของภาครัฐ (Governance) 
    1.3.1.1 การสนับสนุนจากผู้บริหารสูงสุดในรัฐบาล (Ensure the highest 
level of support) 
     การกำหนดยุทธศาสตร์ควรได้รับการสนับสนุนและให้ความสำคัญ
จากผู้บริหารสูงสุดของรัฐบาล จะช่วยสร้างความมั่นใจได้ว่า จะมีการจัดสรรทรัพยากรอย่างเพียงพอ 
เพ่ือขับเคลื่อนยุทธศาสตร์ และเป็นการส่งสัญญาณให้ระบบนิเวศทางดิจิทัลของประเทศในวงกว้างได้
ทราบถึงความมุ่งมั่นของประเทศในการรักษาความมั่นคงปลอดภัยไซเบอร์  
    1.3.1.2 จัดตั้ งหน่วยงานรับผิดชอบหลักที่มีความรู้ความเชี่ยวชาญ
เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ (Establish a competent cybersecurity authority) 
     ยุทธศาสตร์ควรกำหนดให้มีการจัดตั้งหน่วยงานรับผิดชอบหลัก
ในการทำหน้าที่บริหารจัดการการขับเคลื่อนยุทธศาสตร์ กำหนดกระบวนการขับเคลื่อน กำหนด
กระบวนการตัดสินใจ การแบ่งหน้าที่ความรับผิดชอบกับหน่วยงานที่เกี่ยวข้องซึ่งอาจสังกัดอยู่ต่างกรม
ต่างกระทรวงกัน การประสานความร่วมมือกับหน่วยงานที่เกี่ยวข้อง การติดตามผลการปฏิบัติงาน  
ในการขับเคลื่อนยุทธศาสตร์ เพ่ือให้มีความมั่นใจได้ว่า  การขับเคลื่อนยุทธศาสตร์เป็นไปอย่าง 
มีประสิทธิภาพ 
    1.3.1.3 การสร้างความร่วมมือของหน่วยงานภาครัฐ (Ensure intra-
government cooperation) 
     ยุทธศาสตร์ควรกำหนดให้มีการสร้างกลไกในการระบุหน่วยงาน
ภาครัฐที่ได้รับผลกระทบหรือหน่วยงานที่มีความรับผิดชอบเกี่ยวกับการรักษาความมั่นคงปลอดภัย  
ไซเบอร์อย่างชัดเจน เพ่ือสร้างข้อตกลง ความร่วมมือ และการประสานงานกันระหว่างหน่วยงาน
ภาครัฐ เพ่ือให้ทุกกระทรวงตระหนักรู้ถึงหน้าที่ความรับผิดชอบ ภารกิจ และงานที่ได้รับมอบหมาย 
โดยมีความต่อเนื่องในการขับเคลื่อนตามข้อตกลง ความร่วมมือ และการประสานงานดังกล่าว เช่น 
การกำหนดวาระการประชุมร่วมกันอย่างสม่ำเสมอ เพ่ือติดตามการดำเนินงานตามแผนปฏิบัติงาน 
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และการมีความสอดคล้องกันของนโยบายการต่างประเทศและนโยบายภายในประเทศในด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์ ซึ่งทุกกระทรวงควรมีท่าทีและจุดยืนเป็นไปในทิศทางเดียวกัน  
ไม่ขัดแย้งกัน หรือลดความน่าเชื่อถือของกันและกัน เป็นต้น 
    1.3.1.4 การสร้างความร่วมมือระหว่างทุกภาคส่วน (Ensure inter-
sectoral cooperation) 
     ยุทธศาสตร์ควรกำหนดให้มีการสร้างความร่วมมือระหว่าง
ภาคเอกชนและผู้มีส่วนเกี่ยวข้องต่าง ๆ  โดยภาครัฐควรเป็นตัวกลางในการสร้างความร่วมมือระหว่าง
ทุกภาคส่วน เช่น การกำหนดเครือข่ายและกระบวนการติดต่อประสานสำหรับอุตสาหกรรม 
ที่มีความสำคัญยิ่งยวด เพ่ือการรับมือและฟ้ืนฟูบริการสาธารณะและโครงสร้างพ้ืนฐานที่มีความสำคัญ
จากการโจมตีทางไซเบอร์ เป็นต้น 
    1.3.1.5 การจัดสรรงบประมาณและทรัพยากรอย่างเพียงพอ (Allocate 
dedicated budget and resources) 
     ยุทธศาสตร์ควรกำหนดให้มีการจัดสรรทรัพยากรเพ่ือขับเคลื่อน
ยุทธศาสตร์อย่างเพียงพอ สม่ำเสมอ และต่อเนื่อง จะช่วยวางรากฐานของความมั่นคงปลอดภัย  
ไซเบอร์ โดยทรัพยากรหมายถึงบุคลากร งบประมาณ การสร้างความร่วมมือทุกภาคส่วน การแสดง
เจตนารมณ์ ทางการเมือง (Political commitment) และการแสดงบทบาทความเป็นผู้ น ำ 
(Leadership)  
    1.3.1.6 การพัฒนาแผนปฏิบัติงาน (Develop an implementation 
plan) 
     ยุทธศาสตร์ควรกำหนดให้มีแผนปฏิบัติงานที่ให้รายละเอียด
เกี่ยวกับวิธีการบรรลุตามเป้าหมายของยุทธศาสตร์ หน่วยงานที่รับผิดชอบ ทรัพยากรที่จำเป็นในการ
ขับเคลื่อน กรอบระยะเวลาในการขับเคลื่อน (ระยะสั้น กลาง และยาว) ขั้นตอนกระบวนการ  
ที่จะขับเคลื่อน และผลลัพธ์ที่คาดว่าจะเกิดขึ้น  
   1.3.2 การบริหารความเสี่ยง (Risk management) 
    1.3.2.1 กำหนดวิธีการบริหารจัดการความ เสี่ ย ง (Define a risk-
management approach)  
     ยุทธศาสตร์ควรกำหนดให้มีวิธีการบริหารจัดการความเสี่ยง 
เพ่ือเป็นแนวทางให้กับหน่วยงานภาครัฐ และหน่วยงานผู้ให้บริการโครงสร้างพ้ืนฐานที่สำคัญยิ่งยวด 
โดยระบุถึงทรัพย์สินและบริการที่สำคัญต่อเศรษฐกิจและสังคม ภัยคุกคามทางไซเบอร์ ปัจจัย 
ความเสี่ยงและผลกระทบที่คาดว่าจะเกิดข้ึน การจัดลำดับความสำคัญตามความน่าจะเป็นของการเกิด
เหตุการณ์ เพ่ือให้รัฐบาลสามารถติดตามดูแลความเสี่ยงและบริหารจัดการได้อย่างทันการณ์  
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    1.3.2.2 ระบุระเบียบวิธีการบริหารจัดการความเสี่ยงต่อความมั่นคง
ปลอดภัยไซเบอร์ (Identify a common methodology for managing cybersecurity risk)  
     ยุทธศาสตร์ควรกำหนดให้มีการระบุระเบียบวิธีการบริหาร
จัดการความเสี่ยงที่ได้มาตรฐานสากล (International standards) เพ่ือเป็นแนวทางในการมอบหมาย
หน้าที่ความรับผิดชอบให้หน่วยงานที่เกี่ยวข้อง ปฏิบัติตามขั้นตอนกระบวนการบริหารจัดการ 
ความเสี่ยง เช่น การประเมินภัยคุกคาม การประเมินมูลค่าทรัพย์สินที่คาดว่าจะได้รับผลกระทบ  
การกำหนดมาตรการลดความเสี่ยง มาตรการรองรับผลกระทบจากความเสี่ยง โครงการรับรอง
หน่วยงานที่มีการบริหารจัดการความเสี่ยงที่ได้มาตรฐาน เป็นต้น นอกจากนี้ การออกแบบและพัฒนา
โครงสร้างพ้ืนฐานและบริการสาธารณะ โดยคำนึงถึงการบริหารจัดการความเสี่ยง จะช่วยลด  
ความเสี่ยง และสร้างความม่ันคงให้กับโครงสร้างพื้นฐานและบริการสาธารณะ 
 
 
    1.3.2.3 การพัฒนาบัญชีความเสี่ ยงของแต่ละภาคส่วนเศรษฐกิจ 
(Develop sectoral cybersecurity risk profiles) 
     ยุทธศาสตร์ควรกำหนดให้มีการจัดทำบัญชีความเสี่ยง (Risk 
profile) สำหรับความมั่นคงปลอดภัยไซเบอร์ เพ่ือใข้ในการวิเคราะห์และประเมินประเภทของ 
ภัยคุกคาม ทำให้สามารถเข้าใจมูลค่าความเสี่ยงและผลกระทบของความเสี่ยงเป็นตัวเลข ควรมี  
การจัดทำบัญชีความเสี่ยงในภาคส่วนเศรษฐกิจที่มีความสำคัญยิ่งยวดต่อเศรษฐกิจและสังคม  
บัญชีความเสี่ยงจะช่วยให้สามารถบริหารจัดการความเสี่ยงอย่างเฉพาะเจาะจงเป็นรายกรณีได้  
มากยิ่งขึ้น  
    1.3.2.4 การกำหนดนโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์  
(Establishing cybersecurity policies)  
     ยุทธศาสตร์ควรกำหนดให้มีนโยบายการรักษาความมั่นคง
ปลอดภัยไซเบอร์ เพ่ือให้หน่วยงานที่สำคัญยิ่งยวดของประเทศ ได้แก่ หน่วยงานภาครัฐ และ
หน่วยงานผู้ให้บริการโครงสร้างพ้ืนฐาน ปฏิบัติตามข้อกำหนดหลักเกณฑ์ของนโยบาย มาตรฐานขั้นต่ำ 
และความปลอดภัยขั้นพ้ืนฐาน (Security baselines) ตามบทบาทหน้าที่ความรับผิดชอบของ 
แต่ละหน่วยงาน เช่น ความมั่นคงปลอดภัยไซเบอร์บนระบบการจัดซื้อจัดจ้างภาครัฐทาง
อิเล็กทรอนิกส์ เป็นต้น 
   1.3.3 การเตรียมความพร้อมและความทนทาน (Preparedness and resilience) 
    1.3.3.1 การพัฒนาขีดความสามารถในการรับมือกับเหตุการณ์ (Establish 
cyber-incident response capabilities) 
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     ยุทธศาสตร์ควรกำหนดให้มีการพัฒนาขีดความสามารถในการ
รับมือกับเหตุการณ์ โดยการจัดตั้งทีมสำหรับรับมือกับสถาณการณ์ฉุกเฉินที่เกี่ยวกับคอมพิวเตอร์ 
(Computer emergency response teams : CERTs) ทีมรับมือกับสถานการณ์ความมั่นคงที่
เกี่ยวกับคอมพิวเตอร์ (Computer security incident response teams : CSIRTs) หรือทีมรับมือ
กับสถานการณ์ที่ เกี่ยวกับคอมพิวเตอร์ (Computer incident response teams: CIRTs) ระดับ 
ประเทศ ซึ่งจะมีบทบาทสำคัญในการรักษาความมั่นคงปลอดภัยไซเบอร์ทั้งในเชิงตั้งรับ  (การรับมือ
และการฟ้ืนฟู) และเชิงรุก (การป้องกัน) รวมถึงการเพ่ิมขีดความสามารถในการรับมือผ่านกลไก 
ความร่วมมือและการสื่อสารระหว่างภาคส่วนเศรษฐกิจต่าง ๆ กับทีมรับมือกับสถานการณ์ของ
ประเทศ และองค์กรระหว่างประเทศท่ีเกี่ยวข้อง 
    1.3.3.2 การพัฒนาและจัดทำแผนรองรับสถานการณ์ฉุกเฉินสำหรับ 
การจัดการภาวะวิกฤตด้านความมั่นคงปลอดภัยไซเบอร์ (Establish contingency plans for 
cybersecurity crisis management)  
     ยุทธศาสตร์ควรกำหนดให้มีการพัฒนาและจัดทำแผนรองรับ
สถานการณ์ฉุกเฉิน (Contingency plans) ระดับประเทศ เพ่ือรองรับการจัดการในสถานการณ์
ฉุกเฉินหรือภาวะวิกฤตของประเทศ โดยเฉพาะแผนรองรับของระบบโครงสร้างพ้ืนฐานที่สำคัญยิ่งยวด 
ทั้งนี้  ควรคำนึงถึงผลการประเมินความเสี่ยงระดับประเทศและระดับภาคส่วนเศรษฐกิจต่าง ๆ  
ซึ่งสามารถส่งผลกระทบเชื่อมโยงมายังโครงสร้างพื้นฐานที่สำคัญยิ่งยวดของประเทศได้  
    1.3.3.3 การสนับสนุนการแลกเปลี่ยนข้อมูล (Promote information-
sharing)  
     ยุทธศาสตร์ควรกำหนดให้มีการสร้างกลไกการแลกเปลี่ยนข้อมูล 
โดยสามารถแลกเปลี่ยนข่าวกรอง และข้อมูลภัยคุกคามไซเบอร์ทั้งต่อภาคสาธารณะและภาคเอกชน 
การแลกเปลี่ยนข้อมูลจะช่วยให้เกิดความร่วมมือ ความแม่นยำของการสื่อสารในช่วงของการรับมือ
เหตุการณ์และการฟ้ืนฟูหลังเหตุการณ์ โดยอาจกำหนดหน่วยงานรับผิดชอบหลักในการจัดส่งและ
แลกเปลี่ยนข้อมูลและองค์ความรู้ที่ถูกต้อง แม่นยำ และอย่างมีประสิทธิภาพ เพ่ือให้มั่นใจได้ว่า  
ทุกภาคส่วนสามารถเตรียมพร้อมรับมือภัยคุกคามไซเบอร์ได้อย่างทันการณ์ 
    1.3.3.4 การฝึกซ้อมแผนรับมือปัญหาความมั่นคงปลอดภัยไซเบอร์  
(Conduct cybersecurity exercises)  
     ยุทธศาสตร์ควรกำหนดให้มีการฝึกซ้อมแผนรับมือกับเหตุการณ์ 
ซึ่ งอาจมีหลายรูปแบบ เช่น การจำลองเหตุการณ์  หรือการฝึกซ้อมเหมือนจริง โดยมุ่งเน้น
กลุ่มเป้าหมายเจ้าหน้าที่ทางเทคนิคและผู้มีอำนาจตัดสินใจ การฝึกซ้อมแผนรับมือและแผนรองรับ
สถานการณ์ฉุกเฉินจะช่วยให้ประเทศสามารถพัฒนาขีดความสามารถในเชิงสถาบัน เพ่ือให้การรับมือ
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ต่อเหตุการณ์เป็นไปอย่างมีประสิทธิภาพ เป็นการทดสอบกระบวนการบริหารจัดการ และกลไก 
การติดต่อสื่อสาร รวมถึงพัฒนาขีดความสามารถให้ทีมรับมือสามารถบริหารจัดการในสภาวะกดดันได้ 
ทั้งนี้ ควรมีการฝึกซ้อมแผนรับมือร่วมกับองค์กรระหว่างประเทศเพ่ือสร้างความเชื่อมั่นและความมั่นใจ 
และยังเป็นการพัฒนาความทนทานและความพร้อมรับมือต่อภัยคุกคามไซเบอร์ของระดับภูมิภาคด้วย 
   1.3.4 ระบบบริการโครงสร้างพ้ืนฐานที่สำคัญยิ่งยวด (Critical Infrastructure 
services and essential services) 
    1.3.4.1 การกำหนดวิธีการบริหารจัดการความเสี่ยงเพ่ือปกป้องบริการ
สาธารณะและโครงสร้างพ้ืนฐานที่สำคัญยิ่งยวดของประเทศ (Establish a risk-management 
approach to protecting critical infrastructures and services) รวมถึงโครงสร้างพ้ืนฐานข้อมูล
ที่สำคัญยิ่งยวด (Critical information infrastructures : CIIs) 
    1.3.4.2 การพัฒนารูปแบบการกำกับดูแลของภาครัฐและภาระความ 
รับผิดชอบ (Adopt a governance model with clear responsibilities) ของหน่วยงานภาครัฐและ 
ผู้มีส่วนเกี่ยวข้องในการปกป้องคุ้มครองโครงสร้างพ้ืนฐานที่สำคัญยิ่งยวด (Critical infrastructures : 
CIs) และโครงสร้างพ้ืนฐานด้านข้อมูลที่สำคัญยิ่งยวด (CIIs)  
    1.3.4.3 การกำหนดความมั่นคงปลอดภัยไซเบอร์ขั้นต่ำหรือเป้าหมาย
กรณีฐานของความมั่นคงปลอดภัยไซเบอร์ (Define minimum cybersecurity baselines) สำหรับ
ผู้ให้บริการและผู้ปฏิบัติงานในโครงสร้างพ้ืนฐานที่สำคัญยิ่งยวด (CIs) และโครงสร้างพ้ืนฐานด้านข้อมูล
ที่สำคัญยิ่งยวด (CIIs) โดยควรเป็นไปตามมาตรฐานสากล หรือกรณีแนวปฏิบัติที่ดีของต่างประเทศ  
    1.3.4.4 การสร้างแรงจูงใจในทุกภาคส่วน (Utilise a wide range of 
market levers) 
     ยุทธศาสตร์นี้  รัฐบาลควรพิจารณากำหนดนโยบายที่มั่นใจ 
ได้ว่า ทุกภาคส่วนมีแรงจูงใจเพียงพอที่จะร่วมกันรักษาความมั่นคงปลอดภัยไซเบอร์ตามภาระหน้าที่
ซึ่งตนรับผิดชอบ การประเมินช่องว่างระหว่างสิ่งที่แต่ละภาคส่วนสามารถกระทำได้กับสิ่งที่แต่ละ  
ภาคส่วนควรกระทำ ท่ามกลางสภาพแวดล้อมของความเสี่ยง จำเป็นต้องมีการประเมินสภาวะของ
แรงจูงใจต่าง ๆ ทั้งส่วนที่เพ่ิมแรงจูงใจและลดแรงจูงใจ เพ่ือให้ภาครัฐสามารถสนับสนุนให้เกิด 
การปฏิบัติตามสิ่งที่ควรกระทำ นั่นคือ มาตรฐานสากล และแนวปฏิบัติที่ดีของการักษาความมั่นคง
ปลอดภัยไซเบอร์สำหรับโครงสร้างพ้ืนฐานที่สำคัญยิ่งยวด (CIs) และโครงสร้างพ้ืนฐานด้านข้อมูล 
ที่สำคัญยิ่งยวด (CIIs) 
    1.3.4.5 การสนับสนุนการร่วมลงทุนระหว่างภาครัฐและภาคเอกชน 
(Establish public-private partnerships) 
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     เพ่ือสร้างความมั่นคงปลอดภัยไซเบอร์ให้กับโครงสร้างพ้ืนฐาน 
ที่สำคัญยิ่งยวด (Critical infrastructures: CIs) และโครงสร้างพ้ืนฐานด้านข้อมูลที่สำคัญยิ่งยวด 
(CIIs) ภาครัฐและภาคเอกชนควรมีโครงการร่วมลงทุน เพ่ือสร้างความมั่นใจให้กับอุตสาหกรรม  
โดยผู้มีส่วนเกี่ยวข้องต้องมีความเข้าใจในเป้าหมายของการเป็นหุ้นส่วนที่เป็นไปเพื่อสร้างผลประโยชน์
ด้านความมั่นคงปลอดภัยจากการทำงานร่วมกัน  
   1.3.5 ขีดความสามารถ การพัฒนาขีดความสามารถ และการสร้างความ 
ตระหนักรู้ (Capability and capacity building and awareness raising) 
    1.3.5.1 พัฒนาหลักสูตรการศึกษาเกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (Develop cybersecurity curricula) เพ่ือเร่งการพัฒนาทักษะและความตระหนักรู้
ด้านความมั่นคงปลอดภัยไซเบอร์ผ่านระบบการศึกษา ตั้งแต่ระดับชั้นประถมศึกษา มัธยมศึกษา  
ไปจนถึงระดับอุดมศึกษา โดยบูรณาการหลักสูตรการรักษาความมั่นคงปลอดภัยไซเบอร์เข้ากับ
หลักสูตรที่เกี่ยวข้องกับวิทยาศาสตร์คอมพิวเตอร์ และเทคโนโลยีสารสนเทศ การสร้างคุณวุฒิปริญญา
บัณฑิตด้านความมั่นคงปลอดภัยไซเบอร์ และการฝึกงานภาคปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์ 
    1.3.5.2 ส่ งเสริมการพัฒ นาทั กษะและฝึกอบรมการทำงานด้ าน 
การรักษาความมั่นคงปลอดภัยไซเบอร์ (Stimulate skills development and workforce training
) สำหรับตำแหน่งผู้บริหาร ผู้เชี่ยวชาญ การฝึกอบรมเพ่ือการปฏิบัติงาน และนักศึกษาฝึกงาน  
ให้สอดคล้องตามความต้องการของอุตสาหกรรมและรัฐบาล ยุทธศาสตร์นี้ควรเร่งริเริ่มเพ่ือพัฒนา
เส้นทางความก้าวหน้าในสายอาชีพ และเพ่ิมอุปทานด้านผู้เชี่ยวชาญด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ โดยควรสร้างความร่วมมือกับสถาบันการศึกษา ภาคเอกชน และภาคประชาสังคม  
    1.3.5.3 กำหนดโครงการเพ่ิมความตระหนักรู้เกี่ยวกับการรักษาความ 
มั่นคงปลอดภัยไซเบอร์ (Implement a coordinated cybersecurity awareness-raising programme) 
โดยมอบหมายหน่วยงานรับผิดชอบที่มีความเหมาะสม ผ่านโครงการรณรงค์ และกิจกรรม เพ่ือเพ่ิม
ความตระหนักรู้ในระดับประเทศ โดยเจาะจงกลุ่มเป้าหมาย เช่น ประชาชนทั่วไป เยาวชน ผู้บริโภค 
เป็นต้น 
    1.3.5.4 เร่งการพัฒนานวัตกรรม การวิจัยและพัฒนาด้านการรักษา 
ความมั่นคงปลอดภัยทางไซเบอร์ (Foster cybersecurity innovation and R&D) ทั้ งองค์กร 
หน่วยงานวิจัยและพัฒนาภายในประเทศ และสร้างความร่วมมือหรือเป็นหุ้นส่วนกับองค์กรหรือ  
หน่วยงานวิจัยและพัฒนาในต่างประเทศ โดยกำหนดมาตรการแรงจูงใจ เช่น เงินสนับสนุน  
เครดิตภาษี เป็นต้น และสร้างบรรยากาศในการแข่งขัน ทั้งนี้ สาขาของการพัฒนานวัตกรรม การวิจัย
และพัฒนา อาจมุ่งเน้นสาขาวิทยาศาสตร์ เช่น วิทยาการคอมพิวเตอร์ วิศวกรรมไฟฟ้า คณิตศาสตร์
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ประยุกต์ วิทยาการเข้ารหัสลับ (Cryptography) เป็นต้น แต่อาจมุ่งเน้นสาขาที่ไม่ใช่ทางเทคนิคด้วย 
เช่น สังคมศาสตร์ รัฐศาสตร์ บริหารศาสตร์ เป็นต้น 
   1.3.6 กฎหมายและระเบียบกฎเกณฑ์ (Legislation and regulation) 
    1.3.6.1 การบัญญัติกฎหมายว่าด้วยการป้องกันอาชญกรรมทางไซเบอร์ 
(Establish cybercrime legislation) โดยอาจเป็นการปรังปรุงแก้ไขกฎหมายที่มีอยู่แล้ว ในปัจจุบัน 
ให้มีบทลงโทษเกี่ยวกับการกระทำความผิดทางไซเบอร์  
    1.3.6.2 ให้ความสำคัญกับการคุ้มครองสิทธิของประชาชน ข้อมูล 
ส่วนบุคคล และเสรีภาพในการแสดงออกของประชาชน (Recognise and safeguard individual 
rights and liberties) ตามหลักการของสิทธิมนุษยชนขั้นพ้ืนฐาน 
    1.3.6.3 สร้างกลไกในการปฏิบัติตาม (Create compliance mechanisms) 
เช่น การบังคับใช้กฎหมาย และมาตรการจูงใจ เป็นต้น รวมถึงการสืบสวนสอบสวนคดีไซเบอร์  
การสกัดก้ันการสื่อสาร (Interception of communications) และการใช้หลักฐานทางดิจิทัล 
    1.3.6.4 สนับสนุนการเพ่ิมขีดความสามารถในการบังคับใช้กฎหมาย 
(Promote capacity-building for law enforcement) ผ่านการจัดฝึกอบรม การสร้างความรู้  
ความเข้าใจ ให้แก่บุคลากรภาครัฐที่เกี่ยวข้อง เช่น ตุลาการ อัยการ ทนายความ ตำรวจผู้บังคับ 
ใช้กฎหมาย พนักงานสืบสวน ผู้เชี่ยวชาญด้านกฎหมาย เป็นต้น เพ่ือให้สามารถปฏิบัติงานร่วมกับ
หน่วยงานที่เกี่ยวข้องได้อย่างมีประสิทธิภาพ เช่น องค์การตำรวจอาชญากรรมระหว่างประเทศ 
(Interpol) และหน่วยงานตำรวจของสหภาพยุโรป (Europol) เป็นต้น 
    1.3.6.5 สร้างกระบวนการความร่วมมือระหว่างหน่วยงานภายใน 
ประเทศ (Establish inter-organisational processes) โดยมีหน่วยงานหลักที่บูรณาการอำนาจ
หน้าที่ความรับผิดชอบของแต่ละหน่วยงานให้ปฏิบัติตามกฎหมายว่าด้วยการป้องกันอาชญากรรม 
ทางไซเบอร์ และปกป้องโครงสร้างพ้ืนฐานที่สำคัญยิ่งยวด และอาจตั้งหน่วยงานที่เกี่ยวข้องโดยตรง 
เช่น ทีมสำหรับรับมือกับสถาณการณ์ฉุกเฉินที่เกี่ยวกับคอมพิวเตอร์ (Computer emergency 
response teams: CERTs) เป็นต้น 
    1.3.6.6 สนับสนุนการเข้าร่วมความตกลงและร่วมมือระหว่างประเทศ 
ในการต่อต้านอาชญากรรมทางไซเบอร์ (Support international cooperation to combat 
cybercrime) โดยกฎหมายในประเทศควรเปิดโอกาสในการจัดทำความตกลงและความร่วมมือ
ระหว่างประเทศ 
   1.3.7 ความร่วมมือระหว่างประเทศ (International cooperation) 
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    1.3.7.1 จัดลำดับให้การรักษาความมั่นคงปลอดภัยไซเบอร์เป็นประเด็น
สำคัญในการกำหนดนโยบายการต่างประเทศ (Recognise the importance of cybersecurity as 
a priority of foreign policy) 
    1.3.7.2 มีส่วนร่วมกับการประชุมระหว่างประเทศที่สำคัญ ทั้งระดับโลก
และภูมิภาค ในประเด็นไซเบอร์ (Engage in international discussions) 
    1.3.7.3 ส่งเสริมการสร้างความร่วมมือระหว่างประเทศในด้านต่าง ๆ 
เช่น การพัฒากฎหมาย  การบังคับใช้กฎหมาย การแลกเปลี่ยนข้อมูลภัยคุกคามไซเบอร์ เป็นต้น  
ทั้งในรูปแบบที่เป็นทางการและไม่เป็นทางการ ที่เกี่ยวข้องกับโลกของไซเบอร์สเปซ (Promote 
formal and informal cooperation in cyberspace) 
    1.3.7.4 พัฒนายุทธศาสตร์ของประเทศให้สอดคล้องตามแนวปฏิบัติที่ดี
และแนวปฏิบัติสากลต่าง ๆ ที่เริ่มขับเคลื่อนแล้ว ทั้งในระดับภูมิภาคและทั่วโลก (Align domestic 
and international cybersecurity efforts) 

 2. กรอบแนวคิดของหน่วยงานด้านความมั่นคงปลอดภัยของเครือข่ายและ
ข้อมูลของสหภาพยุโรป (European union agency for network and information 
security agency : ENISA) 
  หน่วยงานด้านความมั่นคงปลอดภัยของเครือข่ายและข้อมูลของสหภาพยุโรป 
(ENISA)8 ได้จัดทำคู่มือแนวปฏิบัติที่ดีในการกำหนดยุทธศาสตร์ความมั่งคงปลอดภัยไซเบอร์
ระดับประเทศ (National Cybersecurity Strategy: NCSS) ในปี  2559 ซึ่ งปรับปรุงจากคู่มือ 
แนวปฏิบัติที่ดีฉบับปี 2555 เพ่ือเป็นแนวทางให้กับประเทศสมาชิกของกลุ่มสหภาพยุโรปในการ
กำหนดยุทธศาสตร์ และการขับเคลื่อนยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์ 
ประกอบด้วย 1. วัฎจักรของยุทธศาสตร์ 2. หลักการในการออกแบบและพัฒนายุทธศาสตร์การรักษา
ความมั่นคงปลอดภัยไซเบอร์ 6 หลักการ และ 3. เป้าหมายที่สำคัญของยุทธศาสตร์การรักษา 
ความมั่นคงปลอดภัยไซเบอร์ 15 ประการ โดยมีสาระสำคัญสรุปได้ ดังนี้  
  2.1 วัฎจักรของยุทธศาสตร์ 
   ENISA ได้พัฒนาวัฏจักรของยุทธศาสตร์เพ่ือให้มีการตรวจสอบและทบทวน
ยุทธศาสตร์และนโยบายที่เกี่ยวข้องอย่างต่อเนื่อง โดยกำหนดให้วัฏจักรของยุทธศาสตร์ประกอบด้วย 
4 ระยะ ดังนี้ 

 
8 European Union Agency for Network and Information Security Agency. 

(2016). NCSS Good Practice Guide Designing and Implementing National Cyber 
Security Strategies.  
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   2.1.1 ระยะที่ 1 พัฒนายุทธศาสตร์ โดยมีการปรับปรุงยุทธศาสตร์ให้สอดคล้อง
กับสภาพและสถานการณ์ปัจจุบัน 
   2.1.2 ระยะที่ 2 ขับเคลื่อนยุทธศาสตร์ไปสู่การปฏิบัติ โดยมีการปรับแผนปฏิบัติ
งานให้สอดคล้องกับสภาพและสถานการณ์ปัจจุบัน 
   2.1.3 ระยะที่ 3 ประเมินผลการปฏิบัติตามยุทธศาสตร์ โดยมีการทบทวน
ยุทธศาสตร์เป็นระยะ 
   2.1.4 ระยะที่ 4 การรักษาไว้ซึ่งยุทธศาสตร์ โดยมีการพัฒนายุทธศาสตร์ 
 
 
 
แผนภาพที่ 2-5 วัฎจักรของยุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์ระดับประเทศของหน่วยงาน 
ด้านความมั่นคงปลอดภัยของเครือข่ายและข้อมูลของสหภาพยุโรป (ENISA) 
 

 
ที่มา : European Union Agency for Network and Information Security Agency, 2016 
 
  2.2 หลักการในการออกแบบและพัฒนายุทธศาสตร์การรักษาความม่ันคง 
ปลอดภัยไซเบอร์ 
   ยุทธศาสตร์หมายถึงแผนในการปฏิบัติเพ่ือให้บรรลุเป้าหมายในระยะยาว 
หรือเป้าหมายในภาพรวม การออกแบบและพัฒนายุทธศาสตร์จะต้องคำนึงถึงหลักการที่สำคัญ  
6 ประการ ดังต่อไปนี้  
   2.2.1 การกำหนดวิสัยทัศน์  ขอบเขตของภาคธุรกิจและบริการที่สำคัญ 
เป้าประสงค์ และจัดลำดับความสำคัญของเป้าหมายและผลกระทบต่อสังคม เศรษฐกิจ และประชาชน 
(Set the vision, scope, objectives and priorities)  
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   2.2.2 ความสอดคล้องกับผลการประเมินความเสี่ยงของประเทศ (Follow a 
risk assessment approach) โดยมีขั้นตอนสำคัญ  3 ขั้นตอน ได้แก่  การระบุถึงความเสี่ ยง  
(Risk identification) การวิเคราะห์ความเสี่ยง (Risk analysis) และการประเมินระดับความรุนแรง
ของความเสี่ยง (Risk evaluation)  
   2.2.3 การสำรวจนโยบาย กฎหมาย และขีดความสามารถที่มีอยู่ในปัจจุบัน 
(Take stock of existing policies, regulations and capabilities) เพ่ือพัฒนาให้ครอบคลุมถึง
ประเด็นการรักษาความม่ันคงปลอดภัยไซเบอร์  
   2.2.4 การกำหนดโครงสร้างการกำกับดูแลหน่ วยงานภาครัฐที่ ชัด เจน  
(Set a clear governance structure) โดยกำหนดหน่วยงานรับผิดชอบ บทบาทหน้าที่ ความรับผิดชอบ 
รวมถึงคณะกรรมการที่ทำหน้าที่สร้างความร่วมมือและประสานงานระหว่างหน่วยงานภาครัฐ  
การร่วมมือระหว่างภาครัฐและภาคเอกชน (Public Private Partnership : PPP) 
   
 
 
แผนภาพที่ 2-6 โครงสร้างหน่วยงานรับผิดชอบการขับเคลื่อนยุทธศาสตร์การรักษาความมั่นคง
ปลอดภัยไซเบอร์ 
 

 
 
 

ที่มา: European Union Agency for Network and Information Security Agency, 2016 
 
   2.2.5 การระบุถึงและการมีส่วนร่วมจากผู้มีส่วนเกี่ยวข้อง (Identify and engage 
stakeholders) เพ่ือสร้างความร่วมมือระหว่างหน่วยงานภาครัฐและภาคเอกชน โดยหน่วยงานภาครัฐ
ต้องปฏิบัติตามนโยบาย กฎระเบียบ และอำนาจหน้าที่ ส่วนภาคเอกชนเป็นเจ้าของบริการและ
โครงสร้างพื้นฐานที่สำคัญของประเทศโดยส่วนใหญ่ 
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   2.2.6 การสร้างกลไกการแลกเปลี่ยนข้อมูลที่เชื่อถือได้ (Establish trusted 
information-sharing mechanisms) รวมถึงข้อมูลข่าวกรองที่สำคัญและข้อมูลจากทีมสืบสวน
สอบสวนอาชญากรรมทางไซเบอร์ เพ่ือช่วยให้เข้าใจถึงสภาพแวดล้อมไซเบอร์ที่เปลี่ยนแปลงไป  
และสามารถลดความเสี่ยงและความเปราะบางที่มีอยู่ได้  
  2.3 เป้าหมายที่สำคัญของยุทธศาสตร์การรักษาความม่ันคงปลอดภัยไซเบอร์ 
   2.3.1 การพัฒนาแผนรองรับสถานการณ์ฉุกเฉินด้านไซเบอร์ของประเทศ 
(Develop national cyber contingency plans) เพ่ือใช้ในการรับมือและฟ้ืนฟูโครงสร้างพ้ืนฐาน
ด้านข้อมูลที่สำคัญยิ่งยวดของประเทศ ซึ่งควรสอดคล้องกับแผนรองรับสถานการณ์ฉุกเฉินในภาพรวม
ของประเทศด้วย โดยกำหนดหลักเกณฑ์ในการบังคับใช้แผน แนวทางการปฏิบัติเพ่ือรับมือ และ
กำหนดบทบาทหน่วยงานที่มีส่วนเกี่ยวข้องอย่างชัดเจน 
   2.3.2 การคุ้มครองโครงสร้างพ้ืนฐานข้อมูลที่สำคัญยิ่งยวด (Protect critical 
information infrastructure) โดยระบุถึงประเภทของโครงสร้างพ้ืนฐานด้านข้อมูลที่สำคัญยิ่งยวด 
และกำหนดมาตรการลดความเสี่ยง 
   2.3.3 การจัดการฝึกซ้อมแผนรับมือปัญหาความมั่นคงปลอดภัยไซเบอร์ 
(Organise Cybersecurity exercises) โดยระบุถึงกระบวนการขั้นตอนและขีดความสามารถที่ต้อง
ได้รับการทดสอบก่อนเกิดเหตุการณ์ และจัดตั้งทีมรับมือที่กำหนดอำนาจหน้าที่ความรับผิดชอบไว้
อย่างชัดเจน 
   2.3.4 การกำหนดหลักเกณฑ์การรักษาความมั่นคงปลอดภัยไซเบอร์ขั้นพ้ืนฐาน 
(Establish baseline security measures) หรือหลักเกณฑ์ระดับความปลอดภัยขั้นต่ำที่ทุกภาคส่วน
ต้องปฏิบัติตาม เพ่ือให้หน่วยงานที่เกี่ยวข้องสามารถตรวจสอบและบ่งชี้ถึงขีดความสามารถของ 
ตนเองได้ และทำให้สามารถจัดลำดับความสำคัญของการลงทุนด้านความม่ันคงปลอดภัยไซเบอร์ได้ 
   2.3.5 การสร้างกลไกการรายงานเหตุการณ์ (Establish incident reporting 
mechanisms) เพ่ือสร้างความเข้าใจต่อภาพรวมสถานการณ์ภัยคุกคามไซเบอร์ ช่วยให้สามารถ
ประเมินผลกระทบได้ ได้ทราบถึงความเปราะบางและรูปแบบของการโจมตีทางไซเบอร์ ทำให้สามารถ
ปรับปรุงแผนการรับมือให้เป็นปัจจุบันได้ 
   2.3.6 การสร้างความตระหนักรู้ให้กับประชาชน เยาวชน และผู้บริโภค (Raise 
user awareness) โดยระบุถึงช่องว่างของความรู้ความเข้าใจหรือความตระหนักรู้จากปัญหา 
จากการใช้งานระบบอินเทอร์เน็ต และเติมเต็มช่องว่างนั้นด้วยการให้ความรู้และการสร้างความ
ตระหนักรู้ผ่านการรณรงค์ การจัดกิจกรรม การจัดการประชุม และปรับปรุงเว็บไซต์ของหน่วยงาน
ภาครัฐ ให้ครอบคลุมเนื้อหาเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ เช่น การอภิปราย  
การบรรยาย และการสัมมนาผ่านเว็บไซต์ เป็นต้น 
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   2.3.7 การจัดทำโครงการฝึกอบรมและหลักสูตรการศึกษา (Strengthen 
training and educational programmes) ซึ่ งเป็นส่วนหนึ่ งของสาขาวิทยาการคอมพิวเตอร์  
โดยปรับปรุงเนื้อหาให้ทันต่อสถานการณ์อย่างต่อเนื่อง เพิ่มขีดความสามารถให้กำลังแรงงานการรักษา
ความมั่นคงปลอดภัยทางข้อมูล ส่งเสริมให้นักศึกษาเข้าร่วมในสาขาวิชาว่าด้วยการรักษาความมั่นคง
ปลอดภัยไซเบอร์ สนับสนุนให้เกิดความเชื่อมโยงกันระหว่างการรักษาความปลอดภัยทางข้อมูล  
ในแวดวงวิชาการ และอุตสาหกรรมความม่ันคงปลอดภัยในการรักษาความมั่นคงปลอดภัยทางข้อมูล 
   2.3.8 การเพ่ิมขีดความสามารถในการรับมือกับเหตุการณ์  (Establish an 
incident response capability) โดยจัดตั้งทีมสำหรับรับมือกับเหตุการณ์ด้านความมั่นคงปลอดภัย
คอมพิวเตอร์ (CSIRT) ของประเทศ ซึ่งจะมีบทบาทสำคัญในการประสานความร่วมมือกับผู้มีส่วน
เกี่ยวข้อง รวมถึงการร่วมมือกับทีม CSIRT ของประเทศอ่ืน 
   2.3.9 การแก้ ไขปัญ ห าอาชญ ากรรม ไซ เบ อร์  (Address cyber crime)  
โดยอาศัยความร่วมมือของทุกภาคส่วนและสังคม การบัญญัติกฎหมาย และการเพ่ิมประสิทธิภาพ  
ของหน่วยงานด้านการบังคับใช้กฎหมาย 
   2.3.10 การสร้างความร่วมมือกับองค์กรระหว่างประเทศ (Engage in 
international cooperation) เพ่ือสร้างองค์ความรู้พ้ืนฐานร่วมกัน และช่วยส่งเสริมผลประโยชน์
ร่วมกันในการรับมือกับภัยคุกคามไซเบอร์และอาชญากรรมทางไซเบอร์ โดยระบุประเทศ พันธมิตร 
และแง่มิติที่ต้องการสร้างความร่วมมือ และกำหนดหน่วยงานภายในประเทศให้มีหน้าที่ความ
รับผิดชอบในการสร้างความร่วมมือระหว่างประเทศ 
   2.3.11 การสร้างการร่วมมือระหว่างภาครัฐและเอกชน (Establish a public-
private partnership) ซึ่งมักจะเป็นผู้ให้บริการโครงสร้างพ้ืนฐานที่สำคัญของประเทศ โดยการ
ประสานงานและร่วมมือระหว่างภาครัฐและเอกชนช่วยทำให้รัฐบาลเข้าใจถึงความต้องการ  
ของภาคเอกชน และความท้าทายที่ภาคเอกชนต้องเผชิญ การรร่วมมือระหว่างภาครัฐและเอกชน  
จะช่วยให้เกิดการรวมกลุ่มของผู้เชี่ยวชาญและทรัยากรที่จำเป็นในการแก้ไขปัญหาความมั่นคง
ปลอดภัยไซเบอร์และการสร้างความทนทานต่อภัยคุกคามทางไซเบอร์ 
   2.3.12 การรักษาสมดุลระหว่างความมั่นคงปลอดภัยและความเป็นส่วนตัว 
(Balance security with privacy) โดยพิจารณาหลักเกณฑ์ตามกฎหมายว่าด้วยการคุ้มครองข้อมูล
ส่วนบุคคล ควบคู่กับการบัญญัติกฎหมายว่าด้วยการรักษาความมั่นคงปลอดภัยทางไซเบอ ร์ 
ปรึกษาหารือกับหน่วยงานด้านการคุ้มครองข้อมูลส่วนบุคคลในประเด็นข้อกฎหมาย การปฏิบัติตาม
กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลควรเป็นไปตามมาตรฐานขั้นต่ำด้านความม่ันคงปลอดภัย
ไซเบอร์ 



39 

 

   2.3.13 การสร้างความร่วมมือระหว่างหน่วยงานภาครัฐ ( Institutionalise 
cooperation between public agencies) เช่น คณะกรรมการที่ปรึกษา คณะกรรมการกำกับ 
ดูแล สภา ศูนย์ปฏิบัติการ การประชุมกลุ่มผู้เชี่ยวชาญ เป็นต้น เพ่ือให้เกิดการแลกเปลี่ยนข้อมูล  
การปรึกษาหารือ และการร่วมมือกัน  จะช่วยให้การขับเคลื่อนยุทธศาสตร์ประสบผลสำเร็จได้  
   2.3.14 การเร่งการศึกษาวิจัยและพัฒนา (Foster R&D) เครื่องมือในการตรวจสอบ 
และป้องกันการโจมตีทางไซเบอร์รูปแบบใหม่ ๆ รวมถึงการระบุถึงสาเหตุของความเปราะบางต่อ  
การโจมตีทางไซเบอร์  
   2.3.15 การสร้างแรงจูงใจให้ภาคเอกชนในการลงทุนด้านการรักษาความมั่นคง
ปลอดภั ยไซเบอร์  (Provide incentives for the private sector to invest in security measures)  
วิธีที่ง่ายที่สุดในการกระตุ้นให้ภาคเอกชนลงทุนด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ คือ การใช้
บังคับตามกฎหมาย อย่างไรก็ดี รัฐบาลมักจะใช้วิธีการสร้างแรงจูงใจให้ภาคเอกชนมากกว่า เช่น สิทธิ
ประโยชน์ทางภาษี การให้เงินช่วยเหลือ และการสนับสนุนเงินทุนวิจัยและพัฒนา เป็นต้น  

 3. กรอบ โครงสร้ างความมั่ นคงปลอดภั ยไซ เบอร์  (Cybersecurity 
framework) ของสถาบันมาตรฐานและเทคโนโลยี (National institute of standards 
and technology : NIST) ประเทศสหรัฐอเมริกา 
  กรอบการทำงานด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity framework)  
ของสถาบันมาตรฐานและเทคโนโลยี (NIST)9 เป็นหนึ่งในกรอบการทำงานด้านความมั่นคงปลอดภัย 
ไซเบอร์ ซึ่งเป็นที่นิยมใช้อย่างมากในปัจจุบัน ไม่เพียงแค่องค์กรในประเทศสหรัฐอเมริกา เท่านั้น 
framework ดังกล่าวยังเป็นที่แพร่หลายไปยังทุกภูมิภาคทั่วโลก รวมไปถึงประเทศไทย หลายองค์กร 
เริ่มนำ Framework นี้ประยุกต์ ใช้ เพ่ือรับมือกับภัยคุกคามไซเบอร์ Framework นี้ รวบรวมเอา 
แนวปฏิบัติที่ดีที่สุดอันหลากหลายเข้าไว้ด้วยกัน เพ่ือช่วยให้ธุรกิจองค์กรสามารถกำหนดแนวทาง  
บังคับใช้งาน และปรับปรุงแนวทางการรักษาความม่ันคงปลอดภัย รวมถึงมีภาษากลางสำหรับใช้ในการ
สื่อสารประเด็นปัญหาต่าง ๆ ที่เกิดขึ้นระหว่างผู้ที่เกี่ยวข้องได้อย่างมีประสิทธิภาพ 
 
  Framework นี้นำเสนอหลักการและแนวทางปฏิบัติที่ดีที่สุดของการบริหารจัดการ
ความเสี่ยง เพื่อยกระดับความมั่นคงปลอดภัยขององค์กรทุกระดับ รวมไปถึงช่วยให้องค์กรสามารถ
วางแผนป้องกัน ตรวจจับ และตอบสนองต่อภัยคุกคามได้อย่างรวดเร็วและเป็นระบบ ในขณะที่ธุรกิจ

 
9 National Institute of Standards and Technology. (2018). Framework for 

Improving Critical Infrastructure Cybersecurity. Version 1.1.  



40 

 

ยังคงดำเนินต่อไปได้อย่างเนื่อง โดยหัวใจสำคัญของ Framework แบ่งออกเป็น 5 ขั้นตอนที่สำคัญ ได้แก่ 
Identity Protect Detect Respond และ Recovery โดยสรุปได้ ดังนี้ 
  3.1 Identify – การระบุและเข้าใจถึงบริบทต่าง ๆ เพ่ือการบริหารจัดการความเสี่ยง 
  3.2 Protect – การวางมาตรฐานควบคุมเพ่ือปกป้องระบบขององค์กร 
  3.3 Detect – การกำหนดขั้นตอนและกระบวนการต่าง ๆ เพ่ือตรวจจับสถานการณ์ 
ที่ผิดปกต ิ
  3.4 Respond – การกำหนดขั้ นตอนและกระบวนการต่ าง  ๆ เพ่ื อรับมือกับ
สถานการณ์ผิดปกติที่เกิดขึ้น 
  3.5 Recovery – การกำหนดขั้นตอนและกระบวนการต่าง ๆ เพ่ือให้ธุรกิจสามารถ
ดำเนินได้อย่างต่อเนื่อง และฟ้ืนฟูระบบให้กลับคืนมาเหมือนเดิม 
  ทั้งนี้ แต่ละข้ันตอนหลักจะแบ่งออกเป็นขั้นตอนย่อยๆ พร้อมระบุเอกสารอ้างอิง เช่น 
ISO/IEC 27001:2013 , COBIT 5, NIST SP800-53 เพ่ือให้ผู้อ่านนำกระบวนหรือแนวทางปฏิบัติจาก
เอกสารเหล่านั้นมาใช้เพ่ือดำเนินการตามขั้นตอนย่อยๆ เหล่านี้ได้ทันที 

แผนภาพที่ 2-7 กรอบการทำงานด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity framework) 
ของสถาบันมาตรฐานและเทคโนโลยี (NIST) สหรัฐอเมริกา 

 

 
ที่มา : National Institute of Standards and Technology., 2018 
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การศึกษาวิจัยที่เกี่ยวกับยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ  

  1. การศึกษาวิจัยภายในประเทศ 
   พลเรือตรี อุดม ประตาทะยัง (2560)10 ได้ศึกษาเกี่ยวกับความมั่นคงปลอดภัยทาง 
ไซเบอร์ของประเทศ พัฒนาการของความมั่นคงปลอดภัยทางไซเบอร์ของประเทศ รูปแบบการโจมตี
ทางไซเบอร์ความรุนแรงที่เกิดจากผลกระทบของการโจมตีทางไซเบอร์ต่องานด้านความมั่นคง 
ของประเทศ และศึกษา แนวทางในการรับมือกับภัยคุกคามอันเนื่องมาจากความมั่นคงปลอดภัย 
ทางไซเบอร์ที่เหมาะสมในอนาคต โดยผลการศึกษาพบว่า การมีหน่วยงานด้านความมั่นคงปลอดภัย
ทางไซเบอร์ของประเทศ เพ่ือการป้องกันภัยคุกคามทางไซเบอร์ และประสานงานทั้งภายในและ
ระหว่างประเทศในการแลกเปลี่ยนข้อมูลด้านความมั่นคงปลอดภัยไซเบอร์มีความสำคัญอีกทั้ง  
ต้องมีการบูรณาการร่วมกันของหน่วยงานภาครัฐและเอกชนเพ่ือยกระดับความพร้อมรับมือภัยคุกคาม
ทางไซเบอร์ ที่มีผลกระทบต่อโครงสร้างพ้ืนฐานที่สำคัญของประเทศ การดำเนินงานรักษา 
ความปลอดภัยไซเบอร์ของประเทศไทยยังมีลักษณะต่างฝ่ายต่างทำ ถึงแม้ว่าในปัจจุบันความเสี่ยงด้าน 
ความปลอดภัยทางไซเบอร์มากขึ้น แต่องค์กรต่าง ๆ มีการรักษาความปลอดภัยแบบแยกส่วนและ
บางครั้งมีความขัดแย้งกัน ประกอบกับการขาดแคลนทักษะด้านการรักษาความปลอดภัย ทำให้หลาย
องค์กรไม่เข้าใจและไม่สามารถจัดการกับความเสี่ยงได้อย่างมีประสิทธิภาพ การขาดแคลนบุคลากร
ด้านการรักษาความปลอดภัยไซเบอร์ และการพัฒนาบุคลากรด้านนี้ยังไม่ทันต่อความต้องการของ
ประเทศ องค์กรภาคเอกชนปกปิดเหตุการณ์การถูกโจมตีทางไซเบอร์ เนื่องจากกลัวการเสียชื่อเสียง 
นอกจากนี้  ร่างพระราชบัญญัติรักษาความมั่นคงปลอดภัยไซเบอร์ในปัจจุบันนั้นอาจยังขาด
องค์ประกอบที่สำคัญหลายประการ 
   พลเรือตรี อุดม ประตาทะยัง (2560) ได้เสนอแนะแนวทางการพัฒนายุทธศาสตร์
ความมั่นคงปลอดภัยไซเบอร์ ใน 3 ประเด็น ประกอบด้วย 1) การกำหนดให้มีเป้าหมาย (Ends)  
ที่ชัดเจน คือ เพ่ือปกป้อง รับมือ ป้องกันและลดความเสี่ยงจากสถานการณ์ภัยคุกคามทางไซเบอร์  

 
10 พลเรือตรี  อุดม ประตาทะยัง. (2560). แนวทางที่ เหมาะสมในการพัฒนา

ยุทธศาสตร์ความม่ันคงปลอดภัยทางไซเบอร์. นักศึกษาวิทยาลัยป้องกันราชอาณาจักร หลักสูตร 
การป้องกันราชอาณาจักร รุ่นที่ 60 ประจำปีการศึกษา พุทธศักราช 2560 – 2561. ลักษณะวิชา
ยุทธศาสตร์. 
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อันกระทบต่อความมั่นคงของชาติทั้งจากภายในและภายนอกประเทศ 2) การกำหนด แผนงาน/
โครงการ (Projects/Plans) ประกอบยุทธศาสตร์ไว้อย่างเหมาะสม และ 3) การมีแนวทางในการนำ
ยุทธศาสตร์ไปสู่การปฏิบัติ (Implementation) ไว้อย่างเหมาะสม นอกจากนี้  ยังได้เสนอให้มี  
การจัดตั้งศูนย์ไซเบอร์แห่งชาติ เพ่ือบูรณาการการดำเนินการในส่วนที่เกี่ยวข้อง การกำหนด 
กรอบแนวคิดนโยบายและแผนระดับชาติ การยกระดับแผนการทำงานร่วมกัน เช่นแผนการซ้อมรับมือ
ภัยคุกคามทางไซเบอร์  เป็นต้น การวางรากฐานการศึกษาเกี่ยวกับความปลอดภัยทางไซเบอร์ 
การศึกษากระบวนการการรักษาความปลอดภัยสารสน เทศ และการสร้างความร่วมมือด้าน 
ความมั่นคงทางไซเบอร์ระหว่างประเทศ 
   ยุทธนา เจียมตระการ (2560)11 ได้ศึกษาแนวทางการจัดการความมั่นคงปลอดภัย 
ไซเบอร์สำหรับอุตสาหกรรมขนาดใหญ่ให้มีประสิทธิผลและประสิทธิภาพ และสอดรับกับนโยบาย 
ของประเทศในเรื่องการสร้างความมั่นคงปลอดภัยไซเบอร์ และข้อเสนอแนะการดำเนินการสำคัญ
สำหรับภาครัฐและอุตสาหกรรมขนาดใหญ่ในภาคธุรกิจเพ่ือช่วยให้การสร้างความมั่นคงปลอดภัย  
ไซเบอร์บรรลุความสำเร็จอย่างมีประสิทธิภาพยิ่งขึ้น เช่น การกำหนดเป้าหมายในยุทธศาสตร์ชาติ  
การจัดทำแผนแม่บทของประเทศ การสร้างความตระหนักกับผู้บริหารระดับสูงขององค์กร การใช้
หลักการบริหารจัดการความเสี่ยงเพ่ือการดำเนินการ การสร้างเครือข่ายความร่วมมือ เป็นต้น 
   ผลการศึกษาพบว่า ยุทธศาสตร์ที่ 1 และยุทธศาสตร์ที่ 2 ของร่างยุทธศาสตร์ชาติ 
20 ปี ไม่มีการกำหนดเป้าหมายในเรื่องการสร้างความม่ันคงปลอดภัยไซเบอร์ และขาดความเชื่อมโยง
ในส่วนของเป้าหมายกับนโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ.2560 -2564) 
ขาดการเตรียมการของหน่วยงานภาครัฐที่เกี่ยวข้องซึ่งไม่ได้อยู่ในเป้าหมายระยะ 5 ปีแรก แต่ต้อง
รองรับในเฟสถัดไป (ปีที่ 6 ถึงปีที่ 20) ขาดการแสดงสมดุลและบูรณาการในระยะยาวของแผนพัฒนา
ด้านความมั่นคง และด้านเศรษฐกิจ ทำให้แผนพัฒนา 5 ปี ของหน่วยงานด้านความมั่นคง และ
หน่วยงานด้านเศรษฐกิจที่รองรับอาจมีความขัดแย้งกัน จึงเสนอแนะให้ภาครัฐกำหนดเป้าหมาย 
เรื่องการสร้างความมั่นคงปลอดภัยไซเบอร์ในยุทธศาสตร์ชาติ จัดทำแผนแม่บทของประเทศในเรื่อง
การสร้างความมั่นคงปลอดภัยไซเบอร์ กำหนดกลไกในการขับเคลื่อนภาคธุรกิจให้เกิดการปฏิบัติตาม
แผนแม่บทของประเทศ สนับสนุนให้เกิดหน่วยงานกลางด้านความมั่นคงปลอดภัยไซเบอร์ทั้งในส่วน
ของภาครัฐเอง และของภาคธุรกิจในลักษณะกลุ่มอุตสาหกรรม เพ่ือให้เกิดการจัดตั้งเครือข่าย  
ความร่วมมือในการเฝ้าระวังภัย การแบ่งปันข้อมูลทั้งเรื่องภัยคุกคามไซเบอร์ และแนวปฏิบัติที่ดี 

 
11  ยุทธนา เจียมตระการ. (2560). การจัดการความม่ันคงปลอดภัยไซเบอร์ สำหรบั

อุตสาหกรรมขนาดใหญ่. นักศึกษาวิทยาลัยป้องกันราชอาณาจักร หลักสูตรการป้องกันราชอาณาจักร 
รุ่นที่ 60 ประจำปีการศึกษา พุทธศักราช 2560 – 2561. ลักษณะวิชาวิทยาศาสตร์และเทคโนโลยี.   
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(Good practices) การพัฒนาความรู้และความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์แก่
บุคลากร การจัดตั้งกลุ่มผู้เชี่ยวชาญร่วม (Pool specialist) เพ่ือให้ความช่วยเหลือหรือเป็นที่ปรึกษา
ด้านการสร้างความมั่นคงปลอดภัยไซเบอร์ จัดตั้งศูนย์พัฒนาบุคลากรด้านความมั่นคงปลอดภัย  
ไซเบอร์ ทั้งระดับผู้เชี่ยวชาญในการทำสงครามไซเบอร์ ระดับตรวจสอบหรือประเมินช่องโหว่ของ
ระบบ และระดับประกาศนียบัตรด้านมาตรฐานการจัดการ จัดตั้งศูนย์วิจัยและพัฒนาเครื่องมือ และ/
หรือโปรแกรมการป้องกันหรือตรวจสอบภัยคุกคามไซเบอร์ จัดตั้งศูนย์กลางรวบรวมข่าวสาร หรือ
แหล่งความรู้ด้านภัยคุกคามไซเบอร์ทั้งของประเทศไทยและทั่วโลกที่ภาคธุรกิจหรือประชาชนทั่วไป
สามารถเข้าถึงได้ตลอดเวลา 
  นาวาอากาศเอก ชนินทร เฉลิมทรัพย์ (2560)12 ได้ศึกษาแนวคิดทฤษฎีเกี่ยวกับ
สมรรถนะองค์กรการบูรณาการการบริหารจัดการและการรักษาความมั่นคงปลอดภัยทางไซเบอร์ 
รวมทั้งการศึกษาค้นคว้า นโยบาย ยุทธศาสตร์และการดำเนินงานเกี่ยวกับการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ของกระทรวงกลาโหม และกระทรวงดิจิทัล เพ่ือเศรษฐกิจและสังคม โดยผล
การศึกษาพบว่า การศึกษาแนวคิดทฤษฎีเกี่ยวกับสมรรถนะองค์กรการบูรณาการการบริหารจัดการ 
และการรักษาความมั่นคงปลอดภัยไซเบอร์ จำเป็นต้องมีองค์กร ที่นำเทคนิคการบริหารจัดการมาใช้ 
ต้องมีโครงสร้างและรูปแบบที่สอดคล้องกับสภาพแวดล้อมของสังคมนั้น การบูรณาการการบริหาร
จัดการ ต้องมีเจ้าภาพที่ชัดเจน ทำงานแบบมุ่งเน้นผลงานตามยุทธศาสตร์ โดยใช้ทรัพยากรร่วมกัน 
เพ่ือให้บรรลุเป้าหมาย สำหรับภัยคุกคามด้านไซเบอร์ โดยสภาพและลักษณะของภัยคุกคาม 
ที่มีการเปลี่ยนแปลงไปจากเดิม มีรูปแบบการโจมตีที่หลากหลาย การวางแผนป้องกัน คือ การปรับ  
กลยุทธ์ในการรับมือและใช้ระบบมาตรฐานทางไซเบอร์ (ISO/IEC 27001 : 2013) หรือมาตรฐาน 
ที่จะถูกพัฒนาขึ้นต่อไป มาช่วยดำเนินการบริหารจัดการ แต่ปัจจัยในการดำเนินงานที่สำคัญที่สุดคือ
มนุษย์ การศึกษาแนวนโยบายและยุทธศาสตร์ ตลอดจนการดำเนินงานเกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พบว่า กระทรวงกลาโหมใช้แนวความคิดในการป้องกันทางไซเบอร์ เช่นเดียวกับ
การศึกษามั่นคงของประเทศ โดยเน้นการป้องกันเชิงรุก การผนึกกำลังป้องกันประเทศ และ 
การร่วมมือด้านความมั่นคงทางไซเบอร์ โดยได้จัดตั้งส่วนปฏิบัติการด้านความมั่นคงปลอดภัยไซเบอร์ 
(Cybersecurity operation center : CSDC) เชิ งรับและส่วนสนับสนุน ในการตอบสนองต่อ
อุบัติการณ์ด้านความมั่นคงปลอดภัย (Computer security incident response team : CSIRT) 

 
12 นาวาอากาศเอก ชนินทร เฉลิมทรัพย์. (2560). แนวทางการบูรณาการการรักษา

ความม่ันคงปลอดภัยทางไซเบอร์แห่งชาติ. นักศึกษาวิทยาลัยป้องกันราชอาณาจักร หลักสูตร 
การป้องกันราชอาณาจักร รุ่นที่ 60 ประจำปีการศึกษา พุทธศักราช 2560 – 2561. ลักษณะวิชา
วิทยาศาสตร์และเทคโนโลยี.  
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สำหรับกระทรวงดิจิทัลฯ ได้กำหนด กรอบแนวคิดและนโยบายในระดับชาติกำหนดโครงสร้างพ้ืนฐาน
สำคัญทางสารสนเทศ (Critical information infrastructure : CII) ของประเทศ กำหนดแนวทาง
ปฏิบัติเพ่ือตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั่นคงปลอดภัยไซเบอร์ (Standard operating 
procedure : SOP) รวมทั้งเสนอแนวความคิดในการจัดตั้ง Cybersecurity agency (CSA) หน้าที่
เป็นหน่วยงานกลาง ในการประสานงานและเผชิญเหตุด้านความมั่นคงปลอดภัยไซเบอร์  
   ข้อเสนอแนะสำหรับแนวทางการบูรณาการการรักษาความมั่นคงปลอดภัยทาง 
ไซเบอร์มีดังนี้ คือ การจัดการความรู้และบริหารความเสี่ยง (Knowledge management & risk) 
เพ่ือให้ผู้นำองค์กร ผู้กำหนดนโยบายและผู้ปฏิบัติ ได้ตระหนักรู้และเก็บสะสมองค์ความรู้ และ
ประสบการณ์ เพ่ือเป็นประโยชน์ต่อไป มีการทำงานแบบเครือข่าย (Network) เชื่อมโยงตามประเด็น
ยุทธศาสตร์ร่วม (Common agenda) ปฏิบัติงานตามมาตรฐานการปฏิบัติทางเทคโนโลยีและจัดตั้ง
ศูนย์การศึกษาและการวิจัย พัฒนาด้านความมั่นคงปลอดภัยทางไซเบอร์ 
   พลตรี ปรัชญา เฉลิมวัฒน์  (2560)13 ได้ศึกษาแนวทางการพัฒนากำลังพล 
ด้านไซเบอร์เพ่ือการเตรียมความพร้อมต่อภัยคุกคามไซเบอร์ในระดับชาติ โดยคำนึงถึงการบูรณาการ
แนวความคิดจากประเด็นปัญหาในด้านต่าง ทั้งปัจจัยด้านเวลาการพัฒนาและด้านการเสริมสร้างกำลัง
พลไซเบอร์ในรูปแบบกองกำลังผสมพลเรือน ตำรวจ ทหาร และการพิจารณาใช้ข้อกฎหมาย 
ที่เกี่ยวข้องกับการเตรียมกำลังพลสำรองในระดับชาติ โดยผลการศึกษาพบว่า แนวทางในการพัฒนา
กำลังพลด้านไซเบอร์จะเป็นประโยชน์ต่อการกำหนดกรอบเวลา การวางแผน การดำเนินการ
เสริมสร้างความแข็งแกร่งของบุคลากรด้านไซเบอร์ให้กับประเทศชาติ ซึ่งหากนำไปใช้ปฏิบัติได้  
อย่างจริงจังจะทำให้สามารถลดปัญหาการขาดแคลนกำลังพลไซเบอร์ และทำให้เกิดความ “ยั่งยืน” 
ในการเสริมสร้างกำลังพลไซเบอร์ในระยะยาวได้เป็นอย่างดี นอกจากนั้นกำลังพลสำรองไซเบอร์  
ยังเป็นส่วนสำคัญในการพัฒนาอุตสาหกรรมซอฟท์แวร์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์  
ของประเทศในอนาคต 
   ข้อเสนอแนะสำหรับการพัฒนากำลังพลด้านไซเบอร์ ประกอบด้วย 1) การกำหนด
แนวทางในการจัดการกำลังพลสำรองที่ปลดประจำการ (ผ่านการเกณฑ์ทหารไปแล้ว) แต่ทำงานใน
สาขาที่เกี่ยวข้องอยู่แล้ว พิจารณาการเรียกเข้ามาเพ่ือเป็นผู้ฝึกให้กับ “ทหารใหม่ไซเบอร์” ได้เป็น
อย่างดี  โดยที่ เขาเหล่านั้นก็ถือได้ว่ามารับใช้ประเทศชาติ ในอีกทางหนึ่ งในมิติของไซเบอร์   
2) การกำหนดนโยบายกำลังพลสำรองไซเบอร์ เพ่ือนำทหารกองหนุน/กองเกินที่มีประสบการณ์ด้าน

 
13 พลตรี ปรัชญา เฉลิมวัฒน์. แนวทางการพัฒนากำลังพลด้านไซเบอร์เพื่อพร้อมรับ

ภัยคุกคามระดับชาติ. นักศึกษาวิทยาลัยป้องกันราชอาณาจักร หลักสูตรการป้องกันราชอาณาจักร 
รุ่นที่ 60 ประจำปีการศึกษา พุทธศักราช 2560 – 2561. ลักษณะวิชาวิทยาศาสตร์และเทคโนโลยี.  
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ไซเบอร์มาประกอบกำลังในสถานการณ์ฉุกเฉิน และการทำให้บุคลกรไซเบอร์สามารถทำงานได้  
ทั้งภาครัฐและเอกชน อาศัยหลักการ “แบ่งเวลา” ตามความเหมาะสมหรือความต้องการของบุคคล
นั้น ๆ 3) การจัดตั้งคณะทำงานเพ่ือหาแนวทางร่วมกันระหว่างหน่วยที่เกี่ยวข้องเพ่ือให้ได้ข้อสรุปการ
บริหารจัดการกำลังพลสำรองไซเบอร์ 4) การยื่นข้อเสนอพิเศษให้บุคลากรที่มี พ้ืนฐานด้าน
คอมพิวเตอร์อยู่แล้ว เป็นการสร้างทางเลือกให้แก่ผู้ที่คิดจะหลีกเลี่ยงการเกณฑ์ทหารด้วยมีภาพลักษณ์
ของการฝึกทหารใหม่ที่มีการใช้ความรุนแรง แต่สามารถเข้ารับการเกณฑ์ทหารด้วยการฝึกแบบพิเศษ
เพ่ือให้สามารถเข้าทำการในลักษณะปฏิบัติการไซเบอร์ได้ทั้ งในหน่วยทหารและองค์กรที่มี  
ความต้องการบุคลากรด้านไซเบอร์ 
 
 
 
 
 
 
 
 

  2. การศึกษาวิจัยต่างประเทศ 
   Darius และคณ ะ (2560)14 ได้ศึ กษารูปแบบของการกำหนดยุทธศาสตร์  
ความมั่นคงปลอดภัยไซเบอร์ของประเทศลิทัวเนีย ซึ่งเป็นประเทศสมาชิกกลุ่มสหภาพยุโรป ที่มีการนำ
ระบบ FTTP (Fiber to the premise) ซึ่งเป็นโครงข่ายโทรคมนาคมที่ ใช้ optical fiber ตั้ งแต่
อุปกรณ์ส่งสัญญาณของผู้ให้บริการไปจนถึงพ้ืนที่บริเวณจุดใช้งานของผู้ใช้ เช่น ห้องนั่งเล่นภายในบ้าน 
หรือ สำนักงานของผู้ใช้ เป็นต้น มาใช้งานสูงที่สุดในกลุ่มสหภาพยุโรป โดยศึกษาจากงานวิจัยที่ผ่านมา 
บทสัมภาษณ์ผู้ เชี่ยวชาญ และกรณีศึกษาที่ดี โดยผลการศึกษาได้เสนอยุทธศาสตร์การรักษา  
ความมั่นคงปลอดภัยไซเบอร์ 7 ด้าน ประกอบด้วย 1) การคุ้มครองโครงสร้างพ้ืนฐานที่สำคัญยิ่งยวด 
(Protection of critical infrastructure) 2) การคุ้มครองทรัพยากรข้อมูลภาครัฐ (Protection of 
state information resources) 3) การสร้างความร่วมมือระหว่างภาครัฐและเอกชน (Cooperation 
of the private and public sectors) 4) การมอบหมายอำนาจหน้าที่ของหน่วยงานภาครัฐอย่าง

 
14 Darius Štitilis, Paulius Pakutinskas, Marius Laurinaitis, Inga Malinauskaitė-

van de Castel (2560). A Model for the National Cyber Security Strategy. Lithuanian 
Case. Journal of Security and Sustainability Issues. 2017 March Volume 6 Number 3.  
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เป็นระบบ (Formation of the institutional system) 5) การพัฒนาวัฒนธรรมไซเบอร์ที่ ดี  
(Development of the cyber culture) 6) การสร้างความร่วมมือกับองค์กรระหว่างประเทศ 
(International cooperation) และ 7) การพัฒนาสภาพแวดล้อมของการบังคับใช้กฎหมาย 
(Development of the legal environment) 
   นอกจากนี้  Darius และคณะ (2560) ได้สรุปว่า ความมั่นคงปลอดภัยไซเบอร์
สามารถเชื่อมโยงกับภาคส่วนเศรษฐกิจต่าง ๆ ผ่านการให้บริการทางอิเล็กทรอนิกส์ (e-service) และ
การติดต่อสื่อสารบนเครือข่ายอิเล็กทรอนิกส์ ปัญหาความม่ันคงปลอดภัยไซเบอร์ของประเทศลิทัวเนีย
ส่วนใหญ่เกิดจากประเทศเพ่ือนบ้าน ซึ่งหากประเทศเพ่ือนบ้านมียุทธศาสตร์ที่แตกต่างออกไป  
การสร้างความร่วมมือในการค้นหากลไกวิธีจัดการกับภัยคุกคามไซเบอร์อาจทำได้ยากขึ้น จึงมี  
ความจำเป็นต้องจัดทำยุทธศาสตร์ให้มีความง่ายต่อการเข้าใจ และมีค่าบ่งชี้ที่เป็นสากล เพ่ือให้
สามารถสื่อสารกับประเทศอ่ืน ๆ ด้วยความเข้าใจที่ตรงกัน อย่างไรก็ดี ยุทธศาสตร์การรักษา  
ความมั่นคงปลอดภัยไซเบอร์ยังจำเป็นต้องเน้นการรับมือกับสถานการณ์และอุบัติการณ์ทางไซเบอร์  
ที่เกิดขึ้นภายในประเทศ เนื่องจากภัยคุกคามไซเบอร์ที่เกิดข้ึนทั่วโลกย่อมมีความแตกต่างกัน  
   Kaushik และคณะ (2562)15 ได้ศึกษาเปรียบเทียบยุทธศาสตร์การรักษาความมั่นคง
ปลอดภัยไซเบอร์ของประเทศบังคลาเทศกับต่างประเทศ เพ่ือให้ประเทศบังคลาเทศ  มียุทธศาสตร์ 
ที่ทันสมัย โดยศึกษาและจัดหมวดหมู่ของยุทธศาตร์ความมั่นคงปลอดภัยไซเบอร์ของ 5 ประเทศ 
ได้แก่ สหรัฐอเมริกา ญี่ปุ่น สิงคโปร์ อินเดีย และมาเลเซีย และกำหนดสถานะของแต่ละยุทธศาสตร์
ออกเป็น 3 สถานะ ได้แก่ 1) มี 2) มีบางส่วน และ 3) ไม่มี โดยพบว่า ยุทธศาสตร์ที่ทุกประเทศ 
มีเหมือนกันมีทั้งสิ้น 11 ยุทธศาสตร์ ได้แก่ 1) การสนับสนุนการวิจัยและพัฒนาด้านความมั่นคง
ป ล อ ด ภั ย ไซ เบ อ ร์  (Promote cybersecurity R& D) 2 ) ก า ร ส นั บ ส นุ น ก า ร ศึ ก ษ า ด้ า น 
การรักษาความมั่นคงปลอดภัยไซเบอร์ (Promote cybersecurity education) 3) การบริหาร
จัดการความเสี่ ย ง (Ensuring ongoing risk assessment) 4 ) การสนับสนุนน โยบายรับมื อ
อาชญ ากรรม ไซ เบอร์  (Promote counter cybercrime policy) 5 ) การบัญ ญั ติ ก ารรั กษ า 
ความมั่นคงปลอดภัยไซเบอร์ไว้ ในกฎหมายระหว่างประเทศ (Promote cybersecurity in 
international law) 6) การมีกฎระเบียบและการกำหนดอำนาจหน้าที่ขององค์กร (Forms of 
regulation and institutional aspects) 7) การรักษาสมดุลระหว่างความมั่นคงปลอดภัยและ

 
15 Kaushik Sarker, Hasibur Rahman, Khandaker Farzana Rahman, Md. 

Shohel Arman, Saikat Biswas, Touhid Bhuiyan. (2562). A Comparative Analysis of the 
Cyber Security Strategy of Bangladesh.  International Journal on Cybernetics & 
Informatics (IJCI) Vol. 8, No.2, April 2019.  
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เสรีภาพของประชาชน (Balancing Cybersecurity with civil liberties) 8) การสร้างความร่วมมือ
ระหว่างภาครัฐและเอกชน (Public private platform) 9) การสร้างความร่วมมือระหว่างหน่วยงาน
ภาครัฐ (Inter-governmental cooperation) 10) การสร้างความร่วมมือระหว่างภูมิภาค (Regional 
cooperation) และ 11) การสร้างความร่วมมือระหว่างรัฐบาล (Intra-governmental cooperation) 
ดังปรากฎในตารางที่ 2-1 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ตารางที่ 2-1 เปรียบเทียบยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศบังคลาเทศ
และประเทศอ่ืน ๆ 

 

ยุทธศาสตร ์ สถานะ สหรัฐอเมริกา ญี่ปุ่น สิงคโปร ์ อินเดีย มาเลเซยี บังคลาเทศ 

1. การสนับสนนุการวิจยัและพัฒนา
ด้านความมั่นคงปลอดภัยไซเบอร์ 
(Promote cybersecurity R& D) 

มี √ √ √ √   

มีบางส่วน     √ √ 

ไม่มี       



48 

 

ยุทธศาสตร ์ สถานะ สหรัฐอเมริกา ญี่ปุ่น สิงคโปร ์ อินเดีย มาเลเซยี บังคลาเทศ 

2. การสนับสนนุการศึกษา (Promote 

cybersecurity education) 
มี √ √ √ √ √ √ 

มีบางส่วน       

ไม่มี       

3. การบริหารจัดการความเสี่ยง 
(Ensuring ongoing risk assessment) 

มี √  √   √ 

มีบางส่วน  √  √ √  

ไม่มี       

4. การสนับสนนุนโยบายรับมอื
อาชญากรรมไซเบอร์ (Promote 

counter cybercrime policy) 

มี √      

มีบางส่วน  √ √ √  √ 

ไม่มี     √  

5. การบัญญัตกิารรักษาความมัน่คง
ปลอดภัยไซเบอร์ไว้ในกฎหมาย
ระหว่างประเทศ (Promote 

cybersecurity in international law) 

มี √      

มีบางส่วน  √    √ 

ไม่มี 
  √ √ √  

6. การมีกฎระเบียบและการกำหนด
อำนาจหน้าทีข่ององค์กร (Forms of 
regulation and institutional 

aspects) 

มี √ √ √ √ √ √ 

มีบางส่วน       

ไม่มี 
      

7. การรักษาสมดุลระหว่างความ
มั่นคงปลอดภยัและเสรีภาพของ
ประชาชน (Balancing cybersecurity 
with civil liberties) 

มี √ √ √    

มีบางส่วน      √ 

ไม่มี  
  √ √  

8. รูปแบบ
ของความ
ร่วมมอื  
(Types of 

cooperation) 

i. ความร่วมมือ
ภาครัฐและเอกชน 

(Public private 

platform) 

มี √  √   √ 

มีบางส่วน  √  √ √  

ไม่มี 
      

ii. ความร่วมมือ
ระหว่างหนว่ยงาน
ภาครัฐ (Inter- 
governmental 

cooperation) 

มี    √  √ 

มีบางส่วน √ √ √    

ไม่มี 
    √  

iii. ความร่วมมือ
ระหว่างภูมิภาค 
(Regional 
cooperation) 

มี       

มีบางส่วน √ √ √ √   

ไม่มี 
    √ √ 

iv. ความร่วมมอื
ระหว่างรฐับาล 
(Intra- 
governmental 

cooperation) 

มี √ √ √ √ √ √ 

มีบางส่วน       

ไม่มี 
      

 

ที่มา : Kaushik และคณะ, 2562 
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  Narmeen และ Ashraf (2559)16 ได้ศึกษาเปรียบเทียบยุทธศาสตร์การรักษา 
ความมั่นคงปลอดภัยไซเบอร์ของ 20 ประเทศ โดยพิจารณาจากกฎหมาย การดำเนินงาน นโยบาย  
ที่เกี่ยวข้อง โดยยุทธศาสตร์ส่วนใหญ่เน้นการมอบหมายหน่วยงานรับผิดชอบในการรับมือกับ 
ภัยคุกคามไซเบอร์ เช่น ทีมสำหรับรับมือกับสถาณการณ์ฉุกเฉินที่เกี่ยวกับคอมพิวเตอร์ (Computer 
emergency response teams : CERTs) และทีมรับมือกับสถานการณ์ความมั่นคงที่ เกี่ยวกับ
ค อม พิ ว เต อ ร์  (Computer security incident response teams: CSIRTs) เป็ น ต้ น  ก า ร ให้
ความสำคัญกับการสร้างความตระหนักรู้ทางไซเบอร์ (Cyber awareness) และขีดความสามารถ 
ในการรับมือกับภัยคุกคามทางไซเบอร์ด้วย ทั้งนี้  หากพิจารณาความมั่นคงปลอดภัยไซเบอร์  
ของประเทศพัฒนาแล้วตามการจัดลำดับของสหภาพโทรคมนาคมระหว่างประเทศ (ITU) ในปี 2558 
จะเห็นได้ว่า ประเทศสหรัฐอเมริกาเป็นประเทศที่อยู่อันดับที่ 1 เนื่องจากมีการปรับปรุงยุทธศาสตร์  
ให้ทันสมัยอย่างสม่ำเสมอ และเป็นประเทศที่มียุทธศาสตร์และแผนปฏิบัติการที่ชัดเจนทั้งเชิงรับ  
และเชิงรุก รองลงมาคือกลุ่มประเทศแคนาดา สเปน ญี่ปุ่น และออสเตรเลีย ซึ่งมีอัตราการใช้งาน
เทคโนโลยีสารสนเทศและการสื่อสาร และอัตราการเกิดอาชญากรรมไซเบอร์อยู่ในระดับสูง แสดงได้  
ดังตารางที่ 2-2  

ตารางที่ 2-2 การจัดลำดับความม่ันคงปลอดภัยไซเบอร์ของประเทศพัฒนาแล้ว 
 

ลำดับของความม่ันคงปลอดภัยไซเบอร์ 
(Cybersecurity Ranking) 

ประเทศ 

1 สหรัฐอเมริกา 
2 แคนาดา 
3 ออสเตรเลีย 
4 นิวซีแลนด์ 
5 เอสโตเนีย ญี่ปุ่น สหราชอาณาจักร เยอรมัน 
6 ออสเตรเลีย อิสราเอล เนเธอร์แลนด์ 
8 ฟินแลนด์ 
9 ฝรั่งเศส สเปน 
12 สาธารณรัฐเช็ก 

 
16 Narmeen Shafqat และAshraf Masood. (2559). Comparative Analysis of 

Various National Cyber Security Strategies.  International Journal of Computer 
Science and Information Security, Vol. 14, No. 1, January 2016.  
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ที่มา : Narmeen และ Ashraf, 2559 
   
 
  การจัดลำดับความมั่นคงปลอดภัยไซเบอร์ของประเทศกำลังพัฒนาตามแนวคิด 
ของสหภาพโทรคมนาคมระหว่างประเทศ  (ITU) จะเห็นได้ว่า ประเทศมาเลเซียเป็นประเทศ 
ที่มีความก้าวหน้าด้านความมั่นคงปลอดภัยไซเบอร์มากที่สุด ส่วนประเทศอินเดียและอิหร่าน  
เป็นกลุ่มประเทศท่ีประสบปัญหาการโจมตีทางไซเบอร์ในระดับสูง แสดงได้ดังตารางที่ 2-3  

ตารางที่ 2-3 การจัดลำดับความม่ันคงปลอดภัยไซเบอร์ของประเทศกำลังพัฒนา 
 

ลำดับของความม่ันคงปลอดภัยไซเบอร์ 
(Cybersecurity Ranking) 

ประเทศ 

3 มาเลเซีย 
5 อินเดีย 
7 ตุรกี 
19 อิหร่าน 

 
ที่มา : Narmeen และ Ashraf, 2559 
 
  หากพิจารณาหน่วยงานรับผิดชอบหลักของแต่ละประเทศ เพ่ือพิจารณากลไก 
การสั่งการเพื่อรับมือปัญหาความมั่นคงปลอดภัยไซเบอร์ จะเห็นได้ว่า หลายประเทศกำหนดหน่วยงาน
หลักท่ีแตกต่างกัน รายละเอียดปรากฎตามตารางท่ี 2-4 
 
ตารางที่ 2-4 หน่วยงานรับผิดชอบหลักการขับเคลื่อนยุทธศาสตร์การรักษาความมั่นคงปลอดภัย 
ไซเบอร์ 

 

กลุ่ม หน่วยงานรับผิดชอบหลัก ประเทศ 
1 ผู้ว่าการรัฐ สหรัฐอเมริกา 
2 สำนักงานคณะรัฐมนตรี ออสเตรเลีย ญี่ปุ่น สหราชอาณาจักร 
3 กระทรวง 

(เทคโนโลยีสารสนเทศ มหาดไทย 
แคนาดา เยอรมัน อินเดีย สาธารณรัฐเช็ก 
เนเธอร์แลนด์ นิวซีแลนด์ ซาอุดีอาระเบีย 
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กฎหมาย กลาโหม) มาเลเซีย ตุรกี อิหร่าน ออสเตรีย สเปน 
4 หน่วยงานใหม่ ฝรั่งเศส เอสโตเนีย 

 
ที่มา : Narmeen และ Ashraf, 2559 
   
 
 
 
 
  การจัดตั้งทีมสำหรับรับมือกับสถาณการณ์ฉุกเฉินที่เกี่ยวกับคอมพิวเตอร์ (CERTs) 
และทีมรับมือกับสถานการณ์ความมั่นคงที่เกี่ยวกับคอมพิวเตอร์ (CSIRTs) ระดับประเทศ ถือได้ว่า 
เป็นวิธีการรับมือภัยคุกคามทางไซเบอร์ที่มีประสิทธิภาพ โดยมีลักษณะของการเตือนภัยล่วงหน้า  
โดยแต่ละประเทศได้มีเวลาที่ริเริ่มการจัดตั้ง CERTs แตกต่างกันไป รายละเอียดปรากฏตาม 
ตารางที่ 2-5 

ตารางที่ 2-5 การจัดตั้งทีมสำหรับรับมือกับสถาณการณ์ฉุกเฉินที่เกี่ยวกับคอมพิวเตอร์ (CERTs)  
ในแต่ละประเทศ 
 

ประเทศ ปี ค.ศ. ที่มีการจัดตั้ง CERT 
ออสเตรเลีย 2010 
ออสเตรีย 2008 
แคนาดา 2003 

สาธารณรัฐเช็ก 2011 
เอสโตเนีย 2006 
ฟินแลนด์ 2014 
ฝรั่งเศส 2008 
เยอรมัน 2012 
อินเดีย 2004 

อิสราเอล 2014 
ญี่ปุ่น 1996 

มาเลเซีย 1997 
เนเธอร์แลนด์ 2012 
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ประเทศ ปี ค.ศ. ที่มีการจัดตั้ง CERT 
นิวซีแลนด์ 2011 

ซาอุดีอาระเบีย 2006 
สเปน 2008 
ตุรกี 2007 

สหราชอาณาจักร 2014 
สหรัฐอเมริกา 2003 

 
ที่มา : Narmeen และ Ashraf, 2559 
 
 
 
 
 

แนวคิดของผู้ทรงคุณวุฒิ 

 ในการศึกษาวิจัยครั้งนี้ ได้สัมภาษณ์ผู้ทรงคุณวุฒิ  ซึ่งเป็นกรรมการในคณะกรรมการ 
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ17 ซึ่งแต่งตั้งขึ้นภายใต้พระราชบัญญัติการรักษา 
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 จำนวน 3 ท่าน ประกอบด้วย 1) พันตำรวจเอก ญาณพล 
ยั่งยืน (กรรมการผู้ทรงคุณวุฒิ ด้านวิศวกรรมศาสตร์) 2) นายไพบูลย์ อมรภิญโญเกียรติ (กรรมการ
ผู้ทรงคุณวุฒิด้านกฎหมาย) และ 3) รองศาสตราจารย์ปณิธาน วัฒนายากร (กรรมการผู้ทรงคุณวุฒิ 
ด้านความสัมพันธ์ระหว่างประเทศ) โดยผู้ทรงคุณวุฒิได้ให้ข้อเสนอแนะ โดยมีรายละเอียดดังต่อไปนี้  

 1. พันตำรวจเอกญาณพล ยั่งยืน กรรมการผู้ทรงคุณวุฒิ ด้านวิศวกรรมศาสตร์ 
ในคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
  ปัจจุบันมีการใช้สื่อสังคมออนไลน์ (Social network) และระบบแอปพลิเคชัน 
ต่าง ๆ ในชีวิตประจำวันของผู้คนในโลกเป็นอย่างมากมาย แน่นอนว่า เพ่ือเสริมสร้างประสิทธิภาพ 
ในการทำงาน ในชีวิตประจำวัน เสริมความรู้ ความบันเทิง ฯลฯ ซึ่งระบบส่วนใหญ่นั้น ก็ต้องมาจาก

 
17 ประกาศสำนักนายกรัฐมนตรี เรื่อง แต่งตั้งกรรมการผู้ทรงคุณวุฒิในคณะกรรมการ

การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (วันที่ 3 มกราคม 2563) ราชกิจจานุเบกษา. เล่ม 
137 ตอนที่ 2 ง. 
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ต่างประเทศ ทั้งนี้  เพราะระบบต่าง ๆ จำเป็นจะต้องใช้ระบบฐานข้อมูลขนาดใหญ่ (Big data)  
เป็นข้อมูลปัจจุบันสมัย (Real time) ต้องมีผู้ ใช้งานมหาศาลจึงจะเพ่ิมประสิทธิภาพได้ ต้องมี
เทคโนโลยีที่ล้ำหน้าทันสมัย ซึ่งจำเป็นจะต้องใช้ทุนมหาศาล ยากที่ผู้ประกอบการรายเล็กในประเทศ 
จะสามารถกระทำได้ ข้อดีอีกอย่างคือ ระบบส่วนใหญ่มักจะเป็นของฟรี (ดูเหมือนจะฟรี) จึงทำให้มี
ผู้ใช้งานกันอย่างกว้างขวางทั่วโลกด้วยความเชื่ออย่างสนิทใจ “ว่าฟรี” ทำให้ผู้ประกอบการมีข้อมูล
ของผู้ใช้บริการอย่างมากมาย แต่แน่นอนว่า ของฟรีย่อมไม่มีในโลก เบื้องต้น เมื่อมีผู้ใช้งานมากขึ้น  
ก็ย่อมมีเพียงโฆษณาเข้ามาบ้าง ต่อมาเมื่อมีเทคโนโลยี AI เข้ามาจึงทำให้ มีการแสวงหาประโยชน์จาก
ข้อมูลของผู้มาใช้บริการได้ง่ายและมากข้ึน ผู้ประกอบการจึงสามารถนำข้อมูลเหล่านั้นมาวิเคราะห์หา
ความสัมพันธ์ รสนิยมความชอบไม่ชอบ ทัศนคติ ชีวิตประจำวัน และสามารถส่งข้อมูลบางประการ
เพ่ือมาโน้ มน้ าวผู้ คนตามเป้ าหมายให้ เป็ น ไปตามประสงค์ ได้  ซึ่ งนั บ เป็ นภั ยอย่ างมหันต์  
จนมีบางท่านกล่าวว่า การที่บริษัทยักษ์ใหญ่ต่างชาติ ยินยอมให้เราใช้แอปพลิเคชันต่าง  ๆ ฟรีนั้น 
เปรียบเสมือนกัน พวกเราผู้ใช้บริการเป็นสัตว์ที่ถูกเลี้ยงในฟาร์มปศุสัตว์ต่าง ๆ ซึ่งจะได้การเลี้ยงดู 
เป็นอย่างดี กินฟรี อยู่ฟรี ไม่ต้องทำอะไร กินอาหารที่เขาป้อนให้ไปเรื่อยๆ ขุนจนอ้วนพี เมื่อถึงเวลา
เจ้าของคอกปศุสัตว์ ก็จะนำไปเชือดได้อย่างดีมีราคา 
  ตัวอย่างที่มีให้เห็นแล้วได้แก่ กรณี  อาหรับสปริง (Arab Spring) ที่ทำให้รัฐบาล 
ในหลายประเทศมีการล่มสลายและถูกเปลี่ยนแปลง การโน้มน้าวให้ผู้มีสิทธิออกเสียงเลือกตั้งผู้นำ
ประเทศ มีความชื่นชอบฝ่ายใดเพ่ิมขึ้น และไม่ชอบหรือเกลียดชังฝ่ายใดที่เขากำหนดได้ง่ายขึ้น 
นอกจากนั้นเจ้าของแอปพลิชันต่าง ๆ เหล่านี้ นอกจากจะมักหลีกเลี่ยงไม่ชำระภาษีให้แต่ประเทศนั้น ๆ 
แล้ว ยังไม่ให้ความร่วมมือใด ๆ กับการปฏิบัติตามกฎหมายอ่ืน ๆ ของประเทศนั้น ๆ อีกด้วย  
โดยไม่สนใจเรื่องของความม่ันคงของประเทศนั้น ๆ จนทำตัวเหมือนเป็น ผู้อยู่เหนือกฎหมาย โดยอ้างว่า 
ไม่มีบริษัทหรือสาขาในประเทศนั้น ๆ  
  สิ่งต่าง ๆ เหล่านี้  สมควรแล้วที่ประเทศเราจำเป็นจะต้องมีการศึกษาถึงความ
เหมาะสมเรื่อง ปัญหาอธิปไตยทางไซเบอร์ กันอย่างจริงจังให้ครอบคลุมในทุกมิติ เพ่ือให้มี การ
เตรียมการแก้ไขไว้ก่อนที่เราจะสูญเสียอธิปไตยทางไซเบอร์ในอันดับแรกไปมากกว่านี้ และตามไปด้วย
อธิปไตยของชาติอันเป็นที่รักของเรา เป็นอันดับต่อไป 

 2. นายไพบูลย์ อมรภิญโญเกียรติ กรรมการผู้ทรงคุณวุฒิด้านกฎหมาย  
ในคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
  เมื่อพิจารณาถึงรายละเอียดของงานวิจัยดังกล่าวแล้ว ผู้ทรงคุณวุฒิด้านกฎหมาย  
เห็นด้วยกับงานวิจัยดังกล่าว แต่เห็นควรเพ่ิมเติมรายละเอียดเกี่ยวกับการป้องกันหรือยุทธศาสตร์  
ที่เกี่ยวข้องกับการรักษาความม่ันคงปลอดภัยของประเทศ ในหัวข้อ “Quick win project” (กรณีที่มี
การแก้ไขแผนยุทธศาสตร์แห่งชาติ) ดังนี้ 
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  ในส่วนนโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ พ.ศ. 2560 – 2564 
ระบุให้ภัยคุกคามทางไซเบอร์เป็นภัยคุกคามทางความมั่นคงแห่งชาติ ซึ่งกำหนดแนวทางไว้ในประเด็น
ที่ 3.7.15 ในเรื่องการป้องกันความมั่นคงทางไซเบอร์ โดยระบุให้ต้องมีกลยุทธ์ 6 ด้าน คือ 
  2.1 การพัฒนาขีดความสามารถขององค์กรภาครัฐ ทั้งฝ่ายทหาร พลเรือน และ
ตำรวจ 
  2.2 การพัฒนากรอบความร่วมมือของประเทศและอาเซียน 
  2.3 การพัฒนามนุษย์ องค์ความรู้ ให้ตระหนักรู้ถึงความสำคัญของภัยคุกคาม 
ทางไซเบอร์ 
  2.4 การปกป้อง ป้องกันภัยคุกคามทางไซเบอร์ โดยสร้างเครือข่ายทุกภาคส่วน  
ทั้งในประเทศ และนอกประเทศ 
  2.5 *** การพัฒนาการบังคับใช้กฎหมาย ระเบียบต่าง ๆ เพ่ือรักษาความมั่นคงทาง
ไซเบอร์ *** 
  2.6 การส่งเสริมพัฒนาขีดความสามารถขององค์กรทุกภาคส่ วนให้มีความรู้ 
ความเชี่ยวชาญทางไซเบอร์ 
  ในส่วนประเด็นข้อที่  2.5 ในเรื่องการป้องกันรักษาความมั่นคงของชาติ และ 
การมั่นคงทางไซเบอร์ รวมถึงอธิปไตยทางไซเบอร์ เดิมระบุกฎหมาย (Legal framework) ไว้เพียง 
เรื่อง คือ พ.ร.บ. ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และ พ.ร.บ. การรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. 2562 รวมถึงหมวดกฎหมายความมั่นคงปลอดภัย 
ที่เป็นกฎหมายพิเศษ 
  ผู้ทรงคุณวุฒิ มีความเห็นว่า ควรเพ่ิมเติมกฎหมายอีก 1 ฉบับที่เกี่ยวข้องกับการดูแล
ความมั่นคงและการดูแลอธิปไตยทางไซเบอร์ (ในกรณีที่มีการแก้ไขแผนยุทธศาสตร์แห่งชาติ หรือ 
แผนยุทธศาสตร์แห่ งชาติ ในปี  พ .ศ. 2565 - 2567 คือ “พ.ร.บ . คุ้มครองข้อมูลส่ วนบุคคล  
พ.ศ. 2562” เนื่องจากในการดูแลเรื่องการรักษาความปลอดภัยมั่นคงทางไซเบอร์ ซึ่งตามรายงานการ
วิจัยของอาจารย์ปริญญาฯ ผู้ศึกษา ระบุว่า ควรจะพัฒนากฎหมายลูก มีกองบัญชาการ และพัฒนา
ตำรวจไซเบอร์ หรือดูแลหน่วยงานที่ดูแลความปลอดภัยทางไซเบอร์โดยเฉพาะ ในกรณีดังกล่าว 
ผู้ทรงคุณวุฒิเห็นว่า กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมควรทำงานร่วมมือกับสภาความมั่นคง
แห่งชาติ (สมช.) และคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.)  
โดยร่วมกันบูรณาการให้กฎหมายลูกที่ออกตาม พ.ร.บ. ค้มุครองข้อมู ลส่วนบุคคล พ.ศ. 2562  
มีความสอดคล้องกับแผนความมั่นคงปลอดภัยทางไซเบอร์แห่งชาติ และสอดคล้องกับนโยบายและ
สอดคล้องกับนโยบายแผนแม่บทและการปรับใช้ พ.ร.บ. การรักษาความมั่นคงปลอดภัยทางไซเบอร์ 
พ.ศ. 2562 เพ่ือหาจุดถ่วงดุลระหว่างความมั่นคงปลอดภัยทางไซเบอร์ และสร้างการให้ความคุ้มครอง



55 

 

ข้อมูลส่วนบุคคล เนื่องจากองค์ประกอบและมาตรการหลักของการปกป้องอธิปไตยไซเบอร์ และ 
การป้องกันความปลอดภัยไซเบอร์ ที่ประกอบด้วย 3 ส่วนคือ บุคลากร (People) กระบวนการ 
(Process) และ เทคโนโลยี (Technology) เป็นมาตรการที่ใช้แก้ไขปัญหาเพ่ือใช้รักษาความมั่นคง
ปลอดภัยไซเบอร์ (Cybersecurity solution) ในส่วนเกี่ยวข้องกับข้อมูลส่วนบุคคลทั้งสิ้น กล่าวคือ 
การดำเนินการเพ่ือดูแลรักษาความมั่นคงปลอดภัยทางไซเบอร์ไม่ว่าจะเป็นการป้องกัน (Prevention) 
การลดความเสี่ยง (Reduction) การตรวจสอบ (Detection) การป้องปราม (Repression) การแก้ไข 
(Correction) และการประเมินความเสี่ยง (Evaluation) เป็นกระบวนการที่ต้องใช้ข้อมูลส่วนบุคคล
ของประชาชนและภาคส่วนต่าง ๆ เพ่ือบูรณาการให้เกิดความมั่นคงปลอดภัยและรักษาอธิปไตย  
ไซเบอร์ได ้
  โดยผู้ทรงคุณวุฒิขอเสนอเพ่ิมเติมให้หน่วยงานความมั่นคงควรออกหรือบังคับ 
ใช้กฎหมายลำดับรองข้างต้น กล่าวคือ นโยบาย แผน กฎกระทรวง ข้อบังคับ และแนวทางต่าง  ๆ 
หน่วยงานที่เกี่ยวข้องจำเป็นต้องใช้ “ข้อมูลส่วนบุคคล” ของประชาชน และ “ข้อมูลส่วนบุคคล”  
ที่อยู่ในหน่วยงานต่าง ๆ ทั้ง ภาครัฐและเอกชน เพ่ือวัตถุประสงค์ตามแผนความมั่นคงปลอดภัย
แห่งชาติ และความมั่นคงปลอดภัยทางไซเบอร์ ตามแผนแม่บทยุทธศาสตร์การรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ ดังต่อไปนี้ 
  ก) ป้องกันภัยคุกคามต่อความมั่นคงแห่งชาติ และภัยคุกคามทางไซเบอร์ที่อาจจะ
เกิดข้ึนจากการโจมตีด้วยวิธีการทางอาชญากรรมทางคอมพิวเตอร์ 
  ข) เฝ้าระวังความเสี่ยง ติดตาม วิเคราะห์ ประมวลผล ภัยคุกคามเกี่ยวกับเรื่อง  
ความมั่นคงทั้งทางกายภาพและไซเบอร์ที่อาจเกิดขึ้น รวมถึงการกระทำที่อาจเป็นภัยต่อความมั่นคง
ของรัฐ หรือเพ่ือรักษาไว้ซึ่งระบอบประชาธิปไตยอันมีพระมหากษัตริย์อันเป็นประมุข ความปลอดภัย
ของประชาชน ความสงบเรียบร้อยของส่วนรวม หรือภัยพิบัติสาธารณะ 
  ค) การดำเนิ นการสืบสวนสอบสวนข้อเท็ จจริง รวบรวมพยา นหลักฐาน  
เพ่ือดำเนินคดีกับบุคคลที่กระทำความผิดหรืออาชญากรรมคอมพิวเตอร์ ซึ่งก่อให้เกิดภัยคุกคาม 
ทางไซเบอร์ต่อหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ (CII) 
  ง) การประเมินสถานการณ์ภัยคุกคามทางไซเบอร์ ตรวจสอบแหล่งที่มาของ 
การกระทำความผิดทางไซเบอร์ 
  จ) การดำเนินการรวบรวมพยานหลักฐาน เพ่ือดำเนินคดีกับผู้กระทำความผิด 
ที่เก่ียวข้องกับภัยคุกคามทางไซเบอร์ 
  ฉ) การดำเนินการกู้ข้อมูลคอมพิวเตอร์ที่ถูกทำลาย การตรวจสอบข้อมูลหรือรักษา
สถานะของข้อมูลคอมพิวเตอร์เพื่อหาข้อบกพร่องในทางเทคนิค 
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  ช) การกำหนดมาตรการการเข้าถึงข้อมูลหรือระบบคอมพิวเตอร์ที่ต้องมีมาตรการ
การรักษาความมั่นคงปลอดภัยที่ได้มาตรฐาน 
 
แผนภาพที่ 2-8 ความเกี่ยวข้องของกฎหมาย 3 ฉบับ 
 
 
 
 
 
 
 
 
 
 
 
 
 
ที่มา : นายไพบูลย์ อมรภิญโญเกียรติ กรรมการผู้ทรงคุณวุฒิด้านกฎหมาย 
  

 3. รองศาสตราจารย์ปณิธาน วัฒนายากร กรรมการผู้ทรงคุณวุฒิ ด้าน
ความสัมพันธ์ระหว่างประเทศ ในคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาต ิ
  ผู้ทรงคุณวุฒิด้านความสัมพันธ์ระหว่างประเทศ เห็นว่า แนวทางการขับเคลื่อน
ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับชาติ (ยุทธศาสตร์ฯ) ควรจำแนกออกตาม
องค์กรที่มีบทบาทเป็นผู้นำของการขับเคลื่อนยุทธศาสตร์ในแต่ละประเด็นยุทธศาสตร์ โดยควรจำแนก
แนวทางการขับเคลื่อนการพัฒนายุทธศาสตร์ฯ ออกเป็น 3 แนวทาง ได้แก่ 1) แนวทางขับเคลื่อน
ยุทธศาสตร์ที่ ให้ รัฐมีบทบาทนำ (Government-led) 2 ) แนวทางขับ เคลื่ อนยุทธศาสตร์ฯ  
ที่ให้ภาคประชาชนและภาคเอกชนมีบทบาทนำ (Civilian-led) และ 3) แนวทางการขับเคลื่อน
ยุทธศาสตร์ฯ ที่แพลตฟอร์มมีบทบาทนำ (Platform-led) โดยสรุปได้ ดังนี้ 
  3.1 แนวทางการขับเคลื่อนยุทธศาสตร์ฯ ที่ให้รัฐมีบทบาทนำ (Government-
led) โดยรัฐบาลควรอาศัยกลไกหน่วยงานภาครัฐ เช่น สกมช. กมช. ดศ. สมช. เป็นต้น เพ่ือขับเคลื่อน

Cyber 
Security Act 

 

 
Computer  
Crime Act 

 
   Personal Data  

Act 

การใช้อำนาจของรัฐเพื่อป้องกันรักษา
ความม่ันคงของประเทศ (National 

Security VS Privacy ???) 

นโยบายแผนแม่บทเรื่องความม่ันคง
ปลอดภัยแห่งชาติ และความมั่นคง

ปลอดภัยทางไซเบอร์ 

ช่วยป้องกันปัญหาการคุกคามระบบ
คอมพิวเตอร์ของรัฐและเอกชน 

ป้องกันความเป็นส่วนตัวของบุคคลใน
คอมพิวเตอร์ และระบบคอมพิวเตอร์ 
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แผนปฏิบัติงานที่หน่วยงานรัฐต้องเป็นผู้นำ เช่น การสร้างมาตรฐานการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ การตั้งหน่วยงานรับมือภัยคุกคามไซเบอร์ เป็นต้น กำหนดหน่วยงานกลางที่บทบาทในการ  
บูรณาการและประสานการทำงานของหน่วยงานภาครัฐต่าง ๆ รัฐบาลต้องเป็นผู้นำในการสร้าง 
ความร่วมมือระหว่างรัฐและผู้เชี่ยวชาญในภาคเอกชน ทั้งภายในประเทศและภายนอกประเทศ 
ในการขับเคลื่อนแผนปฏิบัติการ (Action Plan) และโครงการที่เกี่ยวข้อง เช่น การแลกเปลี่ยนข้อมูล
ระหว่างหน่วยงาน การระบุและบริหารความเสี่ยง การเตือนภัยล่วงหน้า การรณรงค์สร้างความ
ตระหนักรู้ให้กับประชาชน การพัฒนาบุคลากรภาครัฐให้มีขีดความสามารถด้านความมั่นคงปลอดภัย
ไซเบอร์ เป็นต้น 
  3.2 แนวทางการขับเคลื่อนยุทธศาสตร์ฯ ที่ให้ภาคประชาชนและภาคเอกชน 
มีบทบาทนำ (Civilian led) โดยภาครัฐควรเสริมสร้างขีดความสามารถด้าน Cybersecurity ให้กับ
ภาคประชาชนอย่างต่อเนื่อง ควรอาศัยกลไกของกระทรวงศึกษาธิการ หน่วยงานภาครัฐ รัฐวิสาหกิจ 
ภาคเอกชน ในการพัฒนาความรู้และความตระหนักรู้ให้แก่ประชาชน เช่น การปรับปรุงหลักสูตรการ
เรียนการสอนตั้งแต่ระดับชั้นประถมศึกษา และมัธยมศึกษา รวมถึงสาขาวิชาด้าน Cybersecurity  
ในระดับอุดมศึกษา การให้รัฐวิสาหกิจและภาคเอกชนมีส่วนร่วมในการสร้างความรับผิดชอบต่อสังคม
ผ่านการจัดทำโครงการถ่ายทอดความรู้และสร้างความตระหนักรู้ด้าน Cybersecurity ให้แก่เยาวชน 
เพ่ือให้ประชาชนมีภูมิคุ้มกันทางไซเบอร์ มีความรู้ทางดิจิทัล และรู้เท่าทันภัยคุกคามไซเบอร์  
ทุกรูปแบบ  
  3.3 แนวทางการขับเคลื่อนยุทธศาสตร์ฯ ที่ ให้แพลตฟอร์มมีบทบาทนำ 
(Platform Led) โดยภาครัฐควรส่งเสริมและสนับสนุนการวิจัยและพัฒนาการสร้างแพลตฟอร์ม 
ของประเทศไทย ที่เป็นนวัตกรรมทางเทคโนโลยีดิจิทัล ตอบสนองความต้องการของประชาชน 
ได้อย่างมีประสิทธิภาพสูงกว่าแพลตฟอร์มต่างประเทศ และสามารถดูแลข้อมูลส่วนบุคคล 
ของประชาชนด้วย ซึ่งแพลตฟอร์มต่างประเทศไม่สามารถกระทำได้ รวมถึงสามารถป้องกันประชาชน
จากการรุกล้ำทางเศรษฐกิจ สังคม วัฒนธรรม ความคิด ความเชื่อ อุดมการณ์ ทัศนคติ ค่านิยมผ่านสื่อ
สังคมออนไลน์ (Social media) ของแพลตฟอร์มต่างประเทศ เช่น ข่าวปลอม ปฏิบัติการข่าวสาร 
ที่หวังผลทางการเมือง การยุยงปลุกปั่นที่ส่งผลกระทบต่อสถาบันหลักของชาติ เป็นต้น โดยอาจระดม
ผู้เชี่ยวชาญด้านเทคโนโลยีดิจิทัลทั้งจากภายในประเทศและต่างประเทศมาช่วยวิจัยและพัฒนา ซึ่งอาจ
ให้แรงจูงใจต่าง ๆ เช่น สิทธิประโยชน์ทางภาษี เป็นต้น 
   ทั้งนี้ ควรจัดให้มีหน่วยงานฝ่ายความม่ันคงทำหน้าที่ประสานงานทั้ง 3 ภาคส่วน  
ในแนวทาง co-ordination mechanism เพ่ือให้ เกิดการบูรณาการในการทำงานร่วมกัน เช่น  
จัดให้มีหน่วยงานภายใต้สำนักงานสภาความมั่นคงแห่งชาติ ทำหน้าที่เป็น co-ordination body 
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กรอบความคิดของงานวิจัย  

 1. ในการศึกษาวิจัยนี้  จะนำกรอบแนวคิดแบบจำลองวุฒิภาวะความสามารถ 
ด้านความมั่นคงปลอดภัยไซเบอร์ระดับประเทศ (National cybersecurity capacity maturity 
model : CMM) ของ GCSCC แห่ง University of Oxford มาประยุกต์ใช้ในการประเมินศักยภาพ
และขีดความสามารถของประเทศไทยในการรักษาความมั่นคงปลอดภัยไซเบอร์ ซึ่งเป็นการวิเคราะห์
และระบุประเด็นปัญหาด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย เพ่ือเสนอแนะแนวทาง 
การแก้ไขปัญหาใหญ่ด้านความมั่นคงของประเทศ  

 2. ในการศึกษาวิจัยนี้  จะนำข้อเสนอแนะของผู้ทรงคุณวุฒิ มาสังเคราะห์ เป็น 
แนวทางการแก้ไขปัญหาด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย โดยเสนอแนะโครงการ
และแผนปฏิบัติการภายใต้แนวทางการขับเคลื่อนการแก้ไขปัญหา หน่วยงานรับผิดชอบ รวมถึง 
เพ่ือให้ข้อเสนอแนะเชิงนโยบายต่อรัฐบาลเพ่ือเป็นแนวทางในการปรับปรุงยุทศาสตร์ชาติ 20 ปี  
ในด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ โดยรอบระยะเวลาของการทบทวนปรับปรุงแก้ไข
ยุทธศาสตร์ชาติครั้งแรกคือ ปี 2565 (เนื่องจากกรอบระยะเวลาของการทบทวนยุทธศาสตร์ชาติคือ  
5 ปี หลังจากยุทธศาสตร์ชาติมีผลใช้บังคับในปี 2560) 

สรุป 

 จากการการทบทวนวรรณกรรม และงานวิจัยที่ เกี่ยวข้อง ในการศึกษานี้พบว่า  
การพัฒนาและจัดทำยุทธศาสตร์ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ควรมีเครื่องมือ 
ที่เหมาะสมในการวิเคราะห์ปัญหาของประเทศ ซึ่งเป็นการประเมินสภาพแวดล้อมทางไซเบอร์ของ
ประเทศ การประเมินขีดความสามารถของประเทศในการรับมือกับภัยคุกคามทางไซเบอร์  
โดยที่ปัจจุบัน เครื่องมือที่เหมาะสมดังกล่าวคือ กรอบแนวคิดแบบจำลองวุฒิภาวะความสามารถด้าน
ความมั่นคงปลอดภัยไซเบอร์ระดับประเทศ (National cybersecurity capacity maturity model 
: CMM) ของ GCSCC แห่ง University of Oxford ซึ่งแบ่งมิติของการประเมินขีดความสามารถของ
ประเทศออกเป็น 5 มิติ ได้แก่ มิติที่ 1 National cybersecurity framework and policy มิติที่ 2  
Cyber culture and society มิติที่  3  Cybersecurity education, training and skills มิติที่  4 
legal and regulatory frameworks และมิติที่ 5 Standards, organizations, and technologies 
ดังนั้น การศึกษานี้ใช้ CMM ในการวิเคราะห์ปัญหาด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย 
 นอกจากนี้ จากการศึกษาแนวคิดในการพัฒนายุทธศาสตร์ด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์และแนวปฏิบัติที่ดี (Good practice) ของต่างประเทศ พบว่า โครงสร้างยุทธศาสตร์
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ของประเทศให้ความสำคัญกับวิสั ยทัศน์ และบทบาทผู้นำ ซึ่ งเป็นปั จจัยแห่ งความสำเร็จ 
ที่จะจุดประกายให้ทุกภาคส่วนมีการบูรณาการ ประสานความร่วมมือ (Inclusiveness) ความเข้าใจ
ต่อปัญหา ประเภท แหล่งที่มาของภัยคุกคาม การปกป้องโครงสร้างพ้ืนฐานและบริการที่สำคัญยิ่งยวด
ของประเทศ การบริหารจัดการความเสี่ยงและการเตือนภัยล่วงหน้า การเพ่ิมขีดความสามารถ  
และความตระหนักรู้ (Awareness) ให้กับประชาชนและบุคลากรภาครัฐ การแลกเปลี่ยนข้อมูล 
ภัยคุกคามไซเบอร์ทั้งภายในและภายนอกประเทศ การบัญญัติกฎหมายและการบังคับใช้กฎหมาย  
การฝึกซ้อมแผนรับมือ การรักษาสมดุลระหว่างความมั่นคงปลอดภัยและเสรีภาพของประชาชน 
รวมถึงการวิจัยและพัฒนานวัตกรรมด้านเทคโนโลยีดิจิทัลเพื่อรับมือกับภัยคุกคามทางไซเบอร์ 



 

บทที่ 3 

การพิจารณายุทธศาสตร์การรักษาความม่ันคงปลอดภัยไซเบอร์
แห่งชาติเฉพาะที่มีความสอดคล้องกับอธิปไตยไซเบอร์ 

วิเคราะห์กระบวนการ รูปแบบ และลักษณะของปัญหาอธิปไตยไซเบอร์ 
ในระดับสากล  

 ปรากฎการณ์  “Digital transformation” และการเข้าสู่ยุค S-M-I-C (Social–Mobile–
Information–Cloud) นำไปสู่การเจริญ เติบโตของธุรกิจแพลตฟอร์ม (Platform) ซึ่ งธุรกิจไม่
จำเป็นต้องผลิตสินค้าและบริการเอง แต่เป็นการให้บริการอำนวยความสะดวกและเป็นตัวกลางในการ
ทำธุรกิจระหว่างลูกค้ามากกว่าหนึ่งประเภท ตัวอย่าง Platform ประเภทเครือข่ายสังคม เช่น 

Facebook Twitter Line Instagram เป็ นต้น  ประเภทค้ าปลีก เช่น  eBay Alibaba Amazon  
เป็นต้น ประเภทสื่อ เช่น YouTube เป็นต้น ประเภทการชำระเงิน เช่น PayPal Alipay เป็นต้น 
ประเภทระบบปฏิบัติการบนสมาร์ทโฟน เช่น ios Android เป็นต้น ประเภทการท่องเที่ยว เช่น 
Airbnb เป็นต้น ประเภทบริการรถสาธารณะ เช่น Uber Grab เป็นต้น  
 นอกจากจากรูปแบบกระบวนการดำเนินธุรกิจที่ เปลี่ยนแปลงไปตามการพัฒนา
เทคโนโลยีแล้ว การวิเคราะห์ทางการตลาดยังเปลี่ยนแปลงไปด้วย จากเดิมที่วิเคราะห์กลุ่มเป้าหมาย
ด้วยหลักประชากรศาสตร์ (Demographic) เช่น อายุ เพศ การศึกษา รายได้ สถานภาพ เป็นต้น  
เป็นการวิเคราะห์กลุ่มเป้าหมายด้วยหลักจิตนิสัย (Psychographic) เช่น รูปแบบการดำเนินชีวิต 
(Lifestyles) ความชื่นชอบ ความเชื่อ ค่านิยม เป็นต้น โดยอาศัยข้อมูลที่อยู่ในความครอบครองของ
แพลตฟอร์ม (Platform) บนสมาร์ทโฟน หรือเครือข่ายสังคมออนไลน์ (Social media) ซึ่งทำให้ธุรกิจ 
Platform มีความได้เปรียบในการประกอบธุรกิจ  
 แม้ว่าเครือข่ายสังคมออนไลน์ (Social media) และสมาร์ทโฟนจะเป็นประโยชน์ต่อ 
การใช้ชีวิตประจำวันของทุกคนอย่างมหาศาล ด้วยเจตนารมณ์ที่หวังจะส่งมอบสิ่งที่ดีที่สุดให้
ผู้ใช้บริการ แต่ผู้ให้บริการย่อมถูกกดดันด้วยภาวะการแข่งขันของธุรกิจ เพ่ือเข้าถึงผู้ใช้บริการให้มาก
ที่สุด จึงสร้างผลเสียต่อประชาชนโดยไม่รู้ตัว อาทิ การเสพติดดิจิทัล (Digital addiction) จากอุปกรณ์
ดิจิทัลที่เข้ามาครอบงำชีวิตเราในทุกเรื่อง สุขภาพทางจิตใจ (Mental health) จากความทุกข์ที่เกิด
จากการเปรียบเทียบตัวเองกับคนอ่ืน หรือเรื่องเล่าบนเครือข่ายสังคมโซเชียล และถูกกลั่นแกล้ง 
ในเครือข่ายสังคมโซเชียล (Cyber bullying) การแยกแยะความจริงจากความไม่จริง (Breakdown 
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of truth) ทำได้ยากขึ้นเรื่อย ๆ การแบ่งขั้วแยกข้าง (Polarization) ทางอุดมการณ์ ทำให้การสร้าง 
ความปรองดองและความร่วมมือในสังคมกระทำได้ยากยิ่งขึ้น และสุดท้ายการชักใยทางการเมือง 
(Political manipulation) เพ่ือสร้างความขัดแย้งและการทำสงครามไซเบอร์ ผลเสียเหล่านี้ล้วน 
เกิดมาจากขีดความสามารถของเทคโนโลยีที่ก้าวข้ามขีดความสามารถของมนุษย์ ซึ่งเข้าใจง่ายกว่า  
หากพิจารณาจากเทคโนโลยีที่ก้าวข้ามข้อด้อยของมนุษย์ (Human vulnerabilities) ในขณะเดียวกัน
ความไม่สอดคล้องกันระหว่างความก้าวหน้าทางเทคโนโลยีอย่างก้าวกระโดดและความสามารถในการ
ตระหนักรู้ของมนุษย์ (Human sensitivities) ส่งผลกระทบต่อความคิด ความรู้สึก และการกระทำ
ของมนุษย์ ซึ่งล้วนสร้างผลเสีย เช่น ช่วงความสนใจที่สั้นลง (Attention span) อ่านแค่พาดหัว 
โดยไม่สนใจรายละเอียด แข่งขันกันที่ยอดไลค์และยอดแชร์บน Social media เป็นต้น 
 นอกจากนี้ ข้อมูลส่วนบุคคลจำนวนมหาศาลที่อยู่ในอำนาจการควบคุมของแพลตฟอร์ม 
(Platform) หรือผู้ให้บริการ Social media ต่างประเทศ ทำให้ผู้ให้บริการสามารถล่วงรู้ถึงรูปแบบ
การดำเนินชีวิตทางดิจิทัล หรือ "Digital lifestyle" ของผู้ใช้งาน ในด้านหนึ่งย่อมมีประโยชน์ต่อระบบ
เศรษฐกิจ โดยทำให้ผู้ใช้บริการสามารถได้รับบริการที่มีประสิทธิภาพ และตรงตามความคาดหวัง  
ในอีกด้านหนึ่ง การใช้ประโยชน์จากข้อมูลส่วนบุคคลจำนวนมหาศาลผ่าน Google Facebook และ 
Social media เช่น ตำแหน่งการใช้งาน พฤติกรรมการค้นหาข้อมูล (Search behavior) พฤติกรรม
การเข้าชมภาพ/วีดีโอ พฤติกรรมการเลือกซื้อสินค้าและบริการ เป็นต้น อาจนำไปสู่การส่งผ่าน  
ข้อมูลที่มีอิทธิพลต่อทัศนคติ ความคิดเห็น พฤติกรรมและการตัดสินใจของผู้ใช้บริการได้โดยตรง  
โดยที่ผู้ใช้บริการอาจไม่รู้ตัว โดยเฉพาะอย่างยิ่งกลุ่มเยาวชนและคนรุ่นใหม่ ซึ่งเป็นกลุ่มที่มีการใช้งาน
อุปกรณ์สมาร์ทโฟน และ Social media มากกว่ากลุ่มอ่ืน อิทธิพลจากการเข้าถึงข้อมูลส่วนบุคคล 
และ Social media อาจทำให้เกิดการเปลี่ยนแปลงความเข้าใจ ความเชื่อ แนวคิด อุดมการณ์ และ
อาจทำให้เกิดการรับรู้ข้อมูลที่ไม่ตรงกับความเป็นจริงได้ เนื่องจากผู้ใช้บริการอาจไม่ได้ตรวจสอบ  
ความถูกต้องของข้อมูลก่อน รวมถึงสามารถส่งผ่านข้อมูลที่ชักจูงและสร้างกระแสสังคมที่ส่งผลกระทบ
ในวงกว้าง และอาจส่งผลกระทบต่อความมั่นคงของสถาบันหลักของชาติได้โดยง่าย จึงถือเป็น 
การรุกรานทางความคิดต่อประชาชนรูปแบบใหม่ที่สามารถส่งผลกระทบต่อเศรษฐกิจ สังคม และ
ประเทศชาติได ้
 ปัจจุบัน การปฏิบัติการข่าวสาร (Information operations : IO ) ทั้งภาวะปกติ และ
ภาวะสงคราม รวมไปถึงความขัดแย้งทางการเมืองและทางสังคม มักนิยมใช้  ไซเบอ ร์สเปซ 
เป็นช่องทางในการดำเนินการ โดยการกระจายข้อมูลข่าวสาร เช่น ข้อความ ภาพนิ่ง ภาพเคลื่อนไหว  
การประชาสัมพันธ์ การโฆษณาชวนเชื่อ เป็นต้น ผ่านเครือข่ายสังคมออนไลน์ (Social media) ต่าง ๆ 
เช่น Line Facebook Twitter เป็นต้น ทำให้สามารถเข้าถึงกลุ่มเป้าหมายด้วยความรวดเร็วชั่ว
พริบตา และมีการแชร์ข้อมูลต่อ ๆ กันไปอย่างรวดเร็ว ซึ่งมีอิทธิพลต่อความรู้สึกนึกคิด ความเชื่อ 
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ทัศนคติ อุดมการณ์ และมีผลต่อการตัดสินใจของคนเป็นจำนวนมาก จึงก่อให้ เกิดปัญหาใหญ่คือ  
การรุกล้ำ “อธิปไตยไซเบอร์” หรือ "ความเป็นเอกราชทางไซเบอร์" (Cyber sovereignty) ของ
ประชาชนในประเทศ ตลอดจนปัญหาความมั่นคงของชาติ (National security) ซึ่งประชาชน 
ส่วนใหญ่ยังไม่รู้ตัวเลยด้วยซ้ำว่ากำลังถูกละเมิดในเรื่อง “อธิปไตยไซเบอร์” เนื่องจากปัญหาดังกล่าว
ถูกซ่อนอยู่ในการใช้งานอินเทอร์เน็ตและการใช้งานสมาร์ทโฟนในปัจจุบันที่อยู่ในชีวิตประจำวัน 
ของคนจำนวนมาก  
 ประธานาธิบดีแห่งสาธารณรัฐประชาชนจีน สี จิ้นผิง ได้กล่าวเสมอในการประชุม 
สุดยอดผู้นำโลกเกี่ยวกับปัญหา "อธิปไตยไซเบอร์" (Cyber sovereignty) ที่กำลังเกิดขึ้นทั่วโลก  
ท่านกล่าวว่าทุกประเทศทั่วโลกมีสิทธิที่จะกำหนดนโยบายด้านไซเบอร์ในประเทศของตน เพ่ือป้องกัน
การรุกรานโดยต่างชาติในรูปแบบที่ไม่ต้องใช้กำลังทางทหารหรือกระสุนแม้แต่เพียงนัดเดียว แต่เป็น
การรุกรานหรือการล่าอาณานิคมในรูปแบบใหม่ ที่ประชาชนในประเทศเป้าหมายไม่ได้รับรู้ว่ากำลังถูก
รุกรานอยู่ เนื่องจากการรุกรานดังกล่าวไม่ต้องใช้กำลังแต่อย่างใด เป็นการรุกรานทางความคิด 
ความเชื่อ ค่อย ๆ ส่งข้อมูลเข้ามาปรับเปลี่ยนพฤติกรรมของคนในชาติเหล่านี้  
 เราคงเคยเห็นกันจากประสบการณ์การปฏิวัติประชาธิปไตยในหลายประเทศ 
ในตะวันออกกลางและอาฟริกาเหนือ หรือการลุกฮือขึ้นโค่นล้มรัฐบาลในหลายประเทศของ 
ชาวอาหรับ (Arab Spring) มาแล้ว การใช้สื่อสังคมออนไลน์ที่สะดวก รวดเร็วนี้  เป็นมีดสองคม  
อาจเริ่มจากสร้างเพจ Facebook เพ่ือหาแนวร่วม ไปจนถึงการออกมาแสดงพลังเงียบในโลกจริง 
มีผลต่อการเลือกตั้ง มีผลต่อการเมืองการปกครอง ภัยจากการรุกรานเข้ามาเปลี่ยนความคิดดังกล่าว
นั้น น่ากลัวยิ่งกว่าภัยจากการแฮกของแฮกเกอร์เสียอีก เนื่องจากแฮกเกอร์จะเข้าระบบเพ่ือดึงข้อมูล 
หรือทำให้ระบบล่ม ที่เราเห็นปัญหามัลแวร์ (Malware) กันอยู่เป็นประจำ หากแต่การเจาะเข้าไปใน
จิตใจของมนุษย์ ให้ปรับเปลี่ยนความคิด ความเชื่อ ความศรัทธา ทำให้ชอบหรือไม่ชอบ รักหรือเกลียด
ในตัวบุคคล สินค้า หรือบริการ หรือบริษัทต่าง ๆ ตลอดจนผู้นำในแต่ละประเทศมีผลกระทบโดยตรง
ต่อเศรษฐกิจและสังคมของประเทศต่าง ๆ ตลอดจนส่งผลกระทบถึงความมั่นคงของชาติหรือ 
"National security" ในที่สุด 
 จากผลการศึกษาของ Hao Yeli (2560)1 ได้กล่าวว่า ปัญหาการรุกล้ำอธิปไตยทาง 
ไซเบอร์ (Cyber sovereignty) เป็นภัยคุกคามทางไซเบอร์อันดับหนึ่ ง (Tier one) ของปัญหา 
ความมั่นคงปลอดภัยไซเบอร์ของประเทศ และถือเป็นโดเมนที่ห้าแห่งการทำสงครามทางการทหาร 

 
1 Hao Yeli. (2560). A Three-Perspective Theory of Cyber Sovereignty. 

The Fifth Domain. PRISM vol. 7 No. 2 2017. A Journal of the Center for Complex 
Operation.  
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(The fifth domain of warfare) นอกเหนือจาก พ้ืนดิน ผืนฟ้า อากาศ และอวกาศ โดยปัจจุบัน
ประเทศสหรัฐอเมริกาและองค์การสนธิสัญญาแอตแลนติกเหนือหรือนาโต (NATO) ได้กำหนดให้ 
โลกไซเบอร์สเปซ (Cyberspace) เป็นโดเมนแห่งสงคราม และจัดตั้งกองกำลังทางทหารด้วยแล้ว 
ในขณะที่ในยุคโบราณพ้ืนดินถูกห้อมล้อมไปด้วยผืนน้ำ ผืนน้ำถูกห้อมล้อมไปด้วยอากาศ อากาศ 
ถูกห้อมล้อมไปด้วยอวกาศ ในขณะที่ไซเบอร์สเปซนั้นไร้ขอบเขตจำกัด ถือว่าเป็นโดเมนหนึ่ง  
ที่มีความสำคัญในการสู้รบเอาชนะฝ่ายตรงข้าม (แผนภาพที่ 3-1) ประเทศสหรัฐอเมริกาและประเทศ
จีนได้ให้ความสำคัญกับเรื่อง สงครามไซเบอร์ (Cyber warfare) ถึงขนาดให้การสนับสนุนให้มี  
การผลิตนักรบไซเบอร์ (Cyber warriors) ขึ้นมาประจำการในกองกำลังทหาร เพ่ือเสริมสร้าง 
กำลังอำนาจทางทหาร ซึ่งเป็นกำลังอำนาจแห่งชาติ (National power) ที่สำคัญด้านหนึ่ง  
 
 
 
 
 
 
แผนภาพที่ 3-1 ไซเบอร์สเปซ หรือ ปริภูมิไซเบอร์ เป็นสมรภูมิที่ 5 
 

 
 

ที่มา : Institute for Defense Analyses 
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 อย่างไรก็ตาม หลายประเทศยังคงให้ความสำคัญกับการคุ้มครองโลกไซเบอร์สเปซ 
ของตนเองจากการคุกคามและการโจมตีทางไซเบอร์ทางกายภาพจากภายนอกประเทศ  โดยไม่
คำนึงถึงการคุกคามในระดับผู้ใช้งาน (Practical level) 
 Hao Yeli (2560 ) ได้ เส น อท ฤษ ฎี ส าม มุ มม อ ง (Three perspective theory) 
เพ่ืออภิปรายถึงปัญหาของการรุกล้ำอธิปไตยทางไซเบอร์ (Cyber sovereignty) โดยสามารถแบ่งชั้น
ของการรุกล้ำออกเป็น 3 ระดับ ในลักษณะของพีระมิด ดังปรากฎในแผนภาพที่ 3-2 
 1. ระดับล่างสุดของพีระมิด หรือฐานพีระมิดคือ ระดับการรุกล้ำทางกายภาพ 
(Physical level) หมายถึงโครงสร้างพ้ืนฐานทางไซเบอร์สเปซและโครงสร้างพ้ืนฐานทางเทคนิค 
(Technical foundation) การป้องกันคือ การพัฒนามาตรฐานระบบป้องกันภัยคุกคามทัดเทียม
มาตรฐานระดับโลกการสร้างความเชื่อมโยงกันของระบบเทคโนโลยีสารสนเทศ และการพัฒนา  
ขีดความสามารถในการป้องกันภัยคุกคามไซเบอร์ 
 2. ระดับกลางพีระมิดคือ ระดับแอพพลิเคชั่น (Application level) หมายถึง แพลตฟอร์ม
และตัวกลางที่เชื่อมโยงภาคส่วนต่าง ๆ เข้าด้วยกัน อาทิ เทคโนโลยี วัฒนธรรม เศรษฐกิจ การค้า และ
การใช้ชีวิตประจำวันของประชาชน การป้องกันคือ การสร้างดุลยภาพและความร่วมมือระหว่าง
หน่วยงานรัฐและเอกชนเพื่อรักษาสมดุลระหว่างความเป็นอิสระเสรีและความมั่นคง  
 3. ระดับยอดของพีระมิด (Top or core level) ประกอบด้วยรากฐานความมั่นคง 
ของรัฐ ได้แก่ นโยบายรัฐ กฎหมาย เสถียรภาพทางเมือง และอุดมการณ์ทางการเมือง และโครงสร้าง
ของความหลากหลาย เช่น ศาสนา และวัฒนธรรม เป็นต้น การป้องกันคือ การสร้างความร่วมมือ
ระหว่างภาครัฐและภาคส่วนอ่ืนๆ (Multi-stakeholder) การกำหนดนโยบายและกติกาการใช้งาน
ระบบอินเทอร์เน็ตร่วมกัน ทั้งนี้ บางรัฐอาจมีอำนาจตามกฎหมายในการควบคุมโครงสร้างพ้ืนฐาน 
ด้านข้อมูลสารสนเทศของประเทศ 
แผนภาพที่ 3-2 แนวคิดของประเทศจีนในการรับมือกับการรุกล้ำอธิปไตยทางไซเบอร์ 
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ที่มา : PRIMS. (2017). The Fifth Domain. A Journal of the Center for Complex Operations 
 
 ตัวอย่างประเทศที่ป้องกันการรุกล้ำอธิปไตยทางไซเบอร์ได้สำเร็จ คือ ประเทศจีน 
ขอบเขตของความปลอดภัยทางไซเบอร์ของจีนกว้างขวางกว่าของชาติตะวันตก ในขณะที่ชาติตะวันตก
เน้นเรื่องความปลอดภัยของระบบและโครงสร้างพ้ืนฐานเป็นสำคัญ ในประเทศจีน ความปลอดภัย 
ทางไซเบอร์มีความหมายกว้าง โดยรวมถึงการรักษาเสถียรภาพทางการเมืองและสังคมด้วย  
โดยประเทศจีนสามารถควบคุมการใช้อินเทอร์เน็ตของพลเมืองภายในประเทศตนเองได้ การคุ้มครอง
ข้อมูลส่วนบุคคลให้อำนาจรัฐบาลในการเข้าถึงข้อมูลเหล่านั้น ผู้ให้บริการทางโครงข่ายระบบ
โครงสร้างพ้ืนฐานที่สำคัญมีความรับผิดชอบในการปกป้องความมั่นคงของรัฐด้วย มีการเร่งพัฒนา
ศักยภาพด้านไซเบอร์ให้มีเทคโนโลยีและนวัตกรรมเป็นของตนเอง โดยได้ดำเนินโครงการ National 
public security work informational project ตั้งแต่ปี 2541 ซึ่งมีโครงการย่อยภายใต้ชื่อกำแพง
เมืองจีนบนโลกออนไลน์ “The great firewall” หรือ “GFW” ใช้ทางผ่านอินเทอร์เน็ต 3 ช่องทาง 
อยู่ที่ปักกิ่ ง เซี่ยงไฮ้ และกว่างโจว ในด้านเทคนิคถือว่ามี  3 ช่องทางแต่ในด้านการควบคุม  
เป็น “National gateway" ซึ่งพัฒนามาเป็นลำดับตลอดระยะเวลา 20 ปี ที่ผ่านมา และมีการออก
กฎหมายควบคุม Virtual private networks (VPN) หรือ “เครือข่ายส่วนตัวเสมือน” ที่ไม่ได้รับอนุญาต 
ซึ่งเป็นบริการที่ช่วยให้ชาวจีนสามารถเชื่อมต่อกับอินเทอร์เน็ตได้โดยไม่ต้องการผ่าน National 
gateway ทำให้เครือข่าย VPN บางเครือข่ายไม่สามารถใช้งานได้ และบางรายถูกปิดอย่างถาวร 
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 ด้วยเหตุนี้ เว็บไซต์ที่คนใช้กันอย่างแพร่หลายทั่ วโลก เช่น Facebook Youtube 
Twitter Google Instagram LINE dropbox ไม่สามารถใช้งานในประเทศจีนได้ โดยประเทศจีนได้
สร้างสังคมออนไลน์ใช้ภายในประเทศขึ้นมามากมาย เช่น เว็บไซต์ค้นหา (Search engine) อย่างไป่ตู้ 
(Baidu) ซึ่งมีฟังก์ชั่นการใช้งานที่คล้ายกับ Google แอพพลิเคชั่นไป่ตู้แมพ (Baidu map) ซึ่งเป็น
บริการค้นหาสถานที่คล้ายกับ Google map เครือข่ายสังคมออนไลน์เวย์ปั๋ว (Weibo) ซึ่งคล้ายกับ 
Twitter วีแชท (WeChat) ซึ่งมีลักษณะคล้ายกับ LINE ในขณะที่ประเทศเวียดนาม กัมพูชา และ
เมียนมา กำลังพัฒนาศักยภาพด้านไซเบอร์เชิงรุกเช่นกัน โดยที่รัฐบาลของมาเลเซีย อินโดนีเซีย 
สิงคโปร์ และเวียดนาม สนับสนุนให้ภาคเอกชนพัฒนาและเริ่มใช้ Platform เป็นของตนเอง 
 ตัวอย่างประเทศที่อยู่ระหว่างริ เริ่มการป้องกันการรุกล้ำอธิปไตยทางไซเบอร์ คือ 
ประเทศออสเตรเลีย ซึ่งมีการบัญญัติกฎหมายการเข้ารหัสข้อมูล  (Assistance and access act - 
AAA) เมื่อเดือนธันวาคมปี 2561 ซึ่งกำหนดให้บริษัทผู้ให้บริการเทคโนโลยีคอมพิวเตอร์ และเว็บไซต์  
ที่ปฏิบัติการในออสเตรเลีย ต้องให้ความร่วมมือกับรัฐ ตำรวจ หรือข้าราชการในองค์การเกี่ยวกับ  
ความปลอดภัย เข้าถึงข้อมูลที่เข้ารหัสหรือเป็นความลับของผู้ใช้งาน โดยเจ้าหน้าที่อาจแฮกเข้า
อุปกรณ์ไอที ผังมัลแวร์เพ่ือทำลายการเข้ารหัส อัยการสูงสุดของออสเตรเลียมีอำนาจออกคำสั่งให้
บริษัทเทคชั้นนำอย่าง Apple, Facebook และ Whatsapp สร้างโค้ดซอฟต์แวร์หรืออ่ืนๆ หากบริษัท
ปฏิเสธไม่ยอมทำตามจะเจอโทษปรับ 10 ล้านดอลลาร์ และ 5 หมื่นดอลลาร์ นอกจากนี้ บริษัทเหล่านี้
อาจต้องมอบข้อมูล เกี่ ยวกับสเป็ คการออกแบบทางเทคโนโลยี ให้ กับตำรวจ เพ่ืออำนวย 
ความสะดวกในการเข้าถึงอุปกรณ์และบริการเฉพาะได้ อีกทั้งช่วยเหลือทางการออสเตรเลีย  
ในการพัฒนาขีดความสามารถของตนเอง และช่วยปกปิดข้อเท็จจริงเกี่ยวกับปฏิบัติการของทาง 
การด้วย เพื่อประโยชน์ต่อการสืบสวนคดี และรับมือกับเครือข่ายการก่ออาชญากรรม การก่อการร้าย 
และดูแลความม่ันคงของประเทศออสเตรเลีย  
 นอกจากนี้ ประเทศสิงคโปร์เป็นอีกประเทศที่ริ เริ่มการป้องกันการรุกล้ำอธิปไตย 
ทางไซเบอร์ โดยองค์กรด้านการพัฒนาและกำกับดูแลสื่อสารสนเทศภาครัฐของสิงคโปร์ ( Infocomm 
media development authority: IMDA) ได้ออกแนวปฏิบัติทางอินเทอร์เน็ต (Internet code of 
practice)2 ภายใต้ Broadcasting act เพ่ือควบคุมเนื้อหาต้องห้ามทางออนไลน์ (Prohibited online 
material) ตั้งแต่ปี 2539 จนกระทั่งเมื่อปลายเดือนพฤษภาคม พ.ศ. 2556 รัฐบาลได้ประกาศให้ผู้ 
ที่จะเปิดเว็บไซต์ข่าวจะต้องมาขึ้นทะเบียนขออนุญาตจากหน่วยงานของรัฐ ทั้งนี้ เพ่ือให้สอดคล้อง  
กับสื่อกระจายเสียงที่ต้องปฏิบัติตามแนวปฏิบัติในเรื่องการนำเสนอเนื้อหาข้อมูลข่าวสาร และ 
หากเจ้าหน้าที่รัฐพบว่า มี “เนื้อหาต้องห้าม” จะต้องลบข้อมูลดังกล่าวภายใน 24 ชั่วโมง เนื้อหา

 
2 Infocomm Media Development Authority. Internet Code of Practice.  
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ต้องห้าม ดังกล่าว ประกอบด้วย เรื่องลามกอนาจาร ความรุนแรงแบบสุดขั้ว และเนื้อหาที่เกี่ยวข้อง
กับการเมือง และศาสนา องค์กรที่กำกับเรื่องสื่อของสิงคโปร์ได้แก่ The media development 
authority (MDA) อยู่ภายใต้กระทรวงข้อมูลและการสื่อสาร หน่วยงานแห่งนี้ก่อตั้ งขึ้นในปี  
พ.ศ. 2546 โดยผู้บริหารองค์กรได้รับการแต่งตั้งจากรัฐบาล และมีการบัญญัติกฎหมาย Protection 
from online falsehoods and manipulation act 2019 (POFMA) หรือที่เรียกง่าย ๆ ว่า Fake 
news law เมื่อวันที่ 3 ตุลาคม 2562 เพ่ือจัดการกับการเผยแพร่ข่าวปลอม และการปลุกปั่นในโลก
ออนไลน์ กฎหมายฉบับนี้ กำหนดโทษแก่ผู้ที่ถูกตัดสินว่าเผยแพร่ข่าวปลอมผ่านบัญชีออนไลน์  
โดยผู้กระทำผิดประเภทรายบุคคลจะต้องเสียค่าปรับ 1 แสนดอลลาร์สิงคโปร์ หรือ 72,108 ดอลลาร์
สหรัฐฯ หรือจำคุกเป็นเวลาถึง 10 ปี  (ขั้นสูงสุด) หรือทั้ งจำคุกและปรับ ขณะที่ผู้กระทำผิด  
ที่เป็นองค์กร จะต้องจ่ายค่าปรับขั้นสูงสุดถึง 1 ล้านดอลลาร์สิงคโปร์ กฎหมายให้อำนาจแก่รัฐบาล  
ในการกำหนดทิศทางการแก้ไข เพ่ือบังคับให้ผู้โพสต์ข่าวปลอมบนช่องทางออนไลน์ต้องแก้ไขและ  
หยุดเผยแพร่ข้อมูลข่าวปลอมนั้น ๆ นอกจากนี้ รัฐบาลยังสามารถสั่งให้ผู้ให้บริการ อินเทอร์เน็ตหรือ
ตัวกลางผู้ให้บริการอินเทอร์เน็ตระงับการเข้าถึงเว็บไซต์ที่ฝ่าฝืน หรือปรับสูงถึงวันละ 20,000 ดอลลาร์
สหรัฐฯ รวมสูงสุดไม่เกิน 500,000 ดอลลาร์สหรัฐฯ 
 กองทัพแห่งประเทศสหรัฐอเมริกาได้จัดการประชุมเชิงปฏิบัติการเกี่ยวกับปัญหา 
การรุกรานอธิปไตยไซเบอร์ในโลกของไซเบอร์สเปซ ในปี 2560 Cynthia (2559)3 ได้สรุปผล 
การประชุมเชิงสัมมนาว่า สหรัฐอเมริกายังขาดยุทธศาสตร์แบบองค์รวมในการป้องกันการรุกราน
อธิปไตยทางไซเบอร์ การแก้ไขปัญหาด้วยการสร้างการทำงานของหน่วยงานภาครัฐให้เป็นไปใน
ทิศทางเดียวกัน (Whole-of-government approach) ไม่เพียงพอที่จะแก้ไขปัญหาได้ จำเป็นต้อง
ขยายการแก้ไขปัญหาเป็นการทำงานของสังคมในทิศทางเดียวกัน (Whole-of-community) และ 
การทำงานของชาติในทิศทางเดียวกัน  (Whole-of-nation) หมายความถึงการดึงให้ภาคเอกชน 
รัฐบาล และกองทัพของประเทศพันธมิตรเข้ามามีส่วนร่วมด้วย  
 ในขณะที่ประเทศรัสเซียมีแนวคิดว่า รูปแบบการรุกรานอธิปไตยทางไซเบอร์  
มีอยู่ 3 รูปแบบ ได้แก่ 1) การรุกรานรัฐ (State) ด้วยนโยบายการต่างประเทศ 2) การรุกรานประเทศ 
(National) ผ่านการเมือง วัฒนธรรม และเอกลักษณ์ของชาติ  และ 3) ความชื่นชอบ (Popular)  
ผ่านกระบวนการรู้คิด (Cognitive processes) ของประชาชน โดยประเทศรัสเซียเริ่มมีมาตรการ
ป้องกันการรุกรานอธิปไตยทางไซเบอร์ เช่น การห้ามนักลงทุนต่างชาติถือครองหุ้นของสื่อในรัสเซีย

 
3 Cynthia E. Ayers. (2559). Rethinking Sovereignty in the Context of 

Cyberspace : The Cyber Sovereignty Workshop Series. Center for Strategic Leadership, 
United States Army.  
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มากกว่าร้อยละ 20 การทดลองเครือข่ายอินเทอร์เน็ตภายในประเทศ (Runet) หรืออินเทอร์เน็ต
ทางเลือก เพ่ือควบคุมการเชื่อมต่ออินเทอร์เน็ตของประชาชนกับเครือข่ายในต่างประเทศ  ซึ่งมี
ลักษณะเดียวกับกำแพงเมืองจีนบนโลกออนไลน์ “The great firewall” ของประเทศจีน รวมถึง 
มีเป้าหมายให้บริษัทเทคโนโลยีในประเทศสามารถผลิตเทคโนโลยี แอปพลิเคชัน (Application) และ
บริการต่าง ๆ ที่เป็นที่นิยมในกลุ่มผู้ใช้งานในประเทศขึ้นมาด้วยตัวเองเหมือนที่ประเทศจีนประสบ
ความสำเร็จ เป็นต้น อย่างไรก็ดี รัสเซียยังประสบความล้มเหลวในการสกัดกั้นไม่ให้ประชาชนเข้าถึง
แอพพลิเคชั่นสนทนา “เทเลแกรม (Telegram)” ที่บทสนทนาของผู้ใช้งานจะถูกเข้ารหัสเพ่ือรักษา
ความเป็นส่วนตัว และการทดสอบเครือข่ายอินเทอร์เน็ตภายในประเทศ (Runet) ของรัสเซีย 
ไม่มีข้อมูลที่ชัดเจนว่าประสบความสำเร็จเพียงใดในการตัดการเชื่อมต่อจากโลกภายนอก 
 ดังนั้น เมื่อพิจารณาสถานะของการป้องกันการรุกรานทางอธิปไตยไซเบอร์ สามารถ
กล่าวได้ว่า ประเทศจีนเป็นประเทศที่ประสบความสำเร็จประเทศเดียว จากการมี “National 
gateway" หรือ “The great firewall” และการมีแพลตฟอร์มของประเทศตนเอง เช่น เว็บไซต์
ค้นหา (Search engine) อย่างไป่ตู้ (Baidu) ซึ่งมีฟังก์ชั่นการใช้งานที่คล้ายกับ Google เครือข่าย
สังคมออนไลน์เวย์ปั๋ว (Weibo) วีแชท (WeChat) ซึ่งมีลักษณะคล้ายกับ LINE ในขณะที่ประเทศ 
ที่กำลังตามหลังประเทศจีน และริเริ่มมาตรการการป้องกันอธิปไตยไซเบอร์ ได้แก่ ประเทศ
ออสเตรเลีย และประเทศสิงคโปร์ โดยกรณีประเทศออสเตรเลีย มีกฎหมายการเข้ารหัสข้อมูล 
(Assistance and access act - AAA) ที่ช่วยให้เจ้าหน้าที่รัฐหรือตำรวจเข้าถึงข้อมูลที่เข้ารหัสหรือ
เป็นความลับของผู้ใช้งาน เพ่ือประโยชน์ต่อการสืบสวนคดี และรับมือกับเครือข่ายการก่ออาชญากรรม
ทางไซเบอร์ และกรณีประเทศสิงคโปร์ที่มีแนวปฏิบัติควบคุม “เนื้อหาต้องห้าม” บนอินเทอร์เน็ต และ
ก ฎ ห ม าย  Protection from online falsehoods and manipulation act 2 0 1 9  (POFMA)  
เพ่ือจัดการกับการเผยแพร่ข่าวปลอม และการปลุกปั่นในโลกออนไลน์ ในขณะที่ เมื่อพิจารณา 
ขีดความสามารถด้านเทคโนโลยีของประเทศในภูมิภาคอาเซียน จะเห็นได้ว่า ประเทศในภูมิภาค
อาเซียนไม่มีหรือไม่ได้ครอบครองเทคโนโลยีดิจิทัลเป็นของตนเอง ไม่มี Platform หรือโปรแกรม 
Social media เป็นของตนเอง เช่นเดียวกับกรณีของประเทศไทย จึงมีแนวโน้มที่จะถูกประเทศ/
องค์ กรที่ มี ศั กยภาพด้ าน ไซเบอร์  ใช้ เครื่อ งมื อ  Cyber ผ่ าน  Platform และ Social media  
เป็นเครื่องมือ Soft power รุกรานอธิปไตยไซเบอร์ได้ หากไม่มีการวางระบบป้องกันด้านไซเบอร์  
ของประเทศท่ีเพียงพอ 

วิเคราะห์กระบวนการ รูปแบบ และลักษณะของปัญหาอธิปไตยไซเบอร์ 
ในประเทศไทย  
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 1. วิเคราะห์กระบวนการ รูปแบบ และลักษณะของปัญหาอธิปไตยไซเบอร์
ในประเทศไทย 

  1.1 ประเทศไทยไม่มีการพัฒนาเทคโนโลยีและนวัตกรรมให้เป็นของตนเองต้อง
พึ่งพาแพลตฟอร์มจากต่างประเทศ ไม่มี Platform ที่ทำธุรกิจหารายได้เข้าประเทศลดการสูญเสีย
เงินตราให้กับ Platform ต่างประเทศ ทั้งนี้ จากการสำรวจสัดส่วนการใช้งานแพลตฟอร์มสื่อสังคม
ออนไลน์ในประเทศไทยต่อการใช้งานอินเทอร์เน็ตทั้งหมด ของ We Are Social และ Hootsuite4 
เมื่อเดือนมกราคมปี 2563 พบว่า กว่าร้อยละ 94 ของผู้ใช้งานอินเทอร์เน็ตใช้งาน Facebook และ 
Youtube และแพลตฟอร์มใหม่ ๆ อย่าง Tiktok เริ่มมีสัดส่วนเพ่ิมขึ้นอย่างรวดเร็ว แพลตฟอร์ม
ทั้งหลายเหล่านี้ล้วนเป็นแพลตฟอร์มของต่างประเทศทั้งสิ้น (แผนภาพที่ 3-3) 

 
 
 

แผนภาพที่ 3-3 สัดส่วนการใช้งานสื่อสังคมออนไลน์ในประเทศไทยต่อการใช้งานอินเทอร์เน็ตทั้งหมด  
 

 
 
ที่มา : Globalwebindex.com (ข้อมูล ณ ไตรมาสที่ 3 ของปี 2562) 
 
  1.2 อัตราการใช้สื่อสังคมออนไลน์และการใช้โทรศัพท์เคลื่อนที่ของประชาชน 
ในประเทศไทยอยู่ในระดับต้น ๆ ของโลกเมื่อเทียบกับจำนวนประชากร และในห้วงการแพร่ระบาด
ของโรคโควิด-19 ปรากฎชัดว่าประชาชนใช้บริการอินเทอร์เน็ตสูงขึ้นในการทำกิจกรรมที่เกี่ยวกับ 

 
4 We Are Social และ Hootsuite. (2019). DIGITAL 2020 THAILAND.  
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การค้า การเงิน การใช้ชีวิตประจำวัน ฯลฯ ทั้งระดับองค์กร และประชาชนรายบุคคล ทั้งนี้  จากการ
สำรวจของ We Are Social และ Hootsuite เมื่อเดือนมกราคมปี 2563 พบว่า จำนวนผู้ใช้งานสื่อ
สังคมออนไลน์ในประเทศไทยมีจำนวน 52 ล้านคน คิดเป็นร้อยละ 75 ของประชากร มีอัตราเพ่ิม 
ของจำนวนผู้ใช้งาน Social media ร้อยละ 4.7 หรือเพ่ิมขึ้น 2.3 ล้านคนจากปีก่อน และผู้ใช้งาน
สมาร์ทโฟนร้อยละ 99 ใช้งาน Social media ด้วย (แผนภาพที่ 3-4) และจากข้อมูลงานวิจัยของ 
Kantar GREYnJ United และ Mindshare (Thailand)5 พบว่า คนไทยมีความตื่นตัวกับการใช้  
Social media อย่างมาก ทั้งเพ่ือติดตามสถานการณ์ และข้อมูล COVID-19 และเพ่ือคลายเหงา  
ซึ่งเกิดจากการมี Emotional engagement กับสถานการณ์การแพร่ระบาดของโรค COVID-19  
โดยพฤติกรรมและไลฟ์สไตล์ของคนไทยร้อยละ 63 ลดการเข้าสังคม /พบปะผู้คน และหันไปกระทำ
กิจกรรมบน Social media มากขึ้น 
 
 
 
 
 
 
แผนภาพที่ 3-4 ภาพรวมการใช้งานสื่อสังคมออนไลน์ของประเทศไทย ปี 2563  
 

 
 
ที่มา : Globalwebindex.com (ข้อมูล ณ เดือนมกราคม ปี 2563) 

 
5 Kantar GREYnJ United และ Mindshare (Thailand). (2563). Thailand COVID-19 

Situation.  
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  1.3 ไซเบอร์มีแนวโน้มที่จะถูกนำมาใช้ทั้งเชิงรุกและเชิงรับในการปฏิบัติการทาง
ทหารมากขึ้น ซึ่งอาจสามารถเอาชนะกันได้ตั้งแต่ต้นโดยไม่ต้องใช้อาวุธหรือการรบเกิดขึ้นจริง 
และในสงครามผสมผสาน (Hybrid war) ซึ่งเป็นสงครามที่มีการผสมผสานกำลังตามแบบและกำลัง
นอกแบบปฏิบัติการทางทหารร่วมกันอย่างแยกไม่ออก โดยอยู่ในรูปแบบ “สงครามข่าวสาร” 
(Information warfare) ที่เข้าถึงประชาชนได้ง่ายผ่านสื่อสังคมออนไลน์ เช่น การใช้เพจ Facebook 
หรือ Twitter สร้างมวลชนที่ต่อต้านอำนาจรัฐและสถาบันหลักของชาติ ข่าวสารที่บิดเบือนความจริง  
ที่นำไปสู่การขาดความเชื่อมั่นต่อรัฐและสถาบันหลักของชาติ หรือการสื่อสารกันโดยตรงที่ยาก  
ที่จะตรวจจับ เป็นต้น  
  1.4 ภัยคุกคามจากตัวแสดงที่ไม่ใช่รัฐ  (Non-state actor) เช่น อาชญากร  
กลุ่มผู้ก่อการร้าย กลุ่มค้ายาเสพติด กลุ่มการพนันออนไลน์ เป็นต้น มีแนวโน้มจะใช้/แสวง
ประโยชน์ ใช้ไซเบอร์ในการปฏิบัติการมากขึ้น รวมถึงกลุ่มตรงข้าม/ศัตรูทางการเมืองจะใช้
ประโยชน์ในกิจกรรมทางการเมืองมากขึ้นเช่นกัน โดยเฉพาะการใช้ Social media ที่มีการใช้ 
อย่างแพร่หลายในการเลือกตั้งสำคัญต่าง ๆ เนื่องจากเครื่องมือในการสื่อสารที่มีพลังอำนาจสูง 
ในการสร้างความเปลี่ยนแปลงให้เกิดขึ้นได้ในสังคม เป็นช่องทางการสื่อสารระหว่างพรรคการเมือง 
แกนนำทางการเมืองและแกนนำทางการเคลื่อนไหว และใช้ในการติดต่อสื่อสารกับผู้สนับสนุน ระดม
บุคลากรและทรัพยากรในการเคลื่อนไหวทางการเมือง ส่งผลให้นักการเมืองและพรรคการเมือง 
สามารถใช้ Social media ในการหาเสียง โจมตีให้ร้ายคู่แข่ง สร้างความเกลียดชัง และสร้าง
ความรู้สึกแตกแยกให้เกิดขึ้นในสังคมได้ ผู้ติดตามใน Social media เป็นผู้ช่วยแชร์ (Share) และ
กระจายข้อมูลไปยังกลุ่มเพื่อนและเครือข่ายของตนได้อย่างรวดเร็ว 
  1.5 มีบุคคล/กลุ่มบุคคลใช้ไซเบอร์ เป็นเครื่องมือบ่อนทำลายสถาบันหลักของชาติ 
โดยการปฏิบัติการข่าวสาร (Information Operation: IO) การโฆษณาชวนเชื่อการบิดเบือน
ข้อมูลที่กระทำซ้ำ ๆ และการปลูกฝังแนวความคิดที่กระทบต่อความมั่นคง (ในรูปแบบการแอบแฝง/
ทำซ้ำ/จิตวิทยาหมู่) รวมถึงมีแนวโน้มที่จะมีการใช้เพื่อประโยชน์ทางการเมืองมากขึ้น ทั้งด้วยเครื่องมือ 
เทคนิค/วิธีการ และเทคโนโลยี ตลอดจนการระดมกลุ่มที่มีแนวคิดเดียวกันด้วยสื่อออนไลน์ (วิธีการ
ทางไซเบอร์ ) เช่น  เว็บไซต์หมิ่นสถาบันพระมหากษัตริย์  เพจ Facebook จาบจ้วงสถาบัน
พระมหากษัตริย์ ข้อความหมิ่นสถาบันพระมหากษัตริย์ทาง  Facebook และ Youtube channel 
ที่บิดเบือนบ่อนทำลายสถาบันหลักของชาติ เป็นต้น 
  1.6 บริษัทต่างชาติที่ครอบครองเทคโนโลยีและนวัตกรรมใช้ประโยชน์ดูดซับ
ความม่ังคั่งออกไปนอกประเทศ โดยอำนาจการจัดเก็บเสียภาษีตามกฎหมายของประเทศไทย 
ยังไม่ครอบคลุม โดยประมวลรัษฎากรและอนุสัญญาภาษีซ้อน (Double tax agreement : DTA)  
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ที่ประเทศไทยลงนามกับประเทศคู่สัญญา 60 ประเทศ กำหนดให้บริษัทต่างชาติที่มีกิจการในประเทศไทย 
หรือมีตัวแทนที่ขายในประเทศไทย มีหน้าที่เสียภาษีเงินได้นิติบุคคล เฉพาะกรณีมีสถานประกอบการ
ถาวรอยู่ในไทย (Permanent establishment: PE) เช่น สำนักงาน สาขา โรงงาน เป็นต้น เฉพาะเงิน
ได้ในส่วนที่เป็นของ PE ซึ่งบริษัทต่างชาติที่ใช้แพลตฟอร์มในการประกอบธุรกิจให้บริการในประเทศ
ไทย เช่น Facebook Youtube Google Twitter เป็นต้น มักจะหลีกเลี่ยง การจัดตั้ง PE ในประเทศ
ไทย  ทำให้ประเทศไทยไม่สามารถจัดเก็บภาษีเงินได้จากบริษัทต่างชาติได้ นอกจากนี้ กรณีที่มีการ
จ่ายเงินได้ให้บริษัทต่างชาติ ประมวลรัษฎากรได้ยกเว้นภาษี หัก ณ ที่จ่าย สำหรับเงินได้ตามมาตรา 40 
(8) (เงินได้จากการธุรกิจ การพาณิชย์ การเกษตร การอุตสาหกรรม การขนส่ง หรือการอ่ืน เช่น 
ค่าจ้างโฆษณา ค่าเบี้ยประกันภัย ค่าธรรมเนียมที่เกี่ยวกับการพาณิชย์ เป็นต้น) ด้วยเหตุนี้ กรณี 
Youtube และ Facebook มีเงินได้ค่าโฆษณา จากประเทศไทย ซึ่งเป็นเงินได้ประเภท 40 (8) 
ผู้จ่ายเงินได้ค่าโฆษณาไปให้แพลตฟอร์มต่างประเทศ ซ่ึงส่วนใหญ่เป็นผู้ประกอบการไทย จึงไม่มีหน้าที่
หักภาษีเงินได้ ณ ที่จ่าย นำส่งกรมสรรพากร ตามมาตรา 70 แห่งประมวลรัษฎากร 
  1.7 หน่วยงานที่เป็นกลไกตามกฎหมาย (พระราชบัญญัติการรักษาความม่ันคง
ปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒) ยังอยู่ระหว่างการจัดตั้งและขับเคลื่อน แม้ว่าหน่วยงานด้าน 
ความมั่นคง โดยเฉพาะกองทัพมีการจัดตั้งหน่วยงานด้านไซเบอร์ขึ้นมารับผิดชอบแล้ว เช่น การจัดตั้ง
ศูนย์ไซเบอร์กองทัพบก (Army cyber center) ในปี 2559 การจัดตั้งศูนย์ไซเบอร์ กรมเทคโนโลยี
สารสนเทศและอวกาศกลาโหม ในปี 2560 เป็นต้น ทั้งนี้ ปัจจุบัน ณ เดือนมิถุนายน 2563 สำนักงาน
ตำรวจแห่งชาติ อยู่ระหว่างการจัดตั้งกองบัญชาการ “ตำรวจไซเบอร์” เพื่อแยกหน้าที่กับหน่วยปฏิบัติ
ให้มีความชัดเจน เนื่องจากปัจจุบัน สำนักงานตำรวจแห่งชาติมีเพียงหน่วยงานกองบังคับการ
ปราบปรามอาชญากรรมทางเทคโนโลยี หรือ บก.ปอท. ซึ่งเป็นระดับกองบังคับการ เท่านั้น นอกจากนี้ 
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ยังอยู่ระหว่างการจัดตั้งศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (National CERT) ภายใต้อำนาจตามมาตรา 22 แห่ง พ.ร.บ. 
การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 
 
 
 
 
 
ตารางที่ 3-1 หน่วยงานภายใต้พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 
 

หน่วยงาน ชื่อย่อ อำนาจหน้าที่หลัก 
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หน่วยงาน ชื่อย่อ อำนาจหน้าที่หลัก 
คณ ะกรรม การก ารรั กษ า 
ความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ  

กมช. 1) เสนอนโยบายและแผนต่อคณะรัฐมนตรี 
2) กำหนดนโยบายการบริหารจัดการสำหรับหน่วยงานของ
รัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
3) จัดทำแผนปฏิบัติการเสนอต่อคณะรัฐมนตรี 
4) กำหนดมาตรฐานและแนวทางส่งเสริมพัฒนาระบบ 
การให้บริการ 
5) กำหนดมาตรการและแนวทางในการยกระดับทักษะ
ความรู้และความเชี่ยวชาญให้พนักงานเจ้าหน้าที่ 
6) กำหนดกรอบการประสานความร่วมมือกับหน่วยงานอ่ืน 

คณะกรรมการกำกับดูแลด้าน
ความมั่นคงปลอดภัยไซเบอร์ 

กกม. 1) ติดตามการดำเนินการตามนโยบายและแผน 
2) ดูแลและดำเนินการเพ่ือรับมือกับภัยคุกคามทางไซเบอร์
ในระดับร้ายแรง 
3) กำกับดูแลการดำเนินงานของศูนย์ประสานการรักษา
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ และ 
การเผชิญเหตุและนิติวิทยาศาสตร์ทางคอมพิวเตอร์ 
4) กำหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐาน 
ขั้นต่ำ 
5) กำหนดหน้าที่ของหน่วยงานโครงสร้างพ้ืนฐานสำคัญทาง
สารสนเทศ และหน้าที่ของหน่วยงานควบคุมหรือกำกับดูแล 
6) กำหนดระดับของภัยคุกคามทางไซเบอร์ มาตรการ
ป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคาม
ทางไซเบอร์ในแต่ละระดับ 
7) วิเคราะห์สถานการณ์ และประเมินผลกระทบ 

สำนักงานคณะกรรมการการ
รักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติ 

สกมช. รับผิดชอบงานธุรการ งานวิชาการ งานการประชุม และ 
งานเลขานุการของ กมช. และ กกม. 

ค ณ ะ ก ร ร ม ก า ร บ ริ ห า ร
สำนักงานคณะกรรมการการ
รักษาความมั่นคงปลอดภัย 
ไซเบอร์ 

กบส. ดูแลงานด้านกิจการบริหารงานทั่วไปของ สกมช. 
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ที่มา : พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 
 
  1.8 กฎหมายที่เกี่ยวข้อง (พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ 
พ.ศ. 2562, พระราชบัญญัติ ว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 และ 
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562) และยุทธศาสตร์ด้านความม่ันคงไซเบอร์
แห่งชาติ (2560-2564) ยังไม่ครอบคลุมทั้ง 5 มิติด้านความม่ันคงปลอดภัยไซเบอร์ ตามมิติที่ 2 
ของกรอบแนวคิด CMM ในเรื่อง Cyber culture and society ความรู้ความเข้าใจ ความเชื่อมั่นของ
ผู้ใช้บริการ เกี่ยวกับการละเมิดและนำข้อมูลส่วนบุคคลไปใช้โดยไม่ได้รับอนุญาต ช่องทางการรายงาน
อาชญากรรมทางไซเบอร์อิทธิพลของ Social media และอธิปไตยไซเบอร์ ทั้งนี้ กฎหมายที่เกี่ยวข้อง
ส่วนใหญ่ให้ความสำคัญกับการรักษาความมั่นคงปลอดภัยทางกายภาพและภัยคุกคามทางไซเบอร์  
เป็นหลักไม่ครอบคลุมถึงการรุกรานทางความคิดผ่านเครือข่ายสังคมออนไลน์และอธิปไตยทางไซเบอร์ 

 2. วิเคราะห์การขับเคลื่อนทางยุทธศาสตร์ในช่วงที่ผ่านมา 
  2.1 การป้องกันการรุกล้ำอธิปไตยไซเบอร์ภายใต้ยุทธศาสตร์ชาติ 20 ปี  (พ.ศ. 2561 
- 2580) 
   รัฐบาลพลเอก ประยุทธ์ จันทร์โอชา ได้ให้ความสำคัญกับความมั่นคงปลอดภัย
ทางไซเบอร์ โดยมีวัตถุประสงค์เพ่ือป้องกันและรับมือกับภัยคุกคามทางไซเบอร์ และรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ของชาติ โดยกำหนดให้ความมั่นคงปลอดภัยทางไซเบอร์ถือเป็นส่วนหนึ่งของ
ยุทธศาสตร์ชาติ 20 ปี (พ.ศ. 2561 - 2580) ในด้านความม่ันคง โดยแผนแม่บทย่อยจะมุ่งเน้นที่ความ
มั่นคงปลอดภัยจากภัยคุกคามทางไซเบอร์ เป็นหลัก ประกอบด้วย 9 แผนงาน 15 โครงการ 
ที่สำคัญ (ตารางที่ 3-2) ดังนี้  

ตารางที่ 3-2 โครงการสำคัญภายใต้แผนย่อยในการป้องกันและแก้ไขปัญหาความมั่นคงทางไซเบอร์ 
แผนงาน โครงการที่สำคัญ หน่วยงานดำเนินงาน 

1. การพัฒนาแนวความคิด 
มาตรการ มาตรฐาน ระบบ
บริหารจัดการในการป้องกัน
ความมั่นคงปลอดภัยทางไซ
เบอร์ 

1) โครงการจัดทำนโยบายและแนวทาง
ปฏิบัติว่าด้วยการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ระดับชาต ิ
2) โครงการทบทวนนโยบายและ
แนวทางปฏิบัติว่าด้วยการรักษา 
ความมั่นคงปลอดภัยทางไซเบอร์
ระดับชาต ิ

กระทรวงดิจิทลัเพื่อเศรษฐกิจ 
และสังคม (ดศ.) 

สภาความมั่นคงแห่งชาติ (สมช.)  
สำนักงานคณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ 

2. การจัดตั้งองค์กร และ
พัฒนาขีดความสามารถใน

โครงการจดัตั้งองค์กรกำกับดูแลการ
รักษาความมั่นคงปลอดภยัทางไซเบอร์

ดศ./สมช. 
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แผนงาน โครงการที่สำคัญ หน่วยงานดำเนินงาน 
งานมั่นคงปลอดภัยทางไซ
เบอร์ 

แห่งชาติ (***โครงการเร่งด่วน***) 

3. การพัฒนาศักยภาพระบบ
บริหารจัดการด้าน ไซเบอร ์

1) โครงการพัฒนาระบบบริหารจดัการ
ด้านไซเบอร์ (Cybersecurity 
Management System: CSMS)            
(***โครงการเร่งด่วน***) 
2) โครงการยกระดับขีดความสามารถ
ด้านความมั่นคงปลอดภยัทางไซเบอร์ 
 

ดศ. สมช.  
สำนักงานคณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ 

4. การพัฒนาศักยภาพระบบ
ตอบโต้สถานการณ์ฉุกเฉิน 
(Cybersecurity 
management system: 
CSMS) 

โครงการจดัทำแผนฉุกเฉินด้าน 
ภัยคุกคามทางไซเบอร์                                                
(***โครงการเร่งด่วน***) 

ดศ. สมช. หน่วยงานภาครัฐ  
 สำนักงานคณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ 

5. การปกป้องโครงสร้าง
พื้นฐานสำคัญทางสารสนเทศ
ของประเทศ 

โครงการซ้อมรับมือสถานการณ์ฉกุเฉิน
ด้านความมั่นคงปลอดภยัทางไซเบอร์ 
(***โครงการเร่งด่วน***) 

ดศ. สมช.  
สำนักงานคณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ 

6. การป้องกัน แก้ไขปัญหา 
การเผยแพร่ข้อมูล 
ทีส่่งผลกระทบต่อความ
มั่นคง 

1) โครงการพัฒนาระบบป้องกันและ
แก้ไขปัญหาการเผยแพร่ข้อมลู 
ทีส่่งผลกระทบต่อความมั่นคง  
(***โครงการเร่งด่วน***) 
2) โครงการทบทวนระบบป้องกันและ
แก้ไขปัญหาการเผยแพร่ข้อมลูที่กระทบ
ต่อความมั่นคง 

ดศ. และหน่วยงานด้านความมั่นคง 

7. การสร้างความตระหนักรู้
ประชาชนและหน่วยงาน 

1) โครงการสร้างความตระหนักและรอบ
รู้การคุ้มครองข้อมูลส่วนบุคคลและความ
มั่นคงปลอดภยัไซเบอร ์
ภาคประชาชนและหน่วยงานท่ัวไป  
(***โครงการเร่งด่วน***) 
2) โครงการสร้างกลไกการกำกับดแูล
ตนเอง (Self-regulation) และ 
สร้างศูนยร์ับเรื่องร้องเรียนด้าน 
ภัยคุกคามทางดา้นไซเบอร ์

ดศ. สำนักงานคณะกรรมการ 
การรักษาความมั่นคงปลอดภัย 

ไซเบอร์แห่งชาติ 
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แผนงาน โครงการที่สำคัญ หน่วยงานดำเนินงาน 
8. การพัฒนากฎหมาย 1) โครงการพิจารณากฎหมาย  

กฎ ระเบยีบ แนวทางและมาตรการการ
ป้องกันปัญหาด้านความมั่นคงปลอดภัย
ทางไซเบอร์  
(***โครงการเร่งด่วน***) 
2) โครงการติดตามผลภายหลัง 
การบังคับใช้กฎหมาย Cybersecurity 

ดศ. สำนักงานคณะกรรมการ 
การรักษาความมั่นคงปลอดภัย 

ไซเบอร์แห่งชาติ 

9. การพัฒนาศักยภาพ
บุคลากรของหน่วยงาน และ
ทุกภาคส่วน 

1) โครงการพัฒนาศักยภาพบุคลากร
ด้านไซเบอร์ (***โครงการเร่งด่วน 
โดยใช้เงินกองทุน กระทรวงดิจิทัลเพื่อ
เศรษฐกิจและสังคม***) 
2) โครงการวิจัย และพัฒนาศักยภาพ
ทางเทคโนโลยีในการแจ้งเตือน  
ป้องปราม ป้องกัน แก้ไข ฟ้ืนฟู 
ปราบปราม/ตอบโต ้

ดศ.  
สำนักงานคณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ 

กระทรวงวิทยาศาสตร์และ
เทคโนโลยี (วท.) 

หน่วยงานท่ีเกี่ยวข้อง 

   ในส่วนของการให้ความสำคัญกับ “ปัญหาอธิปไตยทางไซเบอร์  (Cyber 
sovereignty)” ถูกบรรจุอยู่ในยุทธศาสตร์ชาติ  20 ปี ในประเด็นยุทธศาสตร์ชาติด้านการสร้าง
ความสามารถในการแข่งขัน ประเด็นที่ 4.2 อุตสาหกรรมและบริการแห่งอนาคต ประเด็นย่อยที่ 4.2.5 
อุตสาหกรรมความมั่นคงของประเทศ เพ่ือสร้างอุตสาหกรรมที่ส่งเสริมความมั่นคงปลอดภัยทางไซ
เบอร์ และเพ่ือปกป้องอธิปไตยทางไซเบอร์ เพ่ือรักษาผลประโยชน์ของชาติจากการทำธุรกิจดิจิทัล 
โดยแผนแม่บทยุทธศาสตร์ของอุตสาหกรรมความมั่นคงของประเทศได้กำหนดโครงการ 
ที่สำคัญเอาไว้ 3 โครงการ ดังปรากฎในตารางที่ 3-3 

ตารางที่ 3-3 โครงการสำคัญภายใต้แผนย่อยการสร้างอุตสาหกรรมความม่ันคงของประเทศ 
 

โครงการ สาระสำคัญ 
งบประมาณ 
(ล้านบาท) 

ระยะเวลา
ดำเนินการ 

หน่วยงานดำเนินงานหลัก 

1. เทคโนโลยี
สองทาง 
เพื่อความ
มั่นคงและ
ปลอดภัย 

ส่ ง เส ริ ม ให้ เกิ ด อุ ต ส าห กรรม
เท ค โน โล ยี ป้ อ งกั น ป ระ เท ศ  
โดยส่งเสริมการพัฒนาเทคโนโลยี
สองทาง ที่สามารถใช้ได้ทั้งทาง
ทห ารแล ะ เชิ งพ าณิ ชย์  แ ล ะ 
ใช้แพลตฟอร์มด้านความมั่นคง
ของประเทศ 

1,500  20 ปี  
(2561-2580) 

กระทรวงวิทยาศาสตร์และ
เทคโนโลย ี
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โครงการ สาระสำคัญ 
งบประมาณ 
(ล้านบาท) 

ระยะเวลา
ดำเนินการ 

หน่วยงานดำเนินงานหลัก 

2. เทคโนโลยี
ระบบกักเก็บ
พลังงาน 

วิจัยและพัฒนาองค์ประกอบของ
เทคโนโลยีระบบกักเก็บพลังงาน
ด้านวัสดุ ด้าน system package 
การใช้เซลล์เชื้อเพลิงสำหรับการใช้
งานระบบกักเก็บพลังงานขนาดใหญ่ 
ก ารพั ฒ น า power electronics 
controls และ system integration 
รวมถึงการต่อยอดงานวิจัยเพื่อ
ประยุกต์ใช้งานจริงผ่านโครงการ
สาธิต รวมถึงกระตุ้นการลงทุน
ของอุตสาหกรรมการผลิต เพื่อ
ประยุกต์ใช้เทคโนโลยีระบบกัก
เก็บพลังงานในด้านความมั่นคง 
นิ คม อุ ต ส าห กรรม  พ ลั งงาน
ทดแทน และพื้นที่ห่างไกล 

1,500 20 ปี  
(2561-2580)) 

กระทรวงวิทยาศาสตร์และ
เทคโนโลย ี

3. โครงการ
จัดทำระบบ
ฐานข้อมูล
อุตสาหกรรม
ความมั่นคง
ของประเทศ 

จัดทำฐานข้อมูลอุตสาหกรรม
ความมั่นคงของประเทศ โดย
กำห น ดนิ ย าม  ขอบ เขตและ
รหัสสินค้า บูรณาการและเช่ือมโยง
ข้อมูลร่วมระหว่างหน่วยงาน และ
พัฒนาข้อมูลอย่างเป็นระบบและ
ต่อเนื่อง 

600 3 ป ี
(2563-2565) 

กระทรวงกลาโหม สำนักงาน
สถิติแห่งชาติ กระทรวงดิจิทัล
เพื่อเศรษฐกิจและสังคม 
กระทรวงสาธารณสุข 
กระทรวงมหาดไทย 
กระทรวงการคลัง กระทรวง
พาณิชย ์

  จะเห็นได้ว่า การให้ความสำคัญของปัญหาการรุกรานอธิปไตยทางไซเบอร์  
ในยุทธศาสตร์ชาติ 20 ปี มีมีความหมายในเชิงการป้องกันการรุกรานระบบฐานข้อมูล โครงสร้าง
พ้ืนฐาน และการโจมตีเทคนิค ซึ่งยังไม่มีความชัดเจนในการสร้างความตระหนักรู้แก่ภาคประชาชน 
เพ่ือป้องกันการรุกรานทางความคิด ความเชื่อ และอุดมการณ์ และการสร้างความรู้ความเข้าใจ  
ให้ประชาชนรู้เท่าทันปฏิบัติการข่าวสารผ่านสื่อสังคมออนไลน์ (Social media) การโฆษณาชวนเชื่อ 
และข่าวปลอม (Fake news) โดยเฉพาะอย่างยิ่งกลุ่มเป้าหมายที่เป็นเยาวชนและคนรุ่นใหม่ ซึ่งมีการ
ใช้งานอุปกรณ์สมาร์ทโฟน และ Social media มากกว่ากลุ่มอ่ืน 
  2.2 การป้องกันการรุกล้ำอธิปไตยไซเบอร์ภายใต้ยุทธศาสตร์การรักษาความ
ม่ันคงปลอดภัยไซเบอร์แห่งชาติ (2560 - 2564) (National cybersecurity strategy) โดยสำนักงาน
สภาความม่ันคงแห่งชาติ 
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   สำนักงานสภาความมั่นคงแห่งชาติ (สมช.) ได้จัดทำยุทธศาสตร์การรักษาความ
มั่นคงปลอดภัย ไซเบอร์แห่งชาติ  (2560  - 2564) (National cybersecurity strategy) ซึ่ งเป็น
แนวนโยบายระดับชาติฉบับแรกของไทยในด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ที่กำหนด
ยุทธศาสตร์ที่สำคัญ 6 ด้าน (ตารางที่  3-4) พร้อมทั้งมีการแต่งตั้งคณะกรรมการเตรียมการด้าน 
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติในปี 2560 และมีการแต่งตั้งคณะกรรมการการรักษา
ความมั่นคงปลอดภัยทางไซเบอร์แห่งชาติ (National cybersecurity committee: NCSC) (กมช.)  
ซึ่งมีนายกรัฐมนตรีเป็นประธาน และคณะกรรมการกำกับดูแลด้านความั่นคงปลอดภัยไซเบอร์ (กกม.) 
ซึ่งมีรัฐมนตรีกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมเป็นประธาน ภายใต้พระราชบัญญัติการรั กษา
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 

ตารางที่ 3-4 ประเด็นยุทธศาสตร์ ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (2560 - 
2564) 

 

ประเด็นยุทธศาสตร์ เป้าหมาย 
1. เสริมสร้างความเชื่อมั่นและความไว้วางใจใน
ทุกภาคส่วนในการดำเนินกิจกรรมทางไซเบอร์
ทุกรูปแบบ 

1) รัฐบาลให้ความสำคัญและสนับสนุนการ
กำหนดนโยบายด้านการรักษาความม่ันคง
ปลอดภัยไซเบอร์ 
2) ภาคธุรกิจและประชาชนมั่นใจในการใช้
เทคโนโลยีดิจิทัลอินเทอร์เน็ตและไซเบอร์สเปซที่
ได้มาตรฐาน ทั้งจากการใช้บริการภาครัฐภาค
ธุรกิจและส่วนบุคคล 

2. ปกป้องโครงสร้างพ้ืนฐานสำคัญที่บริหาร
จัดการด้วยระบบสารสนเทศและพัฒนา
ศักยภาพด้าน การรับมือภัยคุกคามทางไซเบอร์ 

1) ประเทศไทยมีการบูรณาการการทำงานด้าน
การรักษา 
ความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
2) ประเทศไทยมีหน่วยงานกลางด้านการรักษา
ความม่ันคงปลอดภัยไซเบอร์ระดับชาติ และมีการ
กำหนดบทบาทและหน้าที่หน่วยงานต่าง ๆ ของรัฐ
อย่างชัดเจน เพ่ือดูแลการปกป้องโครงสร้าง
พ้ืนฐานสำคัญ 
ที่บริหารจัดการด้วยระบบสารสนเทศท้ังของ
ภาครัฐและเอกชน 
3) มีการทำงานขององค์กรต่าง ๆ ในรูปแบบที่
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ประเด็นยุทธศาสตร์ เป้าหมาย 
สามารถทำงานที่พร้อมรับมือกับภัยคุกคามทางไซ
เบอร์ในแบบ Computer emergency 
response team (CERT) มากขึ้น 

3. ปกป้องผลประโยชน์และความมั่นคงของ
ชาติให้รอดพ้นจากภัยคุกคามรูปแบบเดิมและ
รูปแบบใหม่ 

1) มีการวิเคราะห์สถานการณ์ด้านภัยคุกคามทาง
ไซเบอร์ 
ที่ทันสมัย ครอบคลุมรอบด้าน ต่อเนื่อง และ
ถูกต้องแม่นยำเพ่ือประโยชน์ในการตัดสินใจทาง
นโยบายและปฏิบัติที่เหมาะสม 
2) กองทัพและหน่วยงานความมั่นคงที่เกี่ยวข้องมี
ความพร้อมรับมือภัยคุกคามทางไซเบอร์ทั้งในรูป
แบบเดิมและภัยคุกคามในรูปแบบใหม่ ๆ 
3) มีแผนเผชิญภัยคุกคามทางไซเบอร์เมื่อเกิด
สถานการณ์วิกฤติทางไซเบอร์ระดับชาติหรือ
สงครามไซเบอร์ 

4. เสริมสร้างระบบเศรษฐกิจดิจิทัล 1) ประเทศไทยเปลี่ยนผ่านเข้าสู่เศรษฐกิจดิจิทัล
อย่างราบรื่นและมีความยั่งยืน 
2) มีการใช้เทคโนโลยีดิจิทัลในวงกว้างมากขึ้นใน
ภาคเอกชน 
3) มียุทธศาสตร์/แผนงาน กฎระเบียบที่มี
ประสิทธิภาพ เหมาะสมต่อระบบเศรษฐกิจดิจิทัล
ได้มาตรฐาน และเอกชนมีส่วนร่วม 

5. สร้างความตระหนักและส่งเสริมความ
ร่วมมือ 
ภายในประเทศด้านการรักษาความม่ันคง
ปลอดภัยไซเบอร์ 

1) ประชาชนทั่วไปทุกระดับ ทุกเพศและวัยที่เป็น
ผู้ใช้อินเทอร์เน็ตมีความตระหนักถึงภัยคุกคามทาง
ไซเบอร์ และมีความรู้เรื่องการรักษาความ
ปลอดภัยทางไซเบอร์ 
2) รัฐ ภาคเอกชน และประชาสังคมร่วมมือกันใน
การรักษาความมั่นคงปลอดภัยไซเบอร์ 
3) ช่องทาง/กลไกการสื่อสารแนวนโยบายสู่การ
ปฏิบัติในภาคเอกชนและภาคประชาสังคม 
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ประเด็นยุทธศาสตร์ เป้าหมาย 
6. เพ่ือส่งเสริมวัฒนธรรมการใช้ไซเบอร์สเปซ
ในทางที่เหมาะสม 

1) ให้มีกลไกที่มีการปลูกฝังจิตสำนึกที่ดีในการใช้
ไซเบอร์สเปซไปในทางที่เหมาะสม และเคารพสิทธิ
และเสรีภาพขั้นพ้ืนฐานของผู้อื่นบนโลกไซเบอร์ 
2) ส่งเสริมให้เกิดเครือข่ายผู้ใช้อินเทอร์เน็ตที่
ช่วยกันดูแล       การใช้ไซเบอร์สเปซไปในทางที่
เหมาะสม 
3) ส่งเสริมการเรียนรู้ โดยเฉพาะอย่างยิ่งในกลุ่ม
เด็กและเยาวชนให้รู้เท่าทันและมีความตระหนัก
เกี่ยวกับภัยคุกคามที่กระทบต่อความมั่นคง
ปลอดภัยของ 
ไซเบอร์สเปซ 

ที่มา : สำนักงานสภาความมั่นคงแห่งชาติ 
 
  จะเห็นได้ว่า ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (2560 - 
2564) ของ สมช. ส่วนใหญ่ให้ความสำคัญกับการรักษาความมั่นคงปลอดภัยทางกายภาพ และ 
ภัยคุกคามทางไซเบอร์เป็นหลัก มีเพียงยุทธศาสตร์เดียวที่กล่าวถึงการสร้างความรู้ทางดิจิทัลให้แก่
ประชาชน แต่เป็นการสร้างความรู้ เฉพาะในด้านการเคารพสิทธิและเสรีภาพขั้นพ้ืนฐานของผู้อ่ืน 
บนโลกไซเบอร์ และตระหนักรู้เกี่ยวกับภัยคุกคามทางไซเบอร์ที่เป็นการคุมทางกายภาพ มิใช่การ
รุกรานทางความคิดและอธิปไตยทางไซเบอร์  

วิเคราะห์ความสอดคล้องยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติกับการแก้ปัญหาอธิปไตยไซเบอร์ในระดับสากล 

 เมื่อพิจารณาเปรียบเทียบยุทธศาสตร์ชาติ 20 ปี (พ.ศ. 2561 - 2580) และยุทธศาสตร์
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 5 ปี (พ.ศ. 2560 - 2564) กับกรอบแนวคิด National 
cybersecurity capacity maturity model (CMM) ซึ่ งจัดทำโดย The Global Cybersecurity 
capacity centre แห่ง University of Oxford (ตารางที่ 3-5) จะเห็นได้ว่า ประเด็นยุทธศาสตร์ของ
ยุทธศาสตร์ชาติครอบคลุมทุกมิติของแนวคิด CMM แล้ว แต่หากพิจารณาในรายละเอียดจะพบว่า 
แผนงานที่ 7 การสร้างความตระหนักรู้ประชาชนและหน่วยงาน เน้นเฉพาะในการโจมตีทางไซเบอร์ 
ยังไม่ครอบคลุมเรื่องการรักษาอธิปไตยทางไซเบอร์ตามมิติที่  2 ของ CMM ส่วนแผนงานที่  5  
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การปกป้องโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศของประเทศ ซึ่งมีเรื่องของการพัฒนาบุคลากร 
และแลกเปลี่ยนความรู้ แต่ยังไม่ครอบคลุมการพัฒนาบุคลากรให้รู้เท่าทันการละเมิดข้อมูลส่วนบุคคล
และนำไปใช้ประโยชน์โดยไม่ได้รับอนุญาต และการรักษา “อธิปไตยทางไซเบอร์” ตามมิติที่ 2 ของ 
CMM เช่นกัน 

 สำหรับยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (2560 - 2564)  
ของ สมช. มีเพียงยุทธศาสตร์เดียวที่กล่าวถึงการสร้างความรู้ทางดิจิทัลให้แก่ประชาชน แต่เป็น 
การสร้างความรู้เฉพาะในด้านการเคารพสิทธิและเสรีภาพขั้นพ้ืนฐานของผู้อ่ืนบนโลกไซเบอร์ และ
ตระหนักรู้เกี่ยวกับภัยคุกคามทางไซเบอร์ที่เป็นการคุมทางกายภาพ มิใช่การรุกรานทางความคิด  
และ “อธิปไตยทางไซเบอร์ (Cyber sovereignty)” ตามมิติที่ 2 ของ CMM นอกจากนี้ ถึงแม้ว่า 
ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (2560 - 2564) ของ สมช. ครอบคลุมทุก
มิติของแนวคิด CMM แล้ว แต่ในมิติที่ 3 ของ CMM ในเรื่อง Cybersecurity education, training 
and skills แต่กลับไม่มียุทธศาสตร์รองรับ มีเพียงแนวทางการดำเนินการที่ 2.8 ภายใต้ประเด็น
ยุทธศาสตร์ที่  2 การปกป้องโครงสร้างพ้ืนฐานสำคัญ ที่ พูดถึงเฉพาะเรื่องการพัฒนาศักยภาพ 
ของบุคลากรในภาครัฐ แต่ไม่ครอบคลุมถึงกลุ่มเยาวชนและประชาชนทั่วไป ซึ่งจำเป็นต้องมีการสร้าง
ความตระหนักรู้ด้านความม่ันคงปลอดภัยไซเบอร์ที่เหมาะสมกับแต่ละช่วงวัยแต่ตั้งระดับประถมศึกษา 
และใน มิติที่ 4 ของ CMM ในเรื่อง Legal and regulatory frameworks ก็ไม่มียุทธศาสตร์รองรับ  
มีเพียงแนวทางการดำเนินการที่ 2.7 ภายใต้ประเด็นยุทธศาสตร์ที่ 2 การปกป้องโครงสร้าง พ้ืนฐาน
สำคัญ ที่พูดถึงการร่างและปรับปรุงกฎหมาย ระเบียบปฏิบัติ และข้อกำหนด เพ่ือกำกับและวางกรอบ
การรักษาความม่ันคงปลอดภัยไซเบอร์ 
 ดังนั้น จึงควรนำ Cybersecurity capacity maturity model (CMM) มาใช้เป็นกรอบ
แนวคิดในการพัฒนาและขับเคลื่อนยุทธศาสตร์ชาติ และยุทธศาสตร์การดูแลความม่ันคงปลอดภัยทาง
ไซเบอร์ 

ตารางที่ 3-5 เปรียบเทียบยุทธศาตร์ชาติ 20 ปี และยุทธศาสตร์การรักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติของประเทศไทยกับกรอบแนวคิด CMM 

 

กรอบแนวคิด 
Cybersecurity capacity 
maturity model (CMM) 

ยุทธศาสตร์ชาติ 20 ปี  
(พ.ศ. 2561 - 2580) 

ยุทธศาสตร์การรักษา 
ความม่ันคงปลอดภัยไซเบอร์
แห่งชาติ 5 ปี (พ.ศ. 2560 - 

2564) 
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กรอบแนวคิด 
Cybersecurity capacity 
maturity model (CMM) 

ยุทธศาสตร์ชาติ 20 ปี  
(พ.ศ. 2561 - 2580) 

ยุทธศาสตร์การรักษา 
ความม่ันคงปลอดภัยไซเบอร์
แห่งชาติ 5 ปี (พ.ศ. 2560 - 

2564) 
มิติที่ 1 National 
Cybersecurity framework 
and policy 

กรอบยุทธศาสตร์และ
นโยบาย การรับมือภัยคุกคาม  
การป้องกันโครงสร้างพ้ืนฐาน 
ที่สำคัญ การบริหารความเสี่ยง  
การรับมือภาวะวิกฤต ระบบ
ป้องกัน การประสานงาน  

 

ประเด็นยุทธศาสตร์ความม่ันคง 
แผนงานที่ 3 การพัฒนาศักยภาพ
ระบบบริหารจัดการด้านไซเบอร์ 
แผนงานที่ 4 การพัฒนาศักยภาพ
ระบบตอบโต้สถานการณ์ฉุกเฉิน  
แผนงานที่ 9 การพัฒนาศักยภาพ
บุคลากรของหน่วยงาน และ 
ทุกภาคส่วน 

ประเด็นยุทธศาสตร์ที่ 2 ปกป้อง
โครงสร้างพื้นฐานสำคัญที่
บริหารจัดการด้วยระบบ
สารสนเทศและพัฒนาศักยภาพ
ด้านการรับมือภัยคุกคามทาง 
ไซเบอร์ 

มิติที่ 2 Cyber culture and 
society 

ความรู้ความเข้าใจ 
ความเชื่อมั่นของผู้ใช้บริการ 
เกี่ยวกับ 
การละเมิดและนำข้อมูลส่วน
บุคคลไปใช้โดยไม่ได้รับอนุญาต  
ช่องทางการรายงาน
อาชญากรรมทางไซเบอร์ 
อิทธิพลของ Social media 
และอธิปไตยไซเบอร์ 
 

ประเด็นยุทธศาสตร์ความม่ันคง 
แผนงานที่ 7 การสร้างความ
ตระหนักรู้ประชาชนและ
หน่วยงาน 

ประเด็นยุทธศาสตร์ที่ 5 สร้าง
ความตระหนักและส่งเสริมความ
ร่วมมือภายในประเทศด้านการ
รักษาความมั่นคงปลอดภัย 
ไซเบอร์ ประเด็นยุทธศาสตร์ 
ที่ 6 เพื่อส่งเสริมวัฒนธรรมการ
ใช้ไซเบอร์สเปซในทางที่
เหมาะสม 

มิติที่ 3 Cybersecurity 
education, training and 
skills 

การสร้างความตระหนัก
รู้ถึงความเสี่ยงและภัยคุกคาม 

ประเด็นยุทธศาสตร์ความม่ันคง 
แผนงานที่ 5 การปกป้อง
โครงสร้างพ้ืนฐานสำคัญทาง
สารสนเทศของประเทศ 

ประเด็นยุทธศาสตร์ที่ 2 ปกป้อง
โครงสร้างพื้นฐานสำคัญที่
บริหารจัดการด้วยระบบ
สารสนเทศและพัฒนาศักยภาพ
ด้านการรับมือภัยคุกคามทางไซ
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กรอบแนวคิด 
Cybersecurity capacity 
maturity model (CMM) 

ยุทธศาสตร์ชาติ 20 ปี  
(พ.ศ. 2561 - 2580) 

ยุทธศาสตร์การรักษา 
ความม่ันคงปลอดภัยไซเบอร์
แห่งชาติ 5 ปี (พ.ศ. 2560 - 

2564) 
การสร้างระบบการศึกษา 
ระบบการอบรม ระบบการ
พัฒนาบุคลากรด้าน 
ความมั่นคงปลอดภัยไซเบอร์ 

เบอร์ (แนวทางการดำเนินการที่ 
2.8 การพัฒนาศักยภาพของ
บุคลากรในภาครัฐภาค
การศึกษาฝีกอบรมรูปแบบ 
ต่าง ๆ และส่งเสริม การ
ถ่ายทอดความรู้ภายในภาครัฐ
หรือระหว่างภาครัฐกับเอกชน  
การพัฒนาตำแหน่งงานใน
ภาครัฐที่สนับสนุนการเติบโต
ของบุคลากรด้านการรักษา
ความมั่นคงปลอดภัย 
ไซเบอร์ที่เหมาะสม) 
 
 
 

มิติที่ 4 Legal and 
regulatory frameworks 

กรอบของกฎหมาย  
การบังคับใช้กฎหมาย 
ความสามารถในการสืบสวน 
อาชญากรรมทางไซเบอร์ 
ความสามารถของศาลในการ
ตัดสินคดีท่ีเกี่ยวข้องกับ 
อาชญากรรมไซเบอร์  
ความร่วมมือระหว่างประเทศ 

ประเด็นยุทธศาสตร์ความม่ันคง 
แผนงานที่ 2 การจัดตั้งองค์กร 
และพัฒนาขีดความสามารถใน
งานมั่นคงปลอดภัยทางไซเบอร์ 
แผนงานที่ 8 การพัฒนากฎหมาย 

ประเด็นยุทธศาสตร์ที่ 2 ปกป้อง
โครงสร้างพื้นฐานสำคัญที่
บริหารจัดการด้วยระบบ
สารสนเทศและพัฒนาศักยภาพ
ด้านการรับมือ 
ภัยคุกคามทางไซเบอร์ 
(แนวทางการดำเนินการที่ 2.7  
การร่างและปรับปรุงกฎหมาย 
ระเบียบปฏิบัติ และข้อกำหนด  
เพ่ือกำกับและวางกรอบการ
รักษาความมั่นคงปลอดภัยไซ
เบอร ์โดยพิจารณากำหนดบท
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กรอบแนวคิด 
Cybersecurity capacity 
maturity model (CMM) 

ยุทธศาสตร์ชาติ 20 ปี  
(พ.ศ. 2561 - 2580) 

ยุทธศาสตร์การรักษา 
ความม่ันคงปลอดภัยไซเบอร์
แห่งชาติ 5 ปี (พ.ศ. 2560 - 

2564) 
คุ้มครองและบทลงโทษที่
เหมาะสม) 
 

มิติที่ 5 Standards, 
organizations, and 
technologies 

มาตรฐานด้านความ
มั่นคงปลอดภัยไซเบอร์ การ
สร้างความเชื่อมั่นให้ประชาชน 
การส่งเสริมภาคเอกชนในการ
พัฒนาเทคโนโลยีด้านความ
มั่นคงปลอดภัยไซเบอร์  
การพัฒนาหน่วยงานจัดเก็บ
ข้อมูลด้านความม่ันคงปลอดภัย
ไซเบอร์  

ประเด็นยุทธศาสตร์ความม่ันคง 
แผนงานที่ 1 การพัฒนา
แนวความคิด มาตรการ 
มาตรฐาน ระบบบริหารจัดการใน
การป้องกันความมั่นคงปลอดภัย
ทางไซเบอร์ 
แผนงานที่ 6 การป้องกัน แก้ไข
ปัญหา การเผยแพร่ข้อมูลที่
กระทบต่อความมั่นคง 
ประเด็นยุทธศาสตร์ชาติด้านการ
สร้างความสามารถในการ
แข่งขัน 
แผนงานเสริมสร้างอุตสาหกรรม 
ที่ส่งเสริมความมั่นคงปลอดภัยทาง 
ไซเบอร์ 
 

ประเด็นยุทธศาสตร์ที่ 1 
เสริมสร้างความเชื่อมั่นและ
ความไว้วางใจ 
ในทุกภาคส่วนในการดำเนิน
กิจกรรมทางไซเบอร์ทุกรูปแบบ 
ประเด็นยุทธศาสตร์ที่ 3 ปกป้อง
ผลประโยชน์และความม่ันคง
ของชาติให้รอดพ้นจากภัย
คุกคาม 
รูปแบบเดิมและรูปแบบใหม่ 
ประเด็นยุทธศาสตร์ที่ 4 
เสริมสร้างระบบเศรษฐกิจดิจิทัล 

 

สรุป 
 จากการศึกษายุทธศาสตร์ในการป้องกันการรุกรานทางอธิปไตยไซเบอร์ของ
ต่างประเทศ พบว่า ประเทศจีนเป็นประเทศที่ประสบความสำเร็จเพียงประเทศเดียว จากการมี 
“National gateway" หรือ “The great firewall” และการมีแพลตฟอร์มของประเทศตนเอง เช่น 
เว็บไซต์ค้นหา (Search engine) อย่างไป่ตู้  (Baidu) ซึ่งมีฟังก์ชั่นการใช้งานที่คล้ายกับ Google 
เครือข่ายสังคมออนไลน์เวย์ปั๋ว (Weibo) วีแชท (WeChat) ซึ่งมีลักษณะคล้ายกับ LINE ในขณะที่
ประเทศออสเตรเลีย และศสิงคโปร์ กำลังตามหลังประเทศจีน โดยริเริ่มมาตรการการป้องกัน 
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การรุกรานอธิปไตยทางไซเบอร์แล้ว ได้แก่ โดยกรณีประเทศออสเตรเลีย มีกฎหมายการเข้ารหัสข้อมูล 
(Assistance and access act: AAA) ที่ช่วยให้เจ้าหน้าที่รัฐหรือตำรวจเข้าถึงข้อมูลที่เข้ารหัสหรือ 
เป็นความลับของผู้ใช้งาน เพ่ือประโยชน์ต่อการสืบสวนคดี และรับมือกับเครือข่ายการก่ออาชญากรรม
ทางไซเบอร์ และกรณีประเทศสิงคโปร์ที่มีแนวปฏิบัติควบคุม “เนื้อหาต้องห้าม” บนอินเทอร์เน็ต และ
ก ฎ ห ม าย  Protection from online falsehoods and manipulation act 2 0 1 9  (POFMA)  
เพ่ือจัดการกับการเผยแพร่ข่าวปลอม และการปลุกปั่นในโลกออนไลน์ ในขณะที่ เมื่อพิจารณา 
ขีดความสามารถด้านเทคโนโลยีของประเทศในภูมิภาคอาเซียน จะเห็นได้ว่า ประเทศในภูมิภาค
อาเซียนไม่มีหรือไม่ได้ครอบครองเทคโนโลยีดิจิทัลเป็นของตนเอง ไม่มี Platform หรือโปรแกรม 
Social media เป็นของตนเอง เช่นเดียวกับกรณีของประเทศไทย จึงมีแนวโน้มที่จะถูกประเทศ/
องค์ กรที่ มี ศั กยภาพด้ าน ไซเบอร์  ใช้ เครื่อ งมื อ  Cyber ผ่ าน  Platform และ Social media  
เป็นเครื่องมือพลังอำนาจอ่อน (Soft power) รุกรานอธิปไตยไซเบอร์ได้  
 กรณีของประเทศไทย ความไม่พร้อมในการรับมือปรากฏการณ์ Social media และ 
การสูญเสียอธิปไตยทางไซเบอร์ (Cyber sovereignty) รัฐบาลยังไม่มีวิธีจัดการทั้งตามยุทธศาสตร์
ชาติและยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติประเด็นยุทธศาสตร์ของ
ยุทธศาสตร์ชาติ 20 ปี (2561 - 2580) มีแผนงานการสร้างความตระหนักรู้ประชาชนและหน่วยงาน 
ที่เน้นเฉพาะในการการโจมตีทางไซเบอร์ ยังไม่ครอบคลุมเรื่องการรักษาอธิปไตยทางไซเบอร์  
และแผนงานการปกป้องโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศของประเทศ ซึ่งมีเรื่องของการพัฒนา
บุคลากรและแลกเปลี่ยนความรู้ แต่ยังไม่ครอบคลุมการพัฒนาบุคลากรให้รู้เท่าทันการละเมิดข้อมูล
ส่วนบุคคลและนำไปใช้ประโยชน์โดยไม่ได้รับอนุญาต และการรักษา “อธิปไตยทางไซเบอร์” 

 



 
 

 

บทที่ 4 

การกำหนดยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติของประเทศไทย และกรอบแนวคิดในการพัฒนา

ยุทธศาสตร์ด้านความม่ันคงปลอดภัยไซเบอร์ 
ของประเทศไทย ใน 5 มิต ิ

แนวคิดในการปรับยุทธศาสตร์ความมั่นคงแห่งชาติ นโยบายความมั่นคง
แห่งชาติ 

 จากการวิเคราะห์สภาพแวดล้อมทางไซเบอร์ในภาพรวมของประเทศไทย ในเรื่อง 
ความมั่นคงปลอดภัยไซเบอร์ในระดับชาติ สามารถสรุปปัญหาที่สำคัญของประเทศออกเป็น 2 ปัญหาใหญ่ 
ดังนี้ 
 1. ความไม่พร้อมในการปกป้อง ป้องกัน รับมือและแก้ไขภัยคุกคามทางไซเบอร์ และ 
ความไม่พร้อมในรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับประเทศ (Lack of national cybersecurity 
incident response capability and national cybersecurity defense capability) 
 2. ความไม่พร้อมในการรับมือปรากฏการณ์ “Social Media as a new source of 
soft power” และการรับมือต่อการสูญเสียอธิปไตยไซเบอร์ของชาติ (Lack of defensive/offensive 
capability in cyber warfare/hybrid warfare, cybersecurity strategy for protecting cyber 
sovereignty at the national level) 
 ปัญหาใหญ่ที่ 1 เปรียบเสมือนยอดภูเขาน้ำแข็ง (Tip of the iceberg) ที่ส่วนใหญ่ 
เป็นภัยคุกคามไซเบอร์ทางกายภาพ ซึ่งสามารถรับรู้ได้ชัดเจน และรัฐได้ดำเนินการไปบ้างแล้ว  
ผ่านยุทธศาสตร์ชาติ 20 และการจัดทำยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
(2560 - 2564) (National cybersecurity strategy) โดยสำนักงานสภาความมั่นคงแห่งชาติ (สมช.) 
 ปัญหาใหญ่ ที่ 2 ความไม่พร้อมในการรับมือปรากฏการณ์ “Social Media as a new 
source of soft power” และการสูญ เสี ยอ ธิ ป ไตยท างไซ เบ อร์  (Cyber sovereignty) นั้ น
เปรียบเสมือนส่วนของภูเขาน้ำแข็งที่จมอยู่ใต้น้ำ (Submerged part of the iceberg) ซึ่งเป็นส่วนที่
ใหญ่กว่ามาก เราควบคุมไม่ได้ และรัฐยังไม่มีวิธีจัดการทั้งตามยุทธศาสตร์ชาติและยุทธศาสตร์  
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (แผนภาพที่ 4-1) 
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แผนภาพที่ 4-1 ปัญหาความม่ันคงปลอดภัยทางไซเบอร์ในภาพรวมของประเทศไทย  
 

 
 

 
 เมื่อทำการวิเคราะห์เจาะลึกลงไปในรายละเอียดของปัญหาพบว่า เราสามารถจัดกลุ่ม
ของปัญหาใหญ่ทั้ง 2 ออกเป็น 10 ปัญหาย่อย ดังนี้ 
 ปัญหาย่อยที่ 1 การโจมตีโครงสร้างพ้ืนฐานที่สำคัญยิ่งยวดในระดับประเทศ (National 
level critical infrastructure attack) การขาดยุทธศาสตร์ แผนงานที่มีประสิทธิภาพในการบริหาร
จัดการความเสี่ยงทางไซเบอร์ในระดับประเทศ โดยในปัจจุบันจำนวนเหตุการณ์การหยุดให้บริการ  
ของหน่วยงานโครงสร้างพ้ืนฐานมีอัตราการเกิดเหตุเพ่ิมขึ้นอย่างต่อเนื่องและยาวนานขึ้น เช่น 
“พลเมืองต่อต้าน Single gateway #opsinglegateway” รณรงค์ให้มีการโจมตี DDoS กับเว็บไซต์
ของหน่วยงานของรัฐ ทำให้หลายระบบสำคัญของรัฐขัดข้อง ในปี 2559  ATM 21 ตู้ของธนาคารออม
สินถูกโจมตีด้วยมัลแวร์และลอบขโมยเงิน 12 ล้านบาทมัลแวร์ที่พบคล้ายกับที่ใช้โจมตี ATM  
ในประเทศไต้หวันในปีเดียวกัน ในปี 2559 ระบบคอมพิวเตอร์ของ มหาวิทยาลัยธรรมศาสตร์  
ถูกกลุ่ม GOP (Guardians of peace) ใช้เป็นฐานการโจรกรรมข้อมูลจากบริษัท Sony Pictures 
สหรัฐอเมริกา ในปี 2557 เป็นต้น ส่งผลกระทบต่อประชาชน คงปฏิเสธไม่ได้ว่าประเทศไทยกำลัง
เผชิญกับความเสี่ยงทางไซเบอร์รายวันทั้งในระดับประชาชน องค์กร และระดับประเทศ 
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 ปัญหาย่อยที่ 2 ปัญหาการขาดแคลนบุคลากรด้านไซเบอร์ในระดับประเทศ การขาด
การพัฒนาทักษะความรู้ในระดับต้น ระดับกลาง ระดับสูง ของผู้ปฎิบัติและควบคุมในการปฏิบัติงาน
ด้านไซเบอร์ทั้งในระดับองค์กรและระดับประเทศ โดยในปัจจุบัน องค์กรทั้งภาครัฐและเอกชน  
ในประเทศไทย ขาดแคลนผู้เชี่ยวชาญทางไซเบอร์ ส่งผลกระทบต่อความเชื่อมั่นและความมั่นคง  
ในระดับชาติในระยะยาว จากการประมาณการของบริษัทไซเบอร์ซีเคียวริตี้ เวนเจอร์ส1 คาดว่า ในปี 
พ.ศ. 2564 โลกจะขาดแคลนบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ถึง 3 ,500,000 คน และ 
จากการประมาณการของสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 2 ประเทศไทยจะขาดแคลน 
บุคลากรด้านความมั่นคงปลอดภัยไซเบอร์สูงถึง 12 ,000 คน โดยกลุ่มที่ขาดแคลนมากที่สุดคือ  
กลุ่มผู้พัฒนาและออกแบบระบบ (Securely provision : SP) 
 ปัญหาย่อยที่ 3 ปัญหาอาชญากรรมไซเบอร์ ภัยคุกคามไซเบอร์ การโจมตีทางไซเบอร์
ต่อภาครัฐ ภาคเอกชน และประชาชนทั่วไป (Rising of cyber crime at national level) โดย
ประชาชนส่วนใหญ่ และองค์กรทั้งภาครัฐและเอกชน ถูกโจมตีทางไซเบอร์รายวัน ขณะที่ประเทศไทย
ยังขาดหน่วยงานรับผิดชอบโดยตรง ส่งผลต่อเศรษฐกิจและสังคม และ ส่งผลกระทบต่อความเชื่อมั่น
ในระดับชาติ ทั้งนี้ ในช่วงครึ่งปีแรกของปี 2563 จำนวนภัยคุกคามไซเบอร์ที่ศูนย์ประสานการรักษา
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต) ได้รับแจ้งและดำเนินการทั้งสิ้น  
1,474 กรณี โดยภัยคุกคามที่ได้รับแจ้งมากที่สุด คือ การโจมตีด้วยโปรแกรมไม่พึงประสงค์หรือโค้ด
อันตราย (Malicious code) และการฉ้อโกงหรือหลอกลวงเพ่ือผลประโยชน์ (Fraud) โดยมีอัตราส่วน
ถึงร้อยละ 36 และ 24 ตามลำดับ 

แผนภาพที่ 4-2 สถิติภัยคุกคามไซเบอร์ ปี 2563 จำแนกรายเดือน 

  

 
1 สมาคมโทรคมนาคมแห่งประเทศไทย. แนวทางการสร้างกำลังคนด้านความมั่นคง

ปลอดภัยไซเบอร์.  
2 สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) (2560). การพัฒนา  

ทักษะด้านดิจิทัลของข้าราชการและบุคลากรภาครัฐเพ่ือการปรับเปลี่ยนเป็นรัฐบาลดิจิทัล “รู้ทัน Cyber”. 
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ที่มา : ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต) 
สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
  
 ปัญหาย่อยที่ 4 ปัญหาขาดยุทธศาสตร์และแผนงานที่มีประสิทธิภาพในการบังคับ 
ใช้กฎหมายความมั่นคงปลอดภัยทางไซเบอร์ โดยในปัจจุบันจำนวนเหตุการณ์การหยุดให้บริการ 
ของหน่วยงานโครงสร้างพ้ืนฐานมีอัตราการเกิดเหตุเพ่ิมขึ้นอย่างต่อเนื่องและยาวนานขึ้น ส่งผล
กระทบต่อประชาชน คงปฏิเสธไม่ได้ว่าประเทศไทยกำลังเผชิญกับความเสี่ยงทางไซเบอร์รายวันทั้งใน
ระดับประชาชน องค์กร และ ระดับประเทศ 
 
 ปัญหาย่อยที่ 5 ปัญหาการขาดการถ่ายทอดความรู้ให้กับหน่วยงานยุติธรรมในการ
ปฏิบัติและควบคุมการปฏิบัติตามกฎหมาย โดยหลายปีที่ผ่านมา ประเทศไทยมีกฎหมายด้าน
เทคโนโลยีสารสนเทศหลายฉบับ แต่ยังไม่สามารถบังคับใช้กฎหมายได้อย่างมีประสิทธิภาพเท่าใดนัก
ในปัจจุบัน ตำรวจ ผู้พิพากษา อัยการ ศาล หลายท่านยังขาดองค์ความรู้ทางด้านไซเบอร์ในการ
พิจารณาคดี ทำให้มีผลต่อการบังคับใช้กฎหมาย 
 ปัญหาย่อยที่ 6 ปัญหาอธิปไตยทางไซเบอร์ (Cyber sovereignty) การขาดความเข้าใจ
ในผลกระทบจากกระบวนการปฏิบัติการข่าวสารในรูปแบบใหม่ผ่านสื่อสังคมออนไลน์ (Social 
media) โดยปัจจุบันประชาชนชาวไทยกำลังถูกละเมิดข้อมูลส่วนบุคคลทางไซเบอร์ และถูกทำให้
หลงเชื่อในการโฆษณาชวนเชื่อรายวัน อย่างต่อเนื่อง จากปรากฏการณ์ดังกล่าว ทำให้มีผลต่อ
เศรษฐกิจ สังคม การเมือง การปกครอง ทั้งในระยะสั้นและระยะยาว มีผลกระทบต่อความมั่นคง  
ของชาติในระยะยาว 
 ปัญหาย่อยที่ 7 ปัญหาการใช้ประโยชน์จากการเข้าถึงข้อมูลส่วนบุคคล และการนำ
ข้อมูลส่วนบุคคลไปใช้ประโยชน์โดยไม่ได้รับอนุญาต เช่น ชื่อผู้ใช้ รหัสผ่าน หรือข้อมูลส่วนบุคคลอื่น ๆ 
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เพ่ือนำข้อมูลที่ได้ไปใช้ในการเข้าถึงระบบโดยไม่ได้รับอนุญาต หรือสร้างความเสียหายในด้านอ่ืน ๆ 
เช่น ด้านการเงิน เป็นต้น 
 ปัญหาย่อยที่ 8 ปัญหาขาดทักษะและความเข้าใจและความรู้ในการใช้เทคโนโลยีดิจิทัล
หรือ Digital literacy โดยเฉพาะการทิ้งรอยเท้าดิจิทัล (Digital footprint) เช่น หมายเลขโทรศัพท์  
ที่อยู่ หมายเลขบัตรประชาชน ส่งผลให้ข้อมูลอยู่ในมือผู้ไม่หวังดี มีโอกาสโดนทำสำเนาไปนับไม่ถ้วน 
เป็นต้น เทคนิคการหลอกลวงโดยใช้อีเมลหรือหน้าเว็บไซต์ปลอมเพ่ือให้ได้มาซึ่งข้อมูล (Phishing) เช่น 
ชื่อผู้ใช้ รหัสผ่าน หรือข้อมูลส่วนบุคคลอ่ืน ๆ เพ่ือนำข้อมูลที่ได้ไปใช้ในการเข้าถึงระบบโดยไม่ได้รับ
อนุญาต หรือสร้างความเสียหายในด้านอ่ืน ๆ เช่น ด้านการเงิน เป็นต้น การหลอกลวงออนไลน์ 
(Fraud) เช่น ส่งสินค้าปลอมให้เหยื่อ หรือในกรณีที่แย่ที่สุด คือไม่ส่งสินค้าใด ๆ ให้เลย เป็นต้น  
ความเข้าใจสื่อดิจิทัล เช่น กับดักโซเซียลจากข่าวปลอม เป็นต้น 
 ปัญหาย่อยที่ 9 ปัญหาขาดการบูรณาการทั้งองค์กรภาครัฐ ฝ่ายตำรวจ ทหาร พลเรือน 
และภาคส่วนต่าง ๆ ภายในประเทศเพ่ือป้องกันและแก้ไขปัญหาความมั่นคงปลอดภัยไซเบอร์  
ขาดการพัฒนากรอบความร่วมมือระหว่างประเทศและอาเซียนเพ่ือป้องกันและแก้ไขปัญหาความ
มั่นคงปลอดภัยไซเบอร์ จากปัญหาที่ประเทศไทยยังไม่สามารถบริหารจัดการปัญหาความมั่นคง
ปลอดภัยไซเบอร์ให้เกิดการบูรณาการได้ ทำให้เกิดความซ้ำซ้อน สิ้นเปลืองงบประมาณ ไม่ส่งผลเป็น
รูปธรรม ไม่เกิดประสิทธิผลและประสิทธิภาพในการรับมือต่อการโจมตีทางไซเบอร์ รวมถึงขาดการ
ถ่ายทอดความรู้และการประสานงานความร่วมมืออย่างเป็นทางการในระดับชาติกับประชาคมอาเซียน 
 ปัญหาย่อยที่ 10 ปัญหาขาดการพัฒนาแพลตฟอร์มของประเทศ เพ่ือรักษาความมั่นคง
ปลอดภัยไซเบอร์และอธิปไตยไซเบอร์ในระดับชาติ โดยแพลตฟอร์ม Social media ไทยมีอยู่
แพลตฟอร์มเดียวคือ Pantip แต่ Pantip นั้นถูกแพลตฟอร์มต่างชาติแย่งเวลาของคนไปเป็นส่วนใหญ่ 
โดยปัจจุบัน คนไทยใช้ Facebook มากกว่า 50 ล้านคนแล้ว และใช้ Twitter มากกว่า 20 ล้านคนแล้ว 
แม้แต่ในยามที่เกิดวิกฤตการระบาดของโรค COVID-19 ธุรกิจแพลตฟอร์มดิลิเวอร์รี่ไทยยังมีขนาดเล็ก 
ประเทศไทยจึงยังต้องพ่ึงพาแพลตฟอร์มดิลิเวอรี่ขนาดใหญ่ของต่างชาติ การทำงานที่บ้านหรือ Work 
from home ที่ผู้ประกอบการเล็กใหญ่ทุกราย ต้องปรับตัวประชุมทางไกล (Video-conference)  
ซึ่งก็อยู่บนแพลตฟอร์มของต่างชาติเช่นกัน 
 ทั้งนี้ สามารถนำเสนอแนวคิดในการปรับยุทธศาสตร์ชาติ 20 ปี เพ่ือแก้ไขปัญหาย่อย 
ทั้ง 10 ปัญหาได้ (ตารางที่ 4-1) ดังนี้ 

ตารางที่ 4-1 ปัญหาย่อย และแนวคิดในการปรับปรุงยุทธศาสตร์ 
 

ที ่ ปัญหาย่อย แนวคิดในการปรับปรุงยุทธศาสตร์ 

ปัญหาใหญ่ที่ 1 ความไม่พร้อมในการปกป้อง ป้องกัน รับมือและแก้ไขภัยคุกคามทางไซเบอร์ และ  
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ที ่ ปัญหาย่อย แนวคิดในการปรับปรุงยุทธศาสตร์ 

ความไม่พร้อมในการรักษาความม่ันคงปลอดภัยไซเบอร์ในระดับประเทศ 
 

1. 1.1 การโจมตีโครงสร้างพ้ืนฐานที่สำคัญยิ่งยวด
ในระดับประเทศ (National level 
critical infrastructure attack)  

1.2 การขาดยุทธศาสตร์ แผนงานที่มี
ประสิทธิภาพในการบริหารจัดการความ
เสี่ยงทางไซเบอร์ในระดับประเทศ 

1) บริหารความเสี่ยงและสร้างกลไก
รับมือจากภัยคุกคามทางไซเบอร์ 
ในหน่วยงานโครงสร้างพื้นฐาน 
ที่สำคัญ 

2. 2.1 การขาดแคลนบุคลากรด้านไซเบอร์ 
ในระดับประเทศ  

2.2 การขาดการพัฒนาทักษะความรู้ในระดับต้น 
ระดับกลาง ระดับสูง ของผู้ปฎิบัติและ
ควบคุมในการปฏิบัติงานด้านไซเบอร์ 
ทั้งในระดับองค์กรและระดับประเทศ 

 

2) พัฒนาระบบการศึกษา และบุคลากร
ด้านความมั่นคงปลอดภัยทางไซเบอร์ 

3. ปัญหาอาชญากรรมไซเบอร์ ภัยคุกคามไซเบอร์       
การโจมตีทางไซเบอร์ต่อภาครัฐ ภาคเอกชน 
และประชาชนทั่วไป (Rising of cyber crime 
at national level) 

3) สร้างความตระหนักรู้เรื่องความ
ปลอดภัยไซเบอร์ (Cybersecurity 
awareness) และจัดการกับ
อาชญากรรมทางไซเบอร์อย่างเด็ดขาด 

4. ขาดยุทธศาสตร์และแผนงาน 
ที่มีประสิทธิภาพในการบังคับใช้กฎหมายความ
มั่นคงปลอดภัยทางไซเบอร์ 
 

4) พัฒนานโยบาย กฎหมายลูก และ
มาตรฐานความปลอดภัยทางไซเบอร์ 

5. ขาดการถ่ายทอดความรู้ให้กับหน่วยงาน
ยุติธรรมในการปฏิบัติและควบคุมการปฏิบัติ
ตามกฎหมาย  

5) พัฒนาบุคลากรด้านการบังคับใช้
กฎหมาย การสืบสวน และการตัดสิน
คดีทางไซเบอร์ 

 
ปัญหาใหญ่ที่ 2 ความไม่พร้อมในการรับมือการรุกรานทางความคิดผ่านเครือข่ายสังคมออนไลน์ 
(Social media) และการรับมือต่อการสูญเสียอธิปไตยไซเบอร์ของชาติ 

6. ปัญหาอธิปไตยทางไซเบอร์ (Cyber 6) สร้างความรู้ความเข้าใจประชาชน 
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ที ่ ปัญหาย่อย แนวคิดในการปรับปรุงยุทธศาสตร์ 

sovereignty) การขาดความเข้าใจในผลกระทบ
จากกระบวนการปฏิบัติการข่าวสารในรูปแบบ
ใหม่ผ่านสื่อสังคมออนไลน์ (Social media)  

ให้รู้เท่าทันปฏิบัติการข่าวสารทาง 
สื่อสังคมออนไลน์ (Social media) 

7. ปัญหาการใช้ประโยชน์จากการเข้าถึงข้อมูล 
ส่วนบุคคล และการนำข้อมูลส่วนบุคคลไปใช้
ประโยชน์โดยไม่ได้รับอนุญาต  
 

7) สร้างความตระหนักรู้ถึงการใช้
ประโยชน์จากข้อมูลส่วนบุคคลใน
การโฆษณาชวนเชื่อ รวมถึงสิทธิและ
วิธีการปกป้องและคุ้มครองข้อมูล
ส่วนบุคคล 

8. ปัญหาขาดทักษะและความเข้าใจและความรู้ใน
การใช้เทคโนโลยีดิจิทัลหรือ Digital literacy 

8) สร้างทักษะความเข้าใจและใช้
เทคโนโลยีดิจิทัล หรือ Digital 
literacy ให้มี "ภูมิคุ้มกันทางดิจิทัล" 
และ “ภูมิคุ้มกันทางไซเบอร์” 
(Digital immunity/Cyber 
immunity) ที่ดี 

9. 9.1 ขาดการบูรณาการทั้งองค์กรภาครัฐ ฝ่าย
ตำรวจ ทหาร พลเรือน และภาคส่วนต่าง ๆ 
ภายในประเทศเพื่อป้องกันและแก้ไข
ปัญหาความม่ันคงปลอดภัยไซเบอร์ 

9.2 ขาดการพัฒนากรอบความร่วมมือระหว่าง
ประเทศและอาเซียนเพ่ือป้องกันและแก้ไข
ปัญหาความม่ันคงปลอดภัยไซเบอร์  

9) บูรณาการหน่วยงานภาครัฐ (Joint-
force) มีเจ้าภาพชัดเจน และ  
สร้างความร่วมมือองค์กรระหว่าง
ประเทศ และจัดการอย่างเป็นระบบ 

10. ขาดการพัฒนาแพลตฟอร์มภายในประเทศ  
เพ่ือรักษาความมั่นคงปลอดภัยไซเบอร์และ
อธิปไตยไซเบอร์ในระดับชาติ  

10) ส่งเสริมและสนับสนุนการสร้าง 
Digital platform ของประเทศไทย 
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แนวทางในการพัฒนายุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติของประเทศไทย และรูปแบบในการกำหนดนโยบายการรักษา 
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

 เมื่อพิจารณาแนวทางขับเคลื่อนยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์  
ในระดับชาติเพ่ือค้นหาแนวทางในการปรับปรุงแก้ไขยุทธศาสตร์ชาติ โดยจำแนกออกตามองค์กร  
ที่มีบทบาทเป็นผู้นำของการขับเคลื่อนยุทธศาสตร์ในแต่ละประเด็นยุทธศาสตร์ ตามแนวคิดของ
ผู้ทรงคุณวุฒิ (รองศาสตราจารย์ปณิธาน วัฒนายากร กรรมการผู้ทรงคุณวุฒิ ด้านความสัมพันธ์
ระหว่างประเทศ) ซึ่งได้เสนอแนะให้จำแนกแนวทางการพัฒนายุทธศาสตร์ออกเป็น 3 บทบาท ได้แก่ 
1) แนวทางที่ให้รัฐมีบทบาทนำ (Government-led) 2) แนวทางที่ให้ภาคประชาชนและภาคเอกชน 
มีบทบาทนำ (Civilian-led) และ 3) แนวทางที่แพลตฟอร์มมีบทบาทนำ (Platform-led) สามารถ 
จัดหมวดหมู่ของ 10 แนวคิดในการปรับปรุงยุทธศาสตร์ที่ ได้จากการวิ เคราะห์ปัญหาย่อย  
ทั้ง 10 ปัญหา ออกตามผู้มีบทบาทนำในการขับเคลื่อนยุทธศาสตร์ได้ ดังนี้ 

 1. แนวทางขับเคลื่อนที่รัฐมีบทบาทนำ (Government-led)  
  โดยรัฐบาลควรอาศัยกลไกหน่วยงานภาครัฐ เช่น สกมช. กมช. ดศ. สมช. เป็นต้น 
ร่วมกับผู้เชี่ยวชาญในภาคเอกชนในการขับเคลื่อนแผนปฏิบัติการและโครงการที่เกี่ยวข้องกับการรักษา
ความมั่นคงปลอดภัยไซเบอร์ ดังต่อไปนี้  
  1.1 บริหารความเสี่ยงและสร้างกลไกตอบสนองต่อความเสี่ยงในหน่วยงานโครงสร้าง
พ้ืนฐานที่สำคัญ  
  1.2 พัฒนานโยบาย กฎหมายลูก และมาตรฐานด้านความมั่นคงปลอยภัย 
ทางไซเบอร์  
  1.3 พัฒนาบุคลากรจากหน่วยงานที่ เกี่ยวข้องในกระบวนการยุติธรรม เช่น 
การบังคับใช้กฎหมาย การสืบสวน และการตัดสินคดีทางไซเบอร์ เป็นต้น 
  1.4 บูรณาการหน่วยงานภาครัฐ ในลัษณะของปฏิบัติการร่วม (Joint-force) โดยมี
หน่วยงานหลักที่ เป็นเจ้าภาพชัดเจน และสร้างความร่วมมือกับภาคเอกชน ภาคประชาสังคม  
และองค์กรระหว่างประเทศ เพ่ือรักษาสมดุลระหว่างเสรีภาพในโลกไซเบอร์สเปซและความมั่นคง
ปลอดภัยทางไซเบอร์ 

 2. แนวทางขับเคลื่อนที่ภาคประชาชนมีบทบาทนำ (Civilian-led)  
  โดยรัฐบาลควรสร้างความร่วมมือและอาศัยกลไกของกระทรวงศึกษาธิการ 
หน่วยงานภาครัฐ รัฐวิสาหกิจ ภาคเอกชน ในการพัฒนาความรู้และความตระหนักรู้ให้แก่ประชาชน 
เพ่ือให้ประชาชนและภาคเอกชนมีบทบาทนำในการรักษาความมั่นคงปลอดภัยไซเบอร์ ดังต่อไปนี้  
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  2.1 พัฒนาระบบการศึกษา โดยปฏิรูปหลักสูตรการเรียนการสอน โดยสอดแทรก
เนื้อหาความรู้เกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร์ที่เหมาะสมในแต่ละระดับการเรียนการสอน 
และพัฒนาบุคลากรภาครัฐโดยเฉพาะหน่วยงานด้านโครงสร้างพ้ืนฐานที่สำคัญให้มีความรู้ด้าน  
ความมั่นคงปลอดภัยด้านไซเบอร์ 
  2.2 สร้างความตระหนักรู้ (Awareness) ด้านความมั่นคงปลอดภัยด้านไซเบอร์ 
ให้แก่ประชาชนเพ่ือให้รู้เท่าทันภัยจากการใช้งานสื่อสังคมออนไลน์ (Social media) และการเปิดเผย
ข้อมูลส่วนบุคคลให้แก่แพลตฟอร์ม (Platform) ต่างประเทศ เพ่ือป้องกันการรุกล้ำทางไซเบอร์  
ในระดับประเทศ 
  2.3 สร้างความรู้ความเข้าใจให้ประชาชนรู้เท่าทันปฏิบัติการข่าวสาร ( IO) ทางสื่อ
สังคมออนไลน์ (Social Media) ทั้งจากภายในประเทศและต่างประเทศ 
  2.4 สร้างความตระหนักรู้ถึงการใช้ประโยชน์จากข้อมูลส่วนบุคคลในการโฆษณา 
ชวนเชื่อ รวมถึงสิทธิและวิธีการปกป้องและคุ้มครองข้อมูลส่วนบุคคล 
  2.5 สร้างทักษะความเข้าใจและใช้เทคโนโลยีดิจิทัล หรือ Digital literacy ให้มี 
"ภูมิคุ้มกันทางดิจิทัล" และ“ภูมิคุ้มกันทางไซเบอร์” (Digital immunity/Cyber immunity) ที่ด ี

 3. แนวทางการขับเคลื่อนที่แพลตฟอร์มมีบทบาทนำ (Platform-led) 
  โดยรัฐบาลควรส่งเสริมและสนับสนุนการวิจัยและพัฒนาเพ่ือสร้างแพลตฟอร์ม 
ที่เป็นนวัตกรรมทางดิจิทัลที่ล้ำหน้าทันสมัย (Leapfrog digital innovation platform) ของประเทศ
ไทย ที่สามารถตอบสนองความต้องการของประชาชนเหนือกว่าแพลตฟอร์มต่างประเทศ เพ่ือให้
ประเทศไทยมีแพลตฟอร์มของตนเองที่สามารถดูแลข้อมูลส่วนบุคคลของประชาชนได้ด้วย และ
สามารถป้องกันการรุกรานอธิปไตยทางไซเบอร์ผ่านทางสื่อสังคมออนไลน์ (Social media) เพ่ือ
ป้องกันประชาชนจากการรุกล้ำทางเศรษฐกิจ สังคม วัฒนธรรม ความคิด ความเชื่อ อุดมการณ์ 
ทัศนคติ ค่านิยมผ่านสื่อสังคมออนไลน์ (Social media) และแพลตฟอร์ม (Platform) ต่างประเทศ 
  ทั้งนี้ การสร้างแพลตฟอร์มของประเทศไทย ในลัษณะที่เป็นการเลียนแบบหรือ 
เพ่ือแข่งขันกับแพตฟอร์มต่างประเทศ เช่น Twitter และ Netflix เป็นต้น ในระยะสั้นอาจไม่สามารถ
เปลี่ยนแปลงพฤติกรรมของผู้ใช้งานได้ อาจไม่ตรงตามความต้องการของประชาชน และอาจด้อยกว่า
แพลตฟอร์มต่างประเทศที่มีลูกเล่น (Feature) ใหม่เพ่ิมอยู่ตลอดเวลาได้ รวมถึงอาจด้อยกว่าในเชิง
โครงสร้างพ้ืนฐานและเครือข่ายสนับสนุนการใช้งาน หรือพันธมิตร (Partner) จึงควรกำหนดแผน
ระยะปานกลางถึงระยะยาวในการวิจัยและพัฒนาแพลตฟอร์มที่มีความใหม่ แตกต่าง และล้ำหน้า 
ด้วยการใช้นวัตกรรมทางดิจิทัล ซึ่งต้องอาศัยผู้เชี่ยวชาญทางเทคโนโลยีดิจิทัลทั้งจากภายในประเทศ
ไทยและต่างประเทศ เพ่ือสร้างสิ่งใหม่ที่สามารถเปลี่ยนแปลงพฤติกรรมของผู้ใช้งานได้ และตอบโจทย์
ความต้องการของประชาชนอย่างแท้จริง 
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  จากการเปรียบเทียบปัญหาใหญ่ที่ 1 ความไม่พร้อมในการปกป้อง ป้องกัน รับมือ
และแก้ไขภัยคุกคามทางไซเบอร์ และความไม่พร้อมในการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ในระดับประเทศ ซึ่งเปรียบเสมือนเป็นยอดภูเขาน้ำแข็งที่ลอยอยู่เหนือน้ำ (Tip of the iceberg)  
และปัญหาใหญ่ที่ 2 ความไม่พร้อมในการรับมือปรากฏการณ์การใช้สื่อสังคมออนไลน์เป็นเครื่องมือ 
ในการรุกรานความคิด และการสูญเสียอธิปไตยไซเบอร์ของชาติ  ซึ่งเปรียบเสมือนเป็นส่วนของภูเขา 
น้ำแข็งที่จมอยู่ ใต้น้ำ (Submerged part of the iceberg) ประเทศไทยเปรียบเหมือนเป็นเรือ 
ไทยทานิค (แผนภาพที่ 4-3) ซึ่งหากไม่มีการปรับปรุงแก้ไขยุทธศาสตร์ชาติ ทุก 5 ปี โดยรอบ
ระยะเวลาของการทบทวนปรับปรุงแก้ไขครั้งแรกคือ ปี 2565 ซึ่งหากไม่มีการปรับปรุงแก้ไข
ยุทธศาสตร์ชาติในด้านความมั่นคงปลอดภัยไซเบอร์และอธิปไตยไซเบอร์ของชาติ ภายในปี 2568 หรือ
อีก 5 ปีข้างหน้า ปัญหาใหญ่ที่ 1 และปัญหาใหญ่ที่ 2 จะส่งผลกระทบต่อความม่ันคงของสถาบันหลัก
ของชาติระบบเศรษฐกิจ อันดับความมั่นคงปลอดภัยไซเบอร์ของประเทศ การสูญเสียอธิปไตยทาง 
ไซเบอร์ และการขาดรายได้ภาษีจากแพลตฟอร์มต่างชาติ ซึ่งเปรียบเหมือนเรือไทยทานิคชนกับภูเขา
น้ำแข็งจนต้องอับปางลงนั่นเอง 

แผนภาพที่ 4-3 ปัญหาความม่ันคงปลอดภัยทางไซเบอร์ในภาพรวมของประเทศไทย  
 

 
 

  กรณีท่ีประเทศไทยมีการทบทวนและปรับปรุงแก้ไขยุทธศาสตร์ชาติ โดยยึดหลักการ
ขับเคลื่อนตามแนวทางที่รัฐมีบทบาทนำ (Government-led) ภาคประชาชนมีบทบาทนำ (Civilian-
led) และแพลตฟอร์มมีบทบาทนำ (Platform-led) ตามที่อภิปรายไว้ข้างต้น ย่อมเปรียบเหมือนเรือ
ดำน้ำที่พุงชนภูเขาน้ำแข็งให้เปลี่ยนทิศทางออกไปจนเรือไทยทานิคสามารถหลุดพ้นปัญหาใหญ่ที่ 1 
และปัญหาใหญ่ที่ 2 ได้ 
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แผนภาพที่ 4-4 ตัวอย่างโครงการกรณีท่ีมีปรับปรุงแก้ไขยุทธศาสตร์ชาติ 
 

 
  การปรับปรุงยุทธศาสตร์ชาติตามแนวคิดในการกำหนดบทบาทผู้ขับเคลื่อนแนวทาง 
การแก้ไขปัญหาความม่ันคงปลอดภัยไซเบอร์ 3 บทบาท ได้แก่ 1) แนวทางขับเคลื่อนที่รัฐมีบทบาทนำ 
(Government-led) 2) แนวทางขับเคลื่อนที่ภาคประชาชนมีบทบาทนำ (Civilian-led) และ  
3) แนวทางการขับเคลื่อนที่แพลตฟอร์มมีบทบาทนำ (Platform-led) สามารถกำหนดโครงการ
ภายในแนวทางการขับเคลื่อน หน่วยงานรับผิดชอบหลัก/หน่วยงานรับผิดชอบรอง เป้าหมาย 
วิธีดำเนินการ และกรอบระยะเวลาดำเนินการได้ ดังนี้  

ตารางที่ 4-2 หน่วยงานรับผิดชอบการขับเคลื่อนการปรับปรุงยุทธศาสตร์ชาติด้านความมั่นคง
ปลอดภัยไซเบอร์ของประเทศไทย 
 

โครงการ หน่วยงานรับผิดชอบ เป้าหมาย วิธีดำเนินการ กรอบระยะเวลา
ดำเนินการ 

1. แนวทางขับเคลื่อนที่รัฐมีบทบาทนำ (Government-led) 
1.1 โครงการ
เร่งรัดการพัฒนา
กฎหมายลูก และ
ประกาศมาตรฐาน 
ความมั่นคง
ปลอดภัย 
ไซเบอรภ์ายใต้ 
พ.ร.บ. ความ
มั่นคงปลอดภยั 
ไซเบอร์ พ.ศ. 

หน่วยงานหลัก: 
สำนักงาน
คณะกรรมการ 
การรักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) 
กระทรวงดิจิทลัเพื่อ
เศรษฐกิจและสังคม 
(ดศ) สำนักงาน 
สภาความมั่นคง

หน่วยงานภาครัฐ
สามารถบังคับใช้ 
พ.ร.บ.  
ความมั่นคง
ปลอดภัยไซเบอร์ 
พ.ศ. 2562  
ได้อย่าง 
มีประสิทธิภาพ 

สกมช. ศึกษาและออก
ประกาศกำหนด
หลักเกณฑ์การกำกับ
ดูแลความมั่นคง
ปลอดภัยทางไซเบอร์ 
และศึกษามาตรฐาน
การรักษาความมั่นคง
ปลอดภัยทางไซเบอร์
ของสากล เสนอ 
มาตรฐานและแนวทาง

พ.ศ. 2563-
2565 
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โครงการ หน่วยงานรับผิดชอบ เป้าหมาย วิธีดำเนินการ กรอบระยะเวลา
ดำเนินการ 

2562 แห่งชาติ (สมช.)  
หน่วยงานรอง: 
สำนักงานพัฒนา
ธุรกรรมทาง
อิเล็กทรอนิกส์ (สพธอ) 

ส่งเสริมพัฒนาระบบ
การให้บริการเกี่ยวกับ
การรักษาความมั่นคง 
ปลอดภัยไซเบอร์ 
มาตรฐานเกี่ยวกับ 
การรักษาความมั่นคง
ปลอดภัยไซเบอร์ และ
มาตรฐานขั้นต่ำ 
ที่เกี่ยวข้องกับ
คอมพิวเตอร์ ระบบ
คอมพิวเตอร์โปรแกรม
คอมพิวเตอร์ ต่อ
คณะกรรมการกำกับ
ดูแลด้านความมั่นคง
ปลอดภัยไซเบอร์ (กกม.) 
และคณะกรรมการ 
การรักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ (กมช.)
ตามลำดับ 

1.2 โครงการการ
จัดตั้ง “ส.ส.ส.  
ไซเบอร์” 

หน่วยงานหลัก: สกมช.  
 
หน่วยงานรอง: สพธอ.  

ประชาชนมีความ
ตระหนักรู้ถึง 
ความมั่นคง
ปลอดภัยทาง 
ไซเบอร ์

รณรงค์ประชาสัมพันธ์
ให้ความรู้แก่ประชาชน
ผ่านสื่อรูปแบบต่าง ๆ 
เกี่ยวกับการตระหนักรู้
ถึงภัยไซเบอร์ และ 
การใช้เครื่องมืออุปกรณ์ 
นวัตกรรม อินเทอร์เน็ต 
และโทรศัพท์มือถือให้รู้
วิธีป้องกัน/รักษา 
ความปลอดภัยไซเบอร์
เบื้องต้นด้วยตนเอง 

พ.ศ. 2563-
2565 

1.3 โครงการการ
จัดตั้ง 

หน่วยงานหลัก: 
สำนักงานตำรวจ

หน่วยงานภาครัฐ
สามารถป้องกัน

สตช. ยกร่างพระราช
กฤษฎีกาแบ่งส่วน

พ.ศ. 2563-
2565 
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โครงการ หน่วยงานรับผิดชอบ เป้าหมาย วิธีดำเนินการ กรอบระยะเวลา
ดำเนินการ 

กองบัญชาการ
ตำรวจไซเบอร์ 
และพัฒนาตำรวจ
ไซเบอร ์

แห่งชาติ (สตช.) และรับมือกับ
อาชญากรรมทาง
ไซเบอรไ์ด้อยา่ง 
มีประสิทธิภาพ 

ราชการสำนักงาน
ตำรวจแห่งชาติ และ
ร่างกฎกระทรวงแบ่ง
ส่วนราชการเป็น 
กองบังคับการหรือ 
ส่วนราชการอย่างอ่ืนใน
สำนักงานตำรวจ
แห่งชาติ เสนอต่อ
คณะรัฐมนตรี เพื่อ
จัดตั้งกองบัญชาการ
ตำรวจสืบสวนสอบสวน
อาชญากรรมทาง 
ไซเบอร์  

1.4 โครงการ
บูรณาการการ
ป้องกันและแก้ไข
ปัญหาความมั่นคง
ปลอดภัยไซเบอร์
ในรูปแบบ Joint-
Force หน่วยงาน
ภาครัฐและเอกชน 

หน่วยงานหลัก: สกมช. 
 
หน่วยงานรอง: 
ภาคเอกชน 

บูรณาการ 
การแก้ไขปัญหา
ความมั่นคง
ปลอดภัยทางไซ
เบอร์ระหว่าง
หน่วยงานภาครัฐ
และภาคเอกชน 

สกมช. เป็นหน่วยงาน
เจ้าภาพในการบรูณา
การภาครัฐ และสร้าง
ความร่วมมือกับ
ภาคเอกชน และสร้าง 
ความร่วมมือกับองค์กร
ระหว่างประเทศ 

พ.ศ. 2563-
2565 

1.5 โครงการ
พัฒนาบุคลากรใน
หน่วยงานด้าน
ยุติธรรม 

หน่วยงานหลัก:  
      สำนักงาน
คณะกรรมการ
ข้าราชการพลเรือน 
(ก.พ.) สำนักงาน
คณะกรรมการพัฒนา
ระบบราชการ (ก.พ.ร.) 
 
หน่วยงานรอง: สถาบัน
พัฒนาข้าราชการฝ่าย 
ตุลาการศาลยุติธรรม 

พัฒนาบุคลากร
ภาครัฐท่ีเกี่ยวข้อง
กับการบังคับใช้
กฎหมาย  
การสืบสวน และ
การตัดสินคดีทาง
ไซเบอร ์

กำหนดให้มีการพัฒนา
บุคลากรภาครัฐ 
โดยเฉพาะบุคลากรใน
หน่วยงานด้านยุติธรรม 
ให้มีความเข้าใจในเรื่อง
ความมั่นคงปลอดภัย 
ไซเบอร์ และการบังคับ
ใช้พ.ร.บ. ความมั่นคง
ปลอดภัย 
ไซเบอร์ พ.ศ. 2562 
และ พ.ร.บ. คุม้ครอง
ข้อมูลส่วนบุคคล พ.ศ. 

พ.ศ. 2563-
2565 
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โครงการ หน่วยงานรับผิดชอบ เป้าหมาย วิธีดำเนินการ กรอบระยะเวลา
ดำเนินการ 

2562. 
2. แนวทางขับเคลื่อนที่ภาคประชาชนมีบทบาทนำ (Civilian-led) 
โครงการสร้าง
ทักษะความเข้าใจ
และใช้เทคโนโลยี
ดิจิทัล หรือ 
Digital literacy  
 "ภูมิคุ้มกันทาง
ดิจิทัล" และ 
“ภูมิคุ้มกันทาง 
ไซเบอร์” ให้กับ
ประชาชน 

หน่วยงานหลัก: 
กระทรวงศึกษาธิการ
(ศธ.) 
หน่วยงานรับผดิชอบ
รอง: กระทรวงการ
อุดมศึกษา วิทยาศาสตร์ 
วิจัยและนวตักรรม 
(อว.) สมช. และ 
ภาคเอกชน 

สร้างทักษะความ
เข้าใจและใช้
เทคโนโลยีดิจิทลั 
หรือ Digital 
literacy  
 "ภูมิคุ้มกันทาง
ดิจิทัล" และ 
“ภูมิคุ้มกันทาง 
ไซเบอร์” ให้กับ
ประชาชน 

1) ปรับปรุงและพัฒนา
ตำราเรียน แบบเรียน 
โดยสร้างทักษะความรู้ 
ความเข้าใจ และ 
ความตระหนักรู้
ทางด้านไซเบอร์  
การใช้เทคโนโลยีดิจิทลั 
และความมั่นคง
ปลอดภัยทางไซเบอร์
ให้แก่เยาวชน 
อย่างเหมาะสมกับ 
แต่ละช่วงวัย  
2) พัฒนาและกำหนด
หลักสตูร วิชา 
กระบวนการเรียนรู ้
ที่เกี่ยวข้องใน
สถาบันการศึกษา 
ทั้งภาครัฐและเอกชน 

พ.ศ. 2563-
2568 

3. แนวทางการขับเคลื่อนที่แพลตฟอร์มมีบทบาทนำ (Platform Led) 
ส่งเสริมและ
สนับสนุนการ
สร้าง Leapfrog 
digital 
innovation 
platform ของ
ประเทศไทย 

หน่วยงานหลัก: ดศ.  
หน่วยงานรอง: สพธอ. 
สมช. และภาคเอกชน 

ส่งเสริมและ
สนับสนุนการ
สร้างแพลตฟอร์ม
ที่เป็นนวัตกรรม
ทางดิจิทัล 
ที่ล้ำหน้าทันสมัย 
(Leapfrog 
digital 
innovation 
platform) ของ
ประเทศไทย เพื่อ
ป้องกันประชาชน

การวิจัยและพัฒนา
แพลตฟอร์มที่ม ี
ความใหม่ แตกต่าง 
และลำ้หน้าด้วยการใช้
นวัตกรรมทางดจิิทัล 
โดยอาศัยผู้เชี่ยวชาญ
ทางเทคโนโลยดีิจิทัลทั้ง
จากภายในประเทศไทย
และต่างประเทศ  
เพื่อสร้างสิ่งใหม่ท่ี
สามารถเปลีย่นแปลง
พฤติกรรมของผู้ใช้งาน

พ.ศ. 2563-
2568 
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โครงการ หน่วยงานรับผิดชอบ เป้าหมาย วิธีดำเนินการ กรอบระยะเวลา
ดำเนินการ 

จากการรุกล้ำทาง
เศรษฐกิจ สังคม 
วัฒนธรรม 
ความคิด ความเช่ือ 
อุดมการณ์ 
ทัศนคติ ค่านิยม
ผ่านสื่อสังคม
ออนไลน์ (Social 
media) และ
แพลตฟอร์ม 
(Platform) 
ต่างประเทศ 

ได้ และตอบโจทย ์
ความต้องการของ
ประชาชน 
อย่างแท้จริง 

 

กรอบแนวคิดในการพัฒนายุทธศาสตร์ด้านความมั่นคงปลอดภัยไซเบอร์  
ของประเทศไทยใน 5 มิติ 

  การพัฒนา “กรอบแนวคิดในการพัฒนายุทธศาสตร์ด้านความมั่นคงปลอดภัยไซเบอร์
ของประเทศไทย” ได้นำกรอบแนวคิด National cybersecurity capacity maturity model (CMM)  
ซึ่ งจั ดทำโดย The Global Cybersecurity Capacity Centre แห่ ง University of Oxford มา
ประยุกต์ให้เหมาะสมกับสถานการณ์ปัจจุบันและสภาวะแวดล้อมของประเทศไทย เพ่ือช่วยเพ่ิม  
ขีดความสามารถด้านการบริหารจัดการความมั่นคงปลอดภัยไซเบอร์ของประเทศไทยให้เป็นระบบ  
มีประสิทธิผล และได้มาตรฐานสากลได้  
  ทั้งนี้  Global Cybersecurity Capacity Centre ได้นำ CMM มาใช้ในการประเมิน
ความสามารถด้านการบริหารจัดการความมั่นคงปลอดภัยไซเบอร์มาแล้วกว่า 100 ประเทศทั่วโลก 
โดยสามารถแบ่งมิติในการพัฒนายุทธศาสตร์ด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย
ออกเป็น 5 มิติ (แผนภาพที่ 4-5) ดังนี้ 
  มิติที่ 1 National cybersecurity framework and policy การพัฒนานโยบายและ
กรอบแนวคิดเกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ในระดับประเทศ `เป็นเรื่องสำคัญในลำดับต้น ๆ 
ของการพัฒนายุทธศาสตร์ไซเบอร์ในระดับประเทศ  
  มิติที่ 2 Cyber culture and society การปรับมุมมองและทัศนคติของประชาชน 
ในเรื่องความเชื่อมั่นในการใช้ชีวิตในโลกไซเบอร์ เป็นการสร้างความเชื่อมั่นของประชาชนในการใช้
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บริการอินเทอร์เน็ต หรือ Online service ต่าง ๆ รวมทั้งความเข้าใจของประชาชนในเรื่องความเสี่ยง
ในการใช้อินเทอร์เน็ต 
  มิติที่  3 Cybersecurity education, training and skills การบริหารจัดการเรื่อง 
การสร้างความตระหนักรู้ถึงความสำคัญในเรื่องความมั่นคงปลอดภัยไซเบอร์ ของภาครัฐภาคเอกชน 
และประชาชนทั่วไป ตลอดจน การอบรมความรู้ด้านความมั่นคงปลอดภัยไซเบอร์ของภาครัฐ 
ภาคเอกชนและประชาชนทั่วไป 
  มิติที่ 4 Legal and regulatory frameworks การพัฒนากฎหมายและกฎระเบียบ 
ที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ ถือว่าเป็นอีกมิติที่มีความจำเป็นต้องพัฒนาเพ่ือให้เท่าทัน
การเปลี่ยนแปลงทางดิจิทัล (Digital transformation) ที่กำลังเกิดขึ้นและส่งผลกระทบต่อการดำเนิน
ชีวิตของประชาชนทั่วโลก 
  มิติที่ 5 Standards, organizations, and technologies การพัฒนามาตรฐานและ
การปฏิบัติตามมาตรฐานที่เกี่ยวกับการใช้เทคโนโลยีด้านความมั่นคงปลอดภัยไซเบอร์ การควบคุม
ความมั่นคงปลอดภัยไซเบอร์ การใช้เทคโนโลยีด้านความมั่นคงปลอดภัยไซเบอร์เพ่ือป้องกัน  
ภัยไซเบอร์ในระดับบุคคล ระดับองค์กร และ โครงสร้างพ้ืนฐานของประเทศ ตลอดจนการพัฒนา
เทคโนโลยีเพ่ือลดความเสี่ยงที่เก่ียวข้องกับความมั่นคงปลอดภัยไซเบอร์ 
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2.1 การใหค้วามส าคญัอย่างต่อเน่ืองในเรื่อง ทศันคตติ่อความมัน่คง
ปลอดภยัดา้นไซเบอร ์ของภาครฐั ภาคเอกชนรวมทัง้ผูใ้ชบ้รกิาร 
Online service ต่าง ๆ (Cybersecurity mind-set) 

2.2 การสรา้งความเชื่อมัน่ดา้นความปลอดภยัดา้นไซเบอรข์อง
ผูใ้ชบ้รกิาร Online service, e-government และ e-commerce  
(Trust and confidence on the internet) 

2.3 การสรา้งความเขา้ใจถงึผลกระทบจากปัญหาขอ้มูลส่วนบุคคลถูก
ละเมดิและน าไปใชป้ระโยชน์โดยไม่ไดร้บัอนุญาตใหก้บัภาครฐั
และภาคเอกชน ตลอดจนผูใ้ชบ้รกิาร Online service, e-
government และ e-commerce ทัว่ไป (User understanding of 
personal information protection online) 

2.4 การสรา้งช่องทางการส่งรายงานทีเ่กีย่วขอ้งกบัอาชญากรรมทาง
ไซเบอรอ์ย่างเป็นระบบในระดบัประเทศ (Reporting 
mechanisms) 

2.5 การใหค้วามรูอ้ย่างต่อเน่ืองเกีย่วกบัความมัน่คงปลอดภยัไซเบอร์
ในการใชง้าน Social media และ อธปิไตยไซเบอรแ์ก่ประชาชน 
(Media and social media and Cyber sovereignty) 

5.1 การพฒันาและการปฏบิตัติามมาตรฐานดา้นความมัน่คงปลอดภยัไซเบอรข์อง
ประเทศ  และ การน ามาตรฐานความมัน่คงปลอดภยัไซเบอรม์าปฏบิตัจิรงิใน
ประเทศ (Adherence to standards) 

5.2 การสรา้งความเชื่อมัน่ใหป้ระชาชนในส่วนของการประเมนิและควบคุมผูใ้ห้
บรกิารอนิเทอรเ์น็ตและโครงสรา้งพืน้ฐานส าคญัของประเทศ (Internet 
infrastructure resilience) 

5.3 การตรวจสอบคุณภาพการใชง้านของโปรแกรมคุณสมบตัติ่าง ๆ ในโปรแกรม
ดา้นความมัน่คงปลอดภยัไซเบอร ์(Software quality) 

5.4 การควบคุมความมัน่คงปลอดภยัไซเบอรใ์นทางเทคนิค ภาครฐั ภาคเอกชน และ 
บุคคลทัว่ไป (Technical security controls) 

5.5 การควบคุมการเขา้รหสัของทุกภาคส่วนในอุตสาหกรรมและบุคคลทัว่ไป เพื่อ
ป้องกนัไม่ใหข้อ้มูลส าคญัถูกเผยแพร่โดยไม่ไดร้บัอนุญาต (Cryptographic 
controls) 

5.6 การส่งเสรมิตลาดใหม้กีารแข่งขนัในการพฒันาเทคโนโลยดีา้นความมัน่คง
ปลอดภยัไซเบอรข์องประเทศ (Cybersecurity marketplace) 

5.7 การพฒันาหน่วยงานทีม่หีน้าทีใ่นการเกบ็ขอ้มูลและเผยแพร่ขอ้มูลดา้นความ
มัน่คงปลอดภยัไซเบอร ์ทีม่คีวามเกีย่วขอ้งกบัทุกภาคส่วนในอุตสาหกรรม 
(Responsible disclosure cybercrime) 

 
 
 
 
 
 
 
แผนภาพที่ 4-5 ยุทธศาสตร์ด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศไทยตามแนวคิด CMM 

 
 

 

 

 

 

 
 
 

 

 

 

 

 

 

 

 

 

 

 

1. Cybersecurity  
framework and policy  

5. Standards, 

organizations, and 

technologies 

1.1 การพฒันากรอบแนวคดิเกีย่วกบัความมัน่คงปลอดภยัดา้นไซเบอรร์ะดบัประเทศ (National cybersecurity 
framework) 

1.2 การพฒันานโยบายดา้นความมัน่คงปลอดภยัดา้นไซเบอรร์ะดบัประเทศ (National cybersecurity policy) 
1.3 การระบุและกระบวนการในการตอบสนองต่อภยัคุกคามดา้นไซเบอรร์ะดบัประเทศ (Incident response) 
1.4 การระบุโครงสรา้งพืน้ฐานทีส่ าคญัยิง่ยวดของประเทซ และการบรหิารความเสีย่งดา้นความมัน่คงปลอดภยัดา้นไซ

เบอรร์ะดบัประเทศ (Criticali (CI) Protection and national cybersecurity risk management) 
1.5 การวางแผนบรหิารจดัการกบัวกิฤตการณ์ฉุกเฉิน การฝึกฝนเตรยีมรบัวกิฤตการณ์ฉุกเฉิน และ การสรา้งสถานการณ์

จ าลองใหพ้นักงานในองคก์รเตรยีมพรอ้มรบัมอืกบัวกิฤตการณ์ทางไซเบอรต่์าง ๆ (Crisis management) 
1.6 การออกแบบระบบป้องกนัภยัไซเบอรร์ะดบัประเทศและการน ากลยุทธก์ารป้องกนัทางไซเบอรข์องภาครฐัไปปฏบิตัิ

จรงิ(Cyber defense consideration) 
1.7 การวางแผนใหร้ะบบสื่อสารระหว่างหน่วยงานทีเ่กีย่วขอ้งเมื่อเกดิภยัคุกคามทางไซเบอรย์งัสามารถตดิต่อกนัไดย้าม

ระบบสื่อสารหลกัใชง้านไม่ได ้มกีารระบุหน้าทีข่องบุคลากรทีเ่กีย่วขอ้งอย่างชดัเจน รวมไปถงึการมแีผนส ารอง เมื่อ
ระบบการสื่อสารหลกัลม้เหลว (Communications redundancy) 

2. Cyber culture 
and society 
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สรุป 

 ปัญหาความไม่พร้อมในการปกป้อง ป้องกัน รับมือและแก้ไขภัยคุกคามทางไซเบอร์ 
และ ความไม่พร้อมในการรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับประเทศ เปรียบเสมือนยอด  
ภูเขาน้ำแข็ง (Tip of the iceberg) ที่ส่วนใหญ่เป็นภัยคุกคามไซเบอร์ทางกายภาพ ซึ่งสามารถรับรู้ได้
ชัดเจน ปัญหาความไม่พร้อมในการรับมือปรากฏการณ์ “Social media as a new source of soft 
power” ที่ใช้ในการรุกรานอธิปไตยทางไซเบอร์ (Cyber sovereignty) นั้นเปรียบเสมือนส่วนของ
ภูเขาน้ำแข็งที่จมอยู่ใต้น้ำ (Submerged part of the iceberg) ซึ่งเป็นส่วนที่ใหญ่กว่าการโจมตีทาง
กายภาพมาก กฎหมายที่เกี่ยวข้อง ได้แก่ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์  
พ.ศ. 2562 พระราชบัญญัติ ว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 และ
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 รวมถึงยุทธศาสตร์ชาติ 20 ปี ด้านความมั่นคง 
และยุทธศาสตร์ด้านความมั่นคงไซเบอร์แห่งชาติ (2560-2564) ยังไม่ครอบคลุมทั้ง 5 มิติด้าน 
ความมั่นคงปลอดภัยไซเบอร์ ตามมิติที่ 2 ของกรอบแนวคิด CMM ในเรื่อง Cyber culture and 
society ความรู้ความเข้าใจ ความเชื่อมั่นของผู้ใช้บริการ เกี่ยวกับการละเมิดและนำข้อมูลส่วนบุคคล
ไปใช้โดยไม่ได้รับอนุญาตช่องทางการรายงานอาชญากรรมทางไซเบอร์อิทธิพลของ Social media 
และอธิปไตยไซเบอร์ 
 ผู้วิจัยจึงได้เสนอแนะแนวทางขับเคลื่อนยุทธศาสตร์การรักษาความมั่นคงปลอดภัย 
ไซเบอร์ระดับชาติ โดยนำแนวคิดของผู้ทรงคุณวุฒิ (รองศาสตราจารย์ปณิธาน วัฒนายากร กรรมการ
ผู้ทรงคุณวุฒิ ด้านความสัมพันธ์ระหว่างประเทศ ในคณะกรรมการการรักษาความมั่นคงปลอดภัย  
ไซเบอร์แห่งชาติ) มาประยุกต์ใช้ โดยแบ่งแนวทางออกเป็น 3 บทบาท ประกอบด้วย 1) แนวทาง  

3.1 การสรา้งความหลากหลายและรูปแบบของโครงการในการเพิม่ความ
ตระหนักรูถ้งึความเสีย่งและภยัคุกคามทไซเบอร ์(Cybersecurity 
awareness raising) 

3.2 การสรา้งระบบการศึกษาดา้นความมัน่คงปลอดภยัไซเบอร ์คุณภาพของ
ผูส้อนในประเทศ และยงัมกีารตรวจสอบความสนใจดา้นความมัน่คง
ปลอดภยัไซเบอรใ์นภาครฐัและภาคเอกชน (Framework for education) 

3.3 การสรา้งระบบการอบรมดา้นความมัน่คงปลอดภยัไซเบอร ์และยงัมกีาร
ตรวจสอบแผนพฒันาบุคลากรดา้นความมัน่คงปลอดภยัไซเบอรภ์ายใน
องคก์ร (Framework for professional training) 

4.1 การพฒันากรอบความคดิของกฎหมายทีเ่กีย่วขอ้งกบัความมัน่คง
ปลอดภยัไซเบอร ์(Legal frameworks) 

4.2 การพฒันาความสามารถในการบงัคบัใชก้ฎหมายและพฒันา
ความสามารถในการสบืสวนสอบสวนอาชญากรรมทางไซเบอร ์
รวมทัง้การพฒันาความสามารถของศาลในการตดัสนิคดทีีเ่กีย่วขอ้ง
กบัอาชญากรรมไซเบอร ์(Criminal justice system) 

4.3 การสรา้งความร่วมมอืขององคก์รทัง้ภายในประเทศและต่างประเทศใน
การจดัการกบัปัญหาอาชญากรรมไซเบอรอ์ย่างเป็นระบบ (Formal 
and informal cooperation frameworks to combat cybercrime) 

3. Cybersecurity education, 
training and skills 

4. Legal and regulatory 
frameworks 
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ที่ให้รัฐมีบทบาทนำ (Government-led) 2) แนวทางที่ให้ภาคประชาชนและภาคเอกชนมีบทบาทนำ 
(Civilian-led) และ 3) แนวทางที่แพลตฟอร์มมีบทบาทนำ (Platform-led) และได้นำกรอบแนวคิด
ในการพัฒนายุทธศาสตร์ด้านความม่ันคงปลอดภัยไซเบอร์ 5 มิติ CMM มาประยุกต์ใช้กับประเทศไทย 
ประกอบด้วย มิติที่ 1 National cybersecurity framework and policy มิติที่ 2 Cyber culture 
and society มิ ติที่  3 Cybersecurity education, training and skills มิติที่  4 legal and regulatory 
frameworks มิติที่  5 Standards, organizations, and technologies เพ่ือเสนอแนะแนวทาง 
การทบทวนและปรับปรุงยุทธศาสตร์ชาติ 20 ปี ด้านความมั่นคง และยุทธศาสตร์ด้านความมั่นคง 
ไซเบอร์แห่งชาติ (2560-2564) ให้ครอบคลุมการป้องกันและรับมือกับปัญหาปรากฏการณ์ Social 
media เป็นเครื่องมือ Soft power รุกรานอธิปไตยทางไซเบอร์ (Cyber sovereignty) 
 
 



 
 

 
บทที่ 5 

สรุปและข้อเสนอแนะ 

สรุปผลการวิจัย 

 ในการวิจัยครั้งนี้ เป็นการทำการวิจัยเรื่อง ความมั่นคงปลอดภัยไซเบอร์ของชาติ : 
ปัญหาอธิปไตยไซเบอร์ ผลกระทบต่อความมั่นคงของชาติ ในระยะยาว และแนวทางการกำหนด
ยุทธศาสตร์ชาติ โดยผู้วิจัยได้กำหนดวัตถุประสงค์การวิจัยไว้ 2 ข้อ คือ 
 วัตถุประสงค์การวิจัยข้อที่ 1 ศึกษาและวิเคราะห์กระบวนการในการกำหนดยุทธศาสตร์
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ รูปแบบ และลักษณะของยุทธศาสตร์  การรักษา 
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติที่มีความสอดคล้องกับยุทธศาสตร์ชาติ 20 ปี มีความชัดเจน  
มีความเหมาะสมกับช่วงเวลา สามารถนำไปสู่การปฏิบัติจริงทั้งในการแก้ปัญหาอธิปไตยไซเบอร์  
ในระยะสั้นและระยะยาว 
 วัตถุประสงค์การวิจัยข้อที่  2 เสนอแนะแนวทางในการปรับปรุงกระบวนการ 
และรูปแบบของนโยบายความมั่นคงแห่งชาติ ให้สอดคล้องกับ ยุทธศาสตร์การรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ และ ยุทธศาสตร์ชาติ 20 ปี เพ่ือให้สามารถนำมาปฏิบัติจริงได้อย่าง  
มีประสิทธิผลและประสิทธิภาพ 
 ผลการศึกษาที่ตอบวัตถุประสงค์การวิจัยข้อที่  1 สรุปได้ดังนี้  จากการศึกษา
ยุทธศาสตร์ในการป้องกันการรุกรานทางอธิปไตยไซเบอร์ของต่างประเทศ พบว่า ประเทศจีน  
เป็นประเทศที่ประสบความสำเร็จเพียงประเทศเดียว จากการมี “National gateway" หรือ  
“The great firewall” และการมีแพลตฟอร์มของประเทศตนเอง เช่น เว็บไซต์ค้นหา (Search 
engine) อย่างไป่ตู้ (Baidu) ซึ่งมีฟังก์ชั่นการใช้งานที่คล้ายกับ Google เครือข่ายสังคมออนไลน์ 
เวย์ปั๋ว (Weibo) วีแชท (WeChat) ซึ่งมีลักษณะคล้ายกับ LINE ในขณะที่ประเทศที่กำลังตามหลัง
ประเทศจีน และริเริ่มมาตรการการป้องกันการรุกรานอธิปไตยทางไซเบอร์แล้ว ได้แก่ ประเทศ
ออสเตรเลีย และประเทศสิงคโปร์ โดยกรณีประเทศออสเตรเลีย มีกฎหมายการเข้ารหัสข้อมูล 
(Assistance and access act - AAA) ที่ช่วยให้เจ้าหน้าที่รัฐหรือตำรวจเข้าถึงข้อมูลที่เข้ารหัสหรือ
เป็นความลับของผู้ใช้งาน เพ่ือประโยชน์ต่อการสืบสวนคดี และรับมือกับเครือข่ายการก่ออาชญากรรม
ทางไซเบอร์ และกรณีประเทศสิงคโปร์ที่มีแนวปฏิบัติควบคุม “เนื้อหาต้องห้าม” บนอินเทอร์เน็ต และ
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ก ฎ ห ม าย  Protection from online falsehoods and manipulation act 2 0 1 9  (POFMA)  
เพ่ือจัดการกับการเผยแพร่ข่าวปลอม และการปลุกปั่นในโลกออนไลน์  
 ในขณะที่ เมื่อพิจารณาขีดความสามารถด้านเทคโนโลยีของประเทศในภูมิภาคอาเซียน 
จะเห็นได้ว่า ประเทศในภูมิภาคอาเซียนไม่มีหรือไม่ได้ครอบครองเทคโนโลยีดิจิทัลเป็นของตนเอง  
ไม่มี Platform หรือโปรแกรม Social media เป็นของตนเอง เช่นเดียวกับกรณีของประเทศไทย  
จึงมีแนวโน้มที่จะถูกประเทศ/องค์กรที่มีศักยภาพด้านไซเบอร์ ใช้เครื่องมือ Cyber ผ่าน Platform 
และ Social media เป็นเครื่องมือ Soft power รุกรานอธิปไตยไซเบอร์ได้  
 กรณีของประเทศไทย ความไม่พร้อมในการรับมือปรากฏการณ์ Social media และ 
การสูญเสียอธิปไตยทางไซเบอร์ (Cyber sovereignty) นั้นเปรียบเสมือนส่วนของภูเขาน้ำแข็ง 
ที่จมอยู่ใต้น้ำ (Submerged part of the iceberg) ซึ่งเป็นส่วนที่ใหญ่กว่าการโจมตีทางกายภาพมาก 
รัฐบาลยังไม่สามารถควบคุมได้ และรัฐบาลยังไม่มีวิธีจัดการทั้งตามยุทธศาสตร์ชาติและยุทธศาสตร์  
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติประเด็นยุทธศาสตร์ของยุทธศาสตร์ชาติ 20 ปี (2561 
- 2580) มีแผนงานการสร้างความตระหนักรู้ประชาชนและหน่วยงาน ที่เน้นเฉพาะในการการโจมตี
ทางไซเบอร์ ยังไม่ครอบคลุมเรื่องการรักษาอธิปไตยทางไซเบอร์  และแผนงานการปกป้องโครงสร้าง
พ้ืนฐานสำคัญทางสารสนเทศของประเทศ ซึ่งมีเรื่องของการพัฒนบุคลากรและแลกเปลี่ยนความรู้ 
แต่ยังไม่ครอบคลุมการพัฒนาบุคลากรให้รู้เท่าทันการละเมิดข้อมูลส่วนบุคคลและนำไปใช้ประโยชน์
โดยไม่ได้รับอนุญาต และการรักษา “อธิปไตยทางไซเบอร์”  
 กระบวนการในการกำหนดยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
ควรมีการวิเคราะห์ขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity capacity) 
ของประเทศ และกำหนดระยะของการกำหนดยุทธศาสตร์  (Stage of maturity) ด้านการดูแล 
ความมั่นคงปลอดภัยทางไซเบอร์ โดยตามกรอบแนวคิดแบบจำลองวุฒิภาวะความสามารถด้าน  
ความมั่นคงปลอดภัยไซเบอร์ระดับประเทศ (National cybersecurity capacity maturity model 
: CMM) ขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศ ประกอบด้วย มิติที่ 1 
National Cybersecurity framework and policy มิติที่ 2 Cyber culture and society มิติที่ 3 
Cybersecurity education, training and skills มิติที่ 4 Legal and regulatory frameworks มิติ
ที่  5 Standards, organizations, and technologies ส่ วนระยะของการกำหนดยุทธศาสตร์
ประกอบด้วย 5 ระยะ ได้แก่  ระยะที่ 1 Start-up เป็นระดับที่เพ่ิงเริ่มอภิปรายเกี่ยวกับแนวทาง 
การสร้างขีดความสามารถ แต่ยังไม่เริ่มดำเนินการ ระยะที่ 2 Formative เป็นระดับที่เริ่มปรากฎ
แนวทางที่ชัดเจนแล้ว แต่ยังไม่จัดเป็นระเบียบหรือไม่ เป็นหมวดหมู่  ระยะที่  3 Established  
เป็นระดับที่เริ่มดำเนินการตามแนวทางแล้ว อยู่ในขั้นตอนของการตัดสินใจทางเลือกต่าง ๆ และ 
จัดสรรทรัพยากร ระยะที่  4 Strategic เป็นระดับที่มีการจัดลำดับความสำคัญของแนวทางว่า 
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อยู่ในระดับองค์กรหรือในระดับชาติ และระยะที่ 5 Dynamic เป็นระดับที่มีความชัดเจนในด้านกลไก
นำไปสู่การเปลี่ยนแปลงยุทธศาสตร์ที่ข้ึนอยู่กับภัยคุกคามไซเบอร์ที่เกิดขึ้นจริงในปัจจุบัน  
 ผลการศึกษาที่ตอบวัตถุประสงค์การวิจัยข้อที่ 2 สรุปได้ดังนี้ การวิเคราะห์ปัญหา 
ในเรื่องความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย สามารถแบ่งออกเป็น 2 ปัญหาใหญ่  
ประกอบด้วย 1) ความไม่พร้อมในการปกป้อง ป้องกัน รับมือและแก้ไขภัยคุกคามทางไซเบอร์ และ 
ความไม่พร้อมในรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับประเทศ และ 2) ความไม่พร้อมในการ
รับมือปรากฏการณ์ “Social media” กลายเป็น “Soft power ” และการรับมือต่อการสูญเสีย
อธิปไตยไซเบอร์ของชาติ การปรับปรุงกระบวนการและรูปแบบของนโยบายความมั่นคงแห่งชาติ  
ควรนำกรอบแนวคิดแบบจำลองวุฒิภาวะความสามารถด้านความมั่นคงปลอดภัยไซเบอร์
ระดับประเทศ (National cybersecurity capacity maturity model: CMM) 5 มิติ มาใช้ในการ
พัฒนายุทธศาสตร์ด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย ประกอบด้วย มิติที่ 1 National 
cybersecurity framework and policy มิติที่  2 Cyber culture and society มิติที่  3 Cybersecurity 
education, training and skills มิ ติ ที่  4 Legal and regulatory frameworks มิ ติ ที่  5 Standards, 
organizations, and technologies โดยมีรายละเอียดดังนี้  

ตารางที่ 5-1 ขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ตามแนวคิดของ CMM 
 

ขีดความสามารถ 
ด้านความม่ันคงปลอดภัย 

ไซเบอร์ 
การพัฒนายุทธศาสตร์ 

มิติที่ 1 National 
cybersecurity 
framework and 
policy 

1.1 การพัฒนากรอบแนวคิดเกี่ยวกับความมั่นคงปลอดภัยด้านไซ
เบอร์ระดับประเทศ (National cybersecurity framework) 

1.2 การพัฒนานโยบายด้านความม่ันคงปลอดภัยด้านไซเบอร์
ระดับประเทศ (National cybersecurity policy) 

1.3 การระบุและกระบวนการในการตอบสนองต่อภัยคุกคามด้าน
ไซเบอร์ระดับประเทศ (Incident response) 

1.4 การระบุโครงสร้างพ้ืนฐานที่สำคัญยิ่งยวดของประเทศ และ
การบริหารความเสี่ยงด้านความม่ันคงปลอดภัยด้านไซเบอร์
ระดับประเทศ (Critical infrastructure (CI) protection 
and national cybersecurity risk management) 

1.5 การวางแผนบริหารจัดการกับวิกฤตการณ์ฉุกเฉิน การฝึกฝน
เตรียมรับวิกฤตการณ์ฉุกเฉิน และ การสร้างสถานการณ์
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ขีดความสามารถ 
ด้านความม่ันคงปลอดภัย 

ไซเบอร์ 
การพัฒนายุทธศาสตร์ 

จำลองให้พนักงานในองค์กรเตรียมพร้อมรับมือกับวิกฤตการณ์
ทางไซเบอร์ต่าง ๆ (Crisis management) 

1.6 การออกแบบระบบป้องกันภัยไซเบอร์ระดับประเทศและการ
นำกลยุทธ์การป้องกันทางไซเบอร์ของภาครัฐไปปฏิบัติจริง 
(Cyber defense consideration) 

1.7 การวางแผนให้ระบบสื่อสารระหว่างหน่วยงานที่เกี่ยวข้องเมื่อ
เกิดภัยคุกคามทางไซเบอร์ยังสามารถติดต่อกันได้ยาม
ระบบสื่อสารหลักใช้งานไม่ได้ มีการระบุหน้าที่ของบุคลากร 
ที่เก่ียวข้องอย่างชัดเจน รวมไปถึงการมีแผนสำรอง เมื่อระบบ
การสื่อสารหลักล้มเหลว (Communications redundancy) 

มิติที่ 2 Cyber culture and 
society 

2.1 การให้ความสำคัญอย่างต่อเนื่องในเรื่องทัศนคติต่อความ
มั่นคงปลอดภัยด้านไซเบอร์ ของภาครัฐ ภาคเอกชนรวมทั้ง
ผู้ใช้บริการ Online service ต่าง ๆ (Cybersecurity mind-
set) 

2.2 การสร้างความเชื่อมั่นด้านความปลอดภัยด้านไซเบอร์ของ
ผู้ใช้บริการ Online service, e-government และ e-
commerce (Trust and confidence on the internet) 

2.3 การสร้างความเข้าใจถึงผลกระทบจากปัญหาข้อมูลส่วนบุคคล
ถูกละเมิดและนำไปใช้ประโยชน์โดยไม่ได้รับอนุญาตให้กับ
ภาครัฐและภาคเอกชน ตลอดจนผู้ใช้บริการ Online service, 
e-government และ e-commerce ทั่วไป (User 
understanding of personal information protection 
online) 

2.4 การสร้างช่องทางการส่งรายงานที่เก่ียวข้องกับอาชญากรรม
ทางไซเบอร์อย่างเป็นระบบในระดับประเทศ (Reporting 
mechanisms) 

2.5 การให้ความรู้อย่างต่อเนื่องเก่ียวกับความมั่นคงปลอดภัยไซ
เบอร์ในการใช้งาน Social media และอธิปไตยไซเบอร์แก่



94 
 

ขีดความสามารถ 
ด้านความม่ันคงปลอดภัย 

ไซเบอร์ 
การพัฒนายุทธศาสตร์ 

ประชาชน (Cyber sovereignty) 
มิติที่ 3 Cybersecurity 

education, training 
and skills 

3.1 การสร้างความหลากหลายและรูปแบบของโครงการในการ
เพ่ิมความตระหนักรู้ถึงความเสี่ยงและภัยคุกคามไซเบอร์ 
(Cybersecurity awareness raising) 

3.2 การสร้างระบบการศึกษาด้านความมั่นคงปลอดภัยไซเบอร์ 
คุณภาพของผู้สอนในประเทศ และยังมีการตรวจสอบความ
สนใจด้านความมั่นคงปลอดภัยไซเบอร์ในภาครัฐและ
ภาคเอกชน (Framework for education) 

3.3 การสร้างระบบการอบรมด้านความมั่นคงปลอดภัยไซเบอร์ 
และยังมีการตรวจสอบแผนพัฒนาบุคลากรด้านความมั่นคง
ปลอดภัยไซเบอร์ภายในองค์กร 

มิติที่ 4 Legal and 
regulatory 
frameworks 

4.1 การพัฒนากรอบความคิดของกฎหมายที่เกี่ยวข้องกับความ
มั่นคงปลอดภัยไซเบอร์ (Legal frameworks) 

4.2 การพัฒนาความสามารถในการบังคับใช้กฎหมายและพัฒนา
ความสามารถในการสืบสวนสอบสวนอาชญากรรมทางไซ
เบอร์ รวมทั้งการพัฒนาความสามารถของศาลในการตัดสินคดี
ที่เก่ียวข้องกับอาชญากรรมไซเบอร์ (Criminal justice 
system) 

4.3 การสร้างความร่วมมือขององค์กรทั้งภายในประเทศและ
ต่างประเทศในการจัดการกับปัญหาอาชญากรรมไซเบอร์อย่าง
เป็นระบบ (Formal and informal cooperation 
frameworks to combat cybercrime) 

มิติที่ 5 Standards, 
organizations, and 
technologies 

5.1 การพัฒนาและการปฏิบัติตามมาตรฐานด้านความมั่นคง
ปลอดภัยไซเบอร์ของประเทศ  และ การนำมาตรฐานความ
มั่นคงปลอดภัยไซเบอร์มาปฏิบัติจริงในประเทศ (Adherence 
to standards) 

5.2 การสร้างความเชื่อมั่นให้ประชาชนในส่วนของการประเมิน
และควบคุมผู้ให้บริการอินเทอร์เน็ตและโครงสร้างพ้ืนฐาน
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ขีดความสามารถ 
ด้านความม่ันคงปลอดภัย 

ไซเบอร์ 
การพัฒนายุทธศาสตร์ 

สำคัญของประเทศ (Internet infrastructure resilience) 
5.3 การตรวจสอบคุณภาพการใช้งานของโปรแกรมคุณสมบัติต่าง 

ๆ ในโปรแกรมด้านความมั่นคงปลอดภัยไซเบอร์ (Software 
quality) 

5.4 การควบคุมความมั่นคงปลอดภัยไซเบอร์ในทางเทคนิคภาครัฐ 
ภาคเอกชน และ บุคคลทั่วไป (Technical security 
controls) 

5.5 การควบคุมการเข้ารหัสของทุกภาคส่วนในอุตสาหกรรมและ
บุคคลทั่วไป เพ่ือป้องกันไม่ให้ข้อมูลสำคัญถูกเผยแพร่โดยไม่ได้
รับอนุญาต (Cryptographic controls) 

5.6 การส่งเสริมภาคเอกชนให้มีการแข่งขันในการพัฒนา
เทคโนโลยีด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศ 
(Cybersecurity marketplace) 

5.7 การพัฒนาหน่วยงานที่มีหน้าที่ในการเก็บข้อมูลและเผยแพร่
ข้อมูลด้านความมั่นคงปลอดภัยไซเบอร์ ที่มีความเกี่ยวข้องกับ
ทุกภาคส่วนในอุตสาหกรรม (Responsible disclosure 
cybercrime) 

 
 นอกจากนี้ ควรจำแนกแนวทางการพัฒนายุทธศาสตร์ออกเป็น 3 บทบาท ประกอบด้วย 
1) แนวทางที่ให้รัฐมีบทบาทนำ (Government-led) 2) แนวทางที่ให้ภาคประชาชนและภาคเอกชน 
มีบทบาทนำ (Civilian-led) และ 3) แนวทางท่ีแพลตฟอร์มมีบทบาทนำ (Platform-led) 
 
 
 
 

ข้อเสนอแนะ 
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 1. ข้อเสนอแนะเชิงนโยบาย 
  การกำหนดยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติควรทบทวน
และปรับปรุงโดยจำแนกออกตามองค์กรที่มีบทบาทเป็นผู้นำของการขับเคลื่อนยุทธศาสตร์ในแต่ละ
ประเด็นยุทธศาสตร์ ตามแนวคิดของผู้ทรงคุณวุฒิ (รองศาสตราจารย์ปณิธาน วัฒนายากร กรรมการ
ผู้ทรงคุณวุฒิ ด้านความสัมพันธ์ระหว่างประเทศ ในคณะกรรมการการรักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติ)  
  ซึ่งได้เสนอแนะให้จำแนกแนวทางการพัฒนายุทธศาสตร์ออกเป็นสามภาคส่วน ได้แก่ 
1) แนวทางที่ให้รัฐมีบทบาทนำ (Government-led) 2) แนวทางที่ให้ภาคประชาชนและภาคเอกชน 
มีบทบาทนำ (Civilian-led) และ 3) แนวทางที่แพลตฟอร์มมีบทบาทนำ (Platform-led) สามารถ 
จัดหมวดหมู่ของ 10 แนวคิดในการปรับปรุงยุทธศาสตร์ที่ได้จากการวิเคราะห์ปัญหาด้านความมั่นคง
ปลอดภัยไซเบอร์ของประเทศไทย  
  1.1 แนวทางขับเคลื่อนที่รัฐมีบทบาทนำ (Government-led)  
   รัฐบาลควรใช้กลไกหน่วยงานภาครัฐ เช่น สกมช. กมช. ดศ. สมช. เป็นต้น 
ร่วมกับผู้เชี่ยวชาญในภาคเอกชนในการขับเคลื่อนแผนปฏิบัติการและโครงการที่เกี่ยวข้องกับการรักษา
ความมั่นคงปลอดภัยไซเบอร์ ดังต่อไปนี้  
   1.1.1 บริหารความเสี่ยงและสร้างกลไกตอบสนองต่อความเสี่ยงในหน่วยงาน
โครงสร้างพื้นฐานที่สำคัญ  
   1.1.2 พัฒนานโยบาย กฎหมายลูก และมาตรฐานด้านความมั่นคงปลอยภัย 
ทางไซเบอร์  
   1.1.3 พัฒนาบุคลากรจากหน่วยงานที่เกี่ยวข้องในกระบวนการยุติธรรม เช่น 
การบังคับใช้กฎหมาย การสืบสวน และการตัดสินคดีทางไซเบอร์ เป็นต้น 
   1.1.4 บูรณาการหน่วยงานภาครัฐ ในลัษณะของปฏิบัติการร่วม (Joint-force) 
โดยมีหน่วยงานหลักที่เป็นเจ้าภาพชัดเจน และสร้างความร่วมมือกับภาคเอกชน ภาคประชาสังคม 
และองค์กรระหว่างประเทศ เพ่ือรักษาสมดุลระหว่างเสรีภาพในโลกไซเบอร์สเปซและความมั่นคง
ปลอดภัยทางไซเบอร์ 
  1.2 แนวทางขับเคลื่อนที่ภาคประชาชนมีบทบาทนำ (Civilian-led)  
   รัฐบาลควรสร้างการบูรณาการร่วมกันของกระทรวงศึกษาธิการ หน่วยงาน
ภาครัฐ รัฐวิสาหกิจ ภาคเอกชน ในการพัฒนาความรู้และความตระหนักรู้ให้แก่ประชาชน ดังต่อไปนี้  
   1.2.1 พัฒ นาระบบการศึกษา โดยปฏิ รูปหลักสู ตรการเรียนการสอน 
โดยสอดแทรกเนื้อหาความรู้เกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร์ที่เหมาะสมในแต่ละระดับการ
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เรียนการสอน และพัฒนาบุคลากรภาครัฐโดยเฉพาะหน่วยงานด้านโครงสร้างพ้ืนฐานที่สำคัญ  
ให้มีความรู้ด้านความมั่นคงปลอดภัยด้านไซเบอร์ 
 
   1.2.2 สร้างความตระหนักรู้  (Awareness) ด้านความมั่นคงปลอดภัยด้าน 
ไซเบอร์ ให้แก่ประชาชนเพ่ือให้รู้เท่าทันภัยจากการใช้งานสื่อสังคมออนไลน์ (Social media) และ 
การเปิดเผยข้อมูลส่วนบุคคลให้แก่แพลตฟอร์ม (Platform) ต่างประเทศ เพ่ือป้องกันการรุกล้ำ 
ทางไซเบอร์ในระดับประเทศ 
   1.2.3 สร้างความรู้ความเข้าใจให้ประชาชนรู้เท่าทันปฏิบัติการข่าวสาร (IO) 
ทางสื่อสังคมออนไลน์ (Social media) ทั้งจากภายในประเทศและต่างประเทศ 
   1.2.4 สร้างความตระหนักรู้ถึงการใช้ประโยชน์จากข้อมูลส่วนบุคคลในการ
โฆษณาชวนเชื่อ รวมถึงสิทธิและวิธีการปกป้องและคุ้มครองข้อมูลส่วนบุคคล 
   1.2.5 สร้างทักษะความเข้าใจและใช้เทคโนโลยีดิจิทัล หรือ Digital literacy  
ให้มี "ภูมิคุ้มกันทางดิจิทัล" และ“ภูมิคุ้มกันทางไซเบอร์” (Digital immunity/Cyber immunity) ที่ด ี
  1.3 แนวทางการขับเคลื่อนที่แพลตฟอร์มมีบทบาทนำ (Platform-led) 
   รัฐบาลควรส่งเสริมและสนับสนุนการวิจัยและพัฒนาเพ่ือสร้างแพลตฟอร์ม 
ที่เป็นนวัตกรรมทางดิจิทัลที่ล้ำหน้าทันสมัย (Leapfrog digital innovation platform) ของประเทศไทย 
ที่สามารถตอบสนองความต้องการของประชาชนเหนือกว่าแพลตฟอร์มต่างประเทศ สามารถดูแล
ข้อมูลส่วนบุคคลของประชาชนได้ด้วย และสามารถป้องกันการรุกรานอธิปไตยทางไซเบอร์ผ่านทาง 
สื่อสังคมออนไลน์ (Social media) เพ่ือป้องกันประชาชนจากการรุกล้ำทางเศรษฐกิจ สังคม 
วัฒนธรรม ความคิด ความเชื่อ อุดมการณ์ ทัศนคติ ค่านิยมผ่านสื่อสังคมออนไลน์ (Social media) 
และแพลตฟอร์ม (Platform) ต่างประเทศ  

 2. ข้อเสนอแนะเชิงยุทธศาสตร์ 
  2.1 กรอบแบบจำลองธุรกิจเพื่อความมั่นคงปลอดภัยสารสนเทศ (Business Model 
for Information Security : BMIS) 
   การกำหนดยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ  
ควรประยุกต์ใช้กรอบแบบจำลองธุรกิจเพ่ือความมั่นคงปลอดภัยสารสนเทศ (BMIS) ตามแนวคิด 
ข อ ง ส ม า ค ม  Information security audit and control association ( ISACA) 1 โ ด ย แ บ่ ง
องค์ประกอบออกเป็น 4 ด้าน ได้แก่ 1) องค์กร (Organisation) หมายถึงเครือข่ายของบุคลากร 

 
1 Information Security Audit and Control. (2552). An Introduction to the 

Business Model for Information Security. United States of America. 
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สินทรัพย์ และขั้นตอนการปฏิบัติงานที่สัมพันธ์กันเพ่ือไปสู่เป้าหมาย 2) บุคลากร (People) หมายถึง 
ทรัพยากรมนุษย์และประเด็นด้านความมั่นคงปลอดภัยที่เกี่ยวข้องกับทรัพยากรมนุษย์ 3) ขั้นตอน  
การปฏิบัติงาน (Process) หมายถึง ขั้นตอนหรือกลไกการปฏิบัติงานเพ่ือบรรลุผลสำเร็จ เช่น 
มาตรการ การบริหารจัดการ และการความคุมความเสี่ยง เป็นต้น ซึ่งได้จากการกำหนดยุทธศาสตร์
ขององค์กร และ 4) เทคโนโลยี (Technology) หมายถึง เครื่องมือ แอพพลิเคชั่นหรือ โครงสร้าง
พ้ืนฐานที่ทำให้ขั้นตอนการปฏิบัติงานมีประสิทธิภาพมากขึ้น 
 
   องค์ประกอบ 4 ด้าน ตามกรอบแบบจำลอง BMIS มีความสัมพันธ์ซึ่งกันและกัน 
ทำให้เกิดแรงดึงและแรงผลัก เมื่อมีองค์ประกอบใดองค์ประกอบหนึ่งเปลี่ยนแปลง โดยแต่ละ
องค์ประกอบมีพลวัตของความเชื่อมโยง 6 ด้าน ประกอบด้วย 1) การกำกับดูแล (Governing)  
2) วัฒนธรรม หรือรูปแบบของพฤติกรรม (Culture) 3) การพัฒนาและสนับสนุน (Enabling and 
support) 4 ) คว ามฉุ ก เฉิ น เร่ งด่ วน  (Emergence) 5 ) ปั จจั ยมนุ ษ ย์  (Human factor) และ 
6) โครงสร้างความมั่นคงปลอดภัย (Architecture)  

แผนภาพที่ 5-1 แบบจำลองธุรกิจเพ่ือความมั่นคงปลอดภัยด้านข้อมูล 

 
 

ที่มา : People-process-technology model และ Business model of information security 
(BMIS) 
 
   เมื่อประยุกต์องค์ประกอบ 4 ด้าน ตามกรอบแบบจำลอง BMIS เข้ากับการ
รักษา ความมั่นคงปลอดภัยไซเบอร์  โดยแต่ละองค์ประกอบ  
   1. องค์กร (Organisation) หมายถึง รัฐบาล และเครือข่ายหน่วยงานภาครัฐ  
ที่ทำหน้าที่เกี่ยวข้องกับการดูแลความมั่นคงปลอดภัยไซเบอร์ของประเทศ แต่ละหน่วยงานได้รับ
มอบหมายหน้าที่ความรับผิดชอบและเป้าหมาย 
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   2. บุคลากร (People) หมายถึง ประชาชน บุคลากรภาครัฐ และภาคเอกชน 
ซึ่งมีบทบาทในการดูแลรักษาความมั่นคงปลอดภัยไซเบอร์ในส่วนที่เกี่ยวข้องกับแต่ละกลุ่มบุคลากร 
   3. ขั้นตอนการปฏิบัติงาน (Process) หมายถึง ยุทธศาสตร์ ซึ่งกำหนดกลไก 
การขับเคลื่อนยุทธศาสตร์ โครงการ แผนปฏิบัติงาน และขั้นตอนการปฏิบัติงานด้านการรักษา  
ความมั่นคงปลอดภัยไซเบอร์ 
   4. เทคโนโลยี (Technology) หมายถึง แพลตฟอร์มของประเทศไทย และ
เทคโนโลยีดิจิทัลที่ใช้ในการรักษาความมั่นคงปลอดภัยไซเบอร์ และการปกป้องอธิปไตยทางไซเบอร์
ของประเทศ 
 
 
 
แผนภาพที่ 5-2 องค์ประกอบของการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศตามแนวคิด 
ของ ISACA 
 

 
 
ที่มา : ACIS Research, www.acisonline.net 
 
  2.2 ยุทธศาสตร์เชิงรุก (Offensive strategy) 
   การกำหนดกลยุทธ์เพ่ือให้บรรลุเป้าหมายในการป้องกันภัยคุกคามไซเบอร์และ
การรุกรานอธิปไตยทางไซเบอร์ จำเป็นต้องดำเนินการทั้งเชิงรับและเชิงรุก ด้านเชิงรับ เน้นการติดตาม
เฝ้าระวัง การเตือนภัยล่วงหน้า การรับมือกับเหตุการณ์ และการฟ้ืนฟูจากความเสียหาย ด้านเชิงรุก 
ควรสร้างและพัฒนาขีดความสามารถของทีมรับมือกับเหตุการณ์ให้สามารถโจมตีเครือข่ายหรือระบบ
ของผู้ประสงค์ร้าย เพ่ือทำลายโอกาสของการโจมตีทางไซเบอร์ ควรพัฒนาและสร้างแพลตฟอร์ม  
ของประเทศขึ้นเองให้สามารถตอบสนองความต้องการของผู้ใช้งานและสามารถคุ้มครองความมั่นคง
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ปลอดภัยของข้อมูลได้ด้วย ควรส่งผู้ดูแลรักษาผลประโยชน์ของชาติ (Custodian) ทั้งหน่วยงาน 
ด้านความมั่นคงและหน่วยงานด้านพัฒนาโครงสร้างพ้ืนฐานด้านความมั่นคงปลอดภัยไซเบอร์  
ไปเข้าร่วมในเวทีความร่วมมือระหว่างประเทศต่าง ๆ  ทั้งในระดับโลกและภูมิภาคอาเซียน เพ่ือสร้าง
พันธมิตรในการต่อต้าน ติดตาม และลงโทษผู้ประสงค์ร้ายทางไซเบอร์ เช่น องค์การตำรวจ
อาชญากรรมระหว่างประเทศ (Interpol) และหน่วยงานตำรวจของสหภาพยุโรป (Europol) เป็นต้น 
รวมถึงเพ่ือแลกเปลี่ยนประสบการณ์และร่วมเรียนรู้ไปพร้อมกับประเทศที่เริ่มตระหนักถึงปัญหา
อธิปไตยทางไซเบอร์ และอยู่ระหว่างวางรากฐานของการป้องกันการรุกรานอธิปไตยทางไซเบอร์ เช่น 
มาเลเซีย อินโดนีเซีย สิงคโปร์ และเวียดนาม เป็นต้น  

 3. ข้อเสนอแนะระดับปฏิบัติ 
  3.1 แนวทางการพัฒนายุทธศาสตร์ออกเป็นสามภาคส่วน 
   การปรับปรุงกระบวนการและรูปแบบของนโยบายความมั่นคงแห่งชาติ ควรมี
การทบทวนและปรับปรุงยุทธศาสตร์ชาติตามแนวคิดในการกำหนดบทบาทผู้ขับเคลื่อนแนวทาง 
การแก้ไขปัญหาความม่ันคงปลอดภัยไซเบอร์ 3 บทบาท ได้แก่ 1) แนวทางขับเคลื่อนที่รัฐมีบทบาทนำ 
(Government-led) 2) แนวทางขับเคลื่อนที่ภาคประชาชนมีบทบาทนำ (Civilian-led) และ  
3) แนวทางการขับเคลื่อนที่แพลตฟอร์มมีบทบาทนำ (Platform-led) โดยสามารถกำหนดแผนปฏิบัติ
การ/โครงการภายในแนวทางการขับเคลื่อน หน่วยงานรับผิดชอบหลัก/หน่วยงานรับผิดชอบรอง 
เป้าหมาย วิธีดำเนินการ และกรอบระยะเวลาดำเนินการได้ ดังนี้  

ตารางที่ 5-2 หน่วยงานรับผิดชอบการขับเคลื่อนการปรับปรุงยุทธศาสตร์ชาติด้านความมั่นคง
ปลอดภัยไซเบอร์ 
 

โครงการ หน่วยงานรับผิดชอบ เป้าหมาย วิธีดำเนินการ กรอบ
ระยะเวลา
ดำเนินการ 

1. แนวทางขับเคลื่อนที่รัฐมีบทบาทนำ (Government-led) 
1.1 โครงการ
เร่งรัดการพัฒนา
กฎหมายลูก 
และประกาศ
มาตรฐาน 
ความมั่นคง
ปลอดภัย 
ไซเบอร์ภายใต้ 

หน่วยงานหลัก: 
สำนักงาน
คณะกรรมการ 
การรักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) 
กระทรวงดิจิทัลเพื่อ
เศรษฐกิจและสังคม 

หน่วยงาน
ภาครัฐสามารถ
บังคับใช้ พ.ร.บ. 
ความมั่นคง
ปลอดภัยไซเบอร์ 
พ.ศ. 2562  
ได้อย่าง 
มีประสิทธิภาพ 

สกมช. ศึกษาและออก
ประกาศกำหนด
หลักเกณฑ์การกำกับ
ดูแลความมั่นคง
ปลอดภัยทางไซเบอร์ 
และศึกษามาตรฐาน
การรักษาความมั่นคง
ปลอดภัยทางไซเบอร์

พ.ศ. 2563-
2565 
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โครงการ หน่วยงานรับผิดชอบ เป้าหมาย วิธีดำเนินการ กรอบ
ระยะเวลา
ดำเนินการ 

พ.ร.บ. ความ
มั่นคงปลอดภัย 
ไซเบอร์ พ.ศ. 
2562 

(ดศ.) สำนักงาน 
สภาความมัน่คง
แห่งชาติ (สมช.)  
หน่วยงานรอง: 
สำนักงานพฒันา
ธุรกรรมทาง
อิเล็กทรอนิกส์ 
(สพธอ.) 

ของสากล เสนอ 
มาตรฐานและ
แนวทางส่งเสริม
พัฒนาระบบการ
ให้บริการเกี่ยวกับการ
รักษาความมั่นคง 
ปลอดภัยไซเบอร์ 
มาตรฐานเก่ียวกับ 
การรักษาความมั่นคง
ปลอดภัยไซเบอร์ และ
มาตรฐานขัน้ต่ำ 
ที่เก่ียวข้องกับ
คอมพิวเตอร์ ระบบ
คอมพิวเตอร์ 
โปรแกรมคอมพิวเตอร์ 
ต่อคณะกรรมการ
กำกับดูแลด้านความ
มั่นคงปลอดภัยไซเบอร์ 
(กกม.) และ
คณะกรรมการ 
การรักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ (กมช.)
ตามลำดับ 

1.2 โครงการการ
จัดตั้ง “ส.ส.ส.  
ไซเบอร์” 

หน่วยงานหลัก: สก
มช.  
 
หน่วยงานรอง: สพธอ.  

ประชาชนมี
ความตระหนักรู้
ถึงความมั่นคง
ปลอดภัยทาง 
ไซเบอร์ 

รณรงค์ประชาสัมพันธ์
ให้ความรู้แก่
ประชาชนผ่านสื่อ
รูปแบบตา่ง ๆ 
เก่ียวกับการตระหนัก
รู้ถึงภัยไซเบอร์ และ 

พ.ศ. 2563-
2565 
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โครงการ หน่วยงานรับผิดชอบ เป้าหมาย วิธีดำเนินการ กรอบ
ระยะเวลา
ดำเนินการ 

การใช้เคร่ืองมือ
อุปกรณ์ นวัตกรรม 
อินเทอร์เน็ต และ
โทรศัพท์มือถือให้รู้วิธี
ป้องกัน/รักษาความ 
ปลอดภัยไซเบอร์
เบื้องต้นด้วยตนเอง 

1.3 โครงการการ
จัดตั้ง
กองบัญชาการ
ตำรวจไซเบอร์ 
และพัฒนา
ตำรวจไซเบอร ์

หน่วยงานหลัก: 
สำนักงานตำรวจ
แห่งชาติ (สตช.) 

หน่วยงาน
ภาครัฐสามารถ
ป้องกันและ
รับมือกับ
อาชญากรรม
ทางไซเบอร์ได้
อย่าง 
มีประสิทธิภาพ 

สตช. ยกร่างพระราช
กฤษฎีกาแบ่งส่วน
ราชการสำนักงาน
ตำรวจแห่งชาติ และ
ร่างกฎกระทรวง 
แบ่งส่วนราชการเป็น 
กองบังคับการหรือ 
ส่วนราชการอย่างอื่น 
ในสำนักงานตำรวจ
แห่งชาติ เสนอต่อ
คณะรัฐมนตรี เพื่อ
จัดตั้งกองบัญชาการ
ตำรวจสืบสวน
สอบสวนอาชญากรรม
ทางไซเบอร์  

พ.ศ. 2563-
2565 

1.4 โครงการ
บูรณาการการ
ป้องกันและ
แก้ไขปัญหา
ความมั่นคง
ปลอดภัยไซเบอร์
ในรูปแบบ 
Joint-Force 

หน่วยงานหลัก: สก
มช. 
 
หน่วยงานรอง: 
ภาคเอกชน 

บูรณาการการ
แก้ไขปัญหา
ความมั่นคง
ปลอดภัยทางไซ
เบอร์ระหว่าง
หน่วยงาน
ภาครัฐและ
ภาคเอกชน 

สกมช. เป็นหน่วยงาน
เจ้าภาพในการบูรณา
การภาครัฐ และสร้าง
ความร่วมมือกับ
ภาคเอกชน และสร้าง 
ความร่วมมือกับ
องค์กรระหว่าง
ประเทศ 

พ.ศ. 2563-
2565 
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โครงการ หน่วยงานรับผิดชอบ เป้าหมาย วิธีดำเนินการ กรอบ
ระยะเวลา
ดำเนินการ 

หน่วยงานภาครัฐ
และเอกชน 
1.5 โครงการ
พัฒนาบุคลากร 
ในหน่วยงานด้าน
ยุติธรรม 

หน่วยงานหลัก:  
      สำนักงาน
คณะกรรมการ
ข้าราชการพลเรือน 
(ก.พ.) สำนักงาน
คณะกรรมการพัฒนา
ระบบราชการ 
(ก.พ.ร.) 
 
หน่วยงานรอง: 
สถาบนัพัฒนา
ข้าราชการฝา่ย 
ตุลาการศาลยุติธรรม 

พัฒนาบุคลากร
ภาครัฐที่
เก่ียวข้องกับการ
บังคับใช้
กฎหมาย  
การสืบสวน และ
การตัดสินคดี
ทางไซเบอร์ 

กำหนดให้มีการพัฒนา
บุคลากรภาครัฐ 
โดยเฉพาะบุคลากรใน
หน่วยงานด้าน
ยุติธรรม ให้มีความ
เข้าใจในเร่ืองความ
มั่นคงปลอดภัย 
ไซเบอร์ และการ
บังคับใช้ พ.ร.บ. ความ
มั่นคงปลอดภัยไซ
เบอร์ พ.ศ. 2562 และ 
พ.ร.บ. คุ้มครองข้อมูล 
ส่วนบุคคล  
พ.ศ. 2562. 

พ.ศ. 2563-
2565 

2. แนวทางขับเคลื่อนที่ภาคประชาชนมีบทบาทนำ (Civilian Led) 
โครงการสร้าง
ทักษะความ
เข้าใจและใช้
เทคโนโลยดีิจิทัล 
หรือ Digital 
literacy  
 "ภูมิคุ้มกันทาง
ดิจิทัล" และ 
“ภูมิคุ้มกันทาง 
ไซเบอร์” ให้กับ
ประชาชน 

หน่วยงานหลัก: ศธ.  
หน่วยงานรับผิดชอบ
รอง: อว. สมช. 
     ภาคเอกชน 

สร้างทักษะ 
ความเข้าใจและ
ใช้เทคโนโลยี
ดิจิทัล หรือ 
Digital literacy  
 "ภูมิคุ้มกันทาง
ดิจิทัล" และ 
“ภูมิคุ้มกันทาง 
ไซเบอร์” ให้กับ
ประชาชน 

1) ปรับปรุงและ
พัฒนาตำราเรียน 
แบบเรียน โดยสร้าง
ทักษะความรู้ ความ
เข้าใจ และ 
ความตระหนักรู้
ทางดา้นไซเบอร์ การ
ใช้เทคโนโลยีดิจิทลั 
และความมัน่คง
ปลอดภัยทางไซเบอร์
ให้แก่เยาวชนอย่าง
เหมาะสมกับแต่ละ
ช่วงวัย  

พ.ศ. 2563-
2568 
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โครงการ หน่วยงานรับผิดชอบ เป้าหมาย วิธีดำเนินการ กรอบ
ระยะเวลา
ดำเนินการ 

2) พัฒนาและกำหนด
หลักสูตร วิชา 
กระบวนการเรียนรู ้
ที่เก่ียวข้องใสถาบัน
การศึกษาทั้งภาครัฐ
และเอกชน 

3. แนวทางการขับเคลื่อนที่แพลตฟอร์มมีบทบาทนำ (Platform-led) 
ส่งเสริมและ
สนับสนนุการ
สร้าง Leapfrog 
digital 
innovation 
platform ของ
ประเทศไทย 

หน่วยงานหลัก: ดศ.  
หน่วยงานรอง: สพธอ. 
สมช. และภาคเอกชน 

ส่งเสริมและ
สนับสนนุการ
สร้าง
แพลตฟอร์มที่
เป็นนวัตกรรม
ทางดิจิทลั 
ที่ล้ำหนา้ทันสมัย 
(Leapfrog 
digital 
innovation 
platform) ของ
ประเทศไทย 
เพื่อป้องกัน
ประชาชนจาก
การรุกล้ำทาง
เศรษฐกิจ สังคม 
วัฒนธรรม 
ความคิด ความ
เชื่อ อุดมการณ์ 
ทัศนคติ ค่านยิม
ผ่านสื่อสังคม
ออนไลน์ 
(Social media) 

การวิจัยและพฒันา
แพลตฟอร์มที่มี 
ความใหม่ แตกต่าง 
และล้ำหน้าด้วยการใช้
นวัตกรรมทางดิจิทลั 
โดยอาศัยผู้เชี่ยวชาญ
ทางเทคโนโลยดีิจิทัล
ทั้งจากภายในประเทศ
ไทยและต่างประเทศ  
เพื่อสร้างสิ่งใหม่ 
ที่สามารถ
เปลี่ยนแปลง
พฤติกรรมของผู้ใช้งาน
ได้ และตอบโจทย ์
ความต้องการของ
ประชาชนอย่าง
แท้จริง 

พ.ศ. 2563-
2568 
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โครงการ หน่วยงานรับผิดชอบ เป้าหมาย วิธีดำเนินการ กรอบ
ระยะเวลา
ดำเนินการ 

และแพลตฟอร์ม 
(Platform) 
ต่างประเทศ 

 
 
 
  3.2 การจัดตั้งองค์กรภายใต้ พ.ร.บ. ความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 
   หน่วยงานด้านความมั่นคงปลอดภัยไซเบอร์ที่มีบทบาทสำคัญ ประกอบด้วย 
3 หน่วยงาน ได้แก่ ทีมรับมือกับสถานการณ์ความม่ันคงที่เก่ียวกับคอมพิวเตอร์ (Computer security 
incident response team: CSIRT) ทีมรับมือกับสถาณการณ์ฉุกเฉินที่ เกี่ยวกับคอมพิวเตอร์  
(Computer emergency response teams: CERTs) และศูนย์ปฏิบัติการเฝ้าระวังความมั่นคง
ปลอดภัยระบบเทคโนโลยีสารสนเทศระดับองค์กร (Security Operations Center: SOC) เมื่อ
พิจารณาวัตถุประสงค์หลักและความสำคัญของ CSIRT และ CERT แล้ว จะเห็นได้ว่า CERT  
มีหน้าที่หลักในการจัดเก็บ รวบรวม และเผยแพร่ข้อมูลเหตุการณ์ภัยคุกคามทางไซเบอร์ ไม่มี  
ความจำเป็นต้องมีปฏิบัติการเพ่ือรับมือ หรือโต้ตอบกับเหตุการณ์ภัยคุกคามทางไซเบอร์ ในขณะที่ 
CSIRT มีหน้าที่หลักในการรับมือและโต้ตอบเหตุการณ์ภัยคุกคามทางไซเบอร์ และกำจัดภัยคุกคาม
ทางไซเบอร์ รวมถึงการฟ้ืนฟูจากความเสียหาย อย่างไรก็ดี การทำหน้าที่ของ CSIRT และ CERT  
อาจมีหน้าที่บางส่วนที่เหมือนกันได้ เช่น การทำความเข้าใจกับเหตุการณ์ และการให้คำแนะนำ  
เป็นต้น นอกจากนี้ ในส่วนของศูนย์ปฏิบัติการเฝ้าระวังความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศระดับองค์กร (SOC) มีหน้าที่ติดตามเหตุการณ์ ลงทุนในระบบป้องกันโครงสร้างพ้ืนฐาน
ด้านสารสนเทศขององค์กร และพัฒนาขีดความสามารถของบุคลากรด้านการป้องกันเครือข่ายและ
ระบบระดับองค์กร 

ตารางที่ 5-3 วัตถุประสงค์หลักและบทบาทที่สำคัญของหน่วยงานด้านความม่ันคงปลอดภัยไซเบอร์ 
 

หน่วยงาน วัตถุประสงค์หลัก ความสำคัญ 
CSIRT (Computer 
security incident 
response team) 

โต้ตอบกับเหตุการณ์ 
เผชิญเหตุ (Incident 
Respond)  

โต้ตอบเหตุการณ์ กำจัดภัยคุกคาม และฟ้ืนฟู
จากความเสียหาย 
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หน่วยงาน วัตถุประสงค์หลัก ความสำคัญ 
CERT (Computer 
emergency response 
team) 

จัดเก็บและเผยแพร่
ข้อมูลเหตุการณ์ 

จัดเก็บ รวบรวมข้อมูลเหตุการณ์จาก
แหล่งข้อมูล 
ต่าง ๆ แต่ไม่จำเป็นต้องป้องกันเครือข่ายหรือ
โต้ตอบเหตุการณ์ 

SOC (Security 
operations center) 

ติดตามสถานการณ์
และป้องกันโครงสร้าง
พ้ืนฐานและระบบ
เทคโนโลยีสารสนเทศ
ขององค์กร 

ลงทุนด้านเทคโนโลยีและบุคลากรด้านการ
ติดตามสถานการณ์และป้องกันเครือข่าย 
เซิร์ฟเวอร์ และโครงสร้างพื้นฐานอ่ืน 

ที่มา : Exabeam expert 
 
 
 
 
แผนภาพที่ 5-3 หน้าที่หลักของ CERT CSIRT และ SOC 

 
 

ที่มา : Exabeam expert และ TechTarget 
 

   กรณีของประเทศไทย กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ควรจัดตั้ง  
ทีมรับมือกับสถานการณ์ความมั่นคงที่เกี่ยวกับคอมพิวเตอร์ (CSIRT) ระดับประเทศ ตามมาตรฐาน
ของสหภาพโทรคมนาคมระหว่างประเทศ ( ITU) เพ่ิมเติมจากศูนย์ประสานการรักษาความมั่นคง
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ปลอดภัยระบบคอมพิวเตอร์แห่งชาติ  (National CERT) ซึ่ งอยู่ระหว่างจัดตั้ ง ภายใต้อำนาจ 
ตามมาตรา 22 แห่ง พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 โดยปัจจุบันศูนย์
ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย  (Thailand computer 
emergency response team: ThaiCERT) สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ กระทรวง
ดิจิทัลเพ่ือเศรษฐกิจและสังคม ปฏิบัติหน้าที่แทน National CERT ดังกล่าวอยู่ ซึ่งครอบคลุมเฉพาะ
การติดตาม แนะนำ ประสานงาน และเผยแพร่ข่าวสารและเหตุการณ์ด้านความมั่นคงปลอดภัย
ทางด้านคอมพิวเตอร์ต่อสาธารณชน แต่ไม่ครอบคลุมถึงภารกิจของ CSIRT ตามแนวคิดของ ITU  
ซึ่งปฏิบัติการโต้ตอบเหตุการณ์ความมั่นคงปลอดภัยทางด้านคอมพิวเตอร์ภายในประเทศ รวมถึง
ร่วมมือกับ CSIRT ในต่างประเทศด้วย 
   นอกจากนี้ CSIRT ควรจัดทำโครงการนำร่องในการพัฒนาขีดความสามารถ 
ของบุคลากร (Human capacity building) ในหน่วยงานภาครัฐต่าง ๆ ให้สามารถพัฒนาระบบ 
เตือนภัยล่วงหน้า ระบบป้องกัน และปฏิบัติการโต้ตอบเหตุการณ์ความมั่นคงปลอดภัยทาง 
ด้านคอมพิวเตอร์ในระดับองค์กร ในลักษณะเดียวกับศูนย์ปฏิบัติการเฝ้าระวังความมั่นคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศระดับองค์กร (SOC) ด้วย และสร้างความตระหนักให้ผู้นำหน่วยงาน
ภาครัฐในเรื่องความมั่นคงปลอดภัยทางด้านคอมพิวเตอร์ เพ่ือให้ทุกหน่วยงานภาครัฐสามารถรับมือ
กับภัยคุกคามได้อย่างมีประสิทธิภาพ สามารถป้องกันผลประโยชน์ของชาติจากการโจมตีโครงสร้าง
พ้ืนฐานและฐานข้อมูลสารสนเทศที่สำคัญของประเทศ และสามารถโต้ตอบผู้ประสงค์ร้ายต่อรัฐ  
ได้อย่างรวดเร็ว ทันการณ์และมีประสิทธิภาพ 
 
  3.3 การจัดเก็บภาษีดิจิทัล (Digital tax) 
   ความท้าทายและประเด็นปัญหาในการจัดเก็บภาษีธุรกิจดิจิทัล แบ่ งออก 
ตามประเภทภาษี 2 ประเภท ได้แก่ ภาษีการบริโภค (Consumption tax) และภาษีเงินได้ (Income tax) 
โดยสรุปสาระสำคัญได้ ดังนี้  
   3.3.1 ภาษีการบริโภค (Consumption tax) 
    ปัญหาอุปสรรคในการจัดเก็บภาษีการบริโภคธุรกิจดิจิทัล แบ่งออก 
ตามประเภทสินค้าและบริการ 2 ประเภท ได้แก่ (1) สินค้าที่มีตัวตนทางกายภาพ (Physical goods) 
ที่สั่งซื้อทางออนไลน์จากต่างประเทศแล้วจัดส่งเข้าประเทศทางไปรษณีย์ (2) บริการอิเล็กทรอนิ กส์  
(e-service) ที่สั่งซื้อและจัดส่งทางอิเล็กทรอนิกส์ถึงผู้ใช้บริการโดยตรง 
    3.3.1.1 กรณี Physical goods 
     หลักปฏิบัติของหลายประเทศทั่วโลก กำหนดให้มีการยกเว้น
ภาษี การบริโภคให้สินค้าที่มีราคาต่ำ (Low value) เนื่องจากกรมศุลกากร ซึ่งเป็นหน่วยงานประเมิน
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และจัดเก็บภาษี มักจะมีข้อจำกัดหลายประการ เช่น ไม่มีระบบอิเล็กทรอนิกส์ที่การเชื่อมโยงข้อมูล  
กับผู้ให้บริการไปรษณีย์หรือผู้ให้บริการขนส่งสินค้า (Express Carrier) อ่ืน ๆ ทำให้ขาดข้อมูลที่จะใช้
ประเมินภาษี จำนวนเจ้าหน้าที่ไม่เพียงพอในการตรวจสอบและประเมินภาษีทั้ งอากรขาเข้าและ
ภาษีมูลค่าเพ่ิม และอาจไม่คุ้มค่ากับจำนวนภาษีที่จะได้รับจากสินค้าที่มีราคาต่ำ ไม่มีระบบคัดแยก
พัสดุว่า พัสดุใดเป็นสินค้านำเข้า พัสดุใดเป็นของฝาก/ของขวัญ และจุดบริการรับชำระค่าภาษี  
ยังไม่ครอบคลุมทั่วประเทศ เป็นต้น ดังนั้น ผู้ให้บริการตลาดกลางอิเล็กทรอนิกส์พยายามแสวงหา
โอกาสจากประเทศที่ยกเว้นการจัดเก็บภาษีการบริโภคสำหรับสินค้านำเข้าที่มีราคาต่ำ ส่งผลให้รัฐ
สูญเสียรายได้ภาษีการบริโภคอันพึงได้ และไม่เป็นธรรมกับผู้เสียภาษีสินค้าประเภทเดียวกันที่อยู่ใน
ประเทศ 
    3.3.1.2 กรณี e-service 
     กฎหมายแม่บทด้านภาษีของหลายประเทศส่วนใหญ่ยังไม่
ครอบคลุมถึงธุรกิจประเภท e-service ที่มีการสั่งซื้อและใช้บริการทางอิเล็กทรอนิกส์ กรณีของ
ประเทศไทยการจัดเก็บภาษีมูลค่าเพ่ิมจาก e-Service กำหนดหน้าที่ในการเสียภาษีไว้อยู่แล้วใน
ประมวลรัษฎากร โดยกำหนดให้ผู้ซื้อมีหน้าที่นำส่งภาษีมูลค่าเพ่ิม (ยื่นแบบ ภ.พ. 36)  ถึงแม้ว่าในกรณี
ของผู้จ่ายเงินค่าบริการ e-service ที่เป็นนิติบุคคล ไม่มีประเด็นปัญหาในการนำส่งภาษีมูลค่าเพ่ิม 
ให้กรมสรรพากร อย่างไรก็ดี กรณีผู้จ่ายเงินค่าบริการที่เป็นบุคคลธรรมดา มีการนำส่งภาษีมูลค่าเพ่ิม
จากการใช้บริการ e-service อย่างจำกัด 
   3.3.2 ภาษีเงินได้ (Income tax) 
    ปัญหาอุปสรรคในการจัดเก็บภาษีเงินได้จากแพลตฟอร์มต่างประเทศ
เกิดขึ้นจากกรณีที่ประมวลรัษฎากรมาตรา 66 วรรคสอง มาตรา 76 ทวิ และอนุสัญญาภาษีซ้อน 
(Double tax agreement: DTA) ที่ประเทศไทยลงนามไว้กว่า 60 ฉบับ กำหนดให้ธุรกิจต่างประเทศ
ที่ มี กิจการใน ไทย หรือมี ตั วแทนที่ ขาย ใน ไทย มีหน้ าที่ เสี ยภาษี เงิน ได้นิ ติบุ คคล หากมี  
สถานประกอบการถาวร (Permanent establishment: PE) ในประเทศไทย เช่น สำนักงาน สาขา 
โรงงาน เป็นต้น เฉพาะเงินได้ในส่วนที่เป็นของ PE ซึ่งแพลตฟอร์มต่างประเทศมักจะหลีกเลี่ยง 
การมี PE ในประเทศไทย เพ่ือเลี่ยงภาระภาษีดังกล่าว นอกจากนี้ ยังมีปัญหาในการตีความหมายของ
ค่าตอบแทนจากการใช้บริการ ซึ่งมีผลกระทบต่อการประเมินภาระภาษีอีกด้วย กล่าวคือ ค่าตอบแทน
นั้นเป็นค่าบริการหรือค่าสิทธิ หากเป็นค่าบริการ กรณีที่ไม่มี  PE ในประเทศไทย ไม่มีหน้าที่ต้องเสีย
ภาษีเงินได้ ตามมาตรา 70 แห่งประมวลรัษฎากร หากเป็นค่าสิทธิ กรณีที่ไม่มี PE ในประเทศไทย  
ค่าสิทธิดังกล่าวต้องเสียภาษีหัก ณ ที่จ่ายจากค่าสิทธิตามอัตราที่ตกลงไว้ในอนุสัญญาภาษีซ้อน  
(DTA) ด้วย  
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   แนวทางการแก้ไขปัญหาอุปสรรคในการจัดเก็บภาษีและสถานะปัจจุบันของ 
การดำเนินการในส่วนที่เกี่ยวข้อง แบ่งออกตามประเภทภาษี 2 ประเภท ได้แก่ 1) ภาษีการบริโภค 
(Consumption tax) และ 2) ภาษีเงินได้ (Income tax) สามารถสรุปได้ ดังนี้ 
   1. ภาษีการบริโภค (Consumption tax) 
    องค์กรเพ่ือความร่วมมือทางเศรษฐกิจและการพัฒนา (Organisation for 
economic co-operation and development: OECD) ได้ เผ ยแพ ร่ ราย งานและ เสนอแน ะ 
แนวทางการจัดเก็บภาษีมูลค่าเพ่ิมจากแพลตฟอร์มดิจิทัลในปี 2558 และ 25622 โดยพบว่า หลาย
ประเทศได้เริ่มนำแนวทาง The vendor collection model ในการกำหนดให้แพลตฟอร์มดิจิทัลมี
การจดทะเบียนภาษีมูลค่าเพ่ิมอย่ างง่าย (Simplified VAT registration) ต่อกรมสรรพากร 
ในประเทศที่มีการใช้บริการ เช่น ออสเตรเลีย นิวซีแลนด์ กลุ่มสหภาพยุโรป สิงค โปร์ มาเลเซีย  
เป็นต้น 
    กรณี ของประเทศไทย กระทรวงการคลั งอยู่ ระหว่ างการตราร่าง
พระราชบัญญัติแก้ไขเพ่ิมประมวลรัษฎากร (ฉบับที่ ..) พ.ศ. .... (ร่าง พ.ร.บ. การจัดเก็บภาษีมูลค่าเพ่ิม
จากผู้ประกอบการที่ได้ให้บริการทางอิเล็กทรอนิกส์จากต่างประเทศและได้มีการใช้บริการนั้น  
ในราชอาณาจักรโดยผู้ ใช้ซึ่ งมิใช่ผู้ประกอบการจดทะเบียน) โดยกำหนดให้ผู้ประกอบการ  
ที่ ได้ ให้บริการทางอิเล็กทรอนิกส์ ในต่างประเทศแก่ผู้ที่ ไม่ ได้ เป็นผู้ปร ะกอบการจดทะเบียน
ภาษีมูลค่าเพ่ิมในประเทศไทย และได้มีการใช้บริการนั้นในประเทศไทย หากมีรายรับจาก 
การให้บริการดังกล่าวเกินกว่า 1.8 ล้านบาทต่อปี ให้ยื่นคำขอจดทะเบียนภาษีมูลค่าเพ่ิม และ 
ให้มีหน้าที่เสียภาษีมูลค่าเพ่ิม ทั้งนี้ สถานะปัจจุบันของร่าง พ.ร.บ. คณะรัฐมนตรีเห็นชอบหลักการ 
เมื่อวันที่ 17 กรกฎาคม 2561 สภาผู้แทนราษฎรเห็นชอบหลักการ วาระที่ 1 เมื่อวันที่ 29 กรกฎาคม 
2563 จากนั้นจะนำเข้าสู่วาระที่ 2 วาระท่ี 3 และการพิจารณาของวุฒิสภา 
   2. ภาษีเงินได้ (Income tax) 
    ปัจจุบัน OECD อยู่ระหว่างการพิจารณาแนวทางการจัดเก็บภาษีเงินได้จาก
ธุรกิจดิจิทัลภายใต้ OECD/G 20 Inclusive framework on base erosion and profit shifting 
(BEPS) เพ่ือเป็นแนวทางการปฏิบัติมาตรฐานสำหรับทุกประเทศ ซึ่งปัจจุบัน OECD อยู่ระหว่าง
พิจารณาประเด็นที่สำคัญ 2 ประเด็น ดังนี้ 

 
2 OECD. (2019 ). The Role of Digital Platforms in the Collection of VAT/GST 

on Online Sales. (Published on June 20, 2019) As presented for consideration at the 
fifth meeting of the Global Forum on VAT March 2019.  
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    2.1 การจัดสรรกำไรเพ่ือชำระภาษี (Profit allocation) โดยอยู่ระหว่าง
เสนอวิธีการแบ่งกำไร (Profit Split) และวิธีการกำหนดอัตราภาษี ซึ่งมีความสัมพันธ์กับปัจจัยที่สำคัญ 
3 ปัจจัย ดังนี้ 
     2.1.1 จำนวนผู้ใช้บริการ (User participation)  
     2.1.2 ทรัพย์สินไม่มีรูปร่างประเภทการตลาด (Marketing intangibles) 
เช่น เครื่องหมายการค้า รายชื่อและข้อมูลลูกค้า ช่องทางการจำหน่าย เป็นต้น  
     2.1.3 การมีนัยสำคัญทางเศรษฐกิจ (Significant economic presence) 
ซึ่งเป็นจุดเชื่อมโยงการชำระภาษี (Nexus/Tax presence) จุดใหม่ เช่น การกำหนดหลักเกณฑ์เกี่ยวกับ
การมีตัวตนทางดิจิทัล (Digital presence) จากเดิมที่มีเพียงสถานประกอบการถาวร (Permanent 
establishment: PE) การกำหนดรายรับขั้นต่ำ (Revenue threshold) เป็นต้น 
    2.2 การกำหนดภาษีเงินได้ขั้นต่ำ (Minimum taxation) เพ่ือแก้ไขปัญหา
การโอนย้ายกำไร (Profit shifting) ไปประเทศที่เสียภาษีต่ำกว่า โดยอยู่ระหว่างเสนอขอบเขต 
ของประเภทรายจ่าย และอัตราภาษี 
     อย่างไรก็ดี ประเทศสหรัฐอเมริกาได้ประเทศถอนตัวจากการเจรจา 
กับกลุ่มสหภาพยุโรปในเรื่องภาษีดิจิทัล (Digital tax) เมื่อเดือนมิถุนายน 2563 ซึ่งส่งผลกระทบต่อ
การประชุมหารือของ OECD เพ่ือหาข้อยุติร่วมกัน ทั้งนี้ หลายประเทศทั่วโลกได้ทำเดินมาตรการภาษี
ฝ่ายเดียว (Unilateral tax measure) โดยจัดเก็บภาษีบริการดิจิทัล (Digital service tax: DST) 
แล้ว เช่น ฝรั่งเศส อิตาลี เป็นต้น  
     ดังนั้น กรณีของประเทศไทยควรรอให้ ได้ข้อยุติ เกี่ยวกับแนวทาง 
การจัดเก็บภาษีเงินได้จากแพลตฟอร์มต่างประเทศในเวทีการเจรจาระดับโลกและภูมิภาค โดยเฉพาะ 
OECD ก่อน เนื่องจากการจัดเก็บภาษี โดยไม่รอให้ได้ข้อยุติร่วมกัน แม้ว่าจะจัดเก็บภาษีได้ แต่อาจเกิด 
ข้อพิพาททางการค้า และถูกกีดกันทางการค้าสำหรับสินค้าและบริการอ่ืน ๆ ของประเทศไทยได้  
ทั้งนี้  ควรศึกษาและประเมินผลดีและผลเสียของการดำเนินมาตรการจัดเก็บภาษีฝ่ายเดียว 
(Unilateral tax measure) ซึ่งบางประเทศเริ่มจัดเก็บภาษีโดยไม่รอข้อยุติจากองค์กรระหว่าง
ประเทศ  
  3.4 การใช้ประโยชน์จากสมาร์ทโฟนและระบบอินเทอร์เน็ต 
   การใช้งานสมาร์ทโฟนและระบบอินเทอร์เน็ตช่วยให้โลกของเราเปิดกว้าง 
และเชื่อมโยงถึงกันได้ ทำให้การติดต่อสื่อสารกันทำได้ง่าย สามารถค้นหาข้อมูลสถานที่ การสั่งซื้อของ  
รวมไปถึงการใช้เพ่ือส่งเสริมการศึกษา เช่น ค้นหาคำศัพท์ ค้นหาข้อมูล และศึกษาผ่านวิดีโอ เป็นต้น 
นอกจากผลประโยชน์แล้ว การใช้งานสมาร์ทโฟนและระบบอินเทอร์เน็ตอย่างไม่ เหมาะสมส่งผลเสีย
ต่อผู้ใช้งานหลายประการ เช่น การเสพติดการใช้สมาร์ทโฟนตลอดเวลาจนไม่ทันได้สังเกตสิ่งกีดขวาง
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ขณะเดินหรือขับรถยนต์ การเสพติดการใช้งานสื่อสังคมออนไลน์ และการเสพติดเกมส์ออนไลน์  
จนไม่สามารถพักผ่อนได้อย่างเพียงพอ หรือเสียโอกาสในการทำกิจกรรมอ่ืน ๆ เช่น การออกกำลังกาย 
พูดคุยกับพ่อเเม่ การทำการบ้าน หรือการพัฒนาตนเอง เป็นต้น 
 
   กรณีของประเทศไทย จึงควรมีการปรับปรุงหลักสูตรการเรียนการสอนตั้งแต่
ระดับประถมศึกษา เพ่ือให้ประชาชนเข้าใจถึงวิธีที่ถูกต้องในการใช้สมาร์ทโฟนและระบบอินเทอร์เน็ต
เพ่ือการเรียนรู้อย่างเหมาะสมและมีขอบเขตความรับผิดชอบต่อการใช้งาน โดยสามารถรู้จักการจำกัด
เวลาอย่างเหมาะสมด้วยตนเองในการใช้งานเครือข่ายสังคมออนไลน์ และเกมออนไลน์เพ่ือความ
บันเทิง 
  3.5 การพัฒนาขีดความสามารถและความตระหนักรู้ในการหวงแหนข้อมูล 
ส่วนบุคคล 
   การเข้าสู่ยุค S-M-C-I (Social–Mobile–Information–Cloud) ทำให้ข้อมูล
ส่วนบุคคลจำนวนมหาศาลอยู่ในความควบคุมของแพลตฟอร์มต่างประเทศ ซึ่งเป็นผลของการพัฒนา
เทคโนโลยีดิจิทัล ที่แซงหน้าการพัฒนาขีดความสามารถและความตระหนักรู้ของมนุษย์ ทำให้เกิด
ปัญหาหลายประการ เช่น ความทุกข์ที่ เกิดจากการเปรียบเทียบตัวเองกับคนอ่ืน หรือเรื่องเล่า 
บนเครือข่ายสังคมโซเชียล การไม่สามารถแยกแยะเรื่องจริงและเรื่องไม่จริงในเครือข่ายสังคมออนไลน์
ได้ ความอ่อนไหวต่อเรื่องราวในเครือข่ายสังคมออนไลน์ที่มีเป้าประสงค์ในการเปลี่ยนแปลงความคิด 
ความเชื่อ และอุดมการณ์ได้ นอกจากนี้ ข้อมูลที่ ไหลเวียนอยู่ในแพลตฟอร์มต่างประเทศสุ่มเสี่ยงต่อ
การถูกนำไปใช้ประโยชน์ โดยที่เจ้าของข้อมูลไม่รู้ตัว ซึ่งเท่ากับการถูกรุกรานอธิปไตยด้านข้อมูล หรือ 
“Data Sovereignty”  
   ดังนั้น รัฐบาลควรเพ่ิมบทบาทในการพัฒนาขีดความสามารถและสร้าง 
ความตระหนักรู้ให้กับประชาชน เช่น การเพ่ิมพ้ืนที่ของการให้ความรู้ ความเข้าใจ และการสร้าง 
ความตระหนักรู้ในเรื่องการคุ้มครองและหวงแหนข้อมูลส่วนบุคคลบนเว็บไซต์ของหน่วยงานภาครัฐ 
การประชาสัมพันธ์อย่างแพร่หลายให้ประชาชนทั่วไปรู้เท่าทันวิธีการที่ผู้ประสงค์ร้ายมักจะใช้  
ล้วงข้อมูลส่วนบุคคล การให้ความรู้ประชาชนเกี่ยวกับความจำเป็นและความสำคัญของ 
การเข้ ารหั สข้ อมู ล  (Data Encryption) ห รื อการใช้ กุญ แจการเข้ ารหั ส  (Encryption key)  
ซึ่งถือเป็นส่วนหนึ่งของระบบความปลอดภัยด้านข้อมูล (Data Security) เพ่ือป้องกันการรั่วไหล 
ของข้อมูลส่วนบุคคล และรักษาความปลอดภัยของข้อมูลส่วนบุคคล ซึ่งแม้ว่าแพลตฟอร์มต่างชาติจะ
ได้ข้อมูลไป เป็นข้อมูลที่ถูกเข้ารหัสอยู่ ไม่สามารถอ่านไม่ได้ หรืออ่านได้แต่ต้องใช้เวลาในการถอดรหัส
นาน จนข้อมูลที่ได้มาไม่เป็นประโยชน์แล้ว เป็นต้น  



112 
 

  3.6 การเพ่ิมบทบาทของประเทศไทยในเวทีระดับโลกและความร่วมมือระหว่าง
ประเทศ 
   ในช่วงที่ผ่านมา หน่วยงานในประเทศไทยที่ปฏิบัติงานร่วมกับสหภาพ
โทรคมนาคมนานาชาติ (International telecommunication union: ITU) ได้แก่ สำนักงานพัฒนา
ธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) (สพธอ.) กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม และ
คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ หรือ กสทช.  
ซึ่งผู้แทนประเทศไทยเคยได้เข้าร่วมเป็นกรรมการบริหารของ ITU ด้วย ในสมัยที่กระทรวงเทคโนโลยี
สารสนเทศและการสื่อสารยังไม่เปลี่ยนโครงสร้างมาเป็นกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
อย่างไรก็ดี ITU เป็นหน่วยงานระดับนานาชาติเฉพาะทางที่กำหนดมาตรฐานสากลในส่วนที่เกี่ยวข้อง
กับระบบโทรคมนาคม รวมถึงระบบอินเทอร์เน็ต และความมั่นคงปลอดภัยทางไซเบอร์ ซึ่งไม่ใช่
หน่วยงานปฏิบัติการรับมือหรือโต้ตอบภัยคุกคามโดยตรง นอกจากนี้ หน่ วยงานในประเทศไทย 
ที่ปฏิบัติงานร่วมกับ ITU ไม่มีหน้าที่ในด้านการป้องกันและโต้ตอบภัยคุกคามทางไซเบอร์โดยตรง  
   ดังนั้น แนวทางการเพ่ิมบทบาทของประเทศไทย จึงควรจัดตั้งหน่วยงาน 
ที่มีหน้าที่ความรับผิดชอบในการนำมาตรฐานของ ITU มาปฏิบัติ โดยควรจัดตั้งหน่วยงานในลักษณะ
ของศูนย์รับมือกับสถานการณ์ความมั่นคงที่เกี่ยวกับคอมพิวเตอร์ (Computer security incident 
response team: CSIRT) โดยอาศัยอำนาจตามมาตรา 22 แห่ง พ.ร.บ. การรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. 2562 ที่ทำหน้าที่เฝ้าระวัง เตือนภัยล่วงหน้า สร้างระบบป้องกัน และ
ปฏิบัติการโต้ตอบเหตุการณ์ความมั่นคงปลอดภัยทางด้านคอมพิวเตอร์ภายในประเทศ รวมถึงร่วมมือ
กับ CSIRT ในต่างประเทศ ซึ่งยึดถือแนวปฏิบัติตามมาตรฐานของ ITU เช่นเดียวกัน ทั้งนี้ CSIRT 
แตกต่างจากศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (National 
CERT) ซึ่งประเทศไทยอยู่ระหว่างจัดตั้ง และแตกต่างจากศูนย์ประสานการรักษาความม่ันคงปลอดภัย
ระบบคอมพิวเตอร์ประเทศไทย (ThaiCERT) ซึ่งทำหน้าที่ติดตาม แนะนำ ประสานงาน และเผยแพร่
ข่าวสารและเหตุการณ์ด้านความมั่นคงปลอดภัยทางด้านคอมพิวเตอร์ต่อสาธารณชน 
   กลุ่มประเทศอาเซียน (ASEAN) ได้บรรลุข้อตกลงจากการประชุมสุดยอดผู้นำ
อาเซียนครั้งที่ 36 (The 36th ASEAN summit) จัดขึ้นที่ประเทศเวียดนาม เมื่อเดือนมิถุนายน 2563 
ที่ ผ่ านมา ว่ าจะทำให้ ภู มิภ าคเป็ น  One ASEAN D igital ซึ่ งจะเป็ นกรอบทิศทางให้ เกิด 
ความร่วมมือกันและการพัฒนาในอาเซียนด้าน Digital technology มากยิ่งขึ้น ในอนาคต เช่น  
การใช้  Digital technology เพ่ือเพ่ิมคุณภาพให้กับบริการสาธารณสุขทางอิเล็กทรอนิกส์   
(e-Healthcare) การท่องเที่ยวเชิงสุขภาพ และการสื่อสาร โดยเฉพาะในช่วงของวิกฤตหรือช่วง 
ของการแพร่ระบาดของโรคติดต่อร้ายแรง  นอกจากนี้ ASEAN ยังให้ความสำคัญกับการสร้าง 
ความร่วมมือด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity) และการสร้างความทนทาน



113 
 

ต่อภัยคุกคามทางไซเบอร์ ทั้งในมิติด้านความร่วมมือด้านนโยบาย การพัฒนาขีดความสามารถ และ
เสนอให้มีการจัดตั้งคณะกรรมการความร่วมมือด้านความมั่นคงปลอดภัยทางไซเบอร์ (ASEAN 
coordinating committee on cybersecurity: ASEAN -Cyber CC) รวมถึงการจัดทำโปรแกรม
ฝึกอบรมบุคลากรด้านไซเบอร์จาก 10 ชาติอาเซียน โดยจัดทำขึ้นที่ศูนย์ความร่วมมืออาเซียน-ญี่ปุ่น 
เพ่ือพัฒนาบุคลากรความมั่นคงปลอดภัยไซเบอร์ (ASEAN-Japan cybersecurity capacity 
building Centre: AJCCBC) ที่ตั้งอยู่ในจังหวัดกรุงเทพมหานคร ประเทศไทย และศูนย์ความร่วมมือ
อาเซียน -สิงคโปร์  เพ่ือพัฒนาบุคลากรความมั่ นคงปลอดภัยไซเบอร์  (ASEAN -Singapore 
Cybersecurity Centre of Excellence: ASCCE) ที่ตั้งอยู่ในประเทศสิงคโปร์  
   ทั้งนี้  ปัจจุบันศูนย์  AJCCBC  มีหลักสูตรอบรมบุคลากรไซเบอร์ที่สำคัญ 
3 หลักสูตร ประกอบด้วย (1) หลักสูตรการรับมือภัยคุกคาม (Cyber defense exercise with 
recurrence: CYDER) ที่ เน้นการรับมือกับภัยคุกคามทางไซเบอร์ ซึ่งเป็นหลักสูตรที่ประสบ
ความสำเร็จในประเทศญี่ปุ่นมาแล้ว (2) หลักสูตร Digital forensics เป็นหลักสูตรที่เกี่ยวข้องกับ 
การตรวจพิสูจน์พยานหลักฐานดิจิทัลจากการโจมตีทางไซเบอร์ ทั้งความรู้พ้ืนฐานและการลงมือปฏิบัติ  
(3) หลักสูตรการวิเคราะห์มัลแวร์ (Malware analysis) ที่จะเป็นการวิเคราะห์มัลแวร์ประเภทต่าง ๆ 
ตามเทรนด์ของภัยคุกคามทางไซเบอร์ โดยเนื้อหาหลักสูตรเหล่านี้จะทบทวนและปรับปรุงให้เป็น
ปัจจุบันทุกปีเพ่ือให้ทันต่อเหตุการณ์และสามารถรองรับการรับมือกับภัยคุกคามประเภทใหม่ ๆ ได้ 
เหมาะกับเจ้าหน้าที่ด้านไอทีของหน่วยงานที่ต้องมีความรู้เพ่ือรับมือภัยคุกคามไซเบอร์ 
   นอกจากนี้ กลุ่มประเทศอาเซียนให้ความสำคัญกับเรื่องความมั่นคงปลอดภัย 
ไซเบอร์อย่างมาก เห็นได้จากการกำหนดให้ “ความมั่นคงปลอดภัยทางสารสนเทศและการรับรอง
ความปลอดภัย (Information security and assurance)” เป็น 1 ใน 8 ของยุทธศาสตร์ในแผน
แม่บทเทคโนโลยีสารสนเทศและการสื่อสารอาเซียน ปี 2563 (The ASEAN ICT masterplan 2020) 
ซึ่งจะเน้นเรื่องการส่งเสริมความร่วมมือระหว่าง CERT ธรรมาภิบาลข้อมูล หรือการกำกับดูแลข้อมูล 
(Data Governance) และการระบุและปกป้องโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ อีกทั้งกลุ่ม
ประเทศอาเซียนยังได้ร่วมกันจัดทำ ASEAN Cybersecurity cooperation strategy ซึ่งระบุถึงความ
ร่วมมือระหว่างประเทศสมาชิกอาเซียนเพ่ือเสริมสร้างความสามารถด้านความมั่นคงปลอดภัยไซเบอร์
ระดับชาติ รวมถึงความร่วมมือกับ Dialogue Partners และผู้มีส่วนได้ส่วนเสียอื่น ๆ ด้วย 
   ดังนั้น แนวทางการเพ่ิมบทบาทของประเทศไทย จึงควรส่งบุคลากรด้าน 
ไซเบอร์ของหน่วยงานภาครัฐในประเทศเข้าร่วมโปรแกรมฝึกอบรมบุคลากรด้านไซเบอร์ของ 
ศูนย์ AJCCBC และจัดตั้งหน่วยงานหลักที่รับผิดชอบในการเฝ้าระวังและรับมือกับภัยคุกคามไซเบอร์  
ทั้งในลักษณะของ CERT และ CSIRT เพ่ือประสานความร่วมมือกับหน่วยงาน CERT และ CSIRT  
ในต่างประเทศ รวมถึงการทบทวนและปรับปรุงยุทธศาสตร์ชาติให้สอดคล้องกับแผนแม่บทและ
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ยุทธศาสตร์อาเซียนด้านความมั่นคงปลอดภัยไซเบอร์ การรักษาความเป็นส่วนตัว ข้อมูลส่วนบุคคล 
และอธิปไตยทางไซเบอร์ ซึ่งต้องร่วมมือตั้งแต่ระดับบุคคลที่เป็นผู้ใช้งาน องค์กรในภาคเอกชน 
หน่วยงานภาครัฐ และความร่วมมือระหว่างประเทศ 
   ในเวทีสหประชาชาติ (United nations: UN) ประเทไทยสนับสนุนการทำงาน
ของกรอบ  United nations open ended working group (UN OEG) และ United nations 
group of governmental experts (UN GGEs) ในเรื่องพฤติกรรมความรับผิดชอบของรัฐทาง 
ไซเบอร์ที่เป็นบรรทัดฐานทางสังคม (Cyber norms) ทั้งหมด 11 เรื่อง ดังนี้ 
   1. การรักษาสันติภาพและความมั่นคงระหว่างประเทศ (International peace 
and security) และให้ความร่วมมือในการพัฒนาเสถียรภาพและความมั่นคงของการใช้เทคโนโลยี
สารสนเทศ และการสื่อสาร และการป้องกันกิจกรรมทางเทคโนโลยีสารสนเทศและการสื่อสารที่เป็น
ภัยคุกคามต่อสันติภาพและความม่ันคงระหว่างประเทศ  
   2. ในกรณีที่เกิดเหตุการณ์ผิดปกติหรือปัญหาด้านเทคโนโลยีสารสนเทศและ
การสื่อสาร รัฐพึงพิจารณาข้อมูลที่เกี่ยวข้อง ผลกระทบทุกมิติ ผลกระทบในวงกว้าง ผลกระทบต่อ
สภาพแวดล้อมทางเทคโนโลยีสารสนเทศ และการสื่อสาร ( ICT environment) รวมถึงลักษณะและ
ความรุนแรงของผลกระทบ (Nature and extent of the consequences)  
   3. รัฐพึงไม่ยินยอมให้มีการใช้ดินแดนของรัฐในการกระทำความผิดทาง
เทคโนโลยีสารสนเทศ และการสื่อสาร (Wrongful acts using ICTs) ต่อรัฐอ่ืน  
 
 
   4. รัฐพึงพิจารณาแนวทางการสร้างความร่วมมือในการแลกเปลี่ยนข้อมูล  
(Exchange of information) ความช่วยเหลือ และการลงโทษอาชญากรและผู้ก่อการร้ายทาง
เทคโนโลยีสารสนเทศ และการสื่อสาร รวมถึงความร่วมมืออ่ืน ๆ ในการแก้ไขปัญหาภัยคุกคามไซเบอร์ 
และการพัฒนามาตรการรูปแบบใหม่ที่จำเป็น  
   5. รัฐพึงสร้างความมั่นคงในการใช้เทคโนโลยีสารสนเทศ และการสื่อสาร  
การเคารพสิทธิมนุษยชน (Human rights) ในระบบอินเทอร์เน็ต และเสรีภาพในการแสดงออก 
(Freedom of expression)  
   6. รัฐพึงไม่ดำเนินการหรือสนับสนุนกิจกรรมที่ขัดแย้งต่อข้อตกลงภายใต้
กฎหมายระหว่างประเทศ (Obligations under international law) ซึ่งสร้างความเสียหายต่อ
โครงสร้างพื้นฐานที่สำคัญของรัฐอ่ืน หรือสร้างผลกระทบต่อการให้บริการสาธารณะ  
   7. รัฐพึงกำหนดมาตรการที่ เหมาะสมในการคุ้มครองโครงสร้างพ้ืนฐาน 
ที่สำคัญจากภัยคุกคามทางเทคโนโลยีสารสนเทศ และการสื่อสาร (ICT threats)  
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   8. รัฐพึงให้ความช่วยเหลืออย่างเหมาะสมแก่รัฐอื่น (Requests for assistance) 
ซึ่งประสบภัยคุกคามต่อโครงสร้างพ้ืนฐานที่สำคัญ รวมถึงการให้ความช่วยเหลือในการลดผลกระทบ
ของกิจกรรมที่ประสงค์ร้ายต่อรัฐอ่ืน (Malicious ICT acts) หรือการโจมตีโครงสร้างพ้ืนฐานพ้ืนฐาน
ของรัฐอ่ืน ซึ่งเกิดขึ้นจากการกระทำภายในเขตแดนของรัฐ โดยคำนึงถึงอธิปไตยของรัฐ  
   9. รัฐพึงสนับสนุนให้ห่วงโซการผลิต (Supply chain) มีความซื่อสัตย์ต่อ
ผู้บริโภคขั้นสุดท้าย เพ่ือให้เกิดความเชื่อมั่นต่อความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
และการสื่อสาร และรัฐควรป้องกันการขยายตัวของเครื่องมือและเทคนิคที่ประสงค์ร้ายต่อระบบ
เทคโนโลยีสารสนเทศ และการสื่อสาร รวมถึงการใช้งานฟังก์ชั่นลับที่ประสงค์ร้าย (Hidden 
functions)  
   10. รัฐพึงจัดทำรายงานความเปราะบางด้านเทคโนโลยีสารสนเทศ และ 
การสื่อสาร (ICT vulnerabilities) และแบ่งปันข้อมูลที่จำเป็นต่อการพ้ืนฟูและลดความเปราะบาง
ดังกล่าว เพื่อกำจัดภัยคุกคามท่ีส่งผลกระทบต่อระบบและโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศ 
และการสื่อสาร (ICT-dependent infrastructure) 
   11. รัฐพึงไม่ปฏิบัติหรือสนับสนุนกิจกรรมที่ประสงค์ร้ายต่อระบบข้อมู ล 
(Information systems) ของ CERTs หรือ CSIRTs ของรัฐอ่ืน และไม่ใช้ทีมโต้ตอบเหตุการณ์ในการ
ปฏิบัติการเพ่ือประสงค์ร้ายต่อกิจกรรมระหว่างประเทศ (Malicious international activity) 
   ดังนั้น ประเทศไทยควรมีการศึกษาแนวทางการดำเนินการพฤติกรรม 
ความรับผิดชอบของรัฐทางไซเบอร์ที่ เป็นบรรทัดฐานทางสังคม (Cyber Norms) ของ UN และ 
ความสอดคล้องกับกฎหมายภายในประเทศต่อไป 
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