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บทคัดย�อ 

เร่ือง แนวทางการป�องกันการก�อการร�ายจากกลุ�มนิยมแนวคิดรุนแรงจากการใช�ส่ือสังคม 
 ออนไลน�ในประเทศไทย 
ลักษณะวิชายุทธศาสตร� 
ผู�วิจัย นายรุ�งศักดิ์ ป%ยะรัตน�  หลักสูตร วปอ.รุ�นที่ ๖๑ 

 ป)จจุบันเทคโนโลยีด�านการติดต�อสื่อสารพัฒนาไปอย�างรวดเร็ว “เครือข�ายสังคมออนไลน�” 
เป3นพ้ืนท่ีสาธารณะท่ีสมาชิกทุกคนจากท่ัวโลกเป3นผู�สื่อสาร บอกเล�าเรื่องราว ประสบการณ� รวมท้ัง
แสดงความคิดเห็น จุดยืน อุดมการณ� และนามาแบ�งป)นให�กับผู�อ่ืนท่ีอยู�ในเครือข�ายของตน ในทางกับกัน
กลุ�มผู�ไม�ประสงค�ดีได�แสวงประโยชน�จากช�องทางนี้โดยใช�เป3นช�องทางในการติดต�อสื่อสาร เผยแพร� 
ชี้นําบุคคล นําไปสู�การเกิดภัยคุกคามต�อความม่ันคงของชาติ 
 ป)ญหาการก�อการร�ายของกลุ�มนิยมแนวคิดรุนแรงจากการใช�ช�องทางสื่อสังคมออนไลน�
เผยแพร�แนวคิดท่ีเป3นภัยต�อความม่ันคงในประเทศไทย นับได�ว�าเป3นภัยคุกคามด�านความม่ันคงท่ีเกิด
ข้ึนมาใหม�ในยุคทศวรรษท่ี ๒๑ หรืออาจจะเรียกภัยคุกคามประเภทดังกล�าวว�า Cyber Terrorism Threats ๔.๐ 
กระบวนการสร�างให�บุคคลมีแนวคิดหัวรุนแรงเหล�านี้ถูกสร�างโดยวิธีการผ�านเครือข�ายสื่อสังคมออนไลน� 
โดยแสวงประโยชน�จาก Social media ในการเผยแพร�แนวคิดออกไปเป3นวงกว�างซ่ึงเป3นการทํา
โฆษณาชวนเชื่อผ�านโลก Cyber ท่ีฝVายความในคงท่ัวโลกยังไม�สามารถควบคุมได� ซ่ึงประเทศไทย 
ก็กําลังเผชิญกับป)ญหาดังกล�าวเพ่ิมมากข้ึนจากกลุ�มผู�ใช�งานสื่อสังคมออนไลน�ในพ้ืนท่ีภาคใต�ท่ีมีการติดต�อ
กับผู�ใช�งานในประเทศเพ่ือนบ�านท่ีมีกลุ�มแนวคิดหัวรุนแรงอาศัยอยู� และเผยแพร�แนวคิดดังกล�าวให�แก�กัน 
จากป)ญหาดังกล�าวนั้นจึงก�อให�เกิดการวิจัยในประเด็นดังกล�าวถึงแนวทางการรับมือและแก�ไขป)ญหา
โดยใช�วิธีการศึกษาเอกสาร การสัมภาษณ�ผู�เก่ียวข�อง นํามาวิเคราะห�จนได�ผลลัพธ�เป3นแนวทางในการป�องกัน
การก�อการร�ายจากกลุ�มนิยมแนวคิดรุนแรงจากการใช�สื่อสังคมออนไลน�ในประเทศไทย ซ่ึงจําเป3น 
ต�องใช�การร�วมมือกับหน�วยงานภาครัฐ และเอกชน ท้ังในประเทศและต�างประเทศ รวมท้ังความร�วมมือ 
กับประชาชนในประเทศ เพ่ือช�วยกันเฝ�าติดตาม ยับยั้ง และป�องกันให�เกิดเหตุการณ�ความรุนแรง 
ท่ีจะกระทบต�อความม่ันคงของประเทศได� และจําเป3นต�องนโยบายเข�ามาช�วยในการสืบสวน 
ผู�ท่ีมีแนวคิดรุนแรง พัฒนาบุคลากรในการสืบสวนทางไซเบอร� รวมท้ังใช�เครื่องมือพิเศษในการเฝ�าติดตาม 
สกัดยับยั้งต�อกลุ�มผู�ใช�งานดังกล�าวได�อย�างมีประสิทธิภาพต�อไป  
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Abstract 

Title  : Prevention of online terrorism and radicalization of Thailand 

Field : Strategy 

Name : Mr.RungsakPiyaratCourse  NDC Class  62 

 Nowadays, communication technology has developed rapidly, especially rough 

“Social Network”. Many people chose as their primary tool to share their daily life , 

experiences , ideology and thought. On the other hand, the bad guys seek to take 

advantage from using social communication as well. They take the advantage of social 

network to form their group of people to radicalize and influence people via online 

activities such as publish violence a lot of videos and images and encourage people 

to commit crime that sway the nation security. 

 This is the new trend of terrorist in 21st century, called “Cyber Terrorism 

threat 4.0”. Taking advantage of rapid telecommunication technology to influence 

people thought through online. In the southern border of Thailand is one of watching 

area because the numbers of social media users are increasing every day. These are 

the main reason of this research, to prevent, terminate and stop suspicious activities 

online. 

 The objects of this research were to study online activities of terrorist 

group to set a policy and guideline to prevent and settle the incoming problems. 

The studies of this research are from related research papers and interviewing officers 

who work in the area, gather and analyze all the information to be a guideline of 

Prevention of online terrorism and radicalization of Thailand which need the 

cooperation of government agencies and private organizations from inside and 

outside the country, and more important is a cooperation of people to monitor, 

prevent, disrupt and protect the country from online terrorist attack including special 

system to monitor and alert a suspicious online activity effectively. 
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คํานํา 

 งานวิจัยเรื่องแนวทางการป�องกันการก�อการร�ายจากกลุ�มนิยมแนวคิดรุนแรงจากการใช�สื่อ
สังคมออนไลน�ในประเทศไทย เนื้อหาของงานวิจัยอยู�ในลักษณะวิชายุทธศาสตร� ซ่ึงประเด็นดังกล�าว
นั้นนับได�ว�ามีความสําคัญต�อหน�วยงานความม่ันคงของประเทศ ท่ีจําเป1นต�องสามารถรับมือกับภัยคุกคาม
ในรูปแบบใหม�ท่ีใช�ช�องทางสื่อออนไลน�เพ่ือแสวงประโยชน� และอาจทําให�เกิดการก�อเหตุการณ� 
ความไม�สงบ และความรุนแรงต�อประเทศชาติได� หน�วยงานความม่ันคงจึงมีความจําเป1นท่ีจะต�อง
กําหนดยุทธศาสตร� และแนวทางในการป�องกันป6ญหาดังกล�าว 
 แนวทางการป�องกันการก�อการร�ายจากกลุ�มนิยมแนวคิดรุนแรงจากการใช�สื่อสังคมออนไลน�
ในประเทศไทย ใช�การศึกษาข�อมูลท้ังจากเอกสาร งานวิจัย นโยบาย กฎหมาย และทฤษฎีท่ีเก่ียวข�อง 
รวมท้ังการสัมภาษณ�ผู�เชี่ยวชาญ ผู�ปฏิบัติงานต�อประเด็นดังกล�าวมาใช�ในการกําหนดแนวทางการป�องกัน 
ซ่ึงมียุทธศาสตร�ชาติ ๒๐ ป= ด�านความม่ันคงมาเป1นแนวทางในการวางมาตรการป�องกัน  
 ผู�วิจัยของขอบคุณท่ีปรึกษา ผู�เชี่ยวชาญ เพ่ือนร�วมงาน เพ่ือนร�วมหลักสูตร วปอ.
ตลอดจนผู�สัมภาษณ�ท้ังภาครัฐและเอกชน ท่ีให�ความช�วยเหลือให�งานวิจัยดังกล�าวสามารถสําเร็จลุล�วง
ไปได�ด�วยดี ผู�วิจัยหวังเป1นอย�างยิ่งว�าข�อมูลดังกล�าวจะถูกนําไปประยุกต�ใช�ได�จริง และจะมีประโยชน�
ต�อผู�ท่ีสนใจสามารถนําไปพัฒนาต�อยอดในการแก�ไขป6ญหาได�ต�อไป 
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   นักศึกษาวิทยาลัยป�องกันราชอาณาจักร 
            หลักสูตร วปอ. รุ�นท่ี ๖๑ 
     ผู�วิจัย 
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กิตติกรรมประกาศ 

 การศึกษาวิจัยเรื่องแนวทางการป�องกันการก�อการร�ายจากกลุ�มนิยมแนวคิดรุนแรง 
จากการใช�สื่อสังคมออนไลน"ในประเทศไทยนี้สําเร็จ สมบูรณ" และลุล�วงได�ด�วยความกรุณาช�วยเหลือ 
แนะนํา ให�คําปรึกษา  ตรวจสอบแก�ไขข�อบกพร�องต�าง ๆ ด�วยความเอาใจใส�อย�างดียิ่งจากท่ีปรึกษา
งานวิจัยหลักสูตร วปอ. ทุกท�าน ผู�วิจัยกราบขอบพระคุณเป2นอย�างสูง 
 ขอขอบพระคุณผู� เชี่ยวชาญ และเจ�าหน�าท่ีหน�วยงานความม่ันคง และเจ�าหน�าท่ี
ภาคเอกชนทุกท�านได�แก� สภาความม่ันคงแห�งชาติ สํานักข�าวกรอง แห�งชาติ ข�าวกรองทางการทหาร 
กรมข�าวทหารบกศูนย"ปฏิบัติการกองทัพบกกองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร 
หน�วยงานผู� ให�บริการการติดต�อสื่อสาร ท่ีกรุณาให�ผู� เ ขียนได�สัมภาษณ"เรื่องเก่ียวกับป6ญหา 
และข�อจํากัด ออกมาเป2นงานวิจัยเรื่องแนวทางป�องกันการก�อการร�ายจากกลุ�มนิยมแนวคิดรุนแรง 
จากการใช�สื่อสังคมออนไลน"ในประเทศไทย 
 ขอขอบคุณบิดา มารดาครอบครัว และญาติพ่ีน�องทุกคนท่ีช�วยเหลือสนับสนุนท้ังด�านกําลังใจ
และกําลังทรัพย"ด�วยดีตลอดมา นอกจากนี้ยังมีผู�ท่ีให�ความร�วมมือช�วยเหลืออีกหลายท�าน ซ่ึงผู�เขียน 
ไม�สามารถกล�าวนามในท่ีนี้ได�หมด  จึงขอขอบคุณทุกท�านเหล�านั้นไว�  ณ โอกาสนี้ด�วย 
 คุณค�าท้ังหลายท่ีได�รับจากวิจัยเล�มนี้  ผู�วิจัยขอมอบเป2นกตัญ:ูกตเวทีแด�บิดามารดา 
และบูรพาจารย"ท่ีเคยอบรมส�งสอน  รวมท้ังผู�มีพระคุณทุกท�าน 
 
 
    (นายรุ�งศักด์ิ ป=ยะรัตน") 
   นักศึกษาวิทยาลัยป�องกันราชอาณาจักร 
            หลักสูตร วปอ. รุ�นท่ี ๖๑ 
     ผู�วิจัย 
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  สรุป ๕๓ 

บทที่ ๔  การ
กําหนดแนวทางการป>องกันการก�อการร
ายจากกลุ�มนิยมแนวคิดรุนแรง 

  จากการใช
สื่อสังคมออนไลน<เผยแพร�แนวคิดที่เป@นภัยต�อความมั่นคง 
  ในประเทศไทย ๕๕ 
  ยุทธศาสตร�และแนวทางท่ีใช*เป	นต*นแบบในการแก*ไขป�ญหา   ๕๕ 
  แนวทางท่ีเหมาะสมในการแก*ไขป�ญหาท้ังระดับยุทธศาสตร� และระดับปฏิบัติการ ๕๙ 
  สรุป ๖๖ 

บทที่ ๕ 
 สรุ
ปและข
อเสนอแนะ ๖๘ 

  สรุป ๖๘ 
  ข*อเสนอแนะ ๗๖ 

บรรณานุกรม ๗๙ 
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ภาคผนวก ๘๑ 
 ข*อมูลจากการสัมภาษณ�บุคลากรท่ีเก่ียวข*อง ๘๒ 

ประวัติย�อผู
วิจัย ๘๓
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สารบัญแผนภาพ 

 หน�า 

แผนภาพที่ 

 ๔-๑ แผนผังความเชื่อมโยงแผนเตรียมพร�อมแห�งชาติ (พ.ศ.๒๕๖๐-๒๕๖๔) ๕๗ 

 ๕-๑ แนวทางการแก�ไขป+ญหาระดับปฏิบัติการ ๗๓ 

 ๕-๒ การวางแผนสร�างเรื่องเล�าต�อต�าน (Counter Narrative) ๗๕ 

 ๕-๓ โครงการความร�วมมือสื่อออนไลน?ต�อต�านแนวคิดหัวรุนแรงสุดโต�ง ๗๖ 

 



 

บทที่ ๑ 

บทนํา 

ความเป�นมาและความสําคัญของป�ญหา 

 ป�จจุบันเทคโนโลยีมีความก�าวหน�าและพัฒนาไปอย�างรวดเร็วและก�าวกระโดด ไม�ว�าจะ
เป!นเทคโนโลยีคอมพิวเตอร$ ระบบเครือข�ายอินเทอร$เน็ต และเครือข�ายสังคมออนไลน$ การใช�
เทคโนโลยีการสื่อสารในยุคดิจิทัลแห�งโลกเสมือนจริง (Virtual World) ก�อให�เกิดยุคแห�งการสื่อสารไร�
พรมแดน ผู�คนจํานวนมากมีการดําเนินชีวิตท้ังในสังคมโลกแห�งความเป!นจริง และโลกเสมือนจริง 
จากความก�าวหน�านี้ ทําให�เทคโนโลยีได�กลายเป!นส�วนหนึ่งในการดําเนินชีวิตของคนเกือบทุกระดับ 
ก�อให�เกิดนวัตกรรมทางสังคม คือ “เครือข�ายสังคมออนไลน$” (Social Network) ซ่ึงเป!นพ้ืนท่ี
สาธารณะท่ีสมาชิกทุกคน ทุกเพศสภาพ ทุกวัย ทุกเชื้อชาติ ศาสนา ทุกระดับการศึกษา ทุกสาขา
อาชีพและทุกกลุ�มสังคมจากท่ัวโลกเป!นผู�สื่อสารหรือบอกเล�าเรื่องราว ประสบการณ$ บทความ รูปภาพ 
และวิดีโอ รวมท้ังแสดงความคิดเห็น จุดยืน อุดมการณ$ และนํามาแบ�งป�นให�กับผู�อ่ืนในเครือข�ายของตน 
อย�างไรก็ตามในทางกลับกันกลุ�มผู�ไม�ประสงค$ดีได�แสวงประโยชน$จากช�องทางนี้โดยใช�เป!นช�องทาง 
ในการติดต�อ สื่อสาร เผยแพร� ชี้นํา บุคคลหรือฝูงชนได�อย�างรวดเร็วและท่ัวถึงโดยไม�ต�องผ�านการ
กลั่นกรอง นําไปสู�การเกิดภัยคุกคามและป�ญหาท่ีส�งผลกระทบต�อความม่ันคงของชาติ เช�น การก�อการร�าย
อาชญากรรมทางไซเบอร$ การฟอกเงิน การค�ามนุษย$ การหลบหนีเข�าเมืองโดยผิดกฎหมายการลักลอบ 
ค�าสินค�าเถ่ือนและยาเสพติด การขยายอํานาจหรือแข�งขันกันทางเศรษฐกิจอย�างรุนแรง ผู�รับจึงต�องใช�
วิจารณญาณส�วนตัวในการตัดสินใจว�าข�อมูลข�าวสารท่ีได�มานั้น เป!นข�อมูลประเภทใด จริง-เท็จประการใด 
เป!นประโยชน$ต�อตนเองหรือไม�  
 กลุ�มก�อการร�ายท่ีใช�ประโยชน$จากช�องทางเครือข�ายสังคมออนไลน$ได�ชัดเจนและประสบ
ความสําเร็จท่ีสุด คือ กองกําลังแบ�งแยกดินแดนชาวมุสลิมนิกายซุนหนี่ ซ่ึงแต�เดิมเป!นกลุ�มท่ีฝ�งตัวใน
ประเทศอิรักและซีเรีย เป!นกลุ�มติดอาวุธท่ีเคยช�วยเหลือรัฐบาลอิรักสู�รบกับกองกําลังของสหรัฐอเมริกา
ในช�วงสงครามอิรัก ปQ ๒๕๔๖ ก�อนท่ีต�อมาจะจัดต้ังเป!นกลุ�ม “รัฐอิสลามแห�งอิรัก” จากนั้นได�ขยาย
อิทธิพลไปยังหลายเมืองของซีเรียในช�วงท่ีซีเรียกําลังเกิดสงครามกลางเมือง จึงเกิดการบัญญัติชื่อกลุ�ม
ว�า “รัฐอิสลามแห�งอิรักและซีเรีย” หรือไอซิส (ISIS) โดยภายหลังแกนนําได�เลือกใช�ชื่อว�า “รัฐอิสลาม” 
(Islamic State) หรือไอเอส (IS) เพียงเท�านั้น โดยตัดคําว�าอิรักและซีเรีย หรืออิรักและเลแวนต$ออกไป 
เพ่ือให�หมายความถึงการเป!นรัฐของชาวมุสลิมในทุกพ้ืนท่ีอย�างแท�จริง ณ ป�จจุบันรัฐอิสลามได�กลาย



๒ 

 

มาเป!นกลุ�มหัวรุนแรงท่ีอันตรายท่ีสุดในโลก โดยมีแกนนําอย�างนายอาบูบักร$อัล-แบกฮ$ดาดี ชาว
อาหรับเชื้อสายจอร$แดน ซ่ึงประกาศตนเป!นกาหลิบ หรือผู�ปกครองชาวมุสลิมท่ัวทุกหนแห�ง 
ซ่ึงครั้งหนึ่งนายอาบูบักร$อัล-แบกฮ$ดาดี เคยได�รับการยกย�องว�าเป!นผู�นําการญิฮาดท่ีโดดเด�นท่ีสุดในโลก
ศตวรรษท่ี ๒๑ เทียบเท�านายโอซามา บิน ลาเดน ผู�นํากลุ�มติดอาวุธอัลไกดา จนมีชื่อเสียงในเรื่องของ 
ความโหดเหี้ยมว�าใครก็ตามท่ีต�องสงสัยว�าช�วยเหลือทหารอเมริกันก็จะถูกประหารชีวิตกลาง 
ท่ีสาธารณะ การประกาศจัดต้ังรัฐอิสลามเป!นเพียงจุดเริ่มต�นของการหาแนวร�วมและพันธมิตร 
ท่ีเป!นกลุ�มมุสลิมหัวรุนแรงท่ีเคลื่อนไหวต�อต�านรัฐบาลของแต�ละประเทศอยู�ในตอนนี้ ท้ังในลิเบีย 
อียิปต$ บางส�วนของปาเลสไตน$ รวมไปถึงการเข�ามาเผยแพร�ในภูมิภาคเอเชียตะวันออกเฉียงใต� 
ท้ังในอินโดนีเซีย ฟ\ลิปป\นส$ และมาเลเซีย โดยกองกําลังเหล�านี้ได�เห็นการเคลื่อนไหวของกลุ�มรัฐ
อิสลามและมองว�าเป!นแนวทางท่ีจะทําให�พวกเขาประสบผลสําเร็จในการต�อสู�กับรัฐบาลได� ซ่ึงการ 
เข�าร�วมเป!นส�วนหนึ่งของรัฐอิสลาม อาจเป!นการตอบโจทย$ท่ีพวกเขาต�องการและเป!นการช�วยแผ�ขยาย
อํานาจของกลุ�มรัฐอิสลามอีกทางหนึ่ง เรียกได�ว�ากลุ�มรัฐอิสลามมียุทธศาสตร$เคลื่อนไหวท่ีแยบยลกว�า
กลุ�มก�อการร�ายอ่ืน  
 จิมมูเยอร$ นักวิเคราะห$ข�าวจากบีบีซี ต้ังข�อสังเกตว�ากลุ�มรัฐอิสลามมีความแตกต�าง
ออกไปจากกลุ�มก�อการร�ายท่ีเคยมีมาในประวัติศาสตร$ กล�าวคือ บ�อยครั้งท่ีเครือข�ายกลุ�มรัฐอิสลาม
สวมบทบาท “นักรบไฮเทค” เนื่องจากมีการโฆษณาและประชาสัมพันธ$การกระทําอันเลวร�าย 
ของกลุ�มผ�านสื่อสังคมออนไลน$ในอินเทอร$เน็ตอย�างต�อเนื่อง ซ่ึงมีเป̂าหมายหลักคือการสร�างความกลัว
ต�อศัตรูให�หยุดต�อกรกับกลุ�มของตน ซ่ึงนับได�ว�าเรื่องราวท่ีถูกเผยแพร�ออกมาในสื่อสังคมออนไลน$นั้น 
ทําให�กลุ�มรัฐอิสลามเป!นกลุ�มก�อการร�ายในยุคดิจิทัลอย�างสมบูรณ$ ท้ังในเรื่องการประชาสัมพันธ$ 
การโฆษณา เพ่ือระดมสมาชิกจากท่ัวทุกมุมโลกให�เดินทางมายังตะวันออกกลางเพ่ือรวมกลุ�ม 
การดึงดูดแนวร�วมจากชาวมุสลิมท่ัวโลกจะยังคงดําเนินต�อไป ตราบใดท่ียังมีการเผยแพร�แนวคิด 
ของกลุ�มรัฐอิสลามผ�านสื่อสังคมออนไลน$ในเอเชียตะวันออกเฉียงใต�กลุ�มท่ีเป!นเครือข�ายของกลุ�ม IS 
คือ กลุ�ม Abu Sayyaf มีข�ายงานท่ีเกาะบาซิลัน ประเทศฟ\ลิปป\นส$ นําโดย นาย IsnilonHapilon 
ซ่ึงสื่อของกลุ�ม IS เช�น สื่อ Al Nabaท่ีเป!นจดหมายข�าวของกลุ�ม IS เม่ือ เมษายน ๒๕๕๙ ระบุว�า 
นาย Hapilonได�รับมอบหมายให�เป!นผู�นํา  (Emir) ของกองกําลัง IS ทุกกลุ�มในฟ\ลิปป\นส$ และ
นิตยสาร Rumiyahฉบับท่ี ๑๐ เม่ือ มิถุนายน ๒๕๖๐ “The Jihad in East Asia” มีการระบุถึงบท
สัมภาษณ$ผู�นํากองทหารของรัฐอิสลามในเอเชียตะวันออกซ่ึงเชื่อว�าเป!น นาย Hapilonเช�นกัน 
จึงเรียกได�ว�า นาย Hapilonเป!นผู�นําความเคลื่อนไหวของกลุ�ม IS ในเอเชียตะวันออกเฉียงใต� แม�ยัง 
ไม�มีการประกาศภูมิภาคนี้เป!นจังหวัดสาขา (Wilayat) อย�างเป!นทางการจากกลุ�ม IS ก็ตาม การดํารง
อยู�ของกลุ�มหัวรุนแรงในภูมิภาคท่ีสนับสนุนการจัดต้ังรัฐอิสลาม ส�งผลให�มีการชักชวนผู� ท่ีคล�อย 
ตามให�เป!นนักรบหัวรุนแรงได�อยู�เสมอ ขณะเดียวกัน สมาชิกและข�ายงานของกลุ�มดังกล�าวยังคง
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เคลื่อนไหวสนับสนุนแนวทางก�อการร�ายของกลุ�ม IS ท้ังนี้ กลุ�มหัวรุนแรงท่ีควรมีการเฝ^าติดตาม 
อย�างใกล�ชิด ได�แก� แกนนํากลุ�มหัวรุนแรงท่ีเคยเก่ียวข�องกับกลุ�ม JI กลุ�ม JAT และกลุ�ม JAD เช�น 
นาย Ba’asyirนาย Aman Abdurrahman รวมถึงกลุ�มติดอาวุธอ่ืนในอินโดนีเซีย เช�น กลุ�ม MIT 
และกลุ�ม Mujahidin Indonesian Barat (MIB) ส�วนในฟ\ลิปป\นส$  เช�น กลุ�ม Abu Sayyaf กลุ�ม 
Mauteและกลุ�ม AnsarKhalifa Philippines (AKP) หรือ Islamic State Philippines และกลุ�ม 
ท่ีประกาศสวามิภักด์ิกับกลุ�ม IS ตลอดจนกลุ�มท่ีสนับสนุนการใช�กฎหมายอิสลามโดยเคลื่อนไหว 
ในแนวทางรุนแรง 
 ป�จจุบันสื่อสังคมออนไลน$ได�กลายเป!นเทคโนโลยีท่ีมีบทบาทสําคัญต�อทิศทางของ 
สังคมโลก ตัวอย�างจากการใช�ประโยชน$จากสื่อสังคมออนไลน$ท่ีเห็นได�ชัดเจนท่ีสุด คือ การใช�สื่อสังคม
ออนไลน$ในการปฏิบัติการของกลุ�มก�อการร�ายรัฐอิสลาม (IS) ผลจากการปฏิบัติการในการสืบสวน 
และเฝ^าระวังการเผยแพร�แนวคิดของกลุ�มก�อการร�ายรัฐอิสลาม พบว�ามีการใช�สื่อสังคมออนไลน$ 
เป!นเครื่องมือในการ  บ�มเพาะอุดมการณ$ เผยแพร�แนวคิด ชี้นําผู�คนให�ก�อเหตุแบบลําพัง (Lonewolf)นําไปสู�
ก า รป ฏิ บั ติ ก า ร จ ริ ง ต าม ท่ี ป ร าก ฏ ใ นท วี ป ยุ โ ร ป  แ ล ะ เ ริ่ ม มี ก า ร ข ย า ยแ นว คิ ด เ ข� า ม า 
ในภูมิภาคเอเชียตะวันออกเฉียงใต� จากการดําเนินการสืบสวนของหน�วยข�าวกรอง พบว�า เริ่มมีกลุ�ม
ชาวไทย-มุสลิม ติดตามและแสดงออกในลักษณะชื่นชมการกระทําของกลุ�มรัฐอิสลามมากข้ึน 
ในการวางมาตรการด�านความม่ันคง จึงจําเป!นต�องมีการศึกษา วิเคราะห$ และประเมินภัยคุกคาม 
จากการเผยแพร�แนวคิดรัฐอิสลามต�อเป̂าหมายผู�ใช�งานสื่อสังคมออนไลน$ในไทย เพ่ือวางแนวทาง 
ในการป̂องกันป�ญหาการใช�ช�องทางสื่อสังคมออนไลน$เผยแพร�แนวคิดท่ีเป!นภัยต�อความม่ันคง 
ท้ังในด�านกฎหมาย และยุทธศาสตร$ประเทศท่ีต�องรองรับกับภัยคุกคามในรูปแบบใหม�ต�อไป  
 ไม�เพียงแต�สื่อสังคมออนไลน$เท�านั้น แต�กลุ�มมุสลิมหัวรุนแรงท่ีเข�าร�วมเป!นส�วนหนึ่ง 
ของรัฐอิสลามในภูมิภาคเอเชียตะวันออกเฉียงใต� ท้ังในฟ\ลิปป\นส$ อินโดนีเซีย และมาเลเซีย 
ใช�ประเทศไทยเป!นทางผ�านเดินทางไปยังพ้ืนท่ีสู�รบเป!นเส�นทางกลับไปยังภูมิลําเนา หรือแหล�งพักพิง 
เป!นฐานการระดมเงินทุนสนับสนุนความเคลื่อนไหว รวมท้ังหาแนวร�วมในประเทศใกล�เคียงท่ีมีแนวคิด
ต�อต�านรัฐบาลและแบ�งแยกดินแดนเช�นเดียวกับตน เพ่ือสถาปนากลุ�มของตนเป!นผู�นํากลุ�มรัฐอิสลาม
ในภูมิภาคเอเชียตะวันออกเฉียงใต� ดังนั้น จึงเป!นหน�าท่ีของหน�วยงานความม่ันคงท่ีต�องยกระดับ 
ความพร�อมในการป̂องกันและปราบปรามเหตุร�ายใด ๆ ท่ีโยงกับการก�อการร�ายข�ามชาติท่ีอาจส�งผล
กระทบต�อความม่ันคงของประเทศ  
 อย�างไรก็ตาม การป̂องกันการขยายตัวของแนวคิดรุนแรงสุดโต�งและภัยคุกคามของ 
กลุ�มรัฐอิสลามท่ีพยายามแทรกซึมเข�ามาในไทย ยังคงเป!นประเด็นสําคัญท่ีรัฐบาลและหน�วยงาน 
ความม่ันคงต�องให�ความสําคัญ เนื่องจากไทยเราเองก็มีจุดอ�อนและความเปราะบางในหลายด�าน 
ท่ีอาจทําให�ตกเป!นเป̂าของปฏิบัติการในรูปแบบต�าง ๆ ไม�ว�าจะเป!นท้ังทางตรงและทางอ�อม อาทิ 



๔ 

 

ป�ญหาในจังหวัดชายแดนภาคใต�ท่ีมีการเผยแพร�แนวคิดแบ�งแยกดินแดน การป̂องกันการขยายตัว 
ของแนวคิดรุนแรงและภัยคุกคามของกลุ�มรัฐอิสลามท่ีในไทยผ�านสื่อสังคมออนไลน$ต�องป̂องกัน
เช�นเดียวกันกับภาคพ้ืนดิน ซ่ึงเป!นการป̂องกันท้ัง Outside in หรือ “ภัยคุกคามจากภายนอกสู�
ภายใน” และ Inside out หรือ “การเคลื่อนไหวจากภายในสู�ภายนอก” โดยไทยจําเป!นต�องดําเนิน
มาตรการป̂องกันภายในประเทศท่ีรัดกุม เข�มงวด โดยกําหนดมาตรการท่ีส�วนงานของภาครัฐและ
เอกชนท่ีเก่ียวข�องจะต�องดําเนินการอย�างเคร�งครัด ประสานความร�วมมือกับหน�วยงานมิตรประเทศ 
และจําเป!นต�องมีการดําเนินมาตรการทางสังคมท้ังการเฝ^าระวังสมาชิกของสังคมท่ีอยู�ในกลุ�มเสี่ยง 
จะกลายเป!นเหยื่อของการปลุกเร�าและบิดเบือนทางศาสนา  
 การติดตามการใช�สื่อสังคมออนไลน$ในการชี้นําความคิด ปลุกระดม โดยอาศัยหลัก
ศาสนาและความแตกต�างแตกแยกเป!นเครื่องมือ โครงการวิจัยนี้จึงต�องการนําเสนอประเด็นแนวโน�ม
ของภัยคุกคามจากการก�อการร�ายของกลุ�มนิยมแนวคิดรุนแรงท่ีเผยแพร�เนื้อหาบนสื่อสังคมออนไลน$
ในประเทศไทย เพ่ือหาแนวทางป̂องกันและแก�ไขภัยคุกคามด�านความม่ันคงไม�ให�เกิดผลกระทบ 
ต�อประเทศตามยุทธศาสตร$สํานักข�าวกรองแห�งชาติ พ.ศ.๒๕๕๘ – ๒๕๖๔ ท่ีเก่ียวข�องกับการต�อต�าน
การก�อการร�ายในการยกระดับงานข�าวกรองเพ่ือการป̂องกันและสนับสนุนการแก�ไขป�ญหาภัยคุกคาม
ต�อความม่ันคง ซ่ึงมีเป̂าหมายเพ่ิมประสิทธิภาพในการรายงานและปฏิบัติการข�าวกรอง เพ่ือป̂องกัน
และสนับสนุนแก�ไขภัยคุกคามร�วม (Common Threats) อาทิ การก�อการร�าย อาชญากรรมข�ามชาติ 
การแพร�ขยายแนวคิดรุนแรง ภัยคุกคามทางไซเบอร$ และภัยคุกคามเฉพาะ (Specific Threats) 
ของไทย 

วัตถุประสงค�ของการวิจัย 

 ๑. เพ่ือศึกษา วิเคราะห$ สถานการณ$ท่ัวไปท่ีเก่ียวข�องกับภัยคุกคามจากสื่อสังคม
ออนไลน$  และประเมินภัยคุกคามรูปแบบใหม�ท่ีใช�ช�องทางสื่อสังคมออนไลน$เผยแพร�แนวคิดรุนแรง 
ต�อกลุ�มผู�ใช�งานในประเทศไทย 
 ๒. เพ่ือศึกษาผลกระทบต�อความม่ันคงของชาติจากภัยคุกคามจากการก�อการร�าย 
ของกลุ�มนิยมแนวคิดรุนแรงบนสื่อสังคมออนไลน$ 
 ๓. กําหนดแนวทางในการป̂องกันป�ญหาการก�อการร�ายของกลุ�มนิยมแนวคิดรุนแรง 
จากการใช�ช�องทางสื่อสังคมออนไลน$เผยแพร�แนวคิดท่ีเป!นภัยต�อความม่ันคงในประเทศไทย 

ขอบเขตของการวิจัย 



๕ 

 

 ๑. ขอบเขตด�านเนื้อหา แนวความคิดของกลุ�มนิยมความคิดรุนแรงกับการใช�สื่อสังคม
ออนไลน$กับการก�อการร�าย 
 ๒. ขอบเขตด�านประชากร จะสัมภาษณ$เชิงลึกผู�เชี่ยวชาญท่ีเก่ียวข�องจํานวน ๒๒คน ดังนี้ 
  ๒.๑ สํานักข�าวกรองแห�งชาติ จํานวน ๗ คน 
  ๒.๒ ข�าวกรองทางการทหาร กรมข�าวทหารบก จํานวน ๒ คน 
  ๒.๓ สภาความม่ันคงแห�งชาติ จํานวน ๒ คน 
  ๒.๔ ศูนย$ปฏิบัติการกองทัพบก จํานวน ๒ คน 
  ๒.๕ กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร จํานวน ๒ คน 
  ๒.๖ ภาคเอกชน จํานวน ๓ คน 
 ๓. ขอบเขตด�านเวลาดําเนินการเป!นเวลา ๖ เดือน ต้ังแต�ธันวาคม พ.ศ. ๒๕๖๑–
พฤษภาคม พ.ศ. ๒๕๖๒ 

วิธีดําเนินการวิจัย 

 ๑. รวบรวมข�อมูล  
  ๑.๑ ข�อมูลปฐมภูมิ(Primary Data) คือ ข�อมูลหรือข�อเท็จจริงท่ีได�จากการเก็บ 
รวบรวมข�อมูลจากแหล�งข�อมูลโดยตรงจากการสัมภาษณ$เชิงลึกนักวิชาการด�านความม่ันคง 
ผู�เชี่ยวชาญท่ีเก่ียวข�องหน�วยงานท่ีดําเนินงานเก่ียวกับประเด็นดังกล�าว และผู�ปฏิบัติงานข�าวกรองด�านนี้
จํานวน ๑๕คน ดังนี้ 
   ๑.๑.๑ สํานักข�าวกรองแห�งชาติ จํานวน ๗ คน 
   ๑.๑.๒ ข�าวกรองทางการทหาร กรมข�าวทหารบก จํานวน ๒ คน 
   ๑.๑.๓ สภาความม่ันคงแห�งชาติ จํานวน ๒ คน 
   ๑.๑.๔ ศูนย$ปฏิบัติการกองทัพบก จํานวน ๒ คน 
   ๑.๑.๕ กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร จํานวน ๒ คน 
  ๑.๒ ข�อมูลทุติยภูมิ (Secondary Data) คือ ข�อมูลหรือข�อเท็จจริงท่ีได�จากการนํา
ข�อมูลท่ีผู�อ่ืนรวบรวมไว�อย�างเป!นระบบ เช�น วารสารวิชาการ จุลสารความม่ันคง เอกสารวิชาการ 
โดยรวบรวมจากแหล�งข�อมูลต�าง ๆ เช�น ห�องสมุด วิทยาลัยป̂องกันราชอาณาจักร ห�องสมุด 
ของมหาวิทยาลัยท่ีเก่ียวข�อง และหน�วยงานท่ีเก่ียวข�อง เว็บไซต$ท่ีเก่ียวข�อง 
 ๒. การวิเคราะห$ข�อมูลจะใช�การวิเคราะห$เนื้อหา (Content Analysis) เป!นหลัก 
 ๓. นําเสนอข�อมูลในรูปแบบรายงานวิจัยเชิงพรรณนา 

ประโยชน�ท่ีได)รับจากการวิจัย 



๖ 

 

 ๑. ทําให�ทราบถึงสถานการณ$ท่ัวไปท่ีเก่ียวข�องกับภัยคุกคามจากสื่อสังคมออนไลน$ 
และประเมินภัยคุกคามรูปแบบใหม�ท่ีใช�ช�องทางสื่อสังคมออนไลน$เผยแพร�แนวคิดรัฐอิสลามต�อกลุ�ม
ผู�ใช�งานในประเทศไทย 
 ๒. ทําให�ทราบถึงผลกระทบต�อความม่ันคงของชาติจากภัยคุกคามจากการก�อการร�าย
ของกลุ�มนิยมแนวคิดรุนแรงบนสื่อสังคมออนไลน$ 
 ๓. ทําให�สามารถกําหนดแนวทางในการป̂องกันป�ญหาการก�อการร�ายของกลุ�มนิยม
แนวคิดรุนแรงจากการใช�ช�องทางสื่อสังคมออนไลน$เผยแพร�แนวคิดท่ีเป!นภัยต�อความม่ันคงในประเทศไทย 

คําจํากัดความ 

สื่อสังคมออนไลน$ หมายถึง สื่อเทคโนโลยีสารสนเทศแบบโต�ตอบได� โดยมีการให�บริการ
    ผ�านเว็บไซต$ และโปรแกรมประยุกต$บนโทรศัพท$เคลื่อนท่ี 
    (Mobile Application) อนุญาตให�ผู�ใช�งานสามารถนําเสนอ 
    (Post) แสดงความคิดเห็น(Comment) แบ�งป�น (Share) 
    แสดงความรู�สึก (Sentiment) ต�อเรื่องราวท่ีมีผู�นําเสนอบน
    อินเทอร$เน็ต  
Social Media Monitoring หมายถึง กระบวนการติดตาม รวบรวม และสืบค�นข�อมูลของผู�ใช�งาน
    สื่อสังคมออนไลน$ เพ่ือตอบสนองการใช�ประโยชน$ตาม 
    ความต�องการขององค$กร 
ญิฮาด   หมายถึง การด้ินรนต�อสู�หรือความพยายาม ในทางศาสนา ท่ีจะเพ่ิม
    ศรัทธาในพระเจ�ารวมท้ังการทําความดี การเผยแพร�ศาสนา 
    ผู�ทําการญิฮาดเรียกว�ามุญาฮิด หรือ มุญาฮิดิน 
การก�อการร�ายใหม� หมายถึง การก�อเหตุโดยอาศัยความเชื่อทางศาสนาเป!นแรงขับเคลื่อน
    หลัก โดยมากมักไม�มีการวางแผนในการหลบหนีหลังก�อเหตุ 
    แต�จะยอมเสียสละชีวิตเพ่ือให�บรรลุเป̂าหมาย  



 
บทที่ ๒ 

การทบทวนวรรณกรรม งานวิจัยแนวคิดนโยบาย  
และกฎหมายที่เก่ียวข�อง 

 จากการศึกษาและรวบรวมข�อมูลเพ่ือนํามาใช�ในการพัฒนาแนวทางการป องกัน 
การก!อการร�ายจากกลุ!มนิยมแนวคิดรุนแรงจากการใช�สื่อสังคมออนไลน)ในประเทศไทยนั้น พบข�อมูล 
หลายอย!างท่ีสามารถนํามาประยุกต)ใช�ในการแก�ไขป/ญหาดังกล!าวได� โดยมีรายละเอียดดังต!อไปนี้ 

๑. ยุทธศาสตร)ชาติ ๒๐ ป7 พ.ศ. ๒๕๖๑ – ๒๕๘๐ 
๒. แนวความคิดเรื่องผลประโยชน)แห!งชาติ 
๓. แนวความคิดเรื่องความม่ันคงแห!งชาติ 
๔. ยุทธศาสตร)การต!อต�านการก!อการร�าย พ.ศ. ๒๕๖๐ – ๒๕๖๔ 
๕. แนวความคิดเรื่องการปฏิบัติการข!าวสาร(Information operations) 
๖. ทฤษฎีความขัดแย�ง 
๗. ทฤษฎีพ่ึงพากันและกัน 
๘. ยุทธศาสตร)การต!อต�านการก!อการร�ายทางไซเบอร)ในประเทศไทย 
๙. สื่อสังคมออนไลน) 

 ๑๐. สถานการณ)ภัยคุกคามแบบใหม! ท่ีใช�ช!องทางสื่อสังคมออนไลน) และผลกระทบ 
ท่ีเกิดข้ึนกับความม่ันคงของประเทศ 
 ๑๑. ผลกระทบท่ีเกิดข้ึน 
 ๑๒. นโยบายและกฎหมายท่ีเก่ียวข�อง 
  ๑๒.๑ นโยบายความม่ันคงแห!งชาติ พ.ศ.๒๕๕๘–๒๕๖๔ 
  ๑๒.๒ พระราชบัญญัติข!าวกรองแห!งชาติ พ.ศ. ๒๕๒๘ มาตรา ๓ 
  ๑๒.๓ ระเบียบสํานักนายกรัฐมนตรีการรักษาความปลอดภัยแห!งชาติพ.ศ. ๒๕๕๒ 
  ๑๒.๔ ยุทธศาสตร)ข!าวกรองแห!งชาติ พ.ศ.๒๕๕๘-๒๕๖๔ 
  ๑๒.๕ พระราชบัญญัติข!าวกรองแห!งชาติ พ.ศ.๒๕๖๒ 
  ๑๒.๖ พระราชบัญญัติว!าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร) (ฉบับ ๒) 
พ.ศ. ๒๕๖๐ 
  ๑๒.๗ พระราชบัญญัติว!าด�วยการรักษาความม่ันคงปลอดภัยไซเบอร) พ.ศ.๒๕๖๒ 



๗ 

  ๑๒.๘ พระราชบัญญัติป องกันและปราบปรามการสนับสนุนทางการเงินแก!การก!อ 
การร�ายและการเผยแพร!ขยายอาวุธท่ีมีอานุภาพทําลายล�างสูง พ.ศ.๒๕๕๙ 
  ๑๒.๙ พระราชบัญญัติคุ�มครองข�อมูลส!วนบุคคล พ.ศ.๒๕๖๒ 
  ๑๒.๑๐การรับมือกับภัยคุกคามทางไซเบอร) 
 ๑๓. หน!วยงานท่ีเก่ียวข�องกับการรับมือภัยคุกคามทางไซเบอร) 
 ๑๔. งานวิจัยท่ีเก่ียวข�อง 
 ๑๕. กรอบแนวคิดการทําวิจัย 
 ๑๖. สรุป 

ยุทธศาสตร$ชาติ ๒๐ ป(พ.ศ. ๒๕๖๑ – ๒๕๘๐ 

 ยุทธศาสตร)ชาติ ๒๐ ป7 พ.ศ. ๒๕๖๑-๒๕๘๐เปXนยุทธศาสตร)ชาติฉบับแรกของประเทศ
ไทยตามรัฐธรรมนูญแห!งราชอาณาจักรไทย ซ่ึงจะต�องนําไปสู!การปฏิบัติเพ่ือให�ประเทศไทยบรรลุ
วิสัยทัศน) “ประเทศไทยมีความม่ันคง ม่ังค่ัง ยั่งยืน เปXนประเทศพัฒนาแล�ว ด�วยการพัฒนาตามหลักปรัชญา 
ของเศรษฐกิจพอเพียง” ภายในช!วงเวลาดังกล!าว เพ่ือความสุขของคนไทยทุกคน 
 โดยมีเป าหมายการพัฒนาประเทศ คือ “ประเทศชาติม่ันคง ประชาชนมีความสุข 
เศรษฐกิจพัฒนาอย!างต!อเนื่อง สังคมเปXนธรรม ฐานทรัพยากรธรรมชาติยั่งยืน” โดยยกระดับศักยภาพ
ของประเทศในหลากหลายมิติ พัฒนาคนในทุกมิติและในทุกช!วงวัยให�เปXนคนดี เก!ง และมีคุณภาพ 
สร�างโอกาสและความเสมอภาคทางสังคม สร�างการเติบโตบนคุณภาพชีวิตท่ีเปXนมิตรกับสิ่งแวดล�อม 
และมีภาครัฐของประชาชนเพ่ือประชาชนและประโยชน)ส!วนรวม โดยการประเมินผลการพัฒนา 
ตามยุทธศาสตร)ชาติประกอบด�วย 

๑. ความอยู!ดีมีสุขของคนไทยและสังคมไทย 
๒. ขีดความสามารถในการแข!งขัน การพัฒนาเศรษฐกิจ และการกระจายรายได� 
๓. การพัฒนาทรัพยากรมนุษย)ของประเทศ 
๔. ความเท!าเทียมและความเสมอภาคของสังคม 
๕. ความหลากหลายทางชีวภาพ คุณภาพสิ่ งแวดล�อม และความยั่ งยืนของ

ทรัพยากรธรรมชาติ 
๖. ประสิทธิภาพการบริหารจัดการและการเข�าถึงการให�บริการของภาครัฐ 

 การพัฒนาประเทศในช!วงระยะเวลาของยุทธศาสตร)ชาติ จะมุ!งเน�นการสร�างสมดุล
ระหว!างการพัฒนาความม่ันคง เศรษฐกิจ สังคม และสิ่งแวดล�อม โดยการมีส!วนร!วมของทุกภาคส!วน
ในรูปแบบ“ประชารัฐ” โดยประกอบด�วย ๖ ยุทธศาสตร) ได�แก! ยุทธศาสตร)ชาติด�านความม่ันคง 
ยุทธศาสตร)ชาติด�านการสร�างความสามารถในการแข!งขัน ยุทธศาสตร)ชาติด�านการพัฒนา 



๘ 

และเสริมสร�างศักยภาพทรัพยากรมนุษย) ยุทธศาสตร)ชาติด�านการสร�างโอกาสและความเสมอภาคทางสังคม 
ยุทธศาสตร)ชาติด�านการสร�างการเติบโตบนคุณภาพชีวิตท่ีเปXนมิตรกับสิ่งแวดล�อม และยุทธศาสตร)ชาติ
ด�านการปรับสมดุลและพัฒนาระบบการบริหารจัดการภาครัฐ 
 ท้ังนี้ประเด็นยุทธศาสตร)ชาติด�านความม่ันคงเปXนยุทธศาสตร)ท่ีเก่ียวข�องกับการนํามา
ประยุกต)ใช� และเปXนแนวทางในการวางมาตรการในการป องกันป/ญหาการก!อการร�ายจากกลุ!มนิยม
แนวคิดรุนแรงจากการใช�สื่อสังคมออนไลน)ในประเทศไทยของการวิจัยในครั้งนี้ได� โดยยุทธศาสตร)ชาติ
ด�านความม่ันคง มีเป าหมายการพัฒนาท่ีสําคัญ คือ ประเทศชาติม่ันคงประชาชนมีความสุข เน�นการ
บริหารจัดการสภาวะแวดล�อมของประเทศให�มีความม่ันคง ปลอดภัย เอกราชอธิปไตย และมีความ
สงบเรียบร�อยในทุกระดับ ต้ังแต!ระดับชาติ สังคม ชุมชน มุ!งเน�นการพัฒนาคนเครื่องมือ เทคโนโลยี 
และระบบฐานข�อมูลขนาดใหญ!ให�มีความพร�อมสามารถรับมือกับภัยคุกคามและภัยพิบัติได�ทุกรูปแบบ 
และทุกระดับความรุนแรง ควบคู!ไปกับการป องกันและแก�ไขป/ญหาด�านความม่ันคงท่ีมีอยู!ในป/จจุบัน 
และท่ีอาจจะเกิดข้ึนในอนาคต ใช�กลไกการแก�ไขป/ญหาแบบบูรณาการท้ังกับส!วนราชการ ภาคเอกชน 
ประชาสังคม และองค)กรท่ีไม!ใช!รัฐ รวมถึงประเทศเพ่ือนบ�านและมิตรประเทศท่ัวโลกบนพ้ืนฐาน 
ของหลักธรรมาภิบาล เพ่ือเอ้ืออํานวยประโยชน)ต!อการดําเนินการของยุทธศาสตร)ชาติด�านอ่ืน ๆ 
ให�สามารถขับเคลื่อนไปได�ตามทิศทางและเป าหมายท่ีกําหนด 
 กรอบแนวคิดความม่ันคงให�น้ําหนักความสําคัญกับมิติท่ีเก่ียวข�อง ท้ังทางการเมือง 
เศรษฐกิจ สังคม และการทหารแตกต!างกันไปตามบริบทแวดล�อมของแต!ละห�วงเวลา ป/จจุบันในโลก
ยุคโลกาภิวัตน) ความก�าวหน�าทางวิทยาศาสตร)และเทคโนโลยีท่ีส!งผลให�สังคมเกิดการเปลี่ยนแปลง
อย!างก�าวกระโดดและพลิกผันได�ทําให�มิติท้ังปวงถูกเชื่อมโยงเข�าด�วยกันอย!างไม!อาจแบ!งแยกได�  
ด�วยเหตุนี้ กรอบแนวคิดความม่ันคงแบบเดิมจึงถูกปรับเปลี่ยนให�เหมาะสม เปXนกรอบแนวคิดใหม! 
ท่ีเรียกว!า “ความม่ันคงแบบองค)รวม”ยุทธศาสตร)ชาติด�านความม่ันคงจึงมีเป าหมายสําคัญเพ่ือบริหาร
จัดการสภาวะแวดล�อมของประเทศให�มีความม่ันคง ปลอดภัย และมีความสงบเรียบร�อยในทุกระดับ 
ต้ังแต!ระดับชาติ สังคม ชุมชน ไปจนถึงระดับความม่ันคงของมนุษย) และทุกมิติ ให�มีความพร�อม
สามารถรับมือกับภัยคุกคามและภัยพิบัติได�ทุกรูปแบบ และทุกระดับความรุนแรง ควบคู!ไปกับการป องกัน
และแก�ไขป/ญหาด�านความม่ันคงท่ีมีอยู!ในป/จจุบัน และท่ีอาจจะเกิดข้ึนในอนาคต ใช�กลไกการแก�ไข
ป/ญหาแบบบูรณาการท้ังกับส!วนราชการภาคเอกชน ประชาสังคม และองค)กรท่ีไม!ใช!รัฐ รวมถึง
ประเทศเพ่ือนบ�านและมิตรประเทศท่ัวโลกบนพ้ืนฐานของหลักธรรมาภิบาล เพ่ือมุ!งท่ีจะเอ้ืออํานวย
ประโยชน)ต!อการดําเนินการของยุทธศาสตร)ชาติด�านอ่ืน ๆ ให�สามารถขับเคลื่อนไปได�ตามทิศทาง 
และเป าหมายท่ีกําหนด 
 เพ่ือให�บรรลุเป าหมายดังกล!าวข�างต�น ยุทธศาสตร)ชาติด�านความม่ันคงจึงได�กําหนด
ประเด็นยุทธศาสตร)ท่ีให�ความสําคัญกับการรักษาความสงบภายในประเทศ เพ่ือปรับสภาพแวดล�อม



๙ 

ด�านความม่ันคงให�ประเทศมีความสงบเรียบร�อยและสันติสุข ในขณะเดียวกันก็จะต�องมีการป องกัน
และแก�ไขป/ญหาท่ีมีผลกระทบต!อความม่ันคงท่ีมีอยู!ในป/จจุบัน เช!น ป/ญหายาเสพติด ป/ญหาการค�ามนุษย) 
ป/ญหาการขาดเสถียรภาพทางการเมือง ป/ญหาความไม!สงบในบางพ้ืนท่ี รวมท้ังป องกันไม!ให�เกิดป/ญหาใหม! 
เช!น ป/ญหาท่ีเกิดจากความก�าวหน�าทางเทคโนโลยีและนวัตกรรมแบบพลิกผัน ป/ญหาการแข!งขันทางการค�า
และการย�ายถ่ินของทุนข�ามชาติ นอกจากนี้ เพ่ือให�การดําเนินการดังกล!าวสามารถบรรลุผล 
ท่ีเปXนรูปธรรมท้ังป/จจุบันและในอนาคต จึงมีความจําเปXนท่ีจะต�องพัฒนาศักยภาพของประเทศ 
ให�พร�อมเผชิญภัยคุกคามท่ีกระทบต!อความม่ันคงของชาติ ด�วยการยกระดับขีดความสามารถ 
ของกองทัพหน!วยงานด�านความม่ันคง รวมท้ังภาครัฐและภาคประชาชน ให�มีความพร�อมและเพียงพอ
ในการป องกันและรักษาอธิปไตยของประเทศ รวมท้ังสามารถติดตาม ป องกัน แก�ไข และรับมือ 
กับป/ญหาความม่ันคงและภัยพิบัติทุกมิติ ทุกรูปแบบ และทุกระดับ อย!างบูรณาการท้ังภายในประเทศ 
ตลอดจนบูรณาการความร!วมมือด�านความม่ันคงกับอาเซียนและนานาชาติ รวมถึงองค)กรภาครัฐ 
และท่ีมิใช!ภาครัฐเพ่ือเสริมสร�างความสงบ สันติสุข ความม่ันคง และความเจริญก�าวหน�า ให�กับ
ประเทศชาติ ภูมิภาค และโลกอย!างยั่งยืน ท้ังนี้ การดําเนินการดังกล!าวจะประสบผลสําเร็จได�จะต�องมี
การพัฒนาปรับปรุงกลไกการบริหารจัดการความม่ันคงแบบองค)รวม ให�สามารถทํางานได�อย!าง 
มีประสิทธิภาพและบรรลุผลสําเร็จ 
 ประเด็นด�านความม่ันคงท่ีสามารถใช�เปXนแนวทางในการประยุกต)ใช�กับงานวิจัยในครั้งนี้
ได�แก!ประเด็นดังต!อไปนี้  
 ประเด็นการรักษาความสงบภายในประเทศ เพ่ือสร�างเสริมความสงบเรียบร�อยและสันติสุข
ให�เกิดข้ึนกับประเทศชาติบ�านเมือง ให�สถาบันหลักมีความม่ันคง เปXนจุดศูนย)รวมจิตใจอย!างยั่งยืน
ประชาชนอยู!ดีมีสุข มีความม่ันคงปลอดภัยท้ังในชีวิตและทรัพย)สิน สังคมมีความเข�มแข็ง สามัคคีปรองดอง 
และเอ้ือเฟ̂_อเผื่อแผ!กันพร�อมท่ีจะร!วมแก�ไขป/ญหาของชาติ 
 ประเด็นการพัฒนาและเสริมสร�างคนในทุกภาคส!วนให�มีความเข�มแข็ง มีความพร�อม
ตระหนักในเรื่องความม่ันคง และมีส!วนร!วมในการแก�ไขป/ญหา เพ่ือให�คนไทยทุกคนในทุกภาคส!วน 
มีความม่ันคงปลอดภัยในชีวิตและทรัพย)สิน มีอาชีพการงานและรายได�ท่ีเพียงพอ ได�รับโอกาส 
และความเสมอภาคอย!างเท!าเทียม มีความพร�อมรองรับการเปลี่ยนแปลงในทุกมิติ มีจิตสาธารณะ 
เห็นแก!ประโยชน)ส!วนรวม เข�าใจป/ญหาสําคัญของสังคม มีความรักความสามัคคี ตระหนักและให�
ความสําคัญกับความม่ันคงของชาติ และพร�อมเข�ามีส!วนร!วมแก�ไขป/ญหาและพัฒนาประเทศตลอดจน
ช!วยเหลือประชาชน โดยการอํานวยความปลอดภัยอย!างกว�างขวางและครอบคลุม ปลูกฝ/งจิตสํานึก
และคุณสมบัติพ้ืนฐานคนไทยท่ีดีให�บังเกิดผลเปXนรูปธรรม สร�างเสริมความรักความสามัคคี 
ความตระหนักถึงหน�าท่ีรับผิดชอบต!อสังคมและประเทศชาติ ตลอดจนการมีส!วนในการแก�ไขป/ญหา
ความม่ันคงและพัฒนาประเทศ ให�กับทุกภาคส!วนท้ังประชาชน ตํารวจ ทหาร และหน!วยงาน 



๑๐ 

ด�านความม่ันคงอ่ืน ๆ ผ!านทางโครงการ กิจกรรม และการรณรงค)ต!าง ๆ ตลอดไปจนถึงการดําเนินการอ่ืน
ทุกวิถีทางท่ีเหมาะสม อย!างต!อเนื่องและจริงจังจนประสบผลสําเร็จเปXนท่ียอมรับอย!างชัดเจน 
 ประเด็นการพัฒนาและเสริมสร�างกลไกท่ีสามารถป องกันและขจัดสาเหตุของประเด็น
ป/ญหาความม่ันคงท่ีสําคัญ เพ่ือให�ประเทศชาติมีกลไกเฉพาะเจาะจงท่ีมีประสิทธิภาพ สามารถแก�ไข
ต�นเหตุท่ีเปXนรากเหง�าของป/ญหาภายในประเทศท้ังปวงให�หมดไป มีการป องกันและปราบปราม 
การทุจริตประพฤติมิชอบอย!างจริงจัง และทําให�เกิดความเชื่อม่ันในกระบวนการยุติธรรม โดยพัฒนา
ปรับปรุงกลไกและหน!วยงานด�านความม่ันคงท่ีมีอยู!เดิม เช!น กองอํานวยการรักษาความม่ันคงภายใน
ราชอาณาจักร ศูนย)ประสานการปฏิบัติในการรักษาผลประโยชน)ของชาติทางทะเล เปXนต�น หรือท่ีต�อง
ออกแบบใหม!ให�มีประสิทธิภาพ พร�อมรองรับป/ญหาความม่ันคงท้ังรูปแบบเดิมและรูปแบบใหม!ได�ทุกมิติ
กําหนดและเสริมสร�างบทบาทของหน!วยงาน องค)กร หรือคณะกรรมการท่ีรับผิดชอบอย!างชัดเจน
สามารถตรวจสอบวิธีการดําเนินงาน การบูรณาการการปฏิบัติให�สอดคล�อง เก้ือกูล และต!อเนื่องกัน
ตลอดไปจนถึงสามารถวิเคราะห)และแก�ไขป/ญหาท่ีสาเหตุได�อย!างแท�จริง 
 ประเด็นการแก�ไขป/ญหาความม่ันคงในป/จจุบัน เพ่ือให�ป/ญหาเดิมท่ีมีอยู!ได�รับการแก�ไข
อย!างจริงจัง จนยุติลง หรือไม!ส!งผลกระทบต!อประเทศชาติ รวมท้ังให�การบริหารและการพัฒนา
บ�านเมืองเดินหน�าไปได�อย!างต!อเนื่องและมีประสิทธิภาพ โดยผลักดันการวิเคราะห)หาสาเหตุท่ีแท�จริง
ของป/ญหาทุกภาคส!วนในทุกประเด็นอย!างเปXนระบบ ส!งเสริมการหารือ วางแผน และยกระดับวิธีการ
แก�ไขป/ญหาท่ีอาศัยการผนึกกําลังคนและทรัพยากรให�มีส!วนร!วมแบบบูรณาการอย!างแท�จริง 
เสริมสร�างความร!วมมือกันระหว!างหน!วยงานหลักและรองในการป องกัน แก�ไขป/ญหา และช!วยเหลือ
ประชาชน ท้ังจากภัยคุกคามและป/ญหาท่ีส!งผลต!อความม่ันคงต!าง ๆ เช!น การก!อการร�าย อาชญากรรม
ทางไซเบอร)การฟอกเงิน การค�ามนุษย) การหลบหนีเข�าเมืองโดยผิดกฎหมาย การลักลอบค�าสินค�า
เถ่ือน การค�าและการแพร!ระบาดของยาเสพติด การขยายอํานาจหรือแข!งขันกันทางเศรษฐกิจ 
อย!างรุนแรง รวมไปถึงป/ญหาเทคโนโลยียุคใหม!ท่ีจะส!งผลกระทบต!อความม่ันคงของชาติ 
 ประเด็นการติดตาม เฝ าระวัง ป องกัน และแก�ไขป/ญหาท่ีอาจอุบัติข้ึนใหม! เพ่ือให�ทราบ
สถานการณ)ล!วงหน�า และสามารถแก�ไขป/ญหาและภัยคุกคามในอนาคตได�ทันท!วงทีก!อนท่ีจะลุกลาม
ต!อไปรวมท้ังป องกันไม!ให�ส!งผลกระทบต!อการบริหารและพัฒนาประเทศ โดยเสริมสร�างศักยภาพ 
และความพร�อมในทุกด�าน ท้ังคน เครื่องมือ ยุทโธปกรณ) แผน งบประมาณ ระบบควบคุมบังคับบัญชา 
ระบบงานด�านการข!าวกรอง เทคโนโลยี ข�อมูลขนาดใหญ! ระบบเฝ าตรวจและแจ�งเตือนต!าง ๆ 
ของหน!วยงานหลักและหน!วยงานรอง ต้ังแต!ข้ันการติดตาม เฝ าระวัง แจ�งเตือน วิเคราะห) กําหนดแนวทาง
ป องกัน ไปจนถึงข้ันการลงมือแก�ไขป/ญหาความม่ันคงท่ีสําคัญต!าง ๆ รวมท้ังการติดตามและ
ประเมินผลอย!างมีประสิทธิภาพในทุกข้ันตอน เสริมสร�างพลังของประชาชนและชุมชนให�ร!วมกับกําลัง
ตํารวจ ทหาร และหน!วยงานด�านความม่ันคงอ่ืน ๆ ในการเฝ าระวัง ป องกัน และแก�ไขป/ญหาสําคัญ
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ต!าง ๆ อาทิ ภัยคุกคามทางไซเบอร)การก!อการร�ายและอาชญากรรมข�ามชาติ การแผ!อิทธิพล 
ทางเศรษฐกิจของมหาอํานาจ และการย�ายถ่ินของทุนข�ามชาติท่ีอาจกระทบต!อความม่ันคง ไปจนถึง
ติดตามตรวจสอบการปฏิบัติงานของส!วนราชการต!าง ๆให�ดําเนินการไปตามเป าหมายการบริหาร
จัดการและพัฒนาประเทศท่ีกําหนดอย!างราบรื่น 
 ประเด็นการสร�างความปลอดภัยและความสันติสุขอย!างถาวรในพ้ืนท่ีจังหวัดชายแดน
ภาคใต� เพ่ือให�ป/ญหาความม่ันคงในพ้ืนท่ีจังหวัดชายแดนภาคใต�ได�รับการแก�ไขจนเกิดความสงบ 
และสันติสุขอย!างยั่งยืน ประชาชนในพ้ืนท่ีมีความปลอดภัยท้ังในชีวิตและทรัพย)สิน อยู!ร!วมกันอย!างสันติสุข
ในสังคมพหุวัฒนธรรม รวมท้ังได�รับการพัฒนาอย!างเท!าเทียมกันกับภาคอ่ืน ๆ โดยยกระดับการแก�ไข
ป/ญหาท่ีส!งผลกระทบต!อความม่ันคงอย!างมีเอกภาพ ครอบคลุมทุกพ้ืนท่ีและทุกกลุ!มเป าหมาย 
มีการบูรณาการความเชื่อมโยงระหว!างประเด็นเชิงยุทธศาสตร)และเชิงพ้ืนท่ี แผนการดําเนินงาน  
การลงมือปฏิบัติ ตลอดถึงการติดตาม ประเมิน และรายงานผลอย!างสอดคล�องต!อเนื่องกันทุกระดับ 
ส!งเสริมและอํานวยความยุติธรรม ประสิทธิภาพในการเข�าแก�ไขป/ญหา สภาวะแวดล�อมท่ีเอ้ือต!อ 
การลดความรุนแรง รวมท้ังการมีส!วนร!วมของประชาชนและภาคประชาสังคมในพ้ืนท่ีอย!างเหมาะสม 
มุ!งเน�นการขจัดป/ญหาความขัดแย�งและความไม!เปXนธรรมให�ได�อย!างจริงจังและถาวร ส!งเสริมสังคม 
พหุวัฒนธรรมในพ้ืนท่ีให�เข�มแข็งจนเปXนพลังสําคัญในการปกป องและแก�ไขป/ญหาต!าง ๆ ท่ีจะเกิดข้ึน
ต!อไปพร�อมเสริมสร�างความเข�าใจกับกลุ!มเห็นต!างตามแนวทางสันติวิธี ผ!านกลไกต!าง ๆ รวมไปถึง 
การพูดคุยกันอย!างเปXนมิตรผลักดันให�มีการยึดถือคําสอนท่ีถูกต�องของศาสนามาเปXนแนวทางในการ
ดําเนินชีวิตพร�อมดูแลและป องกันมิให�มีการบิดเบือนคําสอนของศาสนาไปในทางท่ีไม! ถูกต�อง 
อันจะนําไปสู!การปฏิบัติท่ีส!งผลกระทบต!อความปลอดภัยในชีวิตทรัพย)สินของประชาชน และความม่ันคง
ของประเทศ มีการส!งเสริมให�ภาคประชาสังคมร!วมมือกับภาครัฐในการพัฒนาพ้ืนท่ีอย!างเข�มแข็ง 
ต!อเนื่อง และสอดคล�องกับความต�องการของทุกกลุ!มประชาชนโดยเฉพาะเยาวชน ตามยุทธศาสตร)
พระราชทาน “เข�าใจ เข�าถึงพัฒนา” หลักปรัชญาของเศรษฐกิจพอเพียง รวมท้ังศาสตร)พระราชา 
รวมถึงการสร�างเสริมโอกาสในการเข�าถึงการบริการต!าง ๆ ของรัฐให�ทัดเทียมกับภูมิภาคอ่ืนๆ 
 
 
 การพัฒนาระบบงานข!าวกรองแห!งชาติแบบบูรณาการอย!างมีประสิทธิภาพเพ่ือให�
สามารถติดตาม แจ�งเตือน ระงับยับยั้ง และป องกันป/ญหาและภัยคุกคามได�อย!างมีประสิทธิภาพ
สามารถประเมินสถานการณ)ได�ถูกต�อง แม!นยํา และทันเวลา โดยเสริมสร�าง พัฒนา และบูรณาการ 
ขีดความสามารถของระบบงานข!าวกรอง หน!วยงานข!าวกรอง และประชาคมข!าวกรองในประเทศ 
ให�ทันสมัย ทันสถานการณ) ท้ังด�านศักยภาพของบุคลากร ยุทโธปกรณ) เทคโนโลยี และระบบข�อมูล
ขนาดใหญ! สามารถครอบคลุมการใช�งานได�อย!างครบถ�วนและต!อเนื่อง มีการบูรณาการข�อมูลและนําผลผลิต
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ด�านข!าวกรองไปใช�ในการบริหารจัดการป/ญหาและความม่ันคงของชาติในทุกมิติและทุกด�าน รวมท้ัง
ให�มีการเสริมสร�างความร!วมมือกับภาคประชาชนในรูปแบบประชารัฐ และประชาคมข!าวกรอง
ต!างประเทศอย!างแน!นแฟ น 
 ประเด็นการพัฒนาระบบเตรียมพร�อมแห!งชาติและการบริหารจัดการภัยคุกคาม 
ให�มีประสิทธิภาพ เพ่ือให�มีความพร�อมเผชิญกับสภาวะไม!ปกติ ภัยคุกคามทุกมิติทุกรูปแบบและทุกระดับ
รวมท้ังภัยพิบัติและภัยคุกคามรูปแบบต!าง ๆ ได�อย!างแท�จริง โดยพัฒนาปรับปรุงนโยบาย แนวทาง 
ระบบกลไกการบริหารจัดการ ตลอดถึงแผนการปฏิบัติท่ีเก่ียวข�องท้ังปวงให�ชัดเจน มีประสิทธิภาพ 
ครอบคลุมและพร�อมรองรับภัยทุกประเภทท้ังในป/จจุบันและอนาคต ผลักดันให�ทุกภาคส!วนมีการฝaก
ร!วมกันในทุกข้ันตอนอย!างต!อเนื่องจริงจังจนสามารถปฏิบัติได�จริง เสริมสร�างความร!วมมือกัน 
อย!างบูรณาการของทุกภาคส!วนท้ังภายในและภายนอกประเทศ ให�มีประสิทธิภาพชัดเจนเปXนรูปธรรม 
ยกระดับการแบ!งป/นข�อมูล ทรัพยากร การพัฒนาเทคโนโลยี และการฝaกอบรมให�ทุกส!วนรู�จัก 
และเข�าใจข้ันตอนการปฏิบัติต!างๆ อย!างแท�จริง สามารถสนับสนุนการบริหารจัดการได�ทุกรูปแบบ 
ต้ังแต!ในระดับชาติไปจนถึงระดับท�องถ่ิน ตลอดถึงพัฒนาปรับปรุงกฎหมายและกระบวนการ 
ท่ีเก่ียวข�องให�มีความทันสมัยสอดคล�องกับบริบทท่ีเปลี่ยนแปลงไป 
 ประเด็นการบูรณาการความร!วมมือด�านความม่ันคงกับอาเซียนและนานาชาติ 
รวมถึงองค)กรภาครัฐและท่ีมิใช!ภาครัฐ เพ่ือสร�างเสริมความสงบ สันติสุข ความม่ันคง และ 
ความเจริญก�าวหน�าให�กับประเทศชาติ ภูมิภาค และโลก อย!างยั่งยืน รวมท้ังส!งเสริมให�เกิดความร!วมมือ
ระหว!างประเทศท่ีจะรองรับป/ญหาร!วมกันได� 
 ประเด็นการพัฒนากลไกให�พร�อมสําหรับการติดตาม เฝ าระวัง แจ�งเตือน ป องกันและ
แก�ไขป/ญหาความม่ันคงแบบองค)รวมอย!างเปXนรูปธรรม เพ่ือให�เกิดความพร�อมรองรับป/ญหาได� 
ทุกรูปแบบทุกระดับและทุกช!วงเวลาอย!างครบถ�วนสมบูรณ)และมีเอกภาพ โดยเสริมสร�างพร�อมท้ัง
ยกระดับกลไก หน!วยงาน เช!น กองทัพไทย กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร
ศูนย)ประสานการปฏิบัติในการรักษาผลประโยชน)ของชาติทางทะเล เปXนต�น และกฎหมายท่ีมีอยู!เดิม
หรือท่ีพัฒนาข้ึนใหม! ผ!านทางการบูรณาการความร!วมมือและการปฏิบัติกับทุกภาคส!วน มีเป าหมาย
และตัวชี้วัดท่ีชัดเจนเปXนรูปธรรม พัฒนาการวางแผนและเตรียมความพร�อมในทุก ๆ ด�าน กําหนด
หน!วยงานและผู�รับผิดชอบในทุกระดับ พร�อมฝaกรองรับป/ญหา สัมมนาระดมความคิดเห็น ตลอดจน 
ให�การสนับสนุนในทุกด�าน อย!างต!อเนื่องจริงจังต้ังแต!ยามปกติหรือยามสงบ มีการตรวจสอบ 
และประเมินผลอย!างต!อเนื่องตามหลักธรรมาภิบาลท่ีสอดคล�องกับบริบทและความก�าวหน�าของ 
ยุคสมัยพร�อมท้ังสามารถสร�างความเชื่อมโยงกันท้ังระบบ รวมไปถึงความเชื่อมโยงกับทุกภาคีเครือข!าย
ท่ีเก่ียวข�อง และให�ความสําคัญกับการมีส!วนร!วมของทุกภาคส!วนอย!างจริงจังและมีประสิทธิภาพ 



๑๓ 

 ท้ังนี้ประเด็นท่ีกล!าวมาข�างต�นนั้นสามารถเปXนต�นแบบสําคัญในการนํามาประยุกต)ใช�ใน
การป องกัน และแก�ไขป/ญหาการเผยแพร!แนวคิดรุนแรงบนสื่อสังคมออนไลน)ได� ซ่ึงยุทธศาสตร)ชาติ 
๒๐ ป7 นั้นเปXนกรอบท่ีช!วยให�การขับเคลื่อนของหน!วยงานด�านความม่ันคงดําเนินการตามแผนงาน 
ท่ีตั้งไว� และการดําเนินการเปXนไปในแนวทางเดียวกันได�อย!างมีประสิทธิภาพ 

แนวความคิดเร่ืองผลประโยชน$แห2งชาติ 

 คําว!า cultural." หรือใน พจนานุกรม MSN Encarta ได�ให�ความหมายไว�ว!า "things of 
benefit to nationผลประโยชน)แห!งชาติ ในภาษาอังกฤษนั้นจะใช�คําว!า National Interest โดยเว็บไซต)
วิกิพีเดีย ได�ให�ความหมายไว�ว!า "The national interest is a country's goals and ambitions 
whether economic, military, or: actions, circumstances, and decisions regarded asbenefiting a 
particular nation" 
 ส!วนคําว!า ผลประโยชน)แห!งชาติ ในภาษาไทยนั้นเอกสารคู! มือเรื่องการพัฒนา
ยุทธศาสตร)ชาติของวิทยาลัยป องกันราชอาณาจักรได�ให�ความหมายไว�ว!า "ผลประโยชน)แห!งชาติ 
หมายถึง ความต�องการหรือความปรารถนาอันสําคัญยิ่งของประชาชนส!วนรวม ความต�องการนั้น 
จึงมีลักษณะกว�างและค!อนข�างถาวรและเม่ือได�พิจารณากําหนดข้ึนแล�ว ก็จะต�องมุ!งกระทํา 
โดยต!อเนื่องเพ่ือให�บรรลุผล คําว!า "ความต�องการ" มีความหมายรวมท้ังความต�องการ (Want) 
โดยท่ัวไปและความจําเปXน (Need) ท่ีขาดเสียไม!ได� ส!วนคําว!า "ประชาชนส!วนรวม" มีความหมายว!า
ชาติ คือ ประชาชนส!วนรวมไม!ใช!บุคคลใดหรือกลุ!มบุคคลใดโดยเฉพาะ" 
 นอกจากนี้ในเอกสารเล!มเดียวกันยังได�จําแนกผลประโยชน)แห!งชาติออกเปXน ๓ ลักษณะ คือ 
 ๑. จําแนกตามลักษณะความสําคัญ (Degree of Primacy) ได�แก! ผลประโยชน)แห!งชาติ
ท่ีมีความสําคัญสูงสุด (Vital Interests) กับผลประโยชน)แห!งชาติระดับรอง (Secondary Interests) 
 ๒. จําแนกตามลักษณะความยืนยง (Degree of Permanent) ได�แก! ผลประโยชน)แห!งชาติ
ถาวร (Permanent Interests) กับผลประโยชน)แห!งชาติไม!ถาวร (Variable Interests) 
 ๓. จําแนกตามลักษณะความเจาะจง (Degree of Generality) ได�แก! ผลประโยชน)แห!งชาติ
ท่ัวไป (General Interests) กับผลประโยชน)แห!งชาติเฉพาะ (Specific Interests) 
 สําหรับประเทศไทยการกําหนดผลประโยชน)แห!งชาตินั้นจะมีหน!วยงานท่ีรับผิดชอบคือ 
สภาความม่ันคงแห!งชาติ (สมช.) โดยกําหนดไว�ในนโยบายความม่ันคงแห!งชาติ ท่ีผ!านมาในอดีตนั้น  
ได�กําหนดไว� ๕ ข�อ คือ 
 ๑. การมีเอกราช อธิปไตย และบูรณภาพแห!งอาณาเขต 
 ๒. การดํารงอยู!อย!างม่ันคงของชาติและประชาชนจากการคุกคามทุกรูปแบบ 



๑๔ 

 ๓. ความปลอดภัย ความอยู!ดีมีสุข ความเปXนธรรม และการมีเกียรติ และศักด์ิศรีของ
ความเปXนมนุษย) 
 ๔. การอยู!ร!วมกันอย!างสันติสุขกับประเทศเพ่ือนบ�าน และ 
 ๕. การมีเกียรติและศักด์ิศรีในประชาคมระหว!างประเทศแต!ใน นโยบายความม่ันคง
แห!งชาติ พ.ศ.๒๕๕๐ – ๒๕๕๔ ได�กําหนดผลประโยชน)แห!งชาติใหม!ครอบคลุมท้ังภัยคุกคามในรูปแบบเดิม 
และ ภัยคุกคามรูปแบบใหม! จํานวน ๗ ประการ คือ 
  ๕.๑ การมีเอกราช อธิปไตย และบูรณภาพแห!งเขตอํานาจรัฐการดํารงอยู!อย!างม่ันคง 
ยั่งยืน ของสถาบันหลักของชาติ 
  ๕.๒ ความปรองดอง ความสามัคคีของคนในชาติ 
  ๕.๓ การดํารงอยู!อย!างม่ันคงของชาติและประชาชนจากการคุกคามทุกรูปแบบ 
  ๕.๔ ความปลอดภัย ความเปXนธรรม และความอยู!ดีมีสุขของประชาชน การมีเกียรติและ
ศักด์ิศรีของความเปXนมนุษย) 
  ๕.๕ การดํารงอยู!อย!างม่ันคงของฐานทรัพยากรธรรมชาติและสิทธิเหนือทรัพยากร
ชีวภาพของชาติ 
  ๕.๖ การอยู!ร!วมกันอย!างสันติสุขกับประเทศเพ่ือนบ�าน 
  ๕.๗ การมีเกียรติและศักด์ิศรีในประชาคมระหว!างประเทศ 

แนวความคิดเร่ืองความมั่นคงแห2งชาต ิ

 นโยบายความม่ันคงแห2งชาติ พ.ศ. ๒๕๕๘ – ๒๕๖๔๑ท่ีเก่ียวข�องกับการรับมือภัยจาก
การก!อการร�าย ได�แก! วัตถุประสงค)ท่ี ๕ เพ่ือพัฒนาศักยภาพของภาครัฐ ส!งเสริมบทบาทและความเข�มแข็ง 
ของทุกภาคส!วนในการรับมือภัยคุกคามทุกรูปแบบท่ีกระทบความม่ันคง และส!วนท่ี ๒ นโยบายความม่ันคง
แห!งชาติท่ัวไป นโยบายท่ี ๕ สร�างเสริมศักยภาพการป องกันและแก�ไขป/ญหาภัยคุกคามข�ามชาติ ดังนี้ 
 ๑. พัฒนาระบบ กลไก และมาตรการท่ีเข�มแข็งในการป องกันและแก�ไขป/ญหาการก!อการร�าย
และอาชญากรรมข�ามชาติ ในการเสริมสร�างศักยภาพของหน!วยงานกลไกภาครัฐโดยเฉพาะการข!าว 
และระบบกฎหมายให�มีความเข�มแข็ง รวมถึงส!งเสริมความร!วมมือและการประสานงานระหว!าง
หน!วยงานภาครัฐให�มีเอกภาพ  
 ๒. ดําเนินการป องกันและแก�ไขป/ญหาการก!อการร�ายทุกรูปแบบ โดยให�ความสําคัญกับ
การลดป/จจัยและเง่ือนไขท่ีเก้ือกูลต!อการก!อการร�าย การป องกันมิให�กลุ!มก!อการร�าย บุคคล หรือกลุ!ม
บุคคลท่ีสนับสนุนการก!อการร�ายทุกรูปแบบใช�พ้ืนท่ีในอาณาเขตประเทศไทยเปXนพ้ืนท่ีพักพิง พ้ืนท่ี

                                                           

 ๑สํานักงานสภาความม่ันคงแห!งชาติ, “นโยบายความม่ันคงแห!งชาติ พ.ศ. ๒๕๕๘–๒๕๖๔” 



๑๕ 

แสวงหาป/จจัยเพ่ือสนับสนุนการก!อการร�าย ตลอดจนเปXนพ้ืนท่ีก!อความรุนแรงหรือกระทําการ 
ก!อการร�าย โดยมุ!งเน�นการป องกันและรักษาความปลอดภัยในเขตเมือง  
 ๓. เสริมสร�างและพัฒนาความร!วมมือระหว!างประเทศทุกระดับ รวมท้ังกับองค)กรระหว!าง
ประเทศและภายใต�กรอบอาเซียนในการป องกันและแก�ไขป/ญหาการก!อการร�ายและอาชญากรรม 
ข�ามชาติ บนพ้ืนฐานของการกําหนดท!าทีและจุดยืนท่ีเหมาะสมของไทยในประเด็นการก!อการร�าย  
 ๔. เสริมสร�างจิตสํานึก ความตระหนักของภาคเอกชน ภาคประชาชน และภาคประชา
สังคม ให�เห็นความสําคัญของป/ญหาการก!อการร�ายและอาชญากรรมข�ามชาติ และสร�างเครือข!าย 
ท่ีเข�มแข็งในการร!วมมือกับภาครัฐเพ่ือป องกันภัยคุกคามข�ามชาติทุกรูปแบบ 
 

 

ยุทธศาสตร$การต2อต�านการก2อการร�าย พ.ศ. ๒๕๖๐ – ๒๕๖๔ 

 จัดทําข้ึนโดยคํานึงถึงบริบทสถานการณ)ด�านการก!อการร�ายท้ังในต!างประเทศและในประเทศ 
โดยในต!างประเทศการก!อการร�ายยังจัดเปXนภัยคุกคามความม่ันคงท่ีสําคัญในระดับภูมิภาคและท่ัวโลก 
โดยระบุถึงปรากฏการณ) FTFs และกลุ!ม IS ที่เผยแพร!แนวคิดและอุดมการณ)ของกลุ!มไปทั่วโลก 
โดยอาศัยสื่อออนไลน) จนไปสู!การก!อการร�ายท้ังท่ีเปXนผู�ก!อเหตุวางแผนและลงมือโดยลําพัง (Lone Wolf
หรือ Lone Actor) การก!อการร�ายซึ่งบ!มเพาะขึ้นภายในประเทศ (Homegrown Terrorism)  
ส!วนในภูมิภาคเอเชียตะวันออกเฉียงใต�พบกรณีกลุ!มหัวรุนแรงในอินโดนีเซียและฟ~ลิปป~นส)ซ่ึงก!อเหตุ 
โดยได�รับอิทธิพลจากกลุ!ม IS รวมถึงบุคคลสัญชาติฟ~ลิปป~นส) อินโดนีเซีย มาเลเซีย และสิงคโปร)
เดินทางไปเข�าร!วมกับกลุ!ม IS ในตะวันออกกลาง  
 นอกจากนี้ ไทยถูกใช�เปXนทางผ!าน ท่ีพักพิง ฝaกซ�อมรบและการใช�อาวุธและจัดหา
สิ่งอํานวยความสะดวกของกลุ!มก!อการร�ายรวมท้ังนักรบต!างชาติท่ีต�องการเดินทางไปอิรักและซีเรียอีกด�วย 
แม�ขณะนี้ยังไม!พบแผนก!อการร�ายในไทย แต!บางคนเคยมีพฤติกรรมรุนแรงและเตรียมแผนก!อเหตุ 
ในประเทศตนเอง ดังนั้นไทยอาจมีความเสี่ยงท่ีจะถูกใช�เปXนท้ังพ้ืนท่ีตระเตรียมไปจนถึงข้ันก!อเหตุ 
ขณะเดียวกัน ไทยยังต�องเฝ าระวังการเผยแพร!แนวคิดของกลุ!มสุดโต!งท่ีนิยมการใช�ความรุนแรง
โดยเฉพาะกลุ!ม IS แม�ในป/จจุบันจะไม!ปรากฏข�อมูลทางด�านการข!าวว!ามีการชักชวนคนไทย 
ไปเข�าร!วมกับกลุ!ม IS ในอิรักและซีเรียก็ตาม 
 สําหรับยุทธศาสตร)การต!อต�านการก!อการร�ายท่ีสํานักงานสภาความม่ันคงแห!งชาติ 
จัดทําได�กําหนดนิยามของการก!อการร�ายคือ การที่บุคคลหรือกลุ!มบุคคลกระทําการเพื่อให�
บรรลุข�อเรียกร�องและวัตถุประสงค)ทางการเมือง เศรษฐกิจ และสังคม โดยมักเปXนการเรียกร�องต!อรัฐ



๑๖ 

ใดรัฐหนึ่งมากกว!าต!อบุคคลหรือกลุ!มบุคคล และการเตรียมการและการลงมือก!อเหตุนั้นอาจอยู!ใน
ประเทศเดียวกันหรือคนละประเทศ การกระทํานั้นอาจเกิดข้ึนโดยเอกเทศปราศจากการสนับสนุนจาก
รัฐหรือกลุ!มการเมือง กลุ!มก!อการร�ายใด ๆ หรืออาจมีรัฐกลุ!มการเมือง หรือกลุ!มก!อการร�ายคอย
สนับสนุนรู�เห็น หรือเปXนการกระทําในลักษณะเครือข!ายก็ได� โดยใช�อาวุธตามแบบหรืออาวุธทําลายล�างสูง 
อาวุธในรูปแบบใหม! โดยท่ีเหยื่อของการก!อเหตุมักไม!ใช!เป าหมายโดยตรงของบุคคลหรือกลุ!มบุคคล 
ท่ีก!อเหตุ และเม่ือเกิดเหตุข้ึนแล�ว จะส!งผลกระทบโดยตรงต!อผลประโยชน)ของชาติ พันธกรณี
ระหว!างประเทศ นโยบายของชาติ ทั้งด�านการเมืองและการป องกันประเทศ การเศรษฐกิจ
และสังคมจิตวิทยา ชื่อเสียงและเกียรติภูมิของชาติ  
 ยุทธศาสตร)การต!อต�านการก!อการร�ายฉบับนี ้เน�นที่การรับมือกับป/จจัยหลักที่จะ
นําไปสู!การก!อการร�าย ได�แก! ๑. ลัทธิหรือความเชื่อโดยเฉพาะลัทธิความเชื่อท่ีโน�มเอียงไปทางการ
นิยมการใช�ความรุนแรง แนวคิดสุดโต!งท่ีนิยมการใช�ความรุนแรง แนวคิดมูลฐานนิยม โดยไม!ใช�เชื้อชาติ 
ศาสนาหรือกลุ!มการเมืองใดเปXนเกณฑ)แบ!งแยกเปXนการเฉพาะ๒. คน เน�นการรับมือกับการเดินทาง
เคลื่อนย�ายของคนหรือกลุ!มคโดยเฉพาะการบังคับใช�กฎหมายกับผู�กระทําผิดป องกันไม!ให�คนทั่วไป
ตกเปXนเหยื่อการก!อการร�ายหรือการถูกชักจูงให�เข�าร!วมกระบวนการ๓.อาวุธ/สิ่งของ/วัสดุ/ทุน
เน�นการจัดระบบและควบคุมการเคลื่อนย�าย จัดหา จําหน!ายและซ้ืออาวุธ สิ่งของ เครื่องมือสื่อสาร 
สื่อออนไลน) ตลอดจนวัสดุอุปกรณ)ท่ีจะนํามาใช�เปXนเครื่องมือในการก!อการร�ายได� และป องกันไม!ให�
ผู�ท่ีประสงค)ร�ายเข�าถึงอาวุธ สิ่งของ วัสดุอุปกรณ)ได�ง!าย๔. ชายแดน/พรมแดน เน�นการควบคุมพรมแดน 
และพื้นที่บริเวณชายแดนการควบคุมการเดินทางเคลื่อนย�ายเข�า-ออกของคน สินค�า ยานพาหนะ 
และ ๕. การรักษาความปลอดภัย การดูแลการรักษาความปลอดภัยสถานท่ีและบุคคล ให�บุคลากร 
ท่ีดูแลรักษาความปลอดภัยและอุปกรณ)ท่ีใช�ในการดูแลรักษาความปลอดภัยมีความพร�อม ทันสมัย  
ได�มาตรฐานท้ังนี้ ยุทธศาสตร)การต!อต�านการก!อการร�ายประกอบด�วยประเด็นทางยุทธศาสตร) ดังนี้  
 ประเด็นยุทธศาสตร)ท่ี ๑ การป องกันและสร�างภูมิคุ�มกัน (Prevention)โดยมุ!งเป าหมาย 
ให�ไทยมีความพร�อมในด�านการป องกันการก!อการร�าย ทั้งในด�านงานข!าว กฎระเบียบปฏิบัติ 
การบริหารการเข�า – ออกประเทศ การรักษาความปลอดภัยและการมีส!วนร!วมของภาคประชาสังคม 
และเอกชนโดยมีแนวทางการดําเนินการได�แก! ๑. ส!งเสริมการบูรณาการข�อมูลข!าวสารและข!าวกรอง 
และส!งเสริมการแลกเปลี่ยนข�อมูลข!าวสารและข!าวกรองท้ังภายในประเทศและกับต!างประเทศ  
๒. ดําเนินการทูตเชิงป องกัน๓. การบริหารจัดการการผ!านเข�า – ออกประเทศ๔. การรับมือกับ
การเผยแพร!ลัทธิและแนวคิดท่ียึดหลักความรุนแรงในทุกรูปแบบโดยเฉพาะแนวคิดสุดโต!งท่ีนิยมการใช�
ความรุนแรง๕. เสริมสร�างงานด�านการรักษาความปลอดภัยสถานท่ีราชการ สถานท่ีสําคัญ 
และบุคคลให�เข�มแข็ง๖. พัฒนาศักยภาพด�านกลไก กฎหมาย และระเบียบปฏิบัติ ๗. ส!งเสริมการสร�าง
ความตระหนักและการมีส!วนร!วมของประชาชนในการช!วยเสริมภาครัฐในการป องกันภัยจากการก!อการร�าย 
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และ ๘). ส!งเสริมแนวทางและกระบวนการการลดป/จจัยท่ีอาจทําให�เกิดความแตกแยกและขัดแย�ง 
และทําให�คนหันไปสู!การใช�ความรุนแรง การหันไปพ่ึงลัทธิ/แนวคิดสุดโต!งและการก!อการร�าย โดยให�
ความสําคัญกับการแก�ป/ญหาโดยคํานึงถึงสาเหตุท่ีเปXนรากเหง�าของป/ญหา ครอบคลุมท้ังป/จจัยทางเศรษฐกิจ 
สังคม การเมือง อาทิ การปรับปรุงความเปXนอยู!ในชีวิตให�ดีข้ึน การให�คนได�มีโอกาสเข�าถึงการศึกษา
โดยท่ัวกัน ตลอดจนมีช!องทางและเวทีให�คนได�แสดงความคิดเห็นและความรู�สึกท่ีไม!ได�รับความเปXนธรรม 
 ประเด็นยุทธศาสตร)ท่ี ๒ การตอบโต� (Countering)โดยมุ!งเป าหมายให�ไทยมีความพร�อมด�าน
กลไกการรับมือขณะเกิดเหตุท่ีเปXนเอกภาพ ด�วยแนวทางการดําเนินการได�แก! ๑. พัฒนาศักยภาพกลไก
ขณะเกิดเหตุ โดยทบทวนกลไกในการรับมือขณะเผชิญเหตุและจัดต้ังกลไกประสานงานท่ีชัดเจนใน
การรับมือขณะเผชิญเหตุ และจัดทําระเบียบปฏิบัติประจําระหว!างหน!วยรับมือระหว!างการเผชิญเหตุ 
ด�านการตอบสนองต!อเหตุการณ) กลไกการประสานงานข!าวกรองและหน!วยงานท่ีเก่ียวข�องกับการต!อต�าน 
การก!อการร�าย และจัดต้ังกลการให�ข!าวในยามเกิดเหตุท่ีเปXนเอกภาพ๒.บูรณาการหน!วยงาน
ภายในประเทศและประสานกับมิตรประเทศเรื่องความร!วมมือเพ่ือการสนับสนุนการสืบสวนในกรณี
เกิดเหตุ (Case Investigation) อย!างฉับไวและมีประสิทธิภาพ รวมท้ังความร!วมมือด�านการ
แลกเปลี่ยนโอนตัวนักโทษหรือผู�ต�องหาและ ๓. ปฏิบัติการข!าวสารเชิงรุกภาครัฐ เพ่ือลดความน!าเชื่อถือ
ของกลุ!มก!อการร�าย ตลอดจนแนวคิดและลัทธินิยมการใช�ความรุนแรง โดยอาศัยแนวทางท่ี
สหประชาชาติได�วางไว� และสนับสนุนการใช�เทคโนโลยีสารสนเทศในการปฏิบัติการข!าวสารเชิงรุก 
 ประเด็นยุทธศาสตร)ท่ี ๓ การฟ̂_นตัวกลับสู!สภาพปกติ (Resilience)โดยมุ!งเป าหมายให� ไทย
มีความพร�อมทางด�านทรัพยากรรองรับการฟ̂_นตัวหลังเกิดเหตุก!อการร�าย และมีการฝaกซ�อม 
อย!างต!อเนื่องมีมาตรฐาน ด�วยแนวทางการดําเนินการได�แก! ๑. วางแผนการฝaกซ�อมและจัดหา
เครื่องมือเพื่อรับมือกับการก!อการร�าย โดยฝaกซ�อมการรับมือยามเกิดเหตุ ทั้งภัยรูปแบบเดิม 
ภัยรูปแบบใหม! ภัยคุกคามทางไซเบอร) การก!อการร�ายจากการใช�วัสดุท่ีใช�ได�สองทางโดยกําหนดการ
ฝaกซ�อมท้ังในระดับประเทศ ระดับจังหวัดและระดับแยกย!อยลงไป ท้ังในกลุ!มเจ�าหน�าท่ีรัฐประชาชน 
เอกชน และเยาวชน๒. สํารวจความพร�อมของบุคลากรและจัดหาเครื่องมือในการรับมือยามเกิดเหตุ 
โดยเฉพาะบุคคลหรือกลุ!มบุคคลแรกท่ีต�องเข�าถึงท่ีเกิดเหตุและทรัพยากรสํารองในกรณีเกิดเหตุก!อการร�าย
๓.พัฒนาศักยภาพในการฟ̂_นตัวภายหลังเกิดเหตุท้ังในระยะเฉพาะหน�าและในระยะยาวท้ังด�าน
กายภาพและด�านจิตใจ โดยหมายรวมถึงการกลับสู!สังคมของผู� ท่ี เคยกระทําความผิดฐาน 
การก!อการร�าย ผู�ท่ีเคยได�รับการบ!มเพาะแนวคิดหัวรุนแรง เหยื่อและผู�ท่ีได�รับผลกระทบจากการก!อเหตุด�วย
๔. ให�ความสําคัญกับการสร�างองค)ความรู�/ฐานข�อมูลเกี่ยวกับการก!อการร�ายทุกมิติอย!างต!อเนื่อง 
โดยศึกษารูปแบบ กลุ!มก!อการร�ายและอุปกรณ)เทคโนโลยีท่ีใช�ในการก!อการร�าย เพื่อหาลักษณะ 
แนวทางการก!อการร�ายท่ีเกิดข้ึนใหม! และเรียนรู�แลกเปลี่ยนองค)ความรู�ดังกล!าวกับมิตรประเทศและ 
๕. ศึกษาการสืบสวนกรณีต!างๆ (Case Investigation) ท่ีเกิดข้ึน โดยเรียนรู�แนวปฏิบัติท่ีดีเลิศ 
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(Best Practice) และพัฒนาบุคลากรที่มีส!วนในการปฏิบัติหน�าที่สืบสวนคดีหรือตามรอย
ผู�ก!อการร�ายหรือการตามรอยเส�นทางการเงิน การคาบเกี่ยวกันระหว!างการก!อการร�ายและ
อาชญากรรมประเภทอื่น ๆ ตลอดจนจัดการฝaกการตอบสนองในยามเกิดเหตุว!าการสืบสวนและ
ตอบสนองต!อเหตุการณ)สามารถทําได�ฉับไวเพียงใด 

แนวความคิดเร่ืองการปฏิบัติการข2าวสาร (Information Operations) 

 จุลสารความม่ันคงศึกษา ฉบับท่ี ๗๘๒โดย อ.สุรชาติ บํารุงสุขกล!าวถึงการปฏิบัติการ
ข!าวสารไว�ว!า การปฏิบัติการข!าวสารหมายถึง การปฏิบัติการทางจิตวิทยา การโฆษณาชวนเชื่อ  
การวิเทศสัมพันธ)ทางสื่อมวลชน (Media Relations) การลวง (Deception) ฯลฯ โดยการปฏิบัติข!าวสาร
นั้นมีการเปลี่ยนแปลงไปอยู!ตลอดเวลาตามสภาพแวดล�อมทางยุทธศาสตร) และพัฒนาการ 
ของเครื่องมือหรือสิ่งอํานวยความสะดวกท่ีนํามาใช�ในการสื่อสาร เช!น การใช�สัญญาณโทรศัพท) 
เคลื่อนท่ี การใช�สัญญาณวิทยุ โทรทัศน) และในป/จจุบันนิยมใช�เครือข!ายอินเทอร)เน็ต เปXนเครื่องมือหลัก 
ในการเผยแพร!ข!าวสาร เนื่องจากสามารถทําได�ง!าย รวดเร็ว และเข�าถึงกลุ!มบุคคลได�แทบทุกประเภท 
 ป/จจุบันการปฏิบัติการข!าวสารเปXนเครื่องมือท่ีมีความสําคัญในปฏิบัติการทางการทหาร 
เพราะช!วยให�สามารถเผยแพร!ข�อมูลและควบคุมพ้ืนท่ีในสนามรบได�อย!างมีประสิทธิภาพ อีกท้ัง 
ผู�นําทางการทหารยังสามารถนําข�อมูลไปใช�ในการช!วยตัดสินใจในการทําการรบได�อีกด�วย  
 บทความ Information Warfare : Issue for congress ในหัวข�อ “Information Warfare 
Strategy VS Information Operations”๓กล!าวถึงทฤษฎีในการศึกสงครามไว�โดยแบ!งออกเปXน 
๓ ระดับ ได�แก! ระดับกลยุทธ) (Strategy) ระดับปฏิบัติการ (Operational) และ ระดับยุทธวิธี(Tactical) 
การทําสงครามข!าวสาร (Information Warfare) เปXนการปฏิบัติการในระดับกลยุทธ) ในขณะท่ีการ 
ปฏิบัติการข!าวสาร (Information Operations) นั้นเก่ียวข�องกับการใช�ข�อมูลท่ีหลากหลายท่ีเก่ียวข�อง
ในการปฏิบัติการเพ่ือนํามาเสริมการวางกลยุทธ)ท่ีใช�ในการปฏิบัติการเชื่อมโยงกับวิธีการปฏิบัติ 
ในระดับยุทธวิธี 
 กระทรวงกลาโหมสหรัฐได�แบ!งประเภทของการปฏิบัติการข!าวสารไว� ๕ ประการ ได�แก!  

                                                           

 ๒อ.สุรชาติ บํารุงสุข. “การปฏิบัติการข!าวสาร”, จุลสารความม่ันคงศึกษา. ฉบับท่ี ๗๘, 
มิถุนายน ๒๕๕๓. หน�า ๑. 
 ๓ Catherine A. Theohary, “บทความ Information Warfare : Issue for congress ใน
หัวข�อ“Information Warfare Strategy VS Information Operations”, Information Warfare: 
Issue for congress, ๕ มีนาคม ๒๕๖๑. 
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 ๑. การปฏิบัติการทางเครือข!ายคอมพิวเตอร) (Computer Network Operations : CNO) 
เปXนการปฏิบัติการเชิงรุก และเชิงรับ บนโลกไซเบอร) ประกอบด�วย 
  ๑.๑ การโจมตีทางเครือข!ายคอมพิวเตอร) (Computer Network Attack : CNA) 
  ๑.๒ การป องกันทางเครือข!ายคอมพิวเตอร) (Computer Network Defense : CND) 
  ๑.๓ การเจาระบบเครือข!ายคอมพิวเตอร) (Computer Network Exploitation : CNE) 
 ๒. การปฏิบัติการทางจิตวิทยา (Psychological Operations : PSYOP) คือการวางแผน 
ในการใช�ข�อมูลในการโฆษณาชวนเชื่อ เพ่ือให�มีอิทธิพลทางด�านอารมณ) มูลเหตุจูงใจ การใช�เหตุผล 
และพฤติกรรมของฝ�ายตรงข�ามไม!ว!าจะเปXนบุคคล กลุ!มบุคคล หรือองค)กรใด ๆ  
 ๓. การสงครามอิเล็กทรอนิกส) (Electronic Warfare) คือ การปฏิบัติการทางการทหาร
โดยใช�คลื่นแม!เหล็กไฟฟ า และอาวุธพลังงาน (Direct Energy Weapons) เพ่ือควบคุมการทํางาน 
ของแถบรังสีคลื่นแม!เหล็กไฟฟ า หรือโจมตีฝ�ายตรงข�าม เช!น ระบบคลื่นวิทยุรบกวนระบบสั่งการดาวเทียม 
และการสื่อสารไร�สาย 
 ๔. การปฏิบัติการด�านความม่ันคงปลอดภัย (Operations Security : OPSEC) คือ 
กระบวนการในการตรวจสอบและวิเคราะห)ข�อมูลสารสนเทศท่ีสําคัญ 
 ๕. การลวงทางการทหาร (Military Deception) คือ การกระทําโดยเจตนาในการสร�าง
ความเข�าใจผิดต!อฝ�ายตรงข�าม 
 ในการปฏิบัติการแต!ละพ้ืนท่ี ซ่ึงมีสภาพแวดล�อมท่ีแตกต!างกันไป ผู�รับผิดชอบจะต�อง
ปรับการใช�ขีดความสามารถของปฏิบัติการข!าวสาร และปฏิบัติการของกองทัพให�มีประสิทธิภาพมากข้ึน 
โดยอาจปรับแผนการ การปรับขอบเขตและขนาดของปฏิบัติการและจุดเน�นต!าง ๆ 
 การบูรณาการ เปXนการรวมขีดความสามารถและศักยภาพท้ังทางการทหารและ 
การปฏิบัติการข!าวสารเข�าด�วยกัน เพ่ือให�บรรลุวัตถุประสงค)ในภารกิจนั้น ๆ แต!ในการปฏิบัตินั้น 
มีความซับซ�อนมาก จึงจําเปXนต�องจัดทําวัตถุประสงค)ท่ีหลากหลายและเรียงลําดับความสําคัญ 
โดยจะต�องรวบรวมสภาพป/ญหาท่ีซับซ�อน สถานการณ)ต!าง ๆ ท่ีไม!สามารถควบคุมได� จากนั้นนํา
ประเด็นต!าง ๆ ไปจัดทําวัตถุประสงค)และภารกิจ เพ่ือไม!ให�เกิดป/ญหาท่ีไม!สามารถควบคุม 
สภาพแวดล�อมได� ด�วยการบูรณาการอาวุธท่ีเหมาะสม ขีดความสามารถท่ีจําเปXนและมีประสิทธิภาพ
ให�สอดคล�องกับวัตถุประสงค) 
 ในการบูรณาการขีดความสามารถเพ่ือการปฏิบัติ นอกจากการใช�อาวุธประเภทต!าง ๆแล�ว 
สงครามอิเล็กทรอนิกส) และการโจมตีเครือข!ายคอมพิวเตอร) ถือเปXนระบบอาวุธหนึ่ง เพราะสามารถ
โจมตีเป าหมายได�โดยตรง โดยเปXนการทําลายเครื่องมือ เครือข!ายท่ีสําคัญต!าง ๆ และฐานบัญชาการ 
หรือขัดขวางไม!ให�เครื่องมือเหล!านั้นปฏิบัติงานได� เหล!านี้แสดงให�เห็นว!าสงครามอิเล็กทรอนิกส) 
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และการโจมตีทางเครือข!ายคอมพิวเตอร)ต�องอยู!ในการดูแลของผู�บัญชาการ ท้ังในแง!ของการวางแผน 
และการประสานงาน 
 การประชาสัมพันธ$และการปฏิบัติการจิตวิทยามีหลักในการดําเนินการ ๒ ประการ คือ  
 ๑. การผสมผสานงานประชาสัมพันธ)และปฏิบัติการจิตวิทยา ในการนี้อาจจัดต้ัง
สํานักงานข้ึนดูแลเปXนการเฉพาะและทํางานในด�านนี้ให�ดําเนินไปอย!างเข�มแข็งและไม!ขัดแย�งกัน 
การปฏิบัติการจิตวิทยาป/จจุบันมุ!งเน�นกระทําต!อคู!แข!ง ฝ�ายตรงข�าม และศัตรู โดยต�องสามารถ 
สื่อข�อความท่ีเปXนภารกิจและปฏิบัติการของหน!วยท่ีมีความชัดเจนของฝ�ายตรงข�าม ต�องมีการตัดสินใจ
ดําเนินการในทุกกรณี ขณะท่ีการประชาสัมพันธ)มีเป าหมายต!อกลุ!มผู�รับฟ/งภายในและต!างประเทศ 
 ๒. การประสานงานอย!างใกล�ชิดจนเปXนหนึ่งเดียวกันระหว!างถ�อยคํากับการกระทํา 
ในการแข!งขันปฏิบัติการจิตวิทยากับฝ�ายตรงข�าม หรือการรักษามิตรและพันธมิตรจะประสบผลสําเร็จ 
ถ�าผลการปฏิบัติการและความเข�าใจหรือการรับรู�ของกลุ!มคนเปXนหนึ่งเดียว ผู�ท่ีมีหน�าท่ีในการ
เชื่อมโยงประเด็นท้ังสองคือ ผู�บัญชาการท่ีมีความสามารถด�านการบริหารและผู�เชี่ยวชาญในการ
ดําเนินการสงครามจิตวิทยาและการประชาสัมพันธ) 

ทฤษฎีความขัดแย�ง 

 ความขัดแย�ง เปXนสภาพการณ)หรือสถานการณ)ท่ีเปXนความแตกต!างท่ีบุคคล ๒ คน 
หรือมากกว!า แสดงพฤติกรรมเป~ดเผยออกมาอย!างแตกต!างกัน สภาพการณ)เหล!านี้คือ ความขัดแย�ง 
ซ่ึงอาจเกิดจากมีการรับรู�ในเป าหมายท่ีแตกต!างกัน มีความเข�าใจผิดหรือไม!เข�าใจวัตถุประสงค) 
มีความต�องการท่ีแตกต!างกันหรือแย!งชิงในสิ่งเดียวกัน หรือต�องการความเท!าเทียมกันท้ังด�าน
วัตถุประสงค)และคุณค!าเกิดความรู�สึกต�องการเอาชนะหรือทําให�ฝ�ายตรงข�ามไม!พึงพอใจ สูญเสียหรือ
ถูกกดดันหรือเกิดความต�องการท่ีเหนือกว!าอีกฝ�ายหนึ่ง สถานการณ)เหล!านี้จะทําให�เกิดความตึงเครียด
เพราะความไม!เห็นด�วยหรือไม!ตกลงด�วย และมีแนวโน�มทําให�แต!ละฝ�ายมีทิศทางท่ีตรงข�าม บทสรุป
ของความขัดแย�งก็จะกลายเปXนแบ!งฝ/กแบ!งฝ�ายเปXนหน!วยย!อยของสังคมท่ีไม!ข้ึนตรงต!อกลุ!มใหญ! 
ท้ังในแง!ของความคิดและการปฏิบัติ ส!งผลกระทบเสียหายต!อสันติสุขของสังคม 
 ให�คํานิยามไว�ว!า คําว!า“ขัดแย�ง” ประกอบด�วยคําสองคํา กล!าวคือ “ขัด” ซ่ึงหมายถึง
การไม!ทําตามฝ�าฝ^น ขืนไว� และ “แย�ง” หมายถึง ไม!ตรงหรือลงรอยเดียวกัน ต�านไว� ทานไว�
(TheAcademy, 2003) จากความหมายของความขัดแย�งในทัศนะป/จจุบัน พจนานุกรมฉบับ
ราชบัณฑิตยสถานให�คํานิยามไว�ว!า คําว!า “ขัดแย�ง” ประกอบด�วยคําสองคํา กล!าวคือ “ขัด” ซ่ึงหมายถึง 
ก า ร ไ ม! ทํ า 
ตามฝ�าฝ^นขืนไว� และ “แย�ง” หมายถึง ไม!ตรงหรือลงรอยเดียวกัน ต�านไว�ทานไว� เพราะความขัดแย�ง 
เปXนความรู�สึกนึกคิด หรือการกระทําท่ีขัดกันท้ังภายในตนเอง ระหว!างบุคคล และระหว!างกลุ!ม ซ่ึงมี 
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ผลทําให�เกิดการแข!งขัน หรือการทําลายกัน ความหมายของความขัดแย�งในทัศนะพระพุทธศาสนา 
จากการศึกษาในคัมภีร)ต!างๆ ทางพระพุทธศาสนานั้น จะไม!พบคําในภาษาบาลีท่ีแปลว!า “ความขัดแย�ง”
โดยตรง แต!จะมีคําอ่ืนในภาษาบาลีท่ีมีความหมายในลักษณะท่ีเปXนความขัดแย�งหรือบ!งบอกถึง 
ความขัดแย�ง ซ่ึงสามารถท่ีจะจัดกรอบเก่ียวกับประเด็นท่ีว!าด�วยความหมายของความขัดแย�ง 
ศูนย)สันติวิธีและธรรมาภิบาล ได�ให�ความหมายคําว!า ความขัดแย�งว!าหมายถึง ความแตกต!างของ
จุดประสงค) ความเชื่อและค!านิยมระหว!างบุคคล และกลุ!มบุคคล ซึ่งความขัดแย�งในสถานการณ) 
ใดก็ตามเปXนการแสดงออกของป/จจัยต!างๆ ท่ีเก่ียวข�องภายใต�ความหมายนี้จะเห็นได�ว!าความขัดแย�ง 
เปXนความรู�สึกหรือปฏิกิริยาของบุคคลหรือกลุ !มคน ที่มีความคิดเห็น ค!านิยม และเป าหมาย 
ไม!เปXนไปในทางเดียวกัน รวมไปถึงความขัดแย�งท่ีเปXนรูปแบบของการต!อสู�เพ่ือทรัพยากรท่ีมีอยู!จํากัด 
หรือการที ่ฝ �ายหนึ ่งร ุกล้ําหรือขัดขวางการกระทําอีกฝ�ายเพื ่อให�เป าหมายของตนบรรลุผล 
ซ่ึงความขัดแย�งดังกล!าวอาจจะสะท�อนออกมาในรูปของความไม!รุนแรงหรือรุนแรงก็ได� (Center for 
Peace and Good Governance, 2011) ความขัดแย�งก็คือชนิดของพฤติกรรมท่ีเกิดข้ึนชนิดหนึ่ง
เม่ือกลุ!มต้ังแต!สองกลุ!มข้ึนไปมีความคิดเห็น การรับรู�ท่ีได�มาจากกิจกรรม สิ่งจูงใจ ความคาดหมาย 
ค!านิยม หรือการเก่ียวข�องต!อกันไม!ลงรอยกันเปXนปรป/กษ)ต!อกัน (ThongchaiSantiwong and 
SomchaiSantiwong, 2003) อย!างไรก็ตาม จากความหมายของความขัดแย�งดังท่ีได�นาเสนอแล�ว 
ในเบ้ืองต�นนั้นผู�เขียนมองว!า อาจจะสามารถสรุปออกเปXน ๒ ความหมายหลัก กล!าวคือ ความหมายใน
แง!บวก และความหมายในแง!ลบ ๑. ความหมายของความขัดแย�งในแง!บวก หมายถึง ความขัดแย�งท่ี
ก!อให�เกิดในเชิงสร�างสรรค) และก!อให�เกิดผลดีต!อตัวเอง องค)กร และสังคมท้ังในแง!ของทัศนคติ 
และพฤติกรรมในบางคราวเม่ือเกิดความขัดแย�งแล�ว ก็สามารถท่ีจะหาทางออกในเชิงสมานฉันท) 
๒. ความหมายของความขัดแย�งในแง!ลบ หมายถึง ความขัดแย�งท่ีก!อให�เกิดผลเสีย และบรรยากาศ 
ท่ีไม!ดีต!อตัวเอง องค)กรและสังคม อันเปXนการสะท�อนรูปลักษณ)ของความขัดแย�งออกมาในมิติ 
ของความรุนแรง ไม!ว!าจะเปXนการด!ากัน การทะเลาะวิวาท ทาร�ายร!างกาย และทําสงคราม
ประหัตประหารซ่ึงกันและกัน จากความหมายดังกล!าวผู�เขียนมองว!า ความขัดแย�งเปXนความรู�สึกนึก
คิดหรือการกระทําท่ีขัดกันท้ังภายในตนเอง ระหว!างบุคคลและระหว!างกลุ!ม ซ่ึงมีผลทําให�เกิด 
การแข!งขันหรือการทําลายกัน 
 ทฤษฎีเก่ียวกับความขัดแย�งนั้นมีพัฒนาการจากทฤษฎีด้ังเดิมท่ีเปXนแนวคิดชั้นคลาสสิก 
(Classic) ก!อนท่ีจะมีการพัฒนาและขยายให�กว�างขวางข้ึนตามสถานการณ)ท่ีเกิดข้ึนมีนักวิชาการหลาย
ท!านได�ให�ทรรศนะไว�ดังนี้  
 ๑. ทฤษฎี ค ว าม ขั ดแย� ง ต า มแนว คิ ดขอ ง  Socrates (โ ส เ ค ร เ ตส )
(SothebSoontornbhesaj,1997) นักปราชญ)ชาวกรีกโบราณท่ีใช�การถามตอบหรือวาทศิลป�เพ่ือแสวงหา
ค ว า ม รู� ท่ี ถู ก ต� อ ง 



๒๒ 

และสมเหตุสมผลมากกว!าเดิม ถือเปXนความขัดแย�งในทางความรู�ของบุคคลสองฝ�าย คือ ผู�ถามและ 
ผู�ตอบ ผู�ถามมักจะต�องถามจนผู�ตอบไม!สามารถโต�แย�งได�และยอมจํานน ผู�ถามจึงจะบอกคําตอบท่ีถูกต�อง 
ให�ความขัดแย�งแบบนี้เรียกว!า "ความขัดแย�งแบบสมเหตุสมผลมากกว!าเดิม” (Logical Consistency) 
ซ่ึงถือเปXนวิธีการท่ี Socrates ใช�สอนศิษย)และผู�คนในสมัยนั้น  
 ๒. ทฤษฎีความขัดแย�งของ Immanuel Kant (2001) นักทฤษฎีความขัดแย�งชาวเยอรมัน 
ท่ีได�เสนอทฤษฎีความขัดแย�งท่ีมีสาระสําคัญ คือ ความขัดแย�ง (Dialectic) ท่ีเริ่มจาก “ข�อเสนอเบ้ืองต�น” 
(Thesis) แล�วมีข�อขัดแย�ง (Antithesis) จึงทําให�เกิดความขัดแย�งกันข้ึน มนุษย)แต!ละคนจะมีความ
ขัดแย�งธรรมชาติ (Natural Dialectics) คือ ความขัดแย�งในจิตใจ และมนุษย)ทุกคนมีความเห็นแก!ตัว 
ละเมิดและเอารัดเอาเปรียบอยู!เสมอซ่ึงถือเปXนมูลเหตุสําคัญของป/ญหาความขัดแย�ง  
 ๓. ทฤษฎีความขัดแย�งตามแนวคิดของ Fredrich Hegel (1987) เปXนนักทฤษฎี 
ความขัดแย�งชาวเยอรมันโดยมองว!าความขัดแย�งจะเกิดข้ึนก็ต!อเม่ือผู�ปกครองรัฐบางรัฐพยายาม 
ท่ีจะครอบครองและควบคุมรัฐอ่ืน ๆ ไว� จึงเปXนเหตุให�เกิดสงครามระหว!างรัฐข้ึน ถือเปXนความขัดแย�ง
ทางประวัติศาสตร) (Historical Conflict)  
 ๔. ทฤษฎีความขัดแย�งตามแนวคิดของ Ludwig Feuerbach (1987) เปXนอีกหนึ่ง 
นักทฤษฎีความขัดแย�งของชาวเยอรมัน ท่ีมองว!ามนุษย)แต!ละคนต!างมีความเห็นแก!ตัวและ 
มีความพยายามท่ีจะครอบครองวัตถุต!าง ๆ ไว�ให�ได�มากท่ีสุด และเม่ือมนุษย)ไม!สามารถท่ีจะครองครอง
วัตถุได�มากดังท่ีต้ังใจ ความขัดแย�งจากการแก!งแย!งแข!งขันจึงเกิดข้ึน ปรากฏการณ)นี้จึงเรียกว!า 
“ความขัดแย�งทางวัตถุ” (Material Dialectic)  
 ๕. ทฤษฎีความขัดแย�งตามแนวคิดของ Karl Mark (1904) เชื่อว!าความขัดแย�งและ 
การเปลี่ยนแปลงเปXนของคู!กัน ความขัดแย�งเปXนกฎพ้ืนฐานของชีวิต และความขัดแย�งเปXนเครื่องมือ 
ในการเปลี่ยนแปลงหรือพัฒนาสังคม Karl Marx ยังเชื่อว!า จุดเริ่มต�นของความขัดแย�งมาจากเศรษฐกิจ 
ความขัดแย�งระหว!างกลุ!มเกิดข้ึนเพราะแต!ละกลุ!มมีความสนใจทางเศรษฐกิจท่ีตรงข�ามกันความขัดแย�ง
ทางเศรษฐกิจระหว!างกลุ!มเปXนสิ่ ง ท่ีหลีกเลี่ยงได�ยาก และจะนําไปสู!ความขัดแย�งทางสังคม 
และทางการเมือง จุดเน�นในแนวคิดของ Karl Marx จึงอยู!ท่ีเศรษฐกิจ การต!อสู�ของชนชั้นการแสวงหา
ประโยชน) และการปฏิวัติ  
 ๖. ทฤษฎีความขัดแย�งตามแนวคิดของ Max Weber (1968) ยอมรับว!าความขัดแย�ง 
ในผลประโยชน)ระหว!างบุคคลพบได�ทุกหนทุกแห!งในสังคม ความขัดแย�งเกิดจากการกระทําของบุคคล
ท่ีต�องการท่ีจะบรรลุความปรารถนาของตนเกิดปะทะกับการต!อต�านของอีกฝ�ายหนึ่ง หรือหลาย ๆ กลุ!ม 
และความขัดแย�งเปXนผลมาจากการมีทรัพยากรหรือรางวัลอย!างจํากัด Max Weber ยังถือว!า 
“การแข!งขัน” (Competition) เปXนรูปแบบหนึ่งของความขัดแย�ง เพราะในการแข!งขันนั้นถึงจะมีกฎ
หรือกติกาท่ีทุกฝ�ายยอมรับ แต!การแพ�-ชนะ ก็จะเปXนชนวนสําคัญท่ีนํามาซ่ึงความขัดแย�งด�วย  
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 ๗. ทฤษฎีความขัดแย�งตามแนวคิดของ Georg Simmel (1968) เปXนนักสังคมวิทยา 
ชาวเยอรมันท่ีชี้ให�เห็นว!า "ความขัดแย�ง" เปXนปฏิสัมพันธ)รูปแบบหนึ่ง (Association) ท่ีเกิดข้ึนในกลุ!ม
ท่ีสมาชิกมีความสัมพันธ)ใกล�ชิดกัน Georg Simmelยังเชื่อว!า ความขัดแย�งระหว!างสองฝ�ายแสดง 
ให�เห็นถึงลักษณะความสัมพันธ)และความสามัคคีกลมเกลียวภายในกลุ!ม ขณะเดียวกันความกลม
เกลียวภายในกลุ!มก็เปXนอีกสาเหตุทําให�เกิดความขัดแย�งได�เช!นเดียวกัน 
 ๘. ทฤษฎีความขัดแย�งตามแนวคิดของ Gaetano Mosca (1939) เปXนนักสังคมวิทยา
ชาวอิตาลีท่ีเชื่อว!าความขัดแย�งในสังคมไม!ว!าจะเปXนความขัดแย�งระหว!างบุคคลกับบุคคล หรือ ระหว!าง
กลุ!มกับกลุ!ม เปXนเรื่องปกติท่ีเกิดโดยธรรมชาติและไม!สามารถหลีกเลี่ยงได�ในการดํารงชีวิต และยังเปXน
สาเหตุในการสร�างความก�าวหน�า ความเปXนระเบียบของสังคม และเสรีภาพทางการเมือง  

 ๙.ทฤษฎีความขัดแย�งตามแนวคิดของ Lewis A. Coser (1965) เปXนนักสังคมวิทยาชาว
อเมริกันท่ีพยายามชี้ ให� เห็นว!าความขัดแย�งเปXนท้ังสิ่ง ท่ี เปXนประโยชน)และไม! เปXนประโยชน) 
และความขัดแย�งอาจนนําไปสู!ความกลมเกลียวหรือความแตกแยกได� เช!น ความขัดแย�งกับกลุ!ม
ภายนอกจะนําไปสู!ความกลมเกลียวภายในท่ีแน!นแฟ นของคนในกลุ!ม 

 กล!าวโดยสรุป ความขัดแย�งนั้นสามารถท่ีจะเกิดข้ึนได�ในหลายลักษณะ เปXนต�นว!า เกิด
จากการต!อสู� กันเ พ่ือให� ได�มาซ่ึงความรู�  การมีแนวคิดท่ีจะแก!งแย!งแข!ง ขันเ พ่ือเข�าควบคุม 
หรือครอบครองบางสิ่งบางอย!าง โดยมีพ้ืนฐานท่ีมาจากความเห็นแก!ตัวท่ีมีอยู!ในตัวตนของมนุษย) 
ขณะเดียวกันในอีกมุมมองหนึ่งกลับเห็นว!าเศรษฐกิจหรือผลประโยชน)ต!างหากท่ีเปXนชนวนให�ผู�คน
แก!งแย!งแข!งขันจนเกิดความขัดแย�ง สุดท�ายจึงต�องแสวงหาอํานาจเพ่ือจะได�เข�าไปควบคุมหรือ
ครอบครองอย!างเบ็ดเสร็จเด็ดขาด โดยผ!านกระบวนการแข!งขัน ต!อสู� ด้ินรน ท้ังในระหว!างตัวตนหรือ
กลุ!มก�อนท่ีมีรากฐานการปฏิสัมพันธ) ท่ีดีต!อกัน และแปรเปลี่ยนสภาพจากความกลมเกลียวสู! 
ความขัดแย�ง หรือ จากความขัดแย�งมุ!งสู!ความกลมเกลียวสมานฉันท) ท้ังนี้ท้ังนั้นอาจกระทําต!อกัน 
ในลักษณะตัวต!อตัว กลุ!มต!อกลุ!ม หรือมีการจับมือกันในลักษณะท่ีมากกว!าพหุภาคีก็เกิดข้ึนได� 

 วิธีการแก�ไขและลดความขัดแย�ง  
 Johnson David, & Johnson Roger (1987) มีแนวคิดการจัดการแก�ไขความขัดแย�ง
ว!าบุคคลแตกต!างกัน จึงใช�กลยุทธ)ในการจัดการความขัดแย�งโดยแต!ละคนมีรูปแบบการแก�ป/ญหา 
เปXนของตน สามารถเปลี่ยนแปลงการเรียนรู�และหาวิธีการใหม! ๆ ท่ีมีประสิทธิภาพในการจัดการ 
ความขัดแย�งในภาวะขัดแย�ง ประเด็นหลักท่ีต�องใส!ใจ คือ การบรรลุวัตถุประสงค)ส!วนตัว เม่ืออยู!ใน
ภาวะขัดแย�ง คนแต!ละคนจะมีวัตถุประสงค)ท่ีแตกต!างจากผู�อ่ืน และการรักษาสัมพันธภาพกับบุคคล
อ่ืน แบบพฤติกรรมในการจัดการความขัดแย�ง ๕ แบบ คือ  
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 ๑. ลักษณะแบบ “เต!า”(ถอนตัว, หดหัว) มีลักษณะหลีกหนีความขัดแย�ง ยอมละ
วัตถุประสงค)และความสัมพันธ)ส!วนตัว โดยการหลีกเลี่ยงไม!เผชิญกับคู!กรณี จะไม!ตัดสินใจอย!างใด
อย!างหนึ่งเพ่ือแก�ป/ญหา  
 ๒. ลักษณะแบบ “ฉลาม” (บังคับ, ชอบใช�กาลัง) เปXนการแก�ป/ญหาความขัดแย�งโดยใช�
อํานาจตามตําแหน!ง คํานึงถึงเป าหมายงานหรือความต�องการของตนเองมากกว!าความสัมพันธ)กับ
เพ่ือนร!วมงาน  
 ๓. ลักษณะแบบ “ตุ�กตาหมี” (สัมพันธภาพราบรื่น) เชื่อว!าความขัดแย�งหลีกเลี่ยงได� 
เพ่ือเห็นแก!ความกลมเกลียว ยอมยกเลิกเป าหมาย เพ่ือรักษาสัมพันธภาพอันดีไว�  
 ๔. ลักษณะแบบ “สุนัขจิ้งจอก” (ประนีประนอม, แก�ป/ญหาเฉพาะหน�า) จะคํานึงถึง
เป าหมายส!วนตนและสัมพันธภาพกับบุคคลอ่ืนในระดับปานกลาง แสวงหาการประนีประนอม  
พร�อมและเต็มใจท่ีจะสละวัตถุประสงค)และสัมพันธภาพบางส!วนเพ่ือหาข�อตกลงร!วมท่ีดี 
 ๕. ลักษณะแบบ “นกฮูก” (เผชิญหน�ากัน, สุขุม) จะมองความขัดแย�งว!าเปXนป/ญหา 
ท่ีจะต�องแก�ไข ให�คุณค!าแก!เป าหมายและสัมพันธภาพ สิ่งท่ีต�องการคือการบรรลุเป าหมายของตนเอง 
และผู�อ่ืน  
 การแก�ป/ญหาความขัดแย�งมีหลายวิธี ข้ึนอยู!กับสถานการณ) และบุคลิกของผู�ขัดแย�ง 
ว!าเปXนอย!างไร เราต�องเลือกวิธีการแก�ป/ญหาให�ถูกวิธีและพยายามทําให�ทุกคนเปXนผู�ชนะ องค)กร 
จึงจะประสบความสําเร็จ  
 โดยเราสามารถเปลี่ยนจากการทําลายท่ีเกิดจากความขัดแย�ง (Destructive Conflict) 
ให�กลายเปXนความขัดแย�งท่ีสร�างสรรค) (Constructive Conflict) ก็คือ เราต�องมองลงไปท่ีเนื้อหา 
ของความขัดแย�งแทนท่ีจะมองท่ีตัวบุคคลวิธีการนี้เปXนการมุ!งท่ีจะแก�ป/ญหาท่ีเกิดข้ึนมากกว!าการตําหนิ 
(Blaming) คู!กรณี ซ่ึงไม!สามารถสร�างผลดีอย!างไรเลย แต!กลับเปXนการก!อให�เกิดความขัดแย�ง 
เพ่ิมมากข้ึน  
 เม่ือมีความขัดแย�งเกิดข้ึนเราจึงจําเปXนจะต�องเลือกหาวิธีการต!างๆ มาจัดการกับ 
ความขัดแย�งนั้นๆ ซ่ึงจําแนกตามพฤติกรรมท่ีเปXนหลักสําคัญอันเปXนวิธีการแก�ไขความขัดแย�งพ้ืนฐาน ๕ วิธี
ได�แก! 
 ๑. การหลีกเลี่ยง (Avoidance) ผู�เขียนมองว!าการหลีกเลี่ยงเปXนวิธีการท่ีให�ประสิทธิภาพ
ผลน�อยท่ีสุดใน ๕ วิธีการแก�ไขความขัดแย�งท้ังหมด เพราะเนื่องจากการหลีกเลี่ยงมิได�ทําให�ความ
ขัดแย�งนั้นหมดไป แต!เปXนเพียงการหลบเลี่ยงจากป/ญหาท่ีไม!ได�เกิดการแก�ไข และพร�อมท่ีจะกลับมา
เจอกับป/ญหาได�อีกตลอดเวลา รวมท้ังยังอาจเปXนการก!อให�คู!กรณีเกิดโทสะได� เช!น ฝ�ายตรงข�าม
อาจจะคิดว!า เราไม!ให�ความสําคัญหรือสนใจเพียงพอในการรับฟ/ง จึงกลับกลายเปXนการเพ่ิมความ
ขัดแย�งมากข้ึนไปอีก ผู�ท่ีใช�วิธีการนี้มักจะพยายามให�ตนเองหนีไปจากเหตุการณ)ท่ีเปXนป/ญหาขัดแย�ง 
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โดยไม!ยุ!งเก่ียวกับฝ�ายตรงข�ามท่ีจะนําข�อโต�แย�งเข�ามาหาตน หรือโดยวิธีการเปลี่ยนประเด็นการ
สนทนา (Changing Issues) ดังนั้น วิธีการหลีกเลี่ยงจึงเปXนการหนีป/ญหา ผู�ท่ีใช�วิธีการหลีกเลี่ยงอาจ
ต�องคอยหวาดระแวงว!าวันใดวันหนึ่งจะหลีกเลี่ยงไม!ได� จึงนิยมใช�สาหรับผู�อ!อนแอ ไม!มีความสามารถ 
ในการเผชิญหน�า แต!อาจจะใช�ได�ดีสาหรับประเด็นป/ญหาท่ีไม!ค!อยจะสําคัญนัก (SmitSachchukorn, 2007) 
 ๒. การปรองดอง (Accommodation) ผู�เขียนมองว!าเปXนวิธีการแก�ป/ญหาด�วยการยอม
เสียสละความต�องการของตนเอง เพ่ือท่ีจะให�ฝ�ายตรงข�ามบรรลุความต�องการของตน เปXนการสร�าง
ความพึงพอใจให�แก!อีกฝ�าย เพ่ือหลีกเลี่ยงความขัดแย�งแต!วิธีนี้มักจะไม!ก!อให�เกิดความพึงพอใจ 
แก!ผู�ยินยอมให� เพราะตนต�องยอมสละความต�องการและเป าประสงค)ของตนให�แก!ผู�อ่ืน จึงเปXนการ
สร�างความคับแค�นใจท่ีติดอยู!ในใจ วิธีการนี้จึงไม!ใช!ทางเลือกท่ีดีนักในการแก�ป/ญหาความขัดแย�ง 
(สมิต สัชฌุกร) 
 ๓. การประนีประนอม (Compromise) ผู�เขียนมองว!าเปXนวิธีท่ีบุคคลท้ัง ๒ ฝ�ายท่ีมี
ความขัดแย�ง สามารถตกลงกันได�โดยวิธี “พบกันครึ่งทาง” ต!างฝ�ายต!างต�องยอมลดความต�องการ 
ของตนบางส!วน ดังนั้น วิธีการนั้นจึงเปXนการท่ีแต!ละฝ�ายต�องเสียสละบางส!วน เพ่ือให�ได�ข�อตกลง 
ท่ีสามารถยุติป/ญหาความขัดแย�ง มักจะพบได�ว!าบุคคลท้ังสองฝ�าย จะไม!ค!อยเห็นด�วยอย!างเต็มท่ีนัก 
ในระยะยาวเพราะต!างฝ�ายต!างก็ต�องยอมเสียบางส!วนของตน อาจจะด�วยความไม!เต็มใจ อย!างไรก็ดี 
การใช�วิธีประนีประนอมเพ่ือลดข�อขัดแย�งอาจจะใช�ได�ผลกับความขัดแย�งในผลประโยชน)อันเกิดจาก
ความจํากัดของทรัพยากร (Scarce Resources) ท่ีจะมีผลสนองต!อความต�องการของแต!ละฝ�ายได�  
 ๔. การแข!งขัน (Competition) ผู�เขียนมองว!าเปXนการใช�วิธีเอาแพ�เอาชนะ เพ่ือให�
ตนเองสามารถบรรลุความต�องการ อาจจะต�องใช�อํานาจหรือการแสดงความก�าวร�าวรุนแรง อันอาจ 
จะเกิดมาจากเม่ือมีอุปสรรคหรือสิ่งขัดขวางมิให�บรรลุเป าหมาย จึงใช�วิธีการท่ีอาจจะต�องทําลาย 
อีกฝ�ายหนึ่ง เพ่ือให�ได�ในสิ่งท่ีตนหวังไว�ผู�ท่ีอยู!ในลักษณะของการแข!งขันมักจะแสวงหาข�อโต�แย�ง 
อยู!เสมอและจะคํานึงถึงจุดหมายเฉพาะของตนโดยใช�การบีบบังคับให�มีการยอมรับ เพ่ืออํานาจ 
ท่ีเหนือกว!า และจะรับรู�เฉพาะจุดดีของตน มองหาจุดบกพร!องของฝ�ายตรงข�ามวิธีการนี้เปXนการสร�าง
ความพึงพอใจให�แก!ผู�ท่ีเปXนฝ�ายชนะแต!ในทางตรงกันข�ามผู�ท่ีเปXนฝ�ายแพ�อาจจะเก็บความคับแค�นใจ 
ไว�ในขณะหนึ่ง เพ่ือรอเวลาท่ีจะหาทางแก�แค�นในท่ีสุด อย!างไรก็ดี วิธีการแข!งขันถือได�ว!าเปXนวิธีการ
แก�ป/ญหาความขัดแย�งวิธีหนึ่งท่ีใช�ได�ผล เม่ือท้ัง ๒ ฝ�าย มีความสัมพันธ)เก่ียวข�องกันเพียงช!วงระยะเวลา
อันสั้น และไม!มีความจําเปXนท่ีจะต�องรักษาสัมพันธภาพในระยะยาว การแข!งขันจึงเปXนวิธีท่ีรวดเร็ว 
ของการแก�ไขข�อขัดแย�งในกรณีนี้ 
 
 ๕. การร!วมมือ (Collaboration) ผู�เขียนมองว!าโดยท่ัวไปการแก�ไขความขัดแย�งด�วย
การเผชิญหน�า เปXนวิธีท่ีมีประสิทธิภาพมากท่ีสุดจากวิธีการแก�ป/ญหาความขัดแย�งท่ีกล!าวมาแล�ว



๒๖ 

ท้ังหมดคู!กรณีท้ังสองฝ�ายยินยอมท่ีจะหันหน�าเข�าหารือกันเพ่ือหาวิธีท่ีดีท่ีสุดในการช!วยกันบริหาร
ความขัดแย�ง การร!วมมือกันเปXนการทําความตกลงกันในลักษณะของการบรรลุถึงข�อยุติโดยวิธีการ 
ซ่ึงคู!กรณีท้ังสองฝ�ายท่ีเก่ียวข�องมีความพึงพอใจ และยินยอมพร�อมใจ รวมท้ังยอมท่ีจะปฏิบัติตาม 
ผลของข�อยุตินั้น อย!างไรก็ตาม วิธีการนี้จําเปXนจะต�องใช�ระยะเวลามากในการจัดการแก�ไขป/ญหา 
แต!ก็เปXนวิธีท่ีดีท่ีสุด สาหรับบุคคลท่ีเก่ียวข�องกับข�อขัดแย�งทุกฝ�ายท่ีมีสัมพันธภาพในการทํางานอยู!ร!วมกัน
ในระยะยาว 
 นอกจากวิธีการแก�ไขความขัดแย�ง ๕ วิธี ดังกล!าวมาแล�ว ยังมีวิธีอ่ืนๆ ซ่ึงเปXนรูปแบบ 
ท่ีใช�กันได�ผล ท้ังในระดับประเทศและระดับความขัดแย�งท่ัวๆ ไป ดังนี้  
 การนั่งลงเจรจา (Bargain Table) เปXนวิธีหนึ่งในลักษณะของการท่ีทุกฝ�ายท่ีเก่ียวข�อง
กับความขัดแย�งมีความยินยอม ตกลงท่ีจะร!วมมือกันแก�ไขป/ญหา โดยการท่ีทุกฝ�ายต�องมานั่งคุยกัน
แลกเปลี่ยนข�อคิดเห็น และหาวิธีการเพ่ือให�สามารถส!งเสริมอีกฝ�ายให�บรรลุเป าประสงค)ในข้ันท่ีท้ังสอง
ฝ�ายได�รับความพึงพอใจ  
 การใช�บุคคลท่ีสาม (Third Party) มาทําหน�าท่ีในการช!วยไกล!เกลี่ยข�อขัดแย�งในลักษณะ
ท่ีคู!กรณีไม!สามารถจัดการแก�ป/ญหาหรือหาข�อยุติจากข�อขัดแย�งได� บุคคลท่ีสามอาจจะเปXนเพ่ือน 
บุคคลท่ีคู!กรณีทุกฝ�ายให�ความเคารพ ไว�เนื้อเชื่อใจ, บุคคลท่ีอยู!ในระดับสูงกว!าในหน!วยงาน, 
ฝ�ายบุคคล(ท่ีมีหน�าท่ีในการแก�ไขป/ญหาและยุติข�อโต�แย�งโดยเฉพาะ) และยังรวมถึงการใช�
อนุญาโตตุลาการ (Arbitrator) หรือผู�ประนอมข�อพิพาท (Conciliator) ในการเจรจาทําความตกลง
โดยใช�บุคคลท่ีสามเข�ามาช!วยไกล!เกลี่ยนั้น จะต�องได�รับการยินยอมพร�อมใจจากคู!กรณีท้ังสองฝ�าย 
ในการท่ีจะมาช!วยไกล!เกลี่ย บุคคลท่ีสามจึงจะทําให�เกิด ประสิทธิผลในการแก�ไขความขัดแย�ง 
ในทางตรงกันข�ามบุคคลท่ีสามจะกลายเปXนส!วนหนึ่งในความขัดแย�งเพ่ิมข้ึนมา ถ�าฝ�ายใดฝ�ายหนึ่งของ
คู!กรณีไม!ยอมรับให�มีบุคคลท่ีสามเข�ามาเก่ียวข�อง บุคคลท่ีสามจําเปXนต�องเลือกจากผู�มีทักษะในการ 
ท่ีจะวินิจฉัยหาสาเหตุท่ีแท�จริงของความขัดแย�งได� รวมท้ังต�องสามารถชักนําให�คู!กรณีมาพบปะเจรจา
กันอย!างเป~ดเผยจริงใจเพ่ือสื่อสารทําความเข�าใจและตกลงยุติข�อขัดแย�ง  
 เม่ือกล!าวโดยสรุปคือ ทุกๆ คนต�องรู�จุดหลักในการเจรจา หรือจุดประสงค)ของ 
การเจรจาว!าต�องการอะไร แล�วก็จะสามารถเห็นด�วยทิศทางเม่ือเริ่มเจรจา ควรหลีกเลี่ยงช!วงเวลา 
หรือการแทรกแซงท่ีทําให�เกิดส!วนเบ่ียงเบน ในการพิจารณาข�อตกลง จะต�องใช�ความรู�สึกของตนเอง
เปXนสําคัญ เพราะว!า มันแสดงว!าคุณรู�จักตนเอง มีความม่ันคง แข็งแรง ไม!อ!อนแอ เม่ือคุณรู�จักตนเอง 
คุณจะสามารถมองเห็นส!วนดี และข�อบกพร!องของคําแนะนําในเรื่องท่ีเจรจา ตกลงกัน และเม่ือมี
ความเชื่อม่ันในตนเอง คุณจะรู�ว!าคุณต�องการอะไรและไม!ต�องการอะไร 
 
 



๒๗ 

 
 

ทฤษฎีพ่ึงพากันและกัน 

 เปXนแนวคิดท่ีได�รับการพัฒนาข้ึนมาในช!วงป7 ๑๙๗๐ โดยการพัฒนาแนวคิดการพ่ึงพา
อาศัยนี้ เกิดข้ึนจากการตระหนักถึงของนักวิชาการในช!วงป7 ๑๙๕๐-๑๙๖๐ ว!าการศึกษาความสัมพันธ)
ระหว!างประเทศ ท่ีแต!เดิมเน�นในเรื่องของผลประโยชน)แห!งชาติและความม่ันคงทางการเมือง 
ไม!เพียงพอท่ีจะอธิบายปรากฏการณ)ทางการเมืองระหว!างประเทศท่ีเกิดข้ึนได�ในยุคใหม! ซ่ึงมี
ความสัมพันธ)ท่ีซับซ�อน มีตัวแสดงท่ีหลากหลาย และรูปแบบของความสัมพันธ)ระหว!างประเทศ 
มิได�มีรัฐเปXนผู�กําหนดรูปแบบอีกต!อไป จากการเกิดข้ึนมากมายของตัวแสดงในป/จจุบัน เช!น บรรษัท
ข�ามชาติองค)การระหว!างประเทศ หรือแม�กระท่ังผู�ก!อการร�ายข�ามชาติ โดยในช!วงป7 ๑๙๗๐ ทฤษฎี
การพ่ึงพาอาศัยกันได�รับการนิยามท่ีชัดเจนข้ึน โดยให�มีความหมายครอบคลุมถึงลักษณะของ
ความสัมพันธ)ระหว!างประเทศอ่ืนท่ีเกิดข้ึน เช!น บทบาทของตัวแสดงอ่ืนท่ีมิใช!รัฐในความสัมพันธ)
ระหว!างประเทศ ท้ังนี้ได�มีการให�สมมติฐานว!า การพ่ึงพาอาศัยกันนี้ประเทศใดประเทศหนึ่งจะไม!
สามารถบรรลุวัตถุประสงค)ได�สําเร็จ หากปราศจากความร!วมมือของประเทศอ่ืนๆร!วมด�วย 
 สําหรับนักทฤษฎีท่ีมีชื่อเสียงในแนวคิด การพ่ึงพาอาศัยกัน(Interdependency Theory) นี้
ได�แก! โรเบิร)ต โอ. เคียวเฮน และโจเซฟเอช. ไน (Robert O. Keohane and Joseph S. Nye)ได�เสนอ
ลักษณะของ แนวคิดเก่ียวกับการพ่ึงพาอาศัยกันซ่ึงมีแนวให�ความสําคัญในประเด็นเศรษฐกิจ 
ท่ีเก่ียวข�องกับความม่ันคงและสวัสดิการ โดยถือว!าการพ่ึงพาอาศัยกันจะเพ่ิมข้ึนอย!างรวดเร็ว 
เม่ือสังคมนั้นๆ กลายเปXนสังคมอุตสาหกรรมและมีการทําให�ทันสมัย ยิ่งกว!านั้นเม่ือกระบวนการ
ดังกล!าวเพ่ิมข้ึน วิถีทางท่ีจะเข�าสู! ตลาดเปXนสิ่งจําเปXนเพ่ือให�บรรลุผลสําเร็จและรักษาความเจริญ 
ทางเศรษฐกิจเอาไว� เช!น ระบบการค�า (Trade System) เปXนตัวอย!างรูปแบบของ กระบวนการการ
พ่ึงพาอาศัยกันทางเศรษฐกิจ โดยหากอัตราส!วนของการค�าต!อผลิตภัณฑ)มวลรวมประชาชาติ (GDP) 
ขยายตัวข้ึนเท!าไร ย!อมหมายความว!ารัฐพ่ึงพาระบบการค�าระหว!างประเทศมากข้ึนเท!านั้น นอกจากนี้ 
“การพ่ึงพาอาศัยกัน” ยังหมายรวมถึง ความรู�สึกตอบแทนต!อกัน(Sensitivity) อย!างน�อยในระยะใด
ระยะหนึ่ง และคําว!า “การพ่ึงพาอาศัยกัน” ยังเปXนไปในลักษณะการพ่ึงพาซ่ึงกันและกัน (Mutual 
Dependence) โดยมีสาเหตุจากความจําเปXนของสถานการณ)ท้ังภายในและภายนอกประเทศ ท่ีทําให�
แต!ละฝ�ายต�องแสวงหาความร!วมมือ ความช!วยเหลือพ่ึงพาระหว!างประเทศซ่ึงกันและกัน 
 นอกจากนี้ Robert O. Keohaneและ Joseph S. Nye ยังได�อธิบายผลท่ีเกิดข้ึน 
จากการพ่ึงพาอาศัยกันไว�ว!า ความสัมพันธ)แบบพ่ึงพาอาศัยกันนี้จะก!อให�เกิดการพ่ึงพาอาศัยท่ีเพ่ิมข้ึน



๒๘ 

เรื่อยๆระหว!างประเทศต!างๆ จนเกิดเปXนการพ่ึงพาท่ีซับซ�อน ท้ังในระดับทวิภาคีและพหุภาคี 
จนนําไปสู!ความร!วมมือระดับภูมิภาค ซ่ึงผลจากการพ่ึงพาอาศัยจะก!อให�เกิดผลสําคัญดังต!อไปนี้ 
 ๑. การพ่ึงพาอาศัยจะก!อให�เกิดความความสัมพันธ)ท่ีซับซ�อน ลักษณะสําคัญคือ 
ความสัมพันธ)ท่ีซับซ�อนทางเศรษฐกิจผ!านช!องทางเลือกท่ีหลากหลาย เกิดการเปลี่ยนนโยบายของ 
แต!ละประเทศ เพ่ือให�สอดคล�องกับลําดับของความสําคัญและการแก�ไขป/ญหา ท้ังนี้แสนยานุภาพ 
ทางการทหารจะมิใช!เครื่องมือท่ีได�ผลในการดําเนินนโยบายต!างประเทศอีกต!อไป 
 ๒. ระดับการพ่ึงพาอาศัยท่ีเพ่ิมมากข้ึนจะลดความสามารถของรัฐบาลในการปกครอง
ตนเอง โดยจะมีการปฏิบัติตามกฎระเบียบ ข�อตกลงระหว!างประเทศมากยิ่งข้ึน ลดอํานาจอธิปไตย
ของตนเองลง เพ่ือแลกเปลี่ยนกับความก�าวหน�าทางเศรษฐกิจ 
 ๓. รัฐมิใช!ตัวแสดงท่ีสําคัญเพียงหนึ่งเดียวในระบบความสัมพันธ)ระหว!างประเทศ 
อีกต!อไป ตัวแสดงอ่ืนๆ เช!น บรรษัทข�ามชาติ องค)การระหว!างประเทศ จะมีความสําคัญมากยิ่งข้ึน 
นอกจากนี้ผลประโยชน)แห!งชาติจะมีความซับซ�อนมากยิ่งข้ึน แปรผันไปตามการพ่ึงพาอาศัยซ่ึงกัน 
และกัน และการมีผลประโยชน)ร!วมกัน 
 ๔. การพ่ึงพาอาศัยจะนําไปสู!การพัฒนาท่ีทันสมัย ซ่ึงจะทําให�เกิดผลต!อเนื่องคือ 
การพ่ึงพาอาศัยกันมากยิ่งข้ึน 

ยุทธศาสตร$การต2อต�านการก2อการร�ายทางไซเบอร$ในประเทศไทย 

 จากการศึกษาการวิจัยยุทธศาสตร)การต!อต�านการก!อการร�ายทางไซเบอร)ในประเทศไทย 
พบงานวิจัยของคณะรัฐศาสตร)และนิติศาสตร) มหาวิทยาลัยบูรพา ได�ให�รายละเอียดไว�ว!ายุทธศาสตร)
การต!อต�านการก!อการร�ายทางไซเบอร)ในประเทศไทย คือ READ: CLIP ประกอบด�วย 
 ๑. Research ยุทธศาสตร)การเสริมสร�างการวิจัยเพ่ือการพัฒนาทางไซเบอร)  
 ๒. Education ยุทธศาสตร)การจัดการศึกษาในการสร�างพ้ืนฐานของประชาชน 
ในประเทศไทย  
 ๓. Awareness ยุทธศาสตร)การสร�างการตระหนักรู�ทางไซเบอร)ให�กับประชาชน  
 ๔. Development ยุทธศาสตร)การพัฒนาความก�าวหน�าทางไซเบอร) 
 ๕. Coordinate ยุทธศาสตร)การส!งเสริมความร!วมมือระหว!างภาครัฐ ภาคเอกชนและ
ภาคประชาชน 
 ๖. Law ยุทธศาสตร)การกําหนดใช�กฎหมายทางไซเบอร)และการบังคับใช�กับประชาชน  
 ๗. Integration ยุทธศาสตร)การใช�บูรณาการร!วมกันเพ่ือแบ!งป/นข�อมูล  
 ๘. Perception Prepares and Protect ยุทธศาสตร)การรับรู�ทางไซเบอร)ร!วมกัน 
ตระเตรียมและปกป องทางไซเบอร) 



๒๙ 

 ประเทศไทยกล!าวได�ว!าแม�ไม!ใช!เป าหมายโดยตรงของกลุ!มผู�ก!อการร�ายแต!อาจตกเปXน
เป าหมายสําหรับการปฏิบัติการของกลุ!มผู�ก!อการร�าย เนื่องจากประเทศไทยมีผลประโยชน)เก่ียวข�อง
กับประเทศต!างๆ โดยเฉพาะประเทศตะวันตกซ่ึงเปXนเป าหมายของกลุ!มผู�ก!อการร�ายจํานวนมาก 
โดยกลุ!มผู�ก!อการร�ายส!วนใหญ!ท่ีเข�ามาเคลื่อนไหวและปฏิบัติการในประเทศไทยจะใช�ประเทศไทยเปXน
แหล!ง ท่ีหลบภัยและผลิตยุทโธปกรณ)ของกลุ!มผู�ก!อการร�าย อีกท้ังยังแสวงหาผลประโยชน) 
จากทางการเงิน การธนาคาร ประเทศไทยมีมาตรการท่ีไม!รัดกุมเปXนช!องทางสนับสนุนทางการเงิน 
ของกลุ!มผู�ก!อการร�าย นอกจากนี้การก!อการร�ายเชื่อมโยงกับการก!ออาชญากรรมประเภทอ่ืนด�วย เช!น 
การลักลอบค�ายาเสพติด การค�าอาวุธ การฟอกเงิน การปลอมแปลงเอกสารเดินทาง บัตรประจําตัว
ประชาชนหรือเอกสารราชการ เปXนต�น ผู�ก!อการร�ายผลิตและลักลอบค�ายาเสพติดสามารถสร�างเงิน
และรายได�จํานวนมหาศาลให�กับผู�ก!อการร�าย และนําเงินท่ีได�มาซ้ืออาวุธหรือสร�างฐานกําลัง 
เพ่ือดําเนินการก!อการร�ายกับประเทศท่ีเปXนเป าหมาย โดยมีวัตถุประสงค)ในการใช�ประเทศไทย 
เปXนฐาน หรือศูนย)กลางในการจัดส!งอาวุธ หรือเปXนทางผ!านไปยังประเทศเป าหมาย 

 วิธีการก2อการร�ายทางไซเบอร$ มีวิธีการดังนี้ 
 ๑. ผู�ก!อการร�ายซ่ึงต�องมีความรู�ทางไซเบอร)หรือเทคโนโลยี ศึกษาข�อมูลท่ีเก่ียวกับ
เป าหมายท่ีต�องการจะกระทํา  
 ๒. สร�างหรือพัฒนาเครื่องมือให�ตรงกับความต�องการต!อเป าหมาย เครื่องมือท่ีสําคัญ
ของการก!อการร�ายทางไซเบอร)คือ อินเทอร)เน็ต  
 ๓. ระดมคนหรือหาสมาชิกท่ีมีแนวความคิดแนวทางเดียวกัน  
 ๔. ระดมเงินทุนในการสนับสนุน  
 ๕. ปฏิบัติการตามวัตถุประสงค)ท่ีวางไว�เพ่ือมุ!งเป าหมายทางการเมือง 
 การต!อต�านการก!อการร�ายทางไซเบอร)ในประเทศไทย พบว!า ประเทศไทยมีการต่ืนตัว
และตระหนักในเรื่องของการต!อต�านการก!อการร�ายทางไซเบอร)แต!มีการดําเนินการแบบแยกส!วน มี
การจัดต้ังหน!วยงานท่ีตระหนักในความปลอดภัยทางไซเบอร) สอดคล�องกับ Numfon (2006) ท่ีวิจัย
เรื่อง การจัดต้ังองค)การชํานาญพิเศษเพ่ือดําเนินการยุทธศาสตร)ต!อต�านการก!อการร�ายพบว!า เม่ือเกิด
เหตุการณ)การก!อการร�ายในประเทศไทยในลักษณะท่ีมีความรุนแรงรวมถึงการก!อการร�ายรูปแบบใหม!
ในอนาคต องค)การต!อต�านการก!อการร�ายจะไม!สามารถจัดการและป/ญหาของโครงสร�างขององค)กรคือ 
อ ง ค) ก า ร มี ส า ย ก า ร บั ง คั บ บั ญ ช า แ ล ะ ป ฏิ บั ติ ต า ม คํ า สั่ ง อ ง ค) ก า ร สู ง สุ ด เ ห นื อ ข้ึ น ไ ป 
ต�องได�รับการอนุมัติในการเข�าจัดการกับป/ญหาทุกครั้งและองค)การมีโครงสร�างหลวม บริหารงานยาก
ขาดเอกภาพในการแก�ป/ญหา อํานาจในการตัดสินใจและสั่งการด�านนโยบายไม!มีอิสระ  
 สรุปได�ว!าประเทศไทยให�ความสําคัญต!อการก!อการร�ายในศตวรรษท่ี ๒๑ ท่ีมีความรุนแรง
ของการก!อการร�ายมากข้ึน โดยแนวทางหรือนโยบายของผู�บริหารท่ีมีทิศทางของการสร�างการ



๓๐ 

ตระหนักรู�ต!อภัยในการโจมตีของไซเบอร) ประเด็นสําคัญคือ การสร�างความชัดเจนหรือมีนโยบายต!อ
การดําเนินงานขององค)กรให�มีการดําเนินการไปในทิศทางเดียวกัน ลดป/ญหาเรื่องระบบการทํางาน 
ท่ีมีระบบอุปถัมภ)การคอร)รัปชั่น สายการบังคับบัญชาท่ีมีมากจนเกิดความยุ!งยาก หากลดป/ญหา
เหล!านี้ได�จะทําให�การทํางานในการป องกันหรือต!อต�านการก!อการร�ายมีประสิทธิภาพมากท่ีสุด 

สื่อสังคมออนไลน$ 

 ๑. ความหมายของสื่อสังคมออนไลน$ 
  ราชบัณฑิตยสถาน ( ๒๕๕๔ ) ได�บัญญัติคําว!า “Social Media” ไว�ว!า “สื่อสังคม” 
หมายถึงสื่ออิเล็กทรอนิกส) ซ่ึงเปXนสื่อกลางท่ีให�บุคคลท่ัวไปมีส!วนร!วมสร�าง และแลกเปลี่ยนความ
คิดเห็นต!าง ๆ ผ!านอินเตอร)เน็ตได� สื่อเหล!านี้เปXนของบริษัทต!าง ๆ ให�บริการผ!านเว็บไซต)ของตน 
  กานดา รุณนะพงศา สายแก�ว อาจารย)ประจําภาควิชาวิศวกรรมคอมพิวเตอร) 
มหาวิทยาลัยขอนแก!น ได�ให�นิยามว!า 
  มีเดีย ( Media)  หมายถึงสื่อ หรือเครื่องมือท่ีใช�เพ่ือการสื่อสาร 
  โซเชียล ( Social ) หมายถึง สังคม และในบริบทของโซเชียลมีเดีย โซเชียลหมายถึง
การแบ!งป/นในสังคม ซ่ึงอาจจะเปXนการแบ!งป/นเนื้อหา หรือปฏิสัมพันธ)ในสังคม เพราะฉะนั้น โซเชียล
มีเดียในท่ีนี้หมายถึง สื่ออิเล็กทรอนิกส)ท่ีทําให�ผู�ใช�แสดงความเปXนตัวตนของตนเอง เพ่ือท่ีจะมี
ปฏิสัมพันธ)กัน หรือแบ!งป/นข�อมูลกับบุคคลอ่ืน 
  อรวรรณ วงศ)แก�วโพธิ์ทอง, ๒๕๕๓ ให�นิยามไว�ว!า สื่อสังคมออนไลน) หรือ SocialMedia
หมายถึง สื่อดิจิตอลท่ีทํางานอยู!บนพ้ืนฐานเว็บไซต)บนอินเตอร)เน็ต ท่ีเปXนเครื่องมือในการปฏิบัติการ
ทางสังคม ท่ีมีผู�สื่อสารจัดทําข้ึน โดยท่ีผู�เขียนจัดทําข้ึนเองแล�วนํามาแบ!งป/นเนื้อหา ข�อมูล ข!าวสาร 
ประสบการณ) และพูดคุยให�ผู�ใช�ในโลกออนไลน) กับคนท่ีอยู!ในสังคมเดียวกันได�อย!างรวดเร็ว 
มีประสิทธิภาพ รวมถึงการใช�ประโยชน)ร!วมกัน  

 ๒. ประเภทของสื่อสังคมออนไลน$ 
  ประเภทของสื่อสังคมออนไลน) มีด�วยกันหลายชนิด ข้ึนอยู! กับลักษณะของ 
การนํามาใช�โดยสามารถแบ!งเปXนกลุ!ม หลักดังนี้ 
  ๒.๑ Weblogs หรือเรียกสั้นๆว!า Blogs คือ สื่อส!วนบุคคลบนอินเทอร)เน็ตท่ีใช�
เผยแพร!ข�อมูล ข!าวสาร ความรู� ข�อคิดเห็น บันทึกส!วนตัว โดยสามารถแบ!งป/นให�บุคคลอ่ืนๆ โดยผู�รับ
สารสามารถเข�าไปอ!าน หรือแสดงความคิดเห็นเพ่ิมเติมได� ซ่ึงการแสดงเนื้อหาของบล็อกนั้น 
จะเรียงลําดับจากเนื้อหาใหม!ไปสู!เนื้อหาเก!า ผู�เขียนและผู�อ!านสามารถค�นหาเนื้อหาย�อนหลังเพ่ืออ!าน
และแก�ไขเพ่ิมเติมได�ตลอดเวลา เช!น ExteenBloggangWordpress BloggerOkanation 
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  ๒.๒ Social Networking หรือเครือข!ายทางสังคมในอินเทอร)เน็ต ซ่ึงเปXนเครือข!าย
ทางสังคมท่ีใช�สําหรับเชื่อมต!อระหว!างบุคคล กลุ!มบุคคล เพ่ือให�เกิดเปXนกลุ!มสังคม (Social Community)
เพ่ือร!วมกันแลกเปลี่ยนและแบ!งป/นข�อมูลระหว!างกันท้ังด�านธุรกิจ การเมือง การศึกษา เช!น 
Facebook Linked in Instagram Tumblr เปXนต�น 
  ๒.๓ Micro Blogging และ Micro Sharing หรือท่ีเรียกกันว!า “บล็อกจิ๋ว” ซ่ึงเปXน
เว็บเซอร)วิสหรือเว็บไซต)ท่ีให�บริการแก!บุคคลท่ัวไป สําหรับให�ผู�ใช�บริการเขียนข�อความสั้นๆ ประมาณ 
๒๘๐ ตัวอักษร ท่ีเรียกว!า “Status” หรือ “Notice” เพ่ือแสดงสถานะของตัวเองว!ากําลังทําอะไรอยู! 
หรือแจ�งข!าวสารต!างๆ แก!กลุ!มเพ่ือนในสังคมออนไลน) ท้ังนี้การกําหนดให�ใช�ข�อมูลในรูปข�อความสั้นๆ 
ก็เพ่ือให�ผู�ใช�ท่ีเปXนท้ังผู�เขียนและผู�อ!านเข�าใจง!าย ท่ีนิยมใช�กันอย!างแพร!หลายคือ Twitter 
  ๒.๔  Online Video เปXนเว็บไซต)ท่ีให�บริการวิดีโอออนไลน)โดยไม!เสียค!าใช�จ!าย 
ซ่ึงป/จจุบันได�รับความนิยมอย!างแพร!หลายและขยายตัวอย!างรวดเร็ว เนื่องจากเนื้อหาท่ีนําเสนอ 
ในวิดีโอออนไลน)ไม!ถูกจํากัดโดยผังรายการท่ีแน!นอนและตายตัว ทําให�ผู�ใช�บริการสามารถติดตามชม 
ได�อย!างต!อเนื่อง เพราะไม!มีโฆษณาค่ัน รวมท้ังผู�ใช�สามารถเลือกชมเนื้อหาได�ตามความต�องการและ 
ยั ง ส า ม า ร ถ เ ชื่ อ ม โ ย ง ไปยั ง เ ว็ บ วิ ดี โ อ อ่ื นๆ  ท่ี เ ก่ี ย ว ข� อ ง ไ ด� จํ า น ว น มาก อี กด� ว ย  เ ช! น 
YouTubeDailymotionVimeoเปXนต�น 
  ๒.๕ Photo SharingเปXนเว็บไซต)ท่ีเน�นให�บริการฝากรูปภาพโดยผู�ใช�บริการสามารถ
อัพโหลดและดาวน) โหลดรูปภาพเ พ่ือนํ ามาใช� งานได�  ท่ีสํ า คัญนอกเหนือจากผู� ใช�บริการ 
จะมีโอกาสแบ!งป/นรูปภาพแล�ว ยังสามารถใช�เปXนพ้ืนท่ีเพ่ือเสนอขายภาพท่ีตนเองนําเข�าไปฝากได�อีกด�วย 
เช!น Flickr Photobucket Photoshop Express เปXนต�น 
  ๒.๖ Wikis เปXนเว็บไซต)ท่ีมีลักษณะเปXนแหล!งข�อมูลหรือความรู� (Data/Knowledge) 
ซ่ึงผู�เขียนส!วนใหญ!อาจจะเปXนนักวิชาการ นักวิชาชีพหรือผู�เชี่ยวชาญเฉพาะทางด�านต!างๆ ท้ังการเมือง 
เศรษฐกิจ สังคม วัฒนธรรม ซ่ึงผู�ใช�สามารถเขียนหรือแก�ไขข�อมูลได�อย!างอิสระ เช!น Wikipedia 
Google Earth diggZy Favorites Online เปXนต�น 
  ๒.๗ Virtual Worlds คือการสร�างโลกจินตนาการโดยจําลองส!วนหนึ่งของชีวิตลงไป 
จัดเปXนสื่อสังคมออนไลน)ท่ีบรรดาผู�ท!องโลกไซเบอร)ใช�เพ่ือสื่อสารระหว!างกันบนอินเทอร)เน็ต 
ในลักษณะโลกเสมือนจริง (Virtual Reality) ซ่ึงผู�ท่ีจะเข�าไปใช�บริการอาจจะเปXนบริษัทหรือองค)การ
ด�านธุรกิจ ด�านการศึกษา รวมถึงองค)การด�านสื่อ เช!น สํานักข!าวรอยเตอร)สํานักข!าวซีเอ็นเอ็น 
ต�องเสียค!าใช�จ!ายในการซ้ือพ้ืนท่ีเพ่ือให�บุคคลในบริษัทหรือองค)กรได�มีช!องทางในการนําเสนอเรื่องราว
ต!างๆ ไปยังกลุ!มเครือข!ายผู�ใช�สื่อออนไลน) ซ่ึงอาจจะเปXนกลุ!ม ลูกค�าท้ังหลักและรองหรือ ผู�ท่ีเก่ียวข�อง
กับธุรกิจ ของบริษัท หรือองค)การก็ได� ป/จจุบันเว็บไซต)ท่ีใช�หลัก Virtual Worlds ท่ีประสบผลสําเร็จ
และมีชื่อเสียง คือ Second life 



๓๒ 

  ๒.๘ Crowd Sourcing มาจากการรวมของคําสองคําคือ Crowd และ Outsourcing 
เปXนหลักการขอความร!วมมือจากบุคคลในเครือข!ายสังคมออนไลน) โดยสามารถจัดทําในรูปของ
เว็บไซต)ท่ีมีวัตถุประสงค)หลักเพ่ือค�นหาคําตอบและวิธีการแก�ป/ญหาต!างๆท้ังทางธุรกิจ การศึกษา  
รวมท้ังการสื่อสารโดยอาจจะเปXนการดึงความร!วมมือจากเครือข!ายทางสังคมมาช!วยตรวจสอบข�อมูล
เสนอความคิดเห็นหรือให�ข�อเสนอแนะกลุ!มคนท่ีเข�ามาให�ข�อมูลอาจจะเปXนประชาชนท่ัวไปหรือ 
ผู�มีความเชี่ยวชาญเฉพาะด�านท่ีอยู!ในภาคธุรกิจหรือแม�แต!ในสังคมนักข!าว ข�อดีของการใช�หลัก  
Crowd sourcingคือทําให�เกิดความหลากหลายทางความคิดเพ่ือนําไปสู!การแก�ป/ญหาท่ีมีประสิทธิภาพ 
ตลอดจนช!วยตรวจสอบหรือคัดกรองข�อมูล ซ่ึงเปXนป/ญหาสาธารณะร!วมกันได�  เช!น Idea 
stormMystarbucks Idea เปXนต�น 
  ๒.๙ Podcasting หรือ Podcast มาจากการรวมตัวของสองคํา คือ “Pod” กับ 
“Broadcasting” ซ่ึง “POD” หรือ PersonalOn - Demand คือ อุปสงค)หรือความต�องการส!วนบุคคล 
ส!วน“Broadcasting” เปXนการนําสื่อต!างๆ มารวมกันในรูปของภาพและเสียง หรืออาจกล!าวง!ายๆ 
Podcast คือ การบันทึกภาพและเสียงแล�วนํามาไว�ในเว็บเพจ (Web Page)เพ่ือเผยแพร!ให�บุคคลภายนอก 
(The public in general) ท่ีสนใจดาวน)โหลดเพ่ือนําไปใช�งาน เช!น Dual Geek Podcast Wiggly 
Podcast เปXนต�น 
  ๒.๑๐ Discuss/Review/Opinion เปXนเว็บบอร)ดท่ีผู�ใช�อินเทอร)เน็ตสามารถแสดง
ความคิดเห็น โดยอาจจะเก่ียวกับ สินค�าหรือบริการ ประเด็นสาธารณะทางการเมือง เศรษฐกิจ สังคม 
เช!น EpinionsMoutshutYahoo!AnswerPantipเปXนต�น 
 
 
 
 

สถานการณ$ภัยคุกคามแบบใหม2ท่ีใช�ช2องทางสื่อสังคมออนไลน$ และผลกระทบ 
ท่ีเกิดข้ึนกับความมั่นคงของประเทศ 

 สถานการณ)การก!อการร�ายสากลนับวันจะมีความซับซ�อนยิ่งข้ึน ทําให�การทํางานของ
หน!วยข!าวกรองในการตรวจพบ สืบสวน หรือยุติพฤติการณ) ในป/จจุบันเปXนไปได�ยากมากกว!าในอดีต 
โดยอาจกล!าวได�ว!าการก!อการร�าย นอกจากเปXนภัยคุกคามในลักษณะท้ังท่ีประเมินได�ล!วงหน�า 
(Known Threat) แล�ว ยังมีลักษณะประเมินล!วงหน�าได�ยาก หรืออาจเกิดเหตุอย!างไม!คาดคิด 
(Unknown Threat) ได�อยู!เสมอ 



๓๓ 

 ในภาพรวม ฝ�ายความม่ันคงเรียกภัยคุกคามจากการก!อการร�ายท่ีได�รับอิทธิพลจาก
แนวความคิดสุดโต!งว!า Unknown Threat การตรวจพบการวางแผน ผู�เตรียมลงมือทํา และเป าหมาย
สาธารณะ ทําได�ยาก การป องกันจึงทําได�ยากเช!นกัน รัฐบาลหลายประเทศให�ความสําคัญในการ
ปราบปรามกลุ!มก!อการร�ายสากล โดยเฉพาะกลุ!มIS ท่ีมีฐานท่ีม่ันปฏิบัติการในพ้ืนท่ีตะวันออกกลาง 
อิรัก และซีเรีย ส!งผลให�ป/จจุบันแนวรบในตะวันออกกลางลดลง ขณะท่ีแนวคิดและอุดมการณ) 
ของกลุ!มยังคงอยู!และแผ!กระจายไปท่ัวโลก ทําให�เกิดแนวโน�มท่ีกลุ!มจะแบ!งตัวเปXนเซลล)อิสระเข�ามา
กบดาน และกระทําการก!อการร�ายในภูมิภาคอ่ืนๆ โดยเฉพาะภูมิภาคเอเชียตะวันออกเฉียงใต�  
ซ่ึงเปXนภูมิภาคท่ีมีโอกาสสูง หากไม!มีกลไกรับมือท่ีมีประสิทธิภาพ 
 กลุ!ม IS ได�เผยแพร!แนวคิดรุนแรงสุดโต!งผ!านการใช�แพลตฟอร)มสื่อสังคมออนไลน)ต!างๆ  
ท่ีมีความหลากหลายท้ังเว็บไซต) สื่อสังคมออนไลน) เช!น Facebook Twitter Instagram และ YouTube 
ท้ังในรูปแบบการแจ�งข!าวสารป/จจุบัน เอกสารเผยแพร! การใช�วีดิทัศน) สื่อประเภทเสียง และเอกสาร
ต!าง ๆ ท่ีจัดทําโดยศูนย)สื่อ (Media Centers) ของจังหวัดสาขา (Wilayats) ของกลุ!ม IS ในประเทศ
ต!างๆ โดยเฉพาะในตะวันออกกลาง มีการเผยแพร!หลายภาษา เท!าท่ีปรากฏอย!างเปXนทางการ 
มีถึงอย!างน�อย ๑๐ ภาษา (ไม!นับรวมภาษาท่ีผู�สนับสนุน IS นําไปแปลแล�วเผยแพร!ต!อ)กลุ!ม IS 
สามารถสื่อสารส!งผ!านข�อมูลกันได�ในหลายภูมิภาค ท้ังยังสามารถส!งผ!านข�อความทางนิตยสาร
ออนไลน) เช!น Dabiqหรือนิตยสารในภูมิภาคอ่ืนท่ีมีกลุ!มผู�ให�การสนับสนุนกลุ!ม IS  เช!น นิตยสาร Al 
Mustaqbalในอินโดนีเซีย ได�อย!างต!อเนื่อง 
 เหตุกราดยิงเหตุการณ)แรกเกิดข้ึนท่ีมัสยิด อัลนูร) ใจกลางเมืองไครสต)เชิร)ช เม่ือเดือน
มีนาคม พ.ศ. ๒๕๖๒ ส!งผลให�มีผู�เสียชีวิต ๔๙ คน ผู�ก!อเหตุคือนายเบรนตัน ทาแรนท) อายุ ๒๘ ป7 
ชาวออสเตรเลีย อดีตนายจ�างของเขาบอกนักข!าวว!า "ไม!เคยเห็นถึงความคิดแบบสุดโต!ง หรือ 
พฤติกรรมประหลาด"ของนายเบรนตันเลยเอกสารท่ีค�นพบเต็มไปด�วยถ�อยคําหยาบคายท่ีเขาโพสต) มี
ความยาว ๑๖,๕๐๐ คํา ใช�ชื่อว!า "การแทนท่ีครั้งใหญ!" (The Great Replacement) ซ่ึงตรงกับชื่อ
ของขบวนการเคลื่อนไหวระดับโลกท่ีกําลังเติบโตอย!างรวดเร็วในโลกออนไลน) 
 เขาระบุว!าได�เริ่มวางแผนก!อเหตุร�ายต้ังแต!กลับจากการเยือนยุโรปเม่ือป7 พ.ศ.๒๕๖๐ 
เนื่องจากรู�สึกไม!พอใจหลายเหตุการณ)ท่ีนั่น โดยเฉพาะเหตุผู�สนับสนุนกลุ!มรัฐอิสลามก!อเหตุโจมตี 
ด�วยรถบรรทุกในสวีเดน และการท่ีชาวฝรั่งเศสเลือกนายเอ็มมานูเอลมาครง นักการเมืองสายกลาง 
เปXนประธานาธิบดี อีกท้ังความหลากหลาย โดยในขณะก!อเหตุนายเบรนตัน ได�ถ!ายทอดสด 
ผ!าน Facebook Liveและมีการเผยแพร!ต!อใน YoutubeถือเปXนความล�มเหลวของสื่อสังคมออนไลน) 
ยักษ)ใหญ!ในการจัดการกับป/ญหาเหล!านี้  



๓๔ 

 แม�เขาอ�างว!า สิ่งท่ีทําไปไม!ใช!เพ่ือชื่อเสียง แต!เขาลงบันทึกอย!างละเอียดถึงกระบวนการ 
และวิธีคิดของเขาในหลายประเด็น และยอมรับว!าเขาต้ังใจว!าจะรอดชีวิตจากการก!อเหตุร�ายครั้งนี้ 
ซ่ึงจะกระพือความสะพรึงกลัวออกไป 
 เม่ือเดือนเมษายน ๒๕๖๒ เกิดเหตุลอบวางระเบิดโบสถ)โรงแรมหรูในศรีลังกา และพ้ืนท่ี
อ่ืน ๆ อีกรวมจํานวน ๘ แห!ง ส!งผลให�มีผู�เสียชีวิตมากกว!า ๓๐๐ คนเพ่ือมุ!งสังหารชาวคริสต)ในวันอี
สเตอร)โดยกลุ!มท่ีออกมาอ�างความรับผิดชอบเปXนกลุ!มแรกคือ กลุ!มก!อการร�ายมุสลิมหัวรุนแรง 
National ThowheethJamaathหรือ NTJ ซ่ึงกลุ!มนี้เคยก!อเหตุทําลายพระพุทธรูปในศรีลังกาเม่ือป7 
พ.ศ. ๒๕๖๑ต!อมานายรูวาน วิเจวาร)ดานา รัฐมนตรีมหาดไทยศรีลังกา แถลงต!อรัฐสภาว!าจากการ
สอบสวนเบ้ืองต�น หลังมีการจับกุมผู�ต�องสงสัยได�แล�ว ๔๐คน พบว!ากลุ!ม NTJ อยู!เบ้ืองหลังเหตุระเบิด
ฆ!าตัวตายครั้งนี้เพ่ือต�องการตอบโต�และแก�แค�นท่ีเกิดเหตุมือป̂นท่ีมีแนวคิวเชิดชูคนผิวขาวกราดยิง
ภายในมัสยิดสองแห!งในเมืองไครสต)เชิร)ชประเทศนิวซีแลนด) เม่ือช!วงกลางเดือนมีนาคม ๒๕๖๒ 
ท่ีส!งผลให�มีผู�เสียชีวิตจํานวนมากโดยภายหลังกลุ!มรัฐอิสลามได�ออกมาอ�างว!าเปXนผู�อยู!เบ้ืองหลังการโจมตี 
 การเผยแพร!แนวคิดรุนแรงผ!านทางสื่ออินเทอร)เน็ตสร�างความห!วงกังวลเปXนอย!างยิ่ง 
เนื่องจากทําให�ประเด็นป/ญหาท่ีเกิดข้ึนในภูมิภาคหนึ่งอาจถูกนําไปขยายผลจนเกิดการกระทํา 
ความรุนแรงท่ีสําเร็จได�ในอีกภูมิภาคหนึ่งได�อย!างรวดเร็วและแพร!หลาย ขณะท่ีผลกระทบไม!ได�ยุติ
เพียงแค!การใช�ความรุนแรงในการก!อเหตุ แต!อาจส!งผลต!อเนื่อง และกลายเปXนแรงผลักดันให�เกิดการ
เปลี่ยนแปลงท้ังในระดับสังคมและระดับการเมือง ท้ังในประเทศและระหว!างประเทศ นอกจากนี้ 
การใช�ช!องทางติดต!อสื่อสารทางอินเทอร)เน็ตยังทําให�ข!ายงานก!อการร�ายซ่ึงอยู!ต!างพ้ืนท่ีหรือ 
ต!างภูมิภาคมีโอกาสทําความรู�จัก ติดต!อสัมพันธ) และแลกเปลี่ยนเรียนรู�ด�านการก!อการร�ายระหว!างกัน
ง!ายข้ึนกว!าในอดีต ทําให�ภัยคุกคามด�านการก!อการร�ายขยายตัวรุนแรงไปในวงกว�าง ครอบคลุมไป 
ท่ัวทุกพ้ืนท่ีประเทศ ภูมิภาค และโลก ขณะท่ีการจะแก�ไขปราบปรามการก!อการร�ายยิ่งกระทําได�ยาก
กว!าเดิมมาก 

ผลกระทบท่ีเกิดข้ึน  

 ผลท่ีเกิดจากการท่ีสื่อของกลุ!ม IS ได�รับการแปลเปXนหลายภาษา รวมท้ังภาษาท�องถ่ิน 
ทําให�เข�าถึงชาวเอเชียตะวันออกเฉียงใต� โดยเฉพาะเยาวชนได�ง!ายข้ึน ส!งผลให�เกิดการบ!มเพาะ
แนวความคิดหัวรุนแรงสุดโต!ง และมีผู�ท่ีต�องการเดินทางไปเข�าร!วมกับกลุ!ม IS เพ่ิมข้ึน ขณะเดียวกัน 
ยังกระตุ�นความเกลียดชังในหมู!ชาวมุสลิมนิกายซุนหนี่ท้ังกลุ!มสุดโต!งและสายกลางต!อมุสลิมนิกาย
ชีอะห) อิสราเอล สหรัฐอเมริกา และชาติพันธมิตร ส!งผลให�ผู�ท่ีไม!ได�เดินทางไปร!วมรบแต!ได�รับแนวคิด
รุนแรงสุดโต!ง อาจวางแผนก!อเหตุโดยลําพังในประเทศต!อเป าหมายท่ีเปXนฝ�ายตรงข�ามโดยใช�วิธีการ
และการจัดหาอาวุธตามความสามารถของตนมากข้ึน 



๓๕ 

 
 
 สําหรับไทยแม�จะยังไม!พบว!ามีคนไทยเข�าร!วมกับกลุ!ม ISแต!ไทยยังคงถูกใช�เปXนทางผ!าน
ในการเดินทางไปยังพ้ืนท่ีขัดแย�ง ความเคลื่อนไหวของกลุ!มผู�นิยม ISในไทยยังคงน!าสนใจและควรให�
ความสําคัญ เนื่องจากมีการแปลข�อมูลของกลุ!ม IS ท่ีเผยแพร!เปXนภาษาอินโดนีเซีย มาเลเซียและอาหรับ 
เปXนภาษาไทย 
 ป/จจุบัน พบว!าไทยเริ่มเผชิญกับภัยคุกคามดังกล!าว จากการเฝ าตรวจพฤติกรรมทาง
อินเทอร)เน็ตของไทย พบว!า มีประชาชนบางกลุ!มท่ีมีพฤติกรรมชื่นชอบและนิยมแนวคิดหัวรุนแรง
สุดโต!งของกลุ!ม IS โดยพบว!า กลุ!มผู�นิยมดังกล!าวได�รับอิทธิพลจากการรับข�อมูลข!าวสารจากสื่อสังคม
ออนไลน) และเผยแพร!รูปภาพ ข�อความ คลิปวีดีโอ และข!าวสารกระจายในกลุ!มสื่อออนไลน)ท่ีใช�เปXน
ช!องทางสนทนาอย!างต!อเนื่อง ได�แก! Facebook Twitter Telegram Pinterest และ Youtube
นอกจากนี้ ยังตรวจพบการต้ังกลุ!มทางแอพพลิเคชั่นLine เพ่ือการสื่อสารระหว!างผู�นิยมแนวคิดISด�วยกัน 
โดยลักษณะพฤติกรรมของบุคคลเหล!านี้จะมีความระมัดระวังการตรวจพบจากเจ�าหน�าท่ี และการ
พิจารณารับบุคคลเข�าร!วมกลุ!มมีความเข�มงวด เพ่ือป องกันการถูกป~ดกลุ!มจากผู�ท่ีไม!เห็นด�วยกับ ISซ่ึง
พฤติกรรมการรวมกลุ!มของผู�นิยมแนวความคิดรุนแรงสุดโต!งมีความเข�มข�นในเนื้อหาการพูดคุย 
มากยิ่งข้ึน เริ่มพัฒนาเปXนการพบปะร!วมกิจกรรมระหว!างกัน แม�ว!า ป/จจุบัน ยังมีสมาชิกเข�าร!วมกลุ!ม
ลักษณะนี้ไม!มากนัก แต!พบว!ามีผู�ใช�สื่อสังคมออนไลน)ชาวไทยท่ีเข�าถึงข�อมูลข!าวสารเก่ียวกับแนวคิด 
หัวรุนแรงของกลุ!ม IS ประมาณ ๒,๐๐๐ – ๓,๐๐๐ คน แต!หากไม!มีการป องกันยับยั้งท่ีดีพอ จะทําให�
การรับเอาแนวคิดดังกล!าวถลําลึก และแพร!กระจายมากข้ึน  
 สําหรับประเด็นการเชื่อมโยงระหว!างผู�ใช�อินเทอร)เน็ตชาวไทยกับกับกลุ!ม IS 
ในต!างประเทศ ป/จจุบันยังประสบป/ญหาในการติดตามและพิสูจน)ทราบตัวบุคคล แม�ว!ากลุ!ม IS 
ต!างชาติจะใช�ช!องทางบนสื่อสังคมออนไลน)ในการติดต!อสื่อสาร แต!มีการใช�ช!องทางการติดต!อ 
แบบตัวต!อตัว เช!น Facebook Messenger Line หรือ Telegram ทําให�ไม!สามารถเข�าถึงการสนทนาได� 
สําหรับบุคคลท่ีตกเปXนเป าหมายของกลุ!ม IS ชาวต!างชาติมักใช�การเข�าถึงเป าหมายท่ีมีความอ!อนไหว
สูง เช!น กลุ!มแนวร!วมใน จชต. กลุ!มวัยรุ!นท่ีต�องการสร�างคุณค!าในตนเอง และกลุ!มบุคคลท่ีต�องการ
เปลี่ยนศาสนา แม�ท่ีผ!านมาจะมีการดําเนินการกับบุคคลท่ีเปXนผู�เผยแพร!หลักจนยุติการเคลื่อนไหวแล�ว 
แต!พบว!ายังคงมีกลุ!มคนท่ีให�ความสนใจและอาจถูกชักนําให�เกิดแนวคิดรุนแรงได�เช!นกัน นอกจากนี้ 
ยังพบความพยายามของสมาชิกกลุ!ม IS ท่ีอยู!ในต!างประเทศติดต!อผ!านการใช�สื่อสังคมออนไลน) 
เพ่ือชักชวนชาวมุสลิมในพ้ืนท่ีจังหวัดชายแดนภาคใต� ให�เข�าร!วมกับ IS แต!ยังไม!มีผู�ท่ีให�ความสนใจ 
จนเดินทางไปจริง อย!างไรก็ดี ทางการไทยยังต�องให�ความสําคัญกับประเด็นความเชื่อมโยงของกลุ!ม 



๓๖ 

ผู�นิยม IS และชาวมุสลิมในพ้ืนท่ีจังหวัดชายแดนภาคใต� ท่ีสนับสนุนแนวคิดการแบ!งแยกการปกครอง
ซ่ึงเปXนกลุ!มเสี่ยงท่ีอาจถูกชักจูงได�ง!าย 
 ตราบใดท่ีกลุ!มหัวรุนแรงสุดโต!งยังเคลื่อนไหวในโลกไซเบอร) ใช�สื่อสังคมออนไลน) 
อย!างกว�างขวางในการติดต!อกับผู�ใช�ท่ัวโลก สร�างอิทธิพลแนวคิดของกลุ!มเหนือผู�คน เพ่ือให�ได�แนวร!วม
ผู�สนับสนุนและนักรบ ดังนั้นการเฝ าระวังสื่อสังคมออนไลน)ยังคงเปXนเรื่องท่ีหน!วยข!าวควร 
ให�ความสําคัญ เนื่องด�วยสภาพภัยคุกคามด�านการก!อการร�ายท่ีมีการเผยแพร!แนวความคิดหัวรุนแรง
ผ!านสื่อรูปแบบใหม!ดังกล!าว ยังเปXนประเด็นใหม!สําหรับหลายๆ ประเทศท่ัวโลก รวมถึงไทย 
โดยมองเห็นป/ญหา คือ ๑.คนไทยส!วนใหญ!ยังไม!ได�ให�ความตระหนักและต่ืนตัวในการเผชิญกับ
สถานการณ)ก!อการร�ายเท!าท่ีควร ๒.มีองค)ความรู�ในทางเป~ดเก่ียวกับการก!อการร�ายสากลในรูปแบบ
ต!างๆ ค!อนข�างน�อย ๓.ภาครัฐยังไม!มีระบบป องกัน หรือการสร�างภูมิคุ�มกันให�กับคนในสังคม ๔.ไม!มี
หน!วยงานท่ีทําหน�าท่ีระบบตรวจตราอย!างจริงจัง และ ๕.ยังไม!มีแนวนโยบายท่ีรองรับอย!างชัดเจน 

นโยบายและกฎหมายท่ีเก่ียวข�อง 

 สํานักข!าวกรองแห!งชาติ ในฐานะหน!วยงานความม่ันคงของรัฐ มีหน�าท่ีพัฒนาระบบงาน
ข!าวกรองให�มีประสิทธิภาพ โดยมี พ.ร.บ.ข!าวกรองแห!งชาติ พ.ศ. ๒๕๒๘ ยุทธศาสตร)สํานักข!าวกรอง
แห!งชาติ พ.ศ.๒๕๕๘-๒๕๖๔ ท่ีเปXนแนวทางในการดําเนินงานของสํานักข!าวกรองแห!งชาติ โดยมุ!ง
พัฒนาหน!วยงานอย!างรอบด�านในทุกภารกิจท่ีรับผิดชอบ และมีหน�าท่ีรับผิดชอบท้ังในฐานะหน!วย
รับผิดชอบหลักและหน!วยรับผิดชอบร!วม/องค)กรสถาบันท่ีเปXนเครือข!าย ตามนโยบายความม่ันคงแห!งชาติ 
พ.ศ. ๒๕๕๘–๒๕๖๔และแผนพัฒนาเศรษฐกิจและสังคมแห!งชาติฉบับท่ี ๑๒ โดยมียุทธศาสตร) 
ท่ีเก่ียวข�องกับการรักษาความม่ันคง พร�อมการบูรณาการให�เกิดประชารัฐ ได�แก! ยุทธศาสตร))ท่ี ๕ 
การเสริมสร�างความม่ันคงแห!งชาติเพ่ือการพัฒนาประเทศสู!ความม่ังค่ังและยั่งยืน 

 ๑. นโยบายความมั่นคงแห2งชาติ พ.ศ.๒๕๕๘-๒๕๖๔ 
  เปXนนโยบายระดับชาติของรัฐบาล ตามข�อเสนอแนะของสภาความม่ันคงแห!งชาติ 
ซ่ึงคณะรัฐมนตรีให�ความเห็นชอบให�ใช�เปXนกรอบทิศทางหลักในการรักษาผลประโยชน)และความม่ันคง
ของชาติให�สามารถดําเนินการได�อย!างมีประสิทธิภาพ เอกภาพ และสอดคล�องกัน มุ!งแก�ไขป/ญหา 
ท่ีกระทบต!อแกนหลักของประเทศ ซ่ึงสํานักข!าวกรองแห!งชาติมีหน�าท่ีรับผิดชอบท้ังในฐานะหน!วย
รับผิดชอบหลักและหน!วยรับผิดชอบร!วม/องค)กรสถาบันท่ีเปXนเครือข!าย ในการปรับใช�นโยบาย 
ความม่ันคงแห!งชาติ พ.ศ. ๒๕๕๘–๒๕๖๔เพ่ือหาแนวทางป องกันรับมือจากภัยคุกคามจากกลุ!ม 
ก!อการร�าย และลัทธิสุดโต!ง 

 ๒. พ.ร.บ.ข2าวกรองแห2งชาติ พ.ศ. ๒๕๒๘ มาตรา ๓ในพระราชบัญญัตินี้    



๓๗ 

  “การข!าวกรอง” หมายความว!า การดําเนินการรวมถึงการปฏิบัติงานลับ เพ่ือให�
ทราบถึงความมุ!งหมาย กําลังความสามารถ และความเคลื่อนไหว รวมท้ังวิถีทางของบุคคล กลุ!มบุคคล 
หรือองค)การใดท้ังภายในประเทศและต!างประเทศท่ีอาจกระทําการอันเปXนการกระทบต!อความม่ันคง
แห!งชาติ ท้ังนี้เพ่ือให�รัฐบาลนํามาประกอบการพิจารณาในการกําหนดนโยบายแห!งชาติ 
  “การต!อต�านข!าวกรอง” หมายความว!า การดําเนินการรวมถึงการปฏิบัติงานลับ 
เพ่ือต!อต�านการกระทําของต!างชาติ บุคคล กลุ!มบุคคล หรือองค)การอ่ืนใด ท่ีมุ!งหมายจะให�ได�ไป 
ซ่ึงความลับของชาติ หรือทําลายความม่ันคงแห!งชาติ โดยการจารกรรม การบ!อนทําลาย การก!อ
วินาศกรรม และการก!อการร�าย หรือการอ่ืนใดอันส!งผลกระทบต!อความม่ันคงแห!งชาติ 

 ๓. ระเบียบสํานักนายกรัฐมนตรีว2าด�วยการรักษาความปลอดภัยแห2งชาติ 
พ.ศ. ๒๕๕๒ 

  ให�นิยามการบ!อนทําลาย ว!า “การบ!อนทําลาย” หมายความว!า การกระทําใดๆ ท่ีมุ!ง
ก!อให�เกิดความแตกแยก ความป/£นป�วน ความกระด�างกระเด่ือง ซ่ึงนําไปสู!การก!อความไม!สงบ 
หรือความอ!อนแอภายในชาติ ในทางการเมืองการทหาร การเศรษฐกิจ และสังคมจิตวิทยาหรือ 
ทางหนึ่งทางใด ซ่ึงทําให�เกิดการเปลี่ยนแปลงระบอบหรือล�มล�างสถาบันการปกครองของประเทศ 
หรือเพ่ือทําลายความจงรักภักดีของประชาชนต!อสถาบันชาติ หรือเพ่ือประโยชน)แก!รัฐต!างประเทศ 

 ๔. ยุทธศาสตร$ข2าวกรองแห2งชาติ พ.ศ.๒๕๕๘-๒๕๖๔ 
  เปXนแนวทางในการดําเนินงานของสํานักข!าวกรองแห!งชาติ โดยมุ!งพัฒนาหน!วยงาน
อย!างรอบด�านในทุกภารกิจท่ีรับผิดชอบ และสอดคล�องกับนโยบายความม่ันคง พ.ศ. ๒๕๕๘ - ๒๕๖๔ 
ซ่ึงสามารถแบ!งได�เปXน ๖ ยุทธศาสตร) ได�แก! ๑.พัฒนาประสิทธิภาพของระบบงานข!าวกรอง 
๒.ยกระดับงานข!าวกรองเพ่ือป องกันและสนับสนุนการแก�ไขภัยคุกคามต!อความม่ันคง ๓.เสริมสร�าง
เอกภาพในประชาคมข!าวกรอง ๔.เสริมสร�างความร!วมมือด�านการข!าวกรองและการรักษาความ
ปลอดภัยภาคเอกชนและภาคประชาชน ๕.พัฒนามาตรฐานการรักษาความปลอดภัยในหน!วยงานของ
รัฐฝ�ายพลเรือนและเครือข!าย ๖.ยกระดับสมรรถนะองค)กรและศักยภาพบุคลากรโดยยึดหลัก 
ธรรมาภิบาล 

 ๕. พระราชบัญญัติข2าวกรองแห2งชาติ พ.ศ. ๒๕๖๒ 
  เพ่ือปรับปรุงแก�ไขให�สอดรับกับภัยคุกคามต!อความม่ันคงของประเทศชาติ 
ท่ีมีการเปลี่ยนแปลงไปตามความก�าวหน�าของเทคโนโลยีในป/จจุบันและอนาคต โดย พ.ร.บ. ข!าวกรอง
แห!งชาติ พ.ศ. ๒๕๖๒ได�เพ่ิมอํานาจการร�องขอข�อมูลให�ส!วนราชการ รัฐวิสาหกิจ หรือหน!วยงาน 
ของรัฐ ตลอดจนบุคคลภายนอก ส!งข�อมูลหรือเอกสารใดท่ีเปXนประโยชน)แก!การข!าวกรองและ 
การต!อต�านข!าวกรอง หรืออาจขอให�บุคคลใดๆ ชี้แจงหรือให�ถ�อยคํา โดยมีรายละเอียดการปรับปรุง
แก�ไขดังนี้ 



๓๘ 

  “การต!อต�านข!าวกรอง” หมายความว!า การดําเนินการเพ่ือต!อต�านการกระทํา 
ของต!างชาติ บุคคล กลุ!มบุคคล หรือองค)การอ่ืนใด ท่ีมุ!งหมายจะให�ได�ไปซ่ึงความลับของชาติหรือ
ทําลายความม่ันคงแห!งชาติโดยการจารกรรม การบ!อนทําลาย การก!อวินาศกรรม และการก!อการร�าย 
หรือการอ่ืนใดอันเปXนภัยคุกคาม เพ่ือรักษาความม่ันคงหรือประโยชน)แห!งรัฐ 
  “การข!าวกรองทางการสื่อสาร” หมายความว!า การใช�เทคนิคและการดําเนิน
กรรมวิธีทางเทคโนโลยีและเครื่องมือสื่อสาร เพ่ือให�ได�มาซ่ึงข�อมูลข!าวสารเก่ียวกับความเคลื่อนไหว 
ในการข!าวกรองและการต!อต�านข!าวกรอง 
  “การรักษาความปลอมภัยฝ�ายพลเรือน” หมายความว!า การให�คําแนะนํา ช!วยเหลือ 
และกํากับดูแลส!วนราชการฝ�ายพลเรือน รัฐวิสาหกิจ และหน!วยงานอ่ืนๆ ของราชการ ให�พ�นจากการ
จารกรรม การบ!อนทําลาย การก!อวินาศกรรม และการก!อการร�าย 
  มาตรา ๖ เพ่ือประโยชน)ในการปฏิบัติหน�าท่ีตามมาตรา ๕ สํานักข!าวกรองแห!งชาติ
อาจสั่งให�หน!วยงานของรัฐหรือบุคคลใดส!งข�อมูลหรือเอกสารท่ีมีผลกระทบต!อความม่ันคงแห!งชาติ
ภายในระยะเวลาท่ีผู� อํานวยการกําหนด หากหน!วยงานของรัฐหรือบุคคลดังกล!าวไม!ส!งข�อมูล 
หรือเอกสารภายในกําหนดเวลาโดยไม!มีเหตุอันสมควร ให�สํานักข!าวกรองแห!งชาติรายงาน 
ต!อนายกรัฐมนตรีเพ่ือพิจารณาสั่งการตามท่ีเห็นสมควรต!อไป 
  ในกรณีท่ีมีความจําเปXนต�องได�มาซ่ึงข�อมูลหรือเอกสารอันเก่ียวกับการข!าวกรอง 
การต!อต�านข!าวกรอง การข!าวกรองทางการสื่อสาร หรือการรักษาความปลอดภัยฝ�ายพลเรือน 
สํานักข!าวกรองแห!งชาติอาจดําเนินการด�วยวิธีการใดๆ รวมท้ังอาจใช�เครื่องมืออิเล็กทรอนิกส) 
เครื่องมือทางวิทยาศาสตร) เครื่องโทรคมนาคม หรือเทคโนโลยีอ่ืนใด เพ่ือให�ได�มาซ่ึงข�อมูลหรือเอกสาร
ดังกล!าว ท้ังนี้ หลักเกณฑ) วิธีการ และเง่ือนไขในการดําเนินการให�เปXนไปตามระเบียบท่ีผู�อํานวยการ
กําหนดโดยความเห็นชอบของนายกรัฐมนตรี โดยระเบียบดังกล!าวอย!างน�อยต�องกําหนดให�มีการ
บันทึกรายละเอียดข้ันตอนการดําเนินการโดยเจ�าหน�าท่ีผู�รับผิดชอบ เหตุผลความจําเปXน วิธีการ 
บุคคลท่ีได�รับผลกระทบหรืออาจได�รับผลกระทบ และระยะเวลาในการดําเนินการ รวมท้ังวิธีการ
ป องกัน แก�ไข และเยียวยาผลกระทบต!อบุคคลภายนอกท่ีไม!เก่ียวข�อง 
  การดําเนินการตามมาตรานี้  หากได�กระทําตามหน�าท่ีและอํานาจโดยสุจริต 
ตามสมควรแก!เหตุแล�ว และเปXนไปเพ่ือประโยชน)ด�านความม่ันคงหรือการป องกันภัยสาธารณะ 
ให�ถือว!าเปXนการกระทําโดยชอบด�วยกฎหมาย 

 ๖. พระราชบัญญัติว2าด�วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร$ (ฉบับ ๒) 
พ.ศ. ๒๕๖๐   

  พระราชบัญญัติว!าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร) (ฉบับท่ี ๒) 
พ.ศ. ๒๕๖๐ ซ่ึงเปXนการแก�ไขฉบับ พ.ศ. ๒๕๕๐ ได�มีผลบังคับใช� ๒๔ พ.ค. ๒๕๖๐โดยเนื้อหาสาระสําคัญ



๓๙ 

ของพระราชบัญญัติฉบับนี้มีส!วนท่ีเก่ียวข�องกับการกระทําผิดของผู�ใช�งานสื่อสังคมออนไลน)ท่ีนิยม
แนวคิดรุนแรง ดังนี้  
  มาตรา ๑๔  
  ๑. ทุจริต หลอกลวง นําเข�าสู!ระบบคอมพิวเตอร) ข�อมูลคอมพิวเตอร)เปXนเท็จ  
  ๒. นําเข�าสู!ระบบคอมพิวเตอร) ข�อมูลเท็จ เกิดความเสียหายแก!ประชาชน 
  ๓. นําเข�าสู!ระบบคอมพิวเตอร) เปXนความผิดความม่ันคง ความผิดเก่ียวกับก!อการร�าย   
  ๔. นําเข�าสู!ระบบคอมพิวเตอร)อันลามก ข�อมูลนั้นประชาชนอาจเข�าถึงได�  
  ๕. เผยแพร! ส!งต!อ ตาม ข�อ ๑-๔ โทษจําคุกไม!เกิน ๕ ป7 ปรับไม!เกิน ๑๐๐,๐๐๐ บาท 
หรือท้ังจําท้ังปรับ 
  มาตรา ๑๕ 
  ผู�ให�บริการผู�ใด ยินยอม รู�เห็นเปXนใจให�กระทําผิด ตามมาตรา ๑๔  โทษจําคุกไม!เกิน 
๕ ป7 ปรับไม!เกิน ๑๐๐,๐๐๐ บาท หรือท้ังจําท้ังปรับ 
  ตัดต!อภาพทําให�อับอาย โทษคุก ๓ ป7 
  มาตรา ๑๖ 
  ๑. นําเข�าสู!ระบบคอมพิวเตอร) ประชาชนท่ัวไปอาจเข�าถึงได� ตัดต!อ เติม ดัดแปลงภาพ
ผู�อ่ืน ทําให�ผู�อ่ืนเสียชื่อเสียง ถูกดูหม่ิน เกลียดชัง ได�รับความอับอาย 
  ๒. ถ�าเปXนการกระทําต!อภาพของผู�ตาย ทําให�บิดา มารดา คู!สมรส  บุตรของผู�ตาย
เสียชื่อเสียง ถูกดูหม่ิน เกลียดชัง ได�รับความอับอาย โทษจําคุกไม!เกิน ๓ ป7 ปรับไม!เกิน ๒๐๐,๐๐๐ บาท 
  ๓. ถ�านําเข�าสู!ระบบคอมพิวเตอร)โดยสุจริต ติชมด�วยความเปXนธรรม ผู�กระทําไม!มี
ความผิดความผิดตามมาตรา ๑๖ เปXนความผิดอันยอมความได� 
  มาตรา ๒๖ 
  ๑. ผู�ให�บริการต�องเก็บรักษาข�อมูลจราจรทางคอมพิวเตอร) ไม!น�อยกว!า ๙๐ วัน 
นับแต!วันท่ีข�อมูลนั้นเข�าสู!ระบบคอมพิวเตอร) 
  ๒. พนักงานเจ�าหน�า ท่ีจะสั่ ง ให�ผู� ให�บริการผู� ใดเ ก็บรักษาข�อมูลจราจรทาง
คอมพิวเตอร)ไว�เกิน ๙๐วันแต!ไม!เกิน ๒ ป7เปXนกรณีพิเศษเฉพาะรายได� 
  “ข�อมูลจราจรทางคอมพิวเตอร)” หมายความว!า ข�อมูลเก่ียวกับการติดต!อสื่อสารของ
ระบบคอมพิวเตอร) ซ่ึงแสดงถึงแหล!งกําเนิดต�นทาง ปลายทาง เส�นทาง เวลา วันท่ี ปริมาณ ระยะเวลา 
ชนิดของการบริการ หรืออ่ืนๆท่ีเก่ียวข�องกับการติดต!อสื่อสารของระบบคอมพิวเตอร)นั้น 

 ๗. พระราชบัญญัติว2าด�วยการรักษาความมั่นคงปลอดภัยไซเบอร$ พ.ศ. ๒๕๖๒ 
  เพ่ือให�สามารถป องกัน หรือรับมือกับภัยคุกคามทางไซเบอร)ได�อย!างทันท!วงที 
ร!างพระราชบัญญัติว!าด�วยการรักษาความม่ันคงปลอดภัยไซเบอร) ป7 ๖๒ ได�กําหนดลักษณะของ



๔๐ 

ภารกิจหรือบริการท่ีมีความสําคัญเปXนโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศท่ีจะต�องมีการป องกัน 
รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร) มิให�เกิดผลกระทบต!อความม่ันคงในด�านต!าง ๆ 
รวมท้ังให�มีหน!วยงานเพ่ือรับผิดชอบในการดําเนินการประสานการปฏิบัติงานร!วมกันท้ังภาครัฐ 
และเอกชน ไม!ว!าในสถานการณ)ท่ัวไปหรือสถานการณ)อันเปXนภัยต!อความม่ันคงอย!างร�ายแรง 
ตลอดจนกําหนดให�มีแผนปฏิบัติการและมาตรการด�านการรักษาความม่ันคงปลอดภัยไซเบอร) 
อย!างมีเอกภาพและต!อเนื่อง อันจะทําให�การป องกันและการรับมือกับภัยคุกคามทางไซเบอร)เปXนไป
อย!างมีประสิทธิภาพ 
  “การรักษาความม่ันคงปลอดภัยไซเบอร)” หมายความว!า มาตรการหรือการ
ดําเนินการท่ีกําหนดข้ึนเพ่ือป องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร)ท้ังจากภายใน
และภายนอกประเทศอันกระทบต!อความม่ันคงของรัฐ ความม่ันคงทางเศรษฐกิจ ความม่ันคง 
ทางทหาร และความสงบเรียบร�อยภายในประเทศ 
  “ภัยคุกคามทางไซเบอร)” หมายความว!า การกระทําหรือเหตุการณ)ท่ีกระทําด�วย 
วิธีการทางคอมพิวเตอร)หรือวิธีการทางอิเล็กทรอนิกส)ท่ีทําให�การทํางานของทรัพย)สินสารสนเทศ 
มีความผิดปกติ หรือมีความพยายามเข�าถึงหรือเข�าถึงโดยใช�เทคโนโลยี ซ่ึงอาจส!งผลกระทบ 
หรือ ก!อให�เกิดความเสียหายต!อทรัพย)สินสารสนเทศ หรือทําให�ทรัพย)สินสารสนเทศถูกทําลาย 
  “พนักงานเจ�าหน�าท่ี” หมายความว!า ผู� ซ่ึ งรัฐมนตรีแต!งต้ังให�ปฏิ บั ติการตาม
พระราชบัญญัตินี้ 
  “เลขาธิการ” หมายความว!า เลขาธิการคณะกรรมการการรักษาความม่ันคง
ปลอดภัยไซเบอร)แห!งชาติ 

 ๘. คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร$แห2งชาติ๔ 
  ให�มีคณะกรรมการคณะหนึ่งเรียกว!า “คณะกรรมการการรักษาความม่ันคงปลอดภัย
ไซเบอร)แห!งชาติ” เรียกโดยย!อว!า “กปช.” และให�ใช�ชื่อเปXนภาษาอังกฤษว!า “NationalCybersecurity 
Committee” เรียกโดยย!อว!า “NCSC” ประกอบด�วยนายกรัฐมนตรี เปXนประธานกรรมการ 
รัฐมนตรีว!าการกระทรวงกลาโหม รัฐมนตรีว!าการกระทรวงดิจิทัลเ พ่ือเศรษฐกิจและสังคม 
ปลัดกระทรวงยุติธรรม ผู�บัญชาการตํารวจแห!งชาติ เลขาธิการสภาความม่ันคงแห!งชาติ ผู�ว!าการ
ธนาคารแห!งประเทศไทย และผู�ทรงคุณวุฒิอีกไม!เกินเจ็ดคน ซ่ึงคณะรัฐมนตรีแต!งต้ังจากผู�มีความรู� 
ความเชี่ยวชาญ และความสามารถเปXนท่ีประจักษ)ในด�านการรักษาความม่ันคงปลอดภัยไซเบอร) 
ด�านเทคโนโลยีสารสนเทศและการสื่อสาร ด�านการคุ�มครองข�อมูลส!วนบุคคล ด�านวิทยาศาสตร) 

                                                           

 ๔“พระราชบัญญัติว!าด�วยการรักษาความม่ันคงปลอดภัยไซเบอร) พ.ศ. ๒๕๖๒”, หน�า ๓ หมวด 
๑ คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร). 



๔๑ 

ด�านวิศวกรรมศาสตร) ด�านกฎหมาย หรือด�านอ่ืนท่ีเก่ียวข�อง และเปXนประโยชน)ต!อการรักษา 
ความม่ันคงปลอดภัยไซเบอร) เปXนกรรมการ และให�เลขาธิการเปXนกรรมการและเลขานุการและ 
ให�เลขาธิการแต!งต้ังพนักงานของสํานักงานจํานวนไม!เกินสองคนเปXนผู�ช!วยเลขานุการ 
  โดยกําหนดให�จัดต้ัง สํานักงานคณะกรรมการการรักษาความม่ันคงปลอดภัย 
ไซเบอร$แห2งชาติ มีฐานะเปXนนิติบุคคล และไม!เปXนส!วนราชการตามกฎหมายว!าด�วยระเบียบบริหารราชการ
แผ!นดิน หรือรัฐวิสาหกิจตามกฎหมายว!าด�วยวิธีการงบประมาณ หรือกฎหมายอ่ืน โดยมีหน�าท่ี สรุปได�
ดังนี้๕ 
  ๑. เสนอแนะและสนับสนุนในการจัดทํานโยบายและแผนการดําเนินการรักษา 
ความม่ันคงปลอดภัยไซเบอร) 
  ๒. จัดทําแนวปฏิบัติและกรอบมาตรฐานด�านการรักษาความม่ันคงปลอดภัยไซเบอร) 
  ๓. ประสานงานกับหน!วยงานของรัฐและเอกชนในการตอบสนองและรับมือกับ 
ภัยคุกคามทางไซเบอร) 
  ๔. เฝ าระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร) ติดตาม วิเคราะห) 
และประมวลผลข�อมูลเก่ียวกับภัยคุกคามทางไซเบอร) และการแจ�งเตือนเก่ียวกับภัยคุกคามทาง 
ไซเบอร) 
  ๕. ปฏิบัติการ ประสานงาน สนับสนุน และให�ความช!วยเหลือ หน!วยงานท่ีเก่ียวข�อง
ในการปฏิบัติตามนโยบายและแผนการดําเนินการรักษาความม่ันคงปลอดภัยไซเบอร) แผนปฏิบัติการ 
เพ่ือการรักษาความม่ันคงปลอดภัยไซเบอร) และมาตรการป องกัน รับมือ และลดความเสี่ยงจาก 
ภัยคุกคามทางไซเบอร) 
  ๖.  ให�ความร!วมมือหรือช!วยเหลือในการป องกัน รับมือ และลดความเสี่ยงจาก 
ภัยคุกคามทางไซเบอร) โดยเฉพาะภัยคุกคามทางไซเบอร)ท่ีกระทบหรือเกิดแก!โครงสร�างพ้ืนฐานสําคัญ
ทางสารสนเทศ 
  ๗. เสริมสร�างความรู�ความเข�าใจเก่ียวกับการรักษาความม่ันคงปลอดภัยไซเบอร) 
รวมถึงการสร�างความตระหนักด�านสถานการณ)เก่ียวกับภัยคุกคามทางไซเบอร)ร!วมกันเพ่ือให�มีการ
ดําเนินการเชิงปฏิบัติการท่ีมีลักษณะบูรณาการและเปXนป/จจุบัน 
  ๘. เปXนศูนย)กลางในการรวบรวมและวิเคราะห)ข�อมูลด�านการรักษาความม่ันคง
ปลอดภัยไซเบอร)ของประเทศ รวมท้ังเผยแพร!ข�อมูลท่ีเก่ียวข�องกับความเสี่ยงและเหตุการณ)ด�านการ
รักษาความม่ันคงปลอดภัยไซเบอร)ให�แก!หน!วยงานของรัฐและเอกชน 

                                                           

 ๕“พระราชบัญญัติว!าด�วยการรักษาความม่ันคงปลอดภัยไซเบอร) พ.ศ.๒๕๖๒ ”, 
หมวด ๒ สํานักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร)แห!งชาติ มาตรา ๑๖ 



๔๒ 

 
  ๙. เปXนศูนย)กลางในการประสานความร!วมมือระหว!างหน!วยงานเก่ียวกับการรักษา
ความม่ันคงปลอดภัยไซเบอร)ของรัฐและเอกชน ท้ังในประเทศและต!างประเทศ 
  ๑๐. ทําความตกลงและร!วมมือกับองค)การหรือหน!วยงานท้ังในประเทศและต!างประเทศ
ในกิจการท่ีเก่ียวกับการดําเนินการตามอํานาจหน�าท่ีของสํานักงาน 
  ๑๑. ศึกษาและวิจัยข�อมูลท่ีจําเปXนสําหรับการรักษาความม่ันคงปลอดภัยไซเบอร) 
เพ่ือจัดทําข�อเสนอแนะเก่ียวกับมาตรการด�านการรักษาความม่ันคงปลอดภัยไซเบอร) รวมท้ัง
ดําเนินการอบรมและฝaกซ�อมการรับมือกับภัยคุกคามทางไซเบอร)ให�แก!หน!วยงานท่ีเก่ียวข�อง 
เปXนประจํา 
  ๑๒. ส!งเสริม สนับสนุน และดําเนินการเผยแพร!ความรู� และการให�บริการเก่ียวกับ
การรักษาความม่ันคงปลอดภัยไซเบอร) ตลอดจนดําเนินการฝaกอบรมเพ่ือยกระดับทักษะความ
เชี่ยวชาญในการปฏิบัติหน�าท่ีเก่ียวกับการรักษาความม่ันคงปลอดภัยไซเบอร) 
  โดยเพ่ือประโยชน)ในการดําเนินการตามหน�าท่ี ให�สํานักงานจัดต้ังศูนย$ประสานการ
รักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร$แห2งชาติ๖ข้ึนเปXนหน!วยงานภายในสํานักงาน  
  การดําเนินการด�านการรักษาความม่ันคงปลอดภัยไซเบอร) ต�องมุ!งหมายเพ่ือสร�าง
ศักยภาพในการป องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร) โดยเฉพาะอย!างยิ่งในการ
ปกป องโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศของประเทศโดยอย!างน�อยจะต�องดําเนินการในเรื่อง
ดังต!อไปนี้ 
  ๑. การบูรณาการการจัดการในการรักษาความม่ันคงปลอดภัยไซเบอร)ของประเทศ 
  ๒. การสร�างมาตรการและกลไกเพ่ือพัฒนาศักยภาพในการป องกัน รับมือ และ 
ลดความเสี่ยงจากภัยคุกคามทางไซเบอร) 
  ๓. การสร�างมาตรการในการปกป องโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศของประเทศ 
  ๔. การประสานความร!วมมือระหว!างภาครัฐ เอกชน และประสานความร!วมมือ
ระหว!างประเทศเพ่ือการรักษาความม่ันคงปลอดภัยไซเบอร) 

                                                           

 ๖“พระราชบัญญัติว!าด�วยการรักษาความม่ันคงปลอดภัยไซเบอร) พ.ศ.๒๕๖๒”,  
หมวด ๒ สํานักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร)แห!งชาติ มาตรา ๑๖ (๑๔) วรรค ๒ 
เพ่ือประโยชน)ในการดําเนินการตามหน�าท่ีให�สํานักงานจัดต้ังศูนย)ประสานการรักษาความม่ันคง
ปลอดภัยระบบคอมพิวเตอร)แห!งชาติข้ึนเปXนหน!วยงานภายในสํานักงานและให�มีหน�าท่ีและอํานาจ
ตามท่ี กปช. กําหนด 



๔๓ 

  ๕. การวิจัยและพัฒนาเทคโนโลยีและองค)ความรู�ท่ีเก่ียวกับการรักษาความม่ันคง
ปลอดภัยไซเบอร) 
  ๖. การพัฒนาบุคลากรและผู�เชี่ยวชาญด�านการรักษาความม่ันคงปลอดภัยไซเบอร) 
ท้ังภาครัฐและเอกชน 
  ๗. การสร�างความตระหนักและความรู�ด�านการรักษาความม่ันคงปลอดภัยไซเบอร) 
  ๘. การพัฒนาระเบียบและกฎหมายเพ่ือการรักษาความม่ันคงปลอดภัยไซเบอร) 
 

 ๙. พระราชบัญญัติปVองกันและปราบปรามการสนับสนุนทางการเงินแก2การ
ก2อการร�ายและการเผยแพร2ขยายอาวุธที่มีอานุภาพทําลายล�างสูง พ.ศ.๒๕๕๙  
  เนื้อหาท่ีสําคัญท่ีสามารถนํามาช!วยเปXนแนวทางในงานวิจัยครั้งนี้ได� คือ  
  หมวด ๑ การสนับสนุนทางการเงินแก!การก!อการร�าย มาตรา ๖ ในกรณีท่ีมีมติ 
ของหรือประกาศภายใต�คณะมนตรีความม่ันคงแห!งสหประชาชาติ กําหนดรายชื่อบุคคลคณะบุคคล  
นิติบุคคลหรือองค)กรใดเปXนผู�ท่ีมีการกระทําอันเปXนการก!อการร�ายให�ดําเนินการประกาศรายชื่อนั้น 
และมาตรา ๗ ในกรณีท่ีมีเหตุอันควรสงสัยและมีพยานหลักฐานอันสมควรว!าผู�ใดมีพฤติการณ)
เก่ียวข�องกับการก!อการร�าย หรือการสนับสนุนทางการเงินแก!การก!อการร�ายหรือดําเนินการแทนหรือ
ตามคําสั่ง หรือภายใต�การควบคุมของบุคคลนั้นให�สํานักงานโดยความเห็นชอบของคณะกรรมการ
ธุรกรรมพิจารณาส!งรายชื่อผู�นั้นให�พนักงานอัยการพิจารณายื่นคําร�องต!อศาลมีคําสั่งเปXนบุคคล 
ท่ีถูกกําหนด และถ�าปรากฏแก!ศาลว!ามีพยานหลักฐานอันควรเชื่อได�ดังต!อไปนี้ ให�ศาลมีคําสั่งตามท่ีขอ 
(๑) ผู�นั้นมีพฤติการณ)เก่ียวข�องกับการก!อการร�ายหรือการสนับสนุนทางการเงินแก!การก!อการร�าย  
หรือ (๒) ผู�นั้นดําเนินการแทนหรือตามคําสั่งหรือภายใต�การควบคุมของบุคคลท่ีถูกกําหนดตาม 
(๑) หรือตามมาตรา  ๖  
  หมวด ๒ การสนับสนุนทางการเงินแก!การก!อการร�าย มาตรา ๑๕ และ ๑๖ ในกรณี
ท่ีมีมติของหรือประกาศภายใต�คณะมนตรีความม่ันคงแห!งสหประชาชาติกําหนดรายชื่อบุคคล 
คณะบุคคล นิติบุคคลหรือองค)กรใดเปXนผู�กระทําการอันเก่ียวข�องกับการแพร!ขยายอาวุธท่ีมีอานุภาพม
ทําลายล� างสู ง ให� สํ านั กงานประกาศรายชื่ อนั้ น  และอาจพิจารณาส! ง เ รื่ อ ง ให�กระทรวง 
การต!างประเทศเพ่ือส!งคําร�องไปยังคณะมนตรีความม่ันคงแห!งสหประชาชาติ และมาตรา ๑๘ 
กําหนดให�ให�ผู�มีหน�าท่ีรายงานกําหนดนโยบายในการประเมินความเสี่ยงหรือแนวทางปฏิบัติใด ๆ  
เพ่ือป องกันมิให�มีการสนับสนุนทางการเงินแก!การแพร!ขยายอาวุธท่ีมีอานุภาพทําลายล�างสูงหรือ
กําหนดมาตรการอ่ืนใดท่ีจําเปXนเพ่ือปฏิบัติให�เปXนไปตามพระราชบัญญัติ 

 ๑๐. พระราชบัญญัติคุ�มครองข�อมูลส2วนบุคคล พ.ศ.๒๕๖๒ 



๔๔ 

   เพ่ือให�การคุ�มครองข�อมูลส!วนบุคคลมีประสิทธิภาพและเพ่ือให�มีมาตรการเยียวยา
เจ�าของข�อมูลส!วนบุคคลจากการถูกละเมิดสิทธิในข�อมูลส!วนบุคคลท่ีมีประสิทธิภาพ ตามมาตรา ๓๒ 
เจ�าของข�อมูลส!วนบุคคลมีสิทธิ์คัดค�านการเก็บรวบรวม ใช� หรือเป~ดเผยข�อมูลส!วนบุคคลท่ีเก่ียวกับตน
เม่ือใดก็ได� โดยกรณีท่ีเปXนข�อมูลส!วนบุคคลท่ีเก็บรวบรวมได�โดยได�รับยกเว�นไม!ต�องขอความยินยอม 
เว�นแต!ผู�ควบคุมข�อมูลส!วนบุคคลพิสูจน)ได�ว!า (๑) การเก็บรวบรวม ใช� หรือเป~ดเผยข�อมูลส!วนบุคคล
นั้น ผู�ควบคุมข�อมูลส!วนบุคคลได�แสดงให�เห็นถึงเหตุอันชอบด�วยกฎหมายท่ีสําคัญยิ่งกว!า และ (๒)การ
เก็บรวบรวม  ใช�  หรือเป~ดเผยข�อมูลส!วนบุคคลนั้นเปXนไปเพ่ือก!อต้ังสิทธิเรียกร�องตามกฎหมาย 
การปฏิบัติตามหรือการใช�สิทธิเรียกร�องตามกฎหมาย หรือการยกข้ึนต!อสู�สิทธิเรียกร�องตามกฎหมาย 
 
 

 ๑๑. การรับมือกับภัยคุกคามทางไซเบอร$๗ 
   ในกรณีท่ีเกิดหรือคาดว!าจะเกิดภัยคุกคามทางไซเบอร)ต!อระบบสารสนเทศซ่ึงอยู!ใน
ความดูแลรับผิดชอบของหน!วยงานของรัฐหรือหน!วยงานโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศใด 
ให�หน!วยงานนั้นดําเนินการตรวจสอบทรัพย)สินสารสนเทศ และพฤติการณ)แวดล�อมของตน 
เพ่ือประเมินว!ามีภัยคุกคามทางไซเบอร)เกิดข้ึนหรือไม! หากผลการตรวจสอบปรากฏว!าเกิดหรือคาดว!า
จะเกิดภัยคุกคามทางไซเบอร)ข้ึน ให�ดําเนินการป องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทาง 
ไซเบอร)ตามแนวปฏิบัติด�านการรักษาความม่ันคงปลอดภัยไซเบอร)ของหน!วยงานนั้น และแจ�งไปยัง
สํานักงานและหน!วยงานควบคุมหรือกํากับดูแลของตนโดยเร็ว 
   ในกรณีท่ีหน!วยงานหรือบุคคลใดพบอุปสรรคหรือป/ญหาในการป องกันรับมือ 
และลดความเสี่ยงจากภัยคุกคามทางไซเบอร)ของตน หน!วยงานหรือบุคคลนั้นอาจร�องขอความ
ช!วยเหลือไปยังสํานักงาน 
   เม่ือปรากฏแก!สํานักงานว!าเกิดหรือคาดว!าจะเกิดภัยคุกคามทางไซเบอร)ให�
สํานักงานดําเนินการดังต!อไปนี้ 
  ๑. รวบรวมข�อมูล วิเคราะห)สถานการณ) และประเมินผลกระทบ 
  ๒. แจ�งเตือนภัยคุกคามทางไซเบอร)ให�ทราบโดยท่ัวกัน ท้ังนี้ ตามความจําเปXน 
และเหมาะสม โดยคํานึงถึงสถานการณ) ความร�ายแรงและผลกระทบจากภัยคุกคามทางไซเบอร)นั้น 

                                                           

 ๗“พระราชบัญญัติว!าด�วยการรักษาความม่ันคงปลอดภัยไซเบอร)  พ.ศ.๒๕๖๒”,  
หมวด ๓ การรักษาความม่ันคงปลอดภัยไซเบอร) ส!วนท่ี ๔ การรับมือกับภัยคุกคามทางไซเบอร) มาตรา ๕๑ 
วรรค ๒ และ มาตรา ๕๒ 



๔๕ 

  ๓. อํานวยความสะดวกในการประสานงานระหว!างหน!วยงานของรัฐท่ีเก่ียวข�อง
และภาคเอกชนเพ่ือจัดการความเสี่ยงและเหตุการณ)ด�านการรักษาความม่ันคงปลอดภัยไซเบอร) 
  ๔. สนับสนุน ให�ความช!วยเหลือ และเข�าร!วมในการป องกัน รับมือ และลดความ
เสี่ยงจากภัยคุกคามทางไซเบอร)ท่ีเกิดข้ึน 
  ในการรวบรวมข�อมูลว!าเกิดหรือคาดว!าจะเกิดภัยคุกคามทางไซเบอร)เพ่ือประโยชน)
ในการวิเคราะห)สถานการณ) และประเมินผลกระทบจากภัยคุกคามทางไซเบอร) พนักงานเจ�าหน�าท่ี 
อาจดําเนินการดังต!อไปนี้ 
  ๑. มีหนังสือเรียกให�บุคคลท่ีเก่ียวข�องมาให�ข�อมูลภายในระยะเวลาท่ีเหมาะสม 
และตามสถานท่ีท่ีกําหนด หรือให�ข�อมูลเปXนหนังสือเก่ียวกับภัยคุกคามทางไซเบอร) 
  ๒. มีหนังสือขอข�อมูล เอกสาร หรือสําเนาข�อมูลหรือเอกสารซ่ึงอยู!ในความ
ครอบครองของผู�อ่ืนอันเปXนประโยชน)แก!การดําเนินการ 
  ๓. สอบถามบุคคลผู�มีความรู�ความเข�าใจเก่ียวกับข�อเท็จจริงและสถานการณ) 
ท่ีมีความเก่ียวพันกับภัยคุกคามทางไซเบอร) 
 
 
  ๔. เข�าไปในอสังหาริมทรัพย)หรือสถานประกอบการท่ีเก่ียวข�องหรือคาดว!า 
มีส!วนเก่ียวข�องกับภัยคุกคามทางไซเบอร)ของบุคคลหรือหน!วยงานท่ีเก่ียวข�อง โดยได�รับความยินยอม
จากผู�ครอบครองสถานท่ีนั้น ซ่ึงกระทําโดยสุจริตย!อมได�รับการคุ�มครองและไม!ถือว!าเปXนการละเมิด
หรือผิดสัญญา 
  ในกรณีท่ีมีความจําเปXนเพ่ือการป องกัน รับมือ และลดความเสี่ยงจากภัยคุกคาม
ทางไซเบอร) สํานักงานอาจขอให�หน!วยงานของรัฐให�ข�อมูล สนับสนุนบุคลากรในสังกัดหรือใช�เครื่องมือ
ทางอิเล็กทรอนิกส)ท่ีอยู!ในความครอบครองท่ีเก่ียวกับการรักษาความม่ันคงปลอดภัยไซเบอร) 
  ในกรณีท่ีมีความจําเปXนเพ่ือการป องกัน รับมือ และลดความเสี่ยงจากภัยคุกคาม
ทางไซเบอร) สํานักงานอาจขอให�หน!วยงานของรัฐให�ข�อมูล สนับสนุนบุคลากรในสังกัด หรือใช�
เครื่องมือทางอิเล็กทรอนิกส)ท่ีอยู!ในความครอบครองท่ีเก่ียวกับการรักษาความม่ันคงปลอดภัยไซเบอร) 
สํานักงานต�องดูแลมิให�มีการใช�ข�อมูลท่ีได�มาตามวรรคหนึ่งในลักษณะท่ีอาจก!อให�เกิดความเสียหาย 
และให�สํานักงานรับผิดชอบในค!าตอบแทนบุคลากร ค!าใช�จ!ายหรือความเสียหายท่ีเกิดข้ึนจากการใช�



๔๖ 

เครื่องมือทางอิเล็กทรอนิกส)ดังกล!าว ให�นํามาใช�บังคับในการร�องขอต!อเอกชนโดยความยินยอมของ 
เอกชนนั้นด�วย๘ 
  ในกรณีท่ีเกิดหรือคาดว!าจะเกิดภัยคุกคามทางไซเบอร)ซ่ึงอยู!ในระดับร�ายแรง 
ให�เลขาธิการมีหน�าท่ีและอํานาจในการป องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร)
และดําเนินมาตรการท่ีจําเปXนภัยคุกคามทางไซเบอร)ซ่ึงอยู!ในระดับร�ายแรงหมายถึง ภัยคุกคามทาง 
ไซเบอร)ท่ีมีลักษณะ ดังนี้ 
  ๑. ก!อให�เกิดความเสี่ยงท่ีจะทําให�เกิดความเสียหายต!อทรัพย)สินสารสนเทศอย!าง 
มีนัยสําคัญ หรือขัดขวางการให�บริการของโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศ 
  ๒. ก!อให�เกิดภัยคุกคามต!อความม่ันคงของรัฐ การป องกันประเทศ ความสัมพันธ)
ระหว!างประเทศ เศรษฐกิจ การสาธารณสุข ความปลอดภัยสาธารณะ หรือความสงบเรียบร�อยของ
ประชาชน หรือ 
  ๓. มีความรุนแรงท่ีก!อหรืออาจก!อให�เกิดความเสียหายต!อบุคคลหรือต!อทรัพย)สิน
สารสนเทศ ท่ีสําคัญหรือมีจํานวนมาก 
  ให�เลขาธิการมีอํานาจสั่งการหรือกํากับให�หน!วยงานของรัฐท่ีเ ก่ียวข�องกับ 
การรักษาความม่ันคงปลอดภัยไซเบอร)กระทําการใดเพ่ือป องกัน รับมือ และลดความเสี่ยงจาก 
ภัยคุกคามทางไซเบอร)ได�อย!างเหมาะสมและมีประสิทธิภาพตามท่ีเห็นสมควร รวมท้ังร!วมกันบูรณา
การในการดําเนินการเพ่ือควบคุม ระงับ หรือบรรเทาผลท่ีเกิดจากภัยคุกคามทางไซเบอร)นั้นได�อย!าง
ทันท!วงที 
 
 
  ในการป องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร)ในระดับ
ร�ายแรง เลขาธิการมีอํานาจออกคําสั่งให�บุคคลผู�เปXนเจ�าของ ผู�ครอบครอง หรือผู�ใช�คอมพิวเตอร) 
หรือระบบคอมพิวเตอร) ซ่ึงมีเหตุอันควรสงสัยว!าเปXนผู�เก่ียวข�องกับภัยคุกคามทางไซเบอร) หรือได�รับ
ผลกระทบจากภัยคุกคามทางไซเบอร)ดําเนินการดังต!อไปนี้ 
  ๑. เฝ าระวังคอมพิวเตอร)หรือระบบคอมพิวเตอร)ในช!วงระยะเวลาใดระยะเวลาหนึ่ง 
  ๒. ตรวจสอบคอมพิวเตอร)หรือระบบคอมพิวเตอร)เพ่ือหาข�อบกพร!องท่ีกระทบ 
ต!อการรักษาความม่ันคงปลอดภัยไซเบอร) วิเคราะห)สถานการณ) และประเมินผลกระทบจากภัย
คุกคามทางไซเบอร) ซ่ึงพนักงานเจ�าหน�าท่ีอาจขอความช!วยเหลือในการเข�าถึงคอมพิวเตอร)หรือระบบ

                                                           

 ๘“พระราชบัญญัติว!าด�วยการรักษาความม่ันคงปลอดภัยไซเบอร) พ.ศ. ๒๕๖๒”, หมวด ๓ 
การรักษาความม่ันคงปลอดภัยไซเบอร) ส!วนท่ี ๔ การรับมือกับภัยคุกคามทางไซเบอร) มาตรา ๕๕ 



๔๗ 

คอมพิวเตอร)ดังกล!าวจากบุคคลผู�ซ่ึงมีเหตุอันควรเชื่อได�ว!าใช�หรือเคยใช�คอมพิวเตอร)หรือระบบ
คอมพิวเตอร)นั้น หรือจากผู�มีหน�าท่ีหรือเก่ียวข�องกับการปฏิบัติการของคอมพิวเตอร)หรือระบบ
คอมพิวเตอร)นั้น 
  ๓. ดําเนินมาตรการแก�ไขภัยคุกคามทางไซเบอร) ได�แก! การกําจัดชุดคําสั่ง 
ไม!พึงประสงค)จากคอมพิวเตอร) การปรับปรุงซอฟต)แวร)เพ่ือจัดการกับข�อบกพร!อง ยกเลิกการเชื่อมต!อ
ชั่วคราวกับคอมพิวเตอร)ท่ีปรากฏชุดคําสั่งไม!พึงประสงค)จนกว!าจะมีการกําจัดชุดคําสั่งไม!พึงประสงค)
ดังกล!าว หรือปรับปรุงซอฟต)แวร) เปลี่ยนเส�นทางจราจรของข�อมูลหรือชุดคําสั่งไม!พึงประสงค) 
และมาตรการอ่ืนเพ่ือลดความเสี่ยง หรือจัดการกับข�อบกพร!องในการรักษาความม่ันคงปลอดภัย 
ไซเบอร)ของคอมพิวเตอร)หรือระบบคอมพิวเตอร) หรือหยุดการดําเนินกิจกรรมตามท่ีระบุเก่ียวกับ
คอมพิวเตอร)หรือระบบคอมพิวเตอร) 
  ๔. หยุดการใช�งานคอมพิวเตอร)หรือระบบคอมพิวเตอร)ท้ังหมดหรือบางส!วน 
เพ่ือรักษาสถานะของคอมพิวเตอร)หรือระบบคอมพิวเตอร)นั้น  
  ในการป องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร)ในระดับ
ร�ายแรง เลขาธิการมีอํานาจปฏิบัติการหรือสั่งให�พนักงานเจ�าหน�าท่ีปฏิบัติการในเรื่อง ดังต!อไปนี้ 
  ๑. เข�าตรวจสอบสถานท่ี โดยมีหนังสือแจ�งถึงเหตุอันสมควรไปยังเจ�าของหรือ 
ผู�ครอบครองสถานท่ีเพ่ือเข�าตรวจสอบสถานท่ีนั้น หากมีเหตุอันควรสงสัยว!ามีคอมพิวเตอร) หรือระบบ
คอมพิวเตอร)ท่ีเก่ียวข�องกับภัยคุกคามทางไซเบอร) หรือได�รับผลกระทบจากภัยคุกคามทางไซเบอร) 
  ๒. เข�าถึงทรัพย)สินสารสนเทศ ทําสําเนา หรือสกัดคัดกรองข�อมูลสารสนเทศ 
หรือโปรแกรมคอมพิวเตอร) ซ่ึงมีเหตุอันควรสงสัยว!าเก่ียวข�องหรือได�รับผลกระทบจากภัยคุกคาม 
ทางไซเบอร) 
  ๓. ทดสอบการทํางานของคอมพิวเตอร)หรือระบบคอมพิวเตอร)ท่ีมีเหตุอันควร
สงสัยว!าเก่ียวข�องหรือได�รับผลกระทบจากภัยคุกคามทางไซเบอร) หรือถูกใช�เพ่ือค�นหาข�อมูลใด ๆ ท่ีอยู!
ภายในหรือใช�ประโยชน)จากคอมพิวเตอร)หรือระบบคอมพิวเตอร)นั้น 
  ๔. ยึดคอมพิวเตอร)หรืออุปกรณ)ใด ๆ ซ่ึงมีเหตุอันควรเชื่อได�ว!าเก่ียวข�องกับ 
ภัยคุกคามทางไซเบอร) เพ่ือการตรวจสอบหรือวิเคราะห) ท้ังนี้ ไม!เกินสามสิบวัน เม่ือครบกําหนดเวลา
ดังกล!าวให�ส!งคืนคอมพิวเตอร)หรืออุปกรณ)ใด ๆ แก!เจ�าของโดยทันทีหลังจากเสร็จสิ้นการตรวจสอบ
หรือวิเคราะห) หากมีความจําเปXนต�องยึดไว�เกินกําหนดระยะเวลาดังกล!าว ให�ยื่นคําร�องต!อศาลแพ!ง 
เพ่ือขยายระยะเวลาดําเนินการ แต!ท้ังนี้ รวมแล�วต�องไม!เกินเก�าสิบวัน ในกรณีฉุกเฉินเพ่ือประโยชน) 
ในการป องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร) ให�เลขาธิการ มีอํานาจขอข�อมูล
เวลาจริงจากผู� ท่ีเ ก่ียวข�องกับภัยคุกคามทางไซเบอร) โดยผู�นั้นต�องให�ความร!วมมือและอํานวย 
ความสะดวกโดยเร็ว 



๔๘ 

หน2วยงานท่ีเก่ียวข�องกับการรับมือภัยคุกคามทางไซเบอร$ 

 ๑. ISP(Internet Service Provider) หรือ ผู�ให�บริการอินเทอร)เน็ต คือ บริษัทท่ีให�
ลูกค�าสามารถเข�าถึงอินเทอร)เน็ตซ่ึงเปXนหน!วยงานและองค)กรท่ีให�บริการการเชื่อมต!อเครือข!าย
อินเทอร)เน็ตอาทิเช!น เม่ือเราเรียกเป~ดใช�งานเว็บไซต)หนึ่งเว็บไซต)คําสั่งท่ีเราร�องขอจะผ!านเข�าไปยัง 
ISP เพ่ือให� ISP ช!วยเชื่อมต!อไปยังเว็บไซต)ท่ีเราต�องการข�อดีของการมีผู�ให�บริการอินเทอร)เน็ต 
หลายแห!ง คือสามารถทําให�ผู�ใช�งานอินเทอร)เน็ตในประเทศนั้นสามารถใช�อินเทอร)เน็ตได�เร็วข้ึนเพราะ
มีการแข!งขันด�านความเร็วนอกจากนั้นผู�ใช�งานยังสามารถใช�บริการอินเทอร)เน็ตความเร็วสูง 
ท่ีถูกลงด�วยเนื่องจากมีการแข!งขันด�านราคาและเทคโนโลยีอยู!เสมอ โดยในประเทศไทยมีผู�ให�บริการ
อินเทอร)เน็ต ยกตัวอย!างเช!น  
  ๑.๑ บริษัท กสท โทรคมนาคม จํากัด(มหาชน) 
  ๑.๒ บริษัท ทีโอที จํากัด(มหาชน)  
  ๑.๓ บริษัท แอดวานซ) อินโฟร) เซอร)วิส จํากัด (มหาชน) 
  ๑.๔ บริษัท ทรูคอร)ปอเรชั่น จํากัด (มหาชน) 
  ๑.๕ บริษัท โทเท่ิลแอ็คเซ็สคอมมูนิเคชั่น จํากัด (มหาชน) 
 ๒. บริษัทท่ีให�บริการเก่ียวกับสื่อสังคมออนไลน) สื่อสังคมออนไลน) หมายถึง สื่อดิจิทัล 
ท่ีเปXนเครื่องมือในการปฏิบัติการทางสังคม (Social Tool) เพ่ือใช�สื่อสารระหว!างกันในเครือข!ายทางสังคม 
(Social Network) ผ!านทางเว็บไซต)และโปรแกรมประยุกต)บนสื่อใดๆ ท่ีมีการเชื่อมต!อกับอินเทอร)เน็ต 
โดยเน�นให�ผู�ใช�ท้ังท่ีเปXนผู�ส!งสารและผู�รับสารมีส!วนร!วม (Collaborative)อย!างสร�างสรรค) ในการผลิต
เนื้อหาข้ึนเอง (User-GenerateContent: UGC) ในรูปของข�อมูล ภาพ และเสียง โดยประเภทของสื่อ
สังคมออนไลน) มีด�วยกันหลายชนิด ข้ึนอยู!กับลักษณะของการนํามาใช� 
 ท้ังนี้หน!วยงานภาครัฐท่ีมีอํานาจในการตรวจสอบข�อมูล สามารถขอความร!วมมือ 
จากผู�ให�บริการต!าง ๆ ภายในประเทศ ตามความเหมาะสม ในการนําข�อมูลท่ีมีผลกระทบต!อความม่ันคง 
มาวิเคราะห)และตรวจสอบ เพ่ือหาเครือข!ายของกลุ!มผู�นิยมแนวคิดรุนแรงต!อไปได�  

งานวิจัยท่ีเก่ียวข�อง 

 ๑. งานวิจัยเรื่อง การปฏิบัติการข!าวสารผ!านแนวทางประชารัฐ เพ่ือป องกันการเผยแพร! 
แนวความคิดหัวรุนแรงสุดโต!งของกลุ!มก!อการร�ายสากลของสํานักข!าวกรองแห!งชาติ ป7 2561 
โดยงานวิจัยมีเนื้อหาประเด็นเก่ียวกับการปฏิบัติการข!าวสารผ!านแนวทางประชารัฐ เพ่ือป องกัน 
การเผยแพร!แนวความคิดหัวรุนแรงสุดโต!งของกลุ!มก!อการร�ายสากล ซ่ึงผู�วิจัยได�ต้ังประเด็นไว�ว!า 
จะสามารถใช�ประโยชน)จากงานข!าวกรองเพ่ือต!อต�านและป องกันการเผยแพร!แนวความคิดหัวรุนแรง



๔๙ 

สุดโต!งจากกลุ!มก!อการร�ายสากลได�อย!างไร มีวัตถุประสงค)เ พ่ือสร�างภูมิคุ�มกันให�ประชาชน 
ลดความขัดแย�งทางศาสนา และนํามาซ่ึงความม่ันคงของประเทศชาติ โดยผู�ศึกษาใช�ระเบียบวิธีวิจัย
เชิงคุณภาพ ด�วยการวิเคราะห)ข�อมูลทุติยภูมิ ประกอบด�วยการศึกษาเอกสารจากหน!วยงาน 
ความม่ันคง งานวิจัยวิชาการ นโยบายรัฐบาล แนวคิดทฤษฎีต!างๆ และข�อมูลปฐมภูมิโดยการ
สัมภาษณ)กับผู�ท่ีเชี่ยวชาญด�านศาสนาอิสลาม  โดยนํากรอบแนวคิดตามหลักการสร�างความร!วมมือ 
และหลักการต!อต�านแนวความคิดรุนแรง เพ่ือมาวิเคราะห)หาแนวทางในการต!อต�านและป องกัน
แนวความคิดหัวรุนแรงสุดโต!งของกลุ!มก!อการร�ายสากลท่ีเผยแพร!ทางสื่อออนไลน)  
  จากการศึกษาพบว!า การบ!มเพาะแนวคิดหัวรุนแรงสุดโต!งท่ีกลุ!มก!อการร�ายสากล
ดําเนินการผ!านช!องทางสื่ออินเทอร)เน็ต มีส!วนทําให�ป/ญหาการแพร!กระจายแนวคิดรุนแรงหรือแนวคิด
ลัทธิสุดโต!งท่ีเก่ียวข�องกับการก!อการร�ายขยายตัวข้ึนอย!างมาก โดยกลุ!มหัวรุนแรงสุดโต!งใช�ข�อมูล
ศาสนาท่ีบิดเบือน เปXนเครื่องมือชักชวนสมาชิกให�เข�าร!วม หรือก!อเหตุรุนแรง โดยอ�างการปฏิบัติ 
เพ่ือศาสนา ซ่ึงตัวอย!างท่ีเห็นได�ชัดในป/จจุบันคือแนวทางของกลุ!มรัฐอิสลาม หรือไอเอส สําหรับไทย
แม�จะยังไม!พบว!ามีคนไทยเข�าร!วมกับกลุ!มไอเอส แต!ไทยยังคงถูกใช�เปXนทางผ!านในการเดินทาง 
ไปยังพ้ืนท่ีขัดแย�ง นอกจากนี้ ยังพบการแปลข�อมูลของกลุ!มไอเอส ท่ีเผยแพร!เปXนภาษาไทย และ 
พบความพยายามของสมาชิกกลุ!มไอเอสท่ีอยู!ในต!างประเทศ ติดต!อผ!านการใช�สื่อสังคมออนไลน) 
เพ่ือชักชวนชาวมุสลิมในจังหวัดชายแดนภาคใต�ให�เข�าร!วม ดังนั้น รัฐบาลไทยยังต�องให�ความสําคัญ 
กับการป องกันการเผยแพร!แนวคิดหัวรุนแรงสุดโต!งท่ีเชื่อมโยงกับกลุ!มก!อการร�ายสากล เพ่ือไม!ให�
กระทบกับความม่ันคงของประเทศชาติ และประชาชนซ่ึงจากป/จจัยดังกล!าวจึงนํามาสู!ข�อเสนอ
โครงการการปฏิบัติการข!าวสารผ!านแนวทางประชารัฐ เพ่ือป องกันการเผยแพร!แนวความคิดหัวรุนแรง
สุดโต!งของกลุ!มก!อการร�ายสากล โดยมีความร!วมมือระหว!างสํานักข!าวกรองแห!งชาติ ท่ีมีความ
เชี่ยวชาญด�านต!อต�านการก!อการร�าย การข!าวกรอง และความม่ันคง กับสํานักจุฬาราชมนตรีท่ีพร�อม
ด�วยข�อมูลด�านศาสนาและเปXนองค)กรด�านศาสนาท่ีสําคัญท่ีชาวไทยมุสลิมให�การยอมรับ เพ่ือร!วมมือ
กันปฏิบัติงานด�วยการจัดต้ัง สถาบันอัลวะซัฏ (Al-Wasat Institute of Moderation) ซ่ึงมีความ
หมายถึง ความถูกต�อง หรือความพอดี ท่ีจะเปXนศูนย)ความร!วมมือท่ีเผยแพร!ข�อมูลสู!ประชาชน  
เพ่ือต!อต�านแนวความคิดหัวรุนแรงสุดโต!ง โดยสอดแทรกวิธีการปฏิบัติการข!าวสาร โดยหวังเปXน 
อย!างยิ่งว!า ข�อเสนอนี้จะเปXนนโยบายลดแนวความคิดนิยมความรุนแรง และปรับเปลี่ยนพฤติกรรม 
และแนวคิดของกลุ!มหัวรุนแรงสุดโต!ง ต!อต�านการโฆษณาชวนเชื่อ และส!งเสริมการประสานงาน 
อย!างใกล�ชิดระหว!างหน!วยงานภาครัฐ และส!งเสริมการมีส!วนร!วมของภาคเอกชนและประชาชน 
 ๒. งานวิจัยเรื่องการบูรณาการงานข!าวกรองเพ่ือเพ่ิมประสิทธิภาพในการสืบสวน
เป าหมายก!อการร�าย สํานักข!าวกรองแห!งชาติ ป7 ๒๕๖๑ เปXนงานวิจัยท่ีนําเสนอประเด็นการบูรณาการ 
งานข!าวกรองเพ่ือเพ่ิมประสิทธิภาพในการสืบสวนเป าหมายก!อการร�าย โดยการบูรณาการงานด�านข!าว



๕๐ 

กรองกลายเปXนประเด็นหารือสําคัญหลังเหตุก!อการร�ายท่ีสหรัฐฯ เม่ือ ๑๑ กันยายน ๒๕๔๔ หรือ
เหตุการณ) ๙/๑๑ ซ่ึงพบว!าข�อบกพร!องสําคัญท่ีทําให�สหรัฐฯ ไม!สามารถป องกันเหตุก!อการร�าย
ดังกล!าวเปXนผลจากการไม!แลกเปลี่ยนข!าวกรองระหว!างหน!วยข!าวกรองในประเทศกับต!างประเทศ
ส!งผลให�สหรัฐฯ ปฏิรูปหน!วยข!าวกรองใหม!โดยมีผู�อํานวยการข!าวกรองแห!งชาติ (Director of 
National Intelligence : DNI) เปXนผู�ดูแลประชาคมข!าวกรองของสหรัฐฯ ท้ังหมด ขณะเดียวกันหลัง
เหตุการณ)ดังกล!าวประเทศท่ัวโลกตระหนักดีว!าการป องกันการก!อการร�ายไม!สามารถดําเนินการได� 
โดยลําพัง และปรับให�มีการบูรณาการงานด�านข!าวกรองเพ่ือปกป องผลประโยชน)แห!งชาติมากข้ึน
หน!วยข!าวกรองมิตรประเทศ เช!น ออสเตรเลีย สหรัฐฯ ยังมีการส!งเสริมให�ปรับปรุงการทํางาน 
ของหน!วยข!าวกรองแบบองค)รวม หรือการรวมศักยภาพของทุกหน!วยงานของรัฐ (Whole of 
Government Approach : WGA) โดยเฉพาะการต!อต�านการก!อการร�าย ระหว!างหน!วยข!าวกรองกับ
หน!วยความม่ันคงท่ีเก่ียวข�องโดย WGA เน�นการทํางานแบบองค)รวมร!วมกันหลายหน!วยหรือขจัดเส�น
เขตแดนการทํางานของแต!ละองค)กรท่ีมีลักษณะการทํางานแตกต!างกัน เพ่ือนําไปสู!การบรรลุ
เป าหมายเดียวกันและตอบสนองร!วมกัน รวมท้ังเน�นการสื่อสารและปรึกษาหารือระหว!างหน!วย
ราชการ เพ่ือจัดการกับป/ญหาประเด็นใดประเด็นหนึ่งในระดับมุมมองของชาติและมีผลลัพธ)สําหรับ 
ท้ังประเทศ แนวทางแบบ WGA จึงเปXนการพิจารณาในระดับยุทธศาสตร) เพ่ือให�เกิดความเห็นพ�อง
ร!วมกันสําหรับผู�ตัดสินใจ และเพ่ือให�เผชิญเหตุร�ายร!วมกันอย!างมีประสิทธิภาพในระดับปฏิบัติการ 
บนพ้ืนฐานท่ีแต!ละหน!วยงานเข�าใจบทบาทและหน�าท่ีของตนเอง ขณะเดียวกัน ต�องเข�าใจ 
ขีดความสามารถและศักยภาพของหน!วยอ่ืนสําหรับการบูรณาการงานด�านข!าวกรองของไทยท่ีสํานัก
ข!าวกรองแห!งชาติมีส!วนร!วมสํา คัญในการบริหารงานคือศูนย)ประสานข!าวกรองแห!งชาติ 
ท่ีมีการแลกเปลี่ยนข!าวกรองระหว!างหน!วยข!าวกรองและหน!วยความม่ันคงของไทยในประเด็น 
ท่ีเปXนภัยคุกคามต!อความม่ันคงแห!งชาติ 
 

กรอบแนวคิดของการวิจัย 



สรุป 

  แนวทางการป องกันการขยายตัวของแนวคิดรุนแรงสุดโต!งท่ีพยายามแทรกซึมเข�ามา
ในไทยผ!านการใช�สื่อสังคมออนไลน)รูปแบบต!าง ๆ นั้นจําเปXนต�องศึกษาแนวคิดท่ีสอดคล�อง
กับยุทธศาสตร)ชาติ ๒๐ ป7 
การต!อต�านการก!อการร�าย โดยหนึ่งในวิธีการในการต!อต�านข!าวกรองบนสื่อสังคมออนไลน)คือ
การปฏิบัติการข!าวสาร จึงต�องมีการศึกษาแนวคิดเรื่องการปฏิบัติการข!าวสาร และทฤษฎีต!าง ๆ
เพ่ือช!วยในการกําหนดกรอบในการศึกษา วิจัย รวมท้ังนํา
ท่ีรัดกุม เพ่ือหาแนวทางป องกันและแก�ไขภัยคุกคามด�านความม่ันคงไม!ให�เกิดผล
ให�สอดรับกับยุทธศาสตร)การต!อต�านการก!อการร�ายทางไซเบอร)ในประเทศไทย

 

๑. สถานการณ)การก!อการร�าย 
online 
๒. นโยบาย / พรบ. /
ท่ีเก่ียวข�อง 
๓. หน!วยงานท่ีเก่ียวข�อง
๔. การดําเนินการท่ีผ!านมา

ป/ญหาและผลกระทบต!อความม่ันคง
ของชาติ 

๕๑ 

การป องกันการขยายตัวของแนวคิดรุนแรงสุดโต!งท่ีพยายามแทรกซึมเข�ามา
ผ!านการใช�สื่อสังคมออนไลน)รูปแบบต!าง ๆ นั้นจําเปXนต�องศึกษาแนวคิดท่ีสอดคล�อง

ป7 ผลประโยชน) และความม่ันคงแห!งชาติ โดยพิจารณาควบคู!กับยุทธศาสตร)
การต!อต�านการก!อการร�าย โดยหนึ่งในวิธีการในการต!อต�านข!าวกรองบนสื่อสังคมออนไลน)คือ
การปฏิบัติการข!าวสาร จึงต�องมีการศึกษาแนวคิดเรื่องการปฏิบัติการข!าวสาร และทฤษฎีต!าง ๆ

อช!วยในการกําหนดกรอบในการศึกษา วิจัย รวมท้ังนํามากําหนดมาตรการป องกันภายในประเทศ
ท่ีรัดกุม เพ่ือหาแนวทางป องกันและแก�ไขภัยคุกคามด�านความม่ันคงไม!ให�เกิดผล

ยุทธศาสตร)การต!อต�านการก!อการร�ายทางไซเบอร)ในประเทศไทยต!อไป

สถานการณ)การก!อการร�าย 

. /กฎหมายต!างๆ

หน!วยงานท่ีเก่ียวข�อง 
การดําเนินการท่ีผ!านมา 

ป/ญหาและผลกระทบต!อความม่ันคง

๑. ยุทธศาสตร)ชาติ ๒๐ ป7 
๒. แนวความคิดเรื่องการปฏิบัติการข!าวสาร
๓. แนวความคิดเรื่องของประโยชน)แห!งชาติ
๔. แนวความคิดเรื่องการก!อการร�าย
๕.แนวความคิดเรื่องการอยู!ร!วมกัน
๖. แนวความคิดเรื่องความม่ันคงแห!งชาติ

แนวทางการปVองกัน

๑. ทฤษฎีความขัดแย�ง 
๒. ทฤษฎีการพ่ึงพาซ่ึงกันและกัน

 

การป องกันการขยายตัวของแนวคิดรุนแรงสุดโต!งท่ีพยายามแทรกซึมเข�ามา 
ผ!านการใช�สื่อสังคมออนไลน)รูปแบบต!าง ๆ นั้นจําเปXนต�องศึกษาแนวคิดท่ีสอดคล�อง 

ผลประโยชน) และความม่ันคงแห!งชาติ โดยพิจารณาควบคู!กับยุทธศาสตร)
การต!อต�านการก!อการร�าย โดยหนึ่งในวิธีการในการต!อต�านข!าวกรองบนสื่อสังคมออนไลน)คือ 
การปฏิบัติการข!าวสาร จึงต�องมีการศึกษาแนวคิดเรื่องการปฏิบัติการข!าวสาร และทฤษฎีต!าง ๆ 

าตรการป องกันภายในประเทศ 
ท่ีรัดกุม เพ่ือหาแนวทางป องกันและแก�ไขภัยคุกคามด�านความม่ันคงไม!ให�เกิดผลกระทบต!อประเทศ 

ต!อไป 

ป7 ๒๕๖๑ – ๒๕๘๐ 
แนวความคิดเรื่องการปฏิบัติการข!าวสาร 
แนวความคิดเรื่องของประโยชน)แห!งชาติ 
แนวความคิดเรื่องการก!อการร�าย 

แนวความคิดเรื่องการอยู!ร!วมกัน 
แนวความคิดเรื่องความม่ันคงแห!งชาติ 

แนวทางการปVองกัน 

ทฤษฎีการพ่ึงพาซ่ึงกันและกัน 



 
บทที่ ๓ 

ข�อมูลจากการศึกษาผลกระทบต�อความม่ันคงของชาติจาก 
ภัยคุกคามจากการก�อการร�ายของกลุ�มนิยม 

แนวคิดรนุแรงบนสือ่สังคมออนไลน' 

 บทนี้เป	นการศึกษาผลกระทบต�อความม่ันคงของชาติจากภัยคุกคามจากการก�อการร#าย 
ของกลุ�มนิยมแนวคิดรุนแรงบนสื่อสังคมออนไลน) เพ่ือนําไปสู�การพัฒนาแนวทางการป.องกันการก�อการร#าย
จากกลุ�มนิยมแนวคิดรุนแรงจากการใช#สื่อสังคมออนไลน)ในประเทศไทย โดยรายละเอียดของบทนี้ 
ประกอบไปด#วย 
 ๑. สถานการณ)ในป5จจุบัน 
 ๒. การดําเนินการท่ีผ�านมาจนถึงป5จจุบันของหน�วยงานท่ีเก่ียวข#อง 
 ๓. ป5ญหาและอุปสรรคท่ีสําคัญ 
 ๔. หลักการท่ีสามารถนํามาประยุกต)ใช#เป	นแนวทางป.องกัน 
 ๕. สรุป 

สถานการณ'การใช�งานอินเทอร'เน็ตท่ัวโลกและสถานการณ'ภัยคุกคามจากการ
ก�อการร�ายของกลุ�มนิยมแนวคิดรุนแรงบนสื่อสังคมออนไลน'ในป/จจุบัน 

 ข#อมูลการใช#งานอินเทอร)เน็ต ห#วงไตรมาศท่ี ๑ ป= ๒๕๖๒ อ#างอิงข#อมูลจากเว็บไซต)We Are 
Social ดิจิทัลเอเยนซ่ีและ Hootsuiteผู#ให#บริการระบบจัดการ Social Media และ MarketingSolutionsได#
รวบรวมสถิติการใช#งานอินเทอร)เน็ตท่ัวโลก“Global Digital 2562” พบว�าการใช#งานอินเทอร)เน็ตท่ัว
โลกท่ัวโลกมีประชากรประมาณ๗,๘๗๖ ล#านคน แบ�งเป	นประชากรผู#หญิงร#อยละ๔๙.๕ผู#ชายร#อยละ๕๐.๕ 
มีจํานวนผู# ใช# อินเทอร) เน็ต ๔,๓๘๘ ล#านคนของจํานวนประชากรโลกท่ัวโลกมีจํานวนผู# ใช#
โทรศัพท)มือถือ ๕,๑๑๒ ล#านคนมีจํานวนผู#ใช# Social Network ๓,๔๘๔ ล#านคนในจํานวนผู#ใช# Social 
Network ท้ังหมด พบว�ามีมากถึง ๓,๒๕๖ ล#านคนท่ีใช#งานผ�านโทรศัพท)มือถือใช#เวลาบนอินเทอร)เน็ต 
โดยเฉลี่ยอยู�ท่ี ๖ ชั่วโมง ๔๒ นาทีต�อคนต�อวัน ลดลงจากป= ๒๐๑๘ผู#ใช#งานอินเทอร)เน็ตใช#เวลาอยู�บน
อินเทอร)เน็ตเฉลี่ยแล#วท้ังสิ้น๖ ชั่วโมง ๔๙ นาที แบ�งเป	นใช#ผ�านโทรศัพท)มือถือโดยเฉลี่ยอยู�ท่ี ๓ ชั่วโมง ๑๔ 
นาทีต�อคนต�อวันใช#ผ�านคอมพิวเตอร) และแท็บเล็ต ประมาณ ๓ ชั่วโมง ๒๘ นาทีต�อคนต�อวัน 



๔๗ 

 ข#อมูลการใช#งานสื่อสังคมออนไลน)ท่ัวโลก ห#วงไตรมาศท่ี ๑ ป= ๒๕๖๒ พบว�าจํานวนผู#ใช#งาน 
Social Media ป= ๒๕๖๒ อยู�ท่ี ๓,๔๘๔ ล#านคน เติบโตจากป= ๒๕๖๑ ท่ีมีผู#ใช#สื่อสังคมออนไลน)อยู�ท่ี 
๓,๑๙๖ ล#านคน โดยพบว�าประเทศจีนเป	นประเทศท่ีมีการเติบโตของจํานวนผู#ใช# Social Media  
มากสุดของโลก ตามมาด#วยประเทศอินเดีย, อินโดนีเซีย, บราซิล และฟdลิปปdนส) โดยการเติบโตของ
ผู#ใช#งานSocial Media มาจากประเทศกําลังพัฒนาเป	นหลักกลุ�มประชากรใหญ�ท่ีใช# Social Media 
เป	นกลุ�มอายุ ๑๘– ๒๔ ป= และช�วงอายุ ๒๕– ๓๔ ป= โดยใช#เวลาไปกับการใช#งานSocial Media โดย
เฉลี่ย ๒ ชั่วโมง ๑๖ นาทีต�อวัน ซ่ึงจากข#อมูลสถิติประชากรท่ัวโลก๑ คน โดยเฉลี่ยแล#วมีบัญชี Social 
Media จํานวน ๘.๙ บัญชีSocial Media ยอดนิยมอันดับ ๑ คือ Facebook ยอดผู#ใช#งานกว�า๒,๒๐๐ 
ล#านคน อันดับ ๒YouTube ๑,๙๐๐ ล#านคน อันดับ ๓WhatsApp๑,๕๐๐ ล#านคน อันดับ ๔Facebook 
Messenger ๑,๓๐๐ ล#านคน อันดับ ๕WeChat๑,๐๘๓ ล#านคน 
 ข#อมูลการใช#งานอินเทอร)เน็ต และการใช#สื่อสังคมออนไลน)ของประเทศไทยประเทศไทย 
มีประชากร ๖๙.๒๔ ล#านคน แบ�งเป	นผู#หญิงร#อยละ๕๑.๓ และผู#ชายร#อยละ๔๘.๗ โดยร#อยละ๕๐ 
ของจํานวนประชากรท้ังหมด อาศัยอยู�ในเขตเมืองหลวง มีเบอร)โทรศัพท)มือถือ ๙๒.๓๓ ล#านเลขหมาย 
ซ่ึงมากกว�าประชากรไทยท้ังประเทศ นั่นหมายความว�าหลายคนถือมากกว�า ๑ เลขหมาย ๕๗ ล#านคน 
สามารถเข#าถึงอินเทอร)เน็ต โดย ๕๕ ล#านคน เป	นกลุ�มท่ีใช#อินเทอร)เน็ตผ�านโทรศัพท)มือถือเป	นประจํา 
๕๑ ล#านคน ใช#งาน Social Media เป	นประจํา ๔๙ ล#านคน ใช# Social Media ผ�านโทรศัพท)มือถือ
คนไทยโดยเฉลี่ยแล#ว ใช#อินเทอร)เน็ต ๙ ชั่วโมง ๑๑ นาทีต�อวัน (นับรวมทุกอุปกรณ)อิเล็กทรอนิกส)) 
ใช#เวลาอยู�กับ Social Media ๓ ชั่วโมง ๑๑ นาทีต�อวัน (นับรวมทุกอุปกรณ)อิเล็กทรอนิกส))ใช#เวลาดู 
Online Streaming หรือ Video On Demand ๓ ชั่วโมง ๔๔ นาทีต�อวัน เว็บไซต) Google.com 
เป	นเว็บไซต)อันดับ ๑ ท่ีคนไทยใช#มากสุด ตามมาด#วย Google.co.th Facebook.com YouTube.com
นอกจากนี้มี Portal Website ของไทยติดอันดับ คือ Pantip.com และ Sanook.comคนไทย ๕๑ ล#านคน
ใช# Social Media และมากถึง ๔๙ ล#านคน ใช#สื่อสังคมออนไลน)ผ�านโทรศัพท)มือถือใช#เวลาอยู�กับ 
Social Media โดยเฉลี่ย ๓ ชั่วโมง ๑๑ นาทีคนไทยมี Social Network Account ๑๐.๕ บัญชีต�อคนสูง
ติด๕อันดับของโลก (อันดับ ๑ อินเดีย ๑๒.๐ บัญชีต�อคน อันดับ ๒ อินโดนีเซีย ๑๑.๒ บัญชีต�อคน 
อันดับ ๓ เวียดนาม ๑๐.๘ บัญชีต�อคน อันดับ ๔ เท�ากับไทยคือ โคลัมเบีย ๑๐.๕ บัญชีต�อคน  
อันดับ ๕ ฟdลิปปdนส) ๑๐.๔ บัญชีต�อคน)โดย๑๐ อันดับของ Social Network และ Messenger 
ยอดนิยมในไทย ได#แก� Facebook YouTube LINE Facebookmessenger Instagram Twitter 
Skype LinkedIn Pinterest WeChatกลุ�มผู#ใช# Social Network ในไทย กลุ�มใหญ�คืออายุ ๑๘– ๒๔ ป=และ 
๒๕– ๓๔ ป=กลุ�มผู#ใช#งาน Social Network ท่ีน�าสนใจคือกลุ�มอายุ ๔๕– ๕๔ ป=และกลุ�มอายุ ๑๓– ๑๗ ป= 



๔๘ 

 จากข#อมูลของประเทศไทยจะชี้ให#เห็นว�าการใช#สื่อสังคมออนไลน)ยังได#รับความนิยมสูง
ในกลุ�มผู#ใช#งานวัยรุ�น โดยเฉพาะผู#ใช#งาน Facebook ท่ีสามารถถูกชักจูงจากข#อมูลข�าวสารของกลุ�มผู#ใช#งาน 
ท่ีมีแนวคิดรุนแรงท่ีเผยแพร�อยู�ได#อย�างรวดเร็ว และป.องกันได#ยาก 
 แนวคิดหัวรุนแรงจากกลุ�ม IS 
 จากข#อมูลของสํานักข�าวกองแห�งชาติตรวจพบกลุ�มผู#นิยมแนวคิดกลุ�มIS ในไทยครั้งแรก 
เม่ือ ๒๕๕๗ โดยในขณะนั้น กลุ�มบุคคลกลุ�มแรกท่ีเริ่มเผยแพร�แนวคิดนิยมกลุ�มIS เป	นกลุ�มท่ีก�อต้ังกลุ�ม
Facebook “ประชาชาติแห�งอิสลาม” โดยมีแนวคิดในการเผยแพร�ข#อมูลเก่ียวกับศาสนาอิสลาม 
 ควบคู�กับการเผยแพร�แนวคิดนิยมกลุ�มIS ต�อมาได#มีกลุ�มท่ีก�อต้ังข้ึนใหม�ภายใต#ชื่อ “ชีพจรแห�งโลกอิสลาม”  
(ป5จจุบันถูกปdดแล#ว) ซ่ึงได#ขยายแนวคิดอย�างต�อเนื่อง  
 ป= ๒๕๕๘ กลุ�มประชาชาติแห�งอิสลาม ของนายอนุชา ได#เริ่มเปลี่ยนแปลงแนวทาง 
การเคลื่อนไหว โดยได#ลดการเผยแพร�แนวคิดเก่ียวกับกลุ�มISลง และเน#นเฉพาะเนื้อหาท่ีเก่ียวข#องกับศาสนา
อิสลามและชาวมุสลิมจากท่ัวโลกแทน แต�กลุ�มชีพจรแห�งโลกอิสลามยังคงดํารงการเผยแพร�แนวคิดนิยมกลุ�มIS
อย�างต�อเนื่อง แม#ในภายหลังจะถูกFacebook ปdดก้ันก็ตาม นอกจากนี้ยังตรวจพบกลุ�มใหม�ท่ีทําหน#าท่ี
เผยแพร�แนวคิดนิยมกลุ�มIS คือ กลุ�มรายงานพิเศษชีพจรแห�งโลกอิสลามป= ๒๕๕๙ ได#มีกลุ�มก�อต้ังใหม� 
ภายใต#ชื่อ “หน#าต�างโลกอิสลาม” (ป5จจุบันถูกปdดแล#ว)โดยได#มีการต้ังกลุ�มFacebook“สํานักข�าว 
อันศอคีลาฟะห)” (ป5จจุบันถูกปdดแล#ว) และได#ตรวจพบการต้ังกลุ�มไลน)ท่ีใช#ชื่อเดียวกันนี้เป	นครั้งแรก  
และพบว�ากลุ�มเริ่มมีพัฒนาการในการจัดสรรงานภายใน มีการคัดกรองสมาชิกโดยจะต#องผ�านการรับรอง
จากสมาชิกหลักคนใดคนหนึ่งก�อนจึงจะสามารถเข#าร�วมกลุ�มได# มีการนําข�าวสารภาษาอาหรับมาแปลเป	น
ภาษาไทย แล#วเผยแพร�ลงกลุ�มFacebook  แฟนเพจ และFacebook ส�วนตัว เริ่มมีการนัดพบปะพูดคุย
ระหว�างสมาชิกกลุ�ม มีการทําเสื้อ “มูจาฮีดิน” ออกจําหน�ายให#สมาชิกภายในกลุ�ม 
 นอกจากนี้ยังตรวจพบ แฟนเพจและกลุ�ม “คลิปสุดมัน HD” (ป5จจุบันถูกปdดแล#ว) มักเผยแพร�
ภาพการสู#รบ และวิดีโอการปฏิบัติการทหารของกลุ�ม IS ในประเทศซีเรีย 
 ป= ๒๕๖๐ ก�อต้ัง Telegram ชื่อ “ร#านน้ําชา” มีสมาชิกจํานวน๖๒ นามแฝง ซ่ึงส�วนใหญ�
ประกอบด#วยสมาชิกจากกลุ�มชีพจรแห�งโลกอิสลาม และกลุ�มสํานักข�าวอันศอร) คีลาฟะห) 
มีการเผยแพร�ข#อมูลข�าวสารท่ีเก่ียวข#องกับกลุ�ม IS อย�างต�อเนื่อง รวมท้ังได#มีการเชิญผู#นิยมแนวคิด IS 
ชาวมาเลเซียและอินโดนีเซีย เข#ากลุ�ม แต�ไม�พบการพูดคุยตอบโต#กัน  
 ป= ๒๕๖๑ ป5จจุบันกลุ�มบุคคลดังกล�าวได#ลดบทบาทการเผยแพร�แนวคิดบนFacebook ลง 
เนื่องจากต#องการหลบเลี่ยงการติดตามจากเจ#าหน#าท่ี และต#องการจะตรวจสอบการรับสมาชิกใหม�
เพ่ิมเติม โดยพบว�าสมาชิกบางรายท่ีเคยเคลื่อนไหวบนFacebook ส�วนตัวได#ลบโพสต) หรือเปdด
Facebook ใหม�ท่ีไม�มีเนื้อหาท่ีเก่ียวข#องกับกลุ�ม IS และตรวจพบกลุ�มไลน)เพ่ิมเติมอีก ๒ กลุ�มคือกลุ�ม 
“Khilafa Medics” สมาชิก ๒๑ นามแฝง มีความสนิทสนมใกล#ชิด และสนทนากันบ�อยครั้ง และกลุ�ม 



๔๙ 

“คลิปสุดมัน HD” สมาชิกจํานวน๙๐ นามแฝง เป	นแหล�งเผยแพร�คลิปวิดีโอ และตอบคําถามสมาชิก 
แต�ไม�มีความสนิทกันระหว�างสมาชิกในกลุ�ม 
 แนวคิดหัวรุนแรงจากกลุ�มแบ�งแยกดินแดนจังหวัดชายแดนใต�ในห�วงป3 ๒๕๖๑ 
 ผู#ใช#งานบนสื่อสังคมออนไลน)ท่ีมีแนวคิดแบ�งแยกดินแดน จชต. สามารถแบ�งกลุ�มผู#ใช#งาน
เป	น ๕ กลุ�ม ดังนี้ 
 ๑.  กลุ�มสมาชิก ผกร. เช�น BRN Pulo PLAMarapataniยังนิยมใช#ช�องทางสื่อสังคมออนไลน) 
ได#แก� Facebook Youtubeและ Website เป	นช�องทางหลัก โดยใช#บัญชีชื่อจริงของตนเองเพ่ือสร#าง
ความน�าเชื่อถือในการเผยแพร�แถลงการณ)ท้ังท่ีเป	นวีดีโอคลิป และเอกสาร เผยแพร�เนื้อหาโจมตีรัฐไทย 
เม่ือเกิดเหตุความรุนแรง เนื้อหาท่ีปลุกเร#าความเป	นชนชาติป5ตตานีท่ีถูกยึดครองโดยรัฐไทย และเน#น
ใช#ภาษามาลายูเป	นภาษาหลัก  
 ๒. กลุ�มแนวร�วม ผกร. ยังนิยมใช#ช�องทางสื่อสังคมออนไลน) ได#แก� Facebook และ Youtube
ในการเผยแพร�เนื้อหาโจมตีเจ#าหน#าท่ีรัฐ โดยบน Facebook ใช#วิธีการสร#างนามแฝงในชื่อปลอม 
เพ่ืออําพรางปกปdดตัวตน ท้ังผู#ใช#งานกลุ�มดังกล�าวมีความรู#ในการรักษาความปลอดภัย ตนเองบนอินเทอร)เน็ต
ไม�ท้ิงหลักฐานให#สืบย#อนกลับมาถึงผู#ใช#งานท่ีแท#จริง โดยระมัดระวังในการสนทนากับผู#ใช#งานแปลกหน#า
หรือไม�ใช#ภาษามาลายูในการสื่อสาร และนิยมสร#างกลุ�มข้ึนมาเพ่ือเผยแพร�ข�าวสารเนื้อหาท่ีปลุกป5�น
สร#างความเกลียดชังต�อรัฐไทย เช�น กลุ�มต�อต#านโจรสยาม กลุ�มประวัติศาสตร)และเรื่องราวท่ีเกิดข้ึน 
ในดินแดนปาตานี กลุ�มเด็กร#านต#มยํากุ#งในมาเลเซีย เป	นต#น นอกจากการเผยแพร�ข�าวสารแล#ว ยังพบว�า 
บางนามแฝงพยายามชักจูงผู#ใช#งานอ่ืนๆ ท่ีเป	นเพ่ือนเข#ามาร�วมเคลื่อนไหวเพ่ือต�อต#านรัฐไทย 
 ๓. กลุ�มภาคประชาสังคม ยังนิยมใช# Facebook ในการเคลื่อนไหวและเผยแพร�ข#อมูล
ความไม�เท�าเทียมกันของรัฐไทยท่ีกระทําต�อประชาชนใน จชต. โดยสร#างนามแฝงท้ังท่ีเปdดเผย 
และปกปdดตัวตน สร#างกลุ�ม และแฟนเพจข้ึนมาขับเคลื่อนการปฏิบัติการข�าวสารบนสื่อสังคมออนไลน) 
โดยผู#ใช#งานในกลุ�มดังกล�าวมีความเชี่ยวชาญในการผลิตสื่อ รูปภาพต�างๆ หรือเผยแพร�ข#อมูลท่ีโต#แย#ง
กับข#อมูลของเจ#าหน#าท่ีรัฐได#อย�างชํานาญ รวดเร็ว และทันต�อประเด็นท่ีเกิดข้ึน ณ ห#วงเวลานั้น  
 ๔. กลุ�มนักศึกษามุสลิม จชต. ยังนิยมใช# Facebook สร#างกลุ�ม และแฟนเพจของชมรมมุสลิม
ตามสถาบันอุดมศึกษาต�างๆ เพ่ือใช#เคลื่อนไหวแจ#งเตือนข�าวสารต�างๆ ท่ีเกิดข้ึนกับพ่ีน#อง จชต.  
และเผยแพร�เนื้อหาเก่ียวกับการจัดกิจกรรมระหว�างรุ�นพ่ีรุ�นน#องมุสลิม การจัดกิจกรรมแข�งขันฟุตบอล  
ซ่ึงหลังจากกิจกรรมต�างๆ แล#วมักปรากฏภาพการจัดเสวนาพูดถึงสถานการณ) จชต. และแลกเปลี่ยน
ความคิดเห็นในประเด็น จชต. โดยบางกิจกรรมมีรุ�นพ่ีท่ีอยู�ในเครือข�าย PerMASเข#ามาร�วมกิจกรรม
ด#วย นอกจากจะใช#เผยแพร�กิจกรรมท่ีจัดข้ึนแล#ว ยังใช#เผยแพร�แถลงการณ)เม่ือเกิดเหตุการณ) 
ท่ีเจ#าหน#าท่ีรัฐกระทําความรุนแรงต�อประชาชนใน จชต. และมักใช#ข#อมูลท่ีสื่อถึงการกดข่ีของรัฐไทย 
ท่ีกระทําต�อประชาชนอย�างไม�เป	นธรรม  



๕๐ 

 ๕. กลุ�มสื่อมวลชนพ้ืนท่ี จชต. นิยมใช# FacebookTwitterYoutubeและ Line ในการเสนอ 
ข�าวสารเหตุการณ)ท่ีเกิดข้ึนใน จชต. โดยเฉพาะเหตุการณ)ความรุนแรง เหตุการณ)ปdดล#อมตรวจค#น 
และจับกุมประชาชน มีการเผยแพร�รูปภาพประกอบการนําเสนออย�างรวดเร็ว โดยใช#วิธีนําเสนอ
ข�าวสารปกติ พร#อมสอดแทรกข#อความท่ีโจมตีเจ#าหน#าท่ีรัฐเพ่ิมเข#าไปในเนื้อหา  

การดําเนินการท่ีผ�านมาจนถึงป/จจุบันของหน�วยงานท่ีเก่ียวข�อง 

 การดําเนินงานท่ีผ�านมาสํานักข�าวกรองแห�งชาติได#ปฏิบัติการเฝ.าติดตาม และพิสูจน)
ทราบกลุ�มบุคคลท่ีมีแนวคิดนิยมหัวรุนแรง รวมไปถึงขยายผลเครือข�ายบุคคลท่ีเก่ียวข#อง และเข#าไปพูดคุย
เพ่ือปรับเปลี่ยนแนวคิดให#ถูกต#องตามหลักศาสนาท่ีแท#จริง ท้ังนี้ได#ร�วมกับหน�วยงานอ่ืนๆ ได#แก�  
ข�าวกรองทางการทหาร กรมข�าวทหารบก สภาความม่ันคงแห�งชาติ ศูนย)ปฏิบัติการกองทัพบก  
กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร ในการแลกเปลี่ยนข#อมูล และปฏิบัติการในพ้ืนท่ี
ของบุคคลท่ีนิยมแนวคิดหัวรุนแรงอาศัยอยู� ท้ังนี้หน�วยข�าวกรองสามารถตรวจสอบพบเป.าหมาย  
และได#ดําเนินการเข#าถึงตัวบุคคลท่ีเป	นผู#ใช#งานบัญชีบนสื่อออนไลน)ต�างๆ ท่ีตรวจพบเจอ เพ่ือป.องกัน
ป5ญหารุกรามไปสู�การก�อเหตุร#าย โดยบุคคลท่ีตรวจสอบพบบางส�วนพบว�าเป	นบุคคลท่ีมีป5ญหาทางจิต 
ซ่ึงเป	นความเสี่ยงท่ีควบคุมได#ยาก  
 นอกจากการประสานงานข#อมูลกับหน�วยความม่ันคงบางหน�วยในประเทศแล#ว ยังมีการ
ประสานงานระหว�างหน�วยข�าวกรองมิตรประเทศ แจ#งเป.าหมายเพ่ือใช#ในการขยายผลการสืบสวน 
จนพบตัวตนท่ีแท#จริง และได#ดําเนินการผลักดันออกนอกประเทศ และบันทึกข#อมูลท่ีได#เพ่ือใช#ในการ
เฝ.าระวังและติดตามขยายผลจากข#อมูลการติดต�อกับบุคคลอ่ืนๆในประเทศต�อไป  
 

ป/ญหาและอุปสรรคท่ีสําคัญ 

 ป5ญหาและอุปสรรคท่ีสําคัญต�อป5ญหาการเผยแพร�แนวคิดรุนแรงบนสื่อสังคมออนไลน) 
แบ�งออกเป	นด#านต�างๆ ดังนี้  
 ด#านปฏิบัติการพิสูจน)ทราบป5จจุบันผู#ใช#งานมีความระวังตัวสูง และปกปdดอําพรางข#อมูล
ตัวตนเพ่ือไม�ให#สามารถพิสูจน)ทราบถึงตัวตนท่ีแท#จริงได# และใช#วิธีการสร#างบัญชีผู#ใช#งานบนสื่อสังคม
ออนไลน)ไว#หลายบัญชี เม่ือถูกระงับบัญชีไปก็สามารถใช#งานบัญชีอ่ืนๆมาทดแทนต�อไปได# จึงทําให#การ
พิสูจน)ทราบเป	นไปได#ยากมากข้ึน 
 ด#านปฏิบัติการข�าวสารการปฏิบัติการข�าวสารยังสื่อไปไม�เข#าถึงเป.าหมายได#มากนัก 
เนื่องจากการใช#ภาษาท่ีหลากหลาย ไม�ได#ใช#แค�เพียงภาษาไทย แต�มีภาษาอ่ืนๆ เช�น มาลายู หรืออาหรับ



๕๑ 

เข#ามาเก่ียวข#องกับผู#ใช#งานในพ้ืนท่ีต�างๆของประเทศไทย และการตอบโต#กับเนื้อหาทางหลักฐานต#อง
มีผู#เชี่ยวชาญท่ีรู#จริง มีชื่อเสียงเป	นท่ียอมรับ มาหักล#างข#อมูลของกลุ�มก�อการร#าย 
 ด#านการประสานงานขอข#อมูลหน�วยงานในประเทศการประสานงานขอข#อมูล 
กับหน�วยงานในต�างประเทศ เช�น หน�วยงานความม่ันคงพบว�ายังเป	นการประสานงานในกลุ�มขนาดเล็กอาจ
ยังไม�ครอบคลุมถึงหน�วยงานอ่ืนๆท่ีเก่ียวข#อง รวมไปถึงการทําฐานข#อมูล และการเชื่อมโยงข#อมูลระหว�าง
กันแม#จะมีนโยบายการ Open Data ของภาครัฐ แต�หน�วยงานต�างๆยังไม�พร#อมท่ีจะเชื่อมโยงกันในทาง
ปฏิบัติได#ครบถ#วน การบูรณการจึงยังเป	นสิ่งท่ีต#องพัฒนาและแก#ไขต�อไป ในส�วนของประสานงานกับ
ภาคเอกชนนั้นการขอรับการสนับสนุนข#อมูลบางอย�างท่ีใช#ในการสืบสวน แต�อาจจะกระทบต�อความเป	น
ส�วนตัวของประชาชนเป	นเหตุผลท่ีบางครั้งภาคเอกชนยังมีความกังวลและไม�ให#ความร�วมมือเท�าท่ีควร 
เนื่องจากถ#ามีเหตุการณ)พบว�าข#อมูลส�วนตัวของลูกค#าหลุดออกไปยังสาธารณะจะส�งผลกระทบต�อธุรกิจ
ของภาคเอกชนเป	นอย�างมาก 
 ด#านการประสานงานขอข#อมูลหน�วยงานต�างประเทศการประสานงานขอข#อมูล 
กับหน�วยงานในต�างประเทศ เช�น Facebook Line Youtube Google ยังไม�สามารถได#รับข#อมูลตามท่ี
ต#องการได# เนื่องจากกฎหมายท่ีบังคับใช#ระหว�างประเทศยังเป	นอุปสรรค จึงทําให#ไม�สามารถปdดก้ัน
เนื้อหาท่ีเป	นภัยต�อความม่ันคงได# 

หลักการท่ีสามารถนํามาประยุกต'ใช�เป:นแนวทางป;องกัน 

 การดําเนินการการปฏิบัติข�าวสาร (Information Operations) การต�อต#านโฆษณาชวนเชื่อ 
(Counter Propaganda: C-PRO) การต�อต#านเรื่องเล�า (Counter Narrative) และสื่อใหม� (New Media) 
 ๑. หลักการปฏิบัติการข�าวสาร (Information Operations)คือ การปฏิบัติการ 
ท่ีมุ�งสร#างผลกระทบหรือสร#างอิทธิพลต�อกระบวนการตกลงใจ ข�าวสาร ระบบสารสนเทศของฝ�ายตรงข#าม 
หรือกลุ�มเป.าหมายอ่ืนๆ รวมไปถึงการปฏิบัติการเพ่ือป.องกันข�าวสารและระบบสารสนเทศของฝ�ายเรา
มีความสําคัญต้ังแต�อดีตจนถึงป5จจุบัน โดยถือเป	นป5จจัยหนึ่งท่ีทําให#การทําสงครามประสบชัยชนะในอดีต
ป5จจุบันปฏิบัติการข�าวสารได#รับการปรับปรุงให#สอดคล#องกับสภาพแวดล#อมท่ีเปลี่ยนแปลงไป ท้ังภัยคุกคาม 
เทคโนโลยีท่ีทันสมัย รูปแบบสงครามสมัยใหม�ท่ีไม�ได#มุ�งเอาชนะด#านกายภาพเพียงฝ�ายเดียว 
การปฏิบัติการทางทหาร หรือแม#กระท่ังความรู#ความเข#าใจของประชาชนในยุคโลกาภิวัตน) 
โดยแบ�งการดําเนินการของการปฏิบัติการข�าวสารออกเป	น ๒ ด#าน คือ “เชิงรุก” กับ “เชิงรับ” 
  ๑.๑ การบูรณาการหน�วยงานท่ีเก่ียวข#องเพ่ือการใช#ศักยภาพและกิจกรรมสนับสนุน
ด#านการข�าวกรอง เพ่ือทําให#เกิดผลเสียหายต�อผู#มีอํานาจในการตัดสินใจของฝ�ายตรงข#าม และเพ่ือให#
ได#มาซ่ึงข#อมูลข�าวสาร หรือเพ่ือสนับสนุนวัตถุประสงค)พิเศษของฝ�ายเรา ได#แก� การทําลาย ขัดขวาง 
ลดประสิทธิภาพ การลวง การขยายผล การมีอิทธิพล เป	นต#น  



๕๒ 

  ๑.๒ การบูรณาการ ประสานนโยบาย มาตรการ การปฏิบัติ บุคลากร และเทคโนโลยี
ของทุกหน�วยท่ีเก่ียวข#อง เพ่ือปกป.องคุ#มครองข�าวสาร และระบบข�าวสารของฝ�ายเราให#รอดพ#นจาก
การปฏิบัติการข�าวสารเชิงรุกโดยฝ�ายตรงข#าม จะต#องสกัดก้ันไม�ให#ฝ�ายตรงกันข#ามสามารถเข#ามาแสวง
ประโยชน)ต�อข�าวสารและระบบข#อมูลข�าวสารของฝ�ายเรา รวมท้ัง ต#องสามารถให#การสนับสนุน 
การปฏิบัติการข�าวสารเชิงรุกด#วยได#แก� การป.องกัน การตรวจจับ การตอบสนอง และการฟ��นฟู 
ให#ระบบข�าวสารสามารถกลับมาใช#งานได#อย�างมีประสิทธิภาพเช�นเดิม 
  การปฏิบัติการข�าวสาร จะต#องได#รับการสนับสนุนด#านการข�าวกรอง ซ่ึงมีบทบาท
สําคัญต�อการวางแผน สั่งการ และการประมาณสถานการณ)ในการปฏิบัติการข�าวสาร เพ่ือให#เกิด
ความสมบูรณ)และประสิทธิภาพสูงสุด งานข�าวกรองต#องทันเวลา ถูกต#องแม�นยํา นําไปใช#ประโยชน) 
มีความสมบูรณ)ครบถ#วน และตรงกับความต#องการของผู#ใช#ข�าว  
 ๒. การต�อต�านการโฆษณาชวนเช่ือ (Counter Propaganda: C-PRO)หมายถึง ความ
พยายามในการปฏิเสธ ตอบโต# ลดอิทธิพล และความน�าเชื่อถือการโฆษณาชวนเชื่อของฝ�ายตรงข#าม ด#วย
การชี้ ให# เห็นถึงเป.าประสงค)ในการโฆษณาชวนเชื่อของฝ�ายตรงข#าม และชี้แจงข#อเท็จจริง 
ของฝ�ายเรา เพ่ือสร#างความเข#าใจและลดผลกระทบท่ีเกิดข้ึนจากการปฏิบัติการจิตวิทยาของฝ�ายตรงข#าม 
การต�อต#านการโฆษณาชวนเชื่อมีหลักการและเหตุผลเช�นเดียวกับการต�อต#านการลวง ท้ังนี้ 
ในการต�อต#านการโฆษณาชวนเชื่อ อาจคํานึงถึงหลักการสื่อสาร 7 C’s of Communication ของ Scott 
M. Cutlipเพ่ือให#การต�อต#านการโฆษณาชวนเชื่อมีประสิทธิภาพและเกิดผลตามเป.าประสงค)ท่ีต#องการ 
โดยตัวอย�างของการต�อต#านการโฆษณาชวนเชื่อท่ีใกล#เคียงกับข#อเสนอนี้ ได#แก� การประกาศ Amman 
Message เม่ือป= ๒๕๔๗ ของสมเด็จพระราชาธิบดีอับดุลเลาะห)ท่ี ๒ และผู#นําศาสนามุสลิมของประเทศ
จอร)แดน ท่ีจัดทําข้ึนเพ่ือการกําหนดแนวทางและการชี้แนะหลักคําสอนท่ีแท#จริงของศาสนาอิสลาม
เพ่ือป.องกันการบิดเบือนหลักคําสอน 
 ๓. การต�อต�านเรื่องเล�า (Counter Narrative) คือ การพัฒนาเรื่องเล�าต#าน โดยการ
บอกเล�าเรื่องราวท่ีตรงกันข#าม และให#ทางเลือกท่ีดีกว�า เป	นกลยุทธ)การสื่อสารท่ีใช#ต#านอานุภาพ 
จากการใช#สื่อของกลุ�มหัวรุนแรงสุดโต�ง การต�อสู# กับองค)กรสุดโต�งเป	นการต�อสู#ในทางอารมณ)
ความรู#สึก ท่ีต#องบรรลุเป.าหมายคือการเอาชนะใจของมวลชนให#ได# แนวคิดในการต�อต#านลัทธิสุดโต�ง 
ท่ีใช#เรื่องเล�า (Narrative) ท่ีถูกสร#างข้ึนมาเพ่ือจัดหาสมาชิกเข#าร�วมกลุ�ม แนวคิดนี้เชื่อว�าการผลิตและแจกจ�าย
เรื่องเล�า ชุดความคิดอย�างมีประสิทธิภาพ จะสามารถช�วยต�อต#านข#อความ หรือสารของกลุ�มหัวรุนแรงได# 
และจะช�วยลดทอนผลของเรื่องเล�ารุนแรงของกลุ�มสุดโต�ง เรื่องเล�าต#านลัทธิรุนแรงสุดโต�งเป	นส�วนหนึ่ง
ในกลยุทธ)ระยะยาว ต#านการชักนําสู�ความรุนแรงและการเข#าร�วมกับกลุ�มก�อการร#าย เรื่องเล�าต#าน
จะต#องลดความน�าเชื่อถือของผู#ก�อการร#าย ไม�ให#ความชอบธรรมแก�การใช#ความรุนแรง และท่ีสําคัญ 



๕๓ 

นําเสนอกิจกรรมปลอดความรุนแรงในรูปแบบท่ีหลากหลาย ท่ีเน#นความสําคัญของการมีส�วนร�วม 
ของประชาชนไปพร#อมๆ กัน 
 การต�อต#านเรื่องเล�า ได#กลายมาเป	นคําศัพท)ท่ีจับต#องได#สําหรับทุกกิจกรรมท่ีหลากหลาย
ต้ังแต�โครงการระดับประชาสังคม องค)กรพัฒนาเอกชน ไปสู�ยุทธศาสตร)ของรัฐบาล นอกจากนี้ การสร#างสรรค)
เรื่องเล�าต#านยังเป	นแนวคิดหลักของบรรดาโครงการต�อต#านแนวคิดสุดโต�งท่ัวโลก 
 ๔. การใช�เครื่องมือส่ือสารและเทคโนโลยีในยุคส่ือใหม� (New media) สื่อใหม� หรือ 
New Media เกิดจากการพัฒนาเทคโนโลยีท่ีก�อให#เกิดการเปลี่ยนแปลงในกระบวนการสื่อสาร ทําให#
การสื่อสารนั้นสะดวกรวดเร็ว ทําได#ด#วยตัวเอง ยุคสื่อใหม�เริ่มต#นต้ังแต�ศตวรรษท่ี ๒๐ การพัฒนา
เทคโนโลยีท่ีซับซ#อน ได#แก� อินเทอร)เน็ต โทรทัศน)ดาวเทียม และการสื่อสารไร#สายต�างๆ ป5จจุบัน 
คุณลักษณะท่ีสําคัญ คือ การบูรณาการ การมีปฏิสัมพันธ) การเข#ารหัสดิจิทัล ดังนั้น “สื่อใหม�”  
จึงหมายความถึงอินเทอร)เน็ต เว็บไซต)มัลติมีเดีย เกมคอมพิวเตอร)ซีดีรอม และดีวีดี “สื่อใหม�” จึงไม�ได#
หมายความถึงรายการโทรทัศน)ภาพยนตร)วารสาร หนังสือ หรือสิ่งพิมพ)แบบเดิมๆ  
 อินเทอร)เน็ตทําให#เกิดการสื่อสารแนวระนาบ เกิดกลุ�มทางสังคมขนาดใหญ� อินเทอร)เน็ต
จึงมีอิทธิพลต�อการตัดสินใจในระดับชาติแบบท่ีไม�เคยเกิดข้ึนมาก�อน การสื่อสารบนอินเทอร)เน็ตไม�มี
การตรวจสอบ ข#อมูลจึงไหลไปได#ง�าย การส�งสารท่ีบิดเบือนสู�สาธารณชนจึงเกิดข้ึนได#ง�ายเช�นกัน จึงทําให#มิติ
ด#านความม่ันคงเปลี่ยนแปลงไปอย�างมาก ดังนั้น หน�วยงานด#านความม่ันคงมีความจําเป	นอย�างยิ่ง 
ท่ีจะต#องปรับตัวและเสริมสร#างขีดความสามารถ โดยตระหนักถึงการวางยุทธศาสตร)และยุทธวิธีในการ
ใช#ประโยชน)และตอบโต#สงครามสารสนเทศและสื่อ ด#วยการสร#างยุทธศาสตร)ของการสื่อสาร 
และการปฏิบัติการข�าวสาร เพ่ือการปฏิบัติได#อย�างมีประสิทธิภาพและประสิทธิผลสูงสุด  
 ภัยคุกคามการก�อการร#ายและการเผยแพร�แนวคิดรุนแรงสุดโต�งท่ีอาศัยอินเทอร)เน็ต 
เป	นช�องทางสื่อสารใหม�ของกลุ�มก�อการร#าย อินเทอร)เน็ตได#เปลี่ยนวิธีการเผยแพร�อุดมคติอันรุนแรง
ของกลุ�มไปอย�างมีนัยสําคัญ กลุ�มก�อการร#ายเคยสื่อสารกับสาธารณะโดยให#สื่อกระแสหลัก 
ช�วยรายงานภาพความโหดร#ายจากเหตุการณ)ท่ีตนก�อข้ึน แต�ในป5จจุบัน กลุ�มก�อการร#ายสามารถ
ควบคุมการเผยแพร�สารด#วยตนเอง ขณะท่ีสื่อกระแสหลักกลับต#องหันมาพ่ึงสื่อสังคมออนไลน) 
ของกลุ�มก�อการร#ายแทน ไม�เพียงเท�านั้น อํานาจควบคุมเนื้อหาสารของตนได#โดยตรงยังเปdดโอกาส
ให#แก�กลุ�มก�อการร#ายกําหนดวาระ (Agenda) ได#ว�าต#องการให#กลุ�มผู#ชม ผู#ฟ5ง เป.าหมายอันหลากหลาย 
รับรู#เก่ียวกับตนอย�างไรยังกําหนดได#ด#วยว�าจะสื่อภาพของตนและภาพของศัตรูกลุ�มต�างๆ อย�างไร
เพราะไม�ต#องถูกจํากัดโดยกระบวนการทางบรรณาธิการอีกต�อไป โดยหลักการอินเทอร)เน็ตเป	นพ้ืนท่ี
อุดมคติแห�งเสรีภาพในการแสดงความคิดเห็นและการสื่อสาร แต�เสรีภาพนี้กลับถูกใช#งานในทางท่ีผิด
อย�างไรก็ตาม กระบวนการชักนําสู�ลัทธิรุนแรงสุดโต�งทางอินเทอร)เน็ตจะต#องไม�ได#รับการขยายผล
ดังนั้น จึงต#องให#ความสําคัญกับการออกมาตรการใดๆ เพ่ือต�อต#านความรุนแรงสุดโต�ง  



๕๔ 

 ๕. การใช�ทฤษฎีการส่ือสารสองจังหวะ (Two Step flow of communication) 
พอลลาชาเฟลด) (Paul Lazarsfeld) ได#เสนอตัวแบบการไหลของข#อมูลข�าวสาร โดยเริ่มต#นจากสื่อมวลชน 
 ผ�านไปยังผู#นําทางความคิดและจากผู#นําทางความคิดก็จะถูกส�งต�อไปยังประชาชนท่ัวไปท่ีมิได#ติดตามข�าว
จากสื่อมวลชนโดยตรง แต�จะมีป5จจัยแทรกท่ีสําคัญคือ ผู#นําทางความคิดท่ีจะทําหน#าท่ีถ�ายทอด ตีความ 
แปลความ และใส�ค�านิยมลงไปในสารนั้นก�อนส�งไปยังประชาชนท่ัวไป ซ่ึงผู#นําทางความคิดไม�ใช�ผู#นํา
อย�างเป	นทางการแต�เป	นผู#ท่ีมีความสัมพันธ)ใกล#ชิดกับคนในชุมชนนั้นๆ เป	นผู#ท่ีคนท่ัวไปให#การยอมรับ
นับถือ เป	นผู#ท่ีมีรายได# สถานภาพทางสังคม เศรษฐกิจ สูงกว�าคนท่ัวไปเล็กน#อย มีความถ่ีในการเปdดรับสื่อสูง 
เข#าร�วมกิจกรรมทางสังคม ติดต�อกับโลกภายนอกมากกว�าคนอ่ืนๆ จากแนวคิดนี้ จะเห็นได#ว�าสื่อมวลชน
จะมีอิทธิพลแบบสองจังหวะ กล�าวคือ สื่อมวลชนจะทําการถ�ายทอดข�าวสารสู�ผู#นําทางความคิด แล#วผู#นํา
ทางความคิดจึงถ�ายทอดไปสู�ประชาชนท่ีเป	นกลุ�มสมาชิกทางสังคมอีกทอดหนึ่งซ่ึงในแบบจําลองนี้ 
หากผู#นําทางความคิดไม�เปdดรับสื่อก็ไม�อาจมีอิทธิพลต�อประชาชนได#เลย 

สรุป 

 จากรวบรวมข#อมูลปฐมภูมิ และทุติยภูมิ ในการพัฒนาแนวทางการป.องกันการก�อการร#าย
จากกลุ�มนิยมแนวคิดรุนแรงจากการใช#สื่อสังคมออนไลน)ในประเทศไทยนั้น พบว�าหน�วยงานความม่ันคง 
ให#ความคิดเห็นต�อป5ญหาดังกล�าวไปในทิศทางเดียวกันคือ บริบทของคนมุสลิมในไทย แตกต�างจากมุสลิม
ในประเทศตะวันตก หากเป	นไทยไม�ว�าจะอพยพมาจากไหนเข#ามาอยู�ในไทยก็คือคนไทย ขณะท่ีคนมุสลิม
ในยุโรป ไม�ได#รับการยอมรับให#เป	นชาวยุโรป ดังนั้นกลุ�มรัฐอิสลาม จึงสามารถท่ีจะเข#าไปชักจูงโดยเข#าไป
ชักชวนในมัสยิด หรือใช#วิธีการส�งอีเมล)มาสนทนา ซ่ึงบุคคลเหล�านี้จะหลงเชื่อได#โดยง�าย เพราะพวกเขา
ไม�คิดว�าตนเองเป	นบุคคลในชาตินั้น 
 สําหรับการบิดเบือนศาสนาในไทย ยังไม�พบว�าเกิดข้ึน ซ่ึงป5จจัยท่ีจะทําให#กลุ�มหัวรุนแรง
เข#ามาแสวงประโยชน)ได# คือ การจัดต้ังสถาบัน เช�น โรงเรียน หรือการส�งตัวนักกิจกรรมเข#ามาฝ5งตัวในพ้ืนท่ี 
เพ่ือท่ีจะปลุกแนวคิดแบบกลุ�มรัฐอิสลาม ตลอดจนการขาดเสถียรภาพและความเป	นธรรมในประเทศ 
ซ่ึงในไทยยังไม�มีเรื่องดังกล�าวเกิดข้ึน แต�ไทยจะเป	นลักษณะของการท่ีชื่นชอบกลุ�มรัฐอิสลามแบบสะใจ
กับการกระทํา ซ่ึงพบว�า บุคคลเช�นนี้ไม�ผูกพันลึกซ้ึง ไม�ได#มีการอีเมล)ไปหากลุ�มรัฐอิสลาม หรืออาจไม�ได#
กระทําอย�างต�อเนื่อง คําสอนของกลุ�มรัฐอิสลาม เรื่องการเผาคน ยิงคน หรือพลีชีพ เป	นสิ่งท่ีไม�ได# 
รับการยอมรับในสังคมไทยเช�นกัน 
 สําหรับบทบาทการทํางานของภาครัฐ เห็นว�า ดําเนินการมาด#วยดีในเรื่องเสรีภาพ 
 ความเป	นธรรม เม่ือเทียบกับมาเลเซีย นอกจากนั้นชาวมุสลิมไทยยังรักความเป	นไทย หากรัฐดํารง
ความเป	นธรรมในสังคม มีเสถียรภาพ จะเป	นเกราะป.องกันการแผ�แนวคิดของกลุ�มรัฐอิสลามมากเสียกว�า
การนําเงินงบประมาณไปจัดพิมพ)ว�าคําสอนของกลุ�มรัฐอิสลามเป	นสิ่งท่ีผิดเพราะสาวกหรือผู#ท่ีชื่นชอบ



๕๕ 

กลุ�มรัฐอิสลามไม�อ�าน ความพยายามทุ�มเทของภาครัฐในเรื่องของกลุ�มรัฐอิสลามอาจเสียเปล�า  
และเห็นว�าภาครัฐควรจะเอาเวลาไปดูแลเรื่องขบวนการแบ�งแยกดินแดนใน จชต. หรือการวางระเบิด
ร#านค#าของชาวพุทธในจังหวัดชายแดนภาคใต# เพราะผู#ท่ีวางระเบิดไม�ได#สนใจเรื่องคําสอนของกลุ�มรัฐอิสลาม 
ดังนั้นภาครัฐควรจะทุ�มเทการรับมือประเด็นอ�อนไหว วิกฤตความม่ันคงจากกลุ�มก�อความไม�สงบ 
ในจังหวัดชายแดนภาคใต#ท่ีไม�ได#เก่ียวกับกลุ�มรัฐอิสลาม 
 นอกจากนี้ เห็นว�าองค)กรศาสนาอิสลามท่ีรัฐรับรอง ยังทํางานน#อยเกินไปในการสร#าง
ความเข#าใจและการสร#างทัศนคติท่ีดีต�อศาสนาอิสลาม องค)กรศาสนาอิสลามควรจะทํางานร�วมกัน 
กับองค)กรและศาสนาอ่ืน เช�น การทํางานร�วมกันระหว�างวัดและมัสยิด การช�วยเหลือบริจาคน้ําท�วม 
เป	นต#น เพ่ือท่ีจะทําให#คนต�างศาสนาสามารถอยู�ร�วมกันได# มิฉะนั้นการกล�าวหาว�าอิสลามไม�ยุ�งกับใคร 
จะมีตัวตนข้ึนมาเป	นจริง 
 ด#านหน�วยงานภาคเอกชน เห็นว�าข#อมูลท่ีผู#คนท่ัวไปได#รับรู#เก่ียวกับป5ญหาดังกล�าวนั้น
ประเมินว�ายังไม�ทราบถึงความรุนแรงหรือผลกระทบท่ีจะเกิดข้ึนท่ีเป	นรูปธรรมมากนัก แต�พร#อมยินดี 
ท่ีจะช�วยเหลือหน�วยงานภาครัฐอย�างเต็มท่ีในการสร#างความสงบเรียบร#อยในประเทศไทย 
 ท้ังนี้แนวโน#มของป5ญหาการใช#ช�องทางบนสื่อออนไลน) เผยแพร�แนวคิดรุนแรง 
ในห#วงระยะเวลา ๑๐ ป=ต�อจากนี้คาดการณ)ว�าช�องทางการติดต�อสื่อสารบนไซเบอร)จะยิ่งใกล#ตัว 
และยิ่งเพ่ิมมากข้ึนจากการเข#าถึงอินเทอร)เน็ตของอุปกรณ)รอบตัวท่ีสามารถเชื่อมโยงและแลกเปลี่ยนข#อมูล
ระหว�างกันซ่ึงข#อมูลจะมีขนาดมหาสาร และถ#าหน�วยงานความม่ันคง และรัฐบาลไม�มีมาตรการมารองรับ
สกัดก้ันข#อมูลท่ีมีเนื้อหารุนแรง เป	นภัยต�อความม่ันคงแล#วนั้นจะยิ่งทําให#เกิดป5ญหาต�อความม่ันคงของชาติ
ท่ีจะมีความเสี่ยงมากข้ึน จนเกิดผลกระทบรุนแรงต�อการปลูกฝ5งความคิดของผู#ใช#งานสื่อออนไลน) 
และเกิดป5ญหาด#านอ่ืนๆ ตามมาต�อประเทศชาติได# ท้ังนี้การแก#ไขป5ญหาการเผยแพร�เนื้อหาของกลุ�มท่ีนิยม
ความรุนแรง หรือใช#สื่อออนไลน)ในการเผยแพร�เนื้อหาท่ีบิดเบือนและเนื้อหาท่ีเป	นเท็จนั้น 
ในต�างประเทศจะมีมาตรการมารองรับใช#ในการป.องกันและแก#ไขป5ญหาได# เช�น ประเทศสิงค)โปร) 
และมาเลเซียออกมาตรการมาใช#ในการตรวจสอบเนื้อหาท่ีบ�มเพาะความรุนแรง และเนื้อหาท่ีบิดเบือน
ข#อเท็จจริง หน�วยงานความม่ันคงจะเข#าถึงตนผู#ใช#งาน และนําไปปรับทัศคติให#กลับมาสู�แนวคิดท่ีปกติได# 
ซ่ึงมีองค)กรท่ีทําหน#าท่ีในการปรับทัศนคติดังกล�าวโดยเฉพาะ นอกจากนี้ยังมรมาตรการป.องกัน 
การเผยแพร�ข#อมูลท่ีบิดเบือน โดยใช#วิธีการร�วมมือกับทุกหน�วยงานในการเฝ.าติดตามเม่ือพบข#อมูล 
ท่ีถูกบิดเบือนและอาจเป	นภัยต�อความม่ันคง 



 
 

 
บทที่ ๔ 

การกําหนดแนวทางการป�องกันป�ญหาการก�อการร�ายของกลุ�ม
นิยมแนวคิดรุนแรงจากการใช�ช�องทางสื่อสังคมออนไลน& 
เผยแพร�แนวคิดที่เป*นภัยต�อความม่ันคงในประเทศไทย 

 บทนี้เป	นการกําหนดแนวทางในการป�องกันป�ญหาการก�อการร�ายของกลุ�มนิยมแนวคิด
รุนแรงจากการใช�ช�องทางสื่อสังคมออนไลน(เผยแพร�แนวคิดท่ีเป	นภัยต�อความม่ันคงในประเทศไทยโดย
นํายุทธศาสตร(ชาติ ๒๐ ป3  เรื่ องการพัฒนาประสิทธิภาพระบบการเตรียมพร�อมแห�งชาติ 
และศักยภาพในการป�องกันประเทศ เพ่ือรับมือกับภัยคุกคาม มาเป	นข�อมูลหลักในการนํามาประยุกต(ใช� 
กับแนวทางแก�ไข และรับมือกับป�ญหาดังกล�าว โดยรายละเอียดของบทนี้ ประกอบไปด�วย 
 ๑. ยุทธศาสตร(และแนวทางท่ีใช�เป	นต�นแบบในการแก�ไขป�ญหา 
 ๒. แนวทางท่ีเหมาะสมในการแก�ไขป�ญหาท้ังระดับยุทธศาสตร( และระดับปฏิบัติการ 
 ๓. สรุป 

ยุทธศาสตร&และแนวทางท่ีใช�เป*นต�นแบบในการแก�ไขป�ญหา 

 การหาแนวทางในการป�องกันป�ญหาการก�อการร�ายของกลุ�มนิยมแนวคิดรุนแรงจากการ
ใช�ช�องทางสื่อสังคมออนไลน(เผยแพร�แนวคิดท่ีเป	นภัยต�อความม่ันคงในประเทศไทยนั้น ป�ญหาท่ีสําคัญ
คือ การสร�างความร�วมมือกันของหน�วยงานความม่ันคง และภาคเอกชน ท่ีจําเป	นต�องทํางานประสาน
และสอดรับกันเพ่ือท่ีจะสามารถแก�ไขป�ญหาดังกล�าวท่ีมีความเปลี่ยนแปลงทางเทคโนโลยีไปอย�างรวดเร็ว 
จึงจะสามารถแก�ไขป�ญหาดังกล�าวได�  
 จากการศึกษาและสัมภาษณ(เจ�าหน�าของสํานักงานสภาความม่ันคงแห�งชาติท่ีเก่ียวข�อง
ในการกําหนดเนื้อหายุทธศาสตร(ชาติ ๒๐ ป3 เรื่องการพัฒนาประสิทธิภาพระบบการเตรียมพร�อมแห�งชาติ 
และศักยภาพในการป�องกันประเทศ เพ่ือรับมือกับภัยคุกคามในรูปแบบต�างๆ นั้น จะมีแผนเตรียม
ความพร�อมแห�งชาติ (พ.ศ.๒๕๖๐-๒๕๖๔)ท่ีจัดทําข้ึนเพ่ือรองรับยุทธศาสตร(ชาติ ๒๐ ป3 และนโยบาย 
และแผนระดับชาติว�าด�วยความม่ันคงแห�งชาติ ซ่ึงสามารถนํามาเป	นข�อมูลหลักท่ีทุกภาคส�วน 
เข�ามาผนึกกําลังร�วมกันในลักษณะประชารัฐ เพ่ือสร�างระบบการเตรียมพร�อมแห�งชาติท่ีพร�อมรับมือ
กับภัยคุกคามอย�างมีประสิทธิภาพ สามารถลดความสูญเสียท่ีจะเกิดข้ึนได� โดยเฉพาะวิกฤตการณ(
ความม่ันคง ท่ีนํามาประยุกต(ใช�กับแนวทางแก�ไข และรับมือกับป�ญหาดังกล�าวได�โดยมีรายละเอียด



๕๖ 

 

ดังต�อไปนี้ประเทศไทยมีแนวโน�มท่ีจะต�องเผชิญกับภัยคุกคามความม่ันคงรูปแบบใหม�ท่ีมีความซับซ�อน 
และเชื่อมโยงหลายมิติมากข้ึน ส�งผลกระทบต�อชีวิต ทรัพย(สิน และความม่ันคงของประเทศชาติ 
การเตรียมความพร�อมรับมือกับภัยคุกคามดังกล�าวจึงมีความสําคัญยิ่งสํานักงานสภาความม่ันคงแห�งชาติ
จึงได�จัดทําแผนเตรียมพร�อมแห�งชาติ (พ.ศ.๒๕๖๐-๒๕๖๔) เ พ่ือบริหารจัดการความเสี่ยง 
จากภัยคุกคามได�อย�างเท�าทัน เป	นระบบ มีประสิทธิภาพและประสิทธิผล สอดคล�องกับกรอบความร�วมมือ
ระหว�างประเทศท่ีเก่ียวข�อง 
 ความสําเร็จในการขับเคลื่อนแผนเตรียมพร�อมแห�งชาติ (พ.ศ.๒๕๖๐-๒๕๖๔) ต�องอาศัย
การบูรณาการความร�วมมือจากหน�วยงานทุกภาคส�วน เพ่ือนําแผนไปสู�การปฏิบัติการฝKกปฏิบัติ
ทบทวนความร�วมมืออย�างต�อเนื่อง และกําหนดเรื่องการเตรียมพร�อมในกรณีเผชิญภัยคุกคามไว�ใน
แผนท้ังภายในและระหว�างหน�วยงาน ต้ังแต�ระดับพ้ืนท่ีถึงระดับชาติ เพ่ือตอบสนองต�อภัยคุกคาม 
ทุกสถานการณ(ได�อย�างทันท�วงที 
 แผนเตรียมพร�อมแห�งชาติมีวิสัยทัศน( คือ “ระบบการเตรียมพร�อมแห�งชาติท่ีทุกภาคส�วน 
ตะหนัก เชื่อม่ัน พร�อมรับมือ และจัดการความเสี่ยงจากภัยคุกคามทุกรูปแบบอย�างบูรณาการ”  
และกรอบแนวคิดสําคัญจะเน�นเรื่องการจัดการระบบการเตรียมพร�อมแห�งชาติเชิงหุ�นส�วนยุทธศาสตร( 
การผนึกกําลังในลักษณะประชารัฐ การเสริมสร�างความร�วมมือกับต�างประเทศ การจัดการความเสี่ยง
ด�วยการเตรียมพร�อมของชาติต้ังแต�ในภาวะปกติและดําเนินแผนฯ ภายใต�กลไกท่ีประสาน สอดคล�อง 
บูรณาการ และส�งเสริมกันอย�างมีเอกภาพ โดยเนื้อหาของแผนฯ แบ�งออกเป	น ๔ ประเด็นยุทศศาสตร( 
ประกอบด�วย 
 ๑. การพัฒนาศักยภาพระบบการเตรียมพร�อมแห�งชาติให�พร�อมเผชิญกับภาวะไม�ปกติ 
และจัดการความเสี่ยงอย�างบูรณาการ 
 ๒. การเสริมสร�างความเชื่อม่ัน ภูมิคุ�มกัน และศักยภาพของทุกภาคส�วนให�มีความตระหนัก 
และความเข�มแข็งร�วมกันในลักษณะประชารัฐ 
 ๓. การเสริมสร�างความร�วมมือ การเตรียมพร�อมรับมือภัยคุกคามกับต�างประเทศ 
 ๔. การบริหารจัดการแผนมีการบูรณาการและผนึกกําลังในลักษณะหุ�นส�วนยุทธศาสตร(  
 ท้ังนี้ เพ่ือให�สามารถขับเคลื่อนแผนฯ ไปสู�การปฏิบัติมากข้ึน จึงกําหนดความเชื่อมโยง
ให�สอดคล�องกับนโยบาย/ยุทธศาสตร(/แผน ท่ีเก่ียวข�องในทุกระดับควบคู�ไปกับการมีหน�วยงานกํากับ
ประเด็นยุทธศาสตร( เพ่ือทําหน�าท่ีเป	นหน�วยงานกลางในการบูรณาการองค(ความรู�ของหน�วยงานหลัก
และหน�วยงานสนับสนุนในแต�ละกลยุทธ(ไว� 
 
 
 



 

 
 
 
 
 
 
 
 
 
แผนภาพท่ี ๔-๑ แผนผังความเชื่อมโยงแผนเตรียมพร�อมแห�งชาติ 

 การประเมินสถานการณ( ป�ญหา ผลกระทบ และแนวโน�มของภัยคุกคามท่ีเก่ียวข�อง
กับระบบการเตรียมพร�อมแห�งชาติ โดยในการหาแนวทางการป�องกัน
นิยมแนวคิดรุนแรงจากการใช�ช�องทางสื่อสังคมออนไลน(เผยแพร�แนวคิดท่ีเป	นภัยต�อความม่ันคง
ในประเทศไทยนั้นจะเก่ียวข�องกับป�ญหาภัยคุกคามด�านวิกฤตการณ(ความม่ันคง
 สถานการณ(ภาพรวม สถานการณ(เปลี่ยนแปลงของโลกในยุคโลกาภิวัตน( และเข�าสู�โลกจิทัล
เกิดปรากฏการณ(ของภัยคุกคามรูปแบบใหม�ท่ีมีความหลากหลาย ซับซ�อน ข�ามพรมแดน และรุนแรง

๕๗ 

แผนผังความเชื่อมโยงแผนเตรียมพร�อมแห�งชาติ (พ.ศ.๒๕๖๐-๒๕๖๔

การประเมินสถานการณ( ป�ญหา ผลกระทบ และแนวโน�มของภัยคุกคามท่ีเก่ียวข�อง
กับระบบการเตรียมพร�อมแห�งชาติ โดยในการหาแนวทางการป�องกันป�ญหาการก�อการร�ายของกลุ�ม
นิยมแนวคิดรุนแรงจากการใช�ช�องทางสื่อสังคมออนไลน(เผยแพร�แนวคิดท่ีเป	นภัยต�อความม่ันคง

นั้นจะเก่ียวข�องกับป�ญหาภัยคุกคามด�านวิกฤตการณ(ความม่ันคง 
สถานการณ(ภาพรวม สถานการณ(เปลี่ยนแปลงของโลกในยุคโลกาภิวัตน( และเข�าสู�โลกจิทัล

เกิดปรากฏการณ(ของภัยคุกคามรูปแบบใหม�ท่ีมีความหลากหลาย ซับซ�อน ข�ามพรมแดน และรุนแรง

๒๕๖๔) 

การประเมินสถานการณ( ป�ญหา ผลกระทบ และแนวโน�มของภัยคุกคามท่ีเก่ียวข�อง 
ป�ญหาการก�อการร�ายของกลุ�ม

นิยมแนวคิดรุนแรงจากการใช�ช�องทางสื่อสังคมออนไลน(เผยแพร�แนวคิดท่ีเป	นภัยต�อความม่ันคง 
 

สถานการณ(ภาพรวม สถานการณ(เปลี่ยนแปลงของโลกในยุคโลกาภิวัตน( และเข�าสู�โลกจิทัล
เกิดปรากฏการณ(ของภัยคุกคามรูปแบบใหม�ท่ีมีความหลากหลาย ซับซ�อน ข�ามพรมแดน และรุนแรง



๕๘ 

 

มากยิ่งข้ึน ครอบคลุมท้ังท่ีเป	นรัฐและมิใช�รัฐ อาทิ การแพร�ขยายแนวคิดรุนแรงของกลุ�มก�อการร�าย 
หรือกลุ�มองค(กรอาชญากรรมข�ามชาติ การก�อวินาศกรรม การก�อจลาจล ความม่ันคงทางไซเบอร(  
ความม่ันคงทางเศรษฐกิจท่ีเก่ียวข�องกับการโจรกรรมข�อมูลทางการเงินการธนาคารและข�อมูล
หน�วยงานราชการ รวมไปถึงภัยคุกคามอ่ืนท่ีเก่ียวข�อง ทําให�เกิดวิกฤตการณ(ความม่ันคงในหลายมิติ 
ท้ังในระดับโลก ระดับภูมิภาค และระดับประเทศ 
 ผลกระทบภาพรวมป�ญหาวิกฤตการณ(ความม่ันคงท่ีเกิดจากภัยคุกคามรูปแบบใหม�ส�งผล
กระทบท้ังโดยทางตรงและโดยอ�อมในทุกระดับ โดยตรงทําให�เกิดการสูญเสียชีวิตและทรัพย(สิน สิทธิ
และเสรีภาพการดํารงชีวิตท่ีเป	นปกติของประชาชน โดยอ�อมทําให�เกิดภาวะของความหวาดระแวง 
ความรู�สึกไม�ม่ันคง การสูญเสียความเชื่อม่ันของทุกภาคส�วน  ตลอดจนเกิดความถดถอยในการพัฒนาเศรษฐกิจ 
สังคม และความม่ันคงของโลก 
 
 แนวโน�มภาพรวมป�ญหาท่ีเกิดจากวิกฤตการณ(ความม่ันคงท้ังในระดับโลก ระดับภูมิภาค 
และระดับประเทศมีแนวโน�มเพ่ิมมากข้ึนในเชิงปริมาณและมีรูปแบบท่ีซับซ�อนหลากหลาย โดยเฉพาะ
วิกฤตการณ(ท่ีเกิดจากการก�อการร�ายและก�อวินาศกรรมในลักษณะเครือข�ายปฏิบัติการข�ามแดน  
และผนวกกับระบบเทคโนโลยีสารสนเทศและเครือข�ายอินเทอร(เน็ตท่ีพัฒนาไปอย�างรวดเร็ว จะยิ่งทํา
ให�วิกฤตการณ(ความม่ันคงแพร�กระจายอย�างกว�างขวาง รวดเร็ว ซับซ�อน และยากต�อการติดตามแก�ไขป�ญหา 
 กรณีของประเทศไทยกําลังเผชิญกับภัยคุกคามรูปแบบใหม�ท่ีนําไปสู�วิกฤตการณ(ความม่ันคง
ในหลายเรื่อง ตัวอย�างท่ีสําคัญเช�น ความรุนแรงท่ีเกิดจากการก�อวินาศกรรมและการก�อการร�าย  
การโจมตีทางไซเบอร( การค�ามนุษย( ป�ญหาแรงงานต�างด�าว การค�ายาเสพติด การฟอกเงิน และ
ความเห็นต�างทางการเมืองท่ีอาจนําไปสู�ความขัดแย�ง และความรุนแรง เป	นต�น โดยท่ีสภาพภูมิรัฐศาสตร(
ของประเทศไทยเป	นศูนย(กลางคมนาคมท้ังทางบก ทางเรือ และทางอากาศของภูมิภาคเอเชีย
ตะวันออกเฉียงใต� ประเทศไทยจึงมีความเสี่ยงต�อการเป	นประเทศทางผ�าน การเป	นแหล�งซ�องสุม 
แหล�งพักพิง หรือเป	นฐานสั่งการของอาชญากร เพ่ือกระทําความผิดในประเทศอ่ืนท้ังนี้ในประเด็นของ
กลุ�มผู�ใช�งานท่ีมีแนวคิดรุนแรงสุดโต�งและเผยแพร�ข�อมูลบนสื่อสังคมออนไลน(ในประเทศไทยนั้น ได�แก� 
กลุ�มก�อความไม�สงบในพ้ืนท่ีจังหวัดชายแดนภาคใต� และกลุ�มนิยมแนวคิดขบวนการรัฐอิสลาม                  
(Islamic State/IS) นิยมใช�สื่อสังคมออนไลน(ในการเผยแพร�ข�าวสารแนวคิดรุนแรงในการประกาศรับ
อาสาสมัคร ปลุกระดมให�เข�าร�วม กลุ�มคนท่ีตกเป	นเหยื่อมักเป	นกลุ�มวัยรุ�น อายุระหว�าง ๑๗ – ๒๕ ป3 
ต�องการสร�างความภาคภูมิใจส�วนตัว บางรายมีความรู�ทางศาสนาน�อย และไม�ได�ปฏิบัติตามหลักศาสนา
อย�างเคร�งครัด จึงต�องการหาวิธีพิสูจน(ตนเองด�วยการต�อสู�โดยอ�างหลักศาสนา และความรักในชาติพันธุ( 
ป�จจุบันพบการขยายตัวเพ่ิมข้ึน เพราะเทคโนโลยีในการติดต�อสื่อสารมีให�เลือกใช�อย�างหลากหลาย  
รัฐไม�สามารถเข�าไปควบคุมได�ท้ังหมด อีกท้ังข�อจํากัดทางภาษาในการสื่อสารน�อยลง เนื่องจากสมาชิก



๕๙ 

 

ภายในกลุ�มช�วยแปลบทความเป	นภาษาต�าง ๆ ได�มากข้ึน ในประเทศไทยภาษาหลักท่ีใช�ได�แก� 
ภาษาไทย ภาษามลายูท�องถ่ิน ภาษามลายู (Bahasa Malay)  ภาษาอินโดนีเซีย (Bahasa Indonesia)และ
ภาษาอาหรับ  
 สําหรับสื่อสังคมออนไลน(ท่ีกลุ�มนิยมแนวคิดรุนแรงใช�คือ  Facebook และ Line เนื่องจาก
เป	นสื่อสังคมออนไลน(ท่ีมีคนไทยนิยมใช�สูงท่ีสุด มีการสร�าง Fanpageและ กลุ�มแบบปlด (Closed Group) 
เพ่ือคัดกรองสมาชิกและสนทนาในประเด็นสําคัญ โดยมีมาตรการป�องกันการตรวจสอบจากฝqายรัฐ  
เช�น สร�างบัญชี Facebook ใหม�ทุก ๓ - ๗ วัน ใช�หมายเลขโทรศัพท(ของบุคคลอ่ืน หรือ หมายเลขโทรศัพท(
ท่ีไม�ได�ลงทะเบียนในประเทศไทย และโทรศัพท(เข�ามาตรวจสอบตัวตนท่ีแท�จริงก�อนรับเข�าเป	นสมาชิกกลุ�ม
ท้ังนี้กลุ�มนิยมแนวคิดรุนแรง เช�น นิยมแนวคิดกลุ�มIS ในไทยบนสื่อสังคมออนไลน( ป�จจุบันมีผู�ติดตามประมาณ 
๖๐๐ บัญชีผู�ใช� (Account) ในส�วนช�องทางอ่ืน ๆ เช�น Telegram, Twitter และ Application 
Amaq Newsยังไม�เป	นท่ีนิยมใช�ในประเทศไทยมากนัก แต�พบว�าผู�ท่ีนิยมแนวคิด IS ในประเทศไทย  
ท่ีมีความสามารถในการอ�านภาษามลายู และภาษาอาหรับ มักนําบทความของกลุ�ม IS มาแปลเป	นภาษาไทย 
และเผยแพร�ต�อใน Facebook ส�วนตัว จากนั้นมีการกระจายข�าวสารต�อไปยังสมาชิกในกลุ�ม แต�หลังจาก
การพ�ายแพ�ของกลุ�ม IS ในพ้ืนท่ีตะวันออกกลางพบว�าข�อมูลท่ีผลิตออกมาจากกลุ�ม IS ลดน�อยลง แต�พบว�า
เริ่มมีข�อมูลเนื้อหาสุดโต�งท่ีสร�างข้ึนจากกลุ�มผู�ใช�งานในภูมิภาค และจากท�องถ่ินเพ่ิมมากข้ึน โดยเฉพาะ
ภาษามาลายู อันเนื่องมาจากการท่ีผู�ท่ีสู�รบในตะวันออกลางเริ่มกลับประเทศบ�านเกิด และสร�างเนื้อหา
ท่ีรุนแรงโดยตนเอง 
 จากผลการดําเนินงานเตรียมพร�อมแห�งชาติท่ีผ�านมาการประเมินสถานการณ(และ
ป�ญหาของระบบการเตรียมพร�อมแห�งชาติ ชี้ให�เห็นว�าประเทศไทยจําเป	นต�องมีกรอบแนวคิด 
เพ่ือเป	นทิศทางหลักในการดําเนินงาน โดยยึดหลักปรัชญาของเศรษฐกิจพอเพียงเป	นพ้ืนฐานสําคัญ 
เพ่ือให�เกิดการบูรณาการการเตรียมพร�อมแห�งชาติอย�างสมเหตุสมผลมีความพอประมาณมีระบบภูมิคุ�มกัน 
และการบริหารจัดการความเสี่ยงท่ีดี เพ่ือเป	นหลักในการแก�ไขป�ญหาและอุปสรรคท่ีผ�านมาให�พร�อม
รองรับผลกระทบและแนวโน�มของภัยคุกคามในการแก�ไขป�ญหาและอุปสรรคท่ีผ�านมาให�พร�อมรองรับ
ผลกระทบและแนวโน�มของภัยคุกคามท่ีจะเกิดข้ึนในอนาคตได�อย�างทันท�วงทีและมีประสิทธิภาพดังนี้ 
 ๑. การจัดการระบบการเตรียมพร�อมแห�งชาติต�องใช�การมีส�วนร�วมของทุกภาคส�วน 
ในลักษณะหุ�นส�วนยุทธศาสตร( 
 ๒. การผนึกกําลังทุกภาคส�วนเพ่ือการเตรียมพร�อมแห�งชาติในลักษณะประชารัฐ 
ท่ีมีความร�วมมือกันระหว�างภาครัฐ ภาคเอกชน และภาคประชาชน 
 ๓. การเสริมสร�างความร�วมมือกับต�างประเทศด�านการเตรียมพร�อมแห�งชาติท้ังในระดับ
ทวิภาคีและพหุภาคี โดยเฉพาะกับประเทศเพ่ือนบ�าน ภายในกรอบประชาคมอาเซียนและกรอบความร�วมมือ
ระหว�างประเทศ 



๖๐ 

 

 ๔. การจัดการความเสี่ยงด�วยการเตรียมพร�อมของชาติต้ังแต�ในภาวะปกติ โดยมีการป�องกัน 
รับมือ และลดผลกระทบจากภัยคุกคามทุกรูปแบบ 
 ๕. การดําเนินแผนฯ ภายใต�กลไกท่ีประสาน สอดคล�อง บูรณาการ และส�งเสริมกัน
อย�างมีเอกภาพ ทันท�วงที และยั่งยืน 

แนวทางท่ีเหมาะสมในการแก�ไขป�ญหาท้ังระดับยุทธศาสตร& และระดับปฏิบัติการ 

 ๑. ระดับยุทธศาสตร& 
  ๑.๑ ยุทธศาสตร&การต�อต�านการก�อการร�าย พ.ศ. ๒๕๖๐ – ๒๕๖๔  
   ยุทธศาสตร(การต�อต�านการก�อการร�ายท่ีสํานักงานสภาความม่ันคงแห�งชาติ
จัดทําได�กําหนดนิยามของการก�อการร�ายคือ การท่ีบุคคลหรือกลุ�มบุคคลกระทําการเพ่ือให�บรรลุข�อ
เรียกร�องและวัตถุประสงค(ทางการเมือง เศรษฐกิจ และสังคม โดยมักเป	นการเรียกร�องต�อรัฐใดรัฐหนึ่ง
มากกว�าต�อบุคคลหรือกลุ�มบุคคล และการเตรียมการและการลงมือก�อเหตุนั้นอาจอยู�ในประเทศ
เดียวกันหรือคนละประเทศ การกระทํานั้นอาจเกิดข้ึนโดยเอกเทศ ปราศจากการสนับสนุนจากรัฐหรือ
กลุ�มการเมือง กลุ�มก�อการร�ายใด ๆ หรืออาจมีรัฐกลุ�มการเมือง หรือกลุ�มก�อการร�ายคอยสนับสนุนรู�
เห็น หรือเป	นการกระทําในลักษณะเครือข�ายก็ได� โดยใช�อาวุธตามแบบหรืออาวุธทําลายล�างสูง อาวุธ
ในรูปแบบใหม� โดยท่ีเหยื่อของการก�อเหตุมักไม�ใช�เป�าหมายโดยตรงของบุคคลหรือกลุ�มบุคคลท่ีก�อเหตุ 
และเม่ือเกิดเหตุข้ึนแล�ว จะส�งผลกระทบโดยตรงต�อผลประโยชน(ของชาติ พันธกรณีระหว�างประเทศ 
นโยบายของชาติ ท้ังด�านการเมืองและการป�องกันประเทศ การเศรษฐกิจและสังคมจิตวิทยา ชื่อเสียง
และเกียรติภูมิของชาติ  
   ยุทธศาสตร(การต�อต�านการก�อการร�ายฉบับนี้เน�นท่ีการรับมือกับป�จจัยหลัก 
ท่ีจะนําไปสู�การก�อการร�าย ได�แก�  
   ๑. ลัทธิหรือความเชื่อ โดยเฉพาะลัทธิความเชื่อท่ีโน�มเอียงไปทางการนิยม 
การใช�ความรุนแรง แนวคิดสุดโต�งท่ีนิยมการใช�ความรุนแรง แนวคิดมูลฐานนิยม โดยไม�ใช�เชื้อชาติ 
ศาสนาหรือกลุ�มการเมืองใดเป	นเกณฑ(แบ�งแยกเป	นการเฉพาะ  
   ๒. คน เน�นการรับมือกับการเดินทางเคลื่อนย�ายของคนหรือกลุ�มคนโดยเฉพาะ
การบังคับใช�กฎหมายกับผู�กระทําผิด ป�องกันไม�ให�คนท่ัวไปตกเป	นเหยื่อการก�อการร�ายหรือการถูกชัก
จูงให�เข�าร�วมกระบวนการ  
   ๓. อาวุธ/สิ่งของ/วัสดุ/ทุน เน�นการจัดระบบและควบคุมการเคลื่อนย�าย จัดหา 
จําหน�ายและซ้ืออาวุธ สิ่งของ เครื่องมือสื่อสาร สื่อออนไลน( ตลอดจนวัสดุอุปกรณ(ท่ีจะนํามาใช�เป	น
เครื่องมือในการก�อการร�ายได� และป�องกันไม�ให�ผู�ท่ีประสงค(ร�ายเข�าถึงอาวุธ สิ่งของ วัสดุอุปกรณ(ได�ง�าย 
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   ๔. ชายแดน/พรมแดน เน�นการควบคุมพรมแดน และพ้ืนท่ีบริเวณชายแดน 
การควบคุมการเดินทางเคลื่อนย�ายเข�า-ออกของคน สินค�า ยานพาหนะ 
   ๕ การรักษาความปลอดภัย การดูแลการรักษาความปลอดภัยสถานท่ีและบุคคล 
ให�บุคลากรท่ีดูแลรักษาความปลอดภัยและอุปกรณ(ท่ีใช�ในการดูแลรักษาความปลอดภัยมีความพร�อม 
ทันสมัย ได�มาตรฐาน ท้ังนี้ ยุทธศาสตร(การต�อต�านการก�อการร�ายประกอบด�วยประเด็นทางยุทธศาสตร( 
ดังนี้  
    ๕.๑ ประเด็นยุทธศาสตร(ท่ี ๑ การป�องกันและสร�างภูมิคุ�มกัน (Prevention) 
โดยมุ�งเป�าหมาย ให�ไทยมีความพร�อมในด�านการป�องกันการก�อการร�าย ท้ังในด�านงานข�าว 
กฎระเบียบปฏิบัติ การบริหารการเข�า – ออกประเทศ การรักษาความปลอดภัยและการมีส�วนร�วม
ของภาคประชาสังคมและเอกชน โดยมีแนวทางการดําเนินการ ได�แก�  
     ๕.๑.๑ ส�งเสริมการบูรณาการข�อมูลข�าวสารและข�าวกรองและส�งเสริม
การแลกเปลี่ยนข�อมูลข�าวสารและข�าวกรองท้ังภายในประเทศและกับต�างประเทศ  
     ๕.๑.๒. ดําเนินการทูตเชิงป�องกัน  
     ๕.๑.๓ การบริหารจัดการการผ�านเข�า – ออกประเทศ  
     ๕.๑.๔ การรับมือกับการเผยแพร�ลัทธิและแนวคิดท่ียึดหลักความรุนแรง
ในทุกรูปแบบโดยเฉพาะแนวคิดสุดโต�งท่ีนิยมการใช�ความรุนแรง 
     ๕.๑.๕ เสริมสร�างงานด�านการรักษาความปลอดภัยสถานท่ีราชการ 
สถานท่ีสําคัญ และบุคคลให�เข�มแข็ง  
     ๕.๑.๖ พัฒนาศักยภาพด�านกลไก กฎหมาย และระเบียบปฏิบัติ  
     ๕.๑.๗ ส�งเสริมการสร�างความตระหนักและการมีส�วนร�วมของประชาชน
ในการช�วยเสริมภาครัฐในการป�องกันภัยจากการก�อการร�าย 
     ๕.๑.๘ ส�งเสริมแนวทางและกระบวนการการลดป�จจัยท่ีอาจทําให�เกิด
ความแตกแยกและขัดแย�ง และทําให�คนหันไปสู�การใช�ความรุนแรง และหันไปพ่ึงลัทธิ/แนวคิดสุดโต�ง
และการก�อการร�าย ควรให�ความสําคัญกับการแก�ป�ญหาโดยคํานึงถึงสาเหตุท่ีเป	นรากเหง�าของป�ญหา 
ครอบคลุมท้ังป�จจัยทางเศรษฐกิจ สังคม การเมือง อาทิ การปรับปรุงความเป	นอยู�ในชีวิตให�ดีข้ึน 
การให�คนได�มีโอกาสเข�าถึงการศึกษาโดยท่ัวกัน ตลอดจนมีช�องทางและเวทีให�คนได�แสดงความคิดเห็น
และความรู�สึกท่ีไม�ได�รับความเป	นธรรม 
    ๕.๒ ประเด็นยุทธศาสตร(ท่ี ๒ การตอบโต� (Countering) โดยมุ�งเป�าหมาย
ให�ไทยมีความพร�อมด�านกลไกการรับมือขณะเกิดเหตุท่ีเป	นเอกภาพ ด�วยแนวทางการดําเนินการ ได�แก� 
     ๕.๒.๑ พัฒนาศักยภาพกลไกขณะเกิดเหตุ โดยทบทวนกลไกในการรับมือ
ขณะเผชิญเหตุและจัดต้ังกลไกประสานงานท่ีชัดเจนในการรับมือขณะเผชิญเหตุ และจัดทําระเบียบปฏิบัติ
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ประจําระหว�างหน�วยรับมือระหว�างการเผชิญเหตุ ด�านการตอบสนองต�อเหตุการณ( กลไกการประสานงาน
ข�าวกรองและหน�วยงานท่ีเก่ียวข�องกับการต�อต�านการก�อการร�าย และจัดต้ังกลการให�ข�าวในยามเกิดเหตุ
ท่ีเป	นเอกภาพ 
     ๕.๒.๒ บูรณาการหน�วยงานภายในประเทศและประสานกับมิตรประเทศ
เรื่องความร�วมมือเพ่ือการสนับสนุนการสืบสวนในกรณีเกิดเหตุ (Case Investigation) อย�างฉับไว 
และมีประสิทธิภาพ รวมท้ังความร�วมมือด�านการแลกเปลี่ยนโอนตัวนักโทษหรือผู�ต�องหา และ  
     ๕.๒.๓ ปฏิบัติการข�าวสารเชิงรุกภาครัฐ เพ่ือลดความน�าเชื่อถือของกลุ�ม
ก�อการร�าย ตลอดจนแนวคิดและลัทธินิยมการใช�ความรุนแรง โดยอาศัยแนวทางท่ีสหประชาชาติได�วางไว� 
และสนับสนุนการใช�เทคโนโลยีสารสนเทศในการปฏิบัติการข�าวสารเชิงรุก 
    ๕.๓ ประเด็นยุทธศาสตร(ท่ี ๓ การฟ|}นตัวกลับสู�สภาพปกติ (Resilience) 
โดยมุ�งเป�าหมายให� ไทยมีความพร�อมทางด�านทรัพยากรรองรับการฟ|}นตัวหลังเกิดเหตุก�อการร�าย 
 และมีการฝKกซ�อมอย�างต�อเนื่องมีมาตรฐาน ด�วยแนวทางการดําเนินการ ได�แก�  
     ๕.๓.๑ วางแผนการฝKกซ�อมและจัดหาเครื่องมือเพ่ือรับมือกับการ 
ก�อการร�าย โดยฝKกซ�อมการรับมือยามเกิดเหตุ ท้ังภัยรูปแบบเดิม ภัยรูปแบบใหม� ภัยคุกคามทาง 
ไซเบอร( การก�อการร�ายจากการใช�วัสดุท่ีใช�ได�สองทางโดยกําหนดการฝKกซ�อมท้ังในระดับประเทศ 
ระดับจังหวัดและระดับแยกย�อยลงไป ท้ังในกลุ�มเจ�าหน�าท่ีรัฐ ประชาชน เอกชน และเยาวชน  
     ๕.๓.๒ สํารวจความพร�อมของบุคลากรและจัดหาเครื่องมือในการรับมือ
ยามเกิดเหตุ โดยเฉพาะบุคคลหรือกลุ�มบุคคลแรกท่ีต�องเข�าถึงท่ีเกิดเหตุและทรัพยากรสํารองในกรณี 
เกิดเหตุก�อการร�าย 
     ๕.๓.๓ พัฒนาศักยภาพในการฟ|}นตัวภายหลังเกิดเหตุท้ังในระยะ
เฉพาะหน�าและในระยะยาว ท้ังด�านกายภาพและด�านจิตใจ โดยหมายรวมถึงการกลับสู�สังคมของผู�ท่ีเคย
กระทําความผิดฐานการก�อการร�าย ผู�ท่ีเคยได�รับการบ�มเพาะแนวคิดหัวรุนแรง เหยื่อและผู� ท่ีได�รับ
ผลกระทบจากการก�อเหตุด�วย 
     ๕.๓.๔ ให�ความสําคัญกับการสร�างองค(ความรู�/ฐานข�อมูลเก่ียวกับ 
การก�อการร�ายทุกมิติอย�างต�อเนื่อง โดยศึกษารูปแบบ กลุ�มก�อการร�ายและอุปกรณ(เทคโนโลยีท่ีใช�ใน
การก�อการร�าย เพ่ือหาลักษณะแนวทางการก�อการร�ายท่ีเกิดข้ึนใหม� และเรียนรู�แลกเปลี่ยนองค(ความรู�
ดังกล�าวกับมิตรประเทศ 
     ๕.๓.๕ ศึกษาการสืบสวนกรณีต�างๆ (Case Investigation) ท่ีเกิดข้ึน 
โดยเรียนรู�แนวปฏิบัติท่ีดีเลิศ (Best Practice) และพัฒนาบุคลากรท่ีมีส�วนในการปฏิบัติหน�าท่ีสืบสวนคดี
หรือตามรอยผู�ก�อการร�ายหรือการตามรอยเส�นทางการเงิน การคาบเก่ียวกันระหว�างการก�อการร�าย
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และอาชญากรรมประเภทอ่ืน ๆ ตลอดจนจัดการฝKกการตอบสนองในยามเกิดเหตุว�าการสืบสวน 
และตอบสนองต�อเหตุการณ(สามารถทําได�ฉับไวเพียงใด 

 ๒. พระราชบัญญัติข�าวกรองแห�งชาติ พ.ศ. ๒๕๖๒ 
  พระราชบัญญัติข�าวกรองแห�งชาติ พ.ศ. ๒๕๖๒ จะช�วยให�การกําหนดยุทธศาสตร(
และการปฏิบัติหน�าท่ีของสํานักข�าวกรองมีประสิทธิภาพมากข้ึน โดยปรับปรุงแก�ไขให�สอดรับกับภัยคุกคาม
ต�อความม่ันคงของประเทศชาติท่ี มีการเปลี่ยนแปลงไปตามความก�าวหน�าของเทคโนโลยี 
ในป�จจุบันและอนาคต โดย พ.ร.บ. ข�าวกรองแห�งชาติ พ.ศ. ๒๕๖๒ ได�เพ่ิมอํานาจการร�องขอข�อมูล 
ให�ส�วนราชการ รัฐวิสาหกิจ หรือหน�วยงานของรัฐ ตลอดจนบุคคลภายนอก ส�งข�อมูลหรือเอกสารใด 
ท่ีเป	นประโยชน(แก�การข�าวกรองและการต�อต�านข�าวกรอง หรืออาจขอให�บุคคลใดๆ ชี้แจงหรือ 
ให�ถ�อยคํา โดยมีรายละเอียดการปรับปรุงแก�ไขดังนี้ 
  “การต�อต�านข�าวกรอง” หมายความว�า การดําเนินการเพ่ือต�อต�านการกระทําของ
ต�างชาติ บุคคล กลุ�มบุคคล หรือองค(การอ่ืนใด ท่ีมุ�งหมายจะให�ได�ไปซ่ึงความลับของชาติ หรือทําลาย
ความม่ันคงแห�งชาติโดยการจารกรรม การบ�อนทําลาย การก�อวินาศกรรม และการก�อการร�ายหรือ
การอ่ืนใดอันเป	นภัยคุกคาม เพ่ือรักษาความม่ันคงหรือประโยชน(แห�งรัฐ 
  “การข�าวกรองทางการสื่อสาร” หมายความว�า การใช�เทคนิคและการดําเนินกรรมวิธี
ทางเทคโนโลยีและเครื่องมือสื่อสาร เพ่ือให� ได�มาซ่ึงข�อมูลข�าวสารเก่ียวกับความเคลื่อนไหว 
ในการข�าวกรองและการต�อต�านข�าวกรอง 
  “การรักษาความปลอมภัยฝqายพลเรือน” หมายความว�า การให�คําแนะนํา ช�วยเหลือ 
และกํากับดูแลส�วนราชการฝqายพลเรือน รัฐวิสาหกิจ และหน�วยงานอ่ืนๆ ของราชการ ให�พ�นจากการจารกรรม 
การบ�อนทําลาย การก�อวินาศกรรม และการก�อการร�าย 
  มาตรา ๖ เพ่ือประโยชน(ในการปฏิบัติหน�าท่ีตามมาตรา ๕ สํานักข�าวกรองแห�งชาติ
อาจสั่งให�หน�วยงานของรัฐหรือบุคคลใดส�งข�อมูลหรือเอกสารท่ีมีผลกระทบต�อความม่ันคงแห�งชาติ
ภายในระยะเวลาท่ีผู� อํานวยการกําหนด หากหน�วยงานของรัฐหรือบุคคลดังกล�าวไม�ส�งข�อมูล 
หรือเอกสารภายในกําหนดเวลาโดยไม�มีเหตุอันสมควร ให�สํานักข�าวกรองแห�งชาติรายงานต�อ
นายกรัฐมนตรีเพ่ือพิจารณาสั่งการตามท่ีเห็นสมควรต�อไป 
  ในกรณีท่ีมีความจําเป	นต�องได�มาซ่ึงข�อมูลหรือเอกสารอันเก่ียวกับการข�าวกรอง 
การต�อต�านข�าวกรอง การข�าวกรองทางการสื่อสาร หรือการรักษาความปลอดภัยฝqายพลเรือนสํานัก
ข�าวกรองแห�งชาติอาจดําเนินการด�วยวิธีการใดๆ รวมท้ังอาจใช�เครื่องมืออิเล็กทรอนิกส( เครื่องมือ 
ทางวิทยาศาสตร( เครื่องโทรคมนาคม หรือเทคโนโลยีอ่ืนใด เพ่ือให�ได�มาซ่ึงข�อมูลหรือเอกสารดังกล�าว 
ท้ังนี้ หลักเกณฑ( วิธีการ และเง่ือนไขในการดําเนินการให�เป	นไปตามระเบียบท่ีผู�อํานวยการกําหนด
โดยความเห็นชอบของนายกรัฐมนตรี โดยระเบียบดังกล�าวอย�างน�อยต�องกําหนดให�มีการบันทึก



๖๔ 

 

รายละเอียดข้ันตอนการดําเนินการโดยเจ�าหน�าท่ีผู�รับผิดชอบ เหตุผลความจําเป	น วิธีการ บุคคล 
ท่ีได�รับผลกระทบหรืออาจได�รับผลกระทบ และระยะเวลาในการดําเนินการ รวมท้ังวิธีการป�องกัน แก�ไข 
และเยียวยาผลกระทบต�อบุคคลภายนอกท่ีไม�เก่ียวข�อง 
  
  การดําเนินการตามมาตรานี้  หากได�กระทําตามหน�าท่ีและอํานาจโดยสุจริต 
ตามสมควรแก�เหตุแล�ว และเป	นไปเพ่ือประโยชน(ด�านความม่ันคงหรือการป�องกันภัยสาธารณะ ให�ถือว�า
เป	นการกระทําโดยชอบด�วยกฎหมาย จากระเบียบดังกล�าวจะช�วยให�การป�องกัน การสืบสวน และ 
การแก�ไขป�ญหาท่ีเกิดข้ึนบนโลกไซเบอร(เป	นไปได�อย�างมีประสิทธิภาพ และคล�องตัวมากยิ่งข้ึน  

 ๓. การบูรณาการด�านการข�าวกับหน�วยงานความมั่นคงที่เกี่ยวข�อง 
  พรบ.ข�าวกรองแห�งชาติ พ.ศ. ๒๕๖๒ มาตรา ๑๒ ให�สํานักข�าวกรองแห�งชาติจัดให�มี
ศูนย(ประสานข�าวกรองแห�งชาติ (ศป.ข.) เป	นหน�วยงานภายใน ทําหน�าท่ีประสานกิจการข�าวกรอง 
การต�อต�านข�าวกรอง และการรักษาความปลอดภัยฝqายพลเรือนร�วมกับหน�วยข�าวกรองอ่ืน
ภายในประเทศ โดยให�ผู�อํานวยการสํานักข�าวกรองแห�งชาติ แต�งต้ังรองผู� อํานวยการคนหนึ่ง 
เป	นผู�อํานวยการ ศป.ข.  

 ๔. มาตรา ๑๓ ให� ศป.ข. มีหน�าที่และอํานาจ ดังต�อไปน้ี 
  ๔.๑ ติดตาม ประเมิน และวิเคราะห(สถานการณ(ป�จจุบันท้ังภายในประเทศและ
ต�างประเทศ ตลอดยี่สิบสี่ชั่วโมง รวมท้ังรายงานข�าวประจําวัน ข�าวเร�งด�วน ข�าวเฉพาะกรณี และรายงาน
การแจ�งเตือนภัยล�วงหน�าท่ีเก่ียวข�องกับความม่ันคงต�อนายกรัฐมนตรี สภาความม่ันคงแห�งชาติ และ 
ผู�อํานวยการ ตลอดจนกระจายข�าวไปยังหน�วยงานท่ีเก่ียวข�อง 
  ๔.๒ เฝ�าระวังภัยคุกคามความม่ันคงปลอดภัย ท้ังในภาวะปกติและช�วงท่ีมีสถานการณ(
ช�วงเทศกาลท่ีสําคัญ พระราชพิธี และการประชุมหรืองานพิธีการท่ีสําคัญของรัฐ เพ่ือสนับสนุน การป�องกัน
หรือแก�ไขสถานการณ(ในกรณีท่ีมีเหตุการณ(ฉุกเฉินรุนแรงเกิดข้ึน และปฏิบัติต�อเนื่องจนสิ้นสุด 
สถานการณ(นั้น 
  ๔.๓ ให�ความรู�และประสานความร�วมมือด�านการข�าวกับภาครัฐ ภาคเอกชน รวมท้ัง
ประชาชน ท้ังในส�วนกลางและส�วนภูมิภาค 
  กล�าวโดยสรุปคือ หน�าท่ีสําคัญของ ศป.ข. คือ ติดตาม ประเมิน และวิเคราะห(สถานการณ(
ป�จจุบันท้ังภายในประเทศและต�างประเทศตลอด ๒๔ ชั่วโมง รวมท้ังรายงานข�าวประจําวัน ข�าวด�วน 
ข�าวเฉพาะกรณี และรายงานการแจ�งเตือนล�วงหน�าท่ีเก่ียวข�องกับความม่ันคงต�อนายกรัฐมนตรี 
สภาความม่ันคงแห�งชาติ และผู�อํานวยการสํานักข�าวกรองแห�งชาติ ตลอดจนกระจายข�าวไปยังหน�วยงาน 
ท่ีเก่ียวข�องรวมถึงเฝ�าระวังภัยคุกคาม ความม่ันคงปลอดภัย ท้ังในภาวะปกติ และช�วงมีสถานการณ( 



๖๕ 

 

ช�วงเทศกาลท่ีสําคัญ พระราชพิธี และการประชุมหรืองานพิธีการท่ีสําคัญของรัฐ เพ่ือสนับสนุนการป�องกัน 
หรือแก�ไขสถานการณ(ท่ีมีเหตุการณ(ฉุกเฉินรุนแรงเกิดข้ึน และปฏิบัติต�อเนื่องจนสิ้นสุดสถานการณ(นั้น 
  ท้ังนี้ ศป.ข. จะเป	นองค(กรท่ีรวบรวมและประสานงานด�านการข�าวท่ีสําคัญ และมีบทบาท
มากยิ่งข้ึนในการบูรณาการด�านการข�าวของหน�วยงานด�านความม่ันคง ซ่ึงจะสามารถสอดรับกับภัยคุกคาม
รูปแบบใหม� เช�น ภัยคุกคามท่ีเกิดข้ึนบนโลกไซเบอร(ได�  

 ๕. ป�จจัยแห�งความสําเร็จในการแก�ไขป�ญหาในการรับมือกับภัยคุกคามรูปแบบใหม� 
  ๕.๑ รัฐบาลส�งสัญญาณอย�างชัดเจนและต�อเนื่องในการให�ความสําคัญกับระบบการ
เตรียมพร�อมแห�งชาติโดยประกาศเป	นวาระแห�งชาติท่ีทุกหน�วยงานท่ีเก่ียวข�องร�วมกันกําหนดแนวทาง 
การบริหารจัดการเพ่ือพัฒนาระบบการเตรียมพร�อมแห�งชาติในลักษณะประชารัฐ และส�งเสริมให�
ภาคเอกชนและภาคประชาชนได�เข�ามามีส�วนร�วม และตระหนักถึงความรับผิดชอบร�วมกันในการป�องกัน
จัดการความเสี่ยง ลดผลกระทบ แก�ไข และฟ|}นฟูความเสียหายจากภัยคุกคามทุกรูปแบบ เพ่ือให�เกิด
การผนึกกําลังของคนในชาติให�มีความเชื่อม่ัน มีภูมิคุ�มกัน และมีศักยภาพในการเผชิญกับภัยคุกคาม 
ได�อย�างม่ันคง 
  ๕.๒ การมีแผนรองรับแผนการเตรียมพร�อมแห�งชาติ โดยประสานเชื่อมโยงในทุกระดับ 
ต้ังแต�แผนการบริหารราชการแผนดิน แผนปฏิบัติราชการของกระทรวง กรม แผนพัฒนาจังหวัด 
แผนพัฒนาอําเภอ แผนพัฒนาชุมชน แผนพัฒนาท�องถ่ิน และแผนพัฒนาหมู�บ�าน 
  ๕.๓ การมีส� วนร�วมมือเ พ่ือพัฒนาระบบการเตรียมพร�อมกับต�างประเทศ 
อย�างเข�มแข็งต�อเนื่อง โดยมีการศึกษาวิจัยทางวิชาการ การอบรม การแลกเปลี่ยน และการเสริมสร�าง
ภาคีเครือข�าย เพ่ือบูรณาการฐานข�อมูลท่ีเก่ียวข�องกับการเตรียมพร�อมรับมือภัยคุกคามท่ีมีแนวโน�ม
ความเสี่ยงร�วมกันระหว�างประเทศไทย ประเทศเพ่ือนบ�านและประชาคมอาเซียน ให�สามารถนําไปสู�
การปฏิบัติท่ีเชื่อมโยงกันได�อย�างมีประสิทธิภาพและประสิทธิผล 
  ๕.๔ ทุกภาคส�วนท่ีเก่ียวข�อง โดยเฉพาะภาคประชาชนให�การยอมรับและเข�ามามีส�วนร�วม
ในระบบการเตรียมพร�อมแห�งชาติ ในลักษณะของภาคีเครือข�ายท่ีร�วมคิด ร�วมทํา ร�วมตัดสินใจ ท้ังในระดับ
ยุทธศาสตร(และระดับปฏิบัติอย�างกว�างขวางและหลากหลาย 

 ๖. ระดับปฏิบัติการ 
  การดําเนินงานระดับปฏิบัติการท่ีผ�านมาสํานักข�าวกรองแห�งชาติได�ปฏิบัติการเฝ�าติดตาม 
และพิสูจน(ทราบกลุ�มบุคคลท่ีมีแนวคิดนิยมหัวรุนแรง รวมไปถึงขยายผลเครือข�ายบุคคลท่ีเก่ียวข�อง 
และเข�าไปพูดคุยเพ่ือปรับเปลี่ยนแนวคิดให�ถูกต�องตามหลักศาสนาท่ีแท�จริง ท้ังนี้ได�ร�วมกับหน�วยงานอ่ืนๆ 
ได�แก� ข�าวกรองทางการทหาร กรมข�าวทหารบก สภาความม่ันคงแห�งชาติ ศูนย(ปฏิบัติการกองทัพบก 
กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร ในการแลกเปลี่ยนข�อมูล และปฏิบัติการในพ้ืนท่ี
ของบุคคลท่ีนิยมแนวคิดหัวรุนแรงอาศัยอยู� ท้ังนี้ การบูรณาการด�านการข�าว และการแลกเปลี่ยน



๖๖ 

 

ข�อมูลข�าวสารกัน โดยใช� ศป.ข. ในการรวบรวมข�อมูลข�าวสารจะช�วยให�การปฏิบัติงานของเจ�าท่ีในหน�วยงาน
ความม่ันคงมีประสิทธิภาพเพ่ิมมากข้ึน 
  ท้ังนี้นอกจากการบูรณาการของภาครัฐท่ีเป	นหน�วยงานความม่ันคงแล�ว จากการวิจัย
ในครั้งนี้ทุกหน�วยงานเห็นตรงกันว�าควรบูรณาการภาคเอกชนท่ีเก่ียวข�องด�วย ได�แก� บริษัทท่ีดําเนินกิจการ
ด�านการติดต�อสื่อสาร ผู�ให�บริการอินเทอร(เน็ต ผู�ให�บริการเว็บไซต(ต�างๆภายในประเทศ และผู�ใช�บริการ
เว็บไซต(ในต�างประเทศ รวมไปถึงหน�วยงานความม่ันคงของต�างประเทศท่ีเก่ียวข�อง ซ่ึงมีความจําเป	น 
ต�องติดต�อแลกเปลี่ยนประสานงานข�อมูลในการสืบสวนทางเทคนิค ขอข�อมูลผู�ใช�งานบนไซเบอร( 
และประสานในการปlดก้ันเนื้อหาบนสื่อสังคมออนไลน( ซ่ึงการบูรณาการหน�วยงานท้ังหมดนี้จะทําให�
การป�องกัน และแก�ไขป�ญหาการก�อการร�ายของกลุ�มนิยมแนวคิดรุนแรงจากการใช�ช�องทางสื่อสังคม
ออนไลน(เผยแพร�แนวคิดท่ีเป	นภัยต�อความม่ันคงเป	นไปได�อย�างมีประสิทธิภาพมากยิ่งข้ึน 

 ๗. การบูรณาการความร�วมมือประเด็นไซเบอร&ในระดับนานาชาติ 
  จากข�อมูลการสัมภาษณ(ผู�อํานวยการสํานักงานเลขานุการคณะท่ีปรึกษาการข�าว
สํานักนายกรัฐมนตรี ซ่ึงมีประสบการณ(ในการร�วมมือกับนานาชาติทางด�านข�าวกรองของแต�ละประเทศ
โดยเฉพาะประเด็นไซเบอร(นั้น ประเทศต�างๆมีความเห็นร�วมกันว�าในอนาคตเทคโนโลยีจะเข�ามา 
มีบทบาทต�อชีวิต และสังคมอย�างใกล�ชิดมากกว�าเดิม ซ่ึงจะมีภัยคุกคาม รวมท้ังป�ญหาต�างๆเพ่ิมมากข้ึน 
ประเด็น National Security in the Age of Disruption สอดคล�องกับสถานการณ(ในป�จจุบัน 
ซ่ึงTechnological Disruption ได�ส�งผลกระทบต�อวิถีการดํารงชีพ เนื่องจากเทคโนโลยีเปลี่ยนแปลง 
แต�ธรรมชาติของมนุษย(ไม�เปลี่ยนแปลง โดยความเปลี่ยนแปลงของเทคโนโลยีก�อให�เกิดการไหลเวียน
ของความคิด ข�อมูลข�าวสารในลักษณะ real time ทําให�ไม�สามารถจัดการกับความเร็วของการไหลเวียน
ในเรื่องดังกล�าวได� สิ่งท่ีต�องเฝ�าดูคือ การปฏิสัมพันธ(ระหว�างธรรมชาติของมนุษย(กับการเปลี่ยนแปลง
ทางด�านเทคโนโลยีTechnological Disruption ได�ส�งผลให�เกิดวงจรของการเปลี่ยนแปลงทางด�าน
การเมืองและสังคม (Cycle of Social and Political Disruption) ประกอบด�วย 
  ๗.๑ การแบ�งข้ัว (Polarisation) เนื่องจากความรวดเร็วของความเปลี่ยนแปลง
ก�อให�เกิดช�องว�างระหว�างงานใหม�กับโครงสร�างการจ�างงานในป�จจุบันท่ีไม�สามารถตอบสนอง 
ความเปลี่ยนแปลงได�ทันการณ( ทําให�เกิดความกังวลและความรู�สึกไม�ม่ันคง ประชาชนจึงใช�การประท�วง 
ในท�องถนนและในพ้ืนท่ีทางไซเบอร(เพ่ือแสดงออกความเดือดร�อนของตน ทําให�เกิดความคิดขวาสุดโต�ง 
ท่ีต�อต�านผู�อพยพและข�อตกลงการค�าเสรี ส�วนความคิดซ�ายสุดโต�งเรียกร�องให�มีการอุดหนุนและการกระจาย
ความม่ังค่ังมากข้ึนอย�างไม�มีขีดจํากัด  
  ๗.๒ Radicalization ซ่ึงสืบเนื่องมาจากการไหลเวียนของข�อมูลข�าวสารก�อให�เกิด
การเมืองในเชิงอัตลักษณ(ซ่ึงนําไปสู�แนวคิดรุนแรง(radicalism) และเกิดความเสี่ยงในด�านการก�อการร�าย 



๖๗ 

 

เช�น การเดินทางกลับสู�เอเชีย ตะวันออกเฉียงใต�ของสมาชิกกลุ�มรัฐอิสลาม (Islamic State-IS)  
และการโจมตีท่ีเมือง Christchurch ท่ีนิวซีแลนด(เป	นการย้ําเตือนถึงความเสี่ยงดังกล�าว  
  ๗.๓ ภัยคุกคามทางไซเบอร( (Cyber Threats) แม�ว�าทุกประเทศเพ่ิมความพยายาม
ในการสร�างม่ันคงทางไซเบอร(แต�ภัยคุกคามดังกล�าวกําลังเพ่ิมข้ึนและมีความซับซ�อนมากข้ึนตามลําดับ
ซ่ึงก�อให�เกิดความเสียหายท้ังทางด�านการเงินและสร�างความอ�อนแอให�ระบบโครงสร�างพ้ืนฐาน 
รวมท้ังลดความน�าเชื่อถือและความไว�วางใจรัฐบาล นอกจากการโจมตีทางไซเบอร(แล�ว ความก�าวหน�า
ด�านเทคโนโลยีด�านสารสนเทศยังเพ่ิมความเสี่ยงด�านการจารกรรทางไซเบอร(และการแพร�กระจายข�าว
และความคิดท่ีเป	นเท็จซ่ึงส�งผลกระทบต�อความสามัคคีของประชาชน 
  ข�อมูลของประเทศสิงคโปร(ได�ระบุถึงการรับมือในประเด็นดังกล�าวซ่ึงสามารถ
นํามาใช�เป	นแนวทางในการแก�ไขป�ญหาได�มี ๓ ด�าน ประกอบด�วย 
  ๑. การลงทุนในด�านการพัฒนาประชากรและระบบความม่ันคงทางสังคม เพ่ือทําให�
ชาวสิงคโปร(มีความเชื่อม่ันและพร�อมสําหรับการเผชิญอนาคต เช�น การสนับสนุนให�โรงเรียนใช�ประโยชน(
จากเทคโนโลยี และสร�างคนรุ�นใหม�ท่ีมีความสามารถด�านเทคโนโลยีและปรับตัวเข�ากับงานใหม�ในยุค 
Technological Disruption และยังมีแผนงาน เช�น SkillsFuture เพ่ือทําให�ชาวสิงคโปร(สามารถ 
ใช�เทคโนโลยีได�โดยไม�มีข�อจํากัดด�านอายุ 
  ๒. สิงคโปร(ส�งเสริมมากข้ึนในเรื่องการสานเสวนาระหว�างความเชื่อ (Interfaith Dialogue) 
การบังคับใช�กฎหมายและให�การศึกษาแก�ประชาชนในเรื่องข�าวเท็จและการหลอกลวงทางไซเบอร( 
โดยมีการจัดการประชุม Faithfully ASEAN เป	นครั้งแรกในภูมิภาค ซ่ึงมีผู�เข�าร�วมมากกว�า ๔๐ คน 
และในปลายป3นี้สิงคโปร(จะจัดการประชุม Conference on Social Cohesion and Interfaith Harmony
เพ่ือส�งเสริมความเข�าใจและสร�างความคิดในการต�อต�านอุดมการณ(สุดโต�งและคําพูดท่ีสร�างความแตกแยก 
และ สิงคโปร(ได�เสนอร�างกฎหมายต�อสภาผู�แทนราษฎรท่ีจะให�รัฐบาลสามารถดําเนินการต�อการ
เผยแพร�ข�าวเท็จและการโฆษณาชวนเชื่อโดยกลุ�มท่ีมีเจตนาร�าย 
  ๓. สิงคโปร(จะใช�วิธีการหลายวิธีและการมีส�วนร�วมของภาคส�วนต�างๆ ในการแก�ไขป�ญหา 
โดยในระดับประเทศจะมีความร�วมมือย�างใกล�ชิดระหว�างรัฐบาลกับภาคธุรกิจ ชุมชนและป�จเจกบุคคล 
ส�วนในระดับระหว�างประเทศ จะต�องมีความร�วมมือกับประเทศต�าง ๆ ในการแก�ไขป�ญหาภัยคุกคาม
ทางไซเบอร(และกําหนดกฎระเบียบการใช�พ้ืนท่ีทางไซเบอร( สิงคโปร(สนับสนุนให�มีการประชุม 
United Nations Group of Government Expert (UNGGE) อีกครั้งเพ่ือทํางานต�อในเรื่องการพัฒนา
กฎระเบียบสําหรับพฤติกรรมของรัฐในพ้ืนท่ีทางไซเบอร( นอกจากนี้การประชุมระดับรัฐมนตรีอาเซียน
ได�รับข�อมติของ UNGGE ป3 ๒๐๑๕ มาปฏิบัติ  และศูนย(ความเป	นเลิศด�านความม่ันคงทางไซเบอร(
อาเซียน-สิงคโปร( (ASEAN-Singapore Cyber Security Center of Excellence) จะสามารถเริ่ม



๖๘ 

 

ปฏิบัติงานได�ใน ต.ค.๖๒ ซ่ึงจะช�วยให�มีการวิจัยและฝKกอบรมในเรื่องกฎระเบียบและนโยบายทางไซเบอร( 
รวมท้ังอํานวยความสะดวกในการแบ�งป�นข�อมูลข�าวสารและแนวปฏิบัติ 
  จากแนวทางของประเทศสิงคโปร(นั้นถือว�าเป	นตัวอย�างสําคัญท่ีสามารถนํามา
ประยุกต(ใช�กับการแก�ไขป�ญหาการเผยแพร�แนวคิดรุนแรงของกลุ�มก�อการร�ายบนสื่อสังคมออนไลน( 
ในประเทศไทยได�เป	นอย�างดี 

สรุป 

 การศึกษาในบทท่ี ๔ เป	นการศึกษาเก่ียวกับแนวทางในการป�องกันการก�อการร�ายจากกลุ�ม
นิยมแนวคิดรุนแรงจากการใช�สื่อสังคมออนไลน(ในประเทศไทย ซ่ึงสอดคล�องกับวัตถุประสงค(ของการวิจัย
ข�อท่ี ๓ ผลการศึกษาตอบวัตถุประสงค(ของการวิจัยดังกล�าวสรุปได�ดังนี้ การรับมือกับภัยคุกคาม 
ในรูปแบบต�าง ๆ ดําเนินการตามแผนเตรียมความพร�อมแห�งชาติ (พ.ศ.๒๕๖๐-๒๕๖๔)ท่ีจัดทําข้ึนเพ่ือ
รองรับยุทธศาสตร(ชาติ ๒๐ ป3 และนโยบายและแผนระดับชาติว�าด�วยความม่ันคงแห�งชาติ  
ซ่ึงสามารถนํามาเป	นข�อมูลหลักท่ีทุกภาคส�วนเข�ามาผนึกกําลังร�วมกันในลักษณะประชารัฐ เพ่ือสร�างระบบ
การเตรียมพร�อมแห�งชาติท่ีพร�อมรับมือกับภัยคุกคามอย�างมีประสิทธิภาพโดยยึดหลักของแผน
เตรียมพร�อมแห�งชาติ ประเทศไทยจําเป	นต�องมีกรอบแนวคิด เพ่ือเป	นทิศทางหลักในการดําเนินงาน 
โดยยึดหลักปรัชญาของเศรษฐกิจพอเพียงเป	นพ้ืนฐานสําคัญ เพ่ือให�เกิดการบูรณาการการเตรียมพร�อม
แห�งชาติอย�างสมเหตุสมผลมีความพอประมาณมีระบบภูมิคุ�มกัน และการบริหารจัดการความเสี่ยงท่ีดี 
โดยอาศัย ยุทธศาสตร(การต�อต�านการก�อการร�าย พ.ศ. ๒๕๖๐ – ๒๕๖๔  ซ่ึงเน�นท่ีการรับมือกับป�จจัยหลัก
ท่ีจะนําไปสู�การก�อการร�ายประกอบด�วยประเด็นยุทธศาสตร(สําคัญ ๓ ประเด็น ได�แก� ประเด็น
ยุทธศาสตร(ท่ี ๑ การป�องกันและสร�างภูมิคุ�มกัน (Prevention) ประเด็นยุทธศาสตร(ท่ี ๒ การตอบโต� 
(Countering) โดยมุ�งเป�าหมายให�ไทยมีความพร�อมด�านกลไกการรับมือขณะเกิดเหตุท่ีเป	นเอกภาพ 
และ ประเด็นยุทธศาสตร(ท่ี ๓ การฟ|}นตัวกลับสู�สภาพปกติ (Resilience) โดยมุ�งเป�าหมายให� ไทยมี
ความพร�อมทางด�านทรัพยากรรองรับการฟ|}นตัวหลังเกิดเหตุก�อการร�าย และมีการฝKกซ�อมอย�างต�อเนื่อง 
มีมาตรฐาน โดยบูรณาการการทํางานจากหน�วยงานท่ีเก่ียวข�อง 

 แนวทางการรับมือในการวางแผนเพ่ือหาบุคคลท่ีเคลื่อนไหวรุนแรงบนอินเทอร(เน็ตไม�ใช�เรื่องง�าย
ดัวยป�จจัยหลายอย�าง ไม�ว�าจะเป	น สภาพจิตใจ สังคม และสิ่งแวดล�อมท่ีหล�อหลอมแนวคิด 
ของเป�าหมาย การเฝ�าติดตามบนสื่อสังคมออนไลน(อาจไม�เพียงพอต�อการประเมินแนวโน�มในการก�อเหตุ
ของกลุ�มเป�าหมาย ดังนั้นการร�วมมือจากหลายหน�วยงานจากท้ังภาครัฐและเอกชน จึงมีความสําคัญ 
และมีบทบาทเป	นอย�างยิ่งในการตรวจสอบ คัดกรอง แลกเปลี่ยนข�าวสารระหว�างหน�วยงาน เพ่ือผลิต
เป	นข�าวกรอง ใช�เป	นแนวทางในการป�องกันและปราบปรามแนวคิดรุนแรงท่ีเผยแพร�บนสื่อออนไลน( 



๖๙ 

 

ให�ดําเนินไปแผนเตรียมความพร�อมแห�งชาติ (พ.ศ.๒๕๖๐-๒๕๖๔)ท่ีจัดทําข้ึนเพ่ือรองรับยุทธศาสตร(ชาติ 
๒๐ ป3 และนโยบายและแผนระดับชาติว�าด�วยความม่ันคงแห�งชาติ และยุทธศาสตร(การต�อต�าน 
การก�อการร�าย พ.ศ. ๒๕๖๐ – ๒๕๖๔ ต�อไป 
 



 
 

 
บทที่ ๕ 

สรุปและข�อเสนอแนะ 

 การศึกษาวิจัยเรื่องแนวทางการป�องกันการก�อการร�ายจากกลุ�มนิยมแนวคิดรุนแรงจากการใช�สื่อ
สังคมออนไลน"ในประเทศไทย เป$นการวิจัยเชิงคุณภาพ โดยผู�วิจัยได�กําหนดวัตถุประสงค"การวิจัยไว� 
๓ ข�อ ประกอบด�วย๑. เพ่ือศึกษา วิเคราะห" สถานการณ"ท่ัวไปท่ีเก่ียวข�องกับภัยคุกคามจากสื่อสังคมออนไลน" 
และประเมินภัยคุกคามรูปแบบใหม�ท่ีใช�ช�องทางสื่อสังคมออนไลน"เผยแพร�แนวคิดรุนแรงต�อกลุ�ม
ผู�ใช�งานในประเทศไทย๒. เพ่ือศึกษาผลกระทบต�อความม่ันคงของชาติจากภัยคุกคามจากการก�อการร�าย
ของกลุ�มนิยมแนวคิดรุนแรงบนสื่อสังคมออนไลน"๓. เพ่ือกําหนดแนวทางในการป�องกันป6ญหาการก�อการร�าย
ของกลุ�มนิยมแนวคิดรุนแรงจากการใช�ช�องทางสื่อสังคมออนไลน"เผยแพร�แนวคิดท่ีเป$นภัยต�อความม่ันคง
ในประเทศไทย 
 ในการดําเนินการวิจัย ผู�วิจัยใช�การรวบรวมข�อมูลทุติยภูมิ จากหลายแหล�งข�อมูลท่ีเก่ียวข�อง 
และรวบรวมข�อมูลปฐมภูมิจากการสัมภาษณ"เชิงลึกจากผู�เชี่ยวชาญท่ีเก่ียวข�อง เพ่ือให�ข�อมูลท่ีได� 
มีความเท่ียงตรงและน�าเชื่อถือ ส�วนการวิเคราะห"ข�อมูลนั้น ผู�วิจัยใช�การวิเคราะห"เนื้อหาเป$นหลัก 
โดยเม่ือนําข�อมูลท่ีรวบรวมได�มาจัดระเบียบแล�วนํามาวิเคราะห" สังเคราะห" ประกอบกับแนวความคิดทฤษฎี
ท่ีเก่ียวข�องจนกระท่ังได�แนวทางในการพัฒนายุทธศาสตร"ความม่ันคงปลอดภัยทางไซเบอร"แห�งชาติ 
ซ่ึงในบทท่ี ๕ นี้ จะนําเสนอ ๒ ประเด็น คือ สรุปผลการวิจัย และข�อเสนอแนะเพ่ิมเติมจากผลการวิจัยดังนี้ 

สรุป 

  ตอบวัตถุประสงค�การวิจัยข�อที่ ๑ผลการศึกษาวิจัยสรุปได�ดังนี้ 

  ๑. สถานการณ"การก�อการร�ายสากลในป6จจุบันมีความซับซ�อนมากข้ึน ทําให�การทํางาน
ของหน�วยข�าวกรองในการตรวจพบ สืบสวน หรือยุติพฤติการณ" ในป6จจุบันเป$นไปได�ยากมากกว�าในอดีต 
โดยอาจกล�าวได�ว�า การก�อการร�าย นอกจากเป$นภัยคุกคามในลักษณะท้ังท่ีประเมินได�ล�วงหน�า 
(Known Threat) แล�ว ยังมีลักษณะประเมินล�วงหน�าได�ยาก หรืออาจเกิดเหตุอย�างไม�คาดคิด 
(Unknown Threat) ได�อยู�เสมอในภาพรวม ฝPายความม่ันคงเรียกภัยคุกคามจากการก�อการร�าย 
ท่ีได�รับอิทธิพลจากแนวความคิดสุดโต�งว�า Unknown Threat การตรวจพบการวางแผน ผู�เตรียมลงมือทํา 
และเป�าหมายสาธารณะ ทําได�ยาก การป�องกันจึงทําได�ยากเช�นกัน รัฐบาลหลายประเทศให�ความสําคัญ 
ในการปราบปรามกลุ�มก�อการร�ายสากล โดยเฉพาะกลุ�ม IS ท่ีมีฐานท่ีม่ันปฏิบัติการในพ้ืนท่ีตะวันออก



๖๙ 

กลางอิรัก และซีเรีย ส�งผลให�ป6จจุบันแนวรบในตะวันออกกลางลดลงขณะท่ีแนวคิดและอุดมการณ" 
ของกลุ�มยังคงอยู�และแผ�กระจายไปท่ัวโลก ทําให�เกิดแนวโน�มท่ีกลุ�มจะแบ�งตัวเป$นเซลล"อิสระเข�ามา
กบดาน และกระทําการก�อการร�ายในภูมิภาคอ่ืนๆ โดยเฉพาะภูมิภาคเอเชียตะวันออกเฉียงใต� ซ่ึงเป$นภูมิภาค
ท่ีมีโอกาสสูง หากไม�มีกลไกรับมือท่ีมีประสิทธิภาพ 
  ๒. ภัยคุกคามดังกล�าวบนไซเบอร"จึงถือว�าส�งผลกระทบด�านความม่ันคงในรูปแบบใหม� 
ท่ีเกิดข้ึนในยุคทศวรรษท่ี ๒๑ หรืออาจจะเรียกภัยคุกคามประเภทดังกล�าวว�า Cyber Terrorism Threats ๔.๐
โดยป6จจุบันภัยคุกคามดังกล�าวอยู�ในห�วงเปลี่ยนถ�ายและพัฒนาจากจากยุค Terrorism ๓.๐ ท่ีเป$นประเภท
การใช�ผู�ก�อเหตุโดยลําพัง การก�อการร�ายแบบฉายเด่ียว หรือบางคนเรียก การก�อการร�ายแบบกระทํา
การคนเดียวท่ีเรียกว�า Lone Wolfและประเภทเชลล"ก�อการร�ายท่ีวางซ�อนอยู�ในสังคมท่ีเรียกว�า 
Sleeper Cellโดยประเภทการก�อการร�ายท้ัง ๒ รูปแบบแตกต�างกันตรงท่ี Lone Wolfคือตัวบุคคลท่ี
การกระทําโดยลําพัง ไม�ได�ข้ึนต�อการสั่งการ หรือไม�ได�เชื่อมโยงกับกลุ�มองค"กรใด แต� Sleeper Cell
คือเชลล"ก�อการร�ายท่ีวางซ�อนอยู�ในสังคมเป�าหมายเหมือนกัน แต�จะนิ่งเงียบหลับใหล กระท่ังได�รับ 
การบังคับบัญชาจากองค"กรหรือเครือข�ายท่ีตัวเองท่ีสังกัด ต�างจาก Lone Wolfท่ีไม�ได�รับการสั่งการ 
แต�ท้ัง ๒ ประเภทมีสิ่งท่ีเหมือนกันคือ กระบวนการสร�างให�บุคคลมีแนวคิดหัวรุนแรงเหล�านี้ถูกสร�าง 
โดยวิธีการSelf-Radicalized Terrorist ซ่ึงมีพฤติกรรมปลูกฝ6งความรุนแรงด�วยตัวเอง ผ�านเครือข�าย
สื่อสังคมออนไลน" Social Media พัฒนามาสู�ยุค Terrorism ๔.๐ ท่ีเรียกว�า Hybrid Warfare โดยเป$น 
การผสมผสานระหว�างสงครามตามแบบและสงครามนอกแบบ ท่ีประกอบด�วย รัฐ (StateActor) และ 
องค"กรอาชญากรรมข�ามชาติ (Organized crimes) ในการโจมตีเป�าหมายร�วมท่ีอาจเป$นรัฐท่ีเป$นคู�ปรป6กษ"
และใช�วิธีการอ�างอิงความเชื่อทางศาสนามาปลูกฝ6งแนวคิดของผู�คนท่ีนับถือให�ร�วมรบทางศาสนาท่ี
เรียกว�า Hybrid Jihadหรือ Hybrid Ideologyคือเป$นการเปลี่ยนแปลงของการเคลื่อนไหวด�านการ
ปกครองของ Islamic organization ด�วยการนํา คตินิยม แนวคิด หรืออุดมการณ"ของกลุ�มก�อการร�าย
ท่ีมีความแตกต�างทางความเชื่อและอุดมการณ"มา ปฏิ บั ติภารกิจร�วมกันในการเลือกศัตรู 
ท้ังท่ีใกล�ตัวและไกลตัว (Near Enemy / Far Enemy) และเป$นการนําไปสู�การผลักดันสงครามศาสนา 
ในระดับโลกGlobal Jihadist 
  ๓. เหตุการณ"ความไม�สงบในพ้ืนท่ีตะวันออกกลางนั้นท่ีหลายฝPายวิเคราะห"ว�าสงคราม
ต�อต�านการก�อการร�ายกลุ�ม IS ในประเทศ Iraq  และ Syria สิ้นสุดลงแล�ว แต�ข�อมูลของหน�วยข�าว
ต�างประเทศหลายหน�วยเห็นว�าไม�ได�สิ้นสุดลงตามท่ีประชาคมโลกเข�าใจเนื่องจากกลุ�มก�อการร�ายอาจ
เสียพ้ืนท่ีม่ันทางกายภาพ แต�ตามข�อเท็จจริงพบว�าทางกลุ�มก�อการร�ายได�มาซ่ึงชัยชนะทางอุดมคติ 
(Ideological) ในโลกเสมือนจริง (Virtual /Cyber) ซ่ึงได�แสวงประโยชน"จากการใช�เครื่องมือ Social Media 
ในการเผยแพร�แนวคิดออกไปเป$นวงกว�างซ่ึงเป$นการทําโฆษณาชวนเชื่อผ�านโลก Cyber ท่ีฝPายความม่ันคง
ท่ัวโลกยังไม�สามารถควบคุมได� นอกจากนี้บุคคลท่ีไปร�วมสู�รบในพ้ืนท่ีดังกล�าวได�เดินทางกลับมายังภูมิภาค



๗๐ 

ของตนเองเพ่ือเผยแพร�แนวคิดของคนในพ้ืนท่ีต�อไปซ่ึงเป$นเรื่องท่ีอันตราย และควรมีมาตรการป�องกัน
และแก�ไขป6ญหา ซ่ึงประเทศไทยก็กําลังเผชิญกับป6ญหาดังกล�าวเพ่ิมมากข้ึนจากกลุ�มผู�ใช�งานสื่อสังคม
ออนไลน"ในพ้ืนท่ีจังหวัดชายแดนภาคใต�ท่ีมีการติดต�อกับผู�ใช�งานในประเทศเพ่ือนบ�านท่ีมีกลุ�มแนวคิด
หัวรุนแรงอาศัยอยู� และเผยแพร�แนวคิดดังกล�าวให�แก�กัน จากป6ญหาดังกล�าวนั้นจึงก�อให�เกิดการวิจัย
ในประเด็นดังกล�าวถึงแนวทางการรับมือและแก�ไขป6ญหา 
 
 
 
 

  ตอบวัตถุประสงค�การวิจัยข�อที่ ๒ผลการศึกษาวิจัยสรุปได�ดังนี้ 

  ๑. ผลท่ีเกิดจากการท่ีสื่อของกลุ�ม IS ได�รับการแปลเป$นหลายภาษา รวมท้ังภาษาท�องถ่ิน 
ทําให�เข�าถึงชาวเอเชียตะวันออกเฉียงใต� โดยเฉพาะเยาวชนได�ง�ายข้ึน ส�งผลให�เกิดการบ�มเพาะ
แนวความคิดหัวรุนแรงสุดโต�ง และมีผู�ท่ีต�องการเดินทางไปเข�าร�วมกับกลุ�ม IS เพ่ิมข้ึน ขณะเดียวกัน 
ยังกระตุ�นความเกลียดชังในหมู�ชาวมุสลิมนิกายซุนหนี่ ท้ังกลุ�มสุดโต�ง และสายกลางต�อมุสลิม 
นิกายชีอะห" อิสราเอล สหรัฐอเมริกา และชาติพันธมิตร ส�งผลให�ผู�ท่ีไม�ได�เดินทางไปร�วมรบแต�ได�รับ
แนวคิดรุนแรงสุดโต�ง อาจวางแผนก�อเหตุโดยลําพังในประเทศต�อเป�าหมายท่ีเป$นฝPายตรงข�ามโดยใช�วิธีการ
และการจัดหาอาวุธตามความสามารถของตนมากข้ึน 
  ๒. สําหรับประเทศไทยแม�จะยังไม�พบว�ามีคนไทยเข�าร�วมกับกลุ�ม IS  แต�ไทยยังคงถูกใช�
เป$นทางผ�านในการเดินทางไปยังพ้ืนท่ีขัดแย�ง ความเคลื่อนไหวของกลุ�มผู�นิยม IS  ในไทยยังคง
น�าสนใจและควรให�ความสําคัญ เนื่องจากมีการแปลข�อมูลของกลุ�ม IS  ท่ีเผยแพร�เป$นภาษา
อินโดนีเซีย มาเลเซีย และอาหรับ เป$นภาษาไทยป6จจุบัน พบว�าไทยเริ่มเผชิญกับภัยคุกคามดังกล�าว 
จากการเฝ�าตรวจพฤติกรรมทางอินเทอร"เน็ตของไทย พบว�า มีประชาชนบางกลุ�มท่ีมีพฤติกรรมชื่นชอบ
และนิยมแนวคิดหัวรุนแรงสุดโต�งของกลุ�ม IS โดยพบว�า กลุ�มผู�นิยมดังกล�าวได�รับอิทธิพลจากการรับ
ข�อมูลข�าวสารจากสื่อสังคมออนไลน" และเผยแพร�รูปภาพ ข�อความ คลิปวีดีโอ และข�าวสารกระจาย 
ในกลุ�มสื่อออนไลน"ท่ีใช�เป$นช�องทางสนทนาอย�างต�อเนื่อง ได�แก� Facebook Twitter Telegram Pinterest 
และ YouTubeนอกจากนี้ ยังตรวจพบการต้ังกลุ�มทางแอพพลิเคชั่น Line เพ่ือการสื่อสารระหว�างผู�นิยม
แนวคิด IS ด�วยกันโดยลักษณะพฤติกรรมของบุคคลเหล�านี้จะมีความระมัดระวังการตรวจพบจาก
เจ�าหน�าท่ี และการพิจารณารับบุคคลเข�าร�วมกลุ�มมีความเข�มงวด เพ่ือป�องกันการถูกป|ดกลุ�มจากผู�ท่ีไม�
เห็นด�วยกับ ISซ่ึงพฤติกรรมการรวมกลุ�มของผู�นิยมแนวความคิดรุนแรงสุดโต�งมีความเข�มข�นในเนื้อหา 
การพูดคุยมากยิ่งข้ึน เริ่มพัฒนาเป$นการพบปะร�วมกิจกรรมระหว�างกัน แม�ว�า ป6จจุบัน ยังมีสมาชิก 
เข�าร�วมกลุ�มลักษณะนี้ไม�มากนัก แต�พบว�ามีผู�ใช�สื่อสังคมออนไลน"ชาวไทยท่ีเข�าถึงข�อมูลข�าวสารเก่ียวกับ



๗๑ 

แนวคิดหัวรุนแรงของกลุ�ม IS ประมาณ ๒,๐๐๐ – ๓,๐๐๐ คน แต�หากไม�มีการป�องกันยับยั้งท่ีดี 
พอจะทําให�การรับเอาแนวคิดดังกล�าวถลําลึก และแพร�กระจายมากข้ึน 
  ๓. ประเด็นการเชื่อมโยงระหว�างผู�ใช�อินเทอร"เน็ตชาวไทยกับกับกลุ�ม IS ในต�างประเทศ 
ป6จจุบันยังประสบป6ญหาในการติดตามและพิสูจน"ทราบตัวบุคคล แม�ว�ากลุ�ม IS ต�างชาติจะใช�ช�องทาง
บนสื่อสังคมออนไลน"ในการติดต�อสื่อสาร แต�มีการใช�ช�องทางการติดต�อแบบตัวต�อตัว เช�น Facebook 
Messenger Line หรือ Telegram ทําให�ไม�สามารถเข�าถึงการสนทนาได� สําหรับบุคคลท่ีตกเป$นเป�าหมาย
ของกลุ�ม IS ชาวต�างชาติมักใช�การเข�าถึงเป�าหมายท่ีมีความอ�อนไหวสูง เช�น กลุ�มแนวร�วมในจังหวัด
ชายแดนภาคใต� กลุ�มวัยรุ�นท่ีต�องการสร�างคุณค�าในตนเอง และกลุ�มบุคคลท่ีต�องการเปลี่ยนศาสนา  
แม�ท่ีผ�านมาจะมีการดําเนินการกับบุคคลท่ีเป$นผู�เผยแพร�หลักจนยุติการเคลื่อนไหวแล�ว แต�พบว�ายังคง
มีกลุ�มคนท่ีให�ความสนใจและอาจถูกชักนําให�เกิดแนวคิดรุนแรงได�เช�นกัน นอกจากนี้ ยังพบความพยายาม
ของสมาชิกกลุ�ม IS ท่ีอยู�ในต�างประเทศติดต�อผ�านการใช�สื่อสังคมออนไลน"เพ่ือชักชวนชาวมุสลิมในพ้ืนท่ี
จังหวัดชายแดนภาคใต� ให�เข�าร�วมกับ IS  แต�ยังไม�มีผู�ท่ีให�ความสนใจจนเดินทางไปจริง อย�างไรก็ดี 
ทางการไทยยังต�องให�ความสําคัญกับประเด็นความเชื่อมโยงของกลุ�มผู�นิยม IS และชาวมุสลิมในพ้ืนท่ี
จังหวัดชายแดนภาคใต� ท่ีสนับสนุนแนวคิดการแบ�งแยกการปกครองซ่ึงเป$นกลุ�มเสี่ยงท่ีอาจถูกชักจูงได�ง�าย 
  ๔. ท้ังนี้จากสถานการณ" ท่ีกลุ�มหัวรุนแรงสุดโต�งยังเคลื่อนไหวในโลกไซเบอร"  ใช�สื่ อ 
สังคมออนไลน"อย�างกว�างขวางในการติดต�อกับผู�ใช�ท่ัวโลก สร�างอิทธิพลแนวคิดของกลุ�มเหนือผู�คน 
เพ่ือให�ได�แนวร�วมผู�สนับสนุนและนักรบ ดังนั้นการเฝ�าระวังสื่อสังคมออนไลน"ยังคงเป$นเรื่องท่ีหน�วย
ข�าวควรให�ความสําคัญ เนื่องด�วยสภาพภัยคุกคามด�านการก�อการร�ายท่ีมีการเผยแพร�แนวความคิดหัว
รุนแรงผ�านสื่อรูปแบบใหม�ดังกล�าว ยังเป$นประเด็นใหม�สําหรับหลายๆ ประเทศท่ัวโลก รวมถึงไทย  
โดยมองเห็นป6ญหา คือ ๑. คนไทยส�วนใหญ�ยังไม�ได�ให�ความตระหนักและต่ืนตัวในการเผชิญกับ
สถานการณ"ก�อการร�ายเท�าท่ีควร ๒. มีองค"ความรู�ในทางเป|ดเก่ียวกับการก�อการร�ายสากลในรูปแบบต�างๆ 
ค�อนข�างน�อย๓. ภาครัฐยังไม�มีระบบป�องกัน หรือการสร�างภูมิคุ�มกันให�กับคนในสังคม ๔. ไม�มีหน�วยงาน 
ท่ีทําหน�าท่ีระบบตรวจตราอย�างจริงจัง และ ๕. ยังไม�มีแนวนโยบายท่ีรองรับอย�างชัดเจน 
  ๕. จากตัวอย�างในต�างประเทศท่ีกําหนดมาตรการรองรับกับการป�องกันและแก�ไขป6ญหาดังกล�าว 
และสามารถนํามาเป$นตัวอย�างได� เช�น ประเทศมาเลเซีย มีการจัดต้ังศูนย"ต�อต�านการสื่อสารข�อมูล 
ออนไลน"ระดับภูมิภาค (Regional Digital Counter-Messaging Communications Centre – RDC3) 
ท่ีกัวลาลัมเปอร" 

  ตอบวัตถุประสงค�การวิจัยข�อที่ ๓ ผลการวิจัยสรุปได�ดังนี้ 

  ในการกําหนดแนวทางการป�องกันป6ญหาการก�อการร�าย จําเป$นต�องสร�างความร�วมมือ
ในทุกระดับ ระหว�าง ภาครัฐกับภาคเอกชน และรัฐบาลกับรัฐบาล โดยความร�วมมือระหว�างรัฐและ 
เอกชนนั้นจะต�องดําเนินการแบบสร�างการมีส�วนร�วมของสังคม (Community Response) 



๗๒ 

 แนวทางการแก�ไขป#ญหาระดับยุทธศาสตร� 
 ยุทธศาสตร�ชาติ ๒๐ ป+ (พ.ศ. ๒๕๖๑ - ๒๕๘๐) ต�องนํามาใช�เป$นแนวทางในการแก�ไขป6ญหา
โดยเฉพาะการดําเนินการตามยุทธศาสตร"ชาติด�านความม่ันคง ใน ๕ ประเด็น ดังนี้ 
 ๑. การรักษาความสงบภายในประเทศ เพ่ือสร�างความสงบให�เกิดข้ึนในประเทศ โดยมีแนวคิด
ในการดําเนินการท่ีสําคัญคือ การสร�างความม่ันคงปลอดภัยในชีวิตและทรัพย"สิน ตลอดถึงการพัฒนา
ปรับปรุงกลไกการบริหารจัดการท่ีมีประสิทธิภาพอย�างเป$นรูปธรรม  
 ๒. การป�องกันและแก�ไขป6ญหาท่ีกระทบต�อความม่ันคง เพ่ือเร�งรัดดําเนินการแก�ไขป6ญหา
ด�านความม่ันคงท่ีมีอยู�ในป6จจุบันอย�างจริงจัง ให�หมดไปในท่ีสุด (ภายใน ๑๐ ป�) พร�อมท้ังพัฒนากลไก 
เฝ�าระวัง แจ�งเตือน ป�องกัน และแก�ไขป6ญหาด�านความม่ันคงท่ีอาจจะเกิดข้ึนใหม�อย�างเป$นรูปธรรม 
 ๓. การพัฒนาศักยภาพของประเทศ ให�พร�อมเผชิญภัยคุกคามท่ีกระทบต�อความม่ันคงของ
ชาติ เพ่ือยกระดับขีดความสามารถของกองทัพและหน�วยงานด�านความม่ันคงท้ังระบบของประเทศ  
ให�มีความพร�อมในการป�องกันและรักษาอธิปไตยของประเทศ สามารถติดตาม แจ�งเตือน ป�องกัน 
แก�ไขป6ญหา และรับมือกับภัยคุกคาม รวมท้ังป6ญหาท่ีอาจกระทบต�อความม่ันคงในทุกมิติ  
 ๔. การบูรณาการความร�วมมือด�านความม่ันคงกับอาเซียนและนานาชาติ รวมท้ังองค"กร
ภาครัฐและมิใช�ภาครัฐ เพ่ือสร�างความสงบ สันติสุข ความม่ันคงและความเจริญก�าวหน�าให�กับประเทศชาติ 
ภูมิภาคและโลกอย�างยั่งยืน ตลอดถึงให�สามารถร�วมกันป�องกันและแก�ไขป6ญหาท่ีอาจเกิดข้ึนด�วยแนวทาง
สันติวิธีรวมไปถึงการเสริมสร�างความร�วมมือให�การดําเนินการต�าง ๆ  เป$นไปตามหลักกฎหมายและ
หลักการสากล บนพ้ืนฐานของความสัมพันธ"ท่ีดีระหว�างประเทศ 
 
 ๕. การพัฒนากลไกการบริหารจัดการความม่ันคงแบบองค"รวม การปรับโครงสร�าง บทบาท
อํานาจหน�าท่ี และระบบการบริหารจัดการของหน�วยงานความม่ันคงท่ีเก่ียวข�อง 
 ยุทธศาสตร�การต3อต�านการก3อการร�าย พ.ศ. ๒๕๖๐ – ๒๕๖๔ เพ่ือรับมือกับป6จจัย
หลักท่ีจะนําไปสู�การก�อการร�ายมาประยุกต"ใช�ในการแก�ไขป6ญหา ได�แก� ประเด็นลัทธิหรือความเชื่อ 
โดยเฉพาะลัทธิความเชื่อท่ีโน�มเอียงไปทางการนิยมการใช�ความรุนแรง ประเด็นคน เน�นการรับมือ 
กับการเดินทางเคลื่อนย�ายของคนหรือกลุ�มคน โดยเฉพาะการบังคับใช�กฎหมายกับผู�กระทําผิด 
ป�องกันไม�ให�คนท่ัวไปตกเป$นเหยื่อการก�อการร�ายหรือการถูกชักจูงให�เข�าร�วมกระบวนการ ตลอดจนวัสดุ
อุปกรณ"ท่ีจะนํามาใช�เป$นเครื่องมือในการก�อการร�ายได�  
 การบังคับใช�กฎหมายท่ีเก่ียวข�อง  ในประเด็นด�านกฎหมายท่ีเก่ียวข�องด�านเทคโนโลยี
สารสนเทศและเครือข�ายอินเทอร"เน็ตท่ีสามารถนํามาใช�ในการแก�ไขป6ญหาในการสืบสวน ติดตามหา
ผู�กระทําผิดได�นั้น สามารถนํากฎหมายเข�ามาใช�ในการบังคับใช�ได� ได�แก�  



๗๓ 

 ๑. พระราชบัญญัติข�าวกรองแห�งชาติ พ.ศ. ๒๕๖๒  โดยเฉพาะ มาตรา ๖ ท่ีระบุไว�ว�า 
เพ่ือประโยชน"ในการปฏิบัติหน�าท่ี สํานักข�าวกรองแห�งชาติอาจสั่งให�หน�วยงานของรัฐหรือบุคคลใดส�งข�อมูล
หรือเอกสารท่ีมีผลกระทบต�อความม่ันคงแห�งชาติภายในระยะเวลาท่ีผู� อํานวยการกําหนด 
ในกรณีท่ีมีความจําเป$นต�องได�มาซ่ึงข�อมูลหรือเอกสารอันเก่ียวกับการข�าวกรอง การต�อต�านข�าวกรอง 
การข�าวกรองทางการสื่อสาร หรือการรักษาความปลอดภัยฝPายพลเรือน สํานักข�าวกรองแห�งชาติ 
อาจดําเนินการด�วยวิธีการใดๆ รวมท้ังอาจใช�เครื่องมืออิเล็กทรอนิกส" เครื่องมือทางวิทยาศาสตร" 
เครื่องโทรคมนาคม หรือเทคโนโลยีอ่ืนใด เพ่ือให�ได�มาซ่ึงข�อมูลหรือเอกสารดังกล�าว ท้ังนี้ หลักเกณฑ" วิธีการ 
และเง่ือนไขในการดําเนินการให�เป$นไปตามระเบียบท่ีผู� อํานวยการกําหนดโดยความเห็นชอบ 
ของนายกรัฐมนตรี การดําเนินการตามมาตรานี้ หากได�กระทําตามหน�าท่ีและอํานาจโดยสุจริต 
ตามสมควรแก�เหตุแล�ว และเป$นไปเพ่ือประโยชน"ด�านความม่ันคงหรือการป�องกันภัยสาธารณะ  
ให�ถือว�าเป$นการกระทําโดยชอบด�วยกฎหมาย จากระเบียบดังกล�าวจะช�วยให�การป�องกัน การสืบสวน 
และการแก�ไขป6ญหาท่ีเกิดข้ึนบนโลกไซเบอร"เป$นไปได�อย�างมีประสิทธิภาพ และคล�องตัวมากยิ่งข้ึน 
 นอกจากนี้ใน พ.ร.บ.ดังกล�าว ยังกําหนดให�มีการจัดต้ังศูนย"ประสานข�าวกรองแห�งชาติ (ศป.ข.) 
ข้ึนมาทําหน�าท่ีประสานกิจการข�าวกรอง การต�อต�านข�าวกรอง และการรักษาความปลอดภัยฝPายพลเรือน
ร�วมกับหน�วยข�าวกรองอ่ืนภายในประเทศ เพ่ือให�การบูรณาการงานด�านการข�าวกรองมีประสิทธิภาพมากข้ึน 
 ๒. พระราชบัญญัติว�าด�วยการรักษาความม่ันคงปลอดภัยไซเบอร" พ.ศ. ๒๕๖๒เพ่ือให�
สามารถป�องกัน หรือรับมือกับภัยคุกคามทางไซเบอร"ได�อย�างทันท�วงที โดยได�กําหนดลักษณะ 
ของภารกิจหรือบริการท่ีมีความสําคัญเป$นโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศท้ังหน�วยงานของรัฐ
และหน�วยงานเอกชน ท่ีจะต�องมีการป�องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร"  
มิให�เกิดผลกระทบต�อความม่ันคงในด�านต�าง ๆ รวมท้ังให�มีหน�วยงานเพ่ือรับผิดชอบในการดําเนินการ
ประสานการปฏิบั ติงานร�วมกันท้ังภาครัฐและเอกชน ตลอดจนกําหนดให�มีแผนปฏิบัติการ 
และมาตรการด�านการรักษาความม่ันคงปลอดภัยไซเบอร"อย�างมีเอกภาพและต�อเนื่อง  
 ๓. พระราชบัญญัติว�าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร" พ.ศ.๒๕๖๐ 
สามารถนํามาใช�ในการตรวจสอบการดําเนินการบนสื่อสังคมออนไลน"ท่ีเข�าข�ายการเผยแพร�แนวคิดรุนแรง
ท่ีไม�เหมาะสม เพ่ือช�วยในการพิสูจน"ทราบบุคคลท่ีเป$นเป�าหมาย 

 แนวทางการแก�ไขป#ญหาระดับปฏิบัติการ 
 ๑. ภาครัฐ การประสานงานระหว�างหน�วยงานความม่ันคง การบูรณาการด�านการข�าว
กับหน�วยงานความม่ันคงท่ีเก่ียวข�องท่ีในทางปฏิบัติยังเป$นป6ญหาอันเกิดจากการไม�ได�พูดคุยแลกเปลี่ยน
ข�อมูลระหว�างกัน ขาดความร�วมมืออย�างจริงใจ และไม�ไว�ใจระหว�างกัน แนวทางในการแก�ไขป6ญหา 
การบูรณาการระหว�างหน�วยงานด�านความม่ันคง สามารถใช� ศูนย"ประสานข�าวกรองแห�งชาติ (ศป.ข.) 



ทําหน�าท่ีประสานกิจการข�าวกรอง การต�อต�านข�าวกรอง และการรักษาความปลอดภัยฝPายพลเรือน
ร�วมกับหน�วยข�าวกรองอ่ืนภายในประเทศ

แผนภาพท่ี ๕-๑:แนวทางการแก�ไขป6ญหาระดับปฏิบัติการ

ท่ีมา : ศูนย"ประสานข�าวกรองแห�งชาติ 

  ท้ังนี้การประสานงาน
กับหน�วยงานความม่ันคงท่ีเก่ียวข�อง
ข�อมูลระหว�างกัน ขาดความร�วมมืออย�างจริงใจ และไม�
บูรณาการความร�วมมือใช�หลักการอ�างอิงจาก 
ให�สํานักข�าวกรองแห�งชาติจัดให�มีศูนย"ประสานข�าวกรองแห�งชาติ 
ประสานกิจการข�าวกรอง 
หน�วยข�าวกรองอ่ืนภายในประเทศ
 ๒. การร3วมมือกับภาคเอกชนในประเทศและต3างประเทศ
เทคโนโลยีนั้นจําเป$นอย�างยิ่งท่ีต�องอาศัยข�อมูลของภาคเอกชน
อินเทอร"เน็ต เว็บไซต"ต�างๆ ท่ีมีข�อมูลการใช�งานขอผู�ใช�งานท่ีมีแนวคิดหัวรุนแรง เพ่ือท่ีจะสามารถสืบสวน
และติดตามพิสูจน"ทราบได�ทันท�วงที รวมท้ังการป|ดก้ันและลบข�อมูล สามารถสกัดก้ันการเผยแพร�
 
แนวคิดสุดโต�งได�อย�างมีประสิ

๗๔ 

ทําหน�าท่ีประสานกิจการข�าวกรอง การต�อต�านข�าวกรอง และการรักษาความปลอดภัยฝPายพลเรือน
ร�วมกับหน�วยข�าวกรองอ่ืนภายในประเทศ 

แนวทางการแก�ไขป6ญหาระดับปฏิบัติการ 

ศูนย"ประสานข�าวกรองแห�งชาติ (ศป.ข.), ๒๕๖๐ 

การประสานงานระหว�างหน�วยงานความม่ันคงการบูรณาการด�านการข�าว
กับหน�วยงานความม่ันคงท่ีเก่ียวข�องท่ีในทางปฏิบัติยังเป$นป6ญหาอันเกิดจากการไม�ได�พูดคุยแลกเปลี่ยน
ข�อมูลระหว�างกัน ขาดความร�วมมืออย�างจริงใจ และไม�ไว�ใจระหว�างกันแนวทางในการแก�ไขป6ญหา             
บูรณาการความร�วมมือใช�หลักการอ�างอิงจาก พรบ.ข�าวกรองแห�งชาติ พ.ศ
ให�สํานักข�าวกรองแห�งชาติจัดให�มีศูนย"ประสานข�าวกรองแห�งชาติ (ศป.ข.) เป$นหน�วยงานภายในทําหน�าท่ี
ประสานกิจการข�าวกรอง การต�อต�านข�าวกรอง และการรักษาความปลอดภัยฝPายพลเรือนร�วม
หน�วยข�าวกรองอ่ืนภายในประเทศนั้น สามารถนํามาช�วยในการบูรณาการด�านการข�าวได�

การร3วมมือกับภาคเอกชนในประเทศและต3างประเทศ ในการสืบสวนทางด�าน
เทคโนโลยีนั้นจําเป$นอย�างยิ่งท่ีต�องอาศัยข�อมูลของภาคเอกชนซ่ึงเป$นผู�ให�บริการต�าง ๆ ไม�ว�าจะเป$น
อินเทอร"เน็ต เว็บไซต"ต�างๆ ท่ีมีข�อมูลการใช�งานขอผู�ใช�งานท่ีมีแนวคิดหัวรุนแรง เพ่ือท่ีจะสามารถสืบสวน
และติดตามพิสูจน"ทราบได�ทันท�วงที รวมท้ังการป|ดก้ันและลบข�อมูล สามารถสกัดก้ันการเผยแพร�

แนวคิดสุดโต�งได�อย�างมีประสิทธิภาพ ท้ังนี้การป|ดก้ันเนื้อหาบนสื่อออนไลน"ท่ีปลูกฝ6งแนวคิดหัวรุนแรง

ทําหน�าท่ีประสานกิจการข�าวกรอง การต�อต�านข�าวกรอง และการรักษาความปลอดภัยฝPายพลเรือน

การบูรณาการด�านการข�าว 
ท่ีในทางปฏิบัติยังเป$นป6ญหาอันเกิดจากการไม�ได�พูดคุยแลกเปลี่ยน

ไว�ใจระหว�างกันแนวทางในการแก�ไขป6ญหา             
ศ. ๒๕๖๒ มาตรา ๑๒  

เป$นหน�วยงานภายในทําหน�าท่ี
การต�อต�านข�าวกรอง และการรักษาความปลอดภัยฝPายพลเรือนร�วมกับ

นั้น สามารถนํามาช�วยในการบูรณาการด�านการข�าวได� 
ในการสืบสวนทางด�าน

ซ่ึงเป$นผู�ให�บริการต�าง ๆ ไม�ว�าจะเป$น
อินเทอร"เน็ต เว็บไซต"ต�างๆ ท่ีมีข�อมูลการใช�งานขอผู�ใช�งานท่ีมีแนวคิดหัวรุนแรง เพ่ือท่ีจะสามารถสืบสวน
และติดตามพิสูจน"ทราบได�ทันท�วงที รวมท้ังการป|ดก้ันและลบข�อมูล สามารถสกัดก้ันการเผยแพร� 

ท้ังนี้การป|ดก้ันเนื้อหาบนสื่อออนไลน"ท่ีปลูกฝ6งแนวคิดหัวรุนแรง



๗๕ 

มีความจําเป$นอย�างมากท่ีจะช�วยให�สามารถสกัดก้ันการเผยแพร�แนวคิดสุดโต�งได�อย�างมีประสิทธิภาพ
ซ่ึงจําเป$นต�องใช�ความร�วมมือกับภาคเอกชนของต�างประเทศ 
 ๓. การสร�างความร3วมมือระหว3างรัฐกับรัฐ เพ่ือท่ีจะช�วยในการประสานขอข�อมูล 
เพ่ือต�อต�านการเผยแพร�แนวคิดหัวรุนแรงของกลุ�มก�อการร�ายได�อย�างมีประสิทธิภาพมากยิ่ งข้ึน  
ซ่ึงการใช�ข�อมูลดังกล�าวไม�ได�ไปกระทบต�อสิทธิเสรีภาพของบุคคลท่ัวไปท่ีไม�เก่ียวข�อง และเป$นหลักสากล 
ท่ีทุกประเทศต�องร�วมมือช�วยกันป�องกันป6ญหาการก�อการร�าย 
 ๔. การสร�างเครือข3ายทางไซเบอร�ในการสํารวจติดตามการใช�งานของกลุ�มต�างๆท่ีมีความเสี่ยง
เป$นแนวทางท่ีจะช�วยให�หน�วยงานความม่ันคงสามารถเฝ�าติดตามและสามารถรู�เท�าทันกลุ�มก�อการร�าย
ได�ล�วงหน�าอันเกิดข้ึนจากการร�วมมือกันของผู�ใช�งานสื่อสังคมออนไลน"ท่ีจะเป$นหูเป$นตาช�วยเหลือหน�วยงาน
ความม่ันคงได�อย�างมีประสิทธิภาพมากยิ่งข้ึน สิ่งท่ีมีความยากลําบากของหน�วยงานความม่ันคง 
ในการรับมือกับกลุ�มก�อการร�าย คือ กลุ�มหัวรุนแรงท่ีเป$น Lone Wolf และประเภท Sleeper Cell 
ท่ีหน�วยงานความม่ันคงไม�สามารถล�วงรู�ได�ว�าเป$นบุคคลใดบ�าง เนื่องจากไม�มีฐานข�อมูลมาก�อน  
และไม�เคยมีพฤติกรรมความรุนแรง ดังนั้นวิธีการรับมือต�อการก�อการร�ายต�อ ๒ กลุ�มนี้จึงต�างกัน 
กรณี Sleeper Cell ใช�งานสืบสวนสอบสวน งานด�านการข�าว งานสอดแนมในการตัดเส�นทางการเชื่อมโยง
ระหว�าง Sleeper Cell กับองค"กรเครือข�ายท่ีสังกัด กรณี Lone Wolf หน�วยงานความม่ันคงต�องเร�งรัดใน
เรื่องการต�อต�านแนวคิดแบบสุดโต�ง การปฏิบัติการข�าวสารเพ่ือการต�อต�านแนวคิดสุดโต�งท่ีไปใช�ความรุนแรง
 ๕. การปฏิบัติการข3าวสาร เป$นการต�อต�านเรื่องเล�าท่ีปลุกระดมให�คนไปใช�ความรุนแรง 
ท้ังนี้ท่ีสําคัญท่ีสุดคืองานด�านสร�างเรื่องเล�าต�านลัทธิรุนแรงสุดโต�ง Counter Narrativeท่ีมีประสิทธิภาพ 
โดยต�องปฏิบัติอย�างจริงใจในการท่ีจะร�วมมือและเข�าถึงความคับข�องใจของบุคคลท่ีเริ่มถูกปลูกฝ6ง 
ความรุนแรง มากกว�าการสร�างเรื่องเล�า ท่ีไม�มีพ้ืนฐานความเป$นจริงเพ่ือไปต�อต�านความคิดท่ีจะไปใช� 
ความรุนแรงการสร�างเรื่องเล�าเพ่ือต�อต�าน ไม�ควรมุ�งประณามความรุนแรงเพียงอย�างเดียว แต�ควรเน�นย้ํา
ด�วยว�า ความรุนแรงไม�ช�วยให�คนเราบรรลุผลท่ีปรารถนาได� เรื่องเล�าต�านจะต�องเน�นการแสดงออกถึง
ความเห็นอกเห็นใจและเข�าใจประเด็นความกังวลต�างๆ ท่ีอาจผลักดันบุคคลให�หันไปหาอุดมคติ 
ท่ีสุดโต�ง ไม�มุ�งแต�โจมตีว�าเรื่องเล�าของลัทธิหัวรุนแรงสุดโต�งนั้นเป$นสิ่งท่ีผิด 

 
 
 
 
 
 
 



 
 
แผนภาพท่ี ๕-๒ : การวางแผนสร�างเรื่องเล�าต�อต�าน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ท่ีมา : ศูนย"ประสานข�าวกรองแห�งชาติ 

 ๖. กระบวนการปรับทัศนคติ
อุดมการณ"และถูกปลูกฝ6งแนวคิดหัวรุนแรงท่ีเผยแพร�บนสื่อสังคมออนไลน"ไปปรับทัศนคติ ซ่ึงจําเป$น
อย�างยิ่งท่ีหน�วยงานความม่ันคงต�องมีกระบวนการอย�างเป$นระบบ ท้ังนี้ตัวอย�างของประเทศท่ีนับถือ
อิสลามและมีวิธีการปรับ
การสื่อสารข�อมูลออนไลน"ระดับภูมิภาค 
Centre – RDC3) ท่ีกัวลาลัมเปอร" เพ่ือต�อต�านการแพร�ขยายอุดมการณ"และการชวนเชื่อของกลุ�ม
หัวรุนแรงทางอินเทอร"เน็
การปฏิบัติการ เพ่ือให�การจัดต้ังศูนย"ดังกล�าวมีพัฒนาการคืบหน�าโดยเร็ว และสามารถต�อต�านการชวนเชื่อ
ของกลุ�มท่ีมีแนวคิดหัวรุนแรง

๗๖ 

การวางแผนสร�างเรื่องเล�าต�อต�าน (Counter Narrative) 

ศูนย"ประสานข�าวกรองแห�งชาติ (ศป.ข.), ๒๕๖๐ 

กระบวนการปรับทัศนคติ เป$นสิ่งสําคัญท่ีจะสามารถรองรับบุคคลท่ีมีความเชื่อทาง
อุดมการณ"และถูกปลูกฝ6งแนวคิดหัวรุนแรงท่ีเผยแพร�บนสื่อสังคมออนไลน"ไปปรับทัศนคติ ซ่ึงจําเป$น
อย�างยิ่งท่ีหน�วยงานความม่ันคงต�องมีกระบวนการอย�างเป$นระบบ ท้ังนี้ตัวอย�างของประเทศท่ีนับถือ
อิสลามและมีวิธีการปรับทัศนคติท่ีเป$นระบบ เช�น ประเทศมาเลเซียท่ีมีการจัดต้ัง
การสื่อสารข�อมูลออนไลน"ระดับภูมิภาค (Regional Digital Counter-Messaging Communications 

ท่ีกัวลาลัมเปอร" เพ่ือต�อต�านการแพร�ขยายอุดมการณ"และการชวนเชื่อของกลุ�ม
ทางอินเทอร"เน็ต โดยมีประเทศสหรัฐฯให�การสนับสนุนด�านการฝ�ก เครื่องมือและ

การปฏิบัติการ เพ่ือให�การจัดต้ังศูนย"ดังกล�าวมีพัฒนาการคืบหน�าโดยเร็ว และสามารถต�อต�านการชวนเชื่อ
ท่ีมีแนวคิดหัวรุนแรงในกลุ�มชาวมุสลิมผู�ใช�อินเทอร"เน็ตได�อย�างมีประสิทธิภาพ

เป$นสิ่งสําคัญท่ีจะสามารถรองรับบุคคลท่ีมีความเชื่อทาง
อุดมการณ"และถูกปลูกฝ6งแนวคิดหัวรุนแรงท่ีเผยแพร�บนสื่อสังคมออนไลน"ไปปรับทัศนคติ ซ่ึงจําเป$น
อย�างยิ่งท่ีหน�วยงานความม่ันคงต�องมีกระบวนการอย�างเป$นระบบ ท้ังนี้ตัวอย�างของประเทศท่ีนับถือ

ทัศนคติท่ีเป$นระบบ เช�น ประเทศมาเลเซียท่ีมีการจัดต้ังศูนย"ต�อต�าน 
Messaging Communications 

ท่ีกัวลาลัมเปอร" เพ่ือต�อต�านการแพร�ขยายอุดมการณ"และการชวนเชื่อของกลุ�ม 
ให�การสนับสนุนด�านการฝ�ก เครื่องมือและ 

การปฏิบัติการ เพ่ือให�การจัดต้ังศูนย"ดังกล�าวมีพัฒนาการคืบหน�าโดยเร็ว และสามารถต�อต�านการชวนเชื่อ
ตได�อย�างมีประสิทธิภาพ 



๗๗ 

 

 

 

แผนภาพท่ี ๕-๓ : โครงการความร�วมมือสื่อออนไลน"ต�อต�านแนวคิดหัวรุนแรงสุดโต�ง 

 
ท่ีมา : ศูนย"ประสานข�าวกรองแห�งชาติ (ศป.ข.), ๒๕๖๐ 

ข�อเสนอแนะ 

 ๑. ข�อเสนอแนะเชิงนโยบาย 
  ๑.๑ ทุกรัฐบาลจําเป$นต�องกํากับดูแลและสนับสนุนเพ่ือให�หน�วยงานด�านความม่ันคง 
สามารถดําเนินงานตามแผนงานรอบรับแผนแม�บทตามประเด็นยุทธศาสตร"ด�านความม่ันคงเพ่ือให�
สามารถขับเคลื่อนยุทธศาสตร"ชาติ ๒๐ ป� ให�ดําเนินไปได�อย�างต�อเนื่องและมีประสิทธิภาพบรรลุตาม
เป�าหมายท่ีกําหนดไว� 
  ๑.๒ ฝPายรัฐต�องปรับปรุงแก�ไขกฎหมายท่ียังเป$นอุปสรรคต�อการกําหนดมาตรการ
และการขับเคลื่อนการป�องกันภัยคุกคามจากการก�อการร�ายของกลุ�มนิยมแนวคิดหัวรุนแรง 



๗๘ 

โดยนําข�อเสนอแนะเรื่องกฎหมายท่ีใช�ปกป�องเจ�าหน�าท่ีในการสืบสวนบนไซเบอร"โดยเฉพาะเพ่ือเป$นการ
คุ�มครองเจ�าหน�าท่ีผู�ปฏิบัติงานซ่ึงในต�างประเทศมีกฎหมายในลักษณะดังกล�าวเพ่ือรองรับกับการ
ทํางานสืบสวนบนไซเบอร" โดยให�สามารถใช�วิธีการ Lawful Interception การดักฟ6งและดักรับข�อมูล
ท่ีถูกกฎหมายซ่ึงในต�างประเทศมีกฎหมายดังกล�าวบังคับใช�อยู� และมีระเบียบมาตรฐานสากลใช�อ�างอิง 
  ๑.๓ หน�วยงานท่ีเก่ียวข�องต�องดําเนินการสร�างความร�วมมือกับประเทศต�าง ๆ 
ท้ังหน�วยงานในภาครัฐและภาคเอกชน ในเรื่องการขอรับการสนับสนุนข�อมูลทางเทคนิค การพัฒนา
องค"ความรู�ท่ีสามารถช�วยให�การสืบสวนบนไซเบอร"เป$นไปได�อย�างมีประสิทธิภาพมากข้ึน 
 
  ๑.๔ รัฐบาลควรพิจารณาเพ่ิมอัตรากําลังพลด�านเทคโนโลยีคอมพิวเตอร"และไซเบอร" 
ให�เพียงพอต�อการรับมือกับภัยคุกคามท่ีเกิดข้ึน โดยมีการวางพัฒนากําลังพลในด�านนี้ให�มีความรู�
ความสามารถเท�าทันกับพัฒนาการของเทคโนโลยีท่ีเปลี่ยนแปลงไปอย�างรวดเร็ว และความเพ่ิมแรงจูงใจ 
ด�านค�าตอบแทนพิเศษเพ่ือป�องกันไม�ให�เกิดป6ญหาสมองไหลไปสู�ภาคเอกชน 
  ๑.๕ รัฐบาลต�องสร�างความร�วมมือจากภาคประชาชนให�ช�วยเฝ�าระวัง และคอยช�วยเหลือ
เพ่ือแจ�งเตือนภัยเม่ือพบบุคคลท่ีต�องสงสัย โดยเฉพาะจากกลุ�มผู�ใช�งานบนไซเบอร" โดยการสร�างช�องทาง 
การแจ�งเตือนท่ีสะดวกและหลากหลายช�องทาง 

 ๒. ข�อเสนอแนะระดับปฏิบัติการ 
  ๒.๑ กําหนดวิธีปฏิบัติงานในการแลกเปลี่ยนข�อมูลข�าวสารข�าวกรองของบุคคล 
ท่ีมีแนวคิดรุนแรง และข�อมูลกลุ�มก�อการร�ายท่ีจําเป$นต�องบูรณการกันอย�างจริงจังในหน�วยงานด�าน
ความม่ันคงท่ียังไม�สามารถแลกเปลี่ยนข�อมูลกันอย�างเป$นรูปธรรม เพ่ือให�การดําเนินงานเป$นไปได�
อย�างมีประสิทธิภาพมากข้ึน 
  ๒.๒ การนําเทคโนโลยี เครื่องมือพิเศษ มาใช�ในหน�วยงานความม่ันคง เพ่ือใช�ในการสืบสวน 
และช�วยคาดการณ"หรือทํานายเหตุการณ"ความรุนแรงท่ีอาจเกิดข้ึนล�วงหน�าได� ซ่ึงจะทําให�การป�องกันภัย
จากการก�อการร�ายเป$นไปได�อย�างทันท�วงทีและมีประสิทธิภาพ ซ่ึงรัฐบาลจําเป$นต�องสนับสนุน 
ด�านงบประมาณในการจัดหาเครื่องมือพิเศษและนวัตกรรมใหม� ๆ มาใช�รองรับภารกิจ นอกจากนี้ควร
นําเทคโนโลยีมาใช�ในการเพ่ิมมาตรการในการเฝ�าระวังและตรวจสอบบุคคล เช�น การระบุอัตลักษณ"
ทางไซเบอร"ในการขอวีซ�าเข�าประเทศไทย ซ่ึงประเทศสหรัฐอเมริกาใช�วิธรการโดยให�ผู�จะขอวีซ�า 
เข�าประเทศต�องแจ�งชื่อบัญชีสื่อสังคมออนไลน"ท้ังหมดท่ีใช�งานอยู�ในในแบบขอเข�าประเทศด�วยการเก็บ
ข�อมูลภาพถ�ายบุคคลท่ีเดินทางเข�าออกประเทศผ�านด�านตรวจคนเข�าเมืองเพ่ือเก็บในระบบฐานข�อมูล 
สร�างระบบเชื่อมโยงฐานข�อมูลให�แก�หน�วยงานท่ีจําเป$นต�องใช�ข�อมูล การบังคับให�มีการลงทะเบียน 
การขอใช�ซิมการ"ดโทรศัพท"เคลื่อนท่ีให�ชัดเจนและครอบคลุมท่ัวประเทศท้ังคนไทยและชาวต�างชาติ 
ท่ีเข�ามาอยู�ในไทย และใช�ระบบป6ญหาประดิษฐ" AI เข�ามาช�วยในการตรวจจับ และเชื่อมโยงกับฐานข�อมูล



๗๙ 

ขนากใหญ� Bigdataท่ีเชื่อมโยงกันไว� เพ่ือใช�ในการวิเคราะห" ติดตาม และแจ�งเตือนล�วงหน�าได�อย�าง 
มีประสิทธิภาพ นอกจากนี้ภาครัฐต�องสามารถมีระบบช�วยในการเฝ�าติดตามบุคคลท่ีเผยแพร�เนื้อหา 
ท่ีเป$นแนวคิดหัวรุนแรงสุดโต�งบนสื่อสังคมออนไลน"ต�างๆ เพ่ือท่ีจะช�วยให�การสืบสวนมีประสิทธิภาพ
มากยิ่งข้ึน 
  ๒.๓ ควรมีการฝ�กอบรมระหว�างหน�วยงานในประเด็นด�านการสืบสวน พิสูจน"ทราบ 
และแนวทางการป�องกันภัยคุกคามท่ีจะเกิดข้ึนบนไซเบอร" โดยควรสร�างและฝ�กฝนเจ�าหน�าท่ีด�านการ
สืบสวนทางไซเบอร"ให�มีความเชี่ยวชาญ และเพียงพอต�อความต�องการในการรับมือกับภัยคุกคาม
ดังกล�าวโดยเฉพาะหน�วยความม่ันคงท่ีต้ังอยู�ในภูมิภาคท่ีอาจไม�สามารถได�รับการฝ�กอบรมมากนักให�
ครอบคลุมท่ัวทุกภูมิภาค 
  ๒.๔ สร�างความร�วมมือกับประเทศท่ีมีความก�าวหน�าด�านวิทยาการด�านการสืบสวน
ทางเทคโนโลยีและไซเบอร"ท้ังในด�านการเรียนรู�เทคนิค รวมท้ังปฏิบัติการต�อเป�าหมายในประเด็น
ดังกล�าวร�วมกันเพ่ือเพ่ิมประสิทธิภาพในการสืบสวนขยายผลต�อเป�าหมายท่ีมีข�อมูลเชื่อมโยงระหว�าง
ประเทศร�วมกัน 

 ๓. ข�อเสนอแนะเพ่ือการวิจัยคร้ังต3อไป 
  ๓.๑ ประเด็นแนวทางการกําหนดยุทธศาสตร"ด�านภัยคุกคามทางไซเบอร" โดยเฉพาะ
ประเด็นการเผยแพร�แนวคิดรุนแรงให�เหมาะสมกับสภาพป6ญหาท่ีเปลี่ยนแปลงไป 
  ๓.๒ ประเด็นด�านแนวทางการบูรณาการของหน�วยงานท้ังภาครัฐและภาคเอกชน 
ในการต�อต�านการเผยแพร�แนวคิดรุนแรงซ่ึงจะนําไปสู�การก�อการร�าย 
  ๓.๓ ประเด็นด�านขอบเขตของเนื้อหาท่ีสามารถต�อยอดให�ครอบคลุมมากข้ึน เพ่ือรองรับ
กับประเด็นภัยคุกคามรูปแบบใหม�ต�าง ๆ ท่ีมีโอกาสเปลี่ยนแปลงไปในอนาคต 
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ข
อมูลจากการสมัภาษณ�บุคลากรท่ีเก่ียวข
อง 

 โดยใช	การสัมภาษณ�แบบรายบุคคล (Individual Interview) ผู	ศึกษาได	เก็บข	อมูลปฐมภูมิ
จากการแลกเปลี่ยนทัศนคติกับตัวแทนจากหน;วยงานความม่ันคงท่ีเก่ียวข	อง และหน;วยงานภาคเอกชน 
เพ่ือขอทราบความเห็นเก่ียวกับแนวทางการป@องกันภัยคุกคามความม่ันคงจากการเผยแพร; 
แนวความคิดหัวรุนแรงสุดโต;ง ท่ีบิดเบือนหลักศาสนาอิสลาม สามารถสรุปข	อคิดเห็นได	 ดังนี้ 
 ๑. หน;วยงานด	านความม่ันคงท่ีเก่ียวข	อง จํานวน ๑๙ คนจากหน;วยงานต;าง ๆ ได	แก; 
  ๑.๑ สํานักข;าวกรองแห;งชาติ จํานวน ๑๐ คน  
  ๑.๒ ข;าวกรองทางการทหาร กรมข;าวทหารบก จํานวน ๓ คน 
  ๑.๓ สภาความม่ันคงแห;งชาติ จํานวน ๒ คน 
  ๑.๔ ศูนย�ปฏิบัติการกองทัพบก จํานวน ๒ คน 
  ๑.๕ กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร จํานวน ๒ คน 
โดยในการสัมภาษณ�แบบรายบุคคลใช	ข	อมูลคําถาม ดังต;อไปนี้ 
   ๑.๕.๑ สถานการณ�กลุ;มนิยมแนวคิดรุนแรงบนสื่อสังคมออนไลน�ในประเทศไทย 
   ๑.๕.๒ การประมาณการณ�จํานวนผู	ใช	งานท่ีมีแนวคิดนิยมความรุนแรง 
   ๑.๕.๓ การแยกประเภทกลุ;มผู	 ใช	งานท่ีนิยมแนวคิดหัวรุนแรงสุดโต;งบนสื่อ 
สังคมออนไลน�ในประเทศไทย 
   ๑.๕.๔ แนวทางและวิธีการตรวจสอบข	อมูลผู	ใช	งานบนสื่อสังคมออนไลน�ในประเทศไทย 
   ๑.๕.๕ ปNญหาและอุปสรรคในการปฏิบัติการ 
   ๑.๕.๖ วิธีการปฏิบัติการข;าวสารต;อกลุ;มเป@าหมาย 
   ๑.๕.๗ สถานการณ�และแนวโน	มในอนาคต 
 ๒. หน;วยงานภาคเอกชน จํานวน ๔ คน จากหน;วยงานต;างๆ ดังต;อไปนี้ 
  ๒.๑ บริษัทด	านการติดต;อสื่อสารจํานวน ๓ คน 
  ๒.๒ บริษัทด	านเว็บไซต�สํานักข;าว จํานวน ๑ คน 
 ๓. แบบรายบุคคลใช	ข	อมูลคําถามดังต;อไปนี้โดยในการสัมภาษณ�แบบรายบุคคล 
ใช	ข	อมูลคําถามดังต;อไปนี้ 
  ๓.๑ จํานวนความต	องการรับการประสานงานตรวจสอบข	อมูลเพ่ืองานด	านความม่ันคง 
  ๓.๒ ความเข	าใจถึงความสําคัญต;อปNญหาด	านการเผยแพร;แนวคิดหัวรุนแรง 
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  ๓.๓ ปNญหาและอุปสรรค 
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  : ผู>อํานวยการกอง ๒ ต�อต>านข�าวกรองไซเบอร� 

 ตําแหน�งปGจจุบัน : ผู>อํานวยการสํานัก ๑๑ ข�าวกรองทางการสื่อสารและปฏิบัติการ 
ทางเทคนิค 

 



 

 

สรุปย�อ 
ลักษณะวิชา ยุทธศาสตร
 

เร่ือง แนวทางการป�องกันการก�อการร�ายจากกลุ�มนิยมแนวคิดรุนแรงจากการใช�ส่ือ 
 สังคมออนไลน
ในประเทศไทย 
ผู�วิจัย นายรุ�งศักดิ์ ป%ยะรัตน
หลักสูตรวปอ. รุ�นที่๖๑ตําแหน�ง ผู�อํานวยการสํานัก 
๑๑สํานักข�าวกรองแห�งชาติ 

ความเป$นมาและความสําคัญของป'ญหา 

 ป.จจุบันเทคโนโลยีด�านการติดต�อสื่อสารพัฒนาไปอย�างรวดเร็ว “เครือข�ายสังคมออนไลน
” 
เป7นพ้ืนท่ีสาธารณะท่ีสมาชิกทุกคนจากท่ัวโลกเป7นผู�สื่อสารบอกเล�าเรื่องราว ประสบการณ
 รวมท้ังแสดง
ความคิดเห็น จุดยืน อุดมการณ
 และนํามาแบ�งป.นให�กับผู�อ่ืนท่ีอยู�ในเครือข�ายของตนในทางกลับกัน
กลุ�มผู�ไม�ประสงค
ดีได�แสวงประโยชน
จากช�องทางนี้โดยใช�เป7นช�องทางในการติดต�อ สื่อสาร เผยแพร� 
ชี้นํา บุคคล นําไปสู�การเกิดภัยคุกคามต�อความม่ันคงของชาติ 
 ป.ญหาการก�อการร�ายของกลุ�มนิยมแนวคิดรุนแรงจากการใช�ช�องทางสื่อสังคมออนไลน

เผยแพร�แนวคิดท่ีเป7นภัยต�อความม่ันคงในประเทศไทย นับได�ว�าเป7นภัยคุกคามด�านความม่ันคงท่ีเกิด
ข้ึนมาใหม�ในยุคนี้ หรืออาจจะเรียกภัยคุกคามประเภทดังกล�าวว�า Cyber Terrorism Threats ๔.๐ 
กระบวนการสร�างให�บุคคลมีแนวคิดหัวรุนแรงเหล�านี้ถูกสร�างโดยวิธีการผ�านเครือข�ายสื่อสังคม
ออนไลน
โดยแสวงประโยชน
จาก Social media ในการเผยแพร�แนวคิดออกไปเป7นวงกว�างซ่ึงเป7นการ
ทําโฆษณาชวนเชื่อผ�านโลก Cyber ท่ีฝUายความม่ันคงท่ัวโลกยังไม�สามารถควบคุมได� และประเทศไทย
ก็กําลังเผชิญกับป.ญหาดังกล�าวเพ่ิมมากข้ึนจากกลุ�มผู�ใช�งานสื่อสังคมออนไลน
ในพ้ืนท่ีจังหวัดชายแดน
ภาคใต� ท่ี มีการติดต�อกับผู� ใช� งานในประเทศเพ่ือนบ� านท่ี มีกลุ� มแนวคิดหั วรุนแรงอาศัยอยู� 
และเผยแพร�แนวคิดดังกล�าวให�แก�กัน จากป.ญหาดังกล�าวจึงก�อให�เกิดการวิจัยในเรื่องนี้เพ่ือเสนอ 
แนวทางการรับมือและแก�ไขป.ญหาภัยคุกคามท่ีเกิดข้ึน 

วัตถุประสงค)ของการวิจัย 

 ๑. เพ่ือศึกษา วิเคราะห
 สถานการณ
ท่ัวไปท่ีเก่ียวข�องกับภัยคุกคามจากสื่อคมออนไลน
  
และประเมินภัยคุกคามรูปแบบใหม�ท่ีใช�ช�องทางสื่อสังคมออนไลน
เผยแพร�แนวคิดรุนแรงต�อกลุ�ม
ผู�ใช�งานในประเทศไทย 



๒ 

 

 

 ๒. เพ่ือศึกษาผลกระทบต�อความม่ันคงของชาติจากภัยคุกคามจากการก�อการร�าย 
ของกลุ�มนิยมแนวคิดรุนแรงบนสื่อสังคมออนไลน
 
 ๓. กําหนดแนวทางในการป�องกันป.ญหาการก�อการร�ายของกลุ�มนิยมแนวคิดรุนแรง
จากการใช�ช�องทางสื่อสังคมออนไลน
เผยแพร�แนวคิดท่ีเป7นภัยต�อความม่ันคงในประเทศไทย 

ขอบเขตของการวิจัย 

 ๑. ขอบเขตด�านเน้ือหา  
  โครงการวิจัยนี้จะวิเคราะห
ป.ญหาการเผยแพร�แนวคิดรุนแรงของกลุ�มก�อการร�าย 
บนสื่อสังคมออนไลน
ในประเทศไทย โดยจะศึกษาเรื่องต�าง ๆ ดังต�อไปนี้  
  ๑.๑ แนวความคิดเรื่องผลประโยชน
แห�งชาติ 
  ๑.๒ แนวความคิดเรื่องความม่ันคงแห�งชาติ 
  ๑.๓ แนวความคิดเรื่องสงครามข�าวสาร Information Warfare 
  ๑.๔ ทฤษฎีความขัดแย�ง และทฤษฎีพ่ึงพากันและกัน 
  ๑.๕ ยุทธศาสตร
การต�อต�านการก�อการร�ายทางไซเบอร
ในประเทศไทย 
  ๑.๖ งานวิจัยท่ีเก่ียวข�อง 

 ๒. ขอบเขตด�านประชากร 
  จะสัมภาษณ
เชิงลึกผู�เชี่ยวชาญท่ีเก่ียวข�องจํานวน ๒๓ คนจากหน�วยงานต�าง ๆ 
ดังต�อไปนี้ 
  ๒.๑ สํานักข�าวกรองแห�งชาติ จํานวน ๑๐ คน  
  ๒.๒ ข�าวกรองทางการทหาร กรมข�าวทหารบก จํานวน ๓ คน 
  ๒.๓ สภาความม่ันคงแห�งชาติ จํานวน ๒ คน 
  ๒.๔ ศูนย
ปฏิบัติการกองทัพบก จํานวน ๒ คน 
  ๒.๕ กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร จํานวน ๒ คน 
  ๒.๖ ภาคเอกชน จํานวน ๔ คน 

 ๓. ขอบเขตด�านเวลา  
  ดําเนินการเป7นเวลา ๖ เดือน ต้ังแต�เดือน ธันวาคม พ.ศ.๒๕๖๑–พฤษภาคม พ.ศ. ๒๕๖๒ 

วิธีดําเนินการวิจัย 

 ๑. รวบรวมข�อมูล  



๓ 

 

 

  ๑.๑ ข�อมูลปฐมภูมิ (Primary data) คือ ข�อมูลหรือข�อเท็จจริงท่ีได�จากการเก็บรวบรวม
ข�อมูลจากแหล�งข�อมูลโดยตรงจากการสัมภาษณ
เชิงลึก ผู�เชี่ยวชาญท่ีเก่ียวข�อง และผู�ปฏิบัติงาน 
ข�าวกรอง 
  ๑.๒ ข�อมูลทุติยภูมิ (Secondary data) คือ ข�อมูลหรือข�อเท็จจริงท่ีได�จากการนําข�อมูล
ท่ีผู�อ่ืนรวบรวมไว�อย�างเป7นระบบ เช�น วารสารวิชาการ จุลสารความม่ันคง เอกสารวิชาการ  
 ๒. รวบรวม วิเคราะห) เนื้อหา ป'ญหา และผลกระทบท่ีเกิดข้ึน  
 ๓. นําเสนอข�อมูลในรูปแบบรายงานวิจัยเชิงคุณภาพ 
 
 

ผลการวิจัย 

 การศึกษาวิจัยเรื่องแนวทางป�องกันการก�อการร�ายจากกลุ�มนิยมแนวคิดรุนแรงจากการ
ใช�สื่อสังคมออนไลน
ในประเทศไทย เป7นการวิจัยเชิงคุณภาพ โดยผู�วิจัยใช�การรวบรวมข�อมูลทุติยภูมิ 
จากหลายแหล�งข�อมูลท่ีเก่ียวข�อง และรวบรวมข�อมูลปฐมภูมิจากการสัมภาษณ
เชิงลึกจากผู�เชี่ยวชาญ
ท่ีเก่ียวข�อง เพ่ือให�ข�อมูลท่ีได�มีความเท่ียงตรงและน�าเชื่อถือ ส�วนการวิเคราะห
ข�อมูลนั้น ผู�วิจัยใช�การ
วิเคราะห
เนื้อหาเป7นหลัก โดยเม่ือนําข�อมูลท่ีรวบรวมได�มาจัดระเบียบแล�วนํามาวิเคราะห
 สังเคราะห
 
ประกอบกับแนวความคิดทฤษฎีท่ีเก่ียวข�องเพ่ือนําผลการวิจัยมาตอบวัตถุประสงค
ของการวิจัย 
ท้ัง ๓ ข�อ ดังนี้ 
 ผลการวิจัยตอบวัตถุประสงค)การวิจัยข�อท่ี ๑ สรุปได�ดังนี้ 
 ๑. สถานการณ
การก�อการร�ายสากลในป.จจุบันมีความซับซ�อนมากข้ึน ทําให�การทํางาน
ของหน�วยข�าวกรองในการตรวจพบ สืบสวน หรือยุติพฤติการณ
 ในป.จจุบันเป7นไปได�ยากมากกว�าในอดีต 
โดยอาจกล�าวได�ว�า การก�อการร�าย นอกจากเป7นภัยคุกคามในลักษณะท้ังท่ีประเมินได�ล�วงหน�า 
(Known Threat) แล�ว ยังมีลักษณะประเมินล�วงหน�าได�ยาก หรืออาจเกิดเหตุอย�างไม�คาดคิด 
(Unknown Threat) ได�อยู�เสมอในภาพรวม ฝUายความม่ันคงเรียกภัยคุกคามจากการก�อการร�าย 
ท่ีได�รับอิทธิพลจากแนวความคิดสุดโต�งว�า Unknown Threat การตรวจพบการวางแผน ผู�เตรียมลงมือทํา
และเป�าหมายสาธารณะ ทําได�ยาก การป�องกันจึงทําได�ยากเช�นกัน รัฐบาลหลายประเทศให�
ความสําคัญในการปราบปรามกลุ�มก�อการร�ายสากล โดยเฉพาะกลุ�ม IS ท่ีมีฐานท่ีม่ันปฏิบัติการใน
พ้ืนท่ีตะวันออกกลาง อิรัก และซีเรีย ส�งผลให�ป.จจุบันแนวรบในตะวันออกกลางลดลง ขณะท่ีแนวคิด 
และอุดมการณ
ของกลุ�มยังคงอยู�และแผ�กระจายไปท่ัวโลก ทําให�เกิดแนวโน�มท่ีกลุ�มจะแบ�งตัวเป7นเซลล

อิสระเข�ามากบดาน และกระทําการก�อการร�ายในภูมิภาคอ่ืนๆ โดยเฉพาะภูมิภาคเอเชียตะวันออก
เฉียงใต� ซ่ึงเป7นภูมิภาคท่ีมีโอกาสสูง หากไม�มีกลไกรับมือท่ีมีประสิทธิภาพ 



๔ 

 

 

 ๒. ภัยคุกคามดังกล�าวบนไซเบอร
จึงถือว�าส�งผลกระทบด�านความม่ันคงในรูปแบบใหม� 
ท่ีเกิดข้ึนในยุคทศวรรษท่ี ๒๑ หรืออาจจะเรียกภัยคุกคามประเภทดังกล�าวว�า Cyber Terrorism Threats ๔.๐ 
โดยป.จจุบันภัยคุกคามดังกล�าวอยู�ในห�วงเปลี่ยนถ�ายและพัฒนาจากจากยุค Terrorism ๓.๐ ท่ีเป7นประเภท
การใช�ผู�ก�อเหตุโดยลําพัง การก�อการร�ายแบบฉายเด่ียว หรือบางคนเรียก การก�อการร�ายแบบกระทําการ
คนเดียวท่ีเรียกว�า Lone wolf และประเภทเชลล
ก�อการร�ายท่ีวางซ�อนอยู�ในสังคมท่ีเรียกว�า Sleeper cell 
โดยประเภทการก�อการร�ายท้ัง ๒ รูปแบบแตกต�างกันตรงท่ี Lone wolfคือตัวบุคคลท่ีการกระทํา 
โดยลําพัง ไม�ได�ข้ึนต�อการสั่งการ หรือไม�ได�เชื่อมโยงกับกลุ�มองค
กรใด แต� Sleeper cell คือเชลล
 
ก�อการร�ายท่ีวางซ�อนอยู�ในสังคมเป�าหมายเหมือนกัน แต�จะนิ่งเงียบหลับใหล กระท่ังได�รับการบังคับ
บัญชาจากองค
กรหรือเครือข�ายท่ีตัวเองท่ีสังกัด ต�างจาก Lone wolf  ท่ีไม�ได�รับการสั่งการ แต�ท้ัง ๒ 
ประเภทมีสิ่งท่ีเหมือนกันคือ กระบวนการสร�างให�บุคคลมีแนวคิดหัวรุนแรงเหล�านี้ถูกสร�างโดยวิธีการ 
Self-Radicalized Terrorist ซ่ึงมีพฤติกรรมปลูกฝ.งความรุนแรงด�วยตัวเอง ผ�านเครือข�ายสื่อสังคมออนไลน
 
Social media พัฒนามาสู�ยุค Terrorism ๔.๐ ท่ีเรียกว�า Hybrid Warfare โดยเป7นการผสมผสาน
ระหว�างสงครามตามแบบและสงครามนอกแบบท่ีประกอบด�วยรัฐ (state  actor) และองค
กร
อาชญากรรมข�ามชาติ (Organized crimes) ในการโจมตีเป�าหมายร�วมท่ีอาจเป7นรัฐท่ีเป7นคู�ปรป.กษ
 
และใช�วิธีการอ�างอิงความเชื่อทางศาสนามาปลูกฝ.งแนวคิดของผู�คนท่ีนับถือให�ร�วมรบทางศาสนา 
ท่ีเรียกว�า Hybrid jihad หรือ Hybrid ideology คือเป7นการเปลี่ยนแปลงของการเคลื่อนไหว 
ด�านการปกครองของ Islamic organization ด�วยการนําคตินิยม แนวคิด หรืออุดมการณ
ของกลุ�มก�อ
การร�ายท่ีมีความแตกต�างทางความเชื่อและอุดมการณ
มา ปฏิบัติภารกิจร�วมกันในการเลือกศัตรู 
ท้ังท่ีใกล�ตัวและไกลตัว (near enemy / far enemy) และเป7นการนําไปสู�การผลักดันสงครามศาสนา
ในระดับโลก Global jihadist 
 ๓. เหตุการณ
ความไม�สงบในพ้ืนท่ีตะวันออกกลางท่ีหลายฝUายวิเคราะห
ว�าสงคราม
ต�อต�านการก�อการร�ายกลุ�ม IS ในประเทศ Iraq  และ Syria สิ้นสุดลงแล�ว แต�ข�อมูลของหน�วยข�าว
ต�างประเทศหลายหน�วยเห็นว�าไม�ได�สิ้นสุดลงตามท่ีประชาคมโลกเข�าใจเนื่องจากกลุ�มก�อการร�ายอาจ
เสียพ้ืนท่ีม่ันทางกายภาพ แต�ตามข�อเท็จจริงพบว�าทางกลุ�มก�อการร�ายได�มาซ่ึงชัยชนะทางอุดมคติ 
(Ideological) ในโลกเสมือนจริง (Virtual /Cyber) ซ่ึงได�แสวงประโยชน
จากการใช�เครื่องมือ Social media
ในการเผยแพร�แนวคิดออกไปเป7นวงกว�างซ่ึงเป7นการทําโฆษณาชวนเชื่อผ�านโลก Cyber ท่ีฝUายความม่ันคง
ท่ัวโลกยังไม�สามารถควบคุมได� นอกจากนี้บุคคลท่ีไปร�วมสู�รบในพ้ืนท่ีดังกล�าวได�เดินทางกลับมา 
ยังภูมิภาคของตนเองเพ่ือเผยแพร�แนวคิดของคนในพ้ืนท่ีต�อไปซ่ึงเป7นเรื่องท่ีอันตราย และควรมีมาตรการ
ป�องกันและแก�ไขป.ญหา ซ่ึงประเทศไทยก็กําลังเผชิญกับป.ญหาดังกล�าวเพ่ิมมากข้ึนจากกลุ�มผู�ใช�งาน 
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สื่อสังคมออนไลน
ในพ้ืนท่ีจชต.ท่ีมีการติดต�อกับผู�ใช�งานในประเทศเพ่ือนบ�านท่ีมีกลุ�มแนวคิดหัวรุนแรง
อาศัยอยู� และเผยแพร�แนวคิดดังกล�าวให�แก�กัน  
 ผลการวิจัยตอบวัตถุประสงค)การวิจัยข�อท่ี ๒ สรุปได�ดังนี้ 
 ๑. ผลท่ีเกิดจากการท่ีสื่อของกลุ�ม IS ได�รับการแปลเป7นหลายภาษา รวมท้ังภาษาท�องถ่ิน 
ทําให�เข�าถึงชาวเอเชียตะวันออกเฉียงใต� โดยเฉพาะเยาวชนได�ง�ายข้ึน ส�งผลให�เกิดการบ�มเพาะ
แนวความคิดหัวรุนแรงสุดโต�ง และมีผู�ท่ีต�องการเดินทางไปเข�าร�วมกับกลุ�ม IS เพ่ิมข้ึน ขณะเดียวกัน 
ยังกระตุ�นความเกลียดชังในหมู�ชาวมุสลิมนิกายซุนนีท้ังกลุ�มสุดโต�งและสายกลางต�อมุสลิมนิกายชีอะห

อิสราเอล สหรัฐอเมริกา และชาติพันธมิตร ส�งผลให�ผู�ท่ีไม�ได�เดินทางไปร�วมรบแต�ได�รับแนวคิดรุนแรงสุดโต�ง
อาจวางแผนก�อเหตุโดยลําพังในประเทศต�อเป�าหมายท่ีเป7นฝUายตรงข�ามโดยใช�วิธีการและการจัดหาอาวุธ
ตามความสามารถของตนมากข้ึน 
 ๒. สําหรับประเทศไทยแม�ว�าจะยังไม�พบว�ามีคนไทยเข�าร�วมกับกลุ�ม ISแต�ไทยยังคงถูกใช�
เป7นทางผ�านในการเดินทางไปยังพ้ืนท่ีขัดแย�ง ความเคลื่อนไหวของกลุ�มผู�นิยม IS ในไทยยังคงน�าสนใจ
และควรให�ความสําคัญ เนื่องจากมีการแปลข�อมูลของกลุ�ม IS  ท่ีเผยแพร�เป7นภาษาอินโดนีเซีย 
มาเลเซีย และอาหรับ เป7นภาษาไทยป.จจุบัน พบว�าไทยเริ่มเผชิญกับภัยคุกคามดังกล�าว จากการเฝ�าตรวจ
พฤติกรรมทางอินเทอร
เน็ตของไทย พบว�า มีประชาชนบางกลุ�มท่ีมีพฤติกรรมชื่นชอบและนิยมแนวคิด
หัวรุนแรงสุดโต�งของกลุ�ม IS โดยพบว�า กลุ�มผู�นิยมดังกล�าวได�รับอิทธิพลจากการรับข�อมูลข�าวสาร 
จากสื่อสังคมออนไลน
 และเผยแพร�รูปภาพ ข�อความ คลิปวีดีโอ และข�าวสารกระจายในกลุ�มสื่อออนไลน
 
ท่ีใช�เป7นช�องทางสนทนาอย�างต�อเนื่อง ได�แก� Facebook Twitter Telegram Pinterest และ Youtube
นอกจากนี้ ยังตรวจพบการต้ังกลุ�มทางแอพพลิเคชั่น Line เพ่ือการสื่อสารระหว�างผู�นิยมแนวคิด IS ด�วยกัน
โดยลักษณะพฤติกรรมของบุคคลเหล�านี้จะมีความระมัดระวังการตรวจพบจากเจ�าหน�าท่ีและการพิจารณา
รับบุคคลเข�าร�วมกลุ�มมีความเข�มงวด เพ่ือป�องกันการถูกป%ดกลุ�มจากผู�ท่ีไม�เห็นด�วยกับ IS ซ่ึงพฤติกรรม
การรวมกลุ�มของผู�นิยมแนวความคิดรุนแรงสุดโต�งมีความเข�มข�นในเนื้อหาการพูดคุยมากยิ่งข้ึน เริ่มพัฒนา
เป7นการพบปะร�วมกิจกรรมระหว�างกัน แม�ว�า ป.จจุบัน ยังมีสมาชิกเข�าร�วมกลุ�มลักษณะนี้ไม�มากนัก 
แต�พบว�ามีผู�ใช�สื่อสังคมออนไลน
ชาวไทยท่ีเข�าถึงข�อมูลข�าวสารเก่ียวกับแนวคิดหัวรุนแรงของกลุ�ม IS 
ประมาณ ๒,๐๐๐ – ๓,๐๐๐ คน แต�หากไม�มีการป�องกันยับยั้งท่ีดีพอ จะทําให�การรับเอาแนวคิด
ดังกล�าวถลําลึก และแพร�กระจายมากข้ึน 
 ๓. ประเด็นการเชื่อมโยงระหว�างผู�ใช�อินเทอร
เน็ตชาวไทยกับกับกลุ�ม IS ในต�างประเทศ 
ป.จจุบันยังประสบป.ญหาในการติดตามและพิสูจน
ทราบตัวบุคคล แม�ว�ากลุ�ม IS ต�างชาติจะใช�ช�องทาง
บนสื่อสังคมออนไลน
ในการติดต�อสื่อสาร แต�มีการใช�ช�องทางการติดต�อแบบตัวต�อตัว เช�น Facebook 
Messenger Line หรือ Telegram ทําให�ไม�สามารถเข�าถึงการสนทนาได� สําหรับบุคคลท่ีตกเป7นเป�าหมาย
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ของกลุ�ม IS ชาวต�างชาติมักใช�การเข�าถึงเป�าหมายท่ีมีความอ�อนไหวสูง เช�น กลุ�มแนวร�วมใน จชต. 
กลุ�มวัยรุ�นท่ีต�องการสร�างคุณค�าในตนเอง และกลุ�มบุคคลท่ีต�องการเปลี่ยนศาสนา แม�ท่ีผ�านมา 
จะมีการดําเนินการกับบุคคลท่ีเป7นผู�เผยแพร�หลักจนยุติ การเคลื่อนไหวแล�ว แต�พบว�ายังคงมีกลุ�มคน 
ท่ีให�ความสนใจและอาจถูกชักนําให�เกิดแนวคิดรุนแรงได�เช�นกัน นอกจากนี้ ยังพบความพยายามของสมาชิก
กลุ�ม IS ท่ีอยู�ในต�างประเทศติดต�อผ�านการใช�สื่อสังคมออนไลน
เพ่ือชักชวนชาวมุสลิมในพ้ืนท่ีจังหวัด
ชายแดนภาคใต� ให�เข�าร�วมกับ IS  แต�ยังไม�มีผู�ท่ีให�ความสนใจจนเดินทางไปจริง อย�างไรก็ดี ทางการไทย
ยังต�องให�ความสําคัญกับประเด็นความเชื่อมโยงของกลุ�มผู�นิยม IS และชาวมุสลิมในพ้ืนท่ีจชต. 
ท่ีสนับสนุนแนวคิดการแบ�งแยกการปกครองซ่ึงเป7นกลุ�มเสี่ยงท่ีอาจถูกชักจูงได�ง�าย 
 ๔. ท้ังนี้จากสถานการณ
ท่ีกลุ�มหัวรุนแรงสุดโต�งยังเคลื่อนไหวในโลกไซเบอร
 ใช�สื่อสังคมออนไลน

อย�างกว�างขวางในการติดต�อกับผู�ใช�ท่ัวโลก สร�างอิทธิพลแนวคิดของกลุ�มเหนือผู�คน เพ่ือให�ได�แนวร�วม
ผู�สนับสนุนและนักรบ ดังนั้นการเฝ�าระวังสื่อสังคมออนไลน
ยังคงเป7นเรื่องท่ีหน�วยข�าวควรให�
ความสําคัญ เนื่องด�วยสภาพภัยคุกคามด�านการก�อการร�ายท่ีมีการเผยแพร�แนวความคิดหัวรุนแรงผ�านสื่อ
รูปแบบใหม�ดังกล�าว ยังเป7นประเด็นใหม�สําหรับหลายๆ ประเทศท่ัวโลก รวมถึงไทย  โดยมองเห็นป.ญหา
คือ ๑.คนไทยส�วนใหญ�ยังไม�ได�ให�ความตระหนักและต่ืนตัวในการเผชิญกับสถานการณ
ก�อการร�ายเท�าท่ีควร 
๒. มีองค
ความรู�ในทางเป%ดเก่ียวกับการก�อการร�ายสากลในรูปแบบต�างๆ ค�อนข�างน�อย๓. ภาครัฐยังไม�
มีระบบป�องกัน หรือการสร�างภูมิคุ�มกันให�กับคนในสังคม ๔. ไม�มีหน�วยงานท่ีทําหน�าท่ีระบบตรวจตรา
อย�างจริงจัง และ ๕. ยังไม�มีแนวนโยบายท่ีรองรับอย�างชัดเจน 
 ผลการวิจัยตอบวัตถุประสงค)การวิจัยข�อท่ี ๓ สรุปได�ดังนี้ 
 ในการกําหนดแนวทางการป�องกันป.ญหาการก�อการร�าย จําเป7นต�องสร�างความร�วมมือ
ในทุกระดับระหว�าง ภาครัฐกับภาคเอกชน และรัฐบาลกับรัฐบาล โดยความร�วมมือระหว�างรัฐและเอกชนนั้น
จะต�องดําเนินการแบบสร�างการมีส�วนร�วมของสังคม (Community Response)  
 
 
 
 ๑. แนวทางการแก�ไขป'ญหาระดับยุทธศาสตร) 
 ยุทธศาสตร)ชาติ ๒๐ ป9 (พ.ศ. ๒๕๖๑ - ๒๕๘๐) ต�องนํามาใช�เป7นแนวทางในการแก�ไขป.ญหา 
โดยเฉพาะการดําเนินการตามยุทธศาสตร
ชาติด�านความม่ันคง ใน ๕ ประเด็นดังนี้ 
  ๑.๑ การรักษาความสงบภายในประเทศ เพ่ือสร�างความสงบให�เกิดข้ึนในประเทศ
โดยมีแนวคิดในการดําเนินการท่ีสําคัญคือการสร�างความม่ันคงปลอดภัยในชีวิตและทรัพย
สินตลอดถึงการ
พัฒนาปรับปรุงกลไกการบริหารจัดการท่ีมีประสิทธิภาพอย�างเป7นรูปธรรม  
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  ๑.๒ การป@องกันและแก�ไขป'ญหาท่ีกระทบต�อความม่ันคง เพ่ือเร�งรัดดําเนินการ 
แก�ไขป.ญหาด�านความม่ันคงท่ีมีอยู�ในป.จจุบันอย�างจริงจัง ให�หมดไปในท่ีสุด (ภายใน ๑๐ ป~) พร�อมท้ัง
พัฒนากลไก เฝ�าระวัง แจ�งเตือน ป�องกัน และแก�ไขป.ญหาด�านความม่ันคงท่ีอาจจะเกิดข้ึนใหม�อย�างเป7นรูปธรรม 
  ๑.๓ การพัฒนาศักยภาพของประเทศ ให�พร�อมเผชิญภัยคุกคามท่ีกระทบต�อความ
ม่ันคงของชาติ เพ่ือยกระดับขีดความสามารถของกองทัพและหน�วยงานด�านความม่ันคงท้ังระบบของ
ประเทศ ให�มีความพร�อมในการป�องกันและรักษาอธิปไตยของประเทศ สามารถติดตามแจ�งเตือน ป�องกัน 
แก�ไขป.ญหา และรับมือกับภัยคุกคาม รวมท้ังป.ญหาท่ีอาจกระทบต�อความม่ันคงในทุกมิติ 
  ๑.๔ การบูรณาการความร�วมมือด�านความม่ันคงกับอาเซียนและนานาชาติ 
รวมท้ังองค
กรภาครัฐและมิใช�ภาครัฐ เพ่ือสร�างความสงบ สันติสุข ความม่ันคงและความเจริญก�าวหน�า
ให�กับประเทศชาติ ภูมิภาค และโลกอย�างยั่งยืน ตลอดถึงให�สามารถร�วมกันป�องกันและแก�ไขป.ญหา 
ท่ีอาจเกิดข้ึนด�วยแนวทางสันติวิธี รวมไปถึงการเสริมสร�างความร�วมมือให�การดําเนินการต�าง ๆ 
เป7นไปตามหลักกฎหมายและหลักการสากล บนพ้ืนฐานของความสัมพันธ
ท่ีดีระหว�างประเทศ 
  ๑.๕ การพัฒนากลไกการบริหารจัดการความม่ันคงแบบองค)รวมการปรับโครงสร�าง 
บทบาท อํานาจหน�าท่ี และระบบการบริหารจัดการของหน�วยงานความม่ันคงท่ีเก่ียวข�อง 
 ยุทธศาสตร)การต�อต�านการก�อการร�าย พ.ศ. ๒๕๖๐ – ๒๕๖๔ เพ่ือรับมือกับป.จจัยหลัก
ท่ีจะนําไปสู�การก�อการร�ายมาประยุกต
ใช�ในการแก�ไขป.ญหา ได�แก� ประเด็นลัทธิหรือความเชื่อ 
โดยเฉพาะลัทธิความเชื่อท่ีโน�มเอียงไปทางการนิยมการใช�ความรุนแรง ประเด็นคน เน�นการรับมือกับ
การเดินทางเคลื่อนย�ายของคนหรือกลุ�มคน โดยเฉพาะการบังคับใช�กฎหมายกับผู�กระทําผิด ป�องกัน
ไม�ให�คนท่ัวไปตกเป7นเหยื่อการก�อการร�ายหรือการถูกชักจูงให�เข�าร�วมกระบวนการ ตลอดจนวัสดุอุปกรณ

ท่ีจะนํามาใช�เป7นเครื่องมือในการก�อการร�ายได�  
 การบังคับใช�กฎหมายท่ีเก่ียวข�อง  ในประเด็นด�านกฎหมายท่ีเก่ียวข�องด�านเทคโนโลยี
สารสนเทศและเครือข�ายอินเทอร
เน็ตท่ีสามารถนํามาใช�ในการแก�ไขป.ญหาในการสืบสวน ติดตาม 
หาผู�กระทําผิดได�นั้น สามารถนํากฎหมายเข�ามาใช�ในการบังคับใช�ได� ได�แก�  
 ๑. พระราชบัญญัติข�าวกรองแห�งชาติ พ.ศ. ๒๕๖๒ โดยเฉพาะ มาตรา ๖ ท่ีระบุไว�ว�า 
เพ่ือประโยชน
ในการปฏิบัติหน�าท่ี สํานักข�าวกรองแห�งชาติอาจสั่งให�หน�วยงานของรัฐหรือบุคคลใดส�งข�อมูล
หรือเอกสารท่ีมีผลกระทบต�อความม่ันคงแห�งชาติภายในระยะเวลาท่ีผู�อํานวยการกําหนด ในกรณี 
ท่ีมีความจําเป7นต�องได�มาซ่ึงข�อมูลหรือเอกสารอันเก่ียวกับการข�าวกรอง การต�อต�านข�าวกรอง การข�าวกรอง
ทางการสื่อสาร หรือการรักษาความปลอดภัยฝUายพลเรือนสํานักข�าวกรองแห�งชาติอาจดําเนินการ 
ด�วยวิธีการใดๆ รวมท้ังอาจใช�เครื่องมืออิเล็กทรอนิกส
 เครื่องมือทางวิทยาศาสตร
 เครื่องโทรคมนาคม 
 หรือเทคโนโลยีอ่ืนใด เพ่ือให�ได�มาซ่ึงข�อมูลหรือเอกสารดังกล�าว ท้ังนี้ หลักเกณฑ
 วิธีการ และเง่ือนไขในการ



๘ 

 

 

ดําเนินการให�เป7นไปตามระเบียบท่ีผู�อํานวยการกําหนดโดยความเห็นชอบของนายกรัฐมนตรีการดําเนินการ
ตามมาตรานี้ หากได�กระทําตามหน�าท่ีและอํานาจโดยสุจริตตามสมควรแก�เหตุแล�ว และเป7นไป 
เพ่ือประโยชน
ด�านความม่ันคงหรือการป�องกันภัยสาธารณะ ให�ถือว�าเป7นการกระทําโดยชอบด�วยกฎหมาย  
จากระเบียบดังกล�าวจะช�วยให�การป�องกัน การสืบสวน และการแก�ไขป.ญหาท่ีเกิดข้ึนบนโลกไซเบอร
 
เป7นไปได�อย�างมีประสิทธิภาพ และคล�องตัวมากยิ่งข้ึน 
 นอกจากนี้ใน พ.ร.บ.ดังกล�าว ยังกําหนดให�มีการจัดต้ังศูนย
ประสานข�าวกรองแห�งชาติ (ศป.ข.) 
ข้ึนมาทําหน�าท่ีประสานกิจการข�าวกรอง การต�อต�านข�าวกรอง และการรักษาความปลอดภัยฝUายพลเรือน
ร�วมกับหน�วยข�าวกรองอ่ืนภายในประเทศ เพ่ือให�การบูรณาการงานด�านการข�าวกรองมีประสิทธิภาพมากข้ึน 
 ๒. พระราชบัญญัติว�าด�วยการรักษาความม่ันคงปลอดภัยไซเบอร) พ.ศ. ๒๕๖๒เพ่ือให�
สามารถป�องกัน หรือรับมือกับภัยคุกคามทางไซเบอร
ได�อย�างทันท�วงที โดยได�กําหนดลักษณะของภารกิจ
หรือบริการท่ีมีความสําคัญเป7นโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศท้ังหน�วยงานของรัฐและหน�วยงานเอกชน
ท่ีจะต�องมีการป�องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร
 มิให�เกิดผลกระทบต�อความม่ันคง
ในด�านต�าง ๆ รวมท้ังให�มีหน�วยงานเพ่ือรับผิดชอบในการดําเนินการประสานการปฏิบัติงานร�วมกัน 
ท้ังภาครัฐและเอกชน ตลอดจนกําหนดให�มีแผนปฏิบัติการและมาตรการด�านการรักษาความม่ันคงปลอดภัย
ไซเบอร
อย�างมีเอกภาพและต�อเนื่อง  
 ๓. พระราชบัญญัติว�าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร) พ.ศ.๒๕๖๐ 
สามารถนํามาใช�ในการตรวจสอบการดําเนินการบนสื่อสังคมออนไลน
ท่ีเข�าข�ายการเผยแพร�แนวคิดรุนแรง
ท่ีไม�เหมาะสม เพ่ือช�วยในการพิสูจน
ทราบบุคคลท่ีเป7นเป�าหมาย 
 ๒. แนวทางการแก�ไขป'ญหาระดับปฏิบัติการ 
  ๒.๑ ภาครัฐการประสานงานระหว�างหน�วยงานความม่ันคงการบูรณาการด�านการข�าว
กับหน�วยงานความม่ันคงท่ีเ ก่ียวข�องท่ีในทางปฏิบัติยังเป7นป.ญหาอันเกิดจากการไม�ได�พูดคุย
แลกเปลี่ยนข�อมูลระหว�างกัน ขาดความร�วมมืออย�างจริงใจ และไม�ไว�ใจระหว�างกันแนวทางในการ
แก�ไขป.ญหาการบูรณาการระหว�างหน�วยงานด�านความม่ันคง สามารถใช� ศูนย
ประสานข�าวกรองแห�งชาติ
(ศป.ข.) ทําหน�าท่ีประสานกิจการข�าวกรอง การต�อต�านข�าวกรอง และการรักษาความปลอดภัยฝUายพลเรือน
ร�วมกับหน�วยข�าวกรองอ่ืนภายในประเทศ 
  ๒.๒ การร�วมมือกับภาคเอกชนในประเทศและต�างประเทศในการสืบสวนทางด�าน
เทคโนโลยีนั้นจําเป7นอย�างยิ่งท่ีต�องอาศัยข�อมูลของภาคเอกชนซ่ึงเป7นผู�ให�บริการต�างๆ ไม�ว�าจะเป7น
อินเทอร
เน็ต เว็บไซต
ต�างๆ ท่ีมีข�อมูลการใช�งานขอผู�ใช�งานท่ีมีแนวคิดหัวรุนแรง เพ่ือท่ีจะสามารถ
สืบสวนและติดตามพิสูจน
ทราบได�ทันท�วงที รวมท้ังการป%ดก้ันและลบข�อมูล สามารถสกัดก้ัน 
การเผยแพร�แนวคิดสุดโต�งได�อย�างมีประสิทธิภาพ  



๙ 

 

 

  ๒.๓ การสร�างความร�วมมือระหว�างรัฐกับรัฐ เพ่ือท่ีจะช�วยในการประสานขอข�อมูล
เพ่ือต�อต�านการเผยแพร�แนวคิดหัวรุนแรงของกลุ�มก�อการร�ายได�อย�างมีประสิทธิภาพมากยิ่งข้ึน ซ่ึงการ
ใช�ข�อมูลดังกล�าวไม�ได�ไปกระทบต�อสิทธิเสรีภาพของบุคคลท่ัวไปท่ีไม�เก่ียวข�อง และเป7นหลักสากล 
ท่ีทุกประเทศต�องร�วมมือช�วยกันป�องกันป.ญหาการก�อการร�าย 
  ๒.๔ การสร� างเครื อข� ายทางไซเบอร) ในการติดตามการใช� งานของกลุ� มต� าง  ๆ
ท่ีมีความเสี่ยงเป7นแนวทางท่ีจะช�วยให�หน�วยงานความม่ันคงสามารถเฝ�าติดตามและสามารถรู�เท�าทัน
กลุ�มก�อการร�ายได�ล�วงหน�า  จําเป7นต�องสร�างความร�วมมือของผู�ใช�งานสื่อสังคมออนไลน
ท่ีจะเป7นหูเป7นตา
ช�วยเหลือหน�วยงานความม่ันคงได�อย�างมีประสิทธิภาพมายิ่งข้ึน สิ่งท่ีมีความยากลําบากของหน�วยงาน
ความม่ันคงในการรับมือกับกลุ�มก�อการร�ายคือ กลุ�มหัวรุนแรงท่ีเป7น Lone wolf และประเภท 
Sleeper cell ท่ีหน�วยงานความม่ันคงไม�สามารถล�วงรู�ได�ว�าเป7นบุคคลใดบ�าง เนื่องจากไม�มีฐานข�อมูลมาก�อน 
และไม�เคยมีพฤติกรรมความรุนแรง  
  ๒.๕ การปฏิบัติการข�าวสารเพ่ือการต�อต�านแนวคิดสุดโต�งท่ีนําไปสู�การใช�ความรุนแรง 
ท่ีสําคัญท่ีสุดคืองานด�านสร�างเรื่องเล�าต�านลัทธิรุนแรงสุดโต�ง counter narrative ท่ีมีประสิทธิภาพ 
โดยต�องปฏิบัติอย�างจริงใจในการท่ีจะร�วมมือและเข�าถึงความคับข�องใจของบุคคลท่ีเริ่มถูกปลูกฝ.ง
ความรุนแรง เรื่องเล�าต�านจะต�องเน�นการแสดงออกถึงความเห็นอกเห็นใจและเข�าใจประเด็น 
ความกังวลต�างๆ ท่ีอาจผลักดันบุคคลให�หันไปหาอุดมคติท่ีสุดโต�ง ไม�มุ�งแต�โจมตีว�าเรื่องเล�าของลัทธิ
หัวรุนแรงสุดโต�งนั้นเป7นสิ่งท่ีผิด 
  ๒.๖ กระบวนการปรับทัศนคติเป7นสิ่งสําคัญท่ีจะสามารถรองรับบุคคลท่ีมีความเชื่อทาง
อุดมการณ
และถูกปลูกฝ.งแนวคิดหัวรุนแรงท่ีเผยแพร�บนสื่อสังคมออนไลน
ไปปรับทัศนคติ 
ซ่ึงจําเป7นอย�างยิ่งท่ีหน�วยงานความม่ันคงต�องมีกระบวนการอย�างเป7นระบบ ท้ังนี้ตัวอย�างของประเทศ
ท่ีนับถืออิสลามและมีวิธีการปรับทัศนคติท่ีเป7นระบบ เช�น ประเทศมาเลเซียมีการจัดต้ังศูนย
ต�อต�าน
การสื่อสารข�อมูลออนไลน
ระดับภูมิภาค (Regional Digital Counter-Messaging Communications 
Centre – RDC3)ท่ีกรุงกัวลาลัมเปอร
 เพ่ือต�อต�านการแพร�ขยายอุดมการณ
และการชวนเชื่อของ 
กลุ�มหัวรุนแรงทางอินเตอร
เน็ท โดยมีประเทศสหรัฐฯให�การสนับสนุนด�านการฝ�ก เครื่องมือและ 
การปฏิบัติการ 

ข�อเสนอแนะ 

  ๑. ข�อเสนอแนะเชิงนโยบาย 

   ๑.๑ ทุกรัฐบาลจําเป7นต�องกํากับดูแลและสนับสนุนเพ่ือให�หน�วยงานด�านความม่ันคง 
สามารถดําเนินงานตามแผนงานรอบรับแผนแม�บทตามประเด็นยุทธศาสตร
ด�านความม่ันคง 



๑๐ 

 

 

เพ่ือให�สามารถขับเคลื่อนยุทธศาสตร
ชาติ ๒๐ ป~ ให�ดําเนินไปได�อย�างต�อเนื่องและมีประสิทธิภาพ
บรรลุตามเป�าหมายท่ีกําหนดไว� 
   ๑.๒ ฝUายรัฐต�องปรับปรุงแก�ไขกฎหมายท่ียังเป7นอุปสรรคต�อการกําหนดมาตรการ
และการขับเคลื่อนการป�องกันภัยคุกคามจากการก�อการร�ายของกลุ�มนิยมแนวคิดหัวรุนแรง 
โดยนําข�อเสนอแนะเรื่องกฎหมายท่ีใช�ปกป�องเจ�าหน�าท่ีในการสืบสวนบนไซเบอร
โดยเฉพาะเพ่ือเป7น
การคุ�มครองเจ�าหน�าท่ีผู�ปฏิบัติงานซ่ึงในต�างประเทศมีกฎหมายในลักษณะดังกล�าวเพ่ือรองรับกับการทํางาน
สืบสวนบนไซเบอร
 โดยให�สามารถใช�วิธีการ Lawful Interception การดักฟ.งและดักรับข�อมูล 
ท่ีถูกกฎหมายซ่ึงในต�างประเทศมีกฎหมายดังกล�าวบังคับใช�อยู� และมีระเบียบมาตรฐานสากลใช�อ�างอิง 
   ๑.๓ หน�วยงานท่ีเก่ียวข�องต�องดําเนินการสร�างความร�วมมือกับประเทศต�างๆ  
ท้ังหน�วยงานในภาครัฐ และภาคเอกชน ในเรื่องการขอรับการสนับสนุนข�อมูลทางเทคนิค การพัฒนา
องค
ความรู�ท่ีสามารถช�วยให�การสืบสวนบนไซเบอร
เป7นไปได�อย�างมีประสิทธิภาพมากข้ึน 
   ๑.๔ รัฐบาลควรพิจารณาเพ่ิมอัตรากําลังพลด�านเทคโนโลยีคอมพิวเตอร
และไซเบอร
 
ให�เพียงพอต�อการรับมือกับภัยคุกคามท่ีเกิดข้ึน โดยมีการวางพัฒนากําลังพลในด�านนี้ให�มีความรู�
ความสามารถเท�าทันกับพัฒนาการของเทคโนโลยีท่ีเปลี่ยนแปลงไปอย�างรวดเร็ว และความเพ่ิม
แรงจูงใจด�านค�าตอบแทนพิเศษเพ่ือป�องกันไม�ให�เกิดป.ญหาสมองไหลไปสู�ภาคเอกชน 
   ๑.๕ รัฐบาลต�องสร�างความร�วมมือจากภาคประชาชนให�ช�วยเฝ�าระวัง และคอยช�วยเหลือ
เพ่ือแจ�งเตือนภัยเม่ือพบบุคคลท่ีต�องสงสัย โดยเฉพาะจากกลุ�มผู�ใช�งานบนไซเบอร
 โดยการสร�างช�องทาง 
การแจ�งเตือนท่ีสะดวกและหลากหลายช�องทาง 

  ๒. ข�อเสนอแนะระดับปฏิบัติการ 

   ๒.๑ กําหนดวิธีปฏิบัติงานในการแลกเปลี่ยนข�อมูลข�าวสารข�าวกรองของบุคคลท่ีมี
แนวคิดรุนแรง และข�อมูลกลุ�มก�อการร�ายท่ีจําเป7นต�องบูรณการกันอย�างจริงจังในหน�วยงานด�านความม่ันคง
ท่ียังไม�สามารถแลกเปลี่ยนข�อมูลกันอย�างเป7นรูปธรรม เพ่ือให�การดําเนินงานเป7นไปได�อย�างมี
ประสิทธิภาพมากข้ึน 
   ๒.๒ การนําเทคโนโลยี เครื่องมือพิเศษ มาใช�ในหน�วยงานความม่ันคง เพ่ือใช�ในการ
สืบสวน และช�วยคาดการณ
หรือทํานายเหตุการณ
ความรุนแรงท่ีอาจเกิดข้ึนล�วงหน�าได� ซ่ึงจะทําให�การ
ป�องกันภัยจากการก�อการร�ายเป7นไปได�อย�างทันท�วงทีและมีประสิทธิภาพ ซ่ึงรัฐบาลจําเป7นต�อง
สนับสนุนด�านงบประมาณในการจัดหาเครื่องมือพิเศษและนวัตกรรมใหม� ๆ มาใช�รองรับภารกิจ 
นอกจากนี้ควรนําเทคโนโลยีมาใช�ในการเพ่ิมมาตรการในการเฝ�าระวังและตรวจสอบบุคคล เช�น การระบุ 
อัตลักษณ
ทางไซเบอร
ในการขอวีซ�าเข�าประเทศไทย  การเก็บข�อมูลภาพถ�ายบุคคลท่ีเดินทางเข�าออก
ประเทศผ�านด�านตรวจคนเข�าเมืองเพ่ือเก็บในระบบฐานข�อมูล สร�างระบบเชื่อมโยงฐานข�อมูลให�แก�



๑๑ 

 

 

หน�วยงานท่ีจําเป7นต�องใช�ข�อมูล การบังคับให�มีการลงทะเบียนการขอใช�ซิมการ
ดโทรศัพท
เคลื่อนท่ี 
ให�ชัดเจนและครอบคลุมท่ัวประเทศท้ังคนไทยและชาวต�างชาติท่ีเข�ามาอยู�ในไทย 
   ๒.๓ ควรมีการฝ�กอบรมระหว�างหน�วยงานในประเด็นด�านการสืบสวน พิสูจน
ทราบ 
และแนวทางการป�องกันภัยคุกคามท่ีจะเกิดข้ึนบนไซเบอร
 โดยควรสร�างและฝ�กฝนเจ�าหน�าท่ีด�านการสืบสวน
ทางไซเบอร
ให�มีความเชี่ยวชาญ และเพียงพอต�อความต�องการในการรับมือกับภัยคุกคามดังกล�าว 
   ๒.๔ สร�างความร�วมมือกับประเทศท่ีมีความก�าวหน�าด�านวิทยาการด�านการสืบสวน
ทางเทคโนโลยีและไซเบอร
 

  ๓.ข�อเสนอแนะเพ่ือการวิจัยคร้ังต�อไป 
   ๓.๑ ประเด็นแนวทางการกําหนดยุทธศาสตร
ด�านภัยคุกคามทางไซเบอร
 โดยเฉพาะ
ประเด็นการเผยแพร�แนวคิดรุนแรงให�เหมาะสมกับสภาพป.ญหาท่ีเปลี่ยนแปลงไป 
   ๓.๒ ประเด็นด�านแนวทางการบูรณาการของหน�วยงานท้ังภาครัฐและภาคเอกชน 
ในการต�อต�านการเผยแพร�แนวคิดรุนแรงซ่ึงจะนําไปสู�การก�อการร�าย 
   ๓.๓ ประเด็นด�านขอบเขตของเนื้อหาท่ีสามารถต�อยอดให�ครอบคลุมมากข้ึน เพ่ือรองรับ
กับประเด็นภัยคุกคามรูปแบบใหม�ต�างๆท่ีมีโอกาสเปลี่ยนแปลงไปในอนาคต 
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