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Abstract 

Title A Development of Cyber Units in the Royal Thai Army for National 

Strategy on Security 

Field Science and Technology 

Name Major GeneralManopSummakhan CourseNDC Class61 

The objective of this research is to study problems and prospects for 

development of the cyber units in the Royal Thai Army, to perform duty according 

toThai Constitution and National Strategyon security, as a main service of the Ministry 

of Defense. This research is qualitative research, collected data from documents, in-

depth interviews and participant observation by the researcher. The explanation of 

the phenomenon and prospects for development of training and military education 

system in the Royal Thai Army for the whole system was applied by international 

relations theories, organization theories, and human resource management principal. 

The research concluded that the Royal Thai Army must has readiness to 

perform duty according to the Cyber Security Act of B.E. 2562 and conduct cyber 

operations to support military operations. However, the Thai Armed Forces lack of 

the precise of the role and function of cyber unitswhichstill be the Army Special 

Staff, the lack of proper function among signal corps, information units, and 

information operations.Furthermore, the Thai Armed Forces has not established the 

Cyber Coordination staff as the others Armed Forces.  These result to the limitation 

of the development of cyber units. The research prospects thatthe Royal Thai Army 

should provide a clear definition of cyber role and staff function properly, like armed 

forces in others countries, including develop the force developmentsystem, human 

resource management system, and training and education system simultaneously. 

These will provide readiness to cyber unit, in order to support the Royal Thai Army 

to conduct security duty according to Thai Constitutions, and National 

Strategyonsecurity. 
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บทที่ 1 

บทนํา 

ความเป�นมาและความสําคัญของป�ญหา 

ยุทธศาสตร
ชาติระยะ 20 ป� พ.ศ.2561-2580 ซ่ึงจัดทํารองรับรัฐธรรมนูญแห+ง
ราชอาณาจักรไทย พ.ศ.2560 ได/กําหนดวิสัยทัศน
ไว/ว+า “ประเทศไทยมีความม่ันคง ม่ังค่ัง ยั่งยืน เป6น
ประเทศพัฒนาแล/ว ด/วยการพัฒนาตามหลักปรัชญาของเศรษฐกิจพอเพียง” หรือเป6นคติพจน
ประจํา
ชาติว+า “ม่ันคง ม่ังค่ัง ยั่งยืน” ท้ังนี้ วิสัยทัศน
ดังกล+าวจะต/องตอบสนองต+อผลประโยชน
แห+งชาติ ได/แก+ 
การมีเอกราชอธิปไตย และบูรณภาพแห+งเขตอํานาจรัฐ การดํารงอยู+อย+างม่ันคง ยั่งยืนของสถาบัน
หลักของชาติ  การดํารงอยู+อย+างม่ันคงของชาติและประชาชนจากภัยคุกคามทุกรูปแบบ การอยู+
ร+วมกันในชาติอย+างสันติสุขเป6นปBกแผ+น มีความม่ันคงทางสังคมท+ามกลางพหุสังคมและการมีเกียรติ
และศักด์ิศรีของความเป6นมนุษย
 ความเจริญเติบโตของชาติ ความเป6นธรรมและความอยู+ดีมีสุขของ
ประชาชน ความยั่งยืนของฐานทรัพยากรธรรมชาติสิ่งแวดล/อม ความม่ันคงทางพลังงานและอาหาร 
ความสามารถในการรักษาผลประโยชน
ของชาติภายใต/การเปลี่ยนแปลงของสภาวะแวดล/อมระหว+าง
ประเทศและการอยู+ร+วมกันอย+างสันติประสานสอดคล/องกันด/านความม่ันคงในประชาคมอาเซียนและ
ประชาคมโลกอย+างมีเกียรติและศักด์ิศรี1โดยกองทัพเป6นเครื่องมือหนึ่งของรัฐท่ีจะทําให/บรรลุผล
ประโยชน
แห+งชาติดังกล+าวได/ 

ยุทธศาสตร
ชาติด/านความม่ันคง กําหนดให/มีการพัฒนาศักยภาพในการปDองกันประเทศ
พร/อมรับมือกับภัยคุกคามท้ังทางทหารและภัยคุกคามอ่ืนๆ ในส+วนท่ีเก่ียวข/องกับการวิจัย ได/แก+ การ
พัฒนาเสริมสร/างศักยภาพการผนึกกําลังปDองกันประเทศและการรักษาความสงบเรียบร/อย
ภายในประเทศ การส+งเสริมการวิจัยพัฒนาวิทยาศาสตร
และเทคโนโลยีปDองกันประเทศ ตลอดจนสร/าง
ความร+วมมือกับประเทศเพ่ือนบ/านและมิตรประเทศรวมถึงการรักษาสันติภาพในกรอบความร+วมมือท่ี
เก่ียวข/อง2ซ่ึงกองทัพยังคงเป6นเครื่องมือหลักในการดําเนินการตามยุทธศาสตร
ด/านความม่ันคงดังกล+าว 

ในด/านความม่ันคงไซเบอร
นั้น ยุทธศาสตร
ชาติ 20 ป� ได/กําหนดปFจจัยและแนวโน/มท่ี
คาดว+าจะส+งผลต+อการพัฒนาประเทศความม่ันคงของประเทศอันเกิดจากภัยคุกคามและความเสี่ยง

                                                   

1“ประกาศ เร่ือง ยุทธศาสตร
ชาติ (พ.ศ.2561-2580)”,ราชกิจจานุเบกษา.เล+มท่ี 135, 13 ตุลาคม 2561, หน/า 5. 
2เร่ืองเดียวกัน, หน/า 16. 
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ด/านอ่ืนๆท่ีซับซ/อนข้ึน3 โดยเร+งเสริมสร/างความเข/มแข็งและความรักความสามัคคีปรองดองของคนใน
ชาติตลอดถึงการปลุกจิตสํานึกด/านความม่ันคงให/เกิดข้ึนในประชาชนทุกระดับการพัฒนาระบบงาน
ด/ านการข+ า ว ให/ มุ+ ง เน/ นการ บู รณาการข/ อ มูลข+ า วสารด/ านความ ม่ันคงอย+ า ง เป6 นระบบ 
การพัฒนาปรับปรุงกลไกการขับเคลื่อนยุทธศาสตร
ชาติด/านความม่ันคงและกลไกในการปDองกันและ
แก/ไขปFญหาความม่ันคงให/มีเอกภาพมีประสิทธิภาพและมีการบูรณาการการดําเนินงานอย+างแท/จริง
โดยปFญหาด/านความม่ันคงท่ีจะต/องดําเนินการแก/ไขอย+างเร+งด+วนมีหลายด/าน ซ่ึงหนึ่งในปFญหา
เหล+านั้นคือ ปFญหาอาชญากรรมทางไซเบอร
4 

ประเด็นยุทธศาสตร
ชาติด/านความม่ันคง เป6นการเร+งรัดการแก/ไขปFญหาเดิมท่ีมีอยู+อย+าง
จริงจังจนยุติลงหรือไม+ส+งผลกระทบต+อประเทศชาติรวมท้ังบริหารและพัฒนาบ/านเมืองให/เดินหน/า 
ไปได/อย+างต+อเนื่องและมีประสิทธิภาพโดยผลักดันการวิเคราะห
หาสาเหตุท่ีแท/จริงของปFญหาของ 
ทุกภาคส+วนในทุกประเด็นอย+างเป6นระบบส+งเสริมการหารือวางแผนและยกระดับวิธีการแก/ไขปFญหาท่ี
อาศัยการผนึกกําลังคนและทรัพยากรให/มีส+วนร+วมแบบบูรณาการอย+างแท/จริงเสริมสร/างความร+วมมือ
ระหว+ า งหน+ ว ยงานหลั กและรอง ในการปD อง กันแก/ ไขปFญหาและช+ ว ย เหลื อประชาชน 
ท้ังจากภัยคุกคามและปFญหาต+างๆ ท่ีส+งผลกระทบต+อความม่ันคงของชาติเช+นการก+อการร/ายการค/า
มนุษย
 การฟอกเงิน รวมถึงอาชญากรรมทางไซเบอร
5 

ยุทธศาสตร
ยังได/กําหนดการปDองกันและแก/ไขปFญหาท่ีมีผลกระทบต+อความม่ันคงรวมท้ัง
การติดตามและประเมินผลอย+างมีประสิทธิภาพในทุกข้ันตอนเสริมสร/างพลังของประชาชนและชุมชน
ให/ร+วมกับกําลังตํารวจทหารและหน+วยงานด/านความม่ันคงอ่ืนๆในการเฝDาระวังปDองกันและแก/ไข
ปFญหาสําคัญต+างๆอาทิภัยคุกคามทางไซเบอร
การก+อการร/ายและอาชญากรรมข/ามชาติการแผ+อิทธิพล
ทางเศรษฐกิจของมหาอํานาจและการย/ายถ่ินของทุนข/ามชาติท่ีอาจกระทบต+อความม่ันคงไปจนถึง
ติดตามตรวจสอบการปฏิบัติงานของส+วนราชการต+างๆให/ดําเนินการไปตามเปDาหมายการบริหาร
จัดการและพัฒนาประเทศท่ีกําหนดอย+างราบรื่น6โดยกองทัพบกเป6นส+วนราชการหนึ่งท่ีมีหน/าท่ีด/าน
การรักษาความม่ังคงปลอดภัยไซเบอร
 (Cyber Security) เช+นเดียวกับทุกส+วนราชการ  
ในขณะเดียวกันก็มีหน/าท่ีสนับสนุนการปฏิบัติการทางไซเบอร
(Cyber Operations) ให/กับท้ังทาง 
พลเรือนและทางทหารเช+นเดียวกับกองทัพของทุกประเทศในโลกปFจจุบัน 

ต+อมาคณะรัฐมนตรีได/พิจารณาให/ความเห็นชอบแผนแม+บทภายใต/ยุทธศาสตร
ชาติ 
(พ.ศ. 2561 – 2580) ในส+วนแผนแม+บทประเด็นความม่ันคงได/กําหนดแผนย+อยการปDองกันและแก/ไข

                                                   

3เร่ืองเดียวกัน,หน/า 3. 
4เร่ืองเดียวกัน,หน/า 12. 
5เร่ืองเดียวกัน,หน/า 14. 
6เร่ืองเดียวกัน,หน/า 15. 



ปFญหาท่ีมีผลกระทบต+อความม่ันคง รวมท้ังแนวทาง
ประกอบด/วยแผนย+อยจํานวน 
ปDองกันและแก/ไขปFญหาท่ีมีผลกระทบต+อความม่ันคง 
เผชิญภัยคุกคามท่ีกระทบต+อความม่ันคงของชาติ 
อาเซียนและนานาชาติรวมท้ังองค
กรภาครัฐ
จัดการความม่ันคงแบบองค
รวม
ได/ครอบคลุมท้ัง5แผนย+อยท่ีมีความสัมพันธ
เก่ียวเนื่องเชื่อมโยงและส+งเสริมสนับสนุนซ่ึงกันและกันถือ
เป6นปFจจัยแห+งความสําเร็จท่ีสํา
ท่ีครบถ/วนสมบูรณ
แต+หากมิได/มีการนํา
ท้ัง5แผนย+อยแล/วก็จะทําให/การดํา
โดยแนวความคิดการบริหารจัดการยุทธศาสตร
ชาติด/านความม่ันคง

แผนภาพท่ี 1 - 1 

ท่ีมา: สํานักนายกรัฐมนตรี

สําหรับแผนการปDองกันและแก/ไขปFญหาท่ีมีผลกระทบต+อความม่ันคงโดยมีแนวทางการ
พัฒนาท่ีสําคัญแบ+งออกเป6น
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ปFญหาท่ีมีผลกระทบต+อความม่ันคง รวมท้ังแนวทางการพัฒนา เปDาหมายและตัวชี้วัดไว/ชัดเจน
ประกอบด/วยแผนย+อยจํานวน 5 แผนย+อย ได/แก+ (1) การรักษาความสงบภายในประเทศ 
ปDองกันและแก/ไขปFญหาท่ีมีผลกระทบต+อความม่ันคง (3) การพัฒนาศักยภาพของประเทศให/พร/อม
เผชิญภัยคุกคามท่ีกระทบต+อความม่ันคงของชาติ (4) การบูรณาการความร+วมมือด/านความม่ันคงกับ
อาเซียนและนานาชาติรวมท้ังองค
กรภาครัฐและมิใช+ภาครัฐ และ (5) การพัฒนากลไกการบริหาร
จัดการความม่ันคงแบบองค
รวม ซ่ึงแผนแม+บทภายใต/ยุทธศาสตร
ชาติประเด็นความม่ันคง

แผนย+อยท่ีมีความสัมพันธ
เก่ียวเนื่องเชื่อมโยงและส+งเสริมสนับสนุนซ่ึงกันและกันถือ
เร็จท่ีสําคัญของยุทธศาสตร
ชาติด/านความม่ันคงเนื่องด/วยถึงแม/จะมียุทธศาสตร


ท่ีครบถ/วนสมบูรณ
แต+หากมิได/มีการนําไปสู+การปฏิบัติหรือนําไปปฏิบัติอย+างไม+ถูกต/องหรือไม+ครบถ/วน
ให/การดําเนินการไม+สามารถบรรลุผลสําเร็จตามเปDาหมายท่ีกํา

ดการบริหารจัดการยุทธศาสตร
ชาติด/านความม่ันคง ซ่ึงแสดงได/ตาม

1 แนวความคิดการบริหารจัดการยุทธศาสตร)ชาติด+านความม่ันคง

สํานักนายกรัฐมนตรี, ประกาศ,2562 

สําหรับแผนการปDองกันและแก/ไขปFญหาท่ีมีผลกระทบต+อความม่ันคงโดยมีแนวทางการ
คัญแบ+งออกเป6น 2 ส+วนคือส+วนการรักษาความม่ันคงภายในราชอาณาจักรและการพัฒนา

พัฒนา เปDาหมายและตัวชี้วัดไว/ชัดเจน
การรักษาความสงบภายในประเทศ (2) การ

การพัฒนาศักยภาพของประเทศให/พร/อม
การบูรณาการความร+วมมือด/านความม่ันคงกับ

การพัฒนากลไกการบริหาร
แผนแม+บทภายใต/ยุทธศาสตร
ชาติประเด็นความม่ันคงนี้ 

แผนย+อยท่ีมีความสัมพันธ
เก่ียวเนื่องเชื่อมโยงและส+งเสริมสนับสนุนซ่ึงกันและกันถือ
คัญของยุทธศาสตร
ชาติด/านความม่ันคงเนื่องด/วยถึงแม/จะมียุทธศาสตร


ไปปฏิบัติอย+างไม+ถูกต/องหรือไม+ครบถ/วน
เร็จตามเปDาหมายท่ีกําหนดเอาไว/ได/

ตามแผนภาพท่ี 1 - 1 

แนวความคิดการบริหารจัดการยุทธศาสตร)ชาติด+านความม่ันคง 

สําหรับแผนการปDองกันและแก/ไขปFญหาท่ีมีผลกระทบต+อความม่ันคงโดยมีแนวทางการ
ส+วนคือส+วนการรักษาความม่ันคงภายในราชอาณาจักรและการพัฒนา
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ประเทศและส+วนการปกปDองอธิปไตยและผลประโยชน
ของชาติโดยส+วนการรักษาความม่ันคงภายใน
ราชอาณาจักรและการพัฒนาประเทศมีแนวทางการพัฒนาท่ีสําคัญรวมท้ังสิ้น 15 แนวทาง
ประกอบด/วย (1) การปDองกันและปราบปรามยาเสพติด (2) การปDองกันและแก/ไขปFญหาความม่ันคง
ทางไซเบอร
 (3) การปDองกันและแก/ไขปFญหาการค/ามนุษย
 (4) การบริหารจัดการผู/หลบหนีเข/าเมือง(5) 
การปDองกันและแก/ไขปFญหาการก+อการร/าย (6) การปDองกันและบรรเทาสาธารณภัย(7) การปDองกันและ
แก/ไขปFญหาอาชญากรรมข/ามชาติ (8) การเฝDาระวังและปDองกันประเด็นทางเศรษฐกิจท่ีมีผลกระทบต+อ
ความม่ันคง (9) การปDองกันและแก/ไขปFญหาความไม+สงบในจังหวัดชายแดนภาคใต/ 
(10) การรักษาความม่ันคงภายในราชอาณาจักร (11) การรักษาความม่ันคงและผลประโยชน
ของชาติ
พ้ืนท่ีชายแดน (12) การรักษาความม่ันคงและผลประโยชน
ของชาติทางทะเล (13) การพัฒนาประเทศ
เพ่ือความม่ันคงและช+วยเหลือประชาชน (14) การพิทักษ
และฟdeนฟูทรัพยากรธรรมชาติและ
สิ่งแวดล/อมและ (15) การแก/ไขปFญหาความม่ันคงเฉพาะ 

ในส+วนการปกปDองอธิปไตยและผลประโยชน
ของชาติมีแนวทางการพัฒนาท่ีสําคัญรวม5 
แนวทางประกอบด/วย (1) การปกปDองอธิปไตยและผลประโยชน
ของชาติในภาพรวม (2) การปกปDอง
อธิปไตยและผลประโยชน
ของชาติทางบก (3) การปกปDองอธิปไตยและผลประโยชน
ของชาติทางทะเล 
(4) การปกปDองอธิปไตยและผลประโยชน
ของชาติทางอากาศและ (5) การเสริมสร/างความสัมพันธ
และ
ความร+วมมือกับประเทศเพ่ือนบ/านมิตรประเทศและองค
การนานาชาติ 

จากท่ีกล+าวมาการปDองกันและแก/ไขปFญหาความม่ันคงทางไซเบอร
จัดอยู+ในส+วนการ
รักษาความม่ันคงภายในราชอาณาจักรและการพัฒนาประเทศ ซ่ึงอยู+ในแผนย+อยการปDองกันและแก/ไข
ปFญหาท่ีมีผลกระทบต+อความม่ันคงในแผนแม+บทภายใต/ยุทธศาสตร
ชาติประเด็นความม่ันคง ดังนั้น 
สามารถสรุปได/ว+าภัยคุกคามความม่ันคงด/านไซเบอร
เป6นประเด็นความม่ันคงหลักท่ีกําหนดไว/ใน
ยุทธศาสตร
ชาติไว/อย+างชัดเจน 

เรื่องความม่ันคงปลอดภัยทางไซเบอร
 นอกจากจะถูกกําหนดไว/ในแผนแม+บทภายใต/
ยุทธศาสตร
ชาติประเด็นความม่ันคงแล/ว ยังมีพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร
 
พ.ศ.2562 ซ่ึงมีผลบังคับใช/กับทุกส+วนราชการโดยกําหนดนิยามของคําว+า “ไซเบอร
 หมายความ
รวมถึง ข/อมูลและการสื่อสารท่ีเกิดจากการให/บริการหรือการประยุกต
ใช/เครือข+ายคอมพิวเตอร
 ระบบ
อินเตอร
เน็ต หรือโครงข+ายโทรคมนาคม รวมท้ังการให/บริการโดยปกติของดาวเทียมและระบบ
เครือข+ายท่ีคล/ายคลึงกัน ท่ีเชื่อมต+อกันเป6นการท่ัวไป”7 นอกจากนี้ยังได/กําหนดนิยามของ “โครงสร/าง
พ้ืนฐานสําคัญทางสารสนเทศหมายความว+าคอมพิวเตอร
หรือระบบคอมพิวเตอร
ซ่ึงหน+วยงานของรัฐ

                                                   

7“พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร
 พ.ศ. 2562”, ราชกิจจานุเบกษา. เล+ม 136, 27 พฤษภาคม
2562, หน/า 21. 
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หรือหน+วยงานเอกชนใช/ในกิจการของตนท่ีเก่ียวข/องกับการรักษาความม่ันคงปลอดภัยของรัฐความ

ปลอดภัยสาธารณะความม่ันคงทางเศรษฐกิจของประเทศหรือโครงสร/างพ้ืนฐานอันเป6นประโยชน

สาธารณะ”8ซ่ึงมีความเก่ียวข/องกับงานด/านไซเบอร
 ส+งผลให/หน+วยงานเหล+านี้อยู+ในความหมายของ
“ไซเบอร
” และกองทัพไทยก็ต/องพัฒนาระบบงานไซเบอร
เพ่ือรองรับพระราชบัญญัติฯ ดังกล+าวด/วย 

หลังจากการจัดต้ังหน+วยงานด/านไซเบอร
 ข้ึนในสํานักงานปลัดกระทรวงกลาโหม 
กองบัญชาการกองทัพไทย และทุกเหล+าทัพแล/ว ดูเหมือนว+างานไซเบอร
ของกองทัพไทยจะดําเนินไป
ด/วยความเรียบร/อย แต+จากการปฏิบัติงานไปได/ระยะหนึ่งพบว+าความก/าวหน/าของงานไซเบอร
ยังไม+ดี
เท+าท่ีควรโดยยังมีข/อจํากัดอีกหลายด/านท่ียังไม+ได/ดําเนินการพัฒนาไปพร/อมการจัดต้ังหน+วยงาน 
ไซเบอร
 

สาเหตุข้ันต/นคาดว+าน+าจะเกิดจากงานไซเบอร
ได/ถูกแยกมาจากงานด/านการสื่อสารด/วย
วิธีการแยกหน+วยรองมาจัดต้ังเป6นหน+วยใหม+เพ่ือรองรับงานไซเบอร
 ในขณะท่ีระบบงานสื่อสารเดิมก็
ยังไม+ได/รับการปรับบทบาทหรือกําหนดขอบเขตหน/าท่ีความรับผิดชอบงานให/ชัดเจน จึงทําให/เกิด
ปFญหาความซํ้าซ/อนและความไม+ชัดเจนในการเชื่อมโยงระบบงานต้ังแต+ภารกิจ ขอบเขตหน/าท่ีและ
ความรับผิดชอบท่ีสําคัญในอัตรา ซ่ึงส+งผลกระทบถึงการจัดโครงสร/างอัตรากําลัง และการบริหารงาน
บุคคล รวมถึงการปฏิบัติภารกิจต+างๆ 

สาเหตุท่ีน+าจะเป6นไปได/ประการต+อมาคือ การจัดฝiายอํานวยการรับผิดชอบงานไซเบอร

ในระดับเหล+าทัพข้ึนไปยังขาดความชัดเจนเนื่องจากระบบงานกรมฝiายเสนาธิการของกองทัพไทย
ยังคงยึดถือตามระบบเดิมท่ีแบ+งออกเป6น 6 สายงาน ได/แก+ สายงานกําลังพล สายงานข+าว สายงาน
ยุทธการ สายงานส+งกําลังบํารุง สายงานกิจการพลเรือน และสายงานปลัดบัญชี ส+งผลทําให/งานด/าน 
ไซเบอร
 งานด/านการสื่อสาร และงานด/านสารสนเทศยังคงรวมอยู+ในความรับผิดชอบของสายงาน
ยุทธการหรือกรมยุทธการของเหล+าทัพและกองบัญชากองทัพไทยซ่ึงมีภาระหน/าท่ีเร+งด+วนจํานวนมาก 
ทําให/ความเร+งด+วนในการพัฒนาหน+วยงานไซเบอร
ถูกจัดอยู+ในลําดับความสําคัญลําดับท/ายๆ 

สาเหตุท่ีน+าจะเป6นไปได/ประการสุดท/ายคือ กองทัพบกก็เป6นส+วนราชการหนึ่งท่ีจะต/อง
ปฏิบัติตามกฎหมาย ระเบียบ ท่ีกําหนดให/ทุกส+วนราชการปฏิบัติ แต+ในความเป6นจริงแล/วกองทัพมี
ความมุ+งหมายในการจัดต้ังท่ีแตกต+างไปจากพลเรือนโดยเฉพาะต/องปฏิบัติตามหลักนิยมเพ่ือสนับสนุน
การปฏิบัติการทางทหารซ่ึงแบ+งออกเป6นการปฏิบัติการไซเบอร
เชิงรุก (Offensive Cyber Operations)
และการปฏิบัติการไซเบอร
เชิงรับ (Defensive Cyber Operations) ในขณะท่ีกฎหมายของฝiาย 
พลเรือนมีเพียงเฉพาะการรักษาความม่ันคงปลอดภัยไซเบอร
 (Cyber Security) เท+านั้น จึงทําให/ฝiาย

                                                   

8เร่ืองเดียวกัน, หน/า 22. 



6 

 

พลเรือนขาดมุมมองในการพัฒนาหน+วยงานไซเบอร
เพ่ือสนับสนุนการปฏิบัติภารกิจทางทหารซ่ึง
รวมถึงการจัดสรรงบประมาณและบุคลากรให/กับกองทัพ 

จากสาเหตุท่ีน+าจะเป6นไปได/สามประการดังกล+าวน+าจะส+งผลทําให/กองทัพขาดความ
ชัดเจนในเรื่องโครงสร/างการจัดอัตรากําลังหน+วยงานไซเบอร
 และเม่ือพิจารณาระบบงานปฏิบัติการ
ข+าวสาร รวมท้ังการพัฒนาระบบงานการข+าวซ่ึงขยายขอบเขตเข/าไปในระบบงานสารสนเทศมากข้ึน 
ยิ่งทําให/เกิดความไม+ชัดเจนของระบบงานไซเบอร
ท้ังในด/านโครงสร/างการจัด อัตรากําลัง รวมถึงระบบ
การบริหารงานบุคคล  ซ่ึงอาจจะกล+าวสรุปได/ในภาพรวมว+ากองทัพไทยมุ+งไปท่ีการจัดต้ังหน+วยไซเบอร

เพ่ือรองรับงาน แต+ไม+ได/ปรับปรุงระบบงานอ่ืนๆ ให/สอดคล/องกันไปด/วย จึงจําเป6นต/องศึกษาวิจัยการ
พัฒนาหน+วยงานด/านไซเบอร
 เพ่ือให/รองรับงานตามยุทธศาสตร
ชาติได/ชัดเจน   

วัตถุประสงค)ของการวิจัย 

1. เพ่ือศึกษาหน+วยงานด/านไซเบอร
ของกองทัพบกไทย ในด/านความเหมาะสม ความ
เพียงพอท่ีจะสามารถรองรับภัยคุกคามด/านไซเบอร
ตามยุทธศาสตร
ชาติด/านความม่ันคง 

2. เพ่ือศึกษาความเชื่อมโยงระหว+างระบบไซเบอร
กับระบบท่ีเก่ียวข/องซ่ึงขยายมาจาก
กลุ+มงานของกองทัพบกเดิม ได/แก+ ระบบสื่อสาร ระบบสารสนเทศ ระบบปฏิบัติการข/อมูลข+าวสาร 
และระบบควบคุมบังคับบัญชา 

3. เพ่ือศึกษาการพัฒนากําลังพลในหน+วยงานไซเบอร
ของกองทัพบกไทยให/สามารถ
รองรับยุทธศาสตร
ชาติด/านความม่ันคงได/ 
 
 
 

ขอบเขตของการวิจัย 

การวิจัยนี้จะจํากัดขอบเขตระดับในการวิเคราะห
 ( Level of Analysis) และหน+วยใน
การวิเคราะห
( Unit of Analysis) ท่ีระดับกองทัพบกไทย เพ่ือให/เหมาะสมกับข/อจํากัดด/านเวลาและ
ระดับของเอกสารวิจัยในหลักสูตรวิทยาลัยปDองกันราชอาณาจักร โดยการจํากัดขอบเขตท่ีกองทัพบก
ดังกล+าวไม+ได/ส+งผลกระทบต+อการวิจัยข/ามระดับในการเชื่อมโยงถึงระดับยุทธศาสตร
ชาติด/านความ
ม่ันคง เนื่องจากกองทัพบกไทยเป6นหน+วยปฏิบัติหลักด/านความม่ันคงของรัฐท่ีกําหนดในแผนแม+บท
ภายใต/ยุทธศาสตร
ชาติด/านความม่ันคงด/วย และปFญหาของระบบงานไซเบอร
ของทุกส+วนราชการใน
กระทรวงกลาโหมจะคล/ายกัน  ซ่ึงการวิจัยจะได/อธิบายความเชื่อมโยงระหว+างระดับกระทรวงกลาโหม 
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กองบัญชาการกองทัพไทย และเหล+าทัพอ่ืนด/วยแล/วจึงสามารถนําผลการวิจัยท่ีค/นพบไปอธิบาย
ปรากฎการณ
ท่ีเกิดข้ึนกับส+วนราชการอ่ืนในกระทรวงกลาโหมได/ 

วิธีดําเนินการวิจัย 

การวิจัยในครั้งนี้มุ+งเน/นไปท่ีโครงสร/างการจัดและระบบงานด/านไซเบอร
 ซ่ึงจัดอยู+ใน
สาขาสังคมศาสตร
ท่ีเป6นปฏิสัมพันธ
ระหว+างคน โดยเป6นการวิจัยเพ่ือหาข/อสรุปเชิงนโยบาย ดังนั้น จึง
ใช/ระเบียบวิธีวิจัยเชิงคุณภาพซ่ึงมีความเหมาะสมกับวัตถุประสงค
ในการวิจัย โดยใช/การเก็บข/อมูลจาก
เอกสารท่ีเก่ียวข/อง การสัมภาษณ
ผู/ให/ข/อมูลสําคัญท่ีมีประสบการณ
ในการปฏิบัติงาน และการ
สังเกตการณ
แบบมีส+วนร+วมของผู/วิจัย ร+วมกับการเก็บข/อมูลระบบงานไซเบอร
ของกองทัพไทยและ
ส+วนราชการข้ึนตรง ระบบไซเบอร
ของประเทศไทย และประเทศอ่ืน รวมท้ังความเชื่อมโยงในด/าน
ต+างๆ ท่ีเก่ียวข/อง ได/แก+ การฝBกและศึกษาทางทหาร ระบบอัตรากําลัง และระบบการบริหารงานบุคคล 
แล/วนําข/อมูลท่ีได/มาจัดระเบียบ ตีความ และสรุปผลออกมาเป6นข/อสรุปและข/อเสนอของการวิจัย 

ประโยชน)ท่ีได+รับจากการวิจัย 

1. ผลการวิจัยสามารถใช/เป6นข/อเสนอเชิงนโยบายในการพัฒนาระบบงานไซเบอร
ของ
กองทัพไทย เพ่ือให/สามารถนําไปกําหนดเป6นนโยบายในการเตรียมบุคลากรให/มีความพร/อม สามารถ
รองรับยุทธศาสตร
ชาติด/านความม่ันคงได/ 

2. หน+วยงานของกระทรวงกลาโหมสามารถนําผลการวิจัยไปเป6นแนวทางในการพัฒนา
ระบบไซเบอร
ให/มีความเชื่อมโยงกับระบบไซเบอร
ระดับประเทศ 

3. หน+วยงานต+างๆ สามารถนําแบบจําลองหน+วยงานทางไซเบอร
ท่ีได/จากผลการวิจัย ไป
พัฒนาต+อยอดให/เหมาะสมกับสภาพแวดล/อมและสถานการณ
ทางไซเบอร
ได/ 
 



 

บทที่ 2 
การทบทวนวรรณกรรมที่เก่ียวข�อง 

การพัฒนาหน
วยงานด�านไซเบอร�ของกองทัพบกไทยรองรับยุทธศาสตร�ชาติด�านความ
ม่ันคงจะเก่ียวข�องกับความรู�ด�านความม่ันคง ทฤษฎีองค�การ และการบริหารงานบุคคล โดยทฤษฎี
ด�านความม่ันคงจะได�อธิบายถึงความสําคัญของกองทัพในฐานะท่ีเป3นเครื่องมือของรัฐในการรักษา
ความม่ันคงของรัฐท้ังต
อภัยคุกคามระหว
างรัฐและภัยคุกคามรูปแบบใหม
ซ่ึงรวมถึงความม่ันคงด�าน 
ไซเบอร� ( Cyber Security) ด�วย ส
วนแนวคิดทฤษฎีองค�การ ซ่ึงอธิบายถึงการท่ีเราจะเตรียมความ
พร�อมหน
วยงานปฏิบัติการไซเบอร�เพ่ือให�สามารถปฏิบัติหน�าท่ีรักษาความม่ันคงดังกล
าวได�นั้น ต�องมี
โครงสร�างการจัดของกองทัพท่ีมีความเชื่อมโยงกับระบบเดิมอย
างไร โดยกองทัพเป3นองค�การภาครัฐ
องค�การหนึ่งซ่ึงยึดถือหลักเช
นเดียวกับทุกองค�การท้ังภาครัฐและภาคเอกชน สําหรับทฤษฎีการ
บริหารงานบุคคลนั้น จะได�อธิบายรายละเอียดการพัฒนาบุคลากรด�านไซเบอร� โดยทุกข้ันตอนมี
ความสัมพันธ�เชื่อมโยงกันอย
างเป3นระบบ ดังนั้น จึงมีความจําเป3นท่ีจะต�องศึกษาให�ครบทุกข้ันตอนใน
ท้ังสามระบบดังกล
าว รวมถึงการทบทวนวรรณกรรมและหลักการท่ีเก่ียวข�องด�านการฝFกและศึกษา
ทางทหารซ่ึงกองทัพไทยและกองทัพต
างประเทศได�กําหนดข้ึนไว�ด�วยเพ่ือกําหนดเป3นกรอบแนวทางใน
การดําเนินการศึกษาและรวบรวมข�อมูลในบทต
อไป 

พัฒนาการแนวคิดและทฤษฎีกองทัพกับความมั่นคงรูปแบบใหม$ 

หลังจากสงคราม 30 ปI  ระหว
างปI ค.ศ.1618-1648 ได�มีการลงนามสนธิสัญญา 
เวสต�ฟาเลียส
งผลทําให�เกิดรัฐอธิปไตยในยุโรปข้ึนโดยรัฐมีอํานาจท่ีจะจัดการกิจการภายในและ
ภายนอกได�โดยปราศจากการแทรกแซงจากภายนอกโดยเฉพาะอิทธิพลของศาสนาจักร ดังนั้นกําลังทหาร
ซ่ึงเดิมเป3นทหารของขุนนางหรือทหารรับจ�างก็จําเป3นต�องรวบรวมเป3นหน
วยสําหรับเป3นเครื่องมือของ
รัฐเพ่ือให�สามารถใช�อํานาจอธิปไตยดังกล
าวได� กองทัพท่ีมีการจัดเป3นหน
วยถาวรเหมือนในปTจจุบัน
เกิดข้ึนมาพร�อมกับรัฐอธิไตยเพ่ือเป3นเครื่องมือของรัฐในการดําเนินนโยบายการเมืองระหว
างประเทศ
แนวคิดรัฐอธิปไตยดังกล
าวได�เผยแพร
เข�ามาในภูมิภาคเอเชียตะวันออกเฉียงใต�ในยุคการล
าอาณานิคม
ช
วงปลายศตวรรษท่ี 19หรือสมัยพระบาทสมเด็จพระปVยะมหาราช รัชกาลท่ี 5 ส
งผลทําให�สยาม
จําเป3นต�องกําหนดเขตแดนรัฐท่ีชัดเจนรวมท้ังปฏิรูปการปกครองท่ีเดิมเป3นหัวเมืองต
างๆ มาเป3นการ
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รวมศูนย�อํานาจไว�ท่ีเมืองหลวง พร�อมกับปฏิรูปกิจการทหารสมัยใหม
ให�เป3นทหารของรัฐ โดยเป3น
อาชีพท่ีชัดเจน มีการฝFกและศึกษา มีค
ายท่ีพักเหมือนกับกองทัพในรัฐตะวันตก 

1.กองทัพไทยกับความมัน่คงของรัฐ 
การปฏิรูปกองทัพสยามในสมัยรัชกาลท่ี 5 ไม
ได�จัดต้ังข้ึนเพ่ือทําสงครามระหว
างรัฐ

ตามแนวคิดของรัฐตะวันตกเนื่องจากสยามและทุกรัฐในเอเชียตะวันออกในขณะนั้นล�วนแล�วแต
ยัง 
ไม
มีขีดความสามารถในการทําสงครามกับชาติตะวันตกได�อังกฤษและฝรั่งเศสต
างก็มีขีดความสามารถ
ทางทหารสูงและครอบครองดินแดนประเทศเพ่ือนบ�านเสียท้ังหมด ทําให�สยามต�องยอมเสียดินแดน
รอบประเทศจํานวนมากเพ่ือแลกกับเอกราช กองทัพไทยในช
วงแรกมีบทบาทด�านการรักษาความ
ม่ันคงภายในรัฐท้ังการปฏิบัติหน�าท่ีแทนตํารวจซ่ึงยังไม
ได�มีการจัดต้ัง ตลอดจนการช
วยเหลือในการ
รักษาความปลอดภัยในการเก็บภาษี กองทหารซ่ึงส
งออกไปประจําการตามหัวเมืองชั้นนอกและชั้นใน
สมัยตอนต�นรัชกาลท่ี 5 มีหน�าท่ีปราบปรามโจรผู�ร�ายและช
วยเหลือการเก็บภาษีอากร ตามข�อบังคับ
กรมทหารบก พ.ศ.24309ต
อมาเม่ือปIพ.ศ.2440 สยามได�จัดต้ังกรมตํารวจภูธรเพ่ือทําหน�าท่ีรักษา
ความปลอดภัยปราบปรามโจรผู�ร�าย แต
ในช
วงแรกก็ยังคงใช�กําลังทหารในการปฏิบัติงาน ต
อมาในปI 
พ.ศ.2453 พระบาทสมเด็จพระจุลจอมเกล�าเจ�าอยู
หัวทรงพระกรุณาโปรดเกล�าให�กรมยุทธนาธิการ
หรือกระทรวงกลาโหมปTจจุบัน ส
งสัญญาบัตรทหารกรมตํารวจภูธรไปพระราชทานแก
ข�าราชการ 
ซ่ึงรับราชการอยู
 ณ หัวเมืองต
างๆ10 หรืออาจจะกล
าวได�ว
ากองทัพไทยมีหน�าท่ีในการรักษาความ
ม่ันคงภายในราชอาณาจักรและการรักษาความสงบเรียบร�อยมานานแล�ว 

หลังจากนั้นสยามได�ขยายโครงสร�างกําลังกองทัพไทยมากข้ึนตามแผนโครงสร�าง
กองทัพบกสยาม พ.ศ.2451 ซ่ึงกําหนดให�กองทัพบกมี 10 กองพลต
อมาในปI พ.ศ.2452 กรมหม่ืนนคร
ไชยศรีสุรเดช กราบบังคมทูลขอพระราชทานพระบรมราชานุญาตจัดและขนามนามกรมทหารเป3น 10 
กองพล ตามเปZาหมาย รัชกาลท่ี 5 ทรงพระดําริให�จัดต้ังแบบหลวมๆ ไปก
อนเม่ือมีเงินน�อยจัดกําลัง
กรมทหารในกองพลให�น�อยลง และเม่ือได�รับเงินจํานวนมากก็เพ่ิม11 โดยวางกําลังหน
วยกระจายไป
ตามพ้ืนท่ีท่ัวประเทศตามการแบ
งการปกครองเป3นมณฑลและข�อจํากัดด�านเส�นทางคมนาคม ซ่ึง
รูปแบบการวางกําลังทหารกระจายท่ัวประเทศดังกล
าวได�สืบทอดมาจนถึงปTจจุบัน หรืออาจสรุปได�ว
า
โครงสร�างกองทัพไทยในปTจจุบันเป3นผลสืบทอดมาจากอดีตท่ีมีการจัดวางกําลังท่ีต้ังหน
วยทหารเสร็จ
แล�วต้ังแต
การปกครองตามระบอบสมบูรณาญาสิทธิราชย�เพียงแต
ขยายเพ่ิมจํานวนให�ครบตามแนวคิด

                                                   

9ศาลายุทธนาธกิาร ข�อบังคับกรมทหารบก คําส่ังท่ี 2 ว
าด�วยน
าท่ีของออฟฟVศเซอบังคับทหารรักษาราชการตามหัว
เมือง จุลศักราช 1249. 

10ราชกิจจานุเบกษา เล
มท่ี 26 น
า 1103 วันท่ี 22 สิงหาคม ร.ศ.128. 
11ก.จ.ช. เอกสาร ร.5 ก.13.2/37 สําเนา ท่ี 31/17914 กรมหม่ืนนครไชยศรีสุรเดช กราบบังคมทูลพระบาทสมเด็จ

พระเจ�าอยู
หัว ลง วันท่ี 4 กุมภาพันธ� ร.ศ.126 (พ.ศ.2452). 
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เดิมและจัดหายุทโธปกรณ�ให�ทันสมัยตามยุคสมัย แต
อย
างไรก็ตาม ยังไม
ได�มีบทบาทในการรักษา
อธิปไตยของรัฐตามแนวคิดการมีกองทัพเป3นเครื่องมือทางการเมืองระหว
างประเทศแต
อย
างใด 

ในสมัยรัชกาลท่ี 5 กองทัพไทยมีการพัฒนาให�มีความเข�มแข็งอย
างต
อเนื่องโดยมีการ
จัดต้ังกระทรวงยุทธนาธิการและทําการปฏิรูปกองทัพจนสามารถทําการรบชนะฝรั่งเศสในสงคราม
มหาเอเชียบูรพาในปI พ.ศ.2483 และการประกาศเข�าร
วมสงครามโลกครั้งท่ี2 ในปI พ.ศ.2484 
จึงนับว
าไทยได�ใช�กําลังทหารเป3นเครื่องมือในการดําเนินการเมืองระหว
างประเทศต
อเนื่องถึงช
วง
สงครามโลกครั้งท่ี 2 ยุติลง จนถึงช
วงสงครามเย็น ไทยได�จัดส
งกําลังทหารไปช
วยรบในสงครามเกาหลี
เม่ือปI พ.ศ.2493เพ่ือปZองกันไม
ให�ลัทธิคอมมิวนิสต�ขยายแผ
มาถึงลาวและเวียดนาม ทําให�ไทยต�อง
ร
วมมือกับสหรัฐอเมริกาโดยการส
งกําลังทหารเข�าร
วมสงครามในลาวและเวียดนามจนกระท่ังสงครามเย็น
ยุติลง ดังนั้น ในช
วงต้ังแต
สงครามโลกครั้งท่ี2 จนถึงสงครามเย็นยุติ ไทยได�ใช�กําลังทหารในการ
ดําเนินการทางการเมืองระหว
างประเทศอย
างแท�จริง ส
งผลทําให�การเสริมสร�างความพร�อมรบของ
กองทัพไทยในช
วงดังกล
าวมุ
งเน�นไปท่ีการใช�กองทัพเป3นเครื่องมือในการทําสงครามระหว
างรัฐ ใน
ขณะเดียวกันกองทัพไทยได�รับการพัฒนาจากกองทัพสหรัฐอเมริกาท้ังในด�านการจัด อาวุธยุทโธปกรณ� 
งบประมาณ ตลอดจนการฝFกและศึกษา ส
งผลให�กองทัพไทยมีความคล�ายคลึงกับกองทัพสหรัฐอเมริกา
ต้ังแต
นั้นเป3นต�นมา ในขณะท่ีปTจจุบันกองทัพสหรัฐอเมริกาได�มีการพัฒนาไปไกลเพ่ือรองรับการ
ปฏิบัติการไซเบอร�ตลอดจนย
านคลื่นความถ่ีแม
เหล็กไฟฟZาและอวกาศ 

หลังสงครามเย็นยุติลง กองทัพท่ัวโลกได�ลดบทบาทในการใช�กองทัพเป3นเครื่องมือ
ทางการเมืองระหว
างรัฐพร�อมกับการกําหนดแนวคิดความม่ันคงของมนุษย�โดยสหประชาชาติในปI  
ค.ศ.1994 ท่ีนับว
าเป3นความม่ันคงรูปแบบใหม
 ประกอบกับรัฐในประเทศท่ีกําลังพัฒนาได�เริ่มการต
อสู�
เพ่ือแย
งอํานาจทางการเมืองภายในรัฐ ดังนั้น ความขัดแย�งระหว
างรัฐได�กลายมาเป3นความขัดแย�ง
ภายในรัฐ ทําให�กองทัพของรัฐต
างๆ พยายามปรับบทบาทในการใช�กําลังทหารเพ่ือปฏิบัติภารกิจทาง
ทหารท่ีนอกเหนือจากสงคราม (Military Operations Other Than Wars: MOOTW)ซ่ึงรวมถึงการ
ปฏิบัติการไซเบอร�ด�วยโดยกองทัพไทยได�มีบทบาทใหม
ในการรักษาความม่ันคงภายในรัฐและ 
ภัยคุกคามรูปแบบใหม
มากข้ึน ส
งผลทําให�กองทัพไทยต�องเสริมสร�างกองทัพใหม
ให�มีความพร�อม
ปฏิบัติภารกิจตลอดทุกย
านของความขัดแย�งรวมถึงภัยคุกคามรูปแบบใหม
ซ่ึงมีการเปลี่ยนแปลง
ตลอดเวลาเพ่ือตอบสนองต
อความก�าวหน�าทางเทคโนโลยีในด�านต
างๆ โดยเฉพาะเทคโนโลยีสารสนเทศ 
จึงนับได�ว
ากองทัพไทยมีพัฒนาการอย
างมากในช
วงสองทศวรรษท่ีผ
านมา 

2. แนวคิดและทฤษฎีกองทัพกับความมั่นคงของรัฐ 
จากการท่ีการเมืองระหว
างประเทศอยู
ในสภาวะอนาธิปไตยซ่ึงไม
มีรัฐบาลกลางมา

ควบคุมส
งผลทําให�พลังอํานาจทางทหารยังคงมีความจําเป3นต
อรัฐพลังอํานาจทางทหารจึงรวมเข�ากับ
การเมืองโดยไม
สามารถแยกออกจากนโยบายต
างประเทศได�และกําลังทหารสามารถใช�ในภารกิจท่ี
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หลากหลายท้ังวัตถุประสงค�ทางทหารและไม
ใช
ทางทหาร12หลังจากสงครามเย็นยุติลงในต�นทศวรรษ 
1990 ความขัดแย�งจนถึงระดับการใช�กําลังทหารทําสงครามระหว
างรัฐ (Interstate War) ลดน�อยลง
เหลือเพียงความขัดแย�งระดับตํ่า ( Low Intensity Conflict) ทําให�มีแนวคิดในการนํากําลังทหารมา
ใช�ภายในรัฐมากข้ึนโดยเฉพาะหลังจากเหตุการณ� 9/11 ได�ทําให�ประชาคมระหว
างประเทศเพ่ิม
บทบาทกองทัพต
อภัยคุกคามรูปแบบใหม
 (Non-traditional Threat) มากข้ึน โดยมีลักษณะของ 
ภัยคุกคามท่ีข�ามพรหมแดนเข�ามาภายในรัฐ 

ถึงแม�ว
ารัฐจะมีอํานาจอธิปไตยภายในรัฐ แต
การใช�กําลังทหารภายในรัฐไม
ใช
สิ่งท่ี
อ�างว
าเป3นอธิปไตยภายในท่ีรัฐจะสามารถใช�กําลังทหารอย
างไรก็ได� โดยเฉพาะผลกระทบต
อ
ประชาชนภายในรัฐเองแต
เป3นประเด็นสากลท่ีเก่ียวข�องกับกฎหมายสิทธิมนุษยชนตามพันธะกรณี 
ท่ีทุกรัฐได�เป3นสมาชิกองค�การระหว
างประเทศโดยเฉพาะหลังจากเหตุการณ� 9/11 รัฐต
างๆได�นํา
กองทัพเข�ามาปฏิบัติภารกิจในการบังคับใช�กฎหมายภายในรัฐมากข้ึน กองทัพบกสหรัฐอเมริกาได�
กําหนดวิสัยทัศน�ในยุทธศาสตร� 2028 ให�มีความพร�อมในการวางกําลัง การต
อสู� และเอาชนะทุกฝpาย
ตรงข�ามทุกเวลา และทุกสถานท่ี ในการปฏิบัติการร
วม/ผสม ในทุกขอบเขต ในความขัดแย�งระดับสูง 
ในขณะเดียวกันก็พร�อมท่ีจะดํารงขีดความสามารถในการปฏิบัติการสงครามท่ีไม
เป3นตามแบบ ซ่ึง
กองทัพทําได�โดยการวางกําลังยานรบและอากาศยานท้ังท่ีมีคนขับและไม
มีคนขับ บนพ้ืนฐานของ 
หลักนิยมการรบสมัยใหม
 บนศูนย�กลางของผู�นําชั้นยอดและทหารท่ีมีขีดความสามารถในการทําลาย
ล�างสูง สําหรับการรบแบบ Multi-domain นั้น กองทัพบกไม
เพียงแต
จะรบบนพ้ืนดิน ทะเล และ
อากาศเท
านั้น แต
ยังมีขีดความสามารถในทุกขอบเขตรวมท้ังไซเบอร� อวกาศ และย
านความถ่ี
แม
เหล็กไฟฟZาอีกด�วย13 ซ่ึงจะทําให�ขอบเขตบทบาทของกองทัพกับความม่ันคงของรัฐในด�านภัย
คุกคามรูปแบบใหม
เปลี่ยนแปลงไปจากเดิมอย
างมาก ตามตัวอย
างภารกิจในการบังคับใช�กฎหมายของ
รัฐต
างๆรวมถึงการปฏิบัติการไซเบอร� (Cyber Operations) 

ผลกระทบจากแนวคิดในการใช�กําลังทหารในภารกิจท่ีนอกเหนือสงครามซ่ึงรวมถึง
การปฎิบัติการไซเบอร�ดังกล
าว ทําให�รัฐต
างๆจําเป3นต�องพัฒนาการจัดและการพัฒนาบุคคลให�
สอดคล�องตามไปด�วย เพ่ือให�สามารถใช�กําลังกองทัพได�อย
างมีประสิทธิภาพและไม
เกิดผลกระทบต
อ
ประชาชนของรัฐ จึงทําให�รูปแบบโครงสร�างการจัดท่ีกองทัพไทยได�นํามาจากกองทัพสหรัฐในอดีต
จําเป3นต�องได�รับการปรับปรุงให�ทันสมัยในขณะท่ีโครงสร�างพ้ืนฐานกองทัพไทยต้ังแต
ระบบอัตรากําลัง 
ระบบการบริหารงานบุคคลยังคงไม
เปลี่ยนแปลง 

                                                   

12Robert J. Art and Robert Jervis.  "The fungibility of force”,inInternational politics: Enduring concepts and 
contemporary issues. (New York : Pearson, 2009).  p.205. 

13The U.S. Army.“The Army Strategy”.  (Headquarters, Deputy Chief of Staff, G-3-5-7. 2018).  p.1. 
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การปฏิบัติการไซเบอร,กับความพร�อมรบของกองทัพ 

ในปTจจุบันนี้ยังไม
มีหลักการแนวคิด และทฤษฎีท่ีสามารถนํามาใช�ในการกําหนด
โครงสร�างการจัดกําลังกองทัพให�มีความพร�อมรบให�เป3นท่ียอมรับของประชาชนในรัฐโดยไม
มีข�อ
โต�แย�งเกิดข้ึน เพราะความพร�อมรบของกองทัพเป3นเรื่องท่ีข้ึนอยู
กับการรับรู� (Perception) ของรัฐ
และประชาชนภายในรัฐว
ามีความพร�อมหรือไม
 ท้ังภัยคุกคามรูปแบบเดิมและภัยคุกคามรูปแบบใหม
 
ปTญหาสําคัญท่ีสุดในการกําหนดโครงสร�างการจัดอัตรากําลัง หรือองค�ประกอบของความพร�อมรบของ
กองทัพนั้น อยู
ท่ีข�อจํากัดด�านงบประมาณ ถ�ารัฐไม
มีข�อจํากัดด�านงบประมาณก็ย
อมสามารถจัดกําลัง
อย
างใดก็ได�  แต
โดยปกติแล�วทุกรัฐล�วนมีข�อจํากัดด�านงบประมาณการทหารท้ังสิ้นมากน�อยแตกต
าง
กันออกไป ความพร�อมรบของกองทัพไม
ได�ข้ึนอยู
กับฝpายเราแต
เพียงลําพัง แต
ข้ึนอยู
กับฝpายตรงข�าม
ด�วย ดังนั้น ถ�าการประมาณการภัยคุกคามผิดพลาดไปก็จะส
งผลให�รัฐต�องจัดสรรงบประมาณจํานวน
มากไปใช�ในการจัดเตรียมกําลังกองทัพ ซ่ึงจะกระทบต
องบประมาณของรัฐท่ีต�องนําไปใช�ในกิจการอ่ืน 
โดยเฉพาะสภาวะแวดล�อมในปTจจุบันท้ังการเข�าสู
ประชาคมอาเซียนและการพัฒนากฎหมายระหว
าง
ประเทศด�านสิทธิมนุษยชน 

สําหรับกองทัพไทยนั้น ได�กําหนดความพร�อมรบของกองทัพประกอบด�วย 4 ด�าน ได�แก
 
กําลังพล ยุทโธปกรณ� การฝFกและศึกษาและแผนปฏิบัติ14ซ่ึงการปฏิบัติการไซเบอร�เป3นแผนปฏิบัติการ
หนึ่งในการท่ีจะทําให�กองทัพมีความพร�อมรบดังนั้นปTจจุบันทุกกองทัพจึงให�ความสําคัญกับการ
ปฏิบัติการไซเบอร�มาก เพ่ือปฏิบัติตามแผนให�บรรลุตามหน�าท่ีท่ีกําหนดไว�ในกฎหมายได�อย
างมี
ประสิทธิภาพควบคู
ไปกับความพร�อมรบด�านอ่ืน 

นอกจากการปฏิบัติการไซเบอร�จะเก่ียวข�องในด�านแผนปฏิบัติแล�ว ยังมีความเก่ียวข�อง
กับความพร�อมรบด�านกําลังพลซ่ึงจะเกิดข้ึนได�ต
อเม่ือมีการบริหารจัดการท่ีเหมาะสมกองทัพก็เป3น
องค�การภาครัฐหนึ่งเหมือนองค�การท่ัวไปซ่ึงจําเป3นต�องมีระบบการบริหารจัดการเช
นเดียวกัน แตกต
าง
กันตรงท่ีกองทัพมีหน�าท่ีในการใช�อํานาจของรัฐและมีสิทธิในการครอบครองอาวุธร�ายแรง ส
วนในเรื่อง
อ่ืนโดยท่ัวไปแล�วไม
มีความแตกต
างกันมากนัก โดยเฉพาะระบบโครงสร�างอัตรากําลัง ระบบการ
บริ ห าร ง าน บุคคล  และระบบงบประมาณ ซ่ึ ง มี ข้ันตอนในการ พิจารณา ในฐ านะ เป3 น 
ส
วนราชการหนึ่งของรัฐ สําหรับในหัวข�อนี้จะมุ
งเน�นท่ีทฤษฎีการบริหารทรัพยากรบุคคลซ่ึง
ประกอบด�วยข้ันตอนต
างๆ จํานวน 7 ข้ันตอนอย
างเป3นระบบ ได�แก
 การจัดองค�การ การพัฒนา
ตําแหน
ง การรับสมัคร การสัมภาษณ�และคัดเลือก การฝFกอบรม การประเมินผล และการตอบแทน15

ตามแผนภาพท่ี 2 - 1 

                                                   

14กองทัพบก.  “แผนพัฒนากองทัพบก ปI 2560 – 2564”. 
15Gary Dessler.Human Resource Management, 12thed., (New Jersey: Pearson, 2011). p.332. 



12 

 
แผนภาพท่ี 2 - 1 ข้ันตอนการบริหารทรัพยากรบุคคล 

ท่ีมา : Gary Dessler, 2011 : 332 

 

ทฤษฎีองค,การกับการพัฒนาหน$วยงานไซเบอร,ของกองทัพบก 

กองทัพบกไทยมีพ้ืนท่ีฐานโครงสร�างการจัดมาจากกองทัพบกสหรัฐอเมริกา เนื่องจาก
สหรัฐให�ความช
วยเหลือไม
ให�ไทยเป3นฝpายแพ�สงครามโลกครั้งท่ี 2 พร�อมญ่ีปุpน โดยความสัมพันธ� 
ไทย - สหรัฐ เริ่มใกล�ชิดมากข้ึนในปI พ.ศ.2493 เม่ือสหรัฐวิตกกังวลเรื่องการขยายอิทธิพลของลัทธิ
คอมมิวนิสต�ในภูมิภาคเอเชียตะวันออกเฉียงใต� ซ่ึงสหรัฐเห็นความสําคัญทางยุทธศาสตร�ของไทยใน
การต
อต�านคอมมิวนิสต� ในขณะเดียวกันรัฐบาลไทยภายใต�การนําของจอมพล ป.พิบูลสงคราม  
หวั่นเกรงภัยคุกคามต
อความม่ันคงจากลัทธิคอมมิวนิสต�โดยเฉพาะจากจีน ไทยและสหรัฐจึงมี
ผลประโยชน�ร
วมกันและกลายมาเป3นพันธมิตรร
วมกันในหลายด�าน จนนําไปสู
การลงนามในความ 
ตกลง 3 ฉบับในปIเดียวกัน ซ่ึงเก่ียวกับการแลกเปลี่ยนการศึกษาและวัฒนธรรม ความร
วมมือทาง
เศรษฐกิจและวิทยาการ และความช
วยเหลือด�านการปZองกันประเทศ16 ผลท่ีตามมาคือกองทัพไทย
ได�รับรูปแบบโครงสร�างการจัดมาจากสหรัฐแทบทุกด�านและแทบไม
ได�มีการเปลี่ยนแปลงไปจากเดิม  

ในขณะท่ีกองทัพบกสหรัฐได�มีการปรับปรุงโครงสร�างการจัดกองทัพตามยุทธศาสตร�
กองทัพบก ค.ศ.2028 โดยทุกหน
วยระดับกองพลน�อยจนถึงกองทัพน�อยจะต�องมีขีดความสามารถใน
การปฏิบัติการภาคพ้ืนดิน ทางอากาศ การเฝZาตรวจ การลาดตระเวน สงครามอิเล็กทรอนิกส� และ 
การปฏิบัติการไซเบอร�เพ่ือให�สามารถดํารงการควบคุมสนามรบได�อย
างต
อเนื่อง17ซ่ึงกองทัพเป3น
องค�การภาครัฐองค�การหนึ่งเหมือนกับทุกองค�การภาครัฐ ซ่ึงทุกองค�การจะเป3นไปตามทฤษฎีองค�การ
ต้ังแต
การกําหนดวัตถุประสงค�ของการจัดต้ังองค�การ การออกแบบโครงสร�างองค�การ โดยรายละเอียด
จะมีความแตกต
างกันบ�างเล็กน�อยเพ่ือให�สอดคล�องกับลักษณะขององค�การท้ัง 5 แบบ ท้ังฝpายทหาร
และฝpายพลเรือน แต
ในภาพรวมแล�วทุกองค�การท้ังภาครัฐและภาคเอกชนจะเป3นไปตามทฤษฎี

                                                   

16จุลชีพ ชินวรรโณ.“สหรัฐอเมริกากับประเทศไทยในบริบทของความม่ันคงร
วมกันในเอเชียอาคเนย�”, ใน เส�นทาง
มหาอํานาจ: เอกสารด�านนโยบายต
างประเทศอเมริกาต
อเอเชีย.(กรุงเทพ: โครงการจัดพิมพ�คบไฟ, 2544).หน�า 271. 

17The U.S. Army.“The Army Strategy”.  (Headquarters, Deputy Chief of Staff, G-3-5-7. 2018).  p.8. 
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องค�การ โดยในส
วนของกองทัพอาจจะมีความหลากหลายมากกว
าองค�การอ่ืนเนื่องจากประกอบด�วย
องค�การหลากหลายรูปแบบและมีความซับซ�อน 

1. หลักทฤษฎีองค,การ 
หลักการจัดองค�การระบบราชการของ แมกซ� เวเบอร� (Max Weber) ได�อธิบาย

คุณลักษณะของระบบราชการประการหนึ่งคือ การมีหลักปฏิบัติคงท่ีและมีขอบเขตอํานาจอย
างเป3น
ทางการ ซ่ึงปกติแล�วจะเป3นการทําตามกฎหมายหรือระเบียบการบริหารจัดการ18กองทัพก็เป3นส
วน
ราชการของไทยซ่ึงไม
แตกต
างจากทุกองค�การภาครัฐอ่ืนท่ีมีกฎหมายรองรับโดยการกําหนดหน�าท่ีและ
ผู�รับผิดชอบของส
วนราชการไว�ชัดเจนแล�วจนถึงระดับบุคคล ข้ึนอยู
กับระดับของส
วนราชการ ซ่ึง
อาจจะกําหนดไว�ในระดับต
างๆ ได�แก
 พระราชบัญญัติ พระราชกฤษฎีกา หรือกฎกระทรวง รวมถึง
อัตราการจัดท่ีจะแจกแจงจนถึงรายตําแหน
ง 

เฮนรี มินท�ซเบอร�ก (Henry Mintzberg) ได�อธิบายองค�ประกอบขององค�การ ซ่ึง
แบ
งออกเป3น 5 ส
วนท่ีมีความเป3นอิสระต
อกัน ได�แก
 นักบริหารระดับสูง (Strategic Apex)  
นักบริหารระดับกลาง (Middle Line) ฝpายปฏิบัติงานหลัก (Operating Core) ฝpายเสนาธิการ  
(Support Staff) และฝpายสนับสนุน (Technostructure) ตามแผนภาพท่ี 2 - 2 

แผนภาพท่ี 2 - 2องค,ประกอบของรูปแบบองค,การ 

ท่ีมา : Machine Bureaucracy Wiki 
โดยรูปแบบองค�การสามารถกําหนดได�โดยนําคุณลักษณะขององค�ประกอบท้ัง 5 

ส
วนนี้มาผสมกันในท่ีแตกต
างกัน ทําให�เกิดรูปแบบองค�การในอุดมคติ 5 รูปแบบ แต
รูปแบบขององค�การ
ในความเป3นจริงจะเป3นการผสมของรูปแบบท้ัง 5 อย
างสลับซับซ�อน ข้ึนอยู
กับประสบการณ�ท่ีจะนําไป

                                                   
18Max Weber. “Bureaucracy”, in Classics of Organization Theory. J. M. Shafritz and others. (California: 

Thomson/Wadsworth, 2005).  p.73-74. 
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ออกแบบให�เป3นไปตามความต�องการ19 ซ่ึงทําให�มีความอ
อนตัวรองรับกับทุกหน�าท่ีมินท�ซเบอร�ก ได�นํา
คุณลักษณะขององค�ประกอบท้ัง 5 ส
วนนี้ มาผสมกันในท่ีแตกต
างกัน ทําให�เกิดรูปแบบองค�การใน
อุดมคติ 5 รูปแบบ ได�แก
  

1. องค�การแบบเรียบง
าย ( TheSimple Structure) มีคุณลักษณะสําคัญคือมีการ
ประกอบกันของส
วนนักบริหารระดับสูงและฝpายปฏิบัติงาน โดยนักบริหารจะนําองค�การ ควบคุมและ
ประสานงานกับฝpายปฏิบัติงานหลัก ตัวอย
างเช
น กิจการร�านค�า ร�านอาหาร    

2. องค�การระบบราชการแบบเครื่องจักรกล( TheMachine Bureaucracy) เป3น
แบบระบบราชการโดยมีคุณลักษณะสําคัญคือมีระบบงานส
วนต
างๆ ขององค�การค
อนข�างสมบูรณ� มี
การรวมอํานาจการตัดสินใจ มีฝpายปฏิบัติขนาดใหญ
 มีความเป3นทางการสูงการติดต
อภายในเป3นไป
ตามกฎระเบียบ มีการแยกหน�าท่ีตามความชํานาญอย
างมาก ตัวอย
างเช
น กองทัพ โรงงานประกอบ
รถยนต�ขนาดใหญ
 

3. องค�การระบบราชการแบบวิชาชีพ ( TheProfessional Bureaucracy) เป3นแบบ
ระบบราชการโดยมีคุณลักษณะสําคัญซ่ึงแตกต
างจากระบบราชการแบบเครื่องจักรกลตรงท่ีมีการ
กระจายอํานาจให�ผู�ปฏิบัติท่ีมีความเชี่ยวชาญสูงเฉพาะเรื่อง ตัวอย
างเช
น โรงพยาบาล มหาวิทยาลัย 
ซ่ึงงานไซเบอร�เป3นงานท่ีมีความเชี่ยวชาญเฉพาะด�านสูง จึงควรใช�รูปแบบการจัดองค�การแบบนี้
มากกว
าการจัดแบบเครื่องจักรกล 

4. องค�การแบบสาขา ( TheDivisionalizedForm) เป3นองค�การท่ีแบ
งแยก
โครงสร�างระดับกลางออกเป3นองค�การย
อยแยกต
างหากจากสํานักงานใหญ
เพ่ือบริการลูกค�าในพ้ืนท่ี
ต
างๆ ตัวอย
างเช
นธนาคาร บริษัทข�ามชาติ ท้ังนี้ องค�การแบบสาขาบางแห
งพัฒนามาจากองค�การ
ระบบราชการแบบเครื่องจักรกล  

5. องค�การแบบโครงการ ( TheAdhocracy, The Project Structure) เป3น
องค�การท่ีมีสภาพแวดล�อมท่ีซับซ�อนและเปลี่ยนแปลงมาก มีวัตถุประสงค�คิดค�นความรู�และ
สิ่งประดิษฐ�ใหม
ซ่ึงต�องการผู�เชี่ยวชาญหลายด�านมาร
วมกันในลักษณะชั่วคราว 

การจัดกระทรวงกลาโหมไทย เป3นการจัดองค�การแบบระบบราชการเครื่องจักรกลท่ี
มีขนาดใหญ
ท่ีสุดในประเทศ โดยภายในมีองค�การท้ัง 5 รูปแบบ ซ�อนกันอยู
ท้ังทางกว�างตามช
วงการ
ควบคุม ( Span of Control) และทางด่ิงตามสายการบังคับบัญชา ( Chain of Command) โดย
กําหนดไว�ในอัตราการจัด ตัวอย
างเช
น กองทัพบกมีแบบองค�การซ่ึงจัดไว�ปฏิบัติงานรวมจํานวน
ประมาณ 500 แบบ ซ่ึงมีต้ังแต
หน
วยท่ีมีการจัดแบบระบบราชการอย
างแท�จริง เช
น กองทัพภาค 
โรงงานประกอบรถยนต�ขนาดใหญ
หน
วยท่ีมีการจัดแบบองค�การระบบราชการแบบวิชาชีพ เช
น 

                                                   

19Henry Mintzberg. Structure in Fives: Designing Effective Organizations.  (New Jersey: Prentice-Hall, 1983).  
p.283-284. 
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โรงพยาบาล สถานศึกษา ดังนั้นการพัฒนาหน
วยงานไซเบอร�ในด�านโครงสร�างการจัดจึงควรกําหนด
รูปแบบองค�การให�เหมาะสมกับงานไซเบอร�ท่ีต�องใช�ความเชี่ยวชาญทางเทคนิคสูง 

นอกจากความซับซ�อนของการจัดองค�การ ซ่ึงประกอบข้ึนจากรูปแบบท่ีมีความ
หลากหลายซ�อนกันอยู
ท้ังสายการบังคับบัญชาและช
วงการควบคุม ความแตกต
างของการจัดองค�การ
ทางทหารกับองค�การสาธารณะอีกประการหนึ่ง คือ ความสัมพันธ�ระหว
างขอบเขตงานทางทหารกับ
รัฐบาลพลเรือน หรือเรียกศัพท�เฉพาะทางรัฐศาสตร�ว
าการจัดความสัมพันธ�พลเรือน-ทหาร ( Civil-
Military Relations) ซ่ึงเป3นความสัมพันธ�ระหว
างทหารกับรัฐบาลพลเรือนท่ีมาจากการเลือกต้ังตาม
ระบอบประชาธิปไตย ท้ังในยามปกติและยามสงคราม สําหรับความสัมพันธ�ในยามปกติสามารถ
อธิบายได�ตามสาขาวิชาการบริหารงานภาครัฐ  ส
วนความสัมพันธ�ยามสงครามได�อธิบายไว�ใน
สาขาวิชาความสัมพันธ�ระหว
างประเทศเพ่ือใช�องค�การทางทหารบรรลุวัตถุประสงค�ทางการเมือง 
ซ่ึงทําให�ระบบการฝFกและศึกษาทางทหาร เป3นระบบท่ีออกแบบมาสําหรับวัตถุประสงค�ดังกล
าว
โดยเฉพาะ ไม
ใช
การฝFกและศึกษาท่ัวไป 

ความสัมพันธ�ระดับยุทธศาสตร� (Strategy Level) เป3นการเชื่อมต
อระหว
างอํานาจ
ทางทหารกับวัตถุประสงค�ทางการเมืองซ่ึงเป3นผู�สร�างยุทธศาสตร� โดยฝpายทหารเป3นผู�นํายุทธศาสตร� 
ไปปฏิบัติในยามสงคราม20 แบ
งออกเป3นระดับยุทธศาสตร�ชาติ (National Strategy) และยุทธศาสตร�
ทหาร(Military Strategy) สําหรับระดับยุทธการ (Operational Level) เป3นการแปลงยุทธศาสตร�
ทหารให�กลายมาเป3นแผนการทัพให�หน
วยระดับยุทธวิธี (Tactical Level) วางแผนการใช�กําลังทหาร
เพ่ือการรบซ่ึงในหน
วยระดับยุทธวิธีนี้จะเป3นแกนหลัก ( Core Function) ท่ีใช�งานมุ
งเน�นไปในการใช�
กําลังเข�าทําการรบเพ่ือให�บรรลุผลตามภารกิจท้ังการปฏิบัติการในสภาวะสงครามและการปฏิบัติการ
ในสภาวะท่ีไม
ใช
สงครามซ่ึงกระบวนการในระดับนี้จะมีระบบทางทหารเข�ามาเป3นมาตรฐานสากล 
และมีตัวชี้วัดทางทหารโดยเฉพาะ ไม
ได�มีหน�าท่ีงานทางด�านพลเรือน จึงทําให�กองทัพมิตรประเทศไม

นําระบบการฝFกและศึกษาทางพลเรือนมาใช�ในหน
วยระดับล
าง  และการจัดการฝFกและศึกษาทาง
ทหารของหน
วยท้ังสามระดับจึงมีความแตกต
างกันตามแผนภาพท่ี2 - 3 
 
 
 
 
 
 

                                                   

20Colin S. Gray.Modern Strategy.(New York: Oxford University press, 1999).p.17, 58. 
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แผนภาพท่ี 2 - 3  ความสัมพันธ,ทางดิ่งภายในกระทรวงกลาโหม 

 
 
 
 
 
 
  
 
 
 
 
 

ท่ีมา : 1. ยุทธศาสตร�ชาติ 20 ปI 
2. พระราชบัญญัติจัดระเบียบราชการกระทรวงกลาโหม พ.ศ.2551 

 
ความสัมพันธ�ดังกล
าวต
อมาได�กําหนดไว�ในพระราชบัญญัติจัดระเบียบราชการ

กระทรวงกลาโหม พ.ศ.2551มาตรา29กําหนดให�โครงสร�างองค�กรการฝFกและการศึกษาของทหาร
และข�าราชการพลเรือนกลาโหมให�เป3นไปตามนโยบายท่ีกระทรวงกลาโหมกําหนดโดยให�
กองบัญชาการกองทัพไทยรับผิดชอบการฝFกและศึกษาในระดับยุทธศาสตร�การปฏิบัติการร
วมของ
กองทัพไทยและการปฏิบัติการของกองบัญชาการกองทัพไทยและให�กองทัพบกกองทัพเรือและ
กองทัพอากาศรับผิดชอบในระดับปฏิบัติการและระดับยุทธวิธี21ซ่ึงนํามาสู
ปTญหาในการบริหารจัดการ

                                                   

21“พระราชบัญญัติจัดระเบยีบราชการกระทรวงกลาโหม พ.ศ. 2551”. ราชกิจจานุเบกษา. เล
ม 125, 1 กุมภาพันธ� 
2551, หน�า 43. 

กระทรวงกลาโหม 

กองบัญชาการกองทัพไทย 

เหล
าทัพ 

ยุทธศาสตร�ด�านความม่ันคง 

ยุทธศาสตร�ปZองกันประเทศ 

ยุทธการและยุทธวิธี 

รัฐ ยุทธศาสตร�ชาติ 
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ระบบต
างๆ ภายในกระทรวงกลาโหมเนื่องจากต�องการให�ทุกส
วนราชการท่ีกล
าวมามีการบริหาร
จัดการท่ีเหมือนกัน 

ปTญหาท่ีเกิดข้ึนในกระทรวงกลาโหมอีกประการหนึ่ง คือการนําระบบพลเรือนเข�ามา
ใช�ในระบบทางทหารแบบเหมารวม  ทําให�เกิดปTญหาความขัดแย�งระหว
างระบบในองค�การเดิมซ่ึงได�
ขยายระบบแผ
ปกคลุมไปท่ัวกองทัพ กับระบบท่ีนําเข�ามาใหม
ซ่ึงรวมถึงอํานาจใหม
ในการควบคุม 
กํากับดูแล ตรวจสอบประเมินผล การต
อสู�ระหว
างสองระบบดังกล
าวทําให�เกิดความขัดแย�ง เม่ือไม

สามารถแก�ไขความขัดแย�งก็อาจลุกลามจนเป3นการต
อต�าน ยกตัวอย
างเช
นการนําระบบการพัฒนา
ราชการเข�ามาใช�ในกองทัพผลจากการท่ีกองทัพได�นําระบบของพลเรือนเข�ามาใช�ในกองทัพทําให�เกิด
แนวคิดแบ
งออกเป3นสองฝpายข้ึนอยู
กับว
าแต
ละฝpายมีลักษณะงานท่ีเป3นงานทหารหรืองานพลเรือนทํา
ให�เกิดปTญหาการต
อสู�กันไปมาในเรื่องแนวคิดในการพัฒนาหน
วยงานท้ังสองแบบ เนื่องจากแนวคิด 
วิธีการ แต
ละแบบมีความแตกต
างกัน เม่ือนํามาใช�กับอีกฝpายหนึ่งจะกระทบถึงเทคโนโลยีหลักในการ
ผลิตบุคลากรตามหลักทฤษฎีองค�การ 

การต
อสู�กันไปมาในเรื่องแนวคิดในการจัดหน
วยท่ีมีการจัดทางทหารและพลเรือนท้ัง
สองแบบดังกล
าวเป3นไปตามท่ี เจมส� ธอมป�สัน (James D. Thompson) ได�เสนอแนวทางการศึกษา
องค�การท่ีนําไปสู
การปรับปรุงประสิทธิภาพจากยุทธศาสตร�ระบบเปVด (Open-system Strategy) ซ่ึง
จะต�องพบกับสิ่งท่ีไม
แน
นอนเป3นการมุ
งเน�นความอยู
รอดมากกว
าเปZาหมายและเป3นการรักษาความ
สมดุลภายใต�ความเป3นเหตุผลองค�การจะมองหาวิธีปZองกันตัวเองออกจากอิทธิพลของสิ่งแวดล�อมท่ีอยู

รอบเทคโนโลยีหลัก รวมถึงส
วนประกอบท่ีเป3นปTจจัยนําเข�าและปTจจัยส
งออก22ซ่ึงแนวทางดังกล
าว
สามารถนํามาใช�อธิบายการต
อต�านการนําระบบงานพลเรือนท่ีเข�ามาใช�ภายในกองทัพได� เช
น การ
พัฒนาระบบราชการ การจัดการศึกษา และการประเมินค
าการปฏิบัติงานแบบรอบตัว และอาจ
รวมถึงการปฏิบัติการไซเบอร�ในกรณีท่ีระบบดังกล
าวส
งผลกระทบต
อกองทัพโดยเฉพาะ Core 
Technology ท่ีจําเป3นสําหรับหน�าท่ีขององค�การ ก็อาจจะมีการต
อต�านจากกองทัพเนื่องจากวิธีการ
แบบเหมารวมดังกล
าวได�ส
งผลกระทบต
อเทคโนโลยีหลักในการดํารงไว�ซ่ึงขีดความสามารถในการ
ปZองกันประเทศ 

2.ความเช่ือมโยงระหว$างหน$วยงานแบบภารกิจ ( Mission) และหน$วยงาน
แบบพันธกิจ ( Function) 

การท่ีจะพัฒนาหน
วยงานด�านไซเบอร�ของกองทัพบกไทยให�สามารถปฏิบัติงาน
รองรับยุทธศาสตร�ชาติด�านความม่ันคงได�อย
างมีประสิทธิภาพได�นั้น จําเป3นต�องกําหนดหน�าท่ี 

                                                   

22James D. Thompson. “Organizations in Action”,inClassics of Organization Theory. J. M. Shafritz; and others. 
(California: Thomson/Wadsworth, 2005), p.499-450. 
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ความรับผิดชอบงานด�านไซเบอร�ของกองทัพบกไทยให�มีความชัดเจนก
อนว
าจะยังคงมีบทบาทเป3น 
ฝpายกิจการพิเศษ ( Special Staff) ซ่ึงมุ
งเน�นไปท่ีมีความชํานาญทางด�านเทคนิคเฉพาะด�านไซเบอร�
โดยมีบทบาทจํากัดเฉพาะงานท่ีเก่ียวข�องในการปฏิบัติหรือให�การสนับสนุนหน
วยอ่ืนเท
านั้น หรือจะ
ยกระดับเป3นการปฏิบัติการทางทหาร (Cyber Operations) ในลักษณะเดียวกับการปฏิบัติการ
ข
าวสาร (Information Operations) ซ่ึงจําเป3นต�องเก่ียวข�องกับทุกหน
วยโดยผ
านกระบวนการ
วางแผนทางทหารเหมือนกับการปฏิบัติการทางทหารอ่ืน  

กองทัพสหรัฐอเมริกาได�นํามาหลักทฤษฎีองค�การมาพัฒนาเป3นหลักในการแบ
งหน
วย
แบบ Line และ Staffมาพัฒนาเป3นหน
วยปฏิบัติงานทางทหารหลักซ่ึงมีการจัดและยุทโธปกรณ�คงท่ี
และหน
วยท่ีเป3นฝpายเสนาธิการหรือหน
วยสนับสนุนท่ีมีการจัดและสิ่งอุปกรณ�เปลี่ยนแปลงได�ตาม
แผนภาพท่ี 2 - 4 
 
 
 
 
 
 แผนภาพท่ี 2 - 4 โครงสร�างการจัดตามทฤษฎีองค,การแบ$งหน$วยแบบ Line และ Staff 
 ซ่ึง ทบ.สหรัฐฯ ได�พัฒนามาเปLนหน$วยแบบ อจย. และ อฉก. 
 

 

 

 

 

 

 

 

 

 

 

 

ท่ีมา : U.S. Army Center of Military History 
 

หน
วยแบบ Line 

หน
วยแบบ Staff 
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- ส
วนท่ีเป3นหน
วยปฏิบัติหลัก ( Line)ซ่ึงต
อมา ทบ.สหรัฐ ได�พัฒนามาเป3นอัตราการ
จัดและยุทโธปกรณ� หรือ อจย. (Table of Organization: TOE) 

- ส
วนท่ีเป3นฝpายเสนาธิการ ( Staff)ต
อมา ทบ.สหรัฐ ได�พัฒนามาเป3นอัตราการจัด
เฉพาะกิจ หรือ อฉก. (Table of Distribution: TD) 

จากหลักทฤษฎีองค�การแบ
งหน
วยแบบ Line และ Staff ซ่ึงเก่ียวข�องโดยตรงกับ
พัฒนาโครงสร�างการจัดหน
วยงานด�านไซเบอร�ท่ีกล
าวมาแล�ว จะเห็นความแตกต
างระหว
างหน
วยแบบ 
Staff ซ่ึงมี ชกท. เฉพาะหน�าท่ี และหน
วยแบบ Line ท่ีประกอบจากหน�าท่ีย
อย โดยหน
วยท่ีมีการจัด
แบบ Lineซ่ึงออกแบบมาเพ่ือการปฏิบัติการทางทหารจะมีความเก่ียวข�องกับทุกหน
วย ในขณะท่ี
หน
วยท่ีมีการจัดแบบ Staff ซ่ึงออกแบบมาเป3นฝpายเสนาธิการหรือฝpายกิจการพิเศษ จะมีความชัดเจน
ในสายงานเฉพาะของตนเอง ตามแผนภาพท่ี 2 - 5 
 
 
 
 
 
 
 
 
 แผนภาพท่ี 2 - 5 แสดงความแตกต$างระหว$างหน$วยแบบ Staff ซ่ึงมี ชกท. เฉพาะหน�าท่ี 
 และหน$วยแบบ line ท่ีประกอบจากหน�าท่ีย$อย 
 

 

 

 

 

 กพ. ขว. ยก. กบ. กร. สปช.  ไซเบอร, 
 2260 9301 2162 2625 8104 6000   

ทบ.        
ทภ.        

กองพล        
กรม        

กองพัน        
 

หน
วยท่ีมีการจัดแบบ อฉก. (หรือ Staff ตามหลักทฤษฎีองค�การ) 
จะมีหน�าท่ีเฉพาะสายงาน 

หน
วยท่ีมีการจัดแบบ 
อจย. (หรือ Line ตาม
หลักทฤษฎีองค�การ)เป3น
การนําอัตราย
อยมา
ประกอบกันเพ่ือปฏิบัติ
ภารกิจ จึงมีหลาย
หมายเลข ชกท. ผสมกัน 
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หลักการดังกล
าว กองทัพบกได�นํามาพัฒนาระบบอัตราของกองทัพบก โดยมีคําสั่ง
รองรับ 

- คําสั่ง กองทัพบก (คําชี้แจง) ท่ี 315/22837 ลง 9 พ.ย.99 เรื่อง ให�ใช�ระบบ
หมายเลขความชํานาญการทางทหารสําหรับนายทหารชั้นประทวนและพลทหาร  

- คําสั่ง กองทัพบก (เฉพาะ) ท่ี 266 ลง 26 มิ.ย.02 เรื่อง การทําอัตราของ
กองทัพบก 

- คําสั่ง กองทัพบก (คําสั่งชี้แจง) ท่ี 38/23480 ลง 16 ต.ค.02 เรื่อง ระบบหมายเลข
ความชํานาญการทางทหารสําหรับนายทหารสัญญาบัตร 

- คําสั่ง กองทัพบก (เฉพาะ) ท่ี 289 ลง 11 ต.ค.06 เรื่อง การทําอัตราของ
กองทัพบก  

- คําสั่ง กองทัพบก ท่ี 566/2514 ลง 16 ธ.ค.14 เรื่อง ให�ใช�ระบบหมายเลขความ
ชํานาญการทางทหาร (สําหรับนายทหารสัญญาบัตร) 

การท่ีจะพัฒนาหน
วยงานด�านไซเบอร�ของกองทัพบกให�มีประสิทธิภาพนั้น จะต�อง
เริ่มจากการพิจารณาให�ชัดเจนว
างานด�านไซเบอร�เป3นงานท่ีเป3นแบบพันธกิจ ( Function) หรือเป3น
แบบภารกิจ ( Mission) ซ่ึงในกองทัพมิตรประเทศได�จัดการปฏิบัติการไซเบอร� (Cyber Operations)
เป3นแบบเดียวกับการปฏิบัติการข
าวสาร (Information Operations) และอยู
ในความรับผิดชอบของ
สายงานยุทธการ (Operation Staff) หรืออาจจะแยกเป3นสายงานเฉพาะ ในขณะท่ีกองทัพไทยยังเป3น
แบบฝpายกิจการพิเศษหรือแบบพันธกิจซ่ึงมีส
วนประกอบท่ีเป3นฝpายเสนาธิการจะมีงานเฉพาะหน�าท่ีทํา
ให�การกําหนดหมายเลข ชกท. และคุณสมบัติเฉพาะตําแหน
ง รองรับเฉพาะหน
วยนั้นๆ ไม
สามารถ
นําไปใช�กับหน
วยอ่ืนได� ทําให�ความชัดเจนในการพัฒนาหน
วยงานในด�านต
างๆ เป3นไปได�น�อยลง 
 
 

3.ความเช่ือมโยงระหว$างทฤษฎีองค,การและการบริหารทรัพยากรมนุษย, 
หากพิจารณาความเชื่อมโยงระหว
างความรู�ด�านทฤษฎีองค�การ และการบริหาร

ทรัพยากรมนุษย�ของส
วนราชการภายในกระทรวงกลาโหมแล�วจะเหมือนกันโดยในท่ีนี้ขอนําเสนอ
ตัวอย
างกองทัพบกเริ่มจากพระราชบัญญัติจัดระเบียบราชการกระทรวงกลาโหม พ.ศ.2551ซ่ึงกําหนด
หน�าท่ีของกองทัพบก ถัดลงมาจะเป3นกฎหมายในระดับพระราชกฤษฎีกาแบ
งส
วนราชการและจัด
ระเบียบส
วนราชการกองทัพบก พ.ศ.2552 ซ่ึงจะกําหนดหน�าท่ีของส
วนราชการต
างๆ ในกองทัพบก
ดังนั้น จะเห็นได�ว
าหากนําระบบการบริหารงานใดมาใช�ในกระทรวงกลาโหม จําเป3นต�องพิจารณา
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ความเชื่อมโยงให�สอดคล�องกันกับหน�าท่ีท่ีกําหนดไว�ในกฎหมายของแต
ละส
วนราชการเพ่ือตอบสนอง
ความต�องการของส
วนราชการนั้นๆ มากกว
าท่ีจะมุ
งไปท่ีทําให�ทุกส
วนราชการมีความเหมือนกัน 

ในระดับถัดลงมาจากพระราชกฤษฎีกาฯ แต
ละส
วนราชการก็จะจัดทําโครงสร�างการ
จัดองค�การให�สอดคล�องตามหน�าท่ี โดยมีการจัดองค�ประกอบ 5 รูปแบบท่ีแตกต
างกันออกไป เกิดเป3น
องค�การรูปแบบต
างๆ ได�แก
 องค�การแบบเรียบง
าย องค�การระบบราชการแบบเครื่องจักรกลองค�การ
ระบบราชการแบบวิชาชีพ องค�การแบบสาขา  และองค�การแบบโครงการ ตามท่ีได�กล
าวมาแล�ว
ข�างต�น อย
างไรก็ตามรูปแบบองค�การจริงจะมีความซับซ�อนหลายชั้น ในปTจจุบันกองทัพบกมีจํานวน
รูปแบบ 500 แบบ ซ่ึงนําไปใช�กับหน
วยงานต
างๆ จํานวนมากตามแผนภาพท่ี 2 - 6 
 

แผนภาพท่ี 2 - 6ความเช่ือมโยงหน�าท่ีทางกฎหมายของส$วนราชการในกระทรวงกลาโหม 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

เม่ือได�โครงสร�างรูปแบบหน
วยงานในข้ันต�นเพ่ือสามารถตอบสนองวัตถุประสงค�ใน
การจัดต้ังองค�การได�แล�ว หลังจากนี้จะเป3นส
วนของการบริหารทรัพยากรมนุษย� โดยการนํารูปแบบ
องค�การมาขยายให�กลายเป3นกรอบอัตรากําลัง ตําแหน
ง ชั้นยศ หมายเลขความชํานาญการทหารซ่ึง

พ.ร.บ. จัดระเบียบราชการ
กระทรวงกลาโหม พ.ศ.2551 

พ.ร.ฎ.แบ
งส
วนราชการและ
กําหนดหน�าท่ีส
วนราชการ 

สป.ฯ 

พ.ร.ฎ.แบ
งส
วนราชการ
และกําหนดหน�าท่ีส
วน

ราชการ บก.ทท.ฯ 

พ.ร.ฎ.แบ
งส
วนราชการ
และกําหนดหน�าท่ีส
วน

ราชการ ทบ.ฯ 

พ.ร.ฎ.แบ
งส
วนราชการ
และกําหนดหน�าท่ีส
วน

ราชการ ทร.ฯ 

พ.ร.ฎ.แบ
งส
วนราชการ
และกําหนดหน�าท่ีส
วน

ราชการ ทอ.ฯ 

พ.ร.ฎ.แบ
งส
วนราชการ
และกําหนดหน�าท่ีส
วน

ราชการ รอ.ฯ 

รัฐธรรมนูญแห
งราชอาณาจักรไทย 
พ.ศ.2560 
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อธิบายหน�าท่ีโดยท่ัวไปและหน�าท่ีเฉพาะหรือท่ีเรียกว
า “คําบรรยายลักษณะงาน (Job Description)”
รวมท้ังเชื่อมโยงไปถึง “คุณสมบัติเฉพาะตําแหน
ง (Job Specification)” เพ่ือให�มีบุคคลในจํานวนท่ี
เพียงพอ มีคุณวุฒิท่ีเหมาะสมสามารถปฏิบัติงานในสาขาต
างๆ ขององค�การได� ซ่ึงตามปกติแล�ว 
จะกําหนดออกมาในรูปแบบของกฎหมายท่ีชัดเจน และใช�เป3นพ้ืนฐานในการดําเนินการบริหาร
ทรัพยากรมนุษย�ในข้ันต
อไป ได�แก
 การวางแผนความต�องการกําลัง การสรรหา การบรรจุ การฝFก  
การประเมินค
าและการตอบแทน 
 

 แผนภาพท่ี2 - 7 ความเช่ือมโยงตามกฎหมายระหว$างการจัดองค,การ 

กับการบริหารทรัพยากรมนุษย, 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

พระราชบัญญัติจัดระเบียบ
กระทรวงกลาโหม พ.ศ.2551 

พระราชกฤษฎีกาแบ
งส
วนราชการและ
จัดระเบียบส
วนราชการ พ.ศ.2552 

คําสั่งกระทรวงกลาโหม 

ให�ใช�อัตราการจัดของหน
วย 

หน�าท่ีส
วนราชการในกระทรวงกลาโหม
และผู�รับผิดชอบ 

หน�าท่ีส
วนราชการระดับ หน
วยข้ึนตรง 
และผู�รับผิดชอบ 

หน�าท่ีส
วนราชการระดับกอง 
และผู�รับผิดชอบ 

คําสั่งกองทัพบก 
ให�ใช�อัตราการจัดของหน
วย 

หน�าท่ีส
วนราชการระดับแผนก 
และผู�รับผิดชอบ 

ระบบหมายเลขชํานาญการทหาร หน�าท่ี (Job Analysis) 
คุณลักษณะเฉพาะ (Job Specification) 
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จากแผนภาพท่ี 2 - 7แสดงความเชื่อมโยงระหว
างการจัดองค�การกับการบริหาร
ทรัพยากรมนุษย� ซ่ึงยังไม
มีความชัดเจนในทางปฏิบัติ ทุกกองทัพจึงต�องจัดทําโครงสร�างอัตราการจัด
เพ่ือให�มีผลบังคับใช�ตามกฎหมาย เช
นเดียวกับทุกส
วนราชการ แต
อาจจะมีความแตกต
างกันบ�าง
อย
างเช
น ชื่อและรายละเอียด สําหรับกองทัพไทยได�ดัดแปลงมาจากกองทัพสหรัฐ โดยกําหนดเป3น
อัตราการจัดและยุทโธปกรณ� (อจย.) และอัตราการจัดเฉพาะกิจ (อฉก.) เชื่อมโยงจากหน�าท่ีของ 
แต
ละส
วนราชการจนถึงระดับรายตําแหน
ง โดยหน�าท่ีแต
ละตําแหน
งจะกําหนดไว�ในความชํานาญทาง
ทหารหรือท่ีเรียกว
า คําบรรยายหน�าท่ี (Job Description) และแต
ละหน�าท่ีกําหนด “คุณสมบัติเฉพาะ
ตําแหน
ง (Job Specification)” ซ่ึงจะมีความสัมพันธ�กับการพัฒนาหน
วยงานด�านไซเบอร�ต
อไปโดย
ปรากฏในอัตราการจัดท่ีใช�ในทางทหาร ท้ังแบบอัตราการจัดและยุทโธปกรณ� (อจย.) และอัตราการจัด
เฉพาะกิจ (อฉก.) ตามตารางท่ี 2 - 1 

 
ตารางท่ี 2 - 1รายละเอียดของอัตราการจัดและยุทโธปกรณ, (อจย.) 

และอัตราการจัดเฉพาะกิจ (อฉก.) 
 

 อจย. อฉก. 
ตอนท่ี 1 กล
าวท่ัวไป กล
าวท่ัวไป 

 ภารกิจ, การแบ
งมอบ, ขีดความสามารถ, 
รายละเอียดและคําชี้แจงเก่ียวกับ
ยุทโธปกรณ�, ตอนเพ่ิมเติมประกอบอัตรา 

ภารกิจ, การแบ
งมอบ, ขอบเขต
ความรับผิดชอบและหน�าท่ีท่ีสําคัญ,
การแบ
งส
วนราชการและหน�าท่ี, 
ตอนเพ่ิมเติมประกอบอัตรา 

ตอนท่ี 2 ผังการจัด ผังการจัด 
ตอนท่ี 3 อัตรากําลังพล อัตรากําลังพล 
ตอนท่ี 4 อัตรายุทโธปกรณ� คําชี้แจง 

 
จากตารางท่ี 2 - 1 เม่ือนําหน�าท่ีแต
ละส
วนราชการมาจัดทําเป3นอัตราการจัดเพ่ือให�มี

ผลบังคับใช�ทางกฎหมายต
อจากพระราชกฤษฎีกา จะเห็นว
าในแต
ละอัตราจะแบ
งออกเป3นตอนต
างๆ 
โดยตอนท่ี 1 กล
าวท่ัวไป จะอธิบายถึงภารกิจ การแบ
งมอบขีดความสามารถหรือหน�าท่ีท่ีสําคัญ  
ตอนท่ี 2 จะเป3นโครงสร�างการจัดท่ีขยายรายละเอียดลงมาเพ่ือให�สามารถปฏิบัติหน�าท่ีท่ีกําหนดไว�ใน
พระราชกฤษฎีกาได� และตอนท่ี 3 จะเป3นอัตรากําลังพล โดยจะกําหนดรายละเอียดแต
ละตําแหน
งให�
ชัดเจนว
ามีตําแหน
ง ชั้นยศ และจํานวนเท
าไร ซ่ึงทุกตอนจะมีความสําคัญต
อการพัฒนาหน
วยงานด�าน
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ไซเบอร�ของกองทัพบก เนื่องจากเป3นตัวกําหนดท่ีสําคัญในการนํากําลังพลในตําแหน
งมาทําการฝFก
และศึกษาทางทหาร 

ข้ันตอนท่ีกล
าวมาต้ังแต
รัฐธรรมนูญจนถึงอัตรากําลัง โดยท่ัวไปแล�วไม
แตกต
างไป
จากส
วนราชการอ่ืนแต
ส
วนราชการพลเรือนจะกําหนดจากพระราชบัญญัติระเบียบบริหารราชการ
แผ
นดิน พ.ศ.2534 และพระราชบัญญัติปรับปรุงกระทรวง ทบวง กรม พ.ศ.2545 ถัดลงมาจะเป3น
กฎกระทรวงในลักษณะเดียวกับอัตรา อฉก. และ อจย. ของกระทรวงกลาโหม แต
เนื่องจาก
กระทรวงกลาโหมเป3นองค�การท่ีมีวิชาชีพเฉพาะทางทหาร ในขณะเดียวกันต�องการบุคคลท่ีมีความรู�
สายงานพลเรือนเข�ามาทํางานให�รวมถึงงานไซเบอร� แต
ในปTจจุบันกองทัพไทยยังไม
ได�แยกงานพล
เรือนออกจากงานทหารให�ชัดเจนเหมือนกับกองทัพบกมิตรประเทศ ทุกตําแหน
งจึงเป3นทหาร ทําให�
คุ ณ วุ ฒิ ใ น บ า ง ตํ า แ ห น
 ง 
ไม
ค
อยจําเป3นหรือกว�างมากเกินไปไม
เก่ียวข�องกับคุณวุฒิในการสรรหาครั้งแรก ยกเว�นตําแหน
ง
วิชาชีพเฉพาะ เช
น อาจารย� แพทย� วิศวกร คอมพิวเตอร� เป3นต�น 

ทฤษฎีการบริหารงานบุคคลกับการพัฒนาหน$วยงานด�านไซเบอร,ของ
กองทัพบกไทย 

จากท่ีกล
าวมา เป3นหลักการท่ัวไปซ่ึงใช�ได�ท้ังการบริหารบุคคลภาครัฐและภาคเอกชน 
อย
างไรก็ตาม สําหรับข้ันตอนการบริหารงานบุคคลภาครัฐไทยนั้น ตามมิติของข้ันตอนการทํางานนั้น
ประกอบด�วยข้ันตอนสําคัญ 6 ข้ันตอน คือ การวางแผนทรัพยากรบุคคล การได�มาซ่ึงบุคคล การ
โอนย�ายและการแต
งต้ัง การพัฒนาบุคคล การใช�ประโยชน�จากบุคคล การประเมินผลการปฏิบัติงาน 
และการพ�นสภาพการเป3นบุคคล23ในปTจจุบันมีการรวมในข้ันการพัฒนาตําแหน
ง การรับสมัคร และ
การสัมภาษณ�และคัดเลือกนั้น เป3นการศึกษาเรียกว
าการสรรหา ซ่ึงจะกล
าวเป3นภาพรวมเฉพาะการ
สรรหาโดยเป3นข้ันตอนท่ีเก่ียวข�องกับการฝFกและศึกษาทางทหารของกองทัพ 

การบริหารทรัพยากรมนุษย� (Human Resource Management)ประกอบด�วยข้ันตอน
การสรรหา การคัดเลือก การฝFกอบรม การประเมินผลการปฏิบัติงาน การจ
ายค
าตอบแทน และการ
จัดการพนักงานสัมพันธ� การสรรหาบุคคลขององค�การส
วนใหญ
จะมีความคล�ายกันประกอบด�วย ข้ัน
การกําหนดทิศทางขององค�การ การคาดการณ�อุปสงค�กําลังคน การคาดการณ�อุปทานกําลังคน การ
กํ า ห น ด ค ว า ม ต� อ ง ก า ร กํ า ลั ง ค น  แ ล ะ ก า ร จั ด ทํ า แ ผ น ท รั พ ย า ก ร บุ ค ค ล  โ ด ย ใ น 
ข้ันแรกคือการกําหนดทิศทางองค�การนั้น ไม
ว
าภาครัฐภาคเอกชน รัฐวิสาหกิจและองค�การสาธารณะ

                                                   

23ศุภชัย เยาวะประภาษ.การบริหารงานบุคคลภาครัฐไทย; กระแสใหม
และส่ิงท�าทาย. พิมพ�คร้ังท่ี 2,(กรุงเทพ: จุด
ทอง, 2548). หน�า 119-120. 
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ต
างๆ มักกําหนดวิสัยทัศน� พันธกิจ วัตถุประสงค� และแผนงาน โครงการ หรือเรียกรวมว
า “แผน 
กลยุทธขององค�การ”24 ซ่ึงก
อนหน�านั้น ภาครัฐไทยยังไม
มีการนําระบบดังกล
าวมาใช� 

สําหรับการสรรหาบุคคลภาครัฐของไทย หากแบ
งตามแหล
งทรัพยากรแล�วโดยท่ัวไป
แบ
งได� 2 ประเภทคือ การสรรหาจากภายใน (Recruitment from Inside) เม่ือตําแหน
งว
างลงก็จะ
ดําเนินการสอบโดยประกาศรับสมัครจากบุคคลท่ีทํางานอยู
แล�วเพ่ือแข
งขันเลื่อนข้ันข้ึนมาซ่ึงควร
เรียกว
า การเลื่อนข้ัน ( Promotion) มากกว
าและการสรรหาจากภายนอก ( Recruitment from 
Outside) โดยชักจูงบุคคลเพ่ือสอบแข
งขันเข�าดํารงตําแหน
งตามความต�องการขององค�การด�วยการ
แสวงหาแหล
งกําลังคน การประกาศรับสมัคร การสรรหาบุคคลประกอบด�วยการวิเคราะห�งานการ
วางแผนกําลังคนและการคาดการณ�กําลังคน การสรรหาผู�สมัครงานรายละเอียดดังนี้ 

1.การวิเคราะห,งาน (JobAnalysis) 
เพ่ือให�รู�ว
ามีกิจกรรมใดในงานนั้น และต�องใช�บุคคลแบบใดมีรายละเอียดได�แก
 

วัตถุประสงค�หลักท่ีแท�จริงและเปZาหมายของงาน ตําแหน
ง หน�าท่ีหลักซ่ึงจะต�องจําแนกออกมาเป3น
งานย
อยท่ีต�องทํา จํานวนบุคคลท่ีต�องการซ่ึงคํานวณจากงานท้ังหมด และสภาวะแวดล�อมในการ
ทํางาน25 

หลังจากวิเคราะห�งานแล�วจึงจัดทํา “คําบรรยายลักษณะงาน (Job Description)” ซ่ึง
จะอธิบายหน�าท่ีและความรับผิดชอบของงานในแต
ละตําแหน
ง และอาจจะต�องนํามาใช�ตลอดข้ันตอน
ท่ีเหลือในการบริหารทรัพยากรบุคคล ต้ังแต
ข้ันการชักชวนให�เข�ามาทํางาน การฝFกอบรม การประเมิน 
และการดําเนินการด�านวินัย รวมท้ังการประเมินงานและโครงสร�างค
าตอบแทน โดยท่ัวไปแล�วโครง
ร
างของคําบรรยายลักษณะงานจะมีแตกต
างกันออกไปอาจจะประกอบด�วยหัวข�อ ได�แก
 ชื่องาน  
มีความรับผิดชอบต
อใคร และรับผิดชอบบุคคลใดบ�างท่ีอยู
ภายใต�การควบคุมบังคับบัญชา
วัตถุประสงค�ในภาพรวมของงาน หน�าท่ีท่ีสําคัญ ความรับผิดชอบในงาน26 

หลังจากท่ีกําหนดคําบรรยายลักษณะงานแล�ว ในข้ันต
อไปจึงจะกําหนดว
าผู�ท่ีจะเข�า
มาปฏิบัติงานในตําแหน
งดังกล
าวมีคุณสมบัติอย
างไรหรือท่ีเรียกว
า “คุณลักษณะเฉพาะของงาน  
(Job Specification)”  ซ่ึงประกอบด�วยคุณลักษณะทางร
างกายด�านต
างๆ ความรอบรู� ความสามารถ
พิเศษ เป3นต�น27 เพ่ือใช�ในการนําไปคัดเลือกผู�สมัครให�ตรงตามความต�องการของงานในตําแหน
งนั้น  

2.การวางแผนกําลังคนและการคาดการณ,กําลังคน 

                                                   

24เร่ืองเดียวกัน, หน�า 27. 
25Iain Maitland, How to recruit.  (England: Gower, 1991), p. 3-5. 
26Ibid., p. 5-11. 
27Ibid., p. 5-11. 
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สําหรับองค�การท่ีจัดต้ังใหม
ย
อมแน
นอนว
าในช
วงแรกไม
มีกําลังคน แต
ถ�าหากเป3น
องค�การท่ีจัดต้ังนานแล�ว  จะมีการวางแผนกําลังคนและคาดการณ�กําลังคนอย
างต
อเนื่องเพ่ือชดเชย
กับการสูญเสียกําลังคน ต้ังแต
การลาออก การย�าย การเสียชีวิต รวมท้ังการเลื่อนตําแหน
งสูงข้ึน เพ่ือ
นําข�อมูลท่ีได�มาวางแผนบริหารทรัพยากร  โดยมีการสะสมสถิติข�อมูลท่ีสามารถคาดการณ�ได�เพ่ือไม
ให�
เกิดภาวะชะงักงันซ่ึงมีวิธี ได�แก
 การวิเคราะห�แนวโน�มตามห�วงระยะเวลา การวิเคราะห�อัตราส
วน
กําลังคนต
องานท่ีจะต�องทํา และการกระจายทางสถิติเพ่ือดูความสัมพันธ�ระหว
างงานกับจํานวนคนท่ี
ใช�28 เพ่ือให�สามารถวางแผนคาดการณ�กําลังคนได� 

กองทัพบกวางแผนความต�องการบุคคลทุกวงรอบ 5 ปI  โดยมีพ้ืนฐานมาจาก
โครงสร�างอัตรากําลังของส
วนราชการต
างๆ ในกองทัพบกตามท่ีกล
าวมาแล�ว เม่ือนํามาพิจารณา
สถานภาพการบรรจุ การสูญเสียเนื่องจากกรณีต
างๆ ได�แก
 การเกษียณ การลาออก การเสียชีวิต  
การดํารงตําแหน
งสูงข้ึน หลังจากพิจารณายุทธศาสตร�ของกระทรวงกลาโหม และสถานภาพ
งบประมาณแล�ว จึงนํามากําหนดการประมาณการบุคคลจะกําหนดในรูปแผนความต�องการกําลังพล
วงรอบ 5 ปI ซ่ึงเริ่มเก่ียวข�องกับการฝFกและศึกษาของกองทัพโดยตรงเนื่องจากกําลังพลท่ีบรรจุใน
กองทัพส
วนใหญ
จะผลิตเอง 

3.การสรรหาบุคคล 
เช
นเดียวกับทุกส
วนราชการกองทัพบกจําเป3นต�องวางแผนงบประมาณท่ีต�องใช�ใน

การจ�างบุคคลมาทํางาน เม่ือทราบความต�องการล
วงหน�าแล�วจึงนํามาเสนอของบประมาณล
วงหน�า 
แล�วจึงนํามาดําเนินการสรรหาตามข้ันตอนต
อไปท้ังจากแหล
งภายในและแหล
งภายนอก 

-การสรรหาบุคคลจากแหล
งภายนอก กองทัพบกมีการสรรหาบุคคลจากแหล
ง
ภายนอกและใช�เป3นวิธีการหลัก ได�แก
 นักเรียนนายร�อย นักเรียนแพทย�ทหาร นักเรียนพยาบาล 
นักเรียนนายสิบ ศิษย�การบินทหารบก นักเรียนดุริยางค�ทหารบก โดยการสอบคัดเลือกจาก
คณะกรรมการของหน
วยงานนั้นอย
างไรก็ตาม การสรรหาจากภายนอกดังกล
าวยังไม
ได�นํามาใช�
ปฏิบัติงานทันที แต
จะต�องนํามาเข�ารับการศึกษาหลักสูตรก
อน ซ่ึงแตกต
างจากระบบของสํานักงาน 
ก.พ. ท่ีส
วนใหญ
สรรหาจากผู�ท่ีมีคุณวุฒิตามท่ีต�องการ แล�วนํามาฝFกอบรมระยะสั้นให�สอดคล�องเฉพาะ
หน�าท่ี ซ่ึงกรณีดังกล
าวกองทัพบกก็มีการสอบบรรจุนายทหารสัญญาบัตรคุณวุฒิพลเรือน แล�วอบรม
ระยะสั้นแต
จะมีจํานวนไม
มาก สําหรับการสรรหาพนักงานราชการ และพลทหารท่ีมีท้ังการสมัครและ
การเกณฑ�นั้น ไม
ใช
ตําแหน
งถาวรจึงไม
นํามากล
าวถึง นอกจากนี้ ยังมีการโอนจากส
วนราชการอ่ืน 
ซ่ึงกําหนดอายุสูงสุดในแต
ละชั้นยศไว� สําหรับการสรรหาจากแหล
งภายนอกเก่ียวข�องกับระบบการฝFก
และศึกษาทางทหารในข้ันแรกคือการอบรมหลักสูตรท่ีจําเป3นก
อนหรือหลังการบรรจุเข�ารับราชการ 

                                                   

28Gary Dessler.Human Resource Management, 12thed., (New Jersey: Pearson, 2011). p.179-180. 
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-การสรรหาบุคคลจากแหล
งภายในเป3นการสรรหาจากสถานศึกษาภายในกองทัพเอง
หลักสูตรการผลิตกําลังพลท่ีสําคัญได�แก
 นักเรียนายร�อย นักเรียนแพทย�ทหาร นักเรียนพยาบาล 
นักเรียนายสิบ และยังรวมถึงการสอบเลื่อนฐานะนายทหารประทวนคุณวุฒิปริญญาตรี  
การเลื่อนฐานะนายทหารชั้นประทวนเป3นนายทหารสัญญาบัตรหรือการปรับย�ายจากส
วนราชการอ่ืน
ภายในกระทรวงกลาโหมและนอกกระทรวงกลาโหม ซ่ึงการสรรหาจากแหล
งภายในจะเก่ียวข�องกับ
ระบบการฝFกและศึกษาทางทหารของกองทัพโดยตรง 

นอกจากนี้ยังมีบางตําแหน
งท่ีรับท้ังแหล
งภายนอกและแหล
งภายในพร�อมกัน เช
น 
การรับผู�ท่ีจะเป3นนักบิน จะเปVดรับการสอบจากบุคคลพลเรือนท่ีสําเร็จปริญญาตรีและนายทหาร
สัญญาบัตรในกองทัพบกท่ีมีอายุไม
เกินทําการสอบคัดเลือกเพ่ือเข�ารับการศึกษาหลักสูตรการบินเป3น
การคัดเลือกผู�สมัครท่ีเหมาะสมท่ีสุดกับงานจําเป3นต�องมีการทดสอบและการคัดเลือกเพ่ือให�เกิด
ประสิทธิภาพเนื่องจากการจ�างเป3นต�นทุนขององค�การ จึงจําเป3นต�องมีวิธีทดสอบและคัดเลือกให�
เท่ียงตรงและเชื่อถือได�โดยมีวิธีการต
างๆ จํานวนมาก การทดสอบความสามารถทางสติปTญญา ความ
ฉลาด ด�านความสามารถ ด�านบุคลิกภาพ และการทดสอบความถนัด หลังจากนั้นจําเป3นต�องมีการ
สัมภาษณ�เพ่ือให�เกิดความม่ันใจในข�อมูลท่ีได�จากการทดสอบว
ามีความถูกต�องเหมาะสมท่ีจะมา
ปฏิบัติงานในตําแหน
งท่ีกําหนดตามวิธีการสัมภาษณ�ท่ีเหมาะสม29 

จากท่ีกล
าวมาจะเห็นได�ว
าการฝFกและศึกษาทางทหารมีความสัมพันธ�อย
างใกล�ชิดกับ
การสรรหา ท้ังในข้ันการบรรจุเริ่มแรกในกรณีท่ีสรรหาจากแหล
งภายใน หรือการฝFกและศึกษาทาง
ทหารเพ่ิมเติมภายหลังการบรรจุแล�วสําหรับในส
วนของกองทัพแล�ว อัตราการจัดในตอนท่ี 3 จะเป3น
สิ่งสําคัญในการบรรจุและคัดไปทําการฝFกและศึกษาทางทหาร 
 
 
 
ระบบการประเมินผลการปฏิบัติงานบุคคลกองทัพบกไทย 

การบริหารงานภาครัฐของไทยในปTจจุบันกําหนดให�มีการประเมินผลการปฏิบัติงาน
บุคคล ซ่ึงเป3นสิ่งท่ีจําเป3นเพ่ือให�ม่ันใจว
าการปฏิบัติงานของบุคคลตรงตามเปZาหมายขององค�การ มี
ความเหมาะสมกับงบประมาณท่ีรัฐต�องจ
ายค
าตอบแทน กองทัพบกไทยเป3นส
วนราชการท่ีมีการนํา
ระบบการประเมินผลการปฏิบัติงานมานานต้ังแต
 พ.ศ.2530 โดยการนําแนวคิดมาจากกองทัพบก
ต
างประเทศซ่ึงในขณะนั้นส
วนราชการไทยยังไม
แพร
หลาย แต
จากการท่ีใช�มาเป3นระยะเวลานาน

                                                   

29Ibid.,p.218-231, 256-263. 
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ดังกล
าวกลับปรากฏว
าระบบการประเมินผลการปฏิบัติงานของส
วนราชการอ่ืนซ่ึงมีมาไม
นาน กลับมี
ความก�าวหน�าและประสบผลนํามาบริหารจัดการทรัพยากรมนุษย�อย
างเป3นรูปธรรม รายงานนี้จะ
ตรวจสอบและเปรียบเทียบการประเมินผลการปฏิบัติงานบุคคลกองทัพบกไทยว
าสอดคล�องตาม
หลักการบริหารทรัพยากรมนุษย�หรือไม
 และปTจจัยท่ีทําให�เกิดปTญหาและแนวทางแก�ไข 

กองทัพบกไทยเป3นส
วนราชการตามพระราชบัญญัติจัดระเบียบกระทรวงกลาโหม  
พ.ศ.2551 ข�าราชการกองทัพบกมีจํานวน 3.8 แสนอัตรา บรรจุจริง 2.4 แสนคน ประกอบด�วย
นายทหารชั้นสัญญาบัตรจํานวน 2.5 หม่ืนคน นายทหารตํ่ากว
าชั้นสัญญาบัตรและพลทหารประเภทละ
ประมาณ1 แสนคน จึงนับได�ว
าเป3นส
วนราชการท่ีมีบุคคลมากท่ีสุดของภาครัฐไทย ภายในกองทัพบก
ยังแบ
งออกส
วนราชการต
างๆ จํานวนมาก ในแต
ละส
วนราชการมีหน�าท่ีความรับผิดชอบท่ีแตกต
างกัน
ออกไป ท้ังในส
วนกําลังรบ และส
วนสนับสนุนการรบ แต
เนื่องจากกองทัพไทยยังไม
ได�มีการแยก
ระบบงานพลเรือนในกองทัพออกจากงานทหารเช
นเดียวกับกองทัพมิตรประเทศ ทําให�บุคคลในส
วนนี้
จําเป3นต�องเข�ารับการบรรจุในอัตราทหารและต�องเข�ารับการฝFกอบรมในหลักสูตรทหาร ในขณะท่ี 
เนื้องานไม
ได�มีส
วนเก่ียวข�องกับการปฏิบัติการทางทหาร จึงส
งกระทบต
อการประเมินผลการ
ปฏิบัติงานอย
างหลีกเลี่ยงไม
ได�จากการใช�ระบบการประเมินผลการปฏิบัติงานทางทหารและงานทาง
พลเรือนแบบเดียวกัน 

จากการท่ีกองทัพบกมีบุคลากรจํานวนมากดังกล
าว และมีความหลากหลายในสาขา
ความรู�ท่ีนํามาใช�ในการปฏิบัติงานทางทหารรวมท้ังการสนับสนุน ตัวอย
างเช
น แพทย� วิศวกร อาจารย� 
นักกฎหมาย ตลอดจนลูกจ�าง พนักงานราชการ ทําให�มีความแตกต
างด�านตําแหน
งงานจํานวนมาก 
นอกจากนี้การแบ
งประเภทกําลังพลฝpายทหาร ยังแบ
งออกเป3นผู�บังคับบัญชา ฝpายอํานวยการ และ
เจ�าหน�าท่ีปฏิบัติไม
แตกต
างไปจากส
วนราชการพลเรือน จึงทําให�มิติในการประเมินผลการปฏิบัติงานมี
ความซับซ�อนมากข้ึน จึงมีความจําเป3นต�องมีการแยกการประเมินผลการปฏิบัติงานให�มีความเฉพาะใน
งานแต
ละด�าน เพ่ือให�สามารถนํามาใช�ในการบริหารทรัพยากรมนุษย�ได�อย
างเหมาะสม อย
างไรก็ตาม
การประเมินให�ได�ประสิทธิภาพนั้น ไม
ได�ข้ึนอยู
กับบุคลากรในกองทัพบกเพียงอย
างเดียว แต
ยังข้ึนอยู

กับวัฒนธรรมทางด�านประชาธิปไตยท้ังผู�ประเมินและผู�รับการประเมินด�วย 

1.หลักการประเมินผลการปฏิบัติงานการบริหารทรัพยากรมนุษย, 
การประเมินผลการปฏิบัติงาน (Performance Appraisal) หมายถึง การประเมินผล

การปฏิบัติงานปTจจุบันหรือในอดีตโดยเปรียบเทียบกับมาตรฐานผลการปฏิบัติงานซ่ึงถูกกําหนดไว� โดย
การเข�าถึงผลการประเมินอย
างแท�จริง และให�ผลสะท�อนกลับแก
ผู�รับการประเมินเพ่ือช
วยลด
ข�อบกพร
องหรือรักษามาตรฐานการปฏิบัติงานไว�30 ซ่ึงนําไปบูรณาการกับการฝFกอบรม การให�รางวัล

                                                   

30Gary Dessler.Human Resource Management, 12thed., (New Jersey: Pearson, 2011). p.332. 
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ตอบแทนอย
างบูรณการหรือท่ีเรียกว
า การจัดการผลการปฏิบัติงาน ( Performance Management)
ซ่ึงหมายถึง กระบวนการอย
างต
อเนื่องของการพิสูจน�ทราบ การวัด และการพัฒนาสมรรถภาพของแต

ละบุคคลหรือกลุ
ม และปรับสมรรถนะของพวกเขาเหล
านั้นให�ตรงตามเปZาหมายขององค�การ31 

การประเมินผลการปฏิบัติงาน และการจัดการผลการปฏิบัติงาน มีความแตกต
างกัน
อย
างชัดเจนตรงท่ีว
าการประเมินผลการปฏิบัติงานนั้นเป3นเหตุการณ�ท่ีเกิดข้ึนหนึ่งหรือสองครั้งต
อปI
เม่ือสิ้นสุดวงรอบการปฏิบัติ ส
วนการจัดการผลการปฏิบัติงานเป3นกระบวนการท่ีเกิดข้ึนต้ังแต
ต�นปIมี
การวางแผนและบูรณาการเข�ากับการจัดการบุคคลตลอดท้ังปIเกิดข้ึนทุกวัน ทุกสัปดาห� ตอบโต�และ
ปZอนกลับเพ่ือให�แน
ใจว
ามีการปรับปรุงอย
างต
อเนื่องโดยเชื่อมโยงเข�ากับเปZาหมายทางยุทธศาสตร�ของ
องค�การ แล�วนํามาสู
การปรับปรุงการทํางาน การฝFกเพ่ิมเติม การเปลี่ยนขบวนการทํางาน แผนการ 
จูงใจ เป3นต�น32

 

- วงรอบการจัดการประเมิน มีวงรอบแบ
งออกเป3น 4 ข้ัน33 ดังนี้  
ข้ันตอนท่ี 1 การวางแผน : เพ่ือตกลงเก่ียวกับความรับผิดชอบหลักของแต
ละบุคคล 

พัฒนาความเข�าใจร
วมกันของเปZาหมายและวัตถุประสงค�ท่ีจําเป3นต�องบรรลุ  กําหนดสมรรถนะสําคัญ
ท่ีแต
ละคนต�องแสดงในงาน  รวมท้ังสร�างแผนการพัฒนาท่ีเหมาะสมแต
ละคน 

ข้ันตอนท่ี 2 การดําเนินการ : มีความรับผิดชอบหลัก 2 ประการคือ การสร�างสภาวะ
ท่ีกระตุ�น และเผชิญหน�าและแก�ไขทุกปTญหาของการประเมิน  ซ่ึงรวมถึงการทบทวนกลางปIเพ่ือแน
ใจ
ว
าการประเมินยังคงเป3นไปตามกําหนด 

ข้ันตอนท่ี 3 การประเมินค
า : เป3นการตัดสินว
าแต
ละคนทํางานได�ดีหรือไม
 และเติม
ลงไปในแบบประเมิน 

ข้ันตอนท่ี 4 การทบทวน : เป3นข้ันตอนสุดท�ายเก่ียวกับการอภิปรายผลท่ีได�จากการ
ประเมิน  โดยการทบทวนผลการประเมินปIท่ีผ
านมาและความสําเร็จท่ีเกิดข้ึนจากการประเมิน  
หลังจากนั้นท้ังผู�ประเมินและผู�รับการประเมินจะสร�างเปZาหมาย วัตถุประสงค� และพัฒนาแผนสําหรับ
ปIต
อไป 

- เครื่องมือและวิธีการประเมินผลการปฏิบัติงานเครื่องมือและวิธีการประเมินผลการ
ปฏิบัติงานมีหลายแบบ ซ่ึงอาจจะใช�หลายวิธีผสมกัน ได�แก
 

1)แบบ Ranking :เป3นการประเมินแบบจัดลําดับซ่ึงเป3นการเปรียบเทียบแบบง
ายๆ 
หรือเปรียบเทียบเฉพาะปTจจัย เพ่ือจัดลําดับว
าแต
ละบุคคลอยู
ลําดับใด 

                                                   

31Ibid., p357. 
32Ibid., p357-358. 
33Dick Grote.The performance appraisal question and answer book: A survival guide for managers, (New 

York: American Management Association, 2002) 
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2)แบบ Rating :เป3นการประเมินตามแนวทางพฤติกรรมศาสตร�เพ่ือแสดงออกมา
เป3นตัวเลขโดยใช�แบบ Likert scale ใช�ปTจจัยต
างๆ ข�อดีคือสามารถใช�ได�กับทุกงานแต
มีข�อจํากัดคือ 
ค
าตัวเลขท่ีประเมินไม
สามารถแสดงค
าจริงได� โดยเกิดปTญหาการใช�ดุลยพินิจ เป3นการประเมินท่ีได�รับ
ความนิยมมาก 

3)แบบ Checklist :เป3นการประเมินตามรายการว
ารายการใดได�ทําหรือไม
 ซ่ึงทํา
ให�ต�องมีรายละเอียดมาก และใช�ได�เฉพาะบางงาน 

แบบการประเมินจะต�องออกแบบมาใช�เฉพาะกับองค�การ อย
างไรก็ตาม คําว
า
องค�การตามทฤษฎีองค�การยังมีปTญหาเรื่องระดับในการวิเคราะห� เนื่องจากองค�การขนาดใหญ

ประกอบด�วยองค�การขนาดเล็กหลายองค�การ องค�การแบบสาขาถึงแม�จะมีจํานวนมากแต
ก็มีความ
เหมือนกันจึงสามารถใช�แบบประเมินเดียวกัน เช
น โรงพยาบาลของกระทรวงสาธารณสุข แต
ถ�า
องค�การรูปแบบราชการแบบเครื่องจักรกลจะประกอบด�วยองค�การเล็กหลายองค�การ โดยแต
ละ
องค�การมีความแตกต
างกันท้ังวัตถุประสงค�และวิธีการ จึงจําเป3นต�องใช�แบบประเมินท่ีแตกต
างกัน 

รูปแบบองค�การท่ีใช�ในกองทัพบกมีจํานวนประมาณ 500 รูปแบบ ซ่ึงแต
ละรูปแบบ
ได�นําไปใช�กับองค�การหลายหน
วย หากพิจารณารูปแบบองค�การ 5 รูปแบบตาม เฮนรี มินซ�เบอร�ก  
(Henry Mintzberg) แล�วภายในกองทัพบกจะมีรูปแบบองค�การแบบง
าย รูปแบบองค�การราชการ
แบบเครื่องจักรกล รูปแบบองค�การราชการแบบวิชาชีพ รูปแบบองค�การแบบสาขา และรูปแบบ
องค�การแบบโครงการ ถ�าหากพิจารณาแบ
งเป3นประเภท ได�แก
 หน
วยกําลังรบ โรงพยาบาล 
สถานศึกษา โรงงาน หน
วยงานวิจัย เป3นต�น  ดังนั้น หากจะประเมินผลการปฏิบัติงานของกองทัพบก
ให�ได�ตามหลักการบริหารทรัพยากรมนุษย� จึงจําเป3นต�องออกแบบประเมินมาเฉพาะกับรูปแบบหรือ
ประเภทองค�การนั้นๆ 

2.ปWญหาที่เกดิข้ึนในการประเมินผลการปฏิบัติงาน 
การประเมินผลการปฏิบัติงานจะเกิดปTญหาต
างๆ ข้ึนเนื่องจากเป3นการดําเนินการ

โดยมนุษย�โดยมีผลกระทบต
อผู�ประเมินและผู�รับการประเมิน รวมท้ังแนวทางแก�ไขดังนี้34 
- มาตรฐานไม
ชัดเจน ( Unclear Standard) เกิดข้ึนกับการใช�วิธี Rating Scale 

โดยผู�ประเมินไม
ทราบว
า ดีเยี่ยม ดี พอใช� ตํ่า ในแบบประเมินนั้น มีความหมายว
าอย
างไร หากใช� 
ผู�ประเมินหลายคน ก็จะทําให�ผู�รับการประเมินได�รับค
าแตกต
างกันไปด�วย 

- ผลกระทบฮาโล (Halo effect) การประเมินในหัวข�อเดียวอาจจะส
งผลกระทบ
ต
อการประเมินในหัวข�ออ่ืนด�วย เช
น การประเมินผู�ท่ีเข�ากับผู�อ่ืนไม
ได� แล�วประเมินผลของงานของผู�
นั้นตํ่าไปด�วย แทนท่ีจะประเมินเฉพาะหัวข�อการเข�ากับผู�อ่ืนไม
ได� 

                                                   
34Gary Dessler.Human Resource Management, 12thed., (New Jersey: Pearson, 2011).p.347-348. 
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- การให�คะแนนกลางท้ังหมด (Central Tendency) เกิดจากไม
อยากประเมินสูง
หรือตํ่า ทําให�เกิดการให�คะแนนย
านกลางท้ังหมดซ่ึงไม
สามารถนําผลมาใช�ในการจัดการได� โดยจะเกิด
กับการใช�วิธีประเมินแบบ Rating สามารถแก�ไขโดยใช�วิธีประเมินแบบ Ranking 

- การให�คะแนนสูงหรือตํ่าเกินไป (Leniency or Strictness) เป3นปTญหาท่ี 
ตรงข�ามกับการให�คะแนนกลางท้ังหมด เกิดจากผู�ประเมินใจดีหรือเข�มงวดมากเกินไป ทําให�ผลการ
ประเมินสูงหรือตํ่าเกินไป การแก�ไขปTญหาโดยการให�จัดลําดับผู�รับการประเมินท้ังหมด 

- การมีอคติ (Bias) เป3นผลมาจากคุณลักษณะส
วนตัวของผู�ประเมินและผู�รับการ
ประเมิน ทําให�ผลการประเมินแตกต
างไปจากความเป3นจริง 

จากท่ีกล
าวมา จะเห็นได�ว
าการประเมินผลในการบริหารงานบุคคล นอกจากจะใช�ใน
ข้ันตอนค
าตอบแทนแล�ว ยังต�องนําผลการประเมินไปใช�ในการพัฒนากําลังพลโดยจัดเข�ารับการฝFก
และศึกษาทางทหารหลักสูตรต
าง ๆ เพ่ือให�มีขีดความสามารถในการปฏิบัติงานแต
ละตําแหน
งในอัตรา
โครงสร�างการจัดได�อย
างมีประสิทธิภาพโดยเฉพาะหน
วยงานไซเบอร�ซ่ึงมีคุณลักษณะท่ีต�องใช�ความรู�
ทางเทคนิคสูง 

ทฤษฎีการจัดองค,การทางราบและการพัฒนาหน$วยงานด�านไซเบอร, 

การจัดองค�การของกระทรวงกลาโหมไทยซ่ึงยึดถือการจัดตามทฤษฎีองค�การระบบ
ราชการแต
เดิมมายาวนานโดยมีลักษณะเป3นแบบสามเหลี่ยมทางด่ิงมาต้ังแต
สมัยรัชกาลท่ี 5 ซ่ึงใน
ช
วงแรกกองทัพไทยได�มีข�าราชการพลเรือนทํางานในกระทรวงกลาโหม และต
อมาหลังการ
เปลี่ยนแปลงการปกครอง พ.ศ.2475 ประกอบกับยุคทหารนิยม ( Militarism) ได�แผ
ขยายไปท่ัวโลก
ก
อนสงครามโลกครั้งท่ี 2 จึงทําให�เหลือเฉพาะอัตราทหารในกองทัพไทย โดยเฉพาะภายหลังจากการ
รับความช
วยเหลือจากสหรัฐอเมริกา พ.ศ.2495 ยิ่งทําให�โครงสร�างของทุกส
วนราชการใน
กระทรวงกลาโหมมีการจัดแบบโครงสร�างทางด่ิงเหมือนกับหน
วยกําลังรบท่ีมีอัตราส
วน 3:1 ต้ังแต

ระดับหมู
ป�นเล็ก จนถึงระดับกองทัพ ซ่ึงโครงสร�างดังกล
าวมีข�อจํากัดคือแต
ละตําแหน
งมีการ
เปลี่ยนแปลงอยู
ตลอดเวลา ไม
เอ้ืออํานวยต
อการปฏิบัติงานท่ีมีลักษณะเป3นงานเฉพาะ ดังนั้น 
พระราชบัญญัติจัดระเบียบราชการกระทรวงกลาโหม พ.ศ.2551 จึงกําหนดให�มีข�าราชการกระทรวง 
กลาโหมข้ึนเพ่ือปฎิบัติงานท่ีมีความชํานาญเฉพาะเหมือนกับทุกกองทัพมิตรประเทศ 

การพัฒนาหน
วยงานด�านไซเบอร�กองทัพบกไทย จําเป3นต�องพิจารณาโครงสร�าง 
แต
ละระดับท่ีเหมาะสมว
าจะเป3นองค�การทางด่ิง องค�การทางราบ หรือเป3นแบบผสม ตามแผนภาพ 
ท่ี 2 - 8เพ่ือให�การปฏิบัติงานเป3นไปอย
างมีประสิทธิภาพซ่ึงองค�การแต
ละรูปแบบมีพัฒนาความ
เป3นมาท่ีแตกต
างกัน โดยองค�การทางทหารจะมีรูปแบบเป3นสามเหลี่ยมทางด่ิง มีข�อดีคือมีสายการ
บังคับบัญชาท่ีชัดเจนและแน
นแฟZนเนื่องจากช
วงการบังคับบัญชาไม
กว�างมากเกินไป แต
มีจุดอ
อนคือ
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ตําแหน
งทุกตําแหน
งยึดติดกับชั้นยศทําให�มีการเปลี่ยนแปลงตัวบุคคลบ
อย ขาดความต
อเนื่อง จึง 
ไม
เหมาะกับองค�การท่ีมีความชํานาญเฉพาะในปTจจุบันซ่ึงมีลักษณะองค�การแห
งการเรียนรู�  
(Knowledge-based Organization) ท่ีจําเป3นต�องจัดแบบทางราบโดยแต
ละตําแหน
งมีการเลื่อนไหล
ก�าวหน�าในตัวเองทําให�เหมาะสมกับองค�การท่ีมีความชํานาญเฉพาะด�าน แต
ท้ังนี้ข้ึนอยู
กับว
ากองทัพ
กําหนดบทบาทของหน
วยงานด�านไซเบอร�ไว�อย
างไร 
 
 
 
 
 

แผนภาพท่ี 2 - 8 การจัดองค,การทางดิ่ง (ทหาร) และทางราบ (พลเรือน) 
 

 

 

 

 

 

 

 

 
 
กรอบแนวคิดของการวิจัย 

จากการทบทวนวรรณกรรม สามารถกําหนดแนวทางในการวิจัยซ่ึงใช�ในการดําเนินการ
ในบทต
อไปได�ว
า การท่ีจะพัฒนาหน
วยงานด�านไซเบอร�ของกองทัพบกไทยให�สามารถรองรับ
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ยุทธศาสตร�ชาติด�านความม่ันคงได�อย
างมีประสิทธิภาพนั้น จําเป3นต�องมีการกําหนดหน�าท่ีของงาน
ด�านไซเบอร�ให�มีความชัดเจนและเชื่อมโยงกับระบบการปฎิบัติการทางทหารอ่ืนๆ ให�มีความชัดเจน 
หลังจากนั้นจึงจะนําบทบาท อํานาจหน�าท่ีดังกล
าวมาดําเนินการศึกษาว
าการท่ีหน
วยงานด�านไซเบอร�
ของกองทัพบกไทยจะปฏิบัติงานดังกล
าวได�นั้น จะต�องพัฒนาในเรื่องใดบ�าง โดยกองทัพเป3นเครื่องมือ
หนึ่งของรัฐในการรักษาความม่ันคงของรัฐซ่ึงได�มีการกําหนดหน�าท่ีตามกฎหมายและขยาย
รายละเอียดลงมาจนถึงการจัดหน
วยทหารและระดับบุคคลตามหลักทฤษฎีองค�การ โดยทุกส
วน
ราชการในกองทัพบกไทยได�กําหนดหน�าท่ีความรับผิดชอบไว�ตามกฎหมาย ซ่ึงมีความเชื่อมโยงกับ
ระบบงานของส
วนราชการอ่ืนในกระทรวงกลาโหมและประเทศไทยอย
างไทยเป3นระบบ โดยการวิจัย
จะศึกษาความเชื่อมโยง และความซํ้าซ�อนของระบบงานไซเบอร�รวมท้ังการศึกษาเปรียบเทียบกับ
กองทัพมิตรประเทศ เม่ือได�ผลสรุปแล�วจึงจะนํามาศึกษาระบบโครงสร�าง การจัดอัตรากําลัง และการ
บริหารทรัพยากรบุคคล เพ่ือให�ระบบงานไซเบอร�ของกองทัพบกไทยสามารถทําหน�าท่ีตามท่ีกฎหมาย
กําหนด และรองรับยุทธศาสตร�ชาติด�านความม่ันคง แล�วสรุปในภาพรวมเป3นข�อสรุปและข�อเสนอใน
การวิจัยตามแผนภาพท่ี 2 - 9 
 
 

แผนภาพท่ี 2 - 9  กรอบแนวคิดในการวิจัย 

 

ระบบโครงสร�างการจัด 
และอัตรากําลัง 

ระบบการฝFกและศึกษา 

หน�าท่ีระบบงานไซเบอร�ของ
กองทัพบกตามกฎหมายท่ี

เก่ียวข�อง 

ระบบการบริหาร
ทรัพยากรบุคคล 

ยุทธศาสตร�ชาติด�านความม่ันคง 
แผนแม
บทรองรับยุทธศาสตร�ชาติฯ 

ระบบไซเบอร�ประเทศ 
และกระทรวงกลาโหม 

ระบบไซเบอร�
ภายในกองทัพบก 

ความพร�อมของระบบงานไซเบอร�กองทัพบกไทย
รองรับยุทธศาสตร�ชาติด�านความม่ันคง  

 



 

บทที่ 3 
ผลการศึกษาข�อมูล 

จากการทบทวนวรรณกรรมในบทท่ี 2 ทําให�ทราบแนวคิดและทฤษฎีท่ีเก่ียวข�องในการ
พัฒนาการระบบงานไซเบอร&ของกองทัพไทยและกองทัพมิตรประเทศ ซ่ึงจะเริ่มเห็นแล�วว,าการท่ีจะ
พัฒนาระบบงานไซเบอร&ของกองทัพบกไทยให�มีความทันสมัยและมีประสิทธิภาพสามารถรองรับ 
ภัยคุกคามรูปแบบใหม,ท่ีกําหนดไว�ในยุทธศาสตร&ชาติด�านความม่ันคงได�อย,างมีประสิทธิภาพนั้น ไม,ใช,
มุ,งไปท่ีเครื่องมือเทคโนโลยีชั้นสูงในการปฏิบัติงานเพียงอย,างเดียว แต,จําเป8นต�องพัฒนาหลายระบบ 
ไปพร�อมกันต้ังแต,แนวคิดการจัดหน,วยงานไซเบอร&ให�มีความสัมพันธ&กับระบบงานอ่ืนเพ่ือให�สามารถ
สอดคล�องกับการปฏิบัติทางทหาร โครงสร�างการจัดหน,วยงานไซเบอร&ในระดับต,างๆ รวมถึงการ
บริหารงานบุคคล สําหรับในบทนี้จะได�สรุปผลการศึกษาข�อมูลซ่ึงได�จากการศึกษาเอกสาร การสัมภาษณ&
ผู�ให�ข�อมูลสําคัญ และการสังเกตการณ&แบบมีส,วนร,วมจากการปฏิบัติงานในหน,วยงานไซเบอร& 

พัฒนาการระบบงานไซเบอร�ของกองทัพไทยและกองทัพมิตรประเทศ 

ระบบงานไซเบอร&เป8นผลมาจากการเปลี่ยนแปลงเทคโนโลยีด�านการสื่อสารอย,างรวดเร็ว
เพียงแค,ในช,วงสองทศวรรษท่ีผ,านมาเท,านั้น ซ่ึงทําให�การติดต,อสื่อสารข�อมูลสามารถทําได�อย,าง
รวดเร็วจากการส,งเฉพาะคําพูดแบบอนาลอกในระบบ 1G มาเป8นการส,งเสียงและข�อมูลในระบบ 2G 
และการส,งภาพในระบบ 3 G จนกระท่ังในป@จจุบันกําลังก�าวไปสู,ระบบ 5G และยังไม,รู�ว,าจะยุติเม่ือใด 
การพัฒนาอย,างรวดเร็วดังกล,าวได�ก,อให�เกิดผลดีท้ังต,อรัฐในภาพรวมและประชาชนระดับบุคคล โดย
นําข�อมูลข,าวสารท้ังหมดไปใส,ไว�ในระบบการสื่อสารท่ีมีความเร็วสูงและการเก็บข�อมูลขนาดใหญ, 
สามารถนํามาใช�งานได�อย,างสะดวก รวดเร็ว ในทุกสาขาวิชาชีพ ในขณะเดียวกัน ก็ได�ก,อให�เกิดผลเสีย
ในการนําไปใช�งานทุกด�านด�วยเช,นกัน ท้ังการลักลอบนําข�อมูลมาใช�งาน และการขัดขวางในการ
ติดต,อสื่อสารข�อมูล ซ่ึงเกิดผลกระทบต,อความม่ันคงจนทําให�ในป@จจุบันความม่ันคงไซเบอร& ( Cyber 
Security ) ถือว,าเป8นความม่ันคงของรัฐลําดับต�นในรัฐตะวันตก  

1. พัฒนาการระบบงานไซเบอร�ของกองทัพไทย 
การสื่อสารของกองทัพบกต้ังแต,ก,อนสมัยรัชกาลท่ี 5 เป8นหน�าท่ีของกรมทหารช,าง 

ต,อมาเม่ือการสื่อสารมีความสําคัญมากข้ึนและเทคโนโลยีการสื่อสารมีการพัฒนาอย,างมาก นายพลเอก 
พระเจ�าบรมวงศ&เธอ กรมพระกําแพงเพชรอัครโยธิน จึงแยกงานการสื่อสารออกจากงานทหารช,าง 
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และได�ก,อต้ังเหล,าทหารสื่อสารข้ึนเม่ือ 27 พฤษภาคม พ.ศ.246735 จากนั้นกองทัพเรือ กองทัพอากาศ 
และกองบัญชาการกองทัพไทย ( กองบัญชาการทหารสูงสุดในสมัยนั้น ) ได�จัดต้ังหน,วยทหารสื่อสาร
ข้ึนตามลําดับ เพ่ือรับผิดชอบงานด�านการสื่อสารและระบบสารสนเทศต,างๆ  

ในช,วงทศวรรษ 2530 การติดต,อสื่อสารภาคพ้ืนในชีวิตประจําวันเป8นการส,งข�อมูล
ผ,านระบบคอมพิวเตอร&ยังคงเป8นการส,งข�อมูลท่ีเป8นตัวอักษร ( Text ) ผ,านระบบโมเด็มพ้ืนฐานแบบ
ง,ายๆ ด�วยความ 1,200 BPS งานด�านไซเบอร&จึงยังไม,ปรากฎให�เห็นอย,างชัดเจนเนื่องมาจากข�อจํากัด
ของข�อมูลท่ีติดต,อสื่อสารท่ีมีความเร็วช�าและปริมาณน�อย แต,ก็เริ่มมองให�เห็นการรักษาความปลอดภัย
ด�วยการเข�ารหัสในการส,งผ,านข�อมูลในหลายวิธี งานดังกล,าวจึงยังคงอยู,ในกิจการสื่อสารของทุก 
เหล,าทัพ โดยกองทัพบกได�จัดต้ังศูนย&สารสนเทศ ศูนย&ปฏิบัติการกองทัพบก ข้ึนในปY พ.ศ.2537 เพ่ือ
นําเทคโนโลยีสารสนเทศมาเสริมการบริหารและการปฏิบัติงานของกองทัพบกให�มีประสิทธิภาพ36จะ
เห็นว,าเทคโนโลยีเป8นป@จจัยสําคัญท่ีทําให�มีการปรับโครงสร�างกองทัพข้ึนมารองรับ 

กองทัพบกได�จัดต้ังศูนย&เทคโนโลยีทางทหารกองทัพบกข้ึนในปY พ.ศ.2539 เพ่ือให�มี
หน,วยงานท่ีรับผิดชอบกิจการคอมพิวเตอร&ท้ังปวงของกองทัพบก รับผิดชอบและจัดการระบบ
ฐานข�อมูลโดยใช�เทคโนโลยีท่ีทันสมัย ท้ังเทคโนโลยีสารสนเทศ เทคโนโลยีภาพถ,ายดาวเทียม 
เทคโนโลยีคอมพิวเตอร&เพ่ือให�เกิดประสิทธิภาพสูงสุดในการบริหารงานยามปกติและการควบคุม
อํานวยการยุทธ&ท้ังในยามปกติและยามสงคราม โดยเป8นหน,วยข้ึนตรงกองทัพบกและเป8นหัวหน�าเหล,า
สายวิทยาการด�านคอมพิวเตอร& ต,อมาได�ปรับการบังคับบัญชาข้ึนตรงต,อกรมการทหารสื่อสาร ในปY 
พ.ศ.254837 การพัฒนาดังกล,าวแสดงให�เห็นว,าหน,วยงานด�านเทคโนโลยีรวมท้ังด�านไซเบอร&มีการ
เปลี่ยนแปลงอย,างรวดเร็วท่ีสุดเม่ือเปรียบเทียบกับหน,วยงานอ่ืนในกองทัพ ซ่ึงเป8นผลมาจากการ
เปลี่ยนแปลงทางด�านเทคโนยีอย,างรวดเร็ว 

ระบบการสื่อสารสารสนเทศได�พัฒนาอย,างรวดเร็วจนเข�าสู,ยุคไซเบอร& เทคโนโลยี
ใหม,ๆ ท่ีทันสมัยนํามาซ่ึงภัยคุกคามรูปแบบใหม,ๆ และเริ่มทวีความรุนแรงข้ึนอย,างรวดเร็ว ทําให�งาน
ดังกล,าวเริ่มมีความชัดเจนและแยกย,อยออกมาจากการติดต,อสื่อสารตามปกติ แต,ละเหล,าทัพเห็นถึง
ความจําเป8นในการรับมือและป\องกันความเสี่ยงท่ีอาจเกิดข้ึน จึงเริ่มจัดต้ังหน,วยไซเบอร&เพ่ือรับผิดชอบ
ด�านไซเบอร&โดยตรง ในส,วนของกองทัพบกได�แปรสภาพศูนย&เทคโนโลยีทางทหาร มาเป8นศูนย&ไซเบอร& 
ในปY พ.ศ.2559 เพ่ือรับผิดชอบงานด�านไซเบอร&โดยเฉพาะ38 จากการพัฒนาดังกล,าวจะเห็นได�ว,างาน
ด�านไซเบอร&มีความเชื่อมโยงกับงานด�านสื่อสารและงานด�านคอมพิวเตอร&อย,างแนบแน,น จนทําให�ยาก

                                                           
35กรมการทหารส่ือสาร. “กําเนิดกรมการทหารส่ือสาร”. (ออนไลน&). เข�าถึงได�จาก :http://signal.rta.mi.th/web/history.php, 

2559. 
36“ศูนย&ไซเบอร&กองทัพบก”. (ออนไลน&). เข�าถึงได�จาก :http://cyber.rta.mi.th, 2560. 
37เร่ืองเดียวกัน. 
38เร่ืองเดียวกัน. 
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ท่ีจะแยกออกจากกันอย,างชัดเจน ซ่ึงป@ญหาท่ีมีความเชื่อมโยงแต,ก็มีลักษณะงานท่ีสามารถแยกเฉพาะ
ออกมาได�ดังกล,าวจึงเกิดแนวคิดในการจัดรวมเป8นกลุ,มงานเดียวกันในกองทัพมิตรประเทศ  ในขณะท่ี
กองทัพไทยยังไม,มีความชัดเจน 

นอกจากหน,วยงานในกระทรวงกลาโหมแล�วในระดับรัฐยังได�มีการการรักษาความ
ม่ันคงปลอดภัยไซเบอร&ตามเหตุผลในการประกาศใช�พระราชบัญญัติรักษาความม่ันคงปลอดภัย 
ไซเบอร& พ.ศ.2562 กล,าวคือในป@จจุบันการให�บริการหรือการประยุกต&ใช�เครือข,ายคอมพิวเตอร&
อินเทอร&เน็ตโครงข,ายโทรคมนาคมหรือการให�บริการโดยปกติของดาวเทียมมีความเสี่ยงจาก 
ภัยคุกคามทางไซเบอร&อันอาจกระทบต,อความม่ันคงของรัฐและความสงบเรียบร�อยภายในประเทศ 
 
ดังนั้น เพ่ือให�สามารถป\องกันหรือรับมือกับภัยคุกคามทางไซเบอร&ได�อย,างทันท,วงทีสมควรกําหนด
ลักษณะของภารกิจหรือบริการท่ีมีความสําคัญเป8นโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศท้ัง
หน,วยงานของรัฐและหน,วยงานเอกชนท่ีจะต�องมีการป\องกันรับมือและลดความเสี่ยงจากภัยคุกคาม
ทางไซเบอร&มิให�เกิดผลกระทบต,อความม่ันคงในด�านต,างๆรวมท้ังให�มีหน,วยงานเพ่ือรับผิดชอบในการ
ดําเนินการประสานการปฏิบัติงานร,วมกันท้ังภาครัฐและเอกชนไม,ว,าในสถานการณ&ท่ัวไปหรือ
สถานการณ&อันเป8นภัยต,อความม่ันคงอย,างร�ายแรงตลอดจนกําหนดให�มีแผนปฏิบัติการและมาตรการ
ด�านการรักษาความม่ันคงปลอดภัยไซเบอร&อย,างมีเอกภาพและต,อเนื่องอันจะทําให�การป\องกันและ
การรับมือกับภัยคุกคามทางไซเบอร&เป8นไปอย,างมีประสิทธิภาพ39 จากเหตุผลดังกล,าว ได�ก,อให�เกิด
คําถามต,อกองทัพในสองประการ คือ ประการแรก กองทัพต�องอยู,ภายใต�พระราชบัญญัติรักษาความ
ม่ันคงปลอดภัยไซเบอร&ในฐานะส,วนราชการหนึ่ง และประการท่ีสองคือ กองทัพจะต�องปฎิบัติการทาง
ทหารด�านไซเบอร&เพ่ือสนับสนุนการปฏิบัติการทางทหารอย,างเป8นสากลเช,นเดียวกับกองทัพมิตร
ประเทศ ซ่ึงจําเป8นต�องศึกษาว,าท้ังสองประการเป8นเรื่องเดียวกัน หรือไม,มีความเชื่อมโยงสนับสนุนซ่ึง
กันและกัน หรือขัดแย�งกันอย,างไร และจะมีข�อเสนอแนะอย,างไร 

2.พัฒนาการระบบงานไซเบอร�ของกองทัพมิตรประเทศ 
พัฒนาการระบบงานไซเบอร&ของกองทัพมิตรประเทศ ไม,แตกต,างไปจากกองทัพไทย

โดยแยกมาจากงานสื่อสารมาไม,นานตามความก�าวหน�าของเทคโนโลยีคอมพิวเตอร&และสารสนเทศท่ี
เป8นไปอย,างรวดเร็ว  จากการท่ีการเมืองระหว,างประเทศอยู,ในสภาวะอนาธิปไตยซ่ึงไม,มีรัฐบาลกลาง
มาควบคุม ส,งผลทําให�พลังอํานาจทางทหารยังคงมีความจําเป8นต,อรัฐพลังอํานาจทางทหารจึงรวมเข�า
กับการเมืองโดยไม,สามารถแยกออกจากนโยบายต,างประเทศได�และกําลังทหารสามารถใช�ในภารกิจท่ี

                                                           
39“พระราชบัญญัติ การรักษาความม่ันคงปลอดภัยไซเบอร& พ.ศ.2562”, ราชกิจจานุเบกษา. เล,ม 136, 27 พฤษภาคม 

2562, หน�า 51. 
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หลากหลายท้ังวัตถุประสงค&ทางทหารและไม,ใช,ทางทหาร40หลังจากสงครามเย็นยุ ติลงใน 
ต�นทศวรรษ 1990 ความขัดแย�งจนถึงระดับการใช�กําลังทหารทําสงครามระหว,างรัฐ ( Interstate 
War ) ลดน�อยลง เหลือเพียงความขัดแย�งระดับตํ่า (Low Intensity Conflict ) ทําให�มีแนวคิดนํา
กําลังทหารมาใช�ภายในรัฐมากข้ึนโดยเฉพาะหลังจากเหตุการณ& 9/11 ได�ทําให�ประชาคมระหว,าง
ประเทศเพ่ิมบทบาทกองทัพต,อภัยคุกคามรูปแบบใหม, ( Non-traditional Threat ) มากข้ึน โดยมี
ลักษณะภัยคุกคามซ่ึงข�ามพรหมแดนเข�ามาภายในรัฐ 

ถึงแม�ว,ารัฐจะมีอํานาจอธิปไตยภายในรัฐ แต,การใช�กําลังทหารภายในรัฐไม,ใช,เป8น 
สิ่งท่ีอ�างว,าเป8นอธิปไตยภายในท่ีรัฐจะสามารถใช�กําลังทหารอย,างไรก็ได� โดยเฉพาะผลกระทบต,อ
ประชาชนภายในรัฐเองแต,เป8นประเด็นสากลท่ีเก่ียวข�องกับกฎหมายสิทธิมนุษยชนตามพันธกรณีท่ีทุก
รัฐได�เป8นสมาชิกองค&การระหว,างประเทศโดยเฉพาะหลังจากเหตุการณ& 9/11 รัฐต,างๆได�นํากองทัพ
เข�ามาปฏิบัติภารกิจในการบังคับใช�กฎหมายภายในรัฐมากข้ึนตามตัวอย,างภารกิจในการบังคับใช�
กฎหมายของรัฐต,างๆ ซ่ึงรวมถึงการใช�กําลังทหารในการสนับสนุนฝsายพลเรือนในการปฏิบัติการไซ
เบอร&ด�วยตารางท่ี 3 - 1 
 

ตาราง 3 - 1  ภารกิจกองทัพในการบังคับใช�กฎหมายของรัฐต/างๆ 

                                                           
40Robert J. Art and Robert Jervis, "The fungibility of force", in International politics: Enduring concepts and 

contemporary issues, (New York : Pearson, 2009).  p.205. 
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ท่ีมา : Albrecht Schnabel and Marc Krupanski, 2012 : 36-37. 
 

หัวใจสําคัญท่ีสุดในการปฏิบัติการทางทหารคือการวางกําลังให�เหมาะสมกับเวลา  
( Time ) และพ้ืนท่ี ( Space ) ด�วยความก�าวหน�าทางเทคโนโลยีส,งผลทําให�การปฎิบัติการทางทหาร 
ซ่ึงพ้ืนท่ีในอดีตเดิมมีเฉพาะทางบก ( Land ) และทางทะเล ( Sea ) ตามประวัติศาสตร&สงคราม 
เพโลพอนนีเซียน สมัยกรีกโบราณ 431-404 ปY ก,อนคริสตกาล ต,อมาในศตวรรษท่ี 18 มนุษย&สามารถ
พัฒนาอากาศยานและนํามาใช�ในกิจการทหารทําให�พ้ืนท่ีขยายเพ่ิมมาเป8นทางอากาศ ( Air) หลัง
สงครามโลกครั้งท่ี 2 ได�มีการแข,งขันการเดินทางไปสู,อวกาศท,ามกลางสงครามเย็นระหว,าง
สหรัฐอเมริกาและสหภาพโซเวียต โดยต,างฝsายต,างครอบครองขีปนาวุธข�ามทวีปและดาวเทียมทําให�
พ้ืนท่ีทางทหารขยายเพ่ิมเป8นอวกาศ ( Space ) และด�วยความก�าวหน�าทางเทคโนโลยีคอมพิวเตอร&และ
การสื่อสารข�อมูลได�ทําให�พ้ืนท่ีทางทหารเพ่ิมมาเป8นไซเบอร&อย,างรวดเร็วโดยกองทัพสหรัฐอเมริกาได�
แ บ, ง พ้ื น ท่ี 
ไซเบอร&สําหรับการวางแผนและการปฏิบัติการทางทหารออกเป8น 3 ระดับ ซ่ึงมีความแตกต,างแต,มี
ความเก่ียวข�องกัน ทําให�การมุ,งเน�นในการวางแผน การปฎิบัติการ ในแต,ละระดับแตกต,างกัน ได�แก, 

1)ระดับเครือข,ายทางกายภาพ ( The physical network layer ) ประกอบด�วย
โครงสร�างพ้ืนฐานและอุปกรณ&ไอทีท่ีอยู,ในพ้ืนท่ีจัดเก็บ การขนส,ง และกระบวนการประมวลผลข�อมูล
ข,าวสารภายในพ้ืนท่ีไซเบอร&รวมถึงความเชื่อมโยงระหว,างอุปกรณ&เครือข,าย ฮาร&ดแวร&และโครงสร�างอ่ืน
โดยในระดับนี้ยังอยู,ในพ้ืนท่ีทางภูมิศาสตร&และต�องการการรักษาความปลอดภัยทางกายภาพท้ังของรัฐ
และเอกชนไม,ให�ถูกทําลาย 

2)ระดับเครือข,ายทางโลจิก ( The logical network layer ) ประกอบด�วยเครือข,าย
ท่ีเชื่อมโยงระหว,างกันต,อจากเครื่อข,ายทางกายภาพบนพ้ืนฐานของชุดคําสั่งท่ีขับเคลื่อนอุปกรณ&
เครือข,าย รวมถึงข�อมูล โปรแกรมประยุกต& URL และ Internet Protocol ฮาร&ดแวร&และซอฟต&แวร& 
โดยไม,จําเป8นต�องรู�สถานท่ีทางภูมิศาสตร& 

3)ระดับบุคคล-ไซเบอร& ( The cyber-persona layer ) ประกอบด�วยหมายเลขแอค
เคานท&ของเครือข,ายหรือไอพีท่ีสัมพันธ&กัน ไม,ว,าจะเป8นมนุษย&หรือสิ่งใดท่ีเก่ียวข�องโดยตรงระดับบุคคล 
เช,น อีเมลล& เว็บเพจ หมายเลขโทรศัพท& และรหัสผ,าน เป8นต�น 

โครงสร�างการจัดหน/วยงานด�านไซเบอร�ของไทย 

พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร&พ.ศ. ๒๕๖๒มีหลักการและ
เหตุผลเพ่ือให�การให�บริการหรือการประยุกต&ใช�เครือข,ายคอมพิวเตอร&อินเทอร&เน็ตโครงข,าย
โทรคมนาคมหรือการให�บริการโดยปกติของดาวเทียมมีความเสี่ยงจากภัยคุกคามทางไซเบอร&อันอาจ
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กระทบต,อความม่ันคงของรัฐและความสงบเรียบร�อยภายในประเทศดังนั้นเพ่ือให�สามารถป\องกันหรือ
รับมือกับภัยคุกคามทางไซเบอร&ได�อย,างทันท,วงทีสมควรกําหนดลักษณะของภารกิจหรือบริการท่ีมี
ความสําคัญเป8นโครงสร�างพ้ืนฐานสําคัญทางสารสนเทศท้ังหน,วยงานของรัฐและหน,วยงานเอกชนท่ี
จะต�องมีการป\องกันรับมือและลดความเสี่ยงจากภัยคุกคามทางไซเบอร&มิให�เกิดผลกระทบต,อความ
ม่ันคงในด�านต,างๆรวมท้ังให�มีหน,วยงานเพ่ือรับผิดชอบในการดําเนินการประสานการปฏิบัติงาน
ร,วมกันท้ังภาครัฐและเอกชนไม,ว,าในสถานการณ&ท่ัวไปหรือสถานการณ&อันเป8นภัยต,อความม่ันคงอย,าง
ร�ายแรงตลอดจนกําหนดให�มีแผนปฏิบัติการและมาตรการด�านการรักษาความม่ันคงปลอดภัยไซเบอร&
อย,างมีเอกภาพและต,อเนื่องอันจะทําให�การป\องกันและการรับมือกับภัยคุกคามทางไซเบอร&เป8นไป
อย,างมีประสิทธิภาพ41 จากพระราชบัญญัติดังกล,าว ทําให�การจัดโครงสร�างและอัตรากําลังรวมถึง
ระบบงานของไซเบอร&ในทุกระดับต�องพัฒนาตามไปด�วย สําหรับโครงสร�างการจัดหน,วยงานด�าน 
ไซเบอร&ของไทยในป@จจุบันมีดังนี้ 

1.ระดับรัฐบาล 
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ได�จัดต้ังศูนย&ประสานการรักษาความม่ันคง

ปลอดภัยระบบคอมพิวเตอร&ประเทศไทย ( ไทยเซิร&ต ) ภายใต�สํานักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส& ( องค&การมหาชน ) ( สพธอ. ) ซ่ึงไทยเซิร&ต มีหน�าท่ีตอบสนองและจัดการกับเหตุการณ&
ความม่ันคงปลอดภัยคอมพิวเตอร& ( Incident Response) ให�การสนับสนุนท่ีจําเป8นและให�คําแนะนํา
ในการแก�ไขป@ญหาด�านความม่ันคงปลอดภัยทางด�านคอมพิวเตอร& รวมท้ังติดตามและเผยแพร,ข,าวสาร
และเหตุการณ&ทางด�านความม่ันคงปลอดภัยด�านคอมพิวเตอร&ต,อสาธารณชน ตลอดจนทําการศึกษา
และพัฒนาเครื่องมือและแนวทางต,างๆ ในการปฏิบัติเพ่ือเพ่ิมความม่ันคงปลอดภัยในการใช�
คอมพิวเตอร&และเครือข,ายอินเทอร&เน็ต นอกจากนี้ ยังมีบทบาทสําคัญในการประสานงานระหว,าง
หน,วยงานต,างประเทศกับหน,วยงานในประเทศ ท้ังภาครัฐ เอกชน มหาวิทยาลัย ผู�ให�บริการ
อินเทอร&เน็ต หรือผู�เก่ียวข�องในการตอบสนองและจัดการกับเหตุการณ&ความม่ันคงปลอดภัยท่ีได�รับ
แจ�ง เนื่องจากไทยเซิร&ตเป8นสมาชิกขององค&กรด�านการรักษาความม่ันคงปลอดภัยคอมพิวเตอร&ท้ังใน
ระดับภูมิภาค คือ APCERT/Asia Pacific Computer Emergency Response Team และระดับ
สากล คือ FIRST/Forum of Incident Response and Security Teams42ตามแผนภาพท่ี 3 - 1 
 
แผนภาพท่ี 3 - 1 แสดงโครงสร�างการจัดหน/วยงานด�านไซเบอร�ระดับรัฐบาลและความเช่ือมโยง

กับหน/วยงานด�านไซเบอร�ในกระทรวงกลาโหมไทย 

                                                           
41“พระราชบัญญัติ การรักษาความม่ันคงปลอดภัยไซเบอร& พ.ศ.2562”, ราชกิจจานุเบกษา. เล,ม 136, 27 พฤษภาคม 

2562, หน�า 51. 
42ThaiCERT.“2016 ThaiCERT Annual Report”.  (รายงานประจําปY. 2559). p.12. 



2. ระดับกระทรวงกลาโหม
สํานักงานปลัดกระทรวงกลาโหม 

กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม 
ความเห็น วางแผน อํานวยการ ประสานงาน กํากับดูแล และดําเนินการเก่ียวกับนโยบายและ
ยุทธศาสตร&ด�านไซเบอร& นํานโยบายด�านไซเบอร&ระดับรัฐบาลไปสู,การปฏิบัติ สนับสนุนภารกิจด�าน
ไซเบอร&เพ่ือความม่ันคงของประเทศ ส,งเสริมและสนับสนุนการปฏิบัติการข�อมูลข,าวสารและความ
ร,วมมือกับหน,วยงานท่ีเก่ียวข�องท้ังในและต,างประเทศ รวมท้ังการสนับสนุนหน,วยไซเบอร&ระดับปฏิบัติ 
โดย ศซบ.ทสอ.กห. ประกอบด�วย 
แผนภาพท่ี 3 - 2 

แผนภาพท่ี 3 - 2 แสดงโครงสร�างการจัดศูนย�ไซเบอร�สํานักงานปลัดกระทรวงกลาโหม

 
                                                          

43ศูนย&ไซเบอร& ทสอ

บก.ทท.

ศซบ.ทหาร

ทบ.

ศซบ

กองแผนไซเบอร� 
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ระดับกระทรวงกลาโหม 
สํานักงานปลัดกระทรวงกลาโหม (สป. )  ได�จัด ต้ัง ศูนย& ไซเบอร& ข้ึนภายใต�

กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม (ศซบ.ทสอ.กห.) มีภารกิจในการพิจารณา เสนอ
ความเห็น วางแผน อํานวยการ ประสานงาน กํากับดูแล และดําเนินการเก่ียวกับนโยบายและ
ยุทธศาสตร&ด�านไซเบอร& นํานโยบายด�านไซเบอร&ระดับรัฐบาลไปสู,การปฏิบัติ สนับสนุนภารกิจด�าน

นคงของประเทศ ส,งเสริมและสนับสนุนการปฏิบัติการข�อมูลข,าวสารและความ
ร,วมมือกับหน,วยงานท่ีเก่ียวข�องท้ังในและต,างประเทศ รวมท้ังการสนับสนุนหน,วยไซเบอร&ระดับปฏิบัติ 

ประกอบด�วย 2 กอง คือ กองแผนไซเบอร& และกองปฏิบัติการไซเบอร&

แสดงโครงสร�างการจัดศูนย�ไซเบอร�สํานักงานปลัดกระทรวงกลาโหม

                   

ศูนย&ไซเบอร& ทสอ.กห. “หน,วยขึ้นตรง”.(ออนไลน&). เข�าถึงได�จาก : http://csc.dist.mod.go.th, 

รัฐบาล

กระทรวงกลาโหม

กองทัพไทย

ศซบ.ทบ.

ทร.

สสท.ทร.

ศซบ.

ทอ.

ทสส.ทอ.

สป.

ทสอ.กห

ศซบ

ศูนย�ไซเบอร� 

กองแผนไซเบอร� กองปฏิบัติการไซเบอร�

 

ได�จัด ต้ัง ศูนย& ไซเบอร& ข้ึนภายใต� 
มีภารกิจในการพิจารณา เสนอ

ความเห็น วางแผน อํานวยการ ประสานงาน กํากับดูแล และดําเนินการเก่ียวกับนโยบายและ
ยุทธศาสตร&ด�านไซเบอร& นํานโยบายด�านไซเบอร&ระดับรัฐบาลไปสู,การปฏิบัติ สนับสนุนภารกิจด�าน 

นคงของประเทศ ส,งเสริมและสนับสนุนการปฏิบัติการข�อมูลข,าวสารและความ
ร,วมมือกับหน,วยงานท่ีเก่ียวข�องท้ังในและต,างประเทศ รวมท้ังการสนับสนุนหน,วยไซเบอร&ระดับปฏิบัติ 

กอง คือ กองแผนไซเบอร& และกองปฏิบัติการไซเบอร&43 ตาม

แสดงโครงสร�างการจัดศูนย�ไซเบอร�สํานักงานปลัดกระทรวงกลาโหม 

: http://csc.dist.mod.go.th, 2561. 

กห.

ศซบ.

กระทรวงดิจิทัลเพ่ือ
เศรษฐกิจและสังคม

สพธอ.

ไทยเซิร�ต



 

3.ระดับกองทัพไทย
พระราชบัญญัติจัดระเบียบราชการกระทรวงกลาโหม พ

กําหนดการแบ,งราชการในกระทรวงกลาโหมออกเป8นสํานักงานปลัดกระทรวงกลาโหม กองบัญชาการ
กองทัพไทย โดยกองบัญชาการกองทัพไทยแบ,งออกเป8นกองทัพบก กองทัพเรือ และกองทัพอากาศ

3.1 กองบัญชาการกองทัพไทย 
ได�จัดต้ัง ศูนย&ไซเบอร&ทหาร 

กองบัญชาการกองทัพไทย โดยมีภารกิจ เสนอความเห็น กําหนดนโยบาย วางแผน อํานวยการ 
ประสานงาน บูรณาการ ปฏิบัติการ และกํากับดูแลด�านความม่ันคงปลอดภัยทางไซเบอร& ดําเนินการ
จัดการศึกษา บูรณาการด�านการข,าวกรองทางไซเบอร& และเป8นสายวิทยาการด�านความม่ันคง
ปลอดภัยทางไซเบอร&ของกองบัญชาการกองทัพไทย ซ่ึงประกอบด�วย 
และการข,าวกองวิทยาการ ก
ปฏิบัติการร,วมทางไซเบอร& ศูนย&บัญชาการทางทหาร 
เบอร&ให� กับศูนย& บัญชาการทางทหารตลอด 
ไซเบอร&ให�กับเหล,าทัพและหน,วยงานท่ีเก่ียวข�อง
 

แผนภาพท่ี 3 - 3 

 

 
3.2 กองทัพบก

ได�จัดต้ังศูนย&ไซเบอร&กองทัพบก
ของกองทัพบก มีภารกิจดําเนินการเก่ียวกับการปฏิบัติด�านไซเบอร&และพัฒนาความพร�อมด�านไซเบอร&
ของกองทัพบก นอกจากนี้ ยังทําหน�าท่ีเฝ\าระวังความปลอดภัยให�กับระบบเครือข,ายกองทัพบก และ
เว็บไซต&ของหน,วยข้ึนตรงกองทัพบก ซ่ึง ศซบ
                                                          

44ศูนย&ไซเบอร&ทหาร

กองธุรการ
กองยุทธการและ
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ระดับกองทัพไทย 
พระราชบัญญัติจัดระเบียบราชการกระทรวงกลาโหม พ.ศ.2551 

กําหนดการแบ,งราชการในกระทรวงกลาโหมออกเป8นสํานักงานปลัดกระทรวงกลาโหม กองบัญชาการ
โดยกองบัญชาการกองทัพไทยแบ,งออกเป8นกองทัพบก กองทัพเรือ และกองทัพอากาศ

กองบัญชาการกองทัพไทย (บก.ทท.)  
ได�จัดต้ัง ศูนย&ไซเบอร&ทหาร ( ศซบ.ทหาร ) อยู,ในส,วนบังคับบัญชาของ

กองบัญชาการกองทัพไทย โดยมีภารกิจ เสนอความเห็น กําหนดนโยบาย วางแผน อํานวยการ 
ณาการ ปฏิบัติการ และกํากับดูแลด�านความม่ันคงปลอดภัยทางไซเบอร& ดําเนินการ

จัดการศึกษา บูรณาการด�านการข,าวกรองทางไซเบอร& และเป8นสายวิทยาการด�านความม่ันคง
ปลอดภัยทางไซเบอร&ของกองบัญชาการกองทัพไทย ซ่ึงประกอบด�วย 5 กอง คือ กองธุรการกองยุทธการ
และการข,าวกองวิทยาการ กองปฏิบัติการ และกองรักษาความปลอดภัยนอกจากนี้ยังมีการจัดต้ังศูนย&
ปฏิบัติการร,วมทางไซเบอร& ศูนย&บัญชาการทางทหาร (ศรซ.ศบท.) มีภารกิจ ป\องกันภัยคุกคามทางไซ
เบอร&ให� กับศูนย& บัญชาการทางทหารตลอด 24 ชั่วโมง รวมท้ังทําหน�า ท่ีบูรณาการงานด�าน
ไซเบอร&ให�กับเหล,าทัพและหน,วยงานท่ีเก่ียวข�อง44 ตามแผนภาพท่ี 3 - 3 

3  แสดงโครงสร�างการจัดศูนย�ไซเบอร�กองบัญชาการกองทัพไทย

กองทัพบก( ทบ. ) 
ได�จัดต้ังศูนย&ไซเบอร&กองทัพบก ( ศซบ.ทบ. ) เป8นหน,วยในฝsายกิจการพิเศษ

ของกองทัพบก มีภารกิจดําเนินการเก่ียวกับการปฏิบัติด�านไซเบอร&และพัฒนาความพร�อมด�านไซเบอร&
ของกองทัพบก นอกจากนี้ ยังทําหน�าท่ีเฝ\าระวังความปลอดภัยให�กับระบบเครือข,ายกองทัพบก และ
เว็บไซต&ของหน,วยข้ึนตรงกองทัพบก ซ่ึง ศซบ.ทบ. ประกอบด�วย 4 กอง คือ กองธุรการ กองรักษา

                   

ศูนย&ไซเบอร&ทหาร, “Cyber Security Center, Royal Thai Armed Forces”. (CD-ROM)

ศูนย�ไซเบอร�ทหาร

กองยุทธการและ
การข/าว

กองวิทยาการ กองปฏิบัติการ

2551 และฉบับแก�ไข 
กําหนดการแบ,งราชการในกระทรวงกลาโหมออกเป8นสํานักงานปลัดกระทรวงกลาโหม กองบัญชาการ

โดยกองบัญชาการกองทัพไทยแบ,งออกเป8นกองทัพบก กองทัพเรือ และกองทัพอากาศ 

อยู,ในส,วนบังคับบัญชาของ
กองบัญชาการกองทัพไทย โดยมีภารกิจ เสนอความเห็น กําหนดนโยบาย วางแผน อํานวยการ 

ณาการ ปฏิบัติการ และกํากับดูแลด�านความม่ันคงปลอดภัยทางไซเบอร& ดําเนินการ
จัดการศึกษา บูรณาการด�านการข,าวกรองทางไซเบอร& และเป8นสายวิทยาการด�านความม่ันคง

กอง คือ กองธุรการกองยุทธการ
องปฏิบัติการ และกองรักษาความปลอดภัยนอกจากนี้ยังมีการจัดต้ังศูนย&

มีภารกิจ ป\องกันภัยคุกคามทางไซ
ชั่วโมง รวมท้ังทําหน�า ท่ีบูรณาการงานด�าน 

แสดงโครงสร�างการจัดศูนย�ไซเบอร�กองบัญชาการกองทัพไทย 

เป8นหน,วยในฝsายกิจการพิเศษ
ของกองทัพบก มีภารกิจดําเนินการเก่ียวกับการปฏิบัติด�านไซเบอร&และพัฒนาความพร�อมด�านไซเบอร&
ของกองทัพบก นอกจากนี้ ยังทําหน�าท่ีเฝ\าระวังความปลอดภัยให�กับระบบเครือข,ายกองทัพบก และ

กอง คือ กองธุรการ กองรักษา

ROM), 2561. 

กองปฏิบัติการ
กองรักษาความ

ปลอดภัย



ความม่ันคงปลอดภัยไซเบอร& กองปฏิบัติการไซเบอร& และกองสนับสนุนปฏิบัติการข,าวสาร
แผนภาพท่ี 3 - 4 

หลังการแปรสภาพจากศูนย&เทคโนโลยีทางทหาร 
ตรงของกรมสื่อสารทหารบก มาเป8นศูนย&ไซเบอร&กองทัพบก 
ทําหน�าท่ีดําเนินการปฏิบัติการด�านไซเบอร& โดยการเฝ\าระวังภัยคุกคามทางไซเบอร&ให�กับระบบ
เครือข,ายอินเตอร&เน็ตของกองทัพบก รวมถึงระบบสารสนเทศและอุปกรณ&คอมพิวเตอร&ในโครงการ
ระบบสารสนเทศกองทัพบก 
รับผิดชอบของกรมการทหารสื่อสาร นอกจากนี้ ศซบ
เพ่ือสนับสนุนการปฏิบัติการข,าวสารของกองทัพบก
ทหารบก 
 

แผนภาพท่ี 3 - 

 

3.3กองทัพเรือ 
กองทัพเรือมีการจัดต้ังศูนย&ไซเบอร&ข้ึนภายใต� กรมการสื่อสารและเทคโนโลยี

สารสนเทศทหารเรือ ( ศซบ
ภัยคุกคามทางไซเบอร&  รวมท้ัง

                                                          
45ศูนย&ไซเบอร&กองทัพบก

อัตราเฉพาะกิจ หมายเลข 2900 ศูนย&ไซเบอร&กองทัพบก
46กรมยุทธการทหารบก

การแปรสภาพหน,วย ศทท.”. ลงวันท่ี 
47กองทัพบก, โครงการจัดหาระบบสารสนเทศกองทัพบก 
48ศูนย&ไซเบอร&กองทัพบก

กองธุรการ

39 

ความม่ันคงปลอดภัยไซเบอร& กองปฏิบัติการไซเบอร& และกองสนับสนุนปฏิบัติการข,าวสาร

หลังการแปรสภาพจากศูนย&เทคโนโลยีทางทหาร ( ศทท
ตรงของกรมสื่อสารทหารบก มาเป8นศูนย&ไซเบอร&กองทัพบก ( ศซบ.ทบ. )  เม่ือ 
ทําหน�าท่ีดําเนินการปฏิบัติการด�านไซเบอร& โดยการเฝ\าระวังภัยคุกคามทางไซเบอร&ให�กับระบบ
เครือข,ายอินเตอร&เน็ตของกองทัพบก รวมถึงระบบสารสนเทศและอุปกรณ&คอมพิวเตอร&ในโครงการ
ระบบสารสนเทศกองทัพบก ( Management Information System : MIS 
รับผิดชอบของกรมการทหารสื่อสาร นอกจากนี้ ศซบ.ทบ. ยังดําเนินการวิเคราะห&ข,าวสารทางไซเบอร& 
เพ่ือสนับสนุนการปฏิบัติการข,าวสารของกองทัพบก48 ซ่ึงอยู,ในความรับผิดชอบของกรมยุทธการ

 4 แสดงโครงสร�างการจัดศูนย�ไซเบอร�กองบัญชาการกองทัพบก

กองทัพเรือ ( ทร. )  
กองทัพเรือมีการจัดต้ังศูนย&ไซเบอร&ข้ึนภายใต� กรมการสื่อสารและเทคโนโลยี
ศซบ.สสท.ทร. ) ในส,วนบัญชาการของกองทัพเรือ มีภารกิจรับมือและตอบโต�

ภัยคุกคามทางไซเบอร&  รวมท้ังตอบสนองต,อภารกิจต,างๆ ในการดําเนินการด�านสงคราม

                   

ศูนย&ไซเบอร&กองทัพบก. "คําส่ังศูนย&ไซเบอร&กองทัพบก (เฉพาะ) ท่ี 1/59 เร่ืองกําหนดหน�าท่ีและอัตรากําลังพล
ศูนย&ไซเบอร&กองทัพบก". ลงวันท่ี 3 ตุลาคม 2559. 

กรมยุทธการทหารบก. “หนังสือ ลับ ด,วนมาก ท่ี กห 0403/1074 เร่ืองขออนุมัติจัดต้ังศูนย&ไซเบอร&กองทัพบก โดย
ลงวันท่ี 19 กันยายน 2559. 

โครงการจัดหาระบบสารสนเทศกองทัพบก (MIS), 2547. 
ศูนย&ไซเบอร&กองทัพบก. เร่ืองเดิม. 

ศูนย�ไซเบอร�กองทัพบก

กองรักษาความมั่นคง
ปลอดภัยไซเบอร�

กองปฏิบัติการไซเบอร�

ความม่ันคงปลอดภัยไซเบอร& กองปฏิบัติการไซเบอร& และกองสนับสนุนปฏิบัติการข,าวสาร45ตาม

ศทท. ) ซ่ึงเป8นหน,วยข้ึน
เม่ือ 1 ตุลาคม 255946 ได�

ทําหน�าท่ีดําเนินการปฏิบัติการด�านไซเบอร& โดยการเฝ\าระวังภัยคุกคามทางไซเบอร&ให�กับระบบ
เครือข,ายอินเตอร&เน็ตของกองทัพบก รวมถึงระบบสารสนเทศและอุปกรณ&คอมพิวเตอร&ในโครงการ

( Management Information System : MIS )47 ซ่ึงอยู,ในความ
ยังดําเนินการวิเคราะห&ข,าวสารทางไซเบอร& 

ซ่ึงอยู,ในความรับผิดชอบของกรมยุทธการ

แสดงโครงสร�างการจัดศูนย�ไซเบอร�กองบัญชาการกองทัพบก 

กองทัพเรือมีการจัดต้ังศูนย&ไซเบอร&ข้ึนภายใต� กรมการสื่อสารและเทคโนโลยี
ในส,วนบัญชาการของกองทัพเรือ มีภารกิจรับมือและตอบโต�

ตอบสนองต,อภารกิจต,างๆ ในการดําเนินการด�านสงคราม 

เร่ืองกําหนดหน�าท่ีและอัตรากําลังพล

เร่ืองขออนุมัติจัดต้ังศูนย&ไซเบอร&กองทัพบก โดย

กองสนับสนนุ

ปฏิบัติการข/าวสาร



กรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ

สํานักนโยบายและแผน

กองนโยบายและแผน

กองสื่อสารอิเล็กทรอนกิส�

กองเทคโนโลยีสารสนเทศ

ไซเบอร&ของ ทร. ซ่ึง ศซบ.
กองปฏิบัติการไซเบอร& และกองสนับสนุนไซเบอร&

แผนภาพท่ี 3 - 5 

3.4 กองทัพอากาศ 
ยังไม,ได�จัดต้ังศูนย&ไซเบอร& แต,มีกรมเทคโนโลยีสารสนเทศและการสื่อสาร

ทหารอากาศ ( ทสส.ทอ. ) 
นโยบาย วางแผน อํานวยการ ประสานงาน ควบคุม กํากับการ พัฒนา และดําเนินการด�านระบบ
บัญชาการและควบคุมข,ายเครือข,ายเทคโนโลยีสารสนเทศและการสงครามสารสนเทศ การสื่อสาร
อิเล็กทรอนิกส&และการสงครามอิเล็กทรอนิกส& รวมท้ังจัดการความรู� ควบคุม ประเมินผล และตรวจ
ตรากิจการด�านสารสนเทศและสงครามอิเล็กทรอนิกส&

แผนภาพท่ี 3 - 6 
 
 

 
 
 
 
 
 
 
 

                                                          
49พลเรือเอก นริส ประทุมสุวรรณ

กองบัญชาการทหารเรือ, 9 กรกฎาคม 
50กรมเทคโนโลยี สารสน เทศและการ ส่ือสารทหารอากาศ

:http://www.dict.rtaf.mi.th/index.php/

กองรักษาความมั่นคงปลอดภัยไซเบอร�
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กรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ

สํานักนโยบายและแผน

กองนโยบายและแผน

กองสื่อสารอิเล็กทรอนกิส�

กองเทคโนโลยีสารสนเทศ

สํานักระบบบัญชาการและควบคุม

กองระบบบัญชาการและควบคุม

กองสงครามอิเล็กทรอนกิส�

กองสงครามไซเบอร�

.สสท.ทร. ประกอบด�วย 3 กอง คือ กองรักษาความม่ันคงปลอดภัยไซเบอร& 
กองปฏิบัติการไซเบอร& และกองสนับสนุนไซเบอร&49ตามแผนภาพท่ี 3 – 5 

5 แสดงโครงสร�างการจัดศูนย�ไซเบอร�กองบัญชาการกองทัพเรือ

กองทัพอากาศ ( ทอ. ) 
ยังไม,ได�จัดต้ังศูนย&ไซเบอร& แต,มีกรมเทคโนโลยีสารสนเทศและการสื่อสาร
. ) ซ่ึงอยู,ในส,วนบัญชาการกองทัพอากาศ ทําหน�าท่ีเก่ียวกับไซเบอร& คือ เสนอ

นโยบาย วางแผน อํานวยการ ประสานงาน ควบคุม กํากับการ พัฒนา และดําเนินการด�านระบบ
บัญชาการและควบคุมข,ายเครือข,ายเทคโนโลยีสารสนเทศและการสงครามสารสนเทศ การสื่อสาร

ครามอิเล็กทรอนิกส& รวมท้ังจัดการความรู� ควบคุม ประเมินผล และตรวจ
ตรากิจการด�านสารสนเทศและสงครามอิเล็กทรอนิกส&50ตามแผนภาพท่ี 3 - 6 

6 แสดงโครงสร�างการจัดศูนย�ไซเบอร�กองบัญชาการกองทัพอากาศ

                   

พลเรือเอก นริส ประทุมสุวรรณ,  ผู�บัญชาการทหารเรือ.  “คํากล,าวเน่ืองในโอกาสเป�ดศูนย&ไซเบอร& สสท
กรกฎาคม 2561. 

กรมเทคโนโลยี สารสน เทศและการ ส่ือสารทหารอากาศ .  “ภารกิ จ” .  (
http://www.dict.rtaf.mi.th/index.php/2017-02-01-01-28-28/2017-02-01-01-53-22, 2559. 

ศูนย�ไซเบอร�

กองรักษาความมั่นคงปลอดภัยไซเบอร� กองปฏิบัติการไซเบอร�

สํานักระบบบัญชาการและควบคุม

กองระบบบัญชาการและควบคุม

กองสงครามอิเล็กทรอนกิส�

กองสงครามไซเบอร�

กอง คือ กองรักษาความม่ันคงปลอดภัยไซเบอร& 

แสดงโครงสร�างการจัดศูนย�ไซเบอร�กองบัญชาการกองทัพเรือ 

ยังไม,ได�จัดต้ังศูนย&ไซเบอร& แต,มีกรมเทคโนโลยีสารสนเทศและการสื่อสาร
ซ่ึงอยู,ในส,วนบัญชาการกองทัพอากาศ ทําหน�าท่ีเก่ียวกับไซเบอร& คือ เสนอ

นโยบาย วางแผน อํานวยการ ประสานงาน ควบคุม กํากับการ พัฒนา และดําเนินการด�านระบบ
บัญชาการและควบคุมข,ายเครือข,ายเทคโนโลยีสารสนเทศและการสงครามสารสนเทศ การสื่อสาร

ครามอิเล็กทรอนิกส& รวมท้ังจัดการความรู� ควบคุม ประเมินผล และตรวจ

แสดงโครงสร�างการจัดศูนย�ไซเบอร�กองบัญชาการกองทัพอากาศ 

คํากล,าวเน่ืองในโอกาสเป�ดศูนย&ไซเบอร& สสท.ทร.”,   ณ 

.  ( ออนไลน& ) .  เ ข� า ถึ ง ได� จ าก 

กองสนับสนนุไซเบอร�
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จากการศึกษาพบว,าหน�าท่ีและโครงสร�างการจัดมีความแตกต,างกันไปตาม

คุณลักษณะของเหล,าทัพ โดยหน,วยงานไซเบอร&ของกองทัพบก มีหน�าท่ีปฏิบัติการด�านไซเบอร& การ
เฝ\าระวังภัยคุกคามทางไซเบอร&ให�กับระบบเครือข,ายอินเตอร&เน็ตของกองทัพบก รวมถึงระบบ
สารสนเทศและอุปกรณ&คอมพิวเตอร&ในโครงการระบบสารสนเทศ ในขณะท่ีกองทัพเรือ มีหน�าท่ีรับมือ
และตอบโต�ภัยคุกคามทางไซเบอร& รวมท้ังตอบสนองต,อภารกิจต,างๆ ในการดําเนินการด�านสงคราม 
ไซเบอร& ส,วนกองทัพอากาศ มีหน�าท่ีเสนอนโยบาย วางแผน อํานวยการ ประสานงาน ควบคุม กํากับการ 
พัฒนา และดําเนินการด�านระบบบัญชาการและควบคุมเครือข,ายเทคโนโลยีสารสนเทศและการ
สงครามสารสนเทศ การสื่อสารอิเล็กทรอนิกส&และการสงครามอิเล็กทรอนิกส& ดังนั้น การจัดโครงสร�าง
อัตรากําลัง เพ่ือรองรับการพัฒนาระบบงานไซเบอร&ของแต,ละเหล,าทัพ จําเป8นต�องพิจารณาความ
แตกต,างของหน�าท่ีด�วย 

ระบบไซเบอร�ของกองทัพมิตรประเทศ 

ถึงแม�ว,าทุกกองทัพมิตรประเทศจะมีระบบไซเบอร&ท่ีมีความเชื่อมโยงกับระบบของ
ประเทศเหมือนกัน แต,ในรายละเอียดแล�วแต,ละประเทศย,อมความแตกต,างกัน โดยพ้ืนฐานระบบ 
ไซเบอร&จะประกอบด�วย ส,วนปฏิบัติการเครือข,าย ( Network Operations ) ส,วนปฏิบัติการรักษา
ความม่ันคงปลอดภัยไซเบอร& ( Cyber Security Operations ) และชุดตอบสนองต,อภัยคุกคามทาง
ไซเบอร& ( CSIRT ) ซ่ึงประเทศส,วนใหญ,จะไม,เป�ดเผยข�อมูลระบบไซเบอร&ของกองทัพ เช,น สาธารณรัฐ
ประชาชนจีน และสหพันธรัฐรัสเซีย และในบางประเทศท่ีมีระบบการรักษาความม่ันคงปลอดภัยทาง
ไซเบอร&ในระดับสูง แต,ยังไม,มีหน,วยงานทางทหารท่ีรับผิดชอบด�านไซเบอร&โดยเฉพาะ เช,น สาธารณรัฐ
สิงคโปร& และประเทศญ่ีปุsน ข�อมูลระบบไซเบอร&ของกองทัพจึงได�มาจากการสัมมนาและการศึกษา 
ดูงานระหว,างประเทศ ซ่ึงสามารถรวบรวมข�อมูลอย,างกว�างๆ ของกองทัพ 2 ประเทศ คือ สหรัฐอเมริกา 
และรัฐอิสราเอล ซ่ึงสรุปได�ดังนี้ 

1. สหรัฐอเมริกา 
กองกําลังภารกิจไซเบอร&ของกองทัพสหรัฐ ( Cyber Mission Force) ประกอบด�วย 

กองกําลังภารกิจไซเบอร&ระดับชาติ กองกําลังป\องกันไซเบอร& กองกําลังภารกิจการรบไซเบอร& ตาม
แผนภาพท่ี 3 – 7 
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แผนภาพท่ี 3 - 7 ความสัมพันธ�กองกําลังภารกิจไซเบอร�กระทรวงกลาโหมสหรัฐอเมริกา 

ท่ีมา :Joint Chiefs of Staff, 2018 : I-10. 
 

1)กองกําลังภารกิจไซเบอร&ระดับชาติ ( Cyber National Mission Force ) 
ประกอบด�วยชุดทํางานไซเบอร&ระดับชาติและชุดป\องกันไซเบอร&ระดับชาติโดยอยู,ในการอํานวยการ
ของกองบัญชาการกองกําลังภารกิจไซเบอร&ระดับชาติ 

2)กองกําลังป\องกันไซเบอร& ( Cyber Protection Force ) ประกอบด�วยชุด
ป\องกันไซเบอร&ระดับชาติชุดป\องกันไซเบอร&ระดับกองบัญชาการผสม ชุดป\องกันไซเบอร&ผู�บัญชาการ
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หน,วยกําลังรบ และชุดป\องกันไซเบอร&สนับสนุนโดยอยู,ในการอํานวยการของกองบัญชาการแต,ละ
ระดับท่ีไปสนับสนุน 

3)กองกําลังภารกิจการรบไซเบอร& ( Cyber Combat Mission Force ) อยู,ในการ
อํานวยการของกองบัญชาการผสมไซเบอร& ประกอบด�วย ชุดภารกิจการรบและชุดสนับสนุนการรบ  

สาเหตุสําคัญท่ีทําให�กองทัพสหรัฐอมริกาให�ความสําคัญกับการปฏิบัติการไซเบอร&
เพราะส,งผลกระทบต,อการปฏิบัติการร,วมของทหารสหรัฐอเมริกา พันธมิตร และชาติท่ีเป8นหุ�นส,วน 
เพ่ือสร�างและดํารงความได�เปรียบในสภาวะแวดล�อมระดับยุทธการ และทําให�เกิดความม่ันคงทางด�าน
เศรษฐกิจและทางกายภาพของรัฐนั้น  พ้ืนท่ีไซเบอร&ข�ามพรหมแดนทางภูมิศาสตร&และทางการเมือง51 

จากคู,มือการฝ�ก FM 11-45 ของกองทัพสหรัฐได�กล,าวถึงการปฏิบัติการเครือข,าย 
และการปฏิบัติการด�านการป\องกันทางไซเบอร&52สรุปได�ดังนี้ 

1. การปฏิบัติการเครือข,ายของสหรัฐ ( Network Operations : NetOps ) เป8น
ความสามารถในด�านการดําเนินการ การจัดระเบียบ และเทคนิคในการปฏิบัติการและป\องกันระบบ
เครือข,ายสารสนเทศของกองทัพ และหมายรวมถึงการบริหารจัดการองค&กร ( Enterprise 
Management ) การประกันเครือข,าย ( Network Assurance ) และการบริหารจัดการสารบบ  
( Content Management ) ทําให�เชื่อม่ันได�ว,าข�อมูลข,าวสารของผู�บังคับบัญชาสามารถส,งไปถึง 
พลรบได�อย,างรวดเร็วและถูกต�องครบถ�วน โดยโครงข,ายต้ังแต,ระดับสูงสุดจนถึงระดับล,างสุดมีการ
ออกแบบให�เชื่อมต,อกันอย,างเป8นระบบและสามารถทํางานตามข้ันตอนท่ีกําหนดร,วมกันได� ดังนั้น การ
ปฏิบัติการเครือข,าย จึงได�จัดให�มีการเฝ\าระวัง การติดตามสถานการณ& การปกป\องการรั่วไหลของ
ข�อมูลข,าวสาร การบริหารจัดการเครือข,าย การประกันเครือข,าย ( Network Assurance ) และการ
บริหารด�านการกระจายข�อมูลข,าวสาร ตามแผนภาพท่ี 3 - 8 
 

แผนภาพท่ี 3 - 8  พ้ืนท่ีรับผิดชอบและพันธกิจของการปฏิบัติการเครือข/าย 
 
 
 
 
 
 
 

                                                           

 
51U.S. Strategic Command. “Joint Publication 3-12 Cyberspace Operations”. (Joint Publication. 2018). p.I-1. 
52Department of the Army.  “FIELD MANUAL 11-45 Signal Support to Theater Operations”.  (Field Manual. 1999). 
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ท่ีมา : U.S. Strategic Command, 2005 : 3. 
 
 เป\าประสงค&ของการปฏิบัติการเครือข,ายของกองทัพสหรัฐ คือ 
 1.1 จัดให�ผู�ใช�งานทุกคนในกองทัพสามารถเข�าถึงบริการโครงข,ายสารสนเทศ
ของกองทัพอย,างปลอดภัย โดยมีรหัสผ,านส,วนบุคคลโดยให�ลงทะเบียนใช�แบบ plug and play 
 1.2 โครงข,ายสารสนเทศสามารถแสดงผลลัพธ&ท้ังในภาพรวมและเฉพาะ
สถานการณ&ท่ีพึงระวังได�อย,างถูกต�องแม,นยํา 
 1.3 เจ�าหน�าท่ีท่ีเก่ียวข�องสามารถพยากรณ&หรือคาดเดาผลกระทบต,อโครงข,าย
สารสนเทศของกองทัพท่ีอาจเกิดจากภัยคุกคามแบบใหม,ๆ และจัดทําแผนเผชิญเหตุฉุกเฉินเพ่ือรับมือ
ภัยคุกคามนั้น 
 1.4 เจ�าหน�าท่ีท่ีเก่ียวข�องสามารถทํา redirect หรือ reallocate แหล,ง
ทรัพยากรของโครงข,ายสารสนเทศในโหมด Near Real Time เพ่ือรองรับเหตุการณ&ฉุกเฉินในทุกพ้ืนท่ีท่ี
รับผิดชอบ 
 1.5 จัดทําการบริการท่ีมีความม่ันคงสามารถให�บริการข้ันพ้ืนฐานจากโครงข,าย
สารสนเทศแก,ผู�ใช�งานทุกคนท่ีได�รับสิทธิ์ในต�นทุนท่ีต่ําท่ีสุดภายใต�ข�อจํากัดทางด�านยุทธการของกองทัพ 
 1.6 จัดทําบริการโครงข,ายสารสนเทศท่ีสูงกว,าข้ันพ้ืนฐาน เพ่ือให�บริการแก,
ผู�ใช�งานโดยมีค,าใช�จ,าย แต,ผู�ใช�งานสามารถนําใบเสร็จรับเงินมาเบิกเงินคืนได� 
 1.7 จัดให�มีการปฏิบัติการป\องกันการบุกรุกอย,างต,อเนื่องโดยไม,รบกวนต,อการ
ปฏิบัติงาน เพ่ือเพ่ิมระดับการให�บริการ หรือเพ่ือลดค,าใช�จ,ายของการบริการข้ันพ้ืนฐาน 
 1.8 สร�างขีดความสามารถให�กับบุคลากรในการวางแผนยุทธการได�อย,าง
ต,อเนื่อง ( Continuity of Operations ) 
 2. การปฏิบัติการด�านการป\องกันทางไซเบอร&ของระบบเครือข,ายคอมพิวเตอร&  
(Computer Network Defense หรือเรียกย,อว,า Cyber Defense ) เป8นองค&ประกอบย,อยของ
ระบบการประกันข�อมูล ( Information Assurance: IA) ซ่ึงอยู,ใน NetOps เป8นการปฏิบัติด�านการ
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ป\องกัน การเฝ\าตรวจ การวิเคราะห& การปกป\อง และการตอบโต�ต,อกิจกรรมท่ีไม,ได�รับอนุญาตท่ีเกิด
ต,อระบบสารสนเทศและเครือข,ายคอมพิวเตอร& รวมถึงทําการป\องกันระบบการประกันข�อมูล ( IA ) 
 เป\าประสงค&ของการปฏิบัติด�านการป\องกันทางไซเบอร& ( Cyber Defense ) คือ 
 2.1 ความสามารถในการป\องกัน หมายรวมถึง การรักษาความปลอดภัยการ
สื่อสาร การรักษาความปลอดภัยคอมพิวเตอร& และการรักษาความปลอดภัยอุปกรณ&สารสนเทศ เช,น 
การควบคุมการเข�าถึง การเข�ารหัสถอดรหัส การป\องกันเครือข,าย และระบบ Firewall 
 2.2 ความสามารถในการกลั่นกรอง หมายรวมถึง ความสามารถในการตรวจจับ
การใช�งานภายในเครือข,ายท่ีผิดปกติและการบุกรุกระบบสารสนเทศ โดยสามารถตรวจสอบห�วงเวลา
การโจมตี รวมท้ังความเสียหายหรือการเปลี่ยนแปลงท่ีเกิดข้ึน ซ่ึงเป8นจุดเริ่มต�นของการปฏิบัติการ
ตอบโต�และการฟ��นฟูระบบ 
 2.3 ความสามารถในการตอบโต� ซ่ึงหมายรวมถึงการฟ��นฟูระบบ โดยข้ึนอยู,กับ
กลไกต,างๆ ท่ีถูกกําหนดข้ึนตามลําดับความสําคัญของระบบและเครือข,ายสารสนเทศ 
 3. ขอบเขตภารกิจของการปฏิบัติการเครือข,าย ( NetOps ) การประกันข�อมูล ( IA)
และการปฏิบัติการด�านการป\องกันทางไซเบอร&ของระบบเครือข,ายคอมพิวเตอร& ( Cyber Defense ) 
คือ ทําให�เกิดความม่ันใจว,าข�อมูลถูกเก็บเป8นความลับ ( Confidentiality ) มีความถูกต�องครบถ�วน  
ไม,ถูกเปลี่ยนแปลง ( Integrity ) สามารถเรียกข�อมูลได�ตลอดเวลา ( Availability ) สามารถระบุตัวตน
ได� ( Authenticity ) ตรวจสอบการเข�าถึงได� ( Auditability ) และไม,สามารถปฏิเสธความรับผิดชอบ 
( Non-Repudiation ) สําหรับการประกันข�อมูล ( IA ) เป8นการรวมเอาขีดความสามารถในการ
ป\องกัน การกลั่นกรอง และการปฏิบัติการตอบโต� รวมถึงการกู�คืนระบบข�อมูล ซ่ึงเป8นการคุ�มครอง
ต้ังแต,ต�นทางจนถึงปลายทาง ( end-to-end ) เพ่ือให�ม่ันใจว,าระบบจะไม,เสี่ยงต,อความเสียหายท่ีอาจ
เกิดข้ึนจากความประมาทเลินเล,อหรือจากการโจมตีจากผู�ไม,ประสงค&ดี กล,าวโดยสรุปคือ การประกัน
ข�อมูลเน�นท่ีการสร�างระบบการป\องกันและดําเนินการกู�คืนระบบหากพบว,าการป\องกันนั้นไม,สมบูรณ&
ในขณะท่ีการปฏิบัติการป\องกันทางไซเบอร& ( Cyber Defense ) เน�นด�านการปฏิบัติ ( ป\องกัน  
เฝ\าตรวจ วิเคราะห& ปกป\อง และตอบโต� ) 

2. อิสราเอล 
 รัฐบาลอิสราเอลให�ความสําคัญกับการรักษาความม่ันคงปลอดภัยไซเบอร& ( Cyber 
Security ) อย,างมาก โดยกําหนดเป8นนโยบายและยุทธศาสตร&สําคัญของชาติ ให�หน,วยงานท้ังภาค
การทหารภาคเอกชน รวมถึงประชาชนต�องปฏิบัติตามอย,างเคร,งครัด มีการเรียนการสอนด�านการ
รักษาความม่ันคงปลอดภัยไซเบอร&ต้ังแต,ระดับอนุบาลจนถึงระดับมหาวิทยาลัย ภาครัฐให�การ
สนับสนุนการลงทุนทางด�านการวิจัยและพัฒนาอาวุธท่ีเก่ียวกับคอมพิวเตอร&เพ่ือการป\องกันประเทศ
จากภัยคุกคามทางไซเบอร&อย,างจริงจัง 
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 ดังนั้นระบบไซเบอร&ของกองทัพอิสราเอลจะเชื่อมโยงกับภาครัฐซ่ึงเน�นหนักทางด�าน
การเฝ\าตรวจและการแจ�งเตือนท่ีรวดเร็ว แม,นยํา รวมถึงมีระบบการแบ,งป@นข�อมูลข,าวสารภัยคุกคาม
ทางไซเบอร& ( Cyber Threat Intelligence : CTI ) ระหว,างหน,วยงานท่ีมีประสิทธิภาพ โดยมี Cyber 
Warfare Center( CWC ) เป8นศูนย&รวบรวมและกระจายข�อมูลการถูกโจมตีและภัยคุกคามทางไซ
เบอร&ทุกรูปแบบ นอกจากนี้ ยังมีระบบการเก็บสํารองข�อมูลและแผนการกู�คืนระบบท่ีมีประสิทธิภาพ 
หากเกิดเหตุภาวะฉุกเฉินทางไซแบอร& กองทัพสามารถกู�คืนระบบได�อย,างรวดเร็วโดยแทบไม,กระทบ
ต,อการปฏิบัติงาน ท้ังนี้ CWC จะทําการค�นหาและเก็บรวบรวมข�อมูลทุกรูปแบบของภัยคุกคามทางไซ
เบอร&จากทุกแหล,งท้ังภายในประเทศและต,างประเทศ ไม,ว,าจะเป8นข�อมูลท่ีเป8นข�อความ รูปภาพ 
เว็บไซต& โซเชียลมีเดียหรือแม�แต,ใน Darknet เพ่ือทําการวิเคราะห& แยกหมวดหมู, ประเมินความเสี่ยง 
และจัดทําเป8นฐานข�อมูล พร�อมท้ังแจ�งเตือนไปยังหน,วยงานต,างๆ หากหน,วยงานใดตรวจพบภัย
คุกคามรูปแบบใหม, จะแจ�งมายัง CWC เพ่ือทําการวิเคราะห& เก็บรวบรวมข�อมูล และหาวิธีการแก�ไขท่ี
เหมาะสมท่ีสุดต,อไป53 

ความสัมพันธ�ระหว/างระบบไซเบอร�กับระบบงานอื่นๆ ในกองทัพบกไทยและ
กองทัพมิตรประเทศ 

ระบบไซเบอร&ของกองทัพบกไทยไม,ใช,เป8นระบบอิสระเนื่องจากการปฏิบัติการทาง
ทหารจะเป8นการปฏิบัติแบบรวมโดยแบ,งตามระดับตามที่ได�ทบทวนวรรณกรรมได�แก, ระดับ
ยุทธศาสตร& ระดับยุทธการ และระดับยุทธวิธี สําหรับกองทัพบกนั้น ตามพระราชบัญญัติจัดระเบียบ
กระทรวงกลาโหม พ.ศ.2551 กําหนดให�เป8นหน,วยระดับยุทธการและยุทธวิธี นอกจากนั้นแล�ว การ
ปฎิบัติการทางทหารได�กําหนดเป8นแผนป\องกันประเทศซึ่งกําหนดขั้นการปฎิบัติเป8น 3 ขั้น ได�แก,  
ขั้นปกติ ขั้นตอบโต� และขั้นป\องกันประเทศ ดังนั้น การพัฒนาระบบระบบไซเบอร&ของกองทัพบก
ไทยจะต�องสอดคล�องกับการแบ,งระดับและข้ันการปฏิบัติท่ีกล,าวมาด�วย 

หน,วยงานภายในกระทรวงกลาโหมได�จัดต้ังหน,วยท่ีรับผิดชอบด�านไซเบอร&โดยเฉพาะ 
เพ่ือสนองนโยบายจากหน,วยเหนือในการป\องกันประเทศด�านไซเบอร&54โดยมีสายการบังคับบัญชาจาก
ระดับกระทรวงกลาโหมถึงหน,วยงานด�านไซเบอร&ตามแผนภาพท่ี 3 - 9 
 

แผนภาพท่ี 3 - 9  สายการบังคับบัญชาจากระดับกระทรวงกลาโหมถึงหน/วยงานด�านไซเบอร� 

                                                           
53Itamar Graff and Barak Sharabi, “Cyber Security Solutions”.(Paper Presented at Cyber Security Solution 

Seminar by Israel. 2016). 
54กระทรวงกลาโหม, “แผนแม,บท กระทรวงกลาโหม”. (แผนแม,บท. 2559). 



 
 1.ความสัมพันธ�ระหว/างฝGายอํานวยการด�านไซเบอร�

จากการทบทวนวรรณกรรมสรุปในข้ันต�นได�ว,า 
รับผิดชอบในการวางแผน อํานวยการ ประสานงาน และกํากับดูแลในระดับกองทัพบกนั้น จําเป8นต�อง
มีความชัดเจนว,าการปฏิบัติงานของกรมฝsายเสนาธิการดังกล,าวมีความชัดเจนประสานสอดคล�องกัน
เพียงใด โดยเฉพาะอย,างยิ่งในป@จจุบันกองทัพมิตรประเทศรวมท้ั
สหประชาชาติและองค&การสนธิสัญญาแอตแลนติกเหนือ รวมท้ังสหภาพยุโรปได�แบ,งการจัดสายงาน
ฝsายอํานวยการใหม,  โดยเฉพาะการแบ,งสายงานยุทธการเดิมออกเป8นหลายสายงานย,อยซ่ึงจําเป8นต�อง
ศึกษาผลกระทบท่ีเกิดข้ึนต,อการพัฒนาระบบไซเบอร&จากความแตกต,างตามต
สําคัญท่ีจะศึกษาในครั้งนี้ คือผลกระทบท่ีเกิดข้ึนต,อระบบไซเบอร& เ ม่ือกองทัพไทยนําระบบ
ไซเบอร&มาจากกองทัพมิตรประเทศแล�ว แต,ไม,ได�มีการจัดระบบฝsายอํานวยการท่ีรับผิดชอบเหมือนกัน
จะนํามาสู,ป@ญหาความสัมพันธ&ระหว,างสายงานท่ีรับผิดชอบ กับป@ญหาระหว,างภ
เดียวกัน 
 

ตารางท่ี 3 - 2 เปรียบเทียบการจัดกรมฝGายเสนาธิการกองทัพบกไทยกับกองทัพมิตรประเทศ
 

G-1 G-2 

บก.ทท.

ศซบ.ทหาร
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ความสัมพันธ�ระหว/างฝGายอํานวยการด�านไซเบอร� 
จากการทบทวนวรรณกรรมสรุปในข้ันต�นได�ว,า ระบบไซเบอร&ซ่ึงมีกรมฝsายเสนาธิการ

รับผิดชอบในการวางแผน อํานวยการ ประสานงาน และกํากับดูแลในระดับกองทัพบกนั้น จําเป8นต�อง
มีความชัดเจนว,าการปฏิบัติงานของกรมฝsายเสนาธิการดังกล,าวมีความชัดเจนประสานสอดคล�องกัน
เพียงใด โดยเฉพาะอย,างยิ่งในป@จจุบันกองทัพมิตรประเทศรวมท้ังการปฏิบัติการทางทหารในกรอบ
สหประชาชาติและองค&การสนธิสัญญาแอตแลนติกเหนือ รวมท้ังสหภาพยุโรปได�แบ,งการจัดสายงาน
ฝsายอํานวยการใหม,  โดยเฉพาะการแบ,งสายงานยุทธการเดิมออกเป8นหลายสายงานย,อยซ่ึงจําเป8นต�อง
ศึกษาผลกระทบท่ีเกิดข้ึนต,อการพัฒนาระบบไซเบอร&จากความแตกต,างตามตารางท่ี 
สําคัญท่ีจะศึกษาในครั้งนี้ คือผลกระทบท่ีเกิดข้ึนต,อระบบไซเบอร& เ ม่ือกองทัพไทยนําระบบ
ไซเบอร&มาจากกองทัพมิตรประเทศแล�ว แต,ไม,ได�มีการจัดระบบฝsายอํานวยการท่ีรับผิดชอบเหมือนกัน
จะนํามาสู,ป@ญหาความสัมพันธ&ระหว,างสายงานท่ีรับผิดชอบ กับป@ญหาระหว,างภ

เปรียบเทียบการจัดกรมฝGายเสนาธิการกองทัพบกไทยกับกองทัพมิตรประเทศ

G-3 G-4 G-5 G-6 G-7 

กระทรวงกลาโหม

กองทัพไทย

ทบ.

ศซบ.ทบ.

ทร.

สสท.ทร.

ศซบ.

ทอ.

ทสส.ทอ

 

ระบบไซเบอร&ซ่ึงมีกรมฝsายเสนาธิการ
รับผิดชอบในการวางแผน อํานวยการ ประสานงาน และกํากับดูแลในระดับกองทัพบกนั้น จําเป8นต�อง
มีความชัดเจนว,าการปฏิบัติงานของกรมฝsายเสนาธิการดังกล,าวมีความชัดเจนประสานสอดคล�องกัน

งการปฏิบัติการทางทหารในกรอบ
สหประชาชาติและองค&การสนธิสัญญาแอตแลนติกเหนือ รวมท้ังสหภาพยุโรปได�แบ,งการจัดสายงาน
ฝsายอํานวยการใหม,  โดยเฉพาะการแบ,งสายงานยุทธการเดิมออกเป8นหลายสายงานย,อยซ่ึงจําเป8นต�อง

ารางท่ี 3 - 2 ป@ญหา
สําคัญท่ีจะศึกษาในครั้งนี้ คือผลกระทบท่ีเกิดข้ึนต,อระบบไซเบอร& เ ม่ือกองทัพไทยนําระบบ 
ไซเบอร&มาจากกองทัพมิตรประเทศแล�ว แต,ไม,ได�มีการจัดระบบฝsายอํานวยการท่ีรับผิดชอบเหมือนกัน
จะนํามาสู,ป@ญหาความสัมพันธ&ระหว,างสายงานท่ีรับผิดชอบ กับป@ญหาระหว,างภายในสายงานกลุ,มงาน

เปรียบเทียบการจัดกรมฝGายเสนาธิการกองทัพบกไทยกับกองทัพมิตรประเทศ 

G-8 G-9 

ทอ.

สป.

ทสอ.กห.

ศซบ.
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Personnel Intelligence Operations Logistics Plans Information Training Comptroller Cimic 

กพ.ทบ. ขว.ทบ. ยก.ทบ. กบ.
ทบ. 

ยก.
ทบ. 

ยก.ทบ. ยก.
ทบ. 

สปช.ทบ. กร.
ทบ. 

 
ตามตารางท่ี 3 - 2จากผลการศึกษาการแบ,งความรับผิดชอบฝsายอํานวยการด�าน

ไซเบอร&ของกองทัพมิตรประเทศในป@จจุบันพบว,าทุกกองทัพได�แยกสายงานท่ีรับผิดชอบออกมา
ต,างหากโดยกองทัพบกสหรัฐอเมริกาจัดเป8นกรมฝsายเสนาธิการ G-6 เช,นเดียวกับนาโต สาเหตุท่ีทุก
กองทัพมิตรประเทศได�แยกการฝ�กออกมาเป8นกรมฝsายเสนาธิการเฉพาะ คาดว,ามีเหตุผลมาจากระบบ
นี้มีความเป8นสายงานเฉพาะมากข้ึน และไม,ได�มีความสัมพันธ&โดยตรงกับสายงานยุทธการ (G-3 
Operations) อย,างแน,นแฟ\นมาก จึงสามารถแยกออกมาเป8นระบบงานอิสระ เพียงแต,จัด
ความสัมพันธ&ระหว,างสายงานฝsายอํานวยการให�ชัดเจน  

จากการสัมภาษณ&ผู�อํานวยการกองเทคโนโลยีสารสนเทศและการสื่อสาร สํานัก
ปฏิบัติการ กรมยุทธการทหารบก ในประเด็นดังกล,าว มีความเห็นว,า การท่ีกองทัพบกไทยไม,ได�แยก
งานไซเบอร& รวมท้ังระบบงานอ่ืนในกลุ,มงานเดียวกัน ออกไปจัดต้ังเป8นกรมฝsายเสนาธิการเฉพาะ
เหมือนกับกองทัพมิตรประเทศนั้น ส,งผลกระทบในด�านโครงสร�างการจัดของกองงานท่ีรับผิดชอบงาน
ด�านไซเบอร&ในระดับกองทัพบก ทําให�มีข�อจํากัดในการปฏิบัตหน�าท่ีฝsายอํานวยการในการวางแผน 
อํานวยการ ประสานงาน และกํากับดูแลอย,างมีประสิทธิภาพ นอกจากนี้ยังมีข�อจํากัดด�านอัตรากําลัง
เจ�าหน�าท่ีท่ีจะมาปฏิบัติงาน เพราะมีเพียง 4 แผนก ได�แก, แผนกแผน แผนกเทคโนโลยีสารสนเทศ 
แผนกการสื่อสาร และแผนกปฏิบัติการข,าวสารแต,ละแผนกมีอัตรา 7 นาย ( พ.ท.1, พ.ต.1, ร.อ.1, 
จ.ส.อ.2, ส.อ.2) รวมท้ังระดับชั้นยศของหัวหน�าแผนกยังสูงไม,พอท่ีจะไปประสานงานกับหน,วยงานอ่ืน
ท้ังภายในและภายนอกกองทัพบก ซ่ึงทุกแผนกควรพิจารณายกระดับข้ึนมาเป8นระดับกอง และกอง
เทคโนโลยีสารสนเทศและการสื่อสาร ควรแยกออกมาเป8นสํานัก 

ในส,วนความสัมพันธ&กับสายงานยุทธการอ่ืนๆ ท่ีอยู,ในกรมยุทธการทหารบก
ป@จจุบัน ได�แก, สํานักนโยบายและแผน สํานักปฏิบัติการ และสํานักการฝ�กและศึกษาทางทหารนั้น 
ไม,ได�มีความจําเป8นท่ีจะต�องปฎิบัติงานร,วมกันอย,างใกล�ชิด โดยการวางแผนประสานงานสามารถ
กระทําได�ระหว,างสํานัก และการท่ีจัดไว�เป8นระดับแผนกภายใต�สํานักต,างๆ ทําให�งานไซเบอร&ถูกลด
ระดับความสําคัญลงไป และยากท่ีจะพัฒนาระบบงานให�มีประสิทธิภาพได�55 ซ่ึงเป\นข�อมูลสําคัญท่ีจะ
นํามาใช�ในการวิเคราะห&ต,อไป 

2.ความสัมพันธ�ระหว/างระบบไซเบอร�กับระบบงานอ่ืน 

                                                           
55พันเอก นพดล แก�วกําเนิด, ผู�อํานวยการกองเทคโนโลยีสารสนเทศและการส่ือสาร สํานักปฏิบัติการ กรมยุทธการ

ทหารบก. สัมภาษณ&. 6 มิถุนายน 2562. 
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 ระบบไซเบอร&ไม,ได�มีท่ีมาจากตัวเอง แต,เป8นการพัฒนาแยกออกมาจากระบบการ
สื่อสาร อย,างไรก็ตามระบบงานไซเบอร&จําเป8นต�องพ่ึงพาระบบสื่อสารในด�านของมัจฉิมท้ังทางคลื่น
และทางสายทุกประเภท จึงทําให�ยากท่ีจะแยกงานไซเบอร&ออกจากงานสื่อสารโดยชัดเจน ตามท่ีระบบ
ไซเบอร&  หมายถึง ระบบท่ีเ ก่ียวข�องหรือสัมพันธ& กับระบบเครือข,ายสื่อสารข�อมูล ( Data 
Communication Systems ) ระบบสารสนเทศ ( Information Systems ) ระบบควบคุมกํากับ
ดูแลและเก็บข�อมูล ( Supervisory Control and Data Acquisition ) และระบบควบคุมการทํางาน
ของอุปกรณ&และอิเล็กทรอนิกส& ( Embedded Systems )56 
 จากผลการประชุมคณะอนุกรรมการนโยบายและมาตรฐานเทคโนโลยีสารสนเทศ
และการสื่อสารกองทัพบก ครั้งท่ี 1/61 เม่ือ 25 เม.ย. 61 ได�กําหนดประเภทเครือข,ายสื่อข�อมูลท่ีมีใช�
งานในกองทัพบก โดยแบ,งเป8น 4 ประเภท57 คือ 
 - เครือข,ายสื่อสารข�อมูลประเภทท่ี 1 เป8นโครงสร�างพ้ืนฐานวิกฤตแบบป�ดของ ทบ. 
( RTA Critical Infrastructure ) 
 - เครือข,ายสื่อสารข�อมูลประเภทท่ี 2 เป8นเครือข,ายสื่อสารข�อมูลแบบป�ด  
( Intranet) ท่ีหน,วยต,างๆ ใน ทบ. ใช�งานเป8นการภายใน 
 - เครือข,ายสื่อสารข�อมูลประเภทท่ี 3 เป8นเครือข,ายสื่อสารข�อมูลท่ีเชื่อมต,อกับ
อินเทอร&เน็ต ( Internet) 
 - เครือข,ายสื่อสารข�อมูลประเภทท่ี 4 เครือข,ายเชื่อมต,อระหว,างเครือข,ายสื่อสาร
ข�อมูลประเภทท่ี 1 กับเครือข,ายสื่อสารข�อมูลประเภทท่ี 3 
 ระบบไซเบอร&ของกองทัพบกเป8นการรักษาความม่ันคงปลอดภัยของข�อมูลเพ่ือให�
หน,วยงานต,างๆ ของกองทัพบกม่ันใจได�ว,าข�อมูลจะถูกเก็บเป8นความลับ (Confidentiality) มีความถูก
ต�องครบถ�วน (Integrity) และพร�อมใช�งานเสมอ (Availability ) ระบบไซเบอร&จึงเก่ียวข�องกับ
เครือข,ายสื่อสารข�อมูลประเภทท่ี 4 เพราะระบบไซเบอร&เปรียบเหมือนด,านหน�า หรือกองรักษาการณ& 
ท่ีทําหน�าท่ีตรวจหาและเฝ\าระวังภัยคุกคามตลอด 24 ชั่วโมง สําหรับการรักษาความม่ันคงปลอดภัย
เครือข,ายสื่อสารข�อมูลประเภทท่ี 1 ( Critical Infrastructure) เป8นความรับผิดชอบของกรมการ
ทหารสื่อสาร ส,วนอุปกรณ&ของเครือข,ายสื่อสารข�อมูลประเภทท่ี 2 ( Intranet) และเครือข,ายสื่อสาร
ข�อมูลประเภทท่ี 3 ( Internet) อยู,ในความรับผิดชอบของหน,วยใช�งาน 
 ป@จจุบัน บก.ทท. ได�จัดต้ังคณะกรรมการความม่ันคงปลอดภัยไซเบอร& ทท. และ
ประชาคมไซเบอร& ทท. เพ่ือให�มีการแลกเปลี่ยนความรู� ประสบการณ& และแนวทางการดําเนินการ

                                                           
56แผนแม,บทไซเบอร&กองทัพบก พ.ศ.2560-2564 หน�า 17. 
57กรมยุทธการทหารบก. “หนังสือ ยก.ทบ. ท่ี กห 0403/5946 เร่ือง สรุปผลการประชุมคณะอนุกรรมการนโยบาย

และมาตรฐานเทคโนโลยีสารสนเทศและการส่ือสาร ทบ. คร้ังท่ี 1/61”. ลงวันท่ี 30 เมษายน 2561. 
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ด�านไซเบอร&ระหว,างกองทัพไทยและหน,วยอ่ืนๆ ท่ีเก่ียวข�องกับไซเบอร& นอกจากนี้ ยังมีการฝ�กร,วมทาง 
ไซเบอร&ระหว,างเหล,าทัพเพ่ือฝ�กการทํางานเป8นหน,วยในสถานการณ&ทางไซเบอร&ในภาวะปกติและไม,
ปกติ หากเกิดข�อติดขัดสงสัย หน,วยงานสามารถประสานไปยังไทยเซิร&ตเพ่ือปรึกษาหรือขอข�อมูล
เพ่ิมเติมได� 

3.การปฎิบัติภารกิจไซเบอร� 
การปฏิบัติภารกิจทางทหารโดยปกติจะแบ,งออกเป8นการปฏิบัติการเชิงรุกและการ

ปฏิบัติการเชิงรับ การปฏิบัติภารกิจไซเบอร&ก็เช,นเดียวกัน เนื่องจากหน,วยงานไซเบอร&เพ่ิงมีการจัดต้ัง
ประกอบกับกฎหมายในระดับประเทศเพ่ิงจะมีผลบังคับใช� ดังนั้น ในป@จจุบันกองทัพไทยยังไม,ได�
กําหนดหลักนิยมในการปฏิบัติภารกิจไซเบอร&ไว�ชัดเจน อย,างไรก็ตามในการศึกษาครั้งนี้จะนําแบบการ
ปฏิบัติภารกิจไซเบอร&ของกองทัพสหรัฐอเมริกาซ่ึงมีลักษณะคล�ายกับหลักนิยมของไทยมาศึกษาตาม
แผนภาพท่ี 3 - 10 
 

แผนภาพท่ี 3 - 10  ภารกิจการปฏิบัติการไซเบอร� การปฎิบัติ และกองกําลัง 

ท่ีมา : Joint Chiefs of Staff, 2018 : II 2-3. 
 

กองทัพสหรัฐอเมริกาได�แบ,งการปฏิบัติการพ้ืนท่ีไซเบอร&ออกเป8น การปฏิบัติการ
พ้ืนท่ีไซเบอร&ภายนอก และการปฏิบัติการพ้ืนท่ีไซเบอร&ภายในโดยมีชุดปฏิบัติงานในระดับต,างๆ ได�แก, 
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ชุดภารกิจการรบ ( Combat Mission Team: CMT ) ชุดภารกิจระดับชาติ ( National Mission 
Team : NMT ) และชุดป\องกันพ้ืนท่ีไซเบอร& ( Cyberspace Protection Team : CPT ) เข�า
ปฏิบัติงานในแต,ละภารกิจตามแผนผังดังนี้ 

- การปฏิบัติการพ้ืนท่ีไซเบอร&ภายนอก( External Cyberspace Operations ) เป8น
การปฏิบัติการพ้ืนท่ีไซเบอร&เชิงรุก ( Offensive Cyberspace Operations ) และการปฏิบัติการพ้ืนท่ี
ไซเบอร&เชิงรับ ( Defensive Cyberspace Operations ) บางส,วนประกอบด�วยการโจมตีพ้ืนท่ี 
ไซเบอร& ( Cyberspace Attack ) และการขยายผลพ้ืนท่ีไซเบอร& ( Cyberspace Exploitation ) 

- การปฏิบัติการพ้ืนท่ีไซเบอร&ภายใน( Internal Cyberspace Operations ) เป8น
การปฏิบัติการเครือข,ายข�อมูลข,าวสารกระทรวงกลาโหม ( Department of Defense Information 
Network Operations ) และการปฏิบัติการพ้ืนท่ีไซเบอร&เชิงรับ ( Defensive Cyberspace Operations )
บางส,วน ประกอบด�วยการป\องกันพ้ืนท่ีไซเบอร& ( Cyberspace Defense ) และการรักษาความ
ปลอดภัยพ้ืนท่ีไซเบอร& ( Cyberspace Security ) 

จากการกําหนดภารกิจการปฏิบัติการไซเบอร& การปฎิบัติ และกองกําลังท่ีชัดเจน
ของกองทัพสหรัฐอเมริกาตามแผนภาพท่ี 3 - 10 ส,งผลทําให�การวางแผนท่ีเก่ียวข�องในข้ันตอนต,อมา
เป8นไปอย,างชัดเจนและมีระบบ ได�แก, การจัดทําโครงสร�างการจัดและอัตรากําลัง การบริหารงาน
บุคคล การฝ�กและศึกษา และการปฎิบัติภารกิจซ่ึงจะได�นํามาวิเคราะห&ในการพัฒนาหน,วยงาน 
ไซเบอร&ในกองทัพไทยต,อไปเม่ือเตรียมบุคลากรพร�อมแล�ว ในการปฏิบัติงาน มีการกําหนดระเบียบ
ปฏิบัติประจํา ( รปจ. ) ในแต,ละงาน จัดทําคู,มือ ข้ันตอนการทํางาน และวิธีการแก�ไขป@ญหาเบ้ืองต�น
เพ่ือความเป8นระเบียบแบบแผน นอกจากนี้ ยังได�กําหนดช,องทางการสื่อสารกรณีเร,งด,วนหรือเม่ือเกิด
เหตุฉุกเฉินตามลําดับสายการบังคับบัญชา 
 สําหรับการปฏิบัติภารกิจไซเบอร&ของกองทัพบกไทยนั้น เนื่องจากหน,วยงานด�าน 
ไซเบอร&ต�องมีการเฝ\าระวังภัยคุกคามตลอด 24 ชั่วโมงทุกวัน จึงมีการจัดกําลังพลปฏิบัติหน�าท่ี 
เฝ\าระวังสถานการณ& โดยแบ,งเป8น 3 ระดับ คือ 
 - เจ�าหน�าท่ีระวังภัยไซเบอร&ระดับ 1 ทําหน�าท่ีเฝ\าระวังผ,านอุปกรณ&และซอฟแวร&
สําหรับตรวจจับสิ่งผิดปกติท่ีจะผ,านเข�าสู,ระบบเครือข,ายภายในกองทัพบก โดยจัดเจ�าหน�าท่ีแบ,งเป8น 3
ผลัดๆ ละ 8 ชั่วโมง และใน 1 ผลัดให�มีเจ�าหน�าท่ี 2 นายเริ่มปฏิบัติหน�าท่ีผลัดท่ี 1 ต้ังแต,เวลา 0800 – 
1600 ผลัดท่ี 2 ต้ังแต,เวลา 1600 – 2400 และผลัดท่ี 3 ต้ังแต,เวลา 0000 – 0800 โดยจะมีการ
รายงานสถานการณ&ทุกชั่วโมงผ,าน Application G-Chat 
 - เจ�าหน�าท่ีระวังภัยไซเบอร&ระดับ 2 ทําหน�าท่ีวิเคราะห&และแก�ไขป@ญหาเบ้ืองต�น
เม่ือเจ�าหน�าท่ีระวังภัยไซเบอร&ระดับ 1 รายงานการตรวจพบสิ่งผิดปกติ หรือเม่ือเกิดเหตุการณ&ฉุกเฉิน 
โดยจัดเจ�าหน�าท่ี 1 ผลัดต,อ 1 นาย ปฏิบัติหน�าท่ี 24 ชั่วโมง 
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 - เจ�าหน�าท่ีระวังภัยไซเบอร&ระดับ 3 ทําหน�าท่ีตัดสินใจและสั่งการเม่ือเกิด
เหตุการณ&ภัยคุกคามท่ีเกินขอบเขตความรับผิดชอบของเจ�าหน�าท่ีระวังภัยไซเบอร&ระดับ 2 โดยจัด
เจ�าหน�าท่ี 1 ผลัดต,อ 1 นาย ปฏิบัติหน�าท่ี 24 ชั่วโมง 

ความสัมพันธ�ระหว/างระบบไซเบอร�ในกองทัพกับส/วนราชการอื่น 

ตามท่ีได�กล,าวมาแล�วว,าไซเบอร&ไม,ได�เป8นเรื่องท่ีจํากัดอยู,เฉพาะภายในกองทัพ แต,มี
ความเชื่อมโยงกับทุกองค&การในรัฐรวมถึงระดับโลก ซ่ึงพระราชบัญญัติการรักษาความม่ันคงปลอดภัย
ไซเบอร&ได�อธิบายความสัมพันธ&กับส,วนราชการต,างๆ ในประเทศไว�แล�ว อย,างไรก็ตามพระราชบัญญัติ
ดังกล,าวยังคงมุ,งเน�นไปท่ีการรักษาความม่ันคงปลอดภัยจากภัยคุกคามไซเบอร&เพียงอย,างเดียวใน
ขณะท่ีการปฏิบัติการทางทหารจะประกอบด�วยการปฏิบัติไซเบอร&เชิงรุกและการปฎิบัติการไซเบอร&
เชิงรับด�วย เม่ือพิจารณาความสัมพันธ&ระบบไซเบอร&กับส,วนราชการอ่ืนในส,วนของสหรัฐอเมริกาได�
กําหนดบทบาทและความรับผิดชอบของแต,ละส,วนราชการตามตารางท่ี 3 - 3 ดังนี้ 

ตารางท่ี 3 - 3 บทบาทและหน�าท่ีของส/วนราชการในพ้ืนท่ีไซเบอร�ของสหรัฐอเมริกา 
 

เร่ือง จุดมุ/งเน�นสําคัญ องค�การหลัก บทบาทในพ้ืนท่ีไซเบอร� 
ความมั่นคงภายในรัฐ การป\องกันมาตุภมู ิ กระทรวงป\องกันมาตุภมู ิ การรักษาความปลอดภัย

พ้ืนท่ีไซเบอร&ของสหรัฐ 
กองกําลัง การป\องกันประเทศ กระทรวงกลาโหม คน การฝ�ก และกําลังพล

ติดอาวุธสําหรับการ
ปฏิบัติการไซเบอร& 

การก,ออาชญากรรมทาง
ไซเบอร&และกระบวนการ
ยุติธรรม 

กองกําลังบังคับใช�
กฎหมาย 

กระทรวงยุติธรรม การป\องกันการก,อ
อาชญากรรมในพ้ืนท่ีไซ
เบอร& 

กองกําลังป\องกันชาติ การป\องกันประเทศและ
การสนับสนุนฝsายพลเรือน
ในการฝ�กและการ
ปฏิบัติการไซเบอร&ใน
สหรัฐ 

กําลังป\องกันชาติทาง
พ้ืนดินและทางอากาศ 

การจัดการสิ่งท่ีเกิดข้ึน
ภายในประเทศ 

ทรัพย&สิน สิ่งก,อสร�าง 
แรงงานสาธารณะ 

 ทุกกระทรวงและ
หน,วยงาน 

 

การพิมพ&และเอกสาร
สาธารณะ 

กําหนดองค&การรับผิดชอบ
และมีอํานาจในนโยบาย
ความมั่นคงด�านข�อมลู

ทุกกระทรวงและ
หน,วยงาน 
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ข,าวสาร 
การสงครามและการ
ป\องกันประเทศ 

การปฏิบัติการทางทหาร
ในย,านกว�าง การข,าวกรอง
ต,างประเทศ และกิจกรรม
การต,อต�านข,าวกรอง 

กองบัญชาการ และเหล,า
ทัพ และองค&กรภายใต�
กระทรวงกลาโหมและ
พันธมิตรด�านการข,าว
ภายใต�สาํนักงานข,าวกรอง
แห,งชาติ 

รักษาผลประโยชน&ของ
สหรัฐโดยการปฏิบัติการ
ทางทหาร การปฏิบัติการ
ข,าวกรองต,างประเทศใน
พ้ืนท่ีไซเบอร& 

ท่ีมา :  Joint Chiefs of Staff, 2018 : III 2-3. 
 

จากตารางท่ี 3 - 3 สหรัฐอเมริกาได�กําหนดบทบาทและหน�าท่ีของส,วนราชการในพ้ืนท่ี
ไซเบอร&ไว�ชัดเจน ทําให�สามารถแบ,งความรับผิดชอบของหน,วยงานไซเบอร&ในกระทรวงกลาโหม
สหรัฐอเมริกาได�อย,างชัดเจน และนําไปสู,การพัฒนาหน,วยงานไซเบอร&ให�มีขีดความสามารถในการ
ปฏิบัติงานตามท่ีแบ,งความรับผิดชอบได� 
 
 
 
 

การบริหารงานบุคคลในระบบไซเบอร�ของกองทัพบกไทย 

การบริหารงานบุคคลมีความเชื่อมโยงกับโครงสร�างการจัดและอัตรากําลัง ซ่ึงจากการ
ทบทวนวรรณกรรมในบทท่ี 2 จะพบว,าในป@จจุบันการบริหารงานบุคคลจะเริ่มด�วยข้ันตอนการวิเคราะห&
งานขององค&การนั้นๆ และตามมาด�วยการจัดโครงสร�างและอัตรากําลัง หลังจากนั้นจึงจะเป8นการคัดสรร
และบรรจุ รวมถึงการฝ�กและศึกษา และสุดท�ายคือการประเมินผลการปฏิบัติงาน 
 การบริหารงานบุคคลในระบบงานไซเบอร&ของกองทัพบก เริ่มจากการผลิตบุคลากรท่ี
เหมาะสมในแต,ละตําแหน,งงาน ต้ังแต,มีการกําหนดคุณลักษณะบุคลากรท่ีต�องการให�ตรงตามภารกิจและ
หน�าท่ีความรับผิดชอบท่ีกําหนดไว�ในอัตราเฉพาะกิจของหน,วย ทําการคัดเลือก มอบหมายงานให�ตรงกับ
ความรู�ความสามารถของบุคลากร และประเมินผลการปฏิบัติงานเพ่ือการปูนบําเหน็จรางวัล รวมท้ังมีการ
อบรมเพ่ิมเติมตามแนวทางรับราชการและตามความเหมาะสมเพ่ือเพ่ิมขีดความสามารถในการปฏิบัติงาน 
 นอกจากนี้ กองทัพบกยังมีการประชุมและอบรมเพ่ือเพ่ิมพูนความรู�และแลกเปลี่ยน
ประสบการณ&ทางด�านไซเบอร&กับหน,วยงานภายนอกกระทรวงกลาโหมและกองทัพมิตรประเทศ เช,น 
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 - การประชุม Cyber Defense Working Group ( CDWG ) ของกองทัพไทยและ
กองทัพสหรัฐ  
 - การประชุมแลกเปลี่ยนผู�เชี่ยวชาญด�านไซเบอร& ( Cybersecurity Subject Matter 
Expert Exchange : Cyber SMEE) ของกองทัพบกไทยและกองทัพบกสหรัฐ 
 - การประชุมแลกเปลี่ยนผู�เชี่ยวชาญด�านไซเบอร& ( Cybersecurity Subject Matter 
Expert Exchange : Cyber SMEE) ของกองทัพบกไทยและกองทัพบกฟ�ลิปป�นส& 
 - การอบรม CyberOffensive Workshop กับหน,วยงานภาครัฐและเอกชน 
 -การอบรมพ้ืนฐานด�านการรักษาความปลอดภัยไซเบอร&จากหน,วยงานต,างๆ ท้ังภาครัฐ
และเอกชน 
 - การศึกษาดูงานจากหน,วยงานในประเทศและต,างประเทศ 
 จากผลการตรวจสอบระบบการบริหารงานบุคคลสายงานไซเบอร&ของกองทัพไทยพบว,า
ยังมีความแตกต,างกันโดยเฉพาะศูนย&ไซเบอร&กองทัพบก ซ่ึงมีพ้ืนฐานในการแปรสภาพมาจาก 
ศูนย&เทคโนโลยีสารสนเทศกองทัพบกเดิม และกองทัพไทยยังใช�อัตราทหาร ซ่ึงมีความจําเป8นต�องย�าย
ตําแหน,งตลอดเวลาเพ่ือความก�าวหน�าในแต,ละชั้นยศ 



 

บทที่ 4 

การวิเคราะห�ผลการวิจัย 

จากผลการศึกษาข�อมูลในบทท่ี 3 สามารถนํามาวิเคราะห ผลเพ่ือพัฒนาระบบไซเบอร 
ของกองทัพบกให�สามารถสนับสนุนตามแผนแม+บทรองรับยุทธศาสตร ชาติด�านความม่ันคงของรัฐ
ตามท่ีกําหนดไว�ในกฎหมายได� โดยมีประเด็นสําคัญท่ีจะทําการวิเคราะห  ได�แก+ การจัดกลุ+มงานและ
ระบบฝ7ายอํานวยการไซเบอร ความเชื่อมโยงระบบไซเบอร กองทัพบกกับทุกหน+วยในกระทรวง 
กลาโหมและรัฐความชัดเจนบทบาทและความรับผิดชอบหน+วยไซเบอร ยามปกติและยามสงคราม
ระบบโครงสร�างอัตรากําลังหน+วยงานด�านไซเบอร และระบบการบริหารงานบุคคล ซ่ึงจะได�วิเคราะห 
ผลการวิจัยในแต+ละประเด็นดังนี้ 

การจัดกลุ�มงานและระบบฝ�ายอํานวยการไซเบอร� 

งานไซเบอร เช+นเดียวกับงานทางทหารอ่ืน ซ่ึงจําเป9นต�องมีความสัมพันธ กับทุกงานเพ่ือให�การ
ปฏิบัติภารกิจท้ังในยามปกติและยามสงครามเป9นไปอย+างประสานสอดคล�อง โดยเฉพาะความชัดเจน
ด�านการจัดกลุ+มงานและระบบฝ7ายอํานวยการด�านไซเบอร  

1. การจัดกลุ�มงานไซเบอร� 
ผลจากการศึกษาพบว+าในป=จจุบันการจัดกลุ+มงานไซเบอร ยังมีความไม+ชัดเจนว+ามี

ความสัมพันธ กับงานสื่อสาร งานสารสนเทศ และงานการปฏิบัติการข+าวสารอย+างไร ดังจะเห็นได�จาก
โครงสร�างการจัดและหน�าท่ีของหน+วยงานไซเบอร ในกระทรวงกลาโหมมีความแตกต+างกัน โดย
กองทัพอากาศยังรวมอยู+กับการสื่อสาร ในขณะท่ีส+วนราชการอ่ืนได�แยกงานไซเบอร ออกมาเฉพาะ แต+
ก็ยังไม+ได�มีการจัดระบบความสัมพันธ ท่ีชัดเจน ผลท่ีตามมาทําให�การกําหนดหน�าท่ีความรับผิดชอบใน
แต+ละงานท่ีกล+าวมายังขาดความชัดเจน และทําให�การจัดโครงสร�าง อัตรากําลัง การพัฒนากําลังพล 
ไม+สามารถทําได�อย+างมีประสิทธิภาพและก+อให�เกิดป=ญหาในการประสานการปฏิบัติงานตามมาท้ังใน
ยามปกติและในยามสงคราม 

นอกจากป=ญหาภายในกองทัพบกแล�ว ผลท่ีตามมาทําให�การพัฒนาในด�านต+างๆ 
รวมท้ังการจัดความเชื่อมโยงงานไซเบอร ของกองทัพบกให�การเชื่อมโยงกับเหล+าทัพต+างๆ ในทางระดับ
และการเชื่อมโยงกับระดับกองทัพไทยและระดับกระทรวงกลาโหมเป9นไปได�ยากส+งผลกระทบต+อการ
จัดทําระเบียบปฏิบัติร+วม การฝ@กและการปฏิบัติการร+วมระหว+างเหล+าทัพและกองทัพไทย และยังทํา
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ให�การปฏิบัติงานกับทุกส+วนราชการเพ่ือสนับสนุนแผนแม+บทรองรับยุทธศาสตร ชาติด�านความม่ันคง
เป9นไปด�วยความยากลําบาก 
 
 

2.การจัดระบบฝ�ายอํานวยการไซเบอร� 
จากผลการศึกษาพบว+าในป=จจุบันการการจัดระบบฝ7ายอํานวยการไซเบอร ของ

กองทัพไทยยังไม+มีความชัดเจนซ่ึงเป9นผลมาจากการจัดกลุ+มฝ7ายอํานวยการของกองทัพไทย ยังคง
ยึดถือฝ7ายอํานวยการ 6 สายงาน ตามเดิม ในขณะท่ีกองทัพมิตรประเทศได�จัดใหม+เป9น 8-9 สายงาน
แล�ว โดยเฉพาะสายงานยุทธการของกองทัพไทยในป=จจุบันนั้น กองทัพมิตรประเทศได�แยกงาน
ออกเป9นกรมแผน (Plan)กรมปฏิบัติการ (Operations)กรมการฝ@ก (Training) และกรมใหม+ท่ีรวม
ระบบงาน C4I ซ่ึงรวมถึงงานไซเบอร ด�วย  ผลท่ีตามมาจากการนํางานไซเบอร ซ่ึงไม+ได�มีความเก่ียวข�อง
กันโดยตรงเข�าไปรวมไว�ในกลุ+มงานเดียวกันกับงานยุทธการ ทําให�เกิดป=ญหาท่ีส+งผลกระทบต+อการ
พัฒนาระบบต+างๆ ของไซเบอร คือ การท่ีจะต�องจัดลําดับความสําคัญด�านกําลังพล งบประมาณ ให�กับ
งานท่ีมีความเร+งด+วนเฉพาะหน�าก+อน เช+น งานการใช�กําลัง งานฝ@ก หรืองานปฏิบัติอ่ืนๆ ท่ีมี
ลักษณะเฉพาะหน�า ส+วนงานระบบท่ีมีผลกระทบระยะยาวมักจะถูกจัดลําดับไปให�ความเร+งด+วนตํ่ากว+า 
รวมถึงงานไซเบอร 58 ดังนั้น การพัฒนางานไซเบอร ในกองทัพไทยซ่ึงรวมถึงกองทัพบกจึงมีลําดับความ
เร+งด+วนตํ่ากว+างานอ่ืนในสายงานยุทธการ ทําให�ในป=จุบันยังไม+มีแผนกงาน ในกรมยุทธการทหารบก 
รับผิดชอบเป9นฝ7ายอํานวยการด�านไซเบอร ในกองทัพบก ในขณะท่ีงานไซเบอร ได�ขยายตัวออกไปเป9น
วงกว�างแล�วท้ังประเทศและในกองทัพมิตรประเทศ 

ความเช่ือมโยงระบบไซเบอร�กองทัพบกกับทุกหน�วยในกระทรวงกลาโหมและรัฐ 

ทุกองค การในโลกท้ังภาครัฐ ภาคเอกชน และฝ7ายทหาร ล�วนแล�วแต+ก็มีการควบคุม
บังคับบัญชาตามหลักทฤษฎีองค การซ่ึงวิธีการเดิมผ+านตัวกลางท่ีเป9นสายโทรศัพท และการนําสาร โดย
การเก็บข�อมูลไว�ในแฟ[มเอกสาร แต+ความก�าวหน�าทางเทคโนโลยีสมัยใหม+ทําให�มีตัวกลางท่ีทันสมัย
และรวดเร็วส+งผลทําให�การติดต+อสื่อสารด�วยวิธีการเดิมได�เปลี่ยนไป แต+ก็ยังคงเป9นไปตามหลักการ
ควบคุมบังคับบัญชาองค การท่ีมีมาอย+างยาวนานจึงเกิดการเชื่อมโยงทุกองค การภาครัฐเข�าไว�ด�วยกัน
โดยผ+านเครือข+ายความเร็วสูงดังนั้น การท่ีจะพัฒนาหน+วยงานไซเบอร กองทัพบกไทยเพ่ือรองรับการ
เปลี่ยนแปลงในอนาคตนั้น จําเป9นต�องมีความชัดเจนว+ากองทัพจะจัดระบบความเชื่อมโยงระหว+าง
ระบบไซเบอร กับทุกหน+วยในกระทรวงกลาโหมและหน+วยงานภายนอกอย+างไร เพราะการเชื่อมโยง

                                                           
58พลตรี นพนันต  ช้ันประดับ, นายทหารฝ7ายเสนาธกิาร กรมยุทธการทหารบก. สัมภาษณ .7มิถุนายน 2562. 
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ดังกล+าวจําเป9นต�องกําหนด กฎหมาย ระเบียบ เพ่ือให�ปฏิบัติงานร+วมกันได� ในขณะเดียวกันกองทัพก็
ต�องมีหลักนิยมและวิธีการปฏิบัติการทางทหาร รวมท้ังความมุ+งหมายท่ีแตกต+างกันออกไปจากฝ7าย 
พลเรือน 

1.ความเช่ือมโยงระบบไซเบอร�กองทัพบกกับทุกหน�วยในกระทรวงกลาโหม 
หากพิจารณาตามพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร  พ.ศ.2562 

ซ่ึงมีผลบังคับใช�กับทุกหน+วยงานของรัฐ และตามพระราชกฤษฎีกาแบ+งส+วนราชการและกําหนดหน�าท่ี
ส+วนราชการของ สํานักงานปลัดกระทรวงกลาโหม กองบัญชาการกองทัพไทย กองทัพบก กองทัพเรือ 
และกองทัพอากาศ ได�แบ+งส+วนราชการเป9นหน+วยข้ึนตรงต+างๆ และทุกหน+วยมีหน�าท่ีในการรักษา
ความม่ันคงของรัฐ จึงถือว+าเป9นหน+วยท่ีมี “โครงสร�างพ้ืนฐานสําคัญทางสารสนเทศ” ซ่ึงหมายความว+า
คอมพิวเตอร หรือระบบคอมพิวเตอร ซ่ึงหน+วยงานของรัฐหรือหน+วยงานเอกชนใช�ในกิจการของตนท่ี
เก่ียวข�องกับการรักษาความม่ันคงปลอดภัยของรัฐความปลอดภัยสาธารณะความม่ันคงทางเศรษฐกิจ

ของประเทศหรือโครงสร�างพ้ืนฐานอันเป9นประโยชน สาธารณะ  โดยเก่ียวข�องกับการใช�ไซเบอร  
ส+งผลทําให�หน+วยเหล+านี้อยู+ในความหมายของ“ไซเบอร ” ซ่ึงหมายความรวมถึงข�อมูลและการสื่อสารท่ี
เกิดจากการให�บริการหรือการประยุกต ใช�เครือข+ายคอมพิวเตอร ระบบอินเทอร เน็ตหรือโครงข+าย
โทรคมนาคมรวมท้ังการให�บริการโดยปกติของดาวเทียมและระบบเครือข+ายท่ีคล�ายคลึงกันท่ีเชื่อมต+อ
กันเป9นการท่ัวไป 

จากโครงสร�างการจัดในกองทัพไทยต้ังแต+ระดับกระทรวงกลาโหมลงมา ทุกหน+วยมี
ความเชื่อมโยงกันหมดตามสายการบังคับบัญชาโดยกําหนดไว�ในพระราชบัญญัติจัดระเบียบราชการ
กระทรวงกลาโหม พ.ศ.2551 และท่ีแก�ไขเพ่ิมเติม ซ่ึงได�กําหนดหน+วยข้ึนตรงภายในกระทรวงกลาโหม 
และพระราชกฤษฎีกาแบ+งส+วนราชการและกําหนดหน�าท่ีส+วนราชการสํานักงานปลัดกระทรวง
กลาโหม กองบัญชาการกองทัพไทย กองทัพบก กองทัพเรือ และกองทัพอากาศ โดยพระราชกฤษฎีกา
แต+ละฉบับหน+วยได�กําหนดหน+วยย+อยลงไปและมีอัตราการจัดรองรับ ผลท่ีตามมาทําให�เม่ือนําระบบ
การสื่อสารและคอมพิวเตอร เข�ามาใช�ในช+วงทศวรรษ 2530 แล�ว ก็จะก+อให�เกิดความเชื่อมโยงของทุก
หน+วยในกระทรวงกลาโหมเข�าไว�ด�วยกันผ+านระบบการควบคุมบังคับบัญชาทางทหารเดิมเกิดเป9น
โครงสร�างพ้ืนฐานสําคัญทางสารสนเทศขนาดใหญ+และซับซ�อน และเป9นเป[าหมายขนาดใหญ+ต+อภัย
คุกคามด�านไซเบอร ได�ง+าย ผลกระทบท่ีตามมาคือกองทัพจําเป9นต�องมีระบบ หลักเกณฑ  และวิธีการ
ปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านไซเบอร  ซ่ึงได�กําหนดเป9นพระราชบัญญัติให�ทุกส+วน
ราชการยึดถือปฏิบัติแล�วเพ่ือไม+ให�ข�อมูลข+าวสารท่ีเข�าและออกจากกองทัพบกส+งผลกระทบต+อ
เครือข+ายอ่ืนท่ีเชื่อมโยงกัน  

2. ความเช่ือมโยงระบบไซเบอร�กองทัพบกกับส�วนราชการภายนอก

กระทรวงกลาโหม 
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นอกจากทุกส+วนราชการในกระทรวงกลาโหมมีระบบการควบคุมบังคับบัญชาท่ีมีมา
ยาวนานแล�ว และหลังจากนําระบบคอมพิวเตอร และการสื่อสารเข�ามาใช�ในกองทัพบกทุกหน+วยก็คง
ยังสามารถเชื่อมโยงไปยังส+วนราชการภายในนอกได�โดยตรงโดยไม+ต�องผ+านตามสายการบังคับบัญชา
ตามกรอบอํานาจหน�าท่ีท่ีมอบให� ส+งผลกระทบต+อการวางระบบการรักษาความม่ันคงปลอดภัยไซ
เบอร ของกองทัพไทยไม+สามารถพิจารณาเฉพาะแค+ความเชื่อมโยงของระบบเครือข+ายภายในกองทัพ
ได�อีกต+อไป นั่นหมายความว+ากองทัพจําเป9นต�องมีหน+วยงานรับผิดชอบเพ่ือวางแผนการรักษาความ
ม่ันคงปลอดภัยไซเบอร ท้ังภายในกองทัพและระหว+างกองทัพ และป=ญหาท่ีจะตามมาคือการ
ดําเนินการดังกล+าวสามารถสนับสนุนการปฏิบัติการทางทหารในยามสงครามได�หรือไม+ 

ป=ญหาประการสําคัญในการนําระบบงานพลเรือนไทยมาใช�กับกองทัพในยามปกติคือ
ระบบงานพลเรือนไม+ได�ออกแบบมาใช�กับการปฏิบัติการทางทหารโดยตรง แต+เป9นการวางระบบใน
รูปแบบตามพระราชบัญญัติหรือระเบียบสํานักนายกรัฐมนตรีเพ่ือบังคับใช�ทุกส+วนราชการในภาพรวม 
แต+ถ�าหากส+วนราชการใดเห็นว+าจําเป9นต�องมีระบบหรือระเบียบเป9นการเฉพาะ ก็ต�องเป9นหน�าท่ีของ
ส+วนราชการนั้นท่ีจะต�องดําเนินการแก�ไขจนได�ข�อยุติออกมาเป9นกฎหมายเพ่ือยึดถือปฏิบัติให�
ครอบคลุมกับภารกิจของทุกส+วนราชการท่ีมีความแตกต+างกันออกไปโดยเฉพาะอย+างยิ่งความแตกต+าง
ระหว+างราชการฝ7ายพลเรือนกับราชการฝ7ายทหารท่ีมีความแตกต+างกันอย+างเป9นสากล 

ตัวอย+างท่ีเห็นได�ชัดเจนคือการรักษาความปลอดภัยสถานท่ี สํานักนายกรัฐมนตรีได�
กําหนดระเบียบสํานักนายกรัฐมนตรีว+าด�วยการรักษาความปลอดภัยแห+งชาติ พ.ศ.2552โดย “การ
รักษาความปลอดภัยแห+งชาติ” หมายถึงมาตรการและการดําเนินการท่ีกําหนดข้ึนเพ่ือพิทักษ รักษา
และคุ�มครองป[องกันสิ่งท่ีเป9นความลับของทางราชการตลอดจนหน+วยงานของรัฐเจ�าหน�าท่ีของรัฐและ
ทรัพย สินมีค+าของแผ+นดินให�พ�นจากการรั่วไหลการจารกรรมการก+อวินาศกรรมการบ+อนทําลายการก+อ
การร�ายการกระทําท่ีเป9นภัยต+อความม่ันคงและผลประโยชน แห+งรัฐและการกระทําอ่ืนใดท่ีเป9นการ
เปeดเผยสิ่งท่ีเป9นความลับของทางราชการ และให�คํานิยามคําว+า “ยุทธภัณฑ ” หมายถึงสิ่งของ
ท้ังหลาย ท่ีใช�ประจํ ากายหรือประจํ าหน+ วย กําลั ง ถืออาวุ ธของทางราชการและสิ่ ง อ่ืน ท่ี
คณะกรรมการนโยบายรักษาความปลอดภัยแห+งชาติ ( กรช. )ประกาศกําหนด และให�นิยามคําว+า  “ท่ี
สงวน” หมายถึงสิ่งปลูกสร�างทุกชนิดสําหรับการป[องกันประเทศฐานทัพบกฐานทัพเรือฐานทัพอากาศ
โรงงานทําอาวุธหรือยุทธภัณฑ โรงช+างแสงหรือคลังอาวุธยุทธภัณฑ อู+เรือรบท+าเรืออันใช�เป9นฐานทัพเรือ
สถานีวิทยุหรือโทรเลขหรือสถานีส+งและรับอาณัติสัญญาณรวมท้ังสถานท่ีใดๆซ่ึงใช�ในการสร�างหรือ
ซ+อมแซมเรือรบหรืออาวุธยุทธภัณฑ หรือวัตถุใดๆสําหรับใช�ในการสงคราม59 

                                                           
59“ระเบียบสํานักนายกรัฐมนตรีว+าด�วยการรักษาความปลอดภัยแห+งชาติพ.ศ.2552”, ราชกิจจานุเบกษา. เล+มที่ 126,  13 มีนาคม 

2552, หน�า 4 - 6. 
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ในขณะท่ีหน+วยทหารสากลต+างมีระบบการป[องกันกําลังรบ (Force Protection) 
เพ่ือดํารงสภาพกําลังพลและยุทโธปกรณ ให�มีความพร�อมในการปฏิบัติภารกิจได�ตลอดเวลา  และมีการ
จัดทําแผนการต+อต�านการใช�กําลังเข�าโจมตีท่ีต้ังหน+วยซ่ึงเป9นแผนทางทหารโดยเฉพาะ ดังนั้น ในกรณี
นี้จะเกิดปhญหาในทางปฏิบัติว+ากองทัพจะยึดถือระเบียบใดในการรักษาความปลอดภัยท่ีต้ังทางทหาร
เพราะทุกส+วนราชการของกองทัพล�วนเป9นส+วนราชการท่ีจะต�องปฏิบัติตามระเบียบท่ีทางราชการ
กําหนดเหมือนกับส+วนราชการอ่ืน ในขณะเดียวกันกองทัพต�องยึดถือหลักนิยมและวิธีการปฏิบัติการ
ทางทหารซ่ึงมีความเป9นสากลตามสายวิชาชีพ ป=ญหาดังกล+าวจะเกิดข้ึนในการพัฒนาการรักษาความ
ม่ันคงปลอดภัยไซเบอร ในการเชื่อมโยงกับส+วนราชการภายนอกกระทรวงกลาโหมเช+นกัน 

ความชัดเจนบทบาทและความรับผิดชอบไซเบอร�ยามปกติและยามสงคราม 

จากการศึกษาพบว+าบทบาทไซเบอร ในกองทัพเช+นเดียวกับทุกสายงานคือมีบทบาทท้ังใน
ยามยามปกติและยามสงคราม โดยในยามปกติอยู+ภายใต�กฎหมายของประเทศเช+นเดียวกับระบบทาง
ทหารอ่ืนเช+น การปฏิบัติงานอากาศยานของกองทัพในยามปกติ ต�องปฏิบัติตามกฎหมายการควบคุม
ห�วงอากาศของกรมการบินพลเรือน แต+เม่ือมีการประกาศสงครามการควบคุมห�วงอากาศจึงจะอยู+
ภายใต�การควบคุมของฝ7ายทหาร การปฎิบัติงานด�านไซเบอร ก็เช+นเดียวกันในยามปกติต�องอยู+ภายใต�
ของพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร  พ.ศ.2562 ซ่ึงมีผลบังคับใช�ต+อหน+วยงาน
ของรัฐ ได�แก+ราชการส+วนกลางราชการส+วนภูมิภาคราชการส+วนท�องถ่ินรัฐวิสาหกิจองค กรฝ7ายนิติ
บัญญัติองค กรฝ7ายตุลาการองค กรอิสระองค การมหาชนและหน+วยงานอ่ืนของรัฐภายใต�คณะกรรมการ
การรักษาความม่ันคงปลอดภัยไซเบอร แห+งชาติโดยนายกรัฐมนตรีเป9นประธาน รัฐมนตรีกระทรวงท่ี
เก่ียวข�องเป9นกรรมการ  และมีคณะกรรมการกํากับดูแลด�านความม่ันคงปลอดภัยไซเบอร  ซ่ึงมี
รัฐมนตรีว+าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมเป9นประธานกรรมการ ปลัดกระทรวงต+างๆ 
เป9นกรรมการ 

ผลกระทบท่ีตามมาคือการจัดบทบาทของกองทัพด�านไซเบอร ท้ังในยามปกติและยาม
สงครามซ่ึงจะนําไปสู+การพัฒนาระบบงานรองรับให�ชัดเจนเช+นเดียวกับกองทัพสหรัฐอเมริกาท่ีมีการจัด
หน+วยงานไซเบอร รองรับการสนับสนุนฝ7ายพลเรือนและการปฏิบัติการทางทหารท้ังในกองบัญชาการ
ผสมและชุดไซเบอร ท่ีไปปฏิบัติงานยังหน+วยทหารทางยุทธวิธี ซ่ึงในเรื่องดังกล+าวยังไม+มีใครกําหนดให�
ชัดเจนดังนั้นสถานะของหน+วยงานด�านไซเบอร ในแต+ละเหล+าทัพ รวมท้ังกองบัญชาการกองทัพไทย
และสํานักงานปลัดกระทรวงกลาโหม จึงเป9นเพียงการจัดต้ังหน+วยงานข้ึนมารองรับซ่ึงอาจจะมีฐานะ
เป9นเพียงกรมฝ7ายกิจการพิเศษ แต+ในระดับกองทัพภาคลงมายังไม+มีการกําหนดแนวทางปฏิบัติท่ี
ชัดเจนว+าจะมีการจัดหน+วยไซเบอร ในระดับกองทัพภาคลงไป หรือรับการสนับสนุนชุดปฏิบัติการไซ
เบอร เช+นเดียวกับกองทัพสหรัฐอเมริกา 
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เหตุผลความจําเป9นท่ีจะต�องกําหนดบทบาทและหน�าท่ีของหน+วยงานไซเบอร ในกองทัพ
ให�ชัดเจนเนื่องจากการปฏิบัติงานของกองทัพก็ไม+แตกต+างไปจากองค การทุกองค การ คือต�องจัดทํา
โครงสร�าง การจัด อัตรากําลังรองรับให�ชัดเจน และนําไปบรรจุกําลังพล การพัฒนากําลังพล รวมท้ัง
นําไปยึดถือปฏิบัติงาน และการประเมินผลการปฏิบัติ เพ่ือนํามาใช�ในการรกําหนดค+าตอบแทน และ
การพัฒนาองค การต+อไป ตามท่ีปรากฎหน�าท่ีของทุกส+วนราชการในกระทรวงกลาโหมในอัตราซ่ึงเป9น
คําสั่งกระทรวงกลาโหม โดยแบ+งออกเป9นอัตราการจัดและยุทโปกรณ  หรือ อจย. (Table and 
Organization of Equipment: TOE) และอัตราการจัดเฉพาะกิจ หรือ อฉก. (Table of Distributions 
and Allowance: TDA)โดยท้ังสองแบบของอัตราดังกล+าวจะกําหนดหน�าท่ีไว�ในตอนท่ี 1 กล+าวท่ัวไป 
ซ่ึงถ�าหากกองทัพยังไม+กําหนดความชัดเจนบทบาทไซเบอร ยามปกติและยามสงครามแล�ว ก็จะส+งผล
ตามมาท้ังระบบ โดยระบบอัตรากําลังของกองทัพไทยซ่ึงนํามาจากกองทัพสหรัฐอเมริกาในแต+ละส+วน
ท่ีมีความเชื่อมโยงจากตอนท่ี 1 ถึงตอนท่ี 4 ตามตารางท่ี 4 - 1 ดังนี้ 
 

ตารางท่ี 4 - 1 รายละเอียดการจัดแบบอัตราการจัดของกองทัพบกไทย 

 ตอนท่ี 1 ตอนท่ี 2 ตอนท่ี 3 ตอนท่ี 4 
อัตราการจัดและยุทโปกรณ  (อจย.) 

(Table and Organization of 
Equipment: TOE) 

กล+าวท่ัวไป ผังการจัด อัตรากําลังพล ยุทโธปกรณ  

อัตราการจัดเฉพาะกิจ (อฉก.) 
(Table of Distributions and 

Allowance: TDA) 

กล+าวท่ัวไป ผังการจัด อัตรากําลังพล คําชี้แจง 

 

 

ตอนท่ี 1 กล+าวท่ัวไป ในส+วนของหน+วยท่ีมีการจัดแบบ อฉก. จะกําหนดหน�าท่ีและ
ขอบเขตความรับผิดชอบท่ีสําคัญ ส+วนหน+วยท่ีมีการจัดแบบ อจย. ซ่ึงเป9นหน+วยกําลังรบและใช�ร+วมกัน
หลายหน+วยจะกําหนดเป9นภารกิจและขีดความสามารถเพ่ือให�สามารถนําไปวางแผนประกอบกําลังใน
การปฏิบัติการในสนามได�อย+างถูกต�อง สําหรับหน+วยไซเบอร ในกองทัพซ่ึงมีหน�าท่ีและลักษณะงานเป9น
แบบ Staff Function โดยมีหน�าท่ีเฉพาะจึงควรกําหนดการจัดเป9นอัตราแบบ อฉก. ซ่ึงกําหนดหน�าท่ี 
และขอบเขตความรับผิดชอบท่ีสําคัญไว� เพ่ือจะได�นําไปขยายเป9นผังการจัดหน+วยรองรับหน�าท่ี
ดังกล+าว และนําไปจัดทําอัตรากําลังพลมาปฏิบัติงานในตอนท่ี 3 ต+อไป ดังนั้นถ�าไม+สามารถกําหนด
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ความชัดเจนบทบาทไซเบอร ยามปกติและยามสงครามให�ชัดเจนแล�ว ก็จะทําให�กระบวนการท่ีตามมา
ในตอนท่ี 2-4 หยุดชะงักลง รวมไปถึงผลกระทบท่ีจะเกิดข้ึนจากการนําอัตราดังกล+าวไปใช�บรรจุกําลัง
พลและปฏิบัติงานตามวงรอบท่ีกล+าวมา 

วิเคราะห�ผลกระทบต�อระบบโครงสร0างอัตรากําลังหน�วยงานด0านไซเบอร� 

จากผลกระทบความไม+ชัดเจนของบทบาทไซเบอร ในกองทัพไทยต้ังแต+บทบาทในยาม
ปกติและยามสงคราม รวมถึงความไม+ชัดเจนในการปรับระบบฝ7ายอํานวยการให�มีกรมฝ7ายเสนาธิการ
เฉพาะรองรับ และความไม+ชัดเจนในการจัดชุดปฏิบัติการสนับสนุนในระดับต+างๆ ต้ังแต+ฝ7าย 
พลเรือนระดับชาติลงมาจนถึงกองกําลังทางยุทธวิธีส+งผลทําให�ระบบโครงสร�างอัตรากําลังของ
หน+วยงานด�านไซเบอร ในกองทัพไทย ยังคงจํากัดบทบาทเป9นเพียงการจัดต้ังหน+วยงานไซเบอร  
ทําหน�าท่ีกรมฝ7ายกิจการพิเศษรับผิดชอบเรื่องไซเบอร ท้ังระบบในแต+ละเหล+าทัพในขณะท่ี
ความก�าวหน�าภายในรัฐมีความต่ืนตัวสูงรวมถึงการจัดเก็บข�อมูลขนาดใหญ+ (Big Data) ตามสั่งการ
ของนายกรัฐมนตรีให�กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เป9นเจ�าภาพในการรวบรวมข�อมูลจาก
ส+วนราชการและหน+วยงานต+างๆ เก่ียวกับแนวทางการใช�ประโยชน จากข�อมูลขนาดใหญ+ของทุก
หน+วยงานเพ่ือจัดทําเป9นภาพรวม60 

ผลท่ีตามมาคือหน+วยข้ึนตรงในกองทัพบกยังขาดเจ�าหน�าท่ีปฏิบัติงานด�านไซเบอร  โดย
ยังคงมีเพียงการจัดส+วนกรรมวิธีข�อมูลซ่ึงมีหน�าท่ีรับผิดชอบเก่ียวกับคอมพิวเตอร โดยมุ+งเน�นไปท่ีระบบ
สารสนเทศมากกว+าระบบการรักษาความปลอดภัยไซเบอร  ถึงแม�กองทัพจะกําหนดมอบงานให�ส+วน
กรรมวิธีข�อมูลรับผิดชอบ ก็จะประสบป=ญหาตามมาในทุกด�าน ได�แก+ หน�าท่ี โครงสร�างการจัด 
ระบบงาน รวมถึงบุคลกรท่ีมีความเชี่ยวชาญโดยตรง นอกจากนั้น กองทัพยังขาดความชัดเจนในเรื่อง
การปฏิบัติการข+าวสาร และระบบข�อมูลสารสนเทศซ่ึงเป9นป=ญหาท่ีมีสาเหตุความเป9นมาในลักษณะ
เดียวกันมาก+อนหน�านานกว+าระบบไซเบอร อีกด�วย แต+ก็ยังไม+ได�รับการแก�ไข ดังนั้น จึงเป9นการยากท่ี
จะแยกดําเนินการแก�ไขและพัฒนาเฉพาะป=ญหาด�านไซเบอร เพียงลําพังก+อน และป=ญหาท่ีกล+าวมา
ท้ังหมดจําเป9นต�องได�รับการแก�ไขเชิงระบบไปพร�อมกัน 

ตามท่ีได�ศึกษาและวิเคราะห มาแล�วว+าโครงสร�างการจัดและอัตรากําลัง เป9นจุดเริ่มต�น
ขององค การทุกองค การ ดังนั้น หากกองทัพต�องการพัฒนาหน+วยงานไซเบอร ก็จําเป9นต�องจัดทํา
โครงสร�างการจัดและอัตรากําลังให�มีความสมบูรณ เพ่ือให�หน+วยท่ีเก่ียวข�องในการพัฒนาหน+วยงาน 
ไซเบอร และทุกกรมฝ7ายเสนาธิการใช�ยึดถือในการกําหนดงานของแต+ละหน+วยต+อไปโดยเฉพาะการ
บริหารงานบุคคลซ่ึงเป9นเรื่องท่ีสําคัญท่ีสุดในการพัฒนาองค การ 

                                                           
60สํานักงานเลขาธกิารคณะรฐัมนตร.ี “หนังสือด+วนที่สุด ที่ นร 0505/ว.187”.ลงวันที1่3 พฤษภาคม 2562. 



59 

ระบบการบริหารงานบุคคลด0านไซเบอร� 

เม่ือพิจารณาตามหลักการบริหารทรัพยากรบุคคลในบทท่ี 2 และผลการศึกษาข�อมูลใน
บทท่ี 3 แล�ว ระบบอัตรากําลังเป9นป=จจัยนําเข�าของระบบการบริหารงานบุคคล และระบบการ
บริหารงานบุคคลเป9นป=จจัยส+งออกไปยังระบบการฝ@กและศึกษา โดยท้ัง 3 ระบบมีความเชื่อมโยงกัน
แบบอนุกรมกล+าวคือ ถ�าระบบก+อนหน�าไม+มีความสมบูรณ ก็จะส+งผลทําให�ระบบต+อๆ มาขาดความ
สมบูรณ เช+นกัน และนําไปสู+การขาดความพร�อมในการปฏิบัติหน�าท่ี ดังนั้น กองทัพจึงจําเป9นต�อง
พัฒนาท้ัง 3 ระบบงานให�สมบูรณ ตามแผนภาพท่ี 4 - 1เพ่ือให�มีความพร�อมในการปฏิบัติภารกิจตามท่ี
กําหนดไว�ในแผนแม+บทภายใต�ยุทธศาสตร ชาติประเด็นความม่ันคงได� 
 

แผนภาพท่ี 4 - 1 วิเคราะห�ความเช่ือมโยง ระบบอัตรากําลัง ระบบการบริหารงานบุคคล 

ระบบการฝ2กและศึกษาตามทฤษฎีระบบ 

 

 

 

 

 

1.ระบบอัตรากําลัง 
จากการศึกษาพบว+าระบบอัตรากําลังของกองทัพไทยท้ังสามเหล+าทัพ ได�นํามาจาก

สหรัฐอเมริกา หลังจากได�มีการลงนามความช+วยเหลือทางทหารจากสหรัฐอเมริกา โดยในส+วน
กองทัพบกนําระบบอัตรากําลังท้ังแบบอัตราการจัดและยุทโธปกรณ  และอัตราการจัดเฉพาะกิจมาเริ่ม
ใช�ตั้งแต+ปx พ.ศ.2495 หลังจากนั้นได�นําระบบหมายเลขความชํานาญการทางทหารมาใช�กับนายทหาร
ชั้นประทวนในปx พ.ศ.2499 และต+อมาเม่ือเห็นผลดีของระบบหมายเลขความชํานาญการทางทหารจึง
นํามาพัฒนาใช�กับนายทหารสัญญาบัตรด�วยในปx พ.ศ.2501 พร�อมกับได�จัดทําหลักการจัดทําอัตรา
กองทัพบกข้ึนฉบับแรกในปxพ.ศ.2503 อย+างไรก็ตาม หลังจากท่ีสหรัฐอเมริกาได�ถอนกําลังออกจาก
ประเทศไทยแล�ว การพัฒนาระบบอัตรากําลังของกองทัพไทยเป9นไปในลักษณะของการปรับปรุง 
เพ่ิมเติมจากของเดิม ในขณะท่ีหลังจากนั้นเป9นต�นมาจนถึงป=จจุบัน ได�มีระบบงานใหม+ๆ เช+น งานด�าน
กิจการพลเรือน เป9นต�น โดยเฉพาะในช+วงสองทศวรรษท่ีผ+านมาได�มีการเพ่ิมงานด�านเทคโนโลยี
สารสนเทศ งานไซเบอร  รวมถึงงานพัฒนาระบบราชการ ในขณะท่ีอัตรากําลังของกองทัพยังคงใช�
ระบบหมายเลขความชํานาญการทางทหารแบบเดิมโดยรวมทุกตําแหน+งไว�ในอัตราทหาร จึงทําให�เกิด

ความพร�อมในการ
ปฏิบัติงานตามแผนแม+บท 

ระบบการบริหาร 

งานบุคคล 
ระบบ

อัตรากําลัง 
ระบบการฝ@ก 

และศึกษา 
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ป=ญหาเรื่องแนวทางรับราชการตลอดจนการฝ@กและศึกษาของตําแหน+งงานท่ีปรากฎข้ึนใหม+และนํามา
สู+ความไม+ชัดเจนของการจัดกําลังพลเข�ารับการฝ@กและศึกษาตลอดจนการบรรจุเข�าปฏิบัติหน�าท่ี 

หน+วยงานไซเบอร เป9นสายงานทางด�านเทคนิคท่ีต�องใช�ความรู�ความเชี่ยวชาญในด�าน
คอมพิวเตอร  การสื่อสารข�อมูล รวมถึงความรู�ทางเทคนิคในการปฏิบัติการไซเบอร ท้ังเชิงรุกและเชิงรับ
แทบทุกตําแหน+ง ในขณะท่ีโครงสร�างการจัดเป9นการนําหน+วยท่ีเป9นอัตราทหารท้ังหน+วยจากสายงาน
สื่อสารเดิมมาใช� ผลกระทบท่ีเกิดข้ึนจากการท่ีระบบอัตรากําลังไม+สมบูรณ คือทําให�กองทัพ 
ไม+สามารถบริหารงานบุคคลได�ตรงตามความรู�ท่ีต�องการในแต+ละตําแหน+ง และไม+สามารถจัดกําลังพล
เข�ารับการฝ@กและศึกษาได�ตรงตามตําแหน+งหน�าท่ี รวมถึงไม+สามารถบริหารจัดการทรัพยากรท่ีมีอยู+
อย+างจํากัดได�อย+างเต็มประสิทธิภาพ โดยเฉพาะกําลังพลในกองทัพบกป=จจุบันบรรจุในอัตราไม+จํากัด
เหล+าจํานวนมาก ท้ังท่ีอัตราเหล+านั้นควรกําหนดเป9นอัตราข�าราชการพลเรือนกลาโหม แต+เนื่องจาก
ระบบข�าราชการพลเรือนดังกล+าวยังไม+มีผลบังคับใช�ในกระทรวงกลาโหมอย+างเป9นรูปธรรม จึงทําให�
กําลังพลในหน+วยงานไซเบอร ต�องเข�ารับการศึกษาตามหลักสูตรเพียงเพ่ือใช�คุณวุฒิประกอบในการ
ปรับตําแหน+งให�สูงข้ึนเท+านั้น ถึงแม�จะมีการอบรมหลักสูตรท่ีเก่ียวข�องกับการปฏิบัติงานไซเบอร บ�าง
แต+ก็ยังไม+เพียงพอท่ีจะมีความเชี่ยวชาญ   ดังนั้น กองทัพสมควรแยกอัตรากําลังข�าราชการทหารและ
อัตรากําลังข�าราชการพลเรือนกลาโหมพร�อมกับจัดทําหลักสูตรรองรับให�เหมาะสมกับงานแต+ละ
ตําแหน+งให�ชัดเจนตามแผนภาพท่ี 4 - 2 
 

แผนภาพท่ี 4 - 2 การแยกตําแหน�งและการฝ2กศึกษาของข0าราชการทหารและ 

ข0าราชการพลเรือนในหน�วยงานไซเบอร� 

 
 
 
 
 
 
 
 

 

 

 

 

ระบบอัตรากําลัง
หน+วยงานไซเบอร  

ตําแหน+งข�าราชการ

ทหาร 

ตําแหน+งข�าราชการ

พลเรือน 

หลักสูตรข�าราชการ

ทหาร 

หลักสูตรข�าราชการ

พลเรือน 
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2.ระบบการบริหารทรัพยากรบุคคล 
ระบบการบริหารทรัพยากรบุคคลเป9นระบบท่ีต+อเนื่องมาจากระบบอัตรากําลัง โดย

เป9นการพัฒนากําลังพลให�มีความพร�อมในการปฏิบัติหน�าท่ีแต+ละตําแหน+งท่ีกําหนดไว�ในอัตราของ
หน+วย ดังนั้น จึงจําเป9นต�องมองกรอบในภาพใหญ+ของทุกระบบ โดยระบบการบริหารทรัพยากรบุคคล
มีหน�าท่ีในการคัดเลือกกําลังพลเข�ามาบรรจุให�ตรงตามอัตรากําลังมาเข�าสู+ระบบการฝ@กและศึกษา 
หลังจากนั้น จึงนํากลับไปบรรจุในอัตราจึงจะครบสมบูรณ ตามข้ันตอนการบริหารงานบุคคลใน
แผนภาพท่ี4 - 3 แต+จากการศึกษาข�อมูลในบทท่ี 3 สามารถสรุปได�ว+าในป=จจุบันระบบการแต+งต้ัง
โยกย�ายของทุกส+วนราชการในกระทรวงกลาโหมยังไม+สามารถตอบสนองต+อระบบดังกล+าวได� โดยเป9น
การดําเนินการของบุคลากรท่ีจะแสวงหาตําแหน+งท่ีตัวเองจะบรรจุเพ่ือให�ได�เลื่อนชั้นยศสูงข้ึนหากผ+าน
หลักสูตรท่ีกําหนดและได�รับการถ+ายทอดยึดถือปฏิบัติจนกล+าวได�ว+าเป9นวัฒนธรรมองค กรทหารไทยไป
แล�วว+าไปเรียนเพ่ือเลื่อนฐานะให�สูงข้ึน แต+ไม+ได�มีการพิจารณาถึงผลการประเมินค+ากําลังพลและนํามา
พิจารณาในภาพรวมของกองทัพอย+างเป9นระบบเหมือนกองทัพมิตรประเทศดังนั้น จึงจําป9นต�องพัฒนา
ระบบการบริหารงานบุคคลด�านไซเบอร ไปพร�อมกันตามแผนภาพท่ี 4 - 3 
 
 แผนภาพท่ี 4 - 3 ความสัมพันธ�ระหว�างการบริหารทรัพยากรบุคคล 

 กับระบบอัตรากําลังระบบการฝ2กและศึกษา 

 
 
 
 
 
 
 
 

 

 

 

 

 

ระบบอัตรากําลัง 

(อจย. และ อฉก.) 
 

ระบบการฝ@กและ
ศึกษา 

ระบบการบริหาร
ทรัพยากรบุคคล 

ระบบอัตรากําลัง 

(อจย. และ อฉก.) 
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3.ระบบการฝ2กและการศึกษา 
จากคุณลักษณะของหน+วยงานไซเบอร ท่ีเป9นสายงานเทคนิค ดังนั้นหลักสูตรการฝ@ก

และศึกษาเกือบท้ังหมดจึงเป9นการศึกษาทางเทคนิคซ่ึงมีความแตกต+างไปจากการฝ@กและศึกษาทาง
ทหารโดยสิ้นเชิงจากการสัมภาษณ ผู�ท่ีมีส+วนเก่ียวข�องสรุปว+าเนื่องจากระบบการเรียนการสอนทาง
ทหารของกองทัพไทยเป9นการนํากําลังพลจํานวนมากมาเข�ารับการศึกษาตามหลักสูตรท่ีกําหนดไว�ใน
แผนงานประจําปxและได�รับการจัดสรรงบประมาณแล�วโดยไม+ได�แยกหลักสูตรทางทหารและพลเรือน
ให�ชัดเจน ดังนั้น จึงต�องรับผู�เข�ารับการศึกษาให�ครบตามจํานวน โดยไม+ได�มีการพิจารณาตรวจสอบให�
ชัดเจนว+าผู�เข�ารับการศึกษาแต+ละคนมีความจําเป9นท่ีจะต�องเข�ารับการศึกษาและกลับไปปฎิบัติหน�าท่ี
หรือไม+ โดยเฉพาะอย+างยิ่งการท่ีไม+แยกข�าราชการทหารและข�าราชการพลเรือนกลาโหมออกจากกัน 
ทําให�กําลังพลทุกนายต�องเข�ารับการศึกษาหลักสูตรตามแนวทางรับราชการท้ังนายทหารสัญญาบัตร
และนายทหารประทวนเพ่ือให�สามารถติดยศสูงข้ึนได�ตามท่ีกําหนดไว�ในแนวทางรับราชการ 
 

ในป=จจุบันแต+ละเหล+าทัพมีการเปeดหลักสูตรอบรมด�านไซเบอร ท่ีแตกต+างกันออกไป 

- ศูนย ไซเบอร ทหาร เปeดอบรม 3 หลักสูตร คือ หลักสูตรการฝ@กอบรมเพ่ิมพูน

ความรู�ทางด�านไซเบอร  หลักสูตรปรับพ้ืนฐานบุคลากรด�านไซเบอร  และหลักสูตรนายทหารรักษา

ความม่ันคงปลอดภัยไซเบอร  

- ศูนย ไซเบอร กองทัพบกเปeดอบรม 2 หลักสูตร คือหลักสูตรการปฏิบัติการ 

ไซเบอร ชั้นต�น และหลักสูตรการปฏิบัติการไซเบอร ชั้นสูง 

- ศูนย ไซเบอร กองทัพเรือเปeดอบรม 1 หลักสูตร คือ หลักสูตรเจ�าหน�าท่ีดูแล

ระบบเครือข+าย 

- กรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ เปeดอบรม 1 หลักสูตร 

คือ หลักสูตรนายทหารรักษาความปลอดภัยไซเบอร  

- ศูนย ไซเบอร ภายใต�กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม เปeดอบรม 1 

หลักสูตร คือ หลักสูตร Digital Forensics ซ่ึงในแต+ละปxจะเปeดอบรมในหัวข�อท่ีไม+ซํ้ากัน 

กองทัพยังต�องพัฒนาหลักสูตรทางเทคนิคเฉพาะด�านสําหรับกําลังพลสายงาน 

ไซเบอร ท่ีปฏิบัติงานในทุกระดับ 

สรุปการพัฒนาหน�วยงานด0านไซเบอร�ของกองทัพบกไทยรองรับยุทธศาสตร�ชาติ

ด0านความมั่นคง 
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ตามท่ีได�วิเคราะห มาแล�วว+า การท่ีจะพัฒนาหน+วยงานด�านไซเบอร ของกองทัพบกไทย
รองรับยุทธศาสตร ชาติด�านความม่ันคงได�นั้น จะต�องเริ่มท่ีการกําหนดหน�าท่ีและความรับผิดชอบของ
หน+วยงานไซเบอร ให�ชัดเจนซ่ึงปกติกําหนดไว�ในอัตราการจัดของทุกหน+วยในกองทัพบก เนื่องจากงาน
ไซเบอร ไม+ใช+เป9นงานทางยุทธวิธี จึงจัดเป9นงานท่ีมีการจัดแบบอัตราเฉพาะกิจ โดยในตอนท่ี 1กล+าว
ท่ัวไป จะกล+าวถึง ภารกิจ ขอบเขตหน�าท่ีท่ีสําคัญว+าหน+วยจะต�องปฏิบัติงานตอนท่ี 2ผังการจัด จะ
กําหนดการจัดหน+วย ซ่ึงถ�าจัดให�มีชุดปฏิบัติการไซเบอร ไปสนับสนุนการปฏิบัติในระดับต+าง ๆ ก็ต�อง
กําหนดไว�ในผังการจัดให�ชัดเจน  ตอนท่ี 3อัตรากําลังพล จะเป9นการกําหนดรายละเอียดแต+ละ
ตําแหน+งว+าในหน+วยนั้นประกอบด�วยตําแหน+งอะไรบ�าง มีจํานวนก่ีคน และแต+ละคนมีคําอธิบาย
ลักษณะงาน (Job Description) หรือท่ีกองทัพบกเรียกว+าหมายเลข ชกท. อย+างไร โดยหมายเลข 
ชกท. ดังกล+าวจะเชื่อมโยงกับมาตรฐานกําหนดตําแหน+ง (Job Specification) เพ่ือกําหนดหลักสูตรท่ี
ต�องสําเร็จการศึกษาเพ่ือให�บรรจุปฏิบัติหน�าท่ีในแต+ละตําแหน+งได�อย+างถูกต�อง ซ่ึงการพัฒนา
หน+วยงานด�านไซเบอร ของกองทัพบกไทยจะต�องดําเนินการให�ครบท้ังระบบตามแผนภาพท่ี4 - 4 
 
 
 
 
 
 

แผนภาพท่ี 4 - 4กรอบการพัฒนาหน�วยงานไซเบอร�การพัฒนาบุคลากรไซเบอร�กองทัพไทย 

 
 
 
 
  
  

 
  

 

 

ตอนท่ี 1                

กล+าวท่ัวไป 

ตอนท่ี 2 

ผังการจัด 

ตอนท่ี 3                

อัตรากําลังพล 

ตอนท่ี 4 

คําชี้แจง 

การจัดอัตรากําลังพลหน+วยไซเบอร ท่ีระบุคําอธิบายลักษณะ
งาน (Job Description) หรือ หมายเลข ชกท. 

การกําหนดคุณสมบัติเฉพาะตําแหน+งหน+วยไซเบอร  

บทบาทไซเบอร ยามปกติและยามสงคราม 

การจัดหน+วยไซเบอร ปฎิบัติงานยามปกติและยามสงคราม 
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เม่ือได�กําหนดหน�าท่ีและการจัดหน+วยงานย+อยมารองรับในแต+ละงานย+อย ตลอดจนการ
จัดอัตรากําลังท่ีชัดเจนแล�ว จึงจะนําอัตราดังกล+าวมาดําเนินการขออนุมัติเพ่ือใช�ในการบริหารงาน
บุคคลท้ังระบบ เริ่มจากการบรรจุกําลังพลให�ครบตามอัตรา การพัฒนาระบบการฝ@กและศึกษาทาง
ทหารโดยจะต�องเริ่มจากข้ันตอนการคัดกําลังพลจากอัตราหรือท่ีจะเตรียมบรรจุไว�ในอัตราออกมา 
แล�วจัดส+งเข�ารับการฝ@กและศึกษาทางทหาร เม่ือสําเร็จการศึกษาตามหลักสูตรต+าง ๆ แล�วก็นํากลับ
เข�ามาบรรจุปฏิบัติงานตามตําแหน+งเม่ือกําลังพลท่ีผ+านการศึกษาและกลับเข�ามาบรรจุปฏิบัติงานตาม
ตําแหน+งได�ทุกตําแหน+งแล�วก็จะทําให�อัตราของหน+วยนั้นมีความพร�อมท่ีจะปฏิบัติงานตามท่ี 
ขีดความสามารถท่ีกําหนดไว�ในตอนท่ี 1 

กรณีของหน+วยไซเบอร หากมีการจัดหน+วยแบบ อจย. ซ่ึงจัดสําหรับสนับสนุนหน+วย
ปฏิบัติทางยุทธวิธีและปฏิบัติภารกิจร+วมกับหน+วยกําลังรบในระดับต+างๆ จึงจําเป9นต�องมีการฝ@กการ
ปฏิบัติในสนามร+วมกันดังนั้นหลังจากบรรจุกําลังพลและเข�ารับการฝ@กและศึกษาในระดับตําแหน+ง  
( Individual Training) แล�วในหน+วยทหารท้ังหมดท่ีกล+าวมา จําเป9นต�องเข�ารับการฝ@กเป9นหน+วย  
( Collective Training) เพ่ือให�แต+ละหน+วยสามารถปฏิบัติงานได�อย+างสอดคล�องกันก+อน โดยมี 
หลักนิยมเป9นเครื่องมือท่ีจะช+วยทําให�ทุกหน+วยสามารถปฏิบัติหน�าท่ีได�อย+างประสานสอดคล�องกัน 
เม่ือทุกหน+วยมีความพร�อมท่ีจะปฏิบัติภารกิจตามท่ีกําหนดไว�ในตอนท่ี 1 แล�ว ก็จะทําให�ทุกเหล+าทัพมี
ความพร�อมรบสามารถปฏิบัติหน�าท่ีตามท่ีกําหนดไว�ในพระราชบัญญัติจัดระเบียบราชการ
กระทรวงกลาโหมและรัฐธรรมนูญแห+งราชอาณาจักรไทยซ่ึงกําหนดให�รัฐจัดให�มีกําลังทหารเพ่ือรักษา
เอกราชและความม่ันคงของประเทศรวมท้ังแผนแม+บทรองรับยุทธศาสตร ชาติด�านความม่ันคง โดย
กําหนดหลักนิยมการปฏิบัติให�ชัดเจนตามแผนภาพท่ี 4 - 5 ในขณะเดียวกันก็ต�องสนับสนุนการ
ปฏิบัติงานของฝ7ายพลเรือนในยามปกติได�ด�วย 
 

แผนภาพท่ี 4 - 5 แบบจําลองระบบหน�วยงานด0านไซเบอร�ของกองทัพบกไทย 

รองรับยุทธศาสตร�ชาติด0านความม่ันคง 

 

 

 

รัฐธรรมนูญแห+งราชอาณาจักรไทย พ.ศ.2560 ความพร�อมรักษาความม่ันคงของรัฐ 
ตามรัฐธรรมนูญและยุทธศาสตร ชาติ

ด�านความม่ันคง 

พระราชบัญญัติการรักษา 

ความม่ันคงปลอดภัยไซเบอร  

ยุทธศาสตร ชาติด�านความม่ันคง 

แผนแม+บทภายใต�ยุทธศาสตร ชาติ (พ.ศ.2561-2580) 
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บทที่ 5 

สรุปผลการวิจัยและข�อเสนอแนะ 

การปฎิบัติการไซเบอร�เป�นเรื่องท่ีกองทัพท่ัวโลกให�ความสําคัญอย#างมาก เพราะมีส#วน
สําคัญในการสนับสนุนการปฏิบัติการทางทหารและสนับสนุนฝ*ายพลเรือนในยามปกติได�ดังนั้นกองทัพ
ไทยจึงมีความจําเป�นท่ีจะต�องพัฒนาหน#วยงานไซเบอร�ในกองทัพให�สามารถปฏิบัติภารกิจตามท่ี
กําหนดไว�ในแผนแม#บทรองรับยุทธศาสตร�ชาติ (พ.ศ.2561-2580) ได� และนํามาซ่ึงความพร�อมในการ
ปฏิบัติหน�าท่ีในการรักษาความม่ันคงของรัฐตามท่ีกําหนดไว�ในรัฐธรรมนูญ  

สรุปผลการวิจัย 

จากการวิเคราะห�สามารถสรุปผลการวิจัยได�ว#าการท่ีจะพัฒนาหน#วยงานไซเบอร�ใน
กองทัพให�สามารถปฏิบัติภารกิจตามท่ีกําหนดไว�ในแผนแม#บทรองรับยุทธศาสตร�ชาติ (พ.ศ.2561-
2580) ได�นั้น จําเป�นต�องสร�างความเข�าใจต#อทุกฝ*ายให�มีความรู�ในเรื่องไซเบอร�ก#อน หลังจากนั้นจึงจะ
ทําให�การกําหนดหน�าท่ีของหน#วยงานไซเบอร�ในกองทัพมีความชัดเจนในเรื่องบทบาท ภารกิจและ
หน�าท่ีเพ่ือใช�ในการพิจารณาติดสินใจว#าควรเป�นเพียงกรมฝ*ายกิจการพิเศษดังเช#นปEจจุบัน หรือจัดต้ัง
ให�เป�นหน#วยปฏิบัติงานด�านไซเบอร�อย#างสมบูรณ�สามารถสนับสนุนฝ*ายพลเรือนในยามปกติและ
สนับสนุนกองกําลังทางยุทธวิธีในการปฏิบัติการทางทหารเช#นเดียวกับกองทัพมิตรประเทศเม่ือเกิด
ความชัดเจนแล�วจึงจะสามารถพัฒนาทุกระบบท่ีเก่ียวข�องไปพร�อมกัน ได�แก# ระบบอัตรากําลัง ระบบ
การบริหารทรัพยากรบุคคล และระบบการฝFกศึกษา ท่ีสําคัญท่ีสุดคือในปEจจุบันได�มีพระราชบัญญัติ
การรักษาความม่ันคงปลอดภัยไซเบอร� พ.ศ.2562 แล�ว ดังนั้น จึงมีความจําเป�นต�องพัฒนาหน#วยงาน
ไซเบอร�ในกองทัพให�มีความสอดคล�องกัน 

1.การสร�างความเข�าใจให�ตรงกันในเร่ืองที่เกี่ยวข�องกับระบบงานไซเบอร&ใน

กองทัพและในประเทศ 
ผลการวิจัยสามารถสรุปได�ว#าปEญหาหลักประการหนึ่งของการพัฒนาหน#วยงาน 

ไซเบอร�ในกองทัพเพ่ือปฏิบัติงานตามแผนแม#บทรองรับยุทธศาสตร�ชาติด�านความม่ันคงคือ การขาด
ความเข�าใจท่ีตรงกันในหลายเรื่อง ทําให�หน#วยท่ีมีหน�าท่ีความรับผิดชอบในการพัฒนาหน#วยงาน 
ไซเบอร�แต#ละด�านขาดมุมมองร#วมกัน และไม#สามารถนําพาไปสู#เปGาหมายเดียวกันได� โดยเรื่องท่ี
เก่ียวข�องกับระบบงานไซเบอร�ในกองทัพและประเทศซ่ึงสมควรสร�างความเข�าใจให�ตรงกันได�แก# 
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ความหมายและขอบเขตของระบบงานไซเบอร� การจัดฝ*ายอํานวยการทางทหารในระบบงานไซเบอร� 
ความแตกต#างภายในกระทรวงกลาโหม และความแตกต#างระหว#างทหารและพลเรือน 
 
 

1.1 ความหมายและขอบเขตของระบบงานไซเบอร& 
ผลการศึกษาจากการสังเกตการณ�แบบมีส#วนร#วมของผู�วิจัยทําให�ทราบว#า

ความรู�เรื่องไซเบอร�ในกองทัพยังคงจํากัดอยู#เพียงหน#วยงานไซเบอร�และหน#วยท่ีเก่ียวข�องเท#านั้น ท้ังนี้
เป�นผลมาจากในห�วงท่ีผ#านมาประเทศไทยยังไม#มีกฎหมายท่ีเก่ียวข�องกับไซเบอร� จึงทําให�ยังไม#มีความ
ชัดเจนต้ังแต#ความหมายของไซเบอร� และทําให�เกิดปEญหาการตีความเก่ียวกับสายงานต#างๆ ต้ังแต#สาย
งานข#าวซ่ึงเห็นว#าไซเบอร�เป�นข�อมูลข#าวสารส#วนหนึ่งของงานข#าว ส#วนสายงานสื่อสารเห็นว#าไซเบอร�
เป�นส#วนหนึ่งของการสื่อสารเพราะต�องใช�ตัวกลางในการสื่อสารข�อมูล ในขณะท่ีสายงานสารสนเทศ
และประชาสัมพันธ�เห็นว#าไซเบอร�เป�นข�อมูลข#าวสาร ส#วนงานด�านการปฏิบัติการข#าวสารเห็นว#าไซ
เบอร�ต�องถูกเพ่ิมเข�ามาเป�นส#วนหนึ่งของระบบปฏิบัติการข#าวสาร จากท่ีกล#าวมาท้ังหมดจะเห็นว#า
เพียงเริ่มต�นก็สร�างความสับสนให�กับการพัฒนาหน#วยงานไซเบอร�แล�ว ดังนั้นจึงจําเป�นต�องกําหนด
หน�าท่ีและแบ#งขอบเขตงานท่ีมีความคาบเก่ียวหรือทับซ�อนกันให�มีความชัดเจน โดยเริ่มจากการนํา
ความหมายของไซเบอร�และการรักษาความม่ันคงปลอดภัยไซเบอร�ภัยคุกคามทางไซเบอร� ตลอดจน
ความหมายท่ีเก่ียวข�องในเรื่องอ่ืนๆ มาขยายผลสร�างความเข�าใจร#วมกันในข้ันต�นก#อน 

นอกจากการสร�างความเข�าใจความหมายของไซเบอร�แล�ว ท่ีสําคัญคือการสร�าง
ความเข�าใจเรื่องขอบเขตงานไซเบอร�ในแต#ละระดับ โดยเฉพาะขอบเขตงานไซเบอร�ของกองทัพว#าจะ
ให�มีฐานะเป�นกรมฝ*ายกิจการพิเศษท่ีเป�นอยู#ในปEจจุบัน หรือจะสร�างหน#วยปฏิบัติข้ึนภายในหน#วยงาน
ไซเบอร�สําหรับการจัดออกไปสนับสนุนการปฏิบัติการไซเบอร�ในแต#ละระดับต้ังแต#ระดับชาติลงมา
จนถึงระดับกองกําลังทางยุทธวิธี หรือจะจัดต้ังหน#วยงานไซเบอร�ข้ึนประจําในหน#วยต#างๆ ซ่ึง 
ถ�ายังกําหนดขอบเขตงานไซเบอร�ท่ีชัดเจนไม#ได�ก็ย#อมส#งผลทําให�การพัฒนาในด�านต#างๆ เป�นไปอย#าง
ไร�ทิศทางหรือเป�นไปได�อย#างจํากัดในขณะท่ีขอบเขตงานไซเบอร�ท้ังระดับชาติและในกองทัพมิตร
ประเทศได�ขยายตัวไปอย#างรวดเร็ว 

1.2 การจัดฝ,ายอํานวยการทางทหารรับผิดชอบระบบงานไซเบอร& 
ปEญหาความไม#ชัดเจนในการพัฒนาหน#วยงานไซเบอร�คือการจัดฝ*ายอํานวยการ

ทางทหารรั บผิ ดชอบระบบงานไซ เบอร� ซ่ึ ง ในปE จจุ บันยั งคงจัดอยู# ใ นสายงานยุทธการ 
ในขณะท่ีกองทัพมิตรประเทศได�จัดให�งานด�านการสื่อสาร ไซเบอร� สารสนเทศ และการปฏิบัตการ
ข#าวสารแยกออกเป�นกรมฝ*ายเสนาธิการโดยเฉพาะ การรวมระบบงานดังกล#าวให�อยู#ในกรมยุทธการ
ของแต#ละเหล#าทัพทําให�เกิดปEญหาด�านการพัฒนาเนื่องจากงานด�านการปฏิบัติการไซเบอร�เป�นงาน
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เร#งด#วนเช#นเดียวกับการปฏิบัติการทางทหารอ่ืนๆ ในขณะเดียวกันหน#วยงานไซเบอร�จําเป�นต�องได�รับ
การพัฒนาในหลายด�านไปพร�อมกัน หากแต#สายงานยุทธการมีภารกิจมาก งานด�านไซเบอร�จึงถูกจัด
อยู#ในความเร#งด#วนลําดับท�ายๆ จึงสมควรแยกสายงานในกลุ#มนี้ออกแล�วสร�างความเชื่อมโยงให�เข�ากับ
ระบบกรมฝ*ายเสนาธิการต#างๆ ซ่ึงจากการท่ีมีกรมฝ*ายเสนาธิการรับผิดชอบโดยตรงย#อมจะทําให�มี
ประสิทธิภาพมากกว#า 

 1.3 ความแตกต0างภายในกระทรวงกลาโหม 
ผลการวิเคราะห�สรุปปEญหาสําคัญประการหนึ่งซ่ึงพบได�ในการพัฒนาระบบงาน

ในกระทรวงกลาโหมคือความพยายามท่ีจะออกแบบระบบทุกเหล#าทัพให�มีความเหมือนกัน ซ่ึงไม#มีทาง
เป�นไปได� เพราะตามทฤษฎีองค�การแล�วระบบย#อยภายในเหล#าทัพ ออกแบบมาเพ่ือตอบสนองการ
ปฏิบัติงานของเหล#าทัพนั้นๆ ในเม่ือหน�าท่ีของแต#ละเหล#าทัพมีความแตกต#างกันตามท่ีปรากฎใน
พระราชบัญญัติจัดระเบียบราชการกระทรวงกลาโหม ย#อมทําให�ระบบงานย#อยมีความแตกต#างกันไป
ด�วยและเป�นความแตกต#างท่ีมีความเป�นสากล ผลจากหลักการดังกล#าวทําให�การจัดหน#วยงานของ
สํานักงานปลัดกระทรวงกลาโหมและกองบัญชาการกองทัพไทย หน#วยไซเบอร�จะเป�นหน#วยข้ึนตรง 
ในขณะท่ีกองทัพเรือและกองทัพอากาศหน#วยไซเบอร�เป�นกรมฝ*ายกิจการพิเศษรวมอยู#กับหน#วย
สื่อสาร ส#วนกองทัพบกได�แยกหน#วยไซเบอร�ออกมาจากหน#วยสื่อสารและข้ึนตรงกับกองทัพบก 

1.4 ความแตกต0างของส0วนราชการพลเรือนและทหาร 
ผลการวิเคราะห�สรุปได�ว#าถึงแม�การรักษาความม่ันคงปลอดภัยไซเบอร�ใน

ภาพรวมของประเทศจะมีกฎหมายและกระทรวงท่ีรับผิดชอบแล�ว แต#ความแตกต#างท่ีสําคัญคืองานไซ
เบอร�ของพลเรือนมีเพียงการรักษาความม่ันคงปลอดภัยจากภัยคุกคามไซเบอร� ในขณะท่ีงาน 
ไซเบอร�ของกองทัพมีความมุ#งหมายสําคัญในการสนับสนุนการปฎิบัติการทางทหารให�บรรลุผลสําเร็จ 
รวมถึงมีขีดความสามารถในการเป�นภัยคุกคามต#อฝ*ายตรงข�ามซ่ึงไม#ได�กําหนดไว�ในกฎหมายใดๆ แต#
เป�นส#วนท่ีกองทัพต�องกําหนดข้ึนมาเอง ดังนั้น การท่ีจะพัฒนาหน#วยงานไซเบอร�ให�มีขีดความสามารถ
ในเรื่องดังกล#าวได�นั้น ต�องสร�างความเข�าใจในความแตกต#างของภารกิจ ไม#เช#นนั้นแล�วจะทําให�มุมมอง
ท่ีมีต#อกองทัพเป�นการทําเกินภาระหน�าท่ีตามท่ีกําหนดไว�ในกหมายท้ังนี้ อาจต�องรวบรวมแนวคิดจาก
กองทัพมิตรประเทศนํามาประยุกต�และกําหนดเป�นหลักนิยมด�านไซเบอร�ของกองทัพให�ชัดเจนเพ่ือ
เป�นหลักในการพัฒนาหน#วยไซเบอร�ในกองทัพต#อไป 

2. การพัฒนาระบบที่เกี่ยวข�อง 
ผลการวิเคราะห�สรุปว#าหลังจากการสร�างความเข�าใจให�ตรงกันในเรื่องบทบาทและ

หน�าท่ีของหน#วยไซเบอร�ในกองทัพแล�ว จะต�องนํามาพัฒนาระบบงานให�รองรับ โดยเริ่มจากการพัฒนา
ระบบอัตรากําลังในรูปแบบของ อจย. และ อฉก.ซ่ึงประกอบด�วยตอนต#างๆ เพ่ือนําไปเป�นหลักใน



67 

ระบบการบริหารทรัพยากรบุคคล ระบบการฝFกและศึกษา และการปฏิบัติการไซเบอร� โดยทุกระบบมี
ความต#อเนื่องกันตามทฤษฎีระบบจึงไม#สามารถเว�นระบบใดระบบหนึ่งได�ตามแผนภาพท่ี 5–1 
 

แผนภาพท่ี 5 - 1 การพัฒนาระบบท่ีเก่ียวข�องกับการปฏิบัติการไซเบอร& 

 
 

 

 

2.1 ระบบอัตรากําลัง 
ผลการวิเคราะห�สรุปว#าระบบอัตรากําลังเป�นจุดเริ่มต�นของทุกองค�การเพ่ือ

นําไปสู#ความสําเร็จในการปฏิบัติงาน รวมถึงการปฏิบัติการไซเบอร�ระบบอัตรากําลังท่ีดีจะทําให�หน#วย
ไซเบอร�มีหน�าท่ีท่ีชัดเจนและมีโครงสร�างการจัดท่ีเหมาะสมในการปฎิบัติหน�าท่ี และเป�นจุดเริ่มต�น
ให�กับระบบการบริหารงานบุคคล อย#างไรก็ตามเนื่องจากกองทัพบกไทยยังมีปEญหาในเรื่องอัตรากําลัง
เนื่องจากได�นํามาจากกองทัพสหรัฐอเมริกามานานกว#า 60 ปN จึงจําเป�นต�องกําหนดเหล#าและ
หมายเลขชํานาญการทางทหารในแต#ละตําแหน#งให�ชัดเจน รวมถึงการแยกอัตรากําลังข�าราชการพล
เรือนออกจากอัตรากําลังทหารเพ่ือให�สอดคล�องกับหน#วยไซเบอร�ท่ีต�องการพลเรือนท่ีมีความรู�ความ
เชี่ยวชาญทางเทคนิคจํานวนมาก 

2.2 ระบบการบริหารงานบุคคล 
ผลการวิเคราะห�สรุปว#าการบริหารงานบุคคลท่ีดีจะทําให�กองทัพสามารถบรรจุ

กําลังพลท่ีเหมาะสมตามหน�าท่ีท่ีกําหนดไว�ในแต#ละตําแหน#ง ทําให�ในระดับบุคคลมีความพร�อมในการ
ปฏิบัติหน�าท่ี ซ่ึงส#งผลทําให�ระดับหน#วยมีความพร�อมตามไปด�วย และทําให�เหล#าทัพสามารถปฏิบัติ
หน�าท่ีตามกฏหมายได�นอกจากการบริหารงานบุคคลจะส#งผลโดยตรงกับการปฏิบัติงานของหน#วยแล�ว 
ยังทําให�การบริหารจัดการด�านการฝFกและศึกษาเป�นไปอย#างมีประสิทธิภาพและประหยัดงบประมาณ
ท่ีจะต�องใช�ในการจัดการฝFกและศึกษาให�ตรงกับความต�องการอย#างแท�จริงอีกด�วย 

กองทัพไทยควรปรับระบบการบริหารงานบุคคลใหม#โดยใช�ระบบการ
บริหารงานบุคคลแบบรวมการไว�ท่ีกองบัญชาการเหล#าทัพซ่ึงจะทําให�กองทัพสามารถบริหารจัดการ
กําลังพลได�ท้ังระบบรวมถึงการฝFกและศึกษา ซ่ึงปEญหาในปEจุจบันของกองทัพไทยคือการมอบอํานาจ
การบริหารงานบุคคลให�กับหน#วยข้ึนตรงเหล#าทัพทําให�กองทัพไม#สามารถควบคุมการบริหารจัดการได�
และส#งผลกระทบต#อการพัฒนาหน#วยงานไซเบอร� 

2.3 การพัฒนาระบบการฝ7กและศึกษา 

ระบบ
อัตรากําลัง 

ระบบการ
บริหารงานบุคคล 

ระบบการฝFก 
และศึกษา 

ระบบปฎิบัติ
การไซเบอร� 
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ระบบการฝFกและศึกษาเป�นเรื่องท่ีต#อเนื่องมาจากการบริหารงานบุคคลบ#อยครั้ง
ท่ีถูกรวมเข�าไว�ในระบบการบริหารงานบุคคล ซ่ึงเป�นเรื่องสําคัญท่ีจะทําให�กําลังพลมีความพร�อม
ปฏิบัติงานในแต#ละตําแหน#ง จากการท่ีหน#วยงานไซเบอร�เพ่ิงได�รับการจัดต้ังการพัฒนาหลักสูตรการ
ฝFกและศึกษาในสายงานไซเบอร�จึงยังคงมีข�อจํากัด นอกจากการฝFกเป�นบุคคลโดยการจัดให�เข�ารับการ
ฝFกอบรมตามหลักสูตรแล�ว ยังจําเป�นต�องทําการฝFกรวมกันท้ังหน#วยและการฝFกกับหน#วยอ่ืนซ่ึงอาจ
รวมถึงส#วนราชการพลเรือนท่ีอยู#ในโครงสร�างพ้ืนฐานไซเบอร�อีกด�วย 

ผลจากการวิจัยสรุปว#าการพัฒนาหน#วยงานไซเบอร�รองรับยุทธศาสตร�ชาติด�านความ
ม่ันคงนั้น จําเป�นต�องพัฒนาระบบท่ีเก่ียวข�องไปพร�อมกันตามท่ีกล#าวมาได�แก# ระบบอัตรากําลัง ระบบ
การบริหารงานบุคคล และระบบการฝFกและศึกษา แต#เนื่องจากท้ังสามระบบของกองทัพบกไทยอยู#ใน
ระหว#างการพัฒนา จึงสมควรพัฒนาในส#วนท่ีเก่ียวข�องกับไซเบอร�ไปพร�อมกัน 

ข�อเสนอแนะ 

การพัฒนาหน#วยงานด�านไซเบอร�ของกองทัพบกไทยเป�นเรื่องท่ีเก่ียวข�องกับหลายฝ*าย 
ซ่ึงมีสาเหตุมาจากการยกระดับการปฏิบัติการทางทหารให�สอดคล�องกับการพัฒนาทางด�านเทคโนโลยี
สารสนเทศ จึงทําให�บทบาทของงานด�านไซเบอร�ซ่ึงเคยเป�นงานย#อยของระบบงานด�านสื่อสารและอยู#
ในฐานะฝ*ายกิจการพิเศษ (Special Staff) ท่ีมีภารกิจเฉพาะด�านถูกยกระดับมาเป�นงานหลักในกรอบ
การปฏิบัติการทางทหาร ( Military Operations) ส#งผลให�ต�องเก่ียวข�องกับทุกสายงานฝ*าย
อํานวยการและทุกหน#วยปฏิบัติดังนั้น การพัฒนาจึงจําเป�นต�องดําเนินการในทุกระดับ โดยผลการวิจัย
สามารถสรุปข�อเสนอแนะได�ดังนี้ 

2.1 การพัฒนาความรู�กําลังพลทุกนายตลอดจนผู�บังคับบัญชาทุกระดับชั้น ให�ตระหนัก
ถึงความสําคัญของงานด�านการปฎิบัติการไซเบอร�ในการปฏิบัติการทางทหารสมัยใหม#รวมถึงให�เข�าใจ
งานท่ีเก่ียวข�องในกลุ#มงานเดียวกันได�แก# การสื่อสาร การปฏิบัติการข#าวสาร การสารสนเทศ ตลอดจน
งานในระบบการควบคุมบังคับบัญชาอ่ืนๆเพ่ือนําไปสู#ความเข�าใจร#วมกันในการกําหนดบทบาท หน�าท่ี
ของหน#วยงานไซเบอร� การพัฒนาเสริมสร�างหน#วยงานไซเบอร� ตลอดจนการกําหนดความสัมพันธ�กับ
ระบบงานอ่ืนในกองทัพให�มีความชัดเจน 

2.2 พัฒนาระบบอ่ืนในกลุ#มงานท่ีเก่ียวข�องกับการปฏิบัติการไซเบอร�ตามข�อ 2.1ได�แก# 
การสื่อสาร การปฏิบัติการข#าวสาร การสารสนเทศโดยแยกหน�าท่ีให�มีความชัดเจนและมีความ
ประสานสอดคล�องเชื่อมโยงกันอย#างเป�นระบบตามหลักการจัดกลุ#มงานท่ีมีความเชื่อมโยงในระดับ
เดียวกันเข�าไว�ด�วยกัน 

2.3 พัฒนาระบบฝ*ายอํานวยการทางทหาร ให�มีความพร�อมในการปฏิบัติการทางทหาร
เช#นเดียวกับการปฏิบัติการทางทหารแบบอ่ืนโดยเฉพาะการขยายขอบเขตกรมฝ*ายเสนาธิการในระดับ
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กองบัญชาการกองทัพบกข้ึนไปให�มีกรมฝ*ายเสนาธิการ (G-6 Army Staff) ท่ีรับผิดชอบโดยตรงแยก
ออกจากกรมฝ*ายยุทธการ (G-3 Army Staff) เช#นเดียวกับกองทัพมิตรประเทศท้ังในและนอกอาเซียน 

2.4 พัฒนาความเชื่อมโยงของระบบการปฏิบัติการไซเบอร�ของกองทัพบกให�มีความ
เชื่อมโยงกับทุกหน#วยในกระทรวงกลาโหม ตลอดจนบทบาทของกองทัพบกในระดับประเทศ
เช#นเดียวกับกองทัพมิตรประเทศท้ังในยามปกติในบทบาทการสนับสนุนฝ*ายพลเรือนต#อความม่ันคง
รูปแบบใหม# และในยามสงครามเพ่ือสนับสนุนการปฏิบัติการทางทหาร 

2.5พัฒนาระบบโครงสร�างอัตรากําลังหน#วยงานด�านไซเบอร�ให�มีท้ังองค�การทางด่ิง 
ซ่ึงเป�นอัตราทหารเพ่ือสนับสนุนงานการปฏิบัติการทางทหารและองค�การทางราบซ่ึงเป�นอัตรา 
พลเรือนเพ่ือสนับสนุนงานทางเทคนิคท่ีมีความชํานาญเฉพาะด�าน เป�นการชดเชยจุดอ#อนของการจัด
องค�การแต#ละแบบและสามารถตอบสนองการปฏิบัติการด�านไซเบอร�ได� 

2.6 พัฒนาระบบการบริหารงานบุคคลโดยเฉพาะในเรื่องมาตรฐานการกําหนดตําแหน#ง
และแนวทางการรับราชการในตําแหน#งท่ีมีความชํานาญเฉพาะ ตลอดจนระบบการฝFกและศึกษา
ทางด�านไซเบอร�ให�สามารถสนับสนุนการปฏิบัติการไซเบอร�ได�อย#างมีประสิทธิภาพ 

2.7เผยแพร#ทําความเข�าใจในเรื่องความแตกต#างระหว#างส#วนราชการภายในกระทรวง 
กลาโหม ท้ังความแตกต#างทางด่ิงตามหลักระดับการปฏิบัติการทางทหารทางยุทธศาสตร� ยุทธการ 
และยุทธวิธี และความแตกต#างทางระดับระหว#างเหล#าทัพตามคุณสมบัติของเหล#าท่ีเป�นสากล โดย
กองทัพบกจะมุ#งเน�นไปท่ีการฝFกกําลังพลจํานวนมากเพ่ือเข�าปฏิบัติการเป�นหน#วยขนาดใหญ#จึงมุ#งเน�น
ไปท่ีการปฏิบัติการไซเบอร�ของหน#วยทางยุทธวิธีในขณะท่ีกองทัพเรือและกองทัพอากาศเป�นการ
ปฏิบัติงานของยุทโธปกรณ�ท่ีมีเปGาหมายระดับยุทธศาสตร�จึงมีการให�ความรู�แก#กําลังพลทางด�าน
เทคนิคอย#างต#อเนื่อง เพ่ือมุ#งเน�นการปฏิบัติการไซเบอร�ในระดับสูง 

2.8นําระบบข�าราชการพลเรือนกลาโหมมาใช�ในกระทรวงกลาโหมให�เป�นรูปธรรม 
เพ่ือให�สามารถสร�างบุคลากรด�านไซเบอร�ท่ีมีความเชี่ยวชาญเฉพาะด�านได� โดยการจัดการฝFกและ
ศึกษาให�เหมาะสมกับงานของข�าราชการแต#ละประเภท ซ่ึงจะทําให�สามารถบริหารจัดการทรัพยากร 
ท่ีมีจํากัดให�มุ#งไปสู#ตําแหน#งท่ีปฎิบัติงานจริงโดยไม#ต�องย�ายออกจากสายงานเม่ือมีการปรับชั้นยศใหม#
ตามข�อจํากัดของอัตราทหาร  

2.9สร�างความเข�าใจต#อหน#วยงานภายนอกในด�านความแตกต#างระหว#างกองทัพกับส#วน
ราชการพลเรือนโดยเฉพาะกองทัพเป�นองค�การท่ีออกแบบมาเพ่ือปฏิบัติหน�าท่ีทางทหาร ดังนั้น 
ระบบงานบางระบบรวมถึงระบบงานไซเบอร�ในบางเรื่องจําเป�นต�องมีการยกเว�นกฎ ระเบียบ การ
ปฏิบัติเพ่ือตอบสนองความต�องการเฉพาะของกองทัพในภาพรวมซ่ึงเป�นความแตกต#างท่ีเป�นสากล
เหมือนกันในทุกประเทศ 
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ผนวก ข 
หลักสูตรอบรมทางไซเบอร�ของเหล�าทพัและ ทสอ.กห. 

 
หน�วย 

จัดการอบรม 
ช่ือหลักสูตร ห#วงอบรม จํานวนผู#เข#ารับ

การอบรม 
ศซบ.ทหาร 1. การฝ�กอบรมเพ่ิมพูนความรู�ทางด�าน

ไซเบอร� 
2. หลักสูตรปรับพ้ืนฐานบุคลากรด�านไซ

เบอร� 
3. หลักสูตรนายทหารรักษาความม่ันคง

ปลอดภัยไซเบอร� นขต.บก.ทท. 

เดือน ก.พ. - พ.ค. 62 
 

30 ม.ค.- 24 พ.ค.62 
3 มิ.ย. - 5 ก.ค. 62 

เป2ดอบรม 5 ครั้ง 
ครั้งละ 30 นาย 

ศซบ.ทบ. 1. หลักสูตรการปฏิบัติการไซเบอร�ชั้นต�น 
2. หลักสูตรการปฏิบัติการไซเบอร�ชั้นสูง 

17 - 21 ธ.ค. 61 
4 - 8 ก.พ. 61 

40 นาย 
40 นาย 

ศซบ.ทร. หลักสูตรเจ�าหน�าท่ีดูแลระบบเครือข;าย 22 ต.ค. - 9 พ.ย. 61 15 นาย 
ทสส.ทอ. หลักสูตรนายทหารรักษาความปลอดภัย

ไซเบอร� 
ป=งบประมาณ 63 

( ยังไม;กําหนดห�วง ) 
ยังไม;กําหนด 

ศซบ.ทสอ.กห. Digital Forensics ป=งบประมาณ 62 
( ยังไม;กําหนดห�วง ) 

15 - 30 นาย 
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ประวัติย	อผูวิจัย 

ช่ือ – นามสกุล : พลตรี มานพ  สัมมาขันธ� 
  Major General Manop Summakhan 

วันเดือน ป, เกิด : 8เมษายน2507 

การศึกษาพลเรือน: 

 - โรงเรียนอยุธยาวิทยาลัย 

 - โรงเรียนเตรียมทหาร 

 - โรงเรียนนายร;อยพระจุลจอมเกล;า (วิทยาศาสตรบัณฑิต) 

 - สถาบันบัณฑิตพัฒนบริหารศาสตร� - นิด;า (วิทยาศาสตรมหาบัณฑิต) 

การศึกษาทางทหาร : 

 - หลักสูตรช้ันนายร;อยเหลGาทหารปHนใหญG 

 - หลักสูตรช้ันนายพันเหลGาทหารปHนใหญG 

 - หลักสูตรหลักประจําโรงเรียนเสนาธิการทหารบก  

 - หลักสูตรนายทหารปลัดบัญชี 

ประวัติการทํางาน : 

 - ผู;บังคับกองร;อย กองพันทหารปHนใหญGท่ี 21 รักษาพระองค� 

 - ผู;บังคับกองพันทหารปHนใหญGท่ี 2 รักษาพระองค� 

 - ผู;บังคับกองพันทหารปHนใหญGท่ี 21 รักษาพระองค� 

 - เสนาธิการกรมทหารปHนใหญGท่ี 2 รักษาพระองค� 

 - รองผู;บังคับการกรมทหารปHนใหญGท่ี 2 รักษาพระองค� 

 - รองผู;อํานวยการศูนย�ไซเบอร�กองทัพบก 

ตําแหนGงปRจจุบัน : 

 - ผู;อํานวยการศูนย�ไซเบอร�กองทัพบก 
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 - ผู;อํานวยการศูนย�ดิจิทัลเพ่ือความม่ันคง กองอํานวยการรักษาความ

ม่ันคงภายในราชอาณาจักร 



สรุปย�อ 

ลักษณะวิชา  วิทยาศาสตร�และเทคโนโลยี 
เร่ือง การพัฒนาหน�วยงานด�านไซเบอร�ของกองทัพบกไทยรองรับยุทธศาสตร�ชาติ 

ด�านความม่ันคง 
ผู�วิจัย พลตรี มานพ  สัมมาขันธ� หลักสูตร  วปอ. รุ�นที่  61 
ตําแหน�ง ผู�อํานวยการศูนย�ไซเบอร�กองทัพบก 

ความเป$นมาและความสําคัญของป'ญหา 

 ยุทธศาสตร�ชาติด�านความม่ันคง เป.น 1 ใน 6 ยุทธศาสตร�ซ่ึงถูกกําหนดอยู�ในยุทธศาสตร�
ชาติ 20 ป4 ( พ.ศ.2561-2580 )ได�กล�าวถึงประเด็นเรื่องการป<องกันและแก�ไขป=ญหาท่ีมีผลกระทบต�อ
ความม่ันคง และหนึ่งในภัยคุกคามท่ีสําคัญ คือ อาชญากรรมทางไซเบอร� และรูปแบบการก�อสงคราม
ท่ีใช�เทคโนโลยีเป.นเครื่องมือ นอกจากนี้ ยังมีพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร� 
พ.ศ.2562 ซ่ึงมีผลบังคับใช�กับทุกส�วนราชการ เพ่ือป<องกันภัยคุมคามทางไซเบอร�ซ่ึงเป.นภัยคุกคาม
รูปแบบใหม�และทวีความรุนแรงข้ึน กองทัพไทยซ่ึงเป.นหน�วยงานท่ีมีหน�าท่ีรักษาความม่ันคงของ
ประเทศ รวมถึงการรักษาความม่ันคงปลอดภัยไซเบอร� จึงต�องมีการพัฒนาระบบงานไซเบอร�ข้ึนเพ่ือ
รองรับภารกิจ แต�หลังจากปฏิบัติงานไปได�ระยะหนึ่งพบว�าความก�าวหน�าของงานไซเบอร�ยังไม�ดี
เท�าท่ีควรยังมีข�อจํากัดอีกหลายด�านท่ียังไม�ได�ดําเนินการพัฒนาไปพร�อมการจัดต้ังหน�วยงาน 
ไซเบอร� คาดว�ามีสาเหตุ 3 ประการ คือ 
 1. อาจเกิดจากงานไซเบอร�ได�ถูกแยกมาจากงานด�านการสื่อสารด�วยวิธีการแยกหน�วย
รองมาจัดต้ังเป.นหน�วยใหม�เพ่ือรองรับงานไซเบอร� ในขณะท่ีระบบงานสื่อสารเดิมก็ยังไม�ได�รับการปรับ
บทบาทหรือกําหนดขอบเขตหน�าท่ีความรับผิดชอบงานให�ชัดเจน จึงทําให�เกิดป=ญหาความซํ้าซ�อนและ
ความไม�ชัดเจนในการเชื่อมโยงระบบงานต้ังแต�ภารกิจ ขอบเขตหน�าท่ีและความรับผิดชอบท่ีสําคัญใน
อัตรา ซ่ึงส�งผลกระทบถึงการจัดโครงสร�างอัตรากําลัง และการบริหารงานบุคคล รวมถึงการปฏิบัติ
ภารกิจต�างๆ 
 2. การจัดฝHายอํานวยการรับผิดชอบงานไซเบอร�ในระดับเหล�าทัพข้ึนไปยังขาดความ
ชัดเจนเนื่องจากระบบงานกรมฝHายเสนาธิการของกองทัพไทยยังคงยึดถือตามระบบเดิมท่ีแบ�งออกเป.น 
6 สายงาน ได�แก� สายงานกําลังพล สายงานข�าว สายงานยุทธการ สายงานส�งกําลังบํารุง สายงาน
กิจการพลเรือน และสายงานปลัดบัญชี ส�งผลทําให�งานด�านไซเบอร� งานด�านการสื่อสาร และงานด�าน
สารสนเทศยั งคงรวมอยู� ในความรับผิดชอบของสายงานยุทธการหรือกรมยุทธการของ 
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เหล�าทัพและกองบัญชากองทัพไทยซ่ึงมีภาระหน�าท่ีเร�งด�วนจํานวนมาก ทําให�ความเร�งด�วนในการ
พัฒนาหน�วยงานไซเบอร�ถูกให�ความสําคัญเป.นลําดับท�ายๆ 
 3. กองทัพบกก็เป.นส�วนราชการหนึ่งท่ีจะต�องปฏิบัติตามกฎหมาย ระเบียบ ท่ีกําหนดให�
ทุกส�วนราชการปฏิบัติ แต�ในความเป.นจริงแล�วกองทัพมีความมุ�งหมายในการจัดต้ังท่ีแตกต�างไปจาก
พลเรือนโดยเฉพาะต�องปฏิบัติตามหลักนิยมเพ่ือสนับสนุนการปฏิบัติการทางทหารซ่ึงแบ�งออกเป.นการ
ปฏิบัติการไซเบอร�เชิงรุก (Offensive Cyber Operations)และการปฏิบัติการไซเบอร�เชิงรับ 
(Defensive Cyber Operations) ในขณะท่ีกฎหมายของฝHายพลเรือนมีเพียงเฉพาะการรักษาความ
ม่ันคงปลอดภัยไซเบอร� (Cyber Security) เท�านั้น ซ่ึงจะมีความคล�องตัวกว�าทางทหาร 
 กองทัพไทยมุ�งไปท่ีการจัดต้ังหน�วยไซเบอร�เพ่ือรองรับงาน แต�ไม�ได�ปรับปรุงระบบงาน
อ่ืนๆ ให�สอดคล�องกันไปด�วย จากสาเหตุข�างต�น ทําให�กองทัพขาดความชัดเจนในเรื่องโครงสร�างการ
จัดอัตรากําลังหน�วยงานไซเบอร�จึงจําเป.นต�องศึกษาวิจัยการพัฒนาหน�วยงานด�านไซเบอร� เพ่ือให�
รองรับงานตามยุทธศาสตร�ชาติได�อย�างมีประสิทธิภาพ 

วัตถุประสงค)ของการวิจัย 

1. เพ่ือศึกษาหน�วยงานด�านไซเบอร�ของกองทัพบกไทย ในด�านความเหมาะสม ความ
เพียงพอท่ีจะสามารถรองรับภัยคุกคามด�านไซเบอร�ตามยุทธศาสตร�ชาติด�านความม่ันคง 

2. เพ่ือศึกษาความเชื่อมโยงระหว�างระบบไซเบอร�กับระบบท่ีเก่ียวข�องซ่ึงขยายมาจาก
กลุ�มงานของกองทัพบกเดิม ได�แก� ระบบสื่อสาร ระบบสารสนเทศ ระบบปฏิบัติการข�อมูลข�าวสาร 
และระบบควบคุมบังคับบัญชา 

3. เพ่ือศึกษาการพัฒนากําลังพลในหน�วยงานไซเบอร�ของกองทัพบกไทยให�สามารถ
รองรับยุทธศาสตร�ชาติด�านความม่ันคงได� 

ขอบเขตของการวิจัย 

 การวิจัยนี้จะจํากัดขอบเขตระดับในการวิเคราะห� ( Level of Analysis) และหน�วยใน
การวิเคราะห�( Unit of Analysis) ท่ีระดับกองทัพบกไทย เพ่ือให�เหมาะสมกับข�อจํากัดด�านเวลาและ
ระดับของเอกสารวิจัยในหลักสูตรวิทยาลัยป<องกันราชอาณาจักร โดยการจํากัดขอบเขตท่ีกองทัพบก
ดังกล�าวไม�ได�ส�งผลกระทบต�อการวิจัยข�ามระดับในการเชื่อมโยงถึงระดับยุทธศาสตร�ชาติด�านความ
ม่ันคง เนื่องจากกองทัพบกไทยเป.นหน�วยปฏิบัติหลักด�านความม่ันคงของรัฐท่ีกําหนดในแผนแม�บท
ภายใต�ยุทธศาสตร�ชาติด�านความม่ันคงด�วย และป=ญหาของระบบงานไซเบอร�ของทุกส�วนราชการใน
กระทรวงกลาโหมจะคล�ายกัน  ซ่ึงการวิจัยจะได�อธิบายความเชื่อมโยงระหว�างระดับกระทรวงกลาโหม 
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กองบัญชาการกองทัพไทย และเหล�าทัพอ่ืนด�วยแล�วจึงสามารถนําผลการวิจัยท่ีค�นพบไปอธิบาย
ปรากฎการณ�ท่ีเกิดข้ึนกับส�วนราชการอ่ืนในกระทรวงกลาโหมได� 

วิธีดําเนินการวิจัย 

 การวิจัยในครั้งนี้มุ�งเน�นไปท่ีโครงสร�างการจัดและระบบงานด�านไซเบอร� ซ่ึงจัดอยู�ใน
สาขาสังคมศาสตร�ท่ีเป.นปฏิสัมพันธ�ระหว�างคน โดยเป.นการวิจัยเพ่ือหาข�อสรุปเชิงนโยบาย ดังนั้น จึง
ใช�ระเบียบวิธีวิจัยเชิงคุณภาพซ่ึงมีความเหมาะสมกับวัตถุประสงค�ในการวิจัย โดยใช�การเก็บข�อมูลจาก
เอกสารท่ีเก่ียวข�อง การสัมภาษณ�ผู�ให�ข�อมูลสําคัญท่ีมีประสบการณ�ในการปฏิบัติงาน และการ
สังเกตการณ�แบบมีส�วนร�วมของผู�วิจัย ร�วมกับการเก็บข�อมูลระบบงานไซเบอร�ของกองทัพไทยและ
ส�วนราชการข้ึนตรง ระบบไซเบอร�ของประเทศไทย และประเทศอ่ืน รวมท้ังความเชื่อมโยงในด�าน
ต�างๆ ท่ีเก่ียวข�อง ได�แก� การฝcกและศึกษาทางทหาร ระบบอัตรากําลัง และระบบการบริหารงานบุคคล 
แล�วนําข�อมูลท่ีได�มาจัดระเบียบ ตีความ และสรุปผลออกมาเป.นข�อสรุปและข�อเสนอของการวิจัย 

ผลการวิจัย 

 การท่ีจะพัฒนาหน�วยงานไซเบอร�ในกองทัพให�สามารถปฏิบัติภารกิจตามท่ีกําหนดไว�ใน
แผนแม�บทรองรับยุทธศาสตร�ชาติ (พ.ศ.2561-2580) ได�นั้น จําเป.นต�องสร�างความเข�าใจต�อทุกฝHายให�
มีความรู�ในเรื่องไซเบอร�ก�อน หลังจากนั้นจึงจะทําให�การกําหนดหน�าท่ีของหน�วยงานไซเบอร�ใน
กองทัพมีความชัดเจนในเรื่องบทบาท ภารกิจและหน�าท่ีเพ่ือใช�ในการพิจารณาติดสินใจว�าควรเป.น
เพียงกรมฝHายกิจการพิเศษดังเช�นป=จจุบัน หรือจัดต้ังให�เป.นหน�วยปฏิบัติงานด�านไซเบอร�อย�างสมบูรณ�
สามารถสนับสนุนฝHายพลเรือนในยามปกติและสนับสนุนกองกําลังทางยุทธวิธีในการปฏิบัติการทาง
ทหารเช�นเดียวกับกองทัพมิตรประเทศเม่ือเกิดความชัดเจนแล�วจึงจะสามารถพัฒนาทุกระบบท่ี
เก่ียวข�องไปพร�อมกัน ได�แก� ระบบอัตรากําลัง ระบบการบริหารทรัพยากรบุคคล และระบบการฝcก
ศึกษา ท่ีสําคัญท่ีสุดคือในป=จจุบันได�มีพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร� พ.ศ.
2562 แล�ว ดังนั้น จึงมีความจําเป.นต�องพัฒนาหน�วยงานไซเบอร�ในกองทัพให�มีความสอดคล�องกัน 

ข�อเสนอแนะ 

 การพัฒนาหน�วยงานด�านไซเบอร�ของกองทัพบกไทยเป.นเรื่องท่ีเก่ียวข�องกับหลายฝHาย 
ซ่ึงมีสาเหตุมาจากการยกระดับการปฏิบัติการทางทหารให�สอดคล�องกับการพัฒนาทางด�านเทคโนโลยี
สารสนเทศ จึงทําให�บทบาทของงานด�านไซเบอร�ซ่ึงเคยเป.นงานย�อยของระบบงานด�านสื่อสารและอยู�
ในฐานะฝHายกิจการพิเศษ ( Special Staff ) ท่ีมีภารกิจเฉพาะด�านถูกยกระดับมาเป.นงานหลักใน
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กรอบการปฏิบัติการทางทหาร ( Military Operations) ส�งผลให�ต�องเก่ียวข�องกับทุกสายงานฝHาย
อํานวยการและทุกหน�วยปฏิบัติดังนั้น การพัฒนาจึงจําเป.นต�องดําเนินการในทุกระดับ โดยผลการวิจัย
สามารถสรุปข�อเสนอแนะได�ดังนี้ 

1.การพัฒนาความรู�กําลังพลทุกนายตลอดจนผู�บังคับบัญชาทุกระดับชั้น ให�ตระหนักถึง
ความสําคัญของงานด�านการปฎิบัติการไซเบอร�ในการปฏิบัติการทางทหารสมัยใหม� รวมถึงให�เข�าใจ
งานท่ีเก่ียวข�องในกลุ�มงานเดียวกันได�แก� การสื่อสาร การปฏิบัติการข�าวสาร การสารสนเทศ ตลอดจน
งานในระบบการควบคุมบังคับบัญชาอ่ืนๆเพ่ือนําไปสู�ความเข�าใจร�วมกันในการกําหนดบทบาท หน�าท่ี
ของหน�วยงานไซเบอร� การพัฒนาเสริมสร�างหน�วยงานไซเบอร� ตลอดจนการกําหนดความสัมพันธ�กับ
ระบบงานอ่ืนในกองทัพให�มีความชัดเจน 

2. พัฒนาระบบอ่ืนในกลุ�มงานท่ีเก่ียวข�องกับการปฏิบัติการไซเบอร�ตามข�อ 1 ได�แก� การ
สื่อสาร การปฏิบัติการข�าวสาร การสารสนเทศโดยแยกหน�าท่ีให�มีความชัดเจนและมีความประสาน
สอดคล�องเชื่อมโยงกันอย�างเป.นระบบตามหลักการจัดกลุ�มงานท่ีมีความเชื่อมโยงในระดับเดียวกันเข�า
ไว�ด�วยกัน 
 

3.พัฒนาระบบฝHายอํานวยการทางทหาร ให�มีความพร�อมในการปฏิบัติการทางทหาร
เช�นเดียวกับการปฏิบัติการทางทหารแบบอ่ืนโดยเฉพาะการขยายขอบเขตกรมฝHายเสนาธิการในระดับ
กองบัญชาการกองทัพบกข้ึนไป ให�มีกรมฝHายเสนาธิการ ( G-6 Army Staff ) ท่ีรับผิดชอบโดยตรง 
แยกออกจากกรมฝHายยุทธการ ( G-3 Army Staff ) เช�นเดียวกับกองทัพมิตรประเทศท้ังในและนอก
อาเซียน 

4.พัฒนาความเชื่อมโยงของระบบการปฏิบัติการไซเบอร�ของกองทัพบกให�มีความ
เชื่อมโยงกับทุกหน�วยในกระทรวงกลาโหม ตลอดจนบทบาทของกองทัพบกในระดับประเทศ
เช�นเดียวกับกองทัพมิตรประเทศท้ังในยามปกติในบทบาทการสนับสนุนฝHายพลเรือนต�อความม่ันคง
รูปแบบใหม� และในยามสงครามเพ่ือสนับสนุนการปฏิบัติการทางทหาร 

5.พัฒนาระบบโครงสร�างอัตรากําลังหน�วยงานด�านไซเบอร�ให�มีท้ังองค�การทางด่ิง 
ซ่ึงเป.นอัตราทหารเพ่ือสนับสนุนงานการปฏิบัติการทางทหาร และองค�การทางราบซ่ึงเป.นอัตรา 
พลเรือนเพ่ือสนับสนุนงานทางเทคนิคท่ีมีความชํานาญเฉพาะด�าน เป.นการชดเชยจุดอ�อนของการจัด
องค�การแต�ละแบบและสามารถตอบสนองการปฏิบัติการด�านไซเบอร�ได� 

6.พัฒนาระบบการบริหารงานบุคคลโดยเฉพาะในเรื่องมาตรฐานการกําหนดตําแหน�ง
และแนวทางการรับราชการในตําแหน�งท่ีมีความชํานาญเฉพาะ ตลอดจนระบบการฝcกและศึกษา
ทางด�านไซเบอร� ให�สามารถสนับสนุนการปฏิบัติการไซเบอร�ได�อย�างมีประสิทธิภาพ 
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7.เผยแพร�ทําความเข�าใจในเรื่องความแตกต�างระหว�างส�วนราชการภายในกระทรวง 
กลาโหม ท้ังความแตกต�างทางด่ิงตามหลักระดับการปฏิบัติการทางทหารทางยุทธศาสตร� ยุทธการ 
และยุทธวิธี และความแตกต�างทางระดับระหว�างเหล�าทัพตามคุณสมบัติของเหล�าท่ีเป.นสากล โดย
กองทัพบกจะมุ�งเน�นไปท่ีการฝcกกําลังพลจํานวนมากเพ่ือเข�าปฏิบัติการเป.นหน�วยขนาดใหญ�จึงมุ�งเน�น
ไปท่ีการปฏิบัติการไซเบอร�ของหน�วยทางยุทธวิธีในขณะท่ีกองทัพเรือและกองทัพอากาศเป.นการ
ปฏิบัติงานของยุทโธปกรณ�ท่ีมีเป<าหมายระดับยุทธศาสตร�และมีการให�ความรู�แก�กําลังพลทางด�าน
เทคนิคดังนั้น การปฏิบัติการไซเบอร�จึงมุ�งเน�นในระดับสูง 

8.นําระบบข�าราชการพลเรือนกลาโหมมาใช�ในกระทรวงกลาโหมให�เป.นรูปธรรม เพ่ือให�
สามารถสร�างบุคลากรด�านไซเบอร�ท่ีมีความเชี่ยวชาญเฉพาะด�านได� โดยการจัดการฝcกและศึกษาให�
เหมาะสมกับงานของข�าราชการแต�ละประเภท ซ่ึงจะทําให�สามารถบริหารจัดการทรัพยากรท่ีมีจํากัด
ให�มุ�งไปสู�ตําแหน�งท่ีปฎิบัติงานจริงโดยไม�ต�องย�ายออกจากสายงานเม่ือมีการปรับชั้นยศใหม�ตาม
ข�อจํากัดของอัตราทหาร  

9.สร�างความเข�าใจต�อหน�วยงานภายนอก ในด�านความแตกต�างระหว�างกองทัพกับส�วน
ราชการพลเรือน โดยเฉพาะกองทัพเป.นองค�การท่ีออกแบบมาเพ่ือปฏิบัติหน�าท่ีทางทหาร ดังนั้น 
ระบบงานบางระบบรวมถึงระบบงานไซเบอร�ในบางเรื่องจําเป.นต�องมีการยกเว�นกฎ ระเบียบ การ
ปฏิบัติเพ่ือตอบสนองความต�องการเฉพาะของกองทัพในภาพรวมซ่ึงเป.นความแตกต�างท่ีเป.นสากล
เหมือนกันในทุกประเทศ 
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