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 การศึกษาครั้งนี้มีวัตถุประสงค์ เพ่ือศึกษา ๒ ประเด็นคือ ข้อแรก เรื่องวิวัฒนาการ 
ของกลุ่มก่อการร้ายในภูมิภาคเอเชียตะวันออกเฉียงใต้  ในการใช้สื่อสังคมออนไลน์ (Social Media) 
เพ่ือแสวงประโยชน์ทางด้าน Information Operation (IO) และการเผยแพร่ความรุนแรงแบบสุดโต่ง 
(Violent Extremism: VE) ข้อต่อมา เรื่องความการจ าเป็นในเรื่องยกระดับในการพัฒนาระบบการ
ป้องกันภัยคุกคามจาก VE ของฝ่ายรัฐฯ เพ่ือให้ก้าวทันต่อการเปลี่ยนแปลงของระบบเศรษฐกิจโลก 
โดยจะเจาะจงไปที่ การวิเคราะห์ถึงผลดี/ผลเสีย และผลกระทบจาก VE ในมุมมองของประเทศกลุ่ม
เสี่ยงในภูมิภาคซึ่งได้แก่ มาเลเซีย อินโดนีเซีย ฟิลิปปินส์ และไทย ผลการวิจัยพบว่าระบบการป้องกัน
และรับมือภัยคุกคามจากฝ่ายรัฐฯ ในประเทศกลุ่มเสี่ยงที่ท าการศึกษาวิจัย ยังไม่ได้มีการบูรณาการ
ระบบการระงับยังยั้งการเผยแพร่ความรุนแรงแบบสุดโต่งบน Social media เข้าด้วยกัน จึงกลายเป็น
จุดอ่อนให้กลุ่ม VE เข้ามาแสวงประโยชน์ในการ Recruit และ Radicalization กับกลุ่มที่มีความ
คิดเห็นต่างในสังคม ข้อเนอแนะประเทศกลุ่มเสี่ยงฯ สามารถแบ่งได้เป็น ๒ ข้อ คือ ข้อแรก ควรต้อง 
ให้ความส าคัญกับการป้องปรามและการป้องกัน โดยมีกฎหมายพิเศษเพ่ือต่อต้านการก่อการร้าย  
และความคิดสุดโต่ง ที่สามารถตัดหรือขัดขวาง (disrupt) การใช้ social media ระหว่างองค์กร 
ก่อการร้ายกับคนกลุ่มเสี่ยงที่อาจกลายเป็น home-grown terrorists หรือ lone wolf ข้อสอง 
ฝ่ายความมั่นคงในประเทศกลุ่มเสี่ยงฯ ควรมีอ านาจในการก าหนดกลุ่มก่อการร้ายในภูมิภาคและ  
มีกฎหมายยับยั้งด้าน การเผยแพรค่วามรุนแรงแบบสุดโต่งในภูมิภาค 
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Abstract 

Title : The prevention of the spread of violent extremism ideologies through social 
  media as a research on vulnerable countries in Southeast Asia.                                                        
Field   : Strategy  
Name  : MG. Natee Wongissares   Course  NDC  Class 61 

   The purposes of this research are to learn about the following topics 
which are namely: First topic is the evolution of terrorist network in Southeast Asia in 
utilizing social media to gain an advantage on Information Operation (IO) and the 
spread of Violent Extremism (VE).  Second topic is the necessity to increase 
preventive measures on VE from the government in order to prepare for the dynamic 
global economy.  This research will be directed at analyzing the pros/cons and the 
effects of VE from the points of view of vulnerable countries in this region namely: 
Malaysia, Indonesia, The Philippines, and Thailand. After the research, it was concluded 
that two suggestions should be presented to vulnerable countries which are namely: 
First suggestion is we should place importance on deterrence and suppression 
measures by establishing special laws on counter terrorism and ideologies on extremism 
that are able to terminate or disrupt the use of social media to communicate between 
terrorist organizations and individuals that are vulnerable to becoming home-grown 
terrorists or carry out lone wolf operations. Second suggestion is for security organizations 
in vulnerable countries to have the authority to classify groups that are considered 
regional terrorist organizations and have related laws in preventing the spread of 
extremist ideologies in the region. 
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 การกลับมาของนักรบต่างชาติ (Foreign Fighters) ซึ่งจะกลายเป็น Returning Jihadist 
นั้นจะส่งผลกระทบขั้นรุนแรงต่อการปูองกันและปราบปรามการก่อการร้ายในภูมิภาค หากพ้ืนที่
ปฏิบัติการของ IS ใน Iraq และSyria ถูกโจมตีอย่างหนักจน IS สูญเสียการควบคุมพ้ืนที่อิทธิพล 
จะส่งผลให้นักรบต่างชาติที่เดินทางมาจากประเทศต่างๆ ทั่วโลกกว่า ๓๐,๐๐๐ คนซึ่งในจ านวนนี้ 
มีนักรบ Jihad จาก ASEAN ประมาณ ๙๐๐ – ๓,๐๐๐ คน ซึ่งประกอบด้วยชาวอินโดนีเซียประมาณ 
๑๐๐ คน และชาวมาเลเซีย อีกกว่า ๓๐๐ คน (มีบางส่วนได้ร่วมปฏิบัติการยึด Marawi : Islamic 
State factions in Mindanao (Asia)) ต้องเดินทางกลับประเทศและผันตนเองมาเป็น Jihadist 
Returnee สิ่งที่เป็นอันตรายต่อประเทศบ้านเกิด คือ การได้รับการฝึกให้มีประสบการณ์การสู้รบจาก
ตะวันออกกลาง ที่สามารถน ามาประยุกต์ใช้เพ่ือฝึกสอนผู้ที่ฝักใฝุความรุนแรง (Violent Extremists) 
ที่ไม่ได้เดินทางออกไปหรือถูกสกัดกั้นไม่ให้ไปร่วมรบนั้นไม่สามารถหลีกเลี่ยงได้ เช่น การใช้ social 
media ในการโฆษณาชวนเชื่อเพ่ือชักจูงให้หลงผิดและร่วมก่อเหตุรุนแรง   
 ส าหรับไทย ปัจจุบัน ยังไม่พบข่าวสาร/ความเกี่ยวข้อง หรือความเชื่อมโยงกันระหว่าง
กลุ่มหัวรุนแรงแบบสุดโต่งจากต่างประเทศและไทย อย่างชัดเจน พบว่ามีเพียงการติดตามความ
เคลื่อนไหวผ่านสื่อสังคมออนไลน์/เฟสบุ๊คของบางกลุ่ม/บุคคล เท่านั้นและเนื่องจากยังไม่ปรากฏการ
เคลื่อนไหวที่จะก่อเหตุรุนแรงหรือเข้าพ้ืนที่เสี่ยงภัยเพ่ือเป็นแกนน าของกลุ่มผู้ก่อการร้ายสากล เช่น 
IS หรือ Al Qaeda ใน จชต. (ประเทศไทย) แต่อย่างไรก็ไม่ควรประมาทและมีความจ าเป็นอย่างยิ่ง 
ที่จะต้องเตรียมตัวรับมือเพราะกลุ่มก่อการร้ายในยุคปัจจุบันซึ่งเป็นกลุ่มที่มีความช านาญในการ  
ใช้เครื่องมือสื่อสารเช่น Facebook, Twitter และ ได้การตีพิมพ์นิตยสารที่มีความเป็นมาตรฐาน  
(เช่น Resurgence ของ Al Qaeda) ที่มีการออกเป็นรายเดือนทั่วโลก ด้วยความที่โลกเป็น
“Globalization” การเข้าถึงของประชาชนทั่วไป “ท าได้ง่ายแต่ยากต่อการควบคุม”ดังนั้นการเข้าไป
ร่วมมีบทบาทต่อการเป็นส่วนหนึ่งของการฟื้นฟูแนวความคิดแบบสุดโต่ง (Violence Extremism)  
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บทที่ ๑ 
บทน า 

ความเป็นมาและความส าคัญของปัญหา 

 ปัจจุบันโลกและสังคมโลกก าลังเผชิญกับวิกฤตการณ์อันมีที่มาจากแนวคิดนิยม 
ความรุนแรงหรือแนวคิดแบบสุดโต่ง (Violent Extremism) เพ่ิมมากขึ้น ซึ่งจากการอ้างอิงตาม
รายงาน US Department of Homeland Security (DHS) ซึ่งเป็นหน่วยงานที่รับผิดชอบโดยตรง 
ในเรื่องของความมั่นคงได้มีการระบุอย่างชัดเจนว่า Violent Extremists คือ บุคคล กลุ่มบุคคล และ
ครอบคลุมถึงผู้ก่อการร้ายอย่างเช่น Al Qaeda IS หรือแม้กระทั่งกลุ่มคนหรือบุคคลที่ไม่ได้สังกัดกลุ่ม
ก่อร้ายใดๆ ที่นิยมความรุนแรงและก่อเหตุเพียงล าพังด้วยเหตุผลส่วนตัวที่ปัจจุบันได้ก่อเหตุทั่วโลก 
เรียกว่า Lone wolf ดังกรณีการใช้รถบรรทุกขนาด ๑๙ ตัน วิ่งเข้าชนประชาชนที่มาร่วมงานเทศกาล
วันชาติของฝรั่งเศส (Bastille Day) ณ เมือง Nice ประเทศฝรั่งเศสเมื่อปี ๒๕๕๙ ที่มีผู้ก่อเหตุเพียงคนเดียว 
(lone Wolf) และส่งผลให้ประชาชนเสียชีวิตประมาณ ๕๐ คน และ บาดเจ็บกว่า ๓๐๐ คน 
(the Guardian 2018) แม้รัฐบาลทั่วโลกจะมีความพยายามร่วมมือในการแก้ไขปัญหาการใช้ความ
รุนแรงแต่ดูเหมือนว่าไม่ประสบผลส าเร็จจนได้แพร่ขยายมาอย่างต่อเนื่องจนมาถึงภูมิภาค เอเชีย
ตะวันออกเฉียงใต้ที่ เกิดเหตุการณ์ความรุนแรงบ่อยครั้งมากขึ้นและสร้างปรากฏการณ์ใหม่คือ
เหตุการณ์ระเบิดฆ่าตัวตายแบบครอบครัว (Family suicide bomb) ณ เมืองสุราบายา ประเทศ
อินโดนีเซีย (Surabaya 2018) โดยมีครอบครัวชนชั้นกลาง ๓ ครอบครัวที่ตัดสินใจร่วมกันใช้ระเบิด
แสวงเครื่อง (IED) ในการแสดงออกทางความคิดโดยเดินเข้าหาเจ้าหน้าที่ต ารวจและโบสถ์ของ 
ชาวคริสต์จากนั้นจึงกดระเบิดฆ่าตัวตายและสิ่งที่น่าตกใจคือมีเด็กผู้หญิงอายุ ๘ ปี และ ๑๒ ปี เข้าร่วม
ก่อเหตุ (BBC 2018) จากเหตุการณ์ความรุนแรงมากมายทั่วโลกจะพบว่าไม่ว่าปัญหาจะมาจาก 
ข้อแตกต่างเรื่องศาสนา กลุ่มชาติพันธุ์ หรือการก่อการร้าย แต่สิ่งที่ฝ่ายความมั่นคงได้ตั้งค าถามและ
เป็นที่มาของค าถามหลัก “Thesis Statement” ของงานวิจัยฉบับนี้คือ กลุ่มบุคคล/บุคคลเหล่านี้
ได้รับการปลูกฝังแนวความคิดที่ใช้ความรุนแรงในการแสดงออกมาจากที่ใด? และเมื่อพบค าตอบ 
จึงจะน าไปสู่ค าถามหลักข้อที่สองคือ ฝ่ายความม่ันคงจะมีแนวทางในการแก้ปัญหา/ป้องกัน
อ ย่ า ง ไ ร ? 
ซึ่งผู้ท าวิจัยได้ท าการศึกษาและพบว่าในยุคทศวรรษที่ ๒๑ สื่อสังคมออนไลน์ นั้นเป็นแหล่งที่สร้าง 
และเผยแพร่ความรุนแรงที่ส าคัญและฝ่ายความมั่นคงจะต้องมีมาตรการป้องการเผยแพร่แนวความคิด
หัวรุนแรงแบบสุดโต่งในสื่อออนไลน์ที่สามารถเข้าถึงได้โดยง่าย และเอกสารวิจัยฉบับนี้มีวัตถุประสงค์
ในการน าข้อมูลและประสบการณ์ของผู้เขียนในการมีส่วนร่วมในการแก้ไขปัญหาดังกล่าว ทั้งนี้ 
ศาสตราจารย์ John Mearsheimer (2014) ระบุว่าในการจะท าสงครามให้ได้ชัยชนะจะต้องใช้อ านาจ
ก าลังรบทั้ง Soft Power และ Hard Power ควบคู่กันไป ซึ่งในยุคปัจจุบันกลุ่มก่อการร้ายทั่วโลกนั้น 
มีอ านาก าลังรบทั้ง ๒ ประเภท ขณะที่รายงานของ TDRI ประจ าปี ๒๕๖๑ ที่อ้างอิงจากผลรายงาน
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ของ Facebook ผ่าน https://www.brandbuffet.in.th/๒๐๑๘/๐๒/global-and-thailand-
digital-report-๒๐๑๘/พบว่าทั่วโลกมีผู้ใช้อินเทอร์เน็ต ๓ พันล้านคนต่อวัน และประเทศอินโดนีเซีย
และมาเลเซียได้ติดล าดับ top ten ของผู้ใช้สื่อสังคมออนไลน์/Social network มากที่สุดของโลก 
และในรายงานฉบับเดียวกันระบุว่าประเทศไทยมีประชาชนชาวอินเทอร์เน็ต (Netizen) ที่ใช้สื่อสังคม
ออนไลน์ในการสื่อสารมากถึง ๒๑ ล้านคนและยังครองแชมป์ของการใช้เวลาเข้าอินเทอร์เน็ต ๙.๓๘ 
ชั่วโมง/คน/วัน ที่นับว่ามากสุดในโลกและการใช้สื่อสังคมออนไลน์มีทั้งข้อดีและข้อเสีย ซึ่งส าหรับ
มุมมองด้านความมั่นคงที่ผู้วิจัยได้ติดตามความสัมพันธ์ระหว่างการเปลี่ยนแปลงของเทคโนโลยี 
และการก่อเหตุรุนแรงโดยเฉพาะในภูมิภาคเอเชียตะวันออกเฉียงใต้พบว่าพัฒนาการเหล่านี้ท าให้
ผู้ก่อการร้ายสามารถใช้สื่อสังคมออนไลน์เป็นช่องทางแทนสื่อหลัก (Mainstream Media) เช่น 
โทรทัศน์ วิทยุ และ หนังสือพิมพ์ เพ่ือดึงดูดความสนใจจากผู้ชม ซึ่งในยุคทศวรรษที่ ๒๑ นั้น การแสวง
ประโยชน์ในการใช้ช่องทางสื่อจากอินเทอร์เน็ตและสื่อที่ท าขึ้นเองมีต้นทุนที่ต่ าและสามารถ
แพร่กระจายได้อย่างรวดเร็วและสามารถสร้างวัฒนธรรมผ่านการโฆษณาชวนเชื่อในการหาคน  
และสร้างแรงสนับสนุนทั้งทางวัตถุทางการเมือง และแจกจ่ายทรัพยากร และจากรายงานของ TDRI 
ท าให้ผู้วิจัยมองว่าภัยคุกคามจากการเผยแพร่ความรุนแรงผ่านสื่อสังคมออนไลน์นั้นเริ่มกลายมาเป็น
ภัยที่ใกล้ตัว (ประเทศไทย) มากขึ้นเรื่อยๆ จึงมีความสนใจที่จะท าการศึกษาเอกสารวิจัยฉบับนี้ 
โดยมีหัวข้อเรื่อง “การป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ ศึกษา
เฉพาะกรณีประเทศกลุ่มเสี่ยงในเอเชียตะวันออกเฉียงใต้” โดยมุ่งไปที่กลุ่มประเทศเสี่ยงซึ่งได้แก่ 
อินโดนีเซีย มาเลเซีย ฟิลิปปินส์ และไทย ในส่วนของฟิลิปปินส์นั้นจ าเป็นทีจ่ะต้องน ามาศึกษาเพราะเป็น
ประเทศที่ถูกกลุ่มก่อการร้าย ISIS ยึดพื้นที่ได้เป็นเวลาถึง ๖ เดือน โดยคาดหวังว่าเอกสารฉบับนี้ 
จะเป็นคู่มือเพ่ือให้หน่วยงานที่เกี่ยวข้องน าไปใช้ประโยชน์ต่อไป  

วัตถุประสงค์ของการวิจัย 

 ๑. เพ่ือศึกษาสถานการณ์และผลกระทบจากการเผยแพร่ความคิดหัวรุนแรงสุดโต่ง 
ทางสื่อสังคมออนไลน์ในประเทศกลุ่มเสี่ยงของเอเชียตะวันออกเฉียงใต้ 
 ๒. เพ่ือก าหนดแนวทางการป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคม
ออนไลน์ในประเทศกลุ่มเสี่ยงของเอเชียตะวันออกเฉียงใต้ 

ขอบเขตของการวิจัย 

 การวิจัยเรื่อง “แนวทางการป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคม
ออนไลน์ ศึกษาเฉพาะกรณีประเทศกลุ่มเสี่ยงในเอเชียตะวันออกเฉียงใต้” ประกอบด้วยขอบเขต            
ของการศึกษา ดังนี้ 
 ๑. ขอบเขตด้านเนื้อหา 
  ๑.๑ ศึกษาบริบททางวัฒนธรรมของกลุ่มประเทศที่มีความเสี่ยงในการป้องกัน 
การเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์  
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  ๑.๒ ศึกษาบริบททางสังคม เชื้อชาติ และความเสี่ยงของกลุ่มประเทศที่มีความเสี่ยง 
ในการป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ 
  ๑.๓ ศึกษาเนื้อหาเกี่ยวกับ แนวคิด ทฤษฎีที่เกี่ยวข้องกับการป้องกันการเผยแพร่
ความคิดหัว๑.๓ ศึกษาเนื้อหาเกี่ยวกับ แนวคิด ทฤษฎีที่เกี่ยวข้องกับการป้องกันการเผยแพร่ความคิด
หัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ ศึกษาเฉพาะกรณีประเทศกลุ่มเสี่ยงในเอเชียตะวันออกเฉียงใต้ 
  ๑.๔ ศึกษาตัวแบบการก าหนดยุทธศาสตร์ของสถาบันต่างๆ ที่มีการศึกษาและจัดท า
ด้านการป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ที่มีตัวแบบก าหนดไว้แล้ว 
เพ่ือหาข้อเด่นข้อด้อยของตัวแบบนั้นๆ แล้วน ามาเป็นแนวทางในการก าหนดตัวแบบใหม่ที่มี ความ
เหมาะสมในการป้องกันแนวคิดกลุ่มหัวรุนแรง 
 ๒. ขอบเขตของพื้นที่ 
  ๒.๑ ศึกษาและจัดท าตัวแบบยุทธศาสตร์ที่เหมาะสมขึ้นใหม่ เพ่ือให้สามารถน ามาใช้
กับการก าหนดแนวทางการป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ 
ของประเทศไทย  
  ๒.๒ เป็นการศึกษาตัวแบบการก าหนดยุทธศาสตร์ที่ใช้กับยุทธศาสตร์ชาติและ
ยุทธศาสตร์ทางด้านความมั่นคงเป็นหลัก 
 ๓. ขอบเขตด้านประชากรผู้เช่ียวชาญทางยุทธศาสตร์ 
  ผู้วิจัยจะด าเนินการสัมภาษณ์เชิงลึกต่อกลุ่มผู้เชี่ยวชาญที่มีความเชี่ยวชาญทาง
วิชาการด้านกลุ่มหัวรุนแรง และผู้ที่มีประสบการณ์ในการจัดท ายุทธศาสตร์ด้านความมั่นคง โดยมี
ผู้เชี่ยวชาญที่จะสัมภาษณ์เชิงลึก ดังนี้ 
  ๓.๑ ผู้เชี่ยวชาญด้านวิชาการ   จ านวน ๑๐ คน 
  ๓.๒ ผู้เชี่ยวชาญด้านกลุ่มหัวรุนแรงของเหล่าทัพ จ านวน ๑๐ คน  
 ๔. ขอบเขตด้านเวลา 
  ผู้วิจัยจะด าเนินการรวบรวมข้อมูลทั้งข้อมูลปฐมภูมิและข้อมูลทุติยภูมิในห้วงเวลา
ตั้งแต่เดือนตุลาคม ๒๕๖๑ – เมษายน ๒๕๖๒ 

วิธีด าเนินการวิจัย 

 การวิจัยครั้งนี้เป็นการวิจัยเชิงคุณภาพ (Qualitative Research) โดยมีการด าเนินการ ดังนี้ 
 ๑. การรวบรวมข้อมูล 
  ๑.๑ ข้อมูลปฐมภูมิ รวบรวมโดยการสัมภาษณ์เชิงลึกต่อผู้เชี่ยวชาญ จ านวน ๒๐ คน 
ประกอบด้วย (ตามขอบเขตของประชากร) 
  ๑.๒ ข้อมูลทุติยภูมิ รวบรวมข้อมูลเรื่องแนวคิด ทฤษฎี รวมถึงวรรณกรรมที่เกี่ยวข้อง
กับยุทธศาสตร์และตัวแบบทางยุทธศาสตร์จากห้องสมุดที่เกี่ยวข้อง เช่น ห้องสมุด วปอ. ห้องสมุด 
วสท. ห้องสมุด บก.สปท. ห้องสมุด ยศ.ทร. ห้องสมุดจุฬาลงกรณ์มหาวิทยาลัย เอกสารการประชุม
ของคณะกรรมการจัดท ายุทธศาสตร์ชาติจากส านักนายกรัฐมนตรี รวมทั้งเอกสารประกอบการศึกษา                 
ด้านยุทธศาสตร์ของสถาบันการศึกษาต่างๆ และเว็บไซต์ที่เก่ียวข้อง   
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 ๒. การจัดระเบียบข้อมูล  
  เมื่อรวบรวมข้อมูลทั้งข้อมูลปฐมภูมิและข้อมูลทุติยภูมิดังที่กล่าวแล้ว จากนั้นจะน าข้อมูล
มาจัดระเบียบและตรวจสอบ Validity ของข้อมูลตามขั้นตอนการวิจัยเชิงคุณภาพ เพ่ือที่จะเตรียม
ข้อมูลไว้ส าหรับการวิเคราะห์ข้อมูลในขั้นตอนต่อไป 
 ๓. การวิเคราะห์ข้อมูล 
  จะด าเนินการวิเคราะห์ข้อมูลโดยวิธีการวิเคราะห์เนื้อหา (Content Analysis) โดยวิเคราะห์
เนื้อหาของข้อมูล เพ่ือแยกแยะให้เห็นถึงส่วนประกอบและความสัมพันธ์ระหว่างส่วนประกอบต่างๆ 
เหล่านั้น 

ประโยชน์ทีไ่ด้รับจากการวิจัย 

 ๑. ท าให้ทราบถึงผลกระทบจากการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคม
ออนไลน์ ในประเทศกลุ่มเสี่ยงของเอเชียตะวันออกเฉียงใต้ 
 ๒. ท าให้ก าหนดแนวทางการป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคม
ออนไลน์ในประเทศกลุ่มเสี่ยงของเอเชียตะวันออกเฉียงใต้  

ค าจ ากัดความ 

การป้องกัน (Protect)  หมายถึง การประสานความร่วมมือและเสริมสร้างเครือข่ายกับภาคเอกชน 
  ภาควิชาการ บุคลากร องค์กรและผู้เชี่ยวชาญทางด้านการรักษา
  ความมั่นคงทางไซเบอร์ การเสริมสร้างความร่วมมือระหว่าง 
  ประเทศ การเฝ้าระวังและการพัฒนาระบบป้องกัน การโจมตี
  ระบบสารสนเทศ การพัฒนาความพร้อมต่อสงครามไซเบอร์ 
  การปกป้องโครงสร้างพื้นฐานส าคัญด้านสารสนเทศของประเทศ 
  การกู้คืนข้อมูล ระบบ/เครือข่ายและการพัฒนามาตรฐานด้าน
  ความปลอดภัยในทุกด้าน  
ญิฮาด (Jihad) หมายถึง เป็นจุดศูนย์รวมของศาสนาอิสลาม โดยอ้างถึงกิจกรรมต่างๆ 
  ที่ท าเพ่ือให้มีชีวิตที่ดีขึ้นโดยปราศจากศีลธรรม และในบางครั้ง
  อาจรวมไปถึงการ ต่อสู้ทั้งวิถีสันติและการใช้ความรุนแรงของ
  ชาวมุสลิมเพ่ือต่อต้านกลุ่มที่ไม่ให้ความเคารพต่อศาสนาอิสลาม  
ลัทธิหัวรุนแรง (Radicalization) 
 หมายถึง เป็นกระบวนการที่บุคคลหรือกลุ่มบุคคลเพ่ือน ามาใช้ทาง 
  การเมืองที่รุนแรงมากขึ้น 
การก่อการร้ายในบ้านเกิด (Home Grown Terrorist) 
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 หมายถึง บุคคลที่ฝักใฝ่ความรุนแรงแต่อาจไม่สามารถไปร่วมรบหรือเคย
  ไปร่วมรบกับกลุ่มผู้ก่อการร้ายและได้น าวิธีการก่อเหตุมาใช้ใน
  ประเทศบ้านเกิดของตน 
การเผยแพร่ความคิดหัวรุนแรง (Dissemination of Radical Ideas)  
 หมายถึง การเผยแพร่แนวความคิดที่มีความคิดเห็นเกี่ยวกับเชื้อชาติ 
  ศาสนา และวัฒนธรรมสิ่งหนึ่งสิ่งใดอย่างเอาจริงเอาจังและรุนแรง 
  จนท าให้เกิดการเปลี่ยนแปลงไปที่สะท้อนถึงปัญหาทางสังคม  
สื่อสังคมออนไลน์  (Social Media)   
 หมายถึง สื่อดิจิทัลที่เป็นเครื่องมือในการปฏิบัติการและเผยแพร่ความคิด
  หัวรุนแรงสุดโต่งทางสังคม (Social Tool) เพ่ือใช้สื่อสารระหว่างกัน
  ในเครือข่ายทางสังคม (Social Network) ผ่านทางเว็บไซต์และ
  โปรแกรมประยุกต์บนสื่อใดๆ ที่มีการเชื่อมต่อกับอินเทอร์เน็ต  
ประเทศกลุ่มเสี่ยง  (Country Risk Group) 
 หมายถึง ประเทศที่มีแนวโน้มการขยายตัวเพ่ิมมากขึ้นของการเผยแพร่
  ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ซึ่งประเทศ 
  ที่เป็นประเทศกลุ่มเสี่ยงต่อการก่อความรุนแรงหรือเผยแพร่ 
  แนวความคิดหัวรุนแรงประกอบด้วยประเทศไทย มาเลเซีย 
  ฟิลิปปินส์ และอินโดนีเซีย 
เอเชียตะวันออกเฉียงใต้ (South East Asia Flashcards) 
 หมายถึง พ้ืนที่ทางการเมืองซึ่งประกอบด้วย รัฐต่างๆ จ านวน ๑๑ รัฐ 
  ได้แก่ เมียนมา  ไทย ลาว กัมพูชา เวียดนาม มาเลเซีย สิงคโปร์ 
  อินโดนีเซีย ฟิลิปปินส์ บรูไนดารุสซาราม และติมอร์ เลสเต 
  โดยแต่ละรัฐล้วนมีพัฒนาการทางการเมืองและรูปแบบการ 
  ปกครองที่แตกต่างกันออกไป อาทิ ระบอบคอมมิวนิสต์ในลาว
  และเวียดนาม ประชาธิปไตยในอินโดนีเซียและฟิลิปปินส์หรือ 
  แม้กระทั่งระบบสมบูรณาญาสิทธิราชย์ในบรูไน ซึ่งประเทศที่เป็น
  ประเทศกลุ่ ม เสี่ ย งต่อการก่อความรุนแรงหรือเผยแพร่ 
  แนวความคิดหัวรุนแรงประกอบด้วย ประเทศไทย มาเลเซีย 
  ฟิลิปปินส์ และอินโดนีเซีย 
ผลประโยชน์แห่งชาติ (National Interest)     
 หมายถึง แนวความคิดที่ได้ไตร่ตรองอย่างรอบคอบที่สุดแล้วจากบรรดา
  องค์ประกอบต่างๆ ซึ่งประมวลขึ้นเป็นความต้องการที่ส าคัญ 
  ที่สุดที่ชาติจะขาดเสียมิได้ ทั้งนี้รวมถึงการคุ้มครองตนเองความ
  เป็นเอกราชบูรณภาพแห่งชาติ ความมั่นคง 
ความมุ่งประสงค์แห่งชาติ (National Purpose)   
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 หมายถึง การแสดงออกมาของค่านิยม (Values) ที่ค่อนข้างจะทนทาน
  ถาวร หรือไม่ค่อยจะเปลี่ยนแปลงง่ายๆ ซึ่งชาตินั้นมีอยู่ดั้งเดิม
  หรือตั้งแต่เริ่มแรกโดยก าหนดขึ้นตามค่านิยมทางวัฒนธรรม  
  และจริยธรรมของชาตินั้น  



 
บทที่ ๒ 

การทบทวนวรรณกรรมที่เกี่ยวข้อง 

  งานวิจัยนี้มีวัตถุประสงค์เพ่ือศึกษาสภาพปัญหาที่เกิดขึ้นจากภัยคุกคามรูปแบบใหม่ 
คือลัทธินิยมความรุนแรงแบบสุดโต่ง และการก่อการร้ายที่ก าลังเป็นที่ท้าทายฝ่ายความมั่นคงทั่วโลก
โดยในขณะที่ฝ่ายรัฐฯ ท าการต่อสู้กับภัยคุกคามฯ อย่างเป็นระบบ การสั่งการจากบนลงล่าง (Hierarchy/ 
Vertical System) ซึ่งท าให้มีความล่าช้า แต่เมื่อเปรียบเทียบกับภัยคุกคามในยุคศตวรรษที่ ๒๑ 
ที่เป็นองค์กรซึ่งอาศัยการควบคุมที่สั้นเป็นไปลักษณะแบบแนวราบ (Horizontal System) หรือ
บางครั้งไม่มีการบัญชาการที่ท าให้ท างาน/ก่อเหตุได้อย่างรวดเร็วและไร้กฎเกณฑ์  การเขียนงานวิจัยนี้ 
มีวัตถุประสงค์ที่มีส่วนร่วมในการต่อสู้กับภัยจากลัทธินิยมความรุนแรงแบบสุดโต่ง ( Violent 
Extremists : VE)เป็นการรวบรวมข้อมูลจาก ผลงานวิจัยของหน่วยงานด้านความมั่นคง หนังสือ/
วรรณกรรมที่เก่ียวข้องกับลัทธิความรุนแรงแบบสุดโต่งโดยผลการศึกษาเบื้องต้นพบว่า ๑. การป้องกัน
การเผยแพร่ความคิดหัวรุนแรงสุดโต่ง ทางสื่อสังคมออนไลน์ ศึกษาเฉพาะกรณีประเทศกลุ่มเสี่ ยง 
ในเอเชียตะวันออกเฉียงใต้มีค่อนข้างน้อย ๒. ฝ่ายความมั่นคงและนักวิชาการในภูมิภาคเอเชีย
ตะวันออกเฉียงใต้ยังไม่มีแนวทางที่จะรับมือกับภัยคุกคามที่มาจากการใช้สื่อสังคมออนไลน์ซึ่งท าให้
การแก้ปัญหาในแต่ละครั้งเป็นไปในลักษณะ Case by Case แต่ผลงานวิจัยฉบับนี้ให้ความส าคัญ 
ในการศึกษาเรื่องการเตรียมการป้องกันปัญหา (Preventive Measure) เพ่ือเป็นการยับยั้งไม่ให้มีการ
สูญเสียทั้งทรัพยากรและชีวิตในอนาคต อีกทั้งยังจะเป็นการประเมินแนวโน้มของภัยคุกคามที่แฝงตัว
มากับความทันสมัยของสื่อสังคมออนไลน์ และสามารถเป็นข้อมูลพ้ืนฐานส าหรับการวางแผน 
ซึ่งน าไปสู่การเตรียมการรับมือต่อไป เนื่องจากหลังเหตุการณ์ ๙/๑๑ ที่ฝ่ายพันธมิตรฯ ได้ประกาศ
ยุทธศาสตร์ “War on Terror 2001” ซึ่งผ่านมา ๑๗ ปี ยังไม่สามารถสร้างความได้เปรียบจากสงคราม
ต่อต้านการก่อการร้ายโลก แต่กลับต้องเป็นฝ่ายที่ต้องบูรณาการองคาพยพของตนเองเพ่ือติดตามกลุ่ม
ผู้ก่อเหตุรุนแรงที่สามารถแสวงประโยชน์จากเทคโนโลยีเฉพาะสื่อสังคมออนไลน์ โดยมีล าดับ
การศึกษาดังนี ้

แนวความคิดเรื่องการเผยแพร่ลัทธินิยมความรุนแรงแบบสุดโต่ง 

 Why We Fight: Defeating America’s Enemies-with no 
Apologies 
 โดย Sebastian Gorka: 2018, Regnery Publishing 
 “… การที่แม่ทัพและผู้บังคับบัญชาจะตกลงใจท าอะไรลงไปอย่างใดอย่างหนึ่งนั้น 
ต้องทราบเหตุการณ์ต่างๆ ทั้งฝ่ายตนฝ่ายข้าศึกโดยรอบคอบก่อน …” 
          จอมพล สมเด็จพระเจ้าบรมวงศ์เธอเจ้าฟ้าจักรพงษ์ภูวนารถ 
       จาก พงศาวดารยุทธศิลปะ, หน้า ๘๕๗ 
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 ในการวางแผนการรบ นักการทหารและนักยุทธศาสตร์ด้านความมั่นคงจะเริ่มต้นด้วย 
การวิเคราะห์เป้าหมายและขีดความสามารถของฝ่ายตรงข้าม/ภัยคุกคาม โดยตามหลักการวางแผน 
ในสนามรบผู้ที่ท าหน้าที่รับผิดชอบเป็นผู้น าในการวิเคราะห์ฝ่ายตรงข้ามคือเจ้าหน้าที่ฝ่ายการข่าวหรือ 
สธ.๒ ซึ่งรายงานการวิเคราะห์จะเรียกว่าการเตรียมสนามรบด้านการข่าว (รร.เสธ.ฯ ทบ., ๒๕๕๖) 
ในเรื่องสงครามต่อต้านการก่อการร้ายเช่นกัน ฝ่ายรัฐยิ่งจะต้องท าความเข้าใจถึงความหมายและ
อุดมการณ์ของฝ่ายตรงข้าม เพราะการต่อสู้กับผู้ก่อการร้ายนั้นเป็นสงครามนอกแบบและท าการแฝงตัว 
ปะปนอยู่กับมวลชนซึ่งฝ่ายข่าวจ าเป็นต้องวิเคราะห์อย่างละเอียด จึงเป็นที่มาให้ผู้เขียนวิทยานิพนธ์          
ฉบับนี้เลือกใช้ผลงานของ Dr. Sebastian Gorka ผู้ซึ่งเป็นนักยุทธศาสตร์และนักการข่าวที่ส าคัญ           
โดยเมื่อปี ๒๕๕๙ ได้รับต าแหน่งเป็นที่ปรึกษาพิเศษด้านยุทธศาสตร์ให้กับประธานาธิบดี Trump 
ของสหรัฐฯ ในขณะเดียวกันยังเป็นอาจารย์ภาควิชารบพิเศษและวิชาสงครามนอกแบบให้กับโรงเรียน
สงครามพิเศษทางเรือ (US SEALs) และหน่วยปฏิบัติการพิเศษ (US Special Operations Command) 
ของสหรัฐฯ และยังเป็นอาจารย์วิชาต่อต้านการก่อการร้ายให้กับหน่วยข่าวกรองสหรัฐฯ (CIA) 
และเมื่อปี ๒๕๖๑ ได้รวบรวมความรู้และประสบการณ์น ามาเขียนเป็นหนังสือชื่อ Why We Fight? 
ซึ่งเป็นการอธิบายอีกมุมมองว่าท าไมสหรัฐฯ ถึงส่งก าลังทหารเพ่ือต่อสู้กับองค์กรหรือกลุ่มก่อการร้าย
ทั่วโลกและการเขียนเพ่ือให้ทราบเหตุผลลักษณะนี้เป็นข้อมูลที่ผู้ที่เป็นนักยุทธศาสตร์ด้านความมั่นคง
ควรจะต้องน าไปศึกษาและประยุกต์ใช้กับงานวิจัยของตนเอง 
 ในวรรณกรรมของ Dr. Sebastian Gorka สามารถสรุปได้เป็น ๒ เรื่องคือ ประการแรก  
ในบทที่ ๑-๓ เป็นการน าเสนอแนวความคิดเรื่องความเป็นมาของการก่อการร้ายและเหตุผลว่าท าไม
สหรัฐฯ จึงจ าเป็นต้องรับบทบาทหน้าที่ในการเป็นผู้น าของกองก าลังนานาชาติในการประกาศ 
“สงครามต่อสู้กับการก่อการร้าย” (War on Terror) หลังจากเหตุการณ์ ๙/๑๑ ซึ่งหากมองเพียง             
ผิวเผินแน่นอนว่าสงครามครั้งนี้คือการแก้แค้นของรัฐบาลสหรัฐฯ แต่จากการศึกษาวรรณกรรมนี้ 
จะพบมุมมองที่แตกต่างกล่าวคือ รัฐบาลสหรัฐฯ นั้นได้ท าการต่อสู้กับการก่อการร้ายมานานแล้ว 
โดยวัตถุประสงค์หลักของการส่งก าลังออกไปทั่วโลกนั้นคือต้องการปกป้องสิทธิและเสรีภาพ 
ของประชาชนที่เห็นต่างจากการปกครองระบอบการปกครองแบบเผด็จการ หรือ Totalitarianism 
ประการที่สอง ในบทที่ ๒ “War Isn’t Just about Guns and Bombs: When Idea Kill (๒๓-๓๙) 
ซึ ่งมีเนื้อหาที่เหมาะสมเพ่ือจะน ามาวิเคราะห์อย่างละเอียดเพ่ือใช้ในวิทยานิพนธ์  นี้กล่าวคือ 
โดยภาพรวม Dr.Gorka ต้องการให้ผู้อ่านสามารถแยกให้ออกถึงความแตกต่างระหว่าง สงคราม
ตามแบบ (Conventional Warfare) การแบ่งแยกดินแดน (insurgency) กับ การก่อการร้าย (Terrorism) 
ซึ่งสอดคล้องกับนักวิชาการท่านอ่ืนๆ อาทิเช่น  Weiss, ๒๕๔๒ และ Schmid, ๒๕๔๘ ว่านับตั้งแต่ปี 
๒๕๐๓ – ปัจจุบัน ยังไม่มีนักยุทธศาสตร์คนไหนสามารถหาข้อสรุปได้ว่าท าอย่างไรการก่อการร้าย 
จะยุติลงเพราะด้วยความจริงที่ว่า กองก าลังพันธมิตรไม่ได้ทุ่มเทน้ าหนักในการต่อสู้กับสงคราม/ศัตรู
จากสงครามนอกแบบ “… we do not much care for fighting irregular enemies…” (๒๕๖๑ : ๗๙) 
หรือแม้กระทั่งยังไม่มีใครสามารถที่จะบัญญัติความหมายของการก่อการร้ายได้อย่างชัดเจน  
เพราะแต่ละกลุ่ม (Actors)  มีแนวทาง วิธีการ และเป้าหมาย (End-Ways-Means) ที่แตกต่างกัน
ออกไป ส่งผลให้การเข้าจัดการต่อปัญหาของฝ่ายรัฐผิดเพี้ยนและไม่เหมาะสม ซึ่ง Dr.Gorka 
ยังได้กล่าวเพ่ิมเติมว่า Actor ที่เป็น Non-State Actor ยังมีอีกหลายระดับและมีพ้ืนที่อิทธิพล (AO) 
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อยู่ทั่วโลก โดยประเด็นที่จะต้องค้นหาและเป็นที่มาของค าถามหลักที่จะน าไปวิเคราะห์คือ อะไรที่ 
เป็น เครื่ อง มือ (mean)  หรือสิ่ งความสัมพันธ์ เชื่ อมโยงขององค์กรก่อการร้ ายข้ามชาติ 
( Transnational 
Terrorist Organizations : TTOs) กับองค์กรก่อการร้ายในประเทศบ้านเกิด (Local Terrorist 
Group)             เพื่อน ามาเป็นแนวทางในการป้องกันการเผยแพร่ความรุนแรงแบบสุดโต่งต่อไป 

ตารางที่ ๒-๑ : การท าสงคราม Information Operations (IO) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ที่มา : การท าสงคราม Information Operations (IO), ออนไลน์, ๒๕๖๒ 

 สรุปได้ว่า วรรณกรรม Why We Fight? ของ Dr.Gorka มีความเหมาะสมที่จะน ามา
เป็นหัวข้อในการเขียนบทความหรือวิทยานิพนธ์ที่เกี่ยวข้องเรื่องสงครามต่อต้านการก่อการร้าย  
เพราะนอกจากจะเป็นอาจารย์ผู้เชี่ยวชาญของหน่วยรบพิเศษต่างๆ มาหลายปีและเป็นที่ปรึกษาของ
ประธานาธิบดีสหรัฐฯ ซึ่งจะท าให้เห็นภาพที่เป็นปัจจุบันและทันสมัยที่สุด อีกทั้งการจะหาแนวทางแก้ไข
หรือต่อสู้กับการก่อการร้ายนั้นต้องเริ่มต้นจากผู้วิเคราะห์ที่จะต้องสามารถเข้าใจแยกวัตถุประสงค์ 
และ/หรือ เป้าหมาย (Objective/End Stage) แบบที่เป็นเฉพาะองค์กรการก่อการร้าย เพราะจาก
งานเขียนของ Dr. Gorka ในบท Appendix ๒ และ ๓ จะพบว่าการหาแนวทางแก้ไขแบบเหมารวมนั้น
ไม่ประสบความส าเร็จด้วยเหตุผลที่ว่าแนวความคิดของกลุ่มก่อการร้ายได้เปลี่ยนแปลงอย่างต่อเนื่อง 
แต่ประชาคมโลกยังไม่เปลี่ยนและขาดการปรับปรุงในการรับมือกับองค์กรก่อการร้ายที่มีการพัฒนา



๙ 

 

ตนเองทั้งในเรื่องการระดมพล การหาการสนับสนุน และ การเผยแพร่/ส่งออกความรุนแรง แม้ว่า 
จะเป็นหนังสือที่ดีและน่าจะเป็นหนังสือเพ่ือใช้เป็นแนวทางในการท าสรุปงานวิจัยฉบับนี้ที่มีหัวข้อเรื่อง 
“การป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ ศึกษาเฉพาะกรณีประเทศ
กลุ่มเสี่ยงในเอเชียตะวันออกเฉียงใต้” และในบทที่ ๒ ได้กล่าวถึงแนวคิดในการต่อสู้ด้วยสงคราม
จิตวิทยา (Psychological Warfare) และ สงครามทางอุดมคติ (Ideological warfare) ซึ่งเป็น 
เรื่องท่ีใหม่ในสงครามต่อต้านการก่อการร้ายในยุคทศวรรษที่ ๒๑ (๒๕๖๑ : ๒๘-๓๒, ๓๕-๓๗) ที่หาก 
ฝ่ายใดกุมความได้เปรียบอาจน าไปสู่ชัยชนะอย่างถาวร แต่วรรณกรรมดังกล่าวยังไม่ได้ให้ค าตอบ 
ที่ชัดเจนว่า ผู้ก่อการร้ายใช้เครื่องมือใด (mean) ในการเผยแพร่แนวความคิดรุนแรงแบบสุดโต่ง 
ส าหรับค าถามที่เป็น Thesis Statement ในบทน าที่ต้องการหาค าตอบว่า “เราจะชนะสงคราม 
(ต่อต้านการก่อการร้าย) อย่างสมบูรณ์เบ็ดเสร็จเด็ดขาดโดยไม่ใช้ก าลังได้อย่างไร?” (How can we 
achieve the “perfect victory” of vanquishing our enemies without mortal 
combat?” 
เป็นค าถามหลักของผู้เขียนเอกสารวิจัยฉบับนี้เช่นกัน 
 แนวความคิดเร่ืองความมั่นคงแห่งชาติ 
 ส านักงานสภาความมั่นคงแห่งชาติ (สมช.) ส านักนายกรัฐมนตรีได้ออกนโยบาย 
และแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ.๒๕๖๐ – ๒๕๖๔) เพ่ือสนับสนุนและประสาน
บูรณาการการด าเนินงานให้เกิดความเชื่อมโยงและสอดคล้องไปในทิศทางเดียวกันในอันที่จะ
สนองตอบต่อผลประโยชน์แห่งชาติ โดยแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติได้ให้ความส าคัญ 
ในประเด็นที่เกี่ยวข้องกับเอกสารวิจัยฉบับนี้  ซึ่งได้แก่เรื่อง นโยบายที่ ๑๕ เรื่องการข่าวกรองและ 
การประเมินสถานการณ์ด้านความมั่นคง การป้องกันและแก้ไขปัญหาภัยคุกคามข้ามชาติ นโยบายที่ ๑๐ 
เรื่องการป้องกันและแก้ไขปัญหาความมั่นคงทางไซเบอร์ (หน้า ๑๓-๒๗) ซึ่งจากการประมวลนโยบาย
และแผนฯ พบว่า สมช. ได้ให้ความส าคัญในด้านปัญหาการก่อการร้าย โดยได้เจาะลึกไปถึงความ
ต้องการที่จะค้นหา ๒ ประเด็นคือ ประเด็นแรก เรื่องแรงขับเคลื่อนของการต่อสู้เชิงอุดมการณ์ 
(Ideological motivation) และ ประเด็นที่สอง เรื่องการขยายอุดมการณ์ความเชื่อไปสู่คนและกลุ่ม
บุคคลในพื้นที ่ที่มีเง่ือนไขพร้อมที่จะเปลี่ยนแปลงตนเองเป็นผู้ก่อการร้าย (Radicalization) โดย สมช. 
ได้ศึกษาถึงเงื่อนไขที่เป็นปัจจัยผลักดัน (Push Factor) ที่ส าคัญ ซึ่งได้แก่ ความคับแค้น อันเนื่องมาจาก
ปัญหาการไม่ได้รับความเป็นธรรมทั้งในทางเศรษฐกิจ สังคม การเมือง และอัตลักษณ์ทางเชื้อชาติ  
และวัฒนธรรม และการเปลี่ยนความเชื่อทางศาสนาให้เป็นพลังผลักดัน ซึ่งความต้องการศึกษา 
ในปัจจัยเหล่านี้มีวัตถุประสงค์ที่จะป้องกันหรือระงับยับยั้ง (Disrupt) การสร้างภัยคุกคามต่อความ
มั่นคงของชาติ 
 เอกสารฉบับนี้ได้หยิบยกประเด็นที่ สมช. ให้ความสนใจในนโยบายและแผนระดับชาติ 
ว่าด้วยความมั่นคงแห่งชาติ (พ.ศ.๒๕๖๐ – ๒๕๖๔) ขึ้นมาเพ่ือวิจัยคือ เรื่อง การเผยแพร่แนวคิด
รุนแรงของกลุ่มก่อการร้ายสากลและกลุ่มหัวรุนแรงในเอเชียตะวันออกเฉียงใต้  (หน้า ๖-๗) ที่มองว่า 
ไม่ว่าสถานการณ์การก่อเหตุรุนแรงทั่วโลกจะอยู่ในห้วงของความขัดแย้งหรือห้วงสงบสุข  แต่ความ
พยายามในการเผยแพร่อุดมการณ์เหล่านี้ยังคงด ารงอยู่  ซึ่งหากแยกออกมาเป็นพ้ืนที่ในภูมิภาคเอเชีย
ตะวันออกเฉียงใต้ พบว่าการก่อการร้ายจากกลุ่มหัวรุนแรงในพ้ืนที่ที่ได้รับแรงบันดาลใจจากต่างประเทศ
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และการแทรกซึมเข้ามาปฏิบัติการเองจากกลุ่มก่อการร้ายนอกภูมิภาคเช่นกลุ่ม Foreign Terrorist 
Fighters (FTFs) โดยอาศัยช่องว่างด้านมาตรการการรักษาความปลอดภัยและชายแดนที่เปราะบาง
ของประเทศในภูมิภาค รวมถึงการเชื่อมโยงติดต่อและการเผยแพร่ความคิดอุดมการณ์ของกลุ่ม                 
ก่อการร้ายผ่านทางอินเทอร์เน็ตและสังคมออนไลน์  
 แนวความคิดเร่ือง Information Operation (IO) และ Information 
Warfare (IW) 
 ตามต าราโรงเรียนเสนาธิการทหารบก ให้ค าอธิบายว่าการปฏิบัติการข่าวสาร (Information 
Operations : IO) หมายถึงการปฏิบัติการจิตวิทยา (Psychological Operation) การโฆษณาชวนเชื่อ 
(Propaganda) การวิเทศสัมพันธ์ทางสื่อมวลชน (Media Relations) การลวงทางทหาร (Deception) 
และอ่ืนๆ อย่างไรก็ตาม ในสถานการณ์ปัจจุบันการพัฒนาองค์ความรู้ในเรื่องเหล่านี้ IO ถือว่าเป็น
เครื่องมือส าคัญในการปฏิบัติการทางทหาร ทั้งนี้เพราะการน าเอาเทคโนโลยีมาใช้ในสนามรบสามารถ
ท าให้การเผยแพร่ข้อมูลและการควบคุมพ้ืนที่ในสนามรบ (Battle Space) มีประสิทธิภาพอย่างมาก
แต่ปัจจุบันสนามรบด้านข่าวสารได้มีการพัฒนาภายใต้สถานการณ์ด้านความมั่นคงของโลกในปัจจุบัน
ที่มีการเปลี่ยนแปลงอย่างรวดเร็ว มีส่วนส าคัญอย่างยิ่งที่ท าให้สภาพแวดล้อมในการปฏิบัติการของ
กองทัพจะต้องครอบคลุมไปให้ถึง “สงครามไซเบอร์” (Cyber Warfare) ที่เป็นการใช้คอมพิวเตอร์
และอินเทอร์เน็ตในการท าสงคราม ซึ่งสงครามไซเบอร์ เป็นส่วนหนึ่งของสงครามสารสนเทศ 
(Information Warfare) สงครามไซเบอร์มีการโจมตีหลายรูปแบบ อาทิ  การโจมตีเว็บ หรือบล็อคเว็บ 
การโฆษณาชวนเชื่อด้วยการเผยแพร่ข้อมูลผ่านอินเทอร์เน็ต การเจาะข้อมูลลับโดยแฮกเกอร์ที่
นอกจากได้ข้อมูลลับมาแล้ว ยังสามารถเปลี่ยนแปลงข้อมูลแล้วส่งกลับไปได้  รวมทั้งการท าลาย
อุ ป ก ร ณ์ 
ด้านการทหารที่ใช้คอมพิวเตอร์ควบคุมการท างาน ซึ่งหากระบบคอมพิวเตอร์ถูกท าลายอาวุธนั้น 
จะก็ท างานไม่ได้หรือท างานไม่แม่นย า การโจมตีโครงสร้างพ้ืนฐาน เช่น ไฟฟ้า ประปา การสื่อสาร 
การขนส่งและคมนาคม ซึ่งระบบเหล่านี้มักควบคุมโดยระบบคอมพิวเตอร์ ซึ่งเป็นจุดอ่อนต่อการโจมตีมาก 
 ในเรื่องของสงครามข้อมูล “Information Warfare (IW)” นั้นมีส่วนสัมพันธ์กับทฤษฎี
ความขัดแย้งของ Karl Marx โดย IW นั้นมองว่า ข่าวสารและการไหลเวียนของข่าวสารเป็นสิ่งที่ 
ขาดไม่ได้ส าหรับสังคมมนุษย์เพ่ือการด ารงอยู่ ปรับตัวและขับเคลื่อนต่อไป ขณะเดียวกันก็เป็นความ
ขัดแย้งใหญ่ระหว่างชนชั้นล่างกับชนชั้นปกครองด้วยเช่นกัน เพราะโดยทั่วไปชนชั้นปกครอง 
เป็นผู้สร้างข่าวหลักและควบคุมการไหลเวียนของข่าวสารส าคัญเกือบทั้งหมด เพ่ือก าหนดความหมาย 
คุณค่า ค่านิยม จิตส านึก กับทั้งคัดกรองและอธิบายเหตุการณ์เรื่องราวต่างๆ ว่าอะไรเกิดขึ้น อย่างไร 
ท าไม และควรท าตัวอย่างไร แต่การมาของอินเทอร์เน็ต ส่งผลให้มิติของการควบคุมข้อมูลข่าวสาร
เปลี่ยนไปโดยสถาบันวิจัยด้านยุทธศาสตร์ RAND กล่าวถึงผลกระทบว่ารัฐบาลและหน่วยงานที่รับผิดชอบ
ด้านการก าหนดนโยบายและยุทธศาสตร์ชาติจะต้องเข้าใจความเปลี่ยนแปลงของสนามแห่งสงคราม  
ซึ่งปัจจุบันโลกก าลังอยู่ใน “สงครามยุคท่ี ๔” (Warfare 4.0) เป็นลักษณะของสงครามก่อความไม่สงบ
ที่มีการสร้างสถานการณ์เพ่ือก่อให้เกิดความสับสนเข้าใจผิด (False Flag) ท าให้ผู้คนตัดสินใจ 
ได้ยากล าบาก ที่มาในรูปแบบของสงครามที่รบเพ่ือเอาชนะทางความแตกต่างทางความคิด ความเชื่อ 
ศาสนา และ วัฒนธรรม โดยจะเสมือนสงครามเพ่ือให้ได้มวลชนและเครื่องมือ (Means) ที่จะท าให้มา



๑๑ 

 

ซึ่งชัยชนะในสงครามจิตวิทยามวลชน ในยุคศตวรรษที่ ๒๑ คือ การกุมความได้เปรียบในสงคราม
ข้อมูล “Information Warfare (IW)” ซึ่งมีการเปลี่ยนไปอย่างรวดเร็ว อีกทั้งผู้ที่ก่อความไม่สงบ 
และผู้ก่อการร้ายนั้นได้แสวงประโยชน์จากการสื่อสารสาธารณะแบบเปิด  เช่น สื่อสังคมออนไลน์ 
ในการเผยแพร่แนวคิดและอุดมการณ์แบบสุดโต่งไปแบบวงกว้างและแพร่หลายด้วยระยะเวลาอันสั้น  
โดยปัจจัยที่นักยุทธศาสตร์จะต้องเข้าใจการใช้ประโยชน์จากสงคราม IW ได้แก่ 
 ๑. การเข้าถึงง่ายและราคาถูก (Low Entry Cost) เพราะผู้เผยแพร่อุดมการณ์ฯ 
สามารถเข้าถึงผู้ใช้ (End-user) แบบตรงโดยที่ไม่ต้องพ่ึงพาการใช้สื่อสาธารณะรูปแบบเดิมเช่น
โทรทัศน์ที่อาจจะต้องถูก Censorship ก่อนการเผยแพร่ข่าวสารและการ Post ข่าวสารข้อมูล อีกทั้งใน
ปัจจุบันบนสื่อสาธารณะเช่น YouTube นั้นแทบจะไม่มีต้นทุนใดๆ ในการน าเสนอข้อมูลข่าวสารและ
ไม่จ าเป็นที่จะต้องรับเงินทุนสนับสนุนจากองค์กรใดๆ 
 ๒. การไร้อาณาเขตและพรมแดน (Blurred Tradition Boundaries) การใช้เครื่องมือ
ที่มาจากอินเทอร์เน็ต เช่น Social Media หรือ Applications นั้นยากที่เข้าถึงข้อมูลว่าการเผยแพร่
ข้อมูลข่าวสารมาจากที่ใด ระหว่างในประเทศหรือต่างประเทศ และหากเป็นต่างประเทศ หน่วยที่ติดตาม 
มีอ านาจ (Jurisdiction) ที่ระงับหรือสกัดก้ันได้ระดับใด  
 ๓. การขาดความร่วมมือยุทธศาสตร์ด้านข่าวกรอง (Lack of Strategic Intelligence)
เพราะการสร้างเป้าหมายร่วมของผู้เผยแพร่ฯ นั้นเป็นไปได้ยาก เพราะเป้าหมายของรัฐใดรัฐหนึ่ง
อาจจะไม่ใช่เป้าหมายของประเทศพันธมิตรและการแบ่งปันข่าวกรองเรื่องภัยคุกคามแห่งรัฐอาจส่งผล
กระทบต่อความมั่นคงด้านการข่าวภายในประเทศ 

แผนภาพที่ ๒-๑ :  รูปแบบสงครามในแต่ละยุค 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ที่มา : รูปแบบสงครามในแต่ละยุค, ออนไลน์, ๒๕๖๒ 
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วรรณกรรมเรือ่ง การตอ่ต้านการก่อการร้าย การเผยแพร่ลัทธิการก่อการร้าย 

 “Home-Grown” Jihad: Understanding Islamist Terrorism 
 โดย Dr. Sam Mullins: 2018, Imperial College Press 
 “nsanity : doing the same thing over and over again and expecting different 
results” 
         Albert Einstein 
  
 จากการประชุมแลกเปลี่ยนข่าวกรองระดับกรมข่าวทหาร (Intelligence Exchange 
Conference : IEC) ในรอบ ๑ ปี (๒๕๕๙-๒๕๖๑) ประเทศในภูมิภาคเอเชียตะวันออกเฉียงใต้ 
ล้วนน าเสนอหัวข้อการประชุมเรื่อง “แนวโน้มการก่อการร้ายในภูมิภาคเอเชียตะวันออกเฉียงใต้” 
โดยผลสรุปของการประชุมสรุปประเด็นส าคัญได้ว่าภัยคุกคามที่กองทัพในภูมิภาคเอเชียตะวันออก
เฉียงใต้ ให้ความกังวลมากที่สุดในขณะนี้คือ การเผยแพร่ลัทธิความรุนแรงและก่อการร้ายใน
ภูมิภาค ซึ่งประชาคมความม่ันคงของไทยที่มีภารกิจเกี่ยวข้องกับเรื่องสงครามต่อต้านการก่อการร้าย
จะต้องบูรณาการตนเองให้พร้อมใน ๒ ประเด็น คือ ข้อแรก การเตรียมพร้อมเพ่ือเข้าไปมีส่วนร่วมกับ
ประชาคมความมั่นคงระดับภูมิภาค ที่ มาเลเซีย ฟิลิปปินส์ สิงคโปร์ อินโดนีเซีย ได้สร้างหน่วยงาน 
ที่ไว้รับมือกับภัยคุกคามรูปแบบใหม่ของยุคทศวรรษที่ ๒๑ ซึ่งได้แก่ การต่อต้านการเล่าเรื่องผ่านสื่อ
สังคมออนไลน์ (Counter-narrative), Home-grown terrorist (HGT) และ Foreign Terrorist Fighters 
(FTFs) ซึ่งหากติดตามอย่างใกล้ชิดจะพบว่าสิ่งเหล่านี้ไม่ใช่เรื่องใหม่ในภูมิภาค ข้อสอง หน่วยงาน 
ความมั่นคงไทยจะต้องสามารถแยกให้ออกว่าอะไรคือ end way และ mean ของผู้ก่อเหตุรุนแรงแต่ละ
กลุ่ม ซึ่งผลงาน ‘Home-Grown’ Jihad: Understanding Islamist Terrorism ที่เขียนโดย Dr.Sam 
Mullins  มีเนื้อหาที่เหมาะส าหรับการน าไปประยุกต์เพ่ือเตรียมการรับมือมือกับภัยคุกคามทั้ง ๓ ประการ 
(Counter-Narrative HGT และ FTFs) ในเอเชียตะวันออกเฉียงใต้ ซึ่งผู้เขียนเป็นอาจารย์และนักวิเคราะห์
ด้านการก่อการร้ายของสถาบันยุทธศาสตร์ของสหรัฐฯ มีที่ตั้ง ณ เยอรมนี (George C.Marshall 
European Center for Security Studies) โดยสิ่งที่เป็นประโยชน์ที่ชัดเจนจากผลงานของ Dr.Mullins 
คือการศึกษาเรื่อง CT ผ่านมุมมองจากทฤษฎีจิตวิทยาและพฤติกรรมศาสตร์ (Behavioral Sciences 
of Terrorism and Political Aggression and Perspectives on Terrorism) ซึ่งยังมีนักวิชาการด้าน 
CT น้อยมาก ที่สนใจศึกษา โดยเฉพาะการให้ความส าคัญกับวิธีการและปัจจัยที่กระตุ้น (Push 
factors) ให้บุคคล (HGT) /องค์กรก่อการร้ายก่อเหตุ 
 Sir Einstein ได้กล่าวว่า “ความบ้าคลั่งคือการท าสิ่งเดิมซ้ าๆ และคาดหวังว่าจะได้
ค าตอบที่แปลกใหม่” ซึ่งค าพูดนี้มีความเกี่ยวข้องกับการปฏิบัติภารกิจของทั้งหน่วยงานความมั่นคงและ 
ผู้ก่อเหตรุุนแรง (ผกร.) ในมุมมองแรกกลุ่ม ผกร. ได้แสดงให้เป็นที่ประจักษ์แล้วว่าทางองค์กรได้เข้าใจ
ค ากล่าวของ Einstein เป็นอย่างดีดังจะเห็นได้จากหลังจากเหตุการณ์ ๙/๑๑ ที่ฝ่ายพันธมิตรฯ 
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ได้ประกาศยุทธศาสตร์ “War on Terror 2001” โดยผ่านมา ๑๗ ปี นอกจากไม่สามารถสร้างความ
ได้เปรียบจากสงครามต่อต้านการก่อการร้ายโลกแต่กลับต้องเป็นฝ่ายที่ต้องไล่ตามกลุ่มผู้ก่อเหตุรุนแรง 
ที่พัฒนาตนเองอย่างต่อเนื่องและในปัจจุบันสามารถสร้างความได้เปรียบจากการแสวงประโยชน์  
จากอินเทอร์เน็ต และเทคโนโลยี โดยเฉพาะจากสื่อสังคมออนไลน์ ผลงานวรรณกรรม “Home-
Grown” Jihad นับว่าเป็นผลงานที่ทันสมัย เนื่องจากผู้เขียนเป็นนักวิเคราะห์เรื่องก่อการร้ายล าดับ
ต้นๆ ที่ท าการศึกษาเรื่อง Home-Grown Terrorist ซึ่งยังมีหนังสือทางวิชาการน้อยมากที่สามารถ
อธิบายว่าอะไรคือ Home-Grown Jihad โดยผลงานชิ้นนี้สามารถบอกได้ตั้งแต่เหตุผลและวิธีการ 
ของการที่ประชาชนธรรมดาได้ผันตัวมาเป็น Home-Grown Terrorist ด้วยการรวบรวมข้อมูลแบบ 
Quantitative analysis/data จากเหตุการณ์จริงว่าใครท าอะไรที่ไหน กล่าวโดยสรุปคือ บุคคลเหล่านี้
คือประชาชนที่พ านักในบ้านเกิดของตนเอง และส่วนใหญ่แทบจะไม่เคยเดินทางออกไปร่วมกับนักรบ 
ในสมรภูมิ แต่ได้รับการปลูกฝัง ปลุกระดม ซึ่งน าไปสู่การเข้าร่วมกับลัทธิที่นิยมความรุนแรงแบบสุดโต่ง 
และน าสิ่งที่ได้เรียนรู้เพ่ือก่อเหตุรุนแรงในลักษณะเป็นตัวแทนขององค์กรนั้นๆ โดยใช้ความเข้าใจ 
ข้อมูลเหล่านี้จะเป็นประโยชน์ส าหรับงานวิจัยฉบับนี้เพ่ือที่จะน าไปพัฒนาและประยุกต์ใช้ในการ
หาทางป้องกัน ปราบปรามและต่อต้านการเผยแพร่ลัทธิความรุนแรงแบบสุดโต่งโดยเนื้อหาส าคัญ 
ที่จะหยิบยกน ามาใช้เป็นหลักได้แก่ บทที่ ๕ : เรื่อง Who Becomes a Jihadi Terrorist and How 
ซึ่งเป็นบทที่ให้ข้อมูลเกี่ยวกับประเด็นที่ส าคัญต่อการวิจัย ๓ ประการคือ การศึกษาแบบแยกกลุ่ม 
ในเชิงประชากร (Demographic Profiles) เพ่ือหาตัวแปร (variables) ว่าอายุ เพศ เชื้อชาติ สถานที่
เกิดและอาศัย ฯลฯ มีผลอย่างไรต่อการก่อเหตุรุนแรงหรือการเข้าไปร่วมกับองค์กร/ลัทธิความรุนแรง 
กระบวนการปลูกฝังแนวความคิดแบบสุดโต่ง (process of radicalization) รวมทั้งศึกษาว่าอะไรที่เป็น
องค์ประกอบในการปลูกผังอุดมคติท่ีรุนแรง  
 สรุป สิ่งที่จะต้องท าการศึกษาต่อไปคือประชาชนในเอเชียตะวันออกเฉียงใต้ กลายมาเป็น
หรือเข้าร่วมกับผู้ก่อเหตุรุนแรงได้อย่างไร? “How they (terrorist/Violent Extremists: VE) get 
involved?” ซึ่งผลงานการศึกษาวิจัยของ Dr.Mullins ในบทที่ ๕ หน้า ๑๕๕ หัวข้อ Radicalization” 
(ความคิดเป็นแบบสุดโต่ง) ได้เขียนอธิบายไว้ ซึ่งนับว่าเป็นการมองเห็นปัญหาอย่างละเอียดในเรื่อง 
ของการท าความเข้าใจต่อวิธีกระบวนการเปลี่ยนความคิดเป็นแบบสุดโต่ง แต่สิ่งที่ยังไม่ได้กล่าวถึงคือ
เหตุผลของการเข้าร่วมก่อเหตุรุนแรงซึ่งเปรียบเสมือนต้นน้ า (Upstream) ที่ชัดเจน อีกทั้งยังไม่ได้
แยกตัวแปรที่เกี่ยวข้องกับปัญหาตามลักษณะภูมิรัฐศาสตร์ (Geopolitics) เพราะประชาชนแต่ละ
ประเทศย่อมมีแนวความคิดที่แตกต่างกันออกไป ซึ่งหากมีการเขียนประเด็นดังกล่าวไว้จะสามารถ
น าไปสร้างแนวทางการแก้ไขหรือป้องกันการเผยแพร่ลัทธิความรุนแรงที่ยังไม่มีค าตอบและยังไม่ได้
ข้อสรุป เช่นการแพร่ขยายแนวคิดรุนแรงในภูมิภาค มีแรงจูงใจที่แตกต่างกัน ทั้งการแบ่งแยกทาง
ศาสนา การไม่เท่าเทียมกันทางการเมืองและการปกครองทางสังคม ซึ่งหากจะเขียนวิเคราะห์ออกเป็น
แต่ละประเทศอาจจะต้องใช้เวลาและข้อมูลที่มากกว่านี้  ดังนั้นเอกสารวิจัยฉบับนี้จึงหยิบยกประเด็น
ปัญหาและการรับมือในลักษณะภูมิภาคเอเชียตะวันออกเฉียงใต้ โดยเฉพาะมาวิจัยถึงสิ่งบอกเหตุ 
ว่าประเทศกลุ่มเสี่ยงในภูมิภาคนี้สามารถมาวิเคราะห์เป็นภาพรวมได้จากกรณีตัวอย่าง เหตุการณ์ยึด 
Mindanao, ฟิลิปปินส์ เมื่อปี ๒๕๖๐ ที่พบว่ามีการรวมตัวของชาว อินโดนีเซีย มาเลเซีย และ
ฟิลิปปินส์ และได้ใช้สื่อสังคมออนไลน์ในการระดมพลและสาบานตน (Bayat) ต่อแกนน ากลุ่ม ISIS 
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ในตะวันออกกลาง และเอกสารวิจัยมีวัตถุประสงค์เพ่ือจะเติมช่องว่างที่ อาจารย์ Mullins ยังไม่ศึกษา
ไว้ในเอกสารนี้   
 
ทฤษฎีความขัดแย้ง 

 ความหมายของความขัดแย้งตามพจนานุกรมฉบับราชบัณฑิตยสถาน พ.ศ. ๒๕๒๕ “ขัด” 
(หน้า ๑๓๗) เป็นค ากิริยา หมายถึง ไม่ท าตาม ฝ่าฝืน ขืนไว้แย้งกัน ไม่ลงรอยกัน “แย้ง” (หน้า ๖๗๕) 
เป็น ค ากิริยา หมายถึง ไม่ตรงหรือลงรอยเดียวกัน ต้านไว้ทานไว้สรุปความว่า ความขัดแย้ง หมายถึง  
การกระท่ีไมล่งรอย ขัดขืน หรือตอ่ต้านกัน 
 นักปรัชญาร่วมสมัยที่เขียนทฤษฎีความขัดแย้งในสังคมหรือสงครามชนชั้นที่เป็นที่รู้จัก 
ในวงการวิชาการได้แก่ Karl Mar ในหนังสือ The Communist Manifesto หนังสือ The Worldly 
Philosophers ของ นาย Robert L. Heilbroner (๒๕๔๒ : ๑๕๔-๑๖๙) ได้กล่าวถึงทฤษฎีความขัดแย้ง 
(Conflict Theory) ที่อ้างถึงงานเขียนของ Karl Mark ที่บรรยายว่าการเปลี่ยนแปลงทางสังคมตาม
แนวความคิดของ Marx เป็นการต่อสู้ระหว่างชนชั้นในสังคม โดยใช้แนวความคิดวิภาษวิธี (Dialectical) 
ที่เริ่มจากการกระท า (Thesis) ซึ่งเป็นสาเหตุของการเปลี่ยนแปลงการกระท า (Antithesis) และ 
เกิดการกระท าแบบใหม่ (Synthesis) ตามมา ซึ่งจุดเริ่มต้นของความขัดแย้งมาจาก ความขัดแย้ง
ทางด้านโครงสร้างสถานะทางสังคมที่ส่งผลท าให้เหลื่อมล้ าทางเศรษฐกิจระหว่างกลุ่มเกิดขึ้นเพราะ 
แต่ละกลุ่มมีความสนใจทางเศรษฐกิจที่ตรงข้ามกัน โดยความขัดแย้งทางเศรษฐกิจระหว่างกลุ่มเป็นสิ่ง
ที่หลีกเลี่ยงได้ยากและจะน าไปสู่ความขัดแย้งทางสังคมและทางการเมืองโดยแนวความคิดหรือฐานคติ
ที่เกี่ยวกับองค์การสังคมของ Marx คือ การขัดแย้งมักแสดงออกมาเป็นความสนใจที่ตรงกันข้ามกัน
ของคนสองกลุ่มและด้วยการมีแนวความคิดที่แตกต่างกันออกไปส่งผลให้ อุดมการณ์ (Ideology) 
ที่ต่างกันท าให้เกิดความขัดแย้งและก่อให้เกิดการรวมตัวของคนที่มีแนวความคิดแบบเดียวกัน 
เพ่ือต่อต้านขัดขวางอีกกลุ่มหรือสังคมการแก้ปัญหาส าคัญที่ต้องเจอคือปัญหาทั้งหลายมักจะเป็นเรื่อง
ผลประโยชน์ โดยประเด็นที่ส าคัญของ Marx ที่เกี่ยวข้องกับงานวิจัยฉบับนี้คือ เรื่องความขัดแย้งของ
โครงสร้างสังคมที่แบ่งออกเป็น ๒ ส่วน คือโครงสร้างส่วนบน (Superstructure) และ ฐาน (Base) 
โดยโครงสร้างส่วนบนคือสิ่งที่สังคมคิดว่าเป็นอุดมคติ - มิติของวัฒนธรรม เช่น กฎหมาย ศาสนา 
ความคิดและความเชื่อล้วนเป็นผลผลิตที่สัมพันธ์กับชีวิตหรือระบบเศรษฐกิจพื้นฐาน  
 จากการศึกษาพบว่ามีวิธีการจัดการกับความขัดแย้งหลายประการแต่สิ่งที่สอดคล้อง  
กับงานวิจัยฉบับนี้คือการสร้างความร่วมมือ (Collaboration) เป็นพฤติกรรมของคนที่มุ่งจัดการ 
ความขัดแย้ง โดยต้องการให้เกิดความพอใจทั้งแก่ตนเองและผู้อ่ืน เป็นความร่วมมือร่วมใจในการแก้ไข
ปัญหาที่มุ่งให้เกิดประโยชน์ทั้งสองฝ่าย ซึ่งวิธีการแก้ไขปัญหาความขัดแย้งในแบบนี้เรียกได้ว่าเป็น
วิธีการแก้ไขความขัดแย้งในแบบ Win-Win ทั้งสองฝ่าย แนวทางการแก้ไขแบบนี้จึงเกิดผลลัพธ์ 
ในลักษณะ“ชนะ-ชนะ” 
 ทฤษฎีการบริหารจัดการความขัดแย้ง 
 แนวความคิดที่ เกี่ยวกับความขัดแย้งได้ให้มุมมองความเชื่อเกี่ยวกับความขัดแย้ง 
ไว้ ๓ ทัศนะ ได้แก่ แนวคิดแบบดั้งเดิม ช่วง ค.ศ.๑๙๓๐ - ๑๙๔๐  (The Traditional View) แนวคิด 
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เชิงมนุษยสัมพันธ์ ช่วงระหว่างทศวรรษ ๑๙๔๐ - กลางทศวรรษ ๑๙๗๐ (The Human Relations), แนวคิด
แบบนักปฏิสัมพันธ์ (The Interactionist View) หรือ แนวความคิด สมัยใหม่ (Contemporary View) 
โดยทั้งหลายทั้งปวงการบริหารความขัดแย้งคือความสามารถในการบริหารจัดการและหาวิธีการ  
ที่จะเปลี่ยนจากการท าลายความขัดแย้ง (Destructive Conflict) ให้กลายมาเป็นการอยู่ร่วม
อย่างสร้างสรรค์ (Constructive Conflict)  

งานวิจัยที่เกี่ยวข้องของประเทศในเอเชียตะวันออกเฉียงใต้ 

 แนวความคิดเรื่องการต่อต้านการเผยแพร่ลัทธิการก่อการร้ายในภูมิภาค
เอเชียตะวันออกเฉียงใต้ 
 Radicalization in Southeast Asia : A Selected Case Study of DAESH in 
Indonesia, Malaysia, and the Philippines 
           โดย Thomas Koruth Samuel: 2016, 
SEARCCT 

 ประเทศมาเลเซีย นับว่าเป็นประเทศสมาชิกเอเชียตะวันออกเฉียงใต้ล าดับต้นๆ ที่ให้
ความส าคัญในการต่อสู้กับการก่อการร้ายและมีจุดยืนเป็นของตนเองในการตัดสินใจในการระบุว่า  
ใครหรือกลุ่มใดคือกลุ่มก่อการร้ายหรือเป็นภัยคุกคามต่อความมั่นคงของประเทศ  อีกทั้งยังกล้า 
ที่จะการตอบโต้มติของสหประชาชาติ (UN) และ สหรัฐฯ เช่น การแสดงท่าทีต่อต้านการท าสงคราม
ในอิรัก  ซึ่งไม่ได้หมายถึงรัฐบาลมาเลเซียไม่ได้ใส่ใจกับความมั่นคงของโลกและภูมิภาคโดยเฉพาะภัย
คุกคามจากการก่อการร้ายหรือลัทธิความรุนแรงในภูมิภาค โดยรัฐบาลมาเลเซียยังได้สถาปนาองค์กร 
ที่ท าหน้าทีเป็นคลังสมองของตนเองในการศึกษาค้นคว้าเพื่อท าการต่อสู้กับภัยคุกคามนอกแบบ โดยได้
ยึดมติของการประชุมสุดยอดอาเซียนครั้งที่ ๑๒ ณ ฟิลิปปินส์ ภายใต้ข้อตกลงอนุสัญญาอาเซียน
ต่อต้านลัทธิก่อการร้าย (ASEAN Convention on Counter-Terrorism : ACCT ๒๐๐๗) เพ่ือสถาปนา 
The Southeast Asia Regional Center for Counter Terrorism (SEARCCT) ภายใต้การควบคุม 
ดูแลของกระทรวงต่างประเทศ ซึ่งก่อนหน้านี้ภูมิภาคอาเซียนเป็นเขตภูมิรัฐศาสตร์เดียวในโลก 
ที่ไม่มีข้อตกลงเรื่องกฎหมายหรือมาตรการต่อต้านลัทธิก่อการร้ายการก่อตั้ง SEARCCT จึงเสมือน 
เป็นสถาบันส าคัญในการศึกษาวิจัยและให้ความรู้เรื่องกลุ่มก่อการร้ายในภูมิภาค เอกสารนี้ผู้เขียนคือ 
Mr.Thomas K. Samuel ซึ่งเป็นผู้อ านวยการด้านการวิจัยของสถาบันฯ และเป็นอาจารย์ประจ า
ภาควิชา Modern Warfare ให้กับสถาบันทางทหารของมาเลเซียซึ่งประสบการณ์และผลงานวิจัย 
จะเป็นประโยชน์อย่างยิ่งในการต่อยอดเพ่ือศึกษางานเขียนฉบับนี้ 
 รายงานของ SEARCCT ฉบับนี้ให้ความส าคัญอย่างยิ่งกับเรื่อง “กระบวนการท าให้
เปลี่ยนความคิดไปในทางรุนแรงด้วยก าลังแบบสุดโต่ง (Radicalization)” พบว่าปรากฏการณ์ที่ส าคัญ
ในการเผยแพร่ความรุนแรงขององค์กรการก่อการร้าย ๒ ประการคือ ข้อแรกคือการท าสงคราม jihad 
และ การเกิดขึ้นของกลุ่มนักรบติดอาวุธต่างชาติ (Foreign Terrorist Fighters: FTFs) และสิ่งที่
ผู้ติดตามข่าวด้านความมั่นคงมักจะต้องท าความเข้าใจใหม่คือทั้ง ๒ ปรากฏการณ์ไม่ใช่สิ่งใหม่ 
เพราะหากย้อนหลังไปที่ช่วง Afghan War ช่วงปี ๒๕๒๒-๒๕๓๒ ที่เป็นสงครามต่อต้านกองทัพ 
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โซเวียต และได้มีการท าสงครามศักดิ์สิทธิ์ (Jihad) และมีการระดมนักรบอิสลามจากทั่วโลก 
ซึ่งในภูมิภาคเอเชียตะวันออกเฉียงใต้นั้นได้มีเหล่านักรบ FTFs ที่เดินทางมาจาก มาเลเซีย อินโดนีเซีย 
และฟิลิปปินส์ เข้าสู่สมรภูมิที่ อัฟกานิสถาน และเมื่อสงครามสิ้นสุดลงกลุ่ม Taliban ได้จัดตั้งรัฐบาล 
เพ่ือปกครองประเทศนับตั้งแต่ปี ๒๕๓๙ ในขณะเดียวกันเหล่านักรบเอเชียตะวันออกเฉียงใต้ FTFs 
ได้เดินทางกลับสู่มาตุภูมิและบุคคลเหล่านี้ได้กลายมาเป็นปัญหาของฝ่ายความมั่นคงในภูมิภาค 
เอเชียตะวันออกเฉียงใต้ โดยมีการสถาปนากลุ่มก่อการร้ายที่ส าคัญอาทิเช่น เมื่อปี ๒๕๓๔ คือกลุ่ม 
Abu Sayyaf ในฟิลิปปินส์ และ เมื่อปี ๒๕๓๖  คือกลุ่ม Jemaah Islamiyah ซึ่งภายหลังจาก 
เหล่านักรบ Jihad/FTFs เดินทางกลับสู่มาตุภูมิพร้อมด้วยประสบการณ์จากสมรภูมิและได้ท าการ
เคลื่อนไหวมาเป็นระยะเวลาต่อเนื่องยาวนานโดยมีพ้ืนที่อิทธิพล (Area of Operation : AO) (Stanford 
U. ๒๐๑๕ ; Weatherbee ๒๐๑๒ : ๒๐๙๑-๒๙๒)  
 การศึกษาวิจัยเรื่องความมั่นคงของแต่ละประเทศถึงระดับภูมิภาคจ าเป็นอย่างยิ่งจะต้อง
ให้น้ าหนักความน่าเชื่อถือของข้อมูลของกองก าลังในพ้ืนที่ที่มีความรู้ความช านาญนั้นการน าข้อมูล 
ของ SEARCCT มาเป็นส่วนประกอบหลักของเอกสารวิจัยฉบับนี้จึงมีความเหมาะสมเพราะสถาบันฯ 
ได้ท าการเกาะติดกลุ่มก่อการร้ายในภูมิภาคมายาวนานท าให้มีฐานข้อมูลที่เพียงพออย่างไรก็ตาม 
แม้ว่าเอกสารได้อธิบายอย่างละเอียดถึงวิธีการเผยแพร่แนวความคิดแบบสุดโต่ง ผ่านเครื่องมือสื่อสาร 
อาทิ สื่อสังคมออนไลน์ในประเทศกลุ่มเป้าหมาย แต่ผลงานของ Dr.Samuel เน้นไปที่กลุ่มผู้ก่อ 
การร้ายเพียงอย่างเดียว ซึ่งปัจจุบันลัทธิความรุนแรงแบบสุดโต่ง ได้กลายมาเป็นปัญหาต่อภูมิภาค 
เป็นอย่างมาก ซึ่งเอกสารวิจัยฉบับนี้มีความตั้งใจที่จะค้นคว้าในสิ่งที่ Dr.Samuel ยังไม่ได้ท าการ
อธิบายและจะต้องให้น้ าหนักในการศึกษาคือ การเข้าใจถึงต้นเหตุที่เป็นแก่นแท้อย่างละเอียดของ 
ปัญหาของกลุ่มผู้ก่อการร้าย กลุ่มผู้นิยมลัทธิความรุนแรง กลุ่มผู้ที่คิดเห็นแตกต่างว่าแต่ละกลุ่ม 
ท าไมถึงต้องก่อเหตุ? และอะไรคือสิ่งจูงใจ? โดยการท ารายงายจะน าจากการค้นคว้าวิจัยของสถาบัน 
STaRT, University of Maryland เข้ามาเป็นตัวเชื่อมเพราะทาง สถาบัน STaRT มองว่าการก่อเหตุ
รุนแรงในยุคปัจจุบันนั้นไม่มาจากปัญหาเรื่องความสุดโต่งทางศาสนาเพียงอย่างเดียวแต่ยังมีปัจจัยอ่ืน
ตั้งแต่ การต่อต้านระบบการปกครองแบบเผด็จการ (Totalitarian), กลุ่มฝักใฝ่การเมืองแบบขวาจัด 
จนไปถึงลัทธิเผ่าพันธุ์นิยม (Ethnic Supremacy) และกลุ่มต่างๆ เหล่านี้ได้สร้างเครือข่ายของตนเอง
เช่นกัน ซึ่งในงานวิจัยฉบับนี้มีวัตถุประสงค์ที่จะศึกษาเพ่ิมเติมจากรายงานของ Thomas Koruth 
Samuel ที่อาจจะอยู่ในระหว่างศึกษาในเรื่องที่กล่าวถึง 
 งานวิจัยที่เกี่ยวข้องของอิสราเอล 
 Cyber Threat Intelligence : Special Report  
         โ ด ย  SenseCy, 
Israel 

 นับตั้งแต่การประกาศเอกราชเมื่อปี ๒๕๓๑ อิสราเอลได้กลายเป็นประเทศ (Tech) 
Startup ที่สามารถสร้างสิ่งประดิษฐ์มากมายและได้พัฒนาให้กองทัพ Israel (Israel Defense Force 
: IDF) เป็นหน่วยทหารชั้นน าของโลกแต่ในขณะเดียวกันยังได้ตกเป็นเป้าหมายต่อการโจมตีทุก 
รูปแบบมาอย่างต่อเนื่องอย่างหลีกเลี่ยงไม่ได้เช่นกันทั้งตั้งแต่สงครามตามแบบ (Conventional 
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Warfare) สงครามไม่ตามแบบ (Unconventional warfare) จนมาถึง ภัยจากการก่อการร้ายและ 
ภัยจากกลุ่มผู้นิยมความรุนแรงแบบสุดโต่ง โดยคู่ขัดแย้งที่เป็นภัยคุกคามโดยตรงยังสามารถแยกออก
ได้เป็น ๒ กลุ่มคือ กลุ่มแรก ภัยจากภายนอกประเทศ (External threat) ที่เป็นระดับรัฐ (State 
actor) นั้นแทบจะกล่าวได้ว่าประเทศท่ีนับถือศาสนาอิสลามทั้งหมดเพราะมองว่าชาวยิว คือ ผู้รุกราน
อันศักดิ์สิทธิ์ของชาวมุสลิมและไม่รักษาสัญญาตามหลักสากลภายใต้ Oslo (Peace Agreement) 
Accords แต่ประเทศที่แสดงออกอย่างชัดเจนและพร้อมที่จะเคลื่อนก าลังพลเพ่ือก่อสงครามศักดิ์สิทธิ์ 
ได้แก่ อิรัก และ ซีเรีย นอกจากนี้ยังมีกลุ่มไร้พรมแดน (non-state actor) เช่น กลุ่มก่อการร้าย ISIS 
กลุ่มที่สอง คือภัยคุกคามที่มาจากภายในประเทศ (Internal Threat) ซึ่งได้แก่กลุ่มเคลื่อนไหว 
ทางการเมืองในอิสราเอลที่เป็นตัวแทนชาวปาเลสไตน์ เช่น กลุ่ม Fatah al-Islam (1956) และกลุ่ม 
Hamas (1987) ที่มีกองก าลัง ติดอาวุธและมีพ้ืนที่อิทธิพลบริเวณฉนวนกาซ่า (Gaza Strip) และได้รับ
การสนับสนุนจาก กลุ่ม Muslim Brotherhood ของ Egypt และนี้คือตัวอย่างเพียงบางส่วนของ 
ภัยคุกคามที่ IDF จะต้องรับมือและต่อสู้ทุกมิติและตลอดเวลา ๒๔ ช.ม. 
 จากการกล่าวน าสามารถวิเคราะห์ได้ว่าฝ่ายความมั่นคงของ อิสราเอลจะต้องท าการศึกษา
การเคลื่อนไหวของภัยคุกคามและกลุ่มเคลื่อนไหวหัวแรงทั่วโลกอย่างละเอียดและแม่นย าอีกทั้งนับ 
ตั้งแต่สงคราม Arab-Israel เป็นต้นมาเป็นที่ประจักษ์แล้วว่ากองทัพ Israel ชัยชนะต่อภัยคุกคามนั้น
มาจากการให้ความส าคัญกับงานด้านข่าวกรอง ภายใต้การปฏิบัติงานของ Military Intelligence 
Directorate (MID) ที่ประกอบด้วยหน่วยข่าวกรอง ๓ หน่วยซึ่งได้แก่ ๘๒๐๐ Unit, ๙๙๐๐ Unit, ๕๐๔ 
Unit ที่ล้วนแต่มีขีดความสามารถด้าน Technology ในเรื่อง Signal Intelligent (SIGINT) แต่หน่วย
ที่รับผิดชอบหลักด้าน Cyber และ Code-breaking ได้แก่ ๘๒๐๐ Unit ที่มีภารกิจ “intercepting 
communication signals” เพ่ือติดตามและวิเคราะห์ภัยคุกคามจากการเผยแพร่ข้อความที่เป็นภัย 
ต่อรัฐฯ (propaganda) และการวางแผนโจมตี โดยเมื่อก าลังพลบางส่วนปลดประจ าการจะได้รับให้เข้า
ท างานกับบริษัทเอกชนของอิสราเอล อาทิ บริษัท SenseCy (a VERINT company), บริษัท Check 
Point, บริษัท NSO Group โดยงายวิจัยฉบับนี้เลือกที่จะน างานของ บริษัท SenseCy มาท าการศึกษา
เพราะจากการน างานวิจัยเรื่อง Cyber Threat Intelligence มาศึกษาร่วมกับเจ้าหน้าที่ข่าวกรอง 
ของไทยพบว่าบริษัทฯ มีเจ้าหน้าที่ที่ช านาญเรื่อง SIGINT และมีความเชี่ยวชาญด้าน WEBINT  
โดยเอกสาร (ลับ) ที่ทางน ามาประกอบการบรรยายให้หน่วยข่าวกรองของไทยนั้นสามารถน ามาใช้ 
เพ่ือเป็นแนวทางเพ่ือศึกษาวิธีการเผยแพร่อุดมการณ์ทางสื่อสังคมออนไลน์ ของกลุ่มก่อการร้ายหรือ
กลุ่มหัวรุนแรง แบบสุดโต่งท าได้อย่างไรซึ่งข้อมูลเรื่อง “The Ends and the Means of the Islamic 
State’s สื่อสังคมออนไลน์ Strategy” จะน าไปประกอบในการหาทางป้องกันและการเตรียมการ
รับมือของฝ่ายความม่ันคงของไทยในบทท่ี ๔ และ บทที่ ๕ ของงานวิจัยฉบับนี้ 
 ผลงานวิจัยของ บริษัท SenseCy นับว่าเป็นการวิเคราะห์ที่เหมาะต่อการน ามา
ประกอบเอกสารวิจัยฉบับนี้โดยเหตุผล ๒ ประการคือ ข้อแรกแหล่งข้อมูล (Sources) ที่ใช้ในการ
วิเคราะห์มาจากสถาบันวิจัยที่เชื่อถือได้อาทิเช่น RAND Corporation และ Combating Terrorism 
Center (CTC) ของ West Point ข้อสองหนังสือที่เกี่ยวข้องกับการก่อการร้ายหรือการเผยแพร่ 
ความรุนแรงแบบสุดโต่งยังไม่ได้ให้รายละเอียดไว้เพราะส่วนใหญ่มักจะเขียนที่มาที่ไปขององค์กร  
การจัด จนมาถึงการก่อเหตุของแต่ละบุคคล/องค์กร แต่เอกสารฉบับนี้ได้อธิบายรายละเอียดถึง 



๑๘ 

 

การใช้สื่อสังคมออนไลน์ ในการเผยแพร่อุดมการณ์ฯ, ขีดความสามารถในการท าสงครามไซเบอร์ 
และแนวทางการใช้เครื่องมือสื่อสารเช่น Smartphones ที่เป็น Means ของการเผยแพร่อุดมการณ์
รุนแรงแบบสุดโต่งเพ่ือสอนให้ผู้ติดตาม (Follow) ใช้วิธีการ Encryption เพ่ือหลีกเลี่ยงจากการ
ตรวจจับของฝ่ายรัฐฯ  
 
กรอบแนวคิดของการวิจัย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

สรุป 

 การศึกษาในบทที่ ๒ เป็นการศึกษาเอกสารงานวิวัยและทฤษฎีที่เกี่ยวข้องกับ 
การเผยแพร่ความรุนแรงแบบสุดโต่ง ที่พอสรุปได้ว่า 
 ๑. ในทวีปอเมริกาเหนือและทวีปยุโรปที่ มีเป็นผู้น าเรื่องการพัฒนาเทคโนโลยีล้วนเจอ
ปัญหาการเผยแพร่ความรุนแรงแบบสุดโต่งมายาวนานแต่เนื่องจากวิวัฒนาการของโลกในอดีต  
(ก่อนศตวรรษที่ ๒๑) นั้นเดินไปอย่างช้าๆ ท าให้ข่าวสารเหล่านั้นไม่สามารถกระจายไปสู่ภูมิภาคอ่ืนๆ
ได้อย่างทันเวลา ตัวอย่างเช่น เหตุการณ์ใน สหรัฐฯ ที่มีการเผยแพร่ภาพกลุ่ม Neo-Nazi/White 
Supremacy ออกมาต่อต่อต้านการให้สิทธิอันเท่าเทียมต่อคนผิวสีซึ่งน าไปสู่การก่อเหตุรุนแรง  
ในหลายรัฐฯ แต่โลกได้ก้าวมาถึง World 3.0 และ World 4.0 ที่มาคู่กับ Globalization อย่างที ่



๑๙ 

 

Thomas Friedman เขียนไว้ในหนังสือ “The World Is Flat” ที่กล่าวว่าในโลกยุคตั้งแต่ ๓.๐ นั้นทุกคน
สามารถอยู่ในสนามรบที่เท่าเทียมกันในเรื่องของการท าสงครามข้อมูลข่าวสาร (Information 
Operation: IO) จนเป็นที่ประจักษ์ของทุกคนว่าสิ่งที่ Friedman เขียนไว้เป็นจริงที่เห็นได้ชัดคือ           
เมื่อปี ๒๕๕๗ กลุ่ม ISIS ได้ใช้ Youtube เพ่ือเผยแพร่ video ของการถูกท าร้ายของประชาชนชาวมุสลิม
โดยการโจมตีของชาติพันธมิตรจนน าไปสู่การเคลื่อนก าลังพลของนักรบหัวรุนแรงต่างชาติ (Foreign 
Terrorist Fighters: FTFs) ที่ติดตาม สื่อสังคมออนไลน์ จนน าไปสู่การเดินทางเข้าสู่สมรภูมิ อิรัก/ซีเรีย 
จ านวนกว่า ๓๐,๐๐๐ คนเพ่ือร่วมรบเพ่ือปกป้องประชาชนและดินแดนที่ถูกรุกราน ที่ผ่านมาฝ่ายรัฐฯ 
ในภูมิภาคเอเชียตะวันออกเฉียงใต้ มองว่า “การเผยแพร่ความรุนแรงแบบสุดโต่งเป็นเรื่องไกลตัว” 
จึงไม่ได้เตรียมการป้องกันรับมือกับ Cyber Warfare ในการโฆษณาชวนเชื่อ หรือเผยแพร่อุดมการณ์ 
ซึ่งหากย้อนไปก่อนปี ๒๐๑๔ ซึ่งหากค ากล่าวนี้อาจจะเป็นจริงและไม่เห็นความส าคัญในการเตรียมการ
เพราะอินเทอร์เน็ตยังไม่ได้มีการน าพัฒนามาสู่จุดที่มีความเร็วสูง (ปัจจุบันอยู่ในช่วงเปลี่ยนจาก 4G 
ไปสู่ 5G) และ มีราคาค่าการบริการที่ต่ าท าให้ประชาชนทั่วไปเข้าถึงง่ายและในโลกยุคที่มีอินเทอร์เน็ต
ความเร็วที่อย่างน้อยคือ 3G การเข้าถึงข้อมูลข่าวสารนั้นท าได้ง่าย 
 ๒. จากข้อมูลของ  CTC ของ West Point และ SenseCy ประมาณการณ์ว่าในปี ๒๕๖๐ 
ทั่วโลกมีผู้ใช้สมาร์ทโฟนเป็นเครื่องแรกในชีวิต ไม่ต่ ากว่า ๒๐๐ ล้านคน และ ๒ ใน ๓ ของจ านวน
ประชากรโลกกว่า ๗,๖๐๐ ล้านคน มีโทรศัพท์มือถือการเพ่ิมขึ้นของจ านวนสมาร์ทโฟน และผู้ใช้งาน
อินเทอร์เน็ต-สมาร์ทโฟน ย่อมส่งผลโดยตรงต่อการเพ่ิมขึ้นของจ านวนผู้ใช้งาน สื่อสังคมออนไลน์ 
โดยปัจจุบันประชากรกว่า ๓,๐๐๐ ล้านคนทั่วโลก ใช้ สื่อสังคมออนไลน์ เป็นประจ าทุกเดือน 
โดย๙ ใน ๑๐ คนของผู้ใช้งานสื่อสังคมออนไลน์ เลือกเข้าผ่าน Mobile Device และในขณะเดียวกัน 
Facebook รายงานว่าประเทศไทยมีประชากร ๖๙,๑๑ ล้านคนและมีผู้ใช้งานสื่อสังคมออนไลน์  
มากถึง ๕๑ ล้านคนในจ านวนผู้ใช้งานอินเทอร์เน็ตทั้งหมด มีผู้ใช้สื่อสังคมออนไลน์ เป็นประจ าผ่าน 
Smart Device ๔๖ ล้านคน จากการท า Literature Review พบว่าปัจจุบันการเผยแพร่ความรุนแรง
แบบสุดโต่งล้วนมาจากการใช้สื่อสังคมออนไลน์ และประเทศที่เป็นผู้น าด้าน Technology อย่างสหรัฐฯ 
นั้นยังหาวิธีการควบคุมไม่ได้ในขณะที่ มาเลเซียได้จัดตั้ง SEARCCT เพ่ือท าการศึกษาหาวิธีการรับมือ
เช่นกันและนี้คือค าถามที่ส าคัญของงานวิจัยฉบับนี้ว่า “ฝ่ายความมั่นคงของไทยได้เตรียมการรับมือ
จากภัยคุกคามแฝงที่มาจาก สื่อสังคมออนไลน์ แล้วหรือยัง?” 

 
 



 
บทที่ ๓ 

 สถานการณ์การเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสือ่สังคม
ออนไลน์ในเอเชียตะวันออกเฉียงใต ้

 การศึกษาในบทที่ ๓ เป็นการศึกษาเกี่ยวกับสถานการณ์การเผยแพร่ความคิดหัวรุนแรง
สุดโต่งทางสื่อสังคมออนไลน์ในกลุ่มประเทศของเอเชียตะวันออกเฉียงใต้และผลกระทบนี้เกิดขึ้น  
ซึ่งสอดคล้องกับวัตถุประสงค์ของการวิจัยตามบทท่ี ๑ โดยมีล าดับการศึกษาดังนี้ 
 ๑. สถานการณ์การเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์โดยทั่วไป 
 ๒. สถานการณ์การเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ในภูมิภาค 
เอเชียตะวันออกเฉียงใต้ 
 ๓. สถานการณ์การเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ในประเทศไทย 
 ๔. การด าเนินการที่ผ่านมา 
 ๕. ผลกระทบและปัญหาอุปสรรค 
 ๖. สรุป 

สถานการณ์การเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์โดยทั่วไป 

 “…Al Qaeda is to terror what the mafia is to crime. But its goal is not making 
money; its goal is remaking the world - and imposing its radical beliefs on people 
everywhere…” 

      US President George H Bush, 21/9/2001  

 ค ากล่าวของ ประธานาธิบดี George H Bush หลังเกิดเหตุการณ์กลุ่มการก่อการร้าย 
Al Qaeda โจมตีสถานที่ส าคัญของสหรัฐฯ เมื่อ ๑ กันยายน ๒๐๐๑ หรือ  เหตุการณ์ ๙/๑๑ โดยกลุ่ม 
Al Qaeda ประกาศเป็นผู้รับผิดชอบในการวินาศกรรม อาคารแฝด World Trade Center (Twins Tower) 
ณ กรุง New York และ อาคารส านักงานกระทรวงกลาโหม (Pentagon) ณ กรุง Washington DC 
ส่งผลให้ประธานาธิบดี George H Bush ประกาศสงครามต่อต้านการร้ายเมื่อ ๒๑ กันยายน ๒๕๔๔ : 
War on Terror 2001 ซึ่งในการท าสงครามครั้งนี้เป็นมติร่วมระหว่าง Executive Branch (ประธานาธิบดี) 
และ Legislative Branch (รัฐบาลสหรัฐฯ) ต่อมาหน่วยงานความมั่นคงของสหรัฐฯ ยังได้ประเมินว่า
ภูมิภาคเอเชียตะวันออกเฉียงใต้ เป็นพื้นที่เสี่ยงเนื่องจากเป็นเขตที่มีการเคลื่อนไหวของกลุ่มก่อการร้าย
ท้องถิ่นที่มีอิทธิพลหลายกลุ่มเช่น Jemaah Islamiyah และ Abu Sayyaf ภายใต้การสนับสนุนจาก
กลุ่มก่อการร้ายข้ามชาติ Al Qaeda และมีแนวโน้มที่จะเป็นพ้ืนที่เปูาหมายที่กลุ่มก่อการร้ายจะลงมือ
ก่อเหตุต่อไปในอนาคตซึ่งการให้ความเห็นดังกล่าวสอดคล้องกับค าแถลงการณ์ของประธานาธิบดี 
Lee Hsien Loong ของสิงคโปร์ที่ว่าภูมิภาคเอเชียตะวันออกเฉียงใต้ นั้นคือ “A Key Recruitment 



๒๑ 

 

Center” ของกลุ่มผู้นิยมความรุนแรงแบบสุดโต่ง (Gorka 2018, 2-3) ; Guardian 2001; SEARCCT 2016, 
: 23-25 ; Weatherbee 2012 : 282-283) แต่แต่จากการวิเคราะห์พบว่า เนื่องจากรัฐบาลของประเทศ
กลุ่มเสี่ยงในเอเชียตะวันออกเฉียงใต้ มีมุมมองที่แตกต่างกันในเรื่องของลัทธิความรุนแรงแบบสุดโต่ง
บางประเทศมองว่าเป็นเรื่องที่ ไกลตัวและแต่ละประเทศสมาชิกต่างมีนโยบายด้านความมั่นคง    
โดยเฉพาะเรื่องก่อการร้ายที่แตกต่างกันออกไปอย่างเห็นได้ชัด โดยสามารถแบ่งออกเป็น ๓ กลุ่ม 
ได้แก่ กลุ่มแรกคือมาเลเซียและอินโดนีเซียที่แสดงออกถึงการคัดค้าน War on Terror เพ่ือเพียงไล่ล่า
นาย Osama Bin Laden แกนน าของ Al Qaeda กลุ่มต่อมาคือกลุ่มประเทศพันธมิตรของสหรัฐฯ 
ที่มี Mutual Defense Alliances : MDA เป็นข้อผูกมัดได้แก่ ฟิลิปปินส์ ไทย และ สิงคโปร์ และ 
ให้การสนับสนุน ซึ่งกลุ่มสุดท้ายคือกลุ่มประเทศ CLMV (กัมพูชา ลาว เมียนมา เวียดนาม) ที่มองว่า
การก่อการร้ายไม่มีผลกระทบต่อประเทศของตน จึงกับปัญหาดังกล่าว (The 6th ASEAN Militaries 
Analyst-to-Analyst Intelligence Exchange: AMAAIE 2018) ถึงแม้ว่าประชาคมเอเชีย
ตะวันออกเฉียงใต้ (ASEAN Community) ด าเนินนโยบายแบบเอกฉันท์ด้วยหลักการ “ASEAN 
WAY”  แ ล ะ 
ไม่แทรกแซงกิจการภายในซึ่งกันและกัน อย่างไรก็ตามกรณี การแก้ไขปัญหาความรุนแรงแบบสุดโต่ง 
ประเทศสมาชิกเอเชียมีความเห็นที่แตกต่างกันแต่ก็ไม่สามารถหลีกเลี่ยงการให้ความร่วมมือกับ
ประชาคมโลกและมติของเอเชียตะวันออกเฉียงใต้ ได้ ดังนั้นในเรื่องความร่วมในการต่อสู้ความรุนแรง
แบบสุดโต่งจึงสามารถอ้างถึงมติของการประชุมสุดยอดอาเซียน ครั้งที่ ๗ เมื่อ ๕ พ.ย.๔๔ ที่ผู้น า
รัฐบาลของประเทศสมาชิกเอเชียตะวันออกเฉียงใต้ ได้รับรอง “แถลงการณ์ของอาเซียนว่าด้วย 
การปฏิบัติการร่วมกันในการต่อต้านลัทธิก่อการร้าย” (Asean Declaration on Joint Action on 
Counter Terrorism) ซึ่งแม้ว่าจะเป็นมติเอกฉันท์ในการร่วมกันต่อสู้ แต่ความร่วมมือนั้นควรที่จะ 
“เป็นไปตามสถานการณ์จ าเพาะที่เกิดขึ้นในภูมิภาคและในแต่ละประเทศสมาชิก” ซึ่งในปีต่อมา
ประเทศสมาชิกฯ เช่น สิงคโปร์ ฟิลิปปินส์ โดยเฉพาะอินโดนีเซีย และมาเลเซียที่แต่เดิมไม่เห็นด้วย 
กับสหรัฐฯ ได้กลับมาทบทวนท่าทีหลังจากพบว่าภัยจากการก่อการร้ายในภูมิภาคอย่างเช่น  
กลุม่ Abu Sayyaf (ASG) และ Jemaah Islamiyah (JI) นั้นได้เผยแพร่ขยายความคิดลัทธิทางศาสนา
อิสลามแบบสุดโต่ง (Violence Islamic Extremist: VIE) อย่างรวดเร็วและทั่วภูมิภาค ซึ่งในที่สุด 
ในการประชุม Asean Summit 2007 จึงได้ริเริ่มสร้างแนวทางเรื่องความร่วมมือระดับภูมิภาค 
ด้านการต่อต้านการเผยแพร่ VIE ภายใต้ข้อตกลงท าอนุสัญญาต่อต้านลัทธิก่อการร้าย (Asean 
Convention on Counter-Terrorism 2007 : ACCT 2007) (Weatherbee 2012 : 289-290) 
 ประเด็นที่จะน ามาวิเคราะห์ในบทนี้นี้คือ การเผยแพร่ความคิดหัวรุนแรงสุดโต่งที่แพร่หลาย
ในทวีปต่างๆ ทั่วโลกนั้นได้เดินทางมาถึงภูมิภาคเอเชียตะวันออกเฉียงใต้ได้อย่างไร? ซึ่งเราควรศึกษา 
ก่อนว่าใครคือผู้ใช้ (End Users) และผู้กระจายข่าวสาร (Messenger) ว่าอะไรคือสาเหตุให้กระท า
ดังกล่าวซึ่งหากพิสูจน์ได้จะสามารถน าไปสู่วิธีการปูองกันและแก้ไขและนั่นคือการท าลายวิธีการ 
(Means) ซ่ึงจะท าการวิเคราะห์ต่อไปในบทที่ ๔ โดยจะท าการขยายภาพให้เห็นว่าใครคือบุคคลเหล่านี้
และอะไรคือองค์ประกอบในการเข้าสู่กระบวนการตัดสินใจให้ก่อเหตุ (Push Factors/Pull Factors) 
 
 



๒๒ 

 

 

แผนภาพที่ ๓-๑ : องค์ประกอบ/ปัจจัย ที่น าไปสู่ความรุนแรงแบบสุดโต่ง 

 

 

 
 
 
 
 
 
 
 

ที่มา :  องค์ประกอบ/ปัจจัย ที่น าไปสู่ความรุนแรงแบบสุดโต่ง, ออนไลน์, ๒๕๖๒ 
 
สถานการณก์ารเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสือ่สงัคมออนไลน์โดยทั่วไป 
 “Kill the message not the messenger” 

 ภายหลังจากการก่อวินาศกรรม ๙/๑๑ ฝุายความมั่นคงของสหรัฐฯ ตั้งข้อสันนิษฐานว่า 
นาย Osama Bin Laden และกลุ่มก่อการร้าย Al Qaeda คือผู้อยู่เบื้องหลัง จึงได้ส่งก าลังเข้าพ้ืนที่
อิทธิพลของกลุ่มฯ ในตะวันออกกลางและท าการสู้รบจนมีผู้เสียชีวิตเป็นจ านวนมากและจนถึงปัจจุบัน
แนวโน้มของการก่อการร้ายยังไม่มีสัญญาณว่าจะสิ้นสุดลงในเวลาอันใกล้  ซึ่งในขณะที่การต่อสู้ 
ยังด าเนินต่อไป องค์การสหประชาชาติได้ตั้งข้อสังเกตว่าเหตุใดการต่อสู้จึงยาวนาน จึงได้ท าการศึกษา
ความเหมาะสมในการจัดการกับแกนน าด้วยสงคราม และหาเหตุผลว่าท าไมประชาชนเข้าร่วมกับกลุ่ม             
ก่อการร้ายอย่างต่อเนื่อง จึงเป็นที่มาของ “The UN Global Counter Terrorism Strategy 2006” 
ที่ก าหนดแผนยุทธศาสตร์ออกมา ๔ ข้อ (4 pillars) ซึ่งได้แก่ ๑. การค้นหาปัจจัยที่ส่งผลหรือเอ้ืออ านวย
ต่อการเผยแพร่ลัทธินิยมความรุนแรงแบบสุดโต่ง ๒. การปูองกันและปราบปรามการก่อการร้าย                
๓. การสร้างให้สมาชิก UN มีขีดความสามารถในการต่อสู้กับการก่อการร้ายภายใต้ความร่วมมือของ UN 
๔. การรับประกันความปลอดภัยตามหลักมนุษยธรรมและกฎระเบียบตามบรรทัดฐานของกฎหมาย  
(UN 2006) ซึ่ง ๑๗ ปีที่ผ่านมาการด าเนินกลยุทธ์ในการต่อสู้กับการก่อการร้ายนั้นได้มุ่งเน้นไปที่ 
“ข้อ ๒ การปูองกันและปราบปรามการก่อการร้าย เป็นหลัก ซึ่งพอจะกล่าวได้ว่าไม่เพียงพอต่อ 
การแก้ปัญหา เนื่องการเข้าปราบปรามคือการใช้ก าลังเข้าต่อสู้เพียงอย่างเดียวโดยไม่ได้ศึกษา 



๒๓ 

 

ถึงเหตุผลว่าท าไมบุคคลเหล่านี้ถึงก่อเหตุหรือเข้าร่วมกับองค์กรฯ ดังนั้นสิ่งที่หน่วยงานด้านความมั่นคง
ต้องเข้าใจคือข้อมูลอะไรที่ท าให้ประชาชนบางส่วนเข้าใจผิดและหลงเชื่อไปร่วมก่อเหตุรุนแรงจึงเป็น 
ที่มาของค าว่า “การท าลายข่าวสารส าคัญกว่าการท าลายผู้ส่งข่าวสาร” ซึ่งในยุคทศวรรษที่ ๒๑ ที่เป็น
ยุคของ Internet of Things และ สื่อสังคมออนไลน์ ที่ฝุายรัฐ ฝุายต่อต้านรัฐ และประชาชน 
รวมถึงกลุ่มก่อการร้าย นั้นต่างมีสนามรบของตนเองบนโลก Online ดังนั้นสงครามข่าวสารหรือการ
ปฏิบัติข่าวสาร (Information Operations: IO) ไม่ใช่เรื่องที่ฝุายรัฐกุมความได้เปรียบอีกต่อไป (จุล
ชีพ ๒๐๑๕ : ๑๘๖-๑๘๗ ; Pisan 2016 & 2017) และถึงแม้จะไม่ปรากฏอย่างชัดเจนว่าประเทศไทย 
เป็นเปูาหมายของการเผยแพร่ความรุนแรงแบบสุดโต่งแต่ในฐานะสมาชิก UN จึงจ าเป็นที่จะต้อง 
ให้ความร่วมมือในการปฏิบัติภารกิจ UN CT Strategy 2006 โดยเฉพาะอย่างยิ่งในข้อแรกการค้นหา
ปัจจัยที่ส่งผลหรือเอ้ืออ านวยต่อการเผยแพร่ลัทธินิยมความรุนแรงแบบสุดโต่ง  ซึ่งจะเป็นการช่วย 
สกัดกั้นและหยุดยั้งการเผยแพร่ความรุนแรง ได้โดยในส่วนนี้จะพยายามค้นหาว่าข้อความใดที่ผู้น าสาร 
(messenger) น าไปใช้เพ่ือเผยแพร่เพ่ือเป็นแรงผลักดัน (push factors) ที่ท าให้ผู้ฝักใฝุความรุนแรง
หรือผู้ที่ก าลังมองหาทางออกใช้ในการตัดสินใจจนน าไปสู่การใช้ความรุนแรง“Soft Power is the 
power increases one's ability to influence others’ behaviour in achieving the outcomes 
they desire.”Joseph Nye (Pisan 2017) 
 ในการปฏิบัติการสงครามและการด าเนินกลยุทธ์ไม่ว่าจะเป็นกองก าลังฝุายรัฐกองก าลัง
กองโจร หรือกลุ่มก่อการร้าย ทุกองค์กรจะมีระบบการบังคับบัญชาแบบที่มีโครงสร้าง โดยในแต่ละ
แกนจะมีการบังคับบัญชาอีกหลายระดับ ซึ่งการก่อเหตุรุนแรงในยุคทศวรรษที่ ๒๑ นั้นพบว่ามีความ
แตกต่างกับการรบในอดีตแบบสิ้นเชิง อาทิเช่น การใช้สื่อสังคมออนไลน์ในการระดมพล (Recruit) 
หรือสั่งการให้ก่อเหตุรุนแรง โดยการ Recruit เพ่ือให้ไปปฏิบัติภารกิจจะมีเพียง ๒ กลุ่มหลักท่ีเกี่ยวข้อง
ซึ่งได้แก่ ผู้เผยแพร่ข้อมูลข่าวสาร (Messenger) และผู้ปฏิบัติการ (Operative) โดยหากต้องการ
จัดการกับปัญหาฝุายความมั่นคงจะต้องค้นหาค าตอบให้พบว่า ผู้น าสารคือใคร? จากผลการวิเคราะห์ 
ของ Testas, 2004; Piazza, 2006; Çınar, 2009 พบว่า Messenger มีความแตกต่างจากกลุ่ม 
Operatives เนื่องจากกลุ่มที่ท าหน้าที่เผยแพร่ข้อมูลข่าวสารล้วนเป็นผู้ที่มีการศึกษาสูง ท าให้มีความ
น่าเชื่อถือในมวลชนและสามารถปฏิบัติภารกิจได้ในต่างประเทศอีกทั้งยังพบประเด็นที่ว่า ๑. บุคคล
เหล่านี้มีความประสงค์ที่จะเป็นผู้น าองค์กรหรือแกนน าระดับสั่งการและมีวัตถุประสงค์ที่จะมีรัฐบาล
เป็นของกลุ่มตนเองภายใต้กฎหมายที่คิดว่าเหมาะสมกับกลุ่มตนเองเท่านั้น  ซึ่งเหตุผลเหล่านี้ 
มักจะน าไปสู่การเรียกร้องเพ่ือปกครองตนเองภายใต้หลักการก าหนดใจตนเอง (Self-Determination) 
๒. บุคคลเหล่านี้ยังสามารถสร้างเครือข่าย (network) ที่เข้มแข็งผ่านเครื่องมือหลักที่ใช้เพ่ือเผยแพร่
อุดมการณ์ การระดมพล การปฏิบัติการ IO ผ่านอินเทอร์เน็ตที่หลากหลาย อาทิ สื่อสังคมออนไลน์ 
และ telecommunication (Pisan ๒๐๑๖ & ๒๐๑๗) ซึ่ง Department of Homeland Security (DHS) 
ของสหรัฐฯเรียกวิธีการเปลี่ยนทัศนคติให้บุคคลเหล่านี้เห็นต่างและน าไปสู่การใช้ความรุนแรง  
เพ่ือเรียกร้องให้เกิดหารเปลี่ยนแปลงทางสังคมไปในสิ่ งที่ตนต้องการว่า “Radicalization” 
(DHS 2006; SEARCCT 2016 : 6-7) การสร้างเครือข่ายเหล่านี้เป็นสิ่งฝุายรัฐยังขาดความเข้าใจ 
ในการแก้ปัญหาและการต่อสู้ที่ เหมาะสมจะต้องหาทางร่วมมือในการสร้างเครือข่ายของตนเอง 



๒๔ 

 

ที่จะน าไปสู่ “Network Against Network” (Asia Pacific Intelligent Chief Conference 2018) 
เพ่ือน าบุคคลหรือมวลชนที่หลงผิดให้กลับเข้าสู่สังคม 

 กลุ่มต่อมาคือกลุ่มคนที่ถูก recruit ให้มาเป็นผู้ปฏิบัติการ (operative) ที่มีความ
หลากหลายแตกต่างทั้งอุดมคติ ความเชื่อทางการเมือง ฯลฯ เช่น Home-Grown Terrorist Lone-
Wolf, บุคคลที่นิยมใช้ความรุนแรง กลุ่มแบ่งแยกดินแดน และกลุ่มเคร่งศาสนา โดยบุคคลเหล่านี้ 
มีการเรียกอย่างเป็นทางการว่า Violent Extremism: VE ที่ได้ถูกการอบรม บ่มเพาะให้กลายเป็น 
ผู้ที่แสวงหาทางออกด้วยวิธีรุนแรงแบบสุดโต่งที่ เรียกว่า “Radicalization” โดยหากจะสรุป 
จากผลงานวิจัยของนักวิชาการ ด้านการก่อการร้ายและอาชญากรรมข้ามชาติอาทิ (Schmid 2005 
Newman 2006 และ Weiss 2002)  จะพบว่าผู้ปฏิบัติการ (Operative) มีจุดเริ่มต้นของปัญหา 
ที่คล้ายกัน ซึ่งได้ให้ความหมายถึงแก่นรากของปัญหา (Root Causes) ที่เหมาะสมและสามารถน ามา
ศึกษาเพ่ือหาทางแก้ไขในบทที่ ๔ ของงานวิจัยนี้โดยสามารถแยกรากของปัญหาออกเป็น ๒ ส่วนคือ 
“องค์ประกอบทางโครงสร้าง (Permissive Structural Factors)” และ “ความคับแค้นใจโดยตรง  
(Direct Underlying Grievances)”  ซึ่งใน ส่วนแรก นั้นพบปัญหาได้ในทุกระดับของสังคมตั้งแต่ระดับ
ประชาชนทั่วไปจนถึงระดับสากล คือ ความเหลื่อมล้ าและขาดความเท่าเทียมในสังคมอันเนื่องมาจาก
ความยากจน, ความไม่เท่าเทียมในสังคม, การไม่มีงานท าและการบังคับให้ออกจากพ้ืนที่อยู่อาศัย 
ส่วนที่สอง นั้นเกี่ยวข้องกับปัญหาด้านการเมืองการปกครองที่รวมไปถึง การไม่เท่าเทียมในการ
ปกครอง การกดขี่บังคับทางการเมือง (Political Repression) การต่อต้านผู้รุกรานจากภายนอก 
(Foreign Occupation/Hegemony) และการต่อสู้ทางวัฒนธรรม (Clash of Civilization) (Newman 
2006 : 764)  ซึ่งในส่วนที่สองนั้นพบว่าเป็นเครื่องมือของผู้ก่อการร้ายทั่วโลกที่ใช้เพ่ือเป็นแรงผลักดัน 
(Push Factors) ให้กลุ่มที่มีความรู้สึกว่าถูกกดขี่ข่มเหง ความไม่เท่าเทียมหรือถูกเอาเปรียบ (Pull 
Factors) ตัดสินใจเข้าสู่กระบวนการ Racialization ของลัทธิหัวรุนแรง อาทิเช่นกลุ่มก่อการร้าย 
ที่ใช้ความรุนแรงเป็นการแสดงออกซึ่งปัญหาเหล่านี้ส่งผลให้เป็นการรวมตัวของผู้ปฏิบัติการที่น าไปสู่
การเป็น Home Grown-Terrorist หรือ Violent-Extremists เพ่ือแก้แค้นหรือต้องการให้มีการ
เปลี่ยนแปลงแก้ไขที่รากของปัญหา (Root Causes) 

สถานการณ์การเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ใน
ภูมิภาคเอเชียตะวันออกเฉียงใต้ 

 อะไรคือ “Radicalization?” 
 “… ‘Radicalization’ the process of adopting an extremist belief system, 
including the willingness to use, support, or facilitate violence as a method to effect 
social change.” 
    The US Department of Homeland Security (DHS), 2006 



๒๕ 

 

 “… a process, by which a person to an increasing extent accepts the use 
of undemocratic or violent means, including terrorism, in an attempt to reach a 
specific political/ideological objective.’ 
       The Danish Security and Intelligence Service (PET) (SEARCCT 2016 : 6) 
 นับตั้งแต่ทศวรรษที่ ๒๐ กลุ่มผู้ก่อเหตุรุนแรงทั่วโลกประสบความส าเร็จในการแสวง
ประโยชน์จากสื่อสังคมออนไลน์ เพ่ือระดมพล ล้างสมองและปลูกฝังสร้างความรุนแรงแบบสุดโต่ง 
(radicalization) และได้พัฒนาความสามารถมาอย่างต่อเนื่องที่ได้กล่าวในบทน า เช่น ในอดีตกลุ่ม 
Al Qaeda ได้ใช้ email เพ่ือแนะน า/สั่งการให้ Operative ออกปฏิบัติภารกิจการก่อเหตุรุนแรง 
ที่น าไปสู่การยึดเครื่องบินที่พุ่งชนสถานที่ส าคัญของสหรัฐฯ ต่อมาในยุคทศวรรษที่ ๒๑ ที่อินเทอร์เน็ต
เข้าถึงได้ง่าย ค่าใช้จ่ายไม่สูง และที่ส าคัญรวดเร็วและแพร่กระจายได้เป็นวงกว้างเป็นเหตุให้กลุ่ม 
ก่อการร้ายแสวงประโยชน์จากสิ่งเหล่านี้ เช่น กลุ่ม ISIS ได้สถาปนากองพลน้อยญิฮาจ (Caliphate 
Brigade) ที่ปฏิบัติภารกิจ Cyber Caliphate, Information Operation และ เผยแพร่ค าสอนศาสนา
อิสลามแบบสุดโต่งสาย “Salafi” ที่เน้นการใช้วิถี jihad ด้วยวิธีรุนแรงแบบสุดโต่งเพ่ือแสดงออกถึง
ความเคร่งครัดทางความเชื่อโดยการอบรมสั่งสอน ไม่มีขั้นตอนที่สลับซับซ้อนมีการสื่อสารที่สั้น
ระหว่างผู้ที่เผยแพร่ความเชื่อกับผู้ที่ได้รับการบ่มเพาะ แต่ในทางตรงกันข้าม ฝุายรัฐหากจะท าการ 
ระงับยับยั้งการเผยแพร่ฯ จะต้องท าตามขั้นตอนของกฎหมายตั้งแต่การขอหมายศาลไปจนถึงการ 
วางแผนการจับกุม ซ่ึงไม่สอดคล้องกับพลังและความเร็วของสื่อสังคมออนไลน์ อีกทั้งด้วยความเชื่องช้า 
และไม่ทันสมัยส่งผลให้ยังไม่สามารถเตรียมการปูองกันได้อย่างมีประสิทธิภาพ (Pisan, 2017) ในการ
วิเคราะห์ส่วนนี้มีความส าคัญอย่างยิ่งต่อการเตรียมการปูองกันและรับมือกับภัยคุกคามจาก Violent 
Extremism ที่อาจจะลุกลามเข้าสู่ไทยหรือที่หลักความสัมพันธ์ระหว่างประเทศเรียกว่า “Spilled 
Over” โดยจะแสดงให้เห็นว่าประเทศกลุ่มเสี่ยงต่อการถูกเผยแพร่ฯ ในเอเชียตะวันออกเฉียงใต้ 
ได้แก่ประเทศใดบ้าง? โดยข้อมูลส่วนใหญ่จะน ามาจากผลงานวิจัยของสถาบัน The Southeast Asia 
Regional Center for Counter Terrorism (SEARCCT) ที่ซึ่งเชี่ยวชาญเรื่องการก่อการ้ายในภูมิภาค 
และได้น าข้อมูล (ลับ) มาท าการวิเคราะห์ให้กับประชาคมข่าวกรองเอเชียตะวันออกเฉียงใต้ ได้ทราบ
ถึงสถานการณ์ ซ่ึงวัตถุประสงค์ในส่วนนี้ต้องการให้ผู้ที่ศึกษาเอกสารวิจัยฉบับนี้ได้เล็งเห็นว่า หากไม่มี
การปูองกันหรือสกัดกั้นที่เพียงพอและเหมาะสม การเผยแพร่ความรุนแรงแบบสุดโต่งในสื่อสังคม
ออนไลน์จะเป็นภัยคุกคามต่อความมั่นคงของชาติที่มีความน่ากลัวเพียงใดและอีกทั้งยังแสดงให้เห็นถึง
ตัวอย่างของความรุนแรงเกิดขึ้นในประเทศเพ่ือนบ้าน เช่น อินโดนีเซีย มาเลเซียและฟิลิปปินส์ ซึ่งใน
ที่สุดหากฝุายความมั่นคงของไทยยังไม่พร้อมเพ่ือเตรียมการรับมืออย่างเหมาะสมตั้งแต่ปัจจุบัน 
การ “Spilled Over” ย่อมเกิดข้ึนอย่างหลีกเลี่ยงไม่ได้เช่นกัน 
 ๑. ผลกระทบเร่ืองการเผยแพร่ความรุนแรงแบบสุดโต่งในอินโดนีเซีย 
  จากรายงานของ สถาบัน New Mandala ของ Australian National University 
ระบุว่า อินโดนีเซียถึงแม้จะมีรัฐบาลมุสลิมสายกลางที่ปกครองประชาชนชาวมุสลิมที่ใหญ่ที่สุดในโลก
และมีหน่วยงานด้านการข่าวและการต่อต้านการก่อการร้าย เช่น National Counter-Terrorism 
Agency (BNPT) ที่มีประสิทธิภาพแต่ก็เป็นประเทศที่รับผลกระทบจากเรื่องการเผยแพร่ความรุนแรง
แบบสุดโต่งมากที่สุดในภูมิภาคเอเชียตะวันออกเฉียงใต้ (Grealy 2019) เนื่องจากภูมิประเทศ 



๒๖ 

 

ที่เป็นหมู่เกาะจ านวนมากและมีความหลากหลายทางวัฒนธรรม การด าเนินนโยบายสายกลาง 
จึงถูกต่อต้านและน าไปสู่การก่อเหตุรุนแรงจากกลุ่มเห็นต่างฯ อย่างต่อเนื่อง ซึ่งกลุ่มเหล่านี้ได้แสวง
ประโยชน์จากช่องทางสื่อสังคมออนไลน์ที่สามารถเป็นที่เห็นได้ชัดเจน ๒ ประการคือ ข้อแรก 
ใช้ในประกาศให้การสนับสนุนกลุ่มก่อการร้ายอย่างเปิดเผยเช่น เมื่อ ๑๕ ก.พ.๕๗ และ ๖ ก.ค.๕๗ 
ได้ใช้การสื่อสารแบบเข้ารหัส (Encrypted Apps) เชิญชวนให้ประชาชนออกมาเดินชุมนุมเพ่ือเรียกร้อง 
ให้รัฐบาลและประชาชนท าการ Bayat และให้การสนับสนุนกลุ่ม ISIS ซึ่งต่อมาเมื่อ ๒๓ ก.ค.๒๐๑๔ 
นาย Abu Muhammad al-Indonesi ได้เผยแพร่คลิปลงใน YouTube ที่ชื่อว่า ‘Join the Ranks’ 
(ผู้เข้าชม ๖๘๔,๐๐๐ ครั้ง) มีเนื้อหาว่า “ให้พ่ีน้องชาวมุสลิมรับทราบว่าการปกปูองพระศาสดา 
และศาสนานั้นเป็นหน้าที่ ดังนั้นทุกคนจะต้องเดินทางไปปฏิบัติหน้าที่ ณ สมรภูมิที่ อิรัก/ซีเรีย” และ 
ปราฎการณ์ที่น าสื่อสังคมออนไลน์ มาใช้ในการ Recruit และเผยแพร่อุดมการณ์ที่ส าคัญคือ 
เมื่อ ๒ ก.ค.๕๗ นาย Abu Bakar Bashir แกนน าด้านจิตวิญญานของกลุ่มแบ่งแยกดินแดน Jamaah 
Anshorul Tauhid (JAT) ในอินโดนีเซียที่ประกาศผ่านสื่อเรียกร้องให้สมาชิกเข้าร่วมกับกลุ่ม ISIS 
(SEARCCT 2016 : 27-29) ข้อสอง ใช้ในการเผยแพร่และสอนศาสนาแบบสุดโต่งที่น าไปสู่การท า 
Jihad ด้วยวิธีรุนแรงต่อผู้เห็นต่างในพ้ืนที่ต่างๆ และมีตัวอย่างที่ชัดเจนคือ โดยเมื่อ ๑๔ พ.ค.๖๑ 
เกิดเหตุระเบิดฆ่าตัวตายแบบครอบครัวที่ประกอบด้วย พ่อ แม่ ลูกชาย ๒ คน (อายุ ๑๗ และ ๑๔ ปี) 
และ ลูกสาว ๒ คน (อายุ ๗ และ ๘ ปี) ซึ่งไม่เคยปรากฏมาก่อนในภูมิภาค โดยหลังเกิดเหตุพบว่า  
นาย Tri Murtiono ผู้เป็นพ่อนั้นเป็นสมาชิก JAD และต้องการพาครอบครัวไปซีเรีย แต่ถูกขัดขวาง 
จึงได้ใช้ช่องทาง encrypted apps เพ่ือเรียนรู้วิธีการก่อเหตุและการใช้ e-book: ‘Terrors manuals : 
suicide bomb’ ที่น าไปสู่การกดระเบิด ณ โบสถ์คริสต์และปูอมต ารวจ และนอกเหนือจากการ 
ใช้สื่อสังคมออนไลน์ เพ่ือประกาศให้การสนับสนุนฯ และ การ radicalization รายงานของ SEARCCT 
(2016 : 46-47) พบว่ายังมีผู้เชี่ยวชาญทางด้าน IT ที่สนับสนุนให้มีการใช้สื่อสังคมออนไลน์ (Blogging) 
และการใช้ Mobile Banking เพ่ือส่งเงินทุนให้บรรดา Lone Wolf ใช้ส าหรับก่อเหตุอีกด้วย 
  ในการแก้ไขปัญหาด้าน CVE รัฐบาลอินโดนีเซียได้ก าหนดเป็นนโยบายเร่งด่วนและ
ประธานาธิบดี Joko Widodo ได้ให้ความส าคัญจึงจัดประชุมสัมมนาเพ่ือมอบนโยบาย “Moderate 
Islam Summit” ซึ่งมุ่งไปที่การปูองกันและระงับยับยั้ง (Preventive Measure) การเผยแพร่ข้อมูล
ทั้งในสื่อสังคมออนไลน์ และสื่อกระแสหลัก (Mainstream Media) โดยการปฏิบัติงานเป็นไปแบบ 
“Whole Nation Approach” ที่มีองค์ประกอบของ “Government และ Non-Government”                 
ซึ่งทุกหน่วยงานของรัฐฯเช่น ทหาร ต ารวจ กระทรวงศึกษาธิการ กระทรวงที่เกี่ยวข้องกับระบบ ดิจิทัล 
และ Information Technology และภาคเอกชนซึ่งรวมถึงกลุ่ม/สมาคมเยาวชนและองค์กรศาสนา 
โดยวัตถุประสงค์ให้สังคมและชุมชนร่วมมือในการรับมือกับ (Grealy, 2019) 
 ๒. ผลกระทบเร่ืองการเผยแพร่ความรุนแรงแบบสุดโต่งในมาเลเซีย 

  “500 children from Malaysia…brainwashed into following Islamic State 
ideology through e-mail and Social Media...” 

        SEARCCT 2016 (2016 : 65) 



๒๗ 

 

 จากรายงานของ SEARCCT 2016 (62-68) ระบวุ่าในประเทศมาเลเซียมีการใช้สื่อสังคม
ออนไลน์ในการเผยแพร่ความรุนแรงสุดโต่งอย่างแพร่หลายมากว่า ๖ ปีและปริมาณความถี่ของการใช้ 
สื่อสังคมออนไลน์ ได้เพ่ิมข้ึนอย่างต่อเนื่อง โดยเฉพาะในห้วงตั้งแต่ปี ๒๕๕๗ ที่มีการประกาศของกลุ่ม 
ISIS ให้มีการสถาปนาพ้ืนที่ อิรัก และ ซีเรีย เป็นรัฐอิสลาม (Caliphate) โดยในห้วงเวลาดังกล่าว 
มีการสถาปนากลุ่มก่อการร้ายในมาเลเซีย ที่สาบานตนสวามิภักดิ์ (bayat) ต่อ ISIS เพ่ือสถาปนา
จังหวัดอิสลามบริสุทธิ์สาขาเอเชีย (Wilayat of Asia) จ านวน ๗ กลุ่ม ได้แก่ กลุ่ม Tandzim Al Qaeda 
Malaysia (2013), กลุ่ม Briged Khalid al-Walid (2014), กลุ่ม Darul Islam Malizia (DIM) 
(สถาปนาโดย Dr.Mahmud Ahmad แกนน า ISIS ในเหตุการณ์ Marawi 2017), Briged Darul 
Islamiyah (2014), กลุ่ม Arakan Daulah Islamiyah (2014), กลุ่ม Fisabililah (2015), และกลุ่ม 
Daulah Islamiyah Malaysia (2015) โดยมี Dr.Mahmud (Abu Handzalah) (เสียชีวิตในสมรภูมิ
ยึด Marawi 2017) เป็นผู้ที่มีประสบการณ์ในสนามรบและเคยได้เข้ารับการฝึกจากกลุ่มก่อการร้าย 
Al Qaeda และได้รับมอบหน้าจากแกนน าของ ISIS ๒ ประการคือ ข้อแรก ได้รับแต่งตั้งให้เป็นผู้น า
ศาสนาหรืออิหม่ามในภูมิภาคและท าการ radicalization ให้กับผู้เข้าร่วมประกอบศาสนกิจ (Recruit) 
จากนั้นจึงน าไปสู่การ Bayat ผ่านสื่อสังคมออนไลน์ ข้อสอง การปฏิบัติท าหน้าที่ติวเตอร์ในการ
ประกอบวัตถุระเบิดให้กับเยาวชนทั้งในและนอกมหาวิทยาลัยผ่านสื่อสังคมออนไลน์ (Online-
Tutorials) โดยจากรายงานของ SEARCCT และการประชุมแลกเปลี่ยนข่าวกรอง ไทย-ฟิลิปปินส์ 
ครั้งที่ ๓๘ (ลับ) สอดคล้องกันว่านาย Mahmud และทีมงาน IT (Caliphate Brigade) ประสบ
ความส าเร็จในการใช้สื่อสังคมออนไลน์ในการ Radicalization โดยพบได้จากปรากฏการณ์ที่ส าคัญ
ได้แก่ มีจ านวนนักรบต่างชาติจากมาเลเซียจ านวนกว่า ๑,๐๐๐ คนเดินทางไปร่วมรบที่ ซีเรีย และบุคคล
เหล่านี้ได้มีการใช้ระเบิดแบบฆ่าตัวตาย (Suicide Bomber) ในการต่อสู้ เช่น เมื่อ ๒๙ ธ.ค.๕๘ มีชาว
มาเลเซีย ๒ คน คือ Mohd Amirul Rahim และ Mohamad Salim ได้กดระเบิดสังหารตนเอง 
เพ่ือโจมตีกองก าลังต่อต้าน ISIS และยังมีรายงานเพ่ิมเติมว่ามีเยาวชนอายุระหว่าง ๒ - ๑๓ ปี จ านวน
ประมาณ ๓๐๐ - ๕๐๐ คน ที่ได้รับการอบรมและรับการฝึกการก่อเหตุผ่านสื่อสังคมออนไลน์ ซึ่งพร้อม
ก่อเหตุรุนแรงในลักษณะของ homegrown terrorist และ lone-wolf (IEC 38th 2018 ; SEARCCT 2016 : 
63-64) ซึ่งเป็นเพียงบางส่วนของตัวอย่างจากอันตรายของสื่อสังคมออนไลน์ที่ก าลังน าความรุนแรง 
ไปปลูกฝังให้เยาวชนชาวมาเลเซียเพื่อท าการก่อเหตุทั่วโลก  
   จากการศึกษาพบว่ารัฐบาลมาเลเซียได้ให้ความส าคัญกับ CVE Program 
อย่างมาก โดยได้วางยุทธศาสตร์ที่มีองค์ประกอบด้วย ๓ ส่วนคือ นิติบัญญัติ (กฎหมายเฉพาะ) 
การฟ้ืนฟู และการศึกษา (legislation Rehabitation และ Education) ซึ่งในโปรแกรมนี้มีกฎหมาย
หลักที่ควบคุมคือ “Anti-Terrorism Legislation: Security Offences Act 2012 /SOSMA” 
โดยสาระที่ส าคัญคือจะมีเจ้าหน้าที่ติดตามความเคลื่อนไหวของการเผยแพร่ข่าวสารที่เกี่ยวข้องกับ 
การเผยแพร่ความรุนแรงผ่านสื่อทั้งสื่อสังคมออนไลน์ และ Mainstream Media หากตรวจพบ 
จะมีอ านาจการจับกุมผู้ต้องสงสัยทันทีและจะส่งตัวให้กระทรวงมหาดไทย และองค์กรศาสนา 
เพ่ือด าเนินการเพ่ือท าการบ าบัดฟ้ืนฟูจิตใจและความคิดต่อไป (De-radicalized) และที่ส าคัญ 
เมื่อ เม.ย.๕๘ รัฐบาลมาเลเซียได้ออกแบบริเริ่มระบบการศึกษาภายใต้การก ากับดูแลของ “Jihad 
Concept Explanation Action Committee” ที่ประกอบด้วยบุคลากรจาก Department of 
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Islamic Development of Malaysia (JAKIM) และ กลุ่ม CSO และให้ความรู้กับนักเรียนทั่วประเทศ 
ถึงความหมายของ Jihad ซึ่งจะเห็นได้ว่ามาเลเซียได้เน้นความส าคัญในการให้ความรู้เรื่องการเข้าใจ
ต่อลัทธิความรุนแรงที่เป็นการเข้าลึกสู่ปัญญาเป็นหลัก 
 
 ๓. ผลกระทบเร่ืองการเผยแพร่ความรุนแรงแบบสุดโต่งในฟิลิปปินส์ 
  การก่อการร้ายในฟิลิปปินส์เกิดขึ้นมาอย่างต่อเนื่องยาวนาน โดยมีผู้ก่อเหตุหลาย
กลุ่มเช่น กลุ่ม Abu Sayyaf และ กลุ่ม Moro National Liberation Front (MNLF) และการต่อสู้ 
ได้เดินทางมาถึงปี ๒๕๖๒ ที่กลุ่มเห็นต่างส่วนใหญ่ได้เข้าร่วมหารือกับฝุายรัฐบาลที่น าไปสู่กระบวนการ
สันติภาพมินดาเนา (Mindanao Peace Process) อย่างไรก็ตามก่อนที่การเจรจากลุ่มผู้ฝักใฝุ 
ความรุนแรงในพ้ืนที่ Mindanao ได้แก่ กลุ่ม Abu Sayyaf ได้สาบานตนสวามิภักดิ์ (bayat) เพ่ือเข้า
ร่วมกับกลุ่มก่อการร้าย ISIS ผ่านทาง Facebook และได้ใช้สื่อดังกล่าวเรียกระดมพล FTFs เพ่ือร่วม
สถาปนารัฐอิสลามสาขาเอเชียโดยจากการวิเคราะห์ประกอบด้วย ๓ ขั้นตอน แรกเริ่ม ก่อนเกิดเหตุ 
ได้การปรากฎความเคลื่อนไหวของแกนน าหรือตัวแทน (Agencies) ของ ISIS ซึ่งได้แก่ ดร.มาห์มุด 
อดีตอาจารย์มหาวิทยาลัยมาลายา สัญชาติมาเลเซีย ที่ประกาศสวามิภักดิ์ (Bayah) กับ ISIS และได้ 
เผยแพร่คลิบ ลง YouTube เมื่อ ๒ ก.ค.๕๗ (SEARCCT ๒๐๑๖, หน้า ๘๑-๘๒) และหลบหนีเข้าไป 
ในบริเวณพ้ืนที่อิทธิพลของกลุ่ม Abu Sayyaf ในเวลาต่อมา เมื่อปี ๒๕๕๙ นาย Baghdadi ผู้น าทาง
ศาสนาและแกนน านักรบจิฮัด ISIS ได้ใช้สื่อสังคมออนไลน์ประกาศแต่งตั้งนาย Islon Harawi               
เป็นอิหม่ามแห่งอาเซียน (Emir of ASEAN) (Weiss, 2017) ล าดับต่อมา คือการระดมพลผ่าน
Encrypted Apps ให้ FTFs เข้าพ้ืนที่ล่อแหลมหรือมีความขัดแย้งมาเป็นเวลานาน (Grey Conflict 
Territory) คือพ้ืนที่เมือง Marawi ซึ่งตั้งอยู่ห่างไกลจากการดูแลของฝุายปกครองและมีความเคลื่อนไหว
ของกลุ่มแบ่งแยกดินแดน Abu Sayyaf เหตุการณ์ที่เป็นจุดเปลี่ยนส าคัญ Turning Point คือก่อนเกิด
เหตุยึดเมือง Marawi  ได้มีกลุ่มแกนน าหลักของกลุ่ม Moro Islamic Liberation Front (MILF) 
เปิดการเจรจาสันติภาพกับทางการและมีการร่วมร่างกฎหมายเฉพาะเรื่องเขตการปกครองตนเอง  
ซึ่งท าให้มีกลุ่มหัวรุนแรง เช่น นายฮาปิลอน ไม่พอใจเพราะจะท าให้เกิดการศูนย์เสียพ้ืนที่และ 
ขอแยกตัวจากกระแสหลัก และได้ไปหาแนวร่วมอ่ืนเพ่ือกลับมาขยายอ านาจใหม่ ในขั้นที่ ๓  กลุ่มจะ
รวบรวมหาแนวร่วมโดยการแบ่งปันอุดมการณ์หัวรุนแรงหรือมีอุดมการณ์แบบเดียวกันภายใต้ 
การประกาศ Caliphate  ซึ่งท าให้กลุ่มที่สวามิภักดิ์กับ IS ซึ่งได้แก่ กลุ่ม Abu Sayyaf (บางส่วน), 
Jemahh กลุ่ม Islamiyah (JI) (นาย Hambali แกนน าถูกจับกุมที่ประเทศไทย) กลุ่ม MILF (บางส่วน) 
ร่วมทั้ง Sleeper cells และ Lone Wolf ขั้นตอนสุดท้าย เมื่ออุดมการณ์ได้ถูกส่งผ่านนักรบต่างชาติ 
และกลุ่มปฏิบัติการ IS ในพ้ืนที่สามารถท าการควบรวมส าเร็จจึงได้ยกระดับความรุนแรงไปสู่การยึดเมือง 
มาราวี (SEARCCT, 2016 : 81-87) จากขั้นที่ ๓ ฝุายความมั่นคงจะต้องตั้งค าถามว่าพ้ืนที่ Mindanao 
ที่ ISIS เข้ามาท าการยึดพ้ืนที่กว่า ๖ เดือนนั้นเป็นพื้นที่ที่ยากต่อการสื่อสารแล้วเหตุใดจึงมีการแบ่งปัน
อุดมการณ์หัวรุนแรง ในบริเวณพ้ืนที่เสี่ยงต่อความมั่นคงจนในที่สุดบุคคลเหล่านี้สามารถเผยแพร่ 
ความเชื่อที่ผิดที่น าไปสู่การใช้ความรุนแรงในการแสดงออกและต่อต้านอ านาจรัฐซึ่งเป็นประเด็น 
ที่รัฐบาลในภูมิภาค เอเชียตะวันออกเฉียงใต้ จะต้องร่วมกันศึกษาว่าจะหาทางปูองกันการเผยแพร่
แนวความคิดแบบสุดโต่งแบบบูรณาการได้อย่างไร 
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   จากการศึกษาพบว่าฟิลิปปินส์ประสบปัญหาเรื่องการเผยแพร่ความรุนแรงแบบ
สุดโต่งเป็นเวลานาน กลุ่มเห็นต่างประจ าถิ่นมักสาบานตนเข้าร่วมกับกลุ่มหัวรุนแรงระดับนานาชาติ 
(Transnational Terrorist Organization: TTO) จนกระท่ังมาถึงกลุ่ม Maute ที่ใช้สื่อสังคมออนไลน์ 
ในการระดมพลและ Radicalize แต่ในขณะที่ความรุนแรงยังคงด าเนินต่อไปรัฐบาลฟิลิปปินส์ 
ได้มีความพยายามในการรับมืออย่างต่อเนื่อง โดยในครั้งแรกเมื่อ ก.พ.๖๐ ได้มีการออก Republic 
Act No.9372 หรือ “Act to State and Protect Our People from Terrorism/Human Security 
Act of 2007” ซึ่งเป็นแนวทาง (guideline) ให้เจ้าหน้าที่ปฏิบัติภารกิจในการติดตามกลุ่มหัวรุนแรง
แบบสุดโต่งทั้งในเรื่องการเผยแพร่อุดมการณ์ที่รุนแรงและติดตามตัวผู้สนับสนุนการกระท าผิด 
ต่อมาหลังจากเหตุการณ์ Marawi รัฐบาลได้แก้ไขกฎหมายโดยมีการเพิ่มมาตราและบทลงโทษต่อ 
ผู้เผยแพร่แนวคิดความรุนแรงแบบสุดโต่งภายใต้ “Preventing Terrorism Act of 2018” 
(Philippines Counter-Terrorism 2019) 

สถานการณ์การเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ในประเทศไทย 

 จากเอกสารวิจัย Counter Terrorist Trends and Analyses ของสถาบัน Rajaratnam 
School of International Studies (2019) ระบุว่ากลุ่มก่อการร้ายสากลนั้นไม่สามารถเข้าถึงกลุ่ม 
ผู้ก่อเหตุรุนแรง (ผกร.) ใน ๓ จังหวัดชายแดนใต้ (จชต.) ที่เป็นประชาชนเชื้อสายมาเลย์มุสลิม 
เพราะทั้ง ๒ กลุ่มมีอุดมการณ์ที่ต่างกัน โดยกลุ่ม ผกร. มีวัตถุประสงค์ที่ต้องการแบ่งแยกดินแดน 
เพ่ือปกครองตนเองภายใต้การน าของกลุ่ม Barisan Revolusi National (BRN) แต่ในขณะที่กลุ่ม 
ก่อการร้ายข้ามชาติเช่น ISIS หรือ Al Qaeda ที่ก าลังท าการเผยแพร่ความรุนแรงแบบสุดโต่งนั้น
ต้องการให้กลุ่มหัวรุนแรงในพ้ืนที่ (Local) ท าการสาบานตน (Bayat) และยึดครองอ านาจและ 
พ้ืนที่เพ่ือที่จะสถาปนารัฐอิสลามที่ปกครองด้วยกฎหมาย Sharia ภายใต้การน าของกลุ่มตนเอง 
ถึงแม้ว่าจะไม่พบความสัมพันธ์เชื่อมโยงระหว่างทั้ง ๒ กลุ่มแต่จากรายงานของหน่วยข่าวกรองทางทหาร 
(ขกท.จชต.สน.) ในห้วง ๒ ปีที่ผ่านมาพบว่ามีบุคคลจ านวนหนึ่งให้ความสนใจติดตาม Facebook 
และ Application อ่ืนๆ ของกลุ่ม ISIS อย่างต่อเนื่องและในบางครั้งในการจับกุมผู้ต้องหาเช่นในกรณี
จากการจับกุม นาย Wae-Eya เมื่อ เม.ย.๖๑ ที่ อ.เจาะไอร้อง พบว่าในตัวของผู้ต้องหามีเครื่องหมาย 
ISIS และจากการเจาะ Facebook และ Telegram (application ลับ) ส่วนตัวพบว่านาย Wae-Eya 
ได้ใช้สื่อสังคมออนไลน์ ในการ Recruit ชายชาวมาเลเซียจ านวน ๙ คน เพ่ือเตรียมก่อเหตุรุนแรง 
ซึ่งเป็นเครื่องบ่งชี้ว่าการปฏิบัติการเผยแพร่ความรุนแรงแบบสุดโต่งเป็นการกระท าที่ไร้พรมแดน 
โดยระบบเทคโนโลยีที่ทันสมัยสามารถท าให้บุคคลในภูมิภาคเอเชียตะวันออกเฉียงใต้ สามารถ
เชื่อมโยงพูดคุยกันได้อย่างรวดเร็ว และที่ส าคัญคือการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคม
ออนไลน์ได้เดินทางมาถึงประเทศไทยแล้ว ต่อมาจาการรวบรวมข้อมูลการวิเคราะห์ผลงานของ ISIS 
(2019) กับรายงานของ ขกท.จชต.สน. มีความเห็นที่ตรงกันว่า นักรบ/เยาวชนรุ่นใหม่ใน จชต. เริ่มมี
ความเบื่อหน่ายต่อการด าเนินงานของ BRN ซึ่งในที่สุดนักรบกลุ่มใหม่เหล่านี้อาจจะหันไปศึกษา
อุดมการณ์ต่างๆ ผ่านสื่อสังคมออนไลน์ จนในที่สุดอาจจะแยกการปฏิบัติจากกลุ่มเดิม 
 สิ่งที่ผู้วิจัยศึกษาพบว่าประเทศไทยยังไม่ได้มีการเตรียมการรับมือกับภัยคุกคาม 
จากการเผยแพร่ความรุนแรงในสื่อสังคมออนไลน์แม้ว่าประเทศไทยนั้นได้มีหน่วยงานที่รับผิดชอบ คือ 
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ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต) ซึ่งจัดตั้งขึ้น
เมื่อปี ๒๕๔๓ (ชื่อเดิม ศูนย์ประสานงานรักษาความปลอดภัยคอมพิวเตอร์ ประเทศไทย) โดยศูนย์
เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ ภายใต้สังกัดของส านักงานพัฒนาวิทยาศาสตร์  
 
และเทคโนโลยีแห่งชาติ กระทรวงวิทยาศาสตร์และเทคโนโลยี มีภาระหน้าที่หลักเพ่ือตอบสนอง  
และจัดการกับเหตุการณ์ความมั่นคงปลอดภัยคอมพิวเตอร์ ( Incident Response) และให้การ
สนับสนุน ที่จ าเป็นและค าแนะน าในการแก้ไขภัยคุกคามความมั่นคงปลอดภัยทางด้านคอมพิวเตอร์ 
รวมทั้งติดตามและเผยแพร่ข่าวสารและเหตุการณ์ทางด้านความมั่นคงปลอดภัยทางด้านคอมพิวเตอร์
ต่อสาธารณชน ตลอดจนท าการศึกษาและพัฒนาเครื่องมือและแนวทางต่างๆ ในการปฏิบัติเพ่ือเพ่ิม
ความมั่นคงปลอดภัยในการใช้คอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต ซึ่งในปัจจุบันภารกิจของไทย
เซิร์ตถูกโอนย้ายมาสังกัดอยู่ภายใต้ ส านักงานพัฒนาธุรกรรมอิเล็กทรอนิกส์ (องค์การมหาชน)  
หรือ สพธอ. และเปลี่ยนชื่อเป็น ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์
ประเทศไทย ซึ่งปัจจุบันประเทศไทยได้เริ่มตระหนักถึงปัญหาและได้เตรียมการรับมือแล้ว  เพ่ือให้
สอดคล้อง และเหมาะสมต่อการเปลี่ยนแปลงของการก่อการร้ ายที่หันมาใช้สงครามไซเบอร์ คือ 
การเตรียมการในส่วนแรกรัฐบาลไทยจ าเป็นที่จะต้องรื้อกลไกใหม่เพ่ือความปลอดภัยของประเทศชาติ
และจะต้องกล้า ที่จะต้องถูกวิจารณ์ในเรื่องของสิทธิของประชาชนที่จะได้รับผลกระทบจาก (ร่าง) 
พรบ. ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ โดยมอบหมายให้ รมต. กระทรวงดิจิทัล
เพ่ือเศรษฐกิจและสังคม เป็นประธาน “คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ” 
โดยใน หมวด ๕ มาตรา ๓๕ แต่ยังอยู่ในระหว่างการรออนุมัติ (สพธอ. ๒๐๑๗) เพราะหากกฎหมายนี้
ไม่สามารถบังคับใช้ได้ย่อมส่งผลกระทบต่อ โครงการ Thailand ๔.๐ ที่จะขับเคลื่อนด้วยนวัตกรรม
อย่างแน่นอน ส าหรับการเตรียมการในส่วนที่สอง เกิดขึ้นแล้วในช่วงปี ๒๕๕๙ โดยได้มีการแก้ไขและ
ปรับปรุงกฎหมายว่าด้วยเรื่อง “ร่างพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์” 
(Computer - Related Crime Act (CCA)) ให้มีความทันสมัยและตอบรับกับภัยคุกคามต่อ 
ความมั่นคงของยุคศตวรรษที่ ๒๑ โดยมีหน่วยงานราชการ เช่น กองบัญชาการกองทัพไทย ได้เริ่ม 
มีการจัดตั้ง ส านักสงครามไซเบอร์ แต่มีการลุกขึ้นมาต่อต้านของกลุ่ม Human Rights Watch 
ที่กล่าวหาว่าฝุายรัฐใช้อ านาจในการจ ากัดสิทธิเสรีภาพขั้นพ้ืนฐาน “เรื่องการแสดงความคิดและ 
การพูดโดยเสรีตามหลักสากล” อย่างไรก็ตามช่วงเดือน ธ.ค.๕๙ ทางการได้ให้เหตุผลว่าการบังคับ 
ใช้มาตรา ๑๔ (๑) และ (๒) ดังกล่าวมีไว้เพ่ือปูองกันและตรวจสอบการเกิดเหตุร้าย เช่นการก่อการ
ร้ายโดยเพ่ิมอ านาจในเรื่องของการเซนเซอร์หากมีการสงสัยว่า ข้อความใดมีแนวโน้มที่ก่อให้เกิด 
"ความตื่นกลัวในที่สาธารณะ" หรือ ท าลาย "การรักษาความสงบหรือความปลอดภัยด้านความ
เศรษฐกิจและสังคมหรือโครงสร้างพ้ืนฐานของรัฐ หรือผลประโยชน์แห่งรัฐ" โดยหากตรวจพบ
ผู้ใช้บริการ เช่น “สื่อสังคมออนไลน์ Platforms” และ “Access Providers” ต้องให้ความร่วมมือ 
ในการลบข้อมูลหรือปูองกันในการเผยแพร่ข้อมูลหรือบทความที่เป็นภัยต่อความมั่นคง ส่วนภายใต้ 
มาตรา ๑๖/๑ และ ๑๖/๒ ได้ให้อ านาจศาลในการสั่งให้ยกเลิกหรือท าลาย ข้อความที่เป็นเท็จหรือ
ส่งผลให้เกิดภัยต่อบุคคลและ/หรือสาธารณะจากระบบอินเทอร์เน็ต และระบบคอมพิวเตอร์ภายใต้ 
การปรับปรุงแก้ไขกฎหมาย (Amended) มีการเพ่ิมอ านาจในการตรวจสอบเช่น มาตรา ๑๘ (๒) และ 
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(๓) ได้ให้อ านาจฝุายรัฐในการเข้าถึงข้อมูลการสนทนาหรือส่งข้อมูล (Traffic Data) มาตรา ๒๐ (๓) 
ได้มอบอ านาจแต่งตั้งผู้รับผิดชอบให้กับ คณะท างานของกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
ในการตรวจสอบข้อความหรือข้อมูล ที่ไม่เหมาะสมหรือส่งผลต่อความมั่นคงในการขออ านาจศาล 
 
ให้สั่งด าเนินการต่อกระท าที่ไม่เหมาะสมและยังได้ให้อ านาจกับคณะท างานในการสืบสวนและ 
ลงโทษทางอาญาหากตรวจพบการกระท าความผิด อย่างไรก็ตามมีการถกเถียงระหว่างนักเคลื่อนไหว
ทางมนุษยชน นักนโยบาย และนักวิชาการสายสังคมศาสตร์ในช่วงที่ผ่านมาอย่างกว้างขวาง 
โดยทุกฝุายพยายามหาแนวทางเรื่องการสร้างสมดุลในโลกไซเบอร์ เพราะในด้านหนึ่ง ผู้ใช้บริการ
ออนไลน์ต่างๆ มักอ้างถึงสิทธิและเสรีภาพในการเข้าถึงข้อมูลข่าวสาร การสื่อสาร และการเป็นเจ้า  
ของสินทรัพย์ทางเทคโนโลยีและนวัตกรรมต่างๆ แต่อีกด้านหนึ่งภาครัฐก็อ้างสิทธิและอ านาจโดยชอบ
ธรรมที่จะมุ่งส่งเสริมความมั่นคงทางไซเบอร์และประเทศ รวมถึงสวัสดิภาพของประชาชน ทีมีบทบาท
ในการเข้ามาสอดส่องดูแลและแทรกแซงตามที่เห็นว่าเหมาะสม เช่น การสกัดกั้นเนื้อหาในเว็บไซต์ 
ที่ไม่พึงประสงค์ การควบคุมการใช้อินเทอร์เน็ตของประชาชน และปฏิบัติการเพ่ือต่อสู้หรือปูองกันภัย 
จากผู้ก่อการร้ายในโลกไซเบอร์ เป็นต้น 

แผนภาพที่ ๓-๒ : จ านวนผู้ใช้ internet ในไทย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ที่มา : จ านวนผู้ใช้ internet ในไทย, ออนไลน์, ๒๕๖๒ 
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การด าเนินการของฝ่ายต่างๆ ที่เกี่ยวข้อง 

 จากการท าเอกสารฉบับนี้ จะพบว่าประเทศภูมิภาคเอเชียตะวันออกเฉียงใต้ ที่ได้ท า 
การวิจัยซึ่งได้ ไทย มาเลเซีย อินโดนีเซีย และฟิลิปปินส์ ต่างมีมุมมองเรื่องการเผยแพร่ความรุนแรง
แบบสุดโต่งที่ต่างกัน โดยในกลุ่มที่มองถึงรากเหง้าของปัญหาซึ่งได้แก่ประเทศที่มีประชากรมุสลิม 
เป็นส่วนใหญ่ ได้เน้นไปที่การให้ความรู้ โดยมาเลเซียมองว่าการแก้ปัญหานั้นควรเริ่มจากการปลูกฝัง 
ในระบบการศึกษา ในขณะทางด้านอินโดนีเซียมองการเผยแพร่ความรุนแรงว่าเป็นการกระท าของ 
การก่อการร้าย อย่างไรก็ตามของประธานาธิบดี Widodo ได้แก้ไขปัญหาในทิศทางเดียวกับมาเลเซีย 
ที่มุ่งเน้นความร่วมมือในทุกภาคส่วนทั้งองคาพยพ (National Collaboration) ระหว่างหน่วยงาน
รัฐบาลทั้งหมด เอกชนและองค์กรศาสนาถึงแม้ว่าแต่ละประเทศจะออกกฎหมายการกระท าผิด 
ที่ต่างกัน แต่ทั้ง ๒ ประเทศมุ่งการใช้ความร่วมมือของทุกองค์กรเพ่ือลดความผิดพลาดในการเผยแพร่
ข้อมูลข่าวสารในสื่อสังคมออนไลน์ ให้เป็นไปในทิศทางที่หลีกเลี่ยงความขัดแย้งระหว่างข้อมูลเดิม 
และข้อมูลใหม ่
 ในส่วนประเทศไทยจากการท างานร่วมกันระหว่างกรมข่าวทหารกับส านักข่าวกรอง
แห่งชาติ (สขช.) พบว่ายังคงมีการด าเนินการไปแบบระมัดระวัง เนื่องจากยังไม่ได้รับผลกระทบต่อ 
การเผยแพร่ความรุนแรงแบบสุดโต่งอย่างชัดเจนโดยปัจจุบันความรับผิดชอบจะอยู่ภายใต้ศูนย์
เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ ภายใต้สังกัดของส านักงานพัฒนาวิทยาศาสตร์
และเทคโนโลยีแห่งชาติ กระทรวงวิทยาศาสตร์และเทคโนโลยี (DE) มีภาระหน้าที่หลักเพ่ือตอบสนอง
และจัดการกับเหตุการณ์ความมั่นคงปลอดภัยคอมพิวเตอร์ ( Incident Response) และให้การ
สนับสนุน ที่จ าเป็นและค าแนะน าในการแก้ไขภัยคุกคามความมั่นคงปลอดภัยทางด้านคอมพิวเตอร์ 
รวมทั้งติดตามและเผยแพร่ข่าวสารและเหตุการณ์ทางด้านความมั่นคงปลอดภัยทางด้านคอมพิวเตอร์
ต่อสาธารณชน ตลอดจนท าการศึกษาและพัฒนาเครื่องมือและแนวทางต่างๆ ในการปฏิบัติเพ่ือเพ่ิม
ความมั่นคงปลอดภัยในการใช้คอมพิวเตอร์และเครือข่ายอินเทอร์เน็ ต อย่างไรก็ตามปัญหาคือ 
การเตรียมการรับมือในระดับภูมิภาคยังไม่มีความสอดคล้องรวมทั้งการปฏิบัติภารกิจร่วมกับมิตร
ประเทศ 
 

ผลกระทบและปัญหาอุปสรรค 
  

 จากการศึกษาวิจัยพบว่าการใช้มาตรการ Counter Violence Extremism หรือ “CVE-isation” 
โดยเฉพาะทางสื่อสังคมออนไลน์นั้นมีอุปสรรคหลายประการเช่น ๑. ความร่วมมือระดับภูมิภาค 
และนานาชาติ เนื่องจากโครงการดังกล่าวไม่สามารถกระท าได้ที่ประเทศใดประเทศหนึ่งแต่เพียง 
แห่งเดียวเพราะผู้ก่อเหตุและผู้ติดตามแนวคิดลัทธิหัวแรงแบบสุดโต่งนั้นได้พูดคุยหรือถูกล้างสมอง 
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(Radicalization) ผ่านอินเทอร์เน็ตทั้งในห้อง Chat ลับ หรือ Encrypted Applications ที่อาจจะมา
จากประเทศอ่ืนๆ ซึ่ งอาจเป็นการผิดหลักรัฐธรรมนูญเรื่องสิทธิ เสรี ในการแสดงออกต่างๆ 
๒.เรื่อง “Security Risk”โดยเฉพาะการขาดการฝึกฝนที่เหมาะสมต่อเจ้าหน้าที่เข้าปฏิบัติภารกิจ 
ด้าน CVE นั้น บางคนหรือ บางหน่วยงานอาจถูกฝึกฝนมาให้ใช้อ านาจแบบ Offensive Approach 
ที่จะต้องกระท าด้วยความนุ่มนวลผ่าน “Soft Power” เป็นหลัก และจากเอกสารวิจัยของ อาจารย์ 
Grealy (2019) แห่ง New Mandala พบว่าอินโดนีเซียก าลังประสบปัญหาเรื่องหน่วยงานด้าน CVE 
ยังไม่เข้าใจบทบาทหน้าที ่ ในบางครั้งการท างานยังเป็นไปลักษณะที่อคติต่อกลุ่มบุคคลหรือหน่วยงาน
และบางครั้งยังเข้าใจผิดว่าภารกิจของตนเองคือ Counter-Terrorism ๓. การขาดการประสาน
สอดคล้องระหว่างหน่วยงาน ด้าน CVE และองค์กรอิสระ (Private Sector : CSO) ในระดับนานาชาติ
เพราะการเผยแพร่ข้อมูลต่างๆ นั้นบางองค์กรมองว่าเป็นสิทธิและหน้าที่องค์กรของตนต้องปกปูอง 
โดยบางครั้งในบางประเทศที่ไม่ใช่ประเทศมุสลิมได้ออกนโยบาย CVE Program ซึ่งอาจส่งผลกระทบ 
ต่อความมีอคติต่อศาสนาหรือชาติพันธ์ ดังนั้นหน่วยงานที่รับผิดชอบจะต้องอธิบายข้อแตกต่างระหว่าง 
“Radicalisation” “Extremism” และ “Violent Extremism” ให้ชัดเจน 
 
สรุป 
  

 การศึกษาในบทที่ ๓ เป็นการศึกษาเรื่องที่เกี่ยวกับการเผยแพร่ความรุนแรงแบบสุดโต่ง
ทางสื่อสังคมออนไลน์ในกลุ่มประเทศเอเชียตะวันออกเฉียงใต้และศึกษาผลกระทบต่อภูมิภาค 
ซึ่งสอดคล้องกับวัตถุประสงค์ของการวิจัย โดยผลการศึกษาสามารถตอบวัตถุประสงค์ของการวิจัย 
ข้อที่ ๑ สรุปได้ว่านับจากกรณี นาย Abu Bakar Bashir ที่ใช้สื่อสาธารณะแสวงประโยชน์ในการเผยแพร่
อุดมการณ์และน าไปสู่การเดินชุมนุมเรียกร้องให้รัฐบาลอินโดนีเซีย เข้าร่วมกับ ISIS เพ่ือสถาปนารัฐ
อิสลามไปจนถึงเหตุการณ์ยึดเมือง Marawi ของฟิลิปปินส์ เมื่อช่วง เม.ย.๖๐ ที่มีกลุ่มหัวรุนแรง 
ผู้ฝักใฝุ ISIS ที่มี นาย Isnilon Hapilon และพ่ีน้องครอบครัว Maute Abdullah และ Omarkhayam 
Romato ได้ประกาศว่า “ธงด าของ IS ได้ถูกปักลงบนภูมิภาคอาเซียนแล้ว” โดยสิ่งที่น่ากลัวอย่างยิ่ง
คือการที่กลุ่มก่อการร้ายสามารถยึดเขตเมือง (Soft Target) อย่างที่ไม่เคยเกิดขึ้นมาก่อนในทวีป 
เอเชีย ดังนั้นประเด็นที่ส าคัญคือการหาว่า อะไรคือจุดเชื่อมโยงหรือสิ่งใดที่ท าให้กลุ่มหัวรุนแรง
เหล่านี้สามารถเชื่อมโยงและประสานการปฏิบัติการต่างๆ ทั่วทุกพื้นที่ (Coordinating) ซึ่งที่ผ่าน
ม า ยั ง 
ไม่มีเอกสารวิจัยด าเนินการศึกษาเพ่ือหาค าตอบที่สามารถน าไปใช้ในลักษณะแบบการเตรียมการ 
(preventive measure) แต่มักจะถูกน ามาวิเคราะห์หลังจากเหตุการณ์เกิดขึ้น ซึ่งในบทที่ ๔ และ ๕ 
ของบทความนี้มุ่งที่จะศึกษาเพ่ือน าไปเป็นสารตั้งต้นเพ่ือประยุกต์ใช้ส าหรับการเตรียมการรับมือ 
ของภัยคุกคามที่อาจลุกลามมาสู่ประเทศไทย (spilled over) โดยการวิเคราะห์เป็นไปลักษณะ 
ตามหลักการของความสัมพันธ์ระหว่างประเทศ (IR) แบบ Comparative Politics ที่จะต้องถอดบทเรียน 
เพ่ือน ามาเทียบเคียงกับและวิเคราะห์อนาคตของกลุ่มก่อการร้าย/กลุ่มหัวรุนแรงในพ้ืนที่อ่ืนๆ ทั่วภูมิภาค
อาเซียน 



๓๔ 

 

 จากการศึกษาประเทศกลุ่มเสี่ยงในภูมิภาคอาเซียนในบทที่ ๓ นี้พบว่าในยุคทศวรรษ 
ที่ ๒๑ ภัยคุกคามที่เป็นอันตรายและยากต่อการควบคุมที่สุดคือ กลุ่มผู้ฝักใฝ่ลัทธิความรุนแรง 
แบบสุดโต่งทั้งในพื้นที่เขตเมืองจนถึงพื้นที่ห่างไกลตามป่าเขาล้วนมีขีดความสามารถในเรื่องของ 
การใช้เทคโนโลยี ที่น าไปสู่การเข้าถึงของเครื่องมือสื่อสังคมออนไลน์เพ่ือใช้ในการประสานงาน 
การระดมพล การสอนวิธีการก่อเหตุรุนแรง และการเผยแพร่แนวความคิดแบบสุดโต่งโดยเฉพาะอย่างยิ่ง
เป็นที่ชัดเจนแล้วว่าข้อมูลข่าวสารเหล่านี้ได้ตกไปสู่มือของกลุ่มบุคคลหรือองค์กรที่ต้องการแสดงออก
ทางความคิดด้วยวิธีการรุนแรงและน าไปสู่การก่อเหตุในทั้ง ๓ ประเทศ หากจะกล่าวเฉพาะภูมิภาค
อาเซียน สิ่งที่ฝุายความมั่นคงควรจะต้องเริ่มตระหนัก คือ การเตรียมการรับมือหรือปูองกันที่แบบ  
ต่างคนต่างท านั้นล้าสมัย เพราะกลุ่มหัวรุนแรงต่างๆ ในภูมิภาคเช่น กลุ่ม Abu Sayyaf หรือกลุ่ม 
Jemaah Islamiyah ได้หันมาใช้เครื่องมือสื่อสารที่ทันสมัยในการก่อเหตุและต่อสู้กับภาครัฐ  
ผ่านสงคราม Information Operation เช่นกันซึ่งแสดงให้เห็นว่าสนามรบด้านสงครามจิตวิทยานั้น 
ทุกฝุายมีความเท่าเทียมกัน 



 
บทที่ ๔  

แนวทางการป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่ง 
ทางสื่อสังคมออนไลน์ในประเทศเอเชียตะวันออกเฉียงใต้ 

 การศึกษาในบทที่ ๔ เป็นการศึกษาในบริบทเกี่ยวกับแนวทางการป้องกันการเผยแพร่
ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ในประเทศเอเชียตะวันออกเฉียงใต้ ซึ่งสอดคล้องกับ
วัตถุประสงค์ของการวิจัยของบทท่ี ๒ โดยมีล าดับการศึกษาดังนี้ 
 ๑. วิเคราะห์ผลกระทบและปัญหาอุปสรรค 
 ๒. ก าหนดแนวทางการป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์
ในประเทศเอเชียตะวันออกเฉียงใต้ 
 ๓. สรุป 
 ในยุคศตวรรษที่ ๒๑ เป็นยุคที่ระบบดิจิทัลและเทคโนโลยีด้านการสื่อสาร (Revolution 
of Digitalization & Information Technology (IT)) เป็นส่วนส าคัญของการด ารงชีวิตของมนุษย์
โดยรัฐบาลทั่วโลกได้หันมาทบทวนกฎหมายข้อบังคับและหน้าที่ของหน่วยงาน เพ่ือก้าวให้ทัน  
ต่อยุคสมัยซึ่งรัฐบาลไทยเองได้ตระหนักถึงความส าคัญดังกล่าวฯ เช่นกันจึงประกาศยุทธศาสตร์  
เพ่ือการพัฒนาประเทศให้ทันต่อการเปลี่ยนแปลงของโลกหรือ “Thailand 4.0” ซึ่งภายใต้ยุทธศาสตร์นี้
รัฐบาลได้ให้ความส าคัญกับการพัฒนาศักยภาพด้านความม่ันคงทางไซเบอร์ และเทคโนโลยีสารสนเทศ
ของกองทัพและหน่วยงานด้านความม่ันคง ซึ่งประเด็นภัยคุกคามทางไซเบอร์ที่ก าลังลุกลามไปทั่วโลก 
(เศรษฐพงค์ มะลิสุวรรณ, ๒๕๕๙) ไม่ว่าจะเป็นการโจมตีระบบธนาคาร ๕ แห่งในรัสเซียไปจนถึง
เหตุการณ์ที่กลุ่ม Anonymous โจมตีออสเตรเลียจนสามารถปิดเว็บไซต์ของหน่วยงานรัฐบาลและ
รัฐสภาเพ่ือประท้วงความพยายามของรัฐบาลออสเตรเลียในการเสนออกกฎหมายเกี่ยวกับการควบคุม
การใช้อินเทอร์เน็ตและสื่อสังคมออนไลน์ ทั้งนี้ในการพัฒนาเทคโนโลยีดิจิทัล เพ่ือพัฒนาประเทศนั้น 
มีสิ่งที่เราต้องสร้างสมดุลเสมอในเรื่องความม่ันคงปลอดภัยไซเบอร์และหลักสิทธิเสรีภาพในการใช้สื่อ 
ผลจากความก้าวหน้าทางเทคโนโลยีนี้ยังเชื่อมโยงไปยังภูมิทัศน์ (Landscape) ของความมั่นคงของ
ชาติที่เปลี่ยนไปด้วยจากความก้าวหน้าของเทคโนโลยี ผู้น าและผู้บริหารทั้งภาครัฐและภาคเอกชน
จ าเป็นต้องเปลี่ยนวิธีคิด (Mindset) โดยต้องร่วมมือกัน และต้องพิจารณาอย่างถี่ถ้วนว่า สิ่งที่เราก าลัง
เผชิญไม่สามารถแก้ปัญหาด้วยวิธีคิดเดิมๆ อีกต่อไป เพราะกลุ่มผู้นิยมความรุนแรงแบบสุดโต่งได้ใช้
ประโยชน์จากเทคโนโลยีเพ่ือเผยแพร่แนวความคิดและอุดมการณ์ผ่านสื่อสังคมออนไลน์อย่าง
แพร่หลาย ซึ่งเป็นภารกิจของฝ่ายความมั่นคงที่จะต้องหาจุดสมดุลระหว่างการคุกคามเสรีภาพ 
และการป้องกัน และปราบปรามการเผยแพร่ความรุนแรงบนสื่อสังคมออนไลน์ (Hoffman 2017 : 
204-209) 
 



  ๓๖ 
 

 การศึกษาวิจัยของบทนี้ที่จะแสดงให้เห็นถึงภัยคุกคามที่ประเทศกลุ่มเสี่ยงในภูมิภาค
เอเชียตะวันออกเฉียงใต้ต้องเตรียมการเพ่ือป้องกันและรับมือกับภัยคุกคามของโลกในยุคดิจิทัล (Digital) 
โดยเฉพาะอย่างยิ่งเรื่องการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ซึ่งหากฝ่ายรัฐ 
ใดรัฐหนึ่งไม่มีความพร้อมที่จะรับมือ ย่อมส่งผลกระทบต่อความมั่นคงของประเทศพันธมิตร (Over) 
เพราะระบบการสื่อสารโดยเฉพาะในสื่อสังคมออนไลน์นั้นรวดเร็วและสามารถที่จะส่งผลกระทบ            
อย่างรุนแรงต่อความม่ันคงของประเทศอย่างหลีกเลี่ยงไม่ได้ โดยมี ๒ ประเด็นหลักที่ต้องการวิเคราะห์
คือ “การเผยแพร่ลัทธิความรุนแรงแบบสุดโต่งในประเทศกลุ่มเสี่ยงฯ โดยเฉพาะประเทศไทยที่มี
ความเชื่อว่าเป็นภัยที่ไกลตัวแล้วหรือยัง” และ “ประเทศกลุ่มเสี่ยงฯ ได้มีการเตรียมการรับมือกับ
ภัยคุกคามจากการเผยแพร่ความรุนแรงแบบสุดโต่งหรือไม่” โดยได้ศึกษาประเด็นที่ส าคัญเหล่านี้
ผ่านค าอธิบาย  ที่ได้มีการแบ่งออกเป็น ๓ ส่วน ส่วนแรก เป็นการอธิบายให้เห็นภาพรวมของสงคราม
ไ ซ เ บ อ ร์ 
เพ่ือปูพ้ืนฐานความเข้าใจและเชื่อมโยงกับวิวัฒนาการ ในการใช้เทคโนโลยีและ สื่อสังคมออนไลน์
เผยแพร่ความรุนแรงในการการระดมพล  และโจมตีเว็บไซต์ของฝ่ายตรงข้ามจนเรียกได้ว่าเป็นองค์กร 
ก่อการร้ายทางไซเบอร์ (Cyber Terrorism) ส่วนที่สองจะแสดงให้เห็นถึงรูปแบบการก่อการร้าย
ทางไซเบอร์ที่เกิดขึ้นในปัจจุบัน และส่วนสุดท้าย บทความนี้แสดงให้เห็นถึงการพัฒนาเพ่ือเตรียมแนวทาง
รับมือของประเทศไทยในการปรับตัวตั้งรับและปราบปรามภัยคุกคาม (Hoffman 2017 :231-233) 

วิเคราะห์ผลกระทบและปัญหาอุปสรรค 

 สงครามจิตวิทยา (Psychological Operations: PSYOP) 
   “the ends justify the means…” 
                Niccolo Machiavelli (1467-1527) 

 ในการชนะสงครามในยุคทศวรรษที่ ๒๑ นั้น Dr.Post อดีตเจ้าหน้าที่ของส านักข่าว
กรองกลาง Central Intelligence Agency (CIA)  ที่เป็นผู้เชี่ยวชาญด้านปฏิบัติการจิตวิทยา 
ซึ่งต่อมาเป็นอาจารย์วิชาจิตวิทยาการเมือง และวิชาการต่อต้านการก่อการร้ายแห่งมหาวิทยาลัย George 
Washington สหรัฐฯ ได้อธิบายว่าชัยชนะในสงครามนั้นไม่ได้ขึ้นอยู่กับการรบตามแบบแต่เพียง 
อย่างเดียว หากจะต้องใช้ควบคู่ไปกับสงครามพิเศษ ในแขนงของ สงครามจิตวิทยา: PSYOP ที่จะน าไปสู่
ชัยชนะอย่างเด็ดขาดโดยจากการวิเคราะห์พบว่า PSYOP ไม่ได้เป็นกลยุทธ์ใหม่และได้มีการใช้เป็น
ระยะเวลานาน หากจะแตกต่างกันแต่เพียงเครื่องมือ (Means) ซึ่งจะเห็นตัวอย่างในห้วงสงครามเย็น 
(Cold War) ที่รัฐบาลสหรัฐฯ ใช้เครื่องมือคือหนังสือพิมพ์และสื่อโทรทัศน์  เพ่ือปลูกฝังแนวคิด 
แบบสุดโต่งและสร้างความเกลียดชังให้กับประชาชนในประเทศและชาติพันธมิตรโดยมีเป้าหมาย  
(End) ให้มีความรู้สึกต่อต้านและน าไปสู่ความเกลียดชังคอมมิวนิสต์ซึ่งปัจจุบันวิธีการเช่นนี้ไม่ได้จ ากัด
แต่เพียงฝ่ายปกครองประเทศน ามาด าเนินกลยุทธ์ด้าน PSYOP แต่กลุ่มผู้นิยมความรุนแรงแบบสุดโต่ง 
(Violent Extremists: VE) ได้มีการใช้ปฏิบัติการข่าวสาร (IO) เช่นกัน ดังนั้นฝ่ายความมั่นคงจะต้อง
เข้าใจในเรื่องของรูปแบบการปฏิบัติการข่าวสารโดย IO ที่แบ่งออกเป็น ๔ แขนงได้แก่ การปฏิบัติการ
จิตวิทยา (Psychological Operation) การโฆษณาชวนเชื่อ (Propaganda) การวิเทศสัมพันธ์ทาง



  ๓๗ 
 

สื่อมวลชน (Media Relations) และการลวงทางทหาร (Deception) (รร.เสธ.ทบ.) ซึ่งหากพิจารณา 
ดูแล้วความหมายของ IO นั้นมีส่วนที่คล้ายกับ “สงครามไซเบอร์” (Cyber Warfare) ของยุคศตวรรษ
ที่ ๒๑ และสิ่งที่เป็นประเด็นส าคัญของบทความนี้คือการมองถึง ๒ ปัญหาใหญ่ที่มากับ Social 
Network คือ ข้อแรกเรื่อง การโฆษณาชวนเชื่อที่ท าให้เกิดการกระตุ้น (lone wolf) ที่เป็นบุคคล 
ที่นิยมความรุนแรงให้ออกมาปฏิบัติการก่อการร้ายและท าลายความมั่นคง ข้อสองเรื่องการระดมพล 
(Recruit) ที่เป็นการเชิญชวนให้สมาขิกใหม่เข้ามาท าการศึกษา, เข้าร่วมกระบวนการ, จนน าไปสู่ท า
การสาบานตนเพ่ือท าการสวามิภักดิ์ (Bayat) ผ่านสื่อสังคมออนไลน์( Berger & Stern 2015 : 101-
104 ; Hoffman 2017 : 231-233) เช่นกรณี เมื่อปี ๒๕๕๗ นาย Abu Baker Bashir แกนน ากลุ่ม 
Jemaah Islamiyah ไดป้ระกาศ bayat ผ่านสื่อสังคมออนไลน์ระหว่างที่ถูกคุมชัง 
 ๑. ปัญหาและอุปสรรคจากการป้องกันและรับมือกลุ่มหัวรุนแรงแบบสุดโต่ง 
ในภาพรวม  
  จากบทที่ ๓ แสดงให้เห็นว่าตั้งแต่ปี ๒๕๕๗ จนถึงปัจจุบัน กลุ่มก่อการร้าย เช่น 
กลุ่ม Islamic State (IS) ที่มีความสามารถในการใช้สื่อสังคมออนไลน์สั่งการและระดมก าลังกลุ่มคน
หัวรุนแรงแบบสุดโต่งให้เข้ายึดพ้ืนที่ในอิรัก/ซีเรีย และยังได้ขยายอาณาเขตออกไปอย่างกว้างขวาง 
และในที่สุดด้วยเครื่องมือสื่อสารที่มีความเร็วและราคาถูกส่งผลให้แนวความคิดรุนแรงฯ ได้เดินทางมา
สู่ประเทศกลุ่มเสี่ยงในภูมิภาคเอเชียตะวันออกเฉียงใต้เป็นที่เรียบร้อยแล้ว ดังเช่นเหตุการณ์ยึด Marawi 
ในฟิลิปปินส์ (๒๓ พ.ค. – ๑๗ ต.ค.๖๐) และมีการก่อเหตุโจมตีอีกหลายครั้งอย่างต่อเนื่องจนมาถึง
เหตุการณ์ล่าสุดที่เป็นปรากฏการณ์ใหม่ในภูมิภาคฯ คือการใช้ระเบิดฆ่าตัวตายแบบครอบครัว 
(Family Suicide Bombers) ที่ประกอบด้วยสมาชิกพ่อ แม่ และ ลูกๆ ในเมืองสุราบายา โดยทั้ง ๒ 
เหตุการณ์ผู้ก่อเหตุได้ใช้ Facebook เป็นสื่อกลางในการสาบานตน (Bayat) และ เรียนรู้วิธีการก่อเหตุ
และนี้คือสิ่งที่น่ากลัวส าหรับฝ่ายความมั่นคงของไทยและประเทศกลุ่มเสี่ยงฯ ที่จะต้องร่วมมือในการ
ป้องกันในระดับภูมิภาค (Regional Collaboration) เพื่อไม่ให้มีการใช้สื่อสังคมออนไลน์กระตุ้น 
หรือฝึกให้กลุ่มผู้ฝักใฝ่ความรุนแรงฯ ท าการก่อเหตุ ณ ประเทศใดประเทศหนึ่ง ซึ่งความร่วมมือ
ลักษณะนี้มีความส าคัญต่อความมั่นคงของภูมิภาค จึงมีความจ าเป็นอย่างยิ่งที่จะต้องศึกษาแต่ละ
เหตุการณ์เพ่ือเป็นการป้องกันและป้องปรามไม่ให้เกิดเหตุในราชอาณาจักรไทย ซึ่งจากการวิเคราะห์
พบว่าในการยึดพ้ืนที่แต่ละทวีปของกลุ่ม IS จะมีเงื่อนไขและเหตุผลของความส าเร็จที่แตกต่างกัน
ออกไป แต่ในภาพรวมเป้าหมาย (End) คือการยึดพ้ืนที่และประกาศให้เป็นรัฐอิสลามสอดคล้องกับ
เอกสารฉบับนี้ก าลังท าการศึกษาคือในเรื่องเครื่องมือ (Means) ที่ใช้ในเผยแพร่แนวความคิดเพ่ือการ
ควบคุมมวลชนและการยึดครองพ้ืนที่โดยในส่วนของควบคุมมวลชนจะพบว่าอาศัย ๒ หลักการ 
ประการแรก โดยเผยแพร่ความรุนแรงผ่านสื่อสังคมออนไลน์ซึ่งการใช้ Hard Power ของกลุ่ม IS 
สร้างความหวาดกลัวโดยมีการควบรวมกลุ่มหัวรุนแรง (Violent Extremists) ในภูมิภาคเอเชีย
ตะวันออกเฉียงใต้มาเป็นเวลาหลายปีและได้สังหารกลุ่มที่ไม่สาบานตนสวามิภักดิ์ (Bayat) อย่าง
โหดเหี้ยมจนท าให้มีอิทธิพลอย่างกว้างขวาง ประการที่สอง ส่วนในการควบคุมและการสนับสนุนจาก
ประชาชนนั้น กลุ่ม IS ใช้สื่อสังคมออนไลน์ในเรื่อง Soft Power ด้วยการประกาศอุดมการณ์ว่าบริเวณ
พ้ืนที่ปฏิบัติการ (AO) ของกลุ่ม IS นั้นถือได้ว่าเป็น “ดินแดนศักดิ์สิทธิ์ของชาวมุสลิม” และการเข้ามา
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รุกรานของชาติตะวันตกและการไม่ปฏิบัติตามกฎหมาย Sharia ยังเปรียบเสมือนการละเมิดความเป็น
ชุมชนของชาวมุสลิมทั้งมวล  
  ในยุคศตวรรษที่ ๒๐ ซึ่งถือเป็นจุดเริ่มต้นของยุดิจิทัล ท าให้การเข้าถึงและเผยแพร่
ของระบบข้อมูลข่าวสารเป็นไปได้ง่ายและมีราคาถูก ส่งผลให้เกิดการสร้างระดับของความเท่าเทียม                    
ในการอ่าน เขียน หรือแสดงออกทางความคิดผ่านสื่อต่างๆ ได้อย่างเสรี  รวมถึงสื่อสังคมออนไลน์ 
และสื่อกระแสหลัก (Mainstream Media) เปรียบเสมือนดาบ ๒ คม เนื่องจากการให้สิทธิเสรีภาพ
โดยไม่มีการควบคุมนั้นย่อมมีผลร้ายเช่นกัน โดยเฉพาะการใช้สื่อสังคมออนไลน์อย่างแพร่หลายและ
ครอบคลุมไปทั่วโลกซึ่งมีความแตกต่างเรื่องความเชื่อ ลัทธิ ศาสนา หรือ อุดมการณ์ ซึ่งบุคคลหรือ
องค์กรที่เป็นภัยต่อสังคมเช่น องค์กรการก่อการร้ายได้มีการแสวงหาประโยชน์ในการเผยแพร่แบบ
สุดโต่งไปทั่วทุกภูมิภาคของโลก รวมถึงภูมิภาคเอเชียตะวันออกเฉียงใต้ โดยอาศัยหลัก ๒ ประการ                 
ที่เป็นอุปสรรคที่ส าคัญของภูมิภาคคือ  
  ๑.๑ การอ้างตามหลักเสรีภาพขั้นพ้ืนฐานในการแสดงออกทางความคิดภายใต้ผู้น า
แห่งโลกเสรีนิยมประชาธิปไตยอย่างสหรัฐฯ (Freedom of Expression & Freedom of Speech:                   
The US’s First Amendment) ซึ่งพอจะสรุปได้ว่าสิทธิมนุษยชนตามกฎหมายและมาตรฐานสิทธิ
มนุษยชนระหว่างประเทศ หมายถึงสิทธิที่เราสามารถที่จะแสดงออกหรือสื่อสารความรู้สึกนึกคิด 
หรือความเห็น ทั้งด้วยการพูด การแสดงท่าทาง หรือการสื่อสารด้วยตัวหนังสือ ไม่ว่าจะบน
หน้ากระดาษหรือในโลกออนไลน์ ตลอดจนในรูปแบบอ่ืนๆ เช่น เสียงเพลง ภาพถ่าย ภาพกราฟฟิก
หรือภาพเคลื่อนไหว ซึ่งท าให้การโฆษณาชวนเชื่อด้วยการเผยแพร่ข้อมูลผ่านอินเทอร์เน็ต ท าให้
ผู้ก่อการร้ายสามารถเผยแพร่ความรุนแรงเช่น Jihadist Propaganda หรือ Recruit เหล่าบรรดา 
Lone Wolf หรือ Sleeper Cell ได้อย่างง่ายดาย ( Berger & Stern 2015 : 101-104)  
  ๑.๒ การเข้ามาและวิวัฒนาการที่รวดเร็วของสื่อสังคมออนไลน์และ Application เช่น 
Facebook Instagram Line และ Twitter ส่งผลให้การออกกฎหมาย ข้อบังคับ ในการควบคุม 
หรือป้องกันภัยคุกคามต่างๆ มีความล่าช้าเพราะการออกกฎหมายต่างๆจะต้องใช้เวลาในการ
ด าเนินการและพิจารณาเป็นเวลานาน อย่างเช่น หลังจากเหตุการณ์ ๙/๑๑ รัฐบาลออสเตรเลีย 
ได้มีการปรับปรุงการออกกฎหมายควบคุมตรวจสอบการท าธุรกรรมทางการเงินของกลุ่มผู้ก่อการร้าย
โดยเริ่มพิจารณาปี ๒๕๔๔ และ เริ่มมีการบังคับใช้เมื่อปี ๒๕๖๐ (Stephen, 2004) ซึ่งจะเห็นได้ว่า 
ในขณะที่ผู้ก่อการร้ายและผู้ให้การสนับสนุนได้มีการปรับเปลี่ยนกระบวนทัศน์อย่างรวดเร็ว แต่ฝ่ายรัฐ
กลับไม่สามารถด าเนินการให้สอดคล้องต่อสถานการณ์ที่เปลี่ยนไปอย่างรวดเร็วได้ 
 ๒. ปัญหาการป้องกันและรับมือกลุ่มหัวรุนแรงแบบสุดโต่งในภูมิภาคเอเชีย
ตะวันออกเฉียงใต้ 
  จากการศึกษาเอกสารวิจัยและประสบการณ์จากการท างานด้านการข่าวและ 
เข้าร่วมประชุมแลกเปลี่ยนข่าวกรอง (IEC) กับหน่วยข่าวของประเทศกลุ่มเสี่ยงฯ สามารถวิเคราะห์ 
ได้ว่าประเทศกลุ่มเสี่ยงทั้ง ๔ ประเทศมีความแตกต่างของปัญหาที่น าไปสู่การก่อเหตุรุนแรงซึ่งสามารถ
แยกได้เป็น ๓ ปัจจัย (Motivation Factors) ที่เป็น Pull Factor คือ ศาสนา สังคม การเมือง (การ
แบ่งแยกดินแดน) จนน าไปสู่การรอโอกาสให้มีผู้น าที่สามารถน าความคิดหรืออุดมการณ์ของตน 
ให้เกิดขึ้นจริง (Push Factor) และการมี สื่อสังคมออนไลน์ที่มาเป็นตัวประสานระหว่าง Push Factor 
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และ Pull Factor โดยสามารถแบ่งออกเป็น ๒ กลุ่ม คือ กลุ่มแรกคือประเทศที่มีปัญหาเรื่องศาสนา 
และสังคม โดยกลุ่มเคร่งศาสนาเป็นตัวกระตุ้น (Religious & Social Motivation) และกลุ่มที่สอง 
คือประเทศท่ีมีปัญหาเรื่องการเมืองโดย ข้อเรียกร้องคือการแบ่งแยกดินแดน (Political Motivation) 
ที่ไม่เกี่ยวกับความขัดแย้งทางศาสนา 
  กลุ่มแรก ได้แก่ มาเลเซียและอินโดนีเซีย โดยที่ทั้ง ๒ ประเทศมีกฎหมายที่ในลักษณะ
เชิงรุกซึ่งส่งผลให้มีการจับกุมผู้นิยมความรุนแรงแบบสุดโต่งและผู้สนับสนุนผ่านสื่ออย่างต่อเนื่อง 
โดยเฉพาะในอินโดนีเซียที่มีหน่วยงานด้านการต่อต้านการก่อการร้ายที่มีมาตรฐานอย่างหน่วยต่อต้าน
การก่อการร้าย“Detachment 88”  ยังคงประสบกับปัญหาความรุนแรงต่อชนกลุ่มน้อยทางศาสนา                
เพ่ิมมากขึ้น โดยกลุ่มมุสลิมเคร่งศาสนาในประเทศเรียกร้องให้รัฐบาลเข้มงวดในการใช้หลักการ 
และกฎหมายตามหลักการของ Sharia Islamic Law และเดินหน้าเข้าสู่การเป็นรัฐอนุรักษ์นิยมเคร่ง
ศาสนาไม่ต่างจากประเทศอย่างซาอุดีอาระเบีย หรือปากีสถานและใช้วิธีการแก้ไขปัญหาที่เน้นไปทาง 
Hard Power ซึ่งในที่สุดกลุ่มที่เห็นต่างเหล่านี้จึงต้องหาทางออกไปร่วมมือกับองค์กร/ลัทธิความ
รุนแรงแบบสุดโต่งจากนอกประเทศ แม้ว่ามาเลเซียจะมีวิธีการรับมือกับปัญหาที่ดีกว่าโดยเน้นการใช้ 
Soft Power ทั้งการมีส่วนร่วมของ ภาครัฐ ภาคเอกชน และ CSO แต่จะดูเหมือนว่าไม่เพียงพอ 
เพราะในที่สุดยังมีกลุ่มมุสลิมเคร่งศาสนาเข้าร่วมกับกลุ่มอนุรักษ์นิยมเคร่งศาสนาในสงครามอิรัก/ซีเรีย 
และได้กลายมาเป็น Foreign Terrorist Fighters (FTFs) ภายใต้กองพัน Khatibah Nusantara 
และจากการศึกษาพบว่าบุคคลเหล่านี้ (FTFs) ได้มีการติดตามความเคลื่อนไหว เรียนรู้วิธีการใช้อาวุธ 
และมีช่องทางติดต่อสื่อสารกับกลุ่ม ISIS ผ่านสื่อสังคมออนไลน์ภายในห้องแชทส่วนตัวและ 
Encrypted Application สรุปได้ว่าทั้ง ๒ ประเทศที่มีกฎหมายป้องกันและมาตรการที่เป็นเชิงรุก 
(Offensive) ที่ในการเผยแพร่ข่าวสารที่เป็นภัยคุกคามแต่ก็ยังมีช่องโหว่ในการรับมือจากภัยที่มาจากสื่อ
สังคมออนไลน์  
  กลุ่มที่สอง ได้แก่ ฟิลิปปินส์และไทยที่มีประชากรมุสลิมเป็นส่วนน้อย และปัญหา
ของความรุนแรงมาจากปัญหาเรื่องการเมือง (Political Motivation) ความขัดแย้งที่เกิดขึ้นในตอนใต้
ของฟิลิปปินส์กับภาคใต้ของประเทศไทยมีความใกล้เคียงกันในหลายเรื่อง โดยเฉพาะวัตถุประสงค์ 
ของกลุ่มผู้ก่อเหตุมีอย่างเดียวกันคือ การแบ่งแยกดินแดน โดยปัญหาของรัฐบาลฟิลิปปินส์ คือประชาชน
ในพ้ืนที่ห่างไกลเช่นใน Mindanao มีความรู้สึกไม่พอใจต่อการพัฒนาพ้ืนที่ที่ล่าช้าจนเหมือนการขาด
ความเอาใจใส่ดูแลมาเป็นเวลานาน จนส่งผลให้มีการสถาปนากลุ่มหัวรุนแรงต่างๆ มากมายทั้ง MNLF 
MILF และ Abu Sayyaf จนมาถึง Maute ที่เป็นเครือข่ายของ ISIS ประเด็นที่น่าสนใจคือวิวัฒนาการ
เรื่องการเชื่อมความสัมพันธ์และการติดต่อสื่อสารระหว่างกลุ่มผู้นิยมความรุนแรงในประเทศ (Local) 
กับ FTFs ซ่ึงเห็นได้ในบทท่ี ๓ ทีไ่ด้กล่าวถึงกฎหมายการป้องกันการเผยแพร่ข้อมูลข่าวสารที่เกี่ยวข้อง
กับความรุนแรงและการสนับสนุนเชื่อมโยงกับกลุ่มก่อการร้าย “Preventing Terrorism Act of 2018” 
(Philippines Counter-Terrorism 2019) แต่ยังไม่สามารถสกัดกันและยับยั้งไม่ให้กลุ่ม Maute            
ใช้สื่อสังคมออนไลน์สาบานตน (Bayat) กับแกนน า ISIS ในอิรัก/ซีเรีย ได้ ซึ่งต่อมาก่อนเหตุการณ์             
ยึด Marawi ทางกลุ่มฯ ได้มีการติดต่อสื่อสารกับเครือข่ายในภูมิภาคเอเชียตะวันออกเฉียงใต้ เช่น 
Dr.Mahmud ในมาเลเซีย และ recruit ให้ FTFs เข้าร่วมปฏิบัติการในเมืองเมื่อปี ๒๕๖๐ Marawi 
และได้เผยแพร่ภาพผ่าน Facebook ถึงข้ันตอนและวิธีการรุนแรงต่อผู้ที่ไม่ปฏิบัติตามค าสั่ง 
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  ประเทศไทยอยู่ในกลุ่ม Political Motivation และก าลังเป็นจุดอ่อนมากที่สุดเรื่อง 
“Spilled Over” ซ่ึงเป็นอุปสรรคในการสร้างระบบการป้องกันระดับภูมิภาคเอเชียตะวันออกเฉียงใต้ 
(Regional Collaboration) ที่ผ่านมาหน่วยงานด้านความมั่นคงโดยเฉพาะหน่วยข่าวกรองได้ติดตาม
ความเคลื่อนไหวการเผยแพร่ความรุนแรงแบบสุดโต่งอย่างต่อเนื่อง อย่างไรก็ตามการปฏิบัติยังเป็น 
แค่ระดับยุทธการและยุทธวิธีโดยยังขาดกฎหมายและยุทธศาสตร์เหมือนประเทศกลุ่มเสี่ยงอ่ืนๆ 
ซึ่งในขณะที่ก าลังขับเคลื่อนให้เป็น Thailand 4.0 โดยอาศัยคลื่นของเทคโนโลยี และนวัตกรรม 
ในการขับเคลื่อนประเทศซึ่งจากการวิเคราะห์ผลการรายงานการเข้าถึง อินเทอร์เน็ต ของคนไทย 
จากบริษัท Facebook พบว่ามีผู้ใช้งานอินเทอร์เน็ต ๕๗ ล้านคน โดยมีผู้ใช้งานสื่อสังคมออนไลน์มากถึง 
๕๑ ล้านคน ใช้เวลาในการเล่นสื่อสังคมออนไลน์โดยเฉลี่ย ๓ ชั่วโมง ๑๐ นาทีต่อวัน ซึ่งการไม่มี
กฎหมายควบคุมย่อมง่ายต่อการเข้ามาของภัยคุกคามจากอาชญากรรมทางไซเบอร์ ที่รวมถึงการ
เผยแพร่ความรุนแรงแบบสุดโต่งปัญหาการไม่เตรียมความพร้อมของไทยและจะกลายเป็น Spilled 
Over ในระดับภูมิภาคท่ีต้องได้รับการแก้ไขด้วยความร่วมมือระดับภูมิภาค 

ก าหนดแนวทางการป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคม
ออนไลน ์ 

 ๑. การเผยแพรค่วามรุนแรงแบบสุดโต่งผ่านสื่อสังคมออนไลน์ 
  “I say to you: That we are in a battle, and that more than half of this 
battle is taking place in the battlefield of the media.” 
            Ayman al-Zawahiri, the (former) of Al Qaeda 

  ปัจจุบันโลกก้าวเข้าสู่ศตวรรษที่ ๒๑ ซึ่งเป็นได้เข้าสู่ยุคดิจิทัลอย่างเต็มรูปแบบมีการใช้ 
อินเทอร์เน็ตอย่างแพร่หลายจึงท าให้เทคโนโลยีสารสนเทศ กลายมาเป็นส่วนส าคัญของชีวิตของ 
ทุกคนโดยไม่จ ากัดว่าจะเป็นผู้ก่อการร้าย หรือ ฝ่ายความมั่นคง รัฐบาล ทหาร ต ารวจ (บ ารุงสุข, ๒๐๑๐) 
ในห้วง ๒ ปีที่ผ่านมาท าให้อารยประเทศพัฒนาไปสู่การเจริญเติบโตทางเศรษฐกิจและสังคมในระดับ  
ที่สูงขึ้นและน าสมัยมากขึ้น ประเทศไทยและประเทศในภูมิภาคเอเชียตะวันออกเฉียงใต้ ได้กลาย 
มาเป็นกลุ่มประเทศที่มีการใช้สื่อสังคมออนไลน์โดยเฉพาะ Facebook และ Line (Application) 
มากเป็นล าดับ ๑-๓ ของโลกถึงแม้ในส่วนของประเทศไทยนั้นจัดว่าเป็นประเทศที่มีการใช้อินเทอร์เน็ต
สูงระดับโลกและประเทศไทยกลับเป็นประเทศที่โดนโจมตีมากเป็นล าดับต้นๆของโลก (Campo & 
Bell ๒๐๑๖) และยุคดิจิทัลนั้นเป็นโลกที่ไร้พรมแดนซึ่งท าให้องค์กรการก่อการร้าย เช่น ISIS สามารถ
แสวงหาประโยชน์ในการก่อเหตุรุนแรงทั้งทางความเป็นจริง และอุดมการณ์ โดยได้จัดตั้ง “Electronic 
Brigade” ที่พร้อมจะท าสงครามทางไซเบอร์กับทุกประเทศโดยมีการแบ่งท าหน้าที่รับผิดชอบออกเป็น 
๒ ส่วนได้แก ่ 
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  ส่วนแรก “Social Media team” (I’Lamiy Nasheet หรือ Energetic Journalist) 
ได้รับหน้าที่ความรับผิดชอบให้ท าการโฆษณาชวนเชื่อ (propaganda) ด้วยการรับสมัครสมาชิก
เผยแพร่ภาพที่น่ากลัวไปทั่วโลก โดยหากเปิด YouTube ที่ประเทศไทยและค้นหาค าว่า “Clanging 
of the Swords” ผ่าน Google ผู้ใช้อินเทอร์เน็ตทุกคนนั้นสามารถที่จะเห็นวีดีโอที่เกี่ยวกับความสงบสุข            
ในดินแดนภายใต้การปกครองของ IS หรือสามารถเห็นภาพการถูกทารุณกรรมต่อผู้ที่ไม่ Bayat                 
กับกลุ่ม IS  
  ส่วนที่สอง “Technical Team” จัดเป็นส่วนที่รับผิดชอบในการใช้ปัญญาประดิษฐ์ 
(Artificial Intelligence (AI)) โจมตีฝ่ายตรงข้ามทางไซเบอร์ ด้วยการเจาะข้อมูลของประเทศต่างๆ 
และที่ส าคัญทั่วโลกยังไม่สามารถควบคุมการขยายตัวของการปฏิบัติเหล่านี้ได้ (Berger & Stern 2015 
:147-151, 173) จะปฏิเสธไม่ได้ว่าสิ่งเหล่านี้ได้เดินทางมากับโลกไร้พรมแดนของอินเทอร์เน็ต 
และจะเกิดอะไรขึ้นหากสิ่งเหล่าเช่น การโฆษณาชวนเชื่อ นี้ได้เข้าไปสู่บรรดาเยาวชนหรือ ไปกระตุ้น
เหล่าบรรดา Lone Wolf ให้ออกมาก่อเหตุและนี้คือสิ่งบอกเหตุว่ากลุ่ม IS ได้น าสงครามไซเบอร์มาสู่
ดินแดนของประเทศไทยแล้ว 
  “Users are allowed to post content, including potentially inflammatory 
content, provided they do not violate the Twitter Rules and Term of Service” 
               Twitter (Berger & Stern 2015 : 162) 

  ในช่วงปี ๒๕๕๙ แม้ว่าแกนน าโลกเสรีนิยมที่เป็นต้นต ารับของสื่อสังคมออนไลน์ 
อย่างสหรัฐฯจะตรวจพบการท าการโฆษณาชวนเชื่อของกลุ่ม IS (Jihadist propaganda) ผ่านสื่อ เช่น 
Facebook, Twitter, YouTube  แต่ก็ได้แค่เพียงท าการขอร้องให้เหล่า Service provider ให้ความ
ร่วมมือในท าการระงับใช้ account ที่ล่อแหลมแต่ก็ไม่สามารถท าได้ทั้งหมดเพราะเป็นการละเมิดสิทธิ
ในการแสดงความคิดเห็น (Berger & Stern, 2015 : 162-167 ; Hoffman, 2017 : 231) และหนึ่ง
ตัวอย่างของการใช้ สื่อสังคมออนไลน์คือ การที่ IS จัดตั้งส่วนปฏิบัติการทาง Cyber Warfare 
ชื่อ I’ tissamm ที่ใช้เพ่ือเป็นการเชิญชวนให้ร่วมสนับสนุน IS ภายใต้ชื่อ @e3tasimo ที่มีผู้ติดตาม 
(followers) กว่า ๙๐,๐๐๐ บัญชีเมื่อแม้จะได้ถูกปิดลงเมื่อ ม.ค. ๒๐๑๔ แต่ก็ได้มีการกลับขึ้นมาอีกครั้ง
เมื่อ มี.ค.๕๗ ซึ่งเจ้าของ Account ได้อาจใช้สิทธิในการแสดงออกเช่นกัน ต่อมาเหตุการณ์โจมตีที่ 
Orlando’s Pulse Nightclub เมื่อปี ๒๕๕๙ ส่งผลให้มีผู้เสียชีวิต ๔๙ คนได้ตรวจพบว่าผู้ก่อเหตุ 
คือ “Lone Wolf” ที่เป็น “Homegrown Extremism” ได้แก่นาย Omar Mateen ชาว New York 
ได้รับการอบรมและสาบานตนผ่าน (bayat) Online (Radicalized Online) (Bell & Campo, 2016)  
และนี้คือข้อสังเกตว่าการที่ผู้น าประเทศเสรีถูกโจมตีจากบุคคลที่ใช้สื่ออย่างเสรีนั้นอาจเป็นเพราะ
การให้สิทธิเสรีภาพมากเกินไปหรือ เป็นเพราะไม่มีกฎหมายในการตรวจสอบหรือควบคุมการ
สื่อสารระหว่างบุคคลในโลกของสื่อสังคมออนไลน์ “สิทธิเสรีภาพเรื่องการพูดและแสดงความ
คิ ด เ ห็ น ” 
นั้นเป็นสิ่งส าคัญยิ่งแต่การมองเหรียญเพียงด้านเดียวด้วยการมุ่งไปที่จะปกป้องสิทธิ “เรื่องการแสดง
ความคิดและการพูดโดยเสรีตามหลักสากล” อย่างไร้ขอบเขตนั้นอาจจะเป็นแนวคิดที่น่าจะต้องกลับ
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ทบทวนกันใหม่อีกครั้งเพราะในยุค Digital ปรากฏว่ายังมีเหรียญอีกด้านหนึ่งคือที่จะต้องศึกษาและ 
 
หาขอบเขตในการให้ความส าคัญในการให้สิทธิเสรีภาพและการเพ่ิมเติมการให้ อ านาจของการ
ตรวจสอบข้อมูลอย่างเข้มงวดต่อหน่วยงานภาครัฐเพราะในโลกแห่งเทคโนโลยีไร้พรมแดนของการ
ส่งผ่านข้อมูลข่าวสารนั้นเป็นไปอย่างรวดเร็วและไร้ขีดจ ากัดซึ่งการให้ข้อมูลที่ผิดหรือชักน าไปทิศทาง  
ที่ก่อให้เกิดความสูญเสียนั้นก็จ าให้เกิดผลเสียด้วยเช่นกันฉะนั้นการเข้ามาเข้มงวดกวดขันก็มีประโยชน์
เช่นกันโดยเฉพาะอย่างยิ่งเพ่ือติดตามและป้องกันการกระท าที่จะท าให้เกิดการสูญเสียต่อบุคคล  
หรือสาธารณชนนั้นย่อมมีความส าคัญไม่ยิ่งหย่อนไปกว่าการป้องกันสิทธิของบุคคล  
 ๒. แนวทางยุทธศาสตร์ในการป้องกันการเผยแพร่ความคิดหัวรุนแรง
สุดโต่งทางสื่อสังคมออนไลน์ 
  “สงครามยุคที่ ๔” (Warfare 4.0) ซึ่งเป็นลักษณะของสงครามก่อความไม่สงบ 
ที่มาในรูปแบบของสงครามที่รบเพ่ือเอาชนะทางความแตกต่างทางความคิด ความเชื่อ ศาสนา และ  
วัฒนธรรม โดยจะเสมือนสงครามเพ่ือให้ได้มวลชน ตามต าราโรงเรียนเสนาธิการทหารบก ให้ค าอธิบาย
ว่า “สงครามไซเบอร์” (Cyber Warfare) คือ “การใช้คอมพิวเตอร์และอินเทอร์เน็ตในการท าสงคราม  
ซึ่งสงครามไซเบอร์ เป็นส่วนหนึ่งของสงครามสารสนเทศ ( Information Warfare) สงครามไซเบอร์ 
มีการโจมตีกัน หลายรูปแบบ ตั้งแต่ชนิดเบาที่สุดจนถึงรุนแรงที่สุด อาทิ การโจมตีเว็บ หรือบล็อคเว็บ 
การโฆษณาชวนเชื่อด้วยการเผยแพร่ข้อมูลผ่านอินเทอร์เน็ต การเจาะข้อมูลลับ โดยแฮกเกอร์ 
ที่นอกจากได้ข้อมูลลับมาแล้ว ยังสามารถเปลี่ยนแปลงข้อมูลแล้วส่งกลับไปได้  การท าลายอุปกรณ์ 
ด้านการทหารที่ใช้คอมพิวเตอร์ควบคุมการท างาน หากระบบคอมพิวเตอร์ถูก ท าลาย อาวุธนั้น 
ก็ท างานไม่ได้หรือท างานไม่แม่นย า การโจมตีโครงสร้างพ้ืนฐาน เช่น ไฟฟ้า ประปา การสื่อสาร การขนส่ง
และคมนาคม ซึ่งระบบเหล่านี้ มักควบคุมโดยระบบคอมพิวเตอร์ ซึ่งเป็นจุดอ่อนต่อการโจมตีมาก”  
  จากการศึกษาวิจัยพบว่าวิธีการป้องกันการเผยแพร่ความรุนแรงแบบสุดโต่งที่ได้ 
ผลที่สุดในยุทธศาสตร์จะต้องประกอบ ๔ ปัจจัยซึ่งได้แก่ การติดตามกลุ่มที่วางแผนที่จะ Radicalize 
ผู้ร่วมอุดมการณ์ (Pursuing) การเตรียมการป้องกันไม่ให้มีบุคคลกลุ่มใหม่หลงเข้าไปสู่กระบวนการ 
(Preventing) การสร้างความร่วมมือของทุกองค์กรทั้งภาครัฐและเอกชนเพ่ือให้มีขีดความสามารถ           
ในการป้องกันและต่อสู้ด้าน Information Operation ผ่านสื่อสังคมออนไลน์และการเตรียมแผน
เผชิญเหตุหากเกิดการเผยแพร่ความรุนแรงแบบสุดโต่งได้เกิดขึ้น (Preparing) โดยประเด็นที่เอกสาร
ฉบับนี้เน้นคือการเตรียมการป้องกันไม่ให้มีบุคคลกลุ่มใหม่หลงเข้าไปสู่กระบวนการ  (Preventing) 
โดยมุ่งไปที่การป้องกันไม่ให้กลุ่มหัวรุนแรงแบบสุดโต่งสามารถใช้ สื่อสังคมออนไลน์ในการเผยแพร่
อุดมการณ์และแนวคิดของตน/กลุ่มซึ่งแนวทางปัจจัยสู่ความส าเร็จนั้นการ Preventing จะต้องเป็น
ความร่วมมือของ ภาครัฐ ภาคเอกชน และชุมชน ที่จะต้องสามารถภูมิคุ้มกันให้กับผู้ที่ยังไม่เข้าสู่ระบบ
ของลัทธิความรุนแรงแบบสุดโต่งและจะต้องสามารถท าให้ผู้ที่เข้าไปร่วมแล้วเข้าใจในสิ่งที่กระท า ส่วน
ประเด็นด้านความมั่นคงจากสงครามบนสื่อสังคมออนไลน์นั้นส าหรับประเทศในภูมิภาคอาเซียน 
มีแนวโน้มที่จะมีนัยส าคัญมากยิ่งขึ้นในอนาคตเพราะเมื่อพัฒนาการของเทคโนโลยีสารสนเทศ , 
เครือข่ายความเชื่อมโยงของทั้งอินเทอร์เน็ต และนวัตกรรมของสื่อสมัยใหม่ต่างๆ ยังคงด าเนินไปอย่าง
ต่อเนื่อง ก็จะส่งผลให้เกิดการเชื่อมต่อกับโลกไซเบอร์ของประชาชนกับกลุ่มผู้เผยแพร่ความรุนแรงฯ 
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ได้อย่างง่ายขึ้นและมีวิธีการที่หลากหลายขึ้นซึ่งหากกลุ่มฯ เข้าถึงประชาชนตามหลักการ IO เรื่อง 
 
การโฆษณาชวนเชื่อด้วยการเผยแพร่ข้อมูลผ่านอินเทอร์เน็ต ซึ่งการจะควบคุมเป็นไปได้ยาก และ 
ที่ส าคัญยิ่งนั้นคือการปฏิบัติการดังกล่าวก็ไม่สามารถติดตามได้อย่างสะดวก เพราะกลุ่มบุคคลนี้
ด าเนินการจากที่ไหนก็ได้ในโลก โดยกฎหมายแต่ละประเทศยังไม่มีการบูรณาการให้สอดคล้อง 
กับความไวของโลกไซเบอร์ สงครามไซเบอร์ เป็นพัฒนาการล่าสุดของ “สงคราม ๔.๐” ต่อจากสงคราม 
จรยุทธ์และสงครามข้อมูลข่าวสาร และการใช้ไซเบอร์จะมีอานุภาพให้ผู้ที่อ่อนแอกว่ามีอ านาจท าลายล้าง
ฝ่ายที่มีอ านาจเหนือกว่ามาก เช่น การปล่อยมัลแวร์ (Malware) เพียงตัวเดียวเข้าไปหยุดการท างาน
ของกระบวนการส าคัญของกลไกได้ส าเร็จ  
  ประเทศไทยและประชาคมโลกจะต้องประสบกับประเด็นอุบัติใหม่ที่กลายเป็น 
ภัยคุกคามต่อความมั่นคงของประเทศและภูมิภาคที่จะต้องร่วมกันก าหนดยุทธศาสตร์และแนวทาง
รับมือกันอย่างต่อเนื่องและประเด็นส าคัญประการหนึ่ง คือเรื่องของ “ความมั่นคงทางไซเบอร์” 
(Cyber Security) ซึ่งการใช้นโยบายการวางตัวเป็นกลางของประเทศไทยอาจจะท าให้ดูเหมือนว่า 
จะปลอดภัยแต่รัฐบาลจะต้องตระหนักว่าประเทศไทยเป็นที่ตั้งผลประโยชน์ของมิตรประเทศที่เป็นคู่กรณี
กับกลุ่มลัทธิหัวรุนแรงแบบสุดโต่งรวม ไปถึงกลุ่มก่อการร้ายต่างๆ ซึ่งจะหลีกเลี่ยงไม่ได้ต่อการเป็น 
เป้าโจมตีโดยเฉพาะอย่างยิ่งเรื่องการแสวงหาประโยชน์จากเทคโนโลยีสารสนเทศ ในการจัดหาเหล่า 
Lone Wolf หรือ Sleeper cell ให้ปฏิบัติการก่อเหตุรุนแรงและนี่คือสิ่งที่จ าเป็นที่รัฐบาลจะต้องออก
กฎหมายขึ้นมาควบคุมและป้องกันการใช้สื่อเพ่ือก่อเหตุรุนแรง ดังนั้นประเทศกลุ่มเสี่ยงซึ่ง ได้แก ่
ไทย อินโดนีเซีย มาเลเซียและฟิลิปปินส์จะต้องมีนโยบายและ MOU ร่วมกันในการรับมือจาก 
ภัยคุกคามที่มาจากโลก ไร้พรมแดนและจะต้องมองว่าการเผยแพร่ความรุนแรงแบบสุดโต่งบนสื่อ
สังคมออนไลน์เป็นปัญหาร่วมกัน จึงควรเข้าสู่ยุทธศาสตร์ต่อมา คือการสร้างหน่วยงานเฉพาะกิจ 
(Task Force) ระดับภูมิภาคเอเชียตะวันออกเฉียงใต้ บูรณาการการด าเนินงานของหน่วยงานภาครัฐ
ให้เป็นระบบและมีเอกภาพและเปิดโอกาสให้ภาคประชาชนมีส่วนร่วมท าหน้าที่ก ากับดูแลเรื่อง 
Prevention Programming ที่สอดคล้องกับหลักการของ UN PVE 2006 ที่จะต้องประกอบด้วย 
(Inter Alia) การสร้างการตระหนักรู้ของภัยคุกคามจาก VE ในโรงเรียน การรณรงค์ในที่สาธารณะ 
การเสวนาพูดคุยกับกลุ่มที่มีความแตกต่างทางศาสนาและวัฒนธรรมและการรณรงค์ในการจัดการ
แก้ไขการเล่าเรื่องบนสื่อสังคมออนไลน์ 

สรุป  

 การศึกษาในบทที่ ๔ เป็นการศึกษาเรื่องเกี่ยวกับการก าหนดแนวทางการป้องกันการ
เผยแพร่ความรุนแรงแบบสุดโต่ง ซึ่งผลของการศึกษาตอบวัตถุประสงค์การวิจัยข้อที่ ๒ สรุปได้ดังนี้ 
 ๑. การเผยแพร่ลัทธิความรุนแรงแบบสุดโต่งนั้นได้เดินทางมาถึงประตูหน้าบ้านประเทศ
กลุ่มเสี่ยงฯ โดยเฉพาะประเทศไทยที่มีความเชื่อว่าเป็นภัยที่ใกล้แล้วเพราะประเทศรอบบ้านล้วนแต่ 
ได้รับผลกระทบ และประเด็นต่อมาคือประเทศกลุ่มเสี่ยงฯ ยังไม่ได้มีการเตรียมการรับมือกับภัยคุกคาม
จากการเผยแพร่ความรุนแรงแบบสุดโต่งที่เป็นไปในลักษณะของความร่วมมือระดับภูมิภาค (Regional 
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Collaboration) เนื่องจากแต่ละประเทศให้น้ าหนักและความหมายของการใช้สิทธิในการเผยแพร่
ข้อมูลข่าวสารที่แตกต่างกันไป อีกท้ังวิธีการแก้ไขปัญหานั้นยังมีความแตกต่างกันอย่างมาก 
 
 ๒. จากการศึกษาวิจัยพบว่าประเทศกลุ่มเสี่ยงในภูมิภาคเอเชียตะวันออกเฉียงใต้ 
ล้วนก าลังประสบกับปัญหาการเผยแพร่ความรุนแรงแบบสุดโต่งที่มาจากสื่อสังคมออนไลน์ 
และแนวโน้มที่จะทวีความรุนแรงเพ่ิมขึ้น เพราะการด าเนินงานในการรับมือเป็นไปในลักษณะต่างคน
ต่างท า นอกจากนี้ประเทศกลุ่มเสี่ยงมีนโยบายการรับมือแต่เป็นไปในลักษณะของการเตรียมรับมือ
แบบประเทศเดียว (Unilateral) ซึ่งตามความเป็นจริงฝ่ายความมั่นคงในภูมิภาคฯ จะต้องร่วมกัน
เตรียมตัวรับมือในแบบ Regional Network-to-Network และท างานกันเป็นทีม เพราะกลุ่ม
แนวความคิดแบบสุดโต่งในยุคปัจจุบันเป็นกลุ่มที่มีความช านาญในการใช้เครื่องมือสื่อสารที่เข้าถึงง่าย
และมีประสิทธิภาพสูงที่สามารถเผยแพร่ข้อมูลข่าวสารเป็นวงกว้าง เช่น Facebook และ Twitter 
ซ่ึงง่ายต่อการเข้าถึงของประชาชนทั่วไป “ท าได้ง่ายแต่ยากต่อการควบคุม” 
 ๓. ฝ่ายในภูมิภาคยังไม่ได้หันมาทุ่มเทน้ าหนักในเรื่องของการใช้สื่อสังคมออนไลน์ให้เป็น 
แนวทางในการเสริมสร้างบทบาทของการต่อสู้/รับมือเพ่ือยุติขัดขวางจากภัยที่มาจาก Soft-Power 
ของกลุ่มผู้เผยแพร่ความรุนแรงแบบสุดโต่ง ซึ่งการ Disruptive นั้นคือการเข้าไปร่วมมีบทบาทต่อการ
เป็นส่วนหนึ่งในการชี้แจงข้อเท็จจริงที่อาจถูกบิดเบือนจากการใช้เครื่องมือสื่อสังคมออนไลน์เพ่ือเป็น
เครื่องมือการฟ้ืนฟูแนวความคิดแบบสุดโต่ง (Violence Extremism) จึงมีความเหมาะสมอย่างยิ่ง 
โดยในการด าเนินการจะกระท าดังนี้ 
  ๓.๑ การเตรียมการให้ความร่วมมือในฐานะสมาชิกของสังคมโลกและปฏิบัติตาม
หลักการเป็นสมาชิกของสหประชาติ ว่าด้วย Resolution A/RES/๗๐/๒๙๑ “the United Nations 
Plan of Action to Prevent Violent Extremism (๑/๗/๒๐๑๖)” ในการแก้ปัญหาการใช้ความ
รุนแรง ในการแก้ไขปัญหานานาชาติ อีกทั้งยังจะสามารถน าไปปรับปรุงพัฒนาเพ่ือช่วยในการ
ปรับเปลี่ยนท่าทีและทัศนคติการใช้ความรุนแรง 
  ๓.๒ ในการน าไปใช้ให้เกิดประสิทธิผลในทันทีจะใช้พ้ืนฐานมาจากการด าเนินการ
และประสบการณ์ของ DHS (2014) โดยที่ฝ่ายรัฐจะน า Program ไปอธิบายและประยุกต์ใช้กับเยาวชน
และกลุ่มเป้าหมายของการถูก Radicalization ทั่วประเทศเพ่ือเป็นการสร้างความสัมพันธ์ระหว่าง
ชุมชนและภาครัฐ 
  ๓.๓ ในเรื่องของผู้ที่ถูก Radicalization ไปแล้วควรใช้เครื่องมือ CVE เป็นส่วน
ส าคัญของการแก้ปัญหาเพ่ือท าให้ผู้เข้าร่วมก่อเหตุรุนแรงหันกลับมาเจรจาโดยสันติ ซึ่งยังเป็นการ
ร่วมมือ เพ่ือป้องกัน (Preventing) ไม่ให้การจัดหาสมาชิก หรือโฆษณาชวนเชื่อของกลุ่มผู้ เผยแพร่
ความรุนแรงแบบสุดโต่งประสบความส าเร็จรวมทั้งจะเป็นการลดความสูญเสียได้ อนึ่งการไม่ยอมรับ 
ว่าภัยจากการเผยแพร่ความรุนแรงแบบสุดโต่งเดินทางเข้ามาถึงประเทศไทยท าให้ไม่มีการเตรียมการ
ป้องกัน เช่นประเทศมาเลเซีย อินโดนีเซีย และฟิลิปปินส์ ที่ทั้ง ๓ ประเทศได้ออกนโยบายเพ่ิมเติม 
ที่ใช้ในการป้องกันการเผยแพร่ข้อมูลที่เป็นภัยคุกคามอย่างต่อเนื่องอีกทั้งยังมีหน่วยงานคอยติดตาม  
(Pursuing) เนื้อหาที่เป็นภัยต่อความมั่นคงและชุมชนบนโลก สื่อสังคมออนไลน์และปัญหาหลัก 
ที่ส าคัญคือการที่ฝ่ายรัฐไม่ได้วางมาตรการที่สอดคล้องกับหน่วยงานในภูมิภาคเอเชียตะวันออกเฉียงใต้ 
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ส่งผลให้มีกลุ่มหัวรุนแรงอาศัยช่องว่างในการปลุกระดมและเผยแพร่แนวคิดในไทยและยังใช้ไทย 
เป็นแหล่ง จัดหาผู้ก่อการร้ายต่างชาติ ตามตัวอย่างในบทที่ ๓ ซึ่งเอกสารวิจัยของ สถาบัน RSIS 
(2019) ระบุว่า “Decline Violence, Not Declined Motivation” และได้ให้ความเห็นที่ตรงกันกับ
ผู้วิจัยว่า การเผยแพร่ความรุนแรงแบบสุดโต่งบน YouTube ก าลังจะเป็นแหล่งที่มาของการปลูกฝัง
ความคิดให้กับเยาวชนใน จชต. โดยเฉพาะใน จ.ปัตตานี ขณะที่หน่วยงานด้านความมั่นคงคอยเฝ้าติด
ตามแต่ยังไม่มีกฎหมายออกมารองรับการท างานของเจ้าหน้าที่  และสุดท้ายบรรดาชาวเน็ต 
(Netizens) เหล่านี้ จะด ารงการติดต่อสื่อสารกับองค์กรที่สนับสนุนความรุนแรงแบบสุดโต่งและใช้เป็น
ฐานในการก่อเหตุในภูมิภาคต่อไป 
 



 
บทที่ ๕ 

สรุปและข้อเสนอแนะ 

 การศึกษาวิจัยเรื่องการปูองกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคม
ออนไลน์ ศึกษาเฉพาะกรณีประเทศกลุ่มเสี่ยงในเอเชียตะวันออกเฉียงใต้เป็นการวิจัยเชิงคุณภาพ 
ผู้วิจัยได้ก าหนดวัตถุประสงค์การวิจัยไว้ ๒ ข้อ ประกอบด้วย 
 ๑. เพ่ือศึกษาผลกระทบจากการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ 
ในประเทศกลุ่มเสี่ยงของเอเชียตะวันออกเฉียงใต้ 
 ๒. เพ่ือศึกษาหาแนวทางการปูองกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคม
ออนไลน์ในประเทศกลุ่มเสี่ยงของเอเชียตะวันออกเฉียงใต้ 
 ในการด าเนินการวิจัย ผู้วิจัยใช้การรวบรวมข้อมูลทุติยภูมิจากแหล่งข้อมูลที่เกี่ยวข้อง
และรวบรวมข้อมูลปฐมภูมิจากการสัมภาษณ์เชิงลึกจากผู้เชี่ยวชาญที่เกี่ยวข้องเพ่ือให้ข้อมูลที่ได้  
มีความเท่ียงตรงและน่าเชื่อถือ ส่วนการวิเคราะห์ข้อมูลนั้น ผู้วิจัยใช้การวิเคราะห์เนื้อหาเป็นหลักโดย
เมื่อน าข้อมูลที่รวบรวมได้มาจัดระเบียบแล้วน ามาวิเคราะห์ สังเคราะห์ ประกอบกับแนวคิดทฤษฎี  
ที่เกี่ยวข้องจนกระทั่งได้แนวทางในการพัฒนายุทธศาสตร์ความมั่นคงปลอดภัยทางไซเบอร์แห่งชาติ  
ซึ่งในบทท่ี ๕ นี้จะน าเสนอ ๒ ประเด็น คือ สรุปผลการวิจัยและข้อเสนอแนะเพ่ิมเติมจากการวิจัยดังนี้ 

สรุป 

 ผลการวิจัยสรุปได้ว่า กลุ่มผู้นิยมความรุนแรงสุดโต่ง (VE) มีความสามารถในการแสวง
ประโยชน์ในการใช้สื่อสังคมออนไลน์ที่มีประสิทธิภาพสามารถแพร่กระจายข้อมูลข่าวสารได้  
อย่างรวดเร็วและไร้ซึ่งพรมแดนส่งผลให้สถานการณ์ ผลจากการศึกษาวิจัยสิ่งที่เป็นปัญหาที่ส าคัญ 
ต่อฝุายรัฐฯ ในภูมิภาคเอเชียตะวันออกเฉียงใต้ที่พอสรุปได้ดังนี้ 
 ๑. การขาดความร่วมมือของฝุายรัฐฯ ทั้งระดับประเทศและระดับภูมิภาคในการ 
สร้างกลไกการท างานร่วมกันและประสานงานของหน่วยงานภาครัฐอย่างมีระบบชัดเจน เป็นเอกภาพ 
มีประสิทธิภาพ เพ่ือร่างนโยบายที่จะเป็นแนวทางความร่วมมือเพ่ือหาวิธีการในการควบคุมเนื้อหา  
ที่ความรุนแรงแบบสุดโต่งบนสื่อสังคมออนไลน์ที่เป็นภัยคุกคามต่อความมั่นคงของภูมิภาคในภาพรวม  
 ๒. การถูกคุกคามด้านความมั่นคงจะต้องเริ่มการเตรียมการปูองกันโดยรัฐจะต้อง 
มีบทบัญญัติของกฎหมายที่ไว้ใช้ในการรับมือจากภัยที่มาขากสื่อสังคมออนไลน์ แต่การบูรณาการ  
ด้านกฎหมายนั้นกลับเป็นไปอย่างล่าช้าและไม่ทันสมัยอีกทั้งในการปรับปรุงแก้ไขนั้นมีขั้นตอน  
ที่สลับซับซ้อนที่ไม่ทันต่อการเปลี่ยนแปลงของโลกดิจิทัลที่ปรับเปลี่ยนอยู่ตลอดเวลา  
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 ๓. ปัญหาความมั่นคง เป็นปัญหาที่มีขอบเขตกว้างครอบคลุมไปทุกภาคส่วน ดังนั้น 
การขาดการบูรณาการเพ่ือสร้างความเข้าใจในเรื่องความส าคัญต่อการร่วมมือระหว่างภาครัฐและ  
ภาคประชาสังคมในการรับมือจากภัยคุกคามจากการเผยแพร่ความรุนแรงแบบสุดโต่งนั้นเป็นประเด็น
ที่จะต้องสร้างความเข้าใจ 
 ๔. การขาดการพัฒนาเครื่องมือ อุปกรณ์ ระบบ และเทคโนโลยี  ที่เกี่ยวข้องกับการ
ตรวจจับ เฝูาระวัง ติดตาม พิสูจน์หลักฐาน รวมถึงการแลกเปลี่ยน ข้อมูลข่าวสารและการข่าวกรอง 
ให้มีความทันสมัยและมีประสิทธิภาพ ในการปูองกัน และแก้ไขปัญหาการเผยแพร่เนื้อหาที่เกี่ยวข้อง
กับลัทธิความรุนแรงแบบสุดโต่ง 
 ๕. รัฐบาลในกลุ่มประเทศเสี่ยงยังขาด ศูนย์ข่าวกรองระดับภูมิภาค  (ASEAN Regional 
Intelligence Center) ที่มีอ านาจหน้าที่และรับผิดชอบในการด าเนินกรรมวิธีข่าวกรองของภูมิภาค 
ในการวางแผนงานข่าวของประเทศ การอ านวยการ และประสานงานข่าวระหว่างหน่วยงานข่าวต่างๆ 
ทั้งในประเทศและต่างประเทศ เพ่ือให้ได้ข้อมูลการข่าวที่ถูกต้องชัดเจนตรงตามความต้องการ  
ของรัฐบาลและหน่วยราชการที่มีความจ าเป็นต้องใช้ข้อมูลต่างๆ เหล่านั้น 
 ในปัจจุบันการเผยแพร่ความรุนแรงแบบสุดโต่งได้ส่งผลกระทบต่อความมั่ นคงของ 
นานาประเทศในหลายมิติรวมทั้งประเทศสมาชิก เอเชียตะวันออกเฉียงใต้  ซึ่งเป็นสิ่งบอกเหตุว่า 
ความมั่นคงของภูมิภาคได้รับผลกระทบจากการเผยแพร่ความรุนแรงแบบสุดโต่งในหลายระดับ 
ตั้งแต่รูปแบบที่มีผลกระทบต่อการใช้ชีวิตประจ าวันของประชาชนและความมั่นคงของรัฐประเทศ 
ที่ได้ศึกษาในเอกสารฉบับนี้ได้แก่ ไทย มาเลเซีย อินโดนีเซียและฟิลิปปินส์ จึงต้องเตรียมการ และ 
ใช้ศักยภาพด้านไซเบอร์ให้เป็นไปอย่างสอดคล้องกับสถานการณ์ระดับประเทศ ระดับภูมิภาค และ 
ในระดับโลกอย่างเกิดประโยชน์สูงสุด ทั้งนี้จากการศึกษาเพ่ือตอบโจทย์ของวัตถุประสงค์สามารถตอบได้
ดังนี้ 
 ตอบวัตถุประสงค์การวิจัยข้อที่ ๑ เพ่ือศึกษาผลกระทบจากการเผยแพร่ความคิด 
หัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ ในประเทศกลุ่มเสี่ยงของเอเชียตะวันออกเฉียงใต้ สามารถสรุปได้ว่า 
 แนวทางท่ี ๑ จากการศึกษาค้นคว้าในบทที่ ๓ และ ๔ ของเอกสารฉบับนี้สามารถพิสูจน์
ได้ว่าประเทศกลุ่มเสี่ยงของเอเชียตะวันออกเฉียงใต้ซึ่งได้แก่ ไทย มาเลเซีย อินโดนีเซียและฟิลิปปินส์  
ก าลังได้รับผลกระทบจากการใช้สื่อสังคมออนไลน์ ในการเผยแพร่ความรุนแรงแบบสุดโต่งและปัญหา
เหล่านี้ยากต่อการแก้ไขโดยล าพัง หากจะต้องใช้ความร่วมมือให้ เป็นไปในลักษณะพหุภาคี 
(multilateral) ทุกหน่วยงานที่จะต้องหันมาใส่ใจผลกระทบเช่นกันเพราะปัจจุบันสื่อสังคมออนไลน์
เข้าถึงง่ายและยากต่อการดูแลจากหน่วยงานเพียงหน่วยงานเดียวและพบว่ามีปริมาณความถี่ของ  
การใช้สื่อสังคมออนไลน์ ได้เพ่ิมขึ้นอย่างต่อเนื่อง โดยเฉพาะห้วงตั้งแต่ปี๒๕๕๘ ที่มีการประกาศ 
ของกลุ่ม ISIS ซึ่งสรุปได้ว่าการแก้ไขปัญหาจะต้องเป็นความร่วมมือของทุกหน่วยงานและทั่วทั้ง
ภูมิภาค 
 แนวทางที่ ๒ มาเลเซีย อินโดนีเซียและฟิลิปปินส์ มีบุคคล/กลุ่มคนที่นิยมความรุนแรง
แบบสุดโต่งใช้สื่อสังคมออนไลน์ในการระดมพลและปลูกความคิดและความเชื่อที่เป็นไปทางลักษณะ
ต่อต้านการปกครองหรือมุ่งท าร้ายกลุ่มคนที่ไม่ปฏิบัติตามที่กลุ่มตนเองได้แนะน าหรือบังคับที่น าไปสู่
การใช้ความรุนแรงในการแสดงออกดังที่ได้กล่าวถึงในบทที่ ๓ เรื่องความรุนแรงในฟิลิปปินส์ที่ 
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กลุ่ม Maute ได้สาบานตน (bayat) ต่อกลุ่ม ISIS ในอิรักและซีเรีย ผ่านสื่อสังคมออนไลน์และ 
ได้น าไปสู่การยึดเมือง Marawi ในปี ๒๕๖๐ ขณะที่ประเทศไทยเองตรวจพบว่ามีบุคคลและผู้ใช้ 
สื่อสังคมออนไลน์ ในการติดตามความเคลื่อนไหวของผู้เผยแพร่แนวคิดฯ แต่ยังไม่อยู่ในระดับที่พร้อม
หรือต้องการที่จะใช้ความรุนแรงตามประเทศทั้ง ๓ จึงสรุปได้ว่ายังไม่มีฝุายความมั่นคงประเทศใด
สามารถควบคุมการใช้สื่อได้อย่างเด็ดขาด 
 ตอบวัตถุประสงค์การวิจัยข้อที่ ๒ เพ่ือหาแนวทางการปูองกันการเผยแพร่
ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ในประเทศกลุ่มเสี่ยงของเอเชียตะวันออกเฉียงใต้ 
 แนวทางที่ ๑ เอกสารวิจัยฉบับนี้สามารถน าไปใช้เพ่ือเป็นแนวทางการปูองกันการ
เผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ในประเทศกลุ่มเสี่ยงของเอเชียตะวันออก 
เฉียงใต้ได้ เนื่องจากการวิเคราะห์ในบทที่ ๓ และ ๔ ได้แสดงให้เห็นว่ากลุ่มผู้ก่อเหตุสามารถปฏิบัติ
ภารกิจจากเครือข่ายอินเทอร์เน็ตผ่านสื่อสังคมออนไลน์ที่เป็นไปอย่างเสรี ไร้ขีดจ ากัดในเรื่องพรมแดน
ดังนั้นในการปูองกันประเทศกลุ่มเสี่ยงในภูมิภาคเอเชียตะวันออกเฉียงใต้ที่ก าลังเผชิญภัยคุกคาม
เดียวกันและก าลังอยู่ในสภาวะที่ขาดหน่วยงานระดับภูมิภาคที่มีภารกิจในควบคุมการใช้สื่อสังคม
ออนไลน์  เพ่ือเผยแพร่ความรุนแรงแบบสุดโต่งในภาพรวมจึงเป็นสาเหตุให้กลุ่มผู้นิยมความรุนแรง
แสวงประโยชน์จากช่องว่างดังกล่าว ดังนั้นจากการศึกษาพบว่ารัฐบาลของประเทศในกลุ่มเสี่ยง 
ควรจะสร้างนโยบายเพ่ือเพ่ิมระดับของความร่วมมือให้เป็นไปในทิศทางเดียวกันเพ่ือเป็นการปูองกันกรณี 
Spill Over 
 แนวทางที่ ๒ เอกสารวิจัยฉบับนี้สามารถน าผลจากการวิจัยน าไปใช้พัฒนาแนวทาง
ปฏิบัติหรือ guideline เพ่ือใช้ในการวางยุทธศาสตร์ที่เป็นมาตรการเชิงรุกและมาตรการเชิงรับในการ
ปูองกันการเผยแพร่ความคิดรุนแรงแบบสุดโต่งทางสื่อสังคมออนไลน์ในประเทศกลุ่มเสี่ยงในเอเชีย
ตะวันออกเฉียงใต้ กล่าวคือมาตรการเชิงรุกสามารถน าไปประยุกต์ใช้เพ่ือพัฒนาเพ่ือเพ่ิมขีดความสามารถ
ให้กับหน่วยงานที่ก าลังปฏิบัติภารกิจด้าน Information Operations เพ่ืองาน Counter Violence 
Extremism ในระดับภูมิภาค เช่นการจัดตั้งศูนย์ปฏิบัติการร่วม เช่น ศูนย์ข้อมูลการต่อต้านการก่อการร้าย 
Counter Terrorism Information Facility (CTIF) ที่สามารถตอบสนองงานระดับนโยบายของภูมิภาค
เอเชียตะวันออกเฉียงใต้ว่าด้วยความร่วมโครงการ Our Eyes Initiative (OEI) ในส่วนมาตรการเชิงรับ
ที่อธิบายกฎหมายที่เก่ียวข้องในประเทศกลุ่มเสี่ยงฯ ที่ท าการศึกษาเพ่ือให้สอดคล้อง  (synchronized) 
ในการรับมือภัยคุกคามที่มาจากสื่อสังคมออนไลน์ โดยเนื้อหาข้อมูลล้วนมาจากแหล่งปฐมภูมิและทุติยภูมิ
ที่ได้น าเอกสารงานวิชาการ กรณีศึกษาและการสัมภาษณ์เชิงลึกกับผู้มีประสบการณ์จากหลายประเทศ
ที่เก่ียวข้องมารวบรวมและท าการวิเคราะห์ 

ข้อเสนอแนะ 

 ๑. ระดับนโยบาย 
  ๑.๑ เพิ ่มเนื ้อหาในนโยบายและแผนระดับชาติว่าด้วยความมั ่นคงแห่งชาติ  
(ปี ๒๕๖๐-๒๕๖๔) ของ สมช. นโยบายที่ ๑๐ ว่าด้วยการเสริมสร้างความมั่นคงปลอดภัยไซเบอร์ 
เพ่ือพัฒนาศักยภาพของภาครัฐ และส่งเสริมบทบาทและความเข้มแข็งของทุกภาคส่วนในการรับมือ
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กับภัยคุกคามทุกรูปแบบที่กระทบกับความมั่นคงมาเพ่ิมระดับความเข้มข้นในการสร้างความร่วมมือ
ทางไซเบอร์โดยเพ่ิมเนื้อหาเรื่องการระงับยับยั้งการเผยแพร่ความรุนแรงแบบสุดโต่งภายใต้ MOU 
ระหว่างประเทศ ทั้งในระดับภูมิภาคอาเซียน และระหว่างประเทศคู่เจรจานอกภูมิภาค ซึ่งสิ่งส าคัญ
ประการแรกที่ต้อง ค านึงถึงคือทุกประเทศควรมีความร่วมมือและการตอบสนองต่อสถานการณ์ฉุกเฉิน
ทางไซเบอร์ที่เกี่ยวข้องกับการเผยแพร่ความรุนแรงแบบสุดโต่ง อีกทั้งยังรวมถึงการแลกเปลี่ยนข้อมูล  
ความรู้และเทคโนโลยีที่จ าเป็น เช่นการเข้าถึงห้องการสนทนาแบบเข้ารหัส “Private Chatroom”  
ต่อห้อง Chat ที่น่าสงสัยทั้งภายในภูมิภาคอาเซียน และประเทศคู่เจรจานอกภูมิภาคอ่ืนๆ ตลอดถึง
การวางกรอบความร่วมมือด้านไซเบอร์ระดับภูมิภาคร่วมกันอย่างจริงจัง ซึ่งจากการประชุมแลกเปลี่ยน
ข่าวกรองระหว่าง กรมข่าวทหาร กองบัญชาการกองทัพไทย และกรมข่าวทหารมาเลเซีย อินโดนีเซีย 
และฟิลิปปินส์ล้วนมีความเห็นที่สอดคล้องกันว่าทั้ง ๔ ประเทศ ควรน าข้อมูลที่เกี่ยวข้องกับการเผยแพร่
ความรุนแรงแบบสุดโต่งของประเทศตนเองมาแจ้งเตือนให้กับประเทศพันธมิตร 
  ๑ .๒  การมีนโยบายรักษาความมั่นคงปลอดภัยด้านไซเบอร์ คือหัวใจส าคัญของ 
การบริหารจัดการ การเสริมสร้างความเข้าใจถึงบริบทและความรุนแรงของภัยคุกคามจากการ
เผยแพร่ความรุนแรงแบบสุดโต่งจนสามารถท าให้หน่วยที่เกี่ยวข้องเข้าใจบทบาทหน้าที่ของตนเองว่า
จะต้อง ด าเนินการต่อเรื่อง CVE ไม่ว่าจะเป็นกระทรวงกลาโหม กระทรวงมหาดไทย กระทรวงการ
ต่างประเทศ กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ส านักงานต ารวจแห่งชาติ ส านักงานสภา 
ความมั่นคงแห่งชาติ และกระทรวงศึกษาธิการเป็นต้น  
  ๑.๓ การประสานความร่วมมือภายใต้สนธิสัญญาหรือการออกกฎเกณฑ์ที่สามารถ
บังคับใช้กฎหมายร่วมมือเรื่องการต่อต้านความรุนแรงแบบสุดโต่งอย่างเป็นทางการที่ใช้ระหว่าง
ประเทศในเอเชียตะวันออกเฉียงใต้ โดยก าหนดให้มีมาตรฐานในการลงโทษหรือจับกุมผู้กระท าผิด            
ที่ระบุโทษที่สูงเท่ากันหรือมากกว่า และจัดให้ท าสนธิสัญญาในเรื่องการส่งตัวผู้กระท าผิดระหว่าง
ประเทศของกลุ่มประเทศภาค ี
  ๑.๔ ก าหนดยุทธศาสตร์เรื่อง Information Warfare ภายใต้การก ากับดูแลของ 
รองนายกรัฐมนตรีฝุายความมั่นคง โดยขยายขอบเขตของงานด้าน Information Operation และ
ก าหนดนิยามของการเผยแพร่ความรุนแรงแบบสุดโต่ง และน าไปพัฒนาเพ่ือบรรจุให้เข้าไปอยู่ในแผน
ปูองกันประเทศที ่จ ัดท าขึ ้นเพื ่อน ามาเป็นกรอบการปฏิบัติภายใต้การควบคุมของกองทัพไทย  
และเหล่าทัพ ทั้งนี้งานด้านความมั่นคงปลอดภัยทางไซเบอร์ในปัจจุบันไม่นับว่าเป็นงานทางเทคนิค 
แต่เป็นงานทางด้านยุทธการ ดังนั้นจึงต้องมีแผนต่างๆ มา รองรับความมั่นคงปลอดภัยจากการ IO  
ของภัยคุกคาม 
  ๑.๕ ปรับปรุงระบบงานด้านการข่าวให้สอดคล้องกับนโยบายที่ ๑๕ ของ สมช.  ที่พัฒนา
ระบบงานข่าวกรองให้มีประสิทธิภาพ รองรับวัตถุประสงค์เพ่ือพัฒนาศักยภาพของภาครัฐ และส่งเสริม
บทบาทและความเข้มแข็งของทุกภาคส่วนในการรับมือกับภัยคุกคามทุกรูปแบบที่กระทบกับความ
มั่นคงเพ่ือให้เกิดการบูรณาการระหว่างหน่วยราชการระดับภูมิภาค  และระหว่างหน่วยราชการกับ 
ภาคส่วนอ่ืนๆ และชุมชน ให้ตระหนักถึงปัญหาและแนวทางในการแก้ไขปัญหาด้านการใช้สื่อสังคม
ออนไลน์ที่มีแนวโน้มขยายความรุนแรงแบบสุดโต่ง โดยให้ความส าคัญกับ “แผนปฏิบัติการเอเชีย
ตะวันออกเฉียงใต้เพ่ือต่อต้านอาชญากรรมข้ามชาติ” (Asia Plan of Action to Combat Transnational 
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Crime( ซึ่งครอบคลุมอาชญากรรม ๘ ประเภท รวมถึงปัญหาการกระท าผิดข้ามพรมแดนระหว่าง 
รัฐ ๒ รัฐขึ้นไป ซึ่งเจ้าหน้าที่กระบวนการยุติธรรมของแต่ละประเทศต่างต้องเผชิญกับปัญหาขอบเขต
การใช้อ านาจ (Jurisdiction(  
  ๑.๖ ควรมีการแก้ไขและปรับปรุงกฎหมาย พรบ .ว่าด้วยการกระท าผิดเกี่ยวกับ
คอมพิวเตอร์ (CCA) ภายใต้ มาตรา ๑๖  /๑  และ ๑๖  /๒  ซึ่งให้อ านาจศาลในการสั่งให้ยกเลิกหรือ
ท าลาย ข้อความที่เป็นเท็จหรือส่งผลให้เกิดภัยต่อบุคคลหรือระบบสาธารณะจากระบบอินเทอร์เน็ต
และระบบคอมพิวเตอร์ภายใต้การปรับปรุงแก้ไขภายใต้กฎหมาย มีการเพ่ิมอ านาจในการตรวจสอบ 
เช่น มาตรา ๑๘ (๒( และ (๓( ได้ให้อ านาจรัฐในการเข้าถึงข้อมูลการสนทนาหรือส่งข้อมูล traffic 
data มาตรา ๒๐ (๓( ได้มอบอ านาจแต่งตั้งผู้รับผิดชอบให้กับคณะท างานของกระทรวงดิจิทัล      
เพ่ือเศรษฐกิจและสังคม ซึ่งจะต้องให้คลอบคลุมถึงการเผยแพร่ความรุนแรงแบบสุดโต่งบนสื่อสังคม
ออนไลน์ 
 ๒. ระดับปฏิบัติ 
  ๒ .๑  การสร้างความร่วมมือในระดับภูมิภาค (Regional Collaboration: Counter 
Violence Extremism) จากฝุายความมั่นคงประกอบด้วย กระทรวงกลาโหม กระทรวงมหาดไทย 
กระทรวงต่างประเทศ ร่วมกับกระทรวงศึกษาธิการของทุกประเทศในภูมิภาคเอเชียตะวันออกเฉียงใต้ 
โดยเน้นการเพ่ิมขีดความสามารถให้กับหน่วยงานที่ปฏิบัติภารกิจ IO เช่น หน่วยรบพิเศษ กรมข่าวทหาร 
และสถาบันการศึกษา ในการใช้เครื่องมือเทคโนโลยีสารสนเทศที่ทันสมัยในการท าโฆษณาชวนเชื่อ
และต่อต้านการโฆษณาชวนเชื่อ อีกทั้งการอบรมด าเนินการแนะแนวความรู้ความเข้าใจให้กับเยาวชน
ทั้งในสถานศึกษาและชุมชน เพื่อให้มีความรู้ความเข้าใจในการใช้สื่อสังคมออนไลน์ที่เป็นไปในลักษณะ
ที่ส่งผลกระทบต่อชุมชน ดังเช่น มาเลเซียที่ได้ด าเนินการในระยะหนึ่งดังนั้นควรอาศัยความสัมพันธ์ที่ดี
ในการขอรับค าแนะน าเพ่ือฝึกอบรมให้กับบุคคลากรของประเทศที่จัดว่าอยู่ในกลุ่มเสี่ยงด้วยเช่นกัน 
  ๒.๒ การสร้างเครือข่ายไซเบอร์ (Cyberspace Network) ในภาพรวมเพ่ือปูองกัน
การเผยแพร่ความรุนแรงแบบสุดโต่ง นอกจากความร่วมมือระหว่างอินโดนีเซีย มาเลเซีย ฟิลิปปินส์
และไทยแล้ว ความร่วมมือภายในประเทศด้านไซเบอร์ก็เป็นสิ่งส าคัญเช่นเดียวกัน กล่าวคือ ในการ
ปูองกันยับยั้งนั้นจะต้องอาศัยการแก้ปัญหาด้วยความร่วมมือที่เป็นทีม (teamwork) ไม่ว่าจะเป็นทีม 
ของ บก.ไซเบอร์ ไปสู่ทีมของประเทศไทยด้านไซเบอร์ ซึ่งแต่ละทีมต้องสามารถบูรณาการการท างาน
ร่วมกันได้และจะต้องเพ่ิมเติมงานจากการลาดตระเวนทางไซเบอร์ไปสู่งาน CVE ที่น าไปสู่การจัดตั้ง           
ศูนย์หรือหน่วยงาน Counter Violence Extremism ของเอเชียตะวันออกเฉียงใต้ประกอบด้วย              
ฝุายความมั่นคง และกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม (DE) ที่จะร่วมรับผิดชอบในการต่อต้าน
การเล่าเรื่อง (Counter Narrative) ที่บิดเบือนและน าไปสู่การใช้ความรุนแรงแบบสุดโต่งในสื่อสังคม
ออนไลน์และมีอ านาจตามกฎหมายในการระงับยับยั้งการกระท าผิดในทันที 
  ๒.๓ เนื่องจากสื่อสังคมออนไลน์เป็นสื่อใหม่และมีการเปลี่ยนแปลงอยู่ตลอดผลการวิจัย
รวมทั้งในต่างประเทศพบว่าส่วนใหญ่เป็นการใช้งานในระยะเริ่มต้นที่ผู้ปฏิบัติงานยังขาดความรู้  
ความเข้าใจ ดังนั้นจึงควรมีการพัฒนาโปรแกรมฝึกอบรมการใช้งานสื่อสังคมออนไลน์กับงาน
ประชาสัมพันธ์ เพ่ือเพ่ิมพูนความรู้ความเข้าใจและทักษะการใช้งานแก่ผู้ปฏิบัติงานประชาสัมพันธ ์
โดยน าเรื่อง Counter Violence Extremism, Information Operation ในการใช้สื่อสังคมออนไลน์ 



๕๑ 
 

ทั้ง encrypted และ assimilated บรรจุเป็นวิชาบังคับในหลักสูตรโรงเรียนทหารและต ารวจทุกระดับ 
ทุกเหล่าทัพ โดยเฉพาะหน่วยงานหลักด้านการศึกษาของกองทัพต้องตระหนักถึงความรุนแรงของ 
ภัยทางด้านไซเบอร์ โดยควรบรรจุวิชา /การจัดสัมมนาทางวิชาการที่เกี่ยวข้องกับความม่ันคงปลอดภัย 
ทางไซเบอร์ลงไปในหลักสูตรการผลิตก าลังพล เช่น หลักสูตรของโรงเรียนเตรียมทหาร หลักสูตรโรงเรียน
นายร้อยทุกเหล่า หลักสูตรของโรงเรียนเสนาธิการเหล่าทัพ วิทยาลัยการทัพ หลักสูตรสถาบันจิตวิทยา 
หลักสูตรการบริหารงานต ารวจขั้นสูง และหลักสูตรวิทยาลัยปูองกันราชอาณาจักร เพ่ือให้ก าลังพล 
ของกองทัพและฝุายความม่ันคง ตระหนักถึงภัยดังกล่าวและเพ่ือเป็นการเตรียมให้ผู้จบการศึกษา
สามารถมาท าหน้าที่ในการช่วยเหลือปูองกันหรือยับยั้งการเผยแพร่ความรุนแรงได้ในทันท ี
  ๒.๔ ผลการวิจัยพบว่าควรด าเนินการตามนโยบายที่ ๑๕ ของ สมช.  เรื่องการพัฒนา
ระบบงานข่าวกรองให้มีประสิทธิภาพ โดยควรมีการก าหนดและแต่งตั้งคณะท างานด้านการข่าวภายใต้
การควบคุมของศูนย์ไซเบอร์ บก.ทท. ที่มีขีดความสามารถในการเข้าถึงข้อมูลและปูองกันการถูกโจมตี
ทางไซเบอร์ เพ่ือให้เป็นศูนย์กลางท าหน้าที่ปูองกันการเผยแพร่ความรุนแรงแบบสุดโต่งบนสื่อสังคม 
ออนไลน์ด้วยความร่วมมือจากหน่วยข่าวทุกภาคส่วน ทั้งกรมข่าวทหาร กรมข่าวเหล่าทัพ ศรภ . หรือ
หน่วยงานด้านการข่าวอ่ืนๆ รวมถึงกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม (DE( ที่ต้องให้ข้อมูล 
ความเคลื่อนไหวของภัยคุกคาม Cyber Intelligence และ Information Operations) โดยปัจจุบัน 
ได้มีการจัดตั้งหน่วย Counter Terrorism Information Facility (CTIF) ที่มีภารกิจเรื่องการต่อต้าน
การก่อการร้าย และควรเพ่ิมหน้าที่งานด้าน CVE โดยหน่วยงานดังกล่าวจ าเป็นต้องได้รับข้อมูลข่าว
กรองที่มีความละเอียด และลงลึกทั้งโครงสร้างพ้ืนฐานส าคัญของ ประเทศรอบบ้านและประเทศ 
ในภูมิภาค ข้อมูลการใช้ระบบ/เทคนิค ตลอดจนความขัดแย้งในระดับโลก ระดับภูมิภาคหรือ ทัศนคติ
ในเชิงลบของประเทศใดประเทศหนึ่ง อันจะเป็นข้อมูลส าคัญให้หน่วยงานด้านไซเบอร์ได้จัดท าแผนการ
บริหารจัดการภัยคุกคามที่อาจจะเกิดขึ้นและกระทบต่อความมั่นคงของประเทศได้  
  ๒.๕ เสริมสร้างความร่วมมืออย่างเป็นเอกภาพในประชาคมข่าวกรอง และหน่วยงาน
ภาครัฐ รวมทั้งหน่วยงานข่าวกรองต่างประเทศ และพัฒนาเครือข่ายด้านข้อมูลข่าวสารกับภาคเอกชน
และประชาชนโดยก าหนดเป็นแนวทางการมีส่วนร่วมหลายฝุาย (Multi Stakeholders) ที่เป็นการ 
ใช้นโยบายในการก ากับดูแลบริษัทเทคโนโลยีหรือผู้ให้บริการสื่อสังคมออนไลน์ หรือ Applications 
ที่สร้าง Applications หรือ สื่อสังคมออนไลน์ เช่น Facebook What’s app Instagram หรือ Line 
ให้มีส่วนรับผิดชอบ โดยจะต้องเข้าใจถึงปัญหาที่ทุกฝุายจะต้องร่วมมือในการรับมือและจัดการกับ
ปัญหา เช่น กรณีที่ผู้บริหาร Facebook เข้าไปให้ค าแถลงการณ์ต่อสภา Congress ถึงความเข้าใจ 
ในเรื่องของการช่วยเหลือกิจการของฝุายความม่ันคงในการรับมือกับปัญหาในการใช้สื่อสังคมออนไลน์ 
อย่างสร้างสรรค์ และจัดให้มีช่องทางให้ประชาชนหรือผู้ใช้อินเทอร์เน็ตทั่วโลกสามารถแจ้งเตือนเหตุ 
ดังนั้นเจ้าของกิจการสื่อสังคมออนไลน์ และผู้ให้บริการจะต้องมีหน้าที่ให้ความร่วมมือในการลบข้อมูล
หรือปูองกันการเผยแพร่ข้อมูลหรือบทความที่เป็นภัยต่อความมั่นคง 
  ๒.๖ การเตรียมความพร้อมในการ ตอบสนองต่อสถานการณ์ฉุกเฉินได้ทันท่วงที 
และฟ้ืนคืนระบบกลับสู่ภาวะปกติโดยเร็วที่สุด กล่าวคือ ฝุายความมั่นคงต้องเตรียมพร้อมรับมือ 
กับความ ไม่ปลอดภัยและความเสี่ยงที่สามารถเกิดขึ้นได้ ตลอดเวลาและต้องท าการ counter narrative 
โดยเร็วที่สุด ซึ่งภายหลังการเผยแพร่แนวคิดฯ หน่วยงานด้าน CVE ที่จัดตั้งหรือปฏิบัติภารกิจจะต้อง



๕๒ 
 

สามารถท าให้ระบบอินเทอร์เน็ต หรือการติดต่อ สื่อสารที่เป็น Network สามารถบริหารจัดการได้ 
โดยต้องสามารถจ ากัดความเสียหายให้น้อยที่สุด ด ารงภารกิจ อย่างต่อเนื่อง และฟ้ืนตัวให้เร็วที่สุด 
โดยมอบภารกิจให้กับศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ ภายใต้สังกัดของ
ส านักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ กระทรวงวิทยาศาสตร์และเทคโนโลยี เพ่ือท าหน้าที่
ในการตอบสนองและจัดการกับเหตุการณ์ความมั่นคงปลอดภัยคอมพิวเตอร์ (Incident Response)  
และให้การสนับสนุนที่จ าเป็นและค าแนะน าในการแก้ไขภัยคุกคามความมั่งคงปลอดภัยทางด้าน
คอมพิวเตอร์และการเผยแพร่ข้อมูลที่เกี่ยวข้องกับความรุนแรงแบบสุดโต่ง 
  ๒ .๗  การเตรียมความพร้อมด้านบุคลากรเพ่ือรองรับการขยายตัวของอินเทอร์เน็ต
และสื่อสังคมออนไลน์ที่ขยายตัวอย่างรวดเร็วและไร้พรมแดน ดังนั้น ไทย มาเลเซีย อินโดนีเซีย และ
ฟิลิปปินส์ควรร่วมมือในลักษณะ “Fusion” เพ่ือผลิตและพัฒนาศักยภาพบุคลากรของกองทัพที่ช านาญ
เรื่อง Information Operations (IO) ให้มีความรู้ด้านไซเบอร์และสื่อสังคมออนไลน์ ซึ่งนอกจากการ
พัฒนาบุคลากรด้านไซเบอร์ที่มีอยู่ในกองทัพแล้ว กองทัพควรต้องผลิตบุคลากรเพ่ิมเติม ด้วยการคัดเลือก
ก าลังพลที่มีพ้ืนฐานความรู้ด้านไซเบอร์ให้การอบรมฝึกฝนและพัฒนาให้สามารถปฏิบัติงานด้านไซเบอร์ได้  
  ๒  .๘  การแบ่งปันข้อมูล (information sharing) ระหว่างหน่วยงานระดับภูมิภาคเอเชีย
ตะวันออกเฉียงใต้ โดยหน่วยงานต่างๆ ในภูมิภาค ควรมีการแบ่งปันข้อมูลที่เกี่ยวข้องกับการใช้สื่อสังคม
ออนไลน์ ในลักษณะที่ท าลายภาพพจน์หรือเป็นภัยคุกคามต่อมิตรประเทศ เช่น กรณีการปลุกระดม
สมาชิก (Recruit) การวางแผนให้ก่อเหตุ/โจมตี หรือกล่าวหาโดยข้อมูลที่เป็นเท็จ โดยหน่วยงาน   
          ในประเทศพันธมิตรที่เกี่ยวข้องควรเปิดเผยและให้ข้อมูลกับหน่วยงานกลางทางด้านไซเบอร์ เพ่ือ
ปูองกันและน ามาใช้เป็นบทเรียนในครั้งต่อไป ในขณะที่ผู้ปฏิบัติงาน CVE จะต้องให้ความส าคัญกับ
ความน่าเชื่อถือของข้อมูลสารสนเทศที่โพสต์บนสื่อสังคมออนไลน์  และควรพัฒนาระบบในการ
ตรวจสอบและควบคุมเนื้อหาสาระที่มีการสื่อสารบนเว็บสื่อสังคมออนไลน์ เช่น การก าหนดผู้รับผิดชอบ
การพัฒนาโปรแกรมตรวจสอบ เพ่ือท าหน้าที่ในการกลั่นกรองข้อความที่ผู้เข้าใช้เว็บมีการสื่อสารเพ่ือ
ปูองกัน           การแบ่งปันข้อมูลที่ผิดพลาดหรือไม่เก่ียวข้อง 
  ๒ .๙  การสร้างความตระหนักรู้ (Awareness) ให้แก่ก าลังพลและประชาชนทั่วไป 
จากแนวโน้มความรุนแรงของภัยคุกคามด้านไซเบอร์จะเห็นได้ว่าในอนาคตเทคโนโลยีจะพัฒนา 
และมีความก้าวหน้ามากยิ่งขึ้น โดยภัยคุกคามที่เกิดขึ้นจะมีความซับซ้อนมากขึ้นเรื่อยๆ ซึ่งเป็นเรื่อง 
ที่แต่ละประเทศหนีไม่สามารถหลีกเลียงและต้องรับมือให้ได้ ดังนั้นก าลังพลและประชาชนทั่วไปต้อง 
มีความตระหนักรู้ต่อภัยอันตรายที่จะมาจากโลกไซเบอร์ ไม่ว่าจะเป็นการใช้อีเมล การใช้สื่อสังคม
ออนไลน์ ต้องใช้ด้วยความระมัดระวังและรู้เท่าทันกับภัยที่จะมาจากไซเบอร์ รวมทั้งอันตรายจากการ
น าความรุนแรงแบบสุดโต่งมาเผยแพร่ 
 ๓. ข้อเสนอแนะเพ่ือการวิจัยครั้งต่อไป 
  ๓ .๑  ในการวิจัยครั้งต่อไปควรขยายขอบเขตพ้ืนที่ (Geographic) ให้ครอบคลุมถึง
ประเทศสมาชิกเอเชียตะวันออกเฉียงใต้ ที่ยังไม่ได้ศึกษาในเอกสารวิจัยฉบับนี้อาทิเช่น เมียนมา 
ที่มีปัญหาความขัดแย้งเรื่องชาติพันธ์อย่างรุนแรงและยังไม่เห็นแนวทางการแก้ไขที่เป็นรูปธรรม 
จากเอเชียตะวันออกเฉียงใต้ หรือองค์กรระหว่างประเทศดังนั้นด้วยความเร็วและราคาไม่แพงของ 
สื่อสังคมออนไลน์ อาจส่งผลให้มีการใช้สื่อสังคมออนไลน์ในการก่อเหตุ หรือแม้กระทั้งประเทศบรูไน 



๕๓ 
 

เนื่องจากในการประชุมแลกเปลี่ยนข่าวกรองไทย -บรูไน เมื่อปี  ๒๕๖๐  และ ๒๕๖๑ กรมข่าวทหาร 
บูรไน ย่อมรับว่าบรูไนได้รับผลกระทบจากการเผยแพร่ความรุนแรงแบบสุดโต่งเช่นกัน 
  ๓ .๒  ในการวิจัยครั้งต่อไป ควรศึกษาอิทธิพลของเครื่องมือ (Means) ที่สามารถ 
ใช้เพ่ือการเผยแพร่ความรุนแรงแบบสุดโต่งซึ่งได้แก่สื่อสาธารณะทั่วไป (Mainstream Media) เพราะ
จากการสัมภาษณ์เชิงลึก (In-Dept Interview) กับ Mr. Henry Ensher: Ambassador to United 
States Special Command Operation (SOCOM)  อดีต Acting Deputy Assistant Secretary at 
US Department of State ที่เป็นผู้เชี่ยวชาญเรื่อง Violence Extremism และ Counter Violence 
Extremism พบว่า Mr.Ensher เห็นด้วยว่าสื่อสังคมออนไลน์เป็นปัจจัยกระตุ้น (Push Factor) ที่ท า
ให้ผู้ที่นิยมความรุนแรงได้ออกมาแสดงออกโดยได้รับการฝึกหรือล้างสมองผ่านห้อง Chat/Application ลับ 
ในขณะที่สื่อสาธารณะมีส่วนส าคัญในการเผยแพร่ความรุนแรงแบบสุดโต่งเช่นกัน 
  ๓ .๓  ในการวิจัยครั้งต่อไป ควรศึกษาขอบเขตขีดความสามารถของหน่วยรัฐและ 
เจ้าหน้าที่ที่จะต้องปฏิบัติหน้าที่ในการปูองกันและรับมือกับการเผยแพร่ความรุนแรงแบบสุดโต่ง 
ทั้งในไทย อินโดนีเซีย มาเลเซีย ฟิลิปปินส์ ว่าแท้จริงแล้วมีก าลังพลเพียงพอหรือไม่, มีขีดความสามารถ
ในการใช้เครื่องมือที่ทันสมัย และความรู้ด้าน Information Technology อยู่ระดับใดและ 
มีความสามารถงาน Information Operations ที่สามารถน ามาใช้บนโลกสื่อสังคมออนไลน์หรือไม่
ทั้งหมดนี้จะต้องสอดคล้องในการต่อสู้บนโลกเสมือนจริง (Virtual) เพ่ือจะได้จัดเตรียมความพร้อม 
ให้สอดคล้องกับสถานการณ์จริง  
  ๓ .๔  ในการวิจัยครั้งต่อไป ควรมีการประเมินผลการใช้งานสื่อสังคมออนไลน์ 
โดยสร้างเครื่องมือที่ก าหนดตัวชี้วัด หรือ KPI  (Key Performance Indicators) อย่างชัดเจนที่
สอดคล้องกับเปูาหมายและวัตถุประสงค์ท่ีเป็นความส าเร็จในการน ามาใช้งานที่หน่วยงานที่รับผิดชอบ
ของภูมิภาคเอเชียตะวันออกเฉียงใต้ และควรศึกษาปัจจัยที่มีผลกระทบต่อการปฏิบัติงานและ 
การตัดสินใจในการแบ่งปันข้อมูลของบุคลากรที่มีหน้าที่รับผิดชอบด้านการกลั่นกรองข่าวสาร  
ที่เก่ียวข้องกับงาน 
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 พลตรี นทีฯ: ขออนุญาตเรียนถามท่าน ผบ.ศตก. ในเรื่องอิทธิพลและผลกระทบของ 
สื่อสังคมโซเชียลมีเดีย “social media”  ต่อความมั่นคงและเสถียรภาพในสังคมครับ 
 ผบ.ศตก. : หัวข้องานวิจัยนี้จัดท านี้นับว่าสอดคล้องกับยุคสมัยมากเพราะในช่วงไม่กี่ปี 
ที่ผ่านมาเทคโนโลยีและนวัตกรรมด้านการสื่อสารที่ก้าวไปอย่างรวดเร็วด้วยสิ่งประดิษฐ์ที่ทันสมัย
เหล่านี้  “สื่อสังคมโซเชียลมีเดีย” เช่น Facebook และ YouTube ถือว่ามีอิทธิพลมากในชีวิตของคน
รุ่นใหม่ในสังคมไทย ทั้งใช้เพ่ือศึกษาข้อมูล ติดตามความเคลื่อนไหวในสังคม แต่ในโลกของสื่อชนิดนี้  
ก็มีทั้งเรื่องที่ดีและไม่ดี ซึ่งบางครั้งถูกน าเสนอออกไปโดยไม่ผ่านการคัดกรองจึงท าให้น่ากังวลว่าสังคม
วัยรุ่นไทยปัจจุบันเมื่อใช้สื่อชนิดนี้แล้วจะสามารถแยกแยะได้หรือไม่ นับเป็นเรื่องน่าห่วงและสังคม  
ควรให้ความสนใจหาทางป้องกัน มิฉะนั้นอาจเป็นปัญหาใหญ่ของสังคมไทยในอนาคตและจะกลายเป็น
ปัญหาหลักต่อฝ่ายความมั่นคงทั้งโลก การแก้ปัญหาในขณะนี้ยังไม่เห็นว่าจะมีหลักการใดมาติดตาม
พฤติกรรมการใช้สื่อสังคมโซเชียลมีเดีย “social media”ได้ทัน ไม่ว่าจะเอา กระทรวง กรม ไหนมา
ควบคุมก็ท าได้ไม่ทัน เพราะสื่อวันนี้มีมากกว่าองค์กรที่มาควบคุมซึ่งนี้รวมถึงการควบคุมตรวจสอบ 
สื่อกระแสหลัก (mainstream media) อีกด้วย  
 พลตรี นทีฯ : ท่านมีข้อเสนอแนะในเรื่องของแนวทางการป้องกันหรือรับมือกับการ
เผยแพร่ความรุนแรงแบบสุดโต่งบนสื่อสังคมออนไลน์อย่างไร 
 ผบ.ศตก. : การใช้งานสื่อออนไลน์ที่มีการพัฒนาไปอย่างรวดเร็วและง่ายต่อการเข้าถึง
ส่งผลให้กลุ่มผู้เผยแพร่ความรุนแรงแบบสุดโต่ง นั้นได้แสวงประโยชน์เพ่ือเป็นเครื่องมือในการใช้ 
(means) recruit และ วางแผนก่อเหตุอย่างต่อเนื่อง และการเผยแพร่อุดมการณ์แบบนี้นับว่าเป็น 
ภัยคุกคามของโลกและนานชาติ การแก้ไขจึงจะต้องท าเป็นระบบ ดังนั้นรัฐบาลฯ ยิ่งต้องเพ่ิมมาตรการ
ตรวจสอบและออกมาตรการมาควบคุมมากขึ้นและควรมุ่งการสกัดกั้นไปที่ “ผู้กระจายสาร” 
(disseminator) ซึ่งท าหน้าที่เป็นศูนย์กระจายข่าวสารและให้อ านาจกับหน่วยงานของรัฐฯ ที่ปฎิบัติ
ภารกิจ IW เพ่ือท าลายหรือแก้ไขข้อมูลที่เป็นเท็จหรือสร้างความรุนแรงกับสังคม   
 ปัจจุบันการที่กฎหมายที่จะใช้เพ่ือระงับหรือหยุด (disrupt) ยังไม่มีความชัดเจนและ 
มีการตีความอย่างกว้างและเป็นอุสรรคต่อการจัดการกับปัญหา อย่างไรก็ตามหน่วยงานด้านความ
มั่นคงของไทยควรมีการยกระดับความเข้มข้นของการป้องกันและยับยั้งโดยอาจจะท าการศึกษา
แนวทางของ อินโดนีเซียและมาเลเซีย โดยพิจารณาจากประเด็นดังนี้ 
 ๑. อินโดนีเซียนับว่าเป็นประเทศที่มีการเฝ้าระวังการก่อการร้ายผ่านทางไซเบอร์มาก
เป็นพิเศษ และได้ออกกฎหมายอนุญาตให้รัฐบาลสามารถใช้ระบบคัดกรองที่เรียกว่า TRUST +TM 
POSITIF ที่สามารถก าหนดแบล็คลิสต์เว็บไซต์ที่ต้องการคัดกรองเรื่อง  ความปลอดภัยออนไลน์ 
กลุ่มก่อการร้ายและแบ่งแยกทางเชื้อชาติ ศาสนา 
 ๒. มาเลเซียได้สถาปนาหน่วยงานที่เรียกว่า Malaysian Communication and 
Multimedia Commission (MCMC) เป็นผู้ก ากับดูแลด้านโทรคมนาคม การกระจายเสียงและ
อินเทอร์เน็ต มีตัวแทนรัฐบาลนั่งในคณะกรรมการและมีอดีตข้าราชการจากกระทรวงการสื่อสารและ
มัลติมีเดียมาเป็นประธาน มีหน้าที่รวมถึงการท างานตามที่กระทรวงสั่งมาด้วย มีกรรมการย่อย 
ฝ่ายเนื้อหา ฝ่ายผู้บริโภค และฝ่ายเทคนิค ท างานร่วมกับต ารวจในการสืบสวนสอบสวน และ 
มีคณะกรรมการเฝ้าระวังสื่อสังคมออนไลน์ 
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 พลตรี นทีฯ : ท่านคิดว่าหากมีผู้สนใจที่จะน าเอกสารฉบับนี้ไปวิจัยต่อไปในอนาคต 
ควรเพิ่มขอบเขตไปที่เนื้อหาเรื่องใด 
 ผบ.ศตก. : ผมคิดว่าควรเพ่ิมเติมขอบเขตของการเผยแพร่ความรุนแรงแบบสุดโต่ง 
ไปที่การใช้สื่อกระแสหลัก (mainstream media) เพราะปัจจุบันสื่อมวลชน (mass media) 
มีบทบาทส าคัญส าคัญอย่างยิ่งในการต่อต้านลัทธิรุนแรงสุดโต่ง ความรับผิดชอบต่อเนื้อหาข่าวสารของ
องค์กรสื่อและนักสื่อสารมวลชนหมายถึงความรับผิดชอบ ในทางศีลธรรมและความรับผิดชอบต่อ
สังคมที่ต้องมีสูงขึ้นและการที่ฝ่ายรัฐบาลจะเข้าไปสั่งการหรือขอความร่วมมืออาจถูกมองว่าเป็น  
การคุกคามสิทธิเสรีภาพของสื่อ 
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สัมภาษณ ์
 Mr. Henry Ensher: Ambassador to United States Special Command Operation 
(SOCOM) 
 ต าแหน่งเดิม : Acting Deputy Assistant Secretary at US Department of State 
 

 
 
 During 8th – 11th June 2019, General Richard D. Clarke, Commander of United 
States Special Command Operations (USSOCOM) made an official visit to Thailand as 
guest of the Royal Thai Armed Forces Headquarters (RTARF) along with Mr. Henry 
Ensher, Ambassador to USSOCOM.  On 11th June 2019, the researcher has requested 
for an interview for references on the research. 
 MG Natee : Do you think that being poor is the main factor in encouraging 
people to join the violent extremist or terrorist groups? And what are the factors that 
has allowed these groups to carry out their activities? 
 Ambassador : I don’t think that it is totally true, based on my previous 
experiences and knowledge on the Middle East and Central Asia.  I can conclude that 
being poor is not the main factor after the “9/11 tragedy” in the U.S. and most 
recently the “Easter Suicide Bombing 2019” in Sri Lanka.  We have found that people 
that have carried out these activities are from middle to upper class society and 
majority of them are educated, but were instilled Radical Ideology as a Push Factor 
from Violent Extremism: VE.  These factors have stimulated these individuals to take 
responsibility for Muslims, who were left out of the justice system, therefore these 
individuals were provided with false news/information in order to incited hatred and 
take responsibilities in their own hand to preserve and maintain justice.   
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 As for the sustainability of Violent Extremism groups, it will depend on 
their ability to recruit new members where these new recruits will be persuaded by 
the narrative of “active supporter” and “passive sympathizer”.  As a result, without 
communication, there can’t be terrorism or VE. 
 MG Natee : The spread of VE have evolved through the years until today, 
where Social Media is the main source in instilling ideologies and information to 
widely incite violence. What are your thoughts on how U.S. agencies can do to 
prepare and counter these threats? 
 Ambassador : The US Security Agencies, especially the Department of 
State have placed interests in countering the spread of information and ideologies for 
a long period of time.  During the past, officials from the State Department have 
utilized many tactics that are both effective and ineffective. Personally, I believe that 
what is important and have guided officials are to access those that are VE targets 
and those that are preparing to join VE, where these individuals have their own 
specific ideas and beliefs.  The U.S. must use tools such as Counter-Narrative where 
information is originated from internal agents responsible for IO or Counter-Narrative.  
These agents must have detailed knowledge on how VE is being spread so that it will 
not cause additional rifts in society. 
 MG Natee : The U.S. are able to seek assistance from Mainstream Media 
such as CNN or Al Jazeera, would you consider this as strategic in preventing /countering 
the spread of VE from Social Media? 
 Ambassador : The use of Social Media from open source media such as 
CNN or Al Jazeera is not effective in countering real world threats due to two reasons.  
Firstly, as previously mentions, about the VE and terrorist groups that have turned to 
Social Media to use encrypted data through personal applications.  These individuals 
have closed-door conversation without ideas from other groups that have a different 
point of view.  The use of mainstream media may be viewed as countering these 
groups and may become an uncontrolled threat in the future. Secondly, The U.S. 
government does not control open source media anymore, therefore we can only 
seek cooperation to terminate or spread information.  This is like a double-edge sword, 
where the media or public can view as an invasion of privacy and personal rights, 
which is a violation of the U.S. constitution.   
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สัมภาษณ ์(ค าแปล) 
 Mr. Henry Ensher: Ambassador to United States Special Command Operation 
(SOCOM) 
 เมื่อ ๘ – ๑๑ มิ.ย.๖๒ พลเอก Richard D. Clake เยือนประเทศไทยอย่างเป็นทางการ
ในฐานะแขกของ บก.ทท. โดยมี Mr. Ensher ได้ร่วมคณะฯ ในฐานะทูต (Ambassador) ประจ า 
SOCOM และ เมื่อ ๑๑ มิ.ย.๖๒ ผู้จัดท าเอกสารวิจัยได้ขอเข้าสัมภาษณ์ (in-dept interview) 
เพ่ือประกอบเอกสารวิจัยฯ 
 พลตรี นทีฯ : ท่านคิดว่าปัญหาความยากจนคือองค์ประกอบหลักของการที่มีบุคคล/
องค์กรเข้าร่วมก่อเหตุรุนแรง (Violent Extremists) หรือกลุ่มก่อการร้าย (Terrorists) หรือไม่? และ
สิ่งใดทีท่ าให้องค์กรเหล่านี้สามารถด ารงความมุ่งหมาย?  
 ท่านทูต Ensher : ผมคิดว่าไม่เป็นความจริงทั้งหมดโดยจากประสบการณ์ที่ศึกษาและ
ท างานอยู่ในพ้ืนที่ตะวันออกกลางและเอเชียกลางพบว่าในยุคปัจจุบันปัญหาความยากจนไม่ใช่
ส่วนประกอบที่ส าคัญเพราะนับตั้งแต่ “เหตุการณ์ 9/11” ในสหรัฐฯจนถึง “เหตุการณ์ Easter 
Suicide Bombing 2019” ในศรีลังกา พบว่าผู้ก่อเหตุมาจากครอบครัวที่มีฐานะดีและผู้ก่อเหตุส่วน
ใหญ่เรียนดีแต่ได้รับการปลูกฝังอุดมการณ์แบบสุดโต่ง (Radical Ideology) ที่เป็นแรงผลักดัน (Push 
Factor) จากกลุ่มหัวรุนแรง (Violent Extremism: VE) ที่กระตุ้นให้ออกมาร่วมรับผิดชอบต่อสังคม 
(ชาวมุสลิม) ที่ก าลังถูกกดขี่จากระบอบที่ไม่ยุติธรรม และนี้คือการให้ข่าวสารข้อมูลที่อาจบิดเบือน 
จากความจริง (False news/information) ส่งผลให้เกิดความโกรธแค้นและตนเองจะต้องปฏิบัติหน้าที่
ของผู้พิทักษ์ความยุติธรรม 
 ส่วนในเรื่องการอยู่รอดขององค์กรหรือลัทธิหัวรุนแรงแบบสุดโต่ง (Violent Extremism) 
นั้นจะขึ้นอยู่กับความสามารถในการหาสมาชิกใหม่ (recruit) โดยบุคคลเหล่านี้นี้จะได้มาจากการเล่า
เรื่อง (Narrative) ที่สามารถท าให้มีจ านวนสมาชิกเพ่ิมขึ้นที่แบ่งออกได้เป็น ๒ กลุ่มคือ “active 
supporter” และ “passive sympathizers” ดังนั้นการไม่สามารถท าการสื่อสารเพ่ือเล่าเรื่องราวที่
เป็นเท็จย่อมสามารถลดการขยายตัวของ VE ได้ “Without communication, there can be no 
terrorism/VE) 
 พลตรี นทีฯ : ในการเผยแพร่ความรุนแรงแบบสุดโต่งได้มีวิวัฒนาการมาอย่างต่อเนื่อง
จนมาถึงยุคปัจจุบันได้มีการใช้ประโยชน์จาก Social Media ในการเผยแพร่ข้อความและอุดมการณ์ 
ที่น าไปสู่การใช้ความรุนแรงอย่างแพร่หลาย ท่านมีความเห็นว่าหน่วยงานของรัฐฯ ควรจะเริ่มจากจุด
ใดในการรับมือจากภัยคุกคามดังกล่าวฯ 
 ท่านทูต Ensher : หน่วยงานด้านความมั่นคงของสหรัฐฯ โดยเฉพาะ State 
Department ได้ให้ความสนใจในการรับมือกับการเผยแพร่ข้อความและอุดมการณ์แบบสุดโต่ง 
ที่ เป็นเรื่องที่ละเ อียดอ่อนมาเป็นเวลาหลายปีซึ่ งที่ผ่ านมาต้องยอมรับว่าเจ้าหน้าที่  State 
Department ได้มีการใช้หลากหลายกลยุทธ์ที่ทั้งถูกและผิด แต่สิ่งที่ผมคิดว่าเหมาะสมและ 
ได้ให้ค าแนะน ากับเจ้าหน้าที่มาเสมอคือ เราจะต้องเข้าใจว่าการเข้าถึงกลุ่มเป้าหมาย (VE และผู้เตรียม
เข้าร่วม VE) นั้นเป็นกลุ่มที่มีความคิดและความเชื่อแบบเฉพาะดังนั้นการใช้เครื่องมือของรัฐฯ ในการ
ท า Counter-narrative นั้นย่อมยากต่อการเข้าถึงและในทางกลับกันจะส่งผลให้มีความรู้สึกต่อต้าน 
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มากยิ่งขึ้นด้วยเหตุผลที่ว่าท าไมรัฐฯ จะต้องเข้ามาแทรกแซงความคิดของตน/กลุ่ม ดังนั้นวิธีการที่ดี
และเห็นผลที่สุดคือ การใช้เครื่องมือในการ Counter-narrative และเนื้อหาควรจะต้องเริ่มเผยแพร่
มาจากภายในโดยผู้ท าหน้าที่ IO หรือ Counter-Narrative ยังจะต้องมีความรู้ในเรื่องที่ฝ่าย VE 
เผยแพร่อย่างลึกซึ้งเพ่ือไม่ให้เป็นการสร้างความแตกแยกเพ่ิมขึ้นไป 
 พลตรี นทีฯ : ฝ่ายรัฐฯ สามารถขอความร่วมมือเพ่ือใช้เครื่องมือจาก Mainstream 
Media เช่น CNN หรือ Al Jazeera จะเป็นยุทธศาสตร์ในการรับมือ/ป้องกันการเผยแพร่ความรุนแรง
แบบสุดโต่งที่มาจาก Social Media ได้หรือไม?่ 
 ท่านทูต Ensher : การใช้ Mainstream media จากสื่อเปิดอย่างส านักข่าว CNN หรือ 
Al Jazeera นั้น ไม่เหมาะสมกับการท าสงครามในโลกเสมือนจริง ด้วยเหตุผล ๒ ประการ ข้อแรก 
อย่างที่ได้กล่าวไว้ตอนต้นว่าปัจจุบันกลุ่ม VE และ กลุ่มก่อการร้ายได้หันมาใช้เครื่องมือจาก Social Media 
ที่ยากต่อการเข้าถึงทั้งจากการ encrypted หรือการพูดคุยส่วนตัวผ่าน apps อีกทั้งบุคคลเหล่านี้พูดคุย
กันเองแบบปิดรับความเห็นจากกลุ่มอ่ืนๆ ที่เห็นต่างดังนั้นการใช้ mainstream media จึงเปรียบ 
ได้กับการต่อต้านกลุ่มเหล่านี้ซึ่งอาจจะน าไปเป็นปัญหาที่ลุกลาม ข้อสอง ฝ่ายรัฐฯ ไม่ได้ควบคุม 
สื่อเปิดอีกต่อไปดังนั้นจึงท าได้เพียงขอความร่วมมือในการแพร่หรือหยุดแพร่และนั้นเสมือนเป็น 
ดาบสองคมที่อาจถูกสื่อหรือประชาชนมองว่าเป็นการคุกคามด้านสิทธิเสรีภาพของสื่อซึ่งจะน าไปสู่  
การขัดต่อรัฐธรรมนูญได้ 
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สัมภาษณ์ผู้เชี่ยวชาญดา้นการตอ่ต้านการก่อการร้ายจาก 
Singapore Armed Forces 

 

 
 
 เมื่อ ๓๑ มี.ค.๖๒ ตัวแทน กขม.สนข.ขว.ทหาร เข้าสัมภาษณ์ Mr. Sree ผู้เชี่ยวชาญด้าน 
กกร., Singapore Armed Forces 
 Question : To what extent is it possible to use counter-narrative programs via 
social media to de-radicalize individuals or prevent Violent Extremism? 
 Answer: “It is difficult to completely stop the narrative, as there are many 
means.  For Islamic extremism, the trusted and popular moderate elements need to 
speak out and loudly.  This should be done after carefully monitoring the terrorist 
narratives.  Counter-narrative needs to be done by social organizations that are well-
trusted and enjoy good following in social media.  Govt org may not be good, as they 
are not trusted, and the message comes out mechanically. I think the NZ PM was 
excellent (Christchurch attack 2019) – the way she reached and galvanized the population.  
There will be some good article on it.” 
 Question : Clearly, ASEAN region is suffering from radicalization message 
via online and social media.  What should be the measure (s) to put a halt on the 
spread of extremism. 
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สัมภาษณ์ผูเ้ชี่ยวชาญด้านการต่อต้านการก่อการร้ายจาก 

 Armed Forcesof the Philippines 
 

 
 

 เมื่อ ๕ มิ.ย.๖๒ กขย.สนข.ขว.ทหาร จัดประชุมแลกเปลี่ยนข่าวกรองระดับนักวิเคราะห์ 
(ATAX) ไทย - ฟิลิปปินส์ ครั้งที่ ๓ คณะผู้แทน OJ2, AFP น าโดย Col. John Sebastian Cambaliza 
Fuerte  
 Question : The JOINT COMMUNIQUE’ OF THE 51st ASEAN FOREIGN 
MINISTERS’ MEETING SINGAPORE. 2nd AUGUST 2018, Article 10 has concluded that “… 
we (ASEAN) welcomed the adoption of the Manila Declaration to Counter the Rise of 
Radicalization and Violent Extremism and the updated ASEAN Comprehensive Plan of 
Action Terrorism (ACPoA on CT) at the 11th ASEAN Ministerial Meeting on Transnational 
Crime (AMMTC).” 
How and Where do we start? 
 Answer : “We are using the Whole Nation Approach strategy as the key 
feature.” 
 First, the Community Support Program (CSP) in Preventing and Countering 
Violent Extremism (PCVE) is the AFP’s operational concept in PCVE in colleges and 
universities; primary and secondary schools; madaris; torils; and, vulnerable communities, 
as well as to prevent the resurgence of extremists and to empower the community.  
It is a multi-stakeholders convergence and people-oriented effort employed in a 
given target to create and develop a conflict-resilient community.  
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 In order to win the peace and decisively defeat the local terrorist groups 
(LTGs), the enhanced CSP - PCVE seeks to unify government efforts at various levels 
and neutralize the LTG leadership as well as destroy the armed groups and their 
support structures.  
 There are three (3) main pillars in the AFPs Civil-Military Operations 
(CMO): Public Affairs (PA), Information Support Affairs (ISA), and Civil Affairs (CA) which 
is included in all levels of operations. This aims to suppress and supplant the violent 
extremist ideology, prevent the radicalization of vulnerable sectors, and break the 
terror groups’ will to fight, and facilitate the active support and participation of key 
stakeholders in addressing the causes and effects of terrorism and violent extremism. 
 Question (Philippines) : From our “38th Thai-Philippines Exchange 
Conference 2018” (การประชุมแลกเปลี่ยนข่าวกรองไทย-ฟิลิปปินส์ ครั้งที่ ๓๘),  we are 
interested in his Majesty King Rama the 9th development initiative/project of the 
Southernmost of Thailand which clearly seem to reduce tension in the region, could 
you please once again explain, so we (The Armed Forces of the Philippines) could 
implement his majesty project to our CVE program. 
 Answer : (Thailand): Our country has applied His Majesty the Late 
King Rama9’s work approach called “Understanding, Reaching Out and 
Development”, which is similar to the UN Global Counter-terrorism Strategy 2006. 
The approach will be adapted to be integrated with the CVE concept, and its 
connection can be concluded as follows. 
 The first pillar and “Understanding” strategy: What should be done to 
bring about “Understanding”: State personnel should use public relations method to 
inform local people of the solution guideline (for the three Southern Border 
Provinces), to make them understand the policies of the government, the Southern 
Border Provinces Administrative Center, the Internal Security Operations Center, 
provincial officials, and the Public Relations Department, in order to communicate 
with the local people effectively.  
 “Understanding” consists of 4 sub-elements as follows : 1. Existing data 
2. Empirical data 3. Analytics and Research and 4) Experiment till actionable results. 
It has purposed to gain a comprehensive idea of the problem faced by his subjects, 
his majesty was always begun by asking “what is your difficulties?” the people during 
his visit, then combined with his thorough researches of the areas which demonstrated 
that he was also the sociologist and anthropologist. “Define” is to have clear 
understanding of the situation in order to respond to the real demands with the 



๖๙ 
 

systematical analysis, to comprehend and interpret the problems deeply as well as 
the project planning. 
 The second pillar and the strategy of “Reaching out”: After understanding 
of information and public policies, the government has to access to the areas in 
order to listen to the problems, receive information, acknowledge the truth and 
people’s needs for planning the government’s policy guidelines and resolution to 
gain the people’s understanding, trustworthy and cordiality in accordance with the 
occasion and suitability. The implementation needs cooperation from community leaders 
such as village leaders and religious leaders to create network as a tool for 
publicizing information to the people in all areas for clear understanding.  
 The “Reaching out” consists of 3 sub-elements which are 1. Burst from within  
2. Understand target and 3. Educate.When having clear understanding of the problems, 
the next step is to create and develop the constructive thinking and collect various 
points of view in order to accomplish their goals. 
 The third pillar and the strategy of “Development”: Development is 
significant because the locals’ basic needs should be a part of the development 
guidelines. It is necessary to do a public hearing, participate, and listen to various 
opinions as well as explaining to the people of possibility and impossibility so that 
the conclusion can be finally achieved. The person who is responsible for the public 
relations needs to have wisdom and knowledge, at the same time, he needs to keep 
up with all changes, and be able to work with the people effectively. Moreover, the 
ways of communication should be qualified and modern in order to be used in all 
circumstances.  
 According to His Majesty the Late King’s Initiative of “Understanding, 
Reaching out, and Development”, three main principles are as follows 1.Self-initiated 
2. Self-reliance and 3. Prototype and role model. These principles are the concepts 
of the inventor who brings his own idea to develop with other people or units for 
the endless development. 
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ประวัติย่อผู้วิจัย 

 ชื่อ  : พลตรี นที วงศ์อิศเรศ 

 วัน เดือน ปี เกิด : ๖ พฤศจิกายน ๒๕๐๖ 

 ประวัติการศึกษา : ปริญญาตรี โรงเรียนนายร้อยทหารบกสหรัฐฯ เวสป้อยต์ นิวยอร์ก 
  : ปริญญาโท การจัดการ มหาวิทยาลัยนิวเซาท์เวลส์ ออสเตรเลีย 

 ประวัติการท างานโดยย่อ : ผู้บังคับหมวดปืนเล็ก กองพันทหารราบที่ ๑ ศูนย์การทหารราบ  
  : รองผู้บังคับกองร้อยอาวุธเบา กองพันทหารราบที่ ๑  
   ศูนย์การทหารราบ 
  : รองผู้บังคับกองร้อยสนับสนุนการรบ กองพันทหารราบที่ ๒ 
   กรมทหารราบที่ ๑ มหาดเล็กรักษาพระองค์ 
  : ผู้บังคับกองร้อยลาดตระเวนระยะไกล ๑ กองพลที่ ๑ รักษาพระองค์ 
  : รองผู้ช่วยทูตฝ่ายทหารบก ประจ าสถานเอกอัครราชทูต  
   ณ กรุงวอชิงตัน 
  : ผู้ช่วยทูตฝ่ายทหาร ประจ าสถานเอกอัครราชทูต ณ กรุงบราซิเลีย 
  : ผู้อ านวยการกองข่าวกรองเทคโนโลยีและเทคโนโลยีข่าวกรอง  
   ส านักข่าวกรอง กรมข่าวทหาร 
  : ผู้อ านวยการกองข่าวยุทธศาสตร์ ส านักข่าวกรอง กรมข่าวทหาร 
  : รองผู้อ านวยการส านักข่าวกรอง กรมข่าวทหาร 
  : ผู้อ านวยการส านักข่าวกรอง กรมข่าวทหาร 
  : ผู้อ านวยการส านักวิเทศสัมพันธ์ กรมข่าวทหาร 

 ต าแหน่งปัจจุบัน : รองเจ้ากรมข่าวทหาร กองบัญชาการกองทัพไทย 
 



สรุปย่อ 

ลักษณะวิชา  ยุทธศาสตร์ 

เร่ือง  การป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ศึกษา 
เฉพาะกรณีประเทศกลุ่มเสี่ยงในเอเชียตะวันออกเฉียงใต้ 

ผู้วิจัย  พลตรี นที   วงศ์อิศเรศ  หลักสูตร วปอ. รุ่นที่ ๖๑ 
ต าแหน่ง  รองเจ้ากรมข่าวทหาร 

ความเป็นมาและความส าคัญของปัญหา 

 ความขัดแย้งทางด้านลัทธิอุดมการณ์ในยุคทศวรรษที่ ๒๐ ส่วนใหญ่จะเป็นการต่อสู้
ระหว่างรัฐต่อรัฐ (State actors to State actor) ที่จะเป็นการต่อสู้ด้วยวิธีการรบตามแบบ (Conventional 
warfare) และผู้ชนะมักจะเป็นกลุ่มที่สามารถควบคุมความได้เปรียบของการควบคุมสื่อสาธารณะ 
(Media) เพ่ือใช้ในการเผยแพร่ภาพและเนื้อหาสาระ/โฆษณาชวนเชื่อ (Propaganda) ให้เป็นไปตาม
ลักษณะทีฝ่่ายของตนต้องการให้เป็น แต่การต่อสู้ในยุคปัจจุบัน (ศตวรรษที่ ๒๑) ภัยคุกคามต่อความมั่นคง
ของรัฐได้เปลี่ยนไปโดยเป็นการต่อสู้ระหว่างรัฐ (State Actor) กับกลุ่มตัวแทนที่ไม่ใช่รัฐ (Non-State 
Actor) ซึ่งภัยจากการก่อการร้ายได้กลายมาเป็นเครื่องมือที่ส่งผลกระทบอย่างยิ่งต่อการด าเนินชีวิต 
ของสังคมโลก การก่อการร้ายนั้นผู้ก่อเหตุล้วนมีความแตกต่างจากเรื่องความต้องการของผลลัพธ์ 
หรืออุดมการณ์ (Ideology) โดยบางคน/บางกลุ่มประสงค์ที่ก่อเหตุเพ่ือเรียกร้องความสนใจจาก
ประชาคมโลกหรือฝ่ายความมั่นคงของรัฐเพ่ือให้หันกลับมาดูแลเรื่องความเหลื่อมล้ าทางสังคมเช่น 
กรณีกลุ่มก่อการร้าย Moro National Liberation Front (ก่อตั้ง ๑๙๗๑) และ Moro Islamic Liberation 
Front ก่อตั้ง (แยกตัวจาก MNLF 1981) ของ Philippines ที่ด าเนินการก่อเหตุมายาวนานโดยทั้ง 
๒ กลุ่ม มีวัตถุประสงค์เพ่ือแยกรัฐและสถาปนา Moro Nation โดยใช้หลักการเข้าถึงชุมชน 
(Decentralization) เพ่ืออธิบายความไม่เท่าเทียมของการพัฒนาคุณภาพชีวิต แต่ในที่สุดเมื่อปี ๒๐๑๙ 
รัฐบาล Duterte ต้องการสิ้นสุดปัญหาความขัดแย้งจึงได้สถาปนาให้เป็นเขตปกครองตนเองบังซาโมโร 
ต่อมาการก่อการร้ายได้ขยายขอบเขตของการเผยแพร่ความรุนแรงออกไปเป็นวงกว้างจนมาถึงยุค  
ของ กลุ่มก่อการร้าย ISIS ที่ได้พัฒนาขีดความสามารถตนเองจนสามารถ Recruit เหล่านักรบ Jihad 
(Foreign Terrorist Fighters: FTFs) จากทั่วโลกให้เข้าร่วมก่อเหตุรุนแรงด้วยเครื่องมือที่ทันสมัยเช่น
โทรศัพท์มือถือผ่านระบบ Internet จนสามารถควบคุม Media ได ้
 ในยุคปัจจุบันการแข่งขันของอุตสาหกรรมด้านโทรคมนาคม เทคโนโลยีสารสนเทศ 
และการสื่อสาร (ICT) เป็นเครื่องมือส าคัญที่จะท าให้ปัจเจกบุคคลสามารถน ามาประยุกต์ใช้ใน 
การด ารงชีวิตและมีอิสระที่จะเลือกและกระท าใดๆท าให้เครือข่าย Internet ครอบคลุมกว้างไกลรวดเร็ว
และมีราคาไม่แพงประชาชาชนทั่วทุกภูมิภาคของโลกเข้าถึงง่ายด้วยโทรศัพท์มือถือเพียงเครื่องเดียว
ส่งผลให้ข้อมูลข่าสารที่จะน าเสนอจะเป็นแบบ Direct ระหว่าง Messenger to Receiver ท าให้ฝ่าย
รัฐไม่สามารถตรวจสอบเนื้อหาของข้อมูลเหล่านั้นได้ทั้งหมดและสูญเสียการควบคุมความได้เปรียบ
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เรื่องข่าวสารและ/หรือการโฆษณาชวนเชื่อ (Propaganda) ได้อย่างเบ็ดเสร็จเด็ดขาดที่ได้เริ่ม (มานาน
แล้ว) เป็นภัยคุกคามที่ไม่มีประเทศใดประเทศหนึ่งจะแก้ไขได้โดยล าพังจึงท าให้ประเทศต่างๆ 
ทั้งระดับ Regional และ Global ภายใต้ความสัมพันธ์ของการเป็นสังคมชุมชนระหว่างประเทศต้อง
ร่วมมือในลักษณะเครือข่าย (Networking) ในการรับมือกับภัยคุกคามจากการก่อการร้ายที่ได้สร้าง
เครือข่ายของตนเองเช่นกันและนี้คือการต่อสู้ระหว่างเครือข่าย (Network to Network) หากกล่าวถึง
ความเป็นมาของการวิจัยเอกสารฉบับนี้ผู้เขียนได้ตระหนักว่า ภูมิภาค ASEAN และไทยนั้นก าลังเผชิญ 
กับปัญหาและต้องเตรียมการยกระดับการเตรียมการรับมือจากการใช้ Social Media ซึ่งสามารถ
ก่อให้เกิดผู้ก่อการร้าย/ผู้นิยมความรุนแรงซึ่งมีพฤติกรรมรุนแรงด้วยตนเอง (Self-Radicalized) 
จึงเป็นที่มาถึงการศึกษา (จากหัวข้อวิจัย) เรื่องการป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่ง 
ทางสื่อสังคมออนไลน์ศึกษาเฉพาะกรณีประเทศกลุ่มเสี่ยงในเอเชียตะวันออกเฉียงใต้  ซึ่งก าลัง 
มีผลกระทบต่อความมั่นคงและผลประโยชน์ของประเทศไทย 

วัตถุประสงค์ของการวิจัย 

 ๑. เพ่ือศึกษาสถานการณ์และผลกระทบจากการเผยแพร่ความคิดหัวรุนแรงสุดโต่ง 
ทางสื่อสังคมออนไลน์ในประเทศกลุ่มเสี่ยงของเอเชียตะวันออกเฉียงใต้ 
 ๒. เพ่ือก าหนดแนวทางการป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคม
ออนไลน์ในประเทศกลุ่มเสี่ยงของเอเชียตะวันออกเฉียงใต้ 

ขอบเขตของการวิจัย 

 การวิจัยเรื่อง “แนวทางการป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคม
ออนไลน์ ศึกษาเฉพาะกรณีประเทศกลุ่มเสี่ยงในเอเชียตะวันออกเฉียงใต้ ” ประกอบด้วยขอบเขต            
ของการศึกษา ดังนี้ 
 ๑. ขอบเขตด้านเนื้อหา 
  ๑.๑ ศึกษาบริบททางวัฒนธรรมของกลุ่มประเทศที่มีความเสี่ยงในการป้องกัน 
การเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์  
  ๑.๒ ศึกษาบริบททางสังคม เชื้อชาติ และความเสี่ยงของกลุ่มประเทศที่มีความเสี่ยง 
ในการป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ 
  ๑.๓ ศึกษาเนื้อหาเกี่ยวกับ แนวคิด ทฤษฎีที่เกี่ยวข้องกับการป้องกันการเผยแพร่
ความคิดหัว๑.๓ ศึกษาเนื้อหาเกี่ยวกับ แนวคิด ทฤษฎีที่เกี่ยวข้องกับการป้องกันการเผยแพร่ความคิด
หัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ ศึกษาเฉพาะกรณีประเทศกลุ่มเสี่ยงในเอเชียตะวันออกเฉียงใต้ 
  ๑.๔ ศึกษาตัวแบบการก าหนดยุทธศาสตร์ของสถาบันต่างๆ ที่มีการศึกษาและจัดท า
ด้านการป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ที่มีตัวแบบก าหนดไว้แล้ว 
เพ่ือหาข้อเด่นข้อด้อยของตัวแบบนั้นๆ แล้วน ามาเป็นแนวทางในการก าหนดตัวแบบใหม่ที่มีความ
เหมาะสมในการป้องกันแนวคิดกลุ่มหัวรุนแรง 
 



๓ 

 

 ๒. ขอบเขตของพื้นที่ 
  ๒.๑ ศึกษาและจัดท าตัวแบบยุทธศาสตร์ที่เหมาะสมขึ้นใหม่ เพื่อให้สามารถน ามาใช้
กับการก าหนดแนวทางการป้องกันการเผยแพร่ความคิดหัวรุนแรงสุดโต่งทางสื่อสังคมออนไลน์ 
ของประเทศไทย  
  ๒.๒ เป็นการศึกษาตัวแบบการก าหนดยุทธศาสตร์ที่ใช้กับยุทธศาสตร์ชาติและ
ยุทธศาสตร์ทางด้านความม่ันคงเป็นหลัก 
 ๓. ขอบเขตด้านประชากรผู้เช่ียวชาญทางยุทธศาสตร์ 
  ผู้วิจัยจะด าเนินการสัมภาษณ์เชิงลึกต่อกลุ่มผู้เชี่ยวชาญที่มีความเชี่ยวชาญทาง
วิชาการด้านกลุ่มหัวรุนแรง และผู้ที่มีประสบการณ์ในการจัดท ายุทธศาสตร์ด้านความมั่นคง โดยมี
ผู้เชี่ยวชาญที่จะสัมภาษณ์เชิงลึก ดังนี้ 
  ๓.๑ ผู้เชี่ยวชาญด้านวิชาการ   จ านวน ๑๐ คน 
  ๓.๒ ผู้เชี่ยวชาญด้านกลุ่มหัวรุนแรงของเหล่าทัพ จ านวน ๑๐ คน  
 ๔. ขอบเขตด้านเวลา 
  ผู้วิจัยจะด าเนินการรวบรวมข้อมูลทั้งข้อมูลปฐมภูมิและข้อมูลทุติยภูมิในห้วงเวลา
ตั้งแต่เดือนตุลาคม ๒๕๖๑ – เมษายน ๒๕๖๒ 

วิธีด าเนินการวิจัย 

 การวิจัยครั้งนี้เป็นการวิจัยเชิงคุณภาพ (Qualitative Research) โดยมีการด าเนินการ ดังนี้ 
 ๑. การรวบรวมข้อมูล 
  ๑.๑ ข้อมูลปฐมภูมิ รวบรวมโดยการสัมภาษณ์เชิงลึกต่อผู้เชี่ยวชาญ จ านวน ๒๐ คน 
ประกอบด้วย (ตามขอบเขตของประชากร) 
  ๑.๒ ข้อมูลทุติยภูมิ รวบรวมข้อมูลเรื่องแนวคิด ทฤษฎี รวมถึงวรรณกรรมที่เกี่ยวข้อง
กับยุทธศาสตร์และตัวแบบทางยุทธศาสตร์จากห้องสมุดที่เกี่ยวข้อง เช่น ห้องสมุด วปอ.  ห้องสมุด 
วสท. ห้องสมุด บก.สปท. ห้องสมุด ยศ.ทร. ห้องสมุดจุฬาลงกรณ์มหาวิทยาลัย เอกสารการประชุม
ของคณะกรรมการจัดท ายุทธศาสตร์ชาติจากส านักนายกรัฐมนตรี รวมทั้งเอกสารประกอบการศึกษา                 
ด้านยุทธศาสตร์ของสถาบันการศึกษาต่างๆ และเว็บไซต์ที่เก่ียวข้อง   
 ๒. การจัดระเบียบข้อมูล  
  เมื่อรวบรวมข้อมูลทั้งข้อมูลปฐมภูมิและข้อมูลทุติยภูมิดังที่กล่าวแล้ว จากนั้นจะน าข้อมูล
มาจัดระเบียบและตรวจสอบ Validity ของข้อมูลตามขั้นตอนการวิจัยเชิงคุณภาพ เพ่ือที่จะเตรียม
ข้อมูลไว้ส าหรับการวิเคราะห์ข้อมูลในขั้นตอนต่อไป 
 ๓. การวิเคราะห์ข้อมูล 
  จะด าเนินการวิเคราะห์ข้อมูลโดยวิธีการวิเคราะห์เนื้อหา (Content Analysis) โดยวิเคราะห์
เนื้อหาของข้อมูล เพ่ือแยกแยะให้เห็นถึงส่วนประกอบและความสัมพันธ์ระหว่างส่วนประกอบต่างๆ 
เหล่านั้น 
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ผลการวิจัย  

 การศึกษาวิจัยในกรณีนี้เป็นการศึกษาวิจัยในเชิงคุณภาพ (Qualitative Research) 
ที่มุ่งท าความเข้าใจทางลึกมากกว่าทางกว้างโดยข้อมูลการวิจัยจะมาจาก Facts เพ่ือจะน าสู่การตอบ
ค าถาม Who What When Where Why และ How (5Ws + H) ซึ่งข้อมูลที่ส าคัญไดแก การวิจัย
เอกสารของหน่วยงานด้านความมั่นคง การประชุมระดับประเทศ และการสัมภาษณ์แบบเจาะลึก 
หลังจากนั้นผู้วิจัยได้น าเสนอสรุปผลการวิเคราะห์จุดแข็ง จุดอ่อน โอกาส และภาวะคุกคาม (SWOT 
Analysis) และน าเสนอบทสังเคราะหทางเลือกกลยุทธการพัฒนา (Strategic Alternatives) ส าหรับ 
ที่จะใชประโยชน์เป็นแนวทาง ในการสรุปเปนขอเสนอแนะเชิงนโยบายส าหรับกระบวนการป้องกันและ
รับมือกับภัยจากการเผยแพร่ลัทธิความรุนแรงแบบสุดโต่งจาก Social Media ซึ่งในส่วนของการ
สัมภาษณ์เชิงลึก (In-depth Interview) ได้ผลที่คอนขางสอดคลองกันกล่าวคือ ผู้รับการสัมภาษณ์ 
ทุกท่านเห็นดวยว่าภัยคุกคามที่แฝงมากับ Social Media นั้นยากที่จะควบคุมด้วยหน่วยงานใด
หน่วยงานหนึ่งดังนั้นการปฏิบัติภารกิจในการรับมือและป้องกันที่จะมีประสิทธิภาพและเห็นผลจะต้อง
เป็นไปในลักษณะ “Whole Nation Approach” และ “Regional Approach”  แต่ในทางปฏิบัติยัง
ประสบกับปัญหาในอีกหลายๆ ด้าน เชน ยังขาดการมีส่วนร่วมจากทุกฝ่ายอย่างแทจริง การสื่อสารไปสู
ระดับตางๆ ยังมีประสิทธิภาพไมเพียงพอและการด าเนินงานยังอยูในลักษณะสั่งการและชี้น าจาก
องค์กรเดียวและยังไม่มีกฎหมายและระเบียบในการปฏิบัติภารกิจในการรับมือดังกล่าวฯ 

ข้อเสนอแนะ 
 

     จากปัญหาภัยคุกคามของภูมิภาค ASEAN รวมถึงประเทศไทยและข้อเสนอแนวทางแก้ไข
ปัญหาในภัยคุกคามที่มาจาก Internet และ Social Media ดังที่กล่าวมาแล้วนั้นเนื่องจากแต่ละ
ประเทศมีกฎหมายการป้องกันการเผยแพร่เนื้อหาข่าวสาร (Content), กฎแห่งการปะทะ (Rule of 
Engagement : ROE) หรือปฏิบัติในการด าเนินการต่างๆ แตกต่างกันดังนั้นประเทศใน ASEAN ควร
ร่วมกันจัดท าระเบียบปฏิบัติ (Standard Operating Procedure : SOP) ของความร่วมมือในการ
ต่อต้านภัยคุกคามจากการเผยแพร่อุดมการณ์ความรุนแรงแบบสุดโต่ง (Violent Extremism) เพ่ือให้
ประเทศพันธมิตรเข้าใจตรงกันและจัดให้มีการฝึกปฏิบัติการตาม SOP เพ่ือเป็นการเพ่ิมขีด
ความสามารถในการปฏิบัติให้ประสานสอดคล้องต่อมาการไม่มีหลักกฎหมายหรือข้อตกลงร่วม 
ของประเทศใน ASEAN ที่จะระบุถึงขอบเขตอ านาจของหน่วยงานด้านความมั่นคงหรืออ านาจศาล 
ที่จะพิจารณาคดีที่เกี่ยวข้องกับ VE ย่อมเกิดผลกระทบหากผู้กระท าผิดหลบหนีไปยังประเทศที่ไม่มี
กฎหมายที่เกี่ยวข้องดังนั้นในขั้นตอนแรกขอเสนอว่ารัฐบาล ASEAN ควรให้การสนับสนุนและผลักดัน 
ให้องค์กร ASEAN ที่มีอยู่ในปัจจุบัน เช่น ส านักงานเลขาธิการอาเซียน, กรมข่าวทหาร กองบัญชาการ
กองทัพไทย, ส านักงานเลขาธิการต ารวจอาเซียน และหน่วยงาน Counterpart ในต่างประเทศเป็น
หน่วยงานภูมิภาคหลักในการก าหนด ผลักดัน ขับเคลื่อนและศึกษาวิจัยกระบวนการเชิงนโยบายให้
เป็นไปอย่างมีประสิทธิภาพเพ่ือให้หน่วยงานที่เกี่ยวข้องสามารถปฏิบัติงาน อาทิเช่น การตรวจสอบ
ข้อมูลของบุคคลที่กระท าผิดในเรื่องของการสนับสนุนด้านการเงิน การเผยแพร่เนื้อหาที่เป็นภัยต่อ



๕ 

 

ความมั่นคง เพ่ือให้สามารถปฏิบัติงานในการสืบสวนและปราบปรามโดยไม่ขัดต่อหลักดินแดนหรือ
กฎหมายของแต่ละประเทศแต่อย่างใด   

 ด้านการพัฒนากฎหมาย ระเบียบ นโยบายและระบบการจัดการในระดับภูมิภาค 
รัฐ ASEAN ควรก าหนดให้มีมาตรการทางกฎหมายร่วมกันในหลากหลายมิติอย่างเหมาะสม 
ทั้งในรูปแบบที่เป็นทางการและไม่เป็นทางการเพ่ือรองรับและป้องกันการใช้ Internet เพ่ือใช้ในการ
ขยายตัวของการแพร่ข้อมูลที่มีความรุนแรงและเป็นภัยคุกคามต่อความมั่นคงเช่น มาตรการทาง
กฎหมายการฟอกเงิน มาตรการต่อต้านการก่อการร้าย มาตรการการเผยแพร่ของมูลหรือเนื้อหา 
ที่เป็นภัยต่อความม่ันคง เป็นต้น ต่อมารัฐ ASEAN ควรจัดเตรียมบุคลากรหน่วยงานบังคับใช้กฎหมาย
โดยเฉพาะที่เก่ียวข้องกับการรับมือป้องกันและประสานงานทางคดีให้มีความรู้ในลักษณะสหวิทยาการ
ที่ประกอบด้วย กฎหมายระหว่างประเทศ กฎหมายบัญญัติและวิธีสหบัญญัติทางอาญาและการใช้
ภาษาต่างประเทศจากนั้นจึงควรให้มีการสถาปนาตั้งคณะท างานเฉพาะกิจเพ่ือปฏิบัติหน้าที่ในการต่อสู้
กับ VE และน า “สนธิสัญญาว่าด้วยการให้ความช่วยเหลือซึ่งกันและกันในเรื่องทางอาญาของภูมิภาค
อาเซียน” มาประยุกต์ใช้ให้เหมาะสมและสอดคล้องกับสถานการณต์่อไป 
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