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บทคัดย�อ 
เร่ือง  แนวทางการนําเทคโนโลยีบล็อกเชนเพ่ือเพ่ิมประสิทธิภาพการบูรณาการ

ฐานข#อมูลด#านความม่ันคง 
ลักษณะวิชา   วิทยาศาสตร(และเทคโนโลยี 
ผู�วิจัย  นายเทอดไท  ศรีอุประ หลักสูตรวปอ.  รุ�นที่ ๖๑ 
 

 การวิจัย เรื่อง แนวทางการนําเทคโนโลยีบล็อกเชนเพ่ือเพ่ิมประสิทธิภาพการบูรณาการ
ฐานข#อมูลด#านความม่ันคง ครั้งนี้มีวัตถุประสงค( ๓ ประการ คือ  ๑. เพ่ือศึกษาวิเคราะห( การกําหนด
แนวทาง มาตรการ ระเบียบวิธีปฏิบัติ เก่ียวกับการให#และการใช#ข#อมูลของหน7วยงานด#านความม่ันคง  
๒. เพ่ือศึกษาป9ญหาอุปสรรคและข#อจํากัดของการบูรณาการฐานข#อมูลด#านความม่ันคงของหน7วยงาน
ภาครัฐ และ  ๓. เพ่ือนําเสนอแนวทางการเชื่อมโยงข#อมูลด#านความม่ันคงด#วยเทคโนโลยีบล็อกเชน     
ซ่ึงเป<นการศึกษาวิจัยเชิงคุณภาพ ศึกษารวบรวมข#อมูลทุติยภูมิจากการค#นคว#า วิเคราะห(ข#อมูลเอกสาร 
ยุทธศาสตร( แผน นโยบาย เรื่องท่ีเก่ียวข#องกับการนําข#อมูลด#านความม่ันคงมาบูรณาการเพ่ือใช#
ประโยชน(ร7วมกัน โดยนําเทคโนโลยีบล็อกเชน (Blockchain) มาเป<นเครื่องมือในการพัฒนาระบบให#มี
ความม่ันคงปลอดภัยในข#อมูล รวมถึงได#หารือและแลกเปลี่ยนข#อคิดเห็นและข#อเสนอแนะกับผู#ท่ี
ปฏิบัติงานในเรื่องดังกล7าว แล#วนําข#อมูลท่ีได#ท้ังหมดมาวิเคราะห(ในสาระสําคัญท้ังหมดตามกรอบ
แนวคิดการวิจัย 
 ผลการวิจัยพบว7า ทุกหน7วยงานเห็นถึงความสําคัญและจําเป<นท่ีจะต#องมีการบูรณาการ
ข#อมูลด#านความม่ันคง โดยจะต#องกําหนดมาตรการ ระเบียบวิธีปฏิบัติในการใช#ข#อมูลร7วมกันอย7างเป<น
ระบบ กําหนดกลไกรับผิดชอบการดําเนินการ สร#างกระบวนการดําเนินงานท้ังในระดับนโยบาย ระดับ
ปฏิบัติ เพ่ือขับเคลื่อนการพัฒนาการเพ่ิมประสิทธิภาพระบบการบูรณาการด#านความม่ันคง โดยให#
หน7วยงานท่ีเก่ียวข#องร7วมมือกันอย7างต7อเนื่อง ภายใต#กรอบการดําเนินการและข#อสั่งการของผู#บริหาร
ระดับสูงของประเทศ รวมถึงจะต#องปรับปรุงกฎหมายท่ีมีอยู7ให#รองรับกับการดําเนินการท่ีเก่ียวข#องกับ
การใช#ข#อมูลด#านความม่ันคงร7วมกันของทุกหน7วยงาน อีกท้ังจะต#องสนับสนุนงบประมาณให#เพียงพอ
กับการพัฒนาระบบท่ีจะเพ่ิมประสิทธิภาพการบูรณาการข#อมูลด#านความม่ันคงต7อไป 
 ผู#วิจัยได#ให#ข#อเสนอแนะเก่ียวกับการนําเทคโนโลยีบล็อกเชนเพ่ือเพ่ิมประสิทธิภาพการบูร
ณาการฐานข#อมูลด#านความม่ันคง เพ่ือให#หน7วยงานท่ีเก่ียวข#องกับการพัฒนาได#เกิดความม่ันใจว7า
เทคโนโลยีดังกล7าวมีระบบความปลอดภัยและม่ันคงของข#อมูล ซ่ึงมีลักษณะสามประการ คือ มีสิทธิ
และการเข#าถึงข#อมูล  มีความถูกต#องของข#อมูล และความพร#อมใช#งานจากบุคคลท่ีมีสิทธิ ซ่ึงถือเป<น
หลักสําคัญในการพัฒนาระบบด#านความม่ันคงของประเทศ 
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 This research aims to study the implication of blockchain technology for 

an effective integration of security database. The purposes of this research are1.to 

analyze the guidelines, measurements and regulations in related to the provision and 

usage of security data within security agencies, 2.to study challenges and limitations 

of security data integration within government agencies, and3.to propose the 

approaches to integrate security data by using blockchain technology. This qualitative 

research uses secondary data, namely, strategies, plans and policies in related to 

security data integration that specifically utilize blockchaintechnology as a tool in 

developing data stability and safety for the collective usage within the agencies. 

Additionally, the researcher also exchanges thoughts and suggestions with related 

practitioners, and ultimately analyzes the collected data under the research 

framework. 

 The results suggest that every agency sees the importance and necessity 

of an integration of security data. However, there should be systemic measurements 

and regulations as well as clear line of responsibilities, both in policies and practices, 

in order to effectively drive the integrated security database. The relevant agencies 

should consistently cooperate and contribute to the system under operational 

framework and orders of country’s leaders. This also includes the amendment of 

existing laws in related to collective use of security database, and the budget that 

should be sufficiently allocated to further develop the effectiveness of security 

database. 

 The researcher proposes that blockchain technology should be utilized in 

the integrated security database. This is to ensure that the data will be safe and 

stable, which can be presented in three conditions. Those are 1.the right to access to 



 

 
 

information, 2. the accuracy of data, and 3.the readiness of the users. Those of which 

are significant factors and indicators in the development of national security 

database.   
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คํานํา 

 การนําเทคโนโลยีบล็อกเชนเพ่ือเพ่ิมประสิทธิภาพการบูรณาการฐานข อมูลด านความ
ม่ันคง ถือว&าเป'นการนําเทคโนโลยีทีทันสมัยมาดําเนินการพัฒนาระบบการบูรณาการฐานข อมูลอีกวิธี
หนึ่งท่ีหน&วยงานด านความม่ันคงจะต องให ความสําคัญในการท่ีจะพัฒนาระบบ โดยการนําเทคโนโลยีท่ี
ทันสมัย มีความม่ันคงปลอดภัยของข อมูล อีกท้ังยังลดภาระการบริหารจัดการข อมูลของแต&ละ
หน&วยงานได อย&างเป'นเอกภาพ ในการวิจัยครั้งนี้จึงมีวัตถุประสงค3สําคัญเพ่ือการศึกษา วิเคราะห3 
มาตรการ ระเบียบวิธีปฏิบัติ ประเด็นป7ญหาอุปสรรค รวมถึงแนวทางการนําเทคโนโลยีท่ีทันสมัยท่ีมี
ความม่ันคงปลอดภัยสูง มาสนับสนุนเพ่ือเพ่ิมประสิทธิภาพการบูรณาการฐานข อมูลด านความม่ันคง 
ให มีประสิทธิภาพ และประสิทธิผลสูงสุด เป'นประโยชน3บุคคล หน&วยงาน และประเทศชาติ ต&อไป 
 อย&างไรก็ตาม การร&วมมือการดําเนินการทุกภาคส&วนต้ังแต&ระดับนโยบาย ระดับ
ปฏิบัติการ จะสามารถขับเคลื่อนการพัฒนางานด านเทคโนโลยีสารสนเทศ ได อย&างมีประสิทธิภาพ 
สามารถประเมินผลได อย&างเต็มประสิทธิภาพ การวางยุทธศาสตร3ด านต&าง ๆ ตามยุทธศาสตร3ชาติ
ระยะ ๒๐ ป< จะทําให การดําเนินการพัฒนาประสบความสําเร็จ และมีการเปลี่ยนแปลงไปสู&
ความสําเร็จอย&างมีเป=าประสงค3 การติดตามการเปลี่ยนแปลงของเทคโนโลยีอย&างใกล ชิดจะทําให ไม&ถูก
ทอดท้ิงไว ข างหลัง เป'นสิ่งท่ีได รับจากการวิจัย 
 ขอขอบคุณอาจารย3ท่ีปรึกษา ผู ทรงคุณวุฒิ เพ่ือนนักศึกษา วปอ. ๖๑ และผู มีส&วนร&วมใน
การจัดทําเอกสารวิจัยเล&มนี้จนสําเร็จลุล&วงไปด วยดี หวังเป'นอย&างยิ่งว&าผู นําเอกสารเล&มนี้ไปศึกษาหรือ
อ างอิงใช ประโยชน3จะได รับประโยชน3จากงานวิจัยนี้บ างไม&มากก็น อย 

 
 
 
          (นายเทอดไท  ศรีอุประ) 
         นักศึกษาวิทยาลัยป=องกันราชอาณาจักร 
          หลักสูตร วปอ. รุ&นท่ี ๖๑ 
           ผู วิจัย 
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กิตติกรรมประกาศ 

 การวิจัย “แนวทางการนําเทคโนโลยีบล็อกเชนเพ่ือเพ่ิมประสิทธิภาพการบูรณาการ
ฐานข&อมูลด&านความม่ันคง” สําเร็จได&ด&วยความกรุณาของ พลเรือตรีหญิง จินดา สระสมบูรณ. และ 
พันเอก รพีพัฒน.สุทธิวงศ. อาจารย.ท่ีปรึกษา ท่ีได&ให&คําปรึกษา ข&อชี้แนะ ท้ังในเรื่องกรอบแนวคิด 
เนื้อหาสาระการวิเคราะห.อย5างต5อเนื่อง และให&ความกรุณาแก&ไขข&อบกพร5องต5าง ๆ ของงานวิจัย 
ตลอดจนให&ความช5วยเหลือในทุก ๆ ด&าน รวมท้ังขอขอบคุณผู&ทรงคุณวุฒิท่ีให&คําแนะนําเพ่ิมเติม จน
ทําให&งานวิจัยสมบูรณ.ด&วยดี ผู&วิจัยจึงขอขอบพระคุณทุกท5านเป8นอย5างสูงมา ณ ท่ีนี้ 
 ผู&วิจัยหวังเป8นอย5างยิ่งว5างานวิจัยฉบับนี้ จะมีประโยชน.โดยตรงต5อการพัฒนาระบบ
ฐานข&อมูลด&านความม่ันคง ได&อย5างมีประสิทธิภาพ และทุกภาคส5วนมีความเชื่อม่ันหากมีการพัฒนา
ระบบดังกล5าวได&แล&วเสร็จ จึงขอมอบส5วนดีท้ังหมดนี้ให&แก5ท5านเลขาธิการสภาความม่ันคงแห5งชาติ 
(พลเอก วัลลภ  รักเสนาะ) ท่ีกรุณาอนุมัติให&ผู&วิจัยได&เข&ารับการศึกษาในหลักสูตรการป<องกัน
ราชอาณาจักร รุ5นท่ี ๖๑  ขอขอบคุณเป8นพิเศษกับผู&ร5วมงานทุกท5านท่ีคอยช5วยเหลือเรื่องเอกสารและ
การให&ข&อมูลสําหรับการวิจัย ท&ายสุดขอขอบคุณอย5างยิ่งสําหรับครอบครัวท่ีให&กําลังใจในการ
ดําเนินการศึกษาวิจัย  สําหรับข&อบกพร5องต5าง ๆ ท่ีอาจเกิดข้ึนจากงานวิจัยนั้น ผู&วิจัยขอน&อมรับเพียง 
ผู&เดียวและยินดีท่ีจะรับฟ@งคําแนะนําจากทุกท5าน เพ่ือใช&เป8นประโยชน.ในการพัฒนางานวิจัยต5อไป 

 
 
 
          (นายเทอดไท  ศรีอุประ) 
         นักศึกษาวิทยาลัยป<องกันราชอาณาจักร 
          หลักสูตร วปอ. รุ5นท่ี ๖๑ 
           ผู&วิจัย 
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 ภาพรวมของการใช+ข+อมูลด+านความม่ันคง ๖๓ 
 การบริหารจัดการข+อมูลภาครัฐ ๖๘ 
 ป�ญหาอุปสรรคในการจัดเก็บข+อมูลด+านความม่ันคงของหน-วยงานราชการ ๗๒ 
 



ฉ 

สารบัญ (ต�อ) 
       

      หน
า 
บทที่ ๔ การกําหนดแนวทางการบูรณาการฐานข
อมูลด
านความมั่นคงภาครัฐ ๗๔ 
 กระบวนการและข้ันตอนการกําหนดแนวทางการบูรณาการฐานข+อมูล 
 ด+านความม่ันคงในภาพรวม ๗๔ 
 ข+อค+นพบจากการศึกษา ตรวจสอบข+อเท็จจริง และสถานการณ�ท่ีเก่ียวข+อง 
 ประกอบการพิจารณากําหนดแนวทางการบูรณาการข+อมูลด+านความม่ันคง ๗๗ 
 การกําหนดแนวทางการบูรณาการฐานข+อมูลด+านความม่ันคง ๗๙ 
 ป�จจัยความสําเร็จในการประยุกต�ใช+เทคโนโลยีบล็อกเชนสําหรับงานบูรณาการ 
 ฐานข+อมูลด+านความม่ันคง ๘๐ 

บทที่ ๕ สรุปและข
อเสนอแนะ ๘๕ 
 สรุป    ๘๕ 
 ข+อเสนอแนะ  ๙๐ 

บรรณานุกรม    ๙๑ 
ประวัติย�อผู
วิจัย   ๙๓ 
 

 



ช 

 

สารบัญแผนภาพ 
       
      หน�า 
แผนภาพที่ 
 ๒ - ๑ องค	ประกอบของเทคโนโลยีสารสนเทศ ๒๐ 
 ๒ - ๒ กลไกระบบสารสนเทศ (Information System) ๒๒ 
 ๒ - ๓ชนิดของระบบสารสนเทศ ๒๓ 
 ๒ - ๔ข้ันตอนการพัฒนาระบบในวงจรการพัฒนาระบบ SDLC ๒๕ 
 ๒ - ๕ระบบแบบ Centralised, Decentralised และ Distributed ๓๙ 
 ๒ - ๖การเชื่อมโยงขGอมูลของเทคโนโลยีบล็อกเชน (Blockchain) ๔๐ 
 ๒ - ๗หลักการทํางานของเทคโนโลยีบล็อกเชน (Blockchain) ๔๒ 
 ๒ - ๘รูปแบบข้ันตอนหลักการทํางานของบล็อกเชน ๔๓ 
 ๒-๙องค	ประกอบของเทคโนโลยีบล็อกเชน (Blockchain) ๔๔ 
 ๒ - ๑๐โครงสรGางการเชื่อมโยงบล็อก (Block) ๔๕ 
 ๓ - ๑แสดงขGอมูลระดับปฏิบัติการ ๖๕ 
 ๓ - ๒ แสดงการเชื่อมโยงการขับเคลื่อนการบูรณาการฐานขGอมูลภาครัฐ ๖๗ 
 ๓ -๓แสดงระบบขGอมูลจุดเริ่มตGนความพรGอมของภาครัฐ ๑๐ ระบบ ๖๘ 
 ๓ - ๔กรอบแนวคิดสมาร	ทไทยแลนด	 ๖๙ 
 ๔ – ๑ ปWจจัยความสําเร็จในการประยุกต	ใชGเทคโนโลยีบล็อกเชนสําหรับงานภาครัฐ ๘๑  
 ๕ - ๑หลักการทํางานของเทคโนโลยีบล็อกเชน (BlockchainX ๘๖ 
 ๕ - ๒ การยกระดับภาครัฐไทยสูYการเปZนรัฐบาลดิจิทัลท่ีมีการบูรณาการ  
   ระหวYางหนYวยงาน ๘๘ 
 



 

บทที่ ๑ 

บทนํา 

ความเป�นมาและความสําคัญของป�ญหา 

 นายกรัฐมนตรีได�มอบหมายนโยบายและสั่งการในการประชุมคณะกรรมการขับเคลื่อน
บูรณาการฐานข�อมูลกลางภาครัฐ ครั้งท่ี ๑/๒๕๕๙ เม่ือวันท่ี ๔ มกราคม ๒๕๕๙ ให�สํานักงานสภาความ
ม่ันคงแห.งชาติ (สมช.) ร.วมกับกระทรวงกลาโหม (กห.) กองอํานวยการรักษาความม่ันคงภายในราชอาณาจัก
(กอ.รมน.) สํานักงานตํารวจแห.งชาติ (ตร. และฝ6ายปกครองร.วมกันพิจารณาจัดทําฐานข�อมูลด�านความม่ันคง  
ให�ครบถ�วนในทุกด�าน ท้ังนี้ต�องสอดคล�องและเชื่อมโยงกับการจัดทําฐานข�อมูลภาครัฐในเรื่องอ่ืน ๆ และ  
สั่งการให�สํานักงานสภาความม่ันคงแห.งชาติ กับหน.วยงานท่ีเก่ียวข�องจัดทําแผนงานและผลความคืบหน�า  
ในทุกห�วงระยะเวลา ๓ เดือนจนครบวาระของรัฐบาลชุดป<จจุบัน ท้ังนี้ประชาชนต�องสามารถเข�ามามี     
ส.วนร.วม และได�รับประโยชน=ในการดําเนินการเป>นลําดับแรก 
 นายกรัฐมนตรีได�ลงนามแต.งต้ัง “คณะกรรมการบูรณาการฐานข�อมูลด�านความม่ันคง”  
เพ่ือให�การดําเนินการเก่ียวกับการบูรณาการฐานข�อมูลด�านความม่ันคงเป>นเอกภาพ สําหรับการวิเคราะห= 
คาดการณ= วางแผนยุทธศาสตร=ด�านความม่ันคง  สนับสนุนการตัดสินใจของนายกรัฐมนตรีในการบริหาร
แผ.นดิน  โดยมี รองนายกรัฐมนตรี (พลเอก ประวิตร วงษ=สุวรรณ) เป>นประธานกรรมการ และมีเลขาธิการ
สภาความ่ันคงแห.งชาติ เป>นกรรมการและเลขานุการ ซ่ึงมีอํานาจหน�าท่ี ในการกําหนดนโยบายและแนวทาง
การบูรณาการฐานข�อมูลด�านความม่ันคง เพ่ือการวิเคราะห= คาดการณ=เสนอแนวทางแก�ไขภัยคุกคาม      
และการวางแผนยุทธศาสตร=การปEองกันประเทศ สนับสนุนการตัดสินใจและการสั่งการของนายกรัฐมนตรี 
คณะรัฐมนตรีสภาความม่ันคงแห.งชาติ และส.วนราชการท่ีเก่ียวข�อง  กํากับ ติดตามและตรวจสอบการ
ดําเนินการบูรณาการฐานข�อมูลด�านความม่ันคงท้ังรายงานความคืบหน�าต.อคณะกรรมการขับเคลื่อนการ 
บูรณาการฐานข�อมูลกลางภาครัฐ และดําเนินการอ่ืนใดตามท่ีนายรัฐมนตรีและหรือคณะรัฐมนตรีมอบหมาย 
 เนื่องจากข�อมูลด�านความม่ันคงมีความหลากหลาย มีความเชื่อมโยงและเก่ียวพันกับหลาย
หน.วยงานในแต.ละภารกิจ นอกจากนี้ประเภทของข�อมูลยังมีท้ังในส.วนท่ีสามารถเปFดเผยได�และต�องมีการจัด
ชั้นความลับในการเข�าถึงข�อมูล การจัดทําฐานข�อมูลด�านความม่ันคงจึงต�องกําหนดรูปแบบการดําเนินการ
และการจัดเก็บ เพ่ือให�เจ�าหน�าท่ีระดับต.าง ๆ สามารถนําไปใช�ได�จริง อย.างเหมาะสมตามภารกิจ จึงได�
จําแนกข�อมูลในการจัดทําฐานข�อมูลด�านความม่ันคงออกเป>น ๒ ระดับ  ได�แก.  

 ๑.  ข�อมูลระดับนโยบาย  การจัดเก็บข�อมูลในส.วนนี้จะจัดทําในลักษณะเป>นข�อมูลเปFด 
โดยไม.มีการจัดชั้นความลับ เพ่ือใช�เป>นแนวทางให�กับหน.วยงานภาครัฐ ภาคเอกชน และประชาชนนําไปใช�



๒ 
 

ประโยชน=ตามภารกิจท่ีเก่ียวข�อง ตัวอย.างข�อมูลท่ีสําคัญ อาทิ สถานการณ=ด�านความม่ันคง ทิศทางของ
ประเทศด�านความม่ันคง ข�อมูลด�านนโยบาย  ข�อมูลด�านยุทธศาสตร= ข�อมูลด�านกฎหมาย ข�อมูลด�านแผน
ความม่ันคงในระดับนโยบาย  ข�อมูลด�านการบูรณาการการปฏิบัติงานของเจ�าหน�าท่ี ข�อมูลนโยบายและ
ยุทธศาสตร=ด�านความม่ันคงในประเด็นต.าง ๆ ท่ีไม.มีการจัดชั้นความลับ สถานการณ=ด�านความม่ันคงของ
ประเทศในภาพรวม ข�อมูลทิศทางด�านความม่ันคงของประเทศ ข�อมูลความร.วมมือระหว.างประเทศด�าน
ความม่ันคง เป>นต�น 

 ๒.  ข�อมูลระดับปฏิบัติการ  การจัดเก็บข�อมูลในส.วนนี้จะดําเนินการเพ่ือประโยชน=ในการ
ปฏิบัติหน�าท่ีของหน.วยงานต.าง ๆ ท่ีเก่ียวข�องเป>นการเฉพาะ โดยดําเนินการจัดเก็บข�อมูลตามประเด็นภัย
คุกคามด�านความม่ันคงท่ีได�กําหนดและมีการจัดชั้นความลับ รวมท้ังมีการกําหนดบุคคลท่ีมีสิทธิเข�าถึง
ข�อมูล  ท้ังนี้ข�อมูลในการจัดเก็บจะแบ.งออกเป>น ๒ ส.วน ได�แก. ๑. ข�อมูลท่ีเปFดเผยเป>นการท่ัวไป  ซ่ึงเม่ือ
เปFดเผยแล�วจะไม.ส.งผลกระทบต.อการปฏิบัติหน�าท่ีของเจ�าหน�าท่ี อาทิ นโยบาย/ยุทธศาสตร=เฉพาะเรื่อง   
มติของคณะรัฐมนตรี  การสั่งการของนายกรัฐมนตรี ข�อมูลด�านกฎหมาย เป>นต�น ๒. ข�อมูลท่ีมีการจัดชั้น
ความลับ เนื่องจากเป>นข�อมูลท่ีมีความสําคัญซ่ึงหากเปFดเผยแล�วอาจส.งผลกระทบต.อการปฏิบัติงานของ
เจ�าหน�าท่ี  
 จากข�อเท็จจริงข�างต�น ผู�ศึกษาเห็นว.าการดําเนินการท่ีจะดําเนินการเพ่ือบูรณาการฐานข�อมูล
ด�านความม่ันคงในมิติต.าง ๆ มีความสําคัญและจําเป>นอย.างยิ่งในการบริหารการตัดสินใจของผู�บริหาร
ระดับสูง เพ่ือแก�ไขป<ญหาต.าง ๆ ให�บรรลุผลสําเร็จ และสามารถใช�ข�อมูลร.วมกันได�อย.างเป>นเอกภาพและมี
ประสิทธิภาพ  จึงจําเป>นท่ีจะต�องวางกรอบแนวทางให�หน.วยงานท่ีเก่ียวข�องสามารถใช�ข�อมูลร.วมกันได�ตาม
กฎหมาย ระเบียบท่ีใช�บังคับ หรือจําเป>นท่ีจะต�องตราข้ึนใหม.ให�สามารถบังคับใช�ได� และไม.เป>นป<ญหา
อุปสรรคในการให�/ใช� ข�อมูลได�อย.างมีประสิทธิภาพ  ผู�ศึกษาเห็นว.าในการดําเนินการดังกล.าวจะต�องมี
ประสิทธิภาพ ภายใต�แนวทางการขับเคลื่อนแผนพัฒนารัฐบาลดิจิทัล ท่ีมีโครงสร�างคณะกรรมการขับเคลื่อน
การบูรณาการฐานข�อมูลภาครัฐ  ท่ีมีนายกรัฐมนตรี เป>นประธาน เพ่ือให�การบูรณาการ กลุ.มฐานข�อมูลใน
ภาคส.วนต.าง ๆ ท้ังการบูรณาการฐานข�อมูลประชาชนและการบริการภาครัฐ การบูรณาการฐานข�อมูลน้ําและ
ภูมิอากาศแห.งชาติ การบูรณาการฐานข�อมูลด�านความม่ันคงและการบูรณาการฐานข�อมูลด�านทรัพยากร
และบริการโครงสร�างภาครัฐ  เม่ือสามารถบูรณาการในแต.ละกลุ.มฐานข�อมูลได�แล�ว ก็จะสามารถบูรณาการ
ฐานข�อมูลในกลุ.มฐานข�อมูลอ่ืนได�ต.อไป  โดยในการเชื่อมโยงฐานข�อมูลในแต.ละกลุ.มจะเชื่อมโยงกับศูนย=
ปฏิบัติการนายกรัฐมนตรี (PMOC) ต.อไป 

วัตถุประสงค�ของการวิจัย 

 ๑. เพ่ือศึกษา วิเคราะห= การกําหนดแนวทาง มาตรการ ระเบียบวิธีปฏิบัติ เก่ียวกับ  
การให�และการใช�ข�อมูลของหน.วยงานด�านความม่ันคง 



๓ 
 

 ๒. เพ่ือศึกษา ป<ญหาอุปสรรคและข�อจํากัดของการบูรณาการฐานข�อมูลด�านความม่ันคง
ของหน.วยงานภาครัฐ 
 ๓. เพ่ือนําเสนอแนวทางการเชื่อมโยงข�อมูลด�านความม่ันคงด�วยเทคโนโลยีบล็อกเชน 

ขอบเขตของการวิจัย 

การศึกษานี้ ดํา เนินการภายใต�การพิจารณาเสนอแนะกรอบแนวทางการเพ่ิม
ประสิทธิภาพการบูรณาการฐานข�อมูลด�านความม่ันคงของหน.วยงานต.าง ๆ ภาครัฐ ท่ีมีการจัดเก็บ
ข�อมูลด�านความม่ันคง ซ่ึงสํานักงานสภาความม่ันคงได�รับมอบหมายให�เป>นหน.วยงานหลักในการบูร
ณาการฐานข�อมูลด�านความม่ันคง  เพ่ือวางกรอบแนวทางการเชื่อมโยง การให� การใช� อย.างเป>น
เอกภาพ พร�อมท้ังบ.งชี้ผลผลิตความสําเร็จ และข�อจํากัดของการดําเนินการในหน.วยงานภาครัฐท่ี
เก่ียวข�อง ประกอบด�วย สํานักงานตํารวจแห.งชาติ (สตช.) กองอํานวยการรักษาความม่ันคงภาคใน
ราชอาณาจักรภาค ๔ (กอ.รมน.ภาค ๔) สถาบันนิติวิทยาศาสตร=ศูนย=ต.อต�านการก.อการร�ายสากล 
(ศตก.) 

วิธีดําเนินการวิจัย 

 ดําเนินการวิจัยเชิงคุณภาพ (Qualitative Research) โดยใช�การวิจัยเชิงพรรณนา 
(Descriptive Research) ดังนี้ 

๑. การรวบรวมข�อมูล 
   ๑.๑ ศึกษาข�อมูลปฐมภูมิ (Primary Sources) จากการสัมภาษณ=และรวบรวม
ข�อมูลจากผู�ปฏิบัติงานภายในสํานักงานสภาความม่ันคงแห.งชาติ และหน.วยงานท่ีเก่ียวข�อง 
   ๑.๒ ศึกษาข�อมูลทุติยภูมิ (Secondary Sources) โดยการค�นคว�าเอกสาร
วิชาการ แนวคิดทฤษฎีเก่ียวกับเรื่องนโยบายและงานวิจัยเก่ียวกับระบบสารสนเทศเพ่ือการบูรณาการ
ข�อมูลและการเชื่อมโยงข�อมูลข.าวสารเพ่ือการบูรณาการฐานข�อมูลด�านความม่ันคงภาครัฐ จาก
หน.วยงานท่ีเก่ียวข�อง 
  ๒. การวิเคราะห=ข�อมูล  ดําเนินการโดยใช�การวิเคราะห=เนื้อหา (Context Analysis) 
นําเสนอข�อมูลเชิงพรรณนา (Descriptive Analysis) จากข�อมูลปฐมภูมิ และทุติยภูมิท่ีศึกษาค�นคว�า
มาประกอบกัน 
  ๓. การนําเสนอข�อมูล นําเสนอข�อมูลแบบรายงานวิจัยเชิงพรรณนาและวิเคราะห= 
นําเสนอแนวคิดใหม. ๆ จากการวิจัย 



๔ 
 

ประโยชน�ท่ีได)รับจากการวิจัย 

  ๑. ทําให�ได�รับทราบข�อเท็จจริงและสร�างความเข�าใจต.อหลักการ กรอบแนวคิด และ
ทฤษฎีการบูรณาการฐานข�อมูลเพ่ือใช�ประโยชน=ร.วมกัน 
  ๒. ทําให�ทราบแนวทางในการเพ่ิมประสิทธิภาพการบูรณาการฐานข�อมูลด�านความ
ม่ันคงภาครัฐ ให�เกิดความครบถ�วน ถูกต�อง และทันสมัย 
  ๓. ทําให�ทราบถึงป<ญหา อุปสรรคท่ีเก่ียวข�องกับการจัดทําข�อมูล ให�ข�อมูล และใช�
ข�อมูล เพ่ือปรับปรุงประสิทธิภาพท้ังด�านข�อมูลและการเชื่อมโยงข�อมูลให�เกิดประโยชน=สูงสุดใน
อนาคต 
  ๔. เสนอแนะรูปแบบการเชื่อมโยงและแลกเปลี่ยนข�อมูลท่ีเหมาะสม 
 

คําจํากัดความ  

การบูรณาการฐานข�อมูลด�านความม่ันคง  หมายถึง  การนํากลุ.มข�อมูลท่ีมีความสัมพันธ=กันด�านความ 
มันคงในมิติต.าง ๆ ท่ีถูกจัดเก็บไว�ในแต.ละ 
หน.วยงาน  เพ่ือการใช�งานร.วมกัน  โดยการ 
เชื่อมโยงและใช�งานข�อมูลในฐานข�อมูล  
(Database) ท่ีมีการดูแลรักษาความปลอดภัย    
ของข�อมูล ภายใต�ระบบเทคโนโลยีสารสนเทศและ 
การสื่อสาร  มีการกําหนดสิทธิของผู�ใช�งานแต.ละคน 
ท่ีแตกต.างกัน ตามแต.ความจําเป>น เหมาะสมและ 
ต�องการในการใช�งาน 



 

 

 

บทที่ ๒ 
การทบทวนวรรณกรรม และงานวิจัยที่เก่ียวข�อง 

แนวความคิดเก่ียวกับการบริหารจัดการข�อมลูข�าวสาร 

  

 การท่ีโลกในยุคป�จจุบันมีความเปลี่ยนแปลงท่ีรวดเร็วมีการเคลื่อนตัวของคน สิ่งของและ
ข"อมูลข$าวสารอย$างกว"างขวางและรวดเร็วทําให"มนุษย(มีความต"องการจะรับและส$งข"อมูลข$าวสาร
จํานวนมากท่ีมีความรวดเร็ว (Speed) เป/นสําคัญ ดังนั้นการแก"ไขป�ญหาความม่ันคงใหม$ก็ต"องการ
ข"อมูลข$าวสารท่ีมีคุณภาพและการสื่อสารท่ีรวดเร็วมีเสถียรภาพ และมีการสนับสนุนของเทคโนโลยี   
ท่ีทันสมัยเพ่ือใช"ในการตัดสินใจและการประสานงานเพ่ือการบริหารจัดการท่ีมีประสิทธิภาพเม่ือเกิด
ภาวะวิกฤตข้ึน  ดังนั้นการบริหารจัดการข"อมูลข$าวสารจึงเป/นเรื่องสําคัญยิ่งในการบริหารวิกฤตการณ(
ท่ีเกิดจากป�ญหาความม่ันคงใหม$ในยุคป�จจุบันซ่ึงมีการใช"ข"อมูลข$าวสารเป/นเครื่องมือในการสร"าง
ป�ญหาท่ีกระทบต$อความม่ันคงของชาติมากข้ึนโดยลําดับ 
 ตัวอย$างท่ีสําคัญของป�ญหาความม่ันคงภายในประเทศท่ีเกิดจากการใช"ศักยภาพของ
เทคโนโลยีสารสนเทศและการสื่อสารในทางท่ีผิดกฎหมายและมีผลกระทบต$อความม่ันคงของชาติ   
ซ่ึงป�จจุบันมีบุคคลและกลุ$มบุคคลใช"สื่อทุกประเภทเผยแพร$ข"อมูลข$าวสารท่ีผิดกฎหมายและเป/นภัยต$อ
ความม่ันคงมากข้ึน เช$นการชี้นําทางความคิด การบิดเบือนข$าวสารทางการเมือง และการยุยงให"  
แบ$งฝ�กฝ@ายแตกแยกกันในสังคม มีการกล$าวร"ายและล$วงละเมิดสถาบันสําคัญของชาติผ$านทางสื่อ  
ต$าง ๆ การท่ีเครือข$ายการสื่อสารและการเคลื่อนตัวของระบบการเงินมีความกว"างขวางและรวดเร็ว          
จึงเอ้ืออํานวยให"อาชญากรรมทางอินเตอร(เน็ตขยายตัวมากข้ึน ป�ญหาการก$อการร"ายท่ีใช"เทคโนโลยี
สารสนเทศมากข้ึนภัยธรรมชาติและภัยท่ีเกิดจากการกระทําของมนุษย(ท่ีมีแนวโน"มเพ่ิมข้ึนตามลําดับ 
 สําหรับภัยคุกคามจากภายนอกประเทศท่ีประเทศไทยต"องเผชิญอย$างไม$อาจหลีกเลี่ยงได"
มีเพ่ิมข้ึนอย$างมาก ตัวอย$างเช$น การท่ีประเทศมหาอํานาจและประเทศท่ีมีพลังอํานาจของชาติสูงกว$า
ไทยได"ขยายอิทธิพลด"านการเมือง เศรษฐกิจ เทคโนโลยี โดยใช"การสื่อสารไร"พรมแดนเป/นเครื่องมือ
สําคัญ เป/นผลให"วิกฤตเศรษฐกิจของโลกและป�ญหาความม่ันคงรูปแบบใหม$ท่ีมีลักษณะข"ามชาติ 
(Transnational) เข"ามาในไทยอย$างรวดเร็วผ$านทางระบบการสื่อสาร อิทธิพลของวัฒนธรรมต$างชาติ
เข"ามาเผยแพร$ในไทยผ$านทางสื่อข"ามชาติต$าง ๆ อย$างกว"างขวางและรวดเร็วยากต$อการควบคุม   
และขาดการเลือกสรรกลั่นกรองท่ีดี ทําให"วัฒนธรรมต$างชาติท่ีไม$เหมาะสมมีผลกระทบต$อค$านิยม 
พฤติกรรม และการบริโภคท่ีล"นเกินทําให"ไทยเสียเปรียบทางเศรษฐกิจและวัฒนธรรมกับต$างประเทศ  



๖ 

 

 ป�ญหาการก$อการร"ายและป�ญหาอาชญากรรมข"ามชาติ ใช"เทคโนโลยีสารสนเทศและการ
สื่อสารเป/นเครื่องมือสําคัญท่ีมีความกว"างขวางหลากหลาย ซับซ"อนยากต$อการติดตามตรวจจับควบคุม 
และดําเนินการตามกฎหมายต$อบุคคลและองค(การก$อการร"ายและอาชญากรรมข"ามชาติ รวมท้ัง
ป�ญหาอาชญากรรมไซเบอร( (Cyber Crime) ด"านธุรกรรมและการเงิน การฟอกเงินและการ
เคลื่อนย"ายเงินผ$านระบบออนไลน(เพ่ิมสูงข้ึน ในป�จจุบันทําให"เกิดความเสียหายทางเศรษฐกิจ     
ความม่ันคงของระบบการเงินและความน$าเชื่อถือของประเทศ 
 ความก"าวหน"าของเทคโนโลยีสารสนเทศและการใช"สงครามสารสนเทศ  (Information 
Warfare) ของต$างชาติ เพ่ิมความเสี่ยงต$อระบบการปVองกันประเทศและการรักษาความปลอดภัย
ข"อมูลข$าวสารของทางราชการ จําเป/นต"องมีการพัฒนาระบบการปVองกันท่ีมีประสิทธิภาพอย$าง
เร$งด$วนโดยเฉพาะอย$างยิ่งในป�จจุบันประเทศไทยต"องเผชิญป�ญหากับประเทศเพ่ือนบ"าน อาทิ ป�ญหา
เขตแดนและป�ญหาปราสาทพระวิหาร ทําให"ไทยต"องเร$งพัฒนาการประชาสัมพันธ(เชิงรุกผ$านระบบ
สารสนเทศมากข้ึนท้ังภายในประเทศและต$างประเทศ รวมท้ังระบบการติดตามการโฆษณาชวนเชื่อ
ของฝ@ายตรงข"ามและดําเนินการตอบโต"ท่ีเหมาะสมและทันต$อสถานการณ( 
 จุดอ$อนและป�ญหาอุปสรรคท่ีสําคัญของประเทศไทยในการบริหารจัดการข"อมูลข$าวสาร 
มีดังนี้ 
  ๑. การพัฒนาด"านการจัดการข"อมูลข$าวสารและการติดต$อสื่อสารท่ีล$าช"า และระบบ
เทคโนโลยีสารสนเทศท่ีไม$ทันสมัยของไทย ทําให"ป�จจุบันประเทศไทยยังขาดระบบการติดตามและ
ระบบการแจ"งเตือนภัยท่ีมีประสิทธิภาพเพียงพอ ท้ังในการแก"ไขป�ญหาความม่ันคงใหม$ การปVองกัน
ประเทศการปVองกันการก$อการร"ายและภัยธรรมชาติ 
  ๒. การพัฒนาด"านระบบข"อมูลข$าวสารของประเทศไทยยังอยู$ในระดับตํ่าและล$าช"า
ท้ังในด"านอุปกรณ( เนื้อหา และบุคลากร  การลงทุนด"านข"อมูลข$าวสารของภาครัฐยังอยู$ในระดับตํ่า     
เม่ือเปรียบเทียบกับผลิตภัณฑ(มวลรวม (Gross Domestic Product : GDP) ของประเทศไม$สมดุล 
กับความต"องการของภาคเอกชนและภาคประชาชนทําให"ประเทศเสียเปรียบในการแข$งขันในทุกด"าน 
  ๓. ภาครัฐยังขาดการพัฒนาและใช"ประโยชน(ในด"านข"อมูลข$าวสารเพ่ือพัฒนา
การศึกษาของประเทศเท$าท่ีควรทําให"ระบบการศึกษาท้ังในและนอกโรงเรียนยังขาดความทันสมัย  
และไม$ทันต$อความเปลี่ยนแปลงของโลก 
  ๔. ประชาชนส$วนใหญ$ท่ียากจนและท่ีอยู$ในชนบทห$างไกลยังไม$ได"รับโอกาสในการ
เข"าถึงและใช"เทคโนโลยีสารสนเทศ ซ่ึงมักกระจุกตัวอยู$ในกรุงเทพมหานครและเมืองใหญ$ ๆ และไม$
กระจายให"ท่ัวถึงภาครัฐจึงไม$สามารถส$งข$าวสารท่ีเหมาะสมสู$ประชาชนส$วนใหญ$ 



๗ 

 

  ๕. รัฐบาลยังขาดยุทธศาสตร(ท่ีดีในการบริหารจัดการข"อมูลข$าวสารท่ีครบวงจร   
และขาดการร$วมมือกับภาคเอกชนเท$าท่ีควร ทําให"ระดับการพัฒนาระบบข"อมูลข$าวสารของภาครัฐ
และภาคเอกชนไม$สมดุลและเป/นป�ญหาอุปสรรคต$อกัน 
  ๖. การบริหารจัดการข"อมูลข$าวสารของรัฐ รวมถึงการประชาสัมพันธ( การปฏิบัติการ
จิตวิทยา การปฏิบัติการข"อมูลข$าวสาร (Information Operation – IO) และการจัดการการรับรู" 
(Perception Management) ยังไม$ได"รับการสนับสนุนให"มีเนื้อหาสาระ และบุคลากรท่ีมี
ประสิทธิภาพเพียงพอท่ีจะช$วยแก"ไขป�ญหาท่ีสําคัญของชาติ เช$น ป�ญหาความแตกแยกแบ$งฝ@ายใน
สังคม ป�ญหาการก$อความไม$สงบจังหวัดชายแดนภาคใต" และป�ญหาวิกฤตทางเศรษฐกิจท่ีประเทศไทย
กําลังเผชิญอยู$ในป�จจุบัน 
  ๗. ประเทศไทยยังขาดการเน"นให"ความสําคัญและการลงทุนในด"านระบบการสื่อสาร 
เพ่ือการปVองกันประเทศท่ีทันสมัย  รวมท้ังการใช"เทคโนโลยีสารสนเทศและการจัดการข"อมูลข$าวสาร 
ท่ีมีประสิทธิภาพ เพ่ือเพ่ิมศักยภาพการปVองกันประเทศจากภัยคุกคามจากภายนอก ในขณะท่ีโลก   
อยู$ในยุคสงครามอิเล็กทรอนิกส(และสงครามข"อมูลข$าวสารมากข้ึนตามลําดับ 
 แนวโน"มในด"านการบริหารจัดการข"อมูลข$าวสารภายในประเทศวิเคราะห(ได"ว$า       
ความเปลี่ยนแปลงท่ีรวดเร็วของโลก ทําให"ภาคเอกชนและประชาชนผลักดันให"ภาครัฐสนองตอบความ
ต"องการด"านข"อมูลข$าวสารมากข้ึน และเพ่ิมการพัฒนาด"านระบบสารสนเทศอย$างเพียงพอและรวดเร็ว
ในขณะท่ีทรัพยากรและงบประมาณมีจํากัด ทําให"การพัฒนาโดยภาครัฐจะเป/นไปอย$างล$าช"าไม$ทันต$อ
สถานการณ(ท่ีทุกฝ@ายท่ีมีความขัดแย"งกันทางด"านการเมือง ธุรกิจการค"า ฯลฯ จะเพ่ิมการใช"สื่อ      
ทุกประเภทเพ่ือประชาสัมพันธ(โฆษณาชวนเชื่อ ทํางานมวลชนและชี้นําสังคมให"มีค$านิยม            
และพฤติกรรมให"เป/นไปเพ่ือประโยชน(ของตน 
 โดยท่ีประชาชนในเมืองและในชนบทได"รับโอกาสไม$เท$าเทียมกันในด"านการรับรู"ข"อมูล
ข$าวสาร จะทําให"เกิดการเรียกร"องและความคาดหวังจากประชาชน ซ่ึงความขัดแย"งอาจขยายตัวเป/น
ประเด็นทางการเมืองได"ในระยะยาว ประกอบกับสถานการณ(ความขัดแย"งทางการเมือง
ภายในประเทศทําให"ทุกภาคส$วนผลักดันให"รัฐบาลและทางราชการใช"การบริหารจัดการข"อมูลข$าวสาร 
เพ่ือให"ความรู"ความเข"าใจกับประชาชนมากข้ึน เพ่ือปVองกันและแก"ไขป�ญหา ซ่ึงหากภาครัฐไม$อาจ
เผยแพร$ข"อเท็จจริงและทําความเข"าใจกับประชาชนได"อย$างเหมาะสมจะเป/นแรงกดดันท่ีย"อนกลับมา
กดดันภาครัฐเอง  อย$างไรก็ตามจากบทเรียนท่ีผ$านมาป�ญหาทางการเมืองส$วนหนึ่งเป/นเพราะขาดการ
กระจายข"อมูลข$าวสารท่ีเหมาะสมไปอย$างท่ัวถึงทุกภาคส$วนของประเทศ  ดังนั้นในระยะต$อไปรัฐบาล
จึงควรเน"นการกระจายโอกาสในด"านการรับรู"ข"อมูลข$าวสารไปสู$ชนบทมากข้ึน และมีการพยายาม
ควบคุมการเผยแพร$ข$าวสารในระดับท่ีเหมาะสมยิ่งข้ึนด"วย 
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 ป�ญหาวิกฤติทางเศรษฐกิจจะทําให"มีการก$ออาชญากรรมทางเศรษฐกิจโดยการใช"ระบบ
สารสนเทศมากข้ึนทําให"ภาครัฐต"องเร$งพัฒนาระบบ วิธีการ และบุคลากรในการปVองกันและแก"ไข
ป�ญหาดังกล$าวภายใต"ข"อจํากัดด"านทรัพยากรและงบประมาณ 
 การพัฒนาด"านการศึกษาโดยใช"เทคโนโลยีสารสนเทศมีความสําคัญมากข้ึน ทําให"ภาครัฐ 
จะเพ่ิมการพัฒนาในด"านนี้มากข้ึน แต$การขาดเปVาหมายท่ีชัดเจนและยังมีข"อจํากัดจากภาวะเศรษฐกิจ
ทําให"การพัฒนาจะล$าช"าและไม$เป/นไปตามนโยบายและแผนท่ีวางไว" 
 ภัยคุกคามด"านข"อมูลข$าวสารจากต$างประเทศ ท่ีสําคัญคือแรงกดดันจากประเทศ
มหาอํานาจ ความขัดแย"งทางการเมืองระหว$างประเทศ และสถานการณ(เศรษฐกิจของโลกมีผลกระทบ
ต$อประเทศไทยท้ังทางตรงและทางอ"อม ทําให"ไทยต"องดําเนินความสัมพันธ(ระหว$างประเทศอย$าง
สมดุลเหมาะสมและปรับบทบาทให"สอดคล"องกับสภาวะแวดล"อมท่ีเปลี่ยนแปลงรวดเร็วตลอดเวลา         
ในลักษณะพลวัตร จึงทําให"ทุกฝ@ายเห็นความสําคัญของการพัฒนาด"านการจัดการข"อมูลข$าวสาร     
ของประเทศให"มีขีดความสามารถสูงข้ึน และสามารถใช"ประโยชน(ในการติดตามความเปลี่ยนแปลง  
ของโลกและภูมิภาคได"ทันต$อสถานการณ( 
 ในป�จจุบันประเทศต$าง ๆ (ตัวอย$างท่ีชัดเจนคือจีนและเกาหลีใต") มีการรุกทางวัฒนธรรม
เข"ามาในไทยมากข้ึนผ$านทางเทคโนโลยีสารสนเทศเพ่ือการครอบงํา และแสวงผลประโยชน(          
ทางเศรษฐกิจ ทําให"ภาครัฐต"องตระหนักถึงผลกระทบของเรื่องดังกล$าวในระยะยาว และเห็นความ
จําเป/นของการบริหารจัดการข"อมูลข$าวสารเพ่ือท่ีจะสามารถให"ข"อเท็จจริงแก$สังคม การกลั่นกรอง
สร"างภูมิคุ"มกัน และปVองกันการเผยแพร$ของวัฒนธรรมต$างชาติท่ีไม$เหมาะสมกับสังคมไทย 
 นอกจากนั้นยังมีแรงกดดันจากประเทศเพ่ือนบ"านท่ีก$อป�ญหาขัดแย"งบริเวณชายแดน      
มีการดําเนินการด"านต$างประเทศและโฆษณาชวนเชื่อเพ่ือช$วงชิงความได"เปรียบ โดยเฉพาะความ
ขัดแย"งกับกัมพูชามีแนวโน"มจะเป/นสถานการณ(ท่ียืดเยื้อ ทําให"ประเทศไทยจําเป/นต"องดําเนินการ  
อย$างรอบคอบด"วยการยึดหลักการแก"ไขป�ญหาอย$างสันติและใช"การเจรจาแบบทวิภาคี โดยใช"
ความก"าวหน"าและความรวดเร็วของเทคโนโลยีสารสนเทศให"เป/นประโยชน(มากข้ึน เพ่ือติดตาม
สถานการณ(และชี้แจงทําความเข"าใจต$อประชาคมโลก เพ่ือรักษาศักด์ิศรีของประเทศ ควบคู$ไปกับการ
รักษาอธิปไตยและผลประโยชน(ของชาติ 
 ผู"ศึกษาเห็นว$าความสําคัญและจําเป/นในเรื่องเก่ียวกับการพัฒนาการบริหารจัดการข"อมูล
ข$าวสารคือ ทําอย$างไรจะสามารถใช"เทคโนโลยีสารสนเทศและการสื่อสาร มาใช"ในการนําข"อมูล
ข$าวสารท่ีถูกต"องเหมาะสมไปสู$ทุกภาคส$วนในสังคมอย$างรวดเร็วและท่ัวถึง เพ่ือให"เกิดการผนึกกําลัง
ระหว$างภาครัฐภาคเอกชนภาควิชาการและภาคประชาชนให"มีส$วนร$วม ให"เกิดพลังในการปVองกันและ
แก"ไขป�ญหาความม่ันคงใหม$  โดยเฉพาะการบริหารจัดการในภาวะวิกฤต ซ่ึงต"องการข"อมูลท่ีถูกต"อง 
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ครบถ"วน แม$นยํา และสามารถนําไปปฏิบัติได"จริง เพ่ือเพ่ิมประสิทธิภาพในการจัดการกับป�ญหา
ดังกล$าวได"อย$างมีประสิทธิภาพและเกิดประสิทธิผลอย$างม่ันคงและยั่งยืนต$อประเทศชาติต$อไป 

แนวความคิดเก่ียวกับการบริหารจัดการความรู� 

 การบริหารจัดการความรู" (Knowledge Management : KM)  เป/นกระบวนการรวบรวม 
จัดการความรู"ความชํานาญ ไม$ว$าความรู"นั้นจะอยู$ในคอมพิวเตอร( ในกระดาษ หรือตัวบุคคล โดยมี
จุดมุ$งหมายเพ่ือจัดการให"บุคลากรได"รับความรู"และแลกเปลี่ยนความรู" ทําให"เกิดการเปลี่ยนแปลง
พฤติกรรมจากเดิม โดยให"เกิดประสบการณ(และความชํานาญเพ่ิมข้ึน 
 Laudon กล$าวถึงการบริหารจัดการความรู"ว$า การบริหารจัดการความรู"ในองค(การ         
มีความสําคัญเป/นพิเศษในองค(การท่ีมีลักษณะการบริหารงานแบบแบนราบ และแบบเครือข$าย       
ซ่ึงในการจัดการในระดับต$าง ๆ  จะมีการจัดการแยกแยะความจริงในส$วนท่ีจะสามารถนํามาช$วย
สมาชิกในทีมในการพัฒนางานในหน"าท่ี รวมท้ังการแบ$งป�นข"อมูลเพ่ือพัฒนางานในส$วนงานอ่ืน ๆ     
ท่ีเก่ียวข"องกันด"วย 
 วีรวุธ  มาฆะศิรานนท(  กล$าวถึง การบริหารจัดการความรู" ว$าการบริหารจัดการความรู"
เป/นกระบวนการบริหารรูปแบบใหม$ ท่ีเน"นในด"านการพัฒนากระบวนงาน ควบคู$ไปกับการพัฒนา
กระบวนการเรียนรู" โดยทุกกระบวนงานจะต"องสัมพันธ(กับความคิดสร"างสรรค( ท่ีเป/นผลมาจากการ
ขยายวงและการประสานความรอบรู" รวมถึงการฉลาดคิดไปตลอดท่ัวท้ังองค(กรอยู$ตลอดเวลา        
ซ่ึงเท$ากับว$า องค(กรท่ีมีการบริหารจัดการความรู"นี้อย$างเป/นระบบ ก็จะเกิดเป/นโอกาสอันสําคัญ      
ต$อการพัฒนาให"เป/นองค(กรท่ีเปstยมไปด"วยการทํางานอย$างฉลาดคิดและสร"างสรรค(ในท่ีสุด ทําให"
องค(กรนั้นสามารถเผชิญกับการแข$งขันและการเปลี่ยนแปลงในทุก ๆ  รูปแบบ และสามารถฟ�นฝ@า
อุปสรรคท้ังมวลได"เป/นอย$างดี 
 ศรันย(  ชูเกียรติ ให"ความหมายว$าการจัดองค(ความรู"ในองค(กรหมายถึงการจัดการและ
รักษาระดับในการจัดเก็บองค(ความรู"ในองค(กรให"เป/นระบบเป/นระเบียบตลอดจนสามารถนําไปใช"
ประโยชน(ได"จริงในทางปฏิบัติ 
 ผู"วิจัยได"สนใจศึกษาเรื่องการบริหารจัดการความรู"มานานพอสมควร มีข"อสรุปท่ีอธิบาย  
ให"เข"าใจได"ง$ายว$าการบริหารจัดการความรู" คือ  กระบวนการหรือวงจรในการนําความรู"ในทุกรูปแบบ
ของสมาชิกในองค(กรรวบรวมมาถ$ายทอดให"กับองค(กรเก็บรักษาความรู"ไว"เป/นทรัพยากรรวมของ
องค(กรซ่ึงจะต"องสร"างระบบการจัดเก็บการเข"าถึงและการนํามาใช"ได"ตลอดเวลาโดยใช"ระบบการ
จัดการข"อมูลข$าวสารและเทคโนโลยีสารสนเทศขององค(กร  และองค(กรต"องสร"างระบบการพัฒนา  
และต$อยอดองค(ความรู"นั้นเพ่ิมข้ึนและทันสมัยมากข้ึน แล"วถ$ายทอดข"อมูลข$าวสารและความรู"นั้น  
กลับไปสู$สมาชิกในองค(กรซ่ึงจะนําไปศึกษาเพ่ิมเติมและถ$ายทอดให"กลับเข"าสู$ระบบขององค(กรอีก  
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และยังสามารถดําเนินการร$วมกับองค(กรภายนอกอ่ืน ๆ  เกิดเป/นกระบวนการของการพัฒนาและ
ถ$ายทอดความรู"เป/นวงจรท่ีต$อเนื่อง สามารถพัฒนาจากข"อมูล (Data) มาเป/นข"อมูลข$าวสาร  
(Information)  พัฒนาเป/นองค(ความรู"  (Knowledge)  และเป/นป�ญญา (Wisdom) ขององค(กร   
และเครือข$ายองค(กรอ่ืนในท่ีสุด 
 ในการบริหารจัดการป�ญหาความม่ันคงใหม$และการบริหารวิกฤตการณ(  ซ่ึงต"องการใช"
ข"อมูลข$าวสารและองค(ความรู"ท่ีกว"างขวางและเชื่อมโยงในลักษณะสหวิทยาการมากข้ึน จึงต"องนํา
ศาสตร(ในด"าน   Knowledge Management  มาใช"เพ่ือพัฒนาองค(กรท่ีรับผิดชอบในด"านการบริหาร
วิกฤตการณ(ให"มีประสิทธิภาพมากข้ึนสามารถเปลี่ยนแปลงเทคนิคในการบริหารงานในองค(กรให"เกิด
ความชาญฉลาดและเพ่ิมประสิทธิภาพขององค(กรได"รวมท้ังการสร"างนวัตกรรมใหม$ ๆ สร"างวิธีปฏิบัติ 
ท่ีดีท่ีสุด ช$วยให"องค(กรลดงบประมาณในการทํางาน และสร"างความสําเร็จให"แก$องค(กร 
 องค(ประกอบหลักในการพัฒนา Knowledge Management 
 ๑. ผู"นํา (Leadership) หัวหน"า หรือผู"บริหารในองค(กรจะต"องเป/นผู"นําในเรื่องนี้ทําให"
เป/นตัวอย$างและขยายต$อให"พนักงานองค(กรรับทราบและปฏิบัติตามต$อไป 
 ๒. วัฒนธรรม (Culture) ในองค(กรผู"นําต"องมีนโยบายท่ีชัดเจนและจริงจังในการ
จัดการความรู"เป/นตัวอย$างปฏิบัติท่ีดีจะเป/นจุดเริ่มต"นของการสร"างวัฒนธรรมท่ีดีให"กับพนักงานใน
องค(กร 
 ๓. การเข"าถึงแหล$งความรู" (Access) ต"องเข"าถึงได"ตรงตามความต"องการ ทันเวลา 
และทันสมัย 
 ๔. เทคโนโลยี (Technology) ใช"ระบบการบริหารจัดการข"อมูลข$าวสารและเทคโนโลยี
สารสนเทศเข"ามาช$วยในการจัดการ 
 ๕. วัฒนธรรมการเรียนรู" (Learning Culture) การสร"างวัฒนธรรมการเรียนรู"ใน
องค(กรให"ประสบความสําเร็จ ต"องเริ่มจากฝ@ายบริหารระดับสูง และไล$ระดับลงมาจนถึงพนักงาน  
ระดับล$าง เพราะเรื่องของการจัดการความรู"ไม$สามารถทําได"จากคนเพียงคนเดียว หรือกลุ$มคน    
กลุ$มเดียวแต$จะต"องทําให"ได"ท้ังองค(กร นอกจากนี้ยังเป/นการเก็บความรู"ไว"เป/นทรัพยากรขององค(กร
เพราะมีการบันทึกองค(ความรู"และข"อมูลข$าวสารอย$างเป/นระบบแบบแผนไว"แล"ว ทําให"องค(กร      
และสมาชิกในองค(กรสามารถใช"ประโยชน(ในการบริหารและการปฏิบัติงานได"อย$างรวดเร็ว         
และมีประสิทธิภาพ  
 ข้ันตอนการพัฒนาการจัดการองค(ความรู" (Knowledge Management) นฤมล      
พฤกษศิลปx และ พัชราหาญเจริญกิจ ได"เสนอข้ันตอนในการพัฒนาการบริหารจัดการความรู"ไว"        
๔ ข้ันตอน ได"แก$     
  ๑. การจัดหาหรือการสร"างความรู"  (Knowledge Creation Acquisition) 



๑๑ 

 

  ๒. การจัดเก็บความรู"  (Knowledge Organization  Storage) 
  ๓. การเผยแพร$ความรู"  (Knowledge Distribution) 
  ๔. การใช"โปรแกรมการจัดการความรู"  (Knowledge Application) 
 กระบวนการในการสร"าง Knowledge Management ประกอบด"วย ๔ ระยะ คือ 
  ๑. ข้ันการวางโครงสร"างพ้ืนฐานการจัดการความรู" (Infrastructural valuation) 
  ๒. ข้ันการประเมินระบบการจัดการความรู"การออกแบบและการพัฒนา (KM 
System analysis, Design and Development) 
  ๓. ข้ันตอนการพัฒนาระบบท่ีได"มีการประเมินแล"ว  (System Development) 
  ๔. ข้ันตอนการประเมินระบบการจัดการความรู" ท่ีได"สร"างข้ึนภายในองค(กร 
(Evaluation) 
 แนวทางการพัฒนา Knowledge Management ในองค(กร 
  ๑. กําหนดให"มีหัวหน"าคณะทํางาน (Chief  Knowledge Officer – CKO ) และ
การสร"างทีมงานข้ึนรับผิดชอบมาร$วมกันพัฒนากระบวนการบริหารจัดการความรู"และข"อมูลข$าวสาร 
  ๒. ระบุข"อมูลหรือความรู"ท่ีองค(กรและสมาชิกต"องการใช"เพ่ือการตัดสินใจให"ชัดเจน 
  ๓. จัดทําข้ันตอนการปฏิบัติงาน (Workflow) พัฒนากระบวนการทํางาน โดยการ
สร"างความรู"  การรวบรวม และการจัดเก็บความรู"และข"อมูลข$าวสาร โดยให"คนในองค(กรมีส$วนร$วม
มากข้ึนในการปรับปรุงข้ันตอนการทํางาน 
  ๔. การสร"างและการถ$ายทอดความรู"ของบุคคลในองค(กรจะช$วยแก"ป�ญหาให"งาน
สําเร็จและมีประสิทธิภาพข้ึน 
  ๕. พัฒนาศูนย(ข"อมูลโดยอาศัยทักษะการถ$ายทอดความรู"โดยใช"เทคโนโลยี
สารสนเทศ 
  ๖. ทําระบบเครือข$ายผู"เชี่ยวชาญเพ่ือการประสานงานความร$วมมือ และการส$งเสริม
การใช"ความรู"ร$วมกัน 
 ในการทํา Knowledge Management  จําเป/นต"องมีเครื่องมือสําคัญคือระบบการบริหาร
สารสนเทศประกอบด"วย 
  ๑. ระบบสํานักงานอัตโนมัติ (Office Automation System  :  OAS)  มุ$งอํานวย
ความสะดวกหรือเพ่ิมผลผลิตในการทํางานของบุคลากรด"านสารสนเทศในสํานักงานซ่ึงกิจกรรมท่ีทํา  
ได"แก$  การจัดการงานเอกสาร คือ การจัดเตรียมเอกสารท่ีจะเป/นในการปฏิบัติงานปกติการจัดตาราง
การทํางาน คือ การจัดทําตารางเวลา การนัดหมายการติดต$อสื่อสาร คือ การติดต$อสื่อสารภายในและ
ภายนอกองค(กรและการจัดการข"อมูล คือ การนําเอาข"อมูลต$าง ๆ  มาทําการวิเคราะห( 



๑๒ 

 

  ๒. ระบบสนับสนุนการสร"างองค(ความรู" (Knowledge Work System  :  KWS)   
เป/นระบบสารสนเทศท่ีใช"สนับสนุนการทํางานของบุคคลท่ีทํางานด"านการสร"างองค(ความรู"   
(Knowledge worker) ให"เป/นไปอย$างมีประสิทธิภาพและประสิทธิผล ท้ังการคิดค"น ค"นคว"าและวิจัย 
  ๓. ระบบสนับสนุนการทํางานกลุ$ม (Group Collaboration System : GCS)     
กับหน"าท่ีในการใช"องค(ความรู" ร$วมกันในองค(กร ป�จจุบันการทํางานในองค(กรส$วนใหญ$เป/นการทํางาน
ร$วมกันเป/นกลุ$ม บางครั้งเรียกว$า Groupware จึงเป/นระบบท่ีทําให"เกิดประสิทธิภาพในการทํางาน
ร$วมกันเป/นกลุ$ม ซ่ึงเป/นการรวมเอาเทคโนโลยีด"านเครือข$าย ฐานข"อมูล และอีเมล(รวมเข"าด"วยกัน 
  ๔. เทคโนโลยีป�ญญาประดิษฐ( (Artificial Intelligence : AI) ทําหน"าท่ีในการจัดเก็บ
องค(ความรู"ในองค(กรและการนํามาใช"ในภายหลัง  เป/นระบบท่ีพัฒนาให"คอมพิวเตอร(สามารถทํางาน
แบบท่ีต"องใช"ป�ญญาเหมือนกับมนุษย(ได"  
 นอกจากนั้น  ในการบริหารจัดการความรู"ยังจําเป/นต"องใช"เทคโนโลยีสารสนเทศด"านต$าง ๆ   
ประกอบด"วย  
  ๑. เทคโนโลยีการสื่อสาร (Communication Technology) ช$วยให"บุคลากร
สามารถเข"าถึงความรู"ได"ง$ายข้ึน รวมถึงสามารถติดต$อสื่อสารกับบุคคลอ่ืนได" 
  ๒. เทคโนโลยีการทํางานร$วมกัน  (Collaboration Technology) ช$วยให"ประสาน
การทํางานร$วมกันได"อย$างมีประสิทธิภาพ  
  ๓. เทคโนโลยีการจัดเก็บ (Storage Technology) ช$วยในการจัดเก็บและจัดการ
ความรู"ต$าง ๆ 
 ประโยชน(ของ  Knowledge Management  ท่ีสําคัญมีดังนี้ 
  ๑. เป/นป�จจัยสําคัญในการเพ่ิมประสิทธิภาพขององค(กร 
  ๒. ปVองกันการสูญหายของภูมิป�ญญาในกรณีท่ีบุคลากรเกษียณอายุลาออกหรือ
เสียชีวิต 
  ๓. เพ่ิมศักยภาพในการแข$งขันและความอยู$รอด 
  ๔. เป/นการลงทุนในต"นทุนมนุษย(ในการพัฒนาความสามารถท่ีจะแบ$งป�นความรู"ท่ีได"
เรียนรู"มาให"กับคนอ่ืน ๆ ในองค(กรและนําความรู"ไปปรับใช"กับงานท่ีทําอยู$ให"เกิดประสิทธิผลมากยิ่งข้ึน
เป/นการพัฒนาคนและพัฒนาองค(กรไปพร"อมกัน 
  ๕. ช$วยเพ่ิมขีดความสามารถในการตัดสินใจและวางแผนดําเนินงานให"มีความ
รวดเร็วและดีข้ึนเพราะมีสารสนเทศหรือแหล$งความรู"เฉพาะท่ีมีหลักการเหตุผลและน$าเชื่อถือ      
ช$วยสนับสนุนการตัดสินใจ 
  ๖. ผู"บังคับบัญชาสามารถทํางานเชื่อมโยงกับผู"ใต"บังคับบัญชาให"ใกล"ชิดกันมากข้ึน
ช$วยเพ่ิมความกลมเกลียวในหน$วยงาน 



๑๓ 

 

  ๗. เม่ือพบข"อผิดพลาดจากการปฏิบัติงานก็สามารถหาวิธีแก"ไขได"ทันท$วงที 
  ๘. แปรรูปความรู"ให"เป/นทุนซ่ึงเป/นการสร"างความท"าทายให"องค(กรผลิตสินค"าและ
บริการจากความรู"ท่ีมีเพ่ือเพ่ิมคุณค$าและรายได"ให"กับองค(กร 
  ๙. เพ่ือการสร"างสรรค(และบรรลุเปVาหมายของจินตนาการท่ียิ่งใหญ$ 
  ๑๐. เปลี่ยนวัฒนธรรมจากวัฒนธรรมอํานาจ/แนวด่ิงสู$วัฒนธรรมความรู"/แนวราบ 
  ๑๑. ความสามารถในการปรับตัวและความยืดหยุ$น 
  ๑๒. การพัฒนาทรัพย(สินทางป�ญญาเป/นการพัฒนาความสามารถขององค(กรในการ
ใช"ประโยชน(จากทรัพย(สินทางป�ญญาท่ีมีอยู$ 
  ๑๓. เป/นการลงทุนทางทรัพยากรบุคคลและการเพ่ิมความสามารถในการแข$งขันการ
เรียนรู"ร$วมกัน 
 การบริหารจัดการความรู" (Knowledge Management) เกิดจากการค"นพบว$าองค(กรขาด
องค(ความรู"ท่ีเป/นระบบมาใช"ในการตัดสินใจ และบางครั้งต"องสูญเสียความรู"ไปพร"อม ๆ กับการท่ี
บุคลากรลาออกหรือเกษียณอายุราชการ ซ่ึงส$งผลกระทบต$อการดําเนินการขององค(กรอย$างยิ่ง จึงมี
คําถามว$าทําอย$างไรให"องค(กรได"เรียนรู"ไปด"วยเพ่ือให"ความรู"นั้นคงอยู$ในองค(กรตลอดไป องค(กรจึงต"อง
นําระบบการบริหารจัดการความรู"เข"ามาประยุกต(ใช"ให"เหมาะสมกับสภาพแวดล"อมขององค(กร ฉะนั้น
การบริหารจัดการความรู"จึงเอ้ือประโยชน(ให"กับการพัฒนาองค(กรให"เป/นองค(กรแห$งการเรียนรู" 
(Learning Organization) อันเป/นป�จจัยสําคัญในการปVองกันและแก"ไขป�ญหาความม่ันคงใหม$        
ท่ีต"องการความรวดเร็ว  แม$นยําและเป/นระบบท่ีมีประสิทธิภาพสูงยิ่งข้ึนกว$าเดิมเป/นอย$างมาก  
(ทฤษฎีการบริหารจัดการความรู"  (Knowledge Management – KM) สํานักงานคณะกรรมการ
พัฒนาระบบราชการ, ๒๕๕๑) 

แนวความคิดเก่ียวกับการเตรียมพร�อมแห�งชาติ 

การเตรียมพร"อมแห$งชาติ (National Preparedness) หมายถึงการเตรียมการด"าน  ต$าง ๆ ของ
หน$วยงานภาครัฐรัฐวิสาหกิจเอกชนประชาชนและองค(กรท่ีเก่ียวข"องต้ังแต$ในภาวะปกติ เพ่ือให"พร"อม
ท่ีจะปVองกันบรรเทาและแก"ไขป�ญหาในสถานการณ(ฉุกเฉิน รวมท้ังความพร"อมรบในภาวะสงครามโดย
มีการเตรียมทรัพยากรด"านต$าง ๆ ท้ังท่ีเป/นทรัพยากรวัตถุและทรัพยากรมนุษย( และการมีระบบ
บริหารจัดการท่ีมีประสิทธิภาพเพ่ือให"ได"ผลเป/นรูปธรรมในทางปฏิบัติ 

แนวคิดหลักคือการเตรียมความพร"อมไว"ต้ังแต$ยังไม$เกิดเหตุ เพราะเหตุฉุกเฉินทุกรูปแบบ
สามารถเกิดข้ึนได"ทุกเวลาและไม$อาจคาดการณ(ถึงลักษณะการเกิดและความรุนแรงของผลกระทบ   
ได"อย$างแม$นยํา การเตรียมพร"อมจึงเป/นทางเลือกท่ีดีท่ีสุดของการปVองกันป�ญหาท่ีเกิดจากผลกระทบ
ของความม่ันคงแบบใหม$ และทําให"มีความพร"อมสําหรับการบริหารในภาวะวิกฤต 



๑๔ 

 

ในสภาพท่ีโลกต"องเผชิญกับสภาวะไร"สมดุล (Global Imbalances)  ท่ีทําให"เกิดความ
เปลี่ยนแปลงและความไม$แน$นอนในด"านต$าง ๆ ท่ีกล$าวมาแล"ว ประเทศต$าง ๆ จึงจําเป/นต"องคํานึงถึง  
การปVองกันป�ญหาและผลกระทบต้ังแต$ก$อนท่ีจะเกิดสถานการณ(ข้ึน รวมท้ังการเตรียมความพร"อม   
ของทรัพยากรในทุกด"านเพ่ือให"สามารถรับมือกับป�ญหาได"อย$างมีประสิทธิภาพ ดังนั้นการ
เตรียมพร"อมแห$งชาติ (National Preparedness) จึงได"รับความสําคัญมากข้ึนกว$าในยุคสงครามเย็น 
เนื่องจากสภาพป�ญหาในป�จจุบันก็มีความรุนแรงในรูปแบบใหม$ท่ียากท่ีจะระบุศัตรูท่ีชัดเจน และมี
ความหลากหลายซับซ"อนเชื่อมโยงของป�ญหามากกว$าในยุคสงครามเย็นท่ีผ$านมา จึงจําเป/นต"องมีการ
เตรียมการท่ีมีการวางแผนและการบริหารจัดการท่ีดี 

แนวความคิดเก่ียวกับการเตรียมพร"อมแห$งชาติของประเทศไทย  ในป�จจุบันได"มาจากการ
วิเคราะห(สถานการณ(โลกภูมิภาค และภายในประเทศอย$างรอบด"าน รวมถึงแนวโน"มท่ีจะเกิดข้ึนใน
ระยะต$อไป ผลท่ีได"รับทําให"นโยบายและแผนในการเตรียมความพร"อมของไทยเน"นการเผชิญกับภัย    
๓ ประการ คือ ภัยพิบัติท้ังจากธรรมชาติและท่ีมนุษย(ทําให"เกิดข้ึน ภัยจากการสู"รบและสงคราม      
และภัยจากการก$อการร"าย ซ่ึงสอดคล"องกับสถานการณ(ท่ีเป/นจริงในป�จจุบัน 

การเตรียมพร"อมแห$งชาติ จึงเป/นหน"าท่ีของรัฐประการหนึ่งท่ีมุ$งเพ่ิมศักยภาพและขีด
ความสามารถของรัฐและประชาชน  ในการเตรียมทรัพยากรต้ังแต$ในภาวะปกติให"มีความพร"อมไว"
ตลอดเวลาเพ่ือรับมือกับภัยคุกคามด"านความม่ันคงแบบใหม$ทุกรูปแบบท่ีอาจเกิดข้ึนได"ทุกเวลา     
และมีผลกระทบต$อความม่ันคงแห$งชาติและประชาชนอย$างร"ายแรง รวมถึงป�ญหาภัยพิบัติ           
จากธรรมชาติ และสาธารณภัย ซ่ึงมีผลกระทบโดยตรงต$อประชาชนจํานวนมากและมีแนวโน"มว$า
ป�ญหาดังกล$าว จะเพ่ิมระดับความรุนแรงมากข้ึนโดยลําดับทุกประเทศ รวมท้ังประเทศไทย           
จึงจําเป/นต"องระดมพลัง จากทุกภาคส$วนในการเตรียมความพร"อมการบริหารวิกฤตการณ( การจัด 
ระบบปVองกัน ระบบแจ"งเตือนภัย การแก"ไขป�ญหาเม่ือเกิดภัย และการฟ��นฟูภายหลังเกิดเหตุการณ( 

ในยุคป�จจุบันท่ีป�ญหาด"านต$าง ๆ  มีแนวโน"มท่ีจะมีความรุนแรงมากข้ึนตามลําดับ        
จึงจําเป/นต"องเพ่ิมความสําคัญของการเตรียมความพร"อมของชาติให"สามารถเผชิญหน"าและรับมือกับ
ป�ญหาความม่ันคง และภัยคุกคามแบบใหม$ได"แก$ภัยธรรมชาติท่ีมีความเปลี่ยนแปลงท่ีรวดเร็ว       
และรุนแรงมากข้ึนโดยลําดับ และภัยจากการก$อการร"ายท่ีมีแนวโน"มขยายตัวและมีขอบเขตของ
ปฏิบัติการท่ีกว"างขวางมากข้ึน รวมท้ังความจําเป/นท่ีจะต"องเตรียมความพร"อมในด"านการทหาร    
เพ่ือการปVองกันประเทศท่ีต"องดําเนินการตลอดเวลา  ดังนั้นการเตรียมพร"อมแห$งชาติจึงมีความจําเป/น
ท่ีต"องได"รับการพัฒนาให"สามารถดําเนินการต้ังแต$ภาวะปกติอย$างเป/นระบบและต$อเนื่อง รวมท้ังต"องมี
การเพ่ิมประสิทธิภาพของระบบการบริหารวิกฤตการณ( (Crisis Management) ให"สามารถแก"ไข
ป�ญหาและช$วยเหลือประชาชนเม่ือเกิดเหตุได"อย$างรวดเร็ว และฟ��นฟูบูรณะหลังเกิดเหตุการณ(ได"อย$าง
มีประสิทธิภาพ 



๑๕ 

 

รัฐบาลต้ังแต$ในอดีตจนถึงป�จจุบัน ได"ตระหนักถึงความสําคัญของการเตรียมการในด"าน
ต$าง ๆ ไว"ตั้งแต$ในภาวะปกติเพ่ือให"พร"อมท่ีจะเผชิญและแก"ไขป�ญหาท่ีคาดว$าจะเกิดข้ึนในภาวะไม$ปกติ
โดยรัฐบาลได"กําหนดแผนเตรียมพร"อมแห$งชาติรวม ๓ ฉบับ โดยแผนเตรียมพร"อมแห$งชาติฉบับแรก  
ได"กําหนดข้ึนเม่ือปs พ.ศ. ๒๕๑๗ ส$วนแผนเตรียมพร"อมแห$งชาติฉบับท่ี ๒ กําหนดข้ึนเม่ือปs พ.ศ. 
๒๕๒๐ โดยมุ$งให"หน$วยงานของรัฐได"มีการจัดเตรียมทรัพยากรเพ่ือสนับสนุนกองทัพในยามเกิดภัย
สงครามเป/นสําคัญ ต$อมารัฐบาลได"เห็นชอบแผนเตรียมพร"อมแห$งชาติ ฉบับท่ี ๓  พ.ศ. ๒๕๓๕  (ตามมติ
คณะรัฐมนตรีเม่ือ ๔ กุมภาพันธ(  ๒๕๓๕) ยังคงเตรียมความพร"อมด"านทรัพยากรประเภทต$าง ๆ รวม  ๑๔ 
สาขา อาทิการเตรียมพร"อมด"านสื่อสารการเตรียมพร"อมด"านขนส$งการเตรียมพร"อมด"านกําลังคนและการ
ระดมสรรพกําลังเพ่ือการทหารเพ่ือสนองตอบความต"องการด"านทรัพยากรเพ่ือสนับสนุนกองทัพ     
ในการสู"รบและการสงครามเป/นหลัก 

ต$อมารัฐบาลได"ให"ความสําคัญกับการเตรียมความพร"อมในการจัดการสถานการณ(ฉุกเฉิน
อันเกิดจากภัยด"านสาธารณภัย และภัยด"านความม่ันคงให"ได"อย$างทันท$วงที และมีประสิทธิภาพ     
โดยท่ีผ$านมารัฐบาลได"ให"มีแผนเตรียมพร"อมแห$งชาติ เพ่ือใช"เป/นแผนหลักของชาติในการเตรียม   
ความพร"อมด"านทรัพยากรและมาตรการในการปVองกันและแก"ไขป�ญหาท่ีเกิดข้ึนในสถานการณ(ฉุกเฉิน  
โดยเฉพาะเพ่ือรองรับสถานการณ(อันเกิดจากการสู"รบและภัยสงครามเป/นสําคัญ เพ่ือให"สามารถรักษา
ความอยู$รอดปลอดภัยของประชาชนในประเทศ  ความต$อเนื่องในการบริหารราชการในสถานการณ(
ฉุกเฉินได"อย$างมีประสิทธิภาพ และการรักษาความสงบเรียบร"อยของประเทศ รวมท้ังสนับสนุน     
การปVองกันประเทศ 

ป�จจุบันสถานการณ(ด"านสาธารณภัยและภัยด"านความม่ันคงได"เปลี่ยนแปลงไป โดยมี
ความหลากหลายและซับซ"อนมากยิ่งข้ึน  รวมท้ังมีระดับความรุนแรงเกินท่ีหน$วยงานเพียงหน$วยงาน
เดียวจะมีขีดความสามารถในการปVองกันและบรรเทาภัยท่ีเกิดข้ึนได"  ประกอบกับการดําเนินงาน  
แผนเตรียมพร"อมแห$งชาติ ในป�จจุบันมีข"อจํากัดด"านการบริหารจัดการสถานการณ(ฉุกเฉินท่ีเกิดข้ึนให"
มีประสิทธิภาพได" เช$น การขาดระบบในการแจ"งเตือนภัยการขาดการกําหนดการบัญชาการเหตุการณ(
ท่ีมีเอกภาพการขาดความเข"าใจในการปฏิบัติงาน และการขาดการฝ�กซ"อมของหน$วยงานรองรับการ
ดําเนินงานปVองกันและแก"ไขป�ญหาต้ังแต$ในภาวะปกติจนถึงข้ันสถานการณ(ฉุกเฉิน เป/นต"นทําให"การ
บริหารจัดการในสถานการณ(ฉุกเฉินไม$สามารถดําเนินการได"อย$างเป/นรูปธรรมและมีประสิทธิภาพ 

ดังนั้น รัฐบาลจึงได"ตระหนักถึงความจําเป/นในการทบทวนและปรับปรุงระบบการบริหาร
จัดการงานเตรียมพร"อมแห$งชาติ ให"สามารถปVองกันและบรรเทาความเสียหายจากสาธารณภัย        
ท่ีเกิดข้ึนอย$างฉุกเฉินและร"ายแรงตามแผนปVองกันภัยฝ@ายพลเรือนแห$งชาติ  และภัยด"านความม่ันคง
ให"มีประสิทธิภาพยิ่ง ข้ึนและทันท$วงที บนพ้ืนฐานของการมีส$วนร$วมของทุกภาคส$วนในชาติ           
โดยมุ$งเน"นให"ทุกภาคส$วนในชาติได"ตระหนักร$วมมือและร$วมใจในการปVองกันและแก"ไขป�ญหาของชาติ 



๑๖ 

 

นโยบายการเตรียมพร"อมแห$งชาติ เป/นกรอบในการกําหนดยุทธศาสตร( แนวทางมาตรการ 
แผนปฏิบัติการ เพ่ือให"การบริหารจัดการสถานการณ(ในภาวะฉุกเฉินให"เป/นไปอย$างมีประสิทธิภาพ
สูงสุด  โดยทุกภาคส$วนต"องผนึกกําลังต้ังแต$ในยามปกติ ด"วยการจัดเตรียมระบบการปVองกัน บรรเทา 
ระงับภัย  รวมท้ังการฟ��นฟูภายหลังสถานการณ(ฉุกเฉิน  นโยบายการเตรียมพร"อมแห$งชาติ จึงให"
ความสําคัญกับท้ัง ๒ แผนหลัก คือ แผนปVองกันภัยฝ@ายพลเรือนแห$งชาติ ของกระทรวงมหาดไทย 
และแผนปVองกันประเทศของกระทรวงกลาโหม ในยามสถานการณ(ฉุกเฉินอันเกิดจากการสู"รบและ 
การสงคราม เป/นแผนหลักในการดําเนินงานของนโยบายการเตรียมพร"อมแห$งชาติ  รวมท้ังให"
ความสําคัญกับการจัดทําแผนปฏิบัติการของหน$วยงานเพ่ือเป/นแผนรองรับการดําเนินงานในแต$ละ
ประเภทของภัยท่ีเกิดข้ึน (พรชาต  บุนนาค,  ๒๕๕๑ : ๑๑-๑๔) 

ผู"วิจัย เห็นว$านโยบายและแผนต$าง ๆ ในด"านการเตรียมความพร"อมท่ีมีอยู$ทุกกระทรวง 
ทบวง กรม ยังเป/นเพียงการกําหนดข้ึนเป/นกรอบและแนวทางกว"าง ๆ ในการปฏิบัติ สิ่งท่ีสําคัญท่ีสุด
ทุกหน$วยงานท่ีเก่ียวข"องกับการเตรียมความพร"อมจะต"องนํากรอบแนวทางไปดําเนินการตามแผน   
ให"เกิดการปฏิบัติอย$างเป/นรูปธรรมท่ีชัดเจน และสร"างการบูรณาการการเชื่อมโยงระบบคอมพิวเตอร(
เครือข$ายและฐานข"อมูลในเรื่องดังกล$าวให"คลอบคลุม ครบถ"วน ทันสมัย และสามารถนํามาใช"
ประโยชน(ได"อย$างแท"จริง  ไม$ต"องรอให"เกิดสถานการณ(ท่ีเป/นภัยพิบัติขนาดใหญ$แล"วค$อยมาดําเนินการ
จัดต้ังศูนย(ต$าง ๆ เพ่ือรวบรวมความพร"อม ทําให"ไม$ทันเวลาในการแก"ไขป�ญหา จึงจําเป/นท่ีต"องมีการ
เตรียมความพร"อมต้ังแต$ภาวะปกติ มีการดําเนินการ ติดตามและประเมินสถานการณ(อย$างต$อเนื่อง
และเป/นระบบ เพ่ือให"มีข"อมูลพร"อมใช"ในการแก"ไขป�ญหาได"อย$างทันท$วงที  ซ่ึงอาจจะจัดต้ังกลไก  
การดําเนินการให"เกิดการบูรณาการข"อมูลอย$างเป/นระบบ ต$อเนื่อง และมีการฝ�กซ"อมการทํางาน
ร$วมกันของทุกภาคส$วนอย$าง มีเอกภาพในการบริหารจัดการข"อมูลในลักษณะบูรณาการอย$างแท"จริง
เม่ือเกิดสภาวะวิกฤต 

แนวความคิดเก่ียวกับการบริหารวิกฤตการณ$ 

ภาวะวิกฤต  หมายถึงภาวะท่ีมีกรณีหรือเหตุการณ(เกิดข้ึน  ทําให"เกิดความเสียหายแก$
ชีวิตและทรัพย(สินของทุกภาคส$วนอย$างกว"างขวางรุนแรง ทําให"ภาพลักษณ(และชื่อเสียงของ
ประเทศชาติเกิดความเสียหาย  รวมถึงเหตุการณ(ท่ีส$งผลต$อเสถียรภาพทางเศรษฐกิจ การเมือง สังคม 
ของรัฐบาลในภาพรวมอย$างรุนแรง 

การบริหารวิกฤต (Crisis Management) หรือการบริหารในภาวะวิกฤต หมายถึงการ
บริหารจัดการเพ่ือคลี่คลายสถานการณ(วิกฤตให"กลับสู$ภาวะปกติโดยเร็วท่ีสุด รวมถึงการปฏิบัติการบรรเทา
ภัยการช$วยเหลือผู"ประสบภัย การฟ��นฟู และอ่ืน ๆ นอกจากนั้นการบริหารวิกฤตในป�จจุบันยังหมาย
รวมถึงความสามารถในการคาดการณ(ถึงขอบเขตและความรุนแรงของภัย ระบุประเภทและธรรมชาติ



๑๗ 

 

ของภัยท่ีชัดเจน วางแผนเพ่ือปVองกันแก"ไข เข"าไปจัดการเพ่ือบรรเทาผลกระทบ ท้ังเวลาท่ีเกิดเหตุ    
และหลังเกิดเหตุ ต"องเข"าไปฟ��นฟูให"เร็วท่ีสุดและให"กลับสู$สภาพเดิมมากท่ีสุด 

การวางระบบการบริหารวิกฤตของประเทศต$าง ๆ  ในป�จจุบันจึงต"องใช"ศาสตร(ในทางการ
บริหารท้ังด"าน Public Administration และ Business Administration  และสหวิทยาการด"าน  
อ่ืน ๆ มาใช"ในการพัฒนาองค(ความรู"ในด"านนี้ให"กว"างขวางมากข้ึน  รวมท้ังการศึกษาบทเรียนจาก
เหตุการณ(ท่ีเกิดข้ึนจริงมาใช"ในการปรับปรุงโครงสร"างองค(การและระบบ เช$นภายหลังเหตุการณ( 911
สหรัฐฯ ได"ปรับปรุงโครงสร"างและระบบการบริหารเพ่ือรับมือกับการก$อการร"ายและภัยพิบัติ        
โดยจัดต้ัง Homeland Security หรือหน$วยงานรักษาความม่ันคงแห$งมาตุภูมิข้ึน และได"ปรับปรุง
หน$วยงานด"านความม่ันคงและด"านการข$าวกรองโดยใช"งบประมาณมหาศาล  เพ่ือเพ่ิมประสิทธิภาพ 
ในการปVองกันและแก"ไขป�ญหาท่ีอาจเกิดข้ึนได"อีกในอนาคต  

ในส$วนของประเทศไทยหลังจากเหตุการณ(สึนามิเม่ือปs พ.ศ. ๒๕๔๗ รัฐบาลได"มีนโยบาย
ในการปรับปรุงระบบการบริหารจัดการวิกฤต  โดยการจัดต้ังศูนย(เตือนภัยพิบัติแห$งชาติข้ึน ทําหน"าท่ี
เฝVาระวังและติดตามข"อมูลข$าวสารของแนวโน"มและความเป/นไปได"ท่ีจะเกิดภัยพิบัติ  โดยการประสาน
เชื่อมโยงกับเครือข$ายเตือนภัยพิบัติท่ัวโลก สร"างระบบการแจ"งเตือนภัยล$วงหน"า และประชาสัมพันธ(ต$อ
สาธารณชนอย$างต$อเนื่อง 

รัฐบาลยังได"สั ่งการให"จัดตั ้งศูนย(บริหารวิกฤตการณ(ระดับชาติ (National Crisis 
Management Center – NCMC) ทําหน"าท่ีเป/นหน$วยเชื่อมโยงข"อมูลข$าวสารจากหน$วยงานอ่ืน ๆ  ท่ี
รับผิดชอบและเตรียมข"อมูลให"พร"อม ใช"ประกอบการตัดสินใจของนายกรัฐมนตรีเม่ือเกิดเหตุภัยพิบัติ
ขนาดใหญ$พร"อมท้ังทําหน"าท่ีเป/นศูนย(บัญชาการ  (Command Post)  ของนายกรัฐมนตรีให"สามารถ
วินิจฉัยสั่งการได"อย$างเป/นเอกภาพและมีประสิทธิภาพ 

กรอบแนวความคิดในการบริหารวิกฤตการณ(จะเน"นการสร"างเสริมประสิทธิภาพในการ
ปVองกันก$อนเกิดเหตุ การบริหารจัดการทุกด"านเม่ือเกิดเหตุ และการฟ��นฟูให"กลับสู$สภาพเดิมภายหลัง
เกิดเหตุการณ(การบริหารวิกฤตการณ( จึงต"องประกอบด"วยระบบการติดตามสถานการณ( การประเมิน
สถานการณ(และการคาดการณ(ล$วงหน"าอย$างแม$นยํา การกําหนดกฎหมายนโยบายยุทธศาสตร(  
ระเบียบคําสั่งข"อบังคับ  โครงสร"างระบบการบริหารจัดการ  การวางแผน  โครงการและงบประมาณ   
การเตรียมคนและอุปกรณ(การพัฒนาขีดความสามารถของคนและการบริหารการวางระบบ         
การประสานงานเป/นเครือข$าย 

ในช$วงก$อนเกิดเหตุจะต"องมีระบบการติดตามสถานการณ(  ระบบการแจ"งเตือนภัย     
การสร"างประชาคมข$าวเพ่ือการแจ"งเตือนภัยล$วงหน"า  มีการกําหนดแผนปฏิบัติการของหน$วยงาน  
และระบบการประสานงานกับหน$วยงานท่ีเก่ียวข"อง  ท่ีสําคัญคือจะต"องมีการฝ�กซ"อมร$วมกันของ    
ทุกหน$วยงานท่ีเก่ียวข"องเป/นประจําตามห"วงเวลา  โดยมีการกําหนดภาพของสถานการณ(สมมุติ  



๑๘ 

 

(Scenario) คาดการณ(การเกิดภัยในรูปแบบต$าง ๆ ท้ังภัยธรรมชาติอุบัติภัยการการกระทําของมนุษย( 
การก$อ   การร"าย และการก$อความไม$สงบ มีการวางแผนการเตรียมการ และการปฏิบัติตาม
ลักษณะเฉพาะ ของเหตุการณ(อย$างเหมาะสมและมีประสิทธิภาพ 

ในการฝ�กซ"อมในระดับต$าง ๆ  การดําเนินงานท่ีสําคัญคือ จะต"องกําหนดแผนและวิธี
ปฏิบัติท่ีชัดเจนไว"เป/นการเฉพาะสําหรับการจัดการกับภัยประเภทต$าง ๆ  จะต"องมีการจัดทําคู$มือ  
การฝ�กซ"อม ให"ทุกฝ@ายเข"าใจชัดเจนว$าเม่ือเกิดเหตุ ทุกหน$วยจะต"องปฏิบัติอย$างไร โดยผู"ใดมีการ
ร$วมกันปฏิบัติหรือแยกการปฏิบัติอย$างไร  มีการจัดลําดับก$อนหลังและมีการประสานงานกันอย$าง
เหมาะสมอย$างไร  เพ่ือให"การปฏิบัติเม่ือเกิดสถานการณ(จริงเป/นไปอย$างรวดเร็ว  มีการบริหารจัดการ
และการใช"ทรัพยากรท่ีมีประสิทธิภาพและลดข"อจํากัดหรืออุปสรรคท่ีมีอยู$ลงให"เหลือน"อยท่ีสุด 

ขณะเกิดเหตุการณ(ปฏิบัติท่ีสําคัญท่ีสุดคือการควบคุมเหตุการณ(ในพ้ืนท่ี โดยมีผู"บัญชาการ
เหตุการณ( (On- scene Commander)  ในแต$ละระดับรับผิดชอบอย$างชัดเจน มีการรายงานและการ
ประเมินสถานการณ( การกําหนดพ้ืนท่ีปฏิบัติการ การต้ังศูนย(บัญชาการ (Command Post) ทําหน"าท่ี
อํานวยการและสั่งการตามท่ีกฎหมาย ระเบียบ คําสั่ง นโยบาย แผน และแนวทางกําหนดไว"ตาม
ประเภทของภัย การกู"ภัยและการช$วยเหลือประชาชน การจัดระเบียบพ้ืนท่ี การแบ$งพ้ืนท่ีรับผิดชอบ        
การจัดระบบการคมนาคม การใช"และปVองกันรักษาระบบการสื่อสาร  ระบบการประชาสัมพันธ(    
และการจัดสถานท่ีสําหรับสื่อมวลชนและการให"ข$าว ฯลฯ 

หลังเกิดเหตุจะต"องเร$งระดมกําลังคนและทรัพยากรจากทุกภาคส$วนในการช$วยเหลือผู"ท่ี
ได"รับผลกระทบ เร$งดําเนินการฟ��นฟูพ้ืนการสืบสวนสอบสวนนิติเวช และการพิสูจน(เอกลักษณ(บุคคล
การแถลงข$าวและการประชาสัมพันธ( การขอรับการบริจาคจากสาธารณชน และการสรุปบทเรียน 
จากการปฏิบัติการ 

ผลท่ีได"รับจากการวางแผนและการบริหารวิกฤตการณ(ท่ีมีประสิทธิภาพคือ เม่ือเกิดเหตุ   
ทุกหน$วยงานสามารถปฏิบัติได"อย$างเป/นระบบไม$สับสนวุ$นวาย  มีความรวดเร็วทันต$อเหตุการณ(
สามารถยับยั้งเหตุการณ(ไม$ให"ลุกลาม ปVองกันและบรรเทาภัยช$วยเหลือประชาชนได"อย$างมีประสิทธิภาพ          
และภายหลังเกิดเหตุสามารถดําเนินการฟ��นฟูให"คืนสภาพความเป/นอยู$และขวัญกําลังใจของประชาชน
ได"อย$างรวดเร็ว (พรชาต  บุนนาค,  ๒๕๕๑ : ๑๔-๑๗) 

 
 
 

 

แนวความคิดเก่ียวกับการจัดการป&ญหาความมั่นคงใหม� 



๑๙ 

 

ความม่ันคงของชาติ  มีความหมายท่ัวไป  คือความอยู$รอดปลอดภัย (Survival) และ
ความเจริญก"าวหน"า (Growth) ของชาติและประชาชนอย$างยั่งยืนรวมถึงการมีความสามารถท่ีจะใช"
พลังอํานาจของชาติในทุกด"าน เช$น การเมือง เศรษฐกิจ การทหาร ฯลฯ ในการเผชิญและจัดการกับ
ความเปลี่ยนแปลงในทุกด"านทุกระดับ และยังสามารถรักษาศักด์ิศรีและเกียรติภูมิของชาติในประชาคม
โลกด"วย 

ภัยด"านความม่ันคง หมายถึง ภัยใด ๆ ท่ีส$งผลกระทบต$อความม่ันคงของชาติ ได"แก$     
สาธารณภัยภัยจากการก$อวินาศกรรม ภัยจากการก$อการร"าย ภัยจากทุ$นระเบิด/กับระเบิด ภัยทาง
อากาศภัยจากการชุมนุมประท"วงและก$อการจลาจล  ภัยจากการสู"รบ  และภัยจากการสงคราม 

แนวความคิดด้ังเดิมเก่ียวกับป�ญหาความม่ันคงแห$งชาติ ได"มองภัยคุกคามด"านการทหาร
เป/นหลักได"แก$ภัยสงครามจากภายนอกประเทศ และการก$อความไม$สงบภายในประเทศ ซ่ึงเป/นภัย   
ท่ีมองเห็นได"ชัดเจนไม$ซับซ"อนสามารถคาดการณ(และเตรียมการปVองกันได"ง$าย แต$โลกในป�จจุบันมี
ความเปลี่ยนแปลงที่รวดเร็วและรุนแรงทั้งในระดับโลก ระดับภูมิภาค และภายในประเทศ ดังนั้น
ป�ญหาความมั่นคงในยุคใหม$จึงมีลักษณะที่เปลี่ยนแปลงไปตามป�จจัยและสภาพแวดล"อม คือมี
ความรุนแรงเพ่ิมมากข้ึนมีผลกระทบกว"างขวาง ป�ญหามีความซับซ"อนไม$สามารถมองเห็นได"ชัดเจน
และป�ญหาต$าง ๆ มีความสัมพันธ( เชื่อมโยงและมีผลต$อกันและกัน ทั้งป�ญหาความมั่นคง ป�ญหา  
ในด"านการเมืองภายในและภายนอกประเทศ ป�ญหาเศรษฐกิจสังคม การปVองกันประเทศ  
วิทยาศาสตร(เทคโนโลยี  การพลังงานและสิ่งแวดล"อม 

ในการปVองกันและแก"ไขป�ญหาความม่ันคงภายในและภายนอกประเทศท่ีได"เปลี่ยนแปลง
ไปจากเดิมดังกล$าว ทุกภาคส$วนจึงต"องพัฒนาวิธีคิดและวิธีปฏิบัติท่ีมุ$งเน"นและให"ความสําคัญกับการ
ปVองกันและแก"ไขป�ญหาความม่ันคงได"ท้ัง ๒ ประเภท คือ ป�ญหาพ้ืนฐานท่ีมาแต$เดิม เช$นป�ญหาด"าน
การเมืองเศรษฐกิจสังคมการปVองกันประเทศการต$างประเทศ  ฯลฯ  และในเวลาเดียวกันต"องเน"นการ
ปVองกันและป�ญหาความม่ันคงในมิติใหม$  เช$น  ป�ญหาการก$อการร"าย  ป�ญหาอาชญากรรมข"ามชาติ  
ป�ญหาการลักลอบเข"าเมืองโดยผิดกฎหมาย  รวมท้ังการให"ความสําคัญของการเสริมสร"างความม่ันคง
ของมนุษย( (Human Security) ซ่ึงมีความสําคัญสูงข้ึนในป�จจุบัน   

ด"วยเหตุผลท่ีกล$าวมาแล"ว  การเสนอแนะนโยบาย ยุทธศาสตร( แนวทางการปฏิบัติด"าน
ความม่ันคง จึงต"องมีการประเมินวิเคราะห(ป�ญหาภัยคุกคาม และโอกาสท่ีเกิดจากผลกระทบดังกล$าว
อย$างรอบด"าน โดยการพิจารณาป�จจัยและสภาพแวดล"อมท้ังในระดับโลก ในระดับภูมิภาค ประเทศ 
เพ่ือนบ"าน  และป�ญหาความม่ันคงในประเทศอย$างเชื่อมโยงสัมพันธ(กันในทุกมิติ  รวมท้ังการประเมิน
แนวโน"มด"านความม่ันคงเพ่ือใช"ประโยชน(ในการกําหนดนโยบาย  ยุทธศาสตร(ความม่ันคงของชาติ 
และนโยบายของรัฐบาลให"มีความสามารถท่ีจะเผชิญและจัดการกับความเปลี่ยนแปลงในทุกด"าน    
ทุกระดับอย$างมีประสิทธิภาพและให"ผลท่ียั่งยืน 



๒๐ 

 

การประเมินวิเคราะห(สถานการณ(ความม่ันคงใหม$ ซ่ึงมีความซับซ"อนและเชื่อมโยงกัน 
เป/นลูกโซ$ดังท่ีได"กล$าวมาแล"ว และการหาแนวทางการแก"ไขป�ญหาดังกล$าว จําเป/นต"องใช"องค(ความรู"
หลายด"านหลากสาขาในลักษณะสหวิทยาการ เพ่ือให"สามารถมองป�ญหาได"ลึกถึงรากเหง"าท่ีแท"จริง
ของป�ญหา และครอบคลุมป�จจัยและตัวแปรทุกด"านท่ีเป/นสาเหตุของป�ญหาอันจะทําให"สามารถ     
หาแนวทางการปVองกันและแก"ไขป�ญหาท่ีสามารถปฏิบัติได"จริง (พรชาต  บุนนาค,  ๒๕๕๑ : ๑๗-๑๘)  

แนวความคิดด"านการรักษาความม่ันคงของชาติและประชาชน จึงมีความเก่ียวพันกับ
ศาสตร(หลายสาขา อาทิ การบริหารงานภาครัฐ การเตรียมพร"อมแห$งชาติ การวางแผน การบริหาร
จัดการความรู" การบริหารจัดการข"อมูลข$าวสาร และการบริหารวิกฤตการณ(อย$างแยกกันมิได"  รวมท้ัง
การเสริมสร"างแนวความคิดใหม$ ๆ  ในการเสริมสร"างความม่ันคงของมนุษย( การผนึกกําลังและการมี
ส$วนร$วมของทุกภาคส$วนในสังคมมาเชื่อมโยงกันเป/นเครือข$ายทํางานร$วมกัน และการใช"ศาสตร(    
และวิทยาการด"านต$าง ๆ รวมท้ังเทคโนโลยีสารสนเทศในทุกสาขามาใช"ประโยชน(ในการเตรียมความ
พร"อมต้ังแต$ในภาวะปกติ การดําเนินการเพ่ือปVองกันป�ญหาและการบริหารในภาวะวิกฤตท่ีรวดเร็ว  
และทันต$อเหตุการณ(  และการฟ��นฟูภายหลังวิกฤตให"กลับฟ��นคืนสภาพโดยเร็วท่ีสุด  อาจกล$าวได"ว$า 
การบริหารวิกฤตการณ(มีเปVาหมายสําคัญ คือ การคุ"มครองความปลอดภัยและรักษาชีวิตของ
ประชาชนจากภัยพิบัติต$าง ๆ ท่ีมีแนวโน"มรุนแรงยิ่งข้ึนอีกในอนาคต 

แนวความคิดในการพัฒนาระบบสารสนเทศและการสือ่สาร 

๑. กรอบนโยบายการพัฒนาเทคโนโลยีสารสนเทศและการสื่อสารภาครัฐ 
 กรอบนโยบายเทคโนโลยีสารสนเทศ ระยะ พ.ศ. ๒๕๔๔-๒๕๕๓ ของประเทศไทย 

หรือ IT2010 ได"ถูกใช"เป/นเข็มทิศชี้นําการพัฒนาเทคโนโลยีสารสนเทศของประเทศไทยในช$วงทศวรรษ
แรกของศตวรรษท่ี ๒๑ มาจนถึงป�จจุบันเป/นเวลา ๑๐ ปs ภายใต"การดําเนินยุทธศาสตร( 5e ท่ีเน"นการ
พัฒนาและประยุกต(ใช"เทคโนโลยีสารสนเทศในสาขายุทธศาสตร(หลัก ๕ ด"านได"แก$ e-Government,  
e-Industry,  e-Commerce,  e-Enducation และ e-Society  เพ่ือยกระดับเศรษฐกิจและคุณภาพ
ชีวิตของประชาชนไทยและนําพาประเทศไทยเข"าสู$สังคมแห$งภูมิป�ญญาและการเรียนรู" (Knowledge-
BasedEconomy and Society)  กรอบนโยบาย IT2010 เป/นแนวนโยบายระยะยาวในระดับมหภาค 
ดังนั้นเพ่ือความชัดเจน ในการดําเนินงานคณะรัฐมนตรีจึงได"มีมติให"จัดทําแผนแม$บทเทคโนโลยี
สารสนเทศและการสื่อสาร เป/นระยะเวลา ๕ ปs ข้ึนในช$วงระยะเวลาของกรอบนโยบายได"แก$       
แผนแม$บทเทคโนโลยีสารสนเทศและการสื่อสารของประเทศไทย ฉบับท่ี ๑ และ ฉบับท่ี ๒          
เพ่ือกําหนดแผนงานมาตรการท่ีมีความชัดเจนและเป/นรูปธรรมยิ่งข้ึน 
  เพ่ือสร"างความต$อเนื่องทางนโยบาย กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
จึงได"พัฒนากรอบนโยบาย ICT2020 ข้ึน เพ่ือเป/นกรอบการพัฒนาเทคโนโลยีสารสนเทศและการสื่อสาร 



๒๑ 

 

(ICT) ของประเทศไทยในระยะ ๑๐ ปs ต$อจากนี้ (พ.ศ. ๒๕๕๔-๒๕๖๓) โดยในการจัดทํากรอบนโยบาย 
ICT2020 เพ่ือจะได"คาดการณ(ถึงความต"องการและบทบาทของ ICT ในอนาคต  นอกจากนี้การจัดทํา
กรอบนโยบายยังได"คํานึงถึงการเปลี่ยนแปลงทางเทคโนโลยีท่ีจะเกิดข้ึนภายในกรอบระยะเวลา ๑๐ ปs 
เพ่ือท่ีจะทําการประเมินผลกระทบของการเปลี่ยนแปลงเทคโนโลยีท่ีจะเกิดต$อป�จเจกชน และภาค
เศรษฐกิจ อุตสาหกรรม และการเปลี่ยนแปลงทางสังคมของประเทศ  การจัดทําสาระสําคัญของกรอบ
นโยบายฉบับนี้  ได"ต้ังอยู$บนหลักการสําคัญดังนี้ คือ  (กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร, 
๒๕๕๔ : ๗-๘) 
  ๑.๑ ใช"แนวคิดกระแสหลักของการพัฒนาอย$างยั่งยืน ท่ีต"องคํานึงถึงการพัฒนาอย$าง
สมดุลใน 3 มิติ คือ มิติสังคม มิติเศรษฐกิจ และมิติสิ่งแวดล"อม  นอกจากนี้ยังให"ความสําคัญกับการ
พัฒนาท้ังในเชิงปริมาณ คุณภาพ และความเป/นธรรมในสังคมควบคู$กันไป  เพ่ือให"เกิดการพัฒนาอย$าง
ยั่งยืนและมีเสถียรภาพ 
  ๑.๒ ให"ความสําคัญกับการใช"ประโยชน(จาก ICT ในการลดความเหลื่อมล้ําและสร"าง
โอกาสให"กับประชาชนในการรับประโยชน(จากการพัฒนาอย$างเท$าเทียมกัน 
  ๑.๓ ใช"แนวคิดในการพัฒนาท่ียึดปรัชญาเศรษฐกิจพอเพียง  คือมุ$งเน"นการพัฒนา
เศรษฐกิจเพ่ือให"ประเทศก"าวทันต$อโลกยุคป�จจุบัน แต$ในขณะเดียวกันก็คํานึงถึงความพอเพียง หรือ
พอประมาณกับศักยภาพของประเทศ  ความมีเหตุผล และความจําเป/นท่ีจะต"องมีระบบภูมิคุ"มกันท่ีดี
เพ่ือรองรับผลกระทบอันเกิดจากการเปลี่ยนแปลงท้ังภายในและภายนอก 
  ๑.๔ ความเชื่อมโยงและต$อเนื่องทางนโยบายและยุทธศาสตร(กับกรอบนโยบาย 
IT2010 และแผนแม$บทฯ ท่ีมีมาก$อนหน"านี้เพ่ือให"เกิดแรงผลักดันอย$างจริงจัง 
  ๑.๕ สมมุติฐาน คืองบประมาณของรัฐเพียงอย$างเดียวจะไม$มีเพียงพอท่ีจะตอบสนอง
ความต"องการท้ังหมดได" ดังนั้น รัฐควรสนับสนุนให"ภาคเอกชนมีบทบาทในการพัฒนา ICT เพ่ิมมากข้ึน 
 ๒.  กิตติ ภักดีวัฒนะกุล (๒๕๔๖: ๑๖๗) ได"ให"ความหมายข"อมูลและสารสนเทศไว"ว$า 
  ข"อมูล  (Data or Raw Data)  หมายถึง ข"อเท็จจริง ความเป/นจริง (Fact)  พ้ืนฐาน 
รูปร$าง การสังเกตการณ( การวัด  โดยไม$มีความหมายหรือไม$มีการเรียบเรียงมาก$อน ถ"าเป/นคําว$า
ข"อมูลในทางคอมพิวเตอร(จะหมายถึงข"อเท็จจริงท่ีมีการเก็บรวบรวมไว"และมีความหมายในตัวเอง 
  ข"อมูล คือ ข"อเท็จจริงหรือเหตุการณ(เก่ียวกับสิ่งต$าง ๆ เช$น คน สถานท่ีสิ่งของต$าง ๆ
ซ่ึงมีการเก็บรวบรวมเอาไว" และสามารถเรียกเอามาใช"ประโยชน(ได"ในภายหลัง ข"อมูลจึงจําเป/นต"อง
เป/นข"อมูลท่ีดีมีความถูกต"องแม$นยํา 
  ข"อมูล คือ ข"อเท็จจริงหรือสาระต$าง ๆ ท่ีเก่ียวข"องกับงานท่ีปฏิบัติ อาจเป/นตัวเลข 
หรือข"อความท่ีเกิดข้ึนจากการดําเนินงานหรือท่ีได"จากหน$วยงานอ่ืน ๆ ข"อมูลเหล$านี้ยังไม$สามารถ
นําไปใช"ประโยชน(ในการตัดสินใจได"ทันที จะนําไปใช"ได"ก็ต$อเม่ือผ$านกระบวนการประมวลผลแล"ว 



๒๒ 

 

  ข"อมูล หมายถึง ข"อเท็จจริง (Facts) ท่ีเก่ียวกับเรื่องต$าง ๆ ซ่ึงอาจเป/นข"อเท็จจริง    
ท่ีเป/นตัวเลข หรืออาจเป/นข"อเท็จจริงท่ีไม$ใช$ตัวเลข 
  ข"อมูล ประกอบด"วยข"อเท็จจริงหรือการสังเกตท่ียังไม$ได"กลั่นกรอง โดยท่ัวไปเก่ียวกับ
ทางกายภาพ คุณสมบัติเฉพาะของข"อมูลคือการบ$งชี้ลักษณะของเอกลักษณ(เฉพาะตัว เช$น คน 
สถานท่ีสิ่งของและเหตุการณ( 
  ข"อมูลสารสนเทศ (Information) หมายถึง การนําข"อมูลท่ีเก็บรวบรวมไว" มาผ$าน
กระบวนการประมวลผล (Process) เป/นข"อมูลท่ีได"รับการจัดเรียง แบ$งหมวดหมู$ มีความหมาย    
และอาจได"รับการจัดรูปแบบกลั่นกรองวิเคราะห(และสรุปผลแล"ว ท้ังนี้เพ่ือให"ได"ผลลัพธ(ท่ีมีประโยชน(
ต$อการตัดสินใจ 
 ๓.  เทคโนโลยีสารสนเทศ  (Information Technology) 
  เทคโนโลยีสารสนเทศ  หมายถึง  การจัดการสารสนเทศเพ่ือช$วยในการตัดสินใจ  
หรือในการวางแผนดําเนินงานเพ่ือให"เกิดประสิทธิภาพ 
  เทคโนโลยีสารสนเทศ  หมายถึง  เทคโนโลยีท่ีใช"จัดการสารสนเทศ เป/นเทคโนโลยี  
ท่ีเก่ียวข"องต้ังแต$การเก็บรวบรวมข"อมูล การประมวลผล การแสดงผลลัพธ( การทําสําเนา และการ
สื่อสารโทรคมนาคม เพ่ือให"ได"สารสนเทศท่ีเหมาะสมและสามารถนําไปใช"ให"เกิดประโยชน(ได" 
 ๔.  องค(ประกอบของเทคโนโลยีสารสนเทศ 
  ส$วนประกอบท่ีสําคัญของระบบเทคโนโลยีสารสนเทศ ท่ีองค(กรต$าง ๆ จะต"อง
วางแผนให"ระบบงานสามารถเชื่อมโยงและประสานงานซ่ึงกันและกันได"อย$างมีประสิทธิภาพ  สามารถ
สนับสนุนการตัดสินใจในการดําเนินงานขององค(กรได"เป/นอย$างดี โดยมีองค(ประกอบท่ีสําคัญดังนี้ 
  ๔.๑ ฮาร(ดแวร(  (Hardware) 
  ๔.๒ ซอฟต(แวร( (Software) 
  ๔.๓ เครือข$ายคอมพิวเตอร(และการติดต$อสื่อสาร (Computer Network and 
Communication) 
  ๔.๔ ข"อมูลและฐานข"อมูล  (Data and Database) 
 
แผนภาพท่ี ๒ - ๑  องค(ประกอบของเทคโนโลยีสารสนเทศ 

 

ฮาร$ดแวร$ 
(Hardware) 

ซอฟต$แวร$ 
(Sftware) 

เครือข�ายคอมพิวเตอร$และการติดต�อส่ือสาร 
(Network Computer & 

ข�อมูลและฐานข�อมูล 
(Data & Database) 



๒๓ 

 

Communication) 
 

ท่ีมา  :  กิตติ  ภักดีวัฒนะกุล,  คัมภีร(ระบบสารสนเทศ, ๒๕๔๖ : ๕ 
๕. ความสําคัญของเทคโนโลยี 
    ด"วยองค(ประกอบส$วนต$าง ๆ ของเทคโนโลยีสารสนเทศท่ีมีการทํางานร$วมกันเป/น 

อย$างดี ทําให"หลายองค(กรสนใจนําเข"ามาใช"งาน และสนับสนุนการทํางานในด"านต$าง ๆ ให"มีความ
รวดเร็วมากข้ึน  นอกจากนี้องค(ประกอบส$วนต$าง ๆ ก็ได"ถูกพัฒนาข้ึนอย$างต$อเนื่อง  ความซับซ"อน  
ของกระบวนการทํางาน  ป�ญหาท่ีเกิดข้ึนในหลาย ๆ เรื่องมีความซับซ"อนและมีความต"องการความ
ถูกต"อง  รวดเร็วและมีความแม$นยําในการตัดสินใจ  ทําให"เทคโนโลยีสารสนเทศได"เข"ามามีบทบาท  
ในกระบวนการทํางานเพ่ิมมากข้ึนตามไปด"วย ท้ังนี้เนื่องจากองค(กรต"องอาศัยความสามารถของ
เทคโนโลยีสารสนเทศเหล$านี้มาช$วยให"การดําเนินงานในด"านต$าง ๆ  มีความรวดเร็ว มีประสิทธิภาพ
และประสิทธิผลมากข้ึน  เช$น การติดต$อสื่อสาร การวางแผน การตัดสินใจ และการจัดการ เป/นต"น 

 นอกจากความสําคัญของเทคโนโลยีสารสนเทศดังกล$าวข"างต"นแล"ว ประโยชน(ท่ีจะ
ได"รับจากการนําเทคโนโลยีสารสนเทศเข"ามาใช"ในองค(กรในป�จจุบัน สรุปได"ดังนี้ 

 ๕.๑ ช$วยเพ่ิมผลผลิตและประสิทธิภาพในการทํางาน อีกท้ังยังช$วยลดต"นทุนในการ
ผลิต เนื่องจากการนําระบบเครือข$ายคอมพิวเตอร(เข"ามาใช"ในองค(กร จะช$วยให"พนักงานในองค(กร
สามารถใช"ทรัพยากรร$วมกันได" เช$น การใช"เครื่องพิมพ( (Printer)  สแกนเนอร( (Scanner) ร$วมกัน 
เป/นต"น 

 ๕.๒ ช$วยจัดระบบสารสนเทศท่ีมีอยู$อย$างมากมายให"เป/นระเบียบ ทําให"สะดวก 
รวดเร็วและง$ายในการจัดเก็บและค"นหาข"อมูล 

 ๕.๓ ช$วยให"การสื่อสารระหว$างกันมีความรวดเร็วมากข้ึน ลดป�ญหาเรื่องระยะทาง
โดยให"ระบบเครือข$ายและโทรศัพท(เข"ามาช$วย เช$น อินเทอร(เน็ต (Internet) และอินทราเน็ต 
(Intranet) ร$วมกัน เป/นต"น 

 ๕.๔ เทคโนโลยีสารสนเทศบางอย$างเป/นแบบอัตโนมัติ  ท่ีสามารถเข"าถึงสารสนเทศ
ได"จากแหล$งอ่ืนเม่ือใดก็ได" เช$น ระบบการฝาก-ถอนเงิน ผ$านตู" ATM และการสั่งซ้ือสินค"าออนไลน( 
เป/นต"น 

 ๕.๕ เทคโนโลยีสารสนเทศทําให"มีการกระจายโอกาสเรียนรู" เช$น มีการใช"ระบบการ
เรียนการสอนทางไกล การรักษาพยาบาลผ$านเครือข$ายสื่อสาร เช$น การสั่งซ้ือสินค"าทางอินเทอร(เน็ต
เป/นต"น 

 ๕.๖ ช$วยเพ่ิมประสิทธิภาพในการผลิตสารสนเทศ เช$น การคํานวณตัวเลขท่ียุ$งยาก
ซับซ"อน 



๒๔ 

 

 ๕.๗ ช$วยลดจํานวนบุคลากรในการประมวลผลผลิตสารสนเทศ เนื่องจากในการ
ทํางานเม่ือนําเทคโนโลยีสารสนเทศเข"ามาใช"  จะมีความรวดเร็วและถูกต"องมากข้ึนอย$างเห็นได"ชัด
บุคลากรในองค(กรสามารถนําเวลาส$วนท่ีเหลือไปใช"ประโยชน(ในด"านอ่ืนได"  งานบางอย$างท่ีจําเป/นต"อง
มีบุคลากรในการตรวจสอบความผิดพลาดก็อาจใช"จํานวนบุคลากรน"อยลง เช$นผู"ตรวจสอบอักษร   
เม่ือนําโปรแกรม Microsoft Word  มาใช" โดยโปรแกรมมีการตรวจสอบคําท่ีผิดพลาดอัตโนมัติทําให"
ลดงานของผู"ตรวจสอบอักษรลงได"บางส$วน เป/นต"น 

๖. ระบบสารสนเทศกับองค(กร  (Information System and Organization) 
    ระดับการจัดการภายในองค(กร  ท่ีเป/นสาเหตุหนึ่งท่ีทําให"จะต"องมีการพัฒนาระบบ

สารสนเทศ  เพ่ือสร"างสารสนเทศท่ีดีสําหรับใช"การสนับสนุนการจัดการระดับต$าง ๆ ซ่ึงจะทําให"
ผู"บริหารสามารถจัดการงานในแต$ละระดับได"รวดเร็วและมีประสิทธิภาพมากยิ่งข้ึน กลไกหรือ
เครื่องมือท่ีสําคัญขององค(กร  ในการสร"างความได"เปรียบในการแข$งขัน นั่นคือ ระบบสารสนเทศ 
(Information System) ภายในองค(กรนั้น  โดยจะต"องคํานึงถึง ระบบท่ีเหมาะสม การนําข"อมูลเข"าสู$
ระบบเพ่ือการประมวลผลท่ีถูกต"อง และการประมวลผลท่ีมีประสิทธิภาพ อันจะนําไปสู$ผลลัพธ(        
ท่ีเกิดข้ึน นั้นก็คือ ระบบสารสนเทศ ท่ีดีมีความถูกต"องสมบูรณ(นั่นเอง นอกจากนี้ข"อมูลสารสนเทศ    
ท่ีเกิดข้ึนยังสามารถย"อนกลับเข"าสู$ระบบได"อีกครั้ง  เพ่ือนําไปใช"ปรับปรุงหรือเปลี่ยนแปลงแก"ไข      
ให"กลายเป/นสารสนเทศท่ีเหมาะสมกับการใช"งานตามความเปลี่ยนแปลงของสถานการณ(ได" 
 
 
 
 
 
 
 
แผนภาพท่ี ๒ - ๒  กลไกระบบสารสนเทศ (Information System) 

 



 

 
ท่ีมา  :  กิตติ  ภักดีวัฒนะกุล
 

๗.  การนําสารสนเทศไปใช"ในภารกิจต$าง ๆ ขององค(กรเคนเนท และ เจน ซี เลาดอน  
(Kenneth & Jane C.Laudon
มีความแตกต$างกันในแต$ละระดับของหน"าท่ีความรับผิดชอบ  โดยอาจแยกองค(ประกอบระหว$าง
กลุ$มบุคคลท่ีจะใช"ข"อมูลสารสนเทศ กับชนิดของข"อมูลสารสนเทศท่ีจะนําไปใช"
  ๗.๑ ระดับของผู"บริหารระดับสูง  จะใช"ข"อมูลในลักษณะของยุ
  ๗.๒ ระดับของผู"บริหารระดับกลาง  จะใช"ข"อมูลในเชิงของการบริหารจัดการภารกิจ
ในองค(กร 
  ๗.๓ ระดับของผู"ชํานาญพิเศษเฉพาะด"าน  จะใช"ข"อมูลเพ่ือการสนับสนุนองค(การให"มี
ขีดความสามารถและเท$าทันต$อการเปลี่ยนแปลง  
เพ่ือเพ่ิมศักยภาพในการแข$งขันขององค(กร
  ๗.๔ ระดับของผู"จัดการฝ@าย
ละสาขาอาชีพ  เพ่ือสนับสนุนการทํางานของแต$ละฝ@ายงานนั้น ๆ ให"มีผลของการทํางานท่ีมีประสิทธิภาพ
 
 
 
 

๒๕ 

วัฒนะกุล,  คัมภีร(ระบบสารสนเทศ,  ๒๕๔๖ : ๑๐ 

การนําสารสนเทศไปใช"ในภารกิจต$าง ๆ ขององค(กรเคนเนท และ เจน ซี เลาดอน  
(Kenneth & Jane C.Laudon, ๒๐๐๒ : ๓๙)  กล$าวว$าการนําสารสนเทศไปใช"ในภารกิจต$าง ๆ
มีความแตกต$างกันในแต$ละระดับของหน"าท่ีความรับผิดชอบ  โดยอาจแยกองค(ประกอบระหว$าง
กลุ$มบุคคลท่ีจะใช"ข"อมูลสารสนเทศ กับชนิดของข"อมูลสารสนเทศท่ีจะนําไปใช" 

ระดับของผู"บริหารระดับสูง  จะใช"ข"อมูลในลักษณะของยุทธศาสตร(ในภาพรวม
ระดับของผู"บริหารระดับกลาง  จะใช"ข"อมูลในเชิงของการบริหารจัดการภารกิจ

ระดับของผู"ชํานาญพิเศษเฉพาะด"าน  จะใช"ข"อมูลเพ่ือการสนับสนุนองค(การให"มี
ขีดความสามารถและเท$าทันต$อการเปลี่ยนแปลง  โดยใช"ฐานข"อมูลด"านความรู"และวิชาการ
เพ่ือเพ่ิมศักยภาพในการแข$งขันขององค(กร 

ระดับของผู"จัดการฝ@าย/ผู"อํานวยการจะใช"ข"อมูลท่ีอยู$ในระดับการทํางานในแต$
สาขาอาชีพ  เพ่ือสนับสนุนการทํางานของแต$ละฝ@ายงานนั้น ๆ ให"มีผลของการทํางานท่ีมีประสิทธิภาพ

 

การนําสารสนเทศไปใช"ในภารกิจต$าง ๆ ขององค(กรเคนเนท และ เจน ซี เลาดอน  
กล$าวว$าการนําสารสนเทศไปใช"ในภารกิจต$าง ๆ      

มีความแตกต$างกันในแต$ละระดับของหน"าท่ีความรับผิดชอบ  โดยอาจแยกองค(ประกอบระหว$าง    

ทธศาสตร(ในภาพรวม 
ระดับของผู"บริหารระดับกลาง  จะใช"ข"อมูลในเชิงของการบริหารจัดการภารกิจ  

ระดับของผู"ชํานาญพิเศษเฉพาะด"าน  จะใช"ข"อมูลเพ่ือการสนับสนุนองค(การให"มี
โดยใช"ฐานข"อมูลด"านความรู"และวิชาการ 

ผู"อํานวยการจะใช"ข"อมูลท่ีอยู$ในระดับการทํางานในแต$
สาขาอาชีพ  เพ่ือสนับสนุนการทํางานของแต$ละฝ@ายงานนั้น ๆ ให"มีผลของการทํางานท่ีมีประสิทธิภาพ 



 

 
แผนภาพท่ี ๒ - ๓  ชนิดของระบบสารสนเทศ
 

 
 
 
 
 
 
 
 
 
 
 
 

ท่ีมา  :  กิตติ  ภัรดีวัฒนะกุล
 

๘.  การพัฒนาระบบสารสนเทศ
 การพัฒนาระบบสารสนเทศ คือ 

ระบบงานเดิมท่ีมีอยู$แล"วให"สามารถทํางานเพ่ือแก"ป�ญหาการดําเนินงานทางธุรกิจได"ตามความต"องการ
ของผู"ใช"งาน โดยอาจนําคอมพิวเตอร(มาช$วยในการนําข"อมูลเข"าสู$ระบบเพ่ือประมวลเรียบเรียง  
เปลี่ยนแปลง และจัดเก็บให"ได"ผลลัพธ(ตามต"องการ

 ป�จจุบันองค(กรต$าง ๆ ได"มีการพัฒนาและนําระบบสารสนเทศ
การตัดสินใจและแก"ไขป�ญหาต$าง ๆ ท่ีเกิดข้ึน แต$ป�จจุบันระบบสารสนเทศได"เปลี่ยนแปลงไปอย$างมาก
สืบเนื่องมาจากป�จจัยสําคัญ เช$น การเจริญเติบโตทางด"านเศรษฐกิจการขยายตัวของ
การเกิดข้ึนของธุรกิจใหม$ ๆ
ความคิดในการพัฒนาระบบสารสนเทศใหม$ข้ึนมาทดแทนระบบเดิม ได"ดังนี้
  ๘.๑ ระบบสารสนเทศท่ีใช"อยู$ในป�จจุบันอาจไม$สามารถตอบสนองความต"องการของ
ผู"ใช"ระบบได" เช$น ผู"ใช"ไม$สามารถเข"าถึงข"อมูลท่ีต"องการหรือระบบไม$สามารถทํางานตามท่ีต"องการ 
เป/นต"น 

๒๖ 

ชนิดของระบบสารสนเทศ 

วัฒนะกุล,  คัมภีร(ระบบสารสนเทศ,  ๒๕๔๖ : ๑๒ 

การพัฒนาระบบสารสนเทศ 
การพัฒนาระบบสารสนเทศ คือ การสร"างระบบงานใหม$หรือการปรับเปลี่ยน

ระบบงานเดิมท่ีมีอยู$แล"วให"สามารถทํางานเพ่ือแก"ป�ญหาการดําเนินงานทางธุรกิจได"ตามความต"องการ
โดยอาจนําคอมพิวเตอร(มาช$วยในการนําข"อมูลเข"าสู$ระบบเพ่ือประมวลเรียบเรียง  

เปลี่ยนแปลง และจัดเก็บให"ได"ผลลัพธ(ตามต"องการได"อย$างมีประสิทธิภาพ 
ป�จจุบันองค(กรต$าง ๆ ได"มีการพัฒนาและนําระบบสารสนเทศ

การตัดสินใจและแก"ไขป�ญหาต$าง ๆ ท่ีเกิดข้ึน แต$ป�จจุบันระบบสารสนเทศได"เปลี่ยนแปลงไปอย$างมาก
สืบเนื่องมาจากป�จจัยสําคัญ เช$น การเจริญเติบโตทางด"านเศรษฐกิจการขยายตัวของ
การเกิดข้ึนของธุรกิจใหม$ ๆ การปรับเปลี่ยนอุตสาหกรรม เป/นต"นสามารถสรุปสาเหตุท่ีก$อให"เกิด
ความคิดในการพัฒนาระบบสารสนเทศใหม$ข้ึนมาทดแทนระบบเดิม ได"ดังนี้ 

ระบบสารสนเทศท่ีใช"อยู$ในป�จจุบันอาจไม$สามารถตอบสนองความต"องการของ
ระบบได" เช$น ผู"ใช"ไม$สามารถเข"าถึงข"อมูลท่ีต"องการหรือระบบไม$สามารถทํางานตามท่ีต"องการ 

การสร"างระบบงานใหม$หรือการปรับเปลี่ยน
ระบบงานเดิมท่ีมีอยู$แล"วให"สามารถทํางานเพ่ือแก"ป�ญหาการดําเนินงานทางธุรกิจได"ตามความต"องการ

โดยอาจนําคอมพิวเตอร(มาช$วยในการนําข"อมูลเข"าสู$ระบบเพ่ือประมวลเรียบเรียง  

ป�จจุบันองค(กรต$าง ๆ ได"มีการพัฒนาและนําระบบสารสนเทศ เข"ามามีส$วนช$วยใน
การตัดสินใจและแก"ไขป�ญหาต$าง ๆ ท่ีเกิดข้ึน แต$ป�จจุบันระบบสารสนเทศได"เปลี่ยนแปลงไปอย$างมาก
สืบเนื่องมาจากป�จจัยสําคัญ เช$น การเจริญเติบโตทางด"านเศรษฐกิจการขยายตัวขององค(กร        

การปรับเปลี่ยนอุตสาหกรรม เป/นต"นสามารถสรุปสาเหตุท่ีก$อให"เกิด

ระบบสารสนเทศท่ีใช"อยู$ในป�จจุบันอาจไม$สามารถตอบสนองความต"องการของ
ระบบได" เช$น ผู"ใช"ไม$สามารถเข"าถึงข"อมูลท่ีต"องการหรือระบบไม$สามารถทํางานตามท่ีต"องการ    

 



๒๗ 

 

  ๘.๒ เทคโนโลยีท่ีใช"อยู$ในระบบสารสนเทศป�จจุบันอาจล"าสมัยมีต"นทุนสูงต"องเสีย
ค$าใช"จ$ายในการบํารุงรักษามากและมีประสิทธิภาพตํ่า  จึงต"องการมีการพัฒนาระบบสารสนเทศท่ีใช"
เทคโนโลยีสมัยใหม$เพ่ือลดป�ญหาต$าง ๆ 
  ๘.๓ ระบบสารสนเทศป�จจุบันมีข้ันตอนการใช"งานท่ียุ$งยากซับซ"อนทําให"การใช"งาน
การควบคุมกลไกในการดําเนินงาน  การตรวจสอบข"อผิดพลาดและการบํารุงรักษาข"อมูลทําได"ยาก 
  ๘.๔ ระบบสารสนเทศป�จจุบันมีการดําเนินงานท่ีผิดพลาด  ซ่ึงก$อให"เกิดความ
เสียหายแก$องค(กร  โดยเฉพาะระบบสารสนเทศท่ีเก่ียวข"องกับการตัดสินใจของผู"บริหารท่ีต"องการ
ข"อมูลท่ีมีประสิทธิภาพตรงตามความต"องการของป�ญหา มีความถูกต"องและชัดเจน 
  ๘.๕ ระบบเอกสารในระบบสารสนเทศป�จจุบันไม$มีมาตรฐานหรือขาดเอกสารท่ีใช"
อ"างอิงระบบเป/นผลให"การปรับปรุงหรือแก"ไขระบบสารสนเทศเดิมทําได"ยาก 
 ๙.  มาตรฐานการรักษาความปลอดภัยคอมพิวเตอร( 

 สํานักงานสภาความม่ันคงแห$งชาติ  ได"ดําเนินการจัดทําระบบมาตรฐานเพ่ือการ
รักษาความปลอดภัยของระบบคอมพิวเตอร(  เพ่ือใช"เป/นแนวทางในการบริหารจัดการระบบ
สารสนเทศภายในองค(กรให"มีความปลอดภัย และ/หรือมีแนวทางในการดําเนินการท่ีเหมาะสมเพ่ือ
วิเคราะห(ความเสี่ยงและกําหนดแนวทางในการปVองกันและแก"ไขป�ญหาในการละเมิดข"อมูลบน
เครือข$ายคอมพิวเตอร(ขององค(กร  โดยผู"วิจัยเห็นว$ารายงานดังกล$าว สามารถนํามาใช"เป/นกรอบ
ความคิดท่ีจะนําไปใช"ในการวิเคราะห(ระบบการรักษาความปลอดภัยของข"อมูลสารสนเทศ           
เพ่ือสนับสนุนการบริหารวิกฤตการณ(ได"เป/นอย$างดี  (สํานักงานพัฒนาวิทยาศาสตร(และเทคโนโลยี
แห$งชาติ, ๒๕๔๗ : ๓)  สาระสําคัญของรายงานดังกล$าวมีข้ันตอนสรุปได"ดังนี้ 

 ๙.๑ มาตรการและการแบ$งแยกประเภทของทรัพย(สิน 
 ๙.๒ มาตรการด"านความปลอดภัยท่ีเก่ียวกับบุคคล 
 ๙.๓ ความปลอดภัยทางกายภาพและสิ่งแวดล"อม 
 ๙.๔ การบริหารจัดการ การดําเนินงาน และการสื่อสาร 
 ๙.๕ การควบคุมการเข"าถึง 
 ๙.๖ การพัฒนาและการดูแลระบบ 
 ๙.๗ การบริหารจัดการความต$อเนื่องในการดําเนินงานของสํานักงาน 
๑๐.  กิตติ  ภักดีวัฒนะกุล (๒๕๔๖ : ๒๑)  ได"อธิบายถึงวงจรการพัฒนาระบบสารสนเทศ 

(System  Development  Life)  ว$าการพัฒนาระบบสารสนเทศ  ไม$ว$าจะเป/นองค(กรใดก็ตาม   
ล"วนแต$มีความซับซ"อนและความละเอียดอ$อนเหมือนกัน  ป�จจุบันนักวิเคราะห(ระบบสามารถพัฒนา
ระบบได"โดยดําเนินการตามแนวทางหรือวิธีการ (Methodology) ท่ีแตกต$างกันไปตามความเหมาะสม
ของแต$ละองค(กร  แต$ไม$ว$าจะเป/นวิธีการใดก็ตามล"วนแต$มุ$งเน"นเพ่ือให"สามารถพัฒนาระบบในวงจร



๒๘ 

 

การพัฒนาระบบ  (System Development Life Cycle :SDLC) ได"อย$างมีประสิทธิภาพมากท่ีสุด
วงจรการพัฒนาระบบ คือ กระบวนการทางความคิด (Logical Process)  ในการพัฒนาระบบ
สารสนเทศเพ่ือแก"ป�ญหาทางธุรกิจและตอบสนองความต"องการของผู"ใช"ได"  โดยระบบท่ีจะพัฒนานั้น
อาจเริ่มด"วยการพัฒนาระบบใหม$หรือนําระบบเดิมท่ีมีอยู$แล"วมาปรับเปลี่ยนให"ดียิ่งข้ึน ภายในวงจรนี้
จะแบ$งกระบวนการพัฒนาออกเป/นระยะ (Phase) ได"แก$ ระยะการวางแผน (Planning Phase)  
ระยะการวิเคราะห( (Analysis Phase) ระยะการออกแบบ (Design Phase)  และระยะการสร"างและ
พัฒนา (Implementation Phase) โดยแต$ละระยะจะประกอบไปด"วยข้ันตอนต$าง ๆ แตกต$างกันไป
ตาม Methodology  ท่ีนักวิเคราะห(ระบบนํามาใช"เพ่ือให"เหมาะสมกับสถานะทางการเงินและความ
พร"อมขององค(กรในขณะนั้น ข้ันตอนในวงจรพัฒนาระบบ ช$วยให"นักวิเคราะห(ระบบสามารถ
ดําเนินการได"อย$างมีแนวทางและเป/นข้ันตอน ทําให"สามารถควบคุมระยะเวลาและงบประมาณในการ
ปฏิบัติงานของโครงการพัฒนาระบบได"ข้ันตอนต$าง ๆ นั้นมีลักษณะคล"ายกับการตัดสินใจแก"ป�ญหา
ตามแนววิทยาศาสตร(  (Scientific Management)  ได"แก$ การค"นหาป�ญหา การค"นหาแนวทางแก"ไข
ป�ญหาการประเมินผลแนวทางแก"ไขป�ญหาท่ีค"นพบ เลือกแนวทางท่ีดีท่ีสุดและพัฒนาทางเลือกนั้นให"
ใช"งานได" สําหรับวงจรการพัฒนาระบบจะแบ$งเป/น ๗ ข้ันตอน ได"แก$  
  ๑๐.๑ ค"นหาและเลือกสรรโครงการ (Project  Identification  and  Selection) 
  ๑๐.๒ จัดต้ังและวางแผนโครงการ (Project  Initiating  Planning) 
  ๑๐.๓ วิเคราะห(ระบบ (Analysis) 
  ๑๐.๔ ออกแบบเชิงตรรกะ (Logical  Design) 
  ๑๐.๕ ออกแบบเชิงกายภาย  (Physical  Design) 
  ๑๐.๖ พัฒนาและติดต้ังระบบ (System  Implementation) 
  ๑๐.๗ ซ$อมบํารุงระบบ (System  Maintenance) 
  ๑๐.๑๐ โครงสร"างพ้ืนฐานด"านเทคโนโลยีสารสนเทศภาครัฐ 

 โดยท่ัวไปโครงสร"างพ้ืนฐานด"านสารสนเทศและการสื่อสารจะหมายถึงเครื่องมือ 
อุปกรณ(สิ่งอํานวยความสะดวกต$าง ๆ  อันเป/นตัวกลางท่ีทําให"ประชาชนเข"าถึงสารสนเทศในประเทศ
ได"  อาทิ โทรศัพท(  โทรทัศน(  วิทยุ  คอมพิวเตอร(  อินเทอร(เน็ต   การท่ีประเทศมีการแพร$กระจายของ
เครื่องมือในการส$งผ$านข$าวสารดังกล$าวอย$างท่ัวถึง  แสดงให"เห็นถึงระดับความสามารถในการเข"าถึง
ข"อมูลของประชาชนในส$วนต$าง ๆ ของประเทศ และถ"ามีความไม$เท$าเทียมกันในการกระจาย
โครงสร"างพ้ืนฐานดังกล$าว  ก็อาจจะทําให"เกิดป�ญหาสําคัญท่ีเรียกว$า “Digital Divide” หรือป�ญหา
เหลื่อมล้ําในการเข"าถึงเทคโนโลยีสารสนเทศและความรู" ซ่ึงจะมีผลกระทบต$อการพัฒนาประเทศในด"าน
อ่ืน ๆ ด"วย ป�จจุบันประเทศไทยมีการพัฒนาโครงสร"างพ้ืนฐานด"านเทคโนโลยีสารสนเทศและการ
สื่อสารอย$างต$อเนื่อง  มีมาตรการหลาย ๆ ประการเพ่ือลดป�ญหา Digital Divide  ไม$ว$าจะเป/นความ



๒๙ 

 

พยายามในการขยายบริการด"านโทรศัพท(ให"กระจายไปสู$ท"องถ่ิน การเชื่อมต$อเครือข$ายอินเทอร(เน็ต  
แต$เม่ือเปรียบเทียบกับหลาย ๆ ประเทศแล"ว ประเทศไทยยังมีการพัฒนาด"านโครงสร"างพ้ืนฐาน
สารสนเทศในด"านต$าง ๆ  อยู$ในระดับท่ีไม$ดีนัก (กระทรวงเทคโนโลยีสารสนเทศแห$งชาติ,  ๒๕๔๕ : ๑๒) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
แผนภาพท่ี ๒ - ๔  ข้ันตอนการพัฒนาระบบในวงจรการพัฒนาระบบ SDLC 
 
 
 
 
 
 
 
 
 
 
 
 
 



๓๐ 

 

 
 
 
 
ท่ีมา  :  กิตติ  ภักดีวัฒนะกุล,  คัมภีร(ระบบสารสนเทศ,  ๒๕๔๖ : ๑๒ 
 

๑๑. เทคโนโลยีสารสนเทศในงานด"านความม่ันคง 
 การใช"ระบบคอมพิวเตอร(และเครือข$ายในงานด"านความม่ันคงแบบบูรณาการ     

เพ่ือมุ$งหวังท่ีจะนําเทคโนโลยีสารสนเทศท่ีเก่ียวข"องมาสนับสนุนการปฏิบัติงานด"านข"อมูลความม่ันคง
จะต"องพิจารณาเลือกใช"เทคโนโลยีโดยคํานึงถึงส$วนต$าง ๆ ดังนี้  (สํานักงานพัฒนาวิทยาศาสตร(และ
เทคโนโลยีแห$งชาติ,  ๒๕๔๗ : ๖-๑) 

 ๑๑.๑ ความปลอดภัยของข"อมูลและการสื่อสารข"อมูล 
 ๑๑.๒ ประสิทธิภาพในการรับส$งข"อมูลในเครือข$าย 
 ๑๑.๓ ความมีเสถียรภาพของระบบคอมพิวเตอร( และเครือข$ายท่ีออกแบบ 
 ๑๑.๔ การประยุกต(ใช"เทคโนโลยีร$วมกันอย$างมีประสิทธิภาพ 
๑๒. องค(ประกอบของเทคโนโลยีสารสนเทศในงานด"านความม่ันคงประกอบด"วย      

ส$วนสําคัญ ๔ ส$วนดังนี้ 
 ๑๒.๑ อุปกรณ(คอมพิวเตอร(และเครือข$าย 
 ๑๒.๒ โปรแกรมประยุกต( 
 ๑๒.๓ บุคลากรด"านสารสนเทศ 
 ๑๒.๔ การบริหารจัดการท่ีเหมาะสม 
๑๓. อุปกรณ(คอมพิวเตอร(และเครือข$ายท่ีใช"ในงานด"านความม่ันคง ควรประกอบด"วย  

ส$วนต$าง ๆ ดังนี้ 
 ๑๓.๑ เครื่องแม$ข$ายฐานข"อมูลหลัก (DataCenter Server)  เพ่ือใช"ในการเก็บข"อมูล 

และสร"างเป/น Portal Web สําหรับหน$วยงานความม่ันคงเรียกใช"งาน 
 ๑๓.๒ เครื่องแม$ข$ายฐานข"อมูลย$อย (Web Services Server) เพ่ือให"หน$วยงาน

ความม่ันคงนําข"อมูลเข"าสู$ระบบเพ่ือรอบูรณาการต$อไป 
 ๑๓.๓ เครื่องคอมพิวเตอร(ลูกข$าย (Client)  ใช"เพ่ือการนําเข"า และเรียกใช"ข"อมูล 
 ๑๓.๔ อุปกรณ(ค"นหาเส"นทาง (Router)  เพ่ือใช"ในการเชื่อมต$อเครือข$ายเปVาหมาย

เข"าด"วยกัน สร"างระบบเครือข$ายแบบ VPN  และมีการเข"ารหัสแพ็คเกจ (Package) ได" 



๓๑ 

 

 ๑๓.๕ อุปกรณ(ตรวจจับและสกัดก้ันการใช"บริการต$างในเครือข$าย (Firewall) โดยผู"ใช"
ท่ีไม$ได"รับอนุญาตโดยท่ัวไปมีสองประเภท คือ ท่ีเป/น IP Filtering และ Packet Filteringในท่ีนี้เห็น
ควรท่ีจะใช" Firewall ประเภท Packet Filtering ตรวจจับแพ็คเกจส$งเข"าออกผ$านระบบเครือข$าย
และการใช"บริการเครือข$ายของแพ็คเกจ Firewall ประเภทนี้จะตรวจสอบภายในแพ็คเกจท่ีส$งมาว$ามี
ความผิดปกติในเนื้อของข"อมูลหรือไม$ ซ่ึง Firewall ประเภทนี้สามารถตรวจจับไวรัสประเภท Worm 
และ Trojan ได"ด"วย แต$อย$างไรก็ดี อาจใช" IP Filtering ควบคู$ไปด"วย ซ่ึงก็อาจทําให"ระบบทํางานช"า
เนื่องจากต"องทําการตรวจสอบในหลายข้ันตอน 

 ๑๓.๖ อุปกรณ(ตรวจสอบกิจกรรมท่ีผู"ใช"งานเข"ามาดําเนินการในเครือข$ายและระบุ
แหล$งท่ีมาของผู"ใช"ผ$านทางหมายเลขผู"ใช"  (Intrusion Detection System : IDS) 

 ๑๓.๗ อุปกรณ(ในการจัดทําบัญชีและหมายเลขผู"ใช"ในระบบเครือข$าย (RADIUS) 
และจะใช"ร$วมกับเทคโนโลยี VPN (Virtual Private Network) เพ่ือระบุยืนยันตัวผู"ใช" และสร"างอุโมงค(
เสมือนระหว$างอุปกรณ(ต"นทางและปลายทาง 

 ๑๓.๘ ระบบปVองกันและกําจัดไวรัสคอมพิวเตอร(  (Virus Detection System)   
โดยการติดต้ังลงบนเครื่องแม$ข$าย  ซ่ึงปกติจะมีอยู$ ๒ ประเภท คือ แบบ Server base ซ่ึงจะได"ทําการ
ติดต้ังลงบนเครื่องแม$ข$าย และเม่ือมีเครื่องคอมพิวเตอร(ลูกข$ายเข"ามาเป/นสมาชิกของเครือข$าย ระบบ
ท่ีติดต้ังบนเครื่องแม$ข$ายจะทําการตรวจจับ และกําจัดไวรัสให"เอง อีกประเภทเป/นแบบ Client Base 
คือ เครื่องคอมพิวเตอร(ทุกเครื่องจะทําการติดต้ังโปรแกรมปVองกันไวรัสลงในเครื่องของตัวเอง ในท่ีนี้
ออกแบบให"ใช"งานแบบ Server Base เพราะง$ายต$อการควบคุม และเครื่องคอมพิวเตอร(ลูกข$าย       
ท่ีเข"ามาใช"งานในระบบจะได"รับการปกปVองไปด"วย 

เอกสารท่ีเก่ียวข�อง 

 ๑. วิทยาศาสตร$และเทคโนโลยีเพ่ือการบริหารจัดการภัยพิบัติ 
 แม"วิทยาศาสตร(และเทคโนโลยีจะไม$ใช$กลไกหลักในการบริหารจัดการภัยพิบัติ     

แต$วิทยาศาสตร(และเทคโนโลยี ก็เป/นเครื่องมือท่ีมีความสําคัญอย$างยิ่งในการเพ่ิมศักยภาพให"กลไก    
การบริหารจัดการภัยพิบัติมีประสิทธิภาพยิ่งข้ึนกว$าในอดีตอย$างมีนัยสําคัญ โดยเฉพาะอย$างยิ่ง
คุณูปการของวิทยาศาสตร(และเทคโนโลยี ในการศึกษากระบวนการการเปลี่ยนแปลงท่ีสําคัญ       
ทางธรรมชาติ ซ่ึงทําให"เราเข"าใจถึงกระบวนการท่ีนํามาซ่ึงอันตรายสู$มนุษย( จากปรากฏการณ(ความ
เปลี่ยนแปลงทางธรรมชาติ 
  รวมไปถึงการนําวิทยาศาสตร(และเทคโนโลยีมาประยุกต(ใช"เพ่ือการบริหารจัดการ  
ภัยพิบัติในทุกข้ันตอน ต้ังแต$การปVองกันภัยพิบัติจนถึงการฟ��นฟูบูรณะ ตลอดจนการพัฒนาเพ่ือสร"าง
ความยั่งยืนองค(ความรู"ทางวิทยาศาสตร(ท่ีศึกษาเก่ียวกับความรุนแรงทางธรรมชาตินั้นถูกพัฒนาข้ึน



๓๒ 

 

เป/นระบบอย$างกว"างขวาง  ต้ังแต$การค"นคว"าหาความจริงท่ีได"จากการศึกษาเรียนรู" สังเกตและทดลอง
เพ่ือศึกษาสาเหตุของการของการเกิดภัยพิบัติต$าง ๆเช$นอุทกภัยลมพายุแผ$นดินไหวดินถล$ม ภูเขาไฟ
ระเบิด และสึนามิ เป/นต"น เรื่อยไปจนถึงการศึกษาถึงผลกระทบของภัยพิบัติท่ีมีต$อมนุษย(โดยศึกษา
ผ$านองค(ความรู"ทางวิทยาศาสตร(และเทคโนโลยีแขนงต$าง ๆ ท้ังวิทยาศาสตร(พ้ืนฐานและวิทยาศาสตร(
ธรรมชาติ ตลอดจนสาขาวิชาวิทยาศาสตร(ประยุกต(ด"านสิ่งแวดล"อม เช$น อุทกศาสตร(ธรณีวิทยา
ภูมิศาสตร(กายภาพวิทยาวิทยาแผ$นดินไหววิทยาภูเขาไฟ อุตุนิยมวิทยาและชีววิทยาเป/นต"นท้ังหมด   
ก็เพ่ือมุ$งศึกษา เพ่ือไขความลับจากความซับซ"อนของธรรมชาติและสิ่งแวดล"อม 
  ยิ่งไปกว$านี้องค(ความรู"ทางวิทยาศาสตร(ยังพัฒนาไล$ เรียงไปถึงการประยุกต(
วิทยาศาสตร(และเทคโนโลยีเพ่ือการปรับตัวและพัฒนาระบบนิเวศน( เช$น เพ่ือการสร"างสภาพแวดล"อม
อาทิ องค(ความรู"ด"านวิศวกรรมศาสตร(สถาป�ตยกรรมศาสตร( และวัสดุศาสตร(ควบคู$ไปกับการสร"าง
สภาพแวดล"อมเชิงนโยบายอาทิวิทยาศาสตร(การบริหารจัดการ รวมไปถึงความก"าวหน"าสําคัญทาง
วิทยาศาสตร(และเทคโนโลยี ซ่ึงอาจนับได"ว$าเป/นการพลิกประวัติศาสตร(หน"าใหม$ของความพยายาม   
ในการเอาชนะธรรมชาติ ในป�จจุบันด"วยการพัฒนาแบบจําลองสภาพภูมิอากาศโลก และการ
ประยุกต(ใช"เพ่ือการพยากรณ(อากาศขนาดใหญ$ ซ่ึงเป/นท่ีมาของข"อมูลสําคัญในป�จจุบันเก่ียวกับการ
เปลี่ยนแปลงสภาพภูมิอากาศและผลกระทบต$อสภาพแวดล"อมของโลก ก็เป/นผลท่ีได"จากกระบวนการ
ดังกล$าวนี้ 
 ๒.  การบริหารจัดการภัยพิบัติ (Disaster Management) 

 การบริหารจัดการภัยพิบัติเป/นกระบวนการท่ีต$อเนื่องต้ังแต$การเตรียมการก$อนเกิด
เหตุการณ(ภัยพิบัติ การรับมือในภาวะฉุกเฉิน การบรรเทาทุกข( การช$วยชีวิตผูประสบภัย และการฟ��นฟู
บูรณะหลังเหตุการณ(ภัยพิบัติ ในอดีตการบริหารจัดการภัยพิบัติมักเน"นเรื่องการช$วยเหลือบรรเทาทุกข(
เป/นหลัก แต$แนวโน"มของการบริหารจัดการภัยพิบัติสมัยใหม$จะมีลักษณะของการเตรียมการเชิงรุก
มากข้ึน  โดยดําเนินการด"วยวิธีการต$าง ๆ  เพ่ือหลีกเลี่ยงการสูญเสียชีวิตและทรัพย(สินท่ีจะเกิดข้ึนจาก
ภัยพิบัติ  รวมท้ังมาตรการท่ีครอบคลุมการแก"ไขป�ญหาท้ังระยะสั้นและระยะยาว  ซ่ึงเป/นการวางแผน
เพ่ือเผชิญหน"ากับสถานการณ(ต้ังแต$ก$อนเกิดเหตุ ระหว$างเกิดเหตุ  และหลังเกิดเหตุท่ีต$อเนื่องจนครบ
กระบวนการเรียกว$าวงจรการบริหารจัดการสาธารณภัย ประกอบด"วยวิทยาศาสตร(และเทคโนโลยี  
เพ่ือการบริหารจัดการภัยพิบัติ 

 ๒.๑ การปVองกัน (Prevention) คือ  การดําเนินการเพ่ือหลีกเลี่ยงหรือขัดขวางมิให"
ภัยพิบัติและความสูญเสียเกิดข้ึนแก$ชีวิตทรัพย(สินและชุมชน 

 ๒.๒ การบรรเทาผลกระทบ (Mitigation) คือ กิจกรรมท่ีมุ$งในการลดผลกระทบและ
ความรุนแรงของภัยพิบัติท่ีก$อให"เกิดอันตรายและความสูญเสียแก$ชุมชนและประเทศชาติ เนื่องจาก
การปVองกันและการบรรเทาผลกระทบมีความหมายใกล"เคียงกันในหลายประเทศ จึงใช"มาตรการ     



๓๓ 

 

ท้ัง ๒ ด"านควบคู$กัน การบรรเทาความสูญเสียจากภัยพิบัติเป/นเรื่องกว"างขวางและครอบคลุม       
การดําเนินงานหลายด"านจึงต"องการการประสานงานท่ีดี 

 ๒.๓ การเตรียมพร"อม (Preparedness) คือ การเตรียมการล$วงหน"าเพ่ือเพ่ิมขีด

ความสามารถให"กับรัฐบาล องค(กรปฏิบัติ ชุมชน และป�จเจกบุคคล ในการเผชิญกับภาวการณ(      
เกิดภัยพิบัติได"อย$างมีประสิทธิภาพมากข้ึน โดยการปVองกันและบรรเทาต"องการผลักดันในเชิงนโยบาย
ขณะท่ีการเตรียมพร"อมเป/นบทบาทหน"าท่ีของหน$วยปฏิบัติจํานวนมากท่ีต"องประสานงานกัน 

 ๒.๔ การรับสถานการณ(ฉุกเฉิน (Emergency Response) คือ การปฏิบัติอย$าง
ทันทีทันใดเม่ือภัยพิบัติเกิดข้ึนโดยมีมาตรการต$าง ๆ เพ่ือช$วยชีวิตปVองกันอันตรายและความสูญเสีย
ต$าง ๆ 

 ๒.๕ การฟ��นฟูบูรณะ (Recovery and Reconstruction) การฟ��นฟูบูรณะเป/น
ข้ันตอนท่ีดําเนินการเม่ือเหตุการณ(ภัยพิบัติผ$านพ"นไปแล"ว  เพ่ือให"พ้ืนท่ีหรือชุมชนท่ีได"รับภัยพิบัติ
กลับคืนสู$สภาพท่ีดีข้ึนระดับหนึ่งซ่ึงอาจจะต"องใช"ระยะเวลา ๕-๑๐ ปs 

 ๒.๖ การพัฒนา (Development) ข้ันตอนการพัฒนาภายหลังเหตุการณ(ภัยพิบัติ     
ซ่ึงมีขอบเขตกว"างกว$าการพัฒนาเฉพาะพ้ืนท่ีท่ีได"รับความเสียหาย โดยครอบคลุมถึงการทบทวน   
และศึกษาประสบการณ(การบริหารจัดการภัยพิบัติท่ีเกิดข้ึนแล"วทําการปรับปรุงระบบการดําเนินงาน
ต$าง ๆ ท่ีมีอยู$ให"มีประสิทธิภาพมากข้ึนเพ่ือลดความสูญเสียให"น"อยท่ีสุด 
 ๓. บทบาทของวิทยาศาสตร$และเทคโนโลยีในการบริหารจัดการและลดผลกระทบจาก
ภัยพิบัติ 
  ถึงแม"ว$าวิทยาการเพ่ือการบริหารจัดการภัยพิบัติจะก"าวหน"าอย$างมากโดยเห็นได"
จํานวนผู"เสียชีวิตจากเหตุการณ(ภัยพิบัติท่ีลดลงอย$างมีนัยสําคัญเม่ือเปรียบเทียบกับเหตุการณ(ภัยพิบัติ
ในอดีต อย$างไรก็ตามต"นทุนและความสูญเสียจากภัยพิบัติในแง$ของมูลค$าท่ีเป/นตัวเงินกลับเพ่ิมข้ึน
มหาศาล  โดยเฉพาะอย$างยิ่งการสูงข้ึนของต"นทุนในการรับมือสถานการณ(ฉุกเฉิน (Emergency 
Response) และการฟ��นฟูบูรณะ (Recovery and Reconstruction) ซ่ึงแสดงให"เห็นถึงความไร"
ประสิทธิภาพของกลยุทธ(การบริหารจัดการก$อนเกิดภัยพิบัติในข้ันตอนของการปVองกัน (Prevention)  
การบรรเทาผลกระทบ (Mitigation) และการเตรียมพร"อม (Preparedness) ซ่ึงท้ังหมดเป/นหน"าท่ี
ของทุกภาคส$วนท่ีเก่ียวข"อง ท่ีจะต"องหาวิธีในการตัดวงจรความเสียหายจากภัยพิบัติ โดยเฉพาะ   
อย$างยิ่งการเพ่ิมขีดความสามารถในการลดผลกระทบจากภัยพิบัติ ด"วยการประยุกต(ใช"วิทยาศาสตร(
และเทคโนโลยี 
  คณะอนุกรรมการว$าด"วยการลดผลกระทบจากภัยพิบัติ (Subcommittee on 
Disaster Reduction) แห$งสหประชาชาติได"ระบุถึงองค(ประกอบสําคัญในการลดผลกระทบจาก    
ภัยพิบัติ ๔ ประการได"แก$  การสร"างความตระหนักและเข"าใจถึงอันตรายท่ีเกิดจากภัยพิบัติ การเข"าถึง



๓๔ 

 

ข"อมูลความเสี่ยงเม่ือมีเหตุการณ(อันตรายเกิดข้ึน การสร"างความปลอดภัยแก$บุคคลภายในอาคาร
บ"านเรือนและสถานท่ีทํางานให"รอดพ"นอันตรายจากภัยพิบัติ  สภาวิทยาศาสตร(และเทคโนโลยี
แห$งชาติสหรัฐฯ (National Science and Technology Council) ได"ให"ความสําคัญต$อการใช"
วิทยาศาสตร(และเทคโนโลยีเพ่ือช$วยลดความสูญเสียท้ังชีวิตและทรัพย(สินจากเหตุการณ(ภัยพิบัติ    
โดยกล$าวถึงแนวทางการพัฒนาและประยุกต(วิทยาศาสตร(และเทคโนโลยีเพ่ือการลดผลกระทบจาก  
ภัยพิบัติไว" ๖ ประการ ดังนี้ 
  ๓.๑ การเฝVาระวังและการเตรียมพร"อมด"านข"อมูลข$าวสารเก่ียวกับภัยพิบัติ        
การพัฒนาและประยุกต(ใช"วิทยาศาสตร(และเทคโนโลยี  ในการเฝVาสังเกตการณ(เพ่ือการได"มาซ่ึงข"อมูล
ท่ีถูกต"องครอบคลุมตรงความต"องการและทันเวลา สามารถมาใช"ในการวางแผนและเตรียมการรับมือ
ฉุกเฉินได"อย$างมีประสิทธิภาพ โดยเฉพาะอย$างยิ่งการนําข"อมูลมาใช"ในการระบุและเตรียมการรับมือ
กับอันตรายจากภัยพิบัติท่ีกําลังจะเกิดข้ึน ซ่ึงจําเป/นต"องรวบรวมและตีความข"อมูลอย$างทันการณ(     
(real-time) เพ่ือใช"เป/นข"อมูลประกอบการตัดสินใจท่ีถูกต"องให"แก$ผู"เก่ียวข"อง ท้ังในภาคประชาชน  
นักวิทยาศาสตร( หน$วยงานรับมือและบริหารจัดการภัยฉุกเฉิน และผู"กําหนดนโยบายสามารถ           
ใช"ประโยชน(จากข"อมูลได"ทันที  โดยมีแนวทางในการพัฒนาวิทยาศาสตร(และเทคโนโลยีท่ีเก่ียวข"อง
ดังนี้  
   ๓.๑.๑ การพัฒนาอุปกรณ(สํารวจโลกเครื่องมือสํารวจระยะไกล (Remote 
Sensing) และเทคโนโลยีการตรวจสอบแบบทันการณ( (Real-Time) นับได"ว$ามีความสําคัญจําเป/น 
อย$างมากในการสร"างความเข"าใจแบบทันการณ( (Real-Time) เก่ียวกับอันตรายจากธรรมชาติและ
สามารถนําข"อมูลไปใช"ประโยชน(ในการคาดการณ(และเตือนภัยพิบัติได"อย$างมีประสิทธิภาพ เพ่ือสร"าง
ความเข"าใจท่ีถูกต"องเก่ียวกับอันตรายจากภัยพิบัติ โดยเฉพาะอย$างยิ่งการพัฒนาอุปกรณ(ประเภท
เครือข$ายเซนเซอร( (Sensor Networks) เพ่ือตรวจสอบการเปลี่ยนแปลงและภัยคุกคามทางธรรมชาติ 
ซ่ึงการพัฒนาเครือข$ายเซนเซอร( (Sensor Networks)  ไม$เพียงแต$จะต"องถูกต"องและน$าเชื่อถือแล"วยัง
จะต"องพัฒนาในมิติของความหลากหลายและรายละเอียดของสิ่งท่ีต"องการตรวจสอบ 
   ๓.๑.๒ การพัฒนาระบบจัดเก็บรวบรวมข"อมูลพ้ืนท่ีเชิงกายภาพโดยใช"
เทคโนโลยีด" านภู มิสารสนเทศ เช$น  Geographic Information System (GIS) และ Global 
Positioning Systems (GPS) เข"าสู$ระบบท่ีสามารถให"บริการแบบทันการณ( (Real-Time) และ
คุณภาพสูง รวมท้ังบูรณาการเข"ากับข"อมูลด"านเศรษฐกิจและสังคมเพ่ือวัตถุประสงค(ในการรับ
สถานการณ(ฉุกเฉิน  
   ๓.๑.๓ การกําหนดมาตรฐานในการจัดเก็บเผยแพร$และวิเคราะห(ข"อมูลให"เป/นท่ี
ยอมรับในทุกระดับ เพ่ือเพ่ิมความรวดเร็วในการถ$ายโอนข"อมูลสามารถใช"ประโยชน(ร$วมกันจากข"อมูล
ระหว$างหน$วยงานต$าง ๆ  และสร"างความน$าเชื่อถือของข"อมูล ท้ังนี้ควรกําหนดเป/นมาตรฐานกลาง



๓๕ 

 

ร$วมกัน สําหรับทุกระดับเพ่ือเป/นการอํานวยความสะดวกในการวิเคราะห(และเผยแพร$ข"อมูลแบบ
บูรณาการให"สามารถใช"ประโยชน(ได"ร$วมกัน ท้ังในระดับท"องถ่ิน ภูมิภาค ตลอดจนในระดับชาติ 
  ๓.๒ การพยากรณ(และคาดการณ(อันตรายจากภัยพิบัติ  การพัฒนาและประยุกต(ใช"
วิทยาศาสตร(และเทคโนโลยีเพ่ือพยากรณ(และการคาดการณ(อันตรายจากธรรมชาติ โดยให"ความสําคัญ
กับการวิจัยข้ันพ้ืนฐานเก่ียวกับกระบวนการเปลี่ยนแปลงทางธรรมชาติ ท่ีอาจก$อให"เกิดอันตรายต$าง ๆ   
แก$มนุษย( รวมถึงการทําความเข"าใจถึงเหตุและป�จจัยของกระบวนการเปลี่ยนแปลงทางธรรมชาติ
เหล$านั้นเพ่ือสามารถพยากรณ(และคาดการณ(รูปแบบลักษณะและเวลาของอันตรายจากภัยพิบัติ
ธรรมชาติท่ีจะเกิดข้ึนได"ล$วงหน"าอย$างแม$นยํา ซ่ึงนอกเหนือจากการเก็บรวบรวมข"อมูลท่ีทันการณ( 
(Real-Time) แล"ว  ยังจําเป/นต"องพัฒนาแบบจําลองท่ีสามารถสนับสนุนความเข"าใจเก่ียวกับ
กระบวนการทางธรรมชาติท่ีซับซ"อน และยกระดับความสามารถในการประเมินผลกระทบท่ีเกิด โดยมี
แนวทางในการพัฒนาวิทยาศาสตร(และเทคโนโลยีท่ีเก่ียวข"องดังนี้ 
   ๓.๒.๑ การพัฒนาแบบจําลองท้ังแบบจําลองคาดการณ( (Modeling) และ
แบบจําลองมโนภาพ (Visualization) โดยการพัฒนาแบบจําลองให"ครอบคลุมในทุกมิติของการศึกษา
การเปลี่ยนแปลงทางธรรมชาติ ได"แก$ แบบจําลองอุตุนิยมวิทยา แบบจําลองธรณีวิทยา การจัดการ
ทรัพยากร และแบบจําลองสังคมศาสตร( รวมไปถึงแบบจําลองกระบวนการเปลี่ยนแปลงทางกายภาพ
เคมี และชีวภาพ ในระบบนิเวศน(เพ่ือสร"างความเข"าใจแจ$มชัดเก่ียวกับป�จจัย หรือเง่ือนไขของการเกิด  
ภัยพิบัติรูปแบบการเกิดภัยธรรมชาติ ลักษณะของผลกระทบ และการประเมินผลกระทบต$อชีวิต
ทรัพย(สินและสิ่งแวดล"อม  ท้ังนี้ประโยชน(สําคัญของการสร"างแบบจําลองชั้นสูงเพ่ือแสดงให"เห็นถึง 
การเปลี่ยนแปลงทางธรรมชาติท่ีเกิดข้ึนตลอดเวลา เพ่ือระบุความผิดปกติท่ีอาจก$อให"เกิดความเสี่ยง
ต$อระบบนิเวศน( เพ่ือคาดการณ(และประเมินอันตรายจากภัยพิบัติและเพ่ือใช"ในการวางแผนการ
จัดการกับเหตุการณ(อนาคต นอกจากนี้ยังรวมถึงการพัฒนาแบบจําลองเพ่ือการได"มาซ่ึงข"อมูลผลลัพธ(
และแนวทางเร$งด$วนเพ่ือลดผลกระทบเก่ียวกับภัยพิบัติธรรมชาติซ่ึงถูกต"องแม$นยําและทันเวลา   
   ๓.๒.๒ การพัฒนาคุณภาพข"อมูล ให"สามารถนํามาใช"ประโยชน(สําหรับ การ
คาดการณ(และการวิจัย โดยการปรับปรุงการจัดเก็บและการสํารวจข"อมูลอย$างต$อเนื่องและสมํ่าเสมอ 
การขยายและปรับปรุงเครือข$ายการเข"าถึงทรัพยากรในการพัฒนาแบบจําลอง ท้ังข"อมูลเครื่องมือ
อุปกรณ( และทรัพยากรต$าง ๆ ท่ีจําเป/นในการคํานวณจําลองวิเคราะห(และคาดการณ( 
  ๓.๓ การปVองกันและลดความเสียหายจากภัยพิบัติ  การพัฒนาและคิดค"นนวัตกรรม
ทางวิทยาศาสตร(และเทคโนโลยี ท่ีสามารถลดอันตรายจากภัยพิบัติได"อย$างมีประสิทธิภาพ และสังคม
สามารถเข"าถึงได" รวมถึงการประยุกต(ใช"วิทยาศาสตร(และเทคโนโลยีเพ่ือประกอบการวางแผนการใช"
ประโยชน(ท่ีดิน และกฎหมายแบ$งเขตพ้ืนท่ีความเสี่ยงจากภัยพิบัติ (Zoning) นอกจากนี้ยังรวมถึง
เทคโนโลยี เช$น การออกแบบและการเลือกวัสดุและสิ่งปลูกสร"างอัจฉริยะท่ีสามารถรองรับอันตราย



๓๖ 

 

จากภัยพิบัติซ่ึงสามารถตอบสนองต$อเง่ือนไขของการเปลี่ยนแปลงทางธรรมชาติได" โดยเทคโนโลยี
ดังกล$าวนี้จะต"องถูกนํามาประยุกต(ใช"ในการก$อสร"างอาคารและโครงสร"างพ้ืนฐานในเขตพ้ืนท่ีเสี่ยงภัย
พิบัติซ่ึงจะสามารถลดความเสียหายของสังคมจากความเปราะบางต$อภัยพิบัติ โดยมีแนวทางในการ
พัฒนาวิทยาศาสตร(และเทคโนโลยีท่ีเก่ียวข"องดังนี้  
   ๓.๓.๑ การพัฒนาระบบโครงสร"างพ้ืนฐานและสิ่งปลูกสร"างด"วยเทคโนโลยี  
การก$อสร"างข้ันสูงพัฒนาเทคโนโลยีและวัสดุก$อสร"างท่ีสามารถทําให"สิ่งปลูกสร"างมีความอัจฉริยะ
สามารถปรับตัวและแก"ไขป�ญหาต$างได"ด"วยตนเอง เช$น การติดต้ังระบบอัจฉริยะต$าง ๆ และการเลือกใช"
วัสดุก$อสร"างท่ีมีความยืดหยุ$นสูง นอกจากนี้การออกแบบระบบโครงสร"างสิ่งปลูกสร"างจะต"องคํานึงถึง
ความสามารถในการรองรับภัยพิบัติ รวมท้ังการเลือกใช"เทคโนโลยีและวัสดุสมัยใหม$ท่ีสามารถรักษา
ความคงทนถาวรได"แม"ในยามเกิดภัยพิบัติ เช$น การประยุกต(ใช"เทคโนโลยีสิ่งปลูกสร"างอัจฉริยะ (Smart 
Building Technologies) ซ่ึงทําให"สิ่งปลูกสร"างสามารถตรวจสอบความเสียหายและประเมินความ
ม่ันคงเชิงโครงสร"างได"ด"วยตนเอง   
   ๓.๓.๒ การสนับสนุนแนวทางการลดผลกระทบจากภัยพิบัติด"วยแนวทางท่ีไม$ใช$
ด"านโครงสร"างทางวิศวกรรมควบคู$ไปด"วย  โดยนอกเหนือจากการใช"ประโยชน(จากความก"าวหน"าทาง
เทคโนโลยีการก$อสร"างแล"วยังจะต"องควบคู$ไปกับการสนับสนุนการบังคับใช"มาตรการลดผลกระทบจาก
ภัยพิบัติในลักษณะอ่ืน ๆ ท่ีนอกเหนือไปจากวิธีการด"านโครงสร"างทางวิศวกรรม เช$น ข"อกําหนด การ
ใช"ประโยชน(ท่ีดิน (Land Use) และระเบียบการแบ$งเขตพ้ืนท่ี (Zoning) ซ่ึงพิจารณาจากข"อมูลด"าน
ธรณีวิทยาและสภาพภูมิอากาศ  รวมไปถึงการวางแผนกําหนดนโยบายสาธารณะ โดยพิจารณา      
ถึงแนวทางในการลดต"นทุนความเสียหายและการบูรณะฟ��นฟูท่ีต่ําท่ีสุดร$วมอยู$ด"วย  
   ๓.๓.๓ การประเมินผลประโยชน(ท่ีเป/นตัวเงินจากการลดผลกระทบจาก      
ภัยพิบัติด"วยแบบจําลองทางเศรษฐศาสตร( แบบจําลองทางเศรษฐศาสตร(มีความสําคัญอย$างมาก
สําหรับใช"เป/นข"อมูลสนับสนุนการตัดสินใจก$อนการลงทุน โดยเฉพาะอย$างยิ่งเพ่ือใช"ในการประเมิน
ความสามารถในการลดต"นทุนค$าใช"จ$ายท่ีจะได"รับจากนโยบายลดผลกระทบจากภัยพิบัติขององค(กร
ท้ังในระดับท"องถ่ินและในระดับประเทศ  ก$อนเริ่มลงทุนโครงการลดผลกระทบจากภัยพิบัติดังกล$าว
อย$างไรก็ตามจําเป/นต"องมีข"อมูลท่ีน$าเชื่อถือเพ่ือใช"ในแบบจําลองเศรษฐศาสตร(เชิงประจักษ( รวมท้ัง
ควรคํานึงถึงป�จจัยด"านผลกระทบทางอ"อมและผลกระทบภายนอกรวมไว"ในแบบจําลองดังกล$าวด"วย 
  ๓.๔ การลดความเปราะบางและเสี่ยงต$อความเสียหายของระบบโครงสร"างพ้ืนฐาน
สําคัญยิ่งยวด การปVองกันระบบสาธารณูปโภคและโครงสร"างพ้ืนฐานเป/นสิ่งจําเป/นอย$างมากในการ
พัฒนาความสามารถในการรองรับภัยพิบัติของสังคม โดยเฉพาะอย$างยิ่งในยามท่ีสังคมกําลัง    
ประสบกับภัยพิบัติรุนแรง  นักวิทยาศาสตร(และประชาชนท่ัวไปในสังคมจะต"องตระหนักและสามารถ
ระบุถึงความเชื่อมโยงภายในระบบสาธารณูปโภคและโครงสร"างพ้ืนฐานสาธารณะ เช$น ระบบบริการ



๓๗ 

 

สื่อสาร ไฟฟVา ประปา ระบบการเงิน พลังงาน การขนส$ง และสาธารณสุข ด"วยการพัฒนาแบบจําลอง      
ท่ีแสดงให"เห็นถึงความเชื่อมโยงภายในระบบ รวมถึงระบุความล$อแหลม ตลอดจนสามารถศึกษา   
แนวทางแก"ไขความล$อแหลมเหล$านั้นได"  ท้ังนี้การปVองกันระบบสาธารณูปโภคและโครงสร"างพ้ืนฐาน
สาธารณะเปรียบเสมือนการสร"างรากฐานท่ีแข็งแกร$ง อันจะทําให"สังคมสามารถตอบสนองต$ออันตราย
ท่ีอาจเกิดข้ึนได"อย$างรวดเร็วและมีประสิทธิภาพ โดยมีแนวทางในการพัฒนาวิทยาศาสตร(และ
เทคโนโลยีท่ีเก่ียวข"อง ดังนี้ 
   ๓.๔.๑ การพัฒนาวิทยาศาสตร(และเทคโนโลยีเพ่ือปVองกันความเสียหาย
เชื่อมโยงภายในระบบโครงสร"างพ้ืนฐานสาธารณะ (Prevent Cscading Failures in Public 
Infrastructure Systems) พัฒนาวิธีการ เครื่องมือ และแบบจําลองสําหรับการประเมินและวิเคราะห(
ความเปราะบาง และการเชื่อมโยงภายในระบบสาธารณูปโภคและโครงสร"างพ้ืนฐานสาธารณะ      
เพ่ือลดความเสียหายอันเกิดจากการลุกลามผ$านการเชื่อมโยงภายในระบบ และเพ่ิมศักยภาพของ
ระบบสาธารณูปโภคและโครงสร"างพ้ืนฐานสาธารณะให"สามารถดําเนินการให"บริการได"อย$างต$อเนื่อง      
แม"ในยามเกิดภัยพิบัติ โดยระบบสาธารณูปโภคและโครงสร"างพ้ืนฐานสาธารณะท่ีแข็งแกร$งจะต"อง
สามารถปVองกันกันความเสียหายได"ท้ังจากภัยพิบัติธรรมชาติ จากฝsมือมนุษย( และสามารถแก"ไขป�ญหา
ได"อย$างรวดเร็ว ซ่ึงหมายรวมถึงความสามารถในการจําแนกและซ$อมแซมความเสียหายอย$างรวดเร็ว
โดยไม$จําเป/นต"องหยุดให"บริการและไม$ส$งผลกระทบถึงส$วนประกอบอ่ืน ๆ นอกจากนี้ระบบ
สาธารณูปโภคและโครงสร"างพ้ืนฐานสาธารณะต$าง ๆ จะต"องถูกออกแบบให"สามารถปกปVองและส$งผล
กระทบต$อประชาชนให"น"อยท่ีสุด และควรทําการประเมินความเสี่ยงเพ่ือศึกษาผลกระทบจากการ
ดําเนินการตามแผนงาน  เพ่ือพิจารณาหามาตรการท่ีเหมาะสมท่ีสุดในการลดความเสี่ยงต$อระบบ
สาธารณูปโภคและโครงสร"างพ้ืนฐานสาธารณะจากภัยคุกคามต$าง ๆ 
   ๓.๔.๒ การยกระดับความสามารถในการปVองกันระบบสาธารณสุข ท้ังก$อน
และหลังเกิดเหตุการณ(ภัยพิบัติ เนื่องจากการบริการสุขภาพจะต"องสามารถให"บริการได"อย$างต$อเนื่อง 
และต"องไม$บกพร$องด"านประสิทธิภาพและความรวดเร็ว เพ่ือลดผลกระทบต$อท้ังชีวิตมนุษย(สัตว(      
และสิ่งแวดล"อมให"น"อยท่ีสุดเป/นสําคัญ  โดยเฉพาะอย$างยิ่งในยามเกิดภัยพิบัติ ดังนั้นการประยุกต(
วิทยาศาสตร(และเทคโนโลยีเพ่ือสร"างความเข"าใจและคาดการณ(ถึงผลกระทบจากภัยพิบัติท่ีจะมีต$อระบบ
สาธารณสุข  จะสามารถช$วยปกปVองและเตรียมการประชาชนจากอันตรายได" ท้ังในยามก$อนและหลัง
เหตุการณ(ภัยพิบัติ รวมไปถึงการประยุกต(วิทยาศาสตร(และเทคโนโลยี เ พ่ือออกแบบระบบ
สาธารณูปโภคด"านสุขภาพให"สามารถรักษามาตรฐานสุขอนามัย และการปVองกันการปนเป��อนภายใน
ระบบการส$งจ$ายน้ํา แม"ในยามหรือหลังเหตุการณ(ภัยพิบัติ นอกจากนี้ควรพัฒนานวัตกรรมวิทยาศาสตร(
ด"านแบบจําลองท่ีใช"ในการประเมินกระบวนการรับมือต$อสถานการณ(ฉุกเฉิน เพ่ือยกระดับความรวดเร็ว
และความมีประสิทธิภาพในการจัดการภัยคุมคามต$อบริการสุขภาพสาธารณะ และประการสุดท"าย 
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คือการนําความรู"ทางวิทยาศาสตร(เก่ียวกับภัยคุกคามท่ีอาจกระทบต$อระบบสาธารณสุขมาใช"ในการ
วางแผนรับมือสถานการณ(ฉุกเฉิน 
  ๓.๕ การเตือนภัยและเผยแพร$แนวทางการปฏิบัติท่ีเหมาะสมภายใต"ความเสี่ยง   
จากภัยพิบัติ พัฒนาและประยุกต(หลักการทางสังคมศาสตร( ท้ังด"านเศรษฐกิจและพฤติกรรมมนุษย( 
เพ่ือเสริมสร"างกระบวนการปฏิสัมพันธ(ทางสังคมด"านต$าง ๆ ของประชากร เช$น การสื่อสารความ
ไว"วางใจ และความเข"าใจซ่ึงกันและกันในสังคม  เพ่ือเผยแพร$และส$งเสริมแนวทางการปฏิบัติภายใต"
ความเสี่ยงจากภัยพิบัติ  นอกจากนี้ยังจะต"องเผยแพร$ข"อมูลข$าวสารท่ีมีประสิทธิภาพเก่ียวกับอันตราย
จากภัยพิบัติ โดยเฉพาะอย$างยิ่งข"อมูลการคาดการณ(และเตือนภัยพิบัติท่ีถูกต"องแม$นยําน$าเชื่อถือและ
เข"าถึงได"เพ่ือสร"างความเข"าใจและความไว"วางใจของประชาชนต$อข"อมูลข$าวสารต$าง ๆ ท่ีหน$วยงาน
กลางเผยแพร$ เพ่ือประชาชนจะสามารถปฏิบัติตัวในขณะเผชิญกับภัยพิบัติได"อย$างเหมาะสม และ
สอดคล"องกับแนวทางซ่ึงหน$วยงานกลางคาดหวัง  โดยกระบวนการเหล$านี้นับเป/นความท"าทายสําคัญใน
การบูรณาการงานวิจัยด"านสังคมศาสตร(ควบคู$กับวิทยาศาสตร(และเทคโนโลยี   
   ๓.๕.๑ การสร"างจิตสํานึกของสาธารณชนจากภัยพิบัติโดยการใช"เทคโนโลยี
เพ่ือการเผยแพร$ข"อมูลท่ีเชื่อถือได"ทุกด"านท่ีเก่ียวกับภัยพิบัติแก$ประชาชนและผู"กําหนดนโยบายเพ่ือการ
วางแผนบริหารจัดการกับภัยพิบัติท่ีเหมาะสม 
   ๓.๕.๒ การแจ"งเตือนประชาชนด"วยข"อความท่ีชัดเจนเข"าใจง$าย และสามารถ
ดําเนินการได"ทันที การใช"ระบบเทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือการสื่อสารยามฉุกเฉินท่ีมี
ความครอบคลุมท้ังในเชิงเนื้อหาและเชิงพ้ืนท่ี เพ่ือใช"แจ"งข"อมูลเตือนภัยแก$ประชาชนและเพ่ือ
ประชาสัมพันธ(แนวทางปฏิบัติท่ีจะต"องดําเนินการในกรณีท่ีมีเหตุฉุกเฉิน โดยระบบสื่อสารฉุกเฉิน
ดังกล$าวควรครอบคลุมถึงสื่อและช$องทางการสื่อสารท่ีมีอยู$ทุกประเภท รวมไปถึงโทรศัพท(เคลื่อนท่ี 
เคเบิลทีวี อินเทอร(เน็ต และควรมีเครือข$ายท่ีครอบคลุมเพียงพอท่ีจะส$งข"อมูลเตือนภัยไปยังประชาชน
ในทุกสถานท่ีท่ีต"องการ แม"จะอยู$ในพ้ืนท่ีห$างไกล นอกจากนี้ในด"านของข"อความท่ีใช"แจ"งเตือนภัยนั้นก็
ควรกําหนดข้ึนบนพ้ืนฐานการรับรู" และประชาชนสามารถเข"าใจได"ชัดเจนในแต$ละท"องถ่ินและควรเป/น
ข"อความท่ีถูกกําหนดข้ึน โดยผู"มีส$วนเก่ียวข"องโดยตรง และควรเป/นบุคคลซ่ึงเป/นท่ีรู"จักอย$างดีในพ้ืนท่ี
เช$น การมอบหมายให"ผู"ให"บริการสุขภาพชุมชนเป/นผู"กําหนดข"อความเตือนภัยด"านสุขภาพในพ้ืนท่ีนั้น ๆ 
ซ่ึงข"อความแจ"งเตือนภัยไม$ควรละเลยถึงการถ$ายทอดให"ประชาชนทราบถึงสภาพความรุนแรงของภัย
พิบัติแบบทันการณ(ท่ีประชาชนจะเห็นถึงการเปลี่ยนแปลงได"ด"วย   
   ๓.๕.๓ การพัฒนานโยบายการส$งเสริมพฤติกรรมการปฏิบัติท่ีเหมาะสม
ภายใต"ความเสี่ยงและสอดคล"องกับองค(ความรู"ด"านสังคมศาสตร( เนื่องจากการสื่อสารท่ีมีประสิทธิภาพ
ในการจูงใจให"ผู"รับสารยอมปฏิบัติตามอย$างเหมาะสมนั้น นอกจากจะใช"องค(ความรู"ด"านวิทยาศาสตร(
และเทคโนโลยีการสื่อสารแล"วยังจะต"องบูรณาการร$วมกับองค(ความรู"ด"านพฤติกรรมศาสตร( 
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ประชากรศาสตร( และองค(ความรู"ทางสังคมศาสตร(แขนงอ่ืน ๆ ประกอบด"วย ท้ังนี้ก็เพ่ือเปVาประสงค(
สําคัญในการสร"างความเข"าใจและความตระหนักร$วมในสังคม ความมีประสิทธิภาพในแง$ของการ
ปฏิบัติท่ีเหมาะสม ท้ังในระดับบุคคลและระดับองค(กร โดยเฉพาะอย$างยิ่งการสร"างความเข"าใจให"
ประชาชนรับทราบถึงท่ีมาของเหตุการณ(ภัยพิบัติ สามารถกระตุ"นให"ประชาชนปฏิบัติตาม ได"อย$าง
เหมาะสม และอาจหมายรวมไปถึงการสร"างแรงจูงใจให"ประชาชนร$วมปฏิบัติในแนวทางของการช$วย
ลดผลกระทบจากภัยพิบัติท้ังก$อนและในยามเกิดภัยพิบัติ 
  ๓.๖ การประเมินความสามารถในการรองรับภัยพิบัติ หน$วยงานกลางด"านการ
รองรับผลกระทบจากภัยพิบัติจะต"องทํางานร$วมกับมหาวิทยาลัยรัฐบาล ท"องถ่ิน และภาคเอกชน  
เพ่ือร$วมกันกําหนดตัวชี้วัดและมาตรฐานประสิทธิภาพในการประเมินความสามารถในการรองรับ   
ภัยพิบัติด"วยป�จจัยท่ีสอดประสานและตัวชี้วัดท่ีได"รับการปรับปรุงอย$างสมํ่าเสมอ เพ่ือให"สามารถ
รับทราบถึงระดับของขีดความสามารถในการรองรับภัยพิบัติของพ้ืนท่ี ท้ังนี้รวมถึงการสนับสนุนการ
เปรียบเทียบขีดความสามารถระหว$างพ้ืนท่ีและเร$งดําเนินการเพ่ือลดความแตกต$างเชิงเปรียบเทียบ
ระหว$างพ้ืนท่ีนั้นนอกจากนี้การตรวจสอบมาตรฐานและตัวชี้วัดมีความจําเป/นอย$างยิ่งในการประเมิน
ความเสียหาย  การฉายภาพสะท"อนของการเปลี่ยนแปลงเทคโนโลยีและผลการดําเนินนโยบาย  
รวมถึงการตรวจสอบภาพรวมความสูญเสียทางเศรษฐกิจจากการดําเนินการตามแผน  โดยมีแนวทางใน
การพัฒนาวิทยาศาสตร(และเทคโนโลยีท่ีเก่ียวข"องดังนี้   
   ๓.๖.๑ การประเมินความเสี่ยงเพ่ือใช"ประกอบการตัดสินใจในการวางแผนและ
การลงทุน การประเมินความเสี่ยงเพ่ือประเมินโอกาสความน$าจะเกิด (Probability) และความรุนแรง
ต$อความเสียหายจากเหตุการณ(ภัยพิบัติ และเพ่ือใช"ระบุพ้ืนท่ีเสี่ยงภัยโดยผลการประเมินท่ีสมบูรณ(   
จะสามารถใช"เป/นข"อมูลประกอบการลงทุนและการตัดสินใจเลือกพ้ืนท่ีในการปVองกันชุมชน         
และสิ่งแวดล"อมท้ังนี้เพ่ือการประเมินผลกระทบจากภัยพิบัติท่ีชัดเจน นอกเหนือจากองค(ความรู"ด"าน
วิทยาศาสตร(และเทคโนโลยีแล"ว ยังต"องอาศัยองค(ความรู"ด"านพฤติกรรมมนุษย(ซ่ึงมีผลโดยตรงต$อความ
น$าจะเป/นของการเกิดเหตุการณ(ความสูญเสียรุนแรงท่ีสืบเนื่องจากภัยพิบัติด"วย 
   ๓.๖.๒ การประเมินความความสามารถในการรับมือกับภัยพิบัติของชุมชน
และสิ่งแวดล"อม โดยครอบคลุมถึงการประเมินประสิทธิภาพในการรับมือกับผลกระทบจากภัยพิบัติ   
ท้ังท่ีเกิดข้ึนตามธรรมชาติและจากฝsมือมนุษย( โดยอ"างอิงอยู$บนพ้ืนฐานของการวิจัยทางวิทยาศาสตร(
เพ่ือปVองกันความสูญเสียของทรัพยากรทางธรรมชาติในระหว$างเกิดเหตุการณ(ภัยพิบัติ 
   ๓.๖.๓ การสร"างการเรียนรู"จากเหตุการณ(ภัยพิบัติต$าง ๆ การศึกษาวิเคราะห(
เหตุการณ(ภัยพิบัติในอดีตพร"อมท้ังเผยแพร$ผลลัพธ(ท่ีได"จากการศึกษา เพ่ือใช"เป/นแรงสนับสนุนการวิจัย
ท่ีเก่ียวกับภัยพิบัติให"เกิดข้ึนอย$างต$อเนื่อง และเพ่ือใช"เป/นข"อมูลในการวางแผนการลดผลกระทบจาก
ภัยพิบัติในอนาคต โดยการวางแผนงานในช$วงก$อนการเกิดภัยพิบัติ ควรจะต"องสามารถใช"ประโยชน(   
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ได"ทันทีเม่ือเกิดภัยพิบัติ และควรผลักดันไปถึงการวางแผนกิจกรรมในช$วงของการรับมือสถานการณ(
ฉุกเฉินและการฟ��นฟูบูรณะในอนาคตไว"ล$วงหน"า 

ผู"วิจัยพบว$า จากท้ังหมดท่ีกล$าวมาจะพบโดยประจักษ(ว$าความก"าวหน"าด"านวิทยาศาสตร(
และเทคโนโลยีมีส$วนเก่ียวข"องกับการบริหารจัดการ เพ่ือลดผลกระทบจากภัยพิบัติในทุกมิติ อย$างไรก็ดี   
เพียงการประยุกต(ใช"วิทยาศาสตร(และเทคโนโลยีอาจยังไม$เพียงพอท่ีจะใช"ลดผลกระทบจากภัยพิบัติได"
ท้ังหมด หากแต$การบูรณาการวิทยาศาสตร(และเทคโนโลยีร$วมกับงานวิจัยและองค(ความรู"แขนงอ่ืน ๆ 
ก็มีความสําคัญและจําเป/นไม$ยิ่งหย$อนไปกว$ากัน แม"ว$าวิทยาศาสตร(และเทคโนโลยีจะเป/นเครื่องมือ   
ท่ีสําคัญในการบริหารจัดการและลดผลกระทบจากภัยพิบัติ แต$เพ่ือการบริหารจัดการ และลด
ผลกระทบจากภัยพิบัติท่ีมีประสิทธิภาพสมบูรณ(อย$างยั่งยืนนั้น  สิ่งซ่ึงสําคัญยิ่งกว$าคือศักยภาพในการ
ตัดสินใจเชิงนโยบายด"านการบริหารจัดการความเสี่ยงจากภัยพิบัติท่ีมีประสิทธิภาพของหน$วยงาน      
ผู"กําหนดนโยบายสาธารณะในทุกระดับ และองค(ประกอบสุดท"ายท่ีสําคัญท่ีสุดคือความร$วมมือจาก
ภาคเอกชน ภาคประชาชนในทุกแง$มุมและทุกระดับของสังคม เพื่อสร"างความเปลี่ยนแปลงที่จะต"อง
เกิดข้ึนท้ังในระดับนโยบายควบคู$ไปพร"อมระดับความรับรู"ของสังคม  ดังนั้นความเข"าใจและการยอมรับ
จากสังคมจึงเป/นสิ่งที่สําคัญที่สุดอย$างหลีกเลี ่ยงไม$ได" ภายใต"บริบทของการบูรณาการเหล$านี้
วิทยาศาสตร(และเทคโนโลยีพร"อมแล"วท่ีจะเป/นกลไกในการยกระดับความสามารถในการบริหาร
จัดการ และลดผลกระทบจากภัยพิบัติเพ่ือรองรับการเปลี่ยนแปลงทางธรรมชาติ และสร"างความ
ปลอดภัยแก$ท้ังชีวิตและทรัพย(สินให"บังเกิดสืบไปอย$างยั่งยืน (สํานักงานพัฒนาวิทยาศาสตร(และ
เทคโนโลยีแห$งชาติ,  ๒๕๕๕ : ๑๗-๖๘) 

๔. นโยบายและกฎหมายท่ีเก่ียวข�อง 
 สํานักงานสภาความม่ันคงแห$งชาติ ได"สรุปแนวทางในการบริหารวิกฤตการณ( เพ่ือ

ปVองกันและแก"ภาวะวิกฤตท่ีเกิดจากภัยในรูปแบบใหม$ ไว"เป/นกรอบนโยบายและมีกฎหมายเป/นฐาน
สําคัญของการปฏิบัติงานของภาครัฐ ครอบคลุมรัฐบาล หน$วยงานราชการ  รัฐวิสาหกิจ  ข"าราชการและ
เจ"าหน"าท่ีทุกประเภทของรัฐ โดยกฎหมายจะกําหนดขอบเขตอํานาจของหน$วยงานและเจ"าหน"าท่ีของ
รัฐในการปฏิบัติหรืองดเว"นการปฏิบัติใด เนื่องจากการดําเนินการของรัฐในการบริหารวิกฤตการณ(
บางครั้งจะต"องกระทบกระเทือน  ถึงสิทธิเสรีภาพของระดับบุคคล แต$มีความจําเป/นต"องปฏิบัติ    
เพ่ือรักษาความม่ันคงของชาติ และความอยู$รอดปลอดภัยของประชาชน  ส$วนนโยบายจะระบุความ
มุ$งหมายของรัฐ วัตถุประสงค(และกรอบการปฏิบัติกว"าง ๆ  ของทุกภาคส$วนในการบริหารวิกฤตการณ( 
เพ่ือให"การดําเนินงานมีกรอบแนวทางและอํานาจหน"าท่ีท่ีชัดเจน อันจะทําให"การปฏิบัติตามนโยบาย
และกฎหมายมีประสิทธิภาพ 
  นโยบายท่ีเก่ียวข"องกับการแก"ไขป�ญหาความม่ันคงใหม$และการบริหารวิกฤตการณ(  
ได"แก$ นโยบายความม่ันคงแห$งชาติ (พ.ศ.๒๕๕๐ –๒๕๕๔)  นโยบายรัฐบาลป�จจุบัน คือ นโยบายการ



๔๑ 

 

เตรียมพร"อมแห$งชาติ และนโยบายการปVองกันและแก"ไขป�ญหาการก$อการร"าย สําหรับกฎหมาย ท่ี
เก่ียวข"อง ได"แก$ พระราชกําหนดการบริหารราชการในสถานการณ(ฉุกเฉิน พ.ศ. ๒๕๔๘  พระราชบัญญัติ
การรักษาความม่ันคงภายในราชอาณาจักร พ.ศ.๒๕๕๑  พระราชบัญญัติปVองกันและบรรเทาสาธารณ
ภัย พ.ศ. ๒๕๕๐ และพระราชบัญญัติการแพทย(ฉุกเฉิน พ.ศ. ๒๕๕๑  นโยบายและกฎหมาย ท่ีกล$าว
ข"างต"นมีเนื้อหามีสาระสําคัญสรุปได"ดังนี้ 
  ๔.๑ นโยบายความม่ันคงแห$งชาติ  (พ.ศ.  ๒๕๕๐–๒๕๕๔) ซ่ึงเป/นฉบับป�จจุบัน    
ให"ความสําคัญกับการสร"างความสามัคคีและการผนึกกําลังในชาติ  ความเข"มแข็งของการปกปVอง    
วิถีชีวิตของคนและชุมชน ความเสมอภาคในการมีส$วนร$วมของประชาชนในลักษณะเครือข$าย       
การจัดการป�ญหาความขัดแย"งด"วยสันติวิธี  การสร"างความเป/นธรรมในสังคม  การพัฒนาศักยภาพ
ของคน ชุมชน  และสังคม การใช"ประโยชน(จากทรัพยากรธรรมชาติอย$างมีประสิทธิภาพ ทางนิเวศน(
การอนุรักษ(และฟ��นฟูทรัพยากร ธรรมชาติและสิ่งแวดล"อม การพัฒนาและใช"ประโยชน(จาก
วิทยาศาสตร(และเทคโนโลยี เพ่ือสนับสนุนความม่ันคงของชาติในทุกด"าน การพัฒนาศักยภาพของชาติ
ในการปVองกันประเทศ และการเสริมสร"างความเข"าใจความไว"วางใจและความร$วมมือในการพัฒนา
ร$วมกับประเทศเพ่ือนบ"าน โดยแบ$งเป/นนโยบายเฉพาะหน"าและนโยบายระยะ ๕ ปs มีสาระโดยสรุป
ดังนี้ 
   ๔.๑.๑ นโยบายเฉพาะหน"า มีวัตถุประสงค(เพ่ือให"สังคมไทยผ$านพ"นวิกฤติไปได"
โดยเกิดผลกระทบน"อยท่ีสุด และเพ่ือให"เกิดพลังความสามัคคีของคนในชาติ และทุกคน ทุกฝ@าย เข"าใจ
สถานการณ(จริงพร"อมเผชิญและแก"ไขป�ญหาร$วมกัน  โดยกําหนดนโยบายในการสร"างความเชื่อม่ัน
ให"แก$สาธารณชนและประชาคมระหว$างประเทศเก่ียวกับสถานการณ(ของประเทศในระยะเปลี่ยนผ$าน
ทางการเมืองได"ชัดเจน 
   ๕.๑.๒ ในส$วนของการแก"ไขป�ญหาจังหวัดชายแดนภาคใต" นโยบายเน"นการ
พัฒนาการใช"สันติวิธีและความร$วมมือของกลุ$มพลังวัฒนธรรมเพ่ือลดการใช"ความรุนแรงในจังหวัด
ชายแดนภาคใต"   โดยส$งเสริมการบังคับใช"กฎหมายตามหลักนิติธรรม และไม$มีการเลือกปฏิบัติ ยึดม่ัน
หลักการสร"างความสมานฉันท( ยึดม่ันในหลักการเข"าใจ เข"าถึง และพัฒนา รวมท้ังการเพ่ิมระดับ    
และความต$อเนื่องของการติดต$อสัมพันธ(กับประเทศโลกมุสลิม 
   ๕.๑.๓ นโยบายความม่ันคงแห$งชาติระยะ ๕ ปs  มีวัตถุประสงค(  ๑. เพ่ือให"
สถาบันพระมหากษัตริย(มีความม่ันคงในการเป/นศูนย(รวมจิตใจและความรักสามัคคีของคนในชาติ       
๒. เพ่ือให"ระบบการเมืองและระบบราชการดําเนินไปด"วยความโปร$งใสมีความเป/นธรรม ตรวจสอบได"  
มีการบริหารจัดการประเทศตามหลักนิติธรรม และเอ้ือต$อการพัฒนาประชาธิปไตยแบบมีส$วนร$วม
อย$างเท$าเทียมในทุกระดับ  ๓. เพ่ือเสริมสร"างสภาวะแวดล"อมให"คนภายในชาติสามารถอยู$ร$วมกันได"
ภายใต"ความเห็นต$างและความหลากหลายทางวัฒนธรรม เคารพศักด์ิศรีความเท$าเทียมกันของความ



๔๒ 

 

เป/นมนุษย(และมีความสามัคคี สามารถผนึกกําลังเพ่ือจัดการกับความขัดแย"งในสังคมโดยสันติวิธี     
๔. เพ่ือให"เกิดความสมดุลความม่ันคง และความยั่งยืนในการพัฒนาและบริหารประเทศ  รวมท้ังลด
ความเสี่ยงจากการแข$งขันในกระแสโลกาภิวัตน(  ๕. เพ่ือให"การจัดการฐานทรัพยากรธรรมชาติมีความ
สมดุลกับการขยายตัวของการพัฒนาประเทศ และสามารถใช"ประโยชน(ทรัพยากรธรรมชาติ           
ได"อย$างยั่งยืน รวมท้ังคุ"มครองทรัพยากรชีวภาพจากการถูกแสวงประโยชน(โดยต$างประเทศ           
๖. เพ่ือเสริมสร"างศักยภาพของชาติในการปVองกันประเทศให"มีความเข"มแข็ง และสามารถผนึกกําลัง
ทุกภาคส$วน เป/นพลังเสริมภารกิจของกองทัพในการเผชิญกับภาวะภัยคุกคามด"านการปVองกันประเทศ
ได"ทุกรูปแบบ รวมท้ังให"กองทัพมีบทบาทในการรักษาสันติภาพของโลกในกรอบของสหประชาชาติ 
เพ่ือส$งเสริมเกียรติภูมิของประเทศไทยในประชาคมโลก  โดยไม$ก$อผลกระทบต$อป�ญหาความม่ันคง
ภายในประเทศ ตลอดจนการร$วมบรรเทาภัยพิบัติทางธรรมชาติท้ังภายในประเทศและในภูมิภาค
ใกล"เคียง  ๗. เพ่ือเสริมสร"างศักยภาพของระบบการเตรียมความพร"อมแห$งชาติในทุกข้ันตอนของการ
เผชิญภัยพิบัติขนาดใหญ$ สามารถนําทรัพยากรและเครื่องมือจากทุกภาคส$วนมาใช"ในการบริหาร
เหตุการณ(ภายใต"ภาวะวิกฤตได"อย$างมีเอกภาพ เกิดประสิทธิภาพและประสิทธิผลในการดําเนินงาน   
๘. เพ่ือเสริมสร"างความเข"มแข็งในการบริหารจัดการป�ญหาการก$อการร"ายและป�ญหาอาชญากรรม
ข"ามชาติ พัฒนาเครือข$ายความร$วมมือในการปVองกัน แก"ไขป�ญหาและลดความเสี่ยงจากภัยคุกคาม 
รวมท้ังการมีส$วนร$วมของภาคส$วนต$าง ๆ ในการระวังปVองกันการก$อการร"ายและอาชญากรรมข"ามชาติ    
๙. เพ่ือให"เกิดสภาวะแวดล"อมในเชิงสร"างสรรค(ของการอยู$ร$วมกับประเทศเพ่ือนบ"านและประเทศใน
ภูมิภาค บนพ้ืนฐานของความไว"วางใจ ความเข"าใจและการเคารพในความแตกต$างทางวัฒนธรรม       
มีความร$วมมือท่ีจริงใจเป/นพลังการพัฒนาร$วมกันและเพ่ิมภูมิคุ"มกันจากอิทธิพลภายนอกภูมิภาค    
๑๐. เพ่ือรักษาภาพลักษณ(ความน$าเชื่อถือในประชาคมโลกของประเทศไทยและขยายการยอมรับ
ปรัชญาเศรษฐกิจพอเพียง เป/นทางเลือกใหม$ในการพัฒนาและการบริหารประเทศให"ก"าวทันโลกอย$าง
ปราศจากความเสี่ยง  ๑๑. เพ่ือพัฒนาคุณภาพทรัพยากรมนุษย(ในมิติด"านความม่ันคงให"มีคุณธรรม 
จริยธรรม และจิตสํานึกสาธารณะ รวมท้ังมีความพร"อมในการเผชิญกับภัยคุกคามความม่ันคง    
รูปแบบใหม$ มีความรู"ความเข"าใจมิติวัฒนธรรม วิถีชีวิต วิธีคิดของประเทศเพ่ือนบ"านและมีทักษะ    
ในการปรับตัวให"สอดคล"องกับพลวัตรของโลก  
  ๔.๒ นโยบายรัฐบาลป�จจุบัน ด"านความม่ันคงของรัฐมีสาระสําคัญประกอบด"วย 
   ๔.๒๑ ปกปVองและเทิดทูนสถาบันพระมหากษัตริย(ให"มีความม่ันคง ในการเป/น
ศูนย(รวมจิตใจและความรักสามัคคีของคนในชาติ โดยการเสริมสร"างจิตสํานึกให"มีความจงรักภักดี 
เทิดทูน ปกปVองสถาบันพระมหากษัตริย( รวมท้ังปVองกันอย$างจริงจังมิให"มีการล$วงละเมิดพระบรม     
เดชานุภาพ   



๔๓ 

 

   ๔.๒.๒ เสริมสร"างและพัฒนาศักยภาพการปVองกันประเทศให"มีความพร"อมใน
การรักษาเอกราช อธิปไตย และบูรณภาพแห$งดินแดน รวมท้ังการคุ"มครองผลประโยชน(ของชาติ   
โดยการเตรียมความพร"อมของกองทัพ การฝ�กกําลังพลให"เกิดความชํานาญในการปฏิบัติภารกิจ     
และการจัดงบประมาณให"สอดคล"องกับภารกิจของแต$ละเหล$าทัพ  ตลอดจนจัดให"มีแผนการสํารอง
อาวุธและพลังงานเพ่ือความม่ันคง  สนับสนุนและส$งเสริมการวิจัยและการพัฒนาอุตสาหกรรมปVองกัน
ประเทศท้ังภาครัฐและภาคเอกชน 
   ๔.๒.๓ เพ่ือให"สามารถผลิตอาวุธยุทโธปกรณ(ได"เอง ปรับสิทธิประโยชน(    
กําลังพล เบ้ียเลี้ยง และค$าเสบียงสนามของทหารหลักและทหารพราน รวมท้ังสวัสดิการของกําลังพล      
ให"สอดคล"องกับสภาวะเศรษฐกิจ พัฒนาความร$วมมือทางการทหารกับประเทศเพ่ือนบ"านและมิตร
ประเทศอ่ืน ๆ และส$งเสริมบทบาทในการรักษาสันติภาพของโลกภายใต"กรอบสหประชาชาติ 
   ๔.๒.๔ เสริมสร"างสันติภาพของการอยู$ร$วมกันกับประเทศเพ่ือนบ"าน มุ$งเน"น
การแก"ไขป�ญหาความขัดแย"งด"วยการเจรจาโดยสันติวิธี ให"ความสําคัญกับการสํารวจและการป�กป�น    
เขตแดนกับประเทศเพ่ือนบ"านอย$างถูกต"องตามข"อตกลงและสนธิสัญญา ประสานงานและร$วมมือกับ
ประเทศเพ่ือนบ"าน ในการปVองกันและแก"ไขป�ญหาท่ีกระทบต$อความม่ันคงในพ้ืนท่ีชายแดน รวมท้ัง
เสริมสร"างความปลอดภัยในชีวิตและทรัพย(สินของประชาชนในบริเวณชายแดน 
   ๔.๒.๕ แก"ไขป�ญหาผู"หลบหนีเข"าเมืองท้ังระบบ ไม$ให"มีผลกระทบต$อความ
ม่ันคง โดยการปรับปรุงระบบการเข"าเมือง การจัดระเบียบชายแดน และการจัดระเบียบแรงงานต$าง
ด"าว รวมท้ังการแก"ไขป�ญหาสถานะและสิทธิของบุคคลท่ีชัดเจน บนความสมดุลระหว$างการดูแลสิทธิ     
ข้ันพ้ืนฐานของบุคคลกับการรักษาความม่ันคงของชาติ 
   ๔.๒.๖ เสริมสร"างศักยภาพในการจัดการกับป�ญหาภัยคุกคามข"ามชาติ  โดยให"
ความสําคัญแก$การพัฒนาระบบและกลไกต$าง ๆ  ให"พร"อมท่ีจะปVองกันและแก"ไขป�ญหาการก$อการร"าย
และอาชญากรรมข"ามชาติทุกรูปแบบ พัฒนากฎหมายและบังคับใช"กฎหมายท่ีเก่ียวข"องอย$างมี
ประสิทธิภาพ ตลอดจนพัฒนาเครือข$ายความร$วมมือกับนานาประเทศ และส$งเสริมการปฏิบัติตาม
พันธกรณีระหว$างประเทศภายใต"กรอบสหประชาชาติ 
  ๔.๓ นโยบายการเตรียมพร"อมแห$งชาติ เป/นกรอบในการกําหนด ยุทธศาสตร( 
แนวทาง มาตรการ แผนปฏิบัติการ เพ่ือให"การบริหารสถานการณ(ฉุกเฉินเป/นไปอย$างมีประสิทธิภาพ 
โดยหากได"มีการพิจารณาถึงเนื้อหานโยบายการเตรียมพร"อมแห$งชาติแล"วจะเห็นได"ว$านโยบายการ
เตรียมพร"อมแห$งชาติ ได"ให"ความสําคัญกับการเข"ามามีส$วนร$วมของทุกภาคส$วนในการผนึกกําลัง
ร$วมกัน ด"วยการจัดทําแผนรองรับตามบทบาทและหน"าท่ีของหน$วยท่ีสามารถประสานสอดคล"องการ
ทํางานร$วมกับหน$วยอ่ืน ๆ ได"อย$างเป/นเนื้อเดียวกันในการบริหารจัดการกับภัยประเภทต$าง ๆ 
นโยบายฯ  ดังกล$าวให"ความสําคัญกับ ๒ แผนหลัก เพ่ือรองรับการแปลงนโยบายการเตรียมพร"อม



๔๔ 

 

แห$งชาติไปสู$การปฏิบัติ คือ แผนปVองกันภัยฝ@ายพลเรือนแห$งชาติ ในสถานการณ(ฉุกเฉินจาก          
สาธารณภัย มีกรมปVองกันและบรรเทาสาธารณภัย กระทรวงมหาดไทย เป/นหน$วยหลัก และแผน
ปVองกันประเทศ ในสถานการณ(จากการสู"รบและการสงคราม มีกระทรวงกลาโหม เป/นหน$วยหลัก   
   นโยบายการเตรียมพร"อมแห$งชาติ ประกอบด"วยสาระสําคัญ ๔ ประการ คือ 
๑. ทุกภาคส$วนได"มีการเตรียมความพร"อมในการปVองกันภัย การบรรเทาภัย การระงับภัยและการ
ฟ��นฟูภายหลังจากเกิดภัย ให"พร"อมเผชิญสาธารณภัย ภัยด"านความม่ันคง และสถานการณ(ฉุกเฉินใน
ทุกรูปแบบ  ๒. หน$วยงานภาครัฐ รัฐวิสาหกิจ ภาคเอกชน องค(กรเอกชน และภาคประชาชน      
มีส$วนร$วมและสนับสนุนแผนปVองกันภัยฝ@ายพลเรือน และแผนปVองกันประเทศ  ๓. ให"หน$วยงาน
ยึดถือนโยบายนี้สําหรับการจัดทําแผนรองรับการปVองกันภัย การบรรเทาภัย การระงับภัย และการ
ฟ��นฟูภายหลังจากการเกิดภัย ให"พร"อมเผชิญสาธารณภัย ภัยด"านความม่ันคง และสถานการณ(ฉุกเฉิน
ท่ีเกิดข้ึนให"ประสานสอดคล"องและเชื่อมโยงกันอย$างเป/นระบบ   ๔. การบริหารจัดการในการเตรียมพร"อม
ท้ังระบบมีเอกภาพ ประสิทธิภาพ และทันท$วงที ในทุกสถานการณ(ท่ีเกิดข้ึน การแปรนโยบายการ
เตรียมพร"อมแห$งชาติไปสู$การปฏิบัติท่ีสําคัญ คือ การจัดทําแผนรองรับในระดับกระทรวงและจังหวัด   
เพ่ือเป/นแผนรองรับการดําเนินงานในแต$ละประเภทของภัย ในเรื่องนี้หน$วยงานระดับกระทรวงและ
หน$วยงานระดับจังหวัด จะต"องมีการจัดทําแผนรองรับ เรียกว$า แผนปฏิบัติการเตรียมพร"อมแบบ     
บูรณาการระดับกระทรวง และแผนปฏิบัติการเตรียมพร"อมแบบ บูรณาการระดับจังหวัด โดยแผนดังกล$าว
จะสนับสนุนแผนปVองกันภัยฝ@ายพลเรือนแห$งชาติและแผนปVองกันประเทศ โดยการสนับสนุน       
การดําเนินงานร$วมกันระหว$างภาคส$วนต$าง ๆ    
  ๔.๔ นโยบายการปVองกันและแก"ไขป�ญหาการก$อการร"ายเป/นการปฏิบัติการ โดยการ
คุกคามหรือใช"ความรุนแรงของบุคคลหรือกลุ$มบุคคลท่ีมุ$งหวังผลตามเง่ือนไขข"อเรียกร"องทางการเมือง 
เศรษฐกิจ และสังคม ป�จจุบัน ประเทศไทยยังมีความเสี่ยงท่ีการก$อการร"ายจะเข"ามาภายในประเทศ  
เนื่องจากกลุ$มก$อการร"ายในภูมิภาคยังคงมีการเคลื่อนไหวต$อเนื่อง และมีศักยภาพที่จะปฏิบัติการ
ได"ทุกขณะขึ้นอยู$กับสถานการณ( เงื ่อนไข และโอกาส นโยบายการปVองกันและแก"ไขป�ญหาการ    
ก$อการร"ายให"ความสําคัญลําดับแรก ในการปVองกันป�ญหา ด"วยการจัดระบบและพัฒนากลไกในการ
แก"ไขป�ญหาให"มีความพร"อมเผชิญกับเหตุการณ(  รวมท้ังปลูกจิตสํานึกให"ประชาชนเข"ามามีส$วนร$วม
และกระชับความร$วมมือกับประชาคมระหว$างประเทศ ในการปVองกันและแก"ไขป�ญหาท้ังกรณีการ        
ก$อวินาศกรรมอย$างรุนแรง และกรณีการก$อการร"ายสากล มีการประเมินสถานการณ( และเตรียมความ
พร"อมในการปVองกันและแก"ไขป�ญหาอย$างมีประสิทธิภาพ 
 ๕. การใช�เทคโนโลยีบล็อกเชน (Blockchain) สําหรับภาครัฐ 
 บล็อกเชน (Blockchain) คือเทคโนโลยีการจัดเก็บข"อมูลแบบ Shared Database 
หรือท่ีรู"จักกันในชื่อ “Distributed Ledger Technology (DLT)” โดยเป/นรูปแบบการบันทึกข"อมูล  



๔๕ 

 

ท่ีรับประกันความปลอดภัยว$าข"อมูลท่ีถูกบันทึกไปก$อนหน"านั้นไม$สามารถท่ีจะเปลี่ยนแปลงหรือ  
แก"ไขได"ซ่ึงทุกผู"ใช"งานจะได"เห็นข"อมูลชุดเดียวกันท้ังหมดโดยใช"หลักการอ$านรหัส (Cryptography)      
และความสามารถของการคํานวณแบบกระจาย (Distributed Computing) เพ่ือสร"างกลไก        
ความน$าเชื่อถือ (Yermack, 2017) 
 จุดเริ่มต"นของเทคโนโลยีบล็อกเชนเกิดข้ึนครั้งแรกในปs ๒๐๐๘ โดยการนําเสนอของ 
“Satoshi Nakamoto” จากเอกสาร Bitcoin : A Peer-to-Peer Electronic Cash System     
เป/นการนําเสนอแนวคิดเก่ียวกับการสร"าง Platform ท่ีสามารถสร"างความปลอดภัยในการแลกเปลี่ยน
เงินสกุลดิจิทัลท่ีมีชื่อว$า “Bitcoin” โดยใช"ทฤษฎีเก่ียวกับการทํา Cryptography และ Distributed 
Computing ดังแสดงในแผนภาพท่ี ๒ - ๕ 
 

แผนภาพท่ี ๒ - ๕  ระบบแบบ Centralised, Decentralised และ Distributed 
 

 
ท่ีมา : ปรับปรุงจาก Baran, 1964 
 ซ่ึงไม$จําเป/นต"องมีคนกลางเข"ามาเก่ียวข"อง เช$น ธนาคารหรือหน$วยงานอ่ืน ๆ  ท่ีเก่ียวข"อง
กับกระบวนการจ$ายเงินโดยได"รับความสนใจอย$างแพร$หลาย รวมท้ังได"รับการยอมรับจากผู"เชี่ยวชาญ
ท่ัวโลกว$าเป/นเทคโนโลยีท่ีมีศักยภาพและสามารถนํามาประยุกต(ใช"ในภาคธุรกิจอ่ืน ๆ ได"ไม$จําเพาะ 
แค$ภาคธุรกิจการเงินและการธนาคารเท$านั้น แต$ยังรวมถึงภาครัฐก็ได"มีการต่ืนตัวและศึกษาเก่ียวกับ
เทคโนโลยีบล็อกเชนกันอย$างแพร$หลายเช$นกัน การทํางานของเทคโนโลยีบล็อกเชนอาศัยการจัดเก็บ
ข"อมูลแบบกระจายศูนย( (Distributed Ledger Technology) โดยทุกข"อมูลจะมีการเชื่อมโยงกันท้ัง
ระบบ และเม่ือมีรายการธุรกรรมใหม$เกิดข้ึนจะต"องมีการประกาศบอกทุกเครื่องในระบบให"รับรู" ดัง
แสดงในแผนภาพท่ี ๒ - ๖ 
 
แผนภาพท่ี ๒ - ๖  การเชื่อมโยงข"อมูลของเทคโนโลยีบล็อกเชน (Blockchain) 
 



 

ท่ีมา : ปรับปรุงจาก Belinky
 
 นอกจากนี้รายการธุรกรรมดังกล$าวจะต"องผ$านการตรวจสอบ

เครือข$ายเสียก$อนจึงจะสามารถบันทึกข"อมูลเข"า
จําเป/นต"องมีตัวกลางคอย
ภายใต"โครงสร"างของเทคโนโลยี
และถ"ามีคนพยายามสร"างรายการธุรกรรมปลอมข้ึนมา
สมาชิกอ่ืน ๆ ในเครือข$าย เนื่องจาก
อนุญาตให"สร"างรายการดังกล$าว
บันทึกเข"าสู$ระบบบล็อกเชน
เปลี่ยนแปลงหรือแก"ไขย"อนหลังได"
การจัดเก็บข"อมูลท่ีมีความน$าเชื่อถือสูง

 
 

หลักการทํางานของเทคโนโลยีบล็อกเชน 
 หลักการทํางานของของเทคโนโลยี
(Node)  (Node คืออุปกรณ(ในเครือข$ายบล็อกเชน
ท่ีสามารถเชื่อมต$ออินเทอร(เน็ตและประมวลผลได"
กระจายและเชื่อมโยงกันในเครือข$ายเพ่ือให"ระบบสามารถทํา
อุปกรณ(ในเครือข$ายบล็อกเชน
เท$านั้น ประกอบด"วย Full
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Belinky, Rennick, & Veitch, 2015 

นอกจากนี้รายการธุรกรรมดังกล$าวจะต"องผ$านการตรวจสอบ 
เครือข$ายเสียก$อนจึงจะสามารถบันทึกข"อมูลเข"าบล็อก (Block) ได"  ดังนั้นเทคโนโลยี

เป/นต"องมีตัวกลางคอยทําหน"าท่ีในการจัดเก็บรายการธุรกรรม แต$ข"อมูลท้ังหมดจะถูกจัดเก็บอยู$
ภายใต"โครงสร"างของเทคโนโลยีบล็อกเชน และถูกกระจายไปยังเครื่องของสมาชิกทุกคนในเครือข$าย
และถ"ามีคนพยายามสร"างรายการธุรกรรมปลอมข้ึนมา ข"อมูลก็จะขัดแย"งกับข"อมูลในเครื่องของ

เครือข$าย เนื่องจากทุกเครื่องจะต"องมีข"อมูลเหมือนกันท้ังหมด
อนุญาตให"สร"างรายการดังกล$าว โดยจะมีแต$รายการท่ีทุกคนในเครือข$ายยอมรับเท$านั้นท่ีจะสามารถ

บล็อกเชนได" และข"อมูลท่ีถูกบันทึกเข"าสู$ระบบบล็อกเชน
เปลี่ยนแปลงหรือแก"ไขย"อนหลังได" จึงทําให"เทคโนโลยีบล็อกเชนได"รับการยอมรับว$าเป/นเทคโนโลยี
การจัดเก็บข"อมูลท่ีมีความน$าเชื่อถือสูง 

หลักการทํางานของเทคโนโลยีบล็อกเชน (Blokchain) 
หลักการทํางานของของเทคโนโลยีบล็อกเชน คือ ฐานข"อมูลจะถูกแชร(ให"กับทุก

คืออุปกรณ(ในเครือข$ายบล็อกเชนเปรียบได"กับเครื่องคอมพิวเตอร(
ท่ีสามารถเชื่อมต$ออินเทอร(เน็ตและประมวลผลได" ซ่ึงถือว$าเป/นโครงสร"างพ้ืนฐานท่ีสํา
กระจายและเชื่อมโยงกันในเครือข$ายเพ่ือให"ระบบสามารถทํางานและประมวลผลได"

บล็อกเชนสามารถจําแนกได"เป/น  ๑. โนดท่ีทําหน"าท่ีในการจัดเก็บสําเนาข"อมูล
Full Node และ Light Node  ๒. โนดท่ีทําหน"าท่ีตรวจสอบความถูก

 

 (Consensus) จากท้ัง
ดังนั้นเทคโนโลยีบล็อกเชนจึงไม$

แต$ข"อมูลท้ังหมดจะถูกจัดเก็บอยู$
และถูกกระจายไปยังเครื่องของสมาชิกทุกคนในเครือข$าย

จะขัดแย"งกับข"อมูลในเครื่องของ
ท้ังหมด ดังนั้นระบบจะไม$

โดยจะมีแต$รายการท่ีทุกคนในเครือข$ายยอมรับเท$านั้นท่ีจะสามารถ
บล็อกเชนไปแล"วจะไม$สามารถ

ได"รับการยอมรับว$าเป/นเทคโนโลยี

ฐานข"อมูลจะถูกแชร(ให"กับทุกโนด 
เปรียบได"กับเครื่องคอมพิวเตอร( โทรศัพท( หรืออ่ืน  ๆ          

ซ่ึงถือว$าเป/นโครงสร"างพ้ืนฐานท่ีสําคัญในการ
งานและประมวลผลได" ท้ังนี้ประเภทของ

ท่ีทําหน"าท่ีในการจัดเก็บสําเนาข"อมูล
ท่ีทําหน"าท่ีตรวจสอบความถูกต"อง
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เท$านั้น หรือท่ีรู"จักกันในชื่อ Consensus Node) ท่ีอยู$ในเครือข$ายและการทํางานของเทคโนโลยี
บล็อกเชนจะไม$มีเครื่องใดเครื่องหนึ่งเป/นศูนย(กลางหรือเครื่องแม$ข$าย ซ่ึงการทํางานแบบกระจายศูนย(
นี้จะไม$ถูกควบคุมโดยคนเพียงคนเดียว แต$ทุกโหนดจะได"รับสําเนาฐานข"อมูลเก็บไว"และจะมีการ
ปรับปรุงฐานข"อมูลแบบอัตโนมัติเม่ือมีข"อมูลใหม$เกิดข้ึน ท้ังนี้สําเนาฐานข"อมูลของทุกคนในเครือข$าย
จะต"องถูกต"องและตรงกันกับของสมาชิกคนอ่ืนในเครือข$าย อีกท้ังการบันทึกข"อมูลเข"าสู$บล็อกยังอาศัย
หลักการทํา Cryptography และการทํา Consensus  (Consensus คือ การกําหนดข"อตกลงและ
ความเห็นชอบร$วมกันระหว$างสมาชิกในเครือข$ายบล็อกเชน โดยสมาชิกต"องยอมรับกฎระเบียบร$วมกัน
ด"วยกลไกในการควบคุมความถูกต"องของข"อมูลในทุกโหนดผ$านอัลกอริทึมต$าง ๆ เพ่ือให"ข"อมูลมีความ
ถูกต"องเท่ียงตรงและเป/นข"อมูลชุดเดียวกัน  รวมท้ังข"อมูลมีการจัดเก็บท่ีสอดคล"องและมีลําดับการ
จัดเก็บตรงกัน ท้ังนี้กระบวน Consensus มีอยู$ด"วยกันหลายวิธีโดยการเลือกใช"วิธีใดนั้นข้ึนอยู$กับ
ความเหมาะสมของบล็อกเชนในแต$ละประเภท)  จากสมาชิกในเครือข$ายด"วยกันก$อนทําการบรรจุ
ข"อมูลลงบล็อก และเพ่ิมเข"าสู$ระบบบล็อกเชนเพ่ือเป/นการปVองกันและรับประกันความปลอดภัย    
ของข"อมูล  โดยแต$ละเครือข$ายบล็อกเชนจะมีการกําหนดกฎเกณฑ(ในการตรวจสอบหรือท่ีเรียกว$า 
“Consensus Protocol” หรือ “Consensus Mechanism” ข้ึนมาเพ่ือใช"ในเครือข$ายโดยหลักการ
ทํางานพ้ืนฐาน  ท่ีสําคัญของเทคโนโลยีบล็อกเชนอย$างน"อยจะต"องประกอบไปด"วย ๔ ข้ันตอนหลัก ๆ 
ดังแสดงในแผนภาพท่ี ๒ - ๗ 
 
 
 
 
 
 
 
 
 
 
 
 
 
แผนภาพท่ี ๒ – ๗ หลักการทํางานของเทคโนโลยีบล็อกเชน (Blockchain) 
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ท่ีมา : ปรับปรุงจาก Veedvil, 2017 
 
 อย$างไรก็ดี ในการออกแบบการทํางานของระบบบล็อกเชน ในการทํางานจริงอาจจะมี
การออกแบบ ข้ันตอนการทํางานท่ีแตกต$างไปจากนี้ได" ข้ึนอยู$กับการออกแบบของแต$ละผู"ผลิตหรือ 
แต$ละ Platform แต$อย$างน"อยจะต"องมี ๔ ข้ันตอนหลักนี้ตามแผนภาพท่ี ๒ - ๘ ซ่ึงถือได"ว$าเป/นหัวใจ
สําคัญของการทํางานบล็อกเชน นั่นเอง 
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แผนภาพท่ี ๒ – ๘ รูปแบบข้ันตอนหลักการทํางานของบล็อกเซน 
 

 
 

 
 
องค$ประกอบของเทคโนโลยีบล็อกเชน (Blockchain) 

  องค(ประกอบของเทคโนโลยีบล็อกเชน ประกอบด"วย ๔ องค(ประกอบสําคัญ คือ     
๑. Block  ๒. Chain  ๓. Consensus และ ๔. Validation ดังแสดงในแผนภาพท่ี ๒ - ๙ 
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แผนภาพท่ี ๒ - ๙  องค(ประกอบของเทคโนโลยีบล็อกเชน (Blockchain) 
 

 
 

 
ท่ีมา : ปรับปรุงจาก Veedvil, 2017 
 
 การจัดเก็บข"อมูลของเทคโนโลยีบล็อกเชนจะถูกจัดเก็บในรูปแบบของบล็อก โดยแต$ละ
บล็อกจะเชื่อมโยงเข"าหาบล็อกก$อนหน"าด"วยค$า Hash Function ของบล็อกก$อนหน"านี้เสมอและจะ
เรียงร"อยต$อกันเป/นเชนทําให"ยากต$อการปลอมแปลงแก"ไขและสามารถตรวจสอบความถูกต"องของ
ข"อมูลได"ทุก ๆ บล็อกตลอดท้ังเชนซ่ึงสามารถตรวจสอบย"อนกลับไปจนถึงบล็อก เริ่มต"นหรือ Genesis 
Block ได" (Yaga, Mell, Roby, &Scarfone, 2018) ดังแสดงในแผนภาพท่ี ๒ - ๑๐ 
 

 
 
 
 
 
 
 
 



๕๑ 

 

 
 
 
 
 
แผนภาพท่ี ๒ - ๑๐  โครงสร"างการเชื่อมโยงบล็อก (Block) 
 

 
 
ท่ีมา : ปรับปรุงจาก Yaga, Mell, Roby, &Scarfone, 2018b 
 

 ดังนั้น Block คือชุดบรรจุข"อมูลแบ$งออกเป/น ๒ ส$วนคือส$วนของ Block Header เพ่ือใช"
บอกให"คนอ่ืนทราบว$าภายในบรรจุข"อมูลอะไรไว"และส$วนของ Block Data เพ่ือใช"ในการบรรจุข"อมูล
ต$าง ๆ ยกตัวอย$างเช$น ข"อมูลจํานวนเงินข"อมูลการโอนเงินข"อมูลประวัติการรักษาพยาบาลหรือข"อมูล
อ่ืน ๆ โดยโครงสร"างของแต$ละ Block จะประกอบไปด"วยข"อมูล ๗ ส$วน คือ 

 ๑. หมายเลข Block คือตัวเลขจํานวนเต็มเรียงกันต้ังแต$ ๑, ๒, ๓, ๔, ๕ ไปเรื่อย ๆ 
โดยมีความหมายแสดงถึงลําดับก$อนหลังคือ Block หมายเลข ๑ เกิดข้ึนก$อน Block หมายเลข ๒ 
และ Block หมายเลข ๑ อยู$ติดกับหมายเลข ๒ เป/นต"น 

 ๒. Timestamp คือเวลาท่ี Block นั้น ๆ ถูกสร"างข้ึนมา  
 ๓. Nonce คือค$าท่ีใช"ในการค"นหาค$า Hash ของ Block ตามกฎของระบบท่ีได"

กําหนดไว"ซ่ึงกฎดังกล$าวคือ Proof-of-Work หมายความว$าหากเราต"องการจะสร"าง Block ข้ึนมาสัก 
Block หนึ่งในระบบ Blockchain เราจะต"องแสดงให"คนอ่ืน ๆ ท่ีอยู$ในระบบเห็นว$าเราได"ทําการ
แก"ป�ญหาหรือทํางาน (Work) ตามกฎท่ีกําหนดไว"แล"ว 
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 ๔. Difficulty Target คือ ค$าระดับความยากท่ีจะถูกใช"ในการค"นหาค$า Nonce     
โดยค$า Hash ท่ีได"นั้นจะต"องมีค$าตํ่ากว$าค$า Difficulty Target นั่นเอง 

 ๕. Previous Hash คือ ค$า Current Hash ของ Block ก$อนหน"าซ่ึงเปรียบได"กับค$า 
Digital Signature ของ Block ก$อนหน"าโดยจะถูกจัดเก็บอยู$ในโครงสร"างของ Block ถัดไปเสมอและ
หากมีการแก"ไขข"อมูลใน Block ก$อนหน"าจะทําให"ค$า Hash ของ Block ไม$เท$ากัน ท้ังนี้ในการ
ออกแบบโครงสร"าง Block แต$ละแพลตฟอร(มอาจมีการใช"ชื่อเรียกท่ีแตกต$างกันออกไป 

 ๖. Data คือข"อมูลท่ีถูกบันทึกอยู$ใน Block ซ่ึงข"อมูลนี้จะเป/นอะไรก็ได"ท่ีเราจะ
บันทึก เช$นข"อมูล Transaction ต$าง ๆ เป/นต"น 

 ๗. Markel Root คือค$า Hash ของ Transactions ท้ังหมดใน Block ซ่ึงเป/นวิธีการ 
Hash ข"อมูลชุดใหญ$โดยใช"รูปแบบ Hash Tree ซ่ึงจะ Hash Transactions ท้ังหมดใน Block        
ให"กลายเป/น Hash Value3 ขนาด ๓๒ ไบต( 
  วัตถุประสงค$ของการนําเทคโนโลยีบล็อกเชน (Blockchain) มาใช�สําหรับงาน
บริการภาครัฐ 
  ๑. การให"ความช$วยเหลือและการบริการประชาชน (Social Welfare) ในการเข"าถึง
สวัสดิการและบริการต$าง ๆ ของภาครัฐด"วยคุณสมบัติของเทคโนโลยีบล็อกเชน สามารถช$วยปรับปรุง
คุณภาพระบบการลงทะเบียน (Registration System) เพ่ือแจกจ$ายสวัสดิการภาครัฐให"กับประชาชน
ได"อย$ าง มีประสิทธิภาพมากยิ่ ง ข้ึน  อีกท้ังการทํางานร$วมกับระบบพิสูจน( ตัวตน (Identity 
Management) บนเทคโนโลยีบล็อกเชนสามารถช$วยลดข้ันตอน และการใช"สําเนาเอกสารในการ
พิสูจน(ตัวตนได"  ทําให"ประชาชนได"รับความสะดวกและรวดเร็วในการได"รับบริการ ยกตัวอย$างเช$น
ประเทศอังกฤษได"นําเทคโนโลยีบล็อกเชนมาใช"ในการจ$ายเงินสวัสดิการภาครัฐต$าง ๆ โดยประชาชน
จะได"รับเงินโดยตรงผ$านทาง Digital Wallet ของพวกเขาซ่ึงช$วยลดค$าธรรมเนียมธนาคารและลด
โอกาสในการทุจริตจากหน$วยงานท"องถ่ินลงได"ทําให"เกิดความโปร$งใสและสามารถตรวจสอบการใช"
จ$ายเงินของภาครัฐได" 
  ๒. การเพ่ิมประสิทธิภาพในการบริหารงานภาครัฐ (e-Government) การนํา
เทคโนโลยีบล็อกเชนมาใช"ในการบริหารงานภาครัฐหรือท่ีรู"จักกันในชื่อระบบ e-Government ซ่ึงเป/น
แนวคิดแนวคิดท่ีรัฐบาลท่ัวโลกกําลังให"ความสําคัญอยู$ ในขณะนี้สามารถช$วยให"เกิดการพัฒนารัฐบาล
ดิจิทัลได"อย$างเป/นรูปธรรมต$อไปในอนาคต ซ่ึงจะเป/นประโยชน(ท้ังภาครัฐและภาคประชาสังคมในการ
ช$วยลดต"นทุน ความยุ$งยากซับซ"อน และช$วยอํานวยความสะดวกให"กับประชาชนในการเข"าถึงบริการ
ภาครัฐ อีกท้ังยังทําให"เกิดกระบวนการท่ีน$าเชื่อถือสําหรับการแบ$งป�นข"อมูลภาครัฐ รวมถึงการพัฒนา
กระบวนการตรวจสอบความน$าเชื่อถือของข"อมูลภาครัฐ ทําให"เกิดความโปร$งใสตรวจสอบได" ลดการ
ทุจริตคอร(รัปชัน ยกตัวอย$างเช$นประเทศเอสโตเนียซ่ึงได"ชื่อว$ามีระบบ e-Government ท่ีดีท่ีสุดใน
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โลกอีกท้ังยังเป/นประเทศแรก ๆ ท่ีได"นําเทคโนโลยีบล็อกเชน และบริการดิจิทัลมาใช"ในการบริหาร
ประเทศแบบเต็มตัวเพ่ือนําประเทศไปสู$สังคมดิจิทัลโดยการบริการภาครัฐเกือบทุกประเภทอยู$บน
ระบบออนไลน(ท่ีมีชื่อว$า e-Estonia ซ่ึงประกอบไปด"วย e-Service ต$างๆมากมาย เช$น e-Residency,        
e-Court, Electronic Land Register, Electronic Health Care Recordและ i-Votingประเทศ
เอสโตเนียมีการลงทุนด"านระบบ e-Government มาต้ังแต$ปs ค.ศ. 2000 โดยเริ่มจากระบบภาษี
ออนไลน( (e-Tax Board) และระบบบริการจอดรถผ$านออนไลน( (e-Parking) จนกระท่ังในปs ค.ศ. 
2001 เริ่มทําโครงการการ X-Road หรือทางเชื่อมข"อมูลภาครัฐโดยทําการเชื่อมข"อมูลระหว$าง
หน$วยงานต$าง ๆ ในประเทศเอสโตเนียเข"าด"วยกัน และพัฒนาระบบดังกล$าวเรื่อยมาจน X-Road
กลายเป/นกระดูกสันหลังสําคัญของงานบริการภาครัฐของประเทศเอสโตเนีย 
  ๓. การสร"างความโปร$งใส$ (Transparency) ในยุคป�จจุบันรัฐบาลของหลายประเทศ
ท่ัวโลกกําลังก"าวเข"าสู$การเป/นรัฐบาลดิจิทัล โดยการนําเทคโนโลยีและนวัตกรรมมาใช"ในการบริหาร
ประเทศกันมากข้ึน จากการเปลี่ยนแปลงดังกล$าวนํามาซ่ึงความคาดหวังจากประชาชนท่ีต"องการได"รับ
การบริการท่ีดีข้ึน ท้ังในเรื่องของความสะดวกรวดเร็ว รวมถึงความโปร$งใสสามารถตรวจสอบได" ดังนั้น
นอกจากเทคโนโลยีบล็อกเชนจะสามารถเข"ามาช$วยในเรื่องของการเพ่ิมประสิทธิภาพในการ
บริหารงานภาครัฐ และการให"ความช$วยเหลือและการให"บริการประชาชนในการเข"าถึงสวัสดิการ    
และบริการของภาครัฐ ดังได"กล$าวมาแล"วนั้นเทคโนโลยีบล็อกเชนยังได"ถูกนํามาใช"เพ่ือสร"างความ
โปร$งใสให"กับการดําเนินงานของภาครัฐอีกด"วย ยกตัวอย$างเช$นประเทศญ่ีปุ@นได"นําเทคโนโลยีบล็อก
เชนมาใช"สําหรับการแลกเปลี่ยนข"อมูลในกระบวนงานจัดซ้ือจัดจ"างของภาครัฐ เพ่ือสร"างความ
ปลอดภัย ในการแชร(ข"อมูลภาครัฐ  รวมถึงเป/นการสร"างความโปร$งใสตรวจสอบการใช"จ$ายเงินภาครัฐ
ได" (Chase,  2017) 
  ๔. การรักษาความม่ันคง (National Security) ป�จจุบันภัยคุกคามทางไซเบอร(ถือได"
ว$าเป/นภัยคุกคามในรูปแบบใหม$ท่ีสร"างผลกระทบต$อความม่ันคงของประเทศ และหนึ่งในเปVาหมาย  
ของการถูกโจมตีก็คือระบบโครงสร"างพ้ืนฐานท่ีสําคัญของประเทศ แต$ด"วยคุณสมบัติของเทคโนโลยี
บล็อกเชนท่ียากต$อการถูกโจมตีโดยแฮกเกอร( จึงทําให"รัฐบาลหลายประเทศสนใจทําการศึกษาการนํา
เทคโนโลยีดังกล$าวมาใช"เพ่ือการรักษาความปลอดภัยระบบโครงสร"างพ้ืนฐานท่ีสําคัญของประเทศ
ยกตัวอย$างเช$นประเทศอังกฤษได" มีการพัฒนาโครงการ Blockchain-Based Cybersecurity 
Services for Critical British โดยนําเทคโนโลยีบล็อกเชนมาใช"ในการปVองกันระบบโครงสร"างพ้ืนฐาน
สําคัญของประเทศเพ่ือประโยชน(ในการรักษาความม่ันคงของชาติ สร"างความม่ันคงปลอดภัยและ
ความน$าเชื่อถือให"กับระบบโครงสร"างพ้ืนฐานท่ีสําคัญของประเทศ ยกตัวอย$างเช$นระบบปVองกันน้ํา
ท$วมระบบควบคุมพลังงานนิวเคลียร(รวมถึงระบบการจ$ายกระแสไฟฟVาเป/นต"น 
 ประโยชน$ของการนําเทคโนโลยีบล็อกเชน (Blockchain)มาใช�ในงานบริการภาครัฐ 



๕๔ 

 

 ประโยชน(ของการนําเทคโนโลยีบล็อกเชนมารับใช"ในงานบริการภาครัฐ โดยเฉพาะอย$าง
ยิ่งเพ่ือการจัดเก็บข"อมูลนั้นสามารถสร"างให"เกิด ๒ สิ่ง คือ 
  ๑. ความโปร$งใส (Transparency) โดยการนําเทคโนโลยีบล็อกเชนมาใช"ในการ
จัดเก็บข"อมูลภาครัฐเป/นการเป�ดโอกาสให"ประชาชนมีสิทธิเป/นเจ"าของข"อมูลของตนเองอย$างแท"จริง
รวมไปถึงโอกาสในการเข"าถึงข"อมูลภาครัฐต$าง ๆ ได"ง$ายข้ึน ยกตัวอย$างเช$น ประเทศสหรัฐอเมริกาได"มี
กฎหมายเสรีภาพด"านข"อมูลข$าวสาร (Freedom of Information Act : FOIA) โดยกําหนดให"
หน$วยงานภาครัฐจะต"องเป�ดเผยข"อมูลภาครัฐให"กับประชาชนตามท่ีมีการร"องขอ โดยไม$รีรอรวมไปถึง
ยุโรปก็มีกฎหมายในทํานองนี้ด"วยเช$นกัน แต$อย$างไรก็ดีถึงแม"จะมีกฎหมายดังกล$าวแต$การบังคับใช"
กฎหมายก็ยังไม$ค$อยมีประสิทธิภาพมากนัก ซ่ึงโดยส$วนใหญ$ข"อมูลท่ีถูกร"องขอนั้นยังต"องใช"เจ"าหน"าท่ี
รัฐในการพิจารณาว$าข"อมูลดังกล$าวควรเป�ดเผยหรือไม$ รวมถึงการทําให"ข"อมูลดังกล$าวอยู$ในรูปแบบท่ี
เหมาะสมต$อการเป�ดเผยดังนั้นเม่ือมีการร"องขอให"เป�ดเผยข"อมูลตามกฎหมาย FOIA จึงทําให"เกิดความ
ล$าช"าข้ึน ท้ังนี้การนําเทคโนโลยีบล็อกเชนมาใช"เพ่ือให"ประชาชนสามารถเข"าถึงข"อมูลภาครัฐได"
สามารถทําให"เกิดความโปร$งใสและเป/นการปฏิบัติตามกฎหมายว$าด"วย“เสรีภาพด"านข"อมูลข$าวสาร 
(FOIA)” โดยมีข"อแม"ว$าการเป�ดให"ประชาชนสามารถเข"าถึงข"อมูลภาครัฐได"นั้น จะต"องไม$ละเมิดความ
เป/นส$วนตัวหรือไม$ละเมิดข"อมูลส$วนบุคคล โดยจะต"องมีการออกแบบระบบท่ีดีเพ่ือให"ม่ันใจว$ามีการ
ปกป�ดตัวตนหรือข"อมูลต"องไม$สามารถระบุตัวตนได" (Anonymous) อีกท้ังยังช$วยลดค$าใช"จ$ายของ
ภาครัฐในการ ท่ีจะต"องบันทึกและจัดเก็บข"อมูลหลาย ๆ ครั้งสําหรับแต$ละหน$วยงานโดยข"อมูล
ดังกล$าวสามารถถูกบันทึกอัตโนมัติโดยใช"ฟอร(มท่ีมีการออกแบบไว" ซ่ึงแบบฟอร(มดังกล$าวจะต"องมีการ
ปกป�ดหรือซ$อนข"อมูลท่ีมีความอ$อนไหวเอาไว"ซ่ึงในปs ค.ศ. 2016 รัฐบาลประเทศอังกฤษได"จัดทํา
รายงานข้ึนมาฉบับหนึ่งเก่ียวกับการนําเทคโนโลยีบล็อกเชนมาใช"ในการจัดเก็บข"อมูลภาครัฐ
ยกตัวอย$างเช$นข"อมูลเก่ียวกับเงินบํานาญ (State Pensions) ข"อมูลความช$วยเหลือจากต$างประเทศ 
(Foreign Aid) ข"อมูลค$าใช"จ$ายท่ัวไปของรัฐบาล (General Government Expenditure) โดย
หน$วยงานภาครัฐสามารถเขียนข"อมูลเก่ียวกับการใช"จ$ายต$าง ๆ ลงบน Ledgerและ Ledger ดังกล$าว
สามารถถูกกระจายไปยังทุกคนได"ซ่ึงจะช$วยให"เกิดความโปร$งใสและความรับผิดชอบเนื่องจากการ
หลอกลวงหรือการปลอมแปลงใด ๆ จะถูกตรวจสอบโดยประชาชนได" 
  ๒. การปVองกันการปลอมแปลง (Tamper-Proof)  การนําเทคโนโลยีบล็อกเชนมาใช"
ในการจัดเก็บข"อมูลภาครัฐสามารถช$วยสร"างความม่ันใจ และความน$าเชื่อถือให"กับข"อมูลหรือเอกสาร
ท่ีถูกบันทึกเข"าสู$ระบบบล็อกเชนแล"วจะไม$สามารถถูกเปลี่ยนแปลงหรือแก"ไขได" ดังนั้นถึงแม"การนํา
เทคโนโลยีบล็อกเชนมาใช"ในการจัดเก็บข"อมูลภาครัฐจะสามารถช$วยสร"างความโปร$งใส โดยการเป�ด
โอกาสให"ประชาชนมีสิทธิเป/นเจ"าของข"อมูลของตนเองอย$างแท"จริง รวมไปถึงโอกาสในการเข"าถึง
ข"อมูลภาครัฐต$าง ๆ ได"ง$ายข้ึน แต$อย$างไรก็ดีการจะนําเทคโนโลยีบล็อกเชนมาใช"สําหรับการจัดเก็บ



๕๕ 

 

ข"อมูลภาครัฐนั้น นอกจากเรื่องของการสร"างความโปร$งใสและความปลอดภัยของข"อมูลแล"วยัง
จําเป/นต"องคํานึงเรื่องของต"นทุนรวมถึงค$าใช"จ$ายสําหรับการบริหารจัดการ ควบคู$ไปกับเรื่องของความ
ปลอดภัยร$วมด"วยในการตัดสินใจ 
 ข�อจํากัดของการนําเทคโนโลยีบล็อกเชน (Blockchain) มาใช"ในงานบริการภาครัฐ
ถึงแม"เทคโนโลยีบล็อกเชนจะมีประโยชน(ในเรื่องของความปลอดภัยสูงและยากต$อการเปลี่ยนแปลง
แก"ไขหากนํามาใช"ในการจัดเก็บข"อมูลภาครัฐ ก็มีข"อควรระวังหากจะนําเทคโนโลยีดังกล$าวมาใช"ในการ
จัดเก็บข"อมูลภาครัฐ ดังต$อไปนี้ 
  ๑. สิทธิส$วนบุคคล (The Right to Privacy) การท่ีข"อมูลใด ๆ เม่ือถูกบันทึกเข"าสู$
ระบบบล็อกเชน แล"วจะไม$สามารถลบออกหรือแก"ไขได" จึงอาจเป/นข"อจํากัดของการนําเทคโนโลยี
บล็อกเชนมาใช"งานเก่ียวกับการจัดเก็บข"อมูลภาครัฐ (Government Record Keeping) ซ่ึงเก่ียวข"อง
กับสิทธิในความเป/นส$วนตัว (The Right to Privacy) โดยเฉพาะอย$างยิ่งเม่ือ EU ได"มีการออก
กฎหมาย The General Data Protection Regulation : GDPR ว$าด"วยเรื่องสิทธิในการเป/นเจ"าของ
ข"อมูลโดยประชาชนมีสิทธิร"องขอให"ลบข"อมูลของตนเองออกจากระบบใด ๆ ได" (Right to be 
Forgotten) ดังนั้นการท่ีไม$สามารถลบข"อมูลท่ีถูกบันทึกเข"าสู$ระบบบล็อกเชนไปแล"วนั้น อาจจะ
เป/นได"ท้ังข"อดีและข"อเสีย  โดยข"อดีคือเหมาะแก$การนําเทคโนโลยีบล็อกเชนไปใช"ในเรื่องของการ
จัดเก็บข"อมูล (RecordKeeping) สําหรับข"อมูลท่ีต"องการความถูกต"องสูงและไม$ต"องการให"เกิดการ
เปลี่ยนแปลงแก"ไข เช$น ข"อมูลการลงคะแนนเสียงเลือกต้ัง แต$หากนําไปจัดเก็บข"อมูลส$วนบุคคล
โดยเฉพาะในยุโรปท่ีมีการใช"กฎหมาย GDPR ว$าด"วยเรื่องของสิทธิในการร"องขอให"ลบข"อมูลของ
ตนเองออกจากระบบได"(Right to be Forgotten) จึงอาจเป/นประเด็นท่ีต"องพิจารณาต$อไป 
  ๒. ลิขสิทธิ์ (Copyright) การการนําเทคโนโลยีบล็อกเชนไปใช"ในการจัดเก็บข"อมูล
อาจจะมองได" ๒ มุม คือ ในมุมของเจ"าของลิขสิทธิ์และผู"ละเมิดลิขสิทธิ์ ซ่ึงหากมีการเผยแพร$ข"อมูล        
ท่ีละเมิดลิขสิทธิ์เข"าสู$ระบบบล็อกเชนแล"วจะไม$สามารถลบออกจากระบบได" ดังนั้นจึงต"องมีความ
ระมัดระวังในการนําเทคโนโลยีบล็อกเชนมาใช"เพ่ือจัดเก็บข"อมูลท่ีมีลิขสิทธิ์ นอกจากประเด็นดังกล$าว
แล"วหากมีการเผยแพร$ข"อมูลท่ีมีการละเมิดลิขสิทธิ์เข"าสู$ระบบบล็อกเชนแล"ว จะทําให"เจ"าของลิขสิทธิ์
ยากต$อการตรวจสอบผู"กระทําผิด เนื่องจากหลักการปกป�ดตัวตน (Anonymous) ยกตัวอย$างเช$น    
ในยุโรปและสหรัฐอเมริกา ISP (Internet Service Provider) ส$วนใหญ$พบกับป�ญหาการนําเข"าข"อมูล
ท่ีมีการละเมิดลิขสิทธิ์โดยผู"ใช"งานของตน ดังนั้นจึงได"มีการออกกฎหมายข้ึนมา ๒ ฉบับเพ่ือคุ"มครอง 
ISP ดังนี้ คือ The Digital Millennium Copyright Act (DMCA) และ The Online Copyright 
Infringement Liability Limitation Act  ซ่ึงเป/นเครื่องมือสําคัญในการขับเคลื่อนเก่ียวกับการ
ละเมิดลิขสิทธิ์โดยกฎหมาย DMCA ได"ปกปVองสิทธิ์ของ ISP และ Webhost ต$าง ๆ ไว"โดยมีการ   
แจ"งเตือนเก่ียวกับการละเมิดลิขสิทธิ์หากมีการตรวจพบ ISP สามารถท่ีจะลบหรือระงับการเข"าถึง
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ข"อมูลหรือสิ่งอ่ืนใดท่ีได"รับการยืนยันว$ามีการละเมิดลิขสิทธิ์จึงเป/นประเด็นท่ีต"องมีความระมัดระวัง  
ในการนําเทคโนโลยีบล็อกเชนมาใช"เพ่ือจัดเก็บข"อมูลท่ีมีลิขสิทธิ์ เนื่องจากหากมีการเผยแพร$ข"อมูล    
ท่ีละเมิดลิขสิทธิ์เข"าสู$ระบบบล็อกเชนจะไม$สามารถลบออกจากระบบได" รวมถึงความยากต$อการ
ตรวจสอบผู"กระทําผิดเนื่องจากหลักการปกป�ดตัวตน (Anonymous) หากมีการเผยแพร$ข"อมูลท่ีมีการ
ละเมิดลิขสิทธิ์เข"าสู$ระบบบล็อกเชน 
  ๓. การเซ็นเซอร(ข"อมูล (Censorship) ประเด็นเ ก่ียวกับการเซ็นเซอร(ข"อมูล
โดยเฉพาะหน$วยงานภาครัฐท่ีทําหน"าท่ีกํากับดูแลเรื่องต$าง ๆ รวมถึงการกระทําผิดกฎหมายจะทําให"
ตรวจสอบได"ยากข้ึนหากข"อมูลดังกล$าวถูกจัดเก็บโดยใช"เทคโนโลยีบล็อกเชน ซ่ึงอาจมีผลกระทบต$อ
หน$วยงานด"านความม่ันคง 
 จากข"อจํากัดดังกล$าวข"างต"นหน$วยงานภาครัฐของต$างประเทศส$วนใหญ$จึงนํา Private 
Blockchain มาใช"สําหรับการเก็บข"อมูล (Record Keeping) ของหน$วยงานภาครัฐมากกว$า Public 
Blockchain อีกท้ังด"วยข"อจํากัดของ Public Blockchain ท่ีจําเป/นต"องใช"โนดจํานวนมากเพ่ือทํา
หน"าท่ีเป/น Miner ในการช$วย Validate Transaction จึงทําให"การประมาณการต"นทุนท่ีแท"จริงใน
การลงทุนโดยเฉพาะด" าน Hardware นั้ น เป/นไปได"ยาก  แต$อย$ างไร ก็ ดีค$ า ใช"จ$ ายในการ 
Maintenance Blockchain โดยเฉพาะอย$างยิ่ง Public Blockchain เช$น Bitcoin ถือได"ว$ามีต"นทุน
สูงเม่ือเทียบกับระบบแบบรวมศูนย( (Centralized System) ท่ีลงทุนเพียงแค$เครื่องเซิร(ฟเวอร(และ
เครื่องสํารองข"อมูลเท$านั้นแต$ใน Public Blockchain นอกจากเรื่อง Hardware แล"วยังจําเป/นต"องมี
การให"ผลตอบแทนกับ Miner ในการทําการตรวจสอบ (Validation) เพ่ือให"ระบบบล็อกเชนนั้น
สามารถดําเนินการต$อไปได"อีกท้ังในการดําเนินการของระบบบล็อกเชนโดยเฉพาะอย$างยิ่ง Public 
Blockchain จําเป/นต"องใช"พลังงานอย$างมหาศาลเทียบเท$ากับการใช"พลังงานในเมืองท่ีมีประชากร 
๑.๕ แสนถึง ๑๐ ล"านคนข้ึนอยู$กับประสิทธิภาพของอุปกรณ(จัดเก็บข"อมูลและกระบวนการในการทํา 
Consensus รวมถึงการกระจาย Ledger แต$อย$างไรก็ดีหากจะมีการนํา Private Blockchain มาใช"
ในงานบริการภาครัฐนั้นหากสามารถควบคุมขนาดของเครือข$ายบล็อกเชนไม$ให"ใหญ$เท$า Public 
Blockchain ก็จะสามารถช$วยลดต"นทุนดังกล$าวลงได"  ถึงกระนั้นต"นทุนของการบริหารจัดการและ
การลงทุนในเทคโนโลยี บล็อกเชนก็ยังมีมูลค$าสูงกว$าระบบแบบรวมศูนย( (Centralized System) ท่ี
ใช"ในป�จจุบันอยู$ดีนอกจากนี้การปรับเปลี่ยนข"อมูลท่ีเคยจัดเก็บอยู$บนระบบเดิมข้ึนสู$ระบบบล็อกเชน
ยังต"องมีขนาด ท่ีเพียงพอเพ่ือรองรับจํานวนประชากรท้ังหมดได" ซ่ึงอาจจะต"องใช"เงินลงทุนจํานวน
มหาศาลถึงแม"จะปรับมาใช" Private Blockchain ท่ีอาจมีความน$าเชื่อถือน"อยกว$าแล"วก็ตาม 
 ดังนั้น การจะนําเทคโนโลยีบล็อกเชนมาใช"เพ่ือจัดเก็บข"อมูลภาครัฐ นอกจากเรื่องของ
การลงทุนท่ีสูงแล"ว อาจยังต"องคํานึงถึงประเด็นเก่ียวกับความยากต$อการเปลี่ยนแปลงแก"ไขข"อมูล  
เม่ือถูกจัดเก็บเข"าสู$ระบบบล็อกเชนแล"ว โดยข"อมูลท่ีเหมาะสมกับการจัดเก็บโดยเทคโนโลยีบล็อกเชน 



๕๗ 

 

จึงไม$ควรเป/นข"อมูลท่ีต"องมีการเปลี่ยนแปลงแก"ไขบ$อย ๆ แต$เหมาะกับข"อมูลท่ีต"องการความปลอดภัย
ระดับสูงซ่ึงหากพิจารณาในแง$ของการลงทุนและค$าใช"จ$ายในการบริหารจัดการระบบจัดเก็บข"อมูล
แบบรวมศูนย( (Centralized Database) อาจมีความสมเหตุสมผลมากกว$าในการจัดเก็บข"อมูลภาครัฐ
แต$อย$างไรก็ดีหากพิจารณาในแง$ของความปลอดภัย การนําเทคโนโลยีบล็อกเชนมาใช"สําหรับการ
จัดเก็บข"อมูลภาครัฐอาจมีความเหมาะสมมากกว$า ดังนั้นการจะนําเทคโนโลยีบล็อกเชนมาใช"สําหรับ
การจัดเก็บข"อมูลภาครัฐจึงจําเป/นต"องคํานึงถึงเรื่องของต"นทุนรวมถึงค$าใช"จ$ายสําหรับการบริหาร
จัดการควบคู$ไปกับเรื่องของความปลอดภัยร$วมด"วยในการตัดสินใจ 
 

กรอบแนวคิดของการวิจัย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

สรุป 

ป&ญหาการใช�ข�อมูลเพ่ือสนับสนุน 

การบูรณาการงานด�านความ 

ม่ันคง 

๑. มาตรการ ระเบียบ        
วิธีปฏิบัติเก่ียวกับการใช"
ข"อมูล 

๒. รูปแบบการบริหารจัดการ
ข"อมูล 

๓. การรักษาความม่ันคง
ปลอดภัยข"อมูล 

๔. ความพร"อมเก่ียวกับ
เครื่องมือ อุปกรณ( ในการ
เพ่ิมประสิทธิภาพ     
การบูรณาการฐานข"อมูล 

 

แนวทางการเพ่ิมประสิทธิภาพ
การบูรณาการฐานข�อมูลด�านความ
ม่ันคง 

๑. กําหนดมาตรการ ระเบียบ 
วิธีปฏิบัติเก่ียวกับการใช"
ข"อมูลร$วมกัน 

๒. กําหนดการบริหารจัดการ
ข"อมูล 

๓. กําหนดระบบการรักษา
ความม่ันคงปลอดภัยข"อมูล 

๔. พัฒนาความพร"อมเก่ียวกับ
เครื่องมือ อุปกรณ( ในการ
เพ่ิมประสิทธิภาพ      
การบูรณาการฐานข"อมูล 

 



๕๘ 

 

 ผู"ศึกษาวิจัยได"ทบทวนวรรณกรรม และงานวิจัยท่ีเก่ียวข"อง มาเป/นข"อมูลอ"างอิงในการ
ศึกษาวิจัยครั้งนี้รวมไว" ๗ ประเด็น ประกอบด"วย 
 ๑. แนวความคิดเก่ียวกับการบริหารจัดการข"อมูลข$าวสาร ผู"วิจัยเห็นว$าความสําคัญและ
จําเป/นในเรื่องเก่ียวกับการพัฒนาการบริหารจัดการข"อมูลข$าวสาร คือ ทําอย$างไรจะสามารถใช"
เทคโนโลยีสารสนเทศและการสื่อสาร มาใช"ในการนําข"อมูลข$าวสารท่ีถูกต"องเหมาะสมไปสู$ทุกภาคส$วน
ในสังคมอย$างรวดเร็วและท่ัวถึง เพ่ือให"เกิดการผนึกกําลังระหว$างภาครัฐ ภาคเอกชน ภาควิชาการ    
และภาคประชาชนให"มีส$วนร$วมให"เกิดพลังในการปVองกันและแก"ไขป�ญหาความม่ันคงใหม$  โดยเฉพาะ
การบริหารจัดการในภาวะวิกฤตซ่ึงต"องการข"อมูลท่ีถูกต"อง ครบถ"วน แม$นยําและสามารถนําไปปฏิบัติ
ได"จริง เพ่ิมประสิทธิภาพในการจัดการกับป�ญหาดังกล$าวได"อย$างมีประสิทธิภาพและเกิดประสิทธิผล
อย$างยั่งยืนต$อประเทศชาติต$อไป 
 ๒. แนวความคิดเก่ียวกับการบริหารจัดการความรู" การจัดการความรู"ถือได"ว$าเป/นสิ่งท่ี 
ทุกภาคส$วนจะต"องนํากระบวนการจัดการความรู"หรือวงจรในการนําความรู"ในทุกรูปแบบมาสร"าง
กระบวนการเก็บ กระบวนการใช" เพ่ือให"เป/นทรัพยากรของบุคคล องค(กร แล"วสร"างกระบวนการ
เข"าถึงองค(ความรู"ตามขอบเขตการใช"ข"อมูลขององค(ความรู"นั้น ๆ โดยการใช"เครื่องมือทีทันสมัย 
ประยุกต(ใช"ง$าย สะดวกรวดเร็ว มีความแม$นยํา ซ่ึงจะทําให"นําองค(ความรู"ท่ีมีนํามาแก"ไขป�ญหาในเรื่อง
ต$าง ๆ ได"อย$างมีประสิทธิภาพในแก"ไขป�ญหาท่ีเกิดข้ึน การบริหารจัดการองค(ความรู"จึงเอ้ือประโยชน(
ให"กับการพัฒนาองค(กรอันจะเป/นป�จจัยสําคัญในการปVองกันและแก"ไขป�ญหาความม่ันคงท่ีต"องการ
ความรวดเร็ว แม$นยํา และเป/นระบบท่ีมีประสิทธิภาพในการแก"ไขป�ญหามากกว$าเดิม 
 ๓. แนวความคิดเก่ียวกับการเตรียมพร"อมแห$งชาติ แนวคิดดังกล$าวจะเป/นการนําเอา
กรอบความคิดเก่ียวกับการเตรียมความพร"อมไว"ต้ังแต$ยังไม$เกิดเหตุ และเม่ือเกิดเหตุแล"วจะมี
กระบวนการในการแก"ไขป�ญหาได"อย$างไร อีกท้ังเกิดแล"วจะฟ��นฟูความเสียหายท่ีเกิดข้ึนได"อย$างทัน
สถานการณ( ได"อย$างมีประสิทธิภาพ โดยไม$เกิดการเสียสมดุลในการบริหารจัดการ จึงจําเป/นต"อง
นําเอากรอบแนวความคิดนี้มาเพ่ือวางแผนการกําหนด การดําเนินการ และการแก"ไขป�ญหาไว"       
ซ่ึงสิ่งท่ีจําเป/นสิ่งหนึ่งท่ีจะต"องเตรียมให"เกิดความพร"อมก็คือ นําเอาเทคโนโลยีสารสนเทศและการ
สื่อสาร มาเป/นเครื่องมือในการปฏิบัติ รวมถึงการแก"ป�ญหาสถานการณ(ท่ีเกิดข้ึนให"ทันเวลาด"วย 
 ๔. แนวความคิดเก่ียวกับการบริหารวิกฤตการณ( แนวคิดดังกล$าวผู"วิจัยได"นํามาอ"างอิง  
ให"เห็นถึงภาวะท่ีเกิดข้ึนแล"วทําให"มีความสูญเสียอย$างมาก  มีความรุนแรง ยากท่ีจะแก"ไขได"เพียงลําพัง
จึงจําเป/นท่ีจะต"องมีหลายหน$วยงานท่ีเก่ียวข"องมาร$วมกันในการแก"ไขป�ญหาท่ีเกิดข้ึนในภาวะวิกฤต
โดยบูรณาการทรัพยากรหลาย ๆ อย$างเพ่ือการแก"ไขป�ญหาให"เกิดความสูญเสียน"อยท่ีสุด และสามารถ
ท่ีจะควบคุมไม$ให"เกิดความรุนแรงกับผู"ประสบภัยในภัยต$าง ๆ ท่ีเกิดข้ึน  จึงจําเป/นต"องมีการวางแผน
และการบริหารวิกฤตให"มีประสิทธิภาพ เม่ือเกิดเหตุทุกหน$วยงานสามารถปฏิบัติงานได"อย$างเป/น



๕๙ 

 

ระบบไม$สับสนวุ$นวาย มีความรวดเร็วทันต$อเหตุการณ( สามารถยับยั้งเหตุการณ(ไม$ให"ลุกลาม ปVองกัน
และบรรเทาได"อย$างมีประสิทธิภาพ 
 ๕. แนวความคิดเก่ียวกับการจัดการป�ญหาความม่ันคงใหม$ ซ่ึงเป/นแนวคิดท่ีสะท"อน    
ให"เห็นป�ญหาความม่ันคงท่ีเกิดข้ึนจากการกระทําของมนุษย(และเกิดจากธรรมชาติ ซ่ึงเม่ือเกิดข้ึนแล"ว 
จะก$อให"เกิดความเสียหายเป/นบริเวณกว"าง ยากแก$การแก"ไข หน$วยงานภาครัฐเพียงหน$วยเดียว        
ไม$สามารถท่ีจะแก"ไขป�ญหาท่ีเกิดข้ึนได" เช$น ภัยจากอุทกภัย  ภัยจากวาตภัย ภัยจากแผ$นดินไหว  ฯลฯ   
ซ่ึงภัยเหล$านี้ถือว$าเป/นผลต$อความม่ันคงของชาติในลักษณะลูกโซ$ บางครั้งยากต$อการควบคุมได"
เช$นกันถ"าไม$สามารถท่ีจะแก"ไขป�ญหาได"ทันท$วงที มีต$อต$อเศรษฐกิจ สังคม และความอยู$รอดปลอดภัย
ของประชาชน 
 ๖. แนวความคิดในการพัฒนาระบบสารสนเทศและการสื่อสาร กรอบแนวคิดดังกล$าวถือ
ได"ว$าเป/นการนําเทคโนโลยีสารสนเทศและการสื่อสาร มาประยุกต(ใช"กับการแก"ไขป�ญหาท่ีเกิดจาก
อุทกภัย เพ่ือให"การบริหารจัดการและการปฏิบัติเกิดเอกภาพ โดยให"เห็นถึงกรอบนโยบายการพัฒนา  
กลไกของระบบสารสนเทศ  การพัฒนาระบบสารสนเทศ  มาตรฐานการรักษาความปลอดภัยระบบ
เครือข$ายคอมพิวเตอร(และฐานข"อมูล และเทคโนโลยีสารสนเทศในงานด"านความม่ันคง  สถาป�ตยกรรม
ของระบบท่ีมีการเชื่อมโยงผ$านเครือข$ายต$าง ๆ และสถาป�ตยกรรมในการไหลของข"อมูลในระบบ ซ่ึง
แนวคิดดังกล$าวจะทําให"การนําไปสนับสนุนการวิจัยได"อย$างมีเหตุและผลในการดําเนินการแก"ไข
ป�ญหาความมันคงท่ีเกิดจากอุทกภัย 
 ๗. เอกสารท่ีเก่ียวข"อง  ผู"วิจัยได"นํากรอบแนวคิดวิทยาศาสตร(และเทคโนโลยีเพ่ือการ
จัดการภัยพิบัติ เพ่ือถือว$าอุทกภัยคือภัยพิบัติท่ีสร"างความเสียหายกับบุคคล ทรัพย(สิน เป/นบริเวณ
กว"างทําให"ต"องนําวิทยาศาสตร(และเทคโนโลยีในการบริหารจัดการและลดผลกระทบจากภัยพิบัติท่ี
เกิดข้ึนได"อย$างมีประสิทธิภาพ ทําให"การบริการจัดการและการตัดสินใจโดยมีเครื่องมือทาง
วิทยาศาสตร(มาช$วยสนับสนุนการดําเนินการ เป/นการสร"างความปลอดภัยแก$ชีวิตและทรัพย(สินของ
ประชาชนให"บังเกิดข้ึนอย$างสืบเนื่องไปอย$างยั่งยืน  อีกท้ังผู"วิจัยได"นํานโยบายท่ีเก่ียวข"องกับการแก"ไข
ป�ญหาความม่ันคงท้ังนโยบายความม่ันคงแห$งชาติ นโยบายการเตรียมพร"อมแห$งชาติ รวมถึงการใช"
เทคโนโลยีบล็อกเชนสําหรับภาครัฐ  ซ่ึงกรอบแนวคิดดังกล$าวเหล$านี้จะทําให"เป/นกรอบในการสร"าง
กระบวนการพัฒนาระบบเครือข$ายคอมพิวเตอร(และฐานข"อมูล เพ่ือสนับสนุนการเพ่ิมประสิทธิภาพ
การบูรณาการฐานข"อมูลด"านความม่ันคง ได"อย$างมีประสิทธิภาพต$อไป 

 

 

 



 

บทที่ ๓ 
สถานการณ�และข�อเท็จจรงิเก่ียวกับข�อมูล 

ด�านความม่ันคงของหน"วยงานภาครัฐ 
 

สถานการณ�และบริบทความมั่นคง (พ.ศ. ๒๕๖๑ – ๒๕๖๕) 
 

 ๑.  ความเปล่ียนแปลงของบริบทความม่ันคงในระดับโลก 
  ๑.๑ การเมืองระหว�างประเทศการเมืองโลกมีแนวโน�มท่ีจะเปลี่ยนแปลงไปสู�หลายข้ัว
อํานาจ โดยสหรัฐอเมริกาต�องเผชิญกับการท�าทายจากรัสเซียและจีน นอกจากนี้การเกิดข้ึนของข้ัว
อํานาจใหม�ทางเศรษฐกิจโลกคือกลุ�ม BRICS ประกอบด�วย บราซิล รัสเซีย อินเดีย จีน และแอฟริกาใต�
ซ่ึงกําลังมีบทบาทในเวทีระหว�างประเทศเพ่ิมมากข้ึน และมีท�าทีต�องการมีส�วนกําหนดกรอบกติกา 
ของโลก โดยมีความเคลื่อนไหวท่ีสําคัญในด�านเศรษฐกิจและการเงินระหว�างประเทศ ซ่ึงเป8นการ    
ท�าทายและสร�างดุลอํานาจใหม� และมีแนวโน�มส�งผลต�อการเปลี่ยนแปลงระเบียบโลก ท้ังทางการเมือง
และเศรษฐกิจ สภาพการณ;ดังกล�าวส�งผลให�ประเทศไทยต�องดําเนินนโยบายด�วยความอ�อนตัวในการ
กําหนดท�าทีเพ่ือรักษาดุลยภาพทางความสัมพันธ;ระหว�างไทยกับประเทศมหาอํานาจต�าง ๆ นอกจากนี้
ป>จจัยความม่ันคงด�านพลังงาน ทรัพยากรธรรมชาติสิ่งแวดล�อม และภัยธรรมชาติ ถือเป8นป>ญหาสําคัญ
ของโลกโดยเฉพาะอย�างยิ่งการแสวงหาแหล�งพลังงานใหม�อาจนําไปสู�ความขัดแย�งระหว�างประเทศ 
ในขณะท่ีป>จจัยด�านสิ่งแวดล�อม อาทิ การเปลี่ยนแปลงของสภาพภูมิอากาศ ซ่ึงส�งผลโดยตรงต�อภัย
ธรรมชาติท่ีมีระดับความรุนแรงมากข้ึน ทําให�จําเป8นต�องมีความร�วมมือในระดับนานาชาติเพ่ือเผชิญ
กับภัยพิบัติท่ีเกิดข้ึน  รวมถึงจะนํามาสู�การกําหนดกรอบกติกาใหม�ท่ีมหาอํานาจอาจเข�ามาแทรกแซง
ประเทศอ่ืน ๆ และใช�เป8นมาตรการกีดกันทางการค�า 
  ๑.๒ ขีดความสามารถของอาวุธนิวเคลียร;และอาวุธทาลายล�างสูง เป8นป>จจัยนําไปสู�
ความตึงเครียดและความหวาดระแวงระหว�างกัน ส�งผลให�ป>ญหาการครอบครองอาวุธนิวเคลียร;และ
อาวุธทําลายล�างสูง การลักลอบขนถ�ายวัสดุ/อุปกรณ;ท่ีสามารถนําไปผลิตเป8นอาวุธรวมถึงการนํา
เทคโนโลยีการผลิต และการวิจัยเพ่ือพัฒนาอาวุธดังกล�าวเบ่ียงเบนไปใช� โดยกลุ�มผู�ก�อการร�ายทําให�
เป8นข�อห�วงกังวล และประเด็นป>ญหาท่ีประชาคมระหว�างประเทศต�องร�วมมือกันดําเนินการปEองกัน
และแก�ไข โดยทบวงการพลังงานปรมาณูระหว�างประเทศ (International Atomic Energy Agency: 
IAEA) มีความพยายามผลักดันให�ประชาคมระหว�างประเทศดําเนินการ ดังนี้ ๑. สร�างความตระหนัก
ถึงความสําคัญของประเด็นความม่ันคงทางนิวเคลียร;ในระดับรัฐบาล ๒. มุ�งเน�นให�ประเทศต�าง ๆ มี



๕๔ 

 

การจัดทําแผนปฏิบัติการรองรับภัยด�านนิวเคลียร;และรังสี ๓. ผลักดันให�มีการแลกเปลี่ยนข�อมูล และ
ประสานงานกันระหว�างหน�วยงาน โดยเฉพาะประเทศท่ีมีชายแดนติดกัน และ ๔. สนับสนุน ให�เกิด
การฝ\กซ�อมการตรวจจับการลักลอบขนถ�ายวัสดุนิวเคลียร;และรังสี 
 
 
 ๒.  ความเปล่ียนแปลงของบริบทความม่ันคงในระดับภูมิภาค 
  ๒.๑ การขยายอิทธิพลและบทบาทของประเทศมหาอํานาจต�อภูมิภาคเอเชีย
ตะวันออกเฉียงใต� มีการปรับเปลี่ยนนโยบายท่ีแสดงให�เห็นถึงแนวโน�มของการแข�งขัน และการขยาย
อิทธิพลของชาติมหาอํานาจ ท้ังในรูปแบบของการใช�พลังอํานาจทางทหารและทางเศรษฐกิจ เพ่ือให�
ได�มาซ่ึงประโยชน;ของตน ดังเช�นนโยบายข�อริเริ่มเส�นทางสายไหมและเส�นทางสายไหมทางทะเล     
ในศตวรรษท่ี ๒๑ [The Silk Road Economic Belt and the 21st Century Maritime Silk Road 
(Belt and Road Initiative : BRI หรือ One Belt One Road)] ของจีนซ่ึงมีเปEาหมายเชื่อมโยง
เศรษฐกิจท้ังการค�าการลงทุนและโครงสร�างพ้ืนฐานระหว�างภูมิภาคเอเชียแอฟริกาและยุโรปนั้น     
อาจเป8นผลให�จีนพยายายามขยายอิทธิพลทางการเมืองและการทูตต�อกลุ�มประเทศอาเซียน เพ่ือบรรลุ
เปEาหมายดังกล�าว และมีแนวโน�มนําไปสู�ความขัดแย�งในภูมิภาคนี้ได� อย�างไรก็ตามไทยสามารถใช�ข�อ
ได�เปรียบเชิงภูมิศาสตร;ในการเชื่อมโยงนโยบายเศรษฐกิจของประเทศกับประเทศต�าง ๆ ในภูมิภาค
โดยเฉพาะโครงการระเบียงเศรษฐกิจภาคตะวันออก (Eastern Economic Corridor: EEC)           
ท่ีสามารถเชื่อมโยงกับนโยบาย One Belt One Road ของจีนและการพัฒนาเขตเศรษฐกิจสามฝjาย
อินโดนีเซีย – มาเลเซีย – ไทย (IMT – GT)  
  ๒.๒ การขยายตัวของความสัมพันธ;ระหว�างประเทศในระดับภูมิภาค พัฒนาการของ
กลุ�มประเทศอาเซียนท่ีจะมีความเชื่อมโยงและรวมตัวกันมากข้ึนภายใต� “ประชาคมอาเซียน” ปo พ.ศ. 
๒๕๕๘ ท้ังทางด�านการเมือง ความม่ันคง เศรษฐกิจและสังคม ตามวิสัยทัศน;อาเซียน ค.ศ. ๒๐๒๕    
อันจะนําไปสู�การเสริมสร�างพัฒนาการทางการเมืองและเศรษฐกิจของประเทศสมาชิก รวมท้ังเพ่ิม
โอกาส  การติดต�อเชื่อมโยงผ�านเส�นทางคมนาคมในภูมิภาค อย�างไรก็ตามการเป8นประชาคมเป8นความ
ท�าทายโดยเฉพาะการท่ีประเทศสมาชิกยังมีลักษณะการปกครองและเศรษฐกิจท่ีแตกต�างกัน การสร�าง
ความเป8นประชาคมและการเปrดกว�างของการติดต�อระหว�างกันอย�างเสรี ทําให�มีความเสี่ยงท่ีจะเกิด
ผลกระทบต�อความม่ันคงของชาติ โดยเฉพาะอย�างยิ่งในประเด็นการย�ายถ่ินฐานของประชากร       
ในภูมิภาคและการขยายตัวของอาชญากรรมข�ามชาติและเศรษฐกิจนอกระบบ 
  ๒.๓ ความขัดแย�งทางดินแดนและการใช�กําลังทางการทหาร ยังคงมีป>ญหาความ    
ไม�เข�าใจและความหวาดระแวง ท่ีอาจทําให�เกิดความขัดแย�งระหว�างไทยกับประเทศเพ่ือนบ�าน        
แต�สามารถจํากัดขอบเขตและระดับความรุนแรงให�อยู�ในเฉพาะพ้ืนท่ีโดยเป8นผลจากการเสริมสร�าง



๕๕ 

 

ความสัมพันธ;และความร�วมมือท่ีใกล�ชิดกัน และการเสริมสร�างความสัมพันธ;ทางการทูตเชิงปEองกัน
รวมถึงทิศทางความร�วมมือของประเทศในภูมิภาคและประชาคมอาเซียน  อย�างไรก็ตามเม่ือพิจารณา
ป>จจัยท่ีเก่ียวโยงกับสถานการณ;ข�อพิพาทในภูมิภาค สถานการณ;ภายในของประเทศเพ่ือนบ�าน      
และบทบาทของประเทศมหาอํานาจท่ีเก่ียวข�องกับภูมิภาค และการท่ีประเทศไทยมีชายแดน         
ท้ังทางบกและทางทะเลติดกับประเทศเพ่ือนบ�านหลายประเทศ  โดยยังมีป>ญหาความไม�ชัดเจนของ   
เส�นเขตแดนและอาณาเขตทางทะเลระหว�างกัน รวมถึงมีสิ่งบ�งชี้ถึงการเพ่ิมงบประมาณทางทหาร   
ของประเทศในภูมิภาค จึงยังคงมีความเสี่ยงท่ีจะนําไปสู�การใช�กาลังทหารต�อกันหากเกิดความขัดแย�ง
รุนแรงและไม�มีการบริหารจัดการป>ญหาร�วมกันท่ีมีประสิทธิภาพ 
  ๒.๔ ความม่ันคงและผลระโยชน;ทางทะเล ป>จจุบันผลประโยชน;ทางทะเลของ
ประเทศไทยมีมูลค�าสูง และในเชิงภูมิรัฐศาสตร;ประเทศไทยเป8นจุดยุทธศาสตร;เส�นทางการเดินเรือ    
ท่ีสําคัญในภูมิภาค และเป8นแหล�งทรัพยากรธรรมชาติทางทะเล ส�งผลให�มหาอํานาจต�าง ๆ มุ�งท่ีจะ
รักษาและแผ�ขยายอิทธิพลของตนเองในพ้ืนท่ีดังกล�าว ท้ังนี้ภัยคุกคามต�อความม่ันคงทางทะเล ของ
ประเทศไทยท่ีสําคัญ ได�แก� ป>ญหาการอ�างสิทธิทับซ�อนทางทะเล ป>ญหาการทําลายสิ่งแวดล�อม โดย
มนุษย;กฎหมาย และการบังคับใช�กฎหมายทางทะเล ป>ญหาอุตสาหกรรมท่ีเก่ียวเนื่องกับทะเลป>ญหา
การลักลอบขนส�งสิ่งผิดกฎหมายทางทะเล โดยเฉพาะสินค�าและวัสดุอุปกรณ;ท่ีใช�สองทางท่ีมีความ
เสี่ยงจะนําไปใช�ในการผลิตอาวุธทาลายล�างสูง การลักลอบเข�าเมืองผิดกฎหมาย และการกระทําอัน
เป8นโจรสลัด อันอาจส�งผลให�มีความเสี่ยงต�อการสร�างดุลยภาพในการรักษาความม่ันคงและ
ผลประโยชน;ของชาติทางทะเล 
 ๓. ความเปล่ียนแปลงของบริบทความม่ันคงภายในประเทศ 
 ๓.๑ ความม่ันคงของสถาบันพระมหากษัตริย; ความเคลื่อนไหวท่ีก�อให�เกิดผลกระทบ
ต�อสถาบันฯ ได�เพ่ิมระดับและขอบเขตท่ีกว�างขวางท้ังท่ีมีลักษณะเชื่อมโยงสถาบันฯ มาแสวงหา
ผลประโยชน;ทางการเมือง ตลอดจนมีการกล�าวอ�างความเท็จเพ่ือดูหม่ินใส�ร�ายอันเป8นการบ�อนทําลาย
ต�อสถาบันฯ และการปรากฏแนวคิดในเชิงปฏิรูป รวมถึงการวิพากษ;วิจารณ;ประเด็นการบังคับใช�
กฎหมายท่ีเก่ียวกับการหม่ินสถาบันฯ ท่ีขัดต�อหลักสิทธิและเสรีภาพและสิทธิมนุษยชน ซ่ึงสถานการณ;
ดังกล�าวเป8นประเด็นท่ีมีความอ�อนไหว นํามาซ่ึงความขัดแย�งระหว�างกลุ�มต�าง ๆ ในสังคม ประกอบกับ
ความผูกพันเชื่อมโยงของประชาชนบางส�วน โดยเฉพาะในหมู�เยาวชนรุ�นใหม�ท่ีมีต�อสถาบันฯ         
ถูกลดทอนลงเนื่องจากขาดความเข�าใจ ความตระหนักรู�อย�างถูกต�องแท�จริงถึงความสําคัญของสถาบัน
ฯ ในฐานะท่ีเป8นศูนย;รวมจิตใจและจุดยึดเหนี่ยวของสังคมไทย 
 ๓.๒ ความขัดแย�งของคนภายในประเทศ พัฒนาการทางการเมืองของไทยท่ีผ�านมา  
มีทิศทางท่ีนําสังคมไทยวิวัฒน;ไปสู�วัฒนธรรมการเมือง ท่ีประชาชนต�องการมีส�วนร�วมตัดสินใจใน
นโยบายของรัฐมากข้ึน โดยเฉพาะการกระจายความม่ังค่ัง และอํานาจจัดการทรัพยากรสําคัญ       



๕๖ 

 

โดยประชาชนแสดงออกด�วยการใช�สิทธิทางการเมืองและเสรีภาพพลเมืองในการเลือกต้ัง และการ
ปกปEองสิทธิของตน หรือสิทธิของชุมชนท�องถ่ินในขณะท่ีสังคมไทยกําลังอยู� ในกระบวนการ
เปลี่ยนแปลงทางโครงสร�างทางเศรษฐกิจสังคมและการเมือง โดยท่ียังคงมีป>ญหาเชิงโครงสร�างจาก
ความเหลื่อมล้ําทางเศรษฐกิจสังคม และการเข�าถึงทรัพยากรธรรมชาติ รวมถึงโลกทัศน;ท่ีแตกต�างกัน
ของกลุ�มคนในสังคม เป8นป>จจัยผลักดันให�เกิดความแตกแยกทางความคิดระหว�างคนกลุ�มต�าง ๆ ใน
ห�วงท่ีผ�านมาการเคลื่อนไหวทางการเมืองถูกขับเคลื่อนด�วยเปEาหมายสุดโต�งทางการเมือง ส�งผลให�
สภาวะการเปลี่ยนแปลงดังกล�าวนําไปสู�ความขัดแย�งทางการเมืองท่ีมีความรุนแรงและซับซ�อนมากข้ึน 
และโดยท่ีความอดทนอดกลั้นของคนกลุ�มต�าง ๆ ในสังคมมีแนวโน�มลดตํ่าลง ทําให�สถานการณ;ความ
ขัดแย�งทางการเมืองยังคงเป8นจุดเปราะบางในการรักษาเอกภาพของชาติ และการสร�างภูมิคุ�มกันของ
สังคมไทย หากการสร�างความสมานฉันท;ปรองดองและการแก�ไขรากเหง�าของป>ญหาความขัดแย�ง
ยังคงไม�บรรลุผล 
 ๓.๓ ความไม�สงบในจังหวัดชายแดนภาคใต� ป>ญหาความรุนแรงในจังหวัดชายแดน
ภาคใต�ท่ีเกิดข้ึนมาเป8นป>ญหาท่ีมีความซับซ�อนละเอียดอ�อน และมีความเชื่อมโยงกันหลายมิติ อันมี
ป>จจัยหลักท่ีถูกนํามาเป8นเง่ือนไขของป>ญหา คือศาสนาวัฒนธรรมและประวัติศาสตร; โดยการต�อสู�ท่ีใช�
ความรุนแรงเป8นผลมาจากคนกลุ�มหนึ่งท่ีมีอุดมการณ;ต�องการแบ�งแยกดินแดน ได�นําเง่ือนไขอัตลักษณ;
เฉพาะมาขยายผลในการใช�ความรุนแรง  นอกจากนี้ได�ปรากฏเง่ือนไขท่ีทําให�สถานการณ;ซับซ�อน ซ่ึงมี
แนวโน�มเพ่ิมมากข้ึนอย�างมีนัยสําคัญ คือป>ญหายาเสพติด ป>ญหาภัยแทรกซ�อน บทบาทของภาค
ประชาสังคม โดยเฉพาะเยาวชนท่ีเห็นต�างจากรัฐและถูกดึงเข�ามามีส�วนร�วมในการเคลื่อนไหว         
ท่ีสอดคล�องกับอุดมการณ;ของผู�เห็นต�างจากรัฐ การเข�ามีบทบาทและแทรกแซงขององค;กรระหว�าง
ประเทศ 
  ๓.๔ ความไม�เชื่อม่ันนําการบริหารประเทศตามหลักนิติกรรมประเทศไทย ยังคงมี
ป>ญหาเชิงโครงสร�างท่ีไม�เอ้ือต�อการบริหารตามหลักนิติธรรม ความไม�เชื่อม่ันในการบริหารประเทศ
และวิกฤติศรัทธาของผู�นํา รวมถึงโครงสร�างทางการเมือง การบริหารซ่ึงแม�จะมีการกระจายอํานาจ  
มากข้ึน แต�ในภาพรวมยังคงมีลักษณะรวมศูนย;อํานาจท่ีส�วนกลาง เป8นข�อจากัดต�อการเข�ามามี     
ส�วนร�วมของภาคส�วนต�าง ๆ ในสังคม  ประกอบกับการทุจริตในภาครัฐขยายตัวออกไปทุกระดับ 
ส�งผลให�เกิดความไม�เชื่อม่ันของประชาชน ในขณะเดียวกันประชาชนบางส�วนยอมรับกระบวนการ
ทุจริตเพ่ือแสวงหาประโยชน;ส�วนตน โดยผลของป>ญหาดังกล�าวได�กัดกร�อนพ้ืนฐานทางคุณธรรม
จริยธรรมของสังคม 
  ๓.๕ ป>ญหายาเสพติด ป>จจุบันสถานการณ;ยาเสพติดของประเทศไทยมีแนวโน�ม
รุนแรงเพ่ิมข้ึนอย�างต�อเนื่อง โดยเฉพาะการแพร�ระบาดของยาเสพติดในกลุ�มของเยาวชน ซ่ึงเป8น    
กลุ�มเสี่ยงท่ีสําคัญ ป>ญหายาเสพติดเป8นป>ญหาท่ีส�งผลกระทบต�อเนื่องไปยังป>ญหาอ่ืน ๆ เช�นป>ญหา



๕๗ 

 

อาชญากรรม ป>ญหาการทําลายศักยภาพของประชากร และป>ญหาการขยายตัวขององค;กร
อาชญากรรม นอกจากนี้ประเทศไทยต�องเผชิญกับการลักลอบค�ายาเสพติดจากประเทศเพ่ือนบ�าน  
โดยเป8นประเทศทางผ�านและประเทศปลายทาง ในขณะท่ีการลักลอบขนยาเสพติดและแหล�งพักยา
เสพติดอยู�บริเวณพ้ืนท่ีชายแดนฝ>xงไทยและประเทศเพ่ือนบ�าน โดยพ้ืนท่ีชายแดนภาคเหนือเป8นพ้ืนท่ี
สําคัญ รองลงมาคือพ้ืนท่ีชายแดนภาคตะวันออกเฉียงเหนือ นอกจากนี้กลุ�มนักค�าจากนอกภูมิภาค  
เข�ามามีบทบาทสําคัญในการค�ายาเสพติดระหว�างประเทศ และการลําเลียงยาเสพติดจากหลายแหล�ง
ผลิตท้ังในและนอกภูมิภาค ซ่ึงการจับกุมกระทําได�ยากข้ึน เนื่องจากลักษณะเฉพาะตัวของการ       
จัดองค;กรและรูปแบบและวิธีการค�ายาเสพติดท่ีปรับเปลี่ยนอยู�เสมอ 
  ๓.๖ ความเสี่ยงภัยพิบัติทางธรรมชาติ สภาพการเปลี่ยนแปลงของโลกท่ีเกิดการ
เปลี่ยนแปลงสภาพภูมิอากาศและสภาวะโลกร�อน เกิดข้ึนพร�อมกับการเพ่ิมจํานวนของประชากรโลก
รวมถึงการพัฒนาประเทศท่ี เน�นการเจริญเ ติบโตทางเศรษฐกิจ เป8นหลักนํ า ไปสู� การใช�
ทรัพยากรธรรมชาติ โดยขาดความสมดุลทําให�สิ่งแวดล�อมเสื่อมโทรม ส�งผลกระทบต�อระบบนิเวศน;  
จนนําไปสู�ภัยพิบัติธรรมชาติเพ่ิมข้ึน และมีแนวโน�มทวีความรุนแรงมากยิ่งข้ึน โดยมีพ้ืนท่ีเสี่ยงต�อการ
เกิดอุทกภัย วาตภัย  รวมถึงสถานการณ;แผ�นดินไหวท่ีเพ่ิมมากข้ึน ประเทศไทยจึงจําเป8นต�องพัฒนา
ความสามารถ ความรู� ทักษะ ประสบการณ; และการเตรียมความพร�อมในลักษณะท่ีสามารถบริหาร
จัดการวิกฤตการณ;และภัยพิบัติให�มีประสิทธิภาพ ต้ังแต� ข้ันปEองกัน การแก�ไข และการฟyzนฟู 
สถานการณ;ผลกระทบจากวิกฤตการณ;ภัยพิบัติทางธรรมชาติ ในระดับรุนแรงมากข้ึนควบคู�กับการ
ขยายความร�วมมือกับประชาคมโลกเพ่ือจัดการกับภัยพิบัติดังกล�าว 
 
 
 ๔. ความเปล่ียนแปลงของบริบทความม่ันคงข�ามพรมแดน 
  ๔.๑ การเคลื่อนตัวของภัยคุกคามข�ามชาติ ป>จจุบันภัยคุกคามข�ามชาติได�ขยายตัว
อย�างรวดเร็วตามสภาวะโลกาภิวัตน; ท่ีส�งผลกระทบต�อระบบเศรษฐกิจ การเมืองสังคม และความ
ม่ันคงของชาติโดยรวม โดยเฉพาะอย�างยิ่งผลกระทบจากการก�อการร�ายและอาชญากรรมข�ามชาติ  
ในด�านป>ญหาการก�อการร�าย แรงขับเคลื่อนของการต�อสู�เชิงอุดมการณ;ยังคงมีอยู�อย�างเข�มแข็ง     
และขยายอุดมการณ;ความเชื่อไปสู�คนและกลุ�มบุคคลในพ้ืนท่ีท่ีมีเง่ือนไขพร�อมท่ีจะเปลี่ยนแปลงตนเอง 
เป8นผู�ก�อการร�ายในหลายรูปแบบ โดยเง่ือนไขท่ีเป8นป>จจัยผลักดันท่ีสําคัญ ได�แก� ความคับแค�น       
อันเนื่องมาจากป>ญหาการไม�ได�รับความเป8นธรรม ท้ังในทางเศรษฐกิจ สังคม การเมือง และอัตลักษณ;
ทางเชื้อชาติและวัฒนธรรม และการแปรเปลี่ยนความเชื่อทางศาสนาให�เป8นพลังผลักดัน นอกจากนี้
การเผยแพร�แนวคิดรุนแรงของกลุ�มก�อการร�ายสากลและกลุ�มหัวรุนแรงในเอเชียตะวันออกเฉียงใต�
ยังคงดํารงอยู� ท้ังการก�อการร�ายจากกลุ�มหัวรุนแรงในพ้ืนท่ีท่ีได�รับแรงบันดาลใจจากต�างประเทศ  



๕๘ 

 

และการแทรกซึมเข�ามาปฏิบัติการเองจากกลุ�มก�อการร�ายนอกภูมิภาค โดยอาศัยช�องว�างด�าน
มาตรการการรักษาความปลอดภัยและชายแดนท่ีเปราะบางของประเทศในภูมิภาค รวมถึงการ
เชื่อมโยงติดต�อและการเผยแพร�ความคิดอุดมการณ;ของกลุ�มก�อการร�ายผ�านทางอินเทอร;เน็ต       
และสังคมออนไลน;  ท้ังนี้แม�ว�าประเทศไทยจะไม�ใช�เปEาหมายการโจมตีโดยตรงของกลุ�มก�อการร�าย  
แต�ยังคงมีความจําเป8นท่ีต�องเฝEาระวังความเสี่ยง โดยเฉพาะการใช�เป8นสถานท่ีพักพิงและอํานวยความ
สะดวกในการก�อการร�ายจากกลุ�มก�อการร�าย ท้ังในและนอกภูมิภาค และการก�อความรุนแรงในเมือง 
  สาหรับป>ญหาอาชญากรรมข�ามชาติ อันประกอบด�วย การค�ายาเสพติด การค�ามนุษย;
การค�าอาวุธ การฟอกเงิน การกระทําอันเป8นโจรสลัด อาชญากรรมทางเศรษฐกิจ และอาชญากรรม
คอมพิวเตอร; มีแนวโน�มท่ีจะขยายตัวและควบคุมได�ยาก โดยมีการพัฒนารูปแบบและวิธีการท่ีซับซ�อน
จากการใช�ประโยชน;จากความก�าวหน�าทางวิทยาศาสตร;และเทคโนโลยี รวมถึงป>ญหาการบังคับใช�
กฎหมายทําให�การก�ออาชญากรรมข�ามชาติทําได�สะดวกและรวดเร็วยิ่งข้ึน มีการพัฒนาเป8นเครือข�าย
ท่ีเข�มแข็งและมีเจ�าหน�าท่ีของรัฐเก่ียวข�อง นอกจากนี้ยังพบว�าความเชื่อมโยงระหว�างการก�อการร�าย
และอาชญากรรมข�ามชาติมีแนวโน�มขยายตัวมากข้ึน และมีขีดความสามารถสูงข้ึน โดยคาดการณ;ว�า
ภัยคุกคามท้ังจากการก�อการร�ายและอาชญากรรมข�ามชาติจะทวีความรุนแรงมากข้ึนภายหลังการ
จัดต้ังประชาคมอาเซียนในปo ๒๕๕๘ เนื่องจากการเปrดเสรีด�านการเดินทางการขยายการท�องเท่ียว  
การแพร�ขยายแนวความคิดหัวรุนแรง และการรวมกลุ�มบุคคลท่ีมีความคิดดังกล�าว ในขณะท่ี
ประสิทธิภาพการบังคับใช�กฎหมายของประเทศสมาชิกยังมีความแตกต�างกัน และการบูรณาการความ
ร�วมมือด�านความม่ันคงเป8นไปอย�างล�าช�า 
  ๔.๒ การย�ายถ่ินฐานของระชากร การย�ายถ่ินฐานของประชากรจากประเทศรอบบ�าน
เข�าสู�ประเทศไทย ส�วนใหญ�เป8นการย�ายถ่ินในลักษณะเข�าเมืองผิดกฎหมาย ท่ีส�งผลให�เกิดป>ญหาการ
ผลักดันและส�งกลับ ส�งผลให�มีผู�ย�ายถ่ินจํานวนมากยังตกค�างอยู�ในประเทศไทย และเกิดป>ญหา
การเมืองระหว�างประเทศ โดยเฉพาะกลุ�มท่ีขัดแย�งกับรัฐบาลของประเทศต�นทาง สาเหตุการย�ายถ่ิน  
ท่ีสําคัญ ประกอบด�วยป>จจัยด�านการเมือง ได�แก� สถานการณ;ภายในประเทศเพ่ือนบ�าน และป>จจัย
ด�านเศรษฐกิจ ได�แก� ระดับการพัฒนาทางเศรษฐกิจ และคุณภาพชีวิตของประเทศไทยกับประเทศ
เพ่ือนบ�านท่ีแตกต�างกัน ส�งผลให�เกิดป>ญหาอ่ืน ๆ ตามมา เช�น ป>ญหาสาธารณสุข ป>ญหาสถานะและ
สิทธิของบุคคลตามกฎหมาย ป>ญหาการศึกษา ป>ญหาความขัดแย�งกับชุมชนชาวไทย ตลอดจนป>ญหา
ศักยภาพในการแข�งขันของประเทศไทยในระยะยาว  นอกจากนี้ปรากฏการย�ายถ่ินท่ีใช�ประเทศไทย
เป8นทางผ�านเพ่ิมมากข้ึน โดยป>ญหาดังกล�าวมีความละเอียดอ�อนและส�งผลกระทบในหลายมิติ        
ท้ังความม่ันคงของมนุษย; ประเด็นด�านสิทธิมนุษยชน และความสัมพันธ;ระหว�างประเทศ 
  ๔.๓ บริบทการเปลี่ยนแปลงท่ีนําไปสู�ภัยคุกคามรูปแบบใหม� อ่ืน ๆ ป>จจุบัน         
ภัยคุกคามความม่ันคงมีขอบเขตท่ีกว�างขวาง มีความเชื่อมโยงซับซ�อน และส�งผลกระทบต�อประชาชน



๕๙ 

 

โดยตรงมากข้ึน ภัยคุกคามความม่ันคงรูปแบบใหม� ประกอบด�วยท้ังท่ีเกิดจากการเปลี่ยนแปลง        
ท่ีเชื่อมโยงกับบริบทโลกในมิติต�าง ๆ ท้ังมิติด�านเศรษฐกิจ สังคม และการเมือง รวมถึงการพัฒนา  
ด�านเทคโนโลยี และการใช�ประโยชน;จากการเชื่อมต�อในโลกไซเบอร; ท่ีเชื่อมโยงระบบโครงสร�าง
พ้ืนฐานการคมนาคมขนส�ง ระบบเศรษฐกิจ การเงิน และอ่ืน ๆ มากข้ึน รวมถึงการเปลี่ยนแปลงของ
สภาพภู มิอากาศของโลก และผลจากการ พัฒนาประเทศท่ีผ� านมา ประกอบกับการใช�
ทรัพยากรธรรมชาติโดยขาดความสมดุล ได�ส�งผลกระทบต�อความม่ันคงของมนุษย; ป>ญหาความม่ันคง
ทางอาหารและน้ํา ป>ญหาความเสื่อมโทรมของทรัพยากรธรรมชาติและสิ่งแวดล�อม และป>ญหาความ
ขัดแย�งแย�งชิงทรัพยากร ตลอดจนภัยจากโรคระบาด โรคอุบัติใหม� และอุบัติซํ้า ภัยคุกคามและความ
เสี่ยงเหล�านี้ส�งผลต�อเนื่องเป8นความขัดแย�งระหว�างประชาชน และความขัดแย�งกับหน�วยงานภาครัฐ 
นอกจากนี้ความต�องการพลังงานของโลกท่ีเพ่ิมสูงข้ึนส�งผลต�อความม่ันคงทางพลังงานของไทย ในการ
แข�งขันแสวงหาแหล�งพลังงาน โดยเฉพาะการท่ีประเทศไทยต�องพ่ึงพิงแหล�งพลังงานจากภายนอก   
ในสัดส�วนท่ีสูง 

การเปลี่ยนแปลงของบริบทความมั่นคงและผลกระทบท่ีเกิดข้ึน 

 ๑. ความเปลี่ยนแปลงจากการปฏิรูปการเมืองไทยภายใต�รัฐธรรมนูญ การเมืองไทย
ภายใต�รัฐธรรมนูญฉบับนี้ได�ปรับเปลี่ยนโครงสร�างการรวมศูนย;อํานาจการบริหารสู�การกระจายอํานาจ
การบริหารอย�างกว�างขวาง  ท้ังเสริมสร�างความเข�มแข็งของการเมืองภาคประชาชน และส�งเสริมให�
ประชาชนไทยมีสิทธิเสรีภาพ  มีความเสมอภาคและมีส�วนร�วมในการเมืองทุกระดับ เป8นรัฐธรรมนูญ  
ท่ีมุ�งสร�างฝjายบริหารให�มีความเข�มแข็งมีเสถียรภาพทางการเมือง ทําให�สามารถบริหารประเทศ ได�
ต�อเนื่อง  นอกจากนี้ยังส�งเสริมธรรมาภิบาลในระบบการเมืองและระบบราชการให�มีความสุจริต มี
ความชอบธรรมในการใช�อํานาจ  โดยมีองค;กรอิสระตรวจสอบการใช�อํานาจทุกระดับและทุกด�าน  
รูปธรรมของการเปลี่ยนแปลงท่ีสําคัญ เช�น การกระจายอํานาจจากส�วนกลางไปสู�ภูมิภาคและท�องถ่ิน  
ภาคประชาชนมีอิสระเพ่ิมข้ึนในการเคลื่อนไหวทางการเมือง การบริหารงานของรัฐบาลต�องให�
ความสําคัญและปฏิบัติตามนโยบายท่ีสัญญาไว�กับประชาชน 
         อย�างไรก็ตาม  โดยสภาพโครงสร�างอํานาจของสังคมไทยท่ีอยู�ภายใต�ระบบ
อุปถัมภ;มายาวนาน ซ่ึงเป8นระบบการพ่ึงพาระหว�างผู�มีอํานาจหรือผู�มีอิทธิพลกับผู�ท่ีอ�อนแอกว�า      
ได�ส�งผลให�การปฏิรูปการเมืองภายใต�รัฐธรรมนูญดังกล�าว ถูกเบ่ียงเบนเพ่ือผลประโยชน;แอบแฝง   
ทางการเมืองหลายประการ อาทิ การสรรสร�างนโยบายบางด�านท่ีทําให�ประชาชนต�องพ่ึงพารัฐบาล
หรือพรรคการเมืองท่ีเป8นรัฐบาลมากกว�าท่ีจะพ่ึงพาตนเอง  การครอบงําการเมืองท�องถ่ินเพ่ือเป8นฐาน
ช�วงชิงอํานาจการปกครองประเทศ ซ่ึงขัดกับความเป8นอิสระของท�องถ่ินภายใต�หลักการกระจาย
อํานาจในระบอบประชาธิปไตย  และการอาศัยอํานาจทางการเมืองแทรกแซงกระบวนการแต�งต้ัง 



๖๐ 

 

ตลอดจนการทํางานขององค;กรอิสระตามรัฐธรรมนูญ  จนทําให�การตรวจสอบการใช�อํานาจรัฐไม�
สามารถดําเนินการได�ตามเจตนารมณ;ของรัฐธรรมนูญ นําไปสู�การทุจริต คอรัปชัน ส�งผลให�ประชาชน
ส�วนใหญ�ของประเทศต�องแบบรับภาระป>ญหาต�าง ๆ เพ่ิมมากข้ึน 
 ๒. สถานะความเชื่อม่ันต�อการบริหาราจัดการประเทศตามหลักนิติธรรม หลักนิติธรรม 
เป8นหลักท่ีใช�ในการปกครองประเทศแบบประชาธิปไตย ซ่ึงเป8นหลักท่ียึดโยงทําให�สังคมมีกติกาการอยู�
ร�วมกันด�วยความสงบสุข โดยท่ีหลักนิติธรรมจะต�องเริ่มจากการบัญญัติกฎหมายท่ีเป8นธรรม การบังคับ
ใช�กฎหมายให�เป8นไปตามบทบัญญัติของกฎหมายด�วยความเสมอภาคและเป8นธรรม โดยเจ�าหน�าท่ีท่ีมี
ความรู� ความเข�าใจ และมีความซ่ือสัตย;สุจริต  อีกท้ังประชาชนมีความเคารพและเชื่อม่ันต�อกฎหมาย
บ�านเมือง ซ่ึงถือเป8นรากฐานท่ีสําคัญของการสร�างความม่ันคงแข็งแรงให�กับสังคม แต�ปรากฏว�า 
ประเทศไทยมีกฎหมายจํานวนมากท่ีล�าสมัย ไม�สอดคล�องกับสภาพการณ;ท่ีเปลี่ยนแปลงไป  อีกท้ัง
กระบวนการแก�ไขและออกกฎหมายในป>จจุบันยังไม�สอดคล�องและสะท�อนความเป8นจริงของป>ญหา 
รวมท้ังล�าช�าไม�ทันต�อเหตุการณ;  สําหรับในด�านการบังคับใช�กฎหมายนั้น ยังมีบางส�วนท่ีละเว�นการ
ปฏิบัติตามข�อบัญญัติของกฎหมายอย�างเคร�งครัด มีการเลือกปฏิบัติและดําเนินการนอกเหนือจากท่ี
กฎหมายกําหนดด�วยความอคติ ความไม�รู� การเห็นแก�ประโยชน;และพวกพ�อง อีกท้ังประชาชน
บางส�วนยังไม� เชื่อ ม่ันต�อความยุ ติธรรมและความเป8นธรรมตามกระบวนการทางกฎหมาย              
ซ่ึงสภาพการณ;ดังกล�าวได�สร�างผลกระทบต�อความม่ันคงทางสังคมเป8นอย�างมาก 
 ๓. ความเปลี่ยนแปลงท่ีเกิดจากภาวะโลกไร�พรมแดน ซ่ึงมาจากกระแสโลกาภิวัตน;ท่ีเป8น
ผลมาจากกระแสการเปลี่ยนแปลงสู�ประชาธิปไตย การขยายตัวของทุนนิยมโดยมีการแข�งขันทาง
การค�าอย�างเสรีการแพร�กระจายของกระแสสิทธิมนุษยชน กระแสการอนุรักษ;ทรัพยากรธรรมชาติ 
และสิ่งแวดล�อม รวมท้ังความก�าวหน�าทางเทคโนโลยีสารสนเทศเป8นตัวขับเคลื่อนให�เกิดเสรีภาพ    
อย�างไร�ขอบเขตของการบริโภคข�อมูลข�าวสาร 
  ผลจากความเปลี่ยนดังกล�าว ทําให�สังคมไทยด้ังเดิมท่ีเคยมีความเอ้ืออาทรกัน และมี
สถาบันทางสังคมท่ีเข�มแข็ง อาทิ ชุมชนวัดและโรงเรียนทําหน�าท่ีขัดเกลาทางสังคม บนฐานความรู�  
ทางศาสนาวัฒนธรรมประเพณีท่ีดีงาม ซ่ึงช�วยให�ป>ญหาความขัดแย�งในสังคมยุติลงได� โดยไม�ใช�ความ
รุนแรง และคนมีความรักสามัคคี ได�เปลี่ยนเป8นสังคมท่ีแก�งแย�งแข�งขัน มุ�งสร�างความได�เปรียบ
เอาชนะกันโดยละเลยคุณธรรม จริยธรรม และการเสริมสร�างสถาบันครอบครัวอันเป8นหลักพ้ืนฐาน
ของสังคม เป8นผลให�สังคมไทยกลายเป8นสังคมท่ีปรับตัวช�า และขาดการสังเคราะห;องค;ความรู�         
ท่ีเหมาะสมกับสภาพสังคมท่ีเปลี่ยนแปลง คนรุ�นใหม�ท่ีจะเป8นอนาคตของชาติตกเป8นเหยื่อของกระแส
ค�านิยมทางวัตถุ  สถานะทางสังคมท่ีเคยเข�มแข็งถูกบ่ันทอนจากค�านิยมบริโภค  การแข�งขันเพ่ือ
เอาชนะกันส�งผลให�ชุมชนฐานรากอ�อนแอและสังคมเปราะบาง ขาดทิศทางและความพร�อมในการ
พัฒนาอย�างมีเปEาหมายท่ีเหมาะสมกับภาวะโลกไร�พรมแดน 



๖๑ 

 

 ๔. การเคลื่อนตัวของกระแสอัตลักษณ;นิยมภาวะโลกไร�พรมแดน ได�ส�งผลให�การครอบงํา
ของกระแสทุนนิยมกระจายไปในพ้ืนท่ีต�าง ๆ ท่ัวโลก ประเทศท่ีมีศักยภาพเหนือกว�าได�ดูดซับตักตวง
ทรัพยากรของประเทศท่ีอ�อนแอกว�า และเกิดการรุกรานทางวัฒนธรรมท่ีส�งผลกระทบต�อวิถีชีวิต      
ท่ีเป8นอัตลักษณ;ด้ังเดิม ทําให�กลุ�มคนในพ้ืนท่ีต�าง ๆ ท่ัวโลกท่ีรู�สึกว�าพวกตนกําลังถูกเอาเปรียบ      
และถูกเบียดให�อยู�ชายขอบออกมาเคลื่อนไหวด�วยวิธีการต�าง ๆ เพ่ือปกปEองทรัพยากรและวิถีชีวิต  
วัฒนธรรมท่ีถูกรุกรานจากกระแสดังกล�าว 
  สถานการณ;ข�างต�นเป8นแรงกระตุ�นให�กลุ�มคนส�วนน�อยท่ีมีถ่ินฐานอยู�ในประเทศไทย
แต�ด้ังเดิม ซ่ึงมีวัฒนธรรมแตกต�างกับคนส�วนใหญ� ได�เคลื่อนไหวเพ่ือปกปEองทรัพยากรวิถีชีวิต       
และวัฒนธรรมเช�นเดียวกัน นอกจากนี้ยังแสดงออกซ่ึงความต�องการให�รัฐและสังคมใหญ�ยอมรับ     
ในอัตลักษณ;และความต�างทางวัฒนธรรม แต�โดยท่ีเจ�าหน�าท่ีภาครัฐและสังคมไทยบางส�วนยังไม�
ปรับเปลี่ยนวิธีคิด มองว�าคนส�วนน�อยต�องปรับตัวเข�ากับสังคมใหญ� สภาพการณ;ดังกล�าวจึงเป8นป>จจัย
ผลักดันให�การแสดงออกของคนส�วนน�อยท�ามกลางกระแสอัตลักษณ;นิยม และภายใต�ภาวะกดดันจาก
การปฏิบัติของเจ�าหน�าท่ีรัฐบางส�วนในอดีต มีลักษณะของการใช�ความรุนแรงในขอบเขตท่ีกว�างขวาง
มากข้ึน รวมท้ังเป8นแรงหนุนการเกิดและการขยายตัวของแนวคิดการใช�ความรุนแรง 
 ๕. ความเปลี่ยนแปลงท่ีเกิดจากการใช�ทรัพยากรธรรมชาติอย�างขาดความสมดุล 
ประเทศไทยต้ังอยู�ในพ้ืนท่ีปjาเขตร�อนท่ีมีความสําคัญในการเป8นแหล�งอาหารและสมุนไพรท่ีสําคัญ   
ของโลก ซ่ึงสามารถเป8นทุนหล�อเลี้ยงประชาชนไทยได�เป8นอย�างดีต้ังแต�อดีต อย�างไรก็ตามป>ญหาการ
ขาดความเป8นเอกภาพด�านการบริหารจัดการทรัพยากรธรรมชาติและสิ่งแวดล�อมของหน�วยงาน
ภาครัฐ และการขาดความพร�อมขององค;กรปกครองส�วนท�องถ่ินในการจัดการกับการอนุรักษ; และการ
ใช�ทรัพยากรธรรมชาติในชุมชน รวมท้ังภาคประชาชนยังขาดการมีส�วนร�วมในกระบวนการอนุรักษ;
และคุ�มครองอย�างแท�จริง ได�ส�งผลให�ภาวะการพัฒนาเศรษฐกิจท่ีผ�านมามีการใช�ทรัพยากรอย�าง
สิ้นเปลืองจนเกิดภาวะเสื่อมโทรม และทรัพยากรธรรมชาติสิ่งแวดล�อมอยู�ในภาวะความเสี่ยงต�อการ 
ถูกทําลายอย�างไม�หยุดยั้ง ประกอบกับยังขาดกลไกรับผิดชอบในการปEองกันมิให�ต�างชาติใช�ความ
ร�วมมือด�านการวิจัย เก่ียวกับทรัพยากรความหลากหลายทางชีวภาพด�านเทคโนโลยีชั้นสูง ฉกฉวย
ประโยชน;จากการจดลิขสิทธิ์ครอบครอง อีกท้ังการขาดบุคลากรและองค;ความรู�เท�าทันในเรื่อง
กฎหมายลิขสิทธิ์ 
  สภาพดังกล�าวนอกจากทําให�เกิดความเสื่อมโทรมของทรัพยากรธรรมชาติและ
สิ่งแวดล�อมขยายพ้ืนท่ีข้ึนแล�ว ยังนําไปสู�ป>ญหาความขัดแย�งการแย�งชิงทรัพยากรระหว�างรัฐกับชุมชน
หรือระหว�างชุมชนด�วยกันเองในหลายพ้ืนท่ี กลายเป8นป>ญหาการเผชิญหน�าท่ีเปราะบางต�อการถูก
แทรกแซง รวมท้ังเป8นเหตุส�งผลทําให�สภาวะแวดล�อมของโลกเปลี่ยนแปลงสู�ภาวะโลกร�อนรวดเร็วข้ึน  
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ท้ังทําให�เกิดภัยพิบัติทางธรรมชาติขนาดใหญ�ท่ีมีผลกระทบรุนแรงต�อมนุษยชาติ และต�อการ
เปลี่ยนแปลงโครงสร�างทางกายภาพของโลก 
 ๖. การเปลี่ยนรูปแบบของภัยคุกคามด�านการปEองกันประเทศในสถานการณ;ป>จจุบัน  ยัง
ไม�ปรากฏแนวโน�มท่ีจะเกิดความขัดแย�งซ่ึงนําไปสู�การใช�กําลังทหารกับประเทศเพ่ือนบ�าน  ประกอบ
กับความตึงเครียดของความขัดแย�งในภูมิภาคได�คลี่คลายลงเป8นลําดับ และนําไปสู�บรรยากาศการ
สร�างความเข�าใจและพัฒนายกระดับความสัมพันธ; อันจะนําไปสู�ความร�วมมือท่ีใกล�ชิดต�อกัน โดยให�
ความสําคัญกับการสร�างเสริมความสัมพันธ;ทางการทูตในเชิงปEองกันมากข้ึน แม�จะมีความขัดแย�งอยู�
บ�างแต�เป8นเพียงปรากฏการณ;ปกติท่ีส�งผลกระทบระดับตํ่าและค�อนข�างจํากัดเฉพาะพ้ืนท่ี อย�างไรก็
ตามความขัดแย�งท่ีเกิดข้ึนหากไม�ได�รับการแก�ไขให�ยุติลงด�วยเวลาท่ีรวดเร็วและเหมาะสมแล�ว อาจ
ขยายลุกลามจนถึงข้ันใช�กําลังทหารขนาดใหญ�ได� ดังนั้นความเสี่ยงท่ีจะเกิด ภัยคุกคามความม่ันคงด�าน
การทหารจึงยังคงมีโอกาสเกิดข้ึนได� 
  สําหรับพ้ืนท่ีชายแดนซ่ึงเคยเป8นพ้ืนท่ีปrดนั้น ได�เปลี่ยนสภาพไปสู�พ้ืนท่ีเปrดกว�าง   
เพ่ือการติดต�อคมนาคม การค�า และการท�องเท่ียวเพ่ิมข้ึน เกิดสภาวะแวดล�อมท่ีเก้ือหนุนให�การพัฒนา
สามารถดําเนินไปได�อย�างต�อเนื่อง โดยการสนับสนุนช�วยเหลือจากกองทัพ แต�เนื่องจากพ้ืนท่ีชายแดน
มีขอบเขตกว�างขวางและมีป>ญหาเส�นเขตแดนท่ียังไม�ชัดเจนอีกหลายพ้ืนท่ี ประกอบกับมีป>จจัย      
จากสถานการณ;ในประเทศเพ่ือนบ�านท่ีกระทบต�อชายแดน และพ้ืนท่ีน�านน้ํา จึงยังคงมีป>ญหาและ
ผลกระทบความม่ันคงเกิดข้ึนและดํารงอยู�หลายประการ โดยเฉพาะอย�างยิ่งในการเฝEาตรวจชายแดน  
การสกัดก้ันปEองกันการหลบหนีเข�าเมือง การขนยาเสพติดและสิ่งผิดกฎหมาย การรุกล้ําของกองกําลัง
ติดอาวุธขนาดเล็กบริเวณชายแดน การละเมินน�านน้ําโดยเฉพาะจากการประมงผิดกฎหมาย  
อาชญากรรมและการก�อการร�ายทางทะเล การละเมิดน�านฟEาโดยเฉพาะการบินล้ําแดน การจารกรรม
ข�อมูลด�านการปEองกันประเทศด�วยเทคโนโลยีอากาศและอวกาศ และการก�อการร�ายต�ออากาศยาน
พาณิชย;  ในขณะเดียวกันประเทศในภูมิภาคบางประเทศยังมุ�งสะสมอาวุธท่ีมีอํานาจการทําลายล�างสูง  
และบางประเทศได�พัฒนาขีดความสามารถของยุทธโธปกรณ;และเทคโนโลยีทางทหารอย�างต�อเนื่อง 
  สภาพการณ;ข�างต�นส�งผลให�กองทัพต�องแบกรับภาระด�านการปEองกันประเทศและ
การคุ�มครองรักษาผลประโยชน;ของชาติท้ังในและนอกประเทศ  ประกอบกับต�องเพ่ิมบทบาทท่ีเก้ือกูล
ต�อการเสริมสร�างความสัมพันธ;อันดีกับประเทศต�าง ๆ รวมท้ังการรักษาสันติภาพตามคําร�องขอของ
สหประชาชาติและประชาคมระหว�างประเทศ  ในขณะท่ีการมีส�วนร�วมของภาคประชาชนกับกองทัพ
ในภารกิจการปEองกัปนะเทศยังไม�กว�างขวางและต�อเนื่องเท�าท่ีควร 
 ๗. การเตรียมพร�อมแห�งชาติ  สถานการณ;ภัยพิบัติอันเกิดจากสาธารณภัยและภัยความ
ม่ันคง เป8นภัยคุกคามรูปแบบใหม�ซ่ึงมีระดับความรุนแรงเกินกว�าท่ีหน�วยงานเพียงหน�วยงานเดียวจะมี
ขีดความสามารถในการจัดการกับภัยท่ีเกิดข้ึนได�อย�างมีประสิทธิภาพและทันท�วงที โดยท่ีการ
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ดําเนินงานเตรียมความพร�อมของชาติในป>จจุบันมีข�อจํากัดด�านการบริหารจัดการ ในการประสานและ
เชื่อมโยงแผนปEองกันภัยฝjายพลเรือนแห�งชาติกับแผนปEองกันประเทศ  ทําให�หน�วยงานท่ีเก่ียวข�องขาด
กรอบท่ีชัดเจนในการปฏิบัติงาน การขาดการกําหนดการบัญชาการท่ีมีเอกภาพการขาดการฝ\กซ�อม  
รวมท้ังการขาดการบูรณาการระบบสื่อสารในสถานการณ;ฉุกเฉินระหว�างหน�วยงานท่ีเก่ียวข�อง ทําให�
การบริหารจัดการด�านการเตรียมพร�อมแห�งชาติขาดประสิทธิภาพและประสิทธิผลเท�าท่ีควร         
จากสภาพการณ;ข�างต�นจึงเป8นจุดอ�อนท่ีส�งผลให�ภัยพิบัติท่ีเกิดข้ึนก�อความเสียหายอย�างกว�างขวาง   
ต�อชีวิตและทรัพย;สินของคนในชาติ รวมท้ังความม่ันคงของประเทศ 
 ๘. การขยายตัวของความสัมพันธ;กับประเทศเพ่ือนบ�านและในภูมิภาค ในทศวรรษ       
ท่ีผ�านมาสถานการณ;ระหว�างไทยกับประเทศเพ่ือนบ�านได�พัฒนาสู�ทิศทางการมีความร�วมมือท่ีดีต�อกัน  
เพราะต�างเห็นความสําคัญของความร�วมมือเพ่ือลดช�องว�างการพัฒนาท่ีแตกต�างกัน และเพ่ิมพูน
อํานาจการแข�งขันไปด�วยกัน จึงได�มีความพยายามท่ีจะสร�างกรอบความร�วมมือในกลุ�มประเทศ เพ่ือน
บ�านและในภูมิภาค ท้ังในระดับทวิภาคีและพหุภาคี  ยุทธศาสตร;ในการสร�างความสัมพันธ;กับประเทศ
เพ่ือนบ�านให�เกิดความเข�าใจและไว�วางใจ ด�วยการใช�ป>ญหาท่ีเผชิญร�วมกันเป8นตัวต้ังและช�วยเหลือกัน
ในการร�วมกันหาวิธีแก�ป>ญหาการเรียนรู�พ่ึงพากัน โดยใช�มิติทางวัฒนธรรมเป8นป>จจัย ยึดโยงเพ่ือทําให�
เกิดทัศนคติท่ีดีต�อกัน มีโครงการความร�วมมือด�านความม่ันคง การเมือง เศรษฐกิจและสังคม เกิดข้ึน
โดยต�อเนื่องและได�รับการสนับสนุนท้ังในระดับรัฐบาลและประชาชน ทางด�านพลังงาน การท�องเท่ียว 
และการคมนาคม  โดยการพัฒนาเส�นทางคมนาคมเชื่อมโยงประเทศ เพ่ือนบ�านและในภูมิภาค เพ่ือใช�
เป8นเส�นทางติดต�อแลกเปลี่ยนด�านสินค�าและบริการ และการเดินทางข�ามแดนท่ีมีการผ�อนคลายให�มี
ความสะดวกมากข้ึน 
  อย�างไรก็ตาม ในขณะท่ีมีการขยายตัวทางด�านการพัฒนาความร�วมมือกับประเทศ
เพ่ือนบ�าน การเตรียมความพร�อมภายในของไทยยังปรับไม�ทันกับสถานการณ;ท่ีเปลี่ยนไป โดยเฉพาะ
จุดอ�อนของระบบการเฝEาตรวจชายแดน เอกภาพการปฏิบัติในพ้ืนท่ี และผลประโยชน;ผิดกฎหมาย  
ประกอบกับยังมีป>ญหาจากป>จจัยในประเทศเพ่ือนบ�านท่ีเป8นแรงผลักดันให�เกิดป>ญหาการอพยพ     
เข�ามาเพ่ือหางานทํา การผลิตและลักลอบนําเข�ายาเสพติด การสู�รบพ้ืนท่ีใกล�ชายแดน และผู�หลบหนี
เข�าเมืองเพ่ือเดินทางไปประเทศท่ีสาม รวมท้ังจุดอ�อนท่ีเป8นการเพ่ิมความเสี่ยงด�านความม่ันคงในเชิง
ยุทธศาสตร;ท่ีสําคัญคือ  เจ�าหน�าท่ีรัฐและสังคมไทยโดยรวมยังขาดความตระหนักถึงความสําคัญของ
การเรียนรู�เข�าใจประเทศเพ่ือนบ�าน ท้ังในมิติด�านภาษา วัฒนธรรม และวิถีชีวิต ทําให�ได�รับประโยชน;
จากการขยายความร�วมมือกับประเทศเพ่ือนบ�านน�อยกว�าท่ีควร 
 ๙. การเคลื่อนตัวของภัยคุกคามข�ามชาติ ภัยคุกคามรูปแบบใหม�ท่ีเป8นป>ญหาข�ามชาติ  
โดยเฉพาะการก�อการร�ายสากลและอาชญากรรมข�ามชาติ ได�เปลี่ยนแปลงไปในทิศทางท่ีมีความ
รุนแรง ซับซ�อนและขยายเครือข�ายสร�างความเสียหายไปแทบทุกภูมิภาคของโลกจึงมีการปรับตัวเพ่ือ
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เตรียมความพร�อมเผชิญภัยคุกคามในรูปแบบใหม�อย�างเป8นระบบ โดยเฉพาะการใช�ช�องทางและ
ข�อตกลงความร�วมมือระหว�างประเทศ  ซ่ึงเป8นวิธีการท่ีช�วยสกัดก้ัน ปEองปรามและปราบปรามท่ีได�ผล 
ในกรณีของประเทศไทยได�มีการปรับปรุงพัฒนากฎหมาย เพ่ือเพ่ิมประสิทธิภาพในการต�อต�านภัย
คุกคามในรูปแบบใหม� เจ�าหน�าท่ีมีโอกาสได�รับการเรียนรู�ทางทักษะ และวิธีการทางเทคนิค จากความ
ร�วมมือระหว�างประเทศ  ทําให�ประเทศไทยมีบุคลากรท่ีชํานาญในเรื่องดังกล�าวมากข้ึน ในด�านของ
กรอบแนวทางแก�ไขป>ญหาภัยคุกคามข�ามชาตินั้น ได�มีนโยบาย แนวทาง และมาตรการในการปฏิบัติ 
ท่ีชัดเจน  โดยเฉพาะในด�านการต�อต�านการก�อการร�ายและอาชญากรรมข�ามชาติประเภทต�าง ๆ      
มีการบูรณาการความร�วมมือระหว�างหน�วยงานท่ีเก่ียวข�องท่ีเป8นเอกภาพมากข้ึน 
  อย�างไรก็ตาม องค;กรอาชญากรรมข�ามชาติและการก�อการร�ายสากล ได�พัฒนา
รูปแบบและวิธีการปฏิบัติท่ีซับซ�อนมากข้ึน เพ่ือหลบเลี่ยงการพิสูจน;ทราบและการปราบปรามจากฝjาย
เจ�าหน�าท่ี  องค;กรอาชญากรรมข�ามชาติและกลุ�มก�อการร�ายสากล ยังมีเครือข�ายการดําเนินการอย�าง
เป8นระบบและทันสมัย  ไม�ว�าจะในระดับโลกหรือในระดับภูมิภาค เงินรายได�จากอาชญากรรมข�ามชาติ 
โดยเฉพาะการลักลอบค�ายาเสพติด การค�าอาวุธสงคราม การค�ามนุษย; การฟอกเงิน และการปลอม
แปลงเอกสาร สามารถหล�อเลี้ยงเป8นทุนสนับสนุนปฏิบัติการของกลุ�มก�อการร�ายสากลได�  ท่ีสําคัญ
ป>ญหายังเก่ียวข�องกับหลายประเทศ  ประเทศใดประเทศหนึ่งไม�สามารถท่ีจะแก�ไขป>ญหาได�เพียง
ลําพัง  กรณีของประเทศไทยแม�ยังไม�ตกเป8นเปEาหมายโดยตรงของกลุ�มก�อการร�ายสากล  แต�กลุ�ม    
ก�อการร�ายสากลได�ใช�ประเทศไทยเป8นพ้ืนท่ีโจมตีฝjายตรงข�ามหลายครั้ง  นอกจากนี้ยังมีป>จจัย
เก้ือหนุนการปฏิบัติการของกลุ�มก�อการร�ายและองค;กรอาชญากรรมข�ามชาติประเภทต�าง ๆ อาทิ  
นโยบายเปrดกว�างด�านการท�องเท่ียว ความสะดวกของการเดินทางข�ามพรมแดน ปรากฏการณ;ของภัย
คุกคามเหล�านี้มีผลกระทบต�อสังคมและวิถีชีวิต  เป8นการฉุดรั้งความก�าวหน�าทางเศรษฐกิจและสังคม
โดยรวม 
 ๑๐. การเปลี่ยนแปลงของระบบความร�วมมือด�านความม่ันคงระหว�างประเทศ 
โครงสร�างระบบความร�วมมือด�านความม่ันคงระหว�างประเทศภายใต�อิทธิพลทางเศรษฐกิจ          
และทางทหารของประเทศอภิมหาอํานาจเริ่มเปลี่ยนแปลงไป  เนื่องจากประเทศในภูมิภาคต�าง ๆ     
ได�ร�วมมือกันรวมกลุ�มเป8นพันธมิตรเพ่ือเพ่ิมอํานาจต�อรองทางเศรษฐกิจและความม่ันคง อาทิ สหภาพ
ยุโรป ประชาคมมุสลิม และจากการเพ่ิมอิทธิพลของจีนในทิศทางท่ีอาจมีอิทธิพลทางเศรษฐกิจ ใกล�ถึง
จุดท่ีอาจเท�าเทียมกับอภิมหาอํานาจดังกล�าวได�ในทศวรรษนี้ ในขณะท่ีอินเดีย ออสเตรเลีย ญ่ีปุjน    
ต�างมีเปEาหมายเป8นผู�มีบทบาทนําในภูมิภาคเช�นกัน  ระบบข้ันอาจเดียวจึงมีแนวโน�มท่ีจะเปลี่ยนไปสู�
ระบบหลายข้ัวอํานาจได� แม�ว�าความร�วมมือด�านความม่ันคงในระบบความสัมพันธ;ระหว�างประเทศ  
จะมีวาระผลประโยชน;ซ�อนเร�นอยู�ก็ตาม  แต�การเปลี่ยนแปลงยังอยู�ในทิศทางของการสร�างดุลยภาพ
ในทางเศรษฐกิจ การเมือง และความม่ันคงมากกว�าเป8นการเผชิญหน�า 
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 ๑๑. สถานะความเชื่อมม่ันในเกียรติและศักด์ิศรีของประเทศ วิธีคิดของสังคมไทยในอดีต
ท่ีพาชาติผ�านพ�นวิกฤตต�าง ๆ มาได�ด�วยการมีจุดยืน มีทิศทาง มียุทธศาสตร;ท่ีมาจากภูมิป>ญญา     
และความชาญฉลาดในการใช�พลังอาจทางวัฒนธรรมท่ีมีความเมตตา เห็นอกเห็นใจผู�ยากไร�ท่ีหลบหนี
ภัยสงครามจากความขัดแย�งในประเทศเพ่ือนบ�าน ให�อาศัยอยู�ในประเทศไทยชั่วคราวการต�อสู�เอาชนะ
คอมมิวนิสต;ด�วยการใช�การเมืองนําการทหารซ่ึงเป8นแนวทางสันติวิธี การปฏิบัติตามกรอบกติกา     
และพันธกรณีท่ีมีต�อสหประชาชาติอย�างแข็งขัน โดยเฉพาะบทบาทท่ีต�อเนื่องในการส�งเสริมสนับสนุน
การรักษาสันติภาพ  การจัดการความขัดแย�งระหว�างประเทศด�วยสันติวิธี ท้ังหมดนี้เป8นจุดแข็งท่ีทําให�
นานาประเทศยอมรับในเกียรติและศักด์ิศรีของประเทศไทย และมีความเชื่อม่ันในการดํารง
สัมพันธไมตรีท่ีใกล�ชิดและต�อเนื่องเรื่อยมา 
  อย�างไรก็ตาม ในช�วงท่ีสังคมไทยก�าวเข�าสู�บริบทใหม�ของการพัฒนาท่ีส�งผลใกล�เกิด
ค�านิยมทางสังคมท่ีเน�นการใฝjหาหนทางวัตถุ ทําให�เกิดวัฒนธรรมของการแข�งขันกลบวัฒนธรรม    
การช�วยเหลือเก้ือกูลกัน นําไปสู�สภาพของสังคมวัฒนธรรมท่ีอ�อนแอ ประกอบกับระบบการเมือง    
เชิงอํานาจส�งผลให�เกิดสภาพการเลือกปฏิบัติต�อประชาชน เนื่องจากถูกจํากัดความว�าเป8นคนละฝjาย  
และเหตุขัดแย�งท่ีอยู�ในวิสัยท่ีเคยคลี่คลายได�ในอดีต ได�แปรเปลี่ยนเป8นความขัดแย�งท่ีเกิดการแบ�งฝjาย  
ซ่ึงเกิดข�อกังขาจากนานาประเทศเก่ียวกับความเป8นจริงของเหตุการณ;ละเมิดสิทธิมนุษยชน         
จากรายงานขององค;กรในต�างประเทศ  สถานการณ;เช�นนี้มีผลกระทบต�อผลประโยชน;ของชาติ      
และเกียรติศักด์ิศรีของประเทศ 
 

ภาพรวมของการใช�ข�อมูลด�านความมั่นคง 
 

 จากบริบทด�านความม่ันคงท่ีเ ก่ียวข�องกับการเสริมสร�างและเพ่ิมประสิทธิภาพ       
การบูรณาการฐานข�อมูลด�านความม่ันคง ดังนั้นเพ่ือให�สามารถขับเคลื่อนการดําเนินการอย�างเป8น
รูปธรรม ซ่ึงต้ังแต�อดีตจนถึงป>จจุบันหน�วยงานภาครัฐมีการจัดเก็บข�อมูลด�านความม่ันคงเพ่ือสนับสนุนการ
ปฏิบัติงานในรูปแบบต�าง ๆ ท้ังในรูปแบบเอกสาร รูปแบบอิเล็กทรอนิกส; แต�ยังไม�สามารถท่ีจะใช�เชื่อมโยง
ข�อมูลเพ่ือใช�ร�วมกันได�อย�างมีประสิทธิภาพ ทําให�การแก�ไขป>ญหาเม่ือเกิดสถานการณ;ข้ึนไม�สามารถทําได�
อย�างรวดเร็ว  เนื่องจากขาดข�อมูลท่ีถูกต�อง ครบถ�วน และทันสมัยในการบริหารการตัดสินใจ เพราะข�อมูล   
ท่ีเก่ียวข�องถูกจัดเก็บไว�ในหลายหน�วยงาน แต�ไม�ได�มีการแลกเปลี่ยนเชื่อมโยงข�อมูลเพ่ือเรียกใช�ข�อมูล
ร�วมกันได� ทําให�กระบวนการตรวจสอบและเรียกใช�ข�อมูลท่ีจําเป8นทําได�ยาก เพราะการให�ข�อมูลของแต�ละ
หน�วยงานจะมีกฎหมาย ระเบียบ ข�อบังคับกําหนดไว� ทําให�เกิดความล�าช�า ไม�สามารถนํามาใช�ได�ทันการณ; 
 นายกรัฐมนตรีได�มอบหมายนโยบายและสั่งการในการประชุมคณะกรรมการขับเคลื่อน    
บูรณาการฐานข�อมูลกลางภาครัฐ ครั้งท่ี ๑/๒๕๕๙ เม่ือวันท่ี ๔ มกราคม ๒๕๕๙ ให�สํานักงานสภาความ
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ม่ันคงแห�งชาติ  ร�วมกับกระทรวงกลาโหม  กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร   
สํานักงานตํารวจแห�งชาติ  และฝjายปกครองร�วมกันพิจารณาจัดทําฐานข�อมูลด�านความม่ันคง  ให�ครบถ�วน
ในทุกด�าน ท้ังนี้ต�องสอดคล�องและเชื่อมโยงกับการจัดทําฐานข�อมูลภาครัฐในเรื่องอ่ืน ๆ และสั่งการให�
สํานักงานสภาความม่ันคงแห�งชาติ กับหน�วยงานท่ีเก่ียวข�องจัดทําแผนงาน และผลความคืบหน�าในทุกห�วง
ระยะเวลา ๓ เดือนจนครบวาระของรัฐบาลชุดป>จจุบัน ท้ังนี้ประชาชนต�องสามารถเข�ามามีส�วนร�วม       
และได�รับประโยชน;ในการดําเนินการเป8นลําดับแรก 
 ข�อเท็จจริง นายกรัฐมนตรีได�ลงนามแต�งต้ัง “คณะกรรมการบูรณาการฐานข�อมูลด�านความ
ม่ันคง”  เพ่ือให�การดําเนินการเก่ียวกับการบูรณาการฐานข�อมูลด�านความม่ันคงเป8นเอกภาพ สําหรับการ
วิเคราะห; คาดการณ; วางแผนยุทธศาสตร;ด�านความม่ันคง  สนับสนุนการตัดสินใจของนายกรัฐมนตรีในการ
บริหารแผ�นดิน  โดยมี รองนายกรัฐมนตรี (พลเอก ประวิตร วงษ;สุวรรษ) เป8นประธานกรรมการ และมี
เลขาธิการสภาความ่ันคงแห�งชาติ เป8นกรรมการและเลขานุการ ซ่ึงมีอํานาจหน�าท่ี ในการกําหนดนโยบาย
และแนวทางการบูรณาการฐานข�อมูลด�านความม่ันคง เพ่ือการวิเคราะห; คาดการณ;เสนอแนวทางแก�ไข    
ภัยคุกคาม และการวางแผนยุทธศาสตร;การปEองกันประเทศ สนับสนุนการตัดสินใจและการสั่งการของ
นายกรัฐมนตรี คณะรัฐมนตรีสภาความม่ันคงแห�งชาติ และส�วนราชการท่ีเก่ียวข�อง  กํากับ ติดตาม        
และตรวจสอบการดําเนินการบูรณาการฐานข�อมูลด�านความม่ันคง ท้ังรายงานความคืบหน�าต�อ
คณะกรรมการขับเคลื่อนการบูรณาการฐานข�อมูลกลางภาครัฐ และดําเนินการอ่ืนใดตามท่ีนายรัฐมนตรี   
และหรือคณะรัฐมนตรีมอบหมาย 
 เนื่องจากข�อมูลด�านความม่ันคงมีความหลากหลาย มีความเชื่อมโยงและเก่ียวพันกับหลาย
หน�วยงานในแต�ละภารกิจ นอกจากนี้ประเภทของข�อมูลยังมีท้ังในส�วนท่ีสามารถเปrดเผยได�และต�องมีการจัด
ชั้นความลับในการเข�าถึงข�อมูล การจัดทําฐานข�อมูลด�านความม่ันคงจึงต�องกําหนดรูปแบบการดําเนินการ
และการจัดเก็บ เพ่ือให�เจ�าหน�าท่ีระดับต�าง ๆ สามารถนําไปใช�ได�จริง อย�างเหมาะสมตามภารกิจ  จึงได�
จําแนกข�อมูลในการจัดทําฐานข�อมูลด�านความม่ันคงออกเป8น ๒ ระดับ  ได�แก�  

 ๑. ข�อมูลระดับนโยบาย การจัดเก็บข�อมูลในส�วนนี้จะจัดทําในลักษณะเป8นข�อมูลเปrดโดยไม�
มีการจัดชั้นความลับ เพ่ือใช�เป8นแนวทางให�กับหน�วยงานภาครัฐ ภาคเอกชน และประชาชนนําไปใช�
ประโยชน;ตามภารกิจท่ีเก่ียวข�อง ตัวอย�างข�อมูลท่ีสําคัญ อาทิ สถานการณ;ด�านความม่ันคง ทิศทางของ
ประเทศด�านความม่ันคง  ข�อมูลด�านนโยบาย  ข�อมูลด�านยุทธศาสตร;  ข�อมูลด�านกฎหมาย  ข�อมูลด�านแผน
ความม่ันคงในระดับนโยบาย  ข�อมูลด�านการบูรณาการการปฏิบัติงานของเจ�าหน�าท่ี ข�อมูลนโยบายและ
ยุทธศาสตร;ด�านความม่ันคงในประเด็นต�าง ๆ ท่ีไม�มีการจัดชั้นความลับ สถานการณ;ด�านความม่ันคงของ
ประเทศในภาพรวม ข�อมูลทิศทางด�านความม่ันคงของประเทศ ข�อมูลความร�วมมือระหว�างประเทศ       
ด�านความม่ันคง เป8นต�น 
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 ๒. ข�อมูลระดับปฏิบัติการ การจัดเก็บข�อมูลในส�วนนี้จะดําเนินการเพ่ือประโยชน;ในการ
ปฏิบัติหน�าท่ีของหน�วยงานต�าง ๆ ท่ีเก่ียวข�องเป8นการเฉพาะ โดยดําเนินการจัดเก็บข�อมูลตามประเด็น    
ภัยคุกคามด�านความม่ันคงท่ีได�กําหนดและมีการจัดชั้นความลับ รวมท้ังมีการกําหนดบุคคลท่ีมีสิทธิเข�าถึง
ข�อมูล  ท้ังนี้ข�อมูลในการจัดเก็บจะแบ�งออกเป8น ๒ ส�วน ได�แก� ๑. ข�อมูลท่ีเปrดเผยเป8นการท่ัวไป  ซ่ึงเม่ือ
เปrดเผยแล�วจะไม�ส�งผลกระทบต�อการปฏิบัติหน�าท่ีของเจ�าหน�าท่ี อาทิ นโยบาย/ยุทธศาสตร;เฉพาะเรื่อง   
มติของคณะรัฐมนตรี  การสั่งการของนายกรัฐมนตรี ข�อมูลด�านกฎหมาย เป8นต�น  ๒. ข�อมูลท่ีมีการจัดชั้น
ความลับ เนื่องจากเป8นข�อมูลท่ีมีความสําคัญซ่ึงหากเปrดเผยแล�วอาจส�งผลกระทบต�อการปฏิบัติงานของ
เจ�าหน�าท่ี ท้ังนี้การจัดเก็บข�อมูลดังกล�าวจะแบ�งข�อมูลออกเป8น ๔ ด�าน ดังแผนภาพท่ี ๓ - ๑ แสดงข�อมูล
ระดับปฏิบัติการ เพ่ือประโยชน;ในการนําไปใช�ปฏิบัติงานตามภารกิจดังต�อไปนี้ 

 
แผนภาพท่ี ๓ - ๑  แสดงข�อมูลระดับปฏิบัติการ 
 

 Pursue

Prevent

 Protect

Prepare

ข�อมูลระดับปฏิบัติการ

ข�อมูลท่ีไม"มีการจัดชัน้ความลับ ข�อมลูท่ีมกีารจัดช้ันความลับ
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 ๒.๑ ข�อมูลท่ีเก่ียวข�องกับภารกิจด�านการติดตามและจับกุมตัวผู�กระทําความผิด 
(Pursue) อาทิ ข�อมูลด�านการข�าว  ข�อมูลกําลังพล/กองกําลัง/อาวุธยุทโธปกรณ;  ข�อมูลด�านกฎหมาย  
ข�อมูลด�านนิติวิทยาศาสตร;/อัตลักษณ;บุคคล ข�อมูลแผนการปฏิบัติงานของเจ�าหน�าท่ี เป8นต�น 
 ๒.๒ ข�อมูลท่ีเก่ียวข�องกับภารกิจด�านการปEองกันและปEองปรามมิให�มีการเข�าร�วม
หรือสนับสนุนการกระทําความผิด (Prevent)  อาทิ ข�อมูลด�านการข�าว  ข�อมูลประวัติบุคคล/พฤติกรรมของ
ผู�ต�องหา/ผู�ต�องสงสัย  เป8นต�น 
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 ๒.๓ ข�อมูลท่ีเก่ียวข�องกับภารกิจด�านการสร�างภูมิคุ�มกันและปEองกันประเทศ      
จากภัยคุกคามด�านความม่ันคง (Protect) อาทิ ข�อมูลด�านการบริหารจัดการพ้ืนท่ีชายแดนทางบก ทางทะเล 
ทางอากาศ  ข�อมูลด�านการรักษาสถานท่ีสําคัญ การขนส�ง การสื่อสาร ข�อมูลด�านแผนการปฏิบัติงานของ
เจ�าหน�าท่ีในการบริหารวิกฤติการณ; เป8นต�น 
 ๒.๔ ข�อมูลท่ีเก่ียวข�องกับภารกิจด�านการเตรียมการเพ่ือลดผลกระทบด�านความ
ม่ันคงท่ีอาจเกิดข้ึนและเป8นการพัฒนามาตรการด�านการรักษาความม่ันคงของประเทศ (Prepare) อาทิ 
ข�อมูลด�านการเตรียมความพร�อมของประเทศในการบริหารวิกฤตการณ;  ข�อมูลด�านการเสริมสร�างเครือข�าย
ภาคประชาชน ข�อมูลด�านการพัฒนากฎหมาย/แผนการปฏิบัติงานของเจ�าหน�าท่ี เป8นต�น 
 ในการการจัดทําฐานข�อมูลด�านความม่ันคง คณะกรรมการบูรณาการฐานข�อมูลด�านความ
ม่ันคง ท่ีมีรองนายกรัฐมนตรีด�านความม่ันคง เป8นประธาน  ได�จัดต้ังคณะอนุกรรมการข้ึน ๒ คณะ คือ 
คณะอนุกรรมการเฉพาะกิจพิจารณาแนวทางการจัดต้ังฐานข�อมูลอัตลักษณ;บุคคลแห�งชาติ มีเลขาธิการ 
สภาความม่ันคงแห�งชาติ เป8นประธาน  และคณะอนุกรรมการจัดทําฐานข�อมูลด�านความม่ันคงในการแก�ไข
ป>ญหาจังหวัดชายแดนภาคใต� เพ่ือเป8นกลไกขับเคลื่อน มีรองเลขาธิการสภาความม่ันคงแห�งชาติ           
เป8นประธาน 

 จากข�อเท็จจริงข�างต�น ผู�ศึกษาเห็นว�าการดําเนินการท่ีจะดําเนินการเพ่ือบูรณาการฐานข�อมูล
ด�านความม่ันคงในมิติต�าง ๆ มีความสําคัญและจําเป8นอย�างยิ่งในการบริหารการตัดสินใจของผู�บริหาร
ระดับสูง เพ่ือแก�ไขป>ญหาต�าง ๆ ให�บรรลุผลสําเร็จ และสามารถใช�ข�อมูลร�วมกันได�อย�างเป8นเอกภาพและมี
ประสิทธิภาพ  จึงจําเป8นท่ีจะต�องวางกรอบแนวทางให�หน�วยงานท่ีเก่ียวข�องสามารถใช�ข�อมูลร�วมกันได�ตาม
กฎหมาย ระเบียบท่ีใช�บังคับ หรือจําเป8นท่ีจะต�องตราข้ึนใหม�ให�สามารถบังคับใช�ได� และไม�เป8นป>ญหา
อุปสรรคในการให�/ใช� ข�อมูลได�อย�างมีประสิทธิภาพ  ผู�ศึกษาเห็นว�าในการดําเนินการดังกล�าวจะต�องมี
ประสิทธิภาพ ภายใต�แนวทางการขับเคลื่อนแผนพัฒนารัฐบาลดิจิทัล ท่ีมีโครงสร�างคณะกรรมการขับเคลื่อน
การบูรณาการฐานข�อมูลภาครัฐ  ท่ีมีนายกรัฐมนตรี เป8นประธาน เพ่ือให�การบูรณาการกลุ�มฐานข�อมูลใน
ภาคส�วนต�าง ๆ ท้ังการบูรณาการฐานข�อมูลประชาชนและการบริการภาครัฐ  การบูรณาการฐานข�อมูลน้ํา
และภูมิอากาศแห�งชาติ  การบูรณาการฐานข�อมูลด�านความม่ันคงและการบูรณาการฐานข�อมูลด�าน
ทรัพยากรและบริการโครงสร�างภาครัฐ    เม่ือสามารถบูรณาการในแต�ละกลุ�มฐานข�อมูลได�แล�ว ก็จะสามารถ
บูรณาการฐานข�อมูลในกลุ�มฐานข�อมูลอ่ืนได�ต�อไป  โดยในการเชื่อมโยงฐานข�อมูลในแต�ละกลุ�มจะเชื่อมโยง
กับศูนย;ปฏิบัติการนายกรัฐมนตรี (PMOC) ดังแผนภาพท่ี ๓ - ๒  แสดงการเชื่อมโยงการขับเคลื่อนการ  
บูรณาการฐานข�อมูลภาครัฐ  
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แผนภาพท่ี ๓ - ๒  แสดงการเช่ือมโยงการขับเคล่ือนการบูรณาการฐานข�อมูลภาครัฐ 
 

 
 
 จากแผนภาพท่ี ๓ - ๒ จะเห็นว�ามีการจัดกลุ�มฐานข�อมูลเพ่ือจะบูรณาการให�นายกรัฐมนตรี
สามารถบริหารจัดการ และตัดสินใจได�ทันท�วงที แต�อย�างไรก็ตามการท่ีจะบูรณาการในแต�ละกลุ�มฐานข�อมูล
ให�เกิดประสิทธิภาพนั้น จําเป8นอย�างยิ่งท่ีแต�ละกลุ�มจะต�องมีข�อมูลท่ีสามารถให�หน�วยงานอ่ืนใช�ร�วมกันได� 
จึงจะทําให�การเชื่อมโยงเพ่ือการบูรณาการฐานข�อมูลมีประสิทธิภาพและประสิทธิผล  ในป>จจุบันมีระบบ
ข�อมูลท่ีถือว�าเป8นระบบเริ่มต�นจากหน�วยงานต�าง ๆ ภายใต�คณะกรรมการเพ่ือการขับเคลื่อนการบูรณาการ
ฐานข�อมูลภาครัฐ ท้ัง ๕ คณะ ท่ีมีนายกรัฐมนตรี เป8นประธาน ท่ีมีความพร�อม จํานวน ๑๐ ระบบ 
ประกอบด�วย 

๑.  ระบบคลังข�อมูลสาธารณะภัย (Disaster Prevention and Mitigation Portal) 
๒.  ระบบเตือนภัยเศรษฐกิจอุตสาหกรรมไทย (Industrial Intelligence Unit)  
๓.  ระบบระบบฐานข�อมูลเกษตรกรกลาง (Farmer One)  

  ๔.  ระบบการบริการเชื่อมโยงข�อมูลหน�วยงานภาครัฐและภาคธุรกิจ (G2G,G2B และ 
B2B) สําหรับการนําเข�า ส�งออก และโลจิสติกส; (Thailand National Single Window)  
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  ๕.  ระบบสารสนเทศเชิงลึกด�านเศรษฐกิจการค�า (Trade Intelligence System)   
๖.  ระบบข�อมูลพลังงาน (Policy and Planning Office Energy Database) 
๗.  ระบบคลังข�อมูลน้ําและภูมิอากาศแห�งชาติ (Thai Water) 
๘.  ระบบคลังข�อมูลสุขภาพ (Health Data Center Service) 
๙.  ระบบการตลาดท�องเท่ียว (Tourism Intelligence Center) 

  ๑๐. ระบบบูรณาการขนส�งต�อเนื่องหลายรูปแบบแห�งชาติ (NationalMultimodal 
Transport Integration Center: NMTIC) 
 

  เม่ือนําแต�ละระบบมาเชื่อมโยงในลักษณะการบูรณาการฐานข�อมูลแล�ว จะทําให�สามารถ
ใช�ข�อมูล และ/หรือ แลกเปลี่ยนข�อมูลร�วมกันได�อย�างมีเอกภาพ ซ่ึงจะทําให�การดําเนินการในเรื่อง
ดังกล�าวเกิดเป8น “Government BIG DATA” ต�อไป ดังแผนภาพท่ี ๓ - ๓ แสดงระบบข�อมูล
จุดเริ่มต�นความพร�อมของภาครัฐ ๑๐ ระบบ  ซ่ึงเป8นการเชื่อมโยงข�อมูลในการบูรณาการข�อมูลภาครัฐ
ให�สามารถใช�ประโยชน;ร�วมกันได�อย�างมีเอกภาพ 

แผนภาพท่ี ๓ - ๓  แสดงระบบข�อมูลจุดเริ่มต�นความพร�อมของภาครัฐ ๑๐ ระบบ 
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การบริหารจัดการข�อมูลภาครัฐ 
 

 ในยุคแห�งสังคมความรู� (Knowledge Society) ท่ีให�ความสําคัญกับข�อมูลข�าวสาร    
เป8นอย�างมากประกอบกับพัฒนาการท่ีเกิดข้ึนอย�างรวดเร็วของเทคโนโลยีสารสนเทศ ได�ก�อให�เกิดการ
เปลี่ยนแปลงอย�างมากมายท้ังภาครัฐและภาคเอกชน หากแต�ภาครัฐยังมิได�ใช�ประโยชน;จากเทคโนโลยี
สารสนเทศมากนักในการสร�างและนําเสนอบริการสาธารณะให�แก�ประชาชน ซ่ึงอาจเป8นจุดด�อยของ
ภาครัฐท่ียังไม�สามารถตอบสนองต�อความต�องการของประชาชนได�อย�างท่ัวถึง ดังนั้นการสร�างให�
ภาครัฐเป8นระบบอิเล็กทรอนิกส;ท่ีสมบูรณ;แบบนั้นต�องใช�งบประมาณสูงและใช�เวลาในการเตรียมการ
นาน สิ่งท่ีควรตระหนักและสร�างความเข�าใจในเรื่องเทคโนโลยี ก็คือ ระบบสารสนเทศ ท้ังนี้ เพราะใน
ป>จจุบันทรัพยากรขององค;การภาครัฐส�วนหนึ่งคือระบบสารสนเทศท่ีเป8นข�อมูล ท่ีเป8นจริง ถูกต�อง 
แม�นยํา โปร�งใส โดยได�นําเทคโนโลยี เข�ามาเป8นเครื่องมือของการพัฒนาระบบสารสนเทศ เพ่ือให�
ประชาชนสามารถเข�าถึงข�อมูลขององค;การภาครัฐได�อย�างแท�จริง และสามารถตอบสนองต�อความ
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ต�องการของประชาชนอย�างแท�จริง ภาครัฐจึงได�กําหนดนโยบายการปฏิรูปการบริหารราชการ โดยใช�
เทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือเพ่ิมประสิทธิภาพการดําเนินงานของภาครัฐ อันจะนําไปสู�
การสร�างสังคมแห�งการเรียนรู� (Knowledge - Based Society) และวางแนวทางการพัฒนาระบบ
เทคโนโลยีสารสนเทศและการสื่อสารของประเทศให�เป8นไปในทิศทางเดียวกันที่เรียกว�า “รัฐบาล
อิเล็กทรอนิกส; (E-Government)” และพัฒนาโครงสร�างพื้นฐานให�ครอบคลุมพื้นที่ทั่วประเทศและพัฒนา
บริการภาครัฐผ�านระบบเทคโนโลยีสารสนเทศเพื่อสร�างโอกาสให�ประชาชนเข�าถึงบริการได�ทั่วถึงและเท�า
เทียมรวมทั้งสร�างมาตรฐานความปลอดภัยใหม� ๆ ให�ระบบเทคโนโลยีสารสนเทศและการสื่อสารของประเทศ
ไทยม่ันคงมากยิ่งข้ึนภายใต�โครงการ 
 

แผนภาพท่ี ๓ - ๔ กรอบแนวคิดสมาร;ทไทยแลนด; 
 

 
 
 จากนโยบายดังกล�าวนาไปสู�การนาเทคโนโลยีสารสนเทศและการสื่อสารมาใช�เป8น
เครื่องมือในการบริหารจัดการและให�บริการประชาชนมากข้ึน ส�งผลให�งบประมาณในการจัดซ้ือด�าน
เทคโนโลยีสารสนเทศมีแนวโน�มสูงข้ึนอย�างต�อเนื่อง  จากผลการสํารวจตลาดเทคโนโลยีสารสนเทศ
และการสื่อสารในประเทศไทยมีอัตราการขยายตัวร�อยละ ๑๕.๖๐ โดยคิดเป8นมูลค�าตลาด ๒๙๓,๒๓๙
ล�านบาทเม่ือพิจารณาในส�วนของบริการด�าน Data Center and Disaster Recovery Center พบว�า
ภาพรวมมีมูลค�าตลาดเท�ากับ ๖,๙๐๓ ล�านบาทโดยภาครัฐมีการใช�จ�ายในส�วนนี้ถึง ๒,๕๖๗ ล�านบาท
หรือคิดเป8นสัดส�วนร�อยละ ๓๘.๕ เพ่ือใช�ในการสร�างศูนย;ข�อมูลคอมพิวเตอร; (Data Center) จัดหา
ครุภัณฑ;เครื่องแม�ข�ายและระบบหรือใช�เป8นค�าใช�จ�ายในการบริหารจัดการ เพ่ือเสริมสร�าง
ประสิทธิภาพและความต�อเนื่องของการให�บริการจากองค;การภาครัฐไปยังภาคประชาชน 

 ประกอบกับความจําเป8นท่ีต�องมีการดําเนินการตามแผนแม�บทเทคโนโลยีสารสนเทศและ
การสื่อสารของประเทศไทย จึงได�จัดทําแผนโครงข�ายข�อมูลสารสนเทศและกําหนดมาตรฐานในการ
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เชื่อมโยงข�อมูล รวมถึงสนับสนุนการแลกเปลี่ยนข�อมูลระหว�างภาครัฐให�เป8นไปตามกรอบแนวทางการ
เชื่ อมโยงรั ฐบาล อิ เล็ กทรอนิกส; แห� งชา ติหรื อ  Thailand e-Government Interoperability 
Framework (TH e-GIF) ของกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารเลือกท่ีจะใช� “มาตรฐาน
เปrด” เพ่ือให�เป8นท่ียอมรับในระดับสากล เพราะมาตรฐานท่ีเปrดเผยรายละเอียดทางเทคนิคเป8นป>จจัย
สําคัญท่ีจะช�วยให�มีผู�พัฒนาระบบได�หลากหลายไม�ผูกขาดท้ังยังช�วยให�มีทางเลือกและมีต�นทุน       
การพัฒนาท่ีเหมาะสมอีกท้ังยังสามารถขยายขีดความสามารถของระบบในอนาคตได�สะดวก ตลอดจน
สามารถเชื่อมต�อกับระบบของหน�วยงานอ่ืน ๆ ได�ง�ายข้ึน 

 โดยแสดงให�เห็นว�าในช�วงเวลาท่ีผ�านมาองค;การของภาครัฐ มีการบริหารจัดการข�อมูล    
ท่ีหลากหลายในรูปแบบโดยมีการจัดเก็บข�อมูลตามลักษณะของการทํางาน คือการจัดเก็บข�อมูลบน
เครื่องคอมพิวเตอร;เครื่องเดียว (Stand-Alone) หมายถึงระบบฐานข�อมูลขององค;การขนาดเล็ก      
ท่ีต�องการจัดเก็บฐานข�อมูลไว�เฉพาะในคอมพิวเตอร;เครื่องเพียงเครื่องเดียว ต�อมาได�มีการพัฒนาการ
จัดเก็บข�อมูลผ�านเครื่องคอมพิวเตอร;แบบแม�ข�าย (Server) ดําเนินงานในระบบ LAN (Local Area 
Network)  หรือระบบ WLAN (Wireless LAN) จากรายงานสํารวจการพัฒนารัฐบาลเล็กทรอนิกส;
พ.ศ. ๒๕๕๕ พบว�ามีองค;การภาครัฐส�วนใหญ�ใช�ระบบเครือข�าย LAN ร�อยละ ๙๕.๓ รองลงมาคือ
ระบบ WLAN ร�อยละ 76.7 โดยมีการประยุกต;ใช�ระบบเครือข�ายส�วนใหญ�คืออินเตอร;เน็ต (Internet) 
ร�อยละ ๙๖.๑ และใช�อินทราเน็ต (Intranet) ร�อยละ ๘๒.๙ เพราะรูปแบบนี้สามารถประยุกต;ใช�กับ
ระบบฐานข�อมูลบนเว็บ (Web Database) ซ่ึงนิยมใช�กันอย�างแพร�หลายเพราะมีความเสถียรภาพใน
การทางานร�อยละ ๙๙.๕ ท้ังยังสามารถช�วยเรื่องการรักษาความปลอดภัยของข�อมูล (Information 
Security) โดยผู�ดูแลระบบสามารถกําหนดสิทธิ์ผู�ใช�งานตามหน�าท่ีท่ีได�รับมอบหมายได� 

 ในป>จจุบันได�มีการจัดเก็บข�อมูลท้ังในรูปแบบการจัดเก็บข�อมูลบนเครื่องคอมพิวเตอร;
เครื่องเดียว (Stand-Alone) และพัฒนาการจัดเก็บข�อมูลผ�านเครื่องคอมพิวเตอร;แบบแม�ข�าย 
(Server) เพ่ือดําเนินงานในระบบ LAN หรือระบบ WLAN ซ่ึงรูปแบบการจัดเก็บข�อมูลในลักษณะนี้
ต�องมีการจัดทาสถานท่ีเพ่ือรองรับการจัดเก็บเครื่องคอมพิวเตอร;แบบแม�ข�ายโดยเฉพาะท่ีเรียกกันว�า
ศูนย; ข� อ มูลคอมพิว เตอร;  (Data Center) ซ่ึ งต� อง ใช� การลง ทุนจํ านวนมากเ พ่ือสร� า ง ศูนย;
ข�อมูลคอมพิวเตอร;เพ่ือให�ได�มาตรฐานนั้น  ต�อมาได�มีการตระหนักถึงการใช�ทรัพยากรการท่ีมีอยู�อย�าง
จากัดจึงได�มีพัฒนาการจัดเก็บข�อมูลเป8นแบบระบบประมวลผลแบบกลุ�มเมฆ (Cloud Computing) 
หมายถึงการได�มาซ่ึงข�อมูลท่ีถูกต�องครบถ�วนและรวดเร็วโดยใช�ระบบสารสนเทศเป8นเครื่องมือในการ
แปลงข�อมูลให�อยู�ในรูปของสารสนเทศท่ีพร�อมใช�งานได� และมีการแบ�งป>นข�อมูลเพราะเป8นทรัพยากร
แบบเสมือนท่ีสามารถปรับเปลี่ยนตามความต�องการของผู�ใช�ได�ง�าย โดยเชื่อมต�อกันเป8นระบบ      
คลัสเตอร;  (Cluster Network) ผ�านการจัดสรรทรัพยากรด�วยเทคโนโลยี เวอร;ชวลไลเซชั่น 
(Virtualization) ซ่ึงสอดคล�องกับแนวคิด Software as a Service (SaaS) เพ่ือลดภาระการบริหาร
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จัดการของผู�ดูแลระบบให�น�อยท่ีสุดดังนั้นรูปแบบการจัดเก็บข�อมูลขององค;การในภาครัฐในลักษณะ
ระบบประมวลผลแบบกลุ�มเมฆ (Cloud Computing) มีแนวโน�มว�าจะถูกพัฒนารูปแบบการจัดเก็บ
ข�อมูลในลักษณะนี้มากข้ึนภายใต� “โครงการบริการคลาวด;ภาครัฐ (Government Cloud Service)” 
ท่ีให�การบริหารจัดการข�อมูลภาครัฐซ่ึงแนวทางการดําเนินการดังกล�าวจึงเป8นไปตามแผนแม�บท
เทคโนโลยีสารสนเทศและการสื่อสารของประเทศไทยท่ีมีเปEาประสงค;ให�ประเทศไทยก�าวเข�าสู� 
“สมาร;ทไทยแลนด; (Smart Thailand)” ได�อย�างเป8นรูปธรรมแต�มีการคาดการณ;ว�ามูลค�าการใช�
บริการ Cloud Computing และ Software as a Service (SaaS) ในประเทศไทยประมาณ ๒,๐๘๙
ล�านบาท และมีแนวโน�มเติบโตร�อยละ ๒๒.๙ โดยเป8นกลุ�มผู�ใช�งานรัฐและเอกชนถึงร�อยละ ๗๑.๓ 
หรือ ๑๘๐,๘๒๑ ล�านบาท 

 จากการข�อมูลข�างต�นพบว�ารูปแบบการจัดเก็บข�อมูลขององค;การในภาครัฐมีความ
หลากหลายและมีการบริหารจัดการระบบข�อมูลเพ่ือใช�สาหรับองค;การของตนเองเป8นหลักสําคัญแต�ใน
อนาคตทุกองค;การจะต�องการปรับตัวให�สอดคล�องกับสภาพสิ่งแวดล�อมเปลี่ยนแปลงไปอย�างรวดเร็ว
และมีความซับซ�อนมากข้ึน เพราะองค;การในภาครัฐส�วนใหญ�ยังไม�สามารถบริหารจัดการข�อมูลของ
องค;การของภาครัฐในลักษณะแบบเบ็ดเสร็จหรือแบบจุดเดียว (One Stop Service) ทําให�ต�อง
ตระหนักถึงการใช�ข�อมูล ซ่ึงเป8นทรัพยากรท่ีมีอยู�อย�างจํากัดร�วมกันมากข้ึน เพ่ือให�เกิดการแลกเปลี่ยน
ข�อมูลสารสนเทศ และบูรณาการข�อมูลสารสนเทศภาครัฐอย�างเป8นรูปธรรม 

 ดังนั้น จึงแสดงให�เห็นว�าการบริหารจัดการระบบข�อมูลขององค;การเป8นสิ่งสําคัญและ    
มีประโยชน;สําหรับการบริหารจัดการองค;การในภาครัฐอย�างมากเพราะสามารถลดความซํ้าซ�อนกัน
ของข�อมูล (Reduced Data Redundancy) ลดความขัดแย�งของข�อมูล (Reduced Data Inconsistency)   
การรักษาความคงสภาพของข�อมูล (Improved Data Integrity) ใช�ข�อมูลร�วมกันได� (Shared Data) 
ง�ายต�อการเข�าถึงข�อมูล (Easier Access) ลดระยะเวลาการพัฒนาระบบงาน (Reduced Development 
Time) ได� 
 เม่ือองค;การของภาครัฐได�ให�ความสําคัญกับการบริหารจัดการข�อมูลแล�ว จึงควรจะมีการ
กําหนดกรอบในการพัฒนาคุณภาพของข�อมูลโดยมีกรอบแนวทางในการพัฒนาคุณภาพข�อมูลของ
องค;การ  โดยเริ่มจากการผลักดันให�องค;การมุ�งม่ันและเพ่ิมความสามารถเพ่ือพัฒนาคุณภาพข�อมูล 
โดยการสื่อสารและทบทวนข้ันตอนในการเก็บรวบรวมข�อมูลซ่ึงมองว�าการสื่อสารของทุกช�วงวัยทางาน
เป8นเรื่องท่ีสําคัญเพ่ือให�ทุกคนในองค;การมีความเข�าใจในเรื่องคุณภาพข�อมูลได�ถูกต�องตรงกันเพ่ือลด
ความขัดแย�งภายในองค;การและระหว�างองค;การอีกท้ังยังเป8นการเพ่ิมประสิทธิภาพในการทํางานของ
องค;การในภาครัฐมากยิ่งข้ึนโดยการกําหนดปรัชญาข�อมูลองค;การ (Corporate Data Philosophy) 
เช�นเดียวกับการกําหนดวิสัยทัศน;และนโยบายต�าง ๆ ขององค;การการกําหนดปรัชญาข�อมูลองค;การ
หมายถึงการท่ีองค;การมองข�อมูลเป8นสินทรัพย;อย�างหนึ่งท่ีมีมูลค�าทางธุรกิจจากนั้นกําหนดนโยบาย
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และกลยุทธ;ข�อมูลองค;การ (Corporate DataPolicy and Strategy) แล�วกําหนดเจ�าหน�าท่ี
ผู�รับผิดชอบข�อมูล (Data Steward) ทําหน�าท่ีดูแลข�อมูลท้ังด�านเนื้อหาและคุณภาพข�อมูล 
 จากนั้นจึงควรท่ีจะทําการประเมินคุณภาพข�อมูลท่ีมีอยู�โดยการทําให�การประเมิน
คุณภาพข�อมูลเป8นกระบวนการหนึ่งในกระบวนการทํางานปกติท่ีเรียกว�าเครื่องมือคุณภาพข�อมูล 
(Data Quality Tools) ควบคู�ไปกับการใช�การปEอนกลับจากผู�ใช�ข�อมูลและผู�มีส�วนได�ส�วนเสียในการ
ประเมินคุณภาพและศึกษาการตอบสนองต�อข�อจํากัดของข�อมูลเป8นการเตือนให�ผู�ใช�ระมัดระวังการใช�
ข�อมูล โดยการรายงานเก่ียวกับข�อจํากัดเหล�านั้นหรือให�ข�อมูลเพ่ิมเติมเก่ียวกับป>ญหาของข�อมูลนั้น 
โดยการสร�างคุณภาพในการพัฒนาประสิทธิภาพข�อมูลการพัฒนาคุณภาพข�อมูลโดยการตรวจสอบ
และแก�ไขข�อมูลท่ีผิดพลาดนั้นไม�เพียงพอท่ีจะปEองกันการผิดพลาดท่ีจะเกิดข้ึนในอนาคตหากข�อมูล   
มีการเปลี่ยนแปลงตัวชี้วัดคุณภาพก็จําเป8นต�องเปลี่ยนแปลงไปด�วย 
 นอกจากนี้สิ่งสําคัญท่ีควรต�องคํานึงถึงในการบริหารจัดการข�อมูลขององค;การในภาครัฐ
คือการรักษาความปลอดภัยของข�อมูล (Information Security) โดยการกําหนดสิทธิการเข�าถึงข�อมูล 
(Access Control) เพ่ือรักษาความลับของชั้นข�อมูลประกอบกับความปลอดภัยของระบบข�อมูล       
มีความสําคัญต�อความสําเร็จขององค;การในภาครัฐเป8นอย�างมาก จึงจําเป8นต�องรักษาข�อมูลให�
ปลอดภัยและลดความเสี่ยง (Risk Assessment) รวมถึงการลดป>จจัยเสี่ยงท่ีจะทําให�ข�อมูลเกิดความ
เสียหายท้ังยังต�องสามารถรักษาข�อมูลให�เป8นความลับ (Secrecy) และพร�อมใช�งานอยู�เสมอ 
(Availability)  โดยการกําหนดนโยบายด�านการรักษาความปลอดภัยระบบฐานข�อมูลเป8นกฎข�อบังคับ
และประกาศให�ทราบโดยท่ัวกัน ตลอดจนมีการติดตามตรวจสอบให�ปฏิบัติตามกฎระเบียบมาตรฐาน 
ท่ีวางไว�อย�างเคร�งครัดเพ่ือประโยชน;ในการปฏิบัติงานขององค;การในภาครัฐให�มีประสิทธิภาพและ
ประสิทธิผล 
 ดังนั้น การบริหารจัดการข�อมูลขององค;การในภาครัฐท่ีดีจึงควรท่ีจะมีการบูรณาการ
ข�อมูลได�จากทุกภาคส�วนนั้นจึงจะเป8นการสร�างระบบรัฐบาลอิเล็กทรอนิกส;ท่ีสมบูรณ;แบบหากแต�ต�อง
ใช�งบประมาณสูงและใช�ระยะเวลาในการเตรียมการมากและสิ่งท่ีควรตระหนักและสร�างความเข�าใจ  
ให�ตรงกันในเรื่องของระบบเทคโนโลยีสารสนเทศ คือระบบสารสนเทศท่ีเป8นข�อมูลจริงถูกต�องแม�นยํา
โปร�งใส  เม่ือมีข�อมูลท่ีดีในปริมาณท่ีเพียงพอต�อการตัดสินใจของผู�บริหารก็จะลดความขัดแย�งในการ
บริหารจัดการองค;การภาครัฐสมัยใหม�ได�อย�างเป8นชัดเจนมากข้ึนท้ังยังสามารถนาพาองค;การของ
ภาครัฐไปในทิศทางท่ีกําหนดไว�อย�างมีประสิทธิภาพโดยใช�เทคโนโลยีเข�ามาเป8นเครื่องมือในการ
สื่อสารท้ังภายในองค;การและภายนอกองค;การได�อย�างเป8นรูปธรรมท้ังนี้เพราะสารสนเทศเป8น
ทรัพยากรส�วนหนึ่งของภาครัฐท่ีมีอยู�อย�างจํากัดจึงควรการบริหารจัดการเพ่ือใช�ทรัพยากรนี้ร�วมกัน
เพ่ือให�เกิดประสิทธิภาพและประสิทธิผลในการบริหารจัดการข�อมูลขององค;การในภาครัฐได�อย�าง
ยั่งยืนต�อไป 



๗๖ 

 

ป?ญหาอุปสรรคในการจัดเก็บข�อมูลด�านความมั่นคงของหน"วยงานราชการ 

 ป>ญหาอุปสรรคในการจัดเก็บและการใช�ข�อมูลด�านความม่ันคงของหน�วยงานราชการ   
ยังมีป>ญหาในเรื่องของการจัดเก็บและป>ญหาในเรื่องของการใช�งานร�วมกัน ท้ังท่ีบางครั้งข�อมูลท่ีจัดเก็บ
เป8นการจัดเก็บเป8นลักษณะเดียวกันก็ตาม ซ่ึงป>ญหาส�วนใหญ�จากการศึกษาพอสรุปเพ่ือเป8นข�อมูล   
ในแนวทางการนําไปแก�ไขป>ญหาดังนี้ 
 ๑. นโยบายหลักของประเทศในการแลกเปลี่ยนข�อมูลท่ีเก่ียวข�องกับข�อมูลด�านความ
ม่ันคงยังไม�มี เพราะการจัดเก็บข�อมูลในเรื่องดังกล�าวแต�ละหน�วยงานก็จัดเก็บข�อมูลเพ่ือใช�ประโยชน;
ตามอํานาจหน�าท่ีและภารกิจของหน�วยงาน ซ่ึงข�อมูลดังกล�าวก็จะเป8นข�อมูลส�วนบุคคลท่ีไม�สามารถ
ให�กับผู�ท่ีไม�มีส�วนเก่ียวข�องได� 
 ๒. รูปแบบและเทคโนโลยีในการจัดเก็บ ในป>จจุบันข�อมูลด�านความม่ันคงท่ีแต�ละ
หน�วยงานมีการจัดเก็บก็ยังมีการจัดเก็บข�อมูลท่ีแตกต�างกัน ท้ังมาตรฐานและรูปแบบการจัดเก็บ         
ซ่ึงก็ข้ึนอยู�กับภารกิจและเทคโนโลยีท่ีใช�ในการจัดเก็บของแต�ละหน�วย 
 ๓. ระเบียบ กฎหมาย และข�อบังคับ เก่ียวกับการใช�ข�อมูลร�วมกัน ไม�เอ้ือท่ีจะให�มีการ
แลกเปลี่ยนและหรือใช�ข�อมูลของหน�วยงานอ่ืนได� เนื่องจากแต�ละหน�วยงานมีระเบียบ กฎหมาย     
และข�อบังคับ เก่ียวกับการให�หรือรับข�อมูลจากหน�วยงานภายนอก ทําให�การใช�ข�อมูลร�วมกัน        
ของหน�วยงานภาครัฐยังไม�สามารถใช�ข�อมูลในเรื่องดังกล�าวได� 
 ๔. โครงข�ายและระบบงานยังไม�สามารถเชื่อมโยงเพ่ือการแลกเปลี่ยนได� เนื่องจากแต�ละ
หน�วยงานท่ีมีการจัดเก็บและใช�ประโยชน;จากข�อมูลท่ีจัดเก็บ ยังไม�ได�มีการเชื่อมโยงเครือข�ายระหว�าง
หน�วยงาน และรูปแบบการพัฒนาระบบงานก็มีความแตกต�างกันตามภารกิจการใช�งานของหน�วย    
จึงยังไม�สามารถท่ีจะใช�งานร�วมกันได� 
 ๕. ความเป8นมาตรฐานของข�อมูลท่ีถูกจัดเก็บ ซ่ึงแต�ละหน�วยงานก็มีการจัดเก็บตาม
มาตรฐานการพัฒนาระบบงานของหน�วยงาน ทําให�เวลาท่ีจะนําข�อมูลมาเชื่อมโยงแลกเปลี่ยนกัน    
ทําให�มีมาตรฐานไม�เหมือนกัน อาจทําให�ข�อมูลท่ีมีไม�สมบูรณ;และไม�สามารถใช�ประโยชน;ได�อย�างมี
ประสิทธิภาพ 
 ๖. งบประมาณ ในหลายหน�วยงานเม่ือดําเนินการพัฒนางานในเรื่องดังกล�าวแล�ว       
ไม�สามารถท่ีจะดําเนินการต�อได�อย�างสมบูรณ;และครบถ�วนได� เนื่องจากได�รับงบประมาณในแต�ละปo
จํากัด การดําเนินการจึงอยู�ในลักษณะค�อยเป8นค�อยไป ทําให�ไม�สามารถพัฒนางานตามทันเทคโนโลยี
สมัยใหม�ได�อย�างมีประสิทธิภาพ 
 ๗. บุคลากร หน�วยงานภาครัฐยังขาดบุคลากรท่ีมีความรู�  ความชํานาญ และ
ประสบการณ;ในเรื่องดังกล�าว ทําให�การดําเนินการพัฒนางานการเชื่อมโยง แลกเปลี่ยนข�อมูลระหว�าง



๗๗ 

 

หน�วยงานภาครัฐทําได�ช�า การพัฒนาก็ต�องอาศัยเอกชน ซ่ึงก็มีความเสี่ยงในเรื่องความม่ันคงปลอดภัย
ข�อมูล  เพราะถ�าข�อมูลถูกหลุดออกไปเผยแพร�ต�อสาธารณะชนแล�วก�อให�เกิดความเสียหาย ก็จะเป8น
ผลเสียในเรื่องความเชื่อมม่ันของประชาชนในการให�ข�อมูลในเรื่องดังกล�าวกับภาครัฐ 
 



 

 

 

บทที่ ๔ 
การกําหนดแนวทางการบูรณาการฐานข�อมูล 

ด�านความม่ันคงภาครัฐ 

 จากการศึกษาฐานข�อมูลด�านความม่ันคงของหน�วยภาครัฐไทย ท่ีได�มีการดําเนินการ
จัดเก็บและพัฒนาระบบงานเพ่ือใช�ประโยชน,ในหน�วยงานตามอํานาจหน�าท่ีและภารกิจของหน�วยงาน
ยังไม�มีความครบถ�วน สมบูรณ, และสอดคล�องกับแนวทางท่ีจะนําข�อมูลมาแก�ไขป1ญหาด�านความม่ันคง
ได�มากนัก จึงทําให�เกิดข�อสั่งการให�สํานักงานสภาความม่ันคงแห�งชาติ จัดต้ังกลไกในการดําเนินงาน
เก่ียวกับฐานข�อมูลด�านความม่ันคง เพ่ือให�หน�วยงานท่ีเก่ียวข�องบูรณาการฐานข�อมูลด�านความม่ันคง   
ใช�ประโยชน,ร�วมกันได�อย�างมีประสิทธิภาพ  ซ่ึงจากการดําเนินการท่ีผ�านมากลไกการดําเนินการโดย
คณะกรรมการบูรณาการฐานข�อมูลด�านความม่ันคง ดังนี้ 

กระบวนการและข้ันตอนการกําหนดแนวทางการบูรณาการฐานข�อมูลด�าน
ความมั่นคงในภาพรวม 

 จากข�อสั่งการของนายกรัฐมนตรี เม่ือวันท่ี ๓ กุมภาพันธ, ๒๕๕๘ สํานักงานสภาความ
ม่ันคงแห�งชาติ ได�จัดต้ังกลไกเพ่ือให�งานการบูรณาการฐานข�อมูลด�านความม่ันคงสามารถท่ีจะ
ขับเคลื่อนไปได� โดยมีคําสั่งสํานักนายกรัฐมนตรี แต�งต้ังคณะกรรมการบูรณาการฐานข�อมูลด�านความ
ม่ันคง เพ่ือให�การบูรณาการฐานข�อมูลด�านความม่ันคงเป<นเอกภาพ สําหรับการวิเคราะห, คาดการณ, 
วางแผนยุทธศาสตร,ด�านความม่ันคง สนับสนุนการตัดสินใจของนายกรัฐมนตรี ในการบริหารแผ�นดิน 
โดยมีรองนายกรัฐมนตรี เป<นประธาน รัฐมนตรีว�าการกระทรวงกลาโหม เป<นรองประธาน มีเลขาธิการ
สภาความม่ันคงแห�งชาติ เป<นกรรมการและเลขานุการ  มีอํานาจหน�าท่ีในเรื่อง  ๑. กําหนดนโยบาย
และแนวทางการบูรณาการฐานข�อมูลด�านความม่ันคง เพ่ือการวิเคราะห, คาดการณ, เสนอแนวทาง
แก�ไขภัยคุกคาม และการวางแผนยุทธศาสตร,การป?องกันประเทศ สนับสนุนการตัดสินใจและการ    
สั่งการของนายกรัฐมนตรี คณะรัฐมนตรี สภาความม่ันคงแห�งชาติ และส�วนราชการท่ีเก่ียวข�อง       
๒. กํากับ ติดตาม และตรวจสอบการดําเนินการบูรณาการฐานข�อมูลด�านความม่ันคงพร�อมท้ังรายงาน
ความคืบหน�าต�อคณะกรรมการขับเคลื่อนการบูรณาการฐานข�อมูลกลางภาครัฐ  ๓. ให�ส�วนราชการ 
รัฐวิสาหกิจ หน�วยงานรัฐ หรือหน�วยงานภาคเอกชนมาชี้แจ�งหรือส�งข�อมูลใด ๆ มาให�คณะกรรมการได�
และประสานงานตรงกับหน�วยงานท่ีเ ก่ียวข�อง เ พ่ือขอรับการสนับสนุนข�อมูล  ๔. แต�ง ต้ัง
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คณะอนุกรรมการหรือคณะทํางาน เพ่ือดําเนินการใด ๆ ได�ตามความจําเป<นและเหมาะสม และ      
๕. ดําเนินการอ่ืนใดตามท่ีนายกรัฐมนตรี หรือคณะรัฐมนตรี มอบหมาย 
 จากการผลการประชุมคณะกรรมการบูรณาการฐานข�อมูลด�านความม่ันคง เม่ือวันท่ี ๑๗ 
มีนาคม ๒๕๕๘  ท่ีประชุมมีมติให�  ๑. กระทรวงเกษตรและสหกรณ, กระทรวงมหาดไทย และ
กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ร�วมกันบูรณาการฐานข�อมูลเกษตรกรและความ
ยากจนท้ังเกษตรกรและผู�มีรายได�น�อยตํ่ากว�าเส�นความยากจนนอกภาคการเกษตร  ๒. สถาบัน
สารสนเทศทรัพยากรน้ําและการเกษตร (องค,กรมหาชน) บูรณาการฐานข�อมูลน้ําร�วมกับกระทรวง
เทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือการบริหารจัดการน้ําอย�างเป<นระบบ และ  ๓. สํานักงาน
สภาความม่ันคงแห�งชาติ พิจารณาดําเนินการเก่ียวกับการบูรณาการข�อมูลอัตลักษณ,บุคคล 
(Biometric Identity Management) ให�เป<นมาตรฐานเดียวกันและสามารถใช�ประโยชน,ข�อมูล
ร�วมกันอย�างมีประสิทธิภาพ เพ่ือลดป1ญหาการสวมสิทธิ์บุคคล โดยกระทรวงเทคโนโลยีสารสนเทศ
และการสื่อสาร เป<นหน�วยงานสนับสนุนด�านระบบสารสนเทศและรักษาความปลอดภัยข�อมูล      
ทางอิเล็กทรอนิกส, 
 สํานักงานสภาความม่ันคงแห�งชาติ ได�มีคําสั่งแต�งต้ังคณะอนุกรรมการเฉพาะกิจพิจารณา
แนวทางการจัดต้ังฐานข�อมูลอัตลักษณ,บุคคลแห�งชาติ โดยมีเลขาธิการสภาความม่ันคงแห�งชาติ    
เป<นประธาน  ผู� อํานวยการสํานักประเมินภัยคุกคาม สํานักงานสภาความม่ันคงแห�งชาติ               
เป<นอนุกรรมการและเลขานุการ  ผู�แทนศูนย,เทคโนโลยีสารสนเทศและการสื่อสาร สํานักงาน      
สภาความม่ันคงแห�งชาติ เป<นอนุกรรมการและผู�ช�วยเลขานุการคณะอนุกรรมการฯ นี้มีอํานาจหน�าท่ี 
๑. ศึกษา พิจารณาแนวทางแก�ไขป1ญหา และอุปสรรคการ บูรณาการข�อมูลอัตลักษณ,บุคคล        
เพ่ือสนับสนุนการจัดต้ังฐานข�อมูลอัตลักษณ,บุคคลแห�งชาติ  ๒. ประสานผู�เก่ียวข�องมาให�ข�อมูล
ข�อเท็จจริง เพ่ือประกอบการดําเนินการในเรื่องดังกล�าว  ๓. แต�งต้ังคณะทํางานเพ่ือช�วยปฏิบัติงาน
ตามความจําเป<น และ  ๔. ปฏิบัติงานอ่ืน ๆ ตามท่ี รองนายกรัฐมนตรี ประธานกรรมการบูรณาการ
ฐานข�อมูลด�านความม่ันคง หรือคณะกรรมการบูรณาการฐานข�อมูลด�านความม่ันคงมอบหมาย 
 สํานักงานสภาความม่ันคงแห�งชาติ (สมช.) ในฐานะฝYายเลขานุการคณะกรรมการ  
บูรณาการฐานข�อมูลด�านความม่ันคง ตามคําสั่งสํานักนายกรัฐมนตรี ท่ี ๑๙๐/๒๕๕๘ ลงวันท่ี ๒๐ 
กรกฎาคม ๒๕๕๘ กลไกดังกล�าวได�มีการกําหนดกรอบแนวทางการจัดทําฐานข�อมูลด�านความม่ันคง  
๓ ประเด็น ประกอบด�วย 
 ๑. กําหนดรูปแบบและแนวทางการรวบรวมข�อมูลท่ีทําให�ผู�ปฏิบัติงานสามารถนําไปใช�ได�
จริงอย�างเหมาะสม และเจ�าหน�าท่ีมีความสะดวกในการหยิบยกไปใช�ประโยชน,ตามภารกิจต�าง ๆ      
ท่ีได�รับมอบหมาย 
 ๒. ให�จําแนกข�อมูลในการจัดทําฐานข�อมูลด�านความม่ันคงออกเป<น ๒ ส�วน ได�แก� 



๗๖ 

 

  ๒.๑ ข�อมูลระดับนโยบาย  ดําเนินการจัดเก็บในลักษณะท่ีเป<นข�อมูลเป_ดโดยไม�มีการ
จัดชั้นความลับ เพ่ือใช�เป<นข�อมูลและแนวทางให�กับหน�วยงานภาครัฐ เอกชน และประชาชน นําไปใช�
ประโยชน,ตามภารกิจท่ีเก่ียวข�อง 
  ๒.๒ ข�อมูลระดับปฏิบัติการ เป<นการดําเนินการเพ่ือประโยชน,ในการปฏิบัติหน�าท่ีของ
หน�วยงานต�าง ๆ ท่ีเก่ียวข�องเป<นการเฉพาะ โดยจัดเก็บข�อมูลตามประเด็นของภัยคุกคามด�านความ
ม่ันคงท่ีได�กําหนดข้ึน และมีการจัดชั้นความลับ รวมท้ังมีการกําหนดบุคคลท่ีมีสิทธิเข�าถึงข�อมูล ท้ังนี้ 
ข�อมูลท่ีจัดเก็บจะมีท้ังในส�วนท่ีเป_ดเผยเป<นการท่ัวไป และท่ีมีการจัดชั้นความลับ 
  ๒ .๓  การจัด ทําฐานข�อ มูลด� านความม่ันคง  จะดํา เนินการผ� านกลไกของ
คณะอนุกรรมการด�านต�าง ๆ และคณะทํางานท่ีเก่ียวข�อง 
 

 จากการจําแนกฐานข�อมูลด�านความม่ันคงดังกล�าว เห็นควรให�แต�ละกลไกนําไป
ดําเนินการภายใต�อํานาจหน�าท่ีท่ีได�รับมอบให�ดําเนินการ โดยให�ดําเนินการในส�วนต�าง ๆ ดังนี้ 
 ๑. การจัดทําฐานข�อมูลด�านความม่ันคงถือเป<นเรื่องท่ีมีความสําคัญ จึงต�องดําเนินการ
อย�างมีการบูรณาการ มีความชัดเจน และแม�นยําในการเก็บข�อมูล สามารถเชื่อมโยงข�อมูลระหว�าง
หน�วยงานได�อย�างเหมาะสม และมีกลไกเพ่ือพัฒนาฐานข�อมูลให�มีความทันสมัย สอดคล�องกับ
สถานการณ, รวมท้ังสามารถนําไปใช�ได�จริงอย�างมีประสิทธิภาพ 
 ๒. เห็นสมควรให�หน�วยงานท่ีเก่ียวข�องมอบหมายเจ�าหน�าท่ีท่ีมีความรู�และทักษะเก่ียวกับ
เรื่องนี้เข�าร�วมปฏิบัติงานเป<นการเฉพาะ โดยให�สํานักงานสภาความม่ันคงแห�งชาติ พิจารณากําหนด
องค,ประกอบของคณะกรรมการด�านต�าง ๆ ได�ตามความจําเป<น  ท้ังนี้คณะอนุกรรมการท่ีจะจัดต้ัง 
ควรมีขนาดกะทัดรัด และองค,ประกอบอนุกรรมการควรมีเท�าท่ีจําเป<น และมาจากหน�วยงาน          
ท่ีเก่ียวข�องโดยตรง 
 ๓. สมควรจัดทําแบบพิมพ,เขียว (Blueprint) ของฐานข�อมูลด�านความม่ันคง เพ่ือสร�าง
มาตรฐานในการจัดเก็บข�อมูล และเอ้ือประโยชน,ด�านการเชื่อมโยงข�อมูลระหว�างหน�วยงานท่ีเก่ียวข�อง   
โดยเบ้ืองต�นอาจพิจารณาจัดทําฐานข�อมูลในพ้ืนท่ีสามารถจังหวัดชายแดนภาคใต�เป<นลําดับแรก    
เพ่ือใช�เป<นแบบอย�างให�กับการจัดทําฐานข�อมูลความม่ันคงด�านอ่ืน ๆ เนื่องจากมีความพร�อม และมี
การดําเนินการอยู�บ�างแล�วในห�วงเวลาท่ีผ�านมา 
 ๔. ควรจัดต้ังกลไกการประเมินและวิเคราะห,ข�อมูล รวมท้ังจัดทําตัวชี้วัดด�านความม่ันคง
ของประเทศ นอกจากนี้ อาจนําฐานข�อมูลด�านความม่ันคงไปสนับสนุนการดําเนินงานด�านความม่ันคง
ตามท่ีกําหนดในยุทธศาสตร,ชาติระยะ ๒๐ ปcต�อไป 
 ในการดําเนินการบูรณาการฐานข�อมูลด�านความมั่นคงดังกล�าว รองนายกรัฐมนตรี 
พลเอก ประวิตร วงษ,สุวรรณ ได�ให�ดําเนินการดังนี้ 



๗๗ 

 

 ๑. ให�สํานักงานสภาความม่ันคงแห�งชาติ รวบรวมความคิดเห็นและข�อเสนอแนะของ
กลไกต�าง ๆ เพ่ือขออนุมัติให�ส�วนราชการถือปฏิบัติ 
 ๒. ให�ส�วนราชการท่ีเก่ียวข�องเร�งรัดการดําเนินการในประเด็นดังนี้ 
  ๒.๑ ให�สํานักงานสภาความม่ันคงแห�งชาติ นําข�อเสนอแนะของกลไกต�าง ๆ          
ไปปรับปรุงกรอบแนวทางการจัดทําฐานข�อมูลด�านความม่ันคงให�ชัดเจนและมีความสมบูรณ, 
  ๒.๒ ให�ส�วนราชการท่ีเก่ียวข�องดําเนินการพัฒนาระบบฐานข�อมูลในความรับผิดชอบ 
โดยให�มีการบูรณาการและจัดชั้นความลับข�อมูลอย�างเหมาะสม มีระบบการแลกเปลี่ยนเชื่อมโยง
ข�อมูลกับส�วนราชการอ่ืน ๆ และมีการกําหนดเจ�าหน�าท่ีผู�รับผิดชอบในการจัดทําฐานข�อมูลของ
หน�วยงานอย�างชัดเจนและมีความต�อเนื่องในการปฏิบัติงาน 
  ๒.๓ ให�ส�วนราชการท่ีเก่ียวข�องศึกษาความเป<นไปได�ในการบัญญัติกฎหมายเพ่ือให�
อํานาจแก�เจ�าหน�าท่ีในการรวบรวมและจัดทําฐานข�อมูลด�านความม่ันคงและในด�านอ่ืน ๆ รวมท้ัง
กําหนดให�เป<นหน�าท่ีของส�วนราชการในการแลกเปลี่ยนและเชื่อมโยงข�อมูลระหว�างหน�วยงาน ท้ังนี้ให�
ดําเนินการตามความจําเป<นและตามความเหมาะสมของสถานการณ, 
  ๒.๔ ให�สํานักงานสภาความม่ันคงแห�งชาติ เร�งรัดการจัดต้ังกลไกฯ เพ่ือจัดทํา
ฐานข�อมูลด�านความม่ันคงในด�านต�าง ๆ โดยให�มีองค,ประกอบเท�าท่ีจําเป<น ท้ังนี้ให�จัดทําฐานข�อมูลใน
พ้ืนท่ีสามจังหวัดชายแดนภาคใต�เป<นลําดับแรก เพ่ือใช�เป<นแบบอย�างให�กับการจัดทําฐานข�อมูลความ
ม่ันคงในด�านอ่ืน ๆ ต�อไป 
 ๓. ให�ทุกส�วนราชการตระหนักว�าป1ญหาความเดือนร�อนของประชาชนเป<นป1ญหาท่ี
เก่ียวข�องกับงานด�านความม่ันคง ถือเป<นเรื่องสําคัญท่ีทุกฝYายจะต�องร�วมมือกันในการป?องกันและ
แก�ไขป1ญหาให�ควบถ�วนในทุกประเด็น 
 สํานักงานสภาความม่ันคงแห�งชาติ ได�ดําเนินการเก่ียวกับเรื่องดังกล�าว ดังนี้ 
 ๑. จัดต้ังคณะอนุกรรมการพิจารณาแนวทางการจัดทําฐานข�อมูลด�านความม่ันคง ซ่ึงมี
เลขาธิการสภาความม่ันคงแห�งชาติ เป<นประธาน  อํานาจหน�าท่ีหลักของคณะอนุกรรมการฯ คือ        
๑. ให�คําปรึกษา ข�อเสนอแนะ และเสนอความเห็นในการจัดทําฐานข�อมูลด�านความม่ันคงผ�านทาง
เลขาธิการสภาความม่ันคงแห�งชาติ เพ่ือพิจารณานําเสนอรองนายกรัฐมนตรี ประธานกรรมการฯ    
๒. ศึกษา วิเคราะห, ค�นคว�า วิจัย และประเมินสถานการณ, รวมท้ังเชิญประชุมหารือ ประสานงานกับ
บุคคล ภาคส�วน และคณะกรรมการท่ีเก่ียวข�อง เพ่ือให�ได�ข�อมูลข�าวสารตามความจําเป<นเพ่ือ
ประกอบการจัดทําฐานข�อมูลด�านความม่ันคง และ ๓. ดําเนินการด�านข�อมูลและเทคโนโลยี
สารสนเทศ เพ่ือสนับสนุนการดําเนินการของคณะกรรคมการฯ รวมถึงหน�วยงานและคณะกรรมการ
อ่ืน ๆ ท่ีเก่ียวข�อง 



๗๘ 

 

 ๒. จัดต้ังคณะอนุกรรมการเฉพาะกิจพิจารณาแนวทางการจัดต้ังฐานข�อมูลอัตลักษณ,
บุคคลแห�งชาติ ซ่ึงมีเลขาธิการสภาความม่ันคงแห�งชาติ เป<นประธาน อํานาจหน�า ท่ีหลัก
คณะอนุกรรมการฯ คือ ๑. ศึกษา พิจารณาแนวทางแก�ไขป1ญหา และอุปสรรคการบูรณาการข�อมูลอัต
ลักษณ,บุคคลเพ่ือสนับสนุนการจัดต้ังฐานข�อมูลอัตลักษณ,บุคคลแห�งชาติ และ ๒. พิจารณาให�
ข�อเสนอแนะในการวางแนวทางการบูรณาการฐานข�อมูลอัตลักษณ,บุคคล และจัดต้ังฐานข�อมูล อัตลักษณ,
บุคคลแห�งชาติเพ่ือเสนอแนะคณะกรรมการฯ 
 ๓. จัดต้ังคณะอนุกรรมการจัดทําฐานข�อมูลด�านความม่ันคงในการแก�ไขป1ญหาจังหวัด
ชายแดนภาคใต�ซ่ึงมีรองเลขาธิการสภาความม่ันคงแห�งชาติ ท่ีเลขาธิการมอหมายเป<นประธาน อํานาจ
หน�าท่ีหลักของคณะอนุกรรมการฯ คือ ๑. จัดทําฐานข�อมูลด�านความม่ันคงเพ่ือเพ่ิมประสิทธิภาพ  ใน
การดําเนินการแก�ไขป1ญหาจังหวัดชายแดนภาคใต� โดยให�สามารถเชื่อมโยงข�อมูลระหว�างหน�วยงาน
เพ่ือเสนอต�อคณะกรรมการฯ และ ๒. ศึกษา วิเคราะห, ค�นคว�า วิจัย ประเมินสถานการณ, รวมท้ัง
ประสานงานกับส�วนราชการ หน�วยงานภาครัฐ และภาคส�วนท่ีเก่ียวข�อง เพ่ือให�ได�ข�อมูลประกอบการ
จัดทําฐานข�อมูลตามท่ีกําหนด 

ข�อค�นพบจากการศึกษา ตรวจสอบข�อเท็จจริง และสถานการณ*ท่ีเก่ียวข�องเพ่ือ
ประกอบการพิจารณากําหนดแนวทางการบูรณาการข�อมูลด�านความมั่นคง 

 ๑. จากการประชุมคณะอนุกรรมการพิจารณาแนวทางการจัดทําฐานข�อมูลด�านความ
ม่ันคง ครั้งท่ี ๑/๒๕๕๘ เม่ือวันท่ี ๑๖ กันยายน ๒๕๕๘ มีข�อสรุปให�ดําเนินการดังนี้ 
  ๑.๑ จําแนกข�อมูลในการจัดทําฐานข�อมูลด�านความม่ันคงออกเป<น ๒ ส�วน ได�แก�      
๑. ข�อมูลระดับนโยบาย ซ่ึงจัดเก็บในลักษณะข�อมูลเป_ดไม�มีการจัดชั้นความลับ และ ๒. ข�อมูลระดับ
ปฏิบัติการ ซ่ึงจัดเก็บเพ่ือประโยชน,ในการปฏิบัติหน�าท่ีของหน�วยงานต�าง ๆ ตามประเด็นภัยคุกคาม
ด�านความม่ันคง โดยข�อมูลระดับปฏิบัติการมีท้ังส�วนเป_ดเผย และมีการจัดชั้นความลับ รวมท้ังการ
กําหนดบุคคลเข�าถึงข�อมูล ซ่ึงข�อมูลท่ีมีการจัดชั้นความลับจะแบ�งหมวดหมู�ออกเป<น ๔ ด�าน ได�แก�    
๑. ข�อมูล ด�าน pursue ๒. ข�อมูลด�าน prevent ๓. ข�อมูลด�าน protect และ ๔. ข�อมูลด�าน 
prepare 
  ๑.๒ กําหนดให�ทุกส�วนราชการพิจารณาจัดทําระบบฐานข�อมูลภายใน โดยเห็นควร
ให� ๑. มีการจัดชั้นความลับข�อมูลอย�างเหมาะสม  ๒. มีระบบในการแลกเปลี่ยนและเชื่อมโยงข�อมูลกับ
ส�วนราชการอ่ืน ๆ ท่ีเก่ียวข�อง และ ๓. กําหนดให�มีเจ�าหน�าท่ีรับผิดชอบจัดทําฐานข�อมูลของหน�วยงาน
อย�างชัดเจนและมีการปฏิบัติงานอย�างต�อเนื่อง 



๗๙ 

 

  ๑.๓ ให�มีการศึกษาความเป<นไปได�ในการบัญญัติกฎหมาย เพ่ือให�อํานาจแก�
เจ�าหน�าท่ีในการจัดทําฐานข�อมูลด�านความม่ันคง 
  ๑.๔ ให�จัดทําฐานข�อมูลในพ้ืนท่ีสามจังหวัดชายแดนภาคใต�เป<นลําดับแรก โดยนํา
ระบบของกองอํานวยการรักษาความม่ันคงภายใน (กอ.รมน.) มาใช�เป<นโครงการนําร�อง (Pilot 
Project) 
  ๑.๕ ให�ทุกส�วนราชการตระหนักถึงความเดือดร�อนของประชาชนเป<นป1ญหา         
ท่ีเก่ียวกับความม่ันคง ซ่ึงถือเป<นเรื่องสําคัญท่ีทุกฝYายจะต�องร�วมมือในการป?องกันและแก�ไขป1ญหา    
ท่ีเกิดข้ึน 
 ๒. จากการประชุมสภาความม่ันคงแห�งชาติ ครั้งท่ี ๒/๒๕๕๘ เม่ือวันท่ี ๑๒ ตุลาคม 
๒๕๕๘ มีข�อสรุปให�ดําเนินการดังนี้ 
  ๒.๑ ให�หน�วยงานท่ีเก่ียวข�องแสวงหาแนวทางเพ่ือให�ประชาชนเข�ามามีส�วนร�วมกับ
งานด�านความม่ันคงยิ่งข้ึน 
  ๒.๒ กําหนดแนวทางการจัดประเภทข�อมูลท่ีมีการเป_ดเผยต�อสาธารณะและสามารถ
ตอบสนองต�อการดําเนินการใน ๕ ฝYายของคณะรักษาความสงบแห�งชาติ (คสช.) 
  ๒.๓ ฐานข�อมูลด�านความม่ันคงต�องมีการกําหนดการจัดชั้นความลับ เพ่ือกําหนด 
การเข�าถึงข�อมูลของหน�วยงานและประชาชนอย�างเหมาะสม รวมท้ังต�องเป<นประโยชน,กับประชาชน 
เพ่ือให�ประชาชนได�เห็นประโยชน,ของงานด�านความม่ันคง 
 ๓. การประชุมคณะกรรมการขับเคลื่อนบูรณาการฐานข�อมูลกลางภาครัฐ ครั้ง ท่ี        
๑/๒๕๕๙ เม่ือวันท่ี ๔ มกราคม ๒๕๕๙ นายกรัฐมนตรีในฐานะประธานท่ีประชุมได�มอบนโยบายและ
สั่งการให�ดําเนินการในส�วนท่ีเก่ียวข�องกับการบูรณาการฐานข�อมูลด�านความม่ันคง ดังนี้ 
  ๓.๑ ให�ทุกส�วนราชการให�ความสําคัญกับการจัดทําฐานข�อมูลกลางภาครัฐ        
โดยจะต�องมีการบูรณาการร�วมกันในเรื่องแผนงานและแผนงบประมาณ รวมถึงมีการเชื่อมโยงข�อมูล
ระหว�างหน�วยงานต�าง ๆ ร�วมกัน และสอดคล�องกับแผนพัฒนาเศรษฐกิจและสังคมแห�งชาติ 
  ๓ .๒  ให�สํ านั กงานสภาความม่ันคงแห� งชา ติ  ร� วมกับ กระทรวงกลาโหม              
กองอํานวยการ รักษาความม่ันคงภายใน สํานักงานตํารวจแห�งชาติ และฝYายปกครองร�วมกันพิจารณา
จัดทําฐานข�อมูลด�านความม่ันคงให�ครบถ�วนในทุกด�าน  ท้ังนี้ต�องสอดคล�องและเชื่อมโยงกับการจัดทํา
ฐานข�อมูลภาครัฐในเรื่องอ่ืน ๆ ด�วย 
  ๓.๓ การจัดทําฐานข�อมูลด�านความม่ันคงจะต�องเชื่อมโยงกับนโยบายของรัฐบาล 
สนับสนุนการปฏิรูปประเทศ และสอดคล�องกับยุทธศาสตร,ชาติในระยะ ๒๐ ปc นอกจากนี้ต�องมีความ
ชัดเจนในเรื่อง ๑. ภารกิจของเจ�าหน�าท่ีในการป?องกันและแก�ไขป1ญหาด�านความม่ันคง ๒. การกําหนด
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หน�าท่ีและความรับผิดชอบของประชาชนในด�านความม่ันคง ๓. การใช�เทคโนโลยี เพ่ือการสนับสนุน
งานด�านความม่ันคง และ ๔. ความร�วมมือด�านการต�างประเทศท่ีเก่ียวข�องกับภารกิจด�านความม่ันคง 

การกําหนดแนวทางการบูรณาการฐานข�อมูลด�านความมั่นคง 

 จากกลไกคณะอนุกรรมการพิจารณาแนวทางการจัดทําฐานข�อมูลด�านความม่ันคง       
คณะอนุกรรมการจัดทําฐานข�อมูลด�านความม่ันคงในการแก�ไขป1ญหาจังหวัดชายแดนภาคใต�        
และคณะอนุกรรมการพิจารณาแนวทางการจัดต้ังฐานข�อมูลอัตลักษณ,บุคคลแห�งชาติ เห็นว�าการ
ดําเนินการจัดทําฐานข�อมูลภายใต�หน�วยงานท่ีเก่ียวข�องกับภารกิจงานดังกล�าวข�างต�น จะต�อง
ดําเนินการในลักษณะบูรณาการ เพ่ือให�ข�อมูลท่ีเก่ียวข�องสามารถใช�งานร�วมกันได�อย�างมีประสิทธิภาพ 
จึงให�ทุกหน�วยงานปรับปรุงขัอมูลด�านความม่ันคงในความรับผิดชอบให�เป<นป1จจุบัน ควบคู�ไปกับการ
พัฒนาระบบฐานข�อมูลรองรับการเชื่อมโยงผ�านระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีทันสมัย 
ปลอดภัย ในช�วงเปลี่ยนผ�านไปสู�การบริหารงานภาครัฐยุคใหม�ท่ีใช�ข�อมูลขนาดใหญ� (Big Data) ในการ
ดําเนินงานตามนโยบายรัฐบาล 
 เพ่ือให�เป<นไปตามระเบียบท่ีเก่ียวข�องกับการรักษาความลับของทางราชการ และเป<นการ
สร�างความเชื่อม่ันให�เกิดข้ึนกับส�วนราชการต�าง ๆ ในการแลกเปลี่ยนฐานข�อมูล จึงเห็นสมควรให�มีการ
จัดทําความตกลง (MOU) ระหว�างส�วนราชการในการแลกเปลี่ยนข�อมูลตามความเหมาะสม เนื่องจาก
ฐานข�อมูลด�านความม่ันคงมีข�อมูลหลายส�วนท่ีมีการจัดชั้นความลับของข�อมูล ดังนั้นเพ่ือให�เป<นไปตาม
ระเบียบท่ีเก่ียวข�องกับการรักษาความลับของทางราชการ และยังเป<นการสร�างความม่ันใจระหว�าง
ส�วนราชการว�าการเชื่อมโยง และบูรณาการระบบฐานข�อมูลด�านความม่ันคงจะมีการปกป?องข�อมูลท่ีมี
ชั้นความลับ จึงสมควรมีการจัดทําความตกลง (MOU) ระหว�างส�วนราชการกับสํานักงานสภาความ
ม่ันคงแห�งชาติ ในการแลกเปลี่ยนข�อมูลตามความเหมาะสมและตามความจําเป<น เพ่ือประโยชน,ใน
การดําเนินการต�อไป 
 การจัดทําความตกลง (MOU) ระหว�างส�วนราชการกับสํานักงานสภาความม่ันคงแห�งชาติ 
ในการแลกเปลี่ยนข�อมูลสมควรอยู�บนพ้ืนฐานท่ีเอ้ือประโยชน,ให�ส�วนราชการท่ีเก่ียวข�องใช�ทรัพยากร 
ท่ีตนมีอยู�แล�วเป<นหลักในการแลกเปลี่ยนข�อมูล และสามารถปฏิบัติงานได�ทันทีภายหลังมีการลงนาม
ในบันทึกความตกลง แนวคิดท่ีสําคัญในการจัดทําฐานข�อมูลด�านความม่ันคง ได�แก� การบริหารจัดการ
ข�อมูลด�านความม่ันคงท่ีมีอยู�ในแต�ละหน�วยงานได�อย�างมีประสิทธิภาพและดําเนินการได�ทันท�วงที  
เม่ือเกิดสถานการณ, ผ�านวิธีการในการบริหารทรัพยากรท่ีแต�ละหน�วยงานได�ดําเนินการอยู�แล�ว       
ในป1จจุบัน ดังนั้นการจัดทําความตกลง จึงสมควรกําหนดให�หน�วยงานต�าง ๆ ดําเนินการพัฒนาข�อมูล
ท่ีอยู�ในความรับผิดชอบให�ครบถ�วนและทันสมัย และมีการกําหนดระบบการเชื่อมโยงและแลกเปลี่ยน
ท่ีสามารถใช�ร�วมกับระบบการจัดเก็บข�อมูลท่ีส�วนราชการได�ดําเนินการอยู�แต�ก�อนแล�ว 
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 จากการหารือสอบถามผู�ปฏิบัติงานในหน�วยงานท่ีเก่ียวข�องกับการใช�ข�อมูลด�านความ
ม่ันคง ของสํานักงานสภาความม่ันคงห�าติข�อมูลด�านความม่ันคงในการแก�ไขป1ญหาจังหวัดชายแดน
ภาคใต� และข�อมูลอัตลักษณ,บุคคลเก่ียวกับการนําเทคโนโลยีบล็อกเชนมาพัฒนาฐานข�อมูลเพ่ือเพ่ิม
ประสิทธิภาพการบูรณาการฐานข�อมูลด�านความม่ันคง ให�เกิดประสิทธิภาพสูงสุดในการใช�ประโยชน,
จากข�อมูลด�านความม่ันคงร�วมกัน ท้ังนี้เนื่องจากป1จจุบันหน�วยงานด�านความม่ันคงยังมีการจัดเก็บ
ข�อมูลในรูปแบบท่ีแตกต�างกันก็คงต�องพิจารณาดูว�าข�อมูลลักษณะไหนท่ีจะสามารถนํามาพัฒนา
ภายใต�เทคโนโลยีบล็อกเชนได�ดี เหมาะสม และมีความปลอดภัยของข�อมูลด�วย ถึงแม�ว�าเทคโนโลยี
บล็อกเชนจะมีประโยชน,ในเรื่องของความปลอดภัยสูง และยากต�อการเปลี่ยนแก�ไขหากนํามาใช�ในการ
จัดเก็บข�อมูลภาครัฐ แต�ก็มีข�อควรระวังหากจะนําเทคโนโยลีดังกล�าวมาใช�ในการจัดเก็บข�อมูลภาครัฐ          
ในประเด็นท่ีเก่ียวกับ  ๑. สิทธิส�วนบุคคล คือ เม่ือถูกบันทึกเข�าสู�ระบบบล็อกเชนแล�วจะไม�สามารถ 
ลบออกหรือแก�ไขได� จึงอาจเป<นข�อจํากัดของการนําเทคโนโลยีบล็อกเชนมาใช�งานเก่ียวกับการจัดเก็บ
ข�อมูลภาครัฐ ซ่ึงเก่ียวข�องกับสิทธิในความเป<นส�วนตัว  ๒. ลิขสิทธิ์ การนําเทคโนโลยีบล็อกเชนไปใช�ใน
การจัดเก็บข�อมูลอาจจะมองได� ๒ มุม คือ ในมุมของเจ�าของลิขสิทธิ์ และผู�ละเมิดลิขสิทธิ์ ซ่ึงหากมีการ
๒เผยแพร�ข�อมูลท่ีละเมิดลิขสิทธิ์ เข�าสู�ระบบแล�วจะไม�สามารถลบออกจากระบบได� ดังนั้นต�อง
ระมัดระวังในการนําเทคโนโลยีนี้มาใช� และ  ๓. การเช็นเซอร,ข�อมูล ในประเด็นนี้หน�วยงานภาครัฐ   
ท่ีทําหน�าท่ีกํากับดูแลเรื่องต�าง ๆ รวมถึงการกระทําผิดกฎหมาย จะทําให�ตรวจสอบได�ยากข้ึนหาก
ข�อมูลดังกล�าวถูกจัดเก็บโดยใช�เทคโนโลยีบล็อกเชน ซ่ึงอาจมีผลกระทบต�อหน�วยงานด�านความม่ันคง 

สรุปป/จจัยความสําเร็จในการประยุกต*ใช�เทคโนโลยีบล็อกเชนสําหรับงาน
บูรณาการฐานข�อมูลด�านความมั่นคง 

 นอกจากการศึกษารูปแบบและความเป<นไปได�ของการนําเทคโนโลยีบล็อกเชนมาใช�    
ในงานบูรณาการฐานข�อมูลด�านความม่ันคงของภาครัฐแล�ว แต�การจะผลักดันให�โครงการดังกล�าว
สามารถบรรลุผลได�อย�างเป<นรูปธรรม จําเป<นต�องอาศัยองค,ประกอบดังแผนภาพท่ี ๔ - ๑ 
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แผนภาพท่ี ๔ - ๑ ป1จจัยความสําเร็จในการประยุกต,ใช�เทคโนโลยีบล็อกเชน สําหรับงานภาครัฐ 
 

 
 
 
 ๑. การจัดต้ังคณะทํางานแห�งชาติ (The National Blockchain Council) การจัดต้ัง
คณะทํางานข้ึนมาเพ่ือทําหน�าท่ีในการศึกษาวิจัยข�อดีข�อเสีย รวมถึงการศึกษาความเป<นไปได� 
(Feasibility Study) และข�อจํากัดภายใต�บริบทของประเทศนั้นๆหากมีการนําเทคโนโลยีบล็อกเชน 
มาใช�เนื่องจากการนําเทคโนโลยีบล็อกเชนมาใช�ในงานบริการภาครัฐย�อมส�งผลกระทบต�อการ
เปลี่ยนแปลงกระบวนการทํางานของหน�วยงานภาครัฐไปจากเดิม ซ่ึงจําเป<นต�องมีคณะทํางานในการ
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ศึกษาวิจัยถึงผลกระทบต�าง ๆ ท่ีจะเกิดข้ึนรวมถึงการวางแผนรับมือหากมีการนําเทคโนโลยีบล็อกเชน
มาใช�เ พ่ือสนับสนุนงานบริการภาครัฐ โดยหนึ่งในกรณีศึกษาท่ีน�าสนใจคือรูปแบบการจัดต้ัง
คณะทํางานแห�งชาติของประเทศเนเธอร,แลนด, (Netherland) ได�มีการจัดต้ัง Dutch National 
Blockchain Coalition ซ่ึ ง ถู ก จั ด ต้ั ง โ ด ย  The Ministry of Economy Affairs Information 
Technology เป<นการจัดต้ังคณะทํางานท่ีผสานความร�วมมือในทุกภาคส�วนมากกว�า ๒๐ หน�วยงาน
ท่ัวประเทศ ท้ังหน�วยงานภาครัฐ องค,กรด�านวิชาการ เช�นสถาบันการศึกษา และมหาวิทยาลัย รวมถึง
ภาคเอกชน ท้ังจากสถาบันการเงิน คมนาคมขนส�งและโลจิสติกส, และพลังงาน โดยการประสานความ
ร�วมมือดังกล�าวมีเป?าหมายในการทําให�ประเทศเนเธอร,แลนด,ข้ึน ไปอยู�แถวหน�าในการเป<นประเทศ
ผู�นําทางด�านเทคโนโลยีนวัตกรรม (Innovative Technology) โดยเฉพาะการนําเทคโนโลยีบล็อกเชน
มาใช�ในการสร�าง Digital Identity ซ่ึงคณะทํางานดังกล�าวมีหน�าท่ีในการศึกษาถึงความเป<นไปได�   
และข�อจํากัด ผลกระทบด�านสังคม การพัฒนาทรัพยากรบุคคล (Human Capital) รวมถึงมาตรการ
ควบคุมต�าง ๆ เพ่ือสร�างความม่ันใจความน�าเชื่อถือ รวมถึงการรับรู�จนนําไปสู�การยอมรับจาก
ประชาชนในสังคมถึงการนําเทคโนโลยีบล็อกเชนดังกล�าวมาใช�งาน (Krawiec et al., 2016) 
 ๒. การสร�างระบบนิเวศของเทคโนโลยีบล็อกเชน (Blockchain Ecosystem) ในการ
ขับเคลื่อนรวมถึงการพัฒนาต�อยอดต�าง ๆ ท่ีเก่ียวข�องกับเทคโนโลยีบล็อกเชนให�เกิดข้ึนได�อย�างเป<น
รูปธรรมและยั่งยืนนั้นมีความจําเป<นอย�างยิ่งท่ีจะต�องสร�างระบบนิเวศของเทคโนโลยีบล็อกเชนท่ีเอ้ือ
ต�อการพัฒนา ยกตัวอย�างเช�น นครรัฐดูไบท่ีได�มีการวางนโยบายของประเทศในการนําเทคโนโลยี
บล็อกเชนมาใช�ในงานบริการภาครัฐอย�างเต็มรูปแบบ  อีกท้ังยังมีการผลักดันและสนับสนุนให�เกิดการ
พัฒนาระบบนิเวศท่ีเอ้ืออํานวยต�อการพัฒนาเทคโนโลยีบล็อกเชน ท้ังในภาคอุตสาหกรรม ภาคธุรกิจ
รวมถึงบริษัทสตาร,ทอัพต�างๆ 
 ๓. การสร�างการกํากับดูแลการใช�งานเทคโนโลยีบล็อกเชน (Blockhain Governance)
การประยุกต,ใช�งานเทคโนโลยีบล็อกเชน โดยเฉพาะอย�างยิ่งในภาครัฐมักพบป1ญหาในด�านความ
เชื่อม่ันและการยอมรับจากสังคม ซ่ึงสามารถพบเห็นได�จากหลาย ๆ โครงการนําร�องเม่ือถูกขยายผล
ไปสู�การใช�งานจริงในระดับประเทศ ดังนั้นในการขับเคลื่อนการใช�งานเทคโนโลยีบล็อกเชน มีความ
จําเป<นอย�างยิ่งท่ีจะต�องสร�างกรอบหรือมาตรการในการกํากับดูแล โดยเฉพาะอย�างยิ่งในเรื่องของ
กฎหมายต�าง ๆ ท่ีเก่ียวข�องกับเทคโนโลยีบล็อกเชน เพ่ือให�เกิดความสงบเรียบร�อยในการนํา
เทคโนโลยีบล็อกเชนมาใช�งาน ยกตัวอย�างเช�น ประเทศสหรัฐอเมริกาซ่ึงถือว�าเป<นอีกประเทศหนึ่งท่ีให�
ความสําคัญกับการนําเทคโนโลยีบล็อกเชนมาใช�ในงานบริการภาครัฐ  นอกจากการให�ความสําคัญใน
เรื่องของการนําเทคโนโลยีบล็อกเชนมาใช�งานแล�ว ประเทศสหรัฐอเมริกายังให�ความสําคัญกับการ
ออกกฎหมายท่ีเก่ียวข�องกับเทคโนโลยีบล็อกเชน ท้ังในระดับรัฐ (State Action) และรัฐบาลกลาง 
(Federal Action) โดยการออกกฎหมายท่ี เ ก่ียวข�อง กับเทคโนโลยีบล็อกเชนของประเทศ
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สหรัฐอเมริกานั้นสามารถจําแนกได�เป<น๕กลุ�มด�วยกันดังต�อไปนี้ ๑. กฎหมายว�าด�วยการจัดต้ัง
คณะกรรมการ/ คณะทํางานเพ่ือศึกษาข�อดีข�อเสีย ข�อจํากัด รวมถึงความเป<นไปได�ของการนํา
เทคโนโลยีบล็อกเชน มาใช�งาน ยกตัวอย�างเช�น รัฐนิวยอร,กรัฐเวอร,จิเนียรัฐฮาวายรัฐเมนรัฐไวโอมิง
และรัฐเวอร,มอนต, ๒. กฎหมายว�าด�วยการทําธุรกรรมทางอิเล็กทรอนิกส,โดยใช�เทคโนโลยีบล็อกเชน 
ยกตัวอย�างเช�น รัฐแคลิฟอเนียร, รัฐเดลาแวร, รัฐอิลลินอยส, รัฐเทนเนสซี และรัฐเนวาดา  ๓. กฎหมาย
ว�าด�วยการจัดเก็บข�อมูลภาครัฐในรูปแบบดิจิทัลโดยใช�เทคโนโลยีบล็อกเชน ยกตัวอย�างเช�น รัฐแคลิฟอ
เนียร, รัฐโคโรราโด รัฐแมริแลนด, รัฐมิชิแกน รัฐนิวเจอร,ซีย, รัฐนิวยอร,ก รัฐโอไฮโอ รัฐแอริโซนา และรัฐ
อิลลินอยส, ๔. กฎหมายว�าด�วยเงินสกุลดิจิทัล (Digital Currency) ยกตัวอย�างเช�น รัฐคอนเนตทิคัต 
รัฐมิชิแกนรัฐเนแบรสกา และรัฐเวอร,มอนต, ๕. กฎหมายว�าด�วยเรื่องสัญญาอัจฉริยะ (Smart 
Contract) ยกตัวอย�างเช�น รัฐคอนเนตทิคัต รัฐฟลอริดา รัฐเนแบรสกา รัฐนิวยอร,ก และรัฐโอไฮโอ 
 ๔. การกําหนดมาตรฐานเก่ียวกับเทคโนโลยีบล็อกเชน ถึงแม�เทคโนโลยีบล็อกเชนจะเป<น
เทคโนโลยี ท่ี เข�ามาเปลี่ยนแปลงรูปแบบการจัดการข�อมูล และข้ันตอนการทําธุรกรรมให� มี
ประสิทธิภาพมากยิ่งข้ึน  ด�วยลักษณะเด�นคือการจัดเก็บข�อมูลท่ีมีการกระจายตัวไปยังผู�ท่ีอยู�ในระบบ
ทุกคนแทนท่ีการใช�ตัวกลาง และเม่ือมีข�อมูลใหม�ก็จะอัปเดตพร�อมกันตลอดเวลา ทําให�ช�วยลด
ระยะเวลาการทําธุรกรรมและลดต�นทุนการดําเนินงานลงได�อีก ท้ังข�อมูลจะถูกบันทึกไว�ต้ังแต�ธุรกรรม
แรกจนถึงธุรกรรมสุดท�าย  ทําให�มีความโปร�งใสและตรวจสอบได� แต�ด�วยข�อจํากัดเก่ียวกับกฎระเบียบ
และแนวทางการพัฒนาท่ีมีความหลากหลาย ขาดการกํากับดูแลและรูปแบบการพัฒนาท่ีเป<น
มาตรฐานเดียวกัน ยังคงเป<นความท�าทายสําคัญในการขยายขีดความสามารถของเทคโนโลยีบล็อกเชน  
ดังนั้นในป1จจุบันพบว�า รูปแบบการพัฒนารวมไปถึงกระบวนการทางเทคนิคท่ีจําเป<นสําหรับการใช�
เทคโนโลยีบล็อกเชนนั้น มีความหลากหลายและแตกต�างกันไป ข้ึนอยู�กับการออกแบบของผู�ให�บริการ
นั้น ๆ ซ่ึงยังไม�ได�มีการกําหนดมาตรฐานออกมาในรูปแบบท่ีชัดเจน ถึงแม�ว�าองค,การระหว�างประเทศ
ว�าด�วยการกําหนดมาตรฐาน (International Organization for Standardization: ISO) ได�มีความ
พยายามในการกําหนดกรอบมาตรฐานสําหรับเทคโนโลยีบล็อกเชนคือ ISO/TC 307 Blockchain 
and Distributed Ledger Technologies ซ่ึงประกอบไปด�วย๗หมวด คือ 
  ๑. ISO/TC 307/SG1 (Reference Architecture, Taxonomy and Ontology)   
  ๒. ISO/TC 307/SG2 (Use Cases)   
  ๓. ISO/TC 307/SG3 (Security and Privacy)   
  ๔. SO/TC 307/SG4 (Identity)   
  ๕. ISO/TC 307/SG5 (Smart Contracts)  
  ๖. ISO/TC 307/SG6 (Governance of Blockchain and Distributed Ledger 
Technology Systems)   
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  ๗. ISO/TC 307/SG7 (Interoperability of Blockchain and Distributed 
Ledger Technology Systems) 
 แต�ความพยายามในการกําหนดมาตรฐานดังกล�าวนั้น ยังอยู� ในข้ันตอนของการ
เตรียมการและการจัดประชุมระหว�างคณะกรรมการยกร�างมาตรฐาน โดยคาดการณ,ว�าจะมีการ
ประกาศใช�อย�างเป<นทางการภายในปc ค.ศ. 2021 (Morris, 2018) ท้ังนี้พบว�าในหลายประเทศผู�นํา
ด�านเทคโนโลยีบล็อกเชนต�างก็เริ่มศึกษาเก่ียวกับการกําหนดมาตรฐานด�านเทคโนโลยีบล็อกเชนของ
ตนเอง เ พ่ือให� สอดคล�อง กับมาตรฐาน ISO/TC 307 Blockchain and Distributed Ledger 
Technologies ยกตัวอย�างเช�น ประเทศจีนได�มีการจัดทํามาตรฐานเทคโนโลยีบล็อกเชนเพ่ือ
ประกาศใช�ภายในประเทศ เพ่ือรองรับการขยายตัวของเทคโนโลยีบล็อกเชน โดยเฉพาะอย�างยิ่ง    
การยกระดับมาตรฐานเทคโนโลยีบล็อกเชน ซ่ึงถูกพัฒนาเพ่ือใช�งานในระดับประเทศไปสู�การพัฒนา
อุตสาหกรรมเทคโนโลยีบล็อกเชนให�เป<นไปตามมาตรฐานสากล  ดังนั้นการกํากับดูแลและรูปแบบการ
พัฒนาท่ีเป<นมาตรฐานเดียวกัน จึงยังคงเป<นความท�าทายสําคัญในการขยายขีดความสามารถของ
เทคโนโลยีบล็อกเชนต�อไปในอนาคต  
 ๕. ป1จจัยท่ีสําคัญอีกประการหนึ่งของการขับเคลื่อนเทคโนโลยีเกิดใหม�ให�ประสบ
ความสําเร็จได�อย�างเป<นรูปธรรม คือการพัฒนาบุคลากรท่ีมีความรู�ความสามารถในเทคโนโลยีนั้น ๆ
สําหรับเทคโนโลยีบล็อกเชนก็เช�นเดียวกัน โดยสถานการณ,ด�านบุคลากรของเทคโนโลยีบล็อกเชน    
ในป1จจุบันถือว�ายังขาดแคลนอยู�เป<นจํานวนมาก ซ่ึงเป<นเรื่องท�าทายท่ีจะต�องได�รับการพัฒนาต�อไป  
ในอนาคต ท้ังนี้พบว�าหลายประเทศท่ีมีแนวนโยบายในการเป<นผู�นําด�านเทคโนโลยีบล็อกเชน         
ได�ตระหนักถึงป1ญหาดังกล�าว โดย ๒๗ มหาวิทยาลัยชั้นนําท่ัวโลกมีการจัดหลักสูตรการเรียนการสอน
และหลักสูตรอบรมเพ่ือพัฒนาบุคลากร ให�มีความรู� ความสามารถด�านเทคโนโลยีบล็อกเชน ให�กับ
ประเทศต�อไป โดย ๘ มหาวิทยาลัยจากจํานวนดังกล�าว คือ มหาวิทยาลัยท่ีอยู�ในประเทศจีน
ยกตัวอย�างเช�น The Tsinghua University, Zhejiang University, and Central University of 
Finance and Economics ประเทศสหรัฐอเมริกายกตัวอย�างเช�น Princeton University, Stanford 
University, and Massachusetts Institute of Technology (MIT) และอีก ๕ มหาวิทยาลัย    
จากประเทศอังกฤษยกตัวอย�างเช�น University of Oxford และ University of Cambridge      
ส�วนท่ีเหลือเป<นมหาวิทยาลัยจากประเทศไซปรัส เดนมาร,ก ไอร,แลนด, ญ่ีปุYน สิงคโปร, และออสเตรเลีย
ซ่ึงหลักสูตรการเรียนการสอนส�วนใหญ�ท่ีเกิดข้ึนนั้นเป<นการสอนเก่ียวกับหลักการพ้ืนฐานของ
เทคโนโลยีบล็อกเชนเงินสกุลดิจิทัล การวิเคราะห,สถาป1ตยกรรมเชิงเทคนิคของ Platform เทคโนโลยี
บล็อกเชนท่ีมีอยู� ในป1จจุ บัน ยกตัวอย�างเช�น Ethereum และ Hyperledger กรณีศึกษาการ
ประยุกต,ใช�เทคโนโลยีบล็อกเชนในภาคส�วนต�าง ๆ รวมถึงทิศทางและแนวโน�มการพัฒนาของ
เทคโนโลยีบล็อกเชนนอกจากการสร�างหลักสูตรการเรียนการสอนเพ่ือพัฒนาบุคลากรด�านเทคโนโลยี
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บล็อกเชนให�กับประเทศแล�ว ประเด็นท่ีน�าสนใจคือมหาวิทยาลัยต�าง ๆ ในประเทศจีนยังให�
ความสําคัญด�านความร�วมมือกับภาคอุตสาหกรรม ในการสร�างสถาบันการวิจัยเก่ียวกับเทคโนโลยี
บล็อกเชนเพ่ือให�ม่ันใจว�าผลงานวิจัยต�าง ๆ สามารถท่ีจะนําไปประยุกต,ใช�งานได�จริงท้ังในภาครัฐ   
และภาคเอกชนต�อไป 



 

 

 

บทที่ ๕ 

สรุปและข�อเสนอแนะ 

สรุป 

 ผู�วิจัยได�ศึกษาเก่ียวกับการเทคโนโลยีบล็อกเชน (Blockchain) ซ่ึงถือเป.นนวัตกรรมใหม3
ของโลกป5จจุบันในยุคท่ีอินเตอร7เน็ตเข�ามามีบทบาทสําคัญในการติดต3อสื่อสาร โดยเทคโนโลยีนี้จะ
สร�างธุรกรรมดิจิตอลข้ึนมาและส3งไปยังหน3วยงานต3าง ๆ ภายในฐานข�อมูลแบบกระจาย (Distributed 
Database) ซ่ึงจะแตกต3างจากฐานข�อมูลแบบรวมศูนย7 (Centralized Database) ท่ีต�องมีตัวกลาง
เป.นผู�ทําหน�าท่ีในการประมวลผลเนื่องจากทุกๆหน3วยของฐานข�อมูลในบล็อกเชนนั้นจะเชื่อมต3อกัน
โดยตรงภายในเครือข3ายและทําการปรับปรุงข�อมูลของตนให�เป.นป5จจุบันได�ในเวลาเดียวกันด�วยเหตุนี้
จึงทําให�ระบบท่ีนําเทคโนโลยีนี้มาใช�มีความโปร3งใสและปลอดภัยสูงข�อมูลมีความเป.นป5จจุบันสามารถ
ตรวจสอบได�ว3าข�อมูลในช3วงเวลาใดเวลาหนึ่งมีความสมเหตุสมผลหรือไม3อีกท้ังการทําธุรกรรมท่ีเกิดข้ึน
โดยไม3ต�องผ3านตัวกลางจะทําให�ข้ันตอนการปฏิบัติงานโดยรวมง3ายข้ึนลดเวลาและค3าใช�จ3ายท่ีเก่ียวข�อง
กับตัวกลางลงด�วยเหตุนี้เทคโนโลยีบล็อกเชนจึงได�เข�ามามีบทบาทในทุกแวดวง ในการพัฒนา
แอพพลิเคชั่นเพ่ือให�รองรับการทํางานในแต3ละด�านได�อย3างหลากหลายและสามารถปฏิบัติงานได�อย3าง
มีประสิทธิภาพมากยิ่งข้ึนอย3างไรก็ตามข�อจํากัดของเทคโนโลยีบล็อกเชนในแง3ของค3าใช�จ3ายในการ
ลงทุนโครงสร�างพ้ืนฐานท่ีสูงความซํ้าซ�อนในลักษณะของการประมวลผลและความล3าช�าในการ
แก�ป5ญหาจากการต�องใช�ระบบฉันทามติในการอนุมัติและยืนยันความถูกต�องของแต3งานนั้นก็เป.นสิ่งท่ี
องค7กรควรจะต�องนํามาพิจารณาด�วย 

 เทคโนโลยีบล็อกสามารถมองเทียบได�กับอินเตอร7เน็ตในแง3ท่ีว3าเป.นเทคโนโลยีท่ีถูกสร�าง
ข้ึนมาให�มีความแข็งแรงและทนทานเช3นเดียวกันการท่ีข�อมูลในแต3ละบล็อกได�ถูกกระจายและนําไป
จัดเก็บไว�แบบเชื่อมต3อกันไปเรื่อยๆภายในเครือข3ายฐานข�อมูลนั้นทําให�เทคโนโลยีบล็อกเชนไม3สามารถ
ท่ีจะถูกควบคุมได�โดยหน3วยใดหน3วยหนึ่งรวมท้ังไม3สามารถมีจุดใดจุดหนึ่งท่ีล�มเหลวได�ซ่ึงการเก็บ
ข�อมูลในลักษณะนี้ทําให�ความเสี่ยงท่ีเคยเกิดข้ึนจากการเก็บข�อมูลเอาไว�ท่ีศูนย7กลางเช3นการถูกเจาะ
เข�าระบบคอมพิวเตอร7อย3างผิดกฎหมายจากผู�พยายามลักลอบเข�าระบบ (Hacker) นั้นถูกขจัดลงได� 

 ในป5จจุบันป5ญหาของความปลอดภัยท่ีเกิดข้ึนจากการใช�อินเตอร7เน็ตก็คือผู�ใช�งานยังต�อง
พ่ึงชื่อผู�ใช�และรหัสผ3าน (User Name & Password) ในการเข�าถึงเว็บไซด7ต3างๆอยู3แต3สําหรับ
เทคโนโลยีบล็อกเชนนั้นป5ญหานี้จะหมดไปเพราะระบบจะนําเทคโนโลยีในการแปลงรหัส 
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(Encryption Technology) มาใช�เพ่ือรักษาความปลอดภัยจึงทําให�ข�อมูลท่ีถูกบันทึกไว�ในแต3ละ
บล็อกมีความถูกต�องและไม3สามารถถูกแก�ไขหรือเปลี่ยนแปลงได� 

 
 
 

 
แผนภาพท่ี ๕ - ๑ หลักการทํางานของเทคโนโลยีบล็อกเชน (Blockchain) 
 

 
 

 
 จากหลักการทํางานของเทคโนโลยีบล็อกเชนท่ีได�กล3าวมาแล�วนั้นสามารถสรุปข�อดีได�

ดังนี้ 
 ๑. มีความเป.นป5จจุบันเพราะข�อมูลท่ีจะถูกบันทึกลงในแต3ละโหนดของเครือข3าย

ฐานข�อมูลได�นั้นจะต�องได�รับการอนุมัติจากทุกคนในเครือข3ายก3อนจากนั้นจึงกระจายสําเนาท่ีถูกต�อง
ไปให�แต3ละคนจัดเก็บไว�ในบล็อกของตนเอง 

 ๒. มีความโปร3งใสสูงสามารถตรวจสอบเพ่ือยืนยันความถูกต�องของข�อมูลย�อนหลังจาก
ข�อมูลท่ีเก็บไว�ในแต3ละโหนดท่ีเชื่อมต3อกันภายในเครือข3ายฐานข�อมูลได� 
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 ๓. มีความปลอดภัยสูงยากท่ีจะทําการทุจริตสามารถเชื่อม่ันในธุรกรรมท่ีเกิดข้ึนได�ว3า
ได�รับการตรวจสอบอย3างถูกต�องจากผู�ใช�ทุกคนในเครือข3ายฐานข�อมูลก3อนท่ีจะทําการบันทึกข�อมูลนั้น
ลงในบล็อก 

 ๔. มีค3าใช�จ3ายสูงในการเปลี่ยนแปลงแก�ไขรายการข�อมูลหรือธุรกรรมท่ีเกิดข้ึนแล�วในอดีต 
 ๕. ระบบสามารถตรวจสอบข�อมูลเม่ือมีความขัดแย�งหรือมีการทารายการซํ้าซ�อนเกิดข้ึน

ได�โดยอัตโนมัติก3อนท่ีจะทําการบันทึกข�อมูลท่ีถูกต�องแล�วลงในแต3ละบล็อกของแต3ละโหนดท่ีอยู3ใน
เครือข3ายของฐานข�อมูล 

 ๖. การทําธุรกรรมท่ีเกิดข้ึนโดยไม3ต�องผ3านตัวกลางเช3นนี้ทําให�สามารถประหยัดค3าใช�จ3าย
หรือค3าธรรมเนียมท่ีแต3เดิมต�องจ3ายให�ตัวกลางลงไปได�มาก 

 อย3างไรก็ตามเทคโนโลยีบล็อกเชนยังมีข�อจากัดท่ีควรนามาพิจารณาด�วยดังต3อไปนี้ 
 ๑. มีค3าใช�จ3ายท่ีสูงมากสาหรับการเริ่มต�นลงทุนในโครงสร�างของระบบงานดังนั้นองค7กรท่ี

จะนาเทคโนโลยีนี้มาใช�จะต�องคํานวณด�วยว3าการเปลี่ยนระบบมาใช�เทคโนโลยีนี้จะให�ผลตอบแทนท่ี
คุ�มค3าในการลงทุนหรือไม3 

 ๒. มีการทํางานท่ีซํ้าซ�อนเนื่องจากทุก ๆ โหนดท่ีอยู3ในเครือข3ายของบล็อกเชน ต�องทํา
การประมวลของแต3ละธุรกรรมท่ีเกิดข้ึนเหมือนกันเพ่ือให�ได�ผลลัพธ7แบบเดียวกันทําให�ไม3เหมาะกับ
ธุรกรรมท่ีต�องใช�เวลาในการตรวจสอบและประมวลผลท่ีรวดเร็วมากแบบเสี้ยววินาที 

 ๓. การใช�ระบบฉันทามติ (Consensus Mechanism) ในการตรวจสอบข�อมูลของแต3ละ
ธุรกรรมท่ีเกิดข้ึนนั้นถ�ามีโหนดใดในเครือข3ายไม3เห็นด�วยทุกคนในระบบเครือข3ายก็จะต�องหาข�อตกลง
กันไปมาจนกว3าจะตกลงกันได� และได�ข�อสรุปซ่ึงอาจทําให�เกิดความล3าช�าในการแก�ป5ญหาได� 

 ๔. ไม3มีการกําหนดสิทธิความรับผิดชอบว3าเป.นใครอย3างชัดเจนแต3ละโหนดท่ีอยู3ใน
เครือข3ายมีหน�าท่ีต�องรับผิดชอบร3วมกันซ่ึงถ�าเกิดป5ญหาก็อาจจะหาคนมารับผิดชอบไม3ได� 
 แนวคิดในการนําเทคโนโลยีบล็อกเชนมาประยุกต7ใช�เพ่ือเพ่ิมประสิทธิภาพการบูรณาการ
ฐานข�อมูลด�านความม่ันคง สําหรับภาครัฐไทยนั้นเกิดจากแนวคิดท่ีต�องการ “ยกระดับภาครัฐไทย     
สู3การเป.นรัฐบาลดิจิทัลท่ีมีการบูรณาการระหว3างหน3วยงานมีการทํางานแบบอัจฉริยะให�บริการโดยมี
ประชาชนเป.นศูนย7กลางและขับเคลื่อนให�เกิดการเปลี่ยนแปลงได�อย3างแท�จริง” ซ่ึงแนวคิดดังกล3าว
เป.นวิสัยทัศน7การพัฒนารัฐบาลดิจิทัลของประเทศไทย ตามแผนพัฒนารัฐบาลดิจิทัลของประเทศไทย 
พ.ศ. ๒๕๖๐ - ๒๕๖๔ ในการยกระดับขีดความสามารถเชิงดิจิทัลของภาครัฐไทยสู3การเป.นรัฐบาล
ดิจิทัล ดังวิสัยทัศน7ท่ีกําหนดไว�นั้นต�องอยู3บนพ้ืนฐานการดําเนินการ ๔ ประการได�แก3 
 ๑. การบูรณาการภาครัฐ (GovernmentIntegration)  
 ๒. การดําเนินงานแบบอัจฉริยะ (Smart Operation)  
 ๓. การให�บริการโดยมีประชาชนเป.นศูนย7กลาง (Citizen-Centric Services)  
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 ๔. การสนับสนุนให�เกิดการขับเคลื่อนไปสู3การเปลี่ยนแปลง (Driven Transformation)  
ดังแสดงตามแผนภาพท่ี ๕ - ๒  
 
 
 
 
 
 
 
 
 
 
 
 
 
แผนภาพท่ี ๕ – ๒ การยกระดับภาครัฐไทยสู3การเป.นรัฐบาลดิจิทัลท่ีมีการบูรณาการระหว3าง

หน3วยงาน 
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 ๑. การบูรณาการภาครัฐ (Government Integration) คือ การบูรณาการระหว3าง
หน3วยงานรัฐต3าง ๆ ต้ังแต3การเชื่อมโยงข�อมูลบริการไปจนถึงการดําเนินงานเพ่ือยกระดับ 
ประสิทธิภาพในการปฏิบัติงาน และการให�บริการของรัฐท้ังในระดับหน3วยงานย3อยไปจนถึงระดับ
กระทรวง ซ่ึงการเกิดการบูรณาการภาครัฐดังกล3าวจะทําให�รัฐบาลตระหนักถึงความต�องการและความ
จําเป.นในการนําเทคโนโลยีมาปรับใช�กับการดําเนินงานต3าง ๆ ในแต3ละหน3วยงานเพ่ือลดความซํ้าซ�อน
ในด�านการเบิกจ3ายงบประมาณ ระยะเวลาการดําเนินการหรือแม�แต3การดูแลรักษาระบบต3าง ๆ อีกท้ัง
ยังเพ่ิมประสิทธิภาพจากการใช�บริการทางเทคโนโลยีร3วมกัน (Share Services) และการประหยัด  
ต3อขนาด (Economies of Scale) ในการลงทุนโครงสร�างพ้ืนฐานกลาง นอกจากนี้การบูรณาการ
ภาครัฐยังนําไปสู3การให�บริการภาครัฐแบบครบวงจร ณ จุดเดียว (One stop Service) ท่ีสามารถ 
ตอบโจทย7ด�านการอํานวยความสะดวกแก3ประชาชนได�มากยิ่งข้ึน 
 ๒. การดําเนินงานแบบอัจฉริยะ (Smart Operation) การดําเนินงานแบบอัจฉริยะ 
(Smart Operation) คือการนําเทคโนโลยีและอุปกรณ7ดิจิทัลท่ีเหมาะสมมาสนับสนุนการปฏิบัติงาน
ของเจ�าหน�าท่ีภาครัฐไทย เพ่ือให�สามารถดําเนินงานอย3างถูกต�อง แม3นยํา รวดเร็ว และตรงจุดมากข้ึน
โดยมีการเชื่อมต3อระหว3างเครื่องมืออุปกรณ7 (Internet of Things) ต3าง ๆ อย3างท่ัวถึง ทําให�เจ�าหน�าท่ี
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สามารถสื่อสารแลกเปลี่ยนข�อมูลกันได�เป.นป5จจุบันและมีประสิทธิภาพมากข้ึน ยิ่งไปกว3านั้นอาจมีการ
เชื่อมต3อเครื่องมืออุปกรณ7ให�สื่อสารถึงกันแบบอัตโนมัติ โดยไม3ต�องอาศัยการควบคุมของเจ�าหน�าท่ี
ตลอดเวลาซ่ึงเม่ือนําระบบการจัดการข�อมูลขนาดใหญ3 (Big Data) มาช3วยจัดระเบียบฐานข�อมูล
ประกอบกับนําเครื่องมือวิเคราะห7ข�อมูลเชิงลึก (Analytics) มาช3วยทําความเข�าใจข�อมูลอย3างลึกซ้ึง 
จะช3วยทําให�เจ�าหน�าท่ีภาครัฐไทยสามารถคาดการณ7ล3วงหน�าเพ่ือสนับสนุนการตัดสินใจ และ
หน3วยงานภาครัฐไทยสามารถจัดทําบริการแบบเชิงรุกได�อย3างมีประสิทธิภาพ 
 ๓. การให�บริการโดยมีประชาชนเป.นศูนย7กลาง (Citizen-Centric Services) คือการ
ยกระดับงานบริการภาครัฐให�ตรงกับความต�องการของประชาชนท่ีเปลี่ยนแปลงอยู3ตลอดเวลา      
โดยภาครัฐไทยจะต�องรักษาสมดุลระหว3างความปลอดภัยในชีวิตทรัพย7สิน ข�อมูลของประชาชนและ
การอํานวยความสะดวก (Rebalancing Between Security & Facilitation) ตลอดจนกําหนดระดับ
การให�บริการโดยมีประชาชนเป.นศูนย7กลางการรักษาความปลอดภัย และระดับความเข�มงวดของการ
ยืนยันพิสูจน7ตัวตนให�เหมาะสมกับความซับซ�อนของงานบริการ ประเภทของงานบริการและกลุ3ม
ผู�รับบริการต3าง ๆ 
 ๔. การสนับสนุนให�เกิดการขับเคลื่อนไปสู3การเปลี่ยนแปลง (Driven Transformation) 
คือ การวางแนวทางการขับเคลื่อนภาครัฐไทยสู3การเป.นรัฐบาลดิจิทัลในทุกระดับของบุคลากรภาครัฐ
โดยอาศัยกระบวนทัศน7การเปลี่ยนแปลงโดยมุ3งเน�นผลสัมฤทธิ์ (Outcome-Driven Transformation) ท่ีมีการ
ปรับเปลี่ยนองค7กรแบบครบวงจร (End-to-End Transformation) ท้ังในด�านทรัพยากรมนุษย7 
(People) ข้ันตอนการทํางาน (Process) เทคโนโลยี (Technology) และกฎระเบียบ (Regulation) 
รวมท้ังมีการขับเคลื่อน โดยมีการบริหารจัดการโครงการและการกํากับดูแล (Project Management 
and Governance) ท่ีชัดเจนภายใต�การสนับสนุนของผู�นําระดับประเทศท่ีมีความมุ3งม่ันมีวิสัยทัศน7 
และเล็งเห็นความสําคัญของการนําเทคโนโลยีมาใช�ในการพัฒนาประเทศอย3างแท�จริง (Change 
Leadership) อันจะส3งผลให�ภาครัฐสามารถดําเนินงานต้ังแต3ต�นจนจบกระบวนการได�อย3างไร�รอยต3อ 
 ๕. จากป5ญหาเก่ียวกับความกังวลของผู�ให�และผู�ใช�ข�อมูล ยังขาดความม่ันใจเก่ียวกับ
ความปลอดภัยของข�อมูลด�านความม่ันคง ว3าเม่ือให�หรือใช�แล�วจะส3งผลกระทบกับผู�ให�หรือผู�ใช� รวมถึง
หน3วยงานของผู�ให�หรือผู�ใช� จากผลการศึกษาวิจัยเก่ียวกับเทคโนโลยีบล็อกเชน ในป5จจุบันถือได�ว3า 
เป.นเทคโนโลยีท่ีสร�างความปลอดภัยในข�อมูลอย3างสูง เพราะเทคโนโลยีบล็อกเชนมีหลักการท่ีเรียกว3า 
CIA (Confidentiality Integrity Availability) Confidential คือ สิทธิและการเข�าถึงข�อมูล บุคคล ท่ี
มีสิทธิเข�าถึงข�อมูลได�ถึงจะมีสิทธิเข�าถึงข�อมูล Integrity คือ ความถูกต�องของข�อมูลท่ีถูกส3ง หรือ
จัดเก็บต�องไม3ถูกแก�ไขโดยผู�ท่ีไม3มีสิทธิ และ Availability คือความพร�อมใช�งานไฟล7หรือข�อมูลต�อง
เข�าถึงได�ตลอดเวลาจากบุคคลท่ีมีสิทธิ จะเห็นได�ว3าจากลักษณะดังกล3าวทําให�เทคโนโลยีบล็อกเชน มี
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ความม่ันคงปลอดภัยในการให�และการใช�ข�อมูลร3วมกันของหน3วยงานภาครัฐ ทําให�หากนําเทคโนโลยีนี้
มาใช�แล�วจะทําให�หน3วยงานเจ�าของข�อมูลมีความเชื่อม่ันในระบบดังกล3าว 

 

 

ข�อเสนอแนะ 

จากข�อมูลท่ีผู�วิจัยได�รวบรวมศึกษา เห็นว3าเทคโนโลยีบล็อกเชน (Blockchain) ได�เริ่มเข�า
มามีบทบาทในแวดวงธุรกิจในยุคท่ีอินเตอร7เน็ตได�เข�ามาเป.นส3วนหนึ่งในชีวิตประจําวันของผู�คนใน
สังคมมากข้ึนการพัฒนาแอพพลิเคชั่นต3างๆ บทพ้ืนฐานของเทคโนโลยีบล็อกเชนสามารถต3อยอด
ศักยภาพของอุปกรณ7ต3างๆท่ีนํามาต3อเชื่อมโดยอินเตอร7เน็ตให�มีประสิทธิภาพมากยิ่งข้ึนอีกท้ังแนวคิด
และหลักการประยุกต7ใช�เทคโนโลยีบล็อกเชนสําหรับภาครัฐภายใต�บริบทของประเทศไทย จะมี
ความจําเป.นและมีบทบาทสําคัญมากยิ่งข้ึน ท้ังนี้เพ่ือตอบสนอบการให�บริการในภาครัฐท่ีมีความ
ซํ้าซ�อน กระบวนการทํางานในภาครัฐมีกฎ ระเบียบ และข้ันตอนต3าง ๆ มากมายการท่ีจะนํา
เทคโนโลยีบล็อกเชนมาสนับสนุนให�เกิดการขับเคลื่อนไปสู3การเปลี่ยนแปลง จะเป.นแนวทางการ
ขับเคลื่อนภาครัฐไทยสู3การเป.นรัฐบาลดิจิทัลในทุกระดับของบุคลากรภาครัฐ มีการปรับเปลี่ยนองค7กร
แบบครบวงจรท้ังในด�านทรัพยากรมนุษย7 ข้ันตอนการทํางานเทคโนโลยี กฎระเบียบ รวมท้ังการ
บริหารจัดการโครงการ และการกํากับดูแลท่ีชัดเจน ภายใต�การสนับสนุนของผู�นําระดับประเทศท่ีมี
ความมุ3งม่ันมีวิสัยทัศน7 และเล็งเห็นความสําคัญของการนําเทคโนโลยีมาใช�ในการพัฒนาประเทศ   
อย3างแท�จริงอันจะส3งผลให�ภาครัฐสามารถดําเนินงานต้ังแต3ต�นจนจบกระบวนการได�อย3างไร�รอยต3อ 
และมีประสิทธิภาพและประสิทธิผลในการดําเนินงานต3อไป โดยจะต�องคํานึงถึง 

๑. กลไกรับผิดชอบการดําเนินการ โดยจะต�องกําหนดกลไกรับผิดชอบการดําเนินการ
ดังกล3าว เพ่ือให�สามารถเชื่อมโยงการดําเนินงานกัน ท้ังในระดับนโยบายและระดับปฏิบัติใน         
ทุกภาคส3วนท่ีเก่ียวข�อง โดยคํานึงถึงกลไกท่ีมีอยู3แล�วเป.นสําคัญ เพ่ือลดความซํ้าซ�อนและเสริมสร�าง
เอกภาพในการดําเนินงานทุกระดับ 

 ๒. กระบวนการดําเนินงาน โดยให�ความสําคัญกับการพัฒนาระบบบริหารจัดการเพ่ือ
การบูรณาการของหน3วยงานภาครัฐ เพ่ือทําและขับเคลื่อนแผนในลักษณะบูรณาการและให�เกิดความ
ชัดเจนของแผน รวมท้ังจัดระบบการติดตามผลการดําเนินงานและประเมินผลตามการดําเนินงานของ
ทุกหน3วยงานท่ีร3วมกันบูรณาการข�อมูลด�านความม่ันคง 
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 ๓. การมีส3วนร3วมของทุกภาคส3วน โดยเป|ดให�หน3วยงานท่ีเก่ียวข�องได�มีส3วนร3วมในการ
ดําเนินงานทุกข้ันตอน เพ่ือเสริมสร�างกระบวนการทํางานให�สอดรับกับการนําข�อมูลท่ีบูรณาการไปใช�
ประโยชน7ในแต3ละหน3วยงานให�เกิดประโยชน7สูงสุดได� 

 ๔. ความร3วมมือของหน3วยงาน ทุกหน3วยงานจะต�องให�ความร3วมมืออย3างต3อเนื่องภายใต�
กรอบการดําเนินงานและข�อสั่งการของผู�บริหารระดับนโยบาย 

 ๕. จะต�องปรับปรุงกฎหมายท่ีมีอยู3ให�รองรับกับการดําเนินการท่ีเก่ียวข�องกับการใช�
ข�อมูลด�านความม่ันคงร3วมกันของหน3วยงาน 

 ๖. งบประมาณในการดําเนินการจะต�องมีเพียงพอ เหมาะสมกับการดําเนินการของการ
พัฒนาระบบฐานข�อมูลด�านความม่ันคง 



บรรณานุกรม 

ภาษาไทย 

หนังสือ 

กิตติ  ภักดีวัฒนาะกุล.คัมภีร�ระบบสารสนเทศ. กรุงเทพ ฯ: เคทีพี คอมพ�แอนด� คอนซิลท�,๒๕๔๖. 
คณะกรรมการข(อมูลข*าวสารของราชการ, สํานักงาน. สํานักงานปลัดสํานักนายกรัฐมนตรี.แนวทาง
 การปฏิบัติตามพระราชบัญญัติข(อมูลข*าวสารของราชการ พ.ศ. ๒๕๔๐ของเจ(าท่ีของรัฐ.
 กรุงเทพ : โรงพิมพ�สํานักนายกรัฐมนตรี, ๒๕๕๗. 
คณะกรรมการพัฒนาระบบราชการ, สํานักงาน. ทฤษฎีการบริหารจัดการความรู( (Knowledge 
 Management – KM).กรุงเทพฯ:โรงพิมพ�สํานักนายกรัฐมนตรี, ๒๕๕๑. 
พูนศักด์ิ  แสงสันต�. เศรษฐศาสตร�และบริหารธุรกิจปริทัศน�. ปMท่ี ๑๓ ฉบับท่ี ๒ กรกฎาคม – ธันวาคม 
 ๒๕๖๐. 
พัฒนาวิทยาศาสตร�และเทคโนโลยีแห*งชาติ, สํานักงาน. วิทยาศาสตร�และเทคโนโลยีเพ่ือการ
 บริหารจัดการภัยพิบัติและตัวอย*างงานวิจัยและนวตกรรมในประเทศไทย. พิมพ�ครั้งท่ี ๑. 
 กรุงเทพฯ : สํานักพิมพ�แอดวานซ�พริ้นต้ิงเซอ, ๒๕๔๖.   
พัฒนารัฐบาลดิจิทัล (องค�การมหาชน) (สพร.),  สํานักงาน. การใช(เทคโนโลยีบล็อกเชนสําหรับภาครัฐ 
 เวอร�ชั่น ๑.๑.,กรุงเทพ : สํานักพิมพ� พริ้นต้ิงเซอวิส, ๒๕๖๒. 
เลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแห*งชาติ, สํานักงาน. กรอบนโยบายเทคโนโลยี

สารสนเทศระยะ พ.ศ. ๒๕๔๕-๒๕๕๓ ของประเทศไทย. กรุงเทพ :บริษัท ธนาเพรส 
แอนด�กราฟฟWก จํากัด, ๒๕๔๕. 

สภาความม่ันคงแห*งชาติ, สํานักงาน. นโยบายและแผนระดับชาติว*าด(วยความม่ันคงแห*งชาติ 
 (พ.ศ. ๒๕๖๐ – ๒๕๖๔). กรุงเทพฯ : โรงพิมพ�สํานักเลขาธิการนายกรัฐมนตรี, ๒๕๖๑. 
สภาความม่ันคงแห*งชาติ, สํานักงาน. สรุปผลการฝZกการบริหารวิกฤตการณ� (Crisis Management 

Exercise – CMEX) ปM พ.ศ. ๒๕๕๐และ ๒๕๕๒.กรุงเทพ : สํานักพิมพ� สภาความม่ันคง, 
๒๕๕๓. 

สภาความม่ันคงแห*งชาติ,  สํานักงาน. ยุทธศาสตร�การเตรียมพร(อมแห*งชาติ (พ.ศ. ๒๕๖๐ – ๒๕๖๔).
พิมพ�ครั้งท่ี ๑,กรุงเทพฯ : โรงพิมพ�สํานักงานเลขาธิการนายกรัฐมนตรี,  ๒๖๖๑. 

เอกสารวิจัยส�วนบุคคล 



 ๙๒

พรชาต  บุนนาค.“แนวทางในการพัฒนาระบบการบริหารวิกฤตการณ�ท่ีเกิดจากภัยต*อความม่ันคง
 ในมิติใหม*”.  เอกสารวิจัยส*วนบุคคล, วิทยาลัยปfองกันราชอาณาจักร, ๒๕๕๑. 

 

 

ฐานข�อมูลอิเล็กทรอนิกส! 

Veedvil.“ทําความเข(าใจเทคโนโลยี Blockchainจุดเปลี่ยนของหลายอุตสาหกรรม”. (ออนไลน�) 
เข(าถึงได(จาก:http://www.veedvil.com/news/blockchain/, 2017. 

ภาษาต�างประเทศ 

Baran, P.On distributed communications : I. Introduction to distributed communications networks. 
1964.   

Belinky, M., Rennick, E., &Veitch, A. “The Fintech 2.0 Paper : RebootingFinancial Services”.In : 
Santander InnoVentures, 2015. 

Kenneth & Jane C.Laudon.Management Information System. New York :Prentice-Hall, 2002.   
Yaga, D., Mell, P., Roby, N., &Scarfone, K. “Blockchain Technology Overview”. (Online). Available 

:National Institute of Standards and Technology (NIST), 8202, 1-68. doi:https:// 
 doi.org/10.6028/NIST.IR.8202, 2018a.   
 



๙๓ 

 

 

 

ประวัติย	อผู
วิจัย 

ช่ือ – สกุล   นายเทอดไท  ศรีอุประ 

วัน เดือน ป�เกิด  วันท่ี ๒๒ พฤศจิกายน พ.ศ. ๒๕๐๕ 
การศึกษา    โรงเรียนร อยเอ็ดวิทยาลัย จังหวัดร อยเอ็ด พ.ศ. ๒๕๒๓ 
    ปริญญาตรี ศิลปศาสตรบัณฑิต (การจัดการท่ัวไป) 
    วิทยาลัยครูสวนสุนันทา พ.ศ. ๒๕๓๔ 
    ปริญญาตรี ศิลปศาสตรบัณฑิต (รัฐประศาสนศาสตร0) 
    มหาวิทยาลัยรามคําแหง พ.ศ. ๒๕๔๐ 
    ปริญญาโท ศิลปศาสตรมหาบัณฑิต (การทหาร) 
    โรงเรียนเสนาธิการทหารบก พ.ศ. ๒๕๕๘ 
ประวัติการทํางานโดยย	อ 
 นักวิเคราะห0นโยบายและแผน ชํานาญการพิเศษ 
 รักษาการแทนผู อํานวยการสํานักงานเลขาธิการ  
 ผู เชี่ยวชาญเฉพาะด านป;ญหาความม่ันคงข ามชาติ 
ตําแหน	งป&จจุบัน ผู อํานวยการสํานักงานเลขาธิการ สํานักงานสภาความม่ันคงแห=งชาติ 
 

  

 



สรุปย�อ 

ลักษณะวิชาวิทยาศาสตร�และเทคโนโลยี 
 

เร่ือง แนวทางการนําเทคโนโลยีบล็อกเชนเพ่ือเพ่ิมประสิทธิภาพการบูรณาการ 
 ฐานข#อมูลด#านความม่ันคง 
ผู"วิจัย นายเทอดไท  ศรีอุประ    หลักสูตรวปอ.รุ,นท่ี61 
ตําแหน�ง  ผู#อํานวยการสํานักงานเลขาธิการ สํานักงานสภาความม่ันคงแห,งชาติ 

ความเป'นมาและความสําคัญของป*ญหา 

 นายกรัฐมนตรีได#มอบหมายนโยบายและสั่งการในการประชุมคณะกรรมการขับเคลื่อน
บูรณาการฐานข#อมูลกลางภาครัฐ ครั้งท่ี 1/2559 เม่ือวันท่ี 4 มกราคม 2559 ให#สํานักงานสภาความม่ันคง
แห,งชาติ (สมช.) ร,วมกับกระทรวงกลาโหม (กห.)กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร(กอ.
รมน.)สํานักงานตํารวจแห,งชาติ (ตร.)และฝ<ายปกครองร,วมกันพิจารณาจัดทําฐานข#อมูลด#านความม่ันคง  ให#
ครบถ#วนในทุกด#าน ท้ังนี้ต#องสอดคล#องและเชื่อมโยงกับการจัดทําฐานข#อมูลภาครัฐในเรื่องอ่ืน ๆ และสั่งการ
ให#สํานักงานสภาความม่ันคงแห,งชาติ กับหน,วยงานท่ีเก่ียวข#องจัดทําแผนงานและผลความคืบหน#าในทุก
ห#วงระยะวาระของรัฐบาลชุดป?จจุบัน ท้ังนี้ประชาชนต#องสามารถเข#ามามีส,วนร,วม และได#รับประโยชน@ใน
การดําเนินการเปAนลําดับแรก 
 นายกรัฐมนตรีได#ลงนามแต,งต้ัง “คณะกรรมการบูรณาการฐานข#อมูลด#านความม่ันคง” 
เพ่ือให#การดําเนินการเก่ียวกับการบูรณาการฐานข#อมูลด#านความม่ันคงเปAนเอกภาพ สําหรับการวิเคราะห@ 
คาดการณ@ วางแผนยุทธศาสตร@ด#านความม่ันคง  สนับสนุนการตัดสินใจของนายกรัฐมนตรีในการบริหาร
แผ,นดิน  โดยมีรองนายกรัฐมนตรี (พลเอก ประวิตร วงษ@สุวรรณ) เปAนประธานกรรมการ และมีเลขาธิการ
สภาความ่ันคงแห,งชาติ เปAนกรรมการและเลขานุการ ซ่ึงมีอํานาจหน#าท่ี ในการกําหนดนโยบายและแนวทาง
การบูรณาการฐานข#อมูลด#านความม่ันคง เพ่ือการวิเคราะห@คาดการณ@เสนอแนวทางแก#ไขภัยคุกคาม และ
การวางแผนยุทธศาสตร@การปFองกันประเทศ สนับสนุนการตัดสินใจและการสั่งการของนายกรัฐมนตรี 
คณะรัฐมนตรีสภาความม่ันคงแห,งชาติและส,วนราชการท่ีเก่ียวข#องกํากับ ติดตามและตรวจสอบการ
ดําเนินการบูรณาการฐานข#อมูลด#านความม่ันคงท้ังรายงานความคืบหน#าต,อคณะกรรมการขับเคลื่อนการบูร
ณาการฐานข#อมูลกลางภาครัฐและดําเนินการอ่ืนใดตามท่ีนายรัฐมนตรีและหรือคณะรัฐมนตรีมอบหมาย 
 จากข#อเท็จจริงข#างต#น ผู#ศึกษาเห็นว,าการดําเนินการท่ีจะดําเนินการเพ่ือบูรณาการ
ฐานข#อมูลด#านความม่ันคงในมิติต,าง ๆ มีความสําคัญและจําเปAนอย,างยิ่งในการบริหารการตัดสินใจของ
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ผู#บริหารระดับสูงเพ่ือแก#ไขป?ญหาต,าง ๆ ให#บรรลุผลสําเร็จ และสามารถใช#ข#อมูลร,วมกันได#อย,างเปAน
เอกภาพและมีประสิทธิภาพ  จึงจําเปAนท่ีจะต#องวางกรอบแนวทางให#หน,วยงานท่ีเก่ียวข#องสามารถใช#ข#อมูล
ร,วมกันได#ตามกฎหมาย ระเบียบท่ีใช#บังคับ หรือจําเปAนท่ีจะต#องตราข้ึนใหม,ให#สามารถบังคับใช#ได#และไม,
เปAนป?ญหาอุปสรรคในการให#/ใช# ข#อมูลได#อย,างมีประสิทธิภาพ  ผู#ศึกษาเห็นว,าในการดําเนินการดังกล,าว
จะต#องมีประสิทธิภาพ ภายใต#แนวทางการขับเคลื่อนแผนพัฒนารัฐบาลดิจิทัล ท่ีมีโครงสร#างคณะกรรมการ
ขับเคลื่อนการบูรณาการฐานข#อมูลภาครัฐ ท่ีมีนายกรัฐมนตรี เปAนประธาน เพ่ือให#การบูรณาการกลุ,ม
ฐานข#อมูลในภาคส,วนต,าง ๆท้ังการบูรณาการฐานข#อมูลประชาชนและการบริการภาครัฐการบูรณาการ
ฐานข#อมูลน้ําและภูมิอากาศแห,งชาติการบูรณาการฐานข"อมูลด"านความม่ันคงและการบูรณาการ
ฐานข#อมูลด#านทรัพยากรและบริการโครงสร#างภาครัฐเม่ือสามารถบูรณาการในแต,ละกลุ,มฐานข#อมูลได#แล#ว 
ก็จะสามารถบูรณาการฐานข#อมูลในกลุ,มฐานข#อมูลอ่ืนได#ต,อไปโดยในการเชื่อมโยงฐานข#อมูลในแต,ละกลุ,มจะ
เชื่อมโยงกับศูนย@ปฏิบัติการนายกรัฐมนตรี (PMOC)ต,อไป 

วัตถุประสงค�ของการวิจัย 

 1. เพ่ือศึกษา วิเคราะห@ การกําหนดแนวทาง มาตรการ ระเบียบวิธีปฏิบัติ เก่ียวกับการ
ให#และการใช#ข#อมูลของหน,วยงานด#านความม่ันคง 
 2. เพ่ือศึกษา ป?ญหาอุปสรรคและข#อจํากัดของการบูรณาการฐานข#อมูลด#านความม่ันคง
ของหน,วยงานภาครัฐ 
 3. เพ่ือนําเสนอแนวทางการนําเทคโนโลยีบล็อกเชนเพ่ือเพ่ิมประสิทธิภาพการบูรณาการ
ฐานข#อมูลด#านความม่ันคง 

ขอบเขตของการวิจัย 

การศึกษานี้ ดํา เนินการภายใต#การพิจารณาเสนอแนะกรอบแนวทางการเพ่ิม
ประสิทธิภาพการบูรณาการฐานข#อมูลด#านความม่ันคงของหน,วยงานต,าง ๆ ภาครัฐ ท่ีมีการจัดเก็บ
ข#อมูลด#านความม่ันคง ซ่ึงสํานักงานสภาความม่ันคงได#รับมอบหมายให#เปAนหน,วยงานหลักในการบูร
ณาการฐานข#อมูลด#านความม่ันคง เพ่ือวางกรอบแนวทางการเชื่อมโยง การให#และการใช#อย,างเปAน
เอกภาพ พร#อมท้ังบ,งชี้ผลผลิตความสําเร็จ และข#อจํากัดของการดําเนินการในหน,วยงานภาครัฐท่ี
เก่ียวข#องกับงานด#านความม่ันคงท้ังสํานักงานตํารวจแห,งชาติกองอํานวยการรักษาความม่ันคงภาคใน
ราชอาณาจักรสถาบันนิติวิทยาศาสตร@ศูนย@ต,อต#านการก,อการร#ายสากล 

วิธีการดําเนินการวิจัย 
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ดําเนินการวิจัยเชิงคุณภาพ(QualitativeResearch)โดยใช#การวิจัยเชิงพรรณนา (Descriptive 
Research) ดังนี้ 
  1. การรวบรวมข#อมูล 
   1.1 ศึกษาข#อมูลปฐมภูมิ (PrimarySources) จากการสัมภาษณ@และรวบรวม
ข#อมูลจากผู#ปฏิบัติงานภายในสํานักงานสภาความม่ันคงแห,งชาติ และหน,วยงานด#านความม่ันคง 
   1.2 ศึกษาข#อมูลทุติยภูมิ (Secondary Sources)โดยการค#นคว#าเอกสารวิชาการ 
แนวคิดทฤษฎีเก่ียวกับเรื่องนโยบายและงานวิจัยเก่ียวกับระบบสารสนเทศเพ่ือการบูรณาการข#อมูล
และการเชื่อมโยงข#อมูลข,าวสารเพ่ือการบูรณาการฐานข#อมูลด#านความม่ันคงภาครัฐจากหน,วยงานท่ี
เก่ียวข#อง 
  2.การวิเคราะห@ข#อมูล  ดําเนินการโดยใช#การวิเคราะห@เนื้อหา (Context Analysis) 
นําเสนอข#อมูลเชิงพรรณนา (Descriptive Analysis) จากข#อมูลปฐมภูมิ และทุติยภูมิท่ีศึกษาค#นคว#า
มาประกอบกัน 
  3.การนําเสนอข#อมูล นําเสนอข#อมูลแบบรายงานวิจัยเชิงพรรณนาและวิเคราะห@ 
นําเสนอแนวคิดใหม, ๆ จากการวิจัย 

ผลของการวิจัย 

 ผู#วิจัยได#ศึกษาเก่ียวกับการเทคโนโลยีบล็อกเชน (Blockchain) ซ่ึงถือเปAนนวัตกรรมใหม,
ของโลกป?จจุบันในยุคท่ีอินเตอร@เน็ตเข#ามามีบทบาทสําคัญในการติดต,อสื่อสาร โดยเทคโนโลยีนี้จะ
สร#างธุรกรรมดิจิตอลข้ึนมาและส,งไปยังหน,วยงานต,าง ๆ ภายในฐานข#อมูลแบบกระจาย (Distributed 
Database) ซ่ึงจะแตกต,างจากฐานข#อมูลแบบรวมศูนย@ (Centralized Database) ท่ีต#องมีตัวกลาง
เปAนผู#ทําหน#าท่ีในการประมวลผลเนื่องจากทุกๆหน,วยของฐานข#อมูลในบล็อกเชนนั้นจะเชื่อมต,อกัน
โดยตรงภายในเครือข,ายและทําการปรับปรุงข#อมูลของตนให#เปAนป?จจุบันได#ในเวลาเดียวกันด#วยเหตุนี้
จึงทําให#ระบบท่ีนําเทคโนโลยีนี้มาใช#มีความโปร,งใสและปลอดภัยสูงข#อมูลมีความเปAนป?จจุบันสามารถ
ตรวจสอบได#ว,าข#อมูลในช,วงเวลาใดเวลาหนึ่งมีความสมเหตุสมผลหรือไม,อีกท้ังการทําธุรกรรมท่ีเกิดข้ึน
โดยไม,ต#องผ,านตัวกลางจะทําให#ข้ันตอนการปฏิบัติงานโดยรวมง,ายข้ึนลดเวลาและค,าใช#จ,ายท่ีเก่ียวข#อง
กับตัวกลางลงด#วยเหตุนี้เทคโนโลยีบล็อกเชนจึงได#เข#ามามีบทบาทในทุกแวดวง ในการพัฒนา
แอพพลิเคชั่นเพ่ือให#รองรับการทํางานในแต,ละด#านได#อย,างหลากหลายและสามารถปฏิบัติงานได#อย,าง
มีประสิทธิภาพมากยิ่งข้ึนอย,างไรก็ตามข#อจํากัดของเทคโนโลยีบล็อกเชนในแง,ของค,าใช#จ,ายในการ
ลงทุนโครงสร#างพ้ืนฐานท่ีสูงความซํ้าซ#อนในลักษณะของการประมวลผลและความล,าช#าในการ
แก#ป?ญหาจากการต#องใช#ระบบฉันทามติในการอนุมัติและยืนยันความถูกต#องของแต,งานนั้นก็เปAนสิ่งท่ี
องค@กรควรจะต#องนํามาพิจารณาด#วย 
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 จากการศึกษาวิจัยเทคโนโลยีบล็อกเชนเพ่ือเพ่ิมประสิทธิภาพการบูรณาการฐานข#อมูล
ด#านความม่ันคง มีข#อสรุปผลการวิจัย ดังนี้ 

 1.มีความเปAนป?จจุบันเพราะข#อมูลท่ีจะถูกบันทึกลงในแต,ละโหนดของเครือข,ายฐานข#อมูล
ได#นั้นจะต#องได#รับการอนุมัติจากทุกคนในเครือข,ายก,อนจากนั้นจึงกระจายสาเนาท่ีถูกต#องไปให#แต,ละ
คนจัดเก็บไว#ในบล็อกของตนเอง 

 2.มีความโปร,งใสสูงสามารถตรวจสอบเพ่ือยืนยันความถูกต#องของข#อมูลย#อนหลังจาก
ข#อมูลท่ีเก็บไว#ในแต,ละโหนดท่ีเชื่อมต,อกันภายในเครือข,ายฐานข#อมูลได# 

 3.มีความปลอดภัยสูงยากท่ีจะทาการทุจริตสามารถเชื่อม่ันในธุรกรรมท่ีเกิดข้ึนได#ว,าได#รับ
การตรวจสอบอย,างถูกต#องจากผู#ใช#ทุกคนในเครือข,ายฐานข#อมูลก,อนท่ีจะทาการบันทึกข#อมูลนั้นลงใน
บล็อก 

 4.มีค,าใช#จ,ายสูงในการเปลี่ยนแปลงแก#ไขรายการข#อมูลหรือธุรกรรมท่ีเกิดข้ึนแล#วในอดีต 
 5.ระบบสามารถตรวจสอบข#อมูลเม่ือมีความขัดแย#งหรือมีการทารายการซํ้าซ#อนเกิดข้ึน

ได#โดยอัตโนมัติก,อนท่ีจะทาการบันทึกข#อมูลท่ีถูกต#องแล#วลงในแต,ละบล็อกของแต,ละโนดท่ีอยู,ใน
เครือข,ายของฐานข#อมูล 

 6.การทําธุรกรรมท่ีเกิดข้ึนโดยไม,ต#องผ,านตัวกลางเช,นนี้ทําให#สามารถประหยัดค,าใช#จ,าย
หรือค,าธรรมเนียมท่ีแต,เดิมต#องจ,ายให#ตัวกลางลงไปได#มาก 

 อย,างไรก็ตามเทคโนโลยีบล็อกเชนยังมีข#อจากัดท่ีควรนามาพิจารณาด#วยดังต,อไปนี้ 
 1.มีค,าใช#จ,ายท่ีสูงมากสาหรับการเริ่มต#นลงทุนในโครงสร#างของระบบงานดังนั้นองค@กรท่ี

จะนําเทคโนโลยีนี้มาใช#จะต#องคํานวณด#วยว,าการเปลี่ยนระบบมาใช#เทคโนโลยีนี้จะให#ผลตอบแทนท่ี
คุ#มค,าในการลงทุนหรือไม, 

 2. มีการทางานท่ีซํ้าซ#อนเนื่องจากทุกๆโหนดท่ีอยู,ในเครือข,ายของบล็อกเชน ต#องทําการ
ประมวลของแต,ละธุรกรรมท่ีเกิดข้ึนเหมือนกันเพ่ือให#ได#ผลลัพธ@แบบเดียวกันทําให#ไม,เหมาะกับ
ธุรกรรมท่ีต#องใช#เวลาในการตรวจสอบและประมวลผลท่ีรวดเร็วมากแบบเสี้ยววินาที 

 3. การใช#ระบบฉันทามติ (Consensus Mechanism) ในการตรวจสอบข#อมูลของแต,ละ
ธุรกรรมท่ีเกิดข้ึนนั้นถ#ามีโหนดใดในเครือข,ายไม,เห็นด#วยทุกคนในระบบเครือข,ายก็จะต#องหาข#อตกลง
กันไปมาจนกว,าจะตกลงกันได#และได#ข#อสรุปซ่ึงอาจทําให#เกิดความล,าช#าในการแก#ป?ญหาได# 

 4. ไม,มีการกําหนดสิทธิความรับผิดชอบว,าเปAนใครอย,างชัดเจนแต,ละโหนดท่ีอยู,ใน
เครือข,ายมีหน#าท่ีต#องรับผิดชอบร,วมกันซ่ึงถ#าเกิดป?ญหาก็อาจจะหาคนมารับผิดชอบไม,ได# 
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 จากข#อมูลท่ีผู#วิจัยได#รวบรวมศึกษา เห็นว,าเทคโนโลยีบล็อกเชน (Blockchain) ได#เริ่มเข#า
มามีบทบาทในแวดวงธุรกิจในยุคท่ีอินเตอร@เน็ตได#เข#ามาเปAนส,วนหนึ่งในชีวิตประจําวันของผู#คนใน
สังคมมากข้ึนการพัฒนาแอพพลิเคชั่นต,างๆบทพ้ืนฐานของเทคโนโลยีบล็อกเชนสามารถต,อยอด
ศักยภาพของอุปกรณ@ต,างๆท่ีนํามาต,อเชื่อมโดยอินเตอร@เน็ตให#มีประสิทธิภาพมากยิ่งข้ึน อีกท้ังแนวคิด
และหลักการประยุกต@ใช#เทคโนโลยีบล็อกเชนสําหรับภาครัฐภายใต#บริบทของประเทศไทย จะมี
ความจําเปAนและมีบทบาทสําคัญมากยิ่งข้ึน ท้ังนี้เพ่ือตอบสนอบการให#บริการในภาครัฐท่ีมีความ
ซํ้าซ#อน กระบวนการทํางานในภาครัฐมีกฎ ระเบียบ และข้ันตอนต,าง ๆ มากมาย การท่ีจะนํา
เทคโนโลยีบล็อกเชนมาสนับสนุนให#เกิดการขับเคลื่อนไปสู,การเปลี่ยนแปลง จะเปAนแนวทางการ
ขับเคลื่อนภาครัฐไทยสู,การเปAนรัฐบาลดิจิทัลในทุกระดับของบุคลากรภาครัฐมีการปรับเปลี่ยนองค@กร
แบบครบวงจรท้ังในด#านทรัพยากรมนุษย@ข้ันตอนการทํางานเทคโนโลยีกฎระเบียบรวมท้ังการบริหาร
จัดการโครงการและการกํากับดูแลท่ีชัดเจนภายใต#การสนับสนุนของผู#นําระดับประเทศท่ีมีความมุ,งม่ัน
มีวิสัยทัศน@และเล็งเห็นความสําคัญของการนําเทคโนโลยีมาใช#ในการพัฒนาประเทศอย,างแท#จริงอันจะ
ส,งผลให#ภาครัฐสามารถดําเนินงานต้ังแต,ต#นจนจบกระบวนการได#อย,างไร#รอยต,อ และมีประสิทธิภาพ
และประสิทธิผลในการดําเนินงานต,อไปโดยจะต#องคํานึงถึง 
 1. กลไกรับผิดชอบการดําเนินการ โดยจะต#องกําหนดกลไกรับผิดชอบการดําเนินการ
ดังกล,าว เพ่ือให#สามารถเชื่อมโยงการดําเนินงานกันท้ังในระดับนโยบายและระดับปฏิบัติในทุกภาค
ส,วนท่ีเก่ียวข#อง โดยคํานึงถึงกลไกท่ีมีอยู,แล#วเปAนสําคัญ เพ่ือลดความซํ้าซ#อนและเสริมสร#างเอกภาพใน
การดําเนินงานทุกระดับ 
 2. กระบวนการดําเนินงาน โดยให#ความสําคัญกับการพัฒนาระบบบริหารจัดการเพ่ือ
การบูรณาการของหน,วยงานภาครัฐ เพ่ือทําและขับเคลื่อนแผนในลักษณะบูรณาการและให#เกิดความ
ชัดเจนของแผน รวมท้ังจัดระบบการติดตามผลการดําเนินงานและประเมินผลตามการดําเนินงานของ
ทุกหน,วยงานท่ีร,วมกันบูรณาการข#อมูลด#านความม่ันคง 
 3. การมีส,วนร,วมของทุกภาคส,วน โดยเปmดให#หน,วยงานท่ีเก่ียวข#องได#มีส,วนร,วมในการ
ดําเนินงานทุกข้ันตอน เพ่ือเสริมสร#างกระบวนการทํางานให#สอดรับกับการนําข#อมูลท่ีบูรณาการไปใช#
ประโยชน@ในแต,ละหน,วยงานให#เกิดประโยชน@สูงสุดได# 

 4. ความร,วมมือของหน,วยงาน ทุกหน,วยงานจะต#องให#ความร,วมมืออย,างต,อเนื่องภายใต#
กรอบการดําเนินงานและข#อสั่งการของผู#บริหารระดับนโยบาย 

 5. จะต#องปรับปรุงกฎหมายท่ีมีอยู,ให#รองรับกับการดําเนินการท่ีเก่ียวข#องกับการใช#ข#อมูล
ด#านความม่ันคงร,วมกันของหน,วยงาน 

 6. งบประมาณในการดําเนินการจะต#องมีเพียงพอ เหมาะสมกับการดําเนินการของการ
พัฒนาระบบฐานข#อมูลด#านความม่ันคง. 


