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บทคัดย�อ 

เร่ือง  แนวทางเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร� 
ลักษณะวิชา การเมือง 
ผู�วิจัย  นายณัฐพงษ�  พุฒแก%ว หลักสูตรวปอ.รุ�นที่ 61 

 การวิจัยนี้ มีวัตถุประสงค�เ พ่ือศึกษาสภาพป.ญหาและอุปสรรคในการดําเนินคดี
อาชญากรรมคอมพิวเตอร�ท่ีพบในชั้นการสืบสวนสอบสวน รวบรวมพยานหลักฐาน จนถึงข้ันตอนการ
นําเสนอพยานหลักฐานในชั้นพิจารณาของศาลเพ่ือวิเคราะห�ป.จจัยท่ีก4อให%เกิดสภาพป.ญหาและ
อุปสรรคในการดําเนินคดีอาชญากรรมคอมพิวเตอร�ในป.จจุบันและเพ่ือเสนอแนะแนวทางเพ่ิมประสิทธิภาพ
การดําเนินคดีอาชญากรรมคอมพิวเตอร�โดยมีขอบเขตการวิจัยมุ4งเน%นมุ4งเน%นศึกษาป.ญหาและอุปสรรค 
ในการดําเนินคดีอาชญากรรมคอมพิวเตอร�ในส4วนของการใช%เทคโนโลยีระบบคอมพิวเตอร�ในการ
กระทําความผิดท่ีสําคัญ โดยการรวบรวมข%อมูลปฐมภูมิจากวิธีการสัมภาษณ�ข%อมูลเชิงลึกผู%ทรงคุณวุฒิ 
ด%านการสืบสวนสอบสวน การตรวจพิสูจน�ทางนิติคอมพิวเตอร�และการดําเนินคดีอาชญากรรม
คอมพิวเตอร� พิจารณาประกอบกับข%อมูลทุติยภูมิจากการทบทวนวรรณกรรมท่ีเก่ียวข%อง ผลการวิจัยพบว4า
สภาพป.ญหาสําคัญในการดําเนินคดีอาชญากรรมคอมพิวเตอร�มาจากป.จจัยสําคัญ ได%แก4 ป.จจัยด%าน
บุคลากรท่ีมีจํานวนไม4เพียงพอและขาดความรู%ด%านเทคนิคคอมพิวเตอร� ป.จจัยด%านนิติคอมพิวเตอร�ท่ีมี
ประเด็นความกังวลด%านความน4าเชื่อถือของพยานหลักฐานท่ีมาจากการตรวจพิสูจน�โดยซอฟท�แวร� 
ท่ีดาวน�โหลดแหล4งข%อมูลเป<ด ป.จจัยด%านการประสานความร4วมมือระหว4างพนักงานสอบสวนและผู%ตรวจ
พิสูจน�หลักฐานในเรื่องขอบเขตการตรวจพิสูจน� และการไม4ได%รับความร4วมมือจากผู%ประกอบการ
ภาคเอกชน และป.จจัยด%านกฎหมาย ซ่ึงพบว4าเจ%าพนักงานผู%ปฏิบัติงานมีความกังวลเก่ียวกับอํานาจใน
การรวบรวมพยานหลักฐานดิจิทัลจากการความก%าวหน%าทางเทคโนโลยีของอุปกรณ�ดิจิทัล 
 ดังนั้นผู%วิจัยจึงมีข%อเสนอแนะว4า ในระดับนโยบาย รัฐควรจัดทําการศึกษา วิเคราะห� และ
จัดทําข%อเสนอแนะเก่ียวกับการเลือกใช%ซอฟท�แวร�จากแหล4งข%อมูลเป<ดเพ่ือช4วยเหลืองานด%านการตรวจ
พิสูจน�นิติคอมพิวเตอร� รวมท้ังพิจารณานําแนวทางบทบัญญัติตาม“Computer Misuse Act 
(Chapter 50A) และ Criminal Procedure Code(Chapter 68) ของสาธารณรัฐสิงคโปร�มาเปXน
แนวทางในการปรับปรุงกฎหมายวิธีพิจารณาความอาญาของไทย เพ่ือแก%ไขป.ญหาความชอบด%วย
กฎหมายในการใช%อํานาจบางประการของเจ%าพนักงานในการรวบรวมพยานหลักฐานดิจิทัล ในระดับ
ปฏิบัติการ สํานักงานตํารวจแห4งชาติและสํานักงานอัยการสูงสุด ควรนําแนวทางการสร%างหลักสูตรบน
สื่ออิเล็กทรอนิกส� (E-Learning) ตามแนวทางท่ี INTERPOL – IGCI ของสาธารณรัฐสิงคโปร�ดําเนินการอยู4
มาปรับใช% นอกจากนี้ หน4วยงานผู%ปฏิบัติงานด%านอาชญากรรมคอมพิวเตอร�ควรร4วมกันกําหนดตัวอย4าง
แนวทางการกําหนดประเด็นและรูปแบบการร%องขอให%มีการตรวจพิสูจน�พยานหลักฐานทางดิจิทัล 
ให%เหมาะสมกับประเภทของฐานความผิดในคดี และสร%างกลไกส4งเสริมให%ผู%ประกอบการภาคเอกชน
เต็มใจให%ความร4วมมือเม่ือมีการร%องขอข%อมูลจากเจ%าพนักงานของรัฐ 
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Abstract 

Title Guidelines for Increasing Efficiency in Cybercrime Prosecution 

Field Politics    

Name Mr. NattapongPutkaewCourse NDC     Class 61 

 This research is aimed at studying the problems and obstacles in 

prosecuting cybercrimes found in the investigation stage, evidence gathering stage 

and the stage of presenting evidence in the Court's trial; analyzing the factors that 

cause problems and obstacles in the prosecution of cybercrimes, and giving 

suggestions to improve the effectiveness of cybercrime prosecution.  The scope of 

the research focuses on the problems encountered in the prosecution of 

cybercrimes, emphasizing on the use of computer system technology for committing 

crimes, by methods of collecting primary data from in-depth interview with 

investigators, computer forensics examiners and public prosecutors; and secondary 

data from literature reviews.  It is found that the main problems in cybercrime 

prosecution are caused by several factors, such as insufficient number of expert 

officials and lack of computer technical knowledge, the concerns of evidence that 

comes from the examination carried out by software downloaded from open 

sources, coordination between investigators and forensics examiners in the scope of 

examination and the lack of cooperation from private entrepreneurs.  Moreover, 

competent officials tend to be worried about the power to collect digital evidence 

as to the technological advancement of digital devices. 

 The researcher, therefore, has recommended that the State should 

consider on producing recommendation guidelines on the selection of software from 

open sources to assist in the investigation of computer forensics, and consider 

amendments of Thai Criminal Procedure Code to be in line with  the Computer 

Misuse Act (Chapter 50A) and Criminal Procedure Code (Chapter 68) of the Republic 

of Singapore in order to resolve the legality ambiguity of certain powers of officials to 

collect digital evidence.   At the operational level, the Royal Thai Police and the 

Office of the Attorney General should adopt the E-Learning curriculum of the 
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INTERPOL-IGCI of the Republic of Singapore.  Moreover, the law enforcement on 

cybercrime should work together for making guidelines for determining issues and 

forms for requesting the examination of digital evidence which are appropriate with 

each related offence, and initiate mechanisms to encourage private entrepreneurs to 

be willing to give good cooperation to officials. 
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คํานํา 

ประเทศไทยใช
ระบบการดําเนินคดีอาญาท่ีผสมผสานระบบกล�าวหา (Inquisitorial 
System) และระบบไต�สวน (Accusatorial System) ในระบบการพิจารณาคดีและการสืบพยาน  
โดยคู�ความในคดีท้ังสองฝ?ายมีหน
าท่ีแสวงหาพยานหลักฐานมาต�อสู
หักล
างกัน บุคคลซ่ึงถูกกล�าวหาว�า
มีความผิดอาญามีสิทธิ ท่ีจะได
รับการสันนิษฐานไว
ก�อนว�าบริสุทธิ์ตามหลักการสันนิษฐานว�า 
เปHนผู
บริสุทธิ์ (Presumption of Innocence)โดยโจทกLผู
ฟNองคดีมีหน
าท่ีต
องพิสูจนLตามมาตรฐาน  
“การพิสูจนLพ
นข
อสงสัยตามสมควร” หรือ “Proof Beyond Reasonable Doubt”ให
ศาลเชื่อได
ว�า 
จําเลยเปHนผู
กระทําผิด หากมีเหตุอันควรสงสัยอย�างใดอย�างหนึ่งว�าจําเลยอาจจะไม�ใช�คนร
ายท่ีกระทําผิด 
ศาลจะยกประโยชนLแห�งความสงสัยนั้นให
แก�จําเลยตามนัยประมวลกฎหมายวิธีพิจารณาความอาญา 
มาตรา 227 สําหรับคดีอาชญากรรมคอมพิวเตอรLซ่ึงจัดเปHนคดีอาญาประเภทหนึ่งนั้นรัฐได
ประกาศใช

พระราชบัญญัติว�าด
วยการกระทําความผิดเก่ียวกับคอมพิวเตอรL พ.ศ.2550 (แก
ไขเพ่ิมเติมพ.ศ.2560) 
เปHนกฎหมายหลักท่ีใช
บังคับกับการกระทําความผิดท่ีเก่ียวข
องกับคอมพิวเตอรLอย�างไรก็ดี หลักเกณฑL
ว�าด
วยเรื่องการรับฟaงพยานหลักฐานในคดีอาชญากรรมคอมพิวเตอรL รวมถึงอํานาจบางประการของ
พนักงานสอบสวน ยังคงเปHนไปตามประมวลกฎหมายวิธีพิจารณาความอาญาซ่ึงมีการประกาศใช

มาแล
วเปHนเวลาหลายสิบปb เม่ือเทคโนโลยีในโลกไซเบอรLมีพัฒนาการท่ีไม�หยุดนิ่ง และอาชญากรรม
คอมพิวเตอรLท่ีพบในปaจจุบันมีความซับซ
อนมากกว�าในอดีต จึงเปHนความท
าทายของผู
มีส�วนเก่ียวข
อง
ในกระบวนการยุติธรรมทางอาญาท่ีจะรวบรวม จัดการ และนําเสนอพยานหลักฐานดิจิทัลในการ
ดําเนินคดีอาชญากรรมคอมพิวเตอรLกับผู
กระทําความผิดเพ่ือพิสูจนLความผิดของผู
ถูกกล�าวหา เพราะหัวใจหลัก
ของการดําเนินคดีอาญานั้น อยู�ท่ีความเพียงพอและความสมบูรณLของพยานหลักฐานท่ีใช
กล�าวหา
ผู
กระทําความผิด 

 การวิจัยนี้จึงมุ�ง ศึกษาสภาพปaญหาและอุปสรรคในการดําเนินคดีอาชญากรรม
คอมพิวเตอรLท่ีพบในชั้นการสืบสวนสอบสวน รวบรวมพยานหลักฐาน จนถึงข้ันตอนการนําเสนอ
พยานหลักฐานในชั้นพิจารณาของศาลรวมท้ังวิเคราะหLปaจจัยท่ีก�อให
เกิดสภาพปaญหาและอุปสรรค
ดังกล�าว เพ่ือเสนอแนะแนวทางเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอรL อันจะ
ก�อให
เกิดประสิทธิภาพในการดําเนินคดีอาชญากรรมคอมพิวเตอรLเพ่ือตอบโต
อาชญากรรมทางไซเบอรL
รูปแบบใหม�ๆท้ังในปaจจุบันและในอนาคต 
 
 
(นายณัฐพงษL  พุฒแก
ว) 
นักศึกษาวิทยาลัยปNองกันราชอาณาจักร 
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หลักสูตรวปอ. รุ�นท่ี61 
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วิจัย 
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กิตติกรรมประกาศ 

เอกสารวิจัยเรื่อง แนวทางเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร นี้ 
สําเร็จลุล%วงได'ด'วยความกรุณาและความช%วยเหลืออย%างสูงยิ่งจาก พล.ท. ณรงค ฤทธิ์ หอมอ%อน และ 
พ.อ. ถนาน ขําวิเศษ อาจารย ท่ีปรึกษาหลักท่ีได'กรุณาให'คําปรึกษา แนวทาง และคําแนะนําในการ
แก'ไขข'อบกพร%องต%างๆของเนื้อหาทุกข้ันตอนของการวิจัย และขอขอบคุณ พ.อ.หญิงจิราพร  
ชั้นประดับท่ีปรึกษาร%วม ท่ีได'กรุณาตรวจรูปแบบการพิมพ เอกสารวิจัย เพ่ือให'เอกสารวิจัยนี้มีความ
ครบถ'วนสมบูรณ ยิ่งข้ึน ผู'วิจัยซาบซ้ึงและขอขอบพระคุณเป8นอย%างสูง 

ขอขอบคุณ ร.ต.อ.หญิง กชกร เพิงระนัย, ร.ต.อ.หญิง วันทนีย  ตุลยเสวี, ร.ต.อ. ปฏิภาณ 
ยืนทนต , ร.ต.อ. เผ%าภูมิ สมหมาย, ร.ต.อ. ป;ญจะ ผลโต, พ.ต.ท. ชานนท  คํานวณศักด์ิ, พ.ต.ท. ดรัณ 
จาดเจริญ, พ.ต.ท. นิติ อินทลักษณ , พ.ต.ท. เผ%าภูมิ สมหมาย, พ.ต.ท. อัศว ณุต แสงทองดี, ท%านอัยการ
ปกรณ  ธรรมโรจน และท%านอัยการเบญจพร วัชระวุฒิชัย ผู'ทรงคุณวุฒิด'านการสืบสวนสอบสวน  
การตรวจพิสูจน ทางนิติคอมพิวเตอร  และการดําเนินคดีอาชญากรรมคอมพิวเตอร ท่ีให'ความร%วมมือ
อย%างดียิ่งในการแบ%งป;นข'อมูลท่ีเป8นประโยชน อย%างยิ่งเก่ียวกับป;ญหา อุปสรรค และข'อเสนอแนะ
เก่ียวกับการปฏิบัติงานสืบสวนสอบสวน การตรวจพิสูจน ทางนิติคอมพิวเตอร  และการดําเนินคดี
อาชญากรรมคอมพิวเตอร ผ%านการตอบแบบสอบถามการสัมภาษณ เชิงลึก (In-depth Interview) 

ท'ายท่ีสุดนี้ ขอขอบคุณสํานักงานอัยการสูงสุดท่ีได'มอบโอกาสอันมีค%ายิ่งให'ผู'วิจัยได'มี
โอกาสเข'าศึกษาในหลักสูตร วปอ. สถาบันชั้นนําของชาติทางการศึกษาเชิงสหวิทยาการด'านยุทธศาสตร และ
ความม่ันคง และได'จัดทําเอกสารวิจัยฉบับนี้ ซ่ึงผู'วิจัยเชื่อว%าจะเป8นประโยชน ในการนําไปใช'เป8น
แนวทางในการประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร ในประเทศไทยต%อไป 
 
 
 
                                       (นายณัฐพงษ  พุฒแก'ว) 
                                                         นักศึกษาวิทยาลัยปNองกันราชอาณาจักร 
                                                                  หลกัสูตร วปอ.  รุ%นท่ี61 
                                                                             ผู'วิจัย 
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บทที่ 1 

บทนํา 

ความเป�นมาและความสําคัญของป�ญหา 

เป�นเวลามากกว
า 60 ป�ท่ีประเทศไทยประกาศใช�ประมวลกฎหมายอาญาเป�นกฎหมาย

สารบัญญัติหลักท่ีกําหนดให�การกระทําบางอย
างเป�นความผิดทางอาญา และประกาศใช�ประมวล

กฎหมายวิธีพิจารณาความอาญา เป�นกฎหมายวิธีสบัญญัติท่ีกําหนดหลักเกณฑ.วิธีการในการสืบสวน

สอบสวน รวบรวมพยานหลักฐาน จัดการให�ได�ตัวผู�กระทําความผิด การสืบพยาน และการพิจารณา

คดีในชั้นศาล  อย
างไรก็ดีเม่ือพัฒนาการของการกระทําความผิดอาญามีรูปแบบลักษณะท่ีแตกต
างไป

จากความผิดอาญาท่ัวไปตามประมวลกฎหมายอาญา รัฐจึงมีความจําเป�นในการประกาศใช�บทบัญญัติ

กฎหมายเฉพาะเพ่ือใช�บังคับกับกรณีอย
างเหมาะสมและเพ่ือให�สอดคล�องกับบริบทของสังคมโลก   

ในส
วนของการกระทําความผิดซ่ึงใช�เทคโนโลยีคอมพิวเตอร.เป�นเครื่องมือในการกระทําความผิด และ

การกระทําความผิดต
อตัวระบบคอมพิวเตอร. รัฐได�ประกาศใช�พระราชบัญญัติว
าด�วยการกระทํา

ความผิดเก่ียวกับคอมพิวเตอร. พ.ศ.2550 โดยในระยะแรกบทบัญญัติดังกล
าวมีต�นแบบมาจาก

อนุสัญญาบูดาเปสต.ว
าด�วยเรื่องอาชญากรรมทางไซเบอร. หรือThe Budapest Convention on 

Cybercrime โดยอนุสัญญาดังกล
าวเป�นเพียงต�นแบบกฎหมายเพ่ือให�นานาประเทศได�นําไปปรับใช� 

ในการบัญญัติกฎหมายภายในประเทศของตน แม�ว
าพระราชบัญญัติว
าด�วยการกระทําความผิด

เก่ียวกับคอมพิวเตอร. พ.ศ.2550 จะมีผลใช�บังคับ แต
ขณะเวลาดังกล
าวคนไทยจํานวนไม
น�อย 

ยั ง ไม
 รู� จั ก กับสื่ อสั งคมออนไลน.อย
 าง เช
น  “LINE” “Facebook”“ Instagram” “WeChat” 

“BeeTalk”หรือระบบการชําระเงินหรือธุรกรรมทางการเงินทางอิเล็กทรอนิกส. อย
าง “Promptpay” 

“TrueMoney” หรือ“PayPal” ต
อมา รัฐได�ประกาศใช�พระราชบัญญัติว
าด�วยการกระทําความผิด

เก่ียวกับคอมพิวเตอร. (ฉบับท่ี 2) พ.ศ.2560 เพ่ือปรับปรุงเนื้อหาสาระของกฎหมายให�เหมาะสมกับ

สภาพการณ.ในปcจจุบันมากยิ่งข้ึน อย
างไรก็ดี เม่ือคนไทยรู�จักและคุ�นเคยกับธุรกรรมในโลกไซเบอร.

เหล
านั้นแล�ว เทคโนโลยีในโลกไซเบอร.ก็ยังคงไม
หยุดนิ่ง เช
นเดียวกับเหล
าอาชญากรท่ีอาศัยช
องว
าง

ทางเทคโนโลยีและอิสระเสรีในโลกไซเบอร.ปกปdดตัวตนและการกระทําความผิดของตนผ
านนวัตกรรม



๒ 

ใหม
ๆ ดังเช
นการใช�สกุลเงินถอดรหัส (Cryptocurrency) ในระบบบล็อกเชน (Blockchain) จัดการ

กับผลประโยชน.ท่ีได�จากอาชญากรรมรวมไปถึงการฟอกเงิน ดังนั้นจึงมีความจําเป�นอย
างยิ่งยวด 

ท่ีเจ�าหน�าท่ีบังคับใช�กฎหมายในกระบวนการยุติธรรมทางอาญาต�องเร
งสร�างความเข�าใจถึงรูปแบบ 

ของระบบปฏิบัติการของเทคโนโลยีรูปแบบใหม
เหล
านี้ เนื่องจากหัวใจหลักของมาตรฐานการพิสูจน. 
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ความผิดของจําเลยในคดีอาญาตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 227 ท่ีบัญญัติว
า 
“ให�ศาลใช�ดุลพินิจวินิจฉัยชั่งน้ําหนักพยานหลักฐานท้ังปวง อย
าพิพากษาลงโทษจนกว
าจะแน
ใจว
า 
มีการกระทําผิดจริงและจําเลยเป�นผู�กระทําความผิดนั้น เม่ือมีความสงสัยตามสมควรว
าจําเลย 
ได�กระทําผิดหรือไม
 ให�ยกประโยชน.แห
งความสงสัยนั้นให�จําเลย” จึงเป�นความท�าทายของผู�มีส
วน
เก่ียวข�องในกระบวนการยุติธรรมทางอาญาท่ีจะรวบรวม จัดการ และนําเสนอพยานหลักฐานดิจิทัล 
ในการดําเนินคดีอาชญากรรมคอมพิวเตอร.กับผู�กระทําความผิดเพ่ือพิสูจน.ความผิดของผู�ถูกกล
าวหา 

 อย
างไรก็ดีเนื่องจากในคดีอาชญากรรมคอมพิวเตอร.พยานหลักฐานดิจิทัลถือเป�น
พยานหลักฐานท่ีมีความสําคัญอย
างมาก แต
ด�วยเหตุท่ีพยานหลักฐานดิจิทัลมีลักษณะอ
อนไหว  
เสี่ยงต
อการถูกเปลี่ยนแปลงหรือสูญหายได�ง
าย รวมท้ังการเข�าถึงพยานหลักฐานดิจิทัลดังกล
าวซ่ึงอยู

ในรูปของข�อมูลอิเล็กทรอนิกส.อาจกระทบต
อสิทธิส
วนบุคคลท่ีได�รับความคุ�มครองตามรัฐธรรมนูญ  
ซ่ึงในปcจจุบันประเทศไทยยังไม
มีการบัญญัติกฎหมายวิธีพิจารณาความในการดําเนินคดีอาชญากรรม
คอมพิวเตอร.ไว�เป�นการเฉพาะ จึงมีความจําเป�นต�องศึกษาวิเคราะห.สภาพปcญหาและอุปสรรคในการ
ดําเนินคดีอาชญากรรมคอมพิวเตอร. ต้ังแต
ชั้นของการสืบสวนสอบสวน รวบรวมพยานหลักฐาน จนถึง
ข้ันตอนการนําเสนอพยานหลักฐานในชั้นศาล แล�วเสนอแนะแนวทางในการแก�ไขปcญหาอย
าง 
บูรณาการ โดยผลการศึกษานี้จะเป�นข�อมูลเพ่ือนําไปสู
การปรับเปลี่ยนกระบวนทัศน.ในการบริหาร
จัดการคดีอาชญากรรมคอมพิวเตอร.ของหน
วยงานในกระบวนการยุติธรรมทางอาญา ได�แก
  
เจ�าพนักงานตํารวจ ผู�ตรวจพิสูจน.พยานหลักฐาน พนักงานอัยการ รวมถึงข�อเสนอแนะในการแก�ไข
เพ่ิมเติมบทบัญญัติกฎหมายท่ีเก่ียวข�อง อันจะก
อให�เกิดประสิทธิภาพในการดําเนินคดีอาชญากรรม
คอมพิวเตอร.เพ่ือตอบโต�อาชญากรรมทางไซเบอร.รูปแบบใหม
ๆท้ังในปcจจุบันและในอนาคต 

วัตถุประสงค�ของการวิจัย 

1. เพ่ือศึกษาสภาพปcญหาและอุปสรรคในการดําเนินคดีอาชญากรรมคอมพิวเตอร.ท่ีพบ
ในชั้นการสืบสวนสอบสวน รวบรวมพยานหลักฐาน จนถึงข้ันตอนการนําเสนอพยานหลักฐานในชั้น
พิจารณาของศาล 
 2. เพ่ือวิเคราะห.ปcจจัยท่ีก
อให�เกิดสภาพปcญหาและอุปสรรคในการดําเนินคดีอาชญากรรม
คอมพิวเตอร.ในปcจจุบัน 

3. เพ่ือเสนอแนะแนวทางเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร. 

ขอบเขตของการวิจัย 
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1. ขอบเขตด�านเนื้อหา มุ
งเน�นศึกษาปcญหาและอุปสรรคในการดําเนินคดีอาชญากรรม
คอมพิวเตอร.ในส
วนของการใช�เทคโนโลยีระบบคอมพิวเตอร.ในการกระทําความผิดท่ีสําคัญ อาทิเช
น 
การกระทําความผิดค�ามนุษย. และการกระทําความผิดอาชญากรรมทางเศรษฐกิจและการเงินโดยใช�
ระบบคอมพิวเตอร.และอุปกรณ.อิเล็กทรอนิกส.เป�นเครื่องมือในการกระทําความผิด ไม
รวมถึงการ
กระทําความผิดในลักษณะการโจมตีระบบคอมพิวเตอร.ซ่ึงเป�นเรื่องของความม่ันคงปลอดภัย 
ทางไซเบอร. 

2. ขอบเขตด�านประชากร มุ
งเน�นศึกษาแนวคิดของผู�ทรงคุณวุฒิโดยใช�วิธีการสัมภาษณ.
เชิงลึกผู�ทรงคุณวุฒิด�านการสืบสวนสอบสวน การตรวจพิสูจน.ทางนิติคอมพิวเตอร. และการดําเนินคดี
อาชญากรรมคอมพิวเตอร. รวม 12 คน 

วิธีดําเนินการวิจัย 

การวิจัยนี้เป�นการวิจัยเชิงคุณภาพ โดยมีการดําเนินการดังนี้ 
 1.  การรวบรวมข�อมูล 

1.1 ข�อมูลทุติยภูมิ (Secondary Data) เป�นการศึกษา แนวคิด ทฤษฎี บทบัญญัติ
กฎหมาย รวมถึงเอกสารและงานวิจัยท่ีเก่ียวข�องท่ีมีเนื้อหาเก่ียวกับทฤษฎีอาชญาวิทยาทฤษฎีการรับฟcง
พยานหลักฐานในคดีอาญาลักษณะและรูปแบบของอาชญากรรมคอมพิวเตอร.กฎหมายท่ีสําคัญ 
ในการดําเนินคดีอาชญากรรมคอมพิวเตอร.และหลักกฎหมายเก่ียวกับพยานหลักฐานในคดีอาญา 

1.2 ข�อมูลปฐมภูมิ (Primary Data)ดําเนินการศึกษาและเก็บรวบรวมข�อมูล
ภาคสนาม โดยใช�วิธีการสัมภาษณ.และแลกเปลี่ยนเรียนรู�กับกลุ
มผู�ให�ข�อมูลสําคัญท่ีได�กําหนดเอาไว� 
ในหัวข�อขอบเขตของการวิจัย ข�อ 1 เพ่ือสํารวจความคิดเห็นและข�อเสนอแนะจากเจ�าพนักงาน
ผู�ทรงคุณวุฒิด�านการสืบสวนสอบสวน การตรวจพิสูจน.ทางนิติคอมพิวเตอร. และการดําเนินคดี
อาชญากรรมคอมพิวเตอร. โดยใช�วิธีการสัมภาษณ.ข�อมูลเชิงลึก (In-depth Interview) จากกลุ
มตัวอย
าง
ท้ังในกรุงเทพมหานคร และต
างจังหวัด 

2.  การวิเคราะห.ข�อมูล  
ดําเนินการโดยการนําเอาข�อมูลท่ีได�จากการศึกษาลักษณะและรูปแบบของ

อาชญากรรมคอมพิวเตอร.ในปcจจุบัน ทฤษฎี แนวคิดและหลักกฎหมายเก่ียวกับการรับฟcง
พยานหลักฐานในคดีอาญาและการดําเนินคดีอาชญากรรมคอมพิวเตอร.มาพิจารณาร
วมกับข�อมูลผล
การสัมภาษณ.เชิงลึกเจ�าพนักงานตํารวจ ผู�ตรวจพิสูจน.หลักฐาน และพนักงานอัยการ ผู�ทรงคุณวุฒิ 
(ข�อมูลปฐมภูมิ) โดยใช�วิธีการประสมประสานข�อมูลเข�าด�วยกัน แล�วนําข�อมูลท่ีได�จากการวิเคราะห.
ดังท่ีได�กล
าวมาท้ังหมดมาใช�วิเคราะห.ปcจจัยท่ีทําให�เกิดสภาพปcญหาและอุปสรรคในการดําเนินคดี
อาชญากรรมคอมพิวเตอร. เพ่ือเสนอแนะแนวทางเพ่ิมประสิทธิภาพในการดําเนินคดีอาชญากรรม
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คอมพิวเตอร. โดยนําหลักการ ทฤษฎีและแนวคิด มารองรับข�อสรุปจากการศึกษาวิจัยอย
างเป�นเหตุ
เป�นผลและนําไปปฏิบัติได�จริง 

ประโยชน�ท่ีได)รับจากการวิจัย 

 1.  ทําให�ทราบสภาพปcญหาและอุปสรรคในการดําเนินคดีอาชญากรรมคอมพิวเตอร. 
ท่ีพบในชั้นการสืบสวนสอบสวน รวบรวมพยานหลักฐาน จนถึงข้ันตอนการนําเสนอพยานหลักฐาน 
ในชั้นพิจารณาของศาล 

 2.  ทําให�ทราบปcจจัย ท่ีก
อให� เ กิดสภาพปcญหาและอุปสรรคในการดํา เนินคดี
อาชญากรรมคอมพิวเตอร.ในปcจจุบัน 

 3.  ทําให�ได�แนวทางเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร. 

คําจํากัดความ 

ไซเบอร.  หมายถึง สิ่งท่ีเก่ียวข�องกับระบบเครือข
ายและสังคมเครือข
าย
สากลท่ัวโลก เช
น ระบบอินเทอร.เน็ต โดยเป�นคําท่ีลดรูป
มาจากคําว
า ไซเบอร.เนติกส. (Cybernetics) 

ธุรกรรมอิเล็กทรอนิกส. หมายถึง ธุรกรรมท่ีกระทําข้ึนโดยใช�วิธีการทางอิเล็กทรอนิกส.
ท้ังหมดหรือแต
บางส
วน การทําธุรกรรมผ
านสื่อเล็กทรอนิกส. 
ได�แก
 ระบบเครือข
ายคอมพิวเตอร. ระบบอินเทอร.เน็ต 
และระบบโทรศัพท.เคลื่อนท่ี ครอบคลุมการทําธุรกรรม
ต้ังแต
การชําระเงินทางอิเล็กทรอนิกส. การซ้ือขายสินค�า
และบริการทางอิเล็กทรอนิกส. เป�นต�น  

พยานหลักฐานดิจิทัล หมายถึง  พยานหลักฐานจากอุปกรณ.ดิจิทัลหรือข�อมูลและข�อมูล 
   จราจรท่ีเก่ียวข�อง 

พาณิชย.ทางอิเล็กทรอนิกส. หมายถึง การประกอบธุรกิจ ดังต
อไปนี้ 
1. การเสนอซ้ือหรือขายสินค�าหรือบริการ โดยวิธีใช�สื่อ
อิเล็กทรอนิกส.ผ
านระบบเครือข
ายอินเทอร.เน็ต 
2. การให�บริการอินเทอร.เน็ต 
3. การให�เช
าพ้ืนท่ีของเครื่องคอมพิวเตอร.ผ
านแม
ข
าย 
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4. การบริการเป�นตลาดกลางในการซ้ือขายสินค�าหรือ
บริการ โดยวิธีใช�สื่ออิเล็กทรอนิกส.ผ
านระบบเครือข
าย
อินเทอร.เน็ต 
5. การทําธุรกรรมโดยวิธีใช�สื่ออิเล็กทรอนิกส.อ่ืน ตามท่ี
กรมพัฒนาธุรกิจการค�าประกาศกําหนด 

ระบบคอมพิวเตอร. หมายถึง อุปกรณ.หรือชุดอุปกรณ.ของคอมพิวเตอร.ท่ีเชื่อมการ
ทํางานเข�าด�วยกัน โดยได�มีการกําหนดคําสั่ง ชุดคําสั่ง 
หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให�อุปกรณ.หรือชุด
อุปกรณ.ทําหน�าท่ีประมวลผลข�อมูลโดยอัตโนมัติ 

สังคมออนไลน. หมายถึง สังคมออนไลน.ท่ีมีผู�ใช�เป�นผู�สื่อสาร หรือเขียนเล
าเนื้อหา 
เรื่องราว ประสบการณ. บทความ รูปภาพ และวีดีโอ  
ท่ีผู�ใช�เขียนข้ึนเอง ทําข้ึนเอง หรือพบเจอจากสื่ออ่ืนๆ 
แล�วนํามาแบ
งปcนให�กับผู� อ่ืนท่ีอยู
ในเครือข
ายของตน 
ผ
านทางเว็บไซต. เครือข
ายสังคม (social network) ท่ีให�บริการ
บนอินเทอร.เน็ต 

อาชญากรรมคอมพิวเตอร. หมายถึง  อาชญากรรมซ่ึงมีลักษณะของการกระทําความผิด
เก่ียวกับคอมพิวเตอร.  แต
ในงานวิจัยนี้ มุ
 งหมายให�
หมายถึงการกระทําความผิดอาญาท่ีใช�คอมพิวเตอร.เป�น
เครื่องมือในการกระทําความผิด 



 

บทที่ 2 
แนวคิดและทฤษฎีการดําเนินคดีอาชญากรรมคอมพิวเตอร� 

ประเทศไทยได
ประกาศใช
พระราชบัญญัติว�าด
วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� 
พ.ศ.2550 (แก
ไขเพ่ิมเติม พ.ศ.2560) อันเป*นกฎหมายสารบัญญัติ เพ่ือกําหนดให
การกระทําบางส�วน 
ต�อระบบคอมพิวเตอร�หรือการใช
คอมพิวเตอร� เป*นเครื่องมือในการก�ออาชญากรรมอย�างอ่ืน 
เป*นความผิดท่ีมีโทษทางอาญาซ่ึงพระราชบัญญัติฉบับดังกล�าวเป*นท่ีรู
จักกันในฐานะท่ีเป*นกฎหมายหลัก
ในการจัดการกับอาชญากรรมคอมพิวเตอร� (Cybercrime)แต�ทว�าเม่ือหัวใจหลักของการดําเนินคดีจนไปสู�
การลงโทษผู
กระทําผิดอยู�ท่ีการพิสูจน�ความผิดของผู
ถูกกล�าวหา ดังนั้นตัวแปรสําคัญของประสิทธิภาพ 
ในการดําเนินคดีอาชญากรรมคอมพิวเตอร�จึงอยู� ท่ีการรวบรวมพยานหลักฐานในคดี คุณภาพของ
พยานหลักฐาน เทคนิคการนําเสนอพยานหลักฐานในชั้นศาลให
ได
ตามมาตรฐานการรับฟHงพยานหลักฐาน 
เพ่ือลงโทษผู
ถูกกล�าวหา  

การวิจัยนี้จึงมีวัตถุประสงค�เพ่ือศึกษาสภาพปHญหาและอุปสรรคในการดําเนินคดีอาญา 
ท่ีพบในชั้นสืบสวนสอบสวน รวบรวมพยานหลักฐาน รวมถึงข้ันตอนการนําเสนอพยานหลักฐานในชั้นศาล 
เพ่ือทําการวิเคราะห�หาแนวทางเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร� โดยในบทท่ี 
2 นี้ผู
วิจัยได
ทบทวนวรรณกรรมท่ีเก่ียวข
องครอบคลุมเนื้อหาเก่ียวกับแนวคิด ทฤษฎี และหลักกฎหมาย 
ท่ีเก่ียวข
องกับรูปแบบของอาชญากรรมคอมพิวเตอร�ท่ีพบเจอในปHจจุบัน การดําเนินคดีอาชญากรรม
คอมพิวเตอร� และหลักการรับฟHงพยานหลักฐานของศาลไทย เพ่ือเป*นข
อมูลพ้ืนฐานสําหรับการศึกษาวิจัย
ในบทต�อๆไป โดยมีลําดับการศึกษาดังนี้ 
 1.  แนวคิดและทฤษฎีอาชญาวิทยา 
 2.  แนวคิดและทฤษฎีการรับฟHงพยานหลักฐานในคดีอาญา 
 3.  ลักษณะและรูปแบบของอาชญากรรมคอมพิวเตอร� 
 4.  อํานาจหน
าท่ีของเจ
าพนักงานในกระบวนการยุติธรรมทางอาญา 
 5.  กฎหมายท่ีสําคัญในการดําเนินคดีอาชญากรรมคอมพิวเตอร� 
 6.  หลักกฎหมายเก่ียวกับพยานหลักฐานในคดีอาญา 
 7.  วรรณกรรมและผลงานวิจัยท่ีเก่ียวข
อง 
 8.  กรอบแนวคิดของการวิจัย 
 9.  สรุป 
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แนวคิดและทฤษฎีอาชญาวิทยา 

 1. ระบบการดําเนินคดีอาญา 
  การดําเนินคดีอาญาโดยใช
พยานหลักฐานพิสูจน�ความจริง ในเชิงทฤษฎีแบ�งออก 
เป*น 2 ระบบ (ดวงใจ สิงหนาท, 2555 : 4-5 ; ประมูล สุวรรณศร, 2526 : 2 ; ภัทรศักด์ิ วรรณแสง, 
ออนไลน�, 2562) คือ 

1.1  ระบบไต"สวนหรือ Inquisitorial Systemหมายถึงระบบการดําเนินคดีอาญา

แบบการค
นหาข
อเท็จจริงจากการนําสืบพยานหลักฐาน โดยในระบบนี้เปaดโอกาสให
คู�ความเสนอ
พยานหลักฐานทุกชนิดมาสู�ศาลได
โดยไม�มีบทตัดพยานท่ีเคร�งครัดทําให
ศาลมีความสามารถใช
ดุลพินิจ
ได
อย�างกว
างขวางและมีอํานาจค
นหาข
อเท็จจริงด
วยตนเองได
 เพ่ือให
ได
ข
อเท็จจริงครบถ
วนมากท่ีสุด 
ส�วนการดําเนินคดีในศาล ผู
พิพากษาจะเป*นผู
ดําเนินการซักถามพยาน ประเทศท่ีใช
ระบบไต�สวนมัก
อยู�ในภาคพ้ืนยุโรป ได
แก� ประเทศฝรั่งเศส ประเทศเยอรมัน ประเทศสวิตเซอร�แลนด� เป*นต
น 

1.2  ระบบกล"าวหาหรือAccusatorial Systemหมายถึงระบบการดําเนินคดีอาญา

แบบค
นหาข
อเท็จจริงซ่ึงคู�ความมีหน
าท่ีนําเสนอพยานหลักฐานต�อศาลเช�นเดียวกันกับระบบไต�สวน แต�ผู

พิพากษาจะวางตัวเป*นกลางโดยเคร�งครัด ปล�อยให
คู�ความแต�ละฝdายมีหน
าท่ีแสวงหาพยานหลักฐาน
และนําสืบพยานหลักฐานตามข
อกล�าวอ
างเอง โดยมีกฎหมายลักษณะพยานหลักฐาน กําหนดว�า
ข
อเท็จจริงใดบ
างท่ีศาลพึงรับฟHงหรือไม�อาจรับฟHง รวมท้ังกําหนดวิธีการในการนําสืบพยานหลักฐานไว

ด
วย ประเทศท่ีใช
ระบบกล�าวหานี้ได
แก� ประเทศอังกฤษ สหรัฐอเมริกา แคนาดา ออสเตรเลีย 
นิวซีแลนด� มาเลเซีย สิงคโปร� เป*นต
น 

  สําหรับประเทศไทยนําระบบกล�าวหาและระบบไต�สวนมาใช
ในระบบการ
พิจารณาคดีและการสืบพยานอย�างผสมผสานกัน กล�าวคือ เป*นหน
าท่ีของคู�ความท้ังสองฝdายต�างต
อง
แสวงหาพยานหลักฐานมาต�อสู
หักล
างกันเองส�วนศาลจะวางตนเป*นกลางโดยพิจารณาและพิพากษาคดี
จากพยานหลักฐานท่ีท้ังโจทก�และจําเลยนําสืบมา อันเป*นลักษณะของระบบกล�าวหา แต�ก็นํากฎเกณฑ�
การห
ามรับฟHงพยานหลักฐานบางประเภทมาบังคับใช
เ พ่ือทําให
พยานหลักฐานท่ีมีน้ําหนัก 
รับฟHงในการลงโทษผู
ถูกกล�าวหาเป*นพยานหลักฐานท่ีน�าเชื่อถือ อันเป*นลักษณะของระบบไต�สวน 

 2. ข&อสันนิษฐานการเป*นผู&บริสุทธิ์ (Presumption of Innocence) 
ในบทความของวศิน แดงประดับ (ออนไลน�, 2562) ได
กล�าวถึงคํากล�าวท่ีว�า “มันดี

กว�าท่ีจะปล�อยให
คนผิดสิบคนลอยนวลเม่ือเทียบกับการลงโทษคนบริสุทธิ์หนึ่งคน” คํากล�าวนี้มักถูก
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หยิบยกข้ึนวิพากษ�บ�อยครั้งเม่ือต
องเผชิญกับความรู
สึกไม�แน�ใจว�าผู
ถูกกล�าวหาว�ากระทําความผิดนั้น
เป*นคนร
ายท่ีแท
จริงหรือเป*นเพียงแพะท่ีไม�สามารถพิสูจน�ความบริสุทธิ์ของตนในกระบวนการยุติธรรม
ทางอาญาได
ดังนั้นเพ่ือให
แน�ใจอย�างท่ีสุดว�าศาลจะไม�ตัดสินลงโทษผู
บริสุทธิ์ผิดพลาดไป บุคคลผู
ถูก
กล�าวหาว�ากระทําความผิดอาญาจึงสมควรได
รับการสันนิษฐานว�าเป*นผู
บริสุทธิ์จนกว�าความผิดนั้นจะ
ถูกพิสูจน�โดยผู
ท่ีกล�าวหา 
 ในปHจจุบัน หลักข
อสันนิษฐานการเป*นผู
บริสุทธิ์ (Presumption of Innocence)ได
รับ
การรับรองไว
ในกฎหมายระหว�างประเทศ UniversalDeclaration of HumanRights (หรือ UDHR) 
Article 11(1) บัญญัติว�า 
   Everyone charged with a penal offence has the right to be presumed 
innocent until proved guilty according to law in a public trial at which he has had all 
the guarantees necessary for his defence. 

 แปลเป*นไทยได
ว�า  
บุคคลซ่ึงถูกกล�าวหาว�ามีความผิดอาญามีสิทธิท่ีจะได
รับการสันนิษฐานไว
ก�อนว�าบริสุทธิ์ จนกว�าจะมี
การพิสูจน�ว�ามีความผิดตามกฎหมายโดยกระบวนพิจารณาท่ีเปaดเผย และผู
นั้นได
รับหลักประกัน
ท้ังหลายท่ีจําเป*นในการต�อสู
คดี 
 หลักการสันนิษฐานการเป*นผู
บริสุทธิ์จัดเป*นสิทธิมนุษยชนข้ันพ้ืนฐานสําหรับ 
ผู
ถูกกล�าวหาในคดีอาญาหรือจําเลยในคดีอาญา สําหรับประเทศไทย มองหลักการสันนิษฐานการเป*น
ผู
บริสุทธิ์(Presumption of Innocence)ว�าเป*นหลักเสรีภาพท่ีแฝงอยู�ในกระบวนการยุติธรรมทาง
อาญาซ่ึงไม�ได
จํากัดอยู�เพียงกระบวนการพิจารณาในศาลเท�านั้น แต�ขยายออกไปถึงกระบวนการ
ยุติธรรมทางอาญาท้ังระบบ อันรวมถึงกระบวนการสืบสวนสอบสวนของเจ
าหน
าท่ีตํารวจด
วย อาทิเช�น 
รัฐธรรมนูญแห"งราชอาณาจักรไทย พุทธศักราช 2560 (ออนไลน�, 2562) มาตรา 29 บัญญัติว�า 
 บุคคลไม�ต
องรับโทษอาญา เว
นแต�ได
กระทําการอันกฎหมายท่ีใช
อยู� ในเวลา 
ท่ีกระทํานั้นบัญญัติเป*นความผิดและกําหนดโทษไว
 และโทษท่ีจะลงแก�บุคคลนั้นจะหนักกว�าโทษ 
ท่ีบัญญัติไว
ในกฎหมายท่ีใช
อยู�ในเวลาท่ีกระทําความผิดมิได
 
 ในคดีอาญา ให
สันนิษฐานไว
ก�อนว�าผู
ต
องหาหรือจําเลยไม�มีความผิด และก�อนมีคํา
พิพากษาอันถึงท่ีสุดแสดงว�าบุคคลใดได
กระทําความผิด จะปฏิบัติต�อบุคคลนั้นเสมือนเป*นผู
กระทํา
ความผิดมิได
 
 การควบคุมหรือคุมขังผู
ต
องหาหรือจําเลยให
กระทําได
เพียงเท�าท่ีจําเป*น เพ่ือปvองกัน
มิให
มีการหลบหนี 

 ในคดีอาญา จะบังคับให
บุคคลให
การเป*นปฏิปHกษ�ต�อตนเองมิได
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 คําขอประกันผู
ต
องหาหรือจําเลยในคดีอาญาต
องได
รับการพิจารณาและจะเรียก
หลักประกันจนเกินควรแก�กรณีมิได
 การไม�ให
ประกันต
องเป*นไปตามท่ีกฎหมายบัญญัติและประมวล
กฎหมายวิธีพิจารณาความอาญา (ออนไลน�, 2562)มาตรา 227 บัญญัติว�า 

 ให
ศาลใช
ดุลพินิจวินิจฉัยชั่งน้ําหนักพยานหลักฐานทั้งปวง อย�าพิพากษาลงโทษ
จนกว�าจะแน�ใจว�ามีการกระทําผิดจริงและจําเลยเป*นผู
กระทําความผิดนั้น 
 เมื่อมีความสงสัยตามสมควรว�าจําเลยได
กระทําผิดหรือไม� ให
ยกประโยชน�แห�ง
ความสงสัยนั้นให
จําเลย 
 โดยศาลรัฐธรรมนูญได
เคยมีการวินิจฉัยคดีกล�าวถึงหลักข
อสันนิษฐานว�าเป*นผู
บริสุทธิ์ 
(Presumption of Innocence)ไว
ในคําวินิจฉัยศาลรัฐธรรมนูญท่ี 11/2554 (ราชกิจจานุเบกษา, 
2545 : 108) ซ่ึงได
อธิบายถึงหลักการสันนิษฐานการเป*นผู
บริสุทธิ์ว�ารัฐธรรมนูญ มาตรา 33  
เป*นบทบัญญัติท่ีรับรองหลักการข้ันพ้ืนฐานของกฎหมายอาญาของนานาประเทศ มีเจตนารมณ� 
เพ่ือรับรองและคุ
มครองสิทธิและเสรีภาพข้ันพ้ืนฐานของบุคคลซ่ึงตกเป*นผู
ต
องหาหรือจําเลย 
ในคดีอาญาท่ัวไป ซ่ึงมีหลักการว�า ในคดีอาญาโจทก�มีภาระต
องนําสืบการกระทําของผู
ต
องหาหรือ
จําเลยให
ครบทุกองค�ประกอบแห�งความผิดตามท่ีกฎหมายบัญญัติไว
 โดยผู
ต
องหาหรือจําเลยไม�
จําเป*นต
องนําหลักฐานมาพิสูจน�ความบริสุทธิ์ของตน และตราบใดยังไม�มีคําพิพากษาอันถึงท่ีสุดแสดง
ว�าได
กระทําความผิด บุคคลนั้นจะได
รับความคุ
มครองตลอดไป เจ
าหน
าท่ีของรัฐจะปฏิบัติต�อผู
ต
องหา
หรือจําเลยเสมือนเป*นผู
กระทําความผิดมิได
 

แนวคิดและทฤษฎีการรับฟMงพยานหลักฐานในคดีอาญา 

1. ข&อสันนิษฐานตามกฎหมายในคดีอาญา 
 ในกรณีท่ัวไปหากคู�ความประสงค�ให
ศาลรับฟHงข
อเท็จจริงไปในทางใดภาระพิสูจน�ย�อ

มตกแก�คู�ความฝdายนั้นในการนําสืบพยานหลักฐานให
ศาลเชื่อว�าข
อเท็จจริงนั้นเป*นความจริง เว
นแต�จะ
เป*นข
อเท็จจริงท่ีไม�ต
องพิสูจน� เช�น ข
อเท็จจริงซ่ึงรู
กันอยู�ท่ัวไปโดยเฉพาะในคดีอาญาโจทก�มีหน
าท่ีนํา
สืบพยานหลักฐานเพ่ือพิสูจน�ว�าจําเลยเป*นผู
กระทําความผิด อย�างไรก็ดี การสืบพยานให
ได
มาตรฐาน
การพิสูจน�พอท่ีศาลจะลงโทษผู
กระทําผิดในกรณีท่ีข
อเท็จจริงอยู�ในความรับรู
ของจําเลยฝdายเดียว
เป*น ไปได
 ยากมาก ดั งนั้ น เ พ่ือความเป*นธรรมแห� งค ดีจึ ง มีการสร
 า งหลักกฎหมายเรื่ อ ง  
“ข
อสันนิษฐาน” ข้ึนมาเพ่ือช�วยบรรเทาภาระการพิสูจน�ดังกล�าว โดยโจทก�ในคดีอาญาไม�จําต
องแสดง
พยานหลักฐานเพ่ือชี้ให
เห็นว�ามีข
อเท็จจริงอย�างหนึ่งอย�างใดซ่ึงยากแก�การนําสืบโดยตรง เพียงแต�
พิสูจน�ให
เห็นว�ามีข
อเท็จจริงอย�างหนึ่งอย�างใด (Basic Fact)เพ่ือโน
มน
าวให
ศาลเชื่อว�ามีข
อเท็จจริง 
ท่ีประสงค�จะพิสูจน� (Presumed Fact) เกิดข้ึนแล
ว (วศิน แดงประดับ, ออนไลน�, 2562) ข
อสันนิษฐาน
แบ�งออกเป*น 2 ประเภท คือ 
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1.1 ข&อสันนิษฐานตามความเป*นจริง ซ่ึงเกิดจากการใช
ดุลพินิจประกอบตรรกะ
ของศาล เช�น ในความผิดฐานรับของโจรนั้น การจะพิสูจน�ให
ศาลเชื่อว�าจําเลยมีเจตนารับของโจรนั้น 
โจทก�อาจนําสืบพยานหลักฐานให
ศาลเห็นว�าราคาทรัพย�ตามท
องตลาดสูงกว�าราคาท่ีจําเลยรับซ้ือ
อย�างผิดปกติและน�าเชื่อว�าจําเลยรู
ว�าเป*นทรัพย�ท่ีรับโอนได
มาจากการกระทําความผิด  

1.2 ข&อสันนิษฐานตามกฎหมาย เป*นกรณีท่ีกฎหมายได
บัญญัติชัดเจนว�าเม่ือมี
ข
อเท็จจริงอย�างหนึ่งอย�างใดเกิดข้ึนแล
ว ให
สันนิษฐานว�ามีข
อเท็จจริงอีกอย�างหนึ่งเกิดข้ึนด
วย โดยข
อ
สันนิษฐานตามกฎหมายนี้มีท้ังท่ีเป*นข
อสันนิษฐานท่ีหักล
างได
 กับข
อสันนิษฐานเด็ดขาดข้ึนอยู�กับ
เจตนารมณ�ของกฎหมายเรื่องนั้นๆ 

2. หลักมาตรฐานการพิสูจน� (Standard of Proof) 
 ระบบการดําเนินคดีอาญาของไทยใช
ระบบกล�าวหาซ่ึงฝdายโจทก�มีหน
าท่ีสืบนําเสนอ

พยานหลักฐานต�อศาลเพ่ือให
ศาลรับฟHงได
ว�าจําเลยเป*นผู
กระทําผิดกฎหมายตามข
อกล�าวหา ในการ
นําเสนอพยานหลักฐานในชั้นศาลนั้น ประเด็นสําคัญประการแรกท่ีต
องทําความเข
าใจคือ มาตรฐาน
การพิสูจน�ท่ีโจทก�ต
องใช
ในการดําเนินคดีอาชญากรรมคอมพิวเตอร�นั้นอยู�ในระดับใดซ่ึงมาตรฐานการ
พิสูจน�นี้จะเป*นภาพรวมภาระหน
าท่ีของโจทก�ท่ีจะต
องดําเนินการในชั้นพิจารณา เพ่ือนําไปสู�ข้ันตอน
การใช
ดุลพินิจของศาลในการวินิจฉัยปHญหาข
อเท็จจริงและวิเคราะห�ชั่งน้ําหนักพยานหลักฐานในแต�ละ
คดีได
อย�างมีหลักมีเกณฑ� 

มาตรฐานการพิสูจน�ในคดีแต�ละประเภทและแต�ละชั้นในกระบวนพิจารณานั้น
แตกต�างกัน (จรัญภักดีธนากุล, 2561 : 296-302 ; วศิน แดงประดับ, ออนไลน�, 2562) ในภาพรวม
สามารถแบ�งได
เป*น 

1. มาตรฐานการพิสูจน�ในคดีอาญา (Proof Beyond Reasonable Doubt) 
2. มาตรฐานการพิสูจน�ในคดีแพ�ง (Proof on the Balance of Probabilityหรือ 

on the Balance of Preponderance) ซ่ึงเป*นมาตรฐานท่ีตํ่ากว�าการพิสูจน�คดีอาญา มาตรฐานการ
พิสูจน�ในระดับนี้ยังไม�มีการบัญญัติให
ชัดเจนในกฎหมายไทย แต�ปรากฏในทางตําราและบรรทัดฐาน 
คําพิพากษาฎีกา เม่ือศาลชั่งน้ําหนักพยานหลักฐานแล
วเห็นว�าพยานหลักฐานของโจทก�มีน้ําหนัก
น�าเชื่อถือมากกว�าพยานหลักฐานของจําเลย ก็จะพิพากษาให
โจทก�เป*นฝdายชนะคดี 

3. มาตรฐานการพิสูจน�ให
เห็นโดยพยานหลักฐานท่ีชัดเจนและมีความน�าเชื่อถือ 
(Proof by Clear and Convincing Evidence) เป*นมาตรฐานท่ีอยู�ก่ึงกลางสูงกว�ามาตรฐานการ
พิสูจน�ในคดีแพ�งท่ัวไป แต�ไม�สูงถึงมาตรฐานการพิสูจน�ในคดีอาญา สําหรับประเทศไทยพบในประมวล
กฎหมายวิธีพิจารณาความแพ�ง มาตรา 254 ในกรณีท่ีโจทก�ในคดีแพ�งร
องขอใช
วิธีการชั่วคราวก�อน 
ท่ีศาลจะมีคําพิพากษา 
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4. มาตรฐานการพิสูจน�ให
เห็นมูลความแห�งคดี (Proof of Prima Facie Case or 
Probable Cause) เป*นมาตรฐานการพิสูจน�ในระดับท่ีตํ่าท่ีสุดในทางกฎหมายพยานหลักฐาน คือ 
ไม�จําเป*นต
องแสดงให
เห็นถึงความโน
มเอียงว�าจะเป*นเช�นนั้นจริงๆ เพียงแค�ชี้ให
เห็นเหตุท่ีน�าเชื่อถือได

ก็เพียงพอแล
ว ปรากฏอยู�ในบทบัญญัติในชั้นไต�สวนมูลฟvองคดีอาญาในคดีท่ีราษฎรเป*นโจทก�ฟvอง
คดีอาญา และกรณีมาตรฐานในการอนุมัติออกหมายค
น หมายจับ หมายขังของศาล 

 กล�าวโดยละเอียดเก่ียวกับ มาตรฐานในการพิสูจน�คดีอาญา (Proof Beyond 
Reasonable Doubt)ซ่ึงปรากฏอยู� ในประมวลกฎหมายวิธี พิจารณาความอาญา มาตรา 227 
ท่ีกล�าวมาข
างต
น ถือได
ว�าเป*นมาตรฐานท่ีสูงท่ีสุดในระบบกฎหมายปHจจุบัน สอดคล
องกับหลักข
อ
สันนิษฐานว�าบุคคลทุกคนเป*นผู
บริสุทธิ์ (Presumption of Innocence) กล�าวคือ โจทก�มีหน
าท่ีต
อง
พิสูจน�ให
ศาลเห็นได
โดยปราศจากเหตุอันควรสงสัยว�าจําเลยเป*นผู
กระทําผิดรายนี้ ถ
ามีเหตุอันควร
สงสัยอย�างใดอย�างหนึ่งว�าจําเลยอาจจะไม�ใช�คนร
ายท่ีกระทําผิด ให
ยกประโยชน�แห�งความสงสัยนั้น
ให
แก�จําเลย หมายถึง ให
ศาลพิพากษายกฟvองไป  

 มาตรฐานท่ีเรียกว�า Proof Beyond Reasonable Doubt แปลเป*นไทยได
ว�า 
มาตรฐาน “การพิสูจน�พ
นข
อสงสัยตามสมควร” ในกฎหมายต�างประเทศมีการวางบรรทัดฐานชัดเจน
ว�ามาตรฐานนี้ไม�ใช� Proof Beyond any Doubt หรือ “การพิสูจน�พ
นทุกข
อสงสัย”เพราะการพิสูจน�
พ
นทุกข
อสงสัยไม�อาจทําได
ในความเป*นจริง เหตุท่ีมาตรฐานการพิสูจน�เพ่ือเอาผิดแก�จําเลยใน
คดีอาญาสูงกว�ามาตรฐานการพิสูจน�ในคดีแพ�งเป*นเพราะความเสียหายอันเกิดจากความผิดพลาดของ 
คําพิพากษาในคดีอาญาอาจเกิดกับชีวิต เสรีภาพ หรือชื่อเสียงของบุคคล รวมไปถึงหน
าท่ีการงานของ
จําเลย (โดยเฉพาะจําเลยท่ีเป*นข
าราชการ) ซ่ึงร
ายแรงยิ่งกว�าท่ีเกิดในคดีแพ�ง ด
วยเหตุนี้เพ่ือเป*นการ
ลดความเสี่ยงในการรับฟHงพยานหลักฐานในคดีอาญาท่ีผิดพลาดให
เกิดข้ึนน
อยท่ีสุดจึงมีความ
จําเป*นต
องใช
มาตรฐานการพิสูจน�พ
นข
อสงสัยตามสมควร (Proof Beyond Reasonable Doubt) 
นั่นเอง 

 อย�างไรก็ดี (David Hamer2007 : 147 อ
างถึงใน วศิน แดงประดับ, ออนไลน�, 2562)มี
มุมมองว�า การให
ความคุ
มครองแก�ผู
ถูกกล�าวหาหรือจําเลยตามหลัก Presumption of Innocence และ
หลัก Proof Beyond Reasonable Doubt โดยไม�มีข
อยกเว
นใดๆนั้น เป*นเสมือนเหรียญสองด
าน 
ดาบสองคม เพราะบุคคลอ่ืนในสังคมซ่ึงถือเป*นผู
บริสุทธิ์เช�นเดียวกันอาจไม�ได
รับการปกปvองจากผู
ไม�
บริสุทธิ์ซ่ึงได
รับการปกปvองจากกฎหมาย โดยสังคมเองย�อมได
รับความเสียหายจากการปล�อยคนผิด
สิบคนให
กลับมาอยู�ในสังคมเช�นเดียวกัน แม
ว�าการกําหนดมาตรฐานการพิสูจน�ในคดีอาญาในระดับ 
ท่ีสูงสามารถลดความเสี่ยงท่ีจะเกิดคําพิพากษาลงโทษโดยผิดพลาด แต�ก็เพ่ิมโอกาสท่ีจะเกิดคํา
พิพากษายกฟvองท่ีผิดพลาดได
เช�นเดียวกัน ในมุมมองของ David Hamerคําพิพากษายกฟvอง (Acquittal)  
ท่ีผิดพลาด มีผลเสียมากกว�าคําพิพากษาลงโทษ (Conviction) ท่ีผิดพลาด คําพิพากษายกฟvองไม�ก�อให
เกิด
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ผลในทางห
ามปราม ในขณะท่ีคําพิพากษาลงโทษ แม
ในกรณีท่ีผิดพลาดก็ยังก�อให
เกิดผลในทางห
าม
ปรามท่ีเป*นประโยชน�ต�อสังคมโดยรวม 

ลักษณะและรูปแบบของอาชญากรรมคอมพิวเตอร� 

อาชญากรรมคอมพิวเตอร�ท่ีพบมากในปHจจุบันสามารถจําแนกกลุ�มลักษณะของความผิด 
ได
ดังนี้ 

1. กลุ"มความผิดที่คอมพิวเตอร� เป*นวัตถุหรือเปZาหมายที่ถูกกระทํา 
(Computer as Targets) 
 หมายถึง การกระทําความผิดเก่ียวกับคอมพิวเตอร�โดยตรง ซ่ึงผู
กระทํามีเจตนา 
ท่ีจะกระทําต�อระบบคอมพิวเตอร�ข
อมูลคอมพิวเตอร� หรือข
อมูลจราจรทางคอมพิวเตอร�โดยตรง 
มุ �งก�อให
 เ กิดความเสียหายแก�ผู
 เป*นเจ
าของ ผู
 ให
บริการ ผู
 ใช
บริการ หรือประชาชนท่ัวไป  
โดยมีบทบัญญัติกําหนดลักษณะของฐานความผิดไว
ตามพระราชบัญญัติว�าด
วยการกระทําความผิด
เก่ียวกับคอมพิวเตอร� พ.ศ.2550(ท่ีแก
ไขเพ่ิมเติม) ตัวอย�างเช�น ความผิดฐานเข
าถึงระบบคอมพิวเตอร� 
ท่ีมีมาตรการปvองกันการเข
าถึงโดยเฉพาะโดยมิชอบ (Illegal access หรือ Hacking) ความผิดฐาน 
ดักรับข
อมูลคอมพิวเตอร�โดยมิชอบ (Illegal Interception หรือ Sniffing)ความผิดฐานเปลี่ยนแปลง
หน
าเว็บไซต�โดยใช
การเข
าถึงโดยมิชอบ (Web Defacement)ความผิดฐานรบกวนหรือขัดขวางระบบ
คอมพิวเตอร� (System Inference) หรือทําให
ระบบไม�สามารถทํางานได
ตามปกติ (Denial of Service)
เป*นต
น 
 รูปแบบท่ีน�าสนใจของอาชญากรรมลักษณะนี้ ได
แก� 
 1.1  การแฮก (Hacking) 
  หมายถึงการเจาะระบบหรือการบุกรุกทางคอมพิวเตอร� (Computer Trespass)
ซ่ึงพระราชบัญญัติการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ.2550 (แก
ไขเพ่ิมเติม พ.ศ.2560) 
มาตรา 5 ได
กําหนดว�าการเข
าถึงโดยมิชอบซ่ึงระบบคอมพิวเตอร�ท่ีมีมาตรการปvองกันการเข
าถึง
โดยเฉพาะและมาตรการนั้นมิได
มีไว
สําหรับตน จัดเป*นการกระทําความผิดฐานเข
าถึงระบบ
คอมพิวเตอร�โดยมิชอบ ท้ังนี้ การกระทําท่ีจะเป*นความผิดมาตราดังกล�าวจะต
องเป*นการเจาะเข
าไปใน
ระบบคอมพิวเตอร�ท่ีมีมาตรการปvองกันการเข
าถึงโดยเฉพาะและมาตรการนั้นมิได
มีไว
สําหรับตน  
เช�น การเจาะผ�านระบบ “ไฟร�วอลล� (Firewall)” ซ่ึงเป*นระบบปvองกันการเข
าถึงหรือรักษาความ
ปลอดภัยของระบบเครือข�าย (Network) ด
วย (สราวุธปaติยาศักด์ิ, 2661 : 58-59) 
 ตัวอย�างคดีแรกๆท่ีโด�งดังและทําให
คนไทยรู
จักกับคําว�า “แฮก” คือ คดีแฮกระบบ
เติมเงินของทรูมูฟ(สราวุธปaติยาศักด์ิ, 2661 : 58-59 ;ศาลฎีกามีคําพิพากษา จําคุกแฮกเกอร� 
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ฐานแก
ไขวงเงิน ระบบเติมเงินทรูมูฟ, ออนไลน�, 2562) กล�าวคือ เม่ือเดือนสิงหาคม พ.ศ.2548(ก�อนท่ี
พระราชบัญญัติการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 จะประกาศใช
) มีแฮกเกอร� 3 คน 
ซ่ึงเคยเป*นพนักงานของบริษัท ทรูคอร�ปอเรชั่น จํากัด (มหาชน) ใช
คอมพิวเตอร�โน
ตบุ~กจากท่ีพักของ
ตนโจรกรรมข
อมูลรหัสผู
ใช
และรหัสผ�านทางคอมพิวเตอร� แล
วเข
าระบบฐานข
อมูลของบริษัท ทีเอ ออเรนจ� 
จํากัด ซ่ึงเป*นชื่อเดิมของบริษัท ทรูคอร�ปอเรชั่น จํากัด (มหาชน) เพ่ือเข
าไปแก
ไขวงเงินการใช

โทรศัพท�เคลื่อนท่ีแบบเติมเงินให
มีมูลค�าสูงข้ึนกว�าเดิม และนําไปขายลูกค
าด
วยวิธีการต้ังจุดรับเติมเงิน
ต�างๆตามห
างสรรพสินค
าและแหล�งชุมชน ตัวอย�างเช�น บัตรเติมเงินท่ีมีราคาโทรออกหนึ่งร
อยบาท 
แฮกเกอร�จะใส�ข
อมูลให
กลายเป*นหนึ่งหม่ืนหรือหนึ่งแสนบาท เพ่ือนําไปขายต�อด
วยวิธีการต้ังโต~ะ
ให
บริการขายซิมการ�ดแถมโปรโมชั่น สร
างความเสียหายให
แก�บริษัท ทรูคอร�ปอเรชั่น จํากัด (มหาชน) 
มากกว�า 105,000,000 บาทและจากนั้นต�อมาเม่ือเดือนพฤษภาคม 2550 แฮกเกอร�ในกลุ�มดังกล�าวได

ทําการเจาะฐานข
อมูลของเอไอเอส โจรกรรมข
อมูลรหัสผู
 ใช
และรหัสผ�านทางคอมพิวเตอร�  
เพ่ือแก
ไขวงเงินบัตรเติมเงินโทรศัพท�มือถือให
กับลูกค
าผ�านทางอินเทอร�เน็ต โดยใช
วิธีจ�ายเงินผ�าน
บัญชีธนาคารในชื่อของบุคคลอ่ืนสร
างความเสียหายแก�เอไอเอสนับร
อยล
านบาท 
 กรณีการแฮกระบบเติมเงินของทรูมูฟข
างต
นเห็นได
ชัดเจนว�าผู
กระทําผิด 
มุ�งหมายจะแสวงหาประโยชน�อันมิชอบจากมูลค�าบัตรเติมเงิน โดยมีบริษัทผู
ให
บริการเป*นผู
เสียหาย
สามารถคํานวณมูลค�าความเสียหายได
แน�นอน แต�เม่ือเวลาผ�านไปกว�าสิบป� รูปแบบการแฮก
ข
อมูลคอมพิวเตอร�พัฒนาความซับซ
อนมากข้ึนกว�าแต�เดิม เปvาหมายของผู
กระทําความผิดอาจไม�ชัด
แจ
งทําให
ความเสียหายหรือผลกระทบท่ีเกิดข้ึนอาจเกินกว�าท่ีจะคาดหมายได
แน�นอน ตัวอย�างกรณี 
ท่ีสร
างความต่ืนตระหนกและความกังวลใจแก�ผู
ใช
สื่อสังคมออนไลน�อันดับหนึ่งของโลกอย�างเฟซบุ~ก 
(Facebook)เกิดข้ึนดังถ
อยแถลงของบริษัท Facebook เม่ือวันท่ี 28 กันยายน 2561 (ยังไม�ชัดใคร
แฮกFacebook กระทบผู
ใช
 50 ล
านคนท่ัวโลก, ออนไลน�, 2562)ท่ีระบุว�าแฮกเกอร�ได
เข
าถึงบัญชีผู
ใช
 
Facebookกว�า 50,000,000 บัญชีโดยใช
ประโยชน�จากจุดอ�อนบนระบบเครือข�ายการโจมตีครั้งใหญ�
ดังกล�าวมีผลโดยตรงต�อความม่ันใจของผู
ถือหุ
น ส�งให
หุ
นของบริษัท Facebook ตกลงประมาณ 3%โดยนาย
มาร�ก ซักเกอร�เบิร�ก ซ่ึงเป*นผู
บริหารระดับสูง (CEO) ของบริษัทFacebook ได
ชี้แจงต�อสื่อมวลชนในวัน
เดียวกันว�า ในขณะเวลาดังกล�าวยังไม�ทราบว�ามีการใช
บัญชีเหล�านั้นในทางท่ีผิดหรือไม�แต�ทางFacebook 
จะติดตามปHญหาท่ีเกิดข้ึนอย�างต�อเนื่องและจะปรับปรุงทันทีท่ี Facebook พบเบาะแสอ่ืนมากข้ึน โดยสิ่งท่ี 
Facebook ทราบในขณะดังกล�าว คือ นักแฮก (Hacker)ได
เจาะระบบของFacebook ผ�านฟ�เจอร�ชื่อ“View 
as”ท่ีมีช�องโหว�ให
นักแฮกเข
าถึงบัญชีได
เหมือนเจ
าของบัญชีนั้น โดย View as เป*นคุณสมบัติท่ีช�วยให

เจ
าของเพจสามารถเห็นหน
าเพจFacebook ได
เหมือนผู
ใช
ท่ัวไป ผลจากการแฮกนี้ทําให
นักแฮกสามารถ
สวมรอยโพสต�หรือดูข
อมูลส�วนตัวในบัญชีนั้นได
โดยท่ีเจ
าของบัญชีไม�รู
ตัวซ่ึงจะเห็นได
ว�าผลกระทบหรือ
ความเสียหายในช�วงเวลาก�อนท่ีทาง Facebook จะเข
าควบคุมสถานการณ�ไว
ได
นั้น ข
อมูลส�วนบุคคลหรือ
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ความลับของผู
ใช
บริการ Facebook ท่ีได
รั่วไหลไปจะถูกนําไปใช
แสวงหาประโยชน�ในทางมิชอบอย�างไร 
และยังไม�เป*นท่ีแน�ชัดว�าแท
จริงแล
วในช�วงเวลาท่ีเกิดการแฮกข
อมูลผ�านฟ�เจอร�ชื่อ“View as”นั้น มี
ผู
ใช
บริการ Facebook จํานวนเท�าใดท่ีได
รับผลกระทบจากการแฮกครั้งนี้  
 1.2  ดีดอส (DDOS) 
  หมายถึงรูปแบบการบุกรุกหรือโจมตีระบบคอมพิวเตอร�จนทําให
ไม�สามารถใช

งานได
ตามปกติ สราวุธปaติยาศักด์ิ (2661 : 51-52) ได
ยกตัวอย�างคดีสําคัญท่ีเกิดข้ึนกับหน�วยงานใน
วงการยุติธรรมเม่ือไม�นานมานี้ว�า เม่ือวันท่ี 13 มกราคม 2559 หน
าเว็บไซต�สํานักงานศาลยุติธรรมถูก
แฮกเกอร�โจมตีด
วยวิธี Distributed Denial of Service หรือ DDOS จนไม�สามารถใช
งานได
ต้ังแต�
เวลา 22.00 ของวันท่ี 12 มกราคม 2559 โดยพบว�า หน
าเว็บเพจหน
าแรกของสํานักงานศาลยุติธรรม
กลายเป*นพ้ืนสีดํา และมีรูปคล
ายหน
ากากสีขาวพร
อมข
อความภาษาอังกฤษ “Blink  Hacker Group”
และ “Failed Law We Want Justice ! # Boycott Thailand” จากการสืบค
นพบว�า “Blink  Hacker 
Group” เชื่อมโยงกลุ�มท่ีใช
ชื่อ “Anonymous Myanmar Hacker”จากการตรวจสอบหาการบุกรุก
และช�องโหว�ระบบเครือข�าย ขณะท่ีการตรวจสอบรายละเอียดไอพีแอดเดรส (IP Address)พบว�า 
มีประมาณ 10 ไอพีแอดเดรสของผู
ท่ีเข
ามาบุกรุกระบบโครงข�ายหน
าเว็บไซต�อยู�ในต�างประเทศ 
 1.3  สแปม (Spam)(สราวุธปaติยาศักด์ิ, 2661 : 106-107) 
  เนื่องจากปHจจุบันอินเทอร�เน็ตมิได
ถูกจํากัดการใช
งานอยู�เพียงการติดต�อสื่อสาร
ระหว�างบุคคลเท�านั้น แต�อินเทอร�เน็ตยังถูกนําไปใช
เป*นช�องทางสําคัญในการโฆษณาและจําหน�าย
สินค
าและบริการเพ่ือให
ผู
บริโภคสามารถเข
าเยี่ยมชมเว็บไซต�ของผู
ประกอบกิจการค
าขายผ�าน
เครือข�ายอินเทอร�เน็ตได
จากทุกสถานท่ี ทําให
เกิดธุรกรรมทางการค
าแบบใหม�ท่ีเรียกว�า “พาณิชย�
อิเล็กทรอนิกส�” หรือ Electronic Commerceผ�านการส�งจดหมายอิเล็กทรอนิกส� (อีเมล หรือ  
E-mail) ไปยังผู
บริโภคโดยตรงเป*นสื่อทางการตลาดท่ีสะดวก อย�างไรก็ตามโอกาสทางธุรกิจของ
ผู
ประกอบการอาจนํามาซ่ึงปHญหาของการรบกวนและหลอกลวงผู
บริโภค หากการส�งอีเมลนั้นมี
ลักษณะเป*นการส�งจํานวนมหาศาลก�อให
เกิดความคับค่ังของระบบเครือข�ายอินเทอร�เน็ต ส�งผลให

ระบบคอมพิวเตร�เกิดความล�าช
าหรือล�มได
 พฤติกรรมการส�งจดหมายอีเมลแบบนี้ เรียกว�า “สแปมม่ิง” 
(Spamming)(Spam Mail)ภัยร
ายใกล
ตัวคุณ, ออนไลน�, 2562)โดยสแปมเมล (Spam Mail) เป*น
อีเมลท่ีมีลักษณะเหมือนๆกันและมีการส�งต�อตัวเองไปบนอินเทอร�เน็ตเป*นจํานวนมากโดยมักจะเป*น
อีเมลเก่ียวกับธุรกิจ โฆษณา หรือเป*นพวกสื่อลามกต�างๆซ่ึงมีรูปแบบท่ีไม�แน�นอน แต�จะมีรูปแบบ 
ท่ีออกแนวเชิญชวนจนน�าสงสัยเพ่ือดึงดูดให
ผู
ได
รับสแปมเมลเปaดอ�านอีเมลนั้น เช�น มีถ
อยคําชื่อเรื่อง
ของเมลว�า “วิธีท่ีจะทําให
คุณรวยเร็ว” หรือมีข
อความเชิญชวนให
ดูภาพโป�หรืออ�านเรื่องเซ็กซ� เป*น
ต
นสแปมเมลมีอยู� 2 แบบ แบบแรกเป*นสแปมเมลท่ีส�งเข
าไปตามกระดานข�าวเว็บบอร�ดโดยจะโพสต�
ข
อความซํ้าๆกันและจะกระจายไปยังกระดานข�าวต�างๆซ่ึงข
อความอาจจะไม�เก่ียวข
องกับหัวข
อในกระดาน
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ข�าวนั้นเลยภายในจะมีข
อความเชื้อเชิญโดยอาจจะมีลิงก�ให
ผู
พบเห็นกดเพ่ือเข
าไปชมหรืออาจหลอกให

ผู
พบเห็นทําการสมัครสมาชิก (สแปมเมลรูปแบบนี้มีความใกล
เคียงกับการฟaชชิ่งซ่ึงจะกล�าวถึงใน
ภายหลัง)และสแปมเมลแบบท่ีสอง คือ ส�งอีเมลไปยังผู
รับโดยตรงโดยผู
รับนั้นอาจจะไม�เคยรู
จักผู
ส�งมา
ก�อนว�าเป*นใคร มาจากไหนโดยผู
ท่ีรับจ
างส�งสแปม (สแปมเมอร�) จะทําการค
นหาอีเมลจากแหล�งต�างๆ
ไม�ว�าจะเป*นกระดานข�าวท่ีผู
พบเห็นเคยไปทําการโพสต�อีเมลไว
หรือค
นหาตามเว็บแอดเดรส รวมท้ัง
การท่ีผู
พบเห็นนั้นเคยไปสมัครสมาชิกอะไรก็ตามพวกสแปมเมอร�จะเอาอีเมลเหล�านั้นมา  
แล
วส�งสแปมมายังอีเมลของผู
นั้นสแปมเมอร�เหล�านี้จะได
เงินจากการท่ีคนเปaดอีเมลท่ีสแปมเมอร�นั้น
ส�งไปแล
วเข
าไปใช
บริการภายใน ซ่ึงภายในก็จะมีท้ังโฆษณา การเชิญชวนต�างๆความอันตรายต�อผู
ใช

อาจจะดูเหมือนไม�มากมาย แต�เม่ือคิดถึงในแง�ธุรกิจถ
าพนักงานภายในองค�กรทุกคนต
องเสียเวลาลบ
อีเมลขยะจําพวกนี้ทุกวันย�อมกระทบต�องานและอาจส�งผลให
การส�งข
อมูลคอมพิวเตอร�ขององค�กรมี
ปHญหาล�าช
า ทําให
ธุรกิจหรือองค�กรได
รับความเสียหาย 

2.  กลุ"มความผิดที่คอมพิวเตอร�ถูกใช&เป*นเคร่ืองมือเพ่ือประกอบอาชญากรรม
อย"างอ่ืน (Computer as Tools) 
 หมายถึง การกระทําความผิดที่ผู 
กระทํามีเจตนาที่จะกระทําความผิดฐานอื่น 
แต�ได
นําเอาคอมพิวเตอร�มาใช
เป*นเครื่องมือในการกระทําความผิด การกระทําลักษณะนี้ นอกจากเป*น
การกระทําความผิดตามพระราชบัญญัติว�าด
วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ.2550 
(ท่ีแก
ไขเพ่ิมเติม) แล
ว หากเข
าองค�ประกอบความผิดตามประมวลกฎหมายอาญาหรือกฎหมายอ่ืน  
ก็ถือเป*นความผิดตามประมวลกฎหมายอาญาหรือกฎหมายอ่ืนด
วย เช�น การส�งภาพลามกอนาจาร
ของผู
เสียหายไปยังบุคคลอ่ืนเพ่ือต
องการให
ผู
เสียหายได
รับความอับอาย หากเป*นการกระทําท่ี
ประสงค�ต�อทรัพย�ด
วย ก็ถือเป*นความผิดฐานกรรโชกทรัพย�ตามประมวลกฎหมายอาญาด
วย ส�วนกรณี
การปลอมแปลงเก่ียวกับข
อมูลคอมพิวเตอร�โดยมิชอบ (Computer-Related Forgery)ซ่ึงหากเป*น
การกระทําโดยประสงค�ต�อทรัพย� ก็อาจเป*นความผิดฐานฉ
อโกงหรือฉ
อโกงประชาชน ตามประมวล
กฎหมายอาญาด
วย ปHจจุบันมีการใช
คอมพิวเตอร�เป*นเครื่องมือในการกระทําความผิดฐานฉ
อโกง 
(Computer-related Fraud)ในหลากหลายรูปแบบ เช�น กรณีท่ีคนร
ายโฆษณาขายสินค
าหลอกลวง
ทางเว็บไซต� โดยไม�มีเจตนาจะขายและหรือส�งมอบสินค
าดังกล�าว  หรือกรณีท่ีคนร
ายสั่งซ้ือสินค
าทาง
อินเทอร�เน็ตโดยหลอกลวงใช
ข
อมูลอันเป*นเท็จในการซ้ือสินค
า นอกจากนี้ ยังมีกรณีของการนําเข
า
ข
อมูลสู�ระบบคอมพิวเตอร�ในการกระทําความผิดเก่ียวกับความม่ันคงแห�งราชอาณาจักรตามประมวล
กฎหมายอาญา  และการใช
คอมพิวเตอร�เป*นเครื่องมือในการทําซํ้า ดัดแปลง เผยแพร�ต�อสาธารณชน
ซ่ึงงานอันมีลิขสิทธิ์ของผู
อ่ืนอันเป*นความผิดเก่ียวกับการละเมิดลิขสิทธิ์  เป*นต
น 
 รูปแบบท่ีน�าสนใจของอาชญากรรมลักษณะนี้ได
แก� 
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 2.1  ฟcชช่ิง (Phishing)(ระวังภัย ฟaชชิ่งเมล, ออนไลน�, 2562 ; TB-CERT ศูนย�เตือนภัย
ไซเบอร�ธนาคารไทย เตือนเมลฟaชชิ่ง ระบุการเก็บตัวอย�างทําได
ยาก หากใครเจอช�วยกันส�งให
ธนาคาร, 
ออนไลน�, 2562) 
   ฟaชชิ่งเป*นเทคนิคการหลอกลวงทางอินเทอร�เน็ตประเภทหนึ่งในรูปแบบของ
การปลอมแปลงอีเมลหรือข
อความท่ีสร
างข้ึนเพ่ือหลอกให
เหยื่อเปaดเผยข
อมูลทางด
านการเงินหรือ
ข
อมูลส�วนตัวต�างๆ เช�น ชื่อบัญชีผู
ใช
 รหัสผ�าน หมายเลขบัตรเครดิต และหมายเลขบัตรประจําตัว
ประชาชน เป*นต
น คนร
ายจะส�งอีเมลหลอกลวงโดยใช
ชื่อหน�วยงานหรือบุคคลท่ีเป*นผู
ส�งและเนื้อความ
ท่ีน�าเชื่อถือ โดยคนร
ายอาจกําหนดชื่อผู
ส�งให
มีลักษณะตรงหรือคล
ายคลึงกับบริษัทท่ีมีชื่อเสียงหรือ
สถาบันการเงินเพ่ือให
ผู
รับอีเมลเชื่อถือในเบ้ืองต
นว�าเป*นอีเมลท่ีส�งมากจากบุคคลท่ีน�าเชื่อถือ  
โดยอีเมลนั้นจะประกอบไปด
วยข
อความในลักษณะแจ
งเตือนและเร�งให
ดําเนินการหากไม�ต
องการให

เกิดผลเสีย อาทิเช�น ข
อความว�าเหยื่อกําลังทําธุรกรรมโอนเงินออกจากบัญชีหากมิได
ดําเนินการ
ดังกล�าวเหยื่อต
องรีบทําการยกเลิกธุรกรรม หรือทางระบบของผู
ประกอบการพบว�าเหยื่อมีการจองซ้ือ
สินค
าหรือบริการท่ีมีราคาสูง หากเหยื่อไม�ประสงค�จะจองซ้ือสินค
าหรือบริการ จะต
องรีบดําเนินการ
เพ่ือยกเลิกรายการฉะนั้นจะถูกตัดจ�ายเงินจากบัตรเครดิตเพ่ือเป*นค�าสินค
าและบริการ เม่ือเหยื่อ
หลงเชื่อก็จะดําเนินการตามความต
องการของคนร
าย เช�น กดลิ้งก�ท่ีคนร
ายระบุไว
ให
เข
าเว็บไซต�เพ่ือ
การกรอกข
อมูลส�วนตัว รหัสผ�าน หรือตอบกลับอีเมลด
วยข
อมูลส�วนตัว ซ่ึงหน
าเว็บไซต�ท่ีคนร
ายจัดทํา
ข้ึนนี้จะบันทึกข
อมูลส�วนบุคคลท่ีเหยื่อได
กรอกบนเว็บไซต� จากนั้นคนร
ายจะนําข
อมูลของเหยื่อท่ีได
ไป
ใช
แสวงหาประโยชน�ในทางมิชอบอย�างอ่ืน 
 ท้ังนี้ในช�วงไตรมาสท่ีสามของป� พ.ศ.2561 ศูนย�ประสานงานการรักษาความ
ม่ันคงปลอดภัยเทคโนโลยีสารสนเทศภาคการธนาคาร (TB-CERT)ได
สังเกตว�ามีปริมาณฟaชชิ่งท่ีเพ่ิมสูงข้ึน
โดยพบว�ามีการสร
างฟaชชิ่งเว็บไซต� โดยใช
โดเมน (Domain) ของประเทศในแอฟริกา .ga (Gabonese 
Republic) .ml (Replublic of Mali) ประเทศอาณาเขตของประเทศนิวซีแลนด� .tk (Tokelau Territory of 
New Zealand) เนื่องจากเป*นประเทศท่ีมีการใช
งานอินเทอร�เน็ตน
อยและสามารถจดทะเบียนโดเมนได
ง�าย 
จากนั้นจึงไปสร
างฟaชชิ่งเว็บไซต�ในอีกประเทศและส�งฟaชชิ่งเมลอ
างว�าเป*นอีเมลจากธนาคาร โดยเม่ือวันท่ี 
24 มกราคม 2562 ท่ีผ�านมา TB-CERT ได
ออกประกาศเตือนประชาชนท่ัวไปถึงการโจมตีแบบฟaชชิ่ง 
(Phishing) ท่ีมีเพ่ิมมากข้ึน และขอให
เหยื่อแจ
งเตือนเม่ือได
รับอีเมลลักษณะนี้ด
วยการส�งตัวอย�าง 
ฟaชชิ่งท่ีเกิดข้ึนให
ธนาคารทราบเพ่ือรีบดําเนินการแก
ไขโดยเร็วต�อไป  
 2.2 สแกมเมอร� (Scammer) 
 สแกมเมอร�เป*นรูปแบบอาชญากรรมคอมพิวเตอร�ท่ีพบว�าเจ
าพนักงานได
ทําการ
ขยายผลจับกุมจํานวนมากในช�วง 2-3 ป�ท่ีผ�านมา สแกมเมอร�หมายถึง การหลอกลวงทางอินเทอร�เน็ต
โดยมีรูปแบบการหลอกลวงมากมายเพ่ือหลอกเอาผลประโยชน�จากเหยื่อท่ีหลงเชื่อ เช�น หลอกให
ร�วม
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ทําธุรกิจหรือลงทุนเพ่ือประโยชน�ตอบแทนสูงหลอกว�าเหยื่อเป*นผู
โชคดีถูกรางวัล หลอกให
เหยื่อ
ช�วยเหลือแล
วจะตอบแทนด
วยเงินจํานวนมากท้ังนี้ วิธีท่ีเหล�ามิจฉาชีพนิยมและมีผู
ตกเป*นเหยื่อมาก
ท่ีสุด คือวิธีท่ีเรียกว�า “การแสร
งรัก” หรือ Romance Scam ซ่ึงเป*นการใช
เรื่องของความรักมาเป*น
เครื่องมือหลอกลวง โดยผู
เสียหายมีท้ังชายและหญิงไทยท่ีเชื่อคําหว�านล
อมและคําพูดท่ีสวยหรูของ
เหล�าสแกมเมอร�ท่ีมักมีการใช
รูปโปรไฟล�ของหญิงหรือชายชาวต�างชาติหน
าตาดี มีการงานและฐานะ
ร่ํารวย แจ
งว�าประสงค�ท่ีจะคบหาและสร
างครอบครัวกับเหยื่อ สร
างความเชื่อม่ันให
เหยื่อหลงเชื่อเพ่ือ
หวังเอาผลประโยชน�หรือทรพย�สินจากเหยื่อในยุคแรกๆ เหยื่อจะเป*นกลุ�มท่ีสามารถสื่อสาร
ภาษาอังกฤษได
มีหน
าท่ีการงานดี อย�างหมอ พยาบาล ข
าราชการชั้นสูงๆต�อมาเริ่มเป*นกลุ�มนักศึกษา 
โดยใช
อุบายว�าจะส�งของขวัญไปให
เหยื่อแต�ในปHจจุบันเหยื่อจะเริ่มเป*นกลุ�มของแม�ค
าออนไลน�และ
ผู
สูงอายุซ่ึงแม�ค
าออนไลน�มักต้ังค�าโปรไฟล�เป*นสาธารณะง�ายต�อการเข
าถึงและจะรับแอดทุกคนเป*น
ปกติส�วนผู
สูงอายุคือกลุ�มท่ีมีเงินเก็บและมักไม�ได
ติดตามข�าวสาร ทําให
หลงเชื่อกลอุบายของสแกม
เมอร�ได
ง�ายการหลอกลวงก็จะใช
การสร
างสถานการณ�ให
ทุกอย�างเหมือนเป*นเรื่องจริง แล
วแจ
งว�าจะ
ส�งสิ่งของมีมูลค�าสูงหรือสัมภาระส�วนตัวมาเพ่ือใช
ชีวิตร�วมกับเหยื่อ แต�ขอให
เหยื่อช�วยรับสิ่งของให

ก�อนโดยเหยื่อต
องช�วยเสียภาษีอากรหรือค�าธรรมเนียมในการนําเข
าสินค
าเหล�านั้นก�อนและในระยะ
ช�วงป�ท่ีผ�านมาพบรูปแบบของสแกมเมอร� ในลักษณะของ Scam Blackmail โดยท่ีสแกมเมอร�จะวีดีโอ
คอลเข
าไปหาเหยื่อแต�จอจะมืดสนิทจากนั้นจะนําวิดีโอของเหยื่อตัดต�อเข
ากับวีดีโอลามกอนาจาร
ภายหลังจะขู�ให
เหยื่อโอนเงินให
มิฉะนั้นจะส�งคลิปวีดีโอประจานให
เพ่ือนของเหยื่อ ในกรณีนี้เหยื่อมีท้ัง
ผู
หญิงและผู
ชาย  (แฉเหลี่ยม!! แก~งแชตรักลวงโลก ภัยสาวไทยนิยมผัวฝรั่ง, ออนไลน�, 2562) 
 ในการแก
ไขการแพร�ระบาดของสแกมเมอร� รัฐบาลได
มอบหมายให
สํานักงาน
ตํารวจแห�งชาติดําเนินการปราบปรามกลุ�มองค�กรอาชญากรรมท่ีกระทําความผิดและส�งผลกระทบต�อ
ความเป*นอยู�ของประชาชน ซ่ึงเก่ียวข
องกับเทคโนโลยีสารสนเทศเพ่ือให
การปราบปรามอาชญากรรม
ดังกล�าวเกิดความรวดเร็วและมีประสิทธิภาพโดยสํานักงานตํารวจแห�งชาติจึงได
จัดต้ังศูนย�ปราบปราม
อาชญากรรมทางเทคโนโลยีสารสนเทศ สํานักงานตํารวจแห�งชาติ (ศปอส.ตร.)จากการสืบสวนติดตาม
กลุ�มคนร
ายท้ังชาวไทยและชาวต�างชาติของ ศปอส.ตร.เพ่ือรับผิดชอบกับท่ีใช
เทคโนโลยีสารสนเทศ 
นําไปสู�การดําเนินคดีกับคนร
ายหลายราย (ทลายเครือข�าย Romance Scam” ผู
ต
องหา 17 ราย 8 เครือข�าย 
ผู
เสียหาย 48 ราย ความเสียหายมากกว�า 5,961,740 บาท, ออนไลน�, 2562) 
 2.3  การแสวงหาประโยชน�ทางเพศกับเด็กบนโลกออนไลน� (Online Child 
Sexual Exploitation) 
  การแสวงหาประโยชน�ทางเพศกับเด็กบนโลกออนไลน� เป*นอาชญากรรม
รูปแบบใหม�ท่ีเริ่มมีความรุนแรงและมีแนวโน
มท่ีจะเกิดมากข้ึนเนื่องจากการใช
สื่อสังคมออนไลน�ของ
เด็กไทยในปHจจุบันยังขาดความระมัดระวังท่ีดีพอ ทําให
อาชญากรอาศัยโลกไซเบอร�เป*นช�องทางละเมิด
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และแสวงหาประโยชน�ต�อเด็กได
ง�ายข้ึน และมักพบว�าผู
กระทําความผิดมีท้ังคนไทยและคนต�างชาติโดย
จากรายงานของ Internet Watch Foundation (ซับซ
อน ซ�อนเง่ือน ‘สื่อลามกเด็ก’ อาชญากรรมใต
ดิน 
‘ยุคไซเบอร�’, ออนไลน�, 2562) พบว�า ในทุกๆ 7 นาทีในการใช
งานบนโลกออนไลน�ท่ัวโลก จะพบภาพเด็ก
ถูกทารุณกรรมทางเพศ ซ่ึงในจํานวนดังกล�าวเป*นเด็กอายุ 11-15 ป� คิดเป*นจํานวนร
อยละ 43 อายุ
น
อยกว�า10 ป� คิดเป*นจํานวนร
อยละ 55 และท่ีน�าตกใจยิ่งไปกว�านั้น เป*นเด็กทารกจนถึง 2 ขวบ  
คิดเป*นจํานวนร
อยละ 2 พฤติกรรมการเข
าถึงตัวเด็กมีหลายรูปแบบท้ังจากการพูดคุยผ�านสื่อสังคม
ออนไลน� อย�างเฟซบุ~กแมสเซ็นเจอร�(Facebook Messenger) โดยในกรณีท่ีเป*นชาวต�างชาติพูดคุยกับ
เด็กไทย จะมีการใช
โปรแกรมแปลภาษาของกูเก้ิล คือ Google Translate แปลระหว�างภาษาต�างประเทศ
และภาษาไทยคุยกัน 
  ตัวอย�างกรณีท่ีเพ่ิงเกิดข้ึนเม่ือไม�นานมานี้ เม่ือวันท่ี 17 กุมภาพันธ� 2562 อธิบดี
กรมสอบสวนคดีพิเศษ (ดีเอสไอ)ได
แถลงผลงานการปฏิบัติการตามท่ีได
รับแจ
งเบาะแสจากมูลนิธิ 
Operation Underground Railroad (O.U.R.) เก่ียวกับผู
ต
องสงสัยว�าครอบครองและเผยแพร� 
สื่อลามกอนาจารเด็กซ่ึงอยู�ในพ้ืนท่ีจังหวัดตราด ซ่ึงดีเอสไอสืบสวนและรวบรวมพยานหลักฐานเป*น
เวลา 6 เดือนจนสามารถระบุผู
กระทําความผิดมีพฤติการณ�โฆษณาทางเฟซบุ~กชักชวนให
จ�ายเงินสมัคร
เป*นสมาชิกกลุ�มไลน�แบบปaดซ่ึงผู
กระทําผิดเป*นผู
ดูแลแอดมินโดยมีการแชร�ภาพลามกอนาจารเด็ก
ระหว�างสมาชิกกลุ�มดังกล�าว ซ่ึงต�อมาเม่ือวันท่ี 15 กุมภาพันธ� 2562 เจ
าพนักงานดีเอสไอในฐานะ
พนักงานเจ
าหน
าท่ีตามพระราชบัญญัติว�าด
วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ.2550  
(ท่ีแก
ไขเพ่ิมเติม) ได
สนธิกําลังกับศูนย�พิทักษ�เด็ก สตรีครอบครัวและปvองกันปราบปรามการค
ามนุษย�
ตํารวจภูธรภาค 2 กองบังคับการสืบสวนสอบสวนตํารวจภูธรภาค 2 และสถาบันนิติวิทยาศาสตร� 
เข
าจับกุมผู
ต
องหาและได
 ทําการตรวจค
นบ
านพักของผู
ต
องหา พบอุปกรณ�อิเล็กทรอนิกส� 
หลายรายการเช�น คอมพิวเตอร�ต้ังโต~ะ 1 เครื่อง คอมพิวเตอร�โน
ตบุ~ก 1 เครื่องและพบไฟล�ภาพและ
คลิปลามกอนาจารเด็กในคอมพิวเตอร�ดังกล�าว มากกว�า 5,000 ไฟล�(ดีเอสไอบุกรวบแอดมินกลุ�มแชร�
ภาพลามกเด็ก, ออนไลน�, 2562)  

 3.  กลุ"มที่มีการใช&คอมพิวเตอร�เป*นเคร่ืองมือจัดการผลประโยชน�ที่ได&จาก
อาชญากรรม 
  นอกจากอาชญากรรมคอมพิวเตอร�สองกลุ�มข
างต
นแล
ว ในปHจจุบันมิจฉาชีพยังได
ใช

ประโยชน�จากความซับซ
อนของระบบคอมพิวเตอร�และนวัตกรรมใหม�ในโลกดิจิทัล เช�น สกุลเงิน
ดิจิทัล หรือ Cryptocurrency เป*นเครื่องมือในการปaดบังเส
นทางการเงินของคนร
ายจากการถูก
ตรวจสอบ รวมถึงกระทําความผิดฐานฟอกเงินเพ่ือช�วยเหลือในการฟอกผลประโยชน�สกปรกท่ีได
จาก
อาชญากรรมให
เป*นทรัพย�สินท่ีสะอาดและหมุนเวียนต�อไปในระบบเศรษฐกิจ 
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  คําว�า “Cryptocurrency”หากแปลเป*นไทยตรงตัว หมายความถึง“สกุลเงินท่ีถูก
เข
ารหัส” โดยในปHจจุบันมีสกุลเงินดิจิทัลท่ีถูกสร
างข้ึนในโลกกว�า 2,500 สกุลเงิน โดย 10 สกุลเงิน
ดิจิทัลท่ีมีมูลค�าสูงสุดตามลําดับ ณ เดือนตุลาคม พ.ศ.2561 ได
แก� Bitcoin, Ethereum, Ripple, 
Bitcoin cash, EOS, Stellar, Litecoin, Tether, CardanoและMonero (10 อันดับสกุลเงินดิจิทัลท่ี
มีมูลค�าสูงสุด, ออนไลน�, 2562)คําว�า “เข
ารหัส” มิได
เป*นเพียงรหัสผ�านท่ัวไป หากแต�เป*นการเข
ารหัส
ด
วยการเปลี่ยนข
อมูลต�างๆ ให
อยู�ในรูปท่ีสามารถมองเห็นได
เพียงแค�รหัสท่ีอ�านไม�ออกเช�น หากนํา
ข
อความคําว�า “สวัสดี” เข
าไปรหัส(Encrypt)ไว
สิ่งท่ีเห็นได
จะมีลักษณะเป*นดังนี้ 
 “6E795F1D3F0BA8EB3A9372CF2A20ACDD90A3F59E5A33583E7E7D19C
18B416BB” 
  และในทางกลับกัน เม่ือนําเอาชุดตัวเลขดังกล�าวไปถอดรหัส (Decrypt) ก็จะได
กลับมา
เป*นคําว�า “สวัสดี” (Cryptocurrencyคืออะไร และคุณควรท่ีจะลงทุนกับมันหรือไม�, ออนไลน�, 2561) 
  เนื่องจากการทําความเข
าใจเก่ียวกับสกุลเงินดิจิทัลในทางเทคนิคคอมพิวเตอร�เป*น
เรื่องไม�ง�ายเพราะต
องอาศัยความรู
ความเข
าใจด
านคณิตศาสตร�และเทคโนโลยีคอมพิวเตอร�เป*นอย�างดี 
จากการทบทวนวรรณกรรมผู
วิจัยพบว�า ทพพล น
อยปHญญา (2561 : 11-13) ได
อธิบายถึงท่ีมาและ
การทํางานของบิทคอยน� (Bitcoin)ซ่ึงเป*นสกุลเงินดิจิทัลท่ีโด�งดังและมีมูลค�ามากสุดในปHจจุบันด
วย
ภาษาท่ีเข
าใจง�าย ว�า บิทคอยน� (Bitcoin) เป*นเงินตราดิจิทัลสกุลหนึ่ง ท่ีไม�มีรัฐบาลหรือธนาคารกลาง
ของประเทศใดเป*นผู
ออกเหมือนอย�างเงินตราท่ัวไปBitcoin คิดค
นข้ึนมาโดยบุคคลผู
ใช
นามแฝงว�า 
“Satoshi Nakamoto”ท่ียังไม�มีใครทราบว�าบุคคลดังกล�าวแท
จริงคือใคร เริ่มแรกSatoshi Nakamoto 
ไม�ได
มุ�งหมายจะสร
างเงินดิจิทัลข้ึนมาโดยตรง แต�ต
องการสร
างระบบการเงินท่ีเรียกว�าPeer-to-Peer 
Electronic Cash System ท่ีเป*นระบบการเงินใหม� ท่ีไม�มีรัฐบาลประเทศใดเป*นผู
ออก เป*นระบบ
การเงินระหว�างผู
ใช
ด
วยกัน (Peer-to-peer)ไม�มีคนกลางโดย Bitcoinถูกสร
างข้ึนด
วยโปรแกรมใหม�
ทางคอมพิวเตอร�เรียกว�า “บล็อกเชน” (Blockchain) Bitcoin จะเกิดข้ึนได
ก็ด
วยการไป “ขุด” 
(Mining)ในเหมือง (หมายถึงพ้ืนท่ีในระบบไซเบอร�)Bitcoin ถูกสร
างให
มีท้ังหมด 21 ล
านเหรียญ ถ
าขุด
ข้ึนมาหมดเม่ือไหร�ก็จะไม�มีการสร
างใหม� ในตัวโปรแกรมท่ีสร
าง Bitcoin จะมี “อัลกอริทึม” 
( Algorithm)  
ท่ีจะเป*นเหมือนสูตรหรือสมการทางคอมพิวเตอร�ท่ีจะเปลี่ยนแปลงสูตรหรือสมการนั้นไปเรื่อยๆ ผู
ขุด
จะต
องให
คําตอบเป*นสูตรหรือสมการนั้นให
ตรงกัน ถ
าตอบได
ตรงกับคําถามก็จะได
 Bitcoin เป*นรางวัล 
แต�การไปตอบคําถามนั้นไม�ใช�ว�าตอบถูกต
องอย�างเดียว ยังต
องมีปHจจัยอ่ืนคือตรงกับเวลาและโอกาส 
ท่ีโปรแกรมจะต้ังคําถามมาด
วย ไม�ใช�ว�ารู
คําตอบแล
วก็จะได
เหรียญBitcoin ทุกวันนี้มีเหมืองดิจิทัลท่ี
ทําการขุดอยู�ท่ัวโลก มีคอมพิวเตอร�ขนาดใหญ�โตมโหฬารทําหน
าท่ีในการขุด บางแห�งก็ใหญ�ขนาดเป*น
สนามฟุตบอล คือถ
าเครื่องใหญ�กว�ามีกําลังมากกว�าก็มีโอกาสในการขุดเจอมากกว�า เหมือนกับเหมือง



20 

แร�ธรรมดาท่ัวไป เหมืองไหนท่ีมีคนงานมากกว�าโอกาสท่ีจะได
แร�ท่ีขุดก็มีมากกว�า เม่ือ Bitcoin ไม�มี
รูปร�าง ใครท่ีมี Bitcoin ก็จะต
องมีกระเป�าเงินดิจิทัลท่ีเรียกว�า “วอลเลท” (Wallet) เอาไว
ใส� และดู
ยอดเงินคงเหลือ  
 ทพพล น
อยปHญญา (2561 : 19 และ 43-46) ให
ข
อสังเกตไว
ว�า เทคโนโลยีBlockchainมี
ลักษณะสําคัญท่ีคือ 
 1.  เม่ือมีรายการใหม�เกิดข้ึน จะมีการรับรองความถูกต
องของรายการนั้นโดย 
ผู
ท่ีอยู�ในเครือข�ายนั้นเองเรียกว�า “มายเนอร�” (Miner) Miner ตรวจสอบวิธีการทางคอมพิวเตอร�แล
ว
เห็นว�าถูกต
องเป*นจริง รายการนั้นก็จะถูกบันทึกลงเป*นบล็อกใหม�ของเครือข�าย Blockchain นั้น ท้ังนี้ 
Miner ไม�ได
มีอยู�คนเดียว แต�เป*นใครก็ได
ท่ีอยู�ในเครือข�ายเดียวกัน Blockchain จึงไม�ได
มีเจ
าของและ
ไม�อยู�ในความครอบครองของคนใดคนหนึ่งเลย 
 2.  เม่ือทํารายการแล
วจะไปแก
ไขเปลี่ยนแปลงไม�ได
 ไม�ว�าจะโดยใครก็ตาม เพราะ
เหตุท่ีเป*น Blockchain รายการนั้นจะถูกบันทึกไว
ในทุกบล็อกท่ีอยู�ในเครือข�ายโดยอัตโนมัติ ผู
ท่ีเป*น
เจ
าของบล็อกทุกบล็อกก็จะเห็นพร
อมกันหมด 
 3.  ระบบนี้Blockchainมีความปลอดภัยมาก เพราะในระบบของ Blockchain ทุก
คนแม
แต�ตัวเจ
าของบัญชีก็ไม�สามารถเข
าไปแก
ไขเปลี่ยนแปลงข
อมูลท่ีบันทึกลงแล
วได
 กล�าวคือ ข
อมูล
ท่ีถูกบันทึกไว
แล
วด
วยการเข
ารหัสทางคอมพิวเตอร�ท่ีเรียกว�า “Cryptography” ใน Blockchain จะ
แก
ไขไม�ได
หรือแม
แต�กระท่ังยกเลิกบล็อกนั้นหรือทําให
หายไปเลยก็ไม�ได
 ข
อมูลท่ีอยู�ใน Blockchain 
จึงถูกต
องและเป*นจริงเสมอ 
 4.  กระบวนการของ Blockchain ท่ีเกิดข้ึนท้ังหมดไม�มีผู
ควบคุม ไม�ต
องมีใครมา
อนุญาต เพราะระบบ Blockchain เป*นระบบท่ีแต�ละคนทํารายการเอง และจะถูกบันทึกไว
ในทุก
บล็อก จึงไม�ต
องมีรัฐบาลหรือบุคคลท่ีสามมาให
การรับรองรายการดังกล�าวอีก ด
วยเหตุนี้จึงมีการเรียก
เทคโนโลยี Blockchain ว�า “Distributed Ledger Technology” แปลความหมายว�า Blockchain 
เป*นระบบบัญชีแยกประเภท (Ledger)เป*นบล็อกและกระจายตัว (Distributed) ออกไป ไม�มีการรวม
ศูนย�กลาง (Decentralized)ใครทําอะไรใน Blockchain ก็จะถูกบันทึกไว
หมดโดยทุกบล็อก ไม�ต
องมี
คนกลางอย�างนายทะเบียนมารับรองหรือควบคุม เพราะระบบของ Blockchain จะทําให
เกิดความ
เชื่อถือได
ด
วยตัวเอง เพราะทุกบล็อกบันทึกรายการท่ีทําไว
หมด 
  หนึ่งในเจตนารมณ�ของ Satoshi Nakamotoผู
ท่ีคิดค
นBitcoinคือการรักษา
ความเป*นส�วนตัวของผู
 ท่ีทําธุรกรรมผ�านระบบ ด
วยการอาศัยการเข
ารหัส จึงเป*นเหตุท่ีทําให
  
เงินดิจิทัลในรูปแบบของBitcoinถูกเรียกในอีกชื่อหนึ่งว�า สกุลเงินเข
ารหัส (Cryptocurrency)แต�เพราะ
เหตุใดผู
ท่ีบุกเบิกบิทคอยน�จําเป*นต
องอําพรางข
อมูลธุรกรรมนั้นยังมีการตีความแตกต�างกันไปตัวอย�าง
การใช
 Bitcoin เพ่ือปกปaดข
อมูลธุรกรรมผิดกฎหมายนั้น คือ ตลาดซ้ือขายสินค
าและบริการผิด
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กฎหมายเป*นการซ้ือขายยาเสพติด ท่ีรู
จักกันในชื่อ ซิลค�โรด (Silk Road) จัดต้ังข้ึนเม่ือประมาณป� ค.ศ.2011(
ตรงกับป� พ.ศ.2554) เพ่ือเป*นตลาดค
าขายท้ังยาเสพติด อาวุธสงคราม เอกสารปลอม และสิ่งผิดกฎหมาย 
อีกมากมาย โดยการเข
าถึงตลาดดังกล�าวมิได
อยู�บนเว็บไซต�ท่ัวไปท่ีทุกคนบนโลกอินเทอร�เน็ตสามารถ
เข
าถึงได
 แต�จะอยู�ในเว็บไซต�เฉพาะท่ีเรียกว�า “Deep Web”ซ่ึงการเข
าถึงจะต
องกระทําผ�านซอฟแวร�
เฉพาะบางอย�าง เช�น ซอฟท�แวร�ท่ีมีชื่อว�า “TOR” โดยการซ้ือขายสิ่งของผิดกฎหมายผ�าน Silk Road 
นั้นกําหนดให
ชําระผ�านBitcoinเท�านั้นเพ่ืออําพรางข
อมูลธุรกรรมท่ีผิดกฎหมาย ทําให
เจ
าพนักงานของ
รั ฐ ติ ดตาม ตัวคนร
 า ย ได
 ย าก ข้ึน (ปปง .แก
  ก .ม . เ งิน ดิจิ ทั ล ‘บิทคอยน� ’ คุม เข
 ม 
ผู
ให
บริการ ปaดทางมิจฉาชีพ, ออนไลน�, 2562; ฟอกเงินผ�าน'บิทคอยน�'ปลอดภัยจริงหรือ, ออนไลน�, 
2562 ; The History of Silk Road : A Tale of Drugs, Extortion &Bitcoin, ออนไลน�, 2562) 

อํานาจหน&าท่ีของเจ&าพนักงานในกระบวนการยุติธรรมทางอาญา 

ทุกหน�วยงานซ่ึงเป*นองคาพยพในกระบวนการยุติธรรมทางอาญาล
วนมีบทบาทสําคัญใน
การก�อให
เกิดประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร� ท้ังนี้ เจ
าพนักงานในกระบวนการ
ยุติธรรมท่ีมีบทบาทสําคัญในส�วนของการดําเนินคดีกับผู
กระทําความผิดเก่ียวกับคอมพิวเตอร� 
ประกอบด
วย 

1.  เจ&าพนักงานสืบสวน 

 ตามประมวลกฎหมายวิธีพิจารณาความอาญา บัญญัติความหมายของการสืบสวน
และการสอบสวนแยกต�างหากจากกัน มาตรา 2 (10) และ (11) บัญญัติว�า 
 (10) “การสืบสวน” หมายความถึงการแสวงหาข
อเท็จจริงและหลักฐานซ่ึงพนักงาน
ฝdายปกครองหรือตํารวจได
ปฏิบัติไปตามอํานาจและหน
าท่ี เพ่ือรักษาความสงบเรียบร
อยของ
ประชาชน และเพ่ือท่ีจะทราบรายละเอียดแห�งความผิด 

 (11) “การสอบสวน” หมายความถึงการรวบรวมพยานหลักฐานและการดําเนินการ
ท้ังหลายอ่ืนตามบทบัญญัติแห�งประมวลกฎหมายนี้ ซ่ึงพนักงานสอบสวนได
ทําไปเก่ียวกับความผิดท่ี
กล�าวหา เพ่ือท่ีจะทราบข
อเท็จจริงหรือพิสูจน�ความผิดและเพ่ือจะเอาตัวผู
กระทําผิดมาฟvองลงโทษ 

 เจ
าพนักงานสืบสวนมีบทบาทสําคัญการรวบรวมข
อมูลเบ้ืองต
นเพ่ือท่ีจะทราบ
รายละเอียดแห�งความผิด รวมถึงรูปแบบและพฤติกรรมท่ีคนร
ายใช
ในการกระทําความผิด โดยเฉพาะ
ในคดีท่ีต
องมีการวางแผนเพ่ือล�อจับผู
กระทําความผิด ในปHจจุบันรายงานสืบสวนถือว�ามีความสําคัญใน
การสร
างความชอบด
วยกฎหมายของพยานหลักฐานในกรณีของการล�อจับ (Undercover) 
เพ่ือชี้ให
เห็นว�าคนร
ายมีเจตนาในการกระทําผิดและมีพฤติการณ�เก่ียวข
องกับการกระทําความผิดอยู�
ก�อนแล
วอย�างไรและไม�ใช�การล�อให
กระทําความผิด (Entrapment) แต�ในทางกฎหมายเจ
าพนักงาน
สืบสวนยังมีอํานาจในการรวบรวมพยานหลักฐานไม�กว
างขวางเท�ากับพนักงานสอบสวนท้ังนี้ เป*นเพราะ 
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ในข้ันตอนของการสืบสวนเป*นไปเพียงเพ่ือทราบรายละเอียดแห�งความผิด แต�ยังไม�ถึงข้ันตอนการพิสูจน�
ความผิดเพ่ือจะเอาตัวผู
กระทําผิดมาฟvองลงโทษ อันเป*นอํานาจหน
าท่ีของพนักงานสอบสวน ในคดี
ความผิดท่ีมีการใช
คอมพิวเตอร�เป*นเครื่องมือในการกระทําความผิด เช�นการแสวงหาประโยชน� 
ทางเพศกับเด็กบนโลกออนไลน� เจ
าพนักงานสืบสวนถือได
ว�าเป*นเจ
าพนักงานกลุ�มแรกท่ีมีบทบาท 
ในการแสวงหารายละเอียดแห�งความผิดเบ้ืองต
น เช�น ลักษณะกลุ�มเปvาหมายของเหยื่อ รูปแบบการ
กระทําความผิด และการเข
าถึงกลุ�มคนร
ายท่ีกระทําความผิด ซ่ึงต
องอาศัยเทคนิควิธีการเพ่ือการแฝง
ตัวบนโลกไซเบอร�ในการหาข
อมูลการกระทําความผิด 

 2. พนักงานเจ&าหน&าที่ตามพระราชบัญญัติว"าด&วยการกระทําความผิด
เกี่ยวกับคอมพิวเตอร� พ.ศ.2550 (ที่แก&ไขเพ่ิมเติม) 
 หมายถึงผู
ซ่ึงรัฐมนตรีว�าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมแต�งต้ังให

ปฏิบัติการตามพระราชบัญญัติว�าด
วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ.2550 (ท่ีแก
ไข
เพ่ิมเติม) โดยพนักงานเจ
าหน
าท่ีจะมีอํานาจตามมาตรา 18 ในการสืบสวนและสอบสวนในกรณีที่มี
เหตุอันควรเชื่อได
ว�ามีการกระทําความผิดตามพระราชบัญญัติว�าด
วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร� พ.ศ.2550 (ท่ีแก
ไขเพ่ิมเติม) หรือในกรณีท่ีมีการร
องขอจากพนักงานสอบสวนตาม
ประมวลกฎหมายวิธีพิจารณาความอาญาให
ทําการสืบสวนและสอบสวนในบรรดาความผิดอาญาต�อ
กฎหมายอ่ืนซ่ึงได
ใช
ระบบคอมพิวเตอร� ข
อมูลคอมพิวเตอร�หรืออุปกรณ�ท่ีใช
เก็บข
อมูลคอมพิวเตอร�
เป*นองค�ประกอบหรือเป*นส�วนหนึ่งในการกระทําความผิดหรือมีข
อมูลคอมพิวเตอร�ท่ีเก่ียวข
องกับการ
กระทําความผิดอาญาตามกฎหมายอ่ืนเพ่ือประโยชน�ในการสืบสวนและสอบสวนของพนักงาน
สอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา โดยพนักงานเจ
าหน
าท่ีมีอํานาจหน
าท่ีเฉพาะท่ี
จําเป*นเพ่ือประโยชน�ในการใช
เป*นหลักฐานเก่ียวกับการกระทําความผิดและหาตัวผู
กระทําความผิด 
ดังนี้ 
 1. มีหนังสือสอบถามหรือเรียกบุคคลท่ีเก่ียวข
องกับการกระทําความผิดมาเพ่ือให

ถ
อยคําส�งคําชี้แจงเป*นหนังสือ หรือส�งเอกสาร ข
อมูล หรือหลักฐานอ่ืนใดท่ีอยู�ในรูปแบบท่ีสามารถ
เข
าใจได
 
 2.  เรียกข
อมูลจราจรทางคอมพิวเตอร�จากผู
ให
บริการเก่ียวกับการติดต�อสื่อสารผ�าน
ระบบคอมพิวเตอร�หรือจากบุคคลอ่ืนท่ีเก่ียวข
อง 

 3.  สั่งให
ผู
ให
บริการส�งมอบข
อมูลเก่ียวกับผู
ใช
บริการท่ีต
องเก็บตามมาตรา 26 หรือ 
ท่ีอยู�ในความครอบครองหรือควบคุมของผู
ให
บริการให
แก�พนักงานเจ
าหน
าท่ีหรือให
เก็บข
อมูลดังกล�าว
ไว
ก�อน 
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 4.  ทําสําเนาข
อมูลคอมพิวเตอร� ข
อมูลจราจรทางคอมพิวเตอร�จากระบบคอมพิวเตอร�
ท่ีมีเหตุอันควรเชื่อได
ว�ามีการกระทําความผิด ในกรณีท่ีระบบคอมพิวเตอร�นั้นยังมิได
อยู�ในความ
ครอบครองของพนักงานเจ
าหน
าท่ี 

 5.  สั่งให
บุคคลซ่ึงครอบครองหรือควบคุมข
อมูลคอมพิวเตอร� หรืออุปกรณ�ท่ีใช
เก็บ
ข
อมูลคอมพิวเตอร�ส�งมอบข
อมูลคอมพิวเตอร� หรืออุปกรณ�ดังกล�าวให
แก�พนักงานเจ
าหน
าท่ี 

 6.  ตรวจสอบหรือเข
าถึงระบบคอมพิวเตอร� ข
อมูลคอมพิวเตอร� ข
อมูลจราจรทาง
คอมพิวเตอร�หรืออุปกรณ�ท่ีใช
เก็บข
อมูลคอมพิวเตอร�ของบุคคลใด อันเป*นหลักฐานหรืออาจใช
เป*น
หลักฐานเก่ียวกับการกระทําความผิด หรือเพ่ือสืบสวนหาตัวผู
กระทําความผิดและสั่งให
บุคคลนั้น 
ส�งข
อมูลคอมพิวเตอร�ข
อมูลจราจรทางคอมพิวเตอร� ท่ีเก่ียวข
องเท�าท่ีจําเป*นให
ด
วยก็ได
 
 7.  ถอดรหัสลับของข
อมูลคอมพิวเตอร�ของบุคคลใด หรือสั่งให
บุคคลท่ีเก่ียวข
องกับ
การเข
ารหัสลับของข
อมูลคอมพิวเตอร� ทําการถอดรหัสลับ หรือให
ความร�วมมือกับพนักงานเจ
าหน
าท่ี
ในการถอดรหัสลับดังกล�าว 

 8.  ยึดหรืออายัดระบบคอมพิวเตอร�เท�าท่ีจําเป*นเฉพาะเพ่ือประโยชน�ในการทราบ
รายละเอียดแห�งความผิดและผู
กระทําความผิด 

 3. พนักงานสอบสวน 
  คดีอาชญากรรมคอมพิวเตอร�มีลักษณะท่ีแตกต�างจากคดีอาญาท่ัวไป เนื ่องจาก 
มีความสลับซับซ
อนในการกระทําความผิด ผู
กระทําความผิดเป*นผู
มีความรู
ความเชี่ยวชาญในการใช

คอมพิวเตอร�หรือระบบอิเล็กทรอนิกส�ต�างๆ แต�กลับนําไปใช
ในการกระทําผิดเพ่ือให
เกิดความเสียหาย
แก�บุคคลอ่ืน ดังนั้นในการสืบสวนสอบสวน ติดตามจับกุมผู
กระทําความผิด รวมท้ังการค
นหา
พยานหลักฐานต�างๆ จําเป*นต
องกระทําโดยผู
ท่ีมีความรู
ความเชี่ยวชาญในเรื่องคอมพิวเตอร�และระบบ
อิเล็กทรอนิกส�ด
วยเช�นกัน  นอกจากนั้น การกระทําความผิดท่ีเก่ียวข
องกับคอมพิวเตอร�ส�วนมาก
เกิดขึ้นในหลายท
องที่ต�อเนื่องเกี่ยวพันกัน รวมถึงการกระทําความผิดที่เกิดนอกราชอาญาจักร
ไทยที่จําเป*นต
องใช
ความร�วมมือระหว�างประเทศทางอาญา หรือในกรณีท่ีเป*นการกระทําความผิด 
ท่ีเข
าลักษณะเป*นคดีพิเศษซ่ึงพนักงานอัยการต
องคํานึงถึงความชอบด
วยกฎหมายของการสอบสวน
เป*นพิเศษจากคดีอาญาอ่ืนๆ 
  พนักงานสอบสวนถือว�าเป*นเจ
าหน
าท่ีในกระบวนการยุติธรรมท่ีมีความสําคัญอย�าง
มากในการดําเนินคดีอาชญากรรมคอมพิวเตอร� เนื่องจากการรวบรวมพยานหลักฐานท่ีอยู�ในรูปของ
ข
อมูลอิเล็กทรอนิกส� หรือพยานหลักฐานท่ีถูกจัดเก็บในอุปกรณ�ดิจิทัลต�างๆ มีความเสี่ยงต�อการสูญ
หายของข
อมูลหรือการปนเป��อนของข
อมูลจนทําให
พยานหลักฐานดิจิทัลขาดความน�าเชื่อถือ อีกท้ัง
วัตถุพยานในคดีอาชญากรรมคอมพิวเตอร� เช�น เครื่องคอมพิวเตอร� มีความแตกต�างจากวัตถุพยานใน
คดีอาญาประเภทอ่ืน เนื่องจากร�องรอยในการกระทําความผิดท่ีเกิดกับวัตถุพยานมิได
อยู�ในลักษณะ
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เปaดเผยชัดแจ
งอย�างเช�น คราบเลือด หรือลายนิ้วมือ เหมือนกับวัตถุพยานในคดีอาญาท่ัวไป  
แต�ร�องรอยการกระทําความผิดท่ีเกิดกับวัตถุพยานในคดีอาชญากรรมคอมพิวเตอร�ฝHงอยู� ใน
ส�วนประกอบของคอมพิวเตอร�ท่ีต
องอาศัยผู
มีความรู
ความเข
าใจทางด
านดิจิทัลและนิติคอมพิวเตอร�
เพ่ือเชื่อมโยงข
อมูลสําคัญในอุปกรณ�คอมพิวเตอร�ซ่ึงอาจประกอบด
วยข
อมูลในปริมาณจํานวนมากมาย
มหาศาลแล
วชี้ให
เห็นถึงถึงรูปแบบการกระทําความผิดและระบุตัวผู
กระทําผิด ดังนั้น พนักงาน
สอบสวนจึงต
องมีความรู
พ้ืนฐานในการจัดการกับพยานหลักฐานดิจิทัล เพ่ือประโยชน�ในการรวบรวม
พยานหลักฐานให
ได
ครบถ
วนในระยะเวลารวดเร็วก�อนท่ีข
อมูลนั้นจะถูกทําให
สูญหายหรือเสียหายอีก
ท้ั ง เ พ่ื อ อุดช� อ ง โหว� ข
 อต� อสู
 ใ น เ รื่ อ งของคว ามน� า เชื่ อ ถือของพยานหลั กฐาน ดิจิ ทั ลของ 
ฝdายจําเลยในชั้นพิจารณา 

 4. ผู&ตรวจพิสูจน�หลักฐาน 
  ในส�วนของคดีอาชญากรรมคอมพิวเตอร�ซ่ึงต
องมีการตรวจพิสูจน�พยานหลักฐาน
ดิจิทัลท่ีอยู�ในรูปของข
อมูลอิเล็กทรอนิกส� เจ
าพนักงานผู
ตรวจพิสูจน�ใช
วิธีการทาง “นิติคอมพิวเตอร�” 
เพ่ือพิสูจน�เชื่อมโยงพยานหลักฐานท่ีพบในอุปกรณ�ดิจิทัลกับผู
ถูกกล�าวหาว�ากระทําความผิดโดยในคดี
อาชญากรรมคอมพิวเตอร� ผู
ตรวจพิสูจน�หลักฐานถือได
ว�ามีความสําคัญอย�างมาก โดยเฉพาะอย�างยิ่ง
คดี ซ่ึงจํา เลยเป*นผู
 มีความรู
ด
านคอมพิวเตอร�และก�ออาชญากรรมท่ีมีความยุ� งยากซับซ
อน  
หากพยานหลักฐานดิจิทัลในสํานวนการสอบสวนไม�หนักแน�นม่ันคงเพียงพอ หรือยังมีข
อโต
แย
ง 
ด
านมาตรฐานการจัดการกับพยานหลักฐานดิจิทัล ก็อาจส�งผลกระทบทําให
พยานหลักฐานดิจิทัลนั้นมี
น้ําหนักให
รับฟHงได
น
อย หรือไม�น�าเชื่อถือ ส�งผลกระทบต�อรูปคดีได
 (สุนีย� สกาวรัตน�, 2559 : 67-69)  
 5. พนักงานอัยการ 
  การดําเนินคดีอาชญากรรมคอมพิวเตอร�จัดเป*นการดําเนินคดีอาญาประเภทหนึ่ง  
ซ่ึงเริ่มต
นเม่ือพนักงานอัยการได
รับสํานวนการสอบสวนคดีอาญาพร
อมความเห็นทางคดีจากพนักงาน
สอบสวน จากนั้น พนักงานอัยการจะพิจารณาพยานหลักฐานในสํานวนการสอบสวนและมีคําสั่งทางคดี 
โดยการปฏิบัติหน
าท่ีของพนักงานอัยการดังกล�าวมีระเบียบสํานักงานอัยการสูงสุด ว�าด
วยการดําเนิน
คดีอาญาของพนักงานอัยการ พ.ศ.2547 (ท่ีแก
ไขเพ่ิมเติม) หมวดท่ี 3 บัญญัติให
แนวทางไว
 กล�าวคือ 
พนักงานอัยการต
องพิจารณาข
อเท็จจริงและพยานหลักฐานในสํานวนซึ่งพิสูจน�ความผิดหรือ
ความบริสุทธิ์ของผู
ต
องหา แนวทางการดําเนินคดีจากพยานหลักฐานและข
อกฎหมายว�าจะทําให
ศาล
ลงโทษผู
ต
องหาได
หรือไม� ท้ังนี้ ตามข
อ 69 ของระเบียบดังกล�าว ได
บัญญัติให
พนักงานอัยการ
พิจารณาพยานหลักฐานในคดีให
ได
ความแน�ชัดว�าผู
ต
องหาได
กระทําความผิดหรือไม�ก�อนจะมี
ความเห็นและคําสั่ง หากยังไม�แน�ชัดก็ให
สั่งให
พนักงานสอบสวนทําการสอบสวนเพ่ิมเติมหรือสั่งให
ส�ง
พยานมาเพ่ือซักถามตามรูปคดีก็ได
 จากนั้น เม่ือพนักงานอัยการเห็นว�าข
อเท็จจริงในคดีสิ้นกระแส
ความและคดีมีพยานหลักฐานเพียงพอในการทําความเห็นและคําสั่งแล
ว โดยท่ัวไปพนักงานอัยการจะ
มีคําสั่งทางคดีอย�างหนึ่งอย�างใดใน 3 ลักษณะ ได
แก� คําสั่งฟvอง คําสั่งไม�ฟvอง และคําสั่งยุติคดีกรณี
สิทธิฟvองคดีอาญาระงับ (สํานักงานอัยการสูงสุด, 2555:38-42) 
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  นอกจากอํานาจในการสั่งคดีแล
ว ในกรณีท่ีมีคําสั่งฟvองผู
ต
องหา พนักงานอัยการ 
มีบทบาทหลักในชั้นพิจารณาคดี โดยจะต
องเชื่อมโยงพยานหลักฐานท่ีมีในสํานวนการสอบสวน
ท้ังหมดแล
วนําเสนอต�อศาลอย�างเป*นเหตุเป*นผลเพ่ือโน
มน
าวให
ศาลรับฟHงพยานหลักฐานท่ีฝdายโจทก�
นําเสนอ โดยในการดําเนินคดีอาชญากรรมคอมพิวเตอร� พนักงานอัยการจะต
องมีความรู
ความเข
าใจ
ในพยานหลักฐานท่ีอยู�ในรูปข
อมูลอิเล็กทรอนิกส�หรือพยานหลักฐานดิจิทัลในระดับท่ีดี เพ่ือประโยชน�
ในการนําเสนอพยานหลักฐานให
ศาลเข
าใจ และเพ่ือซักถามติงในกรณีท่ีทนายจําเลยถามค
าน
พยานหลักฐานในคดีด
วยข
อเท็จจริงเก่ียวกับการทํางานของคอมพิวเตอร�หรืออุปกรณ�อิเล็กทรอนิกส� 
ซ่ึงหากพนักงานอัยการขาดความเข
าใจในระบบการทํางานของอุปกรณ� ระบบ หรือข
อมูลคอมพิวเตอร�แล
ว 
อาจส�งผลให
เสียเปรียบในทางคดีได
 
 6. ศาล 
  ในคดีอาญาซ่ึงจําเลยปฏิเสธว�าไม�ได
กระทําความผิดตามฟvอง หรือคดีซ่ึงจําเลยให
การ
รับสารภาพว�ากระทําความผิดแต�คดีดังกล�าวมีอัตราโทษจําคุกข้ันตํ่าต้ังแต� 5 ป�ข้ึนไป โจทก�มีหน
าท่ีใน
การสืบพยานเพ่ือให
ศาลรับฟHงว�าจําเลยเป*นผู
กระทําความผิดตามบทกฎหมายท่ีมีการกล�าวหาจริง  
โดยศาลมีอํานาจในการพิจารณาพยานหลักฐานท่ีมีการนําสืบในชั้นพิจารณาคดี แล
ววินิจฉัยชั่งน้ําหนัก
พยานหลักฐานว�าเพียงพอท่ีจะรับฟHงโดยปราศจากข
อสงสัยอันสมควรว�ามีการกระทําความผิดตาม
ฟvองและจําเลยคือผู
กระทําความผิดหรือไม� แล
วมีคําสั่งหรือคําพิพากษาต�อไป โดยศาลต
องใช
ความ
ระมัดระวังในการรับฟHงพยานหลักฐานและชั่งน้ําหนักของพยานหลักฐานท้ังของฝdายโจทก�และของฝdาย
จําเลย ให
เป*นไปโดยชอบด
วยกฎหมายว�าด
วยพยานหลักฐานดังจะได
กล�าวในหลักกฎหมายเก่ียวกับ
พยานหลักฐานในคดีอาญาต�อไป 

กฎหมายท่ีสําคัญในการดําเนินคดีอาชญากรรมคอมพิวเตอร� 

 บทบัญญัติกฎหมายสําคัญเก่ียวข
องกับการดําเนินคดีอาชญากรรมคอมพิวเตอร�ท่ีมีความ
เก่ียวข
องกับงานวิจัยนี้ ได
แก� 
 1.  ประมวลกฎหมายอาญา(ออนไลน�, 2562)บัญญัติฐานความผิดอาญาซ่ึงมีการกระทํา
ผ�านคอมพิวเตอร� คือ 
 1.1  ความผิดเก่ียวกับการฉ
อโกงและฉ
อโกงประชาชนมาตรา 341-343 
 1.2  ความผิดเก่ียวกับการปลอมเอกสารมาตรา 264-268 
 1.3  ความผิดเก่ียวกับบัตรอิเล็กทรอนิกส�มาตรา 269/1-269/7 
 1.4  ความผิดเก่ียวกับสื่อลามกอนาจารเด็กมาตรา 287-287/2 
 2.  ประมวลกฎหมายวิธีพิจารณาความอาญา(ออนไลน�, 2562)บัญญัติวิธีสบัญญัติ
ในข้ันตอนการสืบสวนสอบสวน (มาตรา 17-21 มาตรา 130-140) การพิจารณาคดีสั่งฟvองหรือสั่งไม�ฟvอง 
(มาตรา 141-147) พยานหลักฐาน (มาตรา 226-244/1) การพิจารณาคดีในศาล(มาตรา 172-181) 
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 3. พระราชบัญญัติว" าด&วยการกระทําความผิดเกี่ ยวกับคอมพิวเตอร�  
พ.ศ. 2550(ที่แก&ไขเพ่ิมเติม)(ออนไลน�, 2562)แบ�งบัญญัติออกเป*น 2 หมวด หมวดท่ี 1 เก่ียวกับความผิด
เก่ียวกับคอมพิวเตอร� ได
แก� การเข
าถึงโดยมิชอบ (มาตรา 5-7) การดักรับข
อมูลคอมพิวเตอร�โดยมิ
ชอบและการรบกวนข
อมูลคอมพิวเตอร�และระบบคอมพิวเตอร� (มาตรา 8-10) การใช
อุปกรณ�การ
เข
าถึงโดยมิชอบ (มาตรา 13)การหลอกลวงบนอินเทอร�เน็ต (มาตรา 14) และหมวดท่ี 2 เก่ียวกับ
อํานาจของพนักงานเจ
าหน
าท่ีตามกฎหมายเช�น คําสั่งให
เก็บรักษาข
อมูลคอมพิวเตอร� คําสั่งให
ส�ง
ข
อมูลคอมพิวเตอร�ท่ีจัดเก็บไว
โดยบุคคลท่ีสาม อํานาจการตรวจค
นและยึดข
อมูลคอมพิวเตอร�  
(มาตรา 18-19)อํานาจเก็บรวบรวมข
อมูลจราจรทางคอมพิวเตอร�แบบเรียลไทม�และดักรับข
อมูล
เนื้อหา (มาตรา 26)เป*นต
น 
 4. พระราชบัญญัติปZองกันและปราบปรามการค&ามนุษย� พ.ศ.2551 
(ที่แก&ไขเพ่ิมเติม)(ออนไลน�, 2562)บัญญัติการกระทําท่ีเข
าข�ายเป*นความผิดฐานค
ามนุษย� (มาตรา 
6-10) อํานาจหน
าท่ีของพนักงานเจ
าหน
าท่ีตามกฎหมาย(มาตรา 27-32)โดยการปฏิบัติหน
าท่ีตาม
พระราชบัญญัติดังกล�าว ให
ถือว�าพนักงานเจ
าหน
าท่ีเป*นเจ
าพนักงานตามประมวลกฎหมายอาญาด
วย 
 5. พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ.2547(ที่แก&ไขเพ่ิมเติม)
(ออนไลน�, 2562)บัญญัติคดีพิเศษท่ีจะต
องดําเนินการสืบสวนและสอบสวนตามพระราชบัญญัติการ
สอบสวนคดีพิเศษ พ.ศ.2547 (ท่ีแก
ไขเพ่ิมเติม)(มาตรา 21) อํานาจของพนักงานสอบสวนคดีพิเศษ 
(มาตรา 24-25 และมาตรา 27) 
 6.  พระราชบัญญัติปZองกันและปราบปรามการมีส"วนร"วมในองค�กรอาชญากรรม
ข&ามชาติ พ.ศ. 2556(ออนไลน�, 2562)บัญญัติเก่ียวกับการกระทําท่ีเข
าข�ายเป*นความผิดการมีส�วนร�วมใน
องค�กรอาชญากรรมข
ามชาติ (มาตรา 5-9)อํานาจของพนักงานสอบสวนและพนักงานเจ
าหน
าท่ีตามกฎหมาย 
(มาตรา 14)อํานาจปฏิบัติการอําพราง หรือ Undercover (มาตรา 19)อํานาจเคลื่อนย
ายภายใต
การควบคุม 
หรือ Control Delivery (มาตรา 20)อํานาจสะกดรอย หรือ Surveillance (มาตรา 21) 

หลักกฎหมายเก่ียวกับพยานหลักฐานในคดีอาญา 

 1. ประเภทของพยานหลักฐาน 
  ประเภทของพยานหลักฐานในคดีอาญานั้น บัญญัติอยู�ในประมวลกฎหมายวิธี
พิจารณาความอาญา มาตรา 226 (ออนไลน�, 2562) ว�า 
  พยานวัตถุ พยานเอกสาร หรือพยานบุคคลซ่ึงน�าจะพิสูจน�ได
ว�าจําเลยมีผิดหรือ
บริสุทธิ์ ให
อ
างเป*นพยานหลักฐานได
 แต�ต
องเป*นพยานชนิดที่มิได
เกิดขึ้นจากการจูงใจ มีคํามั่น
สัญญา ขู�เข็ญ หลอกลวงหรือโดยมิชอบประการอ่ืน และให
สืบตามบทบัญญัติแห�งประมวลกฎหมายนี้
หรือกฎหมายอ่ืนอันว�าด
วยการสืบพยาน 
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  ตามหลักกฎหมายลักษณะพยานของไทย พยานหลักฐานแบ�งออกเป*น 4 ประเภท 
(สราวุธปaติยาศักด์ิ, 2561 : 310-311) 
  1.1  พยานบุคคล หมายถึง ถ
อยคําของบุคคลท่ีมาเบิกความต�อหน
าศาล ซ่ึงจะเป*น
คําเบิกความด
วยวาจาหรือลายลักษณ�อักษรของบุคคลนั้นโดยตรง ผ�านล�าม หรือกิริยาอาการท่ีแสดง
ความหมายได
 
  1.2  พยานเอกสารหมายถึง ข
อความท่ีบันทึกไว
ไม�ว�าจะด
วยวิธีใด เช�น การเขียน 
พิมพ� แกะสลัก ไม�ว�าจะบันทึกในวัสดุใด เช�น กระดาษ ผ
า โลหะ เป*นต
น และไม�ว�าจะเป*นตัวอักษร 
ตัวเลข เครื่องหมาย สัญลักษณ�ใดๆ ท่ีสามารถสื่อหรือแสดงความหมายของสิ่งท่ีบันทึกไว
ให
ศาล 
เข
าใจได
 
  1.3 พยานวัตถุ หมายถึง วัตถุใดๆ ท่ีเสนอต�อศาลเพ่ือให
ได
ข
อเท็จจริงอันเป*น
ประโยชน�ต�อการพิจารณาคดี เช�น มีด ท�อนไม
 เป*นต
น 
  1.4  พยานผู&เช่ียวชาญ หมายถึง บุคคลท่ีศาลแต�งต้ังโดยศาลเห็นสมควรหรือโดยท่ี
คู�ความร
องขอให
ทําหน
าท่ีแสดงความคิดเห็นในเรื่องใดเรื่องหนึ่งซ่ึงบุคคลนั้นมีความเชี่ยวชาญ 

  ส�วนคําว�า “พยานหลักฐานดิจิทัล” นั้น ยังไม�มีการบัญญัติเป*นพยานหลักฐาน
ประเภทใดในประมวลกฎหมายวิธีพิจารณาความอาญา เนื่องจากกฎหมายลักษณะพยานของไทยถูก
บัญญัติข้ึนในขณะท่ียังไม�รู
จักข
อมูลอิเล็กทรอนิกส� จึงเกิดข
อสงสัยข้ึนว�า ข
อมูลอิเล็กทรอนิกส�จัดเป*น
พยานหลักฐานประเภทใด และคู�ความสามารถนําเสนอข
อมูลอิเล็กทรอนิกส�เป*นพยานหลักฐานต�อ
ศาลได
หรือไม�  

  ในเวลาต�อมา พระราชบัญญัติว�าด
วยธุรกรรมทางอิเล็กทรอนิกส� พ.ศ.2544 
มาตรา 4 (ออนไลน�, 2562) ได
บัญญัตินิยามความหมายของคําว�า “ข
อมูลอิเล็กทรอนิกส�” ว�าหมายถึง 
“ข
อความท่ีได
สร
าง ส�ง รับ เก็บรักษา หรือประมวลผลด
วยวิธีการทางอิเล็กทรอนิกส� เช�น วิธีการแลกเปลี่ยน
ข
อมูลทางอิเล็กทรอนิกส� จดหมายอิเล็กทรอนิกส� โทรเลข โทรพิมพ� หรือโทรสาร”ซ่ึง สราวุธปaติยาศักด์ิ 
(2561 : 302-307) อธิบายว�า ในทางเทคนิคข
อมูลอิเล็กทรอนิกส�สามารถแบ�งได
เป*น 3 ประเภท คือ 
   1.  ข
อมูลอิเล็กทรอนิกส�ท่ีมนุษย�สร
างข้ึน แล
วบันทึกจัดเก็บไว
ในระบบ
คอมพิวเตอร� เช�น ข
อความอิเล็กทรอนิกส�ท่ีเก็บบันทึกไว
ในแฟvมจดหมายอิเล็กทรอนิกส� ข
อความ
อิเล็กทรอนิกส�ในเว็บไซต�ซ่ึงอาจอยู�ในรูปของข
อความ (Texts)รูปภาพ (Graphics) หรือเสียง (Audio) 

  2.  ข
อมูลอิเล็กทรอนิกส�ท่ีระบบคอมพิวเตอร�หรือโปรแกรมคอมพิวเตอร�สร
างข้ึน 
แล
วได
ถูกบันทึกจัดเก็บไว
โดยอัตโนมัติ เช�น ข
อมูลอิเล็กทรอนิกส�ท่ีบันทึกในแฟvมประวัติ (History Files)
หรือข
อมูลอิเล็กทรอนิกส�ท่ีบันทึกในแฟvมลงบันทึกเข
าออก (Log File) หลังจากท่ีผู
ใช
ทําการค
นหา
รายการแฟvมข
อมูล (Browse) ผ�านเครือข�ายอินเทอร�เน็ต 
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 3.  ข
อมูลอิเล็กทรอนิกส�ผสม ได
แก� ข
อมูลอิเล็กทรอนิกส�ท่ีประกอบไปด
วย
ข
อมูลข
อมูลอิเล็กทรอนิกส�ท่ีมนุษย�เป*นผู
สร
างข้ึนและข
อมูลอิเล็กทรอนิกส�ท่ีระบบคอมพิวเตอร�หรือ
โปรแกรมคอมพิวเตอร�สร
างข้ึน เช�น ข
อมูลอิเล็กทรอนิกส�ท่ีเป*นแผนภูมิ (Chart)ซ่ึงเป*นผลลัพธ�ท่ีได

จากการท่ีมนุษย�ได
สร
างข
อมูลอิเล็กทรอนิกส�ท่ีเป*นข
อมูลดิบ (Data) ปvอนเข
าไปยังเครื่องคอมพิวเตอร�
ให
ระบบคอมพิวเตอร�หรือโปรแกรมคอมพิวเตอร�นั้นทําการประมวลออกมาเป*นข
อมูลอิเล็กทรอนิกส� 
ท่ีเรียกว�า “สารสนเทศ (Information)”ข
อมูลอิเล็กทรอนิกส�ท่ีใช
เป*นพยานหลักฐานสามารถพบใน  
2 ระบบใหญ�ๆ คือ  
  1.  ข
อมูลอิเล็กทรอนิกส�ในระบบคอมพิวเตอร�โดยในคดีอาญาอาจพบ
ข
อมูลอิเล็กทรอนิกส�ในเครื่องคอมพิวเตอร�และอุปกรณ�ของผู
กระทําความผิดหรือของเหยื่อ รวมถึงเครื่อง
คอมพิวเตอร�และอุปกรณ�ระหว�างทาง โดยส�วนของเครื่องคอมพิวเตอร�ท่ีสามารถพบข
อมูลอิเล็กทรอนิกส� 
เพ่ือใช
เป*นพยานหลักฐานนั้น ได
แก� หน�วยความจําเข
าถึงได
โดยการสุ�ม หรือ “แรม” (Ram) และจานบันทึก
แบบแข็ง หรือ “ฮาร�ดดิสก�” (Hard Disk) 
  2.  ข
อมูลอิเล็กทรอนิกส�ในระบบเครือข�ายคอมพิวเตอร�โดยระบบเครือข�าย
คอมพิวเตอร� หรือ “Computer Network”หมายถึง ระบบการสื่อสารระหว�างคอมพิวเตอร�จํานวนต้ังแต�
สองเครื่องข้ึนไปท่ีเชื่อมโยงเป*นเครือข�ายเพ่ือสะดวกต�อการใช
ข
อมูลและติดต�อสื่อสารแลกเปลี่ยนข
อมูล
ระหว�างกัน ระบบเครือข�ายคอมพิวเตอร�อาจแบ�งได
เป*น 2 ประเภทใหญ� คือ ระบบเครือข�าย
อินเทอร�เน็ต (Internet) ท่ีเชื่อมต�อระหว�างเครือข�ายหลายๆเครือข�ายเข
าด
วยกันผู
ใช
งานอินเทอร�เน็ต
จึงสามารถสืบค
นข
อมูลและข�าวสารต�างๆได
ท่ัวโลก ตลอดจนสามารถติดต�อสื่อสารถึงระหว�างกันได
ใน
หลายทาง เช�น อีเมล กระดานสนทนา เว็บไซต� เป*นต
น และระบบเครือข�ายอินทราเน็ต (Intranet) ซ่ึง
เป*นระบบเครือข�ายคอมพิวเตอร�ภายในองค�การสําหรับผู
ใช
ท่ีเป*นสมาชิกขององค�การเท�านั้น โดยมี
เซิร�ฟเวอร� (Server) หรือเครื่องคอมพิวเตอร�แม�ข�ายขององค�การทําหน
าท่ีจัดเก็บและให
บริการ
แฟvมข
อมูลและทรัพยากรอ่ืนๆกับคอมพิวเตอร�เครื่องลูกข�ายอ่ืนๆ ในระบบอินทราเน็ต ผู
ใช
งาน
อินทราเน็ตสามารถมีเว็บไซต�และอีเมลของตนได
เช�นเดียวกับการใช
งานอินเทอร�เน็ต ตลอดจน
สามารถเข
าถึงข
อมูลต�างๆ นอกจากนี้ ระบบเครือข�ายอินทราเน็ตมักมีการเชื่อมต�อกับระบบเครือข�าย
อินเทอร�เน็ต โดยจะมีการติดต้ังไฟร�วอลล� (Firewall) หรือด�านกันบุกรุก ซ่ึงได
แก�อุปกรณ�หรือ
โปรแกรมสําหรับควบคุมการผ�านเข
าออกของข
อมูล ทําให
ผู
ดูแลด
านความปลอดภัยด
านสารสนเทศ
ขององค�การสามารถควบคุมและตรวจสอบการเข
าถึงระบบเครือข�ายอินเทอร�เน็ตขององค�การ เช�น 
การควบคุมการเข
าเว็บไซต�ลามกหรือการตรวจสอบผู
บุกรุกระบบเครือข�ายอินทราเน็ต เป*นต
น 

  เม่ือพิเคราะห�ในเชิงพยานหลักฐาน พบว�า ข
อมูลอิเล็กทรอนิกส�มี
ลักษณะพิเศษท่ีแตกต�างกับข
อมูลท่ีอยู�ในรูปของกระดาษ (สราวุธปaติยาศักด์ิ, 2561 : 309-310) 
กล�าวคือ ข
อมูลอิเล็กทรอนิกส�มักถูกบันทึกจัดเก็บไว
ในอุปกรณ�อิเล็กทรอนิกส� เช�น ในฮาร�ดดิสก�ของ
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เครื่องคอมพิวเตอร� และสามารถทําซํ้าไปยังอุปกรณ�บันทึกข
อมูลอ่ืนๆ เช�น แผ�นดีวีดี แผ�นซีดี และ 
ยูเอสบีแฟลชไดร�ฟ ซ่ึงอาจทําซํ้าได
นับร
อยครั้งโดยดูเหมือนข
อมูลต
นฉบับทุกประการและไม�ทําให

คุณภาพของข
อมูลนั้นลดลงแต�อย�างใด ทําให
การตรวจหาต
นฉบับด
วยตาเปล�าจึงไม�อาจกระทําได
 
นอกจากนี้ ข
อมูลอิเล็กทรอนิกส�ท่ีถูกลบทางเทคนิคยังคงบันทึกอยู�ในสื่อบันทึกนั้นต�อไปจนกว�าจะมี
ข
อมูลอิเล็กทรอนิกส�ใหม�มาบันทึกทับลงบนท่ีท่ีบันทึกเดิมนั้น ด
วยเหตุนี้ถึงแม
ว�าข
อมูลอิเล็กทรอนิกส�
จะถูกลบแล
วก็ยังสามารถกู
คืน (Recover) กลับมาได
โดยโปรแกรมคอมพิวเตอร�ในการกู
ข
อมูล 
ในส�วนแฟvมข
อมูลของข
อมูลอิเล็กทรอนิกส�จะมีส�วนท่ีเรียกว�า “เมตาเดตา หรือเมตาดาตา (Meta Data)”
ซ่ึงเป*นข
อมูลท่ีถูกซ�อนไว
 (Hidden Data)เป*นส�วนประกอบ เมตาเดตานี้เป*นข
อมูลท่ีถูกสร
างข้ึนอัตโนมัติ
โดยเครื่องคอมพิวเตอร� ตัวอย�างเช�น ข
อมูลอิเล็กทรอนิกส�ท่ีเป*นรูปภาพจะประกอบด
วยเมตาเดตา คือ ขนาด
ของภาพ (Image Size) ความละเอียดของสี (Colour Depth) ความละเอียดของภาพ (Image Resolution) 
วันเดือนป�และเวลาท่ีบันทึกภาพ รุ�นของกล
องท่ีใช
บันทึกและอ่ืนๆ ส�วนข
อมูลอิเล็กทรอนิกส�ท่ีเป*นอักษร 
(Text) มักประกอบด
วยเมตาเดตา คือ ขนาดของเอกสาร ตัวเจ
าของหรือผู
สร
างเอกสาร วันเดือนป�และ
เวลาท่ีสร
างเอกสาร ตลอดจนแหล�งกําเนิดของข
อมูลนั้น เช�น ระบบคอมพิวเตอร�มักสร
างเมตาเดตา
เหล�านี้ข้ึนโดยอัตโนมัติในอีเมล เช�น ชื่อผู
ส�งและท่ีอยู�อีเมลของผู
ส�งจดหมาย วันเดือนป�และเวลาท่ีส�งอีเมล 
ตัวผู
รับและท่ีอยู�อีเมลของผู
รับสําเนาคู�ฉบับของอีเมล 
 สําหรับหลักเกณฑ�การรับฟHงข
อมูลอิเล็กทรอนิกส�เป*นพยานหลักฐานนั้น พระราชบัญญัติว�า
ด
วยธุรกรรมทางอิเล็กทรอนิกส� พ.ศ.2544 มาตรา 11 (ออนไลน�, 2562) ได
บัญญัติว�า 
 ห
ามมิให
ปฏิเสธการรับฟHงข
อมูลอิเล็กทรอนิกส�เป*นพยานหลักฐานในกระบวนการ
พิจารณาตามกฎหมายท้ังในคดีแพ�ง คดีอาญา หรือคดีอ่ืนใด เพียงเพราะเหตุว�าเป*นข
อมูล
อิเล็กทรอนิกส� 
 ในการชั่งน้ําหนักพยานหลักฐานว�าข
อมูลอิเล็กทรอนิกส�จะเชื่อถือได
หรือไม�เพียงใดนั้น
ให
พิเคราะห�ถึงความน�าเชื่อถือของลักษณะหรือวิธีการท่ีใช
สร
าง เก็บรักษา หรือสื่อสารข
อมูล
อิเล็กทรอนิกส� ลักษณะหรือวิธีการเก็บรักษา ความครบถ
วน และไม�มีการเปลี่ยนแปลงของข
อความ
ลักษณะ หรือวิธีการท่ีใช
ในการระบุหรือแสดงตัวผู
ส�งข
อมูล รวมท้ังพฤติการณ�ท่ีเก่ียวข
องท้ังปวง 
 ให
นําความในวรรคหนึ่งมาใช
บังคับกับสิ่งพิมพ�ออกของข
อมูลอิเล็กทรอนิกส�ด
วย 

 ในประเด็นว�าข
อมูลอิเล็กทรอนิกส�จัดเป*นพยานวัตถุหรือพยานเอกสารตามประมวล
กฎหมายวิธีพิจารณาความอาญา มาตรา 226 ข้ึนอยู�กับว�า หากข
อมูลอิเล็กทรอนิกส�ถูกบันทึกอยู� 
ในฮาร�ดดิสก�หรือสื่อบันทึกอ่ืนใด เช�น แผ�นซีดี แผ�นดีวีดี ซ่ึงไม�สามารถรับรู
ได
ด
วยการเห็นหรือโดย
ประสาทตา แต�ต
องใช
เครื่องคอมพิวเตอร�ในการอ�าน ถ
ามีการอ
างฮาร�ดดิสก�หรือสื่อบันทึกดังกล�าว 
เป*นพยาน จะไม�ถือว�าเป*นพยานเอกสารแต�ถือเป*นพยานวัตถุ แต�หากข
อมูลอิเล็กทรอนิกส�ดังกล�าว 
ถูกนํามาพิมพ�ออก (Print Out) แล
วนําผลลัพธ�ท่ีได
นํามาเสนอต�อศาล พยานหลักฐานทางคอมพิวเตอร�นั้น
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อาจรับฟHงได
ในฐานะท่ีเป*นพยานเอกสาร ซ่ึงในแนวทางการรับฟHงข
อมูลอิเล็กทรอนิกส�เป*น
พยานหลักฐานของศาลนั้นจะต
องปรากฏว�าระบบการบันทึก การสร
าง การเก็บรักษา และการเรียก
ข
อมูล หรือการใช
งานของคอมพิวเตอร�นั้นเป*นปกติเช�นท่ีเคยทํามา ไม�มีสิ่งผิดเพ้ียนหรือบิดเบือน ก็น�า
เชื่อว�าเป*นข
อมูลท่ีถูกต
องได
 (สอดคล
องกับแนวคําพิพากษาฎีกาท่ี 7264/2542) แตกต�างจากในคดี
แพ�งซ่ึงปHจจุบันมีบทบัญญัติกฎหมายรองรับวิธีการนําสืบและรับฟHงพยานหลักฐานท่ีเป*นข
อมูล
อิเล็กทรอนิกส�โดยเฉพาะ เช�น ข
อกําหนดคดีทรัพย�สินทางปHญญาและการค
าระหว�างประเทศ  
พ.ศ.2540 ข
อ 33-36 ข
อกําหนดคดีภาษีอากร พ.ศ.2544 ข
อ 30-33 ข
อกําหนดคดีล
มละลาย 
พ.ศ.2549 ข
อ 20-23 (สราวุธปaติยาศักด์ิ, 2561: 311-313) 

 2. การรับฟMงพยานหลักฐาน(จรัญภักดีธนากุล, 2561 :303-447) 
การรับฟHงพยานหลักฐานเป*นคนละอย�างกับการชั่งน้ําหนักพยานหลักฐาน กล�าวคือ 

การชั่งน้ําหนักพยานหลักฐานนั้นเป*นเรื่องของการใช
ดุลพินิจโดยแท
 หากมีการโต
แย
งในเรื่องของการ
ชั่งน้ําหนักพยานหลักฐานถือว�าเป*นปHญหาข
อเท็จจริง ส�วนเรื่องการรับฟHงพยานหลักฐานนั้นโดยหลัก
วิชาถือว�าเป*นปHญหาท่ีผสมกันอยู�ระหว�างข
อเท็จจริงและข
อกฎหมาย โดยพยานหลักฐานทุกชนิด 
ท่ีสามารถบ�งชี้ถึงข
อเท็จจริงท่ีพิพาทกันในคดีได
 ย�อมรับฟHงเป*นพยานหลักฐานในคดีได
 แต�หลัก
ดังกล�าวมีข
อยกเว
นในกรณีท่ีมีกฎหมายบัญญัติหรือวางหลักเกณฑ�ห
ามมิให
รับฟHงพยานหลักฐานชนิดใด
หรือประเภทใดไว
 พยานหลักฐานชนิดนั้นหรือประเภทนั้นก็จะเข
าลักษณะเป*นพยานหลักฐาน 
ท่ีนํามาใช
เป*นพยานหลักฐานในคดีไม�ได
 กฎหมายท่ีบัญญัติห
ามไม�ให
รับฟHงพยานหลักฐานในระบบ
กฎหมายของไทยมีหลายกรณี รวมเรียกชื่อกฎหมายเหล�านั้นว�า “บทตัดพยานหลักฐาน” หรือท่ีตรงกับ 
ของต�างประเทศท่ีเรียกว�า “Exclusionary Rules”โดยจรัญภักดีธนากุล (2561 : 306-312) ให
ข
อสังเกตว�า 
การกําหนดบทตัดพยานหลักฐานของแต�ละประเทศมักมองเปรียบเทียบระหว�างคุณค�าในเชิงพิสูจน� 
(Probative Value) ของพยานหลักฐานชนิดนั้นว�ามีสูงหรือตํ่าอย�างไร เปรียบเทียบกับผลกระทบ
ทางด
านอคติ (Prejudicial Effect) ท่ีจะทําให
การวินิจฉัยข
อเท็จจริงคลาดเคลื่อนไปว�ามีมากน
อย
เพียงใด โดยหลักท่ัวไปถ
าไม�มีกฎหมายตัดหรือห
ามรับฟHง พยานหลักฐานทุกชนิดย�อมรับฟHงได
 

บทตัดพยานหลักฐานในส�วนของพยานหลักฐานในคดีอาญาท่ีสําคัญ ได
แก� 
(จรัญภักดีธนากุล, 2561 : 321-377)  

 2.1  บทตัดพยานหลักฐานที่เกิดข้ึนโดยมิชอบ 
  กฎหมายไทยมีบทบัญญัติเรื่องบทตัดพยานหลักฐานท่ีเกิดข้ึนโดยมิชอบอยู�ใน
ประมวลกฎหมายวิธีพิจารณาความอาญา (ออนไลน�, 2562)  ไว
 4 กรณีได
แก� 

  2.1.1  มาตรา 226 บัญญัติว�า 
   พยานวัตถุ พยานเอกสาร หรือพยานบุคคลซ่ึงน�าจะพิสูจน�ได
ว�าจําเลย 
มีความผิดหรือบริสุทธิ์ ให
อ
างเป*นพยานหลักฐานได
 แต�ต
องเป*นพยานชนิดที่มิได
เกิดขึ้นจากการ
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จูงใจ มีคํามั่นสัญญา ขู�เข็ญ หลอกลวงหรือโดยมิชอบประการอ่ืน และให
สืบตามบทบัญญัติแห�ง
ประมวลกฎหมายนี้หรือกฎหมายอ่ืนอันว�าด
วยการสืบพยานหมายความว�า พยานหลักฐานใดก็ตาม
ถึงแม
จะมีคุณสมบัติสามารถพิสูจน�ความผิดหรือบริสุทธิ์ของจําเลยได
 แต�ถ
าเป*นพยานหลักฐานท่ีเกิด
จากการจูงใจ มีคําม่ันสัญญา ขู�เข็ญ หลอกลวง หรือโดยมิชอบประการอ่ืนแล
ว ก็ย�อมต
องห
ามรับฟHง
เป*นพยานหลักฐาน 

 2.1.2  มาตรา 84 วรรคสี่บัญญัติว�า 
  ถ
อยคําใดๆ ท่ีผู
ถูกจับให
ไว
ต�อเจ
าพนักงานผู
จับ หรือพนักงานฝdาย
ปกครองหรือตํารวจในชั้นจับกุมหรือรับมอบตัวผู
ถูกจับ ถ
าถ
อยคํานั้นเป*นคํารับสารภาพของผู
ถูกจับว�า
ตนได
กระทําความผิดห
ามมิให
รับฟHงเป*นพยานหลักฐาน แต�ถ
าเป*นถ
อยคําอ่ืน จะรับฟHงเป*น
พยานหลักฐานในการพิสูจน�ความผิดของผู
ถูกจับได
ต�อเม่ือได
มีการแจ
งสิทธิตามวรรคหนึ่ง หรือตาม
มาตรา 83 วรรคสอง แก�ผู
ถูกจับแล
วแต�กรณี 
  หมายความว�า คําให
การรับสารภาพของผู
ต
องหาในชั้นจับกุมแม
จะให

การโดยสมัครใจแต�กฎหมายห
ามไม�ให
เอามาใช
เป*นพยานหลักฐานพิสูจน�ความผิดของผู
ต
องหา  
แต�หากเป*น “ถ
อยคําอ่ืน” ยังอาจรับฟHงเป*นพยานหลักฐานพิสูจน�ความผิดในชั้นพิจารณาได
 โดยมี
เง่ือนไขว�าพนักงานเจ
าหน
าท่ีผู
จับหรือผู
รับมอบตัวผู
ถูกจับไว
นั้นจะต
องแจ
งสิทธิต�างๆตามกฎหมายให
ผู

ถูกจับได
ทราบก�อนท่ีผู
นั้นจะให
ถ
อยคํา จึงจะนํามาใช
เป*นพยานหลักฐานยันผู
นั้นได
 ตัวอย�างของ “ถ
อยคําอ่ืน” 
ท่ีไม� ใช�การรับสารภาพในชั้นจับกุม หมายถึงข
อความหรือเรื่องราวอ่ืนๆ นอกเหนือจากคําว�า  
“รับสารภาพ” ซ่ึงอาจจะเป*นคําซัดทอดของผู
ร�วมกระทําความผิดอ่ืนๆ หรือข
อมูลอันเป*นรายละเอียด
ของการกระทําความผิดในกรณีท่ีเป*นคําให
การภาคเสธยอมรับข
อเท็จจริงท่ีเก่ียวเนื่องในการกระทํา
ความผิดคดีนั้นบางข
อ แต�ยกข
อโต
เถียงปฏิเสธในข
อเท็จจริงบางข
อ 

 2.1.3  มาตรา 134/4 วรรคท&ายโดยมาตรา 134/4 บัญญัติว�า 

 ในการถามคําให
การผู
ต
องหาให
พนักงานสอบสวนแจ
งให
ผู
ต
องหา
ทราบก�อนว�า 

 (1)  ผู 
ต 
องหามีสิทธิที ่จะให
การหรือไม�ก ็ได 
 ถ 
าผู 
ต 
องหาให
การ 
ถ
อยคําท่ีผู
ต
องหาให
การนั้นอาจใช
เป*นพยานหลักฐานในการพิจารณาคดีได
 
 (2)  ผู
ต
องหามีสิทธิให
ทนายความหรือผู
 ซ่ึงตนไว
วางใจเข
าฟHงการ
สอบปากคําตนได
เม่ือผู
ต
องหาเต็มใจให
การอย�างใดก็ให
จดคําให
การไว
 ถ
าผู
ต
องหาไม�เต็มใจให
การเลย
ก็ให
บันทึกไว
ถ
อยคําใด ๆ ท่ีผู
ต
องหาให
ไว
ต�อพนักงานสอบสวนก�อนมีการแจ
งสิทธิตามวรรคหนึ่ง หรือ
ก�อนท่ีจะดําเนินการตามมาตรา 134/1 มาตรา 134/2 และมาตรา 134/3 จะรับฟHงเป*นพยานหลักฐาน 
ในการพิสูจน�ความผิดของผู
นั้นไม�ได
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 เม่ือพนักงานสอบสวนแจ
งข
อกล�าวหาแก�ผู
ต
องหาแล
ว ก�อนท่ีจะ
สอบปากคําผู
ต
องหา พนักงานสอบสวนต
องปฏิบัติตามมาตรา 134/1 มาตรา 134/2 มาตรา 134/3 
และมาตรา 134/4 วรรคหนึ่ง ให
ครบถ
วนก�อน มิฉะนั้นแล
วคําให
การของผู
ต
องหาเป*นพยานหลักฐาน
ท่ีได
มาโดยมิชอบด
วยกฎหมายตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226  

 2.1.4  มาตรา 226/1บัญญัติว�า 

  ในกรณีท่ีความปรากฏแก�ศาลว�า พยานหลักฐานใดเป*นพยานหลักฐาน
ท่ีเกิดข้ึนโดยชอบแต�ได
มาเนื่องจากการกระทําโดยมิชอบ หรือเป*นพยานหลักฐานท่ีได
มาโดยอาศัย
ข
อมูลท่ีเกิดข้ึนหรือได
มาโดยมิชอบ ห
ามมิให
ศาลรับฟHงพยานหลักฐานนั้น เว
นแต�การรับฟHง
พยานหลักฐานนั้นจะเป*นประโยชน�ต�อการอํานวยความยุติธรรมมากกว�าผลเสียอันเกิดจากผลกระทบ
ต�อมาตรฐานของระบบงานยุติธรรมทางอาญาหรือสิทธิเสรีภาพพ้ืนฐานของประชาชน 
 ในการใช
ดุลพินิจรับฟHงพยานหลักฐานตามวรรคหนึ่ง ให
ศาลพิจารณา
ถึงพฤติการณ�ท้ังปวงแห�งคดี โดยต
องคํานึงถึงปHจจัยต�างๆ ดังต�อไปนี้ด
วย 

 (1) คุณค� าในเชิ งพิสู จน�  ความสํ าคัญ และความน� าเชื่ อถือของ
พยานหลักฐานนั้น 

 (2)  พฤติการณ�และความร
ายแรงของความผิดในคดี 

 (3)  ลักษณะและความเสียหายท่ีเกิดจากการกระทําโดยมิชอบ 

 (4) ผู
ท่ีกระทําการโดยมิชอบอันเป*นเหตุให
ได
พยานหลักฐานมานั้น
ได
รับการลงโทษหรือไม�เพียงใด 

 พยานหลักฐานท่ีได
มาเนื่องจาก “การกระทําท่ีมิชอบ” ตามประมวล
กฎหมายวิธีพิจารณาความอาญา มาตรา 226 และมาตรา 226/1อาจเป*นการกระทําของเจ
าหน
าท่ีของรัฐ 
หรือเป*นการกระทําของบุคคลท่ีมิใช�เจ
าหน
าท่ีของรัฐก็ได
 ในเรื่องนี้ศาลฎีกาเคยวินิจฉัยไว
ใน  
คําพิพากษาศาลฎีกาท่ี 2414/2551 (ศูนย�เทคโนโลยีสารสนเทศ และการสื่อสาร ศาลฎีกา, ออนไลน�, 
2562) ว�า การท่ีจําเลยไปท่ีบ
านของ ว. พร
อมกับทนายความและเจ
าพนักงานตํารวจอีกคนหนึ่งเพ่ือ
พูดคุยเก่ียวกับเรื่องการเบิกเงินของ บ. และการใช
กระแสไฟฟvาจากโรงงานจําเลย โดยเจ
าพนักงาน
ตํารวจผู
นั้นได
แอบบันทึกเหตุการณ�ท้ังภาพและเสียงไว
ด
วยพฤติการณ�ในการบันทึกเหตุการณ�ดังกล�าว
เป*นการลักลอบกระทําก�อนวันท่ีจําเลยอ
างตนเองเข
าเบิกความเป*นพยานเพียง 1 วัน เพราะต
องการ
จะได
ข
อมูลท่ีแอบบันทึกไว
 เนื่องจากจําเลยฉีกเอกสารหลักฐานท่ีว�าจ
าง บ. ก�อสร
างโรงงานท้ิงไปแล
ว  
จึงพยายามหาหลักฐานใหม� ดังนั้น ข
อมูลดังกล�าวจึงเป*นพยานหลักฐานท่ีจําเลยทําข้ึนใหม�ด
วยการทํา
เป*นดีกับ ว. แล
วลักลอบบันทึกเหตุการณ�นั้นไว
 ถือได
ว�า เป*นพยานหลักฐานท่ีเกิดข้ึนจากการ
หลอกลวงและด
วยวิธีการท่ีมิชอบ ต
องห
ามมิให
อ
างเป*นพยานหลักฐานตาม พระราชบัญญัติจัดต้ังศาล
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ทรัพย�สินทางปHญญาและการค
าระหว�างประเทศและวิธีพิจารณาคดีทรัพย�สินทางปHญญาและการค
า
ระหว�างประเทศฯ มาตรา 26 ประกอบประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 

 ส�วนในประเด็นเก่ียวกับพยานหลักฐานท่ีเจ
าหน
าท่ีได
มาจากการ
ค
นโดยมิชอบตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 93 พยานหลักฐานท่ีเจ
าหน
าท่ี
ได
มาโดยการค
นท่ีมิชอบนั้น เคยมีคําพิพากษาศาลฎีกาตัดสินว�ารับฟHงเป*นพยานหลักฐานได
  
ไม�ต
องห
ามรับฟHงตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 (คําพิพากษาศาลฎีกาท่ี 
837/2483, ออนไลน�, 2562; คําพิพากษาศาลฎีกาท่ี 6475/2547, ออนไลน�, 2562) 

 ท้ังนี้มีบางกรณีซ่ึงกํ้าก่ึงระหว�างเป*นพยานหลักฐานท่ีเกิดข้ึนโดยมิ
ชอบ ซ่ึงต
องห
ามรับฟHงโดยเด็ดขาดตามมาตรา 226 หรือเป*นพยานหลักฐานท่ีกิดข้ึนโดยชอบแต�ได
มา
โดยมิชอบ อันต
องห
ามรับฟHงแบบไม�เด็ดขาด มีข
อยกเว
นตามมาตรา 226/1 คือ กรณีของ 
การล"อซ้ือล"อขาย (จรัญภักดีธนากุล, 2561 : 338-342)  

 ในเรื่องการล�อซ้ือล�อขายสิ่งผิดกฎหมาย ไม�ว�าจะเป*นในเรื่องยา
เสพติด การค
าประเวณี หรือการละเมิดทรัพย�สินทางปHญญานั้น แม
ไม�มีกฎหมายบัญญัติไว
ชัดเจน  
แต�ศาลฎีกาได
วางแนวบรรทัดฐานไว
ค�อนข
างชัดเจนเป*นระบบ โดยให
แยกเป*นสองกรณีว�าเป*นการ 
ล�อให
ผู
บริสุทธิ์กระทําผิด (Entrapment) หรือการล�อซ้ือนั้นเป*นการไปล�อเพ่ือจับกุมคนร
ายมา
ดําเนินคดี (Undercover Operation)ถ
าการล�อซ้ือนั้นเป*นการไปล�อหรือก�อให
ผู
บริสุทธิ์กระทําผิด 
ย�อมเป*นการกระทําท่ีไม�ชอบด
วยกฎหมาย เป*นการใช
ให
ผู
อ่ืนกระทําผิด ผู
ท่ีไปล�อซ้ือนั้นกลายเป*นผู
ใช

ให
ผู
อ่ืนกระทําผิด ตัวอย�างเช�น คําพิพากษาศาลฎีกาท่ี 2429/2551ข
อเท็จจริงโดยย�อของคดีนี้คือ  
สิบตํารวจตรี ส. ขอซ้ือยาลดความอ
วนซ่ึงมีส�วนผสมของเฟนเตอมีนจากจําเลย จําเลยบอกว�าไม�มีและ 
ท่ีร
านของจําเลยไม�ได
ขายลดความอ
วนดังกล�าวสิบตํารวจตรี ส. จึงบอกว�าคนรักต
องการใช
ยาลดความ
อ
วน จําเลยจึงบอกว�าจําเลยมียาลดความอ
วนอยู� 1 ชุด ท่ีจําเลยซ้ือมาไว
รับประทานเอง สิบตํารวจตรี 
ส.ขอซ้ือยาลดความอ
วนชุดนั้นจําเลยจึงขายให
และเม่ือมีการตรวจค
นร
านขายยาของจําเลยก็ไม�พบ
สิ่งของผิดกฎหมายอ่ืนแต�อย�างใด เม่ือจําเลยไม�มีเฟนเตอมีนของกลางไว
เพ่ือขายดังท่ีโจทก�ฟvอง และ
รับฟHงไม�ได
ว�าท่ีร
านขายยาของจําเลยเคยมีการขายเฟนเตอมีนมาก�อน ดังนั้น การท่ีจําเลยขายเฟนเตอมีน
ของกลางให
แก�สิบตํารวจตรี ส. จึงเกิดจากการถูกล�อให
กระทําความผิด โดยจําเลยไม�มีเจตนาจะ
กระทําความผิดในการขายเฟนเตอมีนมาก�อน ศาลจึงวินิจฉัยว�าพยานหลักฐานของโจทก�ดังกล�าวจึง
เป*นพยานท่ีเกิดข้ึนโดยมิชอบโจทก�ไม�สามารถอ
างเป*นพยานหลักฐานได
ตามประมวลกฎหมายวิธี
พิจารณาความอาญา มาตรา 226 

 การล�อซ้ือล�อขายจะเป*นการแสวงหาพยานหลักฐานโดยชอบ
ต�อเม่ือผู
กระทําความผิดนั้นได
กระทําความผิดนั้นอยู�ก�อนแล
ว แต�ถ
าผู
กระทําความผิดไม�ได
เป*นผู
ท่ี
กระทําความผิดนั้นอยู�ก�อน แต�เจ
าพนักงานก�อให
เกิดการกระทําผิดนั้นข้ึนเองโดยชักจูงให
ผู
นั้นกระทํา
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ความผิด หากเป*นคดีความผิดอันยอมความได
และผู
เสียหายมีส�วนในการกระทําดังกล�าว ศาลถือว�า
ผู
เสียหายนั้นไม�ใช�ผู
เสียหายโดยนิตินัย ไม�มีอํานาจร
องทุกข�หรือฟvองคดีได
 แต�ถ
าเป*นคดีความผิดต�อ
แผ�นดินท่ีเจ
าพนักงานเป*นผู
กระทําก็ถือว�าเป*นพยานหลักฐานท่ีเกิดจากการกระทําท่ีมิชอบของเจ
าพนักงาน 
ศาลไม�รับฟHง เช�น ตํารวจลงประกาศผ�านสื่อสังคมออนไลน�ว�าต
องการซ้ือภาพเปลือยเด็กในราคาแพง
จนมีผู
ไปแสวงหาภาพนั้นมาขายให
 ท้ังท่ีแต�เดิมไม�เคยมีภาพหรือพฤติการณ�ขายภาพเหล�านั้นมาก�อน 
(ภัทรศักด์ิ วรรณแสง, ออนไลน�, 2562) ตัวอย�างเช�น คําพิพากษาศาลฎีกาท่ี 4301/2543 วินิจฉัยว�า 
เม่ือมีการละเมิดลิขสิทธิ์ของโจทก� โจทก�ย�อมมีสิทธิดําเนินคดีแก�ผู
ละเมิดลิขสิทธิ์ของโจทก�ได
ท้ังทาง
แพ�งและทางอาญาซ่ึงมีวิธีพิจารณาคดีและการรับฟHงพยานหลักฐานท่ีแตกต�างกัน เม่ือโจทก�เลือก
ดําเนินคดีอาญาจึงต
องนําประมวลกฎหมายวิธีพิจารณาความอาญา มาใช
บังคับโดยอนุโลมดังนี้  
ในการท่ีศาลจะลงโทษจําเลยตามคําฟvองนั้น นอกจากโจทก�จะต
องนําสืบพยานหลักฐานเพ่ือพิสูจน�ให

ศาลเห็นโดยปราศจากข
อสงสัยว�าจําเลยได
กระทําความผิดตามคําฟvองแล
ว ยังต
องได
ความว�าโจทก�
เป*นผู
เสียหายท่ีมีอํานาจฟvองคดีอาญาได
ด
วย จําเลยท่ี 1 ไม�มีเครื่องคอมพิวเตอร�ท่ีมีการทําซํ้าบันทึก
โปรแกรมคอมพิวเตอร�ลงในแผ�นบันทึกข
อมูลถาวรของเครื่องก�อนท่ี ส. ซ่ึงรับจ
างทํางานให
โจทก�จะไป
ล�อซ้ือ แต�จะมีการประกอบเครื่องคอมพิวเตอร�แล
วมีการทําซํ้าโปรแกรมคอมพิวเตอร�ในเครื่อง
คอมพิวเตอร�หลังจากท่ี ส. ตกลงซ้ือกับจําเลยท่ี 3 แล
ว จําเลยท่ี 3 ต
องการแถมโปรแกรมคอมพิวเตอร�
ให
แก� ส. ตามท่ีได
ตกลงกันในวันท่ี ส. ไปล�อซ้ือ พนักงานของจําเลยท่ี 1อาจนําแผ�นบันทึกข
อมูลถาวร
เครื่องต
นแบบเข
ามาใช
เป*นต
นแบบบันทึกถ�ายโปรแกรมคอมพิวเตอร�ลงไปในแผ�นบันทึกข
อมูลถาวร
ของเครื่องคอมพิวเตอร�เครื่องท่ี ส. ล�อซ้ือในช�วงเวลาหลังจากท่ีจําเลยท่ี 1 ประกอบเครื่องคอมพิวเตอร� 
ท่ีโรงงานเสร็จและส�งไปท่ีสํานักงานจําเลยท่ี 1 เพ่ือรอส�งมอบแก�ลูกค
าท่ีสั่งซ้ือตามเวลาท่ีนัดไว
 การทําซํ้า
บันทึกโปรแกรมคอมพิวเตอร�ของโจทก�ลงในแผ�นบันทึกข
อมูลถาวรของเครื่องคอมพิวเตอร�ท่ี ส. ล�อซ้ือนั้น 
เป*นการทําซํ้าอันเป*นการละเมิดลิขสิทธิ์ของโจทก�หลังจากวันท่ี ส. ไปล�อซ้ือแล
วเพ่ือมอบโปรแกรม
คอมพิวเตอร� ท่ีทําซํ้าให
แก�  ส. มิใช�ทําซํ้าโดยผู
กระทํามีเจตนากระทําผิดอยู�แล
วก�อนการล�อซ้ือ  
น�าเชื่อว�าการกระทําผิดดังกล�าวเกิดข้ึนเนื่องจากการล�อซ้ือของ ส. ซ่ึงได
รับจ
างให
ล�อซ้ือจากโจทก� 
เท�ากับโจทก�เป*นผู
ก�อให
ผู
อ่ืนกระทําผิดโจทก�ย�อมไม�อยู�ในฐานะเป*นผู
เสียหายโดยนิตินัยท่ีมีอํานาจฟvอง
คดีนี้ได
 (ต�อมามี คําพิพากษาศาลฎีกาท่ี 4085/2545, ออนไลน�, 2562 วางหลักการทํานองเดียวกัน) 

 ในทางตรงกันข
ามถ
าข
อเท็จจริงปรากฏว�าผู
ต
องหาหรือจําเลยนั้น
มีเจตนาจะกระทําความผิดเรื่องนั้นอยู�ก�อนแล
ว หรือได
มีพฤติการณ�ท่ีกระทําความผิดเรื่องนั้นอยู�ก�อน
แล
ว แต�เจ
าหน
าท่ีรวมท้ังผู
เสียหายมีความจําเป*นต
องใช
วิธีการล�อซ้ือเพ่ือแสวงหาพยานหลักฐานใน
การจับกุมผู
ต
องหามาดําเนินคดี (Undercover Operation) การล�อซ้ือในคดีนี้ถือว�าเป*นการกระทํา 
ท่ีชอบด
วยกฎหมาย พยานหลักฐานท่ีได
มาจากการล�อซ้ือจึงเป*นพยานหลักฐานท่ีรับฟHงได
 ไม�ต
องห
าม
ตามมาตรา 226 หรือมาตรา 226/1 (คณิต วัลยะเพ็ชร�, ออนไลน�, 2562) ตัวอย�างเช�น คําพิพากษา
ศาลฎีกาท่ี 6523/2545 (ออนไลน�, 2562) ซ่ึงวินิจฉัยว�า บริษัทจําเลยท่ี 1 มีโปรแกรมคอมพิวเตอร� 
ท่ีทําซํ้าโดยละเมิดลิขสิทธิ์ของโจทก�และพร
อมท่ีจะคัดลอกหรือทําซํ้าติดต้ังลงในฮาร�ดดิสก�ของเครื่อง
คอมพิวเตอร�และส�งมอบให
ในวันท่ี ฟ.ไปสุ�มซ้ือได
ทันทีแม
การกระทําของฟ. จะเป*นการแสวงหา
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พยานหลักฐานเพ่ือดําเนินคดีแก�ผู
ท่ีละเมิดลิขสิทธิ์ของโจทก� แต�ก็ไม�เป*นการชักจูงใจหรือก�อให
ฝdาย
จําเลยกระทําความผิดคดีนี้ข้ึนมา เพราะจําเลยมีเจตนากระทําการอันละเมิดลิขสิทธิ์ของโจทก�อยู�ก�อน
แล
ว ในทํานองเดียวกับ คําพิพากษาศาลฎีกาท่ี 81/2551(ออนไลน�, 2562) ซ่ึงวินิจฉัยว�า การใช

สายลับล�อซ้ือเมทแอมเฟตามีนเป*นเพียงการกระทําเท�าท่ีจําเป*นและสมควรในการแสวงหา
พยานหลักฐานในการกระทําความผิดของจําเลยตามอํานาจในประมวลกฎหมายวิธีพิจารณาความ
อาญา มาตรา 2 (10) ชอบท่ีเจ
าพนักงานตํารวจจะกระทําได
เพ่ือให
ได
โอกาสจับกุมจําเลยพร
อมด
วย
พยานหลักฐาน อันเป*นเพียงวิธีการพิสูจน�ความผิดของจําเลย ไม�เป*นการแสวงหาพยานหลักฐานโดย 
มิชอบ และคําพิพากษาศาลฎีกาท่ี 10632/2554(ออนไลน�, 2562) ท่ีวินิจฉัยว�า การใช
เจ
าพนักงาน
ตํารวจไปล�อซ้ือบริการค
าประเวณีเป*นเพียงการกระทําเท�าท่ีจําเป*นและสมควรในการแสวงหา
หลักฐานในการกระทําความผิดของจําเลยตามอํานาจในประมวลกฎหมายวิธีพิจารณาความอาญา  
มาตรา 2 (10) ชอบท่ีเจ
าพนักงานตํารวจจะกระทําได
เพ่ือให
ได
โอกาสจับกุมจําเลยพร
อมด
วยพยานหลักฐาน 
ดังนั้นการใช
เจ
าพนักงานตํารวจไปล�อซ้ือบริการค
าประเวณีจากจําเลยจึงเป*นเพียงวิธีพิสูจน�ความผิดของ
จําเลย ไม�เป*นการแสวงหาหลักฐานโดยมิชอบ และแม
เจ
าพนักงานตํารวจจะให
ค�าจ
างแก�สายลับผู
ไป
ทําการล�อซ้ือ ก็ยังคงเป*นการล�อซ้ือโดยชอบ มิใช�พยานท่ีเกิดจากการจูงใจหรือมีคําม่ันสัญญาโดยไม�
ชอบ เพราะผู
ท่ีรับจ
างไปล�อซ้ือสิ่งผิดกฎหมายมิได
มีเจตนากระทําความผิดจึงไม�ต
องรับโทษทางอาญา 
คงถือว�าเป*นเครื่องมือ (Innocent Agent) ในการล�อซ้ือท่ีชอบด
วยกฎหมายของเจ
าหน
าท่ีเท�านั้น 
ดังนั้น เม่ือมาเบิกความเป*นพยานในคดีจึงมิใช�พยานซัดทอด (คําพิพากษาฎีกาท่ี 2205/2554 (ป), 
ออนไลน�, 2562) 
  
 
 2.2  บทตัดพยานบอกเล"า 
 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226/3 (ออนไลน�, 2562) 
บัญญัติว�า 
 ข
อความซ่ึงเป*นการบอกเล�าท่ีพยานบุคคลใดนํามาเบิกความต�อศาลหรือท่ี
บันทึกไว
ในเอกสารหรือวัตถุอ่ืนใดซ่ึงอ
างเป*นพยานหลักฐานต�อศาล หากนําเสนอเพ่ือพิสูจน�ความจริง
แห�งข
อความนั้น ให
ถือเป*นพยานบอกเล�า 

 ห
ามมิให
ศาลรับฟHงพยานบอกเล�า เว
นแต� 
 (1)  ตามสภาพ ลักษณะ แหล�งท่ีมา และข
อเท็จจริงแวดล
อมของพยานบอก
เล�านั้นน�าเชื่อว�าจะพิสูจน�ความจริงได
 หรือ 

 (2)  มีเหตุจําเป*น เนื่องจากไม�สามารถนําบุคคลซ่ึงเป*นผู
ท่ีได
เห็น ได
ยิน หรือ
ทราบข
อความเก่ียวในเรื่องท่ีจะให
การเป*นพยานนั้นด
วยตนเองโดยตรงมาเป*นพยานได
 และมีเหตุผล
สมควรเพ่ือประโยชน�แห�งความยุติธรรมท่ีจะรับฟHงพยานบอกเล�านั้น 
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  ในกรณีท่ีศาลเห็นว�าไม�ควรรับไว
ซ่ึงพยานบอกเล�าใด และคู�ความฝdาย 
ท่ีเก่ียวข
องร
องคัดค
านก�อนที่ศาลจะดําเนินคดีต�อไป ให
ศาลจดรายงานระบุนาม หรือชนิดและ
ลักษณะของพยานบอกเล�า เหตุผลท่ีไม�ยอมรับ และข
อคัดค
านของคู�ความฝdายท่ีเก่ียวข
องไว
  
ส�วนเหตุผลท่ีคู�ความฝdายคัดค
านยกข้ึนอ
างนั้น ให
ศาลใช
ดุลพินิจจดลงไว
ในรายงานหรือกําหนดให

คู�ความฝdายนั้นยื่นคําแถลงต�อศาลเพ่ือรวมไว
ในสํานวน 

 คําว�า “พยานบอกเล"า” หมายถึงคํากล�าว (Statement) ของประจักษ�
พยานท่ีได
กระทําไว
นอกศาลและนํามาใช
เป*นพยานหลักฐานในศาล โดยไม�ได
นําตัวประจักษ�พยาน 
ผู
กล�าวข
อความนั้นมาเบิกความโดยตรงต�อศาล พยานบอกเล�านั้นไม�จําเป*นต
องเป*นพยานบุคคล 
เสมอไป แม
พยานเอกสารหรือพยานวัตถุก็สามารถเป*นพยานบอกเล�าได
 ถ
านําสืบเข
ามาเพ่ือแสดงให

เห็นถึงข
อความหรือเรื่องราวท่ีคนท่ีรู
เรื่องนั้นโดยตรงไม�ได
มาเบิกความต�อศาล  

 ในกรณีท่ีพยานไม�ได
ถึงแก�ความตายแต�ไม�ยอมไปเบิกความท่ีศาล ทําให

ต
องนําสืบคําให
การพยานชั้นสอบสวนแทน มีปHญหาว�าจะรับฟHงได
หรือไม�นั้น คําพิพากษาฎีกาท่ี 
2205/2554 (ออนไลน�, 2562) วินิจฉัยไว
ว�า ผู
เสียหายท้ังสองซ่ึงเป*นประจักษ�พยานไม�มาเบิกความ
เป*นพยานโจทก�เพ่ือยืนยันการกระทําความผิดของจําเลยคงมีแต�คําให
การในชั้นสอบสวนของ
ผู
เสียหายท่ี 1 และท่ี 2 โดยผู
เสียหายท่ี 1 ไม�ประสงค�จะเอาผิดต�อผู
ท่ีเก่ียวข
องในกระบวนการค
า
มนุษย� เนื่องจากกังวลเรื่องความปลอดภัยของตนและครอบครัว โดยไม�ปรากฏว�า จําเลยมีอิทธิพลใด 
ท่ีทําให
ฝdายผู
เสียหายท่ี 1 ต
องเกรงกลัวฝdายจําเลยจนถึงกับไม�กล
ามาเบิกความต�อศาลเอาผิดต�อจําเลย
ท่ีกระทําต�อตน การท่ีผู
เสียหายท้ังสองไม�มาเบิกความต�อศาลท้ังท่ียังมีตัวตนอยู� การรับฟHงคําให
การชั้น
สอบสวนของผู
เสียหายท้ังสองย�อมทําให
จําเลยเสียเปรียบ อย�างน
อยก็ไม�มีโอกาสซักค
านผู
เสียหายท้ัง
สองเพ่ือกระจายข
อเท็จจริงให
เห็นว�าข
อเท็จจริงเป*นอย�างไร กรณีไม�ใช�เหตุจําเป*นเนื่องจากไม�สามารถ
นําบุคคลซ่ึงเป*นผู
ได
เห็นได
ยิน หรือทราบข
อความเก่ียวในเรื่องท่ีจะให
การเป*นพยานนั้นด
วยตนเอง
โดยตรงมาเป*นพยานได
 และไม�มีเหตุสมควรเพ่ือประโยชน�แห�งความยุติธรรมท่ีจะรับฟHงพยานบอกเล�า
นั้น จึงไม�เข
าข
อยกเว
นให
รับฟHงตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226/3 วรรคสอง (2) 

 สําหรับกรณีของพยานเอกสาร แม
จะถือว�าเป*นพยานบอกเล�า ก็ไม�
ต
องห
ามรับฟHงเป*นพยานหลักฐาน เพราะตามประมวลกฎหมายวิธีพิจารณาความแพ�ง มาตรา 95 
กําหนดห
ามมิให
รับฟHงพยานบอกเล�าท่ีเป*นพยานบุคคลเท�านั้น จึงไม�รวมถึงพยานเอกสาร (สราวุธปaติยา
ศักด์ิ, 2561 : 319-320) 

 3. การช่ังนํ้าหนักพยานหลักฐาน 
 ในคดีอาญาโจทก�มีหน
าท่ีนําสืบให
เห็นโดยปราศจากเหตุอันควรสงสัย (Beyond 
Reasonable Doubt) เม่ือมีข
อสงสัยตามสมควรว�าจําเลยได
กระทําผิดหรือไม� ศาลต
องยกประโยชน�
แห�งความสงสัยนั้นให
จําเลย การชั่งน้ําหนักพยานหลักฐานของศาลนั้นเกิดข้ึนเม่ือพยานหลักฐานของ
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โจทก�ท่ีได
ในสืบในชั้นศาลมีน้ําหนักม่ันคงได
มาตรฐานการพิสูจน�แล
ว จากนั้นศาลต
องวิเคราะห�
พยานหลักฐานของฝdายจําเลยอีกชั้นหนึ่งว�ามีน้ําหนักหักล
างพยานหลักฐานของฝdายโจทก�หรือไม� 
ถ
าพยานหลักฐานของจําเลยไม�มีน้ําหนักหักล
างพยานโจทก�ได
 ศาลก็จะฟHงข
อเท็จจริงว�าจําเลยกระทํา
ผิดตามท่ีโจทก�ฟvอง แต�หากพยานหลักฐานของจําเลยมีน้ําหนักดีจนก�อให
เกิดความสงสัยตามสมควร 
ศาลก็จะวินิจฉัยว�าพยานหลักฐานของจําเลยมีน้ําหนักหักล
างพยานหลักฐานของโจทก� ยกประโยชน�
แห�งความสงสัยให
แก�จําเลย และพิพากษายกฟvอง 
 น้ําหนักของพยานหลักฐานในคดีอาญามีแตกต�างกันไป (จรัญภักดีธนากุล, 2561 
:620-631) โดยพยานหลักฐานบางประเภทมีคุณค�าในเชิงพิสูจน�น
อย อาทิเช�น พยานบอกเล�า พยาน
ซัดทอด พยานท่ีมีส�วนได
เสียกับคู�ความฝdายใดฝdายหนึ่ง พยานหลักฐานท่ีได
มาโดยวิธีการท่ีไม�ชอบ 
หรือพยานหลักฐานท่ีคู�ความฝdายใดฝdายหนึ่งยังไม�มีโอกาสท่ีจะตรวจสอบหรือหักล
างตามสมควร 
จะเป*นพยานหลักฐานเหล�านี้ถ
ามิได
ถูกตัดออกไปตามบทกฎหมายท่ีกล�าวมาข
างต
นก็จะเป*น
พยานหลักฐานท่ีรับฟHงได
 ศาลก็จะต
องนํามาพิจารณาชั่งน้ําหนักเพ่ือใช
วินิจฉัยปHญหาข
อเท็จจริงใน 
คดีนั้นด
วยความรอบคอบ เพราะโดยลักษณะของพยานชนิดดังกล�าวมีโอกาสท่ีจะผิดพลาด
คลาดเคลื่อนจากความจริงได
มาก ด
วยเหตุนี้ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 227/1 
(ออนไลน�, 2562) ท่ีบัญญัติเพ่ิมข้ึนใหม�ในป� พ.ศ.2551 จึงได
นําหลักปฏิบัติในการชั่งน้ําหนัก
พยานหลักฐานประเภทนี้มาบัญญัติไว
ในทํานองเดียวกับแนวบรรทัดฐานศาลฎีกาท่ีมีมาแต�เดิมว�า  
 ในการวินิจฉัยชั่งน้ําหนักพยานบอกเล�า พยานซัดทอด พยานท่ีจําเลยไม�มีโอกาส 
ถามค
าน หรือพยานหลักฐานท่ีมีข
อบกพร�องประการอ่ืนอันอาจกระทบถึงความน�าเชื่อถือของ
พยานหลักฐานนั้น ศาลจะต
องกระทําด
วยความระมัดระวัง และไม�ควรเชื่อพยานหลักฐานนั้นโดย
ลําพังเ พ่ือลงโทษจําเลย เว
นแต�จะมีเหตุผลอันหนักแน�น มีพฤติการณ�พิ เศษแห�งคดี หรือ 
มีพยานหลักฐานประกอบอ่ืนมาสนับสนุน 
 พยานหลักฐานประกอบตามวรรคหนึ่ง หมายถึง พยานหลักฐานอ่ืนท่ีรับฟHงได
 และ 
มีแหล�ง ท่ีมาเป*นอิสระต�างหากจากพยานหลักฐานท่ีต
องการพยานหลักฐานประกอบนั้น  
ท้ังจะต
องมีคุณค�าเชิงพิสูจน�ท่ีสามารถสนับสนุนให
พยานหลักฐานอ่ืนท่ีไปประกอบมีความน�าเชื่อถือ
มากข้ึนด
วย 

 

วรรณกรรมและผลงานวิจัยท่ีเก่ียวข&อง 

จากการทบทวนตํารา งานเขียน วิทยานิพนธ� และงานวิจัย ผ�านการสืบค
นฐานข
อมูล
อิเล็กทรอนิกส�ทางวิชาการ ในเบ้ืองต
นพบวรรณกรรมและงานวิจัยที่เกี่ยวข
องกับการดําเนินคดี
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อาชญากรรมคอมพิวเตอร� (Cybercrime หรือ Computer Crime) พบว�ามีผลงานวิจัยท่ีสําคัญ
และแนวความคิดของผู
ทรงคุณวุฒิท่ีเก่ียวข
องกับงานวิจัยนี้ ได
แก� 

เฉลิมชนม� แน"นหนา และคณะ (2555) ซ่ึงทําการวิจัยในหลักสูตรการปvองกัน
ราชอาณาจักร วปอ. รุ�นท่ี 55 เรื่อง “อาชญากรรมบนสื่อออนไลน� (CyberCrime)” เน
นวิเคราะห�แนว
ทางการปvองกันและแก
ปHญหาอาชญากรรมออนไลน� โดยมีพ้ืนฐานความคิดว�าทุกคนต
องตระหนักถึง
ความสําคัญและภัยท่ีมาควบคู�กับสื่อออนไลน�ให
มากข้ึน และต
องมีการปvองกันภัยคุกคามออนไลน�
อย�างรู
เท�าทัน โดยทําการศึกษาอาชญากรรมบนสื่อออนไลน�ในบริบทของการให
การประสานความ
ร�วมมือกันท้ังภาครัฐและภาคเอกชน เพ่ือชี้แนะแนวทางในการปvองกันและแก
ไขปHญหาอาชญากรรม
บนสื่อออนไลน�อย�างเป*นระบบ โดยเฉลิมชนม� แน�นหนา และคณะ (2555 : 90-91) ได
เสนอแนะ
แนวทางในการปvองกันและปราบปรามอาชญากรรมบนสื่อออนไลน�อย�างเป*นระบบ ดังนี้ 

1.  การแก
กฎหมายต
องมีความชัดเจนระหว�างการกระทําความผิดอาญาตามประมวล
กฎหมายอาญาหรือกฎหมายอ่ืนท่ีมีโทษทางอาญาโดยผ�านช�องทางคอมพิวเตอร�หรือสื่อออนไลน�กับ
การกระทําความผิดตามพระราชบัญญัติว�าด
วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 
รวมท้ังเสนอให
มีการจัดต้ังศาลชํานัญการพิเศษและบัญญัติกฎหมายลักษณะพยาน และวิธีพิจารณา
คดีอาชญากรรมคอมพิวเตอร�และอาชญากรรมออนไลน�บัญญัติข้ึนโดยเฉพาะเพ่ือให
สอดคล
องกับ
สภาพปHญหาท่ีเกิดข้ึน 

2.  การนํานโยบายไปสู�การปฏิบัติไม�ควรมองปHญหาแบบแยกส�วนในลักษณะต�างคนต�างทํา 
การดําเนินงานต
องมีเอกภาพในการดําเนินการ และให
มีหน�วยงานหลักในการรวมหรือบูรณาการ 
แผนรวม เพ่ือเดินไปสู�เปvาหมายและทิศทางเดียวกัน ซ่ึงคดีท่ีเก่ียวกับความผิดทางคอมพิวเตอร�บนสื่อ
ออนไลน� ส�วนใหญ�เป*นคดีท่ีต
องอาศัยความรู
ความชํานาญและมีลักษณะคดีท่ีเกิดข้ึนในหลายท
องท่ีท้ัง
ในและนอกราชอาณาจักร อีกท้ัง ในแต�ละหน�วยงานท่ีทําหน
าท่ีปvองกันและปราบปรามก็ยังขาดแคลน
บุคลากรท่ีมีความรู
ความเชี่ยวชาญอยู�เป*นจํานวนมาก จึงเห็นควรให
มีการยุบรวมหน�วยงานในการ
ปvองกันและปราบปรามอาชญากรรมบนสื่อออนไลน� โดยให
มีกฎหมายพิเศษระบุอํานาจหน
าท่ี
เจ
าหน
าท่ีผู
ปฏิบัติให
มีความคล�องตัวและสะดวกรวดเร็วทันต�ออาชญากรรมต�างๆท่ีก�อตัวอย�างรวดเร็ว
ผ�านสื่อออนไลน� ในอีกด
านหนึ่งก็ต
องจัดให
มีระบบตรวจสอบและถ�วงดุลอํานาจท่ีมีความน�าเชื่อถือมิ
ให
เป*นข
อกังขาได
ว�าเจ
าหน
าท่ีปฏิบัติหน
าท่ีโดยมิชอบด
วย 

3.  จัดสรรอํานาจหน
าท่ี งบประมาณ และวางกรอบแนวทางการประสานงานระหว�าง
หน�วยงานท่ีทําหน
าท่ีปvองกันและปราบปรามอาชญากรรมบนสื่อออนไลน�โดยตรง กับหน�วยงานท่ีมี
หน
าท่ีให
การสนับสนุนให
ชัดเจน โดยเฉพาะการจัดวางแผนอัตรากําลังเจ
าหน
าท่ีมีความรู
ความชํานาญ
ให
เพียงพอต�อความต
องการ ซ่ึงในเบ้ืองต
นอาจใช
การประสานความร�วมมือระหว�างหน�วยงานภาครัฐ
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และภาคเอกชน เช�น การแต�งต้ังเจ
าหน
าท่ีหรือพนักงานของหน�วยงานภาครัฐหรือเอกชนท่ีมีความรู

ความเชี่ยวชาญในลักษณะงานท่ีมีประโยชน�ต�อการสืบสวนสอบสวนคดีเป*นผู
ช�วยพนักงานสอบสวน 

4.  จัดทําคู�มือปฏิบัติงานและหลักนิยมสําหรับผู
ทําหน
าท่ีปราบปรามอาชญากรรมบนสื่อ
ออนไลน� รวมท้ังศึกษารวบรวมสถิติคดีความท่ีเกิดข้ึนเพ่ือนํามาปรับปรุงพัฒนาคู�มือปฏิบัติให
ทันต�อ
ความเปลี่ยนแปลงและความซับซ
อนของการก�ออาชญากรรมบนสื่อสื่อออนไลน� 

  เฉลิมชนม� แน�นหนา และคณะ (2555 : 88)ได
ต้ังข
อสังเกตว�า ปHจจุบัน แม
ว�าหน�วยงาน
ภาครัฐได
มีการบูรณาการความร�วมมือกับหน�วยงานต�างๆท้ังในและต�างประเทศเพ่ือสืบสวนสอบสวน
พิสูจน�หลักฐานและปราบปรามผู
กระทําความผิดอาชญากรรมคอมพิวเตอร�ก็ตาม แต�การใช
กลยุทธ�
ต�างๆ ในการจัดการกับอาชญากรรมคอมพิวเตอร�ยังคงเป*นไปโดยขาดเอกภาพ อีกท้ังหน�วยงานภาครัฐ
มีข
อจํากัดด
านอัตรากําลังคน บุคลากรท่ีมีความรู
ความชํานาญด
านคอมพิวเตอร� และงบประมาณ 
ประกอบกับยังมีข
อจํากัดทางกฎหมาย หลักเกณฑ�และวิธีการปฏิบัติทางราชการต�างๆ ท่ีไม�เอ้ืออํานวย
ต�อการปรับเปลี่ยนกลยุทธ�หรือยุทธวิธีต�างๆให
ทันต�ออาชญากรรมคอมพิวเตอร� 

ศุทธดา วัฒนวิเชียร (2554) ได
ทําการศึกษาหลักการรับฟHงพยานหลักฐานท่ีอยู�ในรูป
ของข
อมูลสื่ออิเล็กทรอนิกส�ท้ังในคดีแพ�งและคดีอาญา เนื่องจากตามประมวลกฎหมายวิธีพิจารณา
ความแพ�ง และประมวลกฎหมายวิธีพิจารณาความอาญายังมิได
มีการกําหนดวิธีการหรือข้ันตอนการ
รับรองความถูกต
องของกระบวนการได
มาซ่ึงข
อมูลอิเล็กทรอนิกส� กระบวนการวิเคราะห�ความ
น�าเชื่อถือของข
อมูลอิเล็กทรอนิกส� รวมท้ังสถานะของข
อมูลอิเล็กทรอนิกส�มาชัดเจน อันมีผลต�อการ
รับฟHงและชั่งน้ําหนักพยานหลักฐานในชั้นศาล โดยศุทธดา วัฒนวิเชียร (2554 : 26-27) ได
เสนอแนะ
แนวทางในการแก
ไขปHญหาดังกล�าวไว
ดังนี้ 
 1.  ควรกําหนดให
ชัดเจนว�าข
อมูลอิเล็กทรอนิกส�เป*นพยานหลักฐานประเภทใดหรือเป*น
พยานหลักฐานอีกประเภทหนึ่งแยกต�างหาก เพราะการจัดประเภทพยานหลักฐานย�อมส�งผลโดยตรง
ต�อวิธีการนําสืบและการรับฟHงพยานหลักฐาน แต�ข
อมูลอิเล็กทรอนิกส�มีลักษณะพิเศษแตกต�างจาก
พยานเอกสารและพยานวัตถุท่ัวไป ดังนั้น ในการอ
าง การนําเสนอ และการนําสืบจึงต
องมีวิธีการ
พิเศษโดยเฉพาะ ซ่ึงอาจจัดทําในรูปแบบของข
อกําหนดของประธานศาลฎีกาสําหรับพยานหลักฐาน 
ท่ีเป*นข
อมูลอิเล็กทรอนิกส�ในทํานองเดียวกับข
อกําหนดคดีทรัพย�สินทางปHญญาและการค
าระหว�าง
ประเทศ พ.ศ.2540 
 2.  ไม�ควรนําบทตัดพยาน คือ หลักการรับฟHงพยานบอกเล�ามาใช
กับการรับฟHง
พยานหลักฐานในรูปข
อมูลอิเล็กทรอนิกส�เนื่องจากลักษณะพิเศษของข
อมูลอิเล็กทรอนิกส�ท่ีมีการ 
ทําสําเนาได
โดยง�ายและสําเนาก็จะมีความถูกต
องตรงกับต
นฉบับจนแยกไม�ออก แต�ควรให
ความสําคัญ
กับวิธีการรับรองความถูกต
องของข
อมูลอิเล็กทรอนิกส� และบางกรณีข
อมูลอิเล็กทรอนิกส�จะเป*น
พยานบอกเล�าแต�ก็มีความน�าเชื่อถือหากสามารถทําให
เห็นถึงความถูกต
องแท
จริง การสื่อสาร รับ ส�ง 
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บันทึกต�อๆมาทําได
โดยง�ายและถูกต
องตรงกันต�างจากพยานบอกเล�าอย�างอ่ืน แต�ควรให
ศาลเป*นผู
ใช

ดุลพินิจชั่งน้ําหนักพยานหลักฐานแทน 
 3.  ควรมีวิธีการรับรองความถูกต
องของข
อมูลอิเล็กทรอนิกส�ท่ีหลากหลาย เช�น  
การรับรองความถูกต
องโดยคู�ความฝdายท่ีอ
าง การตกลงรับกันของคู�ความท่ีเก่ียวข
อง การรับรองความ
ถูกต
องโดยใช
คําให
การพยานและการถามค
านของคู�ความ หรือการรับรองความถูกต
องโดยการ
ตรวจสอบของศาล เป*นต
น 
 4.  ควรยกเลิกหลักเกณฑ�การห
ามสืบพยานบุคคลเปลี่ยนแปลงแก
ไขพยานเอกสาร  
โดยหากมีข
อผิดพลาดท่ีสื่ออิเล็กทรอนิกส�บันทึกไม�ตรง คู�ความย�อมมีสิทธินําพยานบุคคลเปลี่ยนแปลง
แก
ไขได
 

กรอบแนวคิดของการวิจัย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ปMญหาและความสําคัญของปMญหา 

ฐานข&อมูล 
เพ่ือการวิจัย 

แนวคิดและทฤษฎี 
เก่ียวกับ 

1. อาชญาวิทยา 
2.  การรับฟHงพยานหลักฐาน

หลักกฎหมาย 
1.การดําเนินคดี
อาชญากรรมคอมพิวเตอร� 
2. พยานหลักฐาน 

การวิเคราะห�ปMจจัยท่ีก"อให&เกดิปMญหาและอุปสรรค 
ในการดําเนินคดอีาชญากรรมคอมพิวเตอร� 

(ด&านบุคลากร, ด&านการรวบรวมจัดเก็บพยานหลักฐานและเทคนิคทางนิติคอมพิวเตอร�, 
ด&านการบูรณาการพยานหลักฐาน และด&านบทบัญญัติกฎหมาย) 

เอกสารและผลงานวิจัย 
ท่ีเก่ียวข
อง 

แนวคิดของผู
ทรงคุณวุฒิ 
จากการสัมภาษณ�เชิงลึก 
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สรุป 

ท�ามกลางจํานวนผู
เข
าถึงโลกไซเบอร�ท่ีมีเพ่ิมมากข้ึนทุกป� พฤติกรรมในการใช
งานระบบ
คอมพิวเตอร�ซ่ึงมีท้ังการพาณิชย�อิเล็กทรอนิกส� การจัดการธุรกรรมทางการเงิน และการเผยแพร�ข
อมูลใน
สื่อสังคมออนไลน� ตกเป*นเปvาหมายในการก�ออาชญากรรมโดยมิจฉาชีพบนโลกไซเบอร�เพ่ือแสวงหา
ประโยชน�อันมิชอบในหลายลักษณะ การดําเนินคดีอาชญากรรมคอมพิวเตอร�มีความเก่ียวพันกับ
พยานหลักฐานดิจิทัล ซ่ึงมีลักษณะท่ีแตกต�างจากพยานหลักฐานท่ัวไป จึงเป*นความท
าทายอย�างยิ่งของ
เจ
าพนักงานในกระบวนการยุติธรรมในการจัดการกับพยานหลักฐานดิจิทัลเหล�านั้น เพ่ือให
เป*นพยานหลักฐาน
ท่ีรับฟHงได
ตามกฎหมาย และมีน้ําหนักพิสูจน�ความผิดของผู
ถูกกล�าวหาในคดีอาชญากรรมคอมพิวเตอร�ให
ได

มาตรฐาน “ปราศจากข
อสงสัยตามสมควร” เพ่ือท่ีศาลจะลงโทษจําเลยได
 

ข
อมูลท่ีได
จากการทบทวนวรรณกรรมในบทนี้เป*นข
อมูลพ้ืนฐานสําคัญเก่ียวกับแนวคิด
ทฤษฎีเก่ียวกับอาชญาวิทยาและการรับฟHงพยานหลักฐานของไทย ลักษณะและรูปแบบของอาชญากรรม
คอมพิวเตอร�ท่ีพบมากในปHจจุบัน บทบาทหน
าท่ีของเจ
าพนักงานท่ีเก่ียวข
องกับการดําเนินคดีอาญา 
รวมถึงหลักกฎหมายท่ีสําคัญเก่ียวกับการดําเนินคดีอาชญากรรมคอมพิวเตอร�เพ่ือสร
างความเข
าใจ
พ้ืนฐานประกอบกับผลท่ีได
จากการสัมภาษณ�เชิงลึกเจ
าพนักงานตํารวจในงานสืบสวนและงานสอบสวน 
ผู
ตรวจพิสูจน�หลักฐาน และพนักงานอัยการผู
ทรงคุณวุฒิ เพ่ือการสะท
อนสภาพการดําเนินคดี
อาชญากรรมคอมพิวเตอร�ในปHจจุบันของเจ
าพนักงานแต�ละฝdายในกระบวนการยุติธรรมทางอาญาและ
สภาพปHญหาท่ีพบในการดําเนินคดีอาญากรรมคอมพิวเตอร� ต�อไปในบทท่ี 3 และเพ่ือการวิเคราะห�ปHจจัย
ด
านต�างๆท่ีส�งผลกระทบกับประสิทธิภาพในการดําเนินคดีอาชญากรรมคอมพิวเตอร�ในปHจจุบัน ในบทท่ี 4
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อันจะเป*นเหตุผลสนับสนุนในการเสนอแนะแนวทางเพ่ิมประสิทธิภาพในการดําเนินคดีอาชญากรรม
คอมพิวเตอร�ในบทท่ี 5 ต�อไป 
 
 



 
 

 

บทที่3 
การดําเนินคดีอาชญากรรมคอมพิวเตอร� 

คดีอาชญากรรมคอมพิวเตอร�จัดเป�นคดีอาญาประเภทหนึ่งซ่ึงบุคคลผู$ถูกกล&าวว&ากระทํา
ความผิดตามกฎหมายย&อมได$รับความคุ$มครองตามหลักสิทธิมนุษยชนข้ันพ้ืนฐานในอันจะถูก
สันนิษฐานไว$ก&อนว&าเป�นผู$บริสุทธิ์ตามหลัก Presumption of Innocence จนกว&าผู$กล&าวหาจะพิสูจน�
ให$ได$ตามมาตรฐานการพิสูจน�ในคดีอาญาในระดับปราศจากข$อสงสัยอันสมควร (Beyond Reasonable 
doubt) ดังนั้น ข$อขัดข$องในการปฏิบัติงานของเจ$าพนักงานในกระบวนการยุติธรรมท่ีต$องเผชิญอาจส&งผล
กระทบต&อความสมบูรณ�เพียงพอของพยานหลักฐานในคดีจึงเป�นตัวแปรสําคัญท่ีอาจทําให$การ
ดําเนินคดีอาชญากรรมคอมพิวเตอร�ไม&มีประสิทธิภาพเท&าท่ีควร และในบางกรณีอาจนําไปสู&ผลการ
วินิจฉัยของศาลท่ียกฟQองคดีอีกด$วย 

การศึกษาในบทท่ี 3 จึงมีความมุ&งหมายเพ่ือตอบวัตถุประสงค�การวิจัยข$อท่ี 1เพ่ือศึกษา
สภาพปTญหาและอุปสรรคในการดําเนินคดีอาชญากรรมคอมพิวเตอร�ท่ีพบในชั้นการสืบสวนสอบสวน 
รวบรวมพยานหลักฐาน จนถึงข้ันตอนการนําเสนอพยานหลักฐานในชั้นพิจารณาของศาล ซ่ึงข$อมูล 
ท่ีได$ในบทนี้จะเป�นพ้ืนฐานสําคัญในการศึกษาวิเคราะห�ในบทต&อไปโดยมีลําดับการศึกษาดังนี้ 
 1.  การสืบสวนสอบสวนคดีอาชญากรรมคอมพิวเตอร� 
 2.  การตรวจพิสูจน�พยานหลักฐานในคดีอาชญากรรมคอมพิวเตอร� 
 3.  การนําเสนอพยานหลักฐานในคดีอาชญากรรมคอมพิวเตอร� 
 4.  ตัวอย&างการดําเนินคดีอาชญากรรมคอมพิวเตอร�ในปTจจุบัน 
 5.  สรุป 

การสืบสวนสอบสวนคดีอาชญากรรมคอมพิวเตอร� 

งานสืบสวนและงานสอบสวนถือได$ว&าเป�นการปฏิบัติงานด$านกระบวนการยุติธรรมทาง
อาญาในคดีอาชญากรรมคอมพิวเตอร�ในข้ันตอนแรกๆ เพ่ือรวมรวมพยานหลักฐานเก่ียวกับการกระทํา
ความผิดว&าเกิดข้ึนได$อย&างไร รวมถึงสืบสวนหาตัวผู$กระทําความผิดด$วยการแสวงหาพยานหลักฐาน
เพ่ือเชื่อมโยงและยืนยันตัวผู$กระทําผิด ตลอดจนอธิบายถึงรูปแบบของการกระทําความผิดท่ีคนร$ายใช$ 
เพ่ือนําไปสู&การแจ$งข$อกล&าวหาและดําเนินคดีต&อไปท้ังนี้ หน&วยงานท่ีมีอํานาจสืบสวนสอบสวนหลัก
ได$แก& 
 1.  เจ�าพนักงานสืบสวนสอบสวนสังกัดสํานักงานตํารวจแห"งชาติ 



39 

  ตามโครงสร$างองค�กรของสํานักงานตํารวจแห&งชาติในปTจจุบันนอกจากเจ$าพนักงาน
สืบสวนสอบสวนท่ีประจําอยู& ณ สถานีตํารวจนครบาลและสถานีตํารวจภูธรท่ัวประเทศซ่ึงมีอํานาจ
หน$าท่ีรับผิดชอบคดีอาญาท่ัวไปรวมถึงคดีอาชญากรรมคอมพิวเตอร�แล$ว ในส&วนของกองบัญชาการ
ตํารวจสอบสวนกลางมีหน&วยงานภายใต$สังกัดท่ีรับผิดชอบคดีบางประเภทเก่ียวข$องกับอาชญากรรม
คอมพิวเตอร� ดังนี้ 
 1.1  กองบังคับการปราบปรามการการค$ามนุษย� (บก.ปคม.) 
 1.2  กองบังคับการปราบปรามการกระทําความผิดเก่ียวกับอาชญากรรมทาง
เศรษฐกิจ (บก.ปอศ.) 
 1.3 กองบังคับการปราบปรามการกระทําความผิดเก่ียวกับการคุ$มครองผู$บริโภค 
(บก.ปคบ.) 
 1.4 กองบังคับการปราบปรามการกระทําความผิดเก่ียวกับอาชญากรรมทาง
เทคโนโลยี(บก.ปอท.) 

 นอกจากนี้สํานักงานตําราจแห&งชาติยังได$มีการแต&งต้ังคณะทํางานปราบปราม
การล&วงละเมิดทางเพศต&อเด็กทางอินเทอร�เน็ต ท่ีรู$จักกันในชื่อของ “TICAC” เป�นหน&วยงานท่ีมีอํานาจ
หน$าท่ีสืบสวนสอบสวน ตรวจค$น จับกุมตามประมวลกฎหมายวิธีพิจารณาความอาญา พระราชบัญญัติ
ปQองกันและปราบปรามการค$ามนุษย� พ.ศ.2551 (ท่ีแก$ไขเพ่ิมเติม) พระราชบัญญัติคุ$มครองเด็ก พ.ศ.2546 
พระราชบัญญัติว&าด$วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ.2550 (ท่ีแก$ไขเพ่ิมเติม) 
พระราชบัญญัติคนเข$าเมือง พ.ศ.2522 และมีหน$าท่ีในการเป�นจุดประสานงานระหว&างประเทศด$าน
การละเมิดทางเพศต&อเด็กสําหรับเจ$าหน$าท่ีตํารวจประสานงานของต&างประเทศประจําประเทศไทย 
และหน&วยงานด$านการละเมิดทางเพศต&อเด็กและต&างประเทศท้ังภาครัฐและภาคเอกชน โดยปTจจุบัน 
TICAC ถือได$ว&าเป�นหน&วยงานท่ีมีบทบาทสําคัญมากในการสืบสวนสอบสวนการกระทําความผิด
การค$ามนุษย�เด็กหรือสื่อลามกอนาจารเด็กออนไลน� 

 นอกจากนี้สํานักงานตํารวจแห&งชาติยังได$จัดต้ังศูนย�ปราบปรามอาชญากรรม
ทางเทคโนโลยีสารสนเทศ (ศปอส.ตร.) หรือท่ีรู$จักในชื่อ “TACTICS” ให$เป�นหน&วยงานท่ีรวบรวม
ข$าราชการตํารวจ ท่ีมีความรู$ความชํานาญมาปฏิบัติงานเพ่ือแก$ไขปTญหาอาชญากรรมเทคโนโลยี
สารสนเทศและการกระทําความผิดทางอาญา ตามนโยบายสํานักงานตํารวจแห&งชาติ ซ่ึงปTจจุบันมี
ผลงานในการปราบปรามอาชญากรรมคอมพิวเตอร�ท่ีแพร&ระบาดในสังคมไทย เช&น คดีRomance 
scam และคดีCall center (“ทลายเครือข&าย Romance Scam” ผู$ต$องหา 17 ราย 8 เครือข&าย 
ผู$เสียหาย 48 ราย ความเสียหายมากกว&า 5,961,740 บาท”, ออนไลน�, 2562) 
 2.  เจ�าพนักงานสืบสวนสอบสวนสังกัดกรมสอบสวนคดีพิเศษ 
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 พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ.2547 (ท่ีแก$ไขเพ่ิมเติม) กําหนดให$ในการ
ปฏิบัติหน$าท่ีเก่ียวกับคดีพิเศษ ให$พนักงานสอบสวนคดีพิเศษมีอํานาจสืบสวนและสอบสวนคดีพิเศษ 
และเป�นพนักงานฝiายปกครองหรือตํารวจชั้นผู$ใหญ&หรือพนักงานสอบสวนตามประมวลกฎหมายวิธี
พิจารณาความอาญา โดยคดีพิเศษจํานวนมากมักปรากฏว&ามีการใช$คอมพิวเตอร�เป�นเครื่องมือในการ
กระทําความผิด 
 เพ่ือสะท$อนถึงสภาพปTญหาและอุปสรรคในการปฏิบัติงานคดีอาชญากรรม
คอมพิวเตอร�ในชั้นสืบสวนสอบสวน ผู$วิจัยจึงได$ทําการสัมภาษณ�เชิงลึกเจ$าพนักงานตํารวจของ
สํานักงานตํารวจแห&งชาติและเจ$าพนักงานของกรมสอบสวนคดีพิเศษหลายท&านเก่ียวกับลักษณะ 
การปฏิบัติงานโดยท่ัวไปและตัวอย&างสภาพปTญหาท่ีพบ แยกตามข้ันตอนการทํางานดังนี้ 
  
 
 2.1  ข้ันตอนการสืบสวน  
  จากการสัมภาษณ�เชิงลึก (ปฏิภาณ ยืนทนต�, สัมภาษณ�, 2562 ; เผ&าภูมิ สมหมาย, 
สัมภาษณ�, 2562;เรวัติ บุญตันหล$า, สัมภาษณ�, 2562) พบว&า โดยท่ัวในการปฏิบัติงานสืบสวนคดี
อาชญากรรมคอมพิวเตอร�เพ่ือสืบสวนหาตัวผู$กระทําผิดท่ีใช$คอมพิวเตอร�ในกระบวนการกระทําผิด หา
ข$อมูลสนับสนุน เชื่อมโยง หรือยืนยันผู$กระทําผิด ผู$เก่ียวข$อง และเหยื่อในระบบคอมพิวเตอร� การ
สืบสวนแต&ละคดีเจ$าพนักงานสืบสวนจะมีการทํารายงานการสืบสวนและส&งมอบให$กับพนักงาน
สอบสวนทุกเรื่อง โดยเจ$าพนักงานสืบสวนบางรายมีฐานะเป�นพนักงานเจ$าหน$าท่ีตามพระราชบัญญัติ
ว&าด$วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ.2550 (ท่ีแก$ไขเพ่ิมเติม) ด$วย แต&สําหรับรายท่ี
ไม&ได$เป�นพนักงานเจ$าหน$าท่ีตามพระราชบัญญัติว&าด$วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ.
2550 (ท่ีแก$ไขเพ่ิมเติม) มักจะไม&เคยมีประสบการณ�ในการประสานงานร$องขอให$พนักงานเจ$าหน$าท่ี
ตามกฎหมายดังกล&าวช&วยเหลือในชั้นของการสืบสวนคดีแต&อย&างใด เช&นเดียวกับท่ีเจ$าพนักงานสืบสวน
บางรายได$มีการประสานงานกับผู$ตรวจพิสูจน�พยานหลักฐานทางดิจิทัลเพ่ือให$ข$อมูลเก่ียวกับ
พฤติการณ�ทางคดีและขอความร&วมมืออย&างไม&เป�นทางการในการตรวจพิสูจน�พยานหลักฐานทาง
ดิจิทัล ในขณะท่ีเจ$าพนักงานสืบสวนบางรายปฏิบัติงานสืบสวนโดยมิได$มีการประสานงานกับบุคลากร
ด$านการพิสูจน�พยานหลักฐานทางดิจิทัลหรือแม$แต&กับพนักงานสอบสวน เนื่องจากมิได$มีหลักเกณฑ�ใน
การประสานงานท่ีชัดเจน จึงข้ึนกับรูปแบบการทํางานของเจ$าพนักงานสืบสวนแต&ละคนและลักษณะ
ของการกระทําความผิดแต&ละคดี 

ในเรื่องของแนวทางในการปฏิบัติงานสืบสวนคดีอาชญากรรมคอมพิวเตอร� 
ร$อยตํารวจเอกปฏิภาณ ยืนทนต� จาก ศปอส.ตร.(สัมภาษณ�, 2562) ได$ให$ข$อมูลว&า แนวทางการ
ปฏิบัติงานสืบสวนของเจ$าหน$าท่ีสืบสวนในพ้ืนท่ีส&วนกลางและส&วนภูมิภาคมีความแตกต&างกัน 
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เนื่องจากเจ$าพนักงานในส&วนภูมิภาคยังไม&ค&อยมีความรู$ความเข$าใจในเรื่องอาชญากรรมคอมพิวเตอร�
มากนัก และมักได$รับการพัฒนาความรู$เก่ียวกับการปฏิบัติงานไม&ท่ัวถึง 

สําหรับสภาพปTญหาท่ีพบในการดําเนินการสืบสวนคดีอาชญากรรม
คอมพิวเตอร� พันตํารวจโทเผ&าภูมิ สมหมาย รอง ผกก.๔ บก.ปคม(สัมภาษณ�, 2562) และร$อยตํารวจ
เอกเรวัติ บุญตันหล$า รองสารวัตร กองกํากับการวิเคราะห�ข&าวและเครื่องมือพิเศษ กองบังคับการ
สืบสวนสอบสวนตํารวจภูธรภาค 5 (สัมภาษณ�, 2562) มีความเห็นสอดคล$องกันว&า ผู$ให$บริการ
ภาคเอกชน เช&น ผู$ให$บริการสัญญาณโทรศัพท� ผู$ให$บริการอินเทอร�เน็ต หรือธนาคารพาณิชย�ต&างๆ  
มักปฏิเสธการให$ข$อมูลหรือให$ข$อมูลตามท่ีร$องขอล&าช$าจนทําให$ไม&ทันต&อสถานการณ�บ&อยครั้ง
นอกจากนี้ในส&วนของเจ$าหน$าท่ีสืบสวนซ่ึงมิได$มีฐานะเป�นพนักงานเจ$าหน$าท่ีตามพระราชบัญญัติว&า
ด$วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ.2550 (ท่ีแก$ไขเพ่ิมเติม) จะพบอุปสรรคมาก
เนื่องจากไม&มีอํานาจเรียกให$ผู$ให$บริการภาคเอกชนจัดส&งข$อมูลคอมพิวเตอร�หรือข$อมูลจราจรทาง
คอมพิวเตอร�โดยตรง ทําให$ต$องอาศัยการขอข$อมูลอย&างไม&เป�นทางการผ&านความสัมพันธ�ส&วนบุคคล
ระหว&างผู$ปฏิบัติงาน ซ่ึงปTญหาการไม&ได$รับความร&วมมือเท&าท่ีควรจากผู$ให$บริการพบได$กับผู$ให$บริการ
ท่ีมีสถานประกอบการท้ังในประเทศไทยและในต&างประเทศ 
 นอกจากนี้ ยังพบข$อขัดข$องในข้ันตอนของการขออนุมัติหมายค$นจากศาล 
รวมถึงระยะเวลาในการตรวจค$นท่ีได$รับการอนุมัติมีไม&เพียงพอในการดําเนินงานหลายคดี เนื่องจาก 
ในบางคดีต$องมีการจัดเก็บพยานหลักฐานดิจิทัลท่ีค$นพบในสถานท่ีตามหมายค$นซ่ึงต$องใช$อุปกรณ�
พิเศษและหากข$อมูลคอมพิวเตอร�มีจํานวนมากวิธีการจัดเก็บพยานหลักฐานท่ีได$มาตรฐานเป�นท่ี
ยอมรับย&อมมักใช$ระยะเวลาท่ีค&อนข$างมาก โดยในการขออนุมัติหมายค$นดุลพินิจของศาลแต&ละแห&งซ่ึง
มีความแตกต&างกันอยู&บ$างข้ึนอยู&กับความเข$าใจในอาชญากรรมคอมพิวเตอร�ของผู$พิพากษาแต&ละท&าน 
(เผ&าภูมิ สมหมาย, สัมภาษณ�, 2562) 

อุปสรรคต&อประสิทธิภาพในการดําเนินงานสืบสวนอาชญากรรมคอมพิวเตอร�
ท่ีสําคัญอีกประการหนึ่ง ได$แก& การขาดแคลนบุคลากรท่ีมีความรู$ความสามารถเฉพาะทางด$านดิจิทัล 
โดยบุคลากรในงานสืบสวนซ่ึงเป�นคนรุ&นเก&าท่ียังขาดการพัฒนาเพ่ิมพูนความรู$ให$ทันต&อการ
เปลี่ยนแปลงไปของเทคโนโลยีสมัยใหม& 

2.2  ข้ันตอนการสอบสวน 
 จากการสัมภาษณ�เชิงลึก พันตํารวจโทดรัณ จาดเจริญเจ$าหน$าท่ีคดีพิเศษ กอง
คดีเทคโนโลยีและสารสนเทศ กรมสอบสวนคดีพิเศษ ซ่ึงเคยปฏิบัติงานกองบังคับการสนับสนุนทาง
เทคโนโลยี (สัมภาษณ�, 2562) ได$ชี้ให$เห็นถึงประสบการณ�จากการท่ีทําหน$าท่ีเป�นวิทยากรในหลักสูตร
การสืบสวนสอบสวนอาชญากรรมทางคอมพิวเตอร� ให$แก&พนักงานสอบสวนของสํานักงานตํารวจ
แห&งชาติและเจ$าพนักงานของกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมมาอย&างต&อเนื่องหลายปo  พบว&า 
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พนักงานสอบสวนในพ้ืนท่ีส&วนกลางและส&วนภู มิภาค มีแนวทางในการสืบสวนสอบสวน 
ท่ีแตกต&างกัน อันเนื่องจากหลายสาเหตุ เช&น ความรู$ความเข$าใจเก่ียวกับการสืบสวนสอบสวนรวบรวม
พยานหลักฐานทางอิเล็กทรอนิกส�การได$รับการสนับสนุนจากผู$เชี่ยวชาญด$านต&างๆ ความสามารถและ
ความพร$อมด$านเครื่องมือเครื่องใช$ในการจัดเก็บพยานหลักฐานทางอิเล็กทรอนิกส�อย&างเหมาะสม
ถูกต$องตามหลักวิชาการเพ่ือให$เกิดความน&าเชื่อถือในกระบวนการพิจารณาคดี ซ่ึงส&วนใหญ&แล$ว
พนักงานสอบสวนในส&วนกลางจะมีความเข$าใจในการดําเนินคดีอาชญากรรมคอมพิวเตอร�มากกว&า
พนักงานสอบสวนท่ีอยู&ในส&วนภูมิภาค 

ในการประสานงานเพ่ือการสอบสวน (ดรัณ จาดเจริญ, สัมภาษณ�, 2562 ;ปTญจะ 
ผลโต, สัมภาษณ�, 2562) พนักงานสอบสวนมีความจําเป�นต$องประสานขอความร&วมมือจากบุคลากร
หลากหลายกลุ&มท้ังภาครัฐและภาคเอกชน อาทิเช&น ผู$ให$บริการในการเชื่อมต&ออินเทอร�เน็ต 
ผู$ให$บริการในการจัดเก็บข$อมูลบนระบบอินเทอร�เน็ต กลุ&มประกอบธุรกิจบนอินเทอร�เน็ต ผู$ให$บริการ
เก่ียวกับธุรกรรมทางการเงิน เช&นธนาคารพาณิชย�และกลุ&มธุรกิจให$บริการเงินอิเล็กทรอนิกส�เจ$าหน$าท่ีทาง
เทคนิคในเทคโนโลยีเฉพาะด$าน เช&น เทคโนโลยีเก่ียวกับ Voice Over Internet Protocol (VOIP)หรือ 
เทคโนโลยีท่ีเก่ียวกับ Video Streaming เพ่ือขอข$อมูลการใช$บริการอินเทอร�เน็ต ข$อมูลการจดทะเบียน
การใช$งานของบุคคลท่ีอาจเก่ียวข$องกับการกระทําความผิดข$อมูลเก่ียวกับการทํางานของระบบ
คอมพิวเตอร�ท่ีเก่ียวข$องกับการทําความผิดรวมถึงข$อมูลการทําธุรกรรมท่ีเก่ียวข$อง เช&น ข้ันตอนการ
สมัครใช$งานบริการและรูปแบบการยืนยันตัวบุคคล นอกจากนี้ในบางครั้งพนักงานสอบสวนมีความ
จําเป�นต$องขอความรู$เก่ียวกับเทคโนโลยีท่ีมีลักษณะเฉพาะจากผู$ให$บริการเพ่ือใช$ในการวิเคราะห�
รูปแบบการกระทําความผิด และหาแนวทางในการรวบรวมพยานหลักฐาน 

สภาพปTญหาปTจจุบันท่ีพบในชั้นการรวบรวมพยานหลักฐานและการจัดเก็บ
พยานหลักฐานมาจากการเปลี่ยนแปลงของเทคโนโลยีท่ีส&งผลต&อการจัดเก็บหลักฐาน เช&น กรณีคนร$าย
ใช$เทคโนโลยีเก่ียวกับการเข$ารหัสปQองกันข$อมูล (Data Encryption) เพ่ือปQองกันการเข$าถึงข$อมูล หรือ
เทคโนโลยีท่ีทําให$พยานหลักฐานสามารถเก็บอยู&ท่ีใดก็ได$ เช&น ในระบบคลาวด� (Cloud) โดยการ
เปลี่ยนแปลงทางเทคโนโลยีดังกล&าวข$างต$นอาจนําไปสู&ข$อโต$แย$งทางกฎหมายเก่ียวกับอํานาจในการ
รวบรวมหลักฐานของเจ$าพนักงานสืบสวน ผู$ตรวจพิสูจน�หลักฐาน และพนักงานสอบสวน เช&น ปTญหา
การเข$าถึงระบบจัดเก็บข$อมูลท่ีอยู&นอกเหนือจากอุปกรณ�ท่ีตรวจยึดได$ เช&น ข$อมูลในระบบ Cloud 
หรือ Social Media ของผู$ต$องหา ว&าพนักงานเจ$าหน$าท่ีจะมีอํานาจไปรวบรวมมาหรือไม& (ดรัณ จาดเจริญ, 
สัมภาษณ�, 2562)  

การรวบรวมพยานหลักฐานทางดิจิทัลจากผู$ครอบครองข$อมูลคอมพิวเตอร� 
ท่ีอยู&ในต&างประเทศ ในทางปฏิบัติพบข$อจํากัดเก่ียวกับการใช$อํานาจของพนักงานสอบสวนเพ่ือให$ได$
ข$อมูลพยานหลักฐานเก่ียวกับการใช$งานอินเทอร�เน็ตหรือข$อมูลเก่ียวกับการลงทะเบียนการใช$งาน  
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ซ่ึงหากพนักงานสอบสวนจะดําเนินการผ&านทางช&องทางอย&างเป�นทางการตามพระราชบัญญัติความ
ร&วมมือระหว&างประเทศในเรื่องทางอาญา พ.ศ.2535 (ท่ีแก$ไขเพ่ิมเติม) หรือ MLAT ผ&านต$นสังกัด คือ
สํานักงานตํารวจแห&งชาติร$องขอไปยังอัยการสูงสุดในฐานะผู$ประสานงานกลางตามพระราชบัญญัติ
ดังกล&าวเพ่ือดําเนินการร$องขอไปยังผู$ประสานงานกลางของประเทศปลายทางในกรณีท่ีมีสนธิสัญญา
ให$ความช&วยเหลือระหว&างกัน แต&หากไม&มีสนธิสัญญาให$ความช&วยเหลือระหว&างกันข้ันตอนก็จะต$อง
กระทําผ&านพิธีการปฏิบัติทางการทูต โดยร$องขอผ&านกระทรวงการต&างประเทศ อาศัยหลักประติบัติ
ต&างตอบแทนระหว&างประเทศซ่ึงมักพบว&าต$องใช$ระยะเวลาดําเนินการนานหลายเดือนหรือหลายปo ทํา
ให$ไม&ทันกําหนดระยะเวลาตามกฎหมายในการควบคุมผู$ต$องหาระหว&างสอบสวน ซ่ึงหากปล&อย
ผู$ต$องหาไปอาจยากต&อการติดตามตัวมาดําเนินคดีก&อให$เกิดความเสียหายได$ นอกจากนี้ในท$ายท่ีสุดมี
หลายกรณีท่ีหน&วยงานผู$บังคับใช$กฎหมายในต&างประเทศตอบปฏิเสธในการให$ความร&วมมือตามท่ีไทย
ร$องขอโดยอ$างข$อจํากัดตามกฎหมายภายในของประเทศดังกล&าว ทําให$การรวบรวมพยานหลักฐาน
ผ&านช&องทางความร&วมมือท่ีเป�นทางการนี้ไม&ค&อยเป�นท่ีนิยมมากนักในคดีอาญาท่ัวไป(เบญจพร  
วัชระวุฒิชัย, สัมภาษณ� 2562) 

นอกจากนี้ พบมีปTญหาในประเด็นอํานาจสอบสวนความผิดซ่ึงมีโทษตาม
กฎหมายไทยได$กระทําลงนอกราชอาณาจักรไทย ซ่ึงประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 20 
บัญญัติให$อัยการสูงสุดหรือผู$รักษาการแทนเป�นพนักงานสอบสวนผู$รับผิดชอบหรือจะมอบหมายหน$าท่ี
นั้น ให$พนักงานอัยการหรือพนักงานสอบสวนคนใดเป�นผู$รับผิดชอบทําการสอบสวนแทน ซ่ึงใน
ข้ันตอนการสอบสวน พนักงานสอบสวนท$องท่ีท่ีรับคําร$องทุกข�และเริ่มต$นดําเนินการสอบสวนมักพบ
ปTญหาในข$อกฎหมายว&าการกระทําความผิดมีลักษณะท่ีเป�นความผิดซ่ึงมีโทษตามกฎหมายไทยได$
กระทําลงนอกราชอาณาจักรไทยหรือไม& เนื่องจากการกระทําความผิดเก่ียวกับระบบคอมพิวเตอร�
สามารถลงมือกระทําการนําเข$าข$อมูลจากประเทศหนึ่ง แล$วไปเกิดผลหรือเกิดการกระทําความผิดใน
ข้ันตอนต&อเนื่องในอีกประเทศหนึ่งได$ ดังนั้นพนักงานสอบสวนมักเผชิญกับปTญหาในการอธิบายถึง
ข้ันตอนและรูปแบบท่ีคนร$ายใช$ในการกระทําความผิดเพ่ือวิเคราะห�ว&ามีการกระทําส&วนหนึ่งส&วนใด
เกิดข้ึนนอกราชอาณาจักรไทย ซ่ึงต$องส&งสํานวนคดีดังกล&าวไปยังอัยการสูงสุดเพ่ือมอบหมายพนักงาน
สอบสวนผู$รับผิดชอบ (ดรัณ จาดเจริญ, สัมภาษณ�, 2562) เนื่องจากการสอบสวนท่ีมิได$กระทําลงโดย
พนักงานสอบสวนท่ีมีอํานาจหน$าท่ีตามกฎหมายย&อมเป�นการสอบสวนท่ีมิชอบ และพนักงานอัยการ 
ไม&มีอํานาจฟQอง หากดําเนินคดีไปศาลต$องยกฟQองทําให$เกิดความเสียหายต&อคดีได$ 

การตรวจพิสูจน�พยานหลักฐานในคดีอาชญากรรมคอมพิวเตอร� 

งานตรวจพิสูจน�หลักฐานถือเป�นงานสนับสนุนในการดําเนินคดีอาญาท่ีมีความสําคัญ
อย&างยิ่งยวดในการพิสูจน�การกระทําความผิดของผู$ถูกกล&าวหา ในการดําเนินคดีอาญา คําให$การของ
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พยานบุคคลผู$พบเห็นเก่ียวข$องกับเหตุแห&งคดีอาจไม&เพียงพอในการพิสูจน�การกระทําความผิดขอ 
ผู$ถูกกล&าวหา จึงมีความจําเป�นต$องอาศัยพยานเอกสารและพยานวัตถุเพ่ือประโยชน�ในการเชื่อมโยง
มูลเหตุแห&งคดีและสร$างน้ําหนักยืนยันว&าผู$ต$องหาหรือจําเลยในคดีคือคนร$ายผู$ลงมือกระทําความผิด 

กองพิสูจน�หลักฐานกลาง สํานักงานตํารวจแห&งชาติ ถือเป�นหน&วยงานหลักท่ีมีพันธกิจใน
การพิสูจน�หลักฐานและการตรวจสถานท่ีเกิดเหตุ โดยงานตรวจพิสูจน�หลักฐานของกองพิสูจน�
หลักฐานกลางประกอบไปด$วยกลุ&มงานต&างๆ ตามลักษณะเฉพาะท่ีต$องอาศัยความรู$ความเชี่ยวชาญ
เฉพาะทางในการดําเนินงาน ได$แก& กลุ&มงานตรวจสอบสถานท่ีเกิดเหตุ กลุ&มงานตรวจเอกสาร กลุ&มงาน
ตรวจอาวุธปxนและเครื่องกระสุน กลุ&มงานตรวจยาเสพติด กลุ&มงานตรวจลายนิ้วมือแฝง กลุ&มงานตรวจ
ชีววิทยาและดีเอ็นเอ กลุ&มงานตรวจทางเคมี ฟyสิกส� และกลุ&มงานตรวจพิสูจน�อาชญากรรม
คอมพิวเตอร�(งานตรวจพิสูจน�, ออนไลน�, 2562) 

สําหรับงานตรวจพิสูจน�หลักฐานทางนิติคอมพิวเตอร� (Digital Forensics Examination) 
มิได$มีเพียงกลุ&มงานตรวจพิสูจน�อาชญากรรมคอมพิวเตอร� กองพิสูจน�หลักฐานกลาง สํานักงานตํารวจ
แห&งชาติท่ีปฏิบัติงานตรวจพิสูจน�หลักฐานทางนิติคอมพิวเตอร�เท&านั้น แต&ตามโครงสร$างหน&วยงาน
ภายในสํานักงานตํารวจแห&งชาติยังมีเจ$าพนักงานท่ีปฏิบัติงานเก่ียวข$องกับการช&วยเหลือสนับสนุน 
ในการตรวจพิสูจน�พยานหลักฐานดิจิทัล ได$แก& กองบังคับการสนับสนุนทางเทคโนโลยี สํานักงาน
เทคโนโลยีสารสนเทศและการสื่อสาร (บก.สสท.) ซ่ึงมีกลุ&มงานตรวจสอบและวิเคราะห�การกระทําผิด
ทางเทคโนโลยีรวมถึงคณะนิติวิทยาศาสตร� โรงเรียนนายร$อยตํารวจ ซ่ึงให$ความช&วยเหลือในการตรวจ
พิสูจน�ทางนิติคอมพิวเตอร� อีกด$วย 

ภารกิจของผู$ตรวจพิสูจน�หลักฐานอาจเริ่มต$นข้ึนต้ังแต&ชั้นของการสืบสวนด$วยการร&วม
ปฏิบัติงานกับเจ$าพนักงานสืบสวนเข$าตรวจสถานท่ีเกิดเหตุพร$อมจัดเก็บพยานหลักฐานท่ีเก่ียวข$อง 
ต&อเนื่องไปจนถึงข้ันตอนการรับคําร$องขอจากพนักงานสอบสวนให$ทําการตรวจสอบพยานหลักฐาน 
ซ่ึงยึดไว$เป�นของกลางในคดีอาญา โดยพยานหลักฐานแต&ละชิ้นอาจต$องการการพิสูจน�หลากหลาย
แนวทาง เช&น การปฏิบัติต&อของกลางซ่ึงเป�นเครื่องคอมพิวเตอร� นอกจากการตรวจพิสูจน�ทางนิติ
คอมพิวเตอร�แล$ว ยังอาจพบร&องรอยพยานหลักฐานอ่ืนอันเป�นประโยชน�ต&อคดีบนอุปกรณ�ของกลาง 
อันได$แก& ลายนิ้วมือแฝง หรือสารคัดหลั่ง อย&างเหง่ือหรือคราบเลือด ซ่ึงจําต$องได$รับการเก็บมาเป�น
พยานหลักฐานและตรวจพิสูจน�ต&อไป 

เพ่ือสะท$อนให$เห็นถึงสภาพปTญหาและอุปสรรคในการปฏิบัติงานตรวจพิสูจน�ด$าน
อาชญากรรมคอมพิวเตอร� ผู$วิจัยจึงได$ทําการสัมภาษณ�เชิงลึกเจ$าพนักงานผู$ตรวจพิสูจน�พยานหลักฐาน
จากกลุ&มงานตรวจพิสูจน�อาชญากรรมคอมพิวเตอร� กองพิสูจน�หลักฐานกลาง ผู$ตรวจพิสูจน�
พยานหลักฐานจากกองบังคับการสนับสนุนทางเทคโนโลยี(บก.สสท.)และผู$ตรวจพิสูจน�พยานหลักฐาน
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ของกลุ&มงานคณาจารย� คณะนิติวิทยาศาสตร� โรงเรียนนายร$อยตํารวจเก่ียวกับลักษณะการปฏิบัติงาน
โดยท่ัวไป รวมถึงตัวอย&างสภาพปTญหาท่ีพบ ซ่ึงได$รับทราบข$อมูลดังนี้ 

งานตรวจพิสูจน�และวิเคราะห�พยานหลักฐานดิจิทัลครอบคลุมการตรวจวัตถุพยานในคดี
มีท้ังอุปกรณ�คอมพิวเตอร�อุปกรณ�สมาร�ทโฟน และอุปกรณ�อิเล็กทรอนิกส�อย&างอ่ืน เช&น กล$องวงจรปyด 
โดยแนวทางการปฏิบัติงานท่ีผู$ตรวจพิสูจน�หลักฐานใช$ในการดําเนินงานมาจากคู&มือการตรวจพิสูจน�
อาชญากรรมคอมพิวเตอร� ของสํานักงานพิสูจน�หลักฐานตํารวจ และข$อเสนอแนะมาตรฐานการ
จัดการอุปกรณ�ดิจิทัลในงานตรวจพิสูจน�พยานหลักฐาน version 1.0 จัดทําโดยสํานักงานพัฒนา
ธุรกรรมทางอิเล็กทรอนิกส� (องค�การมหาชน) หรือ สพธอ. นอกจากนี้ พันตํารวจโท อัศว�ณุต แสงทองดี 
(สัมภาษณ�, 2562) ซ่ึงเป�นอาจารย�ประจํา คณะนิติวิทยาศาสตร� โรงเรียนนายร$อยตํารวจ ยังได$นํา
หลักเกณฑ�ตาม “The Standard Operating Procedures for FBI’s Regional Computer 
Forensics Laboratory Toward Digital Evidence and Computer Forensic”อันเป�นมาตรฐาน
ของประเทศสหรัฐอเมริกา มาใช$ในงานตรวจพิสูจน� และในการบรรยายให$ความรู$กับนักเรียนโรงเรียน 
นายร$อยตํารวจด$วย โดยผู$ตรวจพิสูจน�หลักฐานในแต&ละคดีมีความจําเป�นต$องประสานงานกับ
หน&วยงานผู$ตรวจพิสูจน�หลักฐานอ่ืนสําหรับงานตรวจพิสูจน�ท่ีเก่ียวข$องเพ่ือความครบถ$วนในการจัดทํา
รายงานผลการตรวจพิสูจน� 

จากการสัมภาษณ�เชิงลึกพบข$อมูลว&า การปฏิบัติงานของผู$ตรวจพิสูจน�พยานหลักฐาน
ทางนิติคอมพิวเตอร�จากต&างหน&วยงานมีลักษณะในการปฏิบัติงานท่ีแตกต&างกันอยู&บ$าง โดยผู$ตรวจ
พยานหลักฐานจากกองพิสูจน�หลักฐานกลางส&วนใหญ&มีแนวทางการปฏิบัติงานตรวจพิสูจน�และระบุให$
ความเห็นเฉพาะประเด็นท่ีมีการร$องขอให$ดําเนินการเท&านั้น แต&ผู$ตรวจพยานหลักฐานดิจิทัลจาก
หน&วยงานอ่ืนจะมีการระบุข$อตรวจพบอย&างอ่ืนด$วยแม$จะไม&มีการร$องขอให$ดําเนินการโดยตรง เช&น 
ระบุข$อมูลเพ่ือการขยายผลการสืบสวน และผลการวิเคราะห�ข$อมูลโทรศัพท�เคลื่อนท่ีในชั้นสืบสวนไว$
ในรายงานผลการตรวจพิสูจน� ในขณะท่ีผู$ตรวจพิสูจน�บางท&านให$ความสําคัญและคํานึงถึงประเด็นการ
นําผลการตรวจพิสูจน�ไปใช$ในชั้นการสรุปสํานวนของพนักงานสอบสวน และชั้นการดําเนินคดีของ
พนักงานอัยการ รวมถึงให$ความสําคัญและคํานึงถึงข$อโต$แย$งผลการตรวจพิสูจน�ในชั้นการพิจารณาคดี 
แต&ผู$ตรวจพิสูจน�บางท&านยังไม&ได$ให$ความสําคัญในการคํานึงถึงการนํารายงานผลการตรวจพิสูจน�ไปใช$
ในกระบวนการทางคดีต&อไป 

โดยท่ัวไปแล$วผู$ตรวจพิสูจน�หลักฐานมีมาตรฐานการตรวจพิสูจน�ท่ีใกล$เคียงกันไม&ว&าจะ
เป�นผู$ตรวจพิสูจน�หลักฐานท่ีอยู&ในส&วนกลางหรือส&วนภูมิภาค เนื่องจากผู$ตรวจพิสูจน�หลักฐานซ่ึงจะ
เป�นผู$ออกรายงานการตรวจพิสูจน�ในนามของตนเองได$จะต$องเข$ารับการฝ�กอบรมหลักสูตรพ้ืนฐาน 
ท่ีกําหนดโดยสํานักงานพิสูจน�หลักฐานตํารวจ และจะต$องผ&านการสอบเพ่ือเลื่อนระดับเป�น
ผู$ชํานาญการก&อน (วันทนีย� ตุลยเสวี, สัมภาษณ�, 2562) เพียงแต&สํานวนภาษาของข$อตรวจพบและ
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ความเห็นท่ีระบุในรายงานผลการตรวจพิสูจน�อาจมีความแตกต&างกันอยู&บ$างสําหรับผู$ตรวจพิสูจน�แต&
ละคน ท้ังนี้ ชานนท� คํานวณศักด์ิ (สัมภาษณ�, 2562) และ อัศว�ณุต แสงทองดี (สัมภาษณ�, 2562) มี
ความเห็นว&า ความละเอียดครบถ$วนของรายงานการตรวจพิสูจน�ท่ีจัดทําในส&วนกลางและในส&วน
ภูมิภาคนั้นอาจมีข$อแตกต&างอยู&บ$างด$วยเหตุเก่ียวกับความพร$อมด$านเครื่องมือ อุปกรณ� ซอฟท�แวร� 
สําหรับการตรวจพิสูจน�ท่ีส&วนกลางมีความพร$อมมากกว&าส&วนภูมิภาค 

ปTญหาข้ันต$นท่ีผู$ตรวจพิสูจน�พยานหลักฐานในคดีอาชญากรรมคอมพิวเตอร�ต$องเผชิญ
เริ่มต$นข้ึนต้ังแต&ได$รับคําร$องขอให$ตรวจพิสูจน�พยานหลักฐานในคดี โดยผู$ตรวจพิสูจน�เกือบทุกรายล$วน
ให$ข$อมูลท่ีสอดคล$องกันว&า ขอบเขตการร$องขอจากพนักงานสอบสวนขาดความชัดเจนทําให$ไม&
สามารถดําเนินการตรวจพิสูจน�ได$ทันที โดยปTญหาท่ีพบสามารถสรุปได$ดังนี้ (กชกร เพิงระนัย, 
สัมภาษณ�, 2562 ; ชานนท� คํานวนศักด์ิ, สัมภาษณ�, 2562 ; นิติ อินทลักษณ�, สัมภาษณ�, 2562 ; 
วันทนีย� ตุลยเสวี, สัมภาษณ�, 2562 ; อัศว�ณุต แสงทองดี, สัมภาษณ�, 2562) 

1. พนักงานสอบสวนมักมีหนังสือร$องขอให$ทําการตรวจพิสูจน�ของกลางในคดีโดยระบุ
วัตถุประสงค�ท่ีต$องการตรวจพิสูจน�ด$วยถ$อยคําท่ีกว$างขวาง ไม&ชัดเจน หรือเป�นคําถามปลายเปyดเช&น 
“ขอให$ตรวจสอบหาพยานหลักฐานท่ีเก่ียวข$อง” “ขอข$อมูลท่ีเป�นประโยชน�ต&อคดี”หรือการต้ังคําถาม
ในการตรวจพิสูจน�ท่ีเก่ียวข$องกับประเด็นข$อกฎหมาย เช&น “ขอให$ตรวจค$นว&ามีบัญชีสื่อสังคมออนไลน� 
บัญชีธนาคาร ภาพถ&าย วีดีโอ แฟQมข$อมูลท่ีผิดกฎหมายหรือได$มาโดยผิดกฎหมาย” “ขอข$อมูลท่ีเป�น
ความผิดตามพระราชบัญญัติว&าด$วยการกระทําความผิดเก่ียวกับคอมพิวเตอร�ฯ”ผู$ตรวจพิสูจน�อาจ 
ไม&สามารถวินิจฉัยข$อกฎหมายเองได$ 

2. พนักงานสอบสวนต้ังคําถามท่ีต$องการให$มีการตรวจพิสูจน�ในลักษณะท่ีอยู&นอก
ขอบเขตท่ีวัตถุพยานจะสามารถระบุได$ เช&น การคาดการหรือคาดหมายถึงสภาพของวัตถุพยานหรือ
ระบบการทํางานของวัตถุพยานท่ีมิได$ปรากฏในความเป�นจริง 

3. พนักงานสอบสวนจัดส&งวัตถุพยานทุกชิ้นท่ียึดเป�นของกลางไปตรวจพิสูจน�ซ่ึงมักมี
ปริมาณจํานวนมาก โดยมิได$ทําการคัดกรองส&งเฉพาะพยานหลักฐานท่ีเห็นว&าจําเป�นและมีประโยชน�
ต&อรูปคดีจริงๆ ทําให$เกิดความล&าช$าในการปฏิบัติงานของผู$ตรวจพิสูจน�หลักฐาน ในเรื่องนี้ วันทนีย�  
ตุลยเสวี (สัมภาษณ�, 2562) ได$กล&าวถึงประสบการณ�ท่ีเคยพบว&า ในคดีท่ีได$รับความสนใจบางคดี 
พนักงานสอบสวนส&งของกลางจํานวนกว&า 300 รายการไปตรวจพิสูจน� ซ่ึงทางกองพิสูจน�หลักฐาน
กลางได$ขอให$พนักงานสอบสวนเลือกของกลางท่ีสําคัญและคิดว&าน&าจะใช$พิสูจน�ความผิดของผู$ถูก
กล&าวหาได$จริงๆ ในชั้นแรกยังไม&สามารถหาข$อสรุปได$ จนกระท่ังต$องมีการจัดประชุมเจ$าหน$าท่ี 
ท่ีเก่ียวข$องกับคดีจํานวนมากเพ่ือหาข$อสรุปว&าจะเลือกตรวจสอบพยานหลักฐานชิ้นใดบ$าง และจะ
กําหนดวัตถุประสงค�ในการตรวจพิสูจน�อย&างไร ทําให$ใช$ระยะเวลานานพอสมควรจึงจะได$ข$อสรุป 
ส&งผลกระทบในเรื่องความล&าช$าของการตรวจพิสูจน�ในคดีดังกล&าวและการตรวจพิสูจน�ในคดีอ่ืนซ่ึงอยู&
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ในความรับผิดชอบของกองพิสูจน�หลักฐานกลางด$วย  ในเรื่องนี้ เบญจพร วัชระวุฒิชัย (สัมภาษณ�, 
2562) เคยได$รับการบอกเล&าปTญหาจากผู$เข$ารับฟTงการบรรยายความรู$ด$านอาชญากรรมคอมพิวเตอร�
ซ่ึงเป�นผู$ปฏิบัติงานด$านนิติคอมพิวเตอร�ว&า ในบางคดีซ่ึงคนร$ายใช$อินเทอร�เน็ตคาเฟiเป�นสถานท่ีลงมือ
กระทําความผิด มีคอมพิวเตอร�ท่ีให$บริการจํานวนมาก เม่ือพนักงานสอบสวนทําการยึดอุปกรณ�
คอมพิวเตอร�ท้ังหมดมาเป�นของกลางในคดีและส&งตรวจพิสูจน� หากผู$ตรวจพิสูจน�สุ&มตรวจคอมพิวเตอร�
บางเครื่องแล$วพบข$อมูลยืนยันว&าน&าจะเป�นเครื่องคอมพิวเตอร�ท่ีถูกใช$เป�นเครื่องมือในการกระทํา
ความผิดและอาจเชื่อมโยงไปถึงตัวผู$ใช$งานได$แล$ว ผู$ตรวจพิสูจน�ยังมีความจําเป�นต$องทําการตรวจ
พิสูจน�เครื่องคอมพิวเตอร�ท่ีเหลืออีกหรือไม& หรือในคดีท่ีมีผู$เสียหายอยู&ในท$องท่ีหลายแห&งท่ัวประเทศ 
เม่ือผู$เสียหายในท$องท่ีหนึ่งแจ$งความดําเนินคดี และผู$ตรวจพิสูจน�ได$ตรวจพิสูจน�ของกลางในคดีพร$อม
จัดทําความเห็นแล$ว ต&อมาหากมีผู$เสียหายรายอ่ืนแจ$งความดําเนินคดีกับผู$ต$องหาในมูลคดีเดียวกันใน
ท$องท่ีอ่ืน มีปTญหาในเชิงกฎหมายว&า พนักงานสอบสวนในท$องท่ีคดีหลังต$องขอรับของกลางไปให$
ผู$ตรวจพิสูจน�ในท$องท่ีของตนทําการตรวจพิสูจน�ซํ้าอีกครั้งหรือไม& หรือสามารถนําผลการตรวจพิสูจน�
บนของกลางชิ้นเดียวกันในประเด็นเดียวกันจากคดีหนึ่งไปใช$ในคดีหนึ่งได$โดยตรง 

4. พนักงานสอบสวนระบุรายละเอียดในหนังสือร$องขอให$ตรวจพิสูจน�หลักฐาน 
ไม&ครบถ$วนเพียงพอ โดยหลายกรณีมิได$มีการระบุข$อกล&าวหาและพฤติการณ�สังเขปของคดีไว$ใน
หนังสือขอให$ดําเนินการ รวมท้ังไม&ระบุชื่อและหมายเลขโทรศัพท�ติดต&อของพนักงานสอบสวน
ผู$รับผิดชอบในกรณีท่ีผู$ตรวจพิสูจน�มีข$อสงสัยซักถามอีกด$วย 

 ปTญหาในเบ้ืองต$นเหล&านี้ทําให$ผู$ตรวจพิสูจน�หลักฐานยังไม&สามารถลงมือตรวจพิสูจน�
พยานหลักฐานได$ในทันทีและจําเป�นต$องติดต&อกลับไปยังพนักงานสอบสวนผู$รับผิดชอบในคดีดังกล&าว
เพ่ือสอบถามพฤติการณ�รูปคดีโดยย&อ และประเด็นท่ีคิดว&าผลตรวจมีความสําคัญในการพิสูจน� 
ข$อกล&าวหาในคดี นอกจากนี้ยังทําให$ผู$ตรวจพิสูจน�หลักฐานต$องมีการประสานงานกับพนักงาน
สอบสวนเพ่ือคัดกรองลดทอนขอบเขตของการตรวจพิสูจน� เนื่องจากปTจจุบันเครื่องคอมพิวเตอร�และ
อุปกรณ�ดิจิทัลสามารถบันทึกข$อมูลคอมพิวเตอร�และข$อมูลอิเล็กทรอนิกส�อย&างอ่ืนจํานวนมากมาย
มหาศาล การตรวจสอบวิเคราะห�ท่ีไม&มีการกําหนดขอบเขตและจํากัดพ้ืนท่ีในการตรวจสอบท่ีชัดเจน
ย&อมส&งผลกระทบต&อระยะเวลาท่ีต$องใช$ในการตรวจพิสูจน� การจัดหาเครื่องมือการตรวจพิสูจน� 
ท่ีเพียงพอต&องาน การกําหนดแนวทางการตรวจท่ีพิสูจน�ท่ีสอดคล$องกับการดําเนินคดี และการจัดทํา
รายงานผลการตรวจพิสูจน� อีกท้ังในบางกรณียังพบปTญหาด$วยว&า เม่ือผู$ตรวจพิสูจน�ติดต&อสอบถาม
รายละเอียดแห&งคดีไปยังพนักงานสอบสวน พนักงานสอบสวนเองก็ไม&ทราบรายละเอียดแห&งคดี 
มากนักเนื่องจากมิได$เป�นผู$จับกุมคนร$ายเอง ทําให$ต$องประสานงานติดตามให$เจ$าพนักงานสืบสวน
จับกุมซ่ึงรู$รายละเอียดแห&งคดีในเชิงลึกเข$าให$ข$อมูลกับผู$ตรวจพิสูจน� ทําให$การทํางานตรวจพิสูจน�ยิ่ง
ล&าช$าออกไป (วันทนีย� ตุลยเสวี, สัมภาษณ�, 2562) 
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 ในด$านของเครื่องมืออุปกรณ�และซอฟท�แวร�ท่ีใช$ในการตรวจพิสูจน�พยานหลักฐาน
ถือได$ว&าเป�นอีกปTญหาท่ีมีความสําคัญมาก โดยเทคโนโลยีของโลกไซเบอร�และอุปกรณ�ดิจิทัล 
ท่ีเปลี่ยนแปลงไปอย&างรวดเร็ว ซ่ึงต$องอาศัยเครื่องมือในการตรวจพิสูจน�และซอฟท�แวร�ท่ีใช$ในการ
ตรวจพิสูจน�ท่ีมีมูลค&าราคาสูง โดยเฉพาะอย&างยิ่งซอฟท�แวร�ท่ีใช$สําหรับการตรวจพิสูจน�ต$องนําเข$าจาก
ต&างประเทศเป�นส&วนใหญ&ทําให$มีราคาแพงเนื่องจากมีลิขสิทธิ์และต$องมีการอัพเกรดให$เป�นปTจจุบันอยู&
เป�นระยะ รวมท้ังต$องเสียค&าใช$จ&ายในการต&ออายุการได$รับอนุญาตให$ใช$งานซ่ึงงบประมาณของ
หน&วยงานรัฐท่ีเก่ียวข$องมีไม&เพียงพอ และถึงแม$ว&าจะมีซอฟท�แวร�ฟรีให$ดาวน�โหลดจากแหล&งข$อมูลเปyด 
(Open source) จํานวนมาก แต&ซอฟท�แวร�ฟรีดังกล&าวมักมีข$อจํากัดการใช$งาน เช&น กําหนดระยะเวลาสั้น
เพ่ือทดลองใช$งานเท&านั้น หรือความสามารถในการใช$งานตรวจพิสูจน�ท่ียังไม&ครบถ$วนสมบูรณ�อย&าง
ซอฟท�แวร�ท่ีต$องเสียค&าใช$จ&าย และในบางครั้งก็ยังสุ&มเสี่ยงต&อการเป�นซอฟแวร�ท่ีละเมิดลิขสิทธิ์ผิด
กฎหมายด$วย (กชกร เพิงระนัย, สัมภาษณ�, 2562 ; ชานนท� คํานวนศักด์ิ, สัมภาษณ�, 2562 ;วันทนีย� 
ตุลยเสวี, สัมภาษณ�, 2562 ; อัศว�ณุต แสงทองดี, สัมภาษณ�, 2562) ซ่ึงประเด็นนี้ เบญจพร วัชระวุฒิชัย 
(สัมภาษณ�, 2562) มีความเห็นเพ่ิมเติมด$วยว&า การนําซอฟท�แวร�ฟรีให$ดาวน�โหลดจากแหล&งข$อมูลเปyด
มาใช$งานในการตรวจพิสูจน�หลักฐานเพ่ือแก$ไขปTญหาการขาดแคลนอุปกรณ�ในการตรวจพิสูจน�อาจ
เป�นการแก$ไขปTญหาอย&างเร&งด&วนในระยะสั้น แต&ในอนาคตอาจต$องเผชิญกับปTญหาข$อต&อสู$ในเรื่อง
มาตรฐานของผลการตรวจพิสูจน�ท่ีได$รับจากซอฟท�แวร�บนแหล&งข$อมูลเปyด (Open source) ว&ามี
ความน&าเชื่อถือมากน$อยเพียงใด และผลท่ีได$รับมีความเป�นไปได$ของความคลาดเคลื่อนมากน$อยแค&ไหน 
ซ่ึงหากมีช&วงโหว&ในทางเทคนิคท่ีมีนัยสําคัญ อาจกลายเป�นข$อต&อสู$ท่ีทางฝiายจําเลยอาจนํามาใช$หักล$าง
ความน&าเชื่อถือในการรับฟTงพยานหลักฐานของศาลได$ 

 สําหรับกรณีของผู$ตรวจพิสูจน�ท่ีมีลักษณะการทํางานตรวจคัดกรองและเก็บวัตถุ
พยานในท่ีเกิดเหตุ (Onsize Seizure and Data Collection)ซ่ึงผู$ตรวจพิสูจน�ร&วมปฏิบัติงานกับ
เจ$าหน$าท่ีอ่ืนในการปฏิบัติการตามหมายค$น ณ สถานท่ีท่ีวัตถุพยานต้ังอยู& ผู$ตรวจพิสูจน�ท่ีมีลักษณะ
งานประเภทนี้จะพบปTญหาว&าเครื่องมือและอุปกรณ�ท่ีต$องใช$ในการเก็บข$อมูลตรวจพิสูจน�บริเวณหน$า
งานนั้นไม&เพียงพอ รวมท้ังขาดแคลนเครื่องมืออุปกรณ�ท่ีมีประสิทธิภาพสูงในการเข$าถึงข$อมูลคอมพิวเตอร�
ในวัตถุพยาน นอกจากนี้ด$วยพัฒนาการปกปQองการเข$าถึงข$อมูลภายในอุปกรณ�ดิจิทัลสมัยใหม&โดยเฉพาะ
สมาร�ทโฟน ซ่ึงถูกต้ังค&ารหัสผ&านไว$มักเกิดปTญหาไม&สามารถเข$าถึงข$อมูลได$โดยพลการ (กชกร เพิงระนัย, 
สัมภาษณ�, 2562 ;อัศว�ณุต แสงทองดี, สัมภาษณ�, 2562)ผู$ตรวจพิสูจน� หรือแม$แต&เจ$าพนักงานสืบสวน
มักเกิดความกังวลในเรื่องของวิธีการท่ีใช$เพ่ือให$เข$าถึงข$อมูลได$ เช&นการทําฟyชชิ่ง (Phishing)เพ่ือให$
คนร$ายหลงเปyดเผยชื่อผู$ใช$ (Log in) และรหัสผ&าน (Password) ของตน ว&าจะถือเป�นการได$มาซ่ึง
พยานหลักฐานโดยมิชอบด$วยกฎหมายหรือไม& นอกจากนี้การเปลี่ยนแปลงทางเทคโนโลยีส&งผลต&อ
ความสามารถในการจัดเก็บหลักฐาน เช&น เทคโนโลยีเก่ียวกับการเข$ารหัสปQองกันข$อมูล (Data 
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encryption) เพ่ือปQองกันการเข$าถึงข$อมูล ทําให$ไม&สามารถเข$าถึงข$อมูลดังกล&าวได$ หรือเทคโนโลยีท่ี
ทําให$พยานหลักฐานสามารถเก็บอยู&ท่ีใดก็ได$ เช&น ในระบบคลาวด� (Cloud) ทําให$ผู$ตรวจพิสูจน�รวมท้ัง
เจ$าพนักงานอ่ืนท่ีเก่ียวข$องกับการเข$าถึงข$อมูลในระบบ Cloud ไม&แน&ใจถึงขอบเขตอํานาจท่ีได$รับตาม
หมายค$นซ่ึงมักมีขอบเขตการเข$าถึงข$อมูลคอมพิวเตอร�ท่ีอยู&ในอุปกรณ�ดิจิทัลท่ีตรวจค$นหรือตรวจยึด 
โดยเฉพาะในกรณีท่ีมีเหตุเร&งด&วนจําเป�นต$องเข$าถึงข$อมูลดังกล&าวแล$วผู$ต$องสงสัยไม&ให$ความร&วมมือใน
การเข$าถึงข$อมูล (เบญจพร วัชระวุฒิชัย, สัมภาษณ�, 2562) 

 ในข้ันตอนต&อมาคือ ข้ันตอนการออกรายงานผลการตรวจพิสูจน� จากการสัมภาษณ� 
เชิงลึกพบว&าผู$ตอบแบบสัมภาษณ�ทุกรายพบสภาพปTญหาในการจัดทํารายงานผลการตรวจพิสูจน� โดย
สภาพข$อขัดข$องส&วนใหญ&สืบเนื่องมาจากปTญหาท่ีพบในชั้นการร$องขอให$มีการตรวจพิสูจน�ของ
พนักงานสอบสวนดังท่ีกล&าวมาข$างต$น โดยปTญหาท่ีพบระหว&างการจัดทํารายงานผลการตรวจพิสูจน�  
มีดังนี้ (กชกร เพิงระนัย, สัมภาษณ�, 2562 ; ชานนท� คํานวนศักด์ิ, สัมภาษณ�, 2562 ; นิติ อินทลักษณ�, 
สัมภาษณ�, 2562 ; วันทนีย� ตุลยเสวี, สัมภาษณ�, 2562 ; อัศว�ณุต แสงทองดี, สัมภาษณ�, 2562) 
 1.  ในกรณีท่ีพนักงานสอบสวนมิได$ระบุประเด็นจุดประสงค�ท่ีต$องการให$มีการตรวจ
พิสูจน�ท่ีชัดแจ$ง ทําให$ผู$ตรวจพิสูจน�ใช$เวลาในการทํารายงานข$อมูลท่ีตรวจพบเป�นเวลานานมาก ท้ังท่ี
ข$อตรวจพบบางอย&างอาจไม&มีความจําเป�นต&อรูปคดีมากนัก ในขณะท่ีประเด็นสําคัญแห&งคดีอาจมิได$มี
การเน$นย้ําไว$ในผลการตรวจ 
 2.  เนื่องจากการตรวจพิสูจน�อาชญากรรมทางคอมพิวเตอร� มีคําศัพท�ภาษาอังกฤษ 
ท่ีเก่ียวข$องจํานวนมาก ซ่ึงผู$ตรวจพิสูจน�ต$องใช$ระบุด$วยทับศัพท�ดังกล&าวเนื่องจากเป�นคําศัพท�สามัญท่ี
ใช$ในระดับสากล บางครั้งทําให$พนักงานสอบสวนหรือผู$ใช$ประโยชน�ในรายงานเกิดความไม&เข$าใจและ
แปลความหมายไม&ถูกต$อง นอกจากนี้คําศัพท�หรือรูปประโยคท่ีปรากฏในรายงานผลการตรวจพิสูจน�
ผู$ตรวจพิสูจน�ต$องเลือกใช$คําศัพท�หรือรูปประโยคท่ีเป�นทางการและถูกต$องตามพจนานุกรม
คอมพิวเตอร� จึงทําให$บางคําศัพท�หรือบางรูปประโยคอาจสื่อความหมายท่ีไม&เหมือนกับคําศัพท� 
หรือรูปประโยคท่ีบุคคลท่ัวไปเข$าใจกัน 

 สภาพปTญหาท่ีพบกับการทํางานของผู$ตรวจพิสูจน�หลักฐานในคดีอาชญากรรม
คอมพิวเตอร�ท่ีสําคัญประการสุดท$ายซ่ึงไม&แตกต&างจากปTญหาท่ีหน&วยงานผู$บังคับใช$กฎหมายอ่ืนกําลัง
เผชิญ คือ การขาดแคลนกําลังผู$ตรวจพิสูจน�ด$านนิติคอมพิวเตอร� ซ่ึงปTจจุบันผู$ชํานาญการตรวจพิสูจน�
ด$านดิจิทัลยังมีจํานวนน$อย ไม&เพียงพอต&อปริมาณคดี ส&งผลให$ผู$ตรวจพิสูจน�แต&ละท&านมีงานตรวจ
พิสูจน�ในความรับผิดชอบจํานวนมากแม$ในประเทศไทยจะมีผู$จบการศึกษาในสาขาด$านการจัดการ
คอมพิวเตอร� หรือวิทยาการคอมพิวเตอร�ในแต&ละปoไม&น$อย แต&บัณฑิตดังกล&าวก็อาจไม&สามารถเป�น
ผู$เชี่ยวชาญด$านการตรวจพิสูจน�ทางนิติคอมพิวเตอร�ได$ทุกคน โดยอาจารย�ปริญญา หอมอเนก 
ผู$เชี่ยวชาญด$านความม่ันคงปลอดภัยทางไซเบอร� (ออนไลน�, 2562) เคยอธิบายถึงคุณสมบัติของผู$ท่ีจะ
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เป�นผู$ตรวจพิสูจน�พยานหลักฐานด$วยวิธีท่ีเรียกว&า “นิติคอมพิวเตอร�” (Computer Forensics) ว&า
จําเป�นต$องเป�นผู$มีความสามารถใช$ความรู$ทางด$านการรักษาความปลอดภัยของข$อมูลและระบบ
สารสนเทศ(Information Security)และเจาะลึกในการพิสูจน�หลักฐานทางคอมพิวเตอร� หรือนิติ
คอมพิวเตอร� ซ่ึงหมายถึง การแสวงหาเก็บรักษาวิ เคราะห�และการนําเสนอพยานหลักฐาน 
ท่ีเก่ียวกับคอมพิวเตอร� กล&าวอีกนัยหนึ่งก็คือการใช$กระบวนการท่ีจะระบุบ&งชี้เก็บรักษาและ กู$คืน
บรรดาข$อมูลแบบดิจิทัลท่ีมีความสําคัญต&อการสืบสวน โดยศาสตร�เรื่องนิติคอมพิวเตอร�นับเป�นความรู$
ข้ันสูงทางด$าน Information Security การรวบรวมและเก็บพยานหลักฐานท่ีอยู&ในรูปของข$อมูล
ดิจิทัลจําเป�นต$องกระทําโดยผู$ท่ีมีความเชี่ยวชาญทางด$านนิติคอมพิวเตอร�โดยเฉพาะ มิฉะนั้นข$อมูล 
ท่ีมีค&าอาจสูญหายไปด$วยความรู$เท&าไม&ถึงการณ� 

การนําเสนอพยานหลักฐานในคดีอาชญากรรมคอมพิวเตอร� 

 ในคดีอาญาท่ัวไปรวมท้ังคดีอาชญากรรมคอมพิวเตอร� เ ม่ือพนักงานสอบสวน
ผู$รับผิดชอบมีความเห็นว&าการสอบสวนแล$วเสร็จ พนักงานสอบสวนผู$รับผิดชอบจะทําความเห็นว&า
ควรสั่งฟQองหรือควรสั่งไม&ฟQองผู$ต$องหาในคดี แล$วส&งไปยังพนักงานอัยการพร$อมกับสํานวนการ
สอบสวน ตามประมวลกฎหมายวิธีพิจารณาความอาญามาตรา 141 เม่ือพนักงานอัยการได$รับสํานวน
การสอบสวนคดีอาญาไว$พิจารณา พนักงานอัยการจะดําเนินการตรวจพิจารณาสํานวนและมีคําสั่ง
ในทางคดีตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 143 โดยการปฏิบัติหน$าท่ีดังกล&าว
ของพนักงานอัยการ มีระเบียบสํานักงานอัยการสูงสุดว&าด$วยการดําเนินคดีอาญาของพนักงานอัยการ 
พ.ศ. 2547 (ท่ีแก$ไขเพ่ิมเติม) หมวดท่ี 3 บัญญัติให$แนวทางไว$ว&า พนักงานอัยการต$องพิจารณา
ข$อเท็จจริงและพยานหลักฐานในสํานวนซ่ึงพิสูจน�ความผิดหรือความบริสุทธิ์ของผู$ต$องหา รวมถึง
แนวทางการดําเนินคดีจากพยานหลักฐาน และข$อกฎหมายว&าจะทําให$ศาลลงโทษผู$ต$องหาได$หรือไม& 
ท้ังนี้ ตามข$อ 69 ของระเบียบดังกล&าว ได$บัญญัติให$พนักงานอัยการพิจารณาพยานหลักฐานในคดีให$
ได$ความแน&ชัดว&าผู$ต$องหาได$กระทําความผิดหรือไม&ก&อนจะมีความเห็นและคําสั่ง หากยังไม&แน&ชัด 
ก็ให$สั่งให$พนักงานสอบสวนทําการสอบสวนเพ่ิมเติมหรือสั่งให$ส&งพยานมาเพ่ือซักถามตามรูปคดีก็ได$ 
จากนั้น เม่ือพนักงานอัยการเห็นว&าข$อเท็จจริงในคดีสิ้นกระแสความและคดีมีพยานหลักฐานเพียงพอ
ในการทําความเห็นและคําสั่งแล$วพนักงานอัยการจะมีคําสั่งทางคดี ซ่ึงหากพนักงานอัยการมีคําสั่งฟQอง
ผู$ต$องหาในคดีอาญา พนักงานอัยการมีอํานาจหน$าท่ีเป�นโจทก�ฟQองผู$ต$องหาเป�นจําเลยในคดีอาญา 
และต$องเป�นผู$ดําเนินกระบวนพิจารณาเป�นโจทก�ในศาลชั้นต$น ศาลอุทธรณ� และศาลฎีกา จนกว&าคดี
นั้นจะถึงท่ีสุดตามกฎหมาย 
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ในกรณีท่ีพนักงานอัยการเป�นโจทก�ยื่นฟQองผู$ต$องหาเป�นจําเลยต&อศาล และศาลมีคําสั่ง
ประทับรับฟQองไว$พิจารณาแล$ว คดีจะเข$าสู&กระบวนการพิจารณาในศาล โดยบุคลากรท่ีมีบทบาทใน
กระบวนการพิจารณาคดีอาชญากรรมคอมพิวเตอร� ได$แก& 
 1.  พนักงานอัยการ 
  เนื่องจากบุคคลทุกคนย&อมได$รับการสันนิษฐานว&าเป�นผู$บริสุทธิ์ อันเป�นสิทธิมนุษยชน
ข้ันพ้ืนฐานท่ีได$รับการรับรองไว$ในกฎหมายของนานาประเทศรวมถึงรัฐธรรมนูญแห&งราชอาณาจักรไทย 
พุทธศักราช 2560 มาตรา 29 ตามหลักเรื่อง Presumption of Innocence พนักงานอัยการซ่ึงอยู&ใน
ฐานะทนายแผ&นดินฝiายโจทก�จึงย&อมมีภาระหน$าท่ีในการนําสืบพิสูจน�การกระทําความผิดของจําเลย 
โดยพนักงานอัยการต$องนําพยานหลักฐานซ่ึงประกอบไปด$วยพยานบุคคล พยานเอกสาร พยานวัตถุ 
รวมท้ังพยานผู$เชี่ยวชาญ ท่ีพนักงานสอบสวนรวบรวมได$เข$าสืบในชั้นศาลให$เป�นไปตามมาตรฐานในการ
พิสูจน�คดีอาญาในระดับท่ีพ$นข$อสงสัยตามสมควร หรือ “Proof Beyond Reasonable Doubt”ดังท่ี
ได$กล&าวไว$ในบทท่ี 2 โดยในกระบวนการสืบพยานในชั้นศาลหากทนายความฝiายจําเลยถามค$านพยาน
บุคคลฝiายโจทก� พนักงานอัยการมีหน$าท่ีต$องถามติงพยานบุคคลตามรูปคดี นอกจากนี้พนักงาน
อัยการโจทก�มีหน$าท่ีซักค$านพยานหลักฐานท่ีทนายความฝiายจําเลยนําเสนอเข$าสู&กระบวนพิจารณา
เพ่ือแสดงข$อเท็จจริงให$ปรากฏว&าพยานหลักฐานท่ีฝiายจําเลยนําเสนอนั้นขาดความน&าเชื่อถือหรือรับ
ฟTงไม&ได$ในทางกฎหมายหรือไม&อย&างไร 
  ในคดีท่ีจําเลยให$การรับสารภาพตามฟQองและฐานความผิดตามฟQองมีอัตราโทษจําคุก
ข้ันตํ่าไม&ถึงห$าปo ศาลสามารถพิพากษาคดีไปได$โดยไม&จําเป�นต$องสืบพยานหลักฐาน แต&หากฐาน
ความผิดซ่ึงฟQองจําเลยมีอัตราโทษจําคุกข้ันตํ่าต้ังแต&ห$าปoข้ึนไปหรือโทษสถานหนักกว&านั้น พนักงาน
อัยการโจทก�มีหน$าท่ีต$องนําสืบพยานหลักฐานโจทก�ประกอบคํารับสารภาพของจําเลย ให$ศาลเชื่อได$
ว&าจําเลยกระทําความผิดจริง ตามนัยมาตรา 176 แห&งประมวลกฎหมายวิธีพิจารณาความอาญา 
(ประมวลกฎหมายวิธีพิจารณาความอาญา (ฉบับ Update ล&าสุด), ออนไลน�, 2562) ส&วนในคดีท่ีจําเลย 
ปฏิเสธฟQองโจทก�ว&ามิได$กระทําความผิดตามฟQอง พนักงานอัยการโจทก�มีหน$าท่ีนําสืบพยานหลักฐาน 
เพ่ือพิสูจน�การกระทําความผิดของจําเลย 
 2.  ทนายความฝ.ายจําเลย 

  ในการต&อสู$คดีของจําเลยในคดีอาชญากรรมคอมพิวเตอร�จะมีทนายความเป�นผู$
ช&วยเหลือในการดําเนินคดีและสืบพยานในคดีท่ีมีอัตราโทษประหารชีวิตหรือในคดีท่ีจําเลยมีอายุไม&
เกินสิบแปดปoในวันท่ีถูกฟQองต&อศาล ก&อนเริ่มพิจารณาศาลจะถามจําเลยว&ามีทนายความหรือไม& ถ$าไม&
มีก็ให$ศาลต้ังทนายความให$ ส&วนในคดีท่ีมีอัตราโทษจําคุก ก&อนเริ่มพิจารณาศาลจะถามจําเลยว&ามี
ทนายความหรือไม& ถ$าไม&มีและจําเลยต$องการทนายความ ศาลจะแต&งต้ังทนายความเพ่ือให$ความ
ช&วยเหลือ ท้ังนี้เป�นไปตามมาตรา 173 แห&งประมวลกฎหมายวิธีพิจารณาความอาญา ส&วนในกรณีท่ี
จําเลยมีความประสงค�ท่ีจะจัดหาทนายความซ่ึงมีความเชี่ยวชาญเฉพาะคดีเข$าว&าความต&อสู$คดี 
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ก็สามารถกระทําได$เช&นเดียวกัน โดยแนวทางในการสู$คดีของฝiายจําเลยในคดีอาชญากรรม
คอมพิวเตอร�มักเป�นลักษณะการต&อสู$ว&ามิได$เป�นผู$กระทําความผิดตามฟQอง เช&น ต&อสู$คดีในเรื่องถ่ิน 
ท่ีอยู&ในวันเกิดเหตุ หรือต&อสู$เพ่ือทําลายความน&าเชื่อถือของพยานหลักฐานฝiายโจทก� ในขณะท่ีหากคดี
ดังกล&าวมีผู$กระทําความผิดต้ังแต&สองคนข้ึนไป ฝiายจําเลยอาจต&อสู$คดีแบบภาคเสธโดยยอมรับว&า 
มีความเก่ียวข$องกับการกระทําความผิดอยู&บ$างแต&เป�นเพียงการให$ความสะดวกกับผู$กระทําความผิด
รายอ่ืนมิใช&ผู$กระทําความผิดหลักในคดี เช&น ต&อสู$ว&าเป�นเพียงผู$สนับสนุนในการกระทําความผิดไม&ใช&
ตัวการร&วมในการกระทําความผิด เนื่องจากความรับผิดทางอาญาของผู$สนับสนุนมีอัตราโทษเพียงสอง
ในสามของโทษท่ีกําหนดสําหรับความผิดฐานนั้นๆ (ตามมาตรา 86 แห&งประมวลกฎหมายอาญา) และ
หากความผิดท่ีเกิดข้ึนอยู&ในข้ันของการพยายาม (ความผิดยังไม&สําเร็จ) ผู$สนับสนุนไม&ต$องรับโทษตาม
กฎหมาย (ตามมาตรา 88 แห&งประมวลกฎหมายอาญา) ซ่ึงแนวทางการต&อสู$แบบหลังมักพบในคดี
ความผิดเก่ียวกับการฉ$อโกงออนไลน�ในกรณีจําเลยคือเจ$าของบัญชีเงินฝากซ่ึงถูกใช$รองรับเงินท่ีคนร$าย
หลอกลวงได$ไปจากผู$เสียหาย(เบญจพร วัชระวุฒิชัย, ออนไลน�, 2562) 
 3.  ศาล 
  เม่ือพนักงานอัยการโจทก� และทนายความจําเลย ได$นําเสนอพยานหลักฐาน 
ท่ีเก่ียวข$องกับคดีเข$าสู&การพิจารณาจนกระท่ังคดีเสร็จการพิจารณาแล$ว ผู$พิพากษาในคดีจะพิจารณา
ว&าพยานหลักฐานใดท่ีสามารถรับฟTงได$บ$างโดยพิจารณาถึงบทตัดพยานและข$อต$องห$ามรับฟTง
พยานหลักฐานบางชนิด เช&น พยานหลักฐานท่ีเกิดข้ึนโดยมิชอบ ตามประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 226 หรือบทตัดพยานบอกเล&าตามประมวลกฎหมายวิธีพิจารณาความอาญา 
มาตรา 226/3 รวมไปถึงพยานหลักฐานบางประเภทเช&นพยานหลักฐานท่ีเกิดข้ึนโดยชอบแต&ได$มา
เนื่องจากการกระทําโดยมิชอบ หรือเป�นพยานหลักฐานท่ีได$มาโดยอาศัยข$อมูลท่ีเกิดข้ึนหรือได$มาโดย 
มิชอบ ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226/1 ซ่ึงศาลต$องใช$ความระมัดระวังใน
การรับฟTง จากนั้นศาลจะทําการชั่งน้ําหนักพยานหลักฐานซ่ึงสามารถรับฟTงได$ในคดีท้ังหมดว&าพยาน
โจทก�นั้นมีความน&าเชื่อถือหนักแน&นม่ันคง รับฟTงโดยปราศจากเหตุสงสัยตามสมควรว&าจําเลยเป�น
ผู$กระทําความผิดตามฟQองจริงหรือไม& หากคดียังมีความสงสัยตามสมควรว&าจําเลยได$กระทําผิดหรือไม& 
ศาลจะยกประโยชน�แห&งความสงสัยนั้นให$จําเลย และพิพากษายกฟQอง ตามนัยประมวลกฎหมายวิธี
พิจารณาความอาญา มาตรา 227 
  ในส&วนของสภาพปTญหาในการนําเสนอพยานหลักฐานในคดีอาชญากรรม
คอมพิวเตอร� ผู$ วิจัยได$ ทําการสัมภาษณ�เชิงลึกพนักงานอัยการซ่ึงมีประสบการณ�ดําเนินคดี
อาชญากรรมคอมพิวเตอร� รวมถึงเจ$าพนักงานสืบสวน พนักงานสอบสวน และผู$ตรวจพิสูจน�ทางนิติ
คอมพิวเตอร� ซ่ึงเคยมีประสบการณ�เข$าเบิกความเป�นพยานในชั้นศาล พบสภาพปTญหาเกิดข้ึนท้ังใน
ข้ันตอนของการพิจารณาก&อนฟQองของพนักงานอัยการ และในชั้นดําเนินคดีในศาล ดังนี้ 
 3.1สภาพป1ญหาท่ีพบในช้ันก"อนฟ3อง 

พนักงานอัยการซ่ึงรับผิดชอบงานคดีอาชญากรรมคอมพิวเตอร� (เบญจพร 
วัชระวุฒิชัย, สัมภาษณ�, 2562 ; ปกรณ� ธรรมโรจน�, สัมภาษณ�, 2562) พบว&าสํานวนการสอบสวน 
ท่ีพนักงานสอบสวนส&งไปยังพนักงานอัยการเพ่ือมีคําสั่งนั้น มักมีการรวบรวมพยานหลักฐานเก่ียวกับ
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การกระทําความผิดทางคอมพิวเตอร�ไม&ครบถ$วน เช&น กรณีการฉ$อโกงหลอกลวงจําหน&ายสินค$าผ&าน
ทางระบบอินเทอร�เน็ต ในขณะท่ีผู$เสียหายเข$าแจ$งความร$องทุกข� ผู$เสียหายมิได$ทําการบันทึกหน$าเว็บ
เพจท่ีมีการประกาศจําหน&ายสินค$าเอาไว$ โดยพนักงานสอบสวนบางรายมิได$แจ$งแนะนําให$ผู$เสียหาย
รีบดําเนินการ  และในส&วนของการตรวจสอบข$อมูลทางบัญชีของคนร$ายท่ีได$ไปซ่ึงเงินของผู$เสียหาย 
พนักงานสอบสวนมักมีหมายเรียกให$ธนาคารพาณิชย�ผู$ให$บริการทางบัญชีท่ีพบการกระทําความผิด
จัดส&งรายการเดินบัญชีเงินฝากท่ีเก่ียวข$องกับการกระทําความผิด แต&มักมิได$เรียกให$จัดส&งภาพถ&าย 
ท่ีบันทึกได$จากกล$องวงจรปyดว&าผู$ใดเป�นผู$กดถอนเงินออกจากบัญชีไป ซ่ึงในประเด็นนี้พบในชั้นศาลว&า 
จําเลยมักต&อสู$ว&าเป�นเพียงผู$เปyดบัญชีและส&งมอบบัญชีธนาคารพร$อมบัตรเอทีเอ็มให$แก&บุคคลอ่ืนซ่ึง
น&าจะเป�นคนร$ายท่ีนําไปใช$หลอกลวงผู$เสียหาย นอกจากนี้ในกรณีท่ีปรากฏข$อเท็จจริงในคดีเก่ียวพัน
กับเบอร�โทรศัพท�ของคนร$ายท่ีกระทําความผิด พนักงานสอบสวนบางรายก็มิได$สอบถามข$อมูลการเปyด
ใช$บริการและข$อมูลการโทร (Call Logs) มาประกอบคดีในเวลาอันสมควรต้ังแต&ทราบเหตุ ซ่ึงกว&า
สํานวนการสอบสวนจะส&งไปยังพนักงานอัยการเพ่ือพิจารณาและพนักงานอัยการมีคําสั่งให$ทําการ
สอบสวนรวบรวมพยานหลักฐานเพ่ิมเติมมักเป�นระยะเวลาล&วงเลยมาก คนร$ายสามารถลบหรือแก$ไข
ข$อความสนทนาหรือหน$าเว็บเพจท่ีมีการประกาศจําหน&ายสินค$า รวมท้ังธนาคารพาณิชย�หรือ 
ผู$ให$บริการสัญญาณโทรศัพท�ก็ไม&อาจจัดส&งพยานหลักฐานท่ีเก่ียวข$องได$ เนื่องจากโดยปกติข$อมูล 
ผู$ให$บริการจะจัดเก็บข$อมูลจราจรทางคอมพิวเตอร� รวมถึงข$อมูลส&วนบุคคลต&างๆของลูกค$าผู$ใช$บริการ
เป�นเวลาไม&เกิน 90 วันเท&านั้นโดยปTญหานี้ ปกรณ� ธรรมโรจน� (สัมภาษณ�, 2562) มีความเห็นว&าเป�นเพราะ
พนักงานสอบสวนซ่ึงมิใช&พนักงานสอบสวนของกลุ&มงานหรือสายงานท่ีรับผิดชอบคดีอาชญากรรม
คอมพิวเตอร�โดยตรงขาดท่ีปรึกษาในการดําเนินคดีทําให$การดําเนินคดีไม&ได$ข$อเท็จจริงในสาระสําคัญ
บางประการ ทําให$ขาดแนวทางปฏิบัติท่ีสมควรดําเนินการต้ังแต&โอกาสแรกท่ีพนักงานสอบสวนเริ่มต$น
ทําการสอบสวนคดี 

ปTญหาอีกประการหนึ่ ง ท่ี มักพบคือ แม$สํานวนการสอบสวนจะปรากฏ
พยานหลักฐานท่ีเก่ียวข$อง แต&พนักงานสอบสวนยังขาดการสังเคราะห�และวิเคราะห�เชื่อมโยงเหตุผล
ของพยานหลักฐานนั้นทําให$บางครั้งคุณค&าในการใช$ประโยชน�จากพยานหลักฐานยังไม&บริบูรณ� ซ่ึงใน
ชั้นพนักงานอัยการ หากพนักงานอัยการไม&มีความชํานาญด$านพยานหลักฐานดิจิทัล รวมไปถึงความรู$
ในศาสตร�ท่ีเก่ียวข$อง เช&น ความเข$าใจในเรื่องการทําธุรกรรมทางการเงินและรายการเดินบัญชี ก็ย&อม
ทําให$ขาดโอกาสท่ีจะนําเสนอข$อเท็จจริงบางประเด็นท่ีเป�นประโยชน�ต&อรูปคดี โดยในประเด็นนี้ เบญจพร 
วัชระวุฒิชัย (สัมภาษณ�, 2562) ชี้ให$เห็นตัวอย&างคดีซ่ึงแม$จะไม&มีพยานหลักฐานทางดิจิทัล หรือ 
การตรวจพิสูจน�ทางนิติคอมพิวเตอร�ในคดีฉ$อโกงออนไลน� พนักงานอัยการสามารถหาร&องรอยการ
กระทําความผิดของผู$ต$องหาได$จากรูปแบบการทําธุรกรรมทางการเงิน เช&น ข$อมูลระบบการแจ$งเตือน
การทําธุรกรรมผ&านการส&งข$อความสั้น (SMS) ไปยังโทรศัพท�เคลื่อนท่ีของคนร$าย การทําธุรกรรม 
เพ่ิมวงเงินเบิกถอนผ&านตู$เอทีเอ็มหรือการปyดบัญชีซ่ึงเจ$าของบัญชีต$องเป�นผู$ดําเนินการเองหรือต$องมี
การแสดงข$อมูลส&วนตัวอย&างอ่ืนท่ีไม&ปรากฏอยู&บนบัตรเอทีเอเอ็มซ่ึงผู$ต$องหาอ$างว&ามอบให$ผู$อ่ืนไป  
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เพ่ือยืนยันว&าเจ$าของบัญชีเป�นผู$มีส&วนเก่ียวข$องร&วมกระทําความผิดมิใช&เป�นเพียงแค&ผู$รับจ$างเปyดบัญชี
เท&านั้น หรือข$อสังเกตเก่ียวกับห$วงเวลาทํารายการและของรูปแบบรายการเดินบัญชีเพ่ือบ&งบอกความ
แตกต&างระหว&างบัญชีท่ีใช$ในการกระทําความผิดซ่ึงเปyดโดยคนร$ายเอง กับบัญชีซ่ึงมีผู$รับจ$างเปyด 
รวมถึงสถานท่ีตั้งของตู$กดเงินสดท่ีคนร$ายใช$ทํารายการว&ามีความเชื่อมโยงกับพฤติการณ�อย&างอ่ืนในคดี
เช&น บริเวณท่ีมีการใช$โทรศัพท�ติดต&อหลอกลวงผู$เสียหายในช&วงเวลาเกิดเหตุ (Cell Site)รวมไปถึงถ่ิน
ท่ีอยู&ของผู$ต$องหา ซ่ึงหากพนักงานอัยการซ่ึงไม&คุ$นเคยกับเทคนิคสืบสวนร&องรอยทางการเงินดังกล&าว
ข$างต$น ย&อมพบปTญหาในการโน$มน$าวใจให$ศาลรับฟTงพยานหลักฐานแวดล$อมดังกล&าวมาประกอบให$
รับฟTงหนักแน&นม่ันคงเพียงพอท่ีจะลงโทษจําเลย หรือแม$กระท่ังพนักงานอัยการบางรายยังไม&ทราบ
แนวทางท่ีสามารถมีคําสั่งให$พนักงานสอบสวนทําการสอบสวนรวบรวมพยานหลักฐานเพ่ิมเติม 

 3.2 สภาพป1ญหาท่ีพบในช้ันหลังฟ3อง (ช้ันพิจารณาในศาล) 
 ดรัณ จาดเจริญ (สัมภาษณ�, 2562) ได$แบ&งปTนประสบการณ�สําคัญจากท่ีเคย

เบิกความในฐานะผู$สืบสวน และผู$ตรวจพิสูจน�พยานหลักฐานทางอิเล็กทรอนิกส�ของสํานักงานตํารวจ
แห&งชาติ พบปTญหาและข$อขัดข$องเก่ียวในส&วนต&างๆ เช&น การอธิบายความรู$พ้ืนฐานเก่ียวกับการ
ทํางานของระบบคอมพิวเตอร�ของบุคคลท่ีเข$าร&วมในการพิจารณาคดีซ่ึงต$องใช$เวลาและยากต&อการทํา
ความเข$าใจของพนักงานอัยการ ทนายความ และศาล ซ่ึงศึกษาเฉพาะด$านกฎหมายแต&ไม&มีความรู$
ด$านนิติคอมพิวเตอร�โดยเฉพาะอย&างยิ่ง ในการเบิกความถึงข้ันตอนกระบวนการของการตรวจพิสูจน�
และทํารายงานการตรวจพิสูจน�ทางนิติคอมพิวเตอร�ในปTจจุบันผู$เบิกความจะพบอุปสรรคว&าในการ
นําเสนอข$อมูลทางเทคนิคผ&านถ$อยคําภายในระยะเวลาพิจารณาอันมีจํากัดเพ่ือให$ศาลบันทึกถ$อยคําใน
รูปของเอกสารเป�นสิ่งท่ียากมากอีกท้ังการเบิกความถึงข$อสันนิษฐานซ่ึงกระบวนการพิสูจน�ข$อเท็จจริง
ทําได$ยาก ตัวอย&างเช&น ในการกระทําความผิดต&อเว็บไซต�ของสถาบันการเงินลักลอบนําเงินของบุคคล
ออกไปจากธนาคารผ&านทางระบบธนาคารอิเล็กทรอนิกส� เป�นภาระของพนักงานสอบสวนท่ีจะต$อง
อธิบายวิธีการเทคนิคท่ีคนร$ายได$ใช$ในการกระทําความผิด ซ่ึงในหลายครั้งพบว&าเป�นเทคโนโลยี 
ทางคอมพิวเตอร�ท่ีมีความสลับซับซ$อน ยากต&อการพิสูจน�และอธิบาย แม$แต&ในกลุ&มผู$เชี่ยวชาญด$าน
คอมพิวเตอร�เอง เช&นกรณีมีการสันนิษฐานว&าคนร$ายได$ใช$เทคนิคท่ีเรียกว&า Man in the Browser  
ในการดักรับรหัสผ&านของผู$เสียหายก&อนนําไปใช$ในการกระทําความผิด หรือ การอธิบายถึงรูปแบบ
การทํางานของอุปกรณ�ท่ีใช$ในการถอดรหัสสัญญาณท่ีส&งผ&านเคเบ้ิลทีวี เพ่ือนําไปใช$ในการละเมิด
ลิขสิทธิ์ให$สามารถดูภาพยนตร�ผ&านทางเครือข&ายอินเทอร�เน็ตได$ เป�นต$นการนําเสนอความรู$เพ่ือให$เกิด
ความเข$าใจในเรื่องดังกล&าว ซ่ึงปกติก็นับว&าเป�นเรื่องท่ีเข$าใจได$ยาก และมักจะถูกจํากัดด$วยการให$บอก
เล&าในเวลาอันสั้นในลักษณะของการสรุปโดยย&อ หรือใช$เพียงพยานเอกสารประกอบการอธิบาย ทําให$
เจ$าหน$าท่ีหรือผู$เชี่ยวชาญไม&สามารถอธิบายหลักการต&างๆให$พนักงานอัยการ ทนายความ และศาลเกิด
ความเข$าใจถูกต$องตรงกัน 

 ความท$าทายสําคัญในการดําเนินคดีอาชญากรรมคอมพิวเตอร�ในชั้นศาล 
อีกประการหนึ่ง คือ ศิลปะในการอธิบายเรื่องทางเทคนิคท่ีซับซ$อนให$ง&ายต&อการทําความเข$าใจของ 
ทุกฝiายในกระบวนพิจารณา โดยเบญจพร วัชระวุฒิชัย (สัมภาษณ�, 2562) ได$กล&าวถึงประสบการณ�ใน
การสืบพยานคดีอาชญากรรมคอมพิวเตอร�ว&า เม่ือศาลมีหน$าท่ีต$องชั่งน้ําหนักพยานหลักฐานในทางคดี
ว&าโจทก�ได$นําสืบพิสูจน�หลักฐานให$ปราศจากข$อสงสัยอันสมควรว&าจําเลยเป�นผู$กระทําความผิดตามฟQอง 
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ดังนั้นพนักงานอัยการโจทก�จึงมีหน$าท่ีต$องเรียงร$อยความเชื่อมโยงของพยานหลักฐานในทางคดี 
จัดลําดับก&อนหลังของมูลเหตุในคดีและข้ันตอนการสืบสวนสอบสวน อีกท้ังควบคุมการเบิกความของ
พยานบุคคลซ่ึงมักประกอบไปด$วยผู$เสียหาย เจ$าพนักงานสืบสวน ผู$ตรวจพิสูจน�หลักฐาน เจ$าหน$าท่ี
ของบริษัทผู$ให$บริการอินเทอร�เน็ต เจ$าหน$าท่ีของสถาบันการเงินท่ีเก่ียวข$องกับบัญชีท่ีใช$ในการกระทํา
ความผิดของคนร$าย พนักงานสอบสวน ซ่ึงต&างมีระดับความรู$ความเข$าใจและทักษะในการเบิกความ 
ท่ีแตกต&างกัน ให$เกิดความสอดคล$องต$องกัน น&าเชื่อถือ และไม&ถูกโจมตีโดยคําถามค$านของทนาย
จําเลยจนกระทบต&อรูปคดี นอกจากนี้ในบางครั้งถ$อยคําท่ีพยานใช$ตามหลักวิชาชีพโดยเฉพาะคําศัพท� 
ทางเทคนิค พนักงานอัยการควรจะช&วยเรียบเรียงถ$อยคําให$สอดคล$องกับถ$อยคําในทางกฎหมาย
โดยเฉพาะถ$อยคําเฉพาะท่ีปรากฏอยู& ในพระราชบัญญัติว&าด$วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร� พ.ศ.2550 (ท่ีแก$ไขเพ่ิมเติม) เพ่ือช&วยให$ผู$พิพากษาในคดีเข$าใจข$อเท็จจริงท่ีพยานเบิก
ความได$ง&ายข้ึน ท้ังยังเป�นการสะดวกในการท่ีจะหยิบยกถ$อยคําในคําเบิกความพยานดังกล&าวไปใช$ใน
การวินิจฉัยพิพากษาคดีอีกด$วย อย&างไรก็ดี พนักงานอัยการแต&ละท&านมีภาระความรับผิดชอบในคดี 
ท่ีหลากหลายแตกต&างกัน ซ่ึงหากได$รับมอบหมายให$ดําเนินคดีอาชญากรรมคอมพิวเตอร�อยู&บ&อยครั้ง
พนักงานอัยการผู$นั้นย&อมมีความคุ$นเคยต&อเทคนิคการนําเสนอพยานหลักฐานและการดําเนินคดี
อาชญากรรมคอมพิวเตอร� แต&หากพนักงานอัยการท&านนั้นรับผิดชอบงานคดีด$านอ่ืนเป�นหลักก็อาจเกิด
ข$อขัดข$องบางประการในการนําเสนอพยานหลักฐานในชั้นศาล 

 นอกจากนี้เบญจพร วัชระวุฒิชัย (สัมภาษณ�, 2562) ได$ให$ข$อสังเกตว&า ในการ
นําสืบพยานหลักฐานดิจิทัลและการตรวจพิสูจน�ทางนิติคอมพิวเตอร�ในชั้นศาล มีความแตกต&างจาก
การนําสืบพยานหลักฐานอย&างอ่ืน อันได$แก& การนําสืบการตรวจพิสูจน�ดีเอ็นเอ การนําสืบการตรวจ
พิสูจน�ตัวอย&างลายมือบนเอกสาร หรือการนําสืบบาดแผลในคดีอาญาท่ัวไป ซ่ึงลักษณะการถามค$าน
ของทนายความจําเลยมักไม&ค&อยต&อสู$ในเรื่องมาตรฐานการตรวจพิสูจน�มากนัก และหากมีการโต$แย$ง 
พนักงานอัยการย&อมใช$การถามติงตามรูปคดีได$ไม&ยาก  แตกต&างจากการนําสืบพยานหลักฐานดิจิทัล
และการตรวจพิสูจน�ทางนิติคอมพิวเตอร� ซ่ึงโดยสภาพของพยานท่ีอยู&ในรูปของอิเล็กทรอนิกส�ท่ีอาจ
ถูกปนเปx�อน เปลี่ยนแปลง ทําให$เสียหายได$อย&างง&ายดาย ท้ังการทําสําเนาข$อมูลอิเล็กทรอนิกส�ผ&าน
อุปกรณ�ดิจิทัลสามารถกระทําต&อข$อมูลในปริมาณมากและไม&จํากัดจํานวนครั้ง เทคนิคในการปลอม
แปลงและเลียนแบบร&องรอยมีความเป�นไปได$และมักต$องใช$วิธีการท่ีซับซ$อนโดยมาตรฐานในการ
ตรวจสอบอาจมีความบริบูรณ�ไม&เหมือนกันเม่ือกระทําผ&านเครื่องมือ อุปกรณ� และซอฟท�แวร� 
ท่ีแตกต&างกัน อีกท้ังเม่ือเทคโนโลยีในโลกไซเบอร�พัฒนาอย&างไม&หยุดยั้ง เครื่องมือและอุปกรณ�ในการ
ตรวจพิสูจน�เหล&านี้ย&อมต$องมีพลวัตรตามไปด$วยต&างจากการตรวจพิสูจน�แบบอ่ืนในคดีอาญา 
ซ่ึงอุปกรณ�ท่ีเครื่องมือท่ีใช$ในการตรวจสอบมิได$มีการเปลี่ยนแปลงไปจากอดีตมากนักดังนั้นในคดี 
ท่ีฝiายจําเลยเป�นผู$มีความรู$ความเข$าใจด$านดิจิทัลเป�นอย&างดี ย&อมสามารถหาช&องโหว&ในการทําลาย
ความน&าเชื่อถือของพยานฝiายโจทก�ได$ ซ่ึงอาจทําให$พนักงานอัยการท่ีว&าความในคดีดังกล&าวพบ
ข$อขัดข$องในการถามติงพยานเพ่ือให$น้ําหนักของคําเบิกความพยานเก่ียวกับผลการตรวจพิสูจน�กลับมา
น&าเชื่อถือได$ หรืออาจพบอุปสรรคในการซักค$านพยานผู$เชี่ยวชาญท่ีฝiายจําเลยเพ่ิงอ$างนํามาเบิกความ
ในชั้นศาลได$หากพนักงานอัยการผู$นั้นไม&มีความรู$ความเข$าใจในด$านนิติคอมพิวเตอร�ท่ีดีพอ 
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ตัวอย"างการดําเนินคดีอาชญากรรมคอมพิวเตอร�ในป1จจุบัน 

ตัวอย&างการดําเนินคดีอาชญากรรมคอมพิวเตอร�ท่ีผู$วิจัยเห็นว&าแสดงถึงรูปแบบการ
ดําเนินงานของบุคลากรในกระบวนการยุติธรรมท้ังระบบครบถ$วน และมีนัยสําคัญต&อการนําไปใช$
วิเคราะห�สภาพปTญหาท่ีเกิดข้ึนในการดําเนินคดีเพ่ือท่ีจะใช$กําหนดแนวทางในการแก$ไขปTญหาและ 
เพ่ิมประสิทธิภาพในการดําเนินคดีอาชญากรรมคอมพิวเตอร�ในอนาคต ดังท่ีจะได$ทําการศึกษาต&อไป
ในบทท่ี 4 ต&อไป มีดังนี้ 
 1.  คดีปลอมอีเมลแก�ไขข�อมูลเพ่ือลักเงิน(เรวัติ บุญตันหล$า, สัมภาษณ�, 2562) 
  เม่ือประมาณปลายเดือนกันยายน 2558 มีลูกค$าชื่อ นาย R (ชื่อสมมติ) ชาวสเปน 
ได$ส&งอีเมล (alphaxxx@hotmsil.com) (ชื่อสมมติ) ไปสั่งสินค$าจําพวกเครื่องเงินจากบริษัท A 
(ชื่อสมมุติ) ท่ีอีเมลของบริษัท A (psilver@xxxinfo.com) จากนั้นทางบริษัทจึงได$ตกลงรับคําสั่งซ้ือ 
และได$เริ่มผลิตสินค$า ต&อมาทางลูกค$าได$ส&งอีเมลมาสั่งสินค$าเพ่ิมเติม รวมสินค$าท่ีสั่งจํานวน 2 ครั้ง 
เป�นเงินจํานวน 566,659 บาท หลังจากนั้นประมาณ 1 เดือน ลูกค$าได$ส&งอีเมลแจ$งบริษัทว&าให$ส&ง
สินค$าให$กับตนก&อนสําหรับสินค$าบางส&วนท่ีผลิตเสร็จแล$ว เพ่ือตนจะได$นําสินค$าไปออกงานแสดง
สินค$า หลังจากนั้นทางบริษัทจึงได$ส&งสินค$าไปยังร$าน ค. (ชื่อสมมติ) เพ่ือให$เป�นผู$จัดส&งสินค$าต&อไปยัง
ลูกค$าท่ีประเทศสเปน หลังจากลูกค$าได$รับสินค$าแล$ว ต&อมาเม่ือวันท่ี 30 พฤศจิกายน 2558 ลูกค$าได$
ส&งอีเมลแจ$งบริษัทว&าจะโอนเงินให$ทางบริษัทในวันรุ&งข้ึน หรือไม&เกินวันท่ี 2 ธันวาคม 2558  หลังจาก
นั้นวันท่ี 9 ธันวาคม 2558 ทางบริษัทได$ส&งอีเมลไปสอบถามลูกค$าว&าได$โอนเงินชําระค&าสินค$าให$กับ
ทางบริษัทแล$วหรือไม&เนื่องจากตรวจสอบแล$วยังไม&มียอดโอนเงินเข$าไปยังบัญชีของทางบริษัท จากนั้น
เม่ือวันท่ี 17 ธันวาคม 2558 ทางลูกค$าได$ส&งข$อมูลการโอนเงินแสดงแก&ทางบริษัท ซ่ึงจากการ
ตรวจสอบปรากฏว&าหมายเลขบัญชีปลายทางท่ีรับโอนเงินไม&ใช&บัญชีของบริษัท A แต&เป�นบัญชีของ
ผู$ต$องหา บริษัท A จึงแจ$งลูกค$าไปว&าบัญชีท่ีลูกค$าโอนไปนั้นไม&ใช&บัญชีของทางบริษัท ซ่ึงลูกค$าได$แจ$ง
ทางบริษัทว&า เม่ือประมาณวันท่ี 30 พฤศจิกายน 2558 ได$มีอีเมลแจ$งไปยังลูกค$าเพ่ือขอเปลี่ยนแปลงบัญชี
ในการรับชําระค&าสินค$าเป�นบัญชีของผู$ต$องหา ซ่ึงอีเมลของคนร$ายใช$ชื่อว&า psilver@xxxinfor.com 
(เพ่ิมอักษร “r”) ซ่ึงเป�นอีเมลท่ีคนร$ายสร$างข้ึนมาให$คล$ายคลึงกับอีเมลท่ีแท$จริงของบริษัท Aเพ่ือใช$
หลอกลวงลูกค$าของบริษัท A ทําให$บริษัท A ได$รับความเสียหายเป�นราคาค&าสินค$า จํานวน 566,659 บาท  
โดยบริษัท A เชื่อว&าคนร$ายสามารถเจาะเข$าไปยังอีเมลของทางบริษัทได$ ทําให$ทราบข$อมูลการติดต&อ
ระหว&างบริษัท A กับลูกค$า ซ่ึงนอกจากค&าเสียหายในเชิงตัวเงินแล$ว บริษัท A ยังได$รับความเสียหาย
จากการขาดความน&าเชื่อถือจากการถูกจารกรรมข$อมูล ซ่ึงลูกค$าท่ีทราบเรื่องอาจไม&ไว$วางใจสั่งซ้ือ
สินค$ากับทางบริษัท A 
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  คดีนี้ พนักงานสอบสวนพบข$อขัดข$องในการแสวงหาข$อมูลว&าผู$ใดเป�นผู$เปyดใช$อีเมลท่ี
มีการทําปลอมเลียนแบบข้ึนเนื่องจากข$อจํากัดว&าผู$ให$บริการอีเมลมีสถานประกอบการอยู&ใน
ต&างประเทศ โดยคดีจึงมีการดําเนินการกับผู$เป�นเจ$าของบัญชีปลายทางท่ีรับโอนเงินค$าสินค$าเท&านั้น  
 2.  คดีแฮกข�อมูลบัญชีธนาคารเพ่ือลักเงิน(คําพิพากษาศาลอาญาธนบุรี คดีหมายเลข
ดําท่ี 2957/2560 คดีหมายเลขแดงท่ี 1519/2561, อัดสําเนา, 2561 : 1-9) 
  ข$อเท็จจริงโดยย&อของคดีนี้ เม่ือประมาณต$นเดือนมีนาคม 2559 คนร$ายได$แสวงหา
จนได$มาซ่ึง User ID (ชื่อผู$ใช$) และ Password (รหัสผ&าน) สําหรับการใช$บริการ Internet Banking 
(ธนาคารบนอินเทอร�เน็ต) ของผู$เสียหายท่ี 1 ซ่ึงเป�นมารดา และของผู$เสียหายท่ี 2 ซ่ึงเป�นบุตรชาย
ของผู$เสียหายท่ี 1 ซ่ึงต&างเป�นเจ$าของบัญชีเงินฝากธนาคารกรุงไทย จํากัด (มหาชน) อันถือได$ว&าเป�น
การเข$าถึงโดยมิชอบซ่ึงข$อมูลคอมพิวเตอร�ท่ีมีการปQองกันการเข$าถึงโดยเฉพาะ (User ID และ 
Password ดังกล&าว) และมาตรการนั้นมิได$มีไว$สําหรับตน โดยการเข$าใช$งานในระบบ Internet 
Banking ลูกค$าต$องเข$าสู&ระบบอินเทอร�เน็ตผ&านเว็บไซต�ของธนาคารกรุงไทย จํากัด (มหาชน) จากนั้น
ใส& User ID และ Password เพ่ือเข$าสู&หน$าจอหลัก ในกรณีท่ียังไม&เคยมีการเพ่ิมบัญชีปลายทางไว$
จะต$องทําการเพ่ิมบัญชีปลายทาง โดยกรอกหมายเลขบัญชีปลายทางท่ีต$องการเพ่ิม จากนั้นระบบจะ
ส&งรหัส TOP ทีโอพี (ทีโอพี) หรือ PIN (พิน) ซ่ึงเป�นตัวเลข 6 หลักมายังเจ$าของบัญชีผ&านทาง
โทรศัพท�มือถือท่ีลูกค$าได$ลงทะเบียนไว$กับธนาคาร เม่ือได$รับรหัส TOP แล$ว เจ$าของบัญชีจะต$องปQอน
รหัส TOP ผ&านโทรศัพท�มือถือ หรือลงในเว็บไซต�ของธนาคารกรุงไทย จํากัด (มหาชน) เพ่ือยืนยันการ
ทํารายการภายในระยะเวลาท่ีกําหนดแล$วระบบจะโอนเงินไปยังบัญชีปลายทางโดยอัตโนมัติ  
แต&สําหรับกรณีผู$เสียหายท้ังสอง ก&อนเกิดเหตุเคยมีการโอนเงินระหว&างบัญชีเงินฝากของผู$เสียหายท่ี 1 
กับบัญชีเงินฝากของผู$เสียหายท่ี 2 และระหว&างบัญชีเงินฝากของผู$เสียหายท่ี 2 (ซ่ึงมีมากกว&า 1 บัญชี) 
ดังนั้นถ$ามีการโอนเงินระหว&างบัญชีดังกล&าวอีก ธนาคารจะไม&ส&งรหัส TOP หรือ PIN ให$อีก ซ่ึงคนร$าย
ได$ใช$ User ID และ Password ของผู$เสียหายท่ี 1 เข$าถึงโดยมิชอบซ่ึงข$อมูลคอมพิวเตอร�บนระบบ 
Internet Banking แล$วนําเข$าด$วยการจัดส&งข$อมูลคอมพิวเตอร�อันเป�นเท็จเข$าสู&เว็บไซต�ของ
ธนาคารกรุงไทย จํากัด (มหาชน) ทางอินเทอร�เน็ต ว&าผู$เสียหายท่ี 1 มีความประสงค�จะโอนเงิน 
จํานวน 100,000 บาท ไปเข$าบัญชีของผู$เสียหายท่ี 2 ซ่ึงความจริงแล$ว ผู$เสียหายท่ี 1 ไม&ประสงค�โอน
เงินดังกล&าว โดยคนร$ายได$ใช$ IP Address 171.6.224.3 ของจําเลย แล$วคนร$ายยังได$นํา User ID 
และ Password ของผู$เสียหายท่ี 2 เข$าถึงโดยมิชอบซ่ึงข$อมูลคอมพิวเตอร�บนระบบ Internet 
Banking แล$วนําเข$าด$วยการจัดส&งข$อมูลคอมพิวเตอร�อันเป�นเท็จเข$าสู&เว็บไซต�ของธนาคารกรุงไทย 
จํากัด (มหาชน) ทางอินเทอร�เน็ต ว&าผู$เสียหายท่ี 2 มีความประสงค�จะโอนเงิน จํานวน 50,000.10 
บาท และ 49,995.10 บาท ไปเข$าบัญชีธนาคารของ นาง ก. ซ่ึงเป�นบัญชีของห$างหุ$นส&วนจํากัดเว็บ
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เพย�ซ่ึงจําหน&ายบัตรเติมเงิน (ใช$แทนเงินสดในการชําระค&าซ้ือสินค$าและบริการต&างๆ) โดยคนร$ายได$ใช$ 
IP Address 171.6.224.3 ของจําเลย  
 ในการสืบพยานฝiายโจทก� นอกจากผู$เสียหายท่ี 1 และผู$เสียหายท่ี 2 ซ่ึงมาเบิกความ
เป�นพยานเก่ียวกับรูปคดีแล$ว พนักงานอัยการโจทก�ยังนําพนักงานฝiายกฎหมายของบริษัททริปเปyลที 
อินเทอร�เน็ต จํากัด เป�นพยานเบิกความว&า เม่ือตรวจสอบข$อมูลจราจรคอมพิวเตอร�แล$วพบว&า 
ช&วงวันเวลาเกิดเหตุ หมายเลข IP Address 171.6.224.3 ท่ีมีการสั่งโอนเงินมีจําเลยเป�นสมาชิกสมัคร
ใช$บริการไว$ และยังได$ความจากกรรมการผู$จัดการห$างหุ$นส&วนจํากัดเว็บเพย� เข$าเบิกความเป�นพยาน
ว&าในวันเกิดเหตุได$มีรายการโอนเงินจํานวน 2 รายการ จากบัญชีของผู$เสียหายท่ี 2 เข$าสู&บัญชีเงินฝาก
ของ นาง ก. (ชื่อสมมติ) ซ่ึงเป�นมารดาของตน โดยก&อนเกิดเหตุคดีนี้ ผู$เสียหายท่ี 2 เป�นลูกค$าและ
สมาชิกของห$างหุ$นส&วนจํากัดเว็บเพย� ดังนั้นพยานจึงดําเนินการเก็บข$อมูล IP Address ในช&วงเกิดเหตุ 
(IP Address 171.6.224.3) ส&งมอบให$กับพนักงานสอบสวนคดีนี้ นอกจากนี้พนักงานอัยการโจทก�ยัง
นําผู$อํานวยการฝiายอาวุโส ผู$บริหารฝiาย ฝiายสนับสนุนช&องทางอิเล็กทรอนิกส�ของธนาคารกรุงไทย 
จํากัด(มหาชน) ซ่ึงมีหน$าท่ีอํานวยการแก$ไขปTญหาเก่ียวกับการใช$ระบบอิเล็กทรอนิกส�ต&างๆ 
ของระบบเอทีเอ็ม หรือระบบอินเทอร�เน็ตแบงค�ก้ิง เข$าเบิกความ โดยพยานยืนยันว&าในวันเวลาเกิด
เหตุตรวจสอบการโอนเงินผ&านระบบ Internet Banking พบว&ามีผู$ใช$ IP Address 171.6.224.3 เป�น
ผู$ทํารายการโอนเงิน และสุดท$ายโจทก�มีพนักงานสอบสวนคดีนี้ เข$าเบิกความว&า เชื่อมโยงผลการ
สอบสวนจนพบว&า IP Address ท่ีคนร$ายใช$ในการกระทําความผิดคดีนี้มีจําเลยเป�นผู$สมัครใช$บริการ
อินเทอร�เน็ตไว$  

จําเลยให$การปฏิเสธ สู$คดีทํานองว&า ในช&วงวันเวลาเกิดเหตุจําเลยไม&ได$ใช$เครื่อง
คอมพิวเตอร�หรืออินเทอร�เน็ตบ$านของจําเลยเพราะจําเลยไม&ได$อยู&บ$าน โดยจําเลยได$นําคณบดี คณะ
วิทยาการและเทคโนโลยีสารสนเทศ สถาบันการศึกษาแห&งหนึ่ง ซ่ึงจบการศึกษาระดับปริญญาเอก 
คณะวิศวกรรมศาสตร�สาขา วิศกรรมอิเล็กทรอนิกส� การไฟฟQาและการสื่อสารเข$าเบิกความเป�นพยาน
สนับสนุนยืนยันว&า IP Address ท่ีปรากฏแม$มีจําเลยเป�นเจ$าของจริง แต&ไม&สามารถบ&งบอกหรือยืนยัน
ได$ว&าจําเลยเป�นผู$ใช$ อีกท้ังผู$อ่ืนก็สามารถเข$ามาใช$ได$หากรู$รหัสผ&าน IP Address สามารถเปลี่ยนแปลง
กันได$ และไม&สามารถยืนยันได$ 100 เปอร�เซ็นต�ว&าผู$นั้นเป�นผู$ใช$จริง ตามปกติ User ID และ Password
ของผู$ใช$เครื่องคอมพิวเตอร�หรือโทรศัพท�นั้นสามารถใช$วิธีการฟyชชิ่ง (Phishing)เพ่ือให$ได$มาซ่ึง User ID 
และ Password ของผู$อ่ืนได$โดยใช$วิธีการสุ&ม  

ศาลชั้นต$นพิเคราะห�แล$วเห็นว&า พนักงานสอบสวนไม&ได$ยึดเครื่องคอมพิวเตอร�ของ
จําเลยมาตรวจสอบการใช$งาน ดังนั้น ลําพังเพียง IP Address ท่ีปรากฏชื่อจําเลยเป�นเจ$าของเพียง
อย&างเดียว จึงมีน้ําหนักน$อยในการพิสูจน�ความผิดของจําเลย พยานหลักฐานท่ีโจทก�นําสืบยังมีข$อ
สงสัยตามสมควรว&าจําเลยกระทําความผิดตามฟQองหรือไม& ศาลให$ยกประโยชน�แห&งความสงสัยนั้นให$
จําเลยตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 227 วรรคสอง 
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ในเรื่องนี้ เบญจพร วัชระวุฒิชัย (สัมภาษณ�, 2562) เห็นว&า คดีได$สะท$อนว&า
พยานหลักฐานดิจิทัลมีความอ&อนไหวในเรื่องของความน&าเชื่อถือ โดยเฉพาะอย&างยิ่ง เม่ือข$อโต$แย$งของ
ฝiายจําเลยเพ่ิงถูกหยิบเข$าสู&การพิจารณาในชั้นศาล ซ่ึงปTจจุบันศาลมิได$มีผู$ เชี่ยวชาญด$านนิติ
คอมพิวเตอร�เป�นท่ีปรึกษาเพ่ือช&วยเหลือให$ความเห็นถึงความน&าเชื่อถือและโอกาสคลาดเคลื่อนของ
ข$อเท็จจริงท่ีฝiายจําเลย (หรือแม$แต&ฝiายโจทก�) ท่ีได$นําสืบ โดยในกระบวนการพิจารณาคดีในศาลผล
การตรวจพิสูจน�ซ่ึงฝiายโจทก�ใช$อ$างอิงเป�นพยานหลักฐานมักจะจัดทําในรูปของเอกสาร โดยคู&ความอีก
ฝiายสามารถขอตรวจพยานหลักฐานเพ่ือเตรียมคดีก&อนการสืบพยานได$ แต&ในส&วนของพยานจําเลย 
(ตามคดีดังกล&าวข$างต$น) หากใช$วิธีการนําพยานบุคคลซ่ึงมีความเชี่ยวชาญเข$าเบิกความโดยมิได$แถลง
ประเด็นต&อสู$ไว$และมิได$จัดทําพยานเอกสารจัดส&งต&อศาลเพ่ือให$ฝiายโจทก�ตรวจพยานหลักฐานก&อน
สืบพยาน ย&อมมีลักษณะเป�นการจู&โจมทางพยานหลักฐานและเอาเปรียบทางคดี ซ่ึงเป�นการยาก 
ท่ีพนักงานอัยการจะสามารถถามค$านเชิงวิชาการนิติคอมพิวเตอร�ได$ด$วยตนเองในขณะพิจารณาคดีท้ัง
ท่ีฝiายจําเลยควรต$องเป�นผู$มีหน$าท่ีในการนําสืบพิสูจน�ให$รับฟTงได$ว&าจําเลยถูกแอบอ$างใช$ IP Address 
โดยการถูกทําฟyชชิ่งว&าเกิดข้ึนเม่ือใดอย&างไรข$อต&อสู$ไม&ควรเป�นเพียงการคาดเดาความเป�นไปได$  ซ่ึง
หากจําเลยทราบประเด็นต&อสู$ดังกล&าวต้ังแต&ต$น และเม่ืออุปกรณ�คอมพิวเตอร�อยู&ในความครอบครอง
ของจําเลยเอง หากจําเลยประสงค�จะต&อสู$ด$วยข$ออ$างท่ีว&าจําเลยถูกทําฟyชชิ่งโดยบุคคลอ่ืนแล$วบุคคล
อ่ืนได$ไปซ่ึง IP Address ของจําเลยแล$วไปใช$กระทําความผิดคดีนี้ อันเป�นข$อกล&าวอ$างใหม& จําเลยควร
มีหน$าท่ีต$องนําสืบให$เห็นถึงความเป�นไปได$ของข$อกล&าวอ$างดังกล&าวด$วย และนอกจากพยานหลักฐาน
ดิจิทัลแล$ว การดําเนินคดีอาชญากรรมคอมพิวเตอร�ควรให$ความสําคัญกับร&องรอยการกระทําความผิดอ่ืน 
เช&น เส$นทางการเงินท่ีคนร$ายได$ไปซ่ึงเงินของผู$เสียหายโดยเฉพาะการใช$บัตรเติมเงินสดไปซ้ือสินค$า
หรือบริการด$วย  

สรุป 

การศึกษาในบทท่ี 3 มีความมุ&งหมายเพ่ือตอบวัตถุประสงค�การวิจัยข$อท่ี 1 เพ่ือศึกษา
สภาพปTญหาและอุปสรรคในการดําเนินคดีอาชญากรรมคอมพิวเตอร�ท่ีพบในชั้นการสืบสวนสอบสวน 
รวบรวมพยานหลักฐาน จนถึงข้ันตอนการนําเสนอพยานหลักฐานในชั้นพิจารณาของศาลจากการ
ทบทวนวรรณกรรมและบทบัญญัติกฎหมายเก่ียวกับการรับฟTงพยานหลักฐานในคดีอาญา ลักษณะ
และรูปแบบของอาชญากรรมคอมพิวเตอร�ท่ีพบมากในปTจจุบัน อํานาจหน$าท่ีของเจ$าพนักงานใน
กระบวนการยุติธรรม และหลักกฎหมายท่ีสําคัญว&าด$วยเรื่องพยานหลักฐานในคดีอาญาท่ีกล&าวไว$ใน
บทท่ี 2 ประสมประสานข$อมูลท่ีได$จากการสัมภาษณ�เชิงลึกเจ$าพนักงานผู$ทรงคุณวุฒิด$านการสืบสวน
สอบสวน การตรวจพิสูจน�ทางนิติคอมพิวเตอร� และการดําเนินคดีอาชญากรรมคอมพิวเตอร�  
จากหน&วยงานภาครัฐหลากหลายแห&ง เช&น สํานักงานอัยการสูงสุด สํานักงานตํารวจแห&งชาติ และกรม
สอบสวนคดีพิเศษ สะท$อนถึงอุปสรรคปTญหาหลายประการในการปฏิบัติงานภายใต$กรอบอํานาจ
หน$าท่ีของตน ซ่ึงครอบคลุมหน&วยงานในกระบวนการยุติธรรมทางอาญาท่ีเก่ียวข$องในการดําเนินคดี
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อาชญากรรมคอมพิวเตอร�อย&างครบวงจร พร$อมท้ังแบ&งปTนประสบการณ�การดําเนินคดีต้ังแต&ชั้นของ
การสืบสวน เก็บรวบรวมพยานหลักฐาน พิสูจน�พยานหลักฐาน สรุปสํานวนการสอบสวน ไปจนถึง
ข้ันตอนการเบิกความและการพิจารณาคดีในชั้นศาล ผลการศึกษาท่ีตอบวัตถุประสงค�การวิจัยข$อท่ี 1 
สรุปได$ดังนี้ 

ปTญหาท่ีพบในส&วนของการปฏิบัติหน$าท่ีเฉพาะบุคคล พบว&าสภาพปTญหาในเรื่องความรู$
ความเข$าใจของผู$ปฏิบัติงานสืบสวนสอบสวน และพนักงานอัยการ ซ่ึงขาดการอบรมความรู$ด$าน
เทคโนโลยีสมัยใหม&และองค�ความรู$ด$านนิติคอมพิวเตอร�เบ้ืองต$น ในส&วนของผู$ตรวจพิสูจน�หลักฐานซ่ึง
เป�นผู$มีความรู$ด$านนิติคอมพิวเตอร�แต&ยังขาดงบประมาณเพ่ือจัดหาเครื่องมืออุปกรณ�ท่ีใช$ตรวจสอบ
อุปกรณ�ดิจิทัลท่ีสมัยให$เพียงพอต&อปริมาณงานอีกท้ังซอฟท�แวร�ท่ีใช$ในการปฏิบัติงานมักมีราคาสูงและ
ต$องนําเข$าจากต&างประเทศ รวมถึงจํานวนผู$ตรวจพิสูจน�นิติคอมพิวเตอร�ของหน&วยงานภาครัฐท่ีมีไม&
เพียงพอต&อปริมาณงานอาชญากรรมคอมพิวเตอร�ในปTจจุบัน ทําให$การตรวจพิสูจน�เกิดความล&าช$า  
ในด$านการอธิบายพยานหลักฐานดิจิทัลในรูปของการรายงานผลการตรวจพิสูจน�หรือการเบิกความใน
ชั้นศาลพบอุปสรรคในเรื่องของคําศัพท�ทางคอมพิวเตอร�ซ่ึงบุคลากรในกระบวนการยุติธรรมยังขาด
ความคุ$นเคย และประการสําคัญคือความกังวลของเจ$าพนักงานในความไม&ชัดเจนเก่ียวกับอํานาจใน
การรวบรวมพยานหลักฐานดิจิทัลอันเนื่องมาจากพัฒนาการของเทคโนโลยีสมัยใหม&ท่ีข$อมูลคอมพิวเตอร�
ของบุคคลมิได$จัดเก็บอยู&ในตัวอุปกรณ�ดิจิทัลเพียงอย&างเดียว เช&น การเก็บข$อมูลในระบบคลาวด� หรือ
การใช$วิธีการฟyชชิ่งเพ่ือให$ได$มาซ่ึงรหัสผ&านระบบคอมพิวเตอร�ของคนร$ายซ่ึงอาจนําไปสู&ข$อโต$แย$ง
เก่ียวกับการรับฟTงพยานหลักฐานในอนาคต 

ปTญหาท่ีพบในส&วนของการปฏิบัติหน$าท่ีสัมพันธ�กับบุคลากรอ่ืน พบว&า ในส&วนของ
พนักงานสอบสวนและผู$ตรวจพิสูจน�พยานหลักฐานขาดการประสานงานท่ีเหมาะสมในการกําหนด
ประเด็นการแสวงหาพยานหลักฐานดิจิทัล โดยการประสานงานด$วยเอกสารหนังสือเพียงอย&างเดียว
ก&อให$เกิดความไม&ชัดเจนเก่ียวกับวัตถุประสงค�ของการตรวจสอบเนื่องจากพนักงานสอบสวนมักคุ$นเคย
ในเรื่องทางนิติศาสตร�แต&ยังขาดความเข$าใจถึงคุณค&าของพยานหลักฐานดิจิทัลแต&ละชิ้นจึงพบ
ข$อขัดข$องในการกําหนดประเด็นตรวจสอบไปยังผู$ตรวจพิสูจน� นอกจากนี้ เจ$าพนักงานยังพบ
ข$อขัดข$องจากการไม&ได$รับความร&วมมือจากผู$ให$บริการอินเทอร�เน็ต ผู$ให$บริการเว็บไซต� และ 
ผู$ให$บริการด$านการเงินการธนาคาร หรือได$รับผลการดําเนินการตามท่ีร$องขอในเวลาท่ีล&าช$า 
เกินสมควร 

ท้ังนี้ปTญหาและอุปสรรคท่ีกล&าวไว$ข$างต$นจะถูกนําไปวิเคราะห�เพ่ือหาแนวทางแก$ไขและ
แนวทางเพ่ิมประสิทธิภาพในการดําเนินคดีอาชญากรรมคอมพิวเตอร�ในบทท่ี 4 ต&อไป 
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บทที่ 4 
วิเคราะห�ป�จจัยที่ก�อให�เกิดสภาพป�ญหาและอุปสรรค 

ในการดําเนินคดีอาชญากรรมคอมพิวเตอร� 

 บุคลากรในกระบวนการยุติธรรมทางอาญาได�แก� เจ�าพนักงานสืบสวนพนักงานสอบสวน 
ผู�ตรวจพิสูจน#หลักฐาน และพนักงานอัยการ ต�างประสบป'ญหาและอุปสรรคในการปฏิบัติหน�าท่ี
เก่ียวกับการดําเนินคดีอาชญากรรมคอมพิวเตอร#ท้ังท่ีคล�ายคลึงกันและแตกต�างกันดังท่ีได�กล�าวมาแล�ว
ในบทท่ี 3 โดยป'ญหาและอุปสรรคท่ีหลากหลายต�างเชื่อมโยงนําไปสู�ข�อขัดข�องท่ีทําให�การดําเนินคดี
อาชญากรรมคอมพิวเตอร#ยังไม�มีประสิทธิภาพเท�าท่ีควร การศึกษาในบทท่ี 4มีความมุ�งหมายเพ่ือตอบ
วัตถุประสงค#การวิจัยข�อท่ี 2เพ่ือวิเคราะห#ป'จจัยท่ีก�อให�เกิดสภาพป'ญหาและอุปสรรคในการเนินคดี
อาชญากรรมคอมพิวเตอร#ในป'จจุบันและเพ่ือตอบวัตถุประสงค#การวิจัยข�อท่ี 3เพ่ือเสนอแนะแนวทางเพ่ิม
ประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร#โดยมีลําดับการศึกษาดังนี้ 
 1.  ป'จจัยด�านบุคลากรท่ีเก่ียวข�อง 
 2.  ป'จจัยด�านนิติคอมพิวเตอร# 
 3.  ป'จจัยด�านความร�วมมือระหว�างผู�ปฏิบัติงาน 
 4.  ป'จจัยด�านบทบัญญัติกฎหมาย 
 5. แนวทางการพัฒนาประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร#ในต�างประเทศ
ท่ีน�าสนใจ 
 6.  แนวทางเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร# 
 7.  สรุป 

ป�จจัยด�านบุคลากรท่ีเก่ียวข�อง 

 จากการสัมภาษณ#เชิงลึกเจ�าพนักงานทุกกลุ�มงานท่ีเก่ียวข�องกับการดําเนินคดี
อาชญากรรมคอมพิวเตอร#พบสภาพป'ญหาหลัก คือ ผู�ปฏิบัติงานท่ีมีความรู�ความเข�าใจด�านนิติคอมพิวเตอร#
ยังมีไม�เพียงพอกับปริมาณงานอาชญากรรมคอมพิวเตอร#ในป'จจุบัน(นิติ อินทลักษณ#, สัมภาษณ#, 2562 ; 
เบญจพร วัชระวุฒิชัย, สัมภาษณ#, 2562 ; ปกรณ# ธรรมโรจน#, สัมภาษณ#, 2562 ; ปฏิภาณ ยืนทนต#, 
สัมภาษณ#, 2562 ; ป'ญจะ ผลโต, สัมภาษณ#, 2562 ; เผ�าภูมิ สมหมาย, สัมภาษณ#, 2562 ; วันทนีย# 
ตุลยเสวี, สัมภาษณ#, 2562 ; อัศว#ณุต แสงทองดี, สัมภาษณ#, 2562) สาเหตุของสภาพป'ญหาสามารถ
จัดแบ�งได�เปDน 2 ประการ คือ 
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 1. สาเหตุจากจํานวนผู�ปฏิบัติงานไม�เพียงพอ 
  เจ�าพนักงานผู�ตรวจพิสูจน#พยานหลักฐานทางคอมพิวเตอร#เห็นว�าป'ญหาเรื่องของ
จํานวนผู�ตรวจพิสูจน#ทางนิติคอมพิวเตอร#ท่ีมีไม�เพียงพอเปDนป'ญหาหลักท่ีต�องเผชิญอยู�ในป'จจุบัน
(กชกรเพิงระนัย, สัมภาษณ#, 2562 ; นิติ อินทลักษณ#, สัมภาษณ#, 2562 ; วันทนีย# ตุลยเสวี, สัมภาษณ#, 
2562 ; อัศว#ณุต แสงทองดี, สัมภาษณ#, 2562)ข�อมูลท่ีน�าสนใจจากพันตํารวจโทอัศว#ณุต แสงทองดี 
(สัมภาษณ#, 2562) พบว�า ในป'จจุบันนักวิทยาศาสตร#ท่ีผ�านงานตามกําหนดระยะเวลาท่ีกองพิสูจน#
หลักฐาน สํานักงานตํารวจแห�งชาติกําหนดเท�านั้นท่ีจะสามารถลงชื่อเปDนผู�จัดทํารายงานการตรวจ
พิสูจน#อย�างเปDนทางการในนามของกองพิสูจน#หลักฐาน ดังนั้นผลตรวจพิสูจน#หลักฐานทางนิติคอมพิวเตอร#
จากผู�ตรวจพิสูจน#ชั้นปฏิบัติงานส�วนใหญ�จะถูกส�งต�อไปยังผู�ตรวจพิสูจน#หลักฐานท่ีมีคุณสมบัติครบถ�วน
เพ่ือจัดทํารายงานผลการตรวจพิสูจน# ซ่ึงท่ัวประเทศมีผู�ตรวจพิสูจน#หลักฐานท่ีสามารถเปDนผู�จัดทํา
รายงานผลการตรวจพิสูจน#เพียงหลักสิบคนเท�านั้น ทําให�ปริมาณงานของผู�ตรวจพิสูจน#ท่ีมีคุณสมบัติ
สามารถเปDนผู�จัดทํารายงานผลการตรวจพิสูจน#มีค�อนข�างมาก อีกท้ังยังถูกจํากัดด�วยกรอบระยะเวลา
การดําเนินงานและเครื่องมืออุปกรณ#ท่ีมีอยู�อย�างจํากัด ทําให�ผู�ตรวจพิสูจน#แต�ละคนต�องรีบเร�ง
ดําเนินการท้ังท่ีการตรวจพิสูจน#ทางนิติคอมพิวเตอร#ต�องใช�ความละเอียดรอบคอบเพ่ือให�ได�ข�อตรวจ
พบท่ีเปDนประโยชน#ต�อรูปคดีมากท่ีสุด หากมีภาระงานไม�สัมพันธ#กับกรอบระยะเวลาการตรวจพิสูจน# 
อาจส�งผลให�กรอบการตรวจพิสูจน#ถูกจํากัดเฉพาะประเด็นท่ีมีการร�องขอให�ตรวจโดยพนักงาน
สอบสวน แต�ไม�มีเวลาพอท่ีจะตรวจขยายผลเพ่ือหาร�องรอยพยานหลักฐานอย�างอ่ืนเพ่ิมเติม 

 2. สาเหตุจากการที่ผู�ปฏิบัติงานมีความรู�ไม�เพียงพอ 
  เจ�าพนักงานแต�ละส�วนงานมีหน�าท่ีความรับผิดชอบในงานท่ีแตกต�างกัน เม่ือได�
พิเคราะห#เก่ียวกับอํานาจหน�าท่ีของเจ�าพนักงานกลุ�มต�างๆในกระบวนการยุติธรรมทางอาญาตามท่ีได�
ทบทวนในบทท่ี 2 แล�ว ผู�วิจัยเห็นว�าสามารถจําแนกความรู�ท่ีเจ�าพนักงานกลุ�มต�างๆในกระบวนการ
ยุติธรรมทางอาญาต�องการสําหรับการปฏิบัติงานออกเปDน 2 ระดับ ดังนี้ 
  2.1ความรู�ระดับหลัก 
   ได�แก� ความรู�ความเข�าใจพ้ืนฐานเฉพาะทางท่ีจําเปDนต�อการปฏิบัติงานเฉพาะ
กลุ�มโดยตรง หากขาดความรู�ความเข�าใจในส�วนนี้ จะส�งผลกระทบต�อการปฏิบัติหน�าท่ีโดยตรง 
ซ่ึงความรู�ในระดับนี้มีความแตกต�างกันออกไปตามบทบาทหน�าท่ีของแต�ละกลุ�มตามท่ีได�ศึกษามา 
ในบทท่ี 2 กล�าวคือ กลุ�มของผู�ตรวจพิสูจน#หลักฐานซ่ึงเปDนผู�ปฏิบัติงานในกรอบของพยานหลักฐานดิจิทัล 
ย�อมจะต�องมีความรู�ความชํานาญในแนวทางของ“นิติคอมพิวเตอร#” (Computer Forensics) โดยสามารถ
ใช�ความรู�ทางด�านการรักษาความปลอดภัยของข�อมูลและระบบสารสนเทศ (Information Security)และ
เจาะลึกในการพิสูจน#หลักฐานทางคอมพิวเตอร# หรือนิติคอมพิวเตอร#ซ่ึงหมายถึง การแสวงหาการเก็บ
รักษาการวิเคราะห#และการนําเสนอพยานหลักฐานท่ีเก่ียวกับคอมพิวเตอร#(ปริญญา หอมอเนก, ออนไลน#, 



62 
 

2562) ศาสตร#เรื่องนิติคอมพิวเตอร#นับเปDนความรู�ข้ันสูงทางด�าน Information Security โดยการรวบรวม
และเก็บพยานหลักฐานท่ีอยู�ในรูปของข�อมูลดิจิทัลจําเปDนต�องกระทําโดยผู�ท่ีมีความเชี่ยวชาญทางด�านนิติ
คอมพิวเตอร#โดยเฉพาะ มิฉะนั้นข�อมูลท่ีมีค�าอาจสูญหายไปด�วยความรู�เท�าไม�ถึงการณ#ซ่ึงความรู�ในส�วนนี้
ยังคงมีความเปลี่ยนแปลงไปตามเทคโนโลยีท่ีมีการพัฒนาอย�างต�อเนื่องไม�หยุดนิ่ง 
   ในขณะท่ีความรู�ระดับหลักท่ีกลุ�มเจ�าหน�าท่ีสืบสวนและพนักงานสอบสวนมี
ความต�องการได�แก�ความรู�ทางกฎหมายเก่ียวกับอํานาจของเจ�าพนักงานในการรวบรวมพยานหลักฐาน
เพ่ือให�พยานหลักฐานท่ีรวบรวมมาในสํานวนการสอบสวนนั้นเปDนพยานหลักฐานท่ีเกิดข้ึนและได�มา 
โดยชอบด�วยกฎหมาย อันจะทําให�พยานหลักฐานชิ้นนั้นเปDนพยานหลักฐานท่ีศาลสามารถรับฟ'งได�
ตามกฎหมายรวมไปถึงความรู�เก่ียวกับเทคโนโลยีด�านคอมพิวเตอร# การสื่อสารและการเงินสมัยใหม�
เพ่ือให�สามารถรวบรวมพยานหลักฐานท่ีสามารถเชื่อมโยงตัวบุคคลผู�กระทําความผิดอาชญากรรม
คอมพิวเตอร# เนื่องจากพยานหลักฐานดิจิทัลนั้นมีความอ�อนไหว เปลี่ยนแปลง และอาจมีข�อโต�แย�ง 
ในเชิงเทคนิคในการยืนยันตัวบุคคล ดังท่ีปรากฏในตัวอย�างคดีปลอมอีเมลแก�ไขข�อมูลเพ่ือลักเงิน และ
คดีแฮกข�อมูลบัญชีธนาคารเพ่ือลักเงินท่ีได�กล�าวไว�ในบทท่ี 3 ซ่ึงสะท�อนให�เห็นว�า คดีอาชญากรรม
คอมพิวเตอร#นั้นไม�อาจอาศัยเพียงพยานหลักฐานทางดิจิทัล หรือพยานหลักฐานทางอิเล็กทรอนิกส#ใน
การพิสูจน#ความผิดของผู�ถูกกล�าวหาเพียงอย�างเดียว แต�พยานหลักฐานแวดล�อมอย�างอ่ืน เช�น 
เส�นทางการเงิน การทําธุรกรรมทางการเงิน ข�อมูลการเชื่อมต�อการสื่อสารทางโทรศัพท# หรือแม�แต�
ข�อมูลแวดล�อมเชิงพฤติกรรมของผู�ถูกกล�าวหา ล�วนเปDนพยานแวดล�อมท่ีสําคัญท่ีควรให�ความสําคัญ 
ไม�ยิ่งหย�อนไปกว�าพยานหลักฐานทางดิจิทัล 
   ในส�วนของพนักงานอัยการ องค#ความรู�ระดับหลักจะค�อนข�างคล�ายคลึงกับ
กลุ�มเจ�าหน�าท่ีสืบสวนและพนักงานสอบสวน โดยพนักงานอัยการควรได�รับการอบรมความรู�เก่ียวกับ
ระบบการทํางานโดยรวมของอุปกรณ#คอมพิวเตอร# และอุปกรณ#ดิจิทัลอ่ืนๆ เช�น โทรศัพท#เคลื่อนท่ี 
หรือกล�องวงจรปaด เช�นกัน เพ่ือให�เกิดความเข�าใจภาพรวมของพยานหลักฐานดิจิทัลท่ีสามารถ
ดําเนินการรวบรวม คุณค�าเชิงพิสูจน# รวมถึงจุดอ�อนท่ีอาจถูกหยิบยกเปDนข�อต�อสู�ในชั้นพิจารณา เพ่ือท่ี
พนักงานอัยการจะได�สามารถประเมินน้ําหนักของพยานหลักฐานในสํานวนการสอบสวนว�ามีเพียง
พอท่ีจะฟbองคดีหรือไม� และหากพนักงานอัยการเห็นว�าพยานหลักฐานจากการสอบสวนยังไม�เพียง
พอท่ีจะพิสูจน#การกระทําความผิดของผู�ถูกกล�าวหา ก็จะต�องมีคําสั่งให�พนักงานสอบสวนทําการ
สอบสวนเพ่ิมเติม โดยพนักงานอัยการต�องเปDนผู�กําหนดประเด็นการสอบสวนเพ่ิมเติม ดังนั้น พนักงาน
อัยการจึงต�องมีความรู�ความเข�าใจเก่ียวกับสภาพของพยานหลักฐานทางดิจิทัลรวมถึงข�อมูลเก่ียวกับ
พยานแวดล�อมดีพอสมควร นอกจากนั้นแล�ว พนักงานอัยการซ่ึงมีหน�าท่ีต�องนําเสนอพยานหลักฐาน 
ในชั้นพิจารณาต�องมีความรู�ความเข�าใจเก่ียวกับกฎหมายพยานหลักฐานของไทยเปDนอย�างดี  
ว�าพยานหลักฐานแต�ละชิ้นจัดเปDนพยานหลักฐานประเภทใด ต�องใช�วิธีการในการนําสืบอย�างไร พยานแต�
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ละชิ้นนั้นเกิดและได�มาโดยชอบหรือไม� พยานหลักฐานใดมีน้ําหนักรับฟ'งได�มากหรือน�อย และ
พยานหลักฐานชิ้นใดท่ีเปDนพยานหลักฐานชิ้นหลักในคดี และจะต�องมีพยานแวดล�อมสนับสนุนมาก
น�อยเพียงใด เพ่ือให�ศาลรับฟ'งโดยปราศจากเหตุสงสัยตามสมควร (Proof Beyond Reasonable Doubt)
ว�าจําเลยเปDนผู�กระทําความผิดตามข�อหาท่ีฟbองจริง 
  2.2ความรู�ระดับรอง 
   นอกจากความรู�ระดับหลักท่ีเก่ียวข�องกับการปฏิบัติหน�าท่ีเฉพาะหน�วยงานของ
ตนแล�ว เจ�าพนักงานในกระบวนการยุติธรรมทางอาญามีความจําเปDนต�องเข�าใจถึงบทบาท และอํานาจ
หน�าท่ีของเจ�าพนักงานอ่ืนๆในกระบวนการยุติธรรมทางอาญาเช�นกัน เนื่องจากในการดําเนินคดี
อาชญากรรมคอมพิวเตอร#แต�ละคดีนั้น เริ่มต�นจากเจ�าพนักงานสืบสวนท่ีต�องแสวงหาข�อมูลเบ้ืองต�น
เพ่ือให�ทราบว�ามีการกระทําความผิดใดเกิดข้ึน มีพฤติการณ#เบ้ืองต�นอย�างไร และมีผู� ใดเปDน 
ผู�ต�องสงสัยว�าเปDนผู�กระทําความผิด ส�งต�อผลการดําเนินการของตนซ่ึงอาจอยู�ในรูปของรายงาน
สืบสวน บันทึกการสืบสวน ภาพถ�ายประกอบคดี ข�อมูลท่ีได�รับจากหน�วยงานภายนอก ให�กับพนักงาน
สอบสวนเพ่ือดําเนินการสอบสวนเชิงลึก สอบคําให�การพยานบุคคลท่ีเก่ียวข�อง ส�งของกลางท่ียึดได�ไป
ให�ผู�ตรวจพิสูจน#พยานหลักฐานทําการตรวจพิสูจน#มีความเห็น รวมถึงขอความร�วมมือไปยังผู�ให�บริการ
โทรศัพท#เคลื่อนท่ี ผู�ให�บริการอินเทอร#เน็ต รวมถึงสถาบันการเงิน เพ่ือขอข�อมูลการให�บริการ 
ท่ีเก่ียวข�องกับคดี แล�วนําผลการสอบสวนท่ีได�รับมาพิจารณาสรุปสํานวนว�าจากพยานหลักฐาน 
ท่ีรวบรวมได�นั้นสามารถเชื่อมโยงพิสูจน#การกระทําความผิดของผู�ต�องหาได�หรือไม�อย�างไร แล�วมี
ความเห็นว�าควรสั่งฟbองหรือควรสั่งไม�ฟbองผู�ต�องหาตามฐานความผิดท่ีได�แจ�งข�อหาแก�ผู�ต�องหาในชั้น
สอบสวน ด�านของผู�ตรวจพิสูจน#หลักฐาน มีหน�าท่ีต�องแสวงหาร�องรอยหลักฐานจากของกลางท่ีได�รับ
ไว�ตรวจ และลงความเห็นตามประเด็นท่ีพนักงานสอบสวนกําหนดขอความร�วมมือมา จากนั้นพนักงาน
สอบสวนจะส�งสํานวนการสอบสวนพร�อมความเห็นไปให�พนักงานอัยการพิจารณาว�าคดีมี
พยานหลักฐานพอฟbองหรือไม� โดยพนักงานอัยการเปรียบเสมือนนักวิ่งผลัดไม�สุดท�ายท่ีต�องวิเคราะห#
ข�อเท็จจริงท่ีได�จากการสอบสวน รวมท้ังพิเคราะห#พยานหลักฐานในคดี ข�อกฎหมายท่ีเก่ียวกับ
องค#ประกอบความผิดท่ีมีการกล�าวหา ข�อกฎหมายเก่ียวกับอํานาจการสอบสวน และข�อกฎหมายท่ี
เก่ียวข�องกับพยานหลักฐาน จากนั้นเม่ือเห็นว�าคดีมีพยานหลักฐานพอฟbองแล�ว พนักงานอัยการจะ
ดําเนินการยื่นฟbองผู�ต�องหาเปDนจําเลยต�อศาล ภายหลังจากนั้น พนักงานอัยการก็มีหน�าท่ีในการ
ดําเนินคดีในชั้นศาลเพ่ือนําเสนอพยานหลักฐานในคดีเข�าสู�กระบวนการพิจารณาจนคดีถึงท่ีสุดด�วย  
 ดังนั้น ประสิทธิภาพในการดําเนินคดีอาชญากรรมคอมพิวเตอร#แต�ละเรื่อง
ข้ึนอยู�กับประสิทธิภาพในการปฏิบัติงานของเจ�าพนักงานทุกๆหน�วยงานในกระบวนการยุติธรรมทางอาญา 
เปรียบเสมือนเปDนห�วงโซ�การดําเนินการซ่ึงต�องอาศัยความร�วมมือและความเข�าใจในภาพรวมของการ
ดําเนินคดีเพ่ือท่ีงานในส�วนของตนจะถูกส�งต�อหรือนําไปใช�โดยหน�วยงานในกระบวนการยุติธรรมแห�ง
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อ่ืนได�อย�างมีประสิทธิภาพ ดังนั้น นอกจากความรู�ระดับหลักแล�ว เจ�าพนักงานผู�ปฏิบัติงานยังต�องมี
ความรู�ระดับรอง อันได�แก� ความเข�าใจในบทบาทของหน�วยงานยุติธรรมอ่ืนท่ีหน�วยงานของตนต�องมี
การประสานงาน  และความเข�าใจว�างานในส�วนท่ีตนเองเปDนผู�ดําเนินการนั้น มีคุณค�าอย�างไร และจะ
ถูกนําไปใช�ในกระบวนการดําเนินคดีได�อย�างไร ซ่ึงจากการสัมภาษณ#เชิงลึกพบว�า การปฏิบัติงาน
ระหว�างผู�ตรวจพิสูจน#พยานหลักฐานกับพนักงานสอบสวน พบป'ญหาในเชิงของการประสานงาน 
อย�างมาก (กชกร เพิงระนัย, สัมภาษณ#, 2562; ชานนท# คํานวนศักด์ิ, สัมภาษณ#, 2562; นิติ อินทลักษณ#, 
สัมภาษณ#, 2562; วันทนีย# ตุลยเสวี, สัมภาษณ#, 2562)กล�าวคือ เม่ือพนักงานสอบสวนส�งของกลาง
คดีอาญาได�แก� อุปกรณ#คอมพิวเตอร# โทรศัพท#เคลื่อนท่ี หรือกล�องวงจรปaด ไปให�ผู�ตรวจพิสูจน#
พยานหลักฐานเพ่ือทําการแสวงหาร�องรอยพยานหลักฐานจากของกลาง พนักงานสอบสวนส�วนใหญ� 
มีความรู�ความเข�าใจเก่ียวกับระบบคอมพิวเตอร#ท่ีค�อนข�างน�อย และไม�เข�าใจขอบเขตงานท่ีผู�ตรวจ
พิสูจน#สามารถลงความเห็นในรายงานการตรวจพิสูจน# ซ่ึงผู�ตรวจพิสูจน#โดยมากมักจะลงความเห็น
เฉพาะข�อตรวจพบซ่ึงเปDนข�อเท็จจริงเท�านั้น ดังนั้นในกรณีท่ีพนักงานสอบสวนระบุวัตถุประสงค# 
ท่ีต�องการให�ตรวจพิสูจน#ด�วยข�อความปลายเปaดหรือคําถามอย�างกว�างๆ เปDนเหตุให�ผู�ตรวจ
พยานหลักฐานพบป'ญหาความไม�ชัดเจนของขอบเขตการดําเนินงานดังท่ีได�กล�าวไว�ในบทท่ี 3 ในทาง
กลับกัน จากการสัมภาษณ#เชิงลึกพบว�าผู�ตรวจพิสูจน#พยานหลักฐานมีความรู�ความเข�าใจเก่ียวกับ
กฎหมายพยานหลักฐานและกระบวนการพิจารณาในคดีในศาลค�อนข�างน�อย ทําให�ผลการตรวจพิสูจน#
ท่ีกล�าวถึงเฉพาะข�อตรวจพบซ่ึงเปDนข�อเท็จจริง โดยมิได�อธิบายขยายความเพ่ิมเติมถึงโอกาสในการเกิด
ความคลาดเคลื่อนของข�อตรวจพบ (เช�น หมายเลขไอพีแอดเดรส) ท่ีจะใช�เปDนข�อมูลหลักในการพิสูจน#
การกระทําความผิดของจําเลยนอกจากนี้ หากผู�ตรวจพิสูจน#เองไม�ได�รับทราบพฤติการณ#เบ้ืองต�นแห�ง
คดีก็จะขาดความเข�าใจในวัตถุประสงค#แห�งการตรวจพิสูจน#และทําให�ในบางครั้งขาดโอกาสท่ีจะ
แสวงหาพยานแวดล�อมท่ีเก่ียวข�องท่ีอาจปรากฏอยู�ในตัวของกลาง เช�น ร�องรอยว�าอุปกรณ#คอมพิวเตอร#
ดังกล�าวเคยมีการใช�เข�าเยี่ยมชมเว็บไซต#ใดมากเปDนพิเศษในช�วงเวลาก�อนเกิดเหตุ ซ่ึงจะสะท�อนพฤติกรรม
และความสนใจของผู�ใช�งานรวมไปถึงโปรแกรมหรือแอพพลิเคชั่นเฉพาะบางอย�างซ่ึงมักพบว�าถูก
นําไปใช�ในการกระทําความผิดท่ีผู�เปDนเจ�าของดาวน#โหลดเพ่ือใช�งานเพ่ือเปDนข�อมูลประกอบให�เห็น
พฤติกรรมของผู�เปDนเจ�าของอุปกรณ#อิเล็กทรอนิกส#ของกลางท่ีอาจรับฟ'งประกอบทําให�พยานหลักฐาน
ในส�วนอ่ืนมีความน�าเชื่อถือรับฟ'งได�อย�างหนักแน�นม่ันคง (เบญจพร วัชระวุฒิชัย, สัมภาษณ#, 2562) 

 นอกจากนี้ การขาดองค#ความรู�ระดับรองนี้สะท�อนได�จากป'ญหาเก่ียวกับ
การใช�คําศัพท#หรือรูปประโยคภาษาอังกฤษท่ีเก่ียวข�องท่ีปรากฏในรายงานผลการตรวจพิสูจน# 
ซ่ึงคําศัพท#หรือรูปประโยคผู�ตรวจพิสูจน#เลือกใช�ในงานซ่ึงเปDนคําศัพท#ท่ีเปDนท่ีคุ�นเคยกันในวงการนิติ
คอมพิวเตอร#หรือปรากฏอยู�ในพจนานุกรมคอมพิวเตอร# แต�อาจไม�สอดคล�องกับความหมายท่ีบุคคล
ท่ัวไปเข�าใจกันและไม�สะท�อนกับคําซ่ึงเปDนองค#ประกอบของกฎหมายท่ีเปDนทางการ ทําให�เกิดป'ญหา
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ความเข�าใจในการอ�านรายงานการตรวจพิสูจน#และการนําข�อมูลท่ีปรากฏไปใช�นําเสนอในชั้นพิจารณาคดี 
(ดรัณ จาดเจริญ, สัมภาษณ#, 2562 ; เบญจพร วัชระวุฒิชัย, สัมภาษณ#, 2562 ; วันทนีย# ตุลยเสวี, 
สัมภาษณ#, 2562)ดังนั้น หากพนักงานสอบสวนและพนักงานอัยการขาดความเข�าใจลักษณะความหมาย
ของถ�อยคําท่ีใช�ในผลการตรวจพิสูจน#อาจส�งผลให�พนักงานสอบสวนและพนักงานอัยการไม�ทราบ
ประเด็นท่ีควรต�องมีการสอบสวนเพ่ิมเติมขยายความจากผลการตรวจพิสูจน#นั้น และยังอาจส�งผลให�
เกิดความคลาดเคลื่อนในการอ�างอิงในชั้นพิจารณาและสุ�มเสี่ยงต�อการโต�แย�งของฝlายจําเลยได�  

ป�จจัยด�านนิติคอมพิวเตอร� 

 จากการสัมภาษณ#เชิงลึกผู�ตรวจพิสูจน#หลักฐานพบสภาพป'ญหาหลากหลายประการใน
การปฏิบัติงานด�านการตรวจพิสูจน#พยานหลักฐานดิจิทัลประเภทต�างๆ เช�น อุปกรณ#คอมพิวเตอร# 
โทรศัพท#สมาร#ทโฟน กล�องบันทึกภาพวงจรปaด ดังท่ีกล�าวไว�ในบทท่ี 3 สามารถจัดแบ�งสาเหตุของ
ป'ญหาได� 2 ประการ คือ 

 1. ความไม�เพียงพอของเคร่ืองมืออุปกรณ� และซอฟท�แวร�ที่ใช�ในการตรวจ
พิสูจน� 
 ผู�ตรวจพิสูจน#ท่ีให�สัมภาษณ#เชิงลึกทุกราย (กชกร เพิงระนัย, สัมภาษณ#, 2562 ;  
ชานนท# คํานวนศักด์ิ, สัมภาษณ#, 2562) มีความเห็นในทํานองเดียวกันว�า ในป'จจุบันเครื่องมือและ
ซอฟท#แวร#ท่ีใช�ในการตรวจพิสูจน#พยานหลักฐานดิจิทัลท่ีมีข�อมูลมาตรฐานสากลรองรับนั้นส�วนใหญ�
จะต�องนําเข�าจากต�างประเทศ เปDนผลิตภัณฑ#ของบริษัทท่ีมีชื่อเสียงในต�างประเทศซ่ึงมักมีประเด็น
เรื่องทรัพย#สินทางป'ญญา (ลิขสิทธิ์) โดยต�องเสียค�าใช�จ�ายเพ่ือให�ได�รับอนุญาตในการใช�ซอฟท#แวร#
ภายในระยะเวลาท่ีผู�ผลิตกําหนดเท�านั้น (Commercial Software) ซ่ึงซอฟท#แวร#ท่ีผู�ตรวจพิสูจน#ต�อง
ใช�ในงานตรวจพิสูจน#มิใช�ผลิตภัณฑ#ท่ีทําการจัดซ้ือแล�วจะสามารถใช�งานได�อย�างสมบูรณ#ชั่วระยะ
เวลานานตลอดไปอย�างเช�นครุภัณฑ#ท่ัวไป แต�ซอฟท#แวร#เหล�านี้ต�องการการอัพเดทให�เปDนเวอร#ชั่น
ป'จจุบันท่ีมีการปรับปรุงเพ่ือให�สอดคล�องกับเทคโนโลยีของอุปกรณ#ดิจิทัล ซ่ึงการอัพเดทซอฟท#แวร#
หรือการต�ออายุลิขสิทธิ์ใช�งานย�อมเกิดค�าใช�จ�ายท่ีเก่ียวข�องด�วย โดยเครื่องมือในการตรวจพิสูจน#และ
ซอฟท#แวร#ท่ีใช�ในการตรวจพิสูจน#พยานหลักฐานดิจิทัลมีความจําเปDนอย�างยิ่งยวดต�องานตรวจพิสูจน#
หลักฐานทางนิติคอมพิวเตอร#ในคดีอาชญากรรมคอมพิวเตอร#ท่ีมีความซับซ�อนทางเทคนิค ท้ังกลุ�ม
ความผิดท่ีคอมพิวเตอร#เปDนวัตถุหรือเปbาหมายท่ีถูกกระทํา เช�น การแฮก ดีดอส และสแปม กลุ�มของ
ความผิดท่ีคอมพิวเตอร#ถูกใช�เปDนเครื่องมือประกอบอาชญากรรมอย�างอ่ืนและกลุ�มท่ีมีการใช�
คอมพิวเตอร#เปDนเครื่องมือจัดการผลประโยชน#ท่ีได�จากอาชญากรรมอ่ืน จึงเปDนความท�าทายในเชิง
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งบประมาณในการจัดหาและบริหารการใช�เครื่องมืออุปกรณ#และซอฟท#แวร#สําหรับงานตรวจพิสูจน#
หลักฐานทางดิจิทัลเหล�านี้ในอนาคต 

 2.  การเลือกใช�ซอฟท�แวร�เพ่ือการตรวจพิสูจน�โดยผู�ตรวจพิสูจน�ที่แตกต�างกัน 
  สืบเนื่องมาจากป'จจัยความไม�เพียงพอของเครื่องมืออุปกรณ#และซอฟแวร#สําหรับ
งานตรวจพิสูจน#หลักฐานทางดิจิทัล โดยเฉพาะซอฟท#แวร#ซ่ึงมีค�าลิขสิทธิ์ในการใช�ท่ีมักมีกําหนด
ระยะเวลาการอนุญาตให�ใช�งานเพียงระยะเวลาสั้นๆเช�น 2 ปo จึงนําไปสู�การแก�ไขป'ญหาเฉพาะหน�า
ด�วยการดาวน#โหลดซอฟท#แวร#ฟรีท่ีไม�มีค�าใช�จ�าย (Free Software)จากแหล�งข�อมูลเปaดมาใช�ประกอบ 
การตรวจพิสูจน# ในเรื่องนี้ ชานนท# คํานวณศักด์ิ (สัมภาษณ#, 2562) ได�อธิบายเพ่ิมเติมว�า ซอฟท#แวร# 
ท่ีผู�ตรวจพิสูจน#ดาวน#โหลดมาจากแหล�งข�อมูลเปaดซ่ึงไม�มีค�าใช�จ�ายนั้น มีท้ังท่ีเปDนซอฟท#แวร#ท่ีใช�ทําการ
ตรวจพิสูจน#ในงานทดแทนซอฟท#แวร#ท่ีมีค�าลิขสิทธิ์โดยตรง และซอฟท#แวร#ท่ีนํามาใช�ประกอบเสริม
ซอฟท#แวร#ท่ีมีค�าลิขสิทธิ์เพ่ือความง�ายในการใช�งานบางระดับ ซ่ึงความแตกต�างกันระหว�างซอฟท#แวร# 
ท่ีมีค�าลิขสิทธิ์ท่ีต�องมีการจัดซ้ือและซอฟท#แวร#ฟรี คือ ซอฟท#แวร#ท่ีมีค�าลิขสิทธิ์ท่ีมีการจัดซ้ือมาจาก
ต�างประเทศ อาทิเช�น สหรัฐอเมริกา อิสราเอล หรือแคนาดา จะมีข�อมูลของผู�ประดิษฐ#และผู�พัฒนา 
ท่ีชัดเจน มีมาตรฐานท่ีองค#กรสากลรับรอง จึงทําให�มีความน�าเชื่อถือมากกว�าซอฟท#แวร#ฟรีท่ีปรากฏ
อยู�บนแหล�งข�อมูลเปaดซ่ึงมีอยู�หลากหลาย สําหรับการท่ีผู�ตรวจพิสูจน#แต�ละคนจะเลือกใช�ซอฟท#แวร# 
ฟรีตัวใดข้ึนอยู�กับดุลพินิจของผู�ตรวจพิสูจน#เอง เพราะป'จจุบันยังไม�มีการทดสอบจนได�ข�อมูลท่ีตกผลึก
ว�าซอฟท#แวร#ท่ีปรากฏบนแหล�งข�อมูลเปaดแต�ละตัว มีความเหมาะสม มีจุดเด�น จุดด�อย ข�อควรระวัง
หรือค�าความคลาดเคลื่อนของการประมวลผลท่ีอาจมีการพบเจอ เพ่ือเปDนฐานข�อมูลกลางประกอบการ
เลือกใช�ซอฟท#แวร#ของผู�ตรวจพิสูจน#โดยรวม จากการทบทวนวรรณกรรมท่ีเก่ียวข�อง ผู�วิจัยพบว�าป'จจุบัน
มีเพียงเอกสารชื่อ“ข�อเสนอแนะมาตรฐานการจัดการอุปกรณ#ดิจิทัลในงานตรวจพิสูจน#หลักฐาน
Version 1.0” เผยแพร�โดย สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส# (องค#การมหาชน) (ออนไลน#, 2560) 
ท่ีเปDนแนวทางสําหรับผู�ตรวจพิสูจน# โดยเอกสารดังกล�าวเสนอแนะหลักการปฏิบัติงานเก่ียวกับ
พยานหลักฐานดิจิทัลการปฏิบัติงานในสถานท่ีเกิดเหตุและการปฏิบัติงานในห�องปฏิบัติการท่ีมีความ
สอดคล�องกับมาตรฐานสากลแต�ทว�าเอกสารดังกล�าวมิได�พูดถึงข�อแนะนําในเก่ียวกับการใช�ซอฟท#แวร#
ท่ีปรากฏบนแหล�งข�อมูลเปaดเพ่ืองานตรวจพิสูจน#พยานหลักฐานเพ่ือให�เกิดความน�าเชื่อถือและ
หลีกเลี่ยงข�อโต�แย�งเม่ือมีการนําผลการตรวจพิสูจน#ไปใช�อ�างอิงในการดําเนินคดี โดยอัศว#ณุต 
แสงทองดี ซ่ึงเคยจัดฝqกอบรมความรู�เทคนิคการตรวจพิสูจน#พยานหลักฐานดิจิทัลแก�ผู�ตรวจพิสูจน# 
ท้ังในส�วนกลาง และส�วนภูมิภาค พบว�า จากประสบการณ#การทํางานท่ีผ�านมา การปฏิบัติงานตรวจ
พิสูจน#หลักฐานของผู�ตรวจพิสูจน#ท่ีปฏิบัติงานพ้ืนท่ีส�วนกลางและในส�วนภูมิภาคมีแนวทางมาตรฐาน
การทํางานในห�องปฏิบัติการท่ีเหมือนกันแต�แตกต�างกันท่ีเครื่องมืออุปกรณ# และซอฟท#แวร#สําหรับการ
ตรวจพิสูจน# (สัมภาษณ#, 2562) ซ่ึงผู�วิจัยเห็นว�า ในเรื่องนี้มีความละเอียดอ�อนและอาจถูกหยิบยก
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โต�แย�งได�ในชั้นพิจารณา โดยผู�ตรวจพิสูจน#อาจต�องเผชิญคําถามเก่ียวกับความน�าเชื่อถือของอุปกรณ#
การปฏิบัติงาน เนื่องจากตามประมวลกฎหมายวิธิพิจารณาความอาญา มาตรา 243 ความน�าเชื่อถือ
ของพยานผู�เชี่ยวชาญด�านการตรวจพิสูจน#พยานหลักฐานดิจิทัล นอกจากเรื่องความรู�ความเชี่ยวชาญ
ในการประมวลผลการตรวจพิสูจน#แล�ว ความน�าเชื่อถือของความเห็นยังอยู�ท่ีความน�าเชื่อถือของ
เครื่องมืออุปกรณ#ท่ีใช�ในการตรวจพิสูจน# รวมถึงข้ันตอนการตรวจพิสูจน#ท่ีต�องมีความเปDนมาตรฐาน 
หากมีข�อโต�แย�งท่ีมีนัยสําคัญ ย�อมนําไปสู�ผลกระทบต�อน้ําหนักของพยานหลักฐานท่ีศาลจะรับฟ'งได� 

ป�จจัยด�านความร�วมมือระหว�างผู�ปฏิบัติงาน 

จากการสัมภาษณ#เชิงลึกเจ�าพนักงานในกระบวนการยุติธรรมทางอาญาพบสภาพป'ญหา
ด�านความร�วมมือประสานงานระหว�างเจ�าพนักงานของรัฐด�วยกัน และการไม�ได�รับความร�วมมือจาก
ภาคเอกชนเท�าท่ีควรโดยสามารถจัดแบ�งกลุ�มป'ญหาด�านการประสานความร�วมมือในการดําเนินคดี
อาชญากรรมคอมพิวเตอร# ได�เปDน 2 กลุ�ม คือ  

 1. ป�ญหาการประสานงานระหว�างหน�วยงานของรัฐ 
 จากการสัมภาษณ#เชิงลึกกลุ�มผู�ตรวจพิสูจน#หลักฐาน (กชกร เพิงระนัย, สัมภาษณ#, 
2562 ; ชานนท# คํานวนศักด์ิ, สัมภาษณ#, 2562 ; นิติ อินทลักษณ#, สัมภาษณ#, 2562 ; วันทนีย# ตุลยเสวี, 
สัมภาษณ#, 2562) พบว�า ในชั้นท่ีพนักงานสอบสวนจัดส�งของกลาง (อุปกรณ#ดิจิทัล) พร�อมประเด็น
การตรวจพิสูจน#ไปให�กับผู�ตรวจพิสูจน#หลักฐาน พบป'ญหาในเรื่องการกําหนดวัตถุประสงค#ของการ
ตรวจพิสูจน#ด�วยถ�อยคําท่ีกว�างขวาง ไม�ชัดเจน เปDนคําถามปลายเปaด หรือการต้ังคําถามขอให�จัดทํา
ความเห็นในเชิงประเด็นกฎหมาย รวมถึงบางกรณีพนักงานสอบสวนบางคนระบุเพียงข�อหาท่ีมีการ
ดําเนินคดีกับผู�ต�องหาและพฤติการณ#โดยย�อ มิได�อธิบายถึงพฤติการณ#แห�งคดีให�เพียงพอท่ีจะทําให�
ผู�ตรวจพิสูจน#เข�าใจความเชื่อมโยงของวัตถุประสงค#ท่ีต�องการตรวจพิสูจน# ผู�ตรวจพิสูจน#หลักฐานบาง
ท�านแก�ไขข�อขัดข�องโดยติดต�อสอบถามรายละเอียดแห�งคดีไปยังพนักงานสอบสวน (วันทนีย# ตุลยเสวี, 
สัมภาษณ#, 2562)ในขณะท่ีบางท�านก็จะทําการตรวจพิสูจน#ตามความเข�าใจของผู�ตรวจพิสูจน#เองส�งผล
กระทบต�อระยะเวลาท่ีต�องใช�ในการตรวจพิสูจน# และการจัดหาเครื่องมือการตรวจพิสูจน#เพ่ิมเติมให�
เพียงพอต�องาน  
 ในเรื่องนี้ เจ�าพนักงานสืบสวนและพนักงานสอบสวน (ดรัณ จาดเจริญ, สัมภาษณ#, 
2562 ; ป'ญจะผลโต, สัมภาษณ#, 2562; เผ�าภูมิ สมหมาย, สัมภาษณ#, 2562) ได�สะท�อนมุมมองว�าโดย
ภาพรวมเจ�าพนักงานสืบสวนและพนักงานสอบสวนยังมีความรู�ความเข�าใจเก่ียวกับพยานหลักฐาน
ดิจิทัลค�อนข�างน�อย โดยเฉพาะเจ�าพนักงานผู�ปฏิบัติงานในส�วนภูมิภาคซ่ึงมีคดีประเภทอ่ืนจํานวนมาก
ท่ีอยู�ในความรับผิดชอบ มีโอกาสได�รับการฝqกฝนอบรมความรู�ด�านเทคโนโลยีทางคอมพิวเตอร#น�อยกว�า
เจ�าพนักงานท่ีปฏิบัติงานในส�วนกลางและโดยสภาพข�อจํากัดเรื่องของกําหนดเวลาในการควบคุมตัว
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ของผู�ต�องหา (ระยะเวลาฝากขังผู�ต�องหา) พนักงานสอบสวนมีหน�าท่ีต�องดําเนินการสอบสวน 
ในประเด็นต�างๆในคดีมากมาย เช�น การประสานขอข�อมูลด�านการเงิน ข�อมูลการใช�บริการโทรศัพท# 
การสอบคําให�การพยานบุคคลมาประกอบคดี และการตรวจสอบประวัติการกระทําความผิดของ
ผู�ต�องหา จึงทําให�พนักงานสอบสวนมักมอบภาระหน�าท่ีในการจัดการของกลางซ่ึงเปDนอุปกรณ#ดิจิทัล
ให� กับผู�ตรวจพิสูจน#หลักฐานโดยคาดหวังว�าผู�ตรวจพิสูจน#หลักฐานจะช�วยเหลือในการหา
พยานหลักฐานท่ีเก่ียวข�องเอง โดยท่ีผ�านมา การปฏิบัติงานของเจ�าพนักงานสืบสวน พนักงานสอบสวน 
และผู�ตรวจพิสูจน#หลักฐานยังมีการดําเนินงานท่ีมีการประสานความเข�าใจในงานระหว�างกันค�อนข�างน�อย
และมักใช�ช�องทางการประสานงานอย�างเปDนทางการผ�านหนังสือราชการเปDนหลัก 

นอกจากนี้ ปกรณ# ธรรมโรจน# (สัมภาษณ#, 2562) เห็นว�า พนักงานสอบสวนท่ี
รับผิดชอบงานคดีอาชญากรรมคอมพิวเตอร#ยังขาดท่ีปรึกษาในการดําเนินคดี ทําให�การดําเนินคดีไม�ได�
ข�อเท็จจริงในสาระสําคัญบางประการ ซ่ึงหากมีผู�เชี่ยวชาญเปDนท่ีปรึกษาในการดําเนินคดี คดีจะมีความ
สมบูรณ#ท้ังข�อเท็จจริงและพยานหลักฐานมากยิ่งข้ึน  

 2. ป�ญหาการให�ความร�วมมือของภาคเอกชนต�อการปฏิบัติหน�าที่ของเจ�า
พนักงานของรัฐ 
 ดังท่ีกล�าวมาแล�วในบทท่ี 3 แม�ว�าพยานหลักฐานดิจิทัลท่ีพบอยู�ในของกลางจะมี
ความสําคัญอย�างมากในการดําเนินคดีอาชญากรรมคอมพิวเตอร# แต�เนื่องจากลักษณะของ
พยานหลักฐานดิจิทัลมีความเปDนไปได�ในการถูกเปลี่ยนแปลง ปนเปstอน แก�ไข หรือปลอมแปลงได�ง�าย 
นําไปสู�ข�อโต�แย�งต�อสู�ในทางคดีได� คดีจึงจําต�องอาศัยพยานหลักฐานอย�างอ่ืนเพ่ือเชื่อมโยงพิสูจน#
พฤติการณ#แห�งคดี และเพ่ือท่ีจะระบุตัวผู�กระทําความผิดด�วย เจ�าพนักงานสืบสวนและพนักงาน
สอบสวนเปDนเจ�าพนักงานกลุ�มหลักท่ีต�องทําการร�องขอความร�วมมือในการรับข�อมูลทางด�านการทํา
ธุรกรรมทางการเงิน เช�น ข�อมูลผู�เปaดบัญชีเงินฝาก ข�อมูลการเปaดใช�บริการทางการเงิน (บัตรเอทีเอ็ม 
บัตรเดบิต บัตรเครดิต ข�อความสั้นแจ�งตือน (SMSAlert) บริการธนาคารบนอินเทอร#เน็ต (Internet 
Banking)หรือบริการธนาคารบนโทรศัพท#เคลื่อนท่ี (Mobile Banking)) เพ่ือค�นหารูปแบบและ
เส�นทางการได�รับผลประโยชน#จากอาชญากรรมคอมพิวเตอร# เนื่องจากส�วนใหญ�คดีอาชญากรรม
คอมพิวเตอร#มีความมุ�งหวังในเรื่องทรัพย#สินจากผู�เสียหาย รวมไปถึงข�อมูลการจราจรทางคอมพิวเตอร#
ข�อมูลพ้ืนท่ีการใช�โทรศัพท#เคลื่อนท่ี (Cell Sites)ของคนร�าย ซ่ึงจากการสัมภาษณ#เชิงลึก (ดรัณ จาดเจริญ ; 
เผ�าภูมิ สมหมาย) พบข�อมูลสภาพป'ญหาของเจ�าพนักงานสืบสวนและพนักงานสอบสวนในการประสาน
ขอรับข�อมูลท่ีเปDนประโยชน#แก�คดีจากผู�ให�บริการภาคเอกชน เช�น ผู�ให�บริการสัญญาณโทรศัพท#  
ผู�ให�บริการอินเทอร#เน็ต หรือธนาคารพาณิชย#ต�างๆ ซ่ึงภาคเอกชนมักปฏิเสธการให�ข�อมูลหรือให�ข�อมูล
ตามท่ีร�องขอล�าช�าจนทําให�ไม�ทันต�อสถานการณ#บ�อยครั้ง  
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 ในส�วนของกฎหมายแม�ว�าตามพระราชบัญญัติว�าด�วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร� พ.ศ.2550 (ท่ีแก�ไขเพ่ิมเติม)จะได�บัญญัติความรับผิดของผู�ให�บริการท่ีไม�ให�ความ
ร�วมมือกับทางเจ�าพนักงานผู�ทําการสืบสวนสอบสวนคดีอาชญากรรมคอมพิวเตอร#ไว� อาทิเช�น มาตรา 26 
บัญญัติว�า 
 ผู�ให�บริการต�องเก็บรักษาข�อมูลจราจรทางคอมพิวเตอร#ไว�ไม�น�อยกว�าเก�าสิบวันนับแต�
วันท่ีข�อมูลนั้นเข�าสู�ระบบคอมพิวเตอร# แต�ในกรณีจําเปDน พนักงานเจ�าหน�าท่ีจะสั่งให�ผู�ให�บริการผู�ใด
เก็บรักษาข�อมูลจราจรทางคอมพิวเตอร#ไว�เกินเก�าสิบวันแต�ไม�เกินสองปoเปDนกรณีพิเศษเฉพาะรายและ
เฉพาะคราวก็ได� 
 ผู�ให�บริการจะต�องเก็บรักษาข�อมูลของผู�ใช�บริการเท�าท่ีจําเปDนเพ่ือให�สามารถระบุตัว
ผู�ใช�บริการนับต้ังแต�เริ่มใช�บริการและต�องเก็บรักษาไว�เปDนเวลาไม�น�อยกว�าเก�าสิบวันนับต้ังแต�การใช�
บริการสิ้นสุดลง 
 ความในวรรคหนึ่งจะใช�กับผู�ให�บริการประเภทใด อย�างไร และเม่ือใด ให�เปDนไปตามท่ี
รัฐมนตรีประกาศในราชกิจจานุเบกษา 
 ผู�ให�บริการผู�ใดไม�ปฏิบัติตามมาตรานี้ ต�องระวางโทษปรับไม�เกินห�าแสนบาท 
 หรือกรณีท่ีเจ�าพนักงานตามพระราชบัญญัติว�าด�วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร# พ.ศ.2550 (ท่ีแก�ไขเพ่ิมเติม)สั่งให�บุคคลซ่ึงครอบครองหรือควบคุมข�อมูลคอมพิวเตอร# 
หรืออุปกรณ#ท่ีใช�เก็บข�อมูลคอมพิวเตอร#ส�งมอบข�อมูลคอมพิวเตอร# หรืออุปกรณ#ดังกล�าวให�แก�
พนักงานเจ�าหน�าท่ี หรือสั่งให�ดําเนินการอย�างอ่ืนตามกฎหมายแล�วไม�ปฏิบัติตามคําสั่ง มาตรา 27 
บัญญัติว�า 
 ผู�ใดไม�ปฏิบัติตามคําสั่งของศาลหรือพนักงานเจ�าหน�าท่ีท่ีสั่งตามมาตรา 18 หรือมาตรา 20
หรือไม�ปฏิบัติตามคําสั่งของศาลตามมาตรา 21 ต�องระวางโทษปรับไม�เกินสองแสนบาท และปรับเปDน
รายวันอีกไม�เกินวันละห�าพันบาทจนกว�าจะปฏิบัติให�ถูกต�อง 
 ผู�วิจัยเห็นว�าแม�กฎหมายจะกําหนดความรับผิดไว�ชัดเจนก็ตาม แต�สาเหตุท่ีผู�ให�บริการ
ภาคเอกชนไม�ค�อยให�ความร�วมมือเท�าท่ีควรแก�ทางภาครัฐอาจเนื่องมาจากความกังวลเก่ียวกับการ
เปaดเผยข�อมูลส�วนบุคคลของลูกค�าผู�รับบริการ และไม�ม่ันใจว�าการนําข�อมูลของผู�รับบริการไปใช�งาน
จะถูกจํากัดแต�เพียงเพ่ือประโยชน#ในการดําเนินคดีนั้นเท�านั้น นอกจากนี้ผู�วิจัยเห็นว�า ประเด็นท่ีเบญจพร 
วัชระวุฒิชัย (สัมภาษณ#, 2562) ชี้ให�เห็นถึงป'ญหาเชิงต�นทุนในการดําเนินการซ่ึงภาคเอกชนเปDน
ผู�รับผิดชอบก็เปDนประเด็นสําคัญ เนื่องจากมักพบว�า ในการดําเนินคดีอาญาเกือบทุกประเภท (ไม�จํากัด
เพียงคดีอาชญากรรมคอมพิวเตอร#) ท่ีคนร�ายได�ไปซ่ึงทรัพย#สินของผู�เสียหาย พนักงานสอบสวนจะมีการ
ร�องขอสําเนาเอกสารคําขอเปaดบัญชี และรายงานเดินบัญชีเงินฝากของผู�เสียหายและผู�ต�องหา 
ทางผู�ประกอบการธนาคารพาณิชย#ซ่ึงต�องจัดส�งสําเนาเอกสารเหล�านี้ยังไม�สามารถเรียกเก็บเอา
ค�าใช�จ�ายจากทางภาครัฐได� หลายครั้งพบว�าแต�ละคดีต�องมีการจัดทําเอกสารหลายสิบหรือหลายร�อยแผ�น 
โดยยังไม�สามารถจัดส�งเอกสารในรูปแผ�นซีดีทดแทนได�  นอกจากนี้ ในส�วนของค�าใช�จ�ายในการเก็บ
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ข�อมูลจราจรทางคอมพิวเตอร# หรือข�อมูลคอมพิวเตอร# ผู�ประกอบการมีต�นทุนในด�านอุปกรณ#และ
พ้ืนท่ีสํารองในการจัดเก็บข�อมูลเหล�านั้นเพ่ือปฏิบัติตามท่ีกฎหมายกําหนดอีกด�วย 

ป�จจัยด�านบทบัญญัติกฎหมาย 

 แม�ว�าจากการสัมภาษณ#เชิงลึก เจ�าพนักงานในกระบวนการยุติธรรมท่ีเก่ียวข�องกับการ
ดําเนินคดีอาชญากรรมคอมพิวเตอร#ส�วนใหญ� เห็นว�าบทบัญญัติกฎหมายในป'จจุบันยังคงเพียงพอ 
ในการปฏิบัติงาน แต�ยังคงมีข�อกังวลบางประการเก่ียวกับการปรับใช�บทบัญญัติกฎหมายในการ
ปฏิบัติงานของตน โดยสาเหตุของป'ญหามาจากการขาดบทสันนิษฐานตามกฎหมายว�าด�วย
พยานหลักฐาน และการขาดหลักเกณฑ#เฉพาะเพ่ือการสอบสวน การรวบรวม และการรับฟ'ง
พยานหลักฐานท่ีอยู�ในรูปพยานหลักฐานดิจิทัล(หรือพยานหลักฐานทางอิเล็กทรอนิกส#) กล�าวคือ
ผู�ตรวจพิสูจน#หรือแม�แต�เจ�าพนักงานสืบสวน (ชานนท# คํานวนศักด์ิ, สัมภาษณ#, 2562 ; ดรัณ จาดเจริญ, 
สัมภาษณ#, 2562 ; เบญจพร วัชระวุฒิชัย, สัมภาษณ#, 2562 ; ปกรณ# ธรรมโรจน#, สัมภาษณ#, 2562 ;  
อัศว#ณุต แสงทองดี, สัมภาษณ#, 256) มักเกิดความกังวลในเรื่องของวิธีการท่ีเจ�าพนักงานใช�เพ่ือให�
เข�าถึงข�อมูลได� เนื่องจากเทคโนโลยีเก่ียวกับการเข�ารหัสปbองกันข�อมูล (Data Encryption) เพ่ือปbองกัน
การเข�าถึงข�อมูล ทําให�ไม�สามารถเข�าถึงข�อมูลดังกล�าวได� ดังนั้นแม�ว�าเจ�าพนักงานตามพระราชบัญญัติว�า
ด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร# พ.ศ.2550 (ท่ีแก�ไขเพ่ิมเติม) หรือพนักงานสอบสวนยึด
อุปกรณ#ดิจิทัล เช�น เครื่องคอมพิวเตอร# หรือโทรศัพท#สมาร#ทโฟนของผู�ต�องสงสัยมาเปDนของกลางใน
คดีแล�ว แต�หากผู�ต�องสงสัยต้ังค�ารหัสผ�านอุปกรณ#ดิจิทัลหรือเข�ารหัสไฟล#ข�อมูลภายในอุปกรณ#เหล�านั้น
และไม�ยินยอมเปaดเผยรหัสผ�านท่ีใช�ในการปลดล็อคอุปกรณ#หรือถอดรหัสไฟล#ข�อมูล โดยเฉพาะใน
กรณีท่ีอุปกรณ#ดิจิทัลสมัยใหม�ท่ีถูกพัฒนาระบบปbองกันความเปDนส�วนตัวสูงมากจนทําให�ไม�อาจใช�
เครื่องมือหรือซอฟท#แวร#ใดๆเข�าตรวจสอบหาร�องรอยพยานหลักฐานท่ีอยู�ภายในอุปกรณ#ดิจิทัลของ
กลางได� ย�อมทําให�ของกลางในคดีชิ้นนั้นแทบจะไม�เปDนประโยชน#ต�อการดําเนินคดีเลย หรือหากเจ�า
พนักงานใช�วิธีการเช�นการทําฟaชชิ่ง (Phishing)เพ่ือลวงให�คนร�ายหลงเปaดเผยชื่อผู�ใช� (Log In) และ
รหัสผ�าน (Password) ของตน หรือกรณีท่ีแม�ผู�ต�องหาให�ความยินยอมในการเปaดเผยรหัสผ�าน 
(Password)  ซ่ึงเปDนมาตรการปbองกันการเข�าถึงโดยเฉพาะสําหรับอุปกรณ#ดิจิทัลท่ีถูกยึดเปDนของ
กลางแล�วก็ตาม แต�เจ�าพนักงานก็มีความจําเปDนท่ีจะต�องเปลี่ยนแปลงรหัสผ�าน (Password)  ซ่ึงเปDน
มาตรการปbองกันการเข�าถึงโดยเฉพาะสําหรับอุปกรณ#ดิจิทัลหรือการใช�งานโปรแกรมบางอย�าง เช�น 
อีเมลเฟซบุ}กไลน# หรือสื่อสังคมออนไลน#อย�างอ่ืนท่ีอาจมีข�อมูลการกระทําความผิดปรากฏอยู�โดยการ
ต้ังค�ารหัสผ�านเพ่ือปbองกันมิให�ตัวผู�ต�องหาซ่ึงได�รับการปล�อยตัวระหว�างการสอบสวนหรือ
บุคคลภายนอกท่ีล�วงรู�รหัสผ�านเช�นว�านั้น สามารถเข�าถึง ครอบครอง สั่งการข�อมูลคอมพิวเตอร#ท่ีอยู�
ในอุปกรณ#ดิจิทัลเพ่ือทําลายหรือเปลี่ยนแปลงสภาพของข�อมูลคอมพิวเตอร#ท่ีอาจใช�เปDนพยานหลักฐานใน
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คดีจากพ้ืนท่ีในระยะทางไกลได�  แต�การดําเนินการเช�นว�านั้นก�อให�เกิดความกังวลต�อผู�ปฏิบัติงานอย�าง
มากว�าจะถือเปDนวิธีการได�มาซ่ึงพยานหลักฐานโดยมิชอบด�วยกฎหมายหรือไม� อันอาจส�งผลต�อน้ําหนัก
การใช� เปDนพยานหลักฐานในคดีหรือแม�แต�อาจจะก�อให� เ กิดความรับผิดกับเจ�าพนักงาน 
ผู�ปฏิบัติการดังกล�าวเปDนการส�วนตัวอีกด�วย เนื่องจากตามพระราชบัญญัติว�าด�วยการกระทําความผิด
เก่ียวกับคอมพิวเตอร# พ.ศ.2550 (ท่ีแก�ไขเพ่ิมเติม) ได�บัญญัติเก่ียวกับความผิดอาญาในการดักรับ เข�าถึง 
เปลี่ยนแปลง รหัสผ�าน (Password) ซ่ึงเปDนมาตรการปbองกันการเข�าถึงโดยเฉพาะของผู�อ่ืนไว�ดังนี้  
 มาตรา 5  ผู�ใดเข�าถึงโดยมิชอบซ่ึงระบบคอมพิวเตอร#ท่ีมีมาตรการปbองกันการเข�าถึง
โดยเฉพาะและมาตรการนั้นมิได�มีไว�สําหรับตน ต�องระวางโทษจําคุกไม�เกินหกเดือน หรือปรับไม�เกิน
หนึ่งหม่ืนบาท หรือท้ังจําท้ังปรับ 
 มาตรา 7  ผู�ใดเข�าถึงโดยมิชอบซ่ึงข�อมูลคอมพิวเตอร#ท่ีมีมาตรการปbองกันการเข�าถึง
โดยเฉพาะและมาตรการนั้นมิได�มีไว�สําหรับตน ต�องระวางโทษจําคุกไม�เกินสองปo หรือปรับไม�เกิน
สี่หม่ืนบาท หรือท้ังจําท้ังปรับ 
 มาตรา 8ผู�ใดกระทําด�วยประการใดโดยมิชอบด�วยวิธีการทางอิเล็กทรอนิกส#เพื่อดัก
รับไว�ซ่ึงข�อมูลคอมพิวเตอร#ของผู�อ่ืนท่ีอยู�ระหว�างการส�งในระบบคอมพิวเตอร# และข�อมูลคอมพิวเตอร#นั้น
มิได�มีไว�เพ่ือประโยชน#สาธารณะหรือเพ่ือให�บุคคลท่ัวไปใช�ประโยชน#ได� ต�องระวางโทษจําคุกไม�เกินสาม
ปo หรือปรับไม�เกินหกหม่ืนบาท หรือท้ังจําท้ังปรับ 
 มาตรา 9  ผู�ใดทําให�เสียหาย ทําลาย แก�ไข เปลี่ยนแปลง หรือเพ่ิมเติมไม�ว�าท้ังหมด
หรือบางส�วน ซ่ึงข�อมูลคอมพิวเตอร#ของผู�อื่นโดยมิชอบ ต�องระวางโทษจําคุกไม�เกินห�าปo หรือปรับ
ไม�เกินหนึ่งแสนบาท หรือท้ังจําท้ังปรับ 
 มาตรา 10 ผู� ใดกระทําด�วยประการใดโดยมิชอบ เพ่ือให�การทํางานของระบบ
คอมพิวเตอร#ของผู�อ่ืนถูกระงับ ชะลอ ขัดขวาง หรือรบกวนจนไม�สามารถทํางานตามปกติได� ต�องระวาง
โทษจําคุกไม�เกินห�าปo หรือปรับไม�เกินหนึ่งแสนบาท หรือท้ังจําท้ังปรับ 

ผู�วิจัยเห็นว�าสภาพป'ญหาดังกล�าวมีท่ีมาจากการขาดบทสันนิษฐานทางกฎหมายสําหรับ
กรณีพยานหลักฐานดิจิทัล กล�าวคือ ในกรณีท่ัวไปเม่ือเปDนพยานหลักฐานท่ีมีลักษณะจําเพาะว�าจะเข�าถึง
ได�ต�อเม่ือผู�เปDนเจ�าของจะต�องให�ความร�วมมือและยินยอมส�งวัตถุพยานหรือยินยอมให�กระทําการใด
เพ่ือให�ได�ไปซ่ึงข�อมูลพยานหลักฐานเท�านั้น อาทิเช�น พยานหลักฐานทางนิติวิทยาศาสตร#ในการตรวจ
พิสูจน#ส�วนประกอบร�างกายบุคคล มีบทบัญญัติกฎหมายกําหนดหลักเกณฑ#ไว�เปDนพิเศษ ตามประมวล
กฎหมายวิธีพิจารณาความอาญา (“ประมวลกฎหมายวิธีพิจารณาความอาญา (ฉบับ Update ล�าสุด)”, 
2562)มาตรา 131/1 ซ่ึงบัญญัติว�า 
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 ในกรณีที่จําเปDนต�องใช�พยานหลักฐานทางวิทยาศาสตร# เพื่อพิสูจน#ข�อเท็จจริงตาม
มาตรา 131 ให�พนักงานสอบสวนมีอํานาจให�ทําการตรวจพิสูจน#บุคคล วัตถุ หรือเอกสารใดๆ โดยวิธีการ
ทางวิทยาศาสตร#ได� 
 ในกรณีความผิดอาญาท่ีมีอัตราโทษจําคุกอย�างสูงเกินสามปo หากการตรวจพิสูจน#ตาม
วรรคหนึ่ง จําเปDนต�องตรวจเก็บตัวอย�างเลือด เนื้อเยื่อ ผิวหนัง เส�นผมหรือขน น้ําลาย ป'สสาวะ 
อุจจาระ สารคัดหลั่ง สารพันธุกรรมหรือส�วนประกอบของร�างกายจากผู�ต�องหา ผู�เสียหายหรือบุคคล 
ท่ีเก่ียวข�อง ให�พนักงานสอบสวนผู�รับผิดชอบมีอํานาจให�แพทย#หรือผู�เชี่ยวชาญดําเนินการตรวจ
ดังกล�าวได� แต�ต�องกระทําเพียงเท�าท่ีจําเปDนและสมควรโดยใช�วิธีการท่ีก�อให�เกิดความเจ็บปวดน�อย
ท่ีสุดเท�าท่ีจะกระทําได� ท้ังจะต�องไม�เปDนอันตรายต�อร�างกายหรืออนามัยของบุคคลนั้น และผู�ต�องหา 
ผู�เสียหาย หรือบุคคลท่ีเก่ียวข�องต�องให�ความยินยอม หากผู�ต�องหาหรือผู�เสียหายไม�ยินยอมโดยไม�มี
เหตุอันสมควรหรือผู�ต�องหาหรือผู�เสียหายกระทําการปbองป'ดขัดขวางมิให�บุคคลท่ีเก่ียวข�องให�ความ
ยินยอมโดยไม�มีเหตุอันสมควร ให�สันนิษฐานไว�เบ้ืองต�นว�าข�อเท็จจริงเปDนไปตามผลการตรวจพิสูจน# 
ท่ีหากได�ตรวจพิสูจน#แล�วจะเปDนผลเสียต�อผู�ต�องหาหรือผู�เสียหายนั้น แล�วแต�กรณี 

 ค�าใช�จ�ายในการตรวจพิสูจน#ตามมาตรานี้ ให�สั่งจ�ายจากงบประมาณตามระเบียบท่ี
สํานักงานตํารวจแห�งชาติ กระทรวงมหาดไทย กระทรวงยุติธรรม หรือสํานักงานอัยการสูงสุด 
แล�วแต�กรณี กําหนดโดยได�รับความเห็นชอบจากกระทรวงการคลัง 

 ในวรรคสองตอนท�ายซ่ึงบัญญัติว�า “หากผู�ต�องหาหรือผู�เสียหายไม�ยินยอมโดยไม�มีเหตุ
อันสมควรหรือผู�ต�องหาหรือผู�เสียหายกระทําการปbองป'ดขัดขวางมิให�บุคคลท่ีเก่ียวข�องให�ความยินยอม
โดยไม�มีเหตุอันสมควร ให�สันนิษฐานไว�เบ้ืองต�นว�าข�อเท็จจริงเปDนไปตามผลการตรวจพิสูจน# 
ท่ีหากได�ตรวจพิสูจน#แล�วจะเปDนผลเสียต�อผู�ต�องหาหรือผู�เสียหายนั้น แล�วแต�กรณี” ถือเปDนข�อยกเว�น
หลักของระบบการดําเนินคดีอาญาในระบบกล�าวหา (Accusatorial System)ซ่ึงคู�ความท่ีต�องการ
กล�าวอ�างข�อเท็จจริงใดย�อมต�องมีหน�าท่ีนําสืบ และยังเปDนข�อยกเว�นของหลักข�อสันนิษฐานการเปDนผู�
บริสุทธิ์ (Presumption of Innocence) ดังท่ีได�กล�าวมาในบทท่ี 2 ซ่ึงเปDนหลักการใดการดําเนินคดี
อาญาในกรณีท่ัวไป ท้ังนี้มาตรา 131/1 มีเหตุผลในการประกาศใช�เพ่ือให�ทันสมัยและสอดคล�องกับ
สภาวการณ#ทางเศรษฐกิจ สังคม และการพัฒนาด�านเทคโนโลยีของประเทศในป'จจุบันดังนั้น ในกรณี
คดีท่ีมีการกล�าวหาความผิดอาญาท่ีมีอัตราโทษจําคุกอย�างสูงเกินสามปo ซ่ึงเจ�าพนักงานของรัฐได�ขอ
ตรวจพิสูจน#ทางนิติวิทยาศาสตร#ท่ีต�องเก็บตัวอย�างเลือด เนื้อเยื่อ ผิวหนัง เส�นผมหรือขน น้ําลาย 
ป'สสาวะ อุจจาระ สารคัดหลั่ง สารพันธุกรรมหรือส�วนประกอบของร�างกายจากผู�ต�องหา ผู�เสียหาย
หรือบุคคลท่ีเก่ียวข�อง โดยมีวัตถุประสงค#เพ่ือยืนยันข�อเท็จจริงเก่ียวกับการกระทําความผิดหรือความ
บริสุทธิ์ของบุคคลใดแล�ว บุคคลท่ีเก่ียวข�องไม�ให�ความยินยอมโดยปราศจากเหตุอันสมควรแล�ว 
กฎหมายกําหนดข�อสันนิษฐานว�าข�อเท็จจริงเปDนไปในแนวทางท่ีเปDนผลเสียต�อผู�ต�องหาหรือผู�เสียหาย
นั้นหากมีการตรวจพิสูจน#จริง โดยผลักภาระให�เปDนของผู�ต�องหาหรือผู�เสียหายท่ีต�องเสียหายจากข�อ
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สันนิษฐานตามกฎหมายท่ีในการนําสืบพิสูจน#หักล�างข�อสันนิษฐานว�าข�อเท็จจริงมิได�เปDนไปในทาง
ผลร�ายนั้นเอง 
 อย�างไรก็ดี แม�ว�าการตรวจพิสูจน#ทางนิติคอมพิวเตอร#ถือได�ว�าเปDนการตรวจพิสูจน#วัตถุ 
หรือเอกสารใดๆ โดยวิธีการทางวิทยาศาสตร#ตามมาตรา 131/1 วรรคหนึ่งก็ตาม แต�มาตรา 131/1 
วรรคสอง มิได�บัญญัติให�ครอบคลุมถึงการท่ีผู�ต�องหาหรือผู�เสียหายไม�ให�ความยินยอมโดยปราศจาก
เหตุอันสมควรในกรณีท่ีเจ�าพนักงานขอเข�าถึงข�อมูลภายในอุปกรณ#ดิจิทัลซ่ึงผู�ต�องหาหรือผู�เสียหายนั้น
ได�ต้ังค�ารหัสผ�าน (Password)หรือมาตรการปbองกันการเข�าถึงโดยเฉพาะอย�างอ่ืนไว�เพ่ือทําการตรวจ
พิสูจน#ทางนิติคอมพิวเตอร# 
 นอกจากนี้ ผู�วิจัยเห็นว�าจากข�อจํากัดท่ีบทบัญญัติประมวลกฎหมายวิธีพิจารณาความ
อาญาในป'จจุบัน ซ่ึงยังมิได�มีการบัญญัติหลักเกณฑ#เฉพาะในการสอบสวน การรวบรวม และการรับฟ'ง
พยานหลักฐานท่ีอยู�ในรูปพยานหลักฐานดิจิทัล หรือพยานหลักฐานทางอิเล็กทรอนิกส#ไว� อาจก�อให�เกิด
อุปสรรคในการปฏิบัติงานกับเจ�าพนักงานท่ีเก่ียวข�องในอนาคต ท้ังยังก�อให�เกิดข�อกังวลในการใช�อํานาจ
ตามกฎหมายในการรวบรวมพยานหลักฐานในคดีอาชญากรรมคอมพิวเตอร#ด�วย 

แนวทางการพัฒนาประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร�ของ  
ต�างประเทศท่ีน�าสนใจ 

 เ ม่ือกล�าวถึงประเทศเ พ่ือนบ�านซ่ึงมีแนวนโยบายการเตรียมความพร�อมด�าน
อาชญากรรมคอมพิวเตอร#หรืออาชญากรรมทางไซเบอร# (Cybercrime) อย�างเปDนระบบ ผู�วิจัยเห็นว�า 
สาธารณรัฐสิงคโปร#เปDนหนึ่งในประเทศแม�แบบของการพัฒนาความรู�ของบุคลากรและระบบกฎหมาย
ด�านอาชญากรรมคอมพิวเตอร#  
 จากสภาพป'ญหาในการดําเนินคดีอาชญากรรมคอมพิวเตอร#ของประเทศไทยดังท่ีได�
กล�าวมา และจากข�อมูลท่ี เบญจพร วัชระวุฒิชัย (สัมภาษณ#, 2562) อัยการจังหวัดประจําสํานักงาน
อัยการสูงสุด สํานักงานอัยการพิเศษฝlายคดีเศรษฐกิจและทรัพยากร 7 ซ่ึงเปDนผู�แทนสํานักงานอัยการ
สูงสุดเข�าร�วมการประชุมด�านอาชญากรรมทางไซเบอร# ณ สาธารณรัฐสิงคโปร# ในปo 2559 และ 2561
บอกเล�าประสบการณ#ในการประชุมระดับภูมิภาคอาเซียนและการร�วมฝqกอบรมภาคปฏิบัติกับอัยการ
สหรัฐอเมริกาและตํารวจสากล (INTERPOL) พบว�าสาธารณรัฐสิงคโปร#มีแนวทางในการพัฒนาประสิทธิภาพ
ในการปราบปรามอาชญากรรมคอมพิวเตอร#ท่ีน�าสนใจ และสามารถนํามาวิเคราะห#ปรับใช�เปDนแนวทาง
ในการเพ่ิมประสิทธิภาพด�านการดําเนินคดีอาชญากรรมคอมพิวเตอร#ของไทยได� 2 แนวทางดังนี้ 

 1. แนวทางการพัฒนาความรู�ด�านอาชญากรรมคอมพิวเตอร�(เบญจพร วัชระวุฒิชัย, 

สัมภาษณ#, 2562) 
 ด�วยเหตุท่ีเทคโนโลยีด�านเทคนิคคอมพิวเตอร# และนิติคอมพิวเตอร# เปDนองค#ความรู�
ท่ีค�อนข�างใหม� และมีพัฒนาการต�อเนื่องไปตามเทคโนโลยีท่ีก�าวหน�าไม�หยุดยั้งของอุปกรณ#ดิจิทัล 
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การจัดฝqกอบรมความรู�ด�วยวิธีแบบด้ังเดิม ในลักษณะท่ีมีวิทยากรบรรยายสดให�แก�ผู�เข�ารับการอบรม 
ณ สถานท่ีใดสถานท่ีหนึ่ง อาจไม�ตอบสนองและไม�ทันต�อการแก�ป'ญหาการขาดองค#ความรู�ในการ
ดําเนินคดีอาชญากรรมคอมพิวเตอร#เนื่องจากการจัดอบรมรูปแบบดังกล�าวต�องมีการจัดทําโครงการ
เพ่ือขออนุมัติงบประมาณด�านสถานท่ี วิทยากร อุปกรณ#และเอกสารท่ีในการฝqกอบรม ค�าอาหาร และ
ค�าใช�จ�ายอ่ืนๆ ซ่ึงต�องการท้ังเวลาในการเตรียมการและงบประมาณ อีกท้ังผู�ท่ีมีโอกาสรับการฝqกอบรม
มีจํานวนจํากัดตามงบประมาณท่ีได�รับ ผู�เข�าอบรมบางส�วนไม�ใช�ผู�ปฏิบัติงานด�านคดีอาชญากรรม
คอมพิวเตอร#โดยตรง จึงอาจมิใช�แนวทางการแก�ป'ญหาการขาดองค#ความรู�ด�านอาชญากรรม
คอมพิวเตอร#ท่ีเหมาะสมและเพียงพอต�อความต�องการ 
 องค#การตํารวจอาชญากรรมระหว�างประเทศ(International Criminal Police 
Organization) หรือตํารวจสากล (INTERPOL)ซ่ึงเปDนหน�วยงานประสานงานตํารวจระดับสากล  
มีสมาชิก194 ประเทศ มีสํานักงานสาขาท่ีใช�ชื่อว�า “The INTERPOL Global Complex for 
Innovation” (หรือ “IGCI”) ต้ังอยู� ณ สาธารณรัฐสิงคโปร# เพ่ือเปDนหน�วยงานท่ีพัฒนางานวิจัยอํานวย
เครื่องมือความรู� และการจัดฝqกอบรมท่ีสร�างสรรค# เพ่ือการรับมือกับอาชญากรรมในศตวรรษท่ี 21 
โดยIGCI ได�นํารูปแบบการจัดฝqกอบรมให�ความรู�แก�เจ�าพนักงานของรัฐผู�ปฏิบัติงานด�านอาชญากรรม
คอมพิวเตอร# ท้ังเจ�าพนักงานสืบสวน พนักงานสอบสวน ผู�ตรวจพิสูจน#นิติคอมพิวเตอร# และพนักงาน
อัยการ ในรูปของการฝqกภาคปฏิบั ติ (Workshop)จากกรณีคดีตัวอย�างและสถานการณ#จําลอง  
บนเครื่องมือคอมพิวเตอร#และอุปกรณ#การตรวจพิสูจน#จริง  ผู�เข�ารับการฝqกอบรมคือ บุคลากรภาครัฐ 
ด�านอาชญากรรมคอมพิวเตอร#ของประเทศสมาชิกซ่ึงได�รับการคัดเลือกจากหน�วยงานต�นสังกัดเข�ารับ
การฝqกอบรม สําหรับเจ�าพนักงานซ่ึงมีความสนใจเรียนรู�ด�านอาชญากรรมทางไซเบอร#แต�ไม�สามารถ
เข�าร�วมการฝqกอบรมอย�างเปDนทางการได� ก็สามารถเข�าศึกษาเรียนรู�ผ�านช�องทางหลักสูตรบนสื่อ
อิเล็กทรอนิกส# (E-learning) ในหัวข�อเก่ียวกับอาชญากรรมทางไซเบอร#ท่ีน�าสนใจต�างๆ บนเว็บไซต#
ของ INTERPOL ได� ท้ังนี้ หลักสูตรบนสื่ออิเล็กทรอนิกส# (E-learning) ส�วนใหญ�จะจํากัดการเข�าถึง 
โดยผู�เข�าใช�งานต�องเปDนบุคลากรของหน�วยงานผู�ใช�บังคับกฎหมายซ่ึงร�องขอให�ผู�แทนสํานักงานกลาง
แห�งชาติของ INTERPOL ในประเทศสมาชิก (หรือ NCB)ดําเนินการแจ�งชื่อ ตําแหน�ง หน�วยงานต�น
สังกัด และอีเมล ไปยังIGCI เพ่ือขอรหัสผ�านในการลงทะเบียนเข�าศึกษาสําหรับ NCB ของประเทศไทย คือ 
กองการต�างประเทศ สํานักงานตํารวจแห�งชาติ 
 หลักสูตรบนสื่ออิเล็กทรอนิกส# หรือหลักสูตรออนไลน# (E-learning) ด�านการ
ดําเนินคดีอาชญากรรมคอมพิวเตอร#ของ INTERPOL มีตัวอย�างดังนี้ 

แผนภาพท่ี 4-1 ตัวอย�างหลักสูตรออนไลน#ด�านอาชญากรรมคอมพิวเตอร#ของ INTERPOL 
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ท่ีมา : เอกสารประกอบการบรรยายเรื่อง INTERPOL Capacity Building and Training Activities 
(Lily Sun, ออนไลน#, 2562)อ�างถึงใน เบญจพร วัชระวุฒิชัย, สัมภาษณ#, 2562. 

แผนภาพท่ี 4-2 หลักสูตรฝqกอบรมเก่ียวกับเว็บไซต#อําพราง(Darknetหรือ Deep Web)และสกุลเงิน
ถอดรหัส (Cryptocurrencies)ของ INTERPOL 
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ท่ีมา : เอกสารประกอบการบรรยายเรื่อง INTERPOL Capacity Building and Training Activities 
(Lily Sun, ออนไลน#, 2562)อ�างถึงในเบญจพร วัชระวุฒิชัย, สัมภาษณ#, 2562. 

 จากแผนภาพท่ี 4-1 และ 4-2 แสดงตัวอย�างหลักสูตรท่ีน�าสนใจ เช�น หลักสูตรการ
สืบสวนบนแหล�งข�อมูลเปaด (Open Source Intelligence in Investigations) หลักสูตรอินเทอร#เน็ตข้ัน
พ้ืนฐาน (INTERNET Basics E-Learning Course) หลักสูตรความรู�เบ้ืองต�นสําหรับการตรวจพิสูจน#ทาง
ดิจิทัล (Introduction to Digital Forensics) การสืบสวนเก่ียวกับอีเมล (E-Mail Investigations) ความรู�
พ้ืนฐานทางสําหรับสืบสวนเว็บไซต#อําพราง (DarkWebInvestigation Fundamentals) และสกุลเงิน
เข�ารหัส (Cryptocurrencies) ซ่ึงหลักสูตรเหล�านี้ใช�ภาษาอังกฤษเปDนภาษาหลักในการศึกษา 

แผนภาพท่ี 4-3 แนวทางการประเมินผลข�อมูลด�านอาชญากรรมคอมพิวเตอร#ของ INTERPOL 

 

ท่ีมา :เอกสารประกอบการบรรยายเรื่อง INTERPOL Capacity Building and Training Activities 
(Lily Sun, ออนไลน#, 2562)อ�างถึงในเบญจพร วัชระวุฒิชัย, สัมภาษณ#, 2562. 

แผนภาพท่ี 4-4 เอกสารการรวบรวมข�อมูลด�านอาชญากรรมคอมพิวเตอร#ของ INTERPOL 
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ท่ีมา : เอกสารประกอบการบรรยายเรื่อง INTERPOL Capacity Building and Training Activities 
(Lily Sun, ออนไลน#, 2562) อ�างถึงในเบญจพร วัชระวุฒิชัย, สัมภาษณ#, 2562. 

 ตามแผนภาพท่ี 4-3 แสดงถึงข�อมูลเปbาประสงค#ท่ี INTERPOL มีการเก็บรวบรวมข�อมูล
ด�านอาชญากรรมคอมพิวเตอร#ของประเทศต�นแบบซ่ึงINTERPOL เห็นว�าน�าสนใจโดยจะทําการประเมิน
แบบครอบคลุม (Comprehensive Assessment)เก่ียวกับความสามารถในการปbองกัน ตรวจจับ และการ
สืบสวนอาชญากรรมทางไซเบอร# โดยพิจารณาจากประสิทธิภาพในการบังคับใช�กฎหมาย และบทบัญญัติ
กฎหมายท่ีมี จากนั้นจะจัดทําบทวิจารณ#ในรูปรายงานข�อเสนอแนะสําหรับการส�งเสริมขอบข�ายด�าน
เทคนิค กฎหมาย การปฏิบัติการ และโครงสร�างองค#กร เพ่ือการจัดการกับอาชญากรรมเก่ียวกับ
คอมพิวเตอร#จากนั้นทําการเผยแพร�ในรูปของสื่อเอกสารท่ีชื่อ “National Cyber Review”(หรือ NCR) 
ตามแผนภาพท่ี 4-4 

 2. แนวทางเกี่ ยวกับอํานาจของเจ�าพนักงานในคดีอาชญากรรม
คอมพิวเตอร�(เบญจพร วัชระวุฒิชัย, สัมภาษณ#, 2562) 
 ในด�านบทบัญญัติกฎหมาย สาธารณรัฐสิงคโปร#มีComputer Misuse Act 
(Chapter 50 A)เปDนกฎหมายหลักท่ีกําหนดบรรดาฐานความผิดซ่ึงกระทําต�อระบบคอมพิวเตอร# 
หรือใช�คอมพิวเตอร#ในการกระทําความผิด แต�ไม�ได�บัญญัติให�มีเจ�าพนักงานพิเศษเพ่ือใช�อํานาจพิเศษ 
ตามกฎหมายฉบับดังกล�าวเช�นเดียวกับท่ีพระราชบัญญัติว�าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร# 
พ.ศ.2550 (ท่ีแก�ไขเพ่ิมเติม)ของไทย ซ่ึงกําหนดให�มี “พนักงานเจ�าหน�าท่ี” ตามพระราชบัญญัติดังกล�าวให�
มีอํานาจดําเนินการสืบสวนสอบสวนความผิดตามพระราชบัญญัติดังกล�าว ตามมาตรา 18 และ มาตรา 19 
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แต�ตาม มาตรา 14 แห�งComputer Misuse Act (Chapter 50 A) มีการบัญญัติอํานาจสืบสวน
สอบสวนของเจ�าหน�าท่ีตํารวจและเจ�าพนักงานตามกฎหมายไว�ว�า พระราชบัญญัติดังกล�าวไม�เปDนการ
กระทบกับอํานาจตามท่ีกฎหมายบัญญัติให�ไว�แก�เจ�าพนักงานตํารวจ หรือเจ�าพนักงานซ่ึงมีอํานาจตาม
มาตรา 39 แห�ง Criminal Procedure Code 2010หรือเจ�าพนักงานผู�บังคับใช�กฎหมายตาม
กฎหมายอ่ืน ในการปฏิบัติงานสืบสวนสอบสวนโดยชอบด�วยกฎหมาย (“Computer Misuse Act 
(Chapter 50A)”, ออนไลน#, 2562) ซ่ึงCriminal Procedure Code(ออนไลน#, 2562) ได�บัญญัติ
อํานาจท่ีน�าสนใจบางประการของเจ�าพนักงานสืบสวนสอบสวนในการเข�าถึงข�อมูลคอมพิวเตอร#ไว�ใน
มาตรา 39อาทิเช�น เจ�าพนักงานตํารวจหรือผู�ซ่ึงได�รับมอบอํานาจในการสืบสวนสอบสวนความผิด 
ซ่ึงทําการจับกุมได� (An Arrestable Offence) มีอํานาจทุกเม่ือในการ 
 1.  เข�าถึง ตรวจสอบ และตรวจเช็คการปฏิบัติการ (Operation)ท่ีอยู�ภายในหรือ
จากในสาธารณรัฐสิงคโปร# ของคอมพิวเตอร# (ไม�ว�าอยู�ภายในสาธารณรัฐสิงคโปร# หรือสถานท่ี 
อ่ืนใด) ซ่ึงเจ�าพนักงานมีเหตุอันควรสงสัยว�าใด�ถูกใช�ในการเชื่อมต�อหรือการจัดเก็บซ่ึงพยานหลักฐาน
อันเก่ียวโยงกับฐานความผิดท่ีมีการจับกุม 
 2.  ใช�คอมพิวเตอร#หรือกระทําด�วยวิธีการอ่ืนเพ่ือมีการใช�คอมพิวเตอร#ดังกล�าวท่ีอยู�
ภายในหรือจากในสาธารณรัฐสิงคโปร#เพ่ือค�นหาข�อมูลซ่ึงถูกจัดเก็บอยู�ภายใน หรือซ่ึงสามารถได�มา
ด�วยคอมพิวเตอร#นั้น และจัดทําสําเนาซ่ึงข�อมูลด�งกล�าว 
 3.  ปbองกันมิให� บุคคลอ่ืนเข�าถึง หรือใช� ซ่ึงคอมพิวเตอร#นั้น (รวมไปถึงการ
เปลี่ยนแปลงรหัสผู�ใช� รหัสผ�าน หรือข�อมูลยืนยันตัวบุคคลอ่ืนใดซ่ึงจําเปDนต�อการเข�าถึงคอมพิวเตอร#นั้น)  
 4.  สั่งให�บุคคลใดหยุดการเข�าถึง หยุดการใช� ไม�อาจเข�าถึง หรือไม�อาจใช�ซ่ึง
คอมพิวเตอร#นั้น 
 5.  สั่งให�บุคคลซ่ึงมีเหตุอันควรสงสัยได�ว�าได�ใช�คอมพิวเตอร#นั้นในการเชื่อมต�อ
สําหรับการกระทําความผิด หรือบุคคลท่ีมีเหตุอันควรเชื่อได�ว�ารู�หรือสามารถเข�าถึงรหัสผู�ใช� รหัสผ�าน 
หรือข�อมูลยืนยันตัวบุคคลอ่ืนใดซ่ึงจําเปDนต�อการเข�าถึงคอมพิวเตอร#นั้น เพ่ือให�ความช�วยเหลือในการ
เข�าถึง (รวมถึงความช�วยเหลือผ�านการจัดหาให�ซ่ึงรหัสผู�ใช� รหัสผ�าน หรือข�อมูลยืนยันตัวบุคคลอ่ืนใด
ซ่ึงจําเปDนต�อการเข�าถึงคอมพิวเตอร#นั้น) หรือให�ความช�วยเหลือในการปbองกันบุคคลใดบุคคลหนึ่ง 
(นอกจากเจ�าพนักงานตํารวจหรือผู�ซ่ึงได�รับมอบอํานาจ) มิให�เข�าถึง หรือใช�คอมพิวเตอร#  รวมถึง
ช�วยเหลือในการเปลี่ยนแปลงรหัสผู�ใช� รหัสผ�าน หรือข�อมูลยืนยันตัวบุคคลอ่ืนใดซ่ึงจําเปDนต�อการ
เข�าถึงคอมพิวเตอร#นั้น 
 มาตรา 39 (2B)แห�ง Criminal Procedure Codeของสาธารณรัฐสิงคโปร# มีการ
แก�ไขเพ่ิมเติมเม่ือปo พ.ศ.2561 ได�ขยายอํานาจของเจ�าพนักงานตํารวจหรือผู�ซ่ึงได�รับมอบอํานาจไปในกรณี
ท่ีทราบว�าคอมพิวเตอร#ดังกล�าวต้ังอยู�นอกสาธารณรัฐสิงคโปร#หรือไม�ทราบว�าคอมพิวเตอร#ดังกล�าวจะ
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ต้ังอยู�ภายในหรือนอกสาธารณรัฐสิงคโปร#ก็ตาม เจ�าพนักงานตํารวจหรือผู�ซ่ึงได�รับมอบอํานาจตาม
กฎหมายอาจใช�อํานาจดังกล�าวมาข�างต�นเพ่ือจัดการคอมพิวเตอร#หรือข�อมูลซ่ึงจัดเก็บภายในหรือ
สามารถได�มาโดยคอมพิวเตอร#นั้น หากเจ�าของเครื่องคอมพิวเตอร#นั้นยินยอมในการใช�อํานาจดังกล�าว 
หรือปรากฏเหตุอย�างหนึ่งอย�างใดตามท่ีกฎหมายกําหนดระหว�างการเข�าถึงคอมพิวเตอร#ผ�านการใช�
อํานาจสืบสวนสอบสวนตามบทบัญญัติของกฎหมาย 

 ในเรื่องของข�อมูลซ่ึงถูกเข�ารหัสเพ่ือปbองกันการเข�าถึง Criminal Procedure Code
มาตรา40 ได�บัญญัติอํานาจในการเข�าถึงข�อมูลการถอดรหัส (Power to Access DecryptyionInformation)ไว�
โดยละเอียด โดยให�กําหนดให�พนักงานอัยการมีอํานาจออกคําสั่งให�เจ�าพนักงานตํารวจหรือผู�ซ่ึงได�รับมอบ
อํานาจใช�อํานาจตามมาตรา 39 เพ่ือประโยชน#ในการสืบสวนสอบสวนความผิดท่ีสามารถจับกุมได� ใน
การเข�าถึงข�อมูล รหัส (Code) หรือเทคโนโลยีซ่ึงสามารถแปลงหรือถอดรหัสข�อมูลให�อยู�ในรูปซ่ึง
สามารถอ�านได� และอยู�ในรูปแบบท่ีสามารถเข�าใจได�หรือข�อความอักษร (Retransforming ot 
Unscrambling Encrypted Data into Readable and Comprehensible Format or Text) 
รวมถึงให�เจ�าพนักงานตํารวจหรือผู�ซ่ึงได�รับมอบอํานาจเรียกให�บุคคลใดซ่ึงมีเหตุควรสงสัยว�าใช�
คอมพิวเตอร#ในการเชื่อมต�อกับการกระทําความผิดหรือในทํานองเช�นว�านั้น หรือเปDนผู�มีหน�าท่ีดูแล 
หรือเปDนผู�เก่ียวข�องกับการดําเนินงานของคอมพิวเตอร#นั้นให�ความช�วยเหลือทางเทคนิคหรือความ
ช�วยเหลืออย�างอ่ืนตามสมควรเพ่ือดําเนินการดังกล�าว รวมไปถึงมีอํานาจเรียกให�บุคคลใดซ่ึงมีเหตุ 
อันควรสงสัยได�ว�าครอบครองข�อมูลการถอดรหัส (Decryption Information)อนุญาตให� 
เจ�าพนักงานตํารวจหรือผู�ซ่ึงได�รับมอบอํานาจเข�าถึงข�อมูลการถอดรหัสนั้นเท�าท่ีจําเปDนต�อการถอดรหัส
ข�อมูลใดๆท่ีต�องการเพ่ือประโยชน#ในการสืบสวนสอบสวน (สําหรับต�นฉบับบทบัญญัติ Computer Misuse 
Act และ Criminal Procedure Code ในส�วนท่ีเก่ียวข�อง โปรดดูเพ่ิมเติมในภาคผนวก ก) 

แนวทางเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร� 

 เม่ือระบบยุติธรรมของไทยเปDนแบบกล�าวหาเปDนหลักผู�กล�าวหา (โจทก#) มีหน�าท่ีในการ
นําเสนอพยานหลักฐานต�อศาลด�วยการค�นหาความจริงผ�านการสอบสวนรวบรวมพยานหลักฐานท่ี
เก่ียวข�อง ซ่ึงต�องเปDนพยานหลักฐานท่ีต�องเกิดข้ึนโดยชอบด�วยกฎหมายและได�มาโดยชอบด�วย
กฎหมาย เพ่ือพิสูจน#ให�ศาลรับฟ'งมีน้ําหนักพ�นข�อสงสัยอันสมควร (Beyond Reasonable Doubt) 
น�าเชื่อได�ว�าจําเลยเปDนผู�กระทําความผิดตามท่ีโจทก#กล�าวหาจริง มิฉะนั้นศาลจําต�องยกประโยชน#แห�ง
ความสงสัยให�แก�จําเลยตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา227 วรรคสอง ตามหลัก 
Presumption of Innocence ดังท่ีได�กล�าวมาในบทท่ี 2 ประสิทธิภาพในการดําเนินคดีอาญาซ่ึงรวมถึง
คดีอาชญากรรมคอมพิวเตอร#จึงข้ึนอยู�กับป'จจัยความเพียงพอและความน�าเชื่อถือของพยานหลักฐาน 
ในคดี โดยผู�บังคับใช�กฎหมายท่ีเก่ียวข�องกับการจัดการพยานหลักฐานเพ่ือนําเข�าสู�การพิจารณาคดีในศาล 
อันได�แก� เจ�าพนักงานสืบสวน พนักงานสอบสวน ผู�ตรวจพิสูจน#หลักฐาน และพนักงานอัยการ ต�างมี
บทบาทสําคัญในการดําเนินคดีอาชญากรรมคอมพิวเตอร# ซ่ึงจากการสัมภาษณ#เชิงลึกสภาพป'ญหาใน
การปฏิบัติงานของบุคลากรผู�เก่ียวข�องกับอาชญากรรมคอมพิวเตอร#ดังท่ีได�กล�าวอ�างอิงไว�ในบทท่ี 3 
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และนํามาวิเคราะห#ป'จจัยการเกิดของสภาพป'ญหาในตอนต�นของบทนี้ พิจารณาประกอบกับแนวทาง
พัฒนาประสิทธิภาพในการดําเนินคดีอาชญากรรมคอมพิวเตอร#ท่ีน�าสนใจของประเทศสิงคโปร# ผู�วิจัย
เห็นว�า มีแนวทางในการเพ่ิมประสิทธิภาพในการดําเนินคดีอาชญากรรมคอมพิวเตอร#ของประเทศไทย
ดังนี้ 

 1.  แนวทางด�านบุคลากร 

 สํานักงานตํารวจแห� งชาติและสํ านักงานอัยการสู งสุดสุด เปDนหน�วยงาน 
ในกระบวนการยุติธรรมทางอาญาท่ีมีอํานาจหน�าท่ีโดยตรงเก่ียวข�องกับการดําเนินคดีอาชญากรรม
คอมพิวเตอร# ควรกําหนดยุทธศาสตร#ด�านบริหารงานบุคคลเพ่ือแก�ไขป'ญหาการขาดแคลนกําลังเจ�า
พนักงานซ่ึงมีความรู� ความถนัดในงานสืบสวน งานสอบสวน งานตรวจพิสูจน#ทางนิติคอมพิวเตอร# และ
งานนําสืบพยานหลักฐานคดีอาชญากรรมคอมพิวเตอร# ซ่ึงป'ญหาด�านการขาดแคลนกําลังเจ�าพนักงาน
ผู�ปฏิบัติงานนี้ไม�อาจแก�ไขได�ด�วยการบรรจุปริมาณเจ�าหน�าท่ีเพ่ิมข้ึนเพียงอย�างเดียว แต�เก่ียวพัน
โดยตรงกับพัฒนาบุคคลากรท่ีปฏิบัติงานในป'จจุบันให�เกิดความรู�ความเข�าใจในพยานหลักฐานท่ี
เก่ียวข�องกับการดําเนินคดีอาชญากรรมคอมพิวเตอร# ท้ังพยานหลักฐานท่ีอยู�ในรูปดิจิทัล และ
พยานหลักฐานแวดล�อมอย�างอ่ืน เช�น พยานหลักฐานเก่ียวกับธุรกรรมทางการเงิน เปDนต�น ซ่ึงเม่ือ
พิจารณาแนวโน�มปริมาณงานคดีอาชญากรรมคอมพิวเตอร#ท่ีสูงข้ึนไปตามปริมาณการเข�าใช�งานระบบ
คอมพิวเตอร# การพัฒนาความรู�ของผู�ปฏิบัติงานรูปแบบด้ังเดิมด�วยในรูปการจัดฝqกอบรมความรู�ในหรือ
นอกสถานท่ีแม�ยังคงมีความจําเปDน แต�อาจไม�เพียงพอต�อความต�องการของผู�ปฏิบัติงานเนื่องจาก
โอกาสได�รับการอบรมข้ึนอยู�กับความเพียงพอของงบประมาณ อีกท้ังบุคลากรบางส�วนแม�ว�าป'จจุบัน
จะยังไม�ได�รับผิดชอบงานคดีอาชญากรรมคอมพิวเตอร#โดยตรงแต�มีความสนใจด�านคดีอาชญากรรม
คอมพิวเตอร#และมีแนวโน�มท่ีอาจเปลี่ยนแปลงสายงานในอนาคตมีจํานวนไม�น�อย ดังนั้นจึงควรจัดให�มี
ช�องทางการอบรมความรู�บนแหล�งข�อมูลเปaดท่ีน�าเชื่อถือ โดยหลักสูตรบนสื่ออิเล็กทรอนิกส#  
(E-learning) ของ INTERPOL ครอบคลุมหัวข�อท่ีหลากหลายท้ังงานสืบสวน สอบสวน การตรวจ
พิสูจน#ทางดิจิทัล และการดําเนินคดีกับผู�กระทําความผิดอาชญากรรมทางไซเบอร# อันเปDนความรู�ท้ังใน
ระดับหลัก คือ ความรู�เฉพาะงานแต�ละงาน และความรู�ระดับรอง คือ ความรู�ในภาพรวมของงานต�าง
สาขาท่ีเก่ียวข�อง ซ่ึงหน�วยงานรัฐของไทยสามารถเข�าใช�งานบนเว็บไซต#ของ INTERPOL ได�ผ�านช�องทาง 
การร�องขอผ�านกองการต�างประเทศ สํานักงานตํารวจแห�งชาติซ่ึงมีฐานะเปDนสํานักงานกลางแห�งชาติ
ของ INTERPOL (NCB)ท้ังนี้ แม�ว�าหลักสูตรออนไลน#ดังกล�าวจะนําเสนอเปDนภาษาอังกฤษ แต�หน�วยงาน 
ของรัฐท่ีเก่ียวข�องสามารถให�บุคลากรของตนท่ีมีความเชี่ยวชาญด�านภาษานําหลักสูตรดังกล�าวมา
ปรับปรุงเปDนภาษาไทยประกอบเพ่ือความเข�าใจต�อไป ซ่ึงผู�วิจัยเห็นว�าโรงเรียนนายร�อยตํารวจ  
เปDนหน�วยงานท่ีเหมาะสมในการรวบรวมแหล�งความรู�จาก INTERPOL กระจายสู�นักเรียนนายร�อย
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ตํารวจรุ�นใหม�ๆรวมไปถึงเจ�าพนักงานตํารวจ และเจ�าพนักงานในหน�วยงานยุติธรรมอ่ืนท่ีเก่ียวข�องได�
เปDนอย�างดี 

 2.  แนวทางด�านอุปกรณ�เคร่ืองมือสําหรับงานนิติคอมพิวเตอร� 
 ในการแก�ไขอุปสรรคด�านการขาดแคลนอุปกรณ#เครื่องมือ และซอฟท#แวร#ท่ีใช�ใน
การตรวจพิสูจน#พยานหลักฐานทางดิจิทัล หน�วยงานท่ีเก่ียวข�องควรมีการวิเคราะห#แผนการปฏิบัติงาน
ด�านการตรวจพิสูจน#ว�ามีความจําเปDนต�องใช�อุปกรณ#เครื่องมือ และซอฟท#แวร#ท่ีต�องจัดซ้ืออย�างไร  
ซ่ึงในทางปฏิบัติเนื่องจากอุปกรณ#เครื่องมือ และซอฟท#แวร#ท่ีจัดซ้ือจากต�างประเทศมีราคาแพง และ 
ยังมีค�าใช�จ�ายในการได�รับอนุญาตสิทธิในการใช�ตามกําหนดระยะเวลาของผู�ผลิต จึงเปDนไปไม�ได�ท่ีจะ
สามารถจัดซ้ืออุปกรณ#เครื่องมือ และซอฟท#แวร#ใช�ในการตรวจพิสูจน#พยานหลักฐานทางดิจิทัลใน 
ทุกพ้ืนท่ีของการปฏิบัติงาน แต�ควรต�องมีการวางแผนจัดซ้ือด�วยการรวบรวมสถิติปริมาณงานประกอบ 
กับความซับซ�อนของงาน โดยหากงานส�วนใดท่ีสามารถใช�ซอฟท#แวร#จากแหล�งข�อมูลเปaดมาช�วยเหลือ
ในการปฏิบัติงานได� ก็สมควรนํามาใช�ทดแทนอย�างเปDนทางการ (ซ่ึงป'จจุบันมีการใช�งานอย�าง
แพร�หลายเปDนการท่ัวไปโดยผู�ตรวจพิสูจน#ทางนิติคอมพิวเตอร#แล�ว) อย�างไรก็ดี รัฐควรมีการจัด
ทําการศึกษา วิเคราะห# และจัดทําข�อเสนอแนะเก่ียวกับการเลือกใช�ซอฟท#แวร#จากแหล�งข�อมูลเปaด
เพ่ือช�วยเหลือในงานด�านการตรวจพิสูจน#นิติคอมพิวเตอร# รวมไปถึงหลักเกณฑ#ท่ีผู�ตรวจพิสูจน#พึง
ปฏิบัติเม่ือใช�ซอฟท#แวร#ดังกล�าว จัดทําโดยหน�วยงานภาครัฐซ่ึงมีความน�าเชื่อถือ เช�น กระทรวงดิจิทัล
เพ่ือเศรษฐกิจและสังคม หรือสํานักงานตํารวจแห�งชาติ (กองพิสูจน#หลักฐานกลาง) ในลักษณะ
เช�นเดียวกับการจัดทําเอกสาร “ข�อเสนอแนะมาตรฐานการจัดการอุปกรณ#ดิจิทัลในงานตรวจพิสูจน#
หลักฐาน Version 1.0” เผยแพร�โดย สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส# (องค#การมหาชน) 
(ออนไลน#, 2560) 

 3.  แนวทางด�านการประสานความร�วมมือของผู�เกี่ยวข�อง 
 การประสานงานระหว�างเจ�าพนักงานสืบสวน พนักงานสอบสวน และผู�ตรวจพิสูจน#
ทางนิติคอมพิวเตอร# แม�ว�าจะเปDนเจ�าพนักงานสังกัดสํานักงานตํารวจแห�งชาติเช�นเดียวกัน แต�ยังขาด
การประสานงานท่ีเหมาะสมอันเนื่องมาจากระดับความรู�ความเข�าใจด�านพยานหลักฐานดิจิทัลท่ี
แตกต�างกัน ในส�วนนี้ผู�วิจัยเห็นสอดคล�องกับแนวทางท่ีเฉลิมชนม# แน�นหนา และคณะ (2555 : 90-91)  
ท่ีได�เสนอให�มีการวางกรอบแนวทางการประสานงานระหว�างหน�วยงานท่ีทําหน�าท่ีปbองกันและปราบปราม
อาชญากรรมบนสื่อออนไลน# (ในท่ีนี้หมายถึงเจ�าพนักงานสืบสวนและพนักงานสอบสวน) กับ
หน�วยงานท่ีทําหน�าท่ีให�การสนับสนุน (ในท่ีนี้หมายถึงผู�ตรวจพิสูจน#หลักฐาน) ให�ชัดเจน โดยผู�วิจัยเห็น
เพ่ิมเติมว�า แนวทางท่ีจะทําให�การประสานงานระหว�างเจ�าพนักงานสืบสวน พนักงานสอบสวน และ
ผู�ตรวจพิสูจน# มีประสิทธิภาพมากข้ึน คือ การร�วมกันกําหนดตัวอย�างแนวทางการกําหนดประเด็นและ
รูปแบบการร�องขอให�มีการตรวจพิสูจน#พยานหลักฐานทางดิจิทัลของพนักงานสอบสวนท่ีควรจะเปDนให�
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เหมาะสมกับประเภทของฐานความผิดในคดี เพ่ือให�การปฏิบัติงานของผู�ตรวจพิสูจน#มีกรอบการ
ดําเนินการท่ีไม�กว�างเกินความจําเปDน เข�าใจในวัตถุประสงค#การตรวจพิสูจน# ประหยัดเวลาและ
ทรัพยากรท้ังบุคลากรและเครื่องมือท่ีใช�ในการดําเนินการ นอกจากนี้ ควรมีการกําหนดอภิธานศัพท# 
ท่ีสําคัญด�านเทคนิคนิติคอมพิวเตอร#ท่ีทําให�ผู�ปฏิบัติงานในแต�ละหน�วยงานมีความเข�าใจท่ีถูกต�อง
สอดคล�องกัน โดยคํานึงถึงมุมมองด�านกฎหมายในการหยิบยกไปใช�ในการดําเนินคดีตามฐานความผิด
ท่ีกําหนดไว�ในกฎหมายด�วยอีกท้ัง รัฐควรส�งเสริมให�ภาคเอกชนตระหนักรู�ถึงความสําคัญต�อการ 
ให�ความร�วมมือกับเจ�าพนักงานในคดีอาชญากรรมคอมพิวเตอร# และสร�างมาตรการในการช�วยเหลือ
ภาระค�าใช�จ�ายท่ีเกิดข้ึนจากการให�ความช�วยเหลือตามคําร�องขอของเจ�าพนักงานตามความเหมาะสม 
เพ่ือให�ภาคเอกชนให�ความช�วยเหลือในปฏิบัติหน�าท่ีของเจ�าพนักงานอย�างเต็มกําลังและด�วยความเต็มใจ 

 4.  แนวทางด�านกฎหมาย 

ผู�วิจัยเห็นว�า แม�ป'จจุบันจะมีกฎหมายหลายฉบับท่ีเก่ียวข�องกับการกําหนดความผิด
ซ่ึงมีการใช�คอมพิวเตอร#เปDนเครื่องมือ หรือการกระทําความผิดต�อตัวระบบคอมพิวเตอร#ก็ตาม  
แต�ลักษณะท่ีกฎหมายต�างฉบับกล�าวถึงอํานาจหน�าท่ีในการดําเนินคดีเฉพาะประเภท และเฉพาะ 
เจ�าพนักงานพิเศษท่ีแต�งต้ังตามกฎหมายนั้นๆ จึงอาจเกิดความไม�ชัดเจนบางประการในกรณี 
ท่ีความผิดท่ีเกิดข้ึนมีความเก่ียวพันกับกฎหมายหลายฉบับ รวมถึงบทบัญญัติในกฎหมายป'จจุบันยัง 
ไม�ครอบคลุมถึงวิธีการในการแสวงหาพยานหลักฐานด�วยเทคโนโลยีใหม�บนอุปกรณ#ดิจิทัล ซ่ึงผู�วิจัยมี
ความเห็นต�อยอดจากความเห็นของ เฉลิมชนม# แน�นหนา และคณะ (2555 : 90-91) ท่ีเสนอให�การ
แก�ไขกฎหมายต�องมีความชัดเจนระหว�างการกระทําความผิดอาญาตามประมวลกฎหมายอาญาหรือ
กฎหมายอ่ืนท่ีมีโทษทางอาญาท่ีได�กระทําผ�านคอมพิวเตอร# กับการกระทําความผิดตามพระราชบัญญัติว�า
ด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร# พ.ศ.2550 กล�าวคือ ผู�วิจัยเห็นว�า ป'จจุบันในการดําเนินคดี
อาชญากรรมคอมพิวเตอร#ในศาลยุติธรรม (ไม�รวมศาลชํานัญพิเศษ หรือแผนกคดีพิเศษอ่ืน)  
ใช�หลักเกณฑ#การสอบสวนและการพิจารณาคดีตามประมวลกฎหมายวิธีพิจารณาความอาญาซ่ึง
ประกาศใช�มาเปDนระยะเวลาอันยาวนานเปDนหลัก และยังไม�มีบทบัญญัติว�าด�วยอํานาจของเจ�า
พนักงานสืบสวนและพนักงานสอบสวนในการรวบรวมพยานหลักฐานดิจิทัล และหลักเกณฑ#การรับฟ'ง
พยานหลักฐานดิจิทัลโดยตรง ผู�วิจัยเห็นสมควรนําแนวทางบทบัญญัติตาม“Computer Misuse Act 
(Chapter 50A) และ Criminal Procedure Code(Chapter 68) ของสาธารณรัฐสิงคโปร#มาเปDนแนวทาง
ในการปรับปรุงกฎหมายวิธีพิจารณาความอาญาของไทย เพ่ือแก�ไขป'ญหาความคลุมเครือในการใช�
อํานาจบางประการของเจ�าพนักงาน เช�น การใช�วิธีทางเทคนิคบางประการเพ่ือแสวงหารหัสผ�านท่ี
เจ�าของอุปกรณ#กําหนดใช�เพ่ือปbองกันการเข�าถึงข�อมูลคอมพิวเตอร# รวมถึงการเปลี่ยนแปลงมาตรการ
ปbองกันการเข�าถึงโดยเฉพาะสําหรับอุปกรณ#ดิจิทัลหรือการใช�งานโปรแกรมบางอย�างเพ่ือปbองกันและ
หยุดยั้งไม�ให�ผู�หนึ่งผู�ใดเข�าถึงข�อมูลเพ่ือทําลายหรือเปลี่ยนแปลงพยานหลักฐานด�วยเทคนิคการควบคุม
ระยะทางไกลได� และผู�วิจัยเห็นสอดคล�องกับศุทธดา วัฒนวิเชียร (2554 : 27) ท่ีว�าในส�วนของการแก�ไข
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บทบัญญัติเก่ียวกับพยานหลักฐานดิจิทัลนั้นควรผ�อนปรนไม�นําหลักการรับฟ'งพยานบอกเล�ามาใช�กับการ
รับฟ'งพยานหลักฐานในรูปข�อมูลอิเล็กทรอนิกส#อย�างเคร�งครัดเนื่องจากลักษณะพิเศษของข�อมูล
อิเล็กทรอนิกส#ท่ีมีการทําสําเนาได�โดยง�ายและสําเนาก็จะมีความถูกต�องตรงกับต�นฉบับจนแยกไม�ออก 
โดยควรให�ความสําคัญกับวิธีการรับรองความถูกต�องของข�อมูลอิเล็กทรอนิกส#เปDนสําคัญ 

อนึ่งผู�วิจัยมีความเห็นต�างจาก เฉลิมชนม# แน�นหนา และคณะ (2555 : 90-91) ในส�วนท่ี
เสนอให�มีการจัดต้ังศาลชํานัญพิเศษเพ่ือพิจารณาคดีอาชญากรรมคอมพิวเตอร# เนื่องจากผู�วิจัยเห็นว�า 
ป'จจุบันคอมพิวเตอร# รวมถึงอุปกรณ#ดิจิทัลเช�นโทรศัพท#สมาร#ทโฟน ถูกนําไปใช�ก�ออาชญากรรมหรือ
จัดเก็บพยานหลักฐานการกระทําความผิดหลากหลายประเภท หากมีการจัดต้ังศาลชํานัญพิเศษ
โดยเฉพาะอาจมีข�อถกเถียงเรื่องอํานาจศาลในกรณีท่ีเก่ียวพันกับกฎหมายท่ีพิจารณาโดยศาลชํานัญ
พิเศษเฉพาะอ่ืน เช�น ศาลอาญาแผนกคดีค�ามนุษย# หรือ ศาลทรัพย#สินทางป'ญญาและการค�าระหว�าง
ประเทศ เปDนต�น แต�ผู�วิจัยเห็นว�า บุคลากรของสํานักงานศาลยุติธรรมมีความจําเปDนต�องพัฒนาความรู�
ความเข�าใจด�านดิจิทัล เช�นเดียวกับเจ�าพนักงานในหน�วยงานยุติธรรมอ่ืนเพ่ือสร�างความพร�อมรองรับ
ปริมาณงานคดีอาญาท่ีมีคอมพิวเตอร#เข�าไปเก่ียวข�อง โดยอาจมีการแต�งต้ังผู�เชี่ยวชาญด�านนิติ
คอมพิวเตอร#ประจําศาลเพ่ือเปDนท่ีปรึกษาแก�ผู�พิพากษาท่ีพิจารณาคดีในคดีซ่ึงมีความซับซ�อนยุ�งยาก
เปDนกรณีพิเศษ 

สรุป 
 การศึกษาในบทท่ี 4 เพ่ือตอบวัตถุประสงค#การวิจัยข�อท่ี 2 เพ่ือวิเคราะห#ป'จจัยท่ีก�อให�เกิด
สภาพป'ญหาและอุปสรรคในการดําเนินคดีอาชญากรรมคอมพิวเตอร#ในป'จจุบันและเพ่ือตอบ
วัตถุประสงค#การวิจัยข�อท่ี 3 เพ่ือเสนอแนะแนวทางเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรม
คอมพิวเตอร# 
 ผลการศึกษาท่ีตอบวัตถุประสงค#การวิจัยข�อท่ี 2 สรุปได�ว�า จากการสัมภาษณ#เชิงลึก 
เจ�าพนักงานผู�ทรงคุณวุฒิด�านการสืบสวนสอบสวน การตรวจพิสูจน#ทางนิติคอมพิวเตอร# และการ
ดําเนินคดีอาชญากรรมคอมพิวเตอร# และการทบทวนวรรณกรรมท่ีเก่ียวข�อง  พบป'จจัยก�อให�เกิด
สภาพป'ญหาและอุปสรรคในการดําเนินคดีอาชญากรรมคอมพิวเตอร#ในป'จจุบันท่ีสําคัญประการแรก 
คือ ป'จจัยด�านบุคลากร ซ่ึงกลุ�มผู�ตรวจพิสูจน# มีสาเหตุของป'ญหาจากจํานวนผู�ปฏิบั ติงานด�าน 
นิติคอมพิวเตอร#ท่ีสามารถจัดทํารายงานการตรวจพิสูจน#ไม�เพียงพอ ส�วนกลุ�มเจ�าพนักงานสืบสวน พนักงาน
สอบสวน และพนักงานอัยการ พบว�ามีป'ญหาจากการขาดความรู�ด�านเทคนิคคอมพิวเตอร#และ 
นิติคอมพิวเตอร#ในการปฏิบัติงาน ป'จจัยประการท่ีสองคือ ในส�วนของกลุ�มผู�ตรวจพิสูจน#หลักฐานพบ
ป'จจัยป'ญหาด�านนิติคอมพิวเตอร#จากความขาดแคลนเครื่องมืออุปกรณ#และซอฟท#แวร#ท่ีใช�ในงาน
ตรวจพิสูจน#นิติคอมพิวเตอร#ท่ีต�องจัดซ้ือจากต�างประเทศ และผู�ตรวจพิสูจน#หลักฐานมักเลือกใช�
ซอฟท#แวร#ท่ีใช�ในการตรวจพิสูจน#บางรายการมีเผยแพร�ให�ดาวน#โหลดใช�โดยไม�มีค�าใช�จ�ายจากแหล�งข�อมูล
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เปaดมาเสริมควบคู�ไปกับซอฟท#แวร#ท่ีมีลิขสิทธ#หรือแม�แต�ใช�ทดแทน โดยท่ียังไม�มีการตกผลึกเชิงวิชาการ
ถึงความเหมาะสมและความน�าเชื่อถือของซอฟท#แวร#ดังกล�าว รวมถึงแนวทางปฏิบัติท่ีดีเม่ือผู�ตรวจ
พิสูจน#ต�องใช�นําซอฟท#แวร#ฟรีเหล�านั้นมาใช�ในการตรวจพิสูจน#พยานหลักฐานในคดี โดยป'จจัยสอง
ประการแรกท่ีกล�าวมานี้เก่ียวพันกับประเด็นด�านงบประมาณของภาครัฐเพ่ือการแก�ป'ญหา ป'จจัย
ประการท่ีสามคือ เรื่องความร�วมมือระหว�างเจ�าพนักงานในหน�วยงานยุติธรรมทางอาญาด�วยกัน  
ในเรื่องการประสานงานระหว�างเจ�าพนักงานสืบสวนหรือพนักงานสอบสวน กับผู�ตรวจพิสูจน# และ
ความร�วมมือท่ีเจ�าพนักงานแสวงหาจากผู�ประกอบการภาคเอกชน และป'จจัยท่ีก�อให�เกิดสภาพป'ญหา
ประการสุดท�าย ซ่ึงเปDนป'จจัยท่ีกระทบต�อความเชื่อม่ันและการใช�อํานาจของผู�ปฏิบัติงานด�าน
อาชญากรรมคอมพิวเตอร# คือ ป'จจัยด�านกฎหมาย ซ่ึงพบว�าตามประมวลกฎหมายวิธีพิจารณาความ
อาญา หรือกฎหมายพิเศษอ่ืนท่ีเก่ียวกับการดําเนินคดีอาญาบัญญัติหลักเกณฑ#ด�านการสอบสวน การ
รวบรวม และการรับฟ'งพยานหลักฐานดิจิทัลไม�ครอบคลุมประเด็นความก�าวหน�าทางเทคโนโลยีของ
อุปกรณ#ดิจิทัลท่ีมุ�งปaดก้ันและสร�างความเปDนส�วนตัวของผู�เปDนเจ�าของข�อมูลคอมพิวเตอร#ซ่ึงใช�เปDน
พยานหลักฐาน 
 สําหรับผลการศึกษาท่ีตอบวัตถุประสงค#การวิจัยข�อท่ี 3 นั้น พบว�าแนวทางการเพ่ิม
ประสิทธิภาพในการดําเนินคดีอาชญากรรมคอมพิวเตอร# ซ่ึงจะเปDนการบรรเทาหรือแก�ไขป'ญหาท่ีพบ
ระหว�างการปฏิบัติงานของเจ�าพนักงานท่ีเก่ียวข�อง ประกอบไปด�วย แนวทางด�านบุคลากร ซ่ึงสํานักงาน
ตํารวจแห�งชาติและสํานักงานอัยการสูงสุด ควรกําหนดยุทธศาสตร#การบริหารงานบุคคลท้ังในเรื่อง
อัตรากําลัง และการพัฒนาความรู�ความสามารถในการดําเนินคดีอาชญากรรมคอมพิวเตอร#ท่ีเหมาะสม 
โดยสมควรนํ าแนวทางการสร� างหลักสู ตรบนสื่ ออิ เล็กทรอนิกส#  (E-Learning) ตามแนวทาง 
ท่ี INTERPOL – IGCI ของสาธารณรัฐสิงคโปร#ดําเนินการอยู�มาปรับใช� รวมถึงดําเนินการเพ่ือส�งเสริม 
ให�เจ�าพนักงานของรัฐผู�ปฏิบัติงานด�านอาชญากรรมคอมพิวเตอร#สามารถเข�าศึกษาเรียนรู�หลักสูตร
ดังกล�าวของ INTERPOL – IGCI ตามหลักเกณฑ#เง่ือนไขท่ีกําหนด เพ่ือขยายฐานการเรียนรู�และข�าม
พ�นสภาพการขาดแคลนงบประมาณในการจัดฝqกอบรม แนวทางด�านอุปกรณ#เครื่องมือสําหรับงานนิติ
คอมพิวเตอร# โดยการวางแผนจัดซ้ืออุปกรณ#เครื่องมือและซอฟท#แวร# ด�วยการรวบรวมสถิติปริมาณงาน
ประกอบกับความซับซ�อนของงาน หากงานส�วนใดท่ีสามารถใช�ซอฟท#แวร#จากแหล�งข�อมูลเปaดมา
ช�วยเหลือในการปฏิบัติงานได� ก็สมควรนํามาใช�ทดแทนอย�างเปDนทางการ โดยรัฐควรมีการจัด
ทําการศึกษา วิเคราะห# และจัดทําข�อเสนอแนะเก่ียวกับการเลือกใช�ซอฟท#แวร#จากแหล�งข�อมูลเปaด
เพ่ือช�วยเหลือในงานด�านการตรวจพิสูจน#นิติคอมพิวเตอร# รวมไปถึงหลักเกณฑ#ท่ีผู�ตรวจพิสูจน# 
พึงปฏิบัติเม่ือใช�ซอฟท#แวร#ดังกล�าว แนวทางด�านการประสานความร�วมมือของผู�เก่ียวข�องคือ การร�วมกัน
กําหนดตัวอย�างแนวทางการกําหนดประเด็นและรูปแบบการร�องขอให�มีการตรวจพิสูจน#พยานหลักฐาน
ทางดิจิทัลของพนักงานสอบสวนท่ีควรจะเปDนให�เหมาะสมกับประเภทของฐานความผิดในคดี และการ
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สร�างกลไกส�งเสริมให�ผู�ประกอบการภาคเอกชนเต็มใจให�ความร�วมมือเม่ือมีการร�องขอข�อมูลจาก 
เจ�าพนักงานของรัฐ และแนวทางด�านกฎหมาย ซ่ึงเห็นสมควรนําแนวทางบทบัญญัติตาม“Computer 
Misuse Act (Chapter 50A) และCriminal Procedure Code(Chapter 68) ของสาธารณรัฐ
สิงคโปร#มาเปDนแนวทางในการปรับปรุงกฎหมายวิธีพิจารณาความอาญาของไทย เพ่ือแก�ไขป'ญหา
ความชอบด�วยกฎหมายในการใช�อํานาจบางประการของเจ�าพนักงานในการรวบรวมพยานหลักฐาน
ดิจิทัล และหลักเกณฑ#การรับฟ'งพยานหลักฐานดิจิทัล เพ่ือให�สอดคล�องกับเทคโนโลยีด�านคอมพิวเตอร# 
ท่ีพัฒนาอย�างต�อเนื่องไม�หยุดยั้ง 
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บทที่ 5 
สรุปและข�อเสนอแนะ 

การศึกษาวิจัยเรื่องแนวทางเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร%
เป&นการวิจัยเชิงคุณภาพ ผู+วิจัยได+กําหนดวัตถุประสงค%การวิจัยไว+ 3 ข+อ ประกอบด+วย 

วัตถุประสงค�การวิจัยข�อท่ี 1เพ่ือศึกษาสภาพป2ญหาและอุปสรรคในการดําเนินคดี
อาชญากรรมคอมพิวเตอร%ท่ีพบในชั้นการสืบสวนสอบสวน รวบรวมพยานหลักฐาน จนถึงข้ันตอน 
การนําเสนอพยานหลักฐานในชั้นพิจารณาของศาล  

วัตถุประสงค�การวิจัยข�อท่ี 2 เพ่ือวิเคราะห%ป2จจัยท่ีก7อให+เกิดสภาพป2ญหาและอุปสรรค
ในการดําเนินคดีอาชญากรรมคอมพิวเตอร%ในป2จจุบัน  

วัตถุประสงค�การวิจัยข�อท่ี 3เพ่ือเสนอแนะแนวทางเพ่ิมประสิทธิภาพการดําเนินคดี
อาชญากรรมคอมพิวเตอร%   

ในการดําเนินการวิจัย ผู+วิจัยใช+การรวบรวมข+อมูลท้ังข+อมูลทุติยภูมิจากหลากหลาย
แหล7งข+อมูลท่ีเก่ียวข+อง และรวบรวมข+อมูลปฐมภูมิจากการสัมภาษณ%เชิงลึกผู+ทรงคุณวุฒิด+านการ
สืบสวนสอบสวน การตรวจพิสูจน%ทางนิติคอมพิวเตอร% และการดําเนินคดีอาชญากรรมคอมพิวเตอร% 
รวมจํานวน 12 ท7าน เพ่ือให+ข+อมูลท่ีได+มีความเท่ียงตรงและน7าเชื่อถือ ส7วนการวิเคราะห%ข+อมูลนั้น 
ผู+วิจัยใช+การวิเคราะห%เนื้อหาเป&นหลัก โดยเม่ือนําข+อมูลท่ีรวบรวมได+มาจัดระเบียบแล+วนํามาวิเคราะห% 
สังเคราะห% ประกอบกับแนวความคิด ทฤษฎีท่ีเก่ียวข+อง จนกระท่ังได+แนวทางในการเพ่ิมประสิทธิภาพ
การดําเนินคดีอาชญากรรมคอมพิวเตอร% ซ่ึงในบทท่ี 5 นี้ จะนําเสนอ 2 ประเด็น คือ สรุปผลการวิจัย 
และข+อเสนอแนะเพ่ิมเติม จากผลการวิจัยดังนี้ 

สรุป 

ตอบวัตถุประสงค�การวิจัยข�อที่ 1มีรายละเอียดผลการศึกษาโดยสรุปดังนี้ 

ระบบการดําเนินคดีอาญาของประเทศไทยเป&นระบบท่ีผสมผสานระบบกล7าวหา 
(Inquisitorial System) และระบบไต7สวน (Accusatorial System) มาใช+ในระบบการพิจารณาคดี
และการสืบพยาน คู7ความท้ังสองฝTายมีหน+าท่ีแสวงหาพยานหลักฐานมาต7อสู+หักล+างกัน ส7วนศาลจะ
วางตนเป&นกลางโดยพิจารณาและพิพากษาคดีจากพยานหลักฐานท่ีท้ังโจทก%และจําเลยนําสืบมา โดยมี
การนํากฎเกณฑ%การห+ามรับฟ2งพยานหลักฐานบางประเภทมาบังคับใช+เพ่ือทําให+พยานหลักฐานท่ีจะ 
มีน้ําหนักรับฟ2งในการลงโทษผู+ถูกกล7าวหาเป&นพยานหลักฐานท่ีน7าเชื่อถือ โดยบุคคลซ่ึงถูกกล7าวหาว7ามี
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ความผิดอาญามีสิทธิท่ีจะได+รับการสันนิษฐานไว+ก7อนว7าบริสุทธิ์ตามหลักการสันนิษฐานว7าเป&น 
ผู+บริสุทธิ์ (Presumption of Innocence)ซ่ึงเป&นหลักการพ้ืนฐานท่ีได+รับการรับรองตามรัฐธรรมนูญ
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แห7งราชอาณาจักรไทย พุทธศักราช 2560 (ออนไลน%, 2562) มาตรา 29 และประมวลกฎหมายวิธี
พิจารณาความอาญา (ออนไลน%, 2562) มาตรา 227 

คดีอาชญากรรมคอมพิวเตอร%จัดเป&นคดีอาญาประเภทหนึ่งท่ีผู+กล7าวหามีหน+าท่ีนําสืบ 
พยานหลักฐานพิสูจน%ความผิดของผู+ถูกกล7าวหาซ่ึงมาตรฐานการพิสูจน%ในคดีอาญา คือ มาตรฐาน 
“การพิสูจน%พ+นข+อสงสัยตามสมควร” หรือ Proof Beyond Reasonable Doubt โดยโจทก%ผู+ฟhองคดี
มีหน+าท่ีต+องพิสูจน%ให+ศาลเห็นได+โดยปราศจากเหตุอันควรสงสัยว7าจําเลยเป&นผู+กระทําผิด ถ+ามีเหตุอัน
ควรสงสัยอย7างใดอย7างหนึ่งว7าจําเลยอาจจะไม7ใช7คนร+ายท่ีกระทําผิด ให+ยกประโยชน%แห7งความสงสัย
นั้นให+แก7จําเลย มาตรฐานการพิสูจน%นี้ปรากฏอยู7ในประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 227
ดังนั้นประสิทธิภาพในการดําเนินคดีกับผู+กระทําความผิดเก่ียวกับคอมพิวเตอร%จนนําไปสู7การได+รับการ
ลงโทษในกระบวนการยุติธรรม จึงข้ึนอยู7กับประสิทธิภาพในการแสวงหาและการรวบรวมพยานหลักฐาน
ท่ีมีคุณค7าในเชิงพิสูจน% ไม7ต+องห+ามรับฟ2งเป&นพยานหลักฐาน รวมถึงการนําเสนอพยานหลักฐานดังกล7าว
สามารถร+อยเรียงเชื่อมโยงข+อเท็จจริงได+น7าเชื่อถือจนพ+นข+อสงสัยตามสมควร ซ่ึงเจ+าพนักงานใน
กระบวนการยุติธรรมท่ีมีบทบาทสําคัญในการดําเนินคดีอาชญากรรมคอมพิวเตอร% ได+แก7 เจ+าพนักงาน
สืบสวน  พนักงานเจ+าหน+าท่ีตามพระราชบัญญัติว7าด+วยการกระทําความผิดเก่ียวกับคอมพิวเตอร% พ.ศ.2550 
(ท่ีแก+ไขเพ่ิมเติม) พนักงานสอบสวน ผู+ตรวจพิสูจน%หลักฐาน พนักงานอัยการ และศาล  

จากข+อมูลท่ีได+จากการสัมภาษณ%เชิงลึกผู+ทรงคุณวุฒิด+านการสืบสวน การสอบสวน  
การตรวจพิสูจน%ทางนิติคอมพิวเตอร% และการดําเนินคดีอาชญากรรมคอมพิวเตอร% สามารถจําแนก
สภาพป2ญหาท่ีเกิดข้ึนในกระบวนการดําเนินคดีอาชญากรรมคอมพิวเตอร%ได+ดังนี้ 
 1. สภาพป%ญหาในส)วนของการปฏิบัติหน�าท่ีเฉพาะบุคคล 
  1.1 สภาพป2ญหาด+านความรู+ความเข+าใจในเทคโนโลยีสมัยใหม7  ซ่ึงพบว7า 
ผู+ปฏิบัติงานด+านการสืบสวนสอบสวนและพนักงานอัยการ ยังขาดโอกาสได+รับการฝkกอบรมความรู+
ด+านเทคโนโลยีสมัยใหม7และองค%ความรู+ด+านนิติคอมพิวเตอร%เบ้ืองต+นในการปฏิบัติงาน อันเนื่องมาจาก
ข+อจํากัดด+านงบประมาณนอกจากนี้ ในด+านการอธิบายเก่ียวกับพยานหลักฐานดิจิทัลในรูปของการ
รายงานผลการตรวจพิสูจน%หรือการเบิกความในชั้นศาลพบอุปสรรคในเรื่องของคําศัพท%ทางคอมพิวเตอร%ซ่ึง
บุคลากรในกระบวนการยุติธรรมยังขาดความคุ+นเคย 
  1.2 สภาพป2ญหาด+านเครื่องมืออุปกรณ%ในการทํางาน ซ่ึงพบว7า สภาพป2ญหาผู+ตรวจ
พิสูจน%หลักฐานพบนั้นมิใช7เรื่องของการขาดความรู+ความเข+าใจเก่ียวกับเทคโนโลยีทางคอมพิวเตอร%
อย7างบุคลากรกลุ7มอ่ืน เพราะผู+ตรวจพิสูจน%หลักฐานมีความรู+ด+านนิติคอมพิวเตอร%ในระดับท่ีดีอยู7แล+ว 
แต7ป2ญหาท่ีผู+ตรวจพิสูจน%พบนั้น เป&นเรื่องของการขาดแคลนงบประมาณเพ่ือจัดหาเครื่องมืออุปกรณ% 
ท่ีใช+ตรวจสอบอุปกรณ%ดิจิทัลท่ีสมัยให+เพียงพอต7อปริมาณงานท่ีมีแนวโน+มเพ่ิมมากข้ึนในป2จจุบัน
เนื่องจากซอฟท%แวร%ท่ีใช+ในการปฏิบัติงานมักมีราคาสูงและต+องนําเข+าจากต7างประเทศ  
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  1.3 สภาพป2ญหาด+านกําลังคน ซ่ึงพบว7า จํานวนผู+ตรวจพิสูจน%นิติคอมพิวเตอร%ของ
หน7วยงานภาครัฐยังไม7เพียงพอต7อปริมาณงานอาชญากรรมคอมพิวเตอร%ในป2จจุบัน ทําให+การตรวจ
พิสูจน%พยานหลักฐานดิจิทัลเกิดความล7าช+า ซ่ึงอาจนําไปสู7การเกิดผลกระทบต7อความสมบูรณ%ของ
พยานหลักฐานดิจิทัลซ่ึงเสี่ยงต7อการสูญหาย เสียหาย หรือปนเปlmอน 
  1.4 สภาพป2ญหาด+านความชัดเจนเก่ียวกับกฎหมายในการปฏิบัติงาน ซ่ึงพบว7า 
เจ+าพนักงานมีความกังวลเก่ียวกับอํานาจตามกฎหมายในการรวบรวมพยานหลักฐานดิจิทัล 
อันเนื่องมาจากสภาพของพัฒนาการด+านเทคโนโลยีสมัยใหม7ท่ีข+อมูลคอมพิวเตอร%ของบุคคลมิได+
จัดเก็บอยู7ในตัวอุปกรณ%ดิจิทัลเพียงอย7างเดียว เช7น การเก็บข+อมูลในระบบคลาวด% หรือการใช+วิธี 
การฟnชชิ่งเพ่ือให+ได+มาซ่ึงรหัสผ7านระบบคอมพิวเตอร%ของคนร+ายโดยเจ+าหน+าท่ีผู+ปฏิบัติงานมีความ
กังวลว7าอาจนําไปสู7ข+อโต+แย+งเรื่องการได+มาซ่ึงพยานหลักฐานโดยมิชอบ หรือพยานหลักฐานท่ีได+มา
เป&นพยานหลักฐานท่ีเกิดข้ึนโดยมิชอบ ซ่ึงจะส7งผลทําให+พยานหลักฐานท่ีได+มานั้นไม7สามารถรับฟ2งได+ 
ตามกฎหมาย หรือแม+จะรับฟ2งได+ตามกฎหมาย แต7มีน้ําหนักน7าเชื่อถือน+อย  
 2. สภาพป%ญหาในส)วนของการปฏิบัติหน�าท่ีสัมพันธ�กับบุคลากรกลุ)มอ่ืน 
  2.1 ในส7วนของพนักงานสอบสวนและผู+ตรวจพิสูจน%พยานหลักฐาน พบป2ญหา 
การขาดการประสานงานท่ีเหมาะสมในการกําหนดประเด็นการแสวงหาพยานหลักฐานดิจิทัล โดยการ
ประสานงานด+วยเอกสารหนังสือเพียงอย7างเดียวก7อให+เกิดความไม7ชัดเจนเก่ียวกับวัตถุประสงค% 
ของการตรวจสอบเนื่องจากพนักงานสอบสวนมักคุ+นเคยในเรื่องทางนิติศาสตร%แต7ยังขาดความเข+าใจถึง
คุณค7าของพยานหลักฐานดิจิทัลแต7ละชิ้นจึงพบข+อขัดข+องในการกําหนดประเด็นตรวจสอบไปยัง
ผู+ตรวจพิสูจน%  
  2.2 เจ+าพนักงานผู+ปฏิบัติงานสืบสวนและงานสอบสวนพบป2ญหาการได+รับ 
ความร7วมมือจากผู+ให+บริการอินเทอร%เน็ต ผู+ให+บริการเว็บไซต% และผู+ให+บริการด+านการเงินการธนาคาร 
ในการส7งมอบข+อมูลคอมพิวเตอร%หรือพยานหลักฐานท่ีเ ก่ียวข+องซ่ึงอยู7 ในความครอบครอง 
ของผู+ให+บริการดังกล7าว หรือได+รับผลการดําเนินการตามท่ีมีการร+องขอในเวลาท่ีล7าช+าเกินสมควร 

 ตอบวัตถุประสงค�การวิจัยข�อที่ 2รายละเอียดผลการศึกษาโดยสรุปดังนี้ 

 ผู+วิจัยได+นําข+อมูลเก่ียวกับสภาพป2ญหาและอุปสรรคในการดําเนินคดีอาชญากรรม
คอมพิวเตอร%ท่ีได+จากการสัมภาษณ%เชิงลึกเจ+าพนักงานผู+ทรงคุณวุฒิดังกล7าวข+างต+นมาจัดระเบียบแล+ว
นํามาวิเคราะห% สังเคราะห% ประกอบกับแนวความคิด ทฤษฎีท่ีเก่ียวข+อง สามารถจําแนกป2จจัย 
ท่ีก7อให+เกิดสภาพป2ญหาและอุปสรรคในการดําเนินคดีอาชญากรรมคอมพิวเตอร% ได+ดังนี้ 
 1. ป%จจัยด�านบุคลากร ท้ังป2จจัยในเรื่องของจํานวนผู+ปฏิบัติงานในกลุ7มผู+ตรวจพิสูจน% 
ท่ีมีจํานวนผู+ปฏิบัติงานด+านนิติคอมพิวเตอร%ท่ีสามารถจัดทํารายงานการตรวจพิสูจน%ไม7เพียงพอ 
และป2จจัยในเรื่ององค%ความรู+ ซ่ึงผู+ปฏิบัติงานในกลุ7มเจ+าพนักงานสืบสวน พนักงานสอบสวน และ
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พนักงานอัยการ ยังขาดความรู+ด+านเทคนิคคอมพิวเตอร%และนิติคอมพิวเตอร%ในระดับท่ีเพียงพอ 
ต7อการปฏิบัติงาน  
 2. ป%จจัยด�านนิติคอมพิวเตอร�  ซ่ึงครอบคลุมเรื่องของความไม7เพียงพอในการจัดหา
อุปกรณ%และซอฟท%แวร%เพ่ือการตรวจพิสูจน% และในเรื่องของความน7าเชื่อถือของพยานหลักฐานดิจิทัล 
ท่ีได+จากการแก+ไขป2ญหาเฉพาะหน+าด+วยการนําซอฟท%แวร%ท่ีมีเผยแพร7ให+ดาวน%โหลดใช+โดยไม7มี
ค7าใช+จ7ายจากแหล7งข+อมูลเปnดมาเสริมควบคู7ไปกับซอฟท%แวร%ท่ีมีลิขสิทธิ์หรือแม+แต7ใช+ทดแทนในบางกรณี 
 
 
 3. ป%จจัยด�านการประสานความร)วมมือ ได+แก7 ป2จจัยด+านความร7วมมือระหว7าง 
เจ+าพนักงานในหน7วยงานยุติธรรมทางอาญาด+วยกัน ในเรื่องการประสานงานระหว7างเจ+าพนักงาน
สืบสวนหรือพนักงานสอบสวนกับผู+ตรวจพิสูจน% และความร7วมมือท่ีเจ+าพนักงานแสวงหาจาก
ผู+ประกอบการภาคเอกชน 
 4. ป%จจัยด�านกฎหมาย ซ่ึงส7งผลกระทบต7อความเชื่อม่ันและการใช+อํานาจของ
ผู+ปฏิบัติงานด+านอาชญากรรมคอมพิวเตอร% จากการท่ีประมวลกฎหมายวิธีพิจารณาความอาญา 
หรือกฎหมายพิเศษอ่ืนท่ีเก่ียวกับการดําเนินคดีอาญาบัญญัติหลักเกณฑ%ด+านการสอบสวน การรวบรวม 
และการรับฟ2งพยานหลักฐานดิจิทัลไม7ครอบคลุมประเด็นความก+าวหน+าทางเทคโนโลยีของอุปกรณ%ดิจิทัล 
ท่ีมุ7งปnดก้ันและสร+างความเป&นส7วนตัวของผู+เป&นเจ+าของข+อมูลคอมพิวเตอร%ซ่ึงใช+เป&นพยานหลักฐาน 

 ตอบวัตถุประสงค�การวิจัยข�อที่ 3รายละเอียดผลการศึกษาโดยสรุปดังนี้ 

 แนวทางการเพ่ิมประสิทธิภาพในการดําเนินคดีอาชญากรรมคอมพิวเตอร% ซ่ึงจะเป&น 
การบรรเทาหรือแก+ไขป2ญหาท่ีพบระหว7างการปฏิบัติงานของเจ+าพนักงานท่ีเก่ียวข+อง ประกอบด+วย 
 1. แนวทางด�านบุคลากร  
  แนวทางในการแก+ไขป2ญหาจํานวนเจ+าหน+าท่ีผู+มีความรู+ความเชี่ยวชาญด+านเทคโนโลยี
คอมพิวเตอร%และนิติคอมพิวเตอร% ด+วยการเพ่ิมจํานวนบุคลากรท่ีมีความรู+ความสามารถเข+าไปใน
ระบบงานภาครัฐ อาจมิใช7แนวทางการแก+ไขป2ญหาท่ีดีท่ีสุด เนื่องจากรัฐต+องจัดเตรียมความพร+อม 
ด+านงบประมาณให+เพียงพอต7อการเพ่ิมจํานวนเจ+าหน+าท่ีของรัฐ ซ่ึงอาจกระทําได+ไม7ง7ายนัก เนื่องจาก
รัฐเองมีความจําเป&นต+องจัดสรรเงินงบประมาณเพ่ือการพัฒนาประเทศด+านอ่ืนๆ ด+วย 
  ป2จจุบันรูปแบบของอาชญากรรมคอมพิวเตอร%มีหลากหลาย มีท้ังกลุ7มความผิด 
ท่ีคอมพิวเตอร%เป&นวัตถุหรือเปhาหมายท่ีถูกกระทํา เช7น การแฮก ดีดอส สแปม กลุ7มความผิด 
ท่ีคอมพิวเตอร%ถูกใช+เป&นเครื่องมือเพ่ือประกอบอาชญากรรมอย7างอ่ืน เช7น ฟnชชิ่งสแกมเมอร%หรือ 
การแสวงหาประโยชน%ทางเพศกับเด็กบนโลกออนไลน% และกลุ7มท่ีมีการใช+คอมพิวเตอร%เป&นเครื่องมือ
จัดการกับผลประโยชน%ท่ีได+จากอาชญากรรม เช7น การใช+สกุลเงินเข+ารหัส หรือ Cryptocurrency 
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ในการจัดการกับทรัพย%สินท่ีได+มาจากการประกอบอาชญากรรมเพ่ือปกปnดตัวของผู+ทําธุรกรรม 
ท่ีแท+จริง ซ่ึงรูปแบบและลักษณะของอาชญากรรมคอมพิวเตอร%ดังท่ีกล7าวมาข+างต+นนี้ มีแนวโน+ม 
ของจํานวนและความซับซ+อนเพ่ิมมากข้ึนตามความก+าวหน+าของเทคโนโลยีด+านคอมพิวเตอร% ดังนั้น 
แนวทางการเพ่ิมประสิทธิภาพด+านบุคลากรผู+มีความรู+ความเชี่ยวชาญในการดําเนินคดีอาชญากรรม
คอมพิวเตอร%ท่ีมีความเป&นไปได+มากท่ีสุดในขณะท่ีรัฐยังไม7พร+อมทางด+านงบประมาณในการจัดจ+าง
บุคลากร และระบบการศึกษายังไม7สามารถผลิตบุคลากรท่ีมีความรู+ความเชี่ยวชาญด+านนิติ
คอมพิวเตอร%ได+ทันต7อความต+องการของสังคม คือ แนวทางการพัฒนาความรู+ด+านอาชญากรรม
คอมพิวเตอร% ด+วยการพัฒนาขีดความสามารถของเจ+าหน+าท่ีในกระบวนการยุติธรรมซ่ึงปฏิบัติหน+าท่ี
เก่ียวกับการดําเนินคดีอาชญากรรมคอมพิวเตอร%ในป2จจุบัน ให+มีความรู+ความเชี่ยวชาญในการ
ปฏิบัติงานในระดับท่ีเพียงพอต7อการปฏิบัติงานในความรับผิดชอบของตนและเข+าใจรูปแบบการ
ทํางานของเจ+าพนักงานต7างหน7วยงานให+เกิดการบูรณาการด+านองค%ความรู+มากท่ีสุด ซ่ึงเป&นแนวทาง 
ท่ี INTERPOL – IGCI ของสาธารณรัฐสิงคโปร%เร7งพัฒนาและดําเนินการอยู7 
 
 2. แนวทางด�านอุปกรณ�เครื่องมือสําหรับงานนิติคอมพิวเตอร�  
  การเลือกใช+ซอฟท%แวร%จากแหล7งข+อมูลเปnดเพ่ือช7วยเหลือในงานด+านการตรวจพิสูจน%
นิติคอมพิวเตอร%เป&นทางปฏิบัติท่ัวไปท่ีผู+ตรวจพิสูจน%หลักฐานทางนิติคอมพิวเตอร%ในต7างประเทศนิยม
ใช+กัน โดยภาครัฐของแต7ละประเทศมีหน+าท่ีในการสร+างกลไกในการสร+างความน7าเชื่อถือใน
พยานหลักฐานท่ีได+จากการตรวจพิสูจน%โดยเครื่องมือท่ีพบในแหล7งข+อมูลเปnด โดยต+องมีการคํานึงถึง
หลักการรับฟ2งพยานหลักฐานตามกฎหมายภายในของแต7ละประเทศ เพ่ือหลีกเลี่ยงข+อโต+แย+งเก่ียวกับ
ความน7าเชื่อถือจากความเห็นของผู+เชี่ยวชาญ หรือพยานหลักฐานท่ีได+จากการตรวจพิสูจน%โดยซอฟท%แวร%
จากแหล7งข+อมูลเปnด อันจะเป&นแนวทางในการเพ่ิมประสิทธิภาพในการดําเนินคดีอาชญากรรม
คอมพิวเตอร% 
 3. แนวทางด�านการประสานความร)วมมือของผู�เก่ียวข�อง  
  ในการดําเนินคดีอาญาเพ่ือพิสูจน%การกระทําความผิดของผู+ถูกกล7าวหา ต+องอาศัย
การปฏิบัติหน+าท่ีของเจ+าพนักงานในหลายหน7วยงาน ต้ังแต7ชั้นการสืบสวน การสอบสวนรวบรวม
พยานหลักฐาน การตรวจพิสูจน%พยานหลักฐาน และการดําเนินการสืบพยานในชั้นศาล เพ่ือแก+ไข
ป2ญหาความไม7เข+าใจในการขอความร7วมมือระหว7างเจ+าพนักงานสังกัดหน7วยงานท่ีแตกต7างกัน 
เป&นเรื่องท่ีสําคัญ โดยจะส7งผลเป&นการลดระยะเวลาในการปฏิบัติงานและเพ่ิมประสิทธิภาพในการ
ทํางานมากข้ึน และโดยท่ีการดําเนินคดีอาชญากรรมคอมพิวเตอร%แต7ละคดีต+องอาศัยข+อมูลเก่ียวกับ
การใช+บริการอินเทอร%เน็ตข+อมูลการใช+บริการโทรศัพท% รวมถึงข+อมูลการทําธุรกรรมทางการเงิน 
ผ7านช7องทางอิเล็กทรอนิกส% ซ่ึงข+อมูลเหล7านี้อยู7ในความครอบครองของเอกชนผู+ให+บริการ ดังนั้น 
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แนวทางในการประสานความร7วมมือระหว7างเจ+าพนักงานของรัฐและภาคเอกชน ถือเป&นเรื่องท่ีสําคัญ
อย7างมาก  
 4. แนวทางด�านกฎหมาย  
  มาตรการในทางกฎหมายถือเป&นเครื่องมือสําคัญในการสร+างความชัดเจนและ
ความชอบธรรมในการปฏิบัติหน+าท่ีของเจ+าพนักงานในคดีอาชญากรรมคอมพิวเตอร% ซ่ึงเป&นป2จจัย
สําคัญท่ีจะสร+างความเชื่อม่ันในการปฏิบัติงานของเจ+าพนักงานสืบสวนสอบสวนซ่ึงมีบทบาทหลัก 
ในการรวบรวมพยานหลักฐานและข+อเท็จจริงในทางคดีเพ่ือนําตัวผู+กระทําผิดมาลงโทษ อันเป&นวิถีทาง
ในการเยียวยาความเสียหายให+แก7ผู+เสียหายและสังคม และในอีกทางหนึ่งเพ่ือเป&นการคุ+มครองสิทธิ
ของประชาชนผู+ท่ีอาจได+รับผลกระทบจากการปฏิบัติงานของเจ+าหน+าท่ีในระดับท่ีเหมาะสม 

ข�อเสนอแนะ 

 1. ข�อเสนอแนะเชิงนโยบาย 
  1.1 หน7วยงานด+านตรวจพิสูจน%หลักฐานควรวางแผนจัดซ้ืออุปกรณ%เครื่องมือและ
ซอฟท%แวร% ด+วยการรวบรวมสถิติปริมาณงานประกอบกับความซับซ+อนของงาน หากงานส7วนใด 
ท่ีสามารถใช+ซอฟท%แวร%จากแหล7งข+อมูลเปnดมาช7วยเหลือในการปฏิบัติงานได+ ก็สมควรนํามาใช+ทดแทน
อย7างเป&นทางการ โดยรัฐควรมีการจัดทําการศึกษา วิเคราะห% และจัดทําข+อเสนอแนะเก่ียวกับ 
การเลือกใช+ซอฟท%แวร%จากแหล7งข+อมูลเปnดเพ่ือช7วยเหลือในงานด+านการตรวจพิสูจน%นิติคอมพิวเตอร% 
รวมไปถึงการกําหนดหลักเกณฑ%หรือข+อปฏิบัติท่ีเหมาะสมท่ีผู+ตรวจพิสูจน%พึงปฏิบัติก7อนการใช+
ซอฟท%แวร%จากแหล7งข+อมูลเปnดดังกล7าว 

  1.2 รัฐควรพิจารณานําแนวทางบทบัญญัติตาม“Computer Misuse Act (Chapter 
50A) และ Criminal Procedure Code(Chapter 68) ของสาธารณรัฐสิงคโปร%มาเป&นแนวทางในการ
ปรับปรุงกฎหมายวิธีพิจารณาความอาญาของไทย เพ่ือแก+ไขป2ญหาความชอบด+วยกฎหมายในการใช+
อํานาจบางประการของเจ+าพนักงานในการรวบรวมพยานหลักฐานดิจิทัล และหลักเกณฑ%การรับฟ2ง
พยานหลักฐานดิจิทัล เพ่ือให+สอดคล+องกับเทคโนโลยีด+านคอมพิวเตอร%ท่ีพัฒนาอย7างต7อเนื่อง 
ไม7หยุดยั้ง 

 2. ข�อเสนอแนะระดับปฏิบัติการ 
  2.1 สํานักงานตํารวจแห7งชาติและสํานักงานอัยการสูงสุด ควรกําหนดยุทธศาสตร%
การบริหารงานบุคคลท้ังในเรื่องอัตรากําลัง และการพัฒนาความรู+ความสามารถในการดําเนินคดี
อาชญากรรมคอมพิวเตอร%ท่ีเหมาะสม โดยสมควรนําแนวทางการสร+างหลักสูตรบนสื่ออิเล็กทรอนิกส% 
(E-Learning) ตามแนวทางท่ี INTERPOL – IGCI ของสาธารณรัฐสิงคโปร%ดําเนินการอยู7มาปรับใช+ รวมถึง
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ดําเนินการเพ่ือส7งเสริมให+เจ+าพนักงานของรัฐผู+ปฏิบัติงานด+านอาชญากรรมคอมพิวเตอร%สามารถเข+าศึกษา
เรียนรู+หลักสูตรดังกล7าวของ INTERPOL – IGCI ตามหลักเกณฑ%เง่ือนไขท่ีกําหนด เพ่ือขยายฐานการเรียนรู+
และข+ามพ+นสภาพการขาดแคลนงบประมาณในการจัดฝkกอบรมและสร+างการพัฒนาความรู+อย7างยั่งยืน 
  2.2 หน7วยงานผู+ปฏิบัติงานด+านอาชญากรรมคอมพิวเตอร% ควรร7วมกันกําหนด
ตัวอย7างแนวทางการกําหนดประเด็นและรูปแบบการร+องขอให+มีการตรวจพิสูจน%พยานหลักฐาน 
ทางดิจิทัลของพนักงานสอบสวนท่ีควรจะเป&นให+เหมาะสมกับประเภทของฐานความผิดในคดีและ 
การสร+างกลไกส7งเสริมให+ผู+ประกอบการภาคเอกชนเต็มใจให+ความร7วมมือเม่ือมีการร+องขอข+อมูล 
จากเจ+าพนักงานของรัฐ 

 3. ข�อเสนอแนะเพ่ือการวิจัยคร้ังต)อไป 
  ผลการวิจัยนี้ สามารถนําไปทําการวิจัยต7อยอดได+ใน 2 ประเด็นหลัก  คือ 
  3.1 ประเด็นแนวทางการประสานความร)วมมือของผู�เก่ียวข�อง 
   ผู+วิจัยเห็นสอดคล+องกับแนวทางท่ีเฉลิมชนม% แน7นหนา และคณะ (2555 : 90-91) 
ท่ีได+เสนอให+มีการวางกรอบแนวทางการประสานงานระหว7างหน7วยงานท่ีทําหน+าท่ีปhองกันและ
ปราบปรามอาชญากรรมบนสื่อออนไลน% (ในท่ีนี้หมายถึงเจ+าพนักงานสืบสวนและพนักงานสอบสวน) 
กับหน7วยงานท่ีทําหน+าท่ีให+การสนับสนุน (ในท่ีนี้หมายถึงผู+ตรวจพิสูจน%หลักฐาน) ให+ชัดเจน โดยผู+วิจัย
เห็นเพ่ิมเติมว7า แนวทางท่ีจะทําให+การประสานงานระหว7างเจ+าพนักงานสืบสวน พนักงานสอบสวน 
และผู+ตรวจพิสูจน% มีประสิทธิภาพมากข้ึน คือ การร7วมกันกําหนดตัวอย7างแนวทางการกําหนดประเด็น
และรูปแบบการร+องขอให+มีการตรวจพิสูจน%พยานหลักฐานทางดิจิทัลของพนักงานสอบสวนท่ีควร 
จะเป&นให+เหมาะสมกับประเภทของฐานความผิดในคดี เพ่ือให+การปฏิบัติงานของผู+ตรวจพิสูจน% 
มีกรอบการดําเนินการท่ีไม7กว+างเกินความจําเป&น เข+าใจในวัตถุประสงค%การตรวจพิสูจน% ประหยัดเวลา
และทรัพยากรท้ังบุคลากรและเครื่องมือท่ีใช+ในการดําเนินการ ซ่ึงในเรื่องนี้จําเป&นต+องมีการต7อยอด
ทําการศึกษาถึงแนวทางความร7วมมือท่ีเหมาะสม โดยควรศึกษาแนวทางท่ีมีการดําเนินการ 
ในต7างประเทศซ่ึงผู+วิจัยเห็นว7าควรเป&นประเทศท่ีมีลักษณะโครงสร+างของหน7วยงานและอํานาจหน+าท่ี
ของบุคลากรในกระบวนการยุติธรรมทางอาญาท่ีคล+ายคลึงกับประเทศไทยมากท่ีสุด เพ่ือให+ได+ผล
การศึกษาท่ีจะสามารถนํามาปรับใช+ได+ในระบบยุติธรรมของประเทศไทย 
  3.2 ประเด็นแนวทางการพัฒนากฎหมาย 
   แม+ป2จจุบันจะมีกฎหมายหลายฉบับเก่ียวข+องกับการกําหนดความผิดซ่ึงมีการ
ใช+คอมพิวเตอร%เป&นเครื่องมือ หรือการกระทําความผิดต7อตัวระบบคอมพิวเตอร%ก็ตาม แต7ลักษณะ 
ท่ีกฎหมายต7างฉบับได+บัญญัติถึงอํานาจหน+าท่ีในการดําเนินคดีเฉพาะประเภท และกําหนด 
ให+มีเจ+าพนักงานท่ีแต7งต้ังเพ่ือปฏิบัติตามกฎหมายนั้นๆเป&นการเฉพาะ ก7อให+เกิดความไม7ชัดเจน 
บางประการในกรณีท่ีความผิดท่ีเกิดข้ึนมีความเก่ียวพันกับกฎหมายหลายฉบับ รวมถึงบทบัญญัติ 
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ในกฎหมายป2จจุบันยังไม7ครอบคลุมถึงวิธีการในการแสวงหาพยานหลักฐานด+วยเทคโนโลยีใหม7 
บนอุปกรณ%ดิจิทัล ซ่ึงผู+วิจัยมีความเห็นต7อยอดจากความเห็นของ เฉลิมชนม% แน7นหนา และคณะ 
(2555 : 90-91) ท่ีเสนอให+การแก+ไขกฎหมายต+องมีความชัดเจนระหว7างการกระทําความผิดอาญาตาม
ประมวลกฎหมายอาญาหรือกฎหมายอ่ืนท่ีมีโทษทางอาญาท่ีได+กระทําผ7านคอมพิวเตอร% กับการ
กระทําความผิดตามพระราชบัญญัติว7าด+วยการกระทําความผิดเก่ียวกับคอมพิวเตอร% พ.ศ.2550 
กล7าวคือ ผู+วิจัยเห็นว7า ป2จจุบันในการดําเนินคดีอาชญากรรมคอมพิวเตอร%ในศาลยุติธรรม (ไม7รวมศาล
ชํานัญพิเศษ หรือแผนกคดีพิเศษอ่ืน) ใช+หลักเกณฑ%การสอบสวนและการพิจารณาคดีตามประมวล
กฎหมายวิธีพิจารณาความอาญาซ่ึงประกาศใช+มาเป&นระยะเวลาอันยาวนานเป&นหลัก และยังไม7มี
บทบัญญัติว7าด+วยอํานาจของเจ+าพนักงานสืบสวนและพนักงานสอบสวนในการรวบรวมพยานหลักฐาน
ดิจิทัล และหลักเกณฑ%การรับฟ2งพยานหลักฐานดิจิทัลโดยตรง ผู+วิจัยเห็นสมควรนําแนวทางบทบัญญัติ
ตาม“Computer Misuse Act (Chapter 50A) และ Criminal Procedure Code(Chapter 68) 
ของสาธารณรัฐสิงคโปร%มาเป&นแนวทางในการปรับปรุงกฎหมายวิธีพิจารณาความอาญาของไทย  
เพ่ือแก+ไขป2ญหาความคลุมเครือในการใช+อํานาจบางประการของเจ+าพนักงาน เช7น การใช+วิธีทาง
เทคนิคบางประการเพ่ือแสวงหารหัสผ7านท่ีเจ+าของอุปกรณ%กําหนดใช+เพ่ือปhองกันการเข+าถึง
ข+อมูลคอมพิวเตอร% รวมถึงการเปลี่ยนแปลงมาตรการปhองกันการเข+าถึงโดยเฉพาะสําหรับอุปกรณ%
ดิจิทัลหรือการใช+งานโปรแกรมบางอย7างเพ่ือปhองกันและหยุดยั้งไม7ให+ผู+หนึ่งผู+ใดเข+าถึงข+อมูลเพ่ือ
ทําลายหรือเปลี่ยนแปลงพยานหลักฐานด+วยเทคนิคการควบคุมระยะทางไกลได+ ซ่ึงในเรื่องนี้
จําเป&นต+องมีการต7อยอดทําการศึกษาวิจัยถึงความซํ้าซ+อนในเรื่องอํานาจของเจ+าพนักงานผู+ปฏิบัติงาน
เก่ียวข+องกับอาชญากรรมคอมพิวเตอร%ตามประมวลกฎหมายวิธีพิจารณาความอาญา ซ่ึงเป&นเสมือน
บทกฎหมายสบัญญัติหลักท่ีครอบคลุมการดําเนินคดีอาญาโดยท่ัวไป และบรรดากฎหมายซ่ึงกําหนด
อํานาจของเจ+าพนักงานตามกฎหมายแต7ละฉบับไว+เป&นการเฉพาะ อาทิเช7น พระราชบัญญัติว7าด+วยการ
กระทําความผิดเก่ียวกับคอมพิวเตอร% พ.ศ.2550 (ท่ีแก+ไขเพ่ิมเติม) พระราชบัญญัติปhองกันและ
ปราบปรามการค+ามนุษย% พ.ศ.2551 (ท่ีแก+ไขเพ่ิมเติม) พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ.2547 
(ท่ีแก+ไขเพ่ิมเติม) และพระราชบัญญัติปhองกันและปราบปรามการมีส7วนร7วมในองค%กรอาชญากรรม
ข+ามชาติ พ.ศ.2556 เพ่ือแก+ไขป2ญหาความซํ้าซ+อนและไม7ชัดเจนในกรณีท่ีคดีอาชญากรรมคอมพิวเตอร%
มีความเก่ียวพันกับกฎหมายหลายฉบับ จากนั้นควรต+องมีการศึกษาถึงช7องว7างของกฎหมายจากการ 
ท่ีมีบทบัญญัติไม7ครอบคลุมประเด็นข+อกังวลใจในการใช+อํานาจของเจ+าพนักงานในการแสวงหา
พยานหลักฐานเพ่ือพิสูจน%การกระทําความผิดของผู+ถูกกล7าวหา เพ่ือเป&นการปhองกันการโต+แย+งเก่ียวกับ
อํานาจของเจ+าพนักงานในการได+มาซ่ึงพยานหลักฐานในคดี 

ผู+วิจัยเชื่อว7าแนวทางการเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร%ดังท่ี
กล7าวมาในงานวิจัยนี้ จะสามารถแก+ไขหรือบรรเทาป2ญหาท่ีเจ+าพนักงานทุกภาคส7วนในกระบวนการ
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ยุติธรรมท่ีเก่ียวข+องกับงานด+านการสืบสวนสอบสวน การตรวจพิสูจน%ทางนิติคอมพิวเตอร% และการ
ดําเนินคดีอาชญากรรมคอมพิวเตอร% พบในการปฏิบัติงานในลักษณะการบูรณาการแนวทางการแก+ไข
ป2ญหาอย7างเป&นระบบและอย7างยั่งยืน และสร+างบรรยากาศความร7วมมือในการปฏิบัติงานระหว7างเจ+า
พนักงานในกระบวนการยุติธรรมด+วยกัน อันจะก7อให+เกิดประสิทธิภาพในการดําเนินคดีอาชญากรรม
คอมพิวเตอร%เพ่ือตอบโต+อาชญากรรมคอมพิวเตอร%รูปแบบใหม7ๆท้ังในป2จจุบันและในอนาคต 
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ผนวก ก 
 

Computer Misuse Act (Chapter 50 A) และ Criminal 

Procedure Code (Chapter 68) ของสาธารณรัฐสิงคโปร0 

(เฉพาะส4วนทีเ่ก่ียวข9องกับอํานาจเจ9าพนักงาน) 
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COMPUTER MISUSE ACT 

(CHAPTER 50A) 

(Original Enactment: Act 19 of 1993) 

REVISED EDITION 2007 

(31st July 2007) 
 

....... 

....... 

PART III 

MISCELLANEOUS AND GENERAL 

....... 

....... 

Saving for investigations by police and law enforcement officers 

14.  Nothing in this Act shall prohibit a police officer, an authorised person 
within the meaning of section 39 of the Criminal Procedure Code 2010 or any 
other duly authorised law enforcement officer from lawfully conducting 
investigations pursuant to the powers conferred on him under any written law. 

[21/98; 42/2005]

[15/2010 wef 02/01/2011]

CRIMINAL PROCEDURE CODE 

(CHAPTER 68) 

(Original Enactment: Act 15 of 2010) 

REVISED EDITION 2012 

(31st August 2012) 

 

....... 

....... 

PART IV 

INFORMATION TO POLICE AND POWERS OF INVESTIGATION 
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Division 1 — Duties of police officer  

on receiving information about offences 

....... 

....... 

Power to access computer 

39.—(1)  A police officer or an authorised person investigating an arrestable 
offence may, at any time — 

(a) access, inspect and check the operation in or from Singapore of a 
computer (whether in Singapore or elsewhere) that the police officer 
or authorised person has reasonable cause to suspect is or has been 
used in connection with, or contains or contained evidence relating 
to, the arrestable offence; 

(b) use any such computer in or from Singapore, or cause any such 
computer to be used in or from Singapore — 

(i) to search any data contained in or available to such 
computer; and 

(ii) to make a copy of any such data; 
 

(c) prevent any other person from gaining access to, or using, any such 
computer (including by changing any username, password or other 
authentication information required to gain access to the computer); 
or 

(d) order any person — 

(i) to stop accessing or using or to not access or use any such 
computer; or 

(ii) to access or use any such computer only under such 
conditions as the police officer or authorised person may 
specify. 

[Act 19 of 2018 wef 17/09/2018]
 

(2)  The police officer or authorised person may also order any of the 
following persons to provide any assistance mentioned in subsection (2A): 

(a) any person whom the police officer or authorised person reasonably 
suspects of using, or of having used, the computer in connection 
with the arrestable offence; 
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(b) any person having charge of, or otherwise concerned with the 
operation of, the computer; 

(c) any person whom the police officer or authorised person reasonably 
believes has knowledge of or access to any username, password or 
other authentication information required to gain access to the 
computer. 

[Act 19 of 2018 wef 17/09/2018]
 

(2A)  For the purposes of subsection (2), the types of assistance are as 
follows: 

(a) assistance to gain access to the computer (including assistance 
through the provision of any username, password or other 
authentication information required to gain access to the computer); 

(b) assistance to prevent a person (other than the police officer or 
authorised person) from gaining access to, or using, the computer, 
including assistance in changing any username, password or other 
authentication information required to gain access to the computer. 

[Act 19 of 2018 wef 17/09/2018]
 

(2B)  Without limiting subsection (1), where the police officer or authorised
person knows that the computer mentioned in that subsection is located outside 
Singapore, or does not know whether that computer is located in or outside 
Singapore, the police officer or authorised person — 

(a) may exercise the powers under subsection (1) in relation to that 
computer, or any data contained in or available to that computer, 
if — 

(i) the owner of that computer consents to the exercise of those 
powers; or 

(ii) the police officer or authorised person obtains access to that 
computer through the exercise of any power of 
investigation under any written law, such as in any of the 
following circumstances: 

(A) the access is obtained with the assistance 
mentioned in subsection (2A)(a) provided under 
subsection (2) by a person having charge of, or 
otherwise concerned with the operation of, that 
computer; 

(B) the access is obtained through an active 
connection with, or through any username, 
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password or other authentication information 
stored in, another computer, which has been seized 
under section 35 and accessed under 
subsection (1); 

(C) the access is obtained through any username, 
password or other authentication information 
contained in any document seized under 
section 35; 

(D) the access is obtained through any username, 
password or other authentication information 
provided in any statement made by any person 
examined under section 22; and 

 

 

(b) may exercise the powers under subsection (1)(b) in relation to any 
data contained in or available to that computer, if the owner of that 
data consents to the exercise of those powers. 

[Act 19 of 2018 wef 17/09/2018]
 

(3)  Any person who obstructs the lawful exercise by a police officer or an 
authorised person of any power under subsection (1)(a), (b) or (c), or who fails 
to comply with any order of the police officer or authorised person under 
subsection (1)(d) or (2), shall be guilty of an offence and shall be liable on 
conviction — 

(a) in any case where the person is a body corporate, a limited liability 
partnership, a partnership or an unincorporated association — to a 
fine not exceeding $10,000; or 

(b) in any other case — to a fine not exceeding $5,000 or to 
imprisonment for a term not exceeding 6 months or to both. 

[Act 19 of 2018 wef 17/09/2018]
 

(4)  An offence under subsection (3) shall be an arrestable offence. 

(5)  A person who had acted in good faith under subsection (1) or in 
compliance with a requirement under subsection (1)(d) or (2) shall not be liable 
in any criminal or civil proceedings for any loss or damage resulting from the 
act. 

[Act 19 of 2018 wef 17/09/2018]

(6)  In this section and section 40 — 

“authorised person” means — 
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(a) a forensic specialist appointed under section 65A of the Police 
Force Act (Cap. 235), or any other person, who is authorised in 
writing by the Commissioner of Police for the purposes of this 
section or section 40 or both; or 

(b) any officer of a prescribed law enforcement agency who is 
authorised in writing, by the head of that law enforcement 
agency, for the purposes of this section or section 40 or both; 

 

“prescribed law enforcement agency” means a law enforcement agency 
prescribed, by order in the Gazette, by the Minister charged with the 
responsibility for that law enforcement agency. 

[Act 19 of 2018 wef 17/09/2018]
  

Power to access decryption information 

40.—(1)  For the purposes of investigating an arrestable offence, the Public 
Prosecutor may by order authorise a police officer or an authorised person to 
exercise, in addition to the powers under section 39, all or any of the powers 
under this section. 

(2)  The police officer or authorised person referred to in subsection (1) shall 
be entitled to — 

(a) access any information, code or technology which has the capability 
of retransforming or unscrambling encrypted data into readable and 
comprehensible format or text for the purposes of investigating the 
arrestable offence; 

(b) require — 

(i) any person whom he reasonably suspects of using a 
computer in connection with an arrestable offence or of 
having used it in this way; or 

(ii) any person having charge of, or otherwise concerned with 
the operation of, such computer, 

to provide him with such reasonable technical and other assistance 
as he may require for the purposes of paragraph (a); and 
 

(c) require any person whom he reasonably suspects to be in possession 
of any decryption information to grant him access to such decryption 
information as may be necessary to decrypt any data required for the 
purposes of investigating the arrestable offence. 

 

(3)  Any person who obstructs the lawful exercise by a police officer or an 
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authorised person of the powers under subsection (2)(a) or who fails to comply 
with any requirement of the police officer or authorised person under 
subsection (2)(b) or (c) shall be guilty of an offence and shall be liable on 
conviction to a fine not exceeding $10,000 or to imprisonment for a term not 
exceeding 3 years or to both. 

(4)  Where a person is convicted of an offence under subsection (3) and it is 
shown that the encrypted data contains evidence relevant to the planning, 
preparation or commission of a specified serious offence, he shall, in lieu of the 
punishment prescribed under subsection (3) — 

(a) be liable to be punished with the same punishment prescribed for 
that specified serious offence, except that the punishment imposed 
shall not exceed a fine of $50,000 or imprisonment for a term not 
exceeding 10 years or both; or 

(b) be liable to a fine not exceeding $50,000 or to imprisonment for a 
term not exceeding 10 years or to both where the specified serious 
offence is punishable on conviction with death or imprisonment for 
life. 

 

(5)  For the purposes of subsection (4) but subject to subsection (6), 
“specified serious offence” means an offence under any of the following written 
laws: 

(a) any written law which provides for any offence involving the 
causing of death or bodily harm; 

(b) any written law relating to actions or the threat of actions prejudicial 
to national security; 

(c) any written law relating to radiological or biological weapons; 

(d) the Arms and Explosives Act (Cap. 13); 

(e) the Chemical Weapons (Prohibition) Act (Cap. 37B); 

(f) the Corrosive and Explosive Substances and Offensive Weapons Act 
(Cap. 65); 

(g) the Hijacking of Aircraft and Protection of Aircraft and International 
Airports Act (Cap. 124); 

(h) the Kidnapping Act (Cap. 151); 

(i) the Maritime Offences Act (Cap. 170B); 

(j) the Official Secrets Act (Cap. 213); 

(k) the Infrastructure Protection Act 2017; 
[Act 41 of 2017 wef 18/12/2018]



105 

 

(l) the Statutory Bodies and Government Companies (Protection of 
Secrecy) Act (Cap. 319); 

(m) the Strategic Goods (Control) Act (Cap. 300); 

(n) the Terrorism (Suppression of Financing) Act (Cap. 325); 

(o) the United Nations (Anti-Terrorism Measures) Regulations 
(Cap. 339, Rg 1); and 

(p) such other written law as the Minister may, by order published in 
the Gazette, specify. 

 

(6)  No offence shall be a specified serious offence for the purposes of 
subsection (4) unless the maximum punishment prescribed for that offence, 
whether for a first or subsequent conviction, is — 

(a) imprisonment for a term of 5 years or more; 

(b) imprisonment for life; or 

(c) death. 
 

(7)  In proceedings against any person for an offence under this section, if it 
is shown that that person was in possession of any decryption information at 
any time before the time of the request for access to such information, that 
person shall be presumed for the purposes of those proceedings to have 
continued to be in possession of that decryption information at all subsequent 
times, unless it is shown that the decryption information — 

(a) was not in his possession at the time the request was made; and 

(b) continued not to be in his possession after the request was made. 
 

(8)  A person who had acted in good faith or in compliance with a 
requirement under subsection (2) shall not be liable in any criminal or civil 
proceedings for any loss or damage resulting from the act. 

(9)  In this section — 

“data” means representations of information or of concepts that are being 
prepared or have been prepared in a form suitable for use in a 
computer; 

“decryption information” means information, code or technology or part 
thereof that enables or facilitates the retransformation or unscrambling 
of encrypted data from its unreadable and incomprehensible format to 
its plain text version; 

“encrypted data” means data which has been transformed or scrambled 
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from its plain text version to an unreadable or incomprehensible 
format, regardless of the technique utilised for such transformation or 
scrambling and irrespective of the medium in which such data occurs 
or can be found for the purposes of protecting the content of such 
data; 

“plain text version” means the original data before it has been 
transformed or scrambled to an unreadable or incomprehensible 
format. 
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ผนวก ข 
 

แบบสอบถามการสัมภาษณ�เชิงลึก (In-depth Interview) 
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แบบสอบถามการสัมภาษณ�เชิงลึก (In-depth Interview) 

เรื่อง  แนวทางเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร� 

คําช้ีแจง 

 1. แบบสอบถามนี้เป�นแบบสอบถามผู8ทรงคุณวุฒิด8านการสืบสวนอาชญากรรม
คอมพิวเตอร�  ด8านการสอบสวนอาชญากรรมคอมพิวเตอร�  ด8านการตรวจพิสูจน�ทางนิติ
คอมพิวเตอร� และด8านการดําเนินคดีอาชญากรรมคอมพิวเตอร� มีวัตถุประสงค�เพ่ือนําข"อมูลท่ีได" 
ไปใช"ประโยชน�ในการทําวิจัยทางวิชาการของ นายณัฐพงษ� พุฒแก"ว อัยการผู"เชี่ยวชาญพิเศษสํานักงาน
อัยการสูงสุด ผู"วิจัย ซ่ึงเป�นส8วนหนึ่งของหลักสูตรการป:องกันราชอาณาจักร (วปอ.)  

 2. วัตถุประสงค�ของการวิจัย เพ่ือทราบสภาพป?ญหาและอุปสรรคในการดําเนินคดี
อาชญากรรมคอมพิวเตอร�ท่ีพบในชั้นสืบสวนสอบสวน รวบรวมพยานหลักฐาน ตลอดถึงข้ันตอนการ
นําเสนอพยานหลักฐานในชั้นศาล เพ่ือวิเคราะห�ป?จจัยท่ีก8อให"เกิดสภาพป?ญหาและอุปสรรคดังกล8าว ซ่ึง
จะนําไปสู8ข"อเสนอแนะแนวทางเพ่ิมประสิทธิภาพในการดําเนินคดีอาชญากรรมคอมพิวเตอร�ต8อไป 

3. ในแบบสอบถามนี้  

“อาชญากรรมคอมพิวเตอร�” มุ8งเน"นการกระทําความผิดอาญาท่ีใช"คอมพิวเตอร�เป�น
เครื่องมือในการกระทําความผิด อันเป�นความผิดตามพระราชบัญญัติว8าด"วยการกระทําความผิด
เก่ียวกับคอมพิวเตอร� พ.ศ.2550 (ท่ีแก"ไขเพ่ิมเติม) 

“สภาพป?ญหาหรืออุปสรรค” ท่ีพบในการดําเนินงาน/ดําเนินคดี ท่ีเก่ียวข"องกับ
อาชญากรรมคอมพิวเตอร� หมายถึง ข"อติดขัดท่ีส8งผลกระทบต8อประสิทธิภาพในการดําเนินงาน/
ดําเนินคดี รวมไปถึงกรณีท่ีผู"ปฏิบัติงานไม8แน8ใจถึงอํานาจตามกฎหมายในการดําเนินงานของตนด"วย 

“กลุ8ม” ของผู"ตอบแบบสอบถามนี้ หมายถึงเจ"าหน"าท่ีในกระบวนการยุติธรรมทาง
อาญาท่ีเก่ียวข"องกับอาชญากรรมคอมพิวเตอร� 4 กลุ8ม ได"แก8 

 1.  กลุ8มเจ"าหน"าท่ีสืบสวน 
 2.  กลุ8มพนักงานสอบสวน 
 3.  กลุ8มผู"ตรวจพิสูจน�หลักฐาน 
 4.  กลุ8มพนักงานอัยการ 

1. แบบสอบถามชุดนี้ แบ8งออกเป�น3 ตอน คือ 

ตอนท่ี 1  ข"อมูลท่ัวไป 
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ตอนท่ี 2  ความคิดเห็นเก่ียวกับการดําเนินคดีอาชญากรรมคอมพิวเตอร� 

ตอนท่ี 3  ตัวอย8างการดําเนินงานเก่ียวกับอาชญากรรมคอมพิวเตอร� 

ขอความกรุณาโปรดตอบแบบสอบถามในส8วนท่ีท8านเก่ียวข"อง และขอขอบพระคุณอย8างสูง 
ท่ีให"ความร8วมมือตอบแบบสอบถาม มา ณ โอกาสนี้ 

ตอนท่ี 1  ข8อมูลท่ัวไป  

1. ชื่อผู"ตอบแบบสอบถาม 

.............................................................................................................. 

2. ตําแหน8ง 

.................................................................................................................................... 

3. ท่ีทํางานป?จจุบัน 

........................................................................................................................ 

4. ระยะเวลาการปฏิบัติงานเก่ียวกับอาชญากรรมคอมพิวเตอร�โดยรวมของท8าน ................ ปK 

5. ลักษณะหน"าท่ีและความรับผิดชอบของท8านท่ีเก่ียวข"องกับอาชญากรรมคอมพิวเตอร� จัดอยู8ในกลุ=ม
ใด (การระบุกลุ=มในข8อนี้ เพ่ือประโยชน�ในการตอบแบบสอบถามส=วนท่ี 2) 

�เจ"าหน"าท่ีสืบสวน  � พนักงานสอบสวน � ผู"ตรวจพิสูจน�หลักฐาน �พนักงานอัยการ 

6. งานเก่ียวข"องกับอาชญากรรมคอมพิวเตอร�ในความรับผิดชอบของท8าน มีลักษณะงานและกรอบของ
งานเป�นอย8างไร  

.................................................................................................................................................. 

.................................................................................................................................................. 

.................................................................................................................................................. 

7. ท8านมีความรู"ความเข"าใจเก่ียวกับการทํางานของระบบคอมพิวเตอร�และอุปกรณ�ดิจิทัลในระดับใด  

� มาก � ค8อนข"างมาก  � ปานกลาง� ค8อนข"างน"อย � น"อย 

.................................................................................................................................................. 

8. ท8านมีความรู"ความเข"าใจเก่ียวกับการทําธุรกรรมทางการเงินออนไลน� การชําระราคาผ8านช8องทาง
ออนไลน� และสกุลเงินดิจิทัล ในระดับใด 
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� มาก � ค8อนข"างมาก  � ปานกลาง� ค8อนข"างน"อย � น"อย 

.................................................................................................................................................. 

9. ในการทํางานด"านอาชญากรรมคอมพิวเตอร�ของท8าน ต"องมีการประสานงานกับบุคลากรข"ามกลุ8ม
หรือไม8  

� ไม8ต"องมีการประสานงาน    

� ต"องมีการประสานงาน  (โปรดตอบคําถามในข"อ 9.1 – 9.3) 

� เป�นดุลพินิจว8าจะประสานงานหรือไม8ก็ได" (โปรดตอบคําถามในข"อ 9.1 – 9.3) 

9.1  ท8านมีการประสานงานกับเจ"าหน"าท่ีกลุ8มใดบ"าง     

.................................................................................................................................. 

 .................................................................................................................................. 

9.2  ลักษณะการประสานงานเป�นแบบ 

� เป�นทางการ � ไม8เป�นทางการ �ท้ังท่ีเป�นและไม8เป�นทางการ 

9.3  วัตถุประสงค�ในการประสานงานมีอย8างไรบ"าง 

 .................................................................................................................................. 

 .................................................................................................................................. 

 .................................................................................................................................. 

 .................................................................................................................................. 

 .................................................................................................................................. 

ตอนท่ี 2  ความคิดเห็นเก่ียวกับการดําเนินคดีอาชญากรรมคอมพิวเตอร� 

(ตอบเฉพาะคําถามท่ีเก่ียวของกับกลุ8มงานของท8าน) 

กลุ=มเจ8าหน8าท่ีสืบสวน 

1.อํานาจในการการปฏิบัติงานด"านอาชญากรรมคอมพิวเตอร�ของท8านเป�นไปตามกฎหมายและระเบียบ
ใดบ"าง 

.................................................................................................................................................. 
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.................................................................................................................................................. 

.................................................................................................................................................. 

2.ในการปฏิบัติงานสืบสวนแต8ละเรื่อง ท8านได"มีการทํารายงานการสืบสวนและส8งมอบให"กับพนักงาน
สอบสวนหรือไม8อย8างไร 

� มีการทํารายงานการสืบสวนและส8งมอบให"กับพนักงานสอบสวนทุกเรื่อง    

� มีการทํารายงานการสืบสวนและส8งมอบให"กับพนักงานสอบสวนเป�นส8วนใหญ8 

� มีการทํารายงานการสืบสวนและส8งมอบให"กับพนักงานสอบสวนเป�นส8วนน"อย 
 
 
 

3.ในการปฏิบัติงานสืบสวนของท8าน ท8านเห็นว8ากฎหมายตามข"อ 1. ให"อํานาจในการปฏิบัติงาน
เพียงพอหรือไม8อย8างไร 

� เพียงพอต8อการปฏิบัติงาน     

� ไม8เพียงพอต8อการปฏิบัติงาน (โปรดระบุ ประเด็นท่ีท8านเห็นว8าไม8เพียงพอ หรือประเด็นท่ีเห็นว8ามี
ข"อเคลือบคลุมหรือข"อกังวลเก่ียวกับอํานาจของเจ"าหน"าท่ีสืบสวน)   

..................................................................................................................................................  

..................................................................................................................................................  

..................................................................................................................................................  

..................................................................................................................................................  

4.ท8านเป�นพนักงานเจ"าหน"าท่ีตามพระราชบัญญัติว8าด"วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� 
พ.ศ.2550 (ท่ีแก"ไขเพ่ิมเติม) หรือไม8 

� เป�น (ให"ข"ามคําถามข"อ 5. ไป) � ไม8เป�น 

5.ในการปฏิบัติงานท8าน ท8านเคยขอให"พนักงานสอบสวนร"องขอให"พนักงานเจ"าหน"าท่ีตาม
พระราชบัญญัติว8าด"วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ.2550 (ท่ีแก"ไขเพ่ิมเติม) ใช"อํานาจ
ตามมาตรา 18 ของพระราชบัญญัติดังกล8าวหรือไม8 

� เคย � ไม8เคย เพราะ..........................................................................................  
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..................................................................................................................................................  
6.จากประสบการณ�ท่ีผ8านมา ท8านเห็นว8าการปฏิบัติงานสืบสวนคดีอาชญากรรมคอมพิวเตอร�ของ
เจ"าหน"าท่ีสืบสวนในพ้ืนท่ีส8วนกลางและส8วนภูมิภาค มีแนวทางท่ีใกล"เคียงกันหรือแตกต8างกันอย8างไร 

..................................................................................................................................................  

..................................................................................................................................................  

..................................................................................................................................................  

7.ท8านเห็นว8ามีป?จจัยอะไรบ"างท่ีเป�นอุปสรรคต8อประสิทธิภาพในการดําเนินงานด"านอาชญากรรม
คอมพิวเตอร�ของท8าน 

..................................................................................................................................................  

..................................................................................................................................................  

..................................................................................................................................................  

8.ท8านมีความรู"ความเข"าใจเก่ียวกับกฎหมายพยานหลักฐานโดยเฉพาะในประเด็นเรื่องความชอบด"วย
กฎหมายของพยานหลักฐาน การได"มาซ่ึงพยานหลักฐาน คุณค8าและน้ําหนักของพยานหลักฐาน ใน
ระดับใด 

� มาก � ค8อนข"างมาก  � ปานกลาง� ค8อนข"างน"อย � น"อย 

..................................................................................................................................................  

9.ท8านเคยไปเบิกความเป�นพยานในชั้นศาลหรือไม8 หากเคยเบิกความเป�นพยานในศาล ท8านพบป?ญหา
หรือข"อขัดข"องในการเบิกความหรือไม8 อย8างไร 

..................................................................................................................................................  

..................................................................................................................................................  

..................................................................................................................................................  

10.ภายหลังการปฏิบัติงานสืบสวนของท8านแล"วเสร็จ ท8านได"ติดตามผลการดําเนินคดีกับผู"ต"องหา เพ่ือ
นําไปวิเคราะห�ความสําเร็จหรือข"อบกพร8องในการปฏิบติงานของท8านหรือไม8 

� ติดตาม � ไม8ได"ติดตาม 

..................................................................................................................................................  



113 

 

กลุ=มผู8ตรวจพิสูจน�หลักฐาน 
1.การปฏิบัติงานตรวจพิสูจน�หลักฐานทางดิจิทัลของท8าน มีบทบัญญัติกฎหมาย มาตรฐาน ข"อแนะนํา 
คู8มือ หรือแนวปฏิบัติใดเก่ียวข"องบ"าง (ท้ังท่ีกําหนดในประเทศไทย และท่ีเป�นมาตรฐานสากล) 

..................................................................................................................................................  

.................................................................................................................................................. 

................................................................................................................................................ 

................................................................................................................................................ 

2.มาตรฐาน ข"อเสนอแนะ หรือแนวทางในการจัดเก็บ ดูแลรักษา และจัดการพยานหลักฐานทางดิจิทัล 
ท่ีท8านใช"ปฏิบัติงานท8านเห็นว8า 

� ครบถ"วนสําหรับการทํางาน 

� ยังไม8ครบถ"วน  

(โปรดระบุ ประเด็นท่ียังไม8ครบถ"วน.................................................................................. 

.................................................................................................................................................) 

3.เม่ือได"รับมอบหมายให"ทําการตรวจพิสูจน�พยานหลักฐานในคดีอาชญากรรมคอมพิวเตอร� ท8านพบ
ป?ญหาความไม8ชัดเจนในการกําหนดขอบเขตของการตรวจพิสูจน�ท่ีจะต"องดําเนินการ รวมถึงความ
ประสงค�ของผู"ร"องขอให"ดําเนินการหรือไม8 อย8างไร  

� ไม8พบ     

� พบ  (โปรดระบุ ประเด็นสภาพป?ญหา)   

..................................................................................................................................................  

..................................................................................................................................................  

4.ท8านพบป?ญหาหรือข"อขัดข"องในการทําความเห็นในรายงานการตรวจพิสูจน�หรือไม8 อย8างไร  

� ไม8พบ     

� พบ  (โปรดระบุ ป?ญหาหรือขัดข"อง)   

..................................................................................................................................................  

..................................................................................................................................................  
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..................................................................................................................................................  

..................................................................................................................................................  

5.ในการจัดทํารายงานการตรวจพิสูจน�ของท8าน (ตอบได"มากกว8า 1 ข"อ) 

� ตรวจพิสูจน�และระบุให"ความเห็นเฉพาะท่ีมีการร"องขอให"ดําเนินการ  

� ระบุข"อตรวจพบอ่ืนด"วย แม"จะมิได"มีการร"องขอให"ดําเนินการ  
     (เช8น...................................................................................................................................) 

� ให"ความสําคัญและคํานึงถึงประเด็นการนําผลการตรวจพิสูจน�ไปใช"ในชั้นการสรุปสํานวน 
     ของพนักงานสอบสวน และชั้นการดําเนินคดีในศาลของพนักงานอัยการ 

� ให"ความสําคัญและคํานึงถึงข"อโต"แย"งผลการตรวจพิสูจน�ในชั้นการพิจารณาคดี 

6.จากประสบการณ�ท่ีผ8านมา ท8านเห็นว8าการปฏิบัติงานตรวจพิสูจน�หลักฐานของผู"ตรวจพิสูจน�ท่ี
ปฏิบัติงานในพ้ืนท่ีส8วนกลางและส8วนภูมิภาค มีแนวทางท่ีใกล"เคียงกันหรือแตกต8างกันอย8างไร 

..................................................................................................................................................  

..................................................................................................................................................  

..................................................................................................................................................  

 

 

7.ท8านเห็นว8ามีป?จจัยอะไรบ"างท่ีเป�นอุปสรรคต8อประสิทธิภาพในการดําเนินงานด"านอาชญากรรม
คอมพิวเตอร�ของท8าน 

..................................................................................................................................................  

..................................................................................................................................................  

..................................................................................................................................................  

8.ท8านมีความรู"ความเข"าใจเก่ียวกับกฎหมายพยานหลักฐานโดยเฉพาะในประเด็นเรื่องความชอบด"วย
กฎหมายของพยานหลักฐาน การได"มาซ่ึงพยานหลักฐาน คุณค8าและน้ําหนักของพยานหลักฐาน ใน
ระดับใด 

� มาก � ค8อนข"างมาก  � ปานกลาง� ค8อนข"างน"อย � น"อย 



115 

 

..................................................................................................................................................  

9.ท8านเคยไปเบิกความเป�นพยานในชั้นศาลหรือไม8 หากเคยเบิกความเป�นพยานในศาล ท8านพบป?ญหา
หรือข"อขัดข"องในการเบิกความหรือไม8 อย8างไร 

..................................................................................................................................................  

..................................................................................................................................................  

..................................................................................................................................................  

10.ภายหลังการปฏิบัติงานของท8านแล"วเสร็จ ท8านได"ติดตามผลการดําเนินคดีกับผู"ต"องหา เพ่ือนําไป
วิเคราะห�ความสําเร็จหรือข"อบกพร8องในการปฏิบติงานของท8านหรือไม8 

� ติดตาม � ไม8ได"ติดตาม 

..................................................................................................................................................  

กลุ=มพนักงานสอบสวน 

1.อํานาจในการการปฏิบัติงานด"านอาชญากรรมคอมพิวเตอร�ของท8านเป�นไปตามกฎหมาย ระเบียบ 
แนวทางปฏิบัติ และคู8มือดําเนินงาน ใดบ"าง 

..................................................................................................................................................  

.................................................................................................................................................. 

.................................................................................................................................................. 

 

 

 

2.ในการปฏิบัติงานสอบสวนของท8าน ท8านเห็นว8ากฎหมาย ระเบียบ แนวทางปฏิบัติ คู8มือดําเนินงาน 
ให"อํานาจในการปฏิบัติงานเพียงพอหรือไม8 อย8างไร 

� เพียงพอต8อการปฏิบัติงาน     

� ไม8เพียงพอต8อการปฏิบัติงาน (โปรดระบุ ประเด็นท่ีท8านเห็นว8าไม8เพียงพอ หรือประเด็นท่ีเห็นว8ามี
ข"อเคลือบคลุมหรือข"อกังวลเก่ียวกับอํานาจการสอบสวน)   

..................................................................................................................................................  
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..................................................................................................................................................  

..................................................................................................................................................  

..................................................................................................................................................  

3.ท8านเป�นพนักงานเจ"าหน"าท่ีตามพระราชบัญญัติว8าด"วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� 
พ.ศ.2550 (ท่ีแก"ไขเพ่ิมเติม) หรือไม8 

� เป�น (ให"ข"ามคําถามข"อ 4. ไป) � ไม8เป�น 

4.ในการปฏิบัติงานท8านเคยขอให"พนักงานเจ"าหน"าท่ีตามพระราชบัญญัติว8าด"วยการกระทําความผิด
เก่ียวกับคอมพิวเตอร� พ.ศ.2550 (ท่ีแก"ไขเพ่ิมเติม) ใช"อํานาจตามมาตรา 18 ของพระราชบัญญัติ
ดังกล8าวหรือไม8 

� เคย           � ไม8เคย เพราะ..........................................................................................  

..................................................................................................................................................  
5.จากประสบการณ�ของท8าน ท8านเห็นว8าการปฏิบัติงานด"านการสอบสวนคดีอาชญากรรมคอมพิวเตอร�
ของพนักงานสอบสวนในพ้ืนท่ีส8วนกลางและส8วนภูมิภาค มีแนวทางท่ีใกล"เคียงกันหรือแตกต8างกัน
อย8างไร 

..................................................................................................................................................  

..................................................................................................................................................  

..................................................................................................................................................  

6.ท8านเห็นว8ามีป?จจัยอะไรบ"างท่ีเป�นอุปสรรคต8อประสิทธิภาพในการดําเนินงานด"านอาชญากรรม
คอมพิวเตอร�ของท8าน 

..................................................................................................................................................  

..................................................................................................................................................  

..................................................................................................................................................  

7.ท8านมีความรู"ความเข"าใจเก่ียวกับกฎหมายพยานหลักฐานโดยเฉพาะในประเด็นเรื่องความชอบด"วย
กฎหมายของพยานหลักฐาน การได"มาซ่ึงพยานหลักฐาน คุณค8าและน้ําหนักของพยานหลักฐาน ใน
ระดับใด 

� มาก � ค8อนข"างมาก  � ปานกลาง� ค8อนข"างน"อย � น"อย 
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..................................................................................................................................................  

8.ท8านเคยไปเบิกความเป�นพยานในชั้นศาลหรือไม8 หากเคยเบิกความเป�นพยานในศาล ท8านพบป?ญหา
หรือข"อขัดข"องในการเบิกความหรือไม8 อย8างไร 

..................................................................................................................................................  

..................................................................................................................................................  

..................................................................................................................................................  

9.ภายหลังการปฏิบัติงานสอบสวนของท8านแล"วเสร็จ ท8านได"ติดตามผลการดําเนินคดีกับผู"ต"องหา เพ่ือ
นําไปวิเคราะห�ความสําเร็จหรือข"อบกพร8องในการปฏิบัติงานของท8านหรือไม8 

� ติดตาม � ไม8ได"ติดตาม 

กลุ=มพนักงานอัยการ 

1.ในภาพรวมของสํานวนการสอบสวนคดีอาชญากรรมคอมพิวเตอร�ท่ีท8านได"รับไว"เพ่ือมีความเห็นและ
คําสั่ง มีพยานหลักฐานเพียงพอในการทําความเห็นคําสั่งได"ในทันทีหรือไม8  

� เพียงพอ  � ไม8เพียงพอ โดยมักต"องสอบสวนเพ่ิมเติมในประเด็นเก่ียวกับ 

..................................................................................................................................................  

..................................................................................................................................................  
2.ท8านเห็นว8ามาตรฐานการสั่งคดีด"านอาชญากรรมคอมพิวเตอร�ของพนักงานอัยการซ่ึงปฏิบัติงานต8าง
สํานักงานจากท8านมีแนวทางท่ีใกล"เคียงกัน หรือแตกต8างกันอย8างไร 

..................................................................................................................................................  

..................................................................................................................................................  

..................................................................................................................................................  

3.ในงานคดีอาชญากรรมคอมพิวเตอร�ท่ีท8านเคยรับผิดชอบ พบประเด็นข"อต8อสู"ในชั้นพิจารณาเก่ียวกับ 
(ตอบมากกว8า 1 ข"อ) 

� การร"องทุกข�ไม8ชอบด"วยกฎหมาย   � การจับกุม หรือการค"นไม8ชอบด"วยกฎหมาย 

� การสอบสวนไม8ชอบด"วยกฎหมาย  � พยานหลักฐานได"มาโดยไม8ชอบด"วยกฎหมาย 

� พยานหลักฐานถูกเปลี่ยนแปลง แก"ไข หรือทําให"เสียหาย จนไม8น8าเชื่อถือ   
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� พยานหลักฐานไม8เพียงพอท่ีจะบ8งชี้ว8าจําเลย คือ ผู"กระทําความผิด 

� อ่ืนๆ โปรดระบุ .................................................................................................................  

..................................................................................................................................................     

4.ท8านเคยพบป?ญหาในการนําเสนอพยานหลักฐานแต8ละประเภท (พยานบุคคล พยานผู"เชี่ยวชาญ 
พยานเอกสาร และพยานวัตถุ) ในชั้นศาลหรือไม8 อย8างไร 

..................................................................................................................................................     

..................................................................................................................................................     

..................................................................................................................................................     

..................................................................................................................................................     

 

 

5.ในการดําเนินคดีอาชญากรรมคอมพิวเตอร� ท8านเห็นว8า นอกจากพยานหลักฐานทางดิจิทัล คดีต"องมี
พยานหลักฐานในส8วนใดเพ่ิมเติมในการพิสูจน�การกระทําความผิดของจําเลย 

..................................................................................................................................................     

..................................................................................................................................................     

..................................................................................................................................................     

..................................................................................................................................................     

6.ท8านเห็นว8ามีป?จจัยอะไรท่ีเป�นอุปสรรคต8อประสิทธิภาพในการดําเนินงานด"านอาชญากรรม
คอมพิวเตอร�บ"าง 

..................................................................................................................................................  

..................................................................................................................................................  

..................................................................................................................................................  
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ตอนท่ี 3  ตัวอย=างการดําเนินงานเก่ียวกับอาชญากรรมคอมพิวเตอร� 

1.ขอให"ท8านยกตัวอย8างกรณีศึกษาท่ีแสดงถึงสภาพป?ญหาหรืออุปสรรคท่ีพบในการปฏิบัติงาน/
ดําเนินคดี ท่ีเก่ียวข"องกับอาชญากรรมคอมพิวเตอร� ในความรับผิดชอบของท8าน  

(ตอบได"มากกว8า 1 งาน/คดี)  

..................................................................................................................................... 

.................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

2.จากกรณีศึกษาตามข"อ 1. ท8านเห็นว8าสภาพป?ญหาและอุปสรรคท่ีพบคืออะไร และท8านมี
ข"อเสนอแนะในการจัดการกับป?ญหาและอุปสรรคดังกล8าวอย8างไร 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 
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..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

3.ท8านมีข"อเสนอแนะสําหรับการเพ่ิมประสิทธิภาพในการดําเนินงานเก่ียวกับอาชญากรรมคอมพิวเตอร�
อย8างไรบ"าง(เช8น ข"อเสนอแนะด"านบุคลากร ด"านอุปกรณ�ท่ีใช"ดําเนินงาน ด"านเทคโนโลยีความรู" ด"าน
นโยบายและงบประมาณ ด"านกฎหมาย ด"านการประสานงานระหว8างหน8วยงาน เป�นต"น) 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

..................................................................................................................................... 

 

ลงชื่อ ........................................................... ผู"ตอบแบบสอบถาม 

วันท่ีตอบแบบสอบถาม ................................. 
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ประวัติย	อผู
วิจัย 
 
ช่ือ นายณัฐพงษ�  พุฒแก�ว 

วัน เดือน ป� เกิด 21 ธันวาคม 2507 

การศึกษา นิติศาสตร�บัณฑิตมหาวิทยาลัยรามคําแหง (เกียรตินิยมอันดับสอง) 
เนติบัณฑิตไทย สมัยท่ี 41 (สอบได�ลําดับท่ี 1) 
รัฐประศาสนศาสตร�มหาบัณฑิต (นิด�า) 

ประวัติการทํางานโดยย	อ  

 อัยการจังหวัดคดีเยาวชนและครอบครัวจังหวัดระนอง 
 อัยการจังหวัดคดีเยาวชนและครอบครัวจังหวัดภูเก็ต 
 อัยการจังหวัดตรัง 
 อัยการผู�เชี่ยวชาญ สํานักงานคดีอัยการสูงสุด 
 อัยการผู�เชี่ยวชาญพิเศษ สํานักงานอัยการพิเศษฝ8ายคดีแพ9ง ภาค 8 
 อัยการผู�เชี่ยวชาญพิเศษ สํานักงานอัยการพิเศษฝ8ายสถาบันกฎหมายอาญา 

ตําแหน	งป"จจุบัน อัยการพิเศษฝ8าย 
 

 



สรุปย�อ 

ลักษณะวิชาการเมือง 
เร่ือง แนวทางเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร� 
ผู�วิจัยนายณัฐพงษ�  พุฒแก%ว        หลักสูตร  วปอ.           รุ�นที่61 
ตําแหน�ง  อัยการพิเศษฝ+ายสํานักงานอัยการสูงสุด 

ความเป$นมาและความสําคัญของป'ญหา 

เป-นเวลามากกว/า 60 ป1ท่ีประเทศไทยประกาศใช%ประมวลกฎหมายอาญาเป-นกฎหมาย
สารบัญญัติหลักท่ีกําหนดให%การกระทําบางอย/างเป-นความผิดทางอาญา และประกาศใช%ประมวล
กฎหมายวิธีพิจารณาความอาญาเป-นกฎหมายวิธีสบัญญัติท่ีกําหนดหลักเกณฑ�วิธีการในการสืบสวน
สอบสวน รวบรวมพยานหลักฐาน จัดการให%ได%ตัวผู%กระทําความผิด การสืบพยาน และการพิจารณา
คดีในชั้นศาล  อย/างไรก็ดีเม่ือพัฒนาการของการกระทําความผิดอาชญากรรมคอมพิวเตอร�มีรูปแบบ
ลักษณะท่ีแตกต/างไปจากความผิดอาญาท่ัวไปตามประมวลกฎหมายอาญา รัฐจึงมีความจําเป-นในการ
ประกาศใช%บทบัญญัติกฎหมายเฉพาะเพ่ือใช%บังคับกับกรณีอย/างเหมาะสมและเพ่ือให%สอดคล%องกับ
บริบทของสังคมโลก  ในส/วนของการกระทําความผิดซ่ึงใช%เทคโนโลยีคอมพิวเตอร�เป-นเครื่องมือในการ
กระทําความผิด และการกระทําความผิดต/อตัวระบบคอมพิวเตอร� รัฐได%ประกาศใช%พระราชบัญญัติ 
ว/าด%วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ.2550 โดยในระยะแรกบทบัญญัติดังกล/าว 
มีต%นแบบมาจากอนุสัญญาบูดาเปสต�ว/าด%วยเรื่องอาชญากรรมทางไซเบอร� หรือThe Budapest 
Convention on Cybercrime โดยอนุสัญญาดังกล/าวเป-นเพียงต%นแบบกฎหมายเพ่ือให%นานาประเทศได%
นําไปปรับใช%ในการบัญญัติกฎหมายภายในประเทศของตน แม%ว/าพระราชบัญญัติว/าด%วยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร� พ.ศ.2550 จะมีผลใช%บังคับ แต/ขณะเวลาดังกล/าวคนไทยจํานวนไม/น%อย
ยังไม/รู%จักกับสื่อสังคมออนไลน�อย/างเช/น “LINE” “Facebook”“Instagram” “WeChat” “BeeTalk” 
หรือระบบการชําระเงินหรือธุรกรรมทางการเงินทางอิเล็กทรอนิกส� อย/าง “Promptpay” “TrueMoney” 
หรือ“PayPal” ต/อมา รัฐได%ประกาศใช%พระราชบัญญัติว/าด%วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� 
(ฉบับท่ี 2) พ.ศ.2560 เพ่ือปรับปรุงเนื้อหาสาระของกฎหมายให%เหมาะสมกับสภาพการณ�ในปfจจุบัน
มากยิ่งข้ึน อย/างไรก็ดี เม่ือคนไทยรู%จักและคุ%นเคยกับธุรกรรมในโลกไซเบอร�เหล/านั้นแล%ว เทคโนโลยี 
ในโลกไซเบอร�ก็ยังคงไม/หยุดนิ่ง เช/นเดียวกับเหล/าอาชญากรท่ีอาศัยช/องว/างทางเทคโนโลยีและ
อิสระเสรีในโลกไซเบอร�ปกปgดตัวตนและการกระทําความผิดของตนผ/านนวัตกรรมใหม/ๆ ดังเช/นการใช%
สกุลเงินถอดรหัส (Cryptocurrency) ในระบบบล็อกเชน (Blockchain) จัดการกับผลประโยชน�ท่ีได%
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จากอาชญากรรมรวมไปถึงการฟอกเงิน ดังนั้นจึงมีความจําเป-นอย/างยิ่งยวดท่ีเจ%าหน%าท่ีบังคับใช%
กฎหมายในกระบวนการยุติธรรมทางอาญาต%องเร/งสร%างความเข%าใจถึงรูปแบบของระบบปฏิบัติการ
ของเทคโนโลยีรูปแบบใหม/เหล/านี้ เนื่องจากหัวใจหลักของมาตรฐานการพิสูจน�ความผิดของจําเลย 
ในคดีอาญาตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 227 ท่ีบัญญัติว/า “ให%ศาลใช%
ดุลพินิจวินิจฉัยชั่งน้ําหนักพยานหลักฐานท้ังปวง อย/าพิพากษาลงโทษจนกว/าจะแน/ใจว/ามีการกระทํา
ผิดจริงและจําเลยเป-นผู%กระทําความผิดนั้น เม่ือมีความสงสัยตามสมควรว/าจําเลยได%กระทําผิดหรือไม/ 
ให%ยกประโยชน�แห/งความสงสัยนั้นให%จําเลย” จึงเป-นความท%าทายของผู%มีส/วนเก่ียวข%องในกระบวนการ
ยุติธรรมทางอาญาท่ีจะรวบรวม จัดการ และนําเสนอพยานหลักฐานดิจิทัลในการดําเนินคดีอาชญากรรม
คอมพิวเตอร�กับผู%กระทําความผิดเพ่ือพิสูจน�ความผิดของผู%ถูกกล/าวหา 

 อย/างไรก็ดีเนื่องจากในคดีอาชญากรรมคอมพิวเตอร�พยานหลักฐานดิจิทัลถือเป-น
พยานหลักฐานท่ีมีความสําคัญอย/างมาก แต/ด%วยเหตุท่ีพยานหลักฐานดิจิทัลมีลักษณะอ/อนไหว เสี่ยงต/อ
การถูกเปลี่ยนแปลงหรือสูญหายได%ง/าย รวมท้ังการเข%าถึงพยานหลักฐานดิจิทัลดังกล/าวซ่ึงอยู/ในรูปของ
ข%อมูลอิเล็กทรอนิกส�อาจกระทบต/อสิทธิส/วนบุคคลท่ีได%รับความคุ%มครองตามรัฐธรรมนูญ ซ่ึงใน
ปfจจุบันประเทศไทยยังไม/มีการบัญญัติกฎหมายวิธีพิจารณาความในการดําเนินคดีอาชญากรรม
คอมพิวเตอร�ไว%เป-นการเฉพาะ จึงมีความจําเป-นต%องศึกษาวิเคราะห�สภาพปfญหาและอุปสรรคในการ
ดําเนินคดีอาชญากรรมคอมพิวเตอร� ต้ังแต/ชั้นของการสืบสวนสอบสวน รวบรวมพยานหลักฐาน จนถึง
ข้ันตอนการนําเสนอพยานหลักฐานในชั้นศาล แล%วเสนอแนะแนวทางในการแก%ไขปfญหาอย/าง 
บูรณาการ โดยผลการศึกษานี้จะเป-นข%อมูลเพ่ือนําไปสู/การปรับเปลี่ยนกระบวนทัศน�ในการบริหาร
จัดการคดีอาชญากรรมคอมพิวเตอร�ของหน/วยงานในกระบวนการยุติธรรมทางอาญา ได%แก/  
เจ%าพนักงานตํารวจ ผู%ตรวจพิสูจน�พยานหลักฐาน พนักงานอัยการ รวมถึงข%อเสนอแนะในการแก%ไข
เพ่ิมเติมบทบัญญัติกฎหมายท่ีเก่ียวข%อง อันจะก/อให%เกิดประสิทธิภาพในการดําเนินคดีอาชญากรรม
คอมพิวเตอร�เพ่ือตอบโต%อาชญากรรมทางไซเบอร�รูปแบบใหม/ๆท้ังในปfจจุบันและในอนาคต 

วัตถุประสงค)ของการวิจัย 

1. เพ่ือศึกษาสภาพปfญหาและอุปสรรคในการดําเนินคดีอาชญากรรมคอมพิวเตอร�ท่ีพบ
ในชั้นการสืบสวนสอบสวน รวบรวมพยานหลักฐาน จนถึงข้ันตอนการนําเสนอพยานหลักฐานในชั้น
พิจารณาของศาล 

2. เพ่ือวิเคราะห�ปfจจัยท่ีก/อให%เกิดสภาพปfญหาและอุปสรรคในการดําเนินคดีอาชญากรรม
คอมพิวเตอร�ในปfจจุบัน 

3. เพ่ือเสนอแนะแนวทางเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร� 
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ขอบเขตของการวิจัย 

1. ขอบเขตด%านเนื้อหา มุ/งเน%นศึกษาปfญหาและอุปสรรคในการดําเนินคดีอาชญากรรม
คอมพิวเตอร�ในส/วนของการใช%เทคโนโลยีระบบคอมพิวเตอร�ในการกระทําความผิดท่ีสําคัญ อาทิเช/น 
การกระทําความผิดอาชญากรรมทางเศรษฐกิจและการเงินโดยใช%ระบบคอมพิวเตอร�และอุปกรณ�
อิเล็กทรอนิกส�เป-นเครื่องมือในการกระทําความผิด  แต/ไม/รวมถึงการกระทําความผิดในลักษณะการ
โจมตีระบบคอมพิวเตอร�ซ่ึงเป-นเรื่องของความม่ันคงปลอดภัยทางไซเบอร� 

2. ขอบเขตด%านประชากร มุ/งเน%นศึกษาแนวคิดของผู%ทรงคุณวุฒิโดยใช%วิธีการสัมภาษณ�
เชิงลึกผู%ทรงคุณวุฒิด%านการสืบสวนสอบสวน การตรวจพิสูจน�ทางนิติคอมพิวเตอร� และการดําเนินคดี
อาชญากรรมคอมพิวเตอร� รวม 12 คน 

วิธีดําเนินการวิจัย 

การวิจัยนี้เป-นการวิจัยเชิงคุณภาพ โดยมีการดําเนินการดังนี้ 
1. การรวบรวมข%อมูล 

 1.1 ข%อมูลทุติยภูมิ (Secondary Data) เป-นการศึกษา แนวคิด ทฤษฎี บทบัญญัติ
กฎหมาย รวมถึงเอกสารและงานวิจัยท่ีเก่ียวข%องท่ีมีเนื้อหาเก่ียวกับทฤษฎีอาชญาวิทยาทฤษฎีการรับฟfง
พยานหลักฐานในคดีอาญาลักษณะและรูปแบบของอาชญากรรมคอมพิวเตอร�กฎหมายท่ีสําคัญในการ
ดําเนินคดีอาชญากรรมคอมพิวเตอร�และหลักกฎหมายเก่ียวกับพยานหลักฐานในคดีอาญา 
 1.2  ข%อมูลปฐมภูมิ (Primary Data)ดําเนินการศึกษาและเก็บรวบรวมข%อมูลภาคสนาม 
โดยใช%วิธีการสัมภาษณ�และแลกเปลี่ยนเรียนรู%กับกลุ/มผู%ให%ข%อมูลสําคัญท่ีได%กําหนดเอาไว%ในหัวข%อ
ขอบเขตของการวิจัย ข%อ 2 เพ่ือสํารวจความคิดเห็นและข%อเสนอแนะจากเจ%าพนักงานผู%ทรงคุณวุฒิด%าน
การสืบสวนสอบสวน การตรวจพิสูจน�ทางนิติคอมพิวเตอร� และการดําเนินคดีอาชญากรรมคอมพิวเตอร� 
โดยใช%วิธีการสัมภาษณ�ข%อมูลเชิงลึก (In-depth Interview) จากกลุ/มตัวอย/างท้ังในกรุงเทพมหานคร และ
ต/างจังหวัด 

2. การวิเคราะห�ข%อมูล  
 ดําเนินการโดยการนําเอาข%อมูลท่ีได%จากการศึกษาลักษณะและรูปแบบของ
อาชญากรรมคอมพิวเตอร�ในปfจจุ บัน ทฤษฎี แนวคิดและหลักกฎหมายเก่ียวกับการรับฟfง
พยานหลักฐานในคดีอาญาและการดําเนินคดีอาชญากรรมคอมพิวเตอร�มาพิจารณาร/วมกับข%อมูลผล
การสัมภาษณ�เชิงลึกเจ%าพนักงานตํารวจ ผู%ตรวจพิสูจน�หลักฐาน และพนักงานอัยการ ผู%ทรงคุณวุฒิ 
(ข%อมูลปฐมภูมิ)  โดยใช%วิธีการประสมประสานข%อมูลเข%าด%วยกัน แล%วนําข%อมูลท่ีได%จากการวิเคราะห�
ดังท่ีได%กล/าวมาท้ังหมดมาใช%วิเคราะห�ปfจจัยท่ีทําให%เกิดสภาพปfญหาและอุปสรรคในการดําเนินคดี
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อาชญากรรมคอมพิวเตอร� เพ่ือเสนอแนะแนวทางเพ่ิมประสิทธิภาพในการดําเนินคดีอาชญากรรม
คอมพิวเตอร� โดยนําหลักการ ทฤษฎีและแนวคิด มารองรับข%อสรุปจากการศึกษาวิจัยอย/างเป-นเหตุ
เป-นผลและนําไปปฏิบัติได%จริง 

ผลการวิจัย 

การศึกษาครั้งนี้ผลการวิจัยสามารถตอบวัตถุประสงค�ของการวิจัยท้ัง 3 ข%อ โดยผู%วิจัยใช%
การรวบรวมข%อมูลท้ังข%อมูลทุติยภูมิจากหลากหลายแหล/งข%อมูลท่ีเก่ียวข%อง และรวบรวมข%อมูล 
ปฐมภูมิจากการสัมภาษณ�เชิงลึกผู%ทรงคุณวุฒิด%านการสืบสวนสอบสวน การตรวจพิสูจน�ทางนิติ
คอมพิวเตอร� และการดําเนินคดีอาชญากรรมคอมพิวเตอร� รวมจํานวน 12 ท/าน เพ่ือให%ข%อมูลท่ีได%มี
ความเท่ียงตรงและน/าเชื่อถือ ส/วนการวิเคราะห�ข%อมูลนั้น ผู%วิจัยใช%การวิเคราะห�เนื้อหาเป-นหลัก โดย
เม่ือนําข%อมูลท่ีรวบรวมได%มาจัดระเบียบแล%วนํามาวิเคราะห� สังเคราะห� ประกอบกับแนวความคิด 
ทฤษฎีท่ีเก่ียวข%อง จนกระท่ังได%แนวทางในการเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรม
คอมพิวเตอร�โดยมีรายละเอียดผลการศึกษาวิจัยท่ีตอบวัตถุประสงค�ท้ัง 3  ประการ สรุปได%ดังนี้ 

 

1. ผลการวิจัยตอบวัตถุประสงค)การวิจัยข�อที่ 1เพ่ือศึกษาสภาพปfญหาและอุปสรรค 

ในการดําเนินคดีอาชญากรรมคอมพิวเตอร�ท่ีพบในชั้นการสืบสวนสอบสวน รวบรวมพยานหลักฐาน จนถึง
ข้ันตอนการนําเสนอพยานหลักฐานในชั้นพิจารณาของศาล มีรายละเอียดสรุปได%ดังนี้ 
  ระบบการดําเนินคดีอาญาของประเทศไทยเป-นระบบท่ีผสมผสานระบบกล/าวหา 
(Inquisitorial System) และระบบไต/สวน (Accusatorial System) มาใช%ในระบบการพิจารณาคดี
และการสืบพยาน คู/ความท้ังสองฝ+ายมีหน%าท่ีแสวงหาพยานหลักฐานมาต/อสู%หักล%างกัน ส/วนศาลจะ
วางตนเป-นกลางโดยพิจารณาและพิพากษาคดีจากพยานหลักฐานท่ีท้ังโจทก�และจําเลยนําสืบมา โดยมี
การนํากฎเกณฑ�การห%ามรับฟfงพยานหลักฐานบางประเภทมาบังคับใช%เพ่ือทําให%พยานหลักฐานท่ีจะมี
น้ําหนักรับฟfงในการลงโทษผู%ถูกกล/าวหาเป-นพยานหลักฐานท่ีน/าเชื่อถือโดยบุคคลซ่ึงถูกกล/าวหาว/ามี
ความผิดอาญามีสิทธิท่ีจะได%รับการสันนิษฐานไว%ก/อนว/าบริสุทธิ์ตามหลักการสันนิษฐานว/าเป-น 
ผู%บริสุทธิ์ (Presumption of Innocence)ซ่ึงเป-นหลักการพ้ืนฐานท่ีได%รับการรับรองตามรัฐธรรมนูญ
แห/งราชอาณาจักรไทย พุทธศักราช 2560 (ออนไลน�, 2562) มาตรา 29 และประมวลกฎหมายวิธี
พิจารณาความอาญา (ออนไลน�, 2562) มาตรา 227 
 คดีอาชญากรรมคอมพิวเตอร�จัดเป-นคดีอาญาประเภทหนึ่งท่ีผู%กล/าวหามีหน%าท่ี 
นําสืบพยานหลักฐานพิสูจน�ความผิดของผู%ถูกกล/าวหาซ่ึงมาตรฐานการพิสูจน�ในคดีอาญา คือ 
มาตรฐาน “การพิสูจน�พ%นข%อสงสัยตามสมควร” หรือ Proof Beyond Reasonable Doubt โดยโจทก� 
ผู%ฟ{องคดีมีหน%าท่ีต%องพิสูจน�ให%ศาลเห็นได%โดยปราศจากเหตุอันควรสงสัยว/าจําเลยเป-นผู%กระทําผิด ถ%ามี
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เหตุอันควรสงสัยอย/างใดอย/างหนึ่งว/าจําเลยอาจจะไม/ใช/คนร%ายท่ีกระทําผิด ให%ยกประโยชน�แห/งความ
สงสัยนั้นให%แก/จําเลย มาตรฐานการพิสูจน�นี้ปรากฏอยู/ในประมวลกฎหมายวิธีพิจารณาความอาญา 
มาตรา 227ดังนั้นประสิทธิภาพในการดําเนินคดีกับผู%กระทําความผิดเก่ียวกับคอมพิวเตอร� 
จนนําไปสู/การได%รับการลงโทษในกระบวนการยุติธรรม จึงข้ึนอยู/กับประสิทธิภาพในการแสวงหาและ
การรวบรวมพยานหลักฐานท่ีมีคุณค/าในเชิงพิสูจน� ไม/ต%องห%ามรับฟfงเป-นพยานหลักฐาน รวมถึงการ
นําเสนอพยานหลักฐานดังกล/าวสามารถร%อยเรียงเชื่อมโยงข%อเท็จจริงได%น/าเชื่อถือจนพ%นข%อสงสัยตาม
สมควร ซ่ึงเจ%าพนักงานในกระบวนการยุติธรรมท่ีมีบทบาทสําคัญในการดําเนินคดีอาชญากรรม
คอมพิวเตอร� ได%แก/ เจ%าพนักงานสืบสวน  พนักงานเจ%าหน%าท่ีตามพระราชบัญญัติว/าด%วยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร� พ.ศ.2550 (ท่ีแก%ไขเพ่ิมเติม) พนักงานสอบสวน ผู%ตรวจพิสูจน�หลักฐาน 
พนักงานอัยการ และศาล  

จากข%อมูลท่ีได%จากการสัมภาษณ�เชิงลึกผู%ทรงคุณวุฒิด%านการสืบสวน การสอบสวน 
การตรวจพิสูจน�ทางนิติคอมพิวเตอร� และการดําเนินคดีอาชญากรรมคอมพิวเตอร� สามารถจําแนก
สภาพปfญหาท่ีเกิดข้ึนในกระบวนการดําเนินคดีอาชญากรรมคอมพิวเตอร�ได%ดังนี้ 
 1.1 สภาพป'ญหาในส�วนของการปฏิบัติหน�าท่ีเฉพาะบุคคล 
  1.1.1  สภาพปfญหาด%านความรู%ความเข%าใจในเทคโนโลยีสมัยใหม/ ซ่ึงพบว/า 
ผู%ปฏิบัติงานด%านการสืบสวนสอบสวน และพนักงานอัยการ ยังขาดโอกาสได%รับการฝ|กอบรมความรู%ด%าน
เทคโนโลยีสมัยใหม/และองค�ความรู%ด%านนิติคอมพิวเตอร�เบ้ืองต%นในการปฏิบัติงาน อันเนื่องมาจาก
ข%อจํากัดด%านงบประมาณ  นอกจากนี้ ในด%านการอธิบายเก่ียวกับพยานหลักฐานดิจิทัลในรูปของการ
รายงานผลการตรวจพิสูจน�หรือการเบิกความในชั้นศาล พบอุปสรรคในเรื่องของคําศัพท�ทางคอมพิวเตอร�
ซ่ึงบุคลากรในกระบวนการยุติธรรมยังขาดความคุ%นเคย 
 1.1.2  สภาพปfญหาด%านเครื่องมืออุปกรณ�ในการทํางาน ซ่ึงพบว/า สภาพปfญหา
ผู%ตรวจพิสูจน�หลักฐานพบนั้นมิใช/เรื่องของการขาดความรู%ความเข%าใจเก่ียวกับเทคโนโลยีทางคอมพิวเตอร�
อย/างบุคลากรกลุ/มอ่ืน เพราะผู%ตรวจพิสูจน�หลักฐานมีความรู%ด%านนิติคอมพิวเตอร�ในระดับท่ีดีอยู/แล%ว 
แต/ปfญหาท่ีผู%ตรวจพิสูจน�พบนั้น เป-นเรื่องของการขาดแคลนงบประมาณเพ่ือจัดหาเครื่องมืออุปกรณ� 
ท่ีใช%ตรวจสอบอุปกรณ�ดิจิทัลท่ีสมัยให%เพียงพอต/อปริมาณงานท่ีมีแนวโน%มเพ่ิมมากข้ึนในปfจจุบัน 
เนื่องจากซอฟท�แวร�ท่ีใช%ในการปฏิบัติงานมักมีราคาสูงและต%องนําเข%าจากต/างประเทศ  
 1.1.3  สภาพปfญหาด%านกําลังคน ซ่ึงพบว/า จํานวนผู%ตรวจพิสูจน�นิติคอมพิวเตอร�
ของหน/วยงานภาครัฐยังไม/เพียงพอต/อปริมาณงานอาชญากรรมคอมพิวเตอร�ในปfจจุบัน ทําให%การตรวจ
พิสูจน�พยานหลักฐานดิจิทัลเกิดความล/าช%า ซ่ึงอาจนําไปสู/การเกิดผลกระทบต/อความสมบูรณ�ของ
พยานหลักฐานดิจิทัลซ่ึงเสี่ยงต/อการสูญหาย เสียหาย หรือปนเป}~อน 
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 1.1.4  สภาพปfญหาด%านความชัดเจนเก่ียวกับกฎหมายในการปฏิบัติงาน ซ่ึงพบว/า 
เจ%าพนักงานมีความกังวลเก่ียวกับอํานาจตามกฎหมายในการรวบรวมพยานหลักฐานดิจิ ทัล 
อันเนื่องมาจากสภาพของพัฒนาการด%านเทคโนโลยีสมัยใหม/ท่ีข%อมูลคอมพิวเตอร�ของบุคคลมิได%จัดเก็บ
อยู/ในตัวอุปกรณ�ดิจิทัลเพียงอย/างเดียว เช/น การเก็บข%อมูลในระบบคลาวด� หรือการใช%วิธีการฟgชชิ่ง
เพ่ือให%ได%มาซ่ึงรหัสผ/านระบบคอมพิวเตอร�ของคนร%าย โดยเจ%าหน%าท่ีผู%ปฏิบัติงานมีความกังวลว/าอาจ
นําไปสู/ข%อโต%แย%งเรื่องการได%มาซ่ึงพยานหลักฐานโดยมิชอบ หรือพยานหลักฐานท่ีได%มาเป-น
พยานหลักฐานท่ีเกิดข้ึนโดยมิชอบ ซ่ึงจะส/งผลทําให%พยานหลักฐานท่ีได%มานั้นไม/สามารถรับฟfงได%ตาม
กฎหมาย หรือแม%จะรับฟfงได%ตามกฎหมาย แต/มีน้ําหนักน/าเชื่อถือน%อย  
 1.2 สภาพป'ญหาในส�วนของของการปฏิบัติหน�าท่ีสัมพันธ)กับบุคลากรกลุ�มอ่ืน 
   1.2.1  ในส/วนของพนักงานสอบสวนและผู%ตรวจพิสูจน�พยานหลักฐาน พบปfญหา
การขาดการประสานงานท่ีเหมาะสมในการกําหนดประเด็นการแสวงหาพยานหลักฐานดิจิทัล โดยการ
ประสานงานด%วยเอกสารหนังสือเพียงอย/างเดียวก/อให%เกิดความไม/ชัดเจนเก่ียวกับวัตถุประสงค�ของ
การตรวจสอบเนื่องจากพนักงานสอบสวนมักคุ%นเคยในเรื่องทางนิติศาสตร�แต/ยังขาดความเข%าใจถึง
คุณค/าของพยานหลักฐานดิจิทัลแต/ละชิ้นจึงพบข%อขัดข%องในการกําหนดประเด็นตรวจสอบไปยัง
ผู%ตรวจพิสูจน�  
   1.2.2  เจ%าพนักงานผู%ปฏิบัติงานสืบสวนและงานสอบสวนพบปfญหาการได%รับ
ความร/วมมือจากผู%ให%บริการอินเทอร�เน็ต ผู%ให%บริการเว็บไซต� และผู%ให%บริการด%านการเงินการธนาคาร
ในการส/งมอบข%อมูลคอมพิวเตอร�หรือพยานหลักฐานท่ีเก่ียวข%องซ่ึงอยู/ในความครอบครองของผู%ให%บริการ
ดังกล/าว หรือได%รับผลการดําเนินการตามท่ีมีการร%องขอในเวลาท่ีล/าช%าเกินสมควร  

 2. ผลการวิจัยตอบวัตถุประสงค)การวิจัยข�อที่ 2เพ่ือวิเคราะห�ปfจจัยท่ีก/อให%เกิด 

สภาพปfญหาและอุปสรรคในการดําเนินคดีอาชญากรรมคอมพิวเตอร�ในปfจจุบัน โดยผู%วิจัยได%นําข%อมูล
เก่ียวกับสภาพปfญหาและอุปสรรคในการดําเนินคดีอาชญากรรมคอมพิวเตอร�ท่ีได%จากการสัมภาษณ�เชิง
ลึกเจ%าพนักงานผู%ทรงคุณวุฒิดังกล/าวข%างต%นมาจัดระเบียบแล%วนํามาวิเคราะห� สังเคราะห� ประกอบกับ
แนวความคิด ทฤษฎีท่ีเก่ียวข%อง สามารถจําแนกปfจจัยท่ีก/อให%เกิดสภาพปfญหาและอุปสรรคในการ
ดําเนินคดีอาชญากรรมคอมพิวเตอร� สรุปได%ดังนี้ 
 2.1 ป'จจัยด�านบุคลากร ท้ังปfจจัยในเรื่องของจํานวนผู%ปฏิบัติงานในกลุ/มผู%ตรวจ
พิสูจน�ท่ีมีจํานวนผู%ปฏิบัติงานด%านนิติคอมพิวเตอร�ท่ีสามารถจัดทํารายงานการตรวจพิสูจน�ไม/เพียงพอ 
และปfจจัยในเรื่ององค�ความรู% ซ่ึงผู%ปฏิบัติงานในกลุ/มเจ%าพนักงานสืบสวน พนักงานสอบสวน และ
พนักงานอัยการ ยังขาดความรู%ด%านเทคนิคคอมพิวเตอร�และนิติคอมพิวเตอร�ในระดับท่ีเพียงพอต/อการ
ปฏิบัติงาน  
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 2.2  ป'จจัยด�านนิติคอมพิวเตอร)  ซ่ึงครอบคลุมเรื่องของความไม/เพียงพอในการ
จัดหาอุปกรณ�และซอฟแวร�เพ่ือการตรวจพิสูจน� และในเรื่องของความน/าเชื่อถือของพยานหลักฐาน
ดิจิทัลท่ีได%จากการแก%ไขปfญหาเฉพาะหน%าด%วยการนําซอฟท�แวร�ท่ีมีเผยแพร/ให%ดาวโหลดใช%โดยไม/มี
ค/าใช%จ/ายจากแหล/งข%อมูลเปgดมาเสริมควบคู/ไปกับซอฟท�แวร�ท่ีมีลิขสิทธ�หรือแม%แต/ใช%ทดแทนในบางกรณี   
 2.3 ป'จจัยด�านการประสานความร�วมมือ ได%แก/ ปfจจัยด%านความร/วมมือระหว/าง
เจ%าพนักงานในหน/วยงานยุติธรรมทางอาญาด%วยกัน ในเรื่องการประสานงานระหว/างเจ%าพนักงาน
สืบสวนหรือพนักงานสอบสวนกับผู%ตรวจพิสูจน� และความร/วมมือท่ีเจ%าพนักงานแสวงหาจาก
ผู%ประกอบการภาคเอกชน 
 2.4 ป'จจัยด�านกฎหมาย ซ่ึงส/งผลกระทบต/อความเชื่อม่ันและการใช%อํานาจของ
ผู%ปฏิบัติงานด%านอาชญากรรมคอมพิวเตอร� จากการท่ีประมวลกฎหมายวิธีพิจารณาความอาญา หรือ
กฎหมายพิเศษอ่ืนท่ีเก่ียวกับการดําเนินคดีอาญาบัญญัติหลักเกณฑ�ด%านการสอบสวน การรวบรวม 
และการรับฟfงพยานหลักฐานดิจิทัลไม/ครอบคลุมประเด็นความก%าวหน%าทางเทคโนโลยีของอุปกรณ�
ดิจิทัลท่ีมุ/งปgดก้ันและสร%างความเป-นส/วนตัวของผู% เป-นเจ%าของข%อมูลคอมพิวเตอร� ซ่ึงใช% เป-น
พยานหลักฐาน 

 3. ผลการวิจัยตอบวัตถุประสงค)การวิจัยข�อที่ 3เพ่ือเสนอแนะแนวทางเพ่ิมประสิทธิภาพ

การดําเนินคดีอาชญากรรมคอมพิวเตอร� พบว/าการเพ่ิมประสิทธิภาพในการดําเนินคดีอาชญากรรมคอมพิวเตอร� 
ซ่ึงจะเป-นการบรรเทาหรือแก%ไขปfญหาท่ีพบระหว/างการปฏิบัติงานของเจ%าพนักงานท่ีเก่ียวข%อง ต%องประกอบด%วย
แนวทางดังนี้ 
 3.1  แนวทางด�านบุคลากร  
 แนวทางในการแก%ไขปfญหาจํานวนเจ%าหน%าท่ีผู%มีความรู%ความเชี่ยวชาญด%าน
เทคโนโลยีคอมพิวเตอร�และนิติคอมพิวเตอร� ด%วยการเพ่ิมจํานวนบุคลากรท่ีมีความรู%ความสามารถเข%า
ไปในระบบงานภาครัฐ อาจมิใช/แนวทางการแก%ไขปfญหาท่ีดีท่ีสุด เนื่องจากรัฐต%องจัดเตรียมความพร%อม
ด%านงบประมาณให%เพียงพอต/อการเพ่ิมจํานวนเจ%าหน%าท่ีของรัฐ ซ่ึงอาจกระทําได%ไม/ง/ายนัก เนื่องจากรัฐ
เองมีความจําเป-นต%องจัดสรรเงินงบประมาณเพ่ือการพัฒนาประเทศด%านอ่ืนๆ ด%วย   
 ปfจจุบันรูปแบบของอาชญากรรมคอมพิวเตอร�มีหลากหลาย มีท้ังกลุ/มความผิด
ท่ีคอมพิวเตอร�เป-นวัตถุหรือเป{าหมายท่ีถูกกระทํา เช/น การแฮก ดีดอส สแปม กลุ/มความผิดท่ีคอมพิวเตอร�
ถูกใช%เป-นเครื่องมือเพ่ือประกอบอาชญากรรมอย/างอ่ืน เช/น ฟgชชิ่งสแกมเมอร� หรือการแสวงหาประโยชน�
ทางเพศกับเด็กบนโลกออนไลน� และกลุ/มท่ีมีการใช%คอมพิวเตอร�เป-นเครื่องมือจัดการกับผลประโยชน� 
ท่ีได%จากอาชญากรรม เช/น การใช%สกุลเงินเข%ารหัส หรือ Cryptocurrency ในการจัดการกับทรัพย�สิน
ท่ีได%มาจากการประกอบอาชญากรรมเพ่ือปกปgดตัวของผู%ทําธุรกรรมท่ีแท%จริง ซ่ึงรูปแบบและลักษณะ
ของอาชญากรรมคอมพิวเตอร�ดังท่ีกล/าวมาข%างต%นนี้ มีแนวโน%มของจํานวนและความซับซ%อนเพ่ิมมาก
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ข้ึนตามความก%าวหน%าของเทคโนโลยีด%านคอมพิวเตอร� ดังนั้น แนวทางการเพ่ิมประสิทธิภาพด%าน
บุคลากรผู%มีความรู%ความเชี่ยวชาญในการดําเนินคดีอาชญากรรมคอมพิวเตอร�ท่ีมีความเป-นไปได%มาก
ท่ีสุดในขณะท่ีรัฐยังไม/พร%อมทางด%านงบประมาณในการจัดจ%างบุคลากร และระบบการศึกษายังไม/
สามารถผลิตบุคลากรท่ีมีความรู%ความเชี่ยวชาญด%านนิติคอมพิวเตอร�ได%ทันต/อความต%องการของสังคม 
คือ แนวทางการพัฒนาความรู%ด%านอาชญากรรมคอมพิวเตอร� ด%วยการพัฒนาขีดความสามารถของ
เจ%าหน%าท่ีในกระบวนการยุติธรรมซ่ึงปฏิบัติหน%าท่ีเก่ียวกับการดําเนินคดีอาชญากรรมคอมพิวเตอร�ใน
ปfจจุบัน ให%มีความรู%ความเชี่ยวชาญในการปฏิบัติงานในระดับท่ีเพียงพอต/อการปฏิบัติงานในความ
รับผิดชอบของตนและเข%าใจรูปแบบการทํางานของเจ%าพนักงานต/างหน/วยงานให%เกิดการบูรณาการ
ด%านองค�ความรู%มากท่ีสุด ซ่ึงเป-นแนวทางท่ี INTERPOL – IGCI ของสาธารณรัฐสิงคโปร�เร/งพัฒนาและ
ดําเนินการอยู/ 
 3.2 แนวทางด�านอุปกรณ)เครื่องมือสําหรับงานนิติคอมพิวเตอร)  
  การเลือกใช%ซอฟท�แวร�จากแหล/งข%อมูลเปgดเพ่ือช/วยเหลือในงานด%านการตรวจ
พิสูจน�นิติคอมพิวเตอร�เป-นทางปฏิบัติท่ัวไปท่ีผู%ตรวจพิสูจน�หลักฐานทางนิติคอมพิวเตอร�ในต/างประเทศ
นิยมใช%กัน โดยภาครัฐของแต/ละประเทศมีหน%าท่ีในการสร%างกลไกในการสร%างความน/าเชื่อถือใน
พยานหลักฐานท่ีได%จากการตรวจพิสูจน�โดยเครื่องมือท่ีพบในแหล/งข%อมูลเปgด โดยต%องมีการคํานึงถึง
หลักการรับฟfงพยานหลักฐานตามกฎหมายภายในของแต/ละประเทศ เพ่ือหลีกเลี่ยงข%อโต%แย%งเก่ียวกับ
ความน/าเชื่อถือจากความเห็นของผู%เชี่ยวชาญ หรือพยานหลักฐานท่ีได%จากการตรวจพิสูจน�โดย
ซอฟท�แวร�จากแหล/งข%อมูลเปgด อันจะเป-นแนวทางในการเพ่ิมประสิทธิภาพในการดําเนินคดี
อาชญากรรมคอมพิวเตอร� 
 3.3 แนวทางด�านการประสานความร�วมมือของผู�เก่ียวข�อง  
  ในการดําเนินคดีอาญาเพ่ือพิสูจน�การกระทําความผิดของผู%ถูกกล/าวหา ต%องอาศัย
การปฏิบัติหน%าท่ีของเจ%าพนักงานในหลายหน/วยงาน ต้ังแต/ชั้นการสืบสวน การสอบสวนรวบรวม
พยานหลักฐาน การตรวจพิสูจน�พยานหลักฐาน และการดําเนินการสืบพยานในชั้นศาล เพ่ือแก%ไข
ปfญหาความไม/เข%าใจในการขอความร/วมมือระหว/างเจ%าพนักงานสังกัดหน/วยงานท่ีแตกต/างกัน  
เป-นเรื่องท่ีสําคัญ โดยจะส/งผลเป-นการลดระยะเวลาในการปฏิบัติงานและเพ่ิมประสิทธิภาพในการ
ทํางานมากข้ึน และโดยท่ีการดําเนินคดีอาชญากรรมคอมพิวเตอร�แต/ละคดีต%องอาศัยข%อมูลเก่ียวกับ
การใช%บริการอินเทอร�เน็ตข%อมูลการใช%บริการโทรศัพท� รวมถึงข%อมูลการทําธุรกรรมทางการเงินผ/าน
ช/องทางอิเล็กทรอนิกส� ซ่ึงข%อมูลเหล/านี้อยู/ในความครอบครองของเอกชนผู%ให%บริการ ดังนั้น แนวทาง
ในการประสานความร/วมมือระหว/างเจ%าพนักงานของรัฐและภาคเอกชน ถือเป-นเรื่องท่ีสําคัญอย/างมาก  
 3.4 แนวทางด�านกฎหมาย  
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  มาตรการในทางกฎหมายถือเป-นเครื่องมือสําคัญในการสร%างความชัดเจนและ
ความชอบธรรมในการปฏิบัติหน%าท่ีของเจ%าพนักงานในคดีอาชญากรรมคอมพิวเตอร� ซ่ึงเป-นปfจจัย
สําคัญท่ีจะสร%างความเชื่อม่ันในการปฏิบัติงานของเจ%าพนักงานสืบสวนสอบสวนซ่ึงมีบทบาทหลัก 
ในการรวบรวมพยานหลักฐานและข%อเท็จจริงในทางคดีเพ่ือนําตัวผู%กระทําผิดมาลงโทษ อันเป-นวิถีทาง 
ในการเยียวยาความเสียหายให%แก/ผู%เสียหายและสังคม และในอีกทางหนึ่งเพ่ือเป-นการคุ%มครองสิทธิ
ของประชาชนผู%ท่ีอาจได%รับผลกระทบจากการปฏิบัติงานของเจ%าหน%าท่ีในระดับท่ีเหมาะสม 

ข�อเสนอแนะ 

ผู%วิจัยเห็นว/า แนวทางเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรมคอมพิวเตอร�มีดังนี้ 

 1. ข�อเสนอแนะเชิงนโยบาย 
  1.1   หน/วยงานด%านตรวจพิสูจน�หลักฐานควรวางแผนจัดซ้ืออุปกรณ�เครื่องมือและ
ซอฟท�แวร� ด%วยการรวบรวมสถิติปริมาณงานประกอบกับความซับซ%อนของงาน หากงานส/วนใด 
ท่ีสามารถใช%ซอฟท�แวร�จากแหล/งข%อมูลเปgดมาช/วยเหลือในการปฏิบัติงานได% ก็สมควรนํามาใช%ทดแทน
อย/างเป-นทางการ โดยรัฐควรมีการจัดทําการศึกษา วิเคราะห� และจัดทําข%อเสนอแนะเก่ียวกับการ
เลือกใช%ซอฟท�แวร�จากแหล/งข%อมูลเปgดเพ่ือช/วยเหลือในงานด%านการตรวจพิสูจน�นิติคอมพิวเตอร�  
รวมไปถึงการกําหนดหลักเกณฑ�หรือข%อปฏิบัติท่ีเหมาะสมท่ีผู%ตรวจพิสูจน�พึงปฏิบัติก/อนการใช%
ซอฟท�แวร�จากแหล/งข%อมูลเปgดดังกล/าว 

  1.2 รัฐควรพิจารณานําแนวทางบทบัญญัติตาม“Computer Misuse Act (Chapter 
50A) และCriminal Procedure Code(Chapter 68) ของสาธารณรัฐสิงคโปร�มาเป-นแนวทางในการปรับปรุง
กฎหมายวิธีพิจารณาความอาญาของไทย เพ่ือแก%ไขปfญหาความชอบด%วยกฎหมายในการใช%อํานาจบาง
ประการของเจ%าพนักงานในการรวบรวมพยานหลักฐานดิจิ ทัล และหลักเกณฑ�การรับฟfง
พยานหลักฐานดิจิทัล เพ่ือให%สอดคล%องกับเทคโนโลยีด%านคอมพิวเตอร�ท่ีพัฒนาอย/างต/อเนื่องไม/หยุดยั้ง 

 2. ข�อเสนอแนะระดับปฏิบัติการ 
 2.1  สํานักงานตํารวจแห/งชาติและสํานักงานอัยการสูงสุด ควรกําหนดยุทธศาสตร�
การบริหารงานบุคคลท้ังในเรื่องอัตรากําลัง และการพัฒนาความรู%ความสามารถในการดําเนินคดี
อาชญากรรมคอมพิวเตอร�ท่ีเหมาะสม โดยสมควรนําแนวทางการสร%างหลักสูตรบนสื่ออิเล็กทรอนิกส� 
(E-Learning) ตามแนวทางท่ี INTERPOL – IGCI ของสาธารณรัฐสิงคโปร�ดําเนินการอยู/มาปรับใช% 
รวมถึงดําเนินการเพ่ือส/งเสริมให%เจ%าพนักงานของรัฐผู%ปฏิบัติงานด%านอาชญากรรมคอมพิวเตอร�
สามารถเข%าศึกษาเรียนรู%หลักสูตรดังกล/าวของ INTERPOL – IGCI ตามหลักเกณฑ�เง่ือนไขท่ีกําหนด 
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เพ่ือขยายฐานการเรียนรู%และข%ามพ%นสภาพการขาดแคลนงบประมาณในการจัดฝ|กอบรม และสร%าง
การพัฒนาความรู%อย/างยั่งยืน 
 2.2  หน/วยงานผู%ปฏิบัติงานด%านอาชญากรรมคอมพิวเตอร� ควรร/วมกันกําหนด
ตัวอย/างแนวทางการกําหนดประเด็นและรูปแบบการร%องขอให%มีการตรวจพิสูจน�พยานหลักฐานทาง
ดิจิทัลของพนักงานสอบสวนท่ีควรจะเป-นให%เหมาะสมกับประเภทของฐานความผิดในคดี และการสร%าง
กลไกส/งเสริมให%ผู%ประกอบการภาคเอกชนเต็มใจให%ความร/วมมือเม่ือมีการร%องขอข%อมูลจากเจ%าพนักงาน
ของรัฐ 

  
 
 
 3. ข�อเสนอแนะเพ่ือการวิจัยคร้ังต�อไป 
  ผลการวิจัยนี้ สามารถนําไปทําการวิจัยต/อยอดได%ใน 2 ประเด็นหลัก  คือ 

 3.1 ประเด็นแนวทางการประสานความร�วมมือของผู�เก่ียวข�อง 
 ผู%วิจัยเห็นสอดคล%องกับแนวทางท่ีเฉลิมชนม� แน/นหนา และคณะ (2555 : 90-91) 
ท่ีได%เสนอให%มีการวางกรอบแนวทางการประสานงานระหว/างหน/วยงานท่ีทําหน%าท่ีป{องกันและ
ปราบปรามอาชญากรรมบนสื่อออนไลน� (ในท่ีนี้หมายถึงเจ%าพนักงานสืบสวนและพนักงานสอบสวน) 
กับหน/วยงานท่ีทําหน%าท่ีให%การสนับสนุน (ในท่ีนี้หมายถึงผู%ตรวจพิสูจน�หลักฐาน) ให%ชัดเจน โดยผู%วิจัย
เห็นเพ่ิมเติมว/า แนวทางท่ีจะทําให%การประสานงานระหว/างเจ%าพนักงานสืบสวน พนักงานสอบสวน 
และผู%ตรวจพิสูจน� มีประสิทธิภาพมากข้ึน คือ การร/วมกันกําหนดตัวอย/างแนวทางการกําหนดประเด็น
และรูปแบบการร%องขอให%มีการตรวจพิสูจน�พยานหลักฐานทางดิจิทัลของพนักงานสอบสวนท่ีควรจะ
เป-นให%เหมาะสมกับประเภทของฐานความผิดในคดี เพ่ือให%การปฏิบัติงานของผู%ตรวจพิสูจน�มีกรอบ
การดําเนินการท่ีไม/กว%างเกินความจําเป-น เข%าใจในวัตถุประสงค�การตรวจพิสูจน� ประหยัดเวลาและ
ทรัพยากรท้ังบุคลากรและเครื่องมือท่ีใช%ในการดําเนินการ ซ่ึงในเรื่องนี้จําเป-นต%องมีการต/อยอด
ทําการศึกษาถึงแนวทางความร/วมมือท่ีเหมาะสม โดยควรศึกษาแนวทางท่ีมีการดําเนินการใน
ต/างประเทศซ่ึงผู%วิจัยเห็นว/าควรเป-นประเทศท่ีมีลักษณะโครงสร%างของหน/วยงานและอํานาจหน%าท่ีของ
บุคลากรในกระบวนการยุติธรรมทางอาญาท่ีคล%ายคลึงกับประเทศไทยมากท่ีสุด เพ่ือให%ได%ผล
การศึกษาท่ีจะสามารถนํามาปรับใช%ได%ในระบบยุติธรรมของประเทศไทย 
 3.2 ประเด็นแนวทางการพัฒนากฎหมาย 
  แม%ปfจจุบันจะมีกฎหมายหลายฉบับเก่ียวข%องกับการกําหนดความผิดซ่ึงมีการใช%
คอมพิวเตอร�เป-นเครื่องมือ หรือการกระทําความผิดต/อตัวระบบคอมพิวเตอร�ก็ตาม แต/ลักษณะท่ีกฎหมาย
ต/างฉบับได%บัญญัติถึงอํานาจหน%าท่ีในการดําเนินคดีเฉพาะประเภท และกําหนดให%มีเจ%าพนักงานท่ีแต/งต้ัง
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เพ่ือปฏิบัติตามกฎหมายนั้นๆเป-นการเฉพาะ ก/อให%เกิดความไม/ชัดเจนบางประการในกรณีท่ีความผิดท่ี
เกิดข้ึนมีความเก่ียวพันกับกฎหมายหลายฉบับ รวมถึงบทบัญญัติในกฎหมายปfจจุบันยังไม/ครอบคลุม
ถึงวิธีการในการแสวงหาพยานหลักฐานด%วยเทคโนโลยีใหม/บนอุปกรณ�ดิจิทัล ซ่ึงผู%วิจัยมีความเห็นต/อ
ยอดจากความเห็นของ เฉลิมชนม� แน/นหนา และคณะ (2555 : 90-91) ท่ีเสนอให%การแก%ไขกฎหมายต%องมี
ความชัดเจนระหว/างการกระทําความผิดอาญาตามประมวลกฎหมายอาญาหรือกฎหมายอ่ืนท่ีมีโทษ 
ทางอาญาท่ีได%กระทําผ/านคอมพิวเตอร� กับการกระทําความผิดตามพระราชบัญญัติว/าด%วยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร� พ.ศ.2550 กล/าวคือ ผู%วิจัยเห็นว/า ปfจจุบันในการดําเนินคดีอาชญากรรม
คอมพิวเตอร�ในศาลยุติธรรม (ไม/รวมศาลชํานัญพิเศษ หรือแผนกคดีพิเศษอ่ืน) ใช%หลักเกณฑ�การสอบสวน
และการพิจารณาคดีตามประมวลกฎหมายวิธีพิจารณาความอาญาซ่ึงประกาศใช%มาเป-นระยะเวลาอัน
ยาวนานเป-นหลัก และยังไม/มีบทบัญญัติว/าด%วยอํานาจของเจ%าพนักงานสืบสวนและพนักงานสอบสวน
ในการรวบรวมพยานหลักฐานดิจิทัล และหลักเกณฑ�การรับฟfงพยานหลักฐานดิจิทัลโดยตรง ผู%วิจัย
เห็นสมควรนําแนวทางบทบัญญัติตาม“Computer Misuse Act (Chapter 50A) และCriminal 
Procedure Code(Chapter 68) ของสาธารณรัฐสิงคโปร�มาเป-นแนวทางในการปรับปรุงกฎหมายวิธี
พิจารณาความอาญาของไทย เพ่ือแก%ไขปfญหาความคลุมเครือในการใช%อํานาจบางประการของ 
เจ%าพนักงาน เช/น การใช%วิธีทางเทคนิคบางประการเพ่ือแสวงหารหัสผ/านท่ีเจ%าของอุปกรณ�กําหนดใช%
เพ่ือป{องกันการเข%าถึงข%อมูลคอมพิวเตอร� รวมถึงการเปลี่ยนแปลงมาตรการป{องกันการเข%าถึง
โดยเฉพาะสําหรับอุปกรณ�ดิจิทัลหรือการใช%งานโปรแกรมบางอย/างเพ่ือป{องกันและหยุดยั้งไม/ให%ผู%หนึ่ง
ผู%ใดเข%าถึงข%อมูลเพ่ือทําลายหรือเปลี่ยนแปลงพยานหลักฐานด%วยเทคนิคการควบคุมระยะทางไกลได% 
ซ่ึงในเรื่องนี้จําเป-นต%องมีการต/อยอดทําการศึกษาวิจัยถึงความซํ้าซ%อนในเรื่องอํานาจของเจ%าพนักงาน
ผู%ปฏิบัติงานเก่ียวข%องกับอาชญากรรมคอมพิวเตอร�ตามประมวลกฎหมายวิธีพิจารณาความอาญา  
ซ่ึงเป-นเสมือนบทกฎหมายสบัญญัติหลักท่ีครอบคลุมการดําเนินคดีอาญาโดยท่ัวไป และบรรดา
กฎหมายซ่ึงกําหนดอํานาจของเจ%าพนักงานตามกฎหมายแต/ละฉบับไว%เป-นการเฉพาะ อาทิเช/น 
พระราชบัญญัติว/าด%วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ.2550 (ท่ีแก%ไขเพ่ิมเติม) 
พระราชบัญญัติป{องกันและปราบปรามการค%ามนุษย� พ.ศ. 2551 (ท่ีแก%ไขเพ่ิมเติม) พระราชบัญญัติการ
สอบสวนคดีพิเศษ พ.ศ.2547 (ท่ีแก%ไขเพ่ิมเติม) และพระราชบัญญัติป{องกันและปราบปรามการมีส/วน
ร/วมในองค�กรอาชญากรรมข%ามชาติ พ.ศ. 2556 เพ่ือแก%ไขปfญหาความซํ้าซ%อนและไม/ชัดเจนในกรณี 
ท่ีคดีอาชญากรรมคอมพิวเตอร�มีความเก่ียวพันกับกฎหมายหลายฉบับ จากนั้นควรต%องมีการศึกษาถึง
ช/องว/างของกฎหมายจากการท่ีมีบทบัญญัติไม/ครอบคลุมประเด็นข%อกังวลใจในการใช%อํานาจของ 
เจ%าพนักงานในการแสวงหาพยานหลักฐานเพ่ือพิสูจน�การกระทําความผิดของผู%ถูกกล/าวหา เพ่ือเป-น
การป{องกันการโต%แย%งเก่ียวกับอํานาจของเจ%าพนักงานในการได%มาซ่ึงพยานหลักฐานในคดี 



12 

  ผู%วิจัยเชื่อว/า แนวทางการเพ่ิมประสิทธิภาพการดําเนินคดีอาชญากรรม
คอมพิวเตอร�ดังท่ีกล/าวมาในงานวิจัยนี้ จะสามารถแก%ไขหรือบรรเทาปfญหาท่ีเจ%าพนักงานทุกภาคส/วน
ในกระบวนการยุติธรรมท่ีเก่ียวข%องกับงานด%านการสืบสวนสอบสวน การตรวจพิสูจน�ทางนิติ
คอมพิวเตอร� และการดําเนินคดีอาชญากรรมคอมพิวเตอร� พบในการปฏิบัติงาน ในลักษณะการบูรณาการ
แนวทางการแก%ไขปfญหาอย/างเป-นระบบและอย/างยั่งยืน และสร%างบรรยากาศความร/วมมือในการ
ปฏิบัติงานระหว/างเจ%าพนักงานในกระบวนการยุติธรรมด%วยกัน อันจะก/อให%เกิดประสิทธิภาพในการ
ดําเนินคดีอาชญากรรมคอมพิวเตอร�เพ่ือตอบโต%อาชญากรรมคอมพิวเตอร�รูปแบบใหม/ๆท้ังในปfจจุบัน
และในอนาคต 
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