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Abstract 

Title     Cyber Security of the Comptroller General's Department 
Field   Science and Technology 
Name   Mr.Kiatnarong  Wongnoi    Course  NDC  Class  61 

This research is involving the study of laws, regulations, and principles 
concerning with information system.  The researcher gathered and researched the 
proper working process of personnel, also the working equipment, and apply it                  
to develop a cybersecurity strategy of The Comptroller General’ s Department for 
communicating for concerned personnel. And properly enforcing the strategy to the 
working process including enforcing the information technology system of The 
Comptroller General’ s Department to act according to the strategy.  To make the 
information technology system ready to encounter with a cyber threat and planning 
for improving future devices and technologies to be modern and able to encounter 
with a cyber threat to reduce its effect. The researcher studied from the personnel, 
devices, and the working system of The Comptroller General’ s Department’ s 
Information Technology Center and the result of this research found that the 
Information Technology Center doesn’ t have enough personnel to monitor for the 
cyber threat.  Its devices also not enough to encounter and analyze the threat 
because the department has many working systems for serving the outsider agencies. 
The result of the development of the cybersecurity strategy of The Comptroller 
General’s Department will help to control the personnel and the working system of 
The Comptroller General’s Department to be able to encounter with a cyber threat. 
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 เอกสารวิจัยฉบับนี้ เป็นส่วนหนึ่งของหลักสูตรการป้องกันราชอาณาจักร มีเนื้อหาเพื่อ
การจัดท านโยบายการรักษาควบคุมความมั่นคงทางไซเบอร์ ของกรมบัญชีกลาง มีวัตถุประสงค์เพื่อ
รักษาระบบสารสนเทศให้คงไว้ซึ่งคุณสมบัติหลัก 3 ประการ ได้แก่ การรักษาความลับของข้อมูล 
(Confidentiality) การคงสภาพความถูกต้องและความน่าเช่ือถือของข้อมูล ( Integrity) และความ
พร้อมใช้งาน (Availability) ของระบบสารสนเทศของกรมบัญชีกลาง  
 ผู้จัดท าวิจัยหวังเป็นอย่างยิ่งว่า เอกสารวิจัยฉบับนี้จะเป็นประโยชน์ต่อบุคลากรของ
กรมบัญชีกลางที่ เป็นผู้ใช้งานทั่วไป ผู้ปฏิบัติงานด้านระบบสารสนเทศและผู้ที่สนใจ สามารถน าไป            
เป็นแนวทางในการใช้และป้องกันภัยคุกคามทางด้านไซเบอร์ของเทคโนโลยีสารสนเทศได้อย่าง
ปลอดภัย   
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ที่ได้ให้ความรู้ ให้ค าปรึกษา ให้แนวคิดและช่วยตรวจแก้ไขในส่วนที่บกพร่องต่าง ๆ ตั้งแต่เริ่มต้น
จนกระทั่งส าเรจ็เป็นรปูเล่ม และข้อเสนอแนะจนสมบูรณ์ ข้าพเจ้าขอกราบขอบพระคุณในความกรุณา   
ของทุกท่านมา ณ โอกาส  
 ขอขอบพระคุณในความเอื้อเฟื้อของทีมงานนักศึกษาวิทยาลัยป้องกันราชอาณาจักร                     
ที่ได้ให้ความช่วยเหลือด้านเอกสารค าแนะน า และวิธีการจัดท าเอกสารวิจัย จนกระทั่งบรรลุผลส าเร็จ            
เป็นอย่างดี 
                 ท้ายที่สุดนี้ คุณความดีและกุศลที่พึงบังเกิดมีจากเอกสารวิจัยเล่มนี้ เป็นผลมาจาก              
ความเมตตา กรุณา ของบิดา มารดา และครอบครัว ผู้คอยให้ก าลังใจ และคณาจารย์ทุกท่าน             
ผู้ประสิทธ์ิประศาสน์วิชาความรู้แก่ข้าพเจ้า จึงขอยกคุณความดีเหล่านั้น เป็นเครื่องบูชาพระคุณ                 
ด้วยความเคารพและสักการะ 
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บทที่ 1 
บทน ำ 

ควำมเป็นมำและควำมส ำคัญของปัญหำ 
 

 กรมบัญชีกลางท าหน้าที่ทั้งการเป็นผู้ให้บริการ (Service Provider) และการก ากับดูแล
ทางด้านการเงินและบัญชีภาครัฐ (Regulator) มีภารกิจเกี่ยวกับการควบคุมดูแลการใช้จ่ายเงินของ
แผ่นดินและหน่วยงานภาครัฐ ให้เป็นไปโดยถูกต้อง มีวินัย คุ้มค่า โปร่งใส และสามารถตรวจสอบได้ 
โดยการวางกรอบหลักเกณฑ์กลางให้หน่วยงานภาครัฐถือปฏิบัติ การให้บริการค าแนะน าปรึกษาด้าน
การเงิน การคลัง การบัญชี การตรวจสอบภายใน การบริหารเงินนอกงบประมาณ และการพัสดุภาครฐั 
การด าเนินการเกี่ยวกับการบริหารเงินคงคลังให้มีใช้จ่ายอย่างเพียงพอ และการเสนอข้อมูลในเชิง
นโยบายการคลังแก่ฝ่ายบริหารโดยประสานงานกับหน่วยงานที่เกี่ยวข้องเพื่อให้เกิดเสถียรภาพทางการ
คลัง รวมทั้งด าเนินการเกี่ยวกับการประเมินผลการคลังภาครัฐ การก ากับดูแลนโยบายและมาตรฐาน
ค่าตอบแทน สวัสดิการและสิทธิประโยชน์ของบุคลากรภาครัฐ โดยให้มีอ านาจหน้าที่ ดังต่อไปนี้  ให้
ค าปรึกษาหรือข้อเสนอแนะเกี่ยวกับการพัฒนระบบริหารการคลงัของประเทศในด้านการบรหิารเงินคง
คลัง ต่อกระทรวงการคลัง และคณะรัฐมนตรี  ด าเนินการเกี่ยวกับกฎหมาย ระเบียบ ข้อบังคับ ค าสั่ง 
และหลักเกณฑ์ด้านการเงิน การคลัง การบัญชี การพัสดุภาครัฐและการตรวจสอบภายใน เพื่อให้ส่วน
ราชการหรือหน่วยงานของรัฐถือปฏิบัติ ด าเนินการเกี่ยวกับการก าหนดนโยบายและมาตรฐานการ
จัดซื้อจัดจ้างภาครัฐ  ด าเนินการเกี่ยวกับการก าหนดนโยบายและมาตรฐาน การก ากับดูแล และการ
พัฒนาเกี่ยวกับการตรวจสอบภายในภาครัฐ ด าเนินการเกี่ยวกับการประเมินผลการคลงัภาครัฐในความ
รับผิดชอบของกรม รวมทั้งติดตามการด าเนินงานและการบริหารด้านการคลัง เพื่อประกอบการ
พิจารณาเสนอแนะนโยบายด้านการคลังของประเทศ  ควบคุม ดูแล และตรวจสอบการเบิกจ่ายเงิน
ของหน่วยงานภาครัฐ การก่อหนี้ผูกพัน การน าเงินส่งคลัง และการถอนคืนเงินรายได้แผ่นดิน รวมทั้ง
พิจารณาท าความตกลงในการเบิกจ่ายเงินงบประมาณตามที่ส่วนราชการขอท าความตกลง ด าเนินการ
เกี่ยวกับการบริหารเงินคงคลัง พัฒนาระบบบริหารเงินนอกงบประมาณในด้านก ากับดูแล การติดตาม
ประเมินผล การใช้จ่ายเงินนอกงบประมาณ การทบทวนประสิทธิภาพและความจ าเป็นในการ
ด าเนินงานของเงินนอกงบประมาณอย่างเป็นระบบที่มีประสิทธิภาพ รวมทั้งการพัฒนากฎระเบียบที่
เกี่ยวข้องในการก ากับและบริหารเงินนอกงบประมาณของหน่วยงานภาครัฐ ก าหนด ปรับปรุง และ
พัฒนามาตรฐานค่าตอบแทน สวัสดิการ และสิทธิประโยชน์ของบุคลากรภาครัฐ  พัฒนาระบบการ
บริหารการเงินการคลังภาครัฐแบบอิเล็กทรอนิกส์ และก ากับดูแลการบริหารการเงินการคลังภาครัฐ
แบบอิเล็กทรอนิกส์  ด าเนินเกี่ยวกับการก าหนดมาตราฐานการบัญชีภาครัฐ ระบบบัญชี ตลอดจนการ
จัดท าและวิเคราะห์รายงานการเงินของแผ่นดิน ด าเนินการเกี่ยวกับความรับผิดทางละเมิดของ
เจ้าหน้าที่ตามกฎหมายว่าด้วยความรับผิดทางละเมิดของเจ้าหน้าที่ และความรับผิดทางแพ่งของ
เจ้าหน้าที่ของส่วนราชการ ด าเนินการเกี่ยวกับการพัฒนาระบบการบริหารบุคคลลูกจ้างของส่วน
ราชการ ด าเนินการเกี่ยวกับการพัฒนาบุคลากรด้านการเงินการคลัง การบัญชี การตรวจสอบภายใน 
และการพัสดุภาครัฐ ให้ค าปรึกษา เสนอแนะ และให้ความช่วยเหลือด้านวิชาการและการปฏิบัติงาน
ทางการเงินการคลัง การบัญชี การพัสดุภาครัฐ การตรวจสอบภายใน แก่ส่วนราชการและหน่วยงาน
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ของรัฐ ปฏิบัติการอื่นใดตามที่กฎหมายก าหนดให้เป็นหน้าที่และอ านาจของกรมหรือตามที่รัฐมนตรี
หรือคณะรัฐมนตรีมอบหมาย ปัจจุบันกรมบัญชีกลางได้พัฒนาเทคโนโลยีสารสนเทศมาช่วยงาน 
กิจกรรม ภารกิจของกรมบัญชีกลาง เช่น ระบบจ่ายตรงเงินเดือนและค่าจ้างประจ า ระบบจัดซื้อจัดจา้ง
ภาครัฐด้วยวิธีอิเล็กทรอนิกส์  ระบบบ าเหน็จบ านาญและสวัสดิการค่ารักษาพยาบาล ระบบบูรณาการ
ฐานข้อมูลสวัสดิการภาครัฐ  ระบบรับช าระเงินกลางของบริการภาครัฐ เป็นต้น โดยระบบงานต่าง ๆ  
ของกรมบัญชีกลางเป็นระบบที่ให้บรกิารภาครัฐที่ส าคัญ และมีข้อมูลที่ส าคัญทั้งที่เป็นข้อมูลส่วนบุคคล
และข้อมูลที่เป็นความลับมากมาย ซึ่งเป็นเป้าหมายของผู้ไม่หวังดีในการที่พยายามเข้าถึงข้อมูลดังกล่าว
โดยให้ใช้เทคโนโลยีทางไซเบอร์ในการเข้าถึงระบบงาน พร้อมกันนี้ในปัจจุบันมีภัยคุกคามทางไซเบอร์ 
(Cyber threat) ที่เป็นปัญหาในหลายประเทศ ซึ่งทางกรมบัญชีกลางได้ตระหนักถึงภัยคุกคามที่คาดว่า
อาจเกิดข้ึนกับกรมบัญชีกลางได้ในอนาคต ดังนั้น กรมบัญชีกลางทบทวนกระบวนการหรือการกระท า
ทั้งหมดที่เกี่ยวข้องกับระบบงานของกรมบัญชีกลาง เพื่อประเมินความเสี่ยง ด าเนินการท าให้องค์กร
ปราศจากความเสี่ยง รวมถึงการรับมือกับภัยคุกคามที่จะเกิดข้ึน โดยค านึงถึงองค์ประกอบพื้นฐานของ
ความปลอดภัยของข้อมูล ประกอบด้วย การรักษาความลับของข้อมูล การรักษาความคงสภาพของ
ข้อมูลหรือความสมบูรณ์ ของข้อมูลและความพร้อมใช้งานของข้อมูล 

จึงกล่าวได้ว่าความมั่นคงปลอดภัยไซเบอร์ ถือว่ามีความส าคัญอย่างยิ่งในการปกป้อง
ทรัพยากรขององค์กร ดังนั้นการที่จะท าให้เทคโนโลยีสารสนเทศมีความมั่นคงปลอดภัยจะต้องมี
กระบวนการในการด าเนินการ โดยเลือกมาตรฐานสากลแล้วน ามาประยุกต์ใช้ให้เหมาะสมกับองค์กร 
และต้องสอดคล้องตามกฎหมายต่าง  ๆ ที่ เกี่ยวข้องกับเทคโนโลยีสารสนเทศ ยุทธศาสตร์ชาติ            
จากเหตุผลข้างต้น จึงน ามาสู่การศึกษาเรื่อง “การรักษาความมั่นคงปลอดภัยไซเบอร์ (Cyber 
Security) ของกรมบัญชีกลาง” โดยมีวัตถุประสงค์เพื่อศึกษานโยบายการรักษาความมั่นคงปลอดภัย  
ไซเบอร์ของกรมบัญชีกลาง   

 

วัตถุประสงค์ของกำรวิจัย 

1. ศึกษานโยบาย ยุทธศาสตร์ และการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยไซ
เบอร์ของกรมบัญชีกลาง 

2. ศึกษามาตรฐานการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ตาม
มาตรฐาน ISO/IEC 27001  

3. วิเคราะห์องค์ประกอบด้านต่างๆ เพื่อก าหนดแนวทางการพัฒนาระบบการรักษา
ความมั่นคงปลอดภัยทางไซเบอร์ของกรมบัญชีกลาง 

4. เสนอแนะแนวทางในการปรับและพัฒนามาตรฐานงานและองค์ประกอบสนับสนุน
ความมั่นคงปลอดภัยทางไซเบอร์ของกรมบัญชีกลาง 
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ขอบเขตของกำรวิจัย 

การวิจัยเรื่อง “การรักษาความมั่นคงปลอดภัยทางไซเบอร์ ของกรมบัญชีกลาง” 
ประกอบด้วยขอบเขตของการศึกษา ดังนี้ 

1. ขอบเขตด้านเนื้อหา 
การวิจัยครั้งนี้จะด าเนินการการทบทวนวรรณกรรมที่เกี่ยวข้องกับกฎหมาย กฎระเบียบ 

เกี่ยวข้องกับเทคโนโลยีสารสนเทศ ตลอดจนนโยบายขององค์กร 
2. ขอบเขตด้านทักษะและความรู้ของบุคลากร 
การวิจัยครั้งนี้จะด าเนินการให้ความรู้ด้านความมั่นคงปลอดภัยให้กับบุคลากรของกรม    

และสร้างความตระหนักและการรับรู้ เกี่ยวกับความมั่นคงปลอดภัยสารสนเทศของกรม เพื่อวัด
ประสิทธิภาพในการด าเนินการด้านความมั่นคงปลอดทางไซเบอร์ และจัดหลักสูตรฝึกอบรม             
ให้บุคลากรมีความรู้ทักษะในการด าเนินการทางด้านความมั่นคงปลอดภัยทางไซเบอร์ 

3. ขอบเขตด้านเทคโนโลยีสารสนเทศ 
การวิจัยครั้งนี้จะด าเนินการด้านความมั่นคงปลอดภัยทางไซเบอร์ของกรมบัญชีกลางและ

การด าเนินงานของศูนย์เทคโนโลยีสารสนเทศ   เพื่อจัดหาหรือเตรียมการให้เหมาะสม และเพิ่มขีด
ความสามารถในการด าเนินการรับมือกับภัยคุกคามทางไซเบอร์  

4. ขอบเขตด้านเวลา 
การวิจัยครั้งนี้จะด าเนินการรวบรวมข้อมูลทั้งข้อมูลปฐมภูมิและข้อมูลทุติยภูมิในห้วง

เวลาต้ังแต่เดือนตุลาคม 2561 – กันยายน 2562 

วิธีด ำเนินกำรวิจัย 

การวิจัยครั้งนี้เป็นการวิจัยเชิงคุณภาพ (Qualitative Research) โดยมีการด าเนินการ ดังนี้ 
1. การรวบรวมข้อมูล 
 1.1  ข้อมูลทุติยภูมิ รวบรวมข้อมูลเรื่องแนวคิด ทฤษฎี รวมถึงวรรณกรรม             

ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ เว็บไซด์ที่เกี่ยวข้อง 
 1.2  ข้อมูลปฐมภูมิ โดยรวบรวมข้อมูลจากการสัมภาษณ์เชิงลึกจากผู้ให้ข้อมูล

ส าคัญ  
2. การจัดระเบียบข้อมูล 
 เมื่อรวบรวมข้อมูลทั้งข้อมูลปฐมภูมิและข้อมูลทุติยภูมิดังที่กล่าวแล้ว หลังจากนั้น  

จะน าข้อมูลมาจัดระเบียบและตรวจสอบ (Validity) ของข้อมูลตามข้ันตอนการวิจัยเชิงคุณภาพ 
เพื่อที่จะเตรียมข้อมูลไว้ส าหรับการวิเคราะห์ข้อมูลในข้ันตอนต่อไป 

3. การวิเคราะห์ข้อมูล และการสังเคราะห์ข้อมูล 
 จะด าเนินการวิเคราะห์ข้อมูลโดยวิธีการวิเคราะห์ เนื้อหา (Context Analysis)       

โดยวิเคราะห์เนื้อหาของข้อมูล เพื่อเช่ือมความสัมพันธ์ระหว่างส่วนประกอบต่าง ๆ ของข้อมูล และน า
ข้อมูลที่ได้มาสังเคราะห์ เพื่อสรุปเป็นตัวแบบในการก าหนดนโยบายด้านความมั่นคงไซเบอร์           
ของกรมบัญชีกลาง 
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ประโยชน์ท่ีได้รับจำกกำรวิจัย 
 

1. ได้นโยบายความมั่นคงปลอดภัยทางไซเบอร์สอดคลที่เหมาะสมกับระบบงานต่างๆ 
ของกรมบัญชีกลาง  

2. ได้กระบวนการด าเนินงานที่เป็นไปตามมาตรฐานสากลที่เหมาะสมกับการด าเนินงาน
ภายในกรมบัญชีกลาง 

3. ได้ก าหนดแนวทางในการพัฒนาระบบการรักษาความมั่นคงปลอดภัยทางไซเบอร์ที่
เหมาะสมกับกรมบัญชีกลาง 

4. ได้แนวทางในการปรับปรุงระบบสนับสนุนการรักษาความมั่นคงปลอดภัยทางไซเบอร์  
 

ค ำจ ำกัดควำม  
 

บุคลากรกรมบัญชีกลาง (ส่วนกลาง)  หมายถึง ข้าราชการ ลูกจ้างประจ า และพนักงานราชการ  
ในกรมบัญชีกลาง (ส่วนกลาง)  

นโยบายผู้บริหาร   หมายถึง นโยบาย เป้าหมายทางด้านความมั่นคงปลอดภัย 
ตลอดจนการมอบหมายหน้าที่ในระดับต่าง  ๆ และให้การ
สนับสนุนนโยบายต่าง ๆ ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ  

เทคโนโลยีสารสนเทศ    ห ม า ย ถึ ง  เ ท ค โ น โ ล ยี ใ น ปั จ จุ บั น ทั้ ง ด้ า น  Hardware                      
และ Software ที่มีผลกระทบต่อความมั่นคงปลอดภัยด้าน
สารสนเทศ 

กฎหมายที่เกี่ยวข้อง   หมายถึง กฎหมาย ระเบียบ หรือข้อบังคับทางด้านความมั่นคง
ปลอดภัย ตลอดจนกฎหนมายคุ้มครองข้อมูลส่วนบุคคล 

ISO 27001  หมายถึง  คือมาตรฐานสากลส าหรับระบบการจัดการความ
ปลอดภัยของข้อมูล ( Information Security Management 
Systems : ISMS) มาตรฐานนี้ให้ต้นแบบส าหรับการประเมิน
ความเสี่ยง การออกแบบด้านการรักษาความปลอดภัยและการ
น าไปปฏิบัติ รวมถึงการบริหารจัดการความปลอดภัยมาตรฐาน 
ISO 27001 ได้ระบุแนวทางการด าเนินงานและการบริหาร
จัดการที่จะช่วยในการเก็บรักษาข้อมูลทั้งเป็นดิจิตอลและ
เอกสารของท่านได้อย่างปลอดภัย 

 
 



บทที่ 2 
การทบทวนวรรณกรรมที่เกี่ยวข้อง 

การศึกษา เรื่อง การรักษาความมั่นคงปลอดภัยทางไซเบอร์ของกรมบัญชีกลาง ได้มีการ
น าแนวคิด ทฤษฎี และงานวิจัยที่เกี่ยวข้องมาใช้เพื่อเป็นแนวทางในการศึกษา ดังนี้ 

1. พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์
ภาครัฐ พ.ศ. 2549 

2. ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑ์การเก็บรักษา
ข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550 

3. ระเบียบและข้อกฎหมายที่เกี่ยวข้องกับพระราชบัญญัติการกระท าความผิดทาง
คอมพิวเตอร์ 

4. ระเบียบและข้อกฎหมายที่เกี่ยวข้องกับคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
5. ประกาศธนาคารแห่งประเทศไทย ที่ สรข. 4/2560 วันที่ 23 พฤษภาคม 2560 เรื่อง 

มาตรฐานระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของคอมพิวเตอร์ลูกข่ายระบบบาทเนต 
6. งานวิจัยที่เกี่ยวข้อง 
7. กรอบแนวคิดในการวิจัย 
8. สรุป 

ในบทนี้เป็นการศึกษาระเบียบและข้อกฎหมายที่เกี่ยวข้องกับระบบการรักษาความ
ปลอดภัยด้านสารสนเทศ เพื่อน ามาปรับปรุงระบบการรักษาความปลอดภัยของกรมบัญชีกลาง
ให้สอดคล้องกับระเบียบและกฎหมายเกี่ยวข้อง และเหมาะสมกับลักษณะการด าเนินงานของ
กรมบัญชีกลาง โดยมีระเบียบและข้อกฎหมายที่เกี่ยวข้องที่น ามาศึกษาต่อไปนี้  

พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทาง
อิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 (“ส านักงานพฒันาธุรกรรมทางอิเลก็ทรอนิกส์ ”,ออนไลน์, 2562) 

ในการประกาศใช้พระราชกฤษฎีกาฉบับนี้ คือ เนื่องจากประเทศไทยได้เริ่มเข้าสู่ยุค
สังคมสารสนเทศ ซึ่งมีการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐมากข้ึน สมควรสนับสนุนให้หน่วยงาน
ของรัฐมีระบบการบริการของตน โดยการประยุกต์ใช้เทคโนโลยีสารสนเทศเพื่อให้สามารถบริการ
ประชาชนได้อย่างทั่วถึง สะดวก และรวดเร็ว อันเป็นการเพิ่มประสิทธิภาพและประสิทธิผลของ
หน่วยงานของรัฐ พร้อมกับให้หน่วยงานของรัฐสามารถพัฒนา การท าธุรกรรมทางอิเล็กทรอนิกส์
ภาครัฐภายใต้มาตรฐานและเป็นไปในทิศทางเดียวกัน และสร้างความเช่ือมั่น ของประชาชนต่อการ
ด า เนินกิจกรรมของรัฐด้วย วิ ธีการทางอิ เล็กทรอนิกส์  ประกอบกับมาตรา 35  วรรคหนึ่ง  
แห่งพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 บัญญัติว่า ค าขอ การอนุญาต  
การจดทะเบียน ค าสั่งทางปกครอง การช าระเงิน การประกาศหรือการด าเนินการใด ๆ ตามกฎหมาย



6 

กับหน่วยงานของรัฐหรือโดยหน่วยงาน ของรัฐ ถ้าได้กระท าในรูปของข้อมูลอิเล็กทรอนิกส์ตาม
หลักเกณฑ์และวิธีการที่ก าหนดโดยพระราชกฤษฎีกาแล้ว ให้ถือว่ามีผลโดยชอบด้วยกฎหมาย
เช่นเดียวกับการด าเนินการตามหลักเกณฑ์และวิธีการที่กฎหมายในเรื่องนั้นก าหนดพระราชกฤษฎีกา
ฉบับนี้เกี่ยวกับกรมบัญชีกลาง รายละเอียดมาตรา 3 ถึงมาตรา 9 ดังนี้  

มาตรา 3 ในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ หน่วยงานของรัฐต้องจัดให้  
มีระบบเอกสารที่ท าในรูปของข้อมูลอิเล็กทรอนิกส์ในลักษณะ ดังต่อไปนี้  

(1) เอกสารที่ท าในรูปของข้อมูลอิเล็กทรอนิกส์นั้นต้องอยู๋ในรู ปแบบที่ เหมาะสม 
โดยสามารถแสดงหรืออ้างอิงเพื่อใช้ในภายหลังและยังคงความครบถ้วนของขอความในรูปแบบ
ของข้อมูลอิเล็กทรอนิกส์  

(2) ต้องก าหนดระยะเวลาเริ่มต้นและสิ้นสุดในการยื่นเอกสารที่ท าในรูปของข้อมูล 
อิเล็กทรอนิกส์โดยปกติให้ยึดถือวันเวลาของการปฏิบัติงานหน่วยงานของรัฐนั้นเป็นหลัก และอาจ 
ก าหนดระยะเวลาในการด าเนินการพิจารณาของหน่วยงานของรัฐด้วยวิธีการทางอิเล็กทรอนิกส์ไว้
ด้วยก็ได้ เว้นแต่จะมีกฎหมายในเรื่องนั้นก าหนดไว้เป็นอย่างอื่น  

(3) ต้องก าหนดวิธีการที่ท าให้สามารถระบุตัวเจ้าของลายมือช่ือ ประเภท ลักษณะหรือ 
รูปแบบของลายมือช่ืออิเล็กทรอนิกส์ และสามารถแสดงได้ว่าเจ้าของลายมือช่ือรับรองข้อความใน
ข้อมูลอิเล็กทรอนิกส์  

(4) ต้องก าหนดวิธีการแจ้งการตอบรบัด้วยวิธีการทางอเิลก็ทรอนิกส์หรอืด้วยวิธีการอื่นใด 
เพื่อเป็นหลักฐานว่าได้ มีการด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ไปยังอีกฝ่ายหนึ่งแล้ว  

มาตรา 4 นอกจากที่บัญญัติไว้ในมาตรา 3 ในกรณีที่หน่วยงานของรัฐจัดท ากระบวนการ 
พิจารณาทางปกครองโดยวิธีการทางอิเล็กทรอนิกส์ระบบเอกสารที่ท าในรูปของข้อมูลอิเล็กทรอนิกส์ 
ต้องมีลักษณะดังต่อไปนี้ด้วย เว้นแต่จะมีกฎหมายในเรื่องนั้นก าหนดไว้เป็นอย่างอื่น  

(1) มีวิธีการสื่อสารกับผู้ยื่นค าขอในกรณีที่เอกสารมีข้อบกพร่องหรือมีข้อความที่ผิดหลง 
อันเห็นได้ ชัดว่าเกิดจากความไม่รู้ หรือความเลินเล่อของผู้ ยื่นค าขอ หรือการขอข้อเท็จจริงเพิ่มเติม 
รวมทั้งมีวิธีการแจ้งสิทธิและหน้าที่ในกระบวนการพิจารณาทางปกครองตามความจ าเป็นแก่กรณี  
ในกรณีที่กฎหมายก าหนดให้ ต้องแจ้งให้คู่กรณีทราบ  

(2) ในกรณีมีความจ าเป็นตามลักษณะเฉพาะของธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐใด 
หน่วยงานของรัฐนั้นอาจก าหนดเงื่อนไขว่าคู่กรณียินยอมตกลงและยอมรับการด าเนินการพิจารณา 
ทางปกครองของหน่วยงานของรัฐโดยวิธีการทางอิเล็กทรอนิกส์  

มาตรา 5 หน่วยงานของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคง ปลอดภัยด้านสารสนเทศ เพื่อให้ การด าเนินการใด ๆ ด้วยวิธีการทางอิเล็กทรอนิกส์กับ
หน่วยงานของรัฐ หรือโดยหน่วยงานของรัฐมีความมั่นคงปลอดภัยและเช่ือถือได้แนวนโยบายและแนว
ปฏิบัติอย่างน้อยต้องประกอบด้วยเนื้อหา ดังต่อไปนี้  
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(1) การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ  
(2) การจัดให้มีระบบสารสนเทศและระบบส ารองของสารสนเทศซึ่งอยู๋ในสภาพพรอ้ม

ใช้งานและจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง  

(3) การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศอย่างสม่ าเสมอ  
มาตรา 6 ในกรณีที่มีการรวบรวม จัดเก็บ ใช้ หรือเผยแพร่ข้อมูล หรือข้อเท็จจริงที่ท าให้ 

สามารถระบุตัวบุคคล ไม่ว่าโดยตรงหรือโดยอ้อม ให้หน่วยงานของรัฐจัดท าแนวนโยบายและ        แนว
ปฏิบัติการคุ้มครองข้อมูลส่วนบุคคลด้วย  

มาตรา 7 แนวนโยบายและแนวปฏิบัติตามมาตรา 5 และมาตรา 6 ให้หน่วยงานของรัฐ 
จัดท าเป็นประกาศและต้องได้รับความเห็นชอบจากคณะกรรมการหรือหน่วยงานที่คณะกรรมการ 
มอบหมายจึงมีผลใช้บังคับได้ หน่วยงานของรัฐต้องปฏิบัติตามแนวนโยบายและแนวปฏิบัติที่ได้แสดงไว้ 
และให้จัดให้มีการตรวจสอบการปฏิบัติตามแนวนโยบายและแนวปฏิบัติที่ก าหนดไว้อย่างสม่ าเสมอ  

มาตรา 8 ให้คณะกรรมการหรือหน่วยงานที่คณะกรรมการมอบหมายจัดท าแนวนโยบาย 
และแนวปฏิบัติหรือการอื่นอันเกี่ยวกับการด าเนินการตามพระราชกฤษฎีกาน้ี ไว้เป็นตัวอย่างเบื้องต้น 
ส าหรับการด าเนินการของหน่วยงานของรัฐในการปฏิบัติตามพระราชกฤษฎีกาน้ี และหากหน่วยงาน 
ของรัฐแห่งใดมีการปฏิบัติงานตามกฎหมายที่แตกต่างเป็นการเฉพาะแล้ว หน่วยงานของรัฐแห่งนั้นอาจ 
เพิ่มเติมรายละเอียดการปฏิบัติงานตามกฎหมายที่แตกต่างนั้นได้โดยออกเป็นระเบียบ ทั้งนี้ โดยให้
ค านึงถึงความถูกต้องครบถ้วน ความน่าเช่ือถือ สภาพความพร้อมใช้งาน และความมั่นคงปลอดภัยของ 
ระบบและข้อมูลอิเล็กทรอนิกส์  

มาตรา 9 การท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐตามหลักเกณฑ์และวิธีการตามพระ
ราชกฤษฎีกานี้ ไม่มีผลเป็นการยกเว้นกฎหมายหรือหลกัเกณฑ์และวิธีการที่กฎหมายในเรื่องนั้นก าหนด
ไว้เพื่อการอนุญาต อนุมัติ การให้ความเห็นชอบหรือการวินิจฉัย 

 

ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เร่ือง หลักเกณฑ์การ
เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550               
(“ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ ”,ออนไลน์, 2562) 
 

ประกาศกระทรวงเทคโนโลยีสารสนเทศและสือ่สาร เรื่อง หลักเกณฑ์การเก็บรักษาข้อมลู
จราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550  ประกาศเพื่อให้หน่วยงานต่าง ๆ ด าเนินการ
จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์พร้อมก าหนดหลักเกณฑ์ในการด าเนินการ โดยมีข้อก าหนดดังนี้ 

ข้อ 5 ภายใต้บังคับของมาตรา 26 แห่งพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับ คอมพิวเตอร์ พ.ศ. 2550 ประเภทของผู้ให้บริการซึ่งมีหน้าที่ต้องเก็บรักษาข้อมูลจราจรทาง
คอมพิวเตอร์แบ่งได้ ดังนี้  

(1) ผู้ให้บริการแก่บุคคลทั่วไปในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกัน โดย
ประการอื่น ทั้งนี้ โดยผ่านทางระบบคอมพิวเตอร์ ไม่ว่าจะเป็นการให้บริการในนามของตนเองหรือเพือ่
ประโยชน์ของบุคคลอื่น สามารถจ าแนกได้ 4 ประเภท ดังนี้  
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ก. ผู้ประกอบกิจการโทรคมนาคมและการกระจายภาพและเสียง (Telecommunication 
and Broadcast Carrier) ประกอบด้วยผู้ให้บริการดังปรากฏตามภาคผนวก ก. แนบท้ายประกาศนี้  

ข. ผู้ให้บริการการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ (Access Service Provider) 
ประกอบด้วยผู้ให้บริการดังปรากฏตามภาคผนวก ก. แนบท้ายประกาศนี้  

ค. ผู้ให้บริการเช่าระบบคอมพิวเตอร์ หรือให้ เช่าบริการโปรแกรมประยุกต์ต่าง ๆ (Host 
Service Provider) ประกอบด้วยผู้ให้บริการดังปรากฏตามภาคผนวก ก. แนบท้ายประกาศนี้  

ง. ผู้ให้บริการร้านอินเทอร์เน็ต ดังปรากฏตามภาคผนวก ก. แนบท้ายประกาศนี้  
(2) ผู้ให้บริการในการเก็บรักษาข้อมูลคอมพิวเตอร์เพื่อประโยชน์ของบุคคลตาม (1) 

(Content Service Provider)  เ ช่น ผู้ ให้บริการข้อมูลคอมพิวเตอร์ผ่านแอพพลิเคช่ันต่าง ๆ 
(Application Service Provider) ประกอบด้วยผู้ให้บริการดังภาคผนวก ก. แนบท้ายประกาศนี้ ข.  

ข้อ 6 ข้อมูลจราจรทางคอมพิวเตอร์ที่ผู้ให้บริการต้องเก็บรักษา ปรากฏดังภาคผนวก ข. 
แนบท้ายประกาศนี้ ข  

ข้อ 7 ผู้ให้บริการมีหน้าที่เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ ดังนี้  
(1) ผู้ให้บริการตามข้อ 5 (1) ก. มีหน้าที่เก็บข้อมูลจราจรทางคอมพิวเตอร์ตามภาคผนวก ข. 1  
(2) ผู้ให้บริการตามข้อ 5 (1) ข. มีหน้าที่เก็บข้อมูลจราจรทางคอมพิวเตอร์ตามภาคผนวก 

ข. 2 ตามประเภท ชนิดและหน้าที่การให้บริการ  
(3) ผู้ให้บริการตามข้อ 5 (1) ค. มีหน้าที่เก็บข้อมูลจราจรทางคอมพวิเตอร์ตามภาคผนวก 

ข. 2 ตามประเภท ชนิดและหน้าที่การให้บริการ  
(4) ผู้ให้บริการตามข้อ 5 (1) ง. มีหน้าที่เก็บข้อมูลจราจรทางคอมพิวเตอร์ตามภาคผนวก 

ข. 3  
(5) ผู้ให้บริการตามข้อ 5 (2) มีหน้าที่เก็บข้อมูลจราจรทางคอมพิวเตอร์ตามภาคผนวก ข. 

4 ทั้งนี้ ในการเก็บรักษาข้อมูลจราจรตามภาคผนวกต่าง ๆ  ที่กล่าวไปข้างต้นนั้นให้ผู้ให้บริการเก็บเพียง
เฉพาะในส่วนที่เป็นข้อมูลจราจรที่เกิดจากส่วนที่เกี่ยวข้องกับบริการของตนเท่านั้น  

ข้อ 8 การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ ผู้ให้บริการต้องใช้ วิธีการที่มั่นคง 
ปลอดภัย ดังต่อไปนี้  

(1) เก็บในสื่อ (Media) ที่สามารถรักษาความครบถ้วนถูกต้องแท้จริง (Integrity) และ
ระบุตัวบุคคล (Identification) ที่เข้าถึงสื่อดังกล่าวได้  

(2) มีระบบการเก็บรักษาความลับของข้อมูลที่จัดเก็บและก าหนดช้ันความลับในการ
เข้าถึงข้อมูลดังกล่าว เพื่อรักษาความน่าเช่ือถือของข้อมูล และไม่ให้ผู้ดูแลระบบสามารถแก้ไขข้อมูลที่ 
เก็บรักษาไว้ เช่น การเก็บไว้ใน Centralized Log Server หรือการท า Data Archiving หรือท า Data 
Hashing เป็นต้น เว้นแต่ผู้มีหน้าที่เกี่ยวข้องที่เจ้าของหรือผู้บริหารองค์กร ก าหนดให้สามารถเข้าถึง 
ข้อมูลดังกล่าวได้ เช่น ผู้ตรวจสอบระบบสารสนเทศขององค์กร (IT Auditor) หรือบุคคลที่องค์กร 
มอบหมาย เป็นต้น รวมทั้งพนักงานเจ้าหน้าที่ตามพระราชบัญญัติน้ี  

(3 )  จัดให้มีผู้ มีหน้าที่ประสานงานและให้ ข้อมูลกับพนักงาน เจ้าหน้าที่ ซึ่ งได้   
รับการแต่งตั้ง ตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 เพื่อให้
การสงมอบข้อมูลนั้น เป็นไปด้วยความรวดเร็ว  
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(4) ในการเก็บข้อมูลจราจรนั้น ต้องสามารถระบุรายละเอียดผู้ใช้ บริการเป็นรายบุคคล
ได้ ( Identification and Authentication) เช่น ลักษณะการใช้ บริการ Proxy Server, Network 
Address Translation (NAT) หรือ Proxy Cache หรือ Cache Engine หรือบริการ Free Internet 
หรือ บริการ 1222 หรือ Wi-Fi Hotspot ต้องสามารถระบุตัวตนของผู้ใช้บริการเป็นรายบุคคลได้จริง  

(5) ในกรณีที่ผู้ให้บริการประเภทหนึ่งประเภทใด ในข้อ 1 ถึงข้อ 4 ข้างต้นได้ให้ บริการ
ในนามตนเอง แต่บริการดังกล่าวเป็นบริการที่ ใ ช้ระบบของผู้ ให้บริการซึ่ง เป็นบุคคลที่สาม  
เป็นเหตุให้ ผู้ให้บริการในข้อ 1 ถึงข้อ 4 ไม่สามารถรู้ได้ว่าผู้ใช้บริการที่เข้ามาในระบบนั้นเป็นใคร
ผู ้ให ้บร ิการ เช่นว่านั้นต้องด าเนินการให้มีวิธีการระบุและยืนยันตัวบุคคล ( Identification and 
Authentication) ของผู้ใช้บริการผ่านบริการของตนเองด้วย  

ข้อ 9 เพื่อให้ข้อมูลจราจรมีความถูกต้องและน ามาใช้ประโยชน์ได้จริงผู้ให้บริการต้องตั้ง
นาฬิกาของอุปกรณ์บริการทุกชนิดให้ตรงกับเวลาอ้างอิงสากล (Stratum 0) โดยผิดพลาดไม่เกิน       
10 มิลลิวินาที  

ข้อ 10 ผู้ให้บริการซึ่งมีหน้าที่เก็บข้อมูลจราจรทางคอมพิวเตอร์ตามข้อ 7 เริ่มเก็บข้อมูล 
ดังกล่าวตามล าดับ ดังนี้  

(1) ผู้ให้บริการตามข้อ 5 (1) ก. เริ่มเก็บข้อมูลจราจรทางคอมพิวเตอร์เมื่อพ้นสามสิบวัน 
นับจากวันประกาศในราชกิจจานุเบกษา  

(2) ให้ ผู้ให้บริการตามข้อ 5 (1) ข. เฉพาะผู้ให้บริการเครือข่ายสาธารณะหรือผู้ให้บรกิาร 
อินเทอร์เน็ต (ISP) เริ่มเก็บข้อมูลจราจรทางคอมพิวเตอร์เมื่อพ้นหนึ่งร้อยแปดสบิวันนับจากวันประกาศ 
ในราชกิจจานุเบกษา ผู้ให้บริการอื่นนอกจากที่กล่าวมาในข้อ 10 (1) และข้อ 10 (2) ข้างต้น ให้เริ่มเกบ็
ข้อมูล จราจรทางคอมพิวเตอร์เมื่อพ้นหนึ่งปีนับจากวันประกาศในราชกิจจานุเบกษา 

พระราชบัญญัติ กา รกระท าความ ผิดทางคอมพิ ว เตอ ร์  พ .ศ .  2550                       
(“ส านักงานคณะกรรมการกฤษฎีกา”,ออนไลน,์ 2562) 

ในการประกาศใช้พระราชบัญญัติฉบับนี้ คือ เนื่องจากในปัจจุบันระบบคอมพิวเตอร์ได้
เป็นส่วนส าคัญของการประกอบกิจการและการด ารงชีวิตของมนุษย์ หากมีผู้กระท าด้วยประการใด ๆ 
ให้ระบบคอมพิวเตอร์ไม่สามารถท างานตามค าสั่งที่ก าหนดไว้หรือท าให้การท างานผิดพลาดไปจาก
ค าสั่งที่ก าหนดไว้ หรือใช้วิธีการใด ๆ เข้าล่วงรู้ข้อมูล แก้ไข หรือท าลายข้อมูลของบุคคลอื่นในระบบ
คอมพิวเตอร์โดยมิชอบ หรือใช้ระบบคอมพิวเตอร์เพื่อเผยแพร่ข้อมูลคอมพิวเตอร์อันเป็นเท็จหรือมี
ลักษณะอันลามกอนาจาร ย่อมก่อให้เกิดความเสียหาย กระทบกระเทือนต่อเศรษฐกิจ สังคม และ
ความมั่นคงของรัฐ รวมทั้งความสงบสุขและศีลธรรมอันดีของประชาชน สมควรก าหนดมาตรการ    
เพื่อป้องกันและปราบปรามการกระท าดังกล่าว มีรายละเอียดมีอยู่ทั้งหมด 2 หมวด 26 มาตรา ดังนี ้

หมวด 1 ความผิดเก่ียวกับคอมพิวเตอร์ 
มาตรา 5 ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึง

โดยเฉพาะและมาตรการนั้นมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกิน
หนึ่งหมื่นบาท หรือทั้งจ าทั้งปรับ 
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มาตรา 6 ผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ที่ผู้อื่นจัดท าข้ึนเป็น
การเฉพาะ ถ้าน ามาตรการดังกล่าวไปเปิดเผยโดยมิชอบในประการที่น่าจะเกิดความเสียหายแก่ผู้อื่น 
ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจ าทั้งปรับ 

มาตรา 7 ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึง
โดยเฉพาะและมาตรการนั้นมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกินสองปี หรือปรับไม่เกิน        
สี่หมื่นบาทหรือทั้งจ าทั้งปรับ 

มาตรา 8 ผู้ใดกระท าด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์เพื่อดักรบัไว้
ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์นั้น
มิได้มีไว้เพื่อประโยชน์สาธารณะหรือเพื่อให้บุคคลทั่วไปใช้ประโยชน์ได้ต้องระวางโทษจ าคุกไม่เกินสามปี 
หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ าทั้งปรับ 

มาตรา 9 ผู้ใดท าให้เสียหาย ท าลาย แก้ไข เปลี่ยนแปลง หรือเพิ่มเติมไม่ว่าทั้งหมดหรือ
บางส่วน ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกิน
หนึ่งแสนบาท หรือทั้งจ าทั้งปรับ 

มาตรา 10 ผู้ใดกระท าด้วยประการใดโดยมิชอบ เพื่อให้การท าของระบบคอมพิวเตอร์
ของผู้อื่นถูกระงับ ชะลอ ขัดขวาง หรือรบกวนจนไม่สามารถท างานตามปกติได้ต้องระวางโทษจ าคุก   
ไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าทั้งปรับ 

มาตรา 11 ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอื่นโดยปกปิด
หรือปลอมแปลงแหล่งที่มาของการส่งข้อมูลดังกล่าว อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของ
บุคคลอื่นโดยปกติสุข ต้องระวางโทษปรับไม่เกินหนึ่งแสนบาท 

มาตรา 12 ถ้าการกระท าความผิดตามมาตรา 9 หรือมาตรา 10 
(1) ก่อให้เกิดความเสียหายแก่ประชาชน ไม่ว่าความเสียหายนั้นจะเกิดข้ึนในทันทีหรือใน

ภายหลังและไม่ว่าจะเกิดข้ึนพร้อมกันหรือไม่ ต้องระวางโทษจ าคุกไม่เกินสิบปี และปรับไม่เกินสองแสน
บาท 

(2) เป็นการกระท าโดยประการที่น่าจะเกิดความเสียหายต่อข้อมูลคอมพิวเตอร์ หรือ
ระบบคอมพิวเตอร์ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ
ความมั่นคงในทางเศรษฐกิจของประเทศ หรือการบริการสาธารณะ หรือเป็นการกระท าต่อ
ข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่มีไว้เพื่อประโยชน์สาธารณะ ต้องระวางโทษจ าคุกตั้งแต่
สามปีถึงสิบห้าปี และปรับตั้งแต่หกหมื่นบาทถึงสามแสนบาท 

ถ้าการกระท าความผิดตาม (2) เป็นเหตุให้ผู้อื่นถึงแก่ความตาย ต้องระวางโทษจ าคุก
ตั้งแต่สิบปีถึงยี่สิบปี 

มาตรา 13 ผู้ใดจ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าข้ึนโดยเฉพาะเพื่อน าไปใช้เป็น
เครื่องมือในการกระท าความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 10 หรือ
มาตรา 11 ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจ าทั้งปรับ 

มาตรา 14 ผู้ใดกระท าความผิดที่ระบุไว้ดังต่อไปนี้ ต้องระวางโทษจ าคุกไม่เกินห้าปีหรือ
ปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าทั้งปรับ 
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 (1) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่าทั้งหมดหรือบางส่วน 
หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายแก่ผู้อื่นหรือประชาชน 

(2) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะ
เกิดความเสียหายต่อความมั่นคงของประเทศหรือก่อให้เกิดความตื่นตระหนกแก่ประชาชน 

(3) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ  อันเป็นความผิดเกี่ยวกับ
ความมั่นคงแห่งราชอาณาจักรหรือความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญา 

(4) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ  ที่มีลักษณะอันลามกและ
ข้อมูลคอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้ 

(5) เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์
ตาม (1) (2) (3) หรือ (4) 

มาตรา 15 ผู้ให้บริการผู้ใดจงใจสนับสนุนหรอืยินยอมให้มกีารกระท าความผิดตามมาตรา 
14 ในระบบคอมพิวเตอร์ที่อยู่ในความควบคุมของตน ต้องระวางโทษเช่นเดียวกับผู้กระท าความผิด
ตามมาตรา 14 

มาตรา 16 ผู้ ใดน าเ ข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้ซึ่ ง
ข้อมูลคอมพิวเตอร์ที่ปรากฏเป็นภาพของผู้อื่น และภาพน้ันเป็นภาพที่เกิดจากการสร้างขึ้น ตัดต่อ เติม
หรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใด ทั้งนี้ โดยประการที่น่าจะท าให้ผู้อื่นน้ัน
เสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย ต้องระวางโทษจ าคุกไม่เกินสามปี หรือ
ปรับไม่เกินหกหมื่นบาท หรือทั้งจ าทั้งปรับ 

ถ้าการกระท าตามวรรคหนึ่ง เป็นการน าเข้าข้อมูลคอมพิวเตอร์โดยสุจริต ผู้กระท าไม่มี
ความผิด ความผิดตามวรรคหนึ่งเป็นความผิดอันยอมความได ้ถ้าผู้เสียหายในความผิดตามวรรคหนึ่ง
ตายเสียก่อนร้องทุกข์ ให้บิดา มารดา คู่สมรส หรือบุตรของผู้เสียหายร้องทุกข์ได้ และให้ถือว่าเป็น
ผู้เสียหาย 

 มาตรา 17 ผู้ใดกระท าความผิดตามพระราชบัญญัติน้ีนอกราชอาณาจักรและ 
(1) ผู้กระท าความผิดน้ันเป็นคนไทย และรัฐบาลแห่งประเทศที่ความผิดได้เกิดข้ึน 

หรือผู้เสียหายได้ร้องขอให้ลงโทษ หรือ 
 (2) ผู้กระท าความผิดน้ันเป็นคนต่างด้าว และรัฐบาลไทยหรือคนไทยเป็นผู้เสียหาย 

และผู้เสียหายได้ร้องขอให้ลงโทษ จะต้องรับโทษภายในราชอาณาจักร 
หมวด 2 พนักงานเจ้าหน้าท่ีคณะ 
มาตรา 18 ภายใต้บังคับมาตรา 19 เพื่อประโยชน์ในการสืบสวนและสอบสวนในกรณีทีม่ี

เหตุอันควรเช่ือได้ว่ามีการกระท าความผิดตามพระราชบัญญัตินี้ ให้พนักงานเจ้าหน้าที่มีอ านาจอย่าง
หนึ่งอย่างใด ดังต่อไปนี้ เฉพาะที่จ าเป็นเพื่อประโยชน์ในการใช้เป็นหลักฐานเกี่ยวกับการกระท า
ความผิดและหาตัวผู้กระท าความผิด 

(1) มีหนังสือสอบถามหรือเรียกบุคคลที่เกี่ยวข้องกับการกระท าความผิดตาม
พระราชบัญญัติน้ีมาเพื่อให้ถ้อยค า ส่งค าช้ีแจงเป็นหนังสือ หรือส่งเอกสาร ข้อมูล หรือหลักฐานอื่นใดที่
อยู่ในรูปแบบที่สามารถเข้าใจได้ 
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(2) เรียกข้อมูลจราจรทางคอมพิวเตอร์จากผู้ให้บริการเกี่ยวกับการติดต่อสื่อสาร
ผ่านระบบคอมพิวเตอร์หรือจากบุคคลอื่นที่เกี่ยวข้อง 

(3) สั่งให้ผู้ให้บริการส่งมอบข้อมูลเกี่ยวกับผู้ใช้บริการที่ต้องเก็บตามมาตรา 26 หรือ
ที่อยู่ในความครอบครองหรือควบคุมของผู้ให้บริการให้แก่พนักงานเจ้าหน้าที่ 

(4) ท าส าเนาข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ จากระบบ
คอมพิวเตอร์ที่มีเหตุอันควรเช่ือได้ว่ามีการกระท าความผิดตามพระราชบัญญัตินี้ ในกรณีที่ระบบ
คอมพิวเตอร์นั้นยังมิได้อยู่ในความครอบครองของพนักงานเจ้าหน้าที่ 

(5) สั่งให้บุคคลซึ่งครอบครองหรือควบคุมข้อมูลคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้เก็บ
ข้อมูลคอมพิวเตอร์ ส่งมอบข้อมูลคอมพิวเตอร์ หรืออุปกรณ์ดังกล่าวให้แก่พนักงานเจ้าหน้าที่ 

(6) ตรวจสอบหรือเข้าถึงระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทาง
คอมพิวเตอร์ หรืออุปกรณ์ที่ใช้เก็บข้อมูลคอมพิวเตอร์ของบุคคลใด อันเป็นหลักฐานหรืออาจใช้เป็น
หลักฐานเกี่ยวกับการกระท าความผิด หรือเพื่อสืบสวนหาตัวผู้กระท าความผิดและสั่งให้บุคคลนั้นส่ง
ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ ที่เกี่ยวข้องเท่าที่จ าเป็นให้ด้วยก็ได้ 

(7) ถอดรหัสลับของข้อมูลคอมพิวเตอร์ของบุคคลใด หรือสั่งให้บุคคลที่เกี่ยวข้องกบั
การเข้ารหัสลับของข้อมูลคอมพิวเตอร์ ท าการถอดรหัสลับ หรือให้ความร่วมมือกับพนักงานเจ้าหน้าที่
ในการถอดรหัสลับดังกล่าว 

(8) ยึดหรืออายัดระบบคอมพิวเตอร์เท่าที่จ าเป็นเฉพาะเพื่อประโยชน์ในการทราบ
รายละเอียดแห่งความผิดและผู้กระท าความผิดตามพระราชบัญญัตินี้มาตรา 19 การใช้อ านาจของ
พนักงานเจ้าหน้าที่ตามมาตรา 18 (4) (5) (6) (7) และ (8) ให้พนักงานเจ้าหน้าที่ยื่นค าร้องต่อศาลที่มี
เขตอ านาจเพื่อมีค าสั่งอนุญาตให้พนักงานเจ้าหน้าที่ด าเนินการตามค าร้อง ทั้งนี้ ค าร้องต้องระบุเหตุอัน
ควรเช่ือได้ว่าบุคคลใดกระท าหรือก าลังจะกระท าการอย่างหนึ่งอย่างใดอันเป็นความผิดตาม
พระราชบัญญัติน้ี เหตุที่ต้องใช้อ านาจ ลักษณะของการกระท าความผิด รายละเอียดเกี่ยวกับอุปกรณ์ที่
ใช้ในการกระท าความผิดและผู้กระท าความผิดเท่าที่สามารถจะระบุได้ ประกอบค าร้องด้วยในการ
พิจารณาค าร้องให้ศาลพิจารณาค าร้องดังกล่าวโดยเร็ว 

เมื่อศาลมีค าสั่งอนุญาตแล้ว ก่อนด าเนินการตามค าสั่งของศาล ให้พนักงานเจ้าหน้าที่ส่ง
ส าเนาบันทึกเหตุอันควรเช่ือที่ท าให้ต้องใช้อ านาจตามมาตรา 18 (4) (5) (6) (7) และ (8) มอบให้
เจ้าของหรือผู้ครอบครองระบบคอมพิวเตอร์นั้นไว้เป็นหลักฐาน แต่ถ้าไม่มีเจ้าของหรือผู้ครอบครอง
เครื่องคอมพิวเตอร์อยู่ ณ ที่นั้นให้พนักงานเจ้าหน้าที่ส่งมอบส าเนาบันทึกนั้นให้แก่เจ้าของหรือผู้
ครอบครองดังกล่าวในทันทีที่กระท าได้ให้พนักงานเจ้าหน้าที่ผู้เป็นหัวหน้าในการด าเนินการตามมาตรา 
18 (4) (5) (6) (7) และ (8) ส่งส าเนาบันทึกรายละเอียดการด าเนินการและเหตุผลแห่งการด าเนินการ
ให้ศาลที่มีเขตอ านาจภายในสี่สิบแปดช่ัวโมงนับแต่เวลาลงมือด าเนินการ เพื่อเป็นหลักฐาน 

การท าส าเนาข้อมูลคอมพิวเตอร์ตามมาตรา 18 (4) ให้กระท าได้เฉพาะเมื่อมีเหตุอันควร
เช่ือได้ว่ามีการกระท าความผิดตามพระราชบัญญัติน้ี และต้องไม่เป็นอุปสรรคในการด าเนินกิจการของ
เจ้าของหรือผู้ครอบครองข้อมูลคอมพิวเตอร์นั้นเกินความจ าเป็น 

การยึดหรืออายัดตามมาตรา 18 (8) นอกจากจะต้องส่งมอบส าเนาหนังสือแสดง 
การยึดหรืออายัดมอบให้เจ้าของหรือผู้ครอบครองระบบคอมพิวเตอร์นั้นไว้เป็นหลักฐานแล้ว 
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พนักงานเจ้าหน้าที่จะสั่งยึดหรืออายัดไว้เกินสามสิบวันมิได้ ในกรณีจ าเป็นที่ต้องยึดหรือ
อายัดไว้นานกว่านั้น ให้ยื่นค าร้องต่อศาลที่มีเขตอ านาจเพื่อขอขยายเวลายึดหรืออายัดได้ แต่ศาลจะ
อนุญาตให้ขยายเวลาครั้งเดียวหรือหลายครั้งรวมกันได้อีกไม่เกินหกสิบวัน เมื่อหมดความจ าเป็นที่จะ
ยึดหรืออายัดหรือครบก าหนดเวลาดังกล่าวแล้ว พนักงานเจ้าหน้าที่ต้องส่งคืนระบบคอมพิวเตอร์ที่ยึด
หรือถอนการอายัดโดยพลัน หนังสือแสดงการยึดหรืออายัดตามวรรคห้าให้เป็นไปตามที่ก าหนดใน
กฎกระทรวง 

มาตรา 20 ในกรณีที่การกระท าความผิดตามพระราชบัญญัตินี้เป็นการท าให้แพร่หลาย
ซึ่งข้อมูลคอมพิวเตอร์ที่อาจกระทบกระเทือนต่อความมั่นคงแห่งราชอาณาจักรตามที่ก าหนดไว้ในภาค
สอง ลักษณะ 1 หรือลักษณะ 1/1 แห่งประมวลกฎหมายอาญา หรือที่มีลักษณะขัดต่อความสงบ
เรียบร้อยหรือศีลธรรมอันดีของประชาชน พนักงานเจ้าหน้าที่โดยได้รับความเห็นชอบจากรัฐมนตรีอาจ
ยื่นค าร้องพร้อมแสดงพยานหลักฐานต่อศาลที่มีเขตอ านาจขอให้มีค าสั่งระงับการท าให้แพร่หลายซึ่ง
ข้อมูลคอมพิวเตอร์นั้นได้ 

ในกรณีที่ศาลมีค าสั่งให้ระงับการท าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์ตามวรรคหนึ่ง  
ให้พนักงานเจ้าหน้าที่ท าการระงับการท าให้แพร่หลายนั้นเอง หรือสั่งให้ผู้ให้บริการระงับการท าให้
แพร่หลายซึ่งข้อมูลคอมพิวเตอร์นั้นก็ได้ 

มาตรา 21 ในกรณีที่พนักงานเจ้าหน้าที่พบว่า ข้อมูลคอมพิวเตอร์ใดมีชุดค าสั่งไม่พึง
ประสงค์รวมอยู่ด้วย พนักงานเจ้าหน้าที่อาจยื่นค าร้องต่อศาลที่มีเขตอ านาจเพื่อขอให้มีค าสั่งห้าม
จ าหน่ายหรือเผยแพร่ หรือสั่งให้เจ้าของหรือผู้ครอบครองข้อมูลคอมพิวเตอร์นั้นระงับการใช้ท าลาย 
หรือแก้ไขข้อมูลคอมพิวเตอร์นั้นได้ หรือจะก าหนดเงื่อนไขในการใช้ มีไว้ในครอบครอง หรือเผยแพร่
ชุดค าสั่งไม่พึงประสงค์ดังกล่าวก็ได้ 

ชุดค าสั่งไม่พึงประสงค์ตามวรรคหนึ่งหมาย ถึงชุด ค าสั่ง ที่มีผล ท าให้ข้อมูลคอมพิวเตอร์ 
หรือระบบคอมพิวเตอร์หรือชุดค าสั่งอื่นเกิดความเสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลงหรือ
เพิ่มเติม ขัดข้อง หรือปฏิบัติงานไม่ตรงตามค าสั่งที่ก าหนดไว้ หรือโดยประการอื่นตามที่ก าหนดใน
กฎกระทรวง ทั้งนี้ เว้นแต่เป็นชุดค าสั่งที่มุ่งหมายในการป้องกันหรือแก้ไขชุดค าสั่งดังกล่าวข้างต้น 
ตามที่รัฐมนตรีประกาศในราชกิจจานุเบกษา 

มาตรา 22 ห้ามมิให้พนักงานเจ้าหน้าที่เปิดเผยหรือส่งมอบข้อมูลคอมพิวเตอร์ข้อมูล
จราจรทางคอมพิวเตอร์ หรือข้อมูลของผู้ใช้บริการ ที่ได้มาตามมาตรา 18 ให้แก่บุคคลใด 

ความในวรรคหนึ่งมิให้ใช้บังคับกับการกระท าเพื่อประโยชน์ในการด าเนินคดีกับผู้กระท า
ความผิดตามพระราชบัญญัติน้ี หรือเพื่อประโยชน์ในการด าเนินคดีกับพนักงานเจ้าหน้าที่เกี่ยวกับการ
ใช้อ านาจหน้าที่โดยมิชอบ หรือเป็นการกระท าตามค าสั่งหรือที่ได้รับอนุญาตจากศาล 

พนักงานเจ้าหน้าที่ผู้ใดฝ่าฝืนวรรคหนึ่งต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกิน
หกหมื่นบาท หรือทั้งจ าทั้งปรับ 

มาตรา 23 พนักงานเจ้าหน้าที่ผู้ ใดกระท าโดยประมาท เป็นเหตุให้ผู้อื่นล่วงรู้
ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูลของผู้ใช้บริการ ที่ได้มาตามมาตรา 18 
ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจ าทั้งปรับ 
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มาตรา 24 ผู้ใดล่วงรู้ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์หรือข้อมูลของ
ผู้ใช้บริการ ที่พนักงานเจ้าหน้าที่ได้มาตามมาตรา 18 และเปิดเผยข้อมูลนั้นต่อผูห้นึ่งผูใ้ดต้องระวางโทษ
จ าคุกไม่เกินสองปี หรือปรับไม่เกินสี่หมื่นบาท หรือทั้งจ าทั้งปรับ 

มาตรา 25 ข้อมูล ข้อมูลคอมพิวเตอร์ หรือข้อมูลจราจรทางคอมพิวเตอร์ที่พนักงาน
เจ้าหน้าที่ได้มาตามพระราชบัญญัติน้ี ให้อ้างและรับฟังเป็นพยานหลักฐานตามบทบัญญัติแห่งประมวล
กฎหมายวิธีพิจารณาความอาญาหรือกฎหมายอื่นอันว่าด้วยการสืบพยานได้ แต่ต้องเป็นชนิดที่มิได้
เกิดข้ึนจากการจูงใจ มีค ามั่นสัญญา ขู่เข็ญ หลอกลวง หรือโดยมิชอบประการอื่น 

มาตรา 26 ผู้ให้บริการต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่าเก้าสิบ
วันนับแต่วันที่ข้อมูลนั้นเข้าสู่ระบบคอมพิวเตอร์ แต่ในกรณีจ าเป็นพนักงานเจ้าหน้าที่จะสั่งให้ผู้ให้
บริการผู้ใดเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้เกินเก้าสิบวันแต่ไม่เกินหนึ่งปีเป็นกรณีพิเศษ
เฉพาะรายและเฉพาะคราวก็ได้ 

ผู้ให้บริการจะต้องเก็บรักษาข้อมูลของผู้ใช้บริการเท่าที่จ าเป็นเพื่อให้สามารถระบุตัว
ผู้ใช้บริการนับตั้งแต่เริ่มใช้บริการและต้องเก็บรักษาไว้เป็นเวลาไม่น้อยกว่าเก้าสิบวันนับตั้งแต่การใช้
บริการสิ้นสุดลง 

ความในวรรคหนึ่งจะใช้กับผู้ให้บริการประเภทใด อย่างไร และเมื่อใด ให้เป็นไปตามที่
รัฐมนตรีประกาศในราชกิจจานุเบกษา 

ผู้ให้บริการผู้ใดไม่ปฏิบัติตามมาตราน้ี ต้องระวางโทษปรับไม่เกินห้าแสนบาท 
มาตรา 27 ผู้ใดไม่ปฏิบัติตามค าสั่งของศาลหรือพนักงานเจ้าหน้าที่ที่สั่งตามมาตรา18 

หรือมาตรา 20 หรือไม่ปฏิบัติตามค าสั่งของศาลตามมาตรา 21 ต้องระวางโทปรับไม่เกินสองแสนบาท 
และปรับเป็นรายวันอีกไม่เกินวันละห้าพันบาทจนกว่าจะปฏิบัติให้ถูกต้อง 

มาตรา 28 การแต่งตั้งพนักงานเจ้าหน้าที่ตามพระราชบัญญัตินี้ ให้รัฐมนตรีแต่งตั้งจากผู้
มีความรู้และความช านาญเกี่ยวกับระบบคอมพิวเตอร์และมีคุณสมบัติตามที่รัฐมนตรีก าหนด 

มาตรา 29 ในการปฏิบัติหน้าที่ตามพระราชบัญญัติน้ี ให้พนักงานเจ้าหน้าที่เป็นพนักงาน
ฝ่ายปกครองหรือต ารวจช้ันผู้ใหญ่ตามประมวลกฎหมายวิธีพิจารณาความอาญามีอ านาจรับค าร้องทุกข์
หรือรับค ากล่าวโทษ และมีอ านาจในการสืบสวนสอบสวนเฉพาะความผิดตามพระราชบัญญัติน้ี 

ในการจับ ควบคุม ค้น การท าส านวนสอบสวนและด าเนินคดีผู้กระท าความผิดตาม
พระราชบัญญัตินี้ บรรดาที่เป็นอ านาจของพนักงานฝ่ายปกครองหรือต ารวจช้ันผู้ใหญ่ หรือพนักงาน
สอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา ให้พนักงานเจ้าหน้าที่ประสานงานกับพนักงาน
สอบสวนผู้รับผิดชอบเพื่อด าเนินการตามอ านาจหน้าที่ต่อไป 

ให้นายกรัฐมนตรีในฐานะผู้ก ากับดูแลส านักงานต ารวจแห่งชาติและรัฐมนตรีมีอ านาจ
ร่วมกันก าหนดระเบียบเกี่ยวกับแนวทางและวิธีปฏิบัติในการด าเนินการตามวรรคสอง 

มาตรา 30 ในการปฏิบัติหน้าที่ พนักงานเจ้าหน้าที่ต้องแสดงบัตรประจ าตัวต่อบุคคลซึ่ง
เกี่ยวข้องบัตรประจ าตัวของพนักงานเจ้าหน้าที่ให้เป็นไปตามแบบที่รัฐมนตรีประกาศในราชกิจจา
นุเบกษา 
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พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี 2) 
พ.ศ. 2560 (“ส านักงานคณะกรรมการกฤษฎีกา”,ออนไลน,์ 2562) 

ในการประกาศใช้พระราชบัญญัติฉบับนี้ คือ โดยที่พระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 มีบทบัญญัติบางประการที่ไม่เหมาะสมต่อการป้องกันและ
ปราบปรามการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ในปัจจุบัน ซึ่งมีรูปแบบการกระท าความผิดที่มี
ความซับซ้อนมากข้ึนตามพัฒนาการทางเทคโนโลยีซึ่งเปลี่ยนแปลงอย่างรวดเร็วและโดยที่มีการจัดต้ัง
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมซึ่งมีภารกิจในการก าหนดมาตรฐานและมาตรการในการรักษา
ความมั่นคงปลอดภัยไซเบอร์ รวมทั้งการเฝา้ระวังและติดตามสถานการณ์ด้านความมั่นคงปลอดภัยของ
เทคโนโลยีสารสนเทศและการสื่อสารของประเทศ สมควรปรับปรุงบทบัญญัติในส่วนที่เกี่ยวกับผู้
รักษาการตามกฎหมาย ก าหนดฐานความผิดข้ึนใหม่ และแก้ไขเพิ่มเติมฐานความผิดเดิม รวมทั้งบท
ก าหนดโทษของความผิดดังกล่าว การปรับปรุงกระบวนการและหลักเกณฑ์ในการระงับการท าให้
แพร่หลายหรือลบข้อมูลคอมพิวเตอร์ ตลอดจนก าหนดให้มีคณะกรรมการเปรียบเทียบซึ่งมีอ านาจ
เปรียบเทียบความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
และแก้ไขเพิ่มเติมอ านาจหน้าที่ของพนักงานเจ้าหน้าที่ให้เหมาะสมยิ่งข้ึนมีรายละเอียด ดังนี้  

มาตรา 3 ให้ยกเลิกความในมาตรา 4 แห่งพระราชบัญญัติว่าด้วยการกระท าความผิด 
เกี่ยวกับคอมพิวเตอร์  พ.ศ. 2550 และให้ใช้ความต่อไปนี้แทน “มาตรา 4 ให้

รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมรักษาการ 
ตามพระราชบัญญัติน้ี และให้มีอ านาจแต่งตั้งพนักงานเจา้หน้าที่กับออกกฎกระทรวงและ

ประกาศเพื่อปฏิบัติการตามพระราชบัญญัตินี้ กฎกระทรวงและประกาศนั้น เมื่อได้ประกาศในราช
กิจจานุเบกษาแล้วให้ใช้บังคับได้” 

มาตรา 4 ให้เพิ่มความต่อไปนี้เป็นวรรคสองและวรรคสามของมาตรา 11 แห่ง
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550  

“ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอื่นอันมลีักษณะเปน็การ
ก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รับข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ โดยไม่เปิด
โอกาสให้ผู้รับสามารถบอกเลิกหรือแจ้งความประสงค์เพื่อปฏิเสธการตอบรับได้โดยง่าย ต้องระวางโทษ
ปรับไม่เกินสองแสนบาทให้รัฐมนตรีออกประกาศก าหนดลักษณะและวิธีการส่ง รวมทั้งลักษณะและ
ปริมาณของข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ ซึ่งไม่เป็นการก่อให้เกิดความเดือดร้อน
ร าคาญแก่ผู้รับและลักษณะอันเป็นการบอกเลิกหรือแจ้งความประสงค์เพื่อปฏิเสธการตอบรับได้
โดยง่าย” 

มาตรา 5 ให้ยกเลิกความในมาตรา 12 แห่งพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และให้ใช้ความต่อไปนี้แทน 

 “มาตรา 12 ถ้าการกระท าความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 หรือ
มาตรา 11 เป็นการกระท าต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่เกี่ยวกับการรักษาความ
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มั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศหรือ
โครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะ ต้องระวางโทษจ าคุกตั้งแต่หนึ่งปีถึงเจ็ดปี และปรับตั้งแต่
สองหมื่นบาทถึงหนึ่งแสนสี่หมื่นบาท 

ถ้าการกระท าความผิดตามวรรคหนึ่งเป็นเหตุให้เกิดความเสียหายต่อข้อมูลคอมพิวเตอร์
หรือระบบคอมพิวเตอร์ดังกล่าว ต้องระวางโทษจ าคุกตั้งแต่หนึ่งปีถึงสิบปี และปรับตั้งแต่สองหมื่นบาท
ถึงสองแสนบาท 

ถ้ าการกระท าความผิดตามมาตรา  9  หรื อมาตรา  10  เป็ นการกระท าต่อ
ข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ตามวรรคหนึ่ง ต้องระวางโทษจ าคุกตั้งแต่สามปีถึงสิบห้าปี 
และปรับตั้งแต่หกหมื่นบาทถึงสามแสนบาท 

 ถ้าการกระท าความผิดตามวรรคหนึ่งหรือวรรคสามโดยมไิด้มีเจตนาฆ่า แต่เป็นเหตุให้
บุคคลอื่นถึงแก่ความตาย ต้องระวางโทษจ าคุกตั้งแต่ห้าปีถึงยี่สิบปี และปรับตั้งแต่หนึ่งแสนบาทถึงสี่
แสนบาท” 

มาตรา 6 ให้เพิ่มความต่อไปนี้เป็นมาตรา 12/1 แห่งพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

“มาตรา 12/1 ถ้าการกระท าความผิดตามมาตรา 9 หรือมาตรา 10 เป็นเหตุให้เกิด
อันตรายแก่บุคคลอื่นหรือทรัพย์สินของผู้อื่น ต้องระวางโทษจ าคุกไม่เกินสิบปี และปรับไม่เกินสองแสน
บาท 

ถ้าการกระท าความผิดตามมาตรา 9 หรือมาตรา 10 โดยมิได้มีเจตนาฆ่า แต่เป็นเหตุให้
บุคคลอื่นถึงแก่ความตาย ต้องระวางโทษจ าคุกตั้งแต่ห้าปีถึงยี่สิบปี และปรับตั้งแต่หนึ่งแสนบาทถึงสี่
แสนบาท” 

มาตรา 7 ให้เพิ่มความต่อไปนีเ้ป็นวรรคสอง วรรคสาม วรรคสี่ และวรรคห้าของมาตรา 
13 แห่งพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

“ผู้ใดจ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าข้ึนโดยเฉพาะเพื่อน าไปใช้เป็นเครื่องมือใน
การกระท าความผิดตามมาตรา 12 วรรคหนึ่งหรือวรรคสาม ต้องระวางโทษจ าคุกไม่เกินสองปี หรือ
ปรับไม่เกินสี่หมื่นบาทหรือทั้งจ าทั้งปรับ 

ผู้ใดจ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าข้ึนโดยเฉพาะเพื่อน าไปใช้เป็นเครื่องมือในการ
กระท าความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 10 หรือมาตรา 11หาก
ผู้น าไปใช้ได้กระท าความผิดตามมาตรา 12 วรรคหนึ่งหรือวรรคสาม หรือต้องรับผิดตามมาตรา 12
วรรคสองหรือวรรคสี่ หรือมาตรา 12/1 ผู้จ าหน่ายหรือเผยแพร่ชุดค าสั่งดังกล่าวจะต้องรับผิดทาง
อาญาตามความผิดที่มีก าหนดโทษสูงข้ึนด้วย ก็เฉพาะเมื่อตนได้รู้หรืออาจเล็งเห็นได้ว่าจะเกิดผลเช่นที่
เกิดข้ึนน้ัน 

ผู้ใดจ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าข้ึนโดยเฉพาะเพื่อน าไปใช้เป็นเครื่องมือในการ
กระท าความผิดตามมาตรา 12 วรรคหนึ่งหรือวรรคสาม หากผู้น าไปใช้ได้กระท าความผิดตามมาตรา 
12 วรรคหนึ่งหรือวรรคสาม หรือต้องรับผิดตามมาตรา 12 วรรคสองหรือวรรคสี่ หรือมาตรา 12/1 ผู้
จ าหน่ายหรือเผยแพร่ชุดค าสั่งดังกล่าวต้องรับผิดทางอาญาตามความผิดที่มีก าหนดโทษสูงข้ึนน้ันด้วย 
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ในกรณีที่ผู้จ าหน่ายหรือเผยแพร่ชุดค าสั่งผู้ใดต้องรับผดิตามวรรคหนึ่งหรือวรรคสอง และ
ตามวรรคสามหรือวรรคสี่ด้วย ให้ผู้นั้นต้องรับโทษที่มีอัตราโทษสูงที่สุดแต่กระทงเดียว” 

มาตรา 8 ให้ยกเลิกความในมาตรา 14 แห่งพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และให้ใช้ความต่อไปนี้แทน 

“มาตรา 14 ผู้ใดกระท าความผิดที่ระบุไว้ดังต่อไปนี้ ต้องระวางโทษจ าคุกไม่เกินห้าปีหรือ
ปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าทั้งปรับ 

(1) โดยทุจริต หรือโดยหลอกลวง น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์
ที่บิดเบือนหรือปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่
น่าจะเกิดความเสียหายแก่ประชาชน อันมิใช่การกระท าความผิดฐานหมิ่นประมาทตามประมวล
กฎหมายอาญา 

(2) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่
น่าจะเกิดความเสียหายต่อการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความ
มั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะของประเทศ 
หรือก่อให้เกิดความตื่นตระหนกแก่ประชาชน 

(3) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ อันเป็นความผิดเกี่ยวกับ
ความมั่นคงแห่งราชอาณาจักรหรือความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญา 

(4) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันลามกและ
ข้อมูลคอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้ 

(5) เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์
ตาม (1)(2) (3) หรือ (4) 

ถ้าการกระท าความผิดตามวรรคหนึ่ง (1) มิได้กระท าต่อประชาชน แต่เป็นการกระท าต่อ
บุคคลใดบุคคลหนึ่ง ผู้กระท า ผู้เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์ดังกล่าวต้องระวางโทษจ าคุก
ไม่เกินสามปีหรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ าทั้งปรับ และให้เป็นความผิดอันยอมความได้” 

มาตรา 9 ให้ยกเลิกความในมาตรา 15 แห่งพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และให้ใช้ความต่อไปนี้แทน 

“มาตรา 15 ผู้ให้บริการผู้ใดให้ความร่วมมือ ยินยอม หรือรู้เห็นเป็นใจให้มีการกระท า
ความผิดตามมาตรา 14 ในระบบคอมพิวเตอร์ที่อยู่ในความควบคุมของตน ต้องระวางโทษเช่นเดียวกับ
ผู้กระท าความผิดตามมาตรา 14 

ให้รัฐมนตรีออกประกาศก าหนดข้ันตอนการแจ้งเตือน การระงับการท าให้แพร่หลายของ
ข้อมูลคอมพิวเตอร์ และการน าข้อมูลคอมพิวเตอร์นั้นออกจากระบบคอมพิวเตอร์ถ้าผู้ให้บริการพิสูจน์
ได้ว่าตนได้ปฏิบัติตามประกาศของรัฐมนตรีที่ออกตามวรรคสอง ผู้นั้นไม่ต้องรับโทษ” 

มาตรา 10 ให้ยกเลิกความในมาตรา 16 แห่งพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และให้ใช้ความต่อไปนี้แทน 

“มาตรา 16 ผู้ ใดน าเ ข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้ซึ่ง
ข้อมูลคอมพิวเตอร์ที่ปรากฏเป็นภาพของผู้อื่น และภาพน้ันเป็นภาพที่เกิดจากการสร้างขึ้น ตัดต่อ เติม 
หรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใด โดยประการที่น่าจะท าให้ผู้อื่นนั้นเสีย
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ช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย ต้องระวางโทษจ าคุกไม่เกินสามปี และปรับไม่
เกินสองแสนบาท 

ถ้าการกระท าตามวรรคหนึ่งเป็นการกระท าต่อภาพของผู้ตาย และการกระท านั้นน่าจะ
ท าให้บิดา มารดา คู่สมรส หรือบุตรของผู้ตายเสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง หรือได้รับความ
อับอายผู้กระท าต้องระวางโทษดังที่บัญญัติไว้ในวรรคหนึ่ง 

ถ้าการกระท าตามวรรคหนึ่งหรือวรรคสอง เป็นการน าเข้าสู่ระบบคอมพิวเตอร์โดยสุจริต
อันเป็นการติชมด้วยความเป็นธรรม ซึ่งบุคคลหรือสิ่งใดอันเป็นวิสัยของประชาชนย่อมกระท าผู้กระท า
ไม่มีความผิด 

ความผิดตามวรรคหนึ่งและวรรคสองเป็นความผิดอันยอมความได้ 
ถ้าผู้เสียหายในความผิดตามวรรคหนึ่งหรือวรรคสองตายเสียก่อนร้องทุกข์ ให้บิดา 

มารดา คู่สมรสหรือบุตรของผู้เสียหายร้องทุกข์ได้ และให้ถือว่าเป็นผู้เสียหาย”  
มาตรา 11 ให้เพิ่มความต่อไปนี้เป็นมาตรา 16/1 และมาตรา 16/2 แห่งพระราชบัญญัติ

ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
“มาตรา 16/1 ในคดีความผิดตามมาตรา 14 หรือมาตรา 16 ซึ่งมีค าพิพากษาว่าจ าเลย 
มีความผิด ศาลอาจสั่ง 
(1) ให้ท าลายข้อมูลตามมาตราดังกล่าว 
(2) ให้โฆษณาหรือเผยแพร่ค าพิพากษาทั้งหมดหรือแต่บางส่วนในสื่ออิเล็กทรอนิกส์ 

วิทยุกระจายเสียง วิทยุโทรทัศน์ หนังสือพิมพ์ หรือสื่ออื่นใด ตามที่ศาลเห็นสมควร โดยให้จ าเลยเป็นผู้
ช าระค่าโฆษณา หรือเผยแพร่ 

(3) ให้ด าเนินการอื่นตามที่ศาลเห็นสมควรเพื่อบรรเทาความเสียหายที่เกิดข้ึนจากการ
กระท าความผิดน้ัน 

มาตรา 16/2 ผู้ใดรู้ว่าข้อมูลคอมพิวเตอร์ในความครอบครองของตนเป็นข้อมูลที่ศาลสั่ง
ให้ท าลาย ตามมาตรา 16/1 ผู้นั้นต้องท าลายข้อมูลดังกล่าว หากฝ่าฝืนต้องระวางโทษกึ่งหนึ่งของโทษ
ที่บัญญัติไว้ ในมาตรา 14 หรือมาตรา 16 แล้วแต่กรณี” 

มาตรา 12 ให้เพิ่มความต่อไปนี้เป็นมาตรา 17/1 ในหมวด 1 ความผิดเกี่ยวกับ
คอมพิวเตอร์แห่งพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

“มาตรา 17/1 ความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 11 มาตรา 13 วรรค
หนึ่งมาตรา 16/2 มาตรา 23 มาตรา 24 และมาตรา 27 ให้คณะกรรมการเปรียบเทียบที่รัฐมนตรี
แต่งตั้งมีอ านาจเปรียบเทียบได้ 

คณะกรรมการเปรียบเทียบที่รัฐมนตรีแต่งตั้งตามวรรคหนึ่งให้มีจ านวนสามคนซึ่งคนหนึ่ง
ต้องเป็นพนักงานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา 

เมื่อคณะกรรมการเปรียบเทียบได้ท าการเปรียบเทียบกรณีใดและผู้ต้องหาได้ช าระเงิน
ค่าปรับตามค าเปรียบเทียบภายในระยะเวลาที่คณะกรรมการเปรียบเทียบก าหนดแล้ว ให้ถือว่าคดีนั้น
เป็นอันเลิกกันตามประมวลกฎหมายวิธีพิจารณาความอาญา 

ในกรณีที่ผู้ต้องหาไม่ช าระเงินค่าปรับภายในระยะเวลาที่ก าหนด ให้เริ่มนับอายุความใน
การฟ้องคดีใหม่นับตั้งแต่วันที่ครบก าหนดระยะเวลาดังกล่าว” 
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มาตรา 13 ให้ยกเลิกความในมาตรา 18 และมาตรา 19 แห่งพระราชบัญญัติว่าด้วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และให้ใช้ความต่อไปนี้แทน 

“มาตรา 18 ภายใต้บังคับมาตรา 19 เพื่อประโยชน์ในการสืบสวนและสอบสวนในกรณีที่
มีเหตุอันควรเช่ือได้ว่ามีการกระท าความผิดตามพระราชบัญญัติน้ี หรือในกรณีที่มีการร้องขอตามวรรค
สองให้พนักงานเจ้าหน้าที่มีอ านาจอย่างหนึ่งอย่างใด ดังต่อไปนี้ เฉพาะที่จ าเป็นเพื่อประโยชน์ในการใช้
เป็นหลักฐานเกี่ยวกับการกระท าความผิดและหาตัวผู้กระท าความผิด 

(1) มีหนังสือสอบถามหรือเรยีกบุคคลที่เกี่ยวข้องกับการกระท าความผิดมาเพือ่ให้ถ้อยค า
ส่งค าช้ีแจงเป็นหนังสือ หรือส่งเอกสาร ข้อมูล หรือหลักฐานอื่นใดที่อยู่ในรูปแบบที่สามารถเข้าใจได้ 

(2) เรียกข้อมูลจราจรทางคอมพิวเตอร์จากผู้ให้บริการเกี่ยวกับการติดต่อสื่อสารผ่าน
ระบบคอมพิวเตอร์หรือจากบุคคลอื่นที่เกี่ยวข้อง 

(3) สั่งให้ผู้ให้บริการส่งมอบข้อมูลเกี่ยวกับผู้ใช้บริการที่ต้องเก็บตามมาตรา 26 หรือที่อยู่
ในความครอบครองหรือควบคุมของผู้ให้บริการให้แก่พนักงานเจ้าหน้าที่หรือให้เก็บข้อมูลดังกล่าวไว้
ก่อน 

(4) ท าส าเนาข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์จากระบบคอมพิวเตอร์ที่
มีเหตุอันควรเช่ือได้ว่ามีการกระท าความผิด ในกรณีที่ระบบคอมพิวเตอร์นั้นยังมิได้อยู่ในความ
ครอบครองของพนักงานเจ้าหน้าที่ 

(5) สั่งให้บุคคลซึ่งครอบครองหรือควบคุมข้อมูลคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้เก็บ
ข้อมูลคอมพิวเตอร์ส่งมอบข้อมูลคอมพิวเตอร์ หรืออุปกรณ์ดังกล่าวให้แก่พนักงานเจ้าหน้าที่ 

(6) ตรวจสอบหรือเข้าถึงระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทาง
คอมพิวเตอร์หรืออุปกรณ์ที่ใช้เก็บข้อมูลคอมพิวเตอร์ของบุคคลใด อันเป็นหลักฐานหรืออาจใช้เป็น
หลักฐานเกี่ยวกับการกระท าความผิด หรือเพื่อสืบสวนหาตัวผู้กระท าความผิดและสั่งให้บุคคลนั้นส่ง
ข้อมูลคอมพิวเตอร์ข้อมูลจราจรทางคอมพิวเตอร์ ที่เกี่ยวข้องเท่าที่จ าเป็นให้ด้วยก็ได้ 

(7) ถอดรหัสลับของข้อมูลคอมพิวเตอร์ของบุคคลใด หรือสั่งให้บุคคลที่เกี่ยวข้องกับการ
เข้ารหัสลับของข้อมูลคอมพิวเตอร์ ท าการถอดรหัสลับ หรือให้ความร่วมมือกับพนักงานเจ้าหน้าที่ใน
การถอดรหัสลับดังกล่าว 

(8) ยึดหรืออายัดระบบคอมพิวเตอร์เท่าที่จ าเป็นเฉพาะเพื่อประโยชน์ในการทราบ
รายละเอียดแห่งความผิดและผู้กระท าความผิด 

เพื่อประโยชน์ในการสืบสวนและสอบสวนของพนักงานสอบสวนตามประมวลกฎหมาย
วิธีพิจารณาความอาญา ในบรรดาความผิดอาญาต่อกฎหมายอื่นซึ่งได้ใช้ระบบคอมพิวเตอร์  
ข้อมูลคอมพิวเตอร์หรืออุปกรณ์ที่ใช้เก็บข้อมูลคอมพิวเตอร์เป็นองค์ประกอบหรือเป็นส่วนหนึ่งในการ
กระท าความผิดหรือมีข้อมูลคอมพิวเตอร์ที่เกี่ยวข้องกับการกระท าความผิดอาญาตามกฎหมายอื่น 
พนักงานสอบสวนอาจร้องขอให้พนักงานเจ้าหน้าที่ตามวรรคหนึ่งด าเนินการตามวรรคหนึ่งก็ได้ หรือ
หากปรากฏข้อเท็จจริงดังกล่าวต่อพนักงานเจ้าหน้าที่เนื่องจากการปฏิบัติหน้าที่ตามพระราชบัญญัติน้ี 
ให้พนักงานเจ้าหน้าที่รีบรวบรวมข้อเท็จจริงและหลักฐานแล้วแจ้งไปยังเจ้าหน้าที่ที่เกี่ยวข้อ งเพื่อ
ด าเนินการต่อไป ให้ผู้ได้รับการร้องขอจากพนักงานเจ้าหน้าที่ตามวรรคหนึ่ง ( 1) (2) และ (3) 
ด าเนินการตามค าร้องขอโดยไม่ชักช้า แต่ต้องไม่เกินเจ็ดวันนับแต่วันที่ได้รับค าร้องขอ หรือภายใน
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ระยะเวลาที่พนักงานเจ้าหน้าที่ก าหนดซึ่งต้องไม่น้อยกว่าเจ็ดวันและไม่เกินสิบห้าวัน เว้นแต่ในกรณีที่มี
เหตุสมควร ต้องได้รับอนุญาตจากพนักงานเจ้าหน้าที่ ทั้งนี้ รัฐมนตรีอาจประกาศในราชกิจจานุเบกษา
ก าหนดระยะเวลาที่ต้องด าเนินการที่เหมาะสมกับประเภทของผู้ให้บริการก็ได้ 

มาตรา 19 การใช้อ านาจของพนักงานเจ้าหน้าที่ตามมาตรา 18 (4) (5) (6) (7) และ 
(8)ให้พนักงานเจ้าหน้าที่ยื่นค าร้องต่อศาลที่มีเขตอ านาจเพื่อมีค าสั่งอนุญาตให้พนักงานเจ้าหน้าที่
ด าเนินการตามค าร้อง ทั้งนี้ ค าร้องต้องระบุเหตุอันควรเช่ือได้ว่าบุคคลใดกระท าหรือก าลังจะกระท า
การอย่างหนึ่งอย่างใดอันเป็นความผิด เหตุที่ต้องใช้อ านาจ ลักษณะของการกระท าค วามผิด 
รายละเอียดเกี่ยวกับอุปกรณ์ที่ใช้ในการกระท าความผิดและผู้กระท าความผิด เท่าที่สามารถจะระบุได้ 
ประกอบค าร้องด้วย ในการพิจารณาค าร้องให้ศาลพิจารณาค าร้องดังกล่าวโดยเร็ว 

เมื่อศาลมีค าสั่งอนุญาตแล้ว ก่อนด าเนินการตามค าสั่งของศาล ให้พนักงานเจ้าหน้าที่ส่ง
ส าเนาบันทึกเหตุอันควรเช่ือที่ท าให้ต้องใช้อ านาจตามมาตรา 18 (4) (5) (6) (7) และ (8) มอบให้
เจ้าของหรือผู้ครอบครองระบบคอมพิวเตอร์นั้นไว้เป็นหลักฐาน แต่ถ้าไม่มีเจ้าของหรือผู้ครอบครอง
เครื่องคอมพิวเตอร์อยู่ ณ ที่นั้น ให้พนักงานเจ้าหน้าที่ส่งมอบส าเนาบันทึกนั้นให้แก่เจ้าของหรือผู้
ครอบครองดังกล่าวในทันทีที่กระท าได้ 

ให้พนักงานเจ้าหน้าที่ผู้เป็นหัวหน้าในการด าเนินการตามมาตรา 18 (4) (5) (6) (7) และ 
(8)ส่งส าเนาบันทึกรายละเอียดการด าเนินการและเหตุผลแห่งการด าเนินการให้ศาลที่มีเขตอ านาจ
ภายในสี่สิบแปดช่ัวโมงนับแต่เวลาลงมือด าเนินการ เพื่อเป็นหลักฐาน 

การท าส าเนาข้อมูลคอมพิวเตอร์ตามมาตรา 18 (4) ให้กระท าได้เฉพาะเมื่อมีเหตุอันควร
เช่ือได้ว่ามีการกระท าความผิด และต้องไม่เป็นอุปสรรคในการด าเนินกิจการของเจ้าของหรือผู้
ครอบครองข้อมูลคอมพิวเตอร์นั้นเกินความจ าเป็น 

การยึดหรืออายัดตามมาตรา 18 (8) นอกจากจะต้องส่งมอบส าเนาหนังสือแสดงการยึด
หรืออายัดมอบให้เจ้าของหรือผู้ครอบครองระบบคอมพิวเตอร์นั้นไว้เป็นหลักฐานแล้ว พนักงาน
เจ้าหน้าที่จะสั่งยึดหรืออายัดไว้เกินสามสิบวันมิได้ ในกรณีจ าเป็นที่ต้องยึดหรืออายัดไว้นานกว่านั้น  
ให้ยื่นค าร้องต่อศาลที่มีเขตอ านาจเพื่อขอขยายเวลายึดหรืออายัดได้ แต่ศาลจะอนุญาตให้ขยายเวลา
ครั้งเดียวหรือหลายครั้งรวมกันได้อีกไม่เกินหกสิบวัน เมื่อหมดความจ าเป็นที่จะยึดหรืออายัดหรือครบ
ก าหนดเวลาดังกล่าวแล้วพนักงานเจ้าหน้าที่ต้องส่งคืนระบบคอมพิวเตอร์ที่ยึดหรือถอนการอายัดโดย
พลันหนังสือแสดงการยึดหรืออายัดตามวรรคห้าให้เป็นไปตามที่ก าหนดในกฎกระทรวง” 

มาตรา 14 ให้ยกเลิกความในมาตรา 20 แห่งพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และให้ใช้ความต่อไปนี้แทน 

“มาตรา 20 ในกรณีที่มีการท าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์ ดังต่อไปนี้ พนักงาน
เจ้าหน้าที่โดยได้รับความเห็นชอบจากรัฐมนตรีอาจยื่นค าร้องพร้อมแสดงพยานหลักฐานต่อศาลที่มีเขต
อ านาจขอให้มีค าสั่งระงับการท าให้แพร่หลายหรือลบข้อมูลคอมพิวเตอร์นั้นออกจากระบบ
คอมพิวเตอร์ได้ 

(1) ข้อมูลคอมพิวเตอร์ที่เป็นความผิดตามพระราชบัญญัติน้ี 
(2) ข้อมูลคอมพิวเตอร์ที่อาจกระทบกระเทือนต่อความมั่นคงแห่งราชอาณาจักร

ตามที่ก าหนดไว้ในภาค 2 ลักษณะ 1 หรือลักษณะ 1/1 แห่งประมวลกฎหมายอาญา 
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(3) ข้อมูลคอมพิวเตอร์ที่เป็นความผิดอาญาตามกฎหมายเกี่ยวกับทรัพย์สินทาง
ปัญญาหรือกฎหมายอื่นซึ่งข้อมูลคอมพิวเตอร์นั้นมีลักษณะขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดี
ของประชาชนและเจ้าหน้าที่ตามกฎหมายน้ันหรือพนักงานสอบสวนตามประมวลกฎหมายวิธีพิจารณา
ความอาญาได้ร้องขอ 

ในกรณีที่มีการท าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์ที่มีลักษณะขัดต่อความสงบ
เรียบร้อยหรือศีลธรรมอันดีของประชาชน รัฐมนตรีโดยความเห็นชอบของคณะกรรมการกลั่นกรอง
ข้อมูลคอมพิวเตอร์จะมอบหมายให้พนักงานเจ้าหน้าที่ยื่นค าร้องพร้อมแสดงพยานหลักฐานต่อศาลที่มี
เขตอ านาจขอให้มีค าสั่งระงับการท าให้แพร่หลายหรือลบซึ่งข้อมูลคอมพิวเตอร์นั้นออกจากระบบ
คอมพิวเตอร์ได้ ทั้งนี้ ให้น าบทบัญญัติว่าด้วยคณะกรรมการที่มีอ านาจด าเนินการพิจารณาทางปกครอง
ตามกฎหมายว่าด้วยวิธีปฏิบัติราชการทางปกครองมาใช้บังคับกับการประชุมของคณะกรรมการ
กลั่นกรองข้อมูลคอมพิวเตอร์โดยอนุโลม 

ให้รัฐมนตรีแต่งตั้งคณะกรรมการกลัน่กรองข้อมูลคอมพิวเตอร์ตามวรรคสองข้ึนคณะหนึง่
หรือหลายคณะ แต่ละคณะให้มีกรรมการจ านวนเก้าคนซึ่งสามในเก้าคนต้องมาจากผู้แทนภาคเอกชน
ด้านสิทธิมนุษยชน ด้านสื่อสารมวลชน ด้านเทคโนโลยีสารสนเทศ หรือด้านอื่นที่เกี่ยวข้อง และให้
กรรมการได้รับค่าตอบแทนตามหลักเกณฑ์ที่ รัฐมนตรีก าหนดโดยได้รับความเห็นชอบจาก
กระทรวงการคลัง 

การด าเนินการของศาลตามวรรคหนึ่งและวรรคสอง ให้น าประมวลกฎหมายวิธีพิจารณา
ความอาญามาใช้บังคับโดยอนุโลม ในกรณีที่ศาลมีค าสั่งให้ระงับการท าให้แพร่หลายหรือลบ
ข้อมูลคอมพิวเตอร์ตามวรรคหนึ่งหรือวรรคสอง พนักงานเจ้าหน้าที่จะท าการระงับการท าให้แพร่หลาย
หรือลบข้อมูลคอมพิวเตอร์นั้นเองหรือจะสั่งให้ผู้ให้บริการระงับการท าให้แพร่หลายหรือลบ
ข้อมูลคอมพิวเตอร์นั้นก็ได้ ทั้งนี้ ให้รัฐมนตรีประกาศก าหนดหลักเกณฑ์ ระยะเวลา และวิธีการปฏิบัติ
ส าหรับการระงับการท าให้แพร่หลายหรือลบข้อมูลคอมพิวเตอร์ของพนักงานเจ้าหน้าที่หรือผู้ให้บรกิาร
ให้เป็นไปในแนวทางเดียวกันโดยค านึงถึงพัฒนาการทางเทคโนโลยีที่เปลี่ยนแปลงไป เว้นแต่ศาลจะมี
ค าสั่งเป็นอย่างอื่น 

ในกรณีที่มีเหตุจ าเป็นเร่งด่วน พนักงานเจ้าหน้าที่จะยื่นค าร้องตามวรรคหนึ่งไปก่อนที่จะ
ได้รับความเห็นชอบจากรัฐมนตรี หรือพนักงานเจ้าหน้าที่โดยความเห็นชอบของคณะกรรมการ
กลั่นกรองข้อมูลคอมพิวเตอร์จะยื่นค าร้องตามวรรคสองไปก่อนที่รัฐมนตรีจะมอบหมายก็ได้ แต่ทั้งนี้
ต้องรายงานให้รัฐมนตรีทราบโดยเร็ว” 

มาตรา 15 ให้ยกเลิกความในวรรคสองของมาตรา 21 แห่งพระราชบัญญัติว่าด้วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และให้ใช้ความต่อไปนี้แทน 

“ชุดค าสั่งไม่พึงประสงค์ตามวรรคหนึ่งหมายถึงชุดค าสั่งที่มีผลท าให้ข้อมูลคอมพิวเตอร์
หรือระบบคอมพิวเตอร์หรือชุดค าสั่งอื่นเกิดความเสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลงหรือ
เพิ่มเติมขัดข้องหรือปฏิบัติงานไม่ตรงตามค าสั่ง หรือโดยประการอื่นตามที่ก าหนดในกฎกระทรวง  
เว้นแต่เป็นชุดค าสั่งไม่พึงประสงค์ที่อาจน ามาใช้เพื่อป้องกันหรือแก้ไขชุดค าสั่งดังกล่าวข้างต้น ทั้งนี้ 
รัฐมนตรีอาจประกาศในราชกิจจานุเบกษาก าหนดรายช่ือ ลักษณะ หรือรายละเอียดของชุดค าสั่งไม่พึง
ประสงค์ซึ่งอาจน ามาใช้เพื่อป้องกันหรือแก้ไขชุดค าสั่งไม่พึงประสงค์ก็ได้” 
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มาตรา 16 ให้ยกเลิกความในมาตรา 22 มาตรา 23 มาตรา 24 และมาตรา 25 แห่ง
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และให้ใช้ความต่อไปนี้
แทน 

“มาตรา 22 ห้ามมิให้พนักงานเจ้าหน้าที่และพนักงานสอบสวนในกรณีตามมาตรา 18 
วรรคสองเปิดเผยหรือส่งมอบข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูลของ
ผู้ใช้บริการที่ได้มาตามมาตรา 18 ให้แก่บุคคลใด 

ความในวรรคหนึ่งมิให้ใช้บังคับกับการกระท าเพื่อประโยชน์ในการด าเนินคดีกับผู้กระท า
ความผิดตามพระราชบัญญัติน้ีหรือผู้กระท าความผิดตามกฎหมายอื่นในกรณีตามมาตรา 18 วรรคสอง 
หรือเพื่อประโยชน์ในการด าเนินคดีกับพนักงานเจ้าหน้าที่เกี่ยวกับการใช้อ านาจหน้าที่โดยมิชอบ  
หรือกับพนักงานสอบสวนในส่วนที่เกี่ยวกับการปฏิบัติหน้าที่ตามมาตรา 18 วรรคสอง โดยมิชอบหรือ
เป็นการกระท าตามค าสั่งหรือที่ได้รับอนุญาตจากศาล 

พนักงานเจ้าหน้าที่หรือพนักงานสอบสวนผู้ใดฝ่าฝืนวรรคหนึ่งต้องระวางโทษจ าคุกไม่เกนิ
สามปีหรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ าทั้งปรับ 

มาตรา 23 พนักงานเจ้าหน้าที่หรือพนักงานสอบสวนในกรณีตามมาตรา 18 วรรคสอง
ผู้ใดกระท าโดยประมาทเป็นเหตุให้ผู้อื่นล่วงรู้ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ หรือ
ข้อมูลของผู้ใช้บริการทีไ่ด้มาตามมาตรา 18 ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมืน่
บาทหรือทั้งจ าทั้งปรับ 

มาตรา 24 ผู้ใดล่วงรู้ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูลของ
ผู้ใช้บริการที่พนักงานเจ้าหน้าที่หรือพนักงานสอบสวนได้มาตามมาตรา 18 และเปิดเผยข้อมูลนั้นต่อ 

ผู้หนึ่งผู้ใด ต้องระวางโทษจ าคุกไม่เกินสองปี หรือปรับไม่เกินสี่หมื่นบาท หรือทั้งจ าทั้งปรับ 
มาตรา 25 ข้อมูล ข้อมูลคอมพิวเตอร์ หรือข้อมูลจราจรทางคอมพิวเตอร์ที่พนักงาน

เจ้าหน้าที่ได้มาตามพระราชบัญญัตินี้หรือที่พนักงานสอบสวนได้มาตามมาตรา 18 วรรคสอง ให้อ้าง
และรับฟังเป็นพยานหลักฐานตามบทบัญญัติแห่งประมวลกฎหมายวิธีพิจารณาความอาญาหรือ
กฎหมายอื่นอันว่าด้วยการสืบพยานได้ แต่ต้องเป็นชนิดที่มิได้เกิดข้ึนจากการจูงใจ มีค ามั่นสัญญา  
ขู่เข็ญ หลอกลวง หรือโดยมิชอบ ประการอื่น” 

มาตรา 17 ให้ยกเลิกความในวรรคหนึ่งของมาตรา 26 แห่งพระราชบัญญัติว่าด้วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และให้ใช้ความต่อไปนี้แทน 

“มาตรา 26 ผู้ให้บริการต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่าเก้าสิบ
วันนับแต่วันที่ข้อมูลนั้นเข้าสู่ระบบคอมพิวเตอร์ แต่ในกรณีจ าเป็น พนักงานเจ้าหน้าที่จะสั่งให้ผู้ให้
บริการผู้ใดเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้เกินเก้าสิบวันแต่ไม่เกินสองปีเป็นกรณีพิ เศษ
เฉพาะรายและเฉพาะคราวก็ได้” 

มาตรา 18 ให้เพิ่มความต่อไปนี้เป็นวรรคสองและวรรคสามของมาตรา 28 แห่ง
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

“ผู้ที่ได้รับการแต่งตั้งเป็นพนักงานเจ้าหน้าที่ตามพระราชบัญญตัิน้ี อาจได้รับค่าตอบแทน
พิเศษตามที่รัฐมนตรีก าหนดโดยได้รับความเห็นชอบจากกระทรวงการคลัง 
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ในการก าหนดให้ได้รับค่าตอบแทนพิเศษต้องค านึงถึงภาระหน้าที่ ความรู้ความเช่ียวชาญ
ความขาดแคลนในการหาผู้มาปฏิบัติหน้าที่หรือมีการสูญเสียผู้ปฏิบัติงานออกจากระบบราชการเป็น
จ านวนมาก คุณภาพของงาน และการด ารงตนอยู่ในความยุติธรรมโดยเปรียบเทียบค่าตอบแทนของ
ผู้ปฏิบัติงานอื่น ในกระบวนการยุติธรรมด้วย” 

มาตรา 19 ให้เพิ่มความต่อไปนี้เป็นมาตรา 31 แห่งพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

“มาตรา 31 ค่าใช้จ่ายในเรื่องดังต่อไปนี้ รวมทั้งวิธีการเบิกจ่ายให้เป็นไปตามระเบียบที่
รัฐมนตรีก าหนดโดยได้รับความเห็นชอบจากกระทรวงการคลัง 

(1) การสืบสวน การแสวงหาข้อมูล และรวบรวมพยานหลักฐานในคดีความผิดตาม
พระราชบัญญัติน้ี 

(2) การด าเนินการตามมาตรา 18 วรรคหนึ่ง (4) (5) (6) (7) และ (8) และมาตรา 20 
(3) การด าเนินการอื่นใดอันจ าเป็นแก่การป้องกันและปราบปรามการกระท าความผิด

ตามพระราชบัญญัติน้ี” 
มาตรา 20 บรรดาระเบียบหรือประกาศที่ออกตามพระราชบัญญัติว่าด้วยการกระท า

ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ที่ใช้บังคับอยู่ในวันก่อนวันที่พระราชบัญญัตินี้ใช้บังคับ ให้
ยังคงใช้บังคับต่อไปเท่าที่ไม่ขัดหรือแย้งกับบทบัญญัติแห่งพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ซึ่งแก้ไขเพิ่มเติมโดยพระราชบัญญัตินี้ จนกว่าจะมีระเบียบหรือ
ประกาศที่ต้องออกตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกีย่วกับคอมพิวเตอร ์พ.ศ. 2550 ซึ่ง
แก้ไขเพิ่มเติมโดยพระราชบัญญัติน้ี ใช้บังคับ 

การด าเนินการออกระเบียบหรอืประกาศตามวรรคหนึ่ง ให้ด าเนินการให้แล้วเสร็จภายใน
หกสิบวันนับแต่วันที่พระราชบัญญัตินี้ใช้บังคับ หากไม่สามารถด าเนินการได้ให้รัฐมนตรีว่าการ
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมรายงานเหตุผลที่ไม่อาจด าเนินการได้ต่อคณะรัฐมนตรีเพื่อ
ทราบ 

มาตรา 21 ให้รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมรักษาการตาม
พระราชบัญญัติน้ี 

พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรมทาง
อิเล็กทรอนิกส์ พ.ศ. 2553 (“ส านักงานคณะกรรมการกฤษฎีกา”,ออนไลน์, 2562) 

ในการประกาศใช้พระราชกฤษฎีกาฉบับนี้ คือ เนื่องจากในปัจจุบันเทคโนโลยีสารสนเทศ
และการสื่อสารได้เข้ามามีบทบาทส าคัญต่อการด าเนินการของทั้งภาครัฐและภาคเอกชน โดยมีการท า
ธุรกรรมทางอิเล็กทรอนิกส์กนัอย่างแพร่หลาย จึงสมควรส่งเสริมให้มีการบริหารจดัการและรกัษาความ
มั่นคงปลอดภัยของทรัพย์สินสารสนเทศในการท าธุรกรรมทางอิเล็กทรอนิกส์ เพื่อให้มีการยอมรับและ
เช่ือมั่นในข้อมูลอิเล็กทรอนิกส์มากยิ่งข้ึน ประกอบกับมาตรา 25 แห่งพระราชบัญญัติว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. 2544 บัญญัติให้ธุรกรรมทางอิเล็กทรอนิกส์ใดที่ได้กระท าตามวิธีการแบบ
ปลอดภัยที่ก าหนดในพระราชกฤษฎีกาแล้ว ให้สันนิษฐานว่าเป็นวิธีการที่เช่ือถือได้ มีรายละเอียดดังนี้  



24 

 มาตรา 3 ในพระราชกฤษฎีกานี ้
 “วิธีการแบบปลอดภัย” หมายความว่า วิธีการแบบปลอดภัยในการท า ธุรกรรมทาง

อิเล็กทรอนิกส์ 
 “ทรัพย์สินสารสนเทศ” หมายความว่า 
 (1) ระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบ 

สารสนเทศ 
 (2) ตัวเครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ เครื่องบันทึกข้อมูล และอุปกรณ์อื่นใด 
 (3) ข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 
 “ความมั่นคงปลอดภัยของระบบสารสนเทศ” (information security) หมายความว่า 

การป้องกันทรัพย์สินสารสนเทศจากการเข้าถึง ใช้ เปิดเผย ขัดขวาง เปลี่ยนแปลงแก้ไข ท าให้สูญหาย 
ท าให้เสียหาย ถูกท าลาย หรือล่วงรู้โดยมิชอบ 

 “ความมั่นคงปลอดภัยด้านบริหารจัดการ” (administrative security) หมายความว่า
การกระท าในระดับบริหารโดยการจัดให้มีนโยบาย มาตรการ หลักเกณฑ์ หรือกระบวนการใด ๆ 
เพื่อน ามาใช้ในกระบวนการคัดเลือก การพัฒนา การน าไปใช้ หรือการบ ารุงรักษาทรัพย์สินสารสนเทศ 
ให้มีความมั่นคงปลอดภัย  

 “ความมั่นคงปลอดภัยด้านกายภาพ” (physical security) หมายความว่า การจัดให้มี
นโยบายมาตรการ หลักเกณฑ์ หรือกระบวนการใด ๆ เพื่อน ามาใช้ในการป้องกันทรัพย์สินสารสนเทศ
สิ่งปลูกสร้าง หรือทรัพย์สินอื่นใดจากการคุกคามของบุคคล ภัยธรรมชาติ อุบัติภัย หรือภัยทางกายภาพ
อื่น 

 “การรักษาความลับ” (confidentiality) หมายความว่า การรักษาหรือสงวนไว้เพื่อ
ป้องกันระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ ระบบสารสนเทศ 
ข้อมูลสารสนเทศข้อมูลอิเล็กทรอนิกส์ หรือข้อมูลคอมพิวเตอร์จากการเข้าถึง ใช้ หรือเปิดเผยโดย
บุคคลซึ่งไม่ได้รับอนุญาต 

 “การรักษาความครบถ้วน” (integrity) หมายความว่า การด าเนินการเพื่อให้ข้อมูล
สารสนเทศข้อมูลอิเล็กทรอนิกส์ หรือข้อมูลคอมพิวเตอร์อยู่ในสภาพสมบูรณ์ขณะที่มีการใช้งาน 
ประมวลผล โอนหรือเก็บรักษา เพื่อมิให้มีการเปลี่ยนแปลงแก้ไข ท าให้สูญหาย ท าให้เสียหาย หรือถูก
ท าลายโดยไม่ได้รับอนุญาตหรือโดยมิชอบ 

 “การรักษาสภาพพร้อมใช้งาน” (availability) หมายความว่า การจัดท าให้ทรัพย์สิน 
สารสนเทศสามารถท างาน เข้าถึง หรือใช้งานได้ในเวลาที่ต้องการ 

 “โครงสร้างพื้นฐานส าคัญของประเทศ” (critical infrastructure) หมายความว่า บรรดา
หน่วยงานหรือองค์กร หรือส่วนงานหนึ่งส่วนงานใดของหน่วยงานหรือองค์กร ซึ่งธุรกรรมทาง
อิเล็กทรอนิกส์ของหน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงานหรือองค์กรนั้น มีผลเกี่ยวเนื่อง
ส าคัญต่อความมั่นคงหรือความสงบเรียบร้อยของประเทศ หรือต่อสาธารณชน 

 มาตรา 4 วิธีการแบบปลอดภัยมีสามระดับ ดังต่อไปนี้ 
(1) ระดับเคร่งครัด 
(2) ระดับกลาง 
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(3) ระดับพื้นฐาน 
มาตรา 5 วิธีการแบบปลอดภัยตามมาตรา 4 ให้ใช้ส าหรับการท าธุรกรรมทาง

อิเล็กทรอนิกส์ดังต่อไปนี้ 
(1) ธุรกรรมทางอิเล็กทรอนิกส์ซึ่งมีผลกระทบต่อความมั่นคงหรือความสงบเรียบร้อย 

ของประเทศ หรือต่อสาธารณชน 
(2) ธุรกรรมทางอิเลก็ทรอนิกส์ของหน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงาน 

หรือองค์กรที่ถือเป็นโครงสร้างพื้นฐานส าคัญของประเทศ 
 มาตรา 6 ให้คณะกรรมการประกาศก าหนดประเภทของธุรกรรมทางอิเล็กทรอนิกส์หรือ

หลักเกณฑ์การประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์ตามมาตรา 5 (1) ซึ่งต้องกระท า
ตามวิธีการแบบปลอดภัยในระดับเคร่งครัด ระดับกลาง หรือระดับพื้นฐาน แล้วแต่กรณีทั้งนี้ โดยให้
ค านึงถึงระดับความเสี่ยงต่อความมั่นคงปลอดภัยของระบบสารสนเทศ ผลกระทบต่อมูลค่าและความ
เสียหายที่ผู้ใช้บริการอาจได้รับ รวมทั้งผลกระทบต่อเศรษฐกิจและสังคมของประเทศ 

 ให้คณะกรรมการประกาศก าหนดรายช่ือหรือประเภทของหน่วยงานหรือองค์กร หรือ
ส่วนงานของหน่วยงานหรือองค์กรที่ถือเป็นโครงสร้างพื้นฐานส าคัญของประเทศตามมาตรา 5 (2)  
ซึ่งต้องกระท าตามวิธีการแบบปลอดภัยในระดับเคร่งครัด ระดับกลาง หรือระดับพื้นฐาน แล้วแต่กรณี
 มาตรา 7 วิธีการแบบปลอดภัยตามมาตรา 4 ในแต่ละระดับ ให้มีมาตรฐานการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศตามหลักเกณฑ์ที่คณะกรรมการประกาศก าหนด 
โดยมาตรฐานดังกล่าวส าหรับวิธีการแบบปลอดภัยในแต่ละระดับนั้น อาจมีการก าหนดหลักเกณฑ์ที่
แตกต่างกันตามความจ าเป็น แต่อย่างน้อยต้องมีการก าหนดเกี่ยวกับหลักเกณฑ์ ดังต่อไปนี้ 

 (1) การสร้างความมั่นคงปลอดภัยด้านบริหารจัดการ 
 (2) การจัดโครงสร้างด้านความมั่นคงปลอดภัยของระบบสารสนเทศ ในส่วนการบริหาร

จัดการด้านความมั่นคงปลอดภัยของระบบสารสนเทศ ทั้งภายในและภายนอกหน่วยงานหรือองค์กร 
 (3) การบริหารจัดการทรัพย์สินสารสนเทศ 
 (4) การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร 
 (5) การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม 
 (6) การบริหารจัดการด้านการสื่อสารและการด าเนินงานของระบบเครือข่าย

คอมพิวเตอร์ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 
 (7) การควบคุมการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงาน

คอมพิวเตอร์ระบบสารสนเทศ ข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 
 (8) การจัดหาหรือจัดให้มี การพัฒนา และการบ ารุงรักษาระบบเครือข่ายคอมพิวเตอร์ 

ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 
 (9) การบริหารจัดการสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์ หรือไม่อาจ

คาดคิด 
 (10) การบริหารจัดการด้านการบริการหรือการด าเนินงานของหน่วยงานหรือองค์กร

เพื่อให้มีความต่อเนื่อง 
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 (11) การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ์
หรือกระบวนการใด ๆ รวมทัง้ข้อก าหนดด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 

 มาตรา 8 เพื่อประโยชน์ในการเป็นแนวทางส าหรับการจัดท านโยบายหรือแนวปฏิบัติใน
การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของหน่วยงานหรือองค์กร คณะกรรมการ 
อาจระบุหรือแสดงตัวอย่างมาตรฐานทางเทคโนโลยีซึ่งเป็นที่ยอมรับเป็นการทั่วไปว่าเป็นมาตรฐานทาง 
เทคโนโลยีที่เช่ือถือได้ไว้ในประกาศตามมาตรา 7 ด้วยก็ได ้

 มาตรา 9 ธุรกรรมทางอิเล็กทรอนิกส์ใดได้กระท าโดยวิธีการที่มีการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศในระดับที่เทียบเท่าหรือไม่ต่ ากว่ามาตรฐานความมั่ นคงปลอดภัยของ
ระบบสารสนเทศตามประกาศตามมาตรา 7 ซึ่งได้ก าหนดไว้ส าหรบัระดับของวิธีการแบบปลอดภัยใน
การท าธุรกรรมทางอิเล็กทรอนิกส์นั้น ให้ถือว่าธุรกรรมทางอิเล็กทรอนิกส์ดังกล่าวได้กระท าตามวิธีการ
ที่เช่ือถือได้ตามมาตรา 25 แห่งพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 

 มาตรา 10 ในการท าธุรกรรมทางอิเล็กทรอนิกส์ตามวิธีการแบบปลอดภัยตามพระราช
กฤษฎีกานี้ผู้กระท าต้องค านึงถึงหลักการพื้นฐานของการรักษาความลับ การรักษาความครบถ้วน และ
การรักษาสภาพพร้อมใช้งาน รวมทั้งต้องปฏิบัติตามนโยบายและแนวปฏิบัติในการควบคุมการ
ปฏิบัตงิานและการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของหน่วยงานหรือองค์กรนั้นด้วย 

 มาตรา 11 ในกรณีที่คณะกรรมการเห็นว่าหน่วยงานหรือองค์กรใด หรือส่วนงานหนึ่ง
ส่วนงานใดของหน่วยงานหรือองค์กรใด มีการจัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศโดยสอดคล้องกับวิธีการแบบปลอดภัยตามพระราชกฤษฎีกานี้
คณะกรรมการอาจประกาศเผยแพร่รายช่ือหน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงานหรือ
องค์กรนั้นเพื่อให้สาธารณชนทราบเป็นการทั่วไปก็ได้ 

 มาตรา 12 ให้คณะกรรมการพิจารณาทบทวนหลักเกณฑ์เกี่ยวกับวิธีการแบบปลอดภัย
ตามพระราชกฤษฎีกานี้และประกาศที่ออกตามพระราชกฤษฎีกานี้ รวมทั้งกฎหมายอื่นที่เกี่ยวข้อง 
อย่างน้อยทุกรอบระยะเวลาสองปีนับแต่วันที่พระราชกฤษฎีกานี้ใช้บังคับ ทั้งนี้ โดยพิจารณาถึงความ
เหมาะสมและความสอดคล้องกับเทคโนโลยีที่ได้มีการพัฒนาหรือเปลี่ยนแปลงไป และจัดท าเป็น
รายงานเสนอต่อคณะรัฐมนตรีเพื่อทราบต่อไป 

 มาตรา 13 ให้นายกรัฐมนตรีรักษาการตามพระราชกฤษฎีกานี้ 

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เร่ือง แนวนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ 
พ.ศ. 2553 (“ส านักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ ”,ออนไลน์, 2562) 

 ประกาศฉบับนี้เพื่อช่วยในการแก้ปัญหาด้านการรักษาความมั่นคงปลอดภัยให้กับ
สารสนเทศมีความรุนแรงเพิ่มข้ึนทั้งในประเทศและต่างประเทศ อีกทั้งยังมีแนวโน้มที่จะส่งผลกระทบ
ต่อภาครัฐและภาคธุรกิจมากขึ้น ท าให้ผู้ประกอบการ ตลอดจนองค์กร ภาครัฐ และภาคเอกชนที่มีการ
ด าเนินงานใด ๆ  ในรูปของข้อมูลอิเล็กทรอนิกส์ผ่านระบบสารสนเทศขององค์กร ขาดความเช่ือมั่นต่อ
การท าธุรกรรมทางอิเล็กทรอนิกส์ในทุกรูปแบบ ประกอบกับคณะกรรมการธุรกรรมทางอิเล็กทรอนกิส์
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ตระหนักถึงความจ าเป็นที่จะส่งเสริมและผลักดันให้ประเทศสามารถยกระดับการแข่งขันกับประเทศ
อื่น ๆ โดยการน าระบบสารสนเทศและการสื่อสารมาประยุกต์ใช้ประกอบการท าธุรกรรมทาง
อิเล็กทรอนิกส์อย่างแพร่หลายจึงเห็นความส าคัญที่จะน ากฎหมาย ข้อบังคับต่าง ๆ มาบังคับใช้กับการ
ท าธุรกรรมทางอิเล็กทรอนิกส์ทั้งในส่วนที่ต้องกระท าและในส่วนที่ต้องงดเว้นการกระท า เพื่อช่วยให้
การท าธุรกรรมทางอิเล็กทรอนิกส์ของหน่วยงานของรัฐมีความมั่นคงปลอดภัยและมีความน่าเช่ือถือ 

 เพื่อให้การด าเนินการใด ๆ  ด้วยวิธีการทางอิเล็กทรอนิกส์กับหน่วยงานของรัฐ หรือโดย
หน่วยงานของรัฐมีความมั่นคงปลอดภัยและเช่ือถือได้ ตลอดจนมีมาตรฐานเป็นที่ยอมรับในระดับสากล 
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ จึงเห็นควรก าหนดแนวนโยบายและแนวปฏิบัติในการรักษา 
ความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ 

 อาศัยอ านาจตามความในมาตรา 5 มาตรา 7 และมาตรา 8 แห่งพระราชกฤษฎีก าหนด
หลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 คณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกส์จึงได้จัดท าประกาศฉบับนี้ เพื่อเป็นแนวทางเบื้องต้นให้หน่วยงานของรัฐใช้ในการ
ก าหนดนโยบาย และข้อปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ซึ่งอย่างน้อยต้อง
ประกอบด้วยสาระส าคัญ ดังต่อไปนี้ 
 ข้อ 1 ในประกาศนี้ 

(1) ผู้ใช้งาน หมายความว่า ข้าราชการ เจ้าหน้าที่ พนักงานของรัฐ ลูกจ้าง ผู้ดูแล
ระบบผู้บริหารขององค์กร ผู้รับบริการ ผู้ใช้งานทั่วไป 

  (2) สิทธิของผู้ใช้งาน หมายความว่า สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอื่น
ใดที่เกี่ยวข้องกับระบบสารสนเทศของหน่วยงาน 

(3) สินทรัพย์ (asset) หมายความว่า สิ่งใดก็ตามที่มีคุณค่าส าหรับองค์กร 
  (4) การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายความว่า การอนุญาต การ

ก าหนดสิทธิหรือการมอบอ านาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทาง
อิเล็กทรอนิกส์และทางกายภาพ รวมทั้งการอนุญาตเช่นว่านั้นส าหรับบุคคลภายนอก ตลอดจนอาจ
ก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 

(5) ความมั่นคงปลอดภัยด้านสารสนเทศ ( information security) หมายความว่า 
การธ ารงไว้ซึ่งความลับ (confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน 
(availability) ของสารสนเทศ รวมทั้งคุณสมบัติอื่น ได้แก่ความถูกต้องแท้จริง (authenticity)  
ความรับผิด (accountability) การห้ามปฏิเสธความรับผิด (non-repudiation) และความน่าเช่ือถือ
(reliability) 

(6) เหตุการณ์ด้านความมั่นคงปลอดภัย (information security event) 
หมายความว่ากรณีทีร่ะบกุารเกิดเหตุการณ์ สภาพของบริการหรือเครือข่ายที่แสดงใหเ้ห็นความเป็นไป
ได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัยหรือมาตรการป้องกันทีล่้มเหลว หรือเหตกุารณ์
อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

(7) สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด 
( information security incident) หมายความว่า สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึง
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ประสงค์หรือไม่อาจคาดคิด (unwanted or unexpected) ซึ่งอาจท าให้ระบบขององค์กรถูกบุกรุก
หรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

 ข้อ 2 หน่วยงานของรัฐต้องจัดให้มีนโยบายในการรักษาความมั่นคงปลอดภัย 
ด้านสารสนเทศของหน่วยงานเป็นลายลักษณ์อักษร ซึ่งอย่างน้อยต้องประกอบด้วยเนื้อหา ดังต่อไปนี้ 

(1) การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
(2) จัดให้มีระบบสารสนเทศและระบบส ารองของสารสนเทศซึ่งอยู่ในสภาพพร้อมใช้

งานและจัดท า แผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด า เนินการด้วยวิธีการ 
ทางอิเล็กทรอนิกส์เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง 

(3) การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศอย่างสม่ าเสมอ 
 ข้อ 3 หน่วยงานของรัฐต้องจัดใหม้ีข้อปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศของหน่วยงาน ซึง่อย่างน้อยต้องประกอบด้วยกระบวนการ ดังต่อไปนี้ 
(1) หน่วยงานของรัฐต้องจัดท าข้อปฏิบัติที่สอดคล้องกับนโยบายการรักษาความ

มั่นคงปลอดภัยด้านสารสนเทศของหน่วยงาน 
(2) หน่วยงานของรัฐต้องประกาศนโยบายและข้อปฏิบัติดังกล่าว ให้ผู้เกี่ยวข้อง

ทั้งหมดทราบเพื่อให้สามารถเข้าถึง เข้าใจ และปฏิบัติตามนโยบายและข้อปฏิบัติได้ 
(3) หน่วยงานของรัฐต้องก าหนดผู้รับผิดชอบตามนโยบายและข้อปฏิบัติดังกล่าวให้

ชัดเจน 
(4) หน่วยงานของรัฐต้องทบทวนปรับปรุงนโยบายและข้อปฏิบัติให้เป็นปัจจุบันอยู่

เสมอ 
 ข้อ 4 ข้อปฏิบัติในด้านการรักษาความมั่นคงปลอดภัย ต้องมีเนื้อหาอย่างน้อยครอบคลุม

ตามข้อ 5 - 15 
 ข้อ 5 ให้มีข้อก าหนดการเข้าถึงและควบคุมการใช้งานสารสนเทศ (access control)  

ซึ่งต้องมีเนื้อหาอย่างน้อย ดังนี้ 
(1) หน่วยงานของรัฐต้องมีการควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการ

ประมวลผลข้อมูลโดยค านึงถึงการใช้งานและความมั่นคงปลอดภัย 
(2) ในการก าหนดกฎเกณฑ์เกี่ยวกับการอนุญาตให้เข้าถึง ต้องก าหนดตามนโยบายที่

เกี่ยวข้องกับการอนุญาต การก าหนดสิทธิ หรือการมอบอ านาจของหน่วยงานของรัฐนั้น ๆ 
(3) หน่วยงานของรัฐต้องก าหนดเกี่ยวกับประเภทของข้อมูล ล าดับความส าคัญ หรือ

ล าดับช้ันความลับของข้อมูล รวมทั้งระดับช้ันการเข้าถึง เวลาที่ได้เข้าถึง และช่องทางการเข้าถึง 
 ข้อ 6 ให้มีข้อก าหนดการใช้งานตามภารกิจเพื่อควบคุมการเข้าถึงสารสนเทศ (business 

requirements for access control) โดยแบ่งการจัดท าข้อปฏิบัติเป็น 2 ส่วนคือ การควบคุมการ
เข้าถึงสารสนเทศ และการปรับปรุงให้สอดคล้องกับข้อก าหนดการใช้งานตามภารกิจและข้อก าหนด 
ด้านความมั่นคงปลอดภัย 

 ข้อ 7 ให้มีการบริหารจัดการการเข้าถึงของผู้ใช้งาน (user access management)  
เพื่อควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาตแล้ว และผ่านการฝึกอบรม หลักสูตร
การสร้างความตระหนักเรื่องความมั่นคงปลอดภัยสารสนเทศ ( information security awareness 
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training) เพื่อป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต โดยต้องมีเนื้อหาอย่างน้อย ดังนี้ 
  (1) สร้างความรู้ความเข้าใจให้กับผู้ใช้งาน เพื่อให้เกิดความตระหนัก ความเข้าใจถึง
ภัยและผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึง 
ก าหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม 

(2) การลงทะเบียนผู้ใช้งาน (user registration) ต้องก าหนดให้มีขั้นตอนทางปฏิบัติ
ส าหรับการลงทะเบียนผู้ใช้งานเมื่อมีการอนุญาตให้เข้าถึงระบบสารสนเทศ และการตัดออกจาก
ทะเบียนของผู้ใช้งานเมื่อมีการยกเลิกเพิกถอนการอนุญาตดังกล่าว 

(3) การบริหารจัดการสิทธิของผู้ใช้งาน (user management) ต้องจัดให้มีการ
ควบคุมและจ ากัดสิทธิเพื่อเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม ทั้งนี้
รวมถึงสิทธิจ าเพาะสิทธิพิเศษ และสิทธิอื่น ๆ ที่เกี่ยวข้องกับการเข้าถึง 

(4) การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (user password management) 
ต้องจัดให้มีกระบวนการบริหารจัดการรหัสผ่านส าหรับผู้ใช้งานอย่างรัดกุม 

(5) การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (review of user access rights) ต้อง
จัดให้มีกระบวนการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศตามระยะเวลาที่ก าหนดไว้ 

 ข้อ 8 ให้มีการก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (user responsibilities)  
เพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบท าส าเนาข้อมูล
สารสนเทศและการลักขโมยอุปกรณ์ประมวลผลสารสนเทศ โดยต้องมีเนื้อหาอย่างน้อย ดังนี้ 

(1) การใช้งานรหัสผ่าน (password use) ต้องก าหนดแนวปฏิบัติที่ดีส าหรบัผู้ใช้งาน
ในการก าหนดรหสัผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนรหสัผ่านที่มีคุณภาพ 

(2) การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ ต้องก าหนดข้อปฏิบัติที่
เหมาะสมเพื่อป้องกันไม่ให้ผู้ไม่มีสิทธิสามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล 

(3) การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ (clear desk 
and clear screen policy)  ต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ เช่น เอกสาร สื่อบันทึก
ข้อมูลคอมพิวเตอร์ หรือสารสนเทศ อยู่ในภาวะซึ่งเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ และต้อง
ก าหนดให้ผู้ใช้งานออกจากระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน 

(4) ผู้ใช้งานอาจน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตาม
ระเบียบการรักษาความลับทางราชการ พ.ศ. 2544 

 ข้อ 9 ให้มีการควบคุมการเข้าถึงเครือข่าย (network access control) เพื่อป้องกันการ
เข้าถึงบริการทางเครือข่ายโดยไม่ได้รับอนุญาต โดยต้องมีเนื้อหาอย่างน้อย ดังนี้ 

 (1) การใช้งานบริการเครือข่าย ต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบ
สารสนเทศได้แต่เพียงบริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น 

 (2) การยืนยันตัวบุคคลส าหรับผู้ใช้ที่อยู่ภายนอกองค์กร (user authentication for 
external connections) ต้องก าหนดให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู้ใช้ที่อยู่ภายนอก
องค์กรสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศขององค์กรได้ 
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 (3) การระบุอุปกรณ์บนเครือข่าย (equipment identification in networks)  
ต้องมีวิธีการที่สามารถระบุอุปกรณ์บนเครือข่ายได้ และควรใช้การระบุอุปกรณ์บนเครือข่ายเป็นการ
ยืนยัน 

 (4) การป้องกันพอร์ตที่ใช้ส าหรบัตรวจสอบและปรบัแต่งระบบ (remote diagnostic 
and configuration port protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและ
ปรับแต่งระบบทั้งการเข้าถึงทางกายภาพและทางเครือข่าย 

 (5) การแบ่งแยกเครือข่าย ( segregation in networks)  ต้องท าการแบ่งแยก
เครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มผู้ใช้งาน และกลุ่มของระบบสารสนเทศ 

 (6) การควบคุมการเช่ือมต่อทางเครือข่าย (network connection control) ต้อง
ควบคุมการเข้าถึงหรือใช้งานเครือข่ายทีม่ีการใช้ร่วมกันหรือเช่ือมต่อระหว่างหน่วยงานให้สอดคล้องกับ 
ข้อปฏิบัติการควบคุมการเข้าถึง 

 (7) การควบคุมการจัดเส้นทางบนเครือข่าย (network routing control) ต้อง
ควบคุมการจัดเส้นทางบนเครือข่ายเพื่อให้การเช่ือมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียน
ของข้อมูลหรือสารสนเทศสอดคล้องกับข้อปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตาม
ภารกิจ 

 ข้อ 10 ให้มีการควบคุมการเข้าถึงระบบปฏิบัติการ (operating system access 
control)เพื่อป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต โดยต้องมีเนื้อหาอย่างน้อย ดังนี้ 

 (1) การก าหนดข้ันตอนปฏิบัติเพื่อการเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึงระบบ 
ปฏิบัติการจะต้องควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 

 ( 2 )  ก า ร ร ะ บุ แ ล ะ ยื น ยั น ตั ว ต น ข อ ง ผู้ ใ ช้ ง า น  ( user identification and 
authentication) ต้องก าหนดให้ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน และ
เลือกใช้ข้ันตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสมเพื่อรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง 

 (3) การบริหารจัดการรหัสผ่าน (password management system) ต้องจัดท าหรอื
จัดให้มีระบบบริหารจัดการรหัสผ่านที่สามารถท างานเชิงโต้ตอบ ( interactive) หรือมีการท างานใน
ลักษณะอัตโนมัติ ซึ่งเอื้อต่อการก าหนดรหัสผ่านที่มีคุณภาพ 

 (4) การใช้งานโปรแกรมอรรถประโยชน์ (use of system utilities) ควรจ ากัดและ
ควบคุมการใช้งานโปรแกรมประเภทอรรถประโยชน์ เพื่อป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการ 
ความมั่นคงปลอดภัยที่ได้ก าหนดไว้หรือที่มีอยู่แล้ว 

 (5) เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบ
สารสนเทศน้ัน (session time-out) 

 (6) การจ ากัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ (limitation of connection 
time) ต้องจ ากัดระยะเวลาในการเช่ือมต่อเพื่อให้มีความมั่นคงปลอดภัยมากยิ่งข้ึนส าหรับระบบ
สารสนเทศ หรือแอพพลิเคช่ันที่มีความเสี่ยงหรือมีความส าคัญสูง 

 ข้อ 11 ให้มีการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคช่ันและสารสนเทศ
(application and information access control) โดยต้องมีการควบคุม ดังนี้ 
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 (1) การจ ากัดการเข้าถึงสารสนเทศ ( information access restriction) ต้องจ ากัด
หรือควบคุมการเข้าถึงหรือเข้าใช้งานของผู้ใช้งานและบุคลากรฝ่ายสนับสนุนการเข้าใช้งานในการ
เข้าถึงสารสนเทศและฟังก์ชัน (functions) ต่าง ๆ ของโปรแกรมประยุกต์หรือแอพพลิเคช่ัน ทั้งนี้โดย
ให้สอดคล้องตามนโยบายควบคุมการเข้าถึงสารสนเทศที่ได้ก าหนดไว้ 

 (2) ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อองค์กร ต้องได้รับ
การแยกออกจากระบบอื่น ๆ และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ ให้มีการควบคุม
อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกองค์กร ( mobile 
computing and teleworking) 

 (3) การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องก าหนดข้อปฏิบัติและ
มาตรการที่เหมาะสมเพื่อปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์ 
และสื่อสารเคลื่อนที่ 

 (4) การปฏิบัติงานจากภายนอกส านักงาน (teleworking) ต้องก าหนดข้อปฏิบัติ 
แผนงานและข้ันตอนปฏิบัติเพื่อปรับใช้ส าหรับการปฏิบัติงานขององค์กรจากภายนอกส านักงาน 

 ข้อ 12 หน่วยงานของรัฐที่มีระบบสารสนเทศต้องจดัท าระบบส ารอง ตามแนวทางต่อไปนี้ 
 (1) ต้องพิจารณาคัดเลือกและจัดท าระบบส ารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้

งานที่เหมาะสม 
 (2) ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วย

วิธีการทางอิเล็กทรอนิกส์ เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุง
แผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการ
ใช้งานตามภารกิจ 

 (3) ต้องมีการก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึง่ดูแลรบัผดิชอบระบบ
สารสนเทศ ระบบส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการ
ด้วยวิธีการทางอิเล็กทรอนิกส์ 

 (4) ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารองและ
ระบบแผนเตรียมพร้อมกรณีฉุกเฉินอย่างสม่ าเสมอ 

 (5) ส าหรับความถ่ีของการปฏิบัติในแต่ละข้อ ควรมีการปฏิบัติที่เพียงพอต่อสภาพ
ความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน 

 ข้อ 13 หน่วยงานของรัฐต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้าน
สารสนเทศโดยต้องมีเนื้อหาอย่างน้อย ดังนี ้

 (1) หน่วยงานของรัฐต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้าน
สารสนเทศที่อาจเกิดข้ึนกับระบบสารสนเทศ (information security audit and assessment) อย่าง
น้อยปีละ 1 ครั้ง 

 (2) ในการตรวจสอบและประเมินความเสี่ยงจะต้องด าเนินการ โดยผู้ตรวจสอบ
ภายในหน่วยงานของรัฐ (internal auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจาก
ภายนอก (external auditor) เพื่อให้หน่วยงานของรัฐได้ทราบถึงระดับความเสี่ยงและระดับความ
มั่นคงปลอดภัย 
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สารสนเทศของหน่วยงาน 
 ข้อ 14 หน่วยงานของรัฐต้องก าหนดความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอร์

หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ  แก่องค์กรหรือผู้หนึ่งผู้ใด อันเนื่องมาจาก
ความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ โดยก าหนดให้ผู้บริหารระดับสูง ซึ่งมีหน้าที่ดูแลรับผิดชอบด้ านสารสนเทศ
ของหน่วยงานของรัฐเป็นผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 

 ข้อ 15 หน่วยงานของรัฐสามารถเลือกใช้ข้อปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ ที่ต่างไปจากประกาศฉบับนี้ได้ หากแสดงให้เห็นว่า ข้อปฏิบัติที่เลือกใช้มีความเหมาะสม
กว่า หรือเทียบเท่า 
  
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เร่ือง แนวนโยบายและแนว
ปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานของรัฐ พ.ศ. 2553 
(“ส านักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนกิส์ ”,ออนไลน์, 2562) 
 

 ประกาศฉบับนี้เพื่อให้หน่วยงานที่มีการเก็บรวบรวมข้อมูลส่วนบุคคล จัดเก็บ ใช้หรือ
เผยแพร่ในรูปของข้อมูลอิเล็กทรอนิกส์ เป็นสิทธิมนุษยชนข้ันพื้นฐานที่ได้รับความคุ้มครอง ซึ่งปัจจุบัน
มีการน าระบบสารสนเทศและการสื่อสารมาประยุกต์ใช้ประกอบการท าธุรกรรมทางอิเล็กทรอนิกส์
อย่างแพร่หลาย และเพื่อให้การท าธุรกรรมทางอิเล็กทรอนิกส์ของหน่วยงานของรัฐมีความมั่นคง
ปลอดภัย ความน่าเช่ือถือ และมีการคุ้มครองข้อมูลส่วนบุคคล คณะกรรมการธุรกรรมทางเลก็ทรอนกิส์
เห็นสมควรก าหนดแนวนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานของรัฐ
ให้มีมาตรฐานเดียวกัน 

 อาศัยอ านาจตามความในมาตรา 6 มาตรา 7 และมาตรา 8 แห่งพระราชกฤษฎีกา
ก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 คณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์จึงออกประกาศฉบับนี้ เพื่อเป็นแนวทางเบื้องต้น ให้หน่วยงานของรัฐใช้ใน
การก าหนดนโยบายและข้อปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลส าหรับการท าธุรกรรมทางเล็กทรอ
นิกส์ดังต่อไปนี้  
 ข้อ 1 ให้หน่วยงานของรัฐซึ่งรวบรวม จัดเก็บ ใช้ เผยแพร่ หรือด าเนินการอื่นใดเกี่ยวกับ
ข้อมูลของผู้ใช้บริการธุรกรรมทางอิเล็กทรอนิกส์ จัดท านโยบายในการคุ้มครองข้อมูลส่วนบุคคลไว้ 
เป็นลายลักษณ์อักษร โดยให้มีสาระส าคัญอย่างน้อย ดังนี้ 

(1) การเก็บรวบรวมข้อมูลส่วนบุคคลอย่างจ ากัด 
การจัดเก็บรวบรวมข้อมูลส่วนบุคคลให้มีขอบเขตจ ากัด และใช้วิธีการที่ชอบด้วย

กฎหมายและเป็นธรรม และให้เจ้าของข้อมูลทราบหรือได้รับความยินยอมจากเจ้าของข้อมูลตามแต่
กรณี 

(2) คุณภาพของข้อมูลส่วนบุคคล 
ข้อมูลส่วนบุคคลที่รวบรวมและจัดเก็บให้เป็นไปตามอ านาจหน้าที่และวัตถุประสงค์ใน

การด าเนินงานของหน่วยงานของรัฐตามกฎหมาย 
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(3) การระบุวัตถุประสงค์ในการเก็บรวบรวม 
ให้บันทึกวัตถุประสงค์ของการเก็บรวบรวมข้อมูลส่วนบุคคลในขณะที่มีการรวบรวมและ

จัดเก็บ รวมถึงการน าข้อมูลนั้นไปใช้ในภายหลัง และหากมีการเปลีย่นแปลงวัตถุประสงค์ของการเก็บ
รวบรวมข้อมูลให้จัดท าบันทึกแก้ไขเพิ่มเติมไว้เป็นหลักฐาน 

(4) ข้อจ ากัดในการน าข้อมูลส่วนบุคคลไปใช้ 
ห้ามมิให้มีการเปิดเผย หรือแสดง หรือท าให้ปรากฏในลักษณะอื่นใดซึ่งข้อมูลส่วนบุคคล

ที่ไม่สอดคล้องกับวัตถุประสงค์ของการรวบรวมและจัดเก็บข้อมูล เว้นแต่จะได้รับความยินยอมจาก
เจ้าของข้อมูล หรือเป็นกรณีที่มีกฎหมายก าหนดให้กระท าได้ 

(5) การรักษาความมั่นคงปลอดภัย 
ให้มีมาตรการในการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลอย่างเหมาะสมเพื่อ

ป้องกันการสูญหาย การเข้าถึง ท าลาย ใช้ แปลง แก้ไขหรือเปิดเผยข้อมูลโดยมิชอบ 
(6) การเปิดเผยเกี่ยวกับการด าเนินการ แนวปฏิบัติ และนโยบายที่เกี่ยวกับข้อมูลส่วน

บุคคล ให้มีการเปิดเผยการด าเนินการ แนวปฏิบัติ และนโยบายที่เกี่ยวกับข้อมูลส่วนบุคคลและจัดให้มี
วิธีการที่สามารถตรวจดูความมีอยู่ ลักษณะของข้อมูลส่วนบุคคลวัตถุประสงค์ของการน าข้อมูลไปใช้  
ผู้ควบคุมและสถานที่ท าการของผู้ควบคุมข้อมูลส่วนบุคคล 

(7) การมีส่วนร่วมของเจ้าของข้อมูล 
ให้ผู้ควบคุมข้อมูลส่วนบุคคลแจ้งถึงความมีอยู่ หรือรายละเอียดของข้อมูลส่วนบุคคล  

แก่เจ้าของข้อมูลเมื่อได้รับค าร้องขอภายในระยะเวลาอันสมควรตามวิธีการในรูปแบบ รวมถึงค่าใช้จ่าย 
(ถ้ามี) ตามสมควรห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลปฏิเสธที่จะให้ค าช้ีแจงหรือให้ข้อมูลแก่เจ้าของ
ข้อมูลผู้สืบสิทธ์ิ ทายาท ผู้แทนโดยชอบธรรม หรือผู้พิทักษ์ ตามกฎหมายให้ผู้ควบคุมข้อมูลจดัท าบนัทกึ
ค าคัดค้านการจัดเก็บ ความถูกต้อง หรือการกระท าใด ๆเกี่ยวกับข้อมูลของเจ้าของข้อมูลไว้เป็น
หลักฐาน 

(8) ความรับผิดชอบของบุคคลซึ่งท าหน้าที่ควบคุมข้อมูล 
ให้ผู้ควบคุมข้อมูลส่วนบุคคลปฏิบัติตามมาตรการที่ก าหนดไว้ข้างต้นเพื่อให้การเนินงาน 

ตามแนวนโยบายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลเป็นไปตามมาตรฐานของประกาศฉบับนี้ 
 ข้อ 2 ให้หน่วยงานของรัฐจัดท าข้อปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลของผู้ใช้บรกิาร
และให้มรีายการอย่างน้อย ดังนี ้

 (1) ข้อมูลเบื้องต้น ประกอบด้วย 
 (ก) ช่ือนโยบายการคุ้มครองข้อมูลส่วนบุคคลว่าเป็นของหน่วยงานใด 
 (ข) รายละเอียดขอบเขตของการบังคับใช้นโยบายการคุ้มครองข้อมูลส่วนบุคคล 

ที่หน่วยงานของรัฐรวบรวม จัดเก็บ หรือการใช้ตามวัตถุประสงค์ 
 (ค) ให้แจ้งการเปลี่ยนแปลงวัตถุประสงค์หรือนโยบายการคุ้มครองข้อมูลส่วน

บุคคลให้เจ้าของข้อมูลทราบและขอความยินยอมก่อนทุกครั้งตามวิธีการและภายในก าหนดเวลาที่
ประกาศ เช่น การแจ้งล่วงหน้าให้เจ้าของข้อมูลทราบก่อน 15 วัน โดยการส่งทางจดหมาย
อิเล็กทรอนิกส์หรือประกาศไว้ในหน้าแรกของเว็บไซต์ เว้นแต่กฎหมายจะก าหนดไว้เป็นอย่างอื่น 

 การขอความยินยอมจากเจ้าของข้อมลูนั้น ให้มีความชัดเจนว่าหน่วยงานของรัฐขอรับ 
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ความยินยอมเพื่อวัตถุประสงค์ใด 
 (2) การเก็บรวบรวม จัดประเภท และการใช้ข้อมูลส่วนบุคคล 
ให้หน่วยงานของรัฐที่ท าธุรกรรมทางอิเล็กทรอนิกส์ ซึ่งเก็บรวบรวมข้อมูลผา่นทางเว็บไซตห์รอื

ผ่านรูปแบบของการกรอกข้อความทางกระดาษแล้วน ามาแปลงข้อความเข้าระบบอิเล็กทรอนิกส์หรือ
จัดเก็บโดยวิธีอื่น ให้แสดงรายละเอียดของการรวบรวมข้อมูลเป็นชนิด ประเภทรวมถึงข้อมูลที่จะไม่
จัดเก็บ และข้อมูลที่รวบรวมและจัดเก็บนั้นจะน าไปใช้ตามวัตถุประสงค์ใดโดยลักษณะหรือด้วยวิธีการ
ที่ท าให้เจ้าของข้อมูลได้ทราบ ทั้งนี้ การรวบรวมและจัดเก็บข้อมูลนั้นให้ท าเป็นประกาศหรือแจ้ง
รายละเอียดให้เจ้าของข้อมูลทราบ 

 ให้หน่วยงานของรัฐที่จัดบริการผ่านทางเว็บไซต์ แสดงรายละเอียดของการรวบรวม
ข้อมูลผ่านทางเว็บไซต์ของหน่วยงานน้ัน รวมถึงการใช้ข้อมูลซึ่งอย่างน้อยต้องระบุว่าอยู่ในส่วนใดของ
เว็บไซต์หรือในเว็บเพจใดที่มีการรวบรวมและจัดเก็บข้อมูล และให้มีรายละเอียดอย่างแจ้งชัดถึงวิธีการ
ในการรวบรวมและจัดเก็บข้อมูล เช่น การจัดเก็บโดยให้มีการลงทะเบียน หรือการกรอกแบบสอบถาม 
เป็นต้นให้หน่วยงานของรัฐรวบรวม จัดเก็บและใช้ข้อมูลส่วนบุคคลจัดท ารายละเอียด ดังต่อไปนี้ 

 (ก) การติดต่อระหว่างหน่วยงานของรัฐ ให้หน่วยงานของรัฐซึ่งจะติดต่อไปยัง
ผู้ใช้บริการด้วยวิธีการทางอิเล็กทรอนิกส์บอกกล่าวให้ผู้ใช้บริการทราบล่วงหน้า ทั้งนี้ ผู้ใช้บริการอาจ
แจ้งความประสงค์ให้ติดต่อโดยวิธีการอื่นได้ 

 (ข) การใช้คุกกี้ (Cookies) ให้หน่วยงานของรัฐระบุบนเว็บไซต์ส าหรับการใช้คุกกี้ที่
เช่ือมโยงกับข้อมูลส่วนบุคคลว่าผู้ใช้บริการจะใช้คุกกี้เพื่อวัตถุประสงค์และประโยชน์ใด และให้สิทธิที่
จะไม่รับการต่อเช่ือมคุกกี้ได้ 

 ( ค )  การ เก็ บ ข้อมู ลส ถิติ เ กี่ ย วกั บประชากร  ( Demographic Information)  
ให้หน่วยงานของรัฐมีเว็บไซต์ส าหรับการเก็บรวบรวมข้อมูลสถิติเกี่ยวกับประชากรเช่น เพศ อายุ อาชีพ 
ที่สามารถเช่ือมโยงกับข้อมูลระบุตัวบุคคลได้ ระบุถึงวิธีการรวบรวมและจัดเก็บข้อมูลดังกล่าวไว้ใน
นโยบายการคุ้มครองข้อมูลส่วนบุคคลด้วย และให้ช้ีแจงวัตถุประสงค์ของการใช้ข้อมูลดังกล่าว รวมถึง
การให้บุคคลอื่นร่วมใช้ข้อมูลนั้นด้วย 

 (ง) บันทึกผู้เข้าชมเว็บ (Log Files) ให้หน่วยงานของรัฐซึ่งจัดบริการเว็บไซต์ที่มีการ
เก็บบันทึกการเข้าออกโดยอัตโนมัติเช่น หมายเลขไอพี ( IP Address) เว็บไซต์ที่เข้าออกก่อนและหลัง 
และประเภทของโปรแกรมบราวเซอร ์(Browser) ที่สามารถเช่ือมโยงข้อมูลดังกล่าวกับข้อมูลซึ่งระบตุวั
บุคคลได้ ระบุวิธีการรวบรวมและจดัเกบ็ข้อมลูดังกล่าวไว้ในนโยบายการคุ้มครองข้อมลูสว่นบุคคล และ
ให้ช้ีแจงวัตถุประสงค์ของการใช้ รวมถึงการให้บุคคลอื่นร่วมใช้ข้อมูลนั้นด้วย 

 (จ) ให้หน่วยงานของรัฐระบุข้อมูลที่มีการจัดเก็บผ่านทางเว็บไซต์ว่าเป็นข้อมูล  ที่
ประชาชนมีสิทธิเลือกว่า “จะให้หรือไม่ให้” ก็ได้ และให้หน่วยงานของรัฐจัดเตรียมช่องทางอื่นในการ
ติดต่อสื่อสารส าหรับผู้ใช้บริการที่ไม่ประสงค์จะให้ข้อมูลผ่านทางเว็บไซต์ 

 (3) การแสดงระบุความเช่ือมโยงให้ข้อมูลส่วนบุคคลกับหน่วยงานหรือองค์กรอื่น 
 การเก็บรวบรวมข้อมูลผ่านทางเว็บไซต์ของหน่วยงานของรัฐและเว็บไซต์ดังกล่าวที่มีการ

เช่ือมโยงให้ข้อมูลแก่หน่วยงานหรือองค์กรอื่น ให้หน่วยงานของรัฐแสดงไว้อย่างชัดเจนถึงช่ือผู้เก็บ
รวบรวมข้อมูลผ่านทางเว็บไซต์ หรือช่ือผู้มีสิทธิในข้อมูลที่ได้มีการเก็บรวบรวม (Data Subject)และช่ือ
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เป็นผู้มีสิทธิเข้าถึงข้อมูลดังกล่าวทั้งหมด รวมถึงประเภทของข้อมูลที่จะใช้ร่วมกับหน่วยงานหรือองค์กร
นั้น ๆ ตลอดจนช่ือผู้มีหน้าที่ปฏิบัติตามนโยบายการคุ้มครองข้อมูลส่วนบุคคลไว้ในนโยบายการ
คุ้มครองข้อมูลส่วนบุคคล เพื่อให้ผู้ใช้บริการทราบ 

 ให้หน่วยงานของรัฐแจ้งให้ผู้ใช้บริการทราบและให้ความยินยอมล่วงหน้าก่อนท าการ
เปลี่ยนแปลงการเช่ือมโยงข้อมูลตามวรรคแรกกับหน่วยงานหรือองค์กรอื่น 

 (4) การรวมข้อมูลจากที่มาหลาย ๆ แห่งให้หน่วยงานของรัฐที่ซึ่งได้รับข้อมูลมาจาก
ผู้ใช้บริการเว็บไซต์ และจะน าไปรวมเข้ากับข้อมูลของบุคคลดังกล่าวที่ได้รับจากที่มาแห่งอื่น ระบุไว้ใน
นโยบายคุ้มครองข้อมูลส่วนบุคคลถึงเจตนารมณ์การรวมข้อมูลดังกล่าวด้วย เช่น เว็บไซต์ได้รับข้อมูลที่
เป็นช่ือและที่อยู่ของการส่งจดหมายอิเล็กทรอนิกส์จากผู้ใ ช้บริการโดยการกรอกข้อมูลตาม
แบบสอบถามผ่านทางเว็บไซต์ และจะน าข้อมูลดังกล่าวไปรวมเข้ากับข้อมูลเกี่ยวกับประวัติของ
ผู้ใช้บริการที่ได้รับจากที่มาแห่งอื่น 

 (5) การใหบุ้คคลอื่นใช้หรือการเปิดเผยข้อมลูส่วนบุคคล 
 ให้หน่วยงานของรัฐระบุไว้ในนโยบายการคุ้มครองข้อมลูส่วนบุคคลด้วยว่ามีบุคคลอื่น

ที่จะเข้าถึงหรือใช้ข้อมูลที่หน่วยงานน้ันได้เก็บรวบรวมมาผ่านทางเว็บไซต์ด้วย และให้ระบุไว้ด้วยว่าการ
ให้เข้าถึง ใช้ หรือเปิดเผยข้อมลูดังกล่าวสอดคล้องกับข้อก าหนดตามกฎหมายของหน่วยงานของรฐัที่
ด าเนินการดังกล่าว 

 (6) การรวบรวม จัดเก็บ ใช้ และการเปิดเผยข้อมูลเกี่ยวกับผู้ใช้บริการ 
 ให้หน่วยงานของรัฐซึ่งรวบรวม จัดเก็บ ใช้ และเปิดเผยข้อมูลส่วนบุคคลที่ประสงค์ 

จะน าไปด าเนินการอื่นนอกเหนือไปจากวัตถุประสงค์ของการรวบรวมข้อมูลส่วนบุคคลตามที่ได้ระบุไว้
เช่น การรวบรวม จัดเก็บ ใช้ และเปิดเผยข้อมูลที่ไม่จ าเป็น หรือการเปิดเผยข้อมูลส่วนบุคคลต่อบุคคล
อื่นระบุไว้ในนโยบายการคุ้มครองข้อมูลส่วนบุคคลถึงสิทธิของผู้ใช้บริการที่จะเลือกว่าจะให้หน่วยงาน
ของรัฐรวบรวม จัดเก็บหรือไม่ให้จัดเก็บ ใช้หรือไม่ให้ใช้ และเปิดเผยหรือไม่เปิดเผยข้อมูลดังกล่าว 

 การให้ผู้ใช้บริการใช้สิทธิเลือกตามวรรคแรกให้รวมถึงการให้สิทธิเลือกแบบที่
หน่วยงานของรัฐจะต้องขอความยินยอมโดยชัดแจ้งจากเจ้าของข้อมูลส่วนบุคคลนั้นก่อน และการให้
สิทธิเลือกแบบที่ให้สิทธิแก่ผู้ใช้บริการในการปฏิเสธไม่ให้มีการใช้หรือการเปิดเผยข้อมูลส่วนบุคคล 
เพื่อวัตถุประสงค์อื่นนอกเหนือจากวัตถุประสงค์ที่เก็บรวบรวมข้อมูลส่วนบุคคลดังกล่าวข้างต้นแล้ว
เท่านั้น ทั้งนี้ การให้สิทธิเลือกต้องกระท าใหส้มบูรณ์ก่อนที่เว็บไซต์จะท าการติดต่อกับผู้ใช้บรกิารในครัง้
แรกและหากเป็นการใช้สิทธิเลือกแบบห้ามไม่ให้มีการใช้ข้อมูลส่วนบุคคลแตกต่างไปจากวัตถุประสงค์
เดิมหน่วยงานเจ้าของเว็บไซต์ต้องระบุไว้ในนโยบายการคุ้มครองข้อมูลส่วนบุคคลให้ผู้ใช้บริการได้
รับทราบถึงวิธีการของการส่งการติดต่อครั้งที่สองของเว็บไซต์ด้วย 

 (7) การเข้าถึง การแก้ไขให้ถูกต้อง และการปรับปรุงให้เป็นปัจจุบันให้หน่วยงานของรัฐ
ก าหนดวิธีการที่ผู้ใช้บริการเว็บไซต์สามารถเข้าถึงและแก้ไขหรือปรับปรุงข้อมูลส่วนบุคคลเกี่ยวกับ
ตนเองที่หน่วยงานของรัฐรวบรวมและจัดเก็บไว้ในเว็บไซต์ให้ถูกต้อง 

 (8) การรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลให้หน่วยงานของรัฐซึ่งรวบรวม
ข้อมูลส่วนบุคคลผ่านทางจัดให้มีวิธีการรักษาความมั่นคงปลอดภัยส าหรับข้อมูลส่วนบุคคลที่รวบรวม
และจัดเก็บไว้ให้เหมาะสมกับการรักษาความลับของข้อมูลส่วนบุคคล เพื่อป้องกันการเปลี่ยนแปลง
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แก้ไขข้อมูลดังกล่าวโดยมิชอบ รวมถึงการป้องกันการกระท าใดที่จะมีผลท าให้ข้อมูลไม่อยู่ในสภาพ
พร้อมใช้งาน ซึ่งหน่วยงานของรัฐพึงด าเนินการ ดังนี้ 

 (ก) สร้างเสริมความส านึกในการรับผิดชอบด้านความมั่นคงปลอดภัยของข้อมูลส่วน
บุคคลให้แก่บุคลากร พนักงาน หรือลูกจ้างของหน่วยงานด้วยการเผยแพร่ข้อมูลข่าวสาร ให้ความรู้จัด
สัมมนา หรือฝึกอบรมในเรื่องดังกล่าวให้แก่บุคลากรในองค์กรเป็นประจ า 

 (ข) ก าหนดสิทธิและข้อจ ากัดสิทธิในการเข้าถึงข้อมูลส่วนบุคคลของบุคลากร พนักงาน
หรือลูกจ้างของตนในแต่ละล าดับช้ันให้ชัดเจน และให้มีการบันทึกรวมทั้งการท าส ารองข้อมูลของการ
เข้าถึงหรือการเข้าใช้งานข้อมูลส่วนบุคคลไว้ในระยะเวลาที่เหมาะสมหรือตามระยะเวลาที่กฎหมาย
ก าหนด 

 (ค) ตรวจสอบและประเมินความเสี่ยงด้านความมั่นคงปลอดภัยของเว็บไซต์หรือของ
ระบบสารสนเทศทั้งหมดอย่างน้อยปีละ 1 ครั้ง 

 (ง) ก าหนดให้มีการใช้มาตรการที่เหมาะสมและเป็นการเฉพาะส าหรับการรักษาความ
มั่นคงปลอดภัยของข้อมูลส่วนบุคคลที่มีความส าคัญยิ่งหรือเป็นข้อมูลที่อาจกระทบต่อความรู้สึกความ
เช่ือความสงบเรียบร้อย และศีลธรรมอันดีของประชาชนซึ่งเป็นผู้ใช้บริการของหน่วยงานของรัฐหรือ
อาจก่อให้เกิดความเสียหาย หรือมีผลกระทบต่อสิทธิเสรีภาพของผู้เป็นเจ้าของข้อมูลอย่างชัดเจน เช่น 
หมายเลขบัตรเดบิต หรือบัตรเครดิต หมายเลขประจ าตัวประชาชน หรือหมายเลขประจ าตัวบุคคลเช้ือ
ชาติ ศาสนา ความเช่ือ ความคิดเห็นทางการเมือง สุขภาพ พฤติกรรมทางเพศ เป็นต้น 

 (จ) ควรจัดให้มีมาตรการที่รอบคอบในการรักษาความมั่นคงปลอดภัยส าหรับข้อมูลส่วน
บุคคลของบุคคลซึ่งอายุไม่เกินสิบแปดปีโดยใช้วิธีการโดยเฉพาะและเหมาะสม 

 (9) การติดต่อกบัเว็บไซต ์
 เว็บไซต์ซึ่งให้ข้อมลูแกผู่้ใช้บริการในการติดต่อกับหน่วยงานของรัฐ ต้องจัดให้มทีั้งข้อมูล

ติดต่อไปยังสถานทีท่ าการงานปกติและข้อมลูติดต่อผ่านทางออนไลน์ด้วย ข้อมูลติดต่อทีห่น่วยงานของ
รัฐควรจะระบุเอาไว้ อย่างน้อยต้องประกอบด้วยข้อมูลดงัต่อไปนี้ 

(ก) ช่ือและทีอ่ยู ่
(ข) หมายเลขโทรศัพท ์
(ค) หมายเลขโทรสาร 
(ง) ที่อยูจ่ดหมายอิเล็กทรอนิกส ์
ข้อ 3 ให้หน่วยงานของรัฐจัดท านโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล

ภายใต้หลักการตามข้อ 1 และข้อ 2 ส าหรับหน่วยงานของรัฐที่ได้รับทรัสต์มาร์คจากหน่วยงานหรือ
องค์กรอื่นที่ท าหน้าที่ออกทรัสต์มาร์ค (Trust Mark) ให้หน่วยงานของรัฐนั้นแสดงนโยบายและแนว
ปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลที่ได้รับการรับรองจากหน่วยงานหรือองค์กรที่ออกหรือรับรอง 
ทรัสต์มาร์คดังกล่าวต่อคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ ประกอบด้วย 

ทรัสต์มาร์ค (Trust Mark) ตามความในวรรคแรกหมายถึง เครื่องหมายที่รับรองว่า
หน่วยงานดังกล่าวมีมาตรฐานในการคุ้มครองข้อมูลส่วนบุคคลของประชาชนในการท าธุรกรรมทาง
อิเล็กทรอนิกส์ 
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ซึ่งออกโดยหน่วยงานหรือองค์กรที่จัดตั้งโดยชอบด้วยกฎหมายเพื่อท าหน้าที่ในการตรวจสอบและ
รับรองการออกทรัสต์มาร์คให้กับผู้ขอรับการรับรอง 

 ข้อ 4 ให้หน่วยงานของรัฐก าหนดช่ือเรียกนโยบายการคุ้มครองข้อมูลส่วนบุคคลไว้ให้
ชัดเจน และในกรณีที่มีการปรับปรุงนโยบาย ให้ระบุวัน เวลา และปี ซึ่งจะมีการปรับปรุงหรือ
เปลี่ยนแปลงนโยบายดังกล่าวไว้ด้วย 

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เร่ือง แนวนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ 
(ฉบับท่ี 2) พ.ศ. 2556                                                                 
(“ส านักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนกิส์ ”,ออนไลน์, 2562) 

ประกาศฉบับนี้ ว่าด้วยการปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐให้สอดคล้องกับมาตรฐานสากล อาศัยอ านาจตามความ
ในมาตรา 5 มาตรา 7 และมาตรา 8 แห่งพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการทา
ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2549 คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์จึงออกประกาศไว้ 
ดังต่อไปนี้  

ข้อ 1 ประกาศนี้เรียกว่า “ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง 
แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ 
(ฉบับที่ 2) พ.ศ. 2556”  

ข้อ 2 ให้ยกเลิกความในข้อ 14 ของประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของ
รัฐ พ.ศ. 2553 และให้ใช้ความต่อไปนี้แทน  

“ข้อ 14 หน่วยงานของรัฐต้องก าหนดความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอร์
หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ  แก่องค์กรหรือผู้หนึ่งผู้ใด อันเนื่องมาจาก
ความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ ทั้งนี้ ให้ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Officer : 
CEO) เป็นผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน” 

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เร่ือง มาตรฐานการรักษา 
ความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 
(“ส านักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนกิส์ ”,ออนไลน์, 2562) 

ประกาศฉบับนี้ คือ ประกาศก าหนดมาตรฐานการรกัษาความมั่นคงปลอดภัยของระบบสารสนเทศตาม
วิธีการแบบปลอดภัยในแต่ละระดับ เพื่อใหก้ารท าธุรกรรมทางอิเล็กทรอนิกส์ใดที่ได้กระท าตามวิธีการ
แบบปลอดภัยที่คณะกรรมการก าหนดเป็นวิธีการทีเ่ช่ือถือได้ ออกประกาศไว้ ดังต่อไปนี้ 
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ข้อ 1 ประกาศนี้เรียกว่า “ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรือ่ง 
มาตรฐาน 
การรกัษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555” 

ข้อ 2 ในกรณีที่จะต้องปฏิบัติให้เป็นไปตามมาตรฐานการรักษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศตามวิธีการแบบปลอดภัยในระดับเคร่งครัด ระดับกลาง หรือระดับพื้นฐานให้
หน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงานหรือองค์กรปฏิบัติตามมาตรฐานการรักษาความ
มั่นคงปลอดภัยของระบบสารสนเทศตามหลักเกณฑ์ที่ก าหนดในแนบท้ายประกาศฉบับนี้ 
 
บัญชีแนบท้ายประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
เร่ือง มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการ
แบบปลอดภัย พ.ศ. 2555                                                                
(“ส านักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนกิส์ ”,ออนไลน์, 2562) 
 
 มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศเป็นมาตรการส าหรับใช้ใน
การควบคุมให้ระบบสารสนเทศมีความมั่นคงปลอดภัย ซึ่ งครอบคลุมการรักษาความลับ 
(Confidentiality)  การรักษาความครบถ้วน  ( Integrity)  และการรักษาสภาพพร้อมใช้งาน 
(Availability)  ของระบบสารสนเทศและสารสนเทศในระบบ นั้น  โดยการท าธุรกรรมทาง
อิเล็กทรอนิกส์ด้วยระบบสารสนเทศ ต้องด าเนินการตามมาตรการที่เกี่ยวข้องตามบัญชีแนบ  ท้ายนี้ 
และต้องพิจารณาให้สอดคล้องกับระดับความเสีย่งที่ได้จากการประเมิน ทั้งนี้ มาตรฐานการรักษาความ
มั่นคงปลอดภัยของระบบสารสนเทศ แบ่งออกเป็น 11 ข้อ ได้แก่ 

1. การสร้างความมั่นคงปลอดภัยด้านบรหิารจัดการ 
2. การจัดโครงสร้างด้านความมั่นคงปลอดภัยของระบบสารสนเทศในส่วนการบรหิาร

จัดการด้านความมั่นคงปลอดภัยของระบบสารสนเทศ ทั้งภายในและภายนอกหน่วยงานหรือองค์กร 
3. การบรหิารจัดการทรัพย์สินสารสนเทศ 
4. การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร 
5. การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม 
6. การบรหิารจัดการด้านการสื่อสารและการด าเนินงานของระบบเครอืข่ายคอมพิวเตอร์ 

ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 
7. การควบคุมการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงาน

คอมพิวเตอร์ ระบบสารสนเทศ ข้อมลูสารสนเทศ ข้อมูลอิเลก็ทรอนกิส์ และข้อมูลคอมพิวเตอร์ 
8. การจัดหาหรอืจัดให้มีการพัฒนา และการบ ารงุรักษาระบบเครือข่ายคอมพิวเตอร์ 

ระบบคอมพิวเตอรร์ะบบงานคอมพิวเตอร์ และระบบสารสนเทศ 
9. การบรหิารจัดการสถานการณ์ด้านความมั่นคงปลอดภัยทีไ่ม่พึงประสงค์ หรอืไม่อาจ

คาดคิด 
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10.การบริหารจัดการด้านการบริการหรอืการด าเนินงานของหน่วยงานหรือองค์กร
เพื่อใหม้ีความต่อเนื่อง 

11.การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ์ หรือ
กระบวนการใด ๆ รวมทัง้ข้อก าหนดด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 
 1. มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบ
ปลอดภัยในระดับพ้ืนฐาน 

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัยใน
ระดับพื้นฐานต้องปฏิบัติ ดังนี ้

ข้อ 1. การสร้างความมั่นคงปลอดภัยด้านบริหารจัดการหน่วยงานต้องก าหนดนโยบายใน
การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โดยผ่านการอนุมัติและผลักดันโดยผู้บริหารระดับสูง 
และมีการประกาศนโยบายดังกล่าวให้พนักงานและบุคคลภายนอกที่เกี่ยวข้องรับทราบโดยทั่วกัน 

ข้อ 2. การจัดโครงสรา้งด้านความมั่นคงปลอดภัยของระบบสารสนเทศในสว่นการบรหิาร
จัดการด้านความมั่นคงปลอดภัยของระบบสารสนเทศ ทั้งภายในและภายนอกหน่วยงานหรือองค์กร 

 2.1 ผู้บริหารระดับสูงของหน่วยงานมีหน้าที่ดูแลรับผิดชอบงานด้านสารสนเทศของ
หน่วยงานให้การสนับสนุน และก าหนดทิศทางการด าเนินงานเกี่ยวกับความมั่นคงปลอดภัยด้าน
สารสนเทศที่ชัดเจน รวมทั้งมีการมอบหมายงานที่เกี่ยวข้องให้กับผู้ปฏิบัติงานอย่างชัดเจน ตลอดจน
รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึนกับระบบสารสนเทศไม่ว่ากรณีใด ๆ 

 2.2 ส าหรับระบบสารสนเทศใหม่ มีการก าหนดข้ันตอนการพิจารณาทบทวน  
เพื่ออนุมัติการสร้างการติดตั้ง หรือการใช้งานในแง่มุมต่าง ๆ เช่น การบริหารจัดการผู้ใช้งานระบบ 
หรือความสามารถในการท างานร่วมกันได้ระหว่างระบบเดิมและระบบใหม่ 

 2.3 มีการก าหนดสัญญาการรักษาข้อมูลที่ เป็นความลับ ( Confidentiality 
agreement หรือ Non-Disclosure agreement) ที่สอดคล้องกับสถานการณ์และความต้องการของ
หน่วยงานในการปกป้องข้อมูลสารสนเทศ 

 2.4 มีข้อก าหนดเกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศส าหรับการอนุญาตให้
ผู้ใช้บริการที่เป็นบุคคลภายนอกเข้าถึงระบบสารสนเทศ หรือใช้ข้อมูลสารสนเทศของหน่วยงาน 

 2.5 ส าหรับข้อตกลงเพื่ออนุญาตให้บุคคลภายนอกเข้าถึงระบบสารสนเทศ หรือใช้
ข้อมูลสารสนเทศของหน่วยงาน เพื่อการอ่าน การประมวลผล การบริหารจัดการระบบสารสนเทศ 
หรือการพัฒนาระบบสารสนเทศ ควรมีข้อก าหนดเกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศระบุไว้
ในข้อตกลง 

ข้อ 3. การบริหารจัดการทรัพย์สินสารสนเทศมีการเกบ็บันทึกข้อมูลทรัพย์สินสารสนเทศ 
โดยข้อมูลที่จัดเก็บต้องประกอบด้วยข้อมูลที่จ าเป็นในการค้นหาเพื่อการใช้งานในภายหลัง 

ข้อ 4. การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร 
 4.1 ก าหนดหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัยด้านสารสนเทศของ

พนักงาน หรือหน่วยงานหรือบุคคลภายนอกที่ว่าจ้าง โดยให้สอดคล้องกับความมั่นคงปลอดภัยด้าน
สารสนเทศและนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศที่หน่วยงานประกาศใช้ 
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 4.2 ผู้บริหารระดับสูงของหน่วยงานต้องก าหนดให้พนักงาน หน่วยงานหรือ
บุคคลภายนอกที่ ว่าจ้างปฏิบัติงานตามนโยบายหรือระเบียบปฏิบัติด้านความมั่นคงปลอดภัย 
ที่หน่วยงานประกาศใช้ 

 4.3 ก าหนดให้มีข้ันตอนการลงโทษพนักงานที่ฝ่าฝืนนโยบายหรือระเบียบปฏิบัติ
เกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศในหน่วยงาน 

 4.4 ก าหนดหน้าที่ความรับผิดชอบในการยุติการจ้าง หรือการเปลี่ยนแปลง
สถานะการจ้างให้ชัดเจน และมอบหมายให้มีผู้รับผิดชอบอย่างชัดเจน 

 4.5 พนักงาน หน่วยงานหรือบุคคลภายนอกที่ว่าจ้างต้องส่งคืนทรัพย์สินสารสนเทศ
ของหน่วยงานเมื่อสิ้นสุดสถานะการเป็นพนักงาน หรือสิ้นสุดสัญญาหรือข้อตกลงการปฏิบัติงานให้กับ
หน่วยงาน 

 4.6 ให้ยกเลิกสิทธิของพนักงาน หน่วยงานหรือบุคคลภายนอกในการเข้าใช้งานระบบ
สารสนเทศ เมื่อสิ้นสุดสถานะการเป็นพนักงาน หรือสิ้นสุดสัญญาหรือข้อตกลงการปฏิบัติงาน และให้
ปรับเปลี่ยนระดับสิทธิในการเข้าใช้งานระบบสารสนเทศให้เหมาะสมเมื่อมีการเปลี่ยนแปลงหน้าที่
ความรับผิดชอบใด ๆ เกิดข้ึน 

ข้อ 5. การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม 
 5.1 ให้มีการป้องกันขอบเขตพื้นที่ตั้งของหน่วยงาน (Security perimeter) ที่มีการ

ติดตั้ง จัดเก็บ หรือใช้งาน ระบบสารสนเทศและข้อมูลสารสนเทศ 
 5.2 มีการออกแบบและติดตั้งการป้องกันความมั่นคงปลอดภัยด้านกายภาพ  

เพื่อป้องกันภัยจากภายนอกภัยในระดับหายนะทั้งที่ก่อโดยมนุษย์หรือภัยธรรมชาติ เช่น อัคคีภัย 
อุทกภัย แผ่นดินไหว ระเบิด การก่อจลาจล เป็นต้น 

 5.3 จัดวางและป้องกันอุปกรณ์สารสนเทศ เพื่อลดความเสี่ยงจากภัยธรรมชาติหรือ
อันตรายต่าง ๆ และเพื่อป้องกันการเข้าถึงโดยมิได้รับอนุญาต 

 5.4 มีการป้องกันอุปกรณ์สารสนเทศ ที่อาจเกิดจากไฟฟ้าขัดข้อง (Power failure) 
หรือที่อาจหยุดชะงักจากข้อผิดพลาดของโครงสร้างพื้นฐาน (Supporting utilities) 

 5.5 มีการดูแลอุปกรณ์สารสนเทศอย่างถูกวิธี เพื่อให้คงไว้ซึ่งความถูกต้องครบถ้วน
และอยู่ในสภาพพร้อมใช้งานอยู่เสมอ 

ข้อ 6. การบริหารจัดการด้านการสื่อสารและการด าเนินงานของระบบเครือข่าย
คอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 

 6.1 มีการจัดท า ปรับปรุง และดูแลเอกสารข้ันตอนการปฏิบัติงานที่อยู่ในสภาพพรอ้ม
ใช้งาน เพื่อให้พนักงานสามารถน าไปปฏิบัติได้ 

 6.2 มีการดูแลให้บุคคลหรือหน่วยงานภายนอกที่ให้บริการแก่หน่วยงานตามที่ว่าง
จ้างปฏิบัติตามสัญญาหรือข้อตกลงให้บริการที่ระบุไว้ ซึ่งต้องครอบคลุมถึงงานด้านความมั่นคง
ปลอดภัย ลักษณะการให้บริการ และระดับการให้บริการ 

 6.3 มีการติดตามตรวจสอบรายงานหรือบันทึกการให้บริการของบุคคลหรือ
หน่วยงานภายนอกที่ให้บริการแก่หน่วยงานตามที่ว่าจ้างอย่างสม่ าเสมอ 
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 6.4 จัดให้มีเกณฑ์การตรวจรับระบบสารสนเทศที่มีการปรับปรุง หรือที่มีเวอร์ช่ันใหม่ 
และควรมีการทดสอบระบบสารสนเทศทั้งในช่วงการพัฒนาระบบและก่อนการตรวจรับ 

 6.5 มีขั้นตอนควบคุมการตรวจสอบ ป้องกัน และกู้คืนในกรณีมีการใช้งานโปรแกรม
ไม่พึงประสงค์ และให้มีการสร้างความตระหนักรู้ให้กับผู้ใช้งานระบบสารสนเทศหรือข้อมูลสารสนเทศ
เกี่ยวกับโปรแกรมไม่พึงประสงค์ 

 6.6 มีการส ารองข้อมูลสารสนเทศ และทดสอบการน ากลับมาใช้งาน โดยให้เป็นไป
ตามนโยบายการส ารองข้อมูลที่หน่วยงานประกาศใช้ 

 6.7 มีการบริหารจัดการการควบคุมเครือข่ายคอมพิวเตอร์ เพื่อป้องกันภัยคุกคาม 
และมีการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศและแอพพลิเคช่ันที่ท างานบนเครือข่าย
คอมพิวเตอร์ รวมทั้งข้อมูลสารสนเทศที่มีการแลกเปลี่ยนบนเครือข่ายดังกล่าว 

 6.8 มีการก าหนดรูปแบบการรักษาความมั่นคงปลอดภัย ระดับการให้บริการ  
ข้อก าหนดการบริหารจัดการในข้อตกลงการให้บริการด้านเครือข่ายคอมพิวเตอร์ ไม่ว่าเป็นการ
ให้บริการโดยหน่วยงานเอง หรือจ้างช่วงไปยังผู้ให้บริการภายนอก 

 6.9 จัดให้มีนโยบายและข้ันตอนปฏิบัติงาน รวมทั้งควบคุมการแลกเปลี่ยนข้อมูล
สารสนเทศผ่านช่องทางการสื่อสารในรูปแบบข้อมูลอิเล็กทรอนิกส์ 

 6.10 จัดให้มีข้อตกลงในการแลกเปลี่ยนข้อมูลสารสนเทศหรือซอฟต์แวร์ระหว่าง
หน่วยงานกับบุคคลหรือหน่วยงานภายนอก 

 6.11 จัดให้มีนโยบายและข้ันตอนการปฏิบัติงาน เพื่อป้องกันข้อมูลสารสนเทศที่มี
การสื่อสารหรือแลกเปลี่ยนผ่านระบบสารสนเทศที่มีการเช่ือมต่อกับระบบสารสนเทศต่าง ๆ 

 6.12 มีการป้องกันข้อมูลสารสนเทศที่มีการแลกเปลี่ยนในการท า พาณิชย์
อิเล็กทรอนิกส์(Electronic commerce) ผ่านเครือข่ายคอมพิวเตอร์สาธารณะ เพื่อมิให้มีการฉ้อโกง 
ละเมิดสัญญา หรือมีการรั่วไหลหรือข้อมูลสารสนเทศถูกแก้ไขโดยมิได้รับอนุญาต 

 6.13 มีการป้องกันข้อมูลสารสนเทศที่มีการสื่อสารหรือแลกเปลี่ยนในการท าธุรกรรม
ทางออนไลน์ (Online transaction) เพื่อมิให้มีการรับส่งข้อมูลทีไ่ม่สมบรูณ์ หรือส่งข้อมูลไปผิดที่ หรือ
มีการรั่วไหลของข้อมูลหรือข้อมูลถูกแก้ไขเปลี่ยนแปลง ถูกท าซ้ าใหม่ หรือถูกส่งซ้ าโดยมิได้รับอนุญาต 

 6.14 ส าหรับข้อมูลสารสนเทศที่มีการเผยแพร่ต่อสาธารณชน ให้มีการป้องกันมิให้มี
การแก้ไขเปลี่ยนแปลงโดยมิได้รับอนุญาต และเพื่อรักษาความถูกต้องครบถ้วนของข้อมูลสารสนเทศ 

 6.15 มีการเก็บบันทึกข้อมูล Audit log ซึ่งบันทึกข้อมูลกิจกรรมการใช้งานของ
ผู้ใช้งานระบบสารสนเทศและเหตุการณ์เกี่ยวกับความมั่นคงปลอดภัยต่าง ๆ เพื่อประโยชน์ในการ
สืบสวน สอบสวน ในอนาคต และเพื่อการติดตามการควบคุมการเข้าถึง 

 6.16 มีข้ันตอนการเฝ้าติดตามสังเกตการใช้งานระบบสารสนเทศ และมีการติดตาม
ประเมินผลการติดตามสังเกตดังกล่าวอย่างสม่ าเสมอ 

 6.17 มีการป้องกันระบบสารสนเทศที่จัดเก็บ Log และข้อมูล Log เพื่อป้องกันการ
เข้าถึงหรือแก้ไขเปลี่ยนแปลงโดยมิได้รับอนุญาต 

 6.18 มีการจัดเก็บ Log ที่เกี่ยวข้องกับการดูแลระบบสารสนเทศโดยผู้ดูแลระบบ 
(System administrator หรือ System operator) 
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ข้อ 7. การควบคุมการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงาน
คอมพิวเตอร์ระบบสารสนเทศ ข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 

 7.1 จัดให้มีนโยบายควบคุมการเข้าถึง โดยจัดท าเป็นเอกสาร และมีการติดตาม
ทบทวนให้นโยบายดังกล่าวสอดคล้องกับข้อก าหนดหรือความต้องการด้านการด าเนินงานหรือการ
ให้บริการ และด้านการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ 

 7.2 จัดให้มีการลงทะเบียนบัญชีผู้ใช้งานระบบสารสนเทศ และยกเลิกบัญชีผู้ใช้อย่าง
เป็นทางการเพื่อควบคุมการให้สิทธิและการยกเลิกสิทธิในการเข้าใช้งานระบบสารสนเทศใด ๆ  
ของหน่วยงาน 

 7.3 การก าหนดสิทธิในการเข้าถึงระดับสูง ให้ท าอย่างจ ากัดและอยู่ภายใต้การ
ควบคุม 

 7.4 ผู้ใช้งานต้องดูแลป้องกันอุปกรณ์สารสนเทศใดที่อยู่ภายใต้ความดูแลรับผิดชอบ 
ในระหว่างที่ไม่มีการใช้งาน 

 7.5 จ ากัดการเข้าถึงเครือข่ายคอมพิวเตอร์ของหน่วยงานที่สามารถเข้าถึงได้จาก
ภายนอก โดยให้สอดคล้องกับนโยบายควบคุมการเข้าถึง และข้อก าหนดการใช้งานแอพพลิเคช่ันเพื่อ
การด าเนินงาน 

 7.6 ให้ผู้ใช้งานทุกคนมีบัญชีผู้ใช้งานเป็นของตนเอง และให้ระบบสารสนเทศ 
มีเทคนิคการตรวจสอบตัวตนที่เพียงพอ เพื่อให้สามารถระบุตัวตนของผู้เข้าใช้งานระบบสารสนเทศได้ 

 7.7 ให้ยุติหรือปิดหน้าจอการใช้งานระบบสารสนเทศโดยอัตโนมัติ หากไม่มีการใช้
งานเกินระยะเวลาสูงสุดที่ก าหนดไว้ 

 7.8 จ ากัดการเข้าถึงข้อมูลสารสนเทศและฟังก์ช่ันต่าง ๆ  ในแอพพลิเคช่ันของผู้ใช้งาน
และผู้ดูแลระบบสารสนเทศ โดยให้สอดคล้องกับนโยบายการเข้าถึงที่ได้ก าหนดไว้ 

 7.9 ก าหนดนโยบายและแนวทางการจัดการด้านความมั่นคงปลอดภัย เพื่อลดความ
เสี่ยงในการใช้งานอุปกรณ์สารสนเทศหรืออุปกรณ์การสื่อสารที่ เคลื่อนย้ายได้ เช่น แล็ปท็อป
คอมพิวเตอร์ (Laptop Computer) หรือสมาร์ทโฟน (Smartphone) เป็นต้น 

ข้อ 8. การจัดหาหรือจัดให้มีการพัฒนา และการบ ารุงรักษาระบบเครือข่ายคอมพิวเตอร์ 
ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 

 8.1 ในการจัดท าข้อก าหนดข้ันต่ าของระบบสารสนเทศใหม่ หรือการปรับปรุงระบบ
สารสนเทศเดิม ให้มีการระบุข้อก าหนดด้านการควบคุมความมั่นคงปลอดภัยด้านสารสนเทศไว้ด้วย 

 8.2 ให้ดูแล ควบคุม ติดตามตรวจสอบการท างานในการจ้างช่วงพัฒนาซอฟต์แวร์ 
ข้อ 9. การบริหารจัดการสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์ หรือไม่

อาจคาดคิดให้มีการรายงานสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์ หรือไม่อาจคาดคิด
ผ่าน ช่องทางการบริหารจัดการที่เหมาะสมโดยเร็วที่สุด 

ข้อ 10. การบริหารจัดการด้านการบริการหรือการด าเนินงานของหน่วยงานหรือองค์กร
เพื่อให้มีความต่อเนื่อง ให้ก าหนดแผนเพื่อรักษาไว้หรือกู้ คืนการให้บริการสารสนเทศ หลังเกิด
เหตุการณ์ที่ท าให้ การด าเนินงานหยุดชะงัก เพื่อให้ข้อมูลสารสนเทศอยู่ในสภาพพร้อมใช้งานตาม
ระดับที่ก าหนดไว้ ภายในระยะเวลาที่ก าหนดไว้ 
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ข้อ 11. การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ์ 
หรือกระบวนการใด ๆ รวมทั้งข้อก าหนดด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 

 11.1 ให้มีการระบุไว้ให้ชัดเจนถึงแนวทางในการด าเนินงานของระบบสารสนเทศที่มี
ความสอดคล้องตามกฎหมายและข้อก าหนดตามสัญญาต่าง ๆ ของหน่วยงาน โดยต้องจัดท าเป็น
เอกสาร และมีการปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

 11.2 ป้องกันมิให้มีการใช้งานระบบสารสนเทศผิดวัตถุประสงค์ 
 11.3 พนักงานของหน่วยงานต้องดูแลให้งานที่ เกี่ยวกับความมั่นคงปลอดภัยด้าน

สารสนเทศที่อยู่ในขอบเขตความรับผิดชอบได้ด าเนินการไปโดยสอดคล้องกับกฎหมายและข้อก าหนด
ตามสัญญาต่าง ๆ ของหน่วยงาน 

2. มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบ
ปลอดภัยในระดับกลาง 

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัยใน
ระดับกลาง ให้ปฏิบัติตามมาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการ
แบบปลอดภัยในระดับพื้นฐาน และต้องปฏิบัติเพิ่มเติม ดังนี้ 

ข้อ 1. การสร้างความมั่นคงปลอดภัยด้านบริหารจัดการ หน่วยงานต้องวางแผนการ
ติดตามและประเมินผลการใช้งานความมั่นคงปลอดภัยด้านสารสนเทศ และนโยบายในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศอย่างสม่ าเสมอ เพื่อปรับปรุงหากมีการเปลี่ยนแปลงใด ๆ ภายใน
หน่วยงาน ทั้งนี้ เพื่อให้เหมาะสมกับสถานการณ์การใช้งาน และคงความมีประสิทธิผลอยู่เสมอ 

ข้อ 2. การจัดโครงสรา้งด้านความมั่นคงปลอดภัยของระบบสารสนเทศในสว่นการบรหิาร
จัดการด้านความมั่นคงปลอดภัยของระบบสารสนเทศ ทั้งภายในและภายนอกหน่วยงานหรือองค์กร 

2.1 มีการก าหนดเนื้องานหรือหน้าที่ความรับผิดชอบต่าง ๆ เกี่ยวกับความมั่นคง
ปลอดภัยด้านสารสนเทศไว้อย่างชัดเจน 

2.2 มีการก าหนดข้ันตอนและช่องทางในการติดต่อกับหน่วยงานภายนอกที่มีความ
เช่ียวชาญเฉพาะด้านหรือหน่วยงานที่มีความเช่ียวชาญด้านความมั่นคงปลอดภัยด้านสารสนเทศภายใต้
สถานการณ์ต่าง ๆ ไว้อย่างชัดเจน 

2.3 จัดให้มีการพิจารณาทบทวนแนวทางในการบริหารจัดการงานเกี่ยวกับความมั่นคง
ปลอดภัยด้านสารสนเทศอย่างสม่ าเสมอ หรือเมื่อมีการเปลี่ยนแปลงใด ๆ ในการด าเนินงาน ทั้งนี้ การ
พิจารณาทบทวนดังกล่าว ควรด าเนินการโดยผู้ไม่มีส่วนได้เสียกับงานที่มีการพิจารณาทบทวน 

ข้อ 3. การบริหารจัดการทรัพย์สินสารสนเทศ 
3.1 มีการก าหนดบุคคลผู้มีหน้าที่ดูแลควบคุมการใช้งานและรับผิดชอบทรัพย์สิน

สารสนเทศไว้ชัดเจน 
3.2 มีการก าหนดกฎระเบียบในการใช้งานทรัพย์สินสารสนเทศไว้อย่างชัดเจน โดยจัดท า

เป็นเอกสาร และมีการประกาศใช้ในหน่วยงาน 
3.3 มีการจ าแนกประเภทของข้อมูลสารสนเทศ โดยจ าแนกตามมูลค่าของข้อมูล 

ข้อก าหนดทางกฎหมายระดับช้ันความลับและความส าคัญต่อหน่วยงาน 
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3.4 มีการก าหนดและประกาศใช้ข้ันตอนที่เหมาะสมในการจ าแนกประเภทของข้อมูล
สารสนเทศ และจัดการข้อมูลสารสนเทศ โดยให้สอดคล้องกับแนวทางการจ าแนกประเภทของข้อมูล
สารสนเทศที่หน่วยงานประกาศใช้ 

ข้อ 4. การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร พนักงาน 
หน่วยงานหรือบุคคลภายนอกต้องได้รับการอบรมเพื่อสร้างความตระหนักรู้เกี่ยวกับความมั่นคง
ปลอดภัยด้านสารสนเทศในส่วนที่เกี่ยวข้องกับหน้าที่ความรับผิดชอบของตน และได้รับการสื่อสารให้
ทราบถงึนโยบายหรือระเบียบปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศที่หน่วยงานประกาศใช้อย่าง
สม่ าเสมอ หรือเมื่อมีการเปลี่ยนแปลง 

ข้อ 5. การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม 
5.1 มีการออกแบบและติดตั้งการป้องกันความมั่นคงปลอดภัยด้านกายภาพ เพื่อป้องกัน

พื้นที่หรือสถานที่ปฏิบัติงาน หรืออุปกรณ์สารสนเทศต่าง ๆ 
5.2 ไม่ควรน าอุปกรณ์สารสนเทศ ข้อมูลสารสนเทศ หรือซอฟต์แวร์ออกจากสถานที่

ปฏิบัติงานของหน่วยงานหากมิได้รับอนุญาต 
ข้อ 6. การบริหารจัดการด้านการสื่อสารและการด าเนินงานของระบบเครือข่าย

คอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 
6.1 มีการจัดการควบคุมการเปลี่ยนแปลงของระบบสารสนเทศ 
6.2 มีการติดตามผลการใช้งานทรัพยากรสารสนเทศ และวางแผนด้านทรัพยากร

สารสนเทศให้รองรับการปฏิบัติงานในอนาคตอย่างเหมาะสม 
6.3 มีข้ันตอนการปฏิบัติงานในการจัดการและจัดเก็บข้อมูลสารสนเทศเพื่อมิให้ข้อมูล

รั่วไหลหรือถูกน าไปใช้ผิดประเภท 
6.4 มีการจัดเก็บ Log ที่เกี่ยวข้องกับข้อผิดพลาดใด ๆ ของระบบสารสนเทศ มีการ

วิเคราะห์ Log ดังกล่าว อย่างสม่ าเสมอ และมีการจัดการแก้ไขข้อผิดพลาดที่ตรวจพบอย่างเหมาะสม 
6.5 ระบบเวลาของระบบสารสนเทศต่าง ๆ  ที่ใช้ในหน่วยงานหรือในขอบเขตงานด้าน

ความมั่นคงปลอดภัย(Security domain) ต้องมีความสอดคล้องกัน (Synchronization) โดยให้มีการ
ตั้งค่าพร้อมกับเวลาจากแหล่งเวลาที่เช่ือถือได้ 

ข้อ 7. การควบคุมการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงาน
คอมพิวเตอร์ระบบสารสนเทศ ข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 

7.1 มีข้อบังคับให้ผู้ใช้งานปฏิบัติตามข้ันตอนเพื่อการเลือกใช้รหัสผ่านอย่างมั่นคง
ปลอดภัยตามที่หน่วยงานก าหนด 

7.2 ผู้ใช้งานสามารถเข้าถึงเฉพาะบริการทางเครอืข่ายคอมพิวเตอร์ที่ตนเองได้รับอนุญาต
ให้ใช้ได้เท่านั้น 

7.3 ให้มีการก าหนดวิธีการตรวจสอบตัวตนที่เหมาะสมเพื่อควบคุมการเข้าถึงระบบ
สารสนเทศของหน่วยงานจากระยะไกล 

7.4 มีการควบคุมการเข้าถึงช่องทางการดูแลระบบสารสนเทศทั้งทางกายภาพและการ
เช่ือมต่อผ่านคอมพิวเตอร์ ส าหรับระบบสารสนเทศที่สามารถเข้าถึงจากระยะไกลได้ เช่น Remote 
diagnostic หรือ Configuration facility ของอุปกรณ์เครือข่ายคอมพิวเตอร์ 
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7.5 มีการจัดกลุ่มตามประเภทของข้อมูลสารสนเทศที่ให้บริการ ระบบสารสนเทศ กลุ่ม
ผู้ใช้งานโดยมีการแบ่งแยกบนเครือข่ายคอมพิวเตอร์อย่างเป็นสัดส่วน 

7.6 ก าหนดให้มีการควบคุมเส้นทางการไหลของข้อมูลสารสนเทศในระบบเครือข่าย
คอมพิวเตอร์เพื่อไม่ให้ขัดแย้งกับนโยบายควบคุมการเข้าถึงของแอพพลิเคช่ัน 

7.7 ก าหนดข้ันตอนการ Log-on เพื่อควบคุมการเข้าถึงระบบปฏิบัติการคอมพิวเตอร์ 
7.8 ให้จัดท าหรือจัดให้มีระบบการบริหารจัดการรหัสผ่านที่สามารถท างานแบบเชิง

โต้ตอบกับผู้ใช้งาน (Interactive) และสามารถรองรับการใช้งานรหัสผ่านที่มีความมั่นคงปลอดภัย 
ข้อ 8. การจัดหาหรือจัดให้มีการพัฒนา และการบ ารุงรักษาระบบเครือข่ายคอมพิวเตอร์ 

ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 
8.1 ให้มีการตรวจสอบ (Validate) ข้อมูลใด ๆ ที่จะรับเข้าสู่แอพพลิเคช่ันก่อนเสมอ 

เพื่อให้มั่นใจได้ว่าข้อมูลมีความถูกต้องและมีรูปแบบเหมาะสม 
8.2 ให้มีการตรวจสอบ (Validate) ข้อมูลใด ๆ อันเป็นผลจากการประมวลผลของ

แอพพลิเคช่ัน เพื่อให้มั่นใจได้ว่า ข้อมูลที่ได้จากการประมวลผลถูกต้องและเหมาะสม 
8.3 จัดให้มีแนวทางการบริหารจัดการกุญแจ (Key) เพื่อรองรับการใช้งานเทคนิคที่

เกี่ยวข้องกับการเข้ารหัสลับของหน่วยงาน 
8.4 ให้เลือกชุดข้อมูลสารสนเทศที่จะน าไปใช้เพื่อการทดสอบในระบบสารสนเทศอย่าง

ระมัดระวัง รวมทั้งมีแนวทางควบคุมและป้องกันข้อมูลรั่วไหล 
8.5 ให้มีการจ ากัดการเข้าถึงซอร์สโค้ด (Source code) ของโปรแกรม 
8.6 หากมีการเปลี่ยนแปลงใด ๆ ในระบบปฏิบัติการคอมพิวเตอร์ ให้มีการตรวจสอบ

ทบทวนการท างานของโปรแกรมที่มีความส าคัญ และทดสอบการใช้งานเพื่อให้มั่นใจว่าผลของการ
เปลี่ยนแปลงดังกล่าว จะไม่ส่งผลกระทบใด ๆ  ต่อความมั่นคงปลอดภัยของระบบสารสนเทศและการ
ให้บริการของหน่วยงาน 

ข้อ 9. การบริหารจัดการด้านการบริการหรือการด าเนินงานของหน่วยงานหรือองค์กร
เพื่อให้มีความต่อเนื่อง 

9.1 จัดให้มีข้อก าหนดเกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศที่จ าเป็น โดย
ก าหนดให้เป็นส่วนหนึ่งของข้ันตอนการบริหารจัดการเพื่อการด าเนินงานอย่างต่อเนื่องในภาวะฉุกเฉิน 

9.2 ก าหนดให้มีกรอบงานหลักส าหรับการพัฒนาแผนการบริหารจัดการเพื่อการ
ด าเนินงานอย่างต่อเนื่องในภาวะฉุกเฉิน เพื่อให้การพัฒนาแผนต่าง ๆ  เป็นไปในทิศทางเดียวกัน รวมทั้ง
สอดคล้องกับข้อก าหนดด้านความมั่นคงปลอดภัย ตลอดจนมีการจัดล าดับความส าคัญก่อนหลังในการ
ทดสอบและการดูแล 

9.3 ให้มีการทดสอบและปรับปรุงแผนการบริหารจัดการเพื่อการด าเนินงานอย่าง
ต่อเนื่องในภาวะฉุกเฉินอย่างสม่ าเสมอ เพื่อให้มั่นใจว่าแผนดังกล่าวเป็นปัจจุบันและมีประสิทธิผลอยู่
เสมอ 

ข้อ 10. การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ์ 
หรือกระบวนการใด ๆ รวมทั้งข้อก าหนดด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 
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10.1 จัดให้มีการคุ้มครองข้อมูลส่วนบุคคลโดยให้สอดคล้องกับกฎหมายและข้อก าหนด
ตามสัญญาต่าง ๆ ของหน่วยงาน 

10.2 ใช้เทคนิคการเข้ารหัสลับ ที่สอดคล้องกับกฎหมายและข้อก าหนดตามสัญญาต่าง ๆ  
ของหน่วยงาน 

10.3 ให้มีการทบทวนตรวจสอบระบบสารสนเทศในด้านเทคนิคอย่างสม่ าเสมอเพื่อให้
สอดคล้องกับมาตรฐานการพัฒนางานด้านความมั่นคงปลอดภัยด้านสารสนเทศ 

10.4 วางแผนและจัดให้มีข้อก าหนดการตรวจสอบและกิจกรรมที่เกี่ยวข้องกับการ
ตรวจสอบระบบสารสนเทศ เพื่อลดความเสี่ยงในการเกิดการหยุดชะงักของการให้บริการ 

10.5 ป้องกันการเข้าใช้งานเครื่องมือที่ใช้เพื่อการตรวจสอบ เพื่อมิให้เกิดการใช้งานผิด
ประเภทหรือถูกละเมิดการใช้งาน (Compromise) 

3. มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบ
ปลอดภัยในระดับเคร่งครัด 

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัยในระดับ
เคร่งครัด ให้ปฏิบัติตามมาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบ
ปลอดภัยในระดับพื้นฐานและระดับกลาง และต้องปฏิบัติเพิ่มเติม ดังนี้ 

ข้อ 1. การจัดโครงสรา้งด้านความมั่นคงปลอดภัยของระบบสารสนเทศในสว่นการบรหิาร
จัดการด้านความมั่นคงปลอดภัยของระบบสารสนเทศ ทั้งภายในและภายนอกหน่วยงานหรือองค์กร 

1.1 มีการสร้างความร่วมมือระหว่างผู้ที่มีบทบาทเกี่ยวข้องกับความมั่นคงปลอดภัยด้าน
สารสนเทศของหน่วยงาน ในงานหรือกิจกรรมใด ๆ  ที่เกี่ยวข้องกับความมั่นคงปลอดภัยด้านสารสนเทศ 

1.2 มีการก าหนดข้ันตอนและช่องทางในการติดต่อกับหน่วยงานภายนอกที่มีหน้าที่ใน
การก ากับดูแล หรือหน่วยงานที่เกี่ยวข้องกับการบังคับใช้กฎหมาย รวมทั้งหน่วยงานที่ ควบคุมดูแล
สถานการณ์ฉุกเฉินภายใต้สถานการณ์ต่าง ๆ ไว้อย่างชัดเจน 

1.3 ก่อนที่จะอนุญาตให้หน่วยงานหรือบุคคลภายนอกเข้าถึงระบบสารสนเทศหรือใช้
ข้อมูลสารสนเทศของหน่วยงาน ให้มีการระบุความเสี่ยงที่อาจเกิดข้ึนและก าหนดแนวทางป้องกันเพื่อ
ลดความเสี่ยงนั้นก่อนการอนุญาต 

ข้อ 2. การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร 
2.1 ในการพิจารณารับพนักงานเข้าท างาน หรือการว่าจ้างหน่วยงานหรือบุคคลภายนอก 

ให้มีการตรวจสอบประวัติหรือคุณสมบัติเพื่อให้เป็นไปตามกฎหมาย กฎระเบียบและจริยธรรมที่
เกี่ยวข้อง โดยให้ค านึงถึงระดับช้ันความลับของข้อมูลสารสนเทศที่จะให้เข้าถึง และระดับความเสี่ยงที่
ได้ประเมิน 

2.2 ในสัญญาจ้างหรือข้อตกลงการปฏิบัติงานของพนักงาน หรือสัญญาว่าจ้างหน่วยงาน
หรือบุคคลภายนอก ให้ระบุหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัยด้านสารสนเทศไว้ใน
สัญญา 

ข้อ 3. การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม 
3.1 ในพื้นที่ที่ต้องมีการรักษาความมั่นคงปลอดภัยด้านกายภาพ (Secure area) ต้องมี

การควบคุมการเข้าออก โดยให้เฉพาะผู้มีสิทธิที่สามารถเข้าออกได้ 
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3.2 มีการออกแบบแนวทางการป้องกันทางกายภาพส าหรบัการท างานในพื้นที่ที่ต้องการ
รักษาความมั่นคงปลอดภัยด้านกายภาพ (Secure area) และก าหนดให้มีการน าไปใช้งาน 

3.3 มีการควบคุมบริเวณที่ผู้ไม่มีสิทธิเข้าถึงอาจสามารถเข้าถึงได้ เช่น จุดรับส่งของ เป็น
ต้น หรือหากเป็นไปได้ให้แยกบริเวณดังกล่าวออกจากพื้นที่ที่มีการติดตั้ง จัดเก็บ หรือใช้งาน ระบบ
สารสนเทศและข้อมูลสารสนเทศเพื่อหลีกเลี่ยงการเข้าถึงโดยมิได้รับอนุญาต 

3.4 มีการป้องกันสายเคเบิลที่ใช้เพื่อการสื่อสาร หรือสายไฟ เพื่อมิให้มีการดักรับ
สัญญาณ (Interception) หรือมีความเสียหายเกิดข้ึน 

3.5 มีการรักษาความมั่นคงปลอดภัยให้กับอุปกรณ์สารสนเทศที่มีการน าไปใช้งานนอก
สถานที่ปฏิบัติงานของหน่วยงาน โดยให้ค านึงถึงระดับความเสี่ยงที่แตกต่างกันจากการน าไปใช้งานใน
สถานที่ต่าง ๆ 

3.6 ก่อนการยกเลิกการใช้งานหรือจ าหน่ายอุปกรณ์สารสนเทศที่ใช้ในการจัดเก็บข้อมูล
สารสนเทศต้องมีการตรวจสอบอุปกรณ์สารสนเทศนั้นว่า ได้มีการลบ ย้าย หรือท าลาย ข้อมูลที่ส าคัญ
หรือซอฟต์แวร์ที่จัดซื้อและติดตั้งไว้ด้วยวิธีการที่ท าให้ไม่สามารถกู้คืนได้อีก 

ข้อ 4. การบริหารจัดการด้านการสื่อสารและการด าเนินงานของระบบเครือข่าย
คอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 

4.1 มีการแบ่งแยกหน้าที่และขอบเขตความรับผิดชอบอย่างชัดเจน เพื่อลดโอกาสความ
ผิดพลาดในการเปลี่ยนแปลงหรือใช้งานระบบสารสนเทศหรือข้อมูลสารสนเทศที่ผิดประเภท 

4.2 มีการแยกระบบสารสนเทศส าหรับการพัฒนา ทดสอบ และใช้งานจริงออกจากกัน 
เพื่อลดความเสี่ยงในการเข้าใช้งานหรือการเปลี่ยนแปลงระบบสารสนเทศโดยมิได้รับอนุญาต 

4.3 มีการบริหารจัดการการเปลี่ยนแปลงใด ๆ เกี่ยวกับการจัดเตรียมการให้บริการ และ
การดูแลปรับปรุงนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ข้ันตอนปฏิบัติงาน หรือ
การควบคุมเกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศ โดยค านึงถึงระดับความส าคัญของการด าเนนิ
ธุรกิจที่เกี่ยวข้องและการประเมินความเสี่ยงอย่างต่อเนื่อง 

4.4 หากหน่วยงานอนุญาตให้มีการใช้งาน Mobile code (เช่น Script บางอย่างของเว็บ
แอพพลิเคช่ันที่มีการท างานอัตโนมัติเมื่อเรียกดูเว็บ) ควรมีการตั้งค่าการท างาน (Configuration) 
เพื่อให้มั่นใจได้ว่าการท างานของMobile code นั้นเป็นไปตามความมั่นคงปลอดภัยด้านสารสนเทศ
และนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และห้ามโดยอัตโนมัติมิให้  Mobile 
code สามารถท างานได้ในระบบสารสนเทศ หากในนโยบายการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ ก าหนดห้ามมิให้ประเภทของ Mobile code ดังกล่าวท างานได้ 

4.5 มีข้ันตอนการปฏิบัติงานส าหรับการบริหารจัดการอุปกรณ์ที่ใช้ในการบันทึกข้อมูล
อิเล็กทรอนิกส์ที่สามารถถอดหรือต่อพ่วงกับเครื่องคอมพิวเตอร์ได้ (Removable media) 

4.6 มีขั้นตอนการปฏิบัติงานในการท าลายอุปกรณ์ที่ใช้ในการบันทึกข้อมูลอิเล็กทรอนิกส์
ที่สามารถถอดหรือต่อพ่วงกับเครื่องคอมพิวเตอร์ได้ (Removable media) อย่างมั่นคงปลอดภัย 

4.7 มีการป้องกันมิให้ ข้อมูลหรือเอกสารเกี่ยวกับระบบสารสนเทศ ( System 
documentation) ถูกเข้าถึงโดยมิได้รับอนุญาต 
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4.8 ในกรณีที่มีการเคลื่อนย้ายอุปกรณ์ที่จัดเก็บข้อมูลสารสนเทศ ให้มีการป้องกัน
อุปกรณ์ที่ใช้จัดเก็บข้อมูลดังกล่าว เพื่อมิให้มีการเข้าถึงโดยมิได้รับอนุญาต หรือถูกน าไปใช้งานผิด
ประเภท หรืออุปกรณ์หรือข้อมูลสารสนเทศได้รับความเสียหาย 

4.9 ให้มีการป้องกันข้อมูลสารสนเทศที่มีการสื่อสารกันผ่านข้อมูลอิเล็กทรอนิกส์ 
(Electronic messaging) เช่น จดหมายอิเล็กทรอนิกส์ ( E - mail) EDI หรือ Instant messaging) 

ข้อ 5. การควบคุมการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงาน
คอมพิวเตอร์ระบบสารสนเทศ ข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 

5.1 จัดให้มีขั้นตอนการบริหารจัดการเรื่องการก าหนดรหัสผ่านอย่างเป็นทางการ 
5.2 ก าหนดให้ผู้บริหารติดตามทบทวนระดับสิทธิในการเข้าถึงของผู้ใช้งานอย่างเป็น

ทางการเป็นประจ า 
5.3 มีการก าหนดนโยบาย Clear desk ส าหรับข้อมูลสารสนเทศในรูปแบบกระดาษและ

ที่จัดเก็บในอุปกรณ์บันทึกข้อมูลอิเล็กทรอนิกส์ที่สามารถถอดหรือต่อพ่วงกับเครื่องคอมพิวเตอร์ได้ 
และนโยบาย Clear screen ส าหรับระบบสารสนเทศ 

5.4 ให้มีการระบุอุปกรณ์ที่เช่ือมต่อเข้ากับระบบสารสนเทศโดยอัตโนมัติ (Automatic 
equipment identification) เพื่อตรวจสอบการเช่ือมต่อของอุปกรณ์ดังกล่าวว่ามาจากอุปกรณ์
ดังกล่าวจริง หรือจากสถานที่ที่ก าหนดไว้เท่าน้ัน ทั้งนี้ จ าเป็นส าหรับการที่ระบบสารสนเทศจะรับการ
เช่ือมต่อจากเฉพาะอุปกรณ์ที่ได้รับอนุญาต หรือมาจากเฉพาะสถานที่ที่ได้รับอนุญาต 

5.5 ให้จ ากัดการเข้าถึงการใช้งานโปรแกรมอรรถประโยชน์ต่าง ๆ อย่างเข้มงวด 
เนื่องจากโปรแกรมดังกล่าวอาจมีความสามารถควบคุมดูแลและเปลี่ยนแปลงการท างานของระบบ
สารสนเทศได้ 

5.6 จ ากัดระยะเวลาการเช่ือมต่อกับระบบสารสนเทศที่มีระดับความเสี่ยงสูง เพื่อเพิ่ม
ระดับการรักษาความมั่นคงปลอดภัย 

5.7 ส าหรับระบบสารสนเทศที่มีความส าคัญสูง ต้องจัดให้ระบบสารสนเทศท างานใน
สภาพแวดล้อมที่แยกออกมาต่างหาก โดยไม่ใช้ปะปนกับระบบสารสนเทศอื่น 

5.8 ก าหนดให้มีนโยบาย แผนงานและข้ันตอนการปฏิบัติงานที่เกี่ยวข้องกับกิจกรรมใด ๆ  
ที่มีการปฏิบัติงานจากภายนอกหน่วยงาน (Teleworking) 

ข้อ 6. การจัดหาหรือจัดให้มีการพัฒนา และการบ ารุงรักษาระบบเครือข่ายคอมพิวเตอร์ 
ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 

6.1 ให้มีการตรวจสอบ (Validate) การท างานของแอพพลิเคช่ันเพื่อตรวจหาข้อผดิพลาด
ของข้อมูลที่อาจเกิดจากการท างานหรือการประมวลผลที่ผิดพลาด 

6.2 ให้มีข้อก าหนดข้ันต่ าส าหรับการรักษาความถูกต้องแท้จริง (Authenticity) และ
ความถูกต้องครบถ้วน (Integrity) ของข้อมูลในแอพพลิเคช่ัน รวมทั้งมีการระบุและปฏิบัติตามวิธีการ
ป้องกันที่เหมาะสม 

6.3 จัดให้มีนโยบายในการใช้งานเทคนิคที่เกี่ยวข้องกับการเข้ารหัสลับ 
6.4 ก าหนดให้มีข้ันตอนการปฏิบัติงานเพื่อควบคุมการติดตั้งซอฟต์แวร์บนระบบ

สารสนเทศที่ให้บริการ 
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6.5 ให้มีการควบคุมการเปลี่ยนแปลงต่าง ๆ ในการพัฒนาระบบสารสนเทศ โดยมี
ข้ันตอนการควบคุมที่เป็นทางการ 

6.7 ให้จ ากัดการเปลี่ยนแปลงใด ๆ ต่อซอฟต์แวร์ที่ใช้งาน (Software package) โดยให้
เปลี่ยนแปลงเฉพาะเท่าที่จ าเป็น และควบคุมทุก ๆ การเปลี่ยนแปลงอย่างเข้มงวด 

6.8 มีมาตรการป้องกันเพื่อลดโอกาสที่เกิดการรั่วไหลของข้อมูลสารสนเทศ 
ข้อ 7. การบริหารจัดการสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์ หรือไม่

อาจคาดคิด 
7.1 ก าหนดให้พนักงานหรือผู้ใช้งานที่เป็นบุคคลภายนอก มีการบันทึกและรายงานจุดอ่อน

ใด ๆ ที่อาจสังเกตพบระหว่างการใช้งานระบบสารสนเทศ 
7.2 ก าหนดขอบเขตความรับผิดชอบของผู้บริหารและข้ันตอนการปฏิบัติงาน เพื่อ

ตอบสนองต่อสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์ หรือไม่อาจคาดคิด อย่างรวดเร็ว มี
ระเบียบ และมีประสิทธิผล 

7.3 หากในข้ันตอนการติดตามผลกับบุคคลหรือหน่วยงานภายหลังจากเกิดสถานการณ์
ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์ หรือไม่อาจคาดคิด ซึ่งเกี่ยวข้องกับการด าเนินการทาง
กฎหมาย (ไม่ว่าทางแพ่งหรือทางอาญา) ให้มีการรวบรวม จัดเก็บ และน าเสนอหลักฐาน ให้สอดคล้อง
กับหลักเกณฑ์ของกฎหมายที่ใช้บังคับ 

ข้อ 8. การบริหารจัดการด้านการบริการหรือการด าเนินงานของหน่วยงานหรือองค์กร
เพื่อให้มีความต่อเนื่อง ให้มีการระบุเหตุการณ์ใด ๆ ที่อาจส่งผลให้การด าเนินงานหยุดชะงัก และความ
เป็นไปได้ในการเกิดผลกระทบ ตลอดจนผลต่อเนื่องจากการหยุดชะงักนั้นในแง่ของความมั่นคง
ปลอดภัยด้านสารสนเทศ 

ข้อ 9. การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ์ 
หรือกระบวนการใด ๆ รวมทั้งข้อก าหนดด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 

9.1 ก าหนดข้ันตอนปฏิบัติงานเพื่อให้มั่นใจว่าในการใช้งานข้อมูลที่อาจถือเป็นทรัพย์สิน
ทางปัญญาหรือการใช้งานซอฟต์แวร์มีความสอดคล้องกับกฎหมายและข้อก าหนดตามสัญญาต่าง ๆ 

9.2 ป้องกันมิให้ข้อมูลสารสนเทศที่ส าคัญเกิดความเสียหาย สูญหายหรือถูกปลอมแปลง 
โดยให้สอดคล้องกับกฎหมาย ข้อก าหนดตามสัญญาต่าง ๆ  ของหน่วยงาน และข้อก าหนดการให้บรกิาร 

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เร่ือง รายช่ือหน่วยงานหรือ
องค์กร หรือส่วนงานของหน่วยงานหรือองค์กรท่ีถือเป็นโครงสร้างพื้นฐาน
ส าคัญของประเทศซึ่งต้องกระท าตามวิธีการแบบปลอดภัยในระดับเคร่งครัด 
พ.ศ. 2559   (“ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนกิส์ ”,ออนไลน,์ 2562) 

 

ประกาศฉบับนี้ เป็นการประกาศรายช่ือหน่วยงานหรือองค์กรหรอืส่วนงานของหน่วยงาน
หรือองค์กรที่ถือเป็นโครงสรา้งพื้นฐานส าคัญของประเทศ เพื่อให้ด าเนินการตามวิธีการแบบปลอดภัย
ในระดับเคร่งครัด ระดับกลาง หรือระดับพื้นฐาน แล้วแต่กรณี  
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ข้อ 1 ประกาศนี้เรียกว่า “ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง 
รายช่ือหน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงานหรือองค์กรที่ถือเป็นโครงสร้างพื้นฐานส าคัญ
ของประเทศซึ่งต้องกระท าตามวิธีการแบบปลอดภัยในระดับเคร่งครัด พ.ศ. 2559” 

ข้อ 2 ประกาศนี้ให้ใช้บังคับเมื่อพ้นก าหนดสามร้อยหกสิบวันนับแต่วันประกาศในราช
กิจจานุเบกษา เป็นต้นไป 

ข้อ 3 ให้หน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงานหรือองค์กรที่มีรายช่ือแนบ
ท้ายประกาศฉบับนี้ ถือเป็นโครงสร้างพื้นฐานส าคัญของประเทศซึ่งต้องกระท าตามวิธีการแบบ
ปลอดภัยในระดับเคร่งครัดตามพระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรมทางเลก็
ทรอนิกส์พ.ศ. 2553 
 แนบท้าย รายชื่อหน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงานหรือองค์กร ส่วนราชการ 
 1. ส านักนายกรัฐมนตรี เฉพาะ 

 1.1 ส านักงานปลัดส านักนายกรัฐมนตร ี
 1.2 กรมประชาสัมพันธ์ 
 1.3 ส านักข่าวกรองแห่งชาติ 
 1.4 ส านักงบประมาณ 
 1.5 ส านักงานคณะกรรมการข้าราชการพลเรอืน 
 1.6 ส านักงานคณะกรรมการส่งเสริมการลงทุน 

 2. กระทรวงกลาโหม เฉพาะ 
 2.1 ส านักงานปลัดกระทรวงกลาโหม 
 2.2 กองบัญชาการกองทัพไทย 
 2.3 กองทัพบก 
 2.4 กองทัพเรือ 
 2.5 กองทัพอากาศ 

 3. กระทรวงการคลัง เฉพาะ 
 3.1 กรมธนารักษ์ 
 3.2 กรมบัญชีกลาง 
 3.3 กรมศุลกากร 
 3.4 กรมสรรพสามิต 
 3.5 กรมสรรพากร 
 3.6 ส านักงานคณะกรรมการนโยบายรัฐวิสาหกจิ 
 3.7 ส านักงานบริหารหนีส้าธารณะ 

 4. กระทรวงการต่างประเทศ 
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 5. กระทรวงเกษตรและสหกรณ์ เฉพาะ 
 5.1 กรมชลประทาน 
 5.2 กรมประมง 
 5.3 กรมปศุสัตว์ 
 5.4 กรมวิชาการเกษตร 
 5.5 กรมสง่เสรมิสหกรณ์ 

 6. กระทรวงคมนาคม เฉพาะ 
 6.1 กรมเจ้าท่า 
 6.2 กรมการขนส่งทางบก 
 6.3 กรมท่าอากาศยาน 
 6.4 กรมทางหลวง 
 6.5 กรมทางหลวงชนบท 
 6.6 ส านักงานนโยบายและแผนการขนส่งและจราจร 

 7. กระทรวงทรัพยากรธรรมชาตแิละสิ่งแวดล้อม เฉพาะ 
 7.1 กรมควบคุมมลพิษ 

 8. กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เฉพาะ 
 8.1 ส านักงานปลัดกระทรวงเทคโนโลยสีารสนเทศและการสือ่สาร 
 8.2 กรมอุตุนิยมวิทยา 

 9. กระทรวงพลังงาน เฉพาะ 
 9.1 กรมเช้ือเพลงิธรรมชาติ 
 9.2 กรมธุรกจิพลังงาน 

 10.กระทรวงพาณิชย์ เฉพาะ 
 10.1 กรมการค้าภายใน 
 10.2 กรมพัฒนาธุรกิจการค้า 

 11.กระทรวงมหาดไทย เฉพาะ 
11.1 กรมการปกครอง 
11.2 กรมที่ดิน 
11.3 กรมป้องกันและบรรเทาสาธารณภัย 
11.4 กรมโยธาธิการและผังเมือง 

 12.กระทรวงยุติธรรม เฉพาะ 
12.1 กรมบังคับคดี 
12.2 กรมราชทัณฑ ์
12.3 กรมสอบสวนคดีพเิศษ 
12.4 สถาบันนิติวิทยาศาสตร ์
12.5 ส านักงานคณะกรรมการป้องกันและปราบปรามยาเสพติด 
12.6 ส านักงานคณะกรรมการป้องกันและปราบปรามการทจุริตในภาครัฐ 
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 13.กระทรวงแรงงาน  
 13.1 กรมสวัสดกิารและคุ้มครองแรงงาน 
 13.2 ส านักงานประกันสังคม 

 14.กระทรวงวิทยาศาสตร์และเทคโนโลยี เฉพาะ 
 14.1 ส านักงานปรมาณูเพือ่สันติ 

 15.กระทรวงศึกษาธิการ เฉพาะ 
15.1 มหาวิทยาลัยขอนแก่น 
15.2 มหาวิทยาลัยเชียงใหม ่
15.3 มหาวิทยาลัยธรรมศาสตร ์
15.4 มหาวิทยาลัยนเรศวร 
15.5 มหาวิทยาลัยมหิดล 
15.6 มหาวิทยาลัยศรีนครินทรวิโรฒ 
15.7 มหาวิทยาลัยสงขลานครินทร ์

 16.กระทรวงสาธารณสุข เฉพาะ 
16.1 ส านักงานปลัดกระทรวงสาธารณสุข 
16.2 กรมการแพทย ์
16.3 กรมควบคุมโรค 
16.4 กรมวิทยาศาสตรก์ารแพทย ์
16.5 กรมอนามัย 
16.6 ส านักงานคณะกรรมการอาหารและยา 

 17.กระทรวงอุตสาหกรรม เฉพาะ 
17.1 กรมโรงงานอุตสาหกรรม 
17.2 ส านักงานคณะกรรมการอ้อยและน้ าตาลทราย 

 18.ส่วนราชการไมส่ังกัดส านักนายกรัฐมนตรี กระทรวงหรือทบวง เฉพาะ 
18.1 ส านักงานต ารวจแห่งชาติ 

 19.องค์กรตามรัฐธรรมนูญ 
19.1 ส านักงานคณะกรรมการป้องกันและปราบปรามการทจุริตแหง่ชาติ 
19.2 ส านักงานอัยการสงูสุด 

 20.รัฐวิสาหกิจ 
20.1 การเคหะแห่งชาติ 
20.2 การทางพเิศษแห่งประเทศไทย 
20.3 การท่าเรอืแห่งประเทศไทย 
20.4 การประปาส่วนภูมิภาค 
20.5 การประปานครหลวง 
20.6 การไฟฟ้านครหลวง 
20.7 การไฟฟ้าฝ่ายผลิตแหง่ประเทศไทย 
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20.8 การไฟฟ้าส่วนภูมิภาค 
20.9 การยางแห่งประเทศไทย 
20.10 การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 
20.11 การรถไฟแห่งประเทศไทย 
20.12 ธนาคารกรุงไทย จ ากัด (มหาชน) 
20.13 ธนาคารพัฒนาวิสาหกิจขนาดกลางและขนาดย่อมแหง่ประเทศไทย 
20.14 ธนาคารเพื่อการเกษตรและสหกรณ์การเกษตร 
20.15 ธนาคารเพื่อการสง่ออกและน าเข้าแห่งประเทศไทย 
20.16 ธนาคารออมสิน 
20.17 ธนาคารอาคารสงเคราะห ์
20.18 ธนาคารอิสลามแหง่ประเทศไทย 
20.19 บรรษัทตลาดรองสินเช่ือที่อยู่อาศัย 
20.20 บรรษัทประกันสินเช่ืออุตสาหกรรมขนาดย่อม 
20.21 บริษัท กสท โทรคมนาคม จ ากัด (มหาชน) 
20.22 บริษัท การบินไทย จ ากัด (มหาชน) 
20.23 บริษัท ขนส่ง จ ากัด 
20.24 บริษัท ท่าอากาศยานไทย จ ากัด (มหาชน) 
20.25 บริษัท ทีโอที จ ากัด (มหาชน) 
20.26 บริษัท ปตท จ ากัด (มหาชน) 
20.27 บริษัท ไปรษณีย์ไทย จ ากัด 
20.28 บริษัท วิทยุการบินแห่งประเทศไทย จ ากัด 
20.29 บริษัท อสมท จ ากัด (มหาชน) 
20.30 องค์การเภสัชกรรม 
20.31 องค์การคลังสินค้า 
20.32 องค์การจัดการน้ าเสีย 
20.33 องค์การอุตสาหกรรมป่าไม ้
20.34 องค์การขนส่งมวลชนกรงุเทพ 
20.35 บริษัทบรหิารสินทรัพย์ กรุงเทพพาณิชย์ จ ากัด (มหาชน) 

 21.หน่วยงานอ่ืนของรัฐ 
21.1 กองทุนเงินให้กู้ยมืเงินเพื่อการศึกษา 
21.2 กองทุนบ าเหนจ็บ านาญข้าราชการ 
21.3 ตลาดหลักทรัพย์แห่งประเทศไทย 
21.4 ธนาคารแห่งประเทศไทย 
21.5 สถาบันการแพทย์ฉุกเฉินแหง่ชาติ 
21.6 สภากาชาดไทย 
21.7 ส านักงานคณะกรรมการก ากบักจิการพลงังาน 
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21.8 ส านักงานคณะกรรมการก ากบัและส่งเสริมการประกอบธุรกิจประกันภัย 
21.9 ส านักงานคณะกรรมการก ากบัหลักทรัพย์และตลาดหลักทรัพย์ 

 22.องค์การมหาชน 
22.1 โรงพยาบาลบ้านแพ้ว (องค์การมหาชน) 
22.2 ส านักงานพัฒนาเทคโนโลยีอวกาศและภูมสิารสนเทศ (องค์การมหาชน) 
22.3 ส านักงานพัฒนาธุรกรรมทางอเิล็กทรอนกิส์ (องค์การมหาชน) 
22.4 ส านักงานรัฐบาลอเิล็กทรอนิกส์ (องค์การมหาชน) 

 23.องค์กรปกครองส่วนท้องถิ่น 
23.1 กรุงเทพมหานคร 

 24.หน่วยงานภาคเอกชน 
24.1 บริษัท ข้อมูลเครดิตแหง่ชาติ จ ากัด 
24.2 บริษัท ส านักหักบญัชี (ประเทศไทย) จ ากัด 
24.3 บริษัท ศูนย์รับฝากหลักทรัพย์ (ประเทศไทย) จ ากัด 
24.4 สมาคมตลาดตราสารหนี้ไทย 

 
ประกาศธนาคารแห่งประเทศไทย ที่ สรข. 4/2560 วันท่ี 23 พฤษภาคม 2560 
เร่ือง มาตรฐานระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ของ
คอมพิวเตอร์ลูกข่ายระบบบาทเนต (“ธนาคารแหง่ประเทศไทย”,ออนไลน์, 2562) 
 

เพื่อใหร้ะบบบาทเนตมมีาตรฐานในการก าหนดนโยบายและมาตรการการบรหิารจัดการ
ความมั่นคงปลอดภัยของเทคโนโลยสีารสนเทศตามมาตรฐาน ISO/IEC 27001ซึ่งมุ่งเน้นด้านการรักษา
และเสรมิสร้างความมั่นคงปลอดภัยให้กับระบบสารสนเทศขององค์กร และใช้เป็นแนวทางก าหนดวิธี
ปฏิบัติในการตรวจสอบและรกัษาความมั่นคงปลอดภัยของระบบสารสนเทศที่เกี่ยวข้องกับการ
ให้บรกิารโอนเงินผ่านระบบบาทเนตใหม้ีความน่าเช่ือถือมีความมั่นคงปลอดภัยและสามารถให้บริการ
ได้อย่างต่อเนื่องเป็นไปตามมาตรฐานสากล มุง่เน้นการรักษาความมั่นคงปลอดภัยสารสนเทศของ 
“คอมพิวเตอร์ลกูข่าย” ที่ใช้เช่ือมโยงกับบาทเนตของธปท.จากภัยคุกคามในรูปแบบต่างๆ เพื่อให้
ผู้ใช้บริการบาทเนตถือปฏิบัติใหส้อดคล้องกบัข้อก าหนดตามกฎหมายในปจัจบุันและเป็นไปตาม
มาตรฐานสากลISO/IEC 27001 สถาบันผูเ้กี่ยวข้อง 

1.กรมบัญชีกลาง 
2.ธนาคารพาณิชย์จดทะเบียนในประเทศ 
3.บริษัทเงินทุน 
4.บริษัทเงินทุนหลักทรัพย ์
5.บริษัทศูนยร์ับฝากหลักทรัพย์ (ประเทศไทย) จ ากัด  
6.บริษัทหลกัทรัพย ์
7.อื่น ๆ 
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งานวิจัยท่ีเก่ียวข้อง 

 ศิวลีย์ สิริโรจน์บริรักษ์ (ออนไลน,์ 2562) ได้ศึกษาเรื่อง “การพัฒนามาตรฐานการรักษาความมัน่คง
ปลอดภัยไซเบอร์ (Cyber Security) ของกระทรวงกลาโหม มีวัตถุประสงค์เพื่อศึกษานโยบาย         
การรักษาความมั่นคงปลอดภัยไซเบอร์ของ กห. ศึกษามาตรฐานการด าเนินงานด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ในระดับสากล และเพื่อเสนอแนวทางในการพัฒนามาตรฐานการรักษาความ
มั่นคงปลอดภัยไซเบอร์ ของ กห. ให้ได้มาตรฐานระดับสากล โดยการศึกษาครั้งนี้ใช้วิธีการสัมภาษณ์
กลุ่มผู้ให้ข้อมูลส าคัญ (Key Informants) และการ ค้นคว้าข้อมูลจากเอกสารทางวิชาการต่าง ๆ  
ที่มีเนื้อหาเกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ของ กห. และมาตรฐาน การด าเนินงาน
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับสากล ผลการศึกษา พบว่า 1) กรอบนโยบาย 
ยุทธศาสตร์ และการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ของกระทรวง กลาโหม ได้แก่ พ.ร.บ.
ว่าด้วยการจัดระเบียบราชการด้านเทคโนโลยีสารสนเทศและการสื่อสารของ กห. พ.ศ. 2551, นโยบาย 
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ กห. พ.ศ. 2554, ยุทธศาสตร์ 
กห. อิเล็กทรอนิกส์ (e-Defence), แผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสารของ กห. ฉบับที่ 3 
พ.ศ. 2557 – 2561, การจัดต้ังศูนย์ บัญชาการไซเบอร์ กห. 2) มาตรฐานการด าเนินงานด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ในระดับสากล ได้แก่ มาตรฐาน U.S. DoD, มาตรฐาน ISO 27001: 2005, 
มาตรฐาน FIPS PUB 200, มาตรฐาน NIST 800 – 14, มาตรฐาน COBIT, และ มาตรฐาน IT BPM   
3) แนวทางในการพัฒนามาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์ของ กห. ให้ได้มาตรฐานใน 
ระดับสากล เชิงนโยบาย ได้แก่ ส่วนบังคับการ ต้องเปิดอัตรานายทหารสงครามข้อมูลข่าวสาร เพื่อ
ด าเนินการตอบสนองต่อปัญหา/เหตุการณ์บุกรุกระบบของหน่วยข้ึนตรงได้อย่างรวดเร็ว ส่วนนโยบาย
และแผน ต้องมีการบรรจุข้อก าหนดในกระบวน การจัดซื้อจัดจ้าง อุปกรณ์ฮาร์ดแวร์/ซอฟต์แวร์ เพื่อให้
อุปกรณ์ มีความปลอดภัยในระดับสากล ส่วนปฏิบัติการไซเบอร์ จะต้องมีหน่วยปฏิบัติการเชิงรับ
สงครามข้อมูลข่าวสาร และ หน่วยปฏิบัติการเชิงรุก สงครามข้อมูลข่าวสาร ส่วนวิจัยและ พัฒนาไซเบอร์ 
จะต้องจัดตั้งส่วนงาน Information Warfare System Research เพื่อพัฒนาระบบการรักษาความ
ปลอดภัย ของข้อมูลข่าวสารให้มีประสิทธิภาพมากยิ่งข้ึน และต้องบรรจุ อัตราจเรทหารที่มีความ
เช่ียวชาญเฉพาะด้านการรักษาความ มั่นคงปลอดภัยไซเบอร์ เพื่อด าเนินการตรวจสอบตามหลักการ 
ICT Audit เชิงปฏิบัติ ได้แก่ 1) ควรจัดท าหลักสูตร Cyber Training เพื่ออบรมความรู้เกี่ยวกับการใช้
งานซอฟต์แวร์ (Software) และฮาร์ดแวร์ (Hardware) รวมทั้งการให้ทุน การศึกษาต่อในด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์แก่ บุคลากรทุกระดับ 2) ควรมีการจัดการองค์ความรู้ด้านไซเบอร์ 
(Cyber Knowledge Management: KM) ในหน่วยงาน และ ควรน า E-Document มาใช้ในการ
ปฏิบัติราชการมากยิ่งข้ึน ค าส าคัญ: การรักษาความมั่นคงปลอดภัยไซเบอร์, มาตรฐาน การด าเนินงาน
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (“การพัฒนามาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(Cyber Security) ของกระทรวงกลาโหม” ,ออนไลน์, 2562) 
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กรอบแนวคิดการวิจัย  

 สรุป จากการทบทวนวรรณกรรมต่าง ๆ ได้แก่ พระราชกฤษฎีกาก าหนดหลักเกณฑ์และ
วิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549, ประกาศกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร เรื่อง หลักเกณฑก์ารเก็บรกัษาข้อมูลจราจรทางคอมพิวเตอรข์องผูใ้ห้บรกิาร 
พ.ศ. 2550, พระราชบัญญัติการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. 2550 ,พระราชบัญญัติว่าด้วย
การกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560, พระราชกฤษฎีกาว่าด้วยวิธีการแบบ
ปลอดภัยในการท าธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2553, ประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
หน่วยงานของรัฐ พ.ศ. 2553, ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบาย
และแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานของรัฐ พ.ศ. 2553, ประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556, ประกาศคณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการ
แบบปลอดภัย พ.ศ. 2555, ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง รายช่ือหน่วยงาน
หรือองค์กร หรือส่วนงานของหน่วยงานหรือองค์กรที่ถือเป็นโครงสร้างพื้นฐานส าคัญของประเทศซึ่ง
ต้องกระท าตามวิธีการแบบปลอดภัยในระดับเคร่งครัด พ.ศ. 2559, ประกาศธนาคารแห่งประเทศไทย 
ที่ สรข. 4/2560 วันที่ 23 พฤษภาคม 2560 เรื่อง มาตรฐานระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ ของคอมพิวเตอร์ลูกข่ายระบบบาทเนต ดังนั้น กรอบแนวคิดในการวิจัย คือ การร่าง
นโยบายการรักษาความมั่นคงปลอดภัยทางไซเบอร์ ของกรมบัญชีกลางพร้อมการบริหารจัดการเพื่อ
รับมือภัยคุกคามทางไซเบอร์ ในปัจจุบันนั้นยังไม่มีการก าหนดนโยบายและแนวปฏิบัติในการ
ด าเนินการที่เหมาะสม กับเทคโนโลยี บุคลากร ทักษะ ความรู้ และอุปกรณ์ต่างๆ ที่ใช้ในการด าเนินการ
เพื่อให้ระบบงานของกรมมีความมั่นคงปลอดภัย อาจยังขาดองค์ประกอบที่ส าคัญหลายประการและถ้า
ใช้เป็นแนวทางในการก าหนดนโยบายการรักษาความมั่นคงปลอดภัยทางไซเบอร์ ของกรมบัญชีกลาง
ดังกล่าวจะเป็นนโยบายที่มีความเหมาะสมกับลักษณะการท างานของกรมบัญชีกลาง พอที่จะน าไปใช้
เป็นกลไกส าคัญในการขับเคลื่อนการปฏิรปูองค์กรให้เป็นหน่วยงานที่มีความน่าเช่ือถือในระบบงานของ
กรมที่ให้บริการอยู่ในปัจจุบันรวมถึงระบบงานที่จะเกิดข้ึนในอนาคต  
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แผนภาพท่ี 2 - 1 : กรอบแนวคิดในการวิจัย 
 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
สรุป  
 จากการศึกษาข้อระเบียบและกฎหมายที่เกี่ยวข้องพบว่า ในการด าเนินงานต่าง  ๆ                
โดยต้องประเมินความเสี่ยงขององค์กรและหามาตรการควบคุมที่เหมาะสมและต้องสอดคล้องกับ
กฎระเบียบและข้อบังคับที่เกี่ยวข้องทั้งเป็นก าหนดแนวทางการปรับปรุงให้เหมาะสมกับการรับมือภัย
คุกคามที่คาดว่าจะเกิดข้ึน 
 
 

การรักษาความ
ม่ันคงปลอดภยั
ทางไซเบอร์ 

 กฎหมายท่ีเก่ียวข้อง  
 

 เทคโนโลยีสารสนเทศ 
     ในปัจจุบัน 
 

 นโยบายผู้บริหาร 

         บุคลากร
กรมบัญชีกลาง 
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บทที่ 3 
นโยบายการรักษาควบคุมความมั่นคงทางไซเบอร์                    

ของกรมบญัชีกลาง 
 

แนวคิดและหลักการของการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ ในการรักษา
ความมั่นคงปลอดภัยระบบสารสนเทศนั้น มีวัตถุประสงค์เพื่อ รักษาระบบสารสนเทศให้คงไว้ซึ่ง
คุณสมบัติหลัก 3 ประการ ได้แก่ การรักษาความลับของข้อมูล (Confidentiality) การคงสภาพความ
ถูกต้องและความน่าเช่ือถือของข้อมูล (Integrity) และความพร้อมใช้งาน (Availability)  

จากแนวคิดดังกล่าว การศึกษา เรื่อง การรักษาความมั่นคงปลอดภัยทางไซเบอร์ของ
กรมบัญชีกลาง ได้มีการน าปัจจัยที่เกี่ยวข้องมาวิเคราะห์โดยปัจจัยที่เกี่ยวข้องประกอบด้วย  

1. การตระหนักรู้ด้านความมั่นคงปลอดภัยสารสนเทศ  
2. กฎระเบียบกฎหมายที่เกี่ยวข้องกับความมั่นคงปลอดภัยด้านสารสนเทศ  
3. อุปกรณ์เครื่องมือต่าง ๆ  
4. บุคลากร 
5. แนวปฏิบัติ  
โดยเฉพาะอย่างยิ่งด้าน บุคลากร เนื่องจากบุคลากรเป็นตัวบุคคลที่จะด าเนินการในด้าน

ต่าง ๆ ซึ่งถ้าบุคลากรไม่เข้าใจในองค์ประกอบตัวบุคลากรจะเป็นจุดอ่อน ไม่ว่าอุปกรณ์และเทคโนโลยี 
นโยบาย กฎระเบียบและการปฏิบัติจะเคร่งครัดขนาดไหนก็ตาม 

 

การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยสารสนเทศ  
ในการศึกษาพฤติกรรมการใช้งานอินเตอร์ผ่านเครือข่ายกรมบัญชีกลางของบุคลากร 

พบว่ายังคงมีการใช้งานที่ไม่เหมาะสมรวมถึงเข้าเว็บไซด์ที่มีการฝังมัลแวร์ ในการโจมตีเครื่อง
คอมพิวเตอร์ของผู้ใช้งาน และพบว่าผู้ใช้งานได้มีการน าอุปกรณ์พกพาที่ติดมัลแวร์มาใช้กับเครื่องของ
ผู้ใช้งาน และท าให้เครื่องคอมพิวเตอร์เครื่องนั้นติดมัลแวร์ ซึ่งจากพฤติกรรมนี้ของผู้ใช้งานท าให้แสดง
ว่าผู้ใช้งานยังขาดความรู้ในด้านความมั่นคงปลอดภัยสารสนเทศของกรมบัญชีกลาง ทางศูนย์
เทคโนโลยีสารสนเทศได้จัดอบรมให้ความรู้พบว่ามีบุคลากรของกรมบัญชีกลางในหลายหน่วยงาน      
ไม่ทราบหรือไม่รู้ว่ามีการจัดอบรมในเรื่องที่เกี่ยวข้องกับความมั่นคงปลอดภัย และทางศูนย์เทคโนโลยี
สารสนเทศได้จัดท าแผนการจัดฝึกอบรมการสร้างการตระหนักรู้ในเรื่องความมั่นคงปลอดภัย
สารสนเทศ ให้มีการอบรมให้บุคลากรของกรมบัญชีกลาง อย่างน้อยปีละ 1 ครั้ง พร้อมการปฐมนิเทศ
ให้กับบุคลากรใหม่ของกรมบัญชีกลางรับทราบนโยบายความมั่นคงปลอดภัยก่อนเริ่มปฏิบัติงาน พร้อม
ทั้งเพิ่มรายวิชาที่เกี่ยวข้องกับนโยบายความมั่นคงปลอดภัยในการอบรมหลักสูตรข้าราชการบรรจุใหม่
ของกรมบัญชีกลาง และได้มีการแจ้งนโยบายความมั่นคงปลอดภัยสารสนเทศ ส าหรับผู้ให้บริ การ
ภายนอกทราบพร้อมทั้งปฏิบัติตามนโยบายดังกล่าวในการปฏิบัติงานที่กรมบัญชีกลาง 
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ตารางท่ี 3-1 ตารางรายการการสื่อสารนโยบายด้านระบบเทคโนโลยีสารสนเทศการสื่อสาร
  และการสร้างความตระหนักรู้ส าหรับผู้ปฏิบัติงานของกรมบัญชีกลาง 

แผนการสื่อสารนโยบายฯ 
และ Awareness 

ส าหรับ
บุคลากร
บรรจุใน

ต าแหน่งอื่น 

บุคลากร
กรมบัญชีกลาง

ส่วนกลาง 

บุคลากร     
ส่วนภูมิภาค. 

ผู้ให้บริการ
ภายนอก       

ที่ปฏิบัติงาน
ภายในกรม 

ผู้ให้บริการ
ภายนอกที่

ไม่ได้
ปฏิบัติงาน
ภายในกรม. 

1.หลักสูตรการพัฒนาศักยภาพ
ข้าราชการบรรจุใหม่ “วิชา
นโยบายความม่ันคงปลอดภัย
เทคโนโลยีสารสนเทศรวมทั้ง
กฎหมายที่เก่ียวข้องและการ
ป้องกันภัยคุกคาม” 

     

2.เอกสารสรุปนโยบายความม่ันคง
ปลอดภัยด้านระบบเทคโนโลยี
สารสนเทศและการสื่อสาร 
กรมบัญชีกลาง (Security 
Awareness Policy) 

     

3. โครงการฝึกอบรมหลักสูตร
ความรู้เรื่องนโยบายความม่ันคง
ปลอดภัยด้านเทคโนโลยี
สารสนเทศ กรมบัญชีกลาง และ
การสร้างความตระหนักรู้ส าหรับ
บุคลากร (CGD Information 
Security Policy And  Security 
Awareness Training ) 

     

4. สรุปรายละเอียดนโยบายความ
ม่ันคงปลอดภัย ด้านระบบ
เทคโนโลยีสารสนเทศและการ
สื่อสารส าหรับผู้ให้บริการภายนอก 
(Information security Policy 
And Suppler) 

     

5.อบรมนโยบายความม่ันคง
ปลอดภัยด้านระบบเทคโนโลยี
สารสนเทศและการสื่อสารส าหรับ
ผู้ให้บริการภายนอก  

     

ที่มา : ศูนย์เทคโนโลยสีารสนเทศกรมบญัชีกลาง แผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสาร 
ของกรมบัญชีกลาง พ.ศ. 2557 – 2561 (ระยะ 5 ปี) ,2557 
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1. กฎระเบียบ กฎหมาย พรบ. ที่เกี่ยวข้องกับความม่ันคงปลอดภัยสารสนเทศ  
  กรมบัญชีกลางเป็นหน่วยงานกลางที่มีลักษณะงานที่หลากหลายโดยแบ่งได้เป็นงานหลกั 
2 ด้าน และ งานสนับสนุน 1 ด้าน คือ                                                                                 

 งานหลกัที่ 1   การก ากับดูแลทางด้านการเงินและการบัญชีภาครัฐ  (Regulator)  
 งานหลกัที่ 2   การให้บริการของกรมบญัชีกลาง (Service Provider) 

 งานสนับสนุน  คืองานที่ช่วยให้งานหลักสามารถด าเนินไปได้อย่างมีประสิทธิภาพ เช่น
ด้านงบประมาณ เทคโนโลยีสารสนเทศ เป็นต้น 

งานหลักท่ี  1 : การก ากับดูแลทางด้านการเงินและการบัญชีภาครัฐ (Regulator) 
โดยมีงานก ากบัดูแลที่อยู่ในแผนงานน้ี  ประกอบด้วย  8  ด้าน คือ 

 ด้านที่ 1  ด้านกฎหมายการคลัง 
 ด้านที่ 2  ด้านบัญชีภาครัฐ 
 ด้านที่ 3  ด้านการจัดซื้อจัดจ้างภาครัฐ 
 ด้านที่ 4  ด้านการตรวจสอบภายใน 
 ด้านที่ 5  ด้านสวัสดิการรักษาพยาบาลข้าราชการ 
 ด้านที่ 6  ด้านเงินนอกงบประมาณ 
 ด้านที่ 7  ด้านลูกจ้าง 

 ด้านที่ 8  ด้านละเมิดและแพ่ง  
งานหลักท่ี  2 : การให้บริการของกรมบัญชีกลาง (Service  Provider) 

โดยมีงานบริการ ประกอบด้วย 5 ด้าน คือ 
 ด้านที่  1  ด้านการเปลี่ยนการบริหารการเงินการคลังภาครัฐด้วยระบบอิเล็กทรอนิกส์ (GFMIS) 
 ด้านที่  2  ด้านการพัฒนาและบรหิารระบบเศรษฐกจิการคลังส่วนภูมิภาค  
 ด้านที่  3  ด้านจ่ายตรงเงินเดือน  ค่าจ้างประจ า  บ าเหนจ็บ านาญ 
 ด้านที่  4  ด้านพัฒนางานการคลัง 
 ด้านที่  5  ด้านการอบรมพัฒนาบุคลากรภาครัฐ 

และงานสนับสนุนในเรื่องเทคโนโลยีสารสนเทศ ซึ่งเป็นการให้บริการทั้งหน่วยงานภายในและ
หน่วยงานภายนอก โดยเฉพาะหน่วยงานภายในมีการใช้งานผ่านระบบเครือข่ายที่ติดตั้งภายใน
ส านักงานของกรมบัญชีกลางทั่วประเทศโดยเช่ือมโยงเครือข่ายทั้งในส่วนกลาง ส านักงานคลังเขต         
(9 แห่ง) และส านักงานคลังจังหวัด (75 แห่ง) เพื่อใช้ปฏิบัติงานด้านต่าง ๆ ที ่เป็นภารกิจของ
กรมบัญชีกลางและงานทั่วไปของกรมบัญชีกลาง ดังนั้นข้อมูลสารสนเทศต่าง ๆ จึงมีความส าคัญและ
ต้องมีการปกป้องทรัพย์สินทางด้านสารสนเทศ   
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นอกจากนั้น กรมบัญชีกลางให้บริการระบบงานที่ส าคัญแก่หน่วยงานภาครัฐ 
ภาคเอกชน ผู้ ค้าภาครัฐ ตลอดจนประชาชนทั่วไป เ ช่น ระบบการจัดซื้อจัดจ้างภาครัฐด้วย
อิเล็กทรอนิกส์ (e-Government Procurement : e-GP) ระบบจ่ายตรงเงินเดือนและค่าจ้างประจ า 
ระบบบ าเหน็จบ านาญ ระบบสวัสดิการรักษาพยาบาล ระบบบูรณาการฐานข้อมูลสวัสดิการสังคม ระบบ
สวัสดิการแห่งรัฐ เป็นต้น ซึ่งระบบเหล่านี้จะมีข้อมูลที่ส าคัญไม่ว่าจะเป็นข้อมูลบุคคล และข้อมูลการ
ปฏิบัติงานที่แสดงถึงการด าเนินงานที่โปร่งใสในการปฏิบัติงาน ซึ่งข้อมูลเหล่านี้อยู่ในความคุ้มครอง
ตาม พรบ.ข้อมูลข่าวสารจึงต้องมีการเก็บรักษาที่ปลอดภัยและยากที่ผู้ไม่เกี่ยวข้องจะเข้าถึงข้อมูล
เหล่านี้ได้ ซึ่งผู้ใช้งานมีความหลากหลายในด้านวัยวุฒิและคุณวุฒิ  โดยผู้ใช้งานมีการใช้งาน
คอมพิวเตอร์ในหลายรูปแบบจึงเป็นช่องทางที่น าไวรัสและเปิดช่องโหวให้ผู้ไม่เกี่ยวข้องพยายามเข้ามา
ในระบบงานเพื่อท าให้เกิดความเสียหายและส่งผลกระทบกับระบบเครือข่ายของกรมบัญชีกลางให้มี
การใช้งานเกินความเป็นจริงโดยการโจมตีระบบอย่างต่อเนื่อง ท าให้ช่องทางที่มีอยู่ไม่เพียงพอต่อการ
ท างานปกติผู้ใช้งานที่ใช้ระบบต่าง ๆ ของกรมบัญชีกลางได้รับการตอบสนองที่ช้าและบางครั้ง             
ไม่สามารถท างานได้   

จากการให้บริการข้อมลูดังกล่าว สิ่งทีห่ลีกเลี่ยงไม่ได้และจะต้องถือปฏิบัติตามกฎหมาย 
กฎระเบียบต่าง ๆ ได้แก ่
 พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์
ภาครัฐ พ.ศ. 2549  ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสือ่สาร เรื่อง หลักเกณฑ์การเกบ็
รักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550   

1. พระราชบัญญัติการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. 2550  
2. พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) 

พ.ศ. 2560  
3. พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรมทางอิเล็กทรอนิกส์ 

พ.ศ. 2553  
4. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนว

ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553  
5. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนว

ปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานของรัฐ พ.ศ. 2553  
6. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนว

ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556  
7. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษาความ

มั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555  
8. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง รายช่ือหน่ วยงานหรือ

องค์กร หรือส่วนงานของหน่วยงานหรือองค์กรที่ถือเป็นโครงสร้างพื้นฐานส าคัญของประเทศซึ่งต้อง
กระท าตามวิธีการแบบปลอดภัยในระดับเคร่งครัด พ.ศ. 2559  
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9. ประกาศธนาคารแห่งประเทศไทย ที่ สรข. 4/2560 วันที่ 23 พฤษภาคม 2560 เรื่อง 
มาตรฐานระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ของคอมพิวเตอร์ลูกข่ายระบบบาทเนต  

จากการศึกษากฎหมายและกฎระเบียบข้างต้น  พบว่ามีหลักการที่ออกแบบอยู่          
บนพื้นฐานของกระบวนการทางธุรกิจ โดยเฉพาะการปกป้องข้อมูลและทรัพย์สินที่มาในรูปแบบต่าง ๆ  
เช่น ความเสี่ยงจากการใช้งานอินเทอร์เน็ต ภัยจากการท าธุรกรรมทางอิเล็กทรอนิกส์ โจรกรรมพาสเวิร์ด 
การจู่โจมด้วยการส่งโปรแกรมดักจับข้อมูลทางคอมพิวเตอร์ เป็นต้น ซึ่งต้องท าการประเมินเสี่ยงใน
ด้านต่าง ๆ ให้สอดคล้องกับ CIA และหามาตรการควบคุมหรือการจัดการความเสี่ยงทางศูนย์
เทคโนโลยีสารสนเทศได้ด าเนินการ 

1.1.  วิเคราะห์ปัจจัยภายใน  
1.1.1 ลักษณะองค์กรของกรมบัญชีกลาง  

กรมบัญชีกลาง มีภารกิจเกี่ยวกับการควบคุมดูแลการใช้จ่ายเงินแผ่นดินและของหน่วยงานภาครัฐให้
เป็นไปโดยถูกต้อง มีวินัย คุ้มค่า โปร่งใส และสามารถตรวจสอบได้ โดยการวางกรอบหลักเกณฑ์กลาง
ให้หน่วยงานภาครัฐถือปฏิบัติ การให้บริการค าแนะน าปรึกษาด้านการเงิน การคลัง การบัญชี การ
ตรวจสอบภายใน การบริหารเงินนอกงบประมาณ และการพัสดุภาครัฐ การด าเนินการเกี่ยวกับ การ
บริหารเงินคงคลังให้มีใช้จ่ายอย่างเพียงพอ และการเสนอข้อมูลในเชิงนโยบายการคลัง แก่ฝ่ายบริหาร 
โดยประสานงานกับหน่วยงานที่เกี่ยวข้องเพื่อให้เกิดเสถียรภาพทางการคลัง รวมทั้ง ด าเนินการ
เกี่ยวกับการประเมินผลการคลังภาครัฐ การก ากับดูแลนโยบายและมาตรฐานค่าตอบแทนสวัสดิการ 
และสิทธิประโยชน์ของบุคลากรภาครัฐ  

1.1.2 วิสัยทัศน์ของกรมบัญชีกลาง  
ก ากับดูแลและบรหิารการใช้จ่ายเงินของแผ่นดินให้เกิดประโยชน์สูงสุด  

1.1.3 พันธกิจของกรมบัญชีกลาง  
                               กรมบัญชีกลางได้ก าหนดพันธกจิของกรมบัญชีกลาง 5 พันธกิจ ดังนี้  

 1.1.3.1 ก าหนดมาตรฐาน หลักเกณฑ์ แนวปฏิบัติด้านกฎหมายการคลัง 
การบัญชี การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ การตรวจสอบภายใน ค่าตอบแทนและ
สวัสดิการ เงินนอกงบประมาณ ลูกจ้าง และความรับผิดทางละเมิดของเจ้าหน้าที่ของรัฐ ให้สอดคล้อง
กับการรักษาวินัยและความยั่งยืนทางการคลัง  

 1.1.3.2 บริหารเงินสดภาครัฐ บริหารการรับ-จ่ายเงิน ให้เป็นไปอย่างมี
ประสิทธิภาพโดยใช้ระบบเทคโนโลยีที่ทันสมัย  

 1.1.3.3 สนับสนุนการบริหารเศรษฐกิจการคลังในส่วนภูมิภาค  
 1.1.3.4) พัฒนาขีดความสามารถของบุคลากรภาครัฐทางด้านการ

บริหารการเงินภาครัฐ  
 1.1.3.5) เป็นศูนย์ข้อมลูสารสนเทศทางการคลัง  
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  1.1.4 ยุทธศาสตร์ของกรมบัญชีกลาง  
ตารางท่ี 3-2 ยุทธศาสตร์กรมบัญชีกลาง 

ยุทธศาสตร์กรมบญัชีกลาง ประกอบด้วย 3 ประเด็นยุทธศาสตร์ ดังนี้: 
 

ยุทธศาสตร์ที่ 1 การเป็นกลไกหลักของนโยบายการคลงัที่
ขับเคลื่อนการฟื้นตัวของเศรษฐกจิไทย (Fiscal 
Stimulus) 

ยุทธศาสตร์ที่ 2 : การปรับภาวะการคลังให้เข้าสูส่มดลุ (Fiscal 
Consolidation) 

ยุทธศาสตร์ที่ 3 : การเสรมิสร้างความเข้มแข็งขององค์กร 
(Strengthen the CGD organization) 

ที่มา : ศูนย์เทคโนโลยสีารสนเทศกรมบญัชีกลาง แผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสาร 
ของกรมบัญชีกลาง พ.ศ. 2557 – 2561 (ระยะ 5 ปี) ,2557 

        1.1.5 ยุทธศาสตร์ด้านเทคโนโลยีสารสนเทศและการสื่อสารของกรมบัญชีกลาง  
                     กรมบัญชีกลางได้ก าหนดยุทธศาสตร์ด้านเทคโนโลยีสารสนเทศและการ

สื่อสารของกรมบัญชีกลาง  
 1.1.5.1 สร้างนวัตกรรมด้าน ICT เพื่อตอบสนองความต้องการในการ

ก ากับดูแลและบริหารการใช้จ่ายเงินของแผนดินอย่างมีประสิทธิภาพและทันสมัย  
 1.1.5.2 เพิ่มประสิทธิภาพและสนับสนุนให้มีการใช้เทคโนโลยี

สารสนเทศและการสื่อสารภายในองค์กรอย่างครบวงจร  
 1.1.5.3 เพิ่มช่องทางการให้บริการในลักษณะ e-server ผ่านอุปกรณ์

สื่อสารเคลื่อนที่ต่าง ๆ (Mobile Devices) ให้กับข้าราชการ ประชาชน และส่วนราชการหรือ
หน่วยงานที่เกี่ยวข้อง  

 1.1.5.4 ยกระดับการบริการอิเล็กทรอนิกส์ของกรมบัญชีกลาง       
โดยการมีส่วนร่วมของผู้เกี่ยวข้องกับภารกิจของกรมบัญชีกลาง ในแนวทาง Smart Service โดยการ
บริการอิเล็กทรอนิกส์ของกรมฯ หรือ e-CGD Service ภายใต้การให้บริการแบบไร้รอยต่อ/ไร้ตะเข็บ
รอยต่อ (Seamless) ระหว่างกรมบัญชีกลางกับผู้รับบริการ/ผู้เกี่ยวข้อง (เช่น หน่วยงาน/ส่วนราชการ 
บุคลากรภาครัฐ ผู้มีสิทธ์ิ/ผู้อาศัย/ทายาทของบุคลากรภาครัฐ ประชาชนและภาคเอกชน) เพื่อก้าวไปสู ่
การพัฒนาบริการอิเล็กทรอนิกส์ด้านข้อมูลข่าวสาร เอกสาร และการมีส่วนร่วมของผู้รับบริการ/
ผู้เกี่ยวข้อง  

 1.1.5.5 เพิ่ มมูลค่าเพิ่ มให้กับระบบสารสนเทศในปัจจุบันของ
กรมบัญชีกลางอย่างเป็นรูปธรรม เพื่อประโยชน์เชิงการบริหารทุกมิติอย่างครบวงจร  

 1.1.5.6 เพิ่มประสิทธิภาพการบริหารจัดการภายในและเพิ่มศักยภาพ
ของบุคลากรภายในกรมบัญชีกลาง  

 1.1.5.7 ปรับปรุงระบบการให้บริการและระบบการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสารไปสู่มาตรฐานสากล  
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1.1.6 ปัจจัยความส าเร็จ  
                               ผลการศึกษาปัจจัยความส าเร็จของกรมบัญชีกลางที่ระบุในแผนแม่บท
เทคโนโลยีสารสนเทศ และการสื่อสารของกรมบัญชีกลาง พ.ศ. 2557 – 2561 (ระยะ 5 ปี) พบว่า              
มีปัจจัยความส าเร็จ แบ่งเป็น 7 ประเด็น ดังนี้  

1.1.6.1 มีนโยบายขององค์กรที่ชัดเจน เพียงพอ เพื่อให้ความสามารถ
วางแผนทางด้านเทคโนโลยีสารสนเทศและการสื่อสารได้อย่างถูกต้อง  

1.1.6.2 ผู้บริหารให้ความส าเร็จและให้การสนับสนุนงานด้านเทคโนโลยี
สารสนเทศและการสื่อสารและเข้าร่วมด าเนินการอย่างจริงจังในการสนับสนุนและการแก้ไขปัญหา
การใช้งานระบบสารสนเทศ  

1.1.6.3 ผู้บริหารให้การสนับสนุนอัตราก าลังคน งบประมาณที่เหมาะสม
เพียงพอต่อภารกิจ และก าหนดแนวทางการเติบโตในสายอาชีพทางด้านเทคโนโลยีสารสนเทศและการ
สื่อสาร ที่สอดคล้องกับยุทธศาสตร์ของกรมบัญชีกลาง 

1.1.6.4 มีการก าหนดยุทธศาสตร์ด้านเทคโนโลยีสารสนเทศและการสื่อสาร
ที่สอดคล้องกับยุทธศาสตร์ของกรมฯ  

1.1.6.5 จัดท าแผนด้านเทคโนโลยีสารสนเทศและการสื่อสารตาม
ยุทธศาสตร์อย่างเป็นระบบและแบบองค์รวม และศึกษาความเป็นไปได้ (Feasibility Study) ของ
กิจกรรม ในแผนตามหลักวิชาการ ก่อนการน าไปด าเนินการอย่างจริงจัง (Implementation) และ
ต้องมีการก าหนดเวลาแล้วเสร็จในการด าเนินงาน  

1.1.6.6 ด้านบุคลากร  
 1.1.6.6.1 บุคลากรของศูนย์เทคโนโลยีสารสนเทศต้องได้รับการ

ฝึกอบรมตามหลักวิชาการ อย่างเหมาะสม เพื่อให้มีความรู้ ความสามารถ ความเช่ียวชาญในการ
ปฏิบัติหน้าที่และงานที่ได้รับผิดชอบอย่างเหมาะสม เพื่อให้ทันต่อการเปลี่ยนแปลงของสภาพแวดล้อม
ของโลก โดยเฉพาะด้านเทคโนโลยีสารสนเทศและการสื่อสาร  ที่มีการพัฒนาแบบก้าวกระโดดอย่าง
ต่อเนื่อง และสามารถตอบสนอง ต่อการเปลี่ยนแปลงของสภาพแวดล้อมได้อย่างเป็นระบบและอย่าง
ต่อเนื่อง  

 1.1.6.6.2 เพื่อศึกษาและก าหนดแนวทางการพัฒนาความรู้ 
ความสามารถ และการจัดท ามาตรฐานการก าหนดต าแหน่งให้ความสามารถก้าวหน้าในสายงานด้าน
คอมพิวเตอร์และสารสนเทศภาครัฐได้อย่างมั่นคง  

 1.1.6.6.3 สร้างขวัญและก าลังใจให้กับบุคลากรที่มีความรู้ 
ความสามารถ และความรับผิดชอบต่อหน้าที่  

 1.1.6.6.4 ปรับโครงสร้างองค์กรของศูนย์เทคโนโลยีสารสนเทศให้
มีความยืดหยุ่น สามารถรองรับปริมาณงานตามภารกิจของกรมบัญชีกลาง ที่มีการอัตราขยายตัวอย่าง
ก้าวกระโดดและรวดเร็ว  

 1.1.6.6.5 การท างานเป็นทีม  
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1.1.6.7 น าแผนด้านเทคโนโลยีสารสนเทศและการสื่อสารตามยุทธศาสตร์
มาด าเนินการ อย่างเป็นระบบและเป็นรูปธรรม และต้องมีการก าหนดเวลาแล้วเสร็จในการด าเนินงาน  
ในแต่ละแผนงาน/โครงการ พร้อมการจัดท า/จัดหาเครื่องมือในการติดตามประเมนิผล การด าเนินงาน 
เพื่อเป็นการสร้างระบบเตือนภัยในการติดตามความก้าวหน้าของกรมบัญชีกลาง  

1.1.7 ภารกิจของศูนย์เทคโนโลยีสารสนเทศ  
                               กรมบัญชีกลางได้ก าหนดภารกจิของศูนย์เทคโนโลยสีารสนเทศ 5 ภารกิจ 
ดังนี้  

1.1.7.1 จัดท าแผนแม่บทและแผนปฏิบัติการเทคโนโลยีสารสนเทศของ
กรมบัญชีกลางให้สอดคล้องกับมาตรฐานกลางและนโยบายของกระทรวง  

1.1.7.2 วางและพัฒนาระบบเทคโนโลยีสารสนเทศของกรมบัญชีกลาง 
1.1.7.3 บริหารจัดการระบบเทคโนโลยีสารสนเทศของกรมบัญชีกลาง

ตลอดจนสนับสนุนและให้คาปรึกษาแนะนา ระบบเทคโนโลยีสารสนเทศให้แก่หน่วยงานในสังกัด
กรมบัญชีกลาง 

1.1.7.4 เป็นศูนย์ด าเนินการเกี่ยวกับข้อมูลสารสนเทศกรมบัญชีกลาง 
1.1.7.5 ปฏิบัติงานร่วมกันหรือสนับสนุนการปฏิบัติงานของหน่วยงานอื่นที่

เกี่ยวข้องหรือที่ได้รับมอบหมาย  
1.1.8 นโยบายท่ีเกี่ยวข้องกับเทคโนโลยีสารสนเทศ  

กรมบัญชีกลางได้ประกาศนโยบายที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ     
1 ฉบับ คือ นโยบายความมั่นคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศและการสื่อสารของ
กรมบัญชีกลาง (Information Security Policy)  

1.1.9 สภาพปัจจุบันของระบบบริหารจัดการด้านความมั่นคงปลอดภัย
สารสนเทศ  

กรมบัญชีกลางได้เคยรับรองระบบบริหารจัดการด้านความมั่นคงปลอดภัย
สารสนเทศ (Information Security Management System) ISO/IEC 27001:2005 ใน 3 ขอบเขต
ดังนี้  

1.1.9.1 ระบบควบคุมสภาพความมั่นคงปลอดภัยทางกายภาพและ
สภาพแวดล้อม (Physical and system environment control system) ส าหรับศูนย์ข้อมูลกลาง 
(Data center) และจุดติดต้ังอุปกรณ์ส ารองไฟฟ้า อุปกรณ์ก าเนิดไฟฟ้า ครอบคลุมถึง  

 1.1.9.1.1 การให้บริการพื้นที่ส าหรับระบบคอมพิวเตอร์  
 1.1.9.1.2 การควบคุมการเข้าถึงทางกายภาพ (Access control) 
ภายในศูนย์ข้อมูลกลาง  

 1.1.9.1.3 การติดตามผ่านระบบกล้องวงจรปิด (Surveillance)  
 1 . 1 . 9 . 1 . 4  ก า ร ควบ คุมส ภาพแวดล้ อ มท า ง ก ายภาพ 
(Environment control)  

 1.1.9.1.5 การบ ารุงรักษาอุปกรณ์ (Hardware maintenance) 
 1.1.9.1.6 การติดตามโครงสร้างการให้บริการศูนย์ข้อมูลกลางขั้น
พื้นฐาน (Data center infrastructure monitoring)  
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 1.1.9.1.7 การบริหารจัดการผู้ให้บริการภายนอก (Third party 
management)  

1.1.9.2  การควบคุมความมั่นคงปลอดภัยทางเครือข่ายคอมพิวเตอร์ 
(Network infrastructure security control) ส าหรับศูนย์ข้อมูลกลาง (Data center) ครอบคลุมถึง  

 1.1.9.2.1 การควบคุมการเข้าถึงทางเครอืข่าย (Network access 
control system)  

 1.1.9.2.2 การควบคุมการเ ช่ือมโยงเครือข่าย (Network 
connection control)  

 1.1.9.2.3 การติดตามโครงสร้ างการให้บริการเครือข่าย 
(Network infrastructure monitoring)  
 1.1.9.2.4 การบริหารจัดการผู้ให้บริการภายนอก (Third party 
management)  
 1.1.9.2.5 การป้องกันโปรแกรมไม่ประสงค์ดี (Malicious control)  

1.1.9.3 การให้บริการระบบคอมพิวเตอร์แม่ข่าย ส าหรับระบบงานจัดซื้อ
จัดจ้างภาครัฐ ด้วยอิเล็กทรอนิกส์ ครอบคลุมถึง  

1.1.9.3.1 การบ ารงุดูแลอปุกรณ์คอมพิวเตอร์ (Hardware 
maintenance)  

 1.1.9.3.2 การจัดการสมรรถนะระบบ (Capacity management)  
 1.1.9.3.3 การส ารองข้อมูล (Backup service)  
 1.1.9.3.4 การบริหารจัดการผู้ให้บริการภายนอก (Third party 

management)  
 1.1.9.3.5 การควบคุมการลงทะเบียนผู้ดูแลระบบ (Registering control)  
 1.1.9.3.6 การบรหิารจัดการอบุัติการณ์ (Incident management)  
 1.1.9.3.7 การควบคุมการใช้งานลิขสิทธ์ิ (License management)  

1.2  ปัจจัยภายนอก  
  1.2.1 กฎหมายด้านเทคโนโลยีสารสนเทศ  

กรมบัญชีกลาง มีกฎหมายด้านเทคโนโลยสีารสนเทศที่เกี่ยวข้อง ดังนี้  
1.2.1.1 พระราชบญัญัตลิิขสิทธ์ิ พ.ศ. 2537  
1.2.1.2 พระราชบญัญัตลิิขสิทธ์ิ (ฉบบัที่ 2) พ.ศ. 2558  
1.2.1.3 พระราชบญัญัติข้อมลูข่าวสารของราชการ พ.ศ. 2540  
1.2.1.4 พระราชบญัญัติข้อมลูข่าวสารของราชการ พ.ศ. 2561  
1.2.1.5 ระเบียบว่าด้วยการรกัษาความลับของทางราชการ พ.ศ. 2544  
1.2.1.6 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550  
1.2.1.7 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 

(ฉบับที่ 2) พ.ศ. 2560  
1.2.1.8 พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรม

ทางอิเล็กทรอนกิส์ พ.ศ. 2553  
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1.2.1.9 พระราชกฤษฎีกาก าหนดหลักเกณฑ์ และวิธีการในการท าธุรกรรม
อิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549  

1.2.1.10 ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง
หลักเกณฑ์การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550  

1.2.1.11 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง 
แนวนโยบายและแนวปฏิบัติ ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ 
พ.ศ. 2553  

1.2.1.12 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง 
ประเภทของธุรกรรมทางอิเล็กทรอนิกส์ และหลักเกณฑ์การประเมินระดับผลกระทบของธุรกรรมทาง
อิเล็กทรอนิกส์ตามวิธีการแบบปลอดภัย พ.ศ. 2555  

1.2.1.13 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องรายช่ือ
หน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงานหรือองค์กรที่ถือเป็นโครงสร้างพื้นฐานส าคัญของ
ประเทศ ซึ่งต้องกระท าตามวิธีการแบบปลอดภัยในระดับเคร่งครัด พ.ศ. 2559  

1.2.1.14 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์  เรื่อง 
มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555  

1.3 การวิเคราะห์ SWOT  
จากการสัมภาษณ์คณะท างานกรมบัญชีกลาง ซึ่งสรุปจุดแข็ง จุดอ่อน โอกาส 

และอุปสรรค ของระบบเทคโนโลยีสารสนเทศของกรมบัญชีกลาง ดังนี้  
             1.3.1 จุดแข็ง (Strengths)  

จากการศึกษาจุดแข็งของกรมบัญชีกลาง สรุปไดเ้ป็น 2 ประเด็น ดังนี้ 
 1.3.1.1 บุคลากรมีจิตบรกิาร มีความมุ่งมั่น อดทน และรับผิดชอบในการ
ท างาน  

 1.3.1.2 กรมบัญชีกลางมีการบริหารจดัการแบบรวมศูนย์ เช่ือมโยงบรูณาการ  
1.3.2 จุดอ่อน (Weaknesses)  

จากการศึกษาจุดอ่อนของกรมบญัชีกลาง สรปุได้เป็น 3 ประเด็น ดังนี้
 1.3.2.1 ขาดบุคลากรทีม่ีความรู้ความสามารถ  

 1.3.2.2 บุคลากรไมเ่พียงพอต่อการปฏิบัตงิาน  
 1.3.2.3 อุปกรณ์ทีเ่กี่ยวข้องกบัการปฏิบัตงิานด้านเทคโนโลยสีารสนเทศ

ไมท่นัสมยัและไมเ่พียงพอ  

1.3.3 โอกาส (Opportunities)  
จากการศึกษาโอกาสของกรมบัญชีกลาง สรุปได้เป็น  3 ประเด็น ดังนี้

 1.3.3.1 นโยบายภาครัฐส่งเสริมการด า เนินงานด้านเทคโนโลยี
สารสนเทศของกรมบัญชีกลาง  

 1.3.3.2 กรมบัญชีกลางได้รับความเช่ือถือในด้านการให้บริการที่ดี 
 1.3.3.3 หน่วยงานก ากับดูแลของกรมบัญชีกลางให้ความส าคัญในด้าน
ความมั่นคงปลอดภัยสารสนเทศ  



68 
 

1.3.4 อุปสรรค (Threats) 
จากการศึกษาอุปสรรคของกรมบัญชีกลาง สรุปได้เป็น 3 ประเด็น ดังนี้

 1.3.4.1 การจัดสรรงบประมาณไม่เพียงพอ  
 1.3.4.2 ความไม่ชัดเจนของหน่วยงานด้านเทคโนโลยีสารสนเทศ 

 1.3.4.3 การโจมตีด้านไซเบอร์  
1.4 การวิเคราะห์สถานภาพความเสี่ยง 

จากการวิเคราะห์สถานภาพความเสี่ยงของกรมบัญชีกลางจากการวิเคราะห์  
SWOT พบประเด็นที่เกี่ยวข้องทั้งสิ้น 18 ประเด็น คณะท างานฯ ได้ศึกษาแนวทางตอบสนองต่อความ
เสี่ยงเบื้องต้น  

1.5 ผู้มีส่วนได้ส่วนเสีย  
กรมบัญชีกลางมผีู้มสี่วนได้ส่วนเสยีแบ่งเป็น 2 กลุ่ม คือ ผูม้ีสว่นได้ส่วนเสียภายใน

องค์กร และ ผู้มสี่วนได้ส่วนเสียภายนอกองค์กร โดยมีรายละเอียดดังนี้  
1.5.1 ผู้มีส่วนได้ส่วนเสียภายในองค์กร  

1.5.1.1 ผู้บรหิาร หมายถึง อธิบดี รองอธิบดี ผู้อานวยการ ผูเ้ช่ียวชาญ  
15.1.2 เจ้าหน้าที่ หมายถึง ข้าราชการระดับช านาญการพิเศษลงมา 

เจ้าหน้าที่ราชการ ลูกจ้างประจ า และลูกจ้างช่ัวคราว  
1.5.2 ผู้มีส่วนได้ส่วนเสียภายนอกองค์กร  

1.5.2.1 หน่ วยงานก า กั บดู แล หมาย ถึง  หน่ วยงานกับก า ดูแล
กรมบัญชีกลางทั้งทางตรงและทางอ้อม เช่น กระทรวงการคลัง กระทรวงดิจิทัลเพื่อเศรษฐกิจและ
สังคม  

1.5.2.2 ผู้ใช้บริการ หมายถึง ผู้ใช้บริการของกรมบัญชีกลาง  
1.5.2.3 ผู้ให้บริการภายนอก หมายถึง ผูท้ี่สง่มอบผลิตภัณฑห์รือบรกิาร

ให้กับกรมบัญชีกลาง  
1.6 ศึกษาความต้องการ/ความคาดหวังของผู้มีส่วนไดส้่วนเสีย  

กรมบัญชีกลางศึกษาความต้องการและความคาดหวังของผูม้ีส่วนได้ส่วน
เสียภายในและภายนอกองค์กรสรุปได้ดังนี้  
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                   1.6.1 ความต้องการ/ความคาดหวังของผู้มีส่วนได้ส่วนเสียภายในองค์กร 
ตารางท่ี 3-3 ความต้องการ/ความคาดหวังของผู้มีส่วนได้ส่วนเสียภายในองค์กร 

ผู้มีส่วนได้ส่วนเสียภายในองค์กร  ความต้องการและความคาดหวังของผู้มีส่วนได้ส่วนเสีย  
1.6.1.1 ผู้บรหิาร  1.6.1.1.1  เจ้าหน้าที่มีความตระหนกัถึงความมั่นคงปลอดภัย

สารสนเทศ  
1.6.1.1.2  ระบบสารสนเทศมีความพร้อมใช้งานและตอบสนองต่อ
เหตุการณ์ ที่อาจจะเกิดข้ึน  
1.6.1.1.3  กรมบัญชีกลางผ่านการรบัรองมาตรฐาน ISO/IEC 
27001  

1.6.1.1.4 นโยบายด้านความมั่นคงปลอดภัยสารสนเทศได้รบัการ
ทบทวนใหเ้ป็นปัจจุบัน  

 
1.6.1.2 เจ้าหน้าที่  1.6.1.2.1 ระบบสารสนเทศมีความพร้อมใช้งานและตอบสนองต่อ

เหตุการณ์ที่อาจจะเกิดข้ึน  
  1.6.1.2.2 ได้รับความรู้ ความตระหนักด้านความมั่นคงปลอดภัย  

1.6.1.2.3 นโยบายด้านความมั่นคงปลอดภัยสารสนเทศได้รบัการ
ทบทวนใหเ้ป็นปัจจุบัน  

 
ที่มา : ศูนย์เทคโนโลยสีารสนเทศกรมบญัชีกลาง แผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสาร 
ของกรมบัญชีกลาง พ.ศ. 2557 – 2561 (ระยะ 5 ปี),2557 

1.6.2 ความต้องการ/ความคาดหวังของผู้มีส่วนได้ส่วนเสียภายนอกองค์กร 
ตารางท่ี 3-4 ความต้องการ/ความคาดหวังของผู้มีส่วนไดส้่วนเสียภายนอกองค์กร 
ผู้มีส่วนได้ส่วนเสียภายนอกองค์กร  ความต้องการและความคาดหวังของผู้มีส่วนได้ส่วนเสีย  
1.6.2.1 หน่วยงานก ากับดูแล  1.6.2.1.1 ปฏิบัติตามกฎระเบียบ กฎหมาย ที่เกี่ยวข้อง  

 
1.6.2.2 ผู้ใช้บริการ  1.6.2.2.1 มั่นใจได้ว่าระบบสารสนเทศที่ใช้ของกรมบัญชีกลางมี

ความพร้อมใช้  
1.6.2.2.2 ใช้บริการทีม่ีการค านงึถึงความมั่นคงปลอดภัย และ
เช่ือถือได้  

 
1.6.2.3 ผู้ให้บริการภายนอก  1.6.2.3.1 ระบบสารสนเทศมีความพร้อมใช้งานและตอบสนองต่อ

เหตุการณ์ ที่อาจจะเกิดข้ึน  
 

ที่มา : ศูนย์เทคโนโลยีสารสนเทศกรมบัญชีกลาง แผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสาร 
ของกรมบัญชีกลาง พ.ศ. 2557 – 2561 (ระยะ 5 ปี),2557 
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1.7 นโยบายด้านความมั่นคงปลอดภัยสารสนเทศ  
 กรมบัญชีกลางตระหนักถึงความส าคัญในการรักษาความมั่นคงปลอดภัย

สารสนเทศและมุ่งมั่น ที่จะพัฒนาการรักษาความมั่นคงปลอดภัยสารสนเทศอย่างต่อเนื่อง จึงก าหนด
นโยบายด้านความมั่นคงปลอดภัยสารสนเทศของกรมบัญชีกลางไว้ดังนี้  

 1.7.1 มุ่งมั่นให้กรมบัญชีกลางให้บริการประชาชนอย่างมีมาตรฐาน  
 1.7.2 มุ่งมั่นที่จะให้ระบบสารสนเทศมีความมั่นคงปลอดภัยและให้บรกิารได้อย่าง

ต่อเนื่อง    
 1.7.3 มุ่งมั่นที่จะให้การปฏิบัติงานของเจ้าหน้าที่กรมบัญชีกลางเป็นไปอย่างเป็น

ระบบ และมีความมั่นคงปลอดภัย  
 1.7.4 มุ่งมั่นที่จะปฏิบัติตามกฎหมายและกฎระเบียบที่เกี่ยวข้องกับความมั่นคง

ปลอดภัยสารสนเทศ  
  

 1.8 วัตถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศ (ISMS Objectives)  
 กรมบัญชีกลาง ได้ก าหนดวัตถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศ                 
เพื่อตอบสนอง ต่อความต้องการและความคาดหวังของผู้มีส่วนได้ส่วนเสีย โดยมีวัตถุประสงค์ด้าน
ความมั่นคงปลอดภัยสารสนเทศ จ านวน 5 วัตถุประสงค์ ดังนี้  

  1.8.1 เพื่อขอรับรองมาตรฐานสากลด้านการรักษาความมั่นคงปลอดภัย ISO/IEC 
27001:2013  

  1.8.2 เพื่อบริหารจัดการให้ระบบสามารถให้บริการได้ตามเกณฑ์ที่ก าหนด  
  1.8.3 เพื่อทบทวนนโยบายด้านความมั่นคงปลอดภัยสารสนเทศ  
  1.8.4 เพื่อสร้างความตระหนักด้านความมั่นคงปลอดภัยสารสนเทศ  
  1.8.5 เพื่อให้กรมบัญชีกลางสามารถปฏิบัติตามกฎหมายและกฎระเบียบที่เกี่ยวข้อง

กับความมั่นคง ปลอดภัยสารสนเทศ 
1.9 ขอบเขตระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

จากการศึกษาบริบทองค์กรพบว่า กรมบัญชีกลางให้ความส าคัญเรื่องการ
ให้บริการผ่านระบบเทคโนโลยีสารสนเทศ ทั้งนี้ เพื่อให้การบริหารจัดการระบบเทคโนโลยีสารสนเทศ 
เป็นไปอย่างมีประสิทธิภาพ กรมบัญชีกลางจึงได้พัฒนาระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ ตามมาตรฐานสากล ISO/IEC 27001:2013 อีกทั้งจากประกาศธนาคารแห่งประเทศไทย 
ที่ สรข. 4/2560 เรื่อง มาตรฐานระบบบริหารจดัการความมั่นคงปลอดภัยสารสนเทศของคอมพิวเตอร์
ลูกข่ายระบบบาทเนต เป็นแรงขับเคลื่อนส าคัญ ท าให้กรมบัญชีกลางก าหนดขอบเขตระบบบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศ เป็นดังนี้  
 1.9.1 ศูนย์คอมพิวเตอร์หลักกรมบญัชีกลาง โดยรวมถึง ระบบควบคุมสภาพ
ความมั่นคงปลอดภัย ทางกายภาพและสภาพแวดล้อม (Physical and System Environmental 
Control System) และ โครงสร้างพื้นฐานการควบคุมความมั่นคงปลอดภัยทางเครือข่าย (Network 
Security Control Infrastructure) 
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1.9.2 การให้บริการระบบคอมพิวเตอร์แม่ข่ายของระบบงาน ดังนี้  
 1.9.2 .1 ระบบการจัดซื้อจัดจ้างภาครัฐด้วยอิ เล็กทรอนิกส์              
(e-Government Procurement: e-GP)  
  1.9.2.2 ระบบบูรณาการฐานข้อมูลสวัสดิการสังคม (e-Social 
Welfare)  

1.9.2.3 ระบบการช าระเงินแบบอเิลก็ทรอนิกส์ (e-payment)  
1.9.2.4 ระบบจ่ายตรงเงินเดือนและค่าจ้างประจา  
1.9.2.5 ระบบบ าเหน็จบ านาญและสวัสดิการรักษาพยาบาล  
1.9.2.6 ระบบเว็บไซต์อินเตอรเ์น็ตกรมบญัชีกลาง  

  1.9.3 ชุดคอมพิวเตอร์ลูกข่ายระบบบาทเนต (BATHNET)  ของ
กรมบัญชีกลาง ส าหรับการปฏิบัติงานจริงและส าหรับเป็นชุดส ารองที่ใช้เช่ือมโยงกับระบบบาทเนต
ของธนาคารแห่งประเทศไทย ได้แก่  ระบบคอมพิวเตอร์ส า หรับบริการด้านการเงินด้วยวิธี
อิเล็กทรอนิกส์ (Electronic Financial Services) หรือระบบงานคอมพิวเตอร์อื่นที่เช่ือมโยงเพื่อการ
รับส่งข้อมูลโดยตรงกับระบบคอมพิวเตอร์แม่ข่ายของธนาคารแห่งประเทศไทย (Host to Host) 
ครอบคลุมทั้งศูนย์คอมพิวเตอร์หลัก และศูนย์คอมพิวเตอร์ส ารอง จ านวน 2 แห่ง 

จากการศึกษาข้างต้น ทางศูนย์เทคโนโลยีสารสนเทศได้มีการขอรับรอง
ตามมาตรฐาน ISO / IEC 27001 : 2013 กับระบบบาทเนต ระบบจัดซื้อจัดจ้างภาครัฐด้วยวิธี
อิเล็กทรอนิกส์ ระบบบูรณาการฐานข้อมูลสวัสดิการสังคม และData Center ของกรมบัญชีกลาง    
ซึ่งในการขอรับรองในส่วนน้ีจะเป็นข้ันพื้นฐานของกฎหมายข้างต้น  

2. เทคโนโลยีและอุปกรณ์ 
กรมบัญชีกลางมีอุปกรณ์และกระบวนการในการด าเนินการที่ช่วยในการควบคุม และได้

มีการจัดท าแผนเพื่อของบประมาณในการจัดซื้ออุปกรณ์ที่ทันสมัยเพื่อให้ศูนย์เทคโนโลยีสารสนเทศมี
ความพร้อมในการเฝ้าระวังและรับมือกบัภัยคุกคามที่คาดว่าจะเกิดข้ึน และจากการสังเกตการณ์พบว่า
ทางศูนย์เทคโนโลยีสารสนเทศได้มีการออกแบบในการเข้าถึงระบบงานไว้หลายช้ัน ซึ่งท าให้การเฝ้า
ระวังและการตอบสนองหรือการปิดกั้นสามารถแยกเป็นส่วนๆ ได้ ท าให้ผลกระทบที่เกิดมีผลกระทบ
กับระบบงานอื่นน้อยลง แต่ด้วยการที่เทคโนโลยีในปัจจุบันกับลักษณะการโจมตีเปลี่ยนแปลงค่อนข้าง
เร็ว ท าให้การตอบสนองต่อภัยคุกคามอาจไม่ทันท่วงที  

ดังนั้น การบริหารจัดการการเข้าถึงข้อมูลของกรมบัญชีกลาง จะต้องน าเทคโนโลยีที่
ทันสมัยและอุปกรณ์ที่มปีระสิทธิภาพมาใช้งาน และสิ่งที่ส าคัญอีกประการหนึ่งกคื็อการออกแบบระบบ
เครือข่ายเพื่อให้การบริการแบ่งตามกลุ่มการให้บริการด้านระบบงาน เช่น กลุ่ม Web Portal Server, 
กลุ่ม Application Server และ กลุ่ม Database Server เป็นต้น เพื่อก าหนดนโยบายด้านความ
ปลอดภัย (Policy) ให้มีความปลอดภัยสอดคล้องตามประเภทการให้บริการระบบงานฯ โดยแบ่งเป็น
โซนต่าง ๆ ตามประเภทของระบบงาน และระดับความปลอดภัย  
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  3.บุคลากร 
ในกรณีของบุคลากรนั้น เป็นที่ยอมรับกันว่าถือเป็นองค์ประกอบหลักที่ส าคัญที่สุด  

โดยบุคลากรในที่นี้อาจหมายรวมถึง กลุ่มคนและบทบาทของบุคคลนั้น ๆ ไม่ว่าจะเป็นคณะกรรมการ
ด้านเทคโนโลยีสารสนเทศในองค์กร  เจ้าของข้อมูล  นักพัฒนา  ผู้ตรวจสอบภายในองค์กร  แอดมิน
ดูแลระบบเครือข่าย ไปจนถึงผู้ใช้งานหรือ Endorsers เอง  ดังนั้นถ้าผู้ที่เกี่ยวข้องทั้งหมดเข้าใจและ
ปฏิบัติตามกฎเกณฑ์ที่ก าหนด ปัญหาต่าง ๆ ที่พบก็จะลดน้อยลง 

บุคลากรของกรมบัญชีกลาง ทางด้านศูนย์เทคโนโลยีสารสนเทศมีจ านวนจ ากัด และใน
ความรู้ความสามารถของบุคลากรยังมีความรู้ความสามารถที่ยังไม่ครอบคลุมการปฏิบัติงาน ซึ่งทาง
กรมบัญชีกลาง ได้จัดสนับสนุนให้บุคลากรมีการฝึกอบรม ทั้งส่วนที่เป็นการใช้งานอุปกรณ์ด้านความ
มั่นคงปลอดภัย และอุปกรณ์สนับสนุน พร้อมทั้งมีความร่วมมือกับผู้ให้บริการภายนอก ในการให้
ความรู้และการเฝ้าระวัง เพื่อลดช่องว่างของจ านวนบุคลากรที่มีจ านวนจ ากัด  โดยบุคลากรด้านความ
มั่นคงปลอดภัยสารสนเทศจะเป็นกลุ่มงานที่จ าเป็นต้องมีความรู้ความสามารถและทักษะในการรับมือ
กับภัยคุกคามที่เกิดข้ึน  

 เพื่อให้ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศด าเนินการได้อย่างมี
ประสิทธิผล กรมบัญชีกลางจึงได้ก าหนดโครงสร้างบุคลากรระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ โดยประกอบด้วย 

 3.1 คณะกรรมการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (ISMS Committee) 
 3.2 คณะท างานตรวจสอบระบบบริหาร ความมั่นคงปลอดภัยสารสนเทศภายใน 

(Internal ISMS Audit) 
 3.3 คณะท างานความมั่นคงปลอดภัยสารสนเทศ (IS Working Team) 
 3.4 คณะท างานผู้ควบคุมเอกสาร (Document Controller) 

แผนภาพท่ี 3-1 โครงสร้างบุคลากรระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 
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ทั้งนี้ ในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ จะด าเนินการก าหนดแนวทาง 
การบริหารจัดการและสั่งการโดยคณะกรรมการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ( ISMS 
Committee) ซึ่งคณะท างานตรวจสอบระบบบริหาร ความมั่นคงปลอดภัยสารสนเทศภายใน 
( Internal ISMS Audit) คณะท างานความมั่นคงปลอดภัยสารสนเทศ ( IS Working Team) และ 
คณะท างานผู้ควบคุมเอกสาร (Document Controller) ต้องน าไปด าเนินการตามแนวทางที่ได้
ก าหนดข้ึน โดยบทบาทและหน้าที่ของแต่ละคณะมีรายละเอียด ดังนี้ 

3.1 คณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ (Information Security  
Management System Committee: ISMS Committee) 

 คณะกรรมการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ คือ บุคลากรที่ได้รับการ
แต่งตั้งจากอธิบดีกรมบัญชีกลาง โดยมีรายละเอียดบทบาทหน้าที่ ดังนี้ 
 3.1.1 สนับสนุนการจัดท าระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ( ISMS)  
ให้มีการด าเนินงานอย่างต่อเนื่องตามมาตรฐานสากล (ISO/IEC 27001) 
 3.1.2 พิจารณาและสั่งการให้เกิดการด าเนินการปรับปรุงระบบบริหารความมั่นคง
ปลอดภัยสารสนเทศเพื่อให้บรรลุตามวัตถุประสงค์ที่ก าหนด 
 3.1.3 ทบทวนและอนุมัติขอบเขต แผนงาน และนโยบายระบบบริหารความมั่นคง
ปลอดภัยสารสนเทศ (ISMS Policy) วัตถุประสงค์ของระบบบริหารความมั่นคงปลอดภัยสารสนเทศ 
(ISMS Objective) คู่มือและอื่น ๆ ที่จ าเป็น 
 3.1.4 พิจารณาวิธีการบริหารความเสี่ยงและก าหนดระดับความเสี่ยงที่ยอมรับได้ 
ตลอดจนพิจารณาผลการประเมินความเสีย่งความมั่นคงปลอดภัยสารสนเทศ (Information Security 
Risk Assessment)  พิจารณาแผนการจัดการความเสี่ยงความมั่นคงปลอดภัยสารสนเทศ 
(Information Security Risk Treatment Plan) 
 3.1.5 พิจารณาผลการตรวจสอบที่เกี่ยวข้องกับระบบบริหารความมั่นคงปลอดภัย
สารสนเทศ เช่น ผลการตรวจติดตามภายใน ( Internal ISMS Audit) และผลการตรวจสอบโดยผู้
ตรวจสอบมาตรฐานสากล (Certification Audit) 
 3.1.6 พิจารณาและรับรองเกี่ยวกับการด าเนินมาตรการควบคุมความมั่นคงปลอดภัย
สารสนเทศ 
 3.1.7 สนับสนุนทรัพยากรที่จ าเป็นเพื่อให้สามารถด าเนินมาตรการควบคุมความมั่นคง
ปลอดภัยสารสนเทศ มาตรการลดความเสี่ยงและบริหารได้ตามกรอบที่ก าหนด  
 3.1.8 แต่งตั้งคณะท างานเพื่อด าเนินงานตามแผนงานระบบบริหารความมั่นคงปลอดภัย
สารสนเทศ 
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 3.1.9 ติดตามและประเมินผลการด าเนินการระบบบริหารความมั่นคงปลอดภัย
สารสนเทศ 
 3.1.10 อนุมัตินโยบายรักษาความมั่นคงปลอดภัยสารสนเทศ ข้ันตอนปฏิบัติ/แนวทาง
ปฏิบัติ (Procedures/Guideline) และเอกสารต่าง ๆ ที่เกี่ยวข้องในการจัดท าและพัฒนาระบบ
บริหารความมั่นคงปลอดภัยสารสนเทศ (ISMS) 
  3.1.11 ด าเนินการในส่วนที่เกี่ยวข้องเพื่อสนับสนุนการด าเนินงานเป็นไปตาม
มาตรฐานสากล (ISO/IEC 27001) 
  3.2 คณะท างานความมั่นคงปลอดภัยสารสนเทศ (IS Working Team) 

 คณะท างานความมั่นคงปลอดภัยสารสนเทศ คือ ตัวแทนบุคลากรที่ได้รับการแต่งตั้ง
จากประธานคณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ ที่มีหน้าที่ในการปฏิบัติ 
ตามกรอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ และรายงานผลต่อคณะกรรมการฯ              
ซึ่งประกอบไปด้วยคณะท างานย่อย 7 คณะ โดยมีรายละเอียดบทบาทหน้าที่ ดังนี้ 

3.2.1 คณะท างานความมั่นคงปลอดภัยศูนย์คอมพิวเตอร์หลักกรมบัญชีกลาง 
(Data Center Team) 

3.2.2 คณะท างานความมั่นคงปลอดภัยระบบเครือข่ายและการสื่อสาร (Network Team) 
3.2.3 คณะท างานความมั่นคงปลอดภัยระบบเว็บไซต์อินเทอร์เน็ตกรมบัญชีกลาง 

(Website Team) 
3.2.4 คณะท างานความมั่นคงปลอดภัยระบบจัดซื้อจัดจ้ างภาครัฐด้วย

อิเล็กทรอนิกส์ (e-GP Team) 
3.2.5 คณะท างานความมั่นคงปลอดภัยระบบงานบูรณาการฐานข้อมูลสวัสดิการ

สังคมและการช าระเงินของบริการภาครัฐ (Welfare & Payment Team) 
3.2.6 คณะท างานความมั่นคงปลอดภัยระบบงานบุคลากร (Person Team) 
3.2.7 คณะท างานความมั่นคงปลอดภัยระบบบาทเนต (BAHTNET Team) 

คณะท างานทั้ง 7 คณะ มีอ านาจหน้าที่ดังนี้ 
 3.2.7.1 จัดท าวิธีการปฏิบัติ/วิธีการประเมินความเสี่ยง/วิธีการควบคุม/

วิธีการวัดประสิทธิผลการควบคุม 
 3.2.7.2 จัดเก็บ รวบรวมข้อมูลสารสนเทศ ระบบสารสนเทศ และทรัพย์สิน

เพื่อประเมินความเสี่ยง 
 3.2.7.3 ประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 
 3.2.7.4 วิเคราะห์และวางแผนการลดความเสี่ยงที่คาดว่าจะน ามาใช้ 
 3.2.7.5 รายงานผลการประเมินความเสี่ยงด้านความมั่นคงปลอดภัย

สารสนเทศ 
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 3.2.7.6 น าแผนการลดความเสี่ยงและมาตรการควบคุมความมั่นคง
ปลอดภัยอื่น ๆ มาปฏิบัติ 

 3.2.7.7 เก็บรวบรวมผลการปฏิบัติ สรุปผลการด าเนินการ และวัด
ประสิทธิผลของการด าเนินการ 

 3.2.7.8 จัดเตรียมความพร้อมและให้ความร่วมมือในการตรวจสอบภายใน 
 3.2.7.9 เข้าร่วมประชุมเพือ่รายงานผลการปฏิบัต ิ
 3.2.7.10 ด าเนินการในส่วนอื่น ๆ ที่เกี่ยวข้องตามนโยบายและค าสั่งของ

คณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ (ISMS Committee) 
3.3 คณะท างานตรวจสอบระบบบริหารความมั่นคงปลอดภัยสารสนเทศภายใน 

(Internal ISMS Auditor) 
คณะท างานตรวจสอบระบบบริหารความมั่นคงปลอดภัยสารสนเทศภายใน คือ ตัวแทน

บุคลากรที่ได้รับการแต่งตั้งจากประธานคณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ ที่มี
หน้าที่ในการตรวจสอบ ประเมินและรายงานผลการตรวจสอบการด าเนินงานของผู้เกี่ยวข้องภายใน
ระบบบริหารจัดการความมั่นคงปลอดภัยฯ ต่อคณะกรรมการฯ โดยมีรายละเอียดบทบาทหน้าที่ ดังนี้
  3.3.1 จัดท าวิธีการปฏิบัติการตรวจสอบภายในระบบบริหารความมั่นคงปลอดภัย
สารสนเทศ 

 3.3.2 วางแผนการตรวจสอบภายในระบบบริหารความมั่นคงปลอดภัยสารสนเทศ
  3.3.3 ด าเนินการตรวจสอบภายในระบบบริหารความมั่นคงปลอดภัยสารสนเทศ
  3.3.4 ติดตามผลการตรวจสอบภายในระบบบริหารความมั่นคงปลอดภัย
สารสนเทศ  

 3.3.5 รายงานผลการตรวจสอบภายในระบบบริหารความมั่นคงปลอดภัย
สารสนเทศ  

 3.3.6 ด าเนินการในส่วนอื่น ๆ ที่ เกี่ยวข้องตามนโยบายและค าสั่งของคณะ
กรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ (ISMS Committee) 

3.4 คณะท างานผู้ควบคุมเอกสาร (Document Controller) 
คณะท างานผู้ควบคุมเอกสาร คือ ตัวแทนบุคลากรที่ได้รับการแต่งตั้งประธาน

คณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ ที่มีหน้าที่ในการควบคุมทะเบียนเอกสารที่
เกี่ยวข้องภายในระบบบริหารจัดการความมั่นคงปลอดภัยฯ ประสานงานกับผู้เกี่ยวข้องเพื่อจัดการ
ด้านเอกสาร โดยมีรายละเอียดบทบาทหน้าที่ ดังนี้ 

 3.4.1 จัดท าวิธีการปฏิบัติการควบคุมเอกสาร 
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 3.4.2 ประสานงานกับคณะท างานเพื่อการข้ึนทะเบียน การขอแก้ไขเอกสาร การ
แจกจ่าย และการยกเลิกทะเบียนเอกสาร 

 3.4.3 ด าเนินการในส่วนอื่น ๆ ที่ เกี่ยวข้องตามนโยบายและค าสั่งของคณะ
กรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ (ISMS Committee) 

3.5 กรอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

การให้บริการจัดการความมั่นคงปลอดภัยสารสนเทศของกรมบัญชีกลาง ก าหนดให้
ผู้เกี่ยวข้องประกอบด้วย คณะกรรมการบริหารความมั่นคงปลอดภัยสารสนเทศ คณะท างานความ
มั่นคงปลอดภัยสารสนเทศ คณะท างานผู้ควบคุมเอกสาร คณะท างานตรวจสอบระบบบริหารความ
มั่นคงปลอดภัยสารสนเทศภายใน ต้องด าเนินการตามขั้นตอนการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศซึ่งประกอบด้วย 

 3.5.1 ระยะการวางแผน คือ ระยะที่ใช้ในการเตรียมการ โดยประกอบด้วยกิจกรรม
การก าหนด  หรือทบทวนขอบเขตการบริหารจดัการความมั่นคงปลอดภัยสารสนเทศ การก าหนดหรอื
ทบทวนนโยบายการบริหารจดัการความมั่นคงปลอดภัยสารสนเทศ การก าหนดข้ันตอนการปฏิบัติการ
ประเมินความเสี่ยงความมั่นคงปลอดภัยสารสนเทศ การประเมินความเสี่ยงฯ และการพิจารณาแนว
ทางการตอบสนองความเสี่ยง 

 3.5.2 ระยะการด าเนินการ คือ ระยะการน าแผนการตอบสนองความเสี่ยง และ
มาตรการควบคุมความมั่นคงปลอดภัยสารสนเทศมาประยุกต์ใช้ โดยเริ่มตั้งแต่การอบรม การควบคุม
ตามมาตรการที่ก าหนดไว้ การก าหนดวิธีการวัดประสิทธิผล และการเตรียมการตรวจสอบภายใน 

 3.5.3 ระยะการตรวจสอบ คือ ระยะการติดตามและตรวจสอบผลการด าเนินการ 
ซึ่งประกอบด้วย การวัดประสิทธิผล การตรวจสอบภายใน การประชุมเพื่อติดตามผล และการสั่งการ 
เพื่อให้เกิดการปรับปรุง 

 3.5.4 ระยะการแก้ไข คือ ระยะการน าผลที่ได้จากการติดตามและการตรวจสอบ
มาปรับปรุงหรือแก้ไข ทั้งที่อยู่ในรูปแบบแก้ไขความผิดพลาด (Corrective) และปรับปรุงเพื่อป้องกัน 
(Preventive) ซึ่งอาศัยหลักการคิดวิเคราะห์และแยกแยะสาเหตุปัญหาก่อนการด าเนินการ 

  4. แนวปฏบิัติ  
เพื่อให้ก าหนดนโยบายการควบคุมการใช้งานระบบสารสนเทศให้มีความมั่นคงปลอดภัย 

และเกิดประสิทธิภาพ กรมบัญชีกลางได้ด าเนินการก าหนดนโยบายตามมาตรฐาน ISO/IEC   
27001  ส าหรับมาตรฐานการรักษาความมั่นคงปลอดภัย ซึ่งสาระส าคัญของมาตรฐานดังกล่าว
ประกอบด้วย 11 หัวข้อหลักดังนี้ 
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 4.1 นโยบายความมั่นคงปลอดภัย (Security policy)  
 ประกอบด้วยนโยบายความมั่นคง  ปลอดภัยส าหรับสารสนเทศ ซึ่งมีวัตถุประสงค์
เพื่อก าหนดทิศทางและให้การสนับสนุนการด าเนินการด้านความมั่นคงปลอดภัยส าหรับสารสนเทศ
ขององค์กร เพื่อให้เป็นไปตามหรือสอดคล้องกับข้อก าหนดทางธุรกิจ กฎหมายและระเบียบปฏิบัติที่
เกี่ยวข้อง โดยผู้บริหารองค์กรจะต้องมีการจัดท านโยบายที่เป็นลายลักษณ์อักษร รวมถึงการทบทวน
นโยบายตามระยะเวลาที่ก าหนดหรือมีการเปลี่ยนแปลงที่ส าคัญขององค์กร 
 4 . 2  โ คร งส ร้ า งด้ า นความมั่ นคงปลอด ภัยส า หรั บอง ค์ก ร  ( Internal 
organization)  
  โครงสร้างด้านความมั่นคงปลอดภัยส าหรับองค์กร ( Internal organization) 
หมายถึง บทบาทของผู้บริหารองค์กรและหัวหน้างานสารสนเทศ ในด้านต่าง ๆ ดังต่อไปนี้  
  4.2.1 โครงสร้างทางด้านความมั่นคงปลอดภัยภายในองค์กร เพื่อบริหารและ
จัดการความมั่นคงปลอดภัยส าหรับสารสนเทศขององค์กร  
  4.2.2 โครงสร้างทางด้านความมั่นคงปลอดภัยที่ เกี่ยวข้องกับลูกค้าหรือ
หน่วยงานภายนอก เพื่อบริหารจดัการความมั่นคงปลอดภัยส าหรบัสารสนเทศและอปุกรณ์ประมวลผล
สารสนเทศขององค์กรที่ถูกเข้าถึง ถูกประมวลผล หรือถูกใช้ในการติดต่อสื่อสารกับลูกค้าหรือ
หน่วยงานภายนอก  
    4. 3  ก า รบริ ห า รจั ดกา รทรั พย์ สิ นขององ ค์ก ร  ( Asset management) 
 การบริหารจัดการทรัพย์สินขององค์กร (Asset management) หมายถึง บทบาท
ของหัวหน้างานสารสนเทศและหัวหน้างานพัสดุในด้านต่าง ๆ ดังต่อไปนี้  

 4.3.1 หน้าที่ความรับผิดชอบต่อทรัพยส์ินขององค์กร เพื่อปอ้งกันทรัพยส์ินของ
องค์กรจากความเสียหายที่อาจข้ึนได้  

 4.3.2 การจัดหมวดหมูส่ารสนเทศ เพื่อก าหนดระดบัของการป้องกันสารสนเทศ
ขององค์กรอย่างเหมาะสม  

 4.4 ความมั่นคงปลอดภัยท่ี เกี่ ยวข้องกับบุคลากร (Human resources security) 
 ความมั่นคงปลอดภัยที่ เกี่ยวข้องกับบุคลากร (Human resources security) 
หมายถึง บทบาทของผู้บริหารสารสนเทศ หัวหน้างานสารสนเทศ หัวหน้างานบุคคลและหัวหน้างานที่
เกี่ยวข้องในต่าง ๆ ดังต่อไปนี้  

 4.4.1 การสร้างความมั่นคงปลอดภัยก่อนการจ้างงาน เพื่อให้พนักงานและ
ผู้เกี่ยวข้องจากหน่วยงานภายนอก เข้าใจถึงบทบาทและหน้าที่ความรับผิดชอบของตน และเพื่อลด
ความเสี่ยงอันเกิดจากการขโมย การฉ้อโกง และการใช้อุปกรณ์ผิดวัตถุประสงค์  

 4.4.2 การสร้างความมั่นคงปลอดภัยในระหว่างการจ้างงาน เพื่อให้พนักงาน
และผู้เกี่ยวข้องจากหน่วยงานภายนอกได้ตระหนักถึงภัยคุกคามและปัญหาที่เกี่ยวข้องกับความมั่นคง
ปลอดภัย หน้าที่ความรับผิดชอบและท าความเข้าใจกับนโยบาย เพื่อลดความเสี่ยงอันเกิดจากความ
ผิดพลาดในการปฏิบัติหน้าที่  

 4.4.3 การสิ้นสุดและการเปลี่ยนการจ้างงาน เพื่อให้พนักงานและผู้เกี่ยวข้อง
จากหน่วยงานภายนอกได้ทราบถึงหน้าที่ความรับผิดชอบและบทบาทของตน เมื่อสิ้นสุดการจ้างงาน
หรือมีการเปลี่ยนการจ้างงาน  
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 4.4.4 การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม (Physical 
and environmental security) หมายถึงบทบาทของหัวหน้างานสารสนเทศและหัวหน้างานอาคาร
ในด้านต่าง ๆ ดังต่อไปนี้  

 4.4.4.1 บริเวณที่ต้องมีการรักษาความมั่นคงปลอดภัย เพื่อป้องกันการ
เข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต การก่อให้เกิดความเสียหาย และการก่อกวนหรือแทรกแซงตอ่
ทรัพย์สินสารสนเทศขององค์กร  

 4.4.4.2 ความมั่นคงปลอดภัยของอุปกรณ์ เพื่อป้องกันการสูญหาย การ
เกิดความเสียหาย การถูกขโมย หรือการถูกเปิดเผยโดยไม่ได้รับอนุญาตของทรัพย์สินขององค์กร และ
ท าให้กิจกรรมการด าเนินงานต่าง ๆ ขององค์กรเกิดการติดขัดหรือหยุดชะงัก 

 4.4.5 การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่าย
สารสนเทศขององค์กร (Communications and operations management) หมายถึงบทบาทของ
ผู้บริหารองค์กร ผู้บริหารสารสนเทศ หัวหน้างานสารสนเทศ ผู้ที่เป็นเจ้าของกระบวนการทางธุรกิจ
และพนักงานสารสนเทศในด้านต่าง ๆ ดังต่อไปนี้  

  4.4.5.1 การก าหนดหน้าที่ความรับผิดชอบและข้ันตอนการปฏิบัติงาน 
เพื่อให้การด าเนินงานที่เกี่ยวข้องกับอุปกรณ์ประมวลผลสารสนเทศเป็นไปอย่างถูกต้องและปลอดภัย  
 4.4.5.2 การบริหารจัดการการให้บริการของหน่วยงานภายนอก เพื่อ
จัดท าและรักษาระดับความมั่นคงปลอดภัยของการปฏิบัติหน้าที่โดยหน่วยงานภายนอกให้เป็นไปตาม
ข้อตกลงที่จัดท าไว้ระหว่างองค์กรกับหน่วยงานภายนอก  
 4.4.5.3 การวางแผนและการตรวจรับทรัพยากรสารสนเทศ เพื่อลด
ความเสี่ยงจากความล้มเหลวของระบบ  
 4.4.5.4 การป้องกันโปรแกรมที่ไม่ประสงค์ดี เพื่อรักษาซอฟต์แวร์และ
สารสนเทศให้ปลอดภัยจากการถูกท าลายโดยซอฟต์แวร์ที่ไม่ประสงค์ดี  
 4.4.5.5 การส ารองข้อมูล เพื่อรักษาความถูกต้องสมบูรณ์และความ
พร้อมใช้ของสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ  
 4.4.5.6 การบริหารจัดการทางด้านความปลอดภัยส าหรับเครือข่ายของ
องค์กร เพื่อป้องกันสารสนเทศบนเครือข่ายและโครงสร้างพื้นฐานที่สนับสนุนการท างานของเครือข่าย 
 4.4.5.7 การจัดการสื่อที่ใช้ในการบันทึกข้อมูล เพื่อป้องกันการเปิดเผย 
การเปลี่ยนแปลงแก้ไข การลบหรือท าลายทรัพย์สินสารสนเทศโดยไม่ได้รับอนุญาต และการติดขัด
หรือหยุดชะงักทางธุรกิจ   
 4.4.5.8 การแลกเปลี่ยนสารสนเทศ เพื่อรักษาความมั่นคงปลอดภัยของ
สารสนเทศและซอฟต์แวร์ที่มีการแลกเปลี่ยนกันภายในองค์กร และที่มีการแลกเปลี่ยนกับหน่วยงาน
ภายนอก   
 4.4.5.9 การสร้างความมั่นคงปลอดภัยส าหรับบริการพาณิชย์
อิเล็กทรอนิกส์ เพื่อสร้างความมั่นคงปลอดภัยส าหรับบริการพาณิชย์อิเล็กทรอนิกส์และในการใช้งาน 
 4.4.5.10 การเฝ้าระวังทางด้านความมั่นคงปลอดภัย เพื่อตรวจจับ
กิจกรรมการประมวลผลสารสนเทศที่ไม่ได้รับอนุญาต 
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 4.4.6 การควบคุมการเข้าถึง (Access control) หมายถึงบทบาทของผู้บริหาร
สารสนเทศ หัวหน้างานสารสนเทศ ผู้ดูแลระบบและพนักงานในด้านต่าง ๆ ดังต่อไปนี้  
  4.4.6.1 ข้อก าหนดทางธุรกิจส าหรับการควบคุมการเข้าถึงสารสนเทศ 
เพื่อควบคุมการเข้าถึงสารสนเทศ  
  4.4.6.2 การบริหารจัดการการเข้าถึงของผู้ใช้ เพื่อควบคุมการเข้าถึง
ระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาตแล้วและป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต  
  4.4.6.3 หน้าที่ความรับผิดชอบของผู้ใช้งาน เพื่อป้องกันการเข้าถึงโดย
ไม่ได้รับอนุญาต การเปิดเผยหรือการขโมยสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ  
  4.4.6.4 การควบคุมการเข้าถึงเครือข่ายที่ไม่ได้รับอนุญาต  
  4.4.6.5 การควบคุมการเข้าถึงระบบปฏิบัติการที่ไม่ได้รับอนุญาต 
  4.4.6.6 การควบคุมการเข้าถึง Application และสารสนเทศที่ไม่ได้รับ
อนุญาต   
  4.4.6.7 การควบคุมอุปกรณ์สื่อสารประเภทพกพาและการปฏิบัติงาน
จากภายนอกเพื่อสร้างความมั่นคงปลอดภัยให้กับอุปกรณ์และการปฏิบัติงานที่เกี่ยวข้อง 
 4.4.7 การจัดหา การพัฒนาและการบ ารุ งรักษาระบบสารสนเทศ 
(Information systems acquisition, development and maintenance) หมายถึง บทบาทของ
หัวหน้างานสารสนเทศ ผู้พัฒนาระบบ และผู้เป็นเจ้าของระบบในด้านต่าง ๆ ดังต่อไปนี้  
  4.4.7.1 ข้อก าหนดด้านความมั่นคงปลอดภัยส าหรับระบบสารสนเทศ
เพื่อให้การจัดหาและพัฒนาระบบสารสนเทศได้พิจารณาถึงประเด็นทางด้านความมั่นคงปลอดภัยเป็น
องค์ประกอบพื้นฐานที่ส าคัญ  
  4.4.7.2 การประมวลผลสารสนเทศใน Application เพื่อป้องกันความ
ผิดพลาดในสารสนเทศ การสูญหายของสารสนเทศ การเปลี่ยนแปลงสารสนเทศโดยไม่ได้รับอนุญาต 
หรือการใช้งานสารสนเทศผิดวัตถุประสงค์  
  4.4.7.3 มาตรการการเข้ารหัสข้อมูลเพื่อรักษาความลับของข้อมูลยืนยัน
ตัวตนของผู้ส่งข้อมล หรือรักษาความถูกต้องสมบูรณ์ของข้อมูลโดยใช้วิธีการทางการเข้ารหัสข้อมูล 
  4.4.7.4 การสร้างความมั่นคงปลอดภัยให้กับไฟล์ของระบบที่ให้บริการ 
  4.4.7.5 การสร้างความมั่นคงปลอดภัยส าหรับกระบวนการในการพฒันา
ระบบและกระบวนการสนับสนุนเพื่อรักษาความมั่นคงปลอดภัยส าหรับซอฟต์แวร์และสารสนเทศของ
ระบบ  
  4.4.7.6 การบริหารจัดการช่องโหว่ในฮาร์ดแวร์และซอฟต์แวร์เพื่อลด
ความเสี่ยงจากการโจมตีโดยอาศัยช่องโหว่ทางเทคนิคที่มีการเผยแพร่หรือตีพิมพ์ในสถานที่ต่าง ๆ 
 4.4.8 การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยของ
องค์กร ( Information security incident management)  หมายถึงบทบาทของหัวหน้างาน
สารสนเทศ หัวหน้างานนิติกร ผู้ดูแลระบบและพนักงานในด้านต่าง ๆ ดังต่อไปนี้  
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  4.4.8.1  การรายงานเหตุการณ์และจุดอ่อนที่เกี่ยวข้องกับความมั่นคง
ปลอดภัย เพื่อให้เหตุการณ์และจุดอ่อนที่เกี่ยวข้องกับความมั่นคงปลอดภัยของระบบสารสนเทศของ
องค์กรได้รับการด าเนินการที่ถูกต้องในช่วงระยะเวลาที่เหมาะสม  
  4.4.8.2 การบริหารจัดการและการปรับปรุงแก้ไขต่อ เหตุการณ์ที่
เกี่ยวข้องกับความมั่นคงปลอดภัย เพื่อให้มีวิธีการที่สอดคล้องและได้ผลในการบรหิารจัดการเหตุการณ์
ที่เกี่ยวข้องกับความมั่นคงปลอดภัยส าหรับสารสนเทศขององค์กร 
 4.4.9 การบริหารความต่อเนื่องในการด าเนินงานขององค์กร (Business 
continuity management) หมายถึงบทบาทของผู้บริหารสารสนเทศ และหัวหน้างานสารสนเทศ ที่
เกี่ยวกับหัวข้อพื้นฐานส าหรับการบริหารความต่อเนื่องในการด าเนินงานขององค์กร เพื่อป้องกันการ
ติดขัดหรือการหยุดชะงักของกิจกรรมต่าง ๆ  ทางธุรกิจเพื่อป้องกันกระบวนการทางธุรกิจที่ส าคัญอัน
เป็นผลมาจากการล้มเหลวหรือหายนะที่มีต่อระบบสารสนเทศ และเพื่อให้สามารถกู้ระบบกลับคืนมา
ได้ภายในระยะเวลาที่เหมาะสม  
 4.4.10 การปฏิบัติตามข้อก าหนด (Compliance) หมายถึงบทบาทของหัวหน้า
งานสารสนเทศและหัวหน้างานนิติกร  ในด้านต่าง ๆ ดังต่อไปนี้  
  4.4.10.1 การปฏิบัติตามข้อก าหนดทางกฎหมาย เพื่อหลีกเลี่ยงการ
ละเมิดข้อก าหนดทางกฎหมาย ระเบียบปฏิบัติ ข้อก าหนดในสัญญา และข้อก าหนดทางด้านความ
มั่นคงปลอดภัยอื่น ๆ  
  4.4.10.2 การปฏิบัติตามนโยบาย มาตรฐานความปลอดภัยและ
ข้อก าหนดทางเทคนิค เพื่อให้ระบบเป็นตามนโยบายและมาตรฐานความมั่นคงปลอดภัยตามที่องค์กร
ก าหนดไว้  
  4.4.10.3 การตรวจประเมินระบบสารสนเทศ เพื่อตรวจประเมินระบบ
สารสนเทศให้ได้ประสิทธิภาพสูงสุดและมีการแทรกแซงหรือท าให้หยุดชะงักต่อกระบวนการทางธุรกจิ
น้อยที่สุด 
 

สรุป 
 1. การวิเคราะห์เรื่องการตระหนักรู้ของบุคลากรของกรมบัญชีกลาง  
 ในการวิเคราะห์ส่วนน้ีจะเป็นการรวบรวมข้อมูลโดยการสังเกตการณ์ลักษณะพฤติกรรม
การใช้งานเครื่องคอมพิวเตอร์ของบุคลากรกับข้อมูลการจราจรทางคอมพิวเตอร์รวมถึงการติดไวรัส
ของเครื่องคอมพิวเตอร์ โดยน าข้อมูลที่ได้มาสร้างเหตุการณ์การฝึกอบรมเพื่อสร้างการตระหนักรู้ จาก
การสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยสารสนเทศที่ผ่านมา เรื่องการรับรู้เกี่ยวกับความ
มั่นคงปลอดภัยสารสนเทศได้ผลลัพธ์บุคคลกรที่เข้ารับการอบรมมีความเข้าใจในเรื่องความมั่นคง
ปลอดภัยที่ดีข้ึนแต่ต้องมีการสร้างรับรู้อย่างต่อเนื่องเพื่อให้บุคลากรมีความเข้าใจกับภัยคุกคามที่เป็น
ปัจจุบันมากข้ึน 
 2. วิเคราะห์เทคโนโลยีในปัจจุบันท่ีเหมาะสมกับกรมบัญชีกลาง 
 ด้วยเทคโนโลยีด้านความมั่นคงปลอดภัยในปัจจุบันมีการพัฒนาศักยภาพอย่างต่อเนื่อง 
และในศูนย์เทคโนโลยีสารสนเทศได้มีการเตรียมจัดหาอุปกรณ์มีเพิ่มประสิทธิภาพในการเฝ้าระวังและ
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รับมือกับภัยคุกคาม แต่ในบางระบบงานโดยเฉพาะระบบงานที่พัฒนาบนเทคโนโลยีเก่ายังคงมีช่องโหว่
อยู่ ดังนั้นเพื่อให้การเฝ้าระวังมีประสิทธิภาพมากข้ึนจ าเป็นต้องจัดหาอุปกรณ์เพิ่มเติม พร้อมทั้ง
ระบบงานถ้าสามารถปรับปรุงแก้ไขได้ควรต้องมีแผนในการแก้ไข  
 3. วิเคราะห์นโยบายผู้บริหารท่ีเกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ 
 จากการที่สัมภาษณ์และสังเกตการณ์การสนับสนุนการด าเนินการในด้านความมั่นคง
ปลอดภัยสารสนเทศ พบว่าผู้บริหารได้ให้ความส าคับในการด าเนินการให้ระบบงานรวมถึงการ
ให้บริการมีความมั่นคงปลอดภัยสารสนเทศและมีความน่าเช่ือถือ ท าให้ในการด าเนินการก าหนด
นโยบายที่เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศได้รับการผลักดันจากผู้บริหาร 
 4. วิเคราะห์ความตระหนักหรือการรับรู้ด้านความมั่นคงปลอดภัยสารสนเทศ  
 ในการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยสารสนเทศของบุคลากร
กรมบัญชีกลาง ยังมีความเข้าใจในเรื่องความมั่นคงปลอดภัยสารสนเทศ ท าให้ในการจัดอบรมการ
สร้างความตระหนักรู้ต้องท าอย่างต่อเนื่องและต้องมีตัวอย่างให้ผู้เข้ารับการอบรมมีส่วนร่วม จะท าให้
เกิดความเข้าใจมากขึ้นและเกิดความตระหนักรู้ในการใช้เทคโนโลยีสารสนเทศให้ปลอดภัย 
 5. วิเคราะห์การก าหนดนโยบายความมั่นคงปลอดภัยท่ีเหมาะสมกับกรมบัญชีกลาง 

 ในการก าหนดนโยบายความมั่นคงปลอดภัยที่เหมาะสมกบักรมบญัชีกลาง จ าเปน็จะตอ้ง
ให้บุคลากรกรมบัญชีกลางมีสว่นร่วมในการบงัคับใช้นโยบายฯ เพราะในการบังคับใช้นโยบายฯ ต้องให้
ผู้ถูกบังคับใช้นโยบาย มีความรู้และเข้าใจในวัตถุประสงค์ของนโยบายที่ก าหนด  
 บทสรุปการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ มีปัจจัยส าคัญที่ “ตัวบุคคล” 
ดังนั้นการเตรียมความพร้อมในการสร้างภูมิคุ้มกันให้ผู้ใช้ระบบสารสนเทศทั่วไป และ การให้ความรู้
ด้านภัยคุกคามทางไซเบอร์ จึงเป็นเรื่องจ าเป็น และต้องสร้างให้บุคลากรเหล่านั้นมีทักษะในการ
ปฏิบัติงานในองค์กรตลอดจนผูบ้รหิารทั้งระดับกลางและระดับสงู ได้ตระหนักรู้และสร้างประสบการณ์
ในการรับมือกับภัยคุกคามทางไซเบอร์  ปฏิบัติและมีความพร้อมต่อการรับมือกับเหตุการณ์ต่าง ๆ  ที่
จะเกิดข้ึน นอกจากนี้ กลไก กระบวนการ และเทคนิคในการตรวจจับความผิดปกติในระบบแบบ 
Real-Time ก็มี ความจ า เป็นเช่นกัน เพราะฉะนั้นเราจึงต้องเตรียมพร้อมกับเหตุการณ์ที่ไม่พึง
ประสงค์ ตลอดเวลา ก็จะช่วยให้การบริหารจัดการความมั่นคงปลอดภัยสารสนเทศมีประสิทธิผล มาก
ข้ึนโดยล าดับ  



บทที่ 4 
ปฏิรปูนโยบายความมั่นคงปลอดภัยสารสนเทศ  

 

ความเป็นมาและความส าคัญของปัญหา 
 ความมั่นคงปลอดภัยไซเบอร์ ถือว่ามีความส าคัญอย่างยิ่งในการปกป้องทรัพยากรของ

องค์กร ดังนั้นการที่จะท าให้เทคโนโลยีสารสนเทศมีความมั่นคงปลอดภัยจะต้องมีกระบวนการในการ
ด าเนินการ โดยเลือกมาตรฐานสากลแล้วน ามาประยุกต์ใช้ให้เหมาะสมกับองค์กร และต้องสอดคล้อง
ตามกฎหมายต่าง ๆ ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ ยุทธศาสตร์ชาติ   จึงน ามาสู่การปฏิรูป
นโยบายความมั่นคงสารสนเทศ  
กระบวนการในการปฏิรูปนโยบายความมั่นคงปลอดภัยสารสนเทศ 
 สิ่ งส า คัญที่ จะต้องด า เนินการก็ คือการ ศึกษาปัจจัยภายในและภายนอกของ
กรมบัญชีกลางเพื่อวิเคราะห์หาสถานภาพความเสี่ยงและขอบเขตของระบบความมั่นคงปลอดภัย
สารสนเทศ รวมทั้งศึกษาความต้องการและความคาดหวังของผู้มีส่วนได้ส่วนเสีย เพื่อก าหนดนโยบาย
และวัตถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศ   
 1. ปัจจัยภายใน 
 ปัจจัยภายในเป็นการศึกษาปัจจัยภายในที่จะมีผลกระทบต่อการปฏิรูปนโยบายความ
มั่นคงสารสนเทศ 
  1.1 ลักษณะองค์กรของกรมบัญชีกลาง 

กรมบัญชีกลาง มีภารกิจเกี่ยวกับการควบคุมดูแลการใช้จ่ายเงินแผ่นดินและของ
หน่วยงานภาครัฐให้เป็นไปโดยถูกต้อง มีวินัย คุ้มค่า โปร่งใส และสามารถตรวจสอบได้ โดยการวาง
กรอบหลักเกณฑ์กลางให้หน่วยงานภาครัฐถือปฏิบัติ การให้บริการค าแนะน าปรึกษาด้านการเงิน การ
คลัง การบัญชีการตรวจสอบภายใน การบริหารเงินนอกงบประมาณ และการพัสดุภาครัฐ การ
ด าเนินการเกี่ยวกับการบริหารเงินคงคลังให้มีใช้จ่ายอย่างเพียงพอ และการเสนอข้อมูลในเชิงนโยบาย
การคลังแก่ฝ่ายบริหาร โดยประสานงานกับหน่วยงานที่เกี่ยวข้องเพื่อให้เกิดเสถียรภาพทางการคลัง 
รวมทั้งด าเนินการเกี่ยวกับการประเมินผลการคลังภาครัฐ การก ากับดูแลนโยบายและมาตรฐาน
ค่าตอบแทนสวัสดิการ และสิทธิประโยชน์ของบุคลากรภาครัฐ 

1.2 วิสัยทัศน์ของกรมบัญชีกลาง ก ากับดูแลและบริหารการใช้จ่ายเงินของ
แผ่นดินให้เกิดประโยชน์สูงสุด 

 1.3 พันธกิจของกรมบัญชีกลาง กรมบัญชีกลางได้ก าหนดพันธกิจของ
กรมบัญชีกลาง 5 พันธกิจ ดังนี้ 

 1.3.1 ก าหนดมาตรฐาน หลักเกณฑ์ แนวปฏิบัติด้านกฎหมายการคลัง    
การบัญชี การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ การตรวจสอบภายใน ค่าตอบแทนและ
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สวัสดิการ เงินนอกงบประมาณ ลูกจ้าง และความรับผิดทางละเมิดของเจ้าหน้าที่ของรัฐให้สอดคล้อง
กับการรักษาวินัยและความยั่งยืนทางการคลัง 

 1.3.2 บริหารเงินสดภาครัฐ บริหารการรับ-จ่ายเงิน ให้เป็นไปอย่างมี
ประสิทธิภาพโดยใช้ระบบเทคโนโลยีที่ทันสมัย 

 1.3.3 สนับสนุนการบริหารเศรษฐกิจการคลังในส่วนภูมิภาค 
 1.3.4 พัฒนาขีดความสามารถของบุคลากรภาครัฐทางด้านการบริหาร

การเงินภาครัฐ 
  1.3.5 เป็นศูนย์ข้อมูลสารสนเทศทางการคลัง 
1.4 ยุทธศาสตร์ของกรมบัญชีกลาง ยุทธศาสตร์กรมบัญชีกลาง ประกอบด้วย 3 

ประเด็นยุทธศาสตร์ ดังนี้  
ตารางท่ี 4-1 ตารางยุทธศาสตร์กรมบัญชีกลาง 

ยุทธศาสตร์ที่ 1 : การเป็นกลไกหลักของนโยบายการคลงัที่ขับเคลื่อนการฟื้นตัวของ
เศรษฐกจิไทย (Fiscal Stimulus) 

ยุทธศาสตร์ที่ 2 : การปรับภาวะการคลังให้เข้าสูส่มดลุ (Fiscal Consolidation) 
ยุทธศาสตร์ที่ 3 : การเสรมิสร้างความเข้มแข็งขององค์กร (Strengthen the CGD 

organization) 

ที่มา : ศูนย์เทคโนโลยีสารสนเทศกรมบัญชีกลาง แผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสารของ
กรมบัญชีกลาง พ.ศ. 2557 – 2561 (ระยะ 5 ปี) ,2557 

1.5 ยุทธศาสตร์ด้านเทคโนโลยีสารสนเทศและการสื่อสารของกรมบัญชีกลาง 
กรมบัญชีกลางได้ก าหนดยุทธศาสตร์ด้านเทคโนโลยีสารสนเทศและการสื่อสารของกรมบัญชีกลาง 

 1.5.1 สร้างนวัตกรรมด้าน ICT เพื่อตอบสนองความต้องการในการก ากับ
ดูแลและบริหารการใช้จ่ายเงินของแผนดินอย่างมีประสิทธิภาพและทันสมัย 

 1.5.2 เพิ่มประสิทธิภาพและสนับสนุนให้มีการใช้เทคโนโลยีสารสนเทศ
และการสื่อสารภายในองค์กรอย่างครบวงจร 

 1.5.3 เพิ่มช่องทางการให้บริการในลักษณะ e-server ผ่านอุปกรณ์สื่อสาร
เคลื่อนที่ต่าง ๆ (Mobile Devices) ให้กับข้าราชการ ประชาชน และส่วนราชการหรือหน่วยงานที่
เกี่ยวข้อง 

 1.5.4 ยกระดับการบริการอิเล็กทรอนิกส์ของกรมฯ โดยการมีส่วนร่วม    
ของผู้เกี่ยวข้องกับภารกิจของกรมฯ ในแนวทาง Smart Service โดยการบริการอิเล็กทรอนิกส์ของ
กรมฯ หรือ e-CGD Service ภายใต้การให้บริการแบบไร้รอยต่อ/ไร้ตะเข็บรอยต่อ (Seamless) 
ระหว่างกรมบัญชีกลางกับผู้รับบริการ/ผู้เกี่ยวข้อง (เช่น หน่วยงาน/ส่วนราชการ บุคลากรภาครัฐ                 
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ผู้มีสิทธ์ิ/ผู้อาศัย/ทายาทของบุคลากรภาครัฐ ประชาชนและภาคเอกชน) เพื่อก้าวไปสู่การพัฒนา
บริการอิเล็กทรอนิกส์ด้านข้อมูลข่าวสาร เอกสาร และการมีส่วนร่วมของผู้รับบริการ/ผู้เกี่ยวข้อง เพิ่ม
มูลค่าเพิ่มให้กับระบบสารสนเทศในปัจจุบันของกรมบัญชีกลางอย่างเป็นรูปธรรม เพื่อประโยชน์เชิง
การบริหารทุกมิติอย่างครบวงจร เพิ่มประสิทธิภาพการบริหารจัดการภายในและเพิ่มศักยภาพของ
บุคลากรภายในกรมบัญชีกลาง ปรับปรุงระบบการให้บริการและระบบการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยีสารสนเทศและการสื่อสารไปสู่มาตรฐานสากล 

1.6 นโยบายที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ กรมบัญชีกลางได้ประกาศ
นโยบายที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ 1 ฉบับ คือ นโยบายความมั่นคงปลอดภัยด้านระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร ของกรมบัญชีกลาง (Information Security Policy) 

2. ปัจจัยภายนอก 

 2.1 กฎหมายด้านเทคโนโลยีสารสนเทศ กรมบัญชีกลางมีกฎหมายด้านเทคโนโลยี
สารสนเทศที่เกี่ยวข้อง ดังนี ้

2.1.1 พระราชบญัญัตลิิขสิทธ์ิ พ.ศ. 2537 
2.1.2 พระราชบญัญัตลิิขสิทธ์ิ (ฉบบัที่ 2) พ.ศ. 2558 
2.1.3 พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 
2.1.4 ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 
2.1.5 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
2.1.6 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) 

พ.ศ. 2560 
2.1.7 พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรม                   

ทางอิเล็กทรอนิกส์ พ.ศ. 2553 
2.1.8 พระราชกฤษฎีกาก าหนดหลักเกณฑ์ และวิธีการในการท าธุรกรรม

อิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 
2.1.9 ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่องหลักเกณฑ์

การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550 
2.1.10 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 
 2.1.11 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 
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2.1.12 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง ประเภทของ
ธุรกรรมทางอิ เล็กทรอนิกส์  และหลักเกณฑ์การประ เมินระดับผลกระทบของธุรกรรมทาง
อิเล็กทรอนิกส์ตามวิธีการแบบปลอดภัย พ.ศ. 2555 

2.1.13 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องรายช่ือ
หน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงานหรือองค์กรที่ถือเป็นโครงสร้างพื้นฐานส าคัญของ
ประเทศ ซึ่งต้องกระท าตามวิธีการแบบปลอดภัยในระดับเคร่งครัด พ.ศ. 2559 
 2.1.14 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง มาตรฐานการ
รักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 

2.1.15 ประกาศธนาคารแห่งประเทศไทยที่ สรข. 4/2560 เรื่อง มาตรฐาน
ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของคอมพิวเตอร์ลูกข่ายระบบบาทเนต                   
แนวปฏิบัติธนาคารแห่งประเทศไทย เรื่อง การรักษาความมั่นคงปลอดภัยคอมพิวเตอร์ลูกข่ายของ
ผู้ใช้บริการบาทเนต 

2.2 การวิเคราะห์ SWOT จากการสัมภาษณ์คณะท างานฯ กรมบัญชีกลาง ซึ่งสรปุ
จุดแข็ง จุดอ่อน โอกาส และอุปสรรค ของระบบเทคโนโลยีสารสนเทศของกรมบัญชีกลาง ดังนี้                 
(ศูนย์เทคโนโลยีสารสนเทศกรมบัญชีกลาง แผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสารของ
กรมบัญชีกลาง พ.ศ. 2557 – 2561 (ระยะ 5 ปี) ,2557) 

 2.2.1 จุดแข็ง (Strengths) จากการศึกษาจุดแข็งของกรมบญัชีกลาง สรปุได้
เป็น 2 ประเด็น ดังนี ้

ตารางท่ี 4-2 ตารางสรุปจุดแข็งของกรมบัญชีกลาง 

ล าดับ รายละเอียด 
S1 บุคลากรมีจิตบริการ มีความมุ่งมั่น อดทน และรับผิดชอบในการท างาน 
S2 กรมบัญชีกลางมีการบริหารจัดการแบบรวมศูนย์ เช่ือมโยง บูรณาการ 

  2.2.2 จุดอ่อน (Weaknesses) จากการศึกษาจุดอ่อนของกรมบัญชีกลาง 
สรปุได้เป็น 3 ประเด็น ดังนี้  

ตารางท่ี 4-3 ตารางสรุปจุดอ่อนของกรมบัญชีกลาง 

ล าดับ รายละเอียด 
W1 บุคลากรมีความรู้ความสามารถไมเ่พียงพอ 
W2 บุคลากรไม่เพียงพอต่อการปฏิบัติงาน 
W3 อุปกรณ์ที่เกี่ยวข้องกับการปฏิบัติงานด้านเทคโนโลยีสารสนเทศไม่ทันสมัยและไม่

เพียงพอ 
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  2.2.3 โอกาส (Opportunities) จากการศึกษาโอกาสของกรมบญัชีกลาง 
สรปุได้เป็น 3 ประเด็น ดังนี้  

ตารางท่ี 4-4 ตารางสรุปโอกาสของกรมบัญชีกลาง 

ล าดับ รายละเอียด 
O1 นโยบายภาครัฐส่งเสริมการด าเนินงานด้านเทคโนโลยีสารสนเทศของกรมบัญชีกลาง 
O2 กรมบัญชีกลางได้รับความเช่ือถือในด้านการให้บริการที่ดี 
O3 หน่วยงานก ากับดูแลของกรมบัญชีกลางให้ความส าคัญในด้านความมั่นคงปลอดภัย

สารสนเทศ 
 2.2.4 อุปสรรค (Threats) จากการศึกษาอุปสรรคของกรมบญัชีกลาง สรปุได้

เป็น 3 ประเด็น ดังนี้  

ตารางท่ี 4-5 ตารางสรุปอุปสรรคของกรมบัญชีกลาง 

ล าดับ รายละเอียด 
T1 การจัดสรรงบประมาณไม่เพียงพอ 
T2 นโยบายภาครัฐทางด้านเทคโนโลยีสารสนเทศ เช่น โครงการสวัสดิการภาครัฐ โดยมี

นโยบายให้กรมบัญชีกลางต้องด าเนินการ แต่ไม่มีอัตราก าลังคนเพิ่ม ท าให้
กรมบัญชีกลางต้องจัดสรรบุคลากร เพื่อมาท าหน้าที่เพิ่มเติม 

T3 การโจมตีด้านไซเบอร์ 

   2.2.5 การวิเคราะห์สถานภาพความเสี่ยง จากการวิเคราะห์สถานภาพความ
เสี่ยงของกรมบัญชีกลางจากการวิเคราะห์ SWOT พบประเด็นที่เกี่ยวข้องทั้งสิ้น 11 ประเด็น ได้ศึกษา
แนวทางตอบสนองต่อความเสี่ยงเบื้องต้นแบ่งเป็น 5 โครงการ ดังตารางที่ 5 โดยมีรายละเอียด
ความสัมพันธ์ระหว่างโครงการและผลการวิเคราะห์ SWOT  
ตารางท่ี 4-6 ตารางแสดงชื่อโครงการจากผลการวิเคราะห์สถานภาพความเสี่ยง 

ล าดับ
โครงการ 

ชื่อโครงการ 

PJ01 จัดท าแผนส่งเสริมสมรรถนะของบุคลากร 
PJ02 จัดท าแผนสรรหาทรัพยากรบุคคล 
PJ03 โครงการเพิม่ประสิทธิภาพการใช้ระบบเทคโนโลยสีารสนเทศของกรมบัญชีกลาง  
PJ04 การส ารวจการปฏิบัติตามกฎหมาย ประกาศด้านเทคโนโลยีสารสนเทศที่

กรมบัญชีกลางต้องปฏิบัติตาม 
PJ05 จัดท าแผนตอบสนองเมื่อเกิดเหตุการณ์ถูกโจมตีด้านไซเบอร์ 
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ตารางท่ี 4-7 ตารางแสดงความสมัพันธ์ระหว่างโครงการและผลการวิเคราะห์ SWOT 

ล าดับ
ของ 

SWOT 
รายละเอียด 

ล าดับ
โครงการ 

ชื่อโครงการ 

S1 บุคลากรมีจิตบริการ  มีความ
มุ่งมั่น อดทน และรับผิดชอบใน
การท างาน 

- N/A 

S2 กรมบัญ ชีกลางมี การบริหาร
จัดการแบบรวมศูนย์ เ ช่ือมโยง 
บูรณาการ 

- N/A 

W1 บุคลากรมีความรู้ความสามารถไม่
เพียงพอ 

PJ01 จัดท าแผนส่งเสริมสมรรถนะของ
บุคลากร 

W2 บุคลากรไม่เพียงพอ 
ต่อการปฏิบัติงาน 

PJ02 จัดท าแผนสรรหาทรัพยากรบุคคล 

W3 อุปกรณ์ที่เกี่ยวข้องกับการ
ปฏิบัติงานด้านเทคโนโลยี
สารสนเทศไมท่ันสมัยและไม่
เพียงพอ 

PJ03 โครงการเพิม่ประสิทธิภาพการใช้
ระบบเทคโนโลยสีารสนเทศของ
กรมบัญชีกลาง 

O1 นโยบายภาครัฐสง่เสรมิการ
ด าเนิน 
งานด้านเทคโนโลยีสารสนเทศ
ของกรมบัญชีกลาง 

- N/A 

O2 กรมบัญชีกลางได้รับความเช่ือถือ 
ในด้านการให้บริการที่ดี 

- N/A 

O3 หน่วยงานก ากบัดูแลของ
กรมบัญชีกลางให้ความส าคัญ 
ในด้านความมั่นคงปลอดภัย
สารสนเทศ 

PJ04 การส ารวจการปฏิบัติตามกฎหมาย 
ประกาศด้านเทคโนโลยีสารสนเทศ 
ที่กรมบัญชีกลางต้องปฏิบัติตาม 

T1 
 
 
 

ก า ร จั ด ส ร ร ง บ ป ร ะ ม า ณ ไ ม่
เพียงพอ 

- N/A 
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ล าดับ
ของ 

SWOT 
รายละเอียด 

ล าดับ
โครงการ 

ชื่อโครงการ 

T2 นโยบายภาครัฐทางด้าน
เทคโนโลยีสารสนเทศ เช่น 
โครงการสวัสดิการภาครัฐ โดยมี
นโยบายให้กรมบัญชีกลางต้อง
ด าเนินการ แต่ไม่มีอัตราก าลงัคน
เพิ่ม ท าใหก้รมบัญชีกลางต้อง
จัดสรรบุคลากร เพื่อมาท าหน้าที่
เพิ่มเตมิ 

- N/A 

T3 การโจมตีด้านไซเบอร์ PJ05 จัดท าแผนตอบสนองเมื่อเกิด
เหตุการณ์ 
ถูกโจมตีด้านไซเบอร ์

  2.3 ผู้มีส่วนได้ส่วนเสีย กรมบัญชีกลางมีผู้มีส่วนได้ส่วนเสียแบ่งเป็น 2 กลุ่ม คือ  
ผู้มีส่วนได้ส่วนเสียภายในองค์กร และผู้มีส่วนได้ส่วนเสียภายนอกองค์กร โดยมีรายละเอียดดังนี้ 
   2.3.1 ผู้มีส่วนได้ส่วนเสียภายในองค์กร 

  ผู้บริหาร หมายถึง อธิบดี ที่ปรึกษา รองอธิบดี ผู้อ านวยการ 
ผู้เช่ียวชาญ  

  เจ้าหน้าที่  หมายถึง ข้าราชการระดับช านาญการพิเศษลงมา 
พนักงานราชการ ลูกจ้างประจ า และลูกจ้างช่ัวคราว 

 2.3.2 ผู้มีส่วนได้ส่วนเสียภายนอกองค์กร 

 หน่วยงานก ากับดูแล หมายถึง หน่วยงานกับก าดูแลกรมบัญชีกลาง
ทั้งทางตรงและทางอ้อม เช่น กระทรวงการคลัง กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม  

 ผู้ใช้บริการ หมายถึง ผู้ใช้บริการของกรมบัญชีกลาง 

 ผู้ให้บริการภายนอก หมายถึง ผู้ที่ส่งมอบผลิตภัณฑ์หรือบริการใหก้บั
กรมบัญชีกลาง 

   2.3.3 ศึกษาความต้องการ/ความคาดหวังของผู้มี ส่วนได้ส่วนเสีย 
กรมบัญชีกลางศึกษาความต้องการและความคาดหวังของผู้มีส่วนได้ส่วนเสียภาย ในและภายนอก
องค์กรสรุปได้ดังนี้ 

ตารางท่ี 4-7 ตารางแสดงความสมัพันธ์ระหว่างโครงการและผลการวิเคราะห์ SWOT (ต่อ) 
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 2.3.3.1 ความต้องการ/ความคาดหวังของผู้มีส่วนได้ส่วนเสียภายใน
องค์กร 

ตารางท่ี 4-8 ตารางความต้องการ/ความคาดหวังของผู้มีส่วนได้ส่วนเสียภายในองค์กร 

ผู้มีส่วนได้ส่วน
เสียภายใน

องค์กร 
ความต้องการและความคาดหวังของผู้มีส่วนได้ส่วนเสีย 

ผู้บริหาร  เจ้าหน้าที่มีความตระหนักถึงความมั่นคงปลอดภัยสารสนเทศ 
 ระบบสารสนเทศมีความพร้อมใช้งานและตอบสนองต่อเหตกุารณ์ 

ที่อาจจะเกิดข้ึน  
 กรมบัญชีกลางผ่านการรับรองมาตรฐาน ISO/IEC 27001 เพื่อให้มีความ

น่าเช่ือถือ 
 นโยบายด้านความมั่นคงปลอดภัยสารสนเทศได้รบัการทบทวนให้เป็น

ปัจจุบัน 
เจ้าหน้าที ่  ระบบสารสนเทศมีความพร้อมใช้งานและตอบสนองต่อเหตกุารณ์ 

ที่อาจจะเกิดข้ึน 
 ได้รับความรู้ ความตระหนักด้านความมั่นคงปลอดภัย 
 นโยบายด้านความมั่นคงปลอดภัยสารสนเทศได้รบัการทบทวนให้เป็น

ปัจจุบัน 

 2.3.3.2 ความต้องการ/ความคาดหวังของผู้มีส่วนได้ส่วนเสียภายนอก
องค์กร 

ตารางท่ี 4-9 ตารางความต้องการ/ความคาดหวังของผู้มีส่วนได้ส่วนเสียภายนอกองค์กร 

ผู้มีส่วนได้ส่วน
เสียภายนอก

องค์กร 
ความต้องการและความคาดหวังของผู้มีส่วนได้ส่วนเสีย 

หน่วยงานก ากบั
ดูแล 

 ปฏิบัติตามกฎระเบียบ กฎหมาย ทีเ่กี่ยวข้อง 

ผู้ใช้บริการ  มั่นใจได้ว่าระบบสารสนเทศที่ใช้ของกรมบัญชีกลางมีความพร้อมใช้ 
 ใช้บริการที่มีการค านึงถึงความมั่นคงปลอดภัย และเช่ือถือได้ 

ผู้ให้บริการ
ภายนอก 

 ระบบสารสนเทศมีความพร้อมใช้งานและตอบสนองต่อเหตกุารณ์ 
ที่อาจจะเกิดข้ึน 
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 3. นโยบายความม่ันคงที่เหมาะสมกับกรมบัญชีกลาง 
  จากการศึกษาและวิเคราะห์ข้างต้น ท าให้กรมบัญชีกลางสามารถก าหนดนโยบาย

ความมั่นคงปลอดภัยให้กับองค์กรได้อย่างเหมาะสม โดยมุ่งมั่นที่จะพัฒนาการรักษาความมั่นคง
ปลอดภัยสารสนเทศอย่างต่อเนื่อง จึงก าหนดนโยบายด้านความมั่นคงปลอดภัยสารสนเทศของ
กรมบัญชีกลางไว้ดังนี้ 

3.1 มุ่งมั่นให้กรมบัญชีกลางให้บริการประชาชนอย่างมีมาตรฐาน 
3.2 มุ่งมั่นที่จะให้ระบบสารสนเทศมีความมั่นคงปลอดภัยและให้บริการได้อย่าง

ต่อเนื่อง 
 3.3 มุ่งมั่นที่จะให้การปฏิบัติงานของเจ้าหน้าที่กรมบัญชีกลางเป็นไปอย่างเป็น
ระบบและมีความมั่นคงปลอดภัย 

3.4 มุ่งมั่นที่จะปฏิบัติตามกฎหมายและกฎระเบียบที่เกี่ยวข้องกับความมั่นคง
ปลอดภัยสารสนเทศ 

4 สรุปแนวทางในการปฏิรูปนโยบายให้มีความสมบูรณ์และเหมาะสมกับ
บุคลากรกรมบัญชีกลาง 

  4.1 ปฏิรูปนโยบายความมั่นคงปลอดภัยสารสนเทศ เพื่อให้ปฏิรูปนโยบายความ
มั่นคงปลอดภัยสารสนเทศ และเป็นไปตามมาตรฐานสากลด้านความมั่นคงปลอดภัยสารสนเทศ 
ISO/IEC 27001  จึงได้ให้นโยบายในการก าหนดขอบเขตระบบงานที่เป็นระบบงานหลักและมี
ความส าคัญ โดยเฉพาะทางด้านการเงินของกรมบัญชีกลาง เพื่อขอรับรองระบบบริหารจัดการด้าน
ความมั่นคงปลอดภัยสารสนเทศ ( Information Security Management System)  ISO/ IEC 
27001:2005 ใน 3 ขอบเขต ดังนี ้

   4.1.1 ศูนย์คอมพิวเตอร์หลักกรมบัญชีกลาง โดยรวมถึง ระบบควบคุมสภาพ
ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and System Environmental 
Control System) และโครงสร้างพื้นฐานการควบคุมความมั่นคงปลอดภัยทางเครือข่าย (Network 
Security Control Infrastructure) โดยครอบคลุมถึง 

 4.1.1.1 การให้บริการพื้นทีส่ าหรับระบบคอมพิวเตอร์ 
 4.1.1.2 การควบคุมการเข้าถึงทางกายภาพภายในศูนย์ข้อมูลกลาง 
 4.1.1.3 การติดตามผ่านระบบกล้องวงจรปิด  
 4.1.1.4 การควบคุมสภาพแวดล้อมทางกายภาพ 
 4.1.1.5 การบ ารงุรกัษาระบบและอุปกรณ์ 
 4.1.1.6 การติดตามโครงสร้างการใหบ้รกิารศูนย์ข้อมลูกลางข้ันพื้นฐาน 
 4.1.1.7 การบรหิารจดัการสทิธิ 
 4.1.1.8 การบรหิารจัดการผู้ให้บริการภายนอก 
 4.1.1.9 การควบคุมการเข้าถึงทางเครือข่าย 
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 4.1.1.10 การควบคุมการเช่ือมโยงเครือข่าย 
 4.1.1.11 การติดตามโครงสร้างการให้บริการเครือข่าย 
 4.1.1.12 การป้องกันโปรแกรมไม่ประสงค์ด ี
 4.1.1.13 การเฝ้าระวังระบบและอุปกรณ์ 
 4.1.1.14 การส ารองข้อมลู 
 4.1.1.15 การควบคุมการเปลี่ยนแปลง 
 4.1.1.16 การบรหิารจัดการอุบัติการณ์ 
 4.1.2 ชุดคอมพิวเตอร์ลูกข่ายระบบบาทเนต (BAHTNET) ของกรมบัญชีกลาง 

ส าหรับการปฏิบัติงานจริงและส าหรับเป็นชุดส ารองที่ ใ ช้เ ช่ือมโยงกับระบบบาทเนตของ  
ธนาคารแห่งประเทศไทย ได้แก่ ระบบคอมพิวเตอร์ส าหรับบริการด้านการเงินด้วยวิธีอิเล็กทรอนิกส์ 
(Electronic Financial Services) หรือระบบงานคอมพิวเตอร์อื่นที่เช่ือมโยงเพื่อการรับส่งข้อมูลโดย
ระบบคอมพิวเตอร์แม่ข่ายของธนาคารแห่งประเทศไทย (Host o Host)  ครอบคลุมทั้งศูนย์
คอมพิวเตอร์ และพื้นที่ปฏิบัติงานส ารอง 

 4.1.2.1 การบ ารงุดูแลอปุกรณ์คอมพิวเตอร์  
 4.1.2.2 การจัดการสมรรถนะระบบ   
 4.1.2.3 การส ารองข้อมลู 
 4.1.2.4 การบรหิารจัดการผู้ให้บริการภายนอก 
 4.1.2.5.การควบคุมการลงทะเบียนผู้ดูแลระบบ  
 4.1.2.6 การบรหิารจัดการอุบัตกิารณ์  
 4.1.2.7 การควบคุมการใช้งานลิขสทิธ์ิ 
 4.1.2.8 การควบคุมการเปลี่ยนแปลง 
 4.1.2.9 การเฝ้าระวังระบบและอุปกรณ์  
 4.1.3 การให้บริการระบบคอมพิวเตอร์แม่ข่ายของระบบงาน ประกอบด้วย 

ระบบคอมพิวเตอร์แม่ข่ายของระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ ( e-Government 
Procurement:  e-GP)   และระบบบูรณาการฐานข้อมูลสวัสดิการสังคม (e-Social Welfare)  
โดยครอบคลุมถึง 

 4.1.3.1 การบ ารงุดูแลอปุกรณ์คอมพิวเตอร์  
 4.1.3.2 การจัดการสมรรถนะระบบ   
 4.1.3.3 การส ารองข้อมลู 
 4.1.3.4 การบรหิารจัดการผู้ให้บริการภายนอก 
 4.1.3.5 การควบคุมการลงทะเบียนผู้ดูแลระบบ  
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 4.1.3.6 การบรหิารจัดการอุบัตกิารณ์  
 4.1.3.7 การควบคุมการใช้งานลิขสทิธ์ิ 
 4.1.3.8 การควบคุมการเปลี่ยนแปลง 
 4.1.3.9 การเฝ้าระวังระบบและอุปกรณ์ 

พร้อมทั้งก าหนดวัตถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศ (ISMS Objectives)  
เพื่อตอบสนองต่อความต้องการและความคาดหวังของผู้มสี่วนได้ส่วนเสีย โดยมีวัตถุประสงค์ด้านความ
มั่นคงปลอดภัยสารสนเทศ จ านวน 5 วัตถุประสงค์ ดังนี ้
 วัตถุประสงค์ที่ 1 OBJ01 เพื่อขอรบัรองมาตรฐานสากลด้านการรกัษาความมั่นคง
ปลอดภัย ISO/IEC 27001:2013 

วัตถุประสงค์ที่ 2 OBJ02 เพื่อบริหารจัดการให้ระบบสามารถให้บริการได้ตามเกณฑ์ที่
ก าหนด 

วัตถุประสงค์ที่ 3 OBJ03 เพื่อทบทวนนโยบายด้านความมั่นคงปลอดภัยสารสนเทศ 
วัตถุประสงค์ที่ 4 OBJ04 เพื่อสร้างความตระหนกัด้านความมั่นคงปลอดภัยสารสนเทศ

 วัตถุประสงค์ที่ 5 OBJ05 เพื่อใหก้รมบัญชีกลางสามารถปฏิบัติตามกฎหมายและ
กฎระเบียบทีเ่กี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ 
ตารางท่ี 4-10 ตารางสรุปความสัมพันธ์ของความต้องการและความคาดหวังของผู้มีส่วนได้ส่วน
เสียกับวัตถุประสงค์และนโยบายด้านความมั่นคงปลอดภัยสารสนเทศ 

ผู้มีส่วน
ได้ส่วน
เสีย

ภายใน
องค์กร 

ความต้องการและความ
คาดหวัง 

ของผู้มีส่วนได้ส่วนเสีย 

วัตถุประสงค์ 
ด้านความม่ันคงปลอดภัย

สารสนเทศ 

นโยบายด้านความม่ันคง
ปลอดภัยสารสนเทศ 

ความต้องการ/ความคาดหวังของผู้มีส่วนได้ส่วนเสียภายในองค์กร 
ผู้บริหาร เจ้าหน้าที่มีความตระหนักถึง 

ความม่ันคงปลอดภัย
สารสนเทศ 

OBJ04 เพื่อสร้างความ
ตระหนักด้านความม่ันคง
ปลอดภัยสารสนเทศ 

มุ่งม่ันที่จะให้การปฏิบัติงาน
ของเจ้าหน้าที่กรมบัญชีกลาง 
เป็นไปอย่างเป็นระบบและ 
มีความม่ันคงปลอดภัย 

ระบบสารสนเทศมีความพร้อม 
ใช้งานและตอบสนอง 
ต่อเหตุการณ์ที่อาจจะเกิดขึ้น 

OBJ02 เพื่อบริหารจัดการให้
ระบบสามารถให้บริการได้ 
ตามเกณฑ์ที่ก าหนด 

มุ่งม่ันที่จะให้ระบบสารสนเทศ 
มีความม่ันคงปลอดภัยและ
ให้บริการได้อย่างต่อเน่ือง 

กรมบัญชีกลางผ่านการรับรอง
มาตรฐาน ISO/IEC 27001 
เพื่อให้มีความน่าเชื่อถือ 

OBJ01 เพื่อขอรับรอง
มาตรฐานสากลด้านการรักษา
ความม่ันคงปลอดภัย  
ISO/IEC 27001:2013 

มุ่งม่ันให้กรมบัญชีกลาง
ให้บริการประชาชนอย่างมี
มาตรฐาน 

นโยบายด้านความม่ันคง
ปลอดภัยสารสนเทศได้รับการ

OBJ03 เพื่อทบทวนนโยบาย 
ด้านความม่ันคงปลอดภัย
สารสนเทศ 

มุ่งม่ันที่จะให้การปฏิบัติงาน
ของเจ้าหน้าที่กรมบัญชีกลาง 
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ผู้มีส่วน
ได้ส่วน
เสีย

ภายใน
องค์กร 

ความต้องการและความ
คาดหวัง 

ของผู้มีส่วนได้ส่วนเสีย 

วัตถุประสงค์ 
ด้านความม่ันคงปลอดภัย

สารสนเทศ 

นโยบายด้านความม่ันคง
ปลอดภัยสารสนเทศ 

ทบทวน 
ให้เป็นปัจจุบัน 

เป็นไปอย่างเป็นระบบและ 
มีความม่ันคงปลอดภัย 

เจ้าหน้าที่ ระบบสารสนเทศ 
มีความพร้อมใช้งานและ
ตอบสนองต่อเหตุการณ์ 
ที่อาจจะเกิดขึ้น 

OBJ02 เพื่อบริหารจัดการ 
ให้ระบบสามารถให้บริการ 
ได้ตามเกณฑ์ที่ก าหนด 

มุ่งม่ันที่จะให้ระบบสารสนเทศ 
มีความม่ันคงปลอดภัยและ
ให้บริการได้อย่างต่อเน่ือง 

ได้รับความรู้ ความตระหนัก 
ด้านความม่ันคงปลอดภัย 

OBJ04 เพื่อสร้างความ
ตระหนักด้านความม่ันคง
ปลอดภัยสารสนเทศ 

มุ่งม่ันที่จะให้การปฏิบัติงาน
ของเจ้าหน้าที่กรมบัญชีกลาง
เป็นไปอย่างเป็นระบบและ 
มีความม่ันคงปลอดภัย 

นโยบายด้านความม่ันคง
ปลอดภัยสารสนเทศได้รับการ
ทบทวน 
ให้เป็นปัจจุบัน 

OBJ03 เพื่อทบทวนนโยบาย 
ด้านความม่ันคงปลอดภัย
สารสนเทศ 

มุ่งม่ันที่จะให้การปฏิบัติงาน
ของเจ้าหน้าที่กรมบัญชีกลาง 
เป็นไปอย่างเป็นระบบและ 
มีความม่ันคงปลอดภัย 

ความต้องการ/ความคาดหวังของผู้มีส่วนได้ส่วนเสียภายนอกองค์กร 
หน่วยงาน
ก ากับ
ดูแล 

ปฏิบัติตามกฎระเบียบ 
กฎหมาย ที่เก่ียวข้อง 

OBJ05 เพื่อให้กรมบัญชีกลาง
สามารถปฏิบัติตามกฎหมาย
และกฎระเบียบที่เก่ียวข้องกับ 
ความม่ันคงปลอดภัย
สารสนเทศ 

มุ่งม่ันที่จะปฏิบัติตามกฎหมาย
และกฎระเบียบที่เก่ียวข้องกับ
ความม่ันคงปลอดภัย
สารสนเทศ 

ผู้ใช้ 
บริการ 

ม่ันใจได้ว่าระบบสารสนเทศที่
ใช้ของกรมบัญชีกลาง 
มีความพร้อมใช้ 

OBJ02 เพื่อบริหารจัดการ 
ให้ระบบสามารถให้บริการ 
ได้ตามเกณฑ์ที่ก าหนด 

มุ่งม่ันที่จะให้ระบบสารสนเทศ 
มีความม่ันคงปลอดภัยและ
ให้บริการได้อย่างต่อเน่ือง 

ใช้บริการที่มีการค านึงถึง 
ความม่ันคงปลอดภัย และ
เชื่อถือได้ 

OBJ01 เพื่อขอรับรอง
มาตรฐานสากลด้านการรักษา
ความม่ันคงปลอดภัย  
ISO/IEC 27001:2013 

มุ่งม่ันที่จะให้ระบบสารสนเทศ 
มีความม่ันคงปลอดภัยและ
ให้บริการได้อย่างต่อเน่ือง 

ผู้
ให้บริการ
ภายนอก 

ระบบสารสนเทศ 
มีความพร้อมใช้งานและ
ตอบสนองต่อเหตุการณ์ 
ที่อาจจะเกิดขึ้น 

OBJ02 เพื่อบริหารจัดการให้
ระบบสามารถให้บริการได้ 
ตามเกณฑ์ที่ก าหนด 

มุ่งม่ันที่จะให้ระบบสารสนเทศ 
มีความม่ันคงปลอดภัยและ
ให้บริการได้อย่างต่อเน่ือง 

 

ตารางท่ี 4-10 ตารางสรุปความสัมพันธ์ของความต้องการและความคาดหวังของผู้มีส่วนได้
ส่วนเสียกับวัตถุประสงค์และนโยบายด้านความมั่นคงปลอดภัยสารสนเทศ (ต่อ) 
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 5. ด้านบุคลากร 
  บุคลากรปัจจัยที่ส าคัญที่สุดในการปฏิรูปนโยบาย และเป็นปัจจัยความส าเร็จควร

ของกรมบัญชีกลางที่ระบุในแผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสารของกรมบัญชีกลาง  และ
จัดโครงสร้างด้านบุคลากรให้เหมาะสม ดังนี้ 

  5.1 มีนโยบายขององค์กรที่ชัดเจน เพียงพอ เพื่อให้ความสามารถวางแผนทางด้าน
เทคโนโลยีสารสนเทศและการสื่อสารได้อย่างถูกต้อง 

  5.2 ผู้บริหารให้ความส าเร็จและให้การสนับสนุนงานด้านเทคโนโลยีสารสนเทศและ
การสื่อสารและเข้าร่วมด าเนินการอย่างจริงจังในการสนับสนุนและการแก้ไขปัญหาการใช้งานระบบ
สารสนเทศ 

  5.3 ผู้บริหารให้การสนับสนุนอัตราก าลังคน งบประมาณที่เหมาะสมเพียงพอต่อ
ภารกิจ และก าหนดแนวทางการเติบโตในสายอาชีพทางด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
ที่สอดคล้องกับยุทธศาสตร์ของกรมฯ 

  5.4 มีการก าหนดยุทธศาสตร์ด้านเทคโนโลยีสารสนเทศและการสื่อสารที่สอดคล้อง
กับยุทธศาสตร์ของกรมฯ 

  5.5 จัดท าแผนด้านเทคโนโลยีสารสนเทศและการสื่อสารตามยุทธศาสตร์อย่างเป็น
ระบบและแบบอง ค์ร วม  และ ศึกษาความ เป็น ไป ได้  ( Feasibility Study)  ของกิ จกรรม 
ในแผนตามหลักวิชาการ ก่อนการน าไปด าเนินการอย่างจริงจัง ( Implementation) และต้องมีการ
ก าหนดเวลาแล้วเสร็จในการด าเนินงาน 

  5.6 ด้านบุคลากร 
   5.6.1 บุคลากรของศูนย์เทคโนโลยีสารสนเทศต้องได้รับการฝึกอบรมตามหลัก

วิชาการอย่างเหมาะสม เพื่อให้มีความรู้ ความสามารถ ความเช่ียวชาญในการปฏิบัติหน้าที่และงานที่
ได้รับผิดชอบอย่างเหมาะสม เพื่อให้ทันต่อการเปลี่ยนแปลงของสภาพแวดล้อมของโลก โดยเฉพาะ
ด้านเทคโนโลยีสารสนเทศและการสื่อสารที่มีการพัฒนาแบบก้าวกระโดดอย่างต่อเนื่อง และสามารถ
ตอบสนองต่อการเปลี่ยนแปลงของสภาพแวดล้อมได้อย่างเป็นระบบและอย่างต่อเนื่อง 

   5.6.2 เพื่อศึกษาและก าหนดแนวทางการพัฒนาความรู้ ความสามารถ และการ
จัดท ามาตรฐานการก าหนดต าแหน่งให้ความสามารถก้าวหน้าในสายงานด้านคอมพิวเตอร์และ
สารสนเทศภาครัฐได้อย่างมั่นคง 

   5.6.3 สร้างขวัญและก าลังใจให้กับบคุลากรทีม่ีความรู้ ความสามารถ และความ
รับผิดชอบต่อหน้าที่ 

   5.6.4 ปรับโครงสร้างองค์กรของศูนย์เทคโนโลยีสารสนเทศให้มีความยืดหยุ่น 
สามารถรองรับปริมาณงานตามภารกิจของกรมฯ ที่มีการอัตราขยายตัวอย่างก้าวกระโดดและรวดเร็ว
   5.6.5 การท างานเป็นทีม 

  5.7 น าแผนด้านเทคโนโลยีสารสนเทศและการสื่อสารตามยุทธศาสตร์มาด าเนินการ 
อย่างเป็นระบบและเป็นรูปธรรม และต้องมีการก าหนดเวลาแล้วเสร็จในการด าเนินงานในแต่ละ
แผนงาน/โครงการ พร้อมการจัดท า/จัดหาเครื่องมือในการติดตามประเมินผลการด าเนินงาน เพื่อเป็น
การสร้างระบบเตือนภัยในการติดตามความก้าวหน้าของกรมบัญชีกลาง 
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แผนภาพท่ี 4-1 โครงสร้างกรมบัญชีกลาง 

 
 

 5.8 โครงสร้างของศูนยเ์ทคโนโลยีสารสนเทศการสือ่สาร 
ศูนย์เทคโนโลยสีารสนเทศการสื่อสาร มกีารแบง่โครงสร้างของศูนย์ดังแผนภาพ 
 

แผนภาพท่ี 4- 2 โครงสร้างของศูนย์เทคโนโลยีสารสนเทศการสื่อสาร 
 

 
 

ที่มา : ศูนย์เทคโนโลยสีารสนเทศกรมบญัชีกลาง แผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสารของ
 กรมบัญชีกลาง พ.ศ. 2557 – 2561 (ระยะ 5 ปี) ,2557 
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ภารกิจของศูนย์เทคโนโลยีสารสนเทศ กรมบญัชีกลางได้ก าหนดภารกิจของศูนย์เทคโนโลยสีารสนเทศ 
5 ภารกิจ ดังนี้ 
 5.8.1 จัดท าแผนแม่บทและแผนปฏิบัติการเทคโนโลยีสารสนเทศของกรม               
ให้สอดคล้องกับมาตรฐานกลางและนโยบายของกระทรวง 

 5.8.2 วางและพัฒนาระบบเทคโนโลยีสารสนเทศของกรมฯ 
 5.8.3 บริหารจัดการระบบเทคโนโลยีสารสนเทศของกรมฯ ตลอดจนสนับสนุน

และให้ค าปรึกษาแนะน า ระบบเทคโนโลยีสารสนเทศให้แก่หน่วยงานในสังกัดกรมฯ 
 5.8.4 เป็นศูนย์ด าเนินการเกี่ยวกับข้อมูลสารสนเทศกรมฯ 

 5.8.5 ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอื่น                    
ที่เกี่ยวข้องหรือที่ได้รับมอบหมาย 

 
 



บทที่ 5 
สรุปและข้อเสนอแนะ  

สรุป 
จากศึกษากฎหมาย กฎระเบียบ วรรณกรรมที่ เกี่ยวข้อง บุคลากร อุปกรณ์และ

เทคโนโลยีที่เกี่ยวข้องกับกรมบัญชีกลาง พบว่าหลายๆ ส่วนต้องมีการปรับปรุงและเพื่อให้การควบคุม
นโยบายด้านความมั่นคงปลอดภัยทางไซเบอร์  ของกรมบัญชีกลาง ได้มีการก าหนดหมวดหมู่ที่
เกี่ยวข้องกับการควบคุม ได้นโยบายด้านความมั่นคงปลอดภัยทางไซเบอร์ กรมบัญชีกลาง โดยมี
ข้อก าหนด ดังนี้  

1. การสร้างความมั่นคงปลอดภัยด้านบริหารจัดการ 
        เพื่อก าหนดทิศทางและเป็นกรอบแนวทางการด าเนินงานด้านความมั่นคงปลอดภัย

ระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมบัญชีกลาง ให้เป็นไปตามหรือสอดคล้องกับ
ข้อก าหนดทางกฎหมาย และนโยบายฯ ที่ เกี่ยวข้อง รวมถึง การก าหนดบทบาท หน้าที่ความ
รับผิดชอบ แนวทางปฏิบัติ ด้านความมั่นคงปลอดภัย และการควบคุมความเสี่ยงด้านระบบเทคโนโลยี
สารสนเทศและการสื่อสาร 

2. การจัดโครงสร้างด้านความมั่นคงปลอดภัยของระบบสารสนเทศ ในส่วนการ
บริหารจัดการด้านความมั่นคงปลอดภัยของระบบสารสนเทศ ท้ังภายในและภายนอกหน่วยงาน
หรือองค์กร (Organization of information security) 

      เพื่อก าหนดบทบาท หน้าที่ความรับผิดชอบในการบริหารและจัดการความมั่นคง
ปลอดภัย ด้านเทคโนโลยีสารสนเทศขององค์กร และลดความเสี่ยง โดยมีการป้องกันการสูญหายหรือ
การเปลี่ยนแปลงแก้ไขหรือการเข้าถึง ประมวลผล การน้าระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ไปใช้โดยไม่ได้รับอนุญาต หรือไม่เหมาะสม 

3. การบริหารจัดการทรัพยส์ินสารสนเทศ (Asset management)  
      เพื่อป้องกันทรัพย์สินขององค์กรจากความเสียหาย หรือการน้าไปใช้อย่างผิด

วัตถุประสงค์ อันเกิดจากการปฏิบัติหน้าที่ของเจ้าหน้าที่ในองค์กร และบุคคลภายนอกที่เข้าถึง
สารสนเทศขององค์กร 

3.1 การจัดแบง่ระดบัช้ันความลับข้อมูล และการจัดการสารสนเทศ  
3.2 ความเป็นส่วนตัวของสารสนเทศ และระบบเทคโนโลยีสารสนเทศและการสื่อสาร  
3.3 การปฏิบัติงานของเจ้าหน้าที่ตอ่ทรพัย์สินขององค์กร  

4. การสรา้งความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร (Human 
resources security)  

      เพื่อให้เจ้าหน้าที่ รวมถึงหน่วยงานภายนอก เข้าใจถึงบทบาทหน้าที่ความรับผิดชอบของ
ตน และตระหนักถึงภัยคุกคามและปัญหาที่เกี่ยวข้องกับความมั่นคงปลอดภัย ทั้งการก่อนจ้างงาน 
ระหว่างจ้างงาน และการสิ้นสุดหรือการเปลี่ยนการจ้างงาน ซึ่งรวมถึงหน้าที่ความรับผิดชอบที่
เกี่ยวข้องกับกฎระเบียบขององค์กรและกฎหมาย เพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉ้อโกง 
และการใช้อุปกรณ์ผิดวัตถุประสงค์ รวมทั้งลดความเสี่ยงอันเกิดจากความผดิพลาดในการปฏิบตัิหน้าที่ 
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4.1 การสร้างความมั่นคงปลอดภัยก่อนการจ้างงาน (Prior to employment)  
4.2 การสร้างความมั่นคงปลอดภัยในระหว่างการจ้างงาน (During Employment)  
4.3 การสร้างความมั่นคงปลอดภัยเมื่อสิ้นสุดหรือเปลี่ยนการจ้างงาน (Termination 

or change of employment)  
5. การสรา้งความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม (Physical and 

environmental security)  
      เพื่อควบคุมและป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต รวมถึงป้องกัน

ทรัพย์สินขององค์กร ไม่ให้เกิดความเสียหาย สูญหาย ถูกขโมย หรือถูกเปิดเผยโดยไม่ได้รับอนุญาต 
และป้องกันไม่ให้การด าเนินงานต่าง ๆ ขององค์กรเกิดการติดขัดหรือหยุดชะงัก 

5.1  ข้อก าหนดบริเวณที่ต้องมีการรกัษาความมั่นคงปลอดภัย (Secure Area)  
5.2 ข้อก าหนดด้านความมั่นคงปลอดภัยของอุปกรณ์ 

6. การบริหารจัดการด้านการสื่อสารและการดาเนินงานของระบบเครือข่าย
คอมพิวเตอร์  ระบบคอมพิว เตอร์  ระบบงานคอมพิวเตอร์  และระบบสารสนเทศ 
(Communications and operations management) 

      เพื่อให้การด าเนินงานที่เกี่ยวข้องกับอุปกรณ์ประมวลผลสารสนเทศเป็นไปอย่างถูกต้อง
และปลอดภัย รักษาระดับความมั่นคงปลอดภัยของการปฏิบัติหน้าที่โดยหน่วยงานภายนอกให้เป็นไป
ตามข้อตกลง ลดความเสี่ยงจากการล้มเหลวของระบบ ป้องกันซอฟต์แวร์และสารสนเทศให้ปลอดภัย
จากการถูกท้าลาย โดยซอฟต์แวร์ที่ไม่ประสงค์ดี ป้องกันสารสนเทศบนเครือข่ายและโครงสร้าง
พื้นฐานที่สนับสนุนการท้างานของเครือข่าย ป้องกันการเปิดเผย การเปลี่ยนแปลงแก้ไข การลบหรือ
การท้าลายทรัพย์สินสารสนเทศโดยไม่ได้รับอนุญาต 

7. การควบคุมการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงาน
คอมพิวเตอร์ ระบบสารสนเทศข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 
(Access control) 

      เพื่อควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผูท้ี่ได้รับอนุญาต ป้องกันการเปิดเผย หรอื
การขโมยสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ สร้างความมั่นคงปลอดภัยส าหรับอุปกรณ์
สื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกองค์กร 

7.1  ข้อก าหนดทางธุรกจิส าหรบัการควบคุมการเข้าถึงสารสนเทศ (Business   
requirements for access control)  

7.2 การบรหิารจัดการการเข้าถึงของผู้ใช้ (User access management)  
7.3 หน้าที่ความรับผิดชอบของผู้ใช้ (User responsibilities)  
 
 
 
 
 



99 

8. การจัดหาหรือจัดให้มี การพัฒนา และการบ ารุงรักษาระบบเครือข่าย
คอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ (Information 
systems acquisition, development and maintenance) 

      เพื่อให้การจัดหาและการพฒันาระบบเทคโนโลยสีารสนเทศและการสื่อสาร ได้พิจารณา
ถึงประเด็นความมั่นคงปลอดภัยด้านสารสนเทศเป็นองค์ประกอบพื้นฐานที่ส าคัญ  

8.1 ข้อก าหนดด้านความมั่นคงปลอดภัยส าหรับระบบเทคโนโลยีสารสนเทศและการ
สื่อสาร (Security requirements of information systems)  

8.2  การประมวลผลสารสนเทศในแอปพลิเดชัน ( Correct processing in 
applications)  

8.3 มาตรการการเข้ารหัสข้อมูล (Cryptographic controls)  
8.4 การสร้างความมั่นคงปลอดภัยให้กับไฟล์ของระบบที่ให้บริการ (Security of 

system files)  
8.5 การสร้างความมั่นคงปลอดภัยส าหรับกระบวนการในการพัฒนาระบบและ

กระบวนการสนับสนุน (Security in Development and support processes)  
8.6 การบริหารจัดการ ช่องโห ว่ในฮาร์ดแวร์และซอฟต์แวร์  ( Technical 

Vulnerability Management)  
9. การบริหารจัดการสถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม่พึงประสงค์ หรือไม่

อาจคาดคิด (Information security incident management) 
      เพื่อให้เหตุการณ์และจุดอ่อนที่เกี่ยวข้องกับความมั่นคงปลอดภัยต่อระบบเทคโนโลยี

สารสนเทศ และการสื่อสารขององค์กร ได้รับการด าเนินการที่ถูกต้องในช่วงระยะเวลาที่เหมาะสม 
และให้มีวิธีการ ที่สอดคล้องและได้ผลในการบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัย
สารสนเทศขององค์กร 

9.1  การรายงานเหตุการณ์และจุดอ่อนทีเ่กี่ยวข้องกบัความมั่นคงปลอดภัย 
(Reporting information security events and weaknesses)  

9.2 การบรหิารจัดการและการปรับปรงุแก้ไขต่อเหตุการณ์ทีเ่กี่ยวข้องกบัความมั่นคง
ปลอดภัย (Management of information security incidents and improvements)  

10.  การบริหารจัดการด้านการบริการหรือการดาเนินงานของหน่วยงานหรือองค์กร
เพ่ือให้มีความต่อเน่ือง (Business continuity management) 

      เพื่อป้องกันการติดขัดหรือการหยุดชะงักของกิจกรรมต่าง ๆ ที่ เกี่ยวข้องกับการ
ด าเนินงานขององค์กร และป้องกันกระบวนการที่ส าคัญต่อการด าเนินงานขององค์กรอันเป็นผลมา
จากการล้มเหลวหรือหายนะ ที่มีต่อระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมถึงเพื่อให้สามารถ
กู้ระบบกลับคืนมาได้ภายในระยะเวลาอันเหมาะสม 

10.1  หัวข้อพื้นฐานส าหรบัการบรหิารจัดการด้านการบรกิารหรือการด าเนินงาน
ของหน่วยงานหรือองค์กร เพื่อใหม้ีความต่อเนื่อง (Information security aspects of business 
continuity management)  
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10.2 ตอ้งพิจารณาถึงประเด็นด้านความมั่นคงปลอดภัยทีเ่กีย่วข้องกับการการ
ด าเนินงานของหน่วยงาน หรอืองค์กรเพือ่ให้มีความต่อเนื่อง  

11. การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ์ 
หรือกระบวนการใด ๆ รวมท้ังข้อก าหนดด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 
(Compliance) 

      เพื่อหลีกเลี่ยงการละเมิดข้อก าหนดทางกฎหมาย ระเบียบปฏิบัติ ข้อก าหนดในสัญญา 
และข้อก าหนดทางด้านความมั่นคงปลอดภัยอื่น ๆ และให้การตรวจประเมินระบบสารสนเทศได้
ประสิทธิภาพสูงสุด และมีการแทรกแซงหรือท้าให้หยุดชะงักต่อกระบวนการการด าเนินงานของ
องค์กรน้อยที่สุด 

11.1 การปฏิบัติตามข้อก าหนดทางกฎหมาย (Compliance with legal 
requirements)  

11.2 การปฏิบัติตามนโยบาย มาตรฐานความมั่นคงปลอดภัยและข้อก าหนดทาง
เทคนิค (Compliance with security policies and standards, and technical compliance)  

11.3 การตรวจประเมินระบบเทคโนโลยสีารสนเทศและการสื่อสาร(Information 
systems audit considerations)  

12.  การบริหารจัดการความสัม พันธ์ กั บห น่วยงานภายนอก ( Supplier 
Relationships) 

      เพื่อให้มีการป้องกันทรัพย์สินขององค์กรที่สามารถเข้าถึงได้โดยหน่วยงานภายนอก และ
เพื่อให้มีการรักษาไว้ซึ่งระดับความมั่นคงปลอดภัยและระดับการให้บริการตามที่ตกลงกันไว้ใน
ข้อตกลงการให้บริการของหน่วยงานภายนอก 

12.1 ความมั่นคงปลอดภัยด้านสารสนเทศกบัความสัมพันธ์กับหน่วยงานภายนอก 
(Information security in supplier relationships)  

12.2 การบรหิารจัดการการให้บริการโดยผู้ใหบ้รกิารภายนอก (Supplier Service 
Delivery Management)  

      ซึ่งจากทั้ง 12 กลุ่มจะต้องน ามาประยุกต์ใช้ให้เกิดความเหมาะสมและสอดคล้องกับ
เทคโนโลยีที่กรมมีอยู่พร้อมทั้งการสร้างการรับรู้ให้กับบุคลากรที่เกี่ยวข้องเพื่อให้การบังคับใช้นโยบาย
ที่ประสิทธิภาพ 

ข้อเสนอแนะ 
 1. ข้อเสนอแนะเชิงนโยบาย 
 นโยบายฯ ที่ก าหนดต้องมีการทบทวนให้เป็นปัจจุบันอยู่เสมอ และถ้ามีกฎหมาย 
กฎระเบียบ ข้อบังคับที่เกี่ยวข้องออกมาใหม่ให้ทบทวนนโยบายให้สอดคล้องกับกฎหมาย  นั้น ๆ   
พร้อมทั้งสื่อสารให้บุคคลากรที่เกี่ยวข้องทั้งหมดรับรู้และปฏิบัติตามนโยบายดังกล่าวพร้อมเตรียม
ความพร้อมในการจัดหาเครื่องมือและอุปกรณ์มาใช้ให้สอดคล้องกับนโยบายที่ก าหนด 
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 2. ข้อเสนอแนะเชิงปฏิบัต ิ 
 ควรให้มีหน่วยงานกลางระดับสากลในการเข้ามาตรวจสอบและให้ค ารับรอง                
ความมั่นคงปลอดภัยทางไซเบอร์ การบริหารจัดการโดยเฉพาะบุคลากรที่มีการเตรียมความพร้อม     
ที่จะควบคุมความมั่นคงปลอดภัยทางไซเบอร์ 
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ผนวก ก  

เร่ือง การสัมภาษณ์ผู้บริหาร (ISO 27001:2013) 

1. ท าไมถึงเลือกจัดท าระบบ ISMS ในขอบเขตปัจจุบัน 
เนื่องจากกรมบัญชีกลางให้ความส าคัญเรื่องการบริหารจัดการระบบสารสนเทศและทรพัยส์นิ

สารสนเทศ เพื่อให้การบริการผ่านระบบเทคโนโลยีสารสนเทศของกรมฯ มีความมั่นคงปลอดภัย  เพื่อให้เกิด
ความมั่นใจต่อผู้มีส่วนได้ส่วนเสียทั้งภายในและภายนอกองค์กร อีกทั้งตอบโจทย์ในเรื่องการปฏิบัติตาม
กฎหมายและกฎระเบียบข้อบังคับในส่วนของผู้ก ากับดูแลจากภายนอก เช่น ประกาศธนาคารแห่งประเทศไทย 
ที่ สรข. 4/2560 เรื่อง มาตรฐานระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของคอมพิวเตอร์ลูกข่าย
ระบบบาทเนต เป็นแรงขับเคลื่อนส าคัญท าให้กรมบัญชีกลาง ก าหนดขอบเขตระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศเพื่อขอการรับรองตามมาตรฐานสากล ISO/IEC 27001:2013 โดยขอบเขตที่ด าเนินการ
ครอบคลุม 

1.1  ศูนย์คอมพิวเตอร์หลักกรมบัญชีกลาง โดยรวมถึง ระบบควบคุมสภาพความมั่นคง
ปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and System Environmental Control System) และ
โคร งสร้ า งพื้ นฐานการควบคุมความมั่ นคงปลอดภัยทางเครื อ ข่ าย ( Network Security Control 
Infrastructure) 

1.2  การให้บริการระบบคอมพิวเตอร์แม่ข่ายของระบบงาน ดังนี้  
1.2.1 ระบบการจัดซื้อจัดจ้างภาครัฐด้วยอิ เล็กทรอนิกส์ (e-Government 

Procurement: e-GP) 
1.2.2 ระบบบูรณาการฐานข้อมูลสวัสดิการสังคม (e-Social Welfare)  

1.3  ชุดคอมพิวเตอร์ลูกข่ายระบบบาทเนต (BATHNET) ของกรมบัญชีกลาง ส าหรับการ
ปฏิบัติงานจริงและส าหรับเป็นชุดส ารองที่ใช้เช่ือมโยงกับระบบบาทเนตของธนาคารแห่งประเทศไทย ได้แก่ 
ระบบคอมพิวเตอร์ส าหรับบริการด้านการเงินด้วยวิธีอิเล็กทรอนิกส์ (Electronic Financial Services) หรือ
ระบบงานคอมพิวเตอร์อื่นที่เช่ือมโยงเพื่อการรับส่งข้อมูลโดยตรงกับระบบคอมพิวเตอร์แม่ข่ายของธนาคารแหง่
ประเทศไทย (Host to Host) ครอบคลุมทั้งศูนย์คอมพิวเตอร์หลัก และศูนย์คอมพิวเตอร์ส ารอง จ านวน 2 
แห่ง 

2. ผู้บริหารคาดหวังอะไรจากระบบ ISMS 
จากการจัดท าระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ผู้บริหารมีความคาดหวัง 

ดังนี้  
2.1 เจ้าหน้าที่มีความตระหนักถึงความมั่นคงปลอดภัยสารสนเทศ  
2.2 ระบบสารสนเทศมีความมั่นคงปลอดภัยและให้บริการได้อย่างต่อเนื่อง  
2.3 นโยบายด้านความมั่นคงปลอดภัยสารสนเทศ ซึ่งใช้เป็นข้อบังคับการท างาน ได้รับการ

ทบทวนให้เป็นปัจจุบันสอดคล้องกับการเปลี่ยนแปลงของยุคสมัยและความก้าวหน้าของเทคโนโลยี  
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2.4 กรมบัญชีกลางสามารถให้บริการผู้รับบริการอย่างมีมาตรฐาน การปฏิบัติงานของ
เจ้าหน้าที่กรมบัญชีกลางเป็นไปอย่างเป็นระบบและมีความมั่นคงปลอดภัย  

3. ปัจจุบันได้ตามท่ีคาดหวังหรือไม่ 
ปัจจุบันมีการก าหนดแผนงานเพื่อให้การด าเนินงานเป็นไปตามที่คาดหวัง และมีหลาย

กิจกรรมที่จัดท าข้ึนส าเร็จเรียบร้อยแล้ว เช่น  
3.1 การจัดอบรมเพื่อเสริมสร้างความตระหนักให้แกพ่นักงาน เพื่อให้เข้าใจความส าคัญในการ

จัดท าระบบบรหิารจัดการความม่ันคงปลอดภัยสารสนเทศ  

3.2 การก าหนดเกณฑ์ความพร้อมใช้ของระบบสารสนเทศ และมีการเฝ้าระวังและรายงานผล
ให้ทราบอย่างต่อเนื่อง  

3.3 มีการทบทวนนโยบายด้านความมั่นคงปลอดภัยสารสนเทศ เพื่อปรับปรงุเนื้อหาให้
เหมาะสมและเป็นปัจจุบัน  

3.4 ในส่วนของการขอการรบัรองฯ ปัจจุบันอยู่ระหว่างการตรวจสอบ หากตรวจสอบเสร็จสิ้น
และสามารถผ่านการรับรองได้ ก็จะบรรลุความคาดหวังอีกหนึ่งรายการเพิม่เติม  

4. ในฐานะท่ีเป็นผู้บริหาร ได้สนับสนุนทรัพย์กรตามท่ีคาดหวังไว้อย่างไร 
มีการสนับสนุนทรัพยากร ดังนี้  
4.1. ด้านทีมบุคลาการ แต่งตั้งคณะท างานเพื่อจัดท าระบบบรหิารจัดการความมั่นคงปลอดภัย

สารสนเทศ แต่งตั้งนายทะเบียน เพื่อช่วยควบคุมเอกสารต่างๆ ที่จัดท าและใช้ประกอบการท างาน แต่งตั้งคณะ
ผู้ตรวจสอบเพื่อสอบทานผลการท างาน  

4.2 ด้านงบประมาณ ก็มีการสนับสนุนงบประมาณ ในการจัดท าแผนเพื่อบริหารจัดการความ
เสี่ยง เพื่อลดความเสี่ยงในประเด็นต่างๆ ที่พบ เช่น ระบบบาทเนต มีการอนุมัติ แผนจัดหาเครื่องส ารองไฟฟ้า
ส าหรับเครื่องคอมพิวเตอร์ลูกข่าย (BN-RTP-2561-012), แผนจัดหาอุปกรณ์ Firewall สารองเพื่อทดแทนเมื่อ
เกิดปัญหา สาหรับระบบ BAHTNET (BN-RTP-2561-021), แผนจัดหาอุปกรณ์ Switch ส ารองเพื่อทดแทน
เมื่อเกิดปัญหา สาหรับระบบ BAHTNET (BN-RTP-2561-023) เป็นต้น  

4.3 การจัดประชุม Committee เพื่อให้ผู้บริหารสามารถติดตามผลการด าเนินอย่างได้อย่าง
ต่อเนื่อง หากมีปัญหาในส่วนใด ผู้บริหารสามารถให้การสนับสนุนและใหแ้นวทางในการแก้ไขปัญหาได้อย่างทนั
ถ่วงที  

5. มีการติดตามประสิทธิภาพ ประสิทธิผลของระบบ ISMS อย่างไร 
มีการจัดประชุม Committee เพื่อให้คณะท างานฯ ได้รายงานสถานะกิจกรรมต่างๆ ของ

ระบบ ISMS อย่างต่อเนื่อง เดือนละ 1 ครั้ง 
6. ความถี่ในการท า Management Review เป็นอย่างไร?  

จัดประชุม เดือนละ 1 ครั้ง  
7. ในมุมมองผู้บริหารมีจุดใดท่ีต้องการให้ปรับปรุงบ้าง  

จากการด าเนินงานที่ผ่านมา กิจกรรมต่างๆ โดยภาพรวมยังไม่น่ากังวล อาจจะมีบางเรื่องที่
ต้องเสริมจากเดิมที่ท าอยู่ เช่น การสื่อสารให้บุคลากรที่เกี่ยวข้องมีความเข้าใจความส า คัญของการท าระบบ 
ISMS เพื่อให้บุคลากรมีความเข้าใจและทราบบทบาทหน้าที่ของตนเองมากยิ่งข้ึน 
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8. เท่าท่ีผ่านมาในมุมมองผู้บริหารอะไรท่ีเป็นความเสี่ยงกับขอบเขตระบบ ISMS 
สิ่งทีอ่าจเป็นความเสี่ยงภายในขอบเขตระบบ ISMS เช่น  
- การจัดสรรงบประมาณไม่เพียงพอ  
- บุคลากรไม่เพียงพอต่อการปฏิบัติงาน นโยบายภาครัฐทางด้านเทคโนโลยีสารสนเทศ เช่น 

โครงการสวัสดิการภาครัฐ โดยมีนโยบายให้กรมบัญชีกลางต้องดาเนินการ แต่ไม่มีอัตรากาลังคนเพิ่ม ท า ให้
กรมบัญชีกลางต้องจัดสรรบุคลากร เพื่อมาท าหน้าที่เพิ่มเติม  

- บุคลากรมีความรู้ความสามารถไม่เพียงพอ  
- อุปกรณ์ที่เกี่ยวข้องกับการปฏิบัติงานด้านเทคโนโลยีสารสนเทศไม่ทันสมัยและไม่เพียงพอ  

ซึ่งจากปัจจัยที่อาจเป็นความเสี่ยงดังกล่าว ก็มีการจัดท าแผนเพื่อบริหารจัดการ เช่น จัดท าแผนส่งเสริม
สมรรถนะของบุคลากร, จัดท าแผนสรรหาทรัพยากรบุคคล, โครงการเพิ่มประสิทธิภาพการใช้ระบบเทคโนโลยี
สารสนเทศศของกรมบัญชีกลาง เป็นต้น 

9. เท่าท่ีผ่านมามี Incident ร้ายแรงกับขอบเขตระบบ ISMS หรือไม่ เป็น Case ท่ีเป็น 
Security Incident หรือไม่ 

เท่าที่ผ่านยังไม่พบ Incident ร้ายแรงกับขอบเขตระบบ ISMS แต่อย่างใด 
10. Management Review ครั้งล่าสุด มีประเด็นอะไรท่ีกังวลหรือไม่   

- หากมีประเด็นท่ีกังวล สามารถแจ้งได้ตามความเป็นจริง หรือ หากไม่พบเป็นประเด็น               
ท่ีกังวล สามารถตอบได้ตามแนวทาง ดังนี้ การประชุมครั้งล่าสุดที่ผ่านมา มีการรายงานสถานะของแผนการ
ด าเนินงานต่างๆ ซึ่งปัจจุบันยังไม่พบประเด็นที่น่ากังวล 

11. มีแผนท่ีจะขยายขอบเขตไปยังส่วนอ่ืนหรือไม่?  
ทางกรมบัญชีกลางมีการวางแผนที่จะขยายขอบเขตการรับรองไปยังระบบอื่นๆ อาทิเช่น  
11.1 ระบบการช าระเงินกลางภาครัฐแบบอิเล็กทรอนิกส์ (e-payment)  
11.2 ระบบจ่ายตรงเงินเดือนและค่าจ้างประจา (e-payroll)  
11.3 ระบบบาเหน็จบ านาญและสวัสดิการรักษาพยาบาล (e-Pension)  
11.4 ระบบเว็บไซต์อินเตอร์เน็ตกรมบัญชีกลาง (Internet Website)  
ซึ่งปัจจุบันได้ประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศของระบบดังกล่าว และ

ก าหนดแผนเพื่อจัดการความเสี่ยงแล้ว หากในอนาคตมีการขยายขอบเขตไปยังระบบงานดังกล่าวก็สามารถท า
ได้โดยง่าย 
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ประวัติย่อผู้วิจัย 
 
ชื่อ    นายเกียรติณรงค์ วงศ์น้อย 
 
วัน เดือน ปีเกิด   1 มกราคม 2508 
 
การศึกษา  
  ปริญญาตรี บัญชีบัณฑิต มหาวิทยาลัยธรรมศาสตร์  
  ปริญญาโท วิทยาศาสตรมหาบัณฑิต (คอมพิวเตอร์) จุฬาลงกรณ์มหาวิทยาลัย  
  ปริญญาโท การจัดการภาครัฐและเอกชนมหาบัณฑิต สถาบันบัณฑิตพัฒนบริหารศาตร์  
 
ประวัติการท างาน  
1 ต.ค. 2560  ที่ปรึกษาด้านเทคโนโลยีสารสนเทศและการสือ่สาร รักษาการในต าแหน่งที่ปรึกษา
  ด้านพัฒนาระบบบริหารการคลัง 
26 ส.ค. 2557  ที่ปรึกษาด้านเทคโนโลยีสารสนเทศและการสื่อสาร  
11 ธ.ค. 2551   ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ 
 
ต าแหน่งปัจจุบัน   ที่ปรึกษาด้านพัฒนาระบบบรหิารการคลงั 
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สรุปย่อ 

      ลักษณะวิชา  วิทยาศาสตร์และเทคโนโลยี 
เรื่อง  การรักษาความม่ันคงปลอดภัยทางไซเบอร์ของกรมบญัชีกลาง 
ผู้วิจัย  นายเกียรตณิรงค์  วงศ์นอ้ย  หลกัสูตร วปอ.  รุ่นที่ 61  
ต าแหน่ง  ทีป่รกึษาด้านพัฒนาระบบการเงนิการคลงั   
 

ความเป็นมาและความส าคัญของปัญหา 
กรมบัญชีกลางท าหน้าที่ทั้งการเป็นผู้ให้บริการ (Service Provider) และการก ากับดูแล

ทางด้านการเงินและบัญชีภาครัฐ (Regulator) รวมถึงสนับสนุนการบริหารเศรษฐกิจการเงินการคลัง
ของจังหวัด กรมบัญชีกลางมีพันธกิจที่ส าคัญในการก าหนดมาตรฐาน หลักเกณฑ์ แนวปฏิบัตดิ้านการคลัง
และการบัญชี การตรวจสอบภายในและการพัสดุภาครัฐ สนับสนุนการบริหารเศรษฐกิจการคลังในสว่น
ภูมิภาค เป็นศูนย์ข้อมูลสารสนเทศการคลัง และพัฒนาขีดความสามารถของบุคลากรภาครัฐ 
ทางการเงิน การคลัง การบัญชี การตรวจสอบภายในและการพัสดุภาครัฐ ปัจจุบนักรมบัญชีกลาง
ได้พัฒนาเทคโนโลยีสารสนเทศมาช่วยงานกิจกรรมภารกิจของกรมบัญชีกลาง เช่น ระบบจ่ายตรง
เงินเดือนและค่าจ้างประจ า ระบบจัดซื้อจัดจ้างภาครัฐด้วยวิธีอิเล็กทรอนิกส์ ระบบบ าเหน็จบ านาญ
และสวัสดิการค่ารักษาพยาบาล ระบบบูรณาการฐานข้อมูลสวัสดิการภาครัฐ เป็นต้น ซึ่งมีข้อมูล
ที่ส าคัญและเป็นข้อมูลส่วนบุคคล เช่น ประวัติข้าราชการและประวัติรับราชการ รวมทั้งการจ่าย
เงินเดือน ข้อมูลการเข้ารับการรักษาพยาบาลของข้าราชการและบุคคลในครอบครัวที่มีสิทธิ 
ข้อมูลผู้มีรายได้น้อยที่ลงทะเบียนขอรับบัตรสวัสดิการแห่งรัฐและการจ่ายเงินสวัสดิการด้วยบัตร 
ข้อมูลการจ่ายเงินสวัสดิการแห่งรัฐประเภทอื่น เช่นเงินอุดหนุนเพื่อการเลี ้ยงดูเด็กแรกเกิด     
เงินช่วยเหลือเยียวยาผู้ได้รับผลกระทบจากสถานการณ์ความไม่สงบในจังหวัดชายแดนภาคใต้ 
เบี้ยคนพิการกรุงเทพมหานคร เบี้ยยังชีพผู้สูงอายุของเมืองพัทยา ค่าป่วยการอาสาสมัครประจ า
หมู่บ้าน (อสม.) เงินเดือนทหารกองประจ าการ (ทหารเกณฑ์)  และเงินสวัสดิการอื่น ๆ ที่จ่ายโดย
ภาครัฐ พร้อมกันนี้ในปัจจุบันมีภัยคุกคามทางไซเบอร์ (Cyber threat) ที่เป็นปัญหาในหลายประเทศ 
ซึ่งทางกรมบัญชีกลางได้ตระหนักถึงภัยคุกคามที่คาดว่าอาจเกิดข้ึนกับกรมบัญชีกลางได้ในอนาคต 
ดังนั้นกรมบัญชีกลางทบทวนกระบวนการหรือการกระท าทั ้งหมดที ่เกี ่ยวข้องกับระบบของ
กรมบัญชีกลาง เพื่อประเมินความเสี่ยง และด าเนินการท าให้องค์กรปราศจากความเสี่ยง  โดยควร
ค านึงถึงองค์ประกอบพื้นฐานของความปลอดภัยของข้อมูล หรือ CIA 3 ประการ ได้แก่ การรักษา
ความลับของข้อมูล (Confidentiality)  การร ักษาความคงสภาพของข้อมูลหรือความสมบูรณ์      
ของข้อมูล (Integrity) และความพร้อมใช้งานของข้อมูล (Availability) 

จึงกล่าวได้ว่าความมั่นคงปลอดภัยไซเบอร์ ถือว่ามีความส าคัญอย่างยิ่งในการปกป้อง
ทรัพยากรขององค์กร ดังนั้นการที่จะท าให้เทคโนโลยีสารสนเทศมีความมั่นคงปลอดภัยจะต้องมี
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กระบวนการในการด าเนินการ โดยเลือกมาตรฐานสากลแล้วน ามาประยุกต์ใช้ให้เหมาะสมกับองค์กร 
และต้องสอดคล้องตามกฎหมายต่าง ๆ ที่ เกี่ยวข้องกับเทคโนโลยีสารสนเทศ ยุทธศาสตร์ชาติ                
จากเหตุผลข้างต้น จึงน ามาสู่การศึกษาเรื่อง “การรักษาความมั่นคงปลอดภัยไซเบอร์ (Cyber 
Security) ของกรมบัญชีกลาง”  

 

วัตถุประสงค์ของการวิจัย   
1. เพื่อศึกษานโยบาย ยุทธศาสตร์ และการด าเนินงานด้านการรักษาความมั่นคง

ปลอดภัยไซเบอร์ของกรมบัญชีกลาง 
2. เพื่อศึกษามาตรฐานการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับสากล 
3. เพื่อเสนอแนวทางในการพัฒนามาตรฐาน การรักษาความมั่นคงปลอดภัยไซเบอร์  

ของกรมบัญชีกลาง 
4. เพื่อวิเคราะห์สถานการณ์ด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ 

 

ขอบเขตของการวิจัย 
 การวิจัยเรื่อง “การรักษาความมั่นคงปลอดภัยทางไซเบอร์ ของกรมบัญชีกลาง” 
ประกอบด้วยขอบเขตของการศึกษา ดังนี้ 

1. ขอบเขตด้านเนื้อหา 
 การวิจัยครั้งนี้จะด าเนินการการทบทวนวรรณกรรมที่เกี่ยวข้องกับกฎหมาย กฎระเบียบ 

เกี่ยวข้องกับเทคโนโลยีสารสนเทศ ตอลดจนนโยบายขององค์กร 
2. ขอบเขตด้านทักษะและความรู้ของบุคลากร 
การวิจัยครั้งนี้จะด าเนินการด้านการให้ความรู้ด้านความมั่นคงปลอดภัยให้กับบุคลากรของ

กรม และสร้างความตระหนักและการรับรู้เกี่ยวกับความมั่นคงปลอดภัยสารสนเทศของกรม เพื่อวัด
ประสิทธิภาพในการด าเนินการด้านความมั่นคงปลอดทางไซเบอร์ และจัดหลักสตูรฝกึอบรมใหบุ้คลากร
มีความรู้ ทักษะในการด าเนินการทางด้านความมั่นคงปลอดภัยทางไซเบอร์ 

3. ขอบเขตด้านเทคโนโลยีสารสนเทศ 
การวิจัยครั้งนี้จะด าเนินการด้านความมั่นคงปลอดภัยของศูนย์เทคโนโลยีสารสนเทศ เพื่อ

จัดหาหรือเตรียมการให้เหมาะสม และเพิ่มขีดความสามารถในการด าเนินการรับมือกับภัยคุกคามทาง
ไซเบอร์  

4. ขอบเขตด้านเวลา 
 การวิจัยครั้งนี้จะด าเนินการรวบรวมข้อมูลทั้งข้อมูลปฐมภูมิและข้อมูลทุติยภูมิในห้วง

เวลาต้ังแต่เดือนตุลาคม 2561 – กันยายน 2562 
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วิธีด าเนินการวิจัย 
การวิจัยครั้งนี้เป็นการวิจัยเชิงคุณภาพ (Qualitative Research) โดยมีการด าเนินการ 

ดังนี ้
1.  การรวบรวมข้อมูล 

1.1 ข้อมูลทุติยภูมิ รวบรวมข้อมูลเรื่องแนวคิด ทฤษฎี รวมถึงวรรณกรรม            
ที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ เว็บไซด์ที่เกี่ยวข้อง 

1.2 ข้อมูลปฐมภูมิ โดยรวบรวมข้อมูลจากการสัมภาษณ์เชิงลึกจากผู้ให้ข้อมูล
ส าคัญ  

2.  การจัดระเบียบข้อมูล 
 เมื่อรวบรวมข้อมูลทั้งข้อมูลปฐมภูมิและข้อมูลทุติยภูมิดังที่กล่าวแล้ว หลังจากนั้นจะน า
ข้อมูลมาจัดระเบียบและตรวจสอบ (Validity) ของข้อมูลตามข้ันตอนการวิจัยเชิงคุณภาพ เพื่อที่จะ
เตรียมข้อมูลไว้ส าหรับการวิเคราะห์ข้อมูลในข้ันตอนต่อไป 

3. การวิเคราะห์ข้อมูล และการสังเคราะห์ข้อมูล 
จะด าเนินการวิเคราะห์ข้อมูลโดยวิธีการวิเคราะห์เนื้อหา (Context Analysis) โดย

วิเคราะห์เนื้อหาของข้อมูล เพื่อเช่ือมความสัมพันธ์ระหว่างส่วนประกอบต่าง ๆ ของข้อมูล และน า
ข้อมูลที่ได้มาสังเคราะห์ เพื่อสรุปเป็นตัวแบบในการก าหนดนโยบายด้านความมั่ นคงไซเบอร์ ของ
กรมบัญชีกลาง 
 

ผลการวิจัย  
 กรมบัญชีกลางท าหน้าที่ทั้งการเป็นผู้ให้บริการ (Service Provider) และการก ากับดูแล

ทางด้านการเงินและบัญชีภาครัฐ (Regulator) มีภารกิจเกี่ยวกับการควบคุมดูแลการใช้จ่ายเงินของ
แผ่นดินและหน่วยงานภาครัฐ ให้เป็นไปโดยถูกต้อง มีวินัย คุ้มค่า โปร่งใส และสามารถตรวจสอบได้ 
ปัจจุบันกรมบัญชีกลางได้พัฒนาเทคโนโลยีสารสนเทศมาช่วยงาน กิจกรรม ภารกิจของกรมบัญชีกลาง 
เช่น ระบบจ่ายตรงเงินเดือนและค่าจ้างประจ า ระบบจัดซื้อจัดจ้างภาครัฐด้วยวิธีอิเล็กทรอนิกส์  ระบบ
บ าเหน็จบ านาญและสวัสดิการค่ารักษาพยาบาล ระบบบูรณาการฐานข้อมูลสวัสดิการภาครัฐ  ระบบ
รับช าระเงินกลางของบริการภาครัฐ เป็นต้น โดยระบบงานต่าง ๆ ของกรมบัญชีกลางเป็นระบบ         
ที่ให้บริการภาครัฐที่ส าคัญ และมีข้อมูลที่ส าคัญทั้งที่เป็นข้อมูลส่วนบุคคลและข้อมูลที่เป็นความลับ
มากมาย ซึ่งเป็นเป้าหมายของผู้ไม่หวังดีในการที่พยายามเข้าถึงข้อมูลดังกล่าวโดยให้ใช้เทคโนโลยีทาง
ไซเบอร์ในการเข้าถึงระบบงาน พร้อมกันน้ีในปัจจุบันมีภัยคุกคามทางไซเบอร์ (Cyber threat) ที่เป็น
ปัญหาในหลายประเทศ ซึ่งทางกรมบัญชีกลางได้ตระหนักถึงภัยคุกคามที่คาดว่าอาจเกิดข้ึนกับ
กรมบัญชีกลางได้ในอนาคต ดังนั้น กรมบัญชีกลางทบทวนกระบวนการหรือการกระท าทั้งหมด                  
ที่เกี่ยวข้องกับระบบงานของกรมบัญชีกลาง เพื่อประเมินความเสี่ยง ด าเนินการท าให้องค์กรปราศจาก
ความเสี่ยง รวมถึงการรับมือกับภัยคุกคามที่จะเกิดข้ึน โดยค านึงถึงองค์ประกอบพื้นฐานของความ
ปลอดภัยของข้อมูล ประกอบด้วย การรักษาความลับของข้อมูล การรักษาความคงสภาพของข้อมูล
หรือความสมบูรณ์ ของข้อมูลและความพร้อมใช้งานของข้อมูล โดยการศึกษาได้มีการน ากฎหมาย                
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ที่เกี่ยวข้องกับสารสนเทศ ซึ่งจากการศึกษาดังกล่าวได้พัฒนานโยบายการรักษาควบคุมความมั่นคงทาง
ไซเบอร์ ของกรมบัญชีกลาง โดยมีรายละเอียดแบ่งเป็นแต่ละกลุ่มดังนี้ 1) การสร้างความมั่นคง
ปลอดภัยด้านบริหารจัดการ เพื่อก าหนดทิศทางและเป็นกรอบแนวทางการด าเนินงานด้านความมั่นคง
ปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมบัญชีกลางให้เป็นไปตามหรือสอดคล้อง
กับข้อก าหนดทางกฎหมาย และนโยบายฯ ที่เกี่ยวข้อง รวมถึง การก าหนดบทบาท หน้าที่ความ
รับผิดชอบ แนวทางปฏิบัติ ด้านความมั่นคงปลอดภัย และการควบคุมความเสี่ยงด้านระบบเทคโนโลยี
สารสนเทศและการสื่อสาร 2) การจัดโครงสร้างด้านความมั่นคงปลอดภัยของระบบสารสนเทศ ในส่วน
การบริหารจัดการด้านความมั่นคงปลอดภัยของระบบสารสนเทศ ทั้งภายในและภายนอกหน่วยงาน
หรือองค์กร (Organization of information security) เพื่อก าหนดบทบาท หน้าที่ความรับผิดชอบใน
การบริหารและจัดการความมั่นคงปลอดภัย ด้านเทคโนโลยีสารสนเทศขององค์กร และลดความเสี่ยง 
โดยมีการป้องกันการสูญหายหรือการเปลี่ยนแปลงแก้ไขหรือการเข้าถึง ประมวลผล การน้าระบบ
เทคโนโลยีสารสนเทศและการสื่อสารไปใช้โดยไม่ได้รับอนุญาต หรือไม่เหมาะสม 3) การบริหารจัดการ
ทรัพย์สินสารสนเทศ (Asset management) เพื่อป้องกันทรัพย์สินขององค์กรจากความเสียหาย หรือ
การน้าไปใช้อย่างผิด วัตถุประสงค์ อันเกิดจากการปฏิบัติหน้าที่ของเจ้าหน้าในองค์กร และ
บุคคลภายนอกที่เข้าถึงสารสนเทศขององค์กร 4) การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ
ด้านบุคลากร (Human resources security) เพื่อให้เจ้าหน้าที่ รวมถึงหน่วยงานภายนอก เข้าใจถึง
บทบาทหน้าที่ความรับผิดชอบของตน และตระหนักถึงภัยคุกคามและปัญหาที่เกี่ยวข้องกับความมั่นคง
ปลอดภัย ทั้งการก่อนจ้างงาน ระหว่างจ้างงาน และการสิ้นสุดหรือการเปลี่ยนการจ้างงาน ซึ่งรวมถึง
หน้าที่ความรับผิดชอบที่เกีย่วข้องกับกฎระเบียบขององค์กรและกฎหมาย เพื่อลดความเสี่ยงอันเกิดจาก
การขโมย การฉ้อโกง และการใช้อุปกรณ์ผิดวัตถุประสงค์ รวมทั้งลดความเสี่ยงอันเกิดจากความ
ผิดพลาดในการปฏิบัติหน้าที่ 5)การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม 
(Physical and environmental security) เพื่อควบคุมและป้องกันการเข้าถึงทางกายภาพโดยไม่ได้
รับอนุญาต รวมถึงป้องกันทรัพย์สินขององค์กร ไม่ให้เกิดความเสียหาย สูญหาย ถูกขโมย หรือถูก
เปิดเผยโดยไม่ได้รับอนุญาต และป้องกันไม่ให้การด าเนินงานต่าง ๆ ขององค์กรเกิดการติดขัดหรือ
หยุดชะงัก 6) การบริหารจัดการด้านการสื่อสารและการดาเนินงานของระบบเครือข่ายคอมพิวเตอร์ 
ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ (Communications and 
operations management) เพื่อให้การด าเนินงานที่เกี่ยวข้องกับอุปกรณ์ประมวลผลสารสนเทศ
เป็นไปอย่างถูกต้องและปลอดภัย รักษาระดับความมั่นคงปลอดภัยของการปฏิบัติหน้าที่โดยหน่วยงาน
ภายนอกให้เป็นไปตามข้อตกลง ลดความเสี่ยงจากการล้มเหลวของระบบ ป้องกันซอฟต์แวร์และ
สารสนเทศให้ปลอดภัยจากการถูกท้าลาย โดยซอฟต์แวร์ที่ไม่ประสงค์ดี ป้องกันสารสนเทศบน
เครือข่ายและโครงสร้างพื้นฐานที่สนับสนุนการท้างานของเครือข่าย ป้องกันการเปิดเผย                   
การเปลี่ยนแปลงแก้ไข การลบหรือการท าลายทรัพย์สินสารสนเทศโดยไม่ได้รับอนุญาต 7) การควบคุม
การเข้าถึงระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ ระบบสารสนเทศ
ข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ (Access control) เพื่อควบคุมการ
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เข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาต ป้องกันการเปิดเผย หรือการขโมยสารสนเทศและ
อุปกรณ์ประมวลผลสารสนเทศ สร้างความมั่นคงปลอดภัยส าหรับอุปกรณ์สื่อสารประเภทพกพาและ
การปฏิบัติงานจากภายนอกองค์กร 8) การจัดหาหรือจัดให้มี การพัฒนา และการบ ารุงรักษาระบบ
เครือข่ายคอมพิวเตอร์  ระบบคอมพิวเตอร์  ระบบงานคอมพิวเตอร์  และระบบสารสนเทศ 
( Information systems acquisition, development and maintenance) เพื่อให้การจัดหาและ
การพัฒนาระบบเทคโนโลยีสารสนเทศและการสือ่สาร ได้พิจารณาถึงประเด็นความมั่นคงปลอดภัยด้าน
สารสนเทศเป็นองค์ประกอบพื้นฐานที่ส าคัญ 9) การบริหารจัดการสถานการณ์ด้านความมั่นคง
ปลอดภัยที่ไม่พึงประสงค์ หรือไม่อาจคาดคิด ( Information security incident management) 
เพื่อให้เหตุการณ์และจุดอ่อนที่เกี่ยวข้องกับความมั่นคงปลอดภัยต่อระบบเทคโนโลยีสารสนเทศ                
และการสื่อสารขององค์กร ได้รับการด าเนินการที่ถูกต้องในช่วงระยะเวลาที่เหมาะสม และให้มีวิธีการ 
ที่สอดคล้องและได้ผลในการบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศขององค์กร 
10) การบริหารจัดการด้านการบริการหรือการดาเนินงานของหน่วยงานหรือองค์กรเพื่อให้มีค วาม
ต่อเนื่อง (Business continuity management) เพื่อป้องกันการติดขัดหรือการหยุดชะงักของ
กิจกรรมต่าง ๆ ที่เกี่ยวข้องกับการด าเนินงานขององค์กร และป้องกันกระบวนการที่ส าคัญต่อการ
ด าเนินงานขององค์กรอันเป็นผลมาจากการล้มเหลวหรือหายนะ ที่มีต่อระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร รวมถึงเพื่อให้สามารถกู้ระบบกลับคืนมาได้ภายในระยะเวลาอันเหมาะสม                           
11) การตรวจสอบและการประเมนิผลการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ์ หรือกระบวนการใด ๆ  
รวมทั้งข้อก าหนดด้านความมั่นคงปลอดภัยของระบบสารสนเทศ (Compliance) เพื่อหลีกเลี่ยงการ
ละเมิดข้อก าหนดทางกฎหมาย ระเบียบปฏิบัติ ข้อก าหนดในสัญญา และข้อก าหนดทางด้านความ
มั่นคงปลอดภัยอื่น ๆ และให้การตรวจประเมินระบบสารสนเทศได้ประสิทธิภาพสูงสุด และมีการ
แทรกแซงหรือท้าให้หยุดชะงักต่อกระบวนการการด าเนินงานขององค์กรน้อยที่สุด 12) การบริหาร
จัดการความสัมพันธ์กับหน่วยงานภายนอก (Supplier Relationships) เพื่อให้มีการป้องกันทรัพย์สิน
ขององค์กรที่สามารถเข้าถึงได้โดยหน่วยงานภายนอก และเพื่อให้มีการรักษาไว้ซึ่งระดับความมั่นคง
ปลอดภัยและระดับการให้บริการตามที่ตกลงกันไว้ในข้อตกลงการให้บริการของหน่วยงานภายนอก   
ซึ่งจากทั้ง 12 กลุ่มจะต้องน ามาประยุกต์ใช้ให้เกิดความเหมาะสมและสอดคล้องกับเทคโนโลยีที่กรมมี
อยู่พร้อมทั้งการสร้างการรับรู้ให้กับบุคลากรที่เกี่ยวข้องเพื่อให้การบังคับใช้นโยบายที่ประสิทธิภาพ 

 

ข้อเสนอแนะ  
 นโยบายฯ ที่ก าหนดต้องมีการทบทวนให้เป็นปัจจุบันอยู่เสมอ และถ้ามีกฎหมาย

กฎระเบียบ ข้อบังคับที่เกี่ยวข้องออกมาใหม่ให้ทบทวนนโยบายให้สอดคล้องกับกฎหมายนั้น ๆ พร้อม
ทั้งสื่อสารให้บุคคลากรที่เกี่ยวข้องทั้งหมดรับรู้และปฏิบัติตามนโยบายดังกล่าว พร้อมเตรียมความ
พร้อมในการจัดหาเครื่องมือและอุปกรณ์มาใช้ให้สอดคล้องกับนโยบายที่ก าหนด   
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