
ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ 
ในพืน้ทีจ่ังหวดัชายแดนภาคใต้ 

 

 

 

 

โดย 
 

 

 

พลตรี ราชิต  อรุณรังษ ี

รองผู้อ านวยการส านักการข่าว  
ส านักงานปฏิบัตภิารกจิรักษาความมัน่คงภายในกองทัพบก 

 

 

 

 

 

 

นักศึกษาวทิยาลยัป้องกนัราชอาณาจักร 
หลกัสูตรการป้องกนัราชอาณาจักร รุ่นที ่๖๐ 
ประจ าปีการศึกษา พุทธศักราช ๒๕๖๐-๒๕๖๑ 



ก 

 

บทคัดย่อ 

เรื่อง ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
ลักษณะวิชา ยุทธศาสตร ์
ผู้วิจัย พลตร ีราชิต  อรุณรังสี   หลักสูตร วปอ.   รุ่นที่ ๖๐  

 งานวิจัยนี้น าเสนอยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัด
ชายแดนภาคใต้ โดยมีวัตถุประสงค์เพื่อ ๑) ศึกษารูปแบบ วิธีการ การประเมินสถานการณ์ และ
ปัญหาผลกระทบ ๒) ศึกษาผลกระทบที่ส่งผลต่อความมั่นคงแห่งชาติ และ ๓) น าเสนอยุทธศาสตร์
การจัดการภัยคุกคามด้านไซเบอร์ การวิจัยนี้ใช้ระเบียบวิธีวิจัยเชิงคุณภาพ กลุ่มเป้าหมาย ได้แก่       
๑) หน่วยงานด้านความมั่นคงของรัฐ  ๒) ผู้บริหาร/ผู้น าท้องถิ่น ๔ จังหวัด ๓) หน่วยงานภาคเอกชน 
๔) หน่วยงานพลเรือน ๕) ภาคประชาชน ๖) เจ้าหน้าที่ด้านการข่าวที่เชี่ยวชาญ ๗) เจ้าหน้าที่ทหารที่
รับผิดชอบ ๘) ผู้ปฏิบัติงานที่ เกี่ ยวข้อง ๙) ผู้ทรงคุณวุฒิจากหน่วยงานความมั่นคง และ  
๑๐) ผู้เชี่ยวชาญด้านวิศวกรรมระบบไอซีทีและโลกไซเบอร์ รวมกลุ่มเป้าหมายทั้งสิ้น ๗๕ คน ได้มา
จากการเลือกในลักษณะจ าเพาะเจาะจง เครื่องมือที่ใช้ในการวิจัย ได้แก่ แบบสัมภาษณ์แบบไม่มี
โครงสร้าง การวิเคราะห์และสังเคราะห์ข้อมูลเชิงคุณภาพโดยวิธีพรรณนาเชิงวิเคราะห์ ตรวจสอบ
ข้อมูลโดยวิธีการสามเส้าด้านข้อมูล และยืนยันร่างยุทธศาสตร์โดยการสัมมนาอิงผู้เชี่ยวชาญ 

 ผลการวิจัยพบว่า ในพื้นที่จังหวัดชายแดนภาคใต้มีกระบวนการใช้โลกไซเบอร์ในการ
สร้างความไม่สงบสุขหลากหลายวิธี เช่น การใช้เครือข่ายสังคมออนไลน์เพื่อการบ่อนท าลายความ
น่าเชื่อถือ การปฏิบัติการจิตวิทยาและการโฆษณาชวนเชื่อของกลุ่มผู้ไม่หวังดี การสร้างกระแสข่าว
ในเชิงลบและการสร้างความขัดแย้งต่อประชาชน การก่อวินาศกรรมโดยใช้อินเตอร์เน็ตเป็นมัชฌิม 
โดยมีแนวโน้มจะปฏิบัติการในรูปแบบอื่นๆ มากขึ้น ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์
ในพื้นที่จังหวัดชายแดนภาคใต้ ประกอบด้วย ๗ ยุทธศาสตร์ ได้แก่ ๑) การจัดโครงสร้างพื้นฐาน
ของประเทศไทยส าหรับใช้ในการจัดการกับภัยคุกคามด้าน ๒) การสร้างการตระหนักรู้โลกไซเบอร์
ให้กับประชาชน ๓) การพัฒนาความก้าวหน้าด้านไซเบอร์ ๔) การส่งเสริมความร่วมมือด้าน         
ไซเบอร์ระหว่างภาครัฐ ภาคเอกชน และภาคประชาชน ๕) การก าหนดใช้กฎหมายด้านไซเบอร์และ
การบังคับใช้กับประชาชน ๖) การใช้การบูรณาการร่วมกันเพื่อแบ่งปันข้อมูลข่าวสาร และ ๗) การ
รับรู้ด้านไซเบอร์เพื่อการป้องกัน การยับยั้ง และการโจมตี ประเทศไทยควรใช้ยุทธศาสตร์และ
มาตรการรองรับให้มีประสิทธิภาพ คุณภาพ และความเข้มแข็งอย่างต่อเนื่อง เพื่อเสริมสร้างความ
มั่นคงปลอดภัยด้านไซเบอร์และการน าสันติสุขกลับคืนสู่พื้นที่จังหวัดชายแดนภาคใต้ต่อไป 
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 This article presents a strategy for managing cyber threats in the southern border 
provinces, with the following objectives: 1) study the model of the situation assessment method; 
2) study the impact of cyber threats on national security in the southern border provinces; and 3) 
present a cyber threats management strategy in the border provinces. This research uses 
qualitative research methodology by study focused on specific issues leading to the establishment 
of cyber threat management strategies in the southern border provinces. Target groups include: 1) 
10 state security agencies; 2) 8 local administrators/leaders in 4 provinces; 3) 8 private sector 
organizations; 4) 8 civilian organizations; 5) 8 people in southern border provinces; 6) 8 news 
officers threatened of cyber threats; 7) military officers threatened of cyber threats; 8) 8 people 
involved in internet network; 9) 4 experts from the cyber security department, Thai Army 
Headquarters; and 9) 5 ICT and cyber security experts. The total target groups of 75 people came 
from a specific selection. The research tools were unstructured interviews. Analysis and synthesis 
of data based on qualitative research. Analysis and synthesis of qualitative research data by means 
of analytical descriptive method, Validate data using data triangulation technique and confirm the 
strategy by using connoisseurship approach. 
 The research found that in the southern border provinces, there is a cybercrime 
process to create a variety of disturbances. Like using social networks to undermine the 
credibility of government officials. Including the psychological operations and propaganda of the 
poor. Creating negative news and creating conflicts with the people. Sabotage using the Internet is 
mediocre. There are likely to be other types of operations. In addition, the system uses 
communication through the application to avoid detection and tracking by government officials. 
These have made a direct impact on national security. Strategies for managing cyber threats in the 
southern border provinces consist of 7 strategies: 1) Thailand's infrastructure for dealing with 
cyber threats; 2) creating cyber awareness for the people; 3) development of cyber security; 4) 
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promotion of cyber-cooperation between the public, private and public sectors; 5) enforcement of 
cyber law and enforcement with the people; 6) use of mutual Integration to share information and 
7) cyber awareness for prevention, inhibition and attack. For Thailand, strategies and measures to 
address cyber threats should be implemented to ensure consistency, quality and consistency. In 
order to strengthen cyber security and bring peace back to the southern border provinces of the 
country.  
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ค ำน ำ 

  รายงานการวิจัยเรื่อง “ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัด
ชายแดนภาคใต้” จัดท าขึ้นเพื่อน าข้อมูลและรายงานการวิจัยดังกล่าวมาใช้ให้เป็นประโยชน์ในการ
ก าหนดยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ส าหรับ
ประเทศไทย โดยการศึกษาครั้งนี้ได้ด าเนินการออกแบบ วิเคราะห์ สังเคราะห์ เพื่อหาแนวทางและ
ยุทธศาสตร์ที่เหมาะสมส าหรับการจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ท่ี
สามารถน าไปใช้งานได้จริง เพื่อท าให้การบริหารจัดการภัยคุกคามด้านไซเบอร์ของประเทศไทย
เป็นไปอย่างมีเอกภาพ มีประสิทธิภาพ และมีประสิทธิผล และสอดรับกับยุทธศาสตร์ชาติระยะ ๒o ปี 
(พ.ศ.๒๕๖๑ - ๒๕๘o) ซึ่งอยู่ในประเด็นยุทธศาสตร์เฉพาะด้านความมั่นคงและความสัมพันธ์
ระหว่างประเทศในการรักษาความมั่นคงและความสงบเรียบร้อยภายในประเทศ การน าพื้นที่จังหวัด
ชายแดนภาคใต้กลับสู่สันติสุขอย่างถาวร และการเตรียมรับมือกับภัยคุกคามรูปแบบใหม่ ทั้งนี้ก็เพื่อ
เป็นหลักประกันด้านความมั่นคงแห่งชาติด้านไซเบอร์ของประเทศไทยในอนาคต 
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บทที่ ๑ 
บทน า 

ความเป็นมาและความส าคัญของปัญหา 

               ปัจจุบันระบบเทคโนโลยีสารสนเทศและการสื่อสารหรือระบบไอซีที ( Information 
and Communication Technology : ICT) มีประโยชน์ต่อการพัฒนาประเทศให้เจริญก้าวหน้า โดย
เป็นเรื่องที่เกี่ยวกับวิถีความเป็นอยู่ของสังคมสมัยใหม่ ก่อให้เกิดการเปลี่ยนแปลงวิถีชีวิตรวมถึง
กลายเป็นสิ่งส าคัญและจ าเป็นในการปฏิบัติงานของทุกองค์กรไม่ว่าจะเป็นการด าเนินธุรกิจ 
อุตสาหกรรม การให้บริการโทรคมนาคม การท่องเที่ยว การทหาร และการศึกษา เป็นต้น หรือกล่าว
ได้ว่าโลกเข้าสู่สังคมฐานความรู้ (Knowledge-based Society) ที่มีการเชื่อมโยงข้อมูลเป็นระบบ
เครือข่าย โดยเฉพาะอย่างยิ่งเครือข่ายอินเตอร์เน็ตได้ถูกน ามาใช้อย่างแพร่หลายในทุกบริบทของ
สังคม (พงษ์ศักดิ์ ผกามาศ, ๒๕๕๓) อีกทั้งโครงสร้างพื้นฐานวิกฤต (Critical Infrastructure) ที่อยู่
รอบตัวเรา เช่น ระบบไฟฟ้า น้ าประปา การคมนาคมขนส่ง ระบบธนาคาร และระบบสื่อสาร
โทรคมนาคม ล้วนมีการเชื่อมต่อกับเครือข่ายอินเตอร์เน็ตแทบทั้งสิ้น การแพร่หลายของเครือข่ายนี้
ได้เปลี่ยนวิถีการด ารงชีวิตของมนุษย์แทบทุกด้าน เช่น การใช้เว็บไซต์ การรับส่งอีเมล์ การซื้อขาย
สินค้าไปจนถึงการท าธุรกรรมทางอิเล็กทรอนิกส์ เช่น ระบบ Internet Banking ระบบ GFMIS ของ
รัฐบาล และระบบการช าระภาษี เป็นต้น แนวโน้มในอนาคตของมนุษยชาติย่อมหลีกเลี่ยงไม่ได้กับ
การใช้งานระบบเครือข่ายสากล (Universal Network) ท่ีเพิ่มมากขึ้น ตามการเปลี่ยนแปลงทั้ง
ทางด้านวิทยาศาตร์และเทคโนโลยี รวมถึงการเชื่อมโยงกันระหว่างประเทศในโลกยุคเศรษฐกิจ
ดิจิทัล (Digital Economy)    
 พัฒนาการและการเปลี่ยนแปลงของระบบไอซีทีได้ส่งผลกระทบต่อกิจการและการ
ด าเนินงานทางการเมือง การทหาร เศรษฐกิจ และสังคมจิตวิทยาของทุกประเทศในโลกเป็นอย่างมาก     
ผลจากการพัฒนาด้านวิทยาศาสตร์และเทคโนโลยีในหลายทศวรรษที่ผ่านมาท าให้เกิดการปฏิวัติ
สารสนเทศ (Information Revolution) ซึ่งเกี่ยวข้องกับการประมวลผลและกระจายสารสนเทศอย่าง
กว้างขวางจนน ามาสู่การพัฒนาในสาขาคอมพิวเตอร์และการติดต่อสื่อสารอย่างก้าวกระโดดจน
ก่อให้เกิดพื้นที่มิติใหม่ที่เรียกว่า “โลกไซเบอร์” (Cyberspace) ด้วยเหตุนี้ ความมั่นคงแห่งชาติ 
(National Security) จึงได้รับผลกระทบจากการปฏิวัติและประกฎการณ์ของโลกไซเบอร์นี้โดยตรง 
เห็นได้จากมีผู้กล่าวถึง “ความมั่นคงด้านไซเบอร์” (Cyber Security) ในบริบทของความมั่นคง
แห่งชาติมากขึ้น อีกทั้งยังมีผู้กล่าวถึงคุณลักษณะของโลกไซเบอร์ ความล่อแหลมที่มีอยู่ภายใน  
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ภัยคุกคามที่เป็นไปได้ด้านไซเบอร์ รวมถึงประเด็นที่เกี่ยวข้องกับการป้องกัน (Defense) การยับยั้ง 
(Deterrence) และการโจมตี (Attack) ในโลกไซเบอร์มากขึ้น แม้ว่าในปัจจุบันจะยังไม่มีหลักเกณฑ์
ที่แน่นอนและชัดเจนที่จะก าหนดได้ว่า “การโจมตีด้านไซเบอร์เป็นอาชญากรรม” ในขณะเดียวกันก็
ยังไม่มีกลไกทางกฎหมายระหว่างประเทศใดที่จะสามารถระบุและควบคุมความสัมพันธ์ระหว่างรัฐ
ในโลกไซเบอร์นี้ได้เลย ดังนั้นนานาอารยะประเทศรวมถึงประเทศไทยยังคงค้นหารูปแบบและ
วิธีการที่เหมาะสมในการจัดการกับภัยคุกคามนี้อย่างต่อเนื่องจนถึงปัจจุบัน ทั้งนี้เพื่อให้เกิดความ
มั่นคงในการใช้ประโยชน์จากระบบไอซีทีเพื่อการพัฒนาประเทศชาตอิย่างแท้จริง  
 ด้วยเหตุนี้ ในโลกที่เต็มไปด้วยความขัดแย้งทางการเมือง หากคู่กรณีมุ่งที่จะบรรลุ
จุดมุ่งหมาย (Ends) ของตน โดยไม่สนใจว่าจะใช้เครื่องมือ (Means) อะไรด้วยแล้ว การท าสงคราม         
ไซเบอร์จึงเป็นเครื่องมือที่ง่ายและเหมาะสมมากที่สุด หากพวกเขาต้องการท าสงครามในกรอบของ
กฎหมายระหว่างประเทศที่มีอยู่ในปัจจุบัน อย่างไรก็ตาม การใช้อาวุธด้านไซเบอร์กับฝ่ายตรงข้ามก็
ย่อมสุ่มเสี่ยงต่อการถูกโจมตีกลับเช่นเดียวกัน เพราะคงไม่มีฝ่ายใดที่จะยอมให้ฝ่ายตรงข้ามเป็นฝ่าย
โจมตีได้ฝ่ายเดียว เพราะแต่ละฝ่ายต่างก็สามารถโจมตีอีกฝ่ายหนึ่งได้ทุกเมื่อ โดยอาศัยบุคลากรที่มี
ขีดความสามารถและระบบเครือข่ายที่มีอยู่ ทั้งนี้ก็เนื่องมาจากแต่ละฝ่ายสามารถเข้าถึงเครือข่ายจาก
ที่ใดก็ได้ในโลกนี้ เพื่อเฝ้าติดตาม ค้นหาช่องโหว่ของระบบ โจมตีต่อระบบ การแอบฝังโปรแกรม    
จารกรรมข้อมูล (Spyware) แสวงประโยชน์จากการใช้ช่องโหว่ของโปรแกรมควบคุมเครือข่ายและ
การท างานของระบบ (Botnet) รวมถึงแพร่ระบาดโปรแกรมไม่พึงประสงค์ (Malware) เพื่อสร้าง
ความเสียหายต่อระบบอีกฝ่ายหนึ่งได้ตลอดเวลา ท าให้ยากที่จะป้องกัน หรือเฝ้าระวังและติดตาม
ฝ่ายตรงข้าม (P.W. Singer and Allan Friedman, 2014) ฉะนั้นการกระท าที่เป็นอันตรายต่อระบบ
เครือข่ายเหล่านี้ ถือเป็นภัยคุกคามรูปแบบใหม่ที่เรียกว่า “ภัยคุกคามด้านไซเบอร์” (Cyber Threats) 
ซึ่งอาจเกิดจากการกระท าในระดับบุคคล องค์การ หรือรัฐก็ได้ ในระดับบุคคล การกระท าเช่นนี้ ถือ
เป็นการก่ออาชญากรรมบนโลกไซเบอร์ (Cyber Crimes) ทั้งที่เกิดจากพวกมือสมัครเล่น พวกลอง
วิชา รวมไปถึงพวกไม่เพียงแต่หวังล้วงหรือขโมยข้อมูลเท่านั้น แต่อาจลามไปถึงการท าลายล้าง หรือ
สร้างความเสียหายต่อทรัพย์สินของเป้าหมาย หรือสร้างอันตรายและผลกระทบต่อชีวิตประชาชน
ทั่วไปด้วยก็ได้ อย่างไรก็ตาม กลุ่มที่กระท าโดยมีอุดมการณ์หรือวัตถุประสงค์ทางการเมือง อาจเรียก
การกระท าเช่นนี้ได้ว่าเป็น “ภัยการก่อการร้ายทางโลกไซเบอร์” แน่นอนที่สุดว่า ภัยคุกคามเหล่านี้
อาจมิได้กระท าโดยกลุ่มบุคคลหรือผู้ก่อการร้ายด้านไซเบอร์ตามล าพัง เพราะการกระท าของบุคคล
เหล่านี้อาจมีองค์การหรือรัฐอยู่เบื้องหลังหรือให้การสนับสนุนก็ได้ ทั้งนี้ก็เพื่อบรรลุเป้าหมายทาง
ยุทธศาสตร์ในการสร้างความเสียหายต่อโครงสร้างพื้นฐานและส่งผลกระทบต่อความมั่นคง
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แห่งชาติฝ่ายตรงข้าม โดยเฉพาะในด้านผลประโยชน์ทางการเมือง เศรษฐกิจ สังคมจิตวิ ทยา 
ทรัพยากรธรรมชาติและสิ่งแวดล้อม เป็นต้น (พล.ต.ฤทธี อินทราวุธ, ๒๕๖๑)  
 ดังนั้น ภัยคุกคามด้านไซเบอร์จะยังคงเป็นภัยคุกคามต่อความมั่นคงตั้งแต่ระดับความ
มั่นคงแห่งชาติไปจนถึงระดับความมั่นคงของมนุษย์ แน่นอนที่สุดว่าโลกไซเบอร์ในอนาคตจะมี
แนวโน้มขยายตัวเพิ่มขึ้นเป็นทวีคูณ เพราะโลกไซเบอร์ได้กลายเป็นสิ่งอ านวยความสะดวกต่อวิถี
ชีวิตมนุษย์และการท างานประจ าวันในองค์กรต่างๆ ทุกประเภท อย่างไรก็ตาม โลกไซเบอร์นี้ย่อมมี
ทั้งด้านที่เป็นคุณและด้านที่เป็นโทษ โดยขึ้นอยู่กับว่ามนุษย์จะใช้มันเพื่อวัตถุประสงค์ใด ด้วยเหตุนี้ 
การที่มนุษย์ได้ประโยชน์มหาศาลจากโลกไซเบอร์ก็น ามาซึ่งความท้าทายต่อการรับมือและป้องกัน
ความเสียหายที่เกิดจากการใช้งานดังกล่าวด้วยเช่นกัน มีค าแนะน าให้ผู้ที่เกี่ยวข้องทางด้านระบบ
ไอซีทีให้เปลี่ยนความคิดเรื่องความปลอดภัยบนโลกไซเบอร์เสียใหม่ โดยให้พึงคิดไว้เสมอว่า 
“ระบบทีต่นใช้งานอยู่จะต้องถูกโจมตีแน่นอน” จะต้องท าอย่างไรจึงจะสามารถหาวิธีรับมือได้อย่าง
รวดเร็วและเพื่อให้เกิดผลกระทบน้อยที่สุด เนื่องจากไม่มีระบบใดในโลกที่จะสมบูรณ์ปลอดภัย  
๑๐๐%  การท าให้ตนเองคุ้นชินกับการถูกแฮ็คหรือถูกโจมตีจะช่วยให้สามารถรับมือกับภัยคุกคาม
บนโลก  ไซเบอร์ได้อย่างไม่หวั่นเกรง อีกทั้งบนโลกไซเบอร์พบว่าการถูกดิสเครดิตหรือสูญเสีย
ภาพลักษณ์ขององค์กรกลายเป็นความเสี่ยงที่ส่งผลกระทบอย่างรุนแรง เนื่องจากข่าวสารในโลกไซ
เบอร์สามารถแพร่กระจายอย่างรวดเร็ว และเมื่อสูญเสียความน่าเชื่อถือไปแล้วครั้งหนึ่ง การจะน า
มันกลับคืนมานับว่าเป็นเรื่องยากมาก ตัวอย่างที่เห็นได้ชัดก็คือเรื่อง Single Gateway ที่ทางรัฐบาล
เพียงแค่ต้องการศึกษาแนวทางเท่านั้น ยังไม่ได้วางแผนที่จะท าแต่อย่างใด แต่กลายเป็นว่าผู้คนบนโลก   
ไซเบอร์ต่างตื่นตัวกับเรื่องดังกล่าว และมองรัฐบาลในแง่ลบจนเกิดแคมเปญ F5 ลากยาวไปถึงการ
ตกเป็นเป้าหมายของกลุ่ม Anonymous ดังนั้นการพัฒนาศักยภาพของมนุษย์ให้รู้เท่าทันอันตราย 
คาดการณ์ถึงแนวโน้มในอนาคต และลงมือจัดการกับภัยคุกคามด้านไซเบอร์จะต้องอาศัยสรรพ
ก าลังในระดับประชารัฐเพื่อการป้องกันและแก้ไขอย่างทันท่วงที โดยต้องไม่สร้างผลกระทบต่อ
ความมั่นคงของประเทศชาติในอนาคต  
 ส าหรับปัญหาด้านความมั่นคงในพื้นที่จังหวัดชายแดนใต้ (จชต.) ๔ จังหวัด ของ
ประเทศไทย ที่ประกอบด้วยพื้นที่ของจังหวัดปัตตานี จังหวัดนราธิวาส และจังหวัดยะลา รวมถึง ๔ 
อ าเภอของจังหวัดสงขลา ได้แก่ อ าเภอเทพา อ าเภอสะบ้าย้อย อ าเภอจะนะ และอ าเภอนาทวี ความ
รุนแรงในจังหวัดชายแดนภาคใต้ที่เกิดขึ้นมาอย่างยาวนานเป็นปัญหาที่มีพัฒนาการที่มีความ
ซับซ้อน ละเอียดอ่อน และมีความเชื่อมโยงกันหลายมิติโดยมีใจกลางของปัญหา คือ เรื่องอัตลักษณ์
ชาติพันธุ์มาลายูศาสนาอิสลาม และประวัติศาสตร์รัฐปัตตานี โดยการต่อสู้ที่ใช้ความรุนแรงเป็นผล
มาจากคนกลุ่มหนึ่งที่มีอุดมการณ์ต้องการแบ่งแยกดินแดนได้น าเงื่อนไขอัตลักษณ์เฉพาะมาขยายผล



๔ 
 

ในการใช้ความรุนแรง ท าให้เกิดบรรยากาศความกลัว ไม่ไว้วางใจระหว่างรัฐกับประชาชนและ
ประชาชนกับประชาชนเพิ่มมากขึ้น ปัจจุบันสถานการณ์ของการก่อความไม่สงบจากภัยคุกคามด้าน
ไซเบอร์นั้นได้มีการน าสื่อสังคมออนไลน์บนเครือข่ายอินเตอร์เน็ตมาใช้อย่างกว้างขวางในแง่การ
บ่อนท าลายความน่าเชื่อถือของเจ้าหน้าที่รัฐ รวมถึงการปฏิบัติการจิตวิทยาและการโฆษณาชวนเชื่อ
ของกลุ่มผู้ไม่หวังดี นอกจากนี้การปรับเปลี่ยนรูปแบบการติดต่อสื่อสารภายในของกลุ่มก่อความไม่
สงบในพื้นที่ จากเดิมใช้การติดต่อสื่อสารผ่านระบบโทรศัพท์เคลื่อนที่มาใช้ระบบการติดต่อสื่อสาร
ผ่านแอปพลิเคชั่นที่ให้บริการผ่านเครือข่ายอินเตอร์เน็ตเพื่อหลบเลี่ยงการตรวจจับและติดตามโดย
เจ้าหน้าที่รัฐ ซึ่งการเปลี่ยนแปลงดังกล่าวส่งผลกระทบในการแก้ไขปัญหาความไม่สงบในพื้นที่
อย่างต่อเนื่อง และแม้ว่าในปัจจุบันเครือข่ายอินเตอร์เน็ตถูกน ามาใช้ในการสร้างผลกระทบใน
ทางอ้อมต่อความมั่นคงในพื้นที่แต่ในอนาคตหากสถานการณ์ความรุนแรงในพื้นที่ก็ยังไม่จบลง 
อาจมีการน าเครือข่ายอินเตอร์เน็ตมาใช้ในการสร้างผลกระทบทางตรงต่อความมั่นคงในพื้นที่ได้อีก 
อาทิเช่น การก่อวินาศกรรมโดยใช้เครือข่ายอินเตอร์เน็ตเป็นมัชฌิม ซึ่งจากสถิติพบว่ามีการใช้
โทรศัพท์มือถือในการจุดระเบิดมากกว่า ๗๐๐ ครั้ง ในรอบสิบปีที่ผ่านมา โดยมีแนวโน้มว่า
ผู้ก่อการร้ายจะปฏิบัติการในรูปแบบอื่นๆ เพิ่มมากขึ้น การสร้างกระแสข่าวในเชิงลบและการสร้าง
ความขัดแย้งต่อประชาชนโดยใช้เครือข่ายสังคมออนไลน์ และมีการบ่อนท าลายข้อมูลส าคัญแห่งรัฐ
เพื่อสร้างความไม่สงบในรูปแบบต่างๆ อยู่ตลอดเวลา เป็นต้น นอกจากนั้นยังสามารถก่อผลกระทบ
ต่อภาพลักษณ์ทางทหาร เช่น การแพร่ภาพคลิปที่ไม่เหมาะสมของทหาร ไม่ว่าจะเป็นการเลือก
เผยแพร่รูปภาพเฉพาะความรุนแรง การใช้อาวุธในสถานการณ์ก่อความไม่สงบ และการแพร่คลิป
การสูญเสียของทหารเพื่อลดขวัญและก าลังใจของผู้ปฏิบัติงาน ซึ่งเหตุการณ์ต่างๆ เหล่านี้ล้วนแต่
ส่งผลกระทบโดยตรงต่อความมั่นคงแห่งชาติแทบทั้งส้ิน  
 ดังนั้นผู้วิจัยจึงเกิดแนวคิดและสนใจที่จะด าเนินการวิจัยเรื่อง “ยุทธศาสตร์การจัดการ
ภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้” ทั้งนี้เพื่อน าข้อมูลดังกล่าวมาใช้ในการ
ก าหนดรูปแบบ แนวทาง กลไก และมาตรการต่างๆ รวมถึงข้อเสนอแนะเชิงนโยบายในการจัดการ
กับภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ โดยคาดว่าผลการวิจัยสามารถน ามาใช้ให้
เป็นประโยชน์กับการรับมือกับภัยคุกคามด้านไซเบอร์เพื่อเสริมสร้างความมั่นคงและระงับปัญหา
ความไม่สงบอย่างเป็นรูปธรรม ทั้งนี้เพื่อให้การด ารงชีวิตของประชาชนในพื้นที่เป็นไปอย่างสันติ
สุขท้ังในระยะสั้นและระยะยาว อีกทั้งยังใช้เป็นกรอบยุทธศาสตร์ในการพัฒนาเสริมสร้างก าลังด้าน         
ไซเบอร์ให้เป็นระบบ มีระเบียบแบบแผน มีมาตรการเชิงรับและเชิงรุกที่มีประสิทธิภาพ คุณภาพ 
และยั่งยืน ผู้วิจัยจึงเห็นว่า “ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดน
ภาคใต้” เป็นเรื่องส าคัญที่สมควรได้รับการวิจัยและผลการวิจัยนี้จะเป็นประโยชน์และสอดรับกับ
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ยุทธศาสตร์ชาติระยะ ๒o ปี (พ.ศ.๒๕๖๑ - ๒๕๘o) ซึ่งอยู่ในประเด็นยุทธศาสตร์เฉพาะด้านความ
มั่นคงและความสัมพันธ์ระหว่างประเทศในการรักษาความมั่นคงและความสงบเรียบร้อย
ภายในประเทศ การน าพื้นที่จังหวัดชายแดนภาคใต้กลับสู่สันติสุขอย่างถาวร และการเตรียมรับมือ
กับภัยคุกคามรูปแบบใหม่ เช่น การก่อการร้ายและการโจมตีทางไซเบอร์ เป็นต้น โดยสามารถน า
ผลการวิจัยนี้ไปใช้ในการบริหารจัดการภัยคุกคามด้านไซเบอร์ให้มีประสิทธิผลต่อไป ทั้งนี้ก็เพื่อ
เป็นหลักประกันด้านความมั่นคงแห่งชาติด้านไซเบอร์ของประเทศไทยในอนาคต  

วัตถุประสงค์ของการวิจัย  

 ๑. เพื่อศึกษารูปแบบ วิธีการ การประเมินสถานการณ์ และปัญหาผลกระทบของภัย
คุกคามด้านไซเบอร์ 
 ๒. เพื่อศึกษาผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติใน
พื้นที่จังหวัดชายแดนภาคใต้ 
 ๓. เพี่อน าเสนอยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดน
ภาคใต้ 

ขอบเขตของการวิจัย 

การศึกษาวิจัยครั้งนี้เป็นหายุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่
จังหวัดชายแดนภาคใต้ โดยการศึกษา ค้นคว้า รวบรวม ทบทวน วิเคราะห์ และสังเคราะห์ ตาม
ระเบียบวิธีวิจัยเชิงคุณภาพ (Qualitative Research Methodology) โดยก าหนดขอบเขตการวิจัยได้
ดังนี้ 

๑. ขอบเขตด้านเนื้อหา เน้นการศึกษาเฉพาะประเด็นที่น าไปสู่การก าหนดยุทธศาสตร์
การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ ได้แก่ แนวคิดเรื่องสงคราม         
ไซเบอร์ แนวคิดเรื่องความมั่นคงแห่งชาติ แนวคิดเรื่องผลประโยชน์แห่งชาติ ทฤษฎีความขัดแย้ง 
ทฤษฎีการบริหารจัดการภาครัฐยุคใหม่ รูปแบบภัยคุกคามด้านไซเบอร์ที่ปรากฏทั่วโลกทั้งของไทย
และต่างประเทศ สถานการณ์ด้านความมั่นคงและความไม่สงบในจังหวัดชายแดนภาคใต้ที่มีสาเหตุ
มาจากภัยคุกคามด้านไซเบอร์ เอกสารทางวิชาการ เอกสารทางราชการของหน่วยงานที่เกี่ยวข้อง 
บทความวิชาการต่างๆ การส ารวจข้อมูลเชิงพื้นที่ เอกสารประกอบการบรรยายที่เกี่ยวข้อง แนวคิด
ของผู้ทรงคุณวุฒิ และเอกสารงานวิจัยที่เกี่ยวข้อง 
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๒. ขอบเขตด้านพื้นที่ ศึกษาเฉพาะพื้นที่จังหวัดชายแดนภาคใต้ประกอบด้วยพื้นที่ของ
จังหวัดปัตตานี จังหวัดนราธิวาส และจังหวัดยะลา รวมถึง ๔ อ าเภอของจังหวัดสงขลา ได้แก่ อ าเภอ
เทพา อ าเภอสะบ้าย้อย อ าเภอจะนะ และอ าเภอนาทวี  

๓. ขอบเขตด้านประชากร กลุ่มเป้าหมายประกอบด้วย ๑) หน่วยงานด้านความมั่นคง
ของรัฐ จ านวน ๑๐ คน (กองทัพภาคที่ ๔, กอ.รมน.ภาค ๔ ส่วนหน้า, ศอบต., ศชต., และ ฉก.)           
๒) ผู้บริหาร/ผู้น าท้องถิ่น ๔ จังหวัด จ านวน ๘ คน ๓) หน่วยงานภาคเอกชน จ านวน ๘ คน             
๔) หน่วยงานพลเรือน จ านวน ๘ คน ๕) ภาคประชาชน จ านวน ๘ คน ๖) เจ้าหน้าที่ด้านการข่าวที่
เชี่ยวชาญระบบไอซีที จ านวน ๘ คน ๗) เจ้าหน้าที่ทหารที่รับผิดชอบด้านภัยคุกคามด้านไซเบอร์ 
จ านวน ๘ คน ๘) ผู้ปฏิบัติงานที่ เกี่ยวข้องกับระบบเครือข่ายอินเตอร์ เน็ต จ านวน ๘ คน                    
๙) ผู้ทรงคุณวุฒิจากหน่วยงานความมั่นคงด้านไซเบอร์กองทัพไทย จ านวน ๔ คน และ                  
๑๐) ผู้เชี่ยวชาญด้านวิศวกรรมระบบไอซีทีและโลกไซเบอร์ จ านวน ๕ คน  การเลือกกลุ่มเป้าหมาย
ที่ให้ข้อมูลเป็นไปในลักษณะจ าเพาะเจาะจง (Purposive Informant) เพื่อให้ได้ข้อมูลท่ีมีความแม่น
ตรงและสามารถวิเคราะห์ได้อย่างถูกต้องเหมาะสมกับแต่ละสถานการณ์และพื้นที่ 

๔. ขอบเขตด้านระยะเวลา จะท าการศึกษาในช่วงระยะเวลาตั้งแต่เดือนพฤศจิกายน 
๒๕๖o ถึงเดือนมิถุนายน ๒๕๖๑ 

วิธีด าเนินการวิจัย 

 การวิจัยนี้ใช้ระเบียบวิธีวิจัยเชิงคุณภาพ (Qualitative Research) โดยมีจุดมุ่งหมายเพื่อ
น าเสนอ “ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ ” โดย
การศึกษา ค้นคว้าและรวบรวมข้อมูลที่เกี่ยวข้องกับภัยคุกคามด้านไซเบอร์และผลกระทบด้านต่างๆ  
ทั้งนี้เพื่อน าข้อมูลดังกล่าวมาก าหนดเป็นรูปแบบที่เหมาะสมของการจัดการภัยคุกคามด้านไซเบอร์
ในพื้นที่จังหวัดชายแดนภาคใต้ที่สามารถน าไปใช้ได้จริง รวมถึงร่างยุทธศาสตร์การจัดการภัย
คุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ที่สามารถป้องกันและแก้ไข เพื่อรับมือหรือ
ยับยั้งความเสียหายที่จะเกิดขึ้นจากภัยคุกคามในอนาคตพร้อมข้อเสนอแนะเชิงนโยบาย โดยมี
ประเด็นการวิจัยต่อไปนี้ 
               ๑. ด้านการเก็บรวบรวมข้อมูล เก็บข้อมูลเชิงลึกตามกระบวนการวิจัยเชิงคุณภาพโดยมี
ข้อมูลปฐมภูมิและทุติยภูมิ ดังนี้ 
  ๑.๑ ข้อมูลปฐมภูมิ (Primary) ด าเนินการโดยการสัมภาษณ์แบบเชิงลึก (In-depth 
Interview) ผู้ที่มีหน้าที่เกี่ยวข้องกับความมั่นคงในพื้นที่จังหวัดชายแดนภาคใต้ ได้แก่ ๑) หน่วยงาน
ด้านความมั่นคงของรัฐ จ านวน ๑๐ คน (กองทัพภาคที่ ๔, กอ.รมน.ภาค ๔ ส่วนหน้า, ศอบต., ศชต., 
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และ ฉก.) ๒) ผู้บริหาร/ผู้น าท้องถิ่น ๔ จังหวัด จ านวน ๘ คน ๓) หน่วยงานภาคเอกชน จ านวน ๘ 
คน ๔) หน่วยงานพลเรือน จ านวน ๘ คน ๕) ภาคประชาชน จ านวน ๘ คน ๖) เจ้าหน้าที่ด้านการข่าว
ที่เชี่ยวชาญระบบไอซีที จ านวน ๘ คน ๗) เจ้าหน้าที่ทหารที่รับผิดชอบด้านภัยคุกคามด้านไซเบอร์ 
จ านวน ๘ คน ๘) ผู้ปฏิบัติงานที่ เกี่ยวข้องกับระบบเครือข่ายอินเตอร์ เน็ต จ านวน ๘ คน  
๙) ผู้ทรงคุณวุฒิจากหน่วยงานความมั่นคงด้านไซเบอร์กองทัพไทย จ านวน ๔ คน และ ๑๐) 
ผู้เชี่ยวชาญด้านวิศวกรรมระบบไอซีทีและโลกไซเบอร์ จ านวน ๕ คน รวมกลุ่มเป้าหมายทั้งสิ้น ๗๕ คน           
ซึ่งกลุ่มเป้าหมายทั้งหมดได้มาจากการเลือกแบบเจาะจงโดยอาศัยความสะดวก (Convenience) ทั้งนี้
กลุ่มผู้ให้ข้อมูลหลัก (Key Informants) จะครอบคลุมผู้มีส่วนเกี่ยวข้องทั้งโดยทางตรงและทางอ้อม
ทั้งหมดด้านภัยคุกคามด้านไซเบอร์และผู้ท่ีปฏิบัติภารกิจในพื้นที่จังหวัดชายแดนภาคใต้ 
  ๑.๒ ข้อมูลทุติยภูมิ (Secondary) ได้จากเอกสารที่เกี่ยวข้อง อาทิ รายงานเหตุการณ์
ความไม่สงบในพื้นที่ กฎหมาย ระเบียบ วารสาร บทความทางวิชาการ รายงานวิจัย และเอกสารสื่อ
สิ่งพิมพ์อิเล็กทรอนิกส์ทั้งในและต่างประเทศ รวมทั้งผลการสัมมนาและการทบทวนแนวทางการ
ป้องกันและแก้ไขปัญหาภัยคุกคามด้านไซเบอร์ของหน่วยงานด้านความมั่นคงและกองทัพไทย 
รวมถึงฝ่ายพลเรือนในแต่ละกระทรวง 
 ๒. ด้านการวิเคราะห์และสังเคราะห์ข้อมูล ด าเนินการวิเคราะห์และสังเคราะห์ตาม
หลักการวิจัยเชิงคุณภาพ และตรวจสอบข้อมูลโดยใช้เทคนิควิธีการสามเส้าด้านข้อมูล (Data 
Triangulation Technique) ประกอบด้วย ๑) ข้อมูลจากเอกสารและงานวิจัยที่เกี่ยวข้อง ๒) ข้อมูลที่
ได้จากกลุ่มเป้าหมาย และ ๓) ข้อมูลจากระเบียบและกฎหมายที่เกี่ยวข้องกับความมั่นคงด้านไซ
เบอร์ รวมถึงการวิเคราะห์ SWOT เพื่อน าไปสู่การก าหนดประเด็นยุทธศาสตร์ในการจัดการกับภัย
คุกคามด้านไซเบอร์อย่างเป็นระบบ  
 ๓. ด้านการน าเสนอผลการวิจัย ตรวจสอบและยืนยัน (Confirmatory) ยุทธศาสตร์โดย
การสัมมนาอิงผู้เชี่ยวชาญ (Connoisseurship) โดยอาศัยความรู้ ความเชี่ยวชาญ และประสบการณ์
ของผู้วิจัย ร่วมกับความเห็นของผู้ทรงคุณวุฒิด้านวิศวกรรมระบบไอซีทีและโลกไซเบอร์ที่มี
ประสิทธิภาพ เพื่อแสดงความคิดเห็นและให้ข้อเสนอแนะ จากนั้นน าผลการตรวจสอบไปปรับปรุง
กรอบยุทธศาสตร์ที่สมบูรณ์และน าเสนอแนวทางการปฏิบัติ แผนงาน โครงสร้างพื้นฐาน และ
มาตรการท่ีเกี่ยวข้องรวมถึงข้อเสนอแนะเชิงนโยบาย 
 ๔. สรุปและเขียนรายงานการวิจัยฉบับสมบูรณ ์
 
 
 



๘ 
 

ประโยชน์ที่ได้รับจากการวิจัย 

 ๑. ท าให้ทราบรูปแบบ วิธีการ การประเมินสถานการณ์ และปัญหาผลกระทบที่เกิด
จากภัยคุกคามด้านไซเบอร ์
 ๒. ท าให้ทราบปัญหาและผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลกระทบต่อ
ความมั่นคงในพื้นที่จังหวัดชายแดนภาคใต้รวมถึงแนวโน้มในอนาคต 
 ๓. ท าให้ได้ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดน
ภาคใต้พร้อมข้อเสนอแนะเชิงนโยบายที่สามารถใช้ในการป้องกันและแก้ไขปัญหาภัยคุกคามด้าน    
ไซเบอร์อย่างเป็นรูปธรรม 

ค าจ ากัดความ 

ภัยคุกคามด้านไซเบอร์  
(Cyber Threat) 

หมายถึง สภาวการณ์หรือเหตุการณ์ใดๆ ที่อาจส่งผลกระทบ
อย่างร้ายแรงต่อความปลอดภัยของสารสนเทศที่อยู่
ในระบบคอมพิวเตอร์หรือสังคมเครือข่ายจากการ
เข้าถึง (Access) การท าลาย (Destruction) การ
เปิดเผย (Disclosure) และการปรับเปลี่ยน 
(Modification) ข้อมูลโดยไม่ได้รับอนุญาต และ/
หรือการปฏิเสธการท างานของระบบคอมพิวเตอร์
หรือสังคมเครือข่ายดังกล่าว โดยสามารถแบ่ง
ออกเป็น ๒ ประเภท ได้แก่  ๑.๑ การโจมตีด้าน       
ไซเบอร์ (Cyber Attacks) หมายถึง การกระท าใดๆ 
อันเป็นการมุ่งท าลายทรัพย์สินของประชาชนหรือ
ของรัฐ หรือสิ่งอันเป็นสาธารณูปโภค หรือการ
รบกวนขัดขวางหน่วงเหนี่ยวระบบการปฏิบัติงาน
ใดๆ ตลอดจนการประทุษร้ายต่อบุคคลอันเป็นการ
ก่อให้เกิดความปั่นป่วนทางการเมืองการเศรษฐกิจ
และสังคมแห่งชาติ โดยมุ่งหมายที่จะก่อให้เกิดความ
เสียหายต่อความมั่นคงของรัฐ โดยใช้เครือข่าย
อินเตอร์เน็ตเป็นตัวกลางในการด าเนินการ และ    
๑.๒ การจารกรรมด้านไซเบอร์ (Cyber Espionage) 



๙ 
 

หมายถึง การล้วงความลับหรือข้อมูลจากคู่แข่งหรือ
ศัตรูเพื่อความได้เปรียบทางการทหาร การเมือง หรือ
เศรษฐกิจ โดยใช้เครือข่ายอินเตอร์เน็ตเป็นตัวกลาง
ในเข้าถึงข้อมูลที่เป็นความลับเพื่อการโจมตีระบบที่
เป็นเป้าหมายต่อไป 

จังหวดัชายแดนภาคใต้ (จชต.) หมายถึง พื้นที่  ๔ จังหวัดชายแดนภาคใต้ ได้แก่  จังหวัด
ปัตตานี จังหวัดนราธิวาส และจังหวัดยะลา รวมถึง 
๔ อ าเภอของจังหวัดสงขลา ประกอบด้วย อ าเภอ
เทพา อ าเภอสะบ้าย้อย อ าเภอจะนะ และอ าเภอนาทวี 

ยุทธศาสตร์การจัดการภัย
คุกคามด้านไซเบอร ์

หมายถึง ยุทธศาสตร์ที่ใช้ในการจัดการกับภัยคุกคามด้านไซ
เบอร์เพื่อการรักษาความมั่นคงปลอดภัยให้กับระบบ
คอมพิวเตอร์และระบบเครือข่ายสารสนเทศ การใช้
งานด้านไซเบอร์อย่างถูกวิธี ตลอดจนการป้องกัน
และแก้ไขปัญหาการโจมตีและการจารกรรมด้าน   
ไซเบอร์อย่างเป็นระบบ กรอบยุทธศาสตร์การ
จัดการภัยคุกคามด้านไซเบอร์ประกอบด้วย การ
วิเคราะห์ SWOT ก าหนดประเด็นที่เกี่ยวข้อง 
เป้าหมายยุทธศาสตร์ แนวทางหรือมาตรการ ยุทธวิธี
หรือแผนการปฏิบัติ ดัชนีชี้วัดผลงาน และผลที่คาด
ว่าจะได้รับ เพื่อน าไปสู่การจัดการภัยคุกคามด้าน   
ไซเบอร์อย่างมปีระสิทธิภาพ 

 



 

 

 
บทที่ ๒ 

ทฤษฎีและแนวคิดเกี่ยวกับภัยคุกคาม 

การวิจัยเรื่อง “ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดน
ภาคใต้” โดยมีแนวคิด ทฤษฎี เอกสาร และงานวิจัยที่เกี่ยวข้องตามล าดับในประเด็นต่อไปนี้ 

๑.    แนวคิดเรือ่งสงครามไซเบอร ์
๒.   แนวคิดเรือ่งความมั่นคงแห่งชาต ิ
๓.   แนวคดิเรือ่งผลประโยชน์แห่งชาต ิ
๔.   ทฤษฎีความขัดแย้ง 
๕.   ทฤษฎีการบริหารจัดการภาครัฐยุคใหม่ 
๖.   ระบบไอซีทีเพื่อการจัดการ 
๗.   พรบ. ว่าด้วยการกระท าความผิดเกีย่วกับคอมพิวเตอร์ (ฉบับที่ ๒) พ.ศ.๒๕๖o 
๘.   สถานการณ์ด้านความมัน่คงและความไม่สงบในพื้นที่จังหวัดชายแดนภาคใต ้
๙.    การทบทวนวรรณกรรมที่เกี่ยวข้อง 
๑๐.  แนวคดิของผู้ทรงคุณวุฒิ 

๑๑.  กรอบความคิดของการวิจัย 
๑๒. สรุป 

แนวคิดเรื่องสงครามไซเบอร์ 

 ช่วงศตวรรษที่ ๑๙๖๐ การพัฒนาของระบบเทคโนโลยีสารสนเทศและการสื่อสารหรือ
ระบบไอซีทีโดยเฉพาะอย่างยิ่งระบบอินเตอร์เน็ตส่งผลให้เกิดการเปลี่ยนแปลงต่อเศรษฐกิจและ
สังคมโลกเป็นอย่างมาก เทคโนโลยีดังกล่าวช่วยลดอุปสรรคในเรื่องของเวลาและสถานที่ ช่วยท าให้
เกิดการแลกเปลี่ยนข้อมูลข่าวสารและความรู้ต่างๆ ได้ง่ายขึ้น และยังมีส่วนเข้ามาช่วยในการจัดการ
งานด้านต่างๆ ของทุกภาคส่วนให้มีประสิทธิภาพและรวดเร็วมากยิ่งขึ้น การเปลี่ยนแปลงของระบบ
ไอซีทีส่งผลให้โลกเปลี่ยนแปลงไปสู่สังคมโลกาภิวัตน์ที่ซึ่งเทคโนโลยีท าให้การติดต่อสื่อสารและ
ปฏิสัมพันธ์ระหว่างบุคคลหรือองค์กรด าเนินไปโดยไม่มีอุปสรรคของเขตแดนและเวลา เมื่อเริ่มมี
การน าระบบไอซีทีมาใช้อย่างแพร่หลายมากขึ้นโดยเฉพาะในประเทศผู้น าของโลก อย่างเช่น 
สหรัฐอเมริกาและจีน ส่งผลกระทบให้รูปแบบเศรษฐกิจและสังคมโลกมีความเปลี่ยนแปลงไปอย่าง



๑๑ 
 

ชัดเจน ระบบไอซีทีที่พัฒนาไปอย่างรวดเร็วส่งผลให้เกิดแนวคิดเศรษฐกิจใหม่ (New Economy)    
ซึ่งมองว่างานส าคัญคืองานบริการพื้นฐานมาจากความรู้ต่างๆ ซึ่งเข้าถึงได้ด้วยระบบไอซีที พื้นฐาน
ของเศรษฐกิจใหม่คือความสามารถทางการผลิตแบบใหม่ซึ่งอาศัยความรู้และนวัตกรรมที่ได้รับมา
จากระบบไอซีที ดังนั้นการแข่งขันในระบบเศรษฐกิจใหม่จะเกิดขึ้นในสภาพแวดล้อมที่มีลักษณะ
เป็นโลกาภิวัตน์โดยการจัดการขององค์กรเพื่อการแข่งขันจะขึ้นอยู่กับความสามารถในการสร้าง
และใช้เครือข่ายต่างๆ ผ่านขีดความสามารถของระบบไอซีทีนั่นเอง หากพิจารณาในจุดแห่ง
ความส าเร็จของบริษัท องค์กร หรือประเทศจะขึ้นอยู่กับความสามารถของพนักงานหรือพลเมืองใน
การประยุกต์ใช้ความรู้และข้อมูล ดังนั้นการแข่งขันระหว่างประเทศตามแนวคิดเศรษฐกิจใหม่คือ
การแข่งขันกันพัฒนาแรงงานและโครงสร้างพื้นฐานให้ประชาชนสามารถเข้าถึงและใช้สารสนเทศ
ได้อย่างมีประสิทธิภาพ โดยจะน าไปสู่การลดต้นทุนในการผลิตและการตลาดอีกด้วย 
 ผลจากการพัฒนาด้านวิทยาศาสตร์และเทคโนโลยีในหลายทศวรรษที่ผ่านมา ท าให้ยุค
สมัยปัจจุบันเกิดการปฏิวัติสารสนเทศ (Information Revolution) ซึ่งเกี่ยวข้องกับการประมวลผล
และกระจายสารสนเทศอย่างกว้างขวางจนน ามาสู่การพัฒนาในสาขาคอมพิ วเตอร์และการ
ติดต่อสื่อสารอย่างก้าวกระโดดจนก่อให้เกิดพื้นที่มิติใหม่ที่เรียกว่า “โลกไซเบอร์” (Cyberspace)  
ด้วยเหตุนี้ ความมั่นคงแห่งชาติ (National Security) จึงได้รับผลกระทบจากการปฏิวัติสารสนเทศ
และประกฎการณ์ของโลกไซเบอร์นี้โดยตรง เห็นได้จากมีผู้กล่าวถึง “ความมั่นคงด้านไซเบอร์” 
(Cyber Security) ในบริบทของความมั่นคงแห่งชาติมากขึ้น อีกทั้งยังมีผู้กล่าวถึงคุณลักษณะของ
โลกไซเบอร์ ความล่อแหลมที่มีอยู่ภายในภัยคุกคามที่เป็นไปได้ด้านไซเบอร์ รวมถึงประเด็นที่
เกี่ยวข้องกับการป้องกัน (Defense) การยับยั้ง (Deterrence) และการโจมตี (Attack) ในโลกไซเบอร์
มากขึ้น แม้ว่าในปัจจุบันจะยังไม่มีหลักเกณฑ์ที่แน่นอนและชัดเจนที่จะก าหนดได้ว่า “การโจมตี
ด้านไซเบอร์เป็นอาชญากรรม” ในขณะเดียวกัน ก็ยังไม่มีกลไกทางกฎหมายระหว่างประเทศใดที่จะ
สามารถระบุและควบคุมความสัมพันธ์ระหว่างรัฐในโลกไซเบอร์นีไ้ด้เลย  
 ด้วยเหตุนี้ ในโลกที่เต็มไปด้วยความขัดแย้งทางการเมือง หากคู่กรณีมุ่งที่จะบรรลุ
จุดมุ่งหมาย (Ends) ของตน โดยไม่สนใจว่าจะใช้เครื่องมือ (Means) อะไรด้วยแล้ว การท าสงคราม         
ไซเบอร์ จึงเป็นเครื่องมือที่ง่ายและเหมาะสมมากที่สุด หากพวกเขาต้องการท าสงครามในกรอบของ
กฎหมายระหว่างประเทศที่มีอยู่ในปัจจุบัน อย่างไรก็ตาม การใช้อาวุธด้านไซเบอร์กับฝ่ายตรงข้าม   
ก็ย่อมสุ่มเสี่ยงต่อการถูกโจมตีกลับเช่นเดียวกัน เพราะคงไม่มีฝ่ายใดที่จะยอมให้ฝ่ายตรงข้ามเป็น
ฝ่ายโจมตีได้ฝ่ายเดียว เพราะแต่ละฝ่ายต่างก็สามารถโจมตีอีกฝ่ายหนึ่งได้ทุกเมื่อ โดยอาศัยบุคลากร
ที่มีขีดความสามารถและระบบเครือข่ายที่มีอยู่ ทั้งนี้ก็เนื่องมาจากแต่ละฝ่ายสามารถเข้าถึงเครือข่าย
จากที่ใดก็ได้ในโลกนี้ เพื่อการเฝ้าติดตาม ค้นหาช่องโหว่ของระบบ โจมตีต่อระบบ การแอบฝัง
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โปรแกรมจารกรรมข้อมูล (Spyware) แสวงประโยชน์จากการใช้ช่องโหว่ของโปรแกรมควบคุม
เครือข่ายและการท างานของระบบ (Botnet) รวมถึงแพร่ระบาดโปรแกรมไม่พึงประสงค์ (Malware) 
เพื่อสร้างความเสียหายต่อระบบอีกฝ่ายหนึ่งได้ตลอดเวลา ท าให้ยากที่จะป้องกันหรือเฝ้าระวังและ
ติดตามฝ่ายตรงข้าม ฉะนั้น การกระท าที่ เป็นอันตรายต่อระบบเครือข่ายเหล่านี้ ถือเป็นภัยคุกคาม
รูปแบบใหม่ที่เรียกว่า “ภัยคุกคามด้านไซเบอร์” (Cyber Threats) (Wikipedia, 2018) ซึ่งอาจเกิดจาก
การกระท าในระดับบุคคล องค์การ หรือรัฐก็ได้ ในระดับบุคคล การกระท าเช่นนี้ถือเป็นการก่อ
อาชญากรรมบนโลกไซเบอร์ (Cyber Crimes) ทั้งที่เกิดจากพวกมือสมัครเล่น พวกลองวิชารวมไป
ถึงพวกไม่เพียงแต่หวังล้วงหรือขโมยข้อมูลเท่านั้น แต่อาจลามไปถึงการท าลายล้าง หรือสร้างความ
เสียหายต่อทรัพย์สินของเป้าหมาย หรือสร้างอันตรายและผลกระทบต่อชีวิตประชาชนทั่วไปด้วยก็
ได้ อย่างไรก็ตาม กลุ่มที่กระท าโดยมีอุดมการณ์หรือวัตถุประสงค์ทางการเมือง อาจเรียกการกระท า
เช่นนี้ได้ว่าเป็น “ภัยการก่อการร้ายทางโลกไซเบอร์” แน่นอนที่สุดว่า ภัยคุกคามเหล่านี้ อาจมิได้
กระท าโดยกลุ่มบุคคลหรือผู้ก่อการร้ายด้านไซเบอร์ตามล าพัง เพราะการกระท าของบุคคลเหล่านี้
อาจมีองค์การหรือรัฐอยู่ เบื้องหลังหรือให้การสนับสนุนก็ได้ ทั้งนี้ก็เพื่อบรรลุเป้าหมายทาง
ยุทธศาสตร์ในการสร้างความเสียหายต่อโครงสร้างพื้นฐานและส่งผลกระทบต่อความมั่นคง
แห่งชาติฝ่ายตรงข้าม โดยเฉพาะในด้านผลประโยชน์ทางการเมือง เศรษฐกิจ สังคมจิตวิทยา 
ทรัพยากรธรรมชาติและสิ่งแวดล้อม เป็นต้น (พล.ต.ฤทธี อินทราวุธ, ๒๕๖o) 
 ๑. ความเป็นมาของการท าสงครามไซเบอร์  
 การท าสงครามไซเบอร์ถือเป็นสงครามยุคใหม่ที่ถือก าเนิดขึ้นในช่วงปลายของยุค
สงครามเย็น (Cold War) เริ่มจากในปี ค.ศ. ๑๙๘๒ ได้เกิดเหตุการณ์ที่เรียกว่า “การก่อวินาศกรรมท่อ
ส่งแก๊สธรรมชาติทรานส์-ไซบีเรีย” (Trans-Siberian Soviet Pipeline Sabotage) ของอดีตสหภาพ
โซเวียตรัสเซีย โดยสหรัฐอเมริกาได้หลอกให้สหภาพโซเวียตขโมยโปรแกรมควบคุมท่อส่งแก็ส
ธรรมชาติของตนผ่านทางบริษัทในแคนาดา โดยโปรแกรมดังกล่าวได้ถูกฝังไวรัสคอมพิวเตอร์ที่
เรียกว่า “Trojan Horse” ไปด้วย เมื่อสหภาพโซเวียตน าโปรแกรมนี้ไปใช้ ไวรัสดังกล่าวได้ท าให้ท่อ
ส่งแก๊สธรรมชาติของสหภาพโซเวียตเกิดการระเบิดขึ้นในเดือนมิถุนายน ค.ศ.๑๙๘๒ ทั้งนี้ก็เพื่อ
ขัดขวางไม่ให้สหภาพโซเวียตมีรายได้จากการส่งขายแก๊สธรรมชาติให้กับประเทศตะวันตก และ
บ่อนท าลายเศรษฐกิจภายในของสหภาพโซเวียต ในปี ค.ศ.๑๙๙๔ ได้เกิดการโจมตีด้านไซเบอร์ ณ 
ห้องปฏิบัติการวิจัยและพัฒนาทางทหารที่ชื่อว่า “Rome Lab” โดยนักเจาะระบบคอมพิวเตอร์ 
(Hacker) ๒ นาย ได้เจาะเข้าสู่เครือข่ายของห้องปฏิบัติการดังกล่าวถึง ๑๕๐ ครั้ง แต่ก็ไม่สามารถ
สร้างความเสียหายให้กับห้องปฏิบัติการดังกล่าวได้ โดย ๑ ในนักเลงคอมพิวเตอร์จากอิสราเอลได้
ถูกปล่อยตัวให้พ้นจากข้อกล่าวหาหลังถูกจับกุมตัว เนื่องจากอิสราเอลยังไม่มีกฎหมายที่สามารถ
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บังคับใช้ในกรณีดังกล่าวในขณะนั้นได้ หลังจากนั้นไม่นาน ไวรัสคอมพิวเตอร์ที่เรียกว่า “Love 
Bug” ได้แพร่ระบาดและส่งผลกระทบต่อคอมพิวเตอร์ทั่วโลกกว่า ๖๐ ล้านเครื่อง ท าให้หลายๆ 
หน่วยงาน เช่น รัฐสภาอังกฤษ และบริษัทฟอร์ด มอเตอร์ จ าต้องปิดระบบเสริฟเวอร์ของตนเอง ใน
ขณะเดียวกัน นักเจาะระบบคอมพิวเตอร์ชาวฟิลิปปินส์ก็มิได้ถูกต้องข้อกล่าวหาและถูกลงโทษ 
เพราะตามกฎหมายของฟิลิปปินส์ถือว่า การสร้างไวรัสคอมพิวเตอร์ไม่ถือว่าเป็นอาชญากรรม 
 ในระหว่างสงครามโคโซโว (Kosovo War) ของกลุ่มนาโต้ (NATO) ในปี ค.ศ.๑๙๙๙ 
เครื่องบินขับไล่ล าหนึ่งของกลุ่มนาโต้ได้จงใจทิ้งระเบิดลงไปในสถานทูตจีนในกรุงเบลเกรด ทั้งนี้ก็
เพื่อท าลายการติดต่อสื่อสารที่สถานทูตจีนพยายามให้การสนับสนุนแก่กองทัพยูโกสลาฟใน
ขณะนั้น หลังจากนั้นเพียง ๑๒ ชั่วโมง กลุ่มนักเจาะระบบคอมพิวเตอร์ชาวจีนที่เรียกตนเองว่า 
“Chinese Red Hacker Alliance” ได้ร่วมกันจัดตั้ง “กลุ่มพลเรือนรักชาติชาวจีน” เพื่อร่วมกันโจมตี
ทางไซเบอร์ต่อประเทศต่างๆ ในกลุ่มนาโต้เพื่อเป็นการแก้แค้น ส่งผลให้เว็บไซต์หลายเว็บไซต์ของ
รัฐบาลสหรัฐอเมริกา เว็บไซต์ที่เป็นภาษาอังกฤษ และเว็บไซต์อื่นๆ ต้องล่มลงเป็นเวลานาน อีก
เหตุการณ์หนึ่งที่น่าสนใจก็คือ เหตุการณ์ที่ระบบอินเตอร์เน็ตของเอสโตเนียล่มในปี ค.ศ.๒๐๐๗ 
เหตุการณ์นี้เกิดขึ้นหลังที่เอสโตเนียได้ประกาศเอกราชจากอดีตสหภาพโซเวียตในปี ค.ศ.๑๙๙๑ ซึ่ง
ท าให้ประชาชนชาวเอสโตเนียได้มีโอกาสเปิดรับสารสนเทศและเทคโนโลยีการติดต่อสื่อสารอย่าง
เต็มที่ จนกระทั่งเอสโตเนียกลายเป็นชาติที่มีเครือข่ายอินเตอร์มากที่สุดชาติหนึ่งในยุโรป อย่างไรก็
ตาม ภายหลังจากรัฐบาลเอสโตเนียได้รื้อถอนอนุสรณ์สถานและอนุสาวรีย์ทหารผ่านศึกของอดีต
สหภาพโซเวียตที่ประกอบวีรกรรมในช่วงสงครามโลกครั้งที่ ๒ ออกไปจากสวนสาธารณะแห่ง
หนึ่งในเอสโตเนีย ท าให้รัฐบาลและประชาชนของสหพันธรัฐรัสเซียที่เคยเป็นใหญ่ในอดีตสหภาพ
โซเวียตเกิดความไม่พอใจ พวกเขาจึงร่วมมือกันท าให้ระบบอินเตอร์เน็ตของเอสโตเนียล่ม เพื่อ
แสดงออกถึงความไม่พอใจดังกล่าว แน่นอนที่สุดว่า รัฐบาลรัสเซียได้ปฏิเสธอย่างแข็งขันว่าไม่ได้มี
ส่วนเกี่ยวข้อง แต่ก็เชื่อได้ว่า นี่คือสงครามไซเบอร์ที่เกิดจากการโจมตีของต่างชาติในโลกไซเบอร์ 
ท าให้สังคมเครือข่ายของเอสโตเนียต่างตกเป็นเป้าหมายและได้รับผลกระทบในวงกว้างจนกระทั่ง
ไม่สามารถให้บริการอินเตอร์เน็ตในระดับชาติได้เลยนานนับเดือน 
 ในปี ค.ศ.๒๐๐๘ ได้เกิดกรณีที่มีการใช้สงครามไซเบอร์ร่วมกับการใช้ก าลังทางทหาร
ในเวลาที่ใกล้เคียงกัน คือ ก่อนที่กองทัพรัสเซียจะใช้การโจมตีทางอากาศและรุกเข้ าสู่จอร์เจียใน
เดือนสิงหาคม ค.ศ.๒๐๐๘ นั้น รัสเซียได้ท าสงครามไซเบอร์ต่อจอร์เจียโดยเริ่มโจมตีต่อเป้าหมายที่
เป็นเวบไซต์ต่างๆ  ของรัฐบาลจอร์เจีย สื่อ ระบบการติดต่อสื่อสาร ธนาคาร และบริษัทขนส่งต่างๆ 
เป็นต้น ทั้งนี้โดยอาศัยการปิดกั้นวงจรอินเตอร์เน็ตทุกช่องทางระหว่างจอร์เจียกับรัสเซีย และปิดกั้น
วงจรอิเล็กทรอนิกส์ที่จะเข้าและออกจากจอร์เจียทั้งหมด ผลจากการโจมตีดังกล่าว จอร์เจียได้รับ
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ผลกระทบเป็นอย่างมาก แม้ว่าผลกระทบดังกล่าวจะน้อยกว่าที่เอสโตเนียเคยได้รับในปี ค.ศ.๒๐๐๗ 
เนื่องจากสังคมอินเตอร์เน็ตของจอร์เจียมีความทันสมยัน้อยกว่า แต่การโจมตีดังกล่าวได้ส่งผลต่อขีด
ความสามารถของจอร์เจียต่อการสื่อสารกับโลกภายนอกและการสร้างการรับรู้ต่อสถานการณ์ที่
แท้จริงในจอร์เจียของนานาชาติ เช่นเดียวกับกรณีของเอสโตเนีย แม้ว่ารัสเซียจะตกเป็นต้องสงสัยว่า
เป็นผู้อยู่เบื้องหลังเหตุการณ์นี้มากที่สุด แต่ก็ไม่สามารถหาหลักฐานมายืนยันข้อสงสัยนี้ได้เลย        
อีกเหตุการณ์หนึ่งของการท าสงครามไซเบอร์ด้วยวัตถุประสงค์คล้ายกันได้เกิดขึ้นในเดือนธันวาคม 
ค.ศ.๒๐๐๘ ในยุทธการที่เรียกว่า “Operation Cast Lead” หรือที่รู้จักกันดีในนามของ “การสังหาร
หมู่ในฉนวนกาซา” (Gaza Massacre) ของทหารอิสราเอลต่อชาวปาเลสไตน์ในฉนวนกาซา โดย
อิสราเอลได้ท าการโจมตีทั้งการโจมตีด้วยก าลังทหาร และไซเบอร์พร้อมกัน เพื่อท าลายการ
ติดต่อสื่อสารของกลุ่มฮามาส (Hamas) ในฉนวนกาซา เป้าหมายของการโจมตีทั้งสองอย่างนี้ก็คือ 
พลเรือนผู้ต้องสงสัยทั้งที่เปน็ชาวปาเลสไตน์และชาวต่างชาติ ผลจากการโจมตีดังกล่าวได้ก่อให้เกิด
การสูญเสียขึ้นเป็นจ านวนมากและสงครามไซเบอร์ได้ถูกตั้งค าถามในแง่ของจริยธรรมขึ้นเป็นครั้ง
แรกว่า “การท าสงครามไซเบอร์ควรมีข้อห้ามและข้อจ ากัดอะไรบ้าง” ท้ายที่สุด  ในปี ค.ศ.๒๐๐๙ 
ได้เกิดเหตุการณ์การโจมตีระบบเครือข่ายทางการเงินในลักษณะที่เรียกว่า “DDoS Attack” 
(Distributed Denial-of-Service Attack) โดยมีจุดประสงค์เพื่อให้ระบบหยุดการท างานของเครื่อง
คอมพิวเตอร์เครื่องเดียวหรือทั้งระบบ เหตุการณ์นี้เกิดขึ้นเมื่อกลุ่มนักเจาะระบบคอมพิวเตอร์ไม่
ทราบสัญชาติได้ถล่มเครือข่ายคอมพิวเตอร์และเว็บไซต์ของหน่วยงานรัฐบาลเกาหลีใต้ใช้งานไม่ได้
นานกว่า ๔ ชั่วโมง ตราบจนถึงปัจจุบัน รัฐบาลเกาหลีใต้ก็ยังไม่ทราบว่าใครเป็นผู้กระท า แม้ว่า
รัฐบาลเกาหลีเหนือและสมาชิกองค์การอาชญากรรมในสหราชอาณาจักรจะตกเป็นผู้ต้องสงสัยมาก
ที่สุดแต่รัฐบาลเกาหลีใต้ก็ไม่สามารถหาหลักฐานมาพิสูจน์ความจริงนี้ได้เลยตราบจนถึงปัจจุบัน 
 ในส่วนของผู้ให้บริการด้านความมั่นคงปลอดภัยโลกไซเบอร์อย่าง McAfee ซึ่งผู้
ให้บริการโซลูชันด้านความมั่นคงปลอดภัยชื่อดัง ออกรายงาน “McAfee Labs Threats Report: 
November ๒o๑๗” ประจ าไตรมาสสุดท้ายของปี ๒o๑๗ โดยใช้เครื่องมือที่เรียกว่า “Threat 
Intelligence Sharing” หรือการแบ่งปันข้อมูลภัยคุกคามอัจฉริยะ ซึ่งเป็นการรวบรวมข้อมูลภัย
คุกคามจากแหล่งต่างๆ จากทั่วทุกมุมโลก ผ่านกระบวนการวิเคราะห์ต่างๆ เพื่อให้ทราบว่าขณะนี้
องค์กรของเราก าลังเผชิญหน้ากับอะไร ผู้ที่อยู่เบื้องหลังคือใคร ต้องการท าอะไร ระบบไหนที่เป็น
เป้าหมาย รวมไปถึงพฤติกรรมเชิงลึกของภัยคุกคามและผู้ที่อยู่เบื้องหลังเหล่านั้น เพื่อให้องค์กร
สามารถหามาตรการควบคุมและรับมือกับภัยคุกคามไซเบอร์ต่างๆ ได้อย่างมีประสิทธิผลและ
ทันท่วงที โดยมีการพัฒนามาอย่างต่อเนื่องเพื่อรับมือกับภัยคุกคามด้านไซเบอร์ที่นับวันจะทวีความ
รุนแรงยิ่งขึ้น รวมไปถึงเจาะลึกการโจมตีระดับโลกเมื่อปลายปี ๒o๑๖ ที่ผ่านมาต่อเนื่องมาจนถึงปี 
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๒o๑๗ นั่นคือ Mirai DDoS Botnet และสถิติของภัยคุกคามต่างๆ ที่ค้นพบในปี ๒o๑๗ สรุปสถิติ
ส าคัญของภัยคุกคามในปี ๒o๑๗ พบว่า 
 (๑) มีภัยคุกคามใหม่มากกว่า ๒oo รายการเกิดขึ้นทุกๆ ๑ นาที หรือเกือบ ๓ รายการ
ทุกๆ วินาที ไตรมาสที่ ๔ ของปี ๒o๑๗ พบเหตุการณ์ที่ส่งผลกระทบต่อความมั่นคงปลอดภัยถูก
ประกาศสู่สาธารณะมากกว่า ๒oo เหตุการณ์ และทั้งปี มากกว่า ๒oo รวมมากกว่า ๑,ooo เหตุการณ์ 
 (๒) จ านวนมัลแวร์ใหม่บน Mac OS เพิ่มขึ้น ๒๕% ในไตรมาสที่ ๔ และพุ่งสูงถึง 
๗๕% เมื่อพิจารณาจากปี ๒o๑๗ ท้ังปี มัลแวร์บนอุปกรณ์พกพามีปริมาณลดลง ๑๓% ในไตรมาสที่ 
๔ และแต่กลับเพิ่มขึ้นถึง ๙๙% เมื่อพิจารณาทั้งปี โดยจ านวนมัลแวร์ทั้งหมดทั่วโลกเพิ่มปริมาณขึ้น 
๒๕% ในปี ๒o๑๗ คิดเป็นมากกว่า ๗oo ล้านรายการ 
 (๓) สแปมบ็อต ๑o อันดับแรกก่อให้เกิดอีเมล์สแปมในไตรมาสที่ ๔ ลดน้อยกว่าปี ๒
o๑๖ ถึง ๒๒% คิดเป็น ๑๙๑ ล้านฉบับ รวมทั้งปีมากกว่า ๑,ooo ล้านฉบับ 

(๔) จ านวน Ransomware ในปี ๒o๑๗ เพิ่มขึ้นถึง ๗๒% อย่างไรก็ตาม จากการลดลง
ของ Locky และ CryptoWall ท าให้ปริมาณ Ransomware ใหม่ในไตรมาสที่ ๔ ลดลงถึง ๖๒% 
 จากการศึกษารายงานและสถิติที่ผู้เชี่ยวชาญด้านความปลอดภัยจากหน่วยงานและ
องค์กรที่มีชื่อเสียงและเป็นที่รู้จักในหลายประเทศทั่วโลกอย่าง Sophos, Trend Micro และ 
Symantec ที่ได้วิเคราะห์สถานการณ์ของภัยคุกคามทางอินเตอร์เน็ตในปี ๒o๑๗ ที่ผ่านมาไว้
ใกล้เคียงกัน ประกอบกับการติดตามรายงานและบทความที่กล่าวถึงภัยคุกคามที่ผ่านมาย้อนหลังไป
ในช่วง ๒-๓ ปีที่ผ่านมาแสดงให้เห็นว่า รูปแบบภัยคุกคามทางอินเตอร์เน็ตและเครือข่ายมีแนวโน้ม
ที่กลุ่มอาชญากรไซเบอร์พยายามจะพัฒนาไปในทิศทางที่รุนแรงและซับซ้อนมากขึ้น  
           ดังนั้นจะเห็นได้ว่าภัยคุกคามที่เกิดขึ้นมีรูปแบบที่เปลี่ยนไปโดยถูกส่งมาในรูปของ
ข้อมูลข่าวสาร ความรู้ และวิทยาการต่างๆ ซึ่งไหลบ่าเข้าสู่ประเทศไทยอย่างต่อเนื่องและไม่สามารถ
ต้านทานได้อีกต่อไป องค์กรจึงไม่สามารถแก้ปัญหาด้านความมั่นคงรูปแบบใหม่ได้โดยวิธีเดิมๆ 
และตามล าพังได้อีกต่อไปการเผชิญภัยคุกคามรูปแบบใหม่ในยุคเศรษฐกิจฐานความรู้ องค์กรจ าเป็น
ที่จะต้องปรับบทบาทให้มีขีดความสามารถหลากหลายมากขึ้น การพัฒนาความรู้แก่บุคลากรทุก
ระดับจึงเป็นปัจจัยที่ส าคัญที่สุดเพื่อให้บุคลากรมีความคิดทันสมัยและทันโลก และที่ส าคัญต้อง
พัฒนาให้บุคลากรมีความรู้ควบคู่กับปัญญา 
 ๒. ค าจ ากัดความ  
 แม้ค าว่า “ไซเบอร์” (Cyber) เป็นค าที่กร่อนมาจากค าว่า “ไซเบอร์เนติกส์” 
(Cybernetics) อันหมายถึง สิ่งที่เกี่ยวข้องกับระบบคอมพิวเตอร์และสังคมเครือข่ายสากล (เช่น 
ระบบอินเตอร์เน็ต (Internet)) และอาจหมายถึง สารสนเทศเสมือนจริงที่ถูกสร้างขึ้นหรือเกิดขึ้นเอง 
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แต่ค าว่า “สงครามไซเบอร”์ (Cyber War) หรือ “การท าสงครามไซเบอร์” (Cyber Warfare) กลับเป็น
ค าที่ให้ความหมายของค าๆ นี้ได้ยาก ความหมายของค าๆ นี้จึงขึ้นอยู่กับมุมมองของแต่ละบุคคลเป็น
หลัก เช่น บางคนอาจให้ความหมายแคบๆ โดยบอกว่า “สงครามไซเบอร์” เป็นการปฏิบัติการทาง
ทหารที่อาศัยหลักการที่เกี่ยวข้องกับสารสนเทศโดยที่ฝ่ายเราพยายามที่จะรู้ ขัดขวาง และท าลาย
สารสนเทศของฝ่ายตรงข้ามให้มากที่สุด ในขณะเดียวกันก็พยายามไม่ให้ฝ่ายตรงข้ามด าเนินการใน
ลักษณะเดียวกันกับสารสนเทศของฝ่ายเรา หรือบางคนอาจให้ความหมายในวงกว้างมากขึ้นได้ว่า 
“สงครามไซเบอร์” ซึ่งเป็นการโจมตีโดยอาศัยการก่อวินาศกรรม (Sabotage) หรือการจารกรรม 
(Espionage) ต่อสารสนเทศของฝ่ายตรงข้ามผ่านทางระบบคอมพิวเตอร์หรือบนระบบสังคม
เครือข่าย (Social Network) เพื่อบรรลุวัตถุประสงค์ทางการเมืองหรือธุรกรรมต่างๆ ส าหรับการก่อ
วินาศกรรมสารสนเทศนั้นอาจเป็นกิจกรรมในลักษณะของการรบกวนด้วยการโจมตีระบบ
คอมพิวเตอร์หรือสังคมเครือข่ายเป้าหมายบนอินเตอร์เน็ตของกลุ่มนักเจาะระบบคอมพิวเตอร์หรือ
อาจเรียกว่า “อาชญากรคอมพิวเตอร”์ เพื่อท าให้ระบบเป้าหมายปฏิเสธหรือหยุดการท างานที่เรียกว่า 
“DoS Attack” (Denial-of-Service Attack) หรือในลักษณะของการโจมตีพร้อมๆ กันต่อระบบที่เป็น
เป้าหมายเดียวกันโดยระบบที่ตกเป็นเหยื่อทั้งหมดจะสร้างข้อมูลขยะขึ้นมาแล้วส่งไปยังระบบที่เป็น
เป้าหมายโดยเฉพาะอย่างยิ่งองค์กรทางความมั่นคงและธุรกิจออนไลน์ ท าให้ข้อมูลไหลเข้าสู่ระบบ
ที่เป้าหมายด้วยปริมาณมหาศาลจนกระทั่งระบบเป้าหมายจะต้องท างานหนักขึ้น ช้าลงเรื่อยๆ และ
เมื่อเกินกว่าระดับที่ระบบเป้าหมายจะรับได้ก็จะหยุดการท างานในที่สุด เป็นต้น ในส่วนการจาร
กรรมข้อมูลสารสนเทศนั้นมักเกี่ยวข้องกับการค้นหาข้อมูลส่วนตัวของบุคคลที่เป็นเป้าหมาย 
(Doxing) การขโมยทรัพย์สินทางปัญญา และการสอดแนมระบบทางการเงินผ่านทางระบบ
ออนไลน์ เป็นต้น โดยส่วนใหญ่การจารกรรมมักมีรูปแบบที่ไม่แน่นอนและอาจคาดเดาไม่ได้ว่าจะ
ปรากฎอยู่ในรูปแบบใด 
 เนื่องจากสงครามไซเบอร์ (Cyber War) เป็นสงครามที่เกิดขึ้นในพื้นที่ที่เรียกว่า “ห้วง
ไซเบอร์” หรือ “โลกไซเบอร์” (Cyber Space) ซึ่งแตกต่างจากมิติของพื้นที่ทางบก ทางทะเล ทาง
อากาศ หรือห้วงคลื่นแม่เหล็กไฟฟ้า (Electromagnetic Spectrum) โลกไซเบอร์จึงมิได้เป็นส่วนหนึ่ง
ของพื้นที่ตามธรรมชาติของโลก แต่เป็นพื้นที่ใดๆ ก็ได้ ที่มีเทคโนโลยีสารสนเทศอยู่ ดังนั้น 
ความหมายของค าว่า “โลกไซเบอร์” จึงหมายถึง เครือข่ายที่มีการเชื่อมโยงกันของโครงสร้าง
พื้นฐานด้านเทคโนโลยีสารสนเทศ อันประกอบด้วย อินเตอร์เน็ต (internet) เครือข่ายโทรคมนาคม 
(Telecommunication Networks) เครือข่ายเฉพาะภารกิจ (Mission-Specific Networks) เครือข่าย
คอมพิวเตอร์ (Computers) และระบบต่างๆ ที่ฝังอยู่ในระบบคอมพิวเตอร์ (Computer Embedded 
Systems) ด้วยเหตุนี้ สภาพแวดล้อมของสงครามไซเบอร์จึงเป็นสภาพแวดล้อมเสมือนจริง (Virtual 
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Environments) อันเกิดจากข้อมูลที่ถูกจัดเก็บและข่าวสารที่ถูกประมวลผล และถูกถ่ายโอนผ่าน
เครือข่ายเหล่านี้ ด้วยเหตุนี้ ภัยคุกคามด้านไซเบอร์ (Cyber Threat) จึงเป็นสภาวการณ์หรือเหตุการณ์
ใดๆ ที่อาจส่งผลกระทบอย่างร้ายแรงต่อความปลอดภัยของสารสนเทศที่อยู่ในระบบคอมพิวเตอร์
หรือสังคมเครือข่ายจากการเข้าถึง (Access) การท าลาย (Destruction) การเปิดเผย (Disclosure)      
การปรับเปลี่ยน (Modification) ข้อมูลโดยไม่ได้รับอนุญาต และ/หรือการปฏิเสธการท างานของ
ระบบคอมพิวเตอร์หรือสังคมเครือข่ายดังกล่าว โดยทั่วไปแล้ว ภัยคุกคามด้านไซเบอร์ แบ่งออกเป็น 
๒ ประเภท คือ (๑) การโจมตีด้านไซเบอร์ (Cyberattacks) ที่มุ่งเน้นในเรื่องการสร้างความเสียหาย 
(Damage) และการรบกวน (Disruption) ต่อระบบที่เป็นเป้าหมายเป็นหลัก และ (๒) การจารกรรม
ด้านไซเบอร์ (Cyber Espionage) ที่มุ่งเน้นการจัดเตรียมสารสนเทศที่จ าเป็นต่อการใช้เพื่อการโจมตี
ระบบที่เป็นเป้าหมายต่อไป อย่างไรก็ตาม พบว่าแรงจูงใจต่อการท าสงครามไซเบอร์ (Motivations) 
อาจเกิดจากแรงจูงใจทางทหาร ทางพลเรือน กลุ่มนักเจาะระบบคอมพิวเตอร์ที่มีแรงจูงใจทาง
การเมือง ภาคเอกชน หรือกลุ่มนักวิจัยที่มิได้มุ่งหวังผลก าไรทางธุรกิจก็เป็นได้ รูปแบบทั่วไปของ
ภัยคุกคามด้านไซเบอร์แสดงดังแผนภาพที่ ๒ - ๑ 
 
แผนภาพที่ ๒ - ๑ ภัยคุกคามด้านไซเบอร ์
 

 

แนวคิดเรื่องความมั่นคงแห่งชาติ 

 แนวคิดเกี่ยวกับความมั่นคงแห่งชาติเป็นเรื่องที่มีความส าคัญเพราะผูกพันกับทุกสิ่งใน
สังคม อาร์โนล์ด วุฟเฟอร์ (Arnold Wolfers) ได้กล่าวไว้ว่าความมั่นคงแห่งชาติเป็นค าที่มี
ความหมายคลุมเครือ ไม่ชัด และมีผู้นิยามแนวคิดนี้ไว้ค่อนข้างหลากหลาย แนวคิดนี้นับว่าเป็น
แนวคิดดั้งเดิมของประเทศทางยุโรปภายหลังการก่อตั้งประเทศเป็น“รัฐประชาชาติ” (Nation State) 
ระหว่างศตวรรษที่ ๑๗-๑๙ ความหมายของความมั่นคงแห่งชาติในความหมายกว้างๆ หมายถึง 
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ความอยู่รอดของชาติ กล่าวคือ ความสามารถของชาติหนึ่งในอันที่จะป้องกันตัวเองจากการรุกราน
ด้วยก าลังทหารของชาติอื่นต่อชาติของตน (Rupert Emerson) ดังนั้นความมั่นคงจึงเกิดขึ้นเมื่อมีการ
ใช้อ านาจของชาติ (National Power) ออกไปเพื่อให้บรรลุวัตถุประสงค์ของชาติในต่างประเทศอัน 
เกี่ยวข้องกับการก าหนดสถานะและเงื่อนไขบางอย่างของระบบระหว่างประเทศเพื่อค้ าประกันและ 
สนับสนุนให้ชาติมีความมั่นคงปลอดภัยในระดับที่น่าพอใจ หรือเรียกว่า “ความมั่นคงขั้นพื้นฐาน” 
ส่วน จอห์น เฮิร์ซ (John Herz) เห็นว่าแนวคิดเกี่ยวกับความมั่นคงแห่งชาติในช่วงแรกๆ จะจ ากัดอยู่
เพียงในกิจการของทหารหรือการใช้อ านาจแห่งชาติให้บรรลุผลอันสมบูรณ์ในสถานการณ์ความ
ขัดแย้งระหว่างประเทศหรือสถานการณ์อันเร่งด่วนฉุกเฉิน อย่างไรก็ดี แนวคิดเกี่ยวกับความมั่นคง
แห่งชาติก็ได้เปลี่ยนแปลงไปตามสภาพแวดล้อมกาลเวลา เมื่อมีสิ่งท้าทายทายใหม่ๆ ก้าวเข้ามามี
อิทธิพลและมีผลกระทบต่อความเป็นชาติ แนวคิดเกี่ยวกับความมั่นคงแห่งชาติได้ขยายครอบคลุม
ถึงความสัมพันธ์ระหว่างสภาวะแวดล้อมภายในประเทศหลายๆ ด้าน คือปัจจัยทางการเมือง 
เศรษฐกิจ และสังคมจิตวิทยา (ฉลองขวัญ อุดทะยอด, ๒๕๔๒: ๑๓-๒๓)  
 ส่วนแนวความคิดและนิยามของความมั่นคงแห่งชาติในบริบทของประเทศไทยนั้น 
พระราชบัญญัติว่าด้วยการบริหารราชการในสถานการณ์ฉุกเฉิน พ.ศ.๒๔๙๕ ได้ให้นิยามความ
มั่นคงแห่งชาติเอาไว้ด้วยว่า “ความมั่นคงหรือความปลอดภยัแห่งราชอาณาจักร หมายความว่า การ
ให้เอกราชของชาติหรือสวัสดิภาพของประชาชนอยู่ในความมั่นคงและปลอดภัย รวมตลอดถึงการ
ให้ประเทศด ารงอยู่ในการปกครองระบอบประชาธิปไตยภายใต้รัฐธรรมนูญแห่งราชอาณาจักร” 
ความมั่นคงแห่งชาติ หมายถึง สภาวะที่ท าให้ประชาชนในชาติสามารถด ารงชีวิตอยู่ด้วยความมั่นใจ
ในความปลอดภัยจากอันตราย ปราศจากการตื่นตัวและความวิตกกังวลต่างๆ และต้องมี
องค์ประกอบ ๔ ประการ คือ ความมั่นคงทางด้านสังคม ความมั่นคงทางด้านเศรษฐกิจ ความมั่นคง
ทางด้านการเมือง และความมั่นคงทางด้านการทหาร โดยองค์ประกอบทั้ง ๔ ด้านนั้นต้องมีความ
มั่นคงในตัวเองประการหนึ่ง และอีกประการหนึ่งจะต้องสนับสนุนซึ่งกันและกันด้วย หากมีความ
ขัดแย้งใดๆ เกิดขึ้น ก็สามารถท าความเข้าใจกันหรือประสานผลประโยชน์กัน เพื่อความอยู่รอด
ปลอดภัยของชาติ (สมชัย รักวิจิตร, ๒๕๒๑: ๑-๑o) องค์ประกอบของความมั่นคงทั้ง ๔ ด้าน อาจ
แยกอธิบายได้ดังนี้   ๑) ความมั่นคงทางด้านเศรษฐกิจ โดยปกติจะพิจารณาเรื่องที่เกี่ยวกับฐานะทาง 
เศรษฐกิจของประเทศเป็นส าคัญอันได้แก่ ความเป็นปึกแผ่นทางด้านการค้า การอุตสาหกรรม และ
การเงิน ตลอดจนการกินดีอยู่ดีของประชาชนในชาตินั้น เป็นต้น  ๒) ความมั่นคงทางด้านสังคม–
จิตวิทยา คือ การพิจารณาถึงความปลอดภัยในชีวิตและทรัพย์สินของประชาชน และการได้รับความ
คุ้มครองจากรัฐและเจ้าหน้าที่ของรัฐอย่างเพียงพอ สามารถด ารงชีวิตอยู่ได้ด้วยความมั่นใจในความ
ปลอดภัยปราศจากอันตรายและปราศจากความตื่นกลัวและความวิตกกังวลต่างๆ นอกจากนี้แล้วยัง
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หมายความรวมไปถึงความเป็นธรรมในสังคมด้วย (Social Justification) ซึ่งหมายถึงความเป็นธรรม
ท่ีได้รับจากกระบวนการยุติธรรมของรัฐเป็นส าคัญ ๓) ความมั่นคงทางด้านการเมือง แบ่งออกได้
เป็น ๒ ประการ คือ ความมั่นคงทางด้านการเมืองภายในประเทศและความมั่นคงด้านการเมือง
ระหว่างประเทศ  ส าหรับความมั่นคงทางด้านการเมืองภายในประเทศที่ส าคัญ ได้แก่ ความศรัทธา
ของประชาชนส่วนใหญ่ในประเทศ ซึ่งพร้อมที่จะให้การสนับสนุนต่อระบบการปกครองและการ
บริหารงานของรัฐบาลที่เป็นอยู่ในขณะนั้นว่ามีมากน้อยเพียงใด ส่วนความมั่นคงทางดเนการเมือง
ระหว่างประเทศนั้นจะขึ้นอยู่กับนโยบายด้านการเมืองระหว่างประเทศของรัฐบาลเป็นส าคัญ 
กล่าวคือ จะต้องเป็นไปในลักษณะที่ช่วยให้ประเทศชาติได้รับผลประโยชน์ทั้งในด้านเศรษฐกิจ 
การเมือง การทหาร และสังคมจิตวิทยา โดยเสริมสร้างมิตรให้มากและหลีกเลี่ยงที่จะสร้างศัตรูโดย
ไม่จ าเป็น อนึ่ง การด าเนินนโยบายด้านการเมืองระหว่างประเทศจะได้รับผลอย่างเต็มที่จะต้องสร้าง
ความมั่นคงภายในประเทศให้สูงขึ้นเสียก่อน และ ๔) ความมั่นคงทางด้านการทหาร หมายถึง การที่
ประเทศมีก าลังทหารอาวุธยุทโธปกรณ์ที่มีคุณภาพในการป้องกันประเทศและรักษาความสงบสุข
ภายในประเทศอย่างเพียงพอ และจะต้องมีอุดมการณ์ มีวินัย มีขวัญก าลังใจสูง รวมทั้งมีความเป็น
อันหนึ่งอันเดียวกัน และสามารถเอาชนะการ คุกคามทั้งภายในและภายนอกประเทศได้   
 กล่าวโดยสรุปแล้วความมั่นคงของชาติของสังคมใดสังคมหนึ่งจะประกอบด้วยความ
มั่นคงในองค์ประกอบ ๔ ด้าน ได้แก่   
 ๑. ความมั่นคงของชาติด้านเศรษฐกิจ หมายถึง สภาพการณ์ทางเศรษฐกิจที่ท าให้
ประชาชนมีงานท าและยอมรับนับถือระบบเศรษฐกิจของประเทศ สามารถยกฐานะทางเศรษฐกิจทั้ง
ส่วนตัวและส่วนรวมให้สูงขึ้นได้ในอัตราที่เหมาะสม โดยที่ฐานะทางเศรษฐกิจและสังคมไม่มีความ
แตกต่างเหลื่อมล้ ากันมากนัก ประเทศสามารถรักษาเสถียรภาพทางการผลิตการค้า การเงินและราคา 
มีระบบภาษีอากรที่เหมาะสมเป็นธรรมสามารถพัฒนาเศรษฐกิจตามแผนที่วางไว้อย่างมีประสิทธิผล 
มีอิสระทางเศรษฐกิจจากต่างประเทศมีความสามารถทางอุตสาหกรรม พาณิชยกรรม ตลอดจนนว
วิทยา และเทคโนโลยี   
 ๒. ความมั่นคงของชาติด้านสังคม หมายถึง สถานภาพทางด้ านสังคมที่ท าให้
ประชาชนสามารถครองชีวิตอยู่ได้ด้วยความปกติสุข มีความปลอดภัยในชีวิตและทรัพย์สิน ได้รับ
ความเป็นธรรมจากกระบวนการยุติธรรมและความเป็นธรรมในการด า เนินชีวิต มีความเสมอภาค
และภราดรภาพ ประชาชนมีความรู้ความสามารถ มีวัฒนธรรม จริยธรรม และศีลธรรม รวมทั้งมี
ความรับผิดชอบต่อหน้าที่พลเมืองต่อสังคม ตลอดจนมีความส านึกในความเป็นชาติและยึดมั่นใน
อุดมการณ์ของชาต ิ 
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 ๓. ความมั่นคงทางด้านการเมือง แบ่งออกได้เป็น ๒ ประการ คือ ความมั่นคงทางด้าน
การเมืองภายในประเทศและความมั่นคงด้านการเมืองระหว่างประเทศ ส าหรับความมั่นคงทางด
ด้านการเมืองภายในประเทศที่ส าคัญ ได้แก่ ความศรัทธาของประชาชนส่วนใหญ่ในประเทศ ซึ่ง
พร้อมที่จะให้การสนับสนุนต่อระบบการปกครองและการบริหารงานของรัฐบาลที่เป็นอยู่ใน
ขณะนั้นว่ามีมากน้อยเพียงใด ความมั่นคงทางด้านการเมืองระหว่างประเทศนั้นจะขึ้นอยู่กับนโยบาย
ด้านการเมืองระหว่างประเทศของรัฐบาลเป็นส าคัญ กล่าวคือ จะต้องเป็นไปในลักษณะที่ช่วยให้
ประเทศชาติได้รับผลประโยชน์ทั้งในด้านเศรษฐกิจ การเมือง การทหาร และสังคมจิตวิทยา โดย
เสริมสร้างมิตรให้มากและหลีกเลี่ยงที่จะสร้างศัตรูโดยไม่จ าเป็น อนึง การด าเนินนโยบายด้าน
การเมืองระหว่างประเทศจะได้รับผลอย่างเต็มที่จะต้องสร้างความมั่นคงภายในประเทศให้สูงขึ้น
เสียก่อน  
 ๔. ความมั่นคงของชาติทางดา้นการทหาร หมายถึง สภาพการณ์ด้านการทหารที่แสดง
ให้เห็นถึงความเข้มแข็งหรือแสนยานุภาพก าลังรบของชาติ ความพร้อมรบ ความมีประสิทธิภาพ
ของอาวุธยุทโธปกรณ์ และการใช้อาวุธ การมีวินัย มีขวัญก าลังใจ และก าลังรบอื่นๆ มีการจัดการฝึก
การศึกษายุทธศาสตร์ และยุทธวิธีที่สามารถจะเอาชนะศัตรูผู้รุกรานทั้งจากภายในและภายนอก
ประเทศได้ 
 ในห้วงเวลาที่ผ่านมา สถานการณ์โลกทุกๆ ด้านเปลี่ยนแปลงอย่างรวดเร็ว เนื่องมาจาก
ผลของกระแสโลกาภิวัตน์และการสิ้นสุดของยุคสงครามเย็น สภาวการณ์ดังกล่าวมีผลกระทบ
โดยตรงกับความมั่นคงแห่งชาติของประเทศต่างๆ ในทุกด้าน ไม่ว่าจะเป็นด้านการเมือง เศรษฐกิจ 
สังคมจิตวิทยา การป้องกันประเทศ และวิทยาศาสตร์เทคโนโลยี การพลังงาน และสิ่งแวดล้อม การ
ก าหนดและพัฒนานโยบายความมั่นคงแห่งชาติให้สอดคล้องกับสถานการณ์โลกและสภาวะ
แวดล้อมของประเทศทั้งภายในและภายนอก เพื่อให้ประเทศมีสมดุลในความมั่นคงแห่งชาติทุกด้าน 
สามารถรักษาไว้ซึ่งผลประโยชน์แห่งชาติ และบรรลุวัตถุประสงค์แห่งชาติได้ จึงเป็นเรื่องท้าทาย
การบริหารและการจัดการของรัฐบาล สภาความมั่นคงแห่งชาติเป็นกลไกหนึ่งในการบริหารงาน
ราชการของรัฐบาล มีหน้าที่ในการพิจารณาเสนอแนะต่อคณะรัฐมนตรีเกี่ยวกับนโยบายความมั่นคง
แห่งชาติด้านต่างๆ เพื่อให้ประสานสอดคล้องเป็นไปในแนวทางเดียวกัน และเป็นผลดีต่อความ
มั่นคงแห่งชาติ รวมทั้งมีหน้าที่พิจารณาในเรื่องเกี่ยวกับความมั่นคงแห่งชาติตามแต่คณะรัฐมนตรีจะ
มอบหมาย  การพิจารณาก าหนดและพัฒนานโยบายความมั่นคงแห่งชาติ เป็นเรื่องที่มีความซับซ้อน
และต้องมีการวิเคราะห์โดยละเอียดตามสถานการณ์และสภาวะแวดล้อมที่เป็นอยู่ นักวิชาการและ
นักบริหารส่วนใหญ่มีความเห็นสอดคล้องกันว่า สภาวะแวดล้อมด้านความมั่นคงระหว่างประเทศ
ตลอดจนสภาวะแวดล้อมและสถานการณ์หรือเงื่อนไขต่างๆ ภายในประเทศได้มีการเปลี่ยนแปลง
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รูปแบบและมิติไปจากที่เคยเป็นอยู่ ส่งผลให้ภัยคุกคามด้านต่างๆ เปลี่ยนแปลงตามไปด้วย การ
จัดการกับภัยคุกคามและปัจจัยเสี่ยงต่างๆ ซึ่งเป็นที่มาของปัญหาของชาติ จึงต้องด าเนินการใน
ลักษณะองค์รวมแบบบูรณาการ ครอบคลุมทุกด้าน และสอดคล้องประสานกันอย่างเหมาะสม 
เพราะฉะนั้นบทบาทการด าเนินงานของส านักงานสภาความมั่นคงแห่งชาติในฐานะองค์กร
รับผิดชอบหลักในการก าหนดและพัฒนานโยบายความมั่นคงของชาติ จึงมีความส าคัญอย่างยิ่งที่
จะต้องพิจารณาอย่างรอบคอบให้สอดคล้องกับมิติของสภาวะแวดล้อมด้านความมั่นคงทั้ง
ภายในประเทศและต่างประเทศ 
 จากการศึกษาทบทวนแนวคิดเกี่ยวกับความมั่นคงแห่งชาติ สรุปได้ว่า ความมั่นคง
แห่งชาติ หมายถึง สภาวะที่ท าให้ประชาชนในชาติสามารถด ารงชีวิตอยู่ด้วยความมั่นใจในความ
ปลอดภัยจากอันตราย ปราศจากการตื่นกลัวและความวิตกกังวลต่างๆ และต้องมีองค์ประกอบ ๔ 
ประการ คือ ความมั่นคงทางด้านสังคม ความมั่นคงทางด้านเศรษฐกิจ ความมั่นคงทางด้านการเมือง 
และความมั่นคงทางด้านการทหาร โดยองค์ประกอบทั้ง ๔ ด้าน นั้นต้องมีความมั่นคงในตัวเอง
ประการหนึ่ง และอีกประการหนึ่งจะต้องสนับสนุนซึ่งกันและกันด้วย  หากมีความขัดแย้งใดๆ 
เกิดขึ้นก็สามารถท าความเข้าใจกันหรือประสานผลประโยชน์กัน เพื่อความอยู่รอดปลอดภัยของชาติ 
ส่วนภัยคุกคามต่อความมั่นคงของชาติมี ๒ ทาง คือ ภัยคุกคามจากภายใน เป็นปัญหาทางดด้าน
การเมืองภายในประเทศ ปัญหาเศรษฐกิจ ปัญหาพื้นที่ด้อยพัฒนา ปัญหาชายแดน ปัญหาทางด้าน
สังคมและจิตวิทยา และปัญหาทรัพยากรและสิ่งแวดล้อม ในขณะที่ภัยคุกคามจากภายนอก เช่น 
ปัญหาความขัดแย้งของสังคมโลก ปัญหากลุ่มประเทศมุสลิม และปัญหาความสัมพันธ์กับประเทศ
เพื่อนบ้าน เป็นต้น ซึ่งพลังอ านาจของชาติจะเป็นขีดความสามารถท าให้ประเทศชาติมีความมั่นคง
ผ่านพ้นจากภัยคุกคามได้  

แนวคิดเรื่องผลประโยชน์แห่งชาติ 

ส าหรับความหมายของผลประโยชน์แห่งชาติในเชิงลึกอาจออกแบ่งได้เป็นสอง
ความหมาย ตามนัยท่ีถูกใช้ในทางการเมืองระหว่างประเทศ (Griffith, Martin., Callaghan, Terry O. 
and Roach, Steven C., 2008: 216-218) กล่าวคือ 

 ความหมายแรก ถูกใช้เป็นเครืองมือในการวิเคราะห์เป้าหมาย (Goals) หรือ
วัตถุประสงค์ (Objectives) ของนโยบายต่างประเทศ ดังที่ James N. Rosenau กล่าวถึงความเป็นมา
ของผลประโยชน์แห่งชาติ ว่าได้ถูกใช้ไปในการวิเคราะห์การเมืองระหว่างประเทศเพื่อใช้เป็น
เครื่องมือในการบรรยายและอธิบายเกี่ยวกับการด าเนินนโยบายต่างประเทศ โดยการประกาศถึง
เป้าหมายของประเทศที่ได้เริ่มต้นมาตั้งแต่ศตวรรษท่ี ๑๖ โดยในประเทศอิตาลีได้เน้นในเรื่องอ านาจ
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อธิปไตย (Sovereignty) และความชอบธรรม (Legitimacy) อันเป็นผลสืบเนื่องมาจากก าลังอ านาจ 
(Power) ของประเทศในการเมืองระหว่างประเทศ ซึ่งต่อมาในศตวรรษท่ี ๑๗ ในวงการเมือง
ประเทศอังกฤษได้กล่าวถึงผลประโยชน์แห่งชาติในเรื่องการมีเกียรติยศของประเทศ (National 
Honor) และผลประโยชน์สาธารณะ (Public Interest) รวมทั้งเจตนารมณ์ (General Will) ของ
ประเทศและต่อมาก็ได้ถูกน าไปบัญญัติไว้ในรัฐธรรมนูญของสหรัฐอเมริกส (Rosenau, James N., 
1980: 283-293)  

ส่วนอีกความหมาย ได้ถูกน าไปใช้เป็นแนวคิดเกี่ยวกับวาทะกรรมทางการเมือง 
(Political Discourse) เพื่อวิเคราะห์และสนับสนุนการก าหนดนโยบายระหว่างประเทศ ดังกรณีท่ี 
Hans J. Morgenthau ได้วิเคราะห์ระบบการเมืองระหวางประเทศในการแสดงพฤติกรรมทาง
การเมืองของประเทศด้วยการใช้ก าลังอ านาจของประเทศ (Morgenthau, Hans J., 2005: 4-16) 
โดยเฉพาะในมิติทางการทหารและทางเศรษฐกิจท่ีสามารถครอบง าปัจจัยด้านอื่นๆ ในการก าหนด
นโยบายระหว่างประเทศของผู้ก าหนดนโยบายโดยค านึงถึงผลประโยชน์แห่งชาติท่ีถูกผลักดันจาก
เงื่อนไขที่เป็นนโยบายทางยุทธศาสตร์ (Strategic Diplomatic Milieu) และได้น าไปสู่การพึ่งพาอาศัย
กันอย่างสลับซับซ้อน (Complex Interdependence) ในสังคมโลก (World Society) (Evans, Graham 
and Newnham, Jeffrey, 1998: 345) ซึ่งปัจจุบันสังคมโลกมีความสัมพันธ์ระหว่างประเทศใน
ลักษณะที่เป็นเครือข่าย โดยมีการผนึกก าลังเป็นประชาคมในภูมิภาคต่างๆ รวมทั้งมีกลไกการจัด
ระเบียบของการเป็นสมาชิกและมีรูปแบบของการเป็นหุ้นส่วนทางยุทธศาสตร์ ( Strategic 
Partnership) เพื่อความร่วมมือโดยมีเป้าหมายร่วมกัน (Common Goals) และยอมรับใน
ผลประโยชน์ร่วมกัน (Martinelli, Alberto, 2005: 241-260) 

 ความหมายของผลประโยชน์แห่งชาติท้ังสองกรณีดังกล่าวเกี่ยวข้องกับพื้นฐานการตก
ลงใจในการด าเนินนโยบายของประเทศ โดยมีความสัมพันธ์กับสภาวะแวดล้อมภายนอกที่กระทบ
ต่ออ านาจอธิปไตยของประเทศและการด าเนินนโยบายต่างประเทศรวมทั้งปัจจัยภายในประเทศจาก
ความหลากหลายของผลประโยชน์ที่ เป็นสาธารณะ อันท าให้ เข้าใจถึงองค์ประกอบของ
ผลประโยชน์แห่งชาติ ซึ่งประกอบด้วย การด ารงอยู่ของประเทศ (Self Preservation) ความมั่นคง
ปลอดภัย (Security) การกินดีอยู่ดีของประชาชน (Well - Being) การส่งเสริมและรักษาเกียรติภูมิ 
(Prestige) การเผยแพร่และรักษาอุดมการณ์ (Ideology) ตลอดจนการแสวงหาและเพิ่มพูนก าลัง
อ านาจของประเทศ (Lerche, Charles O. and Said, Abdul A., 1995: 28)  

ค าว่า “ผลประโยชน์แห่งชาติ” ในภาษาอังกฤษนั้นจะใช้ค าว่า “National Interest” โดย
เว็บวิกิพีเดีย ได้ให้ความหมายไว้ว่า “The national interest is a country's goals and ambitions 
whether economic, military, or cultural.” หรือในพจนานุกรม MSN Encarta ได้ให้ความหมายไว้ว่า 
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“things of benefit to nation: actions, circumstances, and decisions regarded as benefiting a 
particular nation” 

ส่วนค าว่า “ผลประโยชน์แห่งชาติ” ในภาษาไทยนั้นเอกสาร คู่มือเรื่องการพัฒนา
ยุทธศาสตร์ชาติ ของวิทยาลัยป้องกันราชอาณาจักร ได้ให้ความหมายไว้ว่า “ผลประโยชน์แห่งชาติ 
หมายถึง ความต้องการหรือความปรารถนาอันส าคัญยิ่งของประชาชนส่วนรวม ความต้องการนั้นจึง
มีลักษณะกว้างและค่อนข้างถาวรและเมื่อได้พิจารณาก าหนดขึ้นแล้ว ก็จะต้องมุ่งกระท าโดยต่อเนื่อง
เพื่อให้บรรลุผล ค าว่า “ความต้องการ” มีความหมายรวมทั้งความต้องการ (Want) โดยทั่วไปและ
ความจ าเป็น (Need) ที่ขาดเสียไม่ได้ ส่วนค าว่า “ประชาชนส่วนรวม” มีความหมายว่าชาติ คือ 
ประชาชนส่วนรวมไม่ใช่บุคคลใดหรือกลุ่มบุคคลใดโดยเฉพาะ 

นอกจากนี้ในเอกสารเล่มเดียวกันยังได้จ าแนกผลประโยชน์แห่งชาติออกเป็น ๓ 
ลักษณะ คือ  

๑. จ าแนกตามลักษณะความส าคัญ (Degree of Primacy) ได้แก่ ผลประโยชน์แห่งชาติ
ที่มีความส าคัญสูงสุด (Vital Interests) กับผลประโยชน์แห่งชาติระดับรอง (Secondary Interests) 

๒. จ าแนกตามลักษณะความยืนยง (Degree of Permanent) ได้แก่ ผลประโยชน์
แห่งชาติถาวร (Permanent Interests) กับผลประโยชน์แห่งชาติไม่ถาวร (Variable Interests) 

๓. จ าแนกตามลักษณะความเจาะจง (Degree of Generality) ได้แก่ ผลประโยชน์
แห่งชาติทั่วไป (General Interests) กับผลประโยชน์แห่งชาติเฉพาะ (Specific Interests) 

ส าหรับประเทศไทยการก าหนดผลประโยชน์แห่งชาตินั้นจะมีหน่วยงานที่รับผิดชอบ
คือ สภาความมั่นคงแห่งชาติ (สมช.) โดยก าหนดไว้ในนโยบายความมั่นคงแห่งชาติ ที่ผ่านมาใน
อดีตนั้น ได้ก าหนดไว้ ๕ ข้อ คือ  

๑. การมีเอกราช อธิปไตย และบูรณภาพแห่งอาณาเขต 
๒. การด ารงอยู่อย่างมั่นคงของชาติและประชาชนจากการคุกคามทุกรูปแบบ 
๓. ความปลอดภัย ความอยู่ดีมีสุข ความเป็นธรรม และการมีเกียรติ และศักดิ์ศรีของ

ความเป็นมนุษย์ 
๔. การอยู่ร่วมกันอย่างสันติสุขกับประเทศเพื่อนบ้าน และ 
๕. การมีเกียรติและศักดิ์ศรีในประชาคมระหว่างประเทศ 
แต่ในนโยบายความมั่นคงแห่งชาติ พ.ศ.๒๕๕๐ – ๒๕๕๔ (ฉบับปัจจุบัน) ได้ก าหนด

ผลประโยชน์แห่งชาติใหม่ครอบคลุมทั้งภัยคุกคามในรูปแบบเดิม และภัยคุกคามรูปแบบใหม่ 
จ านวน ๗ ประการ ได้แก่  
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๑. การมีเอกราช อธิปไตย และบูรณภาพแห่งเขตอ านาจรัฐการด ารงอยู่อย่างมั่นคง 
ยั่งยืน ของสถาบันหลักของชาต ิ 

๒. ความปรองดอง ความสามัคคีของคนในชาติ 
๓. การด ารงอยู่อย่างมั่นคงของชาติและประชาชนจากการคุกคามทุกรูปแบบ 
๔. ความปลอดภัย ความเป็นธรรม และความอยู่ดีมีสุขของประชาชน การมีเกียรติ

และศักดิ์ศรีของความเป็นมนุษย์ 
๕. การด ารงอยู่อย่างมั่นคงของฐานทรัพยากรธรรมชาติและสิทธิเหนือทรัพยากร

ชีวภาพของชาติ 
๖. การอยู่ร่วมกันอย่างสันติสุขกับประเทศเพื่อนบ้าน 
๗. การมีเกียรติและศักดิ์ศรีในประชาคมระหว่างประเทศ 
ทุกวันนี้ถ้าคนไทยทุกคนหันไปมองทางไหนก็มักจะพบแต่ปัญหา จนกลายเป็นเรื่องที่

หลายคนจะตอบได้ว่าประเทศไทยของเราจะเดินหน้าไปอย่างไรกันดี เพราะปัญหาทุกอย่างในวันนี้
ล้วนแต่ต้องการทางออกจากทุกฝ่าย แต่ดูเหมือนว่าเรายังหาทางออกไม่ได้สักเรื่อง ไม่ว่าจะเป็นเรื่อง
ของความสมัครสมานสามัคคีของคนในชาติหรือปัญหาปากท้องของประชาชน หรือจะเป็นเรื่อง
ความไม่ลงตัวทางการเมืองจนไม่มีเสถียรภาพ ซึ่งความจริงแล้วถ้าหาผู้ที่เกี่ยวข้องและคนไทยทุกคน
ในชาติต่างคิดถึงผลประโยชน์แห่งชาติเป็นที่ตั้งแล้ว ทุกอย่างย่อมจะไม่เป็นอย่างที่เป็นอยู่ทุกวันนี้ 
และประเทศไทยเราคงเดินไปข้างหน้าอย่างที่ประเทศอื่นยากที่จะทัดเทียม การที่ประเทศไทยเรา
เป็นอย่างนี้นั้นส่วนหนึ่งแล้วมาจากคนไทยเราไม่เคยทราบว่าผลประโยชน์แห่งชาติไทยคืออะไร ท า
ให้ขาดการปลูกฝังและสร้างจิตส านึกของคนในชาติให้ร่วมแรงร่วมใจกันท าในสิ่งที่มุ่งไปสู่สิ่ง
เดียวกันคือ ผลประโยชน์แห่งชาติ 

จากที่กล่าวมาข้างต้น จะเห็นภาพของผลประโยชน์แห่งชาติตามหลักแนวคิดและ
ผลประโยชน์แห่งชาติของทุกชาติโลกซึ่งก็รวมถึงประเทศไทยได้ดียิ่งขึ้น อย่างไรก็ดีจะมีค าถามที่
ตามมาคือ คนไทยเราได้ค านึงผลประโยชน์แห่งชาติกันมาน้อยเพียงไร ซึ่ง ณ วันนี้สามารถตอบ
แทนได้อย่างเต็มปากว่า “ไม่” เพราะดูได้จากสถานการณ์ปัจจุบันที่กลุ่มการเมืองต่างฝ่ายต่างมองแต่
ในส่วนของตนเอง และไม่พยายามยอมรับฟังความคิดเห็นจากคนที่มีความเห็นที่แตกต่าง เอาแต่ได้
จนท าให้ต่างฝ่ายพยายามสร้างการยอมรับความคิดของตนด้วยการหาแนวร่วม ใช้มวลชน กลุ่มคน 
มาสนับสนุนแนวความคิดของตน และกลุ่มการเมืองเหล่านี้ก็ใช้มวลชนในการขับเคลื่อนเพื่อ
ผลประโยชน์ที่กลุ่มตัวเองต้องการ โดยไม่ค านึงถึงผลเสียหายหรือความสูญเสียที่จะเกิดขึ้นตามมา 
ความจริงแล้ววันนี้ถ้าเราคนไทยทุกคนมีความอดทนอดกลั้น รู้จักยอมรับในความแตกต่าง ยอม
มองข้ามในบางเรื่องแล้ว สังคมไทยน่าจะมีทิศทางไปในทางที่ดี ความเสียหายและการสูญเสียคงจะ
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๒๕ 
 

ไม่เป็นสิ่งที่ เกิดขึ้น และยังเลยไปถึงการยุติความขัดแย้งอยู่ร่วมกันอย่างสมานฉันท์ในที่สุด 
เพราะฉะนั้นถ้าเราอย่างจะอยู่ร่วมกันอย่างสันติ มีความสงบสุข ประเทศไทยสามารถก้าวไปข้างหน้า
ได้ ค าตอบเดียวในวันนี้ที่จะเป็นทางออกที่ดีที่สุดส าหรับคนไทยทุกคนคือ “มีสติและการถือเอา
ผลประโยชน์แห่งชาติที่เป็นตั้ง” นั่นเอง 

ทฤษฎีความขัดแย้ง 

๑.  แนวคิดที่เกี่ยวกับความขัดแย้งด้านสังคมวิทยาและมานุษยวิทยา 
หัวใจส าคัญของแนวคิดกลุ่มนี้คือ การขัดแย้งน าไปสู่การเปลี่ยนแปลงที่ดีขึ้น  

ความขัดแย้งเป็นปรากฎการณ์ที่มีอยู่อย่างแพร่หลายทั่วไปเราจึงไม่ควรมอง พฤติกรรมขัดแย้งว่า
เป็นพฤติกรรมที่ไม่ดีหรือเป็นปรากฏการณ์ที่ผิดปกติ  ทฤษฎีความขัดแย้งทางสังคม จึงมี
แนวความคิดว่าสังคมนั้นตั้งอยู่บนพื้นฐานของการแบ่งแยก (Division) อันเกิดจากความไม่เท่าเทียม
กันทางสังคม วิธีการส าคัญที่นักปราชญ์และนักสังคมศาสตร์ใช้วิเคราะห์ปรากฎการณ์ที่ขัดแย้ง
ต่างๆ คือ วิธีการที่เรียกว่า “ไดอาเล็คติค” (Dialectic Method) เป็นวิธีการที่ใช้มาตั้งแต่สมัยกรีก
โบราณ สมัยโซเครตีส (Socrates) ใช้เป็นวิธีถามและตอบเพื่อแสวงหาความรู้ที่แจ่มแจ้งและสมบูรณ์
ท าให้เกิดการสมเหตุสมผลมากขึ้น (Logical Consistency) ต่อมานักปรัชญาชาวของโลกเยอรมันได้
พัฒนา Dialectic สมัยใหม่ที่ว่าด้วยข้อเสนอเบื้องต้น (Thesis) และข้อเสนอแย้ง (Anti Thesis) และ 
คานท์  (Kant)  แสดงความเห็นว่าสาเหตุของความไม่กลมกลืนหรือไม่คล้องจองกันเป็นเพราะระบบ
ความคิดของคนเรา ซึ่งมีอิทธิพลมากกว่าอิทธิพลทางสังคมและวัฒนธรรม ความขัดแย้งที่มีอยู่ในตัว
ของบุคคลเป็นสาเหตุส าคัญที่น าไปสู่ความขัดแย้งภายนอกอื่นๆ หากท าความเข้าใจเรื่ องความ
ขัดแย้งที่มีอยู่ในตัวบุคคลได้แล้วและหาทางขจัดความขัดแย้งนั้นออกไป ความขัดแย้งทางสังคมและ
วัฒนธรรมกอาจหายไปได้นักทฤษฎีความขัดแย้งด้านสังคมวิทยาที่ส าคัญ ๓ คน ได้แก่ 

Marx (อ้างถึงใน เสริมศักดิ์ วิศาลาภรณ์, ๒๕๓๔: ๔๒) เป็นผู้ที่ใช้วิธีวิเคราะห์แบบ 
Dialectical วิเคราะห์การเปลี่ยนแปลงของทุกๆ สังคมว่า เกิดจากความสัมพันธ์ของ “อ านาจการ
ผลิต” ซึ่งได้แก่ ที่ดิน ทุน เทคโนโลยีและการจัดการด้านแรงงานกับ “ความสัมพันธ์ทางสังคมของ
การผลิต” อันได้แก่ เจ้าของปัจจัยการผลิต และผู้ใช้แรงงาน ซึ่งความขัดแย้งที่เกิดขึ้นมัก เกิดจาก
ความขัดแย้งระหว่างชนชั้นเจ้าของปัจจัยการผลิตกับชนชั้นผู้ใช้แรงงาน 

Sills (1968: 142) อธิบายว่า ความขัดแย้งก่อให้เกิดผลทั้งด้านลบและด้านบวก ความ
ขัดแย้งเป็นส่วนหนึ่งของกระบวนการขัดเกลาทางสังคม ถือเป็นสภาวะหนึ่งของมนุษย์ความขัดแย้ง
สามารถแก้ปัญหาความแตกแยกและท าให้เกิดความสามัคคีภายในกลุ่มได้เพราะในกลุ่มหนึ่งๆ ย่อม
มีทั้งความเป็นมิตรและความเป็นศัตรูอยู่ด้วยกัน ดังนั้นความขัดแย้งจึงเป็นตัวสนับสนุนไห้เกิดการ
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เปลี่ยนแปลงทางสังคม ได้เสนอเพิ่มเติมว่าความขัดแย้งท าให้เกิดการแบ่งกลุ่ม ลดความเป็นปรปักษ์
ต่อกันอันจะพัฒนาสู่ความร่วมมือได้หรือท าให้เกิดความแปลกแยกได้ 

Dahrendorf (1968: 125) นักสังคมวิทยาชาวเยอรมันที่ปฏิเสธแนวคิดของมาร์กช์ เรื่อง 
ความขัดแย้งระหว่างชนชั้น Dahrendorf อธิบายคุณลักษณะ “ความขัดแย้ง” ว่ามีลักษณะสอดคล้อง
กับทุกสังคมที่มีการเปลี่ยนแปลงอยู่ตลอดเวลา ดังนั้นทุกสังคมจึงเกิดความขัดแย้งได้ตลอดเวลา       
ซึ่งเกิดจากความไม่เท่าเทียมกันในเรื่องสิทธิอ านาจ ท าให้สังคมเกิดกลุ่มแบบไม่สมบูรณ์ขึ้น เพราะ
ต่างฝ่ายต่างมีผลประโยชน์แอบแฝงอยู่เบื้องหลัง แต่ละฝ่ายจึงพยายามรักษาผลประโยชน์ของฝ่ายตน
ไว้ ท าให้ระดับของความรุนแรงจะมากหรือน้อยนั้นขึ้นอยู่กับการจัดการและการประสาน
ผลประโยชน์ของกลุ่มที่ครอบง ากลุ่มอื่น ความขัดแย้งจึงสามารถควบคุมได้โดยการประนีประนอม 
และความขัดแย้งที่เกิดขึ้นในสังคมเป็นผลมาจากความกดดันจากภายนอกโดยสังคมอื่นๆ ด้วย 
  ๒.  แนวคิดทางจิตวิทยา 

แนวคิดทางจิตวิทยาอธิบายความขัดแย้งว่า หมายถึง สถานการณ์ที่บุคคลถูกกระตุ้นให้
เกี่ยวข้องในกิจกรรมสองอย่างหรือมากกว่า ซึ่งกิจกรรมเหล่านั้นไม่ได้เป็นไปในทิศทางเดียวกัน ท า
ให้การตอบสนองต่อความต้องการบรรลุวัตถุประสงค์สองอย่างพร้อมกันเป็นไปไม่ได้ จึงเกิดความ
ขัดแย้งขึ้นได้หลายระดับ เช่น ความขัดแย้งในระดับพฤติกรรมที่ปรากฎชัด ตัวอย่างเช่น การที่คนเรา
พูดออกมาอย่างหนึ่งแต่ในใจคิดอีกอย่างเพราะถ้าพูดความจริงแล้วจะท าให้คนอื่นเสียใจหรือกรณี
ของการเกิดความขัดแย้งในตัวเอง จะเห็นว่าความขัดแย้งตามแนวคิดของจิตวิทยานั้นสามารถ
เกิดขึ้นได้ ตั้งแต่ภายในตัวบุคคลนั้นไปจนถึงกลุ่มหรือองค์การได้ สิ่งส าคัญที่มีอิทธิพลต่อความ
ขัดแย้งที่เกิดขึ้นคือความคิด หรือความรู้สึกของคนเราต่อสิ่งที่มีปฏิกิริยาที่รับรู้ได้ซึ่งอาจเป็นผลมา 
จากความวิตกกังวล มีอคติ หรือความกลัวที่แฝงอยู่ในจิตใจมากกว่าความขัดแย้งตามแนวคิดด้าน
จิตวิทยาท่ีจะให้ความส าคัญในระดับปัจเจกบุคคล และด้านจิตวิทยาเป็นส าคัญ แนวคิดนี้ยังเชื่อว่า 
ความขัดแย้งที่เกิดขึ้นมีผลต่ออารมณ์ของบุคคลอย่างมาก แล้วยังน าไปสู่การเปลี่ยนแปลงพฤติกรรม
ของคนได้ เช่น ความขัดแย้งท าให้คนเราเกิดความคับข้องใจ (Frustration) ซึ่งอาจท าให้เกิดความ
ท้อถอย ก้าวร้าว หรือประนามผู้อื่นได้หรือในบางสถานการณ์ความขัดแย้งอาจน ามาซึ่งความ
ล้มเหลวในการปฏิบัติงานได้ เช่น การขาดความสนใจในงาน ขาดความเชื่อมั่นตนเอง หรือกลัว
ความล้มเหลวจนบางครั้งกลายเป็นคนที่ชอบใส่ร้ายคนอื่นเป็นต้น 

Coser (อ้างถึงใน เสริมศักดิ์ วิศาลาภรณ์, ๒๕๓๔: ๓๙) นักจิตวิทยาชาวเยอรมัน ได้
จ าแนกความขัดแย้งออกเป็น ๓ แบบ ได้แก่ 

๑. เมื่อบุคคลอยู่ระหว่างเป้าหมายที่ตนปรารถนาสองอย่างที่ต้องเลือก (Approach-
Approach Conflict) 
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๒. เมื่อบุคคลพบกับเป้าหมายสองอย่าง ซึ่งเป็นทั้งเป้าหมายที่ตนเองชอบและไม่ชอบ 
(Approach-Avoidance Conflict) 

๓. เมื่อบุคคลอยู่ระหว่างเป้าหมายสองอย่างที่ตนเองไม่ชอบทั้งคู่ (Avoidance-
Avoidance Conflict) 

นักวิชาการทางด้านมานุษยวิทยามองความขัดแย้งว่าเป็นผลมาจากความปรารถนาหรือ
เป้าหมายที่ไปด้วยกันไม่ได้ อาจมาจากการแข่งขันกันระหว่างกลุ่มต่างๆ ในสังคม ซึ่งเป็นผลมาจาก
วัฒนธรรมและเป็นแบบฉบับของพฤติกรรมการปรับตัวของมนุษย์ เช่น ความก้าวร้าว ความร่วมมือ 
และการแข่งขันกัน เมื่อเกิดผลประโยชน์และค่านิยมที่ไปด้วยกันไม่ได้ นักวิชาการคนส าคัญที่ศึกษา
เกี่ยวกับความขัดแย้งด้านนี้คือ ฟิซเซอร์ ยูรี และ แพตตัน (๒๕๔๕: ๑๑๕) ซึ่งเป็นนักมานุษยวิทยาผู้
มีชื่อเสียงเห็นว่า สิ่งอันตรายที่คุกคามมวลมนุษยชาติเกิดจากนิสัยภายในตัวมนุษย์เองที่มักตกอยู่ใน
ภาวะความขัดแย้งที่อันตรายและท าลายล้างเมื่อเกิดความแตกต่างอย่างชัดเจนขึ้นระหว่างคนสองคน
กลุ่มหรือสองประเทศ 

๓.  แนวคิดเกี่ยวกับความขัดแย้งในคุณค่าหรือค่านิยม 
แนวคิดนี้ถือว่า พฤติกรรมของบุคคลที่เบี่ยงเบนจากกฎเกณฑ์ที่ก าหนดไว้นั้นเป็น

เพราะสภาวการณ์นั้นไม่สอดคล้องกับคุณค่าที่กลุ่มยึดถือ จึงเห็นว่าปัญหาสังคมต่างๆ ที่เกิดขึ้นก็
เพราะกลุ่มต่างๆ น าสิ่งที่ยึดถือต่างกันมาใช้แล้วขัดแย้งกัน เช่น หมอต้องการรักษาคนไข้ด้วยยาที่
ทันสมัย ใช้เครื่องมือก้าวหน้า เพื่อผลการรักษาที่ดี ท าให้ค่ารักษาแพง ในขณะที่ผู้ป่วยต้องการหาย
จากความเจ็บป่วยและไม่ต้องเสียค่าใช้จ่ายมาก คุณค่าที่ใช้ในสภาวการณ์เดียวกันแต่ขัดแย้งกัน
ปัญหาความไม่เข้าใจย่อมเกิด ขึ้นได้เสมอ 

ทฤษฎีความขัดแย้ง (Conflict Theory) ถือได้ว่าเป็นเครื่องชี้วัดให้ประจักษ์ถึง
วิวัฒนาการทางความคิดของความขัดแย้งที่มีพัฒนาการจากอดีตสู่ปัจจุบัน รากฐานของทฤษฎีความ
ขัดแย้งพัฒนามาจากสมมติฐานที่ว่า “สังคม คือ ระบบที่มีสักษณะซับซ้อนของความไม่เท่าเทียมกัน 
(Inequality) และความขัดแย้ง (Conflict) จะน าไปสู่การเปลี่ยนแปลงทางสังคม” เพื่อให้เกิดความ
เข้าใจในทฤษฎีความขัดแย้งอย่างครอบคลุมในหลายมุมมอง ได้แก่ ด้านสังคมวิทยา ด้านจิตวิทยา 
ด้านมนุษยวิทยาและด้านคุณค่า (ค่านิยม) และทฤษฎีอื่นๆ ที่เกี่ยวข้อง เพื่อท าให้เห็นว่ามุมมองของ
นักวิชาการจากหลายสาขาวิชาต่อ “ความขัดแย้ง”  นั้นมีความเหมือนและความแตกต่างกันใน
ประเด็นส าคัญใดบ้าง ซึ่งจะเป็นประโยชน์ต่อการสร้างองค์ความรู้เพื่อการจัดการความขัดแย้งใน
สังคมไทยต่อไป (ฉันทนา บรรพศิริโชต,ิ ๒๕๔๑: ๓๗) 
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๔.  ทฤษฎีบทบาท (Role Theory) 
ทฤษฎีบทบาท (Role Theory) เป็นทฤษฎีหนึ่งที่ Moorhead and Griffin (2001: 

213) ทฤษฎีนี้น ามาใช้อธิบายถึงความขัดแย้งในบทบาทของมนุษย์ในองค์การและใช้อธิบายถึงแบบ
แผนพฤติกรรมของบุคคลภายใต้ต าแหน่งใดต าแหน่งหนึ่ง ซึ่งมีอิทธิพลท าให้แสดงพฤติกรรมนั้น
ออกมาส่วนความขัดแย้งในบทบาท (Role Conflict) จะเกิดขึ้นตามประสบการณ์ของแต่ละคนที่
ประสบมาหรือเกิดจากการที่พฤติกรรมของบทบาทตั้งแต่สองบทบาทขึ้นไปไม่สอดคล้องกันและ
ความขัดแย้งเกิดจากการที่ไม่สามารถแสดงบทบาทต่างๆ ได้พร้อมกันในเวลาเดียวกัน เช่น ต้องเป็น
ประธานในการประชุมในฐานะครูใหญ่ หรือจะต้องออกไปรับลูกที่โรงเรียนในฐานะที่เป็นบิดา 

ความขัดแย้งของบทบาท (Role Conflicts) หมายถึง เมื่อบุคคลต้องแสดงบทบาทต่างๆ 
หลายบทบาทในห้วงเวลาเดียวกันและบทบาทนั้นไม่สอดคล้องกัน เช่น มีบทบาทเป็นผู้บริหาร ใน
ขณะเดียวกันก็มีบทบาทเป็นสามีที่ต้องท าหน้าที่ประเมินผลการปฏิบัติของภรรยาที่เป็นลูกน้องของ
ตนด้วย เป็นต้น และเมื่อบทบาทนั้นไม่ชัดเจน (Role Ambiguity) ท าให้บุคคลไม่แน่ใจว่าจะปฏิบัติ
อย่างไร เช่น การแนะน าจากหัวหน้างานไม่ชัดเจนหรือแนวทางการร่วมปฏิบัติกับเพื่อนร่วมงานไม่
ชัดเจนจะส่งผลให้บุคคลเกิดความเครียดและสับสนกับบทบาทของตัวเองที่มีอยู่กับบทบาทที่ถูก
คาดหวัง และเมื่อมีมากกว่าหนึ่งบทบาทขึ้นไป จะท าให้เกิดความขัดแย้งในบทบาท (Role Conflict) 
ได้ซึ่งมีอยู ่๔ แบบ ดังต่อไปนี้ (Moorhead & Griffin, 2001: 214) 
               ๑. ความขัดแย้งภายในตัวผู้ส่งข่าวหรือผู้ที่ออกค าสั่ง (Intra-Sender Conflict) เช่น 
กรณีที่หัวหน้าทีม ต้องท างานในบทบาทที่เท่าเทียมกันในทีม ในขณะเดียวกันก็มีบทบาทเป็น
ผู้บริหารด้วย ต้องท าหน้าที่สั่งการและบังคับบัญชาด้วยจะมีบทบาทที่เท่าเทียมกัน ในทุกบทบาทคง
เป็นไปได้ยาก จึงท าให้เกิดความขัดแย้งภายในตัวเองขึ้น 
 ๒. ความขัดแย้งระหว่างผู้ส่งข่าวหรือผู้ออกค าสั่ง (Inter-Sender Conflict) เกิดจาก
คนในกลุ่มมีความขัดแย้งกับคนในกลุ่มอื่นๆ ที่มีบทบาทเดียวกันท าให้ความขัดแย้งเกิดขึ้นระหว่างกลุ่ม 
 ๓. ความขัดแย้งระหว่างบทบาท (Inter-Role Conflict) เมื่อบทบาทต่างกันท าให้
บุคคลมีพฤติกรรมที่ต่างกันด้วย  แต่เมื่อต้องมาท างานร่วมกันจะพบว่ามีพฤติกรรมที่เข้ากันไม่ได้ 
เช่น เมื่อหัวหน้างานขอให้ช่วยท างานล่วงเวลาเพื่อให้งานเสร็จ ในขณะเดียวกันก็กังวลกับบทบาท
การเป็นแม่บ้านที่ต้องดูแลลูกหลังเลิกงาน ความขัดแย้งจึงเกิดขึ้นระหว่างเรื่องงานกับบทบาท
ส่วนตัวที่มีอยู่ 
 ๔. ความขัดแย้งระหว่างบุคคลกับบทบาท (Person-Role Conflict) เกิดขึ้นเมื่อเรามี
บทบาทอย่างหนึ่ง  แต่ไม่สามารถท าตามบทบาทที่ตนมีได้หรือการที่บุคคลมีความต้องการอย่าง
หนึ่ง แต่ตามบทบาทที่ถูกก าหนดไว้นั้นท าตามความตอ้งการของตนเองไม่ได้จะเกิดความขัดแย้งขึ้นได้ 
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๕.  ทฤษฎีความขัดแย้งแบบร่วมมือ 
Leung and Tjosvold (1998: 44) เสนอว่า สิ่งส าคัญที่ท าให้การจัดการความขัดแย้งไม่

ได้ผล คือการขาดแรงจูงใจที่ดี (Motivation) ดังนั้นองค์การที่ต้องการให้การจัดการความขัดแย้ง
ได้ผลดีจึงควรมีการลงทุนเพื่อการฝึกฝนสร้างการเรียนรู้ให้บุคลากรมีสมรรถนะต่อการจัดการความ
ขัดแย้งแบบร่วมมือ ตามทฤษฎีความขัดแย้งแบบร่วมมือ (Cooperative Conflict Theory) อันจุดเน้น
ที่การมีเป้าหมายเดียวกันภายใต้มิตรภาพที่ดีต่อกันและกัน “we are in this together” and “we swim 
or sink together” หัวใจส าคัญ คือ แนวทางปฏิบัติถูกก าหนดมาจากการบูรณาการความต้องการของ
ทุกคนร่วมกันบนพื้นฐานของความจริงใจต่อกันเพื่อมุ่งสู่การบรรลุเป้าหมายร่วมกัน 
               ความขัดแย้งในทัศนะของ Barnard (1968: 145) ได้เขียนเกี่ยวกับความขัดแย้งไว้ใน
หนังสือ The Functions of the Executive ไว้ว่า “ความขัดแย้ง” นั้นเกิดจากการมีมาตรฐานหรือมี
หลักการท างานที่แตกต่างกัน ท าให้เกิดความเหลื่อมล้ า เกิดการครอบง าจากการใช้อ านาจหรือใช้
อิทธิพลเข้ามาต่อรองให้ฝ่ายตนอยู่เหนือกว่า จึงพบว่าความขัดแย้งในการท างานของปัจเจกบุคคล 
(Conflict of Code) เป็นเรื่องที่หลีกหนีได้ยากและส่งผลส าคัญ ๓ ประการ ดังนี้ 

๑. การท างานหยุดชะงัก (Paralysis of Action) เพราะเกิดความเครียดเต็มไปด้วย
อารมณ์ขุ่นมัวจนท าให้คับข้องใจส่งผลให้ขาดความสามารถในการตัดสินใจและขาดความเชื่อมั่น
ในตนเองตามมา 

๒. การมุ่งท างานตามมาตรฐานอันหนึ่งอาจส่งผลกระทบต่อการท างานของคนอื่น 
ท าให้เกิดความไม่สบายใจ รู้สึกผิด ท าให้คนอื่นไม่พอใจและขาดความเชื่อมั่นตนเองได้ 
  ๓. เมื่อมีความขัดแย้งก็ต้องมีการแก้ไข เกิดการปรับปรุงระบบการท างาน จะท าให้
เปลี่ยนระบบการท างานบ่อยๆ อาจท าให้คนสับสนจนปรับตัวไม่ทันเพราะต้องเรียนรู้ใหม่หลายครั้ง 
ประสบการณ์เดิมๆ ก็ใช้ไม่ได้ส่งผลต่อขวัญและก าลังใจต่อพนักงานได้ แม้แต่หลักการท างานที่ผ่าน
การกลั่นกรองมาเป็นอย่างดีแล้วก็ย่อมจะพบกับปัญหาได้เสมอ เพราะคนในองค์กรมีความแตกต่าง
ด้านความรู้ ความสามารถ ทัศนคติ การรับรู้ และที่ส าคัญคือความแตกต่างด้านจริยธรรม ท าให้ความ
ขัดแย้งกลายเป็นเรื่องที่ยากจะหลีกเลี่ยงได้ และแนวคิดของ Barnard นี้จะเห็นว่า ความขัดแย้งที่
เกิดขึ้นในองค์การนั้นจะส่งผลด้านลบต่อการบริหารองค์การเป็นส าคัญ และ Barnard ก็ยอมรับว่า
ความขัดแย้งเป็นสิงที่เกิดขึ้นได้เสมอ แม้แต่จะได้เตรียมการวางแผนจัดการไว้ล่วงหน้าแล้วก็ตาม 

แนวคิดความขัดแย้งของ Robbins (อ้างถึงใน สมบัติ ธ ารงธัญญวงศ์, ๒๕๔๕: ๑๕-
๑๖) ซึ่งเป็นนักวิชาการด้านองค์การคนส าคัญ ได้แบ่งแนวคิดเรื่องความขัดแย้งไว้ ๔ แนวคิด ดังนี้ 

๑. แนวคิดแบบดั้งเดิมหรือแนวคิดประเพณีนิยม (Traditional Perspective) ได้รับความ
นิยมในช่วง ค.ศ.๑๙๓o-๑๙๔๘ แนวคิดนี้มองความขัดแย้งเป็นสิ่งไม่ดี และท าให้เกิดผลลบต่อ
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องค์การอยู่เสมอ เช่น ท าให้คนบาดหมางกันพูดหรือสื่อสารกันไม่รู้เรื่อง จนเป็นเหตุท าลายความ
ร่วมมือในองค์กรได้ ดังนั้นผู้บริหารควรหลีกเลี่ยงและต้องก าจัดให้หมดไปจึงจะถือว่าเป็นผู้บริหาร
ที่มีความสามารถ 
                 ๒. แนวคิดแบบพฤติกรรมศาสตร์หรือด้านมนุษย์สัมพันธ์ (Behavioral or Human 
Relation Perspective) แนวคิดนี้เกิดในช่วง ค.ศ.๑๙๔o-๑๙๗๕  แนวคิดนี้ไม่เห็นด้วยกับแบบดั้งเดิม 
โดยเห็นว่า ความขัดแย้งเป็นสิ่งที่เกิดขึ้นตามธรรมชาติไม่สามารถหลีกเลี่ยงได้ จึงควรยอมรับว่า
ความขัดแย้งเป็นส่วนหนึ่งในองค์การ ซึ่งผู้บริหารควรท าให้ความขัดแย้งกลายเป็นพลังสร้างสรรค์
และเกื้อกูลการปฏิบัติงาน แม้ว่าบางครั้งความขัดแย้งจะน ามาซึ่งปัญหา แต่มันกลายเป็นตัวกระตุ้น
ให้เกิดความโต้แย้งในกลุ่มต่างๆ ท าให้เกิดกลยุทธ์ใหม่ๆ มาเพื่อแก้ไขความขัดแย้งแบบนั้นๆ อีกจน
มีนวัตกรรมเกิดขึ้น ความขัดแย้งจะก่อประโยชน์แก่ผู้บริหารได้เพราะจะช่วยให้ทราบปัญหาต่างๆ ที่
เกิดขึ้นท าให้เข้าใจสาเหตุของปัญหาท าให้วิเคราะห์ได้ตรงประเด็นมากขึ้น ในแนวคิดเชิงพฤติกรรม
ศาสตร์จึงเห็นว่าผู้บริหารไม่ควรหลบเลี่ยงที่จะเผชิญกับความขัดแย้ง แต่ควรหาทางลดและควบคุม
ให้เหมาะสมจะได้กระตุ้นพลังสร้างสรรค์ให้องค์กรเจริญและอยู่รอดได้ 

๓. แนวคิดแบบนักปฏิสัมพันธ์ (Inter-Artionist Perspective) แนวคิดนี้มองความ
ขัดแย้งในเชิงสร้างสรรค์มากขึ้น และยังมองว่าเป็นสิ่งที่จ าเป็นเพื่อช่วยกระตุ้นให้การท างานมี
ประสิทธิภาพ เชื่อว่าจะน ามาซึ่งการเปลี่ยนแปลง ผู้บริหารจึงควรท าให้ความขัดแย้งอยู่ในระดับที่
พอเหมาะ จะช่วยสนับสนุนส่งเสริมให้คนมีความกระตือรือร้น มิใช่ท างานตามค าสั่งเหมือน
หุ่นยนต์เท่านั้น ความขัดแย้งยังท าให้องค์การเกิดการพัฒนาเรียนรู้อย่างต่อเนื่อง การจัดการความ
ขัดแย้งให้เหมาะสมจึงเป็นหน้าที่ส าคัญประการหนึ่งของผู้บริหาร 

๔. แนวคิดสมัยใหม่ (Emerging Perspective) แนวคิดนี้เกิดเมื่อต้นศตวรรษ ๑๙๘o เป็น
ยุคที่การบริหารงานแบบญี่ปุ่นได้แผ่อิทธิพลต่อการบริหารไปทั่วโลก โดยที่ชาวญี่ปุ่นตระหนักดีว่า
ความขัดแย้งเป็นสิ่งที่หลีกไม่พ้น เนื่องจากปัจจุบันบุคคลทั่วไปล้วนแล้วแต่มีข้อบกพร่อง คงไม่มี
ใครสมบูรณ์แบบ แต่ความสามัคคีปรองดองท าให้เกิดความสงบสุขได้ แนวคิดนี้เชื่อว่าการจัดการ
กับความขัดแย้งต้องค านึงถึงความเหมาะสมและค านึงถึงเอกภาพขององค์การ มักใช้วิธีการแก้ไข
ความขัดแย้งอย่างสันติ ซึ่งมีจุดแข็งกว่าแนวทางของชาวอเมริกันโดยเฉพาะในเรื่องความรัก ความ
สามัคคีและจงรักภักดีกลุ่ม และต่อองค์การ ท าให้สามารถสร้างทีมงานเข้มแข็งและเป็นอันหนึ่งอัน
เดียวกันอันจะน าไปสู่ความได้เปรียบในการแข่งขันได้ 
  ส าหรับองค์ความรู้ของความขัดแย้งในมุมมองของนักวิชาการไทยมีผู้ที่สรุปไว้หลาย
ท่าน แต่ที่ได้รับความนิยมและเป็นนักวิชาการที่สนใจเรื่องความขัดแย้งในระดับองค์การมาตลอด 
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ได้แก่ เสริมศักดิ์ วิศาลาภรณ์ (๒๕๓๔: ๕๖) ได้เสนอแนวคิดความขัดแย้งของบุคคลไว้ ๒ แนวคิด 
ดังนี้ 
 ๑. แนวคิดเดิม 
  ๑.๑ ความขัดแย้งควรจะถูกก าจัดให้หมดไปจากองค์การเพราะความขัดแย้ง ท าให้
องค์การแตกแยก ขาดประสิทธิภาพ และอาจน าไปสู่ความเครียด ดังนั้นองค์การที่ดีที่สุดจึงต้องไม่มี
ความขัดแย้ง 

๑.๒ ความขัดแย้งเป็นผลมาจากความผิดพลาดของการบริหารจึงพยายามหลีกเลี่ยง
ความขัดแย้ง 

๑.๓ ผู้บริหารสามารถควบคุมและปรับพฤติกรรมของพนักงานได้ เช่น ความ
ก้าวร้าว การแข่งขัน และควบคุม ความขัดแย้งโดยการสร้างบรรยากาศให้เหมาะสม 
  ๒. แนวคิดใหม ่

  ๒.๑ ความขัดแย้งเป็นส่วนหนึ่งของชีวิตในองค์การจึงไม่ควรหลีกเลี่ยงแต่ต้อง
รักษา ระดับความขัดแย้งให้ เหมาะสม จะท าให้กระตุ้นและจูงใจให้คนปฏิบัติงานอย่างมี
ประสิทธิภาพได้ 

๒.๒ ความขัดแย้งเป็นผลมาจากความแตกต่างของรางวัลที่ได้รับเป้าหมาย ค่านิยม
ในองค์การและอาจเกิดจากความก้าวร้าวโดยธรรมชาติในตัวคน ดังนั้น ความขัดแย้งจะมีประโยชน์
หรือโทษขึ้นกับวิธีการบริหารความขัดแย้ง 

๒.๓  ผู้บริหารต้องศึกษาและท าความเข้าใจถึงปัจจัยที่ส่งผลต่อการท างานของคน
และปัจจัยที่ท าให้เกิดความขัดแย้งจะท าให้การจัดการกับความขัดแย้งมีประสิทธิภาพ 

๖. ระดับความขัดแย้ง 
Don Hellriegel and John W. Slocum Jr., 1970  เสนอว่าความขัดแย้งนั้นอาจจะมองใน

ระดับต่างๆ ดังนี้ ๑) ความขัดแย้งภายในตัวบุคคล ๒) ความขัดแย้งระหว่างบุคคล ๓) ความขัดแย้ง
ระหว่างบุคคลในกลุ่ม ๔) ความขัดแย้งระหว่างกลุ่ม และ ๕) ความขัดแย้งในองค์กร 
  March and Simon, 1958 ได้แบ่งระดับความขัดแย้งออกเป็น ๓ ระดับ ได้แก่ ๑) ความ
ขัดแย้งของบุคคล ๒) ความขัดแย้งในองค์กร ซึ่งเป็นความขัดแย้งในตัวบุคคลหรือกลุ่มภายใน
องค์กร และ ๓) ความขัดแย้งระหว่างองค์กร ซึ่งเป็นความขัดแย้งระหว่างองค์การหรือกลุ่มต่างๆ 
  ระดับของความขัดแย้งที่ Don Hellriegel and John W. Slocum Jr. และ March and 
Simon มีความคล้ายคลึงกันมาก ซึ่งเราสามารถแบ่งความขัดแย้งนี้ได้เป็น ๒ ระดับ ได้แก่ 

๑. ความขัดแย้งในระดับบุคคล แบ่งเป็น  
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๑.๑ ความขัดแย้งภายในตัวบุคคล (Intrapersonal Conflict) หมายถึง ความขัดแย้งที่
เกิดขึ้นภายในตัวของคนๆ หนึ่งไม่เกี่ยวข้องกับบุคคลอ่ืน หรือเรียกได้ว่า “ความขัดแย้งในตัวเอง” 

๑.๒ ความขัดแย้งระหว่างบุคคล (Interpersonal Conflict) หมายถึง ความขัดแย้งที่
เกิดขึ้นระหว่างบุคคลมากกว่า ๒ บุคคลขึ้นไป 

๒. ความขัดแย้งระหว่างองค์กร แบ่งเป็น 
๒.๑ ความขัดแย้งภายในองค์กร (Intra-Organization Conflict) หมายถึง ความ

ขัดแย้งที่เกิดขึ้นมาโดยมีคู่กรณีขัดแย้งเป็นบุคคลหรือกลุ่มย่อยๆ ที่มีอยู่ในกลุ่มหรือที่อยู่ในองค์การ
หรือกลุ่มต่างๆ 

๒.๒ ความขัดแย้งระหว่างองค์กร (Inter-Organization Conflict ) หมายถึง ความ
ขัดแย้งที่เกิดขึ้นมาโดยที่คู่กรณีขัดแย้งเป็นองค์กรกับองค์กร หรือกลุ่มกับกลุ่ม 
  ๗. ผลของความขัดแย้ง 
                 ความขัดแย้งเป็นส่วนหนึ่งของชีวิตไม่ว่าจะเป็นชีวิตในวัยเรียน ชีวิตวัยท างาน ชีวิต
ครอบครัว ชีวิตภายในสังคม และเป็นเรื่องยากที่จะหลีกหนีให้พ้นจากความขัดแย้งและเนื่องจาก
แนวคิดปัจจุบันความขัดแย้งไม่ใช่สิ่งที่ดีทั้งหมดหรือเสียทั้งหมด ความขัดแย้งมีทั้งประโยชน์และ
โทษทั้งนี้ขึ้นอยู่กับประเภทของความขัดแย้งและระดับของความขัดแย้ง ซึ่งพอสรุปได้ดังนี้ 
 ๗.๑ ผลดีของความขัดแย้ง 

พรนพ  พุกกะพันธุ์  (๒๕๔๔: ๒๗๖)  ได้กล่าวถึงผลดีของความขัดแย้งไว้ว่า  ความ
จริงแล้วความขัดแย้งเป็นสิ่งที่หลีกเลี่ยงไม่ได้  และเมื่อเกิดขึ้นก็จะน าไปสู่ความก้าวหน้าหรือเกิด
ความสร้างสรรค์ได้เพราะจะเกิดแนวคิดที่สามขึ้นมา  ซึ่งเหนือกว่าสองแนวคิดที่ขัดแย้งกัน
อยู่ ดังนั้นความขัดแย้งจึงเสมือนเป็นการบังคับให้มนุษย์แสวงหาความคิดที่ใหม่ขึ้นเสมอซึ่งจะเป็น
ผลดีต่อองค์การ  เพราะจะเกิดความคิดสร้างสรรค์ใหม่ๆ  และเปิดโอกาสให้มนุษย์ตรวจสอบ
ความสามารถของตนเองอยู่เสมอ 

วิจิตร วรุตบางกูร (๒๕๒๖: ๑๗๓-๑๗๔) โดยทั่วไปบุคคลส่วนใหญ่จะมีทัศนคติไม่ดี
ต่อความขัดแย้งเพราะเชื่อว่าความร่วมมือเป็นสิ่งที่ดีและความขัดแย้งเป็นสิ่งที่ไม่ดี  แม้ว่าความ
ขัดแย้งอาจก่อให้เกิดบรรยากาศที่ตึงเครียดและเป็นผลเสียต่อองค์การแต่บางครั้งความขัดแย้งอาจ
ก่อให้เกิดผลดีได้เหมือนกัน  กล่าวคือ  ความขัดแย้งสามารถให้ผลในทางบวก เป็นต้นว่า 

๑. ท าให้เกิดแนวปฏิบัติหรือความคิดเห็นอื่นๆ มากขึ้น 
๒. ท าให้มีโอกาสเลือกแนวทางที่ดีกว่า 

                 ๓. ท าให้เกิดแรงผลักดันที่ต้องค้นหาวิธีการใหม่ๆ 
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                 ๔. ท าให้เกิดความพยายามที่จะอธิบายความเห็น ความเชื่อหรือชี้แจงให้ชัดเจน จึงต้อง
พัฒนาความสามารถในการสื่อความหมายและให้เหตุผล 

 ๕. ความตึงเครียดกระตุ้นให้เกิดความคิดสร้างสรรค์ 
๖. ท าให้เกิดความเคยชินในการแลกเปลี่ยนความเห็นและยอมรับนับถือซึ่งกันและกัน

มากยิ่งขึ้น 
  ซึ่งคล้ายกับ ทิศนา  แขมมณี  (๒๕๒๒: ๘๑)  กล่าวว่า ความขัดแย้งไม่ใช่จะให้ผลเสีย
เสมอไป แท้ที่จริงแล้วความขัดแย้งมีประโยชน์ในหลายด้าน เช่น ๑) ความขัดแย้งท าให้เกิดแนวคิด
ใหม่ๆ ๒) ท าให้ความคิดและการท างานไม่หยุดอยู่กับที่  และ ๓) ช่วยกระตุ้นให้บุคคลเกิดความ
กระตือรือร้นและแสดงความสามารถของตน อาจส่งผลให้การท างานและผลงานของกลุ่มดีขึ้น 
 เสริมศักดิ์  วิศาลาภรณ์  (๒๕๔o: ๒๒)  ได้กล่าวโดยสรุปว่า  ความขัดแย้งที่มีในระดับ
ที่เหมาะสมจะก่อให้เกิดประโยชน์ต่อบุคคลและองค์การประโยชน์ที่ส าคัญบางประการ ได้แก่ ๑) 
ป้องกันไม่ให้องค์การหยุดอยู่กับที่หรือเฉื่อยชา และ ๒) ความขัดแย้งจะท าให้เกิดการ
เปลี่ยนแปลง ดังนั้นผู้บริหารที่ฉลาดย่อมสามารถน าการเปลี่ยนแปลงนั้นให้เป็นประโยชน์แก่
ส่วนรวม 

ความขัดแย้งเป็นผลมาจากความแตกต่างของบุคคล ผู้บริหารที่ฉลาดย่อมสามารถ
ประสานความแตกต่างมาเป็นประโยชน์ต่อองค์การท าให้เกิดความคิดริเริ่มใหม่ๆ ความขัดแย้ง
กระตุ้นให้เกิดการแสวงหาข้อมูลใหม่หรือข้อเท็จจริงใหม่หรือวิธีแก้ปัญหาอย่างใหม่ต่างฝ่ายก็
พยายามหาข้อมูลและเหตุผลมาสนับสนุนฝ่ายตนท าให้ได้ข้อมูลหรือหลักฐานใหม่หรือต่างฝ่ายต่าง
ก็ไม่ยอมรับวิธีของกันและกันก็จ าเป็นต้องหาทางออกใหม่ ส่วนความขัดแย้งกับกลุ่มอื่นจะท าให้
สมาชิกภายในกลุ่มมีความกลมเกลียวกันและรวมพลังกัน  ความขัดแย้งที่เกิดจากการมีความเห็น
แตกต่างกันจะช่วยท าให้มีความรอบคอบและมีปัญหา นอกจากนั้นยังช่วยเสริมการพัฒนาการ
ท างานอย่างมีระบบและมีประสิทธิภาพ 

๗.๒ ผลเสียของความขัดแย้ง 
พรนพ  พุกกะพันธุ์  (๒๕๔๔: ๒๗๗)  ได้กล่าวถึงผลเสียของความขัดแย้งไว้

ว่า อาจจะท าให้องค์การขาดประสิทธิภาพและประสิทธิผลได้  ถ้าหากผู้บริหารไม่รู้จักแก้ไขและ
สาเหตุของความขัดแย้งของบุคคลภายในองค์การมีอยู่หลายประการด้วยกัน  การแก้ไขจึงต้องใช้
วิธีการที่แตกต่างกันด้วย ดังนั้นผู้บริหารหรือหัวหน้างานจ าเป็นต้องศึกษาและท าความเข้าใจเรื่องนี้
ให้ถ่องแท้ มิฉะนั้นอาจมีการแก้ไขปัญหาได้ไม่ถูกจุดและจะเกดิความเสียหายต่อผลงานขององค์การ
ในส่วนรวมได้ เช่น อาจมีผลให้คนที่ทนไม่ได้จะต้องย้ายหนีจากหน่วยงานนั้นไป ความเป็นมิตร
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ระหว่างบุคคลจะลดลง บรรยากาศของความเชื่อถือและไว้วางใจซึ่งกันและกันจะหมดไป อาจเป็น
การต่อสู้ที่ใช้อารมณ์ไร้เหตุผล และมีการต่อต้านซ่ึงอาจขัดต่อวัตถุประสงค์ของหน่วยงาน  เป็นต้น 

ทฤษฎีการบริหารจัดการภาครัฐยุคใหม่ 

๑. ความหมายของการบริหารงานภาครัฐแนวใหม่ 
การบริหารงานภาครัฐแนวใหม่ (New Public Management) คือ การปรับเปลี่ยนการ

บริหารจัดการภาครัฐโดยน าหลักการเพิ่มประสิทธิภาพของระบบราชการและการแสวงหา
ประสิทธิภาพในการปฏิบัติราชการที่มุ่งสู่ความเป็นเลิศ โดยการน าเอาแนวทางหรือวิธีการ
บริหารงานของภาคเอกชนมาปรับใช้กับการบริหารงานภาครัฐ เช่น การบริหารงานแบบมุ่งเน้น
ผลสัมฤทธิ์ การบริหารงานแบบมืออาชีพ การค านึงถึงหลักความคุ้มค่า การจัดการโครงสร้างที่
กะทัดรัดและแนวราบ การเปิดโอกาสให้เอกชนเข้ามาแข่งขันการให้บริการสาธารณะ การให้
ความส าคัญต่อค่านิยม จรรยาบรรณวิชาชีพ คุณธรรมและจริยธรรม ตลอดทั้งการมุ่งเน้นก าร
ให้บริการแก่ประชาชนโดยค านึงถึงคุณภาพเป็นส าคัญ 

๒. เหตุผลที่ต้องน าแนวคิดการบริหารงานภาครัฐแนวใหม่มาใช้ 
๒.๑ กระแสโลกาภิวัตน์ ส่งผลให้สภาพแวดล้อมทั้งภายในและภายนอกประเทศ

เปลี่ยนแปลงไปอย่างรวดเร็ว จึงมีความจ าเป็นอย่างยิ่งส าหรับองค์กรท้ังภาครัฐและเอกชนที่ต้องเพิ่ม
ศักยภาพและความยืดหยุ่นในการปรับเปลี่ยนเพื่อตอบสนองต่อความต้องการของระบบที่
เปลี่ยนแปลงไป 

๒.๒ ระบบราชการไทยมีปัญหาที่ส าคัญก็คือ ความเสื่อมถอยของระบบราชการ
และการขาดธรรมาภิบาล ถ้าภาครัฐไม่ปรับเปลี่ยนและพัฒนาการบริหารจัดการของภาครัฐเพื่อไปสู่
องค์กรสมัยใหม่ โดยยึดหลักธรรมาภิบาล ก็จะส่งผลบั่นทอนความสามารถในการแข่งขันของ
ประเทศ ทั้งยังเป็นอุปสรรคต่อการพัฒนาเศรษฐกิจและสังคมในอนาคตด้วย 

ดังนั้นการบริหารจัดการภาครัฐแนวใหม่ (New Public Management) จึงเป็น
แนวคิดพื้นฐานของการบริหารจัดการภาครัฐซึ่งจะน าไปสู่การเปลี่ยนแปลงระบบต่างๆ ของภาครัฐ
และยุทธศาสตร์ด้านต่างๆ ที่เป็นรูปธรรม มีแนวทางในการบริหารจัดการดังนี้ 

๑. การให้บริการที่มีคุณภาพแก่ประชาชน 
๒. ลดการควบคุมจากส่วนกลางและเพิ่มอิสระในการบริหารให้แก่หน่วยงาน 
๓. การก าหนด การวัด และการให้รางวัลแก่ผลการด าเนินงานทั้งในระดับองค์กร 

และระดับบุคคล 
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๔. การสร้างระบบสนับสนุนทั้งในด้านบุคลากร (เช่น การฝึกอบรม ระบบ
ค่าตอบแทนและระบบคุณธรรม) เทคโนโลยีเพื่อช่วยให้หน่วยงานสามารถท างานได้อย่างบรรลุ
วัตถุประสงค์ 

๕. การเปิดกว้างต่อแนวคิดในเรื่องของการแข่งขัน ทั้งการแข่งขันระหว่าง
หน่วยงานของรัฐด้วยกัน และระหว่างหน่วยงานของรัฐกับหน่วยงานของภาคเอกชน ใน
ขณะเดียวกันภาครัฐก็หันมาทบทวนตัวเองว่าสิ่งใดควรท าเองและสิ่งใดควรปล่อยให้เอกชนท า 

๓. แนวคิดการบริหารจัดการภาครัฐแนวใหม่ 
หลักใหญ่ของการจัดการภาครัฐแนวใหม่ คือ การเปลี่ยนระบบราชการที่เน้นระเบียบ

และขั้นตอนไปสู่การบริหารแบบใหม่ซึ่งเน้นผลส าเร็จและความรับผิดชอบ รวมทั้งใช้เทคนิคและ
วิธีการของเอกชนมาปรับปรุงการท างาน เรืองวิทย์ เกษสุวรรณ (๒๕๕๓) กล่าวว่าสิ่งที่เรียกว่า “การ
จัดการภาครัฐแนวใหม่” มีหลักส าคัญ ๗ ประการ คือ 

๓.๑ จัดการโดยนักวิชาชีพที่ช านาญการ (Hands-on professional management) 
หมายถึง ให้ผู้จัดการมืออาชีพได้จัดการด้วยตัวเอง ด้วยความช านาญ โปร่งใส และมีความสามารถ
ในการใช้ดุลพินิจ เหตุผลก็เพราะเมื่อผิดชอบต่อหน้าที่ที่ได้รับมอบหมายแล้ว ก็จะเกิดความ
รับผิดชอบต่อการตรวจสอบจากภายนอก 

๓.๒ มีมาตรฐานและการวัดผลงานที่ชัดเจน (Explicit standards and measures of 
performance) ภาครัฐจึงต้องมีจุดมุ่งหมายและเป้าหมายของผลงาน และการตรวจสอบจะมีได้ก็ต้อง
มีจุดมุ่งหมายที่ชัดเจน 

๓.๓ เน้นการควบคุมผลผลิตที่มากขึ้น (Greater emphasis on output controls) การ
ใช้ทรัพยากรต้องเป็นไปตามผลงานที่วัดได้ เพราะเน้นผลส าเร็จมากกว่าระเบียบวิธี 

๓.๔ แยกหน่วยงานภาครัฐออกเป็นหน่วยย่อยๆ (Shift to disaggregation of units 
in the public sector) การแยกหน่วยงานใหญ่ออกเป็นหน่วยงานย่อยๆ ตามลักษณะสินค้าและบริการ
ที่ผลิต ให้เงินสนับสนุนแยกกัน และติดต่อกันอย่างเป็นอิสระ 

๓.๕ เปลี่ยนภาครัฐให้แข่งขันกันมากขึ้น (Shift to greater competition in the 
public sector) เป็นการเปลี่ยนวิธีท างานไปเป็นการจ้างเหมาและประมูล เหตุผลก็เพื่อให้ฝ่ายที่เป็น
ปรปักษ์กัน (rivalry) เป็นกุญแจส าคัญที่จะท าให้ต้นทุนต่ าและมาตรฐานสูงขึ้น 

๓.๖ เน้นการจัดการตามแบบภาคเอกชน (Stress on private sector styles of 
management practice) เปลี่ยนวิธีการแบบข้าราชการไปเป็นการยืดหยุ่นในการจ้างและให้รางวัล 

๓.๗ เน้นการใช้ทรัพยากรอย่างมีวินัยและประหยัด (Stress on greater discipline 
and parsimony in resource use) วิธีนี้อาจท าได้ เช่น การตัดค่าใช้จ่าย เพิ่มวินัยการท างาน หยุดยั้งการ
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เรียกร้องของสหภาพแรงงาน จ ากัดต้นทุนการปฏิบัติ เหตุผลก็เพราะต้องการตรวจสอบความ
ต้องการใชท้รัพยากรของภาครัฐ และ “ท างานมากขึ้นโดยใช้ทรัพยากรน้อยลง” (do more with less) 

๔. รูปแบบการน าการบริหารจัดการภาครัฐแนวใหม่มาใช้ในระบบราชการไทย 
 ๔.๑ พระราชบัญญัติระเบียบบริหารราชการแผ่นดิน (ฉบับที่ ๕) พ.ศ.๒๕๔๕ 
เหตุผลในการตราพระราชบัญญัตินี้คือ เพื่อเป็นการปรับปรุงระบบบริหารราชการเพื่อให้สามารถ
ปฏิบัติงานตอบสนองต่อการพัฒนาประเทศและการให้บริการแก่ประชาชนได้อย่างมีประสิทธิภาพ
ยิ่งขึ้นโดยก าหนดให้การบริหารราชการแนวทางใหม่ต้องมีการ ก าหนดนโยบาย เป้าหมาย และ
แผนการปฏิบัติงานเพื่อให้สามารถประเมินผลการปฏิบัติราชการในแต่ละระดับได้อย่างชัดเจน        
มีกรอบการบริหารกิจการบ้านเมืองที่ดีเป็นแนวทางในการก ากับการก าหนดนโยบายและการปฏิบัติ
ราชการ และเพื่อให้กระทรวงสามารถจัดการบริหารงานให้เป็นไป ตามเป้าหมายได้ จึงก าหนดให้มี
รูปแบบการบริหารใหม่ โดยกระทรวงสามารถแยกส่วนราชการจัดตั้งเป็นหน่วยงานตาม
ภาระหน้าที่ เพื่อให้เกิดความคล่องตัวและสอดคล้องกับเป้าหมายของงานที่จะต้องปฏิบัติและ
ก าหนดให้มีกลุ่มภารกิจของส่วนราชการต่างๆ ที่มีงานสัมพันธ์กัน เพื่อที่จะสามารถก าหนด
เป้าหมายการท างานร่วมกันได้ และมีผู้รับผิดชอบก ากับการบริหารงานของกลุ่มภารกิจนั้นโดยตรง
เพื่อให้งานเป็นไปอย่างมีประสิทธิภาพและรวดเร็ว รวมทั้งให้มีการประสานการปฏิบัติงาน และการ
ใช้งบประมาณเพื่อที่จะให้การบริหารงานของทุกส่วนราชการบรรลุเป้าหมายของกระทรวงได้อย่าง
มีประสิทธิภาพและลดความซ้ าซ้อน มีการมอบหมายงานเพื่อลดขั้นตอนการปฏิบัติราชการ และ
สมควรก าหนดการบริหารราชการในต่างประเทศให้เหมาะสมกับลักษณะการปฏิบัติหน้าที่และ
สามารถปฏิบัติการได้อย่างรวดเร็วและมีเอกภาพ โดยมีหัวหน้าคณะผู้แทนเป็นผู้รับผิดชอบในการ
บริหารราชการ นอกจากนี้ สมควรให้มีคณะกรรมการพัฒนาระบบราชการเพื่อเป็นหน่วยงานที่
รับผิดชอบในการดูแลการจัดส่วนราชการและการปรับปรุงระบบการท างานของภาคราชการให้มี
การจัดระบบราชการอย่างมีประสิทธิภาพต่อไป 

ในมาตรา ๓/๑ ได้ก าหนดให้การพัฒนาระบบราชการต้องสอดคล้องกับการ
เปลี่ยนแปลงทางเศรษฐกิจ การเมือง สังคม ความต้องการของประชาชนและทันต่อการบริหาร
ราชการตามพระราชบัญญัตินี้ต้องเป็นไปเพื่อประโยชน์สุขของประชาชน เกิดผลสัมฤทธิ์ต่อภารกิจ
ของรัฐ ความมีประสิทธิภาพ ความคุ้มค่าในเชิงภารกิจแห่งรัฐ การลดขั้นตอนการปฏิบัติงาน การลด
ภารกิจและยุบเลิกหน่วยงานที่ไม่จ าเป็น การกระจายภารกิจและทรัพยากรให้แก่ท้องถิ่น การกระจาย
อ านาจตัดสินใจ การอ านวยความสะดวกและการตอบสนองความต้องการของประชาชน ทั้งนี้โดยมี
ผู้รับผิดชอบต่อผลของงาน 
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การจัดสรรงบประมาณ และการบรรจุและแต่งตั้งบุคคลเข้าด ารงต าแหน่งหรือปฏิบัติ
หน้าที่ต้องค านึงถึงหลักการตามวรรคหนึ่ง 

ในการปฏิบัติหน้าที่ของส่วนราชการ ต้องใช้วิธีการบริหารกิจการบ้านเมืองที่ดี 
โดยเฉพาะอย่างยิ่งให้ค านึงถึงความับผิดชอบของผู้ปฏิบัติงาน การมีส่วนร่วมของประชาชน การ
เปิดเผยข้อมูล การติดตามตรวจสอบและประเมินผลการปฏิบัติงาน 

๔.๒ พระราชกฤษฎีกาว่าด้วยหลักเกณฑ์และวิธีการบริหารกิจบ้านเมืองที่ดี พ.ศ.
๒๕๔๖ ได้ก าหนด ขอบเขต แบบแผน วิธีปฏิบัติราชการ เพื่อเป็นไปตามหลักการบริหารภาครัฐ
แนวใหม่ ดังนี้ 

๑. เกิดประโยชน์สุขของประชาชน 
๒. เกิดผลสัมฤทธ์ิต่อภารกิจของรัฐ 
๓. มีประสิทธิภาพและเกิดความคุ้มค่าในเชิงภารกิจของรัฐ 
๔. ไม่มีขั้นตอนการปฏิบัติงานเกินความจ าเป็น 
๕. มีการปรับปรุงภารกิจของส่วนราชการให้ทันต่อเหตุการณ์ 
๖. ประชาชนได้รับการอ านวยความสะดวกและได้รับการตอบสนอง 
๗. มีการประเมินผลการปฏิบัติงานอย่างสม่ าเสมอ ซึ่งได้แก่ การตรวจสอบ

และวัดผลการปฏิบัติงาน เพื่อให้เกิดระบบการควบคุมตนเอง 
๔.๓ แผนยุทธศาสตร์การพัฒนาระบบราชการ พ.ศ.๒๕๔๖-๒๕๕o ได้ก าหนด

เป้าประสงค์หลักของการพัฒนาระบบราชการไทย ๔ ประการ ได้แก่ 
๑. พัฒนาคุณภาพการให้บริการประชาชนที่ดีขึ้น 
๒. ปรับบทบาท ภารกิจ และขนาดให้มีความเหมาะสม 
๓. ยกระดับขีดความสามารถและมาตรฐานการท างานให้อยู่ในระดับสูง

เทียบเท่าเกณฑ์สากล 
๔. ตอบสนองต่อการบริหารปกครองในระบอบประชาธิปไตย 

โดยก าหนดยุทธศาสตร์ ๗ ด้านเพื่อให้การบริหารราชการเป็นไปอย่างมีประสิทธิภาพ 
ดังนี้ 

ยุทธศาสตร์ ๑ การปรับเปลี่ยนกระบวนการและวิธีการท างาน ประกอบด้วย ๙ 
มาตรการ 

ยุทธศาสตร์ ๒ การปรับปรุงโครงสร้างการบริหารราชการแผ่นดิน ประกอบด้วย ๔ 
มาตรการ 
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ยุทธศาสตร์ ๓ การรื้อปรับระบบการเงินและการงบประมาณ ประกอบด้วย ๘ 
มาตรการ 

ยุทธศาสตร์ ๔ การสร้างระบบบริหารงานบุคคลและค่าตอบแทนใหม่ ประกอบด้วย ๗ 
มาตรการ 

ยุทธศาสตร์ ๕ การปรับเปลี่ยนกระบวนทัศน์ วัฒนธรรม และค่านิยม ประกอบด้วย ๔ 
มาตราการ 

ยุทธศาสตร์ ๖ การเสริมสร้างระบบราชการให้ทันสมัย ประกอบด้วย ๔ มาตรการ 
ยุทธศาสตร์ ๗ การเปิดระบบราชการให้ประชาชนเข้ามามีส่วนร่วม ประกอบด้วย ๖ 

มาตรการ 
๕. การประเมินผลการปฏิบัติราชการตามค ารับรองการปฏิบัติราชการของส่วน

ราชการ: KPI (Key Performance Indicators)  
โดยให้มีการประเมินการปฏิบัติราชการใน ๒ องค์ประกอบ ตามหนังสือส านักงาน

ก.พ. ที่ นร ๑o๑๒/ว ๒o ลงวันที่ ๓ กันยายน ๒๕๕๒ เรื่อง หลักเกณฑ์และวิธีการประเมินผลการ
ปฏิบัติราชการของข้าราชการพลเรือนสามัญ และหนังสือส านักงาน ก.พ. ที่ นร ๑oo/ว ๒๗ ลงวันที่ 
๒๙ กันยายน ๒๕๕๒ เรื่อง มาตรฐานและแนวทางก าหนดความรู้ความสามารถ ทักษะ และ
สมรรถนะที่จ าเป็นส าหรับต าแหน่งข้าราชการพลเรือนสามัญ คือ  ๑) ผลสัมฤทธิ์ของการปฏิบัติ
ราชการ และ ๒) พฤติกรรมการปฏิบัติราชการหรือสมรรถนะ 

การบริหารราชการแบบบูรณาการ (CEO) ซึ่งมีลักษณะส าคัญ ได้แก่ 
๑. เป็นระบบบริหารจัดการในแนวราบ (Horizontal Management) ที่ใช้การบูรณาการ

การท างานของทุกภาคส่วนในพื้นที่ในลักษณะ “พื้นที่ - พันธกิจ - การมีส่วนร่วม” (Area - 
Functional - Participation: A-F-P) ในทุกขั้นตอนของการท างาน เพื่อสร้างความเป็นหุ้นส่วน
ทางการพัฒนา (Partnership) ในระดับจังหวัด ตลอดจนเพื่อสร้างการท างานในลักษณะเครือข่าย 
(Networking) 

๒. เป็นระบบบริหารจัดการที่มีเป้าหมายที่การตอบสนองความต้องการของประชาชน
ผู้ใช้บริการ (Customer Driven) ด้วยระบบงานที่มุ่งเน้นผลสัมฤทธิ์ของงาน (Result-Based) ด้วย
มาตรฐานผลงานขั้นสูง (High Performance Output) 

๓. เป็นระบบบริหารจัดการที่อยู่ภายใต้กรอบของบทบัญญัติและเจตนารมณ์ของ
รัฐธรรมนูญ และโครงสร้างการจัดระเบียบบริหารราชการแผ่นดินในปัจจุบัน รวมทั้งหลักการการ
บริหารกิจการบ้านเมืองและสังคมที่ดี (Good Governance) แต่ได้รับการสนับสนุนทรัพยากร
ทางการบริหาร ที่จ าเป็นเพื่อเพิ่มประสิทธิภาพในการท างาน 
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การบริหารงานภาครัฐแนวใหม่ตามแผนยุทธศาสตร์การพัฒนาระบบราชการไทย 
(พ.ศ.๒๕๕๖ - พ.ศ.๒๕๖๑) แผนยุทธศาสตร์การพัฒนาระบบราชการไทย (พ.ศ.๒๕๕๖ - พ.ศ.
๒๕๖๑) ได้ก าหนดประเด็นยุทธศาสตร์ที่สอดคล้องกับการบริหารงานภาครัฐแนวใหม่ โดยก าหนด
ประเด็นยุทธศาสตร์ ๗ ยุทธศาสตร์ ดังนี้ 

ยุทธศาสตร์ที่ ๑ : การสร้างความเป็นเลิศในการให้บริการประชาชน 
ยุทธศาสตร์นี้มีเป้าหมายเพื่อพัฒนางานบริการของส่วนราชการและหน่วยงานของรัฐ

สู่ความเป็นเลิศ เพื่อให้ประชาชนมีความพึงพอใจต่อคุณภาพการให้บริการ โดยออกแบบการบริการ
ที่ยึดประชาชนเป็นศูนย์กลาง มีการน าเทคโนโลยีสารสนเทศที่เหมาะสมมาใช้เพื่อให้ประชาชน
สามารถใช้บริการได้ง่ายและหลากหลายรูปแบบ เน้นการบริการเชิงรุกที่มีปฏิสัมพันธ์โดยตรง
ระหว่างภาครัฐและประชาชน การให้บริการแบบเบ็ดเสร็จอย่างแท้จริง พัฒนาระบบการบริหาร
จัดการข้อร้องเรียนให้มีประสิทธิภาพ รวมทั้งเสริมสร้างวัฒนธรรมการบริการท่ีเป็นเลิศ  

ยุทธศาสตร์ที่ ๒ : การพัฒนาองค์การให้มีขีดสมรรถนะสูงและทันสมัย บุคลากรมี
ความเป็นมืออาชีพ 

ยุทธศาสตร์นี้มีเป้าหมายเพื่อพัฒนาส่วนราชการและหน่วยงานของรัฐสู่องค์การแห่ง
ความเป็นเลิศ โดยเน้นการจัดโครงสร้าง องค์การที่มีความทันสมัย กะทัดรัด มีรูปแบบเรียบง่าย 
(Simplicity)  มีระบบการท างานที่คล่องตัว รวดเร็ว ปรับเปลี่ยนกระบวนทัศน์ในการท างาน เน้นการ
คิดริเริ่มสร้างสรรค์ (Creativity) พัฒนาขีดสมรรถนะของบุคลาลากรในองค์การ เน้นการท างานที่มี
ประสิทธิภาพ สร้างคุณค่าในการปฏิบัติภารกิจของรัฐ ประหยัดค่าใช้จ่าย ในการด าเนินงานต่างๆ 
และสร้างความรับผิดชอบต่อสังคม อนุรักษ์สิ่งแวดล้อมที่ยั่งยืน  

ยุทธศาสตร์ที่ ๓ : การเพิ่มประสิทธิภาพการบริหารสินทรัพย์ของภาครัฐให้เกิด
ประโยชน์สูงสุด 

ยุทธศาสตร์นี้มีเป้าหมายเพื่อวางระบบการบริหารจัดการสินทรัพย์ของราชการอย่าง
ครบวงจร โดยค านึงถึงค่าใช้จ่ายที่ผูกมัด/ผูกพันติดตามมา (Ownership Cost) เพื่อให้เกิดประโยชน์
สูงสุดหรือสร้างมูลค่าเพิ่ม สร้างโอกาสและสร้างความมั่นคงตามฐานะเศรษฐกิจของประเทศ ลด
ความสูญเสียสิ้นเปลืองและเปล่าประโยชน์ รวมทั้งวางระบบและมาตรการที่จะมุ่งเน้นการบริหาร
สินทรัพย์เพื่อให้เกิดผลตอบแทนคุ้มค่า สามารถลดต้นทุนค่าใช้จ่ายโดยรวม มีต้นทุนที่ต่ าลง และลด
ความต้องการของสินทรัพย์ใหม่ที่ไม่จ าเป็น อีกทั้งส่งเสริมให้มีการใช้ระบบไอซีทีในการบริหาร
สินทรัพย์และบูรณาการเข้ากับระบบบริหารจัดการทรัพยากรขององค์การ (Enterprise Resource 
Planning : ERP) เพื่อเพิ่มประสิทธิภาพการบริหารสินทรัพย์ การบริหารจัดการองค์การโดยรวม 
และการลดต้นทุน โดยจัดให้มีระบบและข้อมูลเพื่อให้หน่วยราชการใช้ประกอบการวัดและ
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วิเคราะห์ การใช้สินทรัพย์เพื่อให้เกิดผลิตภาพ (Asset Productivity) และเกิดประโยชน์สูงสุด (Asset 
Utilization) เป็นต้น 

ยุทธศาสตร์ที่ ๔ : การวางระบบการบริหารงานราชการแบบบูรณาการ 
ยุทธศาสตร์นี้มีเป้าหมายเพื่อส่งเสริมการท างานร่วมกันภายในระบบราชการด้วย

กันเองเพื่อแก้ปัญหาการแยกส่วนในการปฏิบัติงาน ระหว่างหน่วยงาน รวมถึงการวางระบบ
ความสัมพันธ์และประสานความร่วมมือระหว่างราชการบริหารส่วนกลาง ส่วนภูมิภาค และส่วน
ท้องถ่ิน ในรูปแบบของการประสานความร่วมมือที่หลากหลาย ภายใต้วัตถุประสงค์ เดียวกัน คือ น า
ศักยภาพเฉพาะของแต่ละหน่วยงานมาสร้างคุณค่าให้กับงานตามเป้าหมายที่ก าหนด เพื่อขับเคลื่อน
นโยบาย/ยุทธศาสตร์ของประเทศและการใช้ประโยชน์ทรัพยากรอย่างคุ้มค่า  

ยุทธศาสตร์ที่ ๕ : การส่งเสริมระบบการบริหารกิจการบ้านเมืองแบบร่วมมือกัน
ระหว่างภาครัฐภาคเอกชนและภาคประชาชน 

ยุทธศาสตร์นี้มีเป้าหมายเพื่อส่งเสริมให้หน่วยงานราชการทบทวนบทบาทและภารกิจ
ของตนให้มีความเหมาะสม โดยให้ ความส าคัญต่อการมีส่วนร่วมของประชาชน มุ่งเน้นการพัฒนา
รูปแบบความสัมพันธ์ระหว่างภาครัฐกับ ภาคส่วนอื่น การถ่ายโอนภารกิจบางอย่างที่ภาครัฐไม่
จ าเป็นต้องด าเนินงานเองให้ภาคส่วนอื่น รวมทั้ง การสร้างความร่วมมือหรือความเป็นภาคีหุ้นส่วน 
(Partnership) ระหว่างภาครัฐและภาคส่วนอื่น  

ยุทธศาสตร์ที่ ๖ : การยกระดับความโปร่งใสและสร้างความเชื่อมั่นศรัทธาในการ
บริหารราชการแผ่นดิน 

ยุทธศาสตร์นี้มีเป้าหมายเพื่อส่งเสริมและวางกลไกให้ส่วนราชการและหน่วยงานของ
รัฐเปิดเผยข้อมูลข่าวสารและสร้าง ความโปร่งใสในการปฏิบัติราชการ รวมทั้งส่งเสริมให้ภาค
ประชาชนเข้ามามีส่วนร่วมในการตรวจสอบ การท างานของทางราชการ ตลอดจนการขับเคลื่อน
ยุทธศาสตร์และมาตรการในการต่อต้านการทจุริต คอร์รัปชั่นให้บรรลุผลสัมฤทธิ์อย่างเป็นรูปธรรม  

ยุทธศาสตร์ที่ ๗ : การสร้างความพร้อมของระบบราชการไทยเพื่อเข้าสู่การเป็น
ประชาคมอาเซียน 

ยุทธศาสตร์นี้มีเป้าหมายเพื่อเตรียมความพร้อมของระบบราชการไทยเพื่อรองรับการ
ก้าวเข้าสู่ประชาคมอาเซียน รวมทั้งประสานพัฒนาเครือข่ายความร่วมมือกันในการส่งเสริมและ
ยกระดับธรรมา ภิบาลในภาครัฐของประเทศสมาชิกอาเซียน อันจะน าไปสู่ความมั่งคั่งทางเศรษฐกิจ 
ความมั่นคงทางการเมือง และความเจริญผาสุกของสังคมร่วมกัน 
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ระบบไอซีทีเพื่อการจัดการ 

๑. ผลกระทบของระบบไอซีทีที่มีต่อองค์กร 
 องค์กรและระบบไอซีทีต่างก็มีลักษณะแห่งการปฏิสัมพันธ์กันโดยอาจจะได้รับ
อิทธิพลอย่างมากซึ่งมาจากองค์ประกอบที่เป็นสื่อกลางต่างๆ เช่น โครงสร้างองค์กร (Structure), 
สภาพแวดล้อม (Environment) วัฒนธรรมองค์กร (Organization Culture) การเมือง (Political) 
นโยบาย (Politic) ระเบียบปฏิบัติมาตรฐาน (Standard Procedures)  กระบวนการทางธุรกิจ 
(Business Processes) การตัดสินใจ (Management Decisions) และโอกาส (Chance) ดังแสดงใน
แผนภาพที่ ๒ - ๒ 
 องค์กรอาจมีความแตกต่างกันได้จากหลากหลายเหตุผล โดยสิ่งที่ท าให้เกิดความ
แตกต่างอย่างชัดเจนคือวัตถุประสงค์และความสามารถในการใช้ทรัพยากรเพื่อให้บรรลุ
วัตถุประสงค์ขององค์กร องค์กรอาจจะมีความแตกต่างกันที่บทบาทของความเป็นผู้น า ได้แก่ ผู้น า
แบบประชาธิปไตย (Democracy) ผู้น าแบบชอบใช้อ านาจ (Authoritarian) ผู้น าแบบตามหลักวิชา 
(Technocratic) ผู้น าแบบตามหลักการ (Bureaucratic) และผู้น าแบบอ่อนแอ (Laissez-faire) เป็นต้น 
 
แผนภาพที่ ๒ - ๒ ความสัมพันธ์ระหว่างองค์กรและระบบไอซีที 
 

        
               
           
              
        
      
                     
                  
           
     

                

 

 
 วิธีการน าเทคโนโลยีมาใช้ในการด าเนินงานขององค์กรจะมีความแตกต่างกันได้ ใน
บางกรณีเมื่อปรับใช้แล้วจะท าให้องค์กรมีความสามารถในการปรับแนวทางการปฏิบัติงานหรือ
กระบวนการท างานที่สั้นลง ซึ่งองค์กรแบบนี้มักจะมีโครงสร้างแบบล าดับชั้นและมีระเบียบปฏิบัติ
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มาตรฐาน องค์กรอีกประเภทหนึ่งอาจใช้กระบวนการตัดสินปัญหาที่สลับซับซ้อนที่ไม่สามารถ
เขียนเป็นหลักปฏิบัติมาตรฐานได้โดยการใช้บริษัทที่ปรึกษา ดังนั้นอาจกล่าวได้ว่าระบบไอซีทีที่
น ามาประยุกต์ใช้กับการด าเนินงานขององค์กรจะก่อให้เกิดผลกระทบในหลายๆ ด้าน ในการจัด
โครงสร้างระบบไอซีทีภายในองค์กรควรจะก าหนดบทบาทของระบบไอซีที ซึ่งจะเป็นการก าหนด
ทิศทางหรือวิธีการ เช่น การตัดสินใจในการออกแบบ การสร้าง การประยุกต์ใช้ และการบ ารุงรักษา 
เป็นต้น  

 หน่วยงานที่มีหน้าที่รับผิดชอบอย่างเป็นทางการในเรื่องที่เกี่ยวกับเทคโนโลยีอาจ
เรียกว่าแผนกระบบไอซีที (ICT System Department) ดังแสดงในแผนภาพที่ ๒ - ๓ ซึ่งจะเป็น
โครงสร้างระบบไอซีทีภายในองค์กรที่ใช้ในการก าหนดวิธีการที่จะน าเสนอการบริการไอซีทีทุก
ชนิดขององค์กร องค์กรสมัยใหม่ในปัจจุบันมีการก าหนดต าแหน่งหัวหน้าหรือผู้อ านวยการศูนย์
ระบบไอซีที (Chief ICT System Officer : CIO) ที่จะเป็นผู้บริหารสูงสุดที่รับผิดชอบงานทางด้าน
ระบบไอซีทีขององค์กรโดยเฉพาะ 

 
แผนภาพที่ ๒ - ๓ โครงสร้างระบบไอซีทีภายในองค์กร 
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 ๒. บทบาทของระบบสารสนเทศเพื่อการจัดการ 
 ก่อนที่จะกล่าวถึงบทบาทของระบบสารสนเทศเพื่อการจัดการจะขอกล่าวถึงค านิยาม
เบื้องต้นของค าต่อไปนี ้

 ระบบ (System) หมายถึง กลุ่มส่วนประกอบหรือระบบย่อยต่าง ๆ ที่มีการท างาน
ร่วมกัน เพื่อให้ประสบผลส าเร็จตามวัตถุประสงค์ที่ตั้งไว้ โดยส่วนประกอบและความสัมพันธ์



๔๓ 
 

ระหว่างส่วนประกอบต่างๆ ในระบบจะเป็นตัวก าหนดว่าระบบจะสามารถท างานได้อย่างไร 
เพื่อที่จะให้ผลลัพธ์ที่ได้เป็นไปตามวัตถุประสงค์ที่ต้องการ  

 สารสนเทศ (Information) หมายถึง กลุ่มข้อมูลที่ถูกจัดการตามกฎหรือถูกก าหนด
ความสัมพันธ์ให้ เพื่อให้ข้อมูลเหล่านั้นเกิดประโยชน์หรือมีความหมายเพิ่มมากขึ้น ประเภทของ
สารสนเทศขึ้นอยู่กับความสัมพันธ์ระหว่างข้อมูลที่มีอยู่ ตัวอย่างเช่น จ านวนยอดขายของตัวแทน
จ าหน่ายแต่ละคนในเดือนมกราคมจัดเป็นข้อมูล เมื่อน ามาประมวลผลรวมกันท าให้ได้ยอดขายราย
เดือนของเดือนมกราคม ท าให้ผู้บริหารสามารถน ายอดขายรายเดือนมาพิจารณาว่ายอดขายเป็นไป
ตามวัตถุประสงค์ขององค์กรหรือไม่ได้ง่ายขึ้น ยอดขายรายเดือนนี้จึงจัดเป็นสารสนเทศ หรือ
ตัวอย่าง เช่น ตัวเลข ๑.๑, ๑.๕, และ ๑.๖ จัดเป็นข้อมูลตัวเลข เนื่องจากเป็นค่าความจริงซึ่งยังไม่
สามารถแปลความหมายใดๆ ได้แต่ข้อมูลเหล่านี้จัดเป็นสารสนเทศเมื่ออยู่ในสภาพแวดล้อมที่บ่ง
บอกความหมายของข้อมูลได้มากขึ้น เช่น เมื่อกล่าวว่า ตัวเลขเหล่านี้คือยอดขายประจ าเดือน
มกราคม กุมภาพันธ์ และมีนาคม โดยมีหน่วยเป็นหลักล้าน จะท าให้ตัวเลขทั้ง ๓ มีความหมาย
เกิดขึ้น หรืออาจกล่าวได้ว่ายอดขายเฉลี่ยระหว่างเดือนมกราคมถึงมีนาคมมีค่าเท่ากับ ๑.๔ ล้าน 
จัดเป็นสารสนเทศท่ีเกิดขึ้นจากข้อมูลตัวเลขทั้ง ๓ ในเนื้อความนี้อาจใช้ค าว่า “ข้อมูลไอซีท”ี แทนค า
ว่า “ข้อมูลสารสนเทศ” จะเหมาะสมและให้ความหมายที่ลึกซึ้งกว่า 

การจัดการ (Management) หมายถึง การบริหารอย่างมีระบบ ซึ่งประกอบด้วยการ
ก าหนดเป้าหมายและ ทิศทางขององค์กรและการปฏิบัติเพื่อให้บรรลุเป้าหมายนั้น ซึ่งจะต้องมีการ
วางแผน การจัดการ การก าหนดทิศทาง และการควบคุมเพื่อให้เกิดการใช้ทรัพยากรได้อย่าง
เหมาะสม  

กระบวนการ (Process) หมายถึง การแปลงข้อมูลให้เปลี่ยนเป็นสารสนเทศหรือกล่าว
ได้ว่า กระบวนการคือกลุ่มของงานที่สัมพันธ์กันเพื่อท าให้เกิดผลลัพธ์ตามที่ต้องการ 

Kenneth Laudon and Jane Laudon (๒o๑๖) กล่าวว่า ระบบสารสนเทศเพื่อการจัดการ 
หมายถึง ระบบสารสนเทศต่างๆ ที่มีความสัมพันธ์เพื่อการประมวลผล เก็บรักษา และกระจาย
สารสนเทศ เพื่อสนับสนุนการตัดสินใจ ประสานงาน และควบคุมการท างานต่างๆ ในองค์กร  

อรรถกร เก่งพล (๒๕๕o) กล่าวว่า ระบบสารสนเทศเพื่อการจัดการ หมายถึง ระบบ
สารสนเทศท่ีได้รับการออกแบบมาให้มีความสัมพันธ์กัน เพื่อการจัดการในด้านการประมวลผล 
เก็บรักษา วิเคราะห์ และกระจายสารสนเทศเหล่านั้นเพื่อการควบคุมการด าเนินงานต่างๆ 

ดังนั้นสรุปได้ว่า ระบบสารสนเทศเพื่อการจัดการ หมายถึง ระบบสารสนเทศรูปแบบ
ต่างๆ ท่ีออกแบบมาให้มีความเกี่ยวเนื่องสัมพันธ์กัน เพื่อใช้ในการบริหารจัดการทั้งในด้านการ



๔๔ 
 

รวบรวม ประมวลผล เก็บรักษา และเผยแพร่สารสนเทศเหล่านั้นในรูปแบบต่างๆ ที่ก าหนด เพื่อการ
ควบคุมการด าเนินงานและการสนับสนุนการตัดสินใจส าหรับองค์กร 

ระบบสารสนเทศเพื่อการจัดการเป็นระบบสนับสนุนการจัดการที่มีรูปแบบธรรมดาที่
ผู้ใช้จะได้รับสารสนเทศเพื่อสนับสนุนการตัดสินใจวันต่อวัน จัดเตรียมรายงาน และแสดงต่อระดับ
จัดการตามเนื้อหาที่ถูกก าหนดไว้ล่วงหน้าโดยดึงสารสนเทศจากฐานข้อมูล ซึ่งมีการปรับปรุงให้
ทันสมัยโดยระบบจะประมวลผลรายการเปลี่ยนแปลงและข้อมูลสิ่งแวดล้อมของธุรกิจจากแหล่ง
ภายนอก  

ขอบข่ายของระบบสารสนเทศเพื่อการจัดการไม่ใช่เป็นรายการหรือสิ่งหนึ่งสิ่งใดที่
แยกออกจากระบบไอซีทีอื่นๆ อย่างจริงจัง แต่เป็นเพียงการก าหนดกรอบที่ระบบไอซีทีใดๆ จะเข้า
ไปรวมได้อย่างเหมาะสม ดังนั้นค าว่า “ระบบสารสนเทศเพื่อการจัดการ” และ “ระบบไอซีที” จึง
อาจเกิดการใช้สับเปลี่ยนได้บางครั้ง ดังนั้นสามารถอธิบายโครงสร้างของระบบงานไอซีทีในองค์กร
ออกได้เป็น ๔ ส่วน ได้แก่      ๑. ส่วนประกอบการปฏิบัติงาน (Operating Elements) ๒. การ
สนับสนุนการตัดสินใจ (Decision Support) ๓. กิจกรรมด้านการจัดการ (Management Activities) 
และ ๔. หน้าที่ในหน่วยงาน (Organization Function) แสดงได้ดังแผนภาพที่ ๒ - ๔ ดังต่อไปนี้  

 
แผนภาพที่ ๒ - ๔ ระบบงานไอซีทีในองคก์ร 

 

                     

                       
(Operating Elements)

                      
(Decision Support)

                    
(Management Activities)

                 
(Organization Function)

 
 

 ๑. ส่วนประกอบด้านการปฏิบัติงาน (Operating Elements)  
ส่วนประกอบทางกายภาพนับว่าเป็นสิ่งจ าเป็นของระบบไอซีทีขององค์กรอาจแสดง

ในรูปของส่วนประกอบทางกายภาพ (Physical Components) โดยที่ส่วนประกอบต่างๆ เหล่านี้จะ
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ท าหน้าที่ในการประมวลผลหรือออกผลรายงานหรือผลลัพธ์ของระบบ โครงสร้างของระบบจะมี
ดังนี้ 

๑.๑ ส่วนประกอบทางกายภาพ นับว่าเป็นสิ่งจ าเป็นของระบบไอซีทีขององค์กร 
ส่วนประกอบเหล่านี้ ได้แก่ ฮาร์ดแวร์ ซอฟต์แวร์ ฐานข้อมูล ขั้นตอนการปฏิบัติงาน และพนักงาน 
เป็นต้น 

 ๑.๒ หน้าที่ในการประมวลผล 
๑.๓ รายงานที่ผู้ใช้ต้องการ ผู้ใช้ระบบไอซีทีต้องการรายงานผลลัพธ์ (Output) ที่ได้

จากการประมวลผลข้อมูลน าเข้า (Input) รายงานที่ได้นั้นจะต้องเป็นประโยชน์ต่อการใช้งานเป็น
อย่างดี กะทัดรัด ได้ใจความ เข้าใจง่าย สะดวกต่อการน าไปใช้และประการส าคัญก็คือ จะต้องให้
ความสะดวกหรือง่ายต่อผู้ใช้ที่จะออกรายงานของระบบไอซีที ซึ่งสามารถจะแยกแยะได้เป็น ๕ 
แบบด้วยกันดังนี้ 

๑.๓.๑ เอกสารท่ีแสดงทางหน้าจอคอมพิวเตอร์  
๑.๓.๒ รายงานที่ได้จัดวางไว้ล่วงหน้า 
๑.๓.๓ การถาม-ตอบตามความต้องการ 
๑.๓.๔ รายงานและการถาม-ตอบตามความต้องการ ในบางครั้งคราว (Ad Hoc 

Reports and Inquiry Responses) 
๑.๓.๕ ผลลัพธ์จากการโต้ตอบระหว่างผู้ใช้กับเครื่อง 

 ๒. ระบบไอซีทีเพื่อการจัดการที่ช่วยสนับสนุนการตัดสินใจ (Management ICT 
System Support for Decision Making) 

การตัดสินใจในสิ่งใดๆ อาจจะมีความแตกต่างกันบ้าง ทั้งนี้จะขึ้นอยู่กับโครงสร้างของ
การตัดสินใจ ถ้ามีโครงสร้างไว้อย่างแน่นอนแล้วก็ย่อมจะก าหนดแผนการตัดสินใจไว้ล่วงหน้าได้ 
ซึ่งจะตรงกันข้ามกับการตัดสินใจแบบไม่มีโครงสร้าง 

๒.๑ การตัดสินใจแบบมีโครงสร้าง (Structured, Programmable Decision) เมื่อมี
การก าหนดโปรแกรมการตัดสินใจขึ้น องค์กรจะต้องเตรียมกฎเกณฑ์การตัดสินใจไว้โดยแสดงถึง
ขึ้นตอนที่ต้องปฏิบัติซึ่งอาจจะเป็นการตัดสินใจ (Flow Chart) ตารางการตัดสินใจหรือสูตรต่างๆ 
ขั้นตอนการตัดสินใจนั้นต้องระบุถึงข้อมูลไอซีทีที่ต้องการ ก่อนที่จะน าไปประยุกต์ใช้กับกฎเกณฑ์
การตัดสินใจ ถา้การตัดสินใจเป็นแบบมีโครงสร้างเจ้าหน้าที่ระดับต่ าก็สามารถตัดสินใจได้ ในความ
เป็นจริงแล้ว การตัดสินใจแบบนี้มักจะเป็นแบบอัตโนมัติ  ถึงอย่างไรก็ตามคนก็ยังเป็นทรัพยากรที่
จะต้องน ามาพิจารณาด้วยเช่นกัน ดังตัวอย่างของการตัดสินใจที่มีโครงสร้างอย่างดี เช่น สูตรการหา
จุดสั่งส าหรับการคงคลังสินค้า (Inventory) เป็นต้น การตัดสินใจแบบมีโครงสร้างจ าเป็นต้องมี
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ระบบไอซีทีอย่างเด่นชัดและมีการน าข้อมูลเข้าที่เป็นไปตามขั้นตอนอย่างแน่นอน มีขั้นตอนการ
ตรวจสอบจนเป็นที่แน่ใจได้ว่าถูกต้อง ทั้งความสมบูรณ์ของการน าเข้าและการประมวลผลข้อมูล 
โดยใช้หลักการตัดสินใจทางตรรกะ (Logic) และผลลัพธ์ที่ได้จากการตัดสินใจแบบนี้จะอยู่ใน
รูปแบบที่เป็นประโยชน์ต่อการใช้งาน นั่นคือ จะต้องเด่นชัดในแง่ที่ว่าจะน าไปใช้ประโยชน์ได้
อย่างไรและควรจะมีข้อมูลอย่างเพียงพอที่จะช่วยให้ผู้รับสามารถน าไปใช้เพื่อการตัดสินใจได้อย่าง
มีเหตุผล จากหลายกรณีที่เราไม่อาจจะก าหนดขั้นตอนหรือกฏเกณฑ์การตัดสินใจขึ้นมาเพื่อ
ประยุกต์ใช้กับสถานการณ์ธรรมดาทั่วไปให้ได้มากที่สุด ส าหรับสถานการณ์ที่แตกต่างออกไปและ
ไม่สามารถที่จะน ามาประยุกต์ใช้ได้เราก็จะใช้คนเป็นผู้ตัดสินใจซึ่งจ าเป็นต้องอาศัยความรู้
ความสามารถเฉพาะด้าน 

๒.๒ การตัดสินใจแบบไม่มีโครงสร้าง (Unstructured, Non Programmable 
Decision) การตัดสินใจแบบไม่มีโครงสร้างย่อมไม่สามารถจะก าหนดขั้นตอนการตัดสินใจไว้ก่อน
ล่วงหน้าได้ ทั้งนี้อาจเนื่องมาจากการเปลี่ยนแปลงที่มีบ่อยครั้งท าให้องค์กรต้องเสียค่าใช้จ่ายในการ
เตรียมขั้นตอนการตัดสินใจ (อาจจะต้องจัดเตรียมโปรแกรมบางส่วน) หรืออาจเนื่องจากความไม่
เข้าใจวิธีการประมวลผลดีพอหรือมีการเปลี่ยนแปลงบ่อยครั้งเกินไปจนไม่สามารถจะก าหนด
ขั้นตอนการตัดสินใจที่เป็นแบบถาวรได้ สิ่งสนับสนุนการตัดสินใจแบบไม่มีโครงสร้างแบบนี้อาจ
ได้แก่ การประมวลผลข้อมูล การวิเคราะห์ข้อมูลแบบต่างๆ และขั้นตอนการตัดสินใจที่จะ
ประยุกต์ใช้เพื่อหาค าตอบจากปัญหา ดังนั้นข้อมูลที่ต้องการอาจจะจัดหามาก่อนล่วงหน้าได้ไม่ครบ
ซึ่งแก้ไขโดยการดึงข้อมูลโดยอาจเกิดขั้นเป็นบางครั้งบางคราวตามการร้องขอ ระบบไอซีทีท่ี
สนับสนุนการตัดสินใจแบบไม่มีโครงสร้างนี้จะใช้วิธีการถาม-ตอบและการวิเคราะห์โดยทั่วไป 
 ๓. ระบบไอซีทีเพื่อการจัดการที่ก าหนดตามกิจกรรมด้านการจัดการ (Management 
ICT System Structured based on Management Activity) 

ระบบไอซีทีเพื่อการจัดการที่สนับสนุนกิจกรรมด้านการจัดการนั้น หมายถึง การ
จัดแบ่งโครงสร้างระบบไอซีทีไว้เป็นล าดับ (Hierarchy) เพื่อการวางแผนด้านการจัดการ 
(Management Planning) และควบคุมกิจกรรม (Control Activity) ในส่วนของการควบคุมกิจกรรม
ด้านการจัดการ (Hierarchy of Management Activity) แอนโทนี่ได้ให้นิยามการวางแผนด้านการ
จัดการและการควบคุมโดยจัดแบ่งระดับไว้  ได้แก่ ๑) ระบบไอซีทีส าหรับการควบคุมด้านการ
ปฏิบัติงาน (ICT System for Operation Control) ๒) ระบบไอซีทีส าหรับการควบคุมการจัดการ 
(ICT System for Management Control) และ ๓) ระบบไอซีทีส าหรับการวางแผนกลยุทธ์ (ICT 
System for Strategic Planning)  
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การจัดการกิจกรรมทั้ง ๓ ระดับนี้จะมีความแตกต่างกัน ทั้งนี้จะขึ้นอยู่กับการวางแผน
ของแต่ละระดับ การวางแผนกลยุทธ์เป็นการวางแผนการตัดสินใจระยะยาวท่ีมีจุดม่งหมายเพื่อ
แสวงหาทางเลือกเกี่ยวกับทิศทางของธุรกิจ กลยุทธ์ด้านการตลาด และผลิตภัณฑ์ผสม (Product 
Mix) เป็นต้น การควบคุมด้านการจัดการและการวางแผนยุทธวิธีเป็นการวางแผนในระยะปานกลาง
ซึ่งหมายถึง การจัดหาทรัพยากร การจัดโครงสร้างการท างานให้เป็นระบบ การจัดหาบุคลากร และ
การฝึกอบรม เป็นต้น สิ่งต่าง ๆ เหล่านี้จะสะท้อนถึงการจัดท างบประมาณรายจ่ายและการวางแผน
อัตราก าลังคนในช่วง ๓-๕ ปี การวางแผนด้านการปฏิบัติงานและการควบคุมเป็นการวางแผน
ส าหรับการตัดสินใจในระยะสั้นที่เกี่ยวข้องกับการปฏิบัติงานในปัจจุบัน เช่น การก าหนดระดับ
ราคาและการผลิตสินค้าคงคลัง เป็นต้น สิ่งต่างๆ เหล่านี้เป็นผลที่ได้จากการวางแผนด้านการ
ปฏิบัติงานและการควบคุมกิจกรรม ผู้จัดการคนหนึ่งอาจจะรับผิดชอบในกิจกรรมการจัดการหลายๆ 
อย่างได้แต่จะต้องเป็นไปตามสัดส่วนของการจัดการแต่ละระดับ ดังตัวอย่าง การจัดการในระดับ
ล่างซ่ึงหัวหน้า (Supervisor) จะใช้เวลาส่วนใหญ่เกี่ยวกับการวางแผนการปฏิบัติงานและการควบคุม 
ส่วนการจัดการระดับสูง เช่น รองประธานบริษัทจะใช้เวลาส่วนใหญ่ในการวางแผนกลยุทธ์และ
กิจกรรมต่าง ๆ และการประมวลผลข้อมูลไอซีทีของทั้ง ๓ ระดับนี้จะมีความเกี่ยวพันธ์ซึ่งกันและ
กัน ดังตัวอย่างเช่น การควบคุมสินค้าคงคลังในระดับการปฏิบัติงานจะขึ้นอยู่กับการประมวลผลที่
ถูกต้อง ในระดับการควบคุมการจัดการ (Management Control) จะเป็นการตัดสินใจเรื่องสต็อกเพื่อ
ความปลอดภัย (Safety Stock) และความถี่ของการสั่งซื้อซ่ึงจะขึ้นอยู่กับการสรุปผลการด าเนินงานที่
ถูกต้อง ในระดับของการวางแผนกลยุทธ์จะใช้ผลจากการด าเนินงานและการควบคุมตลอดจน
พฤติกรรมของคู่แข่งมาก าหนดเป็นวัตถุประสงค์ การควบคุมขององค์กรมีข้อควรสังเกตประการ
หนึ่งกค็ือ คุณลักษณะที่ต้องการของไอซีทสี าหรับการวางแผนกลยุทธ์ซึ่งจะต้องต่างจากคุณลักษณะ
ที่ต้องการของการควบคุมด้านการปฏิบัติงาน ซึ่งความแตกต่างดังกล่าวนี้จะมีผลให้ระบบไอซีทีท่ี
สนับสนุนการวางแผนกลยุทธ์นั้นแตกต่างจากระบบไอซีทีที่สนับสนุนด้านการควบคุมด้านการ
ปฏิบัติงานอย่างเห็นได้ชัด โดยการตัดสินใจจะแตกต่างกันไปซึ่งจะขึ้นอยู่กับว่ากิจกรรมด้านการ
จัดการนั้นจะขึ้นอยู่ในระดับใด เช่น การตัดสินใจในระดับการควบคุมด้านการปฏิบัติงานซึ่งส่วน
ใหญ่แล้วจะเป็นแบบมีโครงสร้างหรือการตัดสินใจในระดับการวางแผน  กลยุทธ์ซึ่งจะเป็นแบบไม่
มีโครงสร้าง ระบบการตัดสินใจแบบมีโครงสร้างนั้นได้ก าหนดหลักเกณฑ์การตัดสินใจและมี
รายงานเตือนภัย (Exception Report) แต่ค่อนข้างจะมีความยืดหยุ่น (Flexible) น้อยในเรื่องของ
เนื้อหาหรือรายละเอียดและรูปแบบส่วนสนับสนุนการตัดสินใจ (Decision System : DSS) จะ
เป็นไปในทางตรงกันข้าม นั่นคือ จะมีลักษณะใช้ยืดหยุ่นต่อข้อมูล รูปแบบของผลลัพธ์ และการเก็บ
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รวบรวมต้นแบบการตัดสินใจ ส่วนประกอบต่างๆ นับว่าเป็นการช่วยสนับสนุนต่อกระบวนการ
ตัดสินใจของผู้จัดการมากกว่าที่จะก าหนดให้หรือท าการตัดสินใจให้กับผู้ใช้ 

ส าหรับหัวข้อที่จะกล่าวต่อไปนี้จะเป็นการสรุปคุณลักษณะของระบบไอซีที ท่ี
สนับสนุนระดับการวางแผนด้านการจัดการและการควบคุมท้ัง ๓ ระดับดังนี้ 

๓.๑ ระบบไอซีทีส าหรับการควบคุมด้านการปฏิบัติงาน (ICT System for Operation 
Control) เป็นกระบวนการเพื่อต้องการจะตรวจสอบดูว่ากิจกรรมที่ได้ด าเนินไปนั้นก่อให้เกิด
ประสิทธิภาพและประสิทธิผลหรือไม่จากการใช้วิธีการที่ก าหนดไว้ล่วงหน้า ตลอดจนหลักเกณฑ์
ในการตัดสินใจขั้นตอนในการปฏิบัติงานส่วนใหญ่จะไม่ค่อยมีการเปลี่ยนแปลงการตัดสินใจและ
ผลลัพธ์ที่เกิดขึ้นจะครอบคลุมในช่วงเวลาสั้นๆ (๑ วันหรือ ๑ สัปดาห์) รายการแต่ละรายการ
ค่อนข้างจะมีความส าคัญดังนั้นระบบการปฏิบัติงานจึงต้องสามารถตอบสนองรายการแต่ละ
ประเภท (Individual Transaction) และแสดงผลสรุปของทุกๆ รายการ การประมวลที่สนับสนุนการ
ควบคุมด้านการปฏิบัติงานอาจจะประกอบด้วย ๑) การประมวลผลรายการ (Transaction 
Processing) ๒) การประมวลผลรายงาน (Report Processing) และ ๓) การประมวลผลการร้องขอ 
(Inquiry Processing) เป็นต้น 

การประมวลทั้ง ๓ แบบ จะมีลักษณะของการน ามาใช้เพื่อการตัดสินใจที่แตกต่างกัน 
ทั้งนี้จะขึ้นอยู่กับกฎเกณฑ์การตัดสินใจที่ก าหนดไว้ก่อนล่วงหน้า ดังตัวอย่างจะแสดงถึงรูปแบบที่มี
ขั้นตอนการตัดสินใจที่ได้ก าหนดไว้ส าหรับระบบการควบคุมด้านการปฏิบัติงาน ดังเช่น 

๓.๑.๑ รายการเบิกวัสดุคงคลังจะผลิตเอกสารรายการ (Transaction Document) 
โดยผ่านโปรแกรมการประมวลผลรายการ ซึ่งจะท าการตรวจสอบจ านวนที่เหลือด้วยมือ (Balance 
on Hand) และท าการตัดสินใจ (โดยใช้กฎเกณฑ์ที่ก าหนดไว้ก่อนล่วงหน้าถ้าวัสดุลดต่ าลงมาถึงจุด
สั่งก็จะค านวณหาปริมาณการสั่งจากสูตร “การหาปริมาณสั่งอย่างประหยัด”) ต่อจากนั้นจะเป็นการ
ผลิตเอกสารการด าเนินการ (Action Document) ที่จะระบุถึงรายการและจ านวนที่จะสั่งซื้อ  
ผู้วิเคราะห์สินค้าคงคลังอาจจะยอมรับหรืออาจจะท าการปรับปรุงจ านวนที่จะสั่งเสียใหม่หรือไม่
สนใจกับโปรแกรมการตัดสินใจ  

๓.๑.๒ การสอบถามจากแฟ้มประวัติบุคลากร จะเป็นการสอบถามเพื่อดูคุณสมบัติ
ที่เหมาะสมกับต าแหน่งงานที่ว่างอยู่โดยใช้คอมพิวเตอร์ ซึ่งโปรแกรมจะท าการค้นหา เลือก และจัด
เรียงล าดับผู้มีสิทธ์ิที่จะได้รับการพิจารณา  

๓.๑.๒ พนักงานปฏิบัติงานที่รับการสั่งซื้อสินค้าทางโทรศัพท์ โดยจะน าข้อมูลเข้า
ดูผลลัพธ์ทางจอภาพแบบออนไลน์ ในกรณีที่สินค้าขาดสต๊อกโปรแกรมการตัดสินใจที่ก าหนดไว้
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จะถูกน ามาใช้เพื่อหารายการทดแทนซึ่งผู้รับโทรศัพท์สามารถจะแนะน ารายการทดแทนให้กับ
ลูกค้าได้  

๓.๑.๓ โปรแกรมการตัดสินใจที่ก าหนดไว้ในการประมวลผลรายงานอาจจะเป็น
สาเหตุของการออกรายงานพิเศษเพื่อการจัดหาข้อมูลไอซีทีให้กับปัญหาที่ก าลังประสบอยู่ดัง
ตัวอย่างเช่น รายงานที่แสดงถึงการส่ังซื้อท่ีมีการจ่ายเงินล่าช้าค่อนข้างสูงภายในก าหนดเวลา ๓o วัน  

ฐานข้อมูลส าหรับการควบคุมด้านการปฏิบัติงาน (Operation Control) และการ
ตัดสินใจด้านการปฏิบัติงาน (Operational Decision Making) จะใช้ข้อมูลภายใน (Internal Data) ท่ี
สร้างขึ้นจากรายการต่างๆ (Transaction) รายการข้อมูลเหล่านี้โดยปกติแล้วค่อนข้างจะเป็นปัจจุบัน 
(Current) สิ่งที่ส าคัญอีกประการหนึ่งคือ การแปลความข้อมูลที่ถูกบันทึกไว้จากการด าเนินงาน
จะต้องเป็นไปอย่างรอบคอบตามขั้นตอนของกระบวนการนั้นๆ ดังตัวอย่างเมื่อได้รับสินค้าใหม่เข้า
จะต้องน าไปบวกเข้ากับจ านวนสินค้าคงคลังก่อนที่จะมีการเบิกจ่าย ทั้งนี้เพื่อป้องกันการขาดสต๊อก
นั่นเอง 

๓.๒ ระบบไอซีทีส าหรับการควบคุมการจัดการ (ICT System for Management 
Control) 

ผู้จัดการแผนกหรือศูนย์ควบคุมก าไรต้องการระบบไอซีทีส าหรับการควบคุมด้านการ
จัดการเพื่อใช้วัดประสิทธิภาพการปฏิบัติงาน (Performance) ในการตัดสินใจเกี่ยวกับการควบคุม
ด้านการปฏิบัติงาน เพื่อใช้ก าหนดกฎเกณฑ์การตัดสินใจใหม่ๆ ให้แก่ผู้ปฏิบัติงานและใช้ในการ
จัดเตรียมทรัพยากร นอกจากนั้นไอซีทีสรุป (Summary ICT) ก็นับว่ามีความจ าเป็นที่จะต้องจัดสร้าง
ขึ้นเพื่อท าความเข้าใจถึงสาเหตุของการเปลี่ยนแปลงในประสิทธิภาพการปฏิบัติงาน ตลอดจนเป็น
แนวทางในการแก้ปัญหา ซึ่งกระบวนการด้านการควบคุมต้องการไอซีทแีบบต่างๆ ดังต่อไปนี้ 

๑) ไอซีทีที่เกี่ยวกับประสิทธิภาพด้านการปฏิบัติงานที่ได้ก าหนดไว้ล่วงหน้า 
(Planned Performance) เช่น มาตรฐานที่คาดหวังด้านงบประมาณและอื่นๆ 

๒) ไอซีทีที่บอกถึงค่าความแปรปรวน (Variance) จากประสิทธิภาพการ
ปฏิบัติงานที่ได้ก าหนดไว้ล่วงหน้า (Planned Performance) 

๓) ไอซีทท่ีีบอกถึงสาเหตุและเหตุผลของความแปรปรวน 
๔) ไอซีทีที่ใช้ส าหรับการวิเคราะห์เพื่อการตัดสินใจหรือเพื่อเป็นแนวทางใน

การปฏิบัต ิ
ฐานข้อมูลส าหรับการควบคุมด้านการจัดการจะประกอบด้วยส่วนประกอบหลักๆ ๒ 

ส่วน คือฐานข้อมูลที่เตรียมขึ้นส าหรับการปฏิบัติงานและฐานข้อมูลเพื่อจัดท าแผนงาน มาตรฐาน 
งบประมาณและอื่นๆ ซึ่งจะเป็นการคาดคะเนความต้องการเกี่ยวกับประสิทธิภาพด้านการ
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ปฏิบัติงาน นอกจากนั้นยังอาจจะต้องใช้ข้อมูลจากภายนอก (External Data) เช่น ข้อมูลตลาดทุน 
ดัชนีราคา และข้อมูลอ่ืนๆ เพื่อการเปรียบเทียบในอุตสาหกรรมประเภทเดียวกัน 

กระบวนการที่มีส่วนช่วยสนับสนุนกิจกรรมด้านการควบคุมเพื่อการบริหารจัดการท่ี
เกี่ยวข้องมีดังต่อไปนี ้

๑. ตัวแบบการวางแผนหรืองบประมาณ โดยมีส่วนช่วยผู้จัดการในการค้นหา
ปัญหาจัดเตรียมทบทวนและจัดท างบประมาณ นอกจากนั้นยังจะต้องมองไปข้างหน้าถึงผลที่เกิดขึ้น
จากการกระท าในปัจจุบัน (Current Actions) 

๒. รายงานที่จัดท าตามหมายก าหนดการ ซึ่งเป็นรายงานที่แสดงถึงประสิทธิภาพ
การปฏิบัติงานและความแปรปรวน โดยเปรียบเทียบกับประสิทธิภาพการปฏิบัติงานที่ก าหนดไว้
หรือมาตรฐานอื่นๆ เช่น ประสิทธิภาพของคู่แข่ง เป็นต้น 

๓. ตัวแบบการวิเคราะห์ (ปัญหา) ส าหรับการวิเคราะห์ข้อมูลที่ใช้เป็นปัจจัยน าเข้า
เพื่อการตัดสินใจ 

๔. ตัวแบบการตัดสินใจ เป็นตัวแบบที่ใช้ในการวิเคราะห์สถานการณ์ของปัญหา
และหาค าตอบ รวมถึงการใช้ประเมินผลด้านการบริหารจัดการ 

๕. ตัวแบบการถาม-ตอบ เพื่อช่วยในการตอบค าถาม 
ผลลัพธ์ที่ได้จากระบบไอซีทีส าหรับการควบคุมด้านการจัดการดังกล่าวนี้ ได้แก่ 

แผนงานและงบประมาณ รายงานตามก าหนดการ รายงานพิเศษ การวิเคราะห์สถานการณ์ปัญหา 
การตัดสินใจเพื่อให้มีการทบทวน และการตอบค าถามตามการร้องขอ (Request) 

๓.๓ ระบบไอซีทสี าหรับการวางแผนกลยุทธ์ (ICT System for Strategic Planning)  
จุดประสงค์ของการวางแผนกลยุทธ์ก็เพื่อที่จะพัฒนากลยุทธ์ที่ท าให้องค์กรนั้น

สามารถบรรลุวัตถุประสงค์ตามความต้องการ โดยปกติแล้วการวางแผนกลยุทธ์มักจะครอบคลุม
ช่วงระยะเวลาที่ยาวนาน ดังนั้นจึงอาจจะมีการเปล่ียนแปลงเกิดขึ้นในองค์กรได้ ดังตัวอย่างเช่น 

๓.๓.๑ อาจมีการตัดสินใจที่จะส่งสินค้าทางเครื่องบินโดยสารตามสาขาของ
ห้างสรรพสินค้าในต่างจังหวัด 

๓.๓.๒ อาจมีการตัดสินใจขายสินค้าลดราคาตามสาขาของห้างสรรพสินค้าที่อยู่
แถบชานเมืองเพื่อการขยายจุดบริการสินค้าให้ถึงผู้บริโภคโดยเร็วในสภาวะเศรษฐกิจซบเซา 

๓.๓.๓ บริษัทผลิตสินค้าอุตสาหกรรมอาจจะตัดสินใจขยายธุรกิจกับการผลิต
สินค้าอุปโภคบริโภคเพื่อขยายส่วนแบ่งทางการตลาด (Market Chair) ให้ครอบคลุมทุกส่วนของ
ภาคธุรกิจ 
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กิจกรรมต่างๆ ในการวางแผนกลยุทธ์ไม่จ าเป็นต้องเกิดขึ้นในช่วงเวลาที่แน่นอนหรือ
เป็นไปอย่างสม่ าเสมอเหมือนกับกิจกรรมการควบคุมด้านการจัดการ แต่อาจจะก าหนดไว้ในช่วง
การวางแผนประจ าปีหรือในรอบปีงบประมาณก็ได้ ข้อมูลที่ต้องการส าหรับการวางแผนกลยุทธ์โดย
ทั่วๆ ไปแล้วจะใช้ข้อมูลสรุปจากแหล่งต่างๆ นอกจากนั้นข้อมูลภายนอกก็นับว่ามีความจ าเป็นที่
จะต้องน ามาพิจารณา ส าหรับตัวอย่างข้อมูลบางชนิดที่จะกล่าวถึงต่อไปนี้นับว่ามีประโยชน์และ
จ าเป็นต่อการวางแผนกลยุทธ์ ได้แก่ สภาวะเศรษฐกิจของบริษัทในปัจจุบันและกิจกรรมต่างที่
คาดหวังไว้ในอนาคต สภาวการณ์ทางการเมืองในปัจจุบันและในอนาคต ความสามารถและ
ประสิทธิภาพเกี่ยวกับด้านการตลาดขององค์กร ในปัจจุบัน (ขึ้นอยู่กับนโยบายแต่ละขณะ) โอกาส
ทางอุตสาหกรรมของแต่ละประเทศ ความสามารถของคู่แข่งและส่วนแบ่งการตลาด โอกาสที่จะ
ลงทุนในโครงการใหม่ๆ โดยพิจารณาจากการพัฒนาที่เป็นอยู่ในปัจจุบัน และที่คาดว่าจะเกิดขึ้นใน
อนาคต กลยุทธ์อื่นๆ และแนวโน้มความต้องการทรัพยากรส าหรับกลยุทธ์อื่นๆ 

ฐานข้อมูลนี้จะบรรลุข้อมูลที่ใช้ประจ า แต่การเรียกใช้ข้อมูลในบางครั้งก็ขึ้นอยู่กับการ
พิจารณาการจัดเก็บข้อมูลจ านวนมากซึ่งไม่สามารถจะกระท าได้ด้วยวิธีธรรมดา และไม่สามารถจะ
ก าหนดไว้ล่วงหน้าได้อย่างสมบูรณ์ ก็เป็นเหตุผลหนึ่งที่มีผู้โต้แย้งว่าเป็นไปไม่ได้ที่จะมีระบบไอซีที
เพื่อการจัดการส าหรับกิจกรรมการวางแผนกลยุทธ์ โดยชี้ให้เห็นถึงความไม่มีประสิทธิภาพและเกิด
ความยุ่งยากในการเขียนโปรแกรม การจัดเก็บ และการดึงข้อมูลต่างๆ เพื่อที่จะน ามาใช้งานด้าน
อุตสาหกรรม การตลาด หรือเศรษฐกิจ ถึงแม้ว่าระบบไอซีทจีะไม่สามารถสนับสนุนการวางแผนกล
ยุทธ์ได้อย่างสมบูรณ์เหมือนกับการควบคุมการจัดการและการปฏิบัติงาน แต่ถ้ามองในอีกแง่มุม
หนึ่งแล้วระบบที่เป็นแหล่งไอซีททีี่จะช่วยในการประมวลผลเพื่อการวางแผนกลยุทธ์ ดังเช่น  

๑. การประเมินผลก าลังความสามารถในปัจจุบัน โดยการใช้ข้อมูลจากภายนอกใน
องค์กรแล้วท าการประมวลผล แต่อาจจ าเป็นต้องใช้วิธีเฉพาะหรือวิธีพิเศษเพื่อหาข้อสรุป ทั้งนี้เพื่อ
ประโยชน์ในการวางแผนงานทางธุรกิจในโอกาสต่อไป 

๒. การวางแผนก าลังความสามารถขั้นต้น ซึ่งจะได้จากการวิเคราะห์ข้อมูลในอดีต 
โดยฝ่ายจัดการจะยึดถือเอาประสบการณ์เป็นหลักในการพิจารณา 

๓. มีการจัดเก็บข้อมูลทางด้านการตลาดและของคู่แข่งไว้ในระบบฐานข้อมูลของ
องค์กร 

๔. มีการจัดซือ้จัดหาไอซีททีางด้านอุตสาหกรรมและไอซีทีคู่แข่งที่อยู่ในรูปแบบที่
เครื่องสามารถอ่านได้เพื่อใช้กับตัวแบบการวางแผนและตัดสินใจ 

๓.๔ ระบบไอซีทีเพื่อการจัดการที่ก าหนดตามหน้าที่ในองค์กร (Management ICT 
System Structured Based on Organizational Function) 
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การจัดการภายในองค์กรจะประกอบด้วยหน้าที่ต่างๆ มากมาย ซึ่งในแต่ละหน้าท่ีก็
ต้องการไอซีทีที่แตกต่างกันออกไป แต่โดยทั่วไปแล้วไอซีทีของระบบย่อยจะถูกออกแบบตาม
ลักษณะการปฏิบัติงานตามหน้าที่เป็นส่วนใหญ่ เนื่องจากมีโครงสร้างการวิเคราะห์ที่ชัดเจนกว่าวิธี
อื่นๆ จากที่ได้อธิบายไว้ข้างต้นแล้วว่า ระบบสารสนเทศเพื่อการจัดการเป็นระบบที่เกิดจากการรวม
ระบบไอซีทีหลายระบบเข้าด้วยกันโดยมีการออกแบบไว้เพื่อสนับสนุนหน้าที่ของระบบย่อยต่างๆ 
ในองค์กร ซึ่งอาจจะมีการเรียกใช้ฐานข้อมูล ตัวแบบ หรือโปรแกรมคอมพิวเตอร์จากส่วนกลางที่
ต้องใช้ร่วม (Common) กับหน้าที่ในระบบย่อยอื่นๆ นอกจากนั้นภายในระบบย่อยแต่ละระบบก็
อาจจะมีโปรแกรมประยุกต์ที่สามารถจะประมวลผลการควบคุม การปฏิบัติการควบคุม การจัดการ 
และการวางแผนกลยุทธอ์ีกด้วย 

ปัจจุบันองค์กรสามารถพัฒนาระบบไอซีทีด้วยตนเองหรือให้ผู้เชี่ยวชาญจากภายนอก
เข้าด าเนินการ โดยการออกแบบและพัฒนาระบบสารสนเทศเพื่อการจัดการที่สอดคล้องตาม
หลักการ ระบบก็จะสามารถอ านวยประโยชน์ให้กับองค์กรได้อย่างเต็มประสิทธิภาพ การพัฒนา
ระบบไอซีทตี้องค านึงถึงคุณสมบัติท่ีส าคัญของระบบสารสนเทศเพื่อการจัดการดังต่อไปนี ้แสดงได้
ดังแผนภาพที่ ๒ - ๕  

 
แผนภาพที่ ๒ - ๕ คุณสมบัตทิี่ส าคัญของระบบสารสนเทศเพื่อการจัดการที่ด ี

 

                 MIS      

                           
(Data Manipulation)

                     
(Data Flexibility)

                    
(Data Security)

              �     
(User Satisfaction)

 

 

๓.๔.๑ ความสามารถในการจัดการข้อมูล (Data Manipulation) ระบบไอซีทีที่ดี
ต้องสามารถปรับปรุงแก้ไขและจัดการกับข้อมูล ทั้งนี้เพื่อให้เป็นระบบไอซีทีที่พร้อมส าหรับ
น าไปใช้งานอย่างมีประสิทธิภาพ ปกติข้อมูลต่างๆ ที่ เกี่ยวข้องกับการด าเนินธุรกิจจะมีการ
เปลี่ยนแปลงอยู่ตลอดเวลาดังนั้นข้อมูลที่ถูกป้อนเข้าสู่ระบบควรที่จะได้รับการปรับปรุงแก้ไขและ
พัฒนารูปแบบ ทั้งนีเ้พื่อให้มีความทันสมัยและเหมาะสมกับการใช้งานอยู่เสมอ 
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๓.๔.๒ ความปลอดภัยของข้อมูล (Data Security) ระบบไอซีทีเป็นทรัพยากรที่
ส าคัญอีกอย่างขององค์กร ถ้าข้อมูลไอซีทีบางประเภทรั่วไหลออกไปสู่บุคคลภายนอกโดยเฉพาะคู่
แข่งขันอาจท าให้เกิดการเสียโอกาสทางการแข่งขันหรือสร้างความเสียหายแก่ธุรกิจ ความสูญเสียที่
เกิดขึ้นอาจจะเกิดจากความรู้เท่าไม่ถึงการณ์หรือการก่อการร้ายต่อระบบ ซึ่งจะมีผลโดยตรงต่อ
ประสิทธิภาพและความเป็นอยู่ขององค์กรอย่างแน่นอน 

๓.๔.๓ ความยืดหยุ่นของข้อมูล (Data Flexibility) สภาพแวดล้อมในการด าเนิน
ธุรกิจหรือสถานการณ์การแข่งขันทางการค้าที่เปลี่ยนแปลงอย่างรวดเร็ว ส่งผลให้ระบบไอซีทีที่ดี
ต้องมีความสามารถในการปรับตัวเพื่อให้สอดคล้องกับการใช้งานหรือปัญหาที่เกิดขึ้น โดยที่ระบบ
ไอซีทีที่ถูกสร้างหรือถูกพัฒนาขึ้นต้องสามารถตอบสนองต่อความต้องการของผู้บริหารได้อยู่เสมอ 
โดยมีอายุการใช้งาน การบ ารุงรักษา และค่าใช้จ่ายที่เหมาะสมซึ่งก็คือมีความยืดหยุ่นนั่นเอง 

๓.๔.๔ ความพึงพอใจของผู้ใช้ (User Satisfaction) ปกติระบบไอซีทีถูกพัฒนาขึ้น
โดยมีความมุ่งหวังให้ผู้ใช้สามารถน ามาประยุกต์ในงานหรือเพิ่มประสิทธิภาพในการท างาน ระบบ
ไอซีททีี่ดีจะต้องกระตุ้นหรือโน้มน้าวให้ผู้ใช้หันมาใช้ระบบให้มากขึ้น โดยการพัฒนาระบบต้องท า
การพัฒนาให้ตรงกับความต้องการและพยายามท าให้ผู้ใช้พอใจกับระบบ เมื่อผู้ใช้เกิดความไม่พอใจ
กับระบบ จะท าให้ความส าคัญของระบบลดน้อยลงไปหรืออาจจะท าให้ไม่คุ้มค่าต่อการลงทุนก็
เป็นได้ 

ผลลัพธ์ที่ได้จากระบบไอซีทีเพื่อการจัดการคือกลุ่มของรายงานต่างๆ ซึ่งจะถูกส่งไป
ให้กับผู้บริหาร รายงานเหล่านี้อาจได้แก่  

๑. รายงานตามตารางเวลา (Schedule Reports) เป็นรายงานที่เกิดขึ้นตามช่วงเวลา
หรือตามตารางเวลา ดังเช่น รายวัน รายสัปดาห์ และรายเดือน ดังตัวอย่างของผู้จัดการฝ่ายผลิต
ต้องการใช้รายงานรายสัปดาห์เพื่อแสดงรายการค่าใช้จ่ายด้านค่าแรงรวม ทั้งนี้เพื่อตรวจสอบและ
ควบคุมค่าใช้จ่ายของงานและแรงงาน รายงานตามตารางเวลาจะช่วยให้ผู้บริหารควบคุมเครดิตของ
ลูกค้า ประสิทธิภาพของตัวแทนจ าหน่าย และระดับสินค้าคงคลังได้ 

๒. รายงานแสดงส่วนประกอบส าคัญ (Key Indicator Reports) เป็นสรุปการ
ปฏิบัติงานที่วิกฤติของวันก่อนหน้าและยังคงมีอยู่ในตอนต้นของแต่ละวันท างาน รายงานเหล่านี้
สามารถสรุประดับของสินค้าคงคลัง งานในการผลิต และปริมาณการขาย เป็นต้น โดยใช้ส าหรับ
ผู้จัดการและผู้บริหารระดับสูงที่ต้องการความรวดเร็วในการด าเนินธุรกิจได้อย่างถูกต้อง 

๓. รายงานตามค าขอ (Demand Reports) เป็นการให้ข้อมูลตามที่ผู้จัดการร้องขอ 
เช่น เมื่อผู้บริหารระดับสูงต้องการทราบการผลิตของสินค้ารายการหนึ่งก็จะท าการสร้างรายงานตาม
ความต้องการนี้ออกมา 
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๔. รายงานกรณียกเว้น (Exception Reports) เป็นรายงานที่ถูกผลิตออกมาอย่าง
อัตโนมัติเมื่อมีเหตุการณ์ที่ไม่ปกติเกิดขึ้นหรือเมื่อต้องการใช้ในการด าเนินการบริหาร 

๕. รายงานแบบเจาะลึกรายละเอียด (Drill Down Reports) เป็นรายงานที่ให้
รายละเอียดข้อมูลที่เกี่ยวกับสถานการณ์หนึ่งๆ 

พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  (ฉบับที่ ๒)         
พ.ศ.๒๕๖o 

พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ๒) พ.ศ.๒๕๕o 
นับเป็นกฎหมายที่ก าหนดขึ้นเพื่อใช้บังคับเพิ่มเติมจากพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ.๒๕๕o โดยตรงเกี่ยวกับการรักษาความปลอดภัยแห่งชาติ แต่มีความส าคัญอย่าง
ยิ่งในการถือปฏิบัติ และสนับสนุนให้การรักษาความมั่นคงปลอดภัยและผลประโยชน์แห่งรัฐด ารง
อยู่ได้ในปัจจุบัน นอกจากนี้ ยังเป็นกฎหมายอีกฉบับที่มีการก าหนดบทลงโทษต่อผู้กระท าผิดหรือ
ละเมิดและมีผลกับทุกภาคส่วนตั้งแต่ภาคประชาชน ภาคเอกชน ตลอดจนภาครัฐ สรุปสาระส าคัญ
เกี่ยวกับฐานความผิดโดยเพิ่มเติมดังมาตราส าคัญต่อไปนี ้

มาตรา ๔ ให้เพิ่มความต่อไปนี้เป็นวรรคสองและวรรคสามของมาตรา ๑๑ แห่ง
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ 

“ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอื่นอันมีลักษณะเป็น
การก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รับข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ โดยไม่
เปิดโอกาสให้ผู้รับสามารถบอกเลิกหรือแจ้งความประสงค์เพื่อปฏิเสธการตอบรับได้โดยง่าย ต้อง
ระวางโทษปรับไม่เกินสองแสนบาท 

ให้รัฐมนตรีออกประกาศก าหนดลักษณะและวิธีการส่ง รวมทั้งลักษณะและปริมาณ
ของข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ ซึ่งไม่เป็นการก่อให้เกิดความเดือดร้อนร าคาญ
แก่ผู้รับและลักษณะอันเป็นการบอกเลิกหรือแจ้งความประสงค์เพื่อปฏิเสธการตอบรับได้โดยง่าย” 

มาตรา ๑๒ ถ้าการกระท าความผิดตามมาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ หรือ
มาตรา ๑๑ เป็นการกระท าต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่เกี่ยวกับการรักษา ความ
มั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ 
หรือโครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะ ต้องระวางโทษจ าคุกตั้งแต่หนึ่งปีถึงเจ็ดปี และ
ปรับต้ังแต่ สองหมื่นบาทถึงหนึ่งแสนสี่หมื่นบาท  
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ถ้ า ก ารกระท าคว ามผิ ดต ามวรรคหนึ่ ง เ ป็ น เหตุ ให้ เ กิ ดคว าม เสี ยห ายต่ อ
ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ดังกล่าว ต้องระวางโทษจ าคุกตั้งแต่หนึ่งปีถึงสิบปี และ
ปรับต้ังแต่สองหมื่นบาทถึงสองแสนบาท  

ถ้ าการกระท าความผิดตามมาตรา  ๙  หรือมาตรา  ๑๐  เป็นการกระท าต่ อ
ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ตามวรรคหนึ่ง ต้องระวางโทษจ าคุกตั้งแต่สามปีถึงสิบ
ห้าปี และปรับตั้งแต่หกหมื่นบาทถึงสามแสนบาท ถ้าการกระท าความผิดตามวรรคหนึ่งหรือวรรค
สามโดยมิได้มีเจตนาฆ่า แต่เป็นเหตุให้บุคคลอื่นถึงแก่ความตาย ต้องระวางโทษจ าคุกตั้งแต่ห้าปีถึง
ยี่สิบปแีละปรับตั้งแต่หนึ่งแสนบาทถึงส่ีแสนบาท 

มาตรา ๑๔ ผู้ใดกระท าความผิดที่ระบุไว้ดังต่อไปนี้ ต้องระวางโทษจ าคุกไม่เกินห้าปี  
หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าทั้งปรับ  

(๑) โดยทุจริต หรือโดยหลอกลวง น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ที่
บิดเบือน หรือปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่
น่าจะเกิดความเสียหาย แก่ประชาชน อันมิใช่การกระท าความผิดฐานหมิ่นประมาทตามประมวล
กฎหมายอาญา  

(๒) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะ
เกิด ความเสียหายต่อการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความ
มั่นคง ในทางเศรษฐกิจของประเทศ หรือโครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะของ
ประเทศ หรือก่อให้เกิด ความตื่นตระหนกแก่ประชาชน  

(๓) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใดๆ อันเป็นความผิดเกี่ยวกับ
ความมั่นคง แห่งราชอาณาจักรหรือความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญา  

(๔) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใดๆ ที่มีลักษณะอันลามกและ
ข้อมูล คอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้ 

(๕) เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์
ตาม (๑) (๒) (๓) หรือ (๔)  

ถ้าการกระท าความผิดตามวรรคหนึ่ง (๑) มิได้กระท าต่อประชาชน แต่เป็นการกระท า
ต่อบุคคลใด บุคคลหนึ่ง ผู้กระท า ผู้เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์ดังกล่าวต้องระวางโทษ
จ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ าทั้งปรับ และให้เป็นความผิดอันยอม
ความได้ 

มาตรา ๑๖ ผู้ใดน าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้ซึ่ง
ข้อมูลคอมพิวเตอร์ ที่ปรากฏเป็นภาพของผู้อื่น และภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้น ตัดต่อ 
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เติม หรือดัดแปลง ด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใด โดยประการที่น่าจะท าให้ผู้อื่น
นั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย ต้องระวางโทษจ าคุกไม่เกินสามปี 
และปรับไม่เกินสองแสนบาท  

ถ้าการกระท าตามวรรคหนึ่งเป็นการกระท าต่อภาพของผู้ตาย และการกระท านั้นน่าจะ
ท าให้บิดา มารดา คู่สมรส หรือบุตรของผู้ตายเสียชื่อเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง หรือได้รับ
ความอับอาย ผู้กระท าต้องระวางโทษดังที่บัญญัติไว้ในวรรคหนึ่ง  

ถ้าการกระท าตามวรรคหนึ่งหรือวรรคสอง เป็นการน าเข้าสู่ระบบคอมพิวเตอร์โดย
สุจริตอันเป็น การติชมด้วยความเป็นธรรม ซึ่งบุคคลหรือสิ่งใดอันเป็นวิสัยของประชาชนย่อม
กระท า ผู้กระท าไม่มีความผิดตามวรรคหนึ่งและวรรคสองเปน็ความผิดอันยอมความได้  

ถ้าผู้เสียหายในความผิดตามวรรคหนึ่งหรือวรรคสองตายเสียก่อนร้องทุกข์ ให้บิดา 
มารดา คู่สมรส หรือบุตรของผู้เสียหายร้องทุกข์ได้ และให้ถือว่าเป็นผู้เสียหาย” 

มาตรา ๑๘ ภายใต้บังคับมาตรา ๑๙ เพื่อประโยชน์ในการสืบสวนและสอบสวนใน
กรณีที่มี เหตุอันควรเชื่อได้ว่ามีการกระท าความผิดตามพระราชบัญญัตินี้ หรือในกรณีที่มีการร้อง
ขอตามวรรคสอง ให้พนักงานเจ้าหน้าที่มีอ านาจอย่างหนึ่งอย่างใด ดังต่อไปนี้ เฉพาะที่จ าเป็นเพื่อ
ประโยชน์ในการใช้เป็น หลักฐานเกี่ยวกับการกระท าความผิดและหาตัวผู้กระท าความผิด 

(๑) มีหนังสือสอบถามหรือเรียกบุคคลที่เกี่ยวข้องกับการกระท าความผิดมาเพื่อให้
ถ้อยค า ส่งค าชี้แจงเป็นหนังสือ หรือส่งเอกสาร ข้อมูล หรือหลักฐานอื่นใดที่อยู่ในรูปแบบที่สามารถ
เข้าใจได้  

(๒) เรียกข้อมูลจราจรทางคอมพิวเตอร์จากผู้ให้บริการเกี่ยวกับการติดต่อสื่อสารผ่าน
ระบบคอมพิวเตอร์ หรือจากบุคคลอื่นที่เกี่ยวข้อง  

(๓) สั่งให้ผู้ให้บริการส่งมอบข้อมูลเกี่ยวกับผู้ใช้บริการที่ต้องเก็บตามมาตรา ๒๖ หรือ
ที่อยู่ ในความครอบครองหรือควบคุมของผู้ให้บริการให้แก่พนักงานเจ้าหน้าที่หรือให้เก็บข้อมูล
ดังกล่าวไว้ก่อน  

(๔) ท าส าเนาข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์จากระบบคอมพิวเตอร์
ที่มี เหตุอันควรเชื่อได้ว่ามีการกระท าความผิด ในกรณีที่ระบบคอมพิวเตอร์นั้นยังมิได้อยู่ในความ
ครอบครอง ของพนักงานเจ้าหน้าที่  

(๕) สั่งให้บุคคลซึ่งครอบครองหรือควบคุมข้อมูลคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้เก็บ
ข้อมูลคอมพิวเตอร ์ส่งมอบข้อมูลคอมพิวเตอร์ หรืออุปกรณ์ดังกล่าวให้แก่พนักงานเจ้าหน้าที่  

(๖) ตรวจสอบหรือเข้าถึงระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทาง
คอมพิวเตอร ์หรืออุปกรณ์ที่ใช้เก็บข้อมูลคอมพิวเตอร์ของบุคคลใด อันเป็นหลักฐานหรืออาจใช้เป็น
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หลักฐานเกี่ยวกับ การกระท าความผิด หรือเพื่อสืบสวนหาตัวผู้กระท าความผิดและสั่งให้บุคคลนั้น
ส่งข้อมูลคอมพิวเตอร ์ข้อมูลจราจรทางคอมพิวเตอร์ ที่เกี่ยวข้องเท่าท่ีจ าเป็นให้ด้วยก็ได้  

(๗) ถอดรหัสลับของข้อมูลคอมพิวเตอร์ของบุคคลใด หรือสั่งให้บุคคลที่เกี่ยวข้องกับ
การเข้ารหัสลับ ของข้อมูลคอมพิวเตอร์ ท าการถอดรหัสลับ หรือให้ความร่วมมือกับพนักงาน
เจ้าหน้าที่ในการถอดรหัสลับดังกล่าว  

(๘) ยึดหรืออายัดระบบคอมพิวเตอร์เท่าที่จ าเป็นเฉพาะเพื่อประโยชน์ในการทราบ
รายละเอียดแห่งความผิดและผู้กระท าความผิด 

มาตรา ๒๐ ในกรณีที่มีการท าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์ดังต่อไปนี้ พนักงาน
เจ้าหน้าที่ โดยได้รับความเห็นชอบจากรัฐมนตรีอาจยื่นค าร้องพร้อมแสดงพยานหลักฐานต่อศาลที่มี
เขตอ านาจขอให้มี ค าสั่งระงับการท าให้แพร่หลายหรือลบข้อมูลคอมพิวเตอร์นั้นออกจากระบบ
คอมพิวเตอร์ได ้ 

(๑) ข้อมูลคอมพิวเตอร์ที่เป็นความผิดตามพระราชบัญญัตินี้  
(๒) ข้อมูลคอมพิวเตอร์ที่อาจกระทบกระเทือนต่อความมั่นคงแห่งราชอาณาจักรตามที่

ก าหนดไว้ ในภาค ๒ ลักษณะ ๑ หรือลักษณะ ๑/๑ แห่งประมวลกฎหมายอาญา  
(๓) ข้อมูลคอมพิวเตอร์ที่เป็นความผิดอาญาตามกฎหมายเกี่ยวกับทรัพย์สินทางปัญญา 

หรือกฎหมายอื่นซึ่งข้อมูลคอมพิวเตอร์นั้นมีลักษณะขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดี
ของประชาชน และเจ้าหน้าที่ตามกฎหมายนั้นหรือพนักงานสอบสวนตามประมวลกฎหมายวิธี
พิจารณาความอาญาไดร้้องขอ  

ในกรณีที่มีการท าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์ที่มีลักษณะขัดต่อความสงบ
เรียบร้อย หรือศีลธรรมอันดีของประชาชน รัฐมนตรีโดยความเห็นชอบของคณะกรรมการ
กลั่นกรองข้อมูลคอมพิวเตอร์ จะมอบหมายให้พนักงานเจ้าหน้าที่ยื่นค าร้องพร้อมแสดง
พยานหลักฐานต่อศาลที่มี เขตอ านาจขอให้มีค าสั่งระงับการท าให้แพร่หลายหรือลบซึ่ง
ข้อมูลคอมพิวเตอร์นั้นออกจากระบบคอมพิวเตอร์ได้ ทั้งนี้ ให้น าบทบัญญัติว่าด้วยคณะกรรมการที่
มีอ านาจด าเนินการพิจารณาทางปกครองตามกฎหมายว่าด้วยวิธีปฏิบัติราชการทางปกครองมาใช้
บังคับกับการประชุมของคณะกรรมการกล่ันกรองข้อมูลคอมพิวเตอร์โดยอนุโลม 

นอกจากนี้ เนื้อความในพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ 
(ฉบับที่ ๒) พ.ศ.๒๕๖o ได้ก าหนดรูปแบบของการสืบสวนและสอบสวนโดยเจ้าพนักงานไว้อย่าง
ชัดเจนทุกฐานการกระท าความผิด ทั้งนี้เพื่อให้การใช้งานระบบคอมพิวเตอร์ในประเทศไทยเป็นไป
ด้วยความสงบเรียบร้อยและเสริมสร้างความมั่นคงแห่งชาติด้านไซเบอรต์่อไป 
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เป็นที่น่าสังเกตว่าแม้บทลงโทษส าหรับผู้กระท าผิดเกี่ยวกับคอมพิวเตอร์จะค่อนข้าง
รุนแรงและรัดกุม แต่ทว่าในปัจจุบันยังพบการกระท าผิดในลักษณะเดิมเพิ่มมากขึ้น อีกทั้งมีการ
เปลี่ยนแปลงรูปแบบของความผิดไปตามกาลสมัย อย่างไรก็ตามในอนาคตก็คงต้องปรับปรุงตัวบท
กฎหมายให้สอดรับกับสถานการณ์ปัจจุบันในโอกาสต่อไป 

สถานการณ์ด้านความมั่นคงและความไม่สงบในพื้นที่จังหวัดชายแดนภาคใต้ 

สถานการณ์ความไม่สงบในชายแดนภาคใต้ของประเทศไทยหรือไฟใต้ เป็นความ
ขัดแย้งที่ก าลังด าเนินอยู่ในภาคใต้ของประเทศไทย ความขัดแย้งนี้ก าเนิดในปี พ.ศ.๒๔๙๑ เริ่มจาก
กบฏดุซงญอเป็นการก่อก าเริบการแยกออกทางเชื้อชาติและศาสนาในภูมิภาคมลายูปัตตานี แต่ความ
ไม่สงบดังกล่าวเริ่มบานปลายขึ้นหลังปี พ.ศ.๒๕๔๗ 

อดีตรัฐสุลต่านปัตตานีซึ่งมีสามจังหวัดชายแดนใต้ของไทย ได้แก่ จังหวัดปัตตานี 
จังหวัดยะลา จังหวัดนราธิวาส ตลอดจนบางส่วนของจังหวัดสงขลาที่อยู่ใกล้เคียง และส่วน
ตะวันออกเฉียงเหนือของประเทศมาเลเซียถูกราชอาณาจักรรัตนโกสินทร์พิชิตในปี พ.ศ.๒๕๓๘ 
และถูกไทยปกครองนับแต่นั้น ยกเว้นกะลันตัน 

แม้เกิดความรุนแรงแยกตัวออกระดับต่ าในภูมิภาคมาหลายทศวรรษแล้วโดยนิยม
นับตั้งแต่ปลายปี พ.ศ.๒๔๙o สถานการณ์ในจังหวัดชายแดนภาคใต้ร้อนระอุ เกิดเหตุการณ์เผา
โรงเรียนในเขตเทศบาลเมืองปัตตานีจ านวน ๑ หลัง นอกจากนั้นมีการปล้นสะดมในท้องที่ต่างๆ 
รวมได้ประมาณ ๒oo คดี ในวันที่ ๔ พฤศจิกายน พ.ศ.๒๔๙๖ รัฐบาลประกาศสถานการณ์ฉุกเฉิน
ในอ าเภอหาดใหญ่ จังหวัดสงขลา และจังหวัดยะลาในปี พ.ศ.๒๔๙๗ หะยีสุหลงได้หายตัวไปอย่าง
ไร้ร่องรอยและในปี พ.ศ.๒๔๙๘ นายสมรรถ เอี่ยมวิโรจน์ อดีตสมาชิกสภาผู้แทนราษฎร จังหวัด
นราธิวาสถูกลอบสังหาร 

ปี พ.ศ.๒๕๒๔ มีเหตุการณ์ก่อเหตุร้ายต่างๆ เกิดขึ้นเป็นระยะๆ เช่น การจับครูเรียกค่า
คุ้มครองหรือค่าไถ การกรรโชกข่มขู่นักธุรกิจพ่อค้าคนจีนโดยส่งเป็นหนังสือประทับตรากลุ่มต่างๆ 
ที่เคลื่อนไหวในพื้นที่และนอกพื้นที่ให้จ่ายค่าคุ้มครองดูแลความปลอดภัยของ บุคคลและกิจการ
ธุรกิจการค้าหรือที่คนทั่วไปเรียกว่าภาษีเถื่อนนอกกฎหมาย  เหตุการณ์ที่มีชื่อเสียงก็คือการลอบ
สังหาร ก าธร ลาชโรจน์ สมาชิกสภาผู้แทนราษฎรจังหวัดปัตตานี เมื่อวันที่  ๓o กรกฎาคม พ.ศ.
๒๕๒๔ 

แต่สถานการณ์บานปลายหลังปี ๒๕๔๔ และมีการระบาดใหม่ในปี ๒๕๔๗ ซึ่ง
บางครั้งล้นไปจังหวัดใกล้เคียง มีเหตุการณ์ที่มีการอ้างว่าผู้ก่อการก าเริบภาคใต้ เป็นผู้ลงมือเกิดใน
กรุงเทพมหานครและจังหวัดภูเก็ต  นักสื่อสารมวลชนมักอ้างอิงเหตุการณ์ที่ ทักษิณ ชินวัตร 
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ตัดสินใจยุบศูนย์อ านวยการบริหารจังหวัดชายแดนภาคใต้ คณะกรรมการอ านวยการแก้ไขปัญหา
ความมั่นคงจังหวัดชายแดนภารใต้ ส านักงานคณะกรรมการอ านวยการแก้ไขปัญหาความมั่นคง
จังหวัดชายแดนภาคใต้ และกองบัญชาการผสมพลเรือน ต ารวจทหารที่ ๔๓ ในวันที่ ๑ พฤษภาคม 
พ.ศ.๒๕๔๕ เป็นปฐมบทของความรุนแรงของความไม่สงบในชายแดนภาคใต้ของประเทศไทยที่
เกิดขึ้นจนถึงปัจจุบัน ส่วนเหตุการณ์ที่นักวิชาการถือว่าเป็นปฐมบทของความรุนแรงรอบใหม่ได้แก่
เหตุการณ์ปล้นปืนครั้งใหญ่เมื่อวันที่ ๔ มกราคม ๒๕๔๗ ที่กองพันพัฒนาที่ ๔ ค่ายกรมหลวง
นราธิวาสราชนครินทร์ อ.เจาะไอร้อง จ.นราธิวาส 

ในวันที่  ๒o กรกฎาคม พ.ศ.๒๕๔๘ นายกรัฐมนตรีทักษิณ ชินวัตร ประกาศ
สถานการณ์ฉุกเฉิน เพื่อรับมือกับสถานการณ์ความไม่สงบภาคใต้ แต่การก่อการก าเริบยิ่งบานปลาย 
ในเดือนกันยายน ๒๕๔๙ คณะทหารผู้ยึดอ านาจการปกครองรัฐประหาร คณะผู้ยึดอ านาจการ
ปกครองมีการเปลี่ยนนโยบายใหญ่ โดยแทนแนวทางก่อนหน้าของทักษิณ ชินวัตร ด้วยการรณรงค์
เพื่อชนะใจของผู้ก่อการก าเริบ แม้มีความคืบหน้าเล็กน้อยในการจัดการกับความรุนแรง แต่คณะผู้
ยึดอ านาจการปกครองประกาศว่าความมั่นคงก าลังดีขึ้นและสันติภาพจะคืนสู่ภูมิภาคภายในปี 
๒๕๕๑ ทว่าในเดือนมีนาคม ๒๕๕๑ ยอดผู้เสียชีวิตเกิน ๓,ooo คน 

ในสมัยรัฐบาลอภิสิทธิ์ เวชชาชีวะ รัฐมนตรีว่าการกระทรวงการต่างประเทศ กษิต 
ภิรมย์ ว่าเขามั่นใจว่าจะน าสันติภาพสู่ภูมิภาคภายใน พ.ศ.๒๕๕๓ แต่เมื่อถึงปลายปีนั้นความรุนแรง
ได้มีเพิ่มมากขึ้น ตรงกันข้ามกับการมองโลกในแง่ดีของรัฐบาล กรมสอบสวนคดีพิเศษจัดตั้งศูนย์
ปฏิบัติการคดีพิเศษจังหวัดชายแดนภาคใต้ ในปี พ.ศ.๒๕๕๔ และในเดือนมีนาคม พ.ศ.๒๕๕๔ 
รัฐบาลยอมรับว่าสถานการณ์ได้เพิ่มมากขึ้นและไม่สามารถแก้ไขได้ภายในเวลาไม่กี่เดือน หลังวันที่ 
๒o พฤษภาคม พ.ศ.๒๕๕๗ เวลา ๓.oo น. คณะรักษาความสงบแห่งชาติ ประกาศใช้กฎอัยการศึก
ทั่วประเทศ ๑o เดือน ๑๑ วัน โดยยกเลิกในวันที่ ๑ เมษายน พ.ศ.๒๕๕๘ 

ผู้น าท้องถิ่นเรียกร้องอัตตาณัติระดับหนึ่งแก่ภูมิภาคปัตตานีจากประเทศไทยอย่าง
ต่อเนื่องและขบวนการผู้ก่อการก าเริบแยกตัวออกบางส่วนเรียกร้องให้มีการเจรจาสันติภาพ ทว่า 
กลุ่มเหล่านี้ส่วนใหญ่ถูกเบี่ยงเบนความสนใจโดยกลุ่มขบวนการแนวร่วมปฏิวัติแห่งชาติมลายู
ปัตตานี-โคออร์ดิเนต (BRN-C) ซึ่งเป็นกลุ่มที่ก าลังเป็นหัวหอกการก่อการก าเริบ กลุ่มนี้ไม่เห็น
เหตุผลให้ต้องเจรจาแและคัดค้านการพูดคุยกับกลุ่มกอ่การก าเริบอื่น BRN-C มีเป้าหมายทันทีเพื่อท า
ให้ภาคใต้ของประเทศไทยปกครองไม่ได้และประสบความส าเร็จเป็นส่วนใหญ่ 

๑. ลักษณะของสถานการณ์ 
รัฐบาลได้จัดตั้งคณะกรรมการวิสามัญศึกษาปัญหาจังหวัดชายแดนภาคใต้ ครั้งแรก

เมื่อ ๒๒ พฤษภาคม ปี พ.ศ.๒๕๓๓ 
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ในวันที่ ๓ พฤษภาคม พ.ศ.๒๕๓๔ มีประกาศเลิกใช้กฎอัยการศึกในบางพื้นที่ แต่
ยังคงใช้กับจังหวัดยะลาเฉพาะ อ าเภอธารโต อ าเภอบันนังสตา อ าเภอเบตา และอ าเภอยะหา จังหวัด
นราธิวาสเฉพาะอ าเภอจะแนะ อ าเภอเจาะไอร้อง อ าเภอระแงะ อ าเภอแว้ง อ าเภอศรีสาคร และ
อ าเภอสุคิริน นับเป็นการใช้กฎอัยการศึกอย่างเป็นทางการในการแก้ปัญหาเป็นครั้งแรก 

ในวันที่ ๑๓ พฤศจิกายน พ.ศ.๒๕๔๑ มีประกาศเลิกใช้กฎอัยการศึกในบางพื้นที่ แต่
ยังคงใช้กับ จังหวัดนราธิวาสเฉพาะอ าเภอจะแนะ อ าเภอเจาะไอร้อง อ าเภอระแงะ อ าเภอแว้ง อ าเภอ
ศรีสาคร และอ าเภอสุคิริน จังหวัดยะลาเฉพาะอ าเภอกาบัง อ าเภอธารโต อ าเภอบันนังสตา อ าเภอ   
เบตา และอ าเภอยะหา และประกาศเลิกใช้กฎอัยการศึกในวันที่ ๒๑ กรกฎาคม พ.ศ.๒๕๔๘ 

กลุ่มทหารโจรปัตตานี เริ่มต้นสร้างสถานการณ์ความไม่สงบขึ้นอีกครั้งในปี พ.ศ.
๒๕๔๔ เอกลักษณ์ของผู้ก่อการที่ต้องการผลักดันให้เกิดความขัดแย้งขึ้นนั้น ยังคงคลุมเครือเสียเป็น
ส่วนใหญ่ ผู้เชี่ยวชาญในระดับท้องถิ่นและภูมิภาคได้แสดงให้เห็นว่า สถานการณ์ดังกล่าวเกี่ยวข้อง
กับกลุ่มแบ่งแยกดินแดนดั้งเดิมในภูมิภาค อย่างเช่น พูโล บีอาร์เอ็น และจีเอ็มไอพี  โดยเฉพาะอย่าง
ยิ่ง บีอาร์เอ็น โคออดิเนต (อันเป็นสาขาหนึ่งของบีอาร์เอ็น) และกลุ่มติดอาวุธที่ถูกกล่าวหาว่ามีส่วน
เกี่ยวข้องกับบีอาร์เอ็น คือ รันดา คัมปูรัน คีซิล ส่วนคนอื่นเสนอแนะว่า ความรุนแรงดังกล่าวเกิดขึ้น
ภายใต้อิทธิพลของกลุ่มอิสลามต่างชาติ อาทิ อัลกออิดะห์และญะมาอะห์ อิสลามียะห์ แต่ด้วยวิธีการ
ท างานของกองโจรในภาคใต้ ซึ่งโจมตีคลังอาวุธทหารและโรงเรียน ไม่เหมือนกับวิธีการปฏิบัติของ
กลุ่มอื่นซึ่งโจมตีเป้าหมายของชาติตะวันตก มุมมองที่ว่ากองโจรในภูมิภาคมีส่วนเกี่ยวข้องกับกลุ่ม
ต่างชาติน้ันจงึอ่อน 

ในตอนแรก รัฐบาลมองว่าการสร้างสถานการณ์ดังกล่าวเป็นฝีมือของโจร และอันที่
จริงแล้ว ผู้สังเกตการณ์ภายนอกจ านวนมากก็เชื่อว่า กลุ่มท้องถิ่น คู่แข่งทางธุรกิจหรืออาชญากรรม   
มีส่วนเกี่ยวข้องกับสถานการณ์ในภูมิภาคดังกล่าว เมื่อเดือนกรกฎาคม พ.ศ.๒๕๔๕ หลังจากต ารวจ
เสียชีวิตไป ๑๔ นาย ในการโจมตีหลายครั้งซึ่งเกิดขึ้นในช่วงเวลานานเจ็ดเดือน นายกรัฐมนตรี 
ทักษิณ ชินวัตร ได้ปฏิเสธถึงบทบาทของศาสนาในการโจมตีดังกล่าว เพราะต ารวจที่เสียชีวิตไป
หลายคนนั้นเป็นมุสลิมด้วย 

พล.อ.กิตติ รัตนฉายา ให้สัมภาษณ์ลง หนังสือพิมพ์ผู้จัดการรายวัน เมื่อวันที่  ๙ 
เมษายน พ.ศ.๒๕๔๕ โดยกล่าวตอนหนึ่งว่า จริงๆ แล้ว ณ วันนี้ยังไม่มีใครหาค าตอบได้ว่า 
สถานการณ์ที่เกิดขึ้นในภาคใต้นั้น เป็นโจรธรรมดาหรือกลุ่มขบวนการ แต่ความจริงเรื่องหนึ่งที่
สังคมต้องยอมรับก็คือ ขบวนการโจรก่อการร้ายนั้นยังมีอยู่ โดยส่วนน าอยู่ที่ประเทศมาเลเซีย 
ตะวันออกกลาง และในกลุ่มประเทศยุโรป ซึ่งแนวร่วมก็คือประชาชนในพื้นที่นั่นเอง วันนี้ เราชอบ
พูดว่าไม่มีแล้วขบวนการ แต่จริงๆ นั้นมี และเรื่องภาคใต้วันนี้ก็เชื่อมโยงถึงขบวนการแน่นอน 
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รัฐบาลทักษิณ ๑ (พ.ศ.๒๕๔๔-๒๕๔๘) มีสมาชิกรัฐสภาเป็นมุสลิมหลายสิบคน สภา
จังหวัดในจังหวัดชายแดนมีสมาชิกส่วนใหญ่เป็นมุสลิม และเทศบาลหลายแห่งในภาคใต้                 
มี นายกเทศมนตรีเป็นมุสลิม มุสลิมเริ่มมีสิทธิ์มีเสียงในทางการเมืองอย่างเปิดเผยมากขึ้น และได้รับ
เสรีภาพในการนับถือศาสนามากยิ่งขึ้น อย่างไรก็ตาม เมื่อ ทักษิณ ชินวัตร มีค าสั่งส านัก
นายกรัฐมนตรีที่ ๑๒๓/๒๕๔๕ ยุบศูนย์อ านวยการบริหารจังหวัดชายแดนภาคใต้ คณะกรรมการ
อ านวยการแก้ไขปัญหาความมั่นคงจังหวัดชายแดนภาคใต้ ส านักงานคณะกรรมการอ านวยการ
แก้ไขปัญหาความมั่นคงจังหวัดชายแดนภาคใต้ และกองบัญชาการผสมพลเรือน ต ารวจทหารที่ ๔๓ 
ในวันที่ ๑ พฤษภาคม พ.ศ.๒๕๔๕ ต่อมาในวันที่ ๑๓ พฤษภาคม พ.ศ.๒๕๔๕ มีประกาศสภา
ผู้แทนราษฎรเรื่องตั้งคณะกรรมมาธิการวิสามัญพิจารณาศึกษาการลอบวางระเบิดและก่อความไม่
สงบเรียบร้อยในพื้นที่จังหวัดชายแดนภาคใต้ 

กองก าลังที่ถูกยุบถูกแทนที่ด้วยกองก าลังต ารวจที่มีเรื่องฉาวโฉ่ในด้านการคอร์รัปชั่น 
ซึ่งได้เริ่มการปราบปรามอย่างกว้างขวางในทันที การปรึกษาหารือกับผู้น าชุมชนท้องถิ่นก็ได้ถูก
ยกเลิกไปด้วย ความไม่พอใจต่อการละเมิดดังกล่าวได้น าไปสู่ความรุนแรงที่เพิ่มมากขึ้นระหว่าง 
พ.ศ.๒๕๔๗ และ ๒๕๔๘ 

ในปีเดียวกัน ทักษิณ ชินวัตร กล่าวว่า “ไม่มีการแบ่งแยกดินแดน ไม่มีผู้ก่อการร้าย
อุดมการณ์ มีแต่โจรกระจอก” แต่ในปี พ.ศ.๒๕๔๗ เขาได้เปลี่ยนท่าทีและจัดว่าสถานการณ์ดังกล่าว
เป็นสงครามต่อต้านการก่อการร้ายในประเทศ มีการประกาศกฎอัยการศึกในจังหวัดปัตตานี ยะลา 
และนราธิวาส ในเดือนมกราคม พ.ศ. ๒๕๔๗ โดยสื่อมวลชนและนักวิชากการถือว่าเหตุการณ์ปล้น
ปืนครั้งใหญ่เมื่อวันที่ ๔ มกราคม ๒๕๔๗ ที่กองพันพัฒนาที่ ๔ ค่ายกรมหลวงนราธิวาสราช
นครินทร์ อ.เจาะไอร้อง จ.นราธิวาส เป็นจุดเริ่มต้นของความรุนแรงในพื้นที่รอบใหม่ในวันที่ ๔ 
ตุลาคม ๒๕๔๗ รัฐบาลจัดตั้งกองอ านวยการเสริมสร้างสันติสุขจังหวัดชายแดนภาคใต้ ตามค าสั่ง
ส านักนายกรัฐมนตรี ที่ ๒๖o/๒๕๔๗ โดยยกเลิกค าส่ังเดิม 

เมื่อวันที่ ๒๕ ตุลาคม พ.ศ.๒๕๔๗7 เกิดเหตุกรณีตากใบซึ่งส่งผลให้ชาวบ้านไม่ไว้ใจ
เจ้าหน้าที่ต ารวจทหา และหันมาเป็นศัตรูกับทหารและต ารวจมากขึ้น เนื่องจากเจ้าหน้าที่อ้างว่ากลุ่ม
ชาวบ้านที่ประท้วงถูกจ้างและจัดตั้งขึ้นมา ในขณะที่ชาวบ้านเสียชีวิตถึง ๘๕ ราย ภายหลังจาก
เหตุการณ์นี้ค าอธิบายจากเจ้าหน้าที่รัฐกรณีเกิดเหตุก่อการร้ายมักได้รับการอธิบายว่าเกิดจาก
ชาวบ้านรับจ้างให้ก่อเหตุ 

นายมุข สุไลมาน กล่าวสัมภาษณ์ลงหนังสือพิมพ์ผู้จัดการรายวัน เมื่อวันที่  ๑๕ 
พฤศจิกายน ๒๕๔๕ ตอนหนึ่งว่า “เหตุการณ์เผาโรงเรียนและวางระเบิดที่ต่างๆ ผมมั่นใจว่าไม่ใช่
ขบวนการแบ่งแยกดินแดนอย่างชัดเจน แต่เกิดจากบางคนที่ชอบรับจ้างโดยอาจจะติดยาเสพติด เคย
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มีคดีลักขโมยน้อย รอรับจ้างอย่างเดียว ใครจ้างก็ท าตลอด แม้ว่าจะจับคนหนึ่งก็จะมีคนหนึ่งท าต่อ 
เพราะคนรับจ้างมันเยอะ จะสาวไปถึงผู้ว่าจ้างมันก็ยาก ทั้งๆ ที่รู้ แต่ไม่สามารถหาของกลางได้        
ซึ่งเมื่อถามผมว่า รู้ได้อย่างไร ในหลักฐานผมก็บอกไม่ได้” 

ในขณะที่ นายสมชาย นีละไพจิตร ให้สัมภาษณ์ว่าหลายกรณีเจ้าหน้าที่ทหารต ารวจมัก
ทรมานผู้ต้องสงสัยให้รับสารภาพด้วยการให้คนอื่นปัสสาวะใส่หน้า ใช้ไฟฟ้าช็อตตามร่างกายและ
อวัยวะเพศ นายสมชาย นีละไพจิตร หายตัวไปอย่างลึกลับแม้อัยการสั่งฟ้องเจ้าหน้าที่ต ารวจ ๕ ราย 
แต่ศาลยกฟ้องในที่สุด 

ในวันที่ ๒o กรกฎาคม พ.ศ.๒๕๔๘ มีการใช้พระราชก าหนดในสถานการณ์ฉุกเฉิน 
พ.ศ.๒๕๔๘ ในพื้นที่จังหวัดปัตตานี จังหวัดยะลา จังหวัดนราธิวาส รัฐบาลแต่งตั้ง พลโท ขวัญชาติ 
กล้าหาญ แม่ทัพภาคที ่๔ เป็นผู้อ านวยการกองอ านวยการเสริมสร้างสันติสุขจังหวัดชายแดนภาคใต้ 
พร้อมทั้งตั้งคณะกรรมการนโยบายเสริมสร้างสันติสุขจังหวัดชายแดนภาคใต้ โดยให้พลต ารวจเอก 
ชิดชัย วรรณสถิตย์ เป็นประธานกรรมการ 

ในวันที่ ๕ ตุลาคม พ.ศ.๒๕๔๘ รัฐบาลแต่งตั้งคณะกรรมการบริหารจัดการในพื้นที่
ตามนโยบายและยุทธศาสตร์เสริมสร้างสันติสุขจังหวัดชายแดนภาคใต้ หรือ กบชต.  หลังจาก
รัฐประหารในปี พ.ศ.๒๕๔๙ ซึ่งท าให้ ทักษิณ ชินวัตร พ้นจากต าแหน่ง รัฐบาล สุรยุทธ์ จุลานนท์ มี
การประกาศกฎอัยการศึกในพื้นที่ทั่วราชอาณาจักรในวันที่ ๑๙ กันยายน พ.ศ.๒๕๔๙ ต่อมาในวันที่ 
๒๑ มกราคม พ.ศ.๒๕๕o รัฐบาลคงกฎอัยการศึกในจังหวัดปัตตานี จังหวัดนราธิวาส จังหวัดยะลา 
และจังหวัดสงขลา เฉพาะอ าเภอจะนะ อ าเภอเทพา อ าเภอนาทวี อ าเภอสะเดา และอ าเภอสะบ้าย้อย 
ในวันที่ ๓๑ ธันวาคม พ.ศ.๒๕๕o รัฐบาลคงกฎอัยการศึกในจังหวัดปัตตานี จังหวัดนราธิวาส 
จังหวัดยะลา และจังหวัดสงขลา เฉพาะอ าเภอจะนะ อ าเภอเทพา อ าเภอนาทวี อ าเภอสะเดา และ
อ าเภอสะบ้าย้อย นับว่ารัฐบาล สุรยุทธ์ จุลานนท์ ใช้อ านาจตามกฎหมายมากที่สุดเป็นประวัติศาสตร์ 
กล่าวคือ ใช้อ านาจตาม พระราชก าหนดในสถานการณ์ฉุกเฉิน พ.ศ.๒๕๔๘ ในจังหวัดปัตตานี 
จังหวัดนราธิวาส และจังหวัดยะลา และขยายพื้นที่กฎอัยการศึกในจังหวัดปัตตานี และจังหวัด
สงขลาเฉพาะอ าเภอจะนะ อ าเภอเทพา อ าเภอนาทวี อ าเภอสะเดา และอ าเภอสะบ้าย้อย 

ในวันที่ ๒๘ เมษายน พ.ศ.๒๕๕๓ รัฐบาล อภิสิทธิ์ เวชชาชีวะ คงกฎอัยการศึกใน
จังหวัดปัตตานี จังหวัดนราธิวาส จังหวัดยะลา และจังหวัดสงขลา อ าเภอสะเดา กฎอัยการศึกยังคง
ใช้ในพื้นที่ดังกล่าวถึงปัจจุบัน เป็นระยะเวลา ๑o ปี เนื่องจาก ประกาศเลิกใช้กฎอัยการศึกไม่กระทบ
ต่อการประกาศใช้กฎอัยการศึกที่มีผลใช้บังคับก่อนวันที่ ๑๙ พฤษภาคม พ.ศ.๒๕๕๗ 

อย่างไรก็ตาม สถานการณ์กลับทวีความรุนแรงยิ่งขึ้น ซึ่งข้อเท็จจริงดังกล่าวน่าจะเป็น
การสนับสนุนการยืนยันที่ว่า มีกลุ่มหลายกลุ่มมีส่วนเกี่ยวข้องในการสร้างสถานการณ์ และมีกลุ่ม
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จ านวนน้อยที่สงบลง จากการเปลี่ยนยุทธศาสตร์ของรัฐบาลก่อนหน้านี้ ในปี พ.ศ.๒๕๓๙ ได้เกิด
เหตุการณ์รุนแรงทั้งหมด ๔๒ ครั้ง และเพิ่มเป็น ๘๓ ครั้งในปี พ.ศ.๒๕๔o และ ๑๓๙ ครั้งในปี พ.ศ.
๒๕๔๑ ส่วนในปี พ.ศ.๒๕๔๕ เกิดเหตุการณ์รุนแรงขึ้น ๘๒ ครั้ง และ ๘๔ ครั้งในปี พ.ศ.๒๕๔๖ 

ในปี พ.ศ.๒๕๕๑ รัฐบาลจัดตั้งกองร้อยบังคับการและบริการส่วนหน้าจังหวัด
ชายแดนภาคใต้ ขึ้น ตามค าสั่งกองบัญชาการกองอาสารักษาดินแดนที่ ๑o/๒๕๕๑ ลงวันที่ ๑๕ 
มกราคม พ.ศ.๒๕๕๑ ตามค าสั่ง พลเอก สุรยุทธ์ จุลานนท์ ในฐานะผู้บัญชาการกองอาสารักษา
ดินแดน และจัดตั้งกองอ านวยการรักษาความมั่นคงภายในราชอาณาจักร ภาค ๔ และคณะกรรมการ
เขตพัฒนาพิเศษเฉพาะกิจจังหวัดชายแดนภาคใต้ โดยออกระเบียบส านักนายกรัฐมนตรีว่าด้วยระบบ
บริหารจัดการเพื่อเสริมสร้างสันติสุขในจังหวัดชายแดนภาคใต้ พ.ศ. ๒๕๕๑ 

อย่างไรก็ตามรัฐบาลไม่สามารถแก้ปัญหาได้ โดยเป็นที่รับรู้โดยทั่วไปว่าพื้นที่ใน
จังหวัดปัตตานี จังหวัดนราธิวาส และจังหวัดยะลา เป็นพื้นที่ที่มีธุรกิจผิดกฎหมายเติบโตขึ้นอย่าง
มากอาทิ ธุรกิจยาเสพติด บ่อนการพนัน การค้าประเวณี ธุรกิจน้ ามันเถื่อน และต ารวจทหารเป็นคน
เก็บเงินค่าส่วยในพื้นที่เสียเอง สถานการณ์จึงยิ่งซับซ้อนขึ้นเนื่องจากทหารและต ารวจ ต้องรบกับ
ทหารและต ารวจส่วนหนึ่งที่หันมาเป็นผู้มีอิทธิพลหรือเป็นโจรเสียเอง ปัญหาความไม่ไว้วางใจของ
ประชาชนที่มีต่อเจ้าหน้าที่ต ารวจทหารเนื่องจากสงสัยว่าหลายกรณีมีการจับแพะและเคยมีกรณีที่ถูก
เจ้าหน้าที่ทรมานผู้ต้องหา ปัญหาการไม่ให้ความร่วมมือของประชาชนในพื้นที่ ปัญหาความขัดแย้ง
ระหว่างชาวไทยพุทธและชาวไทยมุสลิม ปัญหาความขัดแย้งผลประโยชน์นักการเมืองท้องถิ่น 
ปัญหาความต้องการแบ่งแยกดินแดน ปัญหาธุรกิจยาเสพติดบ่อนการพนันและค้าประเวณี ปัญหา
ความไม่แน่ชัดว่าศัตรูของทหาร ต ารวจ และกองอาสารักษาดินแดน นั้นคือใคร 

บางปัญหาก็มีความขัดแย้งระหว่างเจ้าหน้าที่รัฐกับประชาชน อาจกล่าวสรุปได้ว่า 
เจ้าหน้าที่รัฐเห็นว่าประชาชนเป็นผู้ร้าย ส่วนประชาชนเห็นว่าเจ้าหน้าที่รัฐเป็นผู้ร้าย เจ้าหน้าที่รัฐ
ยืนยันถึงสงครามระหว่างขบวนการโจรแบ่งแยกดินแดนเป็นประเด็นส าคัญซึ่ง ซัยยิดสุไลมาน          
ฮูซัยนี ประธานสถาบันศึกษาอัล-มะห์ดีย์ เห็นว่าเป็นประเด็นรอง เขากล่าวตอนหนึ่งว่า ส่วนตัวเอง
มองว่าสถานการณ์ภาคใต้มีสถานการณ์แอบแฝงอยู่ กลุ่มก่อการอาจมาจากหลายกลุ่ม กลุ่มอิทธิพล
ท้องถิ่น หรืออะไรก็ตาม แต่พี่น้องมุสลิมไม่สามารถท าได้เพราะเก่งกาจขนาดนี้  ไม่ เคยมี
ประวัติศาสตร์การต่อสู้ของชาวมุสลิม กลุ่มมุสลิมไม่ใช่คนก่อเหตุ  ฝ่ายเจ้าหน้าที่รัฐยืนยันถึงความ
เกลียดชัง ความขัดแย้งระหว่างชาวไทยพุทธและชาวไทยมุสลิม ส่วนฝ่ายประชาชนเห็นว่าความ
ขัดแย้งระหว่างชาวไทยต่างศาสนาไม่มีในพื้นที่เลย 

ในปี พ.ศ.๒๕๕๓ รัฐบาลออกกฎหมาย พระราชบัญญัติการบริหารราชการจังหวัด
ชายแดนภาคใต้ พ.ศ.๒๕๕๓ ก าหนดให้มีคณะกรรมการยุทธศาสตร์ด้านการพัฒนาจังหวัดชายแดน
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ภาคใต้ (กพต.) โดยมีนายกรัฐมนตรีเป็นประธาน ในปี พ.ศ.๒๕๕๔ กรมสอบสวนคดีพิเศษจัดตั้ง 
ศูนย์ปฏิบัติการคดีพิเศษจังหวัดชายแดนภาคใต้ขึ้น และในวันที่ ๓๑ กรกฎาคม พ.ศ.๒๕๕๕ รัฐบาล
นางสาวยิ่งลักษณ์ ชินวัตร ได้จัดตั้งศูนย์ปฏิบัติการแก้ไขปัญหาจังหวัดชายแดนภาคใต้ขึ้นมาอีกคร้ัง 

๒. เบื้องหลังของสถานการณ์ 
เบื้องหลังของเหตุการณ์ความไม่สงบในชายแดนภาคใต้ของประเทศไทยอาจมีสาเหตุ

จากหลายกรณี ซึ่งสามารถสรุปได้ว่ามาเหตุปัจจัยดังนี้ 
๒.๑ ปัจจัยทางเศรษฐกิจ 
มีการอ้างว่าความยากจนและปัญหาเศรษฐกิจ เป็นปัจจัยหนึ่งเบื้องหลังการก่อการ

ก าเริบด้วยจังหวัดชายแดนยังมีรายได้เฉลี่ยต่ าสุด เมื่อเทียบกับจังหวัดภาคใต้ด้วยกัน แม้ว่า
สมรรถนะของเศรษฐกิจชายแดนภาคใต้ พัฒนาขึ้นอย่างเห็นได้ชัดในช่วงทศวรรษหลังๆ ระหว่างปี 
๒๕๒๖ ถึง ๒๕๔๖ รายได้ต่อหัวของจังหวัดปัตตานีเพิ่มขึ้นจาก ๙,๓๔o บาท เป็น ๕๗,๖๒๑ บาท 
ขณะที่รายได้ต่อหัวของจังหวัดยะลาและนราธิวาส ก็เพิ่มขึ้นจาก ๑๔,๙๘๗ บาท เป็น ๕๒,๗๓๗ 
บาท และจาก ๑o,๓๔o บาท เป็น ๓๘,๕๕๓ บาท ตามล าดับ กระนั้น การขาดประสิทธิภาพการ
จัดการทรัพยากรเพื่อพัฒนาท้องถิน่ เป็นปัจจัยหนึ่งของความไม่สงบ เอกชนมักไม่มีส่วนร่วมในการ
ลงทุน เพราะพื้นที่อยู่ภายใต้หน่วยงานความมั่นคงของรัฐ คณะกรรมการสมานฉันท์แห่งชาติ
รายงานว่า โครงสร้างการพัฒนาเศรษฐกิจของภาคใต้มีปัญหา เพราะมีประชากรยากจนสูง และมี
การแย่งชิงทรัพยากร กระนั้น นักวิเคราะห์ทางสังคมกลับมองว่า ความยากจนเองมิใช่ปัญหาทั้งหมด 
แต่เป็นการไม่ได้รับความยุติธรรมมากกว่า และในการแก้ปัญหาความรุนแรง รัฐควรแก้ปัญหา
แรงจูงใจทางการเมือง 

อย่างไรก็ตาม พล.ต.ท.อุดม เจริญ อดีตผู้อ านวยการส านักงานพระพุทธศาสนา
แห่งชาติให้สัมภาษณ์หนังสือพิมพ์มติชนรายวัน ในวันที่ ๑๕ กุมภาพันธ์ พ.ศ.๒๕๔๗ โดยกล่าวว่า 
จากประสบการณ์ที่อยู่ใน จ.ยะลา ๑o กว่าปี รู้ว่าอะไรเป็นอะไร และรู้ว่ามีกลุ่มที่ก่อความไม่สงบใน
ภาคใต้รับเงินจากต่างประเทศแล้วน าเงินมาปลูกฝังความเข้าใจผิดๆ ให้นักเรียน 

๒.๒ ปัจจัยทางการศึกษา 
ในระบบโรงเรียนปอเนาะ (Pondok) ของไทย พบว่ามีบางโรงเรียนที่มีเป้าหมาย

การแบ่งแยกดินแดนหรือการท าสงครามศักดิ์สิทธิ์เพื่อตอบโต้รัฐบาลไทย   ที่ชาวมุสลิมมลายูใน
พื้นที่เชื่อว่ากดขี่ข่มเหงพวกเขาชัดเจน ระบบโรงเรียนดังกล่าวถูกกลุ่มแบ่งแยกดินแดนแทรกซึม 
แล้วเผยแพร่ลัทธิอุดมการณ์ ซึ่งหน่วยข่าวกรองกองทัพบกระบุว่า โรงเรียนสอนศาสนากลายเป็น
แหล่งบ่มเพาะสมาชิกใหม่ของกลุ่มต่างๆ และหัวหน้ากลุ่มแบ่งแยกดินแดนนั้น ก็ส าเร็จการศึกษา
จากโรงเรียนปอเนาะ 
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๒.๓ ปัจจัยทางการเมือง 
เป็นที่ยอมรับอย่างกว้างขวางว่ามีความขัดแย้งทางผลประโยชน์ระหว่าง

นักการเมืองท้องถิ่น ในวันที่  ๑๓ กุมภาพันธ์  พ.ศ.๒๕๔๔ นายมีลาภ เทพฉิม ประธาน
กรรมการบริหาร อบต.ปากแตระ อ.ระโนด จ.สงขลา ใช้อาวุธปืน ๑๑ มม. จ่อยิงประธานสภาและ
สมาชิกสภา อบต.ทีละคน เสียชีวิต ๓ ราย 

พล.อ.หาญ ลีนานนท์ ให้สัมภาษณ์ลงหนังสือพิมพ์มติชนรายวัน ในวันที่  ๑ 
กุมภาพันธ์ ๒๕๔๗ ตอนหนึ่งว่าการเมืองท้องถิ่นนั้นแหละตัวแสบ ท าให้พื้นที่ตกอยู่ภายในอ านาจ
มืด คนในพื้นที่รู้ดีว่าพวกนี้ถือหางใคร เป็นหัวคะแนนใคร แก้ปัญหาที่ลูบหน้าปะจมูก จนท าให้รังสี
โจรแน่น ครอบคลุมพื้นที่ไปหมด แล้วอย่างนี้ ผู้ทรงเกียรติทั้งหลาย จะไม่ท าให้สภาปั่นป่วนหรือ 

ในวันที่ ๑๖ ธันวาคม พ.ศ.๒๕๕๔ เกิดเหตุคนร้ายลอบฆ่า นายมุคตาร์ กีละ อายุ 
๔๗ ปี หัวหน้าพรรคประชาธรรม ในวันที่ ๔ กรฎาคม พ.ศ.๒๕๕๖ เกิดเหตุคนร้ายลอบฆ่า นายแว
ตูลอ แวเต๊ะ สมาชิก อบต.เนินงาม เสียชีวิต ต่อมา ในวันที่ ๑๔ สิงหาคม พ.ศ.๒๕๕๖ นายอับดุล
รอฟา ปูแทน อดีต สจ.ปัตตานี เขต อ.ยะรัง ถูกคนร้ายลอบฆ่าเสียชีวิต ในวันที่ ๑๔ พฤศจิกายน พ.ศ.
๒๕๕๖ พ.อ.บรรพต    พูลเพียร โฆษก กอ.รมน. กล่าวตอนหนึ่งว่า โดยทั่วไป ความขัดแย้งของ
การเมืองท้องถิ่น จะเชื่อมโยงกับกลุ่มผู้มีอิทธิพลในพื้นที่ ที่ต้องการรักษาผลประโยชน์ของกลุ่ม จน
กลายเป็นปัญหาภัยแทรกซ้อน และ วันที่ ๑๙ ธันวาคม พ.ศ.๒๕๕๖ คนร้ายลอบยิงก านัน ต.มะนังดา
ล า นางมัสกะ มะอิง เสียชีวิต 

๒.๔ ปัจจัยทางศาสนา 
ภายหลังปี พ.ศ.๒๕๔๗ พบเหตุการณ์ข่มขู่คนไทยที่นับถือศาสนาพุทธเพิ่มขึ้นอาทิ         

มีการแจกใบปลิวไปทั่วหมู่บ้านใจความข่มขู่เอาชีวิต หากชาวไทยพุทธรายใดไม่ยอมขายสวน
ยางพาราในราคาถูก ในวันที่ ๑๙ สิงหาคม พ.ศ.๒๕๕๖ พบใบปลิวเขียนข้อความโจมตีเจ้าหน้าที่รัฐ
เกี่ยวกับเหตุการณ์สังหาร นายอับดุลรอฟา พร้อมประกาศเอาชีวิตคนไทยพุทธหากเกิดการฆ่าชาว
มลายูมุสลิม นายจอห์น แบรนดอน ผอ.โครงการความสัมพันธ์ระหว่างประเทศแห่งมูลนิธิเอเซีย ใน
กรุงวอชิงตัน ดี.ซี.สหรัฐอเมริกา กล่าวตอนหนึ่งว่ามุสลิม ๕ ล้านคน ไม่พอใจยิ่งที่ถูกปฏิเสธไม่
ยอมรับภาษา วัฒนธรรม และความเป็นมลายู 
 ๓. เหตุการณ์ส าคัญ ๓ ปี ย้อนหลัง 
 พ.ศ.๒๕๕๘ 
 ๑ เมษายน - พระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดชมีพระบรมราชโองการ
โปรดเกล้าฯ ยกเลิกกฎอัยการศึกทั่วราชอาณาจักร 
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 ๓ มิถุนายน - คนร้ายยิงทหารเสียชีวิต ๔ ราย ที่ถนนในท้องที่บ้านปาลูกาปาลัส หมู่ ๗ 
ต าบลบาลอ อ าเภอรามัน จังหวัดยะลา 
 ๑๙ ตุลาคม - คนร้ายก่อเหตุลอบวางระเบิดมีทหารเสียชีวิต ๒ รายบาดเจ็บ ๕ ราย 
 ๒๙ ตุลาคม - เกิดเหตุคนร้ายลอบวางระเบิด ๗ จุด ใน จังหวัดยะลา และ ๑ จุด ใน 
อ าเภอยะรัง จังหวัดปัตตานี 
 ๑๒ พฤศจิกายน - คนร้ายวางระเบิด บริเวณป้อมชุดรักษาความปลอดภัยหมู่บ้าน บ้านโคก
ขี้เหล็ก หมู่ที่ ๗ ต าบลท่าเรือ อ าเภอโคกโพธิ์ จังหวัดปัตตานี มีคนเสียชีวิต ๔ ราย และบาดเจ็บสาหัส ๔ ราย 
 พ.ศ.๒๕๕๙ 
 ๑๓ มีนาคม - คนร้ายก่อเหตุลอบวางระเบิด ๖ จุด ที่อ าเภอสุไหงปาดี ลอบวางระเบิด 
๒ จุด อ าเภอเจาะไอร้อง บาดเจ็บ ๙ ราย เกิดเหตุคนร้ายบุกเข้ายึดโรงพยาบาลเจาะไอร้องท าลาย
ทรัพย์สินและพยายามเข้ายึดโรงพยาบาล มีผู้ได้รับบาดเจ็บ ๗ ราย 
 ๑๔ มีนาคม - คนร้ายวางระเบิด อ าเภอตากใบ 1 จุด อ าเภอสุไหงปาดี ๑ จุด และ อ าเภอ
เจาะไอร้อง ๑ จุด บาดเจ็บ ๓ ราย 
 ๑๒ สิงหาคม - เกิดเหตุการณ์วางเพลิงและวางระเบิดในจังหวัดภูเก็ต จังหวัดพังงา 
จังหวัดสุราษฎร์ธานี จังหวัดตรัง จังหวัดนครศรีธรรมราช มีผู้เสียชีวิต ๔ ราย 
 ๒ พฤศจิกายน - เกิดเหตุการณ์ไม่สงบ ๘ จุดในพื้นที่ จังหวัดสงขลา จังหวัดนราธิวาส 
และ จังหวัดปัตตานี 
 ๒๒ พฤศจิกายน - รัฐบาลประกาศใช้ พรบ.ความมั่นคงภายในราชอาณาจักร พ.ศ.
๒๕๕๑ ถึงวันที่ ๓o พฤศจิกายน พ.ศ.๒๕๖o 
 พ.ศ.๒๕๖o 
 ๑๓ มกราคม - มีค าสั่งกองอ านวยการรักษาความมั่นคงภายในราชอาณาจักรที่ ๑๔/
๒๕๖o เรื่อง โครงสร้างการจัดและอัตราก าลังของกองอ านวยการรักษาความมั่นคงภายในภาค % 
ส่วนหน้า ประจ าปี ๒๕๖o จัดเจ้าหน้าที่จ านวน ๖๑,๖o๔ ราย 
 ๑๔ มกราคม - มีรายงานว่า สะแปอิง บาซอ ประธานขบวนการบีอาร์เอ็น โคออดีเนต เสียชีวิต 
 ๖ เมษายน - เกิดระเบิดจ านวน ๒๖ จุด ในพื้นที่ ๔ จังหวัดนราธิวาส จังหวัดปัตตานี 
จังหวัดยะลา จังหวัดสงขลา ส่งผลให้ไฟฟ้าดับสนิทเป็นบริเวณกว้าง 
 ๑  กันยายน - ศูนย์ปฏิบัติการต ารวจจังหวัดชายแดนภาคใต้  ถูกยุบรวมกับ
กองบัญชาการต ารวจภูธรภาค ๙ 
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 ๔ ธันวาคม - พล.อ.สุรเชษฐ์ ชัยวงศ์ รัฐมนตรีช่วยว่าการกระทรวงศึกษาธิการ ท า
หน้าที่ประธานคณะกรรมการขับเคลื่อนการแก้ไขปัญหาจังหวัดชายแดนภาคใต้ ส่วนหน้า แทน 
พล.อ.อุดมเดช สีตบุตร 
 เหตุการณ์หลังรัฐประหาร พ.ศ.๒๕๕๗ 
 หลังรัฐประหารในปี พ.ศ.๒๕๕๗ พลเอก ประยุทธ์ จันทร์โอชา ด าเนินนโยบายโดย
ให้มีแม่ทัพภาคที่ ๔ เป็นคนในพื้นที่เป็นครั้งแรกได้แก่ พลโท วิวรรธน์ ปฐมภาคย์ รัฐบาลจัดตั้ง
คณะกรรมการขับเคลื่อนการแก้ไขปัญหาจังหวัดชายแดนภาคใต้ จัดตั้งคณะกรรมการที่ปรึกษาการ
บริหารและการพัฒนาจังหวัดชายแดนภาคใต้ โดยให้ พลเอก กิตติ  อินทสร เป็นประธาน
คณะกรรมการ นายบัญญัติ  จันทน์เสนะ เป็นรองประธานกรรมการ พลโท เรืองศักดิ์ สุวรรณนาคะ 
เป็นรองประธานกรรมการ นายศุภณัฐ  สิรันทวิเนติ ผู้อ านวยการศูนย์อ านวยการบริหารจังหวัด
ชายแดนภาคใต้ เป็นกรรมการและเลขานุการ นับเป็นครั้งแรกที่ผู้อ านวยการศูนย์อ านวยการบริหาร
จังหวัดชายแดนภาคใต้ เป็นกรรมการในคณะกรรมการที่รัฐบาลแต่งตั้งขึ้นโดยก่อนหน้านี้ไม่มีการ
แต่งตั้งผู้อ านวยการศูนย์อ านวยการบริหารจังหวัดชายแดนภาคใต้เป็นกรรมการในคณะกรรมการ
เพื่อแก้ไขความไม่สงบในชายแดนภาคใต้ของประเทศไทย โดยมีผลในวันที่ ๑ ตุลาคม พ.ศ.๒๕๕๙ 
รัฐบาลได้แต่งตั้ง พลโท ปิยวัฒน์ นาควานิช น้องชาย พลเอก ธีรชัย นาควานิช อดีตเลขาธิการคณะ
รักษาความสงบแห่งชาติ และอดีตผู้บัญชาการทหารบก เป็นแม่ทัพภาคที่ ๔ นับเป็นครั้งแรกที่แม่
ทัพภาคที่ ๔ เป็นน้องชายของอดีตผู้บัญชาการทหารบก โดยมีผลในวันที่ ๑ ตุลาคม พ.ศ.๒๕๕๙ 
 ในปี พ.ศ.๒๕๕๘ ได้มีการแปรสภาพ ต าแหน่งจังหวัดทหารบกปัตตานีและจังหวัด
ทหารบกสงขลาเป็นมณฑลทหารบก มีการแต่งตั้ง พลตรี เอกรัตน์ ช้างแก้ว เป็นผู้บังคับหน่วยเฉพาะ
กิจนราธิวาส ในปี พ.ศ.๒๕๕๙ ได้มีการแต่งตั้งพลตรี สมพล ปานกุล เป็นผู้บังคับหน่วยเฉพาะกิจ
ยะลา  พลตรี วิรัชช์ กมลศิลป์ เป็น ผู้บัญชาการมณฑลทหารบกที่ ๔๒ และผู้บังคับหน่วยเฉพาะกิจ
สงขลา ในวันที่ ๑ เมษายน พ.ศ.๒๕๖o ได้แต่งตั้ง พันเอก จตุพร กลัมพสุต เป็น ผู้บัญชาการมณฑล
ทหารบกที่ ๔๖ แทน พลตรี โภชน์  นวลบุญ 
 พลต ารวจเอก จักรทิพย์  ชัยจินดา มอบหมายให้ พลต ารวจโท รณศิลป์ ภู่สาระ เพื่อน
ร่วมรุ่นนักเรียนนายร้อยต ารวจ รุ่น ๓๖ เป็นผู้อ านวยการศูนย์ปฏิบัติการต ารวจจังหวัดชายแดน
ภาคใต้ และให้ พลต ารวจตรี พัฒนวุธ อังคะนาวิน พลต ารวจตรี พุทธิชาต เอกฉันท์ พลต ารวจตรี 
มณฑล  เงินวัฒนะ พลต ารวจตรี ทนงศักดิ์ วังสุภา เป็นรองผู้อ านวยการศูนย์ปฏิบัติการต ารวจ
จังหวัดชายแดนภาคใต้  ต่อมามีการยุบศูนย์ปฏิบัติการต ารวจจังหวัดชายแดนภาคใต้รวมกับ
กองบัญชาการต ารวจภูธรภาค ๙ ในวันที่ ๑ กันยายน พ.ศ.๒๕๖o ส่งผลให้ผู้บัญชาการสูงสุดฝ่าย
ต ารวจที่แก้ไขปัญหาความไม่สงบชายแดนภาคใต้เปลี่ยนตัวบุคคลเป็น พลต ารวจโท สาคร  ทองมุณ ี
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 ในส่วน กองอาสารักษาดินแดน พลเอก อนุพงษ์ เผ่าจินดา ในฐานะผู้บัญชาการกอง
อาสารักษาดินแดน ลงนามในค าสั่งกองบัญชาการกองรักษาดินแดนที่ ๕๗/๒๕๕๙ เรื่องจัดตั้งส่วน
ราชการในกองบัญชาการกองรักษาดินแดน จัดตั้งกองร้อยปฏิบัติการฝึกที่ ๑ ที่ อ าเภอเมืองยะลา 
และกองร้อยปฏิบัติการพิเศษที่ ๒ ในวันที่ ๒๙ เมษายน พ.ศ.๒๕๕๙ โดยมี นายกองตรี ปารเมศ            
เห้งสวัสดิ์ เป็นผู้บังคับกองร้อย ปฏิบัติการพิเศษที่ ๒ คนแรก และ นายหมวดเอก เศรษฐการ เพชร
วารี เป็นรองผู้บังคับกองร้อย และในวันที่ ๑ ตุลาคม พ.ศ.๒๕๕๙ มีการแต่งตั้ง นายหมวดโท อดุลย์ 
หมื่นลึก เป็นผูบ้ังคับหมวด 
 พลเอก ประยุทธ์ จันทร์โอชา ประกาศพื้นที่ปรากฏเหตุการณ์อันกระทบต่อความ
มั่นคงภายในราชอาณาจักร ในเขตพื้นที่อ าเภอแม่ลาน จังหวัดปัตตานี และอ าเภอจะนะ อ าเภอนาทวี 
อ าเภอเทพา และอ าเภอสะบ้าย้อย จังหวัดสงขลา โดยประกาศใช้พระราชบัญญัติความมั่นคงภายใน
ราชอาณาจักร พ.ศ.๒๕๕๑ มีผลตั้งแต่ ระหว่างวันที่  ๑ ธันวาคม พ.ศ.๒๕๕๙ ถึงวันที่  ๓o 
พฤศจิกายน พ.ศ.๒๕๖๑ และมอบหมายให้กองอ านวยการรักษาความมั่นคงภายในราชอาณาจักร
เป็นผู้รับผิดชอบด าเนินการ 
 ๔. การแก้ปัญหาของภาครัฐ 
 รัฐบาลในหลายๆ รัฐบาลได้จัดตั้งหน่วยงานในลักษณะที่ส่งต ารวจทหารและ
เจ้าหน้าที่จากส่วนกลางหรือจากกรุงเทพมหานคร ลงไปท างานในพื้นที่ หรือแม้แต่รัฐบาล พลเอก 
ประยุทธ์ จันทร์โอชา ก็แก้ปัญหาในลักษณะเดียวกัน แตกต่างตรงที่รัฐบาลแต่งตั้งบุคคลเองทั้งหมด
ในนาม ผู้แทนพิเศษของรัฐบาล หน่วยงานเหล่านี้ถูกแต่งตั้งขึ้นและยุบแล้วแต่งตั้งใหม่ในชื่อที่
แตกต่างกันไป อาทิ ศูนย์อ านวยการบริหารจังหวัดชายแดนภาคใต้ คณะกรรมการนโยบายเฉพาะกิจ
แก้ไขปัญหาและพัฒนาจังหวัดชายแดนภาคใต้ กองอ านวยการเสริมสร้างสันติสุขจังหวัดชายแดน
ภาคใต้ศูนย์ปฏิบัติการคดีพิเศษจังหวัดชายแดนภาคใต้ คณะกรรมการบริหารจัดการในพื้นที่ตาม
นโยบายและยุทธศาสตร์เสริมสร้างสันติสุขจังหวัดชายแดนภาคใต้ กองอ านวยการรักษาความมั่นคง
ภายในราชอาณาจักรภาค ๔ ส่วนหน้า ศูนย์ปฏิบัติการแก้ไขปัญหาจังหวัดชายแดนภาคใต้ กองร้อย
บังคับการและบริการส่วนหน้าจังหวัดชายแดนภาคใต้ คณะกรรมการขับเคลื่อนการแก้ไขปัญหา
จังหวัดชายแดนภาคใต้ การแก้ปัญหามีปัญหาอย่างมากเนื่องจากมีความเห็นแตกต่างกันอย่างมากใน
เรื่องของอ านาจในการคุมพื้นที่โดยฝ่ายทหารต้องการคุมพื้นที่ทั้งหมด และกดดันรัฐบาล ยิ่งลักษณ์      
ชินวัตร ให้ลดอ านาจศูนย์อ านวยการบริหารจังหวัดชายแดนภาคใต้ลง ซึ่งศูนย์อ านวยการบริหาร
จังหวัดชายแดนภาคใต ้มีอ านาจเพิม่ขึ้นในสมัยรัฐบาล อภิสิทธ์ิ เวชชาชีวะ เนื่องจากมีการออก พรบ.
การบริหารราชการจังหวัดชายแดนภาคใต้ พ.ศ.๒๕๕๓ การแก้ปัญหาของภาครัฐก่อให้เกิดปัญหา
เสียเองเนื่องจากคนในภาครัฐแย่งอ านาจกันเองในการคุมพื้นที่ ปัจจุบันก็ยังคงเดินหน้าแก้ปัญหาไฟ
ใต้กันต่อไปโดยไม่มีแนวโน้มว่าความสงบสุขและสันติสุขจะกลับมาเมื่อใด (ศูนย์พัฒนาหลักนิยม
และยุทธศาสตร์, ๒๕๕๙) 
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งานวิจัยที่เกี่ยวข้อง 

งานวิจัยและวรรณกรรมที่เกี่ยวข้องในการวิจัยนี้มีดังต่อไปนี้ 
สหภาพโทรคมนาคมระหว่างประเทศ (International Telecommunication Union : 

ITU) ได้ให้ความหมายของค าว่า “ความมั่นคงทางไซเบอร์ (Cyber Security)” ว่าคือภาพรวมของ
เครื่องมือ (Tools),  นโยบาย (Policies), แนวคิดการรักษาความปลอดภัย (Security Concepts), การ
รักษาความปลอดภัย (Security Safeguards), แนวทาง (Guidelines), วิธีการบริหารความเสี่ยง (Risk 
Management Approaches), การปฏิบัติ (Actions), การอบรม (Training), วิธีปฏิบัติที่เป็นเลิศ (Best 
Practices), การรับประกัน (Assurance) และเทคโนโลยี (Technologies) ท่ีสามารถปกป้อง
สภาพแวดล้อมทางไซเบอร์ องค์กร และสินทรัพย์ผู้ใช้งาน ได้แก่ อุปกรณ์ส าหรับเชื่อมต่อ
คอมพิวเตอร์ ข้อมูลส่วนตัว โครงสร้างพื้นฐาน แอพพลิเคชั่น บริการระบบไอซีที และภาพรวมของ
การส่งผ่านหรือเก็บข้อมูลในไซเบอร ์  

เทอดพงษ์  เปล่งศิริวัฒน์ (๒๕๕๘) ได้เขียนสรุปรายงานเรื่อง “Cyber Attack ภัย
คุกคามของสถาบันการเงินไทยในยุคดิจิตอล” โดยกล่าวว่า ปัจจุบันความก้าวหน้าทางเทคโนโลยี
ช่วยให้เกิดการพัฒนาในหลายภาคส่วน ภาคสถาบันการเงินถือเป็นส่วนหนึ่งที่ประยุกต์เทคโนโลยี
เข้ามาตอบสนองความต้องการของลูกค้าในรูปแบบ Digital Banking ช่วยให้การท าธุรกรรมการเงิน
และการช าระเงินเป็นไปด้วยความสะดวก รวดเร็ว มีต้นทุนถูกลง และลูกค้าสามารถเข้าถึงบริการได้
ง่ายขึ้น ในทุกที่ ทุกเวลา ทุกอุปกรณ์หรือ “Anytime, Anywhere, Any Device” แต่สิ่งที่มาพร้อมกับ
เทคโนโลยี นั่นคือ ภัยคุกคามทางไซเบอร์ (Cyber Attack) ที่ปัจจุบันเพิ่มขึ้นอย่างรวดเร็ว ด้วย
หลากหลายรูปแบบและมีความซับซ้อนมากขึ้น อาจส่งผลเสียหายต่อสถาบันการเงินและลูกค้า
ผู้ใช้บริการ ล่าสุดที่ประชุม World Economic Forum ปี ๒o๑๖ ได้จัดให้ Cyber Attack เป็น ๑ ใน ๑o 
ความเสี่ยงที่มีความส าคัญของโลก ความเสียหายจาก Cyber Attack ที่เกิดขึ้นในภาคการเงินการ
ธนาคาร มักส่งผลกระทบต่อผู้ใช้บริการในวงกว้าง เช่น ในปี ๒๕๕๖ ระบบของธนาคารเจพีมอร์
แกนในสหรัฐ ถูกแฮคเกอร์เจาะเข้าไปขโมยข้อมูลลูกค้ากว่า ๘๓ ล้านบัญชี ธนาคารในเกาหลีใต้ถูก
โจมตีจนระบบ ATM และ Internet/Mobile Banking ใช้บริการไม่ได้ไปหลายชั่วโมง ส าหรับ
ประเทศไทย ในปี ๒๕๕๗ พบการแจ้งเตือนว่ามี Cyber Attack สูงถึง ๖๕ ล้านรายการ เพิ่มขึ้นกว่า 
๒ เท่าจากปีก่อนหน้า รูปแบบ Cyber Attack ที่พบบ่อย ได้แก่ ๑) การก่อกวนเครือข่าย (Distributed 
Denial of Service Attack หรือ DDoS Attack) เป็นการระดมเรียกใช้งานระบบพร้อมๆ กันในเวลา
สั้นๆ จนท าให้ระบบใช้งานไม่ได้ ๒) การปลอมหน้าเว็บไซต์ (Phishing) เป็นการปลอมแปลงหรือ
เปลี่ยนแปลงข้อมูลบนหน้าเว็บไซต์ เพื่อให้เกิดการเข้าใจผิดหรือเกิดความเสื่อมเสีย และอาจ
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เชื่อมโยงไปสู่การขโมยข้อมูลส าคัญ และ ๓) การติดตั้งโปรแกรมประสงค์ร้าย (Malware) เพื่อขโมย
ข้อมูลและโจรกรรมเงินในบัญชี องค์กรต่างๆ ได้ให้ความส าคัญในการรับมือกับ Cyber Attack 
อาทิเช่น หน่วยงาน National Institute of Standards and Technology (NIST) ของสหรัฐที่ท าหน้าที่
ก าหนดมาตรฐานเทคโนโลยีสารสนเทศ ได้จัดท าแนวทางการรักษาความปลอดภัยทางไซเบอร์ 
(Cybersecurity Framework) เพื่อให้หน่วยงานภาครัฐ เอกชน รวมถึงสถาบันการเงินต่างๆ ใช้เป็น
แนวทาง ในขณะที่ธนาคารกลางของอังกฤษ สหรัฐ และสิงคโปร์ จัดให้มีการทดสอบการรับมือ 
Cyber Attack ในระดับประเทศมาตั้งแต่ปี ๒๕๕๔ 

ส าหรับการรับมือกับ Cyber Attack ของสถาบันการเงินในประเทศไทย ธนาคารแห่ง
ประเทศไทย ได้ก าหนดกรอบการดูแล Cyber Security ของสถาบันการเงิน โดยให้มีการดูแลตั้งแต่
ระดับนโยบาย มีกระบวนการบริหารความเสี่ยง  และมีการควบคุม ติดตาม เฝ้าระวังในการ
ปฏิบัติงานประจ าวันให้สอดคล้องกับมาตรฐานสากล โดยมีหน่วยงานเฝ้าระวังและดูแล Cyber Risk 
ตลอด ๒๔ ชั่วโมง อีกทั้งมีหน่วยงานบริหารความเสี่ยงควบคุมดูแลอีกชั้นหนึ่ง และท้ายสุดมี
หน่วยงานอิสระเข้ามาตรวจสอบ และทดสอบการเจาะระบบเป็นประจ าทุกปี เพื่อให้มั่นใจในในการ
รับมือกับ Cyber Attack นอกจากนั้นสถาบันการเงินยังมีแนวทางพัฒนาระบบในการติดตามเฝ้า
ระวังอย่างต่อเนื่องเพื่อให้ทันกับภัยคุกคามใหม่ๆ และให้ความรู้แก่ลูกค้าในวิธีการใช้บริการการเงิน
ทางอิเล็กทรอนิกส์อย่างปลอดภัยและให้มีความระมัดระวังอย่างต่อเนื่อง และเพื่อให้การรับมือกับ 
Cyber Attack   มีประสิทธิภาพและครอบคลุมมากยิ่งขึ้น สถาบันการเงิน ผู้ก ากับดูแลหน่วยงาน
ภาครัฐและเอกชนที่เกี่ยวข้องได้หาช่องทางประสานความร่วมมืออย่างมีบูรณาการ เพื่อให้มีการ
แลกเปลี่ยนข้อมูลข่าวสาร การแจ้งเตือนภัย การสื่อสารที่รวดเร็วและครอบคลุม การให้ความรู้อย่าง
ต่อเนื่อง มีระบบกลางเพื่อเป็นแหล่งรวบรวมองค์ความรู้ตลอดจนมีการซักซ้อมและพัฒนาแนวทาง
ป้องกันและรับมือ Cyber Attack ซึ่งความร่วมมือดังกล่าวจะก่อให้เกิดประสิทธิผลต่อเนื่องในระยะ
ยาว เพื่อให้ระบบสถาบันการเงินไทยก้าวเข้าสู่ยุค Digital Banking อย่างมั่นคง มีเสถียรภาพ และ
ปลอดภัย ได้รับความไว้วางใจจากผู้ใช้บริการ 

อรฉัตร  เลียงพิบูลย์ และคณะ (๒๕๕๙) ได้เขียนสรุปรายงานเรื่อง ความมั่นคง
ปลอดภัยทางไซเบอร์ (Cyber Security) โดยกล่าวว่า การพัฒนาระบบเทคโนโลยีสารสนเทศและ
การสื่อสารส่งผลให้เกิดการพัฒนาทั้งทางด้านเศรษฐกิจและสังคมอย่างก้าวกระโดด เนื่องจาก
ปัจจุบันมีการพัฒนาแอพพลิเคชั่นและซอฟต์แวร์ที่มีประสิทธิภาพสูง ท าให้ผู้ใช้งานทั่วไปสามารถ
เข้าถึงข้อมูลได้สะดวก รวดเร็ว และประหยัดค่าใช้จ่ายได้มากขึ้น หากผู้ใช้งานน าข้อมูลไปใช้ในทาง
ที่สร้างสรรค์ก็สามารถใช้ให้เป็นประโยชน์ต่อการพัฒนาและยกระดับเศรษฐกิจ สังคม และ
สิ่งแวดล้อมในมิติต่างๆ ได้ ในทางกลับกันเทคโนโลยีก็สามารถสร้างความเสียหายได้มากมาย
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เช่นกัน หากผู้ประสงค์ร้ายได้พัฒนาเครื่องมืออันทันสมัยเพื่อโจมตีระบบ ขโมย ท าลาย บิดเบือน
ข้อมูล หรือหลอกลวง ก็จะส่งผลให้เกิดการแทรกแซงและท าลายความมั่นคงได้ในทุกระดับ ไม่ว่า
จะในระดับบุคคล ระดับหน่วยงาน ระดับชาติ และระดับโลก อย่างไรก็ตาม การรักษาความมั่นคง
ปลอดภัยทางไซเบอร์จ าเป็นจะต้องค านึงถึงการคุ้มครองความเป็นส่วนตัวและความสะดวกสบายใน
การเข้าถึงระบบของแต่ละบุคคลเวยเช่นกัน การมุ่งเน้นรักษาความมั่นคงของชาติอาจเกิดการรุกล้ า
ความเป็นส่วนตัว ในขณะที่การมุ่งท าให้เกิดความสะดวกสบายในการเข้าถึงระบบอาจท าให้ความ
มั่นคงปลอดภัยทางไซเบอร์เกิดความหละหลวมเช่นกัน ดังนั้นหน่วยงานที่รับผิดชอบจ าเป็นต้อง
รักษาสมดุลระหว่างการรักษาความมั่นคงปลอดภัยทางไซเบอร์ การคุ้มครองความเป็นส่วนตัว และ
การอ านวยความสะดวกในการเข้าถึงระบบให้เหมาะสม เพราะเป็นกลไกส าคัญในการสร้างความ
ไว้วางใจและการส่งเสริมให้เกิดการใช้เทคโนโลยีดิจิทัลในการท างานทุกภาคส่วนเพื่อการพัฒนา
ประเทศไทย 

กล่าวโดยสรุปได้ว่า ปัญหาเรื่องภัยคุกคามทางไซเบอร์จะยังคงเติบโตอย่างต่อเนื่องตาม
เทคโนโลยีที่ทันสมัยมากขึ้น หน่วยงานภาครัฐจะยังคงเป็นเป้าหมายส าคัญในการโจมตีทางไซเบอร์
จากผู้ไม่หวังดี ทั้งจากการโจมตีเพื่ออาศัยความน่าเชื่อถือของหน่วยงานภาครัฐมาใช้หลอกลวง
ประชาชนอีกต่อหนึ่ง และการโจมตีเพื่อท าลายความน่าเชื่อถือของหน่วยงานอันเกิดจากสาเหตุต่างๆ 
ไม่ว่าจะเป็นการต้องการแสดงพลังของกลุ่มบุคคลที่ต่อต้านนโยบายของรัฐบาล การมุ่งท าลาย
ชื่อเสียง การก่อกวน หรือแม้กระทั่งการโจมตีเพื่อทดสอบความสามารถของตนเองเพื่อแสดงให้
กลุ่มแฮคเกอร์ด้วยกันได้รับรู้ ในอนาคตการโจมตีทางไซเบอร์จะมีการปรับเปลี่ยนวิธีการหรือมี
ความรุนแรงมากขึ้น เนื่องจากสามารถหาเครื่องมือในการโจมตีได้ง่ายจากอินเตอร์เน็ตและเว็บไซต์
ใต้ดิน ซึ่งจะท าให้มีแฮคเกอร์หน้าใหม่เกิดขึ้นได้ง่าย รัฐบาลจะต้องให้ความส าคัญเรื่องความมั่นคง
ปลอดภัยทางไซเบอร์อย่างเป็นรูปธรรม โดยมีการประกาศใช้พระราชบัญญัติว่าด้วยการรักษาความ
มั่นคงปลอดภัยไซเบอร์ที่ผ่านการท าประชาพิจารณ์เพื่อรับฟังมุมมองที่เป็นประโยชน์และการได้รับ
การยอมรับจากภาคเอกชนและภาคประชาชน แต่สิ่งที่ส าคัญยิ่งกว่านั้น ประชาชนโดยเฉพาะอย่างยิ่ง
บุคลากรของหน่วยงานภาครัฐในทุกระดับจะต้องตระหนักถึงความส าคัญ การเฝ้าระวัง และการ
ปฏิบัติให้ถูกต้องตามมาตรการรักษาความมั่นคงปลอดภัยทางไซเบอร์ของหน่วยงาน เพื่อป้องกัน
ตนเองและหน่วยงานให้ปลอดภัยจากการถูกโจมตี นอกจากนี้การติดตามสถานการณ์ความมั่นคง
ปลอดภัยทางไซเบอร์ก็มีความส าคัญที่จะช่วยให้สามารถพร้อมรับมือกับภัยคุกคามใหม่ๆ ที่เกิดขึ้น
ได้อย่างทันท่วงที     

ดร.สราวุธ  ปิติยาศักดิ์ อาจารย์สาขานิติศาสตร์ มสธ. ได้เขียนบทความวิชาการเรื่อง 
“ภัยคุกคามทางไซเบอร์กับกฎหมายไซเบอร์ไทย” โดยกล่าวว่า “ภัยคุกคามทางไซเบอร์” (Cyber 
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Threats) ถือเป็นภัยคุกคามใหญ่หลวงต่อผลประโยชน์ทางเศรษฐกิจ ตลอดจนความมั่นคงของ
ประเทศ การโจมตีทางไซเบอร์มีหลายรูปแบบ เช่น การเจาะระบบคอมพิวเตอร์ (Hacking) การสอด
แนมข้อมูลคอมพิวเตอร์โดยสปายแวร์ การดักรับข้อมูลคอมพิวเตอร์ (Sniffing) การโจมตีโดย
ชุดค าสั่งไม่พึงประสงค์ (Malicious Software : Malware) หรือการรุมสอบถามข้อมูลจนระบบล่ม 
(Denial of Service Attack : DOS) เป็นต้น การโจมตีแต่ละคร้ังล้วนสร้างความเสียหายอย่างมหาศาล 
ทั้งต่อความมั่นคง ความปลอดภัยของระบบสารสนเทศ และเครือข่ายคอมพิวเตอร์  ตลอดจนระบบ
เศรษฐกิจและความมั่นคงของประเทศ ปัจจุบันประเทศไทยได้รับการแจ้งเหตุภัยคุกคามทางไซเบอร์
ในแต่ละปีเป็นจ านวนมาก โดย พ.ศ.๒๕๖o ประเทศไทยมีการแจ้งเหตุภัยคุกคามทางไซเบอร์รวมถึง 
๖๗ ครั้ง (๑ มกราคม-๑๙ กันยายน ๒๕๖o) รัฐบาลไทยโดย พลเอก ประยุทธ์ จันทร์โอชา 
นายกรัฐมนตรี จึงมีนโยบายให้บูรณาการความมั่นคงปลอดภัยทางไซเบอร์ควบคู่กับการขับเคลื่อน
เศรษฐกิจดิจิทัล โดยเตรียมจัดตั้ง “คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ” หรือ 
National Cybersecurity Committee ซึ่งมีนายกรัฐมนตรีหรือรองนายกรัฐมนตรีที่ได้รับมอบหมาย
เป็นประธาน ทั้งนี้ เป็นหนึ่งในยุทธศาสตร์การพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคมของรัฐบาล 
ควบคู่กับการเตรียมประกาศใช้ร่าง พ.ร.บ.รักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. … 

การรักษาความมั่นคงปลอดภัยไซเบอร์ คือ การสร้างความมั่นคงปลอดภัยของระบบ
สารสนเทศและเครือข่ายคอมพิวเตอร์ ซึ่งจ าเป็นต้องใช้มาตรการทั้งทางเทคนิคและทางกฎหมาย 
รวมถึงการก ากับดูแลตนเอง และการก ากับดูแลร่วมกันของบุคคล ๓ ฝ่าย ผู้อาจได้รับผลกระทบจาก
การโจมตีทางไซเบอร์ ได้แก่ รัฐบาล หน่วยงานภาคเอกชน และภาคประชาสังคม 

อย่างไรก็ดี แม้มาตรการทางกฎหมายอาจมีความจ าเป็นในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ อันอาจกระทบถึงความมั่นคงของชาติ แต่ความเข้มข้นของมาตรการดังกล่าวก็
ต้องค านึงถึงสิทธิเสรีภาพของประชาชน ให้ประชาชนยังคงด ารงซึ่งสิทธิเสรีภาพในโลกไซเบอร์ 
(โลกเสมือนจริง) เสมอกับที่มีในโลกแห่งความเป็นจริง ด้วยเหตุที่การโจมตีทางไซเบอร์อาจกระท า
โดยผู้ไม่หวังดีที่มาจากทั้งภายในและภายนอกประเทศ ฉะนั้น รัฐบาล หน่วยงานภาคเอกชน และภาคประชา
สังคม จ าต้องมีการประสานความร่วมมือกันอย่างเป็นระบบ โดยแต่ละฝ่ายอาจมีบทบาทส าคัญ ดังนี ้

๑. รัฐบาลหรือหน่วยงานของภาครัฐ ต้องมีหน้าที่หลักในการประสานความร่วมมือกับ
หน่วยงานภาคเอกชน และภาคประชาสังคม โดยรัฐบาลต้องก าหนดมาตรการก ากับติตตามและ
ควบคุมการเข้าถึงและใช้งานระบบไอซีทีของหน่วยงานภาครัฐทุกหน่วยโดยเฉพาะอย่างยิ่ง
หน่วยงานทางความมั่นคง อีกทั้งต้องก าหนดให้หน่วยงานภาคเอกชนโดยเฉพาะอย่างยิ่งที่เกี่ยวข้อง
กับความมั่นคงของชาติ เช่น กิจการธนาคาร กิจการพลังงาน สายการบิน และสาธารณูปโภค เป็น
ต้น รวมถึงภาคประชาสังคมเพื่อให้ความร่วมมือกับภาครัฐโดยจัดให้มีการบริหารความเสี่ยงทาง
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เทคนิคที่ดีและต่อเนื่อง เช่น มีระบบการตั้งค่าแบบปลอดภัย มีระบบควบคุมการเข้าถึง มีระบบ
ป้องกันชุดค าสั่งไม่พึงประสงค์ ระบบจัดการปิดช่องโหว่คอมพิวเตอร์ และมีการแบ็กอัพข้อมูล
ส าคัญ เป็นต้น 

๒. ภาคเอกชนต้องมีหน้าที่บริหารความเสี่ยงในการจัดการทางเทคนิคเพื่อรักษาความ
มั่นคงปลอดภัยไซเบอร์ เช่นไฟร์วอลล์ขอบเขต (Boundary Firewalls) เกตเวย์ อินเตอร์เน็ต ระบบ
การตั้งค่าแบบปลอดภัย และระบบควบคุมการเข้าถึง เป็นต้น นอกจากนี้ หน่วยงานภาคเอกชนที่
เกี่ยวข้องกับกิจการส าคัญ เช่น กิจการธนาคาร สายการบิน ต้องมีหน้าที่รายงานการโจมตีทางไซ
เบอร์ให้หน่วยงานของภาครัฐทันที เพื่อป้องกันความเสียหายอย่างทันการณ์ 

๓. ภาคประชาสังคม รวมถึงประชาชนจะได้รับการคุ้มครองสิทธิเสรีภาพในโลกไซ
เบอร์ เสมอด้วยโลกแห่งความเป็นจริง 

อย่างไรก็ตาม ภาคประชาสังคมควรมีหน้าที่เฝ้าระวังระบบและข้อมูลบนอินเตอร์เน็ต
ให้มีความมั่นคงปลอดภัย หากพบเว็บไซต์ที่มีเนื้อหาไม่เหมาะสมหรือพบการโจมตีทางไซเบอร์ 
ควรรายงานต่อเจ้าหน้าที่ที่มีอ านาจในการจัดการปัญหาดังกล่าวทันทีในร่าง พ.ร.บ.รักษาความ
มั่นคงปลอดภัยไซเบอร์ของไทย ได้นิยามศัพท์ค าว่า “ความมั่นคงปลอดภัยไซเบอร์” ว่าหมายถึง 
มาตรการและการด าเนินการเพื่อปกป้อง ป้องกัน ส่งเสริมเพื่อรับมือกับสถานการณ์ด้านภัยคุกคามที่
จะส่งผลต่อการให้บริการด้านระบบเครือข่ายคอมพิวเตอร์ อินเตอร์เน็ต โครงข่ายโทรคมนาคม การ
ให้บริการโดยปกติของดาวเทียม ระบบกิจการสาธารณูปโภคพื้นฐานและระบบกิจการสาธารณะที่
ส าคัญซึ่งเป็นเครือข่ายในระดับประเทศเพื่อมิให้เกิดผลกระทบต่อความมั่นคงของชาติ ความมั่นคง
ทางการทหาร ความสงบเรียบร้อยภายในประเทศ และความมั่นคงทางเศรษฐกิจ 

จากนิยามศัพท์ข้างต้น จะเห็นได้ว่ากฎหมายไซเบอร์ของไทย มิได้มุ่งเฉพาะความ
มั่นคงปลอดภัยของระบบสารสนเทศและเครือข่ายคอมพิวเตอร์ที่กระทบต่อเศรษฐกิจเท่านั้น 
 แต่หมายความรวมถึงความมั่นคงทางการทหาร และความสงบเรียบร้อยภายในประเทศด้วย 
นอกจากนี้ กฎหมายไซเบอร์ของไทย ยังก าหนดให้มีคณะกรรมการรักษาความมั่นคงปลอดภัยไซ
เบอร์แห่งชาติเรียกย่อว่า “กปช.” โดยมีหน้าที่ส าคัญ คือ ก าหนดแนวทางและมาตรการตอบสนอง
และรับมือกับภัยคุกคามไซเบอร์ และสั่งการหรือประสานความร่วมมือกับหน่วยงานภาครัฐ 
ภาคเอกชน เพื่อปฏิบัติให้เป็นไปตามนโยบายหรือแผนปฏิบัติการเกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ หรือให้ด าเนินการอื่นใดที่จ าเป็นต่อการรักษาความมั่นคงปลอดภัยไซเบอร์ ทั้งใน
และนอกประเทศ ประการส าคัญที่สุดเพื่อประโยชน์ในการปฏิบัติหน้าที่  กฎหมายก าหนดให้
พนักงานเจ้าหน้าที่ที่ได้รับมอบหมายเป็นหนังสือจากเลขาธิการ กปช.  มีอ านาจเข้าถึงข้อมูลการ
ติดต่อสื่อสาร ทั้งทางไปรษณีย์ โทรศัพท์ โทรสาร คอมพิวเตอร์ เครื่องมือหรืออุปกรณ์ในการสื่อสาร 
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สื่ออิเล็กทรอนิกส์หรือสื่อทางเทคโนโลยีสารสนเทศใด หรือด าเนินการตามมาตรการที่เหมาะสม 
เพื่อประโยชน์ในการปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์และระงับยับยั้งความเสียหายที่
จะเกิดขึ้น 

ทั้งนี้ ในการปฏิบัติการของเจ้าหน้าที่ดังกล่าว ให้ยื่นค าร้องเพื่อขอค าสั่งศาลในการ
ปฏิบัติตามอ านาจหน้าที่  แต่ในกรณีจ า เป็นเร่งด่วนที่อาจจะเกิดความเสียหายอย่างร้ายแรง                
ให้พนักงานเจ้าหน้าที่ที่เกี่ยวข้องโดยการอนุมัติของ กปช. สามารถด าเนินการไปก่อนแล้วค่อย
รายงานผลด าเนินงานและผลการปฏิบัติให้ศาลทราบโดยเร็ว 

กฎหมายไซเบอร์ของไทยมุ่งรักษาความมั่นคงของรัฐจากการกระท าในโลกไซเบอร์ 
โดยให้อ านาจพิเศษแก่ กปช.อย่างมาก หน่วยงาน กปช.มีอ านาจอนุมัติให้เจ้าหน้าที่เข้าถึงการ
ติดต่อสื่อสารทุกรูปแบบของประชาชน ทั้งนี้กฎหมายไซเบอร์ของไทยควรมุ่งเน้นในการสร้างความ
ร่วมมือระหว่างหน่วยงานภาครัฐ หน่วยงานภาคเอกชน ภาคประชาสังคม ในลักษณะของการก ากับ
ดูแลตนเองและการก ากับดูแลร่วมกัน มากกว่าการใช้ตัวบทกฎหมายที่เข้มงวดเกินไป ซึ่งอาจ
กระทบถึงสิทธิเสรีภาพของประชาชนในการติดต่อส่ือสารได้ 

แนวคิดของผู้ทรงคุณวุฒิ 

 แนวคิดของผู้ทรงคุณวุฒิด้านระบบไอซีทีและนักกฎหมายด้านไซเบอร์  ได้ให้นิยาม
และความหมายของภัยคุกคามด้านไซเบอร์ไว้ดังนี้ 
 Richard A. Clarke (2017) อดีตที่ปรึกษาประธานาธิบดีสหรัฐอเมริกาด้านความมั่นคง 
ได้น าประสบการณ์ที่สหรัฐอเมริกาและประเทศต่างๆ ทั่วโลกท่ีได้เผชิญปัญหาภัยคุกคามด้าน         
ไซเบอร์มาเป็นบทเรียนในการขับเคลื่อนนโยบายของสหรัฐอเมริกา โดย Clarke ได้สรุปหัวใจของ
แนวคิดเป็น ๔ ปัญหา และพบว่าปัญหาภัยคุกคามด้านไซเบอร์แบ่งออกได้เป็น ๔ ลักษณะ สรุปโดย
ย่อคือ C.H.E.W. นั่นคือ 
 C คือ Cybercrime เป็นปัญหาการก่ออาชญากรรมทางไซเบอร์โดยมีวัตถุประสงค์ทาง
การเงิน เช่นการแฮ็คบัญชีธนาคารหรือธุรกรรมออนไลน์ต่างๆ ท าให้คนส่วนหนึ่งไม่ยอมท า
ธุรกรรมออนไลน์ และคิดว่าตนเองก็จะไม่ได้รับผลกระทบ แต่ในมุมมองของผู้ เชี่ยวชาญ 
อาชญากรรมเหล่านี้เพิ่มต้นทุนต่อระบบ และระบบก็จะผลักต้นทุนนั้นให้ผู้บริโภคทุกคนไม่ว่าจะ
ออฟไลน์หรือออนไลน์แบกรับในที่สุด ปัญหานี้จึงกระทบทุกคนอย่างหลีกเลี่ยงไม่ได้ 
 H คือ Hacktivism เป็นการแฮ็คข้อมูลลับไม่ว่าจะของทางการหรือเอกชนแล้วน ามา
เผยแพร่ต่อสาธารณะ เพื่อเปิดโปงเรื่องบางอย่างหรือสร้างความอับอายแก่เจ้าของข้อมูล รวมถึงการ
แฮ็คเว็บเพจแล้วเผยแพร่ข้อความของตนลงไปในเว็บเหล่านั้นเพื่อประกาศจุดยืนหรืออุดมการณ์
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ต่างๆ แม้เราจะป้องกันตัวเองดีเพียงใด แต่หากเป็นการสื่อสารกับปลายทาง เช่น อีเมล์ เมื่อปลายทาง
ถูกแฮ็ค ข้อมูลของเราก็รั่วไหลอยู่ดี 
 E คือ Espionage เป็นการจารกรรมข้อมูลเพื่อน าไปใช้ประโยชน์ต่อ เช่น การเจาะข้อมูล
นวัตกรรมต่างๆ การเจาะข้อมูลทางการทหาร ซึ่งในอดีตใครที่พยายามขโมยเอกสารที่มีชั้นความลับ
ของหน่วยงานต่างๆ เท่ากับต้องบุกรุกเข้าไปในหน่วยงาน แต่ในยุคดิจิตัล แฮ็คเกอร์อาจซ่อนตัวอยู่
มุมใดมุมหนึ่งของโลก แล้วเชื่อมต่อทางออนไลน์ ต้นทุนการจารกรรมจึงต่ ามาก และความเสี่ยงใน
การถูกจับตัวได้ก็ลดลงมาก 
 W คือ War หรือ Cyberwar ซึ่งเกิดขึ้นแล้ว เช่น การท าลายฐานผลิตอาวุธนิวเคลียร์โดย
ไม่ต้องส่งก าลังพลหรือใช้อาวุธกายภาพแม้แต่น้อย แต่เป็นการส่งค าสั่งเข้าไปให้เครื่องยนต์ท าลาย
ตนเอง หรือแม้แต่การที่บางประเทศโจมตีทางไซเบอร์เพื่อให้ระบบสื่อสารและแหล่งพลังงานของ
ปฏิปักษ์ล่ม แล้วใช้ก าลังพลบุกยึดครองดินแดนจริงได้อย่างง่ายดาย 
 ปัญหาทั้งหมดนี้ชี้ให้เห็นความจ าเป็นในการพัฒนานโยบาย Cybersecurity และเพื่อ
การก าหนดนโยบายได้อย่างถูกต้อง ควรด าเนินการดังนี้ 
 ๑. การเลือกพัฒนาระบบโจมตี หรือจะพัฒนาระบบป้องกัน (Offense vs Defense) บาง
ท่านคิดว่าอาวุธไซเบอร์ที่ทรงอานุภาพจะท าให้เราเป็นฝ่ายชนะ แต่แท้จริงแล้วภัยของการคุกคาม
ทางไซเบอร์คือการถูกโจมตี ซึ่งเกิดขึ้นเวลาใดก็ได้ การขาดระบบป้องกันที่ดีกลับจะท าให้เราเป็น
ฝ่ายแพ้อย่างราบคาบ การพัฒนาระบบรับมือการโจมตีจึงควรเป็นสิ่งส าคัญล าดับแรก 
 ๒. การปกป้องโครงสร้างพื้นฐานที่ส าคัญ (Critical Infrastructure) ซึ่งรัฐมิได้ควบคุม
ด้วยตนเอง จะเลือกนโยบายเสรีให้ต่างคนต่างรับผิดชอบตนเอง หรือต้องมีนโยบายก ากับดูแล 
(Market forces vs Regulation) โครงสร้างพื้นฐานในยุคดิจิตัลล้วนเชื่อมต่อออนไลน์ และเสี่ยงต่อภัย
คุกคาม เช่น ด้านการผลิตพลังงานหรือกระแสไฟฟ้า ด้านการขนส่งทั้งทางบก ทางน้ า ทางอากาศ 
ด้านการเงินการธนาคาร ด้านโรงพยาบาลหรือบริการทางการแพทย์ ด้านการสื่อสาร หรือแม้กระทั่ง
ตลาดหลักทรัพย์ ซึ่งล้วนแล้วแต่มีความส าคัญอย่างยิ่งยวด แต่การพัฒนาระบบรับมือภัยคุกคามต้อง
มีต้นทุน และในบางครั้งเอกชนก็เน้นการควบคุมหรือลดต้นทุนของตนเอง แต่ผลกระทบจากภัย
คุกคามต่อสังคมนั้นมีมูลค่าสูงมากกว่าหลายเท่าตัว เช่น หากระบบไฟฟ้าของประเทศล่ม เท่ากับ
เศรษฐกิจดิจิทัลหยุดชะงัก จึงจ าเป็นต้องมีการก ากับดูแล โดยการออก Smart Regulation ตามด้วย
การตรวจสอบการปฏิบัติตามกติกา การทดสอบการโจมตีทางไซเบอร์ และการปรับปรุงพัฒนา
ระบบ 
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 ๓. การคุ้มครองความเป็นส่วนตัว หรือการคุ้มครองความปลอดภัย (Privacy vs 
Security) สังคมกังวลเกี่ยวกับการถูกละเมิดความเป็นส่วนตัวเพราะรัฐมักจะยกข้ออ้างเรื่อง 
Cybersecurity แต่หากไม่มี Cybersecurity ก็ไม่มีความเป็นส่วนตัว เพราะข้อมูลของเราจะถูกแฮ็คได้
ตลอดเวลา ทั้งสองเรื่องจึงไม่ใช่คู่ตรงข้ามกัน แต่เป็นเรื่องที่ต้องค านึงไปพร้อมกัน สังคมยอมรับได้
หากการเปิดเผยข้อมูลเป็นไปตามค าสั่งศาลโดยชอบด้วยกฎหมาย แต่ภัยคุกคามนั้นต้องรับมือ
โดยเร็วให้ทันการณ์ จึงต้องมีการพัฒนาระบบการพิจารณาโดยศาลเฉพาะเรื่องนี้ให้ตอบสนอง
ปัญหาได้เร็วที่สุด แทนระบบการออกหมายศาลแบบเดิม 
 ๔. การลงทุนด้านซอฟต์แวร์ หรือการลงทุนพัฒนาคน (Software vs People) บริษัท
พัฒนาระบบรักษาความปลอดภัยไซเบอร์มักมุ่งเน้นขายระบบให้กับหน่วยงานต่างๆ แต่การซื้อ
ซอฟท์แวร์มาใช้งานไม่สามารถรับมือภัยคุกคามได้จริง หากบุคลากรยังมีพฤติกรรมเสี่ยง ขาดความ
ตระหนัก หรือความรู้ความเข้าใจในเรื่องนี้ จึงต้องให้ความส าคัญกับคนมากกว่าเน้นการซื้อหรือมุ่ง
พัฒนาระบบแล้วคิดว่าได้เตรียมการรับมือเรียบร้อยแล้ว และเราต้องค้นหาแฮ็คเกอร์ฝีมือดีแล้ว
เปลี่ยนให้เป็นบุคลากรด้าน Cybersecurity ของประเทศซึ่งยังขาดแคลนเป็นอย่างมาก 
 ๕. นวัตกรรม หรือความน่าเชื่อถือ (Innovation vs Reliability) ในยุคอินเตอร์เน็ตของ
สรรพสิ่ง มีอุปกรณ์เชื่อมต่อออนไลน์หลายพันล้านชิ้น และจะเพิ่มเป็นหลายหมื่นล้านชิ้นในอีกสาม
ปีข้างหน้า ที่ผ่านมามีการแฮ็คกล้องวงจรปิดนับแสนตัวเพื่อโจมตี DDoS ไปยังระบบคอมพิวเตอร์
เป้าหมาย หากอุปกรณ์หลายหมื่นล้านชิ้นเสี่ยงต่อภัยคุกคาม อนาคตของเราจะเป็นอย่างไรและความ
เสียหายจะมากขนาดไหน 
 ๖. การป้องกันการบุกรุกหรือความยืดหยุ่นในการรับมือการบุกรุก (Prevention of 
Attack vs Resilience) การป้องกันการบุกรุกคือความพยายามไม่ให้ผู้โจมตีเข้าสู่ระบบได้ แต่ความ
ยืดหยุ่นในการรับมือ คือเมื่อผู้บุกรุกเข้ามาในระบบ จะจ ากัดขอบเขตของปฏิบัติการโจมตีได้ใน
ระดับใด และหากเกิดผลกระทบแล้วจะฟื้นฟูระบบให้กลับสู่ปกติโดยเร็วได้อย่างไร เช่น การกู้
ระบบไฟฟ้าของประเทศให้กลับคืนมาในเวลานับเป็นชั่วโมง ไม่ใช่เป็นวัน หรือเป็นสัปดาห์ 
หมายความว่าแต่ละระบบต้องมีข้อมูลส ารองและระบบส ารอง และต้องมีการฝึกซ้อมการกู้ระบบ
อย่างสม่ าเสมอ ไม่ต่างจากการซ้อมรับอัคคีภัยในอาคาร 
 นงรัตน์ สายเพชร (๒๕๕๖) นักวิชาการด้านความมั่นคงด้านไซเบอร์ ได้กล่าวถึง
ประเด็นภัยคุกคามทางไซเบอร์ว่า ผู้ก่อการเหตุทางไซเบอร์คือกลุ่มบุคคลหรือองค์กรที่มีความ
ช านาญในการปฏิบัติการ ภัยคุกคามไซเบอร์ซ่ึงสามารถแบ่งออกเป็น ๕ กลุ่ม ได้แก่ 
 ๑. ภัยคุกคามที่เกิดจากการใช้โปรแกรมประยุกต์ โปรแกรมประยุกต์ (Application-
Based Threats) ที่ถูกดาวน์โหลดมาเพื่อติดตั้งบนคอมพิวเตอร์หรืออุปกรณ์เคลื่อนที่อาจจะถูกแอบ
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แฝงมาด้วยโปรแกรมที่เป็นภัยคุกคาม ภัยคุกคามประเภทนี้เรียกว่ามัลแวร์ (Malware) ซึ่งเป็น
โปรแกรมที่ถูกออกแบบมาเพื่อท าอันตรายต่อข้อมูลในคอมพิวเตอร์หรืออุปกรณ์เคลื่อนที่ท าให้เกิด
ความขัดข้องหรือเสียหายกับระบบปฏิบัติการ นอกจากนี้โปรแกรมที่ติดมัลแวร์ยังส่งข้อความที่ไม่
พึงประสงค์ออกไปยังผู้อื่นหรือขโมยข้อมูลส าคัญออกไป ตัวอย่างโปรแกรมในกลุ่มนี้ ได้แก่ Virus, 
Worm, Trojan, Botnet หรือ Spyware เป็นต้น 
 ๒. ภัยคุกคามที่เกิดจากการใช้งานเว็บไซต์ ภัยคุกคามที่เกิดจากการใช้งานเว็บไซต์ 
(Web-Based Threats) เป็นภัยคุกคามที่เกิดจากการที่ผู้ใช้คอมพิวเตอร์หรืออุปกรณ์พกพา เปิด
เว็บไซต์ขึ้นมาใช้งาน ซึ่งเว็บไซต์ท่ีเรียกมาใช้อาจเป็นเว็บไซต์ฟิชชิ่ง (Phishing) ซึ่งถูกออกแบบให้มี
ลักษณะคล้ายคลึงกับเว็บไซต์จริงเพื่อหลอกให้ผู้ใช้กรอกข้อมูลเข้าสู่ระบบของผู้ไม่หวังดี เช่น  
หลอกให้ผู้ใช้งานล็อกอินเข้าอีเมล์ เฟสบุ๊ค หรือเว็บไซต์ที่เกี่ยวข้องกับธุรกรรมทางการเงิน ซึ่งจะ
คอยดักจับรหัสล็อกอินของผู้ใช้งานนั้นๆ ท าให้ข้อมูลหรือบัญชีการใช้งานนั้นๆ มีความเสี่ยงที่จะ
โดนขโมยข้อมูลออก 
 ๓. ภัยคุกคามจากการใช้งานเครือข่ายไร้สาย ปัจจุบันมีผู้ให้บริการเครือข่ายไร้สายเป็น
จ านวนมาก มีทั้งที่น่าเชื่อถือและที่ไม่น่าเชื่อถือ รวมถึงผู้ที่แอบแฝงเพื่อวัตถุประสงค์อื่น ดังนั้นผู้ใช้
คอมพิวเตอร์หรืออุปกรณ์เคลื่อนที่เชื่อมต่อระบบเครือข่ายไร้สายต่างๆ อาจได้รับผลกระทบโดยตรง 
รวมถึงยังสามารถเป็นต้นตอของผลกระทบไปยังอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์เคลื่อนที่ของ
ผู้อื่นด้วยเช่นกัน โดยผู้ใช้ เครือข่ายไร้สายอาจถูกโจมตีด้วยมัลแวร์ผ่านข้อบกพร่องของ
ระบบปฏิบัติการ และถูกเปลี่ยนสถานะมาเป็นผู้โจมตีโดยการส่งต่อหรือแพร่กระจายมัลแวร์เหล่านี้
ไปยังอุปกรณ์อื่นผ่านเครือข่ายไร้สายหรือบลูทูธ นอกจากนี้ การใช้เครือข่ายไร้สายยังเปิดโอกาสให้
ผู้ไม่ประสงค์ดีดักจับข้อมูลส าคัญ หรือรหัสผ่านบนเครือข่ายไร้สายได้อีกด้วย 
 ๔. ภัยคุกคามที่เกิดจากการถูกโจมตีแบบเจาะจงเป้าหมาย ภัยคุกคามที่เกิดการโจมตี
แบบเจาะจงเป้าหมาย (Targeted Attack) ที่มาจากหลายประเทศมีมากขึ้น ผู้โจมตีหรือแฮคเกอร์ 
(Hackers) ในประเทศต่างๆ จะใช้การโจมตีแบบเจาะจงเป้าหมายอย่างต่อเนื่อง สร้างความเสียหาย
ให้แก่โครงสร้างพื้นฐานวิกฤต สถาบันการเงิน และองค์กรอื่นๆ ของภาครัฐและภาคเอกชนในหลาย
ประเทศ อาชญากรทางไซเบอร์เหล่านี้จะใช้มาตรการที่รวดเร็วและรุนแรงในการโจรกรรมข้อมูล 
ภัยคุกคามประเภทนี้จัดว่าเป็นภัยคุกคามที่กระทบต่อความมั่นคงของประเทศเป็นอย่างยิ่ง 
 พลตรี ฤทธี อินทราวุธ (๒๕๕๘) อดีตผู้อ านวยการศูนย์ไซเบอร์กองทัพบก ได้นิยาม
และให้ค าจ ากัดความที่เกี่ยวข้องกับภัยคุกคามด้านไซเบอร์ดังนี้ 
 ค าว่า “ไซเบอร์” (Cyber) หมายถึง สิ่งที่เกี่ยวข้องกับระบบคอมพิวเตอร์และสังคม
เครือข่ายสากล (เช่น ระบบอินเตอร์เน็ตและเครือข่ายต่างๆทั้งแบบมีสายและไร้สาย) และอาจ
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หมายถึง สารสนเทศเสมือนจริงที่ถูกสร้างขึ้นหรือเกิดขึ้นเอง แต่ค าว่า “สงครามไซเบอร์” (Cyber 
War) หรือ “การท าสงครามไซเบอร์” (Cyber Warfare) ความหมายของค านี้จะขึ้นอยู่กับมุมมองของ
แต่ละบุคคลเป็นหลัก เช่น บางคนอาจให้ความหมายแคบๆ โดยบอกว่า “สงครามไซเบอร์” เป็นการ
ปฏิบัติการทางทหารที่อาศัยหลักการที่เกี่ยวข้องกับสารสนเทศโดยที่ฝ่ายเราพยายามที่จะรู้  ขัดขวาง 
และท าลายสารสนเทศของฝ่ายตรงข้ามให้มากที่สุด  ในขณะเดียวกันก็พยายามไม่ให้ฝ่ายตรงข้าม
ด าเนินการในลักษณะเดียวกันกับสารสนเทศของฝ่ายเรา หรือบางคนอาจให้ความหมายในวงกว้าง
มากขึ้นได้ว่า “สงครามไซเบอร”์ ซึ่งเป็นการโจมตีโดยอาศัยการก่อวินาศกรรมหรือการจารกรรมต่อ
สารสนเทศของฝ่ายตรงข้ามผ่านทางระบบคอมพิวเตอร์หรือสังคมเครือข่ายเพื่อบรรลุวัตถุประสงค์ท่ี
ต้องการ ส่วนการก่อวินาศกรรมสารสนเทศนั้นอาจเป็นกิจกรรมในลักษณะของการรบกวนด้วยการ
โจมตีระบบคอมพิวเตอร์หรือสังคมเครือข่ายเป้าหมายบนอินเตอร์เน็ตของกลุ่มนักเจาะระบบ
คอมพิวเตอร์ เพื่อท าให้ระบบเป้าหมายปฏิเสธหรือหยุดการท างานที่เรียกว่า “DoS Attack” หรือใน
ลักษณะของการโจมตีพร้อมๆ กันต่อระบบที่เป็นเป้าหมายเดียวกัน โดยระบบที่ตกเป็นเหยื่อทั้งหมด
จะสร้างข้อมูลขยะขึ้นมาแล้วส่งไปยังระบบที่เป็นเป้าหมาย ท าให้ข้อมูลไหลเข้าสู่ระบบที่เป้าหมาย
ด้วยปริมาณมหาศาลจนกระทั่งระบบเป้าหมายต้องท างานหนักขึ้น ช้าลงเรื่อยๆ และเมื่อเกินกว่า
ระดับที่ระบบเป้าหมายจะรับได้ก็จะหยุดการท างานในที่สุด อีกทั้งมีการสร้างไวรัสรูปแบบต่างๆ 
เพื่อก่อกวนหรือโจมตีการท างานของระบบคอมพิวเตอร์ ในส่วนของการจารกรรมสารสนเทศนั้น
มักเกี่ยวข้องกับการค้นหาข้อมูลส่วนตัวของบุคคลที่เป็นเป้าหมาย (Doxing) การขโมยทรัพย์สินทาง
ปัญญา และการสอดแนมระบบทางการเงินผ่านทางระบบออนไลน์ เป็นต้น 
 หยาดพิรุณ นาชัยสินธุ์ (๒๕๖๐) คณะรัฐศาสตร์และนิติศาสตร์ มหาวิทยาลัยบูรพา 
กล่าวว่า การก่อการร้ายด้านไซเบอร์เป็นรูปแบบของการก่อการร้ายโดยมีการน าระบบไอซีทีท่ี
ทันสมัยน ามาเป็นเครื่องมือที่ช่วยให้กลุ่มก่อการร้ายสามารถด าเนินกิจกรรมต่างๆ ผู้ก่อการร้าย
สามารถใช้ช่องทางไซเบอร์และผู้ใช้ระบบไอซีทีตกเป็นเป้าของการโจมตีเพื่อท าลายหรือขัดขวาง
การท างานระบบเครือข่ายคอมพิวเตอร์แบบต่างๆ ไม่ว่าจะเป็นเครือข่ายการสื่อสารหรือเครือข่าย
ระบบคอมพิวเตอร์ที่เกี่ยวข้องกับการท างานขององค์กรขนาดใหญ่ การควบคุมโครงสร้างพื้นฐาน 
ระบบโครงสร้างความมั่นคงทางทหาร และการล้วงข้อมูลความมั่นคงของประเทศ เป็นต้น โดยใช้
วิธีการสร้างความเสียหาย ก่อให้เกิดความตื่นตระหนกต่อประชาชนและดึงดูดความสนใจของ
สื่อมวลชนหรือบุคคลต่างๆ ซึ่งคาดหมายว่าอนาคตจะมีการก่อการร้ายด้านไซเบอร์และเป็นยุทธวิธี
ในการก่อการร้ายที่มีอานุภาพร้ายแรงมาก การก่อการร้ายด้านไซเบอร์มีรูปแบบและวิธีการดังนี้       
๑) ผู้ก่อการร้ายต้องมีความรู้ด้านไซเบอร์หรือเทคโนโลยีและศึกษาข้อมูลที่เกี่ยวกับเป้าหมายที่
ต้องการจะกระท า ๒) สร้างหรือพัฒนาเครื่องมือให้ตรงกับความต้องการต่อเป้าหมายโดยเครื่องมือ
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ที่ส าคัญของการก่อการร้ายทางไซเบอร์คือ อินเตอร์ เน็ต ๓) ระดมคนหรือหาสมาชิกที่มี
แนวความคิดแนวทางเดียวกัน ๔) ระดมเงินทุนในการสนับสนุน และ ๕) ปฏิบัติการตาม
วัตถุประสงค์ที่วางไว้เพื่อมุ่งเป้าหมายหลักทางการเมือง โดยสอดคล้องกับงานวิจัยของ Gobran 
(2015) ที่วิจัยเรื่อง ภัยคุกคามของผู้ก่อการร้ายด้านไซเบอร์ พบว่า กลุ่มผู้ก่อการร้ายเริ่มต้นการปรับ
ให้เข้ากันและยึดเอาความได้เปรียบของเครื่องมือและความสามารถของเครื่องมือด้านไซเบอร์ การ
คุกคามผู้ก่อการร้ายจะกระท าเพื่อการเติบโตของกลุ่มร่วมกัน ถึงแม้ว่าผู้ก่อการร้ายจะไม่มีฝีมือต่อ
การฆ่าคนอย่างรวดเร็วโดยตรงกับการใช้เครื่องมือด้านไซเบอร์ การประทุษร้ายหรือการขัด
ขวางทางสังคม และการโจมตีสามารถเป็นเหตุพอดีกับวัตถุประสงค์การด าเนินการ 
 สราวุธ  ปิติยาศักดิ์ (๒๕๖๑) อาจารย์สาขานิติศาสตร์ มสธ. ได้นิยามว่า “ภัยคุกคามทาง
ไซเบอร์” (Cyber Threats) ถือเป็นภัยคุกคามใหญ่หลวงต่อผลประโยชน์ทางเศรษฐกิจ ตลอดจน
ความมั่นคงของประเทศ การโจมตีทางไซเบอร์มีหลายรูปแบบ เช่น การเจาะระบบคอมพิวเตอร์ 
(Hacking) การสอดแนมข้อมูลคอมพิวเตอร์โดยสปายแวร์ การดักรับข้อมูลคอมพิวเตอร์ (Sniffing) 
การโจมตีโดยชุดค าสั่งไม่พึงประสงค์ (Malicious Software : Malware) หรือการรุมสอบถามข้อมูล
จนระบบล่ม (Denial of Service Attack : DOS) เป็นต้น การโจมตีแต่ละครั้งล้วนสร้างความเสียหาย
อย่างมหาศาล ทั้งต่อความมั่นคงและความปลอดภัยของระบบไอซีทีและเครือข่ายคอมพิวเตอร์ 
ตลอดจนระบบเศรษฐกิจและความมั่นคงของประเทศ  
 ปริญญา หอมเอนก (๒๕๖๑) ประธานและผู้ก่อตั้ง บริษัท เอซิส โปรเฟสชั่นนัล เซ็น
เตอร์ จ ากัด กล่าวถึงสถานการณ์ภัยคุกคามทางไซเบอร์ในปัจจุบันว่า ในต่างประเทศก าลังเปลี่ยน
จากการลงทุนทางด้านไซเบอร์ซิเคียวริตี้ (Cyber Security) หรือการเตรียมความพร้อมก่อนเกิดการ
โจมตีที่ปัจจุบันกลายเป็นพื้นฐานของระบบรักษาความปลอดภัย เข้าสู่ยุคของ ไซเบอร์ริซีเลียนซ์ 
(Cyber Resilience) ในการเตรียมแผนว่าถ้าโดนโจมตีแล้วองค์กรต้องท าอย่างไร 

“Cyber Resilience ถือเป็นอีกระดับของการรักษาความปลอดภัยในโลกไซเบอร์ ที่
ทราบกันดีว่าการโจมตีทางออนไลน์จะเกิดขึ้นจากใครก็ได้ ดังนั้นองค์กรควรมีแผนในการรับมือภัย
คุกคามที่เกิดขึ้นว่าเมื่อเกิดขึ้นแล้วต้องท าอย่างไร เพื่อให้ธุรกิจเดินหน้าต่อไป หรือให้บริการลูกค้า
ต่อไปได้โดยไม่กระทบจากภัยคุกคาม” 

ขณะเดียวกัน ยังได้มีการเสนอแผนการยกระดับความปลอดภัยนี้เข้าไปในร่าง พรบ.
ความมั่นคงทางไซเบอร์ เพื่อให้ประเทศสามารถเตรียมความพร้อมในการรับมือกับการโจมตีทาง   
ไซเบอร์บนแนวคิดที่ทันสมัยขึ้น ไม่ใช่การยกร่างจากแนวคิดในอดีตที่ไม่เพียงพอต่อการป้องกันภัย
คุกคามแล้ว “ตอนนี้ทุกฝ่ายที่เกี่ยวข้องต้องเปลี่ยนแนวคิด ที่ว่าท าอย่างไรธุรกิจจะรอดจากการโจมตี 
มาเป็นการเตรียมความพร้อมว่า เมื่อมีการโจมตีทางไซเบอร์แล้วจะป้องกันและแก้ไขอย่างไร ซึ่งใน
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ต่างประเทศกเ็ริ่มพูดเรื่องนี้มา ๒-๓ ปีแล้ว และคิดว่าถึงเวลาที่ประเทศไทยต้องเตรียมความพร้อมใน
เรื่องนี”้ 

ส าหรับในประเทศไทยเริ่มมีหน่วยงานที่เริ่มขยับแล้วเกี่ยวกับการท า Cyber Resilience 
คือธนาคารแห่งประเทศไทย ในการก าหนดกรอบประเมินความพร้อมด้าน Cyber Resilience 
ส าหรับสถาบันการเงินที่อยู่ภายใต้การก ากับดูแลของธปท. ที่ธนาคารหรือหน่วยงานที่เกี่ยวข้อง
จะต้องมีการเตรียมความพร้อมทั้งในแง่ของการเฝ้าระวัง (Security Operation Center) การซ้อมรับ
การโจมตี (Cyber Drill) และมีแผนรองรับในกรณีเกิดเหตุการณ์ไม่คาดคิด (Incident Response) 

นอกจากนี้ ยังชี้ให้เห็นถึง ๑o แนวโน้มการป้องกันภัยที่จะเกิดขึ้นในช่วงปี พ.ศ.๒๕๖๑ 
ประกอบไปด้วย  

๑. ระบบการรักษาความปลอดภัยแบบยืนยันตัวตน ๒ ขั้นตอน จะกลายเป็นมาตรฐาน
ของการใช้งานคลาวด์ เนื่องจากมีคุณลักษณะในการป้องกันการจารกรรมข้อมูลได้ดีกว่ารูปแบบใน
ปัจจุบัน 

๒. ระบบเศรษฐกิจข้อมูลจะเข้ามาแทนที่ระบบเศรษฐกิจดิจิทัล ท าให้จะเกิดการโจมตี
ทางด้านข้อมูลในระดับชาติเพิ่มมากขึ้น จากการที่ปัจจุบันข้อมูลออนไลน์ต่างๆ ถูกน าไปเก็บไว้ใน
ต่างประเทศ 

๓. เกิดภัยคุกคามจากข้อมูลส่วนบุคคลที่อยู่ในโซเชียลมีเดีย สมาร์ทโฟน และคลาวด์ 
โดยไม่สามารถระงับยับยั้งได้อย่างสมบูรณ์ 

๔. การเก็บขอ้มูลบนคลาวด์สาธารณะจะไม่ปลอดภัยอีกต่อไป เมื่อผู้ให้บริการสามารถ
วิเคราะห์ข้อมูลที่ถูกส่งขึ้นไปเก็บได้ จนก่อให้เกิดการรั่วไหลของข้อมูล ดังนั้นองค์กรควรเลือกใช้
คลาวด์ส าหรับองค์กรธุรกิจ หรือควรท าการป้องกันข้อมูลบนคลาวด์ให้เหมาะสม 

๕. จะมีการน าระบบ Artificial Intelligence หรือ AI และ Machine Learning มาใช้ใน
การวิเคราะห์และน าเสนอข้อมูลแก่ผู้ใช้งานอินเตอร์เน็ต จนเกิดการโน้มน้าวผู้บริโภคเพื่อท าให้
เลือกซื้อสินค้าและบริการจากข้อมูลที่ถูกป้อนเข้ามาแบบเฉพาะตัว  

๖. การลงทุนทางด้าน ICO และ Smart Contract จะกลายเป็นเรื่องที่ทุกฝ่ายให้ความ
สนใจ ซึ่งหน่วยงานก ากับดูแลควรออกมาควบคุมให้เหมาะสม 

๗. เรื่องถิ่นที่อยู่ของข้อมูล (Data Residency) และการก ากับดูแล OTT ยังเป็นประเด็น
ส าคัญที่ควรมีหน่วยงานมาก ากับดูแล เนื่องจากปัจจุบันข้อมูลการใช้งานออนไลน์ของผู้บริโภคใน
ไทยถูกน าไปเก็บไว้ในต่างประเทศทั้งหมด จากผู้ให้บริการข้ามชาติ ดังนั้นข้อมูลเหล่านี้จึงถือเป็น
ความเสี่ยงที่อาจเกิดการน าข้อมูลไปใช้ในทางที่ไม่ถูกต้องได้ 
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๘. สมาร์ทโฟนจะกลายเป็นช่องทางในการโจมตีด้วยฟิชชิ่ง และอีเมล์หลอกลวงยังคง
เป็นช่องทางหลักในการโจมตีของแฮกเกอร์ ท าให้องค์กรต้องมีการอบรมให้ความรู้ความเข้าใจกับ
พนักงาน ควบคู่ไปกับการทดลองโจมตีเพื่อให้เกิดการตระหนักถึงภัยคุกคามดังกล่าวและรู้ทัน
สถานการณ์ที่จะเกิดขึ้น  

๙. การโจมตีอุปกรณ์ IoT (Internet of Things) ท่ีมีการตั้งค่าด้วยรหัสพื้นฐานจะเกิดขึ้น
อย่างต่อเนื่องเนื่องจากมีลักษณะการเชื่อมต่อกับระบบอินเตอร์เน็ต และจะลามไปถึงการโจมตี
โครงสร้างพื้นฐานต่อไปถ้าไม่มรีะบบการป้องกันที่ทันสมัยกว่า สุดท้าย  
 ๑o. เรื่องของ Cyber Resilience และการบังคับใช้กฎหมายการปกป้องข้อมูลทั่วไป 
(General Data Protection Regulation : GDPR) จะกลายเป็นพื้นฐานของการป้องกันภัยคุกคามด้าน
ไซเบอร์ได้ในอนาคต เนื่องจากจะเป็นระบบที่ยังทรงสมรรถนะในการป้องกันภัยคุกคามด้าน        
ไซเบอร์ได้เป็นอย่างดี  
 จากแนวคิดของผู้ทรงคุณวุฒิด้านระบบไอซีทีและนักกฎหมายด้านไซเบอร์ที่กล่าวมา
ทั้งหมดท าให้ทราบถึงคุณลักษณะของโลกไซเบอร์ที่ชัดเจนมากขึ้น อีกทั้งยังเป็นประเด็นที่
สนับสนุนว่าในการบริหารจัดการย่อมต้องใช้รูปแบบและมาตรการที่เหมาะสมที่สุดจึงจะสามารถ
รับมือกับภัยคุกคามประเภทนี้ได้อย่างมีประสิทธิภาพ    

กรอบความคิดของการวิจัย 

จากข้อมูลที่กล่าวมาข้างต้นสามารถยืนยันได้ว่าควรมีการศึกษาวิจัยเกี่ยวกับยุทธศาสตร์
การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้  ทั้งนี้เพื่อน าข้อมูลการวิจัยไปใช้
เป็นข้อมูลส าคัญกับการรับมือกับภัยคุกคามด้านไซเบอร์เพื่อเสริมสร้างความมั่นคงและระงับปัญหา
ความไม่สงบอย่างเป็นรูปธรรม รวมถึงเพื่อสร้างความมั่นคงให้กับกองทัพไทยและหน่วยงาน
ทางด้านความมั่นคงอื่นๆ ดังนั้นเพื่อให้สามารถน าเสนอประเด็นยุทธศาสตร์การจัดการภัยคุกคาม
ด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้อย่างมีประสิทธิภาพและมีประสิทธิผล ผู้วิจัยจึงได้
ก าหนดกรอบความคิดของการวิจัย (Conceptual Framework) ดังแผนภาพที่ ๒ - ๖ 
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แผนภาพที่ ๒ - ๖ กรอบความคิดของการวิจัย 
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สรุป 

การวิจัยเพื่อหายุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดน
ภาคใต้ โดยมีเอกสารและงานวิจัยที่เกี่ยวข้อง ได้แก่ รูปแบบภัยคุกคามด้านไซเบอร์ที่ปรากฏทั่วโลก
ในอดีตจนถึงปัจจุบัน สถานการณ์และรูปแบบภัยคุกคามด้านไซเบอร์ในประเทศไทย รูปแบบภัย
คุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงและความไม่สงบในพื้นที่จังหวัดชายแดนภาคใต้ของ
ประเทศไทย งานวิจัยและวรรณกรรมท่ีเกี่ยวข้องเพื่อน าไปสร้างกรอบความคิดของการวิจัย 
 บทนี้น าเสนอข้อมูลเบื้องต้นรวมถึงบทวิเคราะห์จากการศึกษาและค้นคว้าเอกสาร
เกี่ยวกับ แนวคิดเรื่องสงครามไซเบอร์ แนวคิดเรื่องความมั่นคงแห่งชาติ แนวคิดเรื่องผลประโยชน์
แห่งชาติ ทฤษฎีความขัดแย้ง ทฤษฎีการบริหารจัดการภาครัฐยุคใหม่ ระบบไอซีทีเพื่อการจัดการ 
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่  ๒) พ.ศ.๒๕๖o 
สถานการณ์ด้านความมั่นคงและความไม่สงบในพื้นที่จังหวัดชายแดนภาคใต้  งานวิจัยและ
วรรณกรรมที่เกี่ยวข้องเอกสารทางวิชาการ เอกสารทางราชการของหน่วยงานที่เกี่ยวข้อง บทความ
วิชาการต่างๆ การส ารวจข้อมูลเชิงพื้นที่ แนวคิดของผู้ทรงคุณวุฒิ รวมทั้งเอกสารประกอบการ
บรรยายที่เกี่ยวข้องเพื่อรวบรวมข้อมูลที่มีความหลากหลายเพื่อน ามาประกอบการด าเนินการวิจัยเชิง
คุณภาพเพื่อหายุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ต่อไป 
บทต่อไปจะน าเสนอเกี่ยวกับรูปแบบภัยคุกคามด้านไซเบอร์ที่ปรากฏทั่วโลกในอดีตจนถึงปัจจุบัน 
สถานการณ์และรูปแบบภัยคุกคามด้านไซเบอร์ในประเทศไทย รูปแบบภัยคุกคามด้านไซเบอร์ที่
ส่งผลต่อความมั่นคงและความไม่สงบในพื้นที่จังหวัดชายแดนภาคใต้ของประเทศไทย  โดยจะ
น าเสนอตามล าดับต่อไป 



 

 

 
บทที่ ๓ 

รูปแบบภัยคุกคามด้านไซเบอร์ 

การศึกษาในบทที่ ๓ จะเป็นการศึกษาเพื่อตอบวัตถุประสงค์ข้อที่ ๑ และ ๒ โดยศึกษา
ข้อมูลที่เกี่ยวข้องเพื่อน าไปสู่การสร้างยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัด
ชายแดนภาคใต้ บทนี้น าเสนอผลการวิเคราะห์และสังเคราะห์ในประเด็นที่เกี่ยวข้องกับรูปแบบภัย
คุกคามด้านไซเบอร์ตามล าดับดังต่อไปนี ้
 ๑.  รูปแบบภยัคุกคามด้านไซเบอร์ที่ปรากฏทั่วโลกในอดตีจนถึงปัจจุบนั 

 ๒. รูปแบบภยัคุกคามด้านไซเบอร์ที่ปรากฏในประเทศไทย 
 ๓. รูปแบบภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงและความไม่สงบในพื้นที่
จังหวดัชายแดนภาคใต ้
 ๔. สรุป 

รูปแบบภัยคุกคามด้านไซเบอร์ที่ปรากฏทั่วโลกในอดีตจนถึงปัจจุบัน 

ในปัจจุบัน กว่า ๖๐ ประเทศในโลกมีหรือก าลังพัฒนาบุคลากรและเครื่องมือเพื่อใช้
ส าหรับการจารกรรมและการโจมตีต่อระบบคอมพิวเตอร์แล้ว ในขณะที่มี ๒๙ ประเทศที่มี
หน่วยงานที่จัดตั้งขึ้นอย่างเป็นทางการ ทั้งที่เป็นหน่วยงานทางทหารและหน่วยงานข่าวกรอง เพื่อใช้
ส าหรับการท าสงครามไซเบอร์เชิงรุก ในขณะเดียวกันก็มี ๔๙ ประเทศ ที่สามารถซื้อขายโปรแกรม
เจาะระบบคอมพิวเตอร์ได้ตามท้องตลาดทั่วไป และมีอีก ๖๓ ประเทศที่ใช้เครื่องมือทางไซเบอร์เพื่อ
ใช้เฝ้าติดตามความเคลื่อนไหวออนไลน์ ทั้งที่เกิดขึ้นภายในและภายนอกประเทศ (P.W. Singer and 
Allan Friedman, 2014) ด้วยเหตุนี้ หลายประเทศในโลกจึงเป็นที่รับรู้กันดหีรือตกเป็นผู้ต้องสงสัยอยู่
เสมอว่าเป็นผู้พัฒนาเครื่องมือด้านไซเบอร์เพื่อการใช้งานเชิงรุก ไม่ว่าจะเป็นการเฝ้าติดตาม การ
สร้างความเสียหาย หรือการบ่อนท าลาย โดยอาจใช้หน่วยงานทางทหารหรือหน่วยงานข่าวกรอง
เพื่อมุ่งใช้งานด้านการท าสงครามไซเบอร์แต่เพียงอย่างเดียวหรืออาจจัดตั้งหรือใช้หน่วยงานเอกชน
ทั้งที่มีส่วนเกี่ยวข้องหรือมิได้มีส่วนเกี่ยวข้องกับหน่วยงานของรัฐเลยก็ได้ (National Institute of 
Standards and Technology, 2014) ตัวอย่างของประเทศที่มีขีดความสามารถและมีบทบาททางด้าน
การท าสงครามไซเบอร์ของโลกในปัจจุบันสรุปโดยย่อมีดังนี้ 
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๑. สหรัฐอเมริกา 
ชาวอเมริกันมีการใช้อินเตอร์เน็ตมากกว่า ๗๐% ของประชากรทั้งหมด โลกไซเบอร์มี

บทบาทส าคัญต่อการควบคุมโครงสร้างพื้นฐานที่ส าคัญ รวมถึงกระบวนการต่างๆ ในการผลิต  
สิ่งอ านวยความสะดวก กิจการธนาคาร การติดต่อสื่อสาร และระบบต่างๆ ทางทหารอีกด้วย ด้วย
เหตุนี้ สหรัฐอเมริกาจึงตระหนักรู้ถึงความล่อแหลมของระบบเหล่านี้เป็นอย่างดี โดยสหรัฐอเมริกา
ถือว่า การบริการในโลกไซเบอร์ มีความส าคัญยิ่งต่อผลประโยชน์แห่งชาติของสหรัฐอเมริกา 
นอกจากนี้แล้ว จากค าจ ากัดความของวิทยาลัยการทัพบกสหรัฐอเมริกาที่ว่า “ภัยคุกคามด้านไซเบอร์
ถือเป็นภัยคุกคามที่อาจส่งผลกระทบต่อ ๓ ใน ๔ ผลประโยชน์แห่งชาติหลักของสหรัฐอเมริกา 
ได้แก่ ความมั่นคงภายใน (Security of the Homeland) สภาพความเป็นอยู่ทางเศรษฐกิจของ
ประชาชน (Economic Well-Being) และความเป็นระเบยีบโลกที่ยั่งยืน (A Stable International Order)” 

สหรัฐอเมริกาได้เริ่มเข้าสู่การท าสงครามไซเบอร์อย่างจริงจังในปี ค.ศ.๒๐๑๐ เมื่อ
หน่วยบัญชาการไซเบอร์ของสหรัฐอเมริกา (U.S. Cyber Command) ได้รวมขีดความสามารถด้าน  
ไซเบอร์ของกองทัพบก กองทัพเรือ กองทัพอากาศ และนาวิกโยธินเข้าไว้ด้วยกันและอยู่ภายใต้
หน่วยงานเดียวกัน โดยสหรัฐอเมริกาได้ทุ่มเงินลงไปหลายพันล้านดอลลาร์เพื่อใช้ส าหรับโครงการ
นี้ ในขณะเดียวกัน เพนตากอนก็ได้ขยายขีดความสามารถด้านไซเบอร์อย่างขนานใหญ่ เห็นได้จาก
ในปี ค.ศ.๒๐๑๔ มีการเพิ่มเจ้าหน้าท่ีด้านไซเบอร์ถึง ๑,๘๐๐ นาย และในปี ค.ศ.๒๐๑๖ ได้เพิ่มขึ้น
อีกเป็น ๖,๐๐๐ นาย นอกจากนี้แล้ว การท าสงครามไซเบอร์ยังเป็นส่วนหนึ่งของยุทธศาสตร์ทหาร
แห่งชาติของสหรัฐอเมริกาที่เรียกว่า “การป้องกันเชิงรุกด้านไซเบอร์” (Proactive Cyber Defence) 
และการใช้สงครามไซเบอร์เป็นส่วนหนึ่งของการโจมตีทางทหาร ดังนั้น ในปี ค.ศ.๒๐๑๓ สงคราม
ไซเบอร์จึงได้รับการพิจารณาโดยเจ้าหน้าที่ข่าวกรองของสหรัฐอเมริกาเป็นครั้งแรกว่าเป็นภัย
คุกคามที่ร้ายแรงกว่าอัลเคด้าหรือการก่อการร้าย และเพนตากอนเริ่มยอมรับอย่างเป็นทางการว่า  
โลกไซเบอร์ คือ ขอบเขตของการท าสงครามรูปแบบใหม่ และกลายเป็นการปฏิบัติการที่ส าคัญยิ่ง
เช่นเดียวกับการปฏิบัติการทางทหารทางบก ในทะเล บนอากาศ และในอวกาศ อีกทั้ง ในปี ค.ศ.
๒๐๐๙ ประธานาธิบดีบารัค โอบามา ก็ได้ประกาศแล้วว่า โครงสร้างพื้นฐานด้านดิจิทัลของ
สหรัฐอเมริกาได้กลายเป็นเครื่องมือของชาติในระดับยุทธศาสตร์ไปเรียบร้อยแล้ว และในปี ค.ศ.
๒๐๑๐ เพนตากอนก็ได้จัดตั้งหน่วยงานใหม่ที่เรียกว่า “หน่วยบัญชาการไซเบอร์ของสหรัฐอเมริกา” 
(U.S. Cyber Command : USCYBERCOM) เพื่อใช้ป้องกันเครือข่ายทางทหารของสหรัฐอเมริกา
และใช้โจมตีระบบเครือข่ายของชาติอื่น ท าให้เห็นได้ว่าสหรัฐอเมริกาได้ตระหนักดีถึงความเสี่ยง
จากภัยคุกคามด้านไซเบอร์ต่อทั้งระบบคอมพิวเตอร์และสังคมเครือข่ายทั้งที่เป็นของภาครัฐและ
ภาคเอกชน กิจการธนาคารและการเงิน การขนส่ง กระบวนการผลิตสินค้า การแพทย์ และการศึกษา 
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เป็นต้น ซึ่งทั้งหมดนี้ต่างขึ้นอยู่กับระบบคอมพิวเตอร์และสังคมเครือข่ายที่ใช้อยู่เป็นประจ าใน
ปัจจุบันแทบทั้งสิ้น ต่อเนื่องมาถึงรัฐบาลของประธานาธิบดีโดนัล ทรัมส์ ก็ยังคงเพิ่มมาตรการเชิงรุก
ในการจัดการกับปัญหาที่เกิดขึ้นโดยการเพิ่มขีดความสามารถในการท าสงครามไซเบอร์อย่างไม่รู้จบ 

ในแง่ของการป้องกัน สหรัฐอเมริกาได้ก าหนดให้การรักษาความมั่นคงปลอดภัยด้าน        
ไซเบอร์เป็นหนึ่งในล าดับเร่งด่วนด้านความมั่นคงแห่งชาติ โดยส านักงานสอบสวนกลาง (Federal 
Bureau of Investigation : FBI) ได้ก าหนดให้ภัยคุกคามด้านไซเบอร์ว่ามีศักยภาพที่จะเป็นภัยคุกคาม
ต่อความมั่นคงของสหรัฐอเมริกาในระนาบเดียวกันหรืออาจจะมากกว่าภัยคุกคามจากการก่อการร้าย
ในอนาคตอันใกล้ ในปัจจุบันกระทรวงความมั่นคงแห่งมาตุภูมิ (The Department of Homeland 
Security) เป็นผู้รับผิดชอบหลักเกี่ยวกับการด าเนินงานเชิงรับกับระบบเครือข่ายของรัฐบาล โดยอาจ
มีการประสานความร่วมมือเพื่อปกป้องและป้องกันโครงสร้างพื้นฐานที่ส าคัญของชาติ รวมถึง
โครงสร้างพื้นฐานด้านไซเบอร์ โดยท างานร่วมกับหน่วยงานเฉพาะภายใต้สายการบริหารงานของ
ศูนย์รักษาความมั่นคงปลอดภัยด้านไซเบอร์แห่งชาติ (National Cyber Security Center) ยิ่งไปกว่า
นั้น สหรัฐอเมริกายังได้สถาปนาความร่วมมือกับหุ้นส่วนภาคเอกชนในเรื่องการรักษาความมั่นคง
ปลอดภัยด้านไซเบอร์เป็นจ านวนมาก อีกทั้งกระทรวงกลาโหมและกระทรวงความมั่นคงแห่ง
มาตุภูมิ ต่างมีความสัมพันธ์กับหุ้นส่วนภาคเอกชนในลักษณะเดียวกัน โดยเฉพาะในงานเกี่ยวกับ
การสืบสวนสอบสวนและการข่าวกรอง ในปี ค.ศ.๒๐๐๘ รัฐบาลประธานาธิบดีจอร์จ บุช ได้ออก
ค าสั่งให้หน่วยเฉพาะกิจร่วมด้านการสืบสวนสอบสวนด้านไซเบอร์แห่งชาติ (National Cyber 
Investigative Joint Task Force) เป็นศูนย์รวมของการประสานงาน การบูรณาการ และการแบ่งปัน
สารสนเทศที่เกี่ยวข้องกับการสืบสวนสอบสวนภัยคุกคามด้านไซเบอร์ภายในประเทศให้กับ
หน่วยงานภาครัฐทั้งหมด โดยส านักงานสอบสวนกลาง เป็นผู้รับผิดชอบในการจัดตั้งและสนับสนุน
หน่วยเฉพาะกิจนี้ ซึ่งอาจมีหน่วยงานข่าวกรองและหน่วยงานบังคับใช้กฎหมายของสหรัฐอเมริกา
รวมกันมากกว่า ๒๐ หน่วยงาน (Frank J. Cilluffo, 2013) 

สิ่งที่เห็นได้อย่างชัดเจนก็คือ ทิศทางทางยุทธศาสตร์ทั่วไป (Overall Strategic 
Direction) เกี่ยวกับการรักษาความมั่นคงปลอดภัยด้านไซเบอร์ของสหรัฐอเมริกา ได้แสดง
รายละเอียดในบททบทวนนโยบายเกี่ยวกับโลกไซเบอร์ของฝ่ายบริหารในปี ค.ศ.๒๐๑๒ (The 
administration’s 2012 Cyberspace Policy Review) โดยได้ก าหนดตารางการปฏิบัติของระบบการ
ป้องกันด้านไซเบอร์เอาไว้แล้ว อย่างไรก็ตาม ตราบจนถึงปัจจุบัน วุฒิสภาก็ยังไม่ได้ให้ความ
เห็นชอบเกี่ยวกับการด าเนินการดังกล่าว แม้ว่าฝ่ายบริหารได้จัดตั้งคณะกรรมการนโยบายเพื่อบูรณา
การโครงสร้างพื้นฐานด้านเทคโนโลยีสารสนเทศและการติดต่อสื่อสาร (Information and 
Communications Infrastructure Interagency Policy Committee) แล้วก็ตาม โดยคณะกรรมการ



๘๗ 
 

ดังกล่าว มีผู้แทนทั้งจากสภาความมั่นคงแห่งชาติ (National Security Council) และสภาความมั่นคง
แห่งมาตุภูมิเข้าร่วมด้วย ทั้งนี้ก็เพื่อใช้เป็นองค์กรประสานนโยบายหลักที่เกี่ยวกับการด าเนินงาน
เพื่อให้ได้มาซึ่งความเชื่อมั่น ความไว้วางใจ ความปลอดภัย และความอยู่รอดสารสนเทศและ
โครงสร้างพื้นฐานด้านการติดต่อสื่อสารของโลก และการพัฒนาขีดความสามารถต่างๆ ที่เกี่ยวข้อง       
บททบทวนนโยบายโลกไซเบอร์นี้ยังอาจเป็นการก าหนดนโยบายอย่างเป็นทางการด้านการรักษา
ความมั่นคงปลอดภัยด้านไซเบอร์ของฝ่ายบริหารอีกด้วย หากมีการรายงานบททบทวนนี้ไปยังสภา
ความมั่นคงแห่งชาติเพื่อประสานนโยบายและกิจกรรมต่างๆ ที่เกี่ยวข้องกับการรักษาความความ
มั่นคงปลอดภัยด้านไซเบอรข์องสหรัฐอเมริกา 

ในขณะเดียวกัน ในปี ค.ศ.๒๐๑๔ สถาบันมาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกา 
(National Institute of Standards and Technology : NIST) ซึ่งเป็นหน่วยงานอิสระที่อยู่ภายใต้
กระทรวงพาณิชย์ของสหรัฐอเมริกา ที่มีภารกิจในการส่งเสริมนวัตกรรมและความสามารถในการ
แข่งขันทางอุตสาหกรรมของสหรัฐอเมริกา โดยการสร้างมาตรการเพื่อความก้าวหน้าทาง
วิทยาศาสตร์ มาตรฐาน และเทคโนโลยี ในวิถีทางที่จะเพิ่มพูนความมั่นคงทางเศรษฐกิจของชาติ
และพัฒนาคุณภาพชีวิตของประชาชนของสหรัฐอเมริกา ได้ออกกรอบการด าเนินงานล่าสุดเกี่ยวกับ
การรักษาความมั่นคงปลอดภัยด้านไซเบอร์ (Cybersecurity) โดยเนื้อหาหลักประกอบด้วย
องค์ประกอบหลัก ๓ องค์ประกอบ คือ (๑) โครงสร้างหลักของกรอบการด าเนินงานด้านการรักษา
ความมั่นคงปลอดภัยด้านไซเบอร์ (Framework Core) (๒) ระดับของการด าเนินงานให้ประสบ
ผลส าเร็จตามโครงสร้างหลักของกรอบการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยด้านไซ
เบอร์ (Framework implementation Tiers) และ (๓) โครงร่างของโครงสร้างหลักของกรอบการ
ด าเนินงานด้านการรักษาความมั่นคงปลอดภัยด้านไซเบอร์” (Framework Profiles) เพื่อก าหนดแนว
ปฏิบัติที่ดีให้น าไปใช้ใน การจัดการระบบของหน่วยงานในอุตสาหกรรมที่เกี่ยวกับโครงสร้าง
พื้นฐานส าคัญ ครอบคลุม ๑๖ กลุ่มโครงสร้างพื้นฐานส าคัญ ได้แก่ ๑) กลุ่มอุตสาหกรรมเคมี 
(Chemical Sector) ๒) กลุ่มโรงงานเพื่อการพาณิชย์ (Commercial Facilities Sector) ๓) กลุ่มการติดต่อสื่อสาร 
(Communications Sector) ๔) กลุ่มอุตสาหกรรมการผลิตที่ส าคัญ (Critical Manufacturing Sector) 
๕) กลุ่มเขื่อนกั้นน้ า (Dams Sector) ๖) กลุ่มฐานอุตสาหกรรมกลาโหม (Defense Industrial Base 
Sector) ๗) กลุ่มบริการฉุกเฉิน (Emergency Services Sector) ๘) กลุ่มพลังงาน (Energy Sector)  
๙) กลุ่มบริการทางการเงิน (Financial Services Sector) ๑๐) กลุ่มอาหารและเกษตรกรรม (Food and 
Agriculture Sector) ๑๑) กลุ่มหน่วยงานราชการของรัฐบาล (Government Facilities Sector)   
๑๒) กลุ่มบริการทางการแพทย์และสาธารณสุข (Healthcare and Public Health Sector) ๑๓) กลุ่ม
เทคโนโลยีสารสนเทศ (Information Technology Sector) ๑๔) กลุ่มเครื่องปฏิกรณ์นิวเคลียร์ วัสดุ
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นิวเคลียร์ และกากเชื้อเพลิงนิวเคลียร์ (Nuclear Reactors, Materials, and Waste Sector) ๑๕) กลุ่ม
ระบบขนส่ง (Transportation Systems Sector) และ ๑๖) กลุ่มระบบน้ าและน้ าเสีย (Water and 
Wastewater Systems Sector)  

โครงสร้างหลักของกรอบการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยด้าน       
ไซเบอร์ (Framework Core) ตามแนวคิดของสถาบันมาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกา 
ประกอบด้วย (๑) พันธกิจ (Functions) ซึ่งเป็นการจัดกิจกรรมพื้นฐานด้านความมั่นคงปลอดภัยด้าน
ไซเบอร์ในระดับใหญ่สุด โดยแบ่งออกเป็น ๕ พันธกิจ ได้แก่  ๑) พิสูจน์ทราบ (Identify)   
๒) ป้องกัน (Protect) ๓) ตรวจจับ (Detect) ๔) ตอบสนอง (Respond) และ ๕) คืนสภาพ (Recover) 
การจัดเป็นพันธกิจเช่นนี้จะช่วยให้องค์การสามารถก าหนดมาตรการการจัดการความเสี่ยงเกี่ยวกับ
การรักษาความมั่นคงปลอดภัยด้านไซเบอร์ โดยอาศัยการจัดระเบียบสารสนเทศ การตกลงใจ
เกี่ยวกับการจัดการความเสี่ยง การก าหนดภัยคุกคาม และปรับปรุง การด าเนินงานขององค์การ โดย
อาศัยการเรียนรู้จากกิจกรรมที่ได้ด าเนินการในอดีตที่ผ่านมา (๒) กลุ่มงาน (Categories) ซึ่งเป็นการ
แบ่งพันธกิจออกเป็นกลุ่มงานตามผลลัพธ์ด้านการรักษาความมั่นคงปลอดภัยด้านไซเบอร์ และจะ
เชื่อมโยงกับความต้องการตามโครงการและกิจกรรมต่างๆ ที่ก าหนดไว้แล้ว เช่น กลุ่มบริหารจัดการ
ทรัพย์สิน กลุ่มควบคุมการเข้าถึง และกลุ่มกระบวนการตรวจจับ เป็นต้น (๓) กลุ่มงานย่อย 
(Subcategories)   ซึ่งเป็นการแบ่งกลุ่มงานออกเป็นกลุ่มงานย่อยโดยจ าแนกตามผลลัพธ์เฉพาะใน
เชิงเทคนิค และ/หรือตามกิจกรรมการบริหารจัดการขององค์การ ทั้งนี้ก็เพื่อช่วยให้บรรลุผลลัพธ์ใน
แต่ละกลุ่มย่อยได้มากยิ่งขึ้น เช่น ระบบสารสนเทศภายนอกได้ถูกบันทึกลงในบัญชีข้อมูลพร้อมใช้
งานได้รับการปกป้อง และการแจ้งเตือนจากระบบตรวจจับได้รับการตรวจสอบ เป็นต้น และ (๔) 
ข้อมูลอ้างอิง (Informative References) ซึ่งเป็นส่วนของการก าหนดมาตรฐาน แนวทาง และแนว
ปฏิบัติ ที่ใช้ในกลุ่มโครงสร้างพื้นฐานส าคัญแต่ละกลุ่ม โดยจะแสดงวิธีการที่จะบรรลุผลลัพธ์ที่
เกี่ยวข้องกับกลุ่มงานย่อยแต่ละกลุ่ม กรอบการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยด้านไซ
เบอร์และมาตรการต่างๆ แสดงดังแผนภาพที่ ๓ - ๑ และตารางท่ี ๓ - ๑ ตามล าดับ 

ระดับของการด าเนินงานให้ประสบผลส าเร็จตามโครงสร้างหลักกรอบการด าเนินงาน
ด้านการรักษาความมั่นคงปลอดภัยด้านไซเบอร์ (The Framework Implementation Tiers) เป็นการ
ก าหนดบริบทเกี่ยวกับวิธีการต่างๆ เพื่อให้องค์การสามารถมองความเสี่ยงและกระบวนการเกี่ยวกับ
การรักษาความมั่นคงปลอดภัยด้านไซเบอร์เพื่อน าไปสู่การจัดการกับความเสี่ยงเหล่านั้น ระดับของ
การด าเนินงานให้ประสบผลส าเร็จ จะเริ่มจากระดับที่มีความเข้มงวดน้อยสุด (Tier I) ไปจนถึง
ระดับที่มีความเข้มงวดสูงสุด (Tier IV) และรายละเอียดในแนวปฏิบัติของการจัดการความเสี่ยง 
ข้อพิจารณาเกี่ยวกับการจัดการความเสี่ยงนี้จะประกอบไปด้วยมุมมองที่หลากหลายของการรักษา
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ความมั่นคงปลอดภัยด้านไซเบอร์ รวมถึงข้อพิจารณาเกี่ยวระดับความลับและความมีอิสระในการ
จัดการความเสี่ยงรวมถึงการตอบสนองต่อความเสี่ยงที่เป็นไปได้ต่อการรักษาความมั่นคงปลอดภัย
ด้านไซเบอร ์

 
แผนภาพที่ ๓ - ๑ โครงสร้างหลักของกรอบการด าเนนิงานด้านการรักษาความมั่นคงปลอดภัยด้าน         

ไซเบอร์ตามแนวคิดของสถาบันมาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกา 
 

 
ที่มา: The Department of Defense, United States of America, Cyber Strategy, 2016. 
 

โครงร่างของโครงสร้างหลักของกรอบการด าเนินงานด้านการรักษาความมั่นคง
ปลอดภัยด้านไซเบอร์ (Framework Profiles) เป็นการจัดเรียงพันธกิจ (Functions) กลุ่มงาน 
(Categories) และกลุ่มงานย่อย (Subcategories) ให้ตรงกับความต้องการของภาคธุรกิจต่างๆ ระดับ
ความเสี่ยงที่ยอมรับได้ และทรัพยากรขององค์กร ด้วยเหตุนี้ โครงร่างของโครงสร้างหลักนี้จะช่วย
ให้องค์กรจัดท าแผนกลยุทธ์ (Roadmap) เพื่อลดระดับความเสี่ยงต่อการรักษาความมั่นคงปลอดภัย
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ด้านไซเบอร์ให้เป็นตามเป้าประสงค์ขององค์กร ระเบียบ/ข้อก าหนดตามกฎหมาย วิธีการปฏิบัติที่
เป็นเลิศทางอุตสาหกรรม และล าดับความเร่งด่วนในการจัดการความเสี่ยง ในกรณีที่องค์กรมีขนาด
ใหญ่และมีการจัดที่ซับซ้อน ผู้น าองค์กรอาจเลือกใช้โครงร่างที่หลากหลาย สอดคล้องกับ
องค์ประกอบเฉพาะ และตอบสนองต่อความต้องการของบุคลากรขององค์กรก็ได้ ดังนั้นการ
ประสานการด าเนินงานตามโครงสร้างหลักให้ประสบผลส าเร็จ จึงจ าเป็นต้องอาศัยความร่วมมือ
ร่วมใจกันระหว่างบุคลากรในองค์กร ๓ ระดับ ได้แก่ ๑) ระดับผู้บริหาร (Executive Level), ๒) ระดับ
กระบวนการ (Business/Process Level) และ ๓) ระดับปฏิบัติการ(Implementation/Operations Level) 

ตารางที่ ๓ - ๑ ระดับของการด าเนินงานให้ประสบผลส าเร็จตามโครงสร้างหลักของกรอบการ
ด าเนินงาน 
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ที่มา: The Department of Defense, United States of America, Cyber Strategy, 2016. 
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๒. จีน 
ในช่วงปี ค.ศ.๑๙๙๕-๒๐๐๘ รัฐบาลจีนได้ถูกกล่าวหาว่ามีส่วนเกี่ยวข้องกับการจาร

กรรมข้อมูลที่เป็นความลับผ่านทางเครือข่ายอิสระของนักศึกษา นักธุรกิจ นักวิทยาศาสตร์ นักการ
ทูต และวิศวกรชาวจีนโพ้นทะเลเป็นจ านวนมาก อีกทั้งจีนยังจัดส่งสายลับหลายร้อยนายแทรกซึม
เข้าไปอยู่ในวงการอุตสาหกรรมต่างๆ ทั่วทั้งทวีปยุโรป ในปี ค.ศ.๒๐๐๗ ผู้บริหารระดับสูงคนหนึ่ง
ของรัสเซียได้ถูกศาลตัดสินลงโทษจ าคุกเป็นเวลา ๑๑ ปี เนื่องจากได้ขายความลับเกี่ยวกับหน่วยงาน
ด้านเทคโนโลยีและอวกาศให้กับจีน อย่างไรก็ตาม เป้าหมายส่วนใหญ่ของจีนมักอยู่ที่สหรัฐอเมริกา 
โดยเฉพาะสารสนเทศที่เกี่ยวกับโครงการวิศวกรรมอวกาศ การออกแบบกระสวยอวกาศ ข้อมูล
เกี่ยวกับระบบ C4ISR ระบบคอมพิวเตอร์สมรรถนะสูง การออกแบบอาวุธนิวเคลียร์ ข้อมูลเกี่ยวกับ
จรวดร่อน สารกึ่งตัวน า การออกแบบแผงวงจรรวม และรายละเอียดเกี่ยวกับการขายอาวุธของ
สหรัฐอเมริกาให้กับไต้หวัน ในขณะเดียวกัน จีนได้ถูกตั้งข้อสงสัยว่าเป็นผู้อยู่เบื้องหลังในการโจมตี
ด้านไซเบอร์ต่อสถาบันทั้งภาครัฐและภาคเอกชนจ านวนมากทั้งในสหรัฐอเมริกา อินเดีย รัสเซีย 
แคนาดา และฝรั่งเศส แม้ว่ารัฐบาลจีนจะปฏิเสธว่าไม่ได้มีส่วนร่วมต่อการล้วงความลับด้านไซเบอร์
เหล่านั้นเลยก็ตาม และยังกล่าวอ้างด้วยว่าจีนไม่ใช่เป็นภัยคุกคาม  แต่จีนได้ตกเป็นเหยื่อหรือ
เป้าหมายของการโจมตีด้านไซเบอร์เป็นจ านวนมาก (Li Zhang, 2012) 

เมื่อเร็วๆ นี้ แหล่งข่าวตะวันตก (CNN และ BBC) ได้เปิดโปงว่าประเทศจีนได้จัดตั้ง
ศูนย์บัญชาการไซเบอร์ขึ้นอย่างลับๆ กลางสลัมในเซี่ยงไฮ้ ถึงแม้ว่าจะมีหลักฐานอย่างชัดเจนโดย
นักข่าว CNN ได้พยายามบุกเข้าไปในศูนย์บัญชาการนี้จนกระทั่งถูกทหารที่อยู่หน้าศูนย์บัญชาการ
ดังกล่าวจับกุมตัว แต่จีนก็ปฏิเสธอย่างแข็งขันว่าไม่เคยมีหน่วยงานนี้จริง นอกจากนี้แล้ว จีน
ค่อนข้างมีนโยบายด้านการป้องกันภัยคุกคามด้านไซเบอร์ค่อนข้างดี  โดยจีนมีการจัดแบ่งพื้นที่
รับผิดชอบเป็นมณฑลในแต่ละภูมิภาค ในแต่ละมณฑลจะมีเจ้าหน้าที่ที่รับผิดชอบด้านไซเบอร์
ประมาณ ๓๐,๐๐๐ คน เมื่อรวมกับประชาชนที่เป็นอาสาสมัคร ท าให้จีนมีบุคลากรถึงประมาณ ๑ 
ล้านคนที่สามารถท างานด้านไซเบอร์ ในขณะเดียวกัน จีนก็พยายามที่จะแสวงหาความร่วมมือด้าน
การท าสงครามไซเบอร์กับชาติอื่นที่เป็นพันธมิตรใกล้ชิดอีกด้วย เห็นได้จากจีนได้พยายามขอความ
ร่วมมือกับประเทศไทย โดยการประสานงานและขอน าเครื่องมือบางอย่างเข้ามาใช้ในประเทศไทย
เพื่อเฝ้าติดตามสารสนเทศที่จีนสนใจ แต่จีนมีนโยบายอย่างหนึ่ง ก็คือ จะไม่ส่งวิศวกรเข้ามาประจ า
อยู่ในประเทศไทยและข้อมูลจะต้องส่งกลับส านักงานใหญ่ที่ตั้งอยู่ในจีน และจีนจะพยายามตั้ง
ส านักงานย่อยในประเทศไทยให้น้อยที่สุด ในปัจจุบันเป็นที่ เชื่อได้ว่าจีนด้พยายามขยายขีด
ความสามารถด้านไซเบอร์และเทคโนโลยีทางทหารของตนโดยอาศัยเทคโนโลยีทางทหารของ
ต่างชาติ โดยเฉพาะระบบการเฝ้าตรวจและระบบการรวบรวมข่าวกรองจากฐานที่อยู่ในอวกาศแบบ
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ใหม่ อาวุธต่อต้านดาวเทียม ระบบต่อต้านเรดาร์ ระบบการลวงด้วยอินฟราเรด และเครื่องสร้าง
เป้าหมายลวง เป็นต้น เพื่อบรรลุซึ่งวัตถุประสงค์นี้ รัฐบาลจีนจึงสนับสนุนให้มีกระบวนการพัฒนา
ระบบสารสนเทศ (Informationization) ในทางการทหาร โดยการเพิ่มพูนความรู้ด้านการท าสงคราม
ไซเบอร์ให้กับทหารของตน การปรับปรุงเครือข่ายสารสนเทศเพื่อใช้ส าหรับการฝึกทางทหาร การ
สร้างห้องปฏิบัติการเสมือนจริง ห้องสมุดดิจิตอล และวิทยาลัยเขตดิจิตอลมากยิ่งขึ้น ทั้งนี้ก็เพื่อ
จัดเตรียมกองทัพปลดปล่อยประชาชนจีนให้สามารถเผชิญหน้ากับรูปแบบภัยคุกคามที่หลากหลาย
ของการท าสงครามและศัตรูที่มีขีดความสามารถทางเทคโนโลยีที่เหนือกว่าในสงครามยุคใหม่ที่จีน
เรียกว่า “สงครามเย็นด้านไซเบอร”์ (Cyber Cold War) 

๓. รัสเซีย 
รัสเซียเป็นอีกประเทศหนึ่งที่ถูกกล่าวหาบ่อยครั้งว่าเป็นผู้ใช้สงครามไซเบอร์ในการ

โจมตีชาติอื่น โดยเฉพาะการโจมตีแบบ DoS การโจมตีโดยอาศัยนักเจาะระบบคอมพิวเตอร์ 
(Hacker Attacks) การแพร่กระจายข่าวสารลวงผ่านระบบอินเตอร์เน็ต สนับสนุนกลุ่มผู้แสดง
ความเห็นผ่านเว็บไซต์ทางการเมือง  การค้นหาและเฝ้าติดตามทางอินเตอร์เน็ตด้วยการใช้
เทคโนโลยีที่เรียกว่า “SORM” และการก่อกวนกลุ่มผู้ที่ไม่เห็นด้วยกับรัฐบาลด้านไซเบอร์ สาเหตุที่
น ามาซึ่งข้อสงสัยเหล่านี้เกิดจากกิจกรรมบางอย่างเหล่านี้ต่างสอดคล้องกับการด าเนินงานของ
หน่วยงานข่าวกรองสัญญาณของรัสเซียซึ่งเป็นหน่วยงานหนึ่งของหน่วยงานด้านความมั่นคงของ
รัสเซีย (Federal Security Service: FSB) ซึ่งในอดีตเคยเป็นส่วนหนึ่งของแผนกที่ ๑๖ ของหน่วยเคจี
บี (KGB) ในขณะที่หน่วยงานอื่นๆ อยู่ภายใต้การควบคุมของกระทรวงมหาดไทยและกิจการทาง
ทหารของรัสเซีย ในกรณีของเหตุการณ์การโจมตีด้านไซเบอร์ต่อจอร์เจียนั้น สถาบันวิจัยอิสระที่
ตั้งอยู่ในสหรัฐอเมริกาเชื่อว่า การโจมตีดังกล่าวแทบไม่มีส่วนเกี่ยวข้องกับหน่วยงานทางทหารหรือ
หน่วยงานภาครัฐของรัสเซียเลย เนื่องจากการโจมตีดังกล่าวเกิดจากผู้ใช้งานเครื่องคอมพิวเตอร์ส่วน
บุคคลที่หลากหลายที่อยู่ในรัสเซีย ยูเครน และลัตเวีย โดยกลุ่มบุคคลเหล่านี้ต่างเต็มใจและ
สนับสนุนรัฐบาลรัสเซียอยู่แล้ว อีกทั้งยังเคยให้การสนับสนุนรัสเซียในช่วงสงครามออสเซเตียใต้ 
(South Ossetia War) ในปี ค.ศ.๒๐๐๘ มาแล้วด้วย นอกจากนี้ การโจมตีบางครั้งก็มีการใช้ Botnets  
หรือกองทัพซอมบี้ (Zombie Army) อีกด้วย อย่างไรก็ตาม การโจมตีโดยอาศัย นักเจาะระบบ
คอมพิวเตอร์ต่างถูกควบคุมโดยหน่วยงานลับหลายหน่วยงาน โดยเฉพาะในช่วงวิกฤตกาลจับตัว
ประกันในโรงหนังกลางกรุงมอสโคว์ ในปี ค.ศ.๒๐๐๒ ในเดือนมีนาคม ค.ศ.๒๐๑๔ แหล่งข่าว
หลายแหล่งต่างรายงานว่า รัสเซียได้ใช้อาวุธไซเบอร์ที่เรียกว่า “Snake” หรือ “Ouroboros” เพื่อสร้าง
ความเสียหายต่อระบบเครือข่ายของรัฐบาลยูเครนในเดือนตุลาคม ค.ศ.๒๐๑๔ นักเจาะระบบ
คอมพิวเตอร์ของรัสเซียได้แสวงประโยชน์จากข้อบกพร่อง (Bug) ในโปรแกรม Microsoft 
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Windows และโปรแกรมอื่นๆ เพื่อล้วงความลับของเครื่องคอมพิวเตอร์ต่างๆ ที่ใช้งานอยู่ในองค์การ
นาโต้ (NATO) สหภาพยุโรป (European Union) ยูเครน และบริษัทต่างๆ ที่อยู่ในสายพลังงานและ
โทรคมนาคม ท าให้เชื่อได้ว่าเหตุการณ์ไฟฟ้าดับในยูเครน น่าจะเกิดจากการโจมตีด้ านไซเบอร์ของ
รัสเซีย โดยเฉพาะจากกลุ่มนักเจาะระบบคอมพิวเตอร์ที่ชื่อว่า “Sandworm” หรือจากกลุ่มที่มีรัฐบาล
รัสเซียอยู่เบื้องหลัง โดยใช้การโจมตีด้วยการฝังโปรแกรมที่ไม่พึงประสงค์ (Malware) เข้าท าลาย
เครือข่ายระบบไฟฟ้าของยูเครนในเดือนธันวาคม ค.ศ.๒๐๑๕ 
 จากข้อมูลที่ปรากฏเกี่ยวกับภัยคุกคามด้านไซเบอร์ เป็นที่ประจักษ์ชัดแล้วว่าทุก
ประเทศทั่วโลกต่างก็ให้ความส าคัญและถือว่าเป็นภัยคุกคามแห่งชาติที่ส าคัญยิ่ง โดยอาจมองได้อีก
ว่าเป็นภัยคุกคามที่สามารถควบคุม ป้องกัน และระงับยับยั้งได้โดยต้องมียุทธศาตร์ที่ชัดเจนทั้งใน
ระดับชาติและระดับโลก  

รูปแบบภัยคุกคามด้านไซเบอร์ที่ปรากฏในประเทศไทย 

ส าหรับประเทศไทย สงครามไซเบอร์ไม่ใช่เรื่องที่ไกลตัวอีกต่อไป เหตุการณ์ที่เห็นได้
ชัดที่สุดก็คือ “ปรากฏการณ์ F5” ที่ต่อต้านนโยบาย Single Gateway ของประเทศไทยจากกลุ่ม
ต่อต้านที่เรียกตัวเองว่า “Anonymous” ที่เริ่มขึ้นมาตั้งแต่ต้นปี พ.ศ.๒๕๕๘ เนื่องจากพวกเขาเข้าใจ
ว่า รัฐบาลไทยมีความพยายามที่จะเชื่อมต่อโลกอินเตอร์เน็ตระหว่างประเทศไทยกับต่างประเทศ
ผ่านช่องทางเดียวแล้วมี Firewall มาครอบไว้เหมือนกับจีนหรือสิงคโปร์ เพื่อควบคุมเนื้อหาที่เป็น
ประเด็นอ่อนไหวของรัฐบาล แม้ว่าในแง่ดี Single Gateway ท าให้การดูแลการเข้าถึงอินเตอร์เน็ต 
การตรวจสอบข้อมูล และการดักจับข้อมูล เป็นต้น สามารถท าได้ง่ายกว่าปกติมาก และจุดประสงค์
หลักที่รัฐบาลต้องการใช้ระบบนี้ก็เนื่องมาจากรัฐบาลต้องการควบคุมการใช้งานและเข้าถึง
สารสนเทศที่ไม่เหมาะสมจากโลกภายนอกนั่นเอง แต่กลุ่มที่คัดค้านนโยบายนี้กลับมองในแง่ร้ายที่
ไม่อยากอยู่ภายใต้การตรวจสอบของรัฐบาล องค์การหรือบุคคลอื่นใด โดยพวกเขามักยกตัวอย่าง
ภาพของการใช้งานสื่อสังคมออนไลน์ในประเทศจีน ที่รัฐบาลจีนได้ใช้ระบบนี้ในการตรวจสอบ 
สกัดกั้น และติดตามการใช้งานด้านอินเตอร์เน็ตของประชาชน จนท าให้ประชาชนไม่สามารถใช้
งานเว็บไซต์หลายๆ เว็บไซต์ได้ ไม่ว่าจะเป็น Facebook, Youtube หรือเว็บไซต์ที่ก าลังได้รับความ
นิยมในประเทศอื่นๆ อีกทั้งการใช้ระบบนี้ท าให้การเชื่อมต่ออินเตอร์เน็ตมากระจุกตัวอยู่ในช่องทาง
เดียว ท าให้มีโอกาสที่อินเตอร์เน็ตจะช้า ล่ม หรือใช้การไม่ได้มากยิ่งขึ้น ด้วยเหตุนี้ ภายหลังมีกระแส
ข่าวลือว่ารัฐบาลไทยมีนโยบายจะน า Single Gateway มาใช้ในประเทศไทย บรรดาชาวเน็ตหรืออาจ
เรียกว่า “นักรบไซเบอร์” จ านวนหนึ่งกไ็ด้ร่วมกันประท้วง โดยเริ่มจากเว็บไซต์ Change.org ได้ออก
แคมเปญรณรงค์ต่อต้านการใช้ Single Gateway และมีการล่ารายชื่อเสนอต่อรัฐบาล จากนั้นได้มีการ
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รวมตัวกันเข้าไปป่วนการใช้งานเว็บไซต์ของหน่วยงานรัฐด้วยวิธีการ “DDoS” หรือการกด F5 รัวๆ 
ในหน้าเว็บไซต์ เพื่อท าให้เว็บไซต์เหล่านั้น “ล่ม” เช่น เว็บไซต์ของกระทรวงไอซีที บริษัท กสท.
โทรคมนาคม จ ากัด (มหาชน) กองอ านวยการรักษาความมั่นคงภายในราชอาณาจักร (กอ.รมน.) 
ท าเนียบรัฐบาล และบริษัท ทีโอที จ ากัด(มหาชน) เป็นต้น ทั้งนี้ก็เพื่อเป็นการแสดงออกเชิง
สัญลักษณ์ถึงการต่อต้านนโยบายดังกล่าว (พล.ต.ฤทธี อินทราวุธ, ๒๕๖o) 

ค าว่า “Single Gateway” หมายถึง ประตูหรือช่องทางเดียวที่เชื่อมต่อระหว่างเครือข่าย
หนึ่งไปยังอีกเครือข่ายหนึ่ง และเป็นตัวเชื่อมต่อโครงข่ายของแต่ละประเทศเข้าไว้ด้วยกัน โดยทั่วไป
แล้ว ทั่วโลกนิยมที่จะมีผู้ให้บริการเครือข่าย (Gateway) หลายๆ ช่องทาง เพื่อให้การเชื่อมต่อกับ
เครือข่ายต่างๆ เป็นไปอย่างสะดวกและรวดเร็ว ฉะนั้นการใช้ “Single Gateway” จึงอาจเปรียบได้ว่า
เป็นการเชื่อมต่อระบบอินเตอร์เน็ตด้วยประตูหรือช่องทางเดียว ซึ่งเท่ากับว่ามีผู้ให้บริการเครือข่าย
เพียงเจ้าเดียว ท าให้สามารถควบคุมและดักจับข้อมูลเมื่อมีผู้ใช้อินเตอร์เน็ตผ่านประตูบานนี้ไปยัง
เว็บไซต์ต่างๆ ได้อย่างง่ายดาย ปัจจุบันนี้มีประเทศที่ใช้ “Single Gateway” คือ ลาว จีน เกาหลีเหนือ 
และประเทศในแถบตะวันออกกลาง   ซึ่งต่างล้วนเห็นว่า การใช้อินเตอร์เน็ตผ่านสื่อสังคมออนไลน์ 
หากปล่อยให้มีการด าเนินการโดยเสรีย่อมจะส่งผลกระทบต่อความมั่นคงแห่งชาติทั้งด้านการเมือง 
เศรษฐกิจ และสังคมจิตวิทยาของประเทศ ด้วยเหตุนี้ รัฐบาลของประเทศเหล่านี้โดยเฉพาะรัฐบาล
จีนจึงต้องการควบคุมไม่ให้ประชาชนในประเทศเล่นสื่อสังคมออนไลน์อย่าง Facebook และ 
Twitter รวมถึงห้ามใช้ Line และ Google ด้วย ด้วยเหตุนี้ ทันทีที่มีข่าวว่าคณะรักษาความสงบ
แห่งชาติมีนโยบายเตรียมผลักดันการจัดตั้ง Single Gateway โดยมอบหมายให้กระทรวงไอซีทีเป็น
ผู้รับผิดชอบในการตรวจสอบข้อมูลที่ไม่เหมาะสม หรือบล็อกข้อมูลที่ก่อให้เกิดความวุ่นวาย 
รวมทั้งเพื่อป้องกันการโจมตีด้านไซเบอร์ด้วยการก่อการร้าย โดยมีการสั่งงานของรัฐบาลเป็นระยะ
ตั้งแต่กลางปี พ.ศ.๒๕๕๘ โดยมีการมอบหมายให้กระทรวงไอซีทีร่วมกับหน่วยงานที่เกี่ยวข้อง เช่น 
กระทรวงยุติธรรมและส านักงานต ารวจแห่งชาติด าเนินการจัดตั้ง Single Gateway เพื่อใช้เป็น
เครื่องมือควบคุมเว็บไซต์ที่ไม่เหมาะสมและการไหลเข้าของข้อมูลข่าวสารจากต่างประเทศผ่านทาง
ระบบอินเตอร์เน็ต รวมถึงมีมติคณะรัฐมนตรีเมื่อวันที่ ๓๐ มิถุนายน ๒๕๕๘ ให้กระทรวงไอซีที
และหน่วยงานที่เกี่ยวข้องเร่งรัดการจัดตั้ง Single Gateway โดยด่วน และให้ทุกส่วนราชการสร้าง
การรับรู้เกี่ยวกับการด าเนินการทุกอย่างของรัฐบาลให้แก่ประชาชนตั้งแต่เริ่มแรก การด าเนินการ
ดังกล่าวของรัฐบาลได้ก่อให้เกิดกระแสคัดค้านนโยบายดังกล่าวอย่างรุนแรงในสื่อสังคมออนไลน์
ทั้งในประเทศและต่างประเทศ  เนื่องจากพวกเขาต่างมองว่ารัฐบาลต้องการเป็นผู้ควบคุมการเข้าถึง
อินเตอร์เน็ตของคนในประเทศ ท าให้ผู้ใช้อินเตอร์เน็ตทั่วไปถูกจ ากัดการใช้เครือข่ายกับต่างประเทศ
และต้องระวังการเข้าถึงเนื้อหาที่ไม่เหมาะสมโดยไม่รู้ตัว อีกทั้งรัฐบาลอาจปิดกั้นการเข้าถึงข้อมูลที่
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ประชาชนค้นหาได้อย่างรวดเร็วเต็มประสิทธิภาพด้วยป้องกันการเข้าถึงเว็บไซต์ที่รัฐบาลไม่
ต้องการ อินเตอร์เน็ตอาจช้าลงเนื่องจากมี Gateway เดียว และหาก Gateway นี้ล่มก็จะล่มกันหมดทั้ง
ประเทศ เพราะจะไม่มี Gateway ตัวอื่นรองรับ รวมถึงมีค่าใช้จ่ายสูง เนื่องจากต้องสร้าง Gateway ท่ี
มีขนาดใหญ่รองรับปริมาณการใช้งานทั้งประเทศ และต้องใหญ่พอที่จะรองรับปริมาณที่เพิ่มมากขึ้น
ในอนาคต ในขณะเดียวกัน บริษัทข้ามชาติอาจลังเลที่จะเข้ามาลงทุนในประเทศไทย เนื่องจากอาจ
ไม่มั่นใจด้านความมั่นคงและรู้สึกไม่ปลอดภัยในการให้บริการอินเตอร์เน็ต กังวลถึงข้อมูลทาง
การค้าที่ถูกล้วงความลับได้ง่าย และประเทศไทยขาดโอกาสการเป็นศูนย์กลาง (Hub) ทางเศรษฐกิจ
ดิจิทัลของอาเซียน  

อย่างไรก็ตาม รัฐบาลได้พยายามออกมาปฏิเสธว่ายังไม่เคยคิดที่จะน า “Single 
Gateway” มาใช้ การด าเนินการที่ผ่านมาของรัฐบาล เป็นเพียงขั้นตอนการศึกษาความเป็นไปได้
เท่านั้น แต่ทว่ากลุ่มคัดค้านที่รวมตัวกันเรียกว่า “กลุ่มพลเมืองต่อต้าน Single Gateway” ได้ออก
ประกาศผ่าน Facebook เพื่อท าสงครามไซเบอร์ครั้งใหม่กับรัฐบาลไทย เนื่องจากพวกเขายังคงเชื่อ
ว่า รัฐบาลมีแนวคิดที่น านโยบาย Single Gateway ไปไว้ในกฎหมายดิจิตอล และ พ.ร.บ.ว่าด้วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับปรับปรุงใหม่) ดังนั้นกลุ่มพลเมืองต่อต้าน Single 
Gateway จึงเรียกร้องให้รัฐบาลยกเลิกโครงการนี้ ด้วยการออกมติคณะรัฐมนตรีมายกเลิกมติ
คณะรัฐมนตรีเดิม เมื่อรัฐบาลยังมีท่าทีแบ่งรับแบ่งสู้ อีกทั้งยังมีการจัดตั้ง “กองสงครามไซเบอร์” 
ขึ้นมาอีกด้วย ท าให้พวกเขามองว่ารัฐบาลพยายามถ่วงเวลาและด าเนินการอย่างไม่ลดละเพื่อตอบโต้
พวกเขา พวกเขาจึงได้จัดตั้ง “เครือข่ายประชาชนไทยผู้ใช้อินเตอร์เน็ต” และประกาศสงครามไซ
เบอร์กับรัฐบาลไทยนับตั้งแต่นั้น โดยทางเครือข่ายได้ประกาศว่า พวกเขาจะมีกิจกรรมการใช้ F5 
ขึ้นทุกสัปดาห์ในเวลาราชการ โดยเน้นเป้าหมายไปที่หน่วยงานราชการของรัฐ แต่ก็จะหลีกเลี่ยงการ
สร้างความเสียหายให้แก่ภาคเอกชนและประชาชน โดยเริ่มด าเนินการคร้ังแรกเมื่อวันที่ ๒๒ ตุลาคม 
พ.ศ.๒๕๕๘ เวลา ๑๐.๐๐ น. เป็นต้นไป และจะจัดให้มีกิจกรรมเช่นนี้จนกว่าพวกเขาจะเห็นว่า
เสรีภาพได้กลับคืนสู่ประชาชนไทยแล้วอย่างเป็นรูปธรรม 

ผลจากความไม่พร้อมและกระแสข่าวลือในโลกไซเบอร์ได้สร้างความกังวลให้กับ
ประชาชนจ านวนไม่น้อย โดยเห็นได้จากการเกิดกระแสปฏิเสธนโยบายของรัฐบาลที่จะให้บริการ 
“พร้อมเพย์” (PromptPay) แก่ประชาชน ซึ่งเป็นการให้บริการรับ-โอนเงินระหว่างกันแบบใหม่โดย
ไม่ต้องใช้เลขที่บัญชีธนาคาร โดยใช้เพียงแค่หมายเลขโทรศัพท์มือถือหรือเลขประจ าตัวประชาชน
ผ่านช่องทางต่างๆ เช่น Internet Banking, Mobile Banking และ ATM เป็นต้น ท าให้การโอนเงิน
ผ่านบริการพร้อมเพย์มีความสะดวกสบายและปลอดภัย ทั้งนี้รัฐบาลหมายมั่นปั้นมือที่จะเปิด
ลงทะเบียนอย่างเป็นทางการตั้งแต่วันที่ ๑๕ กรกฎาคม พ.ศ.๒๕๕๙ นี้ แต่สิ่งที่ประชนกังวลก็เกิดมา
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จากกระแสข่าวลือที่ว่า เมื่อมีการน าหมายเลขโทรศัพท์และเลขบัตรประชาชนมาผูกกับบัญชี
ธนาคารแล้วจะท าให้ถูกเจาะข้อมูลได้ง่าย ไม่ปลอดภัย มิหน าซ้ ายังอาจมีปัญหาด้านกฎหมาย 
เนื่องจากการน าเลขบัตรประชาชนไปซึ่งมีข้อมูลส่วนตัวไปผูกกับเลขบัญชีธนาคารตามระบบพร้อม
เพย์เป็นความเสี่ยงต่อความปลอดภัยในเรื่องของข้อมูลส่วนบุคคล แม้ว่าธนาคารแห่งประเทศไทย
ได้ออกมาชี้แจงในเรื่องดังกล่าวแล้วว่า ระบบพร้อมเพย์เป็นระบบที่เปิดให้ประชาชนผู้ใช้บริการ
สมัครใจเข้ามาลงทะเบียนโดยไม่ได้บังคับ อีกทั้งตาม พ.ร.บ.ธุรกิจธนาคาร มาตรา ๑๕๔ ได้ห้าม
ธนาคารน าข้อมูลความลับของลูกค้าไปเปิดเผย หากเกิดความเสียหายขึ้นธนาคารจะต้องเป็น
ผู้รับผิดชอบ แต่ตามรายงานยอดผู้ที่สมัครเข้าลงทะเบียนพร้อมเพย์ตั้งแต่วันที่ ๑ กรกฎาคม พ.ศ.
๒๕๕๙ มีจ านวนทั้งสิ้นเพียง ๙.๗ ล้านราย โดยแบ่งเป็นการลงทะเบียนผูกบัญชีกับเบอร์โทรศัพท์ 
๑.๖ ล้านราย และผูกบัญชีกับเลขบัตรประชาชน ๘.๑ ล้านราย ส่วนในปี พ.ศ.๒๕๖o ก็มีแนวโน้ม
การลงทะเบียนเพิ่มมากขึ้นกว่า ๑o ล้านราย  

นอกจากนี้ จากรายงานการใช้งานสื่อสังคมออนไลน์ เมื่อปลายปี พ.ศ.๒๕๖๐ ยังพบว่า
ประเทศไทยมีการใช้งานแอพพลิเคชั่นนี้มากกว่า ๔๗ ล้านคน หรือมีบัญชี Facebook User มากกว่า 
๔๗ ล้านผู้ใช้ หรือคิดเป็น ๒ เปอร์เซ็นต์ของประชากรโลก ส่วนแอพพลิเคชั่น Instagram มีผู้ใช้
มากกว่า ๑๑ ล้านคน และแอพพลิเคชั่น Twitter มีผู้ใช้มากกว่า ๙ ล้านคน ตามล าดับ โดยมีอัตราการ
เติบโตเพิ่มขึ้น ๒๐ เปอร์เซ็นต์ในแต่ละปี อีกทั้งยังมีแอพพลิเคชั่นอื่นๆ ที่รวมความสามารถทางด้าน
การสื่อสารออนไลน์ได้อย่างรวดเร็วและสามารถใช้งานเป็นกลุ่มเฉพาะกิจ เช่น YouTube, 
WhatsApp, Facebook Messenger, WeChat, Skype, LinkedIn, Snapchat, Viber, Line และอื่นๆ จาก
รายงานนี้สรุปได้ว่า กระแสความตื่นตัวทางระบบไอซีที ความจ าเป็นในการติดต่อสื่อสารทางธุรกิจ 
และความนิยมในการใช้ไซเบอร์อย่างมากมายส่งผลให้เกิดการเปลี่ยนแปลงทางสังคม เศรษฐกิจ 
และการเมืองอย่างรวดเร็ว ถึงแม้ว่าไซเบอร์จะท าให้เกิดประโยชน์อย่างมหาศาลแต่หากมนุษย์ใช้
โลกไซเบอร์ในทางที่ไม่ถูกต้องน าไปเป็นเครื่องมือเพื่อวัตถุประสงค์บางประเภท เช่น การน าไป
ปลุกระดมมวลชน การชักจูงหรือเผยแพร่ข่าวสาร การจารกรรมข้อมูล การปล่อยไวรัส และจะ
น าไปสูก่่อการร้ายได้อันส่งผลให้เกิดความเสียหายอย่างมากแก่มนุษย์ อีกทั้งการใช้ไซเบอร์เพื่อเป็น
เครื่องมือที่ส าคัญต่อการก่อการร้ายและสร้างความเสียหายและสูญเสียเป็นจ านวนมากในอดีตที่ผ่านมา 

ปี พ.ศ.๒๕๖๑ ภาครัฐบาลโดย ดร.พิเชฐ ดุรงคเวโรจน์ รัฐมนตรีว่าการกระทรวงดิจิทัล
เพื่อเศรษฐกิจและสังคม (ดีอี) ได้มีการหารือกับรัฐมนตรีว่าการกระทรวงการค้าต่างประเทศแห่งส
หราชอาณาจักรและอุปทูตจากสถานเอกอัครราชทูตสหราชอาณาจักรประจ าประเทศไทย และ
ผู้แทนจากฝ่าย  สหราชอาณาจักรที่เกี่ยวข้อง โดยทั้งสองฝ่ายเห็นควรผลักดันให้เกิดความร่วมมือใน
ด้านการพัฒนาทรัพยากรมนุษย์ด้านดิจิทัลและความปลอดภัยด้านไซเบอร์เป็นโครงการเริ่มต้น 
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ส าหรับด้านวิชาการจะมีการส่งเสริมให้มหาวิทยาลัยของสหราชอาณาจักรที่มีศักยภาพในสาขาที่
เป็นที่ต้องการของไทยเข้ามาสร้างความร่วมมือในโครงการพัฒนาระเบียงเศรษฐกิจพิเศษภาค
ตะวันออก (EEC) เพื่อสนับสนุนการวิจัยและพัฒนานวัตกรรมของเอกชน รวมทั้งสร้างบุคลากรที่มี
ทักษะสอดคล้องกับความต้องการของภาคเอกชน ในส่วนของความปลอดภัยด้านไซเบอร์ จะมีการ
ผลักดันให้หน่วยงานภาครัฐและเอกชนของสหราชอาณาจักร เข้ามามีส่วนร่วมในศูนย์ ASEAN-
Japan Capacity Building Center ซึ่งประเทศไทยได้รับการคัดเลือกจากอาเซียนให้จัดตั้งศูนย์
ดังกล่าวเพื่อพัฒนาบุคลากรด้านความปลอดภัยไซเบอร์ของอาเซียน ทั้งนี้จะมีการจัดท าบันทึกความ
เข้าใจว่าด้วยความร่วมมือด้านดิจิทัลระหว่างไทยและสหราชอาณาจักร เพื่อเป็นกรอบความร่วมมือ
ที่เป็นรูปธรรมระหว่างสองประเทศในอนาคตต่อไป 

สถานการณ์ไซเบอร์ภายในประเทศไทยนับว่ายังไม่มีความรุนแรงมากนักเนื่องจาก
การโจมตีในลักษณะที่เป็นการท าสงครามไซเบอร์ระดับประเทศนั้นยังไม่ปรากฏเหตุการณ์ท่ีชัดเจน 
มีเพียงแต่เหตุการณ์ที่เว็บไซต์ของหน่วยงานต่างๆ ถูกโจมตีด้วยการเปลี่ยนหน้าเว็บไซต์จากบุคคล
เฉพาะกลุ่ม เช่น กลุ่มพลเมืองต่อต้าน Single Gateway กลุ่มพลเมือง ต่อต้าน พ.ร.บ.คอมพิวเตอร์โดย
ผู้กระท าผิดหรือแฮกเกอร์ กลุ่มดังกล่าวต้องการต่อต้านอ านาจของรัฐ หรือท าให้รัฐ เกิดความวุ่นวาย
และเสียหาย นอกจากนี้ยังมีการโจมตีอีกรูปแบบหนึ่งที่ เกิดขึ้น คือ การปฏิบัติการข่าวสาร 
(Information Operations : IO) กล่าวคือ เป็นการเปลี่ยนแปลงข่าวสารการรับรู้ต่างๆ ของประชาชน 
เช่น การแฮกเข้าไปบนเว็บไซต์เพื่อทิ้งข้อความบางอย่างไว้ การที่หน่วยงานภาครัฐท า IO ผลงาน
นายกรัฐมนตรีเป็น infografic เผยแพร่ออกไป แต่กลุ่มดังกล่าวก็ท าการเปลี่ยนแปลงด้วยการตัดต่อ
เป็นรูปตลกขบขัน ซึ่งถือเป็นสงคราม IO ที่เกิดขึ้นเพื่อต้องการดึงประชาชนรวมถึงสื่อต่างประเทศที่
เลือกฝั่งชัดเจนและไม่เลือกฝั่งชัดเจนเข้ามาในสนามนี้ด้วย จากสถิติการแจ้งเหตุภัยคุกคามด้าน       
ไซเบอร์ที่เกิดขึ้นในประเทศไทยประจ าปี พ.ศ.๒๕๕๙ โดยจ าแนก ประเภทภัยคุกคามออกเป็น ๙ 
ประเภท ตามที่ก าหนด โดย The European Computer Security Incident Response Team: eCSIRT 
พบการแจ้งเหตุภัยคุกคาม ทั้งสิ้น ๓,๗๙๗ เรื่อง โดยสามารถจัดล าดับตามจ านวนเหตุภัยคุกคามที่
ได้รับแจ้งออกเป็นประเภทใหญ่ๆ ได้โดยภัยคุกคามส่วนใหญ่ประมาณร้อยละ ๒๖.๙ (จ านวน 
๑,๐๒๐ เรื่อง) เป็นภัยคุกคามที่เกิดจากโปรแกรมหรือซอฟต์แวร์ที่ถูกพัฒนาขึ้นเพื่อสง่ให้เกิดผลลัพธ์
ที่ไม่พึงประสงค์กับผู้ใช้งานหรือระบบ (Malicious Code) และประมาณร้อยละ ๒๖.๙ (จ านวน 
๑,๐๒๐ เรื่อง) เป็นภัยคุกคามที่เกิดกับระบบที่ถูกบุกรุก/เจาะเข้าระบบได้ส าเร็จและระบบถูก
ครอบครองโดยผู้ที่ไม่ได้รับอนุญาต (Intrusions) ในส่วนภัยคุกคามที่รองลงมาประมาณร้อยละ 
๒๖.๔ (จ านวน ๑,๐๐๒ เรื่อง) เป็นภัยคุกคามภัยที่เกิดจากการฉ้อฉลฉ้อโกงหรือการหลอกลวงเพื่อ
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ผลประโยชน์ (Fraud) และล าดับสุดท้ายประมาณร้อยละ ๑๘.๖ (จ านวน ๗๐๖ เรื่อง) เป็นภัยคุกคาม
ที่เกิดจากความพยายามจะบุกรุก/เจาะเข้าระบบ (Intrusion Attempts) ข้อมูลแสดงดังตารางท่ี ๓ - ๒ 

จะเห็นได้ว่าสถานการณ์ความรุนแรงของสงครามไซเบอร์ในปัจจุบันมีความ
เปลี่ยนแปลงไปจากเดิมที่เน้นโจมตีระบบไอซีทีเป็นหลัก เช่น สมาร์ทโฟนและเครื่องคอมพิวเตอร์
ไม่ว่าจะเป็นส่วนบุคคลหรือเครือข่ายคอมพิวเตอร์ในองค์กร โดยเป็นการเข้าถึงโดยไม่ได้รับอนุญาต
การรบกวนการท างานของคอมพิวเตอร์ การใช้คอมพิวเตอร์เพื่อการหลอกลวงและท าลายข้อมูล
รวมถึงการสอดแนมข้อมูลทางการเมืองและการทหาร และการโจมตีที่ส่งผลกระทบร้ายแรงต่อ
นานาประเทศคงหนีไม่พ้นการโจมตีเทคโนโลยีปฏิบัติการ (Operational Technology) อัน
ครอบคลุมถึงเทคโนโลยีที่ดูแลระบบพลังงานไฟฟ้า เขื่อน ตลอดจนพลังงานนิวเคลียร์ซึ่งหาก
กระท าการได้ส าเร็จก็จะสร้างความเสียหายที่ร้ายแรงกว่าในอดีต ซึ่งกลุ่มแฮกเกอร์ที่มีประสิทธิภาพ
กระท าการในลักษณะนี้ได้มักเป็นกลุ่มแฮกเกอร์ที่ได้รับการสนับสนุนจากประเทศมหาอ านาจหรือ
ประเทศใดประเทศหนึ่ง จากความรุนแรงของภัยคุกคามด้านไซเบอร์ประเทศในประชาคมโลกต่างก็
แสวงหาแนวทางและวิธีการรับมือท่ีแตกต่างกันไป ส าหรับประเทศไทยในเวทีความร่วมมืออาเซียน 
นายกรัฐมนตรีได้เข้าร่วมประชุมสุดยอดอาเซียน ครั้งที่ ๒๗ ณ กรุงกัวลาลัมเปอร์ ประเทศมาเลเซีย 
ซึ่งการประชุมดังกล่าวนายกรัฐมนตรีไทยมีข้อเสนอให้มีการจัดตั้งศูนย์ไซเบอร์อาเซียนขึ้นเพื่อ
รับมือกับผลกระทบทางลบจากความเชื่อมโยงและความท้าทายจากความมั่นคงรูปแบบใหม่
โดยเฉพาะอาชญากรรมไซเบอร์ (กระทรวงการต่างประเทศ, ๒๕๕๘: ๑-๔) ในระดับประเทศ ซึ่ง
ขณะนี้ส านักงานสภาความมั่นคงแห่งชาติก าลังด าเนินการจัดท านโยบายรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติเพื่อใช้เป็นกรอบก าหนดทิศทางการรักษาความปลอดภัยของประเทศ อันจะ
น าไปสู่การออก พรบ. และกฎหมายอื่นๆ ที่เกี่ยวข้องตามมา นอกจากนั้นรองนายกรัฐมนตรีฝ่าย
ความมั่นคง และรัฐมนตรีว่าการกระทรวงกลาโหมมีนโยบายต่อภัยคุกคามด้านไซเบอร์  โดยให้
เสริมสร้างขีดความสามารถการปฏิบัติการด้านไซเบอร์กระทรวงกลาโหมทั้งในด้านโครงสร้าง การ
จัดหน่วยระดับนโยบาย และระดับปฏิบัติการสรรหาและการพัฒนาความรู้ให้กับบุคลากรที่จะบรรจุ
ในอัตราของหน่วยที่เกี่ยวข้องกับการปฏิบัติงานไซเบอร์ การพัฒนาหลักนิยมและหลักการส าหรับ
การปฏิบัติการด้านไซเบอร์ทั้งเชิงรุกและเชิงรับ รวมทั้งการสร้างความตระหนักรู้เกี่ยวกับภัยคุกคาม
ด้านไซเบอร์ให้กับก าลังพลโดยทั่วไป เพื่อให้เห็นถึงความส าคัญและมีความตื่นตัวในการปฏิบัติตาม
มาตรการรักษาความปลอดภัยด้านไซเบอร์ (กระทรวงกลาโหม, ๒๕๖๐: ๑) เช่นเดียวกับ
กองบัญชาการกองทัพไทยโดยผู้บัญชาการทหารสูงสุดก็ได้มีนโยบายให้จัดตั้งและบูรณาการ
หน่วยงานรับผิดชอบหลักงานด้านไซเบอร์ให้มีขีดความสามารถทั้งเชิงรุกและเชิงรับ และการ
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พัฒนาขีดความสามารถด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ทั้งด้านความมีเอกภาพ  
หลักนิยม ก าลังพล และยุทโธปกรณ์ (กองทัพไทย, ๒๕๖๐: ๒๒) 
 
ตารางท่ี ๓ - ๒ ระดับของการด าเนินงานให้ประสบผลส าเร็จตามโครงสร้างหลักของกรอบการ

ด าเนินงานด้านการรักษาความม่ันคงปลอดภัยด้านไซเบอร ์
ประเภทภัย
คุ ก ค า ม /
เดือน 

ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม 

Abusive 
content 

○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ 

Availability ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ๒๙ ๒๙ 

Froud ๙๘ ๙๕ ๖๖ ๗๓ ๑๖๔ ๑๒๕ ๑๐๔ ๕๒ ๕๗ ๕๕ ๔๓ ๗๐ ๑,๐๐๒ 

Information 
gathering 

○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ 

Information 
security 

○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ๒ ๑๘ ๒๐ 

Intrusion 
attemts 

๓๕ ๓๙ ๓๖ ๖๒ ๖๙ ๗๐ ๕๙ ๘๒ ๔๒ ๓๕ ๖๖ ๑๑๑ ๗๐๖ 

Intrusions ๑๗๕ ๕๑ ๑๒๒ ๙๖ ๕๓ ๔๔ ๑๕๘ ๖๐ ๙๕ ๓๗ ๔๐ ๘๙ ๑,๐๒๐ 

Malicious 
code 

๙๗ ๑๒๓ ๘๐ ๑๐๔ ๑๖๘ ๑๖๗ ๔๙ ๑๔ ๗๘ ๓๐ ๘๙ ๒๑ ๑,๐๒๐ 

Other ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ 

รวม ๔๐๕ ๓๐๘ ๓๐๔ ๓๓๕ ๔๕๔ ๔๐๖ ๓๗๐ ๒๐๘ ๒๗๒ ๑๕๗ ๒๔๐ ๓๓๘ ๓,๗๙๗ 

ที่มา: ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ThaiCERT), 
๒๕๕๙ 

ผลจากความเสียหายที่เกิดจากภัยคุกคามด้านไซเบอร์ที่ผ่านมา ท าให้ประเทศไทยโดย
หน่วยงานความมั่นคงได้ตระหนักดีถึงผลกระทบทั้งในแง่ที่เป็นประโยชน์และโทษจากสงคราม     
ไซเบอร์ ท าให้ทุกฝ่ายต่างก็พยายามพัฒนาขีดความสามารถด้านไซเบอร์ทั้งในเชิงรุกและการรักษา
ความมั่นคงปลอดภัยด้านไซเบอร์ เพื่อใช้เป็นมาตรการทั้งเชิงรุกและเชิงรับจากการโจมตีด้าน         
ไซเบอร์ของฝ่ายตรงข้าม (สราวุธ  ปิติยาศักดิ์ , ๒๕๖๐) ดังจะเห็นได้จากประเด็นส าคัญของ
ยุทธศาสตร์และมาตรการด้านไซเบอร์ของประเทศไทยที่ส าคัญ ดังนี้  



๑๐๐ 
 

๑. ศูนย์ไซเบอร์ กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม กระทรวงกลาโหม 
(ศซบ.ทสอ.กห.) เพื่อให้ เป็นหน่วยงานหลักประสานงานด้านไซเบอร์ในภาพรวมของ
กระทรวงกลาโหม เชื่อมโยงนโยบายด้านไซเบอร์กับระดับรัฐบาล และน าไปสู่การด าเนินการของ
หน่วยไซเบอร์ระดับปฏิบัติ รวมทั้งด าเนินการความร่วมมือด้านไซเบอร์กับหน่วยงานภาครัฐและ
ภาคเอกชนที่เกี่ยวข้องทั้งในและต่างประเทศ 
 ๒. กองปฏิบัติการสงครามเครือข่าย ส านักปฏิบัติ การกรมยุทธการทหาร (กสค.สป
ก.ยก.ทหาร) มีความรับผิดชอบหลักในการจัดการและบูรณาการการปฏิบัติทางไซเบอร์ในระดับ
กองทัพไทย เช่น จัดท ายุทธศาสตร์การปฏิบัติการไซเบอร์ของกองทัพไทย และมีหน้าที่รับผิดชอบ
ในฐานะเป็นองค์ประกอบหนึ่งของศูนย์ประสานการรักษาความปลอดภัยระบบคอมพิวเตอร์
กระทรวงกลาโหม (MODCERT) 
 ๓. กองรักษาความปลอดภัยสารสนเทศ ศูนย์เทคโนโลยีสารสนเทศทหาร กรมการ
สื่อสารทหาร มีพันธกิจใน การด าเนินการตรวจสอบวิเคราะห์ป้องกันกู้คืนและประเมิน ผลการ
ด าเนินงานด้านการรักษาความมั่นคงปลอดภัย สารสนเทศ จัดท าแนวทาง หลักการ ระเบียบ 
มาตรการ และแผนการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยสารสนเทศของ บก.ทท. 
รวมทั้งพิจารณาเสนอแนะการด าเนินการต่อภัยคุกคามที่มีผลกระทบต่อระบบสารสนเทศของ บก.
ทท.และมีหน้าที่รับผิดชอบในฐานะเป็นองค์ประกอบ หนึ่งของศูนย์ประสานการรักษาความ
ปลอดภัยระบบคอมพิวเตอร์กระทรวงกลาโหม 
 ๔. การจัดตั้งศูนย์ไซเบอร์ทหาร จากข้อมูลข้างต้นจะเห็นได้ว่าปัจจุบันกองบัญชาการ
กองทัพไทยมีหน่วยงานหลักที่รับผิดชอบด้านความมั่นคงปลอดภัยทางไซเบอร์อยู่ ๒ หน่วยงาน คือ 
กสค.สปก.ยก.ทหาร และ กรส.ศทศ. สส.ทหาร ซึ่งทั้ง ๒ หน่วยงานมีภารกิจทางด้านไซเบอร์ที่ต้อง
รับผิดชอบเหมือนกัน แต่มีสายการบังคับบัญชาที่แยกกันอยู่ เมื่อผู้บังคับบัญชาได้เล็งเห็นถึงความ
เชื่อมโยงระหว่าง ๒ หน่วยงานนี้จึงมีนโยบายให้มีการแปรสภาพ ๒ หน่วยงานดังกล่าวให้เป็น 
“ศูนย์ไซเบอร์ทหาร” และขึ้นตรงกับส านักผู้บัญชาการทหารสูงสุด 
 จากข้อมูลที่กล่าวมาทั้งหมดสามารถสรุปได้ว่า รูปแบบภัยคุกคามด้านไซเบอร์ที่
ปรากฏในประเทศไทยและกระบวนการแก้ไขปัญหาค่อนข้างไม่มีรูปแบบตายตัว ส่วนใหญ่จะ
พิจารณาเพื่อแก้ไขปัญหาเฉพาะหน้ามากกว่า อีกทั้งการปรับรูปแบบการรักษาความมั่นคงปลอดภัย
ด้านไซเบอร์ยังอยู่ในระหว่างการค้นหาวิธีการที่เหมาะสมในการด าเนินการ ภาครัฐควรหันมาสนใจ
เรื่องนี้เป็นการเฉพาะอาจจะช่วยให้การแก้ไขปัญหารวดเร็วขึ้นได้ 
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รูปแบบภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงและความไม่สงบในพื้นที่
จังหวัดชายแดนภาคใต้ของประเทศไทย 

ผลการศึกษาพบว่ารูปแบบภัยคุกคามด้านไซเบอร์ที่เกิดขึ้นในจังหวัดชายแดนภาคใต้
ปรากฏผลดังประเด็นต่อไปนี้ 

๑. รูปแบบของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๑.๑ รูปแบบของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้ใน

ความคิดเห็นของหน่วยงานด้านความมั่นคงของรัฐ (กองทัพภาคที่ ๔, กอ.รมน.ภาค ๔ ส่วนหน้า, 
ศอบต., ศชต., และ ฉก.) ผู้บริหาร/ผู้น าท้องถ่ิน ๔ จังหวัด สามารถสรุปได้ว่ามีรูปแบบที่ปรากฏดังนี้ 

๑.๑.๑ รูปแบบของการสร้างข้อมูล การสร้างข้อมูลเป็นรูปแบบปกติของการ
น าเสนอข้อมูลข่าวสารในยุคปัจจุบัน จะสังเกตุได้ว่ามีการน าระบบไซเบอร์และเครือข่ายสังคม
ออนไลนม์าใชส้ร้างและเผยแพร่ข้อมูลข่าวสารมากขึ้นเรื่อยๆ โดยอาจจะมากกว่าการใช้ก าลังเสียอีก
ทั้งมีการแฮกหรือการเจาะข้อมูลของส่วนงานราชการและหน่วยงานทางความมั่นคง ซึ่งยังไม่มีการ
ตรวจพบอย่างเด่นชัดจากเจ้าหน้าที่ผู้เชี่ยวชาญ แต่พบว่ามีการพบการโจมตีทางไซเบอร์ด้วยความ
พยายามในการเจาะและกระท าการบุกรุกฐานข้อมูลของ กอ.รมน. เช่น เมื่อท าการบุกรุกได้ก็จะมี
การเปลี่ยนหน้าตาโฮมเพจและอ้างว่าสามารถที่จะเจาะข้อมูลของหน่วยงานราชการได้ส าเร็จและ
แจ้งให้กับแนวร่วมว่าได้ท าตามเป้าหมายเรียบร้อยผ่านทางเครือข่ายออนไลน์วิธีใดวิธีหนึ่ง เป็นต้น  
จากการวิเคราะห์ของผู้รับผิดชอบด้านความมั่นคงพบว่าอาจเป็นการเชื่อมโยงกับการเมืองหรือการ
ก่อกวนให้เกิดความหวาดระแวงระหว่างเจ้าหน้าที่รัฐและประชาชนนั่นเอง  

๑.๑.๒ รูปแบบของการบิดเบือนข้อมูล ในพื้นที่สังคมเมืองมีการเข้าถึง
อินเตอร์เน็ตได้ดี แต่ในส่วนพื้นที่นอกเมืองมีการใช้งานน้อยกว่า คนอายุ ๔๐ ขึ้นไป มักจะยังใช้งาน
อินเตอร์เน็ตเป็นสื่อในการติดต่อสื่อสารประจ าวันรวมถึงการบริโภคข่าวสารบ้านเมืองต่างๆ แต่มี
การใช้การบอกเล่าข่าวลือเพื่อให้คนที่เข้าถึงอินเตอร์เน็ตไม่ได้ได้รับข่าวบิดเบือนจากความเป็นจริง
บ้าง โดยมีการตรวจพบโฆษณาชวนเชื่อและมีการโจมตีในประเด็นการเผยแพร่ข่าวสารโดยมีการน า
สื่อสังคมออนไลน์ เช่น Facebook, Line, Twitter และ Blog อื่นๆ มาใช้ในการหาแนวร่วมซึ่งมีการ
ขยายช่องทางการสื่อสารตลอดเวลา โดยเมื่อทางการตรวจสอบได้ก็จะมีการเปลี่ยนรูปแบบของสื่อ
ออนไลน์ไปได้ใช้ช่องทางอื่นไม่มีที่สิ้นสุด มีการใช้จิตวิทยาโดยเน้นการสร้างความเข้าใจผิดๆ ให้
ประชาชนเพื่อให้เข้าใจผิดหรือเกิดความรู้สึกขัดแย้งกับการท างานของรัฐบาลตลอดจนหน่วยงาน
ทางความมั่นคงอื่นๆ เช่น หากเจ้าหน้าที่จับผู้ต้องสงสัยในพฤติกรรมบางกลุ่มก็จะมีการเผยแพร่
ข้อมูลผ่านทางช่องทางต่างๆ ว่าจับผิดตัว มีการกล่าวหาใส่ร้ายป้ายสรีวมถึงการสร้างความขัดแย้งกัน
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ระหว่างกลุ่มประชาสังคม ตลอดจนการน าประเด็นทางการเมืองมาเชื่อมโยงและขยายผลให้ไปสู่
การสร้างสถานการณ์แห่งความรุนแรงดังเหตุการณ์ที่เกิดขึ้นในหลายๆ ครั้งในพื้นที่ชายแดนภาคใต้ 

๑.๑.๓ รูปแบบของการชักชวน พื้นฐานของประชาชนในพื้นที่ชายแดน
ภาคใต้ถูกสอนให้ติดดินซึ่งท าให้ผู้คนสูงอายุไม่ได้สนใจสื่อสังคมสมัยใหม่หรือไม่สนใจรับรู้
ข่าวสารจากภาครัฐ โดยส่วนใหญ่จะมีความเชื่อในตัวผู้น าหมู่บ้านหรือโต๊ะอิหม่ามมากกว่าการ
เชื่อถือหน่วยงานภาครัฐหรือข่าวสารจากที่อื่นๆ รูปแบบของการชักชวนจะปรากฏให้เห็นผ่านสื่อ
สังคมออนไลน์ประเภทต่างๆ โดยเฉพาะอย่างยิ่งกลุ่มของ IS ท่ีมีการเผยแพร่แนวคิดและความ
รุนแรงโดยการหาแนวร่วมเพื่อเชิญชวนให้ไปร่วมรบในประเทศซีเรียหรือบริเวณต่างๆ ที่เกิดความ
รุนแรงบนโลก โดยมีการตรวจพบจากเจ้าหน้าที่ด้านความมั่นคงว่าการชักชวนและโจมตีในประเด็น
การเผยแพร่ข่าวสารเกี่ยวกับประเด็นการชักชวนนี้เสมอมาตั้งแต่อดีตจนถึงปัจจุบัน 

ปัจจุบันจะเห็นว่ากลุ่มผู้บริโภคข้อมูลข่าวสารโดยใช้ระบบอินเตอร์เน็ตและเครือข่าย
สังคมออนไลนมี์ด้วยกันทั้งสิ้น ๖ กลุ่ม ได้แก่ กลุ่มขบวนการก่อการร้าย กลุ่มภาคประชาสังคม กลุ่ม
สื่อสารมวลชน กลุ่มสื่อทางเลือก กลุ่มสื่อสารสังคมออนไลน์ และกลุ่มภาคประชาชน จากการ
ติดตามพฤติกรรมการใช้งานสื่อสังคมออนไลน์ เช่น Facebook, Twitter และ Line ของทุกกลุ่ม
พบว่ามีการสร้างข้อมูลและบิดเบือนข้อมูลอยู่ตลอดเวลา โดยเมื่อเจ้าหน้าที่ฝ่ายความมั่นคงตรวจพบ
มากขึ้นก็จะมีการปรับมาใช้ Telegram Messenger แทนในบางโอกาส รวมถึงมีการขยายผลหากมี
การจับได้โดยการใช้การติดตามย้อนหลังจากอุปกรณ์ที่ยึดมาได้เพื่อน าไปสู่การจับกุมขบวนการก่อ
การร้ายต่อไป  ผลการวิจัยสอดคล้องกับ หยาดพิรุณ นาชัยสินธุ์ (๒๕๖๐) ที่กล่าวว่าเครื่องมือที่
ส าคัญของการก่อการร้ายทางไซเบอร์ก็คือ อินเตอร์เน็ตและเครือข่ายสังคมออนไลน์นั่นเอง 

๑.๒ รูปแบบของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้ใน
ความคิดเห็นของเจ้าหน้าที่ระดับปฏิบัติการด้านความมั่นคงรวมถึงเจ้าหน้าที่ทหารที่รับผิดชอบด้าน
ภัยคุกคามของส านักปฏิบัติการข่าวสาร สามารถสรุปได้ว่ามีรูปแบบที่ปรากฏดังนี้ 

๑.๒.๑ รูปแบบที่ ๑ จะเป็นลักษณะการโจมตีโดยเน้นการโจมตีโดยมีรูปแบบ
เป็นกลุ่มขบวนการก่อการร้ายท่ีหวังผลท าให้เกิดความเสียหายต่อหน่วยงานของภาครัฐ ปฏิบัติการ
ด้วยการสร้างระบบข้อมูลข่าวสารอันเป็นเท็จและขยายผลผ่านเครือข่ายสังคมออนไลน์รูปแบบ
ต่างๆ 

๑.๒.๒ รูปแบบที่ ๒ ช่วงปี พ.ศ.๒๕๕๐-๒๕๕๑ ได้มีบุคคลภายนอกเข้ามา
เจาะข้อมูลโดยพยายามเข้ามาผ่านระบบ File Wall แต่ทางเจ้าหน้าที่ของรัฐยังไม่ทราบว่าได้น าข้อมูล
ใดออกไปได้มากน้อยเพียงใด หลังจากนั้นก็ได้มีการสร้างระบบการป้องกันมากยิ่งขึ้น ดังนั้นจึง
กล่าวได้ว่าเป็นรูปแบบที่ใช้บุคคลภายนอกผู้เชี่ยวชาญด้านระบบไอซีทีเป็นคนด าเนินการ 
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๑.๒.๓ รูปแบบที่ ๓ เป็นรูปแบบสายลับจากภายนอกเข้ามาขโมยข้อมูลโดย
เข้ามารับราชการหรือบรรจุเข้าปฏิบัติราชการและอาจเข้ากลุ่มเครือข่ายสังคมออนไลน์ของเจ้าหน้าที่
รัฐเพื่อน าข้อมูลภายในออกไปสู่กลุ่มเป้าหมายหรือขบวนการก่อการร้าย จากการตรวจสอบของ
เจ้าหน้าที่ว่าทราบเรื่องเนื่องจากเคยเกิดเหตุการณ์ปะทะกันและเข้าตรวจค้นพื้นที่จึงพบฮาร์ดดิสก์
เป็นข้อมูลภายใน ๓๕๑ ที่สามารถหลุดออกไปได้ 

๑.๒.๔ รูปแบบที่ ๔ เป็นรูปแบบจากบุคคลภายในองค์กรน าข้อมูลข่าวสาร
ออกไปโดยทั้งตั้งใจและความรู้เท่าไม่ถึงการณ์หรือคนภายในออกไปเผยแพร่ข้อมูลเองในเครือข่าย
สังคมออนไลนโ์ดยมิได้ค านึงถึงผลกระทบที่จะตามมาในอนาคต 

๑.๓ รูปแบบของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้ใน
ความคิดเห็นของนักวิชาการและผู้เชี่ยวชาญด้านระบบไอซีทีซึ่งเป็นเจ้าหน้าที่ด้านความมั่นคง 
สามารถสรุปได้ว่ามีรูปแบบที่ปรากฏดังนี้     

๑.๓.๑ รูปแบบของภัยคุกคามส่วนมากเป็นการใช้สื่อในการกระจายข่าว การ
สร้างเพจเพื่อบิดเบือนข่าวสารข้อมูล ปลุกปั่นและสร้างกระแสทั้งทางที่ดีและไม่ดี การสร้าง
เครือข่ายสังคมเฉพาะกลุ่ม และการน าแนวคิดกระจายลงสู่พื้นที่ให้ประชาชนในพื้นที่มากที่สุดโดย
ผ่านสื่อต่างๆ รวมถึงเครือข่ายสังคมออนไลน์ 

๑.๓.๒ รูปแบบของภัยคุกคามที่ปรากฏมี ๓ รูปแบบ คือ  ๑) การสร้างข่าวขึ้น
ใหม่รายวัน  ๒) ข่าวจริงแต่บิดเบือนข่าวปัจจุบัน และ ๓) น าข่าวเก่ามาน าเสนอซ้ า เพื่อน าเสนอข่าว
ออกไปในทางลบโดยผ่านสื่อต่างๆ รวมถึงเครือข่ายสังคมออนไลน์ การสร้างความขัดแย้งระหว่าง
กลุ่มการเมืองและผลประโยชน์ และการสร้างความเกลียดชังให้ประชาชนไม่ไว้วางใจเจ้าหน้าที่ของ
รัฐ ยกตัวอย่างกรณีของเรือเหาะกองทัพบก เป็นต้น ในส่วนของสถานที่ราชการและสถานที่ส าคัญ
ของจังหวัด เช่น มหาวิทยาลัย มัสยิดกลาง และศาลาประชาคม มีการพบข่าวสารบิดเบือนที่
แพร่กระจายผ่านสื่อออนไลน์ค่อนข้างมาก โดยมีการตอบโต้โดยการพูดคุยท าความเข้าใจกับ
ประชาชน มีการประชุมแลกเปลี่ยนกันเป็นประจ า และมีการก าหนดรูปแบบการพูดคุยการให้
ข่าวสารจากหน่วยเหนืออีกด้วย 

๑.๓.๓ รูปแบบการเข้าเจาะข้อมูลโดยเป็นการดึงข้อมูลออกไป หลังจากนั้นมี
การเปลี่ยนภาพในโฮมเพจหรือในเว็บไซต์ให้เป็นภาพการ์ตูน บางครั้งจัดว่าเป็นการโจมตีแต่ไม่พบ
เป็นการจารกรรมข้อมูลโดยตรง แต่เพื่อการเข้ามาตรวจสอบดูการเคลื่อนไหวของหน่วยงานของรัฐ
เท่านั้น จากข้อมูลเชิงลึกของส านักข่าวกรองพบว่ามีการ จารกรรมข้อมูลออกไปครั้งหนึ่งปี พ.ศ.
๒๕๕๘ โดยเว็บไซต์ของส านักข่าวกรองที่ใช้ในการรายงานข่าวไม่สามารถตรวจสอบได้ว่ามีการ
น าข้อมูลออกไปได้มากน้อยเพียงใด 
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๑.๓.๔ รูปแบบเฉพาะกิจ เช่น การพยายามจารกรรมและเจาะเข้าระบบ
ฐานข้อมูลขบวนการก่อการร้าย ซึ่งระบบดังกล่าวจะเป็นการเก็บข้อมูลรายงานข่าวการเคลื่อนไหว
ของขบวนการ โดยเปรียบเหมือนการลองของโดยไม่ได้เน้นโจมตี อีกทั้งมีการใช้สายลับโดยให้
บุคคลมาสมัครรับราชการในหน่วยงานด้านความมั่นคงและเมื่อเข้ามาได้ก็จะหาวิธีการรายงาน
ข้อมูลให้ขบวนการได้ทราบความเคลื่อนไหวและมีการน าข้อมูลออกไปสู่ภายนอก ดังตัวอย่าง
เหตุการณ์ปะทะต้นหมีที่มีผู้เสียชีวิตสามศพแล้วค้นพบฮาร์ดดิสก์ในที่เกิดเหตุ ซึ่งเมื่อตรวจสอบพบ
ข้อมูลภายในที่มาจากหน่วยทหาร ท าให้ทราบได้ว่ามีการจารกรรมข้อมูล จากนั้นมีการสอบสวนท า
ให้ทราบผู้รับผิดชอบ 

๑.๔ รูปแบบของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้ใน
ความคิดเห็นของหน่วยงานภาคเอกชน หน่วยงานพลเรือน และภาคประชาชน สามารถสรุปได้ว่ามี
รูปแบบที่ปรากฏดังนี้ 

๑.๔.๑ พบการเผยแพร่หรือแชร์ข้อมูลข่าวสารในลักษณะการบิดเบือนทางสื่อ
สังคมออนไลน์ชนิดต่างๆ โดยไม่รู้ที่มาและแชร์กันไปทั่ว ซึ่งท าให้เกิดการแชร์ต่อโดยไม่มีคัดกรอง
และข้อมูลข่าวสารเหล่านั้นย่อมแพร่กระจายได้อย่างรวดเร็ว 

๑.๔.๒ หากมีการได้รับข่าวสารใดๆ จะมีการแจ้งต่อกันในหมู่เพื่อน แต่จะมี
การวิเคราะห์ดูความเป็นมาและพิจารณาก่อนเพื่อการป้องกันข่าวลวง และมักจะมีค ากล่าวที่ว่า 
“เหตุการณ์ที่จริงมักจะไม่ค่อยมีการแชร์กัน” 

๑.๔.๓ ในการเผยแพร่ข้อมูลข่าวสารบางอย่าง ถ้ารู้จักกันเป็นการส่วนตัว
มักจะมีการเตือนกันว่าให้พิจารณาข้อมูลก่อนเผยแพร่ เพราะอาจเป็นการโฆษณาชวนเชื่อหรือการ
สร้างข่าวเท็จในน่าเชื่อถือกเ็ป็นได้  

๑.๔.๕ หน่วยงานภาคเอกชน หน่วยงานพลเรือน และภาคประชาชน ยังไม่
เคยเห็นมาตรการทางกฏหมายว่าสามารถด าเนินการกับผู้บิดเบือนข่าวสารผ่านสื่อสังคมออนไลน์ได้
อย่างไร ระดับการใช้งานที่เหมาะสมเป็นอย่างไร อะไรคือข้อพิจารณาในการเผยแพร่ข้อมูลข่าวสาร
ที่ถูกต้องในการด ารงชีวิตของประชาชน 

๒. วิธีการของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๒.๑ วิธีการของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้ใน

ความคิดเห็นของหน่วยงานด้านความมั่นคงของรัฐ (กองทัพภาคที่ ๔, กอ.รมน.ภาค ๔ ส่วนหน้า, 
ศอบต., ศชต., และ ฉก.) ผู้บริหาร/ผู้น าท้องถ่ิน ๔ จังหวัด สามารถสรุปได้ว่ามีวิธีการที่ปรากฏดังนี้ 

๒.๑.๑ วิธีการโจมตียังไม่ปรากฏเด่นชัดเนื่องจากยังไม่มีหน่วยงานใดออกมา
ยืนยันว่าภัยคุกคามนี้มีขั้นตอนกระบวนการทางวิชาการอย่างไร ปรากฏเพียงแค่การสร้างข่าวสาร 
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การแพร่กระจาย และการโต้ตอบกันผ่านสื่อสังคมออนไลน์รูปแบบต่างๆ ครั้งหนึ่งเว็บไซต์ของ
หน่วยงานหลักทางความมั่นคงในพื้นที่เคยถูกจารกรรมข้อมูลท าเนียบก าลังรบเนื่องจากอยู่ในช่วง
ปรับปรุงข้อมูลและส่วนเชื่อมโยง โดยมีการท าซ้ าหน้าท าเนียบก าลังรบไปเผยแพร่หรืออาจแจ้งต่อ
กลุ่มผู้ก่อการร้ายให้ทราบความเคลื่อนไหวของเจ้าหน้าที่ทางการ แต่ปัจจุบันได้รับการแก้ไขแล้ว 

๒.๑.๒ เจ้าหน้าที่ใช้สมาร์ทโฟนและแอพพลิเคชั่นต่างๆ อย่างแพร่หลาย มี
ความรู้เท่าไม่ถึงการณ์ของเจ้าหน้าที่บางคนซึ่งมีการน าเอกสารชั้นความลับไปเผยแพร่บนเว็บ โดย
อาจเป็นละเมิดการรักษาความปลอดภัยข้อมูลทางราชการและรวมถึงสิทธิส่วนบุคคล ท าให้บุคคลที่
ไม่มีหน้าที่ได้รับทราบข่าวสารนั้นไปด้วย (ปริญญา หอมเอนก, ๒๕๖๐)  เหตุการณ์นี้อาจเป็นการ
คาดไม่ถึงหรือมองไม่รอบด้านของฝ่ายความมั่นคงซึ่งโดยปกติแต่ละหน่วยมีมาตรการทั้งระดับ
บุคคลและระดับหน่วยที่ก ากับดูแลการให้ข้อมูลข่าวสารอยู่แล้ว 

๒.๒ วิธีการของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้ใน
ความคิดเห็นของเจ้าหน้าที่ระดับปฏิบัติการด้านความมั่นคงรวมถึงเจ้าหน้าที่ทหารที่รับผิดชอบด้าน
ภัยคุกคามของส านักปฏิบัติการข่าวสาร สามารถสรุปได้ว่ามีวิธีการที่ปรากฏดังนี้ 

๒.๒.๑ ยังไม่พบการเจาะข้อมูลแต่พบการเเฝงตัวว่าเป็นเจ้าหน้าที่รัฐแล้วเข้า
กลุ่ม Line และ Facebook ที่ประกอบด้วยชาวบ้านและเจ้าหน้าที่รัฐหรือเข้ามาด าเนินการขโมยข้อมูล 
โดยติดตามว่าใครเป็นเจ้าหน้าที่บ้าง เมื่อเจ้าหน้าที่พิสูจน์ทราบก็มีการรายงานไปยัง Line และ 
Facebook เพื่อให้สลายกลุ่มหรือปิด 

๒.๒.๒ มีการน าข้อมูลสารสนเทศทั้งในส่วนราชการและภาคเอกชนไปใช้ใน
การใส่ร้ายป้ายสี ยั่วยุปลุกปั่น และสร้างความขัดแย้งทางศาสนา โดยการเผยแพร่และสร้างภาพให้
เจ้าหน้าที่รัฐเกิดความเสียหายและกระท าผิดต่อประชาชน  

๒.๒.๓ ยังไม่มีการเชื่อมโยงกับศูนย์ไซเบอร์ทั้งในระดับชุมชนและระดับ
หน่วยงานโดยเฉพาะอย่างยิ่งหน่วยงานทางความมั่นคง โดยยังไม่มีเจ้าภาพรับผิดชอบหรือไม่มี
ตัวกลางด้านไซเบอร์และด้าน IO  

๒.๒.๔ มีการตรวจพบว่าผู้ประกอบวิชาชีพอาจารย์และประชาชนหลากหลาย
สาขาอาชีพได้น าข้อมูลข่าวสารไปบิดเบือนหลายๆ ครั้ง โดยเจ้าหน้าที่มีการประชุมติดตามและมี
การตรวจสอบติดตามผ่านทางสื่อสังคมออนไลน์เช่นกัน อีกทั้งผู้ประสานงานสายข่าวได้มีการสร้าง
บัญชีปลอมขึ้นเพื่อการตรวจหาข่าวโดยมีสถานะอ าพลางตัวตนเพื่อให้เข้าถึงแหล่งข่าว และในที่สุด
จะน าไปสู่การค้นหาแหล่งที่มาของขบวนการก่อการร้ายต่อไป 

๒.๒.๕ มีการส่งข่าวสารบิดเบือนผ่านทางอีเมล์ในลักษณะลูกโซ่ นั่นคือ เมื่อ
ผู้ใดได้รับข้อมูลข่าวสารแล้วก็จะด าเนินการส่งต่อให้ผู้เป็นสมาชิกและไม่เป็นสมาชิกของกลุ่มก่อ
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การร้ายในทันทีโดยไม่ได้ปรึกษาหารือกับหน่วยงานราชการก่อนว่าข้อมูลข่าวสารนี้มีที่มาที่ไป
อย่างไร น่าเชื่อถือหรือไม่ และมีเป้าประสงค์ใด  

๒.๒.๖ หากมีสื่อสังคมออนไลน์ที่บิดเบือนจาก YouTube จะท าการสรุปหา
การเชื่อมโยงและรายงานไปยังหน่วยงานระดับสูงกว่าเพื่อด าเนินการต่อไป โดยในส่วนการสั่งปิด
จะต้องส่งไปยังกระทรวงไอซีที แต่ถ้าเป็น Facebook จะท าการเฝ้าระวังโดยการแฝงตัวแทนเพื่อการ
ติดตามข้อมูลและพฤติกรรมอย่างใกล้ชิดและรายงานผลให้ผู้บังคับบัญชาทราบตามล าดับต่อไป 

๒.๓ วิธีการของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้ใน
ความคิดเห็นของนักวิชาการและผู้เชี่ยวชาญด้านระบบไอซีทีซึ่งเป็นเจ้าหน้าที่ด้านความมั่นคง 
สามารถสรุปได้ว่ามีวิธีการที่ปรากฏดังนี้ 

๒.๓.๑ ภัยคุกคามทางออนไลน์นับว่ามีความรุนแรงและเพิ่มขึ้น เนื่องจาก
เยาวชนไม่รู้เท่าทันสื่อและข้อมูลข่าวสาร ท าให้เป็นช่องทางในการชักชวนเข้าสู่ส่วนหนึ่งของ
กระบวนการก่อการร้ายได้ 

๒.๓.๒ การแจ้งข่าวสารหรือการโต้ตอบข่าวสารของทางภาครัฐค่อนข้าง
ล่าช้าท าให้ไม่ทันการณ์หรือเป็นสถานะผู้ตามอยู่เสมอ 

๒.๓.๔ การใช้สื่อสังคมออนไลน์ในการบิดเบือนข่าวสาร โดยมีทั้งข่าวที่เป็น
ความจริงและความจริงที่บิดเบือนเพื่อประโยชน์บางอย่าง  เนื่องจากสื่อสังคมออนไลน์ไม่มีการ
ควบคุมหรือควบคุมยาก วิธีการแก้ไขจากทางการก็คือทางการจะต้องใช้ความจริงที่จริงกว่า 

๒.๓.๕ แต่เดิมสื่อถูกควบคุมโดยภาครัฐ แต่ปัจจุบันการเผยแพร่ข้อมูล
เปลี่ยนไปโดยเทคโนโลยีและไม่มีการควบคุมกลั่นกรอง ท าให้การบิดเบือนกระจายข้อมูลข่าวสาร
ไปได้ในวงกว้างอย่างง่ายขึ้นและยากต่อการควบคุมอีกต่อไป 

๒.๔ วิธีการของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้ใน
ความคิดเห็นของหน่วยงานภาคเอกชน หน่วยงานพลเรือน และภาคประชาชน สามารถสรุปได้ว่ามี
วิธีการที่ปรากฏดังนี้ 

๒.๔.๑ มีการใช้เทคโลยีในการก่อการร้ายมากยิ่งขึ้นเช่นแต่ก่อนใช้กดระเบิด 
แต่ปัจจุบันใช้สมาร์ทโฟน และในอนาคตอาจเกิดการใช้เทคโนโลยีอื่นๆ มาร่วมด้วยมากขึ้น ส่งผล
ให้สถานการณ์อันตรายมากขึ้นเนื่องจากการก่อเหตุมีความแม่นย ามากยิ่งขึ้น 

๒.๔.๒ มีสมาชิก NGO หลายคนไม่สนับสนุนการท างานของภาครัฐและน า
ข้อมูลข่าวสารไปบิดเบือนจนสร้างความเสียหายให้กับประเทศชาติ  โดยควรมีการน า พรบ.
คอมพิวเตอร์ฯ มาใช้เป็นเครื่องอย่างจริงจังท่ีอาจส่งผลให้ความเสียหายให้กับประเทศชาติลดลง 
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๓. การประเมินสถานการณ์ภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๓.๑ การประเมินสถานการณ์ภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดน

ภาคใต้ในความคิดเห็นของหน่วยงานด้านความมั่นคงของรัฐ (กองทัพภาคที่ ๔, กอ.รมน.ภาค ๔ 
ส่วนหน้า, ศอบต., ศชต., และ ฉก.) ผู้บริหาร/ผู้น าท้องถิ่น ๔ จังหวัด สามารถสรุปได้ว่ามี
กระบวนการประเมินที่ปรากฏดังนี้ 

๓.๑.๑ มีการตรวจจับและติดตามผู้โพสข้อความและข้อมูลข่าวสาร วิเคราะห ์
รวบรวม บันทึกจับกุมจากทีมข่าวเปิด และรายงานผลซึ่งกระท าโดยคนเป็นหลัก มีการเปลี่ยน
รูปแบบเสมอถ้ามีการจับได้ แต่ทางการมีการน าอุปกรณ์มาใช้ในการตรวจจับมากขึ้นโดยเฉพาะ
ฮาร์ดแวร์พิเศษ โดยยังไม่มีการใช้ Sniffer แต่มีการตรวจสอบจากเครื่องมือสื่อสารที่ยึดได้และมีการ
สร้างการวิเคราะห์เชื่อมโยง (Link Analyze) 

๓.๑.๒ การประเมินสถานการณ์ยังไม่มีรูปแบบแน่นอนตายตัว  สืบ
เนื่องมาจากส่วนงานที่รับผิดชอบด้านไซเบอร์ระดับประเทศยังมีลักษณะไม่เป็นรูปธรรม หน่วยงาน
ที่รับผิดชอบในพื้นที่ก็พยายามเรียนรู้และพัฒนาขีดความสามารถของการตรวจจับเพิ่มขึ้นเรื่อยๆ มี
การประชุมร่วมกันแบ่งปันข้อมูลข่าวสารระหว่างหน่วยงานต่างๆ ของจังหวัดชายแดนภาคใต้อยู่
เสมอ หากไม่มีมาตรการที่เหมาะสมก็จะด าเนินการเชิงรับต่อไป 

๓.๑.๓ จากการประเมินสถานการณ์ในส่วนผู้ก่อเหตุรุนแรงพบว่ามักมี
รูปแบบการแบ่งทีมกันท างานอย่างเป็นระบบ โดยมีการจัดตั้งกลุ่ม เช่น ทีมวางระบบ ทีม
คอมพิวเตอร์ ทีมสร้างข่าว กลุ่มสนับสนุน NGO,CSO และกลุ่มภาคประชาสังคม เป็นต้น ซึ่งเมื่อ
รวมกันพบว่ามีองค์กรประมาณ ๕๒๑ องค์กร โดยจัดตั้งเป็น ๔ กลุ่ม ได้แก่ ๑) กลุ่มเคลื่อนไหวลง
ประชามติการแบ่งแยกดินแดนประมาณ ๓๐ กว่าองค์กร ๒) กลุ่มด าเนินการสร้างสภาพแวดล้อม ๓) 
กลุ่มโจมตี การปฏิบัติหน้าที่ของรัฐและกลุ่มทนายความ และ ๔) กลุ่มด าเนินงานเพื่อเอื้อประโยชน์
ให้แก่ฝ่ายรัฐ 

๓.๒ การประเมินสถานการณ์ภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดน
ภาคใต้ในความคิดเห็นของเจ้าหน้าที่ระดับปฏิบัติการด้านความมั่นคงรวมถึงเจ้าหน้าที่ทหารที่
รับผิดชอบด้านภัยคุกคามของส านักปฏิบัติการข่าวสาร สามารถสรุปได้ว่ามีกระบวนการประเมินที่
ปรากฏดังนี ้

๓.๒.๑ เจ้าหน้าที่ประเมินว่าทีมข่าวเปิดเปรียบเสมือนการลาดตระเวนทาง     
ไซเบอร์ ดังนั้นจะต้องด าเนินการด้วยมาตรการเชิงรุกอย่างต่อเนื่องเพื่อให้รู้เท่าทันขบวนการก่อการ
ร้ายที่มาอย่างไร้รูปแบบชัดเจน ประกอบกับการสนับสนุนจากหน่วยงานภาครัฐอย่างเป็นระบบจะ
ช่วยให้การท างานมีประสิทธิภาพมากขึ้น 
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๓.๒.๒ มีการคุกคามและสร้างความเสียหายมากขึ้นเรื่อยๆ จากการใช้งาน    
ไซเบอร์รูปแบบต่างๆ  เจ้าหน้าที่ต้องตระหนักว่าสื่อสังคมออนไลน์ต่างๆ ล้วนไม่มีความปลอดภัย 
ดังนั้นต้องมีกระบวนการสร้างความตระหนักด้านความปลอดภัยไซเบอร์ให้มากขึ้นโดยการสร้าง
ความรับรู้ด้านต่างๆ ที่เกี่ยวข้องทุกมิติ การมีส่วนร่วมในการจัดการภัยคุกคามด้านไซเบอร์ มีการใช้
มาตรการทางกฏหมายหากมีการตรวจพบ ดังสถานการณ์ตัวอย่างที่สร้างความเสียหาย อาทิ การถูก
บล็อกเพจของหน่วยงานด้านความมั่นคง หากมีการตรวจพบการใช้งานสื่อสังคมออนไลน์ที่หน้า
สงสัยจะต้องมีการตรวจสอบหาความเชื่อมโยง จดสถิติ และมีการจัดตั้งทีมรายงานเพื่อรายงานไปยัง
เจ้าของแอพพลิเคชั่นที่รับผิดชอบเพื่อด าเนินการอย่างหนึ่งอย่างดกับผู้บุกรุก เพื่อปิดเพจนั้นทันที
ก่อนที่จะกระจายไปไม่รู้จบ แต่บางครั้งก็ไม่ได้รับการตอบรับจากเจ้าของแอพพลิเคชั่นก็คงต้องมี
มาตรการส่งต่อไปยังหน่วยงานที่ก ากับดูแลในระดับสูงต่อไป  

๓.๒.๓ ปัจจุบันฝ่ายทหารและหน่วยงานด้านความมั่นคงอื่นก็มีการใช้งานสื่อ
สังคมออนไลน์ เช่น Facebook, Line, Twitter และ Blogger ในการท าลายฝ่ายตรงข้ามเช่นกัน เรียก
ได้ว่าเป็นการใช้ข้อมูลข่าวสารเพื่อประโยชน์ในงานด้านการข่าวและการตรวจจับหรือเฝ้าระวังผู้บุก
รุกผ่านระบบไอซีที ดังนั้นจึงอยากให้มีเครื่องมือจับ IP address ของเครื่องที่บิดเบือนข่าวสารจะ
ก่อให้เกิดความสะดวกในการท างานมากขึ้น 

๓.๒.๔ เนื่องจากในฝ่ายทหารและต ารวจรวมถึงหน่วยงานที่เกี่ยวข้องด้าน
ความมั่นคงยังไม่มีศูนย์ทางไซเบอร์ที่ทันสมัย โดยเฉพาะอย่างยิ่งในสามจังหวัดชายแดนภาคใต้มี
ความต้องการใช้มากเนื่องจากมีการน าสื่อสังคมออนไลน์มาบิดเบือนเป็นประจ า ควรมีการน า 
กสทช. มาช่วยและบูรณาการในเรื่องการตัดสินใจอย่างเป็นรูปธรรม การขาดบุคลากรในการ
ด าเนินการเพราะรัฐจ่ายค่าตอบแทนในอัตราทีต่่ า ดังนั้นบุคลากรด้านนี้จึงไม่มีการเตบิโตและท างาน
เท่าเดิม 

๓.๒.๕ ปัจจุบันประเทศไทยยังไม่มีกฎหมายควบคุมอุปกรณ์อิเล็กทรอนิกส ์
โดยเฉพาะเจ้าหน้าที่นโยบายความปลอดภัยทางกายภาพ ไม่มีกฎหมายการจัดการส่งข้อมูลผ่านสื่อ
อิเล็กทรอนิกส์ ซึ่งยังไม่มีการเข้ารหัส มีการปลุกปั่นและสื่อให้เห็นว่าเป็นการแบ่งแยกดินแดนเป็น
รัฐปัตตานี มีความพยายามก าหนดให้การแบ่งแยกดินแดนเป็นรัฐปัตตานีเป็นหน้าที่ของคนอิสลาม
ทุกคน โดยประชาชนได้รับข่าวสารแต่เพียงด้านเดียว ดังนั้นสื่อสังคมออนไลน์สามารถท าให้เข้าถึง
ประชาชนเป้าหมายได้มากขึ้นและสามารถน าสื่อกลับมาใช้ใหม่ได้  ท าให้เกิดการกระจายข่าวสารท่ี
ผิดพลาดได้อย่างต่อเนื่องซึ่งไม่ส่งผลดีต่อการสร้างความสงบสุขให้กับประชาชน 

๓.๒.๖ มีการสร้างแนวคิดที่บิดเบือนเพื่อครอบง าประชาชนในพื้นที่  ได้แก่      
๑) รัฐชาติมาลายู ๒) ศาสนาอิสลาม และ ๓) มาตุภูมิ ฉะนั้นต้องปรับเปล่ียนทัศนคติ โดยเรื่องเหล่านี้
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ปรากฏอยู่บนสื่อสังคมออนไลน์อย่างต่อเนื่องโดยแทบจะไม่มีหน่วยงานใดเข้าไปด าเนินการอย่าง
เป็นรูปธรรมได้ รูปแบบการประเมินสถานการณ์นั้นต้องประเมินการเคลื่อนไหวใน ๗ กลุ่ม ที่สร้าง
ความเสียหาย ได้แก่ กลุ่มที่ ๑ BRN, กลุ่มที่ ๒ พูโล ๑ ดาว, กลุ่มที่ ๓ พูโล ๔ ดาว, กลุ่มที่ ๔ พูโล ๕ 
ดาว, กลุ่มที่ ๕ GMP, กลุ่มที่ ๖ BIPP และกลุ่มที่ ๗ GMIP โดยจะต้องมีหน่วยงานที่เชี่ยวชาญด้าน
ระบบไอซีทีและไซเบอรค์อยติดตามความเคล่ือนไหวในกลุ่มต่างๆ เหล่านี้อย่างใกล้ชิดและต่อเนื่อง
ที่สุด 

๓.๓ การประเมินสถานการณ์ภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดน
ภาคใต้ในความคิดเห็นของนักวิชาการและผู้เชี่ยวชาญด้านระบบไอซีทีซึ่งเป็นเจ้าหน้าที่ด้านความ
มั่นคง สามารถสรุปได้ว่ามีกระบวนการประเมินที่ปรากฏดังนี้ 

๓.๓.๑ รูปแบบของสถานการณ์ที่เกิดขึ้นพบว่าชาวบ้านจะเชื่อผู้น าทางศาสนา
มากกว่า ฝ่ายปกครอง ดังนั้นจึงปรากฏภาพที่ไม่เหมาะสมและมีโอกาสกระจายผ่านออนไลน์ได้ง่าย
และเร็ว เนื่องจากหากเกิดเหตุแล้วประชาชนหรือมูลนิธิอาจไปถึงก่อนท าให้ภาพแห่งความรุนแรง
หลุดไปก่อน 

๓.๓.๒ มีหน่วยงานติดตามข้อมูลข่าวสารทางสื่อสังคมออนไลน์และมีการ
ประชุมกลั่นกรองเพื่อส่งต่อไปกระทรวงไอซีทีเพื่อปิดเว็บ และขั้นต่อไปจะต้องส่งฟ้องศาล แต่หาก
เป็นเว็บต่างประเทศต้องติดต่อผ่านกระทรวงต่างประเทศ  

๓.๓.๓ มีทีมท า IO ท่ีจัดตั้งมาส าหรับการตอบโต้ข่าวบิดเบือนผ่านสื่อสังคม
ออนไลน์ดังเช่นเหตุการณ์จับคนขับรถโรงเรียน ข่าวออกไปว่าต ารวจไปล้อมจับรถตู้ นักเรียนที่อยู่
ในรถได้รับความเดือนร้อน ร้องไห้ตกใจ และท าเกินกว่าเหตุ แต่ในความเป็นจริงคนขับมีหมายจับ
และขับมาเจอด่านจึงมีการเชิญตัวไปและรับส่งนักเรียนอย่างเรียบร้อยโดยไม่มีการกระท าเกินกว่า
เหตุ ผลที่ปรากฏท าให้ภาพลักษณ์ของเจ้าหน้าที่รัฐเสียหายมากในสายตาประชาชนและยังสามารถ
เป็นชนวนให้เกิดความขัดแย้งได้เพิ่มขึ้นอีก 

๓.๔ การประเมินสถานการณ์ภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดน
ภาคใต้ในความคิดเห็นของหน่วยงานภาคเอกชน หน่วยงานพลเรือน และภาคประชาชน สามารถ
สรุปได้ว่ามีกระบวนการประเมินที่ปรากฏดังนี้ 

๓.๔.๑ ภัยคุกคามด้านไซเบอร์นับเป็นภัยคุกคามที่อันตรายร้ายแรง จะต้องมี
การประชาสัมพันธ์ให้ทุกภาคส่วนรับรู้และเรียนรู้อย่างต่อเนื่องทั้งทางสื่อสังคมออนไลน์เองและ
การลงพื้นทีท่ าความเข้าใจกับประชาชน 

๓.๔.๒ เจ้าหน้าที่รัฐจะจัดการกับปัญหาสื่อสังคมออนไลน์ที่มีลักษณะสร้าง
ความรุนแรงเหล่านีไ้ด้ยากขึ้น เพราะบางส่วนอาจคิดว่าเป็นเครือ่งมือของเจ้าหน้าที่รัฐ 



๑๑๐ 
 

๓.๔.๓ มีการประเมินสถานการณ์ตลอด แต่หากมีเหตุการณ์ใหญ่ก็จะมีการ
ออกหนังสือชี้แจงและหากเล็กน้อยก็จะไม่ตอบโต้ ประชาชนส่วนใหญ่มีการคิดวิเคราะห์ก่อนเมื่อ
ได้รับข้อมูลข่าวสารที่ไม่ชัดเจนและจะไม่เผยแพร่ต่อถ้ายังไม่มั่นใจ 
 ๔. ปัญหาผลกระทบของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
  ๔.๑ ปัญหาผลกระทบของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้
ในความคิดเห็นของหน่วยงานด้านความมั่นคงของรัฐ (กองทัพภาคที่ ๔, กอ.รมน.ภาค ๔ ส่วนหน้า, 
ศอบต., ศชต., และ ฉก.) ผู้บริหาร/ผู้น าท้องถิ่น ๔ จังหวัด สามารถสรุปได้ว่ามีปัญหาผลกระทบที่
ปรากฏดังนี ้
   ๔.๑.๑ เป็นการพัฒนาขีดความสามารถของผู้ก่อการร้ายในการเข้าถึงและ
ท าลาย ซึ่งการก่อการร้ายระดับโลกก็มีตัวอย่างให้เห็นแล้วว่าพัฒนาการของผู้ก่อการร้ายมีมาอย่าง
ต่อเนื่อง โดยหากเกิดผลเสียหายต่อประเทศชาตทิางตรงกต็้องมีการแถลงข่าวตอบโตท้ันที  
   ๔.๑.๒ ในขบวนการก่อการร้ายมีการอบรมการสร้างมีเดียหรือคอนเท็นใน
การน าเสนอโฆษณาชวนเชื่อทางอ้อมซึ่งสามารถสร้างความสับสน ปั่นป่วน และความขัดแย้งให้กับ
ประชาชน โดยมีลักษณะ ได้แก่ การน ารูปภาพมาบิดเบือน การน าค าพูดบิดเบือน และการสร้าง
สถานการณ์บิดเบือน เป็นต้น ผู้ก่อการร้ายอาจมีหลากหลายทีม เช่น ทีมการเมือง ทีมครู ทีมศาสนา 
และทีมผู้รู้ไอซีที เป็นต้น 
   ๔.๑.๓ ผลกระทบของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้
จัดได้ว่าเป็นปัญหาใหญ่ระดับชาติที่คอยขัดขวางและกีดกันการสร้างความสงบสุขให้พี่น้อง
ประชาชน ดังนั้นรัฐบาลควรตระหนักและใช้มาตรการที่เข้มข้นในทุกมิติเพื่อขจัดปัญหาเหล่านี้
ก่อนที่จะเกิดเหตุบานปลายในโอกาสต่อไป 
   ๔.๑.๔ มีการบิดเบือนข้อมูลข่าวสารอย่างมากและยากต่อการแก้ไข
สถานการณ์ซึ่งย่อมส่งผลเสียต่อภาพลักษณ์ของทางภาครัฐ ท าให้การแก้ไขปัญหาความไม่สงบใน
จังหวัดชายแดนภาคใต้ยากมากยิ่งขึ้น 
 ๔.๒ ปัญหาผลกระทบของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้
ในความคิดเห็นของเจ้าหน้าที่ระดับปฏิบัติการด้านความมั่นคงรวมถึงเจ้าหน้าที่ทหารที่รับผิดชอบ
ด้านภัยคุกคามของส านักปฏิบัติการข่าวสาร สามารถสรุปได้ว่ามีปัญหาผลกระทบที่ปรากฏดังนี้ 
 ๔.๒.๑ หากเกิดเหตุการณ์ เช่น ทหารพรานอิสลามไปยิงผู้ก่อการร้าย ทาง
ผู้ก่อการร้ายจะบิดเบือนข่าวและส่งข้อมูลผ่านสื่อสังคมออนไลน์ได้อย่างรวดเร็ว แต่ฝ่ายทหารต้อง
ผ่านผู้บังคับบัญชาหลายชั้นท าให้การแถลงข่าวล่าช้าไปมากท าให้ไม่ทันการณ์และส่งผลให้
ประชาชนเข้าใจผิดว่าเป็นการกระท าของเจ้าหน้าที่รัฐ 
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  ๔.๒.๒ ไม่มีใครสามารถควบคุมสื่อได้เพราะข้อมูลข่าวสารที่บิดเบือน
สามารถเผยแพร่ออกไปทุกวันทั้งในรูปแบบปิด (เฉพาะกลุ่ม) และแบบสาธารณะ โดยเจ้าหน้าที่รัฐ
ต้องตามแก้ไขในลักษณะรายวัน 
  ๔.๒.๓ ปัจจุบันกลุ่มสื่อสังคมออนไลน์สามารถสร้าง รวบรวม และชักจูงคน
เข้าร่วมได้ง่ายมาก โดยอาจเป็นฝ่ายสนับสนุน เช่น การดูต้นทางหรือส ารวจเส้นทางให้ผู้ก่อการร้าย
ปฏิบัติการได้อย่างสะดวก เป็นต้น เนื่องจากผู้ก่อการร้ายมักมีการท างานเป็นทีม ดังนั้นความคิดของ
ชาวบ้านที่ได้รับข้อมูลข่าวสารผิดๆ มา เนื่องจากบางคนมีอคติกับเจ้าหน้าที่รัฐและเมื่อเชื่อมากๆ ก็
จะกลายเป็นแนวร่วมกับผู้ก่อการร้ายหรือสนับสนุนในที่สุด  
  ๔.๒.๔ โดยปกติของชาวบ้านจะเชื่อบุคคลสนิทมากกว่าน าข้อมูลที่ได้ไป
วิเคราะห์ เช่น มีการแปลคัมภีร์ทางศาสนาบิดเบือนโดยโต๊ะอีหม่ามหรือผู้น าศาสนาแล้วน าไปใช้
สอนในโรงเรียนสอนศาสนาบางแห่ง ท าให้เยาวชนหลงเชื่อและปฏิบัติตามแนวคิดได้ง่าย และใน
ที่สุดเยาวชนเหล่านี้ก็จะเติบโตมาพร้อมกับอุดมการณ์แห่งความรุนแรงที่ปรากฏในประเทศไทย
ต่อไป 
  ๔.๓ ปัญหาผลกระทบของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้
ในความคิดเห็นของนักวิชาการและผู้เชี่ยวชาญด้านระบบไอซีทีซึ่งเป็นเจ้าหน้าที่ด้านความมั่นคง 
สามารถสรุปได้ว่ามีปัญหาผลกระทบที่ปรากฏดังนี้ 
  ๔.๓.๑ มีผลกระทบที่รุนแรงมากในระยะยาว แต่อาจใช้เวลามากในการแย่งชงิ
มวลชนโดยอาจจะเป็นกลุ่มระดับกลางและกลุ่มผู้มีการศึกษา โดยเป็นเป้าหมายเพื่อให้เข้าร่วมกับ
ผู้ก่อการร้าย ดังเช่น วันที่ ๓ กุมภาพันธ์ ของทุกปีจะเป็นวันทหารผ่านศึก แต่ผู้ก่อการร้ายตั้งให้เป็น
วันมนุษยธรรมแห่งปัตตานี ทั้งนี้เพื่อชูประเด็นให้เข้ากฎหมายขององค์การสหประชาชาติเพื่อให้มี
การแทรกแซงในประเด็นการจับกุมซ้อมทรมานและการผิดหลักหลักสิทธิมนุษยชน เปน็ต้น 
  ๔.๓.๒ การเผยแพร่แนวคิดสุดโต้งรุนแรงอาจมีการเชื่อมโยงกับกลุ่มก่อการ
ร้ายจากต่างประเทศ ซึ่งผู้ก่อการร้ายติดต่อกับขบวนการต่างประเทศได้ง่ายขึ้นผ่านสื่อสังคม
ออนไลน์ เนื่องจากใช้ภาษามาลายูหรืออาหรับได้ 
  ๔.๓.๓ มีการบิดเบือนข่าวสารผ่านโลกออนไลน์ได้รวดเร็วและเป็นวงกว้าง 
แต่ในขณะที่ทางภาครัฐจะออกข่าวแก้ไขได้ต้องผ่านกระบวนการตามขั้นตอนซึ่งต้องใช้เวลา
พอสมควร ท าให้การแก้ข่าวและการท าความเข้าใจไม่ทันต่อทุกสถานการณ์ 
  ๔.๓.๔ ทัศนคติของประชาชนในการมีส่วนร่วมกับเจ้าหน้าที่ต่ ามาก เพราะ
เหตุแห่งความหวาดระแวงและมีความเกลียดชังต่อเจ้าหน้าที่รัฐอย่างต่อเนื่อง ดังนั้นควรให้เจ้าหน้าที่
รัฐท างานอย่างจริงจังโดยมีหลักเกณฑ์สากลในการจัดการและการบังคับใช้กฎหมาย ดังเช่น เมื่อเกิด
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เพจที่ไม่ดีหรือมีการเผยแพร่ข่าวสารบิดเบือนผ่านสื่อสังคมออนไลน์อยู่ทั้งที่สื่อนี้เปิดมานานมาก 
เจ้าหน้าที่มักจะแถลงข่าวไม่ทันท่วงทีและบางครั้งเจ้าหน้าที่รัฐตอบสนองต่อการแจ้งปัญหาทาง      
ไซเบอร์ช้ามาก เป็นต้น 
  ๔.๔ ปัญหาผลกระทบของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้
ในความคิดเห็นของหน่วยงานภาคเอกชน หน่วยงานพลเรือน และภาคประชาชน สามารถสรุปได้ว่า
มีปัญหาผลกระทบที่ปรากฏดังนี ้
  ๔.๔.๑ หากเกิดเหตุการณ์ความวุ่นวายในพื้นที่ ชาวบ้านก็ไม่กล้าออกมานอก
บ้านเนื่องจากหวาดกลัวเรื่องความไม่ปลอดภัย ซึ่งจะส่งผลต่อการด าเนินธุรกิจและทุกภาคส่วนจะ
ได้รับผลกระทบตามมาอย่างหลักเลี่ยงไม่ได้ 
  ๔.๔.๒ ผลกระทบของภัยคุกคามด้านไซเบอร์สามารถเป็นชนวนสร้างความ
เกลียดชังขึ้นในสังคม ก่อให้เกิดความหวาดระแวงต่อกัน รวมถึงการเสียชีวิตและทรัพย์สินของพี่
น้องประชาชนคนไทย ซึ่งเป็นปัญหาที่ถ้าปล่อยเอาไว้ก็จะก่อให้เกิดปัญหาใหญ่ตามมาได้อีก
มากมายนับไม่ถ้วน 
  ๕. ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึง
แนวโน้มในอนาคต 

๕.๑ ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึง
แนวโน้มในอนาคตในความคิดเห็นของหน่วยงานด้านความมั่นคงของรัฐ (กองทัพภาคที่ ๔,           
กอ.รมน.ภาค ๔ ส่วนหน้า, ศอบต., ศชต., และ ฉก.) ผู้บริหาร/ผู้น าท้องถิ่น ๔ จังหวัด สามารถสรุป
ได้ว่ามีผลกระทบที่ปรากฏดังนี้ 
  ๕.๑.๑ การสร้างทัศนคติเชิงลบต่อรัฐให้กับประชาชนส่งผลต่อความมั่นคง
แห่งชาติเป็นอย่างยิ่ง โดยหากประชาชนจะไปรับข้อมูลข่าวสารอื่นที่ถูกบิดเบือนผ่านสื่อสังคม
ออนไลน์อย่างต่อเนื่อง ท าให้ต่อไปประชาชนอาจจะไม่เชื่อหรือไม่รับข้อมูลใดจากฝ่ายรัฐอีก และ
ในที่สุดจะน าไปสู่ความเกลียดชังต่อเจ้าหน้าที่ของรัฐและยากที่จะปรับทัศนคติให้กลับคืนมาได้ 
  ๕.๑.๒ ผลกระทบต่อความมั่นคงแห่งชาตจิะท าให้เกิดความแตกแยกของผู้คน
ท้ังทางด้านเชื้อชาติและศาสนา โดยเป็นการท าลายสังคมพหุวัฒนธรรมของพื้นที่นี้จนอาจน าไปสู่
การแยกตัวไปเป็นเอกเทศในอนาคตการยังไม่ได้รับการแก้ไข 
  ๕.๑.๓ แนวโน้มในอนาคตของภัยคุกคามด้านไซเบอร์จะยังคงเป็นปัญหา
หลักที่รัฐบาลต้องด าเนินการอย่างเป็นระบบ ก่อนที่จะเกิดเหตุการณ์บานปลายจนกระทั่งรัฐบาลอาจ
ไม่อยู่ในสถานะควบคุมได้ต่อไป นั่นคือ รัฐไม่มีเสถียรภาพและรัฐไม่มีความน่าเชื่อถือในการ
ด าเนินการเรื่องความปลอดภัย 
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  ๕.๑.๔ ปัญหาเรื่องภัยคุกคามด้านไซเบอร์อาจก่อให้เกิดปัญหาระหว่าง
ประเทศได้ถ้าไม่มีกระบวนการแก้ไขโดยความเห็นชอบสากล 

๕.๒ ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึง
แนวโน้มในอนาคตในความคิดเห็นของเจ้าหน้าที่ระดับปฏิบัติการด้านความมั่นคงรวมถึงเจ้าหน้าที่
ทหารที่รับผิดชอบด้านภัยคุกคามของส านักปฏิบัติการข่าวสาร สามารถสรุปได้ว่ามีผลกระทบท่ี
ปรากฏดังนี ้
  ๕.๒.๑ ในโลกไซเบอร์มีการน าประเด็นชาติพันธุ์และศาสนาเข้ามาเป็น
ประเด็นเพื่อการสร้างข่าวบิดเบือนและเผยแพร่สู่เครือข่ายสังคมออนไลน์ ซึ่งจะส่งผลให้เกิดความ
เกลียดชังขึ้นในสังคมทุกระดับชั้นโดยท าให้สังคมนั้นอยู่ร่วมกันโดยไม่มีความสงบสุข  
  ๕.๒.๒ ในโลกไซเบอร์และเครือข่ายสังคมออนไลน์มีการน าประเด็นในอดีต
ทั้งประวัติศาสตร์ที่จริงและบิดเบือนมาใช้เป็นเงื่อนไขสร้างสถานการณ์รุนแรง การสร้างความคิด
ความเชื่อให้เยาวชนซึ่งจะส่งผลต่ออนาคตของชาติในระยะยาว 
  ๕.๒.๓ ในความเป็นจริงพบว่า ชาวบ้านต้องการความสงบแต่ไม่กล้าบอก
เจ้าหน้าที่เนื่องจากไม่แน่ใจว่าเจ้าหน้าที่จะคุ้มครองได้ตลอดชีวิตหรือไม่  ดังนั้นต้องหาวิถีทาง
คุ้มครองความปลอดภัยของชีวิตและทรัพย์สินให้ดีขึ้นโดยอาจต้องปรับกฎหมายด้านการคุ้มครอง
ให้เห็นเป็นประจักษ์และถูกต้องตามหลักสากล 
  ๕.๒.๔ หากมีปัจจัยหรือสถานการณ์ที่น่าจะมีแนวโน้มรุนแรงมากขึ้น ภาครัฐ
ต้องระวังไม่ให้เกิดเหตุเพื่อให้ผู้ก่อการร้ายน าไปขยายผลไปสู่ความรุนแรงอื่นๆ ได้ 

๕.๓ ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึง
แนวโน้มในอนาคตในความคิดเห็นของนักวิชาการและผู้เชี่ยวชาญด้านระบบไอซีทีซ่ึงเป็นเจ้าหน้าที่
ด้านความมั่นคง สามารถสรุปได้ว่ามีผลกระทบที่ปรากฏดังนี้ 

๕.๓.๑ ในอนาคตถ้าไม่เกี่ยวข้องกับภัยคุกคามด้านไซเบอร์น่าจะมีการเกิด
เหตุการณ์รุนแรงน้อยลง เนื่องจากฝ่ายผู้ก่อการร้ายอาจจะมีงบประมาณหรือผู้สนับสนุนน้อยลง 

๕.๓.๒ เหตุการณ์ความไม่สงบมักเกิดจากผลประโยชน์ของคนบางกลุ่มและ
เจ้าเมืองเก่า โดยมีการปลูกฝังเยาวชนรุ่นใหม่ให้เข้าใจผิดและเกลียดชังต่อรัฐบาล อย่างไรก็ตามมีคน
อิสลามรุ่นใหม่ที่มีใจยอมรับได้มากขึ้น 

๕.๓.๓ มีแนวโน้มเกิดเหตุการณ์การสร้างข่าวสารบิดเบือนผ่านสื่อสังคม
ออนไลน์จะทวีความรุนแรงมากยิ่งขึ้นเนื่องจากมีการใช้ไซเบอร์มากขึ้น มีการดึงต่างประเทศเข้า
มาร่วมเพื่อให้มีผู้สนับสนุนให้แยกประเทศโดยท าให้ประเทศไทยมีปัญหาในเวทีโลก  
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๕.๓.๔ ปัจจุบันยังมีกระบวนการละเมิดสถาบันพระมหากษัตริย์ผ่านเครือข่าย
สังคมออนไลน์อย่างต่อเนื่อง ซึ่งถือว่าเป็นภัยคุกคามด้านความมั่นคงแห่งชาติต่อสถาบันหลักของ
ประเทศ 

๕.๔ ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึง
แนวโน้มในอนาคตในความคิดเห็นของหน่วยงานภาคเอกชน หน่วยงานพลเรือน และภาค
ประชาชน สามารถสรุปได้ว่ามีผลกระทบที่ปรากฏดังนี้ 

๕.๔.๑ มาตรการป้องกันและแก้ไขของเจ้าหน้าที่รัฐยังไม่เหมาะสม ดังเช่น 
เมื่อผู้ต้องหาส่วนมากท่ีเป็นผู้ปลูกปั่นและบิดเบือนข่าวสารในสังคมออนไลน์ แต่เจ้าหน้าที่ไม่มี
เครื่องมือในการหาหลักฐานอย่างเช่นการตรวจ IP Address เป็นต้น 

๕.๔.๒ ปัญหานี้ส่งผลกระทบต่อจิตใจของประชาชนอย่างหลีกเลี่ยงไม่ได้ 
เนื่องจากภัยคุกคามด้านไซเบอร์จะสามารถน าไปสู่ชนวนแห่งการสร้างสถานการณ์รุนแรงได้อยู่
เสมอ ดังนั้นควรใช้ยุทธศาสตร์ชาติในการแก้ไขปัญหาอย่างเป็นระบบ  

๕.๒ แนวโน้มในอนาคตของภัยคุกคามด้านไซเบอร์ มีประเด็นดังต่อไปนี้ 
 ๕.๒.๑ แนวโน้มในอนาคตของภัยคุกคามด้านไซเบอร์ทั้งด้านทักษะและ
ทรัพยากร คือองค์ประกอบ ๒ อย่างที่ผู้โจมตีใช้สร้างอาวุธ แต่ผู้โจมตีจะไม่มีวันเจาะผ่านระบบ
ความปลอดภัยหรือท าการโจมตีที่ซับซ้อนได้หากไม่ค้นพบจุดอ่อนในระบบตั้งแต่แรก การโจมตี
ด้วยมัลแวร์จ านวนมาก กลโกงทางอีเมล์ การเจาะระบบอุปกรณ์ และการสร้างความเสียหายให้กับ
บริการ ทั้งหมดนี้ล้วนอาศัยช่องโหว่ของเครือข่าย ไม่ว่าจะเป็นจากเทคโนโลยีหรือบุคลากร เพื่อให้
บรรลุภารกิจดังกล่าวมีหลายตัวอย่างที่ทราบกันดี เช่น การเชื่อมต่อและการมีปฏิสัมพันธ์ที่เพิ่มมาก
ขึ้นในเครือข่ายที่ไม่ปลอดภัย แต่โชคร้ายที่การน าเทคโนโลยีที่ไม่สมบูรณ์ไปใช้ยิ่งเพิ่มโอกาสของ
การเกิดภัยคุกคามเพิ่มมากขึ้น การป้องกันในจุดที่จ าเป็นและในเวลาที่จ าเป็นจึงกลายเป็นเสาหลัก
ของการรักษาความปลอดภัยในโลกที่ภัยคุกคามมีการเปลี่ยนแปลงอยู่ตลอดเวลา ในปี พ.ศ.๒๕๖๑ 
การขู่กรรโชกทางดิจิทัลจะเป็นโมเดลธุรกิจหลักของอาชญากรคอมพิวเตอร์ส่วนใหญ่ และเป็น
แรงผลักดันให้เกิดอุบายอื่นๆ ที่จะหลอกลวงเหยื่อกระเป๋าหนักตามมา ขณะที่ช่องโหว่ในอุปกรณ์ 
IoT จะเริ่มขยายพื้นที่ของการโจมตีอย่างเห็นได้ชัด เนื่องจากอุปกรณ์เหล่านี้จะเชื่อมต่อถึงกันมาก
ยิ่งขึ้นจนเป็นสภาพแวดล้อมแบบอัจฉริยะในทุกแห่งหน อุบายหลอกลวงทางอีเมล์ธุรกิจจะดักเหยื่อ
ที่ เป็นองค์กรมากขึ้นเพื่อหลอกเอาเงิน ยุคสมัยของข่าวปลอมและการโฆษณาชวนเชื่อทาง
อินเทอร์เน็ต จะยังคงด าเนินต่อไปด้วยลูกไม้เก่าๆ ของอาชญากรคอมพิวเตอร์ 
                ๕.๒.๒ การเรียนรู้ของเคร่ืองจักร (Machine Learning) และแอพพลิเคชั่นด้าน
บล็อกเชนจะให้ทั้งความหวังและเป็นหลุมพรางอันตราย บริษัทต่างๆ จะต้องเผชิญกับความท้าทาย
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ในการปรับตัวให้ทันกับการบังคับใช้กฎหมายการปกป้องข้อมูลทั่วไป (GDPR) ไม่เพียงแต่องค์กร
จะเต็มไปด้วยจุดอ่อนเท่านั้น แต่ช่องโหว่ในกระบวนการภายในจะถูกใช้เป็นเครื่องมือเพื่อบ่อน
ท าลายการผลิตด้วยเช่นกัน สิ่งเหล่านี้คือภัยคุกคามที่เข้ามามีบทบาทในปีนี้ และภัยคุกคามเหล่านี้จะ
เป็นข้อพิสูจน์ว่าโซลูชั่นความปลอดภัยแบบเดิมๆ ล้าสมัยเกินกว่าที่จะระบุและตรวจจับภัยคุกคาม
ได้เมื่อสภาพแวดล้อมเริ่มเชื่อมต่อถึงกันมากขึ้นและซับซ้อนยิ่งขึ้น มุมมองของเราที่มีต่อภัยคุกคาม
จึงเปลี่ยนรูปแบบไปจากเดิมอย่างมาก โมเดลธุรกิจของซอฟต์แวร์เรียกค่าไถ่หรือแรนซัมแวร์ยังคง
เป็นอาชญากรรมทางคอมพิวเตอร์ที่พบ ขณะที่การขู่กรรโชกทางดิจิทัลในรูปแบบอื่นๆ จะบรรลุผล
ส าเร็จมากยิ่งขึ้น 
 ๕.๒.๓ เมื่อป ีพ.ศ.๒๕๖๐ อาชญากรคอมพิวเตอร์จะพัฒนาซอฟต์แวร์เรียกค่า
ไถ่ไปสู่การโจมตีแบบอื่นๆ ซึ่งก็เกิดขึ้นจริง เพราะปีดังกล่าวเริ่มด้วยเหตุการณ์การโจมตีของ 
WannaCry และ Petya ซึ่งแพร่กระจายในเครือข่ายอย่างรวดเร็ว ตามด้วยสแปม Locky และ 
FakeGlobe จากนั้นก็เป็น Bad Rabbit  ซึ่งเปิดฉากการโจมตีประเทศในยุโรปตะวันออก โดยคาดว่า
ภัยคุกคามของซอฟต์แวร์เรียกค่าไถ่จะไม่จางหายไปในเร็ววัน แต่ในทางตรงกันข้ามคาดกันว่าภัย
ดังกล่าวจะกลับมาอีกครั้งในไม่ช้า แม้ว่าจะเริ่มตรวจพบการขู่กรรโชกทางดิจิทัลในรูปแบบอื่นๆ 
มากขึ้นก็ตาม อาชญากรคอมพิวเตอร์จะพยายามท าทุกวิถีทางเพื่อใช้ข้อมูลส าคัญเป็นอาวุธในการ
บีบบังคับให้เหยือ่ยอมจ่ายเงิน ด้วยการเสนอซอฟต์แวร์เรียกค่าไถ่ในฐานะบริการ (RaaS) ตามฟอรัม
สนทนาใต้ดินโดยใช้บิตคอยน์ซึ่งปลอดภัยในการเก็บค่าไถ่ ซึ่งส่งผลให้อาชญากรคอมพิวเตอร์จะ
เริ่มเข้าสู่โมเดลธุรกิจมากยิ่งขึ้น 
                 ๕.๒.๔ หากพัฒนาการทางกลยุทธ์ของอาชญากรคอมพิวเตอร์ตลอดหลายปีที่
ผ่านมาคือตัวบ่งชี้ ก็คงสรุปได้ว่าอาชญากรคอมพิวเตอร์ก าลังพุ่งเป้าโดยตรงไปที่ “เงิน” แทนที่จะ
เป็นการลวงผู้ใช้เพื่อเอาข้อมูลประจ าตัว ซึ่งภัยคุกคามทางออนไลน์ในยุคแรกๆ จะเน้นไปที่
ซอฟต์แวร์ขโมยข้อมูลและมัลแวร์ที่เข้าควบคุมธุรกรรมของธนาคารเพื่อขโมยข้อมูลส่วนตัว และใน
เวลาต่อมาภัยคุกคามประเภทนี้ได้เปลี่ยนไปเป็นโซลูชั่นหลอกลวงที่แสร้งว่าเป็นโปรแกรม
ต้านมัลแวร์ (FAKEAV) เพื่อลวงผู้ใช้ในดาวน์โหลดซอฟต์แวร์ดังกล่าวและต้องยอมจ่ายเงิน เพื่อให้
สามารถเข้าถึงคอมพิวเตอร์ที่ตกเป็นเหยื่อได้อีกครั้ง นับแต่บัดนั้นซอฟต์แวร์เรียกค่าไถ่ก็ได้ยึดหัว
หาดนี้ต่อด้วยการเลียนแบบพฤติกรรมของ FAKEAV ความส าเร็จของการรุกรานโดยซอฟต์แวร์
เรียกค่าไถ่ในปัจจุบัน โดยเฉพาะเรื่องการขู่กรรโชกได้จุดประกายให้อาชญากรคอมพิวเตอร์มองหา
ช่องทางท าก าไรจากเป้าหมายท่ีกระหายผลตอบแทนสูงสุด ผู้โจมตียังคงอาศัยการหลอกลวงด้วยวิธี 
ฟิชชิงที่ส่งอีเมลแฝงซอฟต์แวร์เรียกค่าไถ่ให้คนจ านวนมาก เพื่อให้แน่ใจว่าจะมีคนบางส่วนที่โดน
หลอก ในขณะเดียวกันผู้โจมตียังหวังลาภก้อนใหญ่โดยพุ่งเป้าไปที่เหยื่อระดับองค์กร ซึ่งอาจใช้
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อุปกรณ์ที่เชื่อมต่ออินเตอร์เน็ตระดับอุตสาหกรรม (Industrial Internet of Things - IIoT) เพราะการ
โจมตีด้วยซอฟต์แวร์เรียกค่าไถ่จะท าให้การปฏิบัติงานหยุดชะงัก และส่งผลต่อสายการผลิต เราได้
เห็นความเสียหายนี้แล้วจากการแพร่ระบาดของ WannaCry และ Petya และอีกไม่ช้าการโจมตีนั้น
จะกลายเป็นเจตนาหลักของภัยคุกคาม การขู่กรรโชกจะเริ่มมีบทบาทมากขึ้นเมื่อ GDPR ประกาศใช้ 
อาชญากรคอมพิวเตอร์อาจพุ่งเข้าไปที่ข้อมูลส่วนบุคคลที่คุ้มครองโดยกฎหมาย และกรรโชกทรัพย์
จากบริษัทเพื่อแลกกับการที่บริษัทต้องเสี่ยงถูกปรับตามกฎหมายสูงถึง ๔ เปอร์เซ็นต์ของรายได้
ประจ าปี ซึ่งอาชญากรคอมพิวเตอร์สามารถก าหนดราคาค่าไถ่ได้ โดยดูจากข้อมูลทางการ เงินของ
บริษัทที่เปิดเผยต่อสาธารณะแล้วค านวณค่าปรับ GDPR สูงสุดเท่าที่บริษัทเหล่านั้นต้องโดน ข้อมูล
นี้จะยิ่งผลักดันให้เกิดความพยายามเจาะระบบและเรียกร้องค่าไถ่มากขึ้น ยิ่งไปกว่านั้นคาดการณ์ว่า 
GDPR จะถูกใช้เป็นกลยุทธ์ในการหลอกลวงในแบบเดียวกับที่การละเมิดลิขสิทธิ์และใบสั่งของ
เจ้าหน้าที่ต ารวจถูกใช้เพื่อเผยแพร่ FAKEAV และซอฟต์แวร์เรียกค่าไถ่  ผู้ใช้และองค์กรสามารถ
รับมือกับการขู่กรรโชกทางดิจิทัลเหล่านี้ได้โดยใช้โซลูชั่นเกตเวย์ส าหรับเว็บและอีเมล์ เพื่อเป็น
ปราการป้องกันด่านแรก โซลูชั่นที่อาศัยการเรียนรู้ของเคร่ืองจักรที่แม่นย าสูง การติดตามพฤติกรรม
และการอุดช่องโหว่จะช่วยป้องกันไม่ให้ภัยคุกคามบรรลุเป้าหมาย ความสามารถเหล่านี้เป็น
ประโยชน์อย่างยิ่งโดยเฉพาะในกรณีของซอฟต์แวร์เรียกค่าไถ่สายพันธุ์ต่างๆ ที่เร่ิมหันไปส่งแบบไม่
มีไฟล์ ซ่ึงท าให้ไม่มีเนื้อหาอันตรายหรือไม่มีไฟล์ไบนารใีห้โซลูชั่นแบบเดิมๆ ตรวจพบได้ 
 ๕.๒.๕ อาชญากรคอมพิวเตอร์จะส ารวจวิธีใหม่ๆ เพื่อใช้อุปกรณ์ IoT สร้าง
ประโยชน์ให้กับตนเอง การโจมตีที่ใช้เทคนิคของ DoS ในแบบกระจาย (Distributed Denial of 
Service : DDoS) จ านวนมากโดย Mirai และ Persirai ซึ่งเข้าไปควบคุมอุปกรณ์ IoT เช่น เครื่อง
บันทึกวิดีโอแบบดิจิทัล (DVR) กล้อง IP และเราเตอร์ ได้ยกระดับของถกเถียงไปสู่ประเด็นที่ว่า
อุปกรณ์ที่เชื่อมต่อกันเหล่านี้มีช่องโหว่และสร้างความเสียหายได้อย่างไรบ้าง เมื่อเร็วๆ นี้มีการ
ค้นพบบ็อทเน็ตบน IoT ชื่อ Reaper ซึ่งอาศัยรหัสของ Mirai ซึ่งนิยมใช้เพื่อเจาะเว็บของอุปกรณ์ ซึ่ง
ท าได้แม้กระทั่งจากอุปกรณ์ต่างผู้ผลิตกัน โดยคาดว่านอกจากท าเพื่อโจมตี DDoS แล้ว อาชญากร
คอมพิวเตอร์จะหันไปใช้อุปกรณ์ IoT เพื่อสร้างพร็อกซีส าหรับอ าพรางต าแหน่งที่อยู่และการรับส่ง
ข้อมูลของเว็บ โดยมองว่าหน่วยงานที่บังคับใช้กฎหมายมักอ้างอิงที่อยู่ IP และบันทึกกิจกรรม เพื่อ
สืบสวนอาชญากรรม และวิเคราะห์ทางนิติเวชหลังถูกโจมตี การรวบรวมเครือข่ายของอุปกรณ์ที่ไม่
ระบุชื่อ (ซึ่งท างานด้วยข้อมูลประจ าตัวตามค่าเริ่มต้นและแทบไม่มีการเก็บบันทึกกิจกรรมเลย) 
สามารถใช้เป็นจุดหลบหนีส าหรับอาชญากรคอมพิวเตอร์ที่ท างานอย่างลับๆ ในเครือข่ายที่มีช่อง
โหว่ และเรายังคาดด้วยว่าจะมีช่องโหว่ของ IoT เพิ่มมากขึ้นเนื่องจากมีผู้ผลิตจ านวนมากก าลัง
วางตลาดอุปกรณ์ที่ไม่ได้ออกแบบมาเพื่อความปลอดภัยตั้งแต่แรก ความเสี่ยงนี้จะยิ่งทวีเพิ่มขึ้นด้วย
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ข้อเท็จจริงที่ว่าการแก้ไขระบบในอุปกรณ์ IoT ไม่ได้ง่ายเหมือนในคอมพิวเตอร์ส่วนบุคคล เพราะ
แค่อุปกรณ์ที่ไม่ปลอดภัยเพียงตัวเดียวที่ยังไม่มีโปรแกรมแก้ไข หรือยังไม่ได้อัพเดตเป็นเวอร์ชัน
ล่าสุด ก็สามารถเป็นช่องทางเข้าสู่เครือข่ายส่วนกลางได้แล้ว การโจมตีด้วย KRACK ได้พิสูจน์แล้ว
ว่าแม้แต่ในการเชื่อมต่อแบบไร้สายเองก็เกิดปํญหาด้านความปลอดภัยได้ ช่องโหว่นี้กระทบกับ
อุปกรณ์ส่วนใหญ่ที่เชื่อมต่อด้วยโปรโตคอล WPA2 ซึ่งท าให้เกิดค าถามต่อความปลอดภัยของ
เทคโนโลยี 5G ที่คาดว่าจะครอบคลุมระบบทั้งหมดที่มีการเชื่อมต่อ 

๕.๒.๖ อุปกรณ์ที่ เป็นเป้าหมายของการท าลายล้างและอาชญากรรม
คอมพิวเตอร์ด้วยโดรนนับแสนเครื่องที่เข้าสู่น่านฟ้าของสหรัฐอเมริกา การควบคุมดูแลพาหนะทาง
อากาศจึงเป็นเรื่องน่ากังวลยิ่ง โดยราคาดว่าการรายงานอุบัติเหตุเกี่ยวกับโดรนหรือการชนกันจะเป็น
แค่จุดเริ่มต้น เมื่อแฮกเกอร์พบวิธีเข้าถึงคอมพิวเตอร์ ขโมยข้อมูลส าคัญ และเข้ายึดการขนส่งสินค่า
ผ่านโดรน ในอุปกรณ์ตามบ้านก็เช่นเดียวกัน ไม่ว่าจะเป็นล าโพงไร้สายหรือผู้ช่วยแบบสั่งด้วยเสียง
ก็อาจท าให้แฮกเกอร์รู้ต าแหน่งที่อยู่ของบ้านเพื่องัดแงะได้  
  ๕.๒.๗ คาดการณ์ว่าในปี พ.ศ.๒๕๖๑ จะเกิดคดีเกี่ยวกับการจารกรรมข้อมูล
ชีวภาพผ่านทางอุปกรณ์สวมใส่และอุปกรณ์ทางการเพทย์ อุปกรณ์บันทึกชีวมาตร เช่น เครื่อง
ติดตามการเต้นของหัวใจและสายรัดบันทึกการออกก าลังกาย อาจถูกดักจับข้อมูลเกี่ยวกับผู้ใช้ 
แม้แต่อุปกรณ์ช่วยชีวิตอย่างเครื่องกระตุ้นหัวใจก็ยังพบว่ามีช่องโหว่ที่อาจถูกใช้เพื่อท าร้ายถึงชีวิต 
สิ่งที่ผู้ใช้เทคโนโลยีและผู้ออกกฎระเบียบควรรับทราบในปัจจุบันก็คือ อุปกรณ์ IoT ทั้งหลายไม่ได้
มีสร้างมาพร้อมกับระบบรักษาความปลอดภัย เรื่องความปลอดภัยที่แข็งแกร่งยิ่งไม่ต้องพูดถึง 
อุปกรณ์เหล่านี้เปิดช่องให้ถูกโจมตี เว้นแต่ผู้ผลิตจะประเมินความเสี่ยงและหมั่นตรวจสอบความ
ปลอดภัยอยู่เป็นนิจ ผู้ใช้ยังต้องรับผิดชอบต่อการตั้งค่าอุปกรณ์ของตนเองเพื่อความปลอดภัย ซึ่งอาจ
ท าได้ง่ายๆ เพียงแค่เปลี่ยนรหัสผ่านเริ่มต้นและอัพเดตเฟิร์มแวร์อยู่เสมอ 

๕.๒.๘ ในการปฏิบัติงานและแพลตฟอร์มต่างๆ ขององค์กรเสี่ยงจะได้รับการ
ก่อกวนและเกิดช่องโหว่ จากสภาพการณ์ทุกวันนี้ที่อุตสาหกรรม ๔.๐ ท าให้ระบบกายภาพไซเบอร์
และกระบวนการผลิตเชื่อมต่อถึงกันและท างานเองได้ด้วยซอฟต์แวร์มากขึ้น แต่ความเสี่ยงต่างๆ 
กลับเริ่มต้นจากบางสิ่งบางอย่างภายในระบบเอง แนวคิดการมี “ฝาแฝดดิจิทัล” ซึ่งก็คือสิ่งจ าลอง
เสมือนหรือการจ าลองการผลิตหรือกระบวนการในโลกแห่งความเป็นจริง ได้เปิดช่องให้องค์กร
ต่างๆ แก้ปัญหาการด าเนินงานที่อาจเกิดขึ้นกับสินทรัพย์ที่จับต้องได้ แต่เราเชื่อว่า แม้ควรมีการ
ปฏิรูปการด าเนินงานต่างๆ ผู้คุกคามที่ต้องการก่อกวนระบบ หยุด และความเสียหายให้การ
ด าเนินงานก็อาจแทรกซึมเข้ามายังเครือข่ายการผลิตเช่นกัน และด้วยการก่อกวนฝาแฝดดิจิทัลนี้เอง 
ท าให้ผู้คุกคามเหล่านี้สามารถสร้างกระบวนการผลิตที่ดู เหมือนปกติทั้งๆ ที่ปรับแต่งแล้ว  
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นอกจากนี้ ข้อมูลการผลิตที่มีการส่งผ่านระบบปฏิบัติการการผลิต (MES) โดยตรง (หรือโดยอ้อม) 
ไปยัง SAP หรือระบบการวางแผนทรัพยากรองค์กร (ERP) อื่นๆ ก็ตกอยู่ในอันตรายจากการโจมตี
ระบบ หากข้อมูลส่วนใดที่ถูกปลอมแปลงหรือมีค าสั่งที่ไม่ถูกต้องถูกส่งไปยังระบบ ERP แล้ว 
เครื่องจักรอาจก่อกระบวนการสร้างความเสียหายจากการตัดสินใจที่ผิดพลาด เช่น การขนส่งสินค้า
ไปยังปลายทางด้วยจ านวนที่ไม่ถูกต้อง โอนเงินโดยไม่ได้ตั้งใจ หรือแม้แต่ท าให้ระบบท างานหนัก
เกิน ระบบต่างๆ ขององค์กรไม่ได้เป็นระบบเดียวที่ตกเป็นเป้าหมายโจมตี และในปีนี้คาดว่าจะยังคง
เห็นข้อบกพร่องด้านความปลอดภัยในแพลตฟอร์มของ Adobe และ Microsoft แต่สิ่งที่น่าสนใจเป็น
อย่างยิ่ง คือการหันมาเน้นช่องโหว่ที่เกิดขึ้นจากเบราว์เซอร์และในฝั่งเซิร์ฟเวอร์อีกครั้ง ทั้งนี้นับว่า
เป็นเวลานานหลายปีแล้วที่ช่องโหว่ของโปรแกรมเสริมชื่อดังในเบราว์เซอร์ เช่น Adobe Flash 
Player, Microsoft Java และ Silverlight กลายเป็นเป้าการโจมตี แต่คาดว่าในปีนี้ความอ่อนแอใน
กลไกต่างๆ ที่เป็นประเภทจาวาสคริปต์จะส่งผลเสียต่อเบราว์เซอร์รุ่นใหม่เป็นหลัก เริ่มตั้งแต่ปัญหา
การหยุดท างานเองของกลไกจาวาสคริปต์แบบโอเพ่นซอร์ส ชื่อ V8 ของ Google Chrome ไปจนถึง 
Open Sources ชื่อ Chakra  ของ Microsoft Edge โดยช่องโหว่ในเบราว์เซอร์ที่มีจาวาสคริปต์เป็น
พื้นฐานจะยิ่งเห็นได้ชัดเจนขึ้นจากการใช้สคริปต์เหล่านี้อย่างแพร่หลายในเว็บไซต์  
                 ๕.๒.๙ ผู้โจมตีจะเน้นการใช้ช่องโหว่ที่เกิดขึ้นในฝั่งเซิร์ฟเวอร์อีกครั้งเพื่อส่ง
ข้อมูลไปยังคอมพิวเตอร์เป็นปริมาณมากจนก่อให้เกิดอันตราย โดยคาดว่าจะมีการโจมตีโดยใช้ช่อง
โหว่จาก Server Message Block (SMB) และ Samba เพื่อแพร่กระจายซอฟต์แวร์เรียกค่าไถ่มากขึ้น 
โดยช่องโหว่ของ SMB สามารถถูกโจมตีได้โดยไม่ต้องการการปฏิสัมพันธ์จากผู้ใช้งาน ที่จริงแล้วมี
การใช้ประโยชน์จากช่องโหว่ของ SMB ระหว่างการโจมตี EternalBlue ที่ท าลายเครือข่ายจ านวน
มากซึ่งท างานบนระบบปฏิบัติการ Windows ระหว่างการโจมตีด้วยซอฟต์แวร์เรียกค่าไถ่ 
WannaCry และ Petya และที่ใหม่กว่านั้นก็คือในการโจมตี Bad Rabbit ที่ใช้ประโยชน์จาก 
EternalRomance เช่นเดียวกัน ขณะที่ Samba (โอเพ่นซอร์ส) บนระบบปฏิบัติการ Linux ก็อาจน ามา
หาประโยชน์จากช่องโหว่ที่อยู่ในโปรโตคอล SMB ได้ การโจมตีกระบวนการผลิตผ่าน SAP และ 
ERP เท่ากับว่าองค์กรจ าเป็นต้องถือความปลอดภัยของการปฏิบัติงานที่เกี่ยวข้องเป็นสิ่งส าคัญ
อันดับต้น การเข้าถึงการปฏิบัติงานนี้ได้จ าเป็นต้องได้รับการจัดการและตรวจตราเสมอเพื่อเลี่ยงการ
เข้าถึงที่ไม่ได้รับอนุญาต โดยปกติแล้วผู้ใช้งานและองค์กรได้รับค าแนะน าให้ตรวจสอบการ
ปรับปรุงซอฟต์แวร์เป็นประจ า และน าซอฟต์แวร์อัพเดตมาใช้เมื่อมีให้ปรับปรุง แต่เนื่องจากผู้ดูแล
ระบบอาจไม่ได้ปรับปรุงระบบให้ทันสมัยอย่างทันท่วงที เราจึงแนะน าให้น าระบบปกป้องช่องโหว่
มาใช้งานเข้ากับระบบต่างๆ เพื่อให้แพลตฟอร์มเหล่านั้นได้รับการป้องกันจากช่องโหว่ที่ยังไม่ไดอุ้ด
หรือที่ยังหาไม่พบ โซลูชั่นเครือข่ายเองก็ควรปกป้องอุปกรณ์ที่เชื่อมต่อกับเครือข่ายจากการบุกรุก
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เข้ามายังระบบที่อาจเกิดขึ้น ผ่านการอุดช่องโหว่เสมือนและการตรวจตราเชิงรุกต่อการเคลื่อนที่ของ
ข้อมูลในเว็บไซต ์
 ๕.๒ การจัดการความปลอดภัยปี พ.ศ.๒๕๖๑  
                ภัยคุกคามที่มีอยู่มากมายหลายชนิดท าให้สภาพในปัจจุบันมีความเสี่ยงและ
คาดว่าจะเผชิญต่อภัยร้ายในปี พ.ศ.๒๕๖๑ ตั้งแต่ช่องโหว่ของระบบ ซอฟต์แวร์เรียกค่าไถ่ และการ
โจมตีที่เป้าหมายเฉพาะ สิ่งที่ทั้งองค์กรและผู้ใช้งานท าได้มากที่สุด คือการลดความเสี่ยงไม่ให้ความ
ปลอดภัยลดลงในทุกชั้นของระบบ การมองเห็นภัยคุกคามที่ดีขึ้นและการรักษาความปลอดภัยแบบ
หลายชั้นส าหรับองค์กร การต่อสู้กับภัยที่มีจ านวนมากขึ้นในทุกวันนี้และการป้องกันภัยดังกล่าวที่
ยังมาไม่ถึงนั้น องค์กรต่างๆ ควรน าโซลูชั่นด้านความปลอดภัยที่สามารถมองเห็นภัยคุกคามได้ทั่ว
เครือข่าย และสามารถให้การป้องกันและปกป้องช่องโหว่และการโจมตีในแบบเรียลไทม์ ทั้งยังต้อง
เลี่ยงไม่ให้เกิดการบุกรุกใดๆ ในอนาคตและการละเลยปกป้องข้อมูลหรือสินทรัพย์โดยใช้วิธีรักษา
ปลอดภัยที่เปลี่ยนแปลงตามกาลเวลาอยู่เสมอ ซึ่งวิธีการเหล่านี้จะต้องรองรับการรักษาความ
ปลอดภัยทั้งในรูปแบบเดิม และแบบใหม่ได้เพื่อให้เหมาะกับภัยคุกคามที่มีอยู่อย่างหลากหลาย 
ส าหรับเทคโนโลยีรักษาความปลอดภัยดังกล่าว มีดังนี้ 
 (๑) การสแกนแบบเรียลไทม์ การสแกนที่ท างานอัตโนมัติตลอดเวลาจะช่วย
ให้สามารถตรวจพบมัลแวร์ที่มีฤทธิ์รุนแรงและเพิ่มประสิทธิภาพการท างานของอุปกรณ์ให้ดียิ่งขึ้นได้ 
 (๒) การตรวจสอบความน่าเชื่อถือของเว็บไซต์และไฟล์ การตรวจจับมัลแวร์ 
และการป้องกันผ่านการตรวจสอบความน่าเชื่อถือของเว็บไซต์  เทคนิคการต่อต้านสแปม และการ
ควบคุมแอพพลิเคชั่น ช่วยปกป้องผู้ใช้งานจากการโจมตีด้วยซอฟต์แวร์เรียกค่าไถ่และการหา
ประโยชน์ในทางที่ผิดได้ 
 (๓) การวิเคราะห์พฤติกรรม ต้องมีการตรวจจับและกีดกันมัลแวร์และเทคนิค
ต่างๆ ที่ทันสมัยที่สามารถเอาชนะการรักษาความปลอดภัยแบบเดิมได้ 
 (๔) แมชีนเลิร์นนิ่งที่มีความเที่ยงตรงสูง การป้อนข้อมูลเข้าสู่ระบบด้วยมนุษย์
พร้อมการเพิ่มข้อมูลด้านการเรียน รู้ต่อภัยคุกคาม เปิดทางให้มีการตรวจจับที่รวดเร็วและรักษาความ
ปลอดภัยที่แม่นย าต่อภัยทั้งที่เรารู้จักและยังไม่รู้จัก 
 (๕) การรักษาความปลอดภัยที่อุปกรณ์ปลายทาง คือการรักษาความปลอดภัย
ที่น าคุณสมบัติแซนด์บ็อกซิ่ง การตรวจหาช่องโหว่ และความสามารถต่างๆ จากเซ็นเซอร์ที่อุปกรณ์
ปลายทางมาใช้ จะช่วยตรวจจับกิจกรรมที่น่าสงสัยและป้องกันการโจมตี การเคลื่อนไหวแบบลับๆ 
ภายในเครือข่ายได้ 



๑๒๐ 
 

 กล่าวโดยสรุป การศึกษาวิจัยเพื่อหายุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ใน
พื้นที่จังหวัดชายแดนภาคใต้ตามข้อมูลที่ปรากฎสามารถน าไปวิเคราะห์และสังเคราะห์เพื่อก าหนด
รูปแบบการจัดการกับภัยคุกคามด้านไซเบอร์ ข้อมูลที่กล่าวมาทั้งหมดสามารถยืนยันได้ว่าภัยคุกคาม
ด้านไซเบอร์เป็นภัยที่ก่อให้เกิดความเสียหายร้ายแรงกับประเทศชาติ โดยถือเป็นภัยคุกคามใหญ่
หลวงต่อผลประโยชน์ทางเศรษฐกิจ สังคม ตลอดจนความมั่นคงของชาติ (สราวุธ  ปิติยาศักดิ์ , 
๒๕๖๐) ดังนั้นการศึกษาให้เห็นถึงคุณลักษณะของภัยคุกคามนี้อย่างถ่องแท่ย่อมเป็นผลดีต่อการ
พัฒนายุทธศาสตร์ในการบริหารจัดการให้มีประสิทธิภาพ รวมถึงเกิดประโยชน์ต่อประเทศชาติใน
การรักษาผลประโยชน์และความมั่นคงแห่งชาติในภาพรวมอีกด้วย 

สรุป 

การวิจัยเพื่อหายุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดน
ภาคใต้ โดยมีเอกสาร งานวิจัยที่เกี่ยวข้อง และผลจากการศึกษาเบื้องต้น ได้แก่ รูปแบบภัยคุกคาม
ด้านไซเบอร์ที่ปรากฏทั่วโลกในอดีตจนถึงปัจจุบัน สถานการณ์และรูปแบบภัยคุกคามด้านไซเบอร์
ในประเทศไทย และรูปแบบภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงและความไม่สงบในพื้นที่
จังหวัดชายแดนภาคใต้ของประเทศไทย ตามล าดับ 
 บทนี้น าเสนอข้อมูลรวมถึงบทวิเคราะห์จากการศึกษาและค้นคว้าเอกสารเกี่ยวกับ
รูปแบบภัยคุกคามด้านไซเบอร์ที่ปรากฏทั่วโลกในอดีตจนถึงปัจจุบัน รูปแบบภัยคุกคามด้านไซ
เบอร์ที่ปรากฏในประเทศไทย และรูปแบบภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงและความ
ไม่สงบในพื้นที่จังหวัดชายแดนภาคใต้ ซึ่งสามารถสรุปได้ว่า สถานการณ์และการเปลี่ยนแปลงของ
โลกอย่างรวดเร็วในปัจจุบันส่งผลต่อความมั่นคงของนานาประเทศในหลายมิติรวมทั้งประเทศไทย 
มีสิ่งบ่งชี้ว่าความมั่นคงของชาติได้รับผลกระทบจากไซเบอร์ในหลายระดับตั้งแต่รูปแบบที่มี
ผลกระทบต่อการใช้ชีวิตประจ าวันของประชาชน ความน่าเชื่อถือทางเศรษฐกิจสังคมการเมือง การ
ละเมิดสถาบัน รวมไปถึงสภาวะแวดล้อมรอบตัว คุณลักษณะส าคัญประการหนึ่งของไซเบอร์ก็คือ 
สามารถแพร่กระจายอย่างรวดเร็วและไร้ซึ่งพรมแดน จึงนับเป็นภัยที่สามารถเกิดขึ้นได้ในทุก
ภูมิภาคทั่วโลก ประเทศไทยจึงต้องเตรียมการและใช้ศักยภาพด้านไซเบอร์ให้เป็นไปอย่างสอดคล้อง
กับสถานการณ์ระดับประเทศ ระดับภูมิภาค และในระดับโลกเพื่อให้ภัยคุกคามนี้ส่งผลต่อการ
ด าเนินงานของหน่วยงานและองค์กรต่างๆ รวมถึงความเป็นอยู่ของประชาชนคนไทยให้น้อยที่สุด 
บทนี้น าเสนอรูปแบบและวิธีการภัยคุกคามด้านไซเบอร์ทั้งในและต่างประเทศ โดยเฉพาะอย่างยิ่ง
ในพื้นที่จังหวัดชายแดนภาคใต้ที่มีรูปแบบการใช้งานด้านไซเบอร์ที่ส่งผลกระทบต่อความมั่นคง
ของชาติอย่างแท้จริง ส่วนการก าหนดประเด็นยุทธศาสตร์ในการจัดการภัยคุกคามด้านไซเบอร์ใน
พื้นที่จังหวัดชายแดนภาคใต้จะกล่าวถึงในบทที่ ๔ ต่อไป 



 

 

 
บทที่ ๔ 

วิเคราะห์ผลกระทบและก าหนดยุทธศาสตร์ในการจัดการ 
ภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต ้

การวิจัยเรื่อง “ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดน
ภาคใต้” บทนี้เป็นการวิเคราะห์และสังเคราะห์เพื่อตอบวัตถุประสงค์ข้อที่ ๓ เพื่อก าหหนด
ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้โดยมีล าดับการ
ศึกษาวิจัยดังนี้ 
 ๑. การวิเคราะห์ผลกระทบของภัยคุกคามด้านไซเบอร ์
 ๒. แนวทางการจัดการภัยคุกคามด้านไซเบอร์ของต่างประเทศ 
 ๓. การวิเคราะห์รูปแบบที่เหมาะสมของการจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่
จังหวัดชายแดนภาคใต้ 
 ๔. การวิเคราะห์ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดน
ภาคใต้ 
 ๕. สรุป 

การวิเคราะห์ผลกระทบของภัยคุกคามด้านไซเบอร์ 

  ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึงแนวโน้ม
ในอนาคตดังที่กล่าวมาแล้วในบทที่ ๓ สามารถน ามาศึกษาวิเคราะห์ได้ดังนี้ 

๑. ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึง
แนวโน้มในอนาคตจากความคิดเห็นของหน่วยงานด้านความมั่นคงของรัฐ สามารถวิเคราะห์ได้ดังนี้ 
  ๑.๑ การสร้างทัศนคติเชิงลบต่อรัฐให้กับประชาชนส่งผลต่อความมั่นคงแห่งชาติ
และถือเป็นภัยคุกคามส าคัญที่อาจจะสร้างสถานการณ์ให้บานปลายได้ ถ้ารัฐบาลไม่มีการก าหนด
ยุทธศาสตร์หรือวิธีการแก้ไขในระดับปฏิบัติการอย่างจริงจัง  
  ๑.๒ ผลกระทบต่อความมั่นคงแห่งชาติจะท าให้เกิดความแตกแยกของผู้คนทั้ง
ทางด้านเชื้อชาติและศาสนา เพราะปัจจุบันโลกไซเบอร์มีอานุภาพในการเข้าถึงสังคมพหุวัฒนธรรม
ในพื้นที่จังหวัดชายแดนภาคใต้ได้อย่างรวดเร็วและไม่มีข้อก าหนด 
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  ๑.๓ แนวโน้มในอนาคตของภัยคุกคามด้านไซเบอร์จะยังคงเป็นปัญหาหลักที่
รัฐบาลต้องด าเนินการอย่างเป็นระบบ ดังนั้นการก าหนดนโยบายแห่งชาติถือเป็นเรื่องส าคัญ
ประการหลักที่มีต่ออนาคตของภัยคุกคามนี้ 
  ๑.๔ ปัญหาเรื่องภัยคุกคามด้านไซเบอร์ในประเทศไทยอาจกลายเป็นชนวนที่
ก่อให้เกิดปัญหาระหว่างประเทศในอนาคตได้ ถ้าไม่มีกระบวนการแก้ไขอย่างเป็นรูปธรรมโดย
ความเห็นชอบสากล 

๒. ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึง
แนวโน้มในอนาคตจากความคิดเห็นของเจ้าหน้าที่ระดับปฏิบัติการด้านความมั่นคงรวมถึงเจ้าหน้าที่
ทหารที่รับผิดชอบด้านภัยคุกคามของส านักปฏิบัติการข่าวสาร สามารถวิเคราะห์ได้ดังนี้ 
 ๒.๑ การน าประเด็นชาติพันธุ์และศาสนาเข้ามาเพื่อการสร้างข่าวบิดเบือนและ
เผยแพร่สู่เครือข่ายสังคมออนไลน์ อาจส่งผลให้เกิดความแตกแยกขึ้นในสังคมทุกระดับชั้นโดยจะ
ท าให้สังคมนั้นอยู่ร่วมกันโดยไม่มีความสงบสุขได้เลย  
 ๒.๒ ในโลกไซเบอร์และเครือข่ายสังคมออนไลน์มีการน าประเด็นในอดีตทั้ง
ประวัติศาสตร์ที่จริงและบิดเบือนมาใช้เป็นเงื่อนไขสร้างสถานการณ์ให้ทวีความรุนแรงขึ้น การ
อาศัยรูปแบบและวิธีการดังกล่าวเท่ากับเป็นการสร้างความคิดความเชื่อให้เยาวชนใหม่ ซึ่งจะส่งผล
ต่ออนาคตของชาติในระยะยาว 
 ๒.๓ ในการใช้งานเครือข่ายสังคมออนไลน์ ถ้าหากมีปัจจัยหรือสถานการณ์ที่น่าจะ
มีแนวโน้มรุนแรงมากขึ้น ภาครัฐต้องระวังควบคุมการใช้งานอย่างทันท่วงทีเพื่อไม่ให้ผู้ก่อการร้าย
น าไปขยายผลไปสู่ความรุนแรงอื่นๆ ได้ 

๓. ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึง
แนวโน้มในอนาคตจากความคิดเห็นของนักวิชาการและผู้เชี่ยวชาญด้านระบบไอซีทีซึ่งเป็น
เจ้าหน้าที่ด้านความมั่นคง สามารถวิเคราะห์ได้ดังนี้ 
 ๓.๑ ในอนาคตถ้าไม่เกี่ยวข้องกับภัยคุกคามด้านไซเบอร์น่าจะมีการเกิดเหตุการณ์
รุนแรงน้อยลง เนื่องจากฝ่ายผู้ก่อการร้ายอาจจะมีงบประมาณหรือผู้สนับสนุนน้อยลง อีกทั้งการใช้
เครื่องมือและเทคโนโลยีสมัยใหม่เพื่อควบคุมอาจช่วยลดปฏิบัติการของผู้ก่อการได้มากขึ้น 
 ๓.๒ เหตุการณ์ความไม่สงบในพื้นที่มักเกิดจากผลประโยชน์ของคนบางกลุ่มและ
เจ้าเมืองเก่า โดยมีการปลูกฝังเยาวชนรุ่นใหม่ให้เข้าใจผิดและเกลียดชังต่อรัฐบาลซึ่งอาศัยเครือข่าย
สังคมออนไลน์อย่างเป็นด้านหลัก ดังนั้นการออกแบบระบบเพื่อควบคุมการใช้งานก็เป็นเหตุผล
ประกอบที่รัฐบาลควรด าเนินการในเรื่องนี้ด้วย 
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 ๓.๓ มีแนวโน้มเกิดเหตุการณ์การสร้างข่าวสารบิดเบือนผ่านสื่อสังคมออนไลน์จะ
ทวีความรุนแรงมากยิ่งขึ้นเนื่องจากมีการใช้งานโลกไซเบอร์มากขึ้น อีกทั้งมีการดึงต่างประเทศเข้า
มาร่วมเพื่อให้มีผู้สนับสนุนให้แยกประเทศโดยท าให้ประเทศไทยมีปัญหาในเวทีโลก ดังนั้นจึงเป็น
ปัจจัยที่น ามาใช้ในการออกแบบระบบที่มีความปลอดภัยสูงสุด  
 ๓.๔ ปัจจุบันยังมีกระบวนการละเมิดสถาบันพระมหากษัตริย์ผ่านเครือข่ายสังคม
ออนไลนอ์ย่างต่อเนื่อง ซึ่งถือว่าเป็นภัยคุกคามด้านความมั่นคงแห่งชาติต่อสถาบันหลักของประเทศ 
ดังนั้นรัฐบาลควรเร่งปฏิรูปและออกนโยบายต่อการจัดการภัยคุกคามด้านไซเบอร์โดยเร่งด่วนที่สุด 

๔. ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึง
แนวโน้มในอนาคตจากความคิดเห็นของหน่วยงานภาคเอกชน หน่วยงานพลเรือน และภาค
ประชาชน สามารถวิเคราะห์ได้ดังนี้ 

๔.๑ มาตรการป้องกันและแก้ไขของเจ้าหน้าที่รัฐยังไม่เหมาะสม ดังนั้นควร
ออกแบบเครื่องมือและวิธีการที่ทันสมัยเพื่อช่วยในการก ากับและควบคุมการใช้งานเครือข่ายสังคม
ออนไลน์ในพื้นที่จังหวัดชายแดนภาคใต้เป็นกรณีพิเศษ  

๔.๒ เนื่องจากปัญหาภัยคุกคามด้านไซเบอร์จะสามารถน าไปสู่ชนวนแห่งการ
สร้างสถานการณ์รุนแรงอื่นได้อยู่เสมอ ดังนั้นควรใช้ยุทธศาสตร์ชาติในการแก้ไขปัญหาอย่างเป็น
ระบบจะสามารถยืนยันถึงการรักษาความสงบสุขในพื้นที่ได้  

แนวทางการจัดการภัยคุกคามด้านไซเบอร์ของต่างประเทศ 

ดังที่กล่าวมาแล้วในบทที่ ๓ เกี่ยวกับประเด็นของภัยคุกคามด้านไซเบอร์ทั้งรูปแบบภัย
คุกคามด้านไซเบอร์ที่ปรากฏทั่วโลกในอดีตจนถึงปัจจุบัน รูปแบบภัยคุกคามด้านไซเบอร์ที่ปรากฏ
ในประเทศไทย และรูปแบบภัยคุกคามด้านไซเบอร์ทีส่่งผลต่อความมั่นคงและความไม่สงบในพื้นที่
จังหวัดชายแดนภาคใต้ เมื่อน าผลการวิเคราะห์รูปแบบของภัยคุกคามด้านไซเบอร์มาพิจารณา
สามารถสรุปเป็นแนวทางการจัดการภัยคุกคามด้านไซเบอร์ของต่างประเทศได้ดังนี้ 

๑. สหรัฐอเมริกา 
โลกไซเบอร์ส าหรับชาวอเมริกันต่อชีวิตประจ าวันเป็นอย่างมาดังที่ได้กล่าวมาแล้วใน

บทท่ี ๓ สหรัฐอเมริกาถือว่าการบริการในโลกไซเบอร์มีความส าคัญยิ่งต่อผลประโยชน์แห่งชาติของ
สหรัฐอเมริกา ซึ่งเริ่มเข้าสู่การท าสงครามไซเบอร์อย่างจริงจังในปี ค.ศ.๒๐๑๐ เมื่อจัดตั้งหน่วย
บัญชาการไซเบอร์โดยได้รวมขีดความสามารถด้านไซเบอร์ของกองทัพบก กองทัพเรือ 
กองทัพอากาศ และนาวิกโยธินเข้าไว้ด้วยกันและอยู่ภายใต้หน่วยงานเดียวกัน โดย ได้ทุ่ม
งบประมาณลงไปหลายพันล้านดอลลาร์เพื่อใช้ส าหรับโครงการนี้ ในขณะเดียวกัน เพนตากอนก็ได้
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ขยายขีดความสามารถด้านไซเบอร์อย่างขนานใหญ่ดังจะเห็นได้จากในปี ค.ศ.๒๐๑๔-๒๐๑๗ ท่ีมี
การเพิ่มเจ้าหน้าท่ีด้านไซเบอร์ถึงมากกว่า ๖,๐๐๐ นาย นอกจากนี้ การท าสงครามไซเบอร์ยังเป็น
ส่วนหนึ่งของยุทธศาสตร์ทหารแห่งชาตอิีกด้วย อีกทั้งหน่วยงานใหม่ที่เรียกว่า “หน่วยบัญชาการไซ
เบอร์ของสหรัฐอเมริกา” จะใช้เพื่อป้องกันเครือข่ายทางทหารของสหรัฐอเมริกาและใช้โจมตีระบบ
เครือข่ายของชาติอื่น (Richard A. Clarke, 2017) ต่อเนื่องมาถึงรัฐบาลของประธานาธิบดีโดนัล 
ทรัมส์ ก็ยังคงเพิ่มมาตรการเชิงรุกในการจัดการกับภัยคุกคามด้านไซเบอร์โดยการเพิ่มขีด
ความสามารถด้านบุคลากรและสมรรถนะของเครื่องมือไอซีทีอย่างเป็นด้านหลักเพื่อการเฝ้าระวัง
โดยไม่ให้ก่อปัญหาในระดับชาติและระดับโลก เป็นที่ทราบกันว่าในแง่ของการป้องกันนั้น
สหรัฐอเมริกาได้ด าเนินการในการบริหารจัดการภัยคุกคามด้านไซเบอร์โดยล าดับดังนี้  

๑.๑ การก าหนดให้การรักษาความมั่นคงปลอดภัยด้านไซเบอร์เป็นหนึ่งในล าดับ
เร่งด่วนด้านความมั่นคงแห่งชาติ โดยกระทรวงความมั่นคงแห่งมาตุภูมิเป็นผู้รับผิดชอบหลัก
เกี่ยวกับการด าเนินงานเชิงรับกับระบบเครือข่ายของรัฐบาล และมีการประสานความร่วมมือเพื่อ
ปกป้องและป้องกันโครงสร้างพื้นฐานที่ส าคัญของชาติ รวมถึงโครงสร้างพื้นฐานด้านไซเบอร์โดย
ท างานร่วมกับหน่วยงานเฉพาะภายใต้สายการบริหารงานของศูนย์รักษาความมั่นคงปลอดภัยด้าน
ไซเบอร์แห่งชาติ  

๑.๒ การสถาปนาความร่วมมือกับหุ้นส่วนภาคเอกชนในเรื่องการรักษาความมั่นคง
ปลอดภัยด้านไซเบอร์เป็นจ านวนมาก อีกทั้งกระทรวงกลาโหมและกระทรวงความมั่นคงแห่ง
มาตุภูมิ ต่างมีความสัมพันธ์กับหุ้นส่วนภาคเอกชนในลักษณะเดียวกัน โดยเฉพาะในงานเกี่ยวกับ
การสืบสวนสอบสวนและการข่าวกรอง  

๑.๓ หน่วยเฉพาะกิจร่วมด้านการสืบสวนสอบสวนด้านไซเบอร์แห่งชาติใช้เป็น
ศูนย์รวมของการประสานงาน การบูรณาการ และการแบ่งปันสารสนเทศที่เกี่ยวข้องกับการสืบสวน
สอบสวนภัยคุกคามด้านไซเบอร์ภายในประเทศให้กับหน่วยงานภาครัฐทั้งหมด โดยส านักงาน
สอบสวนกลางเป็นผู้รับผิดชอบในการจัดตั้งและสนับสนุนหน่วยเฉพาะกิจนี้ ซึ่งอาจมีหน่วยงาน
ข่าวกรองและหน่วยงานบังคับใช้กฎหมายของสหรัฐอเมริการวมกันมากกว่า ๒๐ หน่วยงาน 

๑.๔ รัฐบาลได้ก าหนดกรอบทิศทางยุทธศาสตร์ทั่วไปเกี่ยวกับการรักษาความ
มั่นคงปลอดภัยด้านไซเบอร์แห่งชาติ โดยได้ก าหนดตารางการปฏิบัติของระบบการป้องกันด้านไซ
เบอรซ์ึ่งม ีโดยมีคณะกรรมการนโยบายเพื่อบูรณาการโครงสร้างพื้นฐานด้านเทคโนโลยีสารสนเทศ
และการติดต่อสื่อสารท่ีมีผู้แทนทั้งจากสภาความมั่นคงแห่งชาติและสภาความมั่นคงแห่งมาตุภูมิเข้า
ร่วมด้วย ทั้งนี้ก็เพื่อใช้เป็นองค์กรประสานนโยบายหลักที่เกี่ยวกับการด าเนินงานเพื่อให้ได้มาซึ่ง
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ความเชื่อมั่น ความไว้วางใจ ความปลอดภัย และความอยู่รอดสารสนเทศและโครงสร้างพื้นฐานดา้น
การติดต่อสื่อสารของโลก และการพัฒนาขีดความสามารถต่างๆ ท่ีเกี่ยวข้อง  

๑.๕ สถาบันมาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกา  ได้ออกกรอบการ
ด าเนินงานล่าสุดเกี่ยวกับการรักษาความมั่นคงปลอดภัยด้านไซเบอร์  เพื่อก าหนดแนวปฏิบัติที่ดีให้
น าไปใช้ใน การจัดการระบบของหน่วยงานในอุตสาหกรรมที่เกี่ยวกับโครงสร้างพื้นฐานส าคัญ 
ครอบคลุม ๑๖ กลุ่มโครงสร้างพื้นฐานส าคัญของสหรัฐอเมริกาโดยเนื้อหาหลักประกอบด้วย
องค์ประกอบหลัก ๓ องค์ประกอบ ได้แก่  

๑.๕.๑ โครงสร้างหลักของกรอบการด าเนินงานด้านการรักษาความมั่นคง
ปลอดภัยด้านไซเบอร์  

๑.๕.๒ ระดับของการด าเนินงานให้ประสบผลส าเร็จตามโครงสร้างหลักของ
กรอบการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยด้านไซเบอร์  

๑.๕.๓ โครงร่างของโครงสร้างหลักของกรอบการด าเนินงานด้านการรักษา
ความมั่นคงปลอดภัยด้านไซเบอร์”  
 ๑.๖ โครงสร้างหลักของกรอบการด าเนินงานด้านการรักษาความมั่นคงปลอดภัย
ด้านไซเบอรข์องสหรัฐอเมริกา ประกอบด้วย  
 (๑) พันธกิจ (Functions) โดยแบ่งออกเป็น ๕  พันธกิจ ได้แก่ ๑) พิสูจน์ทราบ 
(Identify)   ๒) ป้องกัน (Protect) ๓) ตรวจจับ (Detect) ๔) ตอบสนอง (Respond) และ ๕) คืนสภาพ 
(Recover) แสดงดังแผนภาพที่ ๔ - ๑ และ แผนภาพที่ ๔ - ๒ ตามล าดับ  
 (๒) กลุ่มงาน (Categories) 
 (๓) กลุ่มงานย่อย (Subcategories) และ  
 (๔) ข้อมูลอ้างอิง (Informative References) 
 ๑.๗ โครงร่างของโครงสร้างหลักของกรอบการด าเนินงานด้านการรักษาความ
มั่นคงปลอดภัยด้านไซเบอรด์ังแสดงในแผนภาพที่ ๓ - ๑ เป็นการจัดเรียงพันธกิจ กลุ่มงาน และกลุ่ม
งานย่อย ให้ตรงกับความต้องการของภาคธุรกิจ ระดับความเสี่ยงที่ยอมรับได้ และทรัพยากรของ
องค์การ ดังนั้นการประสานการด าเนินงานตามโครงสร้างหลักให้ประสบผลส าเร็จ จึงจ าเป็นต้อง
อาศัยความร่วมมือร่วมใจกันระหว่างบุคลากรในองค์การ ๓ ระดับ คือ (๑) ระดับผู้บริหาร 
(Executive Level) (๒) ระดับกระบวนการ (Business/Process Level) และ (๓) ระดับปฏิบัติการ 
(Implementation/Operations Level) ดังที่ได้กล่าวมาแล้วในบทที่ ๓ 
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แผนภาพที่ ๔ - ๑ โครงสร้างหลักของกรอบการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยด้าน          
ไซเบอร์ 

 

 
 

แผนภาพที่ ๔ - ๒ พันธกิจกรอบการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยด้านไซเบอร์ 
 

 
 

๒. จีน 
รัฐบาลจีนได้จัดตั้งศูนย์บัญชาการไซเบอร์ขึ้นอย่างลับๆ กลางสลัมในเซี่ยงไฮ้ เพื่อใช้

เป็นศูนย์บัญชาการกลางด้านไซเบอร์ จีนค่อนข้างมีนโยบายด้านการป้องกันภัยคุกคามด้านไซเบอร์
ค่อนข้างดีโดยมีการจัดแบ่งพื้นที่รับผิดชอบเป็นมณฑลในแต่ละภูมิภาคซึ่งท าให้จีนมีบุคลากรด้าน
ไซเบอร์ถึงประมาณ ๑ ล้านคนในปัจจุบัน ในขณะเดียวกันจีนก็พยายามที่จะแสวงหาความร่วมมือ
ด้านการท าสงครามไซเบอร์กับชาติอื่นที่เป็นพันธมิตรใกล้ชิดรวมทั้งประเทศไทยอีกด้วย ปัจจุบัน
เป็นที่เชื่อได้ว่าจีนได้พยายามขยายขีดความสามารถและสมรรถนะด้านไซเบอร์และเทคโนโลยีทาง
ทหารของตนโดยอาศัย เทคโนโลยีทางทหารของต่างชาติ  รัฐบาลจีนจึงสนับสนุนให้มี

                             
                             

(Framework Core)

( )         (Functions)

( )          (Categories) 

( )              (Subcategories)  

( )               (Informative References)

                             
                                     

(Framework Core Functions)

( )             (Identify)

( )         (Protect)

( )         (Detect)

( )         (Respond)

( )         (Recover)
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กระบวนการพัฒนาสารสนเทศทางการทหารอยู่เสมอ ทั้งนี้ก็เพื่อจัดเตรียมกองทัพปลดปล่อย
ประชาชนจีนให้สามารถเผชิญหน้ากับรูปแบบภัยคุกคามที่หลากหลายในอนาคตนั่นเอง  (Li Zhang, 
2012) 

๓. รัสเซีย 
รัสเซียได้ชื่อว่าเป็นประเทศที่มีความเชี่ยวชาญด้านการโจมตีทางไซเบอร์โดยมักถูก

กล่าวหาบ่อยครั้งว่าเป็นผู้ใช้สงครามไซเบอร์ในการโจมตีชาติอื่น รูปแบบการโจมตีจะอาศัยนักเจาะ
ระบบคอมพิวเตอร์  การแพร่กระจายข่าวสารลวงผ่านระบบอินเตอร์เน็ต การสนับสนุนกลุ่มผู้แสดง
ความเห็นผ่านเว็บไซต์ทางการเมือง การค้นหาและเฝ้าติดตามทางอินเตอร์เน็ตด้วยการใช้เทคโนโลยี
ต่างๆ และการก่อกวนกลุ่มผู้ที่ไม่เห็นด้วยกับรัฐบาลด้านไซเบอร์ ส่วนการใช้มาตรการด าเนินงาน
ด้านไซเบอร์ของรัฐเซียนั้นยังไม่ปรากฏออกมาเด่นชัดมากนัก (Frank J. Cilluffo, 2013) 

ผลจากความเสียหายที่เกิดจากภัยคุกคามด้านไซเบอร์ที่ผ่านมา ท าให้ทุกประเทศทั่ว
โลกต่างก็ตระหนักดีถึงผลกระทบทั้งในแง่ที่เป็นประโยชน์และโทษจากการท าสงครามไซเบอร์ ท า
ให้ทุกประเทศต่างก็พยายามพัฒนาขีดความสามารถด้านการท าสงครามไซเบอร์ทั้งในเชิงรุกและ
การรักษาความมั่นคงปลอดภัยด้านไซเบอร์ เพื่อใช้เป็นมาตรการทั้งเชิงรุกและเชิงรับจากการโจมตี
ด้านไซเบอร์ของฝ่ายตรงข้าม เห็นได้จากประเด็นส าคัญของยุทธศาสตร์และมาตรการด้านการท า
สงครามไซเบอร์ของประเทศต่างๆ ที่ส าคัญ ดังนี้  

๑. สหรัฐอเมริกา 
ประเทศสหรัฐอเมริกาได้ก าหนดกรอบยุทธศาสตร์ในการจัดการกับภัยคุกคามด้าน          

ไซเบอร์โดยมีแนวคิดและมาตรการต่อไปนี้ (The Department of Defense, 2016) 
๑.๑ สหรัฐอเมริกามองว่าโลกในปัจจุบันถูกเชื่อมโยงเป็นเครือข่ายและล่อแหลมต่อ

การถูกโจมตีผ่านทางเครือข่าย ด้วยเหตุนี้ ยุทธศาสตร์ด้านการรักษาความมั่นคงปลอดภัยด้านไซ
เบอร์ของสหรัฐอเมริกาจะต้องรับประกันในเรื่องการรักษาความลับ (Confidentiality) ความพร้อม
ใช้งาน (Availability) และความสมบูรณ์ของข้อมูล (Integrity of Data) 

๑.๒ สหรัฐอเมริกาขอสงวนสิทธิที่จะใช้เครื่องมือใดๆ ที่เห็นว่าจ าเป็น (เช่น การทูต 
สารสนเทศ การทหาร และเศรษฐกิจ เป็นต้น) เพื่อตอบโต้กับภัยคุกคามอย่างเหมาะสมและ
สอดคล้องกับกฎหมายที่มีอยู่ หากใช้เครื่องมือดังกล่าวแล้วไม่เป็นผล สหรัฐอเมริกาก็พร้อมที่จะใช้
ก าลังทหารเมื่อใดก็ได้ท่ีต้องการ  

๑.๓ การใช้การโจมตีด้านไซเบอร์เป็นเครื่องมือทางการเมือง ได้สะท้อนให้เห็นถึง
แนวโน้มที่เป็นอันตรายต่อความสัมพันธ์ระหว่างประเทศ ดังนั้นการท าสงครามไซเบอร์กับฝ่ายตรง
ข้ามอาจยกระดับไปสู่สงครามที่มีการใช้ก าลังทหารอย่างแท้จริงก็ได้ 
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๒. สหราชอาณาจักร 
ประเทศอังกฤษได้ก าหนดแนวทางในการจัดการภัยคุกคามด้านไซเบอร์โดยมีแนวคิด

และมาตรการต่อไปนี้ (The UK Cyber Security Strategy, 2015) 
๒.๑ สหราชอาณาจักรจะจัดการกับอาชญากรรมด้านไซเบอร์และจะด าเนินการทุก

วิถีทางเพื่อให้สหราชอาณาจักรเป็นประเทศที่มีความปลอดภัยมากที่สุดประเทศหนึ่งในโลกส าหรับ
การท าธุรกิจในโลกไซเบอร ์

๒.๒ สหราชอาณาจักรจะรับมือกับการโจมตีด้านไซเบอร์ที่ยืดหยุ่นมากขึ้นและจะ
ปกป้องผลประโยชน์ต่างๆ ของสหราชอาณาจักรในโลกไซเบอร์ให้ดียิ่งขึ้น 

๒.๓ สหราชอาณาจักรจะช่วยปรับสภาพโลกไซเบอร์ให้เปิดกว้าง มีเสถียรภาพ 
และมีชีวิตชีวา เพื่อให้ประชาชนของสหราชอาณาจักรสามารถใช้โลกไซเบอร์ได้อย่างปลอดภัยและ
สนับสนุนสังคมที่เปิดกว้าง 

๒.๔ ประชาชนของสหราชอาณาจักรจะต้องมีความรู้ ทักษะ และขีดความสามารถ
ที่หลากหลายและจ าเป็นต่อการบรรลุจุดมุ่งหมายของการรักษาความมั่นคงปลอดภัยด้านไซเบอร์
ของประเทศ 

๓. จีน 
ประเทศจีนได้ก าหนดแนวทางในการจัดการภัยคุกคามด้านไซเบอร์โดยมีแนวคิดและ

มาตรการเบื้องต้นดังต่อไปนี้  
๓.๑ จีนเชื่อว่ากฎหมายระหว่างประเทศที่มีอยู่จะต้องได้รับการแก้ไข ให้ความ

ชัดเจนหรือสร้างหลักเกณฑ์ขึ้นมาใหม่ให้สอดคล้องกับโลกไซเบอร์ในปัจจุบัน โดยเฉพาะในเรื่อง
สิ่งบ่งชี้ของการโจมตีด้านไซเบอร์ที่เป็นการก่ออาชญากรรมด้านไซเบอร์ และการก าหนดว่า ความ
เสียหายที่เกิดขึ้นจากการป้องกันตนเองอย่างไร จึงจะถือว่า เป็นการป้องกันตนเองอย่างเหมาะสม
และถูกต้องตามกฎหมายระหว่างประเทศ 

๓.๒ จีนตระหนักดีว่า สหรัฐอเมริกาและประเทศตะวันตกอื่นๆ ได้ใช้ให้บริษัท
คู่สัญญาด้านกลาโหม เช่น Lockheed Martin, Boeing, Northrop Grumman, และ Raytheon เพื่อ
พัฒนาและใช้อาวุธด้านไซเบอร์ (Cyber-Weapon) กับทุกประเทศที่เป็นปรปักษ์  

๓.๓ รัฐบาลจีนยังคงยึดถือหลักการพื้นฐานเกี่ยวกับโลกไซเบอร์ ๔ ประการ ได้แก่             
๑) หลักการว่าด้วยการเคารพต่อสิทธิและเสรีภาพในโลกไซเบอร์ โดยเน้นย้ าในเรื่องการเคารพต่อ
กฎหมายภายในของแต่ละประเทศเพื่อให้ได้มาซึ่งสิทธิในการได้มาและเผยแพร่สารสนเทศ สิทธิ
มนุษยชน และเสรีภาพพื้นฐานของมนุษย์ ๒) หลักการว่าด้วยความสมดุล โดยถือว่า เทคโนโลยีจะ
เป็นคุณหรือโทษก็ขึ้นอยู่กับผู้ใช้ ดังนั้นจีนจึงให้ความส าคัญกับความสมดุลระหว่าง “เสรีภาพ” กับ 
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“การควบคุม” “สิทธิ” กับ “ความรับผิดชอบ” และ “ความมั่นคง” กับ “การพัฒนา” ๓) หลักการว่า
ด้วยการใช้โลกไซเบอร์อย่างสันติ หลักการนี้จะเกี่ยวข้องกับการปกป้องเทคโนโลยีสารสนเทศของ
โลก โครงสร้างพื้นฐาน และระบบสารสนเทศทางพลเรือน มิให้ตกเป็นเป้าหมายจากภัยคุกคามหรือ
อาวุธทางไซเบอร์ และ ๔) หลักการว่าด้วยการพัฒนาอย่างเสมอภาค หลักการนี้จะกล่าวถึงการ
แบ่งแยกทางดิจิตอล การคุ้มครองสิทธิและผลประโยชน์ของประเทศที่ด้อยกว่า และคัดค้านต่อการ
แสวงประโยชน์ในโลกไซเบอร์ของประเทศที่เหนือกว่าทางเทคโนโลยี เพื่อท าให้ประเทศที่ด้อยกว่า
ไม่สามารถควบคุมเทคโนโลยีสารสนเทศและการบริการของตนได้อย่างอิสระ รวมถึงใช้คุกคามต่อ
เสถียรภาพทางการเมือง เศรษฐกิจ และสังคมของประเทศอื่น 

จากข้อมูลที่ปรากฏเกี่ยวกับภัยคุกคามด้านไซเบอร์เป็นที่ประจักษ์ชัดแล้วว่าประเทศ
มหาอ านาจทุกประเทศต่างก็มีการระบุแนวคิด ยุทธศาสตร์ และมาตรการในการจัดการกับภัย
คุกคามด้านไซเบอร์ โดยก าหนดกรอบการท างานอย่างชัดเจนเพราะมองว่าเป็นภัยคุกคามที่สามารถ
ควบคุม ป้องกัน และระงับยับยั้งได้โดยต้องมีกระบวนการชัดเจน อีกทั้งต้องมีการเฝ้าระวังโดยไม่
ประมาทต่ออาชญากรด้านไซเบอร์ที่สามารถบุกรุกโจมตีได้ตลอดเวลาโดยไม่มีเงื่อนไข 

การวิเคราะห์รูปแบบที่เหมาะสมของการจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่
จังหวัดชายแดนภาคใต้ 

สถานการณ์ รูปแบบ และแนวทางการจัดการกับภัยคุกคามด้านไซเบอร์ทั้งในประเทศ
ไทยและต่างประเทศ ดังท่ีได้กล่าวมาแล้วในบทที่ ๓ สามารถแสดงให้เห็นพัฒนาการของภัยคุกคาม
นี้ได้เป็นอย่างดี อย่างไรก็ตามสามารถกล่าวได้ว่ารูปแบบหรือแนวทางการจัดการกับภัยคุกคามด้าน
ไซเบอร์ที่มีประสิทธิภาพนั้นยังไม่มีข้อก าหนดหรือรูปแบบที่แน่นอนว่าควรด าเนินการในประเด็น
ใด ทุกประเทศต่างก็มีมาตรการเป็นของตนเองในการด าเนินการในเรื่องนี้และบางยุทธวิธีก็ยังอยู่ใน
ขั้นตอนที่เป็นความลับ ดังนั้นแต่ละประเทศต่างก็แสวงหาหนทางในการจัดการอย่างเป็นระบบ
เช่นเดียวกับประเทศไทยและกลุ่มประเทศอาซียน ส าหรับประเทศไทยนั้นการก าหนดนโยบายและ
ยุทธศาสตร์ในการจัดการภัยคุกคามด้านไซเบอร์มักเกิดขึ้นจากภาครัฐเป็นส่วนใหญ่  โดยอาศัย
หน่วยงานทางความมั่นคงและกระทรวงที่เกี่ยวข้องในการก าหนดนโยบายตามที่ปรากฏใน
ยุทธศาสตร์ชาติระยะ ๒๐ ปี พ.ศ.๒๕๖๐-๒๕๗๘ โดยไม่มีประเด็นที่ เกี่ยวกับรูปแบบการ
ด าเนินงาน แผนงาน และมาตรการที่เกี่ยวข้อง ซึ่งยังไม่ปรากฏเด่นชัดจากการที่ไม่ไดก้ าหนดเจ้าภาพ
รับผิดชอบโดยตรง จากการศึกษาข้อมูลเอกสาร รายงาน และการวิจัยที่เกี่ยวข้องสามารถน ามา
วิเคราะห์เพื่อหารูปแบบที่เหมาะสมของการจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดน
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ภาคใต้ โดยก าหนดเป็นประเด็นที่เกี่ยวกับผู้รับผิดชอบโดยตรงด้านไซเบอร์ในระดับชาติก่อน
เพื่อให้เห็นภาพรวมของการท าสงครามไซเบอร์ ซึ่งสามารถก าหนดองค์ประกอบหลักของการรักษา
ความมั่นคงปลอดภัยด้านไซเบอร์แห่งชาติแสดงดังแผนภาพที่ ๔ - ๓  

แผนภาพที่ ๔ - ๓ องค์ประกอบหลักของการรักษาความมั่นคงปลอดภัยด้านไซเบอร์แห่งชาติ 
 

 
 

องค์ประกอบหลักของการรักษาความมั่นคงปลอดภัยด้านไซเบอร์แห่งชาติดังแสดงใน
แผนภาพที่ ๔ - ๓ สามารถก าหนดบทบาทของแต่ละส่วนดังนี้ 

๑. รัฐบาล 
 รัฐบาลไทยได้ก าหนดยุทธ์ศาสตร์ชาติระยะ ๒๐ ปี (พ.ศ.๒๕๖๑ - ๒๕๘o) ซึ่งอยู่ใน
ประเด็นยุทธศาสตร์ที่ ๑ เฉพาะด้านความมั่นคงและความสัมพันธ์ระหว่างประเทศในการรักษา
ความมั่นคงและความสงบเรียบร้อยภายในประเทศ นั่นคือ ๑) การเสริมสร้างความมั่นคงของ
สถาบันหลักภายใต้การปกครองระบอบประชาธิปไตยอันมีพระมหากษัตริย์ทางเป็นประมุข ๒) การ
รักษาความมั่นคงแลความสงบเรียบร้อยภายในประเทศ ๓) การน าพื้นที่จังหวัดชายแดนภาคใต้กลับ
สู่สันติสุขอย่างถาวร ๔) การดูแลพื้นที่แนวชายแดน ฝั่งทะเลอาณาเขต และเขตเศรษฐกิจจ าเพาะ ๕) 
การเสริมสร้างความมั่นคงของโลก (Global Security) และความมั่นคงในภูมิภาค (Regional 
Security)  ๖) การเสริมสร้างศักยภาพในการป้องปรามฝ่ายตรงข้ามและความเข้มแข็งของกองทัพใน
การป้องกันประเทศ ๗) การผนึกก าลังและระดมสรรพก าลังจากทุกภาคส่วนในการป้องกันประเทศ 
และ ๘) การเตรียมรับมือกับภัยคุกคามรูปแบบใหม่ (Non-conventional Security Threats) ซึ่งได้แก่ 
การก่อการร้ายและการโจมตีทางไซเบอร์และการบริหารจัดการวิกฤตการณ์ระดับชาติ (National 
Crisis Management) ดังนั้นในส่วนของภัยคุกคามด้านไซเบอร์ก็ย่อมต้องมียุทธศาสตร์ระดับชาติใน
การสร้างนโยบายและวิธีการบริหารจัดการที่มีกลไกที่ชัดเจนเพือ่ที่จะให้ส่วนงานต่างๆ ของประเทศ

              
                                             

(National Cyber Security)

( )       

( )                     

( )                              

( )                     

( )                             
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ด าเนินการไปตามนโยบายของภาครัฐอย่างมีประสิทธิภาพ เนื่องจากภัยคุกคามด้านไซเบอร์ในพื้นที่
จังหวัดชายแดนภาคใต้มีลักษณะเป็นยุทธศาสตร์ตามพื้นที่เป้าหมาย (Area) หรือยุทธศาสตร์ตาม
ประเด็นเฉพาะ (Agenda) ดังนั้นเพื่อให้มีการขับเคลื่อนแผนงานและโครงการในระดับปฏิบัติที่มี
ประสิทธิภาพจะต้องมีการก ากับดูแลอย่างใกล้ชิดเพื่อให้เกิดความสัมพันธ์ที่เชื่อมโยงกับยุทธศาสตร์
ชาติมากที่สุด 

๒. กระทรวงที่เกี่ยวข้อง 
 กล่าวได้ว่าการบริหารจัดการเกี่ยวกับภัยคุกคามด้านไซเบอร์มีส่วนเกี่ยวข้องกับทุก
กระทรวง เนื่องจากในปัจจุบันเป็นยุคของระบบไอซีที โดยเป็นเรื่องที่เกี่ยวกับวิถีความเป็นอยู่ของ
สังคมสมัยใหม่ซึ่งก่อให้เกิดการเปลี่ยนแปลงวิถีชีวิตรวมถึงกลายเป็นสิ่งส าคัญและจ าเป็นในการ
ปฏิบัติงานของทุกองค์กร ไม่ว่าจะเป็นการท าธุรกิจ อุตสาหกรรม การให้บริการโทรคมนาคม การ
ท่องเที่ยว การทหาร และการศึกษา เป็นต้น อีกทั้งโครงสร้างพื้นฐานวิกฤต (Critical Infrastructure) 
ที่อยู่รอบตัว เช่น ระบบไฟฟ้า น้ าประปา การคมนาคมขนส่ง ระบบธนาคาร และระบบโทรคมนาคม 
ล้วนมีการเชื่อมต่อกับเครือข่ายอินเตอร์เน็ตแทบทั้งสิ้น การแพร่หลายของเครือข่ายนี้ได้เปลี่ยนวิถี
การด ารงชีวิตของมนุษย์แทบทุกด้าน โดยส่งผลให้ทุกกระทรวงมีส่วนเกี่ยวข้องกับการใช้บริการ
และการด าเนินงานอย่างหลีกเลี่ยงไม่ได้ ดังนั้นทุกกระทรวงจะต้องมีผู้เชี่ยวชาญในระบบไอซีทีและ      
ไซเบอร์ เพื่อให้สามารถรู้เท่าทันการเปลี่ยนแปลงและสามารถรับมือได้หากเกิดเหตุการณ์โจมตี
ระบบฐานข้อมูลของกระทรวงใดกระทรวงหนึ่ง  
 กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมนับได้ว่าเป็นกระทรวงหลักหรืออาจเป็น
เจ้าภาพหลักในการรับผิดชอบเรื่องกรอบนโยบายการรักษาความมั่นคงปลอดภัยด้านไซเบอร์ของ
ประเทศไทย เนื่องจากเป็นกระทรวงที่ก ากับดูแลด้านการใช้งานและการบริการข้อมูลข่าวสารดิจิทัล 
โดยในปี พ.ศ.๒๕๖๑ จากการที่ ดร.พิเชฐ ดุรงคเวโรจน์ รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อ
เศรษฐกิจและสังคม (ดีอี) ได้มีการหารือกับรัฐมนตรีว่าการกระทรวงการค้าต่างประเทศแห่งสหราช
อาณาจักร ท่ีทั้งสองฝ่ายเห็นควรผลักดันให้เกิดความร่วมมือในด้านการพัฒนาทรัพยากรมนุษย์ด้าน
ดิจิทัลและความปลอดภัยด้านไซเบอร์เป็นโครงการเริ่มต้น ในส่วนของความปลอดภัยด้านไซเบอร์
จะมีการผลักดันให้หน่วยงานภาครัฐและเอกชนของสหราชอาณาจักรเข้ามามีส่วนร่วมในศูนย์ 
ASEAN-Japan Capacity Building Center ซึ่งประเทศไทยได้จัดตั้งศูนย์ดังกล่าวเพื่อพัฒนาบุคลากร
ด้านความปลอดภัยไซเบอร์ของอาเซียน ทั้งนี้ถือได้ว่าเป็นจุดเริ่มต้นของการท าสงครามไซเบอร์ของ
ประเทศไทยก็ว่าได้ 
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 ๓. หน่วยงานด้านความมั่นคงของชาติ 
 เมื่อวันที่ ๒๙ กุมภาพันธ์ ๒๕๕๙ สภากลาโหมได้ให้ความเห็นชอบร่างยุทธศาสตร์    

ไซเบอร์เพื่อการป้องกันประเทศของกระทรวงกลาโหม พ.ศ.๒๕๕๘ โดยกระทรวงกลาโหม มี
ความจ าเป็นที่จะต้องมียุทธศาสตร์ไซเบอร์แสดงดังแผนภาพที่ ๔ - ๔ เนื่องจากตระหนักดีว่า ภัย
คุกคามด้านไซเบอร์ในปัจจุบันมีผลกระทบต่อความมั่นคงแห่งชาติและอาจถูกใช้เป็นเครื่องมือทาง
ทหารของหลายประเทศเพื่อชิงความได้เปรียบและถูกใช้เป็นเครื่องมือในการสร้างความไม่สงบขึ้น
ได้ ฉะนั้นกระทรวงกลาโหมจึงจ าเป็นต้องเตรียมการรับมือกับภัยคุกคามด้านไซเบอร์อย่างเป็น
ระบบ มีเอกภาพ และมีประสิทธิภาพ โดยกระทรวงกลาโหมได้จัดท าร่างยุทธศาสตร์ดังกล่าวขึ้นเพื่อ
ใช้ในการป้องกันประเทศและเสริมสร้างศักยภาพด้านไซเบอร์ให้เป็นเครื่องมือด้านการปฏิบัติการ
ทางทหารและเพิ่มมิติด้านการปฏิบัติภารกิจทางทหารของกระทรวงกลาโหม วัตถุประสงค์ของการ
ร่างยุทธศาสตร์ดังกล่าวนี้ก็คือ เพื่อใช้ป้องกันประเทศและท าให้ฝ่ายเรามีเสรีจากการใช้ประโยชน์
จากโลกไซเบอร์ จ ากัดเสรีของฝ่ายตรงข้ามที่จะแทรกแซงและสนับสนุนการใช้ไซเบอร์ระดับชาติ 
โดยมียุทธศาสตร์ที่ส าคัญ ๓ ประเด็น ดังนี้  
 
แผนภาพที่ ๔ - ๔ ยุทธศาสตร์ไซเบอร์เพื่อการป้องกันประเทศของกระทรวงกลาโหม พ.ศ.๒๕๕๘  
 

 
 

 ๓.๑ ด้านการป้องกัน  
โดยก าหนดให้มีหน่วยงานกลางท าหน้าที่ประสานงานเชื่อมต่อระหว่างการ

ปฏิบัติ งานร่วมกันในระดับนโยบายความมั่นคงที่ ดูแลความปลอดภัยระดับชาติไปสู่
กระทรวงกลาโหม รวมถึงพัฒนาความร่วมมือกับมิตรประเทศ วัตถุประสงค์ของการป้องกัน ก็คือ 
การด าเนินการทุกวิถีทางเพื่อไม่ให้ฝ่ายเราถูกโจมตีจากฝ่ายตรงข้าม โดยด าเนินการต่อกลุ่ม
สารสนเทศของหน่วยงานหรือขององค์กร โดยเฉพาะกระทรวงกลาโหมและกองทัพเฉพาะด้าน
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ความมั่นคง โดยให้น้ าหนักไปในเรื่องของมาตรการป้องกันเป็นหลัก ฉะนั้น “การป้องกัน” จะ
ป้องกันในระดับที่เป็นตัวระบบ กล่าวคือ เป็นการด าเนินการเพื่อไม่ให้เข้าถึงตัวระบบ ซึ่งในตัว
ระบบป้องกันนี้ หลายหน่วยงานจะมีรูปแบบภาพการป้องกันของหน่วยงานที่เป็นมาตรฐานอยู่แล้ว 
ตัวอย่างเช่น ระบบการป้องกันของกองบัญชาการกองทัพบก ด่านแรกที่บุคคลหนึ่งบุคคลใดจะเข้า
ไปในอาณาบริเวณของกองบัญชาการกองทัพบกได้จะต้องผ่านประตูที่เรียกได้ว่าเป็น “Gateway”     
ที่มีเจ้าหน้าที่รักษาความปลอดภัยยืนเฝ้าประตูอยู่เสียก่อน หากเจ้าหน้าที่รักษาความปลอดภัย
พิจารณาแล้วว่า บุคคลดังกล่าวอาจเป็นภัยคุกคามก็สามารถผลักบุคคลดังกล่าวออกไปได้ แน่นอน
ที่สุด ทั้งบุคคลและยานพาหนะที่จะเข้าไปอาจมีรูปลักษณ์ หรือตราสัญลักษณ์ที่อนุญาตให้ผ่านไป
ได้ แต่ถ้ารูปลักษณ์หรือตราสัญลักษณ์ดังกล่าวดูแล้วน่าสงสัยว่าจะเป็นภัยคุกคาม เจ้าหน้าที่ก็
สามารถกักบุคคลหรือยานพาหนะดังกล่าวไว้เพื่อตรวจสอบก่อนได้ กรณีตัวอย่างของการปฏิบัติ
หน้าที่ของเจ้าหน้าที่รักษาความปลอดภัยนี้ ก็มีลักษณะการท างานเดียวกับการท างานของระบบการ
ป้องกันการลุกล้ าเข้ามาสู่ระบบที่เรียกว่า “HIPS” (Host Intrusion Prevention System) ที่จะไม่ยอม
ให้บุคคลหรือยานพาหนะใดๆ ไปมาพรวดพราดเข้ามาในกองบัญชาการกองทัพบกโดยไม่ได้ถูก
ตรวจสอบ ในขณะที่การแลกบัตร ณ กองรักษาการณ์ ก็มีลักษณะการท างานเช่นเดียวกับการท างาน
ระบบ Firewall ที่มีหน้าที่คัดกรองบุคคลว่า สมควรอนุญาตให้เข้ามาในสถานที่ได้หรือไม่ หรือให้
ไปติดต่อใคร ต้องแลกบัตรหรือไม่ หรือเอาบัตรไปตรวจสอบก่อนหรือไม่  หากตรวจสอบแล้วว่า
เป็นบุคคลไม่พึงประสงค์ก็จะไม่ให้เข้า นอกจากนี้แล้วการใช้บัตรอนุญาตผ่าน หรือใบผ่านชั่วคราว 
ก็มีลักษณะการท างานเช่นเดียวกับระบบ CA (Certificate Authority) ตรวจสอบบุคคลว่าเป็นตัวจริง 
เสียงจริงไหมเพื่อเข้าไป ก่อนที่จะผ่านเข้าไปตรงนั้น จะมีการบันทึกเวลาเข้าออกว่าบุคคลผู้นั้นเป็น
ใครมาจากไหน เป็นการเก็บข้อมูลเข้าออก เพื่อตรวจสอบว่า บุคคลผู้นี้เข้าออกบ่อย มีความต้องการ
อะไร เป็นต้น อย่างไรก็ตาม ในแง่ของการป้องกันระบบคอมพิวเตอร์หรือระบบเครือข่ายของฝ่าย
เราจากการโจมตีของฝ่ายตรงข้าม ไม่ว่าฝ่ายเราจะมีระบบป้องกัน HIPS ระบบ Firewall หรือระบบ 
CA  ที่ดีมากแค่ไหน ฝ่ายตรงข้ามก็ยังคงสามารถลัดเลาะหาช่องโหว่และลุกล้ าเข้ามาในระบบของ
ฝ่ายเราจนได้ ดังนั้น ระบบเหล่านี้ จึงท าหน้าที่คล้ายระบบเฝ้าระวัง (Monitor) ที่ช่วยให้ฝ่ายเรา
สามารถป้องกันไม่ให้ฝ่ายตรงข้ามโจมตีต่อระบบจนกระทั่งสร้างความเสียหายทั้งระบบเท่านัน้ ทั้งนี้
ก็โดยอาศัยสิ่งที่บอกเหตุที่ฝ่ายเราตรวจพบจากการเฝ้าระวังด้วยระบบหรือมาตรการป้องกันต่างๆ 
ของฝ่ายเรานั่นเอง 

 ๓.๒ ด้านการป้องปราม  
 เมื่อร่างยุทธศาสตร์นี้มีผลบังคับใช้จะมีการจัดตั้งศูนย์เฝ้าระวังภัยคุกคามจากไซ
เบอร์ที่พร้อมจะด าเนินการเชิงรุกต่อฝ่ายที่เข้าแทรกแซง ในอดีตที่ผ่านมา การด าเนินการของทุก
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ส่วนราชการไม่ว่าจะเป็นกระทรวงกลาโหมหรือกองทัพไทย ในฐานะหน่วยงานด้านความมั่นคง
ของรัฐ ต่างก็มีมาตรการในการเฝ้าระวังและป้องกันไม่ให้เกิดความเสียหายต่อระบบ และเกิด
ภาพลักษณ์ในเชิงลบต่อส่วนราชการของตนเองทั้งสิ้น อย่างไรก็ตาม ภาพของการโจมตีที่ผ่านมา
อาจถือได้ว่าความรุนแรงยังไม่ถึงกับขั้นวิกฤตที่จ าเป็นต้องใช้เครื่องมือหรือเทคโนโลยีขั้นสูงมาก
นัก แต่ภัยคุกคามด้านไซเบอร์ในปัจจุบันทุกหน่วยงานอาจตกเป็นเป้าหมายของการโจมตีด้านไซ
เบอร์ได้ทั้งสิ้น ฉะนั้นสิ่งที่ส าคัญก็คือการเตรียมความพร้อมในการรับมือทุกรูปแบบไม่ว่าจะเป็น
ด้านการป้องกันและการป้องปรามตามนโยบายของกระทรวงกลาโหมที่ได้ก าหนดยุทธศาสตร์ไว้ 
หากเทียบกับการป้องปรามของการปฏิบัติการทางทหาร “การป้องปราม” ก็คือ การฝึก การ
ตรวจสอบ การซักซ้อม การแสดงก าลัง หรือการแสดงแสนยานุภาพให้ฝ่ายตรงข้ามได้เห็น  เพื่อให้
ฝ่ายตรงข้ามเกิดความยับยั้งชั่งใจจนไม่คิดที่จะเข้ารุกรานด้านการทหารต่อฝ่ายเรา ในขณะที่การป้อง
ปรามด้านไซเบอร์ การแจ้งสารสนเทศ และการเฝ้าระวังที่บ่งบอกถึงการเตรียมความพร้อมของ
หน่วยงานต่างๆ ที่พร้อมจะรับมือกับภัยคุกคามด้านไซเบอร์ รวมทั้งการจัดตั้งศูนย์ ไซเบอร์ของ
กองทัพบกและหน่วยงานอื่นๆ ต่างล้วนเป็นมาตรการป้องปรามด้านไซเบอร์ทั้งส้ิน 

๓.๓ ด้านการผนึกก าลัง 
การผนึกก าลังด้านไซเบอร์ คือ การเพิ่มมาตรการและขีดความสามารถของการ

ท างานร่วมกันของทุกหน่วยงานที่เกี่ยวข้องกับไซเบอร์ของชาติ โดยจะประสานความร่วมมือกับ
หน่วยงานต่างๆ ทั้งกระทรวงกลาโหม กองทัพไทย และกองบัญชาการเหล่าทัพ เป็นเครือข่ายและ
จัดตั้งให้เป็นประชาคมไซเบอร์ของกระทรวงกลาโหม ฉะนั้นในส่วนของกองทัพไทยจึงควรมีการ
หมุนเวียนจัดให้มีการประชุม เสวนา และแลกเปลี่ยนความรู้เกี่ยวกับสงครามไซเบอร์ระหว่างกัน 
โดยอาจเปิดกว้างให้กับพลเรือน หน่วยงานพลเรือน รัฐวิสาหกิจ และภาคประชาชนเข้ามามีส่วน
ร่วมด้วย เนื่องจากภัยคุกคามด้านไซเบอร์ไม่ใช่ภัยคุกคามต่อตัวบุคคลหรือเฉพาะหน่วยงานใด
หน่วยงานหนึ่งอีกแล้ว แต่เป็นภัยคุกคามที่เกี่ยวข้องกับทุกคนและทุกองค์การ อีกทั้งความเสียหายที่
เกิดขึ้นอาจส่งผลกระทบในวงกว้างจนถึงขนาดท าให้โครงสร้างพื้นฐานส าคัญของชาติต้อง
หยุดชะงักลงก็เป็นได้ 

๔. กองบัญชาการกองทัพไทย 
ภัยคุกคามด้านไซเบอร์มีความเป็นไปได้สูงในอนาคต นั่นคือ การโจมตีจากฝ่ายตรง

ข้ามด้วยวัตถุประสงค์ต่างๆ ประเทศไทยควรเสริมขีดความสามารถด้านสงครามไซเบอร์และความ
มั่นคงปลอดภัยของข้อมูลข่าวสารในทุกภาคส่วน ภาครัฐควรก าหนดยุทธศาสตร์เฉพาะและแผน
รองรับ ควรวางโครงสร้างพื้นฐานด้านระบบไอซีทีทั้งภาครัฐและภาคเอกชนให้มีความมั่นคง
ปลอดภัย ควรสร้างความตระหนักรู้และความรู้ความเข้าใจที่ถูกต้องกับประชาชนทั่วไปในการใช้



๑๓๕ 
 

เทคโนโลยีและการสื่อสาร แต่ละองค์กรโดยเฉพาะหน่วยงานทางความมั่นคงและองค์กรภาคธุรกิจ
ควรจัดเตรียมบุคลากรด้านความปลอดภัยของระบบสื่อสารและสารสนเทศ จัดหาเทคโนโลยี 
จัดการฝึกอบรม ก าหนดมาตรการป้องกัน และตรวจสอบเครือข่ายของตนเองให้มีความพร้อมใน
การป้องกันและปกป้องข้อมูลข่าวสารขององค์กร ในส่วนของกองทัพไทยทุกเหล่าทัพควรมีขีด
ความสามารถและสมรรถนะที่พร้อมทั้งเชิงรุกและเชิงรับ ทั้งนี้เพื่อให้สามารถป้องปรามหรือตอบ
โต้ฝ่ายตรงข้ามได้อย่างทันท่วงทีและเพื่อมิให้ตกเป็นฝ่ายถูกโจมตีขัดขวางหรือถูกจารกรรมข้อมูล
ข่าวสารด้านความมั่นคงทางทหาร การด าเนินการของแต่ละเหล่าทัพเกี่ยวกับภัยคุกคามด้านไซเบอร์
ปรากฏผลดังนี ้

๔.๑ กองทัพอากาศ 
ในส่วนของกองทัพอากาศได้เริ่มพัฒนามาตั้งแต่ปี พ.ศ.๒๕๔๓ จนถึงปัจจุบัน เพื่อ

สนับสนุนระบบสารสนเทศด้านงานยุทธการและระบบสารสนเทศสนับสนุนการรบ เพื่อให้ระบบ
สารสนเทศของกองทัพอากาศยังคงขีดความสามารถการรักษาความลับ มีความปลอดภัย และ
สามารถใช้งานได้ต่อเนื่อง ปัจจุบันเพื่อรองรับภัยคุกคามด้านไซเบอร์ท่ีมีความซับซ้อน และทวีความ
รุนแรงมากขึ้น กองทัพอากาศจึงมีการพัฒนางานด้านสงครามไซเบอร์ ทั้งเชิงรุกและเชิงรับ บน
แนวคิดที่จะเสริมสร้างความมั่นคงปลอดภัยด้านไซเบอร์ การป้องปราม และการรับมือทางไซเบอร์ 
(Cyber Resilience) ในทุกรูปแบบ โดยการปฏิบัติการเชิงรุกจะมุ่งเน้นไปที่การสร้างทีมตรวจสอบ
ความมั่นคงปลอดภัย นขต.ทอ. (ICT Security Audit) เพื่อหาจุดอ่อนหรือช่องโหว่ของระบบต่างๆ 
เพื่อเสนอแนวทางแก้ไขก่อนที่จะเกิดความเสียหายขึ้นจริงและการปฏิบัติการเชิงรับ จะมุ่งเน้นที่การ
บริหารความเสี่ยงเพื่อปรับปรุงกระบวนการป้องกันที่สมดุล เสริมเทคโนโลยีให้ทันสมัย และที่
ส าคัญก็คือการพัฒนาบุคลากรเพื่อให้ไม่เป็นจุดอ่อนด้านความมั่นคงปลอดภัยด้านไซเบอร์ แต่เป็น
องค์ประกอบที่ส าคัญยิ่งในการร่วมกันระวังป้องกันภัยด้วยการสร้างวัฒนธรรมความมั่นคงปลอดภัย
ด้านไซเบอร ์“Cyber Security Culture” ในกองทัพอากาศด้วย 

กองทัพอากาศมีแผนงานเตรียมความพร้อมในการรับมือกับภัยคุกคามด้านไซเบอร์ 
และได้ด าเนินการมาอย่างต่อเนื่อง โดยในปี พ.ศ.๒๕๖๐ กองทัพอากาศมุ่งเน้นการน ามาตรฐาน ISO 
27001 มาปรับใช้ทั้งกองทัพฯ จัดหาระบบป้องกันเพื่อให้สามารถเฝ้าระวังภัยด้านไซเบอร์ พร้อม
รายงานการบุกรุกเครือข่ายได้อย่างรวดเร็ว และที่ส าคัญมุ่งให้ผู้ใช้ระบบสารสนเทศทุกคนต้องไม่ใช่
ผู้ที่จะสร้างปัญหาด้านความปลอดภัยด้านไซเบอร์ แต่ต้องเป็นส่วนหนึ่งของเครือข่ายระวังป้องกัน
ภัยด้านไซเบอร์ด้วยการสร้างจิตส านึกหรือวิจารณญาณ และวัฒนธรรมความมั่นคงปลอดภัยด้าน     
ไซเบอร์ในด้านการป้องปรามอีกด้วย 
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ปัจจุบันกองทัพอากาศได้พัฒนาชุดปฏิบัติการด้านไซเบอร์อย่างต่อเนื่องเพื่อ
ตรวจสอบและประเมินระบบรักษาความมั่นคงปลอดภัยสารสนเทศของหน่วย โดยขึ้นตรง
กองทัพอากาศและหน่วยงานภายนอกสนับสนุน อีกทั้งมีการให้ความร่วมมือในการปฏิบัติการกับ
เหล่าทัพอื่นหากได้รับการร้องขอ สามารถผนึกก าลังในการสนับสนุนปฏิบัติการด้านสงคราม         
ไซเบอร์ให้กับกองทัพไทย รวมทั้งหน่วยงานภาครัฐและเอกชน โดยยกระดับความส าคัญของระบบ
เครือข่ายภายในระหว่างกองบัญชาการกองทัพไทยและเหล่าทัพอื่น เพื่อให้สามารถแลกเปลี่ยน
ข้อมูลได้อย่างเสรีโดยไม่พึ่งพาระบบอินเตอร์เน็ตและเพื่อลดปัญหาความเสี่ยงจากผู้ไม่ประสงค์ดี   
อันจะส่งผลให้ประสิทธิภาพการท างานของภาครัฐได้รับการยกระดับ ประชาชนมีความมั่นใจใน
ความปลอดภัยในการใช้งาน ตลอดจนเสริมสร้างความมั่นคงด้านไซเบอรต่์อประเทศไทยอีกด้วย 

๔.๒ กองทัพเรือ  
ในส่วนของกองทัพเรือได้เล็งเห็นความส าคัญของภัยคุกคามด้านไซเบอร์มาตั้งแต่

ปี พ.ศ.๒๕๔๕ จนถึงปัจจุบัน โดยมีการพัฒนาสมรรถนะของระบบไอซีทีด้านงานยุทธการและ
ประยุกต์ใช้เพื่อสนับสนุนการรบในรูปแบบการเดินเรือทะเล อีกทั้งยังคงขีดความสามารถในการใช้
งานได้ต่อเนื่อง ปัจจุบันสามารถกล่าวได้ว่าระบบไอซีทีเพื่อรองรับภัยคุกคามด้านไซเบอร์ที่มีความ
ซับซ้อนและทวีความรุนแรงมากยิ่งขึ้น กองทัพเรือจึงมีการพัฒนางานด้านการท าสงครามไซเบอร์
มาจนถึงปัจจุบัน 

ในปี พ.ศ.๒๕๖๑ นาวาเอก ปัทพงษ์ ดุรงค์ฤทธิชัย ผู้อ านวยการกองไซเบอร์ ส านัก
ปฏิบัติการกรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ กล่าวว่า กองทัพมีการเตรียมความ
พร้อม ทั้งในเรื่องการพัฒนาบุคลากรทางการทหารให้มีความเชี่ยวชาญการปฏิบัติการด้านไซเบอร์
เชิงรับ (Defensive) และการปฏิบัติการด้านไซเบอร์เชิงรุก (Offensive) โดยหลายปีที่ผ่านมา มีการ
น าร่องการอบรมและเพิ่มทักษะให้กับก าลังพลของกองทัพเรือเพื่อฝึกฝนความรู้ทางด้านไซเบอร์ให้
บุคลากรนายทหารระดับสูงจนถึงระดับล่างมาดูแลเรื่องความมั่นคงและปลอดภัยทางด้านไซเบอร์ที่
ชัดเจนและรัดกุมต่อไป 

๔.๓ กองทัพบก 
ในส่วนของกองทัพบกได้อนุมัติหลักการให้จัดตั้งศูนย์ไซเบอร์กองทัพบก (Army 

Cyber Center) เพื่อปฏิบัติงานเพื่อพลาง และเริ่มทดลองงานตั้งแต่วันที่ ๑ ตุลาคม พ.ศ.๒๕๕๗ เพื่อ
ใช้เป็นหน่วยงานรับผิดชอบงานด้านการรักษาความมั่นคงปลอดภัยด้านไซเบอร์ และมีขีด
ความสามารถในการปฏิบัติการไซเบอร์เชิงรุก โดยได้ด าเนินการภายใต้หลักการบริหารงานเชิงกล
ยุทธ์ ๔ ประการ คือ การวางแผนงาน (Planning) การจัดการองค์กร (Organizing) การน าไปสู่การ
ปฏิบัติ (Leading) และการประเมินผล (Evaluating) ทั้งนี้ได้เริ่มทดลองปฏิบัติงานขั้นต้นเป็นการ
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ภายในมาตั้งแต่เดือนกันยายน พ.ศ.๒๕๕๗ เช่น การส ารวจตรวจสอบทรัพย์สินที่เกี่ยวข้องกับ       
ไซเบอร์ การตรวจสอบสภาพแวดล้อมภัยคุกคามไซเบอร์ การตรวจสอบและประเมินความเสี่ยงด้าน
การรักษาความมั่งคงปลอดภัยไซเบอร์ การประเมินช่องโหว่ของระบบสารสนเทศ การปลูกฝังสร้าง
เสริมความส านึก ความตระหนัก และการฝึกอบรม การสร้างภาคีประชาคมเครือข่ ายไซเบอร์
กองทัพบก การเฝ้าระวัง ตรวจสอบ วิเคราะห์ไซเบอร์ และข้อมูลข่าวสารที่เป็นภัยต่อความมั่นคง 
รวมถึงการปรับปรุงห้องปฏิบัติการความมั่นคงปลอดภัยไซเบอร์ เป็นต้น โดยอาศัยเครื่องมือ
อุปกรณ์ที่มีอยู่เดิม ซอฟต์แวร์เปิด และแสวงหาความร่วมมือจากหน่วยงานภายนอกทั้งจากภาครัฐ 
เอกชน และสถาบันการศึกษา ส าหรับแผนการด าเนินงานในขั้นทดลองปฏิบัติงานของศูนย์ไซเบอร์
กองทัพบกนั้น จะมีความพร้อม ความน่าสนใจ และความเข้มข้นเพิ่มขึ้นตามล าดับ โดยเฉพาะอย่าง
ยิ่งด้านการพัฒนาบุคลากรด้านไซเบอร์ เพื่อรองรับภารกิจที่ท้าทายความรู้ ความสามารถของก าลัง
พลในกองทัพบก และเพื่อเป็นการรับมือกับภัยคุกคามด้านไซเบอร์ที่ก าลังเป็นภัยคุกคามไปทั่วทุก
มุมโลก กองทัพบกก็จะเปิดกว้างให้กับประชาชน และองค์กรทุกภาคส่วนเข้ามามีส่วนร่วมในด้าน
การพัฒนาความพร้อมด้านไซเบอร์ร่วมกัน เพื่อเสริมสร้างให้ประเทศไทยมีศักยภาพและมีความ
แข็งแกร่งในด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ในภูมิภาคอาเซียน  

นอกจากนี้กองบัญชาการกองทัพไทยควรเร่งด าเนินการเพื่อการรับมือกับภัย
คุกคามด้านไซเบอร์ในประเด็นต่อไปนี้ 

(๑) การพัฒนาก าลังพลของกองทัพให้มีความรู้ความสามารถเกี่ยวกับการรักษา
ความมั่นคงปลอดภัยด้านไซเบอร์ เพื่อให้ก าลังพลของกองทัพมีความรู้ที่ทันต่อสถานการณ์ที่
เปลี่ยนแปลงไปอย่างความต่อเนื่องและมีทักษะที่จ าเป็นต่อการรับมือกับภัยคุกคามที่หลากหลาย
รูปแบบ ในขณะเดียวกัน ก็ควรกองทัพในเรื่องการบริหารจัดการ เครื่องมือ และบุคลากรให้สอดรับ
กับแนวทางการปฏิบัติ นโยบาย และยุทธศาสตร์ที่รัฐบาลได้ก าหนดขึ้น ทั้งนี้โดยอาศัยการ
ประสานงานและบูรณาการระหว่างเหล่าทัพ รวมถึงภาครัฐและเอกชนที่เกี่ยวข้อง เพื่อผนึกก าลังกัน
สร้างพลังอ านาจที่ไม่มีตัวตนเพื่อรับมือกับการโจมตีดังกล่าว  

(๒) การให้ความรู้และสร้างความตระหนักรู้ถึงภัยคุกคามด้านไซเบอร์ให้กับก าลัง
พล บุคคลในครอบครัว ญาติพี่น้อง หรือบุคคลในสถานศึกษาต่างๆ เพื่อให้ช่วยกันเฝ้าระวังและ
ตระหนักในเรื่องของการใช้เทคโนโลยีไม่ให้พวกเขาตกเป็นเหยื่อหรือเป็นเป้าหมายของการโจมตี
ด้านไซเบอร์ได้ง่าย  

๕. หน่วยบัญชาการไซเบอร์แห่งชาติ 
การจัดตั้งหน่วยบัญชาการไซเบอร์แห่งชาติ (National Cyber Department) อาจเป็น

การยกระดับความส าคัญของภัยคุกคามด้านไซเบอร์  และเล็งเห็นความส าคัญว่าควรมีการสร้าง



๑๓๘ 
 

ยุทธศาสตร์ในระดับชาติรวามถึงความร่วมมือในระดับโลกในการพัฒนาขีดความสามารถเพื่อการ
ป้องกันและระงับยับยั้งไม่ให้ภัยคุกคามนี้ก่อปัญหากับประเทศไทย ประเด็นส าคัญของแนวทางด้าน
การท าสงครามไซเบอร์ของประเทศไทย ในส่วนหน่วยบัญชาการไซเบอร์แห่งชาติรับไปด าเนินการ
มีดังนี้ 

๕.๑ การพัฒนายุทธศาสตร์ นโยบาย และแนวทางการปฏิบัติ เพื่อใช้รับมือกับภัย
คุกคามด้านไซเบอร์ทุกรูปแบบ โดยอาศัยความร่วมมือระหว่างหน่วยงานที่เกี่ยวข้องเพื่อที่จะเสริม
ขีดความสามารถ ผนึกก าลัง และเสริมสร้างก าลังอ านาจที่ไม่มีตัวตนในโลกไซเบอร์ของฝ่ายเรา 

๕.๒ การน ากรอบยุทธศาสตร์ด้านไซเบอร์ทั้ง ๓ ด้าน ไม่ว่าจะเป็นด้านการป้องกัน 
การป้องปราม และการผนึกก าลัง ไปด าเนินการเพื่อให้บรรลุผลส าเร็จตามยุทธศาสตร์ดังกล่าวอย่าง
เป็นรูปธรรม  

๕.๓ เตรียมการรับมือกับภัยคุกคามด้านไซเบอร์ โดยอาศัยกรอบการด าเนินงาน ๕ 
ขั้นตอน เช่นเดียวกับพันธกิจ ๕ อย่าง ที่สถาบันมาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกาใช้ 
(Identify, Protect, Detect, Response และ Recovery) ซึ่งขั้นตอนเหล่านี้เป็นพื้นฐานของการรับมือ
กับการโจมตีด้านไซเบอร์ที่ทั่วโลกยอมรับ กล่าวคือ (๑) ขั้นที่ ๑ การพิสูจน์ทราบภัยคุกคาม 
(Identify) เพื่อระบุภัยคุกคามหรือผลกระทบที่จะเกิดขึ้นว่า เป็นภัยคุกคามอะไรและมีผลกระทบ
อย่างไร (๒) การป้องกันภัยคุกคาม (Protect) เพื่อป้องกันระบบไม่ให้เกิดความเสียหาย (๓) การ
ตรวจจับภัยคุกคาม (Detect) เพื่อตรวจค้น สืบค้น และค้นพบให้ได้ว่าเกิดการโจมตีที่ไหน ด้วย
เครื่องมืออะไร และมีเป้าหมายอยู่ที่ไหน (๔) การตอบสนอง (Respond) เพื่อแก้ปัญหาที่เกิดขึ้นจาก
การโจมตีดังกล่าว และ (๕) การคืนสภาพระบบ (Recover) เพื่อให้ระบบกลับมาใช้งานต่อไปได้
ตามปกติ จากขั้นตอนดังกล่าวท าให้เห็นได้ว่าทุกหน่วยงานที่มีการใช้ระบบไอซีทีเป็นหน้าที่ของ
บุคลากรภายในหน่วยที่จะเป็นผู้ด าเนินการโดยอาศัยเครื่องมือที่มีอยู่ของหน่วย เป็นหลัก ส่วน
หลักการที่ส าคัญต่อการด าเนินการตามขั้นตอนเพื่อรับมือกับภัยคุกคามด้านไซเบอร์ ที่มี
ประสิทธิภาพใน ๕ ขั้นตอน ก็คือ “ตรวจพบให้เร็ว” “ป้องกันไว้ก่อน” “ค้นหาให้เจอ” “ตอบสนอง
ให้ไว” และ     “กู้คืนให้ได้”  

จากบทบาทที่ก าหนดสามารถน ามาเขียนแผนภาพความสัมพันธ์โครงสร้างหลักของ
การรักษาความมั่นคงปลอดภัยด้านไซเบอร์แห่งชาติ ดังแผนภาพที่ ๔ - ๕ ส่วนแผนภาพที่ ๔ - ๖ 
และแผนภาพที่ ๔ - ๗ แสดงถึงรูปแบบการจัดองค์กรของหน่วยบัญชาการไซเบอร์แห่งชาติและ
โครงสร้างพื้นฐานการจัดการภัยคุกคามด้านไซเบอร์ ตามล าดับ  
 
 



๑๓๙ 
 

แผนภาพที่ ๔ - ๕ โครงสร้างหลักของการรักษาความมั่นคงปลอดภัยด้านไซเบอร์แห่งชาติ 
 

 
 
แผนภาพที่ ๔ - ๖ หน่วยบัญชาการไซเบอร์แห่งชาติ 
 

 
 

จากนั้นเมื่อน าข้อมูลทุกด้านมาตรวจสอบด้วยวิธีการสามเส้าด้านข้อมูลพบว่า ข้อมูลที่
ได้มาจากการศึกษาเอกสารและรายงานการวิจัยที่เกี่ยวข้อง การสัมภาษณ์ และข้อเท็จจริงที่เกิดขึ้น 
สามารถกล่าวได้ว่าภัยคุกคามด้านไซเบอร์เป็นภัยที่ร้ายแรงส าหรับประเทศไทย ดังนั้นจึงควรมี
นโยบาย มาตรการ แผนงาน และกิจกรรมที่ต้องสอดคล้องกับนโยบายแห่งรัฐเพื่อการจัดการภัย
คุกคามให้มีประสิทธิภาพต่อไป 

 

                                                            
(National Cyber Security Framework)

( )       

( )                     

( )                             

( )                     

( )                             

                                                       

      /      /       /       /                                              

      /      /       /       /                                           

      /      /       /       /                                 

                                                          

                             
(National Cyber Department)

( )          

( )                                 

( )                     

( )                                       

( )                          

( )                        



๑๔๐ 
 

แผนภาพที่ ๔ - ๗ โครงสร้างพื้นฐานการจัดการภัยคุกคามด้านไซเบอร ์
 

 
 
เมื่อวิเคราะห์มาถึงหัวข้อนี้สามารถกล่าวได้ว่า ประเด็นส าคัญของแนวทางด้านการท า

สงครามไซเบอร์ของประเทศไทยในการแก้ปัญหาความไม่สงบสุขในพื้นที่จังหวัดชายแดนภาคใต้ 
ควรใช้นโยบายระดับชาติก่อนในเบื้องต้นโดยการก าหนดโครงสร้างพื้นฐานให้สมบูรณ์พร้อมทั้ง
ภารกิจหน้าที่ จากนั้นก็ต้องก าหนดแผนงานและมาตรการที่เกี่ยวข้องทั้งด้านการสื่อสารข้อมูลและ
อ านาจตามกฎหมายที่พร้อมจะให้กลุ่มงานด าเนินการได้ และในที่สุดจึงจะสามารถน านโยบายมาใช้
ในการแก้ปัญหาในจังหวัดชายแดนภาคใต้ได้ตามเป้าหมาย ดังรายละเอียดที่กล่าวมาย่อมแสดงถึง
รูปแบบที่เหมาะสมของการจัดตั้งองค์กรจึงจ าเป็นต้องอาศัยความร่วมมือร่วมใจกันระหว่างบุคลากร
ในองค์กร ๓ ระดับ ได้แก่ (๑) ระดับผู้บริหาร (๒) ระดับกระบวนการ และ (๓) ระดับปฏิบัติการ 
โดยมีภารกิจหน้าที่หลัก ๓ ประการ ได้แก่ การป้องกัน (Defense) การยับยั้ง (Deterrence) และการ
โจมตี (Attack) ส่วนร่างยุทธศาสตร์ในการจัดการกับภัยคุกคามด้านไซเบอร์จะกล่าวถึงในหัวข้อ
ต่อไป  

                
                             

(Cyber Treats Management 
Infrastructure)

               
                    

(Cyber Treats Management 
Format)

                  
(Hardware Technology)

                        
(Cyber Operators)

- Executive/Professional
- Business/Process
- Implementation/Operations

                  
(Software Technology)

                             
(Hi-Speed Network 

Technology)

                            
(National Cyber Department)



๑๔๑ 
 

การวิเคราะห์ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัด
ชายแดนภาคใต้ 

จากผลการศึกษาทั้งในบทที่  ๓ และหัวข้อที่ผ่านมาสามารถน ามาก าหนดร่าง
ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ได้ดังนี้ 

๑. การวิเคราะหส์ภาพแวดล้อมภายในและภายนอก 
๑.๑ การวิเคราะห์สภาพแวดล้อมภายใน (Internal Environment)  
สถานการณ์ในปัจจุบันและแนวโน้มการเปลี่ยนแปลงของสภาพแวดล้อมภายในท่ี

เกี่ยวกับประเด็นด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ พบว่าในช่วงหลายปีที่ผ่านมา รัฐบาล
ไทยตระหนักและให้ความส าคัญกับการป้องกันและแก้ไขปัญหาไซเบอร์อย่างจริงจัง เนื่องจาก
ความแพร่หลายของการให้และใช้บริการข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ เครือข่าย
คอมพิวเตอร์ อินเตอร์เน็ต และโครงข่ายสื่อสารโทรคมนาคม เป็นต้น ที่ครอบคลุมเกือบทุกพื้นที่ทั้ง
ภายในประเทศและทั่วโลก ซึ่งการเชื่อมโยงถึงกันดังกล่าว หากพิจารณาจากมุมมองของผู้ที่ปฏิบัติ
หน้าที่รักษาความมั่นคงปลอดภัยของประเทศ ก็อาจถือเป็นปัจจัยเชิงลบที่คุกคามและส่งผลกระทบ
อย่างรวดเร็วและรุนแรงต่อประชาชน เศรษฐกิจ และความมั่นคงของประเทศ หากภาครัฐและ
หน่วยงานที่ เกี่ยวข้องยังขาดความพร้อมและไม่มีมาตรการป้องกันแก้ไขที่ชัดเจนและมี
ประสิทธิภาพเพียงพอแล้ว ความเสียหายที่เกิดขึ้นต่อทุกภาคส่วนของสังคมนั้นก็จะมีมูลค่ามหาศาล
และยากที่จะประเมินได้ 

๑.๒ การวิเคราะห์สภาพแวดล้อมภายนอก (External Environment) 
สถานการณ์ในปัจจุบันและแนวโน้มการเปลี่ยนแปลงของสภาพแวดล้อมภายนอก

ที่เกี่ยวกับประเด็นด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ พบว่ารัฐบาลไทยมีบทบาทส าคัญต่อ
การรักษาความมั่นคงปลอดภัยในระดับอาเซียน ดังจะเห็นได้จากการพัฒนาความร่วมมือด้านการ
ต่อต้านการก่อการร้ายด้านไซเบอร์และความพยายามในการตั้งศูนย์ไซเบอร์กลางของอาเซียนที่
ประเทศไทย จากผลการศึกษาปัญหาอาชญากรรมไซเบอร์รูปแบบต่างๆ ได้แผ่ขยายไปทั่วโลกพบว่า
เกิดผลกระทบต่อบุคคล องค์กร และประเทศ ทั้งในมิติเศรษฐกิจ สังคม และความมั่นคงของชาติ 
ดังเช่น สหรัฐอเมริกาพบปัญหาการค้าคลิปลามกอนาจารบนอินเตอร์เน็ต ปัญหาการล่อลวงเด็กและ
เยาวชนผ่านการส่ือสารทางอินเตอร์เน็ต รวมถึงปัญหาการโจรกรรมข้อมูลบัตรเครดิต เช่น บัตรวีซ่า
และมาสเตอร์การ์ดของลูกค้าอย่างต่อเนื่อง ในทวีปเอเชีย มีการพบปัญหาการก่อกวนระบบเครือข่าย
ตลาดหลักทรัพย์ฮ่องกงจนท าให้เกิดผลกระทบอย่างมหาศาลต่อระบบการเงิน บุคคล และบริษัท
หลายร้อยราย เนื่องจากการซื้อขายหุ้นในตลาดหลักทรัพย์ฮ่องกงหยุดชะงัก ในขณะที่ประเทศญี่ปุ่น
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เกิดกรณีแฮกเกอร์โจมตีเว็บไซต์ของกระทรวงการคลัง ศาลฎีกา และศาลทรัพย์สินทางปัญญา โดยมี
จุดประสงค์เพื่อต่อต้านการออกกฎหมายป้องกันการดาวน์โหลดสินค้าลิขสิทธิ์ซึ่งส่งผลให้เว็บไซต์
ดังกล่าวต้องปิดตัวลงชั่วคราว ทั้งหมดที่กล่าวมาสามารถยืนยันได้ว่าการถูกโจมตีทางไซเบอร์มี
โอกาสเกิดขึ้นได้อยู่เสมอโดยไม่มีรูปแบบและเวลาตายตัว แต่จะส่งผลกระทบต่อกิจการงานอย่าง
ไม่มีเงื่อนไข 

๒. การวิเคราะห์ SWOT 
๒.๑ จุดแข็ง (Strengths) 

๒.๑.๑ ความก้าวหน้าด้านไซเบอร์ คือ เทคโนโลยีที่มีอินเตอร์เน็ตเพื่อ
เชื่อมโยงการสื่อสารได้ทุกที่ทุกเวลาไม่ว่าจะอยู่ที่ใดบนโลก มีความสะดวกรวดเร็ว โลกไซเบอร์มี
ความส าคัญอย่างมากต่อการด ารงชีวิตของมนุษย์ในปัจจุบัน โดยมี เครื่องมือที่ใช้ในการ
ติดต่อสื่อสาร ประกอบด้วย คอมพิวเตอร์ สมาร์ทโฟน แท็บเล็ต และเครื่องมืออื่นๆ ความก้าวหน้า
ด้านไซเบอร์ต้องมีกระบวนการสื่อสารความเร็วสูง มีระบบรักษาความปลอดภัยของข้อมูล มี
ระบบปฏิบัติการที่ดีและมีประสิทธิภาพจึงจะสามารถเข้าถึงได้ง่าย  

๒.๑.๒  วิธีการก่อการร้ายด้านไซเบอร์ มีวิธีการดังนี้ ๑) ผู้ก่อการร้ายหรือ
อาชญากรไซเบอร์ต้องมีความรู้ด้านไซเบอร์หรือเทคโนโลยี มีการศึกษาข้อมูลที่เกี่ยวกับเป้าหมายที่
ต้องการจะกระท า ๒) สร้างหรือพัฒนาเครื่องมือให้ตรงกับความต้องการต่อเป้าหมาย โดยเครื่องมือ
ที่ส าคัญของการก่อการร้ายด้านไซเบอร์ก็คือ ระบบอินเตอร์เน็ต ระบบเครือข่าย และสื่อสังคม
ออนไลน ์๓) ระดมคนหรือหาสมาชิกที่มีแนวความคิดหรือแนวทางเดียวกัน ๔) ระดมเงินทุนในการ
สนับสนุน และ ๕) ปฏิบัติการตามวัตถุประสงค์ที่วางไว้เพื่อมุ่งสูเ่ป้าหมายตามอุดมการณ ์

๒.๒ จุดอ่อน (Weakness) 
๒.๒.๑ ประเทศไทยแม้ไม่ใช่เป้าหมายโดยตรงของกลุ่มผู้ก่อการร้ายแต่อาจ

ตกเป็นเป้าหมายส าหรับการปฏิบัติการของกลุ่มผู้ก่อการร้าย เนื่องจากประเทศไทยมีผลประโยชน์
เกี่ยวข้องกับประเทศต่างๆ โดยเฉพาะประเทศตะวนัตกซ่ึงเป็นเป้าหมายของกลุ่มผู้ก่อการร้ายจ านวน
มาก โดยกลุ่มผู้ก่อการร้ายส่วนใหญ่ที่เข้ามาเคล่ือนไหวและปฏิบัติการในประเทศไทยจะใช้ประเทศ
ไทยเป็นแหล่งที่หลบภัยและผลิตยุทโธปกรณ์ของกลุ่มผู้ก่อการร้าย อีกทั้งยังแสวงหาผลประโยชน์
จากทางการเงิน การธนาคาร ประเทศไทยมีมาตรการที่ไม่รัดกุมซึ่งเป็นช่องทางสนับสนุนทาง
การเงินของกลุ่มผู้ก่อการร้าย นอกจากนี้การก่อการร้ายเชื่อมโยงกับการก่ออาชญากรรมประเภทอื่น
ด้วย เช่น การลักลอบค้ายาเสพติด การค้าอาวุธ การฟอกเงิน การปลอมแปลงเอกสารเดินทาง และ
บัตรประจ าตัวประชาชนหรือเอกสารทางราชการ เป็นต้น ผู้ก่อการร้ายผลิตและลักลอบค้ายาเสพติด
สามารถสร้างเงินและรายได้จ านวนมหาศาล และน าเงินที่ได้มาซื้ออาวุธหรือสร้างฐานก าลังเพื่อ
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ด าเนินการก่อการร้ายกับประเทศที่เป็นเป้าหมาย โดยมีวัตถุประสงค์หลักในการใช้ประเทศไทยเป็น
ฐาน เป็นศูนย์กลางในการจัดส่งอาวุธ และเป็นทางผ่านไปยังประเทศเป้าหมาย 

๒.๒.๒ ปัจจัยที่เกี่ยวข้องกับแรงจูงใจในการก่อการร้ายด้านไซเบอร์ ด้วย
ประเทศไทยเป็นประเทศเปิดเสรีรับนักท่องเที่ยวและมีนโยบายส่งเสริมให้เกิดการท่องเที่ยวในทุกที่
โดยไม่มีข้อจ ากัด ดังนั้นจึงเป็นเหมือนสวรรค์ของผู้ก่อการร้าย อีกทั้งการส่งเสริมการเปิดใช้
อินเตอร์เน็ตในทุกที่ท าให้ประชาชนขาดการตระหนักรู้ในเรื่องของการใช้งานไซเบอร์ กระบวนการ
ก่อการร้ายด้านไซเบอร์นั้นผู้ก่อการร้ายจะใช้เครื่องมือทางไซเบอร์ที่หาง่ายและใช้เครื่องมือได้ทุกที่ 
เช่น สมาร์ทโฟน แท็บเล็ต และคอมพิวเตอร์ที่สามารถเชื่อมต่ออินเตอร์เน็ตได้ท าให้คนเข้าถึงได้ง่าย
และเชื่อง่ายขึ้น แรงจูงใจที่น าไซเบอร์มาก่อการร้าย ผู้เชี่ยวชาญมองว่าเรื่องเงินเป็นส าคัญ รองมาเป็น
เรื่องของแนวคิดและอุดมการณ์ทางการเมืองหรือทางศาสนา และแม้แต่ความไม่พอใจต่อหน่วยงาน
หรือองค์กร แต่ปัจจัยที่ส าคัญที่ผู้เชี่ยวชาญมองต่างกันคือ แรงจูงใจที่ส าคัญต่อการกระท าที่เป็นการ
ก่อการร้ายจะต้องเป็นการกระท าที่มาจากแรงจูงใจทางเมืองเป็นส าคัญ จึงเห็นได้ว่าความเข้าใจใน
ความหมายของการก่อการร้ายที่แตกต่างกัน น าไปสู่การอธิบายแรงจูงใจของการก่อการร้ายที่
ต่างกันด้วย การอธิบายแรงจูงใจต่อการก่อการร้ายด้านไซเบอร์จึงไม่ได้มีการให้ค าจ ากัดความที่
ชัดเจนเช่นเดียวกัน 

๒.๒.๓ ผู้ก่อการร้ายแสวงหาโอกาสจากประเทศไทยในหลายด้านเพื่อก่อการ
ร้าย ประเด็นส าคัญที่พบคือ ประเทศไทยเป็นประเทศที่เปิดเสรีและประชาชนมีการต้อนรับชาว
ต่างประเทศ    มีการยิ้มแย้มแจ่มใสและต้อนรับผู้อื่นอย่างเป็นมิตรจึงเหมือนกับเป็นสวรรค์ของ
ผู้ก่อการร้าย ส่วนใหญ่ผู้ก่อการร้ายจะใช้ประเทศไทยเป็นฐานในการเตรียมการก่อการร้ายไปยัง
ประเทศที่สาม หรือประเทศที่เป็นเป้าหมายมากกว่า และประเทศไทยไม่มีมาตรการในการป้องกัน
ความปลอดภัยด้านไซเบอร์ ประชาชนยังไม่มีการตระหนักรู้ต่อภัยคุกคามด้านไซเบอร์จึงท าให้มี
การใช้งานอย่างระมัดระวัง 

๒.๓ โอกาส (Opportunities)   
ประเทศไทยมีโอกาสในการพัฒนาความก้าวหน้าด้านไซเบอร์ได้อีกมาก ด้วย

บริบทของประเทศไทยยังคงเป็นประเทศที่ไม่ได้มีการใช้งานไซเบอร์ทั้งระบบในโครงสร้าง
พื้นฐานและมีโอกาสในการพัฒนาทางไซเบอร์ด้วยปัจจัยหลายด้าน เช่น ความสามารถของคนรุ่น
ใหม่ที่มีความสนใจด้านไซเบอร์ ความตื่นตัวต่อการเรียนรู้ด้านไซเบอร์ การพัฒนาโครงสร้าง
พื้นฐานให้มีความพร้อมโดยสามารถที่จะพฒันาควบคู่ไปกับการใชง้านไซเบอร์ในวิถีปัจจุบัน และมี
วิธีการป้องกันที่ดีต่อการก่อการร้าย เป็นต้น 
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๒.๔ ภัยคุกคาม (Threats)  
ประเทศไทยกล่าวได้ว่าแม้ไม่ใช่เป้าหมายโดยตรงของกลุ่มผู้ก่อการร้ายแต่อาจตก

เป็นเป้าหมายส าหรับการปฏิบัติการของกลุ่มผู้ก่อการร้าย เนื่องจากประเทศไทยมีผลประโยชน์
เกี่ยวข้องกับประเทศต่างๆ โดยเฉพาะประเทศตะวนัตกซ่ึงเป็นเป้าหมายของกลุ่มผู้ก่อการร้ายจ านวน
มาก โดยกลุ่มผูก้่อการร้ายส่วนใหญ่ที่เข้ามาเคล่ือนไหวและปฏิบัติการในประเทศไทยจะใช้ประเทศ
ไทยเป็นแหล่งที่หลบภัยและผลิตยุทโธปกรณ์ของกลุ่มผู้ก่อการร้าย อีกทั้งยังแสวงหาผลประโยชน์
จากทางการเงิน การธนาคาร ประเทศไทยมีมาตรการที่ไม่รัดกุมเป็นช่องทางสนับสนุนทางการเงิน
ของกลุ่มผู้ก่อการร้าย นอกจากนี้การก่อการร้ายเชื่อมโยงกับการก่ออาชญากรรมประเภทอื่นด้วย 
เช่น การลักลอบค้ายาเสพติด การค้าอาวุธ การฟอกเงิน การปลอมแปลงเอกสารเดินทาง บัตร
ประจ าตัวประชาชนหรือเอกสารราชการ เป็นต้น ผู้ก่อการร้ายผลิตและลักลอบค้ายาเสพติดสามารถ
สร้างเงินและรายได้จ านวนมหาศาลให้กับผู้ก่อการร้าย และน าเงินที่ได้มาซื้ออาวุธหรือสร้างฐาน
ก าลังเพื่อด าเนินการก่อการร้ายกับประเทศที่เป็นเป้าหมาย โดยมีวัตถุประสงค์ในการใช้ประเทศไทย
เป็นฐานหรือศูนย์กลางในการจัดส่งอาวุธหรือเป็นทางผ่านไปยังประเทศเป้าหมาย ประเด็นที่กล่าว
มาถือเป็นภัยคุกคามหรืออุปสรรคต่อการป้องกันเป็นอย่างยิ่ง 

ยุทธศาสตรก์ารจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ สามารถ
ก าหนดรูปแบบได้ดังนี้  

วิสัยทัศน์ (Vision) : ประเทศไทยมีศักยภาพในการจัดการภัยคุกคามด้านไซเบอร์ใน
พื้นที่จังหวัดชายแดนภาคใต้ 

พันธกิจ (Mission) : การพัฒนารูปแบบการจัดการภัยคุกคามด้านไซเบอร์โดยมุ่งสร้าง
ฐานความรู้ให้กับประชาชนทุกระดับ เพื่อความมั่นคงปลอดภัยและความสงบสุขในพื้นที่จังหวัด
ชายแดนภาคใต้ของประเทศไทย 

วัตถุประสงค์ (Objective) :  
๑. เพื่อใช้เป็นยุทธศาสตร์ที่มีประสิทธิภาพในการจัดการกับภัยคุกคามด้านไซเบอร์ใน

พื้นที่จังหวัดชายแดนภาคใต้ของประเทศไทย 
๒. เพื่อพัฒนาขีดความสามารถในการจัดการกับภัยคุกคามด้านไซเบอร์ ในพื้นที่

จังหวัดชายแดนภาคใต้ของประเทศไทย 
๓. เพื่อเสริมสร้างความมั่นคงปลอดภัยด้านไซเบอร์และก่อให้เกิดความสงบสุขใน

พื้นที่จังหวัดชายแดนภาคใต้ของประเทศไทย 
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ยุทธศาสตร ์(Strategy) : ยุทธศาสตรก์ารจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัด
ชายแดนภาคใต้ ประกอบด้วย IADCLIP โดยมีโครงสร้างประกอบด้วย 

เป้าหมายยุทธศาสตร์ (Corperate Goal) : …… 
แนวทางหรือมาตรการ (Guideline) : …… 
ยุทธวิธีหรือแผนปฏิบัติการ (Action Plan) : …… 
ดัชนีชี้วัดผลงาน (Key Performance Indicators, KPIs) : …… 
ผลที่คาดว่าจะได้รับ (Outcome) : …… 
ยุทธศาสตร์ที่ ๑ : ยุทธศาสตร์การจัดโครงสร้างพื้นฐานของประเทศไทยส าหรับใช้ใน

การจัดการกับภัยคุกคามด้านไซเบอร์ (Infrastructure) 
เป้าหมายยุทธศาสตร์ : เพื่อการจัดโครงสร้างพื้นฐานของประเทศไทยส าหรับการ

จัดการกับภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
แนวทางหรือมาตรการ มีดังต่อไปนี้ 
๑. การจัดโครงสร้างพื้นฐานของประเทศไทยส าหรับใช้ในการจัดการกับภัยคุกคาม

ด้านไซเบอร์ประกอบด้วย ๑) หน่วยบัญชาการไซเบอร์แห่งชาติ (National Cyber Department),       
๒) เทคโนโลยีฮาร์ดแวร์ (Hardware Technology), ๓) เทคโนโลยีซอฟต์แวร์ (Software 
Technology), ๔) เทคโนโลยีเครือข่ายความเร็วสูง (Hi-Speed Network Technology), ๕) นัก
ปฏิบัติการด้านไซเบอร์ (Cyber Operators) และ ๖) รูปแบบการจัดการภัยคุกคามด้านไซเบอร์ 
(Cyber Treats Management Format) 

๒. การก าหนดรูปแบบการจัดการภัยคุกคามด้านไซเบอร์ที่ เหมาะสมและมี
ประสิทธิภาพโดยค านึงถึงความมั่นคงปลอดภัยและความสงบสุขของประชาชนอย่างเป็นด้านหลัก 

ยุทธวิธีหรือแผนปฏิบัติการ มีดังต่อไปนี้ 
๑. การน าโครงสร้างพื้นฐานไปใช้จัดตั้งเพื่อก าหนดให้เป็นโครงสร้างหลักในการ

จัดการภัยคุกคามด้านไซเบอร์ 
๒. น ารูปแบบของระบบไอซีทีเพื่อการบริหารจัดการองค์กรเพื่อความมั่นคงปลอดภัย

โดยเน้นการรักษาความมั่นคงปลอดภัยตามมาตรฐานสากล 
ดัชนีชี้วัดผลงาน : ระบบป้องกันภัยคุกคามด้านไซเบอร์และสถิติการบุกรุกเพื่อจาร

กรรมข้อมูลข่าวสาร 
ผลที่คาดว่าจะได้รับตามยุทธศาสตร์ที่ ๑ : ประเทศไทยมีโครงสร้างพื้นฐานส าหรับ

การจัดการกับภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 



๑๔๖ 
 

ยุทธศาสตร์ที่ ๒ : ยุทธศาสตร์การสร้างการตระหนักรู้โลกไซเบอร์ให้กับประชาชน 
(Awareness) 

เป้าหมายยุทธศาสตร์ : เพื่อการสร้างการตระหนักรู้โลกไซเบอร์ให้กับประชาชนใน
พื้นที่จังหวัดชายแดนภาคใต้ 

แนวทางหรือมาตรการ มีดังต่อไปนี้ 
๑. การสนับสนุนให้ประชาชนมีการสร้างความรู้ความเข้าใจที่ดีต่อการใช้งานด้าน      

ไซเบอร์และมีการถ่ายทอดความรู้ความเข้าใจที่ดีต่อการใช้ไซเบอร์ เพื่อประโยชน์ส่วนตนรวมถึง
ประเทศชาต ิรวมทั้งมีการถ่ายทอดความรู้ความเข้าใจจากรุ่นไปสู่รุ่น 

๒. การเผยแพร่ความรู้และประชาสัมพันธ์ให้ประชาชนมีการใช้งานด้านไซเบอร์อย่าง
ถูกวิธีรวมทั้งตระหนักถึงผลกระทบต่อการใช้งานไซเบอร์ที่ไม่ถูกต้อง เพื่อป้องกันการน ามาใช้เป็น
เครื่องมือในการก่อการร้ายในประเทศไทย 

ยุทธวิธีหรือแผนปฏิบัติการ มีดังต่อไปนี้ 
๑. สร้างรูปแบบและวิธีการในการให้ความรู้ความเข้าใจโดยอาจใช้วิธีการฝึกอบรม

ภายในหน่วยงานหรือการถ่ายทอดความรู้โดยใช้สื่อสารมวลชน 
๒. ใช้สถาบันการศึกษาในการถ่ายทอดความรู้ความเข้าใจให้กับเยาวชนโดยอาจบรรจุ

ไว้ในหลักสูตรหรือกิจกรรมเสริมหลักสูตร 
๓. ก าหนดหลักสูตรที่เกี่ยวกับไซเบอร์ในทุกระดับเพื่อให้เยาวชนได้มีรากฐานของ

การศึกษาและเข้าใจต่อการใช้งานไซเบอร์อย่างถูกต้อง 
๔. พัฒนาหลักสูตรในระดับอุดมศึกษาเพื่อพัฒนาองค์ความรู้ทางไซเบอร์ให้สามารถ

น าความรู้ไปใช้อย่างครอบคลุมและมีประสิทธิภาพในทุกมิติ 
ดัชนีชี้วัดผลงาน : ความรู้ความเข้าใจต่อภัยคุกคามด้านไซเบอร์และรูปแบบการใช้งาน

ด้านไซเบอรท์ี่สร้างสรรค์ต่อสังคมโดยไม่ใช่การก่ออาชญากรรม 
ผลที่คาดว่าจะได้รับตามยุทธศาสตร์ที่ ๒ : ประชาชนในพื้นที่จังหวัดชายแดนภาคใต้มี

ความตระหนักรู้ต่อภัยคุกคามด้านไซเบอร์และมีรูปแบบการใช้งานที่ไม่เป็นภัยต่อผลประโยชน์และ
ความมั่นคงของชาติ 

ยุทธศาสตร์ท่ี ๓ : ยุทธศาสตร์การพัฒนาความก้าวหน้าด้านไซเบอร์ (Development) 
เป้าหมายยุทธศาสตร์ : เพื่อการพัฒนาความก้าวหน้าด้านไซเบอร์ของประเทศไทยให้

เข้าสู่มาตรฐานสากล 
 
 



๑๔๗ 
 

แนวทางหรือมาตรการ มีดังต่อไปนี้ 
๑. การจัดตั้งหน่วยงานการพัฒนาด้านไซเบอร์เพื่อพัฒนาระบบไอซีทีและการรักษา

ความปลอดภัยด้านไซเบอร์ข้อมูลข่าวสาร 
๒. จัดฝึกอบรมให้ความรู้  สนับสนุนการจัดสอบเพื่อให้บุคลากรผ่านเกณฑ์

มาตรฐานสากลรวมทั้งการวิจัยสร้างองค์ความรู้ใหม่ด้านไซเบอร์ 
๓. การพัฒนาบุคลากรให้มีความเชี่ยวชาญในการรักษาความมั่นคงปลอดภัยด้าน       

ไซเบอร์ รวมทั้งสร้างแรงจูงใจในการจงรักภักดีและท างานเพื่อประเทศชาติเพื่อป้องกันสมองไหล
ไปยังต่างประเทศ 

ยุทธวิธีหรือแผนปฏิบัติการ มีดังต่อไปนี้ 
๑. การสร้างหน่วยงานด้านความมั่นคงปลอดภัยด้านไซเบอร์ที่มีเครื่องมือและอุปกรณ์

ที่ทันสมัย และพร้อมรับมือกับการป้องกัน การโจมตี และการโต้ตอบ 
๒. การสร้างชุดกิจกรรมฝึกอบรมกับประชาชนทุกระดับให้ทราบถึงความหมายและ

การรักษาความปลอดภัยทั้งข้อมูลส่วนตัวและข้อมูลส่วนรวม 
๓. จัดโครงการพัฒนาบุคลากรในหน่วยงานด้านความมั่นคงของชาติให้ เป็น

ผู้เชี่ยวชาญด้านไซเบอร์ท่ีมีศักยภาพสูงและพร้อมปฏิบัติการทุกรูปแบบ 
๔. การวิจัยและพัฒนาด้านไซเบอร์ที่เป็นประโยชน์ต่อการพัฒนาประเทศไทยและ

ต่อต้านการก่อการร้ายด้านไซเบอร์ 
ดัชนีชี้วัดผลงาน  : ทุกองค์กรในหน่วยงานด้านความมั่นคงของชาติรวมถึงภาคธุรกิจ

เอกชนมีผู้เชี่ยวชาญด้านไซเบอร์ท่ีมีศักยภาพสูงและงานวิจัยที่มีคุณภาพ 
ผลที่คาดว่าจะได้รับตามยุทธศาสตร์ที่ ๓ : ประเทศไทยมีความก้าวหน้าด้านไซเบอร์

และมีรูปแบบการบริหารจัดการเทียบเท่ามาตรฐานสากล ท าให้เป็นจุดเริ่มต้นของการสร้างความ
สงบสุขในพื้นที่จังหวัดชายแดนภาคใต้ 

ยุทธศาสตร์ที่ ๔ : ยุทธศาสตร์การส่งเสริมความร่วมมือด้านไซเบอร์ระหว่างภาครัฐ 
ภาคเอกชน และภาคประชาชน (Coordinate) 

เป้าหมายยุทธศาสตร์ : เพื่อการสร้างความร่วมมือด้านไซเบอร์ระหว่างภาครัฐ 
ภาคเอกชน และภาคประชาชน 

แนวทางหรือมาตรการ มีดังต่อไปนี้ 
๑. มีการเสริมสร้างความเข้าใจร่วมกันในการก าหนด นิยาม ความหมายของภัยคุกคาม

และการก่อการร้ายด้านไซเบอร์ 



๑๔๘ 
 

๒. มีการก าหนดนโยบาย แนวทาง และแผนปฏิบัติการที่ชัดเจนเพื่อให้เกิดการแปลง
แผนไปสู่กลยุทธ์และไปสู่การปฏิบัติตามวิสัยทัศน์ พันธกิจ และเป้าประสงค์ที่ก าหนดไว้อย่างมี
ประสิทธิภาพ 

๓. ก าหนดกลไกในการทบทวน ติดตาม และประเมินความเสี่ยงต่อการน าแผนงานไป
ปรับใช้เพื่อปรับแนวทางให้มีความเหมาะสมตามสถานการณ์ใหม่หรือสถานการณ์ที่แตกต่าง 

ยุทธวิธีหรือแผนปฏิบัติการ มีดังต่อไปนี้ 
๑. การใช้หน่วยบัญชาการไซเบอร์แห่งชาติเป็นศูนย์กลางเพื่อร่วมกันก าหนด นิยาม 

ความหมายของภัยคุกคามด้านไซเบอร์ การก่อการร้าย และการก่อการร้ายทางไซเบอร์ 
๒. การก าหนดนโยบาย แนวทาง และแผนปฏิบัติการที่ชัดเจนเพื่อน าไปสู่การปฏิบัติ

ตามวิสัยทัศน์ พันธกิจ และเป้าประสงค์ที่ก าหนดของทุกภาคส่วนอย่างมีประสิทธิภาพและ
ประสิทธิผล 

๓. การสร้างกลไกเฉพาะในการทบทวน ติดตาม และประเมินความเสี่ยงของภัย
คุกคามด้านไซเบอรต์่อการน าแผนงานไปปรับใช้อย่างมีประสิทธิภาพและประสิทธิผล 

ดัชนีชี้วัดผลงาน : รูปแบบการใช้งานด้านไซเบอร์ที่มีประสิทธิภาพและประสิทธิผล
ทั้งในระดับองค์กรและระดับบุคคล  

ผลที่คาดว่าจะได้รับตามยุทธศาสตร์ที่ ๔ : ทุกภาคส่วนของประเทศไทยมีความร่วมมือ
ในการต่อต้านการก่อการร้ายด้านไซเบอรโ์ดยเฉพาะอย่างยิ่งในพื้นที่จังหวัดชายแดนภาคใต้ 

ยุทธศาสตร์ที่ ๕ : ยุทธศาสตร์การก าหนดใช้กฎหมายด้านไซเบอร์และการบังคับใช้
กับประชาชน (Law and Enforcement) 

เป้าหมายยุทธศาสตร์ : เพื่อการผลักดันการใช้กฎหมายส าหรับอาชญากรไซเบอร์ที่
สร้างความรุนแรงในพื้นที่จังหวัดชายแดนภาคใต้ 

แนวทางหรือมาตรการ มีดังต่อไปนี้ 
๑. ก าหนดกฎหมาย กฎระเบียบ ขั้นตอน และแนวปฏิบัติที่เกี่ยวข้องกับการใช้ด้าน     

ไซเบอร์ ความมั่นคงปลอดภัยด้านไซเบอร์ และการต่อต้านการก่อการร้ายด้านไซเบอร์อย่าง
ครอบคลุม 

๒. ก าหนดแนวทางที่ชัดเจนและเหมาะสมต่อการบังคับใช้กฎหมาย พร้อมทั้ง
มาตรการและบทลงโทษต่อการกระท าอันเกี่ยวข้องกับก่อการร้ายด้านไซเบอร ์

ยุทธวิธีหรือแผนปฏิบัติการ มีดังต่อไปนี้ 



๑๔๙ 
 

๑. การใช้หน่วยงานทางกฎหมายร่วมกันก าหนดกฎหมาย กฎระเบียบ ขั้นตอน และ
แนวปฏิบัติที่เกี่ยวข้องกับการใช้งานด้านไซเบอร์ ความมั่นคงปลอดภัยด้านไซเบอร์ และรูปแบบการ
ต่อต้านการก่อการร้ายด้านไซเบอร์ 

๒. การใช้หน่วยงานทางกฎหมายร่วมกันก าหนดแนวทางที่ชัดเจนและเหมาะสมต่อ
การบังคับใช้กฎหมาย พร้อมทั้งมาตรการและบทลงโทษต่อการกระท าอันเกี่ยวข้องกับก่อการร้าย
ด้านไซเบอร ์

ดัชนีชี้วัดผลงาน : กฎหมาย กฎระเบียบ ขั้นตอน และแนวปฏิบัติที่เกี่ยวข้องกับการใช้
ด้านไซเบอร์ท่ีมีประสิทธิภาพและประสิทธิผลท้ังในระดับองค์กรและระดับบุคคล  

ผลที่คาดว่าจะได้รับตามยุทธศาสตร์ที่ ๕ : ประเทศไทยมีกฎหมาย กฎระเบียบ 
ขั้นตอน และแนวปฏิบัติที่เกี่ยวข้องกับการใช้ด้านไซเบอร์ในการต่อต้านการก่อการร้ายและการ
สร้างความไม่สงบสุขในพื้นที่จังหวัดชายแดนภาคใต้ 

ยุทธศาสตร์ที่ ๖ : ยุทธศาสตร์การใช้การบูรณาการร่วมกันเพื่อแบ่งปันข้อมูลข่าวสาร 
(Integration) 

เป้าหมายยุทธศาสตร์ : เพื่อการใช้การบูรณาการร่วมกันเพื่อแบ่งปันข้อมูลข่าวสารใน
พื้นที่จังหวัดชายแดนภาคใต้อย่างถูกวิธีและไม่ส่งผลกระทบต่อความมั่นคงแห่งชาติ 

แนวทางหรือมาตรการ มีดังต่อไปนี้ 
๑. การใช้หน่วยบัญชาการไซเบอร์แห่งชาติที่มีหน้าที่ในการก ากับดูแลและด าเนินการ

ด้านไซเบอร์ มีการแบ่งปันข้อมูลร่วมกันเพื่อประโยชน์ของประชาชน รวมทั้งมีการบูรณาการการ
ท างานร่วมกัน อีกทั้งระบุโอกาส และความท้าทายในการเพิ่มขีดความสามารถของกลไกการ
ตอบสนองต่อการก่อการร้ายรูปแบบต่างๆ 

๒. การสร้างฐานข้อมูลกลางเพื่อรวบรวมข้อมูลส าคัญจากทุกภาคส่วน รวมทั้งมีการ
ควบคุมดูแลเพื่อไม่ให้ข้อมูลถูกเผยแพร่ ตลอดจนเปิดโอกาสให้ทุกหน่วยงานที่เกี่ยวข้องกับไซเบอร์
สามารถดึงข้อมูลไปใช้ในทางที่ถูกต้องและเป็นประโยชน์ต่อชาติบ้านเมือง 

๓. จัดตั้งส านักข่าวกรองด้านไซเบอร์ เพื่อท างานด้านการข่าวด้านไซเบอร์ แบ่งปัน
ข้อมลูข่าวสาร และประสานงานความร่วมมือระหว่างหน่วยงานที่เกี่ยวข้อง 

ยุทธวิธีหรือแผนปฏิบัติการ มีดังต่อไปนี้ 
๑. การก าหนดภารกิจและบทบาทของหน่วยบัญชาการไซเบอร์แห่งชาติในด้านการ

ก ากับดูแลและด าเนินการด้านไซเบอร์เพื่อต่อต้านการก่อการร้ายด้านไซเบอร ์
๒. การสร้างฐานข้อมูลกลางโดยระดมผู้เชี่ยวชาญด้านการออกแบบและพัฒนาระบบ

ไอซีทีท่ีมีศักยภาพในการสร้างฐานข้อมูลที่มีความมั่นคงปลอดภัยในระดับสูงสุด 
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๓. การก าหนดภารกิจและบทบาทของส านักข่าวกรองด้านไซเบอร์เพื่องานด้านการ
ข่าวที่เกิดจากการประสานความร่วมมือกันของทุกภาคส่วน  

ดัชนีชี้วัดผลงาน : หน่วยบัญชาการไซเบอร์แห่งชาติและส านักข่าวกรองด้านไซเบอร์มี
รูปแบบภารกิจที่สนับสนุนงานด้านไซเบอร์ที่ได้มาตรฐาน 

ผลที่คาดว่าจะได้รับตามยุทธศาสตร์ที่ ๖ : ประเทศไทยมีการใช้การบูรณาการร่วมกัน
เพื่อแบ่งปันข้อมูลข่าวสารที่เป็นประโยชน์เพื่อรักษาผลประโยชน์ของชาติและต่อต้านการก่อการ
ร้ายด้านไซเบอร ์

ยุทธศาสตร์ท่ี ๗ : ยุทธศาสตร์การรับรู้ด้านไซเบอร์เพื่อการป้องกัน การยับยั้ง และการ
โจมตี (Perception) 

เป้าหมายยุทธศาสตร์ : เพื่อให้เกิดการรับรู้ด้านไซเบอร์ทั้งการป้องกัน การยับยั้ง และ
การโจมตดี้านไซเบอร์  

แนวทางหรือมาตรการ มีดังต่อไปนี้ 
๑. การปลูกฝังทัศนคติและแนวทางการใช้งานไซเบอร์ที่ เป็นรูปธรรมเพื่อให้

ประชาชนมีการรับรู้ต่อการใช้งานไซเบอร์ในทางที่ถูกต้องและไม่เป็นภัยต่อความมั่นคงของชาติ 
๒. การสร้างรูปแบบการมีส่วนร่วมของทุกภาคส่วน รวมทั้งวิธีการในการตระเตรียม

ตนเองเพื่อให้เกิดการปฏิบัติอย่างรู้เท่าทัน 
ยุทธวิธีหรือแผนปฏิบัติการ มีดังต่อไปนี้ 
๑. การก าหนดรูปแบบการปลูกฝังทัศนคติและแนวทางการใช้งานไซเบอร์ที่เป็น

รูปธรรมเพื่อให้ประชาชนมีการรับรู้ต่อการใช้งานไซเบอร์ในทางที่ถูกต้องและไม่ส่งผลกระทบต่อ
ความมั่นคงแห่งชาต ิ

๒. การสร้างรูปแบบการมีส่วนร่วมของทุกภาคส่วน รวมทั้งวิธีการในการตระเตรียม
ตนเองและใช้มาตรการต่างๆ เพื่อให้เกิดการปฏิบัติอย่างรู้เท่าทัน 

ดัชนีชี้วัดผลงาน : ทัศนคติในการใช้งานไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้มี
ประโยชน์ต่อการพัฒนาประเทศทุกมิต ิ

ผลที่คาดว่าจะได้รับตามยุทธศาสตร์ที่ ๗ : ทุกภาคส่วนมีการรับรู้ด้านไซเบอร์เพื่อการ
ป้องกัน การยับยั้ง และการโจมต ี

ผลที่คาดว่าจะได้รับ (Outcomes) : 
๑. ภาครัฐมียุทธศาสตร์ที่มีประสิทธิภาพในการจัดการกับภัยคุกคามด้านไซเบอร์ใน

พื้นที่จังหวัดชายแดนภาคใต้ 
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๒. ขีดความสามารถในการจัดการกับภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดน
ภาคใต้ของประเทศไทยเพิ่มขึ้น 

๓. ท าให้เกิดความมั่นคงปลอดภัยด้านไซเบอร์และก่อให้เกิดความสงบสุขในพื้นที่
จังหวัดชายแดนภาคใต้ของประเทศไทย 

ผลจากความเสียหายที่เกิดจากภัยคุกคามด้านไซเบอร์ที่ผ่านมา ท าให้รัฐบาลไทย
ตระหนักดีถึงผลกระทบทั้งในแง่ที่เป็นประโยชน์และโทษจากการท าสงครามไซเบอร์ โดยพยายาม
พัฒนาขีดความสามารถด้านการท าสงครามไซเบอร์ทั้งในเชิงรุกและการรักษาความมั่นคงปลอดภัย
ด้านไซเบอร์ เพื่อใช้เป็นมาตรการทั้งเชิงรุกและเชิงรับจากการโจมตีด้านไซเบอร์ของฝ่ายตรงข้าม 
(สราวุธ  ปิติยาศักดิ์, ๒๕๖๑) ประเด็นส าคัญของนโยบายด้านการท าสงครามไซเบอร์ของประเทศ
ไทย ในส่วนรัฐบาลและหน่วยงานด้านความมั่นคงที่เกี่ยวข้อง มีดังนี้ 

(๑) ก่อนที่จะน านโยบายหรือกฎหมายฉบับใดที่ เกี่ยวข้ องกับโลกไซเบอร์มา
ประกาศใช้ รัฐบาลต้องประชาสัมพันธ์ให้ประชาชนมีความเข้าใจอย่างแท้จริง เกี่ยวกับวัตถุประสงค์ 
ประโยชน์ที่ประชาชนจะพึงได้รับ และผลกระทบที่จะตามมา เพื่อป้องกันการเกิดข่าวลือที่ไม่พึง
ประสงค์ และกระแสต่อต้านของประชาชนในสื่อสังคมออนไลน ์

(๒) องค์กรและหน่วยงานทั่วไปที่มีการใช้งานในโลกไซเบอร์ ควรมีมาตรการการ
รักษาปลอดภัยด้านไซเบอร์ (Cyber Security Measures) ส าหรับหน่วยงานของตน 

(๓) ในระดับประเทศ ควรมีหน่วยงานไซเบอร์เป็นการเฉพาะที่ให้การรักษาความ
มั่นคงปลอดภัยด้านไซเบอร์และการบริการประชาชนในการเฝ้าระวัง แจ้งเตือนภัย และการแก้ไข
ปัญหา เพื่อสร้างความเชื่อมั่นและความมั่นใจในการใช้งานในโลกไซเบอร์  

(๔) ควรมีกลไกในการตัดสินใจภายใต้ประเมินความเสี่ยงเพื่อให้สามารถตอบสนอง
ต่อการโจมตีด้านไซเบอร์ของฝ่ายตรงข้ามได้อย่างเหมาะสม และ พิจารณาถึงผลกระทบที่จะตามมา 
รวมถึงอาศัยภาวะผู้น าของผู้บริหารในการตัดสินใจที่ไม่ใช่มุ่งเน้นในเรื่อง “การป้องกัน” มากเกินไป 
จนละเลยหรือเพิกเฉยต่อ “การตอบโต้” กับการโจมตีดังกล่าว 

(๕) ควรก าหนดทิศทางแก้ไขปัญหาและมาตรการตอบโต้การโจมตีด้านไซเบอร์ที่
เหมาะสม โดยแต่ละหน่วยงานภาครัฐจะต้องตรวจสอบดูว่า นโยบายที่ก าหนดขึ้นเพื่อการป้องกัน
และตอบโต้ต่อการโจมตีด้านไซเบอร์ของตนสามารถปฏิบัติได้จริง มีช่องโหว่ หรือปัญหาอะไร
หรือไม่ โดยนโยบายดังกล่าวจะต้องเป็นนโยบายที่สามารถด าเนินการได้ในสภาพความเป็นจริงด้วย 

(๖) ควรเสริมสร้างความรู้ความเข้าใจโลกไซเบอร์แก่เจ้าหน้าที่ภาครัฐและประชาชน
ทั่วไป โดยมุ่งเน้นในเรื่องมาตรการป้องกันมากกว่าการบังคับใช้กฎหมายหรือระเบียบที่เข้มงวดซึ่ง
เป็นการแก้ไขปัญหานี้ที่ปลายเหตุ เพราะยิ่งมีกฎหมายหรือระเบียบที่เข้มงวดมากขึ้นเท่าใด คนก็จะ
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พยายามหลีกเลี่ยงมากขึ้นเท่านั้น ดังนั้น การด าเนินนโยบายหรือการหาช่องทางในการปิดกั้นหรือ
ตัดขาดการรับรู้ของประชาชนจากโลกไซเบอร์ในสภาพแวดล้อมของโลกในปัจจุบันจึงเป็นสิ่งที่ท า
ไม่ได้อีกแล้ว หรือหากกระท าได้ก็จะเป็นการฝืนมติมหาชนอย่างรุนแรง  ด้วยเหตุนี้ แนวทางที่ดี
ที่สุดต่อการด าเนินการด้านไซเบอร์ของรัฐบาลและหน่วยงานที่เกี่ยวข้อง ก็คือ “การสร้างความ
เข้าใจให้กับประชาชน” เพื่อให้ประชาชนไว้เนื้อเชื่อใจต่อการด าเนินงานของรัฐบาล ไม่ใช่การออก
กฎหมายเพื่อใช้บังคับกับประชาชนเพียงอย่างเดียว 

(๗) ควรมีกฎหมายด้านไซเบอร์เป็นการเฉพาะ เพื่อก าหนดกฎกติกาทางสังคมของ
โลกไซเบอร์และมาตรการป้องปรามป้องกันการละเมิดกฎหมาย โดยกฎหมายจะเป็นเครื่องมือที่
ส าคัญอย่างมากส าหรับการสร้างโลกไซเบอร์ที่ปลอดภัย รวมถึงการมีหน่วยงานที่สามารถบังคับใช้
กฎหมายด้านไซเบอรอ์ย่างจริงจัง 

โดยในส่วนก าลังพลของกองทัพและประชาชนทั่วไป มีดังนี้ 
ในฐานะปัจเจกชน โลกไซเบอร์ย่อมถือได้ว่าอาจเป็นคุณอย่างมหาศาลหรืออาจเป็น

โทษอย่างอนันต์ก็ได้ อย่างไรก็ตาม ภัยคุกคามที่มาพร้อมกับประโยชน์ที่ได้จากโลกไซเบอร์นี้อาจ
เกิดขึ้นได้ตลอดเวลาและมีความเสี่ยงสูงที่ผู้ใช้งานด้านต่างๆ ในโลกไซเบอร์จะต้องประสบกับ
ปัญหาจากภัยคุกคามในโลกไซเบอร์ดังกล่าว ดังนั้น ก าลังพลของกองทัพหรือประชาชนทั่วไปที่มี
ส่วนเกี่ยวข้องกับการแสวงประโยชน์จากโลกไซเบอร์พึงต้องตระหนักถึงภัยคุกคามและผลกระทบ
ที่จะเกิดขึ้นตามมา รวมถึงให้ความส าคัญกับการรักษาความปลอดภัยในโลกไซเบอร์อย่างเคร่งครัด
ในเบื้องต้น ดังนี้ 

(๑) ไม่ควรระบุข้อมูลส่วนตัวในการลงทะเบียนสมาชิก (Registration) ที่เกินความ
จ าเป็น และเผยแพร่สู่สาธารณะ เช่น ชื่อ/นามสกุลจริง วันเดือนปีเกิด สถานที่เกิด ภูมิล าเนา สถานที่
ท างาน หมายเลขโทรศัพท์ และอีเมล์ เป็นต้น เพราะอาจจะถูกใช้เป็นข้อมูลอ้างอิงให้กับผู้ประสงค์
ร้าย และคาดเดารหัสผ่าน (Password) ที่ใช้อยู่ได้ 

(๒) ควรก าหนดรหัสผู้ใช้งาน (Username)  และรหัสผ่าน (Password) โดยปฏิบัติตาม
กฎการรักษาความปลอดภัยด้านสารสนเทศ ควรเปลี่ยนแปลงรหัสผ่านด้วยตนเองในภายหลังตามที่
ระบบก าหนด หรือเปลี่ยนตามห้วงระยะเวลา และควรหลีกเลี่ยงการก าหนดรหัสที่เป็นชื่อ วันเดือน
ปีเกิด หรือรหัสอื่นๆ ที่นักเจาะระบบสามารถเดาสุ่มได้ ไม่ควรเปิดเผยรหัสผ่านให้ผู้อื่นทราบ 
โดยเฉพาะการให้ผู้อื่นน ารหัสผ่านของตนมาเข้าใช้งานแทน เพราะอาจมีการน าไปใช้งานในทางที่มิ
ชอบ และไม่ควรจดบันทึกรหัสผ่านลงในบัตรอิเล็กทรอนิกส์ บัตรเครดิต และกระดาษบันทึก หรือ
บันทึกลงในโทรศัพท์มือถือ เป็นต้น เพราะมีโอกาสสูญหายและรั่วไหลไปยังบุคคลอื่นได้ 
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(๓) ไม่ควรน าข้อมูลแผนการต่างๆ อย่างละเอียดเผยแพร่บนสื่อสาธารณะ เช่น 
แผนการเดินทางส่วนตัว ข้อมูลแผนที่เกี่ยวกับที่อยู่อาศัย และระบุชื่อบุคคลในรูปภาพ (ติด Tag) 
เพราะจะเป็นข้อมูลให้กับเหล่ามิจฉาชีพ อาจถูกน าไปใช้ในทางมิชอบ หรือส่งผลกระทบต่อกองทัพ 

(๔) ไม่ควรปล่อยให้เด็กใช้งานระบบคอมพิวเตอร์หรือระบบเครือข่ายโดยอิสระ โดย
ขาดการตรวจสอบ ควบคุม ก ากับดูแลของผู้ใหญ่ เพราะเด็กอาจจะน าข้อมูลที่ไม่เหมาะสมไป
เผยแพร่ด้วยความคึกคะนอง ไม่ตั้งใจ ไม่ทันคิด หรืออาจจะถูกล่อลวงไปในทางมิชอบ 

(๕) หลีกเลี่ยงการน าเสนอข้อมูลพฤติกรรมส่วนตัวที่ส่งผลกระทบต่อความสงบ
เรียบร้อยทางสังคม เช่น ภาพการดื่มสุรา สูบบุหรี่ การกระท าที่ก้าวร้าวรุนแรง และการทารุณกรรม 
เป็นต้น เพราะอาจจะถูกน าไปใช้เป็นเครื่องมือในทางมิชอบ หรือน าไปสู่การเลียนแบบพฤติกรรมที่
ไม่ดี 

(๖) ไม่ใช้บริการเครือข่ายสังคมออนไลน์ที่ไม่แน่ใจในเรื่องของความปลอดภัย แต่ให้
เลือกใช้งานเฉพาะกลุ่มและสมาชิกที่มีความรู้จักมักคุ้น มีความเชื่อถือไว้ใจได้ มีความปลอดภัย และ
มีพฤติกรรมที่เหมาะสม ทั้งนี้เพื่อป้องกันข้อมูลข่าวสารของกลุ่มและสมาชิกในกลุ่มไม่ให้ถูก
เผยแพร่ไปสูท่ี่อ่ืน 

(๗) ระบบงานที่มีความส าคัญยิ่ง ควรใช้อุปกรณ์ทางชีวภาพ (Biometric Device) เช่น 
การสแกนลายนิ้วมือ (Finger Scan) การสแกนฝ่ามือ (Palm Scan) และการสแกนม่านตา (Eye Scan) 
เป็นต้น เพื่อใช้เป็นอุปกรณ์ตรวจสอบลักษณะส่วนบุคคลทางชีวภาพ และเป็นการยืนยันตัวบุคคล 
(Authentic) ประกอบกับการใช้รหัสผ่านเพื่ออนุญาตการเข้าใช้งานโปรแกรม ระบบงาน หรือการ
เข้าใช้ห้องระบบคอมพิวเตอร์ 

(๘) การใช้งานเครือข่ายอินเตอร์เน็ตสาธารณะแบบไร้สาย (Public WiFi) หรือ
เครือข่ายอินเตอร์เน็ตไร้สายฟรี (Free WiFi) ผู้ใช้พึงต้องระมัดระวัง รอบคอบ และมั่นใจว่าได้ใน
เรื่องความปลอดภัย ไม่ควรติดตั้งระบบอินเตอร์เน็ตไร้สายฟรี เพราะจะเป็นช่องทางให้นักเจาะ
ระบบหรือผู้ไม่ประสงค์ดีเข้ามาใช้งานในทางมิชอบและเจาะระบบเข้าถึงข้อมูลในองค์กรได้อย่าง
ง่ายดาย รวมถึงส่งผลต่อการท างานและก่อปัญหาให้กับองค์กรในภาพรวมได้อีกด้วย 

จากผลการศึกษาสามารถน ามาสร้างแนวทางการป้องกันภัยคุกคามทางอินเตอร์เน็ต
เพื่อการรักษาความมั่นคงปลอดภัยของข้อมูลข่าวสารดังนี้ (ปริญญา หอมเอนก, ๒๕๖๑) 

๑. การป้องกันภัยคุกคามทางอินเตอร์เน็ตส าหรับหน่วยงาน  
๑.๑ ตรวจสอบและยืนยันสิทธิการเข้าระบบที่ส าคัญของบัญชีผู้ใช้ให้สอดคล้องกับ

ความจ าเป็นเข้าถึงระบบและข้อมูล  



๑๕๔ 
 

๑.๒ เพิ่มมาตรการป้องกันเว็บไซต์ส าคัญด้วยระบบการป้องกันการโจมตี เช่น 
Web Application Firewall หรือ DDoS   

๑.๓ แจ้งเจ้าหน้าที่ของหน่วยงานและพนักงานให้เพิ่มความระมัดระวังในการใช้
อินเตอร์เน็ตโดยหลีกเลี่ยงการเข้าเว็บไซต์ที่ไม่เหมาะสม ไม่คลิกไฟล์แนบจากผู้อื่นกรณีที่ไม่ได้ตก
ลงกันก่อนหรือไม่รับเมล์แนบจากคนที่ไม่รู้จัก ระมัดระวังความเสี่ยงจากการเปิดไฟล์ผ่านโปรแกรม
สนทนาต่างๆ หรือช่องทางเครอืข่ายออนไลนท์ุกชนิด ทั้งนี้เพื่อหลีกเลี่ยงการติดมัลแวร์  

๑.๔ หากพบพิรุธว่าระบบถูกโจมตี เช่น ไม่สามารถเข้าใช้งานระบบ/เว็บไซต์ได้ 
หรือมีความล่าช้ากว่าปกติ ควรตรวจสอบข้อมูลการเข้าถึงระบบที่ส าคัญ เช่น ข้อมูล Log ย้อนหลัง 
๓๐ วัน เพื่อตรวจหาความผิดปกติในการเข้าถึงข้อมูล  

๑.๕ การตั้งค่าระบบงานที่ส าคัญให้บันทึกเหตุการณ์ (Log) การเข้าใช้งานระบบไม่
ต่ ากว่า ๙๐ วัน หรือตามที่กฎหมายก าหนด  

๑.๖ หากเป็นไปได้ ให้หน่วยงานส่งรายชื่อผู้ติดต่อ (Contact Point) กรณีเกิดเหตุภัย
คุกคามด้านไซเบอร์มายังศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศ
ไทย : ThaiCERT (ไทยเซิร์ต) เพื่อการตรวจสอบที่ถูกต้อง 

๒. การป้องกันภัยคุกคามทางอินเตอร์เน็ตส าหรับประชาชนทั่วไป  
๒.๑ เพิ่มความระมัดระวังในการใช้อินเตอร์เน็ต โดยหลีกเลี่ยงการเข้าเว็บไซต์ที่ไม่

เหมาะสม เว็บผิดกฎหมาย ไม่คลิกไฟล์แนบจากผู้อื่นกรณีที่ไม่ได้ตกลงกันหรือไม่รู้จักกันมาก่อน 
ระมัดระวังความเสี่ยง จากการเปิดไฟล์ผ่านโปรแกรมแชตต่างๆ หรือช่องทาง Social Media เพื่อ
หลีกเลี่ยงการติดมัลแวร์ ซึ่งนับวันมัลแวร์จะมาจากพวกไฟล์แนบทางเครือข่ายสังคมออนไลน์เพิ่ม
มากขึ้น  

๒.๒ การใช้บริการอินเตอร์เน็ต อย่าตั้งรหัสผ่านเหมือนกันทุกระบบ เพราะหาก
คุณโดนแฮกเกอร์เจาะระบบส าเร็จแล้ว ระบบอื่นๆ ก็อาจถูกเจาะระบบด้วยหากใช้รหัสผ่านเดียวกัน  

๒.๓ ติดตามข้อมูลข่าวสารเกี่ยวกับความมั่นคงปลอดภัยด้านไซเบอร์ และอ่าน
พิจารณาข้อมูลก่อนการแชร์ข้อมูลทุกครั้ง ตลอดจนไม่ส่งต่อข้อมูลที่ไม่ได้รับการยืนยันจากผู้ ท่ี
เกี่ยวข้อง 

ข้อเสนอแนะเชิงนโยบาย 
 ๑.  การบริหารจัดการภาครัฐและการบูรณาการยุทธศาสตร์ 
  ๑.๑ ภาครัฐควรปรับปรุงระบบบริหารจัดการภัยคุกคามด้านไซเบอร์ให้เป็นระบบ
ที่มีความชัดเจนสมบูรณ์ครบถ้วนเพียงระบบเดียว (Comprehensive System) ทั้งนี้เพื่อเพิ่ม
ประสิทธิภาพของหน่วยงานภาครัฐในการขับเคลื่อนยุทธศาสตร์เชิงบูรณาการ และเอื้ออ านวยต่อ
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การบริหารจัดการยุทธศาสตร์ขององค์กร รวมทั้งขจัดข้อจ ากัดหรือก้าวข้ามกับดักในการพัฒนา
ระบบบริหารจัดการเพื่อน าไปสู่ความเป็นรัฐบาลดิจิทัลอย่างแท้จริง  
  ๑.๒ ภาครัฐควรจัดตั้งศูนย์อ านวยการขับเคลื่อนยุทธศาสตร์การจัดการภัยคุกคาม
ด้านไซเบอร์ที่มีหน้าที่วางแผนเชิงบูรณาการ อ านวยการ ประสานงาน เฝ้ าติดตามและรายงาน
ความก้าวหน้าในการขับเคลื่อนยุทธศาสตร์ จัดท าฐานข้อมูลร่วม เสนอแนะแนวทางแก้ปัญชาในเชิง
บูรณาการ สรุปผลการปฏิบัติในภาพรวมในห้วงระยะเวลาที่เหมาะสม และสร้างความรู้ความเข้าใจ
ที่ถูกต้องให้ทุกภาคส่วนและประชาชน 
  ๑.๓ ภาครัฐเร่งรีบในการทบทวนภารกิจหน้าที่ของหน่วยงานภาครัฐให้เป็นไปตาม
ยุทธศาสตร์ที่ก าหนด น าทฤษฎีการจัดองค์กรภาครัฐแนวใหม่มาวิเคราะห์และปรับโครงสร้างของ
หน่วยงานให้เหมาะสมและมีประสิทธิภาพ รวมทั้งปรับปรุงกระบวนการให้กระชับรวดเร็วและทัน
ต่อสถานการณ์แห่งภัยคุกคามด้านไซเบอร์ 
  ๑.๔ ภาครัฐด าเนินการปรับเปลี่ยนบทบาทเป็นผู้อ านวยความสะดวกและก าหนด
กติกาให้เกิดความเป็นธรรมโดยให้ภาควิชาการและเอกชนเป็นกลไกหลักในการขับเคลื่อน
ยุทธศาสตร์ด้านไซเบอร์ 
  ๑.๕ ภาครัฐด าเนินการปรับแนวคิดให้หน่วยงานในก ากับมีความรับผิดชอบอย่าง
แท้จริง กล่าวคือ มีทั้ง Responsibility และ Accountability ในการปฏิบัติงาน และการปรับเปลี่ยน
วัฒนธรรมองค์กรเพื่อให้การปฏิบัติงานอย่างต่อเนื่อง มุ่งมั่นและจริงจัง เพื่อตอบสนองต่อการพัฒนา
ประเทศให้ยั่งยืน 
  ๑.๖ ภาครัฐเสริมสร้างความพร้อมในการปฏิบัติงานของหน่วยงานที่เกี่ยวข้องทั้ง
ในด้านบุคลากร งบประมาณ หรือทรัพยากรอื่นๆ เพื่อให้สามารถปฏิบัติงานตามยุทธศาสตร์ให้มี
ประสิทธิภาพและประสิทธิผล 
  ๑.๗ ภาครัฐส่งเสริมให้กฎหมายและระเบียบปฏิบัติต่างๆ ที่เกี่ยวข้องเป็นเครื่องมือ
ในการขับเคลื่อนยุทธศาสตร์ด้านไซเบอร์และก าหนดวงรอบให้หน่วยงานเปิดรับฟังความคิดเห็น
เพื่อทบทวนปรับปรุงแก้ไขกฎหมายให้ทันสมัยและมีประสิทธิภาพอยู่ตลอดเวลา โดยสอดคล้อง
และเอื้ออ านวยต่อการปฏิบัติงานของหน่วยงานที่เกี่ยวข้อง 
 ๒. การแปลงยุทธศาสตร์เป็นการปฏิบัติ 
  ๒.๑ ภาครัฐควรก าหนดแนวทางในการแปลงยุทธศาสตร์ชาติด้านไซเบอร์ให้เป็น
ยุทธศาสตร์รองลงมา และถ่ายทอดลงมาเป็นแผนงานและโครงการ นโยบายหรือมาตรการหรือการ
ปฏิบัติในลักษณะอื่นอย่างเป็นระบบ 
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  ๒.๒ ภาครัฐควรก าหนดให้ศูนย์ตรวจสอบประเมินผลยุทธศาสตร์ซึ่ง เป็น
หน่วยงานกลางที่เป็นอิสระ โดยตรวจสอบว่าสอดคล้องกับเป้าประสงค์และเจตนารมณ์ที่แท้จริง
ของยุทธศาสตร์หลักหรือไม ่
 ๓. การพัฒนาและบริหารจัดการบุคลากรด้านไซเบอร์ 
  ๓.๑ ภาครัฐควรเสริมสร้างความรู้ความเข้าใจที่ถูกต้องเกี่ยวกับยุทธศาสตร์ด้านไซ
เบอร์ให้กับบุคลากรภาครัฐ เสริมสร้างทักษะในการท างานเป็นทีม รวมทั้งการเตรียมความพร้อม
ของบุคลากรในการร่วมจัดท ายุทธศาสตร์ที่รองรับขององค์กร 
  ๓.๒ ภาครัฐควรปลูกฝังจิตส านึกและอุดมการณ์ในการท างานเพื่อส่วนรวมและ
องค์กรให้กับบุคลากรอย่างต่อเนื่อง รวมทั้งส่งเสริมให้เป็นผู้เชี่ยวชาญด้านไซเบอร์ในระดับ
นานาชาติตลอดการรับราชการ 
  ๓.๓ ภาครัฐจัดท าแผนงานพัฒนาบุคลากรและระบบบริหารจัดการที่สอดคล้องกับ
การด าเนินยุทธศาสตร์ โดยเริ่มศึกษาวิเคราะห์ระบบพัฒนาผู้เชี่ยวชาญด้านไซเบอร์ระดับสูง รวมถึง
การพิจารณาคัดเลือกนักวิชาการและเยาวชนที่มีศักยภาพสูง (High Potential) อย่างเป็นระบบ 
  ๓.๔ ภาครัฐมุ่งมั่นปลุปฝังจิตส านึกในการบริการ กระตุ้นให้เกิดความ
กระตือรือร้น ความเอาใจใส่ จริงจังในการปฏิบัติงาน รวมทั้งปรับปรุงอุปนิสัยและบุคลิกภาพให้กับ
บุคลากรด้านไซเบอร์ของประเทสไทย 
 ๔. การมีส่วนร่วมของทุกภาคส่วนและการสื่อสารทางยุทธศาสตร์ 
  ๔.๑ ภาครัฐเสริมสร้างความเชื่อมั่นให้กับสังคมไทยเรื่องความมั่นคงปลอดภัยด้าน
ไซเบอร์ และสร้างความเชื่อมั่นให้กับประชาคมโลกในความมุ่งมั่นจริงจังของทุกฝ่ายที่จะ
ด าเนินการตามยุทธศาสตร์ชาติด้านไซเบอร์ 
  ๔.๒ ภาครัฐส่งเสริมการมีส่วนร่วมของทุกภาคส่วนเพื่อให้ยุทธศาสตร์ได้รับการ
ยอมรับและได้รับการสนับสนุนจากทุกฝ่าย รวมทั้งชี้แจงถึงผลประโยชน์ชาติและประโยชน์ที่ทุก
ภาคส่วนจะได้รับจากการปฏิบัติตามยุทธศาสตร์ 
  ๔.๓ ภาครัฐน าแนวคิดในการสื่อสารยุทธศาสตร์ด้านไซเบอร์มาใช้ในการสร้าง
ความรู้ความเข้าใจที่ถูกต้องให้กับประชาชนทั่วไปและผู้มีส่วนได้ส่วนเสียโดยใช้การ
ประชาสัมพันธ์เชิงรุกเป็นเครื่องมือหลัก 
 ๕. การตรวจสอบประเมินผลยุทธศาสตร ์
  ๕.๑ ภาครัฐควรรีบเร่งปรับปรุงการประเมินผลยุทธศาสตร์ให้เป็นไปด้วยความ
จริงจังและเที่ยงตรง 



๑๕๗ 
 

  ๕.๒ ภาครัฐส่งเสริมเพิ่มเติมการทบทวนปรับปรุงแก้ไขยุทธศาสตร์ด้านไซเบอร์
ในห้วงระยะเวลาที่เหมาะสมหรือเมื่อมีความจ าเป็นเข้าไปในกระบวนการ 
  ๕.๓ ภาครัฐควรจัดตั้งศูนย์ตรวจสอบประเมินผลยุทธศาสตร์โดยเป็นหน่วยงาน
อิสระที่ขึ้นตรงต่อนายกรัฐมนตรี โดยมีหน้าที่ตรวจสอบความก้าวหน้าและการประเมินผลโดย
บุคลากรที่เป็นตัวแทนของทุกภาคส่วนที่มีความรู้ความสามารถและสมรรถนะที่เมหาะสมและ
ได้รับการยอมรับจากทุกฝ่าย 
  ๕.๔ ภาครัฐจัดให้มีการตรวจสอบตัวชี้วัดของหน่วยงานด้านไซเบอร์ให้ได้
มาตรฐาน ตรงประเด็นเหมาะสมกับบริบทหรือสภาพความเป็นจริง โดยสามารถชี้ วัดความส าเร็จ
ของยุทธศาสตร์ชาติด้านความมั่นคงปลอดภัยไซเบอร์ได้อย่างแท้จริง 

สรุป 
การศึกษาในบทที่ ๔ มีความมุ่งหมายเพื่อก าหนดยุทธศาสตร์การจัดการภัยคุกคามด้าน

ไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ ซึ่งเป็นการศึกษาเพื่อตอบวัตถุประสงค์ข้อที่ ๓ ผลการศึกษา
สามารถสรุปได้ดังนี้  
 บทนี้น าเสนอข้อมูลการวิเคราะห์ผลกระทบของภัยคุกคามด้านไซเบอร์ แนวทางการ
จัดการภัยคุกคามด้านไซเบอร์ของต่างประเทศ การวิเคราะห์รูปแบบที่เหมาะสมของการจัดการภัย
คุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้  และการวิเคราะห์ยุทธศาสตร์การจัดการภัย
คุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ ซึ่งข้อมูลสรุปมีดังนี้ 
 แนวทางการจัดการภัยคุกคามด้านไซเบอร์ของต่างประเทศนั้นมีรูปแบบและแนวทาง
ที่ต่างกัน เนื่องจากรูปแบบการโจมตีของอาชญากรไซเบอร์ต่างก็มีรูปแบบและวิธีการที่แตกต่างกัน
ออกไป ดังนั้นรูปแบบที่เหมาะสมของการจัดการย่อมขึ้นอยู่กับสถานการณ์ วิธีการ และลักษณะของ
การโจมตี ส่วนกระบวนการรักษาความมั่นคงปลอดภัยด้านไซเบอร์ต่างขึ้นอยู่กับประสิทธิภาพการ
พัฒนาโครงสร้างพื้นฐานและการจัดหน่วยบังคับบัญชาเพื่อการจัดการกับภัยคุกคามนี้ในรูปแบบ
เฉพาะ  
 การวิเคราะห์รูปแบบที่เหมาะสมของการจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัด
ชายแดนภาคใต้พบว่า ประเด็นส าคัญของแนวทางด้านการท าสงครามไซเบอร์ของประเทศไทยใน
การแก้ปัญหาความไม่สงบสุขในพื้นที่จังหวัดชายแดนภาคใต้ ควรใช้นโยบายระดับชาติก่อนใน
เบื้องต้นโดยการก าหนดโครงสร้างพื้นฐานให้สมบูรณ์พร้อมทั้งภารกิจหน้าที่ จากนั้นก็ต้องก าหนด
แผนงานและมาตรการที่เกี่ยวข้องทั้งด้านการสื่อสารข้อมูลและอ านาจตามกฎหมายที่พร้อมจะให้
กลุ่มงานด าเนินการได้ และในที่สุดจึงจะสามารถน านโยบายมาใช้ในการแก้ปัญหาในจังหวัด
ชายแดนภาคใต้ได้ตามเป้าหมาย 



๑๕๘ 
 

 ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้
ประกอบด้วย ๗ ยุทธศาสตร์ ได้แก่ 

ยุทธศาสตร์ที่ ๑ : ยุทธศาสตร์การจัดโครงสร้างพื้นฐานของประเทศไทยส าหรับใช้ใน
การจัดการกับภัยคุกคามด้านไซเบอร์ 

ยุทธศาสตร์ท่ี ๒ : ยุทธศาสตร์การสร้างการตระหนักรู้โลกไซเบอร์ให้กับประชาชน 
ยุทธศาสตร์ท่ี ๓ : ยุทธศาสตร์การพัฒนาความก้าวหน้าด้านไซเบอร์ 
ยุทธศาสตร์ที่ ๔ : ยุทธศาสตร์การส่งเสริมความร่วมมือด้านไซเบอร์ระหว่างภาครัฐ 

ภาคเอกชน และภาคประชาชน 
ยุทธศาสตร์ที่ ๕ : ยุทธศาสตร์การก าหนดใช้กฎหมายด้านไซเบอร์และการบังคับใช้

กับประชาชน 
ยุทธศาสตร์ท่ี ๖ : ยุทธศาสตร์การใช้การบูรณาการร่วมกันเพื่อแบ่งปันข้อมูลข่าวสาร 
ยุทธศาสตร์ท่ี ๗ : ยุทธศาสตร์การรับรู้ด้านไซเบอร์เพื่อการป้องกัน การยับยั้ง และการ

โจมต ี
 ปัญหาเรื่องภัยคุกคามด้านไซเบอร์จะยังคงเติบโตอย่างต่อเนื่องตามเทคโนโลยีที่
ทันสมัยมากยิ่งขึ้น หน่วยงานภาครัฐจะยังคงเป็นเป้าหมายส าคัญในการโจมตีด้านไซเบอร์จากผู้ไม่
หวังดีหรืออาชญากรไซเบอร์ ทั้งจากการโจมตีเพื่ออาศัยความน่าเชื่อถือของหน่วยงานภาครัฐมาใช้
หลอกหลงประชาชนอีกต่อหนึ่ง และการโจมตีเพื่อท าลายความน่าเชื่อถือของหน่วยงานอันเกิดจาก
สาเหตุต่างๆ ไม่ว่าจะเป็นการแสดงพลังของกลุ่มบุคคลที่ต่อต้านนโยบายรัฐบาล การมุ่งท าลาย
ชื่อเสียง การก่อกวน หรือแม้กระทั่งการโจมตีเพื่อทดสอบความสามารถของตนเอกเพื่อแสดงให้
กลุ่มอาชญากรไซเบอร์ด้วยกันได้รับรู้ ในอนาคตการโจมตีด้านไซเบอร์จะมีการเปลี่ยนรูปแบบหรือ
วิธีการให้มีความรุนแรงมากยิ่งขึ้น เนื่องจากสามารถหาเครื่องมือในการโจมตีได้ง่ายจาก
อินเตอร์เน็ตและเว็บไซต์ใต้ดิน ซึ่งจะท าให้อาชญากรไซเบอร์หน้าใหม่เกิดขึ้นได้ง่ายอีกด้วย ดังนั้น
รัฐบาลต้องให้ความส าคัญอย่างยิ่งยวดต่อเรื่องความมั่นคงปลอดภัยด้านไซเบอร์อย่างเป็นรูปธรรม 
การน ายุทธศาสตร์ที่น าเสนอมาใช้งานอย่างเร่งด่วน การออกพระราชบัญญัติว่าด้วยการรักษาความ
มั่นคงปลอดภัยด้านไซเบอร์ที่ผ่านการท าประชาพิจารณ์เพื่อรับฟังมุมมองท่ีเป็นประโยชน์และได้รับ
การยอมรับจากภาคเอกชนและภาคประชาชน แต่สิ่งที่ส าคัญยิ่งกว่านั้นก็คือ “ประชาชน” โดยเฉพาะ
อย่างยิ่งบุคลากรหน่วยงานภาครัฐในทุกระดับจะต้องตระหนักถึงความส าคัญในการเฝ้าระวังและ
การปฏิบัติให้ถูกต้องตามมาตรการรักษาความมั่นคงปลอดภัยด้านไซเบอร์ของหน่วยงาน เพื่อ
ป้องกันตนเองและหน่วยงานให้ปลอดภัยจากการถูกโจมตี นอกจากนี้การติดตามสถานการณ์ด้าน
ความมั่นคงปลอดภัยด้านไซเบอร์ก็มีความส าคัญที่จะช่วยให้สามารถพร้อมรับมือกับภัยคุกคาม
ใหม่ๆ ที่อาจเกิดขึ้นได้อย่างทันท่วงที    



 

 

 
บทที่ ๕ 

สรุปและข้อเสนอแนะ 

การศึกษาเรื่อง ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดน
ภาคใต้โดยมีวัตถุประสงคก์ารวิจัยเพื่อ ๑) ศึกษารูปแบบ วิธีการ การประเมินสถานการณ์ และปัญหา
ผลกระทบของภัยคุกคามด้านไซเบอร์ ๒) ศึกษาผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อ
ความมั่นคงแห่งชาติในพื้นที่จังหวัดชายแดนภาคใต้และ ๓) น าเสนอยุทธศาสตร์การจัดการภัย
คุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้การวิจัยนี้ใช้ระเบียบวิธีวิจัยเชิงคุณภาพโดยเน้น
การศึกษาเฉพาะประเด็นที่น าไปสู่การก าหนดยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่
จังหวัดชายแดนภาคใต้กลุ่มเป้าหมาย ได้แก่๑) หน่วยงานด้านความมั่นคงของรัฐ จ านวน ๑๐ คน 
(กองทัพภาคที่ ๔, กอ.รมน.ภาค ๔ ส่วนหน้า, ศอบต., ศชต., และ ฉก.) ๒) ผู้บริหาร/ผู้น าท้องถิ่น ๔ 
จังหวัด จ านวน ๘ คน ๓) หน่วยงานภาคเอกชน จ านวน ๘ คน ๔) หน่วยงานพลเรือน จ านวน ๘ คน 
๕) ภาคประชาชน จ านวน ๘ คน ๖) เจ้าหน้าที่ด้านการข่าวที่เชี่ยวชาญระบบไอซีที จ านวน ๘ คน 
๗) เจ้าหน้าที่ทหารที่รับผิดชอบด้านภัยคุกคามด้านไซเบอร์ จ านวน ๘ คน ๘) ผู้ปฏิบัติงานที่
เกี่ยวข้องกับระบบเครือข่ายอินเตอร์เน็ต จ านวน ๘ คน ๙) ผู้ทรงคุณวุฒิจากหน่วยงานความมั่นคง
ด้านไซเบอร์กองทัพไทย จ านวน ๔ คนและ ๑๐) ผู้เชี่ยวชาญด้านวิศวกรรมระบบไอซีทีและโลกไซ
เบอร์ จ านวน ๕ คนรวมกลุ่มเป้าหมายทั้งสิ้น ๗๕ คนได้มาจากการเลือกในลักษณะจ าเพาะเจาะจง
เครื่องมือที่ใช้ในการวิจัย ได้แก่ แบบสัมภาษณ์แบบไม่มีโครงสร้าง การวิเคราะห์และสังเคราะห์
ข้อมูลตามหลักการวิจัยเชิงคุณภาพโดยวิธีพรรณนาเชิงวิเคราะห์ตรวจสอบข้อมูลโดยใช้วิธีการสาม
เส้าด้านข้อมูล และยืนยันร่างยุทธศาสตร์โดยใช้การสัมมนาอิงผู้เชี่ยวชาญ โดยมีผลการศึกษาวิจัย
และข้อเสนอแนะดังนี้ 

สรุป 

ผลการศึกษาวิจัยโดยภาพรวมพบว่า ในพื้นที่จังหวัดชายแดนภาคใต้มีกระบวนการใช้
โลกไซเบอร์ในการสร้างความไม่สงบสุขหลากหลายวิธี เช่น การใช้เครือข่ายสังคมออนไลน์เพื่อ
การบ่อนท าลายความน่าเชื่อถือของเจ้าหน้าที่รัฐ รวมถึงการปฏิบัติการจิตวิทยาและการโฆษณาชวน
เชื่อของกลุ่มผู้ไม่หวังดี การสร้างกระแสข่าวในเชิงลบและการสร้างความขัดแย้งต่อประชาชนการ
ก่อวินาศกรรมโดยใช้เครือข่ายอินเตอร์เน็ตเป็นมัชฌิมโดยมีแนวโน้มจะปฏิบัติการในรูปแบบอื่นๆ 



๑๖๐ 
 

เพิ่มมากขึ้น นอกจากนี้ใช้ระบบการติดต่อสื่อสารผ่านแอปพลิเคชั่นเพื่อหลบเลี่ยงการตรวจจับและ
ติดตามโดยเจ้าหน้าที่รัฐเหล่านี้ล้วนสร้างผลกระทบโดยตรงต่อความมั่นคงแห่งชาติแทบทั้งสิ้น 
ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ ประกอบด้วย ๗ 
ยุทธศาสตร์ ได้แก่ ๑) การจัดโครงสร้างพื้นฐานของประเทศไทยส าหรับใช้ในการจัดการกับภัย
คุกคามด้านไซเบอร์๒) การสร้างการตระหนักรู้โลกไซเบอร์ให้กับประชาชน ๓) การพัฒนา
ความก้าวหน้าด้านไซเบอร์๔) การส่งเสริมความร่วมมือด้านไซเบอร์ระหว่างภาครัฐ ภาคเอกชน 
และภาคประชาชน ๕) การก าหนดใช้กฎหมายด้านไซเบอร์และการบังคับใช้กับประชาชน ๖) การ
ใช้การบูรณาการร่วมกันเพื่อแบ่งปันข้อมูลข่าวสาร และ ๗) การรับรู้ด้านไซเบอร์เพื่อการป้องกัน 
การยับยั้ง และการโจมตีส าหรับประเทศไทยควรใช้ยุทธศาสตร์และมาตรการรองรับการจัดการกับ
ภัยคุกคามในโลกไซเบอร์ให้มีประสิทธิภาพ คุณภาพ และความเข้มแข็งอย่างต่อเนื่อง เพื่อ
เสริมสร้างความมั่นคงปลอดภัยด้านไซเบอร์และการน าสันติสุขกลับคืนสู่พื้นที่จังหวัดชายแดน
ภาคใต้ของประเทศต่อไป 

ผลการศึกษาตอบวัตถุประสงค์ข้อที่ ๑ สรุปได้ว่ารูปแบบภัยคุกคามด้านไซเบอร์ที่
เกิดขึ้นในจังหวัดชายแดนภาคใต้ปรากฏผลดังประเด็นต่อไปนี้ 

๑. รูปแบบของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๑.๑ รูปแบบของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้จาก

ความคิดเห็นของหน่วยงานด้านความมั่นคงของรัฐ (กองทัพภาคที่ ๔, กอ.รมน.ภาค ๔ ส่วนหน้า, 
ศอบต., ศชต., และ ฉก.) ผู้บริหาร/ผู้น าท้องถ่ิน ๔ จังหวัด สรุปได้ดังนี้ 

๑.๑.๑ รูปแบบของการสร้างข้อมูล การสร้างข้อมูลเป็นรูปแบบปกติของการ
น าเสนอข้อมูลข่าวสารในยุคปัจจุบัน มีการน าระบบไซเบอร์และเครือข่ายสังคมออนไลน์มาใช้สร้าง
และเผยแพร่ข้อมูลข่าวสารมากขึ้นเรื่อยๆ โดยอาจจะมากกว่าการใช้ก าลังเสียอีกทั้งมีการแฮกหรือ
การเจาะข้อมูลของส่วนงานราชการและหน่วยงานทางความมั่นคง (พ.อ.ดร.เศรษฐพงค์ มะลิสุวรรณ
, ๒๕๕๙) ซึ่งยังไม่มีการตรวจพบอย่างเด่นชัดจากเจ้าหน้าที่ผู้เชี่ยวชาญ แต่พบว่ามีการพบการโจมตี
ทางไซเบอร์ด้วยความพยายามในการเจาะและกระท าการบุกรุกฐานข้อมูลของ กอ.รมน. จากการ
วิเคราะห์ของผู้รับผิดชอบด้านความมั่นคงพบว่าอาจเป็นการเชื่อมโยงกับการเมืองหรือการก่อกวน
ให้เกิดความหวาดระแวงระหว่างเจ้าหน้าที่รัฐและประชาชนนั่นเอง (นงรัตน์ สายเพชร, ๒๕๕๖) 

๑.๑.๒ รูปแบบของการบิดเบือนข้อมูล ในพื้นที่สังคมเมืองมีการเข้าถึง
อินเตอร์เน็ตได้ดี แต่ในส่วนพื้นที่นอกเมืองมีการใช้งานน้อยกว่า คนอายุ ๔๐ ขึ้นไป มักจะยังใช้งาน
อินเตอร์เน็ตเป็นสื่อในการติดต่อสื่อสารประจ าวันรวมถึงการบริโภคข่าวสารบ้านเมืองต่างๆ แต่มี
การใช้การบอกเล่าข่าวลือเพื่อให้คนที่เข้าถึงอินเตอร์เน็ตไม่ได้ได้รับข่าวบิดเบือนจากความเป็นจริง
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บ้าง โดยมีการตรวจพบโฆษณาชวนเชื่อและมีการโจมตีในประเด็นการเผยแพร่ข่าวสารโดยมีการน า
สื่อสังคมออนไลน์ มาใช้ในการหาแนวร่วมซึ่งมีการขยายช่องทางการสื่อสารตลอดเวลา โดยเมื่อ
ทางการตรวจสอบได้ก็จะมีการเปลี่ยนรูปแบบของสื่อออนไลน์ไปได้ใช้ช่องทางอื่นไม่มีที่สิ้นสุด มี
การใช้จิตวิทยาโดยเน้นการสร้างความเข้าใจผิดๆ ให้ประชาชนเพื่อให้เข้าใจผิดหรือเกิดความรู้สึก
ขัดแย้งกับการท างานของรัฐบาลตลอดจนหน่วยงานทางความมั่นคงอื่นๆ มีการกล่าวหาใส่ร้ายป้ายสี
รวมถึงการสร้างความขัดแย้งกันระหว่างกลุ่มประชาสังคม ตลอดจนการน าประเด็นทางการเมืองมา
เชื่อมโยงและขยายผลให้ไปสู่การสร้างสถานการณ์แห่งความรุนแรงดังเหตุการณ์ที่เกิดขึ้นในหลายๆ 
ครั้งในพื้นที่จังหวัดชายแดนภาคใต้ ซึ่งสอดคล้องกับหลักการของ อาจารย์ ดร.สราวุธ ปิติยาศักดิ์ 
(๒๕๕๒) ได้เขียนบทความวิชาการเรื่อง “ภัยคุกคามทางไซเบอร์กับกฎหมายไซเบอร์ไทย” โดย
กล่าวว่า “ภัยคุกคามทางไซเบอร์” ถือเป็นภัยคุกคามใหญ่หลวงต่อผลประโยชน์ทางเศรษฐกิจ 
ตลอดจนความมั่นคงของประเทศ การโจมตีทางไซเบอร์มีหลายรูปแบบ เช่น การเจาะระบบ
คอมพิวเตอร์ (Hacking) การสอดแนมข้อมูลคอมพิวเตอร์โดยสปายแวร์ การดักรับ
ข้อมูลคอมพิวเตอร์ (Sniffing) การโจมตีโดยชุดค าสั่งไม่พึงประสงค์ (Malicious Software : 
Malware) หรือการรุมสอบถามข้อมูลจนระบบล่ม (Denial of Service Attack : DOS) 

๑.๑.๓ รูปแบบของการชักชวน รูปแบบของการชักชวนจะปรากฏให้เห็นผ่าน
สื่อสังคมออนไลน์ประเภทต่างๆ โดยเฉพาะอย่างยิ่งกลุ่มของ IS ที่มีการเผยแพร่แนวคิดและความ
รุนแรงโดยการหาแนวร่วมเพื่อเชิญชวนให้ไปร่วมรบในประเทศซีเรียหรือบริเวณต่างๆ ที่เกิดความ
รุนแรงบนโลก โดยมีการตรวจพบจากเจ้าหน้าที่ด้านความมั่นคงว่าการชักชวนและโจมตีในประเด็น
การเผยแพร่ข่าวสารเกี่ยวกับประเด็นการชักชวนนี้เสมอมาตั้งแต่อดีตจนถึงปัจจุบัน 

ปัจจุบันจะเห็นว่ากลุ่มผู้บริโภคข้อมูลข่าวสารโดยใช้ระบบอินเตอร์เน็ตและเครือข่าย
สังคมออนไลน์มีด้วยกันทั้งสิ้น ๖ กลุ่ม ได้แก่ กลุ่มขบวนการก่อการร้าย กลุ่มภาคประชาสังคม กลุ่ม
สื่อสารมวลชน กลุ่มสื่อทางเลือก กลุ่มสื่อสารสังคมออนไลน์ และกลุ่มภาคประชาชน ผลการวิจัย
สอดคล้องกับ หยาดพิรุณ นาชัยสินธุ์ (๒๕๖๐) ที่กล่าวว่าเครื่องมือที่ส าคัญของการก่อการร้ายทาง   
ไซเบอร์ก็คือ อินเตอร์เน็ตและเครือข่ายสังคมออนไลน์นั่นเอง 

๑.๒ รูปแบบของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้จาก
ความคิดเห็นของเจ้าหน้าที่ระดับปฏิบัติการด้านความมั่นคงรวมถึงเจ้าหน้าที่ทหารที่รับผิดชอบด้าน
ภัยคุกคามของส านักปฏิบัติการข่าวสาร สรุปได้ดังนี้ 

๑.๒.๑ จะเป็นลักษณะการโจมตีโดยเน้นการโจมตีโดยมีรูปแบบเป็นกลุ่ม
ขบวนการก่อการร้ายที่หวังผลท าให้เกิดความเสียหายต่อหน่วยงานของภาครัฐ ปฏิบัติการด้วยการ
สร้างระบบข้อมูลข่าวสารอันเป็นเท็จและขยายผลผ่านเครือข่ายสังคมออนไลน์รูปแบบต่างๆ 



๑๖๒ 
 

๑.๒.๒ ช่วงปี พ.ศ.๒๕๕๐-๒๕๕๑ ได้มีบุคคลภายนอกเข้ามาเจาะข้อมูลโดย
พยายามเข้ามาผ่านระบบ File Wall แต่ทางเจ้าหน้าที่ของรัฐยังไม่ทราบว่าได้น าข้อมูลใดออกไปได้
มากน้อยเพียงใด หลังจากนั้นก็ได้มีการสร้างระบบการป้องกันมากยิ่งขึ้น ดังนั้นจึงกล่าวได้ว่าเป็น
รูปแบบที่ใช้บุคคลภายนอกผู้เชี่ยวชาญด้านระบบไอซีทีเป็นคนด าเนินการ 

๑.๒.๓ เป็นรูปแบบสายลับจากภายนอกเข้ามาขโมยข้อมูลโดยเข้ามารับ
ราชการหรือบรรจุเข้าปฏิบัติราชการ และอาจเข้ากลุ่มเครือข่ายสังคมออนไลน์ของเจ้าหน้าที่รัฐเพื่อ
น าข้อมูลภายในออกไปสู่กลุ่มเป้าหมายหรือขบวนการก่อการร้าย จากการตรวจสอบของเจ้าหน้าที่
ว่าทราบเรื่องเนื่องจากเคยเกิดเหตุการณ์ปะทะกันและเข้าตรวจค้นพื้นที่จึงพบฮาร์ดดิสก์เป็นข้อมูล
ภายใน ๓๕๑ ที่สามารถหลุดออกไปได้ 

๑.๒.๔ เป็นรูปแบบจากบุคคลภายในองค์กรน าข้อมูลข่าวสารออกไปโดยทั้ง
ตั้งใจและความรู้เท่าไม่ถึงการณ์หรือคนภายในออกไปเผยแพร่ข้อมูลเองในเครือข่ายสังคมออนไลน์
โดยมิได้ค านึงถึงผลกระทบที่จะตามมาในอนาคต 

๑.๓ รูปแบบของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้ใน
ความคิดเห็นของนักวิชาการและผู้เชี่ยวชาญด้านระบบไอซีทีซึ่งเป็นเจ้าหน้าที่ด้านความมั่นคง 
สามารถสรุปได้ว่ามีรูปแบบที่ปรากฏดังนี้     

๑.๓.๑ รูปแบบของภัยคุกคามส่วนมากเป็นการใช้สื่อในการกระจายข่าว การ
สร้างเพจเพื่อบิดเบือนข่าวสารข้อมูล ปลุกปั่นและสร้างกระแสทั้งทางที่ดี และไม่ดี การสร้าง
เครือข่ายสังคมเฉพาะกลุ่ม และการน าแนวคิดกระจายลงสู่พื้นที่ให้ประชาชนในพื้นที่มากที่สุดโดย
ผ่านสื่อต่างๆ รวมถึงเครือข่ายสังคมออนไลน์ 

๑.๓.๒ รูปแบบของภัยคุกคามที่ปรากฏมี ๓ รูปแบบ คือ ๑) การสร้างข่าวขึ้น
ใหม่รายวัน ๒) ข่าวจริงแต่บิดเบือนข่าวปัจจุบัน และ ๓) น าข่าวเก่ามาน าเสนอซ้ า เพื่อน าเสนอข่าว
ออกไปในทางลบโดยผ่านสื่อต่างๆ รวมถึงเครือข่ายสังคมออนไลน์ การสร้างความขัดแย้งระหว่าง
กลุ่มการเมืองและผลประโยชน์ และการสร้างความเกลียดชังให้ประชาชนไม่ไว้วางใจเจ้าหน้าที่ของ
รัฐ ในส่วนของสถานที่ราชการและสถานที่ส าคัญของจังหวัด เช่น มหาวิทยาลัย มัสยิดกลาง และ
ศาลาประชาคม มีการพบข่าวสารบิดเบือนที่แพร่กระจายผ่านสื่อออนไลน์ค่อนข้างมาก โดยมีการ
ตอบโต้โดยการพูดคุยท าความเข้าใจกับประชาชน มีการประชุมแลกเปลี่ยนกันเป็นประจ า และมี
การก าหนดรูปแบบการพูดคุยการให้ข่าวสารจากหน่วยเหนืออีกด้วย 

๑.๓.๓ รูปแบบการเข้าเจาะข้อมูลโดยเป็นการดึงข้อมูลออกไป หลังจากนั้นมี
การเปลี่ยนภาพในโฮมเพจหรือในเว็บไซต์ให้เป็นภาพการ์ตูน บางครั้งจัดว่าเป็นการโจมตีแต่ไม่พบ
เป็นการจารกรรมข้อมูลโดยตรง แต่เพื่อการเข้ามาตรวจสอบดูการเคลื่อนไหวของหน่วยงานของรัฐ
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เท่านั้น จากข้อมูลเชิงลึกของส านักข่าวกรองพบว่ามีการ จารกรรมข้อมูลออกไปครั้งหนึ่งปี พ.ศ.
๒๕๕๘ โดยเว็บไซต์ของส านักข่าวกรองที่ใช้ในการรายงานข่าวไม่สามารถตรวจสอบได้ว่ามีการ
น าข้อมูลออกไปได้มากน้อยเพียงใด 

๑.๓.๔ รูปแบบเฉพาะกิจ เช่น การพยายามจารกรรมและเจาะเข้าระบบ
ฐานข้อมูลขบวนการก่อการร้าย ซึ่งระบบดังกล่าวจะเป็นการเก็บข้อมูลรายงานข่าวการเคลื่อนไหว
ของขบวนการ โดยเปรียบเหมือนการลองของโดยไม่ได้เน้นโจมตี อีกทั้งมีการใช้สายลับโดยให้
บุคคลมาสมัครรับราชการในหน่วยงานด้านความมั่นคงและเมื่อเข้ามาได้ก็จะหาวิธีการรายงาน
ข้อมูลให้ขบวนการได้ทราบความเคล่ือนไหวและมีการน าข้อมูลออกไปสู่ภายนอก  

๑.๔ รูปแบบของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้จาก
ความคิดเห็นของหน่วยงานภาคเอกชน หน่วยงานพลเรือน และภาคประชาชน สรุปได้ดังนี้ 

๑.๔.๑ พบการเผยแพร่หรือแชร์ข้อมูลข่าวสารในลักษณะการบิดเบือนทางสื่อ
สังคมออนไลน์ชนิดต่างๆ โดยไม่รู้ที่มาและแชร์กันไปทั่ว ซึ่งท าให้เกิดการแชร์ต่อโดยไม่มีคัดกรอง
และข้อมูลข่าวสารเหล่านั้นย่อมแพร่กระจายได้อย่างรวดเร็ว 

๑.๔.๒ หากมีการได้รับข่าวสารใดๆ จะมีการแจ้งต่อกันในหมู่เพื่อน แต่จะมี
การวิเคราะห์ดูความเป็นมาและพิจารณาก่อนเพื่อการป้องกันข่าวลวง และมักจะมีค ากล่าวที่ว่า 
“เหตุการณ์ที่จริงมักจะไม่ค่อยมีการแชร์กัน” 

๑.๔.๓ ในการเผยแพร่ข้อมูลข่าวสารบางอย่าง ถ้ารู้จักกันเป็นการส่วนตัว
มักจะมีการเตือนกันว่าให้พิจารณาข้อมูลก่อนเผยแพร่ เพราะอาจเป็นการโฆษณาชวนเชื่อหรือการ
สร้างข่าวเท็จในน่าเชื่อถือก้เป็นได้  

๑.๔.๕ หน่วยงานภาคเอกชน หน่วยงานพลเรือน และภาคประชาชน ยังไม่
เคยเห็นมาตรการทางกฏหมายว่าสมารถด าเนินการกับผู้บิดเบือนข่าวสารผ่านสื่อสังคมออนไลน์ได้
อย่างไร ระดับการใช้งานที่เหมาะสมเป็นอย่างไร อะไรคือข้อพิจารณาในการเผยแพร่ข้อมูลข่าวสาร
ที่ถูกต้องในการด ารงชีวิตของประชาชน 

๒. วิธีการของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๒.๑ วิธีการของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้จาก

ความคิดเห็นของหน่วยงานด้านความมั่นคงของรัฐ (กองทัพภาคที่ ๔, กอ.รมน.ภาค ๔ ส่วนหน้า, 
ศอบต., ศชต., และ ฉก.) ผู้บริหาร/ผู้น าท้องถ่ิน ๔ จังหวัด สรุปได้ดังนี้ 

๒.๑.๑ วิธีการโจมตียังไม่ปรากฏเด่นชัดเนื่องจากยังไม่มีหน่วยงานใดออกมา
ยืนยันว่าภัยคุกคามนี้มีขั้นตอนกระบวนการทางวิชาการอย่างไร ปรากฏเพียงแค่การสร้างข่าวสาร 
การแพร่กระจาย และการโต้ตอบกันผ่านส่ือสังคมออนไลน์รูปแบบต่างๆ  
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๒.๑.๒ เจ้าหน้าที่ใช้สมาร์ทโฟนและแอพพลิเคชั่นต่างๆ อย่างแพร่หลาย มี
ความรู้เท่าไม่ถึงการณ์ของเจ้าหน้าที่บางคนซึ่งมีการน าเอกสารชั้นความลับไปเผยแพร่บนเว็บ โดย
อาจเป็นละเมิดการรักษาความปลอดภัยข้อมูลทางราชการและรวมถึงสิทธิส่วนบุคคล ท าให้บุคคลที่
ไม่มีหน้าที่ได้รับทราบข่าวสารนั้นไปด้วย (ปริญญา หอมเอนก, ๒๕๖๐) เหตุการณ์นี้อาจเป็นการ
คาดไม่ถึงหรือมองไม่รอบด้านของฝ่ายความมั่นคงซึ่งโดยปกติแต่ละหน่วยมีมาตรการทั้งระดับ
บุคคลและระดับหน่วยที่ก ากับดูแลการให้ข้อมูลข่าวสารอยู่แล้ว 

๒.๒ วิธีการของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้จาก
ความคิดเห็นของเจ้าหน้าที่ระดับปฏิบัติการด้านความมั่นคงรวมถึงเจ้าหน้าที่ทหารที่รับผิดชอบด้าน
ภัยคุกคามของส านักปฏิบัติการข่าวสาร สรุปได้ดังนี้ 

๒.๒.๑ ยังไม่พบการเจาะข้อมูลแต่พบการเเฝงตัวว่าเป็นเจ้าหน้าที่รัฐแล้วเข้า
กลุ่ม Line และ Facebook ที่ประกอบด้วยชาวบ้านและเจ้าหน้าที่รัฐหรือเข้ามาด าเนินการขโมยข้อมูล 
โดยติดตามว่าใครเป็นเจ้าหน้าที่บ้าง เมื่อเจ้าหน้าที่พิสูจน์ทราบก็มีการรายงานไปยัง Line และ 
Facebook เพื่อให้สลายกลุ่มหรอืปิด 

๒.๒.๒ มีการน าข้อมูลสารสนเทศทั้งในส่วนราชการและภาคเอกชนไปใช้ใน
การใส่ร้ายป้ายสี ยั่วยุปลุกปั่น และสร้างความขัดแย้งทางศาสนา โดยการเผยแพร่และสร้างภาพให้
เจ้าหน้าที่รัฐเกิดความเสียหายและกระท าผิดต่อประชาชน  

๒.๒.๒ ยังไม่มีการเชื่อมโยงกับศูนย์ไซเบอร์ทั้งในระดับชุมชนและระดับ
หน่วยงานโดยเฉพาะอย่างยิ่งหน่วยงานทางความมั่นคง โดยยังไม่มีเจ้าภาพรับผิดชอบหรือไม่มี
ตัวกลางด้านไซเบอร์และด้าน IO  

๒.๒.๓ มีการตรวจพบว่าผู้ประกอบวิชาชีพอาจารย์และประชาชนหลากหลาย
สาขาอาชีพได้น าข้อมูลข่าวสารไปบิดเบือนหลายๆ ครั้ง โดยเจ้าหน้าที่มีการประชุมติดตามและมี
การตรวจสอบติดตามผ่านทางส่ือสังคมออนไลน์เช่นกัน อีกทั้งผู้ประสานงานสายข่าวได้มีการสร้าง
บัญชีปลอมขึ้นเพื่อการตรวจหาข่าวโดยมีสถานะอ าพลางตัวตนเพื่อให้เข้าถึงแหล่งข่าว และในที่สุด
จะน าไปสู่การค้นหาแหล่งที่มาของขบวนการก่อการร้ายต่อไป 

๒.๒.๔ มีการส่งข่าวสารบิดเบือนผ่านทางอีเมล์ในลักษณะลูกโซ่ นั่นคือ เมื่อ
ผู้ใดได้รับข้อมูลข่าวสารแล้วก็จะด าเนินการส่งต่อให้ผู้เป็นสมาชิกและไม่เป็นสมาชิกของกลุ่มก่อ
การร้ายในทันทีโดยไม่ได้ปรึกษาหารือกับหน่วยงานราชการก่อนว่าข้อมูลข่าวสารนี้มีที่มาที่ไป
อย่างไร นา่เชื่อถือหรือไม่ และมีเป้าประสงค์ใด  

๒.๒.๕ หากมีสื่อสังคมออนไลน์ที่บิดเบือนจาก YouTube จะท าการสรุปหา
การเชื่อมโยงและรายงานไปยังหน่วยงานระดับสูงกว่าเพื่อด าเนินการต่อไป โดยในส่วนการสั่งปิด
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จะต้องส่งไปยังกระทรวงไอซีที แต่ถ้าเป็น Facebook จะท าการเฝ้าระวังโดยการแฝงตัวแทนเพื่อการ
ติดตามข้อมูลและพฤติกรรมอย่างใกล้ชิดและรายงานผลให้ผู้บังคับบัญชาทราบตามล าดับต่อไป 

๒.๓ วิธีการของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้จาก
ความคิดเห็นของนักวิชาการและผู้เชี่ยวชาญด้านระบบไอซีทีซึ่งเป็นเจ้าหน้าที่ด้านความมั่นคง สรุป
ได้ดังนี้ 

๒.๓.๑ ภัยคุกคามทางออนไลน์นับว่ามีความรุนแรงและเพิ่มขึ้น เนื่องจาก
เยาวชนไม่รู้เท่าทันสื่อและข้อมูลข่าวสาร ท าให้เป็นช่องทางในการชักชวนเข้าสู่ส่วนหนึ่งของ
กระบวนการก่อการร้ายได้ 

๒.๓.๒ การแจ้งข่าวสารหรือการโต้ตอบข่าวสารของทางภาครัฐค่อนข้าง
ล่าช้าท าให้ไม่ทันการณ์หรือเป็นสถานะผู้ตามอยู่เสมอ 

๒.๓.๔ การใช้สื่อสังคมออนไลน์ในการบิดเบือนข่าวสาร โดยมีทั้งข่าวที่เป็น
ความจริงและความจริงที่บิดเบือนเพื่อประโยชน์บางอย่าง เนื่องจากสื่อสังคมออนไลน์ไม่มีการ
ควบคุมหรือควบคุมยาก วิธีการแก้ไขจากทางการก็คือทางการจะต้องใช้ความจริงที่จริงกว่า 

๒.๓.๕ แต่เดิมสื่อถูกควบคุมโดยภาครัฐ แต่ปัจจุบันการเผยแพร่ข้อมูล
เปลี่ยนไปโดยเทคโนโลยีและไม่มีการควบคุมกลั่นกรอง ท าให้การบิดเบือนกระจายข้อมูลข่าวสาร
ไปได้ในวงกว้างอย่างง่ายขึ้นและยากต่อการควบคุมอีกต่อไป 

๒.๔ วิธีการของภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดนภาคใต้ใน
ความคิดเห็นของหน่วยงานภาคเอกชน หน่วยงานพลเรือน และภาคประชาชน สามารถสรุปได้ว่ามี
วิธีการที่ปรากฏดังนี้ 

๒.๔.๑ มีการใช้เทคโลยีในการก่อการร้ายมากยิ่งขึ้นเช่นแต่ก่อนใช้กดระเบิด 
แต่ปัจจุบันใช้สมาร์ทโฟน และในอนาคตอาจเกิดการใช้เทคโนโลยีอื่นๆ มาร่วมด้วยมากขึ้น ส่งผล
ให้สถานการณ์อันตรายมากขึ้นเนื่องจากการก่อเหตุมีความแม่นย ามากยิ่งขึ้น 

๒.๔.๒ มีสมาชิก NGO หลายคนไม่สนับสนุนการท างานของภาครัฐและน า
ข้อมูลข่าวสารไปบิดเบือนจนสร้างความเสียหายให้กับประเทศชาติ โดยควรมีการน า พรบ.
คอมพิวเตอร์ฯ มาใช้เป็นเครื่องอย่างจริงจังที่อาจส่งผลให้ความเสียหายให้กับประเทศชาติลดลง 

๓. การประเมินสถานการณ์ภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๓.๑ การประเมินสถานการณ์ภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดน

ภาคใต้จากความคิดเห็นของหน่วยงานด้านความมั่นคงของรัฐ (กองทัพภาคที่ ๔, กอ.รมน.ภาค ๔ 
ส่วนหน้า, ศอบต., ศชต., และ ฉก.) ผู้บริหาร/ผู้น าท้องถ่ิน ๔ จังหวัด สรุปได้ดังนี้ 
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๓.๑.๑ มีการตรวจจับและติดตามผู้โพสข้อความและข้อมูลข่าวสาร วิเคราะห์ 
รวบรวม บันทึกจับคุมจากทีมข่าวเปิด และรายงานผล โดยมีการท าโดยคนเป็นหลัก มีการเปลี่ ยน
รูปแบบเสมอถ้ามีการจับได้ แต่ทางการก์มีการน าอุปกรณ์มาใช้ในการตรวจจับมากขึ้นโดยเฉพาะ
ฮาร์ดแวร์พิเศษ โดยยังไม่มีการใช้ Sniffer แต่มีการตรวจสอบจากเครื่องมือสื่อสารที่ยึดได้และมีการ
สร้างการวิเคราะห์เชื่อมโยง (Link Analyze) 

๓.๑.๒ การประเมินสถานการณ์ยังไม่มีรูปแบบแน่นอนตายตัว  สืบ
เนื่องมาจากส่วนงานที่รับผิดชอบด้านไซเบอร์ระดับประเทศยังมีลักษณะไม่เป็นรูปธรรม หน่วยงาน
ที่รับผิดชอบในพื้นที่ก็พยายามเรียนรู้และพัฒนาขีดความสามารถของการตรวจจับเพิ่มขึ้นเรื่อยๆ มี
การประชุมร่วมกันแบ่งปันข้อมูลข่าวสารระหว่างหน่วยงานต่างๆ ของจังหวัดชายแดนภาคใต้อยู่
เสมอ หากไม่มีมาตรการที่เหมาะสมก็จะด าเนินการเชิงรับต่อไป 

๓.๑.๓ จากการประเมินสถานการณ์ในส่วนผู้ก่อเหตุรุนแรงพบว่ามักมี
รูปแบบการแบ่งทีมกันท างานอย่างเป็นระบบ โดยมีการจัดตั้งกลุ่ม เช่น ทีมวางระบบ ทีม
คอมพิวเตอร์ ทีมสร้างข่าว กลุ่มสนับสนุน NGO,CSO และกลุ่มภาคประชาสังคม เป็นต้น ซึ่งเมื่อ
รวมกันพบว่ามีองค์กรประมาณ ๕๒๑ องค์กร โดยจัดตั้งเป็น ๔ กลุ่ม ได้แก่ ๑) กลุ่มเคลื่อนไหวลง
ประชามติการแบ่งแยกดินแดนประมาณ ๓๐ กว่าองค์กร ๒) กลุ่มด าเนินการสร้างสภาพแวดล้อม ๓) 
กลุ่มโจมตี การปฏิบัติหน้าที่ของรัฐและกลุ่มทนายความ และ ๔) กลุ่มด าเนินงานเพื่อเอื้อประโยชน์
ให้แก่ฝ่ายรัฐ 

๓.๒ การประเมินสถานการณ์ภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดน
ภาคใต้จากความคิดเห็นของเจ้าหน้าที่ระดับปฏิบัติการด้านความมั่นคงรวมถึงเจ้าหน้าที่ทหารที่
รับผิดชอบด้านภัยคุกคามของส านักปฏิบัติการข่าวสาร สรุปได้ดังนี้ 

๓.๒.๑ เจ้าหน้าที่ประเมินว่าทีมข่าวเปิดเปรียบเสมือนการลาดตระเวนทางไซ
เบอร์ ดังนั้นจะต้องด าเนินการด้วยมาตรการเชิงรุกอย่างต่อเนื่องเพื่อให้รู้เท่าทันขบวนการก่อการร้าย
ที่มาอย่างไร้รูปแบบชัดเจน ประกอบกับการสนับสนุนจากหน่วยงานภาครัฐอย่างเป็นระบบจะช่วย
ให้การท างานมีประสิทธิภาพมากขึ้น 

๓.๒.๒ มีการคุกคามและสร้างความเสียหายมากขึ้นเรื่อยๆ จากการใช้งานไซ
เบอร์รูปแบบต่างๆ  เจ้าหน้าที่ต้องตระหนักว่าสื่อสังคมออนไลน์ต่างๆ ล้วนไม่มีความปลอดภัย 
ดังนั้นต้องมีกระบวนการสร้างความตระหนักด้านความปลอดภัยไซเบอร์ให้มากขึ้นโดยการสร้าง
ความรับรู้ด้านต่างๆ ที่เกี่ยวข้องทุกมิติ การมีส่วนร่วมในการจัดการภัยคุกคามด้านไซเบอร์ มีการใช้
มาตรการทางกฏหมายหากมีการตรวจพบอย่างจริงจัง  



๑๖๗ 
 

๓.๒.๓ ปัจจุบันฝ่ายทหารและหน่วยงานทางความมั่นคงอื่นก็มีการใช้งานสื่อ
สังคมออนไลน์ เช่น Facebook, Line, Twitter และ Blogger ในการท าลายฝ่ายตรงข้ามเช่นกัน เรียก
ได้ว่าเป็นการใช้ข้อมูลข่าวสารเพื่อประโยชน์ในงานด้านการข่าวและการตรวจจับหรือเฝ้าระวังผู้บุก
รุกผ่านระบบไอซีที ดังนั้นจึงอยากให้มีเครื่องมือจับ IP address ของเครื่องที่บิดเบือนข่าวสารจะ
ก่อให้เกิดความสะดวกในการท างานมากขึ้น 

๓.๒.๔ เนื่องจากในฝ่ายทหารและต ารวจรวมถึงหน่วยงานที่เกี่ยวข้องด้าน
ความมั่นคงยังไม่มีศูนย์ทางไซเบอร์ที่ทันสมัย โดยเฉพาะอย่างยิ่งในสามจังหวัดชายแดนภาคใต้มี
ความต้องการใช้มากเนื่องจากมีการน าสื่อสังคมออนไลน์มาบิดเบือนเป็นประจ า ควรมีการน า 
กสทช. มาช่วยและบูรณาการในเรื่องการตัดสินใจอย่างเป็นรูปธรรม การขาดบุคลากรในการ
ด าเนินการเพราะรัฐจ่ายค่าตอบแทนในอัตราที่ต่ า ดังนั้นบุคลากรด้านนี้จึงไม่มีการเติบโตและท างาน
เท่าเดิม 

๓.๒.๕ ประเทศไทยยังไม่มีกฎหมายควบคุมอุปกรณ์อิ เล็กทรอนิกส์ 
โดยเฉพาะเจ้าหน้าที่นโยบายความปลอดภัยทางกายภาพ ไม่มีกฎหมายการจัดการส่งข้อมูลผ่านสื่อ
อิเล็กทรอนิกส์ ซึ่งยังไม่มีการเข้ารหัส มีการปลุกปั่นและสื่อให้เห็นว่าเป็นการแบ่งแยกดินแดนเป็น
รัฐปัตตานี มีความพยายามก าหนดให้การแบ่งแยกดินแดนเป็นรัฐปัตตานีเป็นหน้าที่ของคนอิสลาม
ทุกคน โดยประชาชนได้รับข่าวสารแต่เพียงด้านเดียว ดังนั้นสื่อสังคมออนไลน์สามารถท าให้เข้าถึง
ประชาชนเป้าหมายได้มากขึ้นและสามารถน าสื่อกลับมาใช้ใหม่ได้ ท าให้เกิดการกระจายข่าวสารที่
ผิดพลาดได้อย่างต่อเนื่องซึ่งไม่ส่งผลดีต่อการสร้างความสงบสุขให้กับประชาชน 

๓.๒.๖ มีการสร้างแนวคิดที่บิดเบือนเพื่อครอบง าประชาชนในพื้นที่ ได้แก่        
๑) รัฐชาติมาลายู ๒) ศาสนาอิสลาม และ ๓) มาตุภูมิ ฉะนั้นต้องปรับเปล่ียนทัศนคติ โดยเรื่องเหล่านี้
ปรากฏอยู่บนสื่อสังคมออนไลน์อย่างต่อเนื่องโดยแทบจะไม่มีหน่วยงานใดเข้าไปด าเนินการอย่าง
เป็นรูปธรรมได้ รูปแบบการประเมินสถานการณ์นั้นต้องประเมินการเคลื่อนไหวใน ๗ กลุ่ม ที่สร้าง
ความเสียหาย ได้แก่ กลุ่มที่ ๑ BRN, กลุ่มที่ ๒ พูโล ๑ ดาว, กลุ่มที่ ๓ พูโล ๔ ดาว, กลุ่มที่ ๔ พูโล ๕ 
ดาว, กลุ่มที่ ๕ GMP, กลุ่มที่ ๖ BIPP และกลุ่มที่ ๗ GMIP โดยจะต้องมีหน่วยงานที่เชี่ยวชาญด้าน
ระบบไอซีทีและไซเบอร์คอยติดตามความเคลื่อนไหวในกลุ่มต่างๆ เหล่านี้อย่างใกล้ชิดและต่อเนื่อง
ที่สุด 

๓.๓ การประเมินสถานการณ์ภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดน
ภาคใต้จากความคิดเห็นของนักวิชาการและผู้เชี่ยวชาญด้านระบบไอซีทีซึ่งเป็นเจ้าหน้าที่ด้านความ
มั่นคง สรุปได้ดังนี้ 



๑๖๘ 
 

๓.๓.๑ รูปแบบของสถานการณ์ที่เกิดขึ้นพบว่าชาวบ้านจะเชื่อผู้น าทางศาสนา
มากกว่า ฝ่ายปกครอง ดังนั้นจึงปรากฏภาพที่ไม่เหมาะสมและมีโอกาสกระจายผ่านออนไลน์ได้ง่าย
และเร็ว เนื่องจากหากเกิดเหตุแล้วประชาชนหรือมูลนิธิอาจไปถึงก่อนท าให้ภาพแห่งความรุนแรง
หลุดไปก่อน 

๓.๓.๒ มีหน่วยงานติดตามข้อมูลข่าวสารทางสื่อสังคมออนไลน์และมีการ
ประชุมกลั่นกรองเพื่อส่งต่อไปกระทรวงไอซีทีเพื่อปิดเว็บ และขั้นต่อไปจะต้องส่งฟ้องศาล แต่หาก
เป็นเว็บต่างประเทศต้องติดต่อผ่านกระทรวงต่างประเทศ  

๓.๓.๓ มีทีมท า IO ที่จัดตั้งมาส าหรับการตอบโต้ข่าวบิดเบือนผ่านสื่อสังคม
ออนไลน์ดังเช่นเหตุการณ์จับคนขับรถโรงเรียน ข่าวออกไปว่าต ารวจไปล้อมจับรถตู้ นักเรียนที่อยู่
ในรถได้รับความเดือนร้อน ร้องไห้ตกใจ และท าเกินกว่าเหตุ แต่ในความเป็นจริงคนขับมีหมายจับ
และขับมาเจอด่านจึงมีการเชิญตัวไปและรับส่งนักเรียนอย่างเรียบร้อยโดยไม่มีการกระท าเกินกว่า
เหตุ ผลที่ปรากฏท าให้ภาพลักษณ์ของเจ้าหน้าที่รัฐเสียหายมากในสานตาประชาชนและยังสามารถ
เป็นชนวนให้เกิดความขัดแย้งได้เพิ่มขึ้นอีก 

๓.๔ การประเมินสถานการณ์ภัยคุกคามด้านไซเบอร์ที่พบในพื้นที่จังหวัดชายแดน
ภาคใต้จากความคิดเห็นของหน่วยงานภาคเอกชน หน่วยงานพลเรือน และภาคประชาชน สรุปได้
ดังนี้ 

๓.๔.๑ ภัยคุกคามด้านไซเบอร์นับเป็นภัยคุกคามที่อันตรายร้ายแรง จะต้องมี
การประชาสัมพันธ์ให้ทุกภาคส่วนรับรู้และเรียนรู้อย่างต่อเนื่องทั้งทางสื่อสังคมออนไลน์เองและ
การลงพื้นที่ท าความเข้าใจกับประชาชน 

๓.๔.๒ เจ้าหน้าที่รัฐจะจัดการกับปัญหาสื่อสังคมออนไลน์ที่มีลักษณะสร้าง
ความรุนแรงเหล่านี้ได้ยากขึ้น เพราะบางส่วนอาจคิดว่าเป็นเครื่องมือของเจ้าหน้าที่รัฐ 

๓.๔.๓ มีการประเมินสถานการณ์ตลอด แต่หากมีเหตุการณ์ใหญ่ก็จะมีการ
ออกหนังสือชี้แจงและหากเล็กน้อยก็จะไม่ตอบโต้ ประชาชนส่วนใหญ่มีการคิดวิเคราะห์ก่อนเมื่อ
ได้รับข้อมูลข่าวสารท่ีไม่ชัดเจนและจะไม่เผยแพร่ต่อถ้ายังไม่มั่นใจ 

ผลการศึกษาตอบวัตถุประสงค์ข้อที่ ๒ สรุปได้ว่า ผลกระทบของภัยคุกคามด้าน         
ไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึงแนวโน้มในอนาคต ปรากฏผลดังประเด็นต่อไปนี้ 

๑. ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึง
แนวโน้มในอนาคตจากความคิดเห็นของหน่วยงานด้านความมั่นคงของรัฐ (กองทัพภาคที่ ๔, กอ.
รมน.ภาค ๔ ส่วนหน้า, ศอบต., ศชต., และ ฉก.) ผู้บริหาร/ผู้น าท้องถ่ิน ๔ จังหวัด สรุปได้ดังนี้ 



๑๖๙ 
 

 ๑.๑ การสร้างทัศนคติเชิงลบต่อรัฐให้กับประชาชนส่งผลต่อความมั่นคง
แห่งชาติเป็นอย่างยิ่ง โดยหากประชาชนจะไปรับข้อมูลข่าวสารอื่นที่ถูกบิดเบือนผ่านสื่อสังคม
ออนไลน์อย่างต่อเนื่อง ท าให้ต่อไปประชาชนอาจจะไม่เชื่อหรือไม่รับข้อมูลใดจากฝ่ายรัฐอีก และ
ในที่สุดจะน าไปสู่ความเกลียดชังต่อเจ้าหน้าที่ของรัฐและยากที่จะปรับทัศนคติให้กลับคืนมาได้ 
 ๑.๒ ผลกระทบต่อความมั่นคงแห่งชาติจะท าให้เกิดความแตกแยกของผู้คน
ทั้งทางด้านเชื้อชาติและศาสนา โดยเป็นการท าลายสังคมพหุวัฒนธรรมของพื้นที่นี้จนอาจน าไปสู่
การแยกตัวไปเป็นเอกเทศในอนาคตการยังไม่ได้รับการแก้ไข 
 ๑.๓ แนวโน้มในอนาคตของภัยคุกคามด้านไซเบอร์จะยังคงเป็นปัญหาหลักที่
รัฐบาลต้องด าเนินการอย่างเป็นระบบ ก่อนที่จะเกิดเหตุการณ์บานปลายจนกระทั่งรัฐบาลอาจไม่อยู่
ในสถานะควบคุมได้ต่อไป นั่นคือ รัฐไม่มีเสถียรภาพและรัฐไม่มีความน่าเชื่อถือในการด าเนินการ
เรื่องความปลอดภัย 
 ๑.๔ ปัญหาเรื่องภัยคุกคามด้านไซเบอร์อาจก่อให้เกิดปัญหาระหว่างประเทศ
ได้ถ้าไม่มีกระบวนการแก้ไขโดยความเห็นชอบสากล 

๒. ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึง
แนวโน้มในอนาคตจากความคิดเห็นของเจ้าหน้าที่ระดับปฏิบัติการด้านความมั่นคงรวมถึงเจ้าหน้าที่
ทหารที่รับผิดชอบด้านภัยคุกคามของส านักปฏิบัติการข่าวสาร สรุปได้ดังนี้ 
 ๒.๑ ในโลกไซเบอร์มีการน าประเด็นชาติพันธ์และศาสนา เข้ามาเป็นประเด็น
เพื่อการสร้างข่าวบิดเบือนและเผยแพร่สู่เครือข่ายสังคมออนไลน์ ซึ่งจะส่งผลให้เกิดความเกลียดชัง
ขึ้นในสังคมทุกระดับชั้นโดยท าให้สังคมนั้นอยู่ร่วมกันโดยไม่มีความสงบสุข 
 ๒.๒ ในโลกไซเบอร์และเครือข่ายสังคมออนไลน์มีการน าประเด็นในอดีตทั้ง
ประวัติศาสตร์ท่ีจริงและบิดเบือนมาใช้เป็นเงื่อนไขสร้างสถานการณ์รุนแรง การสร้างความคิดความ
เชื่อให้เยาวชนซึ่งจะส่งผลต่ออนาคตของชาติในระยะยาว 
 ๒.๓ ในความเป็นจริงพบว่า ชาวบ้านต้องการความสงบแต่ไม่กล้าบอก
เจ้าหน้าที่เนื่องจากไม่แน่ใจว่าเจ้าหน้าที่จะคุ้มครองได้ตลอดชีวิตหรือไม่  ดังนั้นต้องหาวิถีทาง
คุ้มครองความปลอดภัยของชีวิตและทรัพย์สินให้ดีขึ้นโดยอาจต้องปรับกฎหมายด้านการคุ้มครอง
ให้เห็นเป็นประจักษ์และถูกต้องตามหลักสากล 
 ๒.๔ หากมีปัจจัยหรือสถานการณ์ที่น่าจะมีแนวโน้มรุนแรงมากขึ้น ภาครัฐ
ต้องระวังไม่ให้เกิดเหตุเพื่อให้ผู้ก่อการร้ายน าไปขยายผลไปสู่ความรุนแรงอื่นๆ ได้ 
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๓. ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึง
แนวโน้มในอนาคตจากความคิดเห็นของนักวิชาการและผู้เชี่ยวชาญด้านระบบไอซีทีซึ่งเป็น
เจ้าหน้าที่ด้านความมั่นคง สรุปได้ดังนี้ 

๓.๑ ในอนาคตถ้าไม่เกี่ยวข้องกับภัยคุกคามด้านไซเบอร์น่าจะมีการเกิด
เหตุการณ์รุนแรงน้อยลง เนื่องจากฝ่ายผู้ก่อการร้ายอาจจะมีงบประมาณหรือผู้สนับสนุนน้อยลง 

 ๓.๒ เหตุการณ์ความไม่สงบมักเกิดจากผลประโยชน์ของคนบางกลุ่มและเจ้า
เมืองเก่า โดยมีการปลูกฝังเยาวชนรุ่นใหม่ให้เข้าใจผิดและเกลียดชังต่อรัฐบาล อย่างไรก็ตามมีคน
อิสลามรุ่นใหม่ที่มีใจยอมรับได้มากขึ้น 

 ๓.๓ มีแนวโน้มเกิดเหตุการณ์การสร้างข่าวสารบิดเบือนผ่านสื่อสังคม
ออนไลน์จะทวีความรุนแรงมากยิ่งขึ้นเนื่องจากมีการใช้ไซเบอร์มากขึ้น มีการดึงต่างประเทศเข้า
มาร่วมเพื่อให้มีผู้สนับสนุนให้แยกประเทศโดยท าให้ประเทศไทยมีปัญหาในเวทีโลก  

 ๓.๔ ปัจจุบันยังมีกระบวนการละเมิดสถาบันพระมหากษัตริย์ผ่านเครือข่าย
สังคมออนไลน์อย่างต่อเนื่อง ซึ่งถือว่าเป็นภัยคุกคามด้านความมั่นคงแห่งชาติต่อสถาบันหลักของ
ประเทศ 

๔. ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึง
แนวโน้มในอนาคตจากความคิดเห็นของหน่วยงานภาคเอกชน หน่วยงานพลเรือน และภาค
ประชาชน สรุปได้ดังนี้ 

 ๔.๑ มาตรการป้องกันและแก้ไขของเจ้าหน้าที่รัฐยังไม่เหมาะสม ดังเช่น เมื่อ
ผู้ต้องหาส่วนมากที่เป็นผู้ปลูกปั่นและบิดเบือนข่าวสารในสังคมออนไลน์ แต่เจ้าหน้าที่ไม่มี
เครื่องมือในการหาหลักฐานอย่างเช่นการตรวจ IP Address เป็นต้น 

 ๔.๒ ส่งผลกระทบต่อจิตใจของประชาชนอย่างหลีกเลี่ยงไม่ได้ เนื่องจากภัย
คุกคามด้านไซเบอร์จะสามารถน าไปสู่ชนวนแห่งการสร้างสถานการณ์รุนแรงได้อยู่เสมอ ดังนั้น
ควรใช้ยุทธศาสตร์ชาติในการแก้ไขปัญหาอย่างเป็นระบบ 
  ส่วนรูปแบบที่เหมาะสมส าหรับการจัดการภัยคุกคามด้านไซเบอร์ส าหรับประเทศไทย
สรุปได้ดังนี้ ประเทศไทยนั้นการก าหนดนโยบายและยุทธศาสตร์ในการจัดการภัยคุกคามด้าน       
ไซเบอร์มักเกิดขึ้นจากภาครัฐเป็นส่วนใหญ่ โดยอาศัยหน่วยงานด้านความมั่นคงและกระทรวงที่
เกี่ยวข้องในการก าหนดนโยบายตามที่ปรากฏในยุทธศาสตร์ชาติระยะ ๒๐ ปี พ.ศ.๒๕๖๐-๒๕๗๘ 
โดยไม่มีประเด็นที่เกี่ยวกับรูปแบบการด าเนินงาน แผนงาน และมาตรการที่เกี่ยวข้อง ซึ่งยังไม่
ปรากฏเด่นชัดจากการที่ไม่ได้ก าหนดเจ้าภาพรับผิดชอบโดยตรง จากการศึกษาข้อมูลเอกสาร 
รายงาน และการวิจัยที่เกี่ยวข้องสามารถน ามาวิเคราะห์เพื่อหารูปแบบที่เหมาะสมของการจัดการภัย
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คุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ โดยก าหนดเป็นประเด็นที่เกี่ยวกับผู้รับผิดชอบ
โดยตรงด้านไซเบอร์ในระดับชาติก่อนเพื่อให้เห็นภาพรวมของการท าสงครามไซเบอร์ ซึ่งสามารถ
ก าหนดองค์ประกอบหลักของการรักษาความมั่นคงปลอดภัยด้านไซเบอร์แห่งชาติ  ประกอบด้วย     
๑) รัฐบาล ๒) กระทรวงที่เกี่ยวข้อง ๓) หน่วยงานด้านความมั่นคงของชาติ ๔) กองบัญชาการ
กองทัพไทย และ ๕) หน่วยบัญชาการไซเบอร์แห่งชาติ ส่วนโครงสร้างของหน่วยบัญชาการไซ
เบอร์แห่งชาติและโครงสร้างพื้นฐานการจัดการภัยคุกคามด้านไซเบอร์ประกอบด้วย ๑) หน่วย
บัญชาการไซเบอร์แห่งชาติ (National Cyber Department), ๒) เทคโนโลยีฮาร์ดแวร์ (Hardware 
Technology), ๓) เทคโนโลยีซอฟต์แวร์ (Software Technology), ๔) เทคโนโลยีเครือข่ายความเร็ว
สูง (Hi-Speed Network Technology), ๕) นักปฏิบัติการด้านไซเบอร์ (Cyber Operators) และ ๖) 
รูปแบบการจัดการภัยคุกคามด้านไซเบอร์ (Cyber Treats Management Format) 

ผลจากความเสียหายที่เกิดจากภัยคุกคามด้านไซเบอร์ที่ผ่านมา ท าให้รัฐบาลไทย
ตระหนักดีถึงผลกระทบทั้งในแง่ที่เป็นประโยชน์และโทษจากการท าสงครามไซเบอร์ โดยพยายาม
พัฒนาขีดความสามารถด้านการท าสงครามไซเบอร์ทั้งในเชิงรุกและการรักษาความมั่นคงปลอดภัย
ด้านไซเบอร์ เพื่อใช้เป็นมาตรการทั้งเชิงรุกและเชิงรับจากการโจมตีด้านไซเบอร์ของฝ่ายตรงข้าม 
(สราวุธ  ปิติยาศักดิ์, ๒๕๖๑) ประเด็นส าคัญของนโยบายและแนวทางด้านการท าสงครามไซเบอร์
ของประเทศไทย ในส่วนกระทรวงกลาโหม กองทัพไทย และกองทัพบก มีดังนี้ 

(๑) ควรพัฒนายุทธศาสตร์ นโยบาย และแนวทางการปฏิบัติ เพื่อใช้รับมือกับภัย
คุกคามด้านไซเบอร์ทุกรูปแบบ โดยอาศัยความร่วมมือระหว่างหน่วยงานที่เกี่ยวข้องเพื่อที่จะเสริม
ขีดความสามารถ ผนึกก าลัง และเสริมสร้างก าลังอ านาจที่ไม่มีตัวตนในโลกไซเบอร์ของฝ่ายเรา 

(๒) ควรน ากรอบยุทธศาสตร์ด้านไซเบอร์ทั้ง ๓ ด้าน ไม่ว่าจะเป็นด้านการป้องกัน การ
ป้องปราม และการผนึกก าลัง ไปด าเนินการเพ่ือให้บรรลุผลส าเร็จตามยุทธศาสตร์ดังกล่าวอย่างเป็น
รูปธรรม  

(๓) ควรเตรียมการรับมือกับภัยคุกคามด้านไซเบอร์ โดยอาศัยกรอบการด าเนินงาน ๕ 
ขั้นตอน ดังเช่นเดียวกับพันธกิจ ๕ อย่าง ที่สถาบันมาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกาใช้ 
ซึ่งขั้นตอนเหล่านี้เป็นพื้นฐานของการรับมือกับการโจมตีด้านไซเบอร์ที่ทั่วโลกยอมรับ เพื่อให้
ระบบกลับมาใช้งานต่อไปได้ตามปกติ จากขั้นตอนดังกล่าวท าให้เห็นได้ว่าทุกหน่วยงานที่มีการใช้
ระบบด้านสารสนเทศเป็นหน้าที่ของบุคลากรภายในหน่วยที่จะเป็นผู้ด าเนินการโดยอาศัยเครื่องมือ
ที่มีอยู่ของหน่วย หลักการที่ส าคัญต่อการด าเนินการตามขั้นตอนเพื่อรับมือกับภัยคุกคามด้านไซ
เบอร์ ก็คือ “ตรวจพบให้เร็ว” “ป้องกันไว้ก่อน” “ค้นหาให้เจอ” “ตอบสนองให้ไว” และ “กู้คืนให้
ได้” (Richard A. Clarke, 2017) 
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(๔) ควรพัฒนาก าลังพลของกองทัพให้มีความรู้ความสามารถเกี่ยวกับการรักษาความ
มั่นคงปลอดภัยด้านไซเบอร์ เพื่อให้ก าลังพลของกองทัพมีความรู้ที่ทันต่อสถานการณ์ที่เปลี่ยนแปลง
ไปอย่างความต่อเนื่องและมีทักษะที่จ าเป็นต่อการรับมือกับภัยคุกคามที่หลากหลายรูปแบบ            
ในขณะเดียวกัน ก็ควรกองทัพในเรื่องการบริหารจัดการ เครื่องมือ และบุคลากรให้สอดรับกับแนว
ทางการปฏิบัติ นโยบาย และยุทธศาสตร์ที่รัฐบาลได้ก าหนดขึ้น ทั้งนี้โดยอาศัยการประสานงานและ
บูรณาการระหว่างเหล่าทัพ รวมถึงภาครัฐและเอกชนที่เกี่ยวข้อง เพื่อผนึกก าลังกันสร้างพลังอ านาจ
ที่ไม่มีตัวตนเพื่อรับมือกับการโจมตีดังกล่าว  

(๕) ควรให้ความรู้และสร้างความตระหนักรู้ถึงภัยคุกคามด้านไซเบอร์ให้กับก าลังพล 
บุคคลในครอบครัว ญาติพี่น้อง หรือบุคคลในสถานศึกษาต่างๆ เพื่อให้ช่วยกันเฝ้าระวัง ติดตาม และ
ตระหนักในเรื่องของการใช้เทคโนโลยีไม่ให้พวกเขาตกเป็นเหยื่อหรือเป็นเป้าหมายของการโจมตี
ด้านไซเบอร์ได้ง่าย  

ในฐานะปัจเจกชน โลกไซเบอร์ย่อมถือได้ว่าอาจเป็นคุณอย่างมหาศาลหรืออาจเป็น
โทษอย่างอนันต์ก็ได้ อย่างไรก็ตาม ภัยคุกคามที่มาพร้อมกับประโยชน์ที่ได้จากโลกไซเบอร์นี้อาจ
เกิดขึ้นได้ตลอดเวลาและมีความเสี่ยงสูงที่ผู้ใช้งานด้านต่างๆ ในโลกไซเบอร์จะต้องประสบกับ
ปัญหาจากภัยคุกคามในโลกไซเบอร์ดังกล่าว ดังนั้น ก าลังพลของกองทัพหรือประชาชนทั่วไปที่มี
ส่วนเกี่ยวข้องกับการแสวงประโยชน์จากโลกไซเบอร์พึงต้องตระหนักถึงภัยคุกคามและผลกระทบ
ที่จะเกิดขึ้นตามมา รวมถึงให้ความส าคัญกับการรักษาความปลอดภัยในโลกไซเบอร์อย่างเคร่งครัด
ในเบื้องต้น (สราวุธ  ปิติยาศักดิ์, ๒๕๖๐) ดังนี้ 

(๑) ไม่ควรระบุข้อมูลส่วนตัวในการลงทะเบียนสมาชิก (Registration) ที่เกินความ
จ าเป็น และเผยแพร่สู่สาธารณะ เช่น ชื่อ/นามสกุลจริง วันเดือนปีเกิด สถานที่เกิด ภูมิล าเนา สถานที่
ท างาน หมายเลขโทรศัพท์ และอีเมล์ เป็นต้น เพราะอาจจะถูกใช้เป็นข้อมูลอ้างอิงให้กับผู้ประสงค์
ร้าย และคาดเดารหัสผ่าน (Password) ที่ใช้อยู่ได้ 

(๒) ควรก าหนดรหัสผู้ใช้งาน (Username) และรหัสผ่านโดยปฏิบัติตามกฎการรักษา
ความปลอดภัยด้านสารสนเทศ ควรเปลี่ยนแปลงรหัสผ่านด้วยตนเองในภายหลังตามที่ระบบก าหนด 
หรือเปลี่ยนตามห้วงระยะเวลา และควรหลีกเลี่ยงการก าหนดรหัสที่เป็นชื่อ วันเดือนปีเกิด หรือรหัส
อื่นๆ ที่นักเจาะระบบสามารถเดาสุ่มได้ ไม่ควรเปิดเผยรหัสผ่านให้ผู้อื่นทราบ โดยเฉพาะการให้
ผู้อื่นน ารหัสผ่านของตนมาเข้าใช้งานแทน เพราะอาจมีการน าไปใช้งานในทางที่มิชอบ และไม่ควร
จดบันทึกรหัสผ่านลงในบัตรอิเล็กทรอนิกส์ บัตรเครดิต และกระดาษบันทึก หรือบันทึกลงใน
โทรศัพท์มือถือ เป็นต้น เพราะมีโอกาสสูญหายและรั่วไหลไปยังบุคคลอื่นได้ 
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(๓) ไม่ควรน าข้อมูลแผนการต่างๆ อย่างละเอียดเผยแพร่บนสื่อสาธารณะ เช่น 
แผนการเดินทางส่วนตัว ข้อมูลแผนที่เกี่ยวกับที่อยู่อาศัย และระบุชื่อบุคคลในรูปภาพ (ติด Tag) 
เพราะจะเป็นข้อมูลให้กับเหล่ามิจฉาชีพ อาจถูกน าไปใช้ในทางมิชอบ หรือส่งผลกระทบต่อกองทัพ 

(๔) ไม่ควรปล่อยให้เด็กใช้งานระบบคอมพิวเตอร์หรือระบบเครือข่ายโดยอิสระ โดย
ขาดการตรวจสอบ ควบคุม ก ากับดูแลของผู้ใหญ่ เพราะเด็กอาจจะน าข้อมูลที่ไม่เหมาะสมไป
เผยแพร่ด้วยความคึกคะนอง ไม่ตั้งใจ ไม่ทันคิด หรืออาจจะถูกล่อลวงไปในทางมิชอบ 

(๕) หลีกเลี่ยงการน าเสนอข้อมูลพฤติกรรมส่วนตัวที่ส่งผลกระทบต่อความสงบ
เรียบร้อยทางสังคมทุกรูปแบบ เพราะอาจจะถูกน าไปใช้เป็นเครื่องมือในทางมิชอบ หรือน าไปสู่การ
เลียนแบบพฤติกรรมที่ไม่ด ี

(๖) ไม่ใช้บริการเครือข่ายสังคมออนไลน์ที่ไม่แน่ใจในเรื่องของความปลอดภัย แต่ให้
เลือกใช้งานเฉพาะกลุ่มและสมาชิกที่มีความรู้จักมักคุ้น มีความเชื่อถือไว้ใจได้ มีความปลอดภัย และ
มีพฤติกรรมที่เหมาะสม เพื่อป้องกันข้อมูลข่าวสารในกลุ่มไม่ให้ถูกเผยแพร่ออกไป 

(๗) ระบบงานที่มีความส าคัญยิ่ง ควรใช้อุปกรณ์ทางชีวภาพ (Biometric Device) เช่น 
การสแกนลายนิ้วมือ (Finger Scan) การสแกนฝ่ามือ (Palm Scan) หรือการสแกนม่านตา (Eye Scan) 
เป็นต้น เพื่อใช้เป็นอุปกรณ์ตรวจสอบลักษณะส่วนบุคคลทางชีวภาพ และเป็นการยืนยันตัวบุคคล 
(Authentic) ประกอบกับการใช้รหัสผ่านเพื่ออนุญาตการเข้าใช้งานโปรแกรม ระบบงาน หรือการ
เข้าใช้ห้องระบบคอมพิวเตอร์ 

(๘) การใช้งานเครือข่ายอินเตอร์เน็ตสาธารณะแบบไร้สาย (Public WiFi) หรือ
เครือข่ายอินเตอร์เน็ตไร้สายฟรี (Free WiFi) ผู้ใช้พึงต้องระมัดระวัง รอบคอบ และมั่นใจว่าได้ใน
เรื่องความปลอดภัย ไม่ควรติดตั้งระบบอินเตอร์เน็ตไร้สายฟรี เพราะจะเป็นช่องทางให้นักเจาะ
ระบบ หรือผู้ไม่ประสงค์ดีเข้ามาใช้งานในทางมิชอบและเจาะระบบเข้าถึงข้อมูลในองค์กรได้อย่าง
ง่ายดาย รวมถึงส่งผลต่อการท างานและก่อปัญหาให้กับองค์กรในภาพรวมได้อีกด้วย 

จากผลการศึกษาสามารถน ามาสร้างมาตรการป้องกันภัยคุกคามทางอินเตอร์เน็ตเพื่อ
การรักษาความมั่นคงปลอดภัยของข้อมูลข่าวสารดังนี้ (ปริญญา หอมเอนก, ๒๕๖๑) 

๑. มาตรการป้องกันภัยคุกคามทางอินเตอร์เน็ตสําหรับหน่วยงาน  
  ๑.๑ ตรวจสอบและยืนยันสิทธิการเข้าระบบที่ส าคัญของบัญชีผู้ใช้ให้สอดคล้องกับ
ความจ าเป็นเข้าถึงระบบและข้อมูล  
  ๑.๒ เพิ่มมาตรการป้องกันเว็บไซต์ส าคัญด้วยระบบการป้องกันการโจมตี เช่น 
Web Application Firewall หรือ DDoS 
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  ๑.๓ แจ้งเจ้าหน้าที่ของหน่วยงานและพนักงานให้เพิ่มความระมัดระวังในการใช้
อินเตอร์เน็ตโดยหลีกเลี่ยงการเข้าเว็บไซต์ที่ไม่เหมาะสม ไม่คลิกไฟล์แนบจากผู้อื่นกรณีที่ไม่ได้ตก
ลงกันก่อนหรือไม่รับเมล์แนบจากคนที่ไม่รู้จัก ระมัดระวังความเสี่ยงจากการเปิดไฟล์ผ่านโปรแกรม
สนทนาต่างๆ หรือช่องทางเครือข่ายออนไลน์ทุกชนิด ทั้งนี้เพื่อหลีกเลี่ยงการติดมัลแวร์  
  ๑.๔ หากพบพิรุธว่าระบบถูกโจมตี เช่น ไม่สามารถเข้าใช้งานระบบ/เว็บไซต์ได้ 
หรือมีความล่าช้ากว่าปกติ ควรตรวจสอบข้อมูลการเข้าถึงระบบที่ส าคัญ เช่น ข้อมูล Log ย้อนหลัง 
๓๐ วัน เพื่อตรวจหาความผิดปกติในการเข้าถึงข้อมูล  
  ๑.๕ การตั้งค่าระบบงานที่ส าคัญให้บันทึกเหตุการณ์ (Log) การเข้าใช้งานระบบไม่
ต่ ากว่า ๙๐ วัน หรือตามที่กฎหมายก าหนด  
   ๑.๖ หากเป็นไปได้ ให้หน่วยงานส่งรายชื่อผู้ติดต่อ (Contact Point) กรณีเกิดเหตุ
ภัยคุกคามด้านไซเบอร์มายังศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศ
ไทย : ThaiCERT (ไทยเซิร์ต) เพื่อการตรวจสอบท่ีถูกต้อง 

๒. มาตรการป้องกันภัยคุกคามทางอินเตอร์เน็ตสําหรับประชาชนทั่วไป  
  ๒.๑ เพิ่มความระมัดระวังในการใช้อินเตอร์เน็ต โดยหลีกเลี่ยงการเข้าเว็บไซต์ที่ไม่
เหมาะสม เว็บผิดกฎหมาย ไม่คลิกไฟล์แนบจากผู้อื่นกรณีที่ไม่ได้ตกลงกันหรือไม่รู้จักกันมาก่อน 
ระมัดระวังความเสี่ยง จากการเปิดไฟล์ผ่านโปรแกรมสนทนาต่างๆ หรือช่องทางสื่อสังคมออนไลน์
เพื่อหลีกเลี่ยงการติดมัลแวร์ ซึ่งนับวันมัลแวร์จะมาจากพวกไฟล์แนบทางเครือข่ายสังคมออนไลน์
เพิ่มมากขึ้น  
  ๒.๒ การใช้บริการอินเตอร์เน็ต อย่าตั้งรหัสผ่านเหมือนกันทุกระบบ เพราะหาก
คุณโดนแฮกเกอร์เจาะระบบส าเร็จแล้ว ระบบอื่นๆ ก็อาจถูกเจาะระบบด้วยหากใช้รหัสผ่านเดียวกัน  
  ๒.๓ ติดตามข้อมูลข่าวสารเกี่ยวกับความมั่นคงปลอดภัยด้านไซเบอร์ และอ่าน
พิจารณาข้อมูลก่อนการแชร์ข้อมูลทุกครั้ง ตลอดจนไม่ส่งต่อข้อมูลที่ไม่ได้รับการยืนยันจากผู้ที่
เกี่ยวข้อง 
 เมื่อน าข้อมูลทุกด้านมาตรวจสอบด้วยวิธีการสามเส้าด้านข้อมูลพบว่า ข้อมูลที่ได้มา
จากการศึกษาเอกสารและรายงานการวิจัยที่เกี่ยวข้อ การสัมภาษณ์ และข้อเท็จจริงที่เกิดขึ้น สามารถ
กล่าวได้ว่าภัยคุกคามด้านไซเบอร์เป็นภัยที่ร้ายแรงส าหรับประเทศไทย ดังนั้นจึงควรมีนโยบาย 
มาตรการ แผนงาน และกิจกรรมที่ต้องสอดคล้องกับนโยบายแห่งรัฐเพื่อการจัดการภัยคุกคามให้มี
ประสิทธิภาพต่อไป 

 จากผลการศึกษาวิจัยสามารถน าข้อมูลทั้งหมดมาวิเคราะห์ SWOT และก าหนดร่าง
ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ เพื่อตอบวัตถุประสงค์
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ข้อที่ ๓ สรุปได้ว่ายุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้  
ประกอบด้วย  

วิสัยทัศน์ (Vision) : ประเทศไทยมีศักยภาพในการจัดการภัยคุกคามด้านไซเบอร์ใน
พื้นที่จังหวัดชายแดนภาคใต้ของประเทศไทย 

พันธกิจ (Mission) : การพัฒนารูปแบบการจัดการภัยคุกคามด้านไซเบอร์โดยมุ่งสร้าง
ฐานความรู้ให้กับประชาชนทุกระดับ เพื่อความมั่นคงปลอดภัยและความสงบสุขในพื้นที่จังหวัด
ชายแดนภาคใต้ของประเทศไทย 

วัตถุประสงค์ (Objective) :  
๑. เพื่อใช้เป็นยุทธศาสตร์ที่มีประสิทธิภาพในการจัดการกับภัยคุกคามด้านไซเบอร์ใน

พื้นที่จังหวัดชายแดนภาคใต้ของประเทศไทย 
๒. เพื่อพัฒนาขีดความสามารถในการจัดการกับภัยคุกคามด้านไซเบอร์ในพื้นที่

จังหวัดชายแดนภาคใต้ของประเทศไทย 
๓. เพื่อเสริมสร้างความมั่นคงปลอดภัยด้านไซเบอร์และก่อให้เกิดความสงบสุขใน

พื้นที่จังหวัดชายแดนภาคใต้ของประเทศไทย 
ยุทธศาสตร์ (Strategy) : ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่

จังหวัดชายแดนภาคใต้ ประกอบด้วย IADCLIP โดยมีโครงสร้างประกอบด้วย 
ยุทธศาสตร์ท่ี ๑ : ยุทธศาสตร์การจัดโครงสร้างพื้นฐานของประเทศไทยส าหรับใช้ใน

การจัดการกับภัยคุกคามด้าน  ไซเบอร์ (Infrastructure) 
เป้าหมายยุทธศาสตร์ : เพื่อการจัดโครงสร้างพื้นฐานของประเทศไทยส าหรับการ

จัดการกับภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
แนวทางหรือมาตรการ มีดังต่อไปนี้ 
๑. การจัดโครงสร้างพื้นฐานของประเทศไทยส าหรับใช้ในการจัดการกับภัยคุกคาม

ด้านไซเบอร์ประกอบด้วย ๑) หน่วยบัญชาการไซเบอร์แห่งชาติ (National Cyber Department), ๒) 
เทคโนโลยีฮาร์ดแวร์ (Hardware Technology), ๓) เทคโนโลยีซอฟต์แวร์ (Software Technology), 
๔) เทคโนโลยีเครือข่ายความเร็วสูง (Hi-Speed Network Technology), ๕) นักปฏิบัติการด้านไซ
เบอร์ (Cyber Operators) และ ๖) รูปแบบการจัดการภัยคุกคามด้านไซเบอร์ (Cyber Treats 
Management Format) 

๒. การก าหนดรูปแบบการจัดการภัยคุกคามด้านไซเบอร์ที่ เหมาะสมและมี
ประสิทธิภาพโดยค านึงถึงความมั่นคงปลอดภัยและความสงบสุขของประชาชนอย่างเป็นด้านหลัก 
 ยุทธวิธีหรือแผนปฏิบัติการ มีดังต่อไปนี ้
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๑. การน าโครงสร้างพื้นฐานไปใช้จัดตั้งเพื่อก าหนดให้เป็นโครงสร้างหลักในการ
จัดการภัยคุกคามด้านไซเบอร์ 

๒. น ารูปแบบของระบบไอซีทีเพื่อการบริหารจัดการองค์กรเพื่อความมั่นคงปลอดภัย
โดยเน้นการรักษาความมั่นคงปลอดภัยตามมาตรฐานสากล 

ดัชนีชี้วัดผลงาน : ระบบป้องกันภัยคุกคามด้านไซเบอร์และสถิติการบุกรุกเพื่อจาร
กรรมข้อมูลข่าวสาร 

ผลที่คาดว่าจะได้รับตามยุทธศาสตร์ที่ ๑ : ประเทศไทยมีโครงสร้างพื้นฐานส าหรับ
การจัดการกับภัยคุกคามด้าน      ไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 

ยุทธศาสตร์ที่ ๒ : ยุทธศาสตร์การสร้างการตระหนักรู้โลกไซเบอร์ให้กับประชาชน 
(Awareness) 

เป้าหมายยุทธศาสตร์ : เพื่อการสร้างการตระหนักรู้โลกไซเบอร์ให้กับประชาชนใน
พื้นที่จังหวัดชายแดนภาคใต้ 

แนวทางหรือมาตรการ มีดังต่อไปนี้ 
 ๑. การสนับสนุนให้ประชาชนมีการสร้างความรู้ความเข้าใจที่ดีต่อการใช้งานด้าน

ไซเบอร์และมีการถ่ายทอดความรู้ความเข้าใจที่ดีต่อการใช้ไซเบอร์เพื่อประโยชน์ส่วนตนรวมถึง
ประเทศชาติ รวมทั้งมีการถ่ายทอดความรู้ความเข้าใจจากรุ่นไปสู่รุ่น 

 ๒. การเผยแพร่ความรู้และประชาสัมพันธ์ให้ประชาชนมีการใช้งานด้านไซเบอร์
อย่างถูกวิธีรวมทั้งตระหนักถึงผลกระทบต่อการใช้งานไซเบอร์ท่ีไม่ถูกต้อง เพื่อป้องกันการน ามาใช้
เป็นเครื่องมือในการก่อการร้ายในประเทศไทย 

ยุทธวิธีหรือแผนปฏิบัติการ มีดังต่อไปนี ้
 ๑. สร้างรูปแบบและวิธีการในการให้ความรู้ความเข้าใจโดยอาจใช้วิธีการฝึกอบรม

ภายในหน่วยงานหรือการถ่ายทอดความรู้โดยใช้สื่อสารมวลชน 
 ๒. ใช้สถาบันการศึกษาในการถ่ายทอดความรู้ความเข้าใจให้กับเยาวชนโดยอาจ

บรรจุไว้ในหลักสูตรหรือกิจกรรมเสริมหลักสูตร 
 ๓. ก าหนดหลักสูตรท่ีเกี่ยวกับไซเบอร์ในทุกระดับเพื่อให้เยาวชนได้มีรากฐานของ

การศึกษาและเข้าใจต่อการใช้ไซเบอร์อย่างถูกต้อง 
 ๔. พัฒนาหลักสูตรในระดับอุดมศึกษาเพื่อพัฒนาองค์ความรู้ทางไซเบอร์ให้

สามารถน าความรู้ไปใช้อย่างครอบคลุมและมีประสิทธิภาพในทุกมิติ 
ดัชนีชี้วัดผลงาน : ความรู้ความเข้าใจต่อภัยคุกคามด้านไซเบอร์และรูปแบบการใช้งาน

ด้านไซเบอร์ที่สร้างสรรค์ต่อสังคมโดยไม่ใช่การก่ออาชญากรรม 
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ผลที่คาดว่าจะได้รับตามยุทธศาสตร์ที่ ๒ : ประชาชนในพื้นที่จังหวัดชายแดนภาคใต้มี
ความตระหนักรู้ต่อภัยคุกคามด้านไซเบอร์และมีรูปแบบการใช้งานที่ไม่เป็นภัยต่อผลประโยชน์และ
ความมั่นคงของชาต ิ

ยุทธศาสตร์ท่ี ๓ : ยุทธศาสตร์การพัฒนาความก้าวหน้าด้านไซเบอร์ (Development) 
เป้าหมายยุทธศาสตร์ : เพื่อการพัฒนาความก้าวหน้าด้านไซเบอร์ของประเทศไทยให้

เข้าสู่มาตรฐานสากล 
แนวทางหรือมาตรการ มีดังต่อไปนี้ 
 ๑. การจัดตั้งหน่วยงานการพัฒนาด้านไซเบอร์เพื่อพัฒนาระบบไอซีทีและการ

รักษาความปลอดภัยทางไซเบอร์ข้อมูลข่าวสาร 
 ๒. จัดฝึกอบรมให้ความรู้  สนับสนุนการจัดสอบเพื่อให้บุคลากรผ่านเกณฑ์

มาตรฐานสากลรวมทั้งการวิจัยสร้างองค์ความรู้ใหม่ทางด้านไซเบอร์ 
 ๓. การพัฒนาบุคลากรให้มีความเชี่ยวชาญในการรักษาความมั่นคงปลอดภัยด้าน

ไซเบอร์ รวมทั้งสร้างแรงจูงใจในการจงรักภักดีและท างานเพื่อประเทศชาติเพื่อป้องกันสมองไหล
ไปยังต่างประเทศ 

ยุทธวิธีหรือแผนปฏิบัติการ มีดังต่อไปนี ้
 ๑. การสร้างหน่วยงานด้านความมั่นคงปลอดภัยด้านไซเบอร์ที่มีเครื่องมือและ

อุปกรณ์ที่ทันสมัย และพร้อมรับมือกับการป้องกัน การโจมตี และการโต้ตอบ 
 ๒. การสร้างชุดกิจกรรมฝึกอบรมกับประชาชนทุกระดับให้ทราบถึงความหมาย

และการรักษาความปลอดภัยทั้งข้อมูลส่วนตัวและข้อมูลส่วนรวม 
 ๓. จัดโครงการพัฒนาบุคลากรในหน่วยงานด้านความมั่นคงของชาติให้เป็น

ผู้เชี่ยวชาญด้านไซเบอร์ท่ีมีศักยภาพสูงและพร้อมปฏิบัติการทุกรูปแบบ 
 ๔. การวิจัยและพัฒนาด้านไซเบอร์ที่เป็นประโยชน์ต่อการพัฒนาประเทศไทยและ

ต่อต้านการก่อการร้ายด้านไซเบอร์ 
ดัชนีชี้วัดผลงาน  : ทุกองค์กรในหน่วยงานด้านความมั่นคงของชาติรวมถึงภาคธุรกิจ

เอกชนมีผู้เชี่ยวชาญด้านไซเบอร์ที่มีศักยภาพสูงและงานวิจัยที่มีคุณภาพ 
ผลที่คาดว่าจะได้รับตามยุทธศาสตร์ที่ ๓ : ประเทศไทยมีความก้าวหน้าด้านไซเบอร์

และมีรูปแบบการบริหารจัดการเทียบเท่ามาตรฐานสากล ท าให้เป็นจุดเริ่มต้นของการสร้างความ
สงบสุขในพื้นที่จังหวัดชายแดนภาคใต้ 

ยุทธศาสตร์ที่ ๔ : ยุทธศาสตร์การส่งเสริมความร่วมมือด้านไซเบอร์ระหว่างภาครัฐ 
ภาคเอกชน และภาคประชาชน (Coordinate) 
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เป้าหมายยุทธศาสตร์ : เพื่อการสร้างความร่วมมือด้านไซเบอร์ระหว่างภาครัฐ 
ภาคเอกชน และภาคประชาชน 

แนวทางหรือมาตรการ มีดังต่อไปนี้ 
 ๑. มีการเสริมสร้างความเข้าใจร่วมกันในการก าหนด นิยาม ความหมายของภัย

คุกคามด้านไซเบอร์ การก่อการร้าย และการก่อการร้ายทางไซเบอร ์
 ๒. มีการก าหนดนโยบาย แนวทาง และแผนปฏิบัติการที่ชัดเจนเพื่อให้เกิดการ

แปลงแผนไปสู่กลยุทธ์และไปสู่การปฏิบัติตามวิสัยทัศน์ พันธกิจ และเป้าประสงค์ที่ก าหนดไว้อย่าง
มีประสิทธิภาพ 

 ๓. ก าหนดกลไกในการทบทวน ติดตาม และประเมินความเสี่ยงต่อการน าแผนงาน
ไปปรับใช้เพื่อปรับแนวทางให้มีความเหมาะสมตามสถานการณ์ใหม่หรอืสถานการณ์ที่แตกต่าง 

ยุทธวิธีหรือแผนปฏิบัติการ มีดังต่อไปนี ้
 ๑. การใช้หน่วยบัญชาการไซเบอร์แห่งชาติเป็นศูนย์กลางเพื่อร่วมกันก าหนด 

นิยาม ความหมายของภัยคุกคามด้านไซเบอร์ การก่อการร้าย และการก่อการร้ายทางไซเบอร์ 
 ๒. การก าหนดนโยบาย แนวทาง และแผนปฏิบัติการที่ชัดเจนเพื่อน าไปสู่การ

ปฏิบัติตามวิสัยทัศน์ พันธกิจ และเป้าประสงค์ที่ก าหนดของทุกภาคส่วนอย่างมีประสิทธิภาพและ
ประสิทธิผล 

 ๓. การสร้างกลไกเฉพาะในการทบทวน ติดตาม และประเมินความเสี่ยงของภัย
คุกคามด้านไซเบอร์ต่อการน าแผนงานไปปรับใช้อย่างมีประสิทธิภาพและประสิทธิผล 

ดัชนีชี้วัดผลงาน : รูปแบบการใช้งานด้านไซเบอร์ที่มีประสิทธิภาพและประสิทธิผล
ทั้งในระดับองค์กรและระดับบุคคล  

ผลที่คาดว่าจะได้รับตามยุทธศาสตร์ที่ ๔ : ทุกภาคส่วนของประเทศไทยมีความ
ร่วมมือในการต่อต้านการก่อการร้ายด้านไซเบอร์โดยเฉพาะอย่างยิ่งในพื้นที่จังหวัดชายแดนภาคใต้ 

ยุทธศาสตร์ที่ ๕ : ยุทธศาสตร์การก าหนดใช้กฎหมายด้านไซเบอร์และการบังคับใช้
กับประชาชน (Law and Enforcement) 

เป้าหมายยุทธศาสตร์ : เพื่อการผลักดันการใช้กฎหมายส าหรับอาชญากรไซเบอร์ที่
สร้างความรุนแรงในพื้นที่จังหวัดชายแดนภาคใต้ 

แนวทางหรือมาตรการ มีดังต่อไปนี้ 
 ๑. ก าหนดกฎหมาย กฎระเบียบ ขั้นตอน และแนวปฏิบัติที่เกี่ยวข้องกับการใช้ด้าน

ไซเบอร์ ความมั่นคงปลอดภัยด้านไซเบอร์ และการต่อต้านการก่อการร้ายด้านไซเบอร์อย่าง
ครอบคลุม 
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 ๒. ก าหนดแนวทางที่ชัดเจนและเหมาะสมต่อการบังคับใช้กฎหมาย พร้อมทั้ง
มาตรการและบทลงโทษต่อการกระท าอันเกี่ยวข้องกับก่อการร้ายด้านไซเบอร์ 

ยุทธวิธีหรือแผนปฏิบัติการ มีดังต่อไปนี ้
 ๑. การใช้หน่วยงานทางกฎหมายร่วมกันก าหนดกฎหมาย กฎระเบียบ ขั้นตอน 

และแนวปฏิบัติที่เกี่ยวข้องกับการใช้งานด้านไซเบอร์ ความมั่นคงปลอดภัยด้านไซเบอร์  และ
รูปแบบการต่อต้านการก่อการร้ายด้านไซเบอร ์

 ๒. การใช้หน่วยงานทางกฎหมายร่วมกันก าหนดแนวทางที่ชัดเจนและเหมาะสม
ต่อการบังคับใช้กฎหมาย พร้อมทั้งมาตรการและบทลงโทษต่อการกระท าอันเกี่ยวข้องกับก่อการ
ร้ายด้านไซเบอร ์

ดัชนีชี้วัดผลงาน : กฎหมาย กฎระเบียบ ขั้นตอน และแนวปฏิบัติที่เกี่ยวข้องกับการใช้
ด้านไซเบอร์ที่มีประสิทธิภาพและประสิทธิผลทั้งในระดับองค์กรและระดับบุคคล  

ผลที่คาดว่าจะได้รับตามยุทธศาสตร์ที่ ๕ : ประเทศไทยมีกฎหมาย กฎระเบียบ 
ขั้นตอน และแนวปฏิบัติที่เกี่ยวข้องกับการใช้ด้านไซเบอร์ในการต่อต้านการก่อการร้ายและการ
สร้างความไม่สงบสุขในพื้นที่จังหวัดชายแดนภาคใต้ 

ยุทธศาสตร์ที่ ๖ : ยุทธศาสตร์การใช้การบูรณาการร่วมกันเพื่อแบ่งปันข้อมูลข่าวสาร 
(Integration) 

เป้าหมายยุทธศาสตร์ : เพื่อการใช้การบูรณาการร่วมกันเพื่อแบ่งปันข้อมูลข่าวสารใน
พื้นที่จังหวัดชายแดนภาคใต้อย่างถูกวิธีและไม่ส่งผลกระทบต่อความมั่นคงแห่งชาติ 

แนวทางหรือมาตรการ มีดังต่อไปนี้ 
 ๑. การใช้หน่วยบัญชาการไซเบอร์แห่งชาติที่มีหน้าที่ในการก ากับดูแลและ

ด าเนินการด้านไซเบอร์ มีการแบ่งปันข้อมูลร่วมกันเพื่อประโยชน์ของประชาชน รวมทั้งมีการบูรณา
การการท างานร่วมกัน อีกทั้งระบุโอกาส และความท้าทายในการเพิ่มขีดความสามารถของกลไก
การตอบสนองต่อการก่อการร้ายรูปแบบต่างๆ 

 ๒. การสร้างฐานข้อมูลกลางเพื่อรวบรวมข้อมูลส าคัญจากทุกภาคส่วน รวมทั้งมี
การควบคุมดูแลเพื่อไม่ให้ข้อมูลถูกเผยแพร่ ตลอดจนเปิดโอกาสให้ทุกหน่วยงานที่เกี่ยวข้องกับไซ
เบอร์สามารถดึงขอ้มูลไปใช้ในทางที่ถูกต้องและเป็นประโยชน์ต่อชาติบ้านเมือง 

 ๓. จัดตั้งส านักข่าวกรองด้านไซเบอร์ เพื่อท างานด้านการข่าวด้านไซเบอร์ แบ่งปัน
ข้อมูลข่าวสาร และประสานงานความร่วมมือระหว่างหน่วยงานที่เกี่ยวข้อง 

ยุทธวิธีหรือแผนปฏิบัติการ มีดังต่อไปนี ้
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 ๑. การก าหนดภารกิจและบทบาทของหน่วยบัญชาการไซเบอร์แห่งชาติในด้าน
การก ากับดูแลและด าเนินการด้านไซเบอร์เพื่อต่อต้านการก่อการร้ายด้านไซเบอร์ 

 ๒. การสร้างฐานข้อมูลกลางโดยระดมผู้เชี่ยวชาญด้านการออกแบบและพัฒนา
ระบบไอซีทีที่มีศักยภาพในการสร้างฐานข้อมูลที่มีความมั่นคงปลอดภัยในระดับสูงสุด 

 ๓. การก าหนดภารกิจและบทบาทของส านักข่าวกรองด้านไซเบอร์เพื่องานด้าน
การข่าวที่เกิดจากการประสานความร่วมมือกันของทุกภาคส่วน  

ดัชนีชี้วัดผลงาน : หน่วยบัญชาการไซเบอร์แห่งชาติและส านักข่าวกรองด้านไซเบอร์
มีรูปแบบภารกิจที่สนับสนุนงานด้านไซเบอร์ที่ได้มาตรฐาน 

ผลที่คาดว่าจะได้รับตามยุทธศาสตร์ที่ ๖ : ประเทศไทยมีการใช้การบูรณาการร่วมกัน
เพื่อแบ่งปันข้อมูลข่าวสารที่เป็นประโยชน์เพื่อรักษาผลประโยชน์ของชาติและต่อต้านการก่อการ
ร้ายด้านไซเบอร ์

ยุทธศาสตร์ท่ี ๗ : ยุทธศาสตร์การรับรู้ด้านไซเบอร์เพื่อการป้องกัน การยับยั้ง และการ
โจมต ี(Perception) 

เป้าหมายยุทธศาสตร์ : เพื่อให้เกิดการรับรู้ด้านไซเบอร์ทั้งการป้องกัน การยับยั้ง และ
การโจมตีด้านไซเบอร์  

แนวทางหรือมาตรการ มีดังต่อไปนี้ 
 ๑. การปลูกฝังทัศนคติและแนวทางการใช้งานไซเบอร์ที่เป็นรูปธรรมเพื่อให้

ประชาชนมีการรับรู้ต่อการใช้งานไซเบอร์ในทางที่ถูกต้องและไม่เป็นภัยต่อความมั่นคงของชาติ 
 ๒. การสร้างรูปแบบการมีส่วนร่วมของทุกภาคส่วน รวมทั้งวิธีการในการ

ตระเตรียมตนเองเพื่อให้เกิดการปฏิบัติอย่างรู้เท่าทัน 
ยุทธวิธีหรือแผนปฏิบัติการ มีดังต่อไปนี ้
 ๑. การก าหนดรูปแบบการปลูกฝังทัศนคติและแนวทางการใช้งานไซเบอร์ที่เป็น

รูปธรรมเพื่อให้ประชาชนมีการรับรู้ต่อการใช้งานไซเบอร์ในทางที่ถูกต้องและไม่ส่งผลกระทบต่อ
ความมั่นคงแห่งชาต ิ

 ๒. การสร้างรูปแบบการมีส่วนร่วมของทุกภาคส่วน รวมทั้งวิธีการในการ
ตระเตรียมตนเองและใช้มาตรการต่างๆ เพื่อให้เกิดการปฏิบัติอย่างรู้เท่าทัน 

ดัชนีชี้วัดผลงาน : ทัศนคติในการใช้งานไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้มี
ประโยชน์ต่อการพัฒนาประเทศทุกมิต ิ

ผลที่คาดว่าจะได้รับตามยุทธศาสตร์ที่ ๗ : ทุกภาคส่วนมีการรับรู้ด้านไซเบอร์เพื่อการ
ป้องกัน การยับยั้ง และการโจมต ี



๑๘๑ 
 

ผลที่คาดว่าจะได้รับ (Outcomes) : 
 ๑. ภาครัฐมียุทธศาสตร์ที่มีประสิทธิภาพในการจัดการกับภัยคุกคามด้านไซเบอร์

ในพื้นที่จังหวัดชายแดนภาคใต้ 
 ๒. ขีดความสามารถในการจัดการกับภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัด

ชายแดนภาคใต้ของประเทศไทยเพิ่มขึ้น 
 ๓. ท าให้เกิดความมั่นคงปลอดภัยด้านไซเบอร์และก่อให้เกิดความสงบสุขในพื้นที่

จังหวัดชายแดนภาคใต้ของประเทศไทย 
กล่าวโดยสรุปได้ว่า ภัยคุกคามด้านไซเบอร์จะยังคงเป็นภัยคุกคามต่อความมั่นคง

ตั้งแต่ระดับความมั่นคงแห่งชาติลงไปจนถึงระดับความมั่นคงของมนุษย์ แน่นอนที่สุดว่าโลกไซ
เบอร์ในอนาคตจะมีแนวโน้มขยายตัวเพิ่มขึ้นเป็นทวีคูณ เพราะโลกไซเบอร์ได้กลายเป็นสิ่งอ านวย
ความสะดวกต่อวิถีชีวิตมนุษย์และการท างานประจ าวันในองค์การต่างๆ ทุกประเภท อย่างไรก็ตาม 
โลกไซเบอร์นี้ย่อมมีทั้งด้านที่ เป็นคุณและด้านที่เป็นโทษ โดยขึ้นกับมนุษย์ว่าจะใช้มันเพื่อ
วัตถุประสงค์ใดและได้ประโยชน์ด้านใด ด้วยเหตุนี้ การที่มนุษย์ได้ประโยชน์อย่างมหาศาลจากโลก
ไซเบอร์ ก็น ามาซึ่งความท้าทายต่อการป้องกันความเสียหายที่เกิดจากการใช้งานดังกล่าวด้วยเช่นกัน 
ดังนั้น การพัฒนาศักยภาพของมนุษย์ให้รู้เท่าทันกับอันตราย คาดการณ์ถึงแนวโน้มในอนาคต และ
ลงมือจัดการกับภัยคุกคามในโลกไซเบอร์ จะต้องอาศัยการแลกเปลี่ยนข้อมูลระหว่างกัน เทคโนโลยี
คลาวด์ (Cloud Computing Technology) และการสร้างสมรรถนะและความคล่องตัวทั้งในแง่ของ
ระบบและบุคลากร ในรูปแบบที่ทัดเทียมกับเหล่าอาชญากรด้านไซเบอร์ โดยต้องรู้เท่าทันต่อการ
รบกวนและโจมตีในรูปแบบต่างๆ พร้อมจะรับมือได้ทั้งในระดับนโยบาย องค์กร และปัจเจกบุคคล 
ด้วยเหตุนี้ เราจะเอาชนะสงครามไซเบอร์ทั้งในปัจจุบันและในอนาคตได้ก็ต่อเมื่อรัฐบาล หน่วยงาน
ด้านความมั่นคงของรัฐ กระทรวงกลาโหม กองทัพไทย และเหล่าทัพ รวมถึงองค์การอื่นๆ ที่
เกี่ยวข้อง ต่างมองเห็นสถานการณ์นี้ได้อย่างชัดเจน มีการบูรณาการข้อมูลอย่างเป็นระบบ เรียนรู้
ข้อมูลระหว่างกัน ตรวจจับเหตุผิดปกติ ตอบสนองได้อย่างรวดเร็ว ใช้เครื่องมือและทรัพยากรที่มีอยู่
ได้อย่างคุ้มค่าและมีประสิทธิภาพสูงสุด ในส่วนของกองทัพไทยทั้งสามเหล่าทัพก็ควรเตรียมความ
พร้อมทั้งทางด้านบุคลากร การจัดหน่วย ผู้เชี่ยวชาญ นักวิเคราะห์ระบบ และเครื่องมือที่ทันสมัย เพื่อ
การรับมือกับภัยคุกคามด้านไซเบอร์ที่มีความรุนแรง ความเสียหายอย่างใหญ่หลวง และส่งผล
กระทบต่อความมั่นคงของประเทศ อีกทั้งควรพัฒนาเสริมสร้างก าลังด้านไซเบอร์อย่างเป็นระบบ มี
ระเบียบแบบแผน ทั้งมาตรการเชิงรับและเชิงรุก ให้มีประสิทธิภาพ คุณภาพ และความเข้มแข็งอย่าง
ต่อเนื่องและยั่งยืน เพื่อเป็นหลักประกันด้านความมั่งคงปลอดภัยด้านไซเบอร์ของประเทศต่อไป 
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ข้อเสนอแนะ 

ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้และใน
ประเทศไทย ถือว่าเป็นเรื่องส าคัญที่ต้องด าเนินการโดยเร็วที่สุด ทั้งนี้ก็เพื่อการรักษาความมั่นคง
ปลอดภัยด้านไซเบอร์ทุกหน่วยงานราชการ ภาคเอกชน และภาคประชาชนให้มีความมั่นคง
ปลอดภัยและสามารถด าเนินงานได้ตามปกติ ตลอดจนการระงับยับยั้งการก่อการร้ายด้านไซเบอร์
ไม่ให้เกิดขึ้นในประเทศไทย ผู้วิจัยมีข้อเสนอแนะดังนี้ 
 ๑. ข้อเสนอแนะเชิงนโยบาย 

 ๑.๑ ก่อนที่จะน านโยบายหรือกฎหมายฉบับใดที่เกี่ยวข้องกับโลกไซเบอร์มา
ประกาศใช้ รัฐบาลต้องประชาสัมพันธ์ให้ประชาชนมีความเข้าใจอย่างแท้จริง เกี่ยวกับวัตถุประสงค์ 
ประโยชน์ที่ประชาชนจะพึงได้รับ และผลกระทบที่จะตามมา เพื่อป้องกันการเกิดข่าวลือที่ไม่พึง
ประสงค์ และกระแสต่อต้านของประชาชนในสื่อสังคมออนไลน ์

 ๑.๒ องค์กรและหน่วยงานทั่วไปที่มีการใช้งานในโลกไซเบอร์ ควรมีมาตรการการ
รักษาปลอดภัยด้านไซเบอร์ (Cyber Security Measures) ส าหรับหน่วยงานของตน 

 ๑.๓ ในระดับประเทศ ควรมีหน่วยงานไซเบอร์เป็นการเฉพาะที่ให้การรักษาความ
มั่นคงปลอดภัยด้านไซเบอร์และการบริการประชาชนในการเฝ้าระวัง แจ้งเตือนภัย และการแก้ไข
ปัญหา เพื่อสร้างความเชื่อมั่นและความมั่นใจในการใช้งานในโลกไซเบอร์  

 ๑.๔ ควรมีกลไกในการตัดสินใจภายใต้ประเมินความเสี่ยงเพื่อให้สามารถ
ตอบสนองต่อการโจมตีด้านไซเบอร์ของฝ่ายตรงข้ามได้อย่างเหมาะสม และ พิจารณาถึงผลกระทบ
ที่จะตามมา รวมถึงอาศัยภาวะผู้น าของผู้บริหารในการตัดสินใจที่ไม่ใช่มุ่งเน้นในเรื่อง “การ
ป้องกัน” มากเกินไป จนละเลยหรือเพิกเฉยต่อ “การตอบโต”้ กับการโจมตีดังกล่าว 
  ๑.๕ ควรก าหนดทิศทางแก้ไขปัญหาและมาตรการตอบโต้การโจมตีด้านไซเบอร์ที่
เหมาะสม โดยแต่ละหน่วยงานภาครัฐจะต้องตรวจสอบดูว่า นโยบายที่ก าหนดขึ้นเพื่อการป้องกัน
และตอบโต้ต่อการโจมตีด้านไซเบอร์ของตนสามารถปฏิบัติได้จริง มีช่องโหว่ หรือปัญหาอะไร
หรือไม่ โดยนโยบายดังกล่าวจะต้องเป็นนโยบายที่สามารถด าเนินการได้ในสภาพความเป็นจริงด้วย 

๑.๖ ควรมีกฎหมายด้านไซเบอร์เป็นการเฉพาะ เพื่อก าหนดกฎกติกาทางสังคมของ
โลกไซเบอร์และมาตรการป้องปรามป้องกันการละเมิดกฎหมาย โดยกฎหมายจะเป็นเครื่องมือที่
ส าคัญอย่างมากส าหรับการสร้างโลกไซเบอร์ที่ปลอดภัย รวมถึงการมีหน่วยงานที่สามารถบังคับใช้
กฎหมายด้านไซเบอร์อย่างจริงจัง 
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 ๒. ข้อเสนอแนะระดับปฏิบัติการ 
  ๒.๑ ภาครัฐควรก าหนดแนวทางในการแปลงยุทธศาสตร์ชาติด้านไซเบอร์ให้เป็น
ยุทธศาสตร์รองลงมา และถ่ายทอดลงมาเป็นแผนงานและโครงการ นโยบายหรือมาตรการหรือการ
ปฏิบัติในลักษณะอื่นอย่างเป็นระบบ 
  ๒.๒ ภาครัฐควรก าหนดให้ศูนย์ตรวจสอบประเมินผลยุทธศาสตร์ซึ่งเป็น
หน่วยงานกลางที่เป็นอิสระ โดยตรวจสอบว่าสอดคล้องกับเป้าประสงค์และเจตนารมณ์ที่แท้จริง
ของยุทธศาสตร์หลักหรือไม ่
 ๒.๓ ควรเสริมสร้างความรู้ความเข้าใจโลกไซเบอร์แก่เจ้าหน้าที่รัฐและประชาชน
ทั่วไป โดยมุ่งเน้นเรื่องมาตรการป้องกันมากกว่าการบังคับใช้กฎหมายหรือระเบียบที่เข้มงวด ดังนั้น
การด าเนินนโยบายหรือหาช่องทางในการปิดกั้นการรับรู้ของประชาชนจากโลกไซเบอร์ใน
สภาพแวดล้อมของโลกในปัจจุบันจึงเป็นสิ่งที่ท าไม่ได้อีกแล้ว หรือหากกระท าได้ก็จะเป็นการฝืน
มติมหาชนอย่างรุนแรง  ด้วยเหตุนี้ แนวทางที่ดีที่สุดต่อการด าเนินการด้านไซเบอร์ของรัฐบาลและ
หน่วยงานที่เกี่ยวข้อง ก็คือ “การสร้างความเข้าใจให้กับประชาชน” เพื่อให้ประชาชนไว้เนื้อเชื่อใจ
ต่อการด าเนินงานของรัฐบาล ไม่ใช่การออกกฎหมายเพื่อใช้บังคับกับประชาชนเพียงอย่างเดียว 

๓. ข้อเสนอแนะในการวิจัยครั้งต่อไป 
 ๓.๑ ควรมีการศึกษาวิจัยการออกแบบและพัฒนาระบบรักษาความปลอดภัยด้าน

ไซเบอร์ที่เหมาะสมกับหน่วยงานทางความมั่นคงหรือกองทัพอื่น เพื่อให้เกิดความหลากหลายและ
เกิดประโยชน์ในการพัฒนางานวิจัยมากยิ่งขึ้น 

 ๓.๒ ควรมีการศึกษาวิจัยการพัฒนาขีดความสามารถทางด้านการรักษาความ
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 ๓.๔ ควรมีการศึกษาวิจัยเชิงลึกถึงแผนงานและมาตรการในการพัฒนาระบบรักษา
ความปลอดภัยด้านไซเบอร์ที่เกี่ยวข้องกับนวัตกรรมและเทคโนโลยีสมัยใหม่ เพื่อให้ได้รูปแบบ
ระบบรักษาความปลอดภัยด้านไซเบอร์ของกองทัพไทยและหน่วยงานทางความมั่นคงท่ีทันสมัย 

 ๓.๕ ควรมีการศึกษาวิจัยและพัฒนามาตรฐานด้านการรักษาความปลอดภัยด้านไซ
เบอร์ที่สามารถเชื่อมโยงนโยบายแห่งรัฐกับหน่วยงานทางความมั่นคง องค์กรต่อต้านการก่อการร้าย 
ภาคเอกชน ภาคประชาสังคม และภาคประชาชน เพื่อให้ได้รูปแบบของระบบรักษาความปลอดภัย
ด้านไซเบอร์ที่มีประสิทธิภาพภายใต้มาตรฐานเดียวกัน 
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ไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้” โดยแบบสัมภาษณ์นี้จะมีประเด็นหลัก ๗ ประเด็น ได้แก่  

๑. รูปแบบของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๒. วิธีการของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๓. การประเมินสถานการณ์ภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๔. ปัญหาผลกระทบของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๕. ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึงแนวโน้ม

ในอนาคต 
 

แบบสมัภาษณ์ (Interview Guide) 



๑๙๐ 
 

๖. ยุทธศาสตรก์ารจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๗. ข้อเสนอแนะ 

-------------------------------------------------------- 
ข้อมูลส่วนบุคคล เช่น ช่ือ-สกุล อายุ การศกึษา อาชีพ และระยะเวลาที่อาศัยอยู ่
ข้อ ๑. รูปแบบของภัยคุกคามด้านไซเบอรใ์นพื้นที่จังหวัดชายแดนภาคใต้ 

๑.๑  บทบาทและความส าคัญ 
 ๑.๒ รูปแบบการใช้งานระบบอินเตอร์เน็ตและเครือข่าย 
 ๑.๓ รูปแบบ (การโจมต/ีการจารกรรม) 
 ๑.๔ ระดับ (การโจมต/ีการจารกรรม) 
 ๑.๕ เหตุการณ์ส าคัญ 
ข้อ ๒. วิธีการของภัยคุกคามด้านไซเบอรใ์นพื้นที่จังหวัดชายแดนภาคใต ้

๒.๑  บทบาทและความส าคญั 
 ๒.๒ วิธีการใช้งานระบบอนิเตอร์เน็ตและเครือข่าย 
 ๒.๓ วิธีการ (การโจมต/ีการจารกรรม) 
 ๒.๔ ระดับ (การโจมต/ีการจารกรรม) 

๒.๕ เหตุการณ์ส าคัญ 
ข้อ ๓. การประเมินสถานการณ์ภัยคุกคามด้านไซเบอรใ์นพื้นที่จังหวัดชายแดนภาคใต ้

๓.๑ สถานการณ์ที่เกิดขึน้ 
๓.๒ รูปแบบการประเมินสถานการณ ์
๓.๓ การจัดการ/การรับมือ 
๓.๔ แนวทางการป้องกันและแกไ้ข 
๓.๕ กระบวนการรับมือในอนาคต 

ข้อ ๔. ปัญหาผลกระทบของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต ้
๔.๑ รูปแบบและวิธีการของปัญหา 

 ๔.๒ ผลกระทบทางตรง 
 ๔.๓ ผลกระทบทางอ้อม 
 ๔.๔ ระดับความรุนแรง 
 ๔.๕ กระบวนการแก้ไขปัญหา 
 



๑๙๑ 
 

ข้อ ๕. ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึงแนวโน้มใน
อนาคต 

๕.๑ รูปแบบและวิธีการที่ส่งผลต่อความมั่นคงแห่งชาต ิ
 ๕.๒ ผลกระทบทางตรงที่ส่งผลต่อความมั่นคงแห่งชาต ิ
 ๕.๓ ผลกระทบทางอ้อมที่ส่งผลต่อความมั่นคงแห่งชาต ิ
 ๕.๔ การจดัการ/การรับมือ 
 ๕.๕ แนวโน้มผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติใน
อนาคต 
ข้อ ๖. ยุทธศาสตรก์ารจัดการภัยคุกคามด้านไซเบอรใ์นพื้นที่จังหวัดชายแดนภาคใต้ 

๖.๑ รูปแบบและวิธีการบริหารจัดการ  
       (การวางแผนงาน/การจัดการองค์กร/การน าไปสู่การปฏิบัติ/การประเมินผล) 

 ๖.๒ นโยบาย/กรอบการด าเนินงาน (การปอ้งกัน/การป้องปราม/การผนึกก าลัง) 
 ๖.๓ โครงสร้างพื้นฐานของการรักษาความมั่นคงปลอดภัยด้านไซเบอร ์
 ๖.๔ มาตรการ/แนวทาง/แนวปฏิบัติ 
 ๖.๕ แผนงาน/โครงการ/กิจกรรม/ทรัพยากร/งบประมาณ/กรอบเวลา 

๖.๖ กระบวนการจัดการภัยคุกคามด้านไซเบอร์ในอนาคต 
ข้อ ๗. ข้อเสนอแนะ 

๗.๑ ข้อเสนอแนะทัว่ไป 
 ……………………………………………………………………………………… 
 ………………………………………………………………………………………

 ……………………………………………………………………………………… 
 ๗.๒ ข้อเสนอแนะเชิงนโยบาย 
 ……………………………………………………………………………………… 
 ……………………………………………………………………………………… 
 ……………………………………………………………………………………… 
 

 



๑๙๒ 
 

 
วิทยาลัยป้องกันราชอาณาจักร 

 
 
 
เรื่อง ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
Title Cyber Threat Management Strategy in Southern Border Provinces. 

กลุ่มเป้าหมาย   ๑. เจ้าหน้าที่ด้านการข่าวที่เชี่ยวชาญระบบไอซีที 
  ๒. เจ้าหน้าที่ทหารที่รับผิดชอบด้านภัยคุกคาม 
  ๓. ผู้ปฏิบัติงานที่เกี่ยวข้องกับระบบเครือข่ายอินเตอร์เน็ต 
  ๔. ผู้เชี่ยวชาญด้านวิศวกรรมระบบไอซีทีและโลกไซเบอร ์
ค าชี้แจง 
 วัตถุประสงค์ของแบบสัมภาษณ์นี้เพื่อน าไปใช้สร้าง “ยุทธศาสตร์การจัดการภัยคุกคามด้าน
ไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้” โดยแบบสัมภาษณ์นี้จะมีประเด็นหลัก ๗ ประเด็น ได้แก่  

๑. รูปแบบของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๒. วิธีการของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๓. การประเมินสถานการณ์ภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๔. ปัญหาผลกระทบของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๕. ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึงแนวโน้ม

ในอนาคต 
๖. ยุทธศาสตรก์ารจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๗. ข้อเสนอแนะ 

-------------------------------------------------------- 
 
 
 

แบบสมัภาษณ์ (Interview Guide) 



๑๙๓ 
 

ข้อมูลส่วนบุคคล เช่น ช่ือ-สกุล อายุ การศกึษา อาชีพ และระยะเวลาที่อาศัยอยู ่
ข้อ ๑. รูปแบบของภัยคุกคามด้านไซเบอรใ์นพื้นที่จังหวัดชายแดนภาคใต้ 

๑.๑  บทบาทและความส าคัญ 
 ๑.๒ รูปแบบการใช้งานระบบอินเตอร์เน็ตและเครือข่าย 
 ๑.๓ รูปแบบ (การโจมต/ีการจารกรรม) 
 ๑.๔ ระดับ (การโจมต/ีการจารกรรม) 
 ๑.๕ เหตุการณ์ส าคัญ 
ข้อ ๒. วิธีการของภัยคุกคามด้านไซเบอรใ์นพื้นที่จังหวัดชายแดนภาคใต ้

๒.๑  บทบาทและความส าคญั 
 ๒.๒ วิธีการใช้งานระบบอนิเตอร์เน็ตและเครือข่าย 
 ๒.๓ วิธีการ (การโจมต/ีการจารกรรม) 
 ๒.๔ ระดับ (การโจมต/ีการจารกรรม) 

๒.๕ เหตุการณ์ส าคัญ 
ข้อ ๓. การประเมินสถานการณ์ภัยคุกคามด้านไซเบอรใ์นพื้นที่จังหวัดชายแดนภาคใต ้

๓.๑ รายงานการประเมินสถานการณ ์
๓.๒ รูปแบบการประเมินสถานการณ ์
๓.๓ การจัดการ/การรับมือ 
๓.๔ แนวทางการป้องกันและแกไ้ข 
๓.๕ กระบวนการที่เหมาะสมในการประเมินสถานการณ์ในอนาคต 

ข้อ ๔. ปัญหาผลกระทบของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต ้
๔.๑ รายงานปัญหาผลกระทบ 

 ๔.๒ ผลกระทบทางตรง 
 ๔.๓ ผลกระทบทางอ้อม 
 ๔.๔ ระดับความรุนแรง 
 ๔.๕ กระบวนการที่เหมาะสมในการแก้ไขปัญหาผลกระทบ 
 
ข้อ ๕. ผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติรวมถึงแนวโน้มใน
อนาคต 

๕.๑ รายงานผลกระทบที่ส่งผลต่อความมั่นคงแห่งชาต ิ
 ๕.๒ ผลกระทบทางตรงที่ส่งผลต่อความมั่นคงแห่งชาต ิ



๑๙๔ 
 

 ๕.๓ ผลกระทบทางอ้อมที่ส่งผลต่อความมั่นคงแห่งชาต ิ
 ๕.๔ การจดัการ/การรับมือ 
 ๕.๕ แนวโน้มของภัยคุกคามด้านไซเบอร์ทีส่่งผลต่อความมั่นคงแห่งชาติในอนาคต 
ข้อ ๖. ยุทธศาสตรก์ารจัดการภัยคุกคามด้านไซเบอรใ์นพื้นที่จังหวัดชายแดนภาคใต้ 

๖.๑ รูปแบบและวิธีการบริหารจัดการที่เหมาะสม  
       (การวางแผนงาน/การจัดการองค์กร/การน าไปสู่การปฏิบัติ/การประเมินผล) 

 ๖.๒ นโยบาย/กรอบการด าเนินงาน (การปอ้งกัน/การป้องปราม/การผนึกก าลัง) 
 ๖.๓ โครงสร้างพื้นฐานของการรักษาความมั่นคงปลอดภัยด้านไซเบอร ์
 ๖.๔ มาตรการ/แนวทาง/แนวปฏิบัติ 
 ๖.๕ แผนงาน/โครงการ/กิจกรรม/ทรัพยากร/งบประมาณ/กรอบเวลา 

๖.๖ ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ที่เหมาะสมในอนาคต 
ข้อ ๗. ข้อเสนอแนะ 

๗.๑ ข้อเสนอแนะทัว่ไป 
 ……………………………………………………………………………………… 
 ……………………………………………………………………………………… 
 ……………………………………………………………………………………… 

 ๗.๒ ข้อเสนอแนะเชิงนโยบาย 
 ……………………………………………………………………………………… 
 ……………………………………………………………………………………… 
 ……………………………………………………………………………………… 



๑๙๕ 
 

 
วิทยาลัยป้องกันราชอาณาจักร 

 
 
 
เรื่อง ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
Title Cyber Threat Management Strategy in Southern Border Provinces. 
 
กลุ่มเป้าหมาย   ๑. ผูท้รงคุณวุฒิจากหน่วยงานความมั่นคงด้านไซเบอร์ของกองทัพไทย  
  ๒. ผูเ้ชี่ยวชาญด้านระบบไอซีทีและโลกไซเบอร์ 
ค าชี้แจง 
 วัตถุประสงค์ของแบบยืนยันนี้เพื่อสนับสนุนร่าง “ยุทธศาสตร์การจัดการภัยคุกคามด้าน         
ไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้” โดยจะมีการด าเนินการดังนี้  

๑. ให้ผู้ทรงคุณวุฒิและผู้เชี่ยวชาญพิจารณาองค์ประกอบหลักของการรักษาความมั่นคง
ปลอดภัยด้านไซเบอร์แห่งชาต ิขอความคิดเห็นและข้อเสนอแนะ 

๒. ให้ผู้ทรงคุณวุฒิและผู้เชี่ยวชาญพิจารณาโครงสร้างหลักของการรักษาความมั่นคง
ปลอดภัยด้านไซเบอร์แห่งชาต ิขอความคิดเห็นและข้อเสนอแนะ 

๓. ให้ผู้ทรงคุณวุฒิและผู้เชี่ยวชาญพิจารณาหน่วยบัญชาการไซเบอร์แห่งชาติ ขอความ
คิดเห็นและข้อเสนอแนะ 

๔. ให้ผู้ทรงคุณวุฒิและผู้เชี่ยวชาญพิจารณาโครงสร้างพื้นฐานการจัดการภัยคุกคามด้าน        
ไซเบอร์ ขอความคิดเห็นและข้อเสนอแนะ 

๕. ให้ผู้ทรงคุณวุฒิและผู้เชี่ยวชาญพิจารณายุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์
ในพื้นที่จังหวัดชายแดนภาคใต้ ขอความคิดเห็นและข้อเสนอแนะ 

 
 
 
 

แบบยืนยัน (Confirm Guide) 



๑๙๖ 
 

ข้อ ๑. องค์ประกอบหลักของการรักษาความมัน่คงปลอดภัยด้านไซเบอร์แห่งชาติ 
 

 
 

ข้อ ๒. โครงสร้างหลักของการรักษาความมั่นคงปลอดภัยด้านไซเบอร์แห่งชาต ิ
 

 
 
 
 
 
 
 
 
 

              
                                             

(National Cyber Security)

( )       

( )                     

( )                              

( )                     

( )                             

                                                            
(National Cyber Security Framework)

( )       

( )                     

( )                             

( )                     

( )                             

                                                       

      /      /       /       /                                              

      /      /       /       /                                           

      /      /       /       /                                 
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ข้อ ๓. หน่วยบัญชาการไซเบอร์แห่งชาต ิ
 

 
 

ข้อ ๔. โครงสร้างพื้นฐานการจัดการภัยคุกคามด้านไซเบอร ์
 

 
 
 

                             
(National Cyber Department)

( )          

( )                                 

( )                     

( )                                       

( )                          

( )                        

                
                             

(Cyber Treats Management 
Infrastructure)

               
                    

(Cyber Treats Management 
Format)

                  
(Hardware Technology)

                        
(Cyber Operators)

- Executive/Professional
- Business/Process
- Implementation/Operations
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ข้อ ๕. ยุทธศาสตรก์ารจัดการภัยคุกคามด้านไซเบอรใ์นพื้นที่จังหวัดชายแดนภาคใต้ 
 

 
 
ข้อ ๖. ข้อเสนอแนะ 
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วิทยาลัยป้องกันราชอาณาจักร 

 
 
 
เรื่อง ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
Title Cyber Threat Management Strategy in Southern Border Provinces. 
 
กลุ่มเป้าหมาย   ผู้ทรงคุณวุฒิด้านวิศวกรรมระบบไอซีทีและโลกไซเบอร์ 
ค าชี้แจง 
 วัตถุประสงค์ของการสัมมนาอิงผู้เชี่ยวชาญนี้เพื่อพิจารณายืนยันร่าง “ยุทธศาสตร์การ
จัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จงัหวัดชายแดนภาคใต้” โดยหัวข้อการสัมมนาจะเกี่ยวข้องกับ
ประเด็นหลัก ๕ ประเด็น ได้แก่  

๑. รูปแบบและสถานการณข์องภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๒. ปัญหาและผลกระทบที่เกิดจากภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๓. รูปแบบที่เหมาะสมของการบริหารจัดการภัยคุกคามด้านไซเบอร์รวมถึงแนวโน้มใน

อนาคต 
๔. ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
๕. ข้อเสนอแนะ 

-------------------------------------------------------- 
ข้อ ๑. รูปแบบและสถานการณ์ของภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 

ให้ผู้ทรงคุณวุฒิพิจารณารูปแบบและสถานการณ์ของภัยคุกคามด้านไซเบอร์ในพื้นที่
จังหวัดชายแดนภาคใต้ ขอความคิดเห็นและข้อเสนอแนะ 

 
ข้อ ๒. ปัญหาและผลกระทบที่เกิดจากภัยคุกคามดา้นไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต ้

ให้ผู้ทรงคุณวุฒิพิจารณาปัญหาและผลกระทบที่เกิดจากภัยคุกคามด้านไซเบอร์ในพื้นที่
จังหวัดชายแดนภาคใต้ ขอความคิดเห็นและข้อเสนอแนะ 

การสัมมนาอิงผู้เชี่ยวชาญ (Connoisseurship) 
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ข้อ ๓. รูปแบบที่เหมาะสมของการบริหารจัดการภัยคุกคามด้านไซเบอร์รวมถึงแนวโน้มใน
อนาคต 

ให้ผู้ทรงคุณวุฒิพิจารณารูปแบบที่เหมาะสมของการบริหารจัดการภัยคุกคามด้านไซเบอร์
รวมถึงแนวโน้มในอนาคต ขอความคิดเห็นและข้อเสนอแนะ 
ข้อ ๔. ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต ้

ให้ผู้ทรงคุณวุฒิพิจารณายุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัด
ชายแดนภาคใต้ ขอความคิดเห็นและข้อเสนอแนะ 
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สรุปย่อ 

ลักษณะวิชา ยุทธศาสตร ์

เรื่อง  ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ 
ผู้วิจัย  พล.ต. ราชิต  อรุณรังษี    หลักสูตร วปอ.  รุ่นที่ ๖๐  
ต าแหน่ง รองผู้อ านวยการส านักการข่าว กอ.รมน. 

ความเป็นมาและความส าคัญของปัญหา   

                       ภัยคุกคามด้านไซเบอร์เป็นภัยคุกคามต่อความมั่นคงตั้งแต่ระดับความมั่นคงแห่งชาติ
ไปจนถึงระดับความมั่นคงของมนุษย์ ในอนาคตมีแนวโน้มขยายตัวเพิ่มขึ้นเป็นทวีคูณ เพราะโลก 
ไซเบอร์ได้กลายเป็นสิ่งอ านวยความสะดวกต่อวิถีชีวิตมนุษย์และการท างานประจ าวันในองค์กร
ต่างๆ อย่างไรก็ตาม โลกไซเบอร์นี้ย่อมมีทั้งด้านที่เป็นคุณและด้านที่เป็นโทษ โดยขึ้นอยู่กับว่า
มนุษย์จะใช้มันเพื่อวัตถุประสงค์ใด ด้วยเหตุนี้ การที่มนุษย์ได้ประโยชน์มหาศาลจากโลกไซเบอร์ก็
น ามาซึ่งความท้าทายต่อการรับมือและป้องกันความเสียหายที่เกิดจากการใช้งานดังกล่าวด้วยเช่นกัน  
 ส าหรับปัญหาด้านความมั่นคงในพื้นที่จังหวัดชายแดนใต้ (จชต.) ๔ จังหวัด ของ
ประเทศไทย ที่ประกอบด้วยพื้นที่ของจังหวัดปัตตานี จังหวัดนราธิวาส และจังหวัดยะลา รวมถึง  
๔ อ าเภอของจังหวัดสงขลา ความรุนแรงในจังหวัดชายแดนภาคใต้ที่เกิดขึ้นมาอย่างยาวนานเป็น
ปัญหาที่มีพัฒนาการที่มีความซับซ้อน ละเอียดอ่อน และมีความเชื่อมโยงกันหลายมิติ ปัจจุบัน
สถานการณ์ของการก่อความไม่สงบจากภัยคุกคามด้านไซเบอร์นั้นได้มีการน าสื่อสังคมออนไลน์
บนเครือข่ายอินเตอร์เน็ตมาใช้อย่างกว้างขวางในแง่การบ่อนท าลายความน่าเชื่อถือของเจ้าหน้าที่รัฐ 
การปฏิบัติการจิตวิทยาและการโฆษณาชวนเชื่อของกลุ่มผู้ไม่หวังดี โดยมีแนวโน้มจะปฏิบัติการใน
รูปแบบอื่นๆ เพิ่มมากขึ้น การสร้างกระแสข่าวในเชิงลบและการสร้างความขัดแย้งต่อประชาชนโดย
ใช้เครือข่ายสังคมออนไลน์ และมีการบ่อนท าลายข้อมูลส าคัญแห่งรัฐเพื่อสร้างความไม่สงบใน
รูปแบบต่างๆ อยู่ตลอดเวลา นอกจากนั้นยังสามารถก่อผลกระทบต่อภาพลักษณ์ทางทหาร เช่น  
การแพร่ภาพคลิปที่ไม่เหมาะสมของทหาร ไม่ว่าจะเป็นการเลือกเผยแพร่รูปภาพเฉพาะความรุนแรง 
การใช้อาวุธในสถานการณ์ก่อความไม่สงบ และการแพร่คลิปการสูญเสียของทหารเพื่อลดขวัญและ
ก าลังใจของผู้ปฏิบัติงาน ซึ่งเหตุการณ์ต่างๆ เหล่านี้ล้วนแต่ส่งผลกระทบโดยตรงต่อความมั่นคง
แห่งชาติแทบทั้งสิ้น  



๒ 
 

 ดังนั้นผู้วิจัยจึงเกิดแนวคิดที่จะด าเนินการวิจัยเรื่อง “ยุทธศาสตร์การจัดการภัยคุกคาม
ด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้” ทั้งนี้เพื่อน าข้อมูลดังกล่าวมาใช้ในการก าหนดรูปแบบ 
แนวทาง กลไก และมาตรการต่างๆ รวมถึงข้อเสนอแนะเชิงนโยบายในการจัดการ โดยคาดว่า
ผลการวิจัยสามารถน ามาใช้ให้เป็นประโยชน์กับการรับมือกับภัยคุกคามนี้เพื่อเสริมสร้างความ
มั่นคงและระงับปัญหาความไม่สงบอย่างเป็นรูปธรรม ทั้งนี้เพื่อให้การด ารงชีวิตของประชาชนใน
พื้นที่เป็นไปอย่างสันติสุขทั้งในระยะสั้นและระยะยาว อีกทั้งยังใช้เป็นกรอบยุทธศาสตร์ในการ
พัฒนาเสริมสร้างก าลังด้านไซเบอร์ให้เป็นระบบ มีระเบียบแบบแผน มีมาตรการเชิงรับและเชิงรุกที่
มีประสิทธิภาพ ทั้งนี้ก็เพื่อเป็นหลักประกันด้านความมั่นคงแห่งชาติด้านไซเบอร์ของประเทศไทย
ในอนาคต 

วัตถุประสงค์ของการวิจัย 

  ๑. เพื่อศึกษารูปแบบ วิธีการ การประเมินสถานการณ์ และปัญหาผลกระทบของภัย
คุกคามด้านไซเบอร์ 
  ๒. เพื่อศึกษาผลกระทบของภัยคุกคามด้านไซเบอร์ที่ส่งผลต่อความมั่นคงแห่งชาติใน
พื้นที่จังหวัดชายแดนภาคใต้ 
  ๓. เพี่อน าเสนอยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต ้

ขอบเขตของการวิจัย 

                     การศึกษาวิจัยตามระเบียบวิธีวิจัยเชิงคุณภาพ (Qualitative Research Methodology) 
โดยก าหนดขอบเขตการวิจัยได้ดังนี้ 
 ๑. ขอบเขตด้านเนื้อหา เน้นการศึกษาเฉพาะประเด็นที่น าไปสู่การก าหนดยุทธศาสตร์ 
ได้แก่ แนวคิดเรื่องสงครามไซเบอร์ ความมั่นคงแห่งชาติ ผลประโยชน์แห่งชาติ ทฤษฎีความขัดแย้ง 
ทฤษฎีการบริหารจัดการภาครัฐยุคใหม่ รูปแบบภัยคุกคามด้านไซเบอร์ที่ปรากฏทั่วโลก สถานการณ์
ด้านความมั่นคงและความไม่สงบในพื้นที่ที่มีสาเหตุมาจากภัยคุกคามด้านไซเบอร์ เอกสารทาง
วิชาการ เอกสารทางราชการของหน่วยงานที่เกี่ยวข้อง บทความวิชาการต่างๆ การส ารวจข้อมูลเชิง
พื้นที่ เอกสารประกอบการบรรยายที่เกี่ยวข้อง แนวคิดของผู้ทรงคุณวุฒิ และเอกสารงานวิจัยที่เกี่ยวข้อง 
 ๒. ขอบเขตด้านพื้นที่ ศึกษาเฉพาะพื้นที่จังหวัดชายแดนภาคใต้ประกอบด้วยพื้นที่ของ
จังหวัดปัตตานี จังหวัดนราธิวาส และจังหวัดยะลา รวมถึง ๔ อ าเภอของจังหวัดสงขลา ได้แก่ อ าเภอ
เทพา อ าเภอสะบ้าย้อย อ าเภอจะนะ และอ าเภอนาทวี  
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 ๓. ขอบเขตด้านประชากร กลุ่มเป้าหมายประกอบด้วย ๑) หน่วยงานด้านความมั่นคง
ของรัฐ ๒) ผู้บริหาร/ผู้น าท้องถิ่น ๔ จังหวัด ๓) หน่วยงานภาคเอกชน ๔) หน่วยงานพลเรือน 
 ๕) ภาคประชาชน ๖) เจ้าหน้าที่ด้านการข่าวที่ เชี่ยวชาญระบบไอซีที ๗) เจ้าหน้าที่ทหารที่
รับผิดชอบด้านภัยคุกคามด้านไซเบอร์ ๘) ผู้ปฏิบัติงานที่เกี่ยวข้องกับระบบเครือข่ายอินเตอร์เน็ต  
๙) ผู้ทรงคุณวุฒิจากหน่วยงานความมั่นคงด้านไซเบอร์กองทัพไทย และ ๑๐) ผู้เชี่ยวชาญด้าน
วิศวกรรมระบบไอซีทีและโลกไซเบอร์ การเลือกกลุ่มเป้าหมายที่ให้ข้อมูลเป็นไปในลักษณะจ าเพาะ
เจาะจง เพื่อให้ได้ข้อมูลที่มีความแม่นตรงและสามารถวิเคราะห์ได้อย่างถูกต้องเหมาะสมกับแต่ละ
สถานการณ์และพื้นที่ 
 ๔. ขอบเขตด้านระยะเวลา จะท าการศึกษาในช่วงระยะเวลาตั้งแต่เดือนพฤศจิกายน    
๒๕๖o ถึงเดือนมิถุนายน ๒๕๖๑ 

วิธีด าเนินการวิจัย 

                        การวิจัยนี้ใช้ระเบียบวิธีวิจัยเชิงคุณภาพ (Qualitative Research) โดยมีการด าเนินการ
ตามขั้นตอนต่อไปนี ้
               ๑. ด้านการเก็บรวบรวมข้อมูล เก็บข้อมูลเชิงลึกตามกระบวนการวิจัยเชิงคุณภาพโดยมี
ข้อมูลปฐมภูมิและทุติยภูมิ ดังนี้ 
  ๑.๑ ข้อมูลปฐมภูมิ (Primary) ด าเนินการโดยการสัมภาษณ์แบบเชิงลึกผู้ที่มีหน้าที่
เกี่ยวข้องกับความมั่นคงในพื้นที่จังหวัดชายแดนภาคใต้ ได้แก่ ๑) หน่วยงานด้านความมั่นคงของรัฐ 
๒) ผู้บริหาร/ผู้น าท้องถิ่น ๔ จังหวัด ๓) หน่วยงานภาคเอกชน ๔) หน่วยงานพลเรือน ๕) ภาค
ประชาชน ๖) เจ้าหน้าที่ด้านการข่าวที่เชี่ยวชาญระบบไอซีที ๗) เจ้าหน้าที่ทหารที่รับผิดชอบด้านภัย
คุกคามด้านไซเบอร์ ๘) ผู้ปฏิบัติงานที่เกี่ยวข้องกับระบบเครือข่ายอินเตอร์เน็ต ๙) ผู้ทรงคุณวุฒิจาก
หน่วยงานความมั่นคงด้านไซเบอร์กองทัพไทย และ ๑๐) ผู้เชี่ยวชาญด้านวิศวกรรมระบบไอซีทีและ
โลกไซเบอร์ รวมกลุ่มเป้าหมายทั้งสิ้น ๗๕ คน ซึ่งกลุ่มเป้าหมายทั้งหมดได้มาจากการเลือกแบบ
เจาะจงโดยอาศัยความสะดวก ทั้งนี้กลุ่มผู้ให้ข้อมูลหลัก (Key Informants) จะครอบคลุมผู้มีส่วน
เกี่ยวข้องทั้งโดยทางตรงและทางอ้อมทั้งหมดด้านภัยคุกคามด้านไซเบอร์และผู้ที่ปฏิบัติภารกิจใน
พื้นที่จังหวัดชายแดนภาคใต้ 
  ๑.๒ ข้อมูลทุติยภูมิ (Secondary) ได้จากเอกสารที่เกี่ยวข้อง อาทิ รายงานเหตุการณ์
ความไม่สงบในพื้นที่ กฎหมาย ระเบียบ วารสาร บทความทางวิชาการ รายงานวิจัย และเอกสารสื่อ
สิ่งพิมพ์อิเล็กทรอนิกส์ทั้งในและต่างประเทศ รวมทั้งผลการสัมมนาและการทบทวนแนวทางการ
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ป้องกันและแก้ไขปัญหาภัยคุกคามด้านไซเบอร์ของหน่วยงานด้านความมั่นคงและกองทัพไทย 
รวมถึงฝ่ายพลเรือนในแต่ละกระทรวง 
 ๒. ด้านการวิเคราะห์และสังเคราะห์ข้อมูล ด าเนินการวิเคราะห์และสังเคราะห์ตาม
หลักการวิจัยเชิงคุณภาพ และตรวจสอบข้อมูลโดยใช้เทคนิควิธีการสามเส้าด้านข้อมูล ประกอบด้วย     
๑) ข้อมูลจากเอกสารและงานวิจัยที่เกี่ยวข้อง ๒) ข้อมูลที่ได้จากกลุ่มเป้าหมาย และ ๓) ข้อมูลจาก
ระเบียบและกฏหมายที่เกี่ยวข้องกับความมั่นคงด้านไซเบอร์ รวมถึงการวิเคราะห์ SWOT เพื่อ
น าไปสู่การก าหนดประเด็นยุทธศาสตร์ในการจัดการกับภัยคุกคามด้านไซเบอร์อย่างเป็นระบบ  
 ๓. ด้านการน าเสนอผลการวิจัย ตรวจสอบและยืนยันยุทธศาสตร์โดยการสัมมนาอิง
ผู้เชี่ยวชาญ โดยอาศัยความรู้ ความเชี่ยวชาญ และประสบการณ์ของผู้วิจัย ร่วมกับความเห็นของ
ผู้ทรงคุณวุฒิ เพื่อแสดงความคิดเห็นและให้ข้อเสนอแนะ จากนั้นน าผลการตรวจสอบไปปรับปรุง
กรอบยุทธศาสตร์ที่สมบูรณ์และน าเสนอแนวทางการปฏิบัติ แผนงาน โครงสร้างพื้นฐาน และ
มาตรการท่ีเกี่ยวข้องรวมถึงข้อเสนอแนะเชิงนโยบาย 
 ๔. สรุปและเขียนรายงานการวิจัยฉบับสมบูรณ์ 

ผลการวิจัย 

 จากผลการศึกษาวิจัยสามารถน าข้อมูลทั้งหมดมาวิเคราะห์ SWOT และก าหนดร่าง
ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้ประกอบด้วย 
IADCLIP โดยมีโครงสร้างดังนี้ 
 ยุทธศาสตร์ที่ ๑ : ยุทธศาสตร์การจัดโครงสร้างพื้นฐานของประเทศไทยส าหรับใช้ใน
การจัดการกับภัยคุกคามด้าน  ไซเบอร์ (Infrastructure) 
 ยุทธศาสตร์ที่ ๒ : ยุทธศาสตร์การสร้างการตระหนักรู้โลกไซเบอร์ให้กับประชาชน 
(Awareness) 
 ยุทธศาสตร์ที่ ๓ : ยุทธศาสตร์การพัฒนาความก้าวหน้าด้านไซเบอร์ (Development) 
 ยุทธศาสตร์ที่ ๔ : ยุทธศาสตร์การส่งเสริมความร่วมมือด้านไซเบอร์ระหว่างภาครัฐ 
ภาคเอกชน และภาคประชาชน (Coordinate) 
 ยุทธศาสตร์ที่ ๕ : ยุทธศาสตร์การก าหนดใช้กฎหมายด้านไซเบอร์และการบังคับใช้กับ
ประชาชน (Law and Enforcement) 
 ยุทธศาสตร์ที่ ๖ : ยุทธศาสตร์การใช้การบูรณาการร่วมกันเพื่อแบ่งปันข้อมูลข่าวสาร 
(Integration) 
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 ยุทธศาสตร์ที่ ๗ : ยุทธศาสตร์การรับรู้ด้านไซเบอร์เพื่อการป้องกัน การยับยั้ง และการ
โจมตี (Perception) 
 ยุทธศาสตร์การจัดการภัยคุกคามด้านไซเบอร์ในพื้นที่จังหวัดชายแดนภาคใต้และใน
ประเทศไทย ถือว่าเป็นเรื่องส าคัญที่ต้องด าเนินการโดยเร็วที่สุด ทั้งนี้ก็เพื่อการรักษาความมั่นคง
ปลอดภัยด้านไซเบอร์ทุกหน่วยงานราชการ ภาคเอกชน และภาคประชาชนให้มีความมั่นคง
ปลอดภัยและสามารถด าเนินงานได้ตามปกติ ตลอดจนการระงับยับยั้งการก่อการร้ายด้านไซเบอร์
ไม่ให้เกิดขึ้นในประเทศไทย 

ข้อเสนอแนะ  

                     ข้อเสนอแนะเชิงนโยบายที่ได้จากการวิจัยมีดังนี้ 
 ๑. ก่อนที่จะน านโยบายหรือกฎหมายฉบับใดที่เกี่ยวข้องกับโลกไซเบอร์มาประกาศใช้ 
รัฐบาลต้องประชาสัมพันธ์ให้ประชาชนมีความเข้าใจอย่างแท้จริง เพื่อป้องกันการเกิดข่าวลือที่ไม่
พึงประสงค์และกระแสต่อต้านของประชาชนในสื่อสังคมออนไลน์ 
 ๒. องค์กรและหน่วยงานทั่วไปที่มีการใช้งานในโลกไซเบอร์ ควรมีมาตรการการ
รักษาปลอดภัยด้านไซเบอร์ (Cyber Security Measures) ส าหรับหน่วยงานของตน 
 ๓. ในระดับประเทศ ควรมีหน่วยงานไซเบอร์เป็นการเฉพาะที่ให้การรักษาความมั่นคง
ปลอดภัยด้านไซเบอร์และการบริการประชาชนในการเฝ้าระวัง แจ้งเตือนภัย และการแก้ไขปัญหา 
เพื่อสร้างความเชื่อมั่นและความมั่นใจในการใช้งานในโลกไซเบอร์  
 ๔. ควรมีกลไกในการตัดสินใจภายใต้ประเมินความเสี่ยงเพื่อให้สามารถตอบสนองต่อ
การโจมตีด้านไซเบอร์ของฝ่ายตรงข้ามได้อย่างเหมาะสม รวมถึงอาศัยภาวะผู้น าของผู้บริหารในการ
ตัดสินใจที่ไม่ใช่มุ่งเน้นในเรื่อง “การป้องกัน” มากเกินไป จนละเลยหรือเพิกเฉยต่อ “การตอบโต”้  
 ๕. ควรก าหนดทิศทางแก้ไขปัญหาและมาตรการตอบโต้การโจมตีด้านไซเบอร์ที่
เหมาะสม โดยนโยบายดังกล่าวจะต้องเป็นนโยบายที่สามารถด าเนินการได้ในสภาพความเป็นจริงด้วย 
 ๖. ควรเสริมสร้างความรู้ความเข้าใจโลกไซเบอร์แก่เจ้าหน้าที่ภาครัฐและประชาชน
ทั่วไป โดยมุ่งเน้นในเรื่องมาตรการป้องกันมากกว่าการบังคับใช้กฎหมายหรือระเบียบที่เข้มงวด 
แนวทางที่ดีที่สุดต่อการด าเนินการด้านไซเบอร์ของรัฐบาลและหน่วยงานที่เกี่ยวข้อง ก็คือ “การ
สร้างความเข้าใจให้กับประชาชน” เพื่อให้ประชาชนไว้เนื้อเชื่อใจต่อการด าเนินงานของรัฐบาล 
 ๗. ควรออกกฎหมายด้านไซเบอร์เป็นการเฉพาะ เพื่อก าหนดกฎกติกาทางสังคมของ
โลกไซเบอร์และมาตรการป้องปรามการละเมิดกฎหมาย รวมถึงการมีหน่วยงานที่สามารถบังคับใช้
กฎหมายด้านไซเบอร์อย่างจริงจัง 
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