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การน าพาประเทศไทยก้าวสู่ยุคไทยแลนด์ 4.0 โดยใช้วิทยาศาสตร์และเทคโนโลยี 
มายกระดับเศรษฐกิจของประเทศให้สามารถแข่งขันได้อย่างยั่งยืน จ าเป็นต้องมีการจัดการความ
มั่นคงปลอดภัยไซเบอร์ควบคู่ไปด้วย ซึ่งไม่เพียงเฉพาะภาครัฐเท่านั้นแต่รวมถึงภาคธุรกิจด้วย  

งานวิจัยนี้เป็นงานวิจัยเชิงคุณภาพ  มีวัตถุประสงค์เพื่อหาแนวทางการจัดการความ
มั่นคงปลอดภัยไซเบอร์ส าหรับอุตสาหกรรมขนาดใหญ่ให้มีประสิทธิผลและประสิทธิภาพ และ
สอดรับกับนโยบายของประเทศในเรื่องการสร้างความมั่นคงปลอดภัยไซเบอร์  โดยท าการศึกษา
งานวิจัยและข้อมูลที่เกี่ยวข้อง  เช่น ยุทธศาสตร์ชาติ 20 ปี นโยบายและแผนระดับชาติ มาตรฐาน 
ที่เกี่ยวกับการสร้างความมั่นคงปลอดภัยไซเบอร์ เป็นต้น สัมภาษณ์ผู้ทรงคุณวุฒิทั้งภาครัฐและภาค
ธุรกิจ และศึกษาการปฏิบัติจริงขององค์กรที่อยู่ในอุตสาหกรรมขนาดใหญ่ วิเคราะห์ข้อมูล และ
สารสนเทศทั้งหมดข้างต้นจนสามารถก าหนดเป็นกรอบการด าเนินการที่จ าเป็นในการสร้างความ
มั่นคงปลอดภัยไซเบอร์ (Cybersecurity 4-Core Framework) ที่สามารถน าไปขยายผลในการปฏิบัติ
ในภาคธุรกิจอื่นๆ ต่อไปได้  เสนอกลไกการจัดการเพื่อให้เกิดการเชื่อมต่อจากระดับนโยบายของ
ภาครัฐสู่การปฏิบัติในภาคธุรกิจ  และข้อเสนอแนะการด าเนินการส าคัญส าหรับภาครัฐและ
อุตสาหกรรมขนาดใหญ่ในภาคธุรกิจเพื่อช่วยให้การสร้างความมั่นคงปลอดภัยไซเบอร์บรรลุ
ความส าเร็จอย่างมีประสิทธิภาพยิ่งขึ้น เช่น การก าหนดเป้าหมายในยุทธศาสตร์ชาติ การจัดท าแผน
แม่บทของประเทศ การสร้างความตระหนักกับผู้บริหารระดับสูงขององค์กร การใช้หลักการบริหาร
จัดการความเสี่ยงเพื่อการด าเนินการ การสร้างเครือข่ายความร่วมมือ  เป็นต้น ทั้งนี้การจัดการความ
มั่นคงปลอดภัยไซเบอร์ส าหรับอุตสาหกรรมขนาดใหญ่ ซึ่งในที่นี้เปรียบเสมือนตัวแทนของภาค
ธุรกิจจะส าเร็จได้ จ าเป็นต้องมีการด าเนินการร่วมกันในลักษณะ 3 ประสานของทั้ง ภาครัฐ 
อุตสาหกรรมขนาดใหญ่ในภาคธุรกิจ และเครือข่ายความร่วมมือ ที่สอดคล้องไปด้วยกัน อันจักน าพา
ประเทศไทยก้าวเข้าสู่ยุค 4.0 ที่มีความมั่นคง มั่งคั่ง และยั่งยืนตามเป้าหมายของยุทธศาสตร์ชาติ
ต่อไป    
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Abstract 

Title : Cybersecurity for Business in Large-scale Industry 
Field  : Science and Technology 

Name : Mr. Yuttana   Jiamtragan Course : NDC  Class : 60 

To lead Thailand to Industry 4.0 era by utilizing science and technology in order to 
raise the country’s economic level for sustainable competitiveness requires the implementation of 
cybersecurity not only in the public sector, but also in the private sector. 

This qualitative research aims to explore the effective and efficient cybersecurity 
approaches for the large-scale industry aligning with Thailand’s cybersecurity policy by studying 
the relevant researches and the information such as 20-year national strategy, national 
cybersecurity policy and plans, cybersecurity standards, etc., interviewing the public and private 
cybersecurity professionals, exploring the selective organization practices, and analyzing overall 
data and information to create the Cybersecurity 4-core Framework which is able to apply in 
other sectors. This research also recommends the mechanisms to deploy policy from the 
government to a private sector as well as the suggestion for execution such as the national 
cybersecurity targets, the national cybersecurity master plan, executive top management 
awareness, risk management, and cooperative networking, etc., for more efficient cybersecurity 
implementation. Moreover, cybersecurity approaches for the large-scale industry representing the 
private sector, require the coordination of 3 parties; the public sector, the large-scale industry in 
the private sector, and the cooperative network to achieve the cybersecurity goals in order to bring 
Thailand stepping forward to 4.0 era with Stability, Prosperity and Sustainability as the vision of 
20-year national strategy.  
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ค ำน ำ 

จากการที่รัฐบาลมุ่งขับเคลื่อนประเทศไปสู่ไทยแลนด์ 4.0 ผ่านการด าเนินการต่างๆ 
เช่น การผลักดัน PromptPay การมุ่งสู่ Cashless Payment การพัฒนา Smart Service ผ่านการใช้บัตร
ประชาชนใบเดียวในการติดต่อราชการ การส่งเสริมธุรกิจ E-Commerce เป็นต้น ล้วนด าเนินการ 
บนโครงข่ายดิจิทัลที่มีความเสี่ยงต่อภัยคุกคามไซเบอร์แฝงอยู่ มีการวิเคราะห์แนวโน้มของภัยนี้ว่า
จะสร้างความสูญเสียแก่เศรษฐกิจโลกอย่างมหาศาล และประเทศในกลุ่มอาเซียนเป็นเป้าหมาย
ส าคัญของกลุ่มแฮ็กเกอร์ ส าหรับประเทศไทยเองก็ได้รับการโจมตีทางไซเบอร์อย่างต่อเนื่องทุกปี 
ซึ่งล่าสุดเมื่อเดือนเมษายน พ.ศ.2561 ที่ผ่านมา ก็ถูกโจมตีโดยการแฮ็กเข้าสู่เซิร์ฟเวอร์ของ
มหาวิทยาลัยแห่งหนึ่ง เพื่อใช้เป็นฐานจารกรรมข้อมูลของประเทศอื่นๆ อีก 17 ประเทศ เห็นได้ชัด
ว่าภัยคุกคามไซเบอร์สามารถเกิดขึ้นได้ตลอดเวลาหากมีช่องโหว่ในระบบ  

ส าหรับประเทศไทยท้ังภาครัฐและบางภาคธุรกิจมีการด าเนินการเพื่อป้องกันภัย         
ไซเบอร์อยู่แล้วตามความเหมาะสมของแต่ละหน่วยงาน แต่การเกิดเหตุการณ์โจมตีแบบข้างต้น 
ก็เป็นเรื่องจ าเป็นที่ควรศึกษาว่าการด าเนินการที่มีอยู่แล้วยังมีประสิทธิผลเพียงพอหรือไม่ และด้วย
เหตุที่ผู้วิจัยอยู่ในอุตสาหกรรมขนาดใหญ่ที่เข้าข่ายเป็น Critical Infrastructure ซึ่งมีโอกาสที่จะได้รับ
ผลกระทบจากภัยคุกคามไซเบอร์ รวมทั้งยังสามารถส่งผลไปสู่องค์กรอื่นในวงกว้างได้ ผู้วิจัยจึงมุ่ง
ศึกษาแนวทางการสร้างความมั่นคงปลอดภัยไซเบอร์ เพื่อตอบประเด็นว่า การด าเนินการที่มีอยู่แล้ว
ควรเพิ่มเติมเรื่องใดเพื่อเพิ่มประสิทธิผล และประสิทธิภาพในการป้องกันให้ดียิ่งขึ้น หากต้องมีการ
ทบทวนและจัดล าดับความเร่งด่วน จะมีแนวทางอย่างไร รวมทั้งท าอย่างไรให้เกิด Alignment 
ระหว่างภาครัฐและอุตสาหกรรมขนาดใหญ่ในภาคธุรกิจได้  

สุดท้ายนี้ ผู้วิจัยหวังว่า งานวิจัยฉบับนี้สามารถเป็นประโยชน์ทั้งต่อภาครัฐและภาค
ธุรกิจในการสร้างความมั่นคงปลอดภัยไซเบอร์ได้อย่างเป็นรูปธรรม และสามารถใช้พัฒนาต่อยอด
การด าเนินการเพื่อเพิ่มขีดความสามารถการแข่งขันด้วยเศรษฐกิจดิจิทัลให้กับประเทศชาติได้  
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บทที ่1 
บทน า 

ความเป็นมาและความส าคัญของปัญหา 

ประเทศไทยในการก้าวสู่ยุคไทยแลนด์ 4.0 ที่รัฐมีเป้าหมายส่งเสริมให้มีการใช้
วิทยาศาสตร์ เทคโนโลยี วิจัยและพัฒนา  อีกทั้งนวัตกรรมในทุกสาขาของภาคการผลิต และบริการ 
โดยเฉพาะเทคโนโลยีดิจิทัล เพื่อยกระดับด้านเศรษฐกิจ และสังคมของประเทศ ตามท่ีก าหนดไว้ใน
ร่างยุทธศาสตร์ชาติ 20 ปี (พ.ศ. 2560-2579) ยุทธศาสตร์ที่ 2 ด้านการสร้างความสามารถในการ
แข่งขัน  อย่างไรก็ตามแนวโน้มความเสี่ยงของภัยคุกคามไซเบอร์ (Cybersecurity) ที่มีต่อเศรษฐกิจ
ของโลกในระดับต้นๆ ก็มีการน าเสนอไว้ในหลายรายงาน เช่น  รายงานของ World Economic 
Forum ที่มีการส ารวจตั้งแต่ปี พ.ศ. 2555-2560 พบว่าล าดับความส าคัญของภัยคุกคามไซเบอร์ที่มีต่อ
เศรษฐกิจของโลกอยู่ในระดับ Top 5 มาโดยตลอด1 รายงานวิจัยในปี พ.ศ. 2555 ของบริษัท Verizon 
ประเทศสหรัฐอเมริกา ที่ส ารวจการโจมตีด้านไซเบอร์ที่เกิดขึ้นทั่วโลก ได้รายงานการพบเหตุการณ์
ภัยคุกคามไซเบอร์ที่ส าคัญทั่วโลกถึง 855 ครั้ง จากการโจมตีกว่า 174 ล้านรายการ และในรายงาน
ของบริษัท Ponemon Institute ประเทศสหรัฐอเมริกา ในปีเดียวกัน ก็มีรายงานผลการวิจัยว่า องค์กร
ขนาดใหญ่ 56 แห่งในสหรัฐอเมริกาถูกภัยคุกคามไซเบอร์สูงถึง 1.8 ครั้งต่อองค์กรต่อสัปดาห์ มี
มูลค่าความเสียหายจากอาชญากรรมไซเบอร์สูงถึง 8.9 ล้านเหรียญสหรัฐต่อองค์กร2 และยังมีการ
คาดการณ์ว่า ในปี พ.ศ. 2564 ภัยคุกคามไซเบอร์จะสร้างความสูญเสียต่อเศรษฐกิจทั่วโลกได้
มากกว่า 6 ล้านล้านเหรียญสหรัฐ โดยมีสาเหตุหลักมาจากการมีช่องโหว่ของระบบไซเบอร์เพิ่มขึ้น
ตามการแพร่หลายของอุปกรณ์ IoT (Internet of Things) และเครื่องจักรอัตโนมัติ ปริมาณข้อมูล
                                                            

1 “บทวิเคราะห์กรอบการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ระดับโลก” – 
NIST’s Framework for Improving Critical Infrastructure Cybersecurity “โอกาส ภัยคกุคาม และ
ความเสี่ยงที่ผูบ้ริหารองค์กรต้องตระหนกั”.  (ออนไลน์).  เข้าถึงได้จาก : 
www.acisonline.net/?p=4036&lang=th, 2560. 

2 “ความปลอดภัยทางไซเบอร์ (Cyber Security)”.  (ออนไลน์).  เข้าถึงได้จาก : 
www.trendmicro.co.th/th/technology-innovation/cyber-security/, 2560. 
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ออนไลน์รวมถึงรหัสซอฟต์แวร์ใหม่ที่เกิดขึ้นในระดับหลายพันล้านรายการในแต่ละปี และการ
เพิ่มขึ้นของอาชญากรรมไซเบอร์ เช่น การบุกรุกระบบ การท าลายข้อมูล การโจรกรรมทางการเงิน
และทรัพย์สินทางปัญญา การโจรกรรมข้อมูลส่วนบุคคลและทางการเงิน การโจมตีระบบไซเบอร์  
และท าให้การด าเนินงานของภาครัฐ และภาคธุรกิจหยุดชะงัก เป็นต้น3  ส าหรับประเทศไทยก็ได้รับ
ผลกระทบจากภัยคุกคามไซเบอร์เช่นกัน จากข้อมูลของศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์ประเทศไทย (ThaiCERT) ภายใต้ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
(องค์การมหาชน) หรือ สพธอ. (ETDA)  พบว่า มีภัยคุกคามไซเบอร์เกิดขึ้นอย่างต่อเนื่องทุกปี 
เฉพาะปี พ.ศ. 2560 (ตั้งแต่เดือนมกราคม - กันยายน) มีเกิดขึ้นแล้วถึง 2,624 ครั้งโดย 3 อันดับแรกท่ี
พบอย่างสม่ าเสมอ คือ ความพยายามที่จะบุกรุกระบบ (Intrusion Attempts) การฉ้อโกง (Fraud) และ
การบุกรุกระบบ (Intrusions)4  
 ด้วยความเสี่ยงของภัยคุกคามไซเบอร์ต่อเศรษฐกิจของโลกข้างต้น  และจากการที่
สหภาพโทรคมนาคมระหว่างประเทศ (International Telecommunication Union: ITU) ได้มีการ
ส ารวจประเทศต่างๆ ทั่วโลก 193 ประเทศ รวมทั้งประเทศไทยด้วย ในเรื่องของความมุ่งมั่นของการ
จัดการความมั่นคงปลอดภัยไซเบอร์ระดับชาติ (National Cybersecurity Commitments) ใน 5 ด้านที่
เกี่ยวข้อง ได้แก่  

1. ด้านกฎหมาย (Legal) 
2. ด้านเทคนิค (Technical)  
3. ด้านโครงสร้างองค์กร (Organizational) 
4. ด้านการสร้างความสามารถ (Capacity Building) และ  
5. ด้านการให้ความร่วมมือ (Co-operation)  

 โดยผลการส ารวจในปี พ.ศ. 2560 พบว่า ประเทศไทยมีคะแนนจากการส ารวจที่
เรียกว่า Global Cybersecurity Index (GCI) Score ต่ ากว่าประเทศสิงคโปร์ มาเลเซีย ออสเตรเลีย 
ญี่ปุ่น เกาหลีใต้ และนิวซีแลนด์ ซึ่งอยู่ในภูมิภาคเอเชียแปซิฟิกเช่นเดียวกัน โดยอยู่ในอันดับที่  225 

                                                            
3 “การโจมตีทางไซเบอร…์ภัยคุกคามเศรษฐกิจใหม”่.  (ออนไลน์).  เข้าถึงได้จาก : 

thaitribune.org/contents/detail/312?content_id=29801&rand=1507434306, 2560. 
4 “สถิติภัยคุกคาม”.  (ออนไลน์).  เข้าถึงได้จาก : 

www.thaicert.or.th/statistics/statistics.html, เข้าถึงเมื่อ 12 ต.ค. 2560. 
5 International Telecommunication Union.  “Global Cybersecurity Index (GCI) 

2017”.  2017. 
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ซึ่งยังต่ ากว่าเป้าหมายที่ก าหนดไว้ในแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 12 (พ.ศ. 2560-
2564) ที่ก าหนดว่า อันดับความเสี่ยงจากการโจมตีด้านไซเบอร์ตามดัชนี ITU ของประเทศไทย
จะต้องต่ ากว่าอันดับที่ 10 ของโลก6  ด้วยเหตุนี้ หากประเทศไทยต้องการบรรลุเป้าหมาย ก็เป็นเรื่อง
จ าเป็นที่จะต้องศึกษารายละเอียดหลักเกณฑ์ที่ต้องมีการด าเนินการของทั้ง 5 ด้านข้างต้น เพื่อน ามา
ปรับปรุงและยกระดับการด าเนินการด้านการสร้างความมั่นคงปลอดภัยไซเบอร์ของประเทศให้
เป็นไปตามเป้าหมายที่ก าหนดไว้ต่อไป 
 จะเห็นได้ว่าภาครัฐได้มีการก าหนดเป้าหมายด้านการสร้างความมั่นคงปลอดภัย         
ไซเบอร์ไว้ในแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 12 แล้ว แต่การจะบรรลุเป้าหมาย
ดังกล่าวได้ ประเทศไทยจะต้องมีความพร้อม ซึ่งย่อมไม่ใช่เพียงหน้าที่ของภาครัฐเท่านั้น แต่เป็น
หน้าที่ของทุกภาคส่วน รวมทั้งภาคธุรกิจด้วยที่ต้องร่วมมือกันอย่างเป็นองคาพยพ โดยเฉพาะธุรกิจ
ที่อยู่ในอุตสาหกรรมโครงสร้างพื้นฐานส าคัญของประเทศ   เพราะหากด าเนินการป้องกันภัยคุกคาม
นี้ได้ไม่เพียงพอ ไม่เพียงท าให้ยุทธศาสตร์ชาติไม่ประสบความส าเร็จตามเป้าหมาย “มั่นคง มั่งคั่ง 
ยั่งยืน” แต่ยังส่งผลต่อความสูญเสียทางเศรษฐกิจและกระทบต่อความมั่นคงของประเทศชาติด้วย  

ทั้งนี้ การสร้างความมั่นคงปลอดภัยไซเบอร์ในองค์กรธุรกิจ นอกจากความเกี่ยวข้องกับ
หน่วยงานของภาครัฐในเรื่องที่เกี่ยวกับกฎหมาย ระเบียบ แนวปฏิบัติ หรือการสร้างความรู้และ
ความตระหนักรู้ในเรื่องของไซเบอร์แล้ว องค์กรธุรกิจเอง จ าเป็นที่ต้องศึกษาแนวทางที่เหมาะสมใน
การสร้างความมั่นคงปลอดภัยไซเบอร์ส าหรับองค์กรของตนเอง  เช่น การก าหนดโครงสร้างองค์กร 
กรอบการท างานและมาตรฐานความปลอดภัยด้านไซเบอร์ การพัฒนาบุคลากรในองค์กรให้มีทั้ง
ความรู้  ความสามารถ และความตระหนักรู้ด้ านภัยคุกคามไซเบอร์  ตลอดจนต้องทราบ                               
ขีดความสามารถ ทั้งด้านการป้องกัน และการตอบสนองภัยคุกคามภายในองค์กรตนเอง เพื่อให้การ
บริหารและจัดการความเสี่ยงด้านไซเบอร์ท าได้อย่างเหมาะสมกับธุรกิจ นอกจากนี้กระบวนการ 
ในการด าเนินการ (Execution) ก็เป็นเรื่องที่ควรให้ความส าคัญเช่นเดียวกัน   

งานวิจัยนี้เป็นการศึกษาองค์ประกอบข้างต้น เพื่อเป็นกรณีศึกษาในการจัดการ โดยเน้น
วิจัยการจัดการโครงสร้างองค์กร และการสร้างความสามารถในอุตสาหกรรมขนาดใหญ่ เพื่อให้เกิด
ความมั่นคงปลอดภัยไซเบอร์อย่างมีประสิทธิผลและประสิทธิภาพ   และสอดคล้องกับทิศทางของ

                                                            
6 ส านกังานคณะกรรมการพฒันาการเศรษฐกิจและสังคมแห่งชาต.ิ “แผนพัฒนา

เศรษฐกิจและสังคมแห่งชาต ิฉบับที่สิบสอง พ.ศ. 2560 - 2564”. 2560. 
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ยุทธศาสตร์ชาติ อันจะน าไปสู่การบรรลุความส าเร็จตามเป้าประสงค์เศรษฐกิจประเทศไทยยุค            
ไทยแลนด์ 4.0 ได้อย่างเต็มภาคภูมิ  

วัตถุประสงค์ของการวิจัย 

1. ทบทวนสถานการณ์ความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย 
2. เสนอแนะแนวทางการจัดการความมั่นคงปลอดภัยไซเบอร์ส าหรับอุตสาหกรรม

ขนาดใหญ่ 
3. วิเคราะห์และสรุปปัจจัยที่มีผลต่อการจัดการความมั่นคงปลอดภัยไซเบอร์ ให้เกิด

ประสิทธิผลและประสิทธิภาพ 

ขอบเขตของการวิจัย 

ศึกษาองค์กรตัวอย่างท่ีเป็นอุตสาหกรรมขนาดใหญ่ในประเทศไทย และเข้าข่ายเป็น 
Critical Infrastructure ที่ระบุอยู่ในกรอบการท างานด้านความมั่นคงปลอดภัยไซเบอร์ของสถาบัน
มาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกา (National Institute of Standards and Technology:  
NIST)  

วิธีด าเนินการวิจัย 

การวิจัยครั้งนี้เป็นการวิจัยเชิงคุณภาพ โดยเริ่มจากการศึกษายุทธศาสตร์ชาติ แผน  
พัฒนาเศรษฐกิจและสังคมแห่งชาติ นโยบายความมั่นคงแห่งชาติ กรอบการด าเนินงาน มาตรฐาน 
รายงานการส ารวจ และงานวิจัยที่เกี่ยวข้องกับการสร้างความมั่นคงปลอดภัยและการป้องกันภัย
คุกคามทางไซเบอร์ของประเทศไทยและต่างประเทศ รวมทั้งการสัมภาษณ์ผู้ทรงคุณวุฒิ และส ารวจ
ประสิทธิผล และประสิทธิภาพการจัดการขององค์กรในอุตสาหกรรมขนาดใหญ่ที่ เข้าข่ายเป็น 
Critical Infrastructure  แล้วน าข้อมูลทั้งหมดมาวิเคราะห์ เพื่อเสนอแนะแนวทางการจัดการความ
มั่นคงปลอดภัยไซเบอร์ในระดับนโยบายและการด าเนินการต่อไป  
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ประโยชน์ที่ได้รับจากการวิจัย 

1. เข้าใจสถานการณ์การด าเนินการความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย 
2. ได้แนวทางการจัดการความมั่นคงปลอดภัยไซเบอร์ที่มีประสิทธิผลและ

ประสทิธิภาพ ส าหรับอุตสาหกรรมขนาดใหญ่ 
3. ทราบปัจจัยส าคัญในการด าเนินการสร้างความมั่นคงปลอดภัยไซเบอร์ให้เกิด

ประสิทธิผลและประสิทธิภาพ 

ค าจ ากัดความ 

ความมั่นคงปลอดภัยไซเบอร์ หมายถึง กระบวนการหรือการกระท าทั้งหมดที่จ าเป็น 
เพื่อท าให้องค์กรปราศจากความเสี่ยง และความ
เสียหายที่มีผลต่อความปลอดภัยของข้อมูล
ข่าวสารในทุกรูปแบบทั้งทางอิเล็กทรอนิกส์และ
ทางกายภาพ ความปลอดภัยของระบบและ
เครือข่ายที่ใช้ในการเก็บ เข้าถึง ประมวล และ
กระจายข้อมูล ทั้งนี้รวมถึงการระวังป้องกันต่อ
การอาชญากรรม การโจมตี การบ่อนท าลาย การ
จารกรรมและความผิดพลาดต่างๆ  

Internet of Things (IoT)                   หมายถึง          การท่ีสิ่งต่างๆ ถูกเชื่อมโยงเข้าสู่โลกอินเตอร์เน็ต   
ท าให้มนุษย์สามารถสั่งการ หรือ ควบคุม
อุ ปกรณ์ ต่ า งๆ  ผ่ านทา งระบบ เครื อข่ า ย              
อินเตอร์เน็ตได้ จากทั้งระยะใกล้และไกล เช่น 
การปิด -เปิดอุปกรณ์ไฟฟ้า  เครื่ องจักรใน
โรงงานอุตสาหกรรม บ้านเรือน โดยผ่าน
เครือข่ายอินเตอร์เน็ต หากรักษาความปลอดภัย
ในระบบอินเตอร์เน็ตไม่ดีพอ ผู้ไม่ประสงค์ดี  
จะสามารถเข้ามากระท าสิ่งอันไม่พึงประสงค์
ต่อตัวอุปกรณ์ เครื่องจักร สารสนเทศ และความ
เป็นส่วนตัวของบุคคลได้ 



 

 

 
บทที ่2 

การทบทวนวรรณกรรมที่เกี่ยวข้องกับการสร้างความมั่นคง
ปลอดภัยไซเบอร์ 

การพาประเทศไทยก้าวสู่ยุคไทยแลนด์ 4.0 โดยการส่งเสริมการใช้วิทยาศาสตร์ 
เทคโนโลยี วิจัยและพัฒนา และนวัตกรรมทั้งในภาคการผลิตและภาคบริการ ย่อมเกี่ยวข้องกับ
ความก้าวหน้าของเทคโนโลยียุคใหม่โดยเฉพาะเทคโนโลยีไซเบอร์ ซึ่งมีทั้งประโยชน์ในการช่วย
เพิ่มขีดความสามารถในการแข่งขันของประเทศ แต่ก็น าพาภัยคุกคามรูปแบบใหม่ที่เรียกว่า              
ภัยคุกคามไซเบอร์เข้ามา ซึ่งสามารถสร้างผลกระทบท้ังต่อความมั่นคงและต่อเศรษฐกิจของประเทศ 
การสร้างความมั่นคงปลอดภัยไซเบอร์จึงเป็นเรื่องจ าเป็นอย่างยิ่ง ภาครัฐเองมีการก าหนดเรื่องนี้ไว้
ในยุทธศาสตร์ชาติ มีการจัดท าแผนและนโยบายรองรับ ศึกษากรอบการท างานและมาตรฐานสากล  
ที่เกี่ยวข้องกับการสร้างความมั่นคงปลอดภัยไซเบอร์ รวมทั้งวิจัยและส ารวจการด าเนินการดังกล่าว
ทั้งในหน่วยงานภาครัฐ และองค์กรภาคธุรกิจที่มีการใช้เทคโนโลยีไซเบอร์ เพื่อเป็นข้อมูลในการ
ด าเนินการป้องกันภัยคุกคามดังกล่าวให้เกิดประสิทธิภาพ ประสิทธิผล และไม่เป็นอุปสรรคต่อ
เปา้หมายในการพัฒนาประเทศ 

ยุทธศาสตร์ชาติ แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ นโยบายและ 
แผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ 

1. ยุทธศาสตร์ชาติ 20 ปี 
ประเทศไทยได้จัดท าร่างยุทธศาสตร์ชาติระยะเวลา 20 ปี (พ.ศ. 2560-2579)1 

เพื่อให้เป็นยุทธศาสตร์ในการพัฒนาประเทศในระยะยาว  ยกระดับคุณภาพของประเทศไทยในทุก
ภาคส่วนและน าพาประเทศให้หลุดพ้นหรือบรรเทาความรุนแรงของสภาพปัญหาที่เกิดขึ้น 
ในปัจจุบัน ทั้งปัญหาความมั่นคง ปัญหาทางเศรษฐกิจ ปัญหาความเหลื่อมล้ า ปัญหาการทุจริตคอร์รัปชัน 

                                                            
1 ส านักงานคณะกรรมการพัฒนาการเศรษฐกิจและสังคมแห่งชาติ.  “(ร่าง) ยุทธศาสตร์ชาติ 

ระยะ 20 ปี (พ.ศ. 2560-2579)”. 2560. 
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และปัญหาความขัดแย้งในสังคม รวมถึงสามารถรับมือกับภัยคุกคาม และบริหารจัดการกับความ
เสี่ยงที่จะเกิดขึ้นในอนาคต และสามารถเปลี่ยนผ่านประเทศไทยไปพร้อมกับการเปลี่ยนแปลง 
ภูมิทัศน์ใหม่ของโลกได้ โดยยุทธศาสตร์ชาติจะเป็นกรอบในการจัดท าแผนต่างๆ ให้สอดคล้องและ
บูรณาการกันเพื่อไปสู่เป้าหมายของประเทศที่วางไว้   

ยุทธศาสตร์ชาติฉบับนีป้ระกอบด้วย 6 ยุทธศาสตร์หลัก มี 2 ยุทธศาสตร์ทีเ่กี่ยวข้อง
กับการสร้างความมั่นคงปลอดภัยไซเบอร์ ได้แก่ ยุทธศาสตร์ที่ 1 ยุทธศาสตร์ด้านความมั่นคง และ 
ยุทธศาสตร์ที่ 2 ยุทธศาสตร์ด้านการสร้างความสามารถในการแข่งขัน โดยเล็งเห็นถึงภัยคุกคาม    
ไซเบอร์ที่จะมีความรุนแรงมากขึ้น จากการใช้ช่องทางไซเบอร์ในการจารกรรมข้อมูล การโจมตี
ระบบสาธารณูปโภค และการท าลายเสถียรภาพของรัฐบาล ประกอบกับท าเลที่ตั้งของประเทศไทย
อยู่ใจกลางภูมิภาค และมีนโยบายการเปิดเสรีการค้าและการลงทุน จึงยากที่จะหลีกเลี่ยงการเผชิญ
กับอาชญากรรมข้ามชาติท่ีเกี่ยวกับไซเบอร์ได้ ทั้ง 2 ยุทธศาสตร์นี้ได้ก าหนดแนวทางการพัฒนาเพื่อ
สร้างความมั่นคงปลอดภัยไซเบอร์ไว้ดังนี้ 

ตารางท่ี 2-1 ยุทธศาสตร์ด้านความมั่นคงที่เกี่ยวกับการสรา้งความมั่นคงปลอดภัยไซเบอร์ 
 

ยุทธศาสตร์ / วัตถุประสงค์ / เป้าหมาย 

ยุทธศาสตร์ที ่1: ยุทธศาสตร์ด้านความมัน่คง  
วัตถุประสงค์: 
สร้างความมั่นคงในทุกระดบั ตั้งแต่ ระดับชาติ สังคม ชุมชน และความม่ันคงของมนุษย์จาก                  
ภัยคุกคามทั้งที่เป็นภัยคุกคามแบบดั้งเดิม และภัยคุกคามรูปแบบใหม่ เช่น ภัยคกุคามจากการโจมตี
ทางไซเบอร์ เป็นต้น 
เป้าหมาย : ไมไ่ด้ก าหนดเฉพาะชัดเจน 

แนวทางการพฒันา (เฉพาะที่เกี่ยวกับการสร้างความมั่นคงปลอดภัยไซเบอร์) 

1.2 พฒันาศักยภาพในการป้องกนัประเทศ พร้อมรับมอืกับภัยคุกคามทั้งทางทหารและภัยคกุคามอืน่ๆ 
1.2.3 พัฒนาประสิทธิภาพระบบการเตรียมพร้อมแห่งชาติ และระบบการบริหารจัดการสาธารณภัย
และความมัน่คงแบบใหมใ่ห้มีความพร้อมเผชิญกับภาวะไม่ปกติ และภัยคุกคามทกุรูปแบบ  
1.3 บูรณาการความร่วมมือกับต่างประเทศท่ีเอ้ือให้เกิดความมั่นคง ความมั่งคั่งทางเศรษฐกิจ 
ป้องกันภัยคุกคามข้ามชาติ และคุณภาพชวีิตของคนในชาต ิ
1.3.1 เสริมสร้างบทบาทของไทยในการพฒันาผลประโยชน์ร่วมกัน ระหว่างผลประโยชน์ของชาติ
กับผลประโยชน์ของภูมิภาคและนานาประเทศ ตลอดจนพัฒนาระบบ กลไก มาตรการและความ 
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ตารางท่ี 2-1 ยุทธศาสตร์ด้านความมั่นคงที่เกี่ยวกับการสรา้งความมั่นคงปลอดภัยไซเบอร ์(ต่อ) 
 

แนวทางการพฒันา (เฉพาะที่เกี่ยวกับการสร้างความมั่นคงปลอดภัยไซเบอร์) (ต่อ) 

ร่วมมือระหว่างประเทศทุกระดับให้สอดคล้องกับกฎหมายระหว่างประเทศ 
1.3.2 สร้างเสริมประสิทธิภาพการป้องกัน แก้ไข ระงับยับยั้ง ฟื้นฟู ภัยจากการก่อการร้ายและ
อาชญากรรมข้ามชาติทุกรูปแบบโดยบัญญัติกฎหมายที่เกีย่วข้อง พัฒนาศักยภาพบุคลากร            
น าเทคโลยีที่ทนัสมัยมาปรับใช้ในการด าเนนิการเสริมสร้างจิตส านึกภูมคิุ้มกันให้กับคนในสังคม  
1.3.4 เสริมสร้างความมั่นคงและปกป้องโครงสร้างพื้นฐาน / สาธารณูปโภคที่บริหารจัดการด้วย
ไซเบอร์ให้ปลอดภัยจากการโจมตี รวมถึงส่งเสริมวัฒนธรรม สร้างความตระหนักรู้ในการใช ้         
ไซเบอร์ในทางที่เหมาะสม ตลอดจนพัฒนาขีดความสามารถขององค์กร / บุคลากรผูร้ับผิดชอบ
ด้านไซเบอร์ให้มีความเชีย่วชาญอย่างต่อเนื่อง 

ท่ีมา : ส านักงานคณะกรรมการพัฒนาการเศรษฐกิจและสังคมแห่งชาต,ิ 2560. 

ตารางท่ี 2-2 ยุทธศาสตร์ด้านการสร้างความสามารถในการแข่งขันที่เกีย่วกับการสร้างความมั่นคง
ปลอดภัยไซเบอร์ 
 

ยุทธศาสตร์ / วัตถุประสงค์ / เป้าหมาย 

ยุทธศาสตรท่ี์ 2: ยุทธศาสตร์ด้านการสร้างความสามารถในการแข่งขนั 
วัตถุประสงค์: 
สร้างความสามารถในการแข่งขันของประเทศคือ การเพิม่ผลิตภาพการผลิต (Productivity) โดย
ใช้วิทยาศาสตร์ เทคโนโลยี วิจัยและพัฒนา และนวัตกรรมในทุกสาขาของภาคการผลิตและ
บริการที่เป็นฐานรายได้เดิมและที่ต่อยอดเปน็ฐานรายได้ใหม่ 
เป้าหมาย: 
1. รายได้ต่อคน > 15,000  USD / ปี หรือประมาณ > 500,000 บาทต่อปี 
2. GDP ขยายตัวเฉลี่ย 4-5% ต่อปี ในช่วงแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับท่ี 12               
และเพิ่มเป็น >5% ในช่วง 15 ปี หลังจากนัน้ 
3. ผลิตภาพการผลิตรวม > 3% ต่อปี 
4. ประเทศไทยถูกจัดอันดับไม่ต่ ากว่า 1 ใน 10 ของการจัดอันดับความสามารถในการแข่งขันของ
โลกโดยองค์กรต่างๆ 
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ตารางท่ี 2-2 ยุทธศาสตร์ด้านการสร้างความสามารถในการแข่งขันที่เกีย่วกับการสร้างความมั่นคง
ปลอดภัยไซเบอร์ (ต่อ) 
 

แนวทางการพฒันา (เฉพาะที่เกี่ยวกับการสร้างความมั่นคงปลอดภัยไซเบอร์) 

2.3 การพัฒนาปัจจัยสนับสนุนและการพัฒนาโครงสร้างพื้นฐานเพื่อเพิม่ขีดความสามารถในการ
แข่งขนั 
2.3.1 แนวทางที่ 3 พัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสาร เพื่อส่งเสริมการพัฒนา
เศรษฐกิจดิจิทลั และรองรับการยกระดับทางเศรษฐกิจอยา่งทั่วถึงและคณุภาพชวีิตประชาชน โดย
ค านึงถึงความปลอดภัยและความมั่นคงของประเทศ ขณะเดียวกนัจะต้องมีการพัฒนาระบบการ
รักษาความปลอดภัยของระบบและเครือข่าย (Cybersecurity) ท่ีมีประสิทธิภาพสูง เพ่ือให้เกิด
ความมั่นคงทางไซเบอร์ 

ท่ีมา : ส านักงานคณะกรรมการพัฒนาการเศรษฐกิจและสังคมแห่งชาต,ิ 2560. 

2. แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ  
แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 12 (พ.ศ. 2560-2564)2 จัดท าโดย

ส านักงานคณะกรรมการพัฒนาการเศรษฐกิจและสังคมแห่งชาติ ส านักนายกรัฐมนตรี  เพื่อเป็น
เครื่องมือหรือกลไกส าคัญในการถ่ายทอดยุทธศาสตร์ชาติ 20 ปี ไปสู่การปฏิบัติ  แผนฉบับนี้อยู่
ในช่วง 5 ปีแรกของการขับเคลื่อนยุทธศาสตร์ชาติ มีการก าหนดเป้าหมายที่จะต้องบรรลุใน 5 ปีแรก 
ทั้งในมิติเศรษฐกิจ สังคม และสิ่งแวดล้อม โดยได้พิจารณาและวิเคราะห์การต่อยอดไปอีกใน 3 แผน
จนถึงแผนพัฒนาฯ ฉบับที่ 15 คือช่วงปี พ.ศ. 2575-2579 ซึ่งเป็นช่วงสุดท้ายของยุทธศาสตรช์าติ 

หลักการส าคัญของแผนพัฒนาฯ ฉบับที่ 12 จะยึดแนวทางประกอบด้วย “หลัก
ปรัชญาของเศรษฐกิจพอเพียง” “คนเป็นศูนย์กลางการพัฒนา” และ “วิสัยทัศน์ภายใต้ยุทธศาสตร์
ชาติ 20 ปี” มาเป็นกรอบ กล่าวคือ “ประเทศไทยมีความมั่นคง มั่งคั่ง ยั่งยืน เป็นประเทศพัฒนาแล้ว 
ด้วยการพัฒนาตามหลักปรัชญาของเศรษฐกิจพอเพียง” ยุทธศาสตร์ในแผนพัฒนาฯ ฉบับที่ 12 มี
ทั้งหมด 10 ยุทธศาสตร์ โดยมี 2 ยุทธศาสตร์เกี่ยวข้องกับการสร้างความมั่นคงปลอดภัยไซเบอร์ คือ 
ยุทธศาสตร์ที่ 5 การเสริมสร้างความมั่นคงแห่งชาติเพื่อการพัฒนาประเทศสู่ความมั่งคั่งและยั่งยืน 

                                                            
2 ส านักงานคณะกรรมการพัฒนาการเศรษฐกิจและสังคมแห่งชาติ. “แผนพัฒนาเศรษฐกิจ

และสังคมแห่งชาติ ฉบับที่สิบสอง พ.ศ. 2560 - 2564”. 2560. 
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และยุทธศาสตร์ที่ 7 การพัฒนาโครงสร้างพื้นฐานและระบบโลจิสติกส์ ทั้ง 2 ยุทธศาสตร์มีการ
ก าหนดแนวทางการพัฒนาและเป้าหมายการสร้างความมั่นคงปลอดภัยไซเบอร์ ไว้ดังนี้ 

ตารางท่ี 2-3 แนวทางการพฒันาและเป้าหมายการสร้างความมั่นคงปลอดภัยไซเบอรข์องยุทธศาสตร์
ท่ี 5 ตามแผนพัฒนาเศรษฐกิจและสังคมแห่งชาต ิฉบับที่ 12 
 

ยุทธศาสตร์ / เป้าหมาย 

ยุทธศาสตร์ที่ 5: การเสริมสร้างความมั่นคงแห่งชาติ เพื่อการพัฒนาประเทศสู่ความมัง่คั่งและ
ยั่งยืน 
เป้าหมายด้านความมั่นคงปลอดภัยไซเบอร์: 
ตัวชี้วัด 5.3 อันดับความเสีย่งจากการโจมตีด้านไซเบอร ์ต่ ากว่าอันดับที่ 10 ของโลก (ดัชนีความ
ปลอดภัยไซเบอร์ของโลกของสหภาพโทรคมนาคมระหว่างประเทศ (International 
Telecommunication Union: ITU)) 

แนวทางการพฒันา 

3.2 การพัฒนาเสริมสร้างศักยภาพการป้องกันประเทศ เพื่อเตรียมความพร้อมในการรับมือภัย
คุกคามทั้งการทหาร และภัยคุกคามอื่นๆ 
3.2.1 พฒันาศกัยภาพและความพร้อมของกองทัพในการป้องกันและรกัษาผลประโยชน์ของ
ประเทศ โดยพัฒนาก าลังพลให้มีความรู้ความสามารถ มีอาวุธ ยุทโธปกรณ์ ยุทธภัณฑ์ และ
เทคโนโลยีที่ทันสมัย เหมาะสม เพียงพอ  
3.2.2 พัฒนาระบบงานด้านการข่าวที่มีประสิทธิภาพ มีกลไกเสริมสร้างความร่วมมือ พัฒนาองค์
ความรู้ ศึกษาวิเคราะห์แนวโน้มภัยคกุคาม รวมทั้งจัดท าฐานข้อมูลด้านการข่าวที่เชื่อมโยงระหว่าง
หน่วยงานภายในประเทศและต่างประเทศอย่างเป็นระบบ  
3.2.3 มีระบบเตรียมพร้อมและกลไกเผชิญเหตุท่ีมีประสิทธิภาพท้ังในยามปกติและในสถานการณ์
วิกฤติ ทั้งจากภัยคุกคามด้านความมั่นคง และจากสาธารณภยัขนาดใหญ่ 
3.2.7 ด าเนินบทบาทเชิงรุก และใช้กรอบความร่วมมือระหว่างประเทศทัง้ระดับภูมิภาค และ       
พหุภาค ีตลอดจนเสริมสร้างขีดความสามารถ แลกเปลี่ยนและเรียนรู้แนวปฏิบัติที่เปน็เลิศ และ
ร่วมมือในการรับมือภัยคุกคามด้านความมัน่คงระหว่างประเทศ 
3.3 การส่งเสริมความร่วมมือกับต่างประเทศด้านความมั่นคง 
3.3.1 ด าเนินความสัมพันธ์กบัต่างประเทศอย่างสมดุล โดยพัฒนาความร่วมมือกับประเทศเพื่อน
บ้านอาเซียนและนานาประเทศในการแลกเปลี่ยนข้อมูลการข่าว และการร่วมกันด าเนนิการเชิงรุก 
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ตารางท่ี 2-3 แนวทางการพฒันาและเป้าหมายการสร้างความมั่นคงปลอดภัยไซเบอร์ของยุทธศาสตร์
ท่ี 5 ตามแผนพัฒนาเศรษฐกิจและสังคมแห่งชาต ิฉบับที่ 12 (ต่อ) 
 

แนวทางการพฒันา (ต่อ) 

เพื่อป้องกันแก้ไขปัญหาและลดผลกระทบจากภัยคุกคาม 
3.3.3 พัฒนาระบบการเก็บรกัษาข้อมูลส่วนบุคคลด้านไซเบอร์ให้มีความมั่นคงปลอดภัยและก ากับ
ดูแลระบบการส่งข้อมูลส่วนบุคคลข้ามแดนไปต่างประเทศให้เป็นไปตามมาตรฐานสากล 
3.5 การบริหารจัดการความมั่นคงเพื่อการพัฒนา  
3.5.1 ปรับปรุงระบบติดตาม เฝ้าระวัง ศึกษา วิเคราะห์ และประเมินสถานการณ์ด้านความม่ันคง 
การเปลี่ยนแปลงของสถานการณ์ สภาวะแวดล้อมด้านความมั่นคง พิสจูน์ทราบและคาดการณ ์           
ภัยคุกคาม  
3.5.2 พัฒนากลไกด้านความมั่นคงและระบบการขับเคลื่อนแผนงานต่างๆ ให้พร้อมรับ
สถานการณ์ทั้งระดับชาติและระดับพื้นที่ โดยสร้างเครือข่ายการสนับสนุน ทั้งด้านนโยบาย              
องค์ความรู้ และการสร้างกลไกขับเคลื่อนแผนงานให้มคีวามเชื่อมโยงและตอบสนองต่อนโยบาย
รัฐบาล ควบคู่ไปกับการสนบัสนุนการมีส่วนร่วมของภาคประชาชน (ประชารัฐ) ในการก าหนด
และขับเคลื่อนแผนงานด้านความมั่นคง 

ท่ีมา : ส านักงานคณะกรรมการพัฒนาการเศรษฐกิจและสังคมแห่งชาต,ิ 2560. 
 
ตารางท่ี 2-4 แนวทางการพฒันาและเป้าหมายการสร้างความมั่นคงปลอดภัยไซเบอร์ของยุทธศาสตร์
ท่ี 7 ตามแผนพัฒนาเศรษฐกิจและสังคมแห่งชาต ิฉบับที่ 12 
 

ยุทธศาสตร์ / เป้าหมาย 

ยุทธศาสตร์ที่ 7: การพัฒนาโครงสร้างพื้นฐานและระบบโลจิสติกส์ 
เป้าหมายด้านความมั่นคงปลอดภัยไซเบอร์: 
ตัวชี้วัด 5.4 จ านวนหน่วยงานภาครัฐท่ีมีระบบความมัน่คงปลอดภัยทางไซเบอร์ เพิ่มขึ้นจาก             
ร้อยละ 47 เปน็มากกว่าร้อยละ 80 ในปี พ.ศ. 2564 

แนวทางการพฒันา 

3.5 การพัฒนาเศรษฐกิจดิจิทัล 
3.5.1 พัฒนาและปรับปรุงโครงสร้างพืน้ฐานโทรคมนาคมของประเทศให้ทัว่ถึงและมปีระสิทธภิาพ 
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ตารางท่ี 2-4 แนวทางการพฒันาและเป้าหมายการสร้างความมั่นคงปลอดภัยไซเบอร์ของยุทธศาสตร์
ท่ี 7 ตามแผนพัฒนาเศรษฐกิจและสังคมแห่งชาต ิฉบับที่ 12 (ต่อ) 
 

แนวทางการพฒันา (ต่อ) 

3.5.2 ส่งเสริมการใช้เทคโนโลยีดิจิทัลในการสร้างมูลค่าเพิ่มทางธุรกิจ 
3.5.3 ส่งเสริมนวัตกรรม การวิจัยและพัฒนาอุตสาหกรรมดิจิทัลและเทคโนโลยีอวกาศของไทย 
3.5.4 สร้างความมั่นคงปลอดภัยไซเบอร์ โดยจัดตั้งศูนย์การเฝ้าระวังและรับมือภัยคุกคามทาง          
ไซเบอร์ โดยเฉพาะความมั่นคงปลอดภัยในภาคการเงิน และความปลอดภัยของข้อมูลส่วนบุคคล 
3.5.5 ปรับปรุงกฎ ระเบียบ และกฎหมายท่ีเก่ียวข้อง รวมทั้งการจัดตั้งองค์กรภาคเอกชนใน
รูปแบบสภาวชิาชีพดิจิทัล เพื่อเป็นกลไกในการพัฒนาอตุสาหกรรมดิจิทัลในส่วนของภาคเอกชน
ที่เชื่อมโยงกับภาครัฐ 

ท่ีมา : ส านักงานคณะกรรมการพัฒนาการเศรษฐกิจและสังคมแห่งชาต,ิ 2560. 

3. นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ 
นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ. 2560-2564)3 จัดท าขึ้น

โดยส านักงานสภาความมั่นคงแห่งชาติ ส านักนายกรัฐมนตรี เพื่อให้เป็นแผนหลักของชาติที่เป็น
กรอบทิศทางการด าเนินการป้องกัน แจ้งเตือน แก้ไข หรือระงับยับยั้งภัยคุกคามต่างๆ  ที่มีผลต่อ
ความมั่นคงแห่งชาติ โดยใช้กระบวนการมีส่วนร่วมจากภาคส่วนต่างๆ  ทั้งหน่วยงานรัฐใน
ส่วนกลางและในพื้นที่ ภาควิชาการและผู้ทรงคุณวุฒิ และภาคประชาชน ในการให้ความเห็นและ
ข้อเสนอ รวมถึงได้ศึกษาแนวคิดกรอบยุทธศาสตร์ชาติระยะ 20 ปี แผนพัฒนาเศรษฐกิจและสังคม
แห่งชาติ ฉบับที่ 12 นโยบาย / ยุทธศาสตร์ของกระทรวงที่เกี่ยวข้อง และยุทธศาสตร์การจัดสรร
งบประมาณร่วมด้วย นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติมีทั้งหมด 16 นโยบาย 
โดยมีการก าหนดการเสริมสร้างความมั่นคงปลอดภัยไซเบอร์ไว้ในนโยบายที่ 10 มีการก าหนด
เป้าหมายเชิงยุทธศาสตร์ ตัวชี้วัด กลยุทธ์ และหนว่ยที่รับผิดชอบหลักตามกลยุทธ์ ไว้ดังนี้  
 
 
 

                                                            
3
 ส านักงานสภาความมั่นคงแห่งชาต.ิ  “นโยบายและแผนระดับชาติว่าด้วยความมั่นคง

แห่งชาติ (พ.ศ. 2560 – 2564)”. 2560. 
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ตารางท่ี 2-5 นโยบายการสรา้งความมั่นคงปลอดภัยไซเบอร์ในนโยบายและแผนระดับชาติว่าด้วย
ความมั่นคงแห่งชาต ิ
 

นโยบาย / เป้าหมายเชิงยุทธศาสตร์ / ตัวชี้วัด / หนว่ยรับผิดชอบหลักตามกลยุทธ์ 

นโยบายที่ 10: เสริมสร้างความมั่นคงปลอดภัยไซเบอร์ 
เป้าหมายเชิงยทุธศาสตร์: ประเทศไทยมีความม่ันคงปลอดภัยและมีความพร้อมในการรับมือกับ
ภัยคุกคามทางไซเบอร์ 
 ตัวชี้วัด: 
1. ระดับความพร้อมของไทยในการป้องกนัความเสี่ยงจากการโจมตีด้านไซเบอร์ท่ีสอดคล้องกับ
หลักสากล 
2. ระบบป้องกนัทางไซเบอร์ที่มีประสิทธิภาพ สามารถปกป้องข้อมูลอิเล็กทรอนิกส์ของรัฐบาล 
ตลอดจนโครงสร้างพื้นฐานส าคัญด้านไซเบอร์ 
หน่วยรับผิดชอบหลักตามกลยุทธ:์ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

กลยุทธ์  

1. พัฒนาขีดความสามารถทั้งองค์กรภาครัฐ ทั้งฝ่ายทหาร พลเรือน และต ารวจ และภาคส่วนต่างๆ 
ภายในประเทศ เพื่อป้องกันและแก้ไขปัญหาความมั่นคงทางไซเบอร์ ตลอดจนรองรับสังคมดิจิทัล 
2. พัฒนากรอบความร่วมมือระหว่างประเทศ และอาเซียนเพื่อป้องกันและแก้ไขปัญหาความ
มั่นคงทางไซเบอร ์
3. พัฒนาทรัพยากรมนุษย์ องค์ความรู้ และความตระหนกัรู้ถึงความส าคัญของภัยคุกคามความ
มั่นคงทางไซเบอร์ 
4. ปกป้อง ป้องกัน ภยัคุกคามด้านไซเบอร ์สงครามไซเบอร์ และเสริมสร้างความปลอดภัยทาง        
ไซเบอร์ โดยบรูณาการการจดัการความมัน่คงทางไซเบอร์ระหว่างหน่วยงานภาครัฐ และ
เสริมสร้างเครือข่ายความร่วมมือกับทุกภาคส่วนทั้งภายในและภายนอกประเทศ 
5. พัฒนาการบังคับใช้กฎหมาย ระเบียบตา่งๆ เพื่อความม่ันคงปลอดภัยไซเบอร์ รวมถึงพัฒนา
เทคโนโลยีส าหรับงานสืบสวนและป้องกันอาชญากรรมไซเบอร์ 
6. ส่งเสริมการพัฒนาขีดความสามารถขององค์กรทุกภาคส่วน / บุคลากรที่เกี่ยวข้องให้มีความรู้ 
ความช านาญดา้นไซเบอร์อย่างต่อเนื่อง 
ท่ีมา : ส านักงานสภาความมัน่คงแห่งชาต,ิ 2560. 
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จะเห็นได้ว่า การสร้างความมั่นคงปลอดภัยไซเบอร์ที่ได้ก าหนดไว้ในยุทธศาสตร์ชาติ 
แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ นั้น 
มีความเชื่อมโยงและสอดรับกัน ดังแสดงในแผนภาพที่ 2-1  
 
แผนภาพที่ 2-1 ความเชือ่มโยงของการสร้างความมั่นคงปลอดภัยไซเบอร์ 

 
ท่ีมา : ยุทธนา เจียมตระการ, 2561. 

แนวคิด กรอบการท างาน  และมาตรฐานที่เกี่ยวข้องกับความมั่นคงปลอดภัย 
ไซเบอร์ 

1. แนวคิดความมั่นคงปลอดภัยไซเบอร์4 
1.1 สหภาพโทรคมนาคมระหว่างประเทศ (International Telecommunication 

Union: ITU) ได้ให้ความหมายของค าว่า ความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity) ว่าคือ
ภาพรวมของเครื่องมือ นโยบาย แนวคิดการรักษาความปลอดภัย การรักษาความปลอดภัย แนวทาง 

                                                            
4 ส านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน).  “ความมั่นคงปลอดภัยทาง

ไซเบอร์ (Cyber security)”. 2559. 
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วิธีการบริหารความเสี่ยง การปฏิบัติ การอบรม วิธีปฏิบัติที่เป็นเลิศ การรับประกัน และเทคโนโลยี  
ที่สามารถปกป้องสภาพแวดล้อมทางไซเบอร์ องค์กร และสินทรัพย์ของผู้ใช้งาน ได้แก่ อุปกรณ์
ส าหรับเชื่อมต่อคอมพิวเตอร์ ข้อมูลส่วนตัว โครงสร้างพื้นฐาน แอปพลิเคชัน บริการ ระบบสาร  
สนเทศ และภาพรวมของการส่งผ่านหรือเก็บข้อมูลในไซเบอร์ 

1.2 ส าหรับประเทศไทย ยังไม่มีนิยามของค าว่า ความมั่นคงปลอดภัยไซเบอร์ 
ที่ชัดเจน วารสารสถาบันวิชาการป้องกันประเทศ ได้ให้นิยามค าว่า ความมั่นคงปลอดภัยไซเบอร์ คือ 
กระบวนการหรือการกระท าทั้งหมดที่จ าเป็น เพื่อท าให้องค์กรปราศจากความเสี่ยง และความ            
เสียหายที่มีผลต่อความปลอดภัยของข้อมูลข่าวสารในทุกรูปแบบ รวมถึงการระวังป้องกันต่อการ
อาชญากรรม การโจมตี การบ่อนท าลาย การจารกรรม และความผิดพลาดต่างๆ  โดยควรค านึงถึง
องค์ประกอบพื้นฐานของความปลอดภัยของข้อมูล หรือ CIA 3 ประการ ได้แก่  

C (Confidential): การรักษาความลับของข้อมูล คือ การรักษาหรือปกปิด เพื่อ
ปกป้องข้อมูลให้เป็นความลับ โดยสามารถเข้าใช้งานได้ เฉพาะผู้ที่ได้รับอนุญาต หรือได้รับสิทธิ
การเข้าถึงเท่านั้น ซึ่งอาจก าหนดให้มีการเข้ารหัสข้อมูล  

I (Integrity): การรักษาความคงสภาพของข้อมูลหรือความสมบูรณ์ของ
ข้อมูล คือ การปกป้องรักษาข้อมูลไม่ให้ถูกแก้ไขเปลี่ยนแปลง หรือถูกท าลาย และเป็นการท าให้
ข้อมูลมีความน่าเชื่อถือว่ามาจากแหล่งต้นฉบับจริง ไม่ได้ถูกน าไปเปลี่ยนแปลงแก้ไขโดยผู้ที่ไม่ได้
รับอนุญาต  

A (Availability): ความพร้อมใช้งานของข้อมูล คือ การดูแลรักษาสภาพของ
ข้อมูล ให้สามารถเข้าถึงและเรียกใช้งานได้ตลอดเวลาเมื่อต้องการโดยผู้ที่ได้รับอนุญาตเท่านั้น ซึ่ง
ระบบหรือข้อมูลสามารถหยุดให้บริการได้เมื่อไม่มีความจ าเป็นในการใช้งาน หรือล่วงเลยระยะเวลา
ที่ก าหนดให้มีการใช้งาน 

1.3 นอกจากนี้ ในมาตรา 3 ของพระราชบัญญัติว่าด้วยการรักษาความมั่นคง
ปลอดภัยไซเบอร์ได้ให้ความหมายของ “ความมั่นคงปลอดภัยไซเบอร์” ไว้ว่า มาตรการและ 
การด าเนินการที่ก าหนดขึ้นเพื่อรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศให้สามารถปกป้อง 
ป้องกัน หรือรับมือกับสถานการณ์ด้านภัยคุกคามไซเบอร์ที่ส่งผลกระทบหรืออาจก่อให้เกิดความ
เสี่ยงต่อการให้บริการหรือการประยุกต์ใช้ เครือข่ายคอมพิวเตอร์ อินเตอร์ เน็ต โครงข่า ย
โทรคมนาคม หรือการให้บริการโดยปกติของดาวเทียม อันกระทบต่อความมั่นคงของชาติ  
ซึ่งรวมถึงความมั่นคงทางการทหาร ความสงบเรียบร้อยภายในประเทศ และความมั่นคงทาง
เศรษฐกิจ 
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2. กรอบการท างานด้านความมั่นคงปลอดภัยไซเบอร์ของ NIST 
การสร้างความมั่นคงปลอดภัยไซเบอร์ เป็นการบริหารความเสี่ยงส าคัญที่ต้องการ

แนวทางการด าเนินงานอย่างเป็นระบบ เพื่อให้การบริหารจัดการเกิดประสิทธิภาพและประสิทธิผล 
ด้วยเหตุนี้ ในเดือนกุมภาพันธ์ พ.ศ. 2556 ประธานาธิบดีบารัค โอบามา ได้มอบหมายให้สถาบัน
มาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกา (National Institute of Standards and Technology :  
NIST) พัฒนากรอบการท างานเพื่อใช้ปรับปรุงความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานระบบ
โครงสร้างพื้นฐานส าคัญ (Critical Infrastructure Security) ของประเทศขึ้นมา  เพื่อให้เป็นแนวทาง
และมาตรฐาน ครอบคลุมทั้งระดับนโยบาย การจัดการองค์กร และเทคโนโลยีในการบริหารความ
เสี่ยงด้านไซเบอร์ ที่มีผลกระทบกับหน่วยงานโครงสร้างพื้นฐานส าคัญ 16 กลุ่มอุตสาหกรรม
ประกอบด้วย 

2.1 Chemical Sector 
2.2 Commercial Facilities Sector 
2.3 Communications Sector 
2.4 Critical Manufacturing Sector 
2.5 Dams Sector 
2.6 Defense Industrial Base Sector 
2.7 Emergency Services Sector 
2.8 Energy Sector 
2.9 Financial Services Sector 
2.10 Food and Agriculture Sector 
2.11 Government Facilities Sector 
2.12 Healthcare and Public Health Sector 
2.13 Information Technology Sector 
2.14 Nuclear Reactors, Materials, and Waste Sector 
2.15 Transportation Systems Sector และ 
2.16 Water and Wastewater Systems Sector 

การจัดท ากรอบการท างานนี้ NIST ได้จัดให้มีการระดมความคิดทั้งจากหน่วยงาน
ภาครัฐและเอกชนต่างๆ จนได้เป็นกรอบการด าเนินงานที่เรียกว่า “Framework for Improving 
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Critical Infrastructure Cybersecurity” โดยฉบับล่าสุดคือฉบับวันที่ 12 กุมภาพันธ์ พ.ศ. 25575

ประกอบด้วย 3 องค์ประกอบหลัก ดังแสดงในตารางท่ี 2-6 
ตารางท่ี 2-6  Framework for Improving Critical Infrastructure Cybersecurity 
 

Framework for Improving Critical Infrastructure Cybersecurity 

Framework Core Framework Implementation 
Tiers 

Framework Profiles 

ใช้อธิบายกิจกรรมขององค์กร 
ประกอบดว้ย 
หน้าที่งาน (Function) ในการ
สร้างความมั่นคงปลอดภัย            
ไซเบอร์ มี 5 หน้าที่งาน ได้แก่ 
Identify, Protect, Detect, 
Response และ Recover 
กลุ่มงาน (Category) จ าแนก
ตามผลลัพธ์ที่โยงกับแต่ละ
หน้าที่งาน 
กลุ่มงานย่อย (Subcategory) 
จ าแนกตามผลลัพธ์เฉพาะด้าน
ในเชิงเทคนิค / กิจกรรมในการ
บริหารจัดการ 
ข้อมูลอ้างอิง (Informative 
References) ส่วนที่เป็น
มาตรฐาน แนวทาง และแนว
ปฏิบัติที่น ามาใช้ในกลุ่มงาน
และกลุ่มงานย่อย 

ใช้อธิบายบริบทขององค์กร 
ในการมองภาพความเส่ียงด้าน
ความมั่นคงปลอดภัยไซเบอร์
ภายในองค์กร และกระบวนการ
ในการจัดการความเสี่ยง
ดังกล่าว แบ่งเป็น 4 ขั้น ได้แก่ 
ขั้นที่ 1 (Tier 1) คือ Partial เป็น
ขั้นที่มีพัฒนาการต่ าสุด 
ขั้นที่ 2 (Tier 2) คือ Risk 
Informed 
ขั้นที่ 3 (Tier 3) คือ Repeatable 
ขั้นที่ 4 (Tier 4) คือ Adaptive  
โดยแต่ละขั้น จะพิจารณา
องค์กรใน 3 หมวด คือ   
1. การบริหารจัดการความเสี่ยง 
2. การบริหารจัดการความเสี่ยง
แบบบูรณาการ 
3. การร่วมมือกับหน่วยงาน
ภายนอก 

ใช้เป็นแผนภาพอธิบายโรดแม็ป 
ขององค์กรในการลดความเสี่ยง
ด้านความมั่นคงปลอดภัยไซเบอร์
ท่ีสอดรับกับเป้าหมายขององค์กร 
และยังแสดงถึงล าดับการบริหาร
จัดการความเสี่ยงขององค์กร 
สามารถจดัท าเป็นหลายแผนภาพ
เพื่อใช้อธิบายโรดแม็ปได้ตาม
ความซับซ้อนหรือความจ าเป็น
ขององค์กร 
สามารถใช้เป็นเคร่ืองมือส่ือสาร
ให้คนในองคก์รเข้าใจในภารกิจ
และเป้าหมายขององค์กร 

ท่ีมา : ยุทธนา เจียมตระการ, 2561. 

                                                            
5 National Institute of Standards and Technology. “Framework for Improving Critical 

Infrastructure Cybersecurity”.  2014. 
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ส าหรับ Framework Core ที่เป็นกรอบการท างานหลัก  เริ่มแรกมีจุดประสงค์ที่จะ
ใช้ระบุ ประเมิน และจัดการความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ส าหรับหน่วยงานใน
อุตสาหกรรมโครงสร้างพื้นฐานส าคัญทั้ง 16 กลุ่มที่กล่าวมาข้างต้น แต่ต่อมาได้มีการน าไปใช้กับ
องค์กรทัว่ไปอื่นๆ เช่นกัน ตัวอย่างของ Framework Core แสดงในตารางท่ี 2-7  
 
ตารางท่ี 2-7 ตัวอย่าง Framework Core 
 

Framework Core 
Function Category Subcategory Information 

References 

IDENTIFY (ID) 

Asset Management 
(ID.AM): 

The data, personnel, 
devices, systems and 
facilities that enable 
the organization to 
achieve business 

purposes are 
identified and 

managed consistent 
with their relative 

importance to 
business objectives 

and the organization’s 
risk strategy 

ID.AM-1: Physical 
devices and systems 

within the organization 
are inventoried 

CCS CSC 1 
COBIT 5 BAI09.01, 

BAI09.02 
ISA 62443-2-1:2009 

4.2.3.4 
ISA 62443-3-3:2013 

SR 7.8 
ISO/IEC 

27001:2013 A.8.1.1, 
A.8.1.2 

NIST SP 800-53 
Rev. 4 CM-8 

  

ID.AM-2: Software 
platforms and 

applications within the 
organization are 

inventoried 

CCS CSC 2 
COBIT 5 BAI09.01, 

BAI09.02, BAI09.05 
ISA 62443-2-1:2009 

4.2.3.4 
ISA 62443-3-3:2013  
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ตารางท่ี 2-7 ตัวอย่าง Framework Core (ต่อ) 
 

Framework Core 

Function Category Subcategory Information 
References 

  

 SR 7.8 
ISO/IEC 27001:2013 

A.8.1.1, A.8.1.2 
NIST SP 800-53 

Rev. 4 CM-8 

ท่ีมา : National Institute of Standards and Technology, 2014. 

ในส่วนของ Framework Implementation Tiers ลักษณะของพัฒนาการการจัดการ
ความเสี่ยงของทั้ง 4 ขั้นในแต่ละหมวด เป็นดังตารางท่ี 2-8  

ตารางท่ี 2-8  FRAMEWORK IMPLEMENTATION TIERS 
 

FRAMEWORK IMPLEMENTATION TIERS 

TIER การบริหารจัดการ            
ความเสี่ยง 

การบริหารจัดการ         
ความเสี่ยงแบบบูรณาการ 

การร่วมมือกับ
หน่วยงานภายนอก 

ขั้นที่ 1  
(Partial) 

ยังไม่มีการบริหารจัดการ
ความเสี่ยงด้านความมั่นคง
ปลอดภัยไซเบอร์ใน
หน่วยงาน / องค์กรอย่าง
เป็นทางการ เป็นเพียงแค่
การแก้ไขสถานการณ์
เฉพาะหน้าเท่านั้น 

พนักงานส่วนใหญ่ยังไม่มี
ความตระหนักรู้เรื่องความ
เสี่ยงด้านความมั่นคง
ปลอดภัยไซเบอร์ 

ยังไม่มีกระบวนการ
ท างานร่วมกับหน่วยงาน
หรือองค์กรภายนอกอื่นๆ 
ในการบริหารจัดการ
ความเสี่ยงด้านความ
มั่นคงปลอดภัยไซเบอร์ 

ขั้นที่ 2  
(Risk 
Informed) 

มีการบริหารจัดการความ
เสี่ยงด้านความมั่นคง
ปลอดภัยไซเบอร์  

พนักงานมีความตระหนักรู้
ในเรื่องความเสี่ยงด้าน
ความมั่นคงปลอดภัย  

มีกระบวนการท างาน
ร่วมกับหน่วยงาน
ภายนอกและรู้บทบาท 
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ตารางท่ี 2-8  FRAMEWORK IMPLEMENTATION TIERS (ต่อ) 
FRAMEWORK IMPLEMENTATION TIERS 

TIER การบริหารจัดการความ
เสี่ยง 

การบริหารจัดการความ
เสี่ยงแบบบูรณาการ 

การร่วมมือกับ
หน่วยงานภายนอก 

 แต่ยังไม่ได้ถูกน ามาใช้เป็น
กฎทั่วไปในหน่วยงาน / 
องค์กร 

ไซเบอร์ แต่ยังไม่ทั่วถึง
ทั้งหน่วยงาน / องค์กร 
(Organization-wide) 

หน้าที่ของตน แต่ยังไม่มี
การก าหนดวิธีการท างาน
ร่วมกับหน่วยงาน / 
องค์กรภายนอกอย่างเป็น
รูปธรรม 

ขั้นที่ 3  
(Repeatable) 

รูปแบบการบริหารจัดการ
ความเสี่ยงด้านความมั่นคง
ปลอดภัยไซเบอร์ ได้รับ
การอนุมัติจากผู้บริหาร
อย่างเป็นทางการ และได้
ถูกน ามาใช้เป็นนโยบายใน
หน่วยงาน / องค์กร 

พนักงานมีความ
ตระหนักรู้ในเรื่องความ
เสี่ยงด้านความมั่นคง
ปลอดภัยไซเบอร์ 
หน่วยงาน / องค์กรมี
มาตรการบริหารจัดการ
ความเสี่ยงครอบคลุม         
ทุกส่วนงาน 

มีกระบวนการท างาน
ร่วมกัน และมีการรับ
ข้อมูลข่าวสารจาก
หน่วยงาน / องค์กร
ภายนอก เพื่อน าไปใช้ใน
การรับมือภัยคุกคาม            
ไซเบอร์ 

ขั้นที่ 4  
(Adaptive) 

มีการปรับปรุงนโยบาย
และมาตรการบริหาร
จัดการภัยคุกคามไซเบอร์
อย่างสม่ าเสมอ และพร้อม
รับมือภัยคุกคาม 

การบริหารความเสี่ยง
ด้านความมั่นคงปลอดภัย
ไซเบอร์ถือเป็นส่วนหนึ่ง
ของวัฒนธรรมหน่วยงาน 
/ องค์กร 

มีกระบวนการท างาน
ร่วมกันและมีการ
แลกเปลี่ยนข้อมูล
ข่าวสารกับหน่วยงาน / 
องค์กรภายนอก เพื่อ
น าไปใช้ในการ
เตรียมพร้อมก่อนเกิดเหตุ
ภัยคุกคาม 

ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
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ทั้งนี้ มขี้อมูลที่เผยแพร่ในเว็บไซตข์อง NIST6 ระบุไว้ว่าในปี พ.ศ. 2560 หน่วยงาน
ของ NIST ได้จัด Workshop ขึ้นอีกครั้งเพื่อรับข้อมูลป้อนกลับจากองค์กรและหน่วยงานใน
สหรัฐอเมริกาที่มีส่วนเกี่ยวข้องกับการน ากรอบการท างานด้านการสร้างความมั่นคงปลอดภัย                  
ไซเบอร์ที่ NIST ได้พัฒนาขึ้นไปใช้ โดยจะน าข้อมูลที่ได้มาใช้ปรับปรุงกรอบการท างานให้มีความ
ทันสมัยขึ้น และคาดว่าจะมีการประกาศใช้กรอบการท างานที่ปรับปรุงใหม่เร็วๆ นี้  นอกจากนี้
เว็บไซต์ดังกล่าว ยังระบุผลส ารวจองค์กรในสหรัฐอเมริกาที่มีการน ากรอบการท างานด้านการสร้าง
ความมั่นคงปลอดภัยไซเบอร์ของ NISTไปประยุกต์ใช้  โดยในปี พ.ศ. 2559 มีองค์กรที่น าไปใช้แล้ว 
30% และมีการคาดการณ์ว่าจะเพิ่มขึ้นเป็น 50% ในปี พ.ศ. 2563 ดังแสดงในแผนภาพท่ี 2-2 
 
แผนภาพที่ 2-2 Cybersecurity Framework Usage 

ท่ีมา : National Institute of Standards and Technology, 2017. 
 
 
 
 

                                                            
6“NIST Impacts: Cybersecurity”. (Online). Available : www.nist.gov/industry-

impacts/cybersecurity, 2017. 

50% Projected 

Source: National Institute of Standards and Technology (NIST), U.S. Department of Commerce 
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3. มาตรฐานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ
(ISO/IEC27001: 2013) 

 มาตรฐาน ISO/IEC 27001:2013 เป็นมาตรฐานที่ถูกพัฒนาขึ้นร่วมกันระหว่าง
องค์กรระหว่างประเทศว่าด้วยการมาตรฐาน (the International Organization for Standardization : ISO) 
และคณะกรรมาธิการระหว่างประเทศว่าด้วยมาตรฐานสาขาอิเล็กทรอเทคนิกส์ (The International 
Electro technical Commission: IEC) เพื่อเป็นข้อก าหนดส าหรับการพัฒนาระบบบริหารความมั่นคง
ปลอดภัยสารสนเทศที่องค์กรทุกรูปแบบ ทุกขนาด สามารถน าไปใช้ได้ มาตรฐานนี้มีการพัฒนา
ต่อเนื่องเพื่อให้ทันสมัยและเข้ากับบริบทความมั่นคงปลอดภัยสารสนเทศของโลกที่เปลี่ยนแปลงไป 
ส าหรับฉบับปัจจุบันเป็นฉบับที่ 3 ได้เริ่มใช้มาตั้งแต่วันที่ 1 ตุลาคม พ.ศ. 2556 7 โดยมีเนื้อหา
แบ่งเป็น 2 ส่วน ดังแสดงในตาราง 2-9  

ตารางท่ี 2-9 มาตรฐานระบบความมั่นคงปลอดภัยสารสนเทศ (ISO/IEC 27001: 2013) 
 

มาตรฐานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (ISO/IEC 27001:2013) 

ส่วนที่ 1: ระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ 

ส่วนที่ 2: มาตรการควบคุมการด าเนินการ         
ตามระบบ 

ประกอบดว้ยข้อก าหนดทีต่อ้งมีการด าเนนิการ 
7 เรื่อง คือ 
1. บริบทองค์กร: ขอบเขตและกระบวนการของ
ระบบขององค์กร ความจ าเปน็และความ
คาดหวังจากผู้เกี่ยวข้อง 
2. ภาวะผู้น า: บทบาทผู้น าของผู้บริหาร  สิ่งที่
ผู้บริหารให้ความส าคัญเกี่ยวกับระบบ การ
ก าหนดนโยบาย บทบาท ความรับผิดชอบ และ
อ านาจหน้าทีข่องผู้รับผิดชอบต่อระบบ 
3. การวางแผน: การประเมนิความเสี่ยงและ
โอกาส การจัดการความเสี่ยง การวางแผนและ
ก าหนดวัตถุประสงค์ในการด าเนินการ 

ถูกก าหนดไว้ในภาคผนวกของมาตรฐาน 
มีการอธิบายวัตถุประสงค์ของการควบคุม 

และการด าเนนิการในการควบคุมให้เป็นไป
ตามวัตถุประสงค์ดังกล่าว 

องค์กรจะต้องพิจารณามาตรการควบคุม
ทั้งหมด แต่จะน ามาใช้หรือไม่ก็ได้ กรณีที่จะไม่
น ามาตรการควบคุมใดมาใช ้ องค์กรต้องมีการ
ระบุเหตุผลก ากับไว้ 

องค์กรสามารถก าหนดมาตรการควบคุม
อื่นนอกเหนือจากที่ก าหนดไว้ได้ โดยเป็นไป
ตามขอบเขตในบริบทขององค์กร 

                                                            
7 International Organization for Standardization. “ISO/IEC 27001 Information 

technology Security techniques — Information security management systems — Requirements”.  
2013. 
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ตารางท่ี 2-9 มาตรฐานระบบความมั่นคงปลอดภัยสารสนเทศ (ISO/IEC 27001: 2013) (ต่อ) 
 

มาตรฐานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (ISO/IEC 27001:2013) 

ส่วนที่ 1: ระบบบริหารจัดการความมัน่คง
ปลอดภัยสารสนเทศ 

ส่วนที่ 2: มาตรการควบคุมการด าเนินการตาม
ระบบ 

4. การให้การสนับสนุน: การจัดสรรทรัพยากรที่
จ าเป็น การพัฒนาความสามารถและการสร้าง
ความตระหนกัรู้ให้แก่บุคลากร การสื่อสารทั้ง
ภายในและภายนอก  การจัดการและควบคมุ
สารสนเทศ 
5. การด าเนินการ: การจัดการความเสี่ยง ตัง้แต่ 
ประเมิน วางแผน ลงมือปฏิบัติ และควบคมุ
กระบวนการ 
6. การประเมินประสิทธิภาพและประสิทธิผล: 
การเฝ้าระวัง การวัดผล การวเิคราะห์ การ
ประเมินผล การจัดให้มีการตรวจประเมิน
ภายใน และการทบทวนระบบโดยผู้บริหาร 
7. การปรับปรุง: การแก้ไขการด าเนินการที่ไม่
สอดคล้องตามระบบ และการปรับปรุงระบบ
อย่างต่อเนื่อง 

 

ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
 
ทั้งนี้ เมื่อเดือนพฤษภาคม พ.ศ. 2560 ที่ผ่านมา คณะกรรมาธิการขับเคลื่อนการ

ปฏิรูปประเทศด้านการสื่อสารมวลชน ได้ เสนอว่า การปฏิรูปโครงสร้างพื้นฐานส าคัญด้าน
สารสนเทศของประเทศ  รัฐจะต้องก าหนดโครงสร้างพื้นฐานส าคัญของชาติ และมีนโยบาย
คุ้มครองโครงสร้างพื้นฐานที่ส าคัญ และควรกระตุ้นให้องค์กรภาครัฐและภาคเอกชน น ามาตรฐาน
ระบบบริหารงานคุณภาพ ISO 27001 มาใช้ในองค์กรให้มากขึ้น รวมทั้งการน าแนวทางปฏิบัติที่ใช้
พิจารณาระดับความปลอดภัยทางไซเบอร์ของสหภาพโทรคมนาคมระหว่างประเทศ หรือ ITU มา
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เป็นแนวทางปฏิบัติ  ตลอดจนกระตุ้นให้องค์กรทั้งภาครัฐและภาคเอกชนค านึงถึงการรักษาความ
มั่นคงปลอดภัยของเครือข่ายไซเบอร์ต่อโครงสร้างพื้นฐานส าคัญของประเทศ8 

ผลงานวิจัย และผลส ารวจของประเทศไทยและต่างประเทศ 

1. งานวิจัยของนักศึกษา วปอ. ด้านการสร้างความมั่นคงปลอดภัยไซเบอร์  
1.1 งานวิจัยเรื่องการรักษาความปลอดภัยทางไซเบอร์ในปัจจุบันและการพัฒนา

มาตรการการรักษาความปลอดภัยทางไซเบอร์อย่างมีประสิทธิภาพ 
รัฐพล ภักดีภูมิ (2559) ได้ท าการวิจัยเพื่อหาแนวทางการพัฒนามาตรการด้าน

ความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย โดยงานวิจัยนี้กล่าวถึงรายงานของ The Information 
Security Forum (ISF) ที่ออกในปี พ.ศ. 2559 ซึ่งแนะน าว่า การสร้างความมั่นคงปลอดภัยไซเบอร์
จะต้องใช้ทั้งแนวทางการปกป้องหรือการป้องกัน (Protect and Prevent) ร่วมกับ แนวทางการเตรียม
ความพร้อมและความสามารถในการตอบสนอง (Readiness and Responsiveness) โดยต้องพิจารณา
ให้สอดคล้องกับยุคสมัยและสถานการณ์ที่ก าลังเกิดขึ้น รวมทั้งกิจกรรมด้านไซเบอร์ในอนาคตของ
องค์กร ท้ังส่วนที่องค์กรด าเนินการเอง และส่วนที่ผ่านผู้ให้บริการขององค์กร  โดยปัจจัยส าคัญด้าน
การสร้างความมั่นคงปลอดภัยสารสนเทศ ประกอบด้วย คน กระบวนการ และ เทคโนโลยี (People, 
Process and Technology) ในส่วนของคน ต้องเตรียมให้พร้อมตลอดเวลาผ่านการอบรมและการ
ซ้อมรับมือภัยทางไซเบอร์ (Cyber Drill) ส าหรับประเทศไทย ผู้วิจัยได้ชี้ให้เห็นว่ายังมีปัญหาขาด
แคลนบุคคลากรด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ ซ่ึงควรมีการวางแผนรองรับต่อไป 

1.2 งานวิจัยเรื่องยุทธศาสตร์การป้องกันไซเบอร์กระทรวงกลาโหม 
สุทธิศักดิ์ สลักค า (2558) ได้ท าการวิจัยเพื่อเสริมสร้างศักยภาพด้านการ

ป้องกันไซเบอร์ของกระทรวงกลาโหมในการรับมือภัยคุกคามจากไซเบอร์ โดยได้ศึกษาหน่วยงาน
ด้านการสร้างความมั่นคงปลอดภัยไซเบอร์ ของ 13 ประเทศ ได้แก่ อิสราเอล อิหร่าน สหรัฐอเมริกา 
เยอรมนี อังกฤษ สวีเดน จีน อินเดีย สิงคโปร์ มาเลเซีย พม่า เวียดนาม และประเทศไทย  และสรุป
แนวทางการป้องกันภัยไซเบอร์ที่มีการด าเนินการในประเทศต่างๆ ดังกล่าวออกมาได้รวม 9 เรื่อง คือ 

                                                            
8 “สปท. เห็นชอบรายงานรักษาความมั่นคงปลอดภัยไซเบอร์”.  (ออนไลน์).  เข้าถึงได้

จาก : www.thaich8.com/news_detail/35152/สปท-เห็นชอบรายงานรักษาความมั่นคงปลอดภัย 
ไซเบอร์, 2560. 
 

http://www.thaich8.com/news_detail/35152/สปท-เห็นชอบรายงานรักษาความมั่นคงปลอดภัย
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1. มีการจัดตั้งหน่วยรับผิดชอบด้านไซเบอร์ขึ้นมาโดยเฉพาะ 
2. มีการพัฒนาศักยภาพในการตอบสนองภัยจากไซเบอร์ โดยก าหนดเป็น

นโยบาย และมีการพัฒนาทางเทคนิค 
3. มีการประสานความร่วมมือทั้งในประเทศและต่างประเทศ 
4. มีการสร้างความตระหนักรู้ในเรื่องไซเบอร์ 
5. มีการวิจัยและพัฒนาเทคนิค เพื่อให้พึ่งพาตนเองได้ 
6. ให้อ านาจรัฐในการตรวจสอบเนื้อหาหรือเข้าควบคุมเหตุฉุกเฉินทางไซเบอร์ 
7. ก าหนดกฎหมาย ระเบียบ มาตรฐานด้านไซเบอร์ 
8. ปกป้องโครงสร้างพื้นฐาน โดยเฉพาะโครงสร้างพื้นฐานด้านสาธารณูปโภค 
9. มีการด าเนินการเชิงรุก 
ผู้วิจัยได้ชี้ให้เห็นว่า ประเทศไทยยังขาดการด าเนินการเชิงรุก และการให้อ านาจ

แก่รัฐในการตรวจสอบเนื้อหา หรือเข้าควบคุมเหตุฉุกเฉินทางไซเบอร์ และในส่วนของกระทรวง 
กลาโหมยังมีปัญหาความสามารถของบุคลากรที่รับผิดชอบงานด้านไซเบอร์ในเชิงรุกไม่เพียงพอ 
การขาดแคลนผู้เชี่ยวชาญ การประสานความร่วมมือกับหน่วยงานภายนอกและหน่วยงานของ
ต่างประเทศมีความไมต่่อเนื่อง เป็นต้น 

1.3 งานวิจัยเรื่องการวิเคราะห์และพัฒนาขีดความสามารถการปฏิบัติการสงคราม
ไซเบอร์ของประเทศไทย 

อรัญ น าผล (2557) ได้ท าการวิจัยเพื่อหาแนวทางยกระดับขีดความสามารถ
ด้านการปฏิบัติการสงครามไซเบอร์ของประเทศไทย โดยได้ชี้ให้เห็นว่าการพัฒนาขีดความสามารถ
การปฏิบัติการสงครามไซเบอร์ จ าเป็นที่จะต้องด าเนินการทั้งด้านองค์บุคคล องค์วัตถุ และการ
บริหารจัดการ ร่วมกัน   

ในส่วนองค์บุคคล ต้องมีการสร้างผู้ เชี่ยวชาญด้านสงครามไซเบอร์ที่มี
มาตรฐาน มีความสามารถในการปฏิบัติงานอย่างเพียงพอ รวมทั้งมีแผนให้ความรู้อย่างต่อเนื่องและ
ต้องท าให้ประชาชนท่ัวไปสามารถเข้าถึงองค์ความรู้น้ีได้ 

ในส่วนองค์วัตถุ ต้องสนับสนุนให้มีการวิจัยและพัฒนาเทคโนโลยีที่เกี่ยวกับ
การรักษาความมั่นคงปลอดภัยสารสนเทศ เพื่อให้ได้เทคโนโลยีที่มีราคาถูกใช้อย่างเพียงพอ 

ในส่วนการบริหารจัดการ หน่วยงานภาครัฐต้องบูรณาการการปฏิบัติการ
ร่วมกันเพื่อให้สามารถท างานประสานร่วมมือกันในการป้องกันภัยคุกคามไซเบอร์ได้อย่างมี
ประสิทธิภาพ ต้องจัดให้มีหน่วยงานเฉพาะดูแลความมั่นคงด้านสงครามไซเบอร์โดยมีโครงสร้าง
การบริหารงาน บทบาทและหน้าที่ที่ชัดเจน  ต้องปรับปรุงกฎหมาย ระเบียบ ข้อปฏิบัติให้ทันสมัย 
สามารถบังคับใช้ได้จริง และรองรับการปฏิบัติงานของเจ้าหน้าที่ด้านความมั่นคงในการด าเนินการ
ด้านไซเบอร์ รวมทั้งต้องสร้างความร่วมมือระหว่างหน่วยงานภาครัฐและภาคเอกชนทั้งการแบ่งปัน
ทรัพยากร การแลกเปลี่ยนข้อมูลภัยคุกคามด้านไซเบอร์ และการมีนโยบายสนับสนุนผู้ประกอบการ
ด้านความมั่นคงปลอดภัยไซเบอร์ 
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1.4 งานวิจัยเรื่องแนวทางการรักษาความมั่นคงปลอดภัยทางสารสนเทศของ
ประเทศไทย 

วิโรจน์ ธันวรักษ์กิจ (2557) ได้ท าการวิจัยเพื่อหาแนวทางที่เหมาะสมในการ
รักษาความมั่นคงปลอดภัยทางสารสนเทศของประเทศไทย  ผู้วิจัยได้ชี้ ให้เห็นว่า การจะท าให้การ
บริหารจัดการความมั่นคงปลอดภัยทางสารสนเทศของประเทศมีการด าเนินการอย่างเป็นรูปธรรม
จากนโยบายและยุทธศาสตร์ไปสู่การปฏิบัติได้อย่างต่อเนื่องและเกิดประสิทธิผล จะต้องก าหนด
หน่วยงานหลักที่มารองรับการด าเนินการของคณะกรรมการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
(National Cyber Security Committee: NCSC) และต้องมีการบูรณาการงานของหน่วยงานภาครัฐที่
เกี่ยวข้องในภาพรวม เพื่อไม่ให้เกิดการด าเนินการแบบแยกส่วนทั้ งระดับนโยบายและระดับ
ปฏิบัติการ 

ผู้วิจัยยังชี้ให้เห็นว่า ประเทศไทยยังขาดแคลนบุคลากรที่เป็นผู้เชี่ยวชาญด้าน
ไซเบอร์ที่ผ่านเกณฑ์ได้รับการรับรองด้านความสามารถเฉพาะ ทั้งของภาครัฐ และภาคเอกชน ซึ่ง
จ าเป็นต้องมีการส่งเสริมการพัฒนาบุคลากรด้านนี้อย่างจริงจังทั้งในระดับนโยบายและระดับ
ปฏิบัติการ และภาครัฐจะต้องก าหนดอุตสาหกรรมและระบบสาธารณูปโภคส าคัญออกมาให้เป็นรปู 
ธรรมและชัดเจน เพื่อลดความเสี่ยงของภัยคุกคามไซเบอร์ที่มีต่อโครงสร้างพื้นฐานที่ส าคัญของ
ประเทศ และต้องรณรงค์ให้หน่วยงานหรือองค์กรที่ เกี่ยวข้องเหล่านี้มีความตระหนักรู้ถึง
ความส าคัญและความเสี่ยงของตนเอง เพื่อด าเนินการปกป้ององค์กรจากภัยคุกคามดังกล่าวได้อย่าง
เหมาะสม 

2. การส ารวจสถานภาพความมั่นคงปลอดภัยไซเบอร์ในประเทศไทย 
ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) หรือ สพธอ. ได้

ส ารวจสถานภาพความมั่นคงปลอดภัยไซเบอร์ของประเทศขึ้น แสดงใน Cybersecurity Survey 
20169 เพื่อศึกษาและวิเคราะห์สถานภาพความมั่นคงปลอดภัย ปัญหา และแนวทางในการรับมือภัย
คุกคามไซเบอร์ของหน่วยงานภาครัฐและภาคเอกชน  ทั้งนี้หน่วยงานภาครัฐ 370 หน่วยงาน ได้แก่ 
หน่วยงานของศาล กระทรวง ตั ้งแต่ระดับกรมหรือเทียบเท่าขึ ้นไป ส านักนายกรัฐมนตรี
มหาวิทยาลัยของรัฐ รัฐวิสาหกิจ หน่วยงานอิสระของรัฐ องค์กรควบคุมการประกอบวิชาชีพ และ
องค์การมหาชน ส าหรับหน่วยงานภาคเอกชน คัดเลือกจากประเภทของกลุ่มธุรกิจอุตสาหกรรมท่ีให้
มีวิธีการรักษาความปลอดภัยของธุรกรรมทางอิเล็กทรอนิกส์ในระดับเคร่งครัด ตามประกาศ
                                                            

9 ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน).  “Cybersecurity 
survey 2016”.  2559. 
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คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องประเภทของธุรกรรมทางอิเล็กทรอนิกส์ และ
หลักเกณฑ์การประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์ตามวิธีการแบบปลอดภัย 
พ.ศ. 2555 รวม 547 หน่วยงาน ได้แก่ หน่วยงานด้านการช าระเงินอิเล็กทรอนิกส์ ด้านการเงินของ
ธนาคารพาณิชย์ ด้านประกันภัย ด้านหลักทรัพย์ ด้านการให้บริการด้านสาธารณูปโภคและ
สาธารณะ หน่วยงานที่ต้องด าเนินการต่อเนื่องตลอดเวลา ที่จดทะเบียนในตลาดหลักทรัพย์แห่ง
ประเทศไทย ได้แก่ กลุ่มพลังงาน กลุ่มเทคโนโลยีสารสนเทศและการสื่อสาร และกลุ่มขนส่งและ  
โลจิสติกส์  และด้านการให้บริการที่จัดเก็บ รวบรวม และให้บริการข้อมูลบุคคลหรือทะเบียนต่างๆ 
ที่เป็นข้อมูลสาธารณะ ได้แก่ กลุ่มโรงพยาบาล-การแพทย์ (ขนาดมากกว่า 120 เตียงขึ้นไป และ 
มีเว็บไซต์) โดยมีการจัดท าขึ้นระหว่างเดือนพฤษภาคม-สิงหาคม พ.ศ. 2559  เป็นการส ารวจวิจัย 
เชิงเปรียบเทียบ (Benchmarking Research) โดยใช้ค าถามแบบมาตรวัดการประมาณค่า (Rating 
Scale) ตั้งแต่ 1-5 และมีการน าแนวคิดของ National Institute of Standards and Technology (NIST) 
ประเทศสหรัฐอเมริกามาประยุกต์เป็นส่วนหนึ่งของแบบสอบถาม   

จากรายงานส ารวจสถานภาพด้านการรักษาความมั่นคงปลอดภัยไซเบอร์นี้ อ้างถึง
จากการจัดกลุ่มของ eCSIRT.net (The European Computer Security Incident Response Team 
Network) จ าแนกเป็นประเภท 8 ประเภท ดังแสดงในตารางท่ี 2-10 
 

ตารางท่ี 2-10  ประเภทเหตภุัยคุกคาม 8 ประเภท 
 

ประเภทท่ี ภัยคุกคาม ค าอธิบาย 

INC 1 Abusive Content เนื้อหาที่เปน็ภัย  ได้แก่ การถกูเผยแพร่ข้อมูลที่ไม่จริงและไม่
เหมาะสม เพื่อท าลายความนา่เชื่อถือ ก่อให้เกิดความเข้าใจผิด 
เช่น ข้อความลามกอนาจาร, Harassment Child / Sexual 
Violence, หมิ่นประมาท, อีเมลสแปม 

INC2 Malicious Code โปรแกรมไมพ่ึงประสงค์ ได้แก่ การถูกโปรแกมประสงค์ร้าย 
เช่น มัลแวร์ (Malware), Virus, Worm, Trojan, Ransomware, 
APT (Advanced Persistent Threat) และ Spyware ต่างๆ เข้า
ควบคุมการท างานของระบบ เช่น ขโมยข้อมูล โจมตีระบบ
อื่นๆ ท าให้เกิดความขัดข้องเสียหาย 

INC3 Information Gathering ความพยายามรวบรวมข้อมลูของระบบ ได้แก ่การถูกรวบรวม
ข้อมูลจุดอ่อนของระบบ  (Scanning) เช่น ข้อมูลปฏิบัติการ  
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ตารางท่ี 2-10  ประเภทเหตภุัยคุกคาม 8 ประเภท (ต่อ) 
 
ประเภทท่ี ภัยคุกคาม ค าอธิบาย 

  รวมถึงการดักรับข้อมูลเครือข่าย (Sniffing), Social Engineering 
INC4 Information Security ความมั่นคงปลอดภัยของระบบ ได้แก่ การเข้าถึงข้อมูลได้โดย

ไม่ได้รับอนุญาต (Unauthorized Access) หรือถูกเปล่ียนแปลง
แก้ไขข้อมูล (Unauthorized Modification) รวมไปถึงถูก
เผยแพร่ข้อมูลท่ีรั่วไหล (Data Leakage) 

INC5 Intrusion Attempts ความพยายามบุกรุกเข้าระบบ เพื่อจะควบคุมหรือท าให้เกิด
ความขัดข้องกบับริการของระบบ เช่น การสุ่ม Login เข้า
ระบบ (Login Attempt), Exploiting Known Vulnerabilities, 
New Attack Signature, Brute Force Attempts, Firewall 
Authentication Command & Control, SQL Injection 

INC6 Intrusions การบุกรุกหรือเจาะระบบ ไดแ้ก่ การถูกเข้าควบคุมหรือส่ังการ
ระบบ จากการถูกเจาะระบบที่ส าเร็จแล้ว เช่น การถูก
ปรับเปล่ียนหน้าเว็บไซด์ (Web Defacement), Privilege 
Account Promise, Unprivileged Account Promise 

INC7 Availability ความพร้อมใชง้านของระบบ ได้แก่ การถูกโจมตีความพรอ้ม
ใช้งานของระบบ ท าให้เกิดความล่าช้าในการบริการ จนถึงท า
ให้ระบบไม่สามารถท างานได้ เช่น DDoS   (Denial of 
Service), Open DNS Resolver, Flood, Sabotage 

INC8 Fraud การฉ้อโกงหรือหลอกลวงเพือ่ผลประโยชน์ ได้แก่ การถูก
สร้างหน้าเว็บไซตป์ลอม (Web Phishing) เพื่อขโมยรหสัผ่าน
จากผู้ใช,้ Unauthorized Use of Resources, Copyright, 
Masquerade 

ท่ีมา : ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน), 2560. 
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ส าหรับเหตุภัยคุกคามที่สร้างความเสียหายให้แก่ภาครัฐในประเทศไทย  แสดงไว้
ในตารางที่ 2-11  
ตารางท่ี 2-11 เหตุภัยคุกคามที่สร้างความเสียหายสูงสุดในภาครัฐ 
 

ภาครัฐ เหตุภัยคุกคามที่สร้างความเสียหายให้สูงสุด 

หน่วยงานอิสระ ความพยายามบุกรุกเข้าระบบ (Intrusion Attempts) 
หน่วยงานของศาล การถูกบุกรุกหรือเจาะระบบ (Intrusions) 
กระทรวง โปรแกรมไมพ่ึงประสงค์ (Malicious Code) 
ส านักนายกรัฐมนตร ี เนื้อหาที่เปน็ภัย (Abusive Content) 
องค์กรประกอบวิชาชีพ  

ความพร้อมใชง้านของระบบ (Availability) องค์การมหาชน 
รัฐวิสาหกิจ 
มหาวิทยาลัยของรัฐ 
ท่ีมา : ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน), 2560. 
 

และเหตุภยัคุกคาม ที่สร้างความเสียหายให้แก่ภาคเอกชนในประเทศไทย  แสดงไว้
ในตารางที่ 2-12 
ตารางท่ี 2-12 เหตุภัยคุกคามที่สร้างความเสียหายสูงสุดในภาคเอกชน 

ภาคเอกชน เหตุภัยคุกคามที่สร้างความเสียหายให้สูงสดุ 

ธุรกิจการเงิน (Bank) การฉ้อโกงหรือหลอกลวงเพือ่ผลประโยชน์ (Fraud) 
ธุรกิจหลักทรพัย ์ การบุกรุกหรือเจาะระบบ (Intrusions) และ การ

ฉ้อโกงหรือหลอกลวงเพื่อผลประโยชน์ (Fraud) 
ธุรกิจการช าระเงิน (e-Payment) ความพร้อมใชง้านของระบบ (Availability) 
ธุรกิจประกันภัย  
พลังงาน เนื้อหาที่เปน็ภัย (Abusive Content) 
โรงพยาบาล  

โปรแกรมไมพ่ึงประสงค์ (Malicious Code) เทคโนโลยีสารสนเทศและการสื่อสาร 
ขนส่งและโลจิสติกส ์
ท่ีมา : ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน), 2560. 
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นอกจากนี้ยังได้มีการส ารวจระดับการจัดการความเสี่ยงขององค์กรภาครัฐและ
เอกชนดังกล่าว  ใน 3 รูปแบบตามโมเดลของ NIST คือ  

1. การจัดการความเสี่ยง (Risk Management)   
2. การจัดการความเสี่ยงแบบบูรณาการ (Integrated Risk Management) และ  
3. การร่วมมือกับหน่วยงานภายนอก (External Participation)  
โดยสถานะการจัดการความเสี่ยง แบ่งเป็น 4 ระดับจากน้อยไปมาก คือ  
ขั้นที ่1.  Partial  
ขั้นที่ 2.  Risk Informed  
ขั้นที่ 3.  Repeatable  
ขั้นที่ 4.  Adaptive  
พบว่าระดับจัดการความเสี่ยงด้านความมั่นคงไซเบอร์ขององค์กรที่ได้รับการ

ส ารวจส่วนใหญ่  อยู่ในระดับต่ ากว่า ขั้นที่ 4 ดังแสดงในตารางที่ 2-13 
 
ตารางท่ี 2-13 ผลระดับการจัดการความเสีย่งขององค์กรภาครัฐและเอกชนด้านความม่ันคงปลอดภัย
ไซเบอร์ 
 

รูปแบบการจดัการ ระดับการจัดการ 

1. การจัดการความเส่ียง ขั้นที่ 3 
2. การจัดการความเส่ียงแบบบูรณาการ ขั้นที่ 2  
3. การร่วมมือกับหน่วยงานภายนอก ขั้นที่ 1  

ท่ีมา : ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน), 2560. 
 

รวมทั้งได้มีการส ารวจสถานภาพความมั่นคงปลอดภัยไซเบอร์ของหน่วยงาน
ภาครัฐและเอกชนดังกล่าวข้างต้น  ภายใต้กรอบการท างาน ของ NIST ได้แก่ 

1. การก าหนดมาตรการมั่นคงปลอดภัยไซเบอร์ (Identity)  
2. การปกป้องดูแลทรัพย์สินสารสนเทศ (Protect) 
3. ความสามารถในการตรวจพบเหตุเภทภยั (Detect) 
4. การรับมือภัยคกุคามไซเบอร์ (Respond) 
5. การกู้คืนข้อมลูหลังเหตุภยัคกุคาม (Recover) 
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โดยใช้ Rating Scale 1-5   ผลคะแนนเฉลี่ยที่ได้ แสดงดังแผนภาพท่ี 2-3 
แผนภาพที่ 2-3 คะแนนเฉลี่ย สถานภาพความมั่นคงปลอดภัยไซเบอร์ขององค์กรภาครัฐและเอกชน 
 

 
ท่ีมา : ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน), 2560. 
 

หากพิจารณาผลการส ารวจสถานภาพความมั่นคงปลอดภัยไซเบอร์ขององค์กร
ภาครัฐและเอกชนข้างต้น  จะพบว่ามีประเด็นที่ควรปรับปรุงเพื่อเพิ่มความมีประสิทธิผลและ
ประสิทธิภาพ ในทางปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์ ดังแสดงในตารางที่ 2-14 
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ตารางที่ 2-14 การด าเนินงานและประเด็นควรปรับปรุงเพื่อเพิ่มความมีประสิทธิผลและประสิทธิภาพ
ในทางปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์องค์กรต่างๆ ในประเทศไทย  
กรอบการ
ท างานที ่

หัวข้อ การด าเนินงานส่วนใหญ่ ประเด็นที่ควรปรับปรงุ 

1. การก าหนดมาตรการ
ความมั่นคงปลอดภัย 
ไซเบอร์ (Identify) 

มีการด าเนินการ
กระบวนการบริหาร
จัดการความเสี่ยง (Risk 
Management) ภายใน
องค์กร 

ขาดการด าเนินการเรื่อง
มาตรการควบคุมดูแลด้าน
กฎหมาย สภาพแวดล้อม  

ขาดการก าหนดบทบาท
และความรับผิดชอบของ
พนักงาน 

ขาดการก าหนด
เป้าหมายและวัตถุประสงค์
ขององค์กรด้านการบริหาร
จัดการความเสี่ยงความมั่นคง
ปลอดภัยไซเบอร์ 

2. การปกป้องดูแล
ทรัพย์สินสารสนเทศ 
(Protect) 

  

2.1 ด้านการควบคุมเข้าถึง
ข้อมูล (Access Control) 

มีการควบคุมการ
เข้าถึงข้อมูล (Access 
Control) 

มีการจัดการที่น้อยลงใน
สิ่งที่ด าเนินการได้ยากหรือ
ซับซ้อนขึ้น เช่น การควบคุม
เข้าถึงพื้นที่ส าคัญ การควบคุม
การใช้งานระยะไกล (Remote 
Access) การให้สิทธิ์การเข้า
งาน การแยกสิทธิ์การใช้งาน 
(Network Segregation) 

2.2 ด้านการฝึกอบรมและ
การสร้างความตระหนัก
รู้ (Awareness and 
Training) 

มีการให้ความ 
ส าคัญในการฝกึอบรม
เพื่อสร้างความเข้าใจ
บทบาทและหน้าที่ความ
รับผิดชอบนโยบายและ 

มีการใหค้วามส าคัญใน
การสื่อสารหรือฝึกอบรมเพื่อ
สร้างความตระหนักรูด้้าน
ความมั่นคงปลอดภัยไซเบอร์
ในระดับพนักงานหรือ 
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ตารางที่ 2-14 การด าเนินงานและประเด็นควรปรับปรุงเพื่อเพิ่มความมีประสิทธิผลและประสิทธิภาพ
ในทางปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์องค์กรต่างๆ ในประเทศไทย (ต่อ) 
กรอบการ
ท างานที ่

หัวข้อ การด าเนินงานส่วนใหญ่ ประเด็นที่ควรปรับปรุง 

  มาตรการด้านความ
มั่นคงปลอดภัยไซเบอร์
ในระดับผู้บริหารสูงมาก
ที่สุด 

ผู้ใช้งานทั่วไป (All Users) 
น้อย 

2.3 ด้านความมั่นคงปลอดภัย
ของข้อมูล (Data 
Security) 

มีมาตรการป้องกัน
ข้อมูลไม่ให้ถูกเข้าถึงโดย
ไม่ได้รับอนุญาตหรือถูก
น าไปใช้ผิดประเภท มี
การป้องกันการรั่วไหล 

มีกลไกในการ
ตรวจสอบความถูกต้อง
ของข้อมูล 

ไม่ให้ความส าคัญใน
เรื่องการลบทิ้ง (Removal) 
เคลื่อนย้าย (Transfer) ท าลาย
ข้อมูลอิเล็กทรอนิกส์ 
(Disposition) เท่าที่ควร 

2.4 ด้านกระบวนการปกป้อง
ข้อมูล  
(Information Protection 
Processes & Procedures) 

นิยมการใช้
มาตรการส ารองข้อมูล 
(Backups) มากที่สุด  

ไม่เน้น หรือมีการ
ด าเนินงานน้อยที่สุดในเรื่อง
การท าลายข้อมูลหรืออุปกรณ์
บันทึกความลับที่เสี่ยงต่อ
ความมั่นคงปลอดภัยไซเบอร์ 

2.5 ด้านการบ ารุงทรัพย์สิน
สารสนเทศ 
(Maintenance) 

ให้ความส าคัญกับ
การดูแลและซ่อมบ ารุง
ทรัพย์สินสารสนเทศ 
(Maintenance and 
Repair) 

ให้ความส าคัญน้อย
กว่ามากในการป้องกันการ
เข้าถึงทรัพย์สินสารสนเทศ 

2.6 ด้านการใช้เทคโนโลยี
เพื่อปกป้องทรัพย์สินสาร 
สนเทศ (Protection 
Technology) 

เน้นการด าเนินงาน
ในด้านการใชเ้ทคโนโลยี
เพื่อป้องกันการโจมตี
ทางเครือข่ายและเรือ่ง 

ให้ความส าคัญกับการ
จ ากัดและป้องกันการใช้
อุปกรณ์บันทึกแบบ 
Removable Media น้อยมาก   



- 34 - 
 

 

ตารางที่ 2-14 การด าเนินงานและประเด็นควรปรับปรุงเพื่อเพิ่มความมีประสิทธิผลและประสิทธิภาพ
ในทางปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์องค์กรต่างๆ ในประเทศไทย (ต่อ) 
กรอบการ
ท างานที ่

หัวข้อ การด าเนินงานส่วนใหญ่ ประเด็นที่ควรปรับปรงุ 

  การเก็บบันทึกข้อมูล 
(Audit log) 

อาจเนื่องจากไม่ตระหนักว่า
เป็นความเสี่ยง 

3. ความสามารถในการ
ตรวจพบเหตุภัยคุกคาม
ไซเบอร์ (Detect) 

มีกลไกการเฝ้า
ระวัง (Monitor) เหตุภัย
คุกคาม 

มีความสามารถใน
การตรวจพบเหตุภัย
คุกคาม 

ขาดความก้าวหน้าใน
เรื่องการทดสอบและปรับปรุง
กระบวนการตรวจสอบเหตุภัย
คุกคาม 

ขาดความสามารถใน
การวิเคราะห์เหตุที่เกิดขึ้นทั้ง
เป้าหมายและวิธีการโจมตี 

4. การรับมือภัยคุกคามไซ
เบอร์ (Respond) 

มีการด าเนินงาน
บ้าง โดยส่วนใหญ่เป็น
เรื่องของการจัดท า
มาตรการ เช่น มาตรการ
และกระบวนการรับมือ
ภัยคุกคามไซเบอร์ 
มาตรการป้องกันการ
ลุกลามของภัยคุกคาม 
และมีการปรับปรุงแผน
รับมือภัยคุกคามอยู่เสมอ 

ส่วนใหญ่ยังไม่ได้มีการ
ปฎิบัติในด้านการรับมือภัย
คุกคามไซเบอร์ (No 
Implementation) 

ขาดการอบรมทีมรับมือ
ภัยคุกคามไซเบอร์  

ขาดการเพิ่มความ 
สามารถในการวิเคราะห์
สาเหตุภัยคุกคาม 

ขาดการจัดตั้งทีมรับมือ
ภัยคุกคามไซเบอร์ (Incident 
Response Team) 

5. การกู้คืนข้อมูลและ
ระบบหลังเหตุภัยคุกคาม
ไซเบอร์ (Recover) 

มีการด าเนินงานใน
ด้านการมีแผนการกู้คืน
ข้อมูลและระบบ 
(Recovery Plan) ท้ัง 

ขาดความร่วมมือกับ
ส่วนงานที่เกี่ยวข้องต่างๆ ใน
กระบวนการฟื้นฟูข้อมูล 
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ตารางที่ 2-14 การด าเนินงานและประเด็นควรปรับปรุงเพื่อเพิ่มความมีประสิทธิผลและประสิทธิภาพ
ในทางปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์องค์กรต่างๆ ในประเทศไทย (ต่อ) 
กรอบการ
ท างานที ่

หัวข้อ การด าเนินงานส่วนใหญ่ ประเด็นที่ควรปรับปรงุ 

  ระหว่างเกิดเหตุและหลัง
เกิดเหตุภัยคุกคาม 

มีการปรับปรุง
แผนการกู้คืนข้อมูลอยู่
เสมอ  

มีการสื่อสารใน
องค์กรเพื่อให้ทราบถึง
การกู้คืนระบบหลังเกิด
เหตุภัยคุกคาม  

 

ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
 

จากผลส ารวจและข้อควรปรับปรุงเพื่อเพิ่มความมั่นคงปลอดภัยไซ เบอร์ใน
ประเทศไทยเมื่อปี พ.ศ. 2559 ดังกล่าว  ยังไม่พบว่ามีการติดตามการปฏิบัติเพื่อการยกระดับไว้ที่ใด 

3. การส ารวจดัชนีความมั่นคงปลอดภัยไซเบอร์ในต่างประเทศ 
International Telecommunication Union (ITU) ได้มีการส ารวจและจัดอันดับ

ประเทศสมาชิก 193 ประเทศ ในเรื่องความมุ่งมั่นในการรับมือภัยคุกคามทางไซเบอร์ ภายใต้เสา
หลัก (Pillar) ท้ัง 5 คือ เรื่อง  

1. กฎหมาย  (Legal)   
2. เทคนิค (Technical)  
3. องค์กร (Organization)  
4. การสร้างความสามารถ (Capability Building) 
5. ความร่วมมือ (Cooperation)  
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การส ารวจนี้ท าขึ้นครั้งแรกในปี พ.ศ. 2556-2557 และล่าสุดในปี พ.ศ. 2559-2560 
โดยแสดงในรูปของ Global Cybersecurity Index (GCI)10  ที่แสดงรูปของ GCI Pillar ทั้ง 5 และ 
Sub-Pillar ท้ัง 25 เพื่อน าไปใช้ในการเปรียบเทียบเพื่อการปรับปรุง  ดังแสดงในแผนภาพที่ 2-4 
 
แผนภาพที่ 2-4 GCI Pillar และ Sub-Pillar 
 

 
ท่ีมา : International Telecommunication Union, 2017. 

 
จากผลการส ารวจดังกล่าวน ามาสู่การจัดกลุ่มประเทศสมาชิก เป็น 3 ประเภท คือ 

ระดับเริ่มต้น (Initiating Stage) จ านวน 96 ประเทศ ระดับก าลังเติบโต (Maturing State) จ านวน 77 
ประเทศ และระดับผู้น า ( Leading Stage) จ านวน 21 ประเทศ โดยประเทศไทยได้คะแนนเป็น
อันดับที่ 22 ของโลก และอยู่ในระดับก าลังเติบโต (Maturing State) และหากพิจารณาคะแนนตาม 
Global Cybersecurity Index (GCI) ของประเทศไทย  ในระดับ Sub-Pillar  จะพบว่ามีหัวข้อที่มี
คะแนนอยู่ในระดับ Zone เขียว 16 รายการ  ระดับ Zone เหลือง 5 รายการ และ ในระดับ Zone แดง 
4 รายการ  ดังแสดงใน แผนภาพที่ 2-5 
                                                            

10 International Telecommunication Union.  “Global Cybersecurity Index (GCI) 2017”.  
2017. 
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แผนภาพที ่2-5 การจ าแนกกลุ่มหัวข้อ Sub-Pillar ตาม Zone เขียว-เหลือง-แดง ของประเทศไทย 
 

 
ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
 

โดย Sub-Pillar ที่ได้คะแนนที่อยู่ในระดับ  Zone สีแดง เป็นกลุ่มการด าเนินงาน 
ที่ได้คะแนนต่ ากว่า 33rd Percentile ระดับ Zone  สีเหลือง เป็นกลุ่มการด าเนินงานที่ได้คะแนน 
ในระดับ 33rd- 65th Percentile ส าหรับระดับ Zone  สีเขียว เป็นกลุ่มการด าเนินงานที่ได้คะแนน
ระดับที่สูงกว่า 65th Percentile โดยเปรียบเทียบกับทุกประเทศที่รับการส ารวจ   

จากข้อมูลนี้  ประเทศไทยสามารถน ามาใช้ประโยชน์ในการพิจารณาก าหนดล าดับ
ความส าคัญเร่งด่วนในการยกระดับในเรื่อง ความมั่นคงปลอดภัยไซเบอร์ได้ 
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กรอบแนวคิดของการวิจัย 

งานวิจัยนี้เป็นการวิจัยเชิงคุณภาพผ่านการวิเคราะห์ข้อมูลทั้งแบบปฐมภูมิและทุติยภูมิ  
เพื่อส ารวจสถานภาพความมั่นคงปลอดภัยและการจัดการระบบไซเบอร์ของอุตสาหกรรมขนาดใหญ่
ผ่านองค์กรตัวอย่าง และเสนอแนะแนวทางการจัดการความมั่นคงปลอดภัยไซเบอร์ส าหรับ 
ภาคธุรกิจ เพื่อให้การจัดการมีประสิทธิผลและประสิทธิภาพ  ทั้งยังเพิ่มโอกาสในการบรรลุ
ความส าเร็จตามยุทธศาสตร์ชาตทิี่เกี่ยวข้อง โดยด าเนินการดังนี้ 

1. ศึกษาสาระและความเชื่อมโยงของ ยุทธศาสตร์ชาติ  แผนพัฒนาเศรษฐกิจและ
สังคมแห่งชาติ นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ 

2. ส ารวจแนวทางในการจัดการ รวมทั้งข้อพึงปฏิบัติ และข้อจ ากัดต่างๆ จาก
กรอบการด าเนินงาน มาตรฐาน รายงานส ารวจ และงานวิจัย ที่เกี่ยวข้อง  

3. ส ารวจประสิทธิผลและประสิทธิภาพ การจัดการขององค์กรในอุตสาหกรรม
ขนาดใหญ่  รวมทั้งสัมภาษณ์ความเห็นและแนวคิดจากผู้ทรงคุณวุฒิเพิ่มเติม 

4. วิเคราะห์ข้อมูลที่ได้จากข้อ 1-3 เพื่อหาแนวทางการจัดการความมั่นคงปลอดภัย
ไซเบอร์ให้มีประสิทธิผลและประสิทธิภาพยิ่งขึ้น ในระดับนโยบายและการปฏิบัติส าหรับภาคธุรกิจ
และนโยบายระดับประเทศ โดยสะท้อนจากองค์กรตัวอย่าง   

สรุป  
จากการทบทวนวรรณกรรมในครั้งนี้ จะเห็นได้ว่า ประเทศไทยให้ความส าคัญกับ

การสร้างความมั่นคงปลอดภัยไซเบอร์ มีการก าหนดไว้ในยุทธศาสตร์ชาติ แผนพัฒนาเศรษฐกิจและ
สังคมแห่งชาติ นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ  นอกจากนี้จากงานวิจัยและ
งานส ารวจต่างๆ ได้แสดงให้เห็นถึงความมุ่งมั่นระดับประเทศในการสร้างความมั่นคงปลอดภัย            
ไซเบอร์เช่นกัน อย่างไรก็ตาม ภัยคุกคามไซเบอร์สามารถเกิดขึ้นได้ตลอดเวลาและมีระดับความ
รุนแรงที่เพิ่มขึ้นตามความก้าวหน้าของเทคโนโลยี ท าให้โอกาสที่ภาครัฐและภาคธุรกิจเผชิญกับ 
ภัยนี้เป็นไปได้สูง โดยเฉพาะเมื่อประเทศไทยในยุคไทยแลนด์ 4.0 ที่รัฐส่งเสริมให้ทุกภาคส่วนน า
เทคโนโลยีมาใช้เพื่อเพิ่มมูลค่าของการผลิตและการบริการ อย่างไรก็ตาม ที่ผ่านมาจะเน้นศึกษาการ
ด าเนินการของภาครัฐเป็นหลัก จึงจ าเป็นต้องศึกษาการด าเนินการสร้างความมั่นคงปลอดภัย 
ไซเบอร์ในภาคธุรกิจเพิ่มเติม โดยเฉพาะอย่างยิ่งในอุตสาหกรรมขนาดใหญ่ ที่สามารถส่งผลกระทบ
ต่อเศรษฐกิจและความมั่นคงของประเทศ เพื่อหาแนวทางการจัดการให้มีประสิทธิผลและ
ประสิทธิภาพยิ่งขึ้น  



 

 

 
บทที ่3 

การศึกษาการด าเนินการด้านความมั่นคงปลอดภัยไซเบอร์ 
ในอุตสาหกรรมขนาดใหญ ่

การสร้างความมั่นคงปลอดภัยไซเบอร์ขององค์กรตัวอย่าง 

1. ลักษณะและโครงสร้างการบริหารขององค์กร 
องค์กรตัวอย่าง (ต่อไปนี้จะแทนด้วย “องค์กร”) เป็นบริษัทไทยที่มีอายุมากกว่า 

100 ปี ต่อมามีการขยายงานไปสู่ต่างประเทศ และมีการลงทุนในอาเซียน ด าเนินกิจการใน
หลากหลายธุรกิจ เช่น ผลิตภัณฑ์ก่อสร้าง จัดจ าหน่าย เคมีภัณฑ์ บรรจุภัณฑ์และโลจิสติกส์ เป็นต้น 
มีบริษัทย่อยมากกว่า 200 บริษัททั้งที่อยู่ในประเทศไทยและต่างประเทศ  มีสินทรัพย์รวมประมาณ 
500,000 ล้านบาท มีรายได้จากการขายประมาณ 400,000 ล้านบาทต่อปี และมีพนักงานรวม
ประมาณ 50,000 คน  

องค์กรด าเนินธุรกิจโดยยึดหลักการก ากับดูแลกิจการที่ดี มีการน าแนวปฏิบัติและ
การบริหารจัดการที่ดีและเป็นสากลมาใช้เพื่อเพิ่มขีดความสามารถการแข่งขันและสร้างความยั่งยืน
ให้แก่ธุรกิจอย่างต่อเนื่อง รวมทั้งได้เข้าร่วมเป็นสมาชิกองค์กรสากลระดับโลกด้านการบริหาร
จัดการและการพัฒนาเพื่อสร้างความยั่งยืน มีการจัดโครงสร้างการบริหารเพื่อให้เกิดธรรมาภิบาล 
ในการประกอบธุรกิจ ประกอบด้วย คณะกรรมการบริษัท ท าหน้าที่ก ากับดูแลการด าเนินการตาม
นโยบายและจริยธรรมการด าเนินธุรกิจขององค์กร และคณะผู้บริหารบริษัท ท าหน้าที่ก าหนดและ
ด าเนินการตามนโยบายเพื่อสร้างการเติบโตและความมั่นคงให้แก่ธุรกิจ โดยคณะกรรมการ
ตรวจสอบ คณะจัดการบริหารความเสี่ยง และหน่วยงานกลาง มีบทบาทในการก ากับดูแล  
การบริหารความเสี่ยง และการด าเนินการปฏิบัติในเรื่องความมั่นคงปลอดภัยไซเบอร์ ดังแสดง 
ในแผนภาพที่ 3-1 โครงสร้างการบริหารงานขององค์กร  
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แผนภาพที่ 3-1 โครงสร้างการบริหารงานขององค์กร  
 

 
ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
 

2. ขอบข่ายและการบริหารเทคโนโลยีสารสนเทศและไซเบอร์ในองค์กร 
องค์กรให้ความส าคัญกับการพัฒนาและสร้างความเข้มแข็งให้แก่ธุรกิจอย่าง

ต่อเนื่อง มีการน าเทคโนโลยีสารสนเทศและไซเบอร์มาใช้อย่างกว้างขวาง เพื่อเพิ่มประสิทธิผลและ
ประสิทธิภาพของสินค้าและบริการ รวมถึงการปรับปรุงระบบงานภายใน ตั้งแต่โครงสร้างพื้นฐาน
การสื่อสารทั้งภายในและภายนอกองค์กร การเก็บ และรวบรวมข้อมูลตลอดสายโซ่ธุรกิจ  
การวางแผนการผลิตและการขนส่ง การเพิ่มผลผลิตในโรงงาน การควบคุมคุณภาพของกระบวนการผลิต 
การเพิ่มคุณภาพการให้บริการทั้งก่อนและหลังการขาย การซ่อมบ ารุง เป็นต้น พนักงานจะมี User 
Account เฉพาะของตนเองเพื่อใช้ในการเข้าถึงระบบและบริการขององค์กร ตามสิทธิและความ
จ าเป็นที่เกี่ยวข้องกับการปฏิบัติงาน และเพื่อให้การใช้งานเทคโนโลยีสารสนเทศและไซเบอร์เกิด
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ความปลอดภัย องค์กรมีการออกนโยบายเกี่ยวกับเทคโนโลยีสารสนเทศ (e-Policy) เพื่อเป็น
แนวทางในการใช้งานข้อมูล การปฏิบัติงาน การพัฒนา และการบ ารุงรักษาระบบเทคโนโลยี
สารสนเทศให้เป็นไปอย่างเหมาะสม สอดคล้องกับกฎหมาย ตลอดจนข้อก าหนดด้านการรักษา
ความมั่นคงปลอดภัยที่เกี่ยวข้อง ส าหรับทั้งพนักงาน และคู่ค้าธุรกิจ รวมทั้งได้มีการน ามาตรฐาน
ด้านการบริหารจัดการเทคโนโลยีสารสนเทศอย่างปลอดภัย คือ ISO 27001 มาใช้เป็นกรอบในการ
ด าเนินการ  

ในส่วนของการบริหารงานด้านเทคโนโลยีสารสนเทศและไซเบอร์ (ต่อไปนี้จะ
แทนด้วยค าว่า ITC) องค์กรมีการจัดโครงสร้างการบริหารเพื่อให้เกิดบูรณาการจากส่วนกลางและ
กลุ่มธุรกิจ โดยมีหน่วยงานกลางรับผิดชอบและให้การสนับสนุนคณะท างาน ประกอบด้วย 

1. IT Governance Committee รับผิดชอบก าหนดนโยบาย และแนวทางการใช้งาน
ระบบ การติดตามโครงการลงทุนด้าน ITC ให้เป็นไปในแนวทางเดียวกันและสอดคล้องกับกลยุทธ์
ทางธุรกิจ 

2. IT Academy Committee รับผิดชอบก าหนด Standard Competency และ
แนวทางการพัฒนาความสามารถของพนักงานด้าน ITC ให้ได้ตามมาตรฐานสากล 

3. การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและไซเบอร์ใน
องค์กร 

องค์กรมีการน าหลักการการบริหารความเสี่ยงเข้ามาใช้ โดยมีคณะกรรมการ
ตรวจสอบก ากับดูแลความเสี่ยง และคณะจัดการบริหารความเสี่ยงบริหารจัดการความเสี่ยงของ
องค์กร มีการแบ่งความเสี่ยงเพื่อการจดัการเป็น 8 ประเภท1 ดังแสดงในแผนภาพที่ 3-2 

 
 
 
 
 
 
 
 

                                                            
1 เอสซีจี.  รายงานการพัฒนาอย่างยั่งยืน 2559 เอสซีจี.  (กรุงเทพฯ : เอสซีจ,ี 2560).  

หน้า 27. 
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แผนภาพที่ 3-2 ประเภทการบริหารจัดการความเสี่ยงขององค์กร 
 

 
ท่ีมา : องค์กรตัวอย่าง, 2560 : 27. 
 

ในการบริหารจัดการความเสี่ยงด้าน ITC นอกจากการประเมินความเสี่ยงจาก
กิจกรรมขององค์กรแล้ว องค์กรยังได้ส ารวจภัยคุกคามไซเบอร์ที่เกิดขึ้นกับองค์กรอื่นทั้งที่อยู่ใน
อุตสาหกรรมแบบเดียวกัน และอุตสาหกรรมที่แตกต่าง  เพื่อเรียนรู้และประเมินโอกาสเสี่ยงที่
สามารถเกิดกับองค์กร และยังสามารถสร้างผลเสียหายต่อลูกค้า ผู้มีส่วนได้ส่วนเสีย และคู่ธุรกิจได้  
ตัวอย่างภัยคุกคามไซเบอร์ที่เกิดขึ้นกับอุตสาหกรรมขนาดใหญ่ทั่วโลกระหว่างปี พ.ศ. 2553 - 2560 
ท่ีองค์กรได้ส ารวจ แสดงในตารางที่ 3-1  
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ตารางท่ี 3-1 ตัวอย่างภัยคกุคามไซเบอร์ต่ออุตสาหกรรมขนาดใหญ่ระหว่างปี พ.ศ.  2553 - 2560  
 
ล าดับ ปี พ.ศ.  เหตุการณ์ ผลกระทบ 

12 2553 อาชญากรไซเบอร์ได้เจาะเขา้สูร่ะบบ 
บัญชีของบริษัทผลิตซิเมนต์แห่งหนึ่งใน
ประเทศโรมาเนีย มีการโยกบัญชีใบอนุญาต
ปลดปล่อยก๊าซคาร์บอน (EU Emission 
Allowance) ของบริษัทที่อยูใ่นตลาดซื้อขาย
การปลดปล่อยก๊าซคาร์บอนของสหภาพยโุรป
ไปจ านวน 1.6 ล้านหน่วย ไปยังบัญชีที่ไม่
เปิดเผยในประเทศอิตาลีและลิชเต็นสไตน ์

มูลค่าความเสียหายประมาณ 
17 ล้านยูโร หรือ 720 ล้าน
บาท 

23 2554 มีบริษัทจ านวน 48 แห่งในอตุสาหกรรมเคมี
และอุตสาหกรรมการป้องกันประเทศ ใน
สหรัฐอเมริกาและสหราชอาณาจักรถูก
โจรกรรมข้อมูล ในเหตกุารณ์ที่เรียกว่า Nitro 
Attacks โดยเป็นการโจรกรรมผ่านทางอีเมล์
ปลอมที่ใช้หัวเรื่องเกี่ยวกับธุรกิจหรือการปรับ 
ปรุงข้อมูลด้านความปลอดภัย ท่ีแนบไฟล์ 
มัลแวร์ชื่อ PoisonIvy ไปด้วย โดยเมื่อผู้รับเปิด
ไฟล์ ท าให้มัลแวร์ดังกล่าวถกูติดตั้ง 

ข้อมูลทรัพย์สินทางปัญญา 
ได้แก่ เอกสารด้านการ
ออกแบบ สูตรและ
รายละเอียดกระบวนการ
ผลิตต่างๆ ที่มีมูลค่าสูงถูก
โจรกรรม 

 
 
 
                                                            

2 "Holcim mulls next move after EU court rejects carbon theft lawsuit".  (Online).  
Available: https://www.reuters.com/article/uk-holcim-carbon/holcim-mulls-next-move-after-eu-
court-rejects-carbon-theft-lawsuit-idUKKCN0HS1E720141003, 2010. 

3 "New cyber attack targets chemical firms: Symantec".  (Online).  Available: 
https://uk.reuters.com/article/us-cyberattack-chemicals/new-cyber-attack-targets-chemical-firms-
symantec-idUSTRE79U4K920111031, 2011. 
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ตารางท่ี 3-1 ตัวอย่างภัยคกุคามไซเบอร์ต่ออุตสาหกรรมขนาดใหญ่ระหว่างปี พ.ศ.  2553 - 2560 
(ต่อ) 
ล าดับ ปี พ.ศ. เหตุการณ์ ผลกระทบ 

34 2555 บริษัทที่อยู่ในอุตสาหกรรมน้ ามันแห่งหนึง่ใน
ประเทศซาอุดิอาระเบียถูกไวรัสคอมพิวเตอร์
ท่ีช่ือว่า Shamoon โจมตี โดยเกิดจากเจ้าหน้าที ่
ในทีมไอท ีคนหนึ่ง เปิดลิงค์ในอีเมล์ท่ีมี 
สแปม ท าใหแ้ฮก็เกอร์เจาะเขา้ระบบได้ และ
เป็นผลใหค้อมพิวเตอร ์35,000 เครื่องของ
บริษัทหยุดการท างานทั้งหมด  บริษัทต้องปิด
ระบบเครือข่ายคอมพิวเตอร์ และหยุดใชง้าน
อินเตอร์เน็ตในส านักงานทัว่โลก 

ระบบการท างานของบริษัท 
เช่น การบริหารจัดการ      
ซัพพลายเออร์ การขนส่ง 
ฯลฯ ถูกท าลาย บริษัทต้อง
หยุดจ าหน่ายน้ ามันภายใน 
ประเทศนาน 17 วัน และ
หยุดใช้งานระบบออนไลน์
นาน 5 เดือน 

45 2556 ระบบคอมพิวเตอร์ของโรงงานผลิตกระดาษ
แห่งหนึ่งในสหรัฐอเมริกาถกูโจมต ีท าให้
ระบบการท างานล้มเหลว โดยการโจมตคีรั้งนี้
เกิดจากอดีตพนักงานผูเ้ชีย่วชาญด้านไอท ี
และเป็นผู้ดแูลระบบของบริษัทได้ลักลอบ
เชื่อมเข้าระบบของโรงงานผ่าน Virtual 
Private Network (VPN)  

พนักงานรายนีถู้กจับได้และ
รับโทษจ าคุกเป็นเวลา 34 
เดือน และบริษัทได้รับการ
ชดเชยค่าเสียหายเป็นเงิน 1.1 
ล้านเหรียญสหรัฐ หรือ
ประมาณ 36 ล้านบาท 

56 2557 บริษัทแห่งหนึ่งในอุตสาหกรรมเหล็ก 
ประเทศเยอรมนีถูกโจมตีทางไซเบอร์โดย
วิธีการหลอกลวงที่เรียกว่า Spear-phishing 

ระบบการท างานทั้งหมด
ของโรงงานล้มเหลว ไม่
สามารถควบคุมการท างาน 

                                                            
4 "The inside story of the biggest hack in history".  (Online).  Available: 

http://money.cnn.com/2015/08/05/technology/aramco-hack/index.html, 2015. 
5   "Former Systems Administrator Sentenced to Prison for Hacking into Industrial 

Facility Computer System".  (Online).  Available:  https://www.justice.gov/usao-mdla/pr/former-
systems-administrator-sentenced-prison-hacking-industrial-facility-computer, 2017. 

6 "Cyberattack on a German steel-mill".  (Online).  Available: 
https://www.sentryo.net/cyberattack-on-a-german-steel-mill/, 2016. 



- 45 - 
 

 

ตารางท่ี 3-1 ตัวอย่างภัยคกุคามไซเบอร์ต่ออุตสาหกรรมขนาดใหญ่ระหว่างปี พ.ศ.  2553 - 2560 
(ต่อ) 
ล าดับ ปี พ.ศ. เหตุการณ์ ผลกระทบ 

  Attack ผ่านทางอีเมลป์ลอมที่มีไฟล์มัลแวร์ ท า
ให้แฮก็เกอร์สามารถเจาะเครอืข่ายทั้งหมดของ
โรงงานและการผลิต 

ของเตาหลอมเหล็กด้วยวิธี
ปกติได ้

67 2559 บริษัทผลิตน้ าประปาแห่งหนึ่ง ถูกโจมตีทาง
ไซเบอร์ผ่านการล็อกอินเข้าสู่ระบบปฏิบัติการ 
AS/400 รวม 4 ครั้ง ภายใน 60 วัน เพื่อ
เปลี่ยนแปลงสว่นประกอบของสารเคมีที่ใช้
ในการผลิตน้ าประปา ทั้งนี้การล็อกอินระบบ
นี้สามารถท าได้ผ่านหน้าจอ Web-server หรือ
ผ่านระบบช าระค่าบริการของบริษัท 

ไม่เกิดผลกระทบเนื่องจาก
ระบบการแจ้งเตือนของ
บริษัทสามารถตรวจพบและ
จัดการกับปัญหาได้ทันท่วงที 
จึงไม่กระทบตอ่การ
ให้บริการน้ าประปา 

78 2560 บริษัทให้บริการขนส่งสินค้าทางเรือรายใหญ่
ที่สุดแห่งหนึ่งของโลก ถูกโจมตีโดย 
Ransomware สายพันธุ์ใหม่ ท่ีช่ือวา่ NotPetya 
ท าให้ระบบไอท ีปิดการท างาน ไม่สามารถรับ
ค าส่ังการขนส่งสินค้า และทา่เรือของบริษัท
ในหลายประเทศไม่สามารถให้บริการได ้

ก าไรของบริษัทในไตรมาส
เดียวลดลงประมาณ 300 
ล้านเหรียญสหรัฐ หรือ 
10,000 ล้านบาท 

ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
 
จากตัวอย่างภัยคุกคามไซเบอร์ที่เกิดกับองค์กรอื่นข้างต้น ประกอบกับแนวโน้มภัย

ดังกล่าวสามารถเกิดขึ้นได้กับทุกอุตสาหกรรมในโลกอย่างไม่จ ากัด   ผู้บริหารระดับสูงขององค์กร
ตระหนักว่าภัยคุกคามนี้เป็นความเสี่ยงต่อทุกธุรกิจ ไม่ว่าจะเป็นธุรกิจผลิตภัณฑ์ก่อสร้าง  เคมีภัณฑ์  
                                                            

7 "Water treatment plant hacked, chemical mix changed for tap supplies".  (Online).  
Available: https://www.theregister.co.uk/2016/03/24/water_utility_hacked/. 2016. 

8  "Maersk Says June Cyberattack Will Cost It up to $300 Million".  (Online). 
 Available : https://www.bloomberg.com/news/articles/2017-08-16/maersk-misses-estimates-as-
cyberattack -set-to-hurt-third-quarter, 2017. 

https://www.bloomberg.com/news/articles/2017-08-16/maersk-misses-estimates-as-cyberattack
https://www.bloomberg.com/news/articles/2017-08-16/maersk-misses-estimates-as-cyberattack
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บรรจุภัณฑ์ จัดจ าหน่าย และโลจิสติกส์  จึงเป็นเรื่องที่ต้องให้ความส าคัญและต้องมีการจัดการที่ดี 
เพื่อไม่ให้กระทบต่อทั้งองค์กรและเครือข่ายในห่วงโซ่อุปทาน ได้แก่ ลูกค้า คู่ค้า ผู้ถือหุ้น ชุมชน 
และรวมถึงเศรษฐกิจของประเทศชาติ  ประเด็นส าคัญคือ องค์กรต้องทราบสถานะการจัดการความ
ม่ันคงปลอดภัยไซเบอร์ในปัจจุบันว่ายังมีช่องโหว่และข้อควรปรับปรุงอย่างไร เพื่อก าหนดแผนงาน 
และเป้าหมายด าเนินการให้อยู่ในระดับที่มั่นใจได้ 

ด้วยเหตุนี้ องค์กรจึงมอบหมายให้คณะ IT Governance Committee ว่าจ้าง
ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์มาตรวจประเมินเพื่อค้นหาช่องโหว่ของระบบการ
ท างานภายในที่เกี่ยวข้องกับ ITC โดยเฉพาะกิจกรรมของแต่ละธุรกิจที่มีความเสี่ยงสูง 

4. การค้นหาความเสี่ยงด้านเทคโนโลยีสารสนเทศและไซเบอร์ในองค์กร  
คณะ IT Governance Committee ขององค์กรได้ด าเนินการคัดเลือกบริษัท

ผู้เชี่ยวชาญด้านการประเมินระบบความมั่นคงปลอดภัยไซเบอร์ โดยมีเกณฑ์คัดเลือกส าคัญ คือ 
1. เป็นบริษัท Cybersecurity Consultant ระดับโลก ที่มีชื่อเสียงน่าเชื่อถือเป็นที่

ยอมรับ   มีจรรยาบรรณในการท าธุรกิจและรักษาความลับของลูกค้า 
2. มีประสบการณ์ในการตรวจประเมินและให้ค าแนะน าในภาคธุรกิจใน

อุตสาหกรรมขนาดใหญ ่
3. มีทีมบุคลากรที่มีความเชี่ยวชาญเรื่องการจัดการความมั่นคงปลอดภัยไซเบอร์ 

(Cybersecurity Technology Consulting)  โดยเฉพาะอย่างยิ่งในเรื่อง Industrial Control System 
(ICS) และ Industrial Control Technology (ICT) ซึ่งเป็นหัวใจของธุรกิจ 

4. มีใบรับรองคุณวุฒิ (Certificates) ที่เป็นที่ยอมรับในระดับมาตรฐานโลก   
ภายหลังจากคัดเลือกบริษัทผู้เชี่ยวชาญด้านการประเมินระบบความมั่นคงปลอดภัย

ไซเบอร์ได้แล้ว องค์กรและบริษัทผู้เชี่ยวชาญฯ ได้วางแผนการตรวจประเมินร่วมกัน โดยเริ่มจาก
การส ารวจกิจกรรมทางธุรกิจ เพื่อคัดเลือกพื้นที่ของแต่ละกลุ่มธุรกิจที่จะเป็นโมเดลศึกษา (Pilot 
Area) และกลุ่มผู้ที่จะรับการสัมภาษณ์ 

การด าเนินการเพื่อประเมินความเสี่ยงและค้นหาช่องโหว่ของระบบ ทีมงานของ
บริษัทผู้เชี่ยวชาญฯ มีการด าเนินกิจกรรมหลายด้าน เช่น การสัมภาษณ์ผู้เกี่ยวข้อง (ผู้บริหาร ผู้ดูแล
ระบบ และพนักงานหน้างาน)  การจัดประชุมเชิงปฏิบัติการ การตรวจสอบเอกสาร การส ารวจหน้า
งานเพื่อตรวจสอบวิธีการท างาน และการทดสอบการเข้าถึงฐานข้อมูล เป็นต้น โดยเน้นพิจารณาการ
ปฏิบัติที่ด าเนินการจริงเปรียบเทียบกับกรอบการด าเนินงานที่เป็นมาตรฐานสากล ตั้งแต่ โครงสร้าง
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การจัดการ การบริหารความเสี่ยง การป้องกัน การเฝ้าระวัง การรายงาน และการตอบสนองต่อ
เหตุการณ์ 

5. การยกระดับความมั่นคงปลอดภัยไซเบอร์ขององคก์ร  
บริษัทผู้เชี่ยวชาญฯ ได้น าเสนอผลการประเมินและแผนภาพ Risk Profile Heatmap  

ประกอบด้วยระดับความเสี่ยงในปัจจุบันของหัวเรื่องหลัก (Domain) ที่พบ และความพร้อมในการ
ปรับปรุงในแต่ละ Domain ดังกล่าว ดังแสดงในแผนภาพท่ี 3-3 
 

แผนภาพที่ 3-3 Risk Profile Heatmap ขององค์กร 
 

 
ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
 
และเลือกมาด าเนินการเพียง 4 Domain ที่อยู่ในโซนสีเหลืองแดง ได้แก่ การจัดการและก ากับดูแล
ด้านความมั่นคงปลอดภัย (Security Governance) การบริหารความเสี่ยงไซเบอร์ (Cyber Risk Management) 
ปฏิบัติการด้านความมั่นคงปลอดภัย (Security Operations) และภูมิสถาปัตย์และวิศวกรรมด้าน
ความมั่นคงปลอดภัย (Security Architecture and Engineering) โดยรายละเอียดการด าเนินการของ
แต่ละ Domain เป็นดังนี้ 
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1. Domain: Security Governance กล่าวถึงการจัดการและก ากับดูแลด้านความมั่นคง
ปลอดภัย ตั้งแต่การก าหนดรูปแบบการท างาน (Operating Model) โครงสร้างองค์กร ข้อก าหนด
มาตรฐานต่างๆ  กรอบการท างาน การพัฒนาบุคลากร รวมถึงการประเมินระบบ 

2. Domain: Cyber Risk Management  กล่าวถึงการบริหารความเสี่ยงไซเบอร์ ซึ่ง
ครอบคลุมกรอบการท างาน การประเมินระบบโดยผู้ประเมินภายนอก  การประเมิน  Compliance 

3. Domain: Security Operations กล่าวถึงการปฏิบัติการด้านความมั่นคงปลอดภัย 
ที่ครอบคลุมการปรับปรุงระบบและเครื่องมือ การดูแลรักษาความลับของข้อมูล การบริหารจัดการ
ทรัพย์สิน ICT 

4. Domain: Security Architecture and Engineering กล่าวถึงภูมิสถาปัตย์และ
วิศวกรรมด้านความมั่นคงปลอดภัย ตั้งแต่การก าหนด Firewall  การ Configure ระดับความปลอดภัย
ของอุปกรณ์ในเครือข่าย (Network Devices) รวมทั้งการก าหนด Architecture ระบบความปลอดภัย  

ทั้งนี้องค์กรและบริษัทผู้เชี่ยวชาญฯ ได้วางแผนร่วมกันในการยกระดับความมั่นคง
ปลอดภัยไซเบอร์ โดยน าแผนใน 4 Domains ดังกล่าวมาออกแบบโรดแม็ป เพื่อการปรับปรุง 
(Roadmap for Improved Cybersecurity)  ประกอบด้วยแผนใน 3 ระดับ คือ  

1. ระดับที่ 1: แผนที่ด าเนินการภายใน 6 เดือน หรือเรียกว่า Quick-win Project 
2. ระดับที่ 2: แผนที่ด าเนินการภายในเวลา 1 ปี  
3. ระดับที่ 3: แผนที่ด าเนินการภายในเวลา 1-3 ปี  
ตัวอย่างแผนงานปรับปรุงของแต่ละ Domain ดังแสดงในตารางที่ 3-2 ถึง 3-5 
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ตารางท่ี 3-2 ตัวอย่างแผนการปรับปรุง Domain : Security Governance 
 

แผนงาน Domain: Security Governance 

ระดับที่ 1 1. ปรับปรุงโครงสร้างการบริหารจัดการความมั่นคงปลอดภัยไซเบอร์ 
ตั้งแต่ระดับการก ากับจนถึงระดับปฏิบัติ  
2. ก าหนดดัชนเีฝ้าระวังความเสี่ยงเรื่องความมัน่คงปลอดภัยไซเบอร์ 
(Cybersecurity Key Risk Index) 
3. เพิ่มจ านวนผู้เชี่ยวชาญดูแลเรื่องความมั่นคงปลอดภัยไซเบอร ์ทั้งใน
ระดับส่วนกลางและระดับกลุ่มธุรกิจ 

ระดับที่ 2 1. ก าหนด / ทบทวน กรอบ แนวปฏิบัติ และมาตรฐานในการรับมือภัย
คุกคามไซเบอร ์

1.1 Industrial Control System (ICS) Security Policy and Standards 
1.2 Incident Response Framework  

2. ทบทวนกลุ่มขอ้มูลส าคัญขององค์กรและกลุ่มธุรกิจ เพื่อการจัดการ
เรื่องความปลอดภัย 
3. ก าหนดกลไกการพัฒนาผู้เชีย่วชาญด้านความมั่นคงปลอดภัยไซ
เบอร ์

ระดับที่ 3 1. พัฒนาโปรแกรมการบริหารจัดการความมัน่คงปลอดภัยไซเบอร์ตาม
ลักษณะกลุ่มงาน (Group Security Program Management) 
2. ทบทวนโครงสร้างของต าแหน่ง Chief Information Security Officer 
(CISO) 

ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
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ตารางท่ี 3-3 ตัวอย่างแผนการปรับปรุง Domain: Cyber Risk Management 
 

แผนงาน Domain: Cyber Risk Management 

ระดับที่ 1 1. พัฒนาและปรบัปรุง กรอบการบริหารจัดการความเสี่ยงในเรื่องความ
มั่นคงปลอดภัยไซเบอร์ 

ระดับที่ 2 1. การให้ผู้เชีย่วชาญจากภายนอกมาประเมินความเสี่ยงของระบบความ
มั่นคงปลอดภัยไซเบอร์ (Third Party Security Risk Assessment) 
2. การประเมินการก ากับการปฏบัิติ (Compliance Assessment) 

ระดับที่ 3 1. ทบทวนกลยุทธ์ด้านความมัน่คงปลอดภัยไซเบอร์ (Re-evaluate 
Cybersecurity Strategy) 

ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
 
ตารางท่ี 3-4 ตัวอย่างแผนการปรับปรุง Domain: Security Operations 
 

แผนงาน Domain: Security Operations 

ระดับที่ 1 1.  ปรับปรุงระบบการบริหาร กฎเกณฑ์ และเคร่ืองมือเพ่ือป้องกัน
ไวรัสคอมพิวเตอร์เข้าสู่ระบบเครือข่ายขององค์กรอันเนือ่งมาจาก
พฤติกรรมของผู้ใช้งาน (Improve Security Hygiene of Systems and 
Devices) 

ระดับที่ 2 1.  การบริหารจัดการสารสนเทศและเทคโนโลยีขององค์กร 
(Information and Communication Technology  (ICT) Asset 
Management) 
2. การบริหารจัดการระบบการควบคุมในโรงงาน (ICS Asset 
Management) 
3. การซ้อมรับมือภัยคุกคามไซเบอร์ (Incident Response Simulation) 
4. การทดสอบแนวป้องกนัการเจาะระบบ (Penetration Testing) 

ระดับที่ 3 1. ยกระดับศูนย์ปฏิบัตกิารเรื่องความมั่นคงปลอดภัยไซเบอร์ 
(Advanced Security Operation Center (SOC)) 

ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
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ตารางท่ี 3-5 ตัวอย่างแผนการปรับปรุง Domain: Security Architecture and Engineering 
 

แผนงาน Domain: Security Architecture and Engineering 

ระดับที่ 1 1.  ทบทวนและปรับชั้นป้องกนัความปลอดภัย Fire Wall (Review and 
Clean Up Fire Wall Rule Set) 

ระดับที่ 2 1. ด าเนินการตามภูมิสถาปัตย์ความมั่นคงปลอดภัยของ ICS ท่ีปรับปรุง
ล่าสุด (Implement Updated ICS Security Architecture) 

ระดับที่ 3 1. ทบทวนและก าหนดสิทธิผู้เข้าถึงข้อมูล (Privilege Access 
Management) 
2. ด าเนินการใหเ้กิดการควบคมุการเข้าถึงระบบเครือข่าย (Implement 
Network Access Control) 
3. จัดโครงสร้างอุปกรณ์ในระบบเครือข่ายเพื่อความมั่นคงปลอดภัย  
(Re-configure Existing Security and Network Devices) 

ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
 

ขณะนี้องค์กรอยู่ระหว่างการปรับปรุงตามโรดแม็ปดังกล่าว และมีความก้าวหน้า
ตามล าดับอย่างต่อเนื่อง  ดังจะเห็นได้จาก เรื่องการปรับปรุงโครงสร้างการบริหารจัดการความ
มั่นคงปลอดภัยไซเบอร์ ตั้งแต่ระดับการก ากับจนถึงระดับปฏิบัติ (ดังแสดงในแผนภาพที่ 3-4) มีการ
ก าหนดคณะท างานเรื่องความมั่นคงปลอดภัยไซเบอร์ ให้มีความชัดเจนยิ่งขึ้น เพื่อให้มั่นใจว่า 
การบริหารงานจะมีประสิทธิผล ตั้งแต่การก าหนดทิศทาง นโยบาย ยุทธวิธี ไปจนถึงการด าเนินการ
ในภาคปฏิบัติ ในระดับแนวดิ่ง บน-ล่าง และล่าง-บน และเกิดความร่วมมือกันอย่างบูรณาการ 
ในแนวราบระหว่างหน่วยงานกลางและธุรกิจต่างๆ ดังนี้  

1. IT Governance Committee (ITG) มีผู้บริหารสูงสุดของหน่วยงานกลางเป็น
ประธาน มีคณะกรรมการประกอบด้วยผู้บริหารระดับสูง ทั้งจากแต่ละธุรกิจ และหน่วยงานกลาง 
ท าหน้าที่ในการก าหนดนโยบาย หลักการ และแนวทางการก ากับการปฎิบัติในเรื่อง ITC รายงานผล
การด าเนินงานเรื่อง ITC ให้คณะจัดการบริหารทราบอย่างน้อยทุกไตรมาส รวมทั้งรายงานต่อ
คณะกรรมการตรวจสอบอย่างน้อยปีละ 2 ครั้ง 

2. Cybersecurity Governance Committee (CGC) มีผู้บริหารสูงสุดของส านักงาน 
Information Technology and Business Continuity Management  ซึ่งเป็นเลขานุการของคณะ ITG 
เป็นประธาน คณะกรรมการประกอบด้วยผู้บริหารสูงสุดของหน่วยงานไอทจีากแตล่ะธุรกิจ คณะ CGC 
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รับผิดชอบในการสร้างความเข้าใจ ก าหนดกรอบและกระจายนโยบายที่ได้รับจากคณะ ITG ไปสู่
แผนการปฏิบัติ ติดตามผลการด าเนินงานตามโรดแม็ป ก าหนดและติดตาม IT Governance Indicators 
จัดการในเรื่อง Cybersecurity Network and Architecture ทั้งที่ด าเนินการโดยองค์กรเองและโดย 
ผู้ให้บริการทั้งในและต่างประเทศ รวมทั้งผลักดันให้เกิดความตระหนักในเรื่องความมั่นคงปลอดภัย
ไซเบอร์ ในองค์กรมีการประชุมร่วมกันเดือนละ 1 ครั้ง และรายงานการด าเนินงานให้คณะ ITG 
ทราบเดือนละ 1 ครั้งเช่นกัน  

3. Cybersecurity Working Team (CWT) เป็นคณะท างานเชิงปฎิบัติการ มีเลขานุการ
คณะ CGC เป็นประธาน สมาชิกประกอบด้วยตัวแทนด้าน ITC จากทุกธุรกิจ  ซึ่งเป็นทั้งผู้บริหาร
และมีความรู้ทางเทคนิคในสายวิชาชีพไอที  รับผิดชอบในการก าหนดรายละเอียดของแนวปฎิบัติ
ต่างๆ ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์  เช่น กลไกการเฝ้าระวัง การติดตาม การตรวจสอบ
และรับมือภัยการโจมตี การป้องกันการรุกรานจากภายนอก และการฟื้นฟูสภาพภายหลังการโจมตี 
มีการประชุมเดือนละ 1 ครัง้ และรายงานผลการด าเนินการต่อคณะ CGC เดือนละ 1 ครั้งเช่นกัน 
 

แผนภาพที่ 3-4 โครงสร้างการบริหารจัดการระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ท่ีมา : ยุทธนา เจียมตระการ, 2561 
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การสัมภาษณ์ผู้ทรงคุณวุฒิและผู้เกี่ยวข้องขององค์กร 

งานวิจัยนี้ได้มีการสัมภาษณ์ผู้ทรงคุณวุฒิด้านการสร้างความมั่นคงปลอดภัยไซเบอร์ 
(Cybersecurity) ทั้งจากภาครัฐและภาคเอกชน รวมทั้งผู้เกี่ยวข้องขององค์กร ได้แก่ ผู้บริหารที่ดูแล
ด้านนโยบายการสร้างความมั่นคงปลอดภัยไซเบอร์ ผู้บริหารที่ดูแลด้านกฎหมาย ผู้บริหารของธุรกิจ
ที่มีการน าไซเบอร์ไปใช้ในธุรกิจ และลูกค้าของธุรกิจ  เพื่อเป็นข้อมูลปฐมภูมิในมุมมองที่กว้างขึ้น
ทั้งในส่วนนโยบายและสถานะการปฎิบัติในระดับประเทศ ทั้งภาครัฐและธุรกิจรวมถึงความเห็น
เกี่ยวกับการปฎิบัติที่ดี (Best Practice) ในต่างประเทศ เพื่อประกอบการวิเคราะห์การจัดการด้านการ
สร้างความมั่นคงปลอดภัยไซเบอร์ในอุตสาหกรรมขนาดใหญ่ รายละเอียดผู้ทรงคุณวุฒิและ
ผู้เกี่ยวข้องขององค์กรที่มีการสัมภาษณ์ แสดงในตารางที่ 3-6 ถึง 3-7 
 

ตารางท่ี 3-6 ผู้ทรงคุณวุฒิที่มีการสัมภาษณ์ และบทบาทในกระบวนการจัดการความมั่นคงปลอดภัย           
ไซเบอร์ 
 

รายนามผู้ทรงคุณวุฒ ิ บทบาทในกระบวนการจัดการ 
ความมั่นคงปลอดภัยไซเบอร์ 

ภาครัฐ:  
1. คุณอัจฉรินทร์ พัฒนพันธ์ชัย 
ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและ
สังคม   

 
ผู้ถ่ายทอดนโยบายชาติไปสู่การปฏิบัติ และผู้ก ากับดูแล 

ภาคเอกชน: 
1. คุณปริญญา หอมเอนก              

President and Founder,  
ACIS Professional Center Co., Ltd. 

2. คุณนนทวัฒน์ พุ่มชูศรี                            
Country Managing Director,  
Accenture Thailand   

3. คุณจิรพล ตังทัตสวัสดิ์                
Director,  
PricewaterhouseCoopers Consulting 
(Thailand) Ltd. 

 
ผู้เชี่ยวชาญและให้บริการด้านการประเมินระบบความ
มั่นคงปลอดภัยไซเบอร์  

 
ผู้ให้บริการด้านการประเมินระบบความมั่นคงปลอดภัย
ไซเบอร์ 

 
ผู้ให้บริการด้านการประเมินระบบความมั่นคงปลอดภัย
ไซเบอร์ 

ท่ีมา : ยุทธนา เจียมตระการ, 2561.   
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ตารางที่ 3-7 ผู้เกี่ยวข้องขององค์กรตัวอย่างที่มีการสัมภาษณ์ และบทบาทในกระบวนการจัดการ           
ความมั่นคงปลอดภัยไซเบอร์ 
 

รายนามผู้เก่ียวข้องขององค์กรตัวอย่าง บทบาทในกระบวนการจัดการ 
ความมั่นคงปลอดภัยไซเบอร์ 

ผู้บริหาร:  
1. ผู้บริหารระดับสูงของกลุ่มธุรกิจ 

 
2. ตัวแทนผู้บริหารที่ดูแลด้านความมั่นคง
ปลอดภัยไซเบอร์ 
3. ตัวแทนผู้บริหารที่ดูแลด้านกฎหมาย 

 
ผู้ก าหนดวิสัยทัศน์และกลยุทธ์ของธุรกิจที่มีการใช้ ITC 
ในธุรกิจ 
ผู้บริหารจัดการด้านความมั่นคงปลอดภัยไซเบอร์ 
 
ผูดู้แลกฎหมายที่เกี่ยวข้องกับความมั่นคงปลอดภัย 
ไซเบอร์ให้กับองค์กร 

คู่ธุรกิจ:   
ผู้บริหารบริษัท 5 ราย 

 
ผูท้ าธุรกิจกับองค์กรผ่านระบบ ITC 

ท่ีมา : ยุทธนา เจียมตระการ, 2561.   
 

ข้อมูลจากการสัมภาษณ์เรื่องความมั่นคงปลอดภัยไซเบอร์ สามารถสรุปเป็นประเด็นหลัก
ได้ดังนี้ 

ประเด็นที่ 1 ความตื่นตัวของภาครัฐ ภาคเอกชน และภาคประชาชน 
ภาครัฐ  
ในส่วนของกระทรวงหลักที่เกี่ยวข้องกับไซเบอร์ทั้งด้านเศรษฐกิจและความมั่นคง 

ได้แก่ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม และกระทรวงกลาโหมมีความตื่นตัวในเรื่องความ
มั่นคงปลอดภัยไซเบอร์ มาก  รวมถึงรัฐวิสาหกิจที่เกี่ยวกับโครงสร้างพื้นฐานของประเทศ เช่น การ
ไฟฟ้า การประปา เป็นต้น แต่ส าหรับกระทรวงอื่นหรือหน่วยงานอื่นยังมีความตื่นตัวไม่มาก 
อย่างไรก็ตาม 

หัวหน้าคณะรัฐบาลคือ นายกรัฐมนตรี ได้ให้ความส าคัญทั้งเรื่องเศรษฐกิจดิจิทัล และ
การสร้างความมั่นคงปลอดภัยไซเบอร์เป็นอย่างมาก 
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ภาคเอกชน  
ความตื่นตัวมากหรือน้อยจะขึ้นกับประเภทธุรกิจหรืออุตสาหกรรมที่รับทราบ

ผลกระทบจากภัยคุกคามไซเบอร์ ทั้งที่มีประสบการณ์เอง หรือรับรู้จากข่าวสารต่างๆ ธุรกิจที่มีความ
ตื่นตัวมากส่วนใหญ่เป็นธุรกิจบริการท่ีเกี่ยวข้องกับลูกค้าจ านวนมาก เช่น ธุรกิจธนาคารและการเงิน 
ธุรกิจประกันภัย ธุรกิจค้าปลีก เป็นต้น โดยธุรกิจเหล่านี้มีการลงทุนด้านความมั่นคงปลอดภัย                 
ไซเบอร์ เพิ่มขึ้นอย่างมีนัยส าคัญ แต่ส าหรับอุตสาหกรรมการผลิตส่วนใหญ่ยังมีความตื่นตัวไม่มาก 

ในส่วนของบริษัท พบว่าบริษัทขนาดใหญ่จะมีความตื่นตัวมากกว่าบริษัทขนาดกลาง
และขนาดเล็ก เนื่องจากที่ผ่านมา การแฮ็กระบบเพื่อขโมยข้อมูลมักเกิดกับบริษัทใหญ่ โดยเฉพาะ 
ในธุรกิจที่มีข้อมูลส าคัญ มีมูลค่ามากหรือสามารถสร้างความเสียหายให้กับชื่อเสียงของบริษัทได้ 
เช่น ข้อมูลด้านการเงิน ข้อมูลส่วนบุคคล ข้อมูลความลับทางการค้า เป็นต้น นอกจากนี้ในบริษัทที่มี
การน าเทคโนโลยีดิจิทัลมาใช้ในการด าเนนิธุรกิจ หรือเป็นส่วนหนึ่งของระบบปฏิบัติการในโรงงาน 
ก็ให้ความส าคัญในเรื่องความมั่นคงปลอดภัยไซเบอร์ มากเช่นกัน เนื่องจากถ้ามีการแฮ็กอาจท าให้
ระบบไอที หรือเครือข่ายล่ม หรือท าให้โรงงานหยุดการท างาน ท าให้เกิดความเสียหายทั้งด้าน
การเงิน ชื่อเสียง และความน่าเชื่อถือของบริษัทได้ 

ปัจจุบันมีบางกลุ่มธรุกิจได้มีการตั้งกลุ่มเพื่อแชร์ข้อมูลกัน เช่น TB-CERT ของสมาคม
ธนาคารไทย เป็นต้น   

ภาคประชาชน 
บุคคลทั่วไปยังมีความตื่นตัวในเรื่องนี้ไม่มาก โดยคนส่วนใหญ่ยังไม่รู้จักเรื่อง ความ

มั่นคงปลอดภัยไซเบอร์ ยกเว้นคนที่ท างานด้านไอทีหรือดิจิทัล หรืออยู่ในธุรกิจที่มีการน าไอทีหรือ
ดิจิทัลมาใช้และได้รับการอบรมให้ความรู้ในเรื่องนี้ นอกจากนี้คนส่วนใหญ่ยังไม่เห็นอันตรายของ
ภัยนี้และคิดว่ามีผู้รับผิดชอบในการดูแลเรื่องนี้อยู่แล้ว  และจากการสัมภาษณ์ลูกค้าขององค์กร
ตัวอย่างก็พบว่า ยังไม่ตื่นตัวในเรื่องนี้เช่นกัน 

ประเด็นที่ 2 การบริหารจดัการ 
1. รูปแบบการจดัการ 

ผู้ทรงคุณวุฒิท่านหนึ่งได้ให้ข้อมูลเกี่ยวกับงานวิจัยของบริษัท Gartner, Inc.  
ซึ่งชี้ให้เห็นว่าการควบคุมเพื่อให้เกิดความมั่นคงปลอดภัยไซเบอร์ ภาครัฐจะเป็นทั้งผู้ผลักดัน และ  
ผู้ควบคุมในเรื่องนี้ โดยทั่วโลกมีแนวโน้มที่จะเป็นการควบคุมเพื่อสร้างความปลอดภัยในระดับชาติ
มากขึ้น และการสร้างความมั่นคงปลอดภัยขององค์กรส่วนใหญ่จะมีแนวโน้มเป็นแบบการ
คาดการณ์ (Prediction) และ การป้องกัน (Protection) มากกว่า แบบการแก้ไข (Correction) ท่ีปฏิบัติ
กันเป็นส่วนมากในปัจจุบัน 
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2. องค์ประกอบการด าเนินงาน 
โครงสร้างการบริหารจัดการ  
ผู้ทรงคุณวุฒิหลายท่านชี้ให้เห็นว่า ต้องเป็นแบบ Top-Down เท่านั้น โดยผู้บริหาร

ระดับสูงต้องเป็นผู้น าในเรื่องนี้  เนื่องจากเป็นเรื่องที่เกี่ยวข้องกับกฎหมาย ถ้าท าได้ไม่ดีองค์กร
สามารถถูกฟ้องร้อง เรียกค่าเสียหายเป็นมูลค่าสูง และเสียชื่อเสียงได้ การท าเรื่องนี้ต้องมีการก ากับ 
ที่ดี (Governance) เพราะไม่ใช่เรื่องของเทคโนโลยีเพียงอย่างเดียว แต่เป็นเรื่องการปฏิบัติของ
บุคลากร พฤติกรรมของคนในองค์กรซึ่งส าคัญและท าให้เกิดความเสี่ยงได้ 

ผู้ทรงคุณวุฒิบางท่านชี้ให้เห็นว่า การด าเนินการเรื่องนี้จ าเป็นต้องมีผู้น าหลัก  
ในการก ากับให้เกิดการปฏิบัติ และไม่ควรอยู่ในหน่วยงานไอที เพราะจะท าให้พนักงานในองค์กร
เกิดความตระหนักรู้ได้ยาก เพราะเห็นว่าเป็นหน้าที่ที่หน่วยงานไอที ต้องด าเนินการอยู่แล้วตาม
ความรับผิดชอบที่มีอยู่ ท าให้ขาดการตระหนักรู้ในเรื่องความเสี่ยงและการมีส่วนร่วม ทั้งนี้ผู้น าหลัก
ดังกล่าวจะต้องมีความเข้าใจทั้งด้านไอที ด้านความมั่นคงปลอดภัยไซเบอร์ และด้านธุรกิจไปพร้อม
กัน เพื่อให้สามารถส่ือสารกับฝั่งธุรกิจได้ 

นอกจากนี้โครงสร้างการบริหารจัดการไม่จ าเป็นต้องมีหน่วยงานที่เป็นเจ้าภาพ
เพียงหน่วยงานเดียว เช่น ในประเทศสหรัฐอเมริกา หน่วยงานภาครัฐมีเจ้าภาพแยกตามเรื่องด้าน
การทหาร มีเจ้าภาพหลักคือกระทรวงกลาโหม ด้านการเงิน คือ ธนาคารกลางสหรัฐอเมริกา เป็นต้น 
แต่สิ่งส าคัญคือ เจ้าภาพหลักไม่ว่าจะเป็นภาครัฐหรือเอกชน ต้องลงมือท าและรับผิดชอบ 
การผลักดันอย่างจริงจัง รวมทั้งสามารถประสานงานกับผู้เกี่ยวข้องให้เกิดขึ้นได้ 

นโยบายและแผน 
การด าเนินการตามนโยบายและแผน จ าเป็นต้องมีผู้รับผิดชอบชัดเจนในการ

ก าหนดทิศทาง และผลักดันให้เกิดการด าเนินการ เพราะถ้าขาดผู้รับผิดชอบหลักก็ยากที่ด าเนินการ
อย่างมีประสิทธิผลตามเป้าหมายที่วางไว้ได้ 

นอกจากนี้แผนงานยกระดับความมั่นคงปลอดภัยไซเบอร์ก็ต้องมีการทบทวนทุกปี 
หรืออย่างน้อยทุก 2 ปี เนื่องจากเทคโนโลยีมีการเปลี่ยนแปลงตลอดเวลา แผนที่วางไว้เดิมอาจไม่
เหมาะสมแล้ว 

กฎหมาย / มาตรฐาน / กรอบการท างาน 
การสร้างความมั่นคงปลอดภัยไซเบอร์ในระดับประเทศ เพื่อให้เกิดการด าเนินการ

อย่างจริงจังและรวดเร็ว จ าเป็นต้องมีกฎหมายมารองรับ โดยขณะนี้ภาครัฐอยู่ระหว่างผลักดัน
กฎหมายส าคัญคือ พ.ร.บ. ความมั่นคงปลอดภัยด้านไซเบอร์ ให้ประกาศใช้ให้ได้ภายในปี พ.ศ.2561 
โดยกฎหมายฉบับนี้จะมีกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เป็นหน่วยงานหลักที่ถืออ านาจ  
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ใน พ.ร.บ. นี้ และสาระส าคัญของกฎหมายฉบับนี้ คือ การมีคณะกรรมการ National Cybersecurity Agency 
หรือ NSA ซึ่งมีนายกรัฐมนตรีเป็นประธาน โดยคณะกรรมการชุดนี้มีหน้าที่ในการก าหนด 
แนวปฏิบัติในเรื่องความมั่นคงปลอดภัยด้านไซเบอร์ของประเทศ ก าหนดหน่วยงานส าคัญของ
ประเทศที่เรียกว่า Critical Service ท่ีต้องปฏิบัติตามแนวปฏิบัติท่ีก าหนดข้ึนโดยมีผลในเชิงกฎหมาย  
ก าหนดให้มีการจัดตั้งหน่วยงานหลักขึ้นมาก ากับดูแลให้เกิดการปฏิบัติและการรายงานผลการ
ปฏิบัติให้ NSA รับทราบ 

ส าหรับมาตรฐานและกรอบการท างานเป็นเรื่องจ าเป็นเช่นกัน ปัจจุบันมีหลาย
มาตรฐานและหลายกรอบการท างานให้เลือกน ามาใช้ โดยผู้ทรงคุณวุฒิให้ความเห็นว่า แต่ละ
มาตรฐานจะมีจุดเด่นเฉพาะ การเลือกมาตรฐานมาใช้เป็นแนวปฏิบัติงานต้องเลือกให้เหมาะสมกับ
ขอบข่ายของตนเอง เช่น กรอบการท างานของ NIST จะมีจุดเด่นด้านกระบวนการที่ด าเนินการ 
ได้ครบ Loop คือ เริ่มจากการระบุขอบข่าย (Identify) การก าหนดการป้องกัน (Protect) การตรวจสอบ
และเฝ้าระวัง (Detect) การรับมือต่อเหตุการณ์ (Respond) และการฟื้นฟูภายหลังเหตุการณ์ (Recover)  
หรือมาตรฐาน ISO 27001 มีจุดเด่นคือ ท าให้เห็นภาพกว้างเชิงการจัดการ การเข้าถึงและการป้องกัน
ข้อมูลหรือมาตรฐาน Industry Standard Architecture (ISA) เป็นมาตรฐานเฉพาะที่เกี่ยวกับระบบ
ควบคุมและท างานอัตโนมัติของอุตสาหกรรม (Industrial Automation and Control System) หรือ มาตรฐาน
ด้านความปลอดภัย Payment Card Industry (PCI) เป็นมาตรฐานเฉพาะเกี่ยวกับความปลอดภัยของ
ข้อมูลบัตรเครดิต เป็นต้น 

เนื่องจากภัยคุกคามไซเบอร์สามารถเกิดได้ตลอดเวลา นอกจากการป้องกันแล้ว 
การซ้อมท าสงครามไซเบอร์โดยจ าลองเสมือนจริง ให้มีทั้งทีมป้องกัน (White Hacker) และทีม
รุกราน (Red Hacker) เพื่อทดสอบหาช่องโหว่ในระบบ ซ้อมการรับมือ และการฟื้นฟูจากการโจมตี  
เพื่อให้องค์กรพร้อมรับมือกเ็ป็นเรื่องจ าเป็นเช่นกัน  

บุคลากร 
ผู้ให้สัมภาษณ์ทุกท่านมีความเห็นตรงกันว่า ความรู้ ความสามารถ และความ

ตระหนักรู้ของบุคลากรเป็นเรื่องส าคัญมากในการสร้างความมั่นคงปลอดภัยไซเบอร์ เพราะแม้
องค์กรจะมีการลงทุนเทคโนโลยีมากมายเพื่อป้องกัน แต่ถ้าคนไม่ปฏิบัติตามเนื่องจากขาดความรู้ 
หรือความตระหนักรู้ ก็ไม่สามารถท าให้ระบบปลอดภัยได้ 

ประเด็นส าคัญเกี่ยวกับบุคลากรขณะนี้คือ คนที่มีความรู้เรื่องความมั่นคงปลอดภัย
ไซเบอร์ในระดับผู้มีประสบการณ์ช านาญการของประเทศไทยมีน้อยมากไม่ถึง 10 คน ส่วนระดับ 
ที่มีความรู้ได้รับใบรับรองคุณวุฒิ (Certificate) มีเพียง 200-400 คน ซึ่งถือว่าขาดแคลนมาก และเป็น
เรื่องรีบด่วนล าดับต้นที่ต้องรีบด าเนินการ และเรื่องนี้จะเป็นปัญหาใหญ่เมื่อ พ .ร.บ. ความมั่นคง
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ปลอดภัยไซเบอร์ มีผลบังคับใช้ตามกฎหมาย เนื่องจากองค์กรที่เป็น Critical Services ตามที่
กฎหมายก าหนด จ าเป็นต้องมีคนที่มีความรู้ด้านนี้เพื่อให้สามารถปฏิบัติตามที่กฎหมายก าหนดได้ 
ซึ่งแนวทางการแก้ไขอย่างหนึ่งที่สามารถท าได้คือ การจ้างผู้เชี่ยวชาญจากต่างประเทศ เข้ามาช่วย  
ในการด าเนินการ ทั้งนี้ ผู้ทรงคุณวุฒิท่านหนึ่งได้ชี้ให้เห็นว่า แม้แต่บริษัทที่ปรึกษาประเมินระบบใน
ประเทศไทยก็มีการว่าจ้างผู้เชี่ยวชาญจากต่างประเทศมาเป็นผู้ประเมินระบบให้  

นอกจากเรื่องจ านวนบุคลากรที่มีความสามารถด้านความมั่นคงปลอดภัยไซเบอร์
ของประเทศไทยที่มีจ ากัดแล้ว ในส่วนของหน่วยงานหลักของภาครัฐคือ กระทรวงดิจิทัล  เพื่อ
เศรษฐกิจและสังคมก็มีจ านวนทรัพยากรบุคคลจ ากัดเช่นกัน ท าให้ไม่สามารถให้ความช่วยเหลือทั้ง
ภาครัฐและภาคเอกชนไปพร้อมกันได้ 

ส าหรับความตระหนักรู้ของบุคลากรในประเทศไทย พบว่า คนไทยทั่วไปยังให้
ความส าคัญกับความมั่นคงปลอดภัยไซเบอร์น้อย โดยผู้ให้สัมภาษณ์บางท่านมีความเห็นว่าส าหรับ
องค์กรแล้วความตระหนักรู้ของผู้บริหารเป็นสิ่งที่ส าคัญมาก เพราะเป็นผู้ก าหนดทิศทาง กลยุทธ์ 
และให้งบประมาณ และการสร้างความตระหนักรู้ให้แก่พนักงานที่เป็นผู้ใช้งานก็เป็นเรื่องจ าเป็น
เช่นกันโดยต้องปฏิบัติอย่างต่อเนื่องจนเปลี่ยนแปลงพฤติกรรมได้ ซึ่งจะใช้เพียงการอบรมเท่านั้นยัง
ไม่เพียงพอ แต่ต้องแน่ใจว่าพนักงานมีความเข้าใจ รู้จริง และสามารถปฏิบัติได้ 

งบประมาณ 
การสร้างความมั่นคงปลอดภัยไซเบอร์เป็นเรื่องที่ต้องมีการลงทุนทั้งด้านระบบ 

เทคโนโลยีและบุคลากร ไม่ว่าจะเป็นหน่วยงานภาครัฐ หรือภาคเอกชน ซึ่งการลงทุนให้งบประมาณ
มากหรือน้อยจะขึ้นกับมุมมองหรือวิสัยทัศน์ของผู้น าองค์กรเป็นส าคัญ ว่าเห็นความเสี่ยงของภัย
คุกคามนี้มีผลต่อองค์กรอย่างไร โดยองค์กรที่อยู่ในหน่วยงานหรือกลุ่มธุรกิจที่รับทราบผลกระทบ
ของภัยคุกคามนี้จะจัดสรรงบประมาณในส่วนนี้ไว้อย่างชัดเจน 

ประเด็นที่ 3 ปัจจัยเสี่ยง 
ผู้ให้สัมภาษณ์ได้ให้มุมมองเกี่ยวกับปัจจัยเสี่ยงที่เกี่ยวข้องกับการสร้างความมั่นคง 

ปลอดภัยเบอร์ไซเบอร์ไว้ดังนี้ 
บุคลากรขององค์กร เป็นห่วงโซ่ที่มีความเสี่ยงมากที่สุด การลงทุนเทคโนโลยี

จ านวนมาก แต่ถ้าบุคลากรไม่ปฏิบัติตามระเบียบหรือกรอบการท างาน หรือขาดความตระหนักรู้ 
ก็สามารถเปน็อันตรายได้ โดยเฉพาะประเทศไทยที่การด าเนินการเรื่องความมั่นคงปลอดภัยไซเบอร์ 
เป็นแบบการแก้ไข (Correction) มากกว่าการป้องกัน (Prevention) และยังขาดการคาดการณ์ (Prediction) ด้วย 
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เทคโนโลยี มีเทคโนโลยีเกิดขึ้นใหม่ตลอดเวลา เช่น Data Analytics, Cloud Computing, 
IoT เป็นต้น หากองค์กรไม่มีการทบทวนระบบความมั่นคงปลอดภัยไซเบอร์ อย่างเพียงพอให้ทันกับ
การเปลี่ยนแปลงของเทคโนโลยี ก็จะเป็นความเสี่ยง นอกจากนี้ ถ้าการออกแบบเทคโนโลยี เช่น 
เทคโนโลยี IoT ไม่ได้น าเรื่องความมั่นคงปลอดภัยไซเบอร์ เข้ามาเป็นส่วนหนึ่งของการออกแบบ
ตั้งแต่แรก  (Primary Requirement) อุตสาหกรรมนั้นก็จะมีความเสี่ยงมาก โดยเฉพาะถ้าระบบของ
องค์กรดังกล่าวไม่ใช่ระบบปิดแต่เป็นระบบที่เชื่อมต่อกับเครือข่าย (Network) ความเสี่ยงก็จะยิ่งสูง
มากขึ้น 

กฎหมาย ขณะที่ประเทศไทยในยุคไทยแลนด์ 4.0 ส่งเสริมให้มีการน าเทคโนโลยี
ดิจิทัลมาใช้เพื่อยกระดับเศรษฐกิจและสังคมของประเทศไทย และแนวโน้มความเสี่ยงของภัย
คุกคามไซเบอร์ก็มีมากขึ้นและเป็นปัญหาของโลกในระดับต้นๆ การที่กฎหมายส าคัญเกี่ยวกับการ
สร้างความมั่นคงปลอดภัยไซเบอร์ และเศรษฐกิจดิจิทัล  เช่น พ.ร.บ. ความมั่นคงปลอดภัยด้าน               
ไซเบอร์  พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์ เป็นต้น ยังไม่ถูก
ประกาศใช้ จึงเป็นเรื่องที่มีความเสี่ยงอย่างยิ่ง นอกจากนี้การที่ พ.ร.บ. ความมั่นคงปลอดภัยไซเบอร์ 
มีการประกาศใช้ล่าช้า ก็ส่งผลต่อการประกาศอุตสาหกรรมโครงสร้างพื้นฐานส าคัญของประเทศ
ล่าช้าไปด้วย ท าให้การพัฒนาบุคลากรในอุตสาหกรรมดังกล่าวอาจล่าช้า และถ้าอุตสาหกรรมนั้น
ขาดความตระหนักรู้ด้วย ก็ยิ่งเพิ่มความเสี่ยงในการรับมือภัยคุกคามไซเบอร์มากขึ้น  

รูปแบบของการคุกคามระบบ มีแนวโน้มจะท าให้เกิดการหยุดชะงักของธุรกิจ 
(Digital Business Disruption) ทั้งในส่วนของภาคการผลิต และภาคบริการ มากกว่าการโจรกรรม
ข้อมูลบัตรเครดิต หรือข้อมูลการเงินแบบปัจจุบัน ที่เกิดกับภาคบริการเป็นส่วนใหญ่ 

ประเด็นที่ 4 ข้อเสนอแนะ 
ผู้ให้สัมภาษณ์ได้ให้ค าแนะน าเกี่ยวกับการสร้างความมั่นคงปลอดภัยไซเบอร์ 

ในด้านต่างๆไว้ดังนี้ 
แผนแม่บท (Master Plan) ภาครัฐควรจัดท าแผนแม่บทในเรื่องความมั่นคง

ปลอดภัยไซเบอร์  และมีองค์กรกลางท าหน้าที่ออกนโยบาย ส่งเสริม สนับสนุน และการก ากับดูแล 
นอกจากนี้การท างานของภาครัฐควรเป็นเชิงรุกมากขึ้น มีการสื่อสารอย่างทั่วถึง มีระบบการเตือน
ภัยที่ทันท่วงที เพิ่มเติมจากการเป็นศูนย์วิชาการให้ความรู้ 

การพัฒนาบุคลากร จากการที่บุคลากรที่เป็นทั้งระดับผู้ช านาญการ และระดับ 
ที่ได้รับการรับรองคุณวุฒิด้านความมั่นคงปลอดภัยไซเบอร์ มีน้อยมาก ผู้ทรงคุณวุฒิบางท่านให้
ค าแนะน าว่า ควรจัดสอนหลักสูตรนี้ในมหาวิทยาลัยทั้งภาคทฤษฎีและภาคปฏิบัติ และควรจัดตั้ง
สถาบันความมั่นคงปลอดภัยไซเบอร์ เพื่อสร้างผู้เชี่ยวชาญด้านนี้โดยเฉพาะ โดยระยะแรกอาจว่าจ้าง
ผู้เชี่ยวชาญจากต่างประเทศเข้ามาก่อน 
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กลไกการออกกฎหมาย ควรมีกลไกการรับฟังตั้งแต่ยังเป็นระดับแนวคิด ที่มา 
หลักการ เหตุผล และเป้าประสงค์ มากกว่ามีเพียงการรับฟังในช่วงที่เป็นร่างกฎหมายแล้วอย่าง 
ในปัจจุบัน เพราะจะท าให้ผู้ เกี่ยวข้องซึ่งเป็นผู้ปฏิบัติเข้าใจเจตจ านงค์ของกฎหมาย เพิ่มเติม
ความเห็นที่เป็นประโยชน์ต่อภาครัฐ เกิดความร่วมมือที่ดีและเกิดประสิทธิผลมากยิ่งขึ้นเมื่อ
กฎหมายประกาศใช้ 

สรุป 

จากการส ารวจการจัดการในเรื่องความมั่นคงปลอดภัยไซเบอร์ขององค์กรตัวอย่าง
ที่อยู่ในอุตสาหกรรมขนาดใหญ่ พบว่า องค์กรนี้ให้ความส าคัญในเรื่องความมั่นคงปลอดภัย                  
ไซเบอร์มาก เพราะมองเห็นผลกระทบว่าภัยคุกคามนี้สามารถท าให้องค์กรหยุดชะงักการผลิต ส่งผล
เสียหายต่อธุรกิจขององค์กรเอง ต่อห่วงโซ่อุปทานที่เกี่ยวข้อง และต่อระบบเศรษฐกิจของประเทศได้  
องค์กรจึงให้ผู้เชี่ยวชาญระดับสากลมาประเมินระบบการจัดการความมั่นคงปลอดภัยไซเบอร์ 
ที่เป็นอยู่ เพื่อให้ทราบสถานะการจัดการของตนเอง  พร้อมกับการหาช่องโหว่ที่เป็นความเสี่ยงจาก
ภัยคุกคามไซเบอร์ และน าผลมาก าหนดแผนงานปรับปรุงยกระดับในมิติต่างๆ ทั้งในด้านบริหาร
จัดการและด้านเทคนิคเพื่อให้เกิดประสิทธิผลและประสิทธิภาพ และเกิดความมั่นใจในความมั่นคง
ปลอดภัยไซเบอร์มากยิ่งขึ้น อาทิเช่น การจัดการ และก ากับดูแลด้านความมั่นคงปลอดภัย  
การบริหารความเสี่ยงไซเบอร์ ปฏิบัติการด้านความมั่นคงปลอดภัย ภูมิสถาปัตย์ และวิศวกรรมด้าน
ความมั่นคงปลอดภัย ทั้งนี้องค์กรมีการติดตามการออกกฎหมายส าคัญที่เกี่ยวข้องกับความมั่นคง
ปลอดภัยไซเบอร์โดยตลอด และยังได้น ากรอบแนวคิดของมาตรฐานด้านความมั่นคงปลอดภัย 
ไซเบอร์และมาตรฐานเฉพาะที่เกี่ยวข้องกับอุตสาหกรรม ตลอดจนข้อแนะน าของผู้เชี่ยวชาญ 
ในระดับสากลมาเป็นแนวปฏิบัติในการด าเนินการด้วย  

ในส่วนความเห็น แนวคิดจากผู้ทรงคุณวุฒิ และผู้เกี่ยวข้องขององค์กรตัวอย่าง 
ได้ชี้ให้เห็นความส าคัญเร่งด่วนที่ประเทศไทยต้องด าเนินการในเรื่องความมั่นคงปลอดภัยไซเบอร์ 
ได้แก่  

1. การจัดท าแผนแม่บทในเรื่องการสร้างความมั่นคงปลอดภัยไซเบอร์ที่ต้อง
ก าหนดเจ้าภาพผู้รับผิดชอบให้ชัดเจนเพื่อเป็นผู้ผลักดันและประสานให้เกิดการปฏิบัติอย่างบูรณา
การสัมฤทธิ์ผล ทั้งในส่วนของภาครัฐเอง และระหว่างภาครัฐกับภาคธุรกิจ 
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2. การผลักดันกฎหมายหลักด้านไซเบอร์ให้มีผลบังคับใช้ให้ทันกาล เพื่อช่วยให้
หน่วยงานที่เป็นหน่วยงานโครงสร้างพื้นฐานส าคัญของประเทศ (Critical Services) ได้รับรู้ และเริ่ม
เตรียมการอย่างจริงจัง ลดความเสี่ยงจากภัยคุกคามไซเบอรท์ี่สามารถสร้างความเสียหายได้ตลอดเวลา 

3. การพัฒนาบุคลากรระดับผู้ช านาญการ และระดับที่ได้รับการรับรองคุณวุฒิด้าน  
ความมั่นคงปลอดภัยไซเบอร์ให้เพียงพอเพื่อสนับสนุนความแข็งแกร่งในเรื่องความมั่นคงปลอดภัย
ไซเบอร์ ทั้งในส่วนของภาครัฐ และภาคเอกชน ซึ่งอาจต้องใช้มาตรการด้านกฎหมายมาผลักดัน 
ให้เกิดการด าเนินการที่รวดเร็ว 

4. การสร้างความตระหนักรู้ให้กับบุคลากรในองค์กร และภาคประชาชนทั่วไป
เพื่อตระหนักในบทบาทของตนเอง ให้มีพฤติกรรมที่ถูกต้อง เพื่อลดความสุ่มเสี่ยงในการเป็นต้นเหตุ
และการเป็นเหยื่อจากภัยคุกคามไซเบอร์  

ทั้งนีแ้นวคิด ความเห็น และความเร่งด่วนส าคัญด้านการสร้างความมั่นคงปลอดภัย
ไซเบอร์จากผู้ทรงคุณวุฒิและผู้เกี่ยวข้องขององค์กรตัวอย่าง แนวทางการด าเนินการขององค์กร
ตัวอย่างเอง ในบทที่ 3 นี้ และข้อมูลนโยบายและแผนงานของภาครัฐที่กล่าวไว้ในบทที่ 2 จะถูก
น าไปวิเคราะห์ร่วมกันในบทถัดไป เพื่อเสนอเป็นแนวทางการด าเนินการสร้างความมั่นคงปลอดภัย
ไซเบอร์ที่เกิดประสิทธิผล และประสิทธิภาพมากยิ่งขึ้นส าหรับอุตสาหกรรมขนาดใหญ่ 
  



 
บทที ่4 

การวิเคราะห์แนวทางในการสร้างความมั่นคงปลอดภัยไซเบอร์ 
ประเทศไทยในการก้าวสู่ยุคไทยแลนด์ 4.0 ได้ให้ความส าคัญกับการสร้างความมั่นคง

ปลอดภัยไซเบอร์ (Cybersecurity) มาก โดยได้ก าหนดแนวทางการพัฒนาเรื่องนี้ไว้ในร่าง
ยุทธศาสตร์ชาติ 20 ปี มีแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติฉบับที่ 12 และแผนปฏิบัติในระดับ
หน่วยงานของภาครัฐมารองรับ เช่น นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติของ
ส านักงานสภาความมั่นคงแห่งชาติ ส านักนายกรัฐมนตรี เป็นต้น ดังแสดงความเชื่อมโยงดังกล่าวไว้
ในแผนภาพที่ 2-1 ในบทที่ 2 นอกจากนี้ได้มีการร่างกฎหมายส าคัญคือ พ.ร.บ. ความมั่นคงปลอดภัย
ด้านไซเบอร์ เพื่อใช้เป็นแนวทางการสร้างความมั่นคงปลอดภัยไซเบอร์ส าหรับประเทศ โดย
กฎหมายฉบับนี้อยู่ระหว่างด าเนินการเพื่อให้สามารถออกมาบังคับใช้ได้ภายในปี พ.ศ. 2561 นี้  

เนื่องจากภัยคุกคามไซเบอร์สามารถเกิดได้กับทุกองค์กรไม่ว่าภาครัฐหรือภาคธุรกิจ 
การป้องกันภัยดังกล่าวในขณะที่กฎหมายยังไม่มีผลบังคับใช้จึงขึ้นกับความตระหนักในภัยดังกล่าว
ของแต่ละองค์กร ในบทที่ 3 เป็นตัวอย่างขององค์กรหนึ่งที่อยู่ในอุตสาหกรรมขนาดใหญ่ 
ที่ด าเนินการสร้างความมั่นคงปลอดภัยไซเบอร์ภายในองค์กร เนื่องจากได้ตระหนักถึงภัยดังกล่าว 
ที่มีต่อธุรกิจ แต่ส าหรับบทนี้จะเป็นการวิเคราะห์เพื่อหาแนวทางการสร้างความมั่นคงปลอดภัย  
ไซเบอร์ส าหรับอุตสาหกรรมขนาดใหญ่ โดยน าข้อมูลการด าเนินการขององค์กรตัวอย่างดังกล่าว 
มุมมองและแนวคิดของผู้ทรงคุณวุฒิด้านความมั่นคงปลอดภัยไซเบอร์ รวมทั้งของผู้เกี่ยวข้องใน
องค์กรตัวอย่างจากบทที่ 3 ร่วมกับข้อมูลงานวิจัยในบทที่ 2 ทั้งงานวิจัยของนักศึกษา วปอ. ข้อมูล
การส ารวจสถานภาพความมั่นคงปลอดภัยไซเบอร์ประเทศไทยของส านักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส์ (องค์การมหาชน) หรือ สพธอ. และข้อมูลการส ารวจดัชนีความมั่นคงปลอดภัย               
ไซเบอร์ทั่วโลกของ ITU เพื่อหาแนวทางการด าเนินการที่มีประสิทธิผลและประสิทธิภาพ  
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แนวทางการสร้างความมั่นคงปลอดภัยไซเบอร์ส าหรับอุตสาหกรรมขนาดใหญ่  

1. องค์ประกอบหลักในการสร้างความมั่นคงปลอดภัยไซเบอร์ 
จากการวิเคราะห์ข้อมูลงานวิจัยที่ศึกษามาในบทที่ 2  และข้อมูลขององค์กร

ตัวอย่างและผู้ทรงคุณวุฒิเกี่ยวกับแนวทางการสร้างความมั่นคงปลอดภัยไซเบอร์ในบทที่ 3 สามารถ
สรุปองค์ประกอบหลักที่เกี่ยวข้องกับการสร้างความมั่นคงปลอดภัยไซเบอร์ได้ 12 เรื่อง ดังตารางที่ 
4-1 
 

ตารางท่ี 4-1 องค์ประกอบหลักที่เกี่ยวข้องกับการสร้างความมั่นคงปลอดภัยไซเบอร์ 
 

องค์ประกอบหลัก แหล่งข้อมูล การอ้างอิง 

1 2 3 4 5 

1. โครงสร้างการจัดการและการก ากับ      1 = งานวิจัยนักศึกษา วปอ. 
2 = ข้อมูล สพธอ.  
3 = ข้อมูล ITU 
4 = องค์กรตัวอย่าง 
5 = ผู้ทรงคุณวุฒิและ
ผู้เกี่ยวข้ององค์กรตัวอย่าง 

2. ผู้น า บทบาทความรับผิดชอบ      

3. นโยบายและแผน      

4. กฎหมาย / มาตรฐาน / แนวปฏิบัติ      

5. เทคโนโลยีและการพัฒนา      

6. การบริหารความเส่ียง      

7. การก ากับให้เกิดการปฏิบัต ิ      

8. ความสามารถบุคลากร      

9. ความตระหนกัรู้บุคลากร      

10. การเตรียมความพร้อมและ
ความสามารถการรับมือ 

     

11. เครือข่ายและความร่วมมือ      

12. งบประมาณ      
 

ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
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จะเห็นได้ว่ามี 7 องค์ประกอบหลักที่ทุกแหล่งข้อมูลเห็นตรงกันว่ามีความส าคัญ 
ได้แก่ ผู้น า บทบาทความรับผิดชอบ กฎหมาย / มาตรฐาน / แนวปฏิบัติ เทคโนโลยีและการพัฒนา 
ความสามารถบุคลากร ความตระหนักรู้บุคลากร การเตรียมความพร้อมและความสามารถการรับมือ 
และเครือข่ายและความร่วมมือ นอกจากนี้ ITU ซึ่งเป็นองค์กรสากลได้ให้ความส าคัญในอีก  
3 องค์ประกอบหลักเพิ่มเติม ได้แก่ โครงสร้างการจัดการและการก ากับ นโยบายและแผน และการ
ก ากับให้เกิดการปฏิบัติ 

2. การสร้างความมั่นคงปลอดภัยไซเบอร์ขององค์กรตัวอย่าง 
โดยทั่วไป การที่องค์กรใดจะมีการเปลี่ยนแปลงแนวปฏิบัติอย่างมีนัยส าคัญหรือ

สร้างแนวปฏิบัติใหม่ขึ้นมา ต้องมาจากการเล็งเห็นผลกระทบที่สามารถเกิดกับองค์กรได้หากไม่ 
ท าการเปลี่ยนแปลง องค์กรตัวอย่างที่กล่าวไว้ในบทที่ 3 ก็เช่นกัน จากการวิเคราะห์ล าดับเหตุการณ์
ที่ท าให้องค์กรตัวอย่างมีการจัดท าแผนเพื่อยกระดับการสร้างความมั่นคงปลอดภัยไซเบอร์ให้สูงขึ้น 
เป็นดังนี้ 

2.1 องค์กรใช้หลักการบริหารจัดการความเสี่ยง ที่มีทั้งคณะกรรมการบริษัทและ
คณะผู้บริหารบริษัท ก ากับ ดูแลและบริหารจัดการความเสี่ยงขององค์กร ดังแผนภาพที่ 3-1 
โครงสร้างการบริหารงานขององค์กร ในบทที่ 3  

2.2 องค์กรมีการประเมินความเสี่ยงของภัยคุกคามไซเบอร์ผ่านการศึกษาองค์กรอื่น 
ทั้งจากแหล่งข้อมูลที่ค้นหาได้และผู้ทรงคุณวุฒิ และน าเสนอให้ผู้บริหารระดับสูงขององค์กรทราบ
ตามโครงสร้างการบริหารจัดการความเสี่ยงขององค์กร 

 2.3  ผู้บริหารระดับสูงเห็นชอบและให้การสนับสนุนงบประมาณในการจ้าง
ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์มาตรวจประเมินเพื่อค้นหาช่องโหว่ในระบบ ITC ของ
องค์กร   

2.4 ผลการประเมินท าให้องค์กรทราบช่องโหว่ที่ยังมีอยู่ในระบบ และได้จัดท า
แผนเพื่อยกระดับการสร้างความมั่นคงปลอดภัยไซเบอร์ โดยพิจารณาตามความเสี่ยงออกมาเป็น 4 
Domains ดังแผนภาพที่ 4-1 และแบ่งการด าเนินการออกเป็น 3 ระดับตามระยะเวลา เพื่อให้การ
บริหารก าลังพลและงบประมาณเกิดประสิทธิผลและประสิทธิภาพ  
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แผนภาพที่ 4-1 Cybersecurity Plan (4 Domains) ขององค์กรตัวอย่าง 
 

 
 
ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
 

จากล าดับเหตุการณ์ข้างต้น จะเห็นว่าการที่องค์กรตัวอย่างมีการปรับปรุงเพื่อ
ยกระดับการสร้างความมั่นคงปลอดภัยไซเบอร์ มาจากการที่องค์กรมีการบริหารจัดการความเสี่ยง
ท าให้เล็งเห็นอันตรายของภัยคุกคามไซเบอร์ และทีมผู้บริหารระดับสูงขององค์กรมีวิสัยทัศน์และ
ภาวะผู้น าในเรื่องนี้ 

3. แนวทางการสร้างความมั่นคงปลอดภัยไซเบอร์ส าหรับอุตสาหกรรม
ขนาดใหญ่ 

เมื่อวิเคราะห์องค์ประกอบหลักที่เกี่ยวข้องกับการสร้างความมั่นคงปลอดภัย                
ไซเบอร์ จากตารางที่ 4-1 เปรียบเทียบกับ Cybersecurity Plan (4 Domains) ขององค์กรตัวอย่างตาม
แผนภาพที่ 4-1 พบว่ามีบางองค์ประกอบหลักไม่ได้ถูกระบุอยู่ในแผนยกระดับขององค์กรตัวอย่าง 
ดังตารางที่ 4-2 
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ตารางที่ 4-2 การเปรียบเทียบองค์ประกอบหลัก (จากตารางที่ 4-1) กับ Cybersecurity Plan  
(4 Domains) 
 

องค์ประกอบหลัก (จากตารางที่ 4-1) Cybersecurity Plan (4 Domains) 

ระบ ุ/ ไม่ระบ ุ Domain ที่เกี่ยวข้อง 

1. โครงสร้างการจัดการและการก ากับ ระบุ Domain 1 
2. ผู้น า บทบาทความรับผิดชอบ ไม่ระบ ุ - 
3. นโยบายและแผน ระบุ Domain 1 และ 2 
4. กฎหมาย / มาตรฐาน / แนวปฏิบัติ ระบุ  Domain 1  

(แต่ขาดเรื่องกฎหมาย) 
5. เทคโนโลยีและการพัฒนา ระบุ Domain 1 และ 4 
6. การบริหารความเส่ียง ระบุ Domain 2 
7. การก ากับให้เกิดการปฏิบัต ิ ระบุ Domain 2 
8. ความสามารถบุคลากร ระบุ Domain 1 
9. ความตระหนกัรู้บุคลากร ไม่ระบ ุ - 
10. การเตรียมความพร้อมและความสามารถการ

รับมือ 
ระบุ Domain 3 

11. เครือข่ายและความร่วมมือ ไม่ระบ ุ - 
12. งบประมาณ ไม่ระบ ุ - 

 

ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
 

จากตารางที่ 4-2 ข้างต้น จะเห็นว่าส่วนที่ไม่มีการระบุอยู่ใน Cybersecurity Plan  
(4 Domains) จะเป็นส่วนที่เกี่ยวกับบทบาทของผู้บริหารระดับสูง ได้แก่ ผู้น า บทบาทความ
รับผิดชอบ ความตระหนักรู้บุคลากร และงบประมาณ หรือส่วนที่อยู่นอกขอบข่ายขององค์กร ได้แก่ 
กฎหมาย เครือข่ายและความร่วมมือ 

ด้วยเหตุนี้ เพื่อให้การวิเคราะห์หาแนวทางการสร้างความมั่นคงปลอดภัยไซเบอร์
ส าหรับอุตสาหกรรมขนาดใหญ่มีความครบถ้วน จึงน าข้อมูลองค์ประกอบหลักในตารางที่ 4-1  
มาวิเคราะห์เป็นแกนหลัก ร่วมกับตัวแปรอื่น ได้แก่ ผู้ด าเนินการ บทบาทการด าเนินการ ขอบข่ายงาน 
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(ภายในหรือ ภายนอกองค์กร) และได้วิเคราะห์ออกมาเป็นกรอบด าเนินการในการสร้างความมั่นคง
ปลอดภัยไซเบอร์ (Cybersecurity Framework) ประกอบด้วย 4 กรอบย่อย ดังแผนภาพที่ 4-2 โดย
กรอบย่อยที่ 1 เป็นส่วนบทบาทของผู้น า กรอบย่อยที่ 2 เป็นส่วนการปฏิบัติที่สนับสนุนการบริหาร
จัดการและการก ากับ ส่วนกรอบย่อยที่ 3 และ 4 เป็นส่วนการปฏิบัติและด าเนินการทั้งภายในและ
ภายนอกภายใต้แนวปฏิบัติของกรอบย่อยที่ 2 
 

แผนภาพที่ 4-2 กรอบด าเนนิการในการสร้างความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity 
Framework) 
 

 
 
ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
 

รายละเอียดของแต่ละกรอบย่อย เป็นดังนี้  
1. ด้านการน าและก ากับดูแล (Leadership and Governance) 

เป็นกรอบด าเนินการเกี่ยวกับการก ากับและบริหารจัดการด้านการสร้างความ
มั่นคงปลอดภัยไซเบอร์ ประกอบด้วยโครงสร้างองค์กรด้านการก ากับและการบริหารจัดการ 
นโยบายและการด าเนินการ บทบาทความรับผิดชอบการด าเนินการทั้งระดับคณะกรรมการ 
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หน่วยงาน และผู้รับผิดชอบ การพัฒนาบุคลากร การสร้างความตระหนักรู้ การจัดสรรทรัพยากรทั้ง
งบประมาณและก าลังพล และการวัดประสิทธิผล 

สิ่งส าคัญของกรอบย่อยที่ 1 คือ วิสัยทัศน์และภาวะผู้น าของผู้บริหารระดับสูง 
เพื่อให้เกิดการสนับสนุนการด าเนินการเรื่องนี้อย่างจริงจงัในองค์กร 

2. ด้านการบริหารความเสี่ยงและก ากับการปฏิบัติ (Risk Management and 
Compliance) เป็นการด าเนินการเกี่ยวกับการบริหารความเสี่ยงและการก ากับให้เกิดการปฏิบัติด้าน
ความมั่นคงปลอดภัยไซเบอร์ ให้เป็นไปตามนโยบายและวัตถุประสงค์ขององค์กร ประกอบด้วย 
การบริหารความเสี่ยง การก ากับการปฏิบัติ มาตรฐานการปฏิบัติ การทบทวนการปฏิบัติ และการ
ตรวจสอบและเฝ้าระวัง 

สิ่งส าคัญของกรอบย่อยที่ 2 คือการประเมินความเสี่ยงของกิจกรรมที่เกี่ยวข้อง
กับไซเบอร์ได้อย่างครอบคลุมทั่วถึง และการก ากับให้เกิดการปฏิบัติตามมาตรฐานการปฏิบัติ 
ท่ีองค์กรได้ก าหนดไว้ 

3. ด้านการปฏิบัติและเทคโนโลยี (Operation and Technology) 
เป็นการด าเนินการด้านการปฏิบัติและเทคโนโลยีที่น ามาใช้ในองค์กรให้มี

ความปลอดภัยจากภัยคุกคามไซเบอร์ ประกอบด้วย ภูมิสถาปัตย์และวิศวกรรม เทคโนโลยีส าหรับ
การปฏิบัติ การบริหารจัดการทรัพย์สิน การบริหารจัดการข้อมูลสารสนเทศ  การบริหารการ
เปลี่ยนแปลง การซ้อมรับมือสงครามไซเบอร์  เป็นต้น 

สิ่งส าคัญส าหรับกรอบย่อยที่ 3 คือการออกแบบภูมิสถาปัตย์และวิศวกรรม และ
การเลือกใช้เทคโนโลยีในการป้องกันภัยไซเบอร์ได้อย่างเหมาะสม และเนื่องจากภัยไซเบอร์  
ไม่สามารถป้องกันได้ 100% การเตรียมความพร้อมโดยการซ้อมรับมือแบบการท าสงครามไซเบอร์
รวมถึงการฟื้นฟูภายหลังเหตุการณ์จึงเป็นเรื่องจ าเป็นมาก  

4. ด้านเครือข่ายและการสนับสนุน (Network and Support) 
เป็นการด าเนินการด้านเครือข่ายกับภายนอก และพันธมิตรคู่ธุรกิจที่เกี่ยวข้อง

กับความมั่นคงปลอดภัยไซเบอร์ ประกอบด้วย เครือข่ายกับภาครัฐ เครือข่ายในอุตสาหกรรม 
เครือข่ายด้านกฎหมาย พันธมิตรสนับสนุนปฏิบัติการด้านความมั่นคงปลอดภัยไซเบอร์ เป็นต้น 

สิ่งส าคัญส าหรับกรอบย่อยที่ 4 คือ การสร้างเครือข่ายร่วมกันระหว่างภาครัฐ
และภาคธุรกิจ และระหว่างภาคธุรกิจที่อยู่ในอุตสาหกรรมเดียวกัน เพื่อการแบ่งปัน เรียนรู้ และ
ช่วยเหลือกัน ทั้งการป้องกันภัยและการเตือนภัยที่เกิดประสิทธิผลและประสิทธิภาพมากขึ้น 

ทั้งนี้ จากการวิเคราะห์จะเห็นว่า แต่ละกรอบย่อยมีบทบาทด าเนินการที่แตกต่างกัน 
ได้แก่ บทบาทการจัดการและก ากับ บทบาทการก าหนดมาตรฐานและควบคุมให้ เกิดการปฏิบัติ 



- 69 - 
 

 

 

บทบาทการปฏิบัติและด าเนินการ และบทบาทการสร้างเครือข่ายและพันธมิตรคู่ธุรกิจกับภายนอก  
สามารถวิเคราะห์และสรุปผู้เกี่ยวข้องหลักในแต่ละกรอบย่อยเพื่อเป็นข้อมูลในการด าเนินการ  ดัง
แผนภาพที่ 4-3 
 

แผนภาพที่ 4-3 ผู้เกี่ยวข้องหลักใน Cybersecurity Framework  
 

 
 

ท่ีมา : ยุทธนา เจียมตระการ, 2561. 

ปัจจัยส าคัญในการด าเนินการ 

จากองค์ประกอบหลักในการสร้างความมั่นคงปลอดภัยไซเบอร์ที่ได้กล่าวมาแล้ว
ข้างต้น  หากวิเคราะห์ต่อไปจะพบว่า มีปัจจัยส าคัญที่เป็นตัวแปรต่อการปฏิบัติ (Execution) ของ
องค์กรทางธุรกิจ ซึ่งจะสามารถเสริมอัตราเร่งในการเกิดประสิทธิผลและประสิทธิภาพการ
ด าเนินการสร้างความมั่นคงปลอดภัยไซเบอร์ได้เป็นอย่างดี  และจะไม่เพียงช่วยองค์กรในลักษณะ
เป็นวงแคบเท่านั้น หากจัดการกับปัจจัยส าคัญเหล่านี้ให้ดีพอ จะช่วยในการขับเคล่ือนการด าเนินการ
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สร้างความมั่นคงปลอดภัยไซเบอร์ให้ขยายวงไปสู่ความมีประสิทธิผลและประสิทธิภาพใน
ระดับประเทศได้ส าเร็จด้วย ปัจจัยที่กล่าวถึงนี้แสดงในแผนภาพที่ 4-4 

 

แผนภาพท่ี 4-4  ปัจจัยที่ส่งผลต่อการด าเนินการด้านความม่ันคงปลอดภัยไซเบอร์ของอุตสาหกรรม
ขนาดใหญ ่
 

 
 

ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
 

รายละเอียดสามารถอธิบายได้ดังนี ้

1. ปัจจัยภายนอก   
1.1  นโยบายของภาครัฐ  

นโยบายที่ชัดเจนของภาครัฐคือปัจจัยที่ส าคัญเป็นอันดับที่ 1  เพราะการตั้ง
โจทย์ที่ชัดเจน จึงจะท าให้สามารถถ่ายทอดจากระดับนโยบายไปสู่การปฏิบัติได้จริง ความชัดเจนจะ 
เกิดขึ้นได้ ต้องมีการก าหนดแผนแม่บท เป้าหมาย ขอบข่ายมุ่งเน้น แนวทางปฎิบัติ ทรัพยากร 
สนับสนุน นอกจากนี้ต้องก าหนดดัชนีวัดความส าเร็จในระดับประเทศ เพื่อใช้เป็นตัวตรวจสอบ 
ความมีประสิทธิผลและประสิทธิภาพ และที่ขาดไม่ได้คือต้องมีหน่วยงานเจ้าภาพที่ท าหน้าที่สื่อสาร  
ผลักดันและสร้างความร่วมมือ ซึ่งจะส่งผลให้องค์กรธุรกิจและองค์กรที่ เกี่ยวข้องสามารถ 
ตั้งเป้าหมายและก าหนดกิจกรรมด าเนินการได้สอดคล้องกับนโยบายและการลงทุนของภาครัฐ เกิด
ความเชื่อมโยงผลสัมฤทธิ์ไปสู่ผลลัพธ์โดยรวมตามเป้าประสงค์ใหญ่อย่างมีประสิทธิภาพ ตัวอย่ าง  
ในการจัดการปัจจัยเรื่องนโยบายของภาครัฐ จากประเทศที่มีความพร้อมในการรับมือกับภัยคุมคาม
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ไซเบอร์ท่ีดีอยู่ในระดับ  Top 20 ของโลก (จากการจัดอันดับของ World Economic Forum 2017)1 
แสดงได้ดังนี้ 

 สหราชอาณาจักร2 ได้มีการก าหนดกลยุทธ์แห่งชาติ (National Cyber Security 
Strategy) และแสดงเป้าหมายไว้ชัดเจนว่า “จะให้อังกฤษเป็นประเทศที่ปลอดภัยที่สุดในโลกในเรื่อง
ธุรกิจออนไลน์ (Online Business)” โดยมีเจ้าภาพคือ Cabinet Office เป็นผู้รับผิดชอบในการ
ขับเคลื่อนความส าเร็จ และก าหนดแผนแม่บทระยะ 6 ปี แบ่งเป็น 3 ด้าน คือ การป้องกัน การยับยั้ง 
และการพัฒนา  ท าให้เกิดความชัดเจนในความร่วมมือกับทุกส่วนที่เกี่ยวข้อง และเกิดความก้าวหน้า
ทั้งในภาคธุรกิจและภาครัฐไปทิศทางเดียวกันในการสร้างความมั่นคงปลอดภัย ดังนี้ การป้องกัน  
ท าให้เกิดความร่วมมือกับภาคเอกชนในการสร้างระบบป้องกันภัยคุกคามเพื่อป้องกันหน่วยงาน
โครงสร้างพื้นฐาน (Critical Infrastructures) การยับยั้ง  ท าให้เกิดความร่วมมือกับนานาชาติในการ
ยกระดับความสามารถของเจ้าหน้าที่รักษากฎหมาย เพื่อลดความส าเร็จในการก่ออาชญากรรม  
ไซเบอร์ และการพัฒนา  ท าให้เกิดการเติบโตของกลุ่มบริษัทด้านความมั่นคงปลอดภัยไซเบอร์ 
เพื่อเร่งพัฒนาแรงงาน เพื่อสร้างผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์เพิ่มขึ้น 

สหรัฐอเมริกา3 ได้ก าหนดนโยบายที่ชัดเจนในการสร้างความมั่นคงปลอดภัย
ไซเบอร์เป็นยุทธศาสตร์ชาติ และแสดงเป้าประสงค์ “เพื่อโลกไซเบอร์ที่ปลอดภัย” มีหน่วยงาน
ความมั่นคงแห่งมาตุภูมิ (Department of Homeland Security: DHS)  เป็นเจ้าภาพ ทั้งก าหนดแนว
ปฏิบัติท าให้เกิดการเข้ามามีบทบาทในการสร้างความมั่นคงปลอดภัยไซเบอร์ร่วมกันของทุกส่วน 
ทั้งองค์กรรัฐบาล ส านักงานท้องถิ่น องค์กรเอกชน รวมถึงพลเรือน โดยเน้นความส าคัญเร่งด่วน 
ในการปกป้องโครงสร้างพื้นฐานที่ส าคัญจากการโจมตีไซเบอร์ ภาคธุรกิจที่อยู่ในกลุ่มโครงสร้าง
พื้นฐานที่ส าคัญจึงได้รับการสนับสนุนจากทางภาครัฐและให้ความร่วมมือระหว่างกันอย่างเต็มที่  
ทั้งแนวปฏิบัติที่ได้ก าหนดขึ้น ก็ช่วยสร้างสิ่งแวดล้อมทางไซเบอร์ที่ปลอดภัย  จากการสร้าง
วัฒนธรรมท่ีปลอดภัยร่วมกัน 

 
                                                            

1 “It’s time to think differently about cyber security”. (Online). Available: www.weforum. 
org/agenda/2017/06/how-to-win-the-cyber-war/, 2017. 

2 "UK is going to open the National Cyber Security Centre with 700 experts".  
(Online). Available: securityaffairs.co/wordpress/51864/cyber-crime/national-cyber-security-centre. 
html, 2016. 

3 "About DHS - Mission". (Online). Available: www.dhs.gov/mission, 2016. 

http://www.weforum/
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1.2  กฎหมาย  
กฎหมายที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์และอาชญากรรมไซเบอร์  

เป็นอีกปัจจัยส าคัญต่อการเพิ่มความมีประสิทธิผลและประสิทธิภาพในการปฏิบัติขององค์กรธุรกิจ  
เนื่องจากหากกฎหมายไซเบอร์ที่ส าคัญต่อการปฏิบัติและสอดคล้องกับนโยบายของภาครัฐออกมา
ได้รวดเร็วก็จะช่วยเร่งการสร้างแผนงาน กิจกรรม และการจัดสรรทรัพยากรสนับสนุน เพื่อรองรับ
การปฏิบัติ  รวมทั้งเกิดความร่วมมือในด้านต่างๆ ขององค์กรที่เกี่ยวข้องเพื่อให้องค์กรสามารถ
ปฏิบัติได้สอดคล้องกับข้อก าหนดตามกฎหมายอย่างทันกาล เช่น การสร้างบุคลากร องค์ความรู้ 
เครือข่าย ที่เกี่ยวข้องกับการจัดการไซเบอร์อย่างปลอดภัย 

ตัวอย่างในการจัดการปัจจัยเรื่องกฎหมายที่ดี อาทิเช่น ประเทศสิงคโปร์4 ซึ่งมี
เป้าหมายน าประเทศไปสู่การเป็น Smart Nation ได้บังคับใช้กฎหมายความมั่นคงปลอดภัยไซเบอร์
ฉบับใหม่ ในปีพ.ศ. 2560  สอดคล้องกับแผนความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ที่ออกใหม่ในปี 
พ.ศ. 2559 ที่เน้นในเรื่อง  การป้องกัน การตอบสนองอาชญากรรมไซเบอร์อย่างรวดเร็ว การบังคับ
ใช้กฎหมายอย่างจริงจัง  และการร่วมมือกับหน่วยงานพันธมิตร  ส่งผลให้เกิดการเร่งพัฒนาบุคลากร
และหามาตรการส่งเสริมเพื่อดึงดูดคนให้ท างานด้านความมั่นคงปลอดภัยไซเบอร์เพิ่มขึ้น เช่น การมี
เส้นทางความก้าวหน้าในการท างานที่ชัดเจน  การเพิ่มต าแหน่งงานด้านไซเบอร์ การสร้างหลักสูตร 
Cyber Security Associates and Technologists เพื่อรับบุคลากรที่มีประสบการณ์ในเรื่องนี้มาก่อน             
3 ปี ให้เข้าอบรมหลักสูตรความมั่นคงปลอดภัยไซเบอร์เพิ่มเติมอีก 6 เดือน และการแลกเปลี่ยน
บุคลากรที่มีความเชี่ยวชาญไซเบอร์ระหว่างภาคเอกชนและภาครัฐ เป็นต้น 

1.3  การสร้างบุคลากร 
การมีบุคลากรที่มีความตระหนัก ความรู้ และความเชี่ยวชาญในเรื่องความ

มั่นคงปลอดภัยไซเบอร์ที่พร้อมต่อการเข้าปฏิบัติงาน เป็นอีกปัจจัยส าคัญที่ส่งผลต่อความมี
ประสิทธิผล และประสิทธิภาพในการปฏิบัติขององค์กรธุรกิจเช่นกัน  ปัจจุบันได้เกิดปัญหาการขาด
แคลนผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์ทั่วโลก แม้กระทั่งในสหรัฐอเมริกา ประเทศ 
ในยุโรป ประเทศในแถบเอเชีย  รวมทั้งในประเทศไทยด้วย ซึ่งจะเป็นอุปสรรคต่อการตอบสนอง
นโยบายและกฎหมายในการสร้างความมั่นคงปลอดภัยไซเบอร์ได้ทันกาล  แต่เรื่องนี้จะเปลี่ยนเป็น
ปัจจัยแห่งความส าเร็จได้ หากสามารถวางแผน สร้างความร่วมมือและจัดการได้ทันท่วงที ได้มี

                                                            
4 “National cybersecurity strategy aims to make Smart Nation safe: PM Lee”.  

(Online).  Available: www.channelnewsasia.com/news/singapore/national-cybersecurity-strategy-
aims-to-make-smart-nation-safe-p-7743784, 2016. 
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ความพยายามในการแก้ปัญหาดังกล่าวเพื่อสร้างบุคลากรไซเบอร์ให้พร้อมต่อการใช้งาน ที่น่าสนใจ 
อาทิเช่น 

ในประเทศมาเลเซีย5 มีความร่วมมือในการก่อตั้งสถาบันวิชาการความมั่นคง
ปลอดภัยไซเบอร์ UK-APAC Center of Security Excellence โดยตั้งเป้าหมายในการพัฒนาบุคลากร
ในด้านนี้ให้ได้ 2 ล้านคน ภายในปีพ.ศ. 2562 ทั้งในเรื่องการสร้างความตระหนัก ก าหนด
ยุทธศาสตร์ ส่งเสริมงานวิจัย และเพิ่มโอกาสในการลงทุนด้านความมั่นคงปลอดภัยไซเบอร์ โดย
หลักสูตรที่ใช้ในการเรียนการสอนจะเป็นเนื้อหาที่ได้รับการรับรองจากหน่วยงาน Government 
Communication Headquarters (GCHQ) ของสหราชอาณาจักร ซึ่งจะส่งผลให้มีบุคลากรด้าน 
ไซเบอร์ที่เพียงพอต่อการใช้งานในประเทศทั้งภาครัฐ และภาคธุรกิจ และยังสามารถขยายไปสู่
ประเทศอื่นในเอเชียแปซิฟิกได้อีกด้วย 

ในประเทศญี่ปุ่น6 กระทรวงกิจการภายในและการสื่อสาร (The Internal 
Affairs and Communications Ministry) มีแผนในปี พ.ศ.2560 ในการก่อตั้งหน่วยงานใหม่ ภายใต้
การดูแลของสถาบันวิจัยเทคโนโลยีสารสนเทศแห่งชาติ (National Institute of Information and 
Communications Technology : NICT) ท าหน้าที่วิจัยและพัฒนาเพื่อผลิต White Hat  Hacker ที่มี
ความรู้และทักษะพร้อมรับมือการโจมตีทางไซเบอร์ให้ได้ 100 คนต่อปี และจะส่งผู้เรียนที่มีทักษะ
ความสามารถดีเยี่ยมไปฝึกอบรมต่อในมหาวิทยาลัยชั้นน าแห่งสหรัฐอเมริกาหรือประเทศในแถบ
ยุโรป ที่มีเทคโนโลยีและการวิจัยที่ก้าวหน้า ซึ่งจะท าให้มีเจ้าหน้าที่ของรัฐ ที่มีความรู้ความสามารถ
ในการสนับสนุนภาคธรุกิจได้ด้วย 

ในประเทศสิงคโปร์7 มหาวิทยาลัยแห่งชาติสิงคโปร์ (National University of 
Singapore : NUS) ได้ร่วมมือกับ Singtel ผู้ให้บริการเครือข่ายโทรศัพท์มือถือรายใหญ่ เปิดศูนย์วิจัย
และพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ โดยมีแผนการพัฒนาบุคลากรเพื่อรองรับความ
ต้องการสายงานด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศ ในการสร้างนักวิจัย 100 คน และ

                                                            
5 “Malaysia to Establish Cybersecurity Academy”.  (Online).  Available: 

www.infosecurity-magazine.com/news/malaysia-to-establish/, 2016. 
6 “ญี่ปุ่นเตรียมตั้งหน่วยงานฝึก white-hat hacker ตั้งเป้าอย่างน้อยปีละ 100 คน”.  

(ออนไลน์).  เข้าถึงได้จาก: www.thaicert.or.th/newsbite/2016-09-06-01.html, 2559. 
7 “Singapore university partners Singtel to launch $30M cybersecurity lab”.  

(Online).  Available: www.zdnet.com/article/singapore-university-partners-singtel-to-launch-
30m-cybersecurity-lab/, 2016. 
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บุคลากรทางด้านความมั่นคงปลอดภัยไซเบอร์ตั้งแต่ระดับปริญญาตรีจนถึงปริญญาเอก 120 คน 
ภายใน 5 ปี 

1.4    เครือข่ายความร่วมมือ 
การมีเครือข่ายความร่วมมือ หรือส่งเสริมให้เกิดเครือข่ายความร่วมมือจาก 

ภาครัฐก็เป็นอีกปัจจัยส าคัญที่จะช่วยให้การปฏิบัติขององค์กรธุรกิจ มีประสิทธิผลและประสิทธิภาพ  
ทั้งความร่วมมือในเรื่องการแลกเปลี่ยนข่าวสารข้อมูล องค์ความรู้ เทคโนโลยี  แนวปฏิบัติ ความ
ตระหนักและความรู้ของบุคลากร การตรวจจับ การซ้อมรับมือ การฟื้นฟูสภาพ โดยจะช่วยให้องค์กร 
มีความสามารถตอบสนองต่อนโยบายและกฎหมายของประเทศชาติได้อย่างรวดเร็วขึ้นด้วย  
ตัวอย่างการสร้างเครือข่ายความร่วมมือ ได้แก่ 

สหราชอาณาจักร8 หน่วยงานความมั่นคงปลอดภัยไซเบอร์ (National Cyber 
Security Centre: NCSC)  ซึ่งมีผู้เชี่ยวชาญไซเบอร์กว่า 70 คนได้สร้างเครือข่ายความร่วมมือกับ
ธนาคารกลางแห่งประเทศอังกฤษ ในการสร้างความตระหนักด้านภัยคุกคามทางไซเบอร์ที่มี
ผลกระทบกับสถาบันการเงิน  ซึ่งความร่วมมือเช่นนี้จะส่งผลต่อองค์กรทางการเงินอื่นๆ ในประเทศด้วย 

ประเทศญี่ปุ่น9 มีหน่วยงาน Industrial Cybersecurity Promotion Agency 
(ICPA) ที่รับมือการโจมตีทางไซเบอร์ โดยหน่วยงานนี้ได้สร้างเครือข่ายด้านงานวิจัยกับ
มหาวิทยาลัยทั้งในและต่างประเทศ เพื่อสร้างองค์ความรู้ และสร้างเครือข่ายร่วมกับนานาชาติ เพื่อ
ป้องกันเชิงรุก ในรูปแบบที่ให้ผู้เชี่ยวชาญมาตรวจวิเคราะห์การโจมตีและการระวังภัยคุกคาม 
ในอุตสาหกรรมโครงสร้างสาธารณูปโภคที่มีความส าคัญ เช่น ไฟฟ้า ก๊าซ น้ ามัน โรงงานเคมี และ
โรงงานนิวเคลียร์ 

2. ปัจจัยภายในองค์กร  
นอกจากปัจจัยภายนอกแล้ว ปัจจัยภายในก็เป็นเรื่องที่ต้องค านึงถึงและเป็นหัวใจ

ส าคัญ ในการสร้างความมั่นคงปลอดภัยไซเบอร์ ซึ่งได้พิจารณาให้ล าดับความส าคัญของปัจจัย
ภายในดังนี้ 
                                                            

8 “The UK Government confirms the opening of the UK first national anti-
cybercrime centre, the National Cyber Security Centre (NCSC)”.  (Online).  Available: 
securityaffairs.co/wordpress/51864/cyber-crime/national-cyber-security-centre.html, 2016. 

9 “Japan to Create Cyber-Defense Government Agency to Protect SCADA 
Infrastructures”.  (Online).  Available: news.softpedia.com/news/japan-to-create-cyber-defense-
government-agency-to-protect-scada-infrastructures-504293.shtml, 2016. 
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2.1 วิสัยทัศน์และภาวะผู้น า 
วิสัยทัศน์และภาวะผู้น าของผู้บริหารระดับสูง เป็นปัจจัยส าคัญที่สุดในการ

น าพาองค์กรไปสู่เป้าหมาย การบริหารจัดการด้านความมั่นคงปลอดภัยไซเบอร์ขององค์กรต้องเริ่ม
จากความตระหนักของผู้บริหารระดับสูงเพือ่เอื้อให้เกิดการสนับสนุนในด้านต่างๆ  

1. ด้านงบประมาณ ตั้งแต่การลงทุนเทคโนโลยี การพัฒนาบุคลากร
ผู้เชี่ยวชาญ การว่าจ้างผู้เชี่ยวชาญ  

2. ด้านการบริหารจัดการ ตั้งแต่การปรับโครงสร้างองค์กร ก าหนดบทบาท
ผู้รับผิดชอบ ตลอดจนแนวปฏิบัติส าหรับผู้ที่เกี่ยวข้อง เพื่อให้เกิดความแข็งแกร่งในเรื่องความมั่นคง
ปลอดภัยไซเบอร์ 

3. ด้านบุคลากร ทั้งในมิติบุคลากรผู้เชี่ยวชาญ ตั้งแต่การจัดสรรบุคลากรให้
เพียงพอ และการพัฒนาความรู้ความสามารถให้ได้ตามมาตรฐานสากล และมิติบุคลากรทั่วไปที่ต้อง
ได้รับการส่งเสริมให้เกิดความตระหนักรู้ และปฏิบัติได้อย่างถูกต้องตามแนวทางที่ก าหนด                

ดังมีตัวอย่างของกลุ่มธุรกิจธนาคารในประเทศไทย ซึ่งผู้บริหารแต่ละ
ธนาคารตระหนักถึงภัยคุกคามไซเบอร์ ที่สร้างความเสียหายทั้งด้านการเงินและชื่อเสียง ส่งผลให้
เกิดการลงทุนในเทคโนโลยีต่างๆ เพื่อรองรับภัยคุกคามมาอย่างต่อเนื่อง10 นอกจากนี้สมาคม
ธนาคารไทยโดยความร่วมมือของธนาคารพาณิชย์ทั้ง 15 แห่ง ได้จัดตั้งกลุ่มความร่วมมือสถาบัน
การเงินภายใต้ชื่อศูนย์ประสานงานการรักษาความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศภาค
การธนาคาร หรือ Thailand Banking Sector Computer Emergency Response (TB-CERT)11 โดยมี
วัตถุประสงค์ เพื่อยกระดับความร่วมมือของสถาบันการเงินในการสร้างความมั่นคงปลอดภัย 
ไซเบอร์ ได้แก่  

1. การแลกเปลี่ยนข้อมูลทั้งภัยคุกคามทางด้านไซเบอร์และแนวทางการ
แก้ไขตามแนวทางสากล  

2. การสร้างมาตรฐานกลางด้านความมั่นคงปลอดภัยของการใช้เทคโนโลยี  

                                                            
10 "ก่อนที่ไทยจะเป็นสังคมไร้เงินสด มารู้จัก TB-CERT ดึง 15 ธนาคารเข้าร่วม ตั้งทีม

ปลอดภัยไซเบอร์".  (ออนไลน์).  เข้าถึงได้จาก: brandinside.asia/tb-cert-security-cyber-finance/, 
2560. 

11 "สมาคมธนาคารไทยจัดตั้งศูนย์ประสานงานการรักษาความมั่นคงปลอดภัย
เทคโนโลยีสารสนเทศ ภาคการธนาคารยกระดับมาตรฐานเทียบเท่าสากล".  (ออนไลน์).  เข้าถึงได้
จาก: www.scb.co.th/th/news/2017-10-04/nws-tb-cert, 2560. 
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3. การก าหนดกระบวนการในการรับมือภัยไซเบอร์ในภาคการธนาคาร 
และการจัดซ้อมรับมือร่วมกันอย่างสม่ าเสมอ   

4. การส่งเสริมการพัฒนาบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ โดย
ครอบคลุมทั้งการสร้างบุคลากรใหม่ และการพัฒนาบุคลากรเดิมให้มีความรู้เพิ่มขึ้นตลอดจนสร้าง
ความตระหนักด้านความมั่นคงปลอดภัยไซเบอร์ให้เทียบเท่ามาตรฐานสากล 

2.2 การเตรียมพร้อมรับมือ 
เนื่องจากภัยคุกคามไซเบอร์มีรูปแบบใหม่เกิดขึ้นตลอดเวลา การรับมือการ

โจมตีที่ดีที่สุดคือการเตรียมความพร้อม ความพร้อมในที่นี้หมายรวมตั้งแต่ ความพร้อมของบุคลากร 
ทั้งความตระหนักรู้ ความรู้ความสามารถ และความเพียงพอของผู้เชี่ยวชาญด้านการบริหารจัดการ
ความเสี่ยงความมั่นคงปลอดภัยไซเบอร์ ความพร้อมของเทคโนโลยีในการตรวจจับ ป้องกัน และ
รับมือก่อนและหลังการโจมตี และความพร้อมในการบริหารจัดการท่ีท าให้ธุรกิจสามารถด าเนินการ
ได้ต่อเนื่องแม้ถูกโจมต ี(Business Continuity Management) รวมทั้งการฟื้นฟูภายหลังการโจมต ี

นอกจากนี้จ าเป็นตอ้งมีการซ้อมปฏิบัติการรับมือจริงท่ีเรียกว่า การซ้อมหนีไฟ
ทางไซเบอร์ (Cyber Drill) โดยเป็นการจ าลองสถานการณ์โจมตีเสมือนจริง เพื่อให้ผู้เกี่ยวข้องได้
เรียนรู้การปฏิบัติท่ีไม่ใช่แค่ทฤษฎี  และทีมผู้เชียวชาญด้านความมั่นคงปลอดภัยไซเบอร์ จะได้น า
จุดอ่อนต่างๆ จากการซ้อมมาปรับปรุงการบริหารจัดการความมั่นคงปลอดภัยไซเบอร์ให้ดียิ่งขึ้น 
โดยเฉพาะจุดอ่อนจากพฤติกรรมของกลุ่มคนที่เป็นเหยื่อการโจมตี การซ้อมนี้ควรมีแผน และ
ด าเนินการเป็นประจ า เช่นเดียวกันกับการซ้อมหนีไฟ เพื่อกระตุ้นให้เกิดความคุ้นเคยในการปฏิบัติจริง
และสร้างความตระหนักอย่างสม่ าเสมอ 

สรุป 

จากการใช้ข้อมูลงานวิจัยในบทที่ 2 และข้อมูลองค์กรตัวอย่างและผู้ทรงคุณวุฒใินบทที่ 3 
สามารถวิเคราะห์องค์ประกอบหลัก และกรอบด าเนินการในการสร้างความมั่นคงปลอดภัยไซเบอร์ 
(Cybersecurity Framework) ส าหรับอุตสาหกรรมขนาดใหญ่ ซึ่งประกอบด้วย 4 กรอบย่อย ได้แก่ 
ด้านการน าและก ากับดูแล (Leadership and Governance)  ด้านการบริหารความเสี่ยงและก ากับการ
ปฏิบัติ (Risk Management and Compliance)  ด้านการปฏิบัติและเทคโนโลยี (Operation and Technology) 
และด้านเครือข่ายและการสนับสนุน (Network and Support) โดยแผนภาพ Cybersecurity Framework 
สามารถใช้อธิบายให้ผู้เกี่ยวข้องในองค์กรเข้าใจกิจกรรมทั้งหมดด้านการสร้างความมั่นคงปลอดภัย
ไซเบอร์ที่ต้องด าเนินการ เข้าใจกิจกรรมในแต่ละกรอบย่อย เห็นภาพความสัมพันธ์ของกิจกรรม
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ภายในกรอบย่อยและระหว่างกรอบย่อย ทั้งนี้กิจกรรมในแผนภาพที่น าเสนอไป แต่ละองค์กร
สามารถเพิ่มเติมรายละเอียดของกิจกรรมได้ตามบริบท หรือเป้าประสงค์ขององค์กรนั้นๆ ตามความ
เหมาะสม 

ในบทนี้ยังได้วิเคราะห์ปัจจัยที่เป็นตัวแปรส าคัญในการสร้างความมั่นคงปลอดภัย 
ไซเบอร์ในอุตสาหกรรมขนาดใหญ่ โดยปัจจัยดังกล่าวมีทั้งปัจจัยภายนอก และภายใน ถ้าสามารถ
บริหารจัดการได้ดีจะช่วยให้การสร้างความมั่นคงปลอดภัยไซเบอร์เกิดประสิทธิผลและประสิทธิภาพ
มากยิ่งขึ้น 

ส าหรับบทถัดไปจะเป็นการสรุปภาพรวมของงานวิจัยนี้ ตลอดจนข้อเสนอแนะ  
เพื่อประกอบการพิจารณาเพิ่มประสิทธิผลและประสิทธิภาพการสร้างความมั่นคงปลอดภัยไซเบอร์
ส าหรับอุตสาหกรรมขนาดใหญ่ 



 

บทที ่5 
สรุปและข้อเสนอแนะ 

สรุป 

การน าพาประเทศไทยก้าวสู่ยุคไทยแลนด์ 4.0 โดยใช้วิทยาศาสตร์และเทคโนโลยี 
มายกระดับเศรษฐกิจของประเทศให้สามารถแข่งขันได้อย่างยั่งยืน จ าเป็นต้องมีการจัดการความ
มั่นคงปลอดภัยไซเบอร์ควบคู่ไปด้วย ซึ่งไม่เพียงเฉพาะภาครัฐเท่านั้นแต่รวมถึงภาคธุรกิจ ข้อมูล
งานวิจัยจากหลายสถาบันแสดงให้เห็นระดับความรุนแรงและผลกระทบที่เกิดจากภัยนี้ซึ่งนับวันจะ
แพร่กระจายอย่างรวดเร็วไปทั่วโลกตามเทคโนโลยีที่ก้าวหน้ามากขึ้น และรูปแบบการโจมตีก็ไม่
เป็นเพียงการบุกรุกระบบเพื่อขโมยข้อมูล แต่มีแนวโน้มเป็นแบบท าให้ระบบงานหยุดชะงัก ดังนั้น 
หากเกิดภัยนี้ในอุตสาหกรรมขนาดใหญ่ท่ีมีความส าคัญต่อประเทศ  ไม่เพียงสร้างความเสียหายให้
หน่วยงานหรือองค์กรเท่านั้น แต่สามารถส่งผลกระทบต่อเศรษฐกิจในระดับประเทศหรือระดับโลก
ได้ตามสายโซ่ธุรกิจของโลกาภิวัฒน์  

งานวิจัยนี้เป็นงานวิจัยเชิงคุณภาพเพื่อหาแนวทางการจัดการความมั่นคงปลอดภัย     
ไซเบอร์ส าหรับอุตสาหกรรมขนาดใหญ่ที่มีประสิทธิผลและประสิทธิภาพ โดยท าการศึกษาข้อมูล
ทั้งแบบปฐมภูมิและทุติยภูมิ ได้แก่ เอกสารยุทธศาสตร์ชาติ แผน นโยบาย และการด าเนินการของ
ภาครัฐ งานวิจัยที่เกี่ยวข้องกับการสร้างความมั่นคงปลอดภัยและการป้องกันภัยคุกคามทางไซเบอร์
ของประเทศไทยและต่างประเทศ การจัดการขององค์กรตัวอย่างในอุตสาหกรรมขนาดใหญ่ที่เข้าข่าย 
Critical Infrastructure รวมทั้งการสัมภาษณ์ผู้ทรงคุณวุฒิทั้งที่อยู่ในภาครัฐและภาคธุรกิจ แล้วน า
ข้อมูลทั้งหมดมาวิเคราะห์ เพื่อหาองค์ประกอบที่เกี่ยวข้องกับการสร้างความมั่นคงปลอดภัยไซเบอร์ 
และสังเคราะห์เป็นกรอบด าเนินการ แนวทางการจัดการส าหรับอุตสาหกรรมขนาดใหญ่ รวมทั้ง
ข้อเสนอแนะเพื่อพิจารณาทั้งส าหรับภาครัฐและอุตสาหกรรมขนาดใหญ่ที่อยู่ในภาคธุรกิจ 
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1. การด าเนินการด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย 
ในปัจจุบัน 

1.1 ยุทธศาสตร์ชาติ แผน นโยบายและการด าเนินการของภาครัฐ 
จากการศึกษาร่างยุทธศาสตร์ชาติ 20 ปี แผนพัฒนาเศรษฐกิจและสังคม

แห่งชาติฉบับที่ 12 และนโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ.2560-2564) 
พบว่าแนวทางการพัฒนาเพื่อสร้างความมั่นคงปลอดภัยไซเบอร์ มีความเชื่อมโยงกันดังแสดง 
ในแผนภาพที่ 2-1 ในบทที่ 2 แต่สิ่งที่ขาดไปคือความเชื่อมโยงในส่วนของเป้าหมาย โดยทั้ง
ยุทธศาสตร์ที่ 1 และยุทธศาสตร์ที่ 2 ของร่างยุทธศาสตร์ชาติ 20 ปี ไม่มีการก าหนดเป้าหมายในเรื่อง
การสร้างความมั่นคงปลอดภัยไซเบอร์ ในขณะที่แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติฉบับที่ 12 
และนโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ.2560-2564) มีการก าหนด
เป้าหมายในระยะ 5 ปี  ท าให้การจัดวางแผนของหน่วยงานภาครัฐรองรับแผนงานในระยะ 5 ปี 
เท่านั้น แต่ไม่ครอบคลุมถึงยุทธศาสตร์ชาติในระยะ 20 ปี ซึ่งจะส่งผลเสียต่อประเทศดังนี ้

1.1.1 ขาดการเตรียมการของหน่วยงานภาครัฐที่เกี่ยวข้องซึ่งไม่ได้อยู่ใน
เป้าหมายระยะ 5 ปีแรก แต่ต้องรองรับในเฟสถัดไป (ปีที่ 6 ถึงปีที่ 20) เช่น การปรับเปลี่ยน
โครงสร้างองค์กร ก าลังพลและการพัฒนา การจัดหาแหล่งทุน เป็นต้น เพื่อรองรับเศรษฐกิจดิจิทัล
อย่างเต็มรูปแบบไม่ทันกาล สูญเสียโอกาสในการแข่งขันของประเทศ และเสี่ยงที่จะได้รับ
ผลกระทบด้านความเชื่อมั่นจากผู้ลงทุนอันเป็นผลจากภัยคุกคามไซเบอร์ 

1.1.2 ขาดการแสดงสมดุลและบูรณาการในระยะยาวของแผนพัฒนาด้าน
ความมั่นคง และด้านเศรษฐกิจ ท าให้แผนพัฒนา 5 ปี ของหน่วยงานด้านความมั่นคง และหน่วยงาน
ด้านเศรษฐกิจท่ีรองรับอาจมีความขัดแย้งกัน ท าให้การด าเนินการล่าช้า และเป็นอุปสรรคต่อการเข้า
สูเ่ศรษฐกิจดิจิทัลอย่างมั่นคงและยั่งยืน   

1.2 กรอบการท างาน และมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ 
การจัดการความมั่นคงปลอดภัยไซเบอร์ ต้องการแนวทางการท างานที่ เป็น

ระบบ เพื่อให้เกิดประสิทธิผล ประสิทธิภาพ สามารถต่อยอดให้เกิดการปรับปรุงอย่างต่อเนื่อง 
ผู้ทรงคุณวุฒิด้านความมั่นคงปลอดภัยไซเบอร์บางท่านได้ชี้ให้เห็นว่า ปัจจุบันมีกรอบการท างาน 
และมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ที่หลากหลาย ซึ่งองค์กรสามารถเลือกน ามาใช้ให้
เหมาะกับกิจกรรมขององค์กรได้ แต่สิ่งส าคัญคือ องค์กรต้องมีความเข้าใจความเสี่ยงของภัยคุกคาม
ไซเบอร์ในขอบข่ายงานที่มีการน าเทคโนโลยีด้านไซเบอร์มาใช้ และเข้าใจกรอบการท างานหรือ
มาตรฐานที่สามารถน ามาใช้ เพื่อสร้างความมั่นคงปลอดภัยไซเบอร์ โดยไม่จ าเป็นต้องเลือกใช้เพียง
มาตรฐานเดียว แต่สามารถน าหลายมาตรฐานมาพัฒนาและบูรณาการกันเพื่อให้เหมาะกับขอบข่าย
งานขององค์กร  
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อย่างไรก็ตาม ส าหรับประเทศไทย การก าหนดกรอบและแนวปฏิบัติด้านการ
สร้างความมั่นคงปลอดภัยไซเบอร์โดยภาครัฐเป็นเรื่องจ าเป็น เพราะสามารถช่วยให้ภาคธุรกิจ  
มีแนวทางในการสร้างความมั่นคงปลอดภัยไซเบอร์ในช่วงเริ่มต้น และหากมีการปรับปรุงต่อยอด
ไปสู่มาตรฐานอื่นเพิ่มเติมในภายหลังก็สามารถท าได้ง่ายขึ้น 

1.3 สถานภาพความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย 
จากการส ารวจสถานภาพความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย  

ทั้งโดยส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ และโดย ITU พบว่า ประเทศไทยได้มีการ
ด าเนินการเรื่องการสร้างความมั่นคงปลอดภัยไซเบอร์ไปมากแล้ว ทั้งการก าหนดมาตรการควบคุม
และแนวทางการป้องกันภัยคุกคามไซเบอร์ การก าหนดมาตรฐาน การจัดตั้งหน่วยงานเฝ้าระวัง และ
การให้ความรู้ในเรื่องความมั่นคงปลอดภัยไซเบอร์ แต่ยังขาดองค์ประกอบส าคัญที่จะท าให้เกิดการ
ปฏิบัติอย่างแท้จริง (Execution) และมีประสิทธิผล ได้แก่ กฎหมายที่เกี่ยวกับการสร้างความมั่นคง
ปลอดภัยไซเบอร์ การรับมือเมื่อเกิดภัยคุกคามและการฟื้นฟูภายหลังเหตุการณ์อย่างมีกลยุทธ์ ดัชนี
วัดด้านความมั่นคงปลอดภัยไซเบอร์ สถาบันให้ความรู้และพัฒนาผู้เชี่ยวชาญ และความร่วมมือ
ระหว่างองค์กรทั้งภาครัฐและภาคธุรกิจ  

นอกจากนี้ ยังพบว่าค่าใช้จ่ายในเรื่องการสร้างความมั่นคงปลอดภัยไซเบอร์
ของประเทศไทยในปี พ.ศ.2560 อยู่ที่ 0.05% ของ GDP ซึ่งต่ ากว่าค่าเฉลี่ยของทั่วโลกเกือบ 3 เท่า 
ตามแผนภาพที่ 5-1 ทั้งที่ประเทศไทยมีนโยบายเรื่องไทยแลนด์ 4.0 และภัยคุกคามไซเบอร์มี
แนวโน้มที่จะเกิดกับประเทศในกลุ่มอาเซียนมากขึ้น1 ด้วยเหตุนี้ภาครัฐจ าเป็นต้องพิจารณาเป้าหมาย
ค่าใช้จ่ายในเรื่องการสร้างความมั่นคงปลอดภัยไซเบอร์ของประเทศร่วมด้วย หากประเทศไทย
ต้องการเป็นผู้น าด้านเศรษฐกิจดิจิทัลในระดับต้นๆ ของโลก หรือต้องการใช้เศรษฐกิจดิจิทัลน าพา
ประเทศก้าวพ้นกับดักประเทศรายได้ปานกลาง ค่าใช้จ่ายด้านการสร้างความมั่นคงปลอดภัยไซเบอร์
ก็ควรอยู่ในระดับ Best in Class เพื่อสร้างความมั่นใจกับผู้ที่จะมาลงทุนและท าให้การเปลี่ยนผ่าน
ไปสู่เศรษฐกิจดิจิทัลของประเทศเป็นจริงได้ 
 
 
 
 
 
                                                            

1 A.T.Kearney.  "Cybersecurity in ASEAN: An Urgent Call to Action".  2018. 
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แผนภาพที่ 5-1 ค่าใช้จ่ายด้านการสร้างความมั่นคงปลอดภัยไซเบอร์  
 

 

ท่ีมา : A.T.Kearney, 2018. 
 

2. แนวทางการสร้างความมั่นคงปลอดภัยไซเบอร์ส าหรับอุตสาหกรรม
ขนาดใหญ่ 

งานวิจัยนี้ได้ศึกษาหาแนวทางการสร้างความมั่นคงปลอดภัยไซเบอร์ขององค์กร
ตัวอย่างที่เป็นอุตสาหกรรมขนาดใหญ่ พบประเด็นส าคัญดังต่อไปนี้ 

2.1 การสร้างความมั่นคงปลอดภัยไซเบอร์เกิดจากผู้บริหารระดับสูงตระหนักถึง
ผลกระทบของภัยคุกคามไซเบอร์ที่สามารถท าให้องค์กรหยุดชะงักการผลิตและกระบวนการทาง
ธุรกิจได้ 

2.2 องค์กรมีกลไกการบริหารจัดการความเสี่ยง และใช้กลไกดังกล่าวประเมินผล
กระทบในภาพรวม น าไปสู่การก าหนดนโยบายเกี่ยวกับการสร้างความมั่นคงปลอดภัยไซเบอร์  
การปรับโครงสร้างการจัดการภายในองค์กร การก าหนดผู้รับผิดชอบทั้งในรูปแบบหน่วยงานหลัก
และในรูปแบบคณะกรรมการ เพื่อขับเคล่ือนนโยบายสู่การปฏิบัติ 

2.3 องค์กรน าผู้เชี่ยวชาญระดับสากลมาตรวจประเมินการจัดการ  และการ
ด าเนินการที่เป็นอยู่ ท าให้ทราบจุดเสี่ยงจากภัยคุกคามไซเบอร์และน าไปสู่การจัดท าแผนยกระดับ
ความมั่นคงปลอดภัยไซเบอร์ มีการพิจารณาความพร้อมและความส าคัญเร่งด่วนภายใต้ความเสี่ยง 
และบริบทขององค์กรควบคู่ไปด้วย 

และเมื่อน าแผนงานยกระดับความมั่นคงปลอดภัยไซเบอร์ขององค์กรดังกล่าวมา
วิเคราะห์ร่วมกับงานวิจัยอื่นและข้อมูลจากการสัมภาษณ์ผู้ทรงคุณวุฒิ สามารถสรุปองค์ประกอบหลัก
ในการสร้างความมั่นคงปลอดภัยไซเบอร์ได้เป็นกรอบด าเนินการภาพใหญ่ (4-Core Framework)  
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ที่ประกอบด้วย 4 กรอบด าเนินการย่อยดังแสดงในแผนภาพที่ 4-2 ทั้งนี้องค์กรอื่นๆ สามารถใช้
กรอบด าเนินการนี้เป็นแนวทางได้ โดยอาจเพิ่มเติมกิจกรรมลงในแต่ละกรอบย่อยได้ตามบริบทของ
ธุรกิจ งานวิจัยนี้ยังพบปัจจัยภายนอกและภายในที่ช่วยเร่งให้เกิดประสิทธิผลและประสิทธิภาพใน
การจัดการได้ โดยปัจจัยภายนอกดังกล่าว ได้แก่ นโยบายของภาครัฐ กฎหมายด้านไซเบอร์ การ
สร้างบุคลากร เครือข่ายความร่วมมือ และปัจจัยภายใน ได้แก่ วิสัยทัศน์และภาวะผู้น า และการ
เตรียมพร้อมรับมือ 

ข้อเสนอแนะ 
เพื่อให้การจัดการความมั่นคงปลอดภัยไซเบอร์เกิดประสิทธิผลและประสิทธิภาพ  

ในองค์รวม จึงขอเสนอแนะสิ่งที่ภาครัฐและอุตสาหกรรมขนาดใหญ่ในภาคธุรกิจจ าเป็นต้อง
ด าเนินการ ดังต่อไปนี้ 

1. ภาครัฐ  
1.1 การก ากับดูแล 

1.1.1 ก าหนดเป้าหมายเรื่องการสร้างความมั่นคงปลอดภัยไซเบอร์ 
ในยุทธศาสตร์ชาติ เพื่อเป็นแนวทางให้กับหน่วยงานต่างๆ ของภาครัฐในการจัดท าแผนงานอย่าง 
มีเป้าหมายและสอดรับกัน โดยก าหนดต าแหน่งของประเทศไทยในเรื่องความมั่นคงปลอดภัย 
ไซเบอร์ในระยะ 20 ปีให้ชัดเจน รวมทั้งเป้าหมายการลงทุนด้านความมั่นคงปลอดภัยไซเบอร์ของ
ประเทศ ทั้งนี้ หากประเทศไทยต้องการให้นักลงทุนเชื่อมั่นในเศรษฐกิจดิจิทัลของประเทศว่ามีการ
จัดการความมั่นคงปลอดภัยไซเบอร์อยู่ในระดับ Best in Class ก็ต้องมีเป้าหมายการลงทุนค่าใช้จ่าย
ด้านนี้ให้สูงกว่าหรือเทียบเท่าค่าเฉล่ียระดับโลกเช่นกัน 

1.1.2 จัดท าแผนแม่บทของประเทศในเรื่องการสร้างความมั่นคงปลอดภัย  
ไซเบอร์ให้สอดคล้องกับเป้าหมายของยุทธศาสตร์ชาตริะยะ 20 ปี เพื่อส่งต่อภาพด าเนินการไปสู่การ
จัดท าแผนงานของหน่วยงานภาครัฐ ภาคธุรกิจ และภาคประชาชนที่เกี่ยวข้องให้สอดประสานและ
ไปในทิศทางเดียวกัน เช่น แผนแม่บทด้านการลงทุนในการก้าวสู่ระดับ Best in Class โดยมี
เป้าหมายเพิ่มสัดส่วนการลงทุนต่อ GDP ในระยะ 5, 10, 15 และ 20 ปีข้างหน้าของประเทศให้มี
สัดส่วนการลงทุนจากภาครัฐ และจากภาคธุรกิจในแต่ละช่วงเวลาเป็นเท่าไร พร้อมกับก าหนด
แผนงานหลักของภาครัฐที่จะผลักดันให้ภาคธุรกิจด าเนินการเรื่องความมั่นคงปลอดภัยไซเบอร์ 
ไว้ด้วย เช่น มาตรการส่งเสริมการลงทุนเครื่องจักร เทคโนโลยีที่เกี่ยวข้องกับความมั่นคงปลอดภัย      
ไซเบอร์ มาตรการสิทธิประโยชน์ทางภาษีส าหรับค่าใช้จ่ายด้านการจัดการในเรื่องความมั่นคง
ปลอดภัยไซเบอร์ เป็นต้น   
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หมายถึง  ข้อมูลและสารสนเทศ หมายถึง  ทิศทางของข้อมูลและสารสนเทศ
หมายถึง  การปฏิบัติ หมายถึง  ทิศทางของการปฏิบัติ
หมายถึง  องค์กรที่เกีย่วข้อง

ภาครัฐ

ภาคธุรกิจ

ยุท ศาสตร์ าติ 20 ปี 
(เร ่องความม่ันคง
ปลอดภัยไซเบอร์)

แผนแม่บทและเป้าหมาย
ด้านความม่ันคง

ปลอดภัยไซเบอร์ของ
ประเทศ

ก าหนดนโยบาย
สร้างความม่ันคง

ปลอดภัย
ไซเบอร์

วิสัยทัศน์ และ
ทิศทางของ ุรกิจ

ก หมายด้านความม่ันคง
ปลอดภัยไซเบอร์

ก าหนดแผนแม่บท
และเป้าหมายของ

องค์กร

ด าเนินการตามแผนแม่บทและเป้าหมายขององค์กร

ติดตามและวัดผล

ด าเนินการตาม
แผน

ติดตามและวัดผล

ด าเนินการตาม
แผน

ติดตามและวัดผล

ด าเนินการตาม
แผน

ติดตามและวัดผล

ประเมินผลและ
ปรับปรุงการ
ด าเนินงาน

ประเมินผลและ
ปรับปรุงการ
ด าเนินงาน

ทบทวนผลลั  ์และการด าเนินการตามแผนแม่บทและเป้าหมายขององค์กร

ประเมินผลและ
ปรับปรุงการ
ด าเนินงาน

ก าหนดแผนแนว
ป ิบัติและ

เป้าหมายด้าน 
Leadership & 
Governance

ก าหนดแผนแนว
ป ิบัติและ

เป้าหมายด้าน 
Risk 

Management & 
Compliance

ก าหนดแผนแนว
ป ิบัติและ

เป้าหมายด้าน 
Operation & 
Technology

ก าหนดแผนแนว
ป ิบัติและ

เป้าหมายด้าน 
Network & 

Support

ด าเนินการตาม
แผน

เคร อข่ายความร่วมม อ
ภาครัฐ และภาค ุรกิจ

ปัจจัยน าเข้าปัจจัยน าเข้า

ปัจจัยน าเข้า

ปัจจัยน าเข้า

ปรั
บป

รุงอ
ย่าง

ต่อ
เน ่อ

ง

รายงานผลการด าเนินการท่ีเก่ียวข้องกับเป้าหมายจากแผนแม่บทของประเทศ

ประเมินผลและ
ปรับปรุงการ
ด าเนินงาน

การน าและก ากับ
ดูแล

 Leadership & 
Governance)

การบริหารความ
เส่ียงและก ากับการ
ป ิบัติ  Risk 

Management & 
Compliance)

การป ิบัติและ
เทคโนโลยี

 Operation & 
Technology)

เคร อข่ายและการ
สนับสนุน 
 Network & 

Support)

1.2 ตัวขับเคล ่อนการป ิบัติ 
1.2.1 ก าหนดกลไกในการขับเคลื่อนภาคธุรกิจให้เกิดการปฏิบัติตามแผน

แม่บทของประเทศ โดยเสนอดังแผนภาพที่ 5-2  
 

แผนภาพที่ 5-2 กลไกขับเคลื่อนภาคธุรกิจให้เกิดการปฏิบัติตามแผนแม่บทของประเทศ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
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อธิบายแผนภาพที่ 5-2 ได้ดังนี้  เมื่อภาครัฐมีการก าหนดแผนแม่บท และ
เป้าหมายของการสร้างความมั่นคงปลอดภัยไซเบอร์ของประเทศ จะมีการส่งต่อสู่ภาคธุรกิจ โดย
ผ่านการสื่อสารทางช่องทางเครือข่าย หรือในรูปกฎหมายด้านความมั่นคงปลอดภัยไซเบอร์ ซึ่งจะ
เป็นปัจจัยน าเข้า (Input) ให้ภาคธุรกิจน าไปพิจารณาร่วมกับ วิสัยทัศน์และทิศทางธุรกิจของตนเอง  
เพื่อก าหนดเป็นนโยบายสร้างความมั่นคงปลอดภัยไซเบอร์ และถ่ายทอดสู่การปฏิบัติตามกรอบ
ด าเนินการ (4-Core Framework) ได้แก่ การน าและก ากับดูแล (Leadership and Governance) การบริหาร
ความเสี่ยงและก ากับการปฏิบัติ (Risk Management & Compliance) การปฏิบัติ และเทคโนโลยี 
(Operation & Technology) และเครือข่ายและการสนับสนุน (Network & Support) โดยทั้งภาครัฐ
และภาคธุรกิจต้องสร้างกลไกการติดตาม วัดผล ประเมินผล และปรับปรุงการด าเนินงาน เพื่อให้
บรรลุตามเป้าหมายของแผนแม่บทดังกล่าว  

1.2.2 ผลักดันกฎหมาย คือ พ.ร.บ. ความมั่นคงปลอดภัยไซเบอร์ให้ออกมา 
มีผลบังคับใช้โดยเร็ว เพราะการสร้างความมั่นคงปลอดภัยไซเบอร์ไม่ใช่เรื่องของความสมัครใจ  
แต่จ าเป็นต้องเป็นภาคบังคับโดยเฉพาะอย่างยิ่งกับอุตสาหกรรมขนาดใหญ่ที่เกี่ยวข้องกับโครงสร้าง
พื้นฐานส าคัญของประเทศ หรือ Critical Infrastructure ซึ่งถ้าเกิดภัยคุกคามไซเบอร์สามารถสร้าง
ความเสียหายให้กับประเทศอย่างมากมาย การมีกฎหมายจะช่วยท าให้เกิดความชัดเจนทั้งแนวปฏิบัติ 
ผู้ปฏิบัติ บทบาทความรับผิดชอบทั้งของภาครัฐ และภาคธุรกิจที่เป็น Critical Infrastructure และยัง
ช่วยเร่งการสร้างแผนงาน กิจกรรม และการจัดสรรทรัพยากรสนับสนุน เพื่อรองรับการปฏิบัติ 
รวมทั้งก่อให้เกิดความร่วมมือขององค์กรที่เกี่ยวข้อง เพื่อให้ปฏิบัติได้สอดคล้องกับข้อก าหนดตาม
กฎหมายอย่างทันกาล เช่น การสร้างบุคลากร องค์ความรู้ เครือข่าย อันจะช่วยลดความเสี่ยงจากภัย
คุกคามไซเบอร ์

นอกจากนี้ยังสามารถให้หน่วยงานภาครัฐ และภาคธุรกิจที่มีการน า
เทคโนโลยีด้านไซเบอร์มาใช้ แต่ไม่ใช่ Critical Infrastructure ใช้เป็นแนวปฏิบัติได้ด้วย เพียงแต่ระดับ
ความเข้มข้นและระยะเวลาการบังคับใช้อาจแตกต่างจากกลุ่มที่เป็น Critical Instructure เพราะต้อง
ไม่ลืมว่า รูที่ร่ัวแม้มีขนาดเล็กมากแต่ถ้าไม่ป้องกันไว้เลยก็สามารถท าให้เรือล่มได้ 

1.2.3 สนับสนุนให้เกิดหน่วยงานกลางด้านความมั่นคงปลอดภัยไซเบอร์  
ทั้งในส่วนของภาครัฐเอง และของภาคธุรกิจในลักษณะกลุ่มอุตสาหกรรม เพื่อให้เกิดการจัดตั้ง
เครือข่ายความร่วมมือในการเฝ้าระวังภัย การแบ่งปันข้อมูลทั้งเรื่องภัยคุกคามไซเบอร์ และแนว
ปฏิบัติที่ดี (Good Practices) การพัฒนาความรู้และความตระหนักรู้ด้านความมั่นคงปลอดภัย 
ไซเบอร์แก่บุคลากร การจัดตั้งกลุ่มผู้เชี่ยวชาญร่วม (Pool Specialist) เพื่อให้ความช่วยเหลือหรือเป็น
ที่ปรึกษาด้านการสร้างความมั่นคงปลอดภัยไซเบอร์ เช่น การประเมินช่องโหว่ การตรวจสอบระบบ 
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การซ้อมรับมือภัยคุกคาม และการฟื้นฟูระบบภายหลังเหตุการณ์ เป็นต้น ทั้งนี้ การมีหน่วยงานกลาง
สามารถแบ่งเบาภาระและงบประมาณของภาครัฐในการดูแลเรื่องภัยคุกคามไซเบอร์ ทั้งการจัดการ
ก่อนและหลังเหตุการณ์ และสามารถใช้เป็นช่องทางในการกระจายนโยบาย ข่าวสาร ความรู้จาก
ภาครัฐสู่ภาคธุรกิจ รวมทั้งการรับข้อมูลป้อนกลับจากภาคธุรกิจสู่ภาครัฐด้วย 

1.2.4 จัดตั้งศูนย์พัฒนาบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ ทั้งระดับ
ผู้เชี่ยวชาญในการท าสงครามไซเบอร์ ระดับตรวจสอบหรือประเมินช่องโหว่ของระบบ และระดับ
ประกาศนียบัตรด้านมาตรฐานการจัดการ โดยหน่วยงานกลางของภาครัฐที่ดูแลด้านความมั่นคง
ปลอดภัยไซเบอร์เป็นผู้ด าเนินการเอง หรือร่วมกับองค์กรหรือสถาบันภาคเอกชนอื่น หรือสนับสนุน
ให้มหาวิทยาลัยของภาครัฐหรือเอกชนจัดสอนเป็นหลักสูตรวิชาชีพหนึ่ง และเพื่อให้การพัฒนา
บุคลากรด้านไซเบอร์มีการด าเนินการอย่างจริงจัง ภาครัฐควรออกเป็นกฎหมายให้องค์กรขนาดใหญ่
ที่มีการน าเทคโนโลยีด้านไซเบอร์มาใช้ในการด าเนินธุรกิจจะต้องมีเจ้าหน้าที่วิชาชีพด้านความ
มั่นคงปลอดภัยไซเบอร์ที่มีความรู้ระดับประกาศนียบัตรเป็นอย่างน้อยอยู่ประจ าในแต่ละองค์กร 
เฉกเช่นเดียวกับที่กฎหมายมีการก าหนดให้มีเจ้าหน้าที่วิชาชีพความปลอดภัยประจ าโรงงาน 

1.2.5  จัดตั้งศูนย์วิจัยและพัฒนาเครื่องมือ และ/หรือโปรแกรมการป้องกันหรือ
ตรวจสอบภัยคุกคามไซเบอร์ เพื่อให้ความช่วยเหลือแก่องค์กรทั้งของภาครัฐ และภาคธุรกิจในราคา
ประหยัด หรือให้ใช้โดยไม่มีค่าใช้จ่ายแต่ผ่านการเป็นสมาชิก หรือให้การสนับสนุนมหาวิทยาลัย
ของภาครัฐและเอกชนหรือองค์กรธุรกิจอื่นในการวิจัยและพัฒนาเครื่องมือ และ/หรือโปรแกรม
ดังกล่าว ตลอดจนเทคโนโลยีด้านไซเบอร์ในรูปแบบการให้ทุนวิจัย หรือสิทธิประโยชน์ทางภาษี
หรือการค้า ซ่ึงจะช่วยให้มีการพัฒนาเทคโนโลยีด้านการป้องกันภัยไซเบอร์ที่ก้าวหน้า  และสามารถ
เกิดเป็นธุรกิจใหม่ในอนาคตได้ 

1.2.6  จัดตั้งศูนย์กลางรวบรวมข่าวสาร หรือแหล่งความรู้ด้านภัยคุกคาม    
ไซเบอร์ทั้งของประเทศไทยและทั่วโลกที่ภาคธุรกิจหรือประชาชนทั่วไปสามารถเข้าถึงได้ตลอดเวลา 
รวมทั้งประชาสัมพันธ์ให้ศูนย์ดังกล่าวเป็นที่รู้จักอย่างทั่วถึง โดยปัจจุบันแม้ว่าประเทศไทยจะมี
หน่วยงาน Thai-CERT ที่รวบรวมข้อมูลเกี่ยวกับภัยคุกคามไซเบอร์อยู่แล้ว แต่การรวบรวมข้อมูลยัง
อยู่ในวงจ ากัดและเป็นการรับข้อมูลตามความสมัครใจของผู้ให้ ท าให้ไม่ใช่ข้อมูลภาพรวมของ  
ทั้งประเทศ นอกจากนี้หน่วยงานดังกล่าวยังเป็นที่รู้จักในแวดวงจ ากัดเฉพาะบางธุรกิจเท่านั้น การที่
จะท าให้นโยบายไทยแลนด์ 4.0 เป็นจริงได้ จ าเป็นที่หน่วยงานส าคัญของภาครัฐที่เกี่ยวข้องต้อง
ขยายช่องทางในการประชาสัมพันธ์ให้มากขึ้น เข้าถึงได้และอย่างทั่วถึง รวมทั้งต้องสร้างกลไก 
ที่สร้างความเชื่อมั่นแก่ทุกภาคส่วน เพื่อให้เกิดการแบ่งปันข้อมูลสู่ภาครัฐ 
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2. อุตสาหกรรมขนาดใหญ่ในภาค ุรกิจ  
2.1 การก ากับดูแล   

2.1.1  สร้างความตระหนักและเข้าใจถึงภัยคุกคามไซเบอร์ให้แก่ผู้บริหาร
ระดับสูง ทั้งนี้วิสัยทัศน์และภาวะผู้น าต้องเริ่มจากการที่ผู้บริหารระดับสูงขององค์กรมีความ
ตระหนักและเข้าใจถึงภัยคุกคามไซเบอร์ว่าไม่ได้เป็นความเสี่ยงเฉพาะด้านเทคโนโลยี แต่เป็นความ
เสี่ยงที่มีต่อธุรกิจขององค์กร ผู้มีหน้าที่ไม่ใช่เฉพาะคนท างานด้านไอที แต่คือทุกคนที่เกี่ยวข้องกับ
การใช้เทคโนโลยี น าไปสู่การเกิด Tone at the Top คือ ก าหนดนโยบายด้านความมั่นคงปลอดภัย 
ไซเบอร์ และสื่อสารให้พนักงานองค์กรรับทราบทั้งในรูปเอกสารนโยบาย  และการปฏิบัติจริง  
ทั้งเป็นผู้ลงมือปฏิบัติ  และผู้สนับสนุนให้เกิดการปฏิบัติ ได้แก่ การปรับโครงสร้างองค์กร  
การสนับสนุนก าลังพล การก าหนดบทบาทความรับผิดชอบของผู้เกี่ยวข้องกับการสร้างความมั่นคง
ปลอดภัยไซเบอร์ให้ชัดเจน ทั้งการก ากับ การบริหารความเสี่ยง การควบคุมให้เกิดการปฏิบัติ  
การเป็นผู้ปฏิบัติ การตรวจสอบ การจัดสรรงบประมาณสนับสนุนแผนงาน และการสื่อสารกับ
พนักงานอย่างสม่ าเสมอ ทั้งนี้ หากผู้บริหารระดับสูงขององค์กรขาดความตระหนักถึงความจ าเป็น
ในการสร้างความมั่นคงปลอดภัยไซเบอร์ การด าเนินการในเรื่องนี้ซึ่งต้องใช้ทั้งงบประมาณ ก าลัง
พล และเวลา อาจไม่ได้รับการสนับสนุนอย่างต่อเนื่องตามความจ าเป็น และสุดท้ายก็ไม่สามารถ
สร้างความมั่นคงปลอดภัยไซเบอร์ได้อย่างแท้จริง 

2.1.2 จัดให้มีการบริหารความเสี่ยงด้านภัยคุกคามไซเบอร์ที่มีต่อธุรกิจ 
เพื่อให้เกิดการจัดล าดับความส าคัญตามผลของความเสี่ยง เนื่องจากการสร้างความมั่นคงปลอดภัย  
ไซเบอร์ เป็นการด าเนินการที่ต้องใช้ทั้งทุน เวลา และก าลังพลจ านวนมาก จึงจ าเป็นต้องพิจารณา
การลงทุนเปรียบเทียบกับความเสี่ยงที่จะเกิดขึ้นกับธุรกิจ โดยแต่ละธุรกิจมีระดับความเสี่ยง  
ท่ียอมรับได้แตกต่างกันตามต้นทุนทางธุรกิจ เช่น ขอบข่ายของธุรกิจที่มีการน าเทคโนโลยีด้าน 
ไซเบอร์มาใช้ ชื่อเสียงขององค์กร ขนาดและมูลค่าทางธุรกิจขององค์กร ผลกระทบต่อผู้มีส่วนได้เสีย
ทางธุรกิจ เป็นต้น การตัดสินใจ (Trade-off) ว่าจะลงทุน หรือก าหนดมาตรการมากน้อยเพียงใด  
สามารถใช้วิธีการบริหารความเสี่ยง (Risk Management) เข้ามาช่วยในการตัดสินใจได้  อธิบายได้
ดังตัวอย่างในตารางที่ 5-1   
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ตารางท่ี 5-1 ตัวอย่างการจัดการความมั่นคงปลอดภัยไซเบอร์ตามลักษณะและความเสี่ยงของธุรกิจ 
 

ลักษณะ ุรกิจและบริบท ระดับความเสี่ยง มาตรการลดความเสี่ยง 
กิจการธนาคาร 
มีการใช้เทคโนโลยีดิจิทัลในการ
ด าเนินธุรกจิ 
 
เน้นการบริการที่ตอบโจทย์
ลูกค้าในยุคดิจิทัล 

มีความเสี่ยงสงู 
ในการถูก Hack ข้อมูล ทั้ง
ข้อมูลทางการเงิน และ
ข้อมูลส่วนตัวลูกค้า  
 

1. จัดสรรงบประมาณจ านวน
มากเพื่อบริหารจัดการความมั่นคง
ปลอดภัยไซเบอร ์
2. ก าหนดแนวทางการบริหาร
จัดการชั้นความลับข้อมูล  
3. ลงทุนเครื่องมือและอุปกรณ์ 
ตลอดจนผู้เชี่ยวชาญเพื่อบรหิาร
จัดการความมัน่คงปลอดภัย       
ไซเบอร์ 
4. ก าหนดแนวปฏิบัติให้กับ
พนักงาน เช่น การก าหนดสทิธิ์ใน
การเข้าถึงชั้นข้อมูลตามระดับและ
ความส าคัญของงานที่ได้รับ
มอบหมาย การใช้อุปกรณ์ใน 
Network  
5. ร่วมกลุ่มเครือข่าย เพื่อ
แลกเปลี่ยนข้อมูล  สร้างมาตรฐาน
การบริหารจัดการ และการพฒันา
บุคลากรร่วมกนั  

กิจการผลิตอาหาร มีโรงงาน
หลายแห่ง ใชร้ะบบคอมพิวเตอร์
ในการด าเนินธุรกิจ รวมทั้งการ
ควบคุมการผลิต มีเครือข่าย
เชื่อมระหว่างโรงงาน และ
ส านักงาน 
 
เน้นการผลิตเพื่อขายเป็นหลัก  มี
ข้อจ ากัดในการจัดสรรเงินทุน
และก าลังพล  ส าหรับการ
บริหารจัดการความมั่นคง
ปลอดภัยไซเบอร์  

มีความเสี่ยงกลางถึงสูง 
ในการถูก Hack ข้อมูล ทั้ง
ข้อมูลบริษัท และข้อมูล
ส่วนตัวลูกค้า  ตลอดจน
ท าให้การผลิตหยุดชะงัก 

1. พิจารณาลงทนุเครื่องมือและ
อุปกรณ์ ตลอดจนผู้เชีย่วชาญเพื่อ
บริหารจัดการความมั่นคง
ปลอดภัยไซเบอร์ตามความจ าเป็น 
2. ก าหนดแนวปฏิบตัิให้กับ
พนักงานและฝึกอบรม การใช้
อุปกรณ์ใน Network  
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ตารางที่ 5-1 ตัวอย่างการจัดการความมั่นคงปลอดภัยไซเบอร์ตามลักษณะและความเสี่ยงของธุรกิจ 
(ต่อ) 

ลักษณะ ุรกิจและบริบท ระดับความเสี่ยง มาตรการลดความเสี่ยง 

 ร้านสะดวกซ้ือ แบบดั้งเดิม 
ใช้ระบบคอมพิวเตอร์ในการ
บริหารสต็อคสินค้า และท าบัญชี 
แต่ไม่ได้เชื่อมต่อกับระบบ 
Internet  
เน้นขายของได้ มีก าไร  

มีความเสี่ยงในการติด
ไวรัสจากอุปกรณ์ของ
ผู้ใช้งาน 
 

1. Update โปรแกรมป้องกัน
ไวรัสในเครื่องคอมพิวเตอรอ์ยู่
เสมอ 

ท่ีมา : ยุทธนา เจียมตระการ, 2561. 
 

 อย่างไรก็ตาม สิ่งส าคัญที่ต้องไม่ลืมคือ แม้จะมีแนวทางในการสร้างความ
มั่นคงปลอดภัยไซเบอร์ตามการบริหารจัดการความเสี่ยงแล้ว แต่เนื่องจากสภาพแวดล้อมหรือ
เทคโนโลยีด้านไซเบอร์ที่เกี่ยวข้องกับธุรกิจอาจมีการเปลี่ยนแปลง องค์กรยังจ าเป็นต้องมีการ
ทบทวนความเสี่ยงของภัยคุกคามไซเบอร์ใหม่ในทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยส าคัญ หรือ
อย่างน้อยปีละ 1 ครั้ง เพราะมาตรการที่มีอยู่อาจใช้ไม่ได้แล้ว และเป็นช่องโหว่ให้ภัยคุกคามไซเบอร์
เข้ามาโจมตีได ้

2.2 ตัวขับเคล ่อนการป ิบัติ 
2.2.1 สร้างความพร้อมให้กับบุคลากรขององค์กร ทั้งความรู้ ความสามารถ

ความตระหนักรู้ เนื่องจากคนเป็นส่วนส าคัญที่สุดในการสร้างความมั่นคงปลอดภัยไซเบอร์ เพราะ
แม้มีกรอบการท างานและ/หรือมาตรฐานการท างานที่ดี ใช้เทคโนโลยีการป้องกันที่ทันสมัยและดี 
แต่หากคนในองค์กรไม่ปฏิบัติแล้ว ก็ไม่สามารถท าให้เกิดความปลอดภัยตามเป้าหมายได้  
แต่ขณะเดียวกันหากคนในองค์กรมีความตั้งใจที่จะปฏิบัติแต่ขาดความรู้ความสามารถก็ไม่สามารถ
ป้องกันภัยได้ตามที่หวังเช่นกัน ดังนั้นความพร้อมของบุคลากรจึงต้องประกอบด้วย ความรู้ 
ความสามารถ ความตระหนักรู้ และจิตใจที่พร้อมปฏิบัติ (Mindset) โดยการเตรียมความพร้อมของ
คนที่เกี่ยวข้องจะมาก/น้อย ก็ขึ้นกับบทบาทหน้าที่ที่รับผิดชอบ เช่น คนที่มีหน้าที่ป้องกันภัยคุกคาม
ไซเบอร์ นอกจากการมีความตระหนักรู้และมีจิตใจที่พร้อมปฏิบัติแล้ว ก็ต้องมีความรู้ ความสามารถ
เกี่ยวกับเทคนิคการป้องกันภัยไซเบอร์ด้วย ในขณะที่คนที่เป็นผู้ใช้งานคอมพิวเตอร์ทั่วไป อาจมี
ความรู้ด้านการใช้งานคอมพิวเตอร์อย่างปลอดภัย มีความตระหนักรู้ และจิตใจที่พร้อมปฏิบัติ 
ก็เพียงพอ ด้วยเหตุนี้ องค์กรจ าเป็นต้องมีความชัดเจนเรื่องบทบาทของคนในแต่ละหน่วยงาน เพื่อ
เตรียมความพร้อมให้คนเหล่านั้นอย่างเหมาะสมไม่มากหรือน้อยไป   
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2.2.2 สร้างความพร้อมในการปฏิบัติ ได้แก่ การซ้อมรับมือภัยคุกคามไซเบอร ์
และการบริหารการเปลี่ยนแปลง เนื่องจากภัยคุกคามไซเบอร์สามารถเกิดได้ตลอดเวลา เมื่อมีช่องโหว่
ในระบบ การป้องกันเพียงอย่างเดียวจึงไม่เพียงพอ แต่ต้องพร้อมรับมือและจัดการได้อย่างเหมาะสม
และเร็วที่สุดเมื่อภัยเข้าสู่ระบบ เพื่อให้มีผลกระทบต่อธุรกิจน้อยที่สุด ดังนั้น หากมีการซ้อมรับมือ
อย่างสม่ าเสมอแบบเดียวกับการซ้อมดับไฟของโรงงาน ก็จะช่วยให้เกิดการตื่นตัว คุ้นชิน และพร้อม
ด าเนินการได้ทันทีเมื่อเหตุการณ์จริงเกิดขึ้น  

2.2.3 ให้ความร่วมมือกับภาครัฐ และภาคธุรกิจในอุตสาหกรรมเดียวกันเพื่อ
สร้างเครือข่ายความร่วมมือในการเฝ้าระวัง แบ่งปันข้อมูล และช่วยเหลือกันด้านการสร้างความ
มั่นคงปลอดภัยไซเบอร์ 

2.2.4 ก าหนดดัชนีวัดความมั่นคงปลอดภัยไซเบอร์ เพื่อใช้ประเมินความ 
สามารถการบริหารจัดการ และใช้เป็นข้อมูลเพื่อการทบทวนการจัดการและการยกระดับจุดเสี่ยง
ด้านความมั่นคงปลอดภัยไซเบอร์ขององค์กรให้เกิดการปรับปรุงที่เหมาะสมและต่อเนื่อง โดยดัชนี
วัดควรมีทั้งดัชนีวัดผลลัพธ์ และดัชนีวัดกระบวนการควบคู่กันด้วย เช่น ดัชนีวัดจ านวนครั้งที่ถูก
โจมตีส าเร็จ และดัชนีวัดการไม่ปฏิบัติของพนักงาน เป็นต้น 

2.2.5 จัดให้มีผู้เชี่ยวชาญด้านภัยคุกคามไซเบอร์มาประเมินระบบของธุรกิจ 
ท่ีมีการน าไซเบอร์มาใช้ในงาน เพื่อค้นหาช่องโหว่ที่เสี่ยงต่อการถูกโจมตี อย่างไรก็ตาม เนื่องจาก
การใช้ผู้เชี่ยวชาญจากภายนอกมีค่าใช้จ่ายที่สูง องค์กรจ าเป็นต้องประเมินความคุ้มค่าของการใช้
ผู้เชี่ยวชาญ กับผลกระทบความเสี่ยงที่มีต่อธุรกิจประกอบด้วย ซึ่งถ้าไม่คุ้มค่าอาจเปลี่ยนใช้วิธีอื่นที่มี
ค่าใช้จ่ายน้อยกว่าแต่องค์กรยังสามารถค้นหาช่องโหว่ได้ เช่น การใช้ประโยชน์จากเครือข่าย เป็นต้น 

จากข้อเสนอแนะทั้งหมดที่กล่าวมาข้างต้น จะเห็นได้ว่า การจัดการความมั่นคง
ปลอดภัยไซเบอร์ส าหรับอุตสาหกรรมขนาดใหญ่ให้เกิดประสิทธิผลและประสิทธิภาพ ต้องเกิดจาก 
3 ประสานคือ ภาครัฐ อุตสาหกรรมขนาดใหญ่ในภาคธุรกิจและเครือข่ายความร่วมมือ ดังนี้ 

1. ภาครัฐ เป็นผู้ก าหนดนโยบาย ออกกฎหมาย ด าเนินการ และส่งเสริม 
2. อุตสาหกรรมขนาดใหญ่ในภาคธุรกิจ ร่วมมือ ปฏิบัติ และสนับสนุน 
3. เครือข่ายความร่วมมือ ประสานประโยชน์ แบ่งปัน และช่วยเหลือ 
ทั้งนี้ เพียงล าพังภาคธุรกิจสามารถท าได้ในระดับหนึ่ง เช่น การมีกรอบการด าเนินการ

และการก าหนดมาตรฐานการปฏิบัติของกิจกรรมในกรอบด าเนินการ การจัดโครงสร้างองค์กรและ
ก าหนดบทบาทผู้รับผิดชอบให้ชัดเจน การจัดหาเทคโนโลยีที่จ าเป็นมาใช้เพื่อการป้องกัน การอบรม
และพัฒนาบุคลากรขององค์กรให้มีความรู้ ความเข้าใจ และตระหนักรู้ รวมทั้งการซ้อมรับมือต่างๆ 
เป็นต้น แต่เรื่องของภัยคุกคามไซเบอร์มีผู้เกี่ยวข้องมากมาย ไม่ใช่เฉพาะคนขององค์กรเท่านั้น 
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ยกเว้นเป็นองค์กรปิดที่ไม่เกี่ยวข้องกับภายนอกเลย ซึ่งไม่สามารถเป็นไปได้ในยุคเศรษฐกิจดิจิทัล
และโลกาภิวัฒน์ ความร่วมมือและความช่วยเหลือจากภาครัฐและองค์กรเครือข่ายจึงเป็นเรื่องจ าเป็น
และหลีกเลี่ยงไม่ได้ นอกจากนี้ ทั้งภาครัฐและภาคธุรกิจเองก็มีทรัพยากรจ ากัด โดยเฉพาะธุรกิจ
ขนาดเล็ก ความร่วมมือและการมองเห็นภาพแผนแม่บทร่วมกันของประเทศจึงส าคัญมาก เพราะ
นอกจากการเห็นเป้าหมายร่วมกันแล้ว ยังช่วยให้การบริหารทรัพยากรประเทศมีทิศทางชัดเจน  
เกิดการใช้ทรัพยากรทั้งเงินทุน ก าลังพล และเครื่องมือการป้องกันที่ได้ทั้งประสิทธิผลและ
ประสิทธิภาพ สิ่งส าคัญยิ่งคือท าให้เกิดกระบวนการติดตาม และทราบความก้าวหน้าการด าเนินการ 
อันท าให้เกิดความเชื่อมั่นว่า ความมั่นคงปลอดภัยไซเบอร์ของประเทศมีความมั่นคง สามารถท าให้
เศรษฐกิจดิจิทัลของประเทศแข่งขันได้อย่างยั่งยืน และน าไปสู่ความมั่นคง มั่งคั่ง และยั่งยืนของ
ประเทศได้ตามเป้าหมายของยุทธศาสตร์ชาตินั่นเอง 
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ผนวก ข 
ประเด็นค าถามสัมภาษณ์ 

1. ที่ผ่านมา 3-5 ปี ในประเทศไทย ความตื่นตัวในการบริหารจัดการ Cybersecurity 
ของภาครัฐและภาคเอกชน เป็นอย่างไร  

2. แนวโน้มการบริหารจัดการ Cybersecurity ใน 3-5 ปีข้างหนา้ เป็นอยา่งไรบ้าง 
3. ปัจจัยที่มีความส าคัญในการสร้างและบริหารจัดการ Cybersecurity ของประเทศ

ไทย มีอะไรบ้าง 
4. มุมมองความเส่ียงในเรื่องภัยคุกคามไซเบอร์ของประเทศไทยจากนโยบาย Thailand 

4.0 เป็นอย่างไร 
5. ขอบข่ายความรับผิดชอบของกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ในด้าน 

Cybersecurity คืออะไรบ้าง 
6. การถ่ายทอดนโยบายด้าน Cybersecurity การบูรณาการงานนโยบายและแผนกับ

หน่วยงานภาครัฐ ภาคธุรกิจ ภาคประชาชน เป็นอย่างไร 
7. โครงสร้างและกลไกการท างานด้าน Cybersecurity การติดตามแผนและการ

ทบทวนแผน ตลอดจนการรับ Feedback เป็นอย่างไร 
8. กระบวนการออกกฎหมาย และการปฏิบัติตามกฎหมายด้าน Cybersecurity เป็น

อย่างไร 
9. ความพร้อมของภาครัฐ ในการการบริหารจัดการ Cybersecurity เพื่อรองรับภัย

คุกคามไซเบอร์ ทั้งในด้านนโยบาย กรอบการท างาน/มาตรฐาน การบังคับใช้กฎหมายต่างๆ รวมถึง
หน่วยงานผู้รับผิดชอบ เป็นอย่างไร 

10. ความพร้อมของภาคเอกชน ในการการบริหารจัดการ Cybersecurity เพื่อรองรับภัย
คุกคามไซเบอร์ ทั้งมุมของผู้ประกอบการ และผู้ประเมินระบบ Cybersecurity เป็นอย่างไร 

11. ความพร้อมของบุคลากรด้าน Cybersecurity ของประเทศไทยเป็นอย่างไร และ
แผนการพัฒนาความสามารถบุคลากรที่เกี่ยวกับ Cybersecurity ของประเทศไทย เป็นอย่างไร  

12. หากเทียบกับกรอบการท างาน/มาตรฐานสากล นั้น การบริหารจัดการด้าน 
Cybersecurity ของประเทศไทย เป็นอย่างไร มีด้านใดที่ต้องด าเนินการเพิ่มบ้าง 

12.1. การก าหนดนโยบาย มาตรฐาน กฎหมายของภาครัฐ 
12.2. การบริหารจัดการขององค์กรภาครัฐและเอกชน 
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12.3. การประเมินระบบ Cybersecurity ทั้งมาตรฐานการประเมิน และผู้ประเมิน 
13. มุมมองในเรื่องความสมดุลของการสร้างการเติบโตทางเศรษฐกิจด้วยเศรษฐกิจ

ดิจิทัล กับเรื่อง Cybersecurity เพื่อให้เกิดความมั่นคง มั่งคั่ง และยั่งยืน เป็นอย่างไรบ้าง 
14. มุมมองในเรื่องการก าหนดอุตสาหกรรมโครงสร้างพื้นฐานของไทย ตลอดจน

แนวทางการบริหารจัดการด้าน Cybersecurity ที่เกี่ยวข้องเป็นอย่างไรบ้าง  
15. เครือข่ายความร่วมมือระหว่างภาครัฐ และภาคเอกชน ในเรื่อง Cybersecurity เป็น

อย่างไร 
16. สิ่งที่อยากให้ภาครัฐด าเนินการให้ หรือให้การสนับสนุนเกี่ยวกับ Cybersecurity มี

อะไรบ้าง 
17. เรื่องที่ภาครัฐ และภาคเอกชนที่เป็นอุตสาหกรรมโครงสร้างพื้นฐาน ควรพิจารณา

ด าเนินการเป็นล าดับต้นๆ (Top 3) ในเรื่อง Cybersecurity คือเรื่องใด 
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ประวัติย่อผู้วิจัย 

ชื่อ  

 นายยุทธนา  เจียมตระการ 

วัน เดือน ปีเกิด  

 27 กรกฎาคม 2506 

การศึกษา  

 Advance Management Program (AMP) Harvard Business School  
 ประเทศสหรัฐอเมริกา 
 ปริญญาโท บริหารธุรกิจ มหาวิทยาลัยอัสสัมชัญ 
 ปริญญาตรี วิทยาศาสตร์ สาขาวิชาเคม ีจุฬาลงกรณ์มหาวิทยาลัย 

ประวัติการท างานโดยย่อ  

2532 - 2551  ผู้จัดการฝ่ายขายในประเทศ ผู้จัดการฝ่ายสินค้าพิเศษ  
 กลุ่มธุรกิจเอสซีจี เคมิคอลส์ 
2551 - 2558  กรรมการผู้จัดการ บริษัท เอสซีจี เพอร์ฟอร์มานซ์  
 เคมิคอลส์ จ ากัด  
2553 - 2556  กรรมการผู้จัดการ บริษัท เอสซีจี โพลิโอเลฟินส์ จ ากัด  
2554 - 2558  หัวหน้ากลุ่มธุรกิจ Compound and Formulation  
 SCG Chemicals 
2558 - ปัจจุบัน  ผู้ช่วยผู้จัดการใหญ่ – การบริหารกลาง  
 บริษัทปูนซิเมนต์ไทย จ ากัด (มหาชน) 

ต าแหน่งปัจจุบัน  

 ผู้ช่วยผู้จัดการใหญ ่- การบริหารกลาง บริษัทปูนซิเมนต์ไทย จ ากัด (มหาชน) 

 



 

 

สรุปย่อ 

ลักษณะวิชา  วิทยาศาสตร์และเทคโนโลยี 
เรื่อง   การจัดการความมั่นคงปลอดภัยไซเบอร์ ส าหรับอุตสาหกรรมขนาดใหญ่ 
ผู้วิจัย   นายยุทธนา เจียมตระการ หลักสูตร วปอ.   รุ่นที่ 60 
ต าแหน่ง ผู้ช่วยผู้จัดการใหญ่ – การบริหารกลาง บริษัทปูนซิเมนต์ไทย จ ากัด 

(มหาชน) 

ความเป็นมาและความส าคัญของปัญหา 

การพาประเทศไทยก้าวสู่ยุคไทยแลนด์ 4.0 โดยการสร้างความสามารถการแข่งขันด้วย
เศรษฐกิจดิจิทัลย่อมหลีกไม่พ้นที่จะเผชิญกับภัยคุกคามไซเบอร์ ซึ่งปัจจุบันเป็นภัยส าคัญล าดับต้นๆ
ของโลก เนื่องจากสามารถแพร่กระจายได้รวดเร็วผ่านเครือข่ายอินเตอร์เน็ต และเทคโนโลยีดิจิทัล
ต่างๆ ที่ก้าวหน้า โดยมีการคาดการณ์ว่าในปี พ.ศ. 2564 ภัยคุกคามดังกล่าวจะสร้างความสูญเสีย
ให้แก่เศรษฐกิจโลกมากกว่า 6 ล้านล้านเหรียญสหรัฐ ส าหรับประเทศไทยก็มีการเก็บข้อมูลการถูก
โจมตีทางไซเบอร์โดยศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย 
หรือ ThaiCERT ซึ่งเป็นหน่วยงานภายใต้ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การ
มหาชน) หรือ สพธอ. โดยพบการโจมตีต่อเนื่องทุกปีและมีจ านวนมากขึ้น นอกจากนี้ จากการ
ส ารวจของสหภาพโทรคมนาคมระหว่างประเทศ หรือ ITU พบว่าคะแนน Global Cybersecurity 
Index (GCI) ของประเทศไทยอยู่ในอันดับที่ 22 ของโลก ซึ่งต่ ากว่าหลายประเทศในภูมิภาคเอเชีย
แปซิฟิก และต่ ากว่าประเทศในอาซียนคือ ประเทศสิงคโปร์และมาเลเซีย ด้วยเหตุนี้ การเพิ่มขีด
ความสามารถในการจัดการความมั่นคงปลอดภัยไซเบอร์ จึงเป็นเรื่องจ าเป็นที่ประเทศไทยต้อง
ด าเนินการโดยเร็ว เพื่อสร้างความเชื่อมั่นให้กับประเทศคู่ค้า โดยในแผนพัฒนาเศรษฐกิจและสังคม
แห่งชาติ ฉบับที่ 12 (พ.ศ. 2560-2564) ได้ก าหนดเป้าหมายให้อันดับของประเทศไทยตามดัชนี ITU 
ต่ ากว่าอันดับที่ 10 ของโลก ทั้งนี้การที่ประเทศไทยจะบรรลุเป้าหมายดังกล่าวได้ การด าเนินการ
เฉพาะเพียงภาครัฐไม่เพียงพอที่จะป้องกันภัยดังกล่าวได้ จ าเป็นที่จะต้องให้ภาคธุรกิจมีการ
ด าเนินการในเรื่องนี้ร่วมกับภาครัฐด้วย โดยที่ผ่านมางานวิจัยเกือบทั้งหมดจะเน้นศึกษาการสร้าง
ความมั่นคงปลอดภัยในส่วนของภาครัฐเป็นหลัก ดังนั้น การวิจัยการสร้างความมั่นคงปลอดภั ยไซ
เบอร์ในส่วนของภาคธุรกิจ โดยเฉพาะกระบวนการด าเนินการจึงเป็นเรื่องที่ควรให้ส าคัญและสามารถ
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เป็นประโยชน์ต่อประเทศไทยในการยกระดับสถานะการสร้างความมั่นคงปลอดภัยไซเบอร์ไปสู่
เป้าหมายที่วางไว้ 

วัตถุประสงค์ของการวิจัย 
1. ทบทวนสถานการณ์ความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย 
2. เสนอแนะแนวทางการจัดการความมั่นคงปลอดภัยไซเบอร์ส าหรับอุตสาหกรรม

ขนาดใหญ่ 
3. วิเคราะห์และสรุปปัจจัยที่มีผลต่อการจัดการความมั่นคงปลอดภัยไซเบอร์ ให้เกิด

ประสิทธิผลและประสิทธิภาพ 

ขอบเขตของการวิจัย 

 เป็นการวิจัยผ่านองค์กรตัวอย่างท่ีเป็นอุตสาหกรรมขนาดใหญ่ในประเทศไทย และเข้าข่าย
เป็น Critical Infrastructure ที่ระบุอยู่ในกรอบการท างานด้านความมั่นคงปลอดภัยไซเบอร์ของ
สถาบันมาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกา (National Institute of Standards and Technology :  
NIST)  

วิธีด าเนินการวิจัย 

เป็นการวิจัยเชิงคุณภาพโดยใช้ทั้งข้อมลูปฐมภูมิและทุติยภูมิ ทั้งนี้ข้อมูลปฐมภูมิมาจาก
การส ารวจและสัมภาษณ์ผู้บริหารและผู้เกี่ยวข้องขององค์กรตัวอย่าง และการสัมภาษณ์ผู้ทรงคุณวุฒิ
ที่เกี่ยวข้องกับการสร้างความมั่นคงปลอดภัยไซเบอร์ ส าหรับข้อมูลทุติยภูมิได้จากการศึกษาเอกสาร
ต่างๆ ได้แก่ ร่างยุทธศาสตร์ชาติ 20 ปี แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 12 นโยบาย
และแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติฉบับล่าสุด กรอบการด าเนินงานและมาตรฐาน  
ที่เกี่ยวกับการสร้างความมั่นคงปลอดภัยไซเบอร์ รายงานการส ารวจและงานวิจัยที่เกี่ยวข้องกับการ
สร้างความมั่นคงปลอดภัยทั้งของประเทศไทยและต่างประเทศ แล้วน าข้อมูลดังกล่าวมาวิเคราะห์
ร่วมกัน สรุปออกมาเป็นแนวทางในการสร้างความมั่นคงปลอดภัยไซเบอร์ส าหรับอุตสาหกรรม
ขนาดใหญ่พร้อมกับข้อเสนอแนะประกอบการพิจารณาด าเนินการส าหรับทั้งภาครัฐและ
อุตสาหกรรมขนาดใหญ่ในภาคธุรกจิ 
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ผลการวิจัย 

1. เข้าใจสถานการณก์ารด าเนินการความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย 
2. ได้กรอบด าเนินการสร้างความมั่นคงปลอดภัยส าหรับอุตสาหกรรมขนาดใหญ่ 

ที่เรียกว่า Cybersecurity 4-Core Framework ประกอบด้วย 4 ด้าน ได้แก่ การน าและก ากับดูแล 
(Leadership and Governance) การบริหารความเสี่ยงและก ากับการปฏิบัติ (Risk Management & 
Compliance) การปฏิบัติและเทคโนโลยี (Operation & Technology) และ เครือข่ายและการ
สนับสนุน (Network & Support) พร้อมรายละเอียดขององค์ประกอบที่ต้องด าเนินการและ
ผู้เกี่ยวข้องในการด าเนินการในแต่ละด้านดังกล่าว 

3. ทราบองค์ประกอบหลัก ตลอดจนปัจจัยส าคัญทั้งภายในและภายนอกในการ
ด าเนินการการสร้างความมั่นคงปลอดภัยไซเบอร์ ให้เกิดประสิทธิผลและประสิทธิภาพ 

ข้อเสนอแนะ 

1. สิ่งที่ภาครัฐต้องด าเนินการ 
1.1 การก ากับดูแล 

1.1.1 ก าหนดเป้าหมายเกี่ยวกับการสร้างความมั่นคงปลอดภัยไซเบอร์ไว้ใน
ยุทธศาสตร์ชาติ 20 ปี เพื่อให้หน่วยงานต่างๆ ของภาครัฐที่เกี่ยวข้องใช้วางแผนและด าเนินการอย่าง
เป็นเอกภาพและบูรณาการกัน 

1.1.2 จัดท าแผนแม่บทของประเทศให้สอดรับกับยุทธศาสตร์ชาติ 20 ปี เพื่อ
ส่งต่อภาพด าเนินการไปสู่การจัดท าแผนงานของหน่วยงานภาครัฐ ภาคธุรกิจ และภาคประชาชนให้
สอดประสานและไปในทิศทางเดียวกัน 

1.2 ตัวขับเคลื่อนการปฏิบัติ 
1.2.1 ก าหนดกลไกการขับเคล่ือนภาคธุรกิจไปสู่การปฏิบัติตามแผนแม่บท 
1.2.2 ผลักดันกฎหมาย คือ พ.ร.บ. ความมั่นคงปลอดภัยไซเบอร์ให้ออกมา

โดยเร็ว เพื่อให้อุตสาหกรรมขนาดใหญ่ท่ีเข้าข่ายเป็น Critical Infrastructure รวมทั้งหน่วยงาน
ภาครัฐ และภาคธุรกิจที่เกี่ยวข้อง มีการด าเนินการด้านนี้อย่างจริงจัง  ทั้งนี้การมีกฎหมายช่วยท าให้
เกิดความชัดเจนทั้งแนวปฏิบัติ ผู้ปฏิบัติ บทบาทความรับผิดชอบ แผนงานและการจัดสรรทรัพยากร 
รวมทั้งความร่วมมือขององค์กรที่เกี่ยวข้อง เพื่อให้องค์กรปฏิบัติได้สอดคล้องกับข้อก าหนดตาม
กฎหมายอย่างทันกาล เช่น การสร้างบุคลากร องค์ความรู้ เครือข่าย เป็นต้น  
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1.2.3 สนับสนุนให้เกิดการจัดตั้งหน่วยงานกลางด้านความมั่นคงปลอดภัยไซเบอร์ 
ทั้งในส่วนของภาครัฐเอง และของภาคธุรกิจในลักษณะกลุ่มอุตสาหกรรม 

1.2.4 จัดตั้งศูนย์พัฒนาบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ ทั้งระดับ
ผู้เชี่ยวชาญในการท าสงครามไซเบอร์ ระดับตรวจสอบหรือประเมินช่องโหว่ของระบบ และระดับ
ประกาศนียบัตรด้านมาตรฐานการจัดการ อย่างเป็นระบบ  

1.2.5 จัดตั้งศูนย์วิจัยและพัฒนาเครื่องมือ และ/หรือโปรแกรมการป้องกัน
หรอื ตรวจสอบภัยคุกคามไซเบอร์ เพื่อให้ความช่วยเหลือท้ังภาครัฐและภาคธุรกิจ 

1.2.6 ด าเนินการให้หน่วยงานของรัฐคือ สพธอ. (ETDA) ซึ่งเป็นศูนย์กลาง
รวบรวมข่าวสาร หรือแหล่งความรู้ด้านภัยคุกคามไซเบอร์ทั้งของประเทศไทยและทั่วโลกเป็นที่รับรู้
อย่างทั่วถึงทั้งภาคธุรกิจและประชาชนทั่วไป 

2. สิ่งทีอุ่ตสาหกรรมขนาดใหญ่ในภาคธุรกิจต้องด าเนินการ 
2.1 การก ากับดูแล 

2.1.1 สร้างความตระหนักและความเข้าใจเรื่องภัยคุกคามไซเบอร์ให้กับ 
ผู้บริหาระดับสูง เพื่อน าไปสู่การก าหนดนโยบาย และการให้การสนับสนุน 

2.1.2 น าการบริหารจัดการความเสี่ยงในธุรกิจเข้ามาใช้กับการด าเนินการ
สร้างความมั่นคงปลอดภัยไซเบอร์ เพื่อให้เกิดการจัดการและการลงทุนอย่างเหมาะสมกับขอบข่าย
และบริบททางธุรกิจ 

2.2 ตัวขับเคลื่อนการปฏิบัติ 
2.2.1 สร้างความพร้อมให้กับบุคลากรขององค์กร ทั้งความรู้ ความสามารถ 

ความตระหนักรู้ เนื่องจากคนเป็นส่วนส าคัญที่สุดในการสร้างความมั่นคงปลอดภัยไซเบอร์ เพราะ
แม้มีมาตรฐานการท างานที่ดี ใช้เทคโนโลยีการป้องกันที่ทันสมัยและดี  แต่หากคนในองค์กรไม่
ปฏิบัติหรือปฏิบัติแต่ขาดความรู้ความสามารถก็ไม่สามารถท าให้เกิดความปลอดภัยตามเป้าหมายได้    

2.2.2 สร้างความพร้อมการปฏิบัติทั้งด้านการตรวจจับการจู่โจม การซ้อมรับมือ 
การฟื้นฟูภายหลังเหตุการณ์ และให้มีการซ้อมปฏิบัติจริงอย่างสม่ าเสมอ  

2.2.3 ให้ความร่วมมอืกับภาครัฐในการจัดตั้งเครือข่ายความร่วมมือ 
2.2.4 ก าหนดดัชนีวัดประสิทธิผล และประสิทธิภาพการจัดการความมั่นคง

ปลอดภัยไซเบอร์ เพื่อใช้ประเมินการจัดการและท าให้เกิดการปรับปรุงอย่างต่อเนื่อง 
2.2.5 จัดให้มีผู้เชี่ยวชาญด้านภัยคุกคามไซเบอร์มาประเมินระบบที่มีการน า

ไซเบอร์มาใช้ ท้ังนี้องค์กรจ าเป็นต้องประเมินความคุ้มค่าเนือ่งจากการใช้ผู้เชี่ยวชาญมีค่าใช้จ่ายที่สูง 



5 

 

 ทั้งนี้การจัดการความมั่นคงปลอดภัยไซเบอร์ให้เกิดประสิทธิผลและประสิทธิภาพ
ส าหรับอุตสาหกรรมขนาดใหญ่ ควรด าเนินการในลักษณะ 3 ประสาน คือ ภาครัฐ อุตสาหกรรม
ขนาดใหญ่ในภาคธุรกิจ และเครือข่ายความร่วมมือ โดย 

ภาครัฐ เป็นผู้ก าหนดนโยบาย ออกกฎหมาย ด าเนินการ และส่งเสริม 
อุตสาหกรรมขนาดใหญ่ในภาคธุรกิจ ร่วมมือ ปฏิบัติ และสนับสนุน 
เครือข่ายความร่วมมือ  ประสานประโยชน์ แบ่งปัน และช่วยเหลือ 
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