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เอกสารวิจัยเรื่อง การพัฒนางานข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร จัดท าขึ้น
โดยมีวัตถุประสงค์เพื่อศึกษาบทบาทของงานข่าวกรองที่สนับสนุนมาตรการรักษาความมั่นคงปลอดภัย
ทางไซเบอร์ ตลอดจนการด าเนินงานด้านการข่าวกรองไซเบอร์ของกองทัพไทย เพื่อวิเคราะห์หน้าที่และ
ขีดความสามารถที่จ าเป็นของงานข่าวกรองทางไซเบอร์ในบริบทของการข่าวทหาร  พร้อมน าเสนอ    
ตัวแบบของงานข่าวกรองไซเบอร์ในบริบทของการข่าวทหารที่สอดรับกับยุทธศาสตร์และนโยบายระดับชาติ 
โดยก าหนดขอบเขตการวิจัยด้านเนื้อหาที่เกี่ยวข้องกับงานข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร
ตามยุทธศาสตร์และนโยบายระดับชาติ โดยเฉพาะการสัมภาษณ์กลุ่มประชากรที่เป็นผู้บริหารและ
ผู้เชี่ยวชาญด้านไซเบอร์และด้านการข่าวกรองของกองทัพไทย ใช้ระยะเวลาในการวิจัยรวมทั้งสิ้น ๕ เดือน 
ตั้งแต่เดือนมกราคมถึงพฤษภาคม ๒๕๖๑ 

การวิจัยครั้งนี้ ใช้วิธีด าเนินการวิจัยเชิงคุณภาพโดยอาศัยข้อมูลทุติยภูมิจากบทความ
ต าราวิชาการงานวิจัยและเอกสารที่เกี่ยวข้องและข้อมูลปฐมภูมิจากการสัมภาษณ์กลุ่มผู้บริหารและ
ผู้เชี่ยวชาญน ามาวิเคราะห์ตามแนวทางวิพากษ์วิธี ผลการวิจัยพบว่างานข่าวกรองไซเบอร์ในบริบทของ
การข่าวทหารมีหลักการเหมือนกันกับงานข่าวกรองในมิติอื่น ๆ โดยใช้รูปแบบและวงรอบข่าวกรอง
เดียวกันและการด าเนินการต้องมีเอกภาพโดยอาศัยการบูรณาการความร่วมมือ ส่วนหน้าที่และ  
ขีดความสามารถที่จ าเป็นของข่าวกรองไซเบอร์ คือ การระบุถึงภัยคุกคามและหนทางปฏิบัติของฝ่ายตรงข้าม 
การจัดท าฐานข้อมูลทางด้านความมั่นคงปลอดภัยไซเบอร์ การเตรียมข่าวกรองของสภาพแวดล้อมทางไซเบอร์ 
และการจัดท าเป้าหมายทางไซเบอร์สนับสนุนมาตรการตอบโต้เชิงรุก ทั้งน้ี ผู้วิจัยได้น าเสนอตัวแบบ
การเตรียมข่าวกรองของสภาพแวดล้อมทางไซเบอร์ (Intelligence Preparation of the Cyber 
Environment: IPCE) ของนาย Rob  Dartnall เป็นตัวแบบของงานข่าวกรองไซเบอร์ในบริบทของ  
การข่าวทหารที่เหมาะสมกับการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย 

ผู้วิจัยมีข้อเสนอแนะเกี่ยวกับการพัฒนางานข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร    
คือ การพัฒนางานข่าวกรองไซเบอร์เป็นเรื่องที่ผู้บังคับบัญชาจะต้องให้ความส าคัญโดยหน่วยงานด้านการข่าว
ควรมีบทบาทน าในการปฏิบัติและกองทัพไทยควรมีการปรับโครงสร้างหน่วยข่าวให้สามารถรองรับ  
การปฏิบัติการดังกล่าว โดยพัฒนาขีดความสามารถของผู้ปฏิบัติงานข่าวกรองไซเบอร์ในระดับยุทธการ
และยุทธวิธี ให้มีทักษะทั้งด้านการข่าวกรองและการปฏิบัติการไซเบอร์ควบคู่กันและควรมีการผนึกก าลัง
ระหว่างหน่วยข่าวกรองไซเบอร์ภายในกระทรวงกลาโหมและหน่วยงานภายนอกรวมทั้งมิตรประเทศ 
โดยก าหนดให้มีการเชื่อมโยงข้อมูลบนมาตรฐานเดียวกันในทุกภาคส่วนให้สามารถแลกเปลี่ยนข้อมูลข่าวสาร
และช่วยเหลือซึ่งกันและกันในกรณีที่เกิดสถานการณ์วิกฤตทางไซเบอร์ได้ 
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ABSTRACT 

Title Development of Cyber Intelligence in the Aspect of Military Intelligence 
Field Military  
Name Air Vice Marshal Pongsawat Jantasarn     Course    NDC     Class  60 

 The objectives of this research were to study the role of intelligence in supporting 
cyber security measures and the practice of cyber intelligence of the Royal Thai Armed Forces, 
to analyze roles and necessary capabilities of the cyber intelligence in the aspect of 
military intelligence, and to present a model of cyber intelligence in the aspect of 
military intelligence that is in accordance with national strategies and policies.        
The research was framed with the cyber intelligence in the aspect of military intelligence 
according to the national strategies and policies. The process of interviewing 
executive officers and cyber and intelligence experts of the Royal Thai Armed Forces  
was five months, from January to May 2018. 
 The research conducted the qualitative approach, using secondary data, i.e., 
articles from textbooks, research papers and related documents; and primary data, 
i.e., interviews of the executive officers and experts. The data was analyzed with    
the critical approach. The research found that cyber intelligence in the aspect of 
military intelligence had the same principles with intelligence in other aspects: using 
the same pattern and intelligence cycle and requiring integrity in practice. Such 
practice needs integration in cooperation and necessary capabilities of cyber intelligence.  
The necessary capabilities were identifying threats and practice, building cyber security 
database, preparing cyber environment, and cyber targeting to support proactive measures. 
This research presented Rob Dartnell’s Intelligence Preparation of the Cyber Environment (IPCE). 
The IPCE is the cyber intelligence model in the aspect of military that is in accordance with 
the cyber security of Thailand. 
 The research suggested that the executive officers should focus on    
cyber intelligence. The intelligence units should play an important role in 
implementation and the Royal Thai Armed Forces should improve the structure of  
the intelligence units and improve the cyber intelligence officers in the operational and 
strategic levels. The officers should be skillful in intelligence and cyber practice. Furthermore, 
there should be collaboration among the cyber intelligence units of the Ministry of 
Defence, other units, and other countries. This could be done by linking database to 
every unit in order to exchange intelligence and assist each other in case of         
cyber emergency situation.  
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ค ำน ำ 
การศึกษาวิจัยเรื่อง “การพัฒนางานข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร”       

มีวัตถุประสงค์เพื่อศึกษาวิเคราะห์ให้ทราบถึงหน้าที่และขีดความสามารถข่าวกรองไซเบอร์ในบริบทของ
การข่าวทหาร และน าเสนอตัวแบบของงานข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร ที่สามารถรับมือกับ
ภัยคุกคามทางไซเบอร์ในอนาคตและสอดรับกับยุทธศาสตร์และนโยบายระดับชาติ โดยมุ่งหวังให้
สามารถน าไปใช้เป็นตัวแบบในการจัดท าแนวความคิดในการปฏิบัติด้านข่าวกรองไซเบอร์ของหน่วยงาน 
หรือสถาบันศึกษาที่เกี่ยวข้องกับความมั่นคง หรือน าไปประยุกต์ใช้ในการศึกษาและปรับปรุงให้ตัวแบบ    
มีความสมบูรณ์และเหมาะสมกับยุคสมัยต่อไป 

ผลงานวิจัยฉบับนี้ ได้รับการสนับสนุนด้วยดีจากผู้บังคับบัญชาและผู้เชี่ยวชาญทั้งใน   
ด้านการปฏิบัติการไซเบอร์และด้านการข่าวกรองของกองทัพไทย ซึ่งได้กรุณาให้ค าปรึกษาแนะน า        
และการให้สัมภาษณ์ อันเป็นข้อมูลและองค์ความรู้ให้ผู้วิจัยสามารถน ามาใช้ประโยชน์ ตลอดจนคณาจารย ์
และเจ้าหน้าที่ของวิทยาลัยป้องกันราชอาณาจักรทุกท่านที่ได้ให้ความกรุณา เอื้อเฟื้อตลอดระยะเวลา 
ที่ผู้วิจัยเข้ารับการศึกษาอบรม จึงขอขอบพระคุณทุกท่านไว้ ณ โอกาสนี้ และผู้วิจัยหวังเป็นอย่างยิ่งว่า
ผลงานวิจัยฉบับนี้ จะเป็นประโยชน์ต่อการเสริมสร้างขีดความสามารถ และการพัฒนางานข่าวกรองไซเบอร์
ของกองทัพไทยต่อไป 
 
 
                                                              พลอากาศตรี  

                                                                                 (พงษ์สวัสด์ิ  จันทสาร) 
                                                                       นักศึกษาวิทยาลัยป้องกันราชอาณาจักร 
                                                                                 หลักสูตร วปอ. รุ่นที ่๖๐ 
                                                                                           ผู้วิจัย 
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 ๒ – ๔ วงรอบการจัดท าข่าวกรองพื้นที่การรบ      ๒๓ 
 ๒ – ๕ อธิบายถึงบทบาทและหน้าที่ของงานข่าวกรองในการท าสงครามบนพื้นที่  
  ปฏิบัติการทางไซเบอร์        ๒๗ 
 ๒ – ๖ อธิบายให้เห็นถึงภารกิจต่าง ๆ ในพื้นที่ปฏิบัติการทางไซเบอร์  
  โดยงานข่าวกรอง ถือเป็นหนึ่งในขีดความสามารถที่สนับสนุนและ 
  เกื้อกุลให้ภารกิจต่าง ๆ ประสบความส าเร็จ      ๒๘ 
 ๒ – ๗ อธิบายให้เห็นถึงความต้องการงานด้านข่าวกรอง 
  ในพื้นที่ปฏิบัติการทางไซเบอร ์       ๒๙ 
 ๒ – ๘ อธิบายถึงวงรอบการเตรียมข่าวกรองของสภาพแวดล้อมทางไซเบอร ์๔ ขัน้ตอน   
  (4 Stage of Intelligence Preparation of the Cyber Environment)  ๓๑  
 ๒ – ๙ ขีดความสามารถที่จ าเป็นของงานข่าวกรองไซเบอร์     ๓๓ 
 ๒ – ๑๐  บทบาทหน้าที่ของข่าวกรองไซเบอร์ในระดับต่าง ๆ     ๓๔ 
 ๒ – ๑๑  ขีดความสามารถและทักษะที่จ าเป็นของนักวิเคราะห์ข่าวกรองทางไซเบอร์  ๓๕ 
 ๔ – ๑   อธิบายถึงวงรอบการเตรียมขา่วกรองของสภาพแวดล้อมทางไซเบอร ์๔ ขั้นตอน  
    (4 Stage of Intelligence Preparation of the Cyber Environment)  ๖๒ 
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ความเป็นมาและความส าคัญของปัญหา 

 ภัยคุกคามทางไซเบอร์ (Cyber Threat) เป็นภัยคุกคามรูปแบบใหม่ ที่เน้นกระท าต่อ
ระบบอินเทอร์เน็ต และระบบเครือข่ายคอมพิวเตอร์ ท าให้ประชาคมโลกเริ่มตื่นตัวและตระหนักถึง        
ภัยคุกคามดังกล่าวมากขึ้นในห้วง ๕ ปีที่ผ่านมา (พ.ศ.๒๕๕๖ - ๒๕๖๐) เนื่องจากปัจจุบันสังคมโลก
อยู่ในยุค โลกาภิวัตน์ (Globalization) ที่โลกมีการเชื่อมโยงถึงกันและมีการเปลี่ยนแปลงอย่างรวดเร็ว    
ด้วยระบบเทคโนโลยีสารสนเทศและระบบเครือข่ายคอมพิวเตอร์  (ไซเบอร์) ที่มีความทันสมัย        
และเข้ามามีบทบาทส าคัญในการพัฒนาประเทศด้านต่าง ๆ ได้แก่ การเมือง เศรษฐกิจ สังคม การทหาร 
และระบบสาธารณูปโภคของประเทศ รวมถึงการเข้าไปมีบทบาทในภาคเอกชนตลอดจนเกี่ยวพันกับ
การใช้ชีวิตประจ าวันของบุคคลทั่วไป อาทิ การท าการค้า การท าธุรกรรม และการติดต่อสื่อสาร ฯลฯ 
ท าให้ภัยคุกคามทางไซเบอร์ ส่งผลกระทบต่อความมั่นคงในทุกระดับตั้งแต่ในระดับประชาคมโลก 
ภูมิภาค ประเทศชาต ิและลงมาถึงประชาชน 
 ทั้งนี ้เมื่อวันที่ ๑๑ พฤษภาคม ๒๕๖๐ นายแดเนียล  โคตส์ ผู้อ านวยการข่าวกรองแห่งชาติสหรัฐฯ 
(DNI) ได้เสนอประมาณการภัยคุกคามของประชาคมข่าวกรองสหรัฐฯ ต่อคณะกรรมาธิการด้านข่าวกรอง
ของวุฒิสภาสหรัฐฯ ระบุว่า ภัยคุกคามทางไซเบอร์เป็นภัยคุกคามความมั่นคงอันดับ ๑๑ เหนือการก่อการร้าย
และอาวุธที่มีอานุภาพท าลายล้างสูง (WMD) โดยอ้างอิงจากขีดความสามารถของฝ่ายตรงข้ามที่มีความเชี่ยวชาญ
เพิ่มขึ้นในการใช้พื้นที่ปฏิบัติการทางไซเบอร์โจมตีหน่วยงานรัฐและผลประโยชน์ของสหรัฐฯ เมื่อห้วงปี ๒๕๕๙ 
ขณะที่รายงานความเสี่ยงโลกประจ าปี ๒๕๖๐ ของ World Economic Forum๒ พบว่ามีอัตราการขยายตัว
ของภัยคุกคามทางไซเบอร์เพิ่มขึ้นอย่างต่อเนื่องและก่อให้เกิดความเสียหายต่อสังคมโลกมากยิ่งขึ้น     
โดยก่อนหน้านี้ระหว่างป ี๒๕๕๒ – ๒๕๕๓ ระบบคอมพิวเตอร์ในโครงการนิวเคลียร์อิหร่านถูกไวรัสคอมพิวเตอร ์ 
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ชื่อว่า “Stuxnet” โจมตีและไม่สามารถปฏิบัติการต่อไปได ้ซึ่งปัจจุบันยังไม่สามารถยืนยันได้ว่าใครหรือรัฐใด    
อยู่เบื้องหลังการโจมตีครั้งนี้ ในส่วนของภาคเอกชนและบุคคลส าคัญในระดับประเทศอย่างบริษัท          
โซนี ่พิกเจอร์ส และ นางฮิลารี  คลินตัน อดีตรัฐมนตรีว่าการกระทรวงการต่างประเทศสหรัฐฯ ต่างเคยถูก 
นักเจาะระบบคอมพิวเตอร์ (Hacker) ท าการเจาะเข้าฐานข้อมูลของบริษัท และบัญชีจดหมายอิเล็กทรอนิกส์ส่วนตัว  
เมื่อป ี๒๕๕๗ และปี ๒๕๕๙ ตามล าดับ ก่อนจะท าการจารกรรมข้อมูลส าคัญหรือข้อมูลมีที่ชั้นความลับ    
(Cyber Espionage)๓ ออกมาเผยแพร่ต่อสาธารณะ และล่าสุดเมื่อวันที่ ๑๑ ตุลาคม ๒๕๖๐ 
ข้อมูลด้านความมั่นคงของกระทรวงกลาโหมออสเตรเลียจ านวนมาก รวมถึงข้อมูลที่เกี่ยวข้องกับการจัดซื้อ
เครื่องบินแบบ F-35 และ เครื่องบินแบบ P-8 ถูกจารกรรมผ่านระบบเครือข่ายของบริษัทเอกชน
คู่สัญญาของกระทรวงกลาโหมออสเตรเลีย ซึ่งเหตุการณ์ทั้งหมดที่กล่าวมานอกจากจะสร้างความเสียหาย
ต่อภาพลักษณ์ของตัวบุคคลและหน่วยงานที่เกี่ยวข้องแล้วยังเป็นการสร้างความเสียหายต่อเศรษฐกิจ  
และผลประโยชน์แห่งชาติอีกด้วย 
 จากเหตุผลข้างต้น แสดงให้เห็นว่าภัยคุกคามทางไซเบอร์มีความอันตรายต่อทุกระดับชั้น 
จึงส่งผลให้นานาประเทศตระหนักถึงความจ าเป็นในการหาวิธีการป้องกันและรับมือกับภัยคุกคามนี้อย่างจริงจัง 
ด้วยการด าเนินมาตรการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cyber Security) โดยมีหลายประเทศที่
ด าเนินมาตรการอย่างเป็นรูปธรรม อาทิ สหรัฐฯ ซึ่งก าหนดยุทธศาสตร์ด้านไซเบอร์ ๒ ประการ คือ 
 ๑.  การป้องกันโครงสร้างพื้นฐานระบบสารสนเทศส าคัญ  
 ๒.  การสร้างระบบนิเวศน์หรือสภาพแวดล้อมทางไซเบอร์ให้แข็งแกร่ง  
 โดยมอบหมายให้กระทรวงความมั่นคงแห่งมาตุภูมิ  และกระทรวงกลาโหมสหรัฐฯ          
เป็นหน่วยงานรับผิดชอบส าคัญ โดยกระทรวงกลาโหมสหรัฐฯ ได้จัดตั้งหน่วย Cyber Command      
ขึ้นมารองรับนโยบายดังกล่าว และก าหนดให้พื้นที่ปฏิบัติการบนไซเบอร์ (Cyberspace Domain)  
เป็นหนึ่งในพื้นที่ปฏิบัติการทางทหารนอกเหนือจากพื้นที่ทางบก อากาศ ทะเล และอวกาศ ส าหรับรัสเซีย
มีการด าเนินการออกกฎหมายที่บังคับให้ผู้ให้บริการ Web Server ต้องติดตั้งตัวควบคุมและสกัดกั้นข้อมูล
เข้า-ออก และมีการเพิ่มบทลงโทษทางกฎหมายต่อผู้ที่ก่ออาชญากรรมทางไซเบอร์ รวมถึงมอบหมายให้
หน่วยงานด้านความมั่นคงทุกหน่วยต้องติดตามสถานการณ์เมื่อมีการโจมตีทางไซเบอร์ (Cyber Attack)๔ 
ด้านจีนมีการเพิ่มหมวดที่เกี่ยวข้องกับอ านาจอธิปไตยทางไซเบอร์ในกฎหมายความมั่นคงแห่งชาติ  
เมื่อเดือนกรกฎาคม ๒๕๕๘ และมีการจัดตั้ง National Computer Network Emergency Response 
Technical Team (Cncert) ท าหน้าทีต่รวจจับและตอบโต้การโจมตีทางไซเบอร ์ 
 

                                                            

 
 ๓ การจารกรรมข้อมูลบนเครือข่ายคอมพิวเตอร์ หรือผ่านทางอินเทอร์เน็ต โดยใช้วิธีการ
ค้นหาช่องโหว่ที่มีอยู่ในระบบและท าการแสวงประโยชน์จากช่องโหว่ที่ตรวจพบ ด้วยการเจาะเข้าผ่านทาง
ช่องโหว่น้ัน 
 ๔ การกระท าหรือการด าเนินกิจกรรมใดผ่านมิติทางไซเบอร์โดยรัฐ องค์กร กลุ่ม หรือบุคคล 
ที่มุ่งหวังให้ระบบเครือข่ายคอมพิวเตอร์ ระบบข้อมูลข่าวสาร และระบบโครงสร้างพื้นฐานของฝ่ายตรงข้าม
ถูกขัดขวาง ท าลาย ควบคุม เปลี่ยนแปลง และไม่สามารถด าเนินการได้เป็นปกติ  
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 ส าหรับอาเซียนนั้น สิงคโปร์ถือเป็นประเทศที่มีการเตรียมความพร้อมมากที่สุดด้วยการจัดตั้ง
ศูนย์ปฏิบัติการป้องกันภัยทางไซเบอร์ (Cyber-Defence Operations Hub : CDOH) ในการด าเนินภารกิจ
ป้องกันระบบเครือข่ายคอมพิวเตอร์ การตรวจจับ และการตอบโต้ต่อการโจมตีทางไซเบอร์ตลอด ๒๔ ชม. 
ภายใต้ความร่วมมือกับหลายองค์กร  
 ในส่วนของไทยพบว่าระหว่างป ี๒๕๕๗ - ๒๕๕๙ ต้องรับมือกับภัยคุกคามจากไซเบอร์มากกว่า 
๓,๐๐๐ ครั้งต่อปี ขณะที่ในปี ๒๕๖๐ รับมือกับภัยคุกคามดังกล่าวจ านวน ๒,๖๒๔ ครั้ง โดยภัยคุกคามที่พบ
มากที่สุดในปัจจุบัน ๓ อันดับแรกคือ การบุกรุกระบบ การฉ้อโกง และการโจมตีสภาพความพร้อมใช้งาน
ของระบบ๕ จากเหตุผลดังกล่าวส่งผลให้ร่างยุทธศาสตร์ชาติ ระยะ ๒๐ ปี (พ.ศ.๒๕๖๐ - ๒๕๗๙) ได้ระบุให้
ความมั่นคงทางไซเบอร์เป็นหนึ่งในประเด็นที่ทุกภาคส่วน  โดยเฉพาะหน่วยงานด้านความมั่นคง      
ต้องให้ความส าคัญ เนื่องจากไซเบอร์จะถูกน ามาใช้เป็นโครงสร้างพื้นฐาน ระบบการบริหารจัดการสาธารณะ 
และระบบสาธารณูปโภคมากขึ้นในอนาคต ดังที่รัฐบาลน าไซเบอร์มาเพิ่มขีดความสามารถขององค์กร
ในการขับเคลื่อนประเทศตามนโยบาย Thailand 4.0 ขณะที่ประชาชนจะใช้ช่องทางไซเบอร์  
ในการติดต่อสื่อสาร การท าธุรกรรมทางการเงิน และเคลื่อนไหวในประเด็นต่าง ๆ เพิ่มขึ้น ซึ่งจะท าให้
ภัยคุกคามทางไซเบอร์จะมีความซับซ้อนและรุนแรงมากกว่าในอดีต และมีแนวโน้มว่าอาจถูกใช้เป็นฐาน
ในการโจมตีประเทศอื่น ๆ ดังนั้น เพื่อรับมือกับภัยคุกคามดังกล่าวไทยจึงได้ก าหนดนโยบาย      
การรักษาความมั่นคงปลอดภัยไซเบอร์ของชาติ ลงในนโยบายความมั่นคงแห่งชาติ พ.ศ.๒๕๕๘ - ๒๕๖๔ 
โดยมุ่งเน้นไปที่การเสริมสร้างความปลอดภัยระบบเทคโนโลยีสารสนเทศทั้งภายในประเทศและ
ระหว่างประเทศ สนับสนุนการสร้างเครือข่ายขององค์กรและผู้เชี่ยวชาญในด้านการรักษาความมั่นคง
ทางไซเบอร์ ซึ่งปัจจุบันไทยมีหน่วยงานภาครัฐที่ดูแลเกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร์   
(Cyber Security) ๒ แห่ง คือ ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์
ประเทศไทย (ThaiCERT) และศูนย์ประสานงานความมั่นคงปลอดภัยสารสนเทศภาครัฐ (G-Cert)    
ซึ่งท าหน้าที่จัดการและตอบสนองเหตุการณ์ที่เกี่ยวข้องกับความปลอดภัยทางคอมพิวเตอร์และ     
ระบบเครือข่ายของหน่วยงานภาครัฐ นอกจากนี้รัฐบาลยังได้จัดท าร่าง พ.ร.บ.ว่าด้วยการรักษาความมั่นคง
ปลอดภัยไซเบอร์ เพื่อก าหนดให้มีหน่วยงานหลักในการรับผิดชอบด าเนินการรักษาความมั่นคง
ปลอดภัยไซเบอร์ และท าการบูรณาการประสานการท างานกับหน่วยงานภาครัฐและเอกชนที่เกี่ยวข้อง
เรียกว่า คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (NCSC) เรียกโดยย่อว่า “กปช.”  
(ปัจจุบันอยู่ระหว่างการรับฟังความคิดเห็นและยังไม่มีผลบังคับใช้)  ทั้งยังมีการปรับปรุงกลไก         
การบังคับใช้กฎหมายให้สามารถลดภัยคุกคามที่มีต่อความมั่นคงทางไซเบอร์ได้ (พ.ร.บ.ว่าด้วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๖๐) ส าหรับหน่วยงานด้านความมั่นคงตั้งแต่ในระดับ
กระทรวงกลาโหม กองบัญชาการกองทัพไทย และเหล่าทัพต่าง ๆ    
 

                                                            

 
 ๕ไทยเซิร์ต.  “สถิติภัยคุกคาม”.  (ออนไลน์).  เข้าถึงได้จาก : Https : // www.Thaicert.or.th/                   
Statistics/ Statistics. Html, ๒๕๖๐. 
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ได้มีการจัดตั้งหน่วยงานภายในเพื่อดูแลเกี่ยวกับปัญหาภัยคุกคามด้านไซเบอร์ อาทิ กองสงครามเครือข่าย 
กรมยุทธการทหาร ศูนย์ไซเบอร์กองทัพบก กองสงครามไซเบอร์ กรมเทคโนโลยีสารสนเทศ           
และการสื่อสารทหารอากาศ และกรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ เป็นต้น 

ทั้งนี้ จากการศึกษาค้นคว้าเกี่ยวกับมาตรฐานที่เป็นข้อก าหนดส าหรับระบบการจัดการ 
ความมั่นคงปลอดภัยด้านสารสนเทศ (Information Security Management System : ISMS) เช่น 
ISO ISO/IEC 27001 ของยุโรป และกรอบการด าเนินงานเพื่อความมั่นคงปลอดภัยไซเบอร์           
NIST Cybersecurity Framework ของสหรัฐอเมริกา ที่นานาประเทศยึดถือเป็นมาตรฐาน
และกรอบการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ พบว่างานข่าวกรองเป็นองค์ประกอบ
ที่ส าคัญในกระบวนการโดย “ข่าวกรองภัยคุกคามไซเบอร์ Cyber Threat Intelligence (CTI)”     
เป็นรูปแบบของข่าวกรองที่แพร่หลายและเป็นที่รู้จักกันดีในกลุ่มองค์กรหรือหน่วยงานต่าง ๆ ทั่วโลก   
ที่รับผิดชอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ซึ่ง CTI เป็นการน าข้อมูลที่รวบรวมได้จาก          
เครือข่ายมาวิเคราะห์ร่วมกับฐานข้อมูลของการโจมตีที่รู้จักเพื่อให้องค์กรสามารถรับมือกับภัยคุกคาม          
ทางไซเบอร์ได้ สิ่งนี้เป็นจุดเริ่มต้นที่จะน าเอาแนวคิดของข่าวกรองไซเบอร์จากภาคความมั่นคง        
เข้ามาใช้ในภาคอุตสาหกรรมมากขึ้น นอกจากนี้ พ.อ.ดร.เศรษฐพงค์  มะลิสุวรรณ รองประธานกรรมการ
กิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ (รองประธาน กสทช.) และ
ประธานกรรมการกิจการโทรคมนาคม ยังได้กล่าวไว้เมื่อวันที่ ๒๑ ธันวาคม ๒๕๕๙ ว่า “การเชื่อมโยง
แลกเปลี่ยนขอ้มูลข่าวสารด้านการขา่วกรองไซเบอรร์ะหว่างประเทศ ของส านักงานความมั่นคงไซเบอร์แห่งชาติ
ของแต่ละประเทศด้วยศูนย์ปฏิบัติการไซเบอร์ เป็นอีกหนึ่งในปัจจัยแห่งความส าเร็จ ซึ่งในเครือข่าย 
Cyber Security ระดับนานาชาติจะสามารถช่วยในการค้นหาเป้าหมาย  แหล่งต้นตอ การโจมตี        
ได้อย่างรวดเร็ว ทันเวลา และยังมีการแจ้งเตือนแนวโน้มที่จะถูกโจมตีได้อีกด้วย” จึงเป็นเครื่องยืนยันถึง 
ความจ าเป็นและความส าคัญของงานข่าวกรองในการรักษาความมั่นคงปลอดภัยทางไซเบอร์    
ที่มีบทบาทในการช่วยผลักดันและสนับสนุนให้การรักษาความมั่นคงทางไซเบอร์ประสบผลส าเร็จ 

จากการศึกษาค้นคว้าข้อมูลของผู้วิจัยดังที่ปรากฏในเนื้อหาข้างต้น ประกอบกับหน้าที่    
ในปัจจุบัน ซึ่งด ารงต าแหน่งผู้อ านวยการส านักนโยบายและแผน กรมข่าวทหารอากาศ (ผอ.สนผ.ขว.ทอ.) 
ที่มีความเกี่ยวข้องกับงานด้านการข่าวกรองโดยตรงและมีส่วนในการพิจารณา เสนอนโยบาย วางแผน 
และด าเนินการด้านนโยบายและแผนงานด้านการพัฒนางานด้านข่าวกรองไซเบอร์ (Cyber Intelligence) 
ของกองทัพอากาศ เพื่อตอบสนองนโยบายผู้บัญชาการทหารอากาศ ประจ าป ี๒๕๖๐ – ๒๕๖๑ และขับเคลื่อน
ยุทธศาสตร์กองทัพอากาศ ๒๐ ปี๖ จึงมีความเห็นว่า “การข่าวกรองไซเบอร์” ซึ่งถือเป็นกลไกส าคัญในการรับมือ
กับภัยคุกคามทางไซเบอร์นั้น เป็นเรื่องที่มีความส าคัญอย่างยิ่งในยุคปัจจุบันและถือเป็นเรื่องใหม่               

 

                                                            

 
 

๖กองทัพอากาศ.  “นโยบายผู้บญัชาการทหารอากาศ ประจ าปีพุทธศักราช ๒๕๖๐ – ๒๕๖๑”.  
“ยุทธศาสตร ์ทอ. ๒๐ ปี ประจ าปพีุทธศักราช ๒๕๖๐ – ๒๕๗๙”. (ออนไลน์).  เข้าถึงไดจ้าก :   
http : //www.rtaf.mi.th, ๒๕๖๑. 
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ที่ยังขาดแคลนผู้เชี่ยวชาญและองค์ความรู้ และมีความจ าเป็นเร่งด่วนที่จะต้องด าเนินการอย่างเป็นรูปธรรม 
แต่อย่างไรก็ตาม ด้วยสถานการณ์โลกได้เปลี่ยนแปลงไปจากเดิมและวิวัฒนาการด้านข่าวกรองไซเบอร์   
มีการพัฒนาไปอย่างมาก โดยมีปัจจัยหลายประการที่เอื้อให้ผู้วิจัยพิจารณาเห็นว่า แนวทางการด าเนินงาน  
และการปฏิบัติการด้านข่าวกรองไซเบอร์ในองค์กรต่าง  ๆ อาจยังไม่มีเพียงพอต่อการรับมือกับ
สถานการณ์ภัยคุกคาม เนื่องจากนโยบายรวมถึงแนวความคิดและทฤษฎีในการปฏิบัติการ    
ด้านข่าวกรองไซเบอร์ในระดับต่าง ๆ ยังคงขาดความชัดเจนโดยเฉพาะหน่วยงานด้านความมั่นคง      
ที่มีหน้าที่รับผิดชอบในการป้องกันภัยคุกคามโดยตรง ด้วยเหตุนี้ผู้วิจัยจึงมีความสนใจที่จะศึกษาวิจัย
เรื่อง “การพัฒนางานข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร” เพื่อศึกษาวิเคราะห์ถึงหน้าที่
และขีดความสามารถที่จ าเป็นของงานข่าวกรองทางไซเบอร์ในบริบทการข่าวทหาร ที่สมควรจะต้องได้รับ
การพัฒนาอย่างเป็นรูปธรรมและน าเสนอตัวแบบของงานข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร      
ที่สามารถรับมือกับภัยคุกคามทางไซเบอร์ในอนาคตและสอดรับกับยุทธศาสตร์และนโยบายระดับชาติ 
โดยมุ่งหวังให้สามารถน าไปใช้เป็นตัวแบบในการการจัดท าแนวความคิดในการปฏิบัติด้านข่าวกรองไซเบอร์
ของหน่วยงานหรือสถาบันศึกษาที่เกี่ยวข้องกับความมั่นคง หรือน าไปประยุกต์ใช้ในการศึกษาและปรับปรุง
ให้ตัวแบบมีความสมบูรณ์และเหมาะสมกับยุคสมัยต่อไป    
 สรุปการรักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อป้องกันภัยคุกคามที่จะเกิดขึ้นได้อย่าง       
มีประสิทธิภาพและประสบความส าเร็จนั้น จ าเป็นอย่างยิ่งที่จะต้องมีงานข่าวกรองไซเบอร์ที่เข้มแข็ง      
ซึ่งถือเป็นความท้าท้ายใหม่ของประเทศไทยและอีกหลายประเทศ ที่ยังขาดบุคลากรและองค์ความรู้      
ในการพัฒนาข่าวกรองไซเบอร์ในระดับชาติ ผู้วิจัยจึงมีความสนใจในการศึกษาวิจัยเพื่อจัดท า              
“การพัฒนางานข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร” เพื่อให้หน่วยงานและบุคคลที่เกี่ยวข้อง
สามารถน าไปใช้ประโยชน์ต่อไป 

วัตถุประสงค์ของการวิจัย 

 ๑. เพื่อศึกษาแนวทางการพัฒนาความมั่นคงไซเบอร์ของประเทศไทยจากยุทธศาสตร์
และนโยบายระดับชาต ิ
 ๒. เพื่อศึกษาวิเคราะห์หน้าที่และขีดความสามารถที่จ าเป็นของงานข่าวกรองทางไซเบอร์   
ในบริบทของการข่าวทหาร 
 ๓. เพื่อน าเสนอตัวแบบของงานข่าวกรองไซเบอร์ในบริบทของการข่าวทหารที่สามารถ
รับมือกับภัยคุกคามทางไซเบอร์ในอนาคตและสอดรับกับยุทธศาสตร์และนโยบายระดับชาต ิ
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ขอบเขตของการวิจัย 

 ด้านเนื้อหา 
 การวิจัยครั้งนี้มุ่งเน้นศึกษายุทธศาสตร์และนโยบายระดับชาติที่เกี่ยวข้องกับการรักษา    
ความมั่นคงปลอดภัยทางไซเบอร์ ตลอดจนนิยามและขอบเขตข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร 
ที่ใช้รับมือกับภัยคุกคามไซเบอร์ตามแนวทางการพัฒนาความมั่นคงไซเบอร์ของประเทศไทยเท่าน้ัน 
 ด้านประชากร 
 การศึกษานี้มุ่งศึกษาความคิดเห็นของบุคลากร เฉพาะที่เกี่ยวข้องกับงานด้านการปฏิบัติการ
ไซเบอร์และการข่าวทหารเท่านั้น โดยกลุ่มบุคลากรดังกล่าวประกอบด้วย  
 ๑.  กลุ่มผู้บริหารที่มีส่วนในการก าหนดนโยบายในด้านความมั่นคงไซเบอร์และการข่าวกรอง
ของกองทัพไทย จ านวน ๓ คน 
 ๒.  กลุ่มผู้เชี่ยวชาญทั้งในด้านการปฏิบัติการไซเบอร์และด้านการข่าวกรองของกองทัพไทย 
จ านวน ๔ คน 
 รวมทั้งสิ้นจ านวน ๗ คน 
 ด้านเวลา 
 การศึกษานี้ผู้วิจัยได้ใช้ระยะเวลาในการด าเนินการวิจัยตั้งแต่เดือนมกราคม - พฤษภาคม ๒๕๖๐ 
รวมระยะเวลาทั้งสิ้น ๕ เดือน 

วิธีด าเนินการวิจัย 

 ๑.  ใช้วิธีการรวบรวมข้อมูลในเชิงคุณภาพ โดยอาศัยข้อมูลปฐมภูมิจากการสัมภาษณ์ 
(Interview) และข้อมูลทุติยภูมิที่รวบรวมได้จากบทความ ต าราวิชาการ งานวิจัย และเอกสารที่เกี่ยวข้อง 
(Documentary search) 
 ๒.  น าข้อมูลที่ได้รับจากการสัมภาษณ์มาวิเคราะห์ตามแนวทางวิพากษ์วิธ ี 
 ๓.  น าข้อมูลจากข้อ ๑ และ ๒ เปรียบเทียบกับหลักการและเหตุผล น าไปสู่การบูรณาการ 
เพื่อผลการวิจัยและข้อยุติที่เป็นรูปธรรมสามารถน าไปปฏิบัติได้ รวมทั้งข้อคิดเห็นและข้อเสนอแนะ     
ที่เป็นประโยชน์ 

ประโยชน์ที่ได้รับจากการวิจัย 

 ๑.  ทราบแนวทางการพัฒนาความมั่นคงไซเบอร์ของประเทศไทยจากยุทธศาสตร์
และนโยบายระดับชาต ิ
 ๒.  สามารถก าหนดหน้าที่และขีดความสามารถข่าวกรองไซเบอร์ที่จ าเป็นของงานข่าวกรองไซเบอร์
ในบริบทของการข่าวทหาร  
 ๓.  ได้ตัวแบบของงานข่าวกรองไซเบอร์ในบริบทของการข่าวทหารที่สามารถรับมือกับ       
ภัยคุกคามทางไซเบอร์ในอนาคต ที่สอดคล้องกับแนวทางการพัฒนาความมั่นคงปลอดภัยไซเบอร์    
ของประเทศไทย 
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ค าจ ากัดความ 

ไซเบอร ์ หมายถึง กิจกรรมที่เกี่ยวข้องกับเครือข่ายคอมพวิเตอร์ ระบบคอมพิวเตอร ์ 
  การสื่อสารข้อมูลคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์ 
ความมั่นคงปลอดภัยไซเบอร ์ หมายถึง มาตรการและการด าเนินการเพื่อปกป้อง ป้องกัน การส่งเสริม 
  เพื่อรับมือและแก้ไขสถานการณ์ด้านภัยคุกคามที่จะส่งผลต่อ 
  ไซเบอร์ โดยเฉพาะการให้บริการด้านระบบเครือข่ายคอมพิวเตอร์ 
  อินเทอร์เน็ต โครงข่ายโทรคมนาคม การให้บริการดาวเทียม  
  ระบบกิจการสาธารณูปโภคพื้นฐาน ระบบกิจการสาธารณะส าคัญ 
  ซึ่งเป็นเครือข่ายในระดับประเทศ เพื่อมิให้เกิดผลกระทบต่อ 
  ความมั่นคงของชาติ ความมั่นคงทางการทหาร ความสงบเรียบร้อย
  ภายในประเทศ และความมั่นคงทางเศรษฐกิจ 
ข่าวกรองไซเบอร ์ หมายถึง ข่าวสารต่างๆ ที่ได้รับความสนใจและมีความเกี่ยวข้องกับ        

  ระบบเครือข่าย ระบบสารสนเทศ ที่ผ่านการตรวจสอบ               

  วิเคราะห์ หรือได้รับพิสูจน์ว่าเป็นข่าวที่เชื่อถือได้ สามารถ          

  น าไปเปน็หลักฐานอ้างอิงได ้  
ภัยคุกคามไซเบอร ์ หมายถึง การกระท าใด ๆ ที่มุ่งต่อระบบเครือข่ายคอมพิวเตอร์ที่มีการ         
  เชื่อมโยงติดกันรวมทั้งฐานข้อมูล โดยมีวัตถุประสงค์เพื่อให้               
  ระบบดังกล่าวไม่สามารถปฏิบัติการได้ตามวัตถุประสงค์ที่ตั้งไว้                
  ข้อมูลถูกจารกรรมหรือถูกท าลาย รวมทั้งการแสวงใช้ประโยชน ์        
  เครือข่ายคอมพิวเตอร์เพื่อก่ออาชญากรรมหรือใช้ในทาง                 
  ประสงค์ไม่ด ี
การจารกรรมทางไซเบอร์  หมายถึง การจารกรรมข้อมูลบนเครือข่ายคอมพิวเตอร์หรือผ่านทาง      
  อินเทอร์เน็ต โดยใช้วิธีการค้นหาช่องโหว่ที่มีอยู่ในระบบและ        
  ท าการแสวงประโยชน์จากช่องโหว่ที่ตรวจพบ ด้วยการเจาะเข้า 
  ผ่านทางช่องโหว่นั้น 
การโจมตีทางไซเบอร ์ หมายถึง การกระท าหรือการด าเนินกิจกรรมใดผ่านมิติทางไซเบอร์โดยรัฐ        
  องค์กร กลุ่ม หรือบุคคล ที่มุ่งหวังให้ระบบเครือข่ายคอมพิวเตอร์           
  ระบบข้อมูลข่าวสาร และระบบโครงสร้างพื้นฐานของฝ่ายตรงข้าม             
  ถูกขัดขวาง ท าลาย ควบคุม เปลี่ยนแปลง และไม่สามารถ               
  ด าเนินการได้เป็นปกติ 
นักเจาะระบบคอมพิวเตอร์  หมายถึง ผู้ซึ่งใช้วิธีการต่าง ๆ เพื่อให้ได้มาซึ่งสิทธิในการใช้งานระบบ         
  คอมพิวเตอร์โดยไม่ได้รับอนุญาต 
พื้นที่ปฏิบัติการบนไซเบอร์  หมายถึง สมรภูมิรบทางไซเบอร ์ซึ่งประยุกต์ใช้หลักการด้านอิเล็กทรอนิกส์       
  และหลักการด้านรังสีแม่เหล็กไฟฟ้า ในการจัดเก็บแก้ไขหรือ          
  แลกเปลี่ยนข้อมูลผ่านระบบเครือข่ายหรือโครงสร้างพื้นฐาน 
  ทางกายภาพ (Physical Infrastructures)  



บทที่ ๒ 
การทบทวนวรรณกรรมที่เกี่ยวข้อง 

 

 การวิจัยครั้งนี้ ผู้วิจัยได้ศึกษาแนวคิด  นโยบาย และขีดความสามารถที่ต้องการ    
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ กระบวนการข่าวกรองที่สนับสนุนการปฏิบัติการไซเบอร์     
ตามหลักวิชาการด าเนินมาตรการรักษาความมั่นคงปลอดภัยไซเบอร์ของต่างประเทศ รวมถึงบทบาท
และหน้าที่ของงานข่าวในการรับมือกับภัยคุกคามทางไซเบอร์ของต่างประเทศจากวรรณกรรมที่เกี่ยวข้อง 
ดังต่อไปนี ้
 ๑.  การประเมินภัยคุกคามทางไซเบอร์ในระยะ ๕ ปี คณะที่ปรึกษาการข่าว ส านักนายกรัฐมนตรี 
 ๒.  กรอบการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ของประเทศไทย  
ในปัจจุบัน 
 ๓.  ร่างกรอบยุทธศาสตร์ชาติ ระยะ ๒๐ ปี (พ.ศ.๒๕๖๐ – ๒๕๗๙) 
 ๔.  นโยบายความมั่นคงแห่งชาติ พ.ศ.๒๕๕๘ – ๒๕๖๔ 
 ๕.  ยุทธศาสตร์ข่าวกรองแห่งชาติ พ.ศ.๒๕๕๘ – ๒๕๖๔ 
 ๖.  ยุทธศาสตร์ปูองกันประเทศ กระทรวงกลาโหม พ.ศ.๒๕๖๐ – ๒๕๗๙ 
 ๗.  กรอบงานความมั่นคงปลอดภัยทางไซเบอร์  (Cybersecurity Framework) 
และงานข่าวกรองที่เกี่ยวข้อง 
 ๘.  กระบวนการข่าวกรองที่สนับสนุนการปฏิบัติการไซเบอร์ตามหลักวิชา 
 ๙.  การด าเนินมาตรการรักษาความมั่นคงปลอดภัยไซเบอร์ของต่างประเทศ 
 ๑๐.  บทบาทหน้าที่ของงานข่าวกรองไซเบอร์ในการรักษาความมั่นคงปลอดภัยไซเบอร์
ของต่างประเทศ 
 ๑๑.  ผลงานวิจัยที่เกี่ยวข้อง 

การประเมินภัยคุกคามทางไซเบอร์ในระยะ ๕ ปี คณะที่ปรึกษาการข่าว      
ส านักนายกรัฐมนตรี 

 คณะที่ปรึกษาด้านการข่าว ส านักนายกรัฐมนตรี ได้ศึกษาสถานการณ์ภัยคุกคามทางไซเบอร์
ของไทยและต่างประเทศในห้วงระยะ พ.ศ.๒๕๕๒ – ๒๕๕๘ ท าให้สามารถประเมินลักษณะภัยคุกคาม
ดังกล่าวในระยะ ๕ ปีข้างหน้าได้ว่า การโจมตีไซเบอร์ส่วนใหญ่จะเป็นในลักษณะการจารกรรมข้อมูล
โดยผู้กระท าที่ไม่ใช่รัฐ (Non-State Actor) และผู้กระท าที่มีรัฐเป็นผู้ให้การสนับสนุน (State-Sponsors Actor)
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ซึ่งท าให้ภัยคุกคามดังกล่าวมีความซับซ้อนมากขึ้น ขณะที่การแสวงประโยชน์จากไซเบอร์ อาทิ 
การโฆษณาชวนเชื่อ การบ่มเพาะแนวคิดนิยมความรุนแรง ฯลฯ จะมีแนวโน้มเพิ่มสูงขึ้นเช่นกัน            
ในส่วนของรัฐบาลและเอกชนจะถูกโจมตีทางเว็บไซต์ของตนเป็นระยะ โดยมีวัตถุประสงค์เพื่อก่อกวน
หรือแสดงการประท้วงเชิงสัญลักษณ์  
 อย่างไรก็ตาม สงครามไซเบอร์ขนาดใหญ่ในลักษณะรัฐต่อรัฐ ยังคงไม่เกิดขึ้นในอนาคตอันใกล้ 
เนื่องจากไทยไม่มีประเทศที่เป็นศัตรูโดยตรง รวมทั้งยังมีความสัมพันธ์อันดีกับต่างประเทศ 
 มุมมองส่วนตัวของผู้วิจัยมองว่า แม้ไทยจะไม่ได้เป็นศัตรูกับประเทศใด แต่การโจมตีทางไซเบอร์
จากประเทศอื่นหรือรัฐอื่นมีโอกาสเป็นไปได้ เนื่องจากบางครั้งการท าสงครามระหว่างกันอาจไม่จ าเป็นต้องมี
ความขัดแย้งเสมอไป แต่หากวันใดก็ตามเกิดกรณีที่ประเทศหนึ่งจ าเป็นต้องรักษาผลประโยชน์ของตนเอง
รวมถึงไม่ต้องการให้อีกฝุายได้ประโยชน์ หรือในกรณีที่ผลประโยชน์ของประเทศหนึ่งสร้างผลกระทบให้กับอีกฝุาย 
อาทิ การค้าระหว่างประเทศ การแข่งขันทางการค้า เป็นต้น การใช้การโจมตีไซเบอร์จะกลายเป็นหนึ่งในเครื่องมือ 
ที่เหมาะสมที่ช่วยให้ประเทศนั้นบรรลุผลลัพธ์สุดท้ายที่ต้องการ โดยไม่สร้างความเสียหายต่อโครงสร้างพื้นฐาน
ของประเทศที่ถูกโจมตี ขณะเดียวกันก็ยากต่อการพิสูจน์ทราบว่าประเทศใดเป็นผู้กระท า เนื่องจากประเทศ 
ที่ท าการโจมตีย่อมไม่ทิ้งร่องรอยของตนเองไวเ้ป็นหลักฐาน อีกทั้งพื้นที่ปฏิบัติการทางไซเบอร์ไม่มีอาณาเขต
ดินแดนเหมือนกับรัฐหรือประเทศ ดังนั้น สภาพของความเป็นรัฐหรือประเทศจึงไม่มีตัวตนในโลกไซเบอร์ 
ส่งผลให้แนวคิดในการปูองกันภัยคุกคามในรูปแบบเดิม รวมถึงการใช้กระบวนการทางการทูต อาจไม่เหมาะสม
ต่อการรับมือกับภัยคุกคามรูปแบบใหม่อย่างภัยคุกคามทางไซเบอร ์ 

การด าเนินงานด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ของประเทศไทย  
ในปัจจุบัน 

 ปัจจุบันประเทศไทยมีหน่วยงานภาครัฐที่ดูแลเกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร์ 
(Cyber Security) ๒ แห่ง คือ ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย 
(ไทยเซิร์ต) (Thailand Computer Emergency Response Team : ThaiCERT) ในการก ากับดูแลของ
ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) (สพธอ.) ซึ่งมีภาระหน้าที่หลัก   
ในการตอบสนองและจัดการกับเหตุการณ์ความมั่นคงปลอดภัยคอมพิวเตอร์ (Incident Response)  
ให้การสนับสนุนที่จ าเป็น และให้ค าแนะน าในการแก้ไขภัยคุกคามความมั่นคงปลอดภัยทางด้านคอมพิวเตอร์ 
รวมทั้งติดตามและเผยแพร่ข่าวสารและเหตุการณ์ทางด้านความมั่นคงปลอดภัยทางด้านคอมพิวเตอร์   
ต่อสาธารณชน ตลอดจนท าการศึกษาและพัฒนาเครื่องมือและแนวทางต่าง ๆ ในการปฏิบัติเพื่อเพิ่ม   
ความมั่นคงปลอดภัยในการใช้คอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต และศูนย์ประสานงานความมั่นคง
ปลอดภัยสารสนเทศภาครัฐ (จีเซิร์ต)  (Government Computer Emergency And Readiness Team : G-Cert)  
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ในการก ากับดูแลของ ส านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน)  (สรอ.) ซึ่งท าหน้าที่จัดการ
และตอบสนองเหตุการณ์ที่เกี่ยวข้องกับความปลอดภัยทางคอมพิวเตอร์และระบบเครือข่ายของ
หน่วยงานภาครัฐ รวมทั้งการสร้างเครือข่ายพันธมิตรเพื่อให้เกิดความมั่นคงปลอดภัยและช่วยลดความเสี่ยง
ต่อการเกิดอาชญากรรมทางคอมพิวเตอร ์
 นอกจากนี้ยังมีการปรับปรุงกลไกการบังคับใช้กฎหมาย ให้สามารถลดภัยคุกคามที่มีต่อ
ความมั่นคงทางไซเบอร์ พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ ฉบับที่ ๒ พ.ศ.๒๕๖๐ 
และเสนอร่าง พ.ร.บ.ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อก าหนดให้มีหน่วยงานหลัก
ในการรับผิดชอบด าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์ และท าการบูรณาการประสานการท างาน
กับหน่วยงานภาครัฐและเอกชนที่เกี่ยวข้องเรียกว่า คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
(National Cybersecurity Committee : NCSC) เรียกโดยย่อว่า “กปช.” (ปัจจุบันอยู่ระหว่างการรับฟัง
ความคิดเห็นร่าง พ.ร.บ.ฯ) ทั้งนี้คณะรัฐมนตรีได้เห็นชอบในหลักการให้กระทรวงดิจิทัลเพื่อเศรษฐกิจ
และสังคม จัดท าระเบียบส านักนายกรัฐมนตรีว่าด้วยคณะกรรมการเตรียมการด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ พ.ศ.๒๕๖๐ (ประกาศใช้เมื่อวันที่ ๑๘ ตุลาคม ๒๕๖๐) ส าหรับใช้บังคับ    
ในระหว่างการจัดท าร่าง พ.ร.บ.ฯ มีวัตถุประสงค์เพื่อใช้ระเบียบนี้เป็นเครื่องมือส าคัญอย่างหนึ่ง    
ที่จะช่วยในการปกปูอง ปูองกัน หรือรับมือกับสถานการณ์ด้านภัยคุกคามทางไซเบอร์ของประเทศไทย 
ท าให้ประชาชนและประเทศไทยมีความมั่นคงปลอดภัยในการใช้งานเทคโนโลยีดิจิทัล โดยในระเบียบฯ 
ดังกล่าวได้ก าหนดให้มีคณะกรรมการเตรียมการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
โดยมีอ านาจหน้าที่ส าคัญในการจัดท านโยบายและแผนระดับชาติว่าด้วยการรักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติ ตลอดจนการเตรียมการจัดตั้งส านักงานคณะกรรมการรักษาความมั่นคงปลอดภัย          
ไซเบอร์แห่งชาต ิ
 คณะกรรมการเตรียมการไซเบอร์แห่งชาติได้จัดประชุมคณะเตรียมการด้านการรักษา    
ความปลอดภัยมั่นคงไซเบอร์แห่งชาติ ครั้งที่ ๑/๒๕๖๑ เมื่อวันที่ ๙ พฤษภาคม ๒๕๖๑ เวลา ๑๔.๐๐ น.           
ณ ตึกภักดีบดินทร์ ท าเนียบรัฐบาล โดยมี พลเอก ประยุทธ์  จันทร์โอชา นายกรัฐมนตรี เป็นประธานฯ        
ซึ่งการจัดประชุมครั้งน้ีที่ประชุมเสนอเรื่องเพ่ือพิจารณา ๔ เรื่อง คือ 
 ๑. กรอบแนวคิดนโยบายและแผนระดับชาติ เพื่อปกปูอง รับมือ ปูองกัน ลดความเสี่ยง
และความสอดคล้องไปในทิศทางเดียวกัน 
 ๒. แนวทางการก าหนดโครงสร้างพื้นฐานส าคัญทางสารสนเทศ (Critical Information 
Infrastructure : CII) ของประเทศ และแนวปฏิบัติเพื่อตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั่นคง
ปลอดภัยไซเบอร์ (Standard Operating Procedure : SOP)  
 ๓. แนวทางการพัฒนาบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ระยะเร่งด่วน 
 ๔. แนวทางการจัดตั้ง Cybersecurity Agency (CSA) ท าหน้าที่หน่วยประสานงานกลาง
และหน่วยงานเผชิญเหตุด้านความมั่นคงปลอดภัยไซเบอร์ชั่วคราว เพื่อให้ความปลอดภัยมั่นคงไซเบอร์
ของชาติอยู่ในระดับมาตรฐานสากล 
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 สาระส าคัญของการประชุม 
 ๑. ยกระดับ Ranking ด้านความมั่นคงปลอดภัยไซเบอร์ ให้ติด ๑ ใน ๒๐ 
  ส าหรับดัชนีความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์ของไทย เมื่อเปรียบเทียบกับ
ต่างประเทศในปี ๒๕๖๐ สหภาพโทรคมนาคมระหว่างประเทศ (ITU) ได้ท าการส ารวจระดับความเอาจริงเอาจัง 
(Commitment) ด้านความมั่นคงปลอดภัยไซเบอร์ของแต่ละประเทศ โดยพิจารณาจากมาตรการ ๕ ด้าน 
ได้แก่ ด้านกฎหมาย (Legal)  ด้านเทคนิค (Technical)  ด้านหน่วยงานและนโยบาย (Organizational)      
ด้านการพัฒนาศักยภาพ (Capacity Building)  และด้านความร่วมมือ (Cooperation)  พบว่า 
Global Cybersecurity Index (GCI) ของประเทศไทยอยู่ในอันดับที่ ๒๒ จาก ๑๙๔ ประเทศ 
ขณะเดียวกันเมื่อเปรียบเทียบกับประเทศสมาชิกในกลุ่มอาเซียนแล้ว ประเทศไทยอยู่อันดับที่ ๓ รองจาก
ประเทศสิงคโปร์และประเทศมาเลเซีย ซึ่งกระทรวงและหน่วยงานที่เกี่ยวข้องจะช่วยกันขับเคลื่อน     
ให้ไทยติดใน ๒๐ อันดับแรกของประเทศที่มีความพร้อม 
 ๒. แผนเร่งด่วนขับเคลื่อนความเข้มแข็งไซเบอร์ 
  ส่วนเรื่องของยุทธศาสตร์ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ   
ถือว่าเป็นสิ่งส าคัญมากในการขับเคลื่อนประเทศ โดยคณะกรรมการชุดนี้ได้ก าหนดแผนงานระยะเร่งด่วน      
๖ เดือน ๑ ปี และ ๒ ปี ที่หน่วยงานจะร่วมกันท าต่อไปใน ๘ ด้าน ที่สอดคล้องกับแผนยุทธศาสตร์    
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ.๒๕๖๐ – ๒๕๖๔ คือ 
  ๒.๑ การปกปูองโครงสร้างพื้นฐานส าคัญทางสารสนเทศของประเทศ (Critical 
Information Infrastructure Protection : CIIP) 
  ๒.๒ การสร้างศักยภาพในการตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั่นคง
ปลอดภัยไซเบอร์ (Emergency Readiness) 
  ๒.๓ การบูรณาการจัดการความมั่นคงปลอดภัยไซเบอร์ของประเทศ (Cybersecurity 
Governance) 
  ๒.๔ การประสานความร่วมมือระหว่างภาครัฐและเอกชนเพื่อความมั่นคงปลอดภัยไซเบอร์ 
(Public - Private Partnership) 
  ๒.๕ การสร้างความตระหนักและรอบรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Capacity 
Building) 
  ๒.๖ การพัฒนากฎหมาย ระเบียบและมาตรฐานเพื่อความมั่นคงปลอดภัยไซเบอร์          
(Law  Regulation and Standard) 
  ๒.๗ การประสานความร่วมมือระหว่างประเทศเพื่อความมั่นคงปลอดภัยไซเบอร์ 
(International Cooperation) 
  ๒.๘ การวิจัยและพฒันาเพื่อความมั่นคงปลอดภัยไซเบอร์ (Research & Development) 
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 ๓. จัดกลุ่มโครงสร้างพื้นฐานส าคัญทางสารสนเทศของประเทศ ๖ กลุ่ม 
  มติที่ประชุมไดเ้ห็นชอบการจดักลุ่มโครงสร้างพื้นฐานส าคญัทางสารสนเทศของประเทศ 
(Critical Information Infrastructure : CII) ๖ กลุ่มแรก ได้แก ่
  ๓.๑ กลุ่มความมั่นคงและบริการภาครัฐ 
  ๓.๒ กลุ่มการเงิน 
  ๓.๓ กลุ่มเทคโนโลยีสารสนเทศและโทรคมนาคม 
  ๓.๔ กลุ่มการขนส่งและโลจิสติกส์ 
  ๓.๕ กลุ่มพลังงานและสาธารณูปโภค 
  ๓.๖ กลุ่มสาธารณสุข 
  พร้อมยกระดับแผนการท างานร่วมกัน เช่น ซ้อมรับมือภัยคุกคามทางไซเบอร์ รวมถึง
จัดท าแผนปฏิบัติการรับมือไซเบอร์ (National Incident Handling Flow) 
 ๔. เพิ่มก าลังคนไซเบอร์ 
  ดร.พิเชฐ ฯ กล่าวเพิ่มเติมว่า เรื่องการจัดตั้งศูนย์ความร่วมมืออาเซียน - ญี่ปุุน เพื่อพัฒนา
บุคลากรความมั่นคงปลอดภัยไซเบอร์ หรือ ASEAN - Japan Cybersecurity Capacity Building Centre  
ตามมติที่ประชุม Telmin - Japan หรือการประชุมรัฐมนตรีอาเซียนด้านโทรคมนาคมและเทคโนโลยีสารสนเทศ
ร่วมกับประเทศญี่ปุุนที่ประเทศกัมพูชาเมื่อปลายปีที่ผ่านมา โดยประเทศไทยได้รับเลือกให้เป็นเจ้าภาพ
จัดตั้งศูนย์ฯ ขณะนี้ได้มีความพร้อมเป็นอยา่งมาก โดยจะเปิดตัวอย่างเป็นทางการประมาณเดือนมิถุนายน 
๒๕๖๑ ที่จะถึงนี้ ซึ่งกระทรวงดีอไีด้มอบหมายให้ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
(สพธอ.) หรือ ETDA (เอ็ตด้า) เป็นเจ้าภาพหลักในการด าเนินงาน เนื่องจากเป็นหน่วยงานที่มีประสบการณ์    
ในการพัฒนาบุคลากรความมั่นคงปลอดภัยไซเบอร์ของประเทศมาอย่างต่อเนื่อง โดยศูนย์ฯ น้ีได้รับการ
สนับสนุนจากประเทศญี่ปุุนทั้งด้านงบประมาณและองค์ความรู้ต่าง ๆ ท าให้สามารถด าเนินการฝึกอบรม
ให้แก่ประเทศสมาชิกอาเซียนได้อย่างมีประสิทธิภาพ ซึ่งนับเป็นโอกาสส าคัญในการรับถ่ายทอดความรู้และ
ประสบการณ์จากประเทศชั้นน าด้านความมั่นคงปลอดภัยไซเบอร์ ซึ่งจะผนึกก าลังส าคัญในการยกระดับ     
ขีดความสามารถของบุคลากร อันจะส่งผลดีต่อการประเมินความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์
ในเวทีสากล รวมถึงการปรับปรุงอันดับ ITU และ GCI ให้ขึ้นสู่ ๒๐ อันดับต้นของโลก 
  นอกจากนีย้ังมีความจ าเป็นในการด าเนินโครงการเร่งรัดการพัฒนาบุคลากรด้านความมั่นคง
ปลอดภัยไซเบอร์กว่า ๑,๐๐๐ คน ที่ผ่านการรับรองจากหน่วยงาน (CII) ภาครัฐ - เอกชน และสถาบันการศึกษา
 ๕. เตรียมพร้อมหน่วยงานประสานงานกลาง 
  มอบหมายให้ ETDA ท าหน้าที่หน่วยประสานงานกลางเป็นการชั่วคราวระหว่างจัดตั้ง 
Cybersecurity Agency (CSA) เพื่อรับมือภัยคุกคามทางไซเบอร์และท างานร่วมกับหน่วยงานที่เกี่ยวข้อง 
ลดความเสี่ยงจากการถูกโจมต ี



- ๑๓ - 
 

ร่างกรอบยุทธศาสตร์ชาติ ระยะ ๒๐ ปี (พ.ศ.๒๕๖๐ – ๒๕๗๙) 

 ยุทธศาสตร์ที่ ๑ ยุทธศาสตร์ด้านความมัน่คง ตามร่างกรอบยุทธศาสตร์ชาติ ระยะ ๒๐ ปี 
(พ.ศ.๒๕๖๐ – ๒๕๗๙) มีเนื้อหามุ่งเน้นการพัฒนาศักยภาพในการปูองกันประเทศพร้อมรับมือกับภัยคุกคาม
ทั้งทางทหารและภัยคุกคามอื่น ๆ ทั้งจากการสร้างขีดความสามารถภายในและการสร้างความร่วมมือกับ 
ประเทศเพ่ือนบ้านและมิตรประเทศ นอกจากนี้การบูรณาการความร่วมมือกับต่างประเทศที่เอื้อให้เกิด 
ความมั่นคงในทุกด้านและปูองกันภัยคุกคามจากอาชญากรรมข้ามชาติในทุกรูปแบบก็เป็นแนวทางที่มี
ความส าคัญมากขึ้นภายใต้ภูมิทัศน์โลกไร้พรมแดนและการเปลี่ยนแปลงด้านภูมิรัฐศาสตร์ที่เป็นเครือข่าย 
ซับซ้อนขึ้นมาก โดยเฉพาะอย่างยิ่งในการวางระบบบริหารจัดการความเสี่ยงจากการโจมตีทางไซเบอร์ 
และการบริหารจัดการภัยพิบัติและภัยในรูปแบบใหม่ที่ต้องบูรณาการความร่วมมือให้เกิดผล โดยมีแนวทาง
และประเด็นการพัฒนาที่เกี่ยวข้องกับการข่าวกรองและการรักษาความมั่นคงปลอดภัยทางไซเบอร์ ดังนี้       
 ประเด็นที่ ๑.๒ การพัฒนาศักยภาพในการปูองกันประเทศ พร้อมรับมือกับภัยคุกคามทั้ง
ทางทหารและภัยคุกคามอื่น ๆ เสริมสร้างและพัฒนาขีดความสามารถของระบบงานข่าวกรองอย่างต่อเนื่อง 
ให้สามารถประเมินสถานการณ์ในระยะยาวได้อย่างแม่นย า พัฒนาความเป็นหุ้นส่วนทางการข่าวกรอง 
กับทุกภาคส่วน รวมถึงพัฒนาศักยภาพของบุคลากรและเทคโนโลยีที่เกี่ยวข้อง ตลอดจนพัฒนา
ระบบฐานข้อมลูด้านความมั่นคงให้มีความทันสมัยครอบคลุมความต้องการการใช้งานอย่างครบถ้วน 
 ประเด็นที่ ๑.๓ บูรณาการความร่วมมือกับต่างประเทศที่เอื้อให้เกิดความมั่นคง ความมั่งคั่ง
ทางเศรษฐกิจ ปูองกันภัยคุกคามข้ามชาติ และคุณภาพชีวิตของคนในชาติ  เสริมสร้างความมั่นคง
และปกปูองโครงสร้างพื้นฐานและสาธารณูปโภคที่บริหารจัดการด้วยไซเบอร์ ให้ปลอดภัยจากการโจมตี  
รวมถึงส่งเสริมวัฒนธรรมสร้างความตระหนักรู้ในการใช้ไซเบอร์ในทางที่เหมาะสมตลอดจนพัฒนา      
เพื่อให้สามารถรับมือกับภัยคุกคามทางไซเบอร์ทั้งยามปกติ ยามเกิดเหตุ การฟื้นตัวและฟื้นฟูหลังเกิดเหตุ 
และการเยียวยาแก้ไขผลกระทบ 

นโยบายความมั่นคงแห่งชาติ พ.ศ.๒๕๕๘ – ๒๕๖๔ 

 นโยบายความมั่นคงแห่งชาติ พ.ศ.๒๕๕๘ – ๒๕๖๔ ได้กล่าวถึงบริบทการเปลี่ยนแปลง 
ที่น าไปสู่ภัยคุกคามรูปแบบใหม่ไว้ว่า กระแสโลกาภิวัตน์ท าให้การเชื่อมโยงในมิติต่าง ๆ เป็นไปอย่างรวดเร็ว 
ส่งผลให้ความมั่นคงที่เกี่ยวกับเทคโนโลยีสารสนเทศและเครือข่ายมีแนวโน้มจะเป็นประเด็นที่มีความเสี่ยง 
จากการถูกโจมตีและการจารกรรมทางไซเบอร์ เนื่องจากการก าหนดมาตรการปูองกันท าได้ยากและไม่ทัน
ต่อความก้าวหน้าทางเทคโนโลยี ทั้งนี้ประเทศก าลังพัฒนาจะตกเป็นเปูาหมายการโจมตีมากขึ้น   
เพราะมีความล้าหลังทางเทคโนโลยีและขาดความรู้ในการก าหนดมาตรการปูองกันที่ต้องใช้ผู้ที่ มี
ความช านาญเฉพาะทาง นอกจากนี้อิทธิพลของสื่อประเภทเครือข่ายสังคมเป็นเครื่องมือส าคัญของ
ประชาชนในการรวมตัวด าเนินกิจกรรมทางสาธารณะ และการเคลื่อนไหวกิจกรรมทางการเมือง      
ท าให้สื่อดังกล่าวมีโอกาสถูกน ามาใช้ในทางที่ผิดเพื่อโจมตี บ่อนท าลาย หรือบิดเบือนข้อเท็จจริง  
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รวมถึงการแพร่กระจายถ้อยค าที่สร้างความเกลียดชังที่มีฐานมาจากอคติและการเลือกปฏิบัติ ซึ่งอาจท าให้
เกิดความเกลียดชังและปัญหาความแตกแยกภายในประเทศรวมถึงส่งผลกระทบต่อความสัมพันธ์
ระหว่างประเทศ ในกรณีที่มีการใช้สื่อประเภทนี้โจมตีหรือบ่อนท าลายประเทศอื่น 
 ดังนั้นนโยบายความมั่นคงแห่งชาติฉบับนี้ จึงได้ก าหนดนโยบายความมั่นคงไว้รองรับ      
ในส่วนที่ ๒ นโยบายความมั่นคงแห่งชาติทั่วไป นโยบายที่ ๑๐ เสริมสร้างความมั่นคงทางเทคโนโลยี
สารสนเทศและไซเบอร์ ดังนี ้
 ข้อ ๑๐.๑ ปกปูอง ปูองกัน ภัยคุกคามด้านไซเบอร์ สงครามไซเบอร์ และเสริมสร้าง      
ความปลอดภัยระบบเทคโนโลยีสารสนเทศ โดยการบูรณาการจัดการความมั่นคงทางไซเบอร์ระหว่าง
หน่วยงานภาครัฐ การประสานความร่วมมือและเสริมสร้างเครือข่ายกับภาคเอกชน ภาควิชาการ บุคลากร 
องค์กรและผู้เชี่ยวชาญทางด้านการรักษาความมั่นคงทางไซเบอร์ การเสริมสร้างความร่วมมือระหว่างประเทศ 
การเฝูาระวังและการพัฒนาระบบปูองกัน การโจมตีระบบสารสนเทศ การพัฒนาความพร้อมต่อ
สงครามไซเบอร์ การปกปูองโครงสร้างพื้นฐานส าคัญด้านสารสนเทศของประเทศ การกู้คืนข้อมูล 
ระบบและเครือข่าย และการพัฒนามาตรฐานด้านความปลอดภัยในทุกด้าน 
 ข้อ ๑๐.๒ พัฒนาการบังคับใช้กฎหมาย โดยการพัฒนาระเบียบและกฎหมายเพื่อความมั่นคง
ปลอดภัยไซเบอร์ และการพัฒนาเทคโนโลยีส าหรับงานสืบสวนและปูองกันอาชญากรรมไซเบอร์ให้สามารถลด
ภัยคุกคามหรืออันตรายที่ส่งผลกระทบกับบุคคล ข้อมูลและระบบเทคโนโลยีสารสนเทศ โดยเฉพาะที่อยู่ใน
รูปของการท าธุรกรรมทางอิเล็กทรอนิกส์ การละเมิดทรัพย์สินทางปัญญา การโจรกรรมข้อมูลสารสนเทศ 
การละเมิดสิทธิเสรีภาพของบุคคล การกรรโชกข้อมูลสารสนเทศ การกระท าผิด ตลอดจนการก่อวินาศกรรม
หรือท าลายระบบสารสนเทศ รวมถึงการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร ์
 ข้อ ๑๐.๓ พัฒนาศักยภาพทางด้านเทคโนโลยีสารสนเทศ โดยส่งเสริมการวิจัย พัฒนา และ    
จดสิทธิบัตรเทคโนโลยีสารสนเทศที่ผลิตโดยคนไทย การวิจัยและพัฒนาเพื่อความมั่นคงปลอดภัยไซเบอร์ 
การบูรณาการเชื่อมโยงระบบฐานข้อมูลภาครัฐ การพัฒนาระบบรัฐบาลอิเล็กทรอนิกส์แบบบูรณาการ
รวมถึงการใช้ระบบรัฐบาลอิเล็กทรอนิกส์ เครือข่ายสื่อสารข้อมูลเชื่อมโยงหน่วยงานภาครัฐ ( GIN)           
ระบบคลาวด์ภาครัฐ (G-Cloud) ตลอดจนการพัฒนาบุคลากรภาครัฐ องค์กรทุกภาคส่วนที่เกี่ยวข้อง       
ให้มีความรู้ความช านาญทางด้านระบบเทคโนโลยีสารสนเทศและการรักษาความปลอดภัยทางไซเบอร์ 
เพื่อให้บุคลากรภาครัฐและองค์กรทุกภาคส่วนที่เกี่ยวข้องมีข้อมูลข่าวสารและความรู้ทางด้านเทคโนโลยี     
ที่ทันสมัยและการรักษาความมั่นคงปลอดภัยทางไซเบอร์ รวมถึงการพัฒนาบุคลากรทางด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ทั้งในเชิงปริมาณและคุณภาพอย่างต่อเนื่อง 
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 นอกจากนี้นโยบายความมั่นคงแห่งชาติ ฯ ส่วนที่ ๒ นโยบายความมั่นคงแห่งชาติทั่วไป    
ยังได้ก าหนดนโยบายด้านการพัฒนางานข่าวกรองไว้ในนโยบายที่ ๑๕ พัฒนาระบบงานข่าวกรอง          
ให้มีประสิทธิภาพ ดังนี ้
 ข้อ ๑๕.๑ ด าเนินงานข่าวกรองที่มีคุณภาพและแจ้งเตือนภัยล่วงหน้าอย่างมีประสิทธิภาพ    
ทั้งภัยคุกคามต่อความมั่นคงแห่งชาติ และความเคลื่อนไหวที่สนับสนุนการเสริมสร้างความมั่นคงและ
ผลประโยชน์แห่งชาต ิ
 ข้อ ๑๕.๒ เสริมสร้างความร่วมมืออย่างเป็นเอกภาพในประชาคมข่าวกรอง และ
หน่วยงานภาครัฐ รวมทั้งหน่วยงานข่าวกรองต่างประเทศ และมีเครือข่ายด้านข้อมูลข่าวสารกับภาคเอกชน
และประชาชน 
 ข้อ ๑๕.๓ เสริมสร้างและพัฒนาขีดความสามารถของระบบงานข่าวกรองอย่างต่อเนื่อง    
โดยพัฒนาบุคลากรและเพิ่มศักยภาพของเทคโนโลยี ระบบฐานข้อมูลและองค์กรด้านการข่าว 

ยุทธศาสตร์ข่าวกรองแห่งชาติ พ.ศ.๒๕๕๘ – ๒๕๖๔ 

 ยุทธศาสตร์ข่าวกรองแห่งชาติ พ.ศ.๒๕๕๘ – ๒๕๖๔ ได้ประเมินสถานการณ์ภัยคุกคาม
ความมั่นคงและสถานการณ์ที่เป็นโอกาสในการเสริมสร้างความมั่นคงในระยะ ๗ ปี (พ.ศ.๒๕๕๘ – ๒๕๖๔) 
ระบุว่าสถานการณ์ภายในประเทศยังคงมีความรุนแรงและมีแนวโน้มที่จะขยายตัว โดยหนึ่งในประเด็น
ที่ส าคัญ คือ ภัยคุกคามใหม่และความมั่นคงทางเทคโนโลยีสารสนเทศ 
 ดังนั้นยุทธศาสตร์ข่าวกรองแห่งชาติฉบับนี้ จึงมีวัตถุประสงค์เพื่อให้มีงานข่าวกรอง          
ที่มีคุณภาพและแจ้งเตือนภัยคุกคามได้อย่างมีประสิทธิภาพรวมทั้งสนับสนุนโอกาสและผลประโยชน์      
ในการแข่งขันของไทย และให้เสริมสร้างความร่วมมืออย่างเป็นเอกภาพในประชาคมข่าวกรอง
ทั้งในประเทศและต่างประเทศ รวมถึงเครือข่ายภาคเอกชนและประชาชน อีกทั้งเสริมสร้างและ
พัฒนาขีดความสามารถของระบบงานข่าวกรอง ทั้งนีใ้นยุทธศาสตร์ที่ ๒ ยุทธศาสตร์ข่าวกรองเพื่อปูองกัน
และแก้ไขภัยคุกคามทั่วไปและเสริมสร้างโอกาสด้านความมั่นคง ได้ก าหนดกลยุทธ์ที่ ๒ ปูองกันและแก้ไข       
ภัยคุกคามระบบสารสนเทศไว้รองรับประเด็นยุทธศาสตร์ 

ยุทธศาสตร์ป้องกันประเทศ กระทรวงกลาโหม พ.ศ.๒๕๖๐ – ๒๕๗๙ 

 ยุทธศาสตร์ปูองกันประเทศ กระทรวงกลาโหม พ.ศ.๒๕๖๐ – ๒๕๗๙ บทที่ ๔ แนวความคิด 
และประเด็นยุทธศาสตร์ ได้ก าหนดมาตรการและขีดความสามารถที่ต้องการด้านการข่าวกรองและ  
การปฏิบัติการดา้นไซเบอร์ ในประเด็นยุทธศาสตร์ที่ ๖ การปฏิบัติการทางทหารเพื่อรักษาอธิปไตยและ
ผลประโยชน์แห่งชาติ ดังนี ้
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 ด้านการข่าวกรอง 
 ระยะที่ ๑ (พ.ศ.๒๕๖๐ - ๒๕๖๔) พัฒนาระบบข่าวกรองด้วยเทคโนโลยีที่ทันสมัยให้สามารถ
แจ้งเตือนภัยคุกคามทางทหารได้อย่างมีประสิทธิภาพ รวมทั้งสามารถใช้ประโยชน์ในการแจ้งเตือนภัยคุกคาม 
ที่ไม่ใช่ทางทหาร และความท้าทายด้านความมั่นคงที่เกี่ยวข้องกับกระทรวงกลาโหมได้ด้วย โดยต้องมี
ระบบฐานข้อมูลข่าวกรองร่วม สามารถหาข่าวและแจ้งเตือนภัยคุกคามในพื้นที่ชายแดน พื้นที่ระวังปูองกัน 
และพื้นที่สนใจอื่น ๆ มีความร่วมมืออย่างเป็นเอกภาพในประชาคมข่าวกรองหน่วยงานภาครัฐ       
และหน่วยงานข่าวกรองต่างประเทศ มีเครือข่ายข้อมูลข่าวสารกับภาคเอกชนและประชาชน รวมทั้งมี
ขีดความสามารถในการประเมินสภาวะแวดล้อมด้านความมั่นคงทั่วทุกภูมิภาคของโลกที่มีผลกระทบ
ต่อไทย 
 ระยะที่ ๒ (พ.ศ.๒๕๖๕ - ๒๕๖๙) ระยะที่ ๓ (พ.ศ.๒๕๗๐ - ๒๕๗๔) จนถึง ระยะที่ ๔     
(พ.ศ.๒๕๗๕ - ๒๕๗๙) น้ัน ตัวยุทธศาสตร์ได้ก าหนดทิศทางใน ๓ ระยะนี้เป็นไปในทิศทางเดียวกัน คือ 
พัฒนาระบบข่าวกรองอย่างต่อเนื่องให้สามารถแจ้งเตือนภัยคุกคามทางทหารได้อย่างมีประสิทธิภาพ  
รวมทั้งสามารถใช้ประโยชนใ์นการแจ้งเตือนภัยคุกคามที่ไม่ใช่ทางทหาร และความท้าทายด้านความมั่นคง
ที่เกี่ยวข้องกับกระทรวงกลาโหมได้ด้วย โดยให้ความส าคัญกับระบบฐานข้อมูลข่าวกรองร่วม               
ขีดความสามารถในการหาข่าวและแจ้งเตือนภัยคุกคามในพื้นที่ชายแดน พื้นที่ระวังปูองกันและ      
พื้นที่สนใจอื่น ๆ ความร่วมมืออย่างเป็นเอกภาพในประชาคมข่าวกรอง หน่วยงานภาครัฐและ
หน่วยงานข่าวกรองต่างประเทศ เครือข่ายข้อมูลข่าวสารกับภาคเอกชนและประชาชน รวมทั้งมี        
ขีดความสามารถในการประเมินสภาวะแวดล้อมด้านความมั่นคง  
 ด้านการปฏิบัติการด้านไซเบอร์ 
 ระยะที่ ๑ (พ.ศ.๒๕๖๐ - ๒๕๖๔) พัฒนาก าลังพล โครงสร้างพื้นฐาน และเทคโนโลยี       
ให้มีความพร้อมในการปฏิบัติในมิติไซเบอร์ สร้างความตระหนักรู้ทางไซเบอร์ให้กับทุกภาคส่วนและ     
สร้างความร่วมมือทางไซเบอร์ทั้งในและต่างประเทศ 
 ระยะที่ ๒ (พ.ศ.๒๕๖๕ - ๒๕๖๙) และ ระยะที่ ๓ (พ.ศ.๒๕๗๐ - ๒๕๗๔) พัฒนาศักยภาพและ   
ขีดความสามารถในการปฏิบัติในมิติไซเบอร์ เพื่อให้มีพลังอ านาจทางไซเบอร์ที่มีประสิทธิภาพอย่างต่อเนื่อง 
 ระยะที่ ๔ (พ.ศ.๒๕๗๕ - ๒๕๗๙) เพิ่มศักยภาพและขีดความสามารถในการปฏิบัติในมิติไซเบอร์
ให้อยู่ในแนวหน้าและเป็นที่ยอมรับในระดับภูมิภาคเอเชียตะวันออกเฉียงใต ้

กรอบงานความมั่นคงปลอดภัยทางไซเบอร์ (Cybersecurity Framework) 
และงานข่าวกรองที่เกี่ยวข้อง 

 ๑. บทความเรื่อง “Standard และ Framework ที่น่าสนใจในยุค Thailand 4.0             
โดย Acinfotec ได้แนะน ามาตรฐานด้านความมั่นคงปลอดภัยที่น่าสนใจส าหรับประเทศไทยโดยระบุว่า 
วิวัฒนาการด้านระบบ IT ในประเทศไทยที่เห็นชัดเจนที่สุดในตอนนี้คือ การน าระบบ Cloud เข้ามาใช้งาน 
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ในองค์กรไม่ว่าจะเป็นการย้าย Data Center ไปยังระบบ Cloud การใช้ระบบ Cloud เป็น DR Site 
หรือให้บริการเซอร์วิสผ่านระบบ Cloud ท าให้ข้อมูลของพนักงานและข้อมูลของลูกค้ามีการเคลื่อนย้าย
ไปยังระบบ Cloud ดังนั้น มาตรฐานและกรอบการด าเนินงานด้านความมั่นคงปลอดภัยสมัยใหม่       
ที่ควรพิจารณาถึงตอนนี ้ประกอบด้วย 
  ๑.๑ ISO/IEC 27001:2013 มาตรฐานด้านการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ (ISMS) เรียกได้วา่เป็นมาตรฐานยอดนิยมขององค์กรในประเทศไทยที่มีการด าเนินงานหรือ
บริการเกี่ยวกับสารสนเทศ จากสถิติทั่วโลกพบว่าปี ๒๐๑๕ มีองค์กรที่ได้รับการรับรองมาตรฐานดังกล่าว
เพิ่มขึ้นจากปี ๒๐๑๔ ถึง ๒๐% รวมเป็น ๒๓,๐๐๕ แห่ง 
  ๑.๒ ISO/IEC 27002:2013 ข้อปฏิบัติส าหรับสนับสนุน ISO 27001 ซึ่งระบุแนวทาง
ปฏิบัติที่ดีที่สุด (Best Practice) ส าหรับการเริ่มต้นการพัฒนาและการบ ารุงรักษา ISMS 
  ๑.๓ ISO/IEC 20000 - 1:2011 มาตรฐานด้านการบริหารจัดการการให้บริการ (SMS)   
ซึ่งเป็นข้อปฏิบัติส าหรับ Service Provider ในการวางแผน เริ่มต้น พัฒนา ด าเนินการ ติดตาม 
ทบทวน บ ารุงรักษา และปรับปรุง SMS อย่างต่อเนื่อง 
  ๑.๔ ISO 22301:2012 มาตรฐานด้านการบริหารจัดการความต่อเนื่องทางธุรกิจ 
(Business Continuity Management Systems) เป็นมาตรฐานที่ช่วยให้แต่ละองค์กรสามารถวางแผน
รับมือกับภัยพิบัติรูปแบบต่าง ๆ ได้อย่างเป็นระบบโดยเฉพาะอย่างยิ่งการโจมตีไซเบอร ์
  ๑.๕ ISO/IEC 27032:2012 ส่วนขยายของ ISO 27001 ซึ่งเน้นโฟกัสที่การธ ารงไว้ซึ่ง 
Confidentiality  Integrity และ Availability ใน Cyberspace หรือก็คือความมั่นคงปลอดภัยของ
ทรัพย์สินในโลกไซเบอร์ เช่น ฮาร์ดแวร์ ซอฟต์แวร์ ข้อมูล บริการ รวมไปถึงสิ่งที่จับต้องไม่ได้ 
(Virtual Assets) เช่น ชื่อเสียง แบรนด์ เป็นต้น 
  ๑.๖ ISO 31000:2009 มาตรฐานด้านการบริหารจัดการความเสี่ยงระดับองค์กร  
เป็นแกนหลักส าคัญของทุกมาตรฐาน ISO 
  ๑.๗ ISO/IEC 27017:2015 ส่วนขยายของ ISO 27001 ที่มีขอบเขตครอบคลุมบริการ
บนระบบ Cloud โดยมีการขยายความข้อปฏิบัติบน ISO 27002 เช่น สิทธิในการลบข้อมูลบนระบบ 
Cloud เมื่อเปลี่ยนไปใช้ Cloud Provider เจ้าใหม่ เป็นต้น โดยมาตรฐานนี้ครอบคลุมมาตรการควบคุม
ส าหรับผู้ให้บริการและผู้ใช้บริการ 
  ๑.๘ ISO/IEC 27018:2014 เช่นเดียวกับ ISO 27017 มาตรฐานนี้เป็นข้อปฏิบัติส าหรับ
การปกปูองข้อมูลส่วนบุคคล (PII) บนระบบ Cloud สาธารณะ โดยมีการขยายความเพิ่มเติมจาก  
ISO 27002 และเพิ่มมาตรการควบคุมจาก ISO 29100 เข้าไป 
  ๑.๙ CSA - STAR มาตรฐานด้านความมั่นคงปลอดภัยในการให้บริการระบบ Cloud   
โดยผู้ที่ขอใบรับรองจ าเป็นต้องได้รับการรับรองมาตรฐาน ISO 27001 แบ่งออกเป็น ๓ ระดับ คือ 
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   ๑.๙.๑ Self - Assessment – Cloud Provider ประเมินตนเองตาม Cloud 
Control Matrix 
   ๑.๙.๒ Third Party Assessment - based Certification มี Auditor 
ภายนอกเป็นผู้ตรวจในประเทศไทยมี Cloud Provider ที่ได้รับการรับรองแล้ว ๓ ราย 
   ๑.๙.๓ Continuous Monitoring - based Certification ก าลังพัฒนาอยู่ 
โดยมีจุดประสงค์เพื่อให้มีความมั่นคงปลอดภัยอย่างต่อเนื่อง 
  ๑.๑๐ NIST Cyber Security Framework กรอบการด าเนินด้านความมั่นคงปลอดภัยไซเบอร์ 
ประกอบด้วย ๕ องค์ประกอบหลัก คือ Identity  Protect  Detect  Response  Recovery 
 ๒. รายงานเรื่อง Cybersecurity Strategy A Guildline and Recommendations 
September 2015 โดย พ.อ.ดร.เศรษฐพงค์  มะลิสุวรรณ ประธานกรรมการกิจการโทรคมนาคม
และรองประธาน กสทช. จัดท าขึ้นเพื่อเป็นแนวทางในการพัฒนายุทธศาสตร์ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
(National Cybersecurity Strategy) โดยผลของรายงานฉบับนี้ได้มาจากการศึกษา วิจัย และวิเคราะห์ 
แนวทางการพัฒนายุทธศาสตร์จากประเทศต่าง ๆ ทั่วโลก ระบุว่า “เนื่องจากปัจจุบันระบบสารสนเทศ
ขององค์กรต่าง ๆ มีขนาดใหญ่ขึ้นการบริหารจัดการจึงเป็นสิ่งส าคัญ องค์กรจ าเป็นต้องมีการก าหนด
นโยบายและมาตรการควบคุมเพื่อให้ระบบสารสนเทศทั้งหมดที่อยู่ภายใต้การก ากับดูแลมีแนวปฏิบัติ
ด้านความมั่นคงปลอดภัยเดียวกันและเป็นไปตามที่องค์กรก าหนด ซึ่งมาตรฐานด้านความมั่นคงปลอดภัย
ที่ทั่วโลกนิยมใช ้ไดแ้ก่ ISO ของสหภาพยุโรป และ NIST ของประเทศสหรัฐอเมริกา โดยผู้วิจัยได้ศึกษา
กรอบการด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ (Cybersecurity Framework) ที่ได้รับการยอมรับ
จากนานาประเทศรวมถึงองค์กรต่าง ๆ ในประเทศไทย คือ กรอบการด าเนินงานเพื่อความมั่นคง
ปลอดภัยไซเบอร์ของ NIST (NIST Cybersecurity Framework) ที่ร่างโดยสถาบันมาตรฐานและ
เทคโนโลยี (NIST) กระทรวงพาณิชย์สหรัฐอเมริกา เพื่อเป็นแนวทางให้ภาครัฐและเอกชนใช้ในการ
ด าเนินการเกี่ยวกับการดูแลและปกปูององค์กรจากภัยในโลกไซเบอร์ ซึ่งกรอบการด าเนินงานดังกล่าว
เป็นการก าหนดนโยบายเกี่ยวกับความมั่นคงปลอดภัยของหน่วยงานโครงสร้างพื้นฐานส าคัญ            
แต่ไม่ได้เป็นการเพิ่มมาตรฐานหรือแนวคิดใหม่ ในทางตรงข้ามกลับเป็นการผลักดันและผสมผสาน
แนวปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์ของอุตสาหกรรมช้ันน าที่ได้รับการพัฒนาจากองค์กรต่าง ๆ 
เช่น NIST และองค์การระหว่างประเทศว่าด้วยเรื่องมาตรฐาน (ISO) 
 กรอบการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์เป็นผลมาจากค าสั่ง Executive Order 
ของประธานาธิบดีสหรัฐอเมริกา ในเดือนกุมภาพันธ์ พ.ศ.๒๕๕๖ ที่ชื่อว่า “Improving Critical 
Infrastructure Cybersecurity” หรือ “การพัฒนาความมั่นคงปลอดภัยไซเบอร์ของโครงสร้างพื้นฐาน  
ที่ส าคัญของประเทศ” ระยะเวลา ๑๐ เดือนที่มีการปรึกษาหารือร่วมกันจากผู้เชี่ยวชาญด้านความปลอดภัย
มากกว่า ๓,๐๐๐ คน รวมถึงการรวบรวมแนวทางความเสี่ยงที่อาจเกิดขึ้นจะสามารถช่วยองค์กรต่าง ๆ 
ในการระบุจัดเตรียม และพัฒนาแนวปฏิบัติส าหรับความมั่นคงปลอดภัยไซเบอร์ให้ส าเร็จ และยังสร้าง
ภาษากลางส าหรับการสื่อสารกันทั้งภายในและระหว่างองค์กรเกี่ยวกับประเด็นความมั่นคงปลอดภัยไซเบอร์
อีกด้วย 
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 กรอบการด าเนินงานนี้เป็นกระบวนการแบบวนซ้ า  ซึ่งถูกออกแบบมาเพื่อพัฒนา     
แบบค่อยเป็นค่อยไปพร้อมกับการเปลี่ยนแปลงรูปแบบภัยคุกคามความมั่นคงปลอดภัยไซเบอร์ 
กระบวนการและเทคโนโลยี ซึ่งจะมีการปรับปรุงเป็นระยะจากบทเรียนต่าง ๆ ที่ได้รับและผลตอบรับ
จากภาคอุตสาหกรรม โดยที่กรอบการด าเนินงานนี้มองความมั่นคงปลอดภัยไซเบอร์ที่มีการพัฒนา
อย่างมีประสิทธิภาพ จะต้องมีการพัฒนาปรับปรุงยุทธศาสตร์และกลยุทธ์ในลักษณะวงจรพลวัต
แบบต่อเนื่องที่มีการรับมือจากภัยคุมคามและมีแนวทางการแก้ปัญหา 
 โครงสร้างหลักของกรอบด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ (Framework Core)   
เป็นตัวก าหนดมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์  ผลลัพธ์ที่เกิดขึ้นและเป็นกรอบอ้างอิง           
ที่สามารถน าไปใช้งานและมีกิจกรรมพื้นฐานที่ต่อเนื่องกันสามารถแบ่งย่อยได้ ๕ กิจกรรมหลัก ได้แก่   
การก าหนด การปูองกัน การตรวจจับ การรับมือ และการคืนสภาพ โดยโครงสร้างหลักของกรอบ        
การด าเนินงานอธิบายวงจรต่อเนื่องของกระบวนการทางธุรกิจ ซึ่งท าให้เกิดความมั่นคงปลอดภัยไซเบอร์ 
ที่มีประสิทธิภาพ 
 ๓. บทความเรื่อง “ท าความรู้จักกับ NIST Cybersecurity Framework” โดยบริษัท 
กสท. โทรคมนาคม จ ากัด (มหาชน) ระบุว่า 
  NIST Cybersecurity Framework เป็นหนึ่งในกรอบท างานด้านความมั่นคงปลอดภัยไซเบอร์ 
ซึ่งเป็นที่นิยมใช้อย่างมากในปัจจุบันไม่เพียงแค่องค์กรในสหรัฐฯ เท่านั้น Framework ดังกล่าวยังเป็น
ที่แพร่หลายไปยังทุกภูมิภาคทั่วโลกรวมไปถึงประเทศไทย ซึ่งหลายองค์กรเริ่มน า Framework น้ีมาประยุกต์ใช้
เพื่อรับมือกับภัยคุกคามไซเบอร ์
  Framework นี้น าเสนอหลักการและแนวทางปฏิบัติที่ดีที่สุดของการบริหารจัดการความเสี่ยง 
เพื่อยกระดับความมั่นคงปลอดภัยขององค์กรทุกระดับ รวมไปถึงช่วยให้องค์กรสามารถวางแผนปูองกัน 
ตรวจจับและตอบสนองต่อภัยคุกคามได้อย่างรวดเร็วและเป็นระบบ ในขณะที่ธุรกิจยังคงด าเนินต่อไป
ได้อย่างต่อเนื่อง โดยหัวใจส าคัญของ Framework แบ่งออกเป็น ๕ ฟังก์ชัน่หลัก คือ 
  ๑. Identify  การระบุและเข้าใจถึงบริบทต่าง ๆ เพื่อการบริหารจัดการความเสี่ยง 
  ๒. Protect  การวางมาตรฐานควบคุมเพื่อปกปูองระบบขององค์กร 
  ๓. Detect  การก าหนดขั้นตอนและกระบวนการต่าง ๆ เพื่อตรวจจับสถานการณ์      
ที่ผิดปกต ิ
  ๔. Respond  การก าหนดขั้นตอนและกระบวนการต่าง ๆ เพื่อรับมือกับสถานการณ์
ผิดปกติที่เกิดขึ้น 
  ๕. Recovery  การก าหนดขั้นตอนและกระบวนการต่าง ๆ เพื่อให้ธุรกจิสามารถด าเนิน
ได้อย่างต่อเนื่องและฟื้นฟูระบบให้กลับคืนมาเหมือนเดิม 
  ซึ่งแต่ละฟังก์ชั่นหลักจะแบ่งออกเป็นฟังก์ชันย่อยพร้อมระบุเอกสารอ้างอิง เช่น 
ISO/IEC 27001:2013   COBIT 5   NIST SP800 - 53 เพื่อให้ผู้อ่านน ากระบวนหรือแนวทางปฏิบัติจาก
เอกสารเหล่านั้นมาใช้เพื่อด าเนินการตามฟังก์ชัน่ย่อยเหล่านี้ได้ทันที 
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แผนภาพที ่๒ - ๑  กรอบท างานด้านความมั่นคงปลอดภัยไซเบอร์ NIST Cybersecurity Framework 

ที่มา : N. Hanacek/NIST, Online, 2013  

 ๔. ข่าวกรองภัยคุกคามไซเบอร์ (Cyber Threat Intelligence : CTI ) เป็นรูปแบบของข่าวกรอง
ที่แพร่หลายและเป็นที่รู้จักกันดีในกลุ่มองค์กรหรือหน่วยงานต่าง ๆ ทั่วโลก ที่รับผิดชอบด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ ซึ่ง CTI เป็นการน าข้อมูลที่รวบรวมได้จากเครือข่ายมาวิเคราะห์ร่วมกับ
ฐานข้อมูลของการโจมตีเพื่อให้องค์กรสามารถรับมือกับภัยคุกคามทางไซเบอร์ได้ โดยเว็บไซต์วิกิพีเดีย    
ได้อธิบายความหมายของข่าวกรองภัยคุกคามไซเบอร์ (Cyber Threat Intelligence : CTI ) ว่า         
“เป็นกระบวนการทีป่ระกอบด้วยการคัดเลือกผู้เชี่ยวชาญด้านการรักษาความปลอดภัยสารสนเทศและ
การระดมทรัพยากรทางเทคนิค เพื่อปูองกันโครงสร้างพื้นฐานวิกฤติและทรัพย์สินทางปัญญาขององค์กร     
โดยใช้พื้นฐานของงานข่าวกรองในการรวบรวมผ่านข่าวกรองจากแหล่งข่าวเปิด (OSINT)  ข่าวกรอง      
สื่อสังคมออนไลน์ (SOCMINT)  ข่าวกรองบุคคล (HUMINT)  ข่าวกรองเทคนิค (TECHINT)  หรือ   
ข่าวกรองเชิงลึกจากเว็บไซต์ลับ โดย CTI มีภารกิจหลักคือการวิจัยและวิเคราะห์แนวโน้ม และการพัฒนา   
ด้านเทคนิคใน ๓ มิติ ได้แก่ อาชญากรรมไซเบอร์ นักเจาะระบบ และการจารกรรมไซเบอร์ ซึ่งการสะสม 
ฐานข้อมูลการวิจัยและวิเคราะห์เหล่านี้จะถูกพัฒนาเป็นมาตรการปูองกันการโจมตีทางไซเบอร์ 
ข้อพิจารณาเกี่ยวกับผลกระทบจากภัยคุกคามไซเบอร์ ซึ่ง CTI จะช่วยพัฒนาประสิทธิภาพในการแก้ไขปัญหา 
และรักษาความมั่นคงปลอดภัยในระดับชาต”ิ 
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กระบวนการข่าวกรองที่สนับสนุนการปฏิบัติการไซเบอร์ตามหลักวิชา 

 Joint Publication 3 - 12(R) Cyberspace Operations (5 Feb 2013) ได้กล่าวถึง
กระบวนงานข่าวกรองไซเบอร์ ซึ่งมีส่วนส าคัญในการสนับสนุนการปฏิบัติการทางไซเบอร์ทั้งเชิงรับและเชิงรุก 
และเป็นการด าเนินการร่วมกันทั้งหน่วยข่าวในระดับกลาโหมและหน่วยข่าวระดับชาติทั้งภาครัฐและเอกชน 
เนื่องจากภัยคุกคามทางไซเบอร์มีความซับซ้อนและรวดเร็วกว่าภัยคุกคามทางทหารซึ่งเป็นภัยคุกคาม     
ในรูปแบบเดิม ดังนั้นข่าวกรองที่ได้รับจากหลายภาคส่วนจะช่วยในการวิเคราะห์ ระบุสิ่งบอกเหตุ       
เพื่อท าให้ทราบถึงหนทางการปฏิบัติทางไซเบอร์ของฝุายตรงข้าม 
 ส าหรับการปฏิบัติการด้านการข่าวในมิติของไซเบอร์นั้น เป็นการด าเนินตามวงรอบข่าวกรอง
เช่นเดียวกันกับการปฏิบัติการด้านการข่าวในมิติอื่น ๆ ซึ่งจะด าเนินการทั้งในระดับยุทธวิธี ระดับยุทธการ 
และระดับยุทธศาสตร์ รวมทั้งการเตรียมสภาพแวดล้อมพื้นที่ปฏิบัติการทางไซเบอร์เพื่อใช้ในการวางแผน
ส าหรับการปฏิบัติการไซเบอร์ ส าหรับการปฏิบัติการข่าวในมิติทางไซเบอร์จะด าเนินการในทุกระดับชั้น
ของมิติทางไซเบอร ์ประกอบด้วย  
 ๑.  Physical Network Layer 
 ๒.  Logical Network Layer 
 ๓.  Cyber-Persona Layer  

แผนภาพที ่๒ - ๒  การแบ่งระดับชั้นต่าง ๆ ในมิติไซเบอร ์

ที่มา : Joint Publication 3-12 Cyberspace Operations, Online, 2018 
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 กระบวนการวงรอบข่าวกรองในการปฏิบัติการไซเบอร์ ประกอบด้วย 
 ๑.  การวางแผนรวบรวมขา่วสาร  
 ๒.  การรวบรวมข่าวสาร รวมทั้งการปฏิบัติการเฝูาตรวจและการลาดตระเวน 
 ๓.  กระบวนการประมวลผลข้อมูลและแสวงหาประโยชน์ 
 ๔.  การวิเคราะห์ข้อมูลและด าเนินกรรมวิธีผลิตข่าวกรอง 
 ๕.  การกระจายข่าวกรอง 
 ๖.  การประเมินผลคุณภาพและประสิทธิภาพของข่าวกรอง  
 United States Army War College ได้กล่าวถึง งานด้านข่าวกรองไซเบอร์ไว้ใน 
Strategic Cyberspace Operations Guide (1 June 2016) ซึ่งมีส่วนส าคัญในการช่วยให้เกิดการรับรู้
สถานการณ์ในสภาพแวดล้อมทางไซเบอร์ของผู้บังคับบัญชาและก าลังฝุายเดียวกัน ช่วยให้ เห็นภาพ  
ในเรื่องของภัยคุกคามและจุดอ่อนทางไซเบอร์ ขีดความสามารถทางไซเบอร์ หลักคิด หลักนิยม ยุทธวิธี 
และหนทางปฏิบัติของฝุายตรงข้าม โดยการรวบรวมข่าวสารในมิติไซเบอร์นั้นมีบทบาทส าคัญต่อ
การปฏิบัติการทางไซเบอร์ ส าหรับการรวบรวมข่าวสารในมิติไซเบอร์ (Cyberspace Information 
Collections) แยกออกเป็น ๒ ส่วน คือ การข่าวกรอง การเฝูาตรวจและลาดตระเวนทางไซเบอร์  
(Cyberspace ISR) การด าเนินการเตรียมสภาพแวดล้อมพื้นที่ปฏิบัติการทางไซเบอร์ (Cyberspace OPE)  

แผนภาพที ่๒ - ๓  ความสมัพันธ์ของการรวบรวมข่าวสารทางไซเบอร์กับการข่าวกรอง การเฝูาตรวจ 
  การลาดตระเวน และการเตรียมสภาพแวดล้อมพื้นที่ปฏิบัติการ 

ที่มา : US ARMY FM 3-38, Online, 2014 
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 Steven P. Winterfeld (December 2001) ได้กล่าวถึง กระบวนการจัดเตรียมข่าวกรอง
พื้นที่การรบทางไซเบอร์ (Cyber IPB) เพื่อใช้ในการปฏิบัติภารกิจของ ทบ.สหรัฐฯ ซึ่งใช้ ๔ ขั้นตอน
เหมือนกับการจัดเตรียมข่าวกรองพื้นที่การรบของสงครามตามแบบ ส าหรับกระบวนการจัดเตรียมข่าวกรอง
พื้นที่การรบทางไซเบอร์ ประกอบด้วยขั้นตอนดังนี้ 
 ๑. การระบุสภาพแวดล้อมพื้นที่การรบทางไซเบอร์ ซึ่งมุ่งเน้นในเรื่องชนิดของเครือข่ายที่ใช้ 
ระบบฐานข้อมูล ระบบปฏิบัติการคอมพิวเตอร์ การเชื่อมต่อ ขีดจ ากัดของระบบ และการเชื่อมต่อต่าง ๆ 
ช่องโหว่ของระบบฝุายตรงข้าม   
 ๒. การระบุผลกระทบของพื้นที่การรบทางไซเบอร์ เป็นการวิเคราะห์ฝุายข้าศึกในด้านของ   
การปูองกัน การตรวจจับ การตอบสนอง ตลอดจนการเก็บรักษาข้อมูล การให้บริการ และระบบเครือข่าย 
รวมทั้งมาตรการการรักษาความปลอดภัย ขั้นตอนการตรวจประเมินและการส ารองระบบ  
 ๓. การประเมินภัยคุกคามทางไซเบอร์ เป็นการระบุที่ตั้งทางกายภาพของอุปกรณ์ทางไซเบอร์
ของข้าศึก ทักษะในการออกแบบระบบ นโยบายและการรักษาความปลอดภัย กิจกรรม  พื้นฐาน 
จุดอ่อน และขีดความสามารถในการปฏิบัติการทางไซเบอร์ของข้าศึก  
 ๔. ระบุหนทางปฏิบัติทางไซเบอร์ของฝุายข้าศึก เป็นการระบุเปูาหมายและผลลัพธ์สุดท้าย 
ที่ต้องการของฝุายข้าศึก โดยวิเคราะห์ออกมาเป็นหนทางที่ปฏิบัติเป็นไปได้มากที่สุดกับหนทางปฏิบัติ     
ที่อันตรายที่สุด โดยจ าเป็นต้องมีการปรับปรุงตามข้อมูลที่เปลี่ยนแปลงอยู่ตลอดเวลา 

แผนภาพที ่๒ - ๔  วงรอบการจัดท าข่าวกรองพ้ืนที่การรบ 

ที่มา : US ARMY FM 3-06, Online, 2006 
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การด าเนินมาตรการรักษาความมั่นคงปลอดภัยไซเบอร์ของต่างประเทศ 

 นับตั้งแต่ภัยคุกคามทางไซเบอร์ถูกประเมินให้เป็นหนึ่งในภัยคุกคามรูปใหม่ที่มีความอันตราย
มากที่สุด ส่งผลให้หลายประเทศเริ่มพัฒนายุทธศาสตร์ หลักนิยม หรือแนวคิดในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของตนเองขึ้น ซึ่งมีประเทศที่มีการจัดท าเป็นรูปธรรมและเหมาะสมแก่การศึกษาค้นคว้า 
ได้แก่ สหรัฐฯ รัสเซีย เยอรมนี และสิงคโปร์ เป็นต้น  
 โดยสหรัฐฯ มี กห.สหรัฐฯ เป็นผู้รับผิดชอบในการพัฒนายุทธศาสตร์ด้านไซเบอร์     
(Cyber Strategy) มีเปูาหมายคือสร้างความมั่นคงปลอดภัยไซเบอร์ของประเทศในทุกระดับผ่านเปูาหมาย   
ทางยุทธศาสตร ์๕ เปูาหมาย๑ ได้แก่  
 ๑. การเสริมสร้างและด ารงขีดความสามารถและความพร้อมให้แก่กองทัพในการ
ปฏิบัติการไซเบอร ์
 ๒. การปูองกันเครือข่ายและรักษาความปลอดภัยข้อมูลต่าง ๆ ของ กห.สหรัฐฯ         
เพื่อลดความเสี่ยงที่อาจเกิดขึ้นกับภารกิจ  
 ๓. การเตรียมความพร้อมในการปูองกันมาตุภูมิ และผลประโยชน์ส าคัญของสหรัฐฯ      
จากการถูกโจมตีทางไซเบอร์ที่อาจกอ่ให้เกิดความเสียหายร้ายแรงตามมา  
 ๔. การเสริมสร้างและด ารงขีดความสามารถทางไซเบอร์ ให้เป็นหนึ่งในทางเลือก           
ของผู้ก าหนดนโยบายหรือผู้บังคับบัญชาใช้ในการวางแผนโดยใช้ตัวเลือกดังกล่าวควบคุมสถานการณ์  
ความขัดแย้งและสร้างสภาวะที่ฝุายเราต้องการในทุกระดับ อาทิ การใช้ปฏิบัติการไซเบอร์หรือการโจมตี
ทางไซเบอร์ ลดขีดความสามารถของฝุายตรงข้ามเพื่อยับยั้งไม่ให้สถานการณ์ความขัดแย้งการปะทะ
หรือสงครามที่มีอยู่ขยายตัวเพ่ิมมากขึ้น  
 ๕. การเสริมสร้างและด ารงความสัมพันธ์กับประเทศพันธมิตรและประเทศหุ้นส่วน       
ในการยับยั้งภัยคุกคามทางไซเบอร์รวมถึงเสริมสร้างความมั่นคงและเสถียรภาพระหว่างประเทศ     
เพิ่มมากขึ้น  
 ส าหรับรัสเซียจะแตกต่างจากประเทศอื่น ๆ โดยเรียกการรักษาความมั่นคงปลอดภัย   
ทางไซเบอร์ของประเทศตนเองว่า “การรักษาความมั่นคงปลอดภัยทางข้อมูลข่าวสาร (Information 
Security)”๒  ซึ่งหลักนิยมในเรื่องดังกล่าวมีเนื้อหาส าคัญคือ ปกปูองผลประโยชน์ของรัสเซียในพื้นที ่
 

                                                            

 
 ๑ US DOD.  “The Department of Defense Cyber Strategy”.  (Online).  Available :   
http : //archive.defense.gov/home/features/2015/0415_cyber- strategy/final_2015_dod_cyber_strategy_for_web.pdf,  
2015. 
 ๒“Doctrine of Information Security of the Russian Federation”.  (Online).  Available :  
http : //www.mid.ru/en/foreign_policy/official_documents/-/asset_publisher/CptICkB6BZ29/ 
content/id/2563163, 2016. 

http://archive.defense.gov/home/features/2015/0415_cyber-strategy/final_2015_dod_cyber_strategy_for_web.pdf
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ข้อมูลข่าวสาร (Information Sphere) ซึ่งพื้นที่ดังกล่าวรวมถึงพื้นที่ปฏิบัติการทางไซเบอร์ อินเทอร์เน็ต และ
ระบบเครือข่ายสื่อสาร โดยใช้มาตรการต่าง ๆ เป็นเครื่องมือในการปูองกัน อาทิ หลักกฎหมาย การข่าวกรอง 
การต่อต้านข่าวกรอง การวิเคราะห์ข้อมูลข่าวสาร การใช้ความรู้ด้านวิทยาศาสตร์และเทคโนโลยี ฯลฯ เป็นต้น 
 ขณะที่การรักษาความมั่นคงปลอดภัยไซเบอร์ของเยอรมนี มีกองทัพเยอรมนี (The Bundeswehr)๓ 
เป็นหน่วยงานหลักที่ด าเนินการในด้านดังกล่าว โดยมีวัตถุประสงค์คือการเสริมสร้างขีดความสามารถ   
ในการปูองกันภัยคุกคามทางไซเบอร์และด าเนินการตอบโต้เชิงรุกต่อภัยคุกคามดังกล่าวได้อย่างมีประสิทธิภาพ 
ผ่านการพัฒนาในองค์ประกอบหลัก ๓ ด้าน คือ 
 ๑. ด้านบุคลากร ท าการคัดสรรบุคลากรที่มีความเชี่ยวชาญและขีดความสามารถด้านไซเบอร์
เข้ามาบรรจุในหน่วยงาน และก าหนดเส้นทางการเจริญเติบโตของสายงานดังกล่าวโดยชัดเจน 
 ๒. ด้านอุปกรณ์และเทคโนโลยี ท าการเสริมสร้างความแข็งแกร่งของระบบรักษาความปลอดภัย
ในเครือข่ายเทคโนโลยีสารสนเทศในทุกหน่วยของกองทัพเยอรมนี  
 ๓. ด้านการด าเนินความสัมพันธ์ ท าการเสริมสร้างความสัมพันธ์กับสถาบันวิจัยและ
หน่วยงานต่าง ๆ ที่เกี่ยวข้องกับด้านไซเบอร์ รวมถึงมิตรประเทศเพื่อแบ่งปันความรู้และสร้างพันธมิตร   
ในการปูองกันภัยคุกคามทางไซเบอร์ร่วมกัน 
 ในส่วนของภูมิภาคเอเชีย ตอ./ต. สิงคโปร์นับว่าเป็นประเทศแรกที่ให้ความส าคัญในเรื่อง  
การรักษาความมั่นคงปอดภัยไซเบอร์ โดยมีการก าหนดยุทธศาสตร์ในด้านนี้อย่างชัดเจนแบ่งเป็น ๔ เสาหลัก๔ 
ได้แก่ 
 ๑. การสร้างโครงสร้างพื้นฐานด้านไซเบอร์ที่มีความยืดหยุ่น และมีความเหมาะสม     
สามารถรองรับการรักษาความมั่นคงปลอดภัยระบบเครือข่ายของภาครัฐและภาคประชาชนได้ 
 ๒. การสร้างพื้นที่ทางไซเบอร์ที่มีความปลอดภัย ด้วยการเฝูาระวังและต่อสู้กับอาชญากรรม
และการโจมตีทางไซเบอร ์
 ๓. การพัฒนาระบบนิเวศด้านความมั่นคงปลอดภัยไซเบอร์ที่ดีด้วยการร่วมมือกับ
สถาบันการศึกษาและบริษัทเอกชนภายในประเทศที่มีความเชี่ยวชาญในด้านความมั่นคงปลอดภัยไซเบอร์ 
มาให้การอบรมและความรู้แก่บุคลากรที่ท างานหรือเกี่ยวข้องกับไซเบอร์ รวมถึงสนับสนุนให้บริษัทที่มี 
ขีดความสามารถในด้านน้ีพัฒนาตนเองให้เป็นหน่ึงในผู้ให้บริการในระดับโลก 
 ๔. การกระชับความสัมพันธ์กับต่างประเทศ เนื่องจากภัยคุกคามทางไซเบอร์เป็นภัยคุกคาม
ที่ไม่มีเส้นเขตแดน และผู้ก่อเหตุโจมตีทางไซเบอร์ได้ใช้ช่องโหว่นี้ในการแสวงประโยชน์ ดังนั้นแต่ละประเทศ
จึงจ าเป็นต้องร่วมมือกันสร้างเสถียรภาพและความมั่นคงปลอดภัยทางไซเบอร์  
 

                                                            

 
 ๓The Federal Government of Germany.  “White Paper 2016 on German 
Security Policy and the Future of the Bundeswehr”.(Online).  Available :  
https://www.bundeswehr.de/resource/.../2016%20White%20Paper.pdf, 2016.   
 ๔Singapore Prime Minister’s Office.  “Singapore’s Cyber Security Strategy”.  
(Online).  Available : https://www.csa.gov.sg/~/media/csa/documents/publications/ 
singaporecybersecuritystrategy.pdf, 2016. 

https://www.bundeswehr.de/resource/.../2016%20White%20Paper.pdf
https://www.csa.gov.sg/~/media/csa/documents/publications/singaporecybersecuritystrategy.pdf
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 จากการค้นคว้าและทบทวนการด าเนินการของแต่ละประเทศที่กล่าวมาข้างต้น ผู้วิจัยเห็นว่า 
กลุ่มประเทศที่ท าการศึกษาจะเน้นในเรื่องการสร้างสภาวะแวดล้อมที่เกื้อกุลต่อการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ โดยมีจุดร่วมที่เหมือนกันใน ๒ ประเด็น คือ  
 ๑. การสร้างขีดความสามารถในการเฝูาระวังและปูองกันพื้นที่ปฏิบัติการหรือมิติทางไซเบอร์
ของตนเองจากภยัคุกคามและการโจมตีทางไซเบอร์ เนื่องจากพื้นที่หรือมิติดังกล่าวเปรียบเสมือนอธิปไตย
ของแต่ละประเทศไม่แตกต่างไปจากพื้นที่ทางภาคพื้น พื้นที่ห้วงอากาศ และพื้นที่ทางทะเลที่ทุกประเทศ
สามารถใช้และแสวงประโยชน์ทั้งด้านเศรษฐกิจและความมั่นคงรวมไปถึงประโยชน์ในด้านอื่น ๆ          
จึงจ าเป็นต้องมีการปูองกันดูแลรักษาผลประโยชน์ของชาติตนเอง  
 ๒. การด าเนินความสัมพันธ์และขอความร่วมมือกับต่างประเทศ เนื่องจากพื้นที่ปฏิบัติการ
หรือห้วงมิติทางไซเบอร์ไม่มีเส้นเขตแดน ท าให้การปูองกันพื้นที่ที่เป็นผลประโยชน์ของประเทศตนเอง  
โดยเพียงล าพังอย่างมีประสิทธิภาพเป็นไปได้ยาก ดังนั้นการแสวงหาความร่วมมือในการปูองกันภัยคุกคาม   
ด้านดังกล่าวร่วมกัน รวมถึงการแบ่งปันและแลกเปลี่ยนข้อมูลข่าวสารในเรื่องไซเบอร์ เป็นหนึ่งในแนวทาง  
ที่เหมาะสมในการรับมือกับภัยคุกคามทางไซเบอร์ ซึ่งมีลักษณะแตกต่างจากภัยคุกคามในรูปแบบเดิม 
 เมื่อพิจารณาจากจุดร่วมทั้ง ๒ ประเด็นแล้วยิ่งเป็นการช่วยสนับสนุนให้เห็นว่าการรักษา
ความมั่นคงปลอดภัยทางไซเบอรต์้องมีงานข่าวกรองที่เข้มแข็ง เนื่องจากทั้งการเฝูาระวังและปูองกันภัย
คุกคาม รวมถึงการด าเนินนโยบายด้านความสัมพันธ์ และการแลกเปลี่ยนข้อมูลข่าวสารและข่าวกรอง
กับต่างประเทศ เป็นหน้าที่และความรับผิดชอบของส่วนข่าวที่จะต้องด าเนินการ 

บทบาทและหน้าที่ของงานข่าวในการรับมือกับภัยคุกคามทางไซเบอร์ของต่างประเทศ    
เพื่อน าแนวคิดมาพัฒนาเป็นตัวแบบของไทย  

 พล.อ.ท.โรเบิร์ต เจ เอลเดอร์ (บ็อบ  เอลเดอร์) อดีต ผบ.กองทัพอากาศที่ ๘ (8th Air Force) 
ของสหรัฐฯ เคยบรรยายสรุปถึงบทบาทและหน้าที่ของงานข่าวกรองทางทหารในภารกิจไซเบอร์       
ยามท าการรบ โดยน าวงรอบ OODA LOOP๕  ของ น.อ.จอห์น  บอยด์ มาประกอบการอธิบายว่า
บทบาทและหน้าที่ส าคัญของงานข่าวกรองในพื้นที่ปฏิบัติการทางไซเบอร์ (Cyberspace Domain) คือ 
การมองเห็นหรือการสังเกต (Observe) โดยใช้ระบบตรวจจับในการเฝูาตรวจ (Sensor Ops) และการรู้ 
(Oriented) จากการวิเคราะห์ในสิ่งที่เหน็ เพื่อสร้างการตระหนักรู้สถานการณ์ในพื้นทีก่ารรบให้กับฝุายเรา 
(Battlespace Awareness) และผลักดันให้งานด้านยุทธการเข้าสู่การวางแผนตัดสินใจ (Decide) 
และลงมือปฏิบัติ (Act) ต่อไป 
 

                                                            

 
๕จอห์น  บอยด์, นาวาอากาศเอก. “OODA LOOP (Observes Orients Decides Acts)”. 

เอกสารประกอบการบรรยายหลักสูตร รร.สธ.ทอ.รุน่ที่ ๖๐ บทที่ ๓ การทหาร. พ.ศ.๒๕๖๐. 
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แผนภาพที ่๒ – ๕  อธิบายถึงบทบาทและหน้าที่ของงานข่าวกรองในการท าสงครามบนพื้นที่ปฏิบัติการทางไซเบอร ์

 

  
 
 
 
 
 
 
 
 
 

 

 

ที่มา : U.S. Air Force, Briefing Slide Presentation of the U.S.Air Force, 2007 : P.9 

 นอกจากนี้ งานข่าวกรองยังเป็นส่วนส าคัญที่ท าให้การปฏิบัติการไซเบอร์ของฝุายเรามีอิสระ
ในการปฏิบัติ เนื่องจากช่วยให้ระบบเครือข่ายมีขีดความสามารถในการอยู่รอดเพิ่มขึ้น และด้วยขีดความสามารถ 
ในการด าเนินภารกิจการข่าวกรอง การเฝูาตรวจและการลาดตระเวน (Intelligence  Surveillance 
and Reconnaissance : ISR) ทั้งในพื้นที่ห้วงอากาศและพื้นที่ปฏิบัติการทางไซเบอร์จะท าให้ฝุายเรามี
ความตระหนักรู้สถานการณ์ทราบถึงภัยคุกคามที่จะเกิดขึ้นโดยเฉพาะในห้วงมิติไซเบอร์นั้น เหตุที่เกิดขึ้นจาก     
อีกจุดหนึ่งของโลกจะส่งผลกระทบไปยังส่วนอื่น ๆ ของโลกอย่างรวดเร็ว ขณะที่การปฏิบัติการตอบโต้   
เชิงรุกต่อฝุายตรงข้ามด้วยการโจมตีไซเบอร์นั้น งานข่าวกรองมีบทบาทส าคัญในการค้นคว้าข้อมูลและ
วิเคราะห์เกี่ยวกับจุดล่อแหลมของฝุายตรงข้าม (Critical Vulnerabilities : CV) เพื่อให้ส่วนยุทธการ
ด าเนินการวางแผนโจมตีต่อจุดล่อแหลมดังกล่าวต่อไป 
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แผนภาพที่ ๒ - ๖  อธิบายให้เห็นถึงภารกิจต่าง  ๆในพื้นที่ปฏิบัติการทางไซเบอร์ โดยงานข่าวกรองถือเป็นหนึ่ง    
                     ในขีดความสามารถที่สนับสนุนและเกื้อกลุให้ภารกิจต่าง ๆ ประสบความส าเร็จ   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

ที่มา : U.S. Air Force, Briefing Slide Presentation of the U.S.Air Force, 2007 : P.10 

 ด้าน น.อ.มาร์ค  ครอสส์ ผบ.หน่วย 26th Network Operations Group ของ ทอ.สหรัฐฯ 
ได้บรรยายและให้แนวคิดงานข่าวกรองในภารกิจปูองกันเครือข่ายและการปฏิบัติการอื่น ๆ บนพื้นที่ปฏิบัติการ
ทางไซเบอร์ ว่างานข่าวกรองและภารกิจ ISR ในพื้นที่ปฏิบัติการทางไซเบอร์ ไม่ได้มีความแตกต่างไปจาก
พื้นที่ปฏิบัติการอื่น ๆ โดยยังมีหน้าที่ในการให้ข้อมูลข่าวกรอง รวมถึงวิเคราะห์หนทางปฏิบัติของ     
ฝุายตรงข้ามแก่ ผบช.ในการตัดสินตกลงใจในการด าเนินภารกิจหรือการปฏิบัติการใด ๆ ได้อย่างทันเวลา 
รวมถึงท าการประเมินผลการโจมตีของฝุายเราต่อข้าศึก เพื่อสนับสนุนให้การด าเนินภารกิจเป็นไป  
อย่างต่อเนื่อง และสามารถตอบสนองต่อสถานการณ์ที่เกิดขึ้นได้อย่างรวดเร็ว  
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 ทั้งนี้ ผู้วิจัยเห็นว่าแนวคิดงานข่าวกรองจากผู้ช านาญการทางด้านไซเบอร์ทั้ง ๒ คน ของ 
ทอ.สหรัฐฯ ตั้งอยู่บนพื้นฐานของบทบาทและหน้าที่ของส่วนข่าว หรือ ฝสธ.๒ ที่ด าเนินการในพื้นที่
ปฏิบัติการปกติอยู่แล้ว อาทิ การสร้างการตระหนักรู้สถานการณ์ การแจ้งเตือน การวิเคราะห์     
หนทางปฏิบัติของข้าศึก การสนับสนุนข้อมูลที่ส่วนยุทธการและ ผบช.ต้องการเพื่อน าไปใช้ประกอบ  
การตัดสินตกลงใจ ฯลฯ แต่สิ่งหนึ่งที่แตกต่างจากการปฏิบัติการในพื้นที่อื่น ๆ คือพื้นที่ปฏิบัติทางไซเบอร์ 
มีสภาพแวดล้อมและอาณาเขตแดนที่ไมช่ัดเจน  

แผนภาพที ่๒ - ๗  อธิบายใหเ้ห็นถึงความต้องการงานด้านข่าวกรองในพื้นที่ปฏิบัติการทางไซเบอร์  
 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 

 

ที่มา : Colonel Mark Kross, Briefing Slide Presentation of the U.S.Air Force, 2007 : P.20 

 ขณะที่การตอบโต้เชิงรับและการตอบโต้เชิงรุกนั้นจะต้องเฝูาระวังฝุายตรงข้าม และด าเนินการ
โจมตีฝุายตรงข้ามด้วยอาวุธที่ไม่มีความร้ายแรงหรือจ าพวกเครื่องกระสุน (Non-Lethal Weapon)        
ที่จ าเป็นต้องใช้บุคลากรที่มีความเชี่ยวชาญและความเข้าใจเฉพาะด้านมาปฏิบัติงานด้านการข่าว                 
ซึ่งในส่วนของ สหรัฐฯ มีขีดความสามารถที่จะคัดเลือกและพัฒนาก าลังพลให้สามารถด าเนินงาน   
ข่าวกรองไซเบอร์ได้เพียงพอต่อการด าเนินภารกิจ ขณะที่ไทยยังคงมีความจ าเป็นเป็นอย่างยิ่งที่จะต้องหา
องค์ความรู้ในเรื่องดังกล่าว น ามาพัฒนาบุคลากรให้มีขีดความสามารถเสียก่อน 
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 เอกสารวิชาการเรื่อง "Intelligence Preparation of the Cyber Environment"           
ของนาย Rob  Dartnall ผอ.ข่าวกรองไซเบอร์ของสถาบัน SANS ซึ่งเป็นสถาบันการศึกษาและวิจัย 
ด้านความมั่นคงปลอดภัยระดับโลก ได้ระบุข้อเสนอแนะเกี่ยวกับความจ าเป็น หน้าที่และขีดความสามารถ
ของงานข่าวกรองไซเบอร์ที่ชัดเจน โดยน ารูปแบบของงานข่าวกรองตามรูปแบบปกติ (Conventional 
Intelligence) มาใชใ้นกระบวนการก าหนดหารูปแบบข่าวกรองที่เหมาะสมต่อการปฏิบัติในพื้นที่ปฏิบัติการ
ทางไซเบอร์ ได้แก ่
 ๑.  การเข้าใจหลักและพื้นฐานของงานด้านการข่าว รวมถึงศึกษาหลักพิชัยสงครามของ ซุนวู 
(“รู้เขา รู้เรา รบร้อยครั้ง ชนะร้อยครั้ง”) 
 ๒.  การวิเคราะห์สภาพแวดล้อมพื้นฐานที่เกี่ยวข้องกับการปฏิบัติการไซเบอร์ (PESTLE-M : 
การเมือง  เศรษฐกิจ  สังคมจิตวิทยา  เทคโนโลยี  ตัวบทกฎหมาย  สภาพแวดล้อมทางกายภาพ และการทหาร) 
 ๓.  กระบวนการวิเคราะห์อย่างเป็นเหตุเป็นผล เพื่อลดอคติ (BIAS) ในการวิเคราะห์ข่าวกรอง 
 ๔.  เครื่องมือและวิธีการที่ช่วยในการวิเคราะห์ เพื่อวิเคราะห์หนทางปฏิบัติของข้าศึก อาทิ 
เทคนิคการวิเคราะห์เครือข่าย (Network Analysis) เทคนิคการวิเคราะห์รูปแบบการปฏิบัติการของ     
ภัยคุกคาม (Pattern Analysis) และเทคนิคการวิเคราะห์ห้วงเวลาในการด าเนินการของภัยคุกคาม 
(Timeline Analysis) 
  ๕.  การจ าลองสถานการณส์มมติด้านการข่าว เพื่อฝึกและท าความเข้าใจเกีย่วกับข้าศกึและ
ตัวภัยคุกคาม 
 พร้อมกับระบุว่าหน้าที่หลักของงานข่าวกรอง คือ การแจ้งเตือนภัยล่วงหน้า การวิเคราะห์
หนทางปฏิบัติของฝุายตรงข้าม และผลผลิตหลักที่เป็นหัวใจส าคัญ คือ การเตรียมข่าวกรองของสนามรบ 
(Intelligence Preparation of Battlefield : IPB) ซึ่งเป็นการศึกษาและท าความเข้าใจกับสภาพแวดล้อม  
ของสนามรบหรือพื้นที่ปฏิบัติการ การรู้ขีดความสามารถของฝุายเราและฝุายตรงข้าม แต่ในพื้นที่ปฏิบัติการ
ทางไซเบอร์จะมีลักษณะสภาพแวดล้อมที่แตกต่างจากพื้นที่ปฏิบัติการอื่น ๆ คือไม่มีพื้นที่อาณาเขตชัดเจน  
รูปแบบของภัยคุกคามที่อาจไม่ได้มาจากข้าศึกโดยตรง เป็นต้น ดังนั้น นาย Rob  Dartnall จึงพัฒนา  
การเตรียมข่าวกรองของสภาพแวดล้อมทางไซเบอร์ ( Intelligence Preparation of the Cyber 
Environment : IPCE) ขึ้น โดยใช้แนวทางเดียวกับการพัฒนา IPB แต่แตกต่างกันในบริบทของ
สภาพแวดล้อม คือ 
 ๑.  การระบุสภาพแวดล้อมของการปฏิบัติการ (Determine The Operational Environment) 
คือ รู้สภาพแวดล้อมและพื้นที่ปฏิบัติการภายในเครือข่ายของฝุายเรา และสภาพแวดล้อมเครือข่ายภายนอก  
ที่มีความเกี่ยวข้องกับเครือขา่ยของฝุายเรา 
 ๒.  การระบุถึงสิ่งที่ส่งผลกระทบต่อสภาพแวดล้อมของการปฏิบัติการ (Determine Influences 
on the Environment) คือ การน าหลัก PMESII-PT และ PESTLE-M มาวิเคราะห์สิ่งที่จะเป็นผลกระทบต่อ
การปฏิบัติของฝุายเรา 
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 ๓.  การะบุตัวภัยคุกคาม (Determine the Threat Actors) คือ การระบุได้ว่าภัยคุกคามคือใคร 
ภัยคุกคามนั้นได้รับการสนับสนุนจากใคร มีกระบวนการการโจมตีหรือคุกคามอย่างไร มีวัตถุประสงค์   
ในการกระท าเพ่ืออะไร และจะปฏิบัติการอีกเมื่อไหร่ เป็นต้น 
 ๔.  การระบุถึงแผนการหรือหนทางปฏิบัติของภัยคุกคาม (Determine the Threat Scenarios) 
คือ การเข้าใจถึงหลักนิยม เทคนิค กลยุทธ์ และกระบวนการโจมตีของภัยคุกคาม และสามารถวิเคราะห์ได้ถึง
หนทางปฏิบัติที่ภัยคุกคามอาจโจมตีฝุายเราได ้

แผนภาพที ่๒ - ๘  อธิบายถึงวงรอบการเตรียมข่าวกรองของสภาพแวดล้อมทางไซเบอร ์๔ ขั้นตอน 
            (4 Stage of Intelligence Preparation of the Cyber Environment) 

 

 
 
ที่มา : Rob Dartnall Director, Briefing Slide Presentation of the Cyber Intelligence of Bank  
        of England, 2017 

 ทั้งนี้งานข่าวกรองไม่ว่าจะอยู่บนพื้นฐานของมิติหรือพื้นที่ปฏิบัติการใด จะมีหน้าที่และ  
ความรับผิดชอบหลักคือ การแจ้งเตือนเพื่อสร้างความตระหนักรู้สถานการณ์ให้แก่ฝุายเรา การวิเคราะห์
หนทางปฏิบัติของภัยคุกคาม และผลผลิตพื้นฐานที่ส าคัญคือ การเตรียมข่าวกรองของสภาพแวดล้อม
ปฏิบัติการในมิติต่าง ๆ ซึ่งช่วยสนับสนุนการวางแผนและงานยุทธการของฝุายเรา รวมถึงสนับสนุน  
การตัดสินตกลงใจของผู้บังคับบัญชาหรือผู้ก าหนดนโยบาย ดังนั้น หน้าที่และความรับผิดชอบของ  
ข่าวกรองในห้วงมิติและพื้นที่ปฏิบัติการทางไซเบอร์ก็ไม่ได้แตกต่างไปจากแนวคิดดังกล่าวเช่นกัน 
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ผลงานวิจัยที่เกี่ยวข้อง 

 นาย Jay Mcallister๖ ได้ท าการศึกษาเรื่องการประยุกต์กระบวนการคิดเชิงวิพากษ์ เพื่อน ามาใช้
กับงานข่าวกรองไซเบอร์ สรุปว่านักวิเคราะห์ในทุกระดับควรอุทิศเวลาให้กับการพัฒนาวิธีการคิด  
โดยการลงลึกไปถึงกระบวนการท างานของจิตใจมนุษย์ เพื่อปรับปรุงทักษะการวิเคราะห์ ซึ่งผู้วิจัยพบว่า
หลักวิธเีช่นนี้ไม่ต่างกับการวิเคราะห์ข่าวกรองชนิดอื่น ๆ 
 นาย Robert M. Lee๗ ท าการศึกษางานข่าวกรองไซเบอร์เพื่อบรรยายในหลักสูตรบัณฑิตศึกษา
ด้านความมั่นคงและปลอดภัยทางไซเบอร์ สรุปว่าขั้นตอนแรกในการเข้าใจงานข่าวกรองไซเบอร์  คือ 
การเข้าใจวงรอบข่าวกรองทั้งในด้านยุทธวิธี เทคนิค และขั้นตอนการปฏิบัติ ซึ่งการด าเนินการข่าวกรอง
ประเภทต่าง ๆ มีอยู่นานก่อนที่จะเกิดงานข่าวกรองไซเบอร์ โดยเฉพาะด้านการตัดสินตกลงใจทางทหารที่
ผู้บังคับบัญชา ต้องการทราบเจตนารมณ์ของฝุายตรงข้ามเพื่อเลือกยุทธศาสตร์ที่ดีกว่าในสนามรบหรือ
เตรียมตัวให้พร้อมส าหรับการโจมตี รวมถึงการปูองกันอย่างเหมาะสม เพราะฉะนั้นการเริ่มศึกษาข่าวกรอง
ไซเบอร์สามารถเริ่มได้จากการศึกษาแนวทางข่าวกรองทหาร 
 เครือข่าย Intelligence and National Security Alliance ระบุว่า ข่าวกรองไซเบอร์ 
คือการประเมินขีดความสามารถ เจตนารมณ์ และกิจกรรมของข้าศึก ในห้วงมิติทางไซเบอร์ (Cyber Domain) 
เพื่อสนับสนุนการแจ้งเตือน การโจมตี และการปูองกันภัยคุกคาม ซึ่งเป็นผลผลิตที่ได้จากการด าเนิน
วงรอบข่าวกรองโดยมีขีดความสามารถที่จ าเป็น ได้แก่ 
 ๑.  ความเข้าใจในเรื่องของระบบฮาร์ดแวร์ ซอฟท์แวร์ ระบบสารสนเทศและการสื่อสาร 
 ๒.  ทักษะการคิดวิเคราะห ์
 ๓.  การน าเสนอ รายงาน ให้ความเห็นที่เป็นเหตุเป็นผล   
 ๔.  การบริหารจัดการวางแผนรวบรวมข้อมูลข่าวกรอง 
 ๕.  ความเข้าใจในภารกิจ และบริบทของหน่วยงาน เช่น ผู้แสดงหลัก กลุ่มผลประโยชน์ 
 

                                                            

 
 ๖Jay McAllister.  Senior Analyst.  “Emerging Technology Center”.  (Online).  
Available. :  Https : //www.Insights.Sei.Cmu.Edu/Sei_Blog/2016/02/Cyber-Intelligence-And-
Critical-Thinking. Html, 2016. 
 ๗Robert  M. Lee.  Adjunct Lecturer.  “Utica College”.  (Online).  Available. :  
https : //www.tripwire.com/state-of-security/security-data-protection/introduction-cyber-intelligence/,  
2014. 

https://www.insights.sei.cmu.edu/Sei_Blog/2016/02/Cyber-Intelligence-And-Critical-Thinking.Html
https://www.insights.sei.cmu.edu/Sei_Blog/2016/02/Cyber-Intelligence-And-Critical-Thinking.Html
https://www.tripwire.com/state-of-security/security-data-protection/introduction-cyber-intelligence/
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แผนภาพที ่๒ - ๙  ขีดความสามารถที่จ าเป็นของงานข่าวกรองไซเบอร์ 

ที่มา : CTI –EU | Bonding EU Cyber Threat Intelligence ENISA, Online, 2017 
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แผนภาพที ่๒ - ๑๐  บทบาทหน้าที่ของข่าวกรองไซเบอร์ในระดับต่าง ๆ 
 

 
ที่มา : SANS Institute, Online, 2017 
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แผนภาพที ่๒ – ๑๑  ขีดความสามารถและทักษะที่จ าเป็นของนักวิเคราะห์ข่าวกรองทางไซเบอร์ 
 

 

ที่มา : Information Security Education Carnegie Mellon University, Online, 2017 
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กรอบแนวคิดของการวิจัย 
 

 



- ๓๗ - 
 

สรุป 

 จากการศึกษา ค้นคว้า และทบทวนวรรณกรรมที่เกี่ยวข้องกับการวิจัย ทั้งของประเทศไทย
และต่างประเทศในบทที่ ๒ ท าให้ผู้วิจัยเข้าใจภาพขีดความสามารถการรักษาความมั่นคงปลอดภัยไซเบอร์
ที่ประเทศไทยต้องการ และเห็นร่างตัวแบบข่าวกรองทางไซเบอร์ในบริบทของการข่าวทหารในการปูองกัน
และรับมือกับภัยคุกคามดังกล่าว โดยสิ่งที่กรอบยุทธศาสตร์ชาติ ระยะ ๒๐ ปี และนโยบายด้านความ
มั่นคงแห่งชาติก าหนดความต้องการในการปูองกันและรับมือกับภัยคุกคามด้านความมั่นคงปลอดภัยไซเบอร์ 
คือ การสร้างขีดความสามารถในการเฝูาระวังและปูองกันพื้นที่ปฏิบัติการหรือมิติดังกล่าว ไม่ให้ถูกคุกคาม
หรือถูกโจมตี ซึ่งหน้าที่ในการเฝูาระวังและสร้างความตระหนักรู้สถานการณ์ ถือเป็นงานในบริบทของ
ข่าวในทุกพื้นที่ปฏิบัติการหรือทุกมิติอยู่แล้ว  
 ทั้งนี้ การที่งานด้านการข่าวจะสามารถท าการเฝูาระวัง  และสร้างความตระหนักรู้
สถานการณ์ให้แก่ฝุายเราทราบก่อนที่ภัยคุกคามต่าง ๆ จะท าการโจมตีนั้น จ าเป็นต้องทราบและ
สามารถระบุสภาพแวดล้อมของการปฏิบัติการให้ได้ก่อน และเมื่อทราบถึงคุณลักษณะส าคัญและ
ผลกระทบของสภาพแวดล้อมการปฏิบัติการที่มีต่อฝุายเราแล้ว งานด้านการข่าวจะทราบว่าภัยคุกคาม
หรือศัตรูของฝุายเรานั้นคือใคร มีจุดมุ่งหมายอะไร มีขีดความสามารถ และมีหนทางปฏิบัติอย่างไร 
ดังนั้น การเตรียมข่าวกรองของสภาพแวดล้อมทางไซเบอร์ ( Intelligence Preparation of the 
Cyber Environment : IPCE) นับเป็นตัวแบบที่เหมาะสมต่อการศึกษา ที่จะช่วยให้การพัฒนาข่าวกรอง
ไซเบอร์ในบริบทของการข่าวทหารเกิดความสมบูรณ์ในขั้นต่อไป ประกอบด้วย  
 ๑.  เรื่องของภัยคุกคาม (Threat) สามารถระบุ และตรวจสอบได้ว่าภัยคุกคามคือใคร 
ทราบถึงขีดความและหนทางปฏิบัติของภัยคุกคาม 
 ๒.  การรวบรวมข่าวสาร (Collection) เมื่อเตรียมข่าวกรองของสภาพแวดล้อมทางไซเบอร์ 
(IPCE) แล้ว จะท าให้ทราบว่ายังขาดข้อมูลข่าวสาร/ข่าวกรองใด ที่กระทบต่อการวิเคราะห์ภัยคุกคาม 
และท าให้สามารถรวบรวมข้อมูลข่าวสาร/ข่าวกรองในพื้นที่ปฏิบัติการได้อย่างเหมาะสม 
 ๓.  การก าหนดเปูาหมาย (Targeting) เมื่อทราบถึงคุณลักษณะส าคัญของสภาพแวดล้อม
การปฏิบัติการและภัยคุกคามแล้ว จะท าให้การก าหนดเปูาหมายเพื่อตอบโต้ภัยคุกคามที่ท าการโจมตี
ฝุายเราน้ัน ท าได้ง่ายขึ้น และตรงตามเจตนารมณ์ของผู้บังคับบัญชา 
 



บทที่ ๓ 
การวิเคราะห์ข้อมูล 

 

 จากการเก็บรวบรวมข้อมูลทั้งจากแหล่งข้อมูลปฐมภูมิ โดยการสัมภาษณ์ และข้อมูลทุติยภูมิ 
ที่รวบรวมได้จากบทความ ต าราวิชาการ งานวิจัย และเอกสารที่เกี่ยวข้อง ในบทนี้ผู้วิจัยจะน าข้อมูลดังกล่าว
มาวิเคราะห์โดยใช้หลักการของเหตุผลในเชิงตรรกวิทยาตามกรอบแนวคิด ดังประเด็นต่อไปนี ้

ศึกษาแนวทางการพัฒนาความมั่นคงไซเบอร์ของประเทศไทยจากยุทธศาสตร์  
และนโยบายระดับชาติ และบทบาทด้านการข่าวกรองในบริบทการข่าวทหาร          
ที่ใช้รับมือกับภัยคุกคามไซเบอร์ในปัจจุบัน 

 ๑. แนวทางการพัฒนาความมั่นคงไซเบอร์ของประเทศไทยจากยุทธศาสตร์      
และนโยบายระดับชาติ 
  จากการศึกษาเอกสารและต าราทางวิชาการ ประกอบกับการติดตามข่าวสารเกี่ยวกับแนวทาง 
การด าเนินมาตรการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทยตามยุทธศาสตร์และนโยบายระดับชาติ
พบว่า ยุทธศาสตร์และนโยบายระดับชาติมีเนื้อหามุ่งเน้นการพัฒนาศักยภาพในการปูองกันประเทศ       
ให้พร้อมรับมือกับภัยคุกคามทั้งทางทหารและภัยคุกคามอื่น ๆ โดยให้ความส าคัญกับการเสริมสร้าง
ความมั่นคงปลอดภัยทางไซเบอร์ เพื่อปกปูองโครงสร้างพื้นฐานหรือสาธารณูปโภคที่บริหารจัดการด้วยไซเบอร์  
ให้ปลอดภัยจากการโจมตี ทั้งนี้ ยุทธศาสตร์ปูองกันประเทศ กระทรวงกลาโหม พ.ศ.๒๕๖๐ – ๒๕๗๙ 
ซึ่งเป็นกรอบแนวทางการด าเนินงานด้านการปูองกันประเทศให้สอดรับกับยุทธศาสตร์และนโยบายระดับชาติ 
ได้ก าหนดประเด็นยุทธศาสตร์การปฏิบัติการทางทหารเพื่อรักษาอธิปไตยและผลประโยชน์แห่งชาติ  
ที่มุ่งเน้นการเสริมสร้างศักยภาพและขีดความสามารถในการปฏิบัติในมิติไซเบอร์ ด้วยการพัฒนาก าลังพล 
โครงสร้างพื้นฐาน และเทคโนโลยีให้มีความพร้อมในการปฏิบัติในมิติไซเบอร ์สร้างความตระหนักรู้ทางไซเบอร์
ให้กับทุกภาคส่วนและสร้างความร่วมมือทางไซเบอร์ทั้งในและต่างประเทศ 
  ปัจจุบันประเทศไทยมีหน่วยงานภาครัฐที่ดูแลเกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร์ 
(Cyber Security) ๒ แห่ง คือ ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย 
(ไทยเซิร์ต) (Thailand Computer Emergency Response Team : ThaiCERT) ในการก ากับดูแลของ
ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนกิส์ (องค์การมหาชน) (สพธอ.) ซึ่งมีภาระหน้าที่หลักในการตอบสนอง
และจัดการกับเหตุการณ์ความมั่นคงปลอดภัยคอมพิวเตอร์ (Incident Response) ให้การสนับสนุนที่จ าเป็น      
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และให้ค าแนะน าในการแก้ไขภัยคุกคามความมั่นคงปลอดภัยทางด้านคอมพิวเตอร์ รวมทั้งติดตามและ
เผยแพร่ข่าวสารและเหตุการณ์ทางด้านความมั่นคงปลอดภัยทางด้านคอมพิวเตอร์ต่อสาธารณชน 
ตลอดจนท าการศึกษาและพัฒนาเครื่องมือและแนวทางต่าง ๆ ในการปฏิบัติเพื่อเพิ่มความมั่นคงปลอดภัย
ในการใช้คอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต และศูนย์ประสานงานความมั่นคงปลอดภัยสารสนเทศภาครัฐ 
(จีเซิร์ต) (Government Computer Emergency And Readiness Team : G-CERT)             
ในการก ากับดูแลของส านักงานรัฐบาลอิเล็กทรอนิกส์ (องค์การมหาชน) (สรอ.) ซึ่งท าหน้าที่จัดการ
และตอบสนองเหตุการณ์ที่เกี่ยวข้องกับความปลอดภัยทางคอมพิวเตอร์และระบบเครือข่ายของ
หน่วยงานภาครัฐ รวมทั้งการสร้างเครือข่ายพันธมิตรเพื่อให้เกิดความมั่นคงปลอดภัยและช่วยลดความเสี่ยง
ต่อการเกิดอาชญากรรมทางคอมพิวเตอร์ นอกจากนี้ยังมีการปรับปรุงกลไกการบังคับใช้กฎหมาย 
ให้สามารถลดภัยคุกคาม ที่มีต่อความมั่นคงทางไซเบอร์ อาทิ พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ ฉบับที่ ๒ พ.ศ.๒๕๖๐ และเสนอร่าง พ.ร.บ.ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์   
เพื่อก าหนดให้มีหน่วยงานหลักในการรับผิดชอบด าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์ และท าการ  
บูรณาการและประสานการท างานกับหน่วยงานภาครัฐและเอกชนที่เกี่ยวข้องเรียกว่า คณะกรรมการ    
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (National Cybersecurity Committee : NCSC)       
เรียกโดยย่อว่า “กปช.” (ปัจจุบันอยู่ระหว่างการรับฟังความคิดเห็นร่าง พ.ร.บ.ฯ)  
  คณะรัฐมนตรีได้เห็นชอบในหลักการให้กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม จัดท า
ระเบียบส านักนายกรัฐมนตรี ว่าด้วยคณะกรรมการเตรียมการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ พ.ศ.๒๕๖๐ ประกาศใช้เมื่อวันที่ ๑๘ ตุลาคม ๒๕๖๐ ส าหรับใช้บังคับในระหว่างการจัดท าร่าง 
พ.ร.บ.ฯ มีวัตถุประสงค์เพื่อใช้ระเบียบนี้เป็นเครื่องมือส าคัญอย่างหนึ่งที่จะช่วยในการปกปูอง ปูองกัน 
หรือรับมือกับสถานการณ์ด้านภัยคุกคามทางไซเบอร์ของประเทศไทย ท าให้ประชาชนและประเทศไทย 
มีความมั่นคงปลอดภัยในการใช้งานเทคโนโลยีดิจิทัล โดยในระเบียบฯ ดังกล่าว ได้ก าหนดให้มี
คณะกรรมการเตรียมการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ โดยมีอ านาจหน้าที่ส าคัญ
ในการจัดท านโยบายและแผนระดับชาติ ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
ตลอดจนการเตรียมการจัดตั้ง ส านักงานคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  
ซึ่งคณะกรรมการเตรียมการไซเบอร์แห่งชาติ ได้จัดประชุมคณะเตรียมการด้านการรักษาความปลอดภัยมั่นคง 
ไซเบอร์แห่งชาติ ครั้งที่ ๑/๒๕๖๑ เมื่อวันที่ ๙ พฤษภาคม ๒๕๖๑ เวลา ๑๔.๐๐ น. ณ ตึกภักดีบดินทร์ 
ท าเนียบรัฐบาล โดยมี พลเอก ประยุทธ์  จันทร์โอชา นายกรัฐมนตรี เป็นประธานฯ ซึ่งการจัดประชุมครั้งนี้
มีสาระส าคัญของการประชุม ซึ่งถือเป็นทิศทางและกรอบแนวทางในการพัฒนาการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของไทยใน ๔ ประเด็น คือ  
  ๑.  การก าหนดกรอบแนวคิดนโยบายและแผนระดับชาติ เพื่อปกปูอง รับมือ ปูองกัน 
และลดความเสี่ยงและความสอดคล้องไปในทิศทางเดียวกัน 
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  ๒.  วางแนวทางการก าหนดโครงสร้างพื้นฐานส าคัญทางสารสนเทศ (Critical Information 
Infrastructure : CII) ของประเทศ และแนวปฏิบัติเพ่ือตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั่นคง
ปลอดภัยไซเบอร์ (Standard Operating Procedure : SOP) 
  ๓.  แนวทางการพัฒนาบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ระยะเร่งด่วน 
  ๔.  แนวทางการจัดตั้ง Cybersecurity Agency (CSA) ท าหน้าที่หน่วยประสานงานกลาง
และหน่วยงานเผชิญเหตุด้านความมั่นคงปลอดภัยไซเบอร์ชั่วคราว เพื่อให้ความปลอดภัยมั่นคงไซเบอร์ของชาติ      
อยู่ในระดับมาตรฐานสากล 
  ด้านการแปลงนโยบายสู่การปฏิบัติ ปัจจุบันกระทรวงกลาโหมได้ขับเคลื่อนปฏิรูปกองทัพ
ด้านไซเบอร์ต่อเนื่องตลอด ๓ ปีที่ผ่านมา ให้สอดรับกับยุทธศาสตร์ชาติ (ด้านความมั่นคง ) และ
ยุทธศาสตร์การปูองกันประเทศกระทรวงกลาโหม โดยได้จัดท าแผนแม่บทไซเบอร์เพื่อการปูองกันประเทศ 
กระทรวงกลาโหม (ปี ๒๕๖๐ – ๒๕๖๔) และก าหนดให้ไซเบอร์เป็นมิติหนึ่งของสงครามที่ต้องจัดเตรียมก าลัง
และใช้ก าลัง เช่นเดียวกับมิติของการสงครามอื่น ๆ มีการน านโยบายมาสู่การปฏิบัติโดยการจัดตั้ง  
ศูนย์ไซเบอร์กระทรวงกลาโหม และหน่วยไซเบอร์ระดับปฏิบัติการของแต่ละเหล่าทัพ ซึ่งอยู่ระหว่าง
การเสริมสร้างศักยภาพและขีดความสามารถการปฏิบัติทั้งด้านนโยบายและแผน ด้านก าลังพล      
ด้านการปฏิบัติการ ด้านเทคโนโลยีและการวิจัยพัฒนา รวมทั้งโครงสร้างพื้นฐานและเทคโนโลยี      
ให้พร้อมในการปฏิบัติ ขณะเดียวกันก็ได้ให้ความส าคัญกับการผนึกก าลังด้านไซเบอร์โดยระยะแรก    
ได้มุ่งเน้นการพัฒนาขีดความสามารถเชิงรับ เช่น ด้านการปูองกันโครงสร้างพื้นฐานและด้านการเฝูาระวัง 
ซึ่งแต่ละเหล่าทัพได้จัดตั้งโรงเรียนและเปิดสอนผู้ปฏิบัติงานไซเบอร์ระดับต่าง ๆ ควบคู่กับการฝึกปฏิบัติการ 
ส าหรับการผนึกก าลังด้านไซเบอร์ได้ก าหนดเปูาหมายให้มีก าลังพลส ารองไซเบอร์ พร้อมทั้งขยายความร่วมมือ
และผนึกก าลังกับหน่วยงานทั้งภายในประเทศและต่างประเทศ เช่น การฝึกไซเบอร์ในการฝึกร่วมหรือ
ผสมทางทหาร โดยการปฏิรูปกองทัพด้านไซเบอร์จะเป็นส่วนส าคัญให้กองทัพมีความพร้อมและ        
มีขีดความสามารถในการรับมือกับการโจมตีและการคุกคามทางไซเบอร์ ซึ่งสามารถพัฒนาไปสู่การท า
สงครามไซเบอร์ได้ในอนาคต ซึ่งหากขาดการผนึกก าลังด้านไซเบอร์ร่วมกันโดยกองทัพไม่เตรียมความพร้อม 
และภาคประชาชนไม่ตระหนักรู้และตื่นตัวในทิศทางเดียวกัน สงครามไซเบอร์จะกระทบต่อความมั่นคง
และผลประโยชน์ชาติอย่างใหญ่หลวง 
  สรุปทิศทางการพัฒนางานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย
ตามกรอบยุทธศาสตร์ชาติและยุทธศาสตร์ปูองกันประเทศ จะมุ่งประเด็นไปที่การเสริมสร้างความมั่นคง
ปลอดภัยทางไซเบอร์ เพื่อปกปูองโครงสร้างพื้นฐานหรือสาธารณูปโภคที่บริหารจัดการด้วยไซเบอร์            
ให้ปลอดภัยจากการโจมตี และมุ่งเน้นการเสริมสร้างศักยภาพและขีดความสามารถในการปฏิบัติในมิติไซเบอร์ 
ด้วยการพัฒนาก าลังพล โครงสร้างพื้นฐาน และเทคโนโลยีให้มีความพร้อมในการปฏิบัติในมิติไซเบอร์       
สร้างความตระหนักรู้ทางไซเบอร์ให้กับทุกภาคส่วน และสร้างความร่วมมือทางไซเบอร์ทั้งในและต่างประเทศ 
ส่วนทิศทางการขับเคลื่อนยุทธศาสตร์และนโยบายของภาครัฐคือ การก าหนดนโยบายและแผนระดับชาต ิ 
สู่การปฏิบัติที่มีความสอดคล้องในทุกภาคส่วนเป็นไปในทิศทางเดียวกัน การสร้างความเข้มแข็ง 
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โครงสร้างพื้นฐานส าคัญทางสารสนเทศ หรือ CII การพัฒนาก าลังคนเพื่อรับมือภัยคุกคามไซเบอร์  
อย่างพอเพียงทั้งหน่วยงานภาครัฐและเอกชน และการจัดตั้งหน่วยงานกลาง Cyber Security Agency    
เพื่อเป็นหน่วยเผชิญเหตุและรับมือภัยคุกคามไซเบอร์ทุกรูปแบบ ทั้งนี้การวิเคราะห์การด าเนินมาตรการ
รักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานด้านการทหารตามยุทธศาสตร์และนโยบายระดับชาติ
พบว่า กระทรวงกลาโหม กองทัพไทย และเหล่าทัพยังอยู่ในช่วงของการเสริมสร้างและพัฒนาขีดความสามารถ
ในการปฏิบัติการด้านไซเบอร ์โดยการจัดตั้งศูนย์ไซเบอร์กระทรวงกลาโหม และหน่วยไซเบอร์ระดับปฏิบัติการ
ของแต่ละเหล่าทัพที่มุ่งเน้นการผนึกก าลังปูองกันภัยคุกคามทางไซเบอรร์่วมกันในอนาคต 

 ๒.  ส าหรับบทบาทด้านการข่าวกรองในบริบทการข่าวทหารที่ใช้รับมือกับ    
ภัยคุกคามไซเบอร์ในปัจจุบัน ผู้วิจัยได้รวบรวมข้อมูลโดยการสัมภาษณ์กลุ่มประชากร ดังนี้ 

ตารางที่ ๓ – ๑  สรุปผลการรวบรวมข้อมูลเกี่ยวกับบทบาทด้านการข่าวกรองในบริบทการข่าวทหาร        
           ที่ใช้รับมือกับภัยคุกคามไซเบอร์ในปัจจุบัน 
 
ล าดับ ประชากร ผลการรวบรวมข้อมูล 

๑. ผู้อ านวยการศูนย์ไซเบอร ์ 
กรมเทคโนโลยีสารสนเทศ 
และ อวกาศ 
กระทรวงกลาโหม  
(พล.ต.เสร ี คณธมาลัย) 

กระทรวงกลาโหม มีบทบาทส าคัญในการให้การสนับสนุน  
การด าเนินการตามยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ พ.ศ.๒๕๖๐ - ๒๕๖๔ ซึ่งก าหนดบทบาทหน้าที่ให้กองทัพ
ดูแลรับผิดชอบการปูองกันประเทศในมิติทางไซเบอร์  และ 
เป็นฝุายสนับสนุนการรักษาความมั ่นคงปลอดภัยไซเบอร์  
เมื่อได้รับมอบหมายจากรัฐบาล โดยเฉพาะเมื่อเกิดสถานการณ์
วิกฤตทางไซเบอร์ระดับชาตหิรือสงครามไซเบอร ์ 
 ส าหรับศูนย์ไซเบอร์ฯ ส านักงานปลัดกระทรวงกลาโหม   
เป็นหน่วยงานที่ด าเนินการในเชิงนโยบาย ซึ่งจะก าหนดยุทธศาสตร์ 
เพื่อใช้เป็นแนวทางงานด้านไซเบอร์ของกระทรวงกลาโหม         
ให้กับหน่วยงานภายในกระทรวงกลาโหม โดยในห้วงที่ผ่านมาได้มี
การด าเนินการด้านไซเบอร์ที่ส าคัญของ กห. อาทิ ได้มีการจัดท า
ยุทธศาสตร์ไซเบอร์ เพื่อการปูองกันประเทศกระทรวงกลาโหม 
พ.ศ.๒๕๕๘ แผนแม่บทไซเบอร์เพื่อการปูองกันประเทศ
กระทรวงกลาโหม พ.ศ.๒๕๖๐ - ๒๕๖๔ มีการจัดตั้งหน่วยงานใน
ลักษณะศูนย์ไซเบอร์ เพื่อเป็นหน่วยรับผิดชอบหลักด้านไซเบอร์ 
ซึ่งในส่วนของศูนย์ไซเบอร์ของกลาโหมนั้น จะมีหน้าที่ดูแล 
ความปลอดภัยและเฝูาระวังเครือข่ายของกลาโหมและในส่วนที่มี 
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  การเชื่อมต่อไปยัง บก.ทท.และเหล่าทัพ นอกจากนั้นแล้วยังมี 
ความร่วมมือด้านไซเบอร์กับหน่วยงานที่เกี่ยวข้องทั้งในประเทศ
และกระทรวงกลาโหมมิตรประเทศ 
 นอกจากนี้ ยังมีการด าเนินงานในรูปของคณะกรรมการ       
ซึ่งมีเจ้ากรมเทคโนโลยีสารสนเทศและอวกาศ กระทรวงกลาโหม        
เป็นประธานคณะอนุกรรมการไซเบอร์กระทรวงกลาโหม ซึ่งมี
หน้าที่ในการขับเคลื่อนงานด้านไซเบอร์ในระดับกระทรวง และเป็น
ส่วนหนึ่งของ คณะกรรมการเทคโนโลยีสารสนเทศและการสื่อสาร 
กระทรวงกลาโหม ส าหรับงานข่าวกรองไซเบอร์ ปัจจุบันศูนย์ไซเบอร์
กระทรวงกลาโหมมุ่งเน้นการพัฒนางานข่าวกรองภัยคุกคามทางไซเบอร์ 
(Cyber Threat Intelligence : CTI) โดยน ามาจัดท าฐานข้อมูล
ทางด้านความมั่นคงปลอดภัยไซเบอร์ รวมถึงบุคคล/กลุ่มบุคคลที่
เฝูาระวังทั้งภายในและภายนอกประเทศ และส่งเสริมให้เกิดการ
เชื่อมโยงระบบกับกองทัพไทย และเหล่าทัพ เพื่อแลกเปลี่ยนข้อมูล
ภัยคุกคามและระวังปูองกันภัยร่วมกัน 

๒. ผู้อ านวยการ             
ศูนย์ไซเบอร์ทหาร 
กองบัญชาการกองทัพไทย 
(พล.ต.ชาติชาย  ชัยเกษม) 

 การปฏิบัติการในมิติไซเบอร์ของกองทัพไทย ถือเป็นการ
ปฏิบัติการทางทหารอย่างหนึ่งเพื่อรับมือกับภัยคุกคามรูปแบบใหม่ 
ซึ่งมีความสอดคล้องกับหน้าที่ของกองทัพไทย ในการเตรียมก าลัง 
การปูองกันราชอาณาจักรและการด าเนินการเกี่ยวกับการใช้ก าลัง  
ทางทหาร โดยปัจจุบันกองบัญชาการกองทัพไทยได้จัดตั้งศูนย์ไซเบอร์
ทหารขึ้น เพื่อรับผิดชอบด้านความมั่นคงปลอดภัยทางไซเบอร์ของ
กองทัพไทย โดยมีเปูาหมายที่จะเชื่อมโยงการท างานระหว่างหน่วย  
ไซเบอร์ในภาพรวมไม่ว่าจะเป็น กห. บก.ทท.และเหล่าทัพ ทั้งการ
ปฏิบัติยามปกติและการปฏิบัติในสถานการณ์จริง โดยกองทัพ   
ต้องผลักดันให้มี Cyber Command เมื่อเกิดเหตุการณ์ทางไซเบอร์ขึ้น 
(Cyber War) โดยตั้งฝุายบัญชาการรบแล้วแยกการปฏิบัติ  
ไปยังหน่วยต่าง ๆ เพื่อความเป็นเอกภาพในการบังคับบัญชา 
 ปัจจุบันหน่วยงานด้านไซเบอร์ของกองทัพไทย ต่างมี
ความเข้าใจใน NIST Cybersecurity Framework ซึ่งเป็น   
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กรอบท างาน ด้านความมั่นคงปลอดภัยไซเบอร์ที่แพร่หลาย    
ไปยังทุกภูมิภาคทั่วโลกรวมถึงประเทศไทย และมีการน า Framework 
ดังกล่าว มาประยุกต์ใชเ้พื่อรับมือกับภัยคุกคามไซเบอรข์องหน่วย 
โดยหัวใจส าคัญของ Framework แบ่งออกเป็น ๕ ฟังก์ชัน่หลัก คือ 
 ๑.  การระบุและเข้าใจถึงบริบทต่าง ๆ เพื่อการบริหาร
จัดการความเสี่ยง (Identify) 
 ๒.  การวางมาตรฐานควบคุมเพื่อปกปูองระบบของหน่วย 
(Protect) 
 ๓.  การก าหนดขั้นตอนและกระบวนการต่าง ๆ เพื่อตรวจจับ
สถานการณ์ที่ผิดปกต ิ(Detect) 
 ๔.  การก าหนดขั้นตอนและกระบวนการต่างๆ เพื่อรับมือกับ
สถานการณ์ผิดปกติที่เกิดขึ้น (Respond) 
 ๕.  การก าหนดขั้นตอนและกระบวนการต่างๆ เพื่อให้
หน่วยสามารถด าเนินได้อย่างต่อเนื ่อง  และฟื ้นฟูระบบให้
กลับคืนมาเหมือนเดิม (Recovery) 
 ทั้งนี้ งานข่าวกรองไซเบอร์ (Cyber Intelligence) ถือเป็น
กลไกหลักที่มีบทบาทส าคัญของ Framework ในการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ของหน่วย ซึ่งแนวความคิดในการปฏิบัติ     
ด้านการข่าวในมิติของไซเบอร์นั้น เป็นการด าเนินวงรอบข่าวกรอง
เช่นเดียวกันกับการปฏิบัติการด้านการข่าวในมิติอื่น ๆ โดยจะต้อง
ด าเนินการทั้งในระดับยุทธวิธี ระดับยุทธการ และระดับยุทธศาสตร์ 
และจะต้องคัดสรรก าลังพลที่มีความรู้ทั้งในด้านการข่าวและ        
การปฏิบัติการไซเบอร์มาปฏิบัติภารกิจดังกล่าว ซึ่งถือเป็นเรื่อง       
ที่ยากล าบาก 
 การด าเนินงานด้านข่าวกรองไซเบอร์ของกองบัญชาการ
กองทัพไทย ในปัจจุบันจะเป็นการประสานความร่วมมือระหว่าง  
กรมข่าวทหาร และศูนย์ไซเบอร์ทหาร โดยกรมข่าวทหารมีหน้าที่
ติดตามสถานการณ์ภัยคุกคามไซเบอร์ในระดับยุทธศาสตร์  
และส่งข้อมูลให้ศูนย์ไซเบอร์ทหารด าเนินการข่าวกรองไซเบอร์ 



- ๔๔ - 
 

ตารางที ่๓ – ๑ สรุปผลการรวบรวมข้อมูลเกี่ยวกับบทบาทด้านการข่าวกรองในบริบทการข่าวทหาร        
  ที่ใช้รับมือกับภัยคุกคามไซเบอร์ในปัจจุบัน  (ต่อ) 
 
ล าดับ ประชากร ผลการรวบรวมข้อมูล 

  

ในระดับยุทธการ ซึ ่ง เป็นการแลกเปลี ่ยนข้อมูลข่าวกรอง         
ภัยคุกคามไซเบอร์  (Cyber Threat Intelligence : CTI) 
ระหว่างกันภายในกองบัญชาการกองทัพไทยและเหล่าทัพ   
และน าไปขยายผลในระดับยุทธวิธีเพื่อระบุได้ว่าฝุายตรงข้าม  
ใช้เทคนิค ยุทธวิธี หรือรูปแบบการปฏิบัติการอย่างไร 

๓. ผู้อ านวยการศูนย์ไซเบอร ์
กองทัพบก 
(พล.ต.มานพ  สัมมาขันธ)์ 

 ปัจจุบันภัยคุกคามความมั่นคงมีขอบเขตที่กว้างขวาง          
มีความเชื่อมโยงต่อบริบทโลกและสังคมไทยในมิติต่าง ๆ ทั้งมิติ    
ด้านเศรษฐกิจ สังคม และการเมือง ซึ่งมีความซับซ้อน และส่งผล
กระทบต่อประชาชนโดยตรงมากขึ ้น โดยเฉพาะความมั ่นคง    
ที่เกี่ยวกับเทคโนโลยีสารสนเทศและเครือข่าย ที่มีแนวโน้มเป็น
ประเด็นที่มีความเสี่ยงต่อการถูกการโจมตีและการจารกรรม   
ทางไซเบอร์ เนื่องจากการก าหนดมาตรการปูองกันท าได้ยากและ     
ไม่ทันต่อความก้าวหน้าทางเทคโนโลยี ทั้งนี้ประเทศก าลังพัฒนา
จะตกเป็นเปูาหมายการโจมตีมากขึ้น เนื่องจากมีความล้าหลัง    
ทางเทคโนโลยี และขาดความรู้ในการก าหนดมาตรการปูองกัน   
ที่ต้องใช้ผู้ที่มีความช านาญเฉพาะทาง ขณะที่อิทธิพลของสื่อประเภท
เครือข่ายสังคมออนไลน์กลายเป็นเครื่องมือส าคัญของประชาชน  
ในการรวมตัวด าเนินกิจกรรมทางสาธารณะและการเคลื่อนไหว
กิจกรรมทางการเมือง ซึ่งสื่อดังกล่าวมีโอกาสถูกน ามาใช้ในทางที่ผิด
เพื่อโจมตี บ่อนท าลาย หรือบิดเบือนข้อเท็จจริง รวมถึงการ
แพร่กระจายถ้อยค าที่สร้างความเกลียดชัง ที่มีฐานมาจากอคติ
และการเลือกปฏิบัติ ซึ ่งอาจท าให้เกิดความเกลียดชังและ
ปัญหาความแตกแยกภายในประเทศ รวมถึงส่งผลกระทบต่อ
ความสัมพันธ์ระหว่างประเทศในกรณีที่มีการใช้สื่อประเภทนี้
โจมตีหรือบ่อนท าลายประเทศอื่น ทั้งนี้ การรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ (Cyber Security) เป็นกระบวนการที่
เหมาะสมที่สุด ในการปูองกันและตอบโต้ภัยคุกคามดังกล่าว 
และกระบวนการนี้จ าเป็นต้องมีข่าวกรองไซเบอร์เป็นกลไกส าคัญ 
สนับสนุนให้การปูองกันพื้นที่ปฏิบัติการทางไซเบอร ์สามารถด าเนินการ  
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ได้อย่างมีประสิทธิภาพสามารถตอบสนองและปูองกันภัยคุกคาม
ได้อย่างทันท่วงท ี
 ในปัจจุบัน การด าเนินงานด้านการข่าวกรองไซเบอร์ของ
กองทัพบก จะเป็นรูปแบบการประสานความร่วมมือระหว่าง     
กรมข่าวทหารบกกับศูนย์ไซเบอร์กองทัพบก โดยกรมข่าวทหารบก
สนับสนุนข้อมูลข่าวกรองไซเบอร์ระดับยุทธศาสตร์ (Strategic) 
ส าหรับการหาตัวผู้ที่อยู่เบื้องหลังการโจมตีเรา ซึ่งต้องอาศัยข่าวกรอง
ยุทธศาสตร์มาหาข้อมูลความเคลื่อนไหวของตัวแปรต่าง ๆ  
ประกอบการวิเคราะห์ให้เห็นภาพภัยคุกคามในเชิงกว้าง       
ส่วนข่าวกรองไซเบอร์ระดับยุทธวิธี (Tactical) จะเป็นหน้าที่ของ
ศูนย์ไซเบอร์กองทัพบกรับผิดชอบด าเนินการ 

๔. ผู้อ านวยการกองข่าว
เทคนิค กรมข่าวทหาร 
(พ.อ.ปิยะ  ศรีพลอย) 

 ภัยคุกคามทางไซเบอร์ หมายถึง เหตุการณ์ที่ก่อให้เกิด
อันตรายต่อระบบหรือข้อมูลสารสนเทศของหน่วยงาน และบุคคล
ในเชิงของการสูญเสีย ความลับ ความครบถ้วนถูกต้อง และสภาพ
ความพร้อมใช้งาน ซึ่งอาจส่งผลกระทบต่อความมั่นคงของกองทัพ
และประเทศ ความมั่นคงทางเศรษฐกิจและโครงสร้างสาธารณูปโภค
ต่าง ๆ ถือเป็นภัยคุกคามรูปแบบใหม่ที่ไม่ต้องการฝึกทางทหารทั่วไป 
ไม่ต้องค านึงถึงสัดส่วนก าลังพล  เงินทุนหรือการสนับสนุน        
ไม่จ าเป็นต้องอาศัยพาหนะ และไม่มีข้อจ ากัดเกี่ยวกับระยะทาง
หรือสภาพแวดล้อมทางกายภาพ ผู้ก่อการร้ายที่มีความมุ่งหมาย
จะคุกคามบุคคลหรือกลุ่มบุคคลหรือประเทศในอีกซีกโลกหนึ่ง
สามารถท าได้ทันทีที่สามารถเชื่อมต่อกับเครือข่ายสารสนเทศได ้
ฝุายตรงข้ามอาจเป็นได้ทั้งประเทศปรปักษ์ที่มุ่งท าลายประเทศ
ของเราด้วยวิถีทางต่าง ๆ อยู่แล้ว  กลุ่มทุนข้ามชาติที่ใช้เทคโนโลยี  
ไซเบอร์เล่นงานประเทศหรือองค์กรเศรษฐกิจเพื่อหวังผลก าไร
มหาศาล อาชญากรเศรษฐกิจที่ทั้งเป็นเครือข่ายองค์กรลับและ
ปัจเจกที่มีพฤติกรรมไม่ต่างจากกลุ่มทุนฯ คนรักชาติของประเทศข้าศึก 
ปฏิบัติการเป็นอิสระเพื่อโจมตีจุดศูนย์ดุลของประเทศเรา        
คนต่อต้านนโยบายรัฐภายในประเทศไม่ว่าจะเป็นเรื่องการเมือง 
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หรือมีวัตถุประสงค์ก็สามารถกระท าได้ กลุ่มผู้ที่ต้องการแสดงฝีมือ
ให้ประจักษ์ ผู้ก่อการร้ายสากลที่อาศัยช่องทางนี้เพิ่มความได้เปรียบ
ในสงครามไร้สมมาตร ไปจนถึงในอนาคตอาจจะใช้หุ่นยนต์โรบอท  
กระท าเองตามสมองกลของมัน ดังนั้นการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ (Cyber Security) จึงเป็นกระบวนการ   
ที่เหมาะสมที่สุดในการปูองกันและตอบโต้ภัยคุกคามดังกล่าว 
และกระบวนการนี้จ าเป็นต้องมีข่าวกรองไซเบอร์เป็นกลไกส าคัญ 
 ข่าวกรองไซเบอร์ คือ ข่าวสารต่าง ๆ ที่ได้รับความสนใจ
และมีความเกี่ยวข้องกับระบบเครือข่าย ระบบสารสนเทศ ที่ผ่านการ
ตรวจสอบ วิเคราะห์ หรือได้รับพิสูจน์ว่าเป็นข่าวที่เชื่อถือได้
สามารถน าไปเป็นหลักฐานอ้างอิงได้ ซึ่งในปัจจุบันการปฏิบัติการ    
ไซเบอร์ในระดับกองบัญชาการกองทัพไทย จะเป็นหน้าที่รับผิดชอบ
ของศูนย์ไซเบอร์ทหาร ซึ่งการด าเนินงานข่าวกรองไซเบอร์       
ในกระบวนการ จะเป็นการประสานการปฏิบัติร่วมกับหน่วยงาน  
ที่เกี่ยวข้อง โดยกรมข่าวทหารจะมีบทบาทในการสนับสนุนข้อมูล
ข่าวกรองเพื่อแจ้งเตือนภัยคุกคาม การด าเนินการข่าวกรองในระดับ
ยุทธศาสตร์ สนับสนุนข้อมูลมาประกอบ เพื่อวิเคราะห์หาถึงตัวผู้กระท า
ที่อยู่เบื้องหลัง หรือโอกาสที่ผู้อยู่เบื้องหลังนั้นจะมาโจมตีเรา    
ส่วนข่าวกรองในระดับปฏิบัติการส่วนมากจะด าเนินการโดย    
ศูนย์ไซเบอร์ทหาร กองบัญชาการกองทัพไทย อย่างไรก็ตาม    
กรมข่าวทหาร ได้จัดท าระเบียบปฏิบัติประจ าข่าวกรองทางไซเบอร์ 
กองบัญชาการกองทัพไทย พ.ศ.๒๕๖๐ ขึ้น เพื่อก าหนดแนวทาง      
การปฏิบัติให้กับส่วนราชการที่มีหน้าที่ความรับผิดชอบเกี่ยวกับ
การปฏิบัติงานด้านการข่าว ในการด าเนินการด้านการข่าวกรอง
ทางไซเบอร์ ให้เป็นไปในแนวทางเดียวกันและมีขั้นตอนที่ชัดเจน  
ในการรายงานการปฏิบัติในสถานการณ์วิกฤต ิ
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๕. ผู้อ านวยการกอง
สารสนเทศ          
ส านักนโยบายและแผน     
กรมข่าวทหารบก 
(พ.อ.พงษ์พิสิทธิ์  มีสูงเนิน) 

 การด าเนินงานด้านข่าวกรองไซเบอร์นั้น มีวงรอบการท างาน
คล้ายกับข่าวกรองทั่วไป คือ เริ่มจากการวางแผนและก าหนดทิศทาง 
(Planning and Direction) ไม่ว่าจะเป็นการรับค าสั่งหรือค าร้องขอ
จากหน่วยเหนือหรือทางหน่วยก าหนด หขส.ขึ้นเอง โดยต้องมีเปูาหมาย
และวัตถุประสงค์ที่ต้องการจะบรรลุผลชัดเจน หลังจากนั้นจึงเข้าสู่
ขั้นตอนรวบรวมข้อมูลข่าวสาร (Collection) จากแหล่งต่าง ๆ อาทิ 
การเจาะระบบข้อมูลหรือการหาข้อมูลจากแหล่งเปิด (Open Sources)  
 เมื่อได้ข้อมูลที่รวบรวมมาแล้วจึงน าข้อมูลที่ได้รับมานั้น        
เข้าสู่การด าเนินกรรมวิธี (Processing) ซึ่งขั้นตอนส่วนใหญ่จะเป็น
การตีความข้อมูลที่รวบรวมมาได้ คืออะไร เนื่องจากข้อมูลที่ได้มา
มักจะมีการเข้ารหัสต้องใช้เครื่องมือระดับสูงและ จนท.ที่เชี่ยวชาญ
ท าการถอดรหัสหรือแปลความ และเมื่อได้ข้อมูลที่ตอบค าสั่งหรือ
ค าร้องขอจากหน่วยเหนือแล้ว  จึงกระจาย (Disseminate)   
ข้อมูลดังกล่าว ไปยังผู้บังคับบัญชาและหน่วยอื่นต่อไปให้ทราบ 
เพื่อให้ผู้มีหน้าที่ต่าง ๆ น าข้อมูลที่ได้รับไปด าเนินการให้บรรลุ
ภารกิจต่อไป 
 ปัจจุบัน กรมข่าวทหารบกมีหน้าที่สนับสนุนข้อมูลข่าวกรอง
ยุทธศาสตร์ (Strategic) ให้กับศูนย์ไซเบอร์กองทัพบก เพื่อติดตาม 
ประเมินสถานการณ์ ระบุถึงภัยคุกคาม ความเคลื่อนไหวของ      
ผู้ที่อยู่เบื้องหลังการโจมตีทางไซเบอร์ (Cyber Attack) หรือโอกาสที่  
ผู้อยู่เบื้องหลังจะมาโจมตีฝุายเรา และแจ้งเตือนให้ฝุายเราทราบ 
(การสร้างความตระหนักรู้สถานการณ์ (Situation Awareness : SA)) 
ส่วนการด าเนินงานข่าวกรองไซเบอร์ระดับยุทธการ (Operation) 
และระดับยุทธวิธี (Tactical) จะเป็นหน้าที่ของศูนย์ไซเบอร์
กองทัพบกรับผิดชอบ 
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๖. ผู้อ านวยการกองข่าว    
ส านักข่าวกรอง        
กรมข่าวทหารเรือ 
(น.อ.ปณิธิ  ทองเจือ ร.น.) 

 กรมข่าวทหารเรือไม่ได้รับผิดชอบด าเนินงานด้านข่าวกรอง
ไซเบอร์ แต่สามารถส่งข้อมูลข่าวกรองยุทธศาสตร์สนับสนุน     
การปฏิบัติการไซเบอร์ให้กับกองไซเบอร์ ส านักปฏิบัติการ 
กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ เมื่อได้รับ  
การร้องขอ โดยงานข่าวกรองไซเบอร์ของกองทัพเรือในปัจจุบัน
จะอยู่ในกระบวนการรักษาความมั่นคงปลอดภัยทางไซเบอร์    
ของกองทัพเรือ ที่มีกรมการสื่อสารและเทคโนโลยีสารสนเทศ
ทหารเรือเป็นผู้รับผิดชอบด าเนินการ ทั้งนี้ กรมข่าวทหารเรือ   
ยังไม่มีนโยบายที่จะพัฒนาการด าเนินงานด้านข่าวกรองไซเบอร์      
ที่เป็นรูปธรรม 

๗. ผู้อ านวยการกอง
สงครามไซเบอร์      
ส านักบัญชาการ 
และควบคุม  
กรมเทคโนโลยีสารสนเทศ 
ทหารอากาศ 
(น.อ.อมร  ชมเชย) 

 ข่าวกรองไซเบอร์เป็นสิ่งที่จ าเป็นและมีความส าคัญมาก     
ต่อการรับมือกับภัยคุกคามไซเบอร์ในปัจจุบัน มีความเกี่ยวข้องกับ
การปฏิบัติการไซเบอร์ทั้งเชิงรุกและเชิงปูองกัน โดยการปฏิบัติการ
เชิงรุกจะมุ่งเน้นการรวบรวมข่าวสารด้วยวิธีจารกรรมข้อมูล (Hack)         
ที่จัดเก็บด้วยระบบ ICT ของฝุายตรงข้าม เช่น ข้อมูลภัยคุกคาม
ไซเบอร์ (Cyber threat) รวมทั้งขีดความสามารถ (Capabilitiy) 
โดยน ามาจัดท าเป็นแฟูมเปูาหมายทางไซเบอร์ (Cyber Threat 
Target Folder) เพื่อเตรียมการปฏิบัติการไซเบอร์เชิงรุก        
ส่วนการปฏิบัติการเชิงรับจะให้ความสนใจกับภัยคุกคามไซเบอร์ 
(Cyber Threat) เพื่อเตรียมการระวังปูองกัน 
 เนื่องจากภัยคุกคามไซเบอร์ (Cyber Threat) ซึ่งไม่มีขอบเขต
ทางภูมิศาสตร์ ผู้กระท า (Actor) จะเป็นใครก็ได้ทั่วทุกมุมโลก        
ไม่จ าเป็นต้องมีประเด็นขัดแย้งหรือมีพรมแดนติดกับประเทศไทย 
เช่น กรณีการปล่อยมัลแวร์เรียกค่าไถ่ Wanna Cry โดยเกาหลีเหนือ 
ประเทศไทยก็ได้รับผลกระทบ ทั้งที่ไม่ใช่ประเทศเปูาหมายที่
เกาหลีเหนือจะโจมตี ดังนั้น การปูองกันภัยคุกคามที่เกิดขึ้น      
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  เราจึงเริ่มต้นจากการหาข่าวผู้กระท าภัยคุกคามไซเบอร์ Cyber 
Threat Actors ทั่วโลก  ทั้งที่มีรัฐชาติสนับสนุนหรือกลุ่มองค์กรอิสระ 
โดยติดตามข่าวสารจาก APT Groups (Advanced Persistent 
Threat Groups) ที่วิเคราะห์โดยบริษัทด้านการปูองกันภัยคุกคาม
ทางไซเบอร์ขั้นสูง FireEye  โดยน าข่าวสารที่ได้มาวิเคราะห์และ
พิสูจน์ทราบเจตนารมณ์ ขีดความสามารถ รูปแบบการโจมตีของ 
Cyber Threat Actors กลุ่มต่าง ๆ พร้อมกับการส ารวจตนเอง 
(Self Assessment) เพื่อปูองกันช่องโหว่ของระบบที่อาจถูกโจมตี 
หรือได้รับผลกระทบจากการโจมตีเหล่าน้ัน 
 ปัจจุบัน กองทัพอากาศได้จัดท าแนวความคิดในการ
ปฏิบัติการไซเบอร์ (Cyber Conops)  โดยอ้างอิงจากกรอบท างาน
ด้านความมั่นคงปลอดภัยไซเบอร์ NIST Cybersecurity Framework 
น ามาประยุกต์ให้สอดคล้องกับบริบทของกองทัพ โดยงานข่าวกรอง
ไซเบอร์ (Cyber Intelligence) ถือเป็นกลไกส าคัญในการรักษา
ความมั่นคงปลอดภัยทางไซเบอร์ตาม Cyber Conops เพราะมี
ส่วนในการสนับสนุนการประเมินความเสี่ยง (Risk) ที่จะเกิด    
ภัยคุกคามไซเบอร์ และการก าหนดมาตรการในการระวังปูองกัน 
ทั้งยังสนับสนุนการปฏิบัติการไซเบอร์ทั้งเชิงรุกและเชิงรับ ดังนั้น 
จึงกล่าวได้ว่าข่าวกรองไซเบอร์มีความส าคัญและจ าเป็นอย่างยิ่งต่อ
การรักษาความมั่นคงปลอดภัยทางไซเบอร์ของกองทัพอากาศ 
 อย่างไรก็ตาม งานข่าวกรองไซเบอร์ในทุกระดับทั้งระดับ
ยุทธศาสตร์ ระดับยุทธการ และระดับยุทธวิธี หน่วยรับผิดชอบ
งานด้านการข่าวควรมีบทบาทน าในการปฏิบัติ โดยมีหน้าที่ติดตาม 
ประเมินสถานการณ์ ระบุถึงภัยคุกคาม และแจ้งเตือนฝุายให้เราทราบ 
(การสร้างความตระหนักรู้สถานการณ์ (Situation Awareness : SA))  
เพราะหน่วยข่าวเป็นศูนย์กลางในการบูรณาการข้อมูลเพื่อผลิต
เป็นข่าวกรองสนับสนุนงานยุทธการ ส่วนหน่วยงานด้านไซเบอร์
ควรมีบทบาทในการเป็นเครื่องมือสนับสนุนการรวบรวมข่าวสารมากกว่า 
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ตารางที ่๓ – ๑ สรุปผลการรวบรวมข้อมูลเกี่ยวกับบทบาทด้านการข่าวกรองในบริบทการข่าวทหาร        
  ที่ใช้รับมือกับภัยคุกคามไซเบอร์ในปัจจุบัน  (ต่อ) 
 
ล าดับ ประชากร ผลการรวบรวมข้อมูล 

  แม้ว่าการฝึกคนข่าวให้มีขีดความสามารถด้านไซเบอร์จะเป็นงานที่
ยากล าบาก แต่ถ้ามองถึงความจ าเป็นทางยุทธการ และความเหมาะสม
ตามหน้าที่รับผิดชอบแล้ว กรมข่าวทหารอากาศ ควรเป็นหน่วยงานหลัก
ที่รับผิดชอบงานข่าวกรองไซเบอร์ โดยมีการจัดตั้งทีมที่ประกอบก าลัง
กับกองสงครามไซเบอร์ ของกรมเทคโนโลยีสารสนเทศทหารอากาศ 
และกองยุทธการข่าวสาร ของกรมยุทธการทหารอากาศ ส่วนภารกิจ   
การลาดตระเวนทางไซเบอร์เพื่อตรวจจับและค้นหาภัยคุกคามที่
จะกระท าต่อระบบเครือข่ายของกองทัพอากาศ ควรมีการจัดท า
แผนรวบรวมข่าวสารจากการลาดตระเวนทางไซเบอร์ หรือส่ง
หัวข้อข่าวสารส าคัญ (หขส.) ให้หน่วยไซเบอร์น าไปปฏิบัติการ 
โดยในขั้นการวางแผนจะต้องมีการประชุมหารือร่วมกันเพื่อก าหนด             
ขีดความสามารถและข้อจ ากัดในการปฏิบัติ 
 ด้านการปฏิบัติการร่วมในระดับกองทัพไทย ควรท าใน
ลักษณะ automate และรวมการ โดยมีศูนย์ไซเบอร์ทหาร   
เป็นศูนย์กลางในการรวบรวมข้อมูลที่ได้รับรายงาน Cyber Threat 
Intelligence จากหน่วยไซเบอร์ของกองทัพไทยและเหล่าทัพ   
ซึ่งจะท าให้เกิดการสร้างความตระหนักรู้เกี่ยวกับภัยคุกคามร่วมกัน 

 
 การวิเคราะห์ข้อมูลจากการสัมภาษณพ์บว่า ปัจจุบันหน่วยงานด้านไซเบอร์ของกองทัพไทย
ต่างให้ความส าคัญในการเตรียมก าลังด้านการปฏิบัติการในมิติไซเบอร์ โดยจัดตั้งศูนย์ไซเบอร์
กระทรวงกลาโหม และหน่วยไซเบอร์ระดับปฏิบัติการของแต่ละเหล่าทัพขึ้น เพื่อด าเนินงาน    
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ภายในส่วนงานของตน แต่การด าเนิน งานในภาพรวม  
ยังขาดความเป็นเอกภาพและความเป็นมาตรฐาน เนื่องจากแยกกันปฏิบัติไม่มีสายการบังคับบัญชา
ที่เชื่อมโยงกัน และยังไม่มีหลักนิยมแนวความคิดในการปฏิบัติหรือกรอบการท างานที่เป็นมาตรฐานกลาง 
โดยที่ผ่านมาหน่วยต่าง ๆ จะด าเนินงานตามแนวความคิดในการปฏิบัติหรือกรอบการท างานที่หน่วย
พัฒนาขึ้นใช้เองตามธรรมชาติการปฏิบัติการของเหล่าทัพตนเท่านั้น 
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 ส าหรับบทบาทด้านการข่าวกรองในบริบทการข่าวทหารที่ใช้รับมือกับภัยคุกคามไซเบอร์
ในปัจจุบันผู้ตอบส่วนใหญ่มีความเห็นตรงกันว่าการรักษาความมั่นคงปลอดภัยทางไซเบอร์ (Cyber Security) 
เป็นกระบวนการที่เหมาะสมที่สุดในการปูองกันและตอบโต้ภัยคุกคามไซเบอร์  และกระบวนการนี้
จ าเป็นต้องมีข่าวกรองไซเบอร์ (Cyber Intelligence) เป็นกลไกส าคัญ โดยงานข่าวกรองไซเบอร์       
แบ่งออกเป็น ๓ ระดับ คือ ข่าวกรองยุทธศาสตร์ ข่าวกรองยุทธการ และข่าวกรองยุทธวิธี และต้องใช้
บุคลากรที่เชี่ยวชาญทั้งในด้านงานข่าวกรองและด้านการปฏิบัติการไซเบอร์ ทั้งนี้การด าเนินงานข่าวกรองไซเบอร์
ของกองทัพไทยในปัจจุบันยังไม่มีหลักนิยมหรือแนวความคิดในการปฏิบัติที่ชัดเจน การด าเนินงานจึงเป็น
ลักษณะของการประสานความร่วมมือ แลกเปลี่ยน หรือสนับสนนุข้อมูลระหว่างหน่วยงานด้านการข่าวกบั
หน่วยไซเบอร์เป็นหลัก โดยหน่วยข่าวส่วนใหญ่จะสนับสนุนข้อมูลข่าวกรองยุทธศาสตร์เพื่อแจ้งเตือน      
ให้ทราบถึงสถานการณ์หรือเบื้องหลังเหตุการณ์การโจมตีทางไซเบอร์ ส่วนหน่วยไซเบอร์จะเป็น
ผู้ด าเนินการข่าวกรองยุทธการและข่าวกรองยุทธวิธีเอง เนื่องจากมีความเชี่ยวชาญด้านเทคโนโลยีที่ใช้   
ในการรวบรวมข่าวสารและการวิเคราะห์ภัยคุกคามไซเบอร ์
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เปรียบเทียบรูปแบบและลักษณะของมาตรการรักษาความมั่นคงปลอดภัยไซเบอร์
ของประเทศไทยกับต่างประเทศ 

ตารางที่ ๓ – ๒ สรุปผลการรวบรวมข้อมูลเกี่ยวกับรูปแบบและลักษณะของมาตรการรักษาความมั่นคง 
  ปลอดภัยไซเบอร์ของประเทศไทยกับต่างประเทศ  
 
หัวข้อ หัวข้อเปรียบเทียบ ผลการเปรียบเทียบข้อมูล 

๑. สิ่งที่เหมือนกัน  รูปแบบและลักษณะของมาตรการรักษาความมั่นคงปลอดภัย
ไซเบอร์ของหน่วยงานด้านไซเบอร์ของกองทัพไทย และเหล่าทัพต่าง ๆ 
ในปัจจุบัน ได้น ามาตรฐาน NIST Cybersecurity Framework และ 
ISO 20071 ซึ่งเป็นกรอบการท างานตามมาตรฐานสากลในด้าน 
ความมั่นคงปลอดภัยไซเบอร์ มาประยุกต์ใช้กับหน่วยงานของตนเอง 
โดยมีกระบวนการการท างานหลัก คือ Identify  Protect  Detect 
Respond and Recovery  ที่เป็นกรอบแนวคิดในการปฏิบัติที่เป็น    
ที่ยอมรับและน าไปใช้อย่างแพร่หลายทั่วโลก ขณะที่งานข่าวจะเน้น    
ในเชิงปูองกันมากกว่าเชิงรุก ด้วยการด าเนินการด้านข่าวกรอง     
ด้านภัยคุกคามไซเบอร์ (Cyber Threat Intelligence) ที่เน้นในการ 
ศึกษาว่าภัยคุกคามคือใคร มีเทคนิคและวิธีการโจมตีอย่างไร       
ได้รับการสนับสนุนจากใคร มีหนทางปฏิบัติต่อผู้ที่เป็นเปูาหมาย
อย่างไร 

 นอกจากนี้ แนวคิดในการพัฒนาขีดความสามารถในด้าน
ไซเบอร์ของไทยยังมีรูปแบบเดียวกันกับอีกหลายประเทศ อาทิ 
เยอรมนี สิงคโปร์ เป็นต้น โดยมุ่งเน้นในการพัฒนาองค์ประกอบหลัก 
๓ ด้าน คือ ด้านบุคลการ (People) ให้มีขีดความสามารถและ
ความพร้อม ในการปฏิบัติงานด้านไซเบอร์ ด้านอุปกรณ์และ
เทคโนโลยี (Technology) ให้มีขีดความสามารถในการปูองกัน
ภัยคุกคามไซเบอร์ และการเสริมสร้างความสัมพันธ์กับต่างประเทศ 
(Enhance Relationship) ในการแบ่งปันองค์ความรู้และ     
สร้างพันธมิตร  ในการปูองกันภัยทางไซเบอร์ร่วมกัน 
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ตารางที่ ๓ – ๒ สรุปผลการรวบรวมข้อมูลเกี่ยวกับรูปแบบและลักษณะของมาตรการรักษาความมั่นคง 
  ปลอดภัยไซเบอร์ของประเทศไทยกับต่างประเทศ  (ต่อ) 
 
หัวข้อ หัวข้อเปรียบเทียบ ผลการเปรียบเทียบข้อมูล 

๒. สิ่งที่แตกต่างกัน  มาตรการรักษาความมั่นคงปลอดภัยไซเบอร์ของต่างประเทศ 
โดยเฉพาะประเทศที่มีความเชี่ยวชาญในงานด้านดังกล่าว อาทิ 
อิสราเอล สหรัฐฯ เยอรมนี ฯลฯ นั้น งานข่าวกรองไซเบอร์  
(Cyber Intelligence) จะเป็นหน้าที่และความรับผิดชอบของหน่วยงาน         
ด้านการข่าวโดยชัดเจน โดยจะท างานและบูรณาการข้อมูลกับหน่วยที่
ปฏิบัติการด้านไซเบอร์หรือหน่วยงานด้านยุทธการอย่างใกล้ชิด 
เนื่องจากงานข่าวกรองเป็นงานที่ใช้ความรู้และความเชี่ยวชาญ  
เฉพาะด้าน รวมถึงต้องใช้ประสบการณ์จากการปฏิบัติงานมาเป็น
ระยะเวลาหนึ่ง จึงจะสามารถวิเคราะห์สถานการณ์ที่อาจจะเกิดขึ้น   
ในอนาคตได้ ขณะที่ประเทศไทยงานทุกด้านที่เกี่ยวข้องกับการ
ปฏิบัติการไซเบอร์ (Cyber Operations) และสงครามไซเบอร์ 
(Cyber Warfare) จะเป็นหน้าที่และความรับผิดชอบศูนย์ไซเบอร์
ของหน่วยงานนั้นทั้งหมด ไม่ว่าจะเป็นขั้นตอนการระบุภัยคุกคาม       
การปูองกันและการแจ้งเตือน ไม่ได้มีการแบ่งหน้าที่งานด้านการข่าว
ในพื้นที่ปฏิบัติการไซเบอร์ให้กับหน่วยงานด้านการข่าวของหน่วย 
นอกจากนี้ การบูรณาการข้อมูลระหว่างหน่วยงานที่เกี่ยวข้องกับ 
การรักษาความมั่นคงปลอดภัยไซเบอร์ยังไม่มีหลักการปฏิบัติและ       
การด าเนินการที่ชัดเจนเหมือนกับของต่างประเทศ 

 จากการเก็บรวบรวมข้อมูลโดยการสัมภาษณ์ และการศึกษาต าราวิชาการรวมถึงทบทวน
วรรณกรรมที่เกี่ยวข้องพบว่า รูปแบบและลักษณะมาตรการการรักษาความมั่นคงปลอดภัยไซเบอร์ของ
ประเทศไทยกับต่างประเทศมีข้อแตกต่างที่ส าคัญคือ การก าหนดหน้าที่และความรับผิดชอบของ  
หน่วยงานด้านไซเบอร์ โดยในประเทศไทยงานทุกงานที่เป็นการปฏิบัติการบนพื้นที่ไซเบอร์ จะอยู่ภายใต้
ความรับผิดชอบของศูนย์ไซเบอร์หรือหน่วยไซเบอร์ขององค์กรหรือหน่วยงานนั้นทั้งหมด ไม่ได้มีการแบ่งหน้าที่
ให้กับหน่วยงานอื่นที่เป็นหัวหน้าสายวิทยาการในงานที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์  
 ขณะที่ต่างประเทศจะมีหลักนิยม และแนวคิดการปฏิบัติที่ชัดเจนในการแบ่งหน้าที่และ 
ความรับผิดชอบที่เหมาะสมต่อกิจของงาน โดยมอบหมายให้แก่หัวหน้าสายวิทยาการในสายงานนั้ น           
เป็นผู้รับผิดชอบ อาทิ หน่วยงานด้านการข่าวมีหน้าที่รับผิดชอบงานข่าวกรองไซเบอร์ ตัวอย่างคือ 
กองทัพอากาศสหรัฐฯ ภาคแปซิฟิก (PACAF) มอบหมายให้กรมข่าว (A2) รับผิดชอบงานข่าวกรองไซเบอร์ 
โดยสนับสนุนข้อมูลส าคัญให้แก่กรมสื่อสาร (A6)                                                     
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วิเคราะห์หน้าที่และขีดความสามารถที่จ าเป็นของงานข่าวกรองทางไซเบอร์ 

ตารางที่ ๓ – ๓ สรุปผลการรวบรวมข้อมูลเกี่ยวกับหน้าที่และขีดความสามารถที่จ าเป็นของงาน          
ข่าวกรองทางไซเบอร ์
 

ล าดับ ประชากร ผลการรวบรวมข้อมูล 
๑. ผู้อ านวยการศูนย์ไซ

เบอร ์กรมเทคโนโลยี
สารสนเทศและอวกาศ 
กระทรวงกลาโหม           
(พล.ต.เสรี  คณธมาลัย) 

 ด้านขีดความสามารถที่จ าเป็นของงานข่าวกรองไซเบอร์นั้น 
ปัจจุบันศูนย์ไซเบอร์กระทรวงกลาโหมมุ่งเน้นการด าเนินงาน        
ข่าวกรองภัยคุกคามทางไซเบอร์ (Cyber Threat Intelligence : CTI)   
ซึ่งเจ้าหน้าที่ปฏิบัติจ าเป็นที่จะต้องมีทักษะทางไซเบอร์เป็นอย่างดี     
มีขีดความสามารถในการวิเคราะห์ข้อมูลข่าวสารที่รวบรวมมาได้ 
พร้อมจัดท าเป็นข่าวกรองภัยคุกคามไซเบอร์ที่สามารถแจ้งเตือน
และระวังปูองกันภัยคุกคามล่วงหน้าได้อย่างมีประสิทธิภาพ       
ที่ส าคัญข้อมูลข่าวกรองภัยคุกคามไซเบอร์ ต้องสามารถเชื่อมโยง
และแลกเปลี่ยนกันระหว่างกองบัญชาการกองทัพไทยและเหล่าทัพ 
เพื่อสร้างความตระหนักรู้ล่วงหน้าและการระวังปูองกันภัยร่วมกัน 

๒. ผู้อ านวยการ 
ศูนย์ไซเบอร์ทหาร 
กองบัญชาการกองทัพไทย 
(พล.ต.ชาติชาย  ชัยเกษม) 

 งานข่าวกรองไซเบอร์ที่ศูนย์ไซเบอร์ฯ ถือปฏิบัติ          
จะด าเนินการตามแนวคิดกระบวนการจัดเตรียมข่าวกรองพื้นที่
การรบทางไซเบอร์(Cyber IPB) โดยในล าดับแรกเราจะต้องท า
ความเข้าใจกับข้าศึก (Enemy) ว่าเป็นใคร ท าอะไรได้บ้าง (Use Cases) 
มีหนทางปฏิบัติอย่างไร (Enemy COA) และพื้นที่ปฏิบัติการอยู่ที่ไหน 
(Area of Operations : AO) มีสภาพแวดล้อมและสิ่งที่ส่งผล
กระทบอย่างไร (Operational Environment : OE) เพื่อก าหนด
มาตรการในการรับมือกับภัยคุกคาม อย่างไรก็ตามงานข่าวกรอง
ที่ดีจะต้องมีเอกภาพและกระท าในลักษณะเครือข่ายประชาคมข่าว
ที่มีมาตรฐานเดียวกัน มีความเข้าใจที่ตรงกัน แต่ในปัจจุบัน    
การปฏิบัติการไซเบอร์ของกองทัพไทยและเหล่าทัพ  ต่างยัง
ด าเนินการแยกกัน และไม่ได้ใช้เทคโนโลยี หรือเครื่องมือที่มี
มาตรฐานเดียวกัน กระบวนการแลกเปลี่ยนข้อมูลจึงยังขาด
ประสิทธิภาพ 
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ตารางที ่๓ – ๓ สรุปผลการรวบรวมข้อมูลเกีย่วกับหน้าที่และขีดความสามารถที่จ าเป็นของงาน          
 ข่าวกรองทางไซเบอร ์ (ต่อ) 
 
ล าดับ ประชากร ผลการรวบรวมข้อมูล 

๓. ผู้อ านวยการศูนย์ไซ
เบอร ์กองทัพบก 
(พล.ต.มานพ  สัมมาขันธ)์ 

 ขีดความสามารถของงานข่าวกรองไซเบอร์ที่เหมาะสม
กับบริบทความมั่นคงของไทย คือ สามารถเฝูาระวังและแจ้งเตือนภัย
ล่วงหน้าให้แก่ส่วนความมั่นคงของรัฐได้ก่อนที่ภัยคุกคามต่าง ๆ            
จะเข้ามาโจมตีหรือบ่อนท าลายประเทศ สามารถระบุได้ว่าภัยคุกคาม
คืออะไร ใครคือผู้ประสงค์ร้าย และสามารถวิเคราะห์หนทางปฏิบัติ
ของภัยคุกคามและฝุายตรงข้ามได้ อาทิ การปูองกันไม่ให้เกิดการโจมตี
ทางไซเบอร์จากโปรแกรมประสงค์ร้าย (Malware) ซึ่งการถูกโจมตี
เพียงครั้งเดียวก็สามารถเข้าไปหยุดการท างานของกระบวนการส าคัญ
ของโครงสร้างพื้นฐานประเทศได้ และอาจส่งผลให้ทั้งระบบล้มพังลง 
รวมถึงสามารถสนับสนุนงานยุทธการของฝุายความมั่นคงที่ส าคัญ 
คือ การสงครามข้อมูลข่าวสาร เพื่อยับยั้งและตอบโต้การบ่อนท าลาย
ประเทศ และการสร้างความแตกแยกให้กับคนในชาติ 

๔. ผู้อ านวยการ 
กองข่าวเทคนิค  
กรมข่าวทหาร 
(พ.อ.ปิยะ  ศรีพลอย) 

 เมื่อพูดถึงขีดความสามารถที่จ าเป็นของข่าวกรองไซเบอร์   
คนส่วนใหญ่จะเล็งเห็นความจ าเป็นเฉพาะเรื่องของเทคนิคและ
เครื่องมือทางอิเล็กทรอนิกส์ในการหาข่าวว่าเป็นสิ่งที่ส าคัญที่สุด     
แต่ในความเป็นจริง ข่าวกรองไซเบอร์นั้นแบ่งออกเป็นหลายระดับ   
ทั้งข่าวกรองยุทธศาสตร์ (Strategic) ยุทธการ (Operation) 
ยุทธวิธี (Tactical)  และเทคนิค (Technical)  โดยข่าวกรองยุทธศาสตร์      
จะมีขีดความสามารถในการหาถึงตัวผู้กระท า เจตนารมณ์ที่มุ่งกระท า 
หรือโอกาสที่ผู้อยู่เบื้องหลังนั้นจะมาท าการโจมตีระบบ โดยจะต้องน า
ข่าวกรองทางยุทธศาสตร์อื่น ๆ มาประกอบการวิเคราะห์ ซึ่งการหา
ข้อมูลความเคลื่อนไหวของตัวแปรต่าง ๆ ในเชิงวิชาการนั้น       
ก็เป็นข่าวกรองประเภทนี้ด้วย ส่วนข่าวกรองยุทธการนั้นใช้ใน
กรณีเตรียมเปิดศึกกับศัตรู โดยมีขีดความสามารถในการพิสูจน์ทราบ
ว่าศัตรู เฉพาะนั้น ๆ มีขีดความสามารถในการโจมตีและ           
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ตารางที ่๓ – ๓ สรุปผลการรวบรวมข้อมูลเกี่ยวกับหน้าที่และขีดความสามารถที่จ าเป็นของงาน     
 ข่าวกรองทางไซเบอร ์ (ต่อ) 
 
ล าดับ ประชากร ผลการรวบรวมข้อมูล 

  ขีดความสามารถในการสนับสนุนอย่างไร รวมทั้งมีหนทางปฏิบัติ
อย่างไรบ้าง ส าหรับข่าวกรองยุทธวิธีจะมีขีดความสามารถในการ
พิสูจน์ทราบว่าศัตรูใช้เครื่องมืออะไรในการโจมตี มีรูปแบบการปฏิบัติ
อย่างไร ซึ่งโดยมากจะเป็นข่าวที่ได้มาหลังจากถูกโจมตีแล้ว 
ส าหรับการที่อาวุธนั้นได้ถูกใช้อย่างไร จะเป็นข่าวกรองเทคนิค 

๕ ผู้อ านวยการ 
กองสารสนเทศ          
ส านักนโยบายและแผน   
กรมข่าวทหารบก 
(พ.อ.พงษ์พิสิทธิ ์ มีสูงเนนิ) 

 ขีดความสามารถที่จ าเป็นของงานข่าวกรองไซเบอร์ คือ    
การพิสูจน์ทราบให้ได้ว่าศัตรูคือใคร โจมตีเราอย่างไร ฝุายต่อต้าน
ข่าวกรองจะปูองกันอย่างไร ฝุายยุทธการจะโจมตีกลับอย่างไร 
การวิเคราะห์โครงสร้างและระบบเครือข่ายข้อมูลของฝุายตรงข้าม
เพื่อหาจุดล่อแหลม (Vulnerability) หรือช่องโหว่ในระบบของ
ฝุายตรงข้าม และสามารถหาข้อมูลเกี่ยวกับจุดอ่อนของเครื่องมือ
ที่ฝุายตรงข้ามใช้โจมตี เช่น โปรแกรมประสงค์ร้าย (Malware) 
เพื่อหาวิธีการปูองกันได้อย่างมีประสิทธิภาพ 

๖. ผู้อ านวยการ 
กองสงครามไซเบอร์ 
ส านักบัญชาการและ
ควบคุม กรมเทคโนโลยี
สารสนเทศทหารอากาศ 
(น.อ.อมร  ชมเชย) 

 งานข่าวกรองไซเบอร์จะต้องสามารถสนับสนุนการก าหนด
มาตรการในการระวังปูองกัน ทั้งยังสนับสนุนการปฏิบัติการไซเบอร์
ทั้งเชิงรุกและเชิงรับ โดยเชิงรุกจะมุ่งเน้นการรวบรวมและวิเคราะห์
ข้อมูลเกี่ยวกับข้าศึก น ามาจัดท าเป็นแฟูมเปูาหมายทางไซเบอร์ 
เพื่อเตรียมการโจมตี ทั้งนี้หน้าที่และขีดความสามารถที่จ าเป็น
ส าหรับงานข่าวกรองทางไซเบอร์ คือการระบุภัยคุกคามหนทางปฏิบัติ 
และโอกาสในการโจมตี เพื่อแจ้งเตือนหน่วยไซเบอร์ในการรับมือ
กับภัยคุกคามนั้น 
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 การวิเคราะห์ข้อมูลจากการสัมภาษณ์พบว่า ผู้ตอบมีแนวความคิดที่สอดคล้องกันเกี่ยวกับ 
ขีดความสามารถที่จ าเป็นของงานข่าวกรองไซเบอร์ โดยสรุปคือ ขีดความสามารถในการการระบุตัวข้าศึก
หรือภัยคุกคาม (Enemy/Threat)  หนทางปฏิบัติของข้าศึกหรือภัยคุกคาม (Enemy COA)             
พื้นที่ปฏิบัติการ (Area of Operations : AO) รวมถึงสภาพแวดล้อมในการปฏิบัติการ (Operational 
Environment : OE) ซึ่งมีความสอดคล้องกับแนวคิดการเตรียมข่าวกรองในพื้นที่ปฏิบัติการรบในมิติอื่น ๆ  
 ความเห็นเพิ่มเติมเกี่ยวกับขีดความสามารถที่จ าเป็นของงานข่าวกรองไซเบอร์ คือ   
ข้อมูลข่าวกรองภัยคุกคามไซเบอร์ (Cyber Threat Intelligence : CTI) ต้องสามารถเชื่อมโยงและ
แลกเปลี่ยนกันระหว่างกองบัญชาการกองทัพไทยและเหล่าทัพ เพื่อสร้างความตระหนักรู้ล่วงหน้าและ
การระวังปูองกันภัยร่วมกัน อีกทั้งการท างานข่าวกรองไซเบอร์ควรจ าแนกขีดความสามารถของงานข่าวกรอง
ไซเบอร์ในแต่ละระดับ ซึ่งนอกจากขีดความสามารถในการวิเคราะห์ข้าศึกหรือภัยคุกคาม หนทางปฏิบัติ    
พื้นที่ปฏิบัติการและสภาพแวดล้อมที่ส่งผลกระทบแล้ว ข่าวกรองไซเบอร์ต้องมีขีดความสามารถในการ
ระบุให้ได้ถึงเครื่องมือ รูปแบบและวิธีการที่ข้าศึกน ามาใช้ในการโจมตี (ข่าวกรองไซเบอร์ระดับยุทธวิธี) 
นอกจากนี้ผู้ตอบบางท่านยังมีความคิดเห็นเพิ่มเติมว่า ข่าวกรองไซเบอร์ต้องมีขีดความสามารถ   
ในการสนับสนุนการปฏิบัติการทั้งเชิงรุกและเชิงรับ โดยเชิงรุกจะมุ่งเน้นการรวบรวมและวิเคราะห์
ข้อมูลเกีย่วกับข้าศึกน ามาจัดท าเป็นแฟูมเปูาหมายทางไซเบอร์เพ่ือเตรียมการโจมต ี
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สรุป 

 จากการวิเคราะห์ข้อมูลในบทที่ ๓ ที่ได้มาจากทั้งการสัมภาษณ์ และการรวบรวมมาจาก
บทความ ต าราวิชาการ งานวิจัย และเอกสารที่เกี่ยวข้อง ท าให้ผู้วิจัยได้มาซึ่งแนวคิดส าคัญที่ระบุตัวแบบ
งานข่าวกรองไซเบอร์ในบริบทของการข่าวทหารที่กองทัพไทยและเหล่าทัพต่าง ๆ ต้องการสนับสนุน      
ในการปูองกันและรับมือกับภัยคุกคามไซเบอร ์  
 โดยจากการวิเคราะห์ข้อมูลที่ได้รับจากการสัมภาษณ์นั้น แสดงให้เห็นว่า หน่วยงานที่เกี่ยวข้อง
กับการรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับกองทัพไทยและเหล่าทัพนั้น น ามาตรฐาน NIST 
Cybersecurity Framework และ ISO 20071 ซึ่งเป็นกรอบการท างานตามมาตรฐานสากลในด้าน
ความมั่นคงปลอดภัยไซเบอร์ มาประยุกต์ใช้กับหน่วยงาน และต้องการสนับสนุนจากงานด้านการข่าว
ในการสร้างสภาวะความตระหนักรู้สถานการณ์ให้แก่ผู้ปฏิบัติงานด้านรักษาความมั่นคงปลอดภัยไซเบอร์ 
ในการเฝูาระวัง และแจ้งเตือนภัยล่วงหน้าได้ รวมถึงการเห็นภาพของสภาพแวดล้อมในการปฏิบัติการ 
สามารถระบุตัวตน ขีดความสามารถ กลยุทธ์และหนทางปฏิบัติของข้าศึก จนไปถึงการระบุและให้ข้อมูล
เกี่ยวกับเปูาหมายได้เมื่อต้องด าเนินการตอบโต้ ซึ่งถือเป็นหน้าที่และความรับผิดชอบของงานด้านการข่าว
ในสภาพแวดล้อมและพื้นที่ปฏิบัติการปกติอยู่แล้ว นอกจากนี้ การจัดท าฐานข้อมูลและการแลกเปลี่ยน
ข่าวกรองภยัคุกคามทางไซเบอร์ (Cyber Threat Intelligence : CTI) ถือเป็นแนวคิดส าคัญ เนื่องจาก
ห้วงมิติไซเบอร์ไม่มีการแบ่งพรมแดนและอาณาเขตชัดเจน บางครั้งภัยคุกคามไซเบอร์ที่ต้องการจะ
โจมตีเปูาหมายหนึ่ง อาจส่งผลกระทบต่อบุคคลหรือรัฐที่ไม่ใช่เปูาหมายของการโจมตีนั้นได้เช่นกัน 
ดังนั้นการจัดท าฐานข้อมูลและการแลกเปลี่ยน CTI ร่วมกันในทุก ๆ หน่วยงานจึงถือว่ามีความจ าเป็น 
อย่างไรก็ตาม ปัจจุบันการปฏิบัติการไซเบอร์ของกองทัพไทยและเหล่าทัพต่าง ๆ อยู่ภายใต้ความรับผิดชอบ
ของศูนย์ไซเบอร์หรือหน่วยไซเบอร์ขององค์กรหรือหน่วยงานนั้นทั้งหมด ยังไม่มีการแบ่งหน้าที่ให้กับ
หน่วยงานอื่นที่เป็นหัวหน้าสายวิทยาการในงานที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ดังนั้นเมื่อเกิดกรณีที่ต้องการข้อมูลข่าวสาร/ข่าวกรอง จึงมีเพียงแต่การส่งค าสั่งค าขอข้อมูลและ
ประสานไปยังหน่วยข่าว ให้การสนับสนุนข้อมูลตามที่ศูนย์ไซเบอร์หรือหน่วยไซเบอร์ต้องการเท่านั้น 
 



บทที่ ๔ 
ผลการวิจัย 

 

 จากการศึกษาแนวทางการด าเนินมาตรการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย
ตามยุทธศาสตร์และนโยบายระดับชาติ และบทบาทด้านการข่าวกรองในบริบทการข่าวทหารที่ใช้รับมือกับ
ภัยคุกคามไซเบอร์ในปัจจุบัน ประกอบกับการเปรียบเทียบรูปแบบและลักษณะของมาตรการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของประเทศไทยกับต่างประเทศ รวมถึงการวิเคราะห์หน้าที่และขีดความสามารถที่จ าเป็น
ของงานข่าวกรองทางไซเบอร์ จากข้อมูลที่เก็บรวบรวมได้จากการสัมภาษณ์กลุ่มผู้บริหารและผู้เชี่ยวชาญ
ทั้งในด้านการข่าวกรองและด้านการปฏิบัติการไซเบอร ์และข้อมูลที่เก็บรวบรวมได้จากบทความ ต าราวิชาการ 
งานวิจัย และเอกสารที่เกี่ยวข้อง โดยใช้หลักการของเหตุผลในเชิงตรรกวิทยาตามกรอบแนวคิดการวิจัย 
ผู้วิจัยได้สรุปผลการวิจัยตามวัตถุประสงคก์ารวิจัย ดังนี ้

ศึกษาแนวทางการพัฒนาความมั่นคงไซเบอร์ของประเทศไทยจากยุทธศาสตร์
และนโยบายระดับชาติ 

 ผลการวิจัย พบว่า แนวทางตามยุทธศาสตร์และนโยบายระดับชาติของไทย ที่เกี่ยวกับ
การพัฒนาการรักษาความมั่นคงปลอดภัยไซเบอร์ จะมุ่งประเด็นไปที่การเสริมสร้างความมั่นคง
ปลอดภัยทางไซเบอร์ เพื่อปกป้องโครงสร้างพื้นฐานหรือสาธารณูปโภคที่บริหารจัดการด้วยไซเบอร์   
ให้ปลอดภัยจากการโจมตี ด้วยการเสริมสร้างศักยภาพและขีดความสามารถของก าลังพล โครงสร้างพื้นฐาน 
และเทคโนโลยีให้มีความพร้อมในการปฏิบัติในมิติไซเบอร์  การสร้างความตระหนักรู้ทางไซเบอร์   
ให้กับทุกภาคส่วน และสร้างความร่วมมือทางไซเบอร์ทั้งในและต่างประเทศ ส าหรับนโยบายภาครัฐเกี่ยวกับ
การเสริมสร้างความมั่นคงปลอดภัยไซเบอร์ของประเทศไทยในปัจจุบัน คือ การพัฒนาไปสู่การบริหารจัดการ
ที่มีความเป็นเอกภาพโดยจัดตั้งคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (NCSC) 
ท าหน้าที่เป็นหน่วยงานหลักในการก าหนดนโยบายด้านไซเบอร์ในระดับประเทศ และท าการบูรณาการ
และประสานการท างานกับหน่วยงานภาครัฐและเอกชนที่เกี่ยวข้อง พร้อมก าหนดนโยบายและแผนระดับชาตสิู่
การปฏิบัติที่มีความสอดคล้องในทุกภาคส่วนเป็นไปในทิศทางเดียวกัน มุ่งเน้นการปกป้องโครงสร้างพื้นฐาน
ส าคัญทางสารสนเทศของประเทศ (Critical Information Infrastructure Protection : CIIP) 
โดยก าหนดกลุ่มโครงสร้างพื้นฐานส าคัญทางสารสนเทศของประเทศ การพัฒนาก าลังคนทั้งหน่วยงาน
ภาครัฐและเอกชนให้เพียงพอต่อการรับมือภัยคุกคามไซเบอร์ และการจัดตั้งหน่วยงานกลาง
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Cyber Security Agency (CSA) เพื่อเป็นหน่วยเผชิญเหตุและรับมือภัยคุกคามไซเบอร์ทุกรูปแบบ 
ทั้งนี้ รัฐบาลมีความมุ่งหวังที่จะยกระดับความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์ให้อยู่ในระดับ
มาตรฐานสากล  
 ส าหรับการขับเคลื่อนยุทธศาสตร์และนโยบายของภาครัฐด้านการรักษาความมั่นคง   
ปลอดภัยไซเบอร์ของหน่วยงานด้านการทหาร ก็มีการท างานที่สอดคล้องกับยุทธศาสตร์และ 
นโยบายระดับชาติ โดยด าเนินการตามกรอบยุทธศาสตร์การป้องกันประเทศกระทรวงกลาโหม   
ที่แบ่งการพัฒนาขีดความสามารถในการปฏิบัติการไซเบอร์ ออกเป็น ๔ ระยะ (ระยะละ ๕ ปี)  
เริ่มต้นจากการพัฒนาก าลังพล โครงสร้างพื้นฐาน และเทคโนโลยี ให้มีความพร้อมในการปฏิบัติ       
ในมิติไซเบอร์ สร้างความตระหนักรู้ทางไซเบอร์ให้กับทุกภาคส่วน และสร้างความร่วมมือทางไซเบอร์
ทั้งในและต่างประเทศ ในระยะที่ ๑ น าไปสู่การพัฒนาศักยภาพและขีดความสามารถในการปฏิบัติ    
ในมิติไซเบอร์ เพื่อให้มีพลังอ านาจทางไซเบอร์ที่มีประสิทธิภาพอย่างต่อเนื่อง ในระยะที่ ๒ และ ๓ 
และเพิ่มศักยภาพและขีดความสามารถในการปฏิบัติในมิติไซเบอร์ให้อยู่ในแนวหน้า และเป็นที่ยอมรับ
ในระดับภูมิภาคเอเชียตะวันออกเฉียงใตใ้นระยะที่ ๔ 

หน้าที่และขีดความสามารถที่จ าเป็นของงานข่าวกรองทางไซเบอร์ในบริบทของ
การข่าวทหาร 

 ผลการวิจัยพบว่า งานข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร มีหลักการเหมือนกันกับ
งานข่าวกรองในพื้นที่ปฏิบัติการในมิติอื่น ๆ ที่มุ่งสนใจข้อมูลเกี่ยวกับข้าศึกหรือภัยคุกคาม (Enemy/Threat)  
หนทางปฏิบัติของข้าศึกหรือภัยคุกคาม (Enemy COA) พื้นที่ปฏิบัติการ (Area of Operations : AO) 
รวมถึงผลกระทบของสภาพแวดล้อมในการปฏิบัติการ (Operational Environment : OE) เพียงแต่
คุณลักษณะทางกายภาพของสิ่งที่สนใจจะมีบริบทที่แตกต่างกัน โดยเฉพาะพื้นที่ปฏิบัติการในมิติไซเบอร์  
มีสภาพแวดล้อมและอาณาเขตที่ไม่ชัดเจน จึงมีความแตกต่างจากพื้นที่ปฏิบัติการในมิติอื่น ๆ       
ผู้วิจัยจึงสรุปได้ว่า งานข่าวกรองไม่ว่าจะอยู่บนพื้นฐานของมิติหรือพื้นที่ปฏิบัติการใดจะมีหน้าที่และ
ความรับผิดชอบหลัก ๆ คือ การแจ้งเตือนเพื่อสร้างความตระหนักรู้สถานการณ์ให้แก่ฝ่ายเรา          
การวิเคราะห์หนทางปฏิบัติของภัยคุกคาม ดังนั้น หน้าที่และความรับผิดชอบของข่าวกรองในห้วงมิติ
และพื้นที่ปฏิบัติการทางไซเบอร์จึงไม่ได้แตกต่างไปจากแนวคิดดังกล่าว ในการนี้ผู้วิจัยได้น ารูปแบบ
ของงานข่าวกรองตามรูปแบบปกติมาประยุกต์ใช้ในการก าหนดหน้าที่และขีดความสามารถที่จ าเป็น
ของข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร คือ 
 ๑.  ติดตาม ประเมินสถานการณ์ ระบุถึงภัยคุกคาม และแจ้งเตือนฝ่ายให้เราทราบ 
(การสร้างความตระหนักรู้สถานการณ์ (Situation Awareness : SA))  
 ๒.  รวบรวมข้อมูลข่าวสารและเหตุการณ์ที่เกี่ยวกับภัยคุกคามทางไซเบอร์ เพื่อน ามาจัดท า
ฐานข้อมูลทางด้านความมั่นคงปลอดภัยไซเบอร์ รวมถึงบุคคลหรือกลุ่มบุคคลที่เฝ้าระวังทั้งภายในและ
ภายนอกประเทศ  
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 ๓.  จัดเตรียมข่าวกรองของสภาพแวดล้อมทางไซเบอร์ (Intelligence Preparation Of  
The Cyber Environment : IPCE) และการวิเคราะห์หนทางปฏิบัติของฝ่ายตรงข้ามหรือภัยคุกคาม     
เพื่อใช้ส าหรับการวางแผนการปฏิบัติการไซเบอร ์
 ๔.  จัดท าเป้าหมายทางไซเบอร์ เมื่อจ าเป็นต้องใช้มาตรการตอบโต้เชิงรุกต่อฝ่ายตรงข้าม
หรือภัยคุกคาม 

ตัวแบบของงานข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร ที่เหมาะสมกับ   
การรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย 

 ด้วยผลผลิตข่าวกรองหลักที่เป็นหัวใจส าคัญในการสนับสนุนการวางแผนการยุทธ คือ     
การเตรียมข่าวกรองของสนามรบ (Intelligence Preparation of Battlefield : IPB) ซึ่งเป็นการศึกษา
และท าความเข้าใจกับสภาพแวดล้อมของสนามรบหรือพื้นที่ปฏิบัติการ การรู้ขีดความสามารถของฝ่ายเรา
และฝ่ายตรงข้าม โดย IPB เป็นตัวแบบการเตรียมข่าวกรองของสนามรบที่เหมาะสมและสอดคล้องกับ
กระบวนการแสวงข้อตกลงใจทางทหาร (MDMP Process) ที่กองทัพไทยยึดถือปฏิบัติและใช้เป็นเครื่องมือ 
ในการประมาณสถานการณ์ข่าวกรองสนับสนุนการวางแผนการยุทธ์ ดังนั้น จึงควรน า IPB มาประยุกต์ใช้ 
ในการเตรยีมข่าวกรองของสนามรบในมิตไิซเบอร์ (Cyber IPB) และใชเ้ป็นตัวแบบของงานข่าวกรองไซเบอร์  
ในบริบทของการข่าวทหาร อย่างไรก็ตามพื้นที่ปฏิบัติการในมิติไซเบอร์ก็มีลักษณะสภาพแวดล้อมที่แตกต่าง
จากพื้นที่ปฏิบัติการอื่น ๆ คือ ไม่มีพื้นที่อาณาเขตชัดเจนและรูปแบบของภัยคุกคามที่อาจไม่ได้มาจาก
ข้าศึกโดยตรง 
 จากการรวบรวมและวิเคราะห์ข้อมูลจากเอกสารต าราทางวิชาการ และการสัมภาษณ์ผู้เชี่ยวชาญ 
ผู้วิจัยพบว่า การเตรียมข่าวกรองของสภาพแวดล้อมทางไซเบอร์ (Intelligence Preparation of the Cyber 
Environment : IPCE) ของนาย Rob  Dartnall ผู้อ านวยการข่าวกรองไซเบอร์ของสถาบัน SANS        
ซึ่งเป็นสถาบันการศึกษาและวิจัยด้านความมั่นคงปลอดภัยระดับโลก มีความสอดคล้องกับแนวคิดและ
หลักนิยมในการปฏิบัติการทางทหารของกองทัพไทย ทั้งยังสอดคล้องกับแนวความคิดของกลุ่มประชากร  
ที่ได้ด าเนินการสัมภาษณ์อีกด้วยจึงน าเสนอ “การเตรียมข่าวกรองของสภาพแวดล้อมทางไซเบอร์ 
(Intelligence Preparation of the Cyber Environment : IPCE)” เป็นตัวแบบของงานข่าวกรองไซเบอร์  
ในบริบทของการข่าวทหารที่เหมาะสมกับการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย 
 IPCE เป็นกระบวนการวิเคราะห์ที่ต่อเนื่องและเป็นระบบ มุ่งเน้นศึกษาและท าความเข้าใจ
กับสภาพแวดล้อมของสนามรบหรือพื้นที่ปฏิบัติการในมิติทางไซเบอร์  การล่วงรู้ถึงขีดความสามารถ
ของฝ่ายเราและฝ่ายตรงข้าม โดยมีลักษณะสภาพแวดล้อมที่แตกต่างจากพื้นที่ปฏิบัติการอื่น ๆ และ
รูปแบบของภัยคุกคามที่อาจไม่ได้มาจากข้าศึกโดยตรง ซึ่งตัวแบบ IPCE เป็นการน าการเตรียมข่าวกรอง
ของสนามรบ (Intelligence Preparation of Battlefield : IPB) มาประยุกต์ใช้บนพื้นฐานหลักการเดียวกัน 
แต่แตกต่างกันในบริบทของสภาพแวดล้อม มีขั้นตอนการปฏิบัติ ๔ ขั้นตอน ดังนี ้ 
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 ๑.  การระบุสภาพแวดล้อมของการปฏิบัติการ (Determine The Operational Environment) 
คือ รู้สภาพแวดล้อมและพื้นที่ปฏิบัติการภายในเครือข่ายของฝ่ายเรา และสภาพแวดล้อมเครือข่ายภายนอก
ที่มีความเกี่ยวข้องกับเครือข่ายของฝ่ายเรา 
 ๒.  การระบุถึงสิ่งที่ส่งผลกระทบต่อสภาพแวดล้อมของการปฏิบัติการ (Determine 
Influences On The Environment) คือ การน าสิ่งที่มีอิทธิพลต่อพื้นที่การรบในมิติต่าง ๆ ทั้งในทางการเมือง 
ทางทหาร ทางเศรษฐกิจ สังคม ข่าวสาร และโครงสร้างพื้นฐาน มาวิเคราะห์สิ่งที่จะเป็นผลกระทบต่อ
การปฏิบัติของฝ่ายเราตามหลัก PMESII-PT และ PESTLE-M 
 ๓.  การระบุตัวภัยคุกคาม (Determine the Threat Actors) คือ การระบุได้ว่า 
ภัยคุกคามคือใคร ภัยคุกคามน้ันได้รับการสนับสนุนจากใคร มีกระบวนการการโจมตีหรือคุกคามอย่างไร  
มีวัตถปุระสงค์ในการกระท าอย่างนั้นไปเพื่ออะไร และจะปฏิบัติการอีกเมื่อไหร ่เป็นต้น 
 ๔.  การระบุถึงแผนการหรือหนทางปฏิบัติของภัยคุกคาม (Determine the Threat Scenarios) 
คือ การเข้าใจถึงหลักนิยม เทคนิค กลยุทธ์ และกระบวนการโจมตีของภัยคุกคาม และสามารถวิเคราะห์     
ได้ถึงหนทางปฏิบัติที่ภัยคุกคามอาจโจมตีฝ่ายเราได้ 

ภาพที่ ๔ - ๑ อธิบายถึงวงรอบการเตรียมข่าวกรองของสภาพแวดล้อมทางไซเบอร์ ๔ ขั้นตอน 
 (4 Stage Of Intelligence Preparation Of The Cyber Environment) 
 

 
ที่มา : Rob Dartnall Director of Cyber Intelligence of Bank of England, Online, 2017 
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สรุป 

 ผลการวิจัย พบว่า แนวทางการพัฒนาการรักษาความมั่นคงปลอดภัยไซเบอร์ตามยุทธศาสตร์
และนโยบายระดับชาติของไทย จะมุ่งประเด็นไปที่การเสริมสร้างความมั่นคงปลอดภัยทางไซเบอร์   
เพื่อปกป้องโครงสร้างพ้ืนฐานหรือสาธารณูปโภคที่บริหารจัดการด้วยระบบไซเบอร์ให้ปลอดภัยจากการ
โจมตีเป็นหลัก ด้วยการเสริมสร้างศักยภาพและขีดความสามารถของก าลังพล โครงสร้างพื้นฐาน    
และเทคโนโลยีให้มีความพร้อมในการปฏิบัติการในมิติไซเบอร์ การสร้างความตระหนักรู้ทางไซเบอร์
ให้กับทุกภาคส่วน และสร้างความร่วมมือทางไซเบอร์ทั้งในและต่างประเทศ 
 เมื่อลงมายังหน่วยงานในระดับกองทัพไทยและเหล่าทัพ จะมีงานข่าวกรองทางไซเบอร์     
ในบริบทของการข่าวทหาร ที่มีบทบาทและหน้าที่ในการติดตาม ประเมินสถานการณ์ ระบุถึงภัยคุกคาม 
และแจ้งเตือนฝ่ายให้เราทราบ ด้วยการจัดท าฐานข้อมูลทางด้านความมั่นคงปลอดภัยไซเบอร์ ที่มีรายละเอียด
เกี่ยวกับภัยคุกคามต่าง ๆ ทางไซเบอร์ รวมถึงกลุ่มบุคคลที่ต้องเฝ้าระวังทั้งภายในและภายนอกประเทศ 
และเมื่อจ าเป็นต้องใช้มาตรการตอบโต้เชิงรุกต่อฝ่ายตรงข้ามหรือภัยคุกคาม สามารถให้ข้อมูลสนับสนุน
การจัดท าเป้าหมายทางไซเบอร์ได ้ 
 ซึ่งตัวแบบที่เหมาะสมต่อการรองรับบทบาทและหน้าที่ดังกล่าว คือ การเตรียมข่าวกรองของ
สภาพแวดล้อมทางไซเบอร์ (Intelligence Preparation of the Cyber Environment : IPCE) ที่เป็น
กระบวนการวิเคราะหอ์ย่างต่อเนื่องและเป็นระบบ มุ่งเน้นการศึกษาและท าความเข้าใจกับสภาพแวดล้อม
ของพื้นที่ปฏิบัติการในมิติทางไซเบอร์ ระบุถึงขีดความสามารถและหนทางปฏิบัติของฝ่ายตรงข้าม   
โดยมีลักษณะสภาพแวดล้อมที่แตกต่างจากพื้นที่ปฏิบัติการอื่น ๆ นอกจากนี้การรวบรวมข้อมูลเกี่ยวกับ 
ภัยคุกคามไซเบอร์ หรือการรวบรวมและแบ่งปันข่าวกรองภัยคุกคามไซเบอร์ (Cyber Threat 
Intelligence : CTI) ถือเป็นอีกกระบวนการหนึ่งที่จะท าให้การจัดท าฐานข้อมูลด้านความมั่นคง
ปลอดภัยไซเบอร์ประสบผลส าเร็จ 
  
  
 



บทที่ ๕ 
สรุปและข้อเสนอแนะ 

 

สรุป 

 การวิจัยครั้งน้ี ผู้วิจัยใช้วิธีการรวบรวมข้อมูลในเชิงคุณภาพ โดยอาศัยข้อมูลปฐมภูมิจาก
การสัมภาษณ์ (Interview) เพื่อรวบรวมข้อมูลเกี่ยวกับหน้าที่และขีดความสามารถที่จ าเป็นของ  
งานข่าวกรองไซเบอร์ในบริบทของการข่าวทหารและการพัฒนาตัวแบบของงานข่าวกรองไซเบอร์ 
เชิงแนวคิด (Conceptual) ควบคู่กับการรวบรวมข้อมูลทุติยภูมิ ที่ได้จากบทความต าราวิชาการ
งานวิจัยและเอกสารที่เกี่ยวข้อง (Documentary Search) เกี่ยวกับแนวทางการรักษาความมั่นคง
ปลอดภัยไซเบอร์ตามยุทธศาสตร์และนโยบายระดับชาติ ข้อมูลการรักษาความมั่นคงปลอดภัยทางไซเบอร์
และบทบาทของงานข่าวกรองไซเบอร์ ในกระบวนการข้อมูลเกี่ยวกับรูปแบบของมาตรการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของต่างประเทศเปรียบเทียบกับมาตรการของไทย (กองทัพไทย) ในปัจจุบัน 
 ผลการวิจัยในครั้งนี ้สามารถอภิปรายผลในเรื่องของแนวทางการพัฒนาความมั่นคงไซเบอร์
ของประเทศไทยจากยุทธศาสตร์และนโยบายระดับชาติ การวิเคราะห์หน้าที่และขีดความสามารถที่จ าเป็น
ของงานข่าวกรองทางไซเบอร์ในบริบทของการข่าวทหาร จนน ามาสู่การน าเสนอตัวแบบของงานข่าวกรองไซเบอร ์
ในบริบทของการข่าวทหารที่สามารถรับมือกับภัยคุกคามทางไซเบอร์ในอนาคตและสอดรับกับยุทธศาสตร์
และนโยบายระดับชาติได้ตรงตามวัตถุประสงค์การวิจัย กล่าวคือ หน่วยงานด้านการทหารมีบทบาทส าคัญ  
ในการขับเคลื่อนปฏิรูปกองทัพด้านไซเบอร์ต่อเนื่องตลอดหลายปีที่ผ่านมา ให้สอดรับกับยุทธศาสตร์ชาติ 
(ด้านความมั่นคง ) และยุทธศาสตร์การป้องกันประเทศกระทรวงกลาโหม ยุทธศาสตร์และนโยบายของ
ภาครัฐด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ โดยมุ่งเน้นการเสริมสร้างขีดความสามารถและความพร้อม
ในการปฏิบัติในมิติไซเบอร์ มุ่งเน้นการพัฒนาองค์ประกอบที่ส าคัญทั้งการพัฒนาก าลังพล โครงสร้างพื้นฐาน    
และเทคโนโลยี ตลอดจนการสร้างความตระหนักรู้ทางไซเบอร์ให้กับทุกภาคส่วน และสร้างความร่วมมือ  
ทางไซเบอร์ทั้งในและต่างประเทศ จนน าไปสู่การพัฒนาศักยภาพและขีดความสามารถในการปฏิบัติในมิติไซเบอร์ 
เพื่อให้มีพลังอ านาจทางไซเบอร์ที่มีประสิทธิภาพอย่างต่อเนื่อง จนสามารถอยู่ในระดับแนวหน้าและ
เป็นที่ยอมรับในระดับภูมิภาคเอเชียตะวันออกเฉียงใต ้ 
 งานข่าวกรองทางไซเบอร์ถือเป็นกลไกหลักส าคัญ และเป็นกุญแจแห่งความส าเร็จในการ 
รักษาความมั่นคงปลอดภัยไซเบอร์ในทุกภาคส่วน เมื่อวิเคราะห์ถึงงานข่าวกรองไซเบอร์ในบริบทการข่าวทหาร 
ผลการวิจัยพบว่า หน้าที่และขีดความสามารถที่จ าเป็นของงานข่าวกรองทางไซเบอร์ในบริบทของการข่าวทหาร
ไม่แตกต่างจากงานข่าวกรองในพื้นที่ปฏิบัติการอื่น ๆ  ได้แก่ การติดตาม ประเมินสถานการณ์ ระบุถึงภัยคุกคาม 
และแจ้งเตือนฝ่ายให้เราทราบ การรวบรวมข้อมูลข่าวสารและเหตุการณ์ที่เกี่ยวกับภัยคุกคามทางไซเบอร์ 
เพื่อน ามาจัดท าฐานข้อมูลทางด้านความมั่นคงปลอดภัยไซเบอร์ การจัดเตรียมข่าวกรองของสภาพแวดล้อม
ทางไซเบอร์ และการวิเคราะห์หนทางปฏิบัติของฝ่ายตรงข้ามหรือภัยคุกคาม เพื่อใช้ส าหรับการวางแผน   
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การปฏิบัติการไซเบอร์และการจัดท าเป้าหมายทางไซเบอร์เมื่อจ าเป็นต้องใช้มาตรการตอบโต้เชิงรุก       
ต่อฝ่ายตรงข้ามหรือภัยคุกคาม 
 อย่างไรก็ตาม แม้ว่างานข่าวกรองทางไซเบอร์ในบริบทของการข่าวทหารจะมีหน้าที่และ    
ขีดความสามารถที่จ าเป็นไม่แตกต่างจากงานข่าวกรองในพื้นที่ปฏิบัติการอื่น  ๆ แต่ในมิติไซเบอร์นั้น       
เป็นการปฏิบัติการบนระบบเครือข่ายคอมพิวเตอร์ที่ไม่มีขอบเขตที่ชัดเจนเหมือนกับพื้นที่ทางบก ทางทะเล 
และอากาศ รวมทั้งทักษะที่จ าเป็นต้องใช้ในการปฏิบัติการนั้นไม่ได้ใช้ความสามารถและประสบการณ์
ทางด้านการข่าวกรองเพียงอย่างเดียว แต่ต้องอาศัยทักษะทางด้านระบบเครือข่ายคอมพิวเตอร์ซึ่งต้องมี
ความรู้ความเข้าใจ และประสบการณ์งานด้านไซเบอร์ตลอดจนเครื่องมืออุปกรณ์ Software ต่าง ๆ         
ที่ใช้ส าหรับงานด้านไซเบอร์ โดยขีดความสามารถที่จ าเป็นส าหรับงานข่าวกรองทางไซเบอร์สามารถแบ่งออกเป็น 
ขีดความสามารถทางด้านการข่าวกรอง และขีดความสามารถทางด้านไซเบอร์ ซึ่งปัจจุบันบุคลากรภายใน
กระทรวงกลาโหมที่ปฏบิัติงานในส่วนของงานด้านการข่าวและไซเบอร์จะมีทักษะและขีดความสามารถเฉพาะ
ในดา้นนั้น ๆ จึงเป็นอุปสรรคต่อการพัฒนางานข่าวกรองไซเบอรใ์นปัจจุบัน  
 การวิจัยครั้งนี้ ได้น าเสนอตัวแบบของงานข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร       
ที่สามารถรับมือกับภัยคุกคามทางไซเบอร์ในอนาคตและสอดรับกับยุทธศาสตร์และนโยบายระดับชาติ คือ 
การเตรียมข่าวกรองของสภาพแวดล้อมทางไซเบอร์ (Intelligence Preparation Of The Cyber 
Environment : IPCE) ซึ่งประกอบด้วย ๔ ขั้นตอน คือ 
 ๑.  การระบุสภาพแวดล้อมของการปฏิบัติการ (Determine The Operational Environment)  
 ๒.  การระบุถึงสิ่งที่ส่งผลกระทบต่อสภาพแวดล้อมของการปฏิบัติการ (Determine Influences 
On The Environment) 
 ๓.  การระบุตัวภัยคุกคาม (Determine The Threat Actors) 
 ๔.  การระบุถึงแผนการหรือหนทางปฏิบัติของภัยคุกคาม (Determine The Threat Scenarios) 
 ส าหรับตัวแบบการเตรียมข่าวกรองสภาพแวดล้อมทางไซเบอร์ (IPCE) ที่ได้ มีพื้นฐานมาจาก 
การจัดเตรียมข่าวกรองของสนามรบ (Intelligence Preparation Of Battlefield: IPB) ซึ่งเป็นตัวแบบ
การเตรียมข่าวกรองของสนามรบทางกายภาพที่เหมาะสมและสอดคล้องกับกระบวนการแสวงข้อตกลงใจ
ทางทหาร (MDMP Process) ที่กองทัพไทยยึดถือปฏิบัติและใช้เป็นเครื่องมือในการประมาณสถานการณ์
ข่าวกรองสนับสนุนการวางแผนการยุทธ์ จึงสามารถน า IPCE มาประยุกต์ใช้ในงานข่าวกรองที่สนับสนุน   
การปฏิบัติการไซเบอร์เพื่อป้องกันประเทศได้อย่างเหมาะสม ทั้งนี้งานข่าวกรองไซเบอร์ในบริบทการข่าวทหาร 
จะมุ่งเน้นการป้องกันภัยคุกคามทางไซเบอร์ที่ส่งผลต่อระบบเครือข่ายในการควบคุมบัญชาการและ   
ควบคุมการรับส่งข้อมูลของฝ่ายตรงข้าม รวมทั้งสนับสนุนมาตรการการรักษาความมั่นคงปลอดภัยทางไซเบอร์
ของรัฐบาลตามที่ได้รับมอบหมายโดยเป็นงานในเชิงรับ และการจัดท าเป้าหมายทางไซเบอร์ซึ่งเป็นงาน    
ในเชิงรุกในการปฏิบัติการทางทหาร 
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ข้อเสนอแนะ 

 ๑. ผู้บังคับบัญชาของหน่วยในทุกระดับชั้นควรให้ความส าคัญในการพัฒนาบุคลากร         
ระบบเครือข่าย และอุปกรณ์ให้มีความพร้อมในการรองรับการปฏิบัติงานด้านการข่าวกรองไซเบอร์ 
 ๒. ควรมีการผนึกก าลังระหว่างหน่วยข่าวกรองไซเบอร์ภายในกระทรวงกลาโหมและ
หน่วยงานภายนอก รวมทั้งมิตรประเทศ 
 ๓. ข่าวกรองไซเบอร์ในทุกระดับทั้งระดับยุทธศาสตร์ ระดับยุทธการ และระดับยุทธวิธี            
หน่วยรับผิดชอบงานด้านการข่าวควรมีบทบาทน าในการปฏิบัติ เพราะเป็นศูนย์กลางในการบูรณาการข้อมูล
เพื่อผลิตเป็นข่าวกรองสนับสนุนงานยุทธการ ทั้งนี้กองทัพควรปรับโครงสร้างหน่วยข่าวเพื่อให้สามารถรองรับ
การปฏิบัติการด้านข่าวกรองไซเบอร์ และพัฒนาขีดความสามารถของผู้ที่จะปฏิบัติงานด้านการข่าวกรองไซเบอร์
ในระดับยุทธการและยุทธวิธี ให้มีทักษะทั้งด้านการข่าวกรองและการปฏิบัติการไซเบอร์ควบคู่กัน 
 ๔. ระบบเครือข่ายของแต่ละหน่วยงานภายในกระทรวงกลาโหมควรก าหนดให้มีการเชื่อมโยง
ข้อมูลบนมาตรฐานเดียวกันเพื่อประโยชน์ในการแลกเปลี่ยนข้อมูลข่าวสารทางไซเบอร์ที่รวดเร็วและทั่วถึง    
ซึ่งในเบื้องต้นหน่วยที่มีขีดความสามารถทางด้านไซเบอร์สูง ควรให้การสนับสนุนหน่วยที่ก าลังเริ่มต้นหรือ   
มีขีดความสามารถน้อยกว่า เพื่อให้เกิดการบูรณาการข้อมูลและการป้องกันภัยคุกคามทางไซเบอร์ร่วมกัน
นอกจากนี้ควรมีการเชื่อมโยงระบบกับเครือข่ายทางไซเบอร์ในทุกภาคส่วนให้สามารถแลกเปลี่ยนข้อมูล
ข่าวสารและช่วยเหลือซึ่งกันและกันในกรณีที่เกิดสถานการณ์วิกฤตทางไซเบอร์ได้ 
 ๕. ส าหรับข้อเสนอแนะในการวิจัยครั้งต่อไป ผู้วิจัยเห็นว่าควรน าตัวแบบของงานข่าวกรอง
ไซเบอร์เชิงแนวคิดจากเอกสารวิจัยฉบับนี้ไปขยายผลต่อในการจัดท าแนวคิดในการปฏิบัติการข่าวกรองไซเบอร์
ในบริบทของการข่าวทหาร เพื่อให้เกิดผลอย่างเป็นรูปธรรม และสามารถให้ข่าวกรองไซเบอร์สามารถ
สนับสนุนงานยุทธการและการปฏิบัติการไซเบอร์ในระดับกองทัพและเหล่าทัพต่าง ๆ ได้ อย่างไรก็ตาม 
ผู้วิจัยมีข้อเสนอแนะเพิ่มเติมว่า การน าข้อมูลในเอกสารวิจัยฉบับนี้ ไปเป็นแนวความคิดในการท าวิจัย   
ในประเด็นอื่นต่อไป ควรจะตรวจสอบและศึกษาถึงสภาพแวดล้อมของการปฏิบัติการ ณ เวลานั้นด้วย 
เนื่องจากพื้นที่ปฏิบัติการหรือมิติทางไซเบอร์มีการเปลี่ยนแปลงอย่างรวดเร็วอยู่ตลอดเวลา จึงอาจท าให้
ต้องมีการปรับปรุงเปลี่ยนแปลงแนวคิดของการจัดท าตัวแบบของงานข่าวกรองไซเบอรใ์ห้เหมาะสม   
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ลักษณะวิชา การทหาร 
เรื่อง การพัฒนางานข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร 

ผู้วิจัย พลอากาศตรี พงษ์สวัสดิ์ จันทสาร  หลักสูตร     วปอ.  รุ่นที่ 60 
ต าแหน่ง ผู้อ านวยการส านักนโยบายและแผน 

ความเป็นมาและความส าคัญของปัญหา 

 ภัยคุกคามทางไซเบอร์ (Cyber Threat) เป็นภัยคุกคามรูปแบบใหม่ที่เน้นกระท าต่อ
ระบบอินเทอร์เน็ตและระบบเครือข่ายคอมพิวเตอร์  ซึ่งส่งผลกระทบต่อความมั่นคงในทุกระดับ     
ตั้งแต่ในระดับประชาคมโลก ภูมิภาค ประเทศชาติ และลงมาถึงประชาชน ท าให้ประชาคมโลก      
เริ่มตื่นตัวและตระหนักถึงภัยคุกคามดังกล่าวมากขึ้น  ในห้วงที่ผ่านมาโดยผู้อ านวยการข่าวกรอง
แห่งชาติสหรัฐฯ (DNI) ได้เสนอประมาณการภัยคุกคามต่อวุฒิสภาสหรัฐฯ ในปี 60 โดยระบุให้        
ภัยคุกคามทางไซเบอร์เป็นภัยคุกคามความมั่นคงอันดับ 1 เหนือการก่อการร้ายและอาวุธที่มีอานุภาพ
ท าลายล้างสูง (WMD) และมีอัตราการขยายตัวของภัยคุกคามทางไซเบอร์เพิ่มขึ้นอย่างต่อเนื่อง 
และสร้างความเสียหายต่อสังคมโลกมากยิ่งขึ้น ด้วยเหตุน้ีนานาประเทศจึงตระหนักถึงความจ าเป็น 
ในการหาวิธีการป้องกันและรับมือกับภัยคุกคามนี้อย่างจริงจัง ด้วยการด าเนินมาตรการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (Cyber Security) อาทิ การป้องกันโครงสร้างพื้นฐานระบบสารสนเทศที่ส าคัญ        
และสร้างสภาพแวดล้อมทางไซเบอร์ให้แข็งแกร่ง 
 ในส่วนของประเทศไทย ก็ได้ตระหนักถึงอันตรายจากภัยคุกคามทางไซเบอร์ และ        
หาวิธีการรับมือกับภัยคุกคามน้ีอย่างจริงจังเช่นกัน โดยปัจจุบัน มีหน่วยงานภาครัฐที่ดูแลเกี่ยวกับ   
ความมั่นคงปลอดภัยทางไซเบอร์ (Cyber Security) 2 แห่ง คือ ศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ThaiCERT) และศูนย์ประสานงานความมั่นคงปลอดภัย
สารสนเทศภาครัฐ (G-CERT) ซึ่งท าหน้าที่จัดการและตอบสนองเหตุการณ์ที่เกี่ยวข้องกับความปลอดภัย
ทางคอมพิวเตอร์และระบบเครือข่ายของหน่วยงานภาครัฐ นอกจากนี้รัฐบาลยังได้จัดท าร่าง พ.ร.บ.
ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อก าหนดให้มีหน่วยงานหลักในการรับผิดชอบ
ด าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์ และท าการบูรณาการและประสานการท างานกับ
หน่วยงานภาครัฐและเอกชนที่เกี่ยวข้องเรียกว่า คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
(NCSC) เรียกโดยย่อว่า “กปช.”  (ปัจจุบันอยู่ระหว่างการรับฟังความคิดเห็น และยังไม่มีผลบังคับใช้) 
อย่างไรก็ตาม ในระหว่างการจัดท าร่าง พ.ร.บ.ฯ รัฐบาลได้จัดตั้งคณะกรรมการเตรียมการด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เมื่อวันที่ 18 ตุลาคม 60 โดยมีอ านาจหน้าที่ในการจัดท านโยบาย 
แผนระดับชาติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ซึ่งคณะกรรมการฯ มีแผนจะผลักดัน  
4 เรื่อง คือ  
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 1.  การเพิ่มก าลังคนไซเบอร์ของหน่วยงานภาครัฐและเอกชนให้เพียงพอรับมือภัยคุกคามไซเบอร ์
 2.  การจัดตั้ง Cybersecurity Agency (CSA) รับมือภัยคุกคามไซเบอร์ทุกรูปแบบ  

 3.  การสร้างความเข้มแข็งโครงสร้างพื้นฐานส าคัญทางสารสนเทศ (Critical Information 
Infrastructure : CII)  
 4.  ยกระดับ Ranking ด้านความมั่นคงปลอดภัยไซเบอร์ให้อยู่ในระดับต้นๆ ของโลก    
ซึ่งเป็นการเตรียมการระวังป้องกัน และแสดงให้เห็นถึงทิศทางการพัฒนาด้านการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ของไทยในอนาคต 

อย่างไรก็ตาม การป้องกันภัยคุกคามไซเบอร์มีความส าคัญและความจ าเป็นไม่ต่างจาก     
การป้องกันภัยคุกคามในมิติอื่นๆ และงานข่าวกรองถือเป็นเครื่องมือที่ส าคัญในการป้องกันภัยคุกคาม 
ซึ่งจากการศึกษาค้นคว้าเกี่ยวกับมาตรฐานที่เป็นข้อก าหนดส าหรับระบบการจัดการความมั่นคง
ปลอดภัยด้านสารสนเทศ (Information Security Management System: ISMS) เช่น ISO 
ISO/IEC 27001 ของยุโรป และกรอบการด าเนินงานเพื่อความมั่นคงปลอดภัยไซเบอร์ NIST 
Cybersecurity Framework ของสหรัฐอเมริกา ที่นานาประเทศยึดถือเป็นมาตรฐานและกรอบ     
การด าเนินงานด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ พบว่างานข่าวกรองเป็นองค์ประกอบที่ส าคัญ
ในกระบวนการโดย “ข่าวกรองภัยคุกคามไซเบอร์ Cyber Threat Intelligence (CTI)” เป็นรูปแบบของ
ข่าวกรองที่แพร่หลายและเป็นที่รู้จักกันดี ในกลุ่มองค์กรหรือหน่วยงานต่าง ๆ ทั่วโลก ที่รับผิดชอบ     
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ซึ่ง CTI เป็นการน าข้อมูลที่รวบรวมได้จากเครือข่าย    
มาวิเคราะห์ร่วมกับฐานข้อมูลของการโจมตีที่รู้จัก เพื่อให้องค์กรสามารถรับมือกับภัยคุกคามทางไซเบอร์ได้ 
สิ่งนี้เป็นจุดเริ่มต้นที่จะน าเอาแนวคิดของข่าวกรองไซเบอร์จากภาคความมั่นคงเข้ามาใช้ในภาคอุตสาหกรรม
มากขึ้น จึงเป็นเครื่องยืนยันถึงความจ าเป็นและความส าคัญของงานข่าวกรองในการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ 
 จากการศึกษาค้นคว้าข้อมูลของผู้วิจัย ประกอบกับหน้าที่ในปัจจุบันที่มีความเกี่ยวข้อง
กับงานด้านการข่าวกรองโดยตรง มีความเห็นว่า การรักษาความมั่นคงทางไซเบอร์เป็นเรื่องที่มี
ความส าคัญอย่างยิ่งในยุคปัจจุบัน และถือเป็นเรื่องใหม่ที่ยังขาดแคลนผู้เชี่ยวชาญและองค์ความรู้โดยเฉพาะ 
“งานข่าวกรองไซเบอร์” ซึ่งเป็นกลไกส าคัญในการรักษาความมั่นคงปลอดภัยทางไซเบอร์จึงมีความสนใจ  
ที่จะศึกษาวิจัยเรื่อง “การพัฒนางานข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร” เพื่อศึกษาวิเคราะห์
ให้ทราบถึงหน้าที่และขีดความสามารถข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร และน าเสนอตัวแบบ
ของงานข่าวกรองไซเบอร์ในบริบทของการข่าวทหารที่สามารถรับมือกับภัยคุกคามทางไซเบอร์ในอนาคต
และสอดรับกับยุทธศาสตร์และนโยบายระดับชาติ โดยมุ่งหวังให้สามารถน าไปใช้เป็นตัวแบบในการจัดท า
แนวความคิดในการปฏิบัติด้านข่าวกรองไซเบอร์ของหน่วยงาน หรือสถาบันศึกษาที่เกี่ยวข้องกับความมั่นคง           
หรือน าไปประยุกต์ใช้ในการศึกษาและปรับปรุงให้ตัวแบบมีความสมบูรณ์และเหมาะสมกับยุคสมัยต่อไป 
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วัตถุประสงค์ของการวิจัย 

 1. เพื่อศึกษาแนวทางการพัฒนาความมั่นคงไซเบอร์ของประเทศไทยจากยุทธศาสตร์
และนโยบายระดับชาต ิ
 2. เพื่อศึกษาวิเคราะห์หน้าที่และขีดความสามารถที่จ าเป็นของงานข่าวกรองทางไซเบอร์
ในบริบทของการข่าวทหาร 
 3. เพื่อน าเสนอตัวแบบของงานข่าวกรองไซเบอร์ ในบริบทของการข่าวทหารที่สามารถรับมือ
กับภัยคุกคามทางไซเบอร์ในอนาคตและสอดรับกับยุทธศาสตร์และนโยบายระดับชาติ 

ขอบเขตของการวิจัย 

 3.1 ด้านเนื้อหา  การวิจัยครั้งนี้มุ่งเน้นศึกษายุทธศาสตร์และนโยบายระดับชาติ         
ที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยทางไซเบอร์ ตลอดจนนิยามและขอบเขตข่าวกรองไซเบอร์  
ในบริบทของการข่าวทหารที่ใช้รับมือกับภัยคุกคามไซเบอร์ตามแนวทางการพัฒนาความมั่นคงไซเบอร์
ของประเทศไทยเท่าน้ัน 

 3.2 ด้านประชากร  การศึกษานี้มุ่งศึกษาความคิดเห็นของบุคลากรเฉพาะที่เกี่ยวข้องกับ
งานด้านการปฏิบัติการไซเบอร์และการข่าวทหารเท่านั้น โดยกลุ่มบุคลากรดังกล่าวประกอบด้วย     
กลุ่มผู้บริหารและผู้เชี่ยวชาญทั้งในด้านการปฏิบัติการไซเบอร์และด้านการข่าวกรองของกองทัพไทย 
จ านวน 7 คน 
 3.3 ด้านเวลา  การศึกษานี้ผู้วิจัยได้ใช้ระยะเวลาในการด าเนินการวิจัยตั้งแต่เดือน
มกราคมถึงพฤษภาคม 2560 รวมระยะเวลาทั้งสิ้น 5 เดือน 

วิธีด าเนินการวิจัย 

 ผู้วิจัยได้ก าหนดวิธีด าเนินการวิจัย ดังนี้ 
 1. ใช้วิธีการรวบรวมข้อมูลในเชิงคุณภาพ โดยอาศัยข้อมูลปฐมภูมิจากการสัมภาษณ์ 
(Interview) โดยออกแบบสัมภาษณ์เพื่อรวบรวมข้อมูลเกี่ยวกับหน้าที่และขีดความสามารถที่จ าเป็น   
ของงานข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร และการพัฒนาตัวแบบของงานข่าวกรองไซเบอร์
เชิงแนวคิด (Conceptual) และรวบรวมข้อมูลทุติยภูมิที่ได้จากบทความต าราวิชาการงานวิจัยและ
เอกสารที่เกี่ยวข้อง (Documentary Search) เกี่ยวกับแนวทางการรักษาความมั่นคงปลอดภัยไซเบอร์
ตามยุทธศาสตร์และนโยบายระดับชาติ  ข้อมูลการรักษาความมั่นคงปลอดภัยทางไซเบอร์  และบทบาทของ
งานข่าวกรองไซเบอร์ในกระบวนการข้อมูลเกี่ยวกับรูปแบบของมาตรการรักษาความมั่นคงปลอดภัยไซเบอร์
ของต่างประเทศเปรียบเทียบกับมาตรการของไทย (กองทัพไทย) ในปัจจุบัน 
 2. น าข้อมูลที่ได้รับจากการสัมภาษณ์มาวิเคราะห์ตามแนวทางวิพากษ์วิธี  
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 3. น าข้อมูลจากข้อ 1 และ 2 มาเปรียบเทียบโดยใช้หลักการของเหตุผลในเชิงตรรกวิทยา 
ตามกรอบแนวคิดการวิจัยจนน าไปสู่การบูรณาการเพื่อสรุปผลการวิจัยและข้อยุติ เป็นค าตอบเกี่ยวกับ
หน้าที่และขีดความสามารถที่จ าเป็นของงานข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร และตัวแบบ
ของงานข่าวกรองไซเบอร์ในบริบทของการข่าวทหารที่เหมาะสมกับการรักษาความมั่นคงปลอดภัยไซเบอร์
ของประเทศไทย รวมทั้งเสนอแนะข้อคิดเห็นที่เป็นประโยชน ์

ผลการวิจัย 

  ผู้วิจัยได้สรุปผลการวิจัยตามวัตถุประสงค์ 3 ข้อ ดังนี้ 
 1. เพื่อศึกษาแนวทางการพัฒนาความมั่นคงไซเบอร์ของประเทศไทยจากยุทธศาสตร์
และนโยบายระดับชาต ิ
  ผลการวิจัยพบว่า แนวทางการพัฒนาความมั่นคงไซเบอร์ของประเทศไทยจากยุทธศาสตร์
และนโยบายระดับชาต ิมีกรอบการด าเนินการ ดังนี ้ 
  1.1 พัฒนาไปสู่การบริหารจัดการที่มีความเป็นเอกภาพ โดยมีการจัดตั้งหน่วยงานกลาง 
(คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (NCSC)) ท าหน้าที่เป็นหน่วยงานหลัก
ในการก าหนดนโยบายการด าเนินงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับประเทศ    
และท าการบูรณาการและประสานการท างานกับหน่วยงานภาครัฐและเอกชนที่เก่ียวข้อง  
  1.2 มีการก าหนดกรอบแนวคิด นโยบายและแผนระดับชาติ และแนวปฏิบัติ        
เพื่อตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั่นคงปลอดภัยไซเบอร์ (Standard Operating 
Procedure : SOP) ให้หน่วยงานภาครัฐและองค์กรเอกชน น าไปปฏิบัติให้เกิดความสอดคล้องและ
เป็นไปในทิศทางเดียวกัน  
  1.3 มุ่งเน้นการปกป้องโครงสร้างพื้นฐานส าคัญทางสารสนเทศของประเทศ    
(Critical Information Infrastructure Protection: CIIP) โดยก าหนดกลุ่มโครงสร้างพื้นฐานส าคัญ
ทางสารสนเทศของประเทศ เช่น กลุ่มความมั่นคงและบริการภาครัฐ กลุ่มการเงิน กลุ่มเทคโนโลยี
สารสนเทศและโทรคมนาคม กลุ่มการขนส่งและโลจิสติกส์ กลุ่มพลังงานและสาธารณูปโภค และ   
กลุ่มสาธารณสุข เพื่อป้องกันภัยคุกคามในภาพรวม  
  1.4 เสริมสร้างศักยภาพและขีดความสามารถการปฏิบัติการในมิติไซเบอร์ โดยเร่งรัด
การพัฒนาบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ทั้งภาครัฐ เอกชน และสถาบันการศึกษา เพื่อให้มี
ก าลังคนเพียงพอในการรับมือกับภัยคุกคามไซเบอรใ์นอนาคต 
  1.5 มีการจัดตั้ง Cybersecurity Agency (CSA) ท าหน้าที่หน่วยประสานงานกลาง
และหน่วยงานเผชิญเหตุด้านความมั่นคงปลอดภัยไซเบอร์ชั่วคราว เพื่อให้ความปลอดภัยมั่นคงไซเบอร์
ของชาติอยู่ในระดับมาตรฐานสากล 
  1.6 ยกระดับ Ranking ด้านความมั่นคงปลอดภัยไซเบอร์ ให้อยู่ในระดับแนวหน้า   
ของภูมิภาค โดยในปี 60 ดัชนีความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์ของไทยอยู่ในอันดับที่ 22 
จาก 194 ประเทศ โดยอยู่อันดับที่ 3 ของประเทศสมาชิกในกลุ่มอาเซียน รองจากสิงคโปร ์และมาเลเซีย 
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  ส าหรับกิจการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานด้านการทหาร 
ก็มีการท างานที่สอดคล้องกับนโยบายและกรอบแนวทางระดับชาติ โดยกรอบด าเนินการตามยุทธศาสตร์  
การป้องกันประเทศ กระทรวงกลาโหม ได้แบ่งการพัฒนาขีดความสามารถในการปฏิบัติการไซเบอร์ 
ออกเป็น 4 ระยะ (ระยะละ 5 ปี) เริ่มต้นจากการพัฒนาก าลังพล โครงสร้างพื้นฐาน และเทคโนโลยี   
ให้มีความพร้อมในการปฏิบัติในมิติไซเบอร์ สร้างความตระหนักรู้ทางไซเบอร์ให้กับทุกภาคส่วน       
และสร้างความร่วมมือทางไซเบอร์ทั้งในและต่างประเทศ ในระยะที่ 1 น าไปสู่การพัฒนาศักยภาพ   
และขีดความสามารถในการปฏิบัติในมิติไซเบอร์ เพื่อให้มีพลังอ านาจทางไซเบอร์ที่มีประสิทธิภาพ  
อย่างต่อเนื่อง ในระยะที่ 2 และ 3 และเพิ่มศักยภาพและขีดความสามารถในการปฏิบัติในมิติไซเบอร์
ให้อยู่ในแนวหน้าและเป็นที่ยอมรับในระดับภูมิภาคเอเชียตะวันออกเฉียงใต้ในระยะที่ 4 
  ทั้งนี้ จากการศึกษาวิจัย พบว่า กระทรวงกลาโหมได้ขับเคลื่อนปฏิรูปกองทัพด้านไซเบอร์
อย่างต่อเนื่อง เพื่อให้สอดรับกับแนวทางการรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับชาติ  
ยุทธศาสตร์ชาติ (ด้านความมั่นคง) และยุทธศาสตร์การป้องกันประเทศกระทรวงกลาโหม โดยมีการจัดท า
แผนแม่บทไซเบอร์เพื่อการป้องกันประเทศกระทรวงกลาโหม (ปี 60-64) และก าหนดให้ไซเบอร์     
เป็นมิติหนึ่งของสงครามที่ต้องจัดเตรียมก าลังและใช้ก าลัง  เช่นเดียวกับมิติของการสงครามอื่น ๆ       
มีการแปลงนโยบายมาสู่การปฏิบัติด้วยการจัดตั้งหน่วยงานที่รับผิดชอบด้านการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์เป็นรูปธรรม ได้แก่ ศูนย์ไซเบอร์กระทรวงกลาโหม และหน่วยไซเบอร์           
ระดับปฏิบัติการของแต่ละเหล่าทัพ ซึ่งอยู่ระหว่างการเสริมสร้างศักยภาพและขีดความสามารถ         
ในด้านนโยบายและแผน ด้านก าลังพล ด้านการปฏิบัติการ ด้านเทคโนโลยีและการวิจัย พัฒนา    
รวมทั้งโครงสร้างพื้นฐานและเทคโนโลยีให้พร้อมในการปฏิบัติ  ขณะเดียวกันก็ได้ให้ความส าคัญกับ   
การผนึกก าลังด้านไซเบอร์ โดยส่งเสริมให้เกิดการเชื่อมโยงระบบกับกองทัพไทย และเหล่าทัพ        
เพื่อแลกเปลี่ยนข้อมูลภัยคุกคามและระวังป้องกันภัยร่วมกัน ซึ่งใน ระยะแรกของการพัฒนา 
กระทรวงกลาโหมได้มุ่งเน้นการพัฒนาขีดความสามารถเชิงรับ เช่น ด้านการป้องกันโครงสร้างพื้นฐาน 
และด้านการเฝ้าระวัง ซึ่งแต่ละเหล่าทัพได้จัดตั้งโรงเรียนและเปิดสอนผู้ปฏิบัติงานไซเบอร์ระดับต่างๆ 
ควบคู่กับการฝึกปฏิบัติการ ส าหรับการผนึกก าลังด้านไซเบอร์ได้ก าหนดเป้าหมายให้มีก าลังพลส ารองไซเบอร์ 
พร้อมทั้งขยายความร่วมมือและผนึกก าลังกับหน่วยงานทั้งภายในประเทศและต่างประเทศ  เช่น      
การฝึกไซเบอร์ในการฝึกร่วม/ผสมทางทหาร โดยการปฏิรูปกองทัพด้านไซเบอร์จะเป็นส่วนส าคัญ      
ให้กองทัพมีความพร้อมและมีขีดความสามารถในการรับมือกับการโจมตีและการคุกคามทางไซเบอร์  
ซึ่งสามารถพัฒนาไปสู่การท าสงครามไซเบอร์ได้ในอนาคต  
 2. เพื่อศึกษาวิเคราะหห์น้าที่และขีดความสามารถที่จ าเป็นของงานข่าวกรองทางไซเบอร์
ในบริบทของการข่าวทหาร 
  ผลการวิจัยสรุปว่า งานข่าวกรองไม่ว่าจะอยู่บนพื้นฐานของมิติหรือพื้นที่ปฏิบัติการใด 
จะมีหน้าที่และความรับผิดชอบหลัก ๆ คือ การแจ้งเตือนเพื่อสร้างความตระหนักรู้สถานการณ์ให้แก่ฝ่ายเรา 
การวิเคราะห์หนทางปฏิบัติของภัยคุกคาม ดังนั้น หน้าที่และความรับผิดชอบของข่าวกรองในห้วงมิติ
และพื้นที่ปฏิบัติการทางไซเบอร์จึงไม่ได้แตกต่างไปจากแนวคิดดังกล่าว ในการนี้ ผู้วิจัยได้น ารูปแบบ
ของงานข่าวกรองตามรูปแบบปกติมาประยุกต์ใช้ในการก าหนดหน้าที่และขีดความสามารถที่จ าเป็น
ของข่าวกรองไซเบอร์ในบริบทของการข่าวทหาร คือ 
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  2.1 ติดตาม ประเมินสถานการณ์ ระบุถึงภัยคุกคาม และแจ้งเตือนฝ่ายให้เราทราบ 
(การสร้างความตระหนักรู้สถานการณ์ (Situation Awareness : SA)) 
  2.2 รวบรวมข้อมูลข่าวสารและเหตุการณ์ที่เกี่ยวกับภัยคุกคามทางไซเบอร์ เพื่อน ามา
จัดท าฐานข้อมูลทางด้านความมั่นคงปลอดภัยไซเบอร์ รวมถึงบุคคล/กลุ่มบุคคลที่เฝ้าระวังทั้งภายใน
และภายนอกประเทศ  
  2.3 จัดเตรียมข่าวกรองของสภาพแวดล้อมทางไซเบอร์ (Intelligence Preparation 
of the Cyber Environment : IPCE) และการวิเคราะห์หนทางปฏิบัติของฝ่ายตรงข้ามหรือภัยคุกคาม 
เพื่อใช้ส าหรับการวางแผนการปฏิบัติการไซเบอร ์
  2.4 จัดท าเป้าหมายทางไซเบอร์ เมื่อจ าเป็นต้องใช้มาตรการตอบโต้เชิงรุกต่อฝ่ายตรงข้าม
หรือภัยคุกคาม 
 3. เพื่อน าเสนอตัวแบบของงานข่าวกรองไซเบอร์ ในบริบทของการข่าวทหารที่สามารถรับมือ
กับภัยคุกคามทางไซเบอร์ในอนาคตและสอดรับกับยุทธศาสตร์และนโยบายระดับชาติ 
  ผู้วิจัยได้ศึกษาค้นคว้า และวิเคราะห์ตัวแบบของงานข่าวกรองไซเบอร์ในบริบทของ
การข่าวทหารที่เหมาะสมกับการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย โดยน าตัวแบบของ
งานข่าวกรองตามรูปแบบปกติ คือ การเตรียมข่าวกรองของสนามรบ (Intelligence Preparation of 
Battlefield : IPB) มาประยุกต์ใช้ในการก าหนดตัวแบบของงานข่าวกรองในมิติไซเบอร์ ผลการวิจัยพบว่า 
การเตรียมข่าวกรองของสภาพแวดล้อมทางไซเบอร์ ( Intelligence Preparation of the Cyber 
Environment : IPCE) ของนาย Rob  Dartnall ผู้อ านวยการข่าวกรองไซเบอร์ของสถาบัน SANS  
ซึ่งเป็นสถาบันการศึกษาและวิจัยด้านความมั่นคงปลอดภัยระดับโลก มีความสอดคล้องกับแนวคิด   
จากเอกสารทางวิชาการ รวมถึงแนวคิดและหลักนิยมในการปฏิบัติการทางทหารของกองทัพไทย  
นอกจากนี้ กระบวนการและผลผลิตในแต่ละขั้นตอนมีความสอดคล้องกับแนวความคิดของกลุ่มประชากร
ที่ได้ด าเนินการสัมภาษณ์ จึงน าเสนอตัวแบบของงานข่าวกรองไซเบอร์ในบริบทของการข่าวทหารที่เหมาะสม
กับการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย คือ การเตรียมข่าวกรองของสภาพแวดล้อม
ทางไซเบอร์ (Intelligence Preparation of the Cyber Environment : IPCE) 
  โดย IPCE เป็นกระบวนการวิเคราะห์ที่ต่อเนื่องและเป็นระบบ มุ่งเน้นศึกษาและ    
ท าความเข้าใจกับสภาพแวดล้อมของสนามรบหรือพื้นที่ปฏิบัติการในมิติทางไซเบอร์ การล่วงรู้ถึง      
ขีดความสามารถของฝ่ายเราและฝ่ายตรงข้าม โดยมีลักษณะสภาพแวดล้อมที่แตกต่างจากพื้นที่
ปฏิบัติการอื่น ๆ  และรูปแบบของภัยคุกคามที่อาจไม่ได้มาจากข้าศึกโดยตรง โดยเป็นการน าการเตรียมข่าวกรอง
ของสนามรบ (Intelligence Preparation of Battlefield : IPB) มาประยุกต์ใช้บนพื้นฐานหลักการเดียวกัน 
แตแ่ตกต่างกันในบริบทของสภาพแวดล้อม และมีขั้นตอนการปฏิบัติ 4 ขั้นตอน คือ 
  1. การระบุสภาพแวดล้อมของการปฏิบัติการ (Determine The Operational 
Environment) 
  2. การระบุถึงสิ่งที่ส่งผลกระทบต่อสภาพแวดล้อมของการปฏิบัติการ (Determine 
Influences on the Environment) 
  3. การระบุตัวภัยคุกคาม (Determine the Threat Actors) 
  4. การระบุถึงแผนการหรือหนทางปฏิบัติของภัยคุกคาม (Determine the Threat 
Scenarios) 



- 7 – 
 

ข้อเสนอแนะ 

 1. ผู้บังคับบัญชาของหน่วยในทุกระดับชั้นควรให้ความส าคัญในการพัฒนาบุคลากร 
ระบบเครือข่าย และอุปกรณ์ให้มีความพร้อมในการรองรับการปฏิบัติงานด้านการข่าวกรองไซเบอร์ 
 2. ควรมีการผนึกก าลังระหว่างหน่วยข่าวกรองไซเบอร์ภายในกระทรวงกลาโหม     
และหน่วยงานภายนอก รวมทั้งมิตรประเทศ 
 3. ข่าวกรองไซเบอร์ในทุกระดับทั้งระดับยุทธศาสตร์ ระดับยุทธการ และระดับยุทธวิธี 
หน่วยรับผิดชอบงานด้านการข่าวควรมีบทบาทน าในการปฏิบัติ เพราะเป็นศูนย์กลางในการบูรณาการข้อมูล
เพื่อผลิตเป็นข่าวกรองสนับสนุนงานยุทธการ ทั้งนี้ กองทัพควรปรับโครงสร้างหน่วยข่าวเพื่อให้สามารถรองรับ
การปฏิบัติการด้านข่าวกรองไซเบอร์ และพัฒนาขีดความสามารถของผู้ที่จะปฏิบัติงานด้านการข่าวกรองไซเบอร์
ในระดับยุทธการและยุทธวิธี ให้มีทักษะทั้งด้านการข่าวกรองและการปฏิบัติการไซเบอรค์วบคู่กัน 
 4. ระบบเครือข่ายของแต่ละหน่วยงานภายในกระทรวงกลาโหมควรก าหนดให้มีการเชื่อมโยง
ข้อมูลบนมาตรฐานเดียวกันเพื่อประโยชน์ในการแลกเปลี่ยนข้อมูลข่าวสารทางไซเบอร์ที่รวดเร็วและทั่วถึง  
ซึ่งในเบื้องต้นหน่วยที่มีขีดความสามารถทางด้านไซเบอร์สูง ควรให้การสนับสนุนหน่วยที่ก าลังเริ่มต้น
หรือมีขีดความสามารถน้อยกว่า เพื่อให้เกิดการบูรณาการข้อมูลและการป้องกันภัยคุกคามทางไซเบอร์ร่วมกัน
นอกจากนี้ ควรมีการเชื่อมโยงระบบกับเครือข่ายทางไซเบอร์ในทุกภาคส่วนให้สามารถแลกเปลี่ยนข้อมูล
ข่าวสารและช่วยเหลือซึ่งกันและกันในกรณีที่เกิดสถานการณ์วิกฤตทางไซเบอร์ได้ 
 5. ส าหรับข้อเสนอแนะในการวิจัยครั้งต่อไป ผู้วิจัยเห็นว่าควรน าตัวแบบของงานข่าวกรอง
ไซเบอร์เชิงแนวคิดจากเอกสารวิจัยฉบับนี้ไปขยายผลต่อในการจัดท าแนวคิดในการปฏิบัติการข่าวกรองไซเบอร์
ในบริบทของการข่าวทหาร เพื่อให้เกิดผลอย่างเป็นรูปธรรม และสามารถให้ข่าวกรองไซเบอร์สามารถ
สนับสนุนงานยุทธการและการปฏิบัติการไซเบอร์ในระดับกองทัพและเหล่าทัพต่าง ๆ ได้ อย่างไรก็ตาม 
ผู้วิจัยมีข้อเสนอแนะเพิ่มเติมว่า การน าข้อมูลในเอกสารวิจัยฉบับนี้ไปเป็นแนวความคิดในการท าวิ จัย   
ในประเด็นอื่นต่อไป ควรจะตรวจสอบและศึกษาถึงสภาพแวดล้อมของการปฏิบัติการ ณ เวลานั้นด้วย 
เนื่องจากพื้นที่ปฏิบัติการหรือมิติทางไซเบอร์มีการเปลี่ยนแปลงอย่างรวดเร็วอยู่ตลอดเวลา จึงอาจท าให้
ต้องมีการปรับปรุงเปลี่ยนแปลงแนวคิดของการจัดท าตัวแบบของงานข่าวกรองไซเบอรใ์ห้เหมาะสม   
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