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 “มิติไซเบอร์” หรือ “ไซเบอร์สเปซ” (Cyber Space) กลายเป็นศัพท์ใหม่ที่ได้รับการ
ยอมรับในสังคมโลกอย่างรวดเร็วและเป็นสิ่งที่ยากที่จะหลีกเลี่ยงการเกี่ยวข้องด้วย   ข้อมูลจ านวน
มหาศาลเดินทางไปในมิติไซเบอร์ผ่านการเชื่อมต่ออินเทอร์เน็ตเพื่อตอบสนองความต้องการในเรื่อง
ความสะดวกสบาย รวดเร็ว การแลกเปลี่ยนข้อมูลข่าวสาร การลดความซับซ้อนของการท างาน 
รวมถึงการใช้บริการข้อมูลต่าง ๆ  อย่างไรก็ตาม ภัยคุกคามที่ทุกชาติให้ความส าคัญในยุคปัจจุบันคือ 
ปัญหาความไม่ปลอดภัยในการใช้งานในระบบอินเทอร์เน็ตเนื่องจากมิจฉาชีพต่างก็ปรับตัวให้เข้ากับ
สภาพแวดล้อมที่เปลี่ยนไป  นอกจากนั้นชาติที่เป็นมหาอ านาจต่างก็ยอมรับในเรื่องการยกระดับของ
ภัยคุกคามขึ้นเป็นระดับ “สงครามไซเบอร์” ทั้งในระดับยุทธศาสตร์และระดับปฏิบัติการ ความ
พยายามเสริมสร้างก าลังพลด้านไซเบอร์เพ่ือเตรียมรับมือกับภัยคุกคามด้านไซเบอร์ทั้งในระดับกองทัพ
และระดับความมั่นคงของประเทศท าให้ต้องเผชิญกับปัญหาการขาดแคลนก าลังพลด้านไซเบอร์อย่าง
หลีกเลี่ยงไม่ได้ เนื่องจากผู้ที่จะสามารถปฏิบัติการไซเบอร์ได้อย่างจริงจังนั้นต้องมีพื้นฐานเชิงสห
วิทยาการของคอมพิวเตอร์และระบบเครือข่าย  ซึ่งสิ่งต่าง ๆ เหล่านี้มีความลึกซึ้งมากกว่าการสร้าง
ก าลังพลด้านเทคโนโลยีสารสนเทศซึ่งมีความขาดแคลนเป็นทุนเดิมอยู่แล้ว  งานวิจัยนี้น าเสนอแนว
ทางการพัฒนาก าลังพลด้านไซเบอร์เพื่อการเตรียมความพร้อมต่อภัยคุกคามไซเบอร์ในระดับชาติ  โดย
ค านึงถึงการบูรณาการแนวความคิดจากประเด็นปัญหาในด้านต่าง ทั้งปัจจัยด้านเวลาการพัฒนาและ
ด้านการเสริมสร้างก าลังพลไซเบอร์ในรูปแบบกองก าลังผสมพลเรือน ต ารวจ ทหาร และการพิจารณา
ใช้ข้อกฎหมายที่เกี่ยวข้องกับการเตรียมก าลังพลส ารองในระดับชาต ิ
 ผลการวิจัยพบว่าแนวทางในการพัฒนาก าลังพลด้านไซเบอร์ที่ได้น าเสนอในเอกสารวิจัย
นี้จะเป็นประโยชน์ต่อการก าหนดกรอบเวลา การวางแผน การด าเนินการเสริมสร้างความแข็งแกร่ง
ของบุคลากรด้านไซเบอร์ให้กับประเทศชาติ  ซึ่งหากน าไปใช้ปฏิบัติได้อย่างจริงจังจะท าให้สามารถลด
ปัญหาการขาดแคลนก าลังพลไซเบอร์ และท าให้เกิดความ “ยั่งยืน” ในการเสริมสร้างก าลังพลไซเบอร์
ในระยะยาวได้เป็นอย่างดี นอกจากนั้นก าลังพลส ารองไซเบอร์ยังเป็นส่วนส าคัญในการพัฒนา
อุตสาหกรรมซอฟท์แวร์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ของประเทศในอนาคต 
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     The word “Cyber Space” has been well accepted and used in general in 
our living days.  Tremendous of data are transferred rapidly in cyber space via 
internet across the globe to share data, exchange information, reduce complexity of 
work, and access to various data services.   It is very obvious that cyber threats has 
been raised to to be one of national-level threats.  This includes cyber crimes, cyber 
attacks, cyber espionage as well as cyber intelligence.  Cyber war is another 
important aspect to be aware of.  Many nations have developed cyber task forces in 
their own ways despite the difficulty in cybersecurity development.  This is due to 
issues in subject complexity like multi-skill level in networking, operating system, 
programming, not to mention lengthy time of practice.  This research propose 
guideline for cybersecurity task forces development for readiness to handle national-
level cyber threats by exploring and reviewing existing national cybersecurity 
strategies, interviewing in-dept experts and specialist, collecting data from online 
questionares.  The proposed guideline and conceptual model will help develop 
learning cycle for sustainable national cybersecurity task force. 
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 การใช้เทคโนโลยีแต่เพียงอย่างเดียวไม่สามารถแก้ไขปัญหาการเตรียมการรับภัยคุกคาม
ด้านไซเบอร์ แต่ต้องการบุคลากรที่มีคุณภาพสูง สามารถปฏิบัติงานในไซเบอร์สเปซได้อย่างมี
ประสิทธิภาพ และมีความประสานสอดคล้องกับการรักษาความมั่นคงของชาติในภาพรวม ทั้งนี้ใน
ระดับชาติได้มีการก าหนดชัดเจนว่าปัญหาจ านวนบุคลากรด้านความมั่นคงปลอดภัยทางไซเบอร์นั้นมี
ไม่เพียงพอ ในแผนปฏิบัติการเพื่อรองรับยุทธศาสตร์เพื่อความมั่นคง 2560-2564 บุคลากรด้านไซ
เบอร์เป็นกลุ่มบุคคลที่มีความส าคัญมากต่อการด ารงสภาพของระบบเทคโนโลยีสารสนเทศ โดยเฉพาะ
ภาครัฐยังประสบปัญหาการขาดแคลนบุคลากรอีกเป็นจ านวนมาก ซึ่งอาจเกิดจากปัญหาด้านแรงจูงใจ
ในค่าตอบแทนหรือขาดแคลนเจ้าหน้าที่ที่เข้าใจปัญหาการรักษาความมั่นคงปลอดภัยไซเบอร์อย่าง
จริงจัง และเกิดจากความยากของเนื้อหาและความสลับซับซ้อนของปัญหาที่ท าให้เป็นอุปสรรคต่อ
บุคคลทั่วไปที่มีความรู้พื้นฐานเพียงแค่ท างานในระบบสารสนเทศให้เข้าใจและสามารถปฏิบัติงานด้าน
การรักษาความมั่นคงปลอดภัยไซเบอร์ได้อย่างมีประสิทธิภาพ ในการพัฒนาบุคลากรโดยการสร้าง
แรงจูงใจจากค่าตอบแทนพิเศษที่จะได้รับเพิ่มจากการมีประกาศนียบัตร ใบรับรองต่าง ๆ ในแต่ละ
บุคคลจึงถือเป็นเรื่องส าคัญในแผนการปฏิบัติระดับชาติ ซึ่งจะต้องมีการด าเนินการอย่างเร่งด่วน โดย
เริ่มจากการก าหนดหลักสูตรในสถานศึกษา และสถานฝึกอบรมตามมาตรฐานสากล เพื่อรองรับการ
ท างานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่มีแนวโน้มเพิ่มขึ้นตามความก้าวหน้าของ
เทคโนโลยีและการขยายตัวของการใช้งานระบบเทคโนโลยีสารสนเทศและระบบเครือข่าย 
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บทที่ 1 
บทน า 

ความเป็นมาและความส าคัญของปัญหา 

 “มิติไซเบอร์” หรือ “ไซเบอร์สเปซ” (Cyber Space) กลายเป็นศัพท์ใหม่ที่ได้รับการยอมรับ
ในสังคมโลกอย่างรวดเร็วและเป็นสิ่งที่ยากที่จะหลีกเลี่ยงการเกี่ยวข้องด้วย ไซเบอร์สเปซมี
อินเทอร์เน็ตเป็นโครงสร้างพื้นฐานหลักและ มีคอมพิวเตอร์รวมถึงอุปกรณ์ทุกอย่างเชื่อมต่อเข้ากับ
ระบบเครือข่ายอินเทอร์เน็ตและระบบเครือข่ายย่อยขององค์กร โดยรวมถึงเครือข่ายย่อยส่วนบุคคล
และ IoT(Internet of Things)   ข้อมูลจ านวนมหาศาลเดินทางไปในมิติไซเบอร์เพื่อตอบสนองความ
ต้องการในเรื่องความสะดวกสบาย รวดเร็ว การแลกเปลี่ยนข้อมูลข่าวสาร การลดความซับซ้อนของ
การท างาน รวมถึงการใช้บริการข้อมูลต่าง ๆ  อย่างไรก็ตาม ภัยคุกคามที่ทุกชาติให้ความส าคัญในยุค
ปัจจุบันคือ ปัญหาความไม่ปลอดภัยในการใช้งานในระบบอินเทอร์เน็ตเนื่องจากมิจฉาชีพต่างก็ปรับตัว
ให้เข้ากับสภาพแวดล้อมที่เปลี่ยนไปในมิติไซเบอร์  นอกจากนั้นในระดับชาติที่เป็นมหาอ านาจต่างก็
ยอมรับในเรื่องการยกระดับของภัยคุกคามขึ้นเป็นระดับ “สงครามไซเบอร์” ทั้งในระดับยุทธศาสตร์
และระดับปฏิบัติการ  ซึ่งบ่อยครั้งเมื่อเกิดความขัดแย้งและการเจรจาทางการทูตไม่ส าเร็จสงครามไซ-
เบอร์จะถูกใช้เป็นอ านาจก าลังรบเพ่ือแสวงหาข้อยุติในทางอ้อม ความพยายามเสริมสร้างก าลังพลด้าน
ไซเบอร์เพื่อเตรียมรับมือกับภัยคุกคามด้านไซเบอร์ทั้งในระดับกองทัพและระดับความมั่นคงของ
ประเทศก่อให้เกิดปัญหาการขาดแคลนก าลังพลด้านไซเบอร์อย่างหลีกเลี่ยงไม่ได้ เนื่องจากผู้ที่จะ
สามารถปฏิบัติการไซเบอร์ได้อย่างจริงจังนั้นต้องมีพื้นฐานทั้งด้านคอมพิวเตอร์ ระบบเครือข่าย กลไก
การท างานของระบบอินเทอร์เน็ต ความช านาญเฉพาะด้านเช่น การเขียนโปรแกรมในภาษาต่าง ๆ 
การวิเคราะห์โปรแกรม ความรู้เรื่องฮาร์ดแวร์และสถาปัตยกรรมคอมพิวเตอร์ ฐานข้อมูล ความมีไหว
พริบ การเข้า/ถอดรหัส และการวิเคราะห์ภัยคุกคามได้เป็นอย่างดี  ซึ่งสิ่งต่าง ๆ เหล่านี้มีความลึกซึ้ง
มากกว่าการสร้างก าลังพลด้านไอทีซึ่งมีความขาดแคลนเป็นทุนเดิมอยู่แล้ว 
 ปัจจุบันการใช้งานอินเทอร์เน็ตมีความจ าเป็นและกลายเป็นส่วนหนึ่งของชีวิตประจ าวัน
ในการด าเนินกิจกรรมต่าง ๆ ทั้งในด้านการใช้งานส่วนตัวตลอดจนการใช้ในระดับชาติเช่น ด้าน
เศรษฐกิจและสังคม ความมั่นคงและการปูองกันประเทศ การสื่อสารโทรคมนาคมและการ
ควบคุมดูแลโครงสร้างสาธารณูปโภคพื้นฐานส าคัญ ด้วยเหตุนี้ประชาชนเกือบทั้งทั้งประเทศในแทบจะ
ทุกประเทศในโลกมีส่วนหนึ่งของเวลาในชีวิตเข้าไปเกี่ยวข้องกับไซเบอร์เสปซอย่างหลีกเลี่ยงไม่ได้ จาก
รายงานของ ITU (International Telecommunication Union) ในปี 2560 พบว่า 51% ของ
ประชากรทั่วโลกหรือประมาณ 3.2 พันล้านคนสามารถเข้าถึงอินเทอร์เน็ตได้ ส าหรับในประเทศไทย
สถิติข้อมูลในปี พ.ศ.2561 นั้นพบว่ามีผู้ใช้อินเทอร์เน็ตสูงถึงประมาณ 57 ล้านคนซึ่งคิดเป็นถึง 83% 
ของประชากรทั้งประเทศ จากการใช้อินเทอร์เน็ตที่เพิ่มมากขึ้นประกอบกับการที่รัฐบาลไทยมีนโยบาย
การพัฒนาบรอดแบรนด์อินเทอร์เน็ตให้ครอบคลุมทั้งประเทศ และการแข่งขันในตลาดโทรคมนาคมจึง
ท าให้ประขากรไทยสามารถเข้าถึงระบบอินเทอร์เน็ตได้ง่ายและสะดวกรวดเร็ว เกิดความสะดวกสบาย
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ในการใช้ชีวิตประจ าวันมากขึ้น อย่างไรก็ตามปริมาณที่เพิ่มขึ้นของผู้ใช้งานและขนาดของเครือข่ายที่
ขยายมากขึ้นเรื่อย ๆ ก็สามารถท าให้เกิดความเสี่ยงต่อการน าไปใช้งานในทางที่ผิดหรือตกเป็นเหยื่อ
ของกลุ่มมิจฉาชีพ หรืออาชญากรรมข้ามชาติในรูปแบบต่าง ๆ ซึ่งส่งผลให้มีแนวโน้มที่จะเกิดภัย
คุกคามต่อชีวิตและทรัพย์สินมากขึ้นตามล าดับอย่างหลีกเลี่ยงไม่ได้ นอกจากนั้นภัยที่จะเกิดต่อระบบ
ควบคุมดูแลการใช้งานอินเทอร์เน็ตและเครื่องคอมพิวเตอร์ที่เกี่ยวข้องกับโครงสร้างพื้นฐานส าคัญทาง
สาธารณูปโภคจะสามารถส่งผลกระทบต่อความมั่นคงของประเทศในภาพรวมได้เป็นอย่างมาก การใช้
งานในทางที่ผิดมีผลต่อการด ารงชีวิตของประชาชนและการด าเนินธุรกิจทั้งในยามปกติและยามฉุกเฉิน 
รวมถึงสามารถส่งผลกระทบต่อเสถียรภาพทางสังคม วัฒนธรรมและขนบธรรมเนียมประเพณีอันดีงาน 
การใช้สื่อออนไลน์เป็นเครื่องมือในการเผยแพร่แนวความคิดหัวรุนแรงหรือชักชวนให้คนทั่วไปมาเข้า
ร่วมเป็นสมาชิกของกลุ่มเพื่อก่อเหตุการณ์ทางการเมืองอันอาจน าไปสู่ความไม่สงบเรียบร้อยของชาติ 
สถิติของการใช้ไซเบอร์สเปซในทางที่มิชอบมีปริมาณเพิ่มขึ้นอย่างต่อเนื่อง และทวีความรุนแร ง
สามารถกระจายความเสียหายในการถูกโจมตีได้อย่างรวดเร็ว  
 ปฏิบัติการทางทหารหรือการเมืองมักใช้เทคโนโลยีด้านการข่าวที่อาศัยไซเบอร์เสปซเป็น
สื่อกลางในการค้นหารวบรวม ดักฟัง ขโมยข้อมูลของฝุายตรงข้าม เพื่อช่วงชิงความได้เปรียบในเรื่อง
ข้อมูลข่าวสารประกอบการตัดสินใจของผู้น าระดับสูง การใช้ความก้าวหน้าทางเทคโนโลยีด้านไซเบอร์
ล้วนเป็นเครื่องมือที่ส าคัญสนับสนุนการท าสงครามในรูปแบบเดิม ๆ หรือแม้แต่ใช้ความได้เปรียบทาง
พลังอ านาจทางไซเบอร์มาเป็นเครื่องมือในประกอบการเจรจาทางการทูตเพื่อลดความขัดแย้งในเรื่อง
ผลประโยชน์ของชาติ ดังนั้นการรักษาความมั่นคงปลอดภัยไซเบอร์จึงเป็นประเด็นที่ทุกประเทศ
กล่าวถึงในยุทธศาสตร์หรือนโยบายระดับชาติ ประกอบกับการผลักดันให้เกิดภาวะเศรษฐกิจดิจิตัล
เพื่อเพิ่มอัตราเร่งในการพัฒนาเศรษฐกิจในภาพรวมของประเทศซึ่งนับเป็นสิ่งส าคัญยิ่งในการ
ขับเคลื่อนประเทศทั้งทางด้านเศรษฐกิจ การเมือง สังคมและการปูองกันประเทศ การรักษาความ
มั่นคงปลอดภัยไซเบอร์จะต้องมีการดูแลรักษาให้ระบบเครือข่ายเทคโนโลยีสารสนเทศและระบบ
คอมพิวเตอร์มีความมั่นคงใช้งานได้อย่างต่อเนื่อง มีขีดความสามารถในการปูองกันและแก้ไขปัญหา
หากถูกโจมตีระบบและมีแผนการฟื้นตัวให้สามารถกลับมาใช้งานได้ตามปกติอย่างรวดเร็ว 
 ประเทศที่พัฒนาแล้วมักมีการน าระบบเทคโนโลยีสารสนเทศและการสื่อสารเข้ามาใช้ใน
การบริหารจัดการองค์กรอย่างเต็มรูปแบบ ตลอดจนการใช้ระบบควบคุมในทางอุตสาหกรรมขนาด
ใหญ่ (Industrial Control Systems) และในการบริหารจัดการโครงสร้างพื้นฐานทางสาธารณูปโภค
ที่ส าคัญ และมักถูกโจมตีจากฝุายตรงข้ามอย่างต่อเนื่อง ตัวอย่างของการโจมตีที่มีผลกระทบต่อความ
มั่นคงของประเทศได้แก่ การโจมตีโรงไฟฟูานิวเคลียร์ของประเทศอิหร่านในปี พ.ศ.2553 ซึ่งถูกโจมตี
ด้วยมัลแวร์ Stuxnet ส่งผลให้เครื่อง Centrifuges ถูกท าลายไปมากกว่า 1,000 เครื่อง และมัลแวร์ก็
ได้แพร่กระจายไปยังคอมพิวเตอร์ต่าง ๆ กว่า 200,000 เครื่อง ในปี พ.ศ. 2555 ปฏิบัติการ 
“Operation Ababil” ของกลุ่ม Qassam Cyber Fighter โจมตีสถาบันการเงินส าคัญของ
สหรัฐอเมริกา เช่น NYSE (New York Stock Exchange), J.P. Morgan Chase, Bank of America 
และสถาบันการเงินอีกหลายแห่งด้วย DDoS (Distributed Denial of Services) ส่งผลให้การบริการ
ทางอินเทอร์เน็ตต้องหยุดชะงัก  การโจมตีที่ส่งผลกระทบต่อผู้ใช้งานอินเทอร์เน็ตทั่วโลกได้แก่การ
ปล่อยมัลแวร์ Mirai ของแฮ็กเกอร์ โดยใช้ช่องโหว่ในอุปกรณ์ IoT (Internet of Things) โจมตีชื่อ
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โดเมนท าให้ไม่สามารถเข้าถึงเว็บไซต์จ านวนมากทั่วโลก ในปี พ.ศ. 2560 WannaCry มัลแวร์ที่ส่งผล
กระทบต่อความมั่นคงในระดับประเทศ เข้าโจมตีหน่วยงานสาธารณสุขของอังกฤษ ผู้ปุวยเกือบ 7,000 
รายไม่สามารถเข้ารับบริการได้และ WannaCry ได้แพร่กระจายไปยังคอมพิวเตอร์ต่าง ๆ ทั่วโลก
มากกว่า 150 ประเทศ การรั่วไหลของข้อมูลโดยแฮ็กเกอร์ก็สามารถส่งผลกระทบต่อเสถียรภาพของ
รัฐบาลได้เช่นกัน ยกตัวอย่างเช่นกรณี การรั่วไหลของข้อมูลส่วนบุคคลถึง 53 ล้านรายการของบริษัท 
Uber ในปี พ.ศ.2560 และกรณี Data Breaches ของผู้ใช้บริการ Florida Medicaid ของประเทศ
สหรัฐอเมริกามีข้อมูลส่วนบุคคลรั่วไหลไปกว่า 30,000 รายการในปี พ.ศ.2561 และบริษัท Equifax 
ท าข้อมูลส่วนบุคคลของผู้บริโภครั่วไหลไปกว่า 145 ล้านรายการ 
 นอกจากการโจมตีที่กล่าวข้างต้นแล้วยังมีการโจมตีหน่วยงานที่เป็นโครงสร้างพื้นฐาน
ส าคัญทางสารสนเทศ (Critical Information Infrastructure) เกิดขึ้นทั่วโลก โดยในประเทศไทยการ
โจมตีที่ส าคัญที่ผ่านได้แก่ การที่ผู้ให้บริการชื่อโดเมนไทย .th ถูกเจาะระบบและแก้ไขข้อมูลที่อยู่
เว็บไซต์ขององค์กรใหญ่หลายแห่งใน พ.ศ.2555 และในปี พ.ศ. 2556 มีการโจมตี DDoS ต่อตลาด
หลักทรัพย์โดยกลุ่ม Anonymous กับเว็บไซต์ของตลาดหลักทรัพย์ในไทยพร้อมกับ ตลาดหลักทรัพย์
ในอเมริกา และเอเชีย ท าให้เกิดผลกระทบต่อการให้บริการหลายชั่วโมง ในปี พ.ศ. 2558 ธนาคาร
พาณิชย์ 5 แห่งได้รับอีเมลข่มขู่ เรียกเงินเป็นสกุล Bitcoins เพื่อแลกกับการไม่ถูกโจมตีด้วย DDoS 
จากกลุ่ม Amrmada Collective ซึ่งเป็นจุดเริ่มต้นของการจัดให้มีการหารือระหว่าง CEO ของ
ธนาคารเพื่อรับมือกับการโจมตีครั้งนั้น ในปี พ.ศ.2559 เว็บไซต์ของหน่วยงานภาครัฐถูกโจมตีด้วย 
DDoS จากกลุ่มพลเมืองต่อต้าน Single Gateway ซึ่งท าการรณรงค์ให้สมาชิกช่วยกันโจมตีเว็บไซต์
ของรัฐบาล นอกจากนั้นยังตรวจพบการเจาระบบเข้ามายังฐานข้อมูลเพื่อโจรกรรมข้อมูลมาเผยแพร่ 
รวมถึงการใช้ปฏิบัติการข่าวสารในการลดความน่าเชื่อถือของรัฐบาล ในปีเดียวกัน ATM จ านวน 21 
แห่งของธนาคารออมสินถูกโจมตีด้วยมัลแวร์และลอบขโมยเงินจ านวน 12 ล้านบาทเป็นมีความ
คล้ายคลึงกับมัลแวร์ที่ใช้โจมตีตู้ ATM ในประเทศไต้หวัน และในปี 2561 ได้มีการโจรกรรมข้อมูล
ลูกค้าสินเชื่อที่อยู่อาศัยของธนาคารกรุงไทย และลูกค้าบริการหนังสือค้ าประกันของธนาคารกสิกรไทย 
ถึงแม้จะไม่สามารถตีมูลค่าความเสียหายได้ชัดเจนแต่ก็ได้ลดความน่าเชื่อถือของธนาคารกสิกรไทยลง
ไปเป็นอย่างมาก  ซึ่งจะเห็นได้ว่าหน่วยงานที่อยู่ในกลุ่มโครงสร้างพื้นฐานส าคัญของประเทศนั้นมี
ความเสี่ยงเมื่อน าระบบเทคโนโลยีสารสนเทศและระบบเครือข่ายอินเทอร์เน็ตเข้ามาใช้ในการ
ให้บริการและการบริหารจัดการ 
 การพัฒนาศักยภาพในการรักษาความมั่นคงปลอดภัยไซเบอร์ต้องใช้บุคลากรที่มีความรู้
ความสามารถที่มีมาตรฐานเทียบเท่าประเทศที่เจริญแล้ว ในระดับสากลปัญหาการขาดแคลนบุคลากร
ด้านไซเบอร์ยังคงเป็นปัญหากับทุกประเทศ ส าหรับประเทศไทยนั้นผู้วิจัยเห็นว่าปัญหาการพัฒนา
ก าลังพลด้านไซเบอร์ประกอบด้วยปัญหาย่อยและปัจจัยต่าง ๆ พอสรุปได้ดังนี้ 

1. การขาดแคลนก าลังพลด้านไซเบอร์ที่ต้องมีทั้งประสบการณ์และความทุม่เท 
2. ความยากของเนื้อหาในการพัฒนา อบรม ฝึกซ้อม 
3. ระยะเวลาที่ต้องใช้ในการพัฒนาบุคลากรไซเบอร ์
4. ผู้บริหารไม่ใหค้วามสนใจอยา่งจริงจัง เช่น แต่งต้ังผู้ที่ไม่มีประสบการณ์ด้านไซเบอร์

มาบริหารหน่วยงานไซเบอร์ บรรจุบุคคลที่ไม่มีความสามารถด้านไซเบอร์เข้ามาในต าแหน่ง 
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5. ผู้บริหารหลงประเด็นมุ่งเน้นการสร้างภาพ โครงสร้าง การจัดหาอุปกรณ์ ปรับปรุง
สถานที่ท างาน โดยไม่ได้ค านึงถึงงานที่หน่วยไซเบอร์ต้องปฏิบัติ และแผนพัฒนาก าลังพลด้านไซเบอร ์

6. ปัญหาสมองไหลหรือการให้คา่ตอบแทนไม่คุ้มกับค่าขีดความสามารถ 
 งานวิจัยน้ีน าเสนอแนวทางการพัฒนาก าลังพลด้านไซเบอร์เพื่อการเตรียมความพร้อมต่อ
ภัยคุกคามไซเบอร์ในระดับชาติ  โดยค านึงถึงการบูรณาการแนวความคิดจากประเด็นปัญหาในด้าน
ต่าง ทั้งปัจจัยด้านเวลาการพัฒนาและด้านการเสริมสร้างก าลังพลไซเบอร์ในรูปแบบกองก าลังผสมพล
เรือน ต ารวจ ทหาร และการพิจารณาใช้ข้อกฎหมายที่เกี่ยวข้องกับการเตรียมก าลังพลส ารองใน
ระดับชาต ิ
 ผลการวิจัยคาดว่าแนวทางในการพัฒนาก าลังพลด้านไซเบอร์ที่ได้น าเสนอในเอกสาร
วิจัยนี้จะเป็นประโยชน์ต่อการก าหนดกรอบเวลา การวางแผน การด าเนินการเสริมสร้างความ
แข็งแกร่งด้านไซเบอร์ให้กับประเทศชาติ  โดยการใช้ข้อมูลการวิจัยและข้อพิจารณาจากการส ารวจ
ข้อมูลพื้นฐาน การวิเคราะห์ และการสัมภาษณ์เชิงลึกต่อผู้เชี่ยวชาญและผู้บริหารระดับสูงที่เกี่ยวข้อง
กับกิจการความมั่นคงปลอดภัยไซเบอร์ ซึ่งหากน าไปใช้ปฏิบัติได้อย่างจริงจังจะท าให้สามารถลด
ปัญหาความขาดแคลนก าลังพลไซเบอร์ และท าให้เกิดความ “ยั่งยืน” ในการเสริมสร้างก าลังพลไซ
เบอร์ในระยะยาวได้เป็นอย่างดี นอกจากนั้นก าลังพลส ารองไซเบอร์ยังเป็นส่วนส าคัญในการพัฒนา
อุตสาหกรรมซอฟท์แวร์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ของประเทศในอนาคต 

วัตถุประสงค์ของการวิจัย 

  1. เพื่อศึกษาวิเคราะห์สถานการณ์และการพัฒนาก าลังพลด้านไซเบอร์เพื่อพร้อมรับภัย
คุกคามไซ-เบอร์ในระดับชาต ิ
  2. เพื่อเสนอแนวทางการพัฒนาก าลังพลไซเบอร์ที่เหมาะสมและมีความสอดคล้องกับ
ยุทธศาสตร์ชาติ 20 ปี 

ขอบเขตของการวิจัย 

 การวิจัยเรื่อง “แนวทางการพัฒนาก าลังพลด้านไซเบอร์เพื่อการเตรียมความพร้อมต่อภัย
คุกคามไซเบอร์ระดับชาติ”ประกอบด้วยขอบเขตของการศึกษา ดังนี ้
  1. ขอบเขตด้านเนื้อหา 
 1.1 ศึกษาเนื้อหาเกี่ยวกับ แนวคิด ทฤษฎีที่เกี่ยวข้องกับการพัฒนาก าลังพลด้านไซ
เบอร์ ในมุมมองที่สอดคล้องกับยุทธศาสตร์ชาติ 
 1.2 ศึกษาแนวทางการพัฒนาก าลังพลด้านไซเบอร์เพื่อการเตรียมความพร้อมต่อภัย
คุกคามไซเบอร์ระดับชาติที่เคยมีการเผยแพร่ไว้แล้ว เพื่อหาข้อเด่นข้อด้อย แล้วน ามาเป็นข้อมูลการ
วิเคราะห์และการพิจารณาเพื่อก าหนดแนวทางการพัฒนาก าลังพลไซเบอร์ใหม่ที่มีความเหมาะสมกับ
ประเทศไทยในศตวรรษที่ 21 
 1.3 ศึกษาข้อมูลยุทธศาสตร์ไซเบอร์ระดับชาติของประเทศไทย และต่างประเทศ 
รวมทั้งตัวอย่างที่รัฐบาลไทยเคยได้ยึดถือเป็นแนวทางในการจัดท ายุทธศาสตร์ไซเบอร์ชาติ เพื่อหา
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ข้อเด่น ข้อด้อย และเพ่ือน ามาเป็นแนวทางในการก าหนดแนวทางการพัฒนาบุคลากรไซเบอร์ขึ้นใหม่ 
 1.4 ศึกษาและจัดท าแนวทางการพัฒนาก าลังพลด้านไซเบอร์เพื่อการเตรียมความ
พร้อมต่อภัยคุกคามไซเบอร์ระดับชาติที่เหมาะสมและสอดคล้องกับยุทธศาสตร์ไซเบอร์ระดับชาติขึ้น
ใหม่เพื่อให้สามารถน ามาใช้กับการพัฒนาก าลังพลไซเบอร์ในระดับชาติของรัฐบาลไทยและเพื่อ
น าไปใช้เป็นแนวทางในการวางแผน ด าเนินงาน การพิจารณปัจจัยด้านงบประมาณ ส าหรับประเทศ
ไทยต่อไป 
 1.5 เป็นการศึกษาเฉพาะแนวทางการพัฒนาก าลังพลด้านไซเบอร์เพื่อการเตรียม
ความพร้อมต่อภัยคุกคามไซเบอร์ระดับชาติเป็นหลัก 
 2. ขอบเขตด้านประชากรผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์ 
  ผู้วิจัยจะด าเนินการสัมภาษณ์เชิงลึกต่อกลุ่มผู้เชี่ยวชาญที่มีความเชี่ยวชาญทั้งทาง
วิชาการ ด้านการบริหาร และผู้ที่ มีประสบการณ์ ในการจัดท ายุทธศาสตร์ ไซ เบอร์ของ
กระทรวงกลาโหมและระดับชาติ โดยมีผู้เชี่ยวชาญ (KIs) ที่จะสัมภาษณ์เชิงลึก ที่ประกอบด้วย
ผู้เชี่ยวชาญ 6 คน และผู้เชี่ยวชาญด้านยุทธศาสตร์ชาติจ านวน 7 คน ทั้งนี้จ านวนผู้เชี่ยวชาญด้าน
วิชาการและด้านยุทธศาสตร์อาจมีการเปลี่ยนแปลงตามความเหมาะสมด้วยข้อจ ากัดของเวลาและ
ตารางการปฏิบัติของแต่ละท่าน 
 3.  ขอบเขตด้านเวลา 
   ผู้วิจัยจะด าเนินการรวบรวมข้อมูลทั้งข้อมูลปฐมภูมิและข้อมูลทุติยภูมิในห้วงเวลา
ตั้งแต่เดือนตุลาคม 2560 – เมษายน 2561 

วิธีด าเนินการวิจัย 

 การวิจัยครั้งนี้เป็นการวิจัยเชิงผสมผสาน โดยท าการวิจัยเชิงปริมาณ (Qualitative 
Research) ซึ่งท าการวิจัยเนื้อหาความรู้ในเชิงประจักษ์ โดยใช้แบบสอบถาม ซึ่งปฏิบัติงานด้านไซ
เบอร์ของส านักปลัดกระทรวงกลาโหม และได้วิเคราะห์ข้อมูลวิจัยในเชิงคุณภาพ โดยศึกษาจาก
เอกสาร ทั้งปฐมภูมิและทุติยภูมิ จากหลายแห่งความรู้ และได้ท าการสัมภาษณ์เชิงลึก ทั้งในผู้บริหาร
ระดับสูงในกระทรวงกลาโหม ในส านักงานปลัดกระทรวงกลาโหม อีกทั้งได้จัด Focus Groubs ใน
ลักษณะสนทนา ถกแถลงปัญหาเชิงวิเคราะห์แบบกลุ่มของผู้ที่ปฏิบัติงานเกี่ยวข้องกับไซเบอร์โดยตรง    

ประโยชน์ที่ได้รับจากการวิจัย 

1. ท าให้ทราบผลการวิเคราะห์การพัฒนาบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ใน
ระดับชาติ ซึ่งจะน าไปสู่การจัดท าแผนการพัฒนาบุคลากรด้านไซเบอร์ในภาพรวมของประเทศ 

2. ท าให้ทราบถึงแนวทางพัฒนาศักยภาพบุคลากรด้านไซเบอร์ของประเทศว่าอยู่ใน
ระดับใดและเป็นแนวทางว่าควรจะพัฒนาให้เทียบเท่าอารยประเทศเพื่อความสมดุลด้านพลังอ านาจ
ด้านไซเบอร์หรือไม ่

3. ได้แนวทางที่เหมาะสมในการจัดท าแผนพัฒนาบุคลากรด้านความมั่นคงปลอดภัยไซ
เบอร์ในระดับชาติ ที่มีความสอดคล้องกับยุทธศาสตร์ชาติ 20 ปี 
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ค าจ ากัดความ 

อินเทอร์เน็ต (Internet) หมายถึง  ร ะบบ เครื อ ข่ า ยคอมพิ ว เ ตอร์ ที่ เ ชื่ อ ม โ ย ง ระหว่ า ง      
ประเทศต่าง ๆ ทั่วโลก โดยใช้โปรโตคอล TCP/IP เพื่อ
สื่อสารข้อมูลระหว่างเครื่องคอมพิวเตอร ์

ระบบเครือข่าย หมายถึง ระบบเครือข่ายคือช่องทางการสื่อสารดิจิตอลของระบบ
คอมพิวเตอร์และอุปกรณ์เครือข่ายผ่านสื่อต่าง ๆ เช่น
สายไฟเบอร์อ็อปติค หรือสาย LAN เป็นต้น 

ไซเบอร์สเปซ (Cyber Space) หมายถึง  สภาพแวดล้อมในระดับประเทศที่มีการสื่อสารผ่านเครือข่าย
คอมพิวเตอร์ ค าว่าไซเบอร์สเปซได้รับความนิยมในปี ค.ศ.
1990 ในช่วงที่มีการขยายตัวการใช้อินเทอร์เน็ต ระบบ
เครือข่าย และการสื่อสารดิจิตอลจนสามารถเชื่อมต่อ
เครือข่ายสื่อสารข้อมูลได้ทั่วโลก 

IoT (Internet of Things) หมายถึง ไอโอที หรือ อินเทอร์เน็ตออฟธิง คือค ากล่าวโดยรวมถึง
อุปกรณ์ทุกอย่างที่เชื่อมต่อเข้ากับระบบอินเทอร์เน็ตและ
สามารถสื่อสารข้อมูลผ่านระบบเครือข่ายได้หลายรูปแบบ 

ภัยคุกคามไซเบอร ์ หมายถึง รูปแบบของภัยคุกคามที่มากับระบบอินเทอร์เน็ตและ
คอมพิวเตอร์ที่เชื่อมต่อ โดยมีเปูาหมายในหลาย ๆ ระดับ
ตั้ งแต่ระดับผู้ ใช้งานอินเทอร์ เน็ตทั่ วไป องค์ กร หรือ
ระดับประเทศ 

สงครามไซเบอร ์ หมายถึง เป็นมิติที่ 5 ของรูปแบบการใช้ก าลังในการรบหลักอันได้แก่ 
สงครามทางบก ทางน้ า ทางอากาศ และในห้วงอวกาศ เป็น
ปฏิบัติการเพื่อสนับสนุนการท าการรบในมิติอ่ืน ๆ 

หลักนิยมไซเบอร ์ หมายถึง แนวทางปฏิบัติที่ได้รับการพัฒนาจากประสบการณ์การใช้
ก าลังไซเบอร์เข้าปฏิบัติการร่วมการรบในรูปแบบอื่น ๆ 

ยุทธศาสตร์ไซเบอร ์ หมายถึง  การก าหนดแนวทางการบริหารจัดการไซเบอร์ในระดับ
ยุทธศาสตร์ ในกรอบเวลาที่ยาวนานกว่าแผนทั่วไป 

ความมั่นคงปลอดภัยไซเบอร ์ หมายถึง  ความพยายามทั้งหมดที่ได้ลงทุนทรัพยากรทั้งด้านบุคลากร 
(Cybersecurity)   เทคโนโลยีและกระบวนการ เพื่อบริหารจัดการความเสี่ยง 

ภัยไซเบอร์ ทั้งนี้เพื่อให้ระบบคอมพิวเตอร์ เครือข่ายมีความ
มั่นคงปลอดภัยจากภัยคุกคามไซเบอร์  และสามารถ
ให้บริการได้อย่างต่อเนื่อง 
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หลักนิยมทางทหาร  หมายถึง  การจัดการก าลังทหารในการมีส่วนร่วมในการทัพ  
(Military doctrine)  ปฏิบัติการทางทหาร ยุทธการและยุทธนาการต่าง ๆ โดย

จะต้องมีส่วนเกี่ยวข้องกับทฤษฎี ประวัติศาสตร์ การทดลอง
และการปฏิบัติ และมีความคิดริเริ่มและสร้างสรรค์อีกด้วย 
หลักนิยมทางทหารเป็นแนวทางส าหรับการด าเนินการ โดย
เป็นการวางโครงร่างให้กับก าลังทหารทั้งหมด ซึ่งเป็น
ประโยชน์ในการจัดมาตรฐานของปฏิบัติการ สร้างรูปแบบ
ทั่วไปในการบรรลุเปูาหมายทางการทหาร เพื่อให้เกิดความ
ง่ายและความคล่องแคล่ว และยังเป็นการวางพื้นฐานของ
การก าหนดรูปแบบการด าเนินการของปฏิบัติการทางทหาร 
ส าหรับนักวางแผนทางการทหาร 

ยุทธศาสตร์ (Strategy) หมายถึง วิธีการที่จะน าเครื่องมือ (Means) มาใช้เพื่อให้บรรลุ
จุดมุ่งหมาย (Purpose) หรือ วัตถุประสงค์ (Objective) ที่
ก าหนดไว้ โดยต้องเชื่อมความสัมพันธ์ให้สมดุล ระหว่าง
จุดหมาย (Ends) หนทางปฏิบัติ (Ways) และ เครื่องมือ 
(Means) ด้วยการวางกลอุบาย (Trick) โดยพิจารณาร่วมกัน
ในเรื่องของความเหมาะสม (Suitability) การยอมรับได้ 
(Acceptability) และความเป็นไปได้ (Feasibility) โดย
ผ่านการประเมินความเสี่ยงอยู่ตลอดเวลาที่ด าเนินการ 

ยุทธศาสตร์ชาต ิ หมายถึง 1. ศิลปะและศาสตร์ในการพัฒนาและการใช้ก าลังอ านาจ 
(National Strategy)  ทางการเมืองเศรษฐกิจ และทางสังคมจิตวิทยาร่วมกับก าลัง

อ านาจทางทหารทั้งในยามสงบและในยามสงคราม เพื่อด ารง
ไว้ซึ่งวัตถุประสงค์ของชาตติัวแบบการจัดท ายุทธศาสตร์ 

    2. กรอบแนวทางในการจัดท ายุทธศาสตร์และยุทธศาสตร์ชาติ 
ซึ่งได้รับการพัฒนาให้สอดคล้องกับยุคสมัยมาตลอดช่วง
ระยะเวลาที่ผ่านมา เช่น ตัวแบบในการจัดท ายุทธศาสตร์
ความมั่นคงแห่งชาติของสหรัฐอเมริกาเป็นต้น ในที่นี้จะให้
หมายถึงตัวแบบที่ก าหนดขึ้นเพื่อให้ประกอบด้วยหลัก
วิชาการว่าด้วยยุทธศาสตร์ทางด้านความมั่นคง และ 
ยุทธศาสตร์ชาติโดยมีความมุ่งหมายเพื่อก าหนดขึ้นให้เป็น
กรอบแนวทางในการจัดท ายุทธศาสตร์ด้านความมั่นคง
แห่งชาติและยุทธศาสตร์ชาติของประเทศไทยในศตวรรษที่ 
21 เป็นส าคัญ 
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ผลประโยชน์แห่งชาต ิ หมายถึง  แนวความคิดที่ได้ไตร่ตรองอย่างรอบคอบที่สุดแล้วจาก 
(National Interest)  บรรดาองค์ประกอบต่าง ๆ ซึ่งประมวลขึ้นเป็นความ

ต้องการที่ส าคัญที่สุดที่ชาติจะขาดเสียมิได้ทั้งนี้รวมถึงการ
คุ้มครองตนเองความเป็นเอกราชบูรณภาพแห่งชาติความ
มั่นคงทางทหารเสถียรภาพทางเศรษฐกิจกับบรรดาความมั่ง
คั่งทั้งหลายที่จะพึงมี 

ความมุ่งประสงค์แห่งชาติ  หมายถึง การแสดงออกมาของค่านิยม (Values) ที่ค่อนข้างจะ 
(National Purpose)  ทนทานถาวร หรือไม่ค่อยจะเปลี่ยนแปลงง่ายๆ ซึ่งชาตินั้นมี

อยู่ดั้งเดิม หรือตั้งแต่เริ่มแรกโดยก าหนดขึ้นตามค่านิยมทาง
วัฒนธรรม และจริยธรรมของชาตินั้น 

นโยบายแห่งชาติ   หมายถึง  นโยบายแห่งชาติ (National Policy)” ในทางทหารไว้ 2  
(National Policy)  แนวทางคือ 

1. “นโยบายแห่งชาติ หมายถึงแนวทางอย่างกว้าง ๆ ที่
ก าหนดโดยรัฐบาลในระดับชาติเพื่อที่จะส่งเสริมให้บรรลุต่อ
วัตถุประสงค์แห่งชาติ” (U.S. Department of Defense, 
Department of Defense Dictionary of Military and 
Associated Terms, Joint Publication 1-02 (Washington 
D.C.: U.S. Department of Defense, 12 April 2001, 366.) 
2. “นโยบายแห่งชาติหมายถึง แผนงานซึ่งสามารถจัดท า
รายละเอียดเพื่อน าไปสู่การปฏิบัติในอันที่จะสามารถบรรลุ
ต่อความมุ่งประสงค์แห่งชาติและส่งเสริมให้บรรลุต่อการ
รักษาผลประโยชน์แห่ งชาติ ” (วิทยาลัยการทัพบก
สหรัฐอเมริกา) 

วัตถุประสงค์แห่งชาติ   หมายถึง  บรรดาจุดมุ่งหมาย จุดมุ่งประสงค์ หรือความมุ่ง 
(National Objective) ประสงค์ส าคัญของชาติ ซึ่งชาติมุ่งที่จะบรรลุถึง ด้วยการใช้

นโยบายและความพยายาม รวมทั้งทรัพยากรของชาติทั้งปวง 
พลังอ านาจแห่งชาติ   หมายถึง เครื่ องมือ (Means) ทั้ งหมดของชาติ  ที่ ถูก
(National Power) น าไปใช้อย่างสมดุล ส าหรับหนทางปฏิบัติ (Ways) ที่จะท า 

ให้บรรลุในการเพิ่มพูนและรักษาผลประโยชน์แห่งชาติ 
(Ends) 

สงครามไซเบอร์ หมายถึง  การใช้คอมพิวเตอร์ อินเทอร์เน็ต และอุปกรณ์ที่เชื่อมต่อใน 
(Cyber Warfare) การการท าสงคราม เช่น การโจมตีเว็บไซต์ โฆษณาชวนเชื่อ

ด้วยการเผยแพร่ข้อมูลทั้งด้านธุรกิจและการเมือง การเจาะ
ข้อมูล รวมถึง การยุดยั้งหรือรบกวนการท างานของระบบ
คอมพิวเตอร์ที่ใช้ร่วมในการสงคราม เช่น ระบบเรดาร์ 
ระบบควบคุมการบิน ระบบควบคุมการยิง เป็นต้น 
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โครงสร้างพื้นฐานส าคัญของชาติ หมายถึง หน่วยงานที่มีความส าคัญและจ าเป็นต่อโครงสร้างพื้นฐาน 
(National Critical Infrastructure) ของประเทศ โดยมีภารกิจเกี่ยวกับเศรษฐกิจ ความมั่นคง 

ชีวิต และทรัพย์สิน หากเกิดความเสียหายต่อหน่วยงาน
เหล่านี้ อาจก่อให้เกิดความเสียหายและกระทบกับความ
มั่นคงของประเทศ ทั้งนี้หน่วยงานดังกล่าวสามารถแบ่งออก
ได้เป็นหลายกลุ่ม เช่น 

    1. กลุ่มไฟฟูาและพลังงาน 
    2. กลุ่มการเงินการธนาคารและการประกนัภัย 
    3. กลุ่มสื่อสารโทรคมนาคมและขนส่ง 
   4. กลุ่มความสงบสุขของสังคม 
โครงสร้างพื้นฐานส าคัญ หมายถึง คอมพิวเตอร์หรือ ระบบคอมพิวเตอร ์ระบบเครือข่าย ซึ่ง 
ทางสารสนเทศ หน่วยงานของรัฐหรือภาคเอกชนใช้ในกิจการที่เกี่ยวข้องกับ 
(Critical Information Infrastructure) การรักษาความมั่นคงปลอดภัยของรัฐ ความปลอดภัย 
   สาธารณะ ความมั่นคงทางเศรษฐกิจของประเทศ หรือ 
   โครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะ 
Red Team   หมายถึง หน่วยข้าศึกสมมุติ ซึ่งในทางการทหารจะท าการจัดกลุ่มคน

ที่มีทักษะสูง หรือ Red Team และให้ท าตัวเป็นเหมือน
ข้าศึกที่จะบุกเข้ามาในแนวปูองกัน โดยทั่วไปแล้ว Red 
Team จะใช้ประสบการณ์และความสามารถส่วนตัวในการ
หาแนวทางที่เป็นไปได้ในการที่จะโจมตีและบุกทะลวงแนว
ปูองกันอย่างมีประสิทธิภาพ โดยกระบวนการนี้ก็จะคล้าย ๆ 
การซ้อมรบซึ่งถูกน ามาใช้ในฝึกซ้อมการปูองกันระบบ
สารสนเทศได้เช่นกัน 

มัลแวร์ (Malware)    หมายถึง โปรแกรมประสงค์ร้ายต่าง ๆ ท างานในลักษณะการโจมตี
ระบบ การท าให้ระบบเสียหาย รวมถึงการจารกรรมข้อมูล 
ย่อมาจากค าว่า Malicious Software แบ่งออกได้เป็น
หลายประเภทเช่น ไวรัส (virus) หนอน (worm) ม้าโทรจัน 
(Trojan Horse) โปรแกรมดักจับข้อมูล (Spyware) 
โปรแกรมดักข้อมูลคีย์บอร์ด (Key Logger) ตลอดจนการฝัง
โปรแกรมประสงค์ร้าย (Maliciuos Mobile Code) ไว้ใน
ระบบคอมพิวเตอร์  ส่วนมากโจมตีผ่านช่องโหว่ของ
โปรแกรม หรือระบบปฏิบัติการ 

Data Breach หมายถึง การรั่วไหลของข้อมูล ซึ่งอาจเกิดจากความบกพร่องของ
ระบบ หรือจากการกระท าของผู้ประสงค์ร้ายที่ท าการเจาะ
ระบบ หลอกลวงเพ่ือเอาข้อมูล เป็นต้น 
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Internet of Things (IoT) หมายถึง เครือข่ายของอุปกรณ์ทางกายภาพ รถยนต์ อุปกรณ์
เครื่องใช้ในบ้าน เช่น ทีวี ตู้เย็น แอร์ เครื่องซักผ้า และ
สิ่งของต่าง ๆ ที่มีระบบปฏิบัติการฝังตัว (embedded 
system) ที่มีระบบอิเล็กทรอนิกส์ ซอฟท์แวร์ เซนเซอร์ 
แอ็คทูเอเตอร์ ซึ่งมีการเชื่อมต่อกันเพื่อแลกเปลี่ยนข้อมูลที่
เป็นประโยชน์ต่อผู้ใช้งาน 

 
 
 



 

บทที่ 2 
แนวคิด ทฤษฎี และวรรณกรรมที่เกี่ยวข้อง 

 
 การพัฒนาก าลังพลด้านไซเบอร์ต้องอาศัยบุคลากรที่มีพื้นฐานด้านคอมพิวเตอร์และ
เครือข่าย มีไหวพริบที่ดี รวมถึงมีขีดความสามารถในการเข้าใจการเขียนโปรแกรมในรูปแบบต่าง ๆ 
เพื่อให้สามารถพลิกแพลงการปฏิบัติให้เข้ากันสถานการณ์ที่เปลี่ยนไปอยู่ตลอดเวลาได้และรับมือกับผู้
ที่มีขีดความสามารถในแบบเดียวกัน ดังนั้นจึงท าให้มีความยากล าบากในการค้นหาผู้ที่มีความสามารถ
ครบถ้วนดังกล่าว  ส่งผลให้เกิดปัญหาความขาดแคลนบุคลากรด้านไซเบอร์กับทุกภาคส่วนและยังคง
เป็นปัญหาส าคัญในระดับประเทศ  ในบทนี้จะกล่าวถึงแนวคิด ทฤษฎี และวรรณกรรมที่เกี่ยวข้องกับ
การพัฒนาบุคลากรด้านไซเบอร์เพ่ือให้ทราบว่าปัญหานี้เป็นปัญหาที่ทุกคนมีความตระหนักและมีความ
พยายามในการแก้ไข หรือเตรียมการเพื่อให้มีการพัฒนาก าลังพลด้านไซเบอร์ อีกทั้งยังใช้เป็นพื้นฐาน
แนวคิดในการพัฒนาบุคลากรด้านไซเบอร์ให้มีความยั่งยืนต่อไป 
  เอกสารร่างยุทธศาสตร์ชาติระยะ 20 ปี ฉบับ 24 สิงหาคม 2560 ในยุทธศาสตร์ที่ 1 คือ
ยุทธศาสตร์ด้านความมั่นคงได้กล่าวถึงปัญหาความั่นคงทางไซเบอร์ว่าเป็นหนึ่งในปัญหาความมั่นคง
ระดับโลก อีกทั้งยังกล่าวว่าภัยคุกคามด้านไซเบอร์เป็นหนึ่งในปัญหาส าคัญที่สามารถส่งผลกระทบต่อ
ความมั่นคงของชาติในระดับที่รุนแรงได้ และในหัวข้อ 1.2 “การพัฒนาศักยภาพในการปูองกัน
ประเทศ พร้อมรับมือกับภัยคุกคามทั้งทางทหารและภัยคุกคามอื่น ๆ” และในหัวข้อ 1.3.4 “ให้มีการ
เสริมสร้างความมั่นคงและปกปูองโครงสร้างพื้นฐาน/สาธารณูปโภคที่บริหารจัดการด้วยไซเบอร์ให้
ปลอดภัยจากการโจมตี รวมถึงส่งเสริมวัฒนธรรม สร้างความตระหนักรู้ในการใช้ไซเบอร์ในทางที่
เหมาะสม ตลอดจนพัฒนาขีดความสามารถขององค์กร/บุคลากรรับผิดชอบด้านไซเบอร์ให้มีความ
เชี่ยวชาญอย่างต่อเนื่อง เพื่อให้สามารถรับมือกับภัยคุกคามทางไซเบอร์ทั้งยามปกติ ยามเกิดเหตุ การ
ฟื้นตัว/ฟื้นฟูหลังเกิดเหตุ และการเยียวยาแก้ไขผลกระทบ” ซึ่งจะเห็นได้ว่าองค์กรที่เกี่ยวข้องจะต้อง
จัดให้มีการพัฒนาบุคลกรด้านไซเบอร์เพื่อรับผิดชอบงานด้านความมั่นคงปลอดภัยไซเบอร์ให้
สอดคล้องกับยุทธศาสตร์ของชาติ   
  ปฏิบัติการทางไซเบอร์ในระดับใหญ่มักถูกใช้เมื่อเกิดความขัดแย้งระหว่างประเทศ โดย
ในขั้นต้นรัฐจะใช้การเจรจาทางการทูตเพื่อลดความขัดแย้งในขั้นต้นและหากการเจรจาไม่ส าเร็จมักจะ
มีปฏิบัติการไซเบอร์สอดแทรกด้วยเสมอเพื่อแสดงให้เห็นถึงท่าทีของแต่ละฝุาย และเป็นการย้ าเตือน
ให้เห็นถึงศักยภาพด้านไซเบอร์หากมีความจ าเป็นต้องตัดสินใจเข้าปฏิบัติการต่อฝุายตรงข้าม ในอดีต
นั้นสงครามไซเบอร์ถูกน ามาใช้อย่างชัดเจนครั้งแรกในสงครามอ่าวเปอร์เชียที่สหรัฐโจมตีอิรัก (Cyber 
War, ริชาร์ด เอ คลาร์ก, พฤษภาคม 2010) ปฏิบัติการไซเบอร์ถูกน ามาใช้เพื่อเตรียมสภาวะที่
เหมาะสมให้กับปฏิบัติการทางทหารที่จะด าเนินการตามต่อมา เช่น การเข้าท าลายระบบเรดาร์ การ
รบกวนระบบเครือข่ายข้อมูลของฝุายตรงข้าม ปฏิบัติการไซเบอร์นั้นต้องใช้บุคลกรที่มีศักยภาพสูงใน
การเข้าปฏิบัติการ  
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 การเคลื่อนไหวในการพัฒนาบุคลกรด้านไซเบอร์ในระดับโลกที่เห็นได้ชัดคือในปี ค .ศ.
2009 ประธานาธิบดี บารัค โอบามา ประกาศว่าระบบพื้นฐานดิจิตอลของสหรัฐอเมริกา "เป็น
สินทรัพย์ยุทธศาสตร์ของชาติ" และจากนโยบายดังกล่าวในเดือนพฤษภาคม 2010 เพนตากอน ได้
จัดตั้งกองบัญชาการไซเบอร์ หรือ Cyber Command โดยมี นายพล คีท บี. อเล็กซานเดอร์ ผู้บริหาร
ของสภาความมั่งคงแห่งชาติสหรัฐอเมริกา เป็นผู้รับผิดชอบ ทั้งนี้เพื่อปูองกันเครือข่ายทหารอเมริกัน
และปฏิบัติการโจมตีต่อประเทศคู่ขัดแย้ง ตัวอย่างปฏิบัติการไซเบอร์ในระดับที่มีความรุนแรงได้แก่ 
 1. ประเทศเอสโตเนียถูกโจมตีด้วยไซเบอร์อย่างหนักโดยเฉพาะรัฐสภา กระทรวง ทบวง 
กรม ธนาคาร และสื่อสารมวลชนต่างๆ จนข้อมูลเสียหายพังยับเยิน ในวันที่ 17 เดือนพฤษภาคม ปี 
ค.ศ. 2007 
 2. ตึกเพนตากอน กระทรวงกลาโหม สหรัฐอเมริกา และที่ท าการรัฐบาลของฝรั่งเศส 
เยอรมนี และอังกฤษ ถูกโจมตีด้วยคอมพิวเตอร์ซึ่งมีต้นก าเนิดจากประเทศจีน ได้รับความเสียหาย
อยา่งหนัก แต่รัฐบาลจีนได้ปฏิเสธข้อกล่าวหา ในเดือนกันยายน ปี ค.ศ. 2007 
 3. เว็บไซต์ของคณะกรรมการการเลือกตั้งกลางประเทศคีร์กีซ (Kyrgyz) ถูกโจมตีอย่าง
หนักระหว่างการเลือกต้ังจนท าให้การเลือกตั้งโกลาหล ซึ่งบนเว็บไซต์ระบุชัดเจนว่า เว็บไซต์นี้ถูกโจมตี
โดยองค์กรดรีม (Dream) แห่งเอสโตเนีย วันที่ 14 ธันวาคม ปี ค.ศ.2007 

 การโจมตีทางไซเบอร์เกิดขึ้นอยู่ตลอดเวลาและมีความต่อเนื่องโดยปฏิบัติการบางอย่าง
จะไม่เน้นการท าให้ผู้ที่ถูกโจมตีเสียหาย แต่จะเป็นการแอบขโมยข้อมูลส าคัญ หรือข้อมูลที่เป็น
ความลับเพ่ือน ามาใช้ประโยชน์ในอนาคตต่อไป 

ภัยคุกคามด้านไซเบอร์ 

 ภัยคุกคามด้านไซเบอร์ส่งผลกระทบต่อเปูาหมายที่ถูกโจมตีได้ทั้งทางตรงและทางอ้อม
ด้วยวิธีการต่าง ๆ ที่ได้รับการพัฒนารูปแบบการโจมตีอย่างไม่มีที่สิ้นสุด ระดับของการโจมตีทางไซ
เบอร์ได้ทวีความรุนแรงจนสามารถกล่าวได้ว่า เป็นระดับสงครามไซเบอร์ระหว่างประเทศอย่างชัดเจน  
ถึงแม้ว่าการระบุฝุายหรือระบุตัวตนของการโจมตีจะสามารถท าได้ยากหรือบางครั้งแทบจะเป็นไป
ไม่ได้ การวิเคราะห์โดยหน่วยงานข่าวกรองและข้อมูลประกอบในมิติอื่น ๆ สามารถบ่งช้ีได้ว่าเป็นความ
ตั้งใจโจมตีของประเทศใด ทั้งนี้ประเทศต่าง ๆ ในโลกต่างตระหนักดีถึงภัยคุยคามด้านไซเบอร์ซึ่ง
สามารถส่งผลกระทบอย่างรุนแรงต่อการจราจรของระบบเครือข่ายหลัก, ระบบธุรกรรมการเงิน, 
ระบบสาธารณูปโภค, ระบบพลังงาน, และหน่วยงานความมั่นคง ซึ่งล้วนเป็นโครงสร้างพื้นฐานส าคัญ
ยิ่งยวดของชาติ หลาย ๆ ชาติได้มีการจัดท ายุทธศาสตร์ชาติ, ยุทธศาสตร์ความมั่นคง, ยุทธศาสตร์ไซ
เบอร์, แผนงานความมั่นคงต่าง ๆ ตลอดจนปรับปรุงกฎหมายต่าง ๆ ที่เกี่ยวข้องกับการรับมือภัย
คุกคามด้านไซเบอร์  นอกจากนี้การจัดตั้งหน่วยงานที่เป็นเอกเทศเพ่ือดูแลด้านความมั่นคงปลอดภัยไซ
เบอร์ล้วนเป็นสิ่งที่อยู่ในล าดับความเร่งด่วนต้นๆ ของการเตรียมการรับมือกับภัยคุกคามด้านนี้  
เอกสารฉบับนี้ต้องการให้ผู้อ่านได้ตระหนักถึงการเตรียมการรับมือของประเทศต่าง ๆ เท่าที่จะ
สามารถหาได้จากเอกสารอ้างอิงที่เปิดเผย ทั้งในมุมมองของหน่วยงานความมั่นคง ทางทหาร และ
หน่วยงานเอกชนที่เกี่ยวข้องกับการรับมือภัยคุกคามนี้ เพื่อใช้เป็นแนวทางในการเร่งรัดการเตรียมการ
รับมือในมิติต่าง ๆ ที่เกี่ยวข้อง  ซึ่งพอสรุปได้ดังนี ้  
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ในห้วงต้นปี พ.ค.2543 เป็นต้นมาประเทศต่าง ๆ เริ่มมีการเตรียมการทั้งทางด้าน การ
จัดตั้งหน่วยงาน ด้านนโยบายและยุทธศาสตร์ และการจัดท าร่างกฎหมายไซเบอร์ โดยส่วนใหญ่ในปี  
พ.ศ.2553 จะเริ่มเปิดเผยการเตรียมการของตนในรูปของ White Paper, ยุทธศาสตร์ชาติ, 
ยุทธศาสตร์ความมั่นคง, และยุทธศาสตร์ไซเบอร์   ประเทศที่เป็นผู้น าในการเตรียมการที่เห็นเด่นชัด
คือสหรัฐอเมริกา ที่มีหน่วยงานส าคัญที่เกี่ยวข้องคือ Cyber Command, NSA, DHS, FBI, CIA ล้วน
แต่มีปฏิบัติการด้านไซเบอร์ทั้งเชิงรุกและเชิงรับ  ประเทศที่เป็นตัวละครหลักในระดับสงครามไซเบอร์
นอกจากสหรัฐฯ แล้วได้แก่ จีน, รัสเซีย, เกาหลีเหนือ โดยมีแนวโน้มว่าสหรัฐฯ กับจีนเป็นคู่ขัดแย้ง
หลักในสงครามไซเบอร์ และประเทศไทยมักถูกใช้เป็นฐานที่ตั้งในปฏิบัติการโจมตีอยู่อย่างต่อเนื่อง 
 ปฏิบัติการสงครามไซเบอร์ถูกน ามาใช้อย่างจริงจังในสงครามอิรัก โดยสหรัฐอเมริกาได้น า
รูปแบบของการสนับสนุนการรบหลักด้วยปฏิบัติไซเบอร์ที่เดิมเรียกว่า “ปฏิบัติการข้อมูลข่าวสาร” 
หรือ Information Operations ซึ่งมีทั้งการปูองกันและปฏิบัติการเชิงรุก ซึ่งมุ่งเปูาหมายสู่ระบบ
ข้อมูลหรือ Information Systems ทั้งของฝุายทหารและพลเรือน ยุทธศาสตร์ แผน หรือนโยบายใน
ระดับชาติ เช่น แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 12, ยุทธศาสตร์ชาติ 20 ปี, แนวคิด 
Thailand 4.0 ล้วนแต่น าพาระบบปฏิบัติการของประเทศเข้าสู่โลกแห่งไซเบอร์โดยมุ่งหวังที่จะมีความ
ได้เปรียบเชิงความหลากหลายของข้อมูล ความสะดวกและรวดเร็ว ความถูกต้องของข้อมูล และขีด
ความสามารถในการตรวจสอบจากภาครัฐและเอกชน เป็นต้น บทความนี้น าเสนอให้เห็นถึงมุมมอง
ของการเตรียมการของนานาชาติในการรับมือภัยคุกคามด้านไซเบอร์ ตั้งแต่ระดับยุทธศาสตร์ นโยบาย
ความมั่นคงแห่งชาติ หรือหลักนิยมความมั่นคงไซเบอร์ ซึ่งล้วนแต่พูดถึงภัยคุกคามด้านไซเบอร์มา
นับเป็นทศวรรษ ผ่านไป  
 ดังนั้นภัยคุกคามในไซเบอร์สเปซจึงเป็นสิ่งที่เราไม่สามารถจะหลีกเลี่ยงได้ เนื่องจาก
ระบบสื่อสารข้อมูลของทุกประเทศถูกเช่ือมต่อเข้ากับระบบอินเทอร์เน็ตที่ประกอบไปด้วยสายไฟเบอร์
ออพติคโยงใยกันไปแทบจะทั่วทุกแห่งในโลก  เหล่าแฮ็กเกอร์ที่ยากจะระบุสัญชาติได้สามารถท่องไป
ในไซเบอร์สเปซเพื่อปฏิบัติการต่อเปูาหมายที่เขาต้องการโดยไม่ต้องเดินทางให้เสียเวลา โดยใช้
เครื่องมือการโจมตีที่ไม่มีใครคาดถึง สามารถเข้าควบคุมระบบปฏิบัติการของเครื่องคอมพิวเตอร์
เปูาหมายได้โดยเหยื่อไม่รู้ตัว การโจมตีทางไซเบอร์นั้นมีผลกระทบต่อความมั่นคงในระดับชาติได้ เช่น 
เปูาหมายที่เป็นโครงสร้างพื้นฐานส าคัญ ระบบไฟฟูา ระบบน้ าประปา หากถูกโจมตีหรือรบกวน ย่อม
สั่นคลอนเสถียรภาพของประเทศนั้น ๆ ได้ไม่ว่าจะเป็นประเทศเล็ก ๆ หรือประเทศมหาอ านาจก็ตาม  
ดังนั้นหลาย ๆ ประเทศที่ตื่นตัวต่อภัยคุกคามด้านไซเบอร์จึงมักก าหนดหลักนิยม หรือ ยุทธศาสตร์ไซ
เบอร์ขึ้นมาเพื่อใช้เป็นแนวทางในการบริหารจัดการต่อภัยคุกคามที่อาจจะเกิดขึ้นได้ทุกขณะ  ในส่วน
ต่อไปจะกล่าวถึงการที่ประเทศต่าง ๆ ได้มีการเตรียมการจัดท าหลักนิยม ยุทธศาสตร์ หรือนโยบายที่
เกี่ยวข้องกับไซเบอร์ เพื่อให้ผู้อ่านได้ทราบถึงความส าคัญของภัยคุกคามไซเบอร์ที่ทุกประเทศต่างก็
ต้องตระหนัก 

แนวคิดเรื่องก าลังพลส ารองด้านไซเบอร์ 

 กระทรวงกลาโหมเป็นหน่วยงานความมั่นคงหลักของชาติ และอยู่ในกลุ่มหน่วยงานที่เป็น
โครงสร้างพื้นฐานส าคัญของประเทศที่ต้องกระท าตามวิธีการแบบปลอดภัยในระดับเคร่งครัด ซึ่ง
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ประกอบด้วยส านักปลัดกระทรวงกลาโหม  กองบัญชาการกองทัพไทย กองทัพบก กองทัพเรือ และ
กองทัพอากาศ ซึ่งต่างก็ประสบปัญหาการขาดแคลนและไม่สามารถพัฒนาบุคลากรด้านไซเบอร์ให้
เพียงพอกับความต้องการและเพื่อให้ทันกับการเปลี่ยนแปลงทางเทคโนโลยีและภัยคุกคามด้านไซเบอร์
ได้  บทความความนี้น าเสนอแนวคิดเรื่องการบริหารจัดการก าลังพลส ารองด้านไซเบอร์  โดยอาศัย
กลไกการเตรียมก าลังพลส ารองที่กระทรวงกลาโหมมีอยู่แล้ว  เพื่อคัดสรรบุคลากรในระดับพลทหารที่
มีพื้นฐานความรู้ด้านไซเบอร์เช่น วิทยาการคอมพิวเตอร์ วิศวกรรมคอมพิวเตอร์ หรือเทคโนโลยี
สารสนเทศ มารับการฝึกทหารเบื้องต้นแบบจ ากัด และให้ข้อเสนอเพื่อรับการฝึกที่เน้นหนักด้าน
ปฏิบัติการไซเบอร์เพื่อให้สามารถปฏิบัติงานในหน่วยงานไซเบอร์ของ กห. ได้ ทั้งนี้ยังคงใช้ห้วงเวลา
เดียวกับการเกณฑ์ทหารตามปกติคือในห้วงสองปี  หลังจากที่ปลดประจ าการแล้วก าลังพลไซเบอร์
ส ารองที่มีประสิทธิภาพสูงอาจได้รับการทาบทามให้บรรจุในต าแหน่งหลักในหน่วยไซเบอร์ของ กห. 
นอกจากนั้น กห. เองยังสามารถเรียกระดมก าลังพลไซเบอร์ส ารองที่ได้ท าการฝึกฝนและได้เคย
ปฏิบัติงานในหน่วยไซเบอร์กลับมาเพื่อสนับสนุนยุทธศาสตร์การผนึกก าลังได้ตามวงรอบการฝึกหรือ
เมื่อมีความต้องการ  ทั้งนี้เพื่อให้สามารถบรรลุวัตถุประสงค์ของการเตรียมก าลังพลด้านไซเบอร์ โดย
อาจต้องมีปรับปรุงกฎหมายที่เกี่ยวข้องเพื่อให้รองรับการปฏิบัติของหน่วยที่รับผิดชอบ ปัญหาที่มักพบ
ในการปฏิบัติงาน เช่น 

1. ผู้ปฏิบัติงานด้านไซเบอร์ต้องใช้ทักษะที่พิเศษ และใช้ระยะเวลาในการฝึกที่นานกว่า
การฝึกทหาร ฝึกบุคคลท าการรบทั่วไป อีกทั้งบุคลากรที่มีวุฒิด้านวิทยาการคอมพิวเตอร์ หรือไอที ก็
ไม่ใช่ว่าจะสามารถปฏิบัตงิานในปฏิบัติการไซเบอร์ได้เสมอไป 

2. ความขาดแคลนบุคลากรด้านไซเบอร์นับเป็นปัญหาใหญ่ในระดับชาติ และระดับ
สากล 

ข้อมูลเชิงข้อเท็จจริงและสมมุติฐานที่เกี่ยวข้องกับแนวคิดการน าก าลังพลส ารองด้านไซ
เบอร์ให้มามีผลบังคับใช้เพื่อลดปัญหาการขาดแคลนบุคลากรไซเบอร์ได้แก่ 

1. การยุทธได้มีการเพิ่มมิติของไซเบอร์เข้าไปในการปฏิบัตินอกเหนือจากมิติการรบทาง
บก ทางทะเล ทางอากาศ และอวกาศ แต่การพัฒนาบุคลากรยังไม่สามารถตอบสนองได้ทัน 
หน่วยงานไซเบอร์ที่จัดตั้งขึ้นก็ยังไม่สามารถปฏิบัติการได้อย่างมีประสิทธิภาพเนื่องจากการไม่สามารถ
บรรจุบุคลากรให้ตรงกับสายงานได้อย่างจริงจัง 

2. การฝึกก าลังพลส ารองไม่เคยมีส่วนใดเกี่ยวข้องกับการฝึกบุคลกรด้านไซเบอร์ 
เนื่องจากเป็นมิติการรบที่เพิ่งเกิดขึ้นใหม่ ทั้ง ๆ ที่สามารถบริหารจัดการให้น าก าลังพลเหล่านั้นมาฝึก
เพื่อปฏิบัติงานด้านไซเบอร์ในหน่วยงานไซเบอร์ได้อย่างพอเพียง 

3. การฝึกผู้ที่มีพื้นฐานด้านไอที หรือวิทยาการคอมพิวเตอร์ ให้สามารถปฏิบัติงานด้าน
ไซเบอร์สามารถท าได้ผลดีกว่าการฝึกบุคคลทั่วไปที่ไม่มีความรู้ด้านนี้มาก่อน   
ข้อพิจารณา 
 การเกณฑ์ทหารมีการด าเนินการในทุก ๆ ปี เพื่อเสริมสร้างก าลังพลส ารอง ซึ่งมีเงื่อนไข
บางอย่างเช่นการเรียน รด. เพื่อขอผ่อนผัน/ยกเว้นการเกณฑ์ทหาร ได้ซึ่งถูกระบุไว้ในในข้อก าหนด
ของ พรบ. ที่เกี่ยวข้อง ซึ่งในทุก ๆ การเกณฑ์ทหารจะมีบุคลากรที่มีความรู้พื้นฐานด้านเทคโนโลยี
สารสนเทศอยู่แล้ว แรงจูงใจให้บุคลลเหล่านั้นมีความอยากที่จะสมัครเป็นทหาร (ไซเบอร์) จะสามารถ



 15 

ท าให้กองทัพสามารถสร้างเสริมกองก าลังไซเบอร์ขึ้นได้อย่างรวดเร็ว โดยอาจเสนอให้มีการผ่อนผัน
พิเศษส าหรับผู้ที่มีวุฒิที่เหมาะสมกับการฝึกต่อไปในด้านไซเบอร์ และให้สามารถเข้าประจ าการเป็น 
“ทหารใหม่ไซเบอร์” ที่สามารถน ามาใช้งานตามหน่วยที่เกี่ยวข้องด้านไซเบอร์เมื่อผ่านการฝึกตามที่
กลาโหมได้ออกแบบไว้ 
 การยื่นข้อเสนอพิเศษให้บุคลากรที่มีพื้นฐานด้านคอมพิวเตอร์อยู่แล้ว เป็นการสร้าง
ทางเลือกให้แก่ผู้ที่คิดจะหลีกเลี่ยงการเกณฑ์ทหารด้วยมีภาพลักษณ์ของการฝึกทหารใหม่ที่มีการใช้
ความรุนแรง การพิจารณาน าก าลังพลส ารองไซเบอร์มาใช้ปฏิบัติงานนั้นอาจต้องมีการด าเนินงาน
ดังต่อไปนี ้

1. กห. จัดตั้งคณะท างานเพื่อหาแนวทางร่วมกันระหว่างหน่วยที่เกี่ยวข้องเพื่อให้ได้
ข้อสรุปการบริหารจัดการก าลังส ารองไซเบอร์  เพื่อน าไปสู่การจัดท าแผนและการปฏิบัติได้อย่างเป็น
รูปธรรม 

2. ก าหนดแนวทางในการจัดการก าลังพลส ารองที่ปลดประจ าการ (ผ่านการเกณฑ์ทหาร
ไปแล้ว) แต่ท างานในสาขาที่เกี่ยวข้องอยู่แล้ว พิจารณาการเรียกเข้ามาเพื่อเป็นผู้ฝึกให้กับ “ทหารใหม่
ไซเบอร์” ได้เป็นอย่างดี โดยที่เขาเหล่านั้นก็ถือได้ว่ามารับใช้ประเทศชาติในอีกทางหนึ่งในมิติของไซ
เบอร์ 

3. พิจารณาปรับปรุงกฎหมายที่เกี่ยวข้อง เช่น พรบ. ก าลังส ารอง ๒๕๕๘ 

หลักนิยมความมั่นคงไซเบอร์ 

 หลักนิยมในการรบมักเป็นพื้นฐานแนวคิดที่มีวิวัฒนาการจากประสบการณ์ในการรบที่  
ผ่านมาในทางทหาร ซึ่งแต่ละประเทศก็จะมีหลักนิยมในการรบที่แตกต่างกันไป หรือตามแนวทางที่ 
ประเทศมหาอ านาจใช้ เช่นเดียวกันกับในมิติไซเบอร์ เมื่อมีการน าปฏิบัติการไซเบอร์เข้ามาใช้ในระดับ 
ประเทศจนถึงยกระดับเป็นสงครามไซเบอร์นั้นก็จะมีการก าหนดหลักนิยมความมั่นคงทางไซเบอร์ขึ้น 
มาอย่างชัดเจน ในส่วนนี้จะกล่าวถึงเอกสารและหลักฐานต่าง ๆ ที่ได้มีการรวบรวมไว้จากการเผยแพร่ 
ในรูปสิ่งพิมพ์ และข้อมูลจากอินเทอร์เน็ตโดยจะแบ่งข้อมูลเป็นสองกลุ่ม โดยผู้เขียนได้แยกข้อมูล 
ออกเป็นสองตาราง ตารางแรกซึ่งจะมีข้อมูลของเอกสารที่หน่วยงานความมั่นคงของประเทศนั้น ๆ ได้
มีการเผยแพร่ ส่วนตารางที่สองจะเป็นข้อมูลของหน่วยงานรัฐที่เป็นภาคพลเรือนที่ได้มีการกล่าวถึง 
นโยบายไซเบอร์ ในภาพรวมของประเทศ 

สงครามไซเบอร์ 

 กระทรวงกลาโหมของสหรัฐฯ ได้น าระบบการสื่อสารข้อมูลในอินเทอร์เน็ตมาเป็นพื้นฐาน
ในการสร้างเครือข่ายข้อมูลเพื่อสนับสนุนปฏิบัติการรบทั้งในภาคพื้นดิน ทางอากาศ และทางทะเล ซึ่ง
ท าให้เกิดความคล่องตัวในปฏิบัติการทางทหารขนาดใหญ่ (campaign) และในสงครามอิรักนั้น
ปฏิบัติการข้อมูลข่าวสาร (Information Operations) เป็นหัวใจส าคัญของการรบในสมรภูมินั้น ซึ่ง
ปฏิบัติการข่าวสารประกอบด้วยห้าส่วนปฏิบัติการหลัก คือ Electronic Warfare, Computer 
Network Operations, Psychological Operations, Operation Security, และ Military 
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Deception [JP 3-13]  ถึงแม้ว่าระบบคอมพิวเตอร์เน็ตเวิร์กได้ถูกน ามาใช้อย่างจริงจังในสงคราม
ขนาดใหญ่ แต่ก็ยังเป็นการยากส าหรับผู้บังคับบัญชาในการก าหนดหลักนิยมส าหรับปฏิบัติการ
ข่าวสาร ส่งผลให้ขาดความชัดเจนในส่วนของกระบวนการตัดสินใจ ความรับผิดชอบในค าสั่งการ และ
การปฏิบัติของหน่วยปฏิบัติ  จึงได้มีแนวคิดในการที่จะก าหนดหลักนิยมของการปฏิบัติการข่าวสาร
และพัฒนาไปสู่หลักนิยมการรบในมิติไซเบอร์โดยจะกล่าถึงรายละเอียดในบทต่อไป 
 ค าว่ามิติไซเบอร์ (Cyberspace) ได้มีการก าหนดไว้ใน JP 3-12 Cyberspace 
Operations ในปี ค.ศ. 2011 และได้เกิดความสับสนกับ JP 3-13 Information Operations ปี ค.ศ. 
2012 อย่างไรก็ตามเพื่อมิให้เกิดความสับสนและมุ่งเน้นไปที่แนวคิดของหลักนิยมของปฏิบัติการในมิติ
ไซเบอร์ผู้เขียนจะใช้ข้อมูลที่อยู่ใน JP 3-12 เป็นหลักประกอบกับเอกสารของ Brett T. Williams [14] 
ที่เขียนขึ้นให้มีความง่ายในการเข้าใจ Cyberspace Operations ส าหรับผู้บังคับบัญชาระดับสูงใน
กองบัญชาการร่วม (Joint Force Commanders) เป็นพ้ืนฐานของแนวคิด 

วิวัฒนาการการพัฒนาหลักนิยมด้านไซเบอร์ของสหรัฐอเมริกาและประเทศอื่น ๆ 

 Andrew Colarik และ Lech Janczewski ได้กล่าวถึง Cyber Warfare Doctrine ใน
บทความการจัดตั้งหลักนิยมไซเบอร์วอร์แฟร์ของประเทศนิวซีแลนด์ และได้พยายามอธิบายว่าท าไม
ระบบ IT (Information Technology) และส่วนประกอบสนับสนุนอื่น ๆ จึงถือเป็นเปูาหมายทาง
ทหาร ในยามที่เกิดความขัดแย้ง และได้น าเสนอกรอบแนวคิดของกระบวนการในการตัดสินใจเพื่อใช้
เป็นพื้นฐานของหลักนิยมสงครามไซเบอร์  โดยเน้นจุดตัดสินใจของผู้น าระดับประเทศเป็นจุดเริ่มต้น
ของการพัฒนาหลักนิยมสงครามไซเบอร์ และความร่วมมือในการปฏิบัติงานร่วมกันระหว่างทุกภาค
ส่วน และควรได้รับความเห็นชอบจาก Security Council ระดับชาติ (เช่น สมช.) ก่อนที่จะน าเสนอ
ให้ผู้น าประเทศลงนามรับรอง เพื่อที่น าออกเผยแพร่สู่สาธารณะต่อไป 

David J Smith ผู้อ านวยการศูนย์ไซเบอร์ของ Potomac Institute for Policy 
Studies ได้กล่าวในบทความของเขาถึงปฏิบัติการไซเบอร์ของประเทศรัสเซียว่ามีระดับความส าคัญ
กว่าภัยคุกคามจากประเทศจีน  หนึ่งในเหตุผลที่สนับสนุนเรื่องนี้คือ ปฏิบัติการไซเบอร์ของรัสเซียยาก
ที่จะถูกค้นพบ  โดยรัสเซียเป็นประเทศที่มีความชัดเจนในการสนับสนุนปฏิบัติการไซเบอร์ของกลุ่ม
แฮ็กเกอร์โดยองค์กรระดับรัฐบาล และได้มีการรวมหลักนิยมสงครามไซเบอร์ไว้ในปฏิบัติการทางทหาร 
โดยมีปฏิบัติการอย่างกว้างขวางในด้านสงครามข่าวสาร เช่น intelligence, counterintelligence, 
deceit, disinformation, electronic warfare เป็นต้น  รัสเซียมีการก าหนดชัดเจนในการตอบโต้
ด้วย information warfare เพื่อจะให้บรรลุวัตถุประสงค์ทางการเมืองโดยไม่ต้องใช้ก าลังทางทหาร 
“war without tanks”  และใน ค.ศ. 2008 การโจมตีประเทศจอร์เจียด้วย cyber attack และก าลัง
ทางทหารเป็นครั้งแรกของการทดสอบหลักนิยมของสงครามไซเบอร์ของรัสเซีย  และสหรัฐฯ เองก็ได้
เรียนรู้จากสงครามนี้ถึงผลกระทบของ DDoS attack รัสเซียได้ก าหนด หลักนิยมของการรักษาความ
มั่นคงปลอดภัยข้อมูล  ซึ่งก าหนดแนวทางการแชร์ข้อมูล  สิ่งที่เป็นเอกลักษณ์ของรัสเซียคือการใช้กลุ่ม
เยาวชนที่มีขีดความสามารถในปฏิบัติการไซเบอร์เป็นกองก าลังส าคัญ เพราะ 1. ท าให้ต้นทุนใน
ปฏิบัติการต่ า และ 2. การพิสูจน์หลักฐานย้อนกลับไปยากที่จะทราบว่าเป็นการสนับสนุนโดยรัฐบาล  
จนเกิดอุตสาหกรรม “Botnets for hire” ซึ่งสามารถเห็นอย่างชัดเจนในการโจมตีประเทศเอสโตเนีย 
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และยุทธศาสตร์ของรัสเซียก็มีความชัดเจนในการท าสงครามไซเบอร์ต่อประเทศสหรัฐฯ 
ในท านองเดียวกันบทความของ Keir Giles แห่ง ICT Studies ประเทศสหราช

อาณาจักรก็ได้สนับสนุนแนวคิดเช่นเดียวกับที่ D J Smith กล่าวไว้ คือในปี ค.ศ. 2011 ได้มีประกาศ 
ร่าง Conventional on International Information Security และในทางทหารเป็นแนวคิดของ
หลักการสงครามไซเบอร์ ชื่อ “Conceptual Views on the Activity of the Russian Federation 
Armed Forces in Information Space” ซึ่งในที่นี้ค าว่า information space น่าจะหมายถึง 
cyberspace ที่ฝั่งประเทศตะวันตกใช้กันอย่างกว้างขวาง ซึ่งหลักการนี้ได้กล่าวเชิงสรุปว่า ปฏิบัติการ
ในมิติไซเบอร์จะเกิดขึ้นหลังจากความล้มเหลวทางการเจรจาทางการทูตเสมอ   นอกจากนั้น Joint 
Doctrine Note 2/13: Information Superiority ของกระทรวงกลาสหราชอาณาจักร ยังได้กล่าวถึง
ความเป็นผู้น าสูงสุดในเรื่องของข้อมูลข่าวสาร  ซึ่งยังไม่มีการก าหนดไว้ชัดเจนถึงหลักการที่ดีที่สุดใน
ปฏิบัติการส าหรับโดเมนของไซเบอร์ โดยเอกสารนี้มีวัตถุประสงค์เพื่อก าหนดความชัดเจนของค าว่า 
“Information Superiority” และให้แนวทางเพื่อที่จะท าให้บรรลุวัตถุประสงค์และสามารถน ามาใช้
งานร่วมกับปฏิบัติการอื่น ๆ ทั้งนี้เพื่อให้กระบวนการตัดสินใจของผู้บังคับบัญชามีประสิทธิภาพ  โดย
จะพัฒนาจากหลักนิยมที่มีอยู่ในปัจจุบัน หลัก “Best Practice” เพื่อที่จะสร้างเอกสารให้
ผู้บังคับบัญชาและเจ้าหน้าที่สามารถปฏิบัติงานร่วมกันได้อย่างมีประสิทธิภาพ โดยแบ่งเป็นสามส่วน
หลักคือ 1. ก าหนดหลักการพื้นฐานของ information superiority 2. การท าให้สามารถมีความเป็น 
information superiority และ 3. การ exploit  สังเกตุได้ว่าสิ่งที่แตกต่างของเอกสารของสหราช
อาณาจักรคือใช้ค าว่า “exploit” หรือการแสวงประโยชน์ อย่างชัดเจนแสดงให้เห็นถึงความส าคัญ
ของการปฏิบัติเชิงรุกในโดเมนไซเบอร์ 

ในฝั่งประเทศยุโรป ENISA ได้เผยแพร่ National Cyber Security Strategies: 
Practical Guide on Development and Execution เพื่อเป็นแนวทางในการพัฒนาและ
ด าเนินการด้านความมั่นคงปลอดภัยไซเบอร์ส าหรับประเทศในสมาชิกของ EU (European Union)  
ENISA คือ หน่วยงานที่เป็นศูนย์กลางด้าน network และ information security ของ EU ซึ่งตั้งอยู่
ในประเทศกรีก ทั้งนี้เพื่อสนับสนุนกลุ่มประเทศสมาชิกในการเสริมสร้างศักยภาพด้านไซเบอร์ ด้วย
การให้ค าแนะน าในเรื่องนโยบาย การจัดท ายุทธศาสตร์ รวมถึงการฝึกฝนบุคลากรเพื่อให้สามารถ
ด าเนินการที่จ าเป็นส าหรับปฏิบัติการด้านไซเบอร์ได้ 

ในประเทศสหรัฐอเมริกาได้มีวิวัฒนาการของการพัฒนาหลักนิยมสงครามไซเบอร์มา
อย่างต่อเนื่อง ในปี ค.ศ. 2001 Lt Col. Lionel D Alford Jr แห่งกองทัพอากาศของสหรัฐฯ ได้
น าเสนอบทความ Cyber Warfare: A New Doctrine and Taxonomy ในเอกสารสิ่งพิมพ์ Open 
Forum โดยได้กล่าวถึงวิวัฒนาการของการน าซอฟท์แวร์มาเป็นเครื่องในการโจมตีเพื่อให้สามารถ
บรรลุวัตถุประสงค์ทางทหารได้เช่นกัน และระดับของความรุนแรงในการโจมตีได้มีการเพิ่มขึ้นอย่าง
ต่อเนื่อง อย่างไรก็ตามในขณะนั้นหลักนิยมในด้านนี้ยังมิได้มีการพัฒนาขึ้นอย่างจริงจังถึงแม้ว่าจะมี
การ JP 3-13.1 Joint Doctrine for Command Control Warfare และข้อก าหนดของกลาโหม 
DoD 5000.2-R ในการควบคุมกระบวนการจัดหาอาวุธยุทโธปกรณ์  ซึ่งหลักนิยมในขณะนั้นเน้นที่
ระบบรักษาความปลอดภัยของ C4I  ซึ่งขาดความครอบคลุมในเรื่องของสงครามไซเบอร์ในภาพรวม  
Alford ได้เสนอว่าระบบทางการทหารที่ควบคุมด้วยซอฟท์แวร์เป็นเปูาหมายส าคัญของการโจมตีทาง



 18 

ไซเบอร์ และระบบ C4I ย่ิงมีความวิกฤติต่อการถูกโจมตีเนื่องจากมีการเชื่อมโยงทางเครือข่ายกันอย่าง
กว้างขวาง และได้น าเสนอนิยามศัพท์ทางไซเบอร์เช่น Cyber warfare, Cyber infiltration, Cyber 
assult เป็นต้น 

Michael Warner ได้น าเสนอข้อคิดเกี่ยวกับ หลักนิยมทางทหารส าหรับปฏิบัติการไซ
เบอร์ของสหรัฐฯ ห้วงปี ค.ศ.1992-2014 ใน The Cyber Defense Review โดยได้กล่าวถึงเอกสาร
ของ Joint Publication ที่ใช้ในปฏิบัติการไซเบอร์ที่ผ่านมา เช่น JP 3-13.1 เปรียบเทียบการเปลี่ยน
ของ JP 3-12 ซึ่งจะไม่กล่าวถึงการจัด classification ของคอมพิวเตอร์เน็ตเวิร์ก โดยใช้ค าศัพท์
บัญญัติใหม่เพื่อให้มีความกระจ่างในความเข้าใจที่ตรงกันโดยใช้ค าว่า “Cyberspace Opertaions”  
ซึ่งจะประกอบด้วยภารกิจหลักสามประการคือ 1. เชิงรุก (Offensive) 2. เชิงรับ (Defensive) และ 
ด ารงสภาพ (Sustaining) ระบบของ DoD โดยที่ปฏิบัติการในมิติไซเบอร์จะใช้กระบวนการตัดสิน 
บังคับบัญชา เช่นเดียวกับปฏิบัติในโดเมนอื่น ๆ ปฏิบัติการเชิงรับอาจเป็นได้ทั้งแบบ passive และ 
active ที่เพิ่มขอบเขตของปฏิบัติการออกนอกพื้นที่ของ DoD network ซึ่งน าไปสู่ระดับของ “การใช้
ก าลัง” (use of forces)  ผู้บังคับบัญชาควบคุมสั่งการปฏิบัติการในมิติไซเบอร์โดยใช้ปฏิบัติการหลักสี่
ประการ 1. Cyberspace defense 2. Cyberspace attack 3. Cyberspace ISR, และ 4. 
Cyberspace OPE. ปฏิบัติการสองอย่างแรกคงเป็นที่คุ้นเคยกันแต่สองปฏิบัติการหลังเป็นสิ่งใหม่ที่ถูก
ก าหนดไว้ใน JP 3-12 โดยที่ Cyberspace ISR มาจากปฏิบัติการย่อย intelligence, surveillance, 
และ reconnaisance และ Cybespace OPE มาจากปฏิบัติการ operational preparation 
environment ปฏิบัติการ OPE ไม่เกี่ยวข้องกับ intelligence กระท าเพื่อที่จะวางแผน และ
เตรียมการส าหรับปฏิบัติทางทหารที่จะตามมาขั้นต่อไป  โดยที่หลักนิยมส าหรับปฏิบัติการไซเบอร์จะ
ไม่เน้นหนักที่ค าศัพท์ command control warfare และ information operations อีกต่อไป  
อย่างไรก็ตาม Warner ได้สรุปว่าความเปลี่ยนแปลงในหลักการที่ก าหนดไว้ใน JP 3-13.1 (ค.ศ.1996) 
และ JP 3-12 (ค.ศ.2013) ไม่ได้มีมากนัก  สิ่งที่มีความแตกต่างอย่างชัดเจนคือ “หลักนิยม” ที่เน้นหนัก
การใช้ค าแทนโดเมนที่เกิดใหม่ว่า “cyberspace” เนื่องจากเทคโนโลยีสารสนเทศได้สร้างเครื่องมือใหม่ ๆ 
ขึ้นมาอย่างหลากหลายและเป็นโอกาสที่ปฏิบัติการทางทหารสามารถน าไปใช้เพื่อการต่อสู้ในสงครามได้ 

เอกสารและหน่วยงานความมั่นคงที่เกี่ยวข้องกับความมั่นปลอดภัยไซเบอร์  

 ตารางต่อไปนี้รวมรวมข้อมูลเกี่ยวกับเอกสารและหน่วยงาน ที่เกี่ยวข้องกับความมั่นคง 
ปลอดภัยไซเบอร์ โดยประเภทเอกสารที่เกี่ยวข้องได้แก่ White Paper, ยุทธศาสตร์ไซเบอร์แห่งชาติ, 
ยุทธศาสตร์การปูองกันประเทศ, หลักนิยมทางทหาร, และนโยบายความมั่นคง ฯลฯ เพื่อความกระชับ
ของตารางที่มีข้อมูลจ านวนมากผู้เขียนก าหนดไว้เป็นอักษรย่อในหมายเหตุ และหากมีข้อมูลจะมี
รายชื่อขององค์กรที่รับผิดชอบ ตามด้วยปี ค.ศ. ที่ได้รับการเผยแพร่ นอกจากนั้น ในหมายเหตุใน
ตารางจะมีข้อมูลแต่ละประเทศที่มีการะบุข้อมูลประเทศที่เป็นพันธมิตร หมายเหตุ:  N/A = Not 
Available, พันธมิตร: N = NATO-based/alliance, US = USA alliance, K = UK, C = 
Commonwealth of Independent States, RU = Russia, เอกสาร: WP = White Paper, CS = 
National Cyber Strategy, DS = National Defense Strategy, MD = Military Doctrine, SP = 
Security Policy 
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ตารางที่ 2-1 เปรียบเทียบหลักนิยมทางทหาร white paper นโยบายความมั่นคงของประเทศ 
               ต่าง ๆ (ต่อ) 

ล าดับ ประเทศ/เอกสาร องค์กร ปี (ค.ศ.) หมายเหตุ*, พันธมิตร 

1 อัลบาเนีย Interinstitutional 
Maritime Operational 
Center (IMOC) 

2011 N/A 

2  อาเจนติน่า Jefatura VI 2008 หน่วย C4I 

3 ออสเตรีย WP Abwehramt* 2008 Military intelligence 
organization 

4 ออสเตรเลีย CS Cyber Security 
Operations Center 

2009 ส่วนหนึ่งของ DoD 
ภายใต้ Defence 
Signals Directorate, มี
บุคลากร 130 คน, UK 

5 เบลารุส MD Belarus Armed Forces  N/A 

6 บราซิล DS Cyber-Warfare 
Communication 
Centre,  Center of 
Cyber Defense* 

2008 *มีบุคลากร 100 คน, US 

7 แคนนาดา CS Canadian Forces NOC 2010 N/A 

8 จีน WP 4th & 3rd General Staff 
Departments 

2009 N/A 

9 โคลอมเบีย CS Colombia CERT 2009 MoD รับผิดชอบหลัก 

10 เกาหลีเหนือ1 Specialized units in 
military 

2011 มหาวิทยาลัยสนับสนุน 
offensive training, RU 

11 เดนมาร์ก MD Danish cyber network 
operations unit 

2010 ใช้ก าลังพลหลักจาก 
DoD หลายหนว่ยงานที่
เกี่ยวข้อง 

12 เอสโธเนีย CS Cyber Security 
Alliance*/Cyber 
Security Strategy 
Committee 

2011 *ภายใต้องค์กร 
Defence League, N 

                                                 
1 สาธารณรัฐประชาธิปไตยประชาชนเกาหลี (Democratic People's Republic of Korea) 
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ตารางที่ 2-1 เปรียบเทียบหลักนิยมทางทหาร white paper นโยบายความมั่นคงของประเทศ 
               ต่าง ๆ (ต่อ) 

ล าดับ ประเทศ/เอกสาร องค์กร ปี (ค.ศ.) หมายเหตุ*, พันธมิตร 

13 ฝรั่งเศส WP NASIS2 2009 หน่วยงานภายใต้ สน.
นายกรัฐมนตร ีบริหาร
โดย รมว.กห. 

14 จอร์เจีย SP National Security 
Concept 

2005 น าโดย MoD 

15 เยอรมันนี MD National Cyberdefence 
Centre*, BSI**   

2011 *ภายใต้ MoI, ** 
หน่วยงานความมั่นคง
ของเยอรมัน 

16 อินเดีย MD Defence IW Agency, 
DIA*, National 
Technical Intelligence 
Communication 
Centre, Joint 
Cybersquad** 

2009 *รับผิดชอบ offensive, 
**สามารถแฮ็กองค์กรรัฐ
ได้อย่างถูกกฏหมายเพ่ือ
ตรวจสอบช่องโหว่, US 

17 อิสราเอล IDF3 Unit 8200, Shin 
Bet, C4I Corps, 
Matzov4, National 
Cybernetic Taskforce* 

2009 หน่วยงานขนาด 80 คน
เพื่อปูองกันระบบ, U 

18 อิหร่าน Passive Defense 
Organization*, 
Cyberwarfare Unit ใน 
IRGC5** 

2010 *หน่วยงานใน กห.
อิหร่าน, **มี จนท.ไซ
เบอร์ประมาณ 2,400 
คน(ใหญ่เป็นล าดับสอง
ของโลก) 

19 อิตาลี CS Military Electronic 
Warfare Unit, 
Telematics Section 

2011 N/A 

20 คาซัคสถาน Ministry of 
Communication and 

 India 

                                                 
2 National Agency for the Security of Information Systems 
3 Israel Defense Forces 
4 Centre for Encryption and Information Security 
5 Islamic Revolutionary Guard Corps 
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ตารางที่ 2-1 เปรียบเทียบหลักนิยมทางทหาร white paper นโยบายความมั่นคงของประเทศ 
               ต่าง ๆ (ต่อ) 

ล าดับ ประเทศ/เอกสาร องค์กร ปี (ค.ศ.) หมายเหตุ*, พันธมิตร 

Information 

21 มาเลเซีย SP Cybersecurity Malaysia 2007 เป็นส่วนหนึ่งของ 
Ministry of Science, 
Technology and 
Innovation 

22 พม่า DS Defense Services 
Computer Directorate, 
Army of Myanmar 

1990  

23  เนเธอร์แลนด์ CS, 
SP 

National Cyber 
Security Board, 
National Cyber 
Security Centre 

2012 ไม่มีหน่วยเฉพาะส าหรับ 
cyberwarfare, 
Alliance: 
Luxembourg, 
Belgium 

24 นอร์เวย์ CS Ministry of Defence 2010 กห.รับผิดชอบหลัก 

25 โปแลนด์ DS Independent 
Information Force 

TBE6 ภายใต้กองทัพบก, N 

26 เกาหลีใต้7 WP Cyber War 
Centre/Command 

2010 หน่วยงานอิสระ แต่ดูแล
โดย กห.กลต. ทั้ง 
defensive และ 
offensive, กห. ร่วมกับ
สถาบันการศึกษาสร้าง 
cyberwarfare school,  

27 รัสเซีย MD FAGCI8, FSS9* 2010 *เฉพาะงาน 
cryptography และ 
code-breaking 

                                                 
6 ก าลังจัดตั้ง 
7 The Republic of Korea 
8 Federal Agency of Government Communications and Information 
9 Federal Security Service 
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ตารางที่ 2-1 เปรียบเทียบหลักนิยมทางทหาร white paper นโยบายความมั่นคงของประเทศ 
               ต่าง ๆ (ต่อ) 

ล าดับ ประเทศ/เอกสาร องค์กร ปี (ค.ศ.) หมายเหตุ*, พันธมิตร 

28 สวิตเซอร์แลนด์ 
SP 

Centre for Electronic 
Operations of AFCSO10, 
Military CERT, NOC 

2010 กห. รับผิดชอบหลัก 

29 ตรุกี DS Cyber Army 
Command, BILGEM 

2010 General Staff 
รับผิดชอบของทั้ง
ประเทศ 

30 สหราชอาณาจักร 
CS 

Cyber Security 
Operations Centre, 
OCSIA11 

2009 ลงทุนด้านนี้อีก $1.6 
billion 

31 สหรัฐอเมริกา SS DHS, FBI, DoD, US 
Cyber Command, NSA, 
CIA 

1990 เริ่มบุกเบิกด้านนี้ตัง้แต่ 
1990 

32 ไทย DS Cyber Center 
MoD/RTAF/Army/Navy/
Air Force 

2016 ยังไม่มีหน่วยระดับชาติ
รับผิดชอบหลัก (ยกเว้น 
ThaiCERT) อยู่ใน
ระหว่างจัดท ากฏหมาย
ไซเบอร์เพ่ือจัดต้ัง
หน่วยงานรับผิดชอบ
หลัก ในส่วนของกลาโหม
ได้มีการจัดตั้งศูนย์ไซ
เบอร์ต่าง ๆ ตาม
หน่วยงานหลัก 

33 ฟินแลนด์ SP, MD Ministry of Transport 
and Communications 

2006 กห จัดท า MD เป็นส่วน
หนึ่งของ SP 

 

นโยบายและหน่วยงานภาคพลเรือนที่เก่ียวข้องกับไซเบอร์ 

หมายเหตุ:  N/A = Not Available/ไม่มีข้อมูล 
● พันธมิตร: N = NATO-based/alliance, US = USA alliance, K = UK, C = 

Commonwealth of Independent States, RU = Russia 
                                                 
10 Armed Forces Command Support Organization 
11 Office of Cyber Security and Information Assurance 
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● เอกสาร: WP = White Paper, CS = National Cyber Strategy, NS/DS = National 
Defense/Security Strategy, SP = Security Policy 
 
 

ตารางที่ 2-2 นโยบายและหน่วยงานพลเรือนที่เกี่ยวข้อง (ต่อ) 

ล าดับ ประเทศ/เอกสาร องค์กร ปี หมายเหตุ*, พันธมิตร 

1 อันติกัวและ 
บาบูดา 

National CERT12, Regional 
Cyber Forensics Lab 

2009 N/A 

2 เบลเยี่ยม ไม่มีหน่วยรับผดิชอบหลัก, 
Belgium Armed Forces 

2000 เนเธอร์แลนด์ 

3 บรูไน CERT 2004 ภายใต้ Ministry of 
Communication, กห. 
ไม่ใช่หน่วยรับผิดชอบ
หลัก 

4 บัลเกเรีย WP National Cyber Authority 2010 มี กห. รับผิดชอบโดยใช้
ก าลังพลส ารอง และ 
จนท.IT, N 

5 โครเอเชีย DS Signals Unit 2005 กห.รับผิดชอบหลัก 

6 คิวบา  Ministry of Informatics 
and 
Telecommunications 

2011 RU 

7 ไซปรัส CyberEthics, CERT* 2004 *มีสอง CERT ส าหรับ
รัฐบาล กับหนว่ยเอกชน
และการศึกษา 

8 สาธารณรัฐเช็ก 
DS, WP 

Cyber & Information 
Security Department* 

2008 รับผิดชอบโดย MoI, กห. 
ออก Wp ในปี 2011 

9 กาน่า CERT (planned) 2009 Ministry of 
Communications 

10 ฮังการี CS/DS National Cybersecurity 
Center 

2004 เป็นส่วนหนึ่งของ ส านัก
นายกฯ 

11 อินโดนีเซีย ไม่เผยแพร่เอกสารใด ยกเว้น  กห. ไม่มี Cyberwarfare  

                                                 
12 Computer Emergency Response Team 
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ตารางที่ 2-2 นโยบายและหน่วยงานพลเรือนที่เกี่ยวข้อง (ต่อ) 

ล าดับ ประเทศ/เอกสาร องค์กร ปี หมายเหตุ*, พันธมิตร 

แต่ในภาพรวมมีการท า
กฏหมายไซเบอร ์

12 ญี่ปุุน MD, WP National Information 
Security Center*, Cyber 
Defence Unit in C413**, 
Cyber Clean Center** 

2005 *สนับสนุนในระดบั
รัฐบาล, ** หน่วยใน 
JSDF14, **โดย Ministry 
of Internal Affairs & 
Communications 

13 จอร์แดน C4ISR15 2010 Jordanian Armed 
Forces 

14 เคนย่า CERT, หลักสูตร  Ministry of 
Information & 
Communication, มีการ
สร้างบุคลากรไซเบอร์โดย 
Kenya Armed Forces 
Technical College 

15 ลัทเวีย WP กฏหมาย IT Security, 
Cyber-Security REsponse 
Agency* 

 *มีผู้เชี่ยวชาญ 8 คน, 
Ministry of Transport 
รับผิดชอบการพัฒนา
นโยบายด้าน IT 
Security , NA 

16 ลิทธัวเนีย CS เป็นส่วนหนึ่งของ NATO 
Cooperative Cyber 
Defence Centre of 
Excellence 

2011 MoD รับผิดชอบหลัก, NA 

17 ลักเซมเบอร์ก CS CERT 2003 โดย Ministry of 
Economy & Foreign 
Trade, มี MoD กับ
เนเธอร์แลนด์ 

18 มัลดีฟส์ CS MNDF & PS16 2011 ได้รับการช่วยเหลือจาก 

                                                 
13 Command, Control, Communications, and Computer Systems 
14 Japan Self-Defense Forces [2008] 
15 Command, Control, Communications, and Computer, Surveillance, and Reconnaissance 
16 Maldives National Defence Force and Police Service 
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ตารางที่ 2-2 นโยบายและหน่วยงานพลเรือนที่เกี่ยวข้อง (ต่อ) 

ล าดับ ประเทศ/เอกสาร องค์กร ปี หมายเหตุ*, พันธมิตร 

US FBI17 

19 มัลตา CS, DS Malta Information 
Technology Agency, 
NISA18, CERT 

2010 ไม่มีผู้รับผิดชอบหลักใน 
กห. 

20 โมร็อคโค NS ไม่มีข้อมูลระบุความ
รับผิดชอบ 

2013 MoU กับประเทศ
มาเลเซีย 

21 นิวซีแลนด์ WP Netsafe*, ORB19, MED20**, 
CCIP21, NCSC22 

2010 *เน้นสร้างความ
ตระหนักฯ, **เป็น
หน่วยงานหลักด้านไซ
เบอร์ 

22 ไนจีเรีย National Cybersecurity 
Initiative, NCWG23, 
Directorate for 
Cybersecurity* 

2004 *ภายใต้ National 
Security Advisor 

23 โอมาน OCERT 2010 รับผิดชอบ public IT 
infra. ปูองกัน financial 
transaction 

24 ปากีสถาน National Response 
Centre for Cyber Crimes* 

2003 *ภายใต้ Federal 
Investigation Agency 

25 โปรตุเกต Knowledge Society 
Agency 

2010 ก าลังพัฒนายุทธศาสตร์ 

26 ฟิลิปปินส ์ GCERT*, National Cyber 
Security Office 

2004 *จัดตั้งโดย task force 
for security of critical 
infrastructure 

                                                 
17 Federal Bureau of Investigation 
18 National Information Security Agency 
19 Online Reporting Botton 
20 Ministry of Economic Development 
21 Centre for Critical Infrastructure Protection 
22 National Cyber Security Centre หน่วยงานในสังกัด Government Communications Security Bureau 
23 Nigerian Cybercrime Working Group 
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ตารางที่ 2-2 นโยบายและหน่วยงานพลเรือนที่เกี่ยวข้อง (ต่อ) 

ล าดับ ประเทศ/เอกสาร องค์กร ปี หมายเหตุ*, พันธมิตร 

27 เซอร์เบีย NS Cyber Crime Department 2005 ออกกฏหมายเพ่ือควบคุม
การใช้อินเทอร์เน็ต 
กระบวนการยุติธรรม 

28 สิงค์โปร์ CP Singapore Infocomm 
Technology Security 
Authority 

2010 *ภายใต้ Internal 
Security Department 
ใน Ministry of Home 
Affairs -->สามารถเรียก
พลด้าน IT เพื่อบรรจุเป็น 
cyber defenders ได้24 

29 สโลวาเกีย NS สมาชิก NATO Cooperative 
Cyber Defence Centre of 
Excellence 

 NA 

30 สโลเวเนีย NS จะตั้ง National Cyber 
Coordination body 

 Amy เป็นผู้ตอบสนอง
หลัก 

31 อาฟริกาใต้ CP Cyber Inspectorate, 
National Cybersecurity 
Advisory Council 

2012 GB 

32 สเปน NS CERT, National 
Cryptology Center* 

2010 *ภายใต้ National 
Intelligence Centre 

33 สหรัฐอาหรับ เอมิ
เรด 

Cyber Operations 
Centre*, CERT** 

2011 *ส่วนหนึ่งของ 
Command Control 
System ท าร่วมกับ 
มหาวิทยาลัย Khalifa, **
โดย 
Telecommunications 
REgulatory Authority 

34 เวียตนาม SP CERT*, International Data 
Group 

2011 *ภายใต้ General 
Department of 
Logistics and 
TEchnology ใน
กระทรวง Public 
Security 

                                                 
24 Tyler Thia, “Singapore seeks volunteers to beef up cyber defense”, ZDNet, 28 Sep 2010 
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ตารางที่ 2-2 นโยบายและหน่วยงานพลเรือนที่เกี่ยวข้อง (ต่อ) 

ล าดับ ประเทศ/เอกสาร องค์กร ปี หมายเหตุ*, พันธมิตร 

35 ซิมบับเว SP, CP MICT 2010 ไม่ระบุหน่วยงานหลักที่
รับผิดชอบ 

36 ไทย ThaiCERT*, กระทรวง DE25, 
ETDA26, EGA27 

 จัดตั้งปี 2000 ภายใต้ 
NECTEC สวทช. จากนั้น
ย้ายมาอยู่กับ สพธอ. 
(ETDA) ทั้ง ETDA และ 
EGA อยู่ภายใต้การก ากับ
ดูแลของ DE 

 
 จากการส ารวจวรรณกรรมที่เกี่ยวข้องกับหลักนิยมนั้นแสดงให้เห็นว่า ประเทศต่าง ๆ ได้
ให้ความส าคัญกับภัยคุกคามด้านไซเบอร์เป็นอย่างมาก อย่างไรก็ตามปัญหาการขาดแคลนบุคลากร
ด้านไซเบอร์ก็ยังคงเป็นปัญหาใหญ่ส าหรับองค์กรทั่วไป ทั้งภาครัฐและเอกชนอย่างหลีกเลี่ยงไม่ได้ ทั้งนี้
เนื่องจากการพัฒนาบุคลากรด้านไซเบอร์นั้นต้องการคนที่มีไหวพริบดี และมีขีดความสามารถ
หลากหลายในสาขาเช่น Computer Architecture and programming, Internetworking, 
Assembly programming, Social Engineering, Social Media exploitation เป็นต้น ซึ่งจะเห็น
ได้ว่าล าพังบุคลากรที่มีพื้นฐานความรู้ด้านคอมพิวเตอร์และเครือข่ายยังมีปัญหาการขาดแคลน
บุคลากรอยู่เป็นทุนเดิมอยู่แล้ว  ความยากของปัญหายิ่งเพิ่มขึ้นอีกหลายเท่าตัวในมิติของไซเบอร์
เนื่องจากต้องการบคุลากรที่มีความรู้ในขั้นดีและหลากหลาย อีกทั้งยังต้องมีไหวพริบที่ดี สามารถ
ตอบสนองต่อการคุกคามทางไซเบอร์ที่มีความเปลี่ยนแปลงอยู่ตลอดเวลา  ในบทต่อไปจะกล่าวถึง
ปัญหาการพัฒนาบุคลากรด้านไซเบอร์ในภาพรวมของประเทศ 

ปัญหาการพัฒนาบุคลากรด้านไซเบอร์ 

 ปัญหาการสร้างบุคลากรด้านไซเบอร์ถูกระบุว่าเป็นปัญหาใหญ่ส าหรับประเทศ
มหาอ านาจ เช่น สหรัฐอเมริกา ในเอกสาร White Paper ของ CSIS (Center for Strategic & 
International Studies28 ในชื่อเรื่อง “A Human Capital Crisis in Cybersecurity: Technical 
Proficiency Matters” กล่าวถึงปัญหาการขาดแคลนบุคลากรไซเบอร์ไว้ว่า “ในสหรัฐอเมริกามี
                                                 
25 Ministry of Digital Economy and Society, กระทรวงดิจิตัลเพื่อเศรษฐกิจและสังคม 
26 Electronic Transactions Development Agency, ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การ
มหาชน)   
27 Electronic Government Agency, ส านักงานรฐับาลอิเล็กทรอนิกส์ (องค์การมหาชน) 
28 https://csis-prod.s3.amazonaws.com/s3fs-
public/legacy_files/files/publication/100720_Lewis_HumanCapital_WEB_BlkWhteVersion.pdf 
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ผู้เชี่ยวชาญด้านไซเบอร์ที่สามารถปฏิบัติงานได้อย่างมีประสิทธิภาพในไซเบอร์สเปซ จ านวนประมาณ 
1,000 คน แต่ความต้องการบุคลากรที่แท้จริงนั้นมีถึง 10,000 ถึง 30,000 คน”29 นอกจากปัญหาใน
มุมมองของจ านวนที่ขาดแคลนแล้ว ปัญหาเรื่องคุณภาพก็เป็นอีกประเด็นปัญหาส าคัญของการพัฒนา
บุคลากรด้านไซเบอร์  
 ปัญหาการขาดแคลนบุคลากรที่ยากต่อการพัฒนาได้แก่ การพัฒนาบุคลากรในระดับ 
Red Team ซึ่งจะท าหน้าที่ในการโจมตีเครือข่ายที่ถูกก าหนดให้เป็นเปูาหมาย ในขณะที่ Blue Team 
จะท าหน้าที่ตรวจสอบความปลอดภัยของระบบในไซเบอร์สเปซ และท าหน้าที่เหมือนกับการตั้งรับใน
การรบในสงครามปกติ  นอกจากนั้นเอกสารของ CSIS ยังกล่าวถึง Cybersecurity Workforce ซึ่ง
มิใช่เป็นแต่เพียงก าลังพลของทหาร แต่ยังรวมถึงผู้เชี่ยวชาญที่ท างานอยู่ภายใต้สัญญาการท างาน
ระหว่างรัฐกับภาคเอกชน โดยเฉพาะอย่างยิ่งบุคลากรด้านไซเบอร์ที่ท างานกับโครงสร้างพื้นฐานส าคัญ
ยิ่งยวด เช่น ระบบไฟฟูา ระบบโรงงานที่มีการควบคุมด้วยระบบคอมพิวเตอร์ เป็นต้น แนวทางที่
น าเสนอโดย CSIS สรุปได้ดังนี ้
 1. ให้การสนับสนุน และให้งบประมาณในการพัฒนาบุคลากรด้านไซเบอร์ในระดับ
โรงเรียน 
 2. สนับสนุนการพัฒนาและการยอมรับประกาศนียบัตรวิชาชีพด้านไซเบอร์ที่มีความยาก
ในการสอบผ่าน และเฝูาตรวจการท างานขององค์ประกอบต่าง ๆ ที่เกี่ยวข้อง 
 3. บูรณาการกระบวนการจ้างงาน, การจัดหา, และการฝึกอบบรมบุคลากรเพื่อยกระดับ
ขีดความสามารถของผู้ที่ต้องท างานในการออกแบบ สร้าง ท างาน และปูองกันระบบของหน่วยงาน
ภาครัฐ 
 4. สร้างแนวทางการท างานในวิชาชีพไซเบอร์ (Career Path) ให้เป็นเช่นเดียวกับ
แนวทางส าหรับวิศวกร หรือแพทย์ ที่ต้องใช้บคุลากรที่มีขีดความสามารถสูงกว่าบุคคลทั่วไป 
 นอกจากนั้น CSIS ยังน าเสนอแนวทางการพัฒนาบุคลากรด้านไซเบอร์โดยให้วิสัยทัศน์
ส าหรับการศึกษาส าหรับการประกอบวิชาชีพด้านไซเบอร์ตั้งแต่ระดับเริ่มต้นไปจนถึงระดับผู้บริหาร 
(รูปที่ 1) โดยจะเริ่มต้นที่ระดับ Entry, Practitioner, Performer, และ Expert โดยระดับ Entry จะ
มีการศึกษาขั้นพื้นฐานที่เรียกว่า Core Cyber Skills เช่น Hardware, Software, Networking, และ 
Business ในระดับ Practitioner จะเป็นการฝึกอมรมในเรื่องเฉพาะทางที่เกี่ยวข้องกับ Acquisition, 
Architecture, Systems, Security, Analysis, และ Collection ในระดับ Performer และ Expert 
จะแบ่งออกเป็นตามหน้าที่การท างานคือ Offensive Mission, Support Functions, และ 
Defensive Mission ซึ่ง Offensive Mission จะศึกษาในหัวข้อ Collection, Media Exploitation, 
Exploitation, Targeting, Analysis, และ Processing ในส่วนของ Support Functions จะศึกษา
ในเรื่อง Policy, Legal, Contracts, และ Budget และในส่วนของ Defensive Mission จะศึกษาใน
หัวข้อ Penetration Testing, Forensics, Audit, IDS/IPS, Analysis, และ Processing โดยที่แนว
ทางการประกอบวิชาชีพจะมีการเลื่อนล าดับขั้นขึ้นไปจนถึงระดับ Senior Leadership ซึ่งประกอบ

                                                 
29 Jim Gosler, Sandia Fellow, NSA Visiting Scientist, and the founding Director of the CIA’s 
Clandestine Information Technology Office 
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ไปด้วย “C” Suite, Officer, และ Senior Executive 
 
แผนภาพที่ 2-1 การศึกษาด้านไซเบอร์และแนวทางประกอบวิชาชีพไซเบอร์  
 

 
ที่มา: CSIS (Center for Strategic & International Studies  
 
 Morgan Zantua, Marc Dupuis, และ Barbara Endicott-Popovsky ได้น าเสนอ
บทความเรื่อง “Re-engineering the Cybersecurity Human Capital Crisis”, ตุลาคม 2559 ใน
เอกสารวิจัยจาก Research Gate (www.researchgate.net) พบว่าความต้องการบุคลากรด้านไซ
เบอร์ ในระดับโลกนั้นมีมากกว่าขีดความสามารถในการผลิตถึงจ านวนสองล้านคนในปี ค.ศ.2017 
และได้น าเสนอ Cybersecurity Rapid Education Apprenticeship Training to Employment 
System (CREATES) เพื่อที่จะพยายามแก้ไขปัญหาการขาดแคลนบุคลากรด้านไซเบอร์  Morgan 
และพวกได้ท าการวิจัยข้อมูล ณ CIAC (Center for Information Assurance Cybersecurity) ที
มหาวิทยาลัยวอชิงตัน ร่วมกับมหาวิทยาลัยฮาวาย เพื่อพัฒนาหลักสูตร Information Assurance 
(IA) ตั้งแต่ปี ค.ศ. 2007 เขาได้ผลิตบุคลากรด้านไซเบอร์โดยเฉพาะเรื่อง IA ได้ดังนี ้

1. ผู้ที่ผ่านการสอบประกาศนียบัตร IA จ านวน 107 คน 
2. ปริญญาโทสาขา Information Management เอก IA จ านวน 40 คน 
3. ปริญญาโทสาขา Library and Information Science เอก IA จ านวน 4 คน 
4. ปริญญาโทสาขา Strategic Planning in Critical Infrastructure จ านวน 76 คน 
5. ปริญญาโทสาขา Cybersecurity and Leadership จ านวน 26 คน 

http://www.researchgate.net/
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6. ปริญญาเอกในทุกสาขาทีม่ีวิชาเอก IA จ านวน 8 คน 
 ผู้เขียนได้ได้กล่าวถึงแนวทางการแก้ปัญหานี้ด้วยโมเดล CREATES ซึ่งได้ชี้ให้เห็นว่า 
กองทัพมีก าลังพลที่เป็นผู้เกษียณอายุราชการ นอกประจ าการ ทหารกองหนุน กองเกิน ที่รับ
การศึกษาที่มีพื้นฐานที่พร้อมต่อการน ามาต่อยอดและมีการฝึกใช้งานและมีประสบการณ์มาเป็นอย่าง
ดี มีความเป็นไปได้สูงที่จะน ามาเข้าหลักสูตรการอบรมให้สามารถท างานปฏิบัติการด้านไซเบอร์ได้เป็น
อย่างดี  โมเดลที่น าเสนอนี้นอจากจะสามารถร่นระยะเวลาในการพัฒนาบุคลากรด้านไซเบอร์ให้มี
ความกระชับมากขึ้นแล้ว ในเชิงปริมาณยังสามารถท าให้ผลิตบุคลากรด้านไซเบอร์ให้สามารถ
ปฏิบัติงานด้าน IA ได้อย่างมีประสิทธิและมีความเพียงพอในอนาคต  หลักสูตร CREATS ที่ผู้เขียนได้
น าเสนอเป็นการสร้างสายการผลิตบุคลากรในระดับประกาศนียบัตร หลักสูตรสองปี หลักสูตรปริญญา
ตรี ปริญญาโท และปริญญาเอก  โดยมุ่งเน้นก าลังพลที่จะถ่ายโอนมาจากกระทรวงกลาโหม โดยผู้ที่
ผ่านหลักสูตรในโมเดลที่น าเสนอจะสามารถปฏิบัติงานด้านไซเบอร์ได้ทั้งในภาครัฐและเอกชน ทั้งนี้
บริษัทเอกชนขนาดใหญ่เช่น Amazon, Microsoft และ Google ต่างให้ค่าตอบแทนส าหรับบุคลากร
ด้านไซเบอร์ที่มีศักยภาพสูงทั้งในสหรัฐอเมริกาและจากทุกประเทศทั่วโลก ในอีกมุมมองหนึ่งโครงการ
นี้ยังช่วยส่งเสริมมูลค่าของการประกอบวิชาชีพด้านไซเบอร์ให้มีค่าตอบแทนที่เหมาะสม 
 บทความ “ปัญหาการขาดแคลนมืออาชีพด้านความปลอดภัยไซเบอร์” (ไม่ปรากฏนาม
ผู้เขียน, CIO World & Business, 6 กันยายน 2559) กล่าวถึงปัญหาความขาดแคลนบุคลากรด้านไซ
เบอร์ไว้ว่า การลงทุนด้านความปลอดภัยของระบบเทคโนโลยีสารเทศนั้น 1 ใน 3 ของงบลงทุนด้านนี้
ต้องจ่ายให้กับการพัฒนาศักยภาพของผู้เชี่ยวชาญด้านความปลอดภัยไซเบอร์  ซึ่งหน่วยงานใหญ่ ๆ ที่
มีความต้องการผู้เชี่ยวชาญด้านไซเบอร์ เช่น แคสเปอร์สกี้ นั้นความท้าทายมิได้จ ากัดแต่เพียงความรู้
ความสามารถเชิงเทคนิคเท่านนั้น “ความจ าเป็นส าหรับผู้จัดการด้านระบบความปลอดภัยนั้นต้อง
อาศัยคุณสมบัติที่สูงกว่า เพราะนอกจากความรู้ทางด้านเทคนิคแล้ว หน้าที่ความรับผิดชอบของ
ผู้จัดการยังต้องสื่อสารกับระดับบริหารและดูแลแผนกลยุทธ์โดยรวมอีกด้วย” ภาพที่ 2 แสดงให้เห็นถึง
ความต้องการเพ่ิมจ านวนผู้เชี่ยวชาญด้านความปลอดภัยไซเบอร์ในกลุ่มอุตสาหกรรมต่าง ๆ เช่น ที่พัก
อาศัย, กระทรวงกลาโหม, อี-คอมเมิร์ซ, การพยาบาล/ท่องเที่ยว,บริการทางการเงิน, และ ไอที/เทเล
คอม ซึ่งในบทความดังกล่าวได้แสดงให้เห็นว่า ในฐานะของบริษัทขนาดใหญ่ที่ท าอุตสาหกรรมด้าน
ความปลอดภัยไซเบอร์ มีความจ าเป็นอย่างยิ่งที่จะต้องพัฒนาบุคลากรในระดับผู้เชี่ยวชาญขึ้นอีกเป็น
จ านวนมากเพื่อเพิ่มความั่นใจให้กับการบริการของเขา และได้พัฒนาหลักสูตร “IT Security 
Fundamentals” เพื่อสร้างบุคลากรด้านไอทีที่มีความเป็นมืออาชีพมากขึ้น 
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แผนภาพที่ 2-2 ประมาณการความต้องการบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ระหว่างปี พ.ศ.
2558-2564 

 

 
  
 ในเอกสารข่าวประชาสัมพันธ์ของการประชุมเป็นบทความออนไลน์เรื่อง “ประชุมโต๊ะ
กลม ACIOA ย้ าการขาดแคลนคนสาย Cybersecurity เป็นความเสี่ยงระดับประเทศ” เมื่อ 8 
เมษายน 2560  การจัดประชุมโต๊ะกลม ACIOA (ASEAN CIO Association) เรื่อง “Shortage of 
Qualify Thai Cyber Security for the Next 5-10 years” ซึ่งจัดขึ้นเพื่อการพบปะหารือร่วมกัน
ระหว่างผู้ทรงคุณวุฒิจากมหาวิทยาลัยต่าง ๆ ของประเทศไทยที่เปิดหลักสูตร ICT Security องค์กร
ด้านการพัฒนาการศึกษา Cybersecurity ผู้บริหารด้านสารสนเทศ ผู้แทนจากกลุ่มวิสาหกิจ 
หน่วยงานความมั่นคง กลุ่มธุรกิจทางการเงินการธนาคาร กลุ่มอุตสาหกรรม แพทย์ และกลุ่มอื่น ๆ ที่
เกี่ยวข้องโดยตรงให้ทราบถึงทิศทางและเทคโนโลยีด้านความปลอดภัยไซเบอร์ที่ก าลังเปลี่ยนแปลง
ภายใต้โมเดล Thailand 4.0 เพื่อสร้างบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ให้สามารถรองรับ
ทิศทางเทคโนโลยีที่เปลี่ยนแปลงไป และท าให้ตัวชี้วัดด้าน Cybersecurity ที่มีผลต่อการจัดอันดับ e-
Government ของประเทศไทยในระดับนานาชาติให้ดีขึ้น โดยสรุป การขาดแคลนบุคลากรด้านความ
มั่นคงปลอดภัยไซเบอร์เป็นความเสี่ยงระดับประเทศ ซึ่งทั้งภาครัฐ ภาคเอกชน และภาคการปูองกัน
ประเทศ หน่วยงานหลายภาคส่วนควรร่วมกันผลักดันเป็นวาระแห่งชาติ ในบริบทของ National 
Cybersecurity ทั้งในเชิงรุกและเชิงรับ เพื่อสนับสนุนการวางแผนระดับประเทศระยะกลาง ระยะยาว 
ในการสร้างผู้เชี่ยวชาญด้านไซเบอร์ซึ่งรวมถึงการสร้างความเข้าใจ ความตระหนักด้านความมั่นคง
ปลอดภัยภาคสาธารณะ ทั้งด้านการวิจัย และด้านหลักสูตรการเรียนการสอน 
 หนึ่งในอุปสรรคส าคัญของวงการการรักษาความมั่นคงปลอดภัยไซเบอร์คือความไม่
เพียงพอของผู้เชี่ยวชาญการรักษาความมั่นคงปลอดภัยไซเบอร์ต่อปริมาณความต้องการของ
ตลาดแรงงาน (“ความต้องการบุคลากรด้านการรักษาความมั่นคงปลอดภัยไซเบอร์เพิ่มขึ้นอย่า
มหาศาล แต่การพัฒนาคนยังท าได้ไม่ทัน”, ข่าวสั้น, Cybrary, Security Week, 24 มกราคม 2560) 
บริษัท Cybersecurity Ventures ได้ท าการส ารวจและประเมินว่าในปี พ.ศ.2563 มูลค่าการจ้างงาน
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บุคลากรด้านไซเบอร์ในตลาดแรงงานทั่วโลกจะเพิ่มสูงถึง 1.7 พันล้านเหรียญสหรัฐ สาเหตุมาจากการ
ที่หน่วยงานต่าง ๆ เริ่มตระหนักถึงความเสียหายจากการโจมตีทางไซเบอร์และจ าเป็นต้องมีบุคลากรที่
เชี่ยวชาญมาช่วยในการปูองกัน โดยในช่วงปี พ.ศ.2557-2559 มูลค่าเฉลี่ยความเสียหายต่อการถูก
โจมตีแต่ละครั้งสูงถึง 7 ล้านเหรียญสหรัฐ และข้อมูลจากเว็บไซต์ Indeed.com ส าหรับประกาศหา
งานพบว่าประเทศที่มีความต้องการบุคลากรด้านนี้มากที่สุดคือ ประเทศอิสราเอล รองลงมาคือ 
ประเทศไอร์แลนด์ สหราชอาณาจักร และสหรัฐอเมริกา และประเทศในแถบเอเชียแปซิฟิก เช่น ญี่ปุุน 
มาเลเซีย และสิงค์โปร์ ได้เริ่มตระหนักถึงความส าคัญของปัญหาการขาดแคลนบุคลากรดานไซเบอร์ 
และได้มีโครงการสนับสนุนการพัฒนาบุคลากรด้วยมาตรการต่าง ๆ ทั้งการพยายามเพิ่มหลักสูตร
การศึกษา และการพัฒนาทักษะบุคลากรให้มีความเชี่ยวชาญมากขึ้น ส าหรับประเทศไทย ปัจจุบันได้มี
หลายหน่วยงานพยายามผลักดันการพัฒนาบุคลากรในด้านนี้ เช่น ได้เริ่มมีการเปิดสอนวิชาด้านความ
มั่นคงปลอดภัยไซเบอร์ในมหาวิทยาลัยในระดับปริญญาตรี อีกทั้งมีการเปิดให้บุคคลทั่วไปเข้ารับการ
อบรมและสอบใบรับรองด้านความมั่นคงปลอดภัยไซเบอร์โดยไม่เสียค่าใช้จ่าย เช่น โครงการ iSEC 
(https://isec.tisa.or.th) เป็นต้น 

แนวทางการพัฒนาขีดความสามารถการปฏิบัติด้านสงครามไซเบอร์ของกองทัพอากาศ 
(น.อ.ประยูร ธรรมาธิวัฒน์, 2558, 63-70) ก าหนดแนวทางการพัฒนาขีดความสามารถของบุคลากร
ภายใต้ปฏิบัติการที่ใช้เครือข่ายเป็นศูนย์กลาง ให้มีการเตรียมความพร้อมต่อปฏิบัติการสงครามไซ
เบอร์อย่างเป็นขั้นตอน รวมถึงวงรอบในการฝึกทางไซเบอร์เพื่อเสริมสร้างทักษะในการปฏิบัติงาน 
เพื่อให้มีความรู้เพียงพอที่จะปฏิบัติการสงครามไซเบอร์ทั้งเชิงรุกและเชิงรับ มีความยั่งยืนและสามารถ
พึ่งพาตนเองได้ โดยได้ให้ขอเสนอแนะพอสรุปได้คือ ด้านก าลังพล ด้านการบริหารจัดการ ด้าน
เทคโนโลยี และด้านงบประมาณ โดยในส่วนของก าลังพลจัดให้มีการฝึกอบรมด้านไซเบอร์ให้มีความรู้
ในระดับสากล มีการฝึกปฏิบัติจริงด้านสงครามไซเบอร์และปลูกฝังให้มีภาวะผู้น าในทุกระดับ จัดให้มี
การฝึกร่วมระหว่างหน่วยงานทั้งภายในและภายนอกกองทัพอากาศ การสร้างความตระหนัก การ
พิจารณาเพิ่มค่าตอบแทนพิเศษให้กับผู้ที่ปฏิบัติงานด้านสงครามไซเบอร์ ก าหนดเส้นทางการ
เจริญเติบโตที่ชัดเจน มีหลักสูตรการเรียนการสอนในสายวิทยาการ การเพิ่มพูนความรู้ให้กับหน่วยที่
เกี่ยวข้องอย่างต่อเนื่อง ก าหนดคุณสมบัติการรับสมัครก าลังพลใหม่ ก าหนดแนวทางการคัดเลือก
บุคลากรที่มีความรู้ความสามารถด้านไซเบอร์เพื่อสร้างนักรบไซเบอร์ของกองทัพอากาศ โดยในส่วน
ของการบริหารจัดการมีประเด็นพอสรุปได้คือ การปรับปรุงหลักนิยมของกองทัพอากาศ ก าหนดให้มี
หลักการและแนวทางการปฏิบัติด้านสงครามไซเบอร์ ปรับปรุงแผนยุทธศาสตร์ของกองทัพอากาศให้มี
เปูาหมายหลักและเปูาหมายรองที่ชัดเจน จัดท าแผนแม่บทด้านสงครามไซเบอร์ ปรับปรุงโครงสร้าง
หน่วย ทั้งฝุายอ านวยการและหน่วยปฏิบัติให้มีหน่วยงานรองรับ มีการปรับปรุงข้อมูลต่าง ๆ อยู่อย่าง
สม่ าเสมอ มีมาตรการเตรียมความพร้อมเพื่อรับมือการโจมตีทางไซเบอร์ แสงหาความร่วมมือกับชาติ
อื่น ๆ ในภูมิภาคอาเซียนและในระดับโลก น ากระบวนการบริหารงานให้มีคุณภาพของ Deming 
Circle มาใช้ประกอบการบริหารจัดการ น ากระบวนการบริหารความเสี่ยงมาใช้ในการบริหารจัดการ 
เพื่อให้ได้ข้อแนะน าเกี่ยวกับวิธีปูองกันที่ดีที่สุด การปกปูองความลับ การคงสภาพ และความพร้อมใช้
งานเพื่อให้สามารถท างานและบริการได้ตามปกติ ก าหนดให้หน่วยจัดท าแผนบริหารความเสี่ยง น า
ระบบสมรรถนะมาใช้ในการพัฒนาองค์กร ใช้กระบวนการจัดการความรู้ การถ่ายโอนความรู้อย่างมี

https://isec.tisa.or.th/
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ระบบ ก าหนดหลักเกณฑ์และแนวทางในการวัดขีดความสามารถการปฏิบัติด้านสงครามไซเบอร์ จัด
ให้มีระบบจ าลองยุทธด้านไซเบอร์ จัดให้ผู้บริหารระดับสูงของหน่วยทุกระดับมีความรู้ความเข้าใจ
ปฏิบัติการสงครามไซเบอร์ เพื่อให้มีการสนับสนุนในทุกมิติอย่างจริงจัง ในด้านเทคโนโลยี ผู้เขียน
เสนอแนะให้จัดหาเครื่องมือที่ทันสมัยให้กับหน่วยอย่างพอเพียง น าหลักการที่เป็นมาตรฐานสากลมา
ช่วยเป็นมาตรการรักษาความมั่นคงปลอดภัยไซเบอร์ จัดให้มีระบบแจ้งเตือนภัยไปยังหน่วยและผู้ที่
เกี่ยวข้องเมื่อถูกโจมตี พิจารณาจัดหาอาวุธไซเบอร์ที่ทันสมัยและปรับปรุงอาวุธให้ทันสมัยก้าวทัน
เทคโนโลยีที่เปลี่ยนไปอยู่เสมอ ในด้านงบประมาณ ให้ความส าคัญกับภารกิจด้านสงครามไซเบอร์ ด้วย
การสนับสนุนงบประมาณให้พอเพียง ส าหรับการใช้โปรแกรมที่ถูกกฎหมายแทนการใช้ซอฟท์แวร์
เถื่อน นอกจากนั้นยังเสนอแนะให้พัฒนาผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์และด้าน
สงครามไซเบอร์ให้เพียงพอต่อความต้องการของกองทัพอากาศ และก าหนดต าแหน่งและมาตรฐาน
วิชาชีพด้านความมั่นคงปลอดภัยไซเบอร์ มีการวิจัยเชิงนวัตกรรมด้านเทคโนโลยีด้านความมั่นคง
ปลอดภัยไซเบอร์ การตระหนักรู้ของก าลังพลถึงภัยคุกคามที่มีผลกระทบต่อความมั่นคงปลอดภัยไซ
เบอร์และสงครามไซเบอร์ และมีการประเมินความเสี่ยงของหน่วยว่าอยู่ในระดับที่มีความเสี่ยงต่อการ
โจมตีอย่างไรเพื่อให้สามารถปรับตัวให้มีความพร้อมในการรับมือกับการโจมตีทางไซเบอร ์

ยุทธศาสตร์ไซเบอร์ของชาติต่าง ๆ 

เพื่อให้เกิดความเข้าใจในพัฒนาการของการรับมือภัยคุกคามด้านไซเบอร์ผู้วิจัยได้ท าการ
ส ารวจยุทธศาสตร์ไซเบอร์ของแต่ละชาติ ซึ่งมักมีการก าหนดแนวนโยบายในการพัฒนาบุคลกรด้านไซ
เบอร์ประกอบด้วยและเปรียบเทียบเนื้อหาของแนวนโยบายที่ก าหนดไว้ในยุทธศาสตร์ไซเบอร์ว่าแต่ละ
ประเทศมีการเตรียมการรับมือกับภัยคุกคามด้านไซเบอร์ไปในลักษณะใด ตารางที่ 2 แสดงผลการ
เปรียบเทียบยุทธศาสตร์ไซเบอร์ของประเทศต่าง ๆ จ านวน 22 ประเทศ โดยแบ่งปัจจัยพิจารณาเป็น
การเน้นการปูองกัน CI และ CII รวมถึงระบบ IT ของรัฐบาล ความปลอดภัยออนไลน์ การพัฒนา
ศักยภาพ และเรื่องอื่น ๆ ที่แต่ละประเทศก าหนดไม่เหมือนกัน รวมถึงหน่วยงานที่ท าหน้าที่เป็น
หน่วยงานไซเบอร์ระดับชาต ิ
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ตารางที่ 2-3 เปรียบเทียบยุทธศาสตร์ไซเบอร์ของชาติต่าง ๆ (ต่อ)  
ประเทศ (SO)/ค.ศ. CI, CII, Gov.System ความปลอดภัยออนไลน์ พัฒนาศักยภาพ อื่น ๆ/National Cyber Unit 

แคนาดา (3)/2018 ปกปูอง Critical Systems, 
ให้รัฐเป็นผู้น าด้านไซเบอร ์

ปกปูองภัยจากอาชญากรรม
ไซเบอร ์

สนับสนุนงานวิจัยขั้นก้าวหน้า, 
นวัตกรรมดิจิตอล, สร้าง cyber 
skills 

ความร่วมมือกับมิตรประเทศ 

เยอรมัน (11)/2011 ปกปูอง CII, ระบบ IT ควบคุมอาชญากรรมไซเบอร,์ 
ใช้ระบบ IT ที่เชื่อถือได้ 
(Trust) 

เพิ่มมาตรการการรักษาความ
ปลอดภัยไซเบอร์ในสาธารณะ, 
พัฒนาบุคลากรไซเบอร ์

ตั้งหน่วย Cyber Response Centre, ตั้ง
คณะกรรมการไซเบอร์ชาต,ิ ประสานงานกับ
นานาชาติ, สนับสนุนเครื่องมือในการรักษาความ
ปลอดภัยไซเบอร ์

ฝรั่งเศส (5)/2015 ปกปูอง CI, ระบบ IT ของรัฐ ความเช่ือถือได้, ข้อมูลส่วน
บุคคล 

พัฒนาบุคลากร, สนับสนุน
เทคโนโลยีธุรกิจดิจิตัล 

สร้างความตระหนัก, เสริมสรา้งเสถียรภาพไซเบอร์
ของชาติ และร่วมมือกับนานาชาติ ช่วยเหลือ
ประเทศอ่ืนๆ 

อิตาลี (6)/2013 ปกปูอง CI, เปูาหมายทาง
ยุทธศาสตร์ไซเบอร ์

ปกปูองทรัพย์สินทางปัญญา, 
นวัตกรรม ของทั้งภาครัฐ/
เอกชน, เฝูาระวังอาชญากรรม
ไซเบอร ์

เพิ่มศักยภาพในการปูองกัน สร้างความตระหนักในภัยไซเบอร,์ สร้างความร่วมมือ
กับมิตรประเทศ 

โครเอเชีย (8)/2015 - เพิ่มความปลอดภัย/เชื่อถือได้
ในการใช้ไซเบอร์เสปซ 

พัฒนาระบบการศึกษาด้านไซ
เบอร์, เพิ่มความเชื่อมั่นในระบบ 
e-services 

พัฒนากรอบแนวคิดกฎหมายไซเบอร,์ ยกระดับการ
สร้างความตระหนัก, สนับสนนุการวิจัย/พัฒนาด้าน
ไซเบอร,์ พัฒนา/เสริมสร้างระบบ information 
sharing 

เบลเยี่ยม (4)(*มีแต่ - เพิ่มความเชื่อมั่นในการใช้ พัฒนาศักยภาพเพ่ือสนับสนุน สนับสนุนงานด้านไซเบอร์แก่องค์กรอื่น ๆ ของรัฐ, 
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ตารางที่ 2-3 เปรียบเทียบยุทธศาสตร์ไซเบอร์ของชาติต่าง ๆ (ต่อ)  
ประเทศ (SO)/ค.ศ. CI, CII, Gov.System ความปลอดภัยออนไลน์ พัฒนาศักยภาพ อื่น ๆ/National Cyber Unit 

ยุทธศาสตร์ไซเบอร์ 
กห.)/2014 

ระบบ ปฏิบัติการทางทหาร ประสานความร่วมมือกับมิตรประเทศ 

ลัทเวีย (5)/2014 ปกปูอง CI, IT ของรัฐ การสร้างความตระหนัก พัฒนาบุคลากรไซเบอร ์ การจัดการวิกฤต, ความร่วมมือกับมิตรประเทศ 
เนเธอแลนด์ 
(5)/2013 

ปกปูอง CI, IT ของรัฐและอื่น 
ๆ ทีส่ าคัญ, Resilience 

จัดการกับอาชญากรรมไซ
เบอร์, ปกปูองข้อมูลส่วน
บุคคล 

ลงทุนในการพฒันา ICT ที่
ปลอดภัย, มีบุคลากรที่เพียงพอ 

แสวงหาความร่วมมือกับมิตรประเทศในดิจติัลโดเมน, 
ลงทุนในนวัตกรรมไซเบอร ์

นอรเวย์ (7)/2012 ทุกองค์กร(รัฐ/เอกชน) ต้องมี 
ISMS*, ปกปูอง CI 

รักษาความปลอดภัยของ 
online service ของ public 
administration, ใช้ข้อมูล
ร่วมกันได้อย่างมี
ประสิทธิภาพ/ปลอดภัย, เฝูา
ระวังการโจมตีของอาชญากร
ไซเบอร ์

ระบบ ICT Infrastructure ต้องมี
ความเช่ือถือได้, ปลอดภัย และมี
การเฝูาระวังอย่างเข้มงวด, มีขีด
ความสามารถในการเฝูาระวังการ
โจมตีระบบ ICT 

สร้างความตระหนัก, ยกระดับขีดความสามารถของ
บุคลากร, มีงานวิจัย/นวัตกรรมไซเบอร์ที่มี
คุณภาพสูง 

โปแลนด์ (7)/2013 เพิ่มระดับการปูองกัน ICT 
Infrastructure, ปูองกัน/
ต่อสู้กับภัยคุกคามไซเบอร ์

สร้างความตระหนัก ประเมินขีดความสามารถของ
การรรักษาความปลอดภัยไซเบอร์
, สร้างและจัดท าระบบบรหิาร
จัดการรวมศูนย์  

ลดระดับผลกระทบต่อการโจมตี ICT, ก าหนด
แนวทางให้กับภาคเอกชน, สร้างระบบบริหารจัดการ
ความร่วมมือระหว่างองค์กร 

โปรตุเกส (6)/2013 ให้ความส าคญั CI โดยให้ 
CNCS* รับผิดชอบ, ปูองกัน
ไซเบอร์สเปซ, รับประกันและ

ทบทวนกฎหมาย, เพิ่มขีด
ความสามารถของต ารวจ
ปราบปอาชญากรรมไซเบอร,์ 

บูรณาการปฏิบัติระหว่าง
ยุทธศาสตร์ทหารกับ CNCS, 
ก าหนด process 

CNCS, พูดถึงการปฏิบัติทางทหารในไซเบอร์สเปซ, 
การแชร์ข้อมูล, จัดตั้ง CSIRT, หน่วยงานบริหาร
จัดการวิกฤตไซเบอร,์ การวิจัยและพัฒนาด้านไซ
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ตารางที่ 2-3 เปรียบเทียบยุทธศาสตร์ไซเบอร์ของชาติต่าง ๆ (ต่อ)  
ประเทศ (SO)/ค.ศ. CI, CII, Gov.System ความปลอดภัยออนไลน์ พัฒนาศักยภาพ อื่น ๆ/National Cyber Unit 

ปูองกัน CII ด้วยระบบ 
SPIIN* 

สร้างความตระหนัก, เน้นการ
ปูองกัน 

เบอร์, แสวงหาความร่วมมือ 

สหรัฐ (3)/2003 ปูองกันการโจมตี CI, ระบบ 
ICT ของรัฐ 

การสร้างความตระหนัก ลดช่องโหว่ในการโจมตี, ระบบ
การตอบสนองต่อการโจมต,ี การ
พัฒนาบุคลากร 

ลดเวลาในการฟื้นฟู ลดความเสียหายจากการโจมต,ี 
โปรแกรมลดชอ่งโหว,่ ความร่วมมือในระดับ
นานาชาติ 

ตุรกี (5)/2016 ปกปูอง CI, ก าหนด CI, ให้
ผ่านมาตรการที่ก าหนด, มี
บอร์ดก ากับดูแล CI 

การสร้างความตระหนัก, 
privacy, confidentiality 

ยกระดับการปูองกันด้านไซเบอร,์ 
การพัฒนาบุคลากรไซเบอร ์

บูรณาการ Cybersecurity เข้ากับ National 
Security, Risk Management, ออกกฏหมาย
เพื่อให้สอดคล้องกับหลักสากล, และมาตรฐาน 

สหราชอาณาจักร 
(3)/2016 

Active Defense, ปกปูอง 
CI, ระบบของรัฐ 

ท าให้อินเทอร์เน็ตปลอดภัย, 
ลดอาชญากรรมไซเบอร,์ 
ปูองกัน terrorism 

ท าความเข้าใจ threats, **ตอบ
โต้การโจมต,ี Sovereign 
(offensive, cryptography), CS 
skills, การแสกนไซเบอร์สเปซ 

(Defend/Deter/Develop), บริหารจัดการ 
incidents, ยกระดับวิทยาการไซเบอร์และ
เทคโนโลย,ี ความร่วมมือระหว่างประเทศ, จดัตั้ง 
NCSC (National Cyber Security Centre 

รัสเซีย (3)/2016 
(ปรับปรุงจาก 2000) 

ลดผลกระทบทางลบจากการ
ใช้ระบบ IT, CII (ไม่พูดถึง CI 
เลย) 

เพิ่มประมาณการใช/้ระดับ
ความปลอดภัยให้กับระบบ IT  

ยกระดับ IT security กล่าวแยก action plans ด้าน Economy, 
ยุทธศาสตร์, การศึกษา 

ออสเตรเลีย 
(5)/2016 

ระบบปูองกันที่แข็งแกร่ง 
และฟื้นตัวได้รวดเร็ว, ปูองกัน 
CI 

ส่งเสริมการใชง้านอย่าง
ปลอดภัย/ฟร/ีเสรีในไซเบอร์
สเปซ, สร้างความตระหนัก 

นวัตกรรมไซเบอร์ผ่านภาคธุรกิจ, 
ความเป็นประเทศที่ใช้ไซเบอร์
อย่างชาญฉลาด 

ความร่วมมือระดับชาติ (รัฐบาล/เอกชน/การ
ศึกษาวิจัย) ท า Cyber Initiatives 

จีน (9)/2016 ปูองกันอธิปไตยไซเบอร์อย่าง
เฉียบขาด, ความมั่นของของ

ยกระดับความเข้มแข็งของ
วัฒนธรรมออนไลน,์ จัดการ

ใช้นวัตกรรมขับเคลื่อนการพัฒนา
เทคโนโลยีด้าน CS, ยกระดับ

ส่งเสริมงานวิจัยด้านไซเบอร,์ talent projects, 
เสริมสร้างการให้ความร่วมมอืกับมิตรประเทศ 
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ตารางที่ 2-3 เปรียบเทียบยุทธศาสตร์ไซเบอร์ของชาติต่าง ๆ (ต่อ)  
ประเทศ (SO)/ค.ศ. CI, CII, Gov.System ความปลอดภัยออนไลน์ พัฒนาศักยภาพ อื่น ๆ/National Cyber Unit 

รัฐ, CII, ท าระบบ network -
องรัฐบาลให้สมบูรณ์ด้วยการ
บังคับใช้กฏหมาย 

กับการก่อการร้ายและ
อาชญากรรมไซเบอร ์

ความสามารถในการปูองกันไซ
เบอร์สเปซ, สร้าง protection 
forces 

อิสราเอล ()/
201130,201631 

ยุทธศาสตร์ Defense & 
Deterrence, Attack*, 
ปกปูอง essential services, 
ระบบของรัฐ 

ปูองกันอาชญากรรมไซเบอร ์ ยกระดับความสามารถในการ
ปูองกัน และการวิจัยพัฒนา, 
ปฏิบัติการเชิงรุก, การพัฒนา
บุคลากร 

ตั้งหน่วยงาน National Cyber Bureau ขึ้นกับ
ส านักนายกฯ รับผิดชอบงานด้านไซเบอร์, National 
Cyber Defense Authority 

มาเลเซีย ()/200632 ปกปูอง CNII และ CI Culture of Security,  สร้าง
ความตระหนัก 

พัฒนาโปรแกรม/framework 
สนับสนุนนโยบาย, สนับสนนุการ
วิจัยด้านไซเบอร์ 

ประเมินความเสี่ยงของ CNII, ความร่วมมือกับมิตร
ประเทศ, นโยบายการเข้ารหัส 

สิงค์โปร ์(4)/2016 Resilience of CII 
(protection program), 
Recovery plan 

สร้างความปลอดภัยให้ไซ
เบอร์สเปซ, National 
Cybercrime Action Plan 

พัฒนา Cybersecurity 
Ecosystem, สนับสนุนงานวิจัย, 
startup 

NCIRT (National Cyber Incident Response 
Team), NCSC (National Cyber Security 
Centre), NCA (National Cyber Agency), ความ
ร่วมมือกับมิตรประเทศ 

ญี่ปุุน (4)/2015 มาตรการปูองกัน CI, สร้าง
ความปลอดภัยให้ระบบ IoT, 
การบริหารองค์กร, สภาวะ

สร้างสังคมไซเบอร์ให้
ประชาชนมีความปลอดภัย, 
เพิ่มมาตรการปูองกัน, 

สร้างความก้าวหน้าให้กับ
งานวิจัย/พัฒนา, สร้างก าลังพล
ด้านไซเบอร์ให้เพียงพอและมี

สร้างสนัติภาพและเสถียรภาพของประชาคม
นานาชาติ และความมั่นคงของชาติ, ความร่วมมือกับ
มิตรประเทศ 

                                                 
30 “Advancing National Cyberspace Capabilities, Resolution No.3611 of the Governmnet August 7, 2011 
31 Guidelines for National Cyber Strategy, INSS (Institute for National Security Studies, 2016 
32 MALAYSIA’S NATIONAL CYBER SECURITY POLICY 2006 
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ตารางที่ 2-3 เปรียบเทียบยุทธศาสตร์ไซเบอร์ของชาติต่าง ๆ (ต่อ)  
ประเทศ (SO)/ค.ศ. CI, CII, Gov.System ความปลอดภัยออนไลน์ พัฒนาศักยภาพ อื่น ๆ/National Cyber Unit 

แวดล้อมของภาคธุรกิจ ปรับปรุง Scio-Economic 
Vitality  

ประสิทธิภาพและการพัฒนาที่
ยั่งยืน 

ไทย (8)/201733 ปกปูอง CII, ผลประโยชน/์
ความมั่นคงของชาต,ิ ความ
ร่วมมือภายในประเทศ 

ความเช่ือมั่น/ไว้วางใจใน
กิจกรรมไซเบอร์, สร้างความ
ตระหนัก, วัฒนธรรมการใช้ไซ
เบอร์สเปซที่เหมาะสม, 
ปูองกัน/ปราบปราม
อาชญากรรมไซเบอร ์

พัฒนาศักยภาพด้านการรับมือภัย
คุกคามไซเบอร์, เสริมสร้าง
เศรษฐกิจดิจิตอล 

ส่งเสริมบทบาทที่สร้างสรรค์ในความร่วมมือด้านไซ
เบอร์ในระดับภูมิภาคและนานาชาติ 

(หมายเหตุ ** SO = Strategic Objectives, ISMS = Information Security Management System, CNCS=National Centre for Cybersecurity, SPIIN=National 
Information Infrastructure Protection System, CS=Cybersecurity, CNII=Critical National Information Infrastructure) 
 
ที่มา: https://ccdcoe.org/cyber-security-strategy-documents.html

                                                 
33 ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ๒๕๖๐-๒๕๖๔ 
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นอกจากข้อมูลที่ส าคัญในตารางที่ 3 ในภาพรวม EU ได้เผยแพร่เอกสาร Cybersecurity 
Strategy of the European Union: An Open, Safe and Secure Cyberspace - JOIN(2013) 
เพื่อให้เป็นแนวทางในการจัดท า Cybersecurity Strategy ของประเทศสมาชิก และในส่วนของส
หราชอาณาจักรที่มียุทธศาสตร์ไซเบอร์ฉบับปรับปรุงจากปี 2011 มีประเด็นที่ส าคัญและท าให้ผู้รับ
นโยบายสามารถเข้าใจได้ง่ายโดยแบ่งออกเป็น 3 ส่วนคือ 
 1. Defend – ปกปูองเครือข่าย ข้อมูล และระบบ รวมถึงแผน Resilience และ รัฐ/
เอกชน, ประชาชนรู้จักการปูองกันตนเองจากภัยคุกคามไซเบอร ์
 2. Deter – มีความแข็งแกร่งในการตกเป็นเปูาหมายการโจมตี ท าการตรวจสอบ เข้าใจ 
สืบสวน และหยุดการกระท า และการลงโทษผู้กระท าผิด และจะท าการเชิงรุกเมื่อจ าเป็น 
 3. Develop - มีนวัตกรรม, พัฒนาอุตสาหกรรมไซเบอร์, งานวิจัยและพัฒนา มีบุคลากร
ที่เพียงพอ 

 โดยเปูาหมายทั้งหมดนี้จะกระท าการร่วมมือกับมิตรประเทศ ให้เกิดการพัฒนาเชิง
เศรษฐกิจ และความปลอดภัยในมิติไซเบอร์โดยยึดถือผลประโยชน์ของชาติเป็นหลัก ซึ่งล้วนเป็นหัวใจ
ส าคัญของยุทธศาสตร์ไซเบอร์ของหลาย ๆ ประเทศ 

กรอบความคิดทางการวิจัย (Conceptual Model) 

 แนวทางการพัฒนาก าลังพลด้านไซเบอร์ที่จะท าการวิจัยมีพื้นฐานแนวความคิดจาก
ปัญหาต่าง ๆ แนวคิด ทฤษฎี และจากการทบทวนวรรณกรรมที่เกี่ยวข้องมา ดังนั้นสมมติฐานการ
พัฒนาก าลังพลไซเบอร์จึงเกี่ยวข้องกันในหลายมิติดังต่อไปนี ้
 1. การพัฒนาก าลังพลไซเบอร์ตามแนวทางปกติ ตามวงรอบการฝึก การอบรมใน
หลักสูตรต่าง ๆ 
 2. ก าลังพลส ารองไซเบอร์สามารถพัฒนาขึ้นได้จากการเกณฑ์ทหารเพื่อคัดเลือกบุคคลที่
จะสามารถท างานในหน่วยไซเบอร์ในห้วงเวลา ๒ ปีของการเข้าประจ าการ และยังเป็นโอกาสให้
สามารถบรรจุบุคลากรที่มีขีดความสามารถเหมาะสมเข้าปฏิบัติงานในหน่วยไซเบอร์ได้อย่างเพียงพอ 
ซึ่งอาจต้องมีการแก้ไข พ.ร.บ. ที่เกี่ยวข้อง และต้องมีการอนุโลมในการฝึกทางทหารให้มีปริมาณลด
น้อยลงให้เหมาะสมกับการท างานในหน่วยไซเบอร ์
 3. แนวความคิดก าลังพลไซเบอร์ภายนอกหมุนเวียน เข้าประจ าการเป็นห้วงเวลาที่
เหมาะสมและหลังจากนั้นสามารถไปท างานตามองค์กร บริษัท ได้ตามปกติ เช่น ในวงรอบ 1 ปีอาจ
ท างานที่บริษัทเอกชน เช่น Googleหรือ Microsoft เป็นเวลา 9 เดือนและอีก 3 เดือนมาปฏิบัติ
หน้าที่ทหารประจ าการหน่วยไซเบอร์เป็นเวลา 3 เดือน ซึ่งรัฐต้องมีภาระในการบริหารจัดการเวลาให้
สามารถมีความต่อเนื่อง และอาจต้องแก้ไขกฎหมายยกเว้นที่เก่ียวข้อง 
 4. การสร้างกองก าลังไซเบอร์เฉพาะกิจจากบุคคลภายนอก 
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สรุป 

สรุปแนวคิด ทฤษฎี และวรรณกรรมที่เกี่ยวข้องกับการพัฒนาบุคลากรด้านไซเบอร์ ได้ว่า
การใช้เทคโนโลยีแต่เพียงอย่างเดียวไม่สามารถแก้ไขปัญหาการเตรียมการรับภัยคุกคามด้านไซเบอร์ 
แต่ต้องการบุคลากรที่มีคุณภาพสูง สามารถปฏิบัติงานในไซเบอร์สเปซได้อย่างมีประสิทธิภาพ และมี
ความประสานสอดคล้องกับการรักษาความมั่นคงของชาติในภาพรวม ทั้งนี้ในระดับชาติได้มีการ
ก าหนดชัดเจนว่าปัญหาบุคลากรด้านความมั่นคงปลอดภัยทางไซเบอร์ไม่เพียงพอ (แผนปฏิบัติการเพื่อ
รองรับยุทธศาสตร์เพื่อความมั่นคง 2560-2564 ข้อ 2.2.4) บุคลากรด้านไซเบอร์เป็นกลุ่มบุคคลที่มี
ความส าคัญมากต่อการด ารงสภาพของระบบเทคโนโลยีสารสนเทศ โดยเฉพาะภาครัฐยังประสบ
ปัญหาการขาดแคลนบุคลากรอีกเป็นจ านวนมาก ซึ่งอาจเกิดจากแรงจูงใจในค่าตอบแทนหรือขาด
แคลนเจ้าหน้าที่ที่เข้าใจปัญหาการรักษาความมั่นคงปลอดภัยไซเบอร์อย่างจริงจัง และเกิดจากความ
ยากของเน้ือหาและความสลับซับซ้อนของปัญหาที่ท าให้เป็นอุปสรรคต่อบุคคลทั่วไปที่มีความรู้พื้นฐาน
เพียงแค่ท างานในระบบสารสนเทศให้เข้าใจและสามารถปฏิบัติงานได้อย่างมีประสิทธิภาพ ในการ
พัฒนาบุคลากรโดยการสร้างแรงจูงใจจากค่าตอบแทนพิเศษที่จะได้รับเพิ่มจากการมีประกาศนียบัตร 
ใบรับรองต่าง ๆ ในแต่ละบุคคลจึงถือเป็นเรื่องส าคัญในแผนการปฏิบัติระดับชาติ ซึ่งจะต้องมีการ
ด าเนินการอย่างเร่งด่วน โดยเริ่มจากการก าหนดหลักสูตรในสถานศึกษา และสถานฝึกอบรมตาม
มาตรฐานสากล เพื่อรองรับการท างานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่มีแนวโน้มเพิ่มขึ้น
ตามความก้าวหน้าของเทคโนโลยีและการขยายตัวของการใช้งานระบบเทคโนโลยีสารสนเทศและ
ระบบเครือข่าย 

 
 

 



 

บทที่ 3 
วิธีด าเนินการวิจัย 

 การวิจัยนี้เป็นการวิจัยแบบผสมผสานซึ่งประกอบด้วยการวิจัยเชิงคุณภาพ และการวิจัย
เชิงปริมาณ เพื่อค้นหาแนวทางการพัฒนาบุคลากรด้านไซเบอร์ของประเทศให้มีความยั่งยืน บุคลากร
ด้านไซเบอร์มีประสิทธิภาพพร้อมรับภัยคุกคามด้านไซเบอร์ที่นับวันจะทวีความรุนแรงและถูกยกระดับ
ให้กลายเป็นพลังอ านาจแห่งชาติ ข้อมูลที่ใช้ในการวิจัยน ามาจากการศึกษาวรรณกรรมที่เกี่ยวข้อง 
จากการสัมภาษณ์เชิงลึก การสนทนาในกลุ่มเฉพาะ และข้อมูลจากแบบสอบถาม แต่เนื่องจาก
ระยะเวลาที่มีจ ากัด และความยากในการประสานเข้าสัมภาษณ์เชิงลึกผู้วิจัยได้อาศัยสื่อการสื่อสารทาง 
Social Media ในการพูดคุยและสัมภาษณ์ และผู้บริหารระดับสูงส่วนใหญ่ค่อนข้างเห็นด้วยกับ
แนวคิดในการพัฒนาบุคลากรที่ผู้วิจัยน าเสนอในภาพรวม โดยมีรายละเอียดการวิจัยดังต่อไปน้ี 

ขั้นตอนการด าเนินการวิจัย 

 1. ศึกษาแนวคิด ทฤษฎี ที่เกี่ยวข้องกับการพัฒนาบุคลากรด้านไซเบอร์ของชาติ
มหาอ านาจ 
 2. ศึกษารูปแบบ หลักนิยมการท าสงครามไซเบอร์ของชาติต่าง ๆ ประกอบกับแนวคิด
ของภัยคุกคามไซเบอร์ในวรรณกรรมที่เกี่ยวข้อง 
 3. สัมภาษณ์เชิงลึก (In-depth Interview) กับผู้ทรงคุณวุฒิที่เป็นผู้บริหารระดับสูง 
ระดับกลาง รวมถึงผู้เชี่ยวชาญด้านไซเบอร์ เพื่อรับทราบข้อมูลโดยตรงจากผู้มีประสบการณ์ในการ
บริหารและปฏิบัติงานไซเบอร์โดยตรง   
 4. จัดการสนทนากลุ่ม (Focus Group) ระหว่างผู้บริหารและผู้เชี่ยวชาญด้านไซเบอร ์
 5. วิเคราะห์ผลที่ได้จากแบบสอบถามผู้ที่เกี่ยวข้องกับการปฏิบัติงานด้านสงครามไซเบอร์ 
และการรักษาความมั่นคงปลอดภัยไซเบอร ์
 6. วิเคราะห์ผลจากการสัมภาษณ์ และการสนทนากลุ่ม 
 7. วิเคราะห์แนวทางที่เหมาะสมส าหรับการพัฒนาบุคลากรด้านไซเบอร์ของประเทศ 
 8. สรุปแนวทางการพัฒนาบุคลากรด้านไซเบอร์ของประเทศ 

แหล่งข้อมูล 

 1. ขอบเขตพืน้ที ่
 1.1 หน่วยขึ้นตรงส านักงานปลัดกระทรวงกลาโหม โดยเฉพาะในส่วนของศูนย์ไซ

เบอร์ กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม ศูนย์ไซเบอร์ของหน่วยต่าง ๆ เช่น ศูนย์ไซเบอร์
กองทัพบก กองทัพเรือ และกองทัพอากาศ 
 1.2 บุคลากรทีท่ างานด้านไซเบอร์ในหน่วยงานเอกชน 
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 2. ผู้ให้ข้อมูลส าคัญ 
 2.1 ผู้บังคับบัญชาระดับสูงของกระทรวงกลาโหม 
 2.2 ผู้บังคับบัญชาของหน่วยงานที่รับผิดชอบโดยตรงในศูนย์ไซเบอร์ของกลาโหม 
 2.3 ผู้เชี่ยวชาญด้านไซเบอร์ในหน่วยงานเอกชน 

การเก็บรวบรวมข้อมูล 

 เนื่องจากงานวิจัยนี้เป็นการวิจัยแบบผสมผสาน การเก็บรวบรวมข้อมูลของงานวิจัยนี้
ประกอบด้วยข้อมูลจากสามส่วนคือ   

1. การสัมภาษณ์ ผู้วิจัยสัมภาษณ์ด้วยตนเอง โดยการบันทึกข้อมูลด้วยการจดบันทึก 
และ/หรือบันทึกด้วยเครื่องบันทึกเสียง และ/หรือภาพเคลื่อนไหว และการสนทนาผ่านสื่อสังคม
ออนไลน์ 
 2. การสนทนากลุ่ม ผู้วิจัยได้จัดสนทานกลุม่และได้บันทึกข้อมูลด้วยการจดบันทึก 

3. การแจกจ่ายแบบสอบถาม (ออนไลน์) โดยแจกจ่ายไปยังผู้ปฏิบัติงานที่เกี่ยวข้อง
โดยตรง ด าเนินการเก็บรวบรวมข้อมูลจากแบบสอบถามด้วยตนเองและรับคืนพร้อมตรวจสอบความ
สมบูรณ์ของการกรอกแบบสอบถาม 

เครือ่งมือที่ใช้ในการวิจัย 

 การวิจัยนี้ใช้เครื่องมือในการวิจัยดังต่อไปนี้  
 1. การสัมภาษณ์เชิงลึกผู้เชี่ยวชาญ (In-depth Interview) 
 2. แนวค าถามส าหรับการสัมภาษณ์เชิงลึกผู้เชี่ยวชาญ 
 3. การทดสอบความเที่ยงตรงของเครื่องมือที่ใช้ในการวิจัย 
  3.1 ความเที่ยงตรงตามเน้ือหา (Content Validity) 
  3.1 ความเช่ือมั่น (Reliability) 

การวิเคราะห์ข้อมูล 

 ข้อมูลของการวิจัยมาจากการวิเคราะห์สามส่วนคือ การวิเคราะห์ข้อมูลเชิงปริมาณ การ
วิเคราะห์ข้อมูลเชิงคุณภาพ และการวิเคราะห์ข้อมูลการสัมภาษณ์เชิงลึกและการสนทนากลุ่ม 

1. การวิเคราะห์ข้อมูลเชิงปริมาณ (Qualitative Analysis) เป็นการน าแบบสอบถามกับ
กลุ่มก าลังพลที่ปฏิบัติหน้าที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ โดยใช้ระบบ
แบบสอบถามออนไลน์เพื่อตอบค าถามต่าง ๆ ที่ได้ก าหนดขึ้นตามวัตถุประสงค์ของการวิจัย เช่น ความ
คิดเห็นเกี่ยวกับการปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ความคิดเห็นเกี่ยวกับปัจจัย
ที่มีผลกระทบต่อการปฏิบัติงานและการพัฒนาก าลังพลด้านไซเบอร์ ข้อเสนอแนะในการปรับปรุง
กระบวนการพัฒนาบุคลากรไซเบอร์ จากนั้นใช้กระบวนการทางสถิติทั่วไปเพื่อวิเคราะห์ผลจาก
แบบสอบถาม 
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2. การวิเคราะห์ข้อมูลเชิงคุณภาพ (Qualitative Analysis) ประกอบด้วย 4 ขั้นตอน
หลักคือ การตรวจสอบข้อมูล การท าดัชนีข้อมูล การท าข้อสรุปชั่วคราวและการก าจัดข้อมูล และ การ
สร้างบทสรุปและพิสูจน์บทสรุป ซึ่งจะท าตามล าดับเมื่อได้รวบรวมข้อมูลที่จะน ามาวิเคราะห์จะใช้
แนวคิดทฤษฎีในสองวิธีการคือ การวิเคราะห์ข้อมูลโดยการตีความสร้างข้อสรุปแบบอุปนัย (ได้จาก
การสังเกตและการสัมภาษณ์จากสิ่งที่เป็นรูปธรรม) และ การวิเคราะห์ข้อมูลจากเนื้อหาจากเอกสาร 
โดยต้องค านึงถึงบริบท หรือสภาพแวดล้อมของข้อมูลเอกสารที่น ามาวิเคราะห์ประกอบและ
เปรียบเทียบการเปลี่ยนแปลงที่เกิดขึ้น 
  3. การวิเคราะห์ข้อมูลการสัมภาษณ์เชิงลึกและการสนทนากลุ่ม จะใช้การสรุปประเด็น
ส าคัญจากผู้ให้ข้อมูลที่มีประสบการณ์ในการปกครองหรือการท างานในหน่วยที่เกี่ยวข้องกับการรักษา
ความมั่นคงปลอดภัยไซเบอร์ และน าข้อมูลการสนทนากลุ่มมาเปรียบเทียบเพื่อหาข้อสรุปเพื่อพัฒนา
แนวทางการพัฒนาบุคลากรไซเบอร์ต่อไป 
 
 



 

บทที่ 4 
ผลการวิจัย 

 การวิจัยนี้มีวัตถุประสงค์เพื่อค้นหาแนวทางการพัฒนาบุคลากรด้านไซเบอร์ของประเทศ
ให้มีความยั่งยืน เพื่อให้บุคลากรด้านไซเบอร์มีประสิทธิภาพพร้อมรับภัยคุกคามด้านไซเบอร์ที่นับวันจะ
ทวีความรุนแรงและถูกยกระดับให้กลายเป็นพลังอ านาจแห่งชาติที่ส าคัญอกีด้านหนึ่ง 

การวิเคราะห์ข้อมูล 

 ข้อมูลที่น ามาวิเคราะห์มาจากสามส่วนดังที่กล่าวไปในบทที่ผ่านมา คือ ข้อมูลจาก
แบบสอบถามออนไลน์ ข้อมูลจากเอกสาร ระเบียบ ค าสั่ง หลักนิยม วรรณกรรม และงานวิจัยที่
เกี่ยวข้อง และข้อมูลจากการสัมภาษณ์ จากนั้นจึงน าข้อมูลมาวิเคราะห์เนื้อหา โดยมุ่งเน้นข้อมูลตัว
แปรอิสระในการวิจัย โดยมีผลการวิเคราะห์ข้อมูลตามล าดับดังนี ้

1. วิเคราะหจ์ากแบบสอบถาม 
 1.1 ข้อมูลของผู้ตอบแบบสอบถาม 
 
ตารางที่ 4-1 ขอ้มูลบุคคลของผู้ที่ใหข้้อมูลในแบบสอบถาม 
 

ข้อมูลบุคคล รายละเอียด จ านวน หมายเหตุ 
เพศ ชาย 

หญิง 
152 
18 

 

อายุ 25-34 
35-44 
45 ปีขึ้นไป 

80 
44 
46 

 

วุฒิการศึกษา ต่ ากว่าปริญญาตรี 
ปริญญาตรี 
ปริญญาโท 
ปริญญาเอก 

18 
112 
37 
3 

 

ระดับชั้นยศ ไม่มีชั้นยศ (พลเรือน) 
ร.ต.-ร.อ. 
พ.ต.-พ.อ. 
ชั้นยศนายพล 

16 
73 
77 
4 

 

ประสบการณ์ท างาน 5 ปี ลงมา 
6-10 ป ี
11-15 ป ี
16-20 ปี 
21 ปีขึ้นไป 

88 
37 
25 
14 
 6 
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 ข้อมูลบุคลที่ได้จากการตอบแบบสอบถามส่วนใหญ่เป็นผู้ชายมากกว่าผู้หญิง และมีอายุ
ส่วนใหญ่อยู่ในวัย 25-34 ปีเป็นหลัก แต่ที่น่าสังเกตอีกประการหากรวมบุคลากรที่มีอายุตั้งแต่ 35 ปี
ขึ้นไปจะมีจ านวนรวมกันมากว่าผู้มีอายุน้อยกลุ่มแรกซึ่งถือได้ว่าอยู่ในห้วงวัยท างาน และส่วนใหญ่มี
วุฒิการศึกษาในระดับปริญญาตรีซึ่งถือว่าเป็นเรื่องปกติของสัดส่วนทั่วไปในสังคม ในเรื่องของสัดส่วน
ของยศของผู้ให้ข้อมูลถือว่าไม่มีนัยส าคัญมากนักแต่ก็แสดงให้เห็นว่ามีการกระจายตัวในปริมาณเท่า ๆ 
กันระหว่างกลุ่มที่มีชั้นยศ ร.ต.-ร.อ. กับอีกกลุ่มที่มีชั้นยศ พ.ต.ขึ้นไป และผู้ให้ข้อมูลส่วนใหญ่มีอายุงาน
ต่ ากว่า 5 ปีในเรื่องการรักษาความมั่นคงปลอดภัยไซเบอร์ มีส่วนน้อยที่ประสบการณ์สูงระดับ 21 ปี
ขึ้นไปซึ่งคาดว่าเป็นระดับผู้บริหาร และรองลงมาเป็นผู้ที่มีประสบการณ์การท างานในห้วง 16-20 ปี
จ านวน 14 คน 
 1.2 พื้นฐานความรู้การปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ในส่วน
นี้ใช้ค่าข้อมูลเชิงสถิติ เพื่อแบ่งช่วงของความเห็นออกเป็น 5 ระดับคือ มากที่สุด = 4.21-5.00, มาก = 
3.41-4.20, ปานกลาง = 2.61-3.40, น้อย = 1.81-2.60, และ น้อยมาก = 1.00-1.80 โดยสรุป
ผลลัพธ์ของการแปลข้อมูลทั้งหมดตามตารางที่ 4-2 

 
ตารางที่ 4-2 พื้นฐานความรู้การปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
 

รายละเอียด แปลความ 
1. พื้นฐานความรู้เกี่ยวกับปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

1.1 เข้าใจความหมายของการรักษาความมัน่คงปลอดภัยไซเบอร์ ปานกลาง 
1.2 ทราบถึงผลกระทบของภัยคุกคามไซเบอร ์ มาก 
1.3 มีความรู้เกี่ยวกับการป้องกันภัยไซเบอร์เช่น ไวรัส หนอน มัลแวร ์ฯลฯ ปานกลาง 
1.4 เข้าใจความหมายของสงครามไซเบอร ์ ปานกลาง 
1.5 เข้าใจขอบเขตความรู้พื้นฐานในการเข้าปฏิบัติงานด้านไซเบอร์ น้อย 
1.6 ผู้ร่วมงานมีประสิทธิภาพและสามารถปฏิบัติงานไซเบอร์ได้ในลักษณะทีม น้อย 
1.7 มีความมั่นใจและมีขีดความสามารถใช้อปุกรณ์ที่เกี่ยวข้องกับการท างาน น้อย 
1.8 มีแหล่งความรู้ ที่ปรึกษา ส าหรับสนับสนุนการแก้ไขปญัหาเพียงพอ น้อย 

2. ทักษะการปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร ์
2.1 มีความสามารถในการบริหารงานและแก้ไขปัญหาระบบเครือข่าย ปานกลาง 
2.2 มีขีดความสามารถในการปฏิบัติงานในลักษณะ blue team (ทีมป้องกัน) ปานกลาง 
2.3 มีขีดความสามารถปฏิบัติหน้าที่เป็น red team (ทีมโจมตี) ได ้ น้อยมาก 
2.4 มีความสามารถในการใชม้ัลแวร์เป็นเครือ่งมือส าหรับปฏิบัติการไซเบอร์ น้อยมาก 
2.5 ผ่านการอบรมหลักสูตรดา้นไซเบอร์ขั้นกลาง ขั้นสูง น้อยมาก 
2.6 มีประกาศนียบัตรวิชาชีพระดับสากล เช่น CISSP, CISA, CEH น้อยมาก 

3. ขีดความสามารถในการพฒันาบุคลากร/การเป็นผู้ฝึกสอน/อื่นๆ 
3.1 ผ่านการอบรมผู้ฝึกสอน หรือสามารถเป็นผู้พัฒนาบุคลากรไซเบอร์ได ้ น้อยมาก 
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รายละเอียด แปลความ 
3.2 ผ่านการดูงาน/ร่วมงานประชุมสัมนาด้านไซเบอร์ในระดับสากล เช่น 
BlackHat, DEFCON 

น้อยมาก 

3.3 เคยเป็นผู้บรรยายให้กับบุคลากรด้านไซเบอร์ในการประชุมสัมมนา น้อยมาก 
3.4 หน่วยงานของรัฐที่รับผิดชอบหลักด้านไซเบอร์สนับสนนุการพัฒนาบุคลากร
ระดับผู้ฝึกสอน 

น้อยมาก 

3.5 รัฐ/เอกชนมีอุปกรณ์/เครือ่งช่วยฝึก/ผู้ฝึกสอนที่เหมาะสม และมีการ
สนับสนุนจากองค์กรภาครัฐ/เอกชน 

น้อยมาก 

3.6 มีความพึงพอใจต่อการปฏิบัติงานใน “หน้าที”่ การรกัษาความมั่นคง
ปลอดภัยไซเบอร ์

มาก 

3.7 มีความเช่ือมั่นในขีดความสามารถขององค์กร/หน่วยงานด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร ์

น้อย 

3.8 ได้รับโอกาสในการพัฒนาศักยภาพตามหน้าที่การปฏิบัติงานการรักษาความ
มั่นคงปลอดภัยไซเบอร์จากหน่วยงาน/องค์กรที่เหมาะสม 

น้อย 

 
 ผลการวิเคราะห์ข้อมูลในหัวข้อพื้นฐานความรู้เกี่ยวกับการปฏิบัติงานด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์พบว่า ผู้ปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ส่วนใหญ่ทราบ
ถึงผลกระทบของภัยคุกคามด้านไซเบอร์ และมีความเข้าใจเกี่ยวกับความหมายของสงครามไซเบอร์ 
การรักษาความมั่นคงปลอดภัยไซเบอร์ และการระวังป้องกันภัยคุกคามทั่วไปเช่น หนอน ไวรัส มัลแวร์ 
ในระดับปานกลาง แต่มีส่วนน้อยที่เข้าใจขอบเขตความรู้พื้นฐานในการเข้าปฏิบัติงานไซเบอร์ มีความ
มั่นใจและมีขีดความสามารถในการใช้อุปกรณ์ที่เกี่ยวข้องกับการท างาน และการมีแหล่งความรู้ ที่
ปรึกษา ที่สามารถสนับสนุนการแก้ไขปัญหาได้เพียงพอ 
 ในส่วนของหัวข้อทักษะการปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์นั้น
ผู้ปฏิบัติงานมีความสามารถในการบริหารงานและแก้ไขปัญหาระบบเครือข่าย และการมีขีด
ความสามารถในการปฏิบัติงานเป็น blue team อยู่ในระดับปานกลางแต่มีขีดความสามารถในการ
ปฏิบัติหน้าทีเป็น red team และการใช้มัลแวร์เป็นเครื่องมือส าหรับปฏิบัติการไซเบอร์อยู่ในระดับ
ค่อนข้างต่ า และมีส่วนน้อยที่ผ่านการอบรมหลักสูตรด้านไซเบอร์ขั้นกลางและขั้นสูง มีส่วนน้อยมากที่
มีประกาศนียบัตรวิชาชีพระดับสากล 
 ในส่วนของหัวข้อขีดความสามารถในการพัฒนาบุคลากรหรือการเป็นผู้ฝึกสอน มีส่ วน
น้อยมาที่ผ่านการอบรมระดับผู้ฝึกสอนหรือสามารถเป็นผู้พัฒนาบุคลากรไซเบอร์ได้ อีกทั้งมีส่วนน้อย
มากที่เคยผ่านการดูงานหรือร่วมงานประชุมสัมมนาด้านไซเบอร์ในระดับสากล หรือเคยเป็นผู้บรรยาย
ให้กับบุคลากรด้านไซเบอร์ในการประชุมสัมนา  นอกจากนี้ยังขาดการสนับสนุนจากหน่วยงานของรัฐ
ที่รับผิดชอบหลักด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ แต่ผู้ปฏิบัติงานส่วนใหญ่มีความพึงพอใจ
ต่อการปฏิบัติหน้าที่ในการรักษาความมั่นคงปลอดภัยไซเบอร์ ซึ่งถือว่าเป็นภาระหน้าที่ที่ได้รับการ
ยอมรับจากบุคคลอื่น ๆ ในหน่วยงานเดียวกัน ผู้ปฏิบัติงานไม่มีความเชื่อมั่นในขีดความสามารถของ
องค์กรที่ท าหน้าที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ และไม่ค่อยได้รับโอกาสในการ
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พัฒนาศักยภาพตามหน้าที่การปฏิบัติงานการรักษาความมั่นคงปลอดภัยไซเบอร์ที่เหมาะสม 
 

 2. วิเคราะหจ์ากวรรณกรรมและงานวิจัยที่เกี่ยวข้อง  
 ยุทธศาสตร์ชาติด้านความมั่นคงมีเป้าหมายการพัฒนาที่ส าคัญ คือ ประเทศชาติมั่งคง 
ประชาชนมีความสุข เน้นการบริหารจัดการสภาวะแวดล้อมของประเทศให้มีความมั่นคง ปลอดภัย 
เอกราชอธิปไตย และมีความสงบเรียบร้อยในทุกระดับ ตั้งแต่ระดับชาติ สังคม ชุมชน โดยมุ่งเน้นการ
พัฒนาคน เครื่องมือ เทคโนโลยี และระบบฐานข้อมูลขนาดใหญ่ให้มีความพร้อมสามารถรับมือภัย
คุกคามและภัยพิบัติได้ทุกรูปแบบ และทุกระดับความรุนแรง โดยมีนโยบายและแผนอื่น ๆ ที่เกี่ยวข้อง
และส่งเสริมต่อยุทธศาสตร์ชาติด้านความมั่นคงคือ แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 12 
(พ.ศ.2560-2564) โดยในยุทธศาสตร์ที่ 5 การเสริมความมั่นคงแห่งชาติเพ่ือการพัฒนาประเทศสู่ความ
มั่นคงและยั่งยืน โดยมีเป้าหมายคือ ประเทศไทยมีความพร้อมต่อการรับมือภัยคุกคาม ทั้งทางทหาร
และภัยคุกคามอื่น ๆ ซึ่งหมายรวมถึงภัยคุกคามด้านไซเบอร์ด้วย  และในยุทธศาสตร์ที่ 7 การพัฒนา
โครงสร้างพื้นฐานและระบบโลจิสติกส์ โดยมีแนวทางการพัฒนาคือให้ปรับปรุงโครงสร้างพื้นฐาน
โทรคมนาคมของประเทศให้ทั่วถึงและมีประสิทธิภาพ ส่งเสริมการใช้เทคโนโลยีดิจิตัลในการสร้าง
มูลค่าเพิ่มทางธุรกิจ การส่งเสริมนวัตกรรมการวิจัยและการพัฒนาอุตสาหกรรมดิจิตัลและเทคโนโลยี
อวกาศของไทย พัฒนาความรู้และทักษะของประชาชน และโดยเฉพาะให้มีการสร้างความมั่นคง
ปลอดภัยทางไซเบอร์ ซึ่งจะเห็นได้ว่าการพัฒนาบุคลากรด้านไซเบอร์ได้รับความส าคัญในระดับที่
ก าหนดไว้ในยุทธศาสตร์ระดับชาติ นอกจากนั้นในยุทธศาสตร์ที่ 5 ของแผนพัฒนาดิจิตัลเพื่อเศรษฐกิจ
และสังคม กล่าวถึงการพัฒนาก าลังคนให้พร้อมเข้าสู่ยุคเศรษฐกิจและสังคมดิจิตัล ซึ่งเป็นการพัฒนา
บุคลากรผู้ท างานให้มีความสามารถในการสร้างสรรค์ รู้จักใช้เทคโนโลยีดิจิตัลอย่างชาญฉลาด 
โดยเฉพาะการพัฒนาทักษะด้านเทคโนโลยีดิจิตัลในบุคลากรภาครัฐ ภาคเอกชน ให้มีความรู้
ความสามารถ ความเชี่ยวชาญในระดับมาตรฐานสากล  จะเห็นได้ว่าการพัฒนาบุคลากรนั้นได้ถูก
บรรจุอยู่ในแผนระดับชาติเพราะเป็นพื้นฐานส าคัญในการพัฒนาประเทศและการรับมือกับภัยคุกคาม
ในรูปแบบต่าง ๆ  

 2.1 ในเรื่องที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ นโยบายและแผนระดับชาติว่า
ด้วยความมั่นคงแห่งชาติ (พ.ศ.2560-2564) ได้ระบุให้ภัยคุกคามไซเบอร์เป็นหนึ่งในภัยคุกคามความ
มั่นคง และในประเด็นที่ 3.7.15 เรื่องการป้องกันและแก้ไขปัญหาความมั่นคงทางไซเบอร์มีการก าหนด
เป้าหมายทางยุทธศาสตร์ให้ ประเทศไทยมีความมั่นคงปลอดภัยและมีความพร้อมในการรับมือกับภัย
คุกคามทางไซเบอร์ และมีกลยุทธ์พอสรุปได้คือ 1) พัฒนาขีดความสามารถทั้งองค์กรภาครัฐ ฝ่าย
ทหาร ต ารวจ พลเรือนและภาคส่วนต่าง ๆ 2) พัฒนากรอบความร่วมมือระหว่างประเทศ 3) พัฒนา
ทรัพยากรมนุษย์ องความรู้ และการสร้างความตระหนัก 4) ปกป้อง ป้องกันภัยคุกคามทางไซเบอร์ 
บูรณาการการจัดการความมั่นคงไซเบอร์ระหว่างหน่วยงานภาครัฐและเสริมสร้างเครือข่ายในทุกภาค
ส่วน 5) พัฒนาการบังคับใช้กฎหมาย ระเบียบ รวมถึงเทคโนโลยีที่เกี่ยวข้อง 6) ส่งเสริมการพัฒนาขีด
ความสามารถขององค์กร ให้บุคลากรที่เกี่ยวข้องมีความรู้ความช านาญในระดับสากล 

 2.2 ในแผนเตรียมความพร้อมแห่งชาติ (พ.ศ.2560-2564) ด้านวิกฤตการณ์ด้าน
ความมั่นคงได้มีการกล่าวว่า ประเทศไทยก าลังเผชิญกับภัยคุกคามรูปแบบใหม่ที่น าไปสู่วิกฤตการณ์
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ด้านความมั่นคงในหลายเรื่องเช่น การก่อวินาศกรรม การก่อการร้าย การค้ามนุษย์ ปัญหาแรงงานต่าง
ด้าว การค้ายาเสพติด การฟอกเงิน โรคอุบัติใหม่ ความเห็นต่างทางการเมือง และที่ส าคัญคือ “การ
โจมตีทางไซเบอร์” ทั้งนี้เนื่องจากประเทศไทยโดยสภาพภูมิศาสตร์ที่ได้เปรียบจึงกลายเป็นศูนย์กลาง
การคมนาคมของภูมิภาคตะวันออกเฉียงใต้ ทั้งทางบก ทางเรือ และทางอากาศ ดังนั้นจึงมีทั้งข้อดีและ
มีความเสี่ยงต่อการเป็นประเทศทางผ่าน การเป็นแหล่งซ่องสุม แหล่งพักพิงของอาชญากรข้ามชาติ 
หรือแม้แต่ใช้เป็นฐานบัญชาการของอาชญากรเพื่อกระท าผิดในประเทศอื่น ๆ โดยเฉพาะอย่างยิ่งการ
โจมตีทางไซเบอร์ต่อประเทศอื่น ๆ  

 2.3 เจตนารมณ์ของแผนแม่บทความมั่นคงปลอดภัยไซเบอร์ จัดให้มีการพัฒนากลไก
การบริหารจัดการความมั่นคงปลอดภัยไซเบอร์เพื่อแก้ปัญหาแบบองค์รวม ทั้งการรับมือกับเหตุการณ์
ทั่วไป อาชญากรรมไซเบอร์ และการรับมือภัยคุกคามทางไซเบอร์ที่มีผลกระทบต่อเศรษฐกิจและสังคม 
ทั้งในระยะสั้นและระยะยาว โดยก าหนดองค์กรรับผิดชอบระดับชาติด าเนินการขับเคลื่อนแผนอย่าง
เป็นรปูธรรม 

 2.4 ในส่วนของแผนปฏิบัติการมีวัตถุประสงค์ต่าง ๆ พอสรุปได้ดังนี้ 1) สร้างความ
มั่นคงปลอดภัยทางไซเบอร์ทั้งในระดับบุคคล หน่วยงานภาคธุรกิจและภาครัฐ ระดับประเทศและ
ระหว่างประเทศ ให้มีรูปแบบการรับมือภัยคุกคามไซเบอร์ตามมาตรฐานสากล 2) สร้างมาตรการ
รับมือกับภัยไซเบอร์ ตามมาตรฐานสากลเพื่อปกป้องโครงสร้างพื้นฐานที่ส าคัญให้มีความมั่นคง
ปลอดภัยจากการคุกคามทางไซเบอร์ 3) ก าหนดองค์กรในการบริหารจัดการ พัฒนาและสร้าง
ศักยภาพด้านไซเบอร์ในทุกมิติ รวมถึงเสริมสร้างความเข้มแข็งด้านไซเบอร์ ด้วยการสร้างความร่วมมือ
ทั้งในระดับประเทศและต่างประเทศ 4) พัฒนาและปรับปรุงแก้ไขกฎหมายไซเบอร์ให้ทันต่อ
สถานการณ์โลก ตลอดจนบริหารจัดการการบังคับใช้กฎหมายไซเบอร ์

 2.5 ในส่วนของวรรณกรรมเอกสารที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซ
เบอร์ ผู้เขียนได้ทบทวนวรรณกรรมยุทธศาสตร์ไซเบอร์ของชาติต่าง ๆ และน ามาสรุปไว้ในตาราง
เดียวกันเพื่อให้ผู้อ่านได้เห็นถึงความแตกต่างในเนื้อหาสาระที่แต่ละประเทศมุ่งเน้น เช่น การพัฒนา
ศักยภาพของบุคลากรด้านไซเบอร์มักเป็นหนึ่งในเสาหลักของการก าหนดยุทธศาสตร์ไซเบอร์ใน
ระดับชาติ นอกจากนั้นการแสวงหาความร่วมมือระหว่างประเทศมักถูกก าหนดไว้เป็นกลไกส าคัญใน
ผนึกก าลังทางด้านไซเบอร์รวมถึงการลดความขัดแย้งระหว่างประเทศ โดยมีรายละเอียดในตารางที่ 2 
 2.6 แนวทางการพัฒนาขีดความสามารถการปฏิบัติด้านสงครามไซเบอร์ของ
กองทัพอากาศ (น.อ.ประยูร ธรรมาธิวัฒน์, 2558, 63-70) ก าหนดแนวทางการพัฒนาขีด
ความสามารถของบุคลากรภายใต้ปฏิบัติการที่ใช้เครือข่ายเป็นศูนย์กลาง ให้มีการเตรียมความพร้อม
ต่อปฏิบัติการสงครามไซเบอร์อย่างเป็นขั้นตอน รวมถึงวงรอบในการฝึกทางไซเบอร์เพื่อเสริมสร้าง
ทักษะในการปฏิบัติงาน เพื่อให้มีความรู้เพียงพอที่จะปฏิบัติการสงครามไซเบอร์ทั้งเชิงรุกและเชิงรับ มี
ความยั่งยืนและสามารถพึ่งพาตนเองได ้
 3. วิเคราะหจ์ากการสัมภาษณ์เชิงลึก 
 จากการวิเคราะห์ข้อมูลการสมัภาษณ์สามารถสรุปผลได้ดังนี้ 
 3.1 ความเห็นเกี่ยวกับหน่วยงานที่มีความรับผิดชอบด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ว่า เห็นควรจัดตั้งหน่วยงานระดับชาติที่รับผิดชอบการประสานงาน นโยบาย 
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เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ โดยมีกฎหมายรองรับและเป็นหน่วยงานระดับชาติที่
สามารถประสานการปฏิบัติระหว่างหน่วยงานไซเบอร์ของทุกภาคส่วนทั้งภาคความมั่นคง ราชการ 
และเอกชน และบางท่านให้ความเห็นว่าควรมีบทบาทหลักในการพัฒนาบุคลากรด้านไซเบอร์ในระดับ
ต่าง ๆ บุคลากรในองค์กรที่รับผิดชอบหลักด้านความมั่นคงปลอดภัยไซเบอร์ควรมีขีดความสามารถใน
ด้านปฏิบัติการไซเบอร์ทั้งเชิงรุกและเชิงรับ และมีขีดความสามารถในการปฏิบัติการข่าวกรองไซเบอร์ 
 3.2 ความเห็นเกี่ยวกับปัญหาการขาดแคลนบุคลากรด้านไซเบอร์ ผู้ให้สัมภาษณ์ส่วน
ใหญ่ยตระหนักว่ามีปัญหาการขาดแคลนบุคลากรที่จะมาท างานด้านการรักษาความั่นคงปลอดภัยไซ
เบอร์ ถึงแม้ว่าหลายหน่วยงานจะมีการจัดตั้งหน่วยปฏิบัติด้านการรักษาความั่นคงปลอดภัยไซเบอร์ 
เช่น ศูนย์ไซเบอร์ต่าง ๆ แล้วก็ตาม ต าแหน่งต่าง ๆ ที่ได้ก าหนดไว้ให้ปฏิบัติหน้าที่ตามที่ได้ออกแบบไว้ 
มักไม่สามารถบรรจุบุคลกรที่เหมาะสมกับต าแหน่งต่าง ๆ เหล่านั้นได้อย่างจริงจัง  การเปิดอัตราก าลัง
และรับสมัครงานในต าแหน่งที่ต้องใช้ความสามารถพิเศษในด้านการรักษาความมั่นคงปลอดภัยไซ
เบอร์นั้นไม่สามารถใช้ได้อย่างจริงจัง ทั้งนี้ เนื่องจาก บุคลากรในหน่วยที่รับสมัครเองก็ไม่มีขีด
ความสามารถในการคัดเลือก ออกข้อสอบ สัมภาษณ์ให้เนื้อหาที่ควรจะเป็นประโยชน์ต่อการเข้ามา
ปฏิบัติหน้าที่ในต าแหน่งนั้น ๆ นอกจานั้นผู้ที่มาสมัครสอบเองส่วนใหญ่มีเพียงความรู้พื้นฐานด้าน
เทคโนโลยีสารสนเทศและไม่ค่อยมีประสบการณ์ในการท างานโดยตรงกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ ทั้งนี้ยังไม่รวมปัญหาเรื่องการบรรจุบุคลากรที่มีความไม่เหมาะสมเข้าในต าแหน่งที่
ต้องการ  นอกจากปัญหาการขาดแคลนบุคลากรในระดับปฏิบัติงานแล้ว ในส่วนของการบริหารงาน
มักจะไม่ได้พิจารณาการเข้ารับต าแหน่งจากความรู้ ความสามารถ หรือคุณวุฒิที่เหมาะสม ส่วนใหญ่
มักยึดติดกับการพิจารณาการเข้าสู่ต าแหน่งผู้บริหารด้วยอาวุโส ใครท างานมานานกว่ากัน หรือเป็น
พรรคพวกของใครเป็นประเด็นหลัก 
 3.3 ผู้ให้สัมภาษณ์ส่วนใหญ่ให้ความเห็นว่าปัญหาเรื่องค่าตอบแทนที่ไม่เหมาะสม
ส่งผลกระทบต่อการจัดโครงสร้างของหน่วยงานไซเบอร์โดยตรง ปัญหานี้มักไม่สามารถบรรจุก าลังพล
เข้าตามอัตราตามที่คิดไว้หรือได้บุคลากรที่ไม่สามารถท างานได้ตามที่คาดหวัง ความขาดแคลน
บุคลากรด้านไซเบอร์ท าให้อัตราการจ้างงานในต าแหน่งที่ต้องใช้ขีดความสามารถเฉพาะทางด้านไซ
เบอร์นั้นมีอัตราการจ้างงานที่สูง องค์กรต่างแย่งชิงบุคลากรด้านไซเบอร์ด้วยค่าตอบแทนที่สูงกว่าการ
จ้างงานปกติของคนที่ท างานด้านไอที ถึงแม้ว่าหน่วยราชการบางหน่วยก าลังปรับปรุงระเบียบเพื่อเพิ่ม
ค่าตอบแทนให้มีลักษณะคล้ายนักบิน ผู้ปฏิบัติงานเสี่ยงภัยจากการกู้ระเบิด ค่าปีกโดดร่ม แต่จ านวนที่
เพิ่มเมื่อเทียบกับการไปท างานในบริษัทเอกชนหรือบริษัทข้ามชาตินั้นไม่สามารถจะหยุดหรือต้านการ
ไหลของบุคลากรไซเบอร์ไปยังภาคเอกชน เพราะภาคเอกชนเองก็ประสบปัญหาการขาดแคลน
บุคลากรด้านการรักษาความมั่นคงปลอดภัยไซเบอร์เช่นกัน 
 4. วิเคราะหผ์ลการสนทนากลุ่ม 
  สรุปผลการวิเคราะห์การสนทนากลุ่มผู้เชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์ให้หัวข้อย่อย ๆ ต่าง ๆ ได้ดังนี ้
 4.1 ในด้านความสามารถในการปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยไซ
เบอร์ หัวข้อสนทนาในกลุ่มผู้เชี่ยวชาญส่วนใหญ่ยอมรับว่าผู้ร่วมงานที่ปฏิบัติงานด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ยังมีขีดความสามารถอยู่ในระดับที่ต้องพัฒนาเมื่อเทียบกับผู้ที่ปฏิบัติงานด้านนี้
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ในประเทศมหาอ านาจ มีส่วนน้อยเท่านั้นที่มีขีดความสามารถในระดับที่สามารถแข่งขันกับ
ต่างประเทศในสนามประลองความสามารถด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่จัดโดย
ประเทศที่เป็นผู้น าด้านนี้ จากการสนทนาผู้เชี่ยวชาญระดับสูงส่วนใหญ่เข้าใจปัญหาการพัฒนา
บุคลากรด้านนี้ดีว่าต้องใช้ทั้งเวลาและทรัพยากร รวมถึงต้องมีขีดความสามารถเฉพาะตัวเป็นทุนเดิม
อยู่จึงจะสามารถยกระดับขีดความสามารถในการปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยไซ
เบอร์ให้อยู่ในระดับที่พึงพอใจได้ ผู้เชี่ยวชาญส่วนใหญ่เข้าใจว่าผู้ปฏิบัติงานอย่างน้อยควรมีความรู้
พื้นฐานด้านการโปรแกรมภาษาคอมพิวเตอร์ ระบบเครือข่ายและโปรโตคอลของระบบอินเทอร์เน็ต 
 4.2 ในด้านกระบวนการพัฒนาผู้ฝึกสอนบุคลากรด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์นั้น การสนทนาในกลุ่มผู้เชี่ยวชาญส่วนใหญ่ยังคงเห็นว่ายังมีปัญหาความขาดแคลนผู้ฝึกสอน
เป็นอย่างมาก ถ้าเป็นการฝึกสอนในระดับ advanced มักจะต้องพึ่งพาผู้เชี่ยวชาญการรักษาความ
มั่นคงปลอดภัยไซเบอร์จากต่างประเทศ ปัญหาข้างเคียงที่เกี่ยวข้องกับการฝึกสอนบุคลากรด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์คือเรื่องหลักสูตรที่จะน ามาใช้ หน่วยงานไซเบอร์เองยังคงไม่มี
ทิศทางที่แน่นอนว่าจะให้บุคลากรที่จะปฏิบัติหน้าที่ไปศึกษาวิชาอะไร ซึ่งแม้แต่ในประเทศที่เจริญแล้ว
ยังคงมีปัญหาในการฝึกด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ให้มีความสมจริงเหมือนกับการฝึก
ในทางทหาร ซึ่งการฝึกในปัจจุบันมักสมมุติเหตุการณ์การโจมตีด้านไซเบอร์ที่ไม่อาจบอกได้ว่า
สมมุติฐานนั้นเชื่อถือได้แค่ไหนเนื่องจากมีความไม่แน่นอนของเหตุการณ์ที่จะเกิดขึ้นจากการโจมตีทาง
ไซเบอร ์
 4.3 ในด้านทรัพยากรสนับสนุนการพัฒนาบุคลากรผู้สนทนาส่วนใหญ่ให้ความเห็น
พ้องกันว่านอกจากปัญหาการขาดแคลนบุคลากรด้านการรักษาความมั่นคงปลอดภัยไซเบอร์แล้ว ใน
ส่วนของการสนับสนุนทรัพยากรเพื่อใช้ในการพัฒนาบุคลากรด้านนี้ยังคงเป็นประเด็นปัญหาใหญ่ที่ไม่
ค่อยได้รับการสนับสนุนอย่างเพียงพอ ท าให้แผนการพัฒนาบุคลากรด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ไม่สามารถบรรลุวัตถุประสงค์ที่ตั้งไว้ได้ ความขาดแคลนทรัพยากรในด้าน
งบประมาณเป็นปัญหาหลักขององค์กรที่เป็นหน่วยงานภาครัฐซึ่งมีงบประมาณค่อนข้างจ ากัดอยู่แล้ว 
การส่งบุคลากรเข้าศึกษาอบรมตามหลักสูตรด้านการรักษาความมั่นคงปลอดภัยไซเบอร์มักต้องใช้
งบประมาณที่ค่อนข้างสูง จากข้อจ ากัดของงบประมาณยิ่งส่งผลท าให้จ านวนบุคลากรที่จะส่งไปพัฒนา
หรืออบรมหลักสูตรต่าง ๆ มีจ านวนที่ค่อนข้างจ ากัด ซึ่งส่งผลต่อระยะเวลาในการพัฒนาบุคลกรใน
ภาพรวมขององค์กร 

สรุปผลการวิจัย 

 การวิจัยในหัวข้อการพัฒนาบุคลากรด้านการักษาความมั่นคงปลอดภัยไซเบอร์นี้เป็นการ
วิจัยแบบผสมผสานเพื่อค้นหาแนวทางการพัฒนาบุคลากรด้านไซเบอร์ของประเทศให้มีความยั่งยืน
และมีความเชื่อมั่นในการน าไปปฏิบัติได้จริง บุคลากรด้านไซเบอร์มีประสิทธิภาพพร้อมรับภัยคุกคาม
ด้านไซเบอร์ที่นับวันจะทวีความรุนแรงและถูกยกระดับให้กลายเป็นพลังอ านาจแห่งชาติที่สามารถท า
ให้เกิดผลกระทบอย่างรุนแรงต่อความมั่นคงของชาติได้   
  ผลการส ารวจความคิดเห็นจากกลุ่มประชากรผู้ที่ปฏิบัติงานในหน่วยงานที่เกี่ยวข้องกับ
การรักษาความมั่นคงปลอดภัยไซเบอร์ ผู้บริหารระดับสูง และการสัมภาษณ์ผู้ทรงคุณวุฒิ ได้ข้อสรุปว่า 
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ส่วนใหญ่มีความคิดเห็นสอดคล้องกับปัญหาที่ผู้วิจัยได้ยกประเด็นขึ้นมา โดยมีบางส่วนเป็นกลาง และ
ไม่มีผู้ที่ความคิดเห็นคัดค้าน ทั้งในเรื่องของประเด็นการขาดแคลนก าลังพลด้านไซเบอร์ที่ต้องมีทั้ง
ประสบการณ์และความทุ่มเท ความยาก/สลับซับซ้อน/ปริมาณของเนื้อหาในการพัฒนา อบรม 
ฝึกซ้อม ระยะเวลาที่ต้องใช้ในการพัฒนาบุคลากรไซเบอร์ ผู้บริหารไม่ให้ความสนใจอย่างจริงจัง เช่น 
บรรจุบุคคลที่ไม่มีความสามารถด้านไซเบอร์เข้ามาในต าแหน่ง ผู้บริหารหลงประเด็นไม่ได้ค านึงถึงเนื้อ
งานที่หน่วยไซเบอร์ต้องปฏิบัติ และแผนพัฒนาก าลังพลด้านไซเบอร์ และปัญหาสมองไหลหรือการให้
ค่าตอบแทนไม่คุ้มกับค่าขีดความสามารถ 
 ผลการวิจัยนี้นอกจากได้ศึกษาวิเคราะห์แนวทางในการพัฒนาก าลังพลด้านไซเบอร์เพื่อ
พร้อมรับภัยคุกคามไซเบอร์ในระดับชาติ โดยค้นคว้าการพัฒนาหลักนิยม/ยุทธศาสตร์ไซเบอร์ของชาติ
ต่าง ๆ  (ตามรายละเอียดในเอกสารวิจัยในการทบทวนวรรณกรรมที่เกี่ยวข้อง) ยังสามารถสรุป
แนวทางในการก าหนดแผนการพัฒนาบุคลากรด้านไซเบอร์ ของประเทศ โดยแนวทางดังกล่าวนี้มี
ความสอดคล้องกับยุทธศาสตร์ชาติในภาพรวม ยุทธศาสตร์ไซเบอร์ของชาติ และมีการรองรับจาก
แนวคิด ทฤษฎี และวรรณกรรมที่เกี่ยวข้องอย่างเด่นชัด อีกทั้งยังมีข้อมูลสนับสนุนจากผลการ
สัมภาษณ์เชิงลึก และการสอบถามบุคลากรที่ เกี่ยวข้องกับงานพัฒนาบุคลกรด้านไซเบอร์ใน
ระดับประเทศ 

แนวทางการพัฒนาบุคลากรไซเบอร์ 

 จากการศึกษาข้อมูลในการทบทวนวรรณกรรมและทฤษฎีที่เกี่ยวข้อง ผสมผสานกับผล
การส ารวจความคิดเห็นที่ได้น ามาศึกษาเปรียบเทียบกับข้อมูลการทบทวนวรรณกรรมที่เกี่ยวข้อง 
ผู้วิจัยเสนอแนวทางการพัฒนาบุคลากรไซเบอร์ตามโมเดลที่แสดงในรูปที่ 3 แนวทางการพัฒนา
บุคลากรไซเบอร์ประกอบด้วยโครงสร้างของก าลังพลไซเบอร์ที่น าเสนอเป็นโมเดลของแนวความคิดที่
จะสามารถน ามาประยุกต์ใช้ได้กับการบริหารจัดการก าลังพลไซเบอร์ของประเทศไทย โดยก าลังพลไซ
เบอร์โดยประกอบด้วยบุคลากรไซเบอร์จาก  
 1. ก าลังพลหลักประจ าการ  
 2. ก าลังพลส ารอง และ 
 3. ก าลังพลไซเบอร์จากภาคเอกชนร่วมกับรัฐ หรืออาสาสมัคร  

 โดยที่ก าลังพลไซเบอร์ประจ าการคือบุคลากรที่อยู่ในอัตราการจัดของหน่วยนั้นอยู่แล้ว 
ก าลังพลส ารอง ได้แก่บุคลากรที่มิใช่ก าลังหลัก เช่น พลทหาร ทหารกองหนุน เป็นต้น ทั้งนี้ก าลังพล
จากภาครัฐ บริษัท ต้องสามารถท างานในหน่วยงานภาครัฐรวมถึงได้สิทธิประโยชน์ตามสัดส่วนของ
เวลาท างาน เช่น ท างานที่บริษัทไมโครซอฟท์ 9 เดือน และเข้าท างานเต็มเวลา ณ ศูนย์ไซเบอร์เป็น
เวลา 9 เดือน เป็นต้น 
 แผนภาพที่ 4-1 แสดงกรอบความคิดทางการวิจัย ที่ประกอบด้วยโครงสร้างของก าลังพล
ไซเบอร์ที่น าเสนอเป็นโมเดลของแนวความคิดที่น่าจะสามารถน ามาประยุกต์ใช้ได้กับการบริหาร
จัดการก าลังพลไซเบอร์ของประเทศไทย ซึ่งประกอบด้วยบุคลากรไซเบอร์จาก ก าลังพลหลัก
ประจ าการ ก าลังพลส ารอง และจากภาคเอกชนร่วมกับรัฐ โดยที่ก าลังพลไซเบอร์ประจ าการคือ
บุคลากรที่อยู่ในอัตราการจัดของหน่วยนั้นอยู่แล้ว ก าลังพลส ารอง ได้แก่บุคลากรที่มิใช่ก าลังหลัก เช่น 
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พลทหาร ทหารกองหนุน เป็นต้น 
แผนภาพที่ 4-1 กรอบความคิดทางการวิจัยที่มีก าลังพลไซเบอร์ประจ าการเป็นองค์ประกอบหลักและ 
 มีการสนับสนุนก าลังพลจากส่วนต่าง ๆ อย่างต่อเนื่อง 
 

 
  
 
 
 



 

บทที่ 5 
สรุป และข้อเสนอแนะ 

 การวิจัยในหัวข้อการพัฒนาบุคลากรด้านไซเบอร์นี้เป็นการวิจัยแบบผสมผสาน (Mixed 
Method Procedure) ประกอบด้วยการวิจัยเชิงคุณภาพ และการวิจัยเชิงปริมาณ (Qualitative and 
Quantitative Research) เพื่อค้นหาแนวทางการพัฒนาบุคลากรด้านไซเบอร์ของประเทศให้มีความ
ยั่งยืน บุคลากรด้านไซเบอร์มีประสิทธิภาพพร้อมรับภัยคุกคามด้านไซเบอร์ที่นับวันจะทวีความรุนแรง
และถูกยกระดับให้กลายเป็นพลังอ านาจแห่งชาติ  ในบทนี้จะกล่าวถึงข้อสรุปของงานวิจัย การ
อภิปรายผลการวิจัย และข้อเสนอแนะ 

สรุป 

 ผลการวิจัยนี้ได้ศึกษาวิเคราะห์แนวทางในการพัฒนาก าลังพลด้านไซเบอร์เพื่อพร้อมรับ
ภัยคุกคามไซเบอร์ในระดับชาติ ซึ่งได้ข้อสรุปเป็นแนวทางการพัฒนาบุคลากรด้านไซเบอร์ของประเทศ
ที่ต้องมีการบูรณาการ ทรัพยากรบุคคลจากทุกภาคส่วน มีการวางแผนเพื่อให้สามารถบรรลุ
วัตถุประสงค์ของการพัฒนาบุคลากรด้านนี้ ผลการวิจัยท าให้ทราบว่าทุกประเทศต่างตื่นตัวและมีการ
เตรียมความพร้อมเพื่อรับมือกับภัยคุกคามด้านไซเบอร์ มีการก าหนดยุทธศาสตร์ไซเบอร์ขึ้นมาเป็น
ส่วนประกอบของยุทธศาสตร์ความมั่นคงของชาติ มีการก าหนดหลักนิยมของการปฏิบัติการไซเบอร์ซึ่ง
ผู้วิจัยได้รวบรวมและน ามาเรียบเรียงเพ่ือท าการเปรียบเทียบสาระส าคัญของยุทธศาสตร์และหลักนิยม 
มีการจัดตั้งหน่วยงานที่รับผิดชอบงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ทั้งในระดับนโยบาย
และในระดับปฏิบัติการ โดยมีรายละเอียดการอภิปรายผลและข้อเสนอแนะในหัวข้อต่อไปนี้ 
 ผลการวิจัยนี้นอกจากได้ศึกษาวิเคราะห์แนวทางในการพัฒนาก าลังพลด้านไซเบอร์เพื่อ
พร้อมรับภัยคุกคามไซเบอร์ในระดับชาติแล้ว  ยังสามารถสรุปแนวทางในการก าหนดแผนการพัฒนา
บุคลากรด้านไซเบอร์ของประเทศ โดยแนวทางดังกล่าวนี้มีความสอดคล้องกับยุทธศาสตร์ชาติใน
ภาพรวม และมีการรองรับจากแนวคิด ทฤษฎี และวรรณกรรมที่เกี่ยวข้องอย่างเด่นชัด อีกทั้งยังมี
ข้อมูลสนับสนุนจากผลการสัมภาษณ์เชิงลึก และการสอบถามบุคลากรที่เกี่ยวข้องกับงานพัฒนาบุคล
กรด้านไซเบอร์ในระดับประเทศ ผลการวิจัยช้ีให้เห็นอย่างมีนัยส าคัญว่าการขาดแคลนบุคลกรด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์นั้นเป็นปัญหาเร่งด่วนที่ต้องมีการแก้ไขทั้งระดับแผนและระดับ
ปฏิบัติการ เนื่องจากบุคลากรส่วนน้อยที่มีขีดความสามารถในระดับผู้ฝึกสอนและไม่มีแผนแม่บท
ระดับชาติที่จะฝึกสอนผู้ฝึกสอน (train the trainers) ส่งผลให้ระยะเวลาในการพัฒนาบุคลากรด้านนี้
ต้องใช้เวลานานกว่าการที่มีจ านวนผู้ฝึกสอนเป็นจ านวนมาก การแก้ไขปัญหาการขาดแคลนบุคลากร
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์นั้นต้องมีการวางแผนระยะยาว ก าหนดเป้าหมายการ
เรียนรู้ที่สามารถปรับให้เข้ากับสภาพของภัยคุกคามที่เปลี่ยนไป และสนับสนุนทรัพยากรต่าง ๆ ที่
เกี่ยวข้องกับการพัฒนาบุคลากรให้มีศักยภาพเป็นที่ยอมรับได้ในระดับสากล 
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ข้อเสนอแนะ 

 ถึงแม้งานวิจัยนี้จะได้ศึกษารวบรวมข้อมูลที่ส าคัญและเกี่ยวข้องกับประเด็นของปัญหาใน
หลากหลายมิติและได้น าเสนอข้อสรุปแนวทางการพัฒนาบุคลากรด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์แล้วก็ตาม ยังมีประเด็นปัญหาบางส่วนที่ไม่ได้ถูกครอบคลุมในการศึกษาวิจัยครั้งนี้ ผู้วิจัยมี
ข้อเสนอแนะของการวิจัยจ าแนกตามประเภทได้แก่ ข้อเสนอแนะเชิงการบริหารบุคลากร 
ข้อเสนอแนะเชิงนโยบายและแผน ข้อเสนอแนะเชิงกฎ ระเบียบ กฎหมายที่เกี่ยวข้อง 
 1. ข้อเสนอแนะเชิงการบริหารบุคลากร 
 1.1 มีการจัดตั้งคณะท างานเพื่อหาแนวทางร่วมกันระหว่างหน่วยที่เกี่ยวข้องเพื่อให้
ได้ข้อสรุปการบริหารจัดการก าลังพลส ารองไซเบอร์  เพื่อน าไปสู่การจัดท าแผนและการปฏิบัติได้อย่าง
เป็นรูปธรรม 
 1.2 มีการยื่นข้อเสนอพิเศษให้บุคลากรที่มีพื้นฐานด้านคอมพิวเตอร์อยู่แล้ว เป็นการ
สร้างทางเลือกให้แก่ผู้ที่คิดจะหลีกเลี่ยงการเกณฑ์ทหารด้วยมีภาพลักษณ์ของการฝึกทหารใหม่ที่มีการ
ใช้ความรุนแรง แต่สามารถเข้ารับการเกณฑ์ทหารด้วยการฝึกแบบพิเศษเพื่อให้สามารถเข้าท าการใน
ลักษณะปฏิบัติการไซเบอร์ได้ทั้งในหน่วยทหารและองค์กรที่มีความต้องการบุคลากรด้านไซเบอร์ 
 2. ข้อเสนอแนะเชิงนโยบายและแผน 
 2.1 ก าหนดแนวทางในการจัดการก าลังพลส ารองที่ปลดประจ าการ (ผ่านการเกณฑ์
ทหารไปแล้ว) แต่ท างานในสาขาที่เกี่ยวข้องอยู่แล้ว พิจารณาการเรียกเข้ามาเพื่อเป็นผู้ฝึกให้กับ 
“ทหารใหม่ไซเบอร์” ได้เป็นอย่างดี โดยที่เขาเหล่านั้นก็ถือได้ว่ามารับใช้ประเทศชาติในอีกทางหนึ่งใน
มิติของไซเบอร ์
 2.2 ก าหนดนโยบายก าลังพลส ารองไซเบอร์ เพื่อน าทหารกองหนุน/กองเกินที่มี
ประสบการณ์ด้านไซเบอร์มาประกอบก าลังในสถานการณ์ฉุกเฉิน และการท าให้บุคลกรไซเบอร์
สามารถท างานได้ทั้งภาครัฐและเอกชน อาศัยหลักการ “แบ่งเวลา” ตามความเหมาะสมหรือความ
ต้องการของบุคคลนั้น ๆ 
 3. ข้อเสนอแนะเชิงกฎ ระเบียบ กฎหมายทีเ่กี่ยวข้อง 
 3.1 พิจารณาปรับปรุงกฎหมายที่เกี่ยวข้อง เช่น พรบ. ก าลังส ารอง ๒๕๕๘ 
  3.2 เร่งรัด พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ที่จะน าไปสู่การจัดตั้ง
คณะกรรมการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กปช.) และจัดตั้งส านักงาน กปช. เพื่อเป็น
องค์กรรับผิดชอบงานไซเบอร์ในระดับชาติ ทั้งนี้ กปช. ควรเป็นอิสระจากกระทรวงทบวงกรม และขึ้น
ตรงต่อส านักนายกรัฐมนตรี ต้องไม่อยู่ในความดูแลของกระทรวงใดกระทรวงหนึ่ง เพื่อให้เกิดเอกภาพ
ในการบังคับบัญชา การควบคุม และการสั่งการทั้งในยามปกติและยามฉุกเฉิน 
 3.3 พิจารณาปรับปรุงข้อกฎหมายที่เกี่ยวข้องกับการประกาศสถานการณ์ฉุกเฉิน 
ส าหรับการบริหารจัดการภัยคุกคามไซเบอร์ที่มีความวิกฤตและกระทบต่อความมั่นคงของชาติ เช่น 
การให้มีอ านาจเรียกพล/รวมพลไซเบอร์/ใช้ทรัพยากรไซเบอร์จากหน่วยงานเอกชน/หน่วยงาน
ภายนอก 
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เรื่อง  แนวทางการพัฒนาก าลังพลด้านไซเบอร์เพื่อการเตรียมความพร้อมต่อภัย 
  คุกคามไซเบอร์ระดับชาต ิ
ผู้วิจัย  พล.ต.ปรัชญา    เฉลิมวัฒน์        หลักสูตร วปอ.    รุ่นที่ 60 
ต าแหน่ง  ผู้ช านาญการส านักงานปลัดกระทรวงกลาโหม 

ความเป็นมาและความส าคัญของปัญหา 

 “มิติไซเบอร์” หรือ “ไซเบอร์สเปซ” (Cyber Space) กลายเป็นศัพท์ใหม่ที่ได้รับการ
ยอมรับในสังคมโลกอย่างรวดเร็วและเป็นสิ่งที่ยากที่จะหลีกเลี่ยงการเกี่ยวข้องด้วย ไซเบอร์ สเปซมี
อินเทอร์เน็ตเป็นโครงสร้างพื้นฐานหลักและ มีคอมพิวเตอร์รวมถึงอุปกรณ์ทุกอย่างเชื่อมต่อเข้ากับ
ระบบเครือข่ายอินเทอร์เน็ตและระบบเครือข่ายย่อยขององค์กร โดยรวมถึงเครือข่ายย่อยส่วนบุคคล
และ IoT ข้อมูลจ านวนมหาศาลเดินทางไปในมิติไซเบอร์เพื่อตอบสนองความต้องการในเรื่องความ
สะดวกสบาย รวดเร็ว การแลกเปลี่ยนข้อมูลข่าวสาร การลดความซับซ้อนของการท างาน รวมถึงการ
ใช้บริการข้อมูลต่าง ๆ  อย่างไรก็ตาม ภัยคุกคามที่ทุกชาติให้ความส าคัญในยุคปัจจุบันคือ ปัญหาความ
ไม่ปลอดภัยในการใช้งานในระบบอินเทอร์เน็ตเนื่องจากมิจฉาชีพต่างก็ปรับตัวให้เข้ากับสภาพแวดล้อม
ที่เปลี่ยนไปในมิติไซเบอร์  นอกจากนั้นชาติที่เป็นมหาอ านาจต่างก็ยอมรับในเรื่องการยกระดับของภัย
คุกคามขึ้นเป็นระดับ “สงครามไซเบอร”์ ทั้งในระดับยุทธศาสตร์และระดับปฏิบัติการ  ซึ่งบ่อยครั้งเมื่อ
เกิดความขัดแย้งและการเจรจาทางการทูตไม่ส าเร็จสงครามไซเบอร์มักถูกใช้เป็นพลังอ านาจเพื่อ
แสวงหาข้อยุติในทางอ้อม ความพยายามเสริมสร้างก าลังพลด้านไซเบอร์เพื่อเตรียมรับมือกับภัย
คุกคามด้านไซเบอร์ทั้งในระดับกองทัพและระดับความมั่นคงของประเทศต้องเผชิญกับปัญหาการขาด
แคลนก าลังพลด้านไซเบอร์อย่างหลีกเลี่ยงไม่ได้ เนื่องจากผู้ที่จะสามารถปฏิบัติการไซเบอร์ได้อย่าง
จริงจังนั้นต้องมีพื้นฐานทั้งด้านคอมพิวเตอร์ ระบบเครือข่าย กลไกการท างานของระบบอินเทอร์เน็ต 
ความช านาญเฉพาะด้านเช่นการเขียนโปรแกรมในภาษาต่าง ๆ ความรู้ เรื่องฮาร์ดแวร์และ
สถาปัตยกรรมคอมพิวเตอร์ ฐานข้อมูล ความมีไหวพริบ การเข้า/ถอดรหัส และการวิเคราะห์ภัย
คุกคามได้เป็นอย่างดี  ซึ่งสิ่งต่าง ๆ เหล่านี้มีความลึกซึ้งมากกว่าการสร้างก าลังพลด้านเทคโนโลยี
สารสนเทศซึ่งมีความขาดแคลนเป็นทุนเดิมอยู่แล้ว 
 ในระดับสากลปัญหาการขาดแคลนบุคลากรด้านไซเบอร์ยังคงเป็นปัญหากับทุกประเทศ 
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ส าหรับประเทศไทยนั้นผู้วิจัยเห็นว่าปัญหาการพัฒนาก าลังพลด้านไซเบอร์ประกอบด้วยปัญหาย่อย
และปัจจัยต่าง ๆ พอสรุปได้ดังนี้ 
 1. การขาดแคลนก าลังพลด้านไซเบอร์ที่ต้องมีทั้งประสบการณ์และความทุ่มเท 

2. ความยาก/สลับซับซ้อน/ปริมาณของเนื้อหาในการพัฒนา อบรม ฝึกซ้อม 

3. ระยะเวลาที่ต้องใช้ในการพัฒนาบุคลากรไซเบอร ์
  4. ผู้บริหารไม่ให้ความสนใจอย่างจริงจัง เช่น แต่งตั้งผู้ที่ไม่มีประสบการณ์ด้านไซเบอร์มา
บริหารหน่วยงานไซเบอร์ บรรจุบุคคลที่ไม่มีความสามารถด้านไซเบอร์เข้ามาในต าแหน่ง 
  5. ผู้บริหารหลงประเด็นมุ่งเน้นการสร้างภาพ โครงสร้าง การจัดหาอุปกรณ์ ปรับปรุง
สถานที่ท างาน โดยไม่ได้ค านึงถึงงานที่หน่วยไซเบอร์ต้องปฏิบัติ และแผนพัฒนาก าลังพลด้านไซเบอร ์
  6. ปัญหาสมองไหลหรือการให้ค่าตอบแทนไม่คุ้มกับค่าขีดความสามารถ 

 งานวิจัยน้ีน าเสนอแนวทางการพัฒนาก าลังพลด้านไซเบอร์เพ่ือการเตรียมความพร้อมต่อ
ภัยคุกคามไซเบอร์ในระดับชาติ  โดยค านึงถึงการบูรณาการแนวความคิดจากประเด็นปัญหาในด้าน
ต่าง ทั้งปัจจัยด้านเวลาการพัฒนาและด้านการเสริมสร้างก าลังพลไซเบอร์ในรูปแบบกองก าลังผสมพล
เรือน ต ารวจ ทหาร และการพิจารณาใช้ข้อกฎหมายที่เกี่ยวข้องกับการเตรียมก าลังพลส ารองใน
ระดับชาต ิ
 ผลการวิจัยคาดว่าแนวทางในการพัฒนาก าลังพลด้านไซเบอร์ที่ได้น าเสนอในเอกสารวิจัย
นี้จะเป็นประโยชน์ต่อการก าหนดกรอบเวลา การวางแผน การด าเนินการเสริมสร้างความแข็งแกร่ง
ด้านไซเบอร์ให้กับประเทศชาติ  โดยการใช้ข้อมูลการวิจัยและข้อพิจารณาจากการส ารวจข้อมูล
พื้นฐาน การวิเคราะห์ และการสัมภาษณ์เชิงลึกต่อผู้เชี่ยวชาญและผู้บริหารระดับสูงที่เกี่ยวข้องกับ
กิจการความมั่นคงปลอดภัยไซเบอร์ ซึ่งหากน าไปใช้ปฏิบัติได้อย่างจริงจังจะท าให้สามารถลดปัญหา
ความขาดแคลนก าลังพลไซเบอร์ และท าให้เกิดความ “ยั่งยืน” ในการเสริมสร้างก าลังพลไซเบอร์ใน
ระยะยาวได้เป็นอย่างดี นอกจากนั้นก าลังพลส ารองไซเบอร์ยังเป็นส่วนส าคัญในการพัฒนา
อุตสาหกรรมซอฟท์แวร์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ของประเทศในอนาคต 

วัตถุประสงค์ของการวิจัย 

  1. เพื่อศึกษาวิเคราะห์แนวทางในการพัฒนาก าลังพลด้านไซเบอร์เพื่อพร้อมรับภัยคุกคาม
ไซเบอร์ในระดับชาต ิ

  2. เพื่อเสนอแนวทางการพัฒนาก าลังพลไซเบอร์ที่เหมาะสมและมีความสอดคล้องกับ
ยุทธศาสตร์ชาติ 20 ปี 
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ขอบเขตของการวิจัย 

 การวิจัยเรื่อง “แนวทางการพัฒนาก าลังพลด้านไซเบอร์เพื่อการเตรียมความพร้อมต่อภัย
คุกคามไซเบอร์ระดับชาต”ิประกอบด้วยขอบเขตของการศึกษา ดังนี ้
  1. ขอบเขตด้านเนื้อหา 
 1.1 ศึกษาเนื้อหาเกี่ยวกับ แนวคิด ทฤษฎีที่เกี่ยวข้องกับการพัฒนาก าลังพลด้านไซ
เบอร์ ในมุมมองที่สอดคล้องกับยุทธศาสตร์ชาติ 
 1.2 ศึกษาแนวทางการพัฒนาก าลังพลด้านไซเบอร์เพื่อการเตรียมความพร้อมต่อภัย
คุกคามไซเบอร์ระดับชาติที่เคยมีการเผยแพร่ไว้แล้ว เพื่อหาข้อเด่นข้อด้อย แล้วน ามาเป็นข้อมูลการ
วิเคราะห์และการพิจารณาเพื่อก าหนดแนวทางการพัฒนาก าลังพลไซเบอร์ใหม่ที่มีความเหมาะสมกับ
ประเทศไทยในศตวรรษที่ 21 
 1.3 ศึกษาข้อมูลยุทธศาสตร์ไซเบอร์ระดับชาติของประเทศไทย และต่างประเทศ 
รวมทั้งตัวอย่างที่รัฐบาลไทยเคยได้ยึดถือเป็นแนวทางในการจัดท ายุทธศาสตร์ไซเบอร์ชาติ เพื่อหา
ข้อเด่น ข้อด้อย และเพ่ือน ามาเป็นแนวทางในการก าหนดแนวทางการพัฒนาบุคลากรไซเบอร์ขึ้นใหม่ 
 1.4 ศึกษาและจัดท าแนวทางการพัฒนาก าลังพลด้านไซเบอร์เพื่อการเตรียมความ
พร้อมต่อภัยคุกคามไซเบอร์ระดับชาติที่เหมาะสมและสอดคล้องกับยุทธศาสตร์ไซเบอร์ระดับชาติขึ้น
ใหม่เพื่อให้สามารถน ามาใช้กับการพัฒนาก าลังพลไซเบอร์ในระดับชาติของรัฐบาลไทยและเพื่อ
น าไปใช้เป็นแนวทางในการวางแผน ด าเนินงาน การพิจารณปัจจัยด้านงบประมาณ ส าหรับประเทศ
ไทยต่อไป 

 1.5 เป็นการศึกษาเฉพาะแนวทางการพัฒนาก าลังพลด้านไซเบอร์เพื่อการเตรียม
ความพร้อมต่อภัยคุกคามไซเบอร์ระดับชาติเป็นหลัก 

 2. ขอบเขตด้านประชากรผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์ 
  ผู้วิจัยจะด าเนินการสัมภาษณ์เชิงลึกต่อกลุ่มผู้เชี่ยวชาญที่มีความเชี่ยวชาญทั้งทาง
วิชาการ ด้านการบริหาร และผู้ที่ มีประสบการณ์ ในการจัดท ายุทธศาสตร์ ไซ เบอร์ของ
กระทรวงกลาโหมและระดับชาติ โดยมีผู้เชี่ยวชาญ (KIs) ที่จะสัมภาษณ์เชิงลึก ที่ประกอบด้วย
ผู้เชี่ยวชาญ 6 คน และผู้เชี่ยวชาญด้านยุทธศาสตร์ชาติจ านวน 7 คน ทั้งนี้จ านวนผู้เชี่ยวชาญด้าน
วิชาการและด้านยุทธศาสตร์อาจมีการเปลี่ยนแปลงตามความเหมาะสมด้วยข้อจ ากัดของเวลาและ
ตารางการปฏิบัติของแต่ละท่าน 

วิธีด าเนินการวิจัย 
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 การวิจัยนีเ้ป็นการวิจัยแบบผสมผสาน (Mixed Method Procedure) ประกอบด้วยการ
วิจัยเชิงคุณภาพ และการวิจัยเชิงปริมาณ (Qualitative and Quantitative Research) เพื่อค้นหา
แนวทางการพัฒนาบุคลากรด้านไซเบอร์ของประเทศให้มีความยั่งยืน บุคลากรด้านไซเบอร์มี
ประสิทธิภาพพร้อมรับภัยคุกคามด้านไซเบอร์ที่นับวันจะทวีความรุนแรงและถูกยกระดับให้กลายเป็น
พลังอ านาจ แห่งชาต ิ

ขั้นตอนการด าเนินการวิจัย 

 1. ศึกษาแนวคิด ทฤษฎี ที่เกี่ยวข้องกับการพัฒนาบุคลากรด้านไซเบอร์ของชาติ
มหาอ านาจ 
 2. ศึกษารูปแบบ หลักนิยมการท าสงครามไซเบอร์ของชาติต่าง ๆ ประกอบกับแนวคิด
ของภัยคุกคามไซเบอร์ในวรรณกรรมที่เกี่ยวข้อง 
 3. สัมภาษณ์เชิงลึก (In-depth Interview) กับผู้ทรงคุณวุฒิที่เป็นผู้บริหารระดับสูง 
ระดับกลาง รวมถึงผู้เชี่ยวชาญด้านไซเบอร์ เพื่อรับทราบข้อมูลโดยตรงจากผู้มีประสบการณ์ในการ
บริหารและปฏิบัติงานไซเบอร์โดยตรง   
 4. จัดการสนทนาไลน์กลุ่ม (Focus Group) ระหว่างผู้บริหารและผู้เชี่ยวชาญด้านไซ
เบอร์ 
 5. วิเคราะห์ผลที่ได้จากแบบสอบถามผู้ที่เกี่ยวข้องกับการปฏิบัติงานด้านสงครามไซเบอร์ 
และการรักษาความมั่นคงปลอดภัยไซเบอร ์
 6. วิเคราะห์ผลจากการสัมภาษณ์ และการสนทนากลุ่ม 
 7. วิเคราะห์แนวทางที่เหมาะสมส าหรับการพัฒนาบุคลากรด้านไซเบอร์ของประเทศ 
 8. สรุปแนวทางการพัฒนาบุคลากรด้านไซเบอร์ของประเทศ 

ผลการวิจัย 

 การวิจัยในหัวข้อการพัฒนาบุคลากรด้านไซเบอร์นี้เป็นการวิจัยแบบผสมผสาน (Mixed 
Method Procedure) ประกอบด้วยการวิจัยเชิงคุณภาพ และการวิจัยเชิงปริมาณ (Qualitative and 
Quantitative Research) เพื่อค้นหาแนวทางการพัฒนาบุคลากรด้านไซเบอร์ของประเทศให้มีความ
ยั่งยืน บุคลากรด้านไซเบอร์มีประสิทธิภาพพร้อมรับภัยคุกคามด้านไซเบอร์ที่นับวันจะทวีความรุนแรง
และถูกยกระดับให้กลายเป็นพลังอ านาจแห่งชาต ิ  
  ผลการส ารวจความคิดเห็นจากกลุ่มประชากรผู้ที่ปฏิบัติงานในหน่วยงานไซเบอร์ 
ผู้บริหารระดับสูง และการสัมภาษณ์ผู้ทรงคุณวุฒิ ได้ข้อสรุปว่า ส่วนใหญ่มีความคิดเห็นสอดคล้องกับ
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ปัญหาที่ผู้วิจัยได้ยกประเด็นขึ้นมา โดยมีบางส่วนเป็นกลาง และไม่มีผู้ที่ความคิดเห็นคัดค้าน ทั้งใน

เรื่องของประเด็นการขาดแคลนก าลังพลด้านไซเบอร์ที่ต้องมีทั้งประสบการณ์และความทุ่มเท , ความ
ยาก/สลับซับซ้อน/ปริมาณของเนื้อหาในการพัฒนา อบรม ฝึกซ้อม, ระยะเวลาที่ต้องใช้ในการพัฒนา
บุคลากรไซเบอร์, ผู้บริหารไม่ให้ความสนใจอย่างจริงจัง เช่น บรรจุบุคคลที่ไม่มีความสามารถด้านไซ

เบอร์เข้ามาในต าแหน่ง, ผู้บริหารหลงประเด็นไม่ได้ค านึงถึงเนื้องานที่หน่วยไซเบอร์ต้องปฏิบัติ และ

แผนพัฒนาก าลังพลด้านไซเบอร์ , และปัญหาสมองไหลหรือการให้ค่าตอบแทนไม่คุ้มกับค่าขีด
ความสามารถ 

 ผลการวิจัยนี้นอกจากได้ศึกษาวิเคราะห์แนวทางในการพัฒนาก าลังพลด้านไซเบอร์เพื่อ
พร้อมรับภัยคุกคามไซเบอร์ในระดับชาติ โดยค้นคว้าการพัฒนาหลักนิยม/ยุทธศาสตร์ไซเบอร์ของชาติ
ต่าง ๆ  (ตามรายละเอียดในเอกสารวิจัยในการทบทวนวรรณกรรมที่เกี่ยวข้อง) ยังสามารถสรุป
แนวทางในการก าหนดแผนการพัฒนาบุคลากรด้านไซเบอร์ ของประเทศ โดยแนวทางดังกล่าวนี้ มี
ความสอดคล้องกับยุทธศาสตร์ชาติในภาพรวม ยุทธศาสตร์ไซเบอร์ของชาติ และมีการรองรับจาก
แนวคิด ทฤษฎี และวรรณกรรมที่เกี่ยวข้องอย่างเด่นชัด อีกทั้งยังมีข้อมูลสนับสนุนจากผลการ
สัมภาษณ์เชิงลึก และการสอบถามบุคลากรที่ เกี่ยวข้องกับงานพัฒนาบุคลกรด้านไซเบอร์ใน
ระดับประเทศ 

 แนวทางการพัฒนาบุคลากรไซเบอร์ 
 จากผลการส ารวจความคิดเห็นผสมผสานกับข้อมูลการทบทวนวรรณกรรมที่เกี่ยวข้อง 
ผู้วิจัยสามารถสรุปแนวทางการพัฒนาบุคลากรไซเบอร์ตามโมเดลที่แสดงในรูป แนวทางการพัฒนา
บุคลากรไซเบอร์ประกอบด้วยโครงสร้างของก าลังพลไซเบอร์ที่น าเสนอเป็นโมเดลของแนวความคิดที่
จะสามารถน ามาประยุกต์ใช้ได้กับการบริหารจัดการก าลังพลไซเบอร์ของประเทศไทย โดยก าลังพลไซ
เบอร์โดยประกอบด้วยบุคลากรไซเบอร์จาก  
 1. ก าลังพลหลักประจ าการ  
 2. ก าลังพลส ารอง และ 
 3. ก าลังพลไซเบอรจ์ากภาคเอกชนร่วมกับรัฐ หรืออาสาสมัคร  

 โดยที่ก าลังพลไซเบอร์ประจ าการคือบุคลากรที่อยู่ในอัตราการจัดของหน่วยนั้นอยู่แล้ว 
ก าลังพลส ารอง ได้แก่บุคลากรที่มิใช่ก าลังหลัก เช่น พลทหาร ทหารกองหนุน เป็นต้น ทั้งนี้ก าลังพล
จากภาครัฐ บริษัท ต้องสามารถท างานในหน่วยงานภาครัฐรวมถึงได้สิทธิประโยชน์ตามสัดส่วนของ
เวลาท างาน เช่น ท างานที่บริษัทไมโครซอฟท์ 9 เดือน และเข้าท างานเต็มเวลา ณ ศูนย์ไซเบอร์เป็น
เวลา 9 เดือน เป็นต้น 
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 แนวทางการพัฒนาบุคลากรไซเบอรท์ี่มีก าลังพลไซเบอร์ประจ าการเป็นองค์ประกอบหลัก
และมีการสนับสนุนก าลังพลจากส่วนต่าง ๆ อย่างต่อเนื่อง มีปัจจัยในความส าเร็จดังนี ้

ข้อเสนอแนะ 

 โดยสรุปข้อเสนอแนะของการวิจัยจ าแนกตามประเภทได้แก่ ข้อเสนอแนะเชิงการบริหาร
บุคลากร ข้อเสนอแนะเชิงนโยบายและแผน ข้อเสนอแนะเชิงกฎ ระเบียบ กฎหมายที่เกี่ยวข้อง 
 1. ข้อเสนอแนะเชงิการบริหารบุคลากร 
 1.1 มีการจัดตั้งคณะท างานเพื่อหาแนวทางร่วมกันระหว่างหน่วยที่เกี่ยวข้องเพื่อให้
ได้ข้อสรุปการบริหารจัดการก าลังพลส ารองไซเบอร์  เพื่อน าไปสู่การจัดท าแผนและการปฏิบัติได้อย่าง
เป็นรูปธรรม 
 1.2 มีการยื่นข้อเสนอพิเศษให้บุคลากรที่มีพื้นฐานด้านคอมพิวเตอร์อยู่แล้ว เป็นการ
สร้างทางเลือกให้แก่ผู้ที่คิดจะหลีกเลี่ยงการเกณฑ์ทหารด้วยมีภาพลักษณ์ของการฝึกทหารใหม่ที่มีการ
ใช้ความรุนแรง แต่สามารถเข้ารับการเกณฑ์ทหารด้วยการฝึกแบบพิเศษเพื่อให้สามารถเข้าท าการใน
ลักษณะปฏิบัติการไซเบอร์ได้ทั้งในหน่วยทหารและองค์กรที่มีความต้องการบุคลากรด้านไซเบอร ์
 2. ข้อเสนอแนะเชิงนโยบายและแผน 
  2.1 ก าหนดแนวทางในการจัดการก าลังพลส ารองที่ปลดประจ าการ (ผ่านการเกณฑ์
ทหารไปแล้ว) แต่ท างานในสาขาที่เกี่ยวข้องอยู่แล้ว พิจารณาการเรียกเข้ามาเพื่อเป็นผู้ฝึกให้กับ 
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“ทหารใหม่ไซเบอร์” ได้เป็นอย่างดี โดยที่เขาเหล่านั้นก็ถือได้ว่ามารับใช้ประเทศชาติในอีกทางหนึ่งใน
มิติของไซเบอร ์
  2.2 ก าหนดนโยบายก าลังพลส ารองไซเบอร์ เพื่อน าทหารกองหนุน/กองเกินที่มี
ประสบการณ์ด้านไซเบอร์มาประกอบก าลังในสถานการณ์ฉุกเฉิน และการท าให้บุคลกรไซเบอร์
สามารถท างานได้ทั้งภาครัฐและเอกชน อาศัยหลักการ “แบ่งเวลา” ตามความเหมาะสมหรือความ
ต้องการของบุคคลนั้น ๆ 
 3. ข้อเสนอแนะเชิงกฎ ระเบียบ กฎหมายทีเ่กี่ยวข้อง 
 3.1 พิจารณาปรับปรุงกฎหมายที่เกี่ยวข้อง เช่น พรบ. ก าลังส ารอง ๒๕๕๘ 
 3.2 เร่งรัด พ.ร.บ. ไซเบอร์ที่จะท าให้มีการจัดตั้งคณะกรรมการความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ (กปช.) และจัดตั้งส านักงาน กปช. เพื่อเป็นองค์รับผิดชอบงานไซเบอร์ในระดับชาติ 
ทั้งนี้ กปช. ควรขึ้นตรงต่อส านักนายกรัฐมนตรี และต้องไม่อยู่ในความดูแลของกระทรวงใดกระทรวง
หนึ่ง เพ่ือให้เกิดความมีเอกภาพในการบังคับบัญชาและการสั่งการ 
 3.3 พิจารณาปรับปรุงข้อกฎหมายที่เกี่ยวข้องกับการประกาศสถานการณ์ฉุกเฉิน **
ส าหรับการบริหารจัดการภัยคุกคามไซเบอร์ที่มีความวิกฤตและกระทบต่อความมั่นคงของชาติ เช่น 
การให้มีอ านาจเรียกพล/รวมพลไซเบอร์/ใช้ทรัพยากรไซเบอร์จากหน่วยงานเอกชน/หน่วยงาน
ภายนอก 
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