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เรื่อง    แนวทางการพัฒนารูปแบบการฝกึทหาร เพื่อรองรับภัยคุกคามรูปแบบใหม ่
   : ภัยคุกคามด้านไซเบอร์ 
ลักษณะวิชา  การทหาร 
ผู้วิจัย    พลตรี ศตวรรษ รามดิษฐ์  หลักสูตร วปอ. รุ่นที่ ๕๙  

งานวิจัยนี้ เป็นการวิจัยเชิงคุณภาพ มีวัตถุประสงค์เพื่อ ๑. เพื่อศึกษารูปแบบของ            
ภัยคุกคามรูปแบบใหม่ Cyber Attack ในลักษณะต่างๆ ๒. ศึกษา/วิเคราะห์ระบบการฝึกทหารใหม่
ของทหารกองประจ าการในกองทัพบกไทย ๓. เสนอแนวทางในการพัฒนาระบบการฝึกทหารใหม่       
เพื่อรองรับภัยคุกคามรูปแบบใหม่ Cyber Attack ด้วยการเพิ่มเติมรายการฝึกอบรมบางรายการเข้าไป 
โดยใช้การเก็บข้อมูลแบบทุติยภูมิ (Secondary Data) โดยผู้วิจัยได้ท าการศึกษาเ ก่ียวกับ                    
ภัยคุกคามรูปแบบใหม่ Cyber Attack ตลอดจนผลกระทบต่อความมั่นคงของชาติ รวมถึงได้ศึกษา
เก่ียวกับระบบการฝึกทบทวนทหารใหม่ในปัจจุบันของกองทัพบกไทย ตลอดจนเก็บข้อมูลแบบปฐมภูมิ             
(Primary Data) ซ่ึงเกิดจากท าการสัมภาษณ์และกระท าแบบสอบถามของบุคคลท่ีเก่ียวข้องกับ          
การ ฝึกทหารใหม่ และบุคคลท่ี เป็นผู้บั งคับบัญชาของทหารกองประจ าการ หลังจากจบ                      
การฝึกทหารใหม่ หน่วยงานท่ีน าข้อมูลจากทุกแผนกมาท าการวิเคราะห์ เพื่อเสนอเป็นแนวทาง               
ในการติดตามรูปแบบการฝึกทหาร เพื่อรองรับภัยคุกคามรูปแบบใหม่ต่อไป ส าหรับผลการวิจัยพบว่า 
ภัยคุกคามรูปแบบใหม่ Cyber Attack นั้นมีผลกระทบต่อความมั่นคงของชาติอย่างร้ายแรง                
และกองทัพบกก็เป็นเป้าหมายการท าลายท่ีส าคัญ เนื่องจากเป็นเสาหลักของงานด้านความมั่นคง               
ของชาติ ส าหรับการฝึกทหารใหม่ในปัจจุบัน ยังคงเป็นการฝึกรูปแบบเดิมๆ มุ่งเน้นก าลังพลให้ปฏิบัติ
หน้าท่ีต่างๆในหน่วยก าลังรบ และหน่วยอ่ืนๆ โดยไม่มีเนื้อหาการฝึกท่ีเก่ียวข้องกับการต่อต้าน              
ภัยคุกคามรูปแบบใหม่แม้แต่น้อย ดังนั้นการบรรจุรายการฝึกท่ีเก่ียวข้องกับการต่อต้านปฏิบัติการ 
Cyber Attack จึงมีความส าคัญและจ าเป็นอย่างยิ่งส าหรับหลักสูตรทหารใหม่ เพื่อให้ทหารใหม่               
มีความรู้ความเข้าใจท่ีถูกต้อง เก่ียวกับการใช้เทคโนโลยี โดยเฉพาะอย่างยิ่งเครื่องมือติดต่อส่ือสาร             
ท้ังของบุคคล หรือของหน่วยงาน และมีจิตส านึกในการต่อต้าน Cyber Attack และมีขีดความสามารถ
ในการปฏิบัติงานกับเทคโนโลยีด้านความปลอดภัย ซ่ึงจะต้องสนองนโยบายรองรับภัยคุกคาม           
รูปแบบใหม่ Cyber Attack ของกองทัพบกและกระทรวงกลาโหมอย่างมีประสิทธิภาพ 

ดังนั้นทุกๆหน่วยทหารจะต้องให้ความส าคัญในเรื่องการสร้างความรู้  ความเข้าใจ             
และวินัยในการใช้ระบบเทคโนโลยีสารสนเทศ และการส่ือสารให้ก าลังพลในหน่วยอย่างจริงจัง                
ซ่ึงแนวทางการเสริมสร้างความรู้อาจกระท าได้โดยการจัดการฝึกอบรมให้ก าลังพลในโอกาสต่างๆ             
ซ่ึงโดยปกติกองทัพบกมีระบบการฝึก - ศึกษา ท่ีชัดเจนอยู่แล้วแต่เนื้อหาการฝึก - ศึกษารูปแบบ
ปัจจุบันอาจไม่รองรับภัยคุกคามร ูปแบบใหม่ด ้าน  Cyber Attack ซ่ึงในงานวิจัยฉบับนี้จะเป็น              
การศึกษาวิจัยหาแนวทางในการพัฒนา การฝึกทหารของกองทัพบกให้สามารถรองรับภัยคุกคาม
รูปแบบใหม่ Cyber Attack 
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โดยผู้วิจัยจะเริ่มต้นด้วยการเก็บข้อมูลทุติยภูมิ  Secondary Data) โดยการทบทวน
วรรณกรรมท่ีเก่ียวข้องใน เรื ่อง  เ กี ่ย วก ับภ ัยค ุกคามร ูปแบบใหม่ด ้าน  Cyber Attack  และ                          
จะท าการศึกษาหาข้อมูล และท าความเข้าใจเก่ียวกับระบบการฝึก - ศึกษาของกองทัพบกไทย                      
โดยมุ้งเน้นไปท่ีหลักสูตรการฝึกทหารใหม่ตลอดจนการศึกษางานวิจัยในอดีตท่ีเก่ียวข้องกับเรื่องดังกล่าว
หลังจากนั้นจะท าการเก็บข้อมูลปฐมภูมิ (Primary Data) โดยการท าการออกแบบสอบถาม (Questionnaire 
Survey) เพื่อเก็บข้อมูล หลังจากนั้นจะน าข้อมูลท่ีได้ท้ังหมดมาท าการวิเคราะห์โดยละเอียด                  

จากการวิจัยพบว่าระบบการฝึก  -  ศึกษาของกองทัพบกในปัจจุบันยังไม่รองรับภัยคุกคาม
ประเภทดังกล่าว เพราะระบบการฝึก - ศึกษาของกองทัพบกปัจจุบันยังคงมุ่งเน้นไปท่ีการรับมือภัยคุกคาม
รูปแบบเดิมๆ โดยใช้วิธีการปฏิบัติการทางทหาร ดังนั้นจึงสมควรอย่างยิ่งท่ีจะมีการพัฒนาระบบ                    
การฝึก – ศึกษา ทางทหารโดยเริ่มต้นการด าเนินการโดยหน่วยงานท่ีเก่ียวข้องกับการฝึก – ศึกษา                  
ของกองทัพบกซ่ึงคือกรมยุทธการทหารบกและ กรมยุทธศึกษาทหารบกจะต้องมีการด าเนินการวางแผน               
การก าหนดหลักสูตรการฝึกอบรมร่วมกับศูนย์ไซเบอร์กองทัพบก และด าเนินการฝึกอบรมอย่างเป็นขั้น            
เป็นตอน กองทัพบกควรท าคู่ขนานกันท้ังการบรรจุ วิชาดังกล่าวในหลักสูตรการฝึกทหารใหม่ซ่ึงจะอยู่
ในวงรอบการฝึกประจ าป  และให้ทุกหน่วยจัด Unit School ซ่ึงเป็นการฝึกตามความริเริ่มของหน่วย
โดยขั้นแรกวางแผน ก าหนดขอบเขต ความมุ ่งหมายของหลักสูตร กระท าร่วมกันระหว่า ง               
กรมยุทธการทหารบก ศูนย์ไซเบอร์กองทัพบก และกรมยุทธศึกษาทหารบก และเตรียมเปิดหลักสูตร
และเตรียมบรรจุวิชา Cyber ในการฝึกทหารใหม่ จะเป็นหน้าท่ีของกรมยุทธศึกษาทหารบก ด าเนินการ
เปิดหลักสูตร Cyber กระท าโดยกรมยุทธศึกษาทหารบก โดยหน่วยทหารในกองทัพบก ส่งก าลังพล         
มาเข้ารับการศึกษาเพื่อน ากลับไปเปิด Unit School และการฝึกทหารใหม่ท่ีมีวิชา Cyber บรรจุ                
ในหลักสูตรการฝึกจัดโดยหน่วย และประเมินผลโดยหน่วย/ยศ.ทบ. 

ผู ้ว ิจ ัย เ ชื ่อว่าหากกองทัพบกมีการด า เน ินการตามโครงร ่า ง  (Frame Work)              
ตามท่ีผู้วิจัยเสนอนี้ภายในระยะเวลา ๒ ป  ก าลังพลในกองทัพบกจะมีความรู้ ความสามารถในเรื่อง          
ท่ีเก่ียวกับเทคโนโลยีสารสนเทศ และการส่ือสาร สามารถปฏิบัติงานกับเทคโนโลยีของหน่วยงาน              
ของตนได้อย่างมีประสิทธิภาพ และมีความปลอดภัยรองรับนโยบายเก่ียวกับด้านเทคโนโลยีสารสนเทศ 
และการส่ือสารของกองทัพบกและกระทรวงกลาโหมได้เป็นอย่างดี และมีภูมิต้านทานที่ เข้มแข็ง
ต่อภัยคุกคามรูปแบบใหม่ Cyber Attack ในยุคโลกไร้พรมแดน        
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ปัจจุบันเราก าลังอยู่ในยุคโลกไร้พรมแดน มนุษย์มีการใช้เทคโนโลยีสารสนเทศกันอย่าง
กว้างขวาง โดยมีวัตถุประสงค์ในการใช้งานท่ีแตกต่างกัน สามารถเข้าถึงแหล่งข้อมูลได้อย่างไม่มี
ขีดจ ากัด และแสดงความคิดเห็น หรือเผยแพร่ข้อมูลสู่สาธารณะได้อย่างรวดเร็ว ตามส่ือสังคมออนไลน์
ประเภทต่างๆ ซ่ึงในแต่ละวันเราจะได้รับทราบข้อมูลข่าวสารในด้านต่างๆ  ท้ังท่ีมีความส าคัญ              
เป็นประโยชน์ รวมถึงข้อมูลท่ีถูกบิดเบือน ท่ีถูกปล่อยออกมาใส่ร้ายป้ายสี ท าลายล้างฝ่ายตรงข้าม  
เพื่อมุ่งผลประโยชน์อย่างใดอย่างหนึ่ง หลายๆ  ครั้งเราจะพบว่าการโจมตีทางข้อมูลข่าวสาร            
Cyber Attack ไม่ใช่เพียงแต่มุ่งท าลายบุคคลเท่านั้น แต่ ยังมีเป้าหมายท าลายล้างองค์กร                
สถาบัน ซ่ึงกระทบกระเทือนต่อความมั่นคงของชาติเป็นอย่างมาก หน่วยงานด้านความมั่นคงของชาติ
ทุกระดับ ตระหนักถึงภัยคุกคามดังกล่าว จึงได้ออกนโยบายมาตรการต่างๆ มาเพื่อรองรับภัยคุกคาม
รูปแบบนี้ แต่กระนั้นระดับการโจมตีทาง Cyber ก็มิได้ลดลงเลยในเวลาท่ีผ่านมา ส่วนหนึ่งอาจเป็น
เพราะบุคลากรที่เก่ียวข้องกับงานด้านความมั่นคง ยังไม่มีความรู้ ความสามารถในการรับมือ ในส่วน
ของสถาบันทหาร ซ่ึงนับว่าเป็นเสาหลักด้านความมั่นคงของชาติ กระทรวงกลาโหมเอง ก็มีการออก            
ร่างแผนแม่บทในเรื่องดังกล่าว  ทุกเหล่าทัพก็มีการจัดตั้งศูนย์ไซเบอร์ของเหล่าทัพเพื่อรองรับแผน         
ของหน่วยเหนือ แต่งานมิได้จบแค่นั้น เพราะความสัมฤทธ์ิผลจะเกิดจากบุคลากร ถ้าองค์กรมีความรู้
ความเข้าใจ มีจิตส านึก และมีวินัย สามารถน านโยบายของหน่วยเหนือมาสู่การปฏิบัติได้อย่างเป็น
รูปธรรม ส าหรับหน่วยงานกองทัพบก การที่จะท าอย่างนั้นได้ ต้องติดอาวุธทางปัญญา ให้กับก าลังพล
ในกองทัพ ซ่ึงเมื่อเข้าไปพิจารณาเนื้อหาหลักสูตร พบว่า ระบบการฝึก – ศึกษาของกองทัพบก               
ในปัจจุบัน ไม่รองรับภัยคุกคามรูปแบบใหม่ Cyber Attack ส่วนใหญ่มุ่งเน้นการรองรับภัยคุกคาม         
รูปแบบเดิม แต่ระบบการฝึก - ศึกษาของกองทัพบกนั้น มีความอ่อนตัวมีการเปิดช่องว่างให้สามารถ
เพิ่มเติมหลักสูตรที่ส าคัญเพื่อบรรจุเข้าไปได้ ในการวิจัยครั้งนี้ เป็นการค้นหาแนวทางในการพัฒนา
รูปแบบการฝึกทหารให้รองรับภัยคุกคามรูปแบบใหม่ ภัยคุกคามด้านไซเบอร์ เพื่อให้บุคลากร               
ในกองทัพบกมีความรู้ ความสามารถเพียงพอท่ีจะปฏิบัติงานกับเทคโนโลยีใหม่ๆ สามารถตอบสนอง
นโยบายของหน่วยเหนือได้อย่างมีประสิทธิภาพ และกองทัพบกก็จะมีภูมิต้านทานท่ีแข็งแรงต่อ              
ภัยคุกคามรูปแบบใหม่ Cyber Attack ในยุคโลกไร้พรมแดน 
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      บทท่ี ๑ 
บทน ำ 

ควำมเป็นมำและควำมส ำคัญของปัญหำ 

   ในปัจจุบันเทคโนโลยีสารสนเทศ ได้เข้ามามีบทบาทและมีความส าคัญต่อการด าเนิน
ชีวิตประจ าวันของมนุษย์เป็นอย่างมาก จะเห็นได้ว่าแทบจะทุกคนเก่ียวข้องกับโทรศัพท์มือถือและ    
มีการใช้งานเครือข่ายสังคมออนไลน์อย่างแพร่หลาย ท้ังในด้านการติดต่อส่ือสาร การส่งข้อมูล           
การสืบค้นข้อมูลด้านต่างๆอย่างไม่มีขีดจ ากัด ซ่ึงสามารถกล่าวได้ว่าปัจจุบันเราก าลังอยู่ในยุคของโลก
ไร้พรมแดน  
   เทคโนโลยีสารสนเทศนั้น หากถูกน ามาใช้ในกิจกรรมเชิงสร้างสรรค์ ก็จะเป็นประโยชน์
ต่อผู้ใช้และหน่วยงานอย่างมหาศาลแต่หากน ามาใช้ในทางท่ีผิด เช่น น ามาเป็นเครื่องมือในการท าลาย
ล้างฝ่ายตรงข้ามก็นับว่าเป็นภัยคุกคามรูปแบบใหม่ท่ีมีความร้ายแรงต่อมวลมนุษยชาติเช่นเดียวกัน 

  การโจมตีทางไซเบอร์ (Cyber Attack)  ถือเป็นภัยคุกคามรูปแบบใหม่ซ่ึงผู้ก่อการร้ายมุ่ง
กระท าต่อระบบเครือข่ายโทรคมนาคมและคอมพิวเตอร์ ด้วยวิธีการต่างๆ ท่ีหลากหลายโดยมุ่งไปสู่
การท าลายล้างองค์กรของฝ่ายตรงข้าม  ซ่ึงโดยท่ัวไปแล้วการโจมตีทางไซเบอร์ถูกแบ่งออกเป็น           
๓ ลักษณะใหญ่ๆ ดังนี้ 

 ๑. การน าความลับขององค์กรออกมาเปิดเผย (Data Confidentiality) 
 ๒. การเปล่ียนแปลง/บิดเบือนข้อมูล (Data Integrity) 

 ๓. การท าให้ระบบปฏิบัติการในเครือข่ายคอมพิวเตอร์หยุดให้บริการหรือไม่สามารถ   
ใช้งานได้ (System Availability) 
  ประเทศไทยเองก็ไม่แตกต่างจากประเทศอ่ืนๆท่ัวโลก  ท่ีมีโอกาสเป็นเป้าหมายใน            
การโจมตีของอาชญากรทางไซเบอร์ โดยมีเหตุผลการโจมตีท่ีหลากหลาย  และจากกลุ่มการโจมตี            
ท่ีหลากหลาย ซ่ึงล้วนแล้วแต่กระทบกระเทือนความมั่นคงของชาติเป็นอย่างมาก หน่วยงาน                  
ท่ีเก่ียวข้องกับความมั่นคงของประเทศทุกระดับต่างตระหนักถึงผลกระทบของภัยคุกคามดังกล่าวและ
มีการก าหนดมาตรการเพื่อรับมือจากการโจมตีรูปแบบนี้ 
  สภาความมั่นคงแห่งชาติได้ก าหนดเรื่องการเสริมสร้างความมั่นคงทางเทคโนโลยี
สารสนเทศและไซเบอร์ ในนโยบายความมั่นคงของชาติ พ.ศ.๒๕๕๘ - ๒๕๖๔ กระทรวงกลาโหม        
ได้จัดท าร่างแผนแม่บทไซเบอร์เพื่อป้องกันประเทศกระทรวงกลาโหมปี พ.ศ. ๒๕๖๐ – ๒๕๖๔       
และในแต่ละเหล่าทัพได้จัดตั้งศูนย์ไซเบอร์เหล่าทัพ เพื่อปฏิบัติการแจ้งเตือน ป้องกัน และแก้ปัญหา
ภัยคุกคามด้านไซเบอร์ 
   



๒ 
 

 

 แม้มีการขับเคล่ือนในระดับนโยบายเพื่อรองรับภัยคุกคามรูปแบบใหม่ Cyber Attack          
ก็ตามก็ยังปรากฏข่าวสารตามส่ือต่างๆ ซ่ึงเป็นข้อมูลในด้านลบ และท าลายความเช่ือมั่นและศรัทธา
ของสถาบันทหารซ่ึงเป็นเสาหลักของความมั่นคงอยู่เสมอ ไม่ว่าจะเป็นการท่ีมีภาพหรือคลิปวีดีโอ
กิจกรรมท่ีไม่เหมาะสมถูกเผยแพร่สู่สาธารณะ มีการน าความลับทางราชการที่เก่ียวกับระบบการจัดซ้ือ
ยุทโธปกรณ์ทางทหารออกมาเผยแพร่สู่สาธารณะอย่างบิดเบือน ท าให้ประชาชนบางส่วนเช่ือว่า       
มีการทุจริตในระบบการจัดซ้ือของทางราชการ มีการเผยแพร่แนวความคิดท่ีหมิ่นสถาบันเบื้องสูง                                
มีการเผยแพร่ข้อมูลท่ีเป็นลบต่อรัฐบาลและกองทัพ และการสร้างความแตกแยกของคนในชาติ โดยใช้
เครื่องมือเทคโนโลยีสารสนเทศ และการส่ือสารรวมท้ังส่ือสังคมออนไลน์ ท้ังหมดนี้ได้น าความเสียหาย
มาสู่รัฐบาลและกองทัพเป็นอย่างมาก ตลอดจนการด าเนินการจับกุมผู้กระท าผิดมาด าเนินคดีนั้น    
เป็นเรื่องท่ียากมาก 
 ดังนั้นการท่ีจะสนับสนุนให้การขับเคล่ือนทางนโยบายของหน่วยระดับกองทัพและ
กระทรวงกลาโหม มีประสิทธิภาพนั้น ทุกๆหน่วยทหารจะต้องให้ความส าคัญในเรื่องการสร้างความรู้    
ความเข้าใจ และวินัยในการใช้ระบบเทคโนโลยีสารสนเทศ และการส่ือสารให้ก าลังพลในหน่วยอย่าง
จริงจัง ซ่ึงแนวทางการเสริมสร้างความรู้อาจกระท าได้โดยการจัดการฝึกอบรมให้ก าลังพลในโอกาส
ต่างๆ ซ่ึงโดยปกติกองทัพบกมีระบบการฝึก-ศึกษาท่ีชัดเจนอยู่แล้ว แต่เนื้อหาการฝึก - ศึกษา รูปแบบ 
ในปัจจุบันอาจไม่รองรับภัยคุกคามรูปแบบใหม่ด้ าน Cyber Attack ซ่ึง ในงานวิจัยฉบับนี้               
จะเป็นการศึกษาวิจัยหาแนวทางในการพัฒนาการฝึกทหารของกองทัพบก ให้สามารถรองรับ                 
ภัยคุกคามรูปแบบใหม่ Cyber Attack ซ่ึงนับเป็นก้าวส าคัญในการปรับตัวให้สามารถเผชิญกับ                             
ภัยคุกคามรูปแบบใหม่ในยุคโลกไร้พรมแดนได้อย่างมีประสิทธิภาพ 

วัตถุประสงค์ของกำรวิจัย 

  ๑. เพื่อท าการศึกษาหาข้อมูลภัยคุกคามรูปแบบใหม่ Cyber Attack ซ่ึงมีผลกระทบ       
ด้านความมั่นคงของชาติ 
  ๒. เพื่อท าการศึกษาระบบการฝึก - ศึกษาของกองทัพบกไทยในปัจจุบัน 

  ๓. เพื่อท าการเสนอแนวความคิดในการสร้างการรับรู้และจิตส านึกของบุคลากรใน
กองทัพบกในการใช้เทคโนโลยีสารสนเทศ  และการส่ือสารอย่างเหมาะสม และปลอดภัยต่อ          
Cyber Attack โดยการจัดหลักสูตรการฝึกอบรมเพิ่มเติมจากการฝึก - ศึกษาปกติของหน่วยทหาร        
ในกองทัพบก 

ขอบเขตของการวิจัย 

 ๑. จะท าการวิจัยภัยคุกคามรูปแบบใหม่ ในเรื่อง Cyber Attack เท่านั้น 
  ๒. การศึกษาผลกระทบของภัยคุกคามรูปแบบใหม่จะศึกษาเฉพาะกรณีความมั่นคงเท่านั้น 

  ๓. จะท าการศึกษาระบบการฝึก - ศึกษาของกองทัพบกไทยเท่านั้น 
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วิธีด าเนินการวิจัย 

  ในการวิจัยครั้งนี้เป็นการวิจัยเชิงคุณภาพ ผู้วิจัยจะเริ่มต้นด้วยการเก็บข้อมูลทุติยภูมิ 
(Secondary Data) โดยการทบทวนวรรณกรรมท่ีเก่ียวข้อง ในเรื่องเก่ียวกับภัยคุกคามรูปแบบใหม่
ด้าน Cyber Attack และจะท าการศึกษาหาข้อมูล และท าความเข้าใจเก่ียวกับระบบการฝึก - ศึกษาของ
กองทัพบกไทย โดยมุ้งเน้นไปท่ีหลักสูตรการฝึกทหารใหม่ ตลอดจนการศึกษางานวิจัยในอดีตท่ีเก่ียวข้องกับ
เรื่องดังกล่าว 
  หลังจากนั้นจะท าการเก็บข้อมูลปฐมภูมิ (Primary Data) โดยการท าการออกแบบสอบถาม 
(Questionnaire Survey) เพื่อเก็บข้อมูลจากผู้บังคับหน่วย ฝ่ายเสนาธิการ และครูฝึกทหารใหม่ในพื้นท่ี
จังหวัดปราจีนบุรี จ านวน ๔๐ ชุด และได้ท าการสัมภาษณ์ พันเอก มหิธร บุญครอง หัวหน้ากอง
ยุทธการมณฑลทหารบกท่ี ๑๒ ซ่ึงมีหน้าท่ีโดยตรงในการวางแผน อ านวยการ และก ากับดูแลระบบ
การฝึกและการใช้ก าลังของหน่วยให้เป็นไปตามนโยบายของกองทัพบก 
  หลังจากนั้นจะน าข้อมูลท่ีได้ท้ังหมดมาท าการวิเคราะห์โดยละเอียด และท าการสรุป
ผลการวิจัยและน าเสนอข้อเสนอแนะในบทสุดท้ายของงานวิจัยต่อไป 

ประโยชน์ที่ได้รับจากการวิจัย 

 ๑. ได้เข้าใจรูปแบบภัยคุกคามรูปแบบใหม่ด้าน Cyber Attack และผลกระทบต่อความมั่นคง
ของชาติ 
 ๒. ได้เข้าใจระบบการฝึก-ศึกษาของกองทัพบกไทยในปัจจุบัน 
 ๓. ได้แนวความคิดในการพัฒนาระบบการฝึกทหาร ของกองทัพบกไทยให้สามารถรองรับ
ภัยคุกคามรูปแบบใหม่ด้าน Cyber Attack  

ค าจ ากัดความ 

ภัยคุกคามรูปแบบใหม่ ( Cyber Attack )   
    หมายถึง  การโจมตี จุดส าคัญท่ี เป็นหัวใจของชาติ ผ่าน                 
     ระบบเครือข่ายโทรคมนาคมและคอมพิวเตอร์              
     โดยมีปฏิบัติการใน ๓ ลักษณะ คือ น าความลับ            
     ไปเปิดเผย การบิดเบือนข้อมูล และการท าลาย
     ระบบปฏิบัติการในคอมพิวเตอร์  
อาชญากรรมทางคอมพิวเตอร์  ( Computer Crime )     
    หมายถึง  การกระท าผิดกฎหมาย โดยวิธีการทางอิเล็กทรอนิกส์
     เพื่อโจมตีระบบคอมพิวเตอร์ และข้อมูลใน
     ระบบ 
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ความมั่นคงของชาติ ( National Security )   
    หมายถึง  ความต้องการมีเสรีภาพ มีอ านาจอธิปไตย 
     เหนื อดิ นแดนของตน มี อิ สระต่ อแรงกดดั น                   
     ต่างๆ มีความมั่นคงปลอดภัยและมีความผาสุก
     สมบูรณ์ 
การปฏิบัติการข่าวสาร ( Information Operation: IO )        
    หมายถึง การปฏิบัติการจิตวิทยา การโฆษณาชวนเช่ือ 
     การวิเทศสัมพันธ์ทางส่ือมวลชน และการลวง
     ทางทหาร  
ระบบโครงสร้างพื้นฐาน ( Infrastructure )             
   หมายถึง  โครงสร้างทางกายภาพ และโครงสร้างหลัก
    ขององค์กรเพื่อตอบสนองความจ าเป็นใน 
    กิจกรรมต่างๆ ขององค์กร  
การฝึกทหารใหม่ ( New Military Training )  
           หมายถึง  การฝึกบุคคลพลเรือนท่ีได้รับการตรวจคัดเลือก
    มาเป็นทหารกองประจ าการของกองทัพ จะเป็น                 
    การปรั บสภาพจากพลเรื อนมาเป็ นทหาร                         
    ท้ังร่างกายและจิตใจ  โดยจะมีการอบรมแบบ
    ธรรมเนียมทหารและฝึกวิชาทหารขั้นพื้นฐาน 
    รวมท้ัง ฝึกยุทธวิ ธี ระยะเวลาการฝึก คือ            
    ๑๐ สัปดาห์ ต่อ ๑ รุ่น  ปีหนึ่งจะท าการฝึก
    ด้วยกัน  ๒ รุ่น  
ทหารกองประจ าการ ( Military Service ) 
           หมายถึง  ผู้ท่ีได้ขึ้นทะเบียนกองประจ าการ และได้เข้า    
    รับราชการในกรมกองต่างๆ ในกองทัพจนกว่า 
    จะได้ปลดประจ าการ 
นายทหารชั้นสัญญาบตัร ( Commissioned Officer )          
   หมายถึง  บุคคลท่ีประกอบอาชีพทหารและมีช้ันยศ 
    ตั้งแต่ร้อยตรีขึ้นไป  
นายทหารชั้นประทวน ( Non - commissioned Officer)             
   หมายถึง  บุคคลท่ีประกอบอาชีพทหารและมีช้ันยศ 
    ตั้งแต่สิบตรี - จ่าสิบเอก  
 
 
 
 



๕ 
 

 

กรมยุทธศึกษาทหารบก ( Army Training Command )             
   หมายถึง  หน่วยงานระดับกรมของกองทัพบกท่ีมีหน้าท่ี
    หลักในการวางแผน อ านวยการ ก าหนด 
    แนวทางและก ากับดูแลการฝึก-ศึกษาของ 
    หน่วยทหารต่างๆ ในกองทัพบกให้เป็นไปตาม
    นโยบายการฝึกประจ าปีของกองทัพบก 
Unit School   หมายถึง  การจัดการฝึกการอบรมขึ้นเองภายในหน่วย
    ไม่ใช้งบประมาณกองทัพบก จะเน้นในการ
    เพิ่มขีดความสามารถของก าลังพลของหน่วย
    นั้นๆ ในการปฏิบัติหน้าท่ีเฉพาะ 
กรมยุทธการทหารบก ( Directorate of Operations)    
   หมายถึง  หน่วยงานในกองทัพบก ระดับกรมฝ่ายเสนาธิการ       
    ท่ีมีหน้าท่ีวางแผน อ านวยการด้านยุทธศาสตร์ 
    ยุทธการ การใช้ก าลังทหาร ในเรื่องท่ีได้รับมอบ
    ตลอดจนวางแผนและอ านวยการในการจัดการ
    ฝึกศึกษาเฉพาะเรื่องท่ีเป็นนโยบายส าคัญของ
    กองทัพบก 
การฝึกทางยุทธวิธี ( Tactical Training )    
   หมายถึง  การฝึกท่ีเก่ียวข้องกับการใช้ก าลังทางทหาร 
    ในการปฏิบัติการรบในระดับก าลังต่างๆ ซ่ึงจะ               
    ถูกบรรจุอยู่ในวงรอบการฝึกประจ าปีของ     
    กองทัพบก 
การฝึกทหารใหม่เฉพาะหน้าท่ี ( New Military Training )   
   หมายถึง  การฝึกท่ีจัดขึ้นหลังจากทหารใหม่จบการฝึกทหารใหม่ 
    มีความมุ่งหมายเพื่อฝึกงานเฉพาะหน้าท่ีให้ทหาร   
     ได้มีขีดความสามารถจะปฏิบัติงานได้ตามต าแหน่ง 
    ท่ีบรรจุ เมื่อเข้าประจ าการในหน่วยต้นสังกัด 
วงรอบการฝึกประจ าปี (Annual Training Cycle)    
   หมายถึง  การน าการฝึกต่างๆ มาก าหนดลงในห้วงเวลา           
    ในปีงบประมาณตั้งแต่ เดือน ต.ค. - เดือน ก.ย. 
    ของปีถัดไป โดยก าหนดเป็นห้วงๆ ว่าห้วงเวลา
    แต่ละห้วงหน่วยต้องท าการฝึกอะไรบ้าง 
 
 

http://www.dopns.mi.th/main.htm


๖ 
 

 

การฝึกพิเศษ  ( Special Training ) หมายถึง  การฝึกอ่ืนๆท่ีอยู่นอกเหนือการฝึกตามวงรอบ
    ประจ าปี ซ่ึงอาจเป็นการฝึกในเรื่องท่ีส าคัญ
    ตามนโยบายผู้บังคับบัญชา เช่น การฝึกหน่วยทหาร
    ขนาดเล็ก การฝึกหน่วยทหารทรหด ฯลฯ 



 
 

บทท่ี ๒ 
การทบทวนวรรณกรรมท่ีเกี่ยวข้อง 

ภัยคุกคามรูปแบบใหม่ Cyber Attack 

 ภัยคุกคามรูปแบบใหม่ได้เริ่มขึ้นหลังจากการยุติลงของยุคสงครามเย็น (Cold War)      
ซึ ่ง เ ป ็น สงค รามแห ่ง กา รสร ้า ง แสนยาน ุภ าพทา งกา รทหา รของประ เทศมหาอ า น า จ                       
เ มื ่อส ง ค ร าม เย ็น ย ุต ิล ง ถ ือว ่า เป ็น กา ร สิ ้น ส ุด ของกา รแข ่ง ข ัน ใ นด ้า นกา รสะสมอา ว ุธ               
เทค โน โลย ีอวกาศ กา รจ า รกร รม  และการแข่ง ข ันก ันทา ง เศ รษ ฐก ิจ ของ ทั ้ง สอง ฝ ่า ย                    
คือ ฝ่ายตะวันออกซ่ึงปกครองด้วยระบอบคอมมิวนิสต์  และฝ่ายตะวันตกซ่ึงปกครองด้วยระบอบ
เสรีประชาธิปไตย ท าให้หลังยุคสงครามเย็นเป็นยุคแห่งการเปล่ียนแปลงและการเกิดภัยคุกคาม
รูปแบบใหม่ที ่ไม ่ใช่การใช้ก าลังทหาร  และอาวุธเหมือนในอดีต  เช่น  ปัญหา สิ ่งแวดล้อม             
ปัญหาสารพิษ ปัญหาอาชญากรรมข้ามชาติ ปัญหาวิกฤตด้านพลังงาน ปัญหาวิกฤตน้ าหรือ            
ภัยธรรมชาติ เป็นต้น (สิงห์ทอง หมีทอง, ๒๕๕๗: ๑ - ๓)  
 การเปลี่ยนแปลงในยุคโลกาภิวัตน์เป็นปัจจ ัยหลักที่ท า ให้ปัญหาภัยคุกคามซึ่ง              
เกิดจากมนุษย์ มีการพัฒนารูปแบบไปอย่างซับซ้อน และสามารถก่อขยายตัวลุกลามไปได้อย่าง
รวดเร็ว ด้วยการใช้ประโยชน์จากความก้าวหน้าทางวิทยาศาสตร์และเทคโนโลยี  การเชื่อมต่อ
ของคอมพิวเตอร์ และอุปกรณ์อ่ืน ๆ ท่ีสามารถส่ือสารผ่านระบบเครือข่ายได้ด้วยอินเทอร์เน็ต
โปรโตคอล เพื ่อส่งข้อมูลระหว่างกันจ านวนมาก ลักษณะของการเคลื่อนที ่ของข้อมูลและ         
ข่าวสารจากท่ีหนึ่งไปยังอีกท่ีหนึ่งได้อย่างรวดเร็วจนเกือบเป็นเวลาเดียวกัน (Near Real Time)                
ทุกสถานที่ ทุกเวลา (Any Where Any Time) ไร้ขอบเขตจ ากัด (Borderless) และมีความ
เสมือนจริง (Virtualization) ในทศวรรษท่ีผ่านมาประเทศไทยได้เผชิญกับปัญหา และผลกระทบ
จากภัยค ุกคามที่เกิดขึ ้น ใหม่เป็นจ านวนมาก ในขณะที่เจ้าหน้า ที ่ฝ ่ายความมั ่นคงของร ัฐ                
คงมีสถานภาพและการจัดองค์กรในรูปแบบเดิม และยังขาดการพัฒนาขีดความสามารถ              
ของบุคลากรท่ีเป็นมาตรฐานเพื่อรองรับภัยคุกคามท่ีเกิดขึ้นจริงในปัจจุบัน  (ณฐพนธ์ ศรีสวัสดิ์, 
๒๕๕๗: ๗๗) ภัยคุกคามที่ภาครัฐเผชิญอยู่ ในปัจจุบัน อาทิเช่น ปัญหาความไม่สงบในพื้นท่ี             
๓ จังหวัดชายแดนภาคใต้ ปัญหาการเมืองภายในประเทศ ปัญหาทางเศรษฐกิจ ปัญหาด้านสังคม
จิตวิทยา ปัญหาด้านการต่างประเทศ ปัญหากลุ่มขบวนการ “รัฐอิสลาม (Islamic - State: IS) 
ปัญหาภัยค ุกคามและผลกระทบด ้านความมั ่นค งจ ากกา รเข้า ร ่วมประชาคมอา เซ ียน                    
เป็นต้น ดังนั้นภาครัฐจึงต้องเตรียมพร้อมเพื่อรับมือกับปัญหาภัยคุกคามต่าง ๆ อยู่ตลอดเวลา   



๘ 

 

 ณฐพนธ์ ศรีสวัสดิ์  (๒๕๕๘: ๔๙-๕๓)  ได้ประเมินลักษณะปัญหาภัยคุกคาม            
ร ูปแบบใหม ่ๆ ที ่เก ิด ขึ ้น ซึ ่งม ีผลต ่อค วามมั ่นค ง ของ ร ัฐ  ได ้แก ่ ภ ัย จ ากการก ่อกา รร ้า ย                       
และการก่อเหตุรุนแรง ภัยจากยาเสพติด ภัยจากการบุกรุกและท าลายทรัพยากรทางธรรมชาติ  
ภัยจากส่ือทางสังคม และปัญหาความรุนแรงในพื้นท่ีจังหวัดชายแดนภาคใต้.ดังนี้ 
 ๑.  ภ ัยจากการก่อการร ้ายและการก่อเหต ุรุนแรง  ถึงแม้ว ่าประเทศไทยไม่ใ ช่               
จ ุดก า เน ิดและเ กี ่ยวพันกับความขัดแย้งของกลุ ่มอิทธิพลทางศาสนาหรือชาต ิพ ัน ธุ ์ใด  ๆ                   
แต่ด้วยการเป็นศูนย์กลางทางการคมนาคม  และการเปลี่ยนผ่านการเดินทางได้ทุกประเภท             
จึงมีความเส่ียงท่ีเกิดภัยของการก่อการร้าย เนื่องจากวัตถุประสงค์หลักของการก่อการร้ายนั้น  
คือความต้องการสร้างการรับรู ้ที่กว้า งขวาง  รวดเร ็ว และมีผลกระทบต่อความรู ้สึกน ึกค ิด              
ของผู้คนอย่างรุนแรง ดังนั้น พื้นท่ีท่ีมีประชากรอาศัยอยู่หนาแน่น จึงเป็นจุดหมายในการลงมือ 
ส าหร ับประเทศไทยที่เห ็นได้ช ัดด ้านการก่อการร ้าย  และการก่อเหต ุรุนแรง  ค ือ ในพื ้น ท่ี                 
๓ จังหวัดชายแดนภาคใต้ ซึ่งยังมีการก่อเหตุอยู่เป็นระยะ นอกจากนั้นในกรุงเทพมหานคร                
ซึ ่ง เ ป็น เม ืองหลวงและ เป็น แหล่ง เศ รษฐกิจ ที ่ส าค ัญของประ เทศ  เ ช่น  การวาง ระ เบ ิด                      
ศา ลพระพรหมที ่ใ จกลางกร ุง เทพมหานคร  เป ็น ต ้น  ซึ ่ง อาจถ ูกใ ช ้เป ็นประ เด ็น ขยา ย                   
ความรุนแรงหรือใช้เป็นแหล่งเชื่อมโยง ซ่อนเร้นของขบวน การต่าง ๆ ได้เป็นอย่างดี ดังนั ้น
ระบบงานข่าวกรองของภาครัฐ จึงต้องมีการปรับปรุงและพัฒนา โดยต้องมีการลงทุน  และ              
ระดมขีดความสามารถด้านเทคโนโลยี การเฝ้าระวัง ตรวจสอบ โดยเพิ่มมาตรฐานการตรวจ           
คัดกรองบุคคลต้องสงสัยอย่างเข้มงวด  
 ๒.  ภัยจากยาเสพติด การแพร่ระบาดของยาเสพติดมีวงจรและกระบวนการพื้นฐาน
ท่ีเช่ือมโยงระหว่างแหล่งผลิต ซ่ึงส่วนใหญ่ตั ้งอยู่ในประเทศเพื่อนบ้าน จากนั้นจะมีขบวนการ
ลักลอบล าเลียงน าเข้ามาในพื้นท่ีชายแดนภาคเหนือ และภาคตะวันออกเฉียงเหนือ แล้วแทรกซึม
ส่งต่อไปยังลูกค้ารายย่อย ๆ ไปจนถึงตัวผู้เสพ ซ่ึงขบวนการค้ายาเสพติดในส่วนของการล าเลียง
ขนส่ง และการกระจายยาเสพติด ได้มีการปรับเปล่ียนแผนและวิธีการอยู่ตลอดเวลาเพื่อหลบหนี
การตรวจสอบจากเจ้าหน้าที่ภาครัฐ ทั้งนี ้การแก้ไขปัญหายังคนเน้นนโยบายการด าเนินงาน           
แบบบูรณาการ โดยการจัดตั ้งศ ูนย์อ านวยการพลังแผ่นดิน เอาชนะยา เสพติดระดับชาติ                      
และด าเนินงานตามแผนยุทธศาสตร์พลังแผ่นดินเอาชนะยาเสพติด โดยในระบบการป้องกัน            
และปราบปราม มีการจัดตั้งหน่วยรับผิดชอบในกลุ่มพื ้นที่ชายแดนและตอนใน ควบคู่ไปกับ            
กา รด า เ น ิน ก ิจ ก ร รม สร ้า ง ภ ูม ิคุ ้ม ก ัน อ ัน ไ ด ้แ ก ่ กา ร จ ัด ตั ้ง ห มู ่บ ้า น /  ช ุม ช น เข ้มแ ข ็ง                         
และสร้างเครือข่ายมวลชนในการรณรงค์แจ้งเตือนข่าวสารกับทางราชการ  
 ๓.   ภ ัย จ ากกา รบ ุกร ุกและท า ลา ยทร ัพย า กรทา ง ธร รมชาต ิ ปร ะ เทศ ไทย                  
ประสบปัญหาการบุกรุก และท าลายป่าอย่างต่อเนื่อง พื ้นที่ป่าในประเทศลดลงตามล าด ับ             
พื ้นที่ชายฝั่ง และเกาะแก่งต่างๆ ถูกแปรสภาพเป็นแหล่งที่พักอาศัย และสถานที่ท่องเที่ยว             
ในรูปแบบต่าง ๆ  ซ่ึงเป็นการขยายตัวอย่างไร้ทิศทาง เมื่อมีแหล่งท่ีพักอาศัยและสถานท่ีท่องเท่ียว 
ย ่อมเกิด ความต ้อง กา รระบบสา ธา รณูป โภครอง ร ับ ป ัญหาขยะและน้ า เส ีย  ร วม ไปถ ึง                
มลภาวะทางเสียงและทางอากาศ สะท้อนให้เห็นถึงการวางแผนการจัดการ  การใช้ทรัพยากร    
ของชาติท่ีล้มเหลวของภาครัฐ ซ่ึงปัญหาท่ีเกิดขึ้นมีท้ังการบังคับใช้กฎหมายไม่ได้ผล เนื่องจาก           



๙ 
 

มีผู้ละเมิดฝ่าฝืนหรือไม่ได้บังคับใช้เพราะผู้ท่ีมีอ านาจออกเอกสารสิทธ์ิมีหลายฝ่าย และต่างก็ถือ
กฎหมายกันคนละฉบับจนไม่สามารถเชื่อมโยงความถูกต้องได้ อย่างไรก็ตามการแก้ปัญหา             
ในทุกมิติ คงตกเป็นวาระท่ีจะต้องใช้กฎหมายพิเศษ เช่น มาตรา ๔๔ เข้าด าเนินการซ่ึงชี้ให้เห็น
แล้วว่า  กระบวนการแก ้ปัญหาในเรื ่อง นี ้เป ็น เรื ่อง ที ่ซ ับซ้อนและเกี ่ยวเนื ่อ ง ไปยังหน้า ท่ี                
ความรับผิดชอบของหลายกระทรวง 
 ๔.  ภัยจากส่ือทางสังคม ในทศวรรษท่ีผ่านมา เป็นช่วงท่ีประเทศไทยประสบปัญหา
วิกฤตทางการเมือง คนไทยมีความตื่นตัวทางการเมืองเพิ ่มมากขึ้น การมีส่วนร่วมในการรับรู้
ข้อมูลข่าวสาร รวมถึงความสามารถในการแพร่กระจา ยข้อมูลข่าวสาร ความคิดเห็นของตน            
ในสังคมออนไลน์กันอย่างเสรี ถึงแม้จะมีกฎหมายพระราชบัญญัติว่าด้วยการกระท าความผิด
เก่ียวกับคอมพิวเตอร์ออกมาควบคุมก็ตาม ประชาชนก็ยังมีการใช้ช่องทางในสังคมออนไลน์           
ในการแสวงหาค าตอบ  แสดงความคิดเห็นให้บ ุคคลอื่นคล้อยตาม ระบายอารมณ์ หร ือ                
การนัดหมายรวมตัวกันเพื่อแสดงสัญลักษณ์ทางการเมืองต่าง  ๆ บางกลุ่มได้ใช้ช่องทางออนไลน์
ในการกดดันในรูปแบบต่าง ๆ ส่งผลให้เกิดการแบ่งแยกทางความคิดของคนในชาติ  ซึ่งถือเป็น   
ภัยคุกคามท่ีภาครัฐไม่สามารถควบคุมได้   
 ๕.  ปัญหาความรุนแรงในพื้นที่จังหวัดชายแดนภาคใต้ นับตั้งแต่เกิดเหตุการณ์                        
ปล้นอาวุธของทางราชการท่ีจังหวัดนราธิวาส เมื่อปี พ.ศ.๒๕๔๗ และปรากฏเป็นสถานการณ์                 
ก่อเหตุรุนแรงลุกลามมาจนถึงปัจจุบัน สถิติการเกิดเหตุการณ์รุนแรงได้ปรับตั วลงตามล าดับ           
โดยในปี ๒๕๕๖-๒๕๕๗ ความรุนแรงที่เกิดขึ้นส่วนใหญ่ เป็นการตอบโต้เจ้าหน้าที่ภายหลัง              
ที ่ม ีก า ร จ ับก ุมห ร ือว ิส า ม ัญ ฆาต กร รมร ะด ับแ กนน า ค นส า ค ัญ  อ ย ่า ง ไ ร ก ็ต า มพ บว ่า                       
แนวทางการต่อสู้ของกลุ่ม ผู้ก่อความร ุนแรง ยังคงร ักษาน้ า หนัก และทิศทางไปสู ่ประเด ็น               
การเรียกร้องเรื ่องเอกราช ด้วยวิธีการปลุกระดมให้คนไทยมุสลิมเข้าร ่วมญีฮาด ควบคู่ไป                 
กับการสร้างข่าว สร้างประเด็น การถูกกดขี่  และละเมิดสิทธิมนุษยชน การถูกลิดรอนสิทธิ             
และเสร ีภาพจากกฎหมายความมั ่นคงหลายฉบับในพื ้น ที ่ ทั ้งนี ้ ย ังด ารงความพยายาม                  
ที่จะแสวงหาโอกาสในการเ ชื ่อมโยงสถานการณ์ความร ุนแรงในจ ังหวัดชายแดนภาคใต้                   
ให้เป ็น ที่ร ับรู ้ของ เวทีมุสลิมโลก และขบวนการร ัฐอิสลาม รวมไปถึงการแสดงพฤติกรรม             
ต่อต้าน การพูดคุยด้วยสันติวิธีต่าง ๆ ซ่ึงหน่วยงานด้านความมั่นคงและหน่วยงานการพัฒนา            
ย ังขาดการบูรณาการ  และขาดความมีเอกภาพทางความคิดของข้ารา ชการท ุกระด ับ                 
ความต ่อเนื ่อง ในแผนการท า งานยัง ไม ่ช ัด เจน และโดยเฉพาะอย่า งยิ ่งการแก้ป ัญหาใน               
จังหวัดชายแดนภาคใต้ต ้องใช้เวลานานมาก แต่ก็ย ังไม่สามารถจ ากัดหรือ ก าหนดเงื ่อนไข                
ท่ีเป็นตัวการหล่อเล้ียงและสร้างการเจริญเติบโต หรือเป็นตัวเร่งการขยายตัวของกลุ่มขบวนการฯ  
อย่างได้ผล ซ่ึงส่ิงท่ีสะท้อนให้เห็นถึงการไม่ประสบผลส าเร็จในเรื ่องดังกล่าว  คือการที่คนไทย            
มีความเชื่อฝัง ใจว่า จังหวัดชายแดนภาคใต ้เป็นดินแดนอันตราย ใครก็ตามอยู่อาศัยหร ือ                  
ลงไปท างานจะมีความเสี่ยงภัยต่ออันตราย เพราะไม่มีอะไรที่ไว้วาง ใจได้ และถ้าเลือกได้                       
จะไม่ไปจังหวัดชายแดนภาคใต้แน่นอน เป็นต้น 
 



๑๐ 
 

 ในวงการทหารถือว่าภัยคุกคามทางด้านไซเบอร์ (Cyber Threats) เป็นภัยท่ีคุกคาม
ที ่กระทบต ่อค วามมั ่น คง ของชาต ิซึ ่ง เ ชื ่อม โย งไป สู ่ด ้านต ่า ง  ๆ  กา รกระท า ทั ้งหมดนั ้น                   
เป็นภัยท่ีเกิดจากการน าเทคโนโลยีสารสนเทศมาใช้ในทางท่ีผิดกฎหมาย รวมทั้งการละเมิดต่อ
ศ ีลธรรมและความสงบส ุขของสังคม  เป็นภัยร ้ายแรงอีกร ูปแบบหนึ ่ง ในด ้านการทหา ร                    
ซ่ึงภัยคุกคามทางด้านไซเบอร์มีหลายรูปแบบดังนี้   
 ๑. การโจมตีด้วยวิธีเจาะระบบ (Hacking) เป็นการเจาะระบบเครือข่ายคอมพิวเตอร์     
ไม่ว่าจะกระท าด้วยมนุษย์หรืออาศัยโปรแกรมแฮกหลากหลายรูปแบบที่สามารถดาวน์โหลด
โปรแกรมแฮกมาใช้ได้ง่ายในโลกอินเทอร์เน็ต ไม่ต้องเป็นผู้เชี่ยวชาญก็สามารถเจาะระบบได้
ผู้ใช้งานอินเทอร์เน็ตจะต้องเฝ้าระวังและป้องกันตนเองให้ปลอดภัย แฮกเกอร์นั ้นมีเป้าหมาย           
เพื่อทดสอบความสามารถหรือต้องการท้าทายโดยการเจาะระบบให้ส าเร็จหรือมีจุดประสงค์           
เพื่อต้องการท าลายระบบความมั่นคงปลอดภัยของระบบคอมพิวเตอร์หรือ  ระบบสารสนเทศ
เท่านั้น  
 ๒. การโจมตีโดยท าการฝังโปรมแกรมลับลอบโจรกรรมข้อมูล คือ การใช้สปายแวร์ 
(Spyware) หรือประตูหลัง  (Back Door) ระบบคอมพิวเตอร ์มีระบบรักษาความมั ่นคง               
แต่ยังมีรูรั ่วหร ือช่องโหว่ของระบบรักษาความมั ่นคง ที่ผู้ออกแบบหรือผู้ด ูแลจงใจ ทิ้งไว้โดย              
เป็นกลไกลลับทางซอฟต์แวร ์หร ือฮาดแวร ์จ ึงท า ให้ผู ้ไม ่ปร ะสงค ์ด ีสามารถใช้ช ่อง โหว ่นี้                  
ผ่านระบบรักษาความมั่นคงเข้ามาในระบบ และสร้างความเสียหายต่อระบบคอมพิวเตอร์ได้   
 ๓. การโจมต ีด ้วยโปรแกรมมัลแวร ์ ( Malware) หมายถึงซอฟแวร ์ที ่เข ียนขึ ้น                
ท่ีมีวัตถุประสงค์ในทางร้ายหรือเป็นภัยคุกคามต่อระบบคอมพิวเตอร์หรือเครือข่ายคอมพิวเตอร์           
ให้ไปท าความเสียหายต ่อคอมพิวเตอร์ที ่เจ้าของหรือผู ้ใช้ไม่ได้อน ุญาต โปรแกรมมัลแวร์                
จะส่งผลให้คอมพิวเตอร์เสียหาย คือ สูญเสียความลับทางข้อมูล สูญเสียข้อมูลท่ีถูกเปลี่ยนแปลง
แก้ไขโดยเฉพาะส่วนส าคัญท่ีเก่ียวโยงกับระบบภายในระบบปฏิบัติการ แล ะสูญเสียเสถียรภาพ
ของระบบปฏิบัต ิการของคอมพิวเตอร์โปรมแกรมมัลแวร์นั ้นม ีทั้ง ที่เป็น ไวรัสคอมพิวเตอร์               
และหนอนคอมพิวเตอร์  
 ๔. การโจมต ีโดยใช้ไวร ัสคอมพิวเตอร ์ ( Computer Virus) ค ือโปรแกรม
คอมพ ิวเ ตอร ์ที ่บ ุก ร ุก เ ข ้า ไป ใน เค รื ่อ งคอมพ ิวเ ตอร ์โดย ไม ่ได ้ร ับค วามย ิ นยอมจากผู ้ใ ช้             
คอมพิวเตอร์เครื่องนั้น ส่วนมากมีความประสงค์จะสร้างความเสียหายให้กับเครื่องคอมพิวเตอร์
โดยไวรัสจะฝังตัวอยู่ในแฟ้มข้อมูล เมื ่อเปิดเครื ่องคอมพิวเตอร์  และมีการเปิดแฟ้มข้อมูลใช้   
เครื่องคอมพิวเตอร์ก็จะติดไวรัส และจะแพร่ไปยังเครื่องอ่ืน ๆ ด้วย  
 ๕. การโจมตีด้วยหนอนคอมพิวเตอร์ ( Computer Worm) หนอนคอมพิวเตอร์              
จะแพร่กระจาย โดยไม่ผ่านการใช้งานของผู้ใช้โดยมากจะคัดลอกและกระจายตัวของหนอน
คอมพิวเตอร์เองในเครือข่ายและข้ามเครือข่ายได้สามารถท าลายข้อมูลและสร้างความเสียหาย
ให้กับคอมพิวเตอร์ได้  
 
 



๑๑ 
 

 ๖. การโจมตีด้วยระเบิดเวลา (Logic Bomb) อีกความหมายหนึ่งคือระเบิดตรรกะ 
หมายถึง ซอฟต์แวร์แอพพลิเคชั่นหรือชุดค า สั่งคอมพิวเตอร์โดยผู้เข ียนโปรแกรมตั้ง เวลา                
ก า หนดไ ว้อาจ จะก า หนด เป็น วัน ที ่ห ร ือกา รกดปุ ่มบนแป้นพิมพ์เพื ่อ ให ้ม ีก ารปิด ระบบ             
คอมพิวเตอร์หรือปิดเครือข่ายท้ังหมด รวมทั้งการลบข้อมูลหรือซอฟต์แวร์ต่างๆ บนเน็ตเวิร์ก           
ท้ิงท้ังหมด  
 ๗. การโจมตีด้วยโทรจัน (Trojan) คือ โปรแกรมที่เป็นเหมือนโปรแกรมธรรมดา
ท่ัวไป และอาจจะดูเหมือนไม่มีอันตรายอะไร แต่โปรแกรมนี้จะมีลักษณะแอบแฝงเพื่อท า อันตราย
ต่อระบบคอมพิวเตอร ์โดยส่วนใหญ่แฮกเกอร ์จะส่ง โปรแกรมมาให้เมื ่อผู ้ใช ้คอมพิวเตอร์                  
น า โปรแกรมโทรจ ันไปต ิดตั ้ง ในระบบเคร ือข่ายคอมพิวเตอร ์ของตนเองแล้ว โปรแกรมนี้                       
จะท าการขโมยข้อมูลผู้ใช้รหัสผ่าน หมายเลขบัญชีธนาคาร หมายเลขบัตรเครดิต  และข้อมูลส่วน
บุคคลอ่ืน ๆ  
 ๘. การโจมตีโดยใช้หุ่นยนต์ (Botnet) เป็นภัยคุกคามด้านสารสนเทศท่ีเกิดกับกลุ่ม
ของเครื ่องคอมพิวเตอร ์ที่มีโปรแกรมไม่พ ึงประสงค์ติดตั้งอยู่ซึ่งโปรแกรมไม่พึงประ สงค์นั ้น             
จะท าการรับค าส่ังจากผู้ควบคุม ผ่านเครือข่ายอินเทอร์เน็ต โดยอาจจะเป็นค าส่ังท่ีให้ท าการโจมตี
ระบบเครือข่ายหรือส่งสแปม และโจรกรรมข้อมูลในเครื่องคอมพิวเตอร์นั้น   
 ๙. การโจมตีแบบ Denial Of Service (DOS) คือ การโจมตีเพื่อให้ระบบหยุด              
การท างาน ถ้ามีการใช้งานในระบบเครือข่ายโทรศัพท์ในบริเวณเดียวกันในปริมาณมากๆ ท้ังนี้เป็น
เรื่องของระบบโทรศัพท์ อย่างไรก็ตามด้วยวิธีการเดียวกัน การใช้งานคอมพิวเตอร์ในระบบเครือข่าย 
โดยเฉพาะผ่านทางอินเตอร์เน็ตก็อาจประสบปัญหานี้ได้เช่นเดียวกัน ตัวอย่างเช่น การใช้งาน อีเมล์ 
เรามักจะมีการก าหนดของ mail ว่ามี mail box ขนาดเท่าใด เช่น ๑๐ mb, ๒๐ mb หรือ ๑๐๐ mb 
เป็นต้น ท้ังนี้ถ้ามีการโจมตี โดยการส่ง mail จ านวนมากๆ มาถึงเรา ผลก็คือเราไม่สามารถรับ mail 
อ่ืนๆ ได้ นอกจากการโจมตีผ่านทางอีเมล์แล้ว ยังมีการโจมตีผ่านทางเว็บไซต์ โดเมนเนม รวมท้ัง
บริการแชร์ไฟล์ นอกจากการถูกโจมตีแล้ว เรายังอาจเป็นหนึ่งในเครือข่ายของผู้โจมตีเครื่อง
คอมพิวเตอร์อ่ืนๆ ได้ โดยจากการรู้เท่าไม่ถึงการณ์ของผู้ใช้งานบางคน ท่ีอาจมีการติดตั้งโปรแกรม
แบบไม่ตั้งใจ โดยอาจมีผู้แอบส่งโปรแกรมผ่านทางอีเมล์มากให้กับคุณ และเมื่อคุณรันโปรแกรมนี้ก็จะ
ท าให้คุณกลายเป็นเครือข่ายของผู้ไม่ประสงค์ดีเหล่านี้ 
 ๑๐. การโจมตีด้วย (Ransomware) คือ มัลแวร์เรียกค่าไถ่เป็นซอฟต์แวร์ที่ได้รับ 
การพัฒนาขึ้น เพื่อเข้ารหัสลับไฟล์ข้อมูลในเครื่องคอมพิวเตอร์หรือปิดก้ันไม่ ให้ผู้ใช้เข้าถึงข้อมูลใน
เครื ่องคอมพิวเตอร์ได ้โดย เรียกร้องให้เหยื่อจ่ายเงิน เพื ่อจะได้ร ับกุญแจถอดรหัสไฟล์หร ือ        
ปลดล็อคการใช้งานเครื่องคอมพิวเตอร์ซ่ึงปัจจุบัน จะมีภัยคุกคามลักษณะนี้เพิ่มมากขึ้น 
 ๑๑. การปลอมหน้าเว็บไซต์ (Phishing) คือ การหลอกลวง หรือภัยทางอินเทอร์เน็ต
ชนิดหนึ่ง ท่ีเกิดจากการพยายามหลอกผู้ใช้งาน โดยการสร้างอีเมล์ หรือหน้าเว็บปลอมขึ้นมา 
เพื ่อหวัง ผลในการให้ผู ้ใ ช ้ง านเกิดความสับสน และท า ธุรกรรมต ่า งๆบนเว็บไ ซต ์ปลอม                   
ที ่ถ ูกสร ้า ง ขึ ้น มานั ้น  โดยข้อมูลต ่า งๆ ที ่ผู ้ใ ช ้ง า นไ ด ้กรอกบนหน้า เว ็บไ ซต ์ปลอม เหล่า นี้                  
จะถูกดักกรองข้อมูลและบันทึกไว้เพื่อใช้ในการปลอมแปลง และเข้าถึงข้อมูลของผู้เสียกายโดยท่ี
ไม่ได้รับอนุญาต  



๑๒ 
 

 ภัยคุกคามทางไซเบอร์ได้เพิ่มระดับความรุนแรง และมีความซับซ้อนในการโจมตี  
มากขึ้น ความเสียหายท่ีเกิดจากการอาชญากรรมและการโจมตีทางไซเบอร์จะมีผลอย่างร้ายแรง 
ซ่ึงในทุกองค์กรทั้งภาครัฐ และภาคเอกชน จะต้องตระหนักและต้องมีการก าหนดมาตรการ             
ในการป้องกันภัยคุกคามทางไซเบอร์ดังกล่าว แม้ว่าในบางองค์กรนั้นอาจจะยังไม่เคยถูกโจมตี   
ทางไซเบอร์มาก่อนก็ตาม แต่ในองค์กรส่วนใหญ่ล้วนให้ความส าคัญกับการป้องกันภัยคุกคาม 
ทางไซเบอร์ โดยมีการวางแนวทางป้องกันภัยคุกคามทางไซเบอร์ มีการปรับเปลี่ยนมาตรการ    
ด้านความมั่นคงปลอดภัยไซเบอร์ ให้สอดรับกับการเปล่ียนแปลงยุทธศาสตร์และการด าเนินการ
ขององค์กร และเพื่อให้สอดคล้องกับการเปล่ียนแปลงทางสภาพแวดล้อมภายนอก  ซึ่งผู้บริหาร
องค์กรจะต้องมองลักษณะของภัยคุกคามทางไซเบอร์ให้รอบด้าน โดยมีประเด็นส าคัญดังนี้  
 ๑. มีการคุกคามอย่าง ไร ้ขอบเขต ท าให้ป ัจจ ุบันภัยค ุกคามทางไซเบอร์ย ังคง                  
ม ีเ พิ ่ม ม า กขึ ้น หล า ย เท ่า ต ัว ใ น โล กด ิจ ิท ัล  แ ละ กา ร เ ชื ่อม ต ่อ ร ะ หว ่า ง ก ัน ข อง มน ุษ ย์                    
อุปกรณ ์อ ิเ ล ็กทรอน ิกส ์ และองค ์กร  ที ่ท า ใ ห ้เ ก ิด ช ่อ ง โหว่ขึ ้น  และ เป ิด โอกา ส ให ้เ ก ิด                       
ภัยคุกคามได ้ง่ายยิ่งขึ้น ด ังนั้นในองค์กรต่างๆ ควรมีการรักษาความปลอดภัยทางไซเบอร์                     
ที่ม ีประสิทธิภาพและมีความซับซ้อนมากขึ ้น เพื ่อเป็นการป้องกันองค์กรจากการค ุกคาม             
ทางไซเบอร์ที ่ม ีเพิ ่มขึ้น  โดยสา เหต ุของการคุกคามนั ้น อันเนื ่องมาจาก การเปลี่ยนแปลง             
ภายหลังเกิดวิกฤติเศรษฐกิจโลก ท าให้ภาคธุรกิจจ าเป็นต้องปรั บเปลี่ยนตัวเองอย่างรวดเร็ว       
มีการเปิดตัวผลิตภัณฑ์ใหม่ๆ การควบรวมกิจการ การขยายตลาด ตลอดจนมีการใช้เทคโนโลยี
ใ หม ่ๆ  เ พิ ่ม ม า ก ขึ ้น เ พื ่อ เ ชื ่อม โย ง อง ค ์กร ด ้วย อ ิน เทอ ร ์เ น ็ต ใ ห ้ม ีป ร ะส ิทธ ิภ าพส ูง ขึ ้น                         
ซึ่งการเปลี ่ยนแปลงสิ ่งต ่า ง  ๆ เหล่านี ้ ล ้วนส่งผลกระทบต่อความมั ่นคงปลอดภัยไซเบอร์                 
ขององค์กรด้วย ยกตัวอย่างการเปล่ียนแปลงซ่ึงก่อให้เกิดภัยคุกคามต่อการด าเนินงานขององค์กร 
ดังนี้ 
      ๑.๑  การน าคอมพิวเตอร์และอุปกรณ์ส่ือสารมาใช้ในการด าเนินงานขององค์กร                 
ท าให้องค์กรต่างๆ มีความใกล้ชิดกันมากยิ่งขึ้น เนื ่องจากการใช้งานอินเทอร์เน็ต สมาร์ทโฟน            
และแท็บเล็ต ท าให้เกิดการเช่ือมโยงและสามารถเข้าถึงข้อมูล สามารถแลกเปลี่ยนข้อมูลของ
องค์กรได้ทุกท่ีทุกเวลา 
      ๑.๒  ระบบนิเวศทางไซเบอร ์ ปัจจุบันการด ารงชีวิต และการด า เนินงาน              
ในองค ์กรต ่า งๆ ล้วนอยู ่ภายใต ้ระบบนิเวศทางไซเบอร ์ ซึ่ง เป็นไปได ้อย่า งมากที ่จะเกิด                 
อาชญากรทางไซเบอร์ท่ีเพิ่มขึ้นท้ังในการท างาน และการใช้งานภายในท่ีพักอาศัย 
      ๑.๓  การให้บริการประเภทคลาวด์ การบริหารจัดการข้อมูล และการจัดเก็บ
ข้อมูล อาจกลายเป็นช่องทางท าให้เกิดความเส่ียงใหม่ๆขึ้น  
      ๑.๔  โครงสร้า งพื ้นฐาน ระบบเครือข่ายที่ใช้งานอยู่ในขณะนี้ ยังคงต้องมี             
การก าหนด IP Address ซ่ึงอาจท าให้เกิดภัยคุกคามทางไซเบอร์ขึ ้นเนื่องจากผู้โจมตีทราบ ถึง
ต าแหน่ง เป้าหมาย และจากระบบ Back Office ขององค์กรเอง  หรือมีการ เจาะระบบ                      
ในโครงสร้างพื้นฐานท่ีส าคัญ  
 



๑๓ 
 

 ๒. ความสามารถของอาชญากรทางไซเบอร์ที่มีจ านวนเพิ่มมากขึ้นอย่างไม่น่าเชื่อ          
ผู้โจมตีจะมีความสามารถในการเข้าถึงข้อมูลการลงทุน ที่ส าคัญ การโจมตีม ีความซับซ้อน  
มา กกว่า เ ด ิม  และ ผู ้โ จ มต ีจ ะมองหาช ่อง โหว่ใ นสภาพแวดล ้อมกา รท า งา น ในองค ์กร                        
ได้อย่างง่ายดาย ซ่ึงจากการส ารวจท่ีผ่านมาพบว่าบุคลากรในองค์กรมีโอกาสถูกโจมตีได้มากท่ีสุด  
โดยผู้โจมตีท่ีมาจากภายนอกองค์กร 
 ๓.  อุปสรรคท่ีองค์กรต้องเผชิญในปัจจุบัน เพื่อให้องค์กรสามารถเอาชนะอาชญากร                  
ทางไซเบอร์ได้ มีดังนี้คือ 
      ๓.๑  ไม่มีความคล่องตัวในการด าเนินการ ไม่เพียงแต่ภัยคุกคามท่ีมีเพิ่มมากขึ้น
เท่านั้น ในองค์กรจะต้องรู้ว่าอะไรคือช่องโหว่ขององค์กร เพื่อจะป้องกันภัยคุกคามทางไซเบอร์   
อย่า ง ไรก็ตา ม ในบางองค ์กรอาจมีค วามเข้า ใจถ ึงอันตรายที ่จะเกิดขึ ้น ได ้อย ่า งชัด เจน                    
แต่ว่าไม่สามารถแก้ไขช่องโหว่นั้นได้อย่างรวดเร็วเพียงพอ นั่นเป็นเพราะไม่ได้รับรู้ถึงภัยคุกคาม    
ท่ีเกิดขึ้นแบบ Real time หรือในบางครั้งองค์กรก็มีความล้าหลังในด้านความมั่นคงปลอดภัย            
ไซเบอร์ 
      ๓.๒  องค์กรไม่ม ีงบประมาณส าหร ับความมั่นคงปลอดภัยไซเบอร ์  ปัญหา           
การขาดงบประมาณถือเป็นหนึ่งในอุปสรรคที่มีความท้าทายมาก และงบประมาณส าหร ับ               
ไซเบอร์สเปซถือว่ามีความจ าเป็นอย่างยิ่ง เนื่องจากในการป้องกันภัยคุกคามทางไซเบอร์จ าเป็น
จะต ้อง ใช้ทั้ง งบประมาณและทรัพยากรที่มากขึ ้น เพื ่อให้เกิดประสิทธิภาพในการป้องกัน                       
ภัยคุกคามทางไซเบอร์ท่ีเพิ่มมากขึ้น 
      ๓.๓  ขาดทักษะด้านความมั่นคงปลอดภัยไซเบอร ์  อุปสรรคที่ส าคัญที่ส ุด  
ส าหรับการรักษาความปลอดภัยไซเบอร์คือ การขาดทักษะด้านความมั่นคงปลอดภัยไซเบอร์     
ซึ ่ง ป ัญหากา รขาดแคลน ผู้เ ชี ่ย วชาญด ้านค วามมั ่น คงปลอดภ ัย ไ ซเบอร ์ม ีเ พิ ่มม า กขึ ้ น                   
อย่า งต ่อเนื ่อง  นอกจากนี ้องค์กรยังม ีความจ า เป็น ที ่จะต ้องสร ้างทักษะที ่ไม ่ใช่ท ักษะทาง                 
ด ้า น เทคน ิค  เพื ่อบ ูรณากา รค วามมั ่น ค งป ลอดภ ัย ไ ซ เบอร ์ก ับ ธ ุร ก ิจ หล ัก เ ข ้า ด ้วยก ัน                       
โดยในการด าเนินการขององค ์กรนั ้น ไม ่เพ ียงแต่ต ้องท าการป้องกันตัวเองจากการโจมตี                 
ทางไซเบอร์เท่านั้น แต่ควรจะมีความสามารถในการวิเคราะห์ เพื่อคาดการณ์ส่ิงท่ีอาจจะเกิดขึ้น 
และเพื ่อสร ้า งความเ ชื ่อมั ่นและเตร ียมความพร้อมในการด า เน ินการในสภาพแวดล้อม                       
ท่ีเปล่ียนแปลงไป 
 ๔. การใช้งานเทคโนโลยีท า ให้เกิดภัยคุกคามเพิ ่มมากขึ ้นเนื่องจากการพัฒนา
เทคโนโลยีใหม่ ๆ การก ากับดูแล และความต้องการทางธุรกิจที่เปลี่ยนแปลงไป ท าให้องค์กร        
ต้องมีการตื่นตัว และให้ความส าคัญในความมั่นคงปลอดภัยไซเบอร์เพิ ่มมากขึ้น อย่างไรก็ตาม  
การรักษาความปลอดภัยของระบบงานในองค์กรนั้น ไม่ใช่เรื ่องง่าย เนื่องจากความซับซ้อน              
ของสภาพแวดล้อม การด าเนินการด้านเทคโนโลยี ระบบขับเคลื่อนองค์กรที่พัฒนาสืบทอด             
ต ่อก ัน มา  ร ูปแบบของ ผู ้ผล ิต เทค โน โลย ีที ่แ ต กต ่า ง ก ัน  และว ัฒนธร รม ที ่แต กต ่า ง ก ัน                         
ไปจนถึงม ุมมองของความเข้า ใจ ในเรื ่อง  Cyber ระหว่า ง ผู ้บร ิหารและทีมงานด ้าน IT                       
ท่ีมีความแตกต่างกัน ก็เป็นอุปสรรคส าคัญในการขับเคล่ือนกระบวนการด้าน Cyber security 
และจากที่ได้กล่าวไปแล้ว ความสะดวกในการเข้าถึงระบบโดยใช้เทค โนโลยี IP Address             



๑๔ 
 

จึงท า ให้ม ีการ เ ชื ่อมต ่อองค ์กรกับโลกภายนอกอย่า งหลีกเ ลี่ยง ไม่ได ้ ซึ่งจะเป็น เป้าหมาย              
ส าหรับอาชญากรทางไซเบอร ์ที่ส ูงขึ้น  และควรจะมีแนวทางในการด า เน ินการเพื ่อพ ัฒนา               
วิธีการป้องกันไซเบอร์อย่างจริงจัง 
 Cyber Crime ท่ีมีความถี่และความรุนแรงท่ีเพิ่มขึ้น ท าให้ทุกองค์กรจะต้องหันมา   
ให้ความส าคัญในการวางยุทธศาสตร์ Cyber security แต่เนื ่องจากเรื ่องดังกล่าวถือว่า                  
เป็นเรื่องใหม่ และเป็นเรื่องท่ียากยิ่งต่อการด าเนินการ เนื่องจากการเปล่ียนแปลงอย่างรวดเร็ว      
ในด ้าน เทค โน โลย ี จ ึงท า ให ้ฝ ่า ยบร ิหา รร ะด ับสูง จ าน วนมากไม ่สา มารถปรับต ัวไ ด ้ท ัน                       
และยังไม่เข้าใจถึงบริบท ยังไม่สามารถก าหนดทิศทางของการด าเนินการด้าน Cyber security 
ได้อย่างมีประสิทธิภาพ  
 สรุปได้ว่า ในปัจจุบันภัยคุกคามรูปแบบใหม่ท่ีส่งผลต่อความมั่นคงของประเทศชาติ      
ได ้เ กิด ขึ ้นอย่า งต ่อเนื ่อง  โดยไ ม่ไ ด ้เ กิดจ ากมิต ิของ กา รก่อสงคร ามเหม ือน เช่น ในอด ีต                       
แต่เป็นภัยคุกคามท่ีเกิดขึ้นในลักษณะของปัญหาทางการเมือง ปัญหาสังคม ปัญหาสิ่งแวดล้อม
แ ล ะ ภ ัย ธ ร ร ม ช า ต ิที ่เ ก ิด จ า ก ก า ร เ ป ลี ่ย น แ ป ล ง ข อ ง ส ภ า พ ส ัง ค ม แ ล ะ สิ ่ง แ ว ด ล ้อ ม                         
ปัญหาการก่อความร ุนแรงและปัญหา อาชญากรรมข้ามชาติ การพัฒนาด ้านวิทยาศาสตร์             
และเทคโนโลยีสารสนเทศ ท่ีมีการพัฒนาอย่างต่อเนื่อง ท าให้ปัญหาอาชญากรรมทางไซเบอร์           
และ ภ ัย ค ุก ค า มจ าก เ ค ร ือข ่า ย ส ัง คมอ อน ไล น ์ม ีก า รขย า ย ต ัว อย ่า ง ร วด เ ร ็ว  ร ุน แร ง                      
ใน ระบบสา รสน เทศทุกแขน ง การบ ิด เบ ือนข ้อม ูลข่า วสา รผ ่า นกา รกระจ า ยข ่า วสา ร                      
ทาง สื ่อสาธา รณะและสังคมเค ร ือข ่ายออน ไลน ์ เป ็นต ัวการส าค ัญที ่ท า ให ้เกิด การ ร ั บ รู้                    
การต ีความและการพิจารณาตัดสินใจในการแก้ไขปัญหามีความยุ ่งยากและมีความเสี ่ยง                
เป็นภัยคุกคามท่ีภาครัฐได้หันมาให้ความส าคัญมากขึ้น ซ่ึงผู้วิจัยเห็นว่า ภัยคุกคามด้านไซเบอร์
เป็นภัยคุกคามรูปแบบใหม่ท่ียิ่งจะทวีความรุนแรงเพิ่มขึ้นเรื่อย ๆ หน่วยงานความมั่นคงจึงควรมี
การพัฒนาและเตรียมพร้อมรับภัยคุกคามทางไซเบอร์ให้มากยิ่งขึ้น  

แนวคิดเกี่ยวกับภัยคุกคาม Cyber Attack 

 ภายใต้กระแสโลกาภิวัตน์ การพัฒนาด้านเทคโนโลยีสารสนเทศและการสื่อสาร             
ที่ม ีการพัฒนาไปอย่า งรวดเร ็ว ม ีการร ับและส่งข้อมูลข่าวสารจากที ่หนึ ่ง ไปยังอีกที ่หนึ ่ง                 
ได้ทุกสถานท่ี ทุกเวลา ไร้ขอบเขตจ ากัด และมีความเสมือนอยู่ในเหตุการณ์  และสถานที่นั ้นเอง 
การสร้าง พัฒนาและปรับปรุงแอพพลิเคช่ันต่าง ๆ ขึ้นมาเพื่อรองรับความต้องการของผู้ใช้งาน
เพิ ่มม ากขึ ้น  รวม ถึง ความสามารถ ในกา ร เข ้าถ ึงข ้อมูลข่า วสา รของ ผู ้บร ิโภคผ่า นทา ง                   
อุปกรณ ์อิเ ล ็กทรอน ิกส ์ก็ม ีม า กขึ ้น  ซึ ่ง ม ีค วา มสามา รถในกา รเข ้า ถ ึง ใ นท ุกระด ับผ ่า น                 
อุปกรณ์การสื่อสาร และอุปกรณ์อิเล็กทรอนิกส์ เช่น โทรศัพท์เคลื่อนที่ ( Smart Phone)        
อุปกรณ์คอมพิว เตอร ์ และอ ุปกรณ ์อื ่นๆ  ที ่ส ามา รถสื ่อสา รผ่าน ระบบเค ร ือข ่ายไ ด ้ด ้วย            
อิน เทอร ์เน ็ต โปร โตคอล  (Internet Protocol) เพื ่อส่งข ้อม ูลระหว ่า งกันจ า นวนมาก                     
ท า ให้ยากต่อการควบคุมขึ้น เป็นล าดับ  ผู ้ไม ่หวังด ีหรือผู ้ก่อการร ้ายสามารถใช้ช ่องทางนี้                 
ในการเข้าถึงข้อมูล หรือเข้าแทรกแซงการท างานของระบบเพื่อกระท าการอย่างใดอย่างอ่ืนต่อไป
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ได ้ด ้วยขนาดและความซับซ้อนของระบบอินเทอร ์เน ็ตท า ให้เกิดค าน ิยามใหม่ที ่เร ียกว่า                   
“โลกไซเบอร์”หรือ“มิติไซเบอร์” (Cyberspace) เกิดขึ้น 
 โลกไซเบอร์ หรือ มิติไซเบอร์ (Cyberspace) เป็นยุคของการปฏิบัติการด้านข่าวสาร 
(Information Operations)  เนื ่องจากมีการกระจายข้อมูลข่าวสารทั ้งข ้อความ ภาพนิ ่ง 
ภาพเค ลื่อนไหว เพื ่อการประชาสัมพันธ์ การโฆษณาชวนเชื ่อ การยุยงปลุกปั ่น  เป็นต ้น                    
ไปในวงกว้าง สามารถเข้าถึงกลุ่มเป้าหมายด้วยความรวดเร็วเพียงไม่กี่วินาที และสามารถแชร์
ข ้อมูลต ่อ ๆ ก ันไป รวมถึง สามา รถแสด งความคิด เห ็นต ่า ง  ๆ ทั ้ง ทางบวกและทางลบ                    
และมีอิทธิพลต ่อความรู ้ส ึกน ึกค ิด  ทัศนคติ และมีผลต ่อการต ัดสินใจของคนจ านวนมาก                
ซึ่งในปัจจุบัน โลกไซเบอร์ ได้เข้ามาเป็นส่วนหนึ่งของคนธรรมดาสามัญตลอด ๒๔ ชั่วโมง              
ตั้งแต่เกิดจนตาย ท้ังในด้านของการใช้งานส่วนตัว  และการให้บริการของภาครัฐ ยกตัวอย่าง            
เช่น ข้อมูลบุคคลตั้งแต ่แรกเกิดจะถูกบันทึกใน  ระบบดิจิตอล ต ่อมาเมื่ออา ยุ ครบ ๗ ปี                     
ก็ต ้องท าบัตรประชาชนอิเล็กทรอนิกส์ส าหร ับเด ็ก ข้อมูลก็จะถูกบันทึกเก็บเพิ ่ม เต ิมไว้ใน                 
โลกไซเบอร์ อีกเช่นกัน นอกจากนี้ส่ิงอ านวยความสะดวกต่าง ๆ  ท่ีมีความจ าเป็นต่อความต้องการ
พื้นฐานของมนุษย์ และการท างานต่าง ๆ ต่างก็มีความเกี่ยวข้องกับมิติไซเบอร์ทั้งสิ้น ดังนั้น            
เมื ่อม ีข ้อด ีก ็ย ่อมมีข ้อเ สีย  การเก ็บข้อมูลส่วนต ัวไว้ใน ระบบเคร ือข่ายคอมพ ิว เตอร ์หร ือ                   
โลกไซเบอร์นั้น หากมีการรั่วไหลของข้อมูล  หรือข้อมูลถูกเจาะ ถูกแก้ไขดัดแปลง ถูกท าลาย               
ก็จะท าให้เกิดความเสียหายอย่างใหญ่หลวง อีกท้ังในปัจจุบันบุคคลผู้ไม่หวังดีหรือผู้ก่อการร้าย       
ได ้ม ีกา รปร ับร ูปแบบในการโจมต ีทา งการทหารมา เป็นกา รโจมต ีผ ่านทา งโลกไ ซเบอร์                          
ไม ่ว ่า จะ เป ็นการ โจ รกรรมข ้อม ูล  กา รร ะง ับ  ก ่อกวน  หร ือควบค ุมการปฏ ิบัต ิง า นของ                   
เครื ่องมือสื่อสาร เป็นต้น  ท า ให้ในปัจจ ุบันภาครัฐ เริ ่มตระหนักถึงภัยคุกคามร ูปแบบใหม่                     
ที่กระท าผ่านทางโลกไซเบอร์ (Cyberspace) และให้ความส าคัญต่อการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ (Cyber Security) ทั ้งนี ้เพื ่อให้มีความพร้อมด้านขีดความสามารถ                 
ในการปกป้อง รับมือ ลดความเสี่ยง รวมถึงการฟื้นฟูสถานการณ์ภัยคุกคามจากโลกไซเบอร์             
ในระดับและรูปแบบต่าง ๆ จากสถานการณ์การโจมตีในโลกไซเบอร์ (Cyber Attack) ของโลก        
ที่ม ีแนวโน้มความร ุนแรง และความถี ่ในการเกิดเพิ ่มสูงขึ ้นในแต ่ละปี ถ ือเป็นภัยคุกคาม               
ในการก่อการร้ายรูปแบบใหม่ ไม่ว่าจะเป็นการหลอกเอาข้อมูลส่วนบุคคลจากประชาชนทั่ว ไป 
รวมถึงการโจมตีหน่วยงานที่มีข้อมูลส าคัญ เช่น หน่วยงานทางทหาร หน่วยงานความมั่นคง            
และความปลอดภัยของประเทศ โดยเหต ุการณ์ Cyber Attack ได้เกิดขึ้นทั ้งในประเทศ
มหาอ า น า จ รวมถ ึง ประ เทศ อื ่น  ๆ  ในประชาคมโลก  ซึ ่ง การค ุกค ามจ ากไ ซ เบอร ์นั ้น                       
ย ่อมส ่งผลกระทบต่อความมั ่นค ง ทั ้ง ทางต รงและทา งอ้อม ไ ม่ว ่าจ ะเป ็นความเส ียหา ย                       
ท่ีสามารถประเมินมูลค่าได้หรือจะเป็นการสูญเสีย “เสรีภาพ” ของหน่วยงานและประชาชน               
ผู้ถูกคุกคาม ( ศูนย์ศึกษายุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ กองบัญชาการกองทัพไทย, 
๒๕๕๙ ) 
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สถานการณ์และแนวโน้มความรุนแรงจาก Cyber Attack 

 ปี พ.ศ . ๒๕๕๖ นายเอ็ดวาร์ด  สโนว์เดน ได้กล่าวหาว่าส านักงานความมั่นคง
แห่งชาติ  ( National Security Agency: NSA ) ของสหรัฐอเมริกา ใช้ระบบ “ ปริซึม ” ในการ
สอดแนมผู้ใช้อินเทอร์เน็ตโดยสามารถเข้าถึงข้อมูลได้ทุกชนิด ไม่ว่าจะเป็นอีเมล์ ภาพถ่าย รวมถึง              
การดักฟังโทรศัพท์ หรือโปรแกรมติดต่อสื่อสารระหว่างกันผ่านอินเทอร์เน็ต เพื ่อสืบหาข้อมูล                
ท่ีเป็นภัยต่อความมั่นคง ของประเทศ ทั้งนี ้ สโนว์เดนยังอ้างว่าสหรัฐอเมริกา แอบแฮกข้อมูล
เค ร ือข ่า ยคอมพ ิวเ ต อร ์ของ จ ีน และฮ ่อ ง กงมานานหลายป ีเ ช ่น ก ัน  และ ในป ีเ ด ีย วก ัน                      
บร ิษัท Spamhaus ที่ม ีส าน ักงานอยู ่ในกรุง เจนีวาและลอนดอน ถูกน ักเจาะระบบโจมตี                
ด้วยเทคนิค Distributed Denial of Service (DDoS) ก่อกวนท าให้เว็บไซต์ล่ม ส่งผลกระทบต่อ
โครงข่ายอิน เทอร ์เน็ตในยุโรป ท าให้ผู้ใช ้อินเทอร์เน ็ตทั่วไปและบริการออนไลน์อื่นๆได้ร ับ
ผลกระทบอย่างมาก เช่น  London Internet Exchange: LINX ศูนย์แลกเปลี่ยนเครือข่าย
อินเทอร์เน็ตไม่สามารถท างานได้นับช่ัวโมง ท าให้ชาวออนไลน์ในยุโรปและเอเชียหลายประเทศ
ต ้องพบกับภาวะอิน เทอร ์เน ็ตช้า  และส่งผล ให้เว็บไซต ์ของร ัฐบา ลบางประ เทศ บร ิษ ัท                 
และธนาคารไม่สามารถให้บริการตามปกติได้  
 ป ี พ . ศ .  ๒ ๕๕๗  แฮก เกอร ์ไ ด ้ข โ มยข ้อ ม ูล ข อง ผู ้ใ ช ้บ ร ิก า รย า ฮ ู ( Yahoo)                    
ราว ๕๐๐ ล้านราย ซึ่งถ ือเป็นการล้วงข้อมูลทางไซเบอร ์ครั ้ง ใหญ่ที่ส ุด ในประวัต ิศาสตร์                                
โดยส่ิงท่ีแฮกเกอร์ ได้ไปมีตั้งแต่ข้อมูลส่วนตัวของผู้ใช้ อีเมล์ หมายเลขโทรศัพท์ วันเดือนปีเกิด 
และพาสเวิร์ด  
 ปี พ.ศ. ๒๕๕๘ พบมัลแวร์ ( encounter rate: ER ) ในประเทศไทยเพิ่มสูงขึ้น   
๖.๙ % ในขณะที่จ านวนเฉลี่ยของเครื ่องคอมพิวเตอร์ที่ต้องการก าจัดมัลแวร์ด้วยเครื ่องมือ              
ของไมโครซอฟท์ ( Computers cleaned per mille: CCM ) สูงขึ้นเกินกว่าหนึ่งเท่า               
จาก ๒๒.๒ เป็น ๔๖.๓ ต่อ ๑,๐๐๐ เครื ่อง สถิติทั้งสองนี้แสดงให้เห็นว่าเป็นเทศไทยก าลัง           
เผชิญกับภัย ร ้า ยใ นโลกด ิจ ิท ัลเพิ ่ม มา กขึ ้น  ทั ้งย ังม ีร ูปแบบการจู ่โจ มที ่ซ ับซ้อนมากขึ ้น                           
โดยความเปลี่ยนแปลงเหล่านี้ล้วนเป็นผลกระทบที่หลีกเลี่ยงไม่ได้จากการพัฒนาสู่ยุคสังคม    
ด ิจ ิท ัล  หา กไ ม ่ม ีก า รก า จ ัด ภ ัย ร ้า ยม ัลแวร ์ ป ร ะชา ชนค น ไทยต ้อง เ ผช ิญก ับอ ัน ต ร า ย                           
นับตั้งแต่การสูญเสียข้อมูลส่วนบุคคลเล็กๆน้อยๆ ไปจนถึงความเสียหายทางการเงินมูลค ่า
มหาศาล 
 จากภัยคุกคามทางด้านไซเบอร์ องค์กรต่างๆ ได้ให้ความส าคัญในการรับมือกับ            
Cyber Attack เช่น หน่วยงาน National Institute of Standards and Technology: NIST               
ของสหรัฐอเมร ิกา ที่ท าหน้าที ่ก าหนดมาตรฐานเทคโนโลยีสาระสนเทศ ได้จัดท าแนวทาง             
รักษาความปลอดภัยทางไซเบอร์ ( Cyber security framework) เพื ่อให้หน่วยงานภาครัฐ 
ภาคเอกชน รวมถึงสถาบันการเงินต่างๆ ใช้เป็นแนวทาง ในขณะที่ธนาคารกลางของอังกฤษ 
สหรัฐอเมริกา และสิงคโปร์ก็จัดให้มีการทดสอบการรับมือ Cyber Attack ในระดับประเทศ                   
มาตั ้งแต่ป ี ๒๕๕๔ ข้อมูลข้างต้นแสดงให้เห็นว่าแต่ละประเทศมีการตื่นตัวในการป้องกัน                
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ภัยคุกคามทางไซเบอร ์ ประเทศไทยโดยเฉพาะอย่า งยิ ่งกองทัพไทยที่เป็นหน่วยงานหลัก                
ความมั่นคงของประเทศจึงจ าเป็นต้องมีการตื่นตัวในเรื่องดังกล่าว  

ผลกระทบของ Cyber Attack ต่อความมั่นคงของชาติ        

 ภ ัย ค ุก ค า ม ที ่ส ่ง ผล กร ะท บต ่อค วา ม มั ่น ค ง ขอ งป ระ เท ศ  เป ็นภ ัยค ุกค า ม                      
ในระดับประเทศ หรือระดับชาติผู้ที่ก่อภัยคุกคามอาจใช้วิธีน าข่าวสารเหล่านั้นลงเผยแพร่                 
ในเว็บไซต ์ของประเทศตนเอง  เพื ่อให้ข ่าวสารเหล่านั ้น เผยแพร่เข ้ามา สู ่ประเทศไทย                     
จนสงผลกระทบต่อความมั่นคงภายในประเทศไทย และท าให้เกิดความได้เปรียบทางการเมือง
หร ือด้านความมั่นคง รวมทั ้งการเผยแพร่ข ้อมูลความลับของประเทศไทย และการแพร่              
กระจายโปรแกรมไม่พึงประสงค์ส าหรับการท าลายเครือข่ายระบบคอมพิวเตอร์  
 ภ ัยค ุกค าม ที ่ส ่ง ผลกระทบต่อจ ัง หว ัด ชา ยแดนภาค ใ ต ้ เ ป ็นกา ร ใช ้ไ ซเบอร์                      
ที ่เป ็นภัยค ุกคามต ่อความมั ่นคงของชาต ิในการ เผยแพร่ข ่าวสา รของ ผู ้ก่อความไม่สงบ                     
เช่น การเผยแพร่ข่าวลือ ข่าวท่ีไม่ เป็นจริง โดยการกล่าวหาว่าเจ้าหน้าที่ของรัฐท าการละเมิด    
สิทธิมนุษยชน เพื ่อให้สื่อมวลชนกระแสหลักน าข่าว ไปเผยแพร่ต่อเพื ่อต้องการให้ประชาชน   
ทั่วไปหวาดกลัวจนท าให้ประชาชนไม่ไว้วางใจเจ้าหน้าที่รัฐถือเป็น  การปฏิบัติการข่าวสาร 
( Information Operation) ที ่เ ป ็น การปฏิบ ัต ิกา ร จ ิตว ิทยา อย่า ง หนึ ่ง  นอกจากนั ้น                              
ยังมีการ เผยแพร่ผลงานของผู ้ก่อความไม่สงบที่อาจจะส่งผลกระทบท าให้เกิดแนวร่วมของ                 
ผู้ก่อความไม่สงบเพิ่มมากขึ้น 
 ภัยคุกคามท่ีส่งผลกระทบต่อสถาบันของชาติเป็นสิ่งที่กระท าได้ง่าย  และยากต่อ               
กา ร ด า เ น ิน ค ด ีต ่อ ผู ้ก ร ะท า ผ ิด ค ือกา ร เผ ยแพ ร ่ภ า พ ที ่ห มิ ่น ส ถาบ ันพร ะมห ากษ ัต ร ิย์                       
การวิจารณ์สถาบันในทาง เ สื่อมเสีย  ซึ ่งเจ้าหน้าที ่ของร ัฐบาลไทยไม่สามารถด า เน ินการ                
ตามกฎหมายไทยได้เพราะส่วนหนึ่งของผู้กระท าความผิด  ไม่ได้อยู่ในประเทศไทย แต่ได้ใช้
เว็บไซต์หรือส่ือโซเชียลในต่างประเทศเผยแพร่ข่าวสารเข้ามายังประเทศไทย 
 ภัยค ุกคามที ่ส ่งผลกระทบต ่อภาพลักษณ์ของกองทัพ เพื ่อท า ให ้ภาพลักษ ณ์               
ของกองทัพหรือ ผู ้น า กองทัพ เ สื ่อมเสีย  หร ือลดความน ่า เ ชื ่อถือ ในสังคม ย ่อมจะสร ้า ง                   
ความไม่เช่ือมั่นต่อการปกป้อง หรือพิทักษ์อธิปไตยของชาติ อาจจะเป็นการแสดงให้ประชาชน
เช่ือว่า กองทัพมีแต่ก าลังพลท่ีขาดวินัย ไม่รักษากฎระเบียบของกองทัพ การกระท าผิดกฎหมาย                
ของประเทศ ล้วนแล้วแต่เป็นหัวข้อที่ผู้ที ่ต้องการกระท าต่อกองทัพใช้เป ็นประเด ็นหลัก  ๆ                 
ในการด าเนินการ ส่ิงเหล่านั้นหรือข้อมูลท่ีได้รับอาจจะได้มาจากการกระท าผิดของก าลังพลเพียง
บางคนของกองทัพ  แต ่เมื ่อม ีการ เ ผยแพร ่ใน โลกไซ เบอร ์จะ เก ิดผลกระทบในวงกว้า ง                      
และจะขยายผลเหตุการณ์ต่าง ๆ  ด าเนินไปได้อย่างรวดเร็วมาก การพยายามจะช้ีแจงข้อเท็จจริง
ของกองท ัพอา จจะต ้อง ด า เน ิน กา รภายหลัง จ า ก เหต ุกา รณ ์ทา ง ไ ซ เบอร ์เ ก ิด ขึ ้น แล ้ว                       
หร ืออาจจะแค่การประชาสัมพันธ์ใน เชิงตอบโต ้ผ่านทาง สื ่อกระแสหลักทั ้งหลายส าหร ับ                   
การแก้ไขปัญหาทางไซเบอร ์กระท า ได ้ยาก เนื ่องจากการเผยแพร่หร ือกระจายข่าวสาร                          
เป็นการกระท าในแบบเครือข่ายที ่เชื่อมต่อกันไปเรื ่อย  ๆ ไม่รู ้จบ นอกจากนั้นย ังมีประเด ็น                  
ท่ีเก่ียวข้องกับด้านการเมือง หรือในด้านของความไม่พอใจของคนในกองทัพเป็นการส่วนตัว             
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ก็เป็นประเด็นท่ีจะสร้างความเส่ือมเสียภาพลักษณ์ต่อกองทัพในภาพรวมได้เช่นกัน นอกจากนั้น
ยังมีประเด็นส าคัญที่มักจะเกิดขึ้นบ่อยๆ เช่น เอกสารลับของทางราชการถูกน าไปเผยแพร่                  
ในโลกไซเบอร์ ผู้กระท าอาจจะต้องการเพียง เพื ่อให้ประชาชนทั่วไป หรือฝ่ายที่ไม ่พอใจ                
ของกองทัพ ได้น าไปเผยแพร่ ขยายผล แต่กลับส่งผลกระทบต่อหน่วยงานที่เกี่ยวข้องอย่างมาก 
เพราะนอกจากเสื่อมเสียภาพลักษณ์แล้ว ยังจะแสดงถึงการขาดประสิทธิภาพในการท างาน                
ด ้านการ ร ักษาค วามลับของทา งร าชการกระท า ไม ่ไ ด ้ต ามที ่ระ เบียบก าหนดไ ว้นั ่น เอง                 
ส่ือสังคมออนไลน์ถูกน ามาใช้เพื่อหวัง ผลประโยชน์ในทางการเมือง เศรษฐกิจ สังคม มากขึ้น            
การถูกคุกคามจากฝ่ายที่ไม่เห ็นด้วยจึงเป็นไปได้ง่าย  และด้วยความสามารถในการเข้าถึง                
กลุ่มคนหมู่มากอย่างทันถ่วงทีการคุกคามจึงเป็นไปอย่างรวดเร็ว  เช่น การโฆษณาชวนเชื่อ                
การปลุกระดมคน การหมิ่นประมาท การละเมิดสิทธิส่วนบุคคล การสร้างความหวาดกลัว              
แก่คนในสังคมให้รู้สึกสะเทือนใจ อันส่งผลต่อการปฏิบัติการทางจิตวิทยา รวมถึงการส่งไวรัส            
เ ข ้า ค ุกค าม สื ่อส ัง คม ออน ไลน ์ที ่ต ก เป ็น เป ้า หมา ย  ซึ ่ง กา รกระ ท า ด ัง กล ่า วถ ือว ่า เป ็น                         
การคุกคามประชาชนผู้บร ิโภคสื่อ และผู้ตกเป็นเป้าหมาย รวมทั ้งเป็นการสร้างพฤติกรรม              
การส่ือสารที่ไม่มีการคัดกรองอย่างละเอียดขาดจิตส านึกในการบริโภคสื่อ  และส่งเสริมให้มี            
การกระท าผิดมากขึ้น 
 ในปัจจ ุบ ัน ผู้คนหันมาใช้สื ่อสังคมออนไลน์แทนสื่อแบบเด ิม  ๆ ในการสื่อสาร              
ข้อมูลถึงกัน ซ่ึงในช่วงเริ่มแรก การใช้ส่ือสังคมออนไลน์มักใช้ในลักษณะของงานอดิเรกส่ือสารกัน
ระหว่างตนเองกับ คนรู ้จัก จากนั้นได้ขยายการประยุกต์ใช้สู่ภาคธุรกิจ ซึ่งได้รับการตอบรับ                
จากผู ้คนอย่างกว้างขวางสา เหตุส าคัญที ่ท าให้สื่อสังคมออนไลน์ได้รับความนิยมขึ้นเรื ่อยๆ                
มาจากการใช้งานท่ีง่าย เข้าถึงกลุ่มคนได้รวดเร็ว มีการแสดงความคิดเห็นไปมา และสื่อที่น ามา
แบ่งปันมีล ักษณะหลากหลาย รวมทั ้งการพ ัฒนาตลอดเวลาของเทคโนโลยีการ สื ่อสา ร                   
และอินเทอร์เน็ต ท าให้มีความชัดเจนว่าส่ือสังคมออนไลน์จะเป็นส่ือหลักของผู้คนในโลกอนาคต
อย่า งแท้จริงและเมื ่อผู ้คนให้ความสนใจและหาประโยชน์จากสื ่อสังคมออนไลน์แน ่นอน                      
ก็ย่อมมีคนที่สร้างความปั่นป่วนและวุ่นวายแก่ชุมชนเสมือน  (Virtual Communities) และ
กระทบต่อชุมชนแห่งความเป็นจริงประเทศไทย ในด้านการปฏิบัติการเป็นนักจารกรรมข้อมูล
ออนไลน์, จารชน, จารบุร ุษ , ผู ้สอดแนม, น ักสืบ , นักสืบราชการลับ ฯลฯ ในโลกไซเบอร์               
ในระด ับประเทศต ่อประเทศยัง ไม่ค ่อยจะมีข ่าวปรากฏ อาจจะมีหร ือไม่ ไม ่ทราบแน่ช ัด                      
แต่ในระดับภายในประเทศ โดยเฉพาะทางด้านวงการการเมือง การค้าการขาย ก็มีข่าวอยู่
บ่อยครั ้ง  ที่มีทั้งภาพนิ่ง ภาพเคลื่อนไหว ภาพจากกล้องวงจรปิด การใช้วิทยุโทรศัพท์ หรือ
เอกสารส าคัญทางราชการ ถูกน ามาเผยแพร่ตามสื่อออนไลน์ต่าง ๆ เพื ่อการท าลายเครดิต             
หร ือแบล็ค เมล์ เร ียกร ้องผลประโยชน์ การเจรจาต่อรอง การสร ้างภาพความชอบธรรม                  
ในการปฏิบัติการใดการหนึ่ง ฯลฯ  
 คงปฏิเสธไม่ได้ว่าในปัจจุบัน Social Network หรือสังคมออนไลน์ก าลังมีบทบาท      
ต่อชีว ิต เรามากยิ ่งขึ ้น  ภาพข่าวที ่เห ็น ในสื ่อหลัก อื ่น  ๆ ทั ้งวิทยุและโทรทัศน ์ก็ถ ูกกระแส                
ของ Social Network เข ้ามามีอิทธิพลอย่า งหลีกเ ลี่ยง ไม่ได ้ โดยหากมองอิทธิพลของ               
สังคมออนไลน์ท่ีผ่านมาไม่ว่าจะเป็นในคราวท่ีประเทศไทยประสบกับมหาอุทกภัยเมื่อปี ๒๕๕๔ 



๑๙ 
 

นั้น มีการใช้ Social Media อย่างกว้างขวางเพื่อเผยแพร่ข่าวสารผ่านเว็บไซต์หรืออินเตอร์เน็ต 
ซ่ึงท าให้ข่าวสารถูกแพร่กระจายออกไปอย่างรวดเร็ว ผู้คนสามารถติดตามสถานการณ์น้ าท่วมได้
อย ่า งต ่อ เนื ่อ ง  สร ุป ไ ด ้ว ่า เทค โน โลย ีด ้าน ไ ซเบอร ์เ ปร ียบเสมือน เหร ียญ ที ่ม ี ๒  ด ้า น                          
เป็นเครื่องมือที่มีทั้งคุณประโยชน์อย่างมหาศาล  และในท านองเดียวกันก็มีโทษอย่างรุนแรง                        
ขึ้นอยู่ท่ีว่าเราใช้เทคโนโลยีด้านไซเบอร์ไปในทางใด ท่ีส าคัญคือเราต้องมีมาตรการป้องกันตนเอง
ท่ีรอบคอบรัดกุม และใช้พลังของเทคโนโลยีด้านไซเบอร์ไปในทางที่ก่อประโยชน์กับสังคมและ
ประเทศชาติ  

นโยบายในการเตรียมพร้อมรับมือ Cyber Attack ในปัจจุบัน 

 ส าหรับประเทศไทย สภาความมั่นคงแห่งชาต ิ โดยส านักงานสภาความมั ่นคง
แห่งชาต ิ  ได ้จ ัดท านโยบายความมั ่นคงแห่งชาต ิ พ .ศ . ๒๕๕๘ - ๒๕๖๔ เพื ่อเป็นกรอบ                     
ในการด าเนินการด้านความมั่นคงของประเทศไทยในระยะ ๗ ปี เพื ่อใช้เป็นกรอบทิศทางหลัก                 
ในการรักษาผลประโยชน์และความมั่นคงของชาติให้สามารถด าเนินการได้อย่างมีประสิทธิภาพ 
เอกภาพ  และประสานสอดคล้องกันทั ้งประเทศ ทั้งนี ้รวมถึงการเตรียมพร้อมเพื ่อส่งเสร ิม                
ความมั่นคงท้ังในด้านของการป้องกัน และลดความเสี่ยงจากภัยคุกคามต่าง  ๆ ทั้งในประเทศ  
และระหว่างประเทศ ประกอบด้วย ๑๖ ประเด็นนโยบาย โดยก าหนดเป็นสองส่วน 

 ๑ . น โย บ า ยส า ค ัญ เ พื ่อ เ ส ร ิม ส ร ้า ง ค วา ม มั ่น ค ง ที ่เ ป ็น แก ่น หล ัก ข อง ช า ติ              
จ านวน ๓ นโยบาย ได้แก่ 

      ๑.๑ การเสริมสร้างความมั่นคงของสถาบันหลักของชาติและการปกครอง
ระบอบประชาธิปไตยอันมีพระมหากษัติรย์ทรงเป็นประมุข  

      ๑.๒ การสร ้างความเป็นธรรม ความปรองดองและความสมานฉันท์ในชาติ                
      ๑.๓ การป้องกันและแก้ไขการก่อความไม่สงบในจังหวัดชายแดนภาคใต้  
 ๒. นโยบายความมั่นคงแห่งชาติท่ัวไป ๑๓ นโยบาย โดยมุ่งสร้างภูมิคุ้มกันของสังคม
ในทุกระดับให้พร้อมเผชิญปัญหาและภัยคุกคามต่าง ๆ ได้แก่  

  ๒.๑ การจัดระบบการบริหารจัดการชายแดนเพื ่อป้องกันและแก้ไขปัญหา              
ข้ามพรมแดน   

  ๒.๒ การเสริมสร้างศักยภาพการป้องกันและแก้ไขปัญหาภัยคุกคามข้ามชาติ  

  ๒.๓ การปกป้องรักษาผลประโยชน์แห่งชาติทางทะเล  

  ๒.๔ การจัดระบบป้องกันและแก้ไขปัญหาของผู้หลบหนีเข้าเมือง  

  ๒.๕ การเสริมสร้างความเข้มแข็งและภูมิคุ้มกันความมั่นคงภายใน   
  ๒.๖ การเสริมสร้างความมั่นคงของชาติจากภัยการทุจริตคอร์รัปช่ัน 

  ๒.๗ การเสริมสร้างความมั่นคงทางเทคโนโลยีสารสนเทศและไซเบอร์  

  ๒.๘ การรักษาความมั่นคงของฐานทรัพยากรธรรมชาติและส่ิงแวดล้อม  

  ๒.๙ การเสริมสร้างความมั่นคงทางพลังงานและอาหาร        
  ๒.๑๐ การพัฒนาระบบการเตรียมพร้อมแห่งชาติเพื่อเสริมสร้างความมั่นคงของชาติ  
  ๒.๑๑ การเสริมสร้างและพัฒนาศักยภาพการป้องกันประเทศ  



๒๐ 
 

  ๒.๑๒ การพัฒนาระบบงานข่าวกรองให้มีประสิทธิภาพ             
  ๒.๑๓ การเสริมสร้างดุลยภาพในการด าเนินความสัมพันธ์ระหว่างประเทศ  
 สภาความมั่นคงแห่งชาติ ได้ก าหนดนโยบายความมั่นคงแห่งชาติ พ.ศ.๒๕๕๘ - 
๒๕๖๔ ท่ีเก่ียวข้องกับภัยคุกคามด้านไซเบอร์ ไว้ในนโยบายข้อที่ ๑๐ เสริมสร้างความมั่นคง          
ทางเทคโนโลยีสารสนเทศและไซเบอร์ (นโยบายความมั่นคงแห่งชาติ พ.ศ. ๒๕๕๘-๒๕๖๔,           
หน้า ๑๗) ดังนี้ 
 ๑. จัดให้มีการปกป้องภัยคุกคามด้านไซเบอร์ สงครามไซเบอร์  และเสริมสร้าง               
ความปลอดภัยระบบเทคโนโลยีสารสนเทศ โดยการบูรณาการการจัดการความมั่นคงทางไซเบอร์
ระหว่างหน่วยงานภาครัฐ การประสานความร่วมมือและเสริมสร้างเครือข่ายกับภาคเอกชน           
ภาควิชาการ บุคลากร องค์กร  และผู้เชี่ยวชาญทางด้านการรักษาความมั่นคงทางไซเบอร์              
การเสริมสร้า งความร่วมมือระหว่างประเทศ การเฝ้าระวัง  และการพัฒนาระบบป้องกัน              
การโจมตีระบบสารสนเทศ การพัฒนาความพร้อมต่อสงครามไซเบอร์ การปกป้องโครงสร้าง
พื้นฐานส าคัญด้านสารสนเทศของประเทศ การกู้คืนข้อมูล ระบบ/เครือข่ายและการพัฒนา
มาตรฐานด้านความปลอดภัยในทุกด้าน 
 ๒. จัดให้มีการพัฒนาการบังคับใช้กฎหมาย โดยการพัฒนาระเบียบและกฎหมาย    
เพื ่อความมั ่น คงปลอดภัย ไซ เบอร ์ และการพัฒนา เทคโนโลยีส าหร ับ งานส ืบสวนและ                
ป้องกันอาชญากรรมไซเบอร์ ให้สามารถลดภัยคุกคามหรืออันตรายที่ส่งผลกระทบต่อบุคคล 
ข้อมูล และระบบเทค โนโลยีสารสนเทศ โดยเฉพาะที ่อยู ่ในร ูปของการท า ธุรกรรมทา ง
อิเล็กทรอนิกส์ การละเมิดทรัพย์สินทางปัญญา การโจรกรรมข้อมูลสารสนเทศ การละเมิด            
สิทธิเสรีภาพของบุคคล การกรรโชกข้อมูลสารสนเทศ การกระท าผิดตลอดจนการก่อวินาศกรรม 
หรือท าลายระบบสารสนเทศ รวมถึงการสร้างความตระหนักรู้ให้กับประชาชนเก่ียวกับภัยคุกคาม  
และอาชญากรรมไซเบอร์ 
 ๓. จัดให้มีการพัฒนาศักยภาพทางด้านเทคโนโลยีสารสนเทศ โดยการส่งเสร ิม             
การวิจัย พัฒนาและจดสิทธิบัตรเทคโนโลยีสารสนเทศที่ผลิตโดยคนไทย การวิจัยและพัฒนา          
เพื ่อค วามมั ่น ค งปลอดภ ัย ไ ซ เบอร ์ กา รบ ูรณากา รเ ชื ่อม โย ง ร ะบบฐ านข ้อม ูลภาค ร ัฐ                      
การพัฒนาระบบรัฐบาลอิเล็กทรอนิกส์แบบบูรณาการ รวมถึงการใช้ระบบรัฐบาลอิเล็กทรอนิกส์ 
เครือข่ายสื่อสารข้อมูลเชื่อมโยงหน่วยงานภ าครัฐ (GIN) ระบบคลาวด์ภาครัฐ (G-Cloud)              
(G-Cloud คือ โครงสร ้างพื ้นฐานบนอินเทอร ์เน ็ต ( Internet) แบบใช้ทร ัพยากรร่วมกัน               
โดยส านักงานรัฐบาลอิเล็กทรอนิกส์ (สรอ.) ให้บริการแก่หน่วยงานภาครัฐด ้วยเทคโนโลยี 
Cloud) ตลอดจนการพัฒนาบุคลากรภาคร ัฐ  องค์กร  ทุกภาคส่วนที่เ กี่ยวข้องให้มีความรู้               
ความช านาญทางด้านระบบเทคโนโลยีสารสนเทศ  และการรักษาความปลอดภัยทางไซเบอร์ 
เพื ่อให้บ ุคลากรภาคร ัฐ และองค ์กรทุกภาคส่วน ที ่เ กี ่ยวข้องมีข ้อมูลข่าวสารและความรู้                      
ทางด้านเทคโนโลยีท่ีทันสมัย และการรักษาความมั่นคงปลอดภัยทางไซเบอร์ รวมถึงการพัฒนา
บุคลากรทางด ้านการร ักษาความมั ่นคงปลอดภัยไซเบอร ์ทั ้ง ใน เชิงปร ิมาณและคุณภาพ                
อย่างต่อเนื่อง 



๒๑ 
 

 ส าหรับหน่วยงานทางทหารนั้น กองทัพไทยเป็นหน่วยงานหลักทางความมั่นคง             
ของประเทศไทย ได้มีการตื่นตัวในเรื ่องของภัยคุกคามไซเบอร์ (Cyber Attack) ดังกล่าว                     
ล่าสุดกระทรวงกลา โหมได ้เ ห ็นชอบ “ ร ่า งแผนแม่บทไซเบอร ์เพื ่อการป้องก ันประเทศ 
กระทรวงกลาโหม พ.ศ. ๒๕๖๐-๒๕๖๔” เพื่อใช้ในการป้องกันการคุกคามจาก Cyber Attack   
ท่ีอาจจะมีผลกระทบต่อความมั่นคง ตลอดถึงความเชื่อมั่นในการพัฒนาเข้าสู่ระบบโลกดิจิทัล  
โดยมีสาระครอบคลุม ๖ แผนงานหลัก ดังนี้ 
 ๑.  แผนการจ ัดองค์กรด ้านไซเบอร ์ โดยกระทรวงกลาโหม, กองบัญชาการ            
กองทัพไทย และเหล่าทัพ ด าเนินการจัดตั้งหน่วยงานไซเบอร์  หรือศูนย์ไซเบอร์ ขึ้นมารองรับ
ภารกิจด้านไซเบอร์โดยตรง 
 ๒.  แผนการป้องกันระบบโครงสร้างพื้นฐาน โดยกระทรวงกลาโหม, กองบัญชาการ
กองทัพไทย และเหล่าทัพ เตรียมจัดตั้งศูนย์ปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์        
(Cyber Security Operation Center: CSOC) ของตนขึ้นมาเพื่อรองรับภัยคุกคามด้านไซเบอร์       
ที่จะมาโจมตีระบบโครงสร้างพื ้นฐานด้านเทคโนโลยีสารสนเทศและการสื่อสาร ระบบฐาน           
ข ้อมูลรวมทั ้งกา รจ ัดตั ้ง ทีมจ ัดการปัญหาฉุกเฉ ิน ด ้านความมั ่นค งปลอดภัยทาง ไซเบอร์                
(Cyber Security Incident Response Team/Computer Security Incident Response 
Team: CSIRT) เพื่อตอบสนองการแก้ไขปัญหาฉุกเฉินด้านความปลอดภัยไซเบอร์ได้อย่างรวดเร็ว  
และทันเวลา 
 ๓.  แผนการพัฒนาความพร้อมการปฏิบัติการไซเบอร์เชิงรุก และการปฏิบัติการ
สงครามไซเบอร์ เป็นการพัฒนาบุคลากรของกองทัพให้มีขีดความสามารถด้านการปฏิบัติการ           
ไซเบอร์ท้ังเชิงรุกและเชิงรับ เพื่อการป้องกันการสกัดกั้น การยับยั้งการโจมตี และการตอบโต้     
ฝ่ายตรงข้ามท่ีมีผลกระทบต่อความมั่นคงของชาติ และความมั่นคงด้านการทหาร โดยการพัฒนา
เสริมสร ้างขีดความสามารถก าลังพล เครื ่องมือ และเทคโนโลยีต่า งๆ รวมถึงการจ ัดให้ มี               
การแข่งขันทักษะการปฏิบัติการไซเบอร์ (Cyber Contest) 
 ๔. แผนการด ารงและพัฒนาศักยภาพด้านไซเบอร ์ เพื ่อด ารงความต ่อเนื ่อง                
และยั ่งย ืนอย่า ง เป็นร ูปธรรม รวมทั้งการวิจัย  และพัฒนาเทคโนโลยีด ้านไซเบอร ์ (R&D)               
เพื่อวิจัยพัฒนา และติดตามความเจริญก้าวหน้าของเทคโนโลยีที่เปลี่ยนแปลงไปอย่างรวดเร็ว 
เพราะภัยคุกคามด้านไซเบอร์นับวันจะทวีความรุนแรง ส่งผลกระทบและความเสียหายในวงกว้าง
อย่างรวดเร็ว 
 ๕ .  แผนกา รสน ับสน ุนศ ักยภาพทา ง ไซ เบอร ์ร ะด ับชา ต ิ เ นื ่อง จ า กกองท ัพ                   
เป ็นหน ่วย ง านหลักด ้า นความมั ่น คง แห ่ง ชา ต ิ จ ึง ต ้อ ง ม ีค วา มพร ้อมใ นกา รสน ับสน ุน                      
และเป็น เครื ่องมือให ้กับร ัฐบาล เพื ่อเสร ิม สร ้า งศ ักยภาพด้านไซ เบอร ์ของชาต ิ ในด ้า น                     
การรักษาความมั่นคงปลอดภัยไซเบอร์เพื่อป้องกันภัยคุกคามในระดับชาติด้านไซเบอร์โดเมน 
(Cyber Domain) 
 
 



๒๒ 
 

 ๖.  แผนงานความร่วมมือ และผนึกก าลังด้านไซเบอร์ เป็นการประสานความร่วมมือ    
ทุกภาคส่วน ทั้งภาครัฐ  ธุรกิจเอกชน และประชาชนทั่วไป ในการผนึกก าลังด้านไซเบอร์                    
ซึ่งเป็นก าลังอ านาจที่ไม่ม ีตัวตน  และน าไปสู่การระดมสรรพก าลังของประเทศด้านไซเบอร์                 
ท่ีมีพลังอ านาจท่ียิ่งใหญ่ 
 จากร่างแผนแม่บทไซเบอร์เพื่อการป้องกันประเทศกระทรวงกลาโหม พ.ศ.๒๕๖๐ -
๒๕๖๔  แสด ง ให ้เห ็น ถ ึง ค วา มส า ค ัญของภ ัยค ุกค ามด ้า น ไ ซ เบอร ์ ที ่กองท ัพจ ะต ้อง มี                          
การเตรียมพร้อม เพื่อรับมือต่อการโจมตีในโลกไซเบอร์ (Cyber Attack) ที่อาจจะมีผลกระทบ
ต่อความมั่นคงของประเทศชาติในอนาคต 

ระบบการฝึกทหารใหม่ของกองทัพบกไทย 

   การฝึกทหารใหม่ คือ การฝึกอบรมพลทหารที่ยังไม่เคยรับราชการทหารมาก่อน             
ให้มีความรู ้ในวิชาการทหารเบื้องต้นที่ทหารใหม่ทุกเหล่าของกองทัพบกจะต้องรู ้เหมือนกัน
ท้ังหมด คือ  
    ๑.  เพื่อปรับสภาพทางร่างกายและทางจิตใจจากการด าเนินชีวิตแบบพลเรือนมา
เป็นการด าเนินชีวิตแบบทหาร ดังต่อไปนี้  
       ๑.๑ เพื่อให้ทราบถึงคุณลักษณะและท่าทางของทหารท่ีจะน าไปปรับปรุงตนเอง
ให้มีความคุ้นเคยกับชีวิตแบบทหาร กับให้เรียนรู้ถึงวิธีปฏิบัติตนเพื่อการอยู่และปฏิบัติงานร่วมกัน
ได้อย่างมีระบบและเป็นระเบียบ 
         ๑.๒ เพื ่อให้ทราบถึงแบบธรรมเน ียมของทหารที ่จ า เป็นจะต ้องน า ไปใ ช้             
ประพฤติปฏิบ ัต ิตนตลอดห้วง เวลา ที ่ร ับราชการอยู ่ในกองประจ าการและในขณะที่เป ็น                
ทหารกองหนุน 
         ๑.๓ เพื่อปลูกฝังจิตใจให้มีคุณธรรมท่ีดีงาม ซ่ึงจะเป็นเครื่องส่งเสริมให้ทหารใหม่
เป็นบุคคลที ่ม ีค ุณค ่าต ่อกองทัพบก  มีอุดมการณ์เพื ่อชาต ิ ศาสนา  พระมหากษ ัตร ิย์                          
และประชาชน 
         ๑.๔ เพื ่อปลูกฝังให้มีส ่วนร ่วมและร ักษาไว้ซึ่ง ระบบการปกครองระบอบ
ประชาธิปไตย อันมีพระมหากษัตริย์เป็นประมุข 
         ๑.๕ เพื่อปลูกฝังให้มีกิริยามารยาทที่ดีงาม , เป็นผู้มีระเบียบวินัยและขวัญอัน
สูงส่ง เป็นผู้มีคุณค่าทางสังคมเป็นพลเมืองดีของประเทศชาติ และยังเป็นที่เลื่อมใสศรัทธา                          
จากประชาชน ตลอดจนให้สามารถเป็นผู้น าของท้องถิ่นได้  เมื ่อปลดออกจากกองประจ าการ              
ไปแล้ว 
         ๑.๖ เพื่อเสริมสร้างให้มีร่างกายท่ีสมบูรณ์แข็งแรงเป็นมาตรฐานเดียวกัน อดทน
ต่อการปฏิบัติงานอย่างตรากตร าและทรหด  และปฏิบัต ิหน้าที ่ต่างๆ ได ้ทั้งยามสงบและ               
ยามสงคราม 
 
 
 



๒๓ 
 

    ๒. ฝึกฝนให้มีความรู ้ในวิชาการทหารเบื้องต้นที่ทหารทุกเหล่าจ าเป็นต ้องรู ้ใน
วิชาการต่างๆ ดังต่อไปนี้คือ 
          ๒.๑ วิชาทหารทั ่วไป : เพื ่อให้ทหารใหม่ม ีความรู ้ใน เรื ่องการต ิดต่อสื ่อสาร               
รู ้จ ักหล ักและวิธ ีใ นกา รต ิด ต ่อสื ่อสา รประ เภททา งสา ยและว ิทย ุว ิธ ีร ับ  - ส ่งข ่า ว และ                       
การใช้ทัศนสัญญาณเสียงสัญญาณ, การข่าวเบื้องต้น มีความรู ้ความเข้าใจ  ในเรื ่องการข่าว               
ทางทหารให้มากพอ แก่ความจ าเป็น เท่าที่พลทหารควรจะต้องทราบ และสามารถน าไปใช้
ปฏิบัต ิง านตามหน้า ที ่ของตนในสนามรบ ได ้เป ็นอย่า ง ด ี รวมทั ้งม ีท ักษะในการ เป็นคน                    
ช่า งส ัง เ กตและม ีทักษะ เบื ้อง ต ้น ในกา รสะกด รอ ย,  การอ่า นแผน ที่แ ละกา รใ ช้เ ข ็มท ิศ                       
ให้เพ ียงพอที่จ ะน า ไ ปปฏ ิบัต ิหน ้า ที ่ข องพลทหารไ ด ้ , กา รปฐมพยาบาลและสุขอนาม ัย                   
รู้จักขบวนการท่ีส าคัญ และสิ่งที่เป็นอันตรายต่อชีวิต และให้ทราบถึงแนวทางในการป้องกัน        
และแก้ไขอันตรายท่ีเกิดขึ้นกับให้สามารถช่วยเหลือตนเอง และเพื่อนทหารเมื่อได้รับบาดเจ็บ   
          ๒.๒ วิชาการใช้อาวุธ: ให้ทหารใหม่นั้นมีความรู้ในเรื่องการใช้อาวุธประจ ากาย ,       
ลูกระเบิดขว้าง , การใช้ดาบปลายปืน และการปรนนิบัติบ ารุงอาวุธยุทโธปกรณ์, ทราบถึง
ค ุณล ักษ ณะทั ่ว ไ ป  กา รถอดประกอบ  กา ร ท า ง า นของ เค รื ่อ ง ก ล ไ ก  กา ร ร ะว ัง ร ักษ า                        
และการท าความสะอาด  ตลอดจนฝึกให้ท าการยิงปืนได้อย่า งแม่นย า, ม ีความรู ้ใน เรื ่อง
คุณลักษณะและขีดความสามารถของ   ลูกระเบิดขว้าง โดย เน้นให้สามารถขว้างลูกระเบิด             
ขว้างได้อย่างแม่นย า, ให้ทหารใหม่มีความรู ้ และมีความคุ้นเคยในการใช้ดาบปลายปืนต่อสู้             
กับข้าศึกในระยะประชิดได้ทุกลักษณะ ทั้งนี ้เป็นการการฝึก  ให้ทหารใหม่รู ้จักและสามารถ           
ปฏิบัติในขั้นพื ้นฐานได้ โดยเน ้นเพียงความแข็งแรงและความแม่นย าในการปฏิบัติ ส าหร ับ              
ความช านาญและความคล่องแคล่วนั้นให้ท าการฝึกเพิ ่มเติมในวิชากายบริหาร/ศิลปะการต่อสู้
ป้องกันตัว 
         ๒.๓ วิชายุทธวิธี: ให้ทหารใหม่นั ้นมีความรู ้เกี่ยวกับการปฏิบัติการรบเป็น           
บุคคลและเป็นหน่วยในเรื่องการพรางบุคคล เครื่องสนาม และยุทโธปกรณ์ รวมทั้งการเลือกใช้            
ท่ีก าบังและ การซ่อนพรางอย่างเหมาะสม เพื ่อให้สามารถน าไปปฏิบัติได้เมื ่ออยู่ในสนามรบ,     
กา ร เ ร ียน รู ้ห ลักและว ิธ ีปฏ ิบ ัต ิก า รฝ ึกบ ุค คลท า กา ร รบ ในเ วลา กลา ง วัน และกลา งค ืน                        
เพื ่อน า ไปใช้เป็นพื ้นฐานของการปฏิบัติการ เป็นหน่วยทางยุทธวิธี,  เพิ ่มพ ูนประสิทธิภาพ                   
ในการรบของทหารให้สามารถปฏิบัติการรบได้ทุกสภาพภูมิประเทศและทัศนวิสัยที่จ ากัด , 
เสร ิม สร ้า ง ให้ทหารใหม่แต ่ละคนเกิดความมั ่น ใจในต ัวเองในการรบ ในเวลาก ลางค ืน ,                        
มีความรู้และสามารถสร้างหลุมบุคคลได้, เรียนรู้ถึงลักษณะของเครื่องกีดขวางต่อต้านเป็นบุคคล
และเครื่องกีดขวางต่อต้านยานพาหนะ พร้อมทั้งสามารถสร้างเครื ่องกีดขวางลวดหนามได้,               
มีความรู้เก่ียวกับการยิงปืนประกอบการเคล่ือนที่  เพื ่อให้เกิดความคุ้นเคยกับอาวุธประจ ากาย  
มากยิ ่งขึ ้น  รวมทั ้งสามารถปฏิบัต ิการยิงปืน เป็นคู ่ได ้อย ่า งมีประสิทธิภาพ, ให้ม ีความรู้                
เก่ียวกับหลักการลาดตระเวนเบื้องต้นและทราบหน้าที่การปฏิบัติในฐานะเป็นพลลาดตระเวน  
โดยเฉพาะการลาดตระเวนหาข่าวเป็นหลัก  ตลอดจนฝึกให้ทหารใหม่มีจิตใจที่ไม่หวาดกลัว               
ต่อเสียงปืน เสียงระเบิดในสนามรบจนเกิดความเช่ือมั่นในตนเอง, มีความรู้ ในเรื่องการเคล่ือนท่ีทางยุทธวิธี                   
และพักแรมในสนาม โดยเฉพาะเรื่องท่ีทหารใหม่จ าเป็นจะต้องทราบ สามารถไปใช้ในการปฏิบัติการรบได้จริง 



๒๔ 
 

   ความมุ่งหมายในการฝึก: เพื่อให้ทหารใหม่ในทุกเหล่าของกองทัพบกได้รับการฝึก - 
ศึกษาในวิชาการทหารเบื้องต้นเป็นรายบุคคล เพื่อน าไปใช้เป็นพื้นฐานในการรับการฝึกศึกษา               
ในหลักสูตรการฝึกเบ้ืองสูงของแต่ละเหล่าต่อไปได้อย่างต่อเนื่อง 
 การจัดการฝึก: การฝึกทหารใหม่จะด าเนินการฝึกปีละ ๒ รุ่นๆ ละ ๑๐ สัปดาห์           
ตามระเบียบและหลักสูตรการฝึกทหารใหม่เบื้องต้นท่ัวไป ส าหรับทหารทุกเหล่าของกองทัพบก            
( ๑๐ สัปดาห์ ) พ.ศ.๒๕๕๑  โดยรุ่นท่ี ๑ ( ผลัดท่ี ๑ ) ฝึกตั้งแต่ ๑ พฤษภาคม - กรกฎาคม และรุ่นท่ี ๒                   
( ผลัดท่ี ๒ ) ฝึกตั้งแต่ ๑ พฤศจิกายน - มกราคม   
 การเตรียมการฝึก 

     ๑. การจัดตั้งหน่วยฝึก : การจัดตั้งหน่วยฝึกทหารใหม่มีความมุ่งหมายเพื ่อ              
ให้มีคณะบุคคลคณะหนึ่งด าเนินการฝึก  อบรม อ านวยการ ก ากับดูแล รวมถึงการเตรียมการ                
ด ้านธุรกา รหรืออื ่นๆ  ที ่เ กี ่ยวข้องก ับการฝึกทหารใหม่ใ ห้บรรลุผลตามความมุ ่งหมา ย                   
ของ ทบ. อันจะท าให้ทหารใหม่ทุกนายในทุกเหล่าของ  ทบ. ได้รับการฝึกศึกษาวิชาการทหาร           
เบื้องต ้น ที ่เป ็นมาตรฐานเด ียวกัน  และเป็นพื้นฐานที่เหมาะสมในการฝึกศึกษาหลักสูตร               
ก า ร ฝ ึก ข อ ง แ ต ่ล ะ เ ห ล ่า ต ่อ ไ ป ไ ด ้อ ย ่า ง ต ่อ เ นื ่อ ง แ ล ะ ม ีป ร ะ ส ิท ธ ิภ า พ ส ูง ส ุด ต ่อ ไ ป                        
โดยทั้งนี ้ การเรียกชื ่อหน่วยฝึกทหารใหม่ ให้ใช ้ชื่อว่า  หน่วยฝึกทหารใหม่ นามหน่วย               
เช่น “หน่วยฝึกทหารใหม่ มทบ.๑๒” เพื ่อให้เป็นแบบอย่างเดียวกันทั้ง  ทบ. การจัดตั ้ง              
หน่วยฝึกทหารใหม่ นขต.ทบ. เป็นผู้พิจารณาจัดตั้งหน่วยฝึกทหารใหม่ของหน่วยรองของตน  
ระด ับหน่วยที ่ร ับผิดชอบการฝึกทหารใหม่  ควรเป็นหน่วยระด ับกองพันหร ือเทียบเท่า                    
ขึ้นไป นขต.ทบ. ท่ีไม่มีหน่วยรองให้พิจารณาฝากฝึกกับหน่วยข้างเคียง  ทั้งนี ้เป็นไปตามวิทยุ           
ยศ.ทบ.ที่ กห ๐๔๖๑/๒๓๐๙ ลง ๓๐ เม.ย.๔๔ โดยหน่วยฝึกทหารใหม่จะต้องมีคุณสมบัติ             
ดังนี้   
   ๑.๑ จ านวนทหารใหม่ใน ๑ หน่วยฝึก ต้องมีทหารใหม่จ านวน ๘๐ - ๑๖๐ นาย  
 ๑.๒ มีพื้นท่ีฝึก/สนามฝึก สนามยิงปืนของหน่วยเอง สามารถด าเนินการฝึกได้    
ทุกเวลา โดยไม่ต้องขอรับการสนับสนุนจากหน่วยอ่ืน  

      ๑.๓ มีอาคารสถานท่ี และส่ิงอ านวยความสะดวกเป็นสัดส่วน มีเอกภาพในการ
ควบคุมบังคับบัญชาและต้องได้ตามเกณฑ์มาตรฐานตามค าส่ัง  ทบ. ท่ี ๖๕/๒๕๔๒ ลง ๓ ก.พ.๔๒                       
เรื่อง การพัฒนาคุณภาพชีวิตทหารกองประจ าการ  

      ๑.๔ มีเครื่องช่วยฝึกเพียงพอและเหมาะสมต่อจ านวนทหารใหม่ท่ีรับการฝึก  
      ๑.๕ หน่วยฝึกท่ีได้รับการจัดตั้งจะต้องด าเนินการฝึกครูทหารใหม่  และทหารใหม่
ท้ังสองผลัด คือ ผลัดท่ี ๒ และ ผลัดท่ี ๑ โดยไม่เปล่ียนแปลงหน่วยฝึก เว้นในปีงบประมาณต่อไป  
 ๒. ผู้บังคับหน่วยทุกระดับชั้น  : จะต้อง ให้ความส าคัญต่อการฝึกทหารใหม่                 
ตั ้งแต่การมอบนโยบายการฝึกทหารใหม่ , การเตรียมการฝึก, การด าเนินการฝึก ตลอดจน              
การสนับสนุนอาวุธยุทโธปกรณ์เครื่องช่วยฝึก และทรัพยากรในการฝึก รวมทั้งต้องท าการตรวจ
และก ากับดูแลการฝึกอย่างต่อเนื่องสม่ าเสมอ ท้ังนี้หน่วยฝึกทหารใหม่จะต้องรวบรวมนโยบาย
การฝึกทหารใหม่แต่ละระดับและน ามาใช้เป็นแนวทางในการฝึก  เพื ่อให้การฝึกทหารใหม่                
ของหน่วยเป็นไปอย่างมีประสิทธิภาพ  



๒๕ 
 

     ๓. เจ้าหน้าท่ีในหน่วยฝึกทหารใหม่  : ประกอบด้วย ผบ.หน่วยฝึก เจ้าหน้าท่ีธุรการ
ประจ าหน่วยฝึก ผู้ฝึก ผู้ช่วยผู้ฝึก ครูนายสิบ และครูทหารใหม่  

๓.๑ ผบ.หน่วยฝึก : จัดจากนายทหารช้ันสัญญาบัตรภายในหน่วยท่ีมีอาวุโส          
ด้ วยคุณ วุฒิ  โดยปกติแ ล้ วควรจะเป็ น ผู้บั ง คับกองร้อยหรือบุ คคลท่ีมียศ สู งกว่า ผู้ ฝึกฯ                   
โดยมีหน้าท่ี อ านวยการ และก ากับดูแลให้การฝึกเป็นไปตามความมุ่งหมาย และเจตนารมณ์          
ของหน่วย  และด า เนินการด้านธุรการ การสนับสนุน ส่ิงอุปกรณ์ต่ างๆ  รวมถึงการจัด                   
เตรียมส่ิงอุปกรณ์, เครื่องช่วยฝึก และสนามฝึก เพื่อให้การฝึกมีประสิทธิภาพสูงสุด   
     ๓.๒ เจ้าหน้าท่ีธุรการประจ าหน่วยฝึก : จัดจากก าลังพลภายในหน่วย จัดขึ้น            
เพื่ อช่วยเหลือ และเป็น ลูกมือให้ กับ  ผบ.หน่ วยฝึก ในการปฏิบัติ ง านด้ าน ธุรกา ร                        
และการสนับสนุนการฝึกทหารใหม่  รวมถึงงานการบริการและการรักษาความปลอดภ ัย              
ด้วย  
     ๓.๓ ผู้ฝึก : จัดจาก ผบ.มว.อาวุโสที่มีประสบการณ์ในการฝึก หรืออย่างน้อย            
ได้ผ ่านการท าหน้า ที่เป็นผู ้ช่วยผู้ฝ ึกมาแล้ว  มีหน ้าที ่เป็น ผู้ร ับผิดชอบการฝึก และท าหน้า ท่ี        
ปกครองทหารใหม่ พร้อมๆ กันไปด้วย  
     ๓.๔ ผู้ช่วยผู้ฝึก : จัดจาก ผบ.มว. ที่มีอาวุโสต่ ากว่าผู้ฝึก หรือ จ.ส.อ. อาวุโส              
ที่มีประสบการณ์ในด้านการฝึกทหารใหม่มาแล้ว  โดยให้จัดตามความเหมาะสมอย่างน้อย               
๑ นาย  
     ๓.๕ ครูนายสิบ : จัดจากนายสิบท่ีมีความรู้  ความสามารถ มีลักษณะท่าทางที่ดี                
เพื่อท าหน้าท่ีฝึกสอนตามวิชาท่ีได้รับมอบ และดูแลทหารใหม่อย่างใกล้ชิด โดยให้จัดครูนายสิบ                 
๑ นาย ต่อครูทหารใหม่ ๑ นาย เช่น ครูทหารใหม่ทั้งสิ้น  จ านวน ๑๕ นาย ให้จัดครูนายสิบ 
จ านวน ๑๕ นาย ด้วยเช่นกัน ( ยอดครูนายสิบจะไม่รวมยอดอะไหล่ร้อยละ ๒๐ ของจ านวนครู
ทหารใหม่ )  
     ๓.๖ ครูทหารใหม่ : จัดจากพลทหารท่ีส าเร็จการฝึกหลักสูตรครูทหารใหม่  เพื ่อ
ท าหน้าท่ีช่วยเหลือ ครูนายสิบ โดยจ านวนครูทหารใหม่ให้ถือเกณฑ์ จ านวนทหารใหม่ ๘ นาย ต่อ
ครูทหารใหม่ ๑ นาย เศษให้ตัดท้ิงและให้มียอดอะไหล่ร้อยละ ๒๐ ของจ านวนครูทหารใหม่ของ
หน่วย  
 ๔. คุณลักษณะพึงประสงค์ของ ผู้ฝึก, ครูนายสิบ และครูทหารใหม่  
                  ๔.๑ ผู้ฝึก  
  ๔.๑.๑  มีลักษณะทหารท่ีดี และความประพฤติเรียบร้อยอยู่ในระเบียบวินัย
อย่างเคร่งครัด  
           ๔.๑.๒  การแต่งกายเรียบร้อยถูกต้องตามระเบียบและเหมาะสมตามกาลเทศะ  
           ๔.๑.๓  มีความรู้ความสามารถและกระตือรือร้นในการฝึก  
           ๔.๑.๔  มีความมุ่งมั่น จริงจัง จริงใจ ตั้งใจในการฝึก  
           ๔.๑.๕  มีการควบคุมบังคับบัญชาครูฝึก อย่างแน่นแฟ้น คุ้นเคย และเป็นอันหนึ่ง                          
อันเดียวกัน  
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           ๔.๑.๖ อยู่ใกล้ชิดทหารใหม่ตลอดเวลา  ดูแลทุกข์สุขของทหารใหม่อย่าง
ท่ัวถึง เอาใจใส่ต่อการเจ็บป่วยของทหารใหม่  
           ๔.๑.๗  มีการเตรียมการในเรื่องท่ีจะฝึกสอนเป็นอย่างดีและพร้อมท่ีจะแก้ไข
ปัญหาข้อขัดข้องต่าง ๆ ให้ลุล่วงไปด้วยดีได้  
                        ๔.๑.๘  มีความเข้าใจในแนวทางการฝึกท่ีมุ่งเน้นผลการปฏิบัติ   
           ๔.๑.๙ เป็นตัวอย่างท่ีดีแก่ครูนายสิบ, ครูทหารใหม่และทหารใหม่ได้เป็น
อย่างดีในทุกๆ เรื่อง        
  ๔.๒ ผู้ช่วยผู้ฝึก, ครูนายสิบ และครูทหารใหม่ มีคุณลักษณะเช่นเดียวกับผู้ฝึก  

๕. การจ ัดเตรียมเครื ่องช่วยฝึก , แผ่นภาพเครื ่องช่วยฝึกและอุปกรณ์การฝึก :    
หน่วยฝึกทหารใหม่ จะต้องเบิก - รับเครื่องช่วยฝึก, แผ่นภาพเครื่องช่วยฝึก และอุปกรณ์การฝึก
ให้เรียบร้อยก่อนด าเนินการฝึก โดยให้ปฏิบัติดังนี้  
      ๕.๑ เตรียมไว้ให้เพียงพอกับการใช้ในการฝึกทหารใหม่  ทุกวิชา ทุกเรื่อง  
      ๕.๒ ตรวจสภาพให้เรียบร้อย มีการเก็บรักษาท่ีเหมาะสม และมีการซ่อมบ ารุงให้
พร้อมใช้งาน  
      ๕.๓ มีบัญชีคุมและสมุดยืมเรียบร้อย  
     ๕.๔ น ามาใช้ให้เกิดประโยชน์อย่างแท้จริงโดยน ามาใช้ประกอบการฝึกหรือสอน
ทุกครั้ง  
 ๖. พื ้นที่การฝึกและสนามฝึกต่างๆ  หน่วยฝึกทหารใหม่จะต้องเตร ียมไว้ให้อยู่              
ในสภาพที่เรียบร้อย พร้อมท าการฝึก และมีความปลอดภัยเมื่อใช้ท าการฝึก  สนามฝึกที่ใ ช้              
ท าการฝึกทหารใหม่ มีดังนี้  
           ๖.๑ สนามฝึกบุคคลเบื้องต้น และแถวชิด ควรเป็นสนามหญ้า พื้นเรียบมีแท่นสูง
ส าหรับผู้ฝึก สามารถรองรับทหารใหม่ขณะท าการฝึกได้เพียงพอ การฝึกท่าอยู่กับที่และการฝึก      
ท่าเคล่ือนท่ีต่างๆ รวมถึงการฝึกแบบรวมการได้ท้ังหน่วยฝึก  
     ๖.๒ สนามฝึกกายบริหาร  
        ๖.๒.๑ กายบริหารอยู่ก ับที่ เป็นลานพื้นเรียบ  มีแท่นสูงส าหรับผู้ฝ ึก             
พื ้น ที ่เ พ ีย งพอส า หร ับกา รขยา ยระยะต ่อแ ละระยะ เค ีย ง ของทหา ร ใหม ่ทั ้ง หน ่วยฝ ึก                       
ได้ดี  
            ๖.๒.๒ ราวดึงข้อ มีการยึดตรึง  แข็งแรง และเกิดความปลอดภัยขณะ
ปฏิบัติ  
            ๖.๒.๓ สนามฝึกวิ่ง  มีระยะทางรวม ๒,๐๐๐ เมตร ขนาดความกว้าง
เพียงพอ และการจราจร ไม่พลุกพล่าน  
     ๖.๓ สนามฝึกยิงปืนเบื้องต้น ตั้งอยู่ในท่ีโล่งได้ระยะตามคู่มือการฝึก ( แบบวงกลม               
หรือ แบบคู่ขนาน)  
      ๖.๔  สนามฝึกทางยุทธวิธี ให้เลือกพื้นที่และภูมิประเทศที่สามารถท าการฝึก           
ได้เหมาะสมกับ ภูมิประเทศในการรบ  ให้มีความกว้าง และความลึกในระดับหมู่ปืนเล็ก             
ลักษณะการวางเครื ่องกีดขวางให้วางสลับ  มิใช่วางเป็นแถวตรงกัน  ป้อมสนาม และหลุม               
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บุคคล ควรอยู่ในพื้นท่ีท่ีต้องมีการปกปิดก าบัง และซ่อนพราง การดัดแปลงภูมิประเทศต่าง  ๆ            
ให้ค านึงถึงความเหมาะสมในการฝึกให้เกิดความเข้าใจ  เมื ่อต้องน าไปใช้ปฏิบัติทางยุทธวิธี            
และหน่วยต้องจัดท าโต๊ะทรายหรือภูมิประเทศจ าลอง อธิบายให้ทหารใหม่เข้าใจภาพการปฏิบัติ
ทางยุทธวิธีในระดับ บุคคล, คู่บัดดี้, ชุดยิง และหมู่  
      ๖.๕ สนามฝึกยิงปืนระยะ ๒๕ เมตร (๑,๐๐๐ นิ้ว) เน้นความปลอดภัยของ         
สนามฝึกยิงปืนและบริเวณโดยรอบขณะท าการฝึก ช่องยิง แนวยิง และเป้าต้องมีความสมบูรณ์
พร้อมใช้งาน รวมท้ังหน่วยต้องก าหนดให้มีมาตรการรักษาความปลอดภัยในการใช้สนามฝึก
ดังกล่าวด้วย  
      ๖.๖ สนามฝึกขว้างลูกระเบิด ต้องอยู่ในท่ีโล่ง รูปแบบตามคู่มือการฝึกฯ  
      ๖.๗ สนามฝึกการใช้ดาบปลายปืนตั้งอยู่ในพื้นที่ที่สามารถท าการฝึกได้อย่าง
เหมาะสม ตามระยะท่ีก าหนด และต้องตรวจสอบเครื่องช่วยฝึกให้ใช้งานได้ และมีความปลอดภัย
อยู่ตลอดเวลา  
      ๖.๘ สนามฝึกเดินทางด้วยเข็มทิศ  ลักษณะพื้นที่เป็นป่าโปร่ง  ควรอยู่แยก
ต่างหากจากสนามฝึกอ่ืนๆ   

๖.๙  สนามฝึกบุคคลท าการรบ ให้สามารถท าการฝึกได้ ท้ังเวลากลางวันและ                       
กลางคืน มีความเหมาะสมใกล้เคียงกับความเป็นจริงของการรบให้มากท่ีสุด  หากมีการดัดแปลง                               
ภูมิประเทศต้องให้มีความสมจริง  
      ๖.๑๐ สนามฝึกสร้างเครื่องกีดขวาง ให้มีภูมิลักษณะประเทศท่ีเหมาะสมส าหรับ
เป็นการรั้งหน่วง หยุดการเคล่ือนท่ีของข้าศึก  
      ๖.๑๑ พื้นท่ีการฝึกลาดตระเวน ให้พิจารณาภูมิประเทศท่ีมีท้ังท่ีโล่งแจ้ง , ป่าเขา,           
ล าธารและเส้นทาง สามารถท าการฝึกได้ท้ังเวลากลางวันและกลางคืน  
      ๖.๑๒ พื้นท่ีการฝึกป้อมสนามควรมีระยะที่สามารถปฏิบัติในระดับหมู่  ปล.ได้               
เมื่อดัดแปลงภูมิประเทศแล้ว ต้องกลมกลืนกับสภาพแวดล้อมในพื้นท่ีนั้นๆ  
      ๖.๑๓ พื้นท่ีการฝึกเคล่ือนท่ีทางยุทธวิธีและการพักแรมในสนาม เป็นพื้นท่ีท่ีห่าง
จากหน่วยประมาณ ๔ ชม. และมีความพร้อมส าหรับการค้างแรมในสนาม เช่น แหล่งน้ า เส้นทาง
ส่งก าลังบ ารุง เป็นต้น 
 การฝึกครูทหารใหม่ จ านวน ๔ สัปดาห์ (๑๖๐ ชม.) มีวัตถุประสงค์ของการฝึกครู
ทหารใหม่  
  ๑ . เพื ่อเสร ิมสร ้า งความรู ้และฟื ้นฟูว ิชาทหารที ่จ า เป็น ที ่ได ้ร ับการฝึกศ ึกษ า              
ไปแล้วตามระเบียบและหลักสูตรการฝึกทหารใหม่ และการฝึกเฉพาะหน้าที่ของแต่ละเหล่า 
ตลอดจนอบรมลักษณะแห่งการเป็น ผู ้น าให้แก่ผู้ที ่จะท าหน้า ที่คร ูทหารใหม่ ให้มีความรู้               
ความช านาญในการฝึกการน าทหาร และการสอน พร้อมท่ีจะเป็นผู้วางรากฐานพื้นความรู ้วิชา
ทหารให้แก่ทหารใหม่ นับตั้งแต่โอกาสแรกท่ีทหารใหม่ได้ รับการฝึก 
  ๒. เพื่อให้มีความสามารถในการท าหน้าท่ีครูทหารใหม่ ในการฝึกสอนวิชาการต่างๆ            
ที ่จะต ้อ งท า กา รฝ ึกในสนามฝึกต ามขอบ เขตว ิชา ที ่ก า หนดไว ้ใน ระเบียบและหลักสูต ร                   
การฝึกทหารใหม่ 
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  ๓. เพื่อให้มีขีดความสามารถในการท าหน้าท่ีครูทหารใหม่ ส า หรับการสอนอบรม              
เป็นบางวิชาในห้องเรียนได้ 
  ๔. เพื่อเป็นการเพิ่มคุณวุฒิพลทหารกองประจ าการให้ครบถ้วน ก่อนท่ีจะได้รับการ
คัดเลือกตัวส่งเข้าฝึกอบรมต่อไปในหลักสูตรการฝึกสิบตรีกองประจ าการ  
  ๕. เพื่อปลูกฝังให้เป็นบุคคลท่ีเคร่งครัดในระเบียบวินัยทหาร และมีความประพฤติ
เรียบร้อย เพื่อเป็นแบบอย่างแก่ทหารใหม่ได้  
  ๖. เพื่อท าหน้าท่ีเป็นพี่เล้ียงแก่ทหารใหม่ตามความจ าเป็น 
เรื่องท่ีทหารใหม่ต้องท าการฝึก 
  สถานีท่ี ๑  :  การทดสอบความสมบูรณ์แข็งแรงทางร่างกาย 
    - ท่าดึงข้อ 
    - ท่าลุก-นั่ง  
     - ท่าดันพื้น  
     - การว่ิงระยะทาง  ๒ กม.  
  สถานีท่ี ๒  :  การฝึกบุคคลท่าเบื้องต้น  
     - การฝึกบุคคลท่ามือเปล่า 
     - การฝึกบุคคลท่าอาวุธ 
     - การฝึกแถวชิด  
     - การสวนสนาม 
  สถานีท่ี ๓  :  การใช้อาวุธประจ ากาย 
     - อาวุธศึกษาของอาวุธประจ ากายหลัก 
     - การปรนนิบัติบ ารุงอาวุธ ซองกระสุน และการท าความสะอาด
กระสุน  
     - การแก้ไขโดยฉับพลัน เมื่อเกิดการติดขัดของ ปลย. ขณะท าการยิง  
     - การบรรจุกระสุนใส่ลงในซองกระสุน และการน ากระสุนออกจาก
ซองกระสุน  
     - การปรับและจัดศูนย์และการรมศูนย์   
     - การจัดภาพศูนย์พอดีและการจัดภาพการเล็ง   
     - การใช้คานเล็ง  
     - การเล็ง ๓ จุด 
    - การถอดอาวุธประจ ากาย การปรนนิบัติบ ารุง  และการประกอบ
อาวุธประจ ากาย  
    - ท่ายิง, การบรรจุ, การล่ันไก และเลิกบรรจุ  
     - การใช้ลูกระเบิดขว้าง 
 
 
 



๒๙ 
 

  สถานีท่ี ๔  :  การยิงปืนด้วยกระสุนจริง 
     - การนอนยิง 
     - การนั่งราบยิง 
     - การนั่งสูงยิง 
     - การนั่งคุกเข่ายิง 
     - การยืนยิง 
  สถานีท่ี ๕  :  วิชาทหารท่ัวไปและการฝึกทางยุทธวิธี  
     - การติดต่อส่ือสาร  
     - การอ่านแผนท่ีและการใช้เข็มทิศ  
     - การปฐมพยาบาลและสุขวิทยาอนามัย  
     - การข่าวเบื้องต้น/การสังเกตและการสะกดรอย  
     - การป้องกันนิวเคลียร์ ชีวะ และเคมีเป็นบุคคล 
     - การฝึกบุคคลท าการรบในเวลากลางวัน  
     - การฝึกบุคคลท าการรบในเวลากลางคืน  
     - การก าบังและการซ่อนพราง  
     - ป้อมสนาม  
     - เครื่องกีดขวาง  
     - การยิงประกอบการเคล่ือนท่ีเป็นคู่   
     - การลาดตระเวน/การระวังป้องกัน  
     - การเคล่ือนท่ีทางยุทธวิธีและการพักแรมในสนาม 
  สถานีท่ี ๖  :  การสอนอบรม 

     - คุณลักษณะของทหาร  
     - แบบธรรมเนียมทหาร  
     - คุณธรรมของทหาร  
     - มารยาทและวินัยทหาร  
     - หน้าท่ีพลเมืองดี  
     - ความรักและการป้องกันประเทศชาติ  
     - การปกครองระบอบประชาธิปไตย  
     - สถาบันพระมหากษัตริย์ไทย  
     - การเสริมสร้างอุดมการณ์ความรักชาติ   
     - รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช ๒๕๕๐  
     - ประวัติศาสตร์ชาติไทย  
     - เศรษฐกิจพอเพียง  
     - ค่านิยม ๑๒ ประการ 
 
 



๓๐ 
 

ระเบียบประจ าวันของทหารใหม่  :  เวลาในการฝึกสัปดาห์ละ ๔๕  ช่ัวโมง  
    ๑. ก าหนดการฝึกประจ าวัน 
         ๑.๑ วันจันทร์ - วันพฤหัสบดี 
      ๐๕๓๐  ตื่นนอน 
    ๐๖๐๐ - ๐๗๐๐ ออกก าลังกาย  
     ๐๗๐๐  รับประทานอาหาร  
      ๐๘๐๐  เคารพธงชาติ 
     ๐๘๐๐ - ๑๒๐๐ การฝึกประจ าวัน  (๔ ชม.) 
     ๑๒๐๐   รับประทานอาหาร   
     ๑๓๐๐ - ๑๖๐๐ การฝึกประจ าวัน (๓ ชม.) 
     ๑๖๐๐ - ๑๗๐๐ กายบริหาร (๑ ชม.) 
    ๑๗๐๐ - ๑๘๐๐ กีฬา 
     ๑๘๐๐  เคารพธงชาติ/รับประทานอาหาร 
    ๑๙๐๐ - ๒๐๐๐ การสอนอบรม  (๑ ชม.) 
    ๒๐๓๐  สวดมนต์ 
    ๒๑๐๐  นอน   
         ๑.๒ วันศุกร์ 
     ๐๕๓๐  ตื่นนอน 
    ๐๖๐๐ - ๐๗๐๐ ออกก าลังกาย 
    ๐๗๐๐  รับประทานอาหาร  
    ๐๘๐๐  เคารพธงชาติ 
    ๐๘๐๐ - ๑๒๐๐ การฝึกประจ าวัน  (๔ ชม.) 
    ๑๒๐๐  รับประทานอาหาร  
    ๑๓๐๐ - ๑๕๐๐  การฝึกประจ าวัน  (๒ ชม.) 
        ๑๕๐๐ - ๑๗๐๐ การทดสอบสมรรถภาพร่างกาย (๒ ชม.) 
     ๑๗๐๐ - ๑๘๐๐ กีฬา 
     ๑๘๐๐  เคารพธงชาติ/รับประทานอาหาร  
     ๑๙๐๐ - ๒๐๐๐ การอบรม  (๑ ชม.) 
    ๒๐๓๐  สวดมนต์ 
    ๒๑๐๐  นอน    
         ๑.๓ วันเสาร์ 
      ๐๘๐๐ - ๑๐๐๐ การปรนนิบัติบ ารุงอาวุธยุทโธปกรณ์, คลัง , 
อาคารและท่ีพัก 
     ๑๐๐๐ - ๑๒๐๐  เวลาผู้บังคับบัญชา 

 



๓๑ 
 

เอกสารวิจัยที่เกี่ยวข้อง 

 จากการศึกษาเอกสารวิจัยส่วนบุคคลของ พลต ารวจโท เดชณรงค์ สุทธิชาญบัญชา 
และคณะ ซึ ่งท าการศ ึกษา เรื ่อง  แนวทางการพัฒนาการฝึกของ กองทัพไทยกับประเทศ           
สมาชิกอาเซียนต่อภัยคุกคามรูปแบบใหม่ (เดชณรงค์ สุทธิชาญบัญชา, ๒๕๕๕: ๑๐๗-๑๐๘) 
พบว่า  
 ๑. บทบาท และความร ่วมมือระหว่า งกองทัพไทยกับกองทัพประเทศสมาชิก  
อา เซ ียนด ้า นการฝึกผสม  และกา รฝ ึกร ่วมและผสมในด ้านภัยค ุกค ามร ูปแบบใหม ่นั ้น               
มีความร่วมมือในด้านการปฏิบัต ิการช่วยเหลือด้านมนุษยธรรม  และการบรรเทาภัยพิบ ัติ            
ที่เกิดจากการเปลี ่ยนแปลงสภาพแวดล้อมทางธรรมชาต ิเป็นหลัก นอกจากนั ้นย ังม ีด ้าน                 
การก่อการร ้าย  และอาชญากรรมข้ามชาต ิ สอดแทรกบ้า ง  และร ูปแบบของการฝึกต ่อ                  
ภัยคุกคามรูปแบบใหม่ควรจะต้องมีการด าเนินการในกรอบความร่วมมือ ๖ ด้าน ได้แก่ การให้
ความช่วยเหลือด้านมนุษยธรรม และการบรรเทาภัยพิบัติความมั่นคงทางทะเล การปฏิบัติการ
รักษาสันติภาพ การต่อต้านการก่อการร้าย การแพทย์ทางทหาร และการปฏิบัติการทุ่นร ะเบิด
เพื ่อมนุษยธรรม ซึ ่งภ ัยค ุกคามร ูปแบบใหม่ที ่ยัง ไม ่ได ้กล่าวถึงก็ยังมีอีกหลายรายการ เช่น             
การค้ามนุษย์ อาชญากรรมข้ามชาติ การฟอกเงิน ยาเสพติด ส่ิงแวดล้อม เป็นต้น ซ่ึงความร่วมมือ
เหล่านี้ยังมีความร่วมมือด้านการฝึกไม่ชัดเจนเหมือนอย่างความร่วมมือท้ัง  ๖ ด้านท่ีกล่าวมาแล้ว 
 ๒. บทบาท และร ูปแบบการฝึกของกองทัพไทยก ับกองทัพประเทศสมาช ิก            
อาเซียนต่อภัยคุกคามรูปแบบใหม่ท่ีผ่านมา อาจจะไม่ได้มีการเน้นในเรื่องภัยคุกคามรูปแบบใหม่
มากนักแต่จะเน้นภัยคุกคามรูปแบบดั้งเดิม ต่อมาจึงมีการให้ความส าคัญในเรื ่องการปฏิ บัติการ
เพื่อสันติภาพ การต่อต้านการก่อการร้าย ความมั่นคงทางทะเล กา รให้ความช่วยเหลือด้าน
มนุษยธรรม และการบรรเทาภัยพิบัติรวมท้ังการแพทย์ทหารมากขึ้น ดังนั้น บทบาทกองทัพไทย
กับกองทัพประเทศสมาชิกอาเซียนในด้านการฝึกจะเป็นความร่วมมือในลักษณะพหุภาคีเป็นหลัก 
คือ มีจ านวนประเทศ ท่ีเข้าร่วมการฝึกจ านวนหลายชาติ ตามความพร้อมในเรื ่องงบประมาณ 
และความช านาญของแต่ละชาติ ซึ่งแตกต่างจากเดิมที่เป็นความร่วมมือแบบทวิภาคี ที่มีชาติ           
ร่วมการฝึกเพียงสองชาติเท่านั้น และรูปแบบการฝึกจะประกอบด้วยการฝึกปัญหาที่บังคับการ 
(CPX) หรือการฝึกแก้ปัญหาบนโต๊ะ (Table Top Exercise) และการฝึกภาคสนาม (FTX)  
ด ังนั ้น  กองทัพไทยจะต ้อง มีกา ร เตร ียม  ความพร้อมของก า ลัง พลที ่จะ เข้า ร ่วมกา รฝ ึก                   
กับมิตรประเทศต ่า ง ๆ  ให้ม ีความพร้อมทางวิชาการ  และการปฏิบัต ิในแต ่ละเรื ่องจนมี              
ความช านาญ โดยเฉพาะในเรื ่องการปฏิบัติการช่วยเหลือด ้านมนุษยธรรมและการบรรเทา               
ภัยพิบัติ 
 ๓. การจัดท าแนวทางการพัฒนาการฝึกของกองทัพไทยกับกองทัพประเทศ           
อา เ ซ ียนต ่อภ ัยค ุกค ามร ูปแบบใหม ่ ค วรจ ะต ้อง ม ีกา รฝ ึกร ่วมก ันอย ่า ง สม่ า เ สมอ เพื ่อ                     
สร ้า งค วามคุ ้น เคย  ม ีการ จ ัด ท าคู ่ม ือการ ใช ้งาน ร ่วมกัน โด ยมีล ักษ ณะการพัฒนาอย่า ง                  
ค่อยเป็นค่อยไป เพื ่อสร ้า งความยอมรับร ่วมกันในเรื ่องหลักนิยม คู่มือ และระเบียบปฏิบัติ                 



๓๒ 
 

ท่ีแตกต่างกัน ซ่ึงกองทัพไทยควรต้องมีการปรับปรุงการจัดหน่วย  และยุทโธปกรณ์ให้สามารถ
รองรับความร่วมมือตามกรอบท้ัง ๖ ด้าน  
 จากการศึกษาเอกสารวิจัยส่วนบุคคลของ พลตรี ณฐพนธ์ ศรีสวัสดิ์  
 ซึ่งท าการศึกษาเรื ่อง  การพัฒนาบุคลากรของกองทัพและภาครัฐ  เพื ่อเอาชนะ    
ปัญหาภัยคุกคามต่อความมั่นคงของชาติ  (ณฐพนธ์ ศรีสวัสดิ์ , ๒๕๕๗: ๗๓-๗๗) พบว่า  
 การเป ลี ่ยนแปลงในย ุค โลกาภิวัตน ์เ ป็นปัจจ ัยหลักที ่ท า ให้ป ัญหาภัยค ุกคาม                  
ซึ่ง เกิดจากฝีม ือของมนุษย์ ม ีการพัฒนาร ูปแบบไปอย่า งซับซ้อน พลิกผัน  และสามารถ                  
ก่อขยายต ัวลุกลามไปได ้อย่า งรวดเร ็ว  ภัยค ุกคามที ่เกิดขึ ้น ได ้เปลี่ยนแปลงไปจา กเด ิม                 
อย่างกว้างขวาง และรวดเร ็ว ตามการปรับต ัวของสังคมในยุคโลกาภิวัตน ์ ซึ ่งภ ัยค ุกคาม                    
ที่ประเทศชาติก าลังเผชิญอยู่น ับวันจะมีความเข้มแข็ง ทันสมัย มีนวัตกรรมเป็นเครือข่าย                
ทางสังคมที่ทรงอิทธิพล และมีเสร ีสูง ในการเคลื ่อนไหว ในขณะที่องค ์กรฝ่ายความมั ่นคง                
ของไทยยังคงมีอุปสรรค และข้อจ ากัดในการรับมือด้วยหลายปัจจัย และแม้ว่าจะมีจุดแข็ง              
ท่ีมาจากพื้นฐานการเป็นองค์กรของรัฐท่ีมีระเบียบแบบแผนสืบสานมายาวนาน แต่การมีจุดอ่อน  
และอุปสรรคมากมายกลับกลายเป็นความล่อแหลม สร ้า งผลกระทบและฉุดรั ้งความมี
ประสิทธิภาพขององค์กรในทุกๆ ด้าน ได้แก่ 
 ๑. การบริหารจัดการก าลังพลภาครัฐที ่ขาดหลักธรรมาภิบาล ท าให้บ ุคลากร                    
ท่ีมีความรู้ ความสามารถ และประสบการณ์ไม่มีหลักประกันความส าเร็จ  และความก้าวหน้า               
ในอาชีพการงาน ส่งผลเสียต ่อการท า งาน  และการต ัดสินใจ ไม่แก้ปัญหาตามหลักการ               
และไม่ตอบสนองเป้าหมายของส่วนรวม รวมท้ังยังเกิดการสืบสานวัฒนธรรมท่ีบกพร่องต่อไปยัง
อนุชนรุ่นหลัง 
 ๒. กา รที ่เจ ้า หน้า ที ่ฝ ่ายความมั ่นค ง เอง เ ข้า ไปม ีส ่วนเ กี ่ยวข้ อ ง ในขบวนกา ร                   
ภ ัย ค ุก ค าม ร ูปแ บบ ต ่า ง ๆ  ตั ้ง แ ต ่ต ้น ท า ง  กล า ง ท า ง  แล ะป ล าย ท า ง  ซึ ่ง บ า ง ส ่ว น มี                          
ความผูกพันกันโดยสังคม วัฒนธรรมที่ต้องพึ่งพากัน หรือการพึ่งพิงอ านาจบารมีเพื ่อความ              
อยู่รอด 
 ๓. การตกอยู่ในวงการทุจริตและประพฤติมิชอบในวงราชการทั้งท่ีตั้งใจ และไม่ตั้งใจ    
รวมไปถึงการติดกับดักทางวัฒนธรรมท่ีต้องแสวงหาความมีฐานะ และบารมีจากช่องทางหรือ
โอกาสท่ีเปิดต่างๆ 
 ๔. การขาดการปรับต ัวของบุคลากร  และองค ์กรท า ให้ไม ่สามารถเผชิญกับ               
การเป ลี ่ยนแปลงของยุค สมัย ซึ ่งมาจ ากหล ายสา เหต ุ อาทิ การมีค ่าน ิยม ในกา รสร ้า ง                       
และแสดงภาพลักษณ์ความส าเร็จของบุคคลให้โดดเด่นมากกว่าการสร้างผลงานเชิงคุณภาพ           
การ ไม่เ ห ็น แก่เ ป้าหมา ย  และผลประโยชน์ของส่วนร วมเป็น ที ่ตั ้ง  กา รขาดการพ ัฒนา                    
และใช้องค์ความรู้ขององค์กร และการขาดการพัฒนาคุณภาพ ประสิทธิภาพในการปฏิบัติงาน
ร่วมกัน รวมไปถึงการขาดความคิดเชิงบูรณาการ และการปฏิบัติงานเชิงรุก ซึ ่งสิ่งเหล่านี้               
เป็นปัจจัยส าคัญยิ่งท่ีจะเป็นอุปสรรค และข้อจ ากัดในการปรับตัวให้ทันต่อการเปล่ียนแปลงท่ีจะมี
มาในอนาคต 



๓๓ 
 

 ๕.  การขาดการจัดการด้านทรัพยากรมนุษย์ โดยเฉพาะระดับเจ้าหน้าท่ีปฏิบัติการ 
และผู้เช่ียวชาญเฉพาะทางในสาขาที่มีความจ าเป็นต่องานด้านความมั่นคง ซึ่งปัจจุบันแต่ละ
หน่วยงาน ต่างประสบปัญหาขาดแคลนบุคลากรส าคัญกันทุกหน่วยงาน แต่ก็ยังมุ่งปฏิบัติภารกิจ
หน้าท่ีของตนเอง และมาตรฐานขององค์กรตนเองต่อไป เพื่อให้บรรลุผลส าเร็จภายใต้ทรัพยากร
ท่ีมีอยู่เป็นหลัก โดยไม่ค านึงถึงหรือไม่มีแนวคิด  และใช้ก าลังอ านาจโดยรวมที่จะจัดการปัญหา
ความขาดแคลนเหล่านั้น 
 จากการศ ึกษา เอกสารวิจัยส่วนบุคคลของ ธนาวรรณ จ ันทร ัตนไพบูลย์และ                 
อัจกิต อุฒาธรรม  ซ่ึงท าการศึกษาเรื่อง การวิเคราะห์ปัจจัยและสร้างโมเดลท านายความเสี่ยง
ของการเกิดภัยค ุกคามความปลอดภัยของระบบสารสนเทศในองค ์กรของประเทศไทย  
(วารสารวิชาการพระจอมเกล้าพระนครเหนือ , ปีที่ ๒๓ ฉบับที่ ๓ ก.ย.-ธ.ค. ๒๕๕๖: ๖๙๖ -
๗๐๕) พบว่า  
 ปัจจัยท่ีได้จากการศึกษามี ๒๔ ปัจจัย ได้แก่  
 ๑. การป้องกันในระบบเครือข่าย 
 ๒. การอัพเดทระบบป้องกัน  
 ๓. อายุการใช้งานฮาร์ดแวร์  
 ๔. สภาพแวดล้อมของฮาร์ดแวร์  
 ๕. จ านวนเครื่องเซฟเวอร์  
 ๖. การป้องกันการเข้าถึงไฟล์ข้อมูล  
 ๗. การแบ็คอัพข้อมูล  
 ๘. ความขัดแย้งภายในองค์กร  
 ๙. ความใส่ใจความปลอดภัย  
 ๑๐. ขาดผู้เช่ียวชาญ  
 ๑๑. การตั้งรหัสคอมพิวเตอร์  
 ๑๒. การใช้คอมพิวเตอร์ร่วมกัน  
 ๑๓. มีการเปิดเผยรหัสผ่าน  
 ๑๔. เก็บรักษารหัสไม่ดีพอ  
 ๑๕. ส่ังงานผ่านอีเมล์ส่วนตัว  
 ๑๖. การอบรมความปลอดภัย  
 ๑๗. อายุขององค์กร  
 ๑๘. นโยบายความปลอดภัย  
 ๑๙. บทลงโทษ  
 ๒๐. การแบ่งหน้าท่ีการท างาน  
 ๒๑. งบประมาณ  
 ๒๒. ขาดการสนับสนุน  
 ๒๓. การใช้เอาท์ซอส  
 ๒๔. ระบบท่ีใช้บริการไม่มีคุณภาพ เช่น ไฟฟ้าอินเทอร์เน็ต  



๓๔ 
 

 จากปัจจ ัย ทั ้ง  ๒๔ ปัจจ ัยจะน า ไปเข้า สู ่กระบวนการวิเครา ะห์องค ์ประกอบ                
เพื่อน าไปใช้ในการวิเคราะห์ เพื่อสร้างโมเดลท านายความเส่ียงต่อไป  
 จากการศึกษาเอกสารวิจัยส่วนบุคคลของ อัจกิต อุฌาธรรม ซึ่งท าการศึกษาเรื ่อง 
การวิเคราะห์หาปัจจัยและสร้างโมเดลท านายความเส่ียงของการเกิดภัยคุกคามความปลอดภัย
ของระบบสารสนเทศในประเทศไทย (อัจกิต อุฌาธรรม, ๒๕๕๕) พบว่า 
 การศึกษาและส ารวจปัจจัยทั ้งหมด ๒๔ ปัจจัยและจากการวิเคราะห์ได ้โมเดล               
ท่ีสามารถท านายการเกิดภัยคุกคาม ๗ ประเภทด้วยกัน ซ่ึงได้แก่  
 ๑. ความผิดพลาดท่ีมาจากมนุษย์ 
 ๒. การบุกรุก  
 ๓. การกรรโชกข้อมูล  
 ๔. การท าลายระบบหรือข้อมูล  
 ๕. การโจรกรรม  
 ๖. การโจมตีจากซอฟต์แวร์  
 ๗. ข้อผิดพลาดทางเทคนิคของฮาร์ดแวร์ โดยมีนัยส าคัญเป็น ๐.๐๕ ผลการทดสอบ
พบว่า โมเดลมีความสอดคล้องกับปัจจัยท่ีกล่าวมาข้างต้น  
 จากการศึกษาเอกสารวิจัยส่วนบุคคลของ ศิวลีย์ สิริโรจน์บริรักษ์  ซึ่งท าการศึกษา
เรื ่อง  การพัฒนามาตรฐานการร ักษาความมั ่นคงปลอดภัยไซเบอร ์ (Cyber Security)                  
ของกระทรวงกลาโหม (วารสารสถาบันวิชาการป้องกันประเทศ ปีท่ี ๖ ฉบับท่ี ๓, ๒๕๕๘ : ๑๙ -
๒๙) พบว่า 
 ๑. กรอบนโยบาย ยุทธศาสตร์ และการด า เนินงานด ้านความมั ่นคงปลอดภัย                 
ไซเบอร์ของกระทรวงกลาโหม ได้แก่ พ.ร.บ.ว่าด้วยการจัดระเบียบราชการด้านเทคโนโลยี
สารสนเทศและการสื ่อสารของกระทรวงกลาโหม พ.ศ. ๒๕๕๑, นโยบายและแนวปฏิบัติ              
ในการร ักษาความมั ่นคงปลอดภัยด ้านสารสนเทศของกระทรวงกลาโหม พ.ศ . ๒๕๕๔ ,     
ยุทธศาสตร์กระทรวงกลาโหมอิเล็กทรอนิกส์ (e-defence), แผนแม่บทเทคโนโลยีสารสนเทศ
และการส่ือสารของกระทรวงกลาโหม ฉบับท่ี ๓ พ.ศ.๒๕๕๗-๒๕๖๑, การจัดตั้งศูนย์บัญชาการ 
ไซเบอร์ กระทรวงกลาโหม  
 ๒ .  ม าต รฐ านกา รด า เน ิน งานด ้านการ ร ักษาความมั ่น คงปลอดภัย ไซ เบอร์                     
ในระดับสากล ได้แก่ มาตรฐาน U.S. DoD, มาตรฐาน ISO ๒๗๐๐๑: ๒๐๐๕, มาตรฐาน               
FIPS PUB ๒๐๐, มาตรฐาน NIST ๘๐๐-๑๔, มาตรฐาน COBIT, และมาตรฐาน IT BPM  
 ๓. แนวทางในการพัฒนามาตรฐานการร ักษาความมั ่นคงปลอดภัยไซเบอร์                 
ของกระทรวงกลาโหม ให้ได้มาตรฐานในระดับสากลเชิงนโยบาย ได้แก่ ส่วนบังคับการต้องเปิด
อัตรานายทหารสงครามข้อมูลข่าวสาร เพื ่อด าเน ินการตอบสนองต ่อปัญหา/ เหต ุการณ์                    
บุกร ุกระบบของหน ่วยขึ ้นตร งได ้อย ่า งรวดเร ็ว ส ่วนน โยบายและแผนต ้องม ีการบรรจุ                      
ข้อก าหนดในกระบวนการจ ัด ซื้อจัดจ้าสง  อุปกรณ์ฮาร ์ดแวร์/  ซอฟต์แวร ์ เพื ่อให้อุปกรณ์                
ม ีค วา มป ลอดภ ัย ใ น ระด ับส า กล  ส ่ว นปฏ ิบ ัต ิก า ร ไ ซ เบ อร ์จ ะต ้อ ง ม ีหน ่วย ปฏ ิบ ัต ิก า ร                   
เ ช ิง ร ับ ส ่ง ข ้อ ม ูล ข ่า ว ส า ร ส ่ว น ว ิจ ัย แ ล ะ พ ัฒ น า ไ ซ เ บ อ ร ์จ ะ ต ้อ ง จ ัด ตั ้ง ส ่ว น ง า น                     



๓๕ 
 

Information Warfare System Research เพื ่อพัฒนาระบบการรักษาความปลอดภัย              
ของข้อมูลข่าวสารให้มีประสิทธิภาพมากยิ่งขึ้น และต้องบรรจุอัตราจเรทหารท่ีมีความเช่ียวชาญ
เฉพาะด้านการรักษาความมั่นคงปลอดภัยไซเบอร ์ เพื ่อด าเนินการตรวจสอบตามหลักการ            
ICT Audit เชิงปฏิบัติการ ได้แก่  
     ๓.๑ ควรจัดท าหลักสูตร Cyber Training เพื่ออบรมความรู้เก่ียวกับการใช้งาน
ซอฟต์แวร์ (Software) และฮาร์ดแวร์ (Hardware) รวมท้ังการให้ทุนการศึกษาต่อในด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์ แก่บุคลากรทุกระดับ  
     ๓.๒ ควรมีกา ร จ ัดกา รองค ์ค วา มรู ้ด้า น ไ ซเบอร์ (Cyber Knowledge 
Management: KM) ในหน่วยงาน และควรน า E-Document มาใช้ในการปฏิบัติราชการ             
มากยิ่งขึ้น 
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กรอบแนวคิดของการวิจัย 

๒ - ๑  กรอบแนวคิดในการวิจัย 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๓๗ 
 

สรุป 

วิวัฒนาการและความเจริญก้าวหน้าด้านเทคโนโลยีสารสนเทศและการส่ือสารของโลก 
ยุคปัจจุบันท่ีเจริญเติบโต ขยายตัว และมีการพัฒนาขีดความสามารถ ประสิทธิภาพ และนวัตกรรมต่าง  ๆ     
มากยิ่งขึ้นเพื่อรองรับความต้องการในการใช้งานของมนุษย์  ซ่ึงหากบุคคลหาประโยชน์ของ          
เทคโนโลยีสารสนเทศและการส่ือสารมาใช้ในทางก็ดี เช่น ใช้เพื่อเพิ่มขีดความสามารถในการให้บริการ            
และการเข้าถึงบริการของภาครัฐผ่านระบบอิเล็กทรอนิกส์  การใช้เทคโนโลยีเพื่อพัฒนาระบบ              
การปฏิบัติงานของภาคเอกชน หรือแม้แต่การใช้เทคโนโลยีในการติดต่อส่ือสารของประชาชน เป็นต้น 
ก็จะมีคุณประโยชน์อย่างอเนกอนันต์ แต่หากบุคคลอาศัยเทคโนโลยีสารสนเทศและการส่ือสารมาใช้
เพื่อผลทางมิชอบหรือน ามาใช้เป็นเครื่องมือมุ่งในทางร้าย ปลุกระดม มุ่งท าลาย ก็จะเป็นภัยคุกคาม
ด้านไซเบอร์ (Cyber Threats) ท่ีมีโทษมหันต์เช่นกัน ตัวอย่างเช่น การเจาะระบบ (Hack/ Crack) 
การฝังโปรแกรมลักลอบโจรกรรมข้อมูล เช่น สปายแวร์ (Spyware) การโจมตีด้วยโปรแกรมมัลแวร์ 
(Malware) อาทิเช่น ไวรัสคอมพิวเตอร์ (Computer Virus) หนอนคอมพิวเตอร์ (Computer 
Warm) หรือม้าโทรจัน (Trojan Horse) การใช้โปรแกรมตั้งเวลาทางานเพื่อทาลาย (Logic Bomb) 
การใช้โปรแกรมหุ่นยนต์โจมตีเพื่อเป็นฐานโจมตีอุปกรณ์คอมพิวเตอร์บนเครือข่ายสารสนเทศ           
(Robot Network) การสร้างข้อมูลขยะ (Spam) เป็นต้น ซ่ึงหากนามาใช้เป็นเครื่องมือทางการทหาร
ก็จะส่งผลต่อความมั่นคงของประเทศชาติอย่างใหญ่หลวง จากภัยคุกคามดังกล่าวประเทศไทยจึงต้องมี
การเตรียมพร้อมให้ประเทศมีขีดความสามารถในการปกป้อง ป้องกัน รับมือ และลดความเส่ียงจาก
สถานการณ์ด้านภัยคุกคามบนโลกไซเบอร์ ท่ีมีผลกระทบต่อความมั่นคงของชาติท้ังจากภายในและ
ภายนอกประเทศ โดยสภาความมั่นคงแห่งชาติ ได้ก าหนดนโยบายความมั่นคงแห่งชาติ พ.ศ.๒๕๕๘-
๒๕๖๔ ท่ีเก่ียวข้องกับภัยคุกคามด้านไซเบอร์ไว้ในนโยบายข้อท่ี  ๑๐ เสริมสร้างความมั่นคงทาง
เทคโนโลยีสารสนเทศและไซเบอร์ เพื่อเป็นกรอบในการดาเนินการด้านความมั่นคงของประเทศไทยใน
ระยะ ๗ ปี เพื่อใช้เป็นกรอบทิศทางหลักในการรักษาผลประโยชน์และความมั่นคงของชาติให้สามารถ
ด าเนินการได้อย่างมีประสิทธิภาพ เอกภาพและประสานสอดคล้องกันท้ังประเทศ 



บทท่ี ๓ 
วิธีด ำเนินกำรวิจัย 

 
วิธีด ำเนินกำรวิจัย 

 ๑. ในการวิจัยครั้งนี้เป็นการวิจัยเชิงคุณภาพ ผู้วิจัยได้ใช้การเก็บข้อมูลแบ่งเป็น ๒ วิธี ดังนี้  
     ๑.๑ การเก็บข้อมูลทุติยภูมิ (Secondary Data) จากการทบทวนวรรณกรรมท่ี
เก่ียวข้องในขอบเขตเนื้อหาของภัยคุกคามรูปแบบใหม่รวมท้ังผลกระทบ และได้ศึกษานโยบายการ
รับมือของหน่วยงานด้านความมั่นคงของชาติในทุกระดับ ตลอดจนได้ศึกษาระบบการศึกษาระบบการ
ฝึกของทหารกองประจ าการของกองทัพบกไทยในปัจจุบัน เก่ียวกับเนื้อหาสาระ และรูปแบบการฝึก 
     ๑.๒ การเก็บข้อมูลแบบปฐมภูมิ (Primary Data ผู้วิจัยได้วางแผนจะท าแบบสอบถาม 
และท าการสัมภาษณ์บุคลากรท่ีเก่ียวข้องกับระบบการฝึก - ศึกษาของกองทัพบก โดยได้ออกแบบ
ค าถาม ส าหรับกรอกแบบสอบถาม และค าถามในการสัมภาษณ์ รายละเอียดตามภาคผนวก             
(อนุผนวก ก และอนุผนวก ข)  
 ๒. ประชากรทั้งหมดท่ีใช้ในการศึกษา คือ ก าลังพลท้ังหมดของกองทัพบก ประกอบด้วย
ก าลังพลนายทหารสัญญาบัตร นายทหารชั้นประทวน และทหารกองประจ าการ 
 ๓. ประชากรที่จะน ามาเป็นกลุ่มตัวอย่างในการส ารวจข้อมูล ซ่ึงถือว่าเป็นตัวแทนของ
ประชากรท้ังหมด คือ นายทหารสัญญาบัตรที่ปฏิบัติราชการในหน้าท่ีผู้บังคับหน่วย และฝ่ายเสนาธิการ
ของหน่วย และนายทหารชั้นประทวนท่ีท าหน้าท่ีครูฝึกทหารใหม่ รุ่นปี ๒๕๖๐ ผลัดท่ี ๑ ของหน่วยฝึก
ทหารใหม่ ในจังหวัดปราจีนบุรี โดยท้ังหมดจะท าการตอบแบบสอบถาม ตามอนุผนวก ก ในภาคผนวก 

๔. การสัมภาษณ์จะท าการสัมภาษณ์ พันเอก มหิธร  บุญครอง หัวหน้ากองยุทธการ 
มณฑลทหารบกท่ี ๑๒ ซ่ึงเป็นนายทหารที่มีหน้าท่ีโดยตรงต่อการวางแผน อ านวยการ และก ากับดูแล
การจัดการฝึก และการด าเนินการฝึกทุกประเภทของหน่วย ให้เป็นไปตามนโยบายการฝึก           
ของกองทัพบก ค าถามท่ีจะสัมภาษณ์เป็นไปตาม อนุผนวก ข ในภาคผนวก 
 ๕. การวิเคราะห์ข้อมูล ผู้วิจัยน าผลการตอบแบบสอบถามในแต่ละข้อมาประเมิน           
เป็นเปอร์เซ็นต์ เพื่อให้ได้มาซ่ึงความคิดเห็นในเรื่องต่ างๆ ท่ีเก่ียวข้องกับการวิจัย ซ่ึงผลการวิจัย           
จะถูกวิเคราะห์ ในบทท่ี ๔ ผลการวิจัยอย่างละเอียดต่อไป ส่วนข้อมูลจากการสัมภาษณ์นั้น              
จะถูกน ามาวิเคราะห์ ในบทท่ี ๔ ผลการวิจัย เช่นกัน  



๓๙ 

 

สรุป 
 
 ในบทนี้ผู้วิจัยได้ก าหนดรูปแบบวิธีวิจัย โดยการรวบรวมข้อมูลทุติยภูมิ ( Secondary 
Data) จากการทบทวนวรรณกรรมท่ีเก่ียวข้อง และรวบรวมข้อมูลแบบปฐมภูมิ (Primary Data)         
จากการท าแบบสอบถามและการสัมภาษณ์บุคลากรที่เก่ียวข้องโดยตรงกับการฝึก โดยการวิเคราะห์    
จะเกิดขึ้นในบทต่อไป 
  
  



บทท่ี ๔ 
แนวทางการพัฒนารูปแบบการฝึกทหาร เพื่อรองรับ 
ภัยคุกคามรูปแบบใหม่ : ภัยคุกคามด้านไซเบอร์    

การวิเคราะห์ข้อมูลทุติยภูมิ ( Secondary data Analysis )  

   จากการทบทวนวรรณกรรมในเรื่อง เก่ียวกับภัยคุกคามรูปแบบใหม่ Cyber Attack    
จะเห็นได ้ว่า  Cyber Attack เป็นภัยคุกคามที ่มากับความเจร ิญก้าวหน้าทางเทคโนโลยี                   
โดยการน าเทคโนโลยีสารสนเทศมาใช้ในทางผิดกฎหมายละเมิดต่อศีลธรรม ความสงบสุข               
ของสังคม โดยมีรูปแบบการด าเน ินการโจมตีหลากหลายรูปแบบ โดยหลักๆแล้วลักษณะ                 
ของการโจมตีสามารถสรุปได้ ๓ ลักษณะใหญ่ๆ ดังนี้ 
   ๑. การน าความลับขององค์กรออกมาเปิดเผยสาธารณะ ( Data Confidentiality ) 
   ๒. การบิดเบือนข้อมูลท่ีแท้จริง ( Data Integrity ) 
      ๓. การท าลายระบบปฏิบัติการในเครือข่ายคอมพิวเตอร์ ( System Availability ) 
   ซึ่งทั้งหมดนี้ได้ก่อให้เกิดความเสียหายอย่างใหญ่หลวงต่อความมั่นคงของชาติ                 
ในด้านต่างๆ รวมท้ังความเสียหายด้านเศรษฐกิจและสังคมอย่างใหญ่หลวง   
   ผู ้ว ิจ ัย ม ีค วา มเห ็น ว ่ากา รปฏ ิบ ัต ิกา ร  Cyber Attack เป ็น กา รปฏิบ ัต ิก า ร                      
ท่ีมีประสิทธิภาพ มีต้นทุนการด าเนินการต่ า และส่งผลสัมฤทธิ์ในการท าลายล้างอย่างรุนแรง            
และรวดเร็ว โดยไม่มีเงื่อนไขของเวลามาเป็นตัวจ ากัดเป้าหมายในการโจมตี วิเคราะห์ ได้ยาก            
และเต ร ียมการร ับมือกระท า ไ ด ้ยาก  ด ังนั ้น  การ เตร ียมการ ร ับมือภัยค ุกคามร ูปแบบนี้                       
ซ่ึงเป็นส่ิงท่ีส าคัญท่ีผู้บริหารทุกองค์กร ในประเทศต้องตระหนักและขับเคลื่อนให้เป็นรูปธรรม            
ในหน่วยงานของตน โดยเฉพาะอย่างยิ่งต้องให้ค วามส าคัญกับบุคลากรทุกคนเพราะมีความ
ล่อแหลมจะตกเป็นเครื่องมือเพราะเป็นส่วนหนึ่งของการโจมตีได้ กลับมาท่ีการพิจารณาในกองทัพ
ซ่ึงสถาบันทหารถือเป็นเสาหลักของความมั่นคงของชาติ โดยเฉพาะอย่างยิ่งในห้วงเวลาปัจจุบัน            
ที ่คณะรักษาความสงบแห่งชาต ิ (  คสช. )  ได ้มาม ีบทบาทส าค ัญในการปฏิร ูปประเทศ                
ตั้งแต่ ๒๒ พ.ค.๕๗ เป็นต้นมา ทหารในกองทัพถูกใช้งานในการเป็นกองก าลังรักษาความสงบ
เรียบร้อย ในการขับเคลื่อนงานสนับสนุนการท างานของรัฐบาล และ คสช. จึงไม่แปลกเลย                 
ท่ีสถาบันทหารจะเป็นเป้าหมายอันดับหนึ่งในการถูกโจมตีจากฝ่ายตรงข้ามและฝ่ายท่ีมาเห็นด้วย
กับการท างานของรัฐบาล และ คสช.ฝ่ายท่ีพยายามจะท าให้เกิดความไม่สงบในบ้านเมือง เป็น
เครื ่องมืออันทรงประสิทธิภาพในการโจมตี  อันนั ้นก็ ค ือ Cyber Attack ซึ่งเป็นเครื ่องมือ                  
ท่ีมีประสิทธิภาพและต้นทุนต่ าและการด าเนินการสืบหาต้นตอผู้กระท าเป็นไปได้ยากโดยการ
กระท าดังกล่าวมุ่ง เน้นไปในเรื ่องการน าข้อมูลของกองทัพหรือเรื ่องราวที่เกิดขึ้น ในกองทัพ                
มาบิดเบือนและแพร่กระจายต่อสาธารณะใน Social Network ต่างๆ เพื่อท าลายความน่าเช่ือถือ    



๔๑ 
 

ความเช่ือมั่น ศรัทธาต่อสถาบันทหารซ่ึงเป็นเสาหลักด้านความมั่นคงของชาติ หากพิจารณาภายใน
กองทัพบก จะเห็นได้ว่ามีก าลังพลจ านวนท้ังส้ินประมาณ ๒๙๐,๐๐๐ นาย ซ่ึงเป็นนายทหารสัญญา
บัตรประมาณ ๓๐,๐๐๐ นาย คิดเป็นร้อยละ ๑๐ ของก าลังพลท้ังหมด นายทหารชั้นประทวน
ประมาณ ๑๐๐,๐๐๐ นาย คิดเป็นร้อยละ ๓๕ ของก าลังพลท้ังหมด และทหารกองประจ าการ 
ประมาณ ๑๖๐,๐๐๐ นาย คิดเป็นร้อยละ ๕๕ ของก าลังพลทั้งหมด ซึ่งแนวทางในการรับมือ          
ภัยคุกคามร ูปแบบใหม่ Cyber Attack ที ่ดีที ่ส ุด คือ การเสร ิมสร้า งความรู ้ความเข้า ใจ                 
ปลูกจิตส านึกให้กับบุคลากรในกองทัพ ซ่ึงต้องท าอย่างเร่งด่วนและมีประสิทธิภาพ ซ่ึงจากการส่ง                      
แผนแม ่บทไ ซเบอร ์เพื ่อการป้อง กันประ เทศกระทรวงกลาโหม  พ.ศ . ๒๕๖๐ - ๒๕๖๔                     
น ามาซึ่งการตั้งศ ูนย์ไซเบอร์ของแต่ละเหล่าทัพ เพื ่อขับเคลื ่อนการปฏิบัต ิการทาง ไซเบอร์                   
เชิงร ุกและเชิงรับ พร้อมร ับมือต่อไป การโจมต ีทาง Cyber Attack ต่อหน่วยงานทหาร                     
ซึ ่งกร ะทบต ่อความมั ่นค งของชาต ิ และหน่วยทหารทุกหน่วยใ นกองทัพบก เอง เ ช่นก ัน                         
ผู้บังคับหน่วยต้องตระหนักในภัยคุกคามดังกล่าว และเตรียมแผนการ ปฏิบัติรองรับนโยบาย                  
การรับมือ Cyber Attack ของกองทัพบกและกระทรวงกลาโหม 
  ผู้วิจัยเห็นว่า  การเสริมสร้างความพร้อมของบุคลากรในกองทัพบกควรท า คู่ขนาน              
ไปพร้อมๆ กันทั้ง ๓ ระดับ ทั้ง นายทหารสัญญาบัตร นายทหารชั้นประทวน และพลทหาร              
กองประจ าการ  แต่ควรจะเน้นไปที่ทหารกองประจ าการ เนื่องจากเป็นก าลังพลส่วนใหญ่               
ของกองทัพบก ( ร้อยละ ๕๕ ของก าลังพลท้ังหมด ) 
  ในกรณีของทหารกองประจ าการ โดยทั่วไปจะเ กี่ยวข้องกับการฝึกตามวงรอบ              
ของกองทัพบก โด ยการฝ ึกที ่ส า ค ัญและ เกี ่ยวข้อ ง มา กที ่ส ุด  ค ือ  “ กา รฝ ึกทหาร ใหม ่”                       
ซึ ่ง ป ัจ จ ุบ ัน กองทัพบกให้ม ีก า รฝึกทหา รใหม ่ป ีละ  ๒  ผล ัด ๆ  ละ  ๑๐  ส ัปด าห์ โด ย ให้                     
หน่วยในกองทัพบกด าเนินการจ ัดตั้งหน่วยฝึกทหารใหม่เอง และด าเน ินการฝึกทหารใหม่                   
ให้เป็นตามนโยบายการฝึกที่กองทัพบกก าหนด  ภายใต้การก ากับด ูแลของกรมยุทธศึกษา                     
ทหา รบก จา กที ่ผู ้เ ร ียนพิจ ารณาด ูเ นื ้อห าใน ระเบียบหน่วยหล ักสูต รกา รฝึกทหา รใหม่                      
และพบว่าการฝึกทหารใหม่นั้น เน้นการอบรมพลทหารท่ีไม่เคยรับราชการมาก่อน ให้มีความรู้
ความเข้า ใจแบบธรรมเน ียม และวิชาทหารเบื ้องต้น  เป็นการปรับสภาพร่า งกาย จ ิต ใจ                      
ให้มีความพร้อม ในการเป็นพลทหารกองประจ าการ เพื ่อสามารถปฏิบัติงานในกรมกองต่างๆ               
ในกองทัพบกได ้เมื ่อจบหลักสูตรทหารใหม่ โดยเนื ้อหาการฝึกจะแบ่งออกเป็น  ๖ สถานี                   
ดังนี้ 
  สถานีท่ี ๑  :  การเสริมสร้างความสมบูรณ์แข็งแรงทางร่างกาย 
  สถานีท่ี ๒  :  การฝึกบุคคลท่าเบื้องต้น และแถวชิด 
     สถานีท่ี ๓  :  การใช้อาวุธสงคราม 
     สถานีท่ี ๔  :  การยิงปืนด้วยกระสุนจริง 
     สถานีท่ี ๕  :  วิชาทหารท่ัวไปและยุทธวิธีเบื้องต้น 
     สถานีท่ี ๖  :  การสอนอบรม 
 



๔๒ 
 

   และเมื่อเข้าไปพิจารณาในรายละเอียดของแต่ละพื้นท่ีพบว่า ไม่มีเนื ้อหาในวิชาใด
เกี่ยวข้องกับการฝึกเพื ่อรับมือภัยคุกคามรูปแบบใหม่ Cyber Attack แม้แต่น้อย ผู้วิจัยจึงมี
ความเห็นว่าห้วงเวลาท่ีดีท่ีสุดในการปลูกฝังทหารกองประจ าการ ให้มี ความรู้ในการรับมือกับภัย
คุกคามรูปแบบใหม่ Cyber Attack  ควบคู่กันไป และมีจิตส านึกในเรื่องต่างๆ ก็ควรเป็นห้วงเวลา
ในการฝึกทหารใหม่ ดังนั้น แนวความคิดที่จะปรับปรุงหลักสูตรการฝึกทหารใหม่ เพื ่อรองรับ                 
ภัยค ุกคามร ูปแบบใหม่ Cyber Attack โดยการเพิ ่มรายวิชาที่เ กี่ยวข้องในเรื ่องดังกล่าว                
น่าจะเป็นความจ าเป็นเร่งด่วน ท่ีกรมยุทธศึกษาทหารบกควรพิจารณา อย่างไรก็ดี กองทัพบก            
ต ้อง เร ่งผลิต บุค ลา กรที ่ม ีข ีดค วามสามารถในกา รถ ่ายทอด เ รื ่อ งด ัง กล ่าวออกมา และ                      
กรมยุทธศึกษาทหารบกเองต้องก าหนดรายละเอียดวิชาที่สอน  หาหลักฐานการสอนก าหนด           
ความมุ่งหมายและจัดท าเครื ่องช่วยฝึก  เพื ่อรองรับการฝึกในเรื ่องดังกล่าว เพื ่อให้ทุกหน่วย              
มีบุคลากรส่วนใหญ่ท่ีมีความรู้ความสามารถในเรื่องการใช้เทคโนโลยีสารสนเทศ อย่างมีวินัยและ
เป็นการตอบสนองนโยบายของกองทัพบก  และกระทรวงกลาโหม เ กี ่ยวกับการร ับม ือ                
Cyber Attack อย่างมีประสิทธิภาพ 

การวิเคราะห์ข้อมูลปฐมภูมิ (Primary Data Analysis) 

 ข้อมูลปฐมภูมิท่ีผู้วิจัยได้ท าการรวบรวม จะมีท้ังหมด ๒ ส่วน  
 ส่วนท่ี ๑ ได้มาจากการกรอกแบบสอบถามของ ผู้บังคับหน่วยทหาร ฝ่ายเสนาธิการ
ในจังหวัดปราจีนบุรี และครูฝึกทหารใหม่ในจังหวัดปราจีนบุรี  
 ส่วนที่ ๒ ได ้จากการสัมภาษณ์ พันเอก มหิธร บุญครอง หัวหน้ากองยุทธการ          
มณฑลทหารบกท่ี ๑๒ ซ่ึงมีหน้าท่ีโดยตรงเก่ียวกับ การวางแผนและก ากับดูแลการฝึกท้ังหมดของ
มณฑลทหารบกท่ี ๑๒  
 ๑. การวิเคราะห์ข้อมูลจากการกรอกแบบสอบถาม  

     ๑.๑ เก่ียวกับระดับความเข้าใจในเรื่องภัยคุกคามรูปแบบใหม่ Cyber Attack  
                 ๑ .๑.๑ พบว่าม ีเ พ ียง  ร ้อยละ ๑๐ ที ่ม ีความเข้า ใ จอยู ่ในระด ับที ่ส ูง                      
ซ่ึงผู้ท่ีมีความเข้าใจระดับสูงท้ังหมดเป็นนายทหารระดับ ผู้บังคับหน่วย และฝ่ายเสนาธิการ  
                         ๑.๑.๒  มี ร้อยละ ๓๐ ท่ีตอบว่า เข้าใจปานกลาง 

      ๑.๑.๓  มีถึง ร้อยละ ๖๐ ท่ีตอบว่า มีความเข้าใจเรื่องดังกล่าวน้อยมาก 
 จากค าตอบข้อนี้สามารถวิเคราะห์ว่า ก าลังพลส่วนใหญ่มีความเข้าใจเกี่ยวกับ             
Cyber Attack ในระดับท่ีต่ า 

     ๑.๒ เก่ียวกับระดับท่ีกองทัพบกต้องเผชิญกับภัยคุกคาม Cyber Attack 
           ๑.๒.๑ พบว่า ร้อยละ ๑๐๐ ตอบว่า ปัจจุบันกองทัพบกต้องเผชิญกับภัย

คุกคามดังกล่าวในระดับท่ีสูง 
     จากค าตอบข้อนี้วิเคราะห์ได้ว่า ทุกคนเห็นตรงกันว่าภัยคุกคาม Cyber Attack        
เป็นภัยคุกคามรูปแบบใหม่ ท่ีมีผลกระทบต่อกองทัพบกในระดับที่สูง และถือว่าเป็นภัยคุกคาม           
ท่ีส าคัญ 



๔๓ 
 

     ๑.๓ เกี ่ยวกับระดับความรู ้ของก าลังพล ในกองทัพบกเกี ่ยวกับภัยคุกคาม              
รูปแบบใหม่ Cyber Attack 
        ๑.๓.๑ พบว่า ร้อยละ ๒๐ ตอบว่า ความรู้ก าลังพลในเรื ่องดังกล่าวอยู่ใน
ระดับปานกลาง                                            
  ๑.๓.๒ มีถึง ร้อยละ ๘๐ ท่ีตอบว่า ความรู้ก าลังพลในเรื ่องดังกล่าวอยู่ใน
ระดับต่ า 

 จากค าตอบข้อนี้สามารถวิเคราะห์ว่า ก าลังพลในกองทัพบกรู ้จัก Cyber Attack            
อยู่ในระดับท่ีต่ า 
 ๑.๔ เกี่ยวกับการรู ้จักหน่วยงาน “ศูนย์ไซเบอร์กองทัพบก” ในเรื ่องภารกิจ           
ของหน่วย 

      ๑.๔.๑ พบว่าเพียง ร้อยละ ๒๐ ของผู้ตอบท่ีรู้จักหน่วยงาน “ศูนย์ไซเบอร์
กองทัพบก” เป็นอย่างดีนั้น เป็นผู้บังคับหน่วย และฝ่ายเสนาธิการท้ังส้ิน   

      ๑.๔.๒ มี ร้อยละ ๓๕ ตอบว่า รู้จักหน่วยงานนี้ ในระดับปานกลาง 
      ๑.๔.๓ มี ร้อยละ ๔๕ ท่ีไม่รู้จักหน่วยงานนี้เลย  

 จากค าตอบข้อนี้ว ิเคราะห์ได ้ว่า  ก าลังพลส่วนใหญ่ย ัง ไม ่ค ่อยรู ้จ ักหน่วยงาน              
“ศูนย์ไซเบอร์กองทัพบก” 

 ๑.๕ เก่ียวกับการประสานงานกับ ศูนย์ไซเบอร์กองทัพบก 
      ๑.๕.๑ เพียง ร้อยละ ๑๐ ของผู้ตอบ เคยประสานงานกับศูนย์ไซเบอร์

กองทัพบก 
      ๑.๕.๒ และมีถึง ร้อยละ ๙๐ ไม่เคยประสานงานกับศูนย์ไซเบอร์กองทัพบก 

       ๑.๖ เก่ียวกับความจ าเป็นของก าลังพล ในการมีความรู้เก่ียวกับ การใช้เทคโนโลยี
สารสนเทศอย่างเหมาะสม 

      ๑.๖.๑ ร้อยละ ๑๐๐ ของผู้ตอบ เห็นว่ามีความจ าเป็นอย่างมาก 
๑.๗ ประวัติการฝึกอบรมเรื่องเก่ียวกับเทคโนโลยีสารสนเทศในหน่วยงาน  
      ๑.๗.๑ ร้อยละ ๑๕ ของผู้ตอบ ตอบว่ามีการฝึกในเรื่องดังกล่าว แต่น้อยครั้ง  
      ๑.๗.๒ ร ้อยละ๘๕ ของ ผู ้ตอบ ตอบว่า ไม ่เคยมีการฝึกอบรมภายใน       

หน่วยงานเลย 
 จากการตอบข้อนี้วิเคราะห์ว่าการฝึก Unit School เรื่องนี้ในหน่วยงานมีค่อนข้างน้อย    

หรือไม่มีเลย 
 ๑.๘ เก่ียวกับก าลังพลระดับใดท่ีมีความล่อแหลม ในการตกเป็นเครื ่องมือของ 

Cyber Attack 
     ๑.๘.๑ ร้อยละ ๑๐๐ ของผู ้ตอบ ตอบว่าเป็นก าลังพลระดับพลทหาร           

กองประจ าการ 
๑.๙ เก่ียวกับการอบรมเก่ียวกับ Cyber Attack ในหน่วยทหาร 

         ๑ .๙ .๑  ร ้อยละ  ๑๐๐  ของ ผู ้ต อบ  ค ิด ว่า ค วรม ีกา รอบรม เ กี ่ย วก ับ                 
Cyber Attack ในหน่วยทหาร 



๔๔ 
 

๑.๑๐ เก่ียวกับการฝึกอบรมเรื่อง Cyber Attack 
       ๑.๑๐.๑ ไม่ม ีผู้ใดตอบว่า ควรสอดแทรกในการฝึกต่างๆ ตามวงรอบ

ประจ าปี 
       ๑.๑๐.๒ ร้อยละ ๒๕ เห็นว่า ควรสอดแทรกในการฝึกทหารใหม่อย่างเดียว 
       ๑.๑๐.๓ ร้อยละ ๖๕ เห็นว่า ควรสอดแทรกในการฝึกทหารใหม่ และควร

จัด Unit School  
       ๑.๑๐.๔ ร้อยละ ๑๐ เห็นว่า ควรส่งก าลังพลไปอบรมนอกหน่วยอย่างเดียว 

         ๑.๑๑ เก่ียวกับการฝึกทหารใหม่ในปัจจุบันของกองทัพบก รองรับภัยคุกคาม
รูปแบบใหม่ Cyber Attack หรือไม่ 

           ๑.๑๑.๑ร้อยละ ๑๐๐ ของผู้ตอบ ตอบว่าการฝึกของกองทัพบกในปัจจุบัน     
ไม่รองรับภัยคุกคามรูปแบบใหม่ Cyber Attack 

    ๑.๑๒ เก่ียวกับการน าเรื่อง Cyber Attack มาบรรจุในการฝึกทหารใหม่ 
       ๑.๑๒.๑ ร้อยละ ๖๐ ของผู้ตอบ เห็นด้วยในการน าเรื ่อง Cyber Attack      

มาบรรจุในการฝึกทหารใหม่ 
       ๑ .๑๒.๒ ร ้อยละ ๔๐ ของ ผู ้ตอบซึ่งส ่วนใหญ่เ ป็นคร ูฝ ึกทหารใหม่                

บอกไม่เห็นด ้วย เนื่องจากหากบรรจุเรื ่องนี้เข ้ามาจะท าให้เวลาการฝึกของวิชา อื่นน ้อยลง             
ทหารใหม่ควรได้รับการฝึกในเรื่องพื้นฐานมากกว่า ส าหรับเรื่องนี้ควรท าการฝึกอบรมหลังจาก           
จบการฝึกทหารใหม่ 

    ๑.๑๓ หากมีแนวคิดในการบรรจุเรื่อง Cyber Attack ลงในหลักสูตรทหารใหม่    
ควรให้ความรู้เรื่องอะไรบ้าง ผู้ตอบได้ให้ค าตอบดังนี้  

       ๑.๑๓.๑ ความรู้เบื้องต้นเก่ียวกับการใช้เทคโนโลยีสารสนเทศ 
       ๑.๑๓.๒ การส่ือสารและข้อมูลเครือข่ายเบื้องต้น 
       ๑.๑๓.๓ ความปลอดภัยของระบบสารสนเทศ 
       ๑.๑๓.๔ ภัยคุกคามรูปแบบใหม่ Cyber Attack 
       ๑.๑๓.๕ วิน ัย/จ ิตส านึก ในการใช้อุปกรณ์ต ิดต่อสื่อสาร และการใ ช้              

ส่ือสาธารณะ 
       ๑.๑๓.๖ ผลกระทบของ Cyber Attack ต่อองค์กร 

    ๑.๑๔ รวบรวมความเห็นส่ิงท่ีจ าเป็นต้องเตรียมการ เมื่อจะน าเรื่อง Cyber Attack 
มาบรรจุในหลักสูตรทหารใหม่ 

       ๑.๑๔.๑ ครูฝึกท่ีมีความรู้ และขีดความสามารถ ในการถ่ายทอด 
       ๑.๑๔.๒ ก าหนดช่ือเรื่อง/วิชา ท่ีจะถ่ายทอด 
       ๑.๑๔.๓ มีหลักฐาน/เอกสาร การฝึกรองรับ 
       ๑.๑๔.๔ มีการก าหนดช่ัวโมงการฝึกให้ชัดเจน 
       ๑.๑๔.๕ มีการก าหนดความมุ่งหมายในการฝึกชัดเจน 
       ๑.๑๔.๖ จัดท าเครื่องช่วยฝึก  
 



๔๕ 
 

  ๒. การวิเคราะห์ข้อมูลจากการสัมภาษณ์  
  การสัมภาษณ์ครั ้งนี ้ผู้วิจัยได้ท าการสัมภาษณ์นายทหารท่านหนึ่งของกองทัพบก          
ค ือ พ ัน เอก มห ิธร  บุญครอง  ซึ ่งปัจ จ ุบ ันปฏิบ ัต ิง านใ นต าแหน ่ง  หัวหน้า กองย ุทธกา ร                   
มณฑลทหารบกท่ี ๑๒ รับผิดชอบโดยตรงในเรื่อง การวางแผน อ านวยการ ก ากับดูแลการฝึก            
ทุกประเภท ตลอดจนการใช้ก าลังของหน่วย ท่านจบการศึกษาปริญญาโท การบริหารจัดการ
ทรัพยากรมนุษย์ ( Human Resource Management)  จากมหาวิทยาลัย  Warwick               
ประเทศอังกฤษ และเคยมีบทความทางวิชาการเรื ่อง  “The design of a training            
programme measurement model” ซ่ึงตีพิมพ์ในนิตยสาร European Journal of training 
and Develment ปี ค.ศ.๒๐๐๐ นอกจากนั ้นท่านยังเคยด ารงต าแหน่ง ที่ส าคัญในอด ีต                     
ที่เ กี ่ยวข้องกับระบบการฝึกต ่า งๆ ของกองทัพบก เช่น  เป็นนายทหารฝ่ายยุทธการของ              
กองพันทหารม้าท่ี ๓ รักษาพระองค์ ซ่ึงท่านได้ให้ข้อมูลในการสัมภาษณ์ ดังนี้ 
     ๒.๑ เก่ียวกับระบบการฝึกของกองทัพบกไทยในภาพรวม  

      ๒.๑.๑ ระบบการฝึกของกองทัพบกไทย มีหน่วยงานระดับสูงที่เกี่ยวข้อง          
คือ กรมยุทธการทหารบก ในส่วนของกองการฝึกและศึกษา ซึ่งมีหน้าที่อ านวยการฝึกและ                  
ศึกษาในเรื ่องที่เกี่ยวข้องกับนโยบายที่ส าคัญ หรือหลักการส าคัญๆ เท่านั้น แต่การวางแผน    
ก าหนดแนวทาง และการอ านวยการหลักๆ แล้ว เป็นหน้า ที ่ของกรมยุทธศ ึกษาทหารบก                 
โดยมีหน่วยรองสายวิชาการท่ีส าคัญคือ ศูนย์การทหารราบ ศูนย์การทหารม้า ศูนย์การทหาร              
ปืนใหญ่ โดยมีแผนการฝึกตามวงรอบประจ าปีของกองทัพบก จะถูกจัดท าโดย กรมยุทธศึกษา
ทหารบก และจะถูกแจกจ่ายมายังหน่วยทหารต ่า ง ๆ ก่อนเริ ่มปีงบประมาณ โดยแต ่ละ              
ประเภทหน่วยจะได้รับแผนการฝึก ซึ ่งระบุประเภทของการฝึกและงบประมาณในการฝึก                  
ซึ ่งปร ะกอบด้วย  งบประมาณที่เ ป ็น เง ิน  เป็นน้ า ม ัน  และเป็นกระสุนแตกต ่า งกัน  ทั ้ง นี้                  
ขึ้นอยู ่ก ับจ านวนและประเภทการฝึกที ่ได ้ร ับ แต ่หลักๆแล้วแต ่ละหน่วยจะมีการจ ัดการ               
ฝึกทหา รใหม ่,  การฝึก เฉพา ะหน ้า ที ่,  กา รฝึก  หมู ่ ตอน หมวด ,  การฝึกภาคกองร ้อย ,                     
การฝึกยิงปืนประจ าปี แต่ละหน่วยด าเนินกลยุทธ์ท่ีเป็นหน่วยเป้าหมายเพิ่มเติม การฝึกภาคกองพัน 
และภาคกรมทหารราบ/ทหารม้าเฉพาะกิจเข้าไป  
       ๒.๑.๒ โดยการฝึกทั้งหมดที่หน ่วยได้ร ับจากกรมยุทธศึกษาทหารบก               
จะถูกก าหนดให้กระท าการฝึกตามห้วง ที่กรมยุทธศึกษาก าหนด และทุกการฝึกจะมีการ      
ประเมินผล อาจกระท าโดยคณะกรรมการของหน่วย หรือหน่วยเหนือ แล้วส่งผลการประเมิน             
ให้ กรมยุทธศึกษาทหารบก หรือกรมยุทธศึกษาทหารบก อาจส่งคณะกรรมการประเมินผลโดยตรง 
เป็นบางหน่วยก็ได้  
       ๒.๑.๓ ส าหรับเนื้อหาของการฝึกแต่ละประเภท ก็จะแตกต่างกันออกไป         
ตามความมุ่งหมาย ยกตัวอย่าง การฝึกทหารใหม่ ก็จะมุ่งเน้นการปรับสภาพร่างกาย จิตใจ             
จากบุคคลพลเร ือนมา เป็นทหาร ให้ความรู ้ด ้านวิชาทหารเบื ้องต ้น ยุทธวิธีเบื ้องต้น  และ                 
แบบธรรมเนียมการฝึกเฉพาะหน้า ที่ ก็จะมุ่ง เน ้นขีดความสามารถของก าลังพลที่จะลงไป  
ปฏิบัต ิง านในต าแหน่งหน้า ที ่ที ่ตนเองได้ร ับ หลังจากจบการฝึกทหารใหม่ไปประจ าการ                     
ในหน่วยต่างๆ  



๔๖ 
 

       ๒.๑.๔ ส าหรับการฝึกทางยุทธวิธี ภาคหมู่  ตอน หมวด, ภาคกองร้อย ,           
ภาคกองพัน หรือ กรมทหารราบ/ทหารม้าเฉพาะกิจนั้น มุ ่ง เน้นการรบตามแบบ และเป็น              
การรองรับตามแบบ และเป็นการรองรับภัยคุกคามรูปแบบเดิม เน้นการใช้ยุทธวิธี ใช้ก าลังทหาร   
ในการเอาชนะฝ่ายตรงข้าม เพื ่อปกป้องดินแดน นอกเหนือจากการฝึกตามวงรอบประจ าปี                       
หน่วยต่า งๆอาจมีการฝึกพิเศษ  ซึ่งเกิดขึ ้นจากนโยบายผู ้บังคับบัญชาและมีความมุ่งหมาย              
เฉพาะเรื่อง เช่น การฝึกหน่วยทหารขนาดเล็ก , การฝึกหน่วยทหารทรหด , การฝึกเพื ่อเตรียม             
ไปปฏิบัติภารกิจพิเศษอย่าง ใดอย่า งหนึ่งนอกเหนือจากนั้น  เพื ่อเป็นการเสร ิมสร้า งความ                       
มีประสิทธิภาพ ในการปฏิบัติง านเฉพาะของหน่วย กองทัพบกได ้ส่ง เสร ิมให้หน ่วยจัดตั ้ง                    
Unit School เฉพาะของหน่วย เพื ่อให้หน่วยได้ด าเนินการฝึกอบรมก าลังพลในเรื ่องต่างๆ                  
ที่ส าคัญและเกี ่ยวข้อง ในการเพิ ่มประสิทธิภาพในการปฏิบัต ิง านของก าลั งพลของหน่วย 
นอกเหนือจากการฝึกต่างๆ แล้ว กองทัพบกยังมีแนวทางการพัฒนาตัวบุคคล โดยก าหนดให้           
หน่วยต้องส่งบุคลากรมาเข้ารับการศึกษา หลักสูตรตามแนวทางรับการราชการ เช่น หลักสูตร    
นายสิบช้ันต้น, หลักสูตรนายสิบอาวุโส, หลักสูตรช้ันนายร้อย, หลักสูตรชั้นนายพันเหล่าต่างๆ 
โรงเรียนเสนาธิการทหารบก เพื่อเพิ่มคุณวุฒิและเตรียมความพร้อมให้ก าลังพลในการปฏิบัติงาน  
ในต าแหน่ง ที ่ส ูงขึ ้น  นอกจากหลักสูตรพิเศษ เพื ่อเพิ ่มพ ูนขีดความสามารถของก าลังพล                      
ในหน้าท่ีต่างๆ เช่น หลักสูตรช่าง, หลักสูตรด้านการข่าว, หลักสูตรปลัดบัญชี, หลักสูตรจู่โจม, 
หลักสูตรส่งทางอากาศ ฯลฯ 

    ๒ .๒ ระบบการฝึกของกองทัพบกไทย รองรับภัยคุกคามรูปแบบใหม่  Cyber Attack           
หรือไม่ 
          ๒.๒.๑ ระบบการฝึกของกองทัพบกไทยปัจจุบ ัน  ถ้าพ ิจารณาแล้ว                
ไม ่รองร ับภัยค ุกคามรูปแบบใหม่ แต ่ระบบการวางแผนการฝึกมีความอ่อนตัว สามารถ               
จัดการฝึกอบรมพิเศษได้ นอกเหนือจากการฝึกตามวงรอบประจ าปี หรือจัดการฝึกเพิ ่มเติม               
จากหลักสูตรพิเศษต ่า งๆ ได้ โดยก าหนดหน่วยร ับผิดชอบในการวางแผนให้ชัด เจน เช่น                 
ถ้าเป็นเรื่องเก่ียวกับเทคโนโลยีสารสนเทศก็อาจเป็นหน่วย ศูนย์ไซเบอร์กองทัพบก ท าการวางแผน
ร่วมกับกรมยุทธศึกษาทหารบก ในการด าเนินหลักสูตรการฝึกอบรม หลังจากนั้นจึงสามารถ                  
ขยายผลมายังหน่วยต่างๆ ในกองทัพบก 
     ๒ .๓  ท ่า นม ีแน วค ิด ที ่จ ะ ท า ใ ห ้ก า ล ัง พลของกอ งท ัพบก ม ีค วา มรู ้เ รื ่อ ง                
เทคโนโลยีสารสนเทศ และใช้เครื ่องมือทางเทคโนโลยีอย่างมีวินัย  และไม่ตกเป็นเครื ่องมือ             
ของ Cyber Attack 
         ๒.๓.๑ ถ้าต้องการให้ก าลังพลมีความรู ้ มีจิตส านึก  และมีวินัยในการ              
ใช้เ ทคโนโลยีสา รสน เทศก็ต ้อ งท า การฝึกอบรม ซึ ่งปัจ จ ุบ ัน ผมมองว ่าหน ่วยย ัง ไม ่ม ีข ีด            
ความสามารถเพียงพอท่ีจะเปิด Unit School ในเรื่องดังกล่าว เพราะไม่มีบุคลากรจะเป็นครูผู้สอน 
และไม่ม ีหลักฐาน  การสอนที่ช ัดเจน ไม่รู ้จะเริ ่มต้น จากตรงไหน หน่วยท าได ้ในปัจจ ุบ ัน                   
แค ่เพ ีย ง สั ่ง กา รใ ห ้ก า ล ังพล ใช ้โทรศ ัพท ์ม ือถืออย่า ง ระม ัดร ะว ัง ไม ่ถ ่ายภาพ /แพร่ภ าพ                      
ท่ีไม่เหมาะสมและมีผลกระทบกับหน่วยหรือกับกองทัพบก ซ่ึงหน่วยท าได้แค่นั้นจริงๆ 
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         ๒.๓.๒ หากจะเริ่มต้นการให้ความรู ้เรื ่องนี้อย่างจริงจัง กรมยุทธศึกษา
ทหา รบกต ้อง ร ่วมก ับศ ูนย ์ไ ซ เบอร ์กองท ัพบก ก า หนดหล ักส ูตรกา รฝึก เ รื ่อ งด ัง กล ่า ว                      
และจัดการฝึกอบรมในภาพรวมขึ้นมา เพื ่อสร้างบุคลากรเริ ่มต ้นในระยะแรก หลังจากนั ้น                    
ในระยะที ่สอง น าบุคลากรเหล่านั ้นกลับเข้าไป ขยายผลในหน่วยของตน โดยอาจจะเข้า                
Unit School เพื่อเพิ่มจ านวนบุคลากรท่ีมีความรู้ ในระยะท่ีสาม คือ พิจารณาน าเรื ่องดังกล่าว
ก าหนดเข้ารายวิชา ลงไปในหลักสูตรการฝึกทหารใหม่โดยมีกรมยุทธศึกษาเป็น ผู้ก าหนด              
มาตรฐานของวิชา 

สรุป  

 ภ ัยค ุกค ามทา ง ด ้า น ไ ซ เบอร ์ถ ือว ่า เ ป ็น อ ัน ต ร า ยต ่อค วาม มั ่น ค ง ข องชา ติ                          
เป็นภัยร้ายแรงสร้างความเสียหายในวงกว้าง กระทบต่อพลเมืองเป็นจ านวนมาก ในประเทศไทย          
มีระดับความรุนแรงของภัยคุกคามไซเบอร์  (Cyber Attack) ไม่รุนแรงเหมือนประเทศมหาอ านาจ 
ส่วนใหญ่เป็นเพียงภัยคุกคามในลักษณะของการปล่อยไวร ัสคอมพิวเตอร์  และการปล่อย             
มัลแวร์ รวมท้ังการแก้หน้าเว็ปไซต์  เป็นต้น ซ่ึงกองทัพบกได้มีการด าเนินการจัดตั้งศูนย์ไซเบอร์
กองทัพบก (Army Cyber Center) โดยเน ้นการเฝ้าระวังภัยค ุกคามทางด้านไซเบอร์                     
และรักษาความปลอดภัยทางด้านไซเบอร์ของกองทัพ  ทั้งด้านการป้องกัน การเฝ้าระวัง                 
แบบเรียลไทม์ และการสนองตอบภัยค ุกคามแบบเรียลไทม์  เช่นกัน  จะด ีมากแค่ไหน                       
หากการเฝ้าระวังความปลอดภัยและการรักษาความปลอดภัยทางด ้านไซเบอร์ ของกองทัพ              
ไม ่ได้เป ็นหน้า ที ่เฉพาะของศูนย์ไซเบอร์กองทัพบก  (Army Cyber Center) เท่านั ้น                
แต ่กลายเป็นหน้า ที ่ของทหารกองประจ า การทุกนาย  ด ้วยการฝึกอบรมให้นายทหา ร                       
ทุกนายมีความรู ้เบื ้องต้น เ กี่ยวกับภัยค ุกคามทางไซเบอร ์  เพื ่อร่วมกันป้องกันภัยค ุกคาม                   
ทางไซเบอร์ซ่ึงเป็นภัยคุกคามท่ีใกล้ตัว ไม่ว่าจะอยู่ในฐานะของทหารของกองทัพ หรือเมื่อออกไปใช้
ชีวิตเป็นประชาชนของประเทศ  
 การจะท าให้ทหารทุกนายได้มีความรู้เก่ียวกับภัยคุกคามไซเบอร์นั้น  กรมยุทธศึกษา
ทหา รบกต ้อง ร ่วมก ับศ ูนย ์ไ ซ เบอร ์กองท ัพบก ก า หนดหล ักส ูตรกา รฝึก เ รื ่อ งด ัง กล ่า ว                       
และจัดการฝึกอบรมในภาพรวมขึ้นมา เพื ่อสร้างบุคลากรเริ ่มต ้นในระยะแรก หลังจากนั ้น                  
ในระยะที ่สอง น าบุคลากรเหล่านั ้นกลับเข้าไป  ขยายผลในหน่วยของตน โดยอาจจะเข้า               
Unit School เพื่อเพิ่มจ านวนบุคลากรท่ีมีความรู้ในระยะท่ีสาม คือ  พิจารณาน าเรื ่องดังกล่าว
ก าหนดเข้ารายวิชา ลงไปในหลักสูตรการฝึกทหารใหม่ โดยมีกรมยุทธศึกษา  เป็นผู้ก าหนด
มาตรฐานของวิชาต่อไป       

 



 
 
 

บทท่ี ๕ 
สรุปและข้อเสนอแนะ 

สรุป 

 การศึกษาเรื่องแนวทางการพัฒนารูปแบบการฝึกทหาร เพื่อรองรับภัยคุกคามรูปแบบใหม่ : 
ภัยคุกคามด้านไซเบอร์ มีวัตถุประสงค์เพื่อ  
 ๑. เพื่ อท าการศึกษาหาข้อมูลภัยคุกคามรูปแบบใหม่  Cyber Attack ซ่ึงมีผลกระทบ                 
ด้านความมั่นคงของชาติ  
 ๒. เพื่อท าการศึกษาระบบการฝึก - ศึกษาของกองทัพบกไทยในปัจจุบัน  
 ๓. เพื่อท าการเสนอแนวความคิดในการสร้างการรับรู้และจิตส านึกของบุคลากร               
ในกองทัพบกในการใช้เทคโนโลยีสารสนเทศและการส่ือสารอย่างเหมาะสม และปลอดภัยต่อ          
Cyber Attack โดยการจัดหลักสูตรการฝึกอบรมเพิ่มเติมจากการฝึก  - ศึกษาปกติของหน่วย
ทหารในกองทัพบก 

 ซ่ึงในการวิจัยครั้งนี้  ผู้ วิจัยได้ท าการศึกษา เก่ียวกับภัยคุกคามรูปแบบใหม่ด้าน        
Cyber Attack นโยบายการรับมือภัยคุกคามด้านไซเบอร์ของหน่วยงานความมั่นคง ท าการศึกษา
เก่ียวกับ ระบบการฝึก-ศึกษาของกองทัพบกไทย ท าการวิเคราะห์ข้อมูลท้ังหมด ซ่ึงสามารถสรุปผล
การศึกษาได้ ดังนี้ 
 ๑. ภัยคุกคามรูปแบบใหม่ Cyber Attack เป็นภัยคุกคามท่ีส าคัญ มีผลกระทบโดยตรง
กับความมั่นคงของชาติ โดยวิธีการด าเนินการจะแบ่งออกเป็น ๓ ลักษณะใหญ่ๆ คือ 
     ๑.๑ การล้วงความลับขององค์กร ออกมาเปิดเผยสาธารณะ (Data Confidentiality) 
     ๑.๒ การเปล่ียนแปลง/บิดเบือน ข้อมูลขององค์กร (Data Integrity)  
     ๑.๓ การท าลายระบบปฏิบัติการของเครือข่ายคอมพิวเตอร์ในองค์กร                                       

    (System Availability) 
 ๒. หน่วยงานด้านความมั่นคงทุกระดับ ให้ความส าคัญในการรับมือ ภัยคุกคามรูปแบบใหม่ 
Cyber Attack   
 จากการศึกษาพบว่า หน่วยงานด้านความมั่นคงของประเทศทุกระดับ ให้ความส าคัญ          
กับการรับมือภัยคุกคามรูปแบบใหม่ Cyber Attack สภาความมั่นคงแห่งชาติ ก าหนดให้มีการออกแนวทาง 
การเสริมสร้างความมั่นคงทางเทคโนโลยีสารสนเทศ และไซเบอร์ ซ่ึงเป็นข้อท่ี ๑๐ ในนโยบาย            
ความมั่นคงของชาติ พ.ศ. ๒๕๕๘ – ๒๕๖๔ 
  



๔๙ 
 

 กระทรวงกลาโหม เ ช่น กัน ไ ด้ ร่ า งแผนแม่บท ไซเบอร์  เพื่ อป้อง กันประเทศ 
กระทรวงกลาโหม ปี พ.ศ. ๒๕๖๐ - ๒๕๖๔ และแต่ละเหล่าทัพ ซ่ึงคือ กองทัพบก กองทัพเรือ 
กองทัพอากาศ ได้มีการจัดตั้งศูนย์ไซเบอร์เหล่าทัพ ในส่วนของกองทัพบกเอง ได้จัดตั้งศูนย์ไซเบอร์
กองทัพบก และเริ่มด าเนินการตั้งแต่ ๑ ต.ค.๕๗ เป็นต้นมา มีหน้าท่ีปฏิบัติการทางไซเบอร์               
ในการเฝ้าระวัง แจ้งเตือน ป้องกัน แก้ปัญหาภัยคุกคามด้านไซเบอร์ ให้ความรู้ สร้างความตระหนัก                
และก าหนดมาตรการรักษาความปลอดภัยด้านไซเบอร์  ให้แก่หน่วยทหารในกองทัพบก                      
และปฏิบัติการข่าวสาร (IO) ด้านไซเบอร์เพื่อสนับสนุนภารกิจอ่ืนๆ ของกองทัพบก 
 ๓. ระบบการฝึก - ศึกษา ของกองทัพบก ปัจจุบันยังไม่รองรับ ภัยคุกคามรูปแบบใหม่ 
Cyber Attack   

 จากการศึกษาของผู้วิจัยพบว่าก าลังพลส่วนใหญ่ของกองทัพบก มีความรู้เรื่องดังกล่าว            
น้อย ตลอดจนระบบการฝึก - ศึกษา ของกองทัพบกในปัจจุบันไม่ว่า การฝึกตามวงรอบประจ าปี            
ของกองทัพบก การฝึกพิเศษ หรือแม้กระท่ัง การฝึกท่ีหน่วยก าหนดขึ้นเองตามความริเริ่มของหน่วย  
(Unit School) ยังไม่รองรับภัยคุมคามในเรื่องดังกล่าว ท้ังนี้อาจเป็นเพราะ  
 ๑. ยังไม่มีนโยบายชัดเจนจากกองทัพบก ให้ด าเนินการฝึกในเรื่องดังกล่าว 
 ๒. ยังไม่มีการจัดท าเป็นหลักสูตรการฝึก ซ่ึงมีการก าหนดความมุ่งหมายวิชาในการฝึก 
หลักฐานการฝึก ตลอดจนเครื่องช่วยฝึก 
 ๓. ขาดบุคลากรในการเป็น ครูฝึก - อบรม 

ข้อเสนอแนะ 

 ผู้ วิจั ยขอเสนอแนะแนวทางใ นการพัฒนารู ปแบบ การ ฝึกทหาร เพื่ อรองรั บ                          
ภัยคุกคามรูปแบบใหม่ Cyber Attack ดังนี้ 
 ๑. กรมยุทธศึกษาทหารบก เสนอผู้บังคับบัญชาในการอนุมัติให้มีการฝึก - อบรม 
เ ก่ียว กับวิชา เทคโน โลยี สารสนเทศและกา ร ส่ือสาร ในห ลักสูตรเพิ่ มพูน ความรู้  ให้ กับ                        
ก า ลั ง พลประจ ากา รและ ให้ กรมยุ ทธศึกษ าทหา รบก บร รจุ วิช า ดั ง กล่ า ว ใ นห ลัก สูต ร                           
การฝึกทหารใหม่ 
 ๒. ศูนย์ไซเบอร์กองทัพบก ร่วมกับ กรมยุทธศึกษาทหารบก ในการก าหนดหลักสูตร 
ความมุ่งหมาย ขอบเขตเนื้อหา เตรียมเครื่องช่วยฝึก เพื่อเตรียมเปิดการฝึก - อบรม และเตรียมบรรจุ 
ในหลักสูตรทหารใหม่ 
 ๓. กรมยุทธศึกษาทหารบก ท าการเปิดหลักสูตรที่ส่วนกลาง โดยให้หน่วยในกองทัพบก 
ส่งก าลังพลมาท าการฝึก - อบรม 
 ๔. หลังจากรับการฝึก - อบรมแล้ว ให้ก าลังพลท่ีผ่านการอบรมกลับหน่วยไปขยายผล            
ใน Unit School ของหน่วย โดยพิจารณาก าลังพลท่ีผ่านการอบรม และมีขีดความสามารถ             
ในการถ่ายทอดได้ ส่วนหนึ่งไปเป็นครูฝึกทหารใหม่ เพื่อฝึก - อบรม ให้แก่ทหารใหม่ ในรายวิชา
เทคโนโลยีสารสนเทศ และการส่ือสาร กรมยุทธศึกษาทหารบก  บรรจุเข้าไปใหม่ในหลักสูตร                
ทหารใหม ่
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 ๕. มีการประเมินผลการฝึก - อบรม ท้ังการจัดการฝึก การฝึกของหน่วยเอง  Unit School               
และการฝึกทหารใหม่ โดยคณะกรรมการจาก กรมยุทธศึกษาทหารบก และศูนย์ไซเบอร์ทหารบก 
 
 ผู้วิจัยขอเสนอ โครงร่าง ( Frame Work ) ประกอบข้อเสนอแนะตามแผนภาพท่ี ๕ - ๑ ดงันี้
แผนภาพท่ี ๕ - ๑ โครงร่าง แนวทางในการพัฒนาการฝึกทหาร ให้รองรับภัยคุกคามรูปแบบใหม่  Cyber Attack 

  



๕๑ 
 

 ผู้วิจัยเช่ือมั่นเป็นอย่างยิ่งว่า หากกองทัพบกได้ด าเนินการตามโครงร่าง (Frame Work) 
ท่ีผู้วิจัยน าเสนอนี้  ภายในระยะเวลา ๒ ปี ก าลังพลของกองทัพบกในทุกระดับ จะมีความรู้ 
ความสามารถ เก่ียวกับเทคโนโลยีสารสนเทศและการส่ือสาร สามารถปฏิบัติงานกับเทคโนโลยี                
ในหน่วยงานของตนได้อย่างมีประสิทธิภาพ และมีความปลอดภัย สามารถรองรับนโยบายเก่ียวกับ
ด้านเทคโนโลยีสารสนเทศ ของกองทัพบก และกระทรวงกลาโหมเป็นอย่างดี ตลอดจนกองทัพบก            
จะมีภูมิต้านทานท่ีเข้มแข็งต่อภัยคุกคามรูปแบบใหม่ Cyber Attack ในยุคโลกไร้พรมแดน 
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ภาคผนวก 
  



๕๕ 
 

ผนวก ก  
แบบสอบถาม 

เรื่อง แนวทางการพัฒนารปูแบบการฝกึทหารเพื่อรองรับ 
ภัยคุกคามรูปแบบใหม่: ภัยคุกคามด้านไซเบอร์    

 
วันเดือนปีท่ีกรอกแบบสอบถาม................................................................ 
 

 
ส่วนที่ ๑ ข้อมูลทั่วไปของผูก้รอกแบบสอบถาม 
ชื่อ-นามสกุล............................................................... เพศ.....................อายุ.....................ปี 
ต าแหน่ง.....................................................................  สังกัด .............................................. 
 
 
ส่วนที่ ๒  แบบสอบถามเกี่ยวกับภัยคุกคามรูปแบบใหม ่Cyber Attack 
ค าชี้แจง โปรดท าเครื่องหมาย ( / ) เพียงหน่ึงข้อเท่าน้ัน เพื่อแสดงว่าท่านมีความคิด
เห็นมากหรือน้อยเพียงใดกับข้อความข้างล่างน้ี 
  
 ๑.ท่านมีความเข้าใจเก่ียวกับภัยคุมคามรูปแบบใหม่ Cyber Attack ระดับใด 
             มาก              ปานกลาง                 น้อย  

 ๒.  ท่านคิดว่าปัจจุบันกองทัพบก มีระดับความรู้เก่ียวข้องกับภัยคุกคาม 
Cyber Attack ระดับใด     

    มาก                     ปานกลาง                  น้อย  

 ๓.  ท่านคิดว่าปัจจุบันก าลังพลของกองทัพบก มีระดับความรู้เก่ียวข้องกับภัย
คุกคาม Cyber Attack ระดับใด 

    มาก                     ปานกลาง                  น้อย  

 ๔.  ท่านรู้จักหน่วยงาน “ศูนย์ไซเบอร์กองทัพบก” ในเร่ืองภารกิจของหน่วย
ระดับใด  
         มาก                    ปานกลาง                  น้อย   



๕๖ 
 

 ๕.  ท่านเคยมีการประสานงานกับศูนย์ไซเบอร์กองทัพบก ในอดีตท่ีผ่านมา
หรือไม่    

        หลายคร้ัง                     น้อยคร้ัง                ไม่เคย  

๖.  ท่านคิดว่าก าลังพลในกองทัพบก มีความรู้เร่ืองเทคโนโลยีสารสนเทศ 
อย่างเหมาะสม และรู้วิธีเบ้ืองต้นในการต่อต้าน Cyber Attack หรือไม่ 

        จ าเป็น                     ไม่จ าเป็น                

   ๗.  เคยมีการฝึกอบรมเก่ียวกับ Cyber Attack ในหน่วยงานท่ีท่านสังกัด
หรือไม่ 

          หลายคร้ัง                     น้อยคร้ัง                ไม่เคยม ี 

 ๘.  ท่านคิดว่าก าลังพลระดับใด ล่อแหลมต่อการตกเป็นเคร่ืองมือของ                    
Cyber Attack มากท่ีสุด 
                   นายทหารสัญญาบัตร         นายทหารประทวน   
 ๙.  ท่านคิดว่าก าลังพลระดับใดล่อแหลมต่อการตกเป็นเคร่ืองมือของ Cyber 
Attack มากท่ีสุด 
      ควรมี                     ไม่ควรมี/เพราะ………………………………             
 ๑๐.  หากมีการฝึกอบรมเร่ืองดังกล่าว ควรมีการอบรม (ตอบได้มากกว่า ๑ ข้อ) 
                    สอดแทรกตารางการฝึกตามวงรอบประจ าปี 
                   สอดแทรกตอนฝึกทหารใหม่ 
                   จัด Unit School ภายในหน่วย 
       ควรส่งไปอบรมนอกหน่วย (หลักสูตรท่ีหน่วยท่ีเก่ียวข้องจัดให้) 
 ๑๑.  ท่านคิดว่าการฝึกทหารใหม่ในปัจจุบันรองรับภัยคุกคามรูปแบบใหม่ 
Cyber Attack หรือไม่ 
                   รองรับ                      ไม่รองรับ  

 ๑๒.  ท่านคิดว่าหากน าเร่ือง Cyber Attack บรรจุลงในการฝึกทหารใหม่จะมี
ความเหมาะสมหรือไม่ 

  เหมาะสม                      ไม่เหมาะสม

ทหารกองประจ าการ 



๕๗ 

 ๑๓.  หากมีการบรรจุเร่ือง Cyber Attack ในหลักสูตรทหารใหม่ ควรให้
ความรู้เร่ืองอะไรบ้าง 
  ๑๓.๑ ........................................................................................................... 
  ๑๓.๒ ........................................................................................................... 
  ๑๓.๓ ........................................................................................................... 
  ๑๓.๔ ........................................................................................................... 
  ๑๓.๕ ........................................................................................................... 
 
 ๑๔.  ส่ิงท่ีจ าเป็นต้องเตรียมการหากน าเร่ือง Cyber Attack มาบรรจุใน
หลักสูตรทหารใหม่ควรมีอะไรบ้าง 
  ๑๔.๑ ........................................................................................................... 
  ๑๔.๒ ........................................................................................................... 
  ๑๔.๓ ........................................................................................................... 
  ๑๔.๔ ........................................................................................................... 
  ๑๔.๕ ........................................................................................................... 
 

    ขอขอบคุณในการกรอกแบบสอบถาม ข้อมูลของท่านจะเป็นประโยชน์ต่อการ
ด าเนินการวิจัย เร่ือง แนวทางการพัฒนารูปแบบการฝึกทหารเพื่อรองรับภัยคุกคาม
รูปแบบใหม ่: ภัยคุกคามด้านไซเบอร์ เป็นอย่างมาก    

  



๕๘ 
 

ผนวก ข 
แบบสัมภาษณ์ผู้ให้ข้อมูลส าคัญ 

เรื่อง แนวทางการพัฒนารปูแบบการฝกึทหารเพื่อรองรับ 
ภัยคุกคามรูปแบบใหม่: ภัยคุกคามด้านไซเบอร์    

 
วันเดือนปีท่ีสัมภาษณ์................................................................ 
 

 
ส่วนที่ ๑ ข้อมูลทั่วไปของผูถู้กสัมภาษณ ์
ชื่อ-นามสกุล............................................................... เพศ.....................อายุ.....................ปี 
ต าแหน่ง.....................................................................  สังกัด .............................................. 
 
 
ส่วนที่ ๒  ค าถาม 
 ๑.  ระบบการฝึกของกองทัพบกไทยในภาพรวม   
..............................................................................................................................................
..............................................................................................................................................
.........……………………………………………………………………………………………………………………… 

     ๒.  ระบบการฝึกของกองทัพบกไทย รองรับภัยคุกคามรูปแบบใหม่ Cyber 
Attack หรือไม่  
..............................................................................................................................................
..............................................................................................................................................
..........…………………………………………………………………………………………………………………….. 
 ๓.  มีแนวคิดอย่างไร ในการท าให้ก าลังพลของกองทัพบกสามารถใช้เทคโนโลยี
สารสนเทศ และการส่ือสาร อย่างมีวินัย ไม่ตกเป็นเคร่ืองมือของ Cyber Attack  
.............................................................................................................................................. 
..............................................................................................................................................
................……………………………………………………………………………………………………………….. 

 
 



๕๙ 
 

ข้อเสนอแนะเพิ่มเติม
..............................................................................................................................................
.........................................................................................................................………………… 
..............................................................................................................................................
.........................................................................................................................………………… 

   ขอขอบคุณในการให้สัมภาษณ์ ข้อมูลของท่านจะเป็นประโยชน์ต่อการ
ด าเนินการวิจัย เร่ือง แนวทางการพัฒนารูปแบบการฝึกทหารเพื่อรองรับภัยคุกคาม
รูปแบบใหม ่: ภัยคุกคามด้านไซเบอร์ เป็นอย่างมาก    

 



๖๐ 
 

ประวัติย่อผูว้ิจัย 
 
ชื่อ    พลตรีศตวรรษ  รามดิษฐ ์
 
วัน เดือน ปีเกิด   ๑๖ กันยายน พ.ศ.๒๕๐๔ 
 
การศึกษา    โรงเรียนเตรียมทหาร 
    โรงเรียนนายร้อยพระจุลจอมเกล้า  
    หลักสูตรปฐมนิเทศนายทหารใหม่ รุ่นท่ี ๗ 
    หลักสูตรเจ้าหน้าท่ีฝ่ายปฏิบัติการรบร่วมอากาศ-พื้นดิน รุ่นท่ี ๗๔ 
    หลักสูตรปรับการยิงปืนใหญ่โดยทหารพลรบ รุ่นท่ี ๑ 
    หลักสูตรชั้นนายร้อน รุ่นท่ี ๗๖ (ชกท.๑๕๔๒) 
    หลักสูตรชั้นนายพัน รุ่นท่ี ๕๕ (ชกท.๑๕๔๒) 
    หลักสูตรประจ า รร.สธ.ทบ. ชุดท่ี ๗๖ (ชกท.๐๐๑๒) 
    หลักสูตรนายทหารปลัดบัญชีระดับบริหาร รุ่นท่ี ๑๕ 
   
ประวัติการท างานโดยย่อ     
    รองผู้บังคับการกรมทหารราบท่ี ๒ รักษาพระองค์ 
    ผู้บังคับการกรมทหารราบท่ี ๒ รักษาพระองค์ 
    รองผู้บัญชาการมณฑลทหารบกท่ี ๑๒ 
    ผู้ทรงคุณวุฒิกองทัพบก    
 
ต าแหน่งปัจจุบัน  ผู้บัญชาการมณฑลทหารบกท่ี ๑๒ 



1 
 

 

สรุปย่อ 

       ลักษณะวิชา การทหาร 
เรื่อง       แนวทางการพัฒนารูปแบบการฝึกทหารเพื่อรองรับภัยคุกคามรูปแบบใหม่ 
ผู้วิจัย      พลตรี ศตวรรษ  รามดิษฐ์      หลักสูตร วปอ.  รุ่นที่ 59  
ต าแหน่ง  ผู้บัญชาการมณฑลทหารบกที่ 12 

ความเป็นมาและความส าคัญของปัญหา  

ในปัจจุบันเทคโนโลยีสารสนเทศได้เข้ามามีบทบาทและมีความส าคัญต่อการด าเนิน
ชีวิตประจ าวัน ของมนุษย์เป็นอย่างมาก  จะเห็นได้ว่าแทบจะทุกคนเก่ียวข้องกับโทรศัพท์มือถือ          
และมีการใช้งานเครือข่ายสังคมออนไลน์อย่างแพร่หลาย ท้ังในด้านการติดต่อส่ือสาร การส่งข้อมูล 
การสืบค้นข้อมูลด้านต่างๆ อย่างไม่มีขีดจ ากัด ซ่ึงสามารถกล่าวได้ว่าปัจจุบันเราก าลังอยู่ในยุค             
ของโลกไร้พรมแดน  

เทคโนโลยีสารสนเทศนั้นหากถูกน ามาใช้ในกิจกรรมเชิงสร้างสรรค์ ก็จะเป็นประโยชน์
ต่อผู้ใช้และหน่วยงานอย่างมหาศาลแต่หากน ามาใช้ในทางท่ีผิด เช่นน า มาเป็นเครื่องมือใน                
การท าลายล้างฝ่ายตรงข้ามก็นับว่าเป็นภัยคุกคามรูปแบบใหม่ท่ีมีความร้ายแรงต่อมวลมนุษยชาติ
เช่นเดียวกัน 

การโจมตีทางไซเบอร์ (Cyber Attack)  ถือเป็นภัยคุกคามรูปแบบใหม่ซ่ึงผู้ก่อการร้าย
มุ่งกระท าต่อระบบเครือข่ายโทรคมนาคม และคอมพิวเตอร์ ด้วยวิธีการต่างๆ  ท่ีหลากหลาย             
โดยมุ่งไปสู่การท าลายล้างองค์กรของฝ่ายตรงข้าม ซ่ึงโดยท่ัวไปแล้วการโจมตีทางไซเบอร์ถูกแบ่ง
ออกเป็น 3 ลักษณะใหญ่ๆ ดังนี้ 

1. การน าความลับขององค์กรออกมาเปิดเผย (Data Confidentiality) 
2. การเปล่ียนแปลง / บิดเบือนข้อมูล (Data Integrity) 
3. การท าให้ระบบปฏิบัติการในเครือข่ายคอมพิวเตอร์หยุดให้บริการหรือไม่สามารถ        

ใช้งานได้ (System Availability) 
 ประเทศไทยเองก็ไม่แตกต่างจากประเทศอ่ืนๆ ท่ัวโลกท่ีมีโอกาสเป็นเป้าหมายในการโจมตี
ของอาชญากรทางไซเบอร์ โดยมีเหตุผลการโจมตีท่ีหลากหลายและจากกลุ่มการโจมตีท่ีหลากหลาย                   
ซ่ึงล้วนแล้วแต่กระทบกระเทือนความมั่นคงของชาติเป็นอย่างมาก หน่วยงานท่ีเก่ียวข้อง              
กับความมั่นคงของประเทศทุกระดับต่างตระหนักถึงผลกระทบของภัยคุกคามดังกล่าวและ                
มีการก าหนดมาตรการเพื่อรับมือจากการโจมตีรูปแบบนี ้  
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สภาความมั่นคงแห่งชาติได้ก าหนดเรื่องการเสริมสร้างความมั่นคงทางเทคโนโลยี
สารสนเทศและไซเบอร์ ในนโยบายความมั่นคงของชาติ พ.ศ.2558 - 2564  กระทรวงกลาโหม            
ได้จัดท าร่างแผนแม่บทไซเบอร์เพื่อป้องกันประเทศ กร ะทรวงกลาโหม ปี พ.ศ.2560 - 2564                 
และในแต่ละเหล่าทัพได้จัดตั้งศูนย์ไซเบอร์เหล่าทัพเพื่อปฏิบัติการแจ้งเตือน ป้องกัน และแก้ปัญหา   
ภัยคุกคามด้านไซเบอร์ 

แม ้ม ีก า รข ับ เค ลื ่อน ใ น ระด ับน โยบา ย เพื ่อ ร อง ร ับภ ัยค ุกค ามร ูปแบบให ม่               
Cyber Attack ก็ตามก็ยังปรากฏข่าวสารตามส่ือต่างๆ ซ่ึง เป็นข้อมูลในด้านลบ และท าลาย              
ความเช่ือมั่นและศรัทธาของสถาบันทหารซ่ึงเป็นเสาหลักของความมั่นคงอยู่เสมอ ไม่ว่าจะเป็นการ          
ท่ีมีภาพหรือคลิปวีดีโอกิจกรรมท่ีไม่เหมาะสมถูกเผยแพร่สู่สาธารณะ  มีการน าความลับทางราชการ        
ท่ีเก่ียวกับระบบการจัดซ้ือยุทโธปกรณ์ทางทหารออกมาเผยแพร่ สู่สาธารณะอย่า งบิดเบือน                
ท าให้ประชาชนบางส่วนเช่ือว่ามีการทุจริตในระบบการจัดซ้ือของทางราชการ มีการเผยแพร่
แนวความคิด ท่ีหมิ่นสถาบันเบื้ อง สูง มีการเผยแพร่ข้อมู ลท่ี เป็นลบต่อรั ฐบาลและกองทัพ                    
และการสร้างความแตกแยกของคนในชาติโดยใช้เครื่องมือเทคโนโลยีสารสนเทศและการส่ือสาร
รวมท้ัง ส่ือสังคมออนไลน์ ท้ังหมดนี้ได้น าความเสียหายมาสู่รัฐบาลและกองทัพเป็นอย่างมาก            
ตลอดจนการด าเนินการจับกุมผู้กระท าผิดมาด าเนินคดี เป็นเรื่องท่ียากมาก 

ดังนั้นการท่ีจะสนับสนุนให้การขับเคล่ือนทางนโยบายของหน่วยระดับกองทัพและ
กระทรวงกลาโหม มีประสิทธิภาพนั้น ทุกๆหน่วยทหารจะต้องให้ความส าคัญในเรื่องการสร้างความรู้             
ความเข้าใจ และวินัยในการใช้ระบบเทคโนโลยีสารสนเทศ และการส่ือสารให้ก าลังพลในหน่วย               
อย่างจริงจังซ่ึงแนวทางการเสริมสร้างความรู้อาจกระท าได้โดยการจัดการฝึกอบรมให้ก าลังพล                 
ในโอกาสต่างๆ ซ่ึงโดยปกติกองทัพบกมีระบบการฝึก-ศึกษา ท่ีชัดเจนอยู่แล้วแต่เนื้อหาการฝึก - ศึกษา
รูปแบบปัจจุบันอาจไม่รองรับภัยคุกคามรูปแบบใหม่ด้าน  Cyber Attack ซ่ึงในงานวิจัยฉบับนี้           
จะเป็นการศึกษาวิจัยหาแนวทางในการพัฒนา การฝึกทหารของกองทัพบกให้สามารถรองรับ            
ภัยคุกคามรูปแบบใหม่ Cyber Attack ซึ่งนับเป็นก้าวส าคัญในการปรับตัวให้สามารถเผชิญกับ                  
ภัยคุกคามรูปแบบใหม่ในยุคโลกไร้พรมแดนได้อย่างมีประสิทธิภาพ 

วัตถุประสงค์ของการวิจัย 

1. เพื่อท าการศึกษาหาข้อมูลภัยคุกคามรูปแบบใหม่  Cyber Attack ซ่ึงมีผลกระทบ                   
ด้านความมั่นคงของชาติ 

2. เพื่อท าการศึกษาระบบการฝึก - ศึกษาของกองทัพบกไทยในปัจจุบัน 

3. เพื่อท าการเสนอแนวความคิดในการสร้างการรับรู้และจิตส านึกของบุคลากร               
ในกองทัพบกในการใช้เทคโนโลยีสารสนเทศและการสื่อสารอย่าง เหมาะสม และปลอดภัย            
ต่อ Cyber Attack โดยการจัดหลักสูตรการฝึกอบรมเพิ่มเติมจากการฝึก - ศึกษาปกติของหน่วยทหาร
ในกองทัพบก 
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ขอบเขตของการวิจัย 

1. จะท าการวิจัยภัยคุกคามรูปแบบใหม่ ในเรื่อง Cyber Attack เท่านั้น 
2. การศึกษาผลกระทบของภัยคุกคามรูปแบบใหม่จะศึกษาเฉพาะกรณี ความมั่นคง เท่านั้น 

3. จะท าการศึกษาระบบการฝึก - ศึกษา ของกองทัพบกไทย เท่านั้น 

วิธีด าเนินการวิจัย 

ในการวิจัยครั้ งนี้  ผู้ วิจัยจะเริ่มต้นด้วยการเก็บข้อมูลทุติยภูมิ (Secondary Data)                
โดยการทบทวนวรรณกรรมท่ีเก่ียวข้องในเรื ่อง เกี่ยวกับภัยคุกคามรูปแบบใหม่ด้าน  Cyber Attack                 
และจะท าการศึกษาหาข้อมูล และท าความเข้าใจเก่ียวกับระบบการฝึก - ศึกษาของกองทัพบกไทย                      
โดยมุ้งเน้นไปท่ีหลักสูตรการฝึกทหารใหม่ตลอดจนการศึกษางานวิจัยในอดีตท่ีเก่ียวข้องกับเรื่องดังกล่าว 

หลัง จ า กนั ้น จ ะท า กา ร เก็บข้อมูลปฐมภูม ิ  (Primary Data) โด ยกา รท า กา ร              
ออกแบบสอบถาม  (Questionnaire Survey) เพื่อเก็บข้อมูลจากผู้บังคับหน่วย ฝ่ายเสนาธิการ                
และครู ฝึกทหารใหม่ ในพื้น ท่ี  จั งหวัดปราจีนบุรี  จ านวน 40 ชุด และได้ท าการสัมภาษณ์                           
พ.อ.มหิธร  บุญครอง หัวหน้ากองยุทธการ มณฑลทหารบกท่ี 12 ซ่ึงมีหน้าท่ีโดยตรงในการวางแผน 
อ านวยการ และก ากับดูแลระบบการฝึก และการใช้ก าลังของหน่วยให้เป็นไปตามนโยบาย                  
ของกองทัพบก 

หลังจากนั้นจะน าข้อมูลท่ีได้ท้ังหมดมาท าการวิเคราะห์โดยละเอียด และท าการสรุป
ผลการวิจัย และน าเสนอข้อเสนอแนะในบทสุดท้ายของงานวิจัยต่อไป 

ผลการวิจัย 

จากการด าเนินการวิจัยในเรื่องแนวทางการพัฒนารูปแบบการฝึกทหารเพื่อรองรับ           
ภัยคุกคามรูปแบบใหม่ : Cyber Attack มีผลการวิจัยสรุปได้ดังนี้ 

ภัยคุกคามรูปแบบใหม่ด้าน  Cyber Attack มีผลกระทบที่ร้ายแรงต่อความมั่นคง          
ของชาติโดยมีการโจมตีได้ 3 ลักษณะใหญ่ๆ คือ 

1. การล้วงความลับขององค์กรและน าออกมาเปิดเผยสู่สาธารณะ  (Data Confidentiality) 
2. การเปล่ียนแปลง/บิดเบือนข้อมูลขององค์กร  (Data Integrity) 
3 .ก า รท า ลา ยระ บบ ปฏิ บั ติ ก า รขอ ง เ ค รื อ ข่ า ย คอม พิ ว เ ต อ ร์ ขอ ง อง ค์ ก ร                              

(System Availability) 
ซ่ึงปัจจุบันหน่วยงานด้านความมั่นคงทุกระดับของประเทศได้ให้ความส าคัญในการรับมือ               

กับภัยคุกคามรูปแบบดั งกล่าว แต่ปัญหาของกองทัพบก ท่ีผู้วิจัยได้พบคือก าลังพลส่วนใหญ่                    
ของกองทัพบกยังขาดความรู้    ความเข้าใจ ขาดวินัย และจิตส านึกในการใช้เทคโนโลยีสารสนเทศ 
ตลอดจนขาดองค์ความรู้เก่ียวกับภัยคุกคามรูปแบบใหม่ด้าน Cyber Attack  แม้ทุกคนตระหนักดีว่า            
เป็นภัยคุกคามท่ีส าคัญและมีผลกระทบท่ีรุนแรงต่อความมั่นคงของชาติ  จากการวิจัยพบว่า                      
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ระบบการฝึก  -  ศึกษาของกองทัพบกในปัจจุบันยังไม่รองรับภัยคุกคามประเภทดังกล่าว เพราะระบบ           
การฝึก - ศึกษาของกองทัพบกปัจจุบันยังคงมุ่งเน้นไปท่ีการรับมือภัยคุกคามรูปแบบเดิมๆ โดยใช้                
วิธีการปฏิบัติการทางทหาร ดังนั้นจึงสมควรอย่างยิ่งท่ีจะมีการพัฒนาระบบการฝึก – ศึกษา ทางทหาร           
โดยเริ่มต้นการด าเนินการโดยหน่วยงานท่ีเก่ียวข้องกับการฝึก - ศึกษาของกองทัพบกซ่ึงคือกรมยุทธการ
ทหารบกและ กรมยุทธศึกษาทหารบกจะต้องมีการด าเนินการวางแผนการก าหนดหลักสูตรการฝึกอบรม
ร่วมกับศูนย์ไซเบอร์กองทัพบก และด าเนินการฝึกอบรมอย่างเป็นขั้นเป็นตอนให้หน่วยทหารในกองทัพบก
และมีระบบการขยายผลในเรื่องดังกล่าวอย่างเป็นรูปธรรมต่อไป 

ข้อเสนอแนะ 

จากการรวบรวมและวิเคราะห์ข้อมูลท้ังหมด ผู้วิจัยมีความเห็นว่าความรู้ เ ก่ียวกับ             
เรื่อง Cyber เป็นเรื่องจ าเป็นส าหรับก าลังพลทุกระดับและทุกนายในกองทัพบก ทุกนายควรได้รับรู้
และมีทัศนคติไปในทิศทางเดียวกันท้ังกองทัพบก โดยแนวความคิดในการพัฒนาการฝึกเป็นไปตามโครงร่าง 
(Frame Work) ด้านล่าง 

 
แนวทางในการพัฒนาการฝึกทหารให้รองรับภัยคุกคามรูปแบบใหม่ : Cyber Attack 
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การน าเรื่อง Cyber มาถ่ายทอดความรู้แก่ก าลังพลในกองทัพบกควรท าคู่ขนานกัน                 
ท้ังการบรรจุวิชาดังกล่าวในหลักสูตรการฝึกทหารใหม่ซ่ึงจะอยู่ในวงรอบการฝึกประจ าปี และให้           
ทุกหน่วยจัด Unit School ซ่ึงเป็นการฝึกตามความริเริ่มของหน่วย 

โดยข้ันตอนการด าเนินการผู้วิจัยขอเสนอเป็นขั้นตอนด าเนินการดังนี้ 
ขั้นท่ี 1 : ขั้นวางแผน ก าหนดขอบเขต ความมุ่งหมายของหลักสูตร กระท าร่วมกัน

ระหว่างกรมยุทธการทหารบก ศูนย์ไซเบอร์กองทัพบก และกรมยุทธศึกษาทหารบก  
ขั้นที่ 2 : ขั้นการเตรียมเปิดหลักสูตรและเตรียมบรรจุวิชา Cyber ในการฝึกทหารใหม่          

จะเป็นหน้าท่ีของกรมยุทธศึกษาทหารบก 
ขั้นท่ี 3 : ขั้นการด าเนินการเปิดหลักสูตร Cyber กระท าโดย กรมยุทธศึกษาทหารบก 

โดยหน่วยทหารในกองทัพบกส่งก าลังพลมาเข้ารับการศึกษา 
ขั้นท่ี 4 : ขั้นการเปิด Unit School และการฝึกทหารใหม่ท่ีมีวิชา Cyber บรรจุใน

หลักสูตรการฝึกจัดโดยหน่วย 
ขั้นที่ 5 : ขั้นการประเมินผลโดยหน่วย/ยศ.ทบ. 
ผู ้ว ิจ ัย เ ชื ่อว่าหากกองทัพบกมีการด า เน ินการตามโครงร ่า ง  (Frame Work)              

ตามท่ีผู้วิจัยเสนอนี้ภายในระยะเวลา 2 ปี ก าลังพลในกองทัพบกจะมีความรู้ ความสามารถในเรื่อง           
ท่ีเก่ียวกับเทคโนโลยีสารสนเทศ และการส่ือสาร สามารถปฏิบัติงานกับเทคโนโลยีของหน่วยงาน              
ของตนได้อย่างมีประสิทธิภาพ และมีความปลอดภัยรองรับนโยบายเก่ียวกับด้านเทคโนโลยีสารสนเทศ 
และการส่ือสารของกองทัพบกและกระทรวงกลาโหมได้เป็นอย่างดี และมีภูมิต้านทานที่เข้มแข็ง
ต่อภัยคุกคามรูปแบบใหม่ Cyber Attack ในยุคโลกไร้พรมแดน        
 
 
 
 
 
 
 
 


