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บทคดัย่อ 

 
เรื�อง แนวทางการพฒันามาตรฐานการรักษาความปลอดภัยของกองทพับกในอนาคต 

ลกัษณะวชิา วทิยาศาสตร์และเทคโนโลย ี

ผู้วจิัย พล.ต. วาสิฏฐ์  มณโีชติ  หลกัสูตร วปอ.   รุ่นที� ๕๙  
 งานวิจยัเรื�องแนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกใน
อนาคต มีวตัถุประสงคเ์พื�อ ๑) ศึกษารูปแบบการรักษาความปลอดภยัของกองทพัไทยในอดีตจนถึง
ปัจจุบนั ๒) ศึกษารูปแบบการรักษาความปลอดภยัของกองทพัในต่างประเทศ ๓) ศึกษารูปแบบที�
เหมาะสมของการรักษาความปลอดภยัที�จะนาํมาใช้ในกองทพับก และ ๔) นาํเสนอแนวทางการ
พฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกในอนาคต การวิจยันี4 ใชร้ะเบียบวิธีวิจยัเชิง
คุณภาพ โดยศึกษาค้นควา้เชิงเปรียบเทียบ และรวบรวมข้อมูลเพื�อนํามากาํหนดเป็นรูปแบบที�
เหมาะสมและร่างแนวทางที�จะนาํมาใช้ในกองทพับก กลุ่มเป้าหมาย ได้แก่ ผูที้�เกี�ยวขอ้งกบัการ
รักษาความปลอดภัยและความมั�นคงของกองทัพบก รวมถึงผู ้เชี� ยวชาญด้านนวตักรรมและ
เทคโนโลย ีจาํนวน ๑๒ คน ไดม้าจากการเลือกแบบเจาะจงโดยอาศยัความสะดวก เครื�องมือที�ใชใ้น
การวิจยั ไดแ้ก่ แบบสัมภาษณ์แบบไม่มีโครงสร้าง การวิเคราะห์และสังเคราะห์ขอ้มูลตามหลกัการ
วจิยัเชิงคุณภาพโดยวธีิพรรณนาเชิงวเิคราะห์และตรวจสอบขอ้มูลโดยใชว้ธีิการสามเส้า  
 ผลการวิจัยพบว่ารูปแบบการรักษาความปลอดภัยในอดีตจนถึงปัจจุบันได้มีการวาง
มาตรการและการกาํหนดวิธีปฏิบติัเพื�อรักษาความปลอดภยัตามระดบัความสําคญั หน้าที�ความ
รับผดิชอบ และกาํลงังบประมาณ ส่วนรูปแบบการรักษาความปลอดภยัในต่างประเทศขึ4นอยูก่บัการ
แบ่งประเภทโดยยึดรูปแบบการดําเนินการทางการทหารสมัยใหม่ตามรูปแบบของกองทัพ
สหรัฐอเมริกาเป็นส่วนใหญ่ รวมถึงมีการปรับปรุงรูปแบบและวิธีการให้เหมาะสมอยู่เสมอ อีกทั4ง
ศกัยภาพของรูปแบบและวิธีการอาจขึ4 นอยู่กบัลกัษณะภูมิประเทศและสภาพทางเศรษฐกิจของ
ประเทศนั4นด้วย รูปแบบที�เหมาะสมของการรักษาความปลอดภยัที�จะนาํมาใช้ในกองทพับกใน
อนาคตจากการสัมมนาอิงผูเ้ชี�ยวชาญพบว่าประกอบดว้ย ๕ องค์ประกอบ ไดแ้ก่ ๑) นโยบายดา้น
ความปลอดภยั ๒) การกาํหนดโครงสร้าง แนวปฏิบติั และรูปแบบการรักษาความปลอดภยัของ
หน่วยงานความมั�นคง ๓) นวตักรรมและเทคโนโลย ี๔) กระบวนการสร้างความเขา้ใจกบัประชาชน
และเจา้หนา้ที� และ ๕) การบริหารและการประเมินความเสี�ยง การรักษาความปลอดภยัของกองทพั
ให้ไดม้าตรฐานถือว่าเป็นเรื�องสําคญัที�ตอ้งดาํเนินการ ทั4งนี4 ก็เพื�อกาํหนดขีดความสามารถดา้นการ
รักษาความปลอดภยัของบุคลากรและสถานที�ใหมี้ความมั�นคงปลอดภยัมากที�สุด 
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คาํนํา 

 
 รายงานการวจิยัเรื�อง “แนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับก
ในอนาคต” จดัทาํขึ$นเพื�อนาํขอ้มูลและรายงานการวิจยัดงักล่าวมาเป็นประโยชน์ในการกาํหนด
มาตรฐานการรักษาความปลอดภยัของกองทพับก โดยการศึกษาครั$ งนี$ ได้ดาํเนินการออกแบบ 
วิเคราะห์ สังเคราะห์ เพื�อหาแนวทางและรูปแบบที�เหมาะสมของการรักษาความปลอดภยัของ
กองทพับกในยุคสังคมเศรษฐกิจดิจิทลัที�สามารถนาํไปใชง้านไดจ้ริงและมีความมั�นคงปลอดภยัต่อ
การรักษาความปลอดภยัของกองทพับกไทย ดงันั$นการจดัทาํวิจยัดงักล่าวจึงเป็นแนวทางเพื�อพฒันา
มาตรฐานการรักษาความปลอดภัยของกองทัพบกไทยให้เป็นไปตามนโยบายของประเทศที�
เปลี�ยนแปลงเขา้สู่ยคุไทยแลนด ์๔.๐ ต่อไป  

 
       พล.ต.  
        ( วาสิฏฐ ์ มณีโชติ ) 
       นกัศึกษาวทิยาลยัป้องกนัราชอาณาจกัร 
        หลกัสูตร วปอ. รุ่นที� ๕๙ 

         ผูว้จิยั  
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คาํอธิบายคาํย่อ 
ภาษาไทย 
 กอ.รมน.  ยอ่มาจาก  กองอาํนวยการรักษาความมั(นคงภายในราชอาณาจกัร 

 ชกท.    ยอ่มาจาก  ความชาํนาญการทางทหาร 

 

ภาษาต่างประเทศ 
 SSG   ยอ่มาจาก  Security Sector Governance 

 SSR  ยอ่มาจาก  Security Sector Reform 

 CCTV  ยอ่มาจาก  Close Circuit Television System 

 IO   ยอ่มาจาก  Information Operations 

 NIST  ยอ่มาจาก  National Institute of Standards and Technology 

 IT   ยอ่มาจาก  Information Technology 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



บทที� ๑ 

บทนํา 
 

ความเป็นมาและความสําคญัของปัญหา 
 

 หลงัสิ�นสุดสงครามเย็น โลกได้พฒันาเขา้สู่ยุคแห่งการเปลี�ยนแปลงที�เป็นไปอย่าง
รวดเร็วและไม่แน่นอน กระแสโลกาภิวตัน์และความก้าวหน้าทางเทคโนโลยีได้นํามาซึ� งการ
เคลื�อนยา้ยอยา่งเสรีของผูค้น สินคา้และการบริการไดเ้พิ�มจาํนวนขึ�นในอตัราที�ไม่เคยปรากฏมาก่อน 
เกิดความเชื�อมโยงอยา่งกวา้งขวางที�ทาํให้บุคคลหรือผูแ้สดงบทบาทที�ไม่ใช่รัฐ (Non-State Actor)      
มีอิทธิพลมากขึ�นในการดาํเนินกิจกรรมต่างๆ ทั�งในระดบัโลก ภูมิภาค หรือ ภายในรัฐชาติหนึ� งรัฐ
ชาติใด อนัส่งผลใหเ้กิดความทา้ทายต่อความเป็นรัฐชาติ รวมถึงองคก์าร ระหวา่งประเทศ ประเทศที�
พฒันาแลว้ไดใ้ห้ความสนใจกบัธรรมาภิบาลในงานดา้นความมั�นคง (Security Sector Governance : 
SSG) ของประเทศต่างๆ โดยเป็นเรื�องเกี�ยวกบัความโปร่งใสของกระบวนการ การปฏิบติั ทศันคติ 
ค่านิยม ธรรมเนียม และความรับผดิชอบดา้นความมั�นคงต่อสาธารณะ ซึ� งตอ้งเป็นการปฏิบติัที�ชอบ
ดว้ยกฎหมายทั�งในและต่างประเทศ สําหรับธรรมาภิบาลในงานดา้นความมั�นคงเป็นเรื�องที�มีความ
สลบัซบัซอ้น และที�สาํคญัจะตอ้งมีความสอดคลอ้งกบัสภาพแวดลอ้มของประเทศหรือสังคม ดงันั�น
ประเทศต่างๆ จึงจาํเป็นตอ้งปฏิรูปงานดา้นความมั�นคง (Security Sector Reform : SSR) ของ
ประเทศให้เป็นที�ยอมรับทั�งในประเทศและในสังคมโลกสภาวะความมั�นคงในปัจจุบนัมีลกัษณะ
ความสัมพนัธ์เกิดขึ�นในหลากหลายมิติ (Multidimensional Characteristics) และมีสภาพความ
เชื�อมโยงในรูปแบบของความมั�นคงเชิงองคร์วม (Comprehensive Security) ที�สามารถแปรเปลี�ยน
และส่งผ่านผลกระทบไดอ้ย่างรวดเร็วระหว่างมิติ ไม่ว่าจะเป็นมิติทางเศรษฐกิจ สังคม การเมือง 
วิทยาศาสตร์ เทคโนโลยีสิ�งแวดลอ้ม หรือการทหาร ซึ� งไม่ใช่กระบวนการแกไ้ขปัญหาดา้นความ
มั�นคงโดยใชก้รอบวธีิคิดเฉพาะทางดา้นกาํลงัและอาวุธในลกัษณะเดิมอีกต่อไป หรือไม่สามารถใช้
วธีิคิดแบบรัฐชาติเพราะกรอบและวิธีคิดดงักล่าวไม่สามารถสนองตอบกบัสภาพปัญหาที�เกิดขึ�นใน
ลกัษณะไร้พรมแดนในปัจจุบนั ความเจริญเติบโตทางเศรษฐกิจได้ช่วยบรรเทาความยากจนของ
ประชากรแต่ดว้ยเทคโนโลยีทนัสมยัที�นาํมาใชใ้นการแสวงหาและใชท้รัพยากรธรรมชาติ ไดช่้วย
เร่งการใชท้รัพยากรธรรมชาติซึ� งส่งผลในการทาํลายสิ�งแวดลอ้ม และนาํไปสู่ปัญหาการขาดแคลน
ทรัพยากรและแหล่งพลงังาน รวมทั�งยงัเป็นการเร่งให้เกิดภยัพิบติัทางธรรมชาติที�รุนแรงตามมา   
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การขาดแคลนทรัพยากรและแหล่งพลงังานไดน้าํไปสู่ปัญหาความขดัแยง้เหนือพื�นที�อา้งสิทธิY ทบั
ซ้อน โดยเฉพาะพื�นที�ทางทะเลที�มีแนวโน้มเป็นแหล่งพลงังานใหม่และแหล่งการประมงที�อุดม
สมบูรณ์ หรือเป็นเส้นทางการขนส่งที�สําคญั และด้วยโลกที�เชื�อมต่อกันอย่างไม่เคยมีมาก่อน 
เหตุการณ์ในมุมหนึ�งของโลกยอ่มเห็นและรับทราบไดใ้นอีกมุมหนึ�ง หลงัเหตุการณ์ ๙/๑๑ เมื�อ พ.ศ.
๒๕๔๔ ที�มีกลุ่มผูก่้อการร้ายได้ดาํเนินการปล้นเครื� องบินชนตึกที�ประเทศสหรัฐอเมริกา หรือ
เหตุการณ์การก่อการร้ายสากลที�ฝรั�งเศส ในปี พ.ศ.๒๕๔๙ นี�  จะเห็นไดว้่ากลุ่มก่อการร้ายไดแ้ผ่
กระจายไปทั�วโลก และขยายวงไปสู่อุดมการณ์ความรุนแรงแมว้า่จะไม่มีผูน้าํและองคก์รที�ชดัเจน จึง
มีโอกาสที�การก่อการร้ายจะดาํรงอยูแ่ละขยายตวัต่อไปตราบใดที�เงื�อนไขบ่มเพาะการก่อการร้ายยงั
ไม่หมดไปกระแสโลกาภิวตัน์ทาํให้การเชื�อมโยงในมิติต่างๆ รวดเร็วขึ� น โลกไซเบอร์มีผลต่อ
วฒันธรรม วิถีชีวิต ทศันคติ ความเชื�อ ความสัมพนัธ์ระหว่างบุคคล กระบวนการเรียนรู้ และ
พฤติกรรมการบริโภคของประชาชน รวมทั�งทาํให้แนวโน้มของความเสี� ยงต่อความมั�นคงด้าน
เทคโนโลยีสารสนเทศและเครือข่ายที�เกิดจากการคุกคามทางไซเบอร์มีสูงขึ�น โดยปัจจุบนัหลาย
ประเทศที�มีความขดัแยง้ระหวา่งกนัไดมี้การพฒันาขีดความสามารถในการคุกคามทางไซเบอร์เพื�อ
ลดความสามารถของฝ่ายตรงขา้ม ทั�งความสามารถโดยทั�วไปของประเทศและกองทพั ซึ� งทาํให้
หลายประเทศใหค้วามสาํคญัต่อการคุกคามดงักล่าวและพฒันาวธีิการป้องกนัการคุกคามนี�มากขึ�น 
 นอกจากนี�สถานการณ์ในภูมิภาคเอเชีย-แปซิฟิก มีหลายพื�นที�และหลายประเด็นปัญหา 
ซึ� งมีความเสี� ยงต่อเสถียรภาพด้านความมั�นคงของโลก อาทิ ข้อสงสัยเกี�ยวกับการพัฒนาขีด
ความสามารถดา้นนิวเคลียร์ของบางประเทศ ปฏิบติัการของกลุ่มก่อการร้ายและกลุ่มหวัรุนแรงทั�ง
ในระดับระหว่างประเทศและภายในประเทศรวมทั�งสถานการณ์ในทะเลจีนใต้ที�นับเป็นพื�นที�
ศูนยก์ลางที�สําคญัของภูมิภาคเอเชีย-แปซิฟิก ซึ� งความมั�นคงทางทะเลในบริเวณนี�ยงัเป็นปัญหาที�มี
ความเปราะบางต่อการกระทบกระทั�ง ทั�งระหวา่งประเทศที�มีขอ้พิพาทดา้นเส้นเขตแดนดว้ยกนัเอง
และกบัประเทศนอกภูมิภาคเอเชียตะวนัออกเฉียงใต ้กาํลงักลายเป็นพื�นที�ที�หลายประเทศให้ความ
สนใจทั�งด้านความมั�นคงระดบัภูมิภาคและผลประโยชน์แห่งชาติด้านการค้าและการลงทุนซึ� ง
สถานการณ์ดงักล่าวจะทาํให้แต่ละประเทศในภูมิภาคมีแนวโน้มของการพฒันาขีดความสามารถ
ด้านการทหารเพื�อคุ้มครองผลประโยชน์ทางเศรษฐกิจของชาติ ทั� งด้วยตนเองและที�ได้รับการ
สนับสนุนจากประเทศอื�นในรูปแบบของความช่วยเหลือทางทหาร หรือการจดัหายุทโธปกรณ์
ภายใตเ้งื�อนไขและราคาที�เป็นพิเศษประเทศสมาชิกอาเซียนต่างมีความมุ่งมั�นในการสนบัสนุนการ
รวมตวัเป็นประชาคมอาเซียนภายใน พ.ศ.๒๕๕๘ ซึ� งจะก่อให้เกิดความเปลี�ยนแปลงที�ดีทั�งด้าน
เศรษฐกิจสังคม และการเมือง รวมทั�งจะทาํให้เกิดเสรีในการผ่านแดนมากขึ�น อย่างไรก็ตามการ
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เปลี�ยนแปลงนี� อาจเอื�อให้เกิดการกระทาํที�ผิดกฎหมายขา้มแดนไดง่้ายขึ�นเช่นกนั โดยเฉพาะการ
ลักลอบค้ายาเสพติดปัญหาอาชญากรรมระหว่างประเทศ ปัญหาการหลบหนีเข้าเมืองโดยผิด
กฎหมาย และการก่อการร้ายรวมทั�งอาจทาํให้เกิดปัญหาโรคระบาดและโรคติดต่อ ซึ� งในเรื� อง
ดงักล่าวน่าจะส่งผลให้ประเทศสมาชิกอาเซียนตอ้งกาํหนดมาตรการป้องกนัร่วมกนัมากยิ�งขึ�นใน
ขอบเขตประเทศรอบบา้นของประเทศไทยถึงแมย้งัคงมีปัญหาเส้นเขตแดนทั�งทางบกและทางทะเล 
เนื�องจากเป็นปัญหาที�สะสมมานบัตั�งแต่ยุคล่าอาณานิคม อยา่งไรก็ตามทุกประเทศไดพ้ยายามแกไ้ข
ปัญหาดว้ยสันติวิธี และคาดหวงัว่าเมื�อประเทศกลุ่มสมาชิกอาเซียนสามารถรวมตวัเป็นประชาคม
อาเซียนได้แล้ว ปัญหาในเรื� องพรมแดนจะลดความสําคญัลงและประเทศเพื�อนบ้านจะมีความ
ร่วมมือกนัอยา่งสร้างสรรคใ์นทุกๆ ดา้นมากยิ�งขึ�น โดยเฉพาะความร่วมมือในการแกไ้ขปัญหาแนว
ชายแดนร่วมกนัเพื�อใหเ้กิดความสงบสุขกบัประชาชนตามแนวชายแดน 
 ในส่วนของประเทศไทยก็กาํลงัเผชิญกบัยุคแห่งการเปลี�ยนแปลงที�รวดเร็วมากขึ� น 
และภายใตก้ระแสประชาธิปไตย และสิทธิมนุษยชนของโลกในยุคปัจจุบนันั�น ประเทศไทยไดมี้
พัฒนาการทางการเมืองอย่างต่อเ นื� อง  ภายใต้การปกครองระบอบประชาธิปไตยอันมี
พระมหากษตัริยท์รงเป็นประมุข ซึ� งในทศวรรษที�ผ่านมาประชาชนไดมี้ความตื�นตวัในการมีส่วน
ร่วมทางการเมืองมากขึ�นและในหลายรูปแบบ อาทิ การจดัตั�งพรรคการเมืองขึ�นใหม่ การจดัตั�งกลุ่ม
ผลประโยชน์และการรวมตวักนัเพื�อเรียกร้องสิทธิประโยชน์และความตอ้งการของกลุ่มมีจาํนวน
เพิ�มมากขึ�น ปัญหาการก่อเหตุรุนแรงอาทิ ก็อดอาร์มี�บุกยึดโรงพยาบาลศูนยร์าชบุรี การถูกปลน้ปืน 
(คลังอาวุธ) ของกองพันพัฒนาที�  ๔ค่ายกรมหลวงนราธิวาสราชนครินทร์ บ้านปิเหล็งใต ้           
ตาํบลมะรือโบออก อาํเภอเจาะไอร้อง จงัหวดันราธิวาส โดยสังหารทหารที�เขา้เวรไป ๔๕ คนและ
ปลน้อาวุธปืนไปทั�งหมด ๔๑๓ กระบอกเมื�อวนัที� ๔ ม.ค.๒๕๔๗ ซึ� งถือวา่เป็นจุดเริ�มตน้ของความ
ไม่สงบในจงัหวดัชายแดนภาคใตข้องประเทศไทย โดยเรียกวนัดงักล่าววา่ วนัเสียงปืนแตก และใน
วนัเดียวกนันั�นก็เกิดเหตุการณ์เผาโรงเรียนพร้อมกนั ๒๐ แห่งในจงัหวดันราธิวาสดว้ยหลงัจากนั�น
ไดมี้เหตุการณ์ความรุนแรงหลายเหตุการณ์เกิดขึ�นตามมาอยา่งต่อเนื�อง โดยตั�งแต่ พ.ศ.๒๕๔๗ เป็น
ตน้มาการก่อเหตุรุนแรงในจงัหวดัชายแดนภาคใตย้งัคงมีอยู ่และไดน้าํมาซึ� งความรุนแรงของปัญหา
ทาํให้เกิดความสูญเสียทั�งชีวิตประชาชนผูบ้ริสุทธิY และเจา้หน้าที�รัฐ รวมถึงงบประมาณจาํนวนมาก 
ซึ� งยงัคงเป็นปัญหาระดบัชาติที�ทุกรัฐบาลกาํหนดเป็นนโยบายเร่งด่วนในการแกไ้ขปัญหาเพื�อความ
สงบสุขกลับคืนสู่พื�นที�โดยเร็วที�สุด ทั� งนี� จากการดาํเนินการของทุกรัฐบาลอย่างจริงจงั ทาํให้
สถานการณ์ความรุนแรงมีแนวโน้มที�ดีขึ� น การที�ประเทศไทยมีที�ตั� งทางยุทธศาสตร์ที�สําคญัยิ�ง       
โดยเป็นพื�นที�ศูนยก์ลางของภูมิภาคเอเชียตะวนัออกเฉียงใตที้�สามารถเชื�อมโยงประเทศเพื�อนบา้น 
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และอยู่ใกล้ประเทศที�มีประชากรโลกมากที�สุด ๒ ลาํดบัแรก คือ จีน และอินเดีย อีกทั�งเป็นจุด
เชื�อมโยงเส้นทางการคา้และการขนส่งพลงังานที�สําคญัระหวา่งมหาสมุทรแปซิฟิกและมหาสมุทร
อินเดีย รวมทั�งพฒันาการของสังคมโลกและภูมิภาคที�เปลี�ยนไปอย่างรวดเร็ว จึงไดน้าํมาซึ� งปัญหา
ความมั�นคงของไทยที�มีความยุ่งยากสลับซับซ้อนเพิ�มขึ� นในอีกหลายมิติ ไม่ว่าจะเป็นปัญหา
อาชญากรรมขา้มชาติโดยเฉพาะการคา้อาวุธ การคา้ยาเสพติด การคา้มนุษย ์การกระทาํอนัเป็นโจร
สลัด อาชญากรรมคอมพิวเตอร์ และการก่อการร้ายสากล ประเทศไทยยงัต้องเผชิญปัญหาการ
ลกัลอบเขา้เมืองโดยผิดกฎหมาย และปัญหาการแพร่ระบาดของยาเสพติดภายในประเทศ ซึ� งส่งผล
กระทบต่อสภาพสังคมและความมั�นคงในระยะยาว นอกจากนี�  ปัญหาสิ�งแวดลอ้มและภยัธรรมชาติ
เป็นอีกปัญหาหนึ�งที�สาํคญัของไทยเป็นปัญหาที�เกิดจากความเสื�อมโทรมของธรรมชาติ และภยัพิบติั
ทางธรรมชาติ ดงัที�กล่าวมาแลว้จะเห็นได้ว่าทุกเรื� องย่อมเกี�ยวขอ้งกบัระบบรักษาความปลอดภยั
แทบทั�งสิ�น ซึ� งภาครัฐควรเร่งหามาตรการในการรักษาความปลอดภยัโดยตอ้งพึ�งพานวตักรรมและ
เทคโนโลยสีมยัใหม่อยา่งหลีกเลี�ยงไม่ได ้(สาํนกังานสภาความมั�นคงแห่งชาติ, ๒๕๕๘) 
 ดงันั�นจากปัญหาและการเปลี�ยนแปลงขา้งตน้การวางมาตรการและการกาํหนดวิธี
ปฏิบติัเพื�อรักษาความปลอดภยัควรเป็นไปเพื�อรองรับตามระดบัความสําคญั หนา้ที�ความรับผิดชอบ 
และกาํลงังบประมาณของหน่วยงาน เนื�องจากส่วนงานต่างๆ ตามโครงสร้างที�ประกอบขึ�นเป็น
หน่วยงานของกองทพัแต่ละส่วนมีระดบัความสําคญัต่อหน่วยงานต่างกนั ตวัอย่างเช่น ส่วนงาน
เครื�องมืออุปกรณ์ของหน่วยงานหนึ�งมีความสําคญัมากกวา่ส่วนงานระบบคอมพิวเตอร์ และในทาง
กลบักนัสาํหรับอีกหน่วยงาน ส่วนงานระบบคอมพิวเตอร์เป็นส่วนงานที�มีความสําคญัที�สุด เป็นตน้ 
ฉะนั�น การวางมาตรการและการกาํหนดวธีิปฏิบติัเพื�อรักษาความปลอดภยัสถานที�ภายในหน่วยงาน
ของกองทพั จึงตอ้งมีระดบัความเขม้งวดต่างกนั เพื�อมิให้เกิดบรรยากาศที�กดดนัแก่ผูป้ฏิบติังานใน
หน่วยงานนั�น อย่างไรก็ตาม การรักษาความปลอดภยัโดยเฉพาะสถานที�ทาํการทางการทหารที�มี
ความสาํคญัทางความมั�นคงนั�น จาํเป็นตอ้งมีมาตรการป้องกนัหรือป้องปรามที�เหมาะสม โดยมุ่งให้
มีประสิทธิภาพสูงสุดเท่าที�จะดาํเนินการไดแ้ละมีความพร้อมต่อการเผชิญกบัเหตุร้าย และในโลกยุค
ดิจิทลั ภยัคุกคามและความทา้ทายทางความมั�นคงของประเทศมกัจะเขา้มาในรูปแบบใหม่ที�มีความ
ซบัซ้อนเพิ�มมากขึ�น โดยเฉพาะอยา่งยิ�งเมื�อมีการนาํเทคโนโลยีสมยัใหม่เขา้มาใชใ้นการคุกคามจะ
ทาํให้เกิดการเปลี�ยนแปลงทั�งภาครัฐ ภาคเอกชน และภาคสังคม ซึ� งถือเป็นยุคเปลี�ยนผ่านและมี
สภาพไม่แตกต่างจากยคุของการปฏิวติัอุตสาหกรรมในศตวรรษที� ๑๙ เพียงแต่ในปัจจุบนันี� เป็นการ
ปฏิวติัทางนวตักรรมและเทคโนโลยีนั�นเอง โดยไดมี้การพฒันานวตักรรมและเทคโนโลยีดา้นการ
รักษาความปลอดภยัเพื�อนาํมาใชค้วบคู่กบัการรักษาความปลอดภยัตามมาตรการปกติ โดยเฉพาะ
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อย่างยิ�งทางดา้นฮาร์ดแวร์ที�มีระบบอิเล็กทรอนิกส์สมยัใหม่และซอฟต์แวร์ที�มีรูปแบบมาตรฐาน
ตลอดจนความสามารถในการทาํใหร้ะบบเป็นอจัฉริยะมากยิ�งขึ�น ซึ� งส่งผลใหเ้กิดโอกาสและถือเป็น
ความท้าทายต่องานรักษาความปลอดภัยด้านสถานที�ของหน่วยงาน โดยเฉพาะหน่วยงานที�มี
ความสําคญัทางความมั�นคงให้ได้ตระหนักถึงภยัคุกคาม และผลกระทบต่อความมั�นคงที�มีต่อ
สถานที�สําคัญ ซึ� งจะสร้างความยากลําบากให้กับหน่วยงานที�รับผิดชอบด้านการรักษาความ
ปลอดภยั จึงมีความจาํเป็นที�จะนาํเทคโนโลยสีมยัใหม่มาใชเ้พื�อเพิ�มประสิทธิภาพในการรักษาความ
ปลอดภัยและความมั�นคง โดยการนําเทคโนโลยีมาใช้นั� นมีความจาํเป็นต้องมีการศึกษาและ
ตรวจสอบอย่างละเอียดเพื�อให้มีความเป็นไปไดแ้ละเหมาะสมกบัระเบียบรวมถึงมาตรการในการ
รักษาความปลอดภยัของกองทพัหรือหน่วยงานทางความมั�นคงอื�นๆ ที�มีคุณลกัษณะใกลเ้คียงกนั 
 อย่างไรก็ตามจากปัญหาดา้นการรักษาความปลอดภยัและความสําคญัของหน่วยงาน
ทางความมั�นคง จึงมีความจาํเป็นในการพฒันามาตรฐานการรักษาความปลอดภยั โดยทาํการศึกษา
เทคโนโลยีที�ทนัสมยัและเหมาะสมมาใช้ในการรักษาความปลอดภยั มาตรฐานการรักษาความ
ปลอดภยัจึงเป็นแนวทางหนึ� งที�เหมาะสมที�สามารถนาํมาใช้แกปั้ญหาและสร้างความมั�นคงให้กบั
ความปลอดภยัของหน่วยงานทางความมั�นคงไดเ้ป็นอยา่งดี ผูว้จิยัจึงเกิดแนวคิดและความสนใจที�จะ
ศึกษาแนวทางและรูปแบบที�เหมาะสมของการรักษาความปลอดภยัของกองทพัในอนาคต โดย
การศึกษาคน้ควา้เพื�อดาํเนินการออกแบบ วเิคราะห์ และสังเคราะห์แนวทางและรูปแบบที�เหมาะสม
ของการรักษาความปลอดภัยของกองทัพในยุคสังคมเศรษฐกิจดิจิทัล ส่งผลให้เกิดแนวทาง
มาตรฐานที�สามารถนาํไปใชง้านไดจ้ริงและมีความมั�นคงปลอดภยัต่อการรักษาความปลอดภยัของ
กองทพับกหรือเป็นรูปแบบสําหรับกองทพัและหน่วยงานความมั�นคงอื�นๆ ดงันั�นการจดัทาํวิจยั
ดงักล่าวจึงสามารถแกปั้ญหาและเป็นไปตามนโยบายของประเทศที�จะเปลี�ยนแปลงในอนาคตต่อไป 
 

วตัถุประสงค์ของการวจิยั  
 

๑. เพื�อศึกษารูปแบบการรักษาความปลอดภยัของกองทพัไทยในอดีตจนถึงปัจจุบนั 
๒. เพื�อศึกษารูปแบบการรักษาความปลอดภยัของกองทพัในต่างประเทศ 
๓. เพื�อศึกษารูปแบบที� เหมาะสมของการรักษาความปลอดภัยที�จะนํามาใช้ใน

กองทพับกในอนาคต 
๔. เพี�อนาํเสนอแนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับก

ในอนาคต 
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ขอบเขตของการวจิยั 
 

การศึกษาวิจยัครั� งนี� เป็นการศึกษาหาแนวทางการพฒันามาตรฐานการรักษาความ
ปลอดภัยของกองทัพบกในอนาคต โดยการศึกษา ค้นคว้า รวบรวม ทบทวน วิเคราะห์และ
สังเคราะห์ ตามระเบียบวธีิวจิยัเชิงคุณภาพ (Qualitative Research ) โดยกาํหนดขอบเขตการวจิยัดงันี�   

๑. ศึกษาคน้ควา้เชิงเปรียบเทียบแนวคิดและความเป็นมาของรูปแบบการรักษาความ
ปลอดภยัของกองทพัไทยในอดีตจนถึงปัจจุบนั 

๒. ศึกษาคน้ควา้เชิงเปรียบเทียบแนวคิดและความเป็นมาของรูปแบบการรักษาความ
ปลอดภยัของกองทพัในต่างประเทศ 

๓. ศึกษารวบรวม วิเคราะห์และสังเคราะห์รูปแบบที�เหมาะสมของการรักษาความ
ปลอดภยัที�จะนาํมาใชใ้นกองทพับกในอนาคต 

๔. ศึกษาทบทวนและให้ข้อเสนอแนวทางการพฒันามาตรฐานการรักษาความ
ปลอดภยัของกองทพับกให้มีประสิทธิภาพมากยิ�งขึ�น และรองรับภยัคุกคามและความทา้ทายใน
อนาคต 

 

วธีิดาํเนินการวจิยั 
 

 การวิจัยนี� ใช้ระเบียบวิธีวิจัยเชิงคุณภาพและการประยุกต์ใช้องค์ความรู้อื�นทาง
สังคมศาสตร์ในลกัษณะสหวิทยาการ (Inter-disciplinary Approach) เพื�อประกอบการพรรณนาเชิง
วิเคราะห์ (Descriptive Analysis) โดยมีจุดมุ่งหมายเพื�อนาํเสนอแนวทางการพฒันามาตรฐานการ
รักษาความปลอดภัยของกองทัพบกในยุคสังคมเศรษฐกิจดิจิทัลโดยการศึกษา ค้นคว้าเชิง
เปรียบเทียบและรวบรวมข้อมูลที�เกี�ยวขอ้งกบัการรักษาความปลอดภยัของกองทพัในยุคสังคม
เศรษฐกิจดิจิทลั ไดแ้ก่ ๑) รูปแบบการรักษาความปลอดภยัของกองทพัไทยในอดีตจนถึงปัจจุบนั
และ ๒) รูปแบบการรักษาความปลอดภยัในต่างประเทศทั�งนี� เพื�อนาํขอ้มูลดงักล่าวมากาํหนดเป็น
รูปแบบที�เหมาะสมของการรักษาความปลอดภยัที�จะนาํมาใช้ในกองทพับกที�มีประสิทธิภาพและ
สามารถนาํไปใชไ้ดจ้ริง รวมถึงร่างแนวทางการรักษาความปลอดภยัของกองทพับกไทยที�สามารถ
รองรับภยัคุกคามและความทา้ทายในอนาคตพร้อมขอ้เสนอแนะเชิงนโยบายโดยมีขั�นตอนการ
ดาํเนินการวจิยัตามลาํดบัดงัต่อไปนี�  
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 ๑. ศึกษาเอกสาร รายงาน งานวิจยัที�เกี�ยวขอ้ง รายงานการวิจยั และบทความวิชาการ
ต่างๆ (Documentation Method) รวมถึงบนัทึกและรายงานของกองทพัที�เกี�ยวกบัรูปแบบและระบบ
รักษาความปลอดภยั เพื�อสร้างกรอบแนวคิดการวจิยั (Conceptual Framework) 
 ๒. ออกแบบเครื�องมือที�ใชใ้นการวจิยัและทดสอบการใชเ้ครื�องมือเชิงคุณภาพเบื�องตน้ 
โดยเครื�องมือที�ใชต้อ้งผา่นการตรวจสอบความเที�ยงตรงจากผูเ้ชี�ยวชาญดา้นการวิจยัเพื�อตรวจสอบ
ความตรงเชิงเนื�อหา (Content Validity) ตลอดจนความเหมาะสมของภาษาและการใช้ถ้อยคาํ 
(Wording) 
 ๓. เก็บรวบรวมขอ้มูลเชิงลึกตามกระบวนการวิจยัเชิงคุณภาพและใชต้รวจสอบขอ้มูล
โดยใช้เทคนิควิธีการสามเส้า (Triangulation Technique) (Somarie Holtzhausen, 2001 และ 
Rothbauer Paulette, 2008) ของผูที้�มีหนา้ที�เกี�ยวขอ้งกบัการรักษาความปลอดภยัในกองทพัทั�งใน
อดีตและปัจจุบนัจากนั�นนาํขอ้มูลไปสังเคราะห์เพื�อนาํไปใช้ในการร่างและตรวจสอบแนวทางการ
พฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกในอนาคต โดยมีเอกสารหลักฐานเชิง
ประจกัษแ์ละขอ้เทจ็จริง ประกอบดว้ย 
  ๓.๑ ขอ้มูลปฐมภูมิ (Primary) ดาํเนินการโดยการสัมภาษณ์แบบเชิงลึกผูที้�มีหนา้ที�
เกี�ยวข้องกับการรักษาความปลอดภัยในกองทัพบก จาํนวน ๓ คน และสัมภาษณ์แบบเชิงลึก
ผูเ้ชี�ยวชาญดา้นนวตักรรมการรักษาความปลอดภยั จาํนวน ๒ คน 
  ๓.๒ ขอ้มูลทุติยภูมิ (Secondary) ไดจ้ากเอกสารที�เกี�ยวขอ้ง อาทิ กฎหมาย ระเบียบ 
วารสาร บทความทางวิชาการ รายงานวิจัย และเอกสารสื� อสิ� งพิมพ์อิเล็กทรอนิกส์ทั� งในและ
ต่างประเทศ รวมทั�งผลการสัมมนาและการทบทวนแนวทางด้านการรักษาความปลอดภยัของ
กองทพับก รวมถึงฝ่ายพลเรือนในแต่ละกระทรวง 
 ทั�งนี� เพื�อนาํขอ้มูลดงักล่าวมาสังเคราะห์ร่วมกบัการวิจยัเชิงประจกัษ์จากสภาพและ
ปัจจยัในการรักษาความปลอดภยัที�เหมาะสม และกาํหนดเป็นแนวทางการพฒันามาตรฐานการ
รักษาความปลอดภยัรวมถึงขอ้เสนอแนะเชิงนโยบาย  
 ๔. การวเิคราะห์และสังเคราะห์ขอ้มูลตามหลกัการวิจยัเชิงคุณภาพโดยวิธีพรรณนาเชิง
วเิคราะห์ (Patton MQ, 2001) 
 ๕. ร่างแนวทาง กาํหนดแผนงานที�เกี�ยวขอ้ง และขอ้เสนอแนะเชิงนโยบาย 
 ๖. ตรวจสอบแนวทางโดยการสัมมนาอิงผูเ้ชี�ยวชาญ (Focus Group Discussion) โดย
อาศยัความรู้ ความเชี�ยวชาญและประสบการณ์ของผูว้ิจยั ร่วมกบัความเห็นของผูท้รงคุณวุฒิในดา้น
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การรักษาความปลอดภยัที�มีประสิทธิภาพ เพื�อยืนยนัแนวทาง (Confirmatory) แสดงความคิดเห็น
และใหข้อ้เสนอแนะ จากนั�นนาํผลการตรวจสอบไปปรับปรุงแนวทางที�สมบูรณ์ 
 ๗. สรุปและเขียนรายงานการวจิยัฉบบัสมบูรณ์ 
 

ประโยชน์ที�ได้รับจากการวจิยั 
 
 ๑. ทาํใหท้ราบรูปแบบการรักษาความปลอดภยัของกองทพัไทยในอดีตจนถึงปัจจุบนั 
 ๒. ทาํให้ทราบรูปแบบการรักษาความปลอดภยัในต่างประเทศเพื�อนาํมาเปรียบเทียบ
และปรับปรุงกระบวนการรักษาความปลอดภยัของกองทพับกใหไ้ดม้าตรฐานยิ�งขึ�น 
 ๓. ทําให้ได้แนวทางที� มีมาตรฐานและรูปแบบที� เหมาะสมของการรักษาความ
ปลอดภยัที�จะนาํมาใชใ้นกองทพับกที�มีประสิทธิภาพและสามารถนาํไปใชไ้ดจ้ริง 
 ๔. ได้ผลการวิจยัที�สามารถตีพิมพแ์ละเผยแพร่ผลงานการวิจยัทั�งในระดบัชาติหรือ
นานาชาติ 
 

คาํจาํกดัความ 
 

รูปแบบการรักษาความปลอดภยั
สถานที� 

หมายถึง รูปแบบหรือวธีิการรักษาความปลอดภยั
ของกองทพับกไทยที�นาํมาใช ้เพื�อรักษา
ค ว า ม ป ล อ ด ภัย  ใ ห้ กับ บุ ค ค ล แ ล ะ
กระบวนการทาํงาน เพื�อให้องคก์รดาํรง
อยู่ได้อย่างมั�นคงตลอดจน การสร้าง
มาตรฐานดา้นการรักษาความปลอดภยั
ในอนาคต 

รูปแบบที�เหมาะสมของการรักษา
ความปลอดภยั 

หมายถึง รูปแบบการรักษาความปลอดภัยที�จะ
นํ า ม า ใ ช้ ใ น ก อ ง ทั พ บ ก ไ ท ย ที� มี
ประสิทธิภาพ สามารถนาํไปใช้ไดจ้ริง 
และสามารถรองรับภยัคุกคามและความ
ทา้ทายในอนาคต 

 



 

 

บทที� ๒ 

ทฤษฎแีละแนวคดิการรักษาความปลอดภัยของกองทพั 
 

การวจิยัเรื�อง “แนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกใน
อนาคต” มีทฎษฎี แนวคิด และงานวจิยัที�เกี�ยวขอ้งในประเด็นต่อไปนี)  

๑. ความเป็นมาของการรักษาความปลอดภยัเกี�ยวกบัสถานที� 

๒. มาตรการการรักษาความปลอดภยัสถานที� 

๓. แนวคิดเกี�ยวกบัการรักษาความปลอดภยัแห่งชาติ 

๔. ระเบียบสาํนกันายกรัฐมนตรีวา่ดว้ยการรักษาความปลอดภยัแห่งชาติ  

๕. พระราชบญัญติัวา่ดว้ยการกระทาํความผดิเกี�ยวกบัคอมพิวเตอร์ พ.ศ.๒๕๕o 

๖. ทฤษฎีภยัคุกคามและภยัคุกคามรูปแบบใหม่ 

๗. เทคโนโลยกีารรักษาความปลอดภยั 

๘. งานวจิยัและวรรณกรรมที�เกี�ยวขอ้ง 

๙. กรอบความคิดของการวจิยั 

๑๐. สรุป 

  

ความเป็นมาของการรักษาความปลอดภยัเกี�ยวกบัสถานที� 
 
 ความจริงการรักษาความปลอดภยัสถานที�มาจากสามญัสํานึกและสัญชาติญาณของ
มนุษยใ์นการระวงัภยัอนัตราย นับแต่ยุคหินที�อาศยัอยู่ตามถํ) า มนุษยย์ุคหินที�อยู่เป็นกลุ่มรวมกนั
ภายในถํ)าเดียวกนัจะร่วมมือกนัปกป้องแหล่งที�อยูอ่าศยั ไม่ให้มนุษยต่์างกลุ่มหรือสัตวป่์าเขา้มาหรือ
เขา้ใกลพ้ื)นที�อาศยัของกลุ่มตน วิธีป้องกนั เช่น ก่อกองไฟไวที้�ปากถํ)า มียามเฝ้าทางเขา้ และเมื�อรู้จกั
เลี) ยงสุนขัก็ใช้สุนขัช่วยเฝ้าระวงั เป็นตน้ ต่อมาเมื�อเจริญขึ)น จึงรู้จกัประดิษฐ์เครื�องทุ่นแรงสําหรับ
ปกป้องพื)นที�อาศยั เช่น ทาํรั) วแบ่งอาณาเขตไปพร้อมกบัการป้องกนัภยัจากการรุกลํ)า จากกองไฟบน
พื)นดินกลายเป็นคบไฟ และเป็นแสงไฟจากโคมส่องสว่างหรือไฟฉาย การประดิษฐ์เครื� องมือ
ประเภทต่างๆ มาช่วยหรือเสริมการเฝ้าระวงั สังเกตการณ์ และการป้องกนัจึงมีพฒันาการเรื�อยมา
พร้อมกับมีประสิทธิภาพที�เพิ�มมากขึ) น จากที�เกริ� นนํามา การรักษาความปลอดภัยสถานที� จึง
หมายถึง มาตรการป้องกันหรือป้องปรามที�กาํหนดไว ้โดยมุ่งให้มีประสิทธิภาพสูงสุดเท่าที�จะ



๑๐ 
 

ดาํเนินการได้และมีความพร้อมต่อการเผชิญกบัเหตุร้ายที�อาจจะเกิดขึ)นได้ (องค์การรักษาความ
มั�นคงฝ่ายพลเรือน, ๒๕๖o) 

จุดมุ่งหมายของการรักษาความปลอดภัยเกี�ยวกบัสถานที� 
จุดมุ่งหมายในการใช้งานยงัคงเดิม คือ การเฝ้าระวงัและตรวจตรามิให้เกิดการบุกรุก 

กับแจ้งเตือน ป้องกัน และขัดขวางการลุกลํ) าเข้ามาในพื)นที�ในครอบครอง อย่างไรก็ดี อาคาร 
สิ�งก่อสร้าง หรือสถานที�ตั)งในปัจจุบนัมีทั)งขนาดที�ใหญ่และมีความสลบั ซบัซ้อนของอาคารมากขึ)น 
จากสภาพนี) จึงตอ้งมีการวางแนวทางป้องกนัมากยิ�งกวา่ถํ) าในยุคหิน ดงันั)น ระบบการป้องกนัจึงมี
ความซบัซอ้นตามไปดว้ย 

ขอบเขตของมาตรการการรักษาความปลอดภัย 
ขอบเขตของมาตรการการรักษาความปลอดภยั เพื�อใหเ้กิดประสิทธิภาพ ไดแ้ก่ 
๑.  ตอ้งมีการกาํหนดพื)นที�ที�จะดาํเนินการรักษาความปลอดภยั 
๒.  ตอ้งมีการกาํหนดมาตรการการรักษาความปลอดภยัเช่น จดัทาํรั) ว/กาํแพงแบ่งพื)นที� 

จดัทาํแสงส่องสวา่ง จดัทาํเครื�องกีดขวาง กาํหนดจุดที�อนุญาตให้ผา่นเขา้-ออก หรือระบบสัญญาณ
เตือนภยั 

๓.  ตอ้งมีระบบและช่องทางติดต่อสื�อสาร 
๔.  ตอ้งควบคุมบุคคล สิ�งของ และยานพาหนะที�ผา่นเขา้-ออก 
๕.  ตอ้งมีเจา้หนา้ที�รักษาความปลอดภยั หรือยามรักษาการณ์ เพื�อการตรวจตราและเฝ้า

ระวงัเหตุผลที�ตอ้งกาํหนดมาตรการการรักษาความปลอดภยัสถานที� 
๖.  วางแนวทางป้องกนัมิให้เกิดภยัอนัตรายที�จะเกิดหรืออาจจะเกิดขึ)นภายในพื)นที�ตั)ง 

หรือกาํหนดแนวทางจดัการและปฏิบติั เพื�อบรรเทาภยัอนัตรายที�เกิดขึ)นแลว้และการสูญเสียให้เหลือ
นอ้ยที�สุด 

๗.  ลด แก้ไข และหาหนทางป้องกนัขอ้บกพร่อง สิ� งที�ล่อแหลม หรือจุดเสี�ยงที�อาจ
ก่อใหเ้กิดอนัตรายหรือความเสียหายต่ออาคาร สิ�งก่อสร้าง ทรัพยสิ์น หรือชีวิตของบุคคลที�อยูใ่นพื)น
ที�ตั)งนั)นต่อกรณีที�ภยัอนัตรายเกิดขึ)นแลว้ จะเป็นแนวทางสาํหรับสั�งการและการปฏิบติั เพื�อลดความ
เสียหายที�จะเกิดขึ)นหรือที�เกิดขึ)นแลว้ใหเ้หลือนอ้ยที�สุดหรือมิใหลุ้กลามต่อไปได ้

ประโยชน์ของการรักษาความปลอดภัยสถานที� 
๑.  เพื�อใหมี้การเฝ้าระวงั ดูแล สังเกต และตรวจตรา ในบริเวณพื)นที�หรือที�ตั)งสํานกังาน

อยูต่ลอดเวลา (Detection) 
๒.  เพื�อให้พิสูจน์ทราบตวับุคคล สิ� งของ และยานพาหนะที�ผ่านเขา้-ออกในบริเวณ

พื)นที�หรือที�ตั)งสาํนกังาน (Identification) 



๑๑ 
 

๓.  เพื�อป้องกนัหรือขดัขวางการบุกรุก ลุกลํ) า หรือการลกัลอบเขา้มาในบริเวณพื)นที�
หรือที�ตั)งสาํนกังาน (Interception) 
 

มาตรการการรักษาความปลอดภยัสถานที� 
 
 การวางมาตรการและการกาํหนดวธีิปฏิบติั เพื�อรักษาความปลอดภยัสถานที�ควรเป็นไป
เพื�อรองรับตามระดบัความสําคญั หนา้ที�ความรับผิดชอบ และกาํลงังบประมาณของหน่วยงานของ
รัฐ เนื�องจากส่วนงานต่าง ๆ ตามโครงสร้างที�ประกอบขึ)นเป็นหน่วยงานของรัฐแต่ละส่วนมีระดบั
ความ สําคญัต่อหน่วยงานต่างกัน ตวัอย่างเช่น ส่วนงานเครื�องมืออุปกรณ์ของหน่วยงานหนึ� งมี
ความสาํคญัมากกวา่ส่วนงานระบบคอมพิวเตอร์ และในทางกลบักนัสําหรับอีกหน่วยงาน ส่วนงาน
ระบบคอมพิวเตอร์เป็นส่วนงานที�มีความสําคญัที�สุด เป็นต้น ฉะนั)น การวางมาตรการและการ
กาํหนดวิธีปฏิบติัเพื�อรักษาความปลอดภยัสถานที�ภายในหน่วยงานของรัฐ จึงตอ้งมีระดบัความ
เขม้งวดต่างกนั เพื�อมิใหเ้กิดบรรยากาศที�กดดนัแก่ผูป้ฏิบติังานในหน่วยงานนั)น (องคก์ารรักษาความ
มั�นคงฝ่ายพลเรือน, ๒๕๖o) 

 ขอ้พิจารณาเบื)องตน้สาํหรับการวางมาตรการเพื�อการรักษาความปลอดภยัมีดงันี)  
๑. การแบ่งพื)นที�สาํหรับการรักษาความปลอดภยั   

 วตัถุประสงค ์
 -  เพื�อจดัระบบการรักษาความปลอดภยัในแต่ละส่วนงาน ให้มีมาตรการการรักษา
ความปลอดภยัที�แตกต่างกนัออกไปตามความสาํคญัของพื)นที�นั)น 
 -  เพื�อทาํการตรวจสอบบุคคล ยานพาหนะ หรือสิ�งของ ก่อนที�จะนาํเขา้สู่พื)นที�
ควบคุมชั)นอื�น 

๑.๑  พื)นที�ควบคุม คือ พื)นที�ติดต่อที�อนุญาตให้บุคคลทั�วไปเขา้ถึงได ้โดยแบ่งออก
จากพื)นที�ปฏิบติังานของเจา้หนา้ที� หรือเป็นพื)นที�ที�อยูติ่ดหรืออยูใ่กลเ้คียง โดยรอบพื)นที�หวงหา้ม 

๑.๒  พื)นที�หวงหา้ม เป็นพื)นที�ที�มีการกาํหนดการรักษาความปลอดภยั เพื�อควบคุม 
ดูแลรักษาสิ�งที�เป็นความลบั บุคคล ทรัพยสิ์นของทางราชการ หรือสิ�งที�อาจก่อให้เกิดภยัอนัตราย
หรือความเสียหายอย่างรุนแรงขึ)นได้ พื)นที�หวงห้ามต้องมีป้ายแสดงความเป็นพื)นที�ที�อยู่ในการ
ควบคุมแยกออกจากพื)นที�ทั�วไปและป้ายนี)ตอ้งใหเ้ห็นไดอ้ยา่งชดัเจน พื)นที�หวงหา้มแบ่งออกเป็น  

-  เขตหวงห้ามเฉพาะได้แก่ ที�เก็บเชื)อเพลิง ที�เก็บอาวุธ ห้องควบคุมการ
สื�อสาร หอ้งทาํงานของเจา้หนา้ที�ระดบัผูอ้าํนวยการกองขึ)นไป และหอ้งควบคุมระบบไฟฟ้า 



๑๒ 
 

-  เขตหวงห้ามเด็ดขาด ได้แก่ ห้องทดลอง ห้องปฏิบติัการทางเคมี-ชีวภาพ 
ห้องประชุมหรือสถานที�ที�จดัการประชุมลบั ห้องทาํงานของผูบ้งัคบับญัชาระดบัสูง ห้องนิรภยั  
ศูนยข์อ้มูลระบบคอมพิวเตอร์ และหอ้งจดัเก็บเครื�องประกอบพระราชพิธีของพระมหากษตัริย ์

๒.  เครื�องกีดขวางเพื�อการรักษาความปลอดภยัสถานที� 
วตัถุประสงค์  การกาํหนดเครื�องมือ อุปกรณ์ และระบบสําหรับการรักษาความ

ปลอดภยัสถานที� 
-  เครื�องมือ อุปกรณ์ และระบบแต่ละประเภทจะช่วยเสริมประสิทธิภาพการทาํงาน

ให้เจา้หนา้ที�รักษาความปลอดภยัและยามรักษาการณ์ในดา้นการตรวจตรา ตรวจสอบ ป้องกนัและ
ป้องปราม หรือยบัย ั)งการบุกรุกหรือหลบซ่อนของฝ่ายตรงขา้มหรือโจรขโมย 

-  สร้างเสริมความมั�นใจและลดภาระในการปฏิบติังานให้แก่เจา้หนา้ที�รักษาความ
ปลอดภยัและยามรักษาการณ์   

-  สร้างสภาวะกดดนัทางจิตวทิยาต่อผูบุ้กรุก ทาํให้ตอ้งเพิ�มการไตร่ตรองก่อนที�จะ
ทาํการรุกลํ)าเขา้มาในพื)นที�หรือที�ทาํการ 

-  เพิ�มประสิทธิภาพในการควบคุมการผ่านเข้า-ออกพื)นที�และที�ท ําการของ
หน่วยงานของรัฐ 

๒.๑  เครื�องกีดขวางที�จดัทาํขึ)นหรือนาํสิ�งตามธรรมชาติมาปรับใช้เป็นเครื�องกีด
ขวาง  

เครื�องกีดขวาง หมายถึง สิ�งใดๆ อุปกรณ์เครื�องมือที�สามารถนาํมาใชป้้องกนั 
ขดัขวาง หรือหน่วงเหนี�ยวบุคคลหรือยานพาหนะที�ไม่มีสิทธิเขา้ไปในพื)นที�ควบคุมของหน่วยงาน
ของรัฐ ซึ� งแบ่งออกเป็น เครื�องกีดขวางตามธรรมชาติ เช่น แม่นํ) า คูนํ) า ลาํคลอง ภูเขา กบัเครื�องกีด
ขวางที�ประดิษฐ์ขึ)นเพื�อใช้ป้องกนัการล่วงลํ) า เช่น ความแข็งแรงของกาํแพงหรือรั) ว หรือเครื�องกั)น
ประจาํประตูหรือช่องทางเขา้-ออก 

ก)  กาํแพงหรือรั) ว เพื�อกาํหนดความชดัเจนของอาณาเขตและใชแ้บ่งระดบั
ความสําคญัของพื)นที�ควบคุม การสร้างกาํแพงหรือรั) วตอ้งพิจารณาจากความสําคญัของหน่วยงาน 
อาณาเขต และงบประมาณที�ตอ้งใชจ่้าย  กาํแพงหรือรั) วของหน่วยงานของรัฐใหก่้อสร้างแบบนี)  

-  ตอ้งสูงอยา่งนอ้ย ๑๘o เซนติเมตรขึ)นไป และมีความแข็งแรงทนทาน
ต่อการงดัแงะเจาะทาํลาย ขอบบนกาํแพงหรือรั) ว ควรทาํกระบงัหรือเหล็กยื�นออกมา ทาํมุม ๔๕ 
องศา ช่องห่างระหวา่งกระบงัหรือเหล็กประมาณ ๔o- ๕o เซนติเมตร โดยให้ขึงลวดหนามตามยาว
ประมาณ ๔-๖ เส้นไปตลอด หรือจะทาํเป็นเหล็กปลายแหลมโคง้งอ ๒ ดา้น เรียงบนขอบกาํแพง 
หรือตลอดแนวกาํแพงหรือรั) วให้ปลูกตน้ไมพุ้่มที�มีกิ�งกา้นหนาแน่นและมีหนามแหลม เช่น ไผ ่ตน้



๑๓ 
 

กระบองเพชร  และตน้กุหลาบพุกาม เป็นตน้ ในกรณีที�เป็นหน่วยงานที�มีความสําคญัดา้นนโยบาย 
ความมั�นคงหรือเป็นที�เก็บรักษาทรัพยสิ์นมีค่า ควรใชก้าํแพงทึบ การใชก้าํแพงประกอบรั) วเหล็กดดั
ตอ้งเป็นเหล็กดัดที�มีความแข็งแรงมั�นคง การใช้กาํแพงประกอบรั) วอลัลอยด์นั)น ความทนทาน
แขง็แรงจะนอ้ยกวา่เหล็กส่วนหน่วยงานที�มีความสาํคญัระดบัรองลงมาหรืออยูใ่นส่วนภูมิภาคที�มิได้
เป็นเป้าหมายการโจมตีใดๆ สามารถใช้รั) วโปร่ง รั) วเหล็กดดั รั) วขึงตาข่ายเหล็กหรือรั) วลวดหนาม    
ซึ� งประหยดังบประมาณการก่อสร้างได้มากกว่ากาํแพงหรือรั) วเหล็ก แต่ต้องคอยดูแลและซ่อม
บาํรุงรักษา 

เหตุผลที�ดาํเนินการ 
-  การสร้างกาํแพงหรือรั) วทึบจะทาํให้การยืนสังเกตการณ์จากภายนอก

ไม่สามารถทาํได ้เพราะแนวความสูงอยูเ่หนือเกินระดบัสายตา หากเป็นกาํแพงหรือรั) วโปร่ง ความ
สูงจะเป็นอุปสรรคในการปีนขา้ม ตอ้งใชบ้นัไดหรือตอ้งกระโดดเกาะขอบบน ก่อนโหนตวัขึ)นไป 
การกระทาํที�ผดิสังเกตเหล่านี)จะเป็นเหตุใหบุ้คคลทั�วไปหรือยามรักษาการณ์สังเกตเห็นไดง่้าย 

-  กาํแพงหรือรั) วที�แข็งแรงจะช่วยป้องกันโจร ขโมย และปะทะการ
พยายามรุกลํ)าเขา้มา โดยเฉพาะในกรณีที�เกิดการใชก้าํลงัประทว้งหรือการจลาจล  

-  การติดกระบงัเหล็กขึงลวดหนาม หรือเหล็กแหลมที�ขอบบนกาํแพง 
หรือการปลูกไมห้นามตลอดแนวกาํแพงหรือรั) ว จะช่วยยบัย ั)ง หน่วงเหนี�ยว กีดขวางการบุกรุกหรือ
การปีนป่าย เพื�อเขา้มาในพื)นที�ที�ทาํการไดดี้ 

-  หากสามารถดาํเนินการได ้ควรสร้างแนวกาํแพงหรือรั) วให้ห่างจากตวั
อาคารที�ทาํการอยา่งนอ้ย ๑o เมตรขึ)นไป 

เหตุผลที�ดาํเนินการ 
-  ระยะห่างระหวา่งอาคารกบักาํแพงหรือรั) วจะช่วยชะลอเวลาการบุกรุก

เขา้มาในพื)นที�ได้ชั�วขณะ ซึ� งจะเป็นโอกาสให้สามารถดาํเนินการป้องกนัการบุกรุก และรายงาน
ผูบ้งัคบับญัชา เพื�อขอรับคาํสั�งดาํเนินการ หรือแจง้ขอความช่วยเหลือจากเจา้หนา้ที�ตาํรวจไดท้นั 

- ระยะห่างจะช่วยลดอนัตรายที�เกิดจากการใช้อาวุธ สิ� งของหรือด้วย
เครื�องมือ อุปกรณ์ใดๆ โจมตีหรือขวา้งปาจากภายนอกที�ทาํการได ้

-  แม่นํ) า คู คลอง หรือภูเขานับเป็นสิ� งกีดขวางตามธรรมชาติที�ให้
ประโยชน์สําหรับการรักษาความปลอดภยัสถานที� โดยเฉพาะกรณีที�ที�ทาํการติดแม่นํ) า คูคลองและ
ใช้เป็นแนวกั)นพื)นที�ตามธรรมชาติ เพื�อลดค่าใช้จ่ายในการก่อสร้างกาํแพงหรือรั) วลงไดบ้างส่วน 
หากสร้างรั) วเสริมขึ)นอีกชั)นจะเป็นแนวป้องกนัชั)นที� ๒ จะยิ�งทาํใหก้ารป้องกนัมีประสิทธิภาพยิ�งขึ)น 

เหตุผลที�ดาํเนินการ 



๑๔ 
 

-  ในกรณีที�แม่นํ) า คลองที�นาํมาใช้เป็นแนวกั)นของที�ทาํการ เป็นแม่นํ) า 
คลองที�สามารถใชเ้ป็นเส้นทางสัญจรสาธารณะแลว้  แนวกั)นส่วนนี)ควรมีการดูแลเพิ�มขึ)น เพราะฝ่าย
ตรงขา้มสามารถใชเ้ป็นทั)งเส้นทางบุกรุกหรือเส้นทางหลบหนี หลงัก่อเหตุร้ายได ้

-  การจดัและดูแลพื)นที�ติดหรือใกลเ้คียงกาํแพงหรือรั) ว 
-  ไม่ควรนาํพสัดุครุภณัฑ์ชาํรุด ถงัขยะ บนัได หรือสิ�งอื�นใด ไปพกั ทิ)ง

ไวติ้ดหรือใกลก้าํแพงหรือรั) ว ไม่วา่จะเป็นดา้นนอกหรือภายในพื)นที�ก็ตาม 
-  กาํแพงหรือรั) วที�อยู่ติดหรือใกล้กบัอาคารหรือสิ�งก่อสร้างภายนอก

บริเวณ ซึ� งมีระดบัสูงกวา่กาํแพงหรือรั) ว จะตอ้งมั�นตรวจตราดูแล เพื�อไม่ให้เกิดการกระทาํที�เป็นการ
รุกลํ)าเขา้มา ซึ� งอาจจะกลายเป็นการเอื)อประโยชน์ต่อการบุกรุกขึ)นไดใ้นภายหลงั 

-  ตดัแต่งกิ�งกา้นตน้ไมใ้หญ่ที�รุกลํ)าหรือพาดกาํแพงหรือรั) วให้เรียบร้อย
อยูเ่สมอ  

เหตุผลที�ดาํเนินการ 
-  เพื�อไม่ใหฝ่้ายตรงขา้มหรือโจร ขโมยสามารถใชป้ระโยชน์ในการบุก

รุกเขา้มาหรือเป็นที�กาํบงัหลบซ่อนภายในพื)นที�ที�ทาํการได ้
-  เพื�อไม่ให้บดบงัการตรวจตราด้วยสายตาของยามรักษาการณ์หรือ

เจา้หนา้ที�ทั�วไป 
ข)  เครื� องกั) นช่องทางผ่านเข้า-ออกหรือเครื� องกั) นถนนอัตโนมัติ ช่อง

ทางเขา้-ออกทุกช่องทางของหน่วยงานของรัฐตอ้งมีอุปกรณ์กั)นช่องทาง เพื�อชะลอหรือหน่วงเหนี�ยว
การเขา้สู่พื)นที�ของบุคคลหรือยานพาหนะชั)นแรก ไดแ้ก่ ไมก้ั)น ไมก้ระดก รั) วเหล็กแบบเลื�อนดว้ย
คน และประตูเหล็กเลื�อนอตัโนมติั (Sliding Gate) เหล็กแผ่นหรือเหล็กแหลมสําหรับขวางถนน 
(Road Block) 

เหตุผลที�ดาํเนินการ 
-  เพื�อให้เวลาแก่ยามรักษาการณ์ที� ช่องทางเข้า-ออกได้ตรวจสอบ

เบื)องตน้ และสังเกตพฤติกรรมผูที้�ตอ้งการผ่านเขา้พื)นที�ภายใน นอกจากนี)  ยงัเป็นส่วนแรกที�ตอ้ง
ปะทะในกรณีที�มีผูพ้ยายามบุกรุก 

๓. ระบบแสงสวา่ง   
วตัถุประสงค์  การให้แสงสว่างเป็นระบบที�ทุกหน่วยงานของรัฐจาํเป็นตอ้งจดัทาํ

ทั)งนี)ก็เพื�อวตัถุประสงค ์ไดแ้ก่  
-  ใหม้องเห็นบริเวณโดยรอบไดอ้ยา่งทั�วถึงและชดัเจน เพื�อไม่ให้เกิดจุดอ่อนในการ

รักษาความปลอดภยัสถานที�ในเวลากลางคืนและในพื)นที�มืดหรืออบัแสง 



๑๕ 
 

-  ใหผ้ลทางจิตวิทยาดา้นบวกต่อเจา้หนา้ที�เวรประจาํวนัและยามรักษาการณ์ เพราะ
ความสว่างช่วยสร้างความรู้สึกมั�นใจให้มีมากขึ)นในการปฏิบติังานตอนกลางคืน และให้ผลทาง
จิตวิทยาดา้นลบต่อผูบุ้กรุกหรือโจรขโมย เพราะแสงสวา่งเป็นอุปสรรคต่อการแอบซ่อน หลบหลีก 
หรือการเขา้มาเคลื�อนไหว เพราะไม่สามารถแสวงประโยชน์จากความมืดหรือจุดอบัแสงได ้

-  ตอ้งพิจารณาจากระดบัความสาํคญัและงบประมาณค่าใชจ่้าย เพราะนอกจากค่าใช ้
จ่ายในการก่อสร้างแลว้ ยงัมีค่าใชจ่้ายสาํหรับการบาํรุงรักษาและค่าไฟฟ้าเป็นภาระผกูพนัอีกดว้ย  

๓.๑  พื)นที�ที�ตอ้งใหแ้สงสวา่งอยา่งทั�วถึง  
-  บริเวณกาํแพงหรือรั) ว  ตามแนวกาํแพงหรือรั) วควรให้แสงสวา่งทั)งดา้นใน

และดา้นนอก โดยเฉพาะที�เป็นกาํแพงหรือรั) วทึบ 
-  บริเวณโดยรอบตวัอาคารที�ทาํการและเขตหวงห้าม ไดแ้ก่ บริเวณที�กาํหนด

ไวเ้ป็นพิเศษ อาคาร ชั)น ห้อง สถานที�ที�เป็นที�เก็บทรัพยสิ์นมีค่า หรือทรัพยสิ์นที�มีความสําคญั หรือ
ขอ้มูลที�มีความสาํคญั หรือเป็นความลบัของทางราชการ 

-  ทางเข้า-ออก ได้แก่ ประตูทางเข้า-ออกทุกแห่งในพื)นที� ที�ตั) งอาคาร 
สิ�งก่อสร้างของหน่วยงานของรัฐ ประตูทางเขา้-ออกภายในอาคาร สิ�งก่อสร้าง โรงเก็บวสัดุอุปกรณ์ 
ปัeมจ่ายนํ)ามนั 

๓.๒  การใชแ้สงสวา่ง ควรให้อยูใ่นระดบัที�สูงเพียงพอและควรเป็นแสงสีขาว เช่น 
แสงจากหลอดฟลูไลทเ์ซนต ์ซึ� งจะทาํให้มองเห็นบริเวณโดยรอบไดช้ดัเจน วิธีการใชแ้สงสวา่งแบ่ง
ออกเป็น 

-  การใชแ้สงส่องโดยตรงคือ การใชแ้สงไฟส่องไปยงัจุดที�ตอ้งการให้มีความ
สวา่ง เช่น บริเวณประตูทางเขา้-ออกทุกประเภท เป็นตน้ การใชแ้สงวธีินี)ไม่ควรใชด้วงไฟที�ให้กาํลงั
แสงจา้มาก เช่น แสงไฟสปอตไลท์ เพราะแสงที�ให้ความสว่างมากเกินไปทาํให้นยัตาพร่ามวัไม่มี
ความชดัเจน 

-  การใชแ้สงส่องกระจายโดยรอบ โดยให้รัศมีของดวงไฟแต่ละดวงส่องทบั
เลยรัศมีของดวงไฟขา้งเคียง เพื�อไม่ให้เกิดพื)นที�อบัแสงในเวลากลางคืน เช่น ให้ติดดวงไฟตลอด
แนวถนน 

-  ตอ้งจดัระบบไฟฟ้าสํารอง เพราะหากเกิดเหตุไฟฟ้าขดัขอ้ง จะสามารถใช้
ระบบไฟฟ้าสาํรองไดท้นัที เพื�อใหพ้ื)นที�ภายในหน่วยงานมีแสงสวา่งตลอดเวลา 

๔.  ระบบควบคุมพื)นที�ภายในหน่วยงาน 
วตัถุประสงค ์  



๑๖ 
 

-  เพื�อควบคุม ดูแลการเขา้-ออกพื)นที�ของเจา้หน้าที�และผูม้าติดต่อ และตรวจตรา
ยานพาหนะหรือการนาํสิ�งของผา่นเขา้-ออกในบริเวณและในพื)นที�ควบคุมของหน่วยงานของรัฐ 

-  เพื�อหน่วงเหนี�ยว ปะทะ หรือป้องกนัการลุกลํ) าจากบุคคลภายนอกที�ไม่มีกิจ
เกี�ยวขอ้งกบัหน่วยงานของรัฐ 

๔.๑  ทางเขา้-ออกพื)นที�ทาํการ  
-  ช่องทางผ่านเขา้-ออกของบุคคลและยานพาหนะทุกแห่งในที�ทาํการของ

หน่วยงานของรัฐ ตอ้งมีป้ายแสดงทางเขา้และทางออกที�ชดัเจน และควรมีป้ายแสดงกาํหนดเวลา
การผา่นเขา้-ออกในวนัราชการ วนัหยดุราชการ รวมถึงขอ้บงัคบัยกเวน้อื�นๆ ใหเ้ห็นไดช้ดัเจน 

-  ช่องทางผา่นเขา้-ออกตอ้งมีประตูเหล็กที�แข็งแรงมั�นคงเป็นแนวป้องกนัชั)น
แรก โดยจะเป็นประตูแบบทึบหรือโปร่งก็ได ้ซึ� งในช่วงนอกเวลาราชการและวนัหยุดราชการควร
ปิดให้เหลือช่องทางผ่านเพียงช่องทางเดียว ยกเวน้หน่วยงานที�อนุญาตให้บุคคลภายนอกผ่านเขา้-
ออกเพื�อประกอบกิจกรรมต่างๆ ทั)งในช่วงเวลาราชการ นอกเวลาราชการ หรือวนัหยุดราชการ จึง
ใหเ้ปิดประตูเช่นเดียวกบัในวนัราชการปกติ เช่น ช่องทางเขา้-ออกของกรมชลประทานที�อาํเภอปาก
เกร็ดจงัหวดันนทบุรี ตอ้งเปิดเป็นปกติโดยตลอด เพราะมีโรงพยาบาลชลประทานตั)งอยูภ่ายในพื)นที� 
จาํเป็นตอ้งรับผูม้าติดต่อกบัโรงพยาบาลตลอด ๒๔ ชั�วโมง เป็นตน้  

-  ตอ้งมีเครื�องกั)นการผ่านเขา้-ออกของยานพาหนะ เพื�อชะลอการผ่านเขา้-
ออกอีกชั)น หากเป็นหน่วยงานที�สําคญั ควรติดตั)งเครื�องกั)นการผ่านเขา้-ออกบุคคลไวด้ว้ย จะช่วย
เสริมการรักษาความปลอดภยัสถานที�ใหดี้ยิ�งขึ)น เครื�องกั)นเหล่านี) จะช่วยชะลอให้ยามรักษาการณ์ได้
มีเวลาตรวจตราบุคคลและยานพาหนะที�จะผา่นเขา้พื)นที�ในชั)นตน้ ตวัอยา่งอุปกรณ์กั)นช่องทาง เช่น 
ไมก้ั)น ไมก้ระดก รั) วเหล็กแบบเลื�อน เหล็กแผ่นหรือเหล็กแหลม (งาแซง)  การควบคุมอุปกรณ์กั)น
ช่องทางมีทั)งแบบเลื�อนดว้ยมือและระบบอตัโนมติั 

-  ช่องทางเขา้-ออกพื)นที�ทาํการตอ้งจดัระบบแสงสวา่งแบบส่องโดยตรงและ
ตอ้งใหมี้แสงสวา่งตลอดเวลากลางคืนหรือในช่วงเวลาที�มืดมวั โดยเฉพาะหน่วยงานที�มีภารกิจดา้น
นโยบาย ความมั�นคง หรือดูแลทรัพยสิ์นมีค่าของชาติ ให้มีระบบไฟฟ้าสํารองหรือฉุกเฉินที�ช่องทาง
เขา้-ออก ซึ� งจะเป็นระบบไฟฟ้าสาํรองแบบเคลื�อนที�ก็ได ้บริเวณโดยรอบและช่องทางเขา้-ออกตอ้งมี
แสงสว่างทดแทนตลอดเวลา เพื�อให้ยามรักษาการสามารถตรวจสอบสิ�งผิดปกติที�อาจเกิดขึ)นชั�ว
ขณะที�ขาดแสงไฟหรือในกรณีที�คนร้ายใชเ้หตุไฟฟ้าดบัอาํพรางเขา้มาก่อเหตุร้ายได ้

-  ให้จัดที�จอดพักยานพาหนะสําหรับผู ้มาติดต่อแยกออกจากที�จอดพัก
ยานพาหนะของเจา้หนา้ที�ภายในหน่วยงาน โดยติดเครื�องหมายหรือป้ายแจง้ใหท้ราบอยา่งชดัเจน 



๑๗ 
 

-  ในพื)นที�ที�จดัเพื�อการติดต่อนี) ควรมีป้ายแสดงให้ทราบขอ้มูลที�จาํเป็น เช่น 
เครื�องหมายจราจร  จุดห้ามจอดพกัยานพาหนะ  เส้นทางติดต่อประชาสัมพนัธ์  ขอ้ปฏิบติัเบื)องตน้
ในการมาติดต่อกับหน่วยงานของรัฐซึ� งข้อปฏิบัตินี) จะแตกต่างกันตามความจาํเป็นและความ
เหมาะสมที�แต่ละหน่วยงานจะกาํหนดขึ)น  

๔.๒  ประตูทางเขา้-ออกอาคารที�ทาํการหรือสิ�งก่อสร้างอื�นๆ  
-  ประตูเขา้-ออกภายในอาคารที�ทาํการ และควรมีมากกวา่ f แห่ง โดยประตู

เขา้-ออกหลกัควรอยูด่า้นหนา้อาคาร ในกรณีที�ยงัมีการปฏิบติังานนอกเวลาหรือในวนัหยุดราชการ  
ควรกาํหนดใหเ้ปิดใชป้ระตูเขา้ออกเพียงทางเดียวเท่านั)น โดยจะเปิดใชป้ระตูหลกัหรือประตูแห่งอื�น
ก็ได้ ประตูเขา้-ออกอาคารทุกแห่งตอ้งมีความมั�นคงแข็งแรง มีระบบล็อกหรือติดกลอน-กุญแจที�
แน่นหนา เพื�อใชปิ้ดล็อก หลงัยติุการปฏิบติังานแลว้ นอกจากนี)  อาจติดตั)งประตูเหล็กมว้นติดกุญแจ 
เพื�อใชปิ้ดอีกชั)นหนึ�ง หลงัปิดประตูปกติแลว้ 

-  ที�ประตูเขา้-ออกหลกัของอาคารหรือสิ�งก่อสร้างของหน่วยงานควรติดป้าย
แสดงกาํหนดเวลาที�อนุญาตใหผ้า่นเขา้-ออกใหช้ดัเจน   

-  ประตูทางเขา้-ออกของอาคารหรือในชั)นอาคารของเอกชนที�เช่าพื)นที�เป็น
ที�ทาํการ ตอ้งมีป้ายแสดงความเป็นหน่วยงานของรัฐที�ชดัเจนแยกออกจากพื)นที�อื�นที�เป็นส่วนของ
เอกชนและ มีลกัษณะเหมือนเช่นที�กล่าวมาแลว้ และควรมีกลอนติดกุญแจหรือระบบปิดล็อกที�แน่น
หนา เพื�อแยกพื)นที�ออกต่างหากจากพื)นที�ส่วนอื�นที�เป็นของเอกชน นอกจากนี)  ตอ้งมีแสงไฟส่อง
สวา่งที�บริเวณประตูทางเขา้-ออกทุกแห่งในทนัทีที�เกิดความมืดมวัหรือในเวลากลางคืน 

-  สิ� งก่อสร้างอื�นๆ  เช่น โกดงัเก็บพสัดุและโรงเก็บสารเคมี  ควรมีประตู
ทางเขา้-ออกอยา่งนอ้ย ๒ แห่ง แบ่งเป็นประตูเขา้-ออกปกติและประตูฉุกเฉิน ซึ� งในเวลาปกติ ให้ใช้
ประตูเขา้-ออกปกติเพียงประตูเดียว และให้มีดวงไฟส่องสวา่งที�บริเวณหนา้ประตูเขา้-ออกทุกแห่ง
ตลอดเวลากลางคืนหรือในช่วงที�อากาศมืดมวั ประตูทางเขา้-ออกทุกแห่งตอ้งมีการปิดล็อกที�แน่น
หนาแข็งแรงตลอดระยะเวลาที�ยงัไม่มีการเข้าไปทํางาน หรือในช่วงนอกเวลาราชการและ
วนัหยุดราชการ นอกจากนี)  ควรแสดงความเป็นพื)นที�ควบคุม โดยการติดป้ายหรือเขียนที�ผนัง
ดา้นขา้งประตูทางเขา้-ออกทุกแห่งใหเ้ห็นอยา่งชดัเจนก็ได ้

-  ประตูฉุกเฉิน ตอ้งอยูต่ามเส้นทางหลบภยัและอยูใ่นตาํแหน่งที�สามารถใช้
เพื�อหลบภยัอนัตรายไดจ้ริง และให้ติดป้ายแสดงฐานะไวใ้ห้ชดัเจน  ในเวลาปกติ ประตูฉุกเฉินควร
ปิดไม่ใชง้านและหา้มวางสิ�งของปิดขวางประตูฉุกเฉินเด็ดขาด 

๕.  พื)นที�สาํหรับผูม้าติดต่อ 
วตัถุประสงค ์



๑๘ 
 

- เป็นพื)นที�ที�ทุกหน่วยงานของรัฐต้องจดัไวส้ําหรับควบคุม ดูแลบุคคลที�ไม่มี
หนา้ที�เกี�ยวขอ้งกบัหน่วยงาน มาติดต่อ 

๕.๑  ให้จดัห้องประชาสัมพนัธ์และห้องพกัรับรองสําหรับผูม้าติดต่อ ซึ� งควรเป็น
ส่วนเฉพาะแยกจากอาคารที�ทาํการ  หากไม่สามารถทาํได ้ควรจดัพื)นที�ชั)นล่างของอาคารที�ตั)งอยู่
ส่วนหนา้สุด ไม่ควรให้อยูลึ่กเขา้มาในพื)นที�หรือใกลเ้ขตที�กาํหนดเป็นพื)นที�ควบคุม เพื�อให้สะดวก
แก่การควบคุม 

๕.๒  ในกรณีที�เป็นหน่วยงานของรัฐที�จดัขอ้มูลข่าวสารของราชการให้ประชาชน
สามารถเขา้ไปตรวจสอบหรือร้องขอตามที�บญัญติัไวใ้นพระราชบญัญติัขอ้มูลข่าวสารของราชการ 
พ.ศ.๒๕๔o นั)น ควรจดัห้องแยกออกจากประชาสัมพนัธ์และห้องพกัรับรอง แต่ให้อยู่ในพื)นที�
ใกล้เคียงกนัก็ได้  ทั)งนี) ให้ติดป้ายแสดงฐานะห้องขอ้มูลข่าวสารให้ชัดเจน และควรจดัเจา้หน้าที�
ประจาํอยูที่�นี)อยา่งนอ้ย ๑ นาย 

๖.  ระบบควบคุมแหล่งกาํเนิดไฟฟ้า และระบบไฟฟ้าสาํรอง-ไฟฉุกเฉิน 
วตัถุประสงค ์  
-  ป้องกนัมิใหมี้การทาํลายระบบไฟฟ้าหรือทาํใหร้ะบบขดัขอ้ง เพราะ 

๑)  ปัจจุบนัไฟฟ้าถือเป็นส่วนประกอบสาํคญัในการดาํรงชีวติมากที�สุดประการ
หนึ� ง ฉะนั)นแหล่ง  กาํเนิดไฟฟ้าของหน่วยงานถือได้ว่าเป็นเป้าหมายแรกที�ฝ่ายตรงขา้มมุ่งโจมตี 
โดยเฉพาะในการก่อวินาศกรรม หากสามารถทาํลาย หรือทาํให้ระบบไฟฟ้าขดัขอ้ง หรือหยุดชะงกั
ลงชั�วระยะหนึ� งได้แล้ว จะเป็นผลให้การปฏิบติังานของเจ้าหน้าที�รัฐด้วยอุปกรณ์เครื�องมือทาง
อิเล็กทรอนิกส์หรือระบบงานที�ใชไ้ฟฟ้าตอ้งหยดุชะงกั 

๒)  หากระบบไฟฟ้าขดัขอ้งในช่วงเวลากลางคืน จะเป็นโอกาสให้ทาํการบุกยึด
หรือเขา้โจมตีหน่วยงานของรัฐในช่วงนั)นไดง่้ายยิ�งขึ)น 

-  ระบบไฟฟ้าสํารองหรือไฟฉุกเฉินจะช่วยให้มีแสงสว่างต่อเนื�องอีกระยะหนึ� ง
ในช่วงที�ไฟขดัขอ้ง 

๖.๑  ตอ้งให้ความสําคญัและดาํเนินการควบคุม ดูแล และบาํรุงรักษาไม่ให้เกิด
เหตุขดัขอ้งขึ)นได ้ระบบควบคุมไฟฟ้าแต่ละอาคารควรกาํหนดให้อยูภ่ายในพื)นที�ควบคุม โดยเป็น
ส่วนเฉพาะที�บุคคลภายนอกไม่สามารถเขา้ถึงไดโ้ดยง่าย   

๖.๒  ระบบไฟฟ้าสํารอง-ไฟฉุกเฉินตอ้งใช้งานทดแทนได้ทนัทีที�แหล่งกาํเนิด
ไฟฟ้าปกติขดัขอ้ง เช่น โคมไฟฉุกเฉินอตัโนมติั ระบบไฟฟ้าสํารองมีทั)งแบบติดตั)งถาวรและแบบ
เคลื�อนที�ได ้การนาํใชใ้หพ้ิจารณาตามความเหมาะสมของภารกิจภายในหน่วยงาน 



๑๙ 
 

๖.๓  ควรติดตั)งระบบป้องกนัภยัจากกระแสไฟฟ้าในทุกอาคาร เช่น ระบบป้องกนั
กระแสไฟฟ้ารัดวงจร เครื�องป้องกนัไฟฟ้าดูด-ช็อต (Automatic Electric Protector)สวิทซ์ตดัตอน
กระแสไฟฟ้าอตัโนมติั (Fire Alarm System) เป็นตน้ นอกจากนี)  หากในพื)นที�ที�ตั)งที�ทาํการอยูใ่น
ทาํเลที�เคยเกิดเหตุฟ้าผ่าอาคารหรือสิ�งก่อสร้างที�มีความสูงหรือเป็นกลุ่มอาคารที�ตั)งกลางพื)นที�โล่ง
และกวา้ง ควรติดตั)งเครื�องป้องกนัฟ้าผ่า-ไฟกระโชก หรืออุปกรณ์ป้องกนัฟ้าผ่า (Lightning and 
Serge Protection) แต่ตอ้งพิจารณาถึงความจาํเป็นและความเหมาะสมของงบประมาณค่าใชจ่้ายดว้ย 
เพราะเครื�องมืออุปกรณ์ดงักล่าวมีราคาสูง 

๗.  การควบคุมเส้นทางที�ไม่ใชง้าน 
วตัถุประสงค ์
-  ป้องกนัทั)งเจา้หน้าที�ที�ไม่มีหน้าที�เกี�ยวขอ้งและบุคคลอื�นลุกลํ) าเขา้ไปในพื)นที�

ควบคุม ทั)งโดยตั)งใจหรือไม่ตั)งใจก็ตาม 
๗.๑  เส้นทางคมนาคมในพื)นที�หน่วยงานทั)งที�อยูใ่นหรือนอกพื)นที�ควบคุม หาก

ไม่ตอ้งการให้ยานพาหนะผ่าน ตอ้งทาํเครื�องกั)นถาวรขวา้งเส้นทาง เช่น ปักเสาเข็มหรือทาํไมก้ั)น
ถาวร 

๗.๒  ช่องทางระหวา่งอาคารหรือช่องทางระหว่างอาคารกบักาํแพงหรือรั) ว ถา้
ไม่ตอ้งการใหใ้ชเ้ป็นเส้นทางเดินผา่น ให้ขึงตาข่ายเหล็กปิดไว ้ โดยเฉพาะอาคารจอดรถ หากอยูติ่ด
กบักาํแพงหรือรั) ว  ความสูงของกาํแพงหรือรั) วจะช่วยให้ปีนขา้มไปยงัชั)นที� ๒ ของอาคารจอดรถได้
โดยง่าย  ฉะนั)น ควรขึงตาข่ายเหล็กปิดช่องวา่งระหวา่งชั)นอาคารไวต้ลอดแนวดว้ย 

๗.๓  ดาดฟ้าหรือเฉลียงระหวา่งอาคารที�ตั)งต่อเนื�องกนัหรือใกลเ้คียงกนั ควรทาํ
รั) วโปร่งหรือกั)นตาข่าย เพื�อกนัการปีนขา้มระหวา่งตวัอาคาร  

๘.  ระบบป้องกนัอคัคีภยั   
วตัถุประสงค ์      
-  ป้องกนัมิให้เกิดอคัคีภยั หรือบรรเทาความเสียหายที�เกิดจากอคัคีภยัลงให้มาก

ที�สุด เพราะสาเหตุที�เกิดอคัคีภยัส่วนใหญ่มาจากความประมาทเลินเล่อ ความบกพร่องและขาดการ
ดูแล ซ่อมบาํรุงของระบบไฟฟ้า เครื�องจกัรกล หรือเกิดจากความร้อนสะสมในพื)นที�ที�มีวสัดุไวไฟ   

๘.๑  ทุกหน่วยงานของรัฐตอ้งจดัอุปกรณ์ดบัเพลิงเบื)องตน้ เช่น กองทราย ถงันํ) า 
สายฉีดนํ)าดบัเพลิง และขวาน เป็นตน้ ไวใ้นจุดที�สามารถใชง้านไดท้นัทีที�เกิดเพลิงไหม ้ 

๘.๒  ทุกอาคารและสิ� งก่อสร้างให้ติดตั) งถังดับเพลิง ทั) งนี) ให้พิจารณานํ) ายา
ดบัเพลิงที�เหมาะสมกบัประเภทวสัดุที�อาจก่อใหเ้กิดเพลิงไหม ้โดยประเมินจากวสัดุสิ�งของที�มีอยูใ่น
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อาคารและสิ� งก่อสร้างนั)น เช่น นํ) ามนัเชื)อเพลิง สารเคมี กระดาษเอกสาร และวสัดุไวไฟต่างๆ 
ประเภทของเพลิงไหมที้�เกิดจากเชื)อเพลิงประเภทต่างๆ ดงันี)  

ก)  เพลิงประเภท ก (Class  A) เกิดจากเชื)อเพลิงที�เป็นของแข็งทั�วไป ไดแ้ก่ 
ไม ้กระดาษ ผา้ ยาง พลาสติก ให้ใชเ้ครื�องดบัเพลิงชนิดนํ) าธรรมดา (Water Gas) หรือชนิดฟองโฟม
เคมี (Foam) หรือชนิดผงเคมีแหง้ (Dry Chemical) หรือชนิดเหลวระเหย (BCF  Halon) 

ข)  เพลิงประเภท ข (Class  B) เกิดจากของเหลวหรือก๊าซที�เป็นสารไวไฟ 
เช่น นํ) ามนัเชื)อเพลิงชนิดต่างๆ ทินเนอร์  ให้ใช้เครื�องดบัเพลิงชนิดฟองโฟมเคมี หรือชนิดผงเคมี
แหง้ หรือชนิดเหลวระเหย หรือชนิดก๊าซคาร์บอนไดออกไซด ์

ค)  เพลิงประเภท ค (Class  C)  เกิดจากการชาํรุด บกพร่องของระบบหรือ
อุปกรณ์ไฟฟ้า ต้องใช้เครื� องดับเพลิงชนิดผงเคมีแห้ง หรือชนิดเหลวระเหย หรือชนิดก๊าซ
คาร์บอนไดออกไซด ์

ง)  เพลิงประเภท ง (Class  D) เกิดจากโลหะติดไฟ สารเคมีที�ทาํปฏิกิริยา
กบันํ)าและลุกเป็นไฟได ้เช่น สารแมกนีเซียม สารโปรแตสเซียม การลุกไหมจ้ากเชื)อเพลิงประเภทนี)  
มีโอกาสเกิดขึ)นได้น้อยครั) ง เนื�องจากหน่วยงานที�ครอบครองสารเคมีเหล่านี) จะตอ้งควบคุมดูแล
อยา่งดี 

๘.๓  ทาํป้ายแสดงคุณสมบติัเครื�องดบัเพลิงที�ใช้กบัเชื)อเพลิงแต่ละประเภทให้
ชดัเจน ป้ายนี) ใหติ้ดควบคู่กบัถงัดบัเพลิง เพื�อใหเ้ป็นที�ทราบโดยทั�วถึง เพราะหากใชเ้ครื�องดบัเพลิงที�
มีนํ)ายาไม่เหมาะสมกบัเชื)อเพลิงแลว้ อาจจะกลายเป็นการเสริมใหเ้พลิงไหมข้ยายวงกวา้งยิ�งขึ)น  

๘.๔  อาคารและสิ�งก่อสร้างที�มีความสูงเกินกว่า ๒ ชั)นขึ)นไปควรมีทางหนีไฟ 
พร้อมแผนผงัเส้นทางหนีไฟ ป้ายแจง้ทางหนีไฟ (Exit Sign) และป้ายแสดงสัญลกัษณ์เกี�ยวกบัการ
ป้องกนัเพลิงไหม ้สาํหรับทางหนีไฟตอ้งมั�นตรวจตราใหอ้ยูใ่นสภาพพร้อมใชง้าน ไม่มีสิ�งของ พสัดุ 
ครุภณัฑ์เหลือใช ้หรือวสัดุใดๆ วางขวางเส้นทางหนีไฟตอ้งแข็งแรงปลอดภยั หากพบส่วนที�ชาํรุด 
ตอ้งรีบซ่อมบาํรุงใหส้ภาพสมบูรณ์ตามเดิม 

๘.๕  เอกสารหรือวสัดุโดยทั�วไปหรือที�รอทาํลาย ครุภณัฑ์ชาํรุดหลายประเภทมี
ความเป็นเชื)อเพลิง ดังนั)น เมื�อยงัไม่มีความจาํเป็นต้องใช้หรือรอเวลาจาํหน่าย ต้องจดัเก็บให้
เรียบร้อยและอย่าให้อยู่ใกล้สิ� งที�ลุกไหม้ได้ เพราะในกรณีที�จะเกิดการลอบวางเพลิงหรือโดย
ประมาทเลินเล่อขึ)นแลว้ สิ� งเหล่านั)นจะกลายเป็นเชื)อเพลิงขยายความรุนแรงของอคัคีภยัได้ทนัที 
เช่น เพลิงไหมที้�มีเหตุมาจากการจุดธูป ยากนัยงุไวใ้กลก้องกระดาษเอกสาร เป็นตน้ 

๘.๖  สําหรับหน่วยงานที�มีความสําคญั ควรติดตั)งระบบเตือนภยัอตัโนมติั เช่น 
ระบบป้องกนัเพลิงอตัโนมติั (Fire Alarm System) เครื�องตรวจจบัควนัไฟ (Smoke Detector) เครื�อง
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ฉีดนํ)าอตัโนมติั (Sprinkle) เป็นตน้ แต่ระบบเหล่านี) มีราคาสูง ตอ้งคอยตรวจตราและบาํรุงรักษาให้มี
ความสมบูรณ์พร้อมใชง้านตลอดเวลา 

๙.  ระบบปรับอากาศภายในอาคารและเครื�องปรับอากาศ   
 วตัถุประสงค์ ป้องกนัมิให้มีการใช้ระบบปรับอากาศสร้างความเสียหายภายใน
หน่วยงาน 

๙.๑  หอ้งควบคุมระบบปรับอากาศควรอยูใ่นพื)นที�ควบคุมเช่นเดียวกบัห้องควบคุม
ระบบไฟฟ้า ซึ� งบุคคลภายนอกไม่สามารถเขา้ถึงได ้ เนื�องจากห้องควบคุมนี)นบัเป็นจุดอ่อนสําหรับ
การก่อวินาศกรรมหรือการก่อการร้ายทางชีวภาพ ไดแ้ก่ การปล่อยก๊าซพิษให้ฟุ้งกระจายผ่านทาง
ระบบถ่ายเทอากาศ  การแพร่กระจายเ ชื)อโรค เช่น สปอร์เชื)อแอนแทรกซ์ เป็นตน้ 

๙.๒  ที�ตั)งส่วนประกอบของเครื�องปรับอากาศ เช่น คอมเพรสเซอร์ ควรติดตั)งในที�
ปลอดภยัและควรกาํหนดระยะเวลาการตรวจตรา ดูแล  ยกเวน้ในภาวะที�อาจเกิดการโจมตีจากฝ่าย
ตรงขา้ม ควรดูแลให้เขม้งวดขึ)น เพราะการทาํให้คอมเพรสเซอร์เสียหาย เพื�อใชก้ารซ่อมบาํรุงเป็น
ขอ้อา้งเขา้มา เพื�อกระทาํการร้าย อยา่งเช่น การลอบวางระเบิด เนื�องจากนํ) ายาปรับความเยน็ที�บรรจุ
อยูใ่นเครื�องปรับอากาศ เมื�อผสมกบันํ)าตาลทราย จะเกิดการระเบิดขึ)นได ้

๙.๓  ในกรณีที�หน่วยงานของรัฐพิจารณาเห็นถึงความจาํเป็นหรือมีโอกาสเสี�ยงที�
อาจเกิดภยัอนัตรายจากระบบปรับอากาศ  ให้พิจารณาติดตั)งอุปกรณ์ปรับอากาศอื�นๆ ที�ช่วยเพิ�ม
ประสิทธิภาพการรักษาความปลอดภยั แต่ทั)งนี) ตอ้งมีงบประมาณเพียงพอสําหรับดาํเนินการ  เช่น 
ติดตั)งระบบบาํบดัอากาศเสียหรือฝุ่ นควนัในที�ทาํการที�เป็นอาคารทึบหรืออยูใ่นชั)นใตดิ้น เพราะใน
กรณีที�มีการปล่อยก๊าซหรือควนัพิษขึ) น ระบบนี) จะช่วยดูดก๊าซหรือควนัพิษออกไปจากพื)นที�ได้
บางส่วน ซึ� งช่วยบรรเทาเหตุและลดความเสียหายที�จะเกิดลงไดบ้า้ง 

๑o.  ที�ตั)งและลกัษณะของอาคารและสิ�งก่อสร้าง 
วตัถุประสงค์ เพื�อกาํหนดมาตรการและวางระเบียบปฏิบติัให้เหมาะสมและเกิด

ประสิทธิภาพมากที�สุด 
๑o.๑  ที�ตั)งอยู่ใกล้สิ� งก่อสร้างที�อาจเป็นภยัอนัตราย เช่น อยู่ใกล้สถานีจาํหน่าย

ก๊าซหรือนํ) ามนัเชื)อเพลิง คลงัเก็บสินคา้ เคมีภณัฑ์ หรือโรงงานผลิตปุ๋ยวิทยาศาสตร์ ในทางกลบักนั 
หากอาคารและสิ�งก่อสร้างที�จดัเก็บสารอนัตรายของหน่วยงานตั)งอยู่ในทาํเลที�ไม่เหมาะสม ก็อาจ
ก่อให้เกิดภยัอนัตรายไดเ้ช่นกนั  เช่น สถานีจ่ายนํ) ามนัของหน่วยงานตั)งใกลก้าํแพง ถือเป็นจุดอ่อน
ของหน่วยงานนั)น เพราะง่ายต่อการโจมตีจากภายนอก 

๑o.๒  ความคงทน แข็งแรงของโครงสร้างอาคารหรือสิ�งก่อสร้าง เช่น สร้างจาก
คอนกรีตเสริมเหล็ก ก่ออิฐถือปูน กระเบื)องกระดาษ  หรือวสัดุเทียมไม ้เป็นตน้  ความแตกต่างของ
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วสัดุก่อ สร้างเป็นส่วนสําคัญอีกส่วนหนึ� งที�ต้องคาํนึงถึงในการวางมาตรการการรักษาความ
ปลอดภยัสถานที� เพราะหากโครงสร้างอาคารหรือสิ�งก่อสร้างไม่แข็งแรงเพียงพอ ก็จาํเป็นตอ้งวาง
มาตรการเสริมเฉพาะส่วนที�เป็นจุดอ่อนของอาคารหรือสิ�งก่อสร้างนั)น เช่น หลงัคาโกดงัเก็บวสัดุ
ครุภณัฑ์สร้างด้วยสังกะสี ควรขึงตาข่ายเหล็กปิดใตโ้ครงหลังคากนัผูบุ้กรุก เพราะสามารถตดั
สังกะสีในส่วนของหลงัคาเขา้มา เพื�อขโมยหรือทาํลายสิ�งของภายในได ้

๑o.๓  ประตู หน้าต่าง และกลอนตามห้องต่างๆ ภายในอาคารหรือสิ�งก่อสร้าง
ต้องแข็งแรง ทนทานต่อการงัดแงะทาํลาย หากต้องการให้มีความปลอดภัยมากยิ�งขึ) นให้เพิ�ม
เหล็กดดัอีกชั)น ประตูห้องที�จดัเก็บสิ�งที�เป็นความลบัตอ้งติดกุญแจปิดล็อกให้แน่นหนา ประตูห้อง
ประชุมลบัเป็นประตู ๒ ชั)น เพื�อป้องกนัการแอบฟัง  

๑๑.  เครื�องมือ อุปกรณ์เสริมประสิทธิภาพการรักษาความปลอดภยัสถานที� 
วตัถุประสงค ์
-  เสริมประสิทธิภาพการรักษาความปลอดภยัสถานที�  
 - ช่วยผอ่นภาระของเจา้หนา้ที�รักษาความปลอดภยัหรือยามรักษาการณ์ ในกรณี

จาํนวนเจา้หน้าที�ไม่เพียงพอกบัภารกิจ เครื�องมือ อุปกรณ์เหล่านี) สามารถแบ่งลกัษณะการใช้งาน
สาํหรับส่วนภายในอาคารและภายนอกอาคาร ไดแ้ก่  

๑๑.๑  ระบบกลอ้งโทรทศัน์วงจรปิด (Close Circuit Television System-CCTV) 
ใช้ในการตรวจตราความเคลื�อนไหวหรือเฝ้าสังเกตในพื)นที�ต่างๆ ทั)งภายในและภายนอกอาคาร  
เพื�อป้องกนัการบุกรุก และช่วยลดภาระการเดินตรวจตราพื)นที�ของเจา้หน้าที�รักษาความปลอดภยั
และยามรักษาการณ์ 

๑๑.๒  ระบบควบคุมการเขา้-ออกอตัโนมติั (Access Control System) โดยใชบ้ตัร
แสดงตน (ID Card) สําหรับระบุฐานะของผูที้�เขา้มาปฏิบติัหนา้ที� และควบคุมการผา่นเขา้-ออกใน
พื)นที�ควบคุม 

๑๑.๓  ระบบสัญญาณป้องกนัขโมย หรือสัญญาณเตือนภยัต่างๆ (Security Alarm 
System) 

๑๑.๔ เครื�องตรวจสอบบุคคล พสัดุ สิ�งของที�นาํเขา้มาในพื)นที� เพื�อป้องกนัการ
ซ่อนพรางวตัถุระเบิดหรือาวธุที�เขา้มาในพื)นที� เช่น เครื�องเอ็กซ์-เรยป์ระเภทต่างๆ เครื�องตรวจโลหะ
(Metal Detector) สาํหรับตรวจสัมภาระสิ�งของ 

๑๑.๕ เครื�องตรวจสอบยานพาหนะ ใช้ตรวจหาวตัถุตอ้งสงสัยหรือป้องกนัการ
ซ่อนพรางวตัถุระเบิด เช่น ระบบตรวจใตท้อ้งรถยนต ์(Under Venicle System) กระจกตรวจใตท้อ้ง
รถยนต ์(Search Tool) 



๒๓ 
 

แนวคดิเกี�ยวกบัการรักษาความปลอดภยัแห่งชาต ิ
 

การรักษาความปลอดภยัแห่งชาติ ตามระเบียบสํานกันายกรัฐมนตรี ว่าดว้ยการรักษา
ความปลอดภยัแห่งชาติ พ.ศ. ๒๕๕๒ ขอ้ ๔ หมายความว่า มาตรการและการดาํเนินการที�กาํหนด
เพื�อพิทกัษรั์กษาและคุม้ครองป้องกนัสิ�งที�เป็นความลบัของทางราชการ ตลอดจนหน่วยงานของรัฐ 
เจ้าหน้าที�ของรัฐ  และทรัพย์สินมีค่าของแผ่นดิน ให้พน้จากการรั�วไหล การจารกรรม การก่อ
วินาศกรรม การบ่อนทาํลาย การก่อการร้าย การกระทาํที�เป็นภยัต่อความมั�นคงและผลประโยชน์ 
แห่งรัฐ และการกระทาํอื�นใดที�เป็นการเปิดเผยสิ�งที�เป็นความลบัของทางราชการ 

เดชน์ จรูญเรืองฤทธิ|  (๒๕๔๙, หน้า ๗o-๗๒) ได้อธิบายคาํว่า “การรักษาความ
ปลอดภยั” หรือ “ความปลอดภยั” หรือ “ความมั�นคง” วา่มีการแปลมาจากคาํภาษาองักฤษคาํเดียวกนั 
คือ“Security” และไดถู้กนาํไปใชใ้นหลายเรื�องหลายระดบั ทาํให้มีความหมาย มีขอบเขตที�จะตอ้งมี
การพิจารณา และ/หรือมีมาตรการที�จะนาํไปใชใ้นการปฏิบติัในรายละเอียดต่างๆ กนัไปเฉพาะเรื�อง 
เฉพาะระดบั โดยวตัถุประสงคห์ลกัของการรักษาความปลอดภยัมี ๒ ประการ คือ เพื�อลดโอกาสที�
จะเกิดภยัหรือลดการเสี�ยงภยัในเหลือน้อยที�สุด และเพื�อบรรเทาความเสียหาย หากเกิดขึ)น (เดชน์ 
จรูญเรืองฤทธิ|  ๒๕๔๙, หนา้ ๒oo) 

มาตรการการรักษาความปลอดภยั ซึ� งถือเป็นเครื� องมือที�จะนําไปใช้ในการปฏิบติั 
เพื�อใหบ้รรลุวตัถุประสงคห์ลกัของการรักษาความปลอดภยั ประกอบดว้ย ๓ ประเภท คือ 

๑.  การรักษาความปลอดภยัเกี�ยวกบับุคคล (Personal Security) คือ “มาตรการที�กาํหนด
ขึ)นสําหรับใชป้ฏิบติัต่อขา้ราชการ หรือผูที้�ไดรั้บความไวว้างใจให้เขา้ถึงสิ�งที�เป็นความลบัของทาง
ราชการ หรือให้ปฏิบติัหนา้ที�ราชการที�สําคญั เพื�อให้เป็นที�เชื�อแน่วา่ตอ้งเป็นผูที้�ไม่เป็นภยัต่อความ
มั�นคงของประเทศชาติ” (เดชน์ จรูญเรืองฤทธิ| , ๒๕๔๙, หนา้ ๒๑๖) 

๒.  การรักษาความปลอดภยัเกี�ยวกับข้อมูลข่าวสารลับ (Classified Information 
Security) คือ “มาตรการที�กาํหนดขึ)นสําหรับปฏิบติัต่อเอกสารลบั เพื�อป้องกนัไม่ให้ผูไ้ม่มีอาํนาจ 
หนา้ที�ไดล่้วงรู้ หรือเขา้ถึงขอ้มูลข่าวสารลบันั)น” (เดชน์ จรูญเรืองฤทธิ| , ๒๕๔๙, หนา้ ๒๔๘) 

๓.  การรักษาความปลอดภยัเกี�ยวกบัสถานที� (Physical Security) คือ “มาตรการที�
กาํหนดขึ)นเพื�อพิทกัษรั์กษาใหค้วามปลอดภยัที�สงวน อาคาร และสถานที�ของส่วนราชการ ตลอดจน
วสัดุอุปกรณ์ เจา้หนา้ที� และเอกสารในอาคารสถานที�ดงักล่าวใหพ้น้จากการโจรกรรม การจารกรรม 
การก่อนวินาศกรรม และก่อการร้าย หรือเหตุอื�นใด อนัอาจจะทาํให้เสียสมรรถภาพในการปฏิบติั
ภารกิจของส่วนราชาการได”้ ซึ� งถา้กล่าวโดยสรุป โดยไม่เนน้ที�ส่วนราชการแต่เพียงอยา่งเดียว การ
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รักษาความปลอดภยัสถานที� คือ การป้องการอาคาร สถานที� ทรัพยสิ์น ตลอดจนบุคคลในสถานที�
ใหพ้น้จากภยั (เดชน์ จรูญเรืองฤทธิ| , ๒๕๔๙, หนา้ ๓๑๓) 

ทั) งนี)  ในการกาํหนดมาตรการการรักษาความปลอดภยั และการดําเนินการให้เกิด
ประสิทธิภาพ จะตอ้งคาํนึงถึงหลกัการรักษาความปลอดภยั ภยัคุกคาม ความเสี�ยงและโอกาสที�
อาจจะเกิดขึ)นประกอบกนั เพื�อให้มาตรการครอบคลุมและสามารถป้องกนัภยัคุกคามและรักษาไว้
ซึ� งผลประโยชน์ของชาติ 

หลกัการรักษาความปลอดภยั คือ ขอ้กาํหนดที�จะนาํไปใชใ้นการพิจารณาวางมาตรการ
และพิจารณาดาํเนินการ เพื�อพิทกัษ์รักษาและคุม้ครองป้องกนั สิ�งที�เป็นความลบัของทางราชการ
เจา้หนา้ที�ของรัฐ หน่วยงานของรัฐ และทรัพยสิ์นอนัมีค่าของแผน่ดิน ใหพ้น้จากการรั�วไหล การจาร
กรรม การก่อวินาศกรรม การบ่อนทาํลาย และการกระทาํอื�นใดที�ส่งผลกระทบ หรือเสียหายต่อ
ผลประโยชน์ของชาติ หรือเป็นภยัต่อความมั�นคงแห่งชาติ หลกัการรักษาความปลอดภยั อาจจาํแนก
ออกไดด้งันี)  

๑. หลกัผลประโยชน์สาํคญัของชาติ (National Interests) 
๒. หลกัความมุ่งหมาย (Purpose) 
๓. หลกัความรับผดิชอบ (Responsibility) 
๔. หลกัการประสานงาน (Coordination) 
๕. หลกัการอ่อนตวั (Flexibility) 
๖. หลกัความจาํเป็น (Necessity) 
๗. หลกัการลดอนัตราย (Reduced Risk) 
๘. หลกัประสิทธิภาพ (Efficiency) 
๙. กฎที�พึงระลึกในการรักษาความปลอดภยั (Security Consideration) 
๑. หลกัผลประโยชน์สําคัญของชาติ (National Interests) 
 ผลประโยชน์สําคญัของชาติตามความหมายโดยทั�วไป ก็คือ ความต้องการอนั

จาํเป็นของชาติ เพื�อ “ความอยูร่อด” ตามระบอบการปกครองของประเทศนั)นๆ หรือที�นิยมเรียกกนั
ในปัจจุบนัว่า “ความมั�นคงแห่งชาติ” ซึ� งครอบคลุมถึงความมั�นคงแห่งสถาบนัทางการเมือง 
เศรษฐกิจ สังคม และการทหารทั)งปวงของประเทศ  ดงันั)นทุกชาติทุกประเทศจึงหวงแหนและยึดถือ
ผลประโยชน์สาํคญัของชาติตนเหนือสิ�งอื�นใด 

การพิจารณาวางมาตรการและดาํเนินการักษาความปลอดภยั มีจุดประสงค์สําคญั
เพื�อความมั�นคงแห่งชาติ แมว้า่จะกระทบกระเทือนต่อสิทธิแลผลประโยชน์ส่วนบุคคล หรือของบาง



๒๕ 
 

กลุ่มบางเหล่า หรืออาจจะขดัผลประโยชน์ของชาติอื�นก็ตาม จะตอ้งยึดถือผลประโยชน์สําคญัของ
ชาติเป็นหลกั 

๒. หลกัความมุ่งหมาย (Purpose) 
จะตอ้งพิจารณาว่ามีความมุ่งหมายที�จะป้องกนัเป้าหมายอะไร จากภยัอนัใด ดว้ย

มาตรการอยา่งไร แลว้ควบคุมสอดส่องในขั)นต่อไปดว้ยวา่การดาํเนินมาตรการต่างๆ นั)น มีจุดอ่อน
อยา่งไรหรือไม่ หากมีจะตอ้งมีการปรับปรุงแกไ้ขอยา่งไร จึงจะบรรลุความมุ่งหมายนั)นใหจ้งได ้

๒.๑  เป้าหมายของการรักษาความปลอดภยั ไดแ้ก่ 
๒.๑.๑  สิ�งที�เป็นความลบัของทางราชการ ซึ� งส่วนใหญ่เป็นเอกสาร 
๒.๑.๒  อาคารและสถานที�ของทางราชการ 
๒.๑.๓  บุคคลที�มีสิทธิเขา้ถึงความลบัหรือปฏิบติัหน้าที�บางอย่างของทาง

ราชการ 
๒.๒ ภยัคุกคาม 

๒.๒.๑  ภยัคุกคาม กล่าวโดยทั�วไปในระดบัชาติ ประกอบด้วยภยัคุกคาม
ทางการเมือง เศรษฐกิจ สังคมจิตวทิยา และการทหาร ที�มีต่อความมั�นคงของชาติ 

๒.๒.๒  ในส่วนที�เกี�ยวกบัการรักษาความปลอดภยัโดยเฉพาะ แยกไดเ้ป็น
ภยัอนักระทาํในทางลบ ๓ ลกัษณะ คือการจารกรรม ซึ� งกระทาํต่อเป้าหมายสิ�งที�เป็นความลบั การ
ก่อวนิาศกรรม ซึ� งกระทาํต่อเป้าหมายสถานที� และการบ่อนทาํลาย ซึ� งกระทาํต่อเป้าหมายจิตใจของ
บุคคล 

๒.๓  มาตรการรักษาความปลอดภยั แบ่งออกเป็น ๓ ประเภท เพื�อให้สอดคลอ้ง
กบัเป้าหมาย คือ 

๒.๓.๑  การรักษาความปลอดภยัเกี�ยวกบับุคคล กาํหนดขึ) นเพื�อให้เป็นที�
มั�นใจวา่ผูที้�จะมีสิทธิเขา้ถึงความลบั หรือปฏิบติัหนา้ที�ที�สําคญับางอยา่งของทางราชการไดน้ั)น ตอ้ง
เป็นผูที้�ไม่เป็นภยัต่อความมั�นคงของชาติ 

๒.๓.๒  การรักษาความปลอดภยัเกี�ยวกับข้อมูลข่าวสารลับ กาํหนดขึ) น
สําหรับปฏิบติัต่อขอ้มูลข่าวสารลบั เพื�อป้องกนัไม่ให้ผูไ้ม่มีอาํนาจหน้าที�ล่วงรู้หรือเขา้ถึงขอ้มูล
ข่าวสารนั)น 

๒.๓.๓  การรักษาความปลอดภยัเกี�ยวกบัสถานที� กาํหนดขึ) นเพื�อพิทกัษ์
รักษาให้ความปลอดภยัแก่อาคารและสถานที�ตลอดจนวสัดุ อุปกรณ์ เจา้หน้าที� และขอ้มูลข่าวสาร
ในอาคารสถานที�ดงักล่าว 

 



๒๖ 
 

๒.๔  จุดอ่อนของมาตรการ 
๒.๔.๑  มาตรการการรักษาความปลอดภยัต่าง ๆ ของระเบียบที�เกี�ยวกบัการ

รักษาความปลอดภยั ได้กาํหนดขึ)นโดยอาศยัประสบการณ์ของผูมี้หน้าที�รับผิดชอบเป็นแนวทาง 
ฝ่ายตรงขา้มยอ่มจะคิดหาช่องทางและวิธีการใหม่ๆ เพื�อหลุดพน้หรือหลบหลีกมาตรการการรักษา
ความปลอดภยัเหล่านี)  

๒.๔.๒  การละเมินการรักษาความปลอดภยั อาจเกิดจากความประมาท
เลินเล่อหรือความบกพร่องในการปฏิบติัหนา้ที�เช่น ความไม่รอบคอบ และความไม่เอาใจใส่ เป็นตน้ 

๒.๕  การควบคุม 
๒.๕.๑  กระทาํด้วยการสอดส่องดูแลและตรวจสอบ มาตรการการรักษา

ความปลอดภยัที�นาํมาใชอ้ยูเ่สมอ 
๒.๕.๒  วเิคราะห์หลกัฐานในการปฏิบติัและขอ้บกพร่องที�ไดมี้มาแลว้ และ

วางแผนในการตรวจสอบและทดสอบ 
๒.๕.๓  ดําเนินการตรวจสอบและทดสอบ มาตรการการรักษาความ

ปลอดภยัตามแผน 
๒.๕.๔  รายงานผลการตรวจสอบและทดสอบ โดยชี) ให้เห็นอุปสรรคและ

ปัญหาขอ้บกพร่องของมาตรการป้องกนัที�ใชอ้ยู ่อนัก่อนให้เกิดการละเมิดการรักษาความปลอดภยั 
และเสนอการปรับปรุงแกไ้ขหรือวางมาตรการขึ)นใหม่ 

๒.๖  การปรับปรุง 
๒.๖.๑  การปรับปรุงแก้ไขมาตรการให้มีประสิทธิภาพและทนัสมยั เป็น

สิ�งจาํเป็นโดยอาศยัหลกัการต่างๆ เขา้พิจารณาประกอบการปรับปรุงแกไ้ขมาตรการ เพื�อให้บรรลุ
ความมุ่งหมายใหจ้งได ้

๒.๖.๒  เจา้หน้าที�ที�มีจิตสํานึกในการรักษาความปลอดภยัอยู่ตลอดเวลา 
ยอ่มนาํหลกัการมาประยกุตใ์นทางปฏิบติัจนสามารถแกไ้ขปัญหาไปไดเ้สมอ 

๓.  หลกัความรับผดิชอบ (Responsibility) 
เพื�อให้การรักษาความปลอดภยั บรรลุตามหลกัผลประโยชน์สําคญัของชาติและ

หลกัความมุ่งหมาย การพิจารณาวางมาตรการและดาํเนินการในเรื�องการรักษาความปลอดภยัใดๆ ก็
ตาม จาํเป็นตอ้งมีการกาํหนดความรับผิดชอบให้แน่นอนทุกระดบั ความรับผิดชอบในเรื�องการ
รักษาความปลอดภยั แบ่งออกเป็น ๓ ระดบั คือ 

๓.๑  ระดบัชาติ สํานกังานสภาความมั�นคงแห่งชาติ เป็นส่วนราชการที�รับผิดชอบ
ในนโยบายเกี�ยวกบัการรักษาความปลอดภยัในระดบัชาติ โดยมีสํานักข่าวกรองแห่งชาติ สํานัก
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นายกรัฐมนตรี เป็นองคก์ารรักษาความปลอดภยัฝ่ายพลเรือน ศูนยรั์กษาความปลอดภยักองทพัไทย 
เป็นองค์การรักษาความปลอดภยัฝ่ายทหาร และกองบญัชาการตาํรวจสันติบาล สํานกังานตาํรวจ
แห่งชาติ เป็นองค์การรักษาความปลอดภยัฝ่ายตาํรวจ รับผิดชอบในการกาํกับดูแลและให้การ
สนบัสนุนหน่วยงานของรัฐ เพื�อใหร้ะบบการรักษาความปลอดภยัของชาติไดผ้ลสมบูรณ์อยูเ่สมอ 

๓.๒  ระดบัส่วนราชการ หวัหนา้ส่วนราชการมีอาํนาจหนา้ที�และความรับผิดชอบ
ในเรื�องการรักษาความปลอดภยั ทั)งปวงของส่วนราชการของตน รวมทั)งแต่งตั)งเจา้หน้าที�รักษา
ความปลอดภยั เช่น เจา้หนา้ที�ควบคุมการรักษาความปลอดภยั และนายทะเบียนขอ้มูลข่าวสารลบั 
เป็นต้น สําหรับหน่วยงานของรัฐในระดับตํ�ากว่ากรมหรือเทียบเท่าลงมา อาจพิจารณาแต่งตั) ง
เจา้หนา้ที�รักษาความปลอดภยัต่าง ๆ ขึ)นไดต้ามความจาํเป็น 

๓.๓  ระดับบุคคล เจ้าหน้าที�ของรัฐทุกคน ไม่ว่าจะเป็นเจ้าหน้าที� รักษาความ
ปลอดภยัหรือไม่ก็ตามจะตอ้งรับผดิชอบในการรักษาความปลอดภยัต่อหน่วยงานของรัฐที�ตนสังกดั 
ตามระเบียบสํานกันายกรัฐมนตรี ว่าดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.๒๕๕๒ และตาม
ภารกิจหรือหนา้ที�ที�ไดรั้บมอบหมาย โดยมีจิตสาํนึกในการรักษาความปลอดภยัอยูต่ลอดเวลา 

๔.  หลกัการประสานงาน (Coordination) 
เพื�อให้งานดา้นการรักษาความปลอดภยั ที�มีส่วนราชการหรือเจา้หนา้ที�หลายฝ่าย

รับผิดชอบ หรือปฏิบติัร่วมกนัหรือเกี�ยวขอ้งกนั สามารถดาํเนินไปไดอ้ย่างสอดคลอ้งกนัทุกระดบั
และมีประสิทธิภาพ ส่วนราชการและ/หรือบุคคลที�เกี�ยวขอ้งจาํเป็นตอ้งประสานการปฏิบติั รวมทั)ง
ประสานมาตรการที�ใชอ้ยูต่ลอดเวลา กล่าวคือ 

๔.๑  มีการประสานงาน ระหว่างองค์การรักษาความปลอดภัยฝ่ายพลเรือน 
องคก์ารรักษาความปลอดภยัฝ่ายทหาร และองคก์ารรักษาความปลอดภยัฝ่ายตาํรวจ 

๔.๒  มีการประสานงาน ระหว่างองค์การรักษาความปลอดภยักบัส่วนราชการ
ต่างๆ  

๔.๓  มีการประสานงาน ในด้านการรักษาความปลอดภยัระหว่างส่วนราชการ
ต่างๆ ในเรื�องที�เกี�ยวขอ้งซึ� งกนัและกนั หรือในภารกิจที�ตอ้งรับผดิชอบร่วมกนั 

๔.๔  มีการประสานงาน ระหว่างเจา้หน้าที�ควบคุมการรักษาความปลอดภยักบั
เจา้หนา้ที�อื�นๆ ในส่วนราชการเดียวกนั 

๔.๕  มีการประสานมาตรการ โดยคาํนึงถึงภยัคุกคามหลายดา้นประกอบกนั เช่น 
ในการรักษาความปลอดภยัเกี�ยวกบัสถานที� จะตอ้งคาํนึงถึงภยัคุกคามหลายอยา่ง ทั)งภยัคุกคามตาม
ธรรมชาติ และภยัคุกคามที�เกิดจากการกระทาํของมนุษยท์ั)งทางลบัและเปิดเผย 

๔.๖  มีการประสานมาตรการในทางป้องกนั และในทางปราบปรามประกอบกนั 
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๔.๗ มีการประสานมาตรการและช่องทางติดต่อสื�อสาร ในการกาํหนดแผนปฏิบติั 
๕.  หลกัการอ่อนตัว (Flexibility) 

การใช้มาตรการการรักษาความปลอดภยั ย่อมมีปัจจยัหลายอย่างเขา้มาเกี�ยวขอ้ง 
เช่น กาํลงัคนที�จะปฏิบติังาน เครื�องมือเครื�องใช้ สิ�งอาํนวยความสะดวก สภาวะแวดลอ้ม ฯลฯ ซึ� ง 
ปัจจยัเหล่านี)  แต่ละส่วนราชการมีความพร้อมไม่เท่าเทียมกนั ทาํให้ไม่สามารถปฏิบติัตามระเบียบ
ไดโ้ดยครบถว้น อยา่งไรก็ดี เมื�อเกิดปัญหาอุปสรรคและขอ้บกพร่องในการปฏิบติั ตามระเบียบการ
รักษาความปลอดภยั จะตอ้งศึกษาและทาํความเขา้ใจหลกัการต่าง ๆ อยา่งถี�ถว้น และปฏิบติังานโดย
ยึดถือหลักการดังกล่าว รวมทั)งรู้จักประยุกต์วิธีปฏิบติัในรายละเอียด ให้เหมาะสมกับสภาวะ
แวดลอ้ม ตลอดจนสถานการณ์ที�เผชิญหนา้อยู่ ย่อมจะสามารถแกปั้ญหาอุปสรรคและขอ้บกพร่อง
ทาํใหก้ารรักษาความปลอดภยัไดผ้ลสมบูรณ์ ตามความมุ่งหมายของหน่วยงานของรัฐนั)นๆ ได ้

๕.๑ มาตรการการรักษาความปลอดภยั ที�นาํมาใช้ จะตอ้งพิจารณาถึงความสมดุล 
ระหว่างมาตรการในการรักษาความปลอดภัย กับประสิทธิภาพในการปฏิบัติงานของแต่ละ
หน่วยงานด้วย เพราะการวางมาตรการเขม้งวดเกินสมควร ย่อมกลายเป็นอุปสรรคขดัขวางการ
ปฏิบติัภารกิจของหน่วยงานของรัฐนั)นได้ แต่ก็มิได้หมายความว่าจะยอมปล่อยให้มาตรการ การ
รักษาความปลอดภยัหละหลวมหรือละเลยต่อการปฏิบติั อนัจะเป็นช่องทางให้เกิดจุดอ่อนในการ
รักษาความปลอดภยัขึ)นได ้

๕.๒  การใชม้าตรการ ควรใหส้อดคลอ้งกบัลาํดบัความสําคญัของแต่ละหน่วยงาน
ของรัฐ และความสาํคญัของแต่ละเป้าหมายในหน่วยงาน 

๕.๓  การวางมาตรการการรักษาความปลอดภยั ควรดัดแปลงให้เหมาะสมกับ
สถานการณ์และสภาวะแวดลอ้มที�เปลี�ยนแปลงไป แต่จะตอ้งให้เป็นตามระเบียบแบบแผนและหลกั
วชิา มิใช่ปรับเปลี�ยนโดยพลการ และตอ้งเป็นการปรับเปลี�ยนในรายละเอียด มิใช่เปลี�ยนในหลกัการ 

๖.  หลกัความจําเป็น (Necessity) 
๖.๑  คือการจาํกดัให้ทราบเท่าที�จาํเป็น ซึ� งหมายถึงการให้สิทธิเขา้ถึงสิ� งที�เป็น

ความลบัของทางราชการแก่บุคคลผูที้�จาํเป็นตอ้งทราบ เพื�อใหส้ามารถปฏิบติัภารกิจใหลุ้ล่วงไปได ้
๖.๒  ผูไ้ม่มีหน้าที�หรือมิไดรั้บคาํสั�งหรือมิได้รับการมอบหมายที�ถูกตอ้ง จะอา้ง

ฐานะตาํแหน่งหรืออิทธิพลใดๆ เพื�อเขา้ถึงความลบัของทางราชการมิไดเ้ป็นอนัขาด 
๗.  หลกัการลดอนัตราย (Reduced Risk) 

๗.๑  หมายถึงการโยกยา้ยขา้ราชการหรือบุคคล ที�มีพฤติการณ์อนัเป็นภยัหรือไม่
น่าไวว้างใจ ออกไปจากตาํแหน่งหน้าที�ที�สําคญัโดยเร็ว เพราะถ้าให้คงอยู่ในหน้าที�ต่อไป อาจ
ก่อใหเ้กิดความเสียหายหรือเสี�ยงต่อการรักษาความปลอดภยั 



๒๙ 
 

๗.๒  การกาํจดัขอ้บกพร่องหรือสิ�งที�ล่อแหลม หรืออาจก่อให้เกิดอนัตราย หรือ
ความเสียหายแก่มาตรการการรักษาความปลอดภยัใหห้มดสิ)นไป 

๘.  หลกัประสิทธิภาพ (Efficiency) 
๘.๑  หมายถึงความพยายามที�จะดาํรงไว ้ซึ� งประสิทธิภาพของมาตรการการรักษา

ความปลอดภยัทั)งปวง ใหอ้ยูใ่นลกัษณะถาวรและสมํ�าเสมอดว้ยการอบรม ตลอดจนการปลูกฝังหรือ
กระตุน้จิตสาํนึกในการรักษาความปลอดภยัอยูต่ลอดเวลา หากสามารถปลูกฝังบุคคลทุกคนในส่วน
ราชการใหมี้จิตสาํนึกในเรื�องการรักษาความปลอดภยัได ้ยอ่มเป็นความสาํเร็จอยา่งสูง 

๘.๒  จะตอ้งอบรมชี) แจงเกี�ยวกบัระเบียบสํานกันายกรัฐมนตรี ว่าด้วยการรักษา
ความปลอดภยัแห่งชาติ พ.ศ.๒๕๕๒ แก่บุคคลทุกคนที�มีหนา้ที�ไดท้ราบ หรือไดด้าํเนินการหรือได้
เก็บรักษาสิ�งที�เป็นความลบัของทางราชการใหเ้ขา้ใจและปฏิบติัตามระเบียบโดยเคร่งครัด โดยชี)แจง
ให้เห็นถึงความจาํเป็นของการรักษาความปลอดภยั และจะต้องจดัให้มีการอบรมเพิ�มเติมตาม
เหมาะสม 

๙.  กฎที�พงึระลกึในการรักษาความปลอดภัย (Security Consideration) 
๙.๑  ไม่มีมาตรการการรักษาความปลอดภยัใดๆ ที�จะมีประสิทธิภาพอนัถาวรและ

ประกนัภยัผลไดโ้ดยครบถว้นจากความพยายามของฝ่ายตรงขา้ม เพราะการรักษาความปลอดภยัเป็น
มาตรการเชิงรับ แต่ความพยายามของฝ่ายตรงขา้มเป็นมาตรการเชิงรุก 

๙.๒  การกาํหนดมาตรการป้องกันแต่เพียงประการเดียว ไม่อาจเพียงพอที�จะ
ประกันได้ว่า สิ� งที� เป็นความลับของทางราชการจะมีความปลอดภัยโดยสิ)นเชิง หากการวาง
มาตรการพิทกัษรั์กษามิไดก้ระทาํควบคู่กบัมาตรการอื�นๆ ดว้ย 

๙.๓  ความเขม้แข็งของมาตรการการรักษาความปลอดภยัใดๆ พิจารณาได้จาก
จุดอ่อนที�สุดของมาตรการนั)นเอง การรักษาความปลอดภยัที�ดีจะตอ้งมีจุดอ่อนนอ้ยที�สุด 

๙.๔  มาตรการการรักษาความปลอดภยัทั)งปวง จะตอ้งไดรั้บการสอดส่องดูแลและ
ตรวจสอบอยู่เสมอ การสอดส่องเป็นประจาํจะทาํให้สามารถตรวจพบวา่ จุดอ่อนอยูที่�ใด และควร
แกไ้ขอยา่งไร 

๙.๕  มาตรการการรักษาความปลอดภยั จะตอ้งสอดคลอ้งกบัความตอ้งการทาง
ธุรการ และการดาํเนินภารกิจประจาํของส่วนราชการอื�นและไม่เป็นอุปสรรคต่อการบริหารงาน 

๙.๖  การรักษาความปลอดภยัจะมีประสิทธิผลเพิ�มขึ)นก็ต่อเมื�อมีการประสานงาน
และประสานการปฏิบติั การซกัซอ้มกนัระหวา่งบรรดามาตรการทั)งหลายตั)งแต่ระยะวางแผน 

๙.๗  สิ�งที�เป็นความลบัของราชการที�มีผูเ้ขา้ถึงมากเพียงใด ยอ่มเสี�ยงต่อการรั�วไหล
มากขึ)นเพียงนั)น 



๓๐ 
 

๙.๘  เจา้หนา้ที�รักษาความปลอดภยัจะตอ้งมีจิตสาํนึกในการระแวงภยัตลอดเวลา  
๙.๙  การจาํกดัใหท้ราบเท่าที�จาํเป็น เป็นหวัใจของการรักษาความปลอดภยั 

  

ระเบียบสํานักนายกรัฐมนตรีว่าด้วยการรักษาความปลอดภยัแห่งชาต ิ          

พ.ศ.๒๕๕๒ 
 

ระเบียบสาํนกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.๒๕๕๒ ลง
ประกาศในราชกิจจานุเบกษาเมื�อวนัที� ๑๓ มีนาคม ๒๕๕๒ และมีผลบงัคบัใชแ้ทนระเบียบวา่ดว้ย
การรักษาความปลอดภยัแห่งชาติ พ.ศ.๒๕๑๗ ตั)งแต่วนัที� ๑๑ มิถุนายน ๒๕๕๒ เนื�องจากระเบียบ
วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.๒๕๑๗ บงัคบัใชม้าเป็นเวลานาน บทบญัญติับางเรื�อง
อาจไม่สอดคล้องกับสถานการณ์ปัจจุบัน ประกอบกับการรักษาความปลอดภัยเกี�ยวกับข้อมูล
ข่าวสารลบัเพื�อป้องกนัขอ้มูลข่าวสารลบัของทางราชการมิให้รั�วไหล ได้กาํหนดให้ปฏิบติัตาม
ระเบียบวา่ดว้ยการรักษาความลบัของทางราชการ พ.ศ.๒๕๔๔ 

ระเบียบสํานกันายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ. ๒๕๕๒ 
กาํหนดขึ)นเพื�อเป็นแนวทางการปฏิบติั เกี�ยวกบัการรักษาความปลอดภยัแก่หน่วยงานของรัฐ ให้
เป็นไปในแนวทางเดียวกนั โดยมีจุดมุ่งหมายเพื�อ 
 ๑.  ให้มีความรู้ความเขา้ใจในเรื�องการรักษาความปลอดภยั และเห็นถึงความจาํเป็นที�
ตอ้งกาํหนดมาตรการการรักษาความปลอดภยั 
 ๒.  ดาํเนินการและถือปฏิบติัตามระเบียบเกี�ยวกบัการรักษาความปลอดภยัที�กาํหนดไว้
ทั)งนี) รวมถึงการปรับแนวทางปฏิบติัให้เหมาะสมกบัสําคญั หน้าที�ความรับผิดชอบ สถานการณ์ 
สภาวะแวดลอ้ม และงบประมาณของหน่วยงานของรัฐนั)นๆ  
 ๓.  ควบคุม กาํกับ และดูแลมาตรการการรักษาความปลอดภยั ตลอดจนทบทวน 
ปรับปรุงให้เหมาะสมกบัสถานการณ์อย่างมีประสิทธิภาพอยู่เสมอ เพื�อหยุดย ั)งภยัอนัตราย หรือ
บรรเทาความเสียหายที�จะเกิดขึ)นต่อชีวติและทรัพยสิ์นภายในหน่วยงานของรัฐได ้
 ระเบียบสํานักนายกรัฐมนตรีว่าดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ. ๒๕๕๒ 
กาํหนดใหมี้การดาํเนินการการรักษาความปลอดภยัเกี�ยวกบับุคคล การรักษาความปลอดภยัเกี�ยวกบั
สถานที� การรักษาความปลอดภยัในการประชุมลบั และการดาํเนินการเมื�อเกิดเหตุละเมิดการรักษา
ความปลอดภยั โดยที�ระเบียบไดก้าํหนดให้มีคณะกรรมการนโยบายรักษาความปลอดภยัแห่งชาติ 
จาํนวน ๒๔ คน มีรัฐมนตรีที�นายกรัฐมนตรีมอบหมาย เป็นประธานกรรมการ และเลขาธิการสภา
ความมั�นคงแห่งชาติ เป็นกรรมการและเลขานุการ โดยมีผูอ้าํนวยการสํานักข่าวกรองแห่งชาติ         
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ผู ้บัญชาการศูนย์รักษาความปลอดภัย และผู ้บัญชาการตํารวจสันติบาล เป็นกรรมการและ
ผูช่้วยเลขานุการ (ระเบียบสํานกันายกรัฐมนตรีว่าดว้ยการรักษาความปลอดภยัแห่งชาติ ฉบบัที� ๒  
พ.ศ.๒๕๕๔, หนา้ ๑-๒) 

การรักษาความปลอดภัยเกี�ยวกบับุคคล 
การรักษาความปลอดภยัเกี�ยวกบับุคคล เป็นมาตรการที�กาํหนดขึ)นสําหรับใชป้ฏิบติัต่อ

ผูที้�อยูร่ะหวา่งรอบรรจุ หรือแต่งตั)งเป็นเจา้หนา้ที�ของรัฐ หรือผูที้�จะไดรั้บความไวว้างใจเขา้ถึงสิ�งที�
เป็นความลบัของทางราชการ หรือให้ปฏิบติัหนา้ที�ราชการที�สําคญั เพื�อเลือกเฟ้นและตรวจสอบให้
ได้ผู ้ที� มี คุณสมบัติเหมาะสม ให้เป็นที� เชื� อแน่ว่าต้องเป็นผู ้ที�ไม่ เป็นภัยต่อความมั�นคงและ
ผลประโยชน์แห่งรัฐ 

หัวหน้าหน่วยงานของรัฐตอ้งจดัให้มีการปฏิบติัหรือมอบหมายให้มีการปฏิบติัตาม
มาตรฐานการรักษาความปลอดภยัเกี�ยวกบับุคคล ดงันี)  

๑.  ดาํเนินการตรวจสอบประวติัและพฤติกรรมบุคคล 
๑.๑  ผูที้�อยูร่ะหวา่งรอบรรจุหรือแต่งตั)งเป็นเจา้หนา้ที�ของรัฐ 
๑.๒  ผูที้�เป็นลูกจา้งทดลองปฏิบติังาน หรือฝึกงานก่อนบรรจุเขา้ปฏิบติังาน 
๑.๓  เจา้หนา้ที�ของรัฐที�ยงัไม่เคยผา่นการตรวจสอบประวติัและพฤติการณ์ และผูที้�

ขอกลบัเขารับราชการใหม่ 
๑.๔  เจา้หน้าที�ของรัฐ หรือบุคคลที�ไดรั้บมอบหมายให้ปฏิบติังานในหนา้ที� หรือ

ตาํแหน่งสําคญัของหน่วยงาน หรือเกี�ยวขอ้งกบัสิ�งที�เป็นความลบัของทางราชการ ทรัพยสิ์นมีค่า
ของแผน่ดิน 

๑.๕  ผูไ้ดรั้บทุนการศึกษาทั)งในประเทศหรือต่างประเทศแลว้ มีขอ้ผูกพนัให้เขา้
ปฏิบติังานใหแ้ก่หน่วยงานของรัฐเมื�อสาํเร็จการศึกษา 

๑.๖  บุคคลภายนอกที�เขา้มาปฏิบติังานใหห้น่วยงานของรัฐ 
๑.๗  กรณีตรวจพลบุคคล ที�มีพฤติการณ์หรือปรากฏข่าวสารที�น่าจะเป็นภยั ต่อ

ความมั�นคงและผลประโยชน์แห่งรัฐ หรือบุคคลที�เกี�ยวขอ้งกบัชั)นความลบัของทางราชการ หวัหนา้
หน่วยงานของรัฐอาจขอใหอ้งคก์ารรักษาความปลอดภยัตรวจสอบเพิ�มเติมได ้

๒.  หน่วยงานของรัฐ ตอ้งจดัใหมี้การรับรองความไวว้างในบุคคล ที�จะเขา้ถึงสิ�งที�เป็น
ความลบัของทางราชการ โดยมีคาํสั�งแต่งตั)งเป็นลายลักษณ์อกัษร และต้องผ่านการตรวจสอบ
ประวติัและพฤติการณ์ 

๓.  เจา้หนา้ที�ควบคุมการรักษาความปลอดภยัหน่วยงานของรัฐ ตอ้งบนัทึกชื�อบุคคลที�
ไดรั้บการรับรองความไวว้างใจไวใ้นทะเบียนความไวว้างใจของหน่วยงาน 



๓๒ 
 

๔.  หัวหน้าหน่วยงานของรัฐ ตอ้งจดัให้มีการอบรมชี) แจงเกี�ยวกบัระเบียบการรักษา
ความปลอดภยัแก่บุคคลที�ไดรั้บการบรรจุใหม่ ผูที้�ไม่เคยไดรั้บการอบรมหรือผูที้�จะไดรั้บมอบหมาย
ให้ปฏิบติัหนา้ที�เกี�ยวกบัความลบัของทางราชการ รวมถึงการให้ความรู้ในวิทยาการดา้นต่างๆ และ
ตอ้งอบรมทบทวนตามระยะเวลาที�เหมาะสม เพื�อกระตุน้จิตสํานึกในและวินัยในด้านการรักษา
ความปลอดภยั 

บุคคลเป็นปัจจยัที�สาํคญัที�สุด ในการปฏิบติัตามมาตรการรักษาความปลอดภยั ทุกดา้น
ให้สําเร็จและมีประสิทธิภาพ อย่างไรก็ดี บุคคลอาจเป็นตน้เหตุที�ก่อให้เกิดความเสียหาย ต่อระบบ
การรักษาความปลอดภยัไดเ้ช่นกนั ดงันั)นการรักษาความปลอดภยัเกี�ยวกบับุคคลจึงกาํหนดขึ)น เพื�อ
คดักรอง ตรวจสอบบุคคลที�จะเข้าปฏิบติังานให้กับหน่วยงานของรัฐ เพื�อให้ได้ผูที้�มีคุณสมบติั
เหมาะสม และมีความประพฤติที�ไม่เสียหาย หรือเป็นภยัต่อความมั�นคงและผลประโยชน์แห่งรัฐ 

๑.  การตรวจสอบประวติัและพฤติการณ์บุคคล บุคคลที�ต้องได้รับการตรวจสอบ
ประวติัและพฤติการณ์ คือ ผูไ้ดรั้บการบรรจุเป็นเจา้หนา้ที�ใหม่ของรัฐ เจา้หนา้ที�ของรัฐที�ยงัไม่เคย
ผา่นการตรวจสอบประวติัและพฤติการณ์ ผูที้�ขอกลบัเขา้รับราชการใหม่ ผูที้�ไดรั้บทุนการศึกษาของ
หน่วยงานของรัฐ ที�มีขอ้ผกูพนัว่าจะไดรั้บการบรรจุเขา้ทาํงานในหน่วยงานของรัฐนั)น ๆ บุคคลที�
ไดรั้บมอบหมายใหป้ฏิบติังานในหน่วยงานของรัฐ เช่น พนกังานที�จดัจา้งจากบริษทัภายนอก บุคคล
ที�ได้รับการแต่งตั)งให้ดาํรงตาํแหน่งสําคญั ตามความเหมาะสมของภารกิจในหน่วยงานของรัฐ
บุคคลที�มีพฤติการณ์หรือปรากฏข่าวสาร หรือติดต่อกบับุคคลหรือองค์กรที�อาจเป็นภยัต่อความ
มั�นคงของประเทศ เจา้หนา้ที�ของรัฐที�เขา้ถึงเรื�องลบัที�สุด ลบัมาก หรือการรหสั โดยหน่วยงานของ
รัฐนั)นๆ ดาํเนินการตรวจสอบเองได ้โดยขอคาํแนะนาํจากองคก์ารรักษาความปลอดภยั เพื�อให้ได้
บุคคลที�มีคุณสมบติัครบถว้น ตรงตามวตัถุประสงค์ของหน่วยงาน และตามกฎหมายหรือระเบียบ
ขอ้บงัคบั สาํหรับแนวทางการตรวจสอบประวติัและพฤติการณ์บุคคล มีดงันี)  

๑.๑  การตรวจสอบเบื)องตน้ 
๑.๑.๑  การตรวจสอบบุคคลที�อยู่ระหวา่งรอบรรจุหรือแต่งตั)ง เป็นเจา้หนา้ที�

ของรัฐผูที้�เป็นลูกจา้งทดลองปฏิบติังาน หรือฝึกงานก่อนบรรจุเขา้ปฏิบติังาน เจา้หนา้ที�ของรัฐที�ยงั
ไม่เคยผา่นการตรวจสอบประวติัและพฤติการณ์ ผูที้�พน้จากภารกิจ หรือตาํแหน่งหนา้ที�แลว้ แต่ตอ้ง
กลบัเขา้ทาํงานที�เกี�ยวขอ้งกบัชั)นความลบัของทางราชการ ผูที้�ขอกลบัเขา้รับราชการใหม่เจา้หนา้ที�
ของรัฐหรือบุคคลที�ไดรั้บมอบหมายใหป้ฏิบติังานในหนา้ที� หรือตาํแหน่งสําคญัของหน่วยงาน หรือ
เกี�ยวข้องกับส่สิงที� เป็นความลับของทางราชการ หรือทรัพย์สินมีค่าของแผ่นดิน ผู ้ได้รับ
ทุนการศึกษาทั)งในประเทศหรือต่างประเทศ แลว้มีขอ้ผูกพนัให้เขา้ปฏิบติังานให้แก่หน่วยงานของ
รัฐ เมื�อสาํเร็จการศึกษาและบุคคลภายนอกที�เขา้มาปฏิบติังานใหห้น่วยงานของรัฐ 



๓๓ 
 

๑.๑.๒  วธีิการตรวจสอบเบื)องตน้ ใหมี้การปฏิบติัดงันี)  
๑.๑.๒.๑  จดัพิมพชื์�อรายชื�อบุคคลที�จะตอ้งตรวจสอบ หมายเลขบตัร

ประจาํตวัประชาชน วนัเดือนปีเกิด ที�อยู ่ชื�อ-สกุลของบิดา/มารดา ส่งกองทะเบียนประวติัอาชญากร
สาํนกังานตาํรวจแห่งชาติ เพื�อตรวจสอบขอ้มูลดา้นอาชญากรรม 

๑.๑.๒.๒  ให้บุคคลที�จะตอ้งตรวจสอบ ไปพิมพล์ายนิ)วมือที�สถานี
ตาํรวจ ทอ้งที�ที�บุคคลผูน้ั)นมีภูมิลาํเนาอยู่ การจดัพิมพ์ลายนิ)วมือนั)น เพื�อส่งให้สํานักงานตาํรวจ
แห่งชาติ ดาํเนินการตรวจสอบประวติัอาชญากรรม และพฤติการณ์อื�นที�สถานีตาํรวจทอ้งที�นั)นๆ 
บนัทึกเก็บไว ้

๑.๑.๒.๓  หน่วยงานของรัฐให้ผูถู้กตรวจสอบกรอกแบบประวติั
บุคคล ให้ครบถ้วน และอยู่ภายใตก้ารดูแลของเจา้หน้าที�ควบคุมการรักษาความปลอดภยั ประจาํ
หน่วยงานของรัฐหรือเจา้หน้าที�ผูรั้บผิดชอบ จดัส่งให้องค์การรักษาความปลอดภยัเพื�อตรวจสอบ
ขอ้มูลดา้นความมั�นคง 

๑.๒  การตรวจสอบโดยละเอียด 
๑.๒.๑  การตรวจสอบบุคคลที�จะเขา้ถึงสิ�งที�เป็นความลบัของทางราชการ 

ชั)นลบัที�สุด ลบัมาก หรือการรหัส บุคคลที�มีพฤติการณ์ หรือปรากฏข่าวสาร หรือติดต่อกบับุคคล 
หรือองคก์ารทั)งภายในและภายนอกประเทศ ที�จะเป็นภยั หรือเสี�ยงต่อความมั�นคงและผลประโยชน์
แห่งรัฐบุคคลที�จะได้รับมอบหมายให้ทาํหน้าที� หรือแต่งตั)งให้ดาํรงตาํแหน่งสําคญัในหน่วยงาน
ของรัฐตอ้งไดรั้บการตรวจสอบโดยละเอียด 

๑.๒.๒  วธีิการตรวจสอบโดยละเอียด 
๑.๒.๒.๑  ให้เป็นไปตามหลักเกณฑ์และวิธีการที�กําหนด ใน

ประกาศสาํนกันายกรัฐมนตรี 
๑.๒.๒.๒  การตรวจสอบโดยละเอียด อาจขอให้องค์การรักษา

ความปลอดภยัดาํเนินการให ้โดยปฏิบติัตามหลกัเกณฑที์�องคก์ารรักษาความปลอดภยักาํหนด 
๑.๒.๒.๓  กรณีขอให้องค์การรักษาความปลอดภัยตรวจสอบ

ประวติัและพฤติการณ์บุคคล ใหห้น่วยงานของรัฐส่งหนงัสือนาํพร้อมแบบประวติับุคคล ของบุคคล
ที�จะตอ้งตรวจสอบโดยระบุวตัถุประสงคใ์นการตรวจสอบ ในกรณีที�เคยผา่นการตรวจสอบประวติั
และพฤติการณ์มาแลว้ ใหร้ะบุชื�อหน่วยงานที�เคยดาํเนินการตรวจสอบประวติัและพฤติการณ์ดว้ย  

๑.๓  ในระหว่างที�รอฟังผลการตรวจสอบประวติัและพฤติการณ์บุคคล ถ้า
จาํเป็นตอ้งรีบบรรจุหรือจา้งบุคคลเขา้ปฏิบติังาน ก็ให้บรรจุหรือจา้งก่อนได ้โดยมีเงื�อนไขวา่ ถา้ผล



๓๔ 
 

การตรวจสอบปรากฏว่า ผูน้ั) นมีความประพฤติหรือมีประวติัและพฤติการณ์ไม่เหมาะสม ให้
หน่วยงานของรัฐสั�งเลิกบรรจุหรือเลิกจา้งได ้

๑.๔  ถึงแม้ว่าหัวหน้าหน่วยงานของรัฐ จัดให้มีการตรวจสอบประวติัและ
พฤติการณ์ของผูใ้ตบ้งัคบับญัชาแล้วนั)น เพื�อให้การรักษาความปลอดภยัมีประสิทธิภาพอยู่เสมอ 
หากพบวา่เจา้หนา้ที�ของรัฐผูใ้ด มีพฤติการณ์ที�น่าสงสัย หรือมีการกระทาํ อนัก่อนให้เกิดความไม่น่า
ไวว้างใจ ซึ� งอาจเป็นภยัต่อความมั�นคงและผลประโยชน์แห่งรัฐ ให้ยา้ยผูน้ั)น ออกจากตาํแหน่ง
หนา้ที�นั)นโดยเร็วและพิจารณาดาํเนินการต่อไป โดยให้รายงานองคก์ารรักษาความปลอดภยัทราบ 
หรือขอใหต้รวจสอบประวติัพฤติการณ์ใหม่ 

๒.  การรับรองความไวว้างใจบุคคล เพื�อให้เขา้ถึงสิ�งที�เป็นความลบัของทางราชการ
หวัหนา้หน่วยงานของรัฐเป็นผูพ้ิจารณารับรองความไวว้างใจ ให้เจา้หน้าที�ของรัฐ หรือบุคคลที�จะ
เขา้ถึงสิ�งที�เป็นความลบัของทางราชการ หรือปฏิบติัหนา้ที�สาํคญั โดยใหป้ฏิบติัดงันี)  

๒.๑  บุคคลที�ไดรั้บการรับรองความไวว้างใจ ตอ้งผ่านการตรวจสอบประวติัและ
พฤติการณ์ โดยไดรั้บการอนุมติัจากหัวหน้าหน่วยงานของรัฐ และให้เจา้หน้าที�ควบคุมการรักษา
ความปลอดภยับนัทึกในแบบการรับรองความไวว้างใจ 

๒.๒  บุคคลใดที�ไดรั้บการรับรองความไวว้างใจ ตอ้งผา่นการอบรม หรือชี)แจงใน
เรื� องการรักษาความปลอดภยั เพื�อให้สามารถปฏิบติัหน้าที�ที�ได้รับมอบหมายให้ถูกตอ้ง และมี
จิตสาํนึกในการรักษาความปลอดภยั 

๒.๓  บุคคลที�ได้รับความไวว้างใจ จะต้องลงนามในบันทึกรับรองการรักษา
ความลบัเมื�อเขา้รับตาํแหน่งหนา้ที� และเมื�อพน้ตาํแหน่งหนา้ที�ให้ลงนามในบนัทึกรับรองการรักษา
ความลบัเพื�อสัญญาวา่จะรักษาความลบัของทางราชการ และไม่นาํไปเปิดเผยให้ผูไ้ม่มีอาํนาจหนา้ที�
เกี�ยวขอ้งไดรั้บทราบ การรับรองความไวว้างใจบุคคลให้เขา้ถึงความลบัชั)นต่างๆ หรือหนา้ที�สําคญั
ไม่มีขอ้จาํกดัในเรื�องตาํแหน่ง ระดบั ยศ แต่อยา่งใด กรณีเกิดความจาํเป็นหวัหนา้หน่วยงานของรัฐ 
พิจารณาเห็นว่าบุคคลผูน้ั)นมีความเหมาะสม โดยดาํเนินกรรมวิธีการรับรองความไวว้างใจตามที�
ระเบียบกาํหนดไว ้

๒.๔  เมื�อมีความจําเป็นเร่งด่วน หัวหน้าหน่วยงานของรัฐอาจรับรองความ
ไวว้างใจบุคคล ก่อนทราบผลการตรวจสอบประวติัและพฤติการณ์ ในกรณีดงันี)  

๒.๔.๑  บุคคลที�มีความจาํเป็นตอ้งรีบบรรจุหรือวา่จา้ง 
๒.๔.๒ บุคคลปฏิบัติหน้าที� เฉพาะภารกิจ เป็นการชั�วคราว ที� เกี�ยวกับ

ความลบัของทางราชการ 
๓.  การทะเบียนความไวว้างใจ 
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เจา้หน้าที�ควบคุมการรักษาความปลอดภยัหน่วยงานของรัฐ จะตอ้งลงทะเบียน
ความไวว้างใจ ของเจา้หนา้ที�ในหน่วยงานของตนที�ไดรั้บความไวว้างใจ โดยยึดถือใบรับรองความ
ไวว้างใจ เป็นหลกัฐาน และมีการตรวจสอบขอ้มูลให้ถูกตอ้งตามความเป็นจริงอยู่เสมอ เมื�อพบ
บุคคลใดมีพฤติการณ์ที�น่าสงสัย ต้องตรวจสอบประวติัและพฤติการณ์ เพิ�มเติม หากปรากฏ
พฤติการณ์เป็นที�ไม่น่าไวว้างใจ ใหย้กเลิกหรือลดระดบัความไวว้างใจพร้อมบนัทึกการเปลี�ยนแปลง
ในทะเบียนความไวว้างใจทุกครั) ง 

กรณีที�พน้ตาํแหน่งหรือหนา้ที� ที�เกี�ยวขอ้งกบัสิ�งที�เป็นความลบัของทางราชการใน
ชั)นลบัที�สุด ลบัมาก และลบั ตอ้งคดัชื�อบุคคลนั)นออกจากทะเบียนความไวว้างใจดว้ย และให้บุคคล
นั)นส่งคืนขอ้มูลข่าวสารและหลกัฐานต่างๆ ในความรับผิดชอบทั)งหมด และเจา้หนา้ที�ควบคุมการ
รักษาความปลอดภยัประจาํหน่วยงานของรัฐ ตอ้งชี) แจงให้ทราบถึงความรับผิดชอบในการรักษา
ความลบัของทางราชการ พร้อมกบัให้บุคคลนั)นลงลายมือชื�อ ในบนัทึกรับรองการรักษาความลบั 
เมื�อพน้ตาํแหน่งหรือหนา้ที�ไวเ้ป็นหลกัฐาน 

๔.  การอบรมเรื�องการรักษาความปลอดภยั การมีจิตสํานึกและวินยัในการรักษาความ
ปลอดภยั มีความสําคญัอย่างยิ�งต่อการรักษาความปลอดภยัในหน่วยงานของรัฐ ดงันั)นหน่วยงาน
ของรัฐ จึงควรจดัใหมี้การปฏิบติัดงันี)  

๔.๑  หนา้หนา้หน่วยงานของรัฐ ตอ้งจดัให้มีการอบรมชี)แจงระเบียบ เกี�ยวกบัการ
รักษาความปลอดภยัแก่เจา้หน้าที�ของรัฐ บุคคลที�จะปฏิบติัหน้าที�เกี�ยวขอ้งกบัความลับของทาง
ราชการและบุคคลที�ตอ้งเขา้มาปฏิบติังานในพื)นที�ควบคุม ให้มีความรู้ความเขา้ใจเกี�ยวกบัเรื�องการ
รักษาความปลอดภยั 

๔.๒  ต้องมีการอบรม ทบทวนเกี�ยวกับการรักษาความปลอดภยั และเพิ�มเติม
วทิยาการใหม่ตามหว้งเวลาที�เหมาะสม เพื�อกระตุน้จิตสาํนึกและวนิยัในการรักษาความปลอดภยั 

๔.๓  หน่วยงานของรัฐอาจประสานขอความร่วมมือ และคาํแนะนําในการจดั
อบรมใหค้วามรู้จากองคก์ารรักษาความปลอดภยัได ้
 การรักษาความปลอดภัยเกี�ยวกบัสถานที� 
 การรักษาความปลอดภยัเกี�ยวกบัสถานที� กาํหนดขึ)นเพื�อพิทกัษรั์กษาให้ความปลอดภยั
แก่สงวน อาคารและสถานที�ของหน่วยงานของรัฐ ตลอดจนวสัดุอุปกรณ์ เจา้หน้าที�ของรัฐ และ
ขอ้มูลข่าวสารในอาคารสถานที�ดงักล่าว ให้พน้จากการโจรกรรม การจารกรรม การก่อวินาศกรรม 
การก่อการร้าย หรือเหตุอื�นใด อนัอาจทาํใหเ้สียสมรรถภาพในการปฏิบติัภารกิจของหน่วยงานซึ� งจะ
ส่งผลใหเ้กิดความเสียหายต่อหน่วยงานของรัฐและการบริหารราชการแผน่ดิน 
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 หน่วยงานของรัฐตอ้งดาํเนินการสํารวจ ตรวจสอบ และจดัทาํแผนการรักษาความ
ปลอดภยัเกี�ยวกับสถานที� การกําหนดมาตรการการรักษาความปลอดภัย เกี�ยวกับสถานที� ให้
ดาํเนินการดงันี)  

๑.  หน่วยงานของรัฐตอ้งกาํหนดพื)นที�รักษาความปลอดภยัตามความเหมาะสม กาํหนด
ขอบเขตที�แน่ชดัวา่พื)นที�ใดเป็นพื)นที�ควบคุมหรือพื)นที�หวงห้าม เพื�อควบคุมการเขา้-ออกของบุคคล
และยานพาหนะ 

๒.  วางระบบป้องกนัทางวตัถุเพื�อเป็นเครื�องหน่วงเหนี�ยว กีดขวาง ป้องกนับุคคลหรือ
ยานพาหนะที�ไม่มีสิทธิเขา้ไปในพื)นที�ที�มีการรักษาความปลอดภยั เช่น รั) ว เครื�องกีดขวาง ช่องทาง 
เขา้-ออก รวมถึงระบบการใหแ้สงสวา่งในยามวกิาล 

๓.  การควบคุมบุคคลและยานพาหนะ 
๓.๑  การควบคุมบุคคล เพื�อตรวจสอบให้ทราบว่าเป็นบุคคลที�ได้รับอนุญาตให้

ผา่นพื)นที� โดยจดัทาํบตัรผา่น บตัรแสดงตน และบนัทึกหลกัฐานการผา่นเขา้-ออก นั)น 
๓.๒  การควบคุมยานพาหนะ เพื�อใหท้ราบวา่ยานพาหนะใด ไดรั้บอนุญาตให้ผา่น

เขา้ในบริเวณพื)นที�ได ้และยงัรวมถึงการควบคุมบุคคลและสิ�งของต่าง ๆ บนยานพาหนะดว้ย 
๔.  ระบบรักษาการณ์ หน่วยงานของรัฐตอ้งจดัให้มีเจ้าหน้าที�รักษาความปลอดภยั

ประจาํวนั เจา้หนา้ที�ยามรักษาการณ์ ฯลฯ วางระบบการติดต่อสื�อสารและสัญญาณแจง้ภยั สําหรับ
ตรวจและเตือนให้ทราบเมื�อมีภยั รวมถึงการติดตั)งอุปกรณ์เสริมมาตรการการรักษาความปลอดภยั
ทางเครื�องมือเครื�องใชอิ้เล็กทรอนิกส์หรืออื�นๆ เพื�อให้การรักษาความปลอดภยัมีประสิทธิภาพมาก
ยิ�งขึ)น 

๕.  ระบบป้องกนัและระงบัอคัคีภยั หัวหน้าหน่วยงานของรัฐตอ้งจดัให้มีมาตรการ
ป้องกนัและระงบัอคัคีภยัที�มีประสิทธิภาพอาคารสถานที� ทรัพยสิ์นมีค่าของแผ่นดินและความลบั
ของทางราชการ รวมถึงบุคคลสําคญัของหน่วยงาน อาจเป็นเป้าหมายของการโจรกรรม การจาร
กรรม การก่อวินาศกรรม และการก่อการร้ายได ้ดงันั)นจึงจาํเป็นตอ้งวางมาตรการการรักษาความ
ปลอดภยัเกี�ยวกบัสถานที� เพื�อพิทกัษรั์กษาบุคคลและทรัพยสิ์นของทางราชาการให้ปลอดภยั หรือ
ขัดขวาง หน่วงเหนี�ยวการดําเนินการของฝ่ายตรงข้ามมิให้สัมฤทธิ| ผล หรือมีผลเสียหายต่อ
หน่วยงานน้อยที�สุด และยงัตอ้งประสานสอดคลอ้งกบัมาตรการป้องกนัภยัทางธรรมชาติ รวมถึง
อุบติัภยัดว้ย ดงันั)นหน่วยงานของรัฐตอ้งกาํหนดแผนการรักษาความปลอดภยั เกี�ยวกบัสถานที�ของ
หน่วยงานตนเอง โดยสาํรวจการรักษาความปลอดภยัเกี�ยวกบัสถานที�ของหน่วยงานก่อน จากนั)นจึง
นาํผลจากการสํารวจเป็นขอ้มูลพื)นฐานประกอบในการกาํหนดแผน ซึ� งแผนดงักล่าวนี)  เป็นเรื�องที�
ตอ้งปฏิบติัเป็นกิจวตัร หน่วยงานเจา้ของแผนจึงตอ้งพิจารณาปรับปรุง แกไ้ขแผนให้มีประสิทธิภาพ



๓๗ 
 

อยูต่ลอดเวลา การกาํหนดมาตรการการรักษาความปลอดภยัเกี�ยวกบัสถานที� ตอ้งคาํนึงถึงหลกัการ
ดงันี)  

๑.  การกาํหนดพื)นที�ที�มีการรักษาความปลอดภยั เพื�อเป็นการป้องกันผูไ้ม่มีอาํนาจ
หน้าที� หรือผูไ้ม่ประสงคดี์ เขา้ไปในพื)นที� โดยดาํเนินการดงันี)  ตอ้งมีการเฝ้าตรวจ ผูที้�จะเขา้มาใน
พื)นที� ตอ้งมีการพิสูจน์ทราบวา่ผูที้�จะเขา้มาเป็นใคร มีวตัถุประสงคใ์ด มีสิทธิ มีอาํนาจหนา้ที�หรือไม่ 
เป็นภยัหรือไม่ ตอ้งมีการขดัขวาง หากผูที้�จะเขา้มาในพื)นที�เป็นผูที้�ไม่มีอาํนาจหนา้ที�หรืออาจเป็นภยั
ได ้พื)นที�หรือบริเวณของส่วนราชการต่างๆ ควรกาํหนดขอบเขตให้ชดัเจน วา่พื)นที�ใดควรไดรั้บการ
รักษาความปลอดภยัเป็นพิเศษ โดยแบ่งพื)นที� ดงันี)  

๑.๑  พื)นที�ควบคุม คือพื)นที�โดยรวมของหน่วยงาน อยู่ภายในขอบเขตของพื)นที�มี
การรักษาความปลอดภัยทั) งหมด ต้องมีระเบียบการควบคุมบุคคล และยานพาหนะ เพื�อช่วย
กลั�นกรองในชั)นหนึ�งก่อน มาตรการที�ใชค้วบคุมการผา่นเขา้-ออก เช่น การออกบตัรผา่น และ/หรือ
บนัทึกการผา่นเขา้-ออกของบุคคลและยานพาหนะ 

๑.๒  พื)นที�หวงหา้ม คือพื)นที�ที�มีการพิทกัษรั์กษาสิ�งที�เป็นความลบัต่างๆ ตลอดจน
บุคคลสาํคญั ทรัพยสิ์นของทางราชการ ซึ� งแบ่งพื)นที�หวงหา้มออกเป็นดงันี)  

๑.๒.๑  “เขตหวงห้ามเฉพาะ” คือ พื)นที�ซึ� งมีความลบั และบุคคลสําคญั ตอ้ง
มีการตรวจสอบบุคคลที�เขา้ถึงอยา่งเขม้งวด 

๑.๒.๒  “เขตหวงห้ามเด็ดขาด” คือ  พื)นที�ซึ� งมีความลบั และบุคคลที�สําคญั
ยิ�งบุคคลที�ได้รับอนุญาตให้เข้าไปใน “เขตหวงห้ามเด็ดขาด” ต้องได้รับการไวว้างใจตามชั) น
ความลบัที�เหมาะสม และมาตรการเสริมเพิ�มเติม เช่น บตัรผ่านเขา้-ออก จะตอ้งใช้เฉพาะการผ่าน
เพียงครั) งเดียว และมีการบนัทึกการเขา้-ออก ทุกครั) ง 

๒.  การวางระบบป้องกนัทางดา้นวตัถุเป็นมาตรการหน่วงเหนี�ยว จาํกดั ขดัขวางการ
รุกลํ) า หรือป้องปราม เพื�อให้เจา้หน้าที�รักษาความปลอดภยัมีโอกาสตรวจสอบ พิสูจน์ทราบ และ
ขดัขวาง หากมีการบุกรุก การป้องกนัทางวตัถุอาจประกอบดว้ย 

๒.๑  เครื�องกีดขวางโดยรอบ แบ่งไดเ้ป็น 
๒.๑.๑  เครื� องกีดขวางตามธรรมชาติ เช่น แม่นํ) า ลําคลอง เป็นต้น อาจ

พิจารณาดดัแปลง หรือปรับปรุงใหใ้ชป้ระโยชน์เป็นเครื�องกีดขวางได ้
๒.๑.๒  เครื�องกีดขวางที�ประดิษฐ์ขึ)น เช่น รั) ว เครื�องกีดขวางบริเวณช่อง

ทางเขา้-ออก ดดัแปลง แผงกั)นลอ้เลื�อน และแขนกั)นยานพาหนะ เป็นตน้ 



๓๘ 
 

๒.๒  การให้แสงสว่าง  เพื�อให้มาตรการรักษาความปลอดภัยสถานที� มี
ประสิทธิภาพ เพื�อจะให้มองเห็นบริเวณรั) วและเขตหวงห้ามต่างๆ โดยชัดเจนในเวลามืด จะได้
มองเห็นผูที้�บุกรุกเขา้มานานาสถานที� 

๓.  ระบบการติดต่อสื� อสารและสัญญาณแจ้งภัย จะช่วยให้การติดต่ออาํนวยการ 
ควบคุมสถานการณ์ ตลอดจนรายงานผลการดาํเนินการ เป็นไปได้อย่างรวดเร็วทนัต่อเหตุการณ์ 
และมีประสิทธิภาพระบบการติดต่อสื�อสาร เช่น โทรศพัท ์วิทยุสื�อสาร เป็นตน้ ตอ้งสามารถติดต่อ 
เจา้หน้าที�ผูบ้งัคบับญัชา เพื�อรายงานเหตุการณ์ รวมทั)งติดต่อหน่วยงานอื�น เพื�อระงบัยบัย ั)ง และ
บรรเทาเหตุที�เกิดขึ)น ระบบสัญญาณแจง้ภยั เช่น เครื�องมือทางอิเล็กทรอนิกส์ ไฟฟ้า เครื�องกล เป็น
ตน้ ที�ทาํให้เกิดสัญญาณเมื�อมีผูบุ้กรุก หรือเกิดเหตุอื�นๆ เช่น สัญญาณจบัควนัและสัญญาณจบัคลื�น
ความร้อน เป็นตน้ 

๔.  การควบคุมบุคคลและยานพาหนะ เป็นภารกิจหลกัของการรักษาความปลอดภยั 
สถานที� ผูรั้บผิดชอบต้องการตรวจสอบบุคคล และยานพาหนะอย่างละเอียด รอบคอบ ถี�ถ้วน 
เพื�อให้แน่ใจว่าผูที้�ผ่านเขา้มาในพื)นที�มีสิทธิที�จะผ่านเขา้มา และไม่ก่อเหตุละเมินการรักษาความ
ปลอดภยั 

๔.๑  การควบคุมบุคคล บตัรผา่นและป้ายแสดงตน เป็นหลกัฐานแสดงสถานะต่อ
เจา้หน้าที�รักษาการณ์ขณะผ่านจุดตรวจ หรือช่องทาง เขา้-ออก ทั)งนี) ถือเป็นการแสดงว่ามีสิทธิใน
การผา่น เขา้-ออก และการเขา้ถึงพื)นที�ที�การรักษาความปลอดภยัได ้

๔.๑.๑  บตัรผ่าน คือบตัรที�หน่วยงานของรัฐออกให้สําหรับบุคคล และ
ยานพาหนะของผูที้�ปฏิบติังานอยูใ่นพื)นที�นั)น และบุคคลภายนอกที�ตอ้งเขา้มาติดต่อเป็นการชั�วคราว 
โดยใหเ้จา้หนา้ที�รักษาการณ์ทาํการบนัทึกหลกัฐาน ตรวจสอบ และมอบบตัรผา่น ให้ใชใ้นการผา่น
เขา้-ออกในแต่ละครั) ง 

๔.๑.๒  ป้ายแสดงตน คือ หลกัฐานใช้ควบคุมบุคคล ใช้สําหรับบุคคลทั)ง
ภายในและภายนอก เพื�อแสดงสถานะในการเขา้ในพื)นที�ที�มีการรักษาความปลอดภยั ป้ายแสดงตน 
ตอ้งแสดงไวใ้หเ้ห็นเด่นชนัตลอดเวลาที�อยูใ่นพื)นที� 

๔.๑.๓  บนัทึกหลกัฐานการผ่านเขา้-ออก เป็นมาตรการควบคุมเสริมจาก
การใชบ้ตัรผา่น หรือบตัรแสดงตน โดยจดัให้มีเจา้หนา้ที�บนัทึกหลกัฐาน สําหรับบุคคลที�ผ่านเขา้-
ออก ในพื)นที�ที�มีการรักษาความปลอดภยั โดยให้มีการจดบนัทึกรายละเอียด เช่นกนั ส่วนบุคคล 
ภายนอกในกรณีผู ้มาประชุม ติดต่อราชการ หรือพบปะเจ้าหน้าที�ของหน่วยงาน โดยให้มี
รายละเอียด เช่น ชื�อ ที�อยูข่องผูที้�ผา่นเขา้-ออก หน่วยงานที�สังกดั วนั เวลา ที�ผา่นเขา้-ออก ชื�อผูที้�มา
ติดต่อ เหตุผลในการผา่นเขา้-ออกพื)นที� 



๓๙ 
 

๔.๒  การควบคุมยานพาหนะ หมายรวมถึง การควบคุมทั)งบุคคล และสิ�งของต่าง 
ๆ บนยานพาหนะดว้ย ยานพาหนะที�ไดรั้บการอนุญาตให้ผ่านเขา้ไปในพื)นที� ควรกาํหนดเส้นทาง
และที�จอดรถทั)งของเจา้หนา้ที�ภายในและบุคคลภายนอกให้ชดัเจน การบนัทึกหลกัฐานยานพาหนะ
ที� เขา้-ออก ควรมีรายละเอียดดงัต่อไปนี)  

๔.๒.๑  วนั เวลา ที�ยานพาหนะผา่น เขา้-ออก 
๔.๒.๒  ชื�อผูข้บั และชื�อผูโ้ดยสาร 
๔.๒.๓  ประเภท ชนิด สี เลขทะเบียนยานพาหนะ 
๔.๒.๔  ลกัษณะและจาํนวนสิ�งของบนยานพาหนะนั)น 
๔.๒.๕  วตัถุประสงคก์ารเขา้พื)นที�ควบคุม 

๕.  ระบบการรักษาการณ์ 
๕.๑  ระบบการรักษาการณ์ คือ การจดัและกาํหนดเจา้หน้ารักษาความปลอดภยั 

เจ้าหน้าที�เวรรักษาความปลอดภัยประจาํวนั นายตรวจเวร เจ้าหน้าที�รักษาการณ์และหรือยาม
รักษาการณ์ ปฏิบติัหนา้ที�รักษาความปลอดภยั สถานที�ตามห้วงระยะเวลาที�กาํหนด และให้รู้จกัการ
ใช้เครื�องมืออุปกรณ์ที�เสริมประสิทธิภาพในการปฏิบติังาน ตลอดจนสนใจข่าวสารที�อาจส่งผล
กระทบเป็นภยัต่อหน่วยงาน 

๕.๒  กําลังและขีดความสามารถของเจ้าหน้าที� รักษาการณ์ และหรือยาม
รักษาการณ์เพียงพอกบัการปฏิบติัหนา้ที� ตามความสําคญัของสถานที�ของราชการนั)นๆ หรือไม่ มี
การแกไ้ขทดแทน หรือปรับปรุงจุดอ่อนเกี�ยวกบัเรื�องนี)ดว้ยวธีิใด มีการประสานแผนการรักษาความ
ปลอดภยักบัส่วนราชการอื�นที�เกี�ยวขอ้หรือไม่ 

๕.๓  ตอ้งมีการคดัเลือก ตรวจสอบประวติัและพฤติการณ์ เพื�อสรรหาตวับุคคลที�
ทาํหน้าที�เจา้หน้าที�รักษาการณ์และหรือยามรักษาการณ์ โดยพิจารณาจากคุณสมบติัดา้นคุณธรรม 
จริยธรรม และสมรรถนะทางร่างกาย 

๕.๔  ตอ้งมีการกาํกบัดูแล โดยเจา้หนา้ที�รักษาความปลอดภยัของหน่วยงานนั)นๆ 
ดว้ยวธีิการดงัต่อไปนี)  

๕.๔.๑  การกาํกบัดูแลโดยบุคคล หมายถึงการตรวจสอบการปฏิบติังาน โดย
หวัหน้าเจา้หนา้ที�รักษาการณ์ตามลาํดบัชั)น การตรวจจะทาํตั)งแต่ก่อนเริ�มปฏิบติัหน้าที� ตรวจสภาพ
ทั�วไปของเครื�องมือ อุปกรณ์ อาวุธ ทบทวนคาํสั�งและระเบียบของสถานที�นั)น ตรวจตามระยะเวลา
ระหวา่งการปฏิบติัหนา้ที� เพื�อดูความพร้อม ความเคร่งครัด ความตื�นตวัในการปฏิบติัหนา้ที� 



๔๐ 
 

๕.๔.๒  การกาํกบัดูแลโดยเครื� องมือ เป็นการใช้เครื� องมือ หรือวิธีการที�
เสมือนบงัคบัให้เจา้หนา้ที�รักษาการณ์ ตอ้งปฏิบติัตามระยะเวลาที�ทาํหนา้ที� เครื�องมือและวิธีการมี
ดงันี)  

 ๕.๔.๒.๑ บนัทึกการปฏิบติั โดยใช้แบบฟอร์มรายงานการปฏิบติั 
ใหเ้จา้หนา้ที�รักษาการณ์เป็นผูล้งบนัทึก ตามจุด และเวลาที�กาํหนดไว ้

 ๕.๔.๒.๒  ตรวจสอบการปฏิบติังาน โดยเครื�องมือสื�อสาร เช่น 
วิทยุสื� อสาร โทรศัพท์ และสัญญาณอื�น ๆ ที�สามารถสื� อความหมายได้ โดยหัวหน้าเจ้าหน้าที�
รักษาการณ์ หรือเจา้หนา้ที�รักษาความปลอดภยัของหน่วยงานเป็นผูต้รวจสอบ 

๕.๕  ตอ้งมีการฝึกอบรมและพฒันาเจ้าหน้าที�รักษาการณ์ หรือยามรักษาการณ์
เพื�อให้การปฏิบติัหนา้ที�มีประสิทธิภาพ  ให้ตระหนกัถึงภยนัตรายที�อาจเกิดขึ)นแก่หน่วยงาน สร้าง
จิตสํานึกในการรักษาความปลอดภยั ฝึก ทบทวน การใช้เครื�องมือ อาวุธ อุปกรณ์ต่างๆ ตลอดจน
ทดสอบความสามารถ วนิยัในการปฏิบติัหนา้ที� 

๖.  การป้องกนัและระงบัอคัคีภยั หัวหน้าส่วนราชการตอ้งกาํหนดแผนป้องกนัและ
ระงบัอคัคีภยั โดยเจา้หนา้ที�ควบคุมการรักษาความปลอดภยัของหน่วยงาน เป็นผูก้าํหนดรายละเอียด
และกาํกบัดูแล ให้เป็นไปตามกฎหมายเกี�ยวกบัการป้องกนัและระงบัอคัคีภยั ในแต่ละหน่วยงาน
พิจารณาดงันี)  

๖.๑  เจ้าหน้าที�ดับเพลิง ควรกาํหนดตวับุคคล และหน้าที�ความรับผิดชอบให้
ชดัเจน 

๖.๑.๑  ในเวลาราชการ ใหแ้บ่งกลุ่มเจา้หนา้ที�รับผิดชอบดา้นต่าง ๆ เช่น กลุ่ม
ที�ทาํหน้าที�ดบัเพลิง กลุ่มที�ทาํหน้าที�ขนยา้ยเอกสารและวสัดุอุปกรณ์ต่าง ๆ กลุ่มที�ทาํหน้าที�คน้หา 
ตรวจตราผูที้�หลงเหลือในอาคาร เป็นตน้ 

๖.๑.๒  นอกเวลาราชาการ เป็นหน้าที�ของ เจา้หน้าที�รักษาความปลอดภยั 
และเจา้หนา้ที�รักษาการณ์และหรือยามรักษาการณ์ประจาํวนัที�หน่วยงานกาํหนดขึ)นเป็นผูรั้บผดิชอบ  

๖.๒  การจดัเตรียมอุปกรณ์ในการดบัเพลิง 
๖.๒.๑  สัญญาณแจง้เหตุเพลิงไหม ้
๖.๒.๒  เครื� องมือดับเพลิงชั)นตน้ เช่น นํ) า ทราย ถัง เชือก ขวาน เป็นต้น 

อุปกรณ์ถงัเคมีดบัเพลิงที�เหมาะสมกบัเพลิงไหมทุ้กประเภท 
๖.๒.๓  ตําแหน่งที� ติดตั) งควรอยู่ในตาํแหน่งที�มองเห็นได้ชัดเจน และ

สามารถนาํไปใชไ้ดส้ะดวก 
๖.๒.๔  ตรวจสอบอุปกรณ์ทุกชนิดใหอ้ยูใ่นสภาพที�ใชง้านได ้
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๖.๒.๕  หมายเลขโทรศัพท์ของหน่วยงานดับเพลิงที� ติดต่อได้สะดวก
รวดเร็ว 

๖.๓  การฝึกอบรมเรื� องการดับเพลิง ให้จัดทาํแผนป้องกันและระงับอัคคีภัย 
เส้นทางหนีไฟ และอบรมให้เจ้าหน้าที�ทุกคนในหน่วยงาน ระมดัระวงัป้องกันการเกิดอคัคีภยั 
ฝึกซ้อมให้มีความรู้ ความชาํนาญ ในการดบัเพลิงเบื)องตน้ การหนีไฟตามแผน โดยเจา้หนา้ที�ควรมี
ความรู้ในเรื�องต่างๆ ดงันี)  

๖.๓.๑  ประเภทของเพลิง เช่น จากวสัดุธรรมดา นํ) ามัน วตัถุเคมี และ
กระแสไฟฟ้าลดัวงจร เป็นตน้ 

๖.๓.๒  เครื�องมืออุปกรณ์ที�ใชใ้นการดบัเพลิง ตาํแหน่งที�ตั)งวธีิการใช ้
๖.๓.๓  การติดต่อสื�อสาร แจง้เหตุ แผนผงัอาคาร เส้นทางเคลื�อนยา้ย เส้นทาง

หนีไฟ 
๖.๓.๔  หมายเลขโทรศพัทห์น่วยดบัเพลิง 

๗.  อุปกรณ์เสริมมาตรการรักษาความปลอดภยั การติดตั)งอุปกรณ์เสริมมาตรการรักษา
ความปลอดภยั หน่วยงานของรัฐควรพิจารณาตามความเหมาะสม เช่น ระบบกลอ้งโทรทศัน์วงจร
ปิด ซึ� งควรมีผูรั้บผิดชอบในการควบคุม เฝ้าดู และตรวจสอบให้อยู่ในสภาพใช้งานได้ตลอดเวลา
เป็นตน้ 
 การรักษาความปลอดภัยในการประชุมลบั 
 หัวหน้าหน่วยงานของรัฐ ตอ้งจดัให้มีมาตรการการรักษาความปลอดภยั ในการ
ประชุมลบั โดยกาํหนดมาตรการการรักษาความปลอดภยัเกี�ยวกบับุคคล ขอ้มูลข่าวสารลบั และ
สถานที� เพื�อพิทกัษรั์กษาสิ�งที�เป็นความลบัของทางราชการการ ที�ปรากฏในการประชุมลบั ไม่ให้มี
การรั�วไหล ถูกจารกรรม รบกวน หรือขดัขวาง การประชุม รวมทั)งคุม้ครองบุคคลและสถานที�ที�
เกี�ยวขอ้งกบัการประชุมลบันั)น จากการก่อวินาศกรรม ทั)งนี) ให้นาํมาตรฐานของการรักษาความ
ปลอดภยัแต่ละเรื�องมาปรับใชโ้ดยอนุโลม 
 การปฏิบติัตามมาตรฐานการรักษาความปลอดภยัในการประชุมลบั 

๑.  หวัหนา้หน่วยงานของรัฐเจา้ของเรื�องที�จะมีการประชุมลบั เป็นผูรั้บผิดชอบการ
รักษาความปลอดภัยเกี�ยวกับการประชุมลับนั) น หรืออาจมอบหมายให้บุคคลที�เหมาะสมเป็น
ผูด้าํเนินการแทนได ้โดยแต่งตั)งเจา้หนา้ที�ควบคุมการรักษาความปลอดภยัในการประชุมลบัและนาย
ทะเบียนขอ้มูลข่าวสารลบั รวมทั)งแจง้ใหผู้เ้ขา้ร่วมการประชุมและผูมี้หนา้ที�เกี�ยวขอ้งทุกฝ่ายทราบ 

๒. กรณีการประชุมลบัหลายหน่วยงาน ตอ้งกาํหนดหน่วยงานเจา้ภาพรับผิดชอบ
และแต่งตั)งเจา้หน้าที�ควบคุมการรักษาความปลอดภยัในการประชุมลบั หัวหน้าที�ประสานงานใน
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เรื� อง การรักษาความปลอดภยั กับเจ้าหน้าที� รักษาความปลอดภัยในการประชุมลับของแต่ละ
หน่วยงาน ซึ� งจะต้องวางมาตรการการรักษาความปลอดภยัเฉพาะในฝ่ายตน ให้สอดคล้องกับ
มาตรการการรักษาความปลอดภยัในการประชุมลบั 

๓.  การรักษาความปลอดภยัในการประชุมลบัตอ้งคาํนึงถึงหลกัการดงัต่อไปนี)  
๓.๑ บุคคลที�เกี�ยวขอ้งกบัการประชุมลบั ตอ้งผ่านการตรวจสอบประวติัและ

พฤติการณ์บุคคล พร้อมทั)งได้รับความไวว้างใจให้เข้าถึงความลับในการประชุมนั)น และการ
ปฏิบติังานให้อยูใ่นความควบคุม ของเจา้หนา้ที�ควบคุมการรักษาความปลอดภยัในการประชุมลบั
นั)น สําหรับผูที้�ไม่มีอาํนาจหน้าที� ตอ้งไม่ได้รับทราบหรือครอบครองสิ�งที�เป็นความลบัของทาง
ราชการในการประชุม 

๓.๒ หา้มนาํเครื�องมือสื�อสาร วสัดุอุปกรณ์ หรือเครื�องบนัทึกภาพหรือเสียงเขา้
ไปในสถานที�ประชุมและต้องไม่นําเครื� องมือ วสัดุอุปกรณ์ หรือขอ้มูลข่าวสารใด ๆ ออกนอก
สถานที�ประชุมนั)น 

๔.  การรักษาความปลอดภัยในการประชุมลับ ให้หน่วยงานของรัฐพิจารณา
ดาํเนินการดงัต่อไปนี)  

๔.๑  กาํหนดพื)นที�ที�มีการรักษาความปลอดภยัประกอบดว้ยสิ�งดงัต่อไปนี)  
๔.๑.๑  กําหนดอาณาเขตที�ใช้ในการประชุมลับ ที�ทาํการของผูเ้ข้า

ประชุมลบั และสถานที�ที�ใชเ้ก็บรักษาสิ�งที�เป็นความลบัของทางราชการ และจดัให้มีมาตรการการ
รักษาความปลอดภยัตามความจาํเป็นและเหมาะสมไวล่้วงหนา้ก่อนเปิดการประชุมลบั 

๔.๑.๒  กาํหนดให้มีบตัรผ่านหรือป้ายแสดงตน สําหรับใช้ควบคุม
บุคคลหลกัเกณฑ์และวิธีปฏิบติั ในการกาํหนดพื)นที�ที�มีการรักษาความปลอดภยั ในการประชุมลบั
ตามวรรคหนึ�ง ใหด้าํเนินการตามมาตรการการรักษาความปลอดภยัเกี�ยวกบัสถานที� 

๔.๒  ดําเนินการรักษาความปลอดภัย เจ้าหน้าที�ควบคุมการรักษาความ
ปลอดภยัในการประชุมลบัตอ้งดาํเนินการดงัต่อไปนี)  

๔.๒.๑  ตรวจตราและตรวจสอบทางเทคนิคตลอดในพื)นที� ที�กาํหนดให้
มีการรักษาความปลอดภยัทั)งหมด อยา่งละเอียดก่อนวนัเปิดประชุมลบัและระหวา่งการประชุมลบั 

๔.๒.๒  ในกรณีที�การประชุมลบันั)น มีความสําคญัมาก หน่วยของรัฐ
อาจขอความช่วยเหลือจากองค์การรักษาความปลอดภยั หลงัจากที�องค์การรักษาความปลอดภยั
ตรวจสอบแลว้ใหส่้งมอบความรับผดิชอบในพื)นที�นั)น เป็นลายลกัษณ์อกัษรแก่เจา้หนา้ที�ควบคุมการ
รักษาความปลอดภยัในการประชุมลบั หรือผูแ้ทนหน่วยงานนั)น 
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การปฏิบติัต่อสิ�งที�เป็นความลบัของทางราชการ การควบคุม ดูแลการ
ประชุมลบัการทาํลายขอ้มูลข่าวสารลบัที�ไม่ใช้แลว้ ให้อยู่ในความดูแลของเจา้หน้าที�ควบคุมการ
รักษาความปลอดภยัในการประชุมลบัและนายทะเบียนขอ้มูลข่าวสารลบั 

๔.๓  ประสานงานการรักษาความปลอดภัย กรณีการประชุมลับหลาย
หน่วยงาน ต้องกาํหนดหน่วยงานเจ้าภาพผิดชอบ และแต่งตั) งเจ้าหน้าที�ควบคุมการรักษาความ
ปลอดภยัในการประชุมลับ โดยผูเ้ขา้ประชุมแต่ละฝ่าย จาํเป็นตอ้งวางมาตรการการรักษาความ
ปลอดภยัเฉพาะในฝ่ายตน ซึ� งการวางมาตรการดงักล่าว ตอ้งสอดคลอ้งกบัมาตรการการรักษาความ
ปลอดภัย ในการประชุมลับ ทั) งนี) เจ้าหน้าที� รักษาความปลอดภัยการประชุมลับ ทําหน้าที�
ประสานงานในเรื�องการรักษาความปลอดภยักบัเจา้หน้าที�ควบคุมการรักษาความปลอดภยัในการ
ประชุมลบั 

๔.๔  กาํหนดวิธีปฏิบติัต่อผูม้าติดต่อ หลกัเกณฑ์การปฏิบติัต่อผูม้าติดต่อใน
การประชุมลบั ใหด้าํเนินการตามมาตรการการรักษาความปลอดภยัเกี�ยวกบัสถานที� โดยผูติ้ดต่อกบั
ผูเ้ขา้ร่วมประชุมลบั ตอ้งเป็นบุคคลที�ไดรั้บอนุญาตใหผ้า่นเขา้พื)นที�ที�มีการรักษาความปลอดภยัพื)นที�
ควบคุม หรือพื)นที�หวงห้าม และกาํหนดให้มีบตัรผ่านหรือป้ายแสดงตน สําหรับใช้ควบคุมบุคคล 
รวมทั)งจดัใหมี้การบนัทึกหลกัฐานสาํหรับผูม้าติดต่อ ทั)งนี)  จดัใหมี้สถานที�พกัรอสาํหรับผูม้าติดต่อ 

๔.๕  แถลงข่าวต่อสื�อมวลชน กรณีจาํเป็นต้องมีการแถลงข่าวเกี�ยวกับการ
ประชุมลบัใหผู้รั้บผดิชอบจดัประชุมดาํเนินการดงัต่อไปนี)  

๔.๕.๑  จดัสถานที�ที�ใชแ้ถลงข่าวขึ)นโดยเฉพาะ และควรอยูน่อกพื)นที�ที�
มีการรักษาความปลอดภยัในการประชุมลบั 

๔.๕.๒  กาํหนดใหผู้แ้ถลงข่าว หวัขอ้ที�จะนาํแถลง และขอ้มูลข่าวสารที�
จะเผยแพร่ตอ้งไดรั้บอนุมติัจากที�ประชุมลบัก่อน หรือในกรณีที�ที�ประชุมลบัมอบหมายให้มีผูแ้ถลง
ข่าวหลายคน ผูแ้ถลงข่าวแต่ละคนตอ้งแถลงเฉพาะเรื�องที�ตนไดรั้บอนุมติัจากที�ประชุมลบัเท่านั)น 

๔.๕.๓  ควบคุมให้การแถลงข่าวหรือการเผยแพร่ขอ้มูลข่าวสาร และผู ้
เขา้รับฟังเป็นไปดว้ยความเหมาะสม 

๔.๖  บรรยายหรือบรรยายสรุปเรื�องที�เป็นความลบั ในกรณีที�เป็นการบรรยาย
หรือการบรรยายสรุปเรื�องที�เป็นความลบั นอกจากจะตอ้งปฏิบติัตามมาตรการในการรักษาความ
ปลอดภยัในการประชุมลบัแลว้ ใหด้าํเนินการดงัต่อไปนี)  

๔.๖.๑  กาํหนดชั)นความลบัของการบรรยายหรือการบรรยายสรุป โดย
ถือตามชั)นความลบัที�สูงสุดในขอ้มูลข่าวสาร หรือสิ�งที�ใชป้ระกอบการบรรยายหรือการบรรยายสรุป
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นั)นๆ จดัสถานที�ที�ใช้แถลงข่าวขึ)นโดยเฉพาะ และควรอยู่นอกพื)นที�ที�มีการรักษาความปลอดภยัใน
การประชุมลบั 

๔.๖.๒  กําหนดให้ผูเ้ข้าร่วมฟังทุกคน ต้องได้รับความไวว้างใจใน
เขา้ถึงชั)นความลบัของการบรรยาย หรือการบรรยายสรุปนั)น 

๔.๖.๓  เมื�อเริ�มและสิ)นสุดการบรรยายหรือการบรรยายสรุป ผูบ้รรยาย
ตอ้งแจง้ให้ผูเ้ขา้รับฟังรับทราบชั)นความลบัของการบรรยาย และเน้นย ํ)าให้ดาํเนินการรักษาความ
ปลอดภยัต่อสิ�งที�ไดรั้บฟังจากการบรรยายหรือการบรรยายสรุปนั)น 

การปฏิบัติเมื�อเกดิการละเมิดการรักษาความปลอดภัย 
หัวหน้าหน่วยงานของรัฐตอ้งกาํหนดแนวทางปฏิบติั เมื�อเกิดการละเมิดการ

รักษาความปลอดภยั เพื�อลดระดบัความเสียหายกรณีเกิดการละเมิด ฝ่าฝืน หรือละเลยไม่ปฏิบติัตาม
มาตรการการรักษาความปลอดภยัที�กาํหนดไว ้จะโดยเจตนาหรือไม่ก็ตาม อนัเป็นเหตุให้ความลบั
ของทางราชการรั�วไหล หรือเป็นเหตุใหเ้จา้หนา้ที�ของรัฐ วสัดุอุปกรณ์ ทรัพยสิ์นของรัฐ ไดรั้บความ
เสียหายและป้องกนัไม่ให้เกิดซํ) า คน้หาขอ้บกพร่องหรือสาเหตุเพื�อนาํมาปรับปรุงแกไ้ขมาตรการ
การรักษาความปลอดภยัใหรั้ดกุมยิ�งขึ)น โดยมีแนวทางปฏิบติัเมื�อเกิดเหตุการณ์ดงันี)  

๑.  ใหเ้จา้หนา้ที�ของรัฐผูพ้บเห็นหรือทราบ หรือสงสัยวา่จะมีหรือมีการละเมิด
มาตรการการรักษาความปลอดภยั รีบดาํเนินการเบื)องตน้เพื�อลดความเสียหายให้เหลือนอ้ยที�สุดและ
รายงานผูบ้งัคบับญัชา หรือเจา้หน้าที�ควบคุมการรักษาความปลอดภยั หรือเจา้หน้าที�ผูรั้บผิดชอบ 
หรือแจง้เจา้ของเรื�องเดิมทราบโดยเร็วที�สุด 

๒.  ให้เจา้หน้าที�ควบคุมการรักษาความปลอดภยัหรือเจา้หน้าที�ผูรั้บผิดชอบ 
ดาํเนินการดงัต่อไปนี)  

๒.๑  สํารวจและตรวจสอบความเสียหาย อนัเกิดจากการละเมิดมาตรการ
การรักษาความปลอดภยั 

๒.๒  ดาํเนินการเพื�อป้องกนัหรือลดความเสียหายใหเ้หลือนอ้ยที�สุด 
๒.๓  สํารวจตรวจสอบและคน้หาสาเหตุแห่งการละเมิดมาตรการการ

รักษาความปลอดภยั ตลอดจนจุดอ่อนและขอ้บกพร่องต่างๆ  
๒.๔  ดาํเนินการแกไ้ขมาตรการการรักษาความปลอดภยัให้รัดกุมยิ�งขึ)น 

เพื�อป้องกนัมิใหมี้การละเมิดมาตรการการรักษาความปลอดภยัเกิดขึ)นอีก 
๒.๕  รายงานรายละเอียดเกี�ยวกับการละเมิดมาตรการการรักษาความ

ปลอดภยั ต่อผูบ้งัคบับญัชาตามลาํดบัชั)น หากมีขอ้มูลข่าวสารลบัสูญหายให้รายงานและบนัทึกลง
ในทะเบียนควบคุมขอ้มูลข่าวสารลบัดว้ย 



๔๕ 
 

๒.๖  หากปรากฏหลกัฐานหรือขอ้สงสัยว่าเกิดการจารกรรม หรือการก่อ
วินาศกรรม ให้รายงานและขออนุมติัผูบ้งัคบับญัชาตามลาํดับชั)น เพื�อแจ้งเรื� องให้เจา้หน้าที�ผูมี้
อาํนาจหนา้ที�ในดา้นการสืบสวนดาํเนินการต่อไป 

๓.  เมื�อไดด้าํเนินการตามขอ้ 
๓.๑  แจง้ใหห้น่วยงานของรัฐซึ� งเป็นเจา้ของเรื�องเดิม หรือเจา้ของสถานที�

หรือผูที้�เกี�ยวขอ้งทนัที 
๓.๒  สอบสวนเพื�อใหท้ราบวา่ ผูใ้ดเป็นผูล้ะเมิดและผูใ้ดเป็นผูรั้บผิดชอบ

ต่อการละเมิดนั)น 
๓.๓  พิจารณาแกไ้ขขอ้บกพร่องและป้องกนัมิให้เหตุการณ์เช่นนั)นเกิดขึ)น

ซํ) าอีก 
๓.๔  พิจารณาดาํเนินการลงโทษตามกฎหมาย ต่อผูล้ะเมิดมาตรการการ

รักษาความปลอดภยั หรือผูจ้ะละเมิด และผูรั้บผดิชอบต่อการละเมิดนั)น 
๔.  ให้หน่วยงานของรัฐซึ� งเป็นเจา้ของเรื�องเดิมหรือผูที้�เกี�ยวขอ้ง ดาํเนินการ

ดงัต่อไปนี)  
๔.๑  พิจารณาวา่สมควรลดหรือยกเลิกชั)นความลบั ของสิ�งที�เป็นความลบั

ของทางราชการนั)นหรือไม่ 
๔.๒  ขจดัความเสียหายอนัเกิดจากการละเมิดมาตรการการรักษาความ

ปลอดภยั ที�จะมีต่อความมั�นคงและผลประโยชน์แห่งรัฐ ในการนี)อาจตอ้งเปลี�ยนนโยบายและแผน 
พร้อมทั)งปัจจยัต่างๆ ที�เกี�ยวขอ้งตามที�เห็นสมควร 
 

พระราชบัญญตัว่ิาด้วยการกระทําความผดิเกี�ยวกบัคอมพวิเตอร์ พ.ศ.๒๕๕o 
 

พระราชบัญญัติว่าด้วยการกระทาํผิดเกี�ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕o นับเป็น
กฎหมายที�ไม่ได้กาํหนดขึ)น โดยตรงเกี�ยวกบัการรักษาความปลอดภยัแห่งชาติ แต่มีความสําคญั
อยา่งยิ�งในการถือปฏิบติั และสนบัสนุนให้การรักษาความมั�นคงปลอดภยั และผลประโยชน์แห่งรัฐ
ดาํรงอยูไ่ดใ้นปัจจุบนั นอกจากนี)  ยงัเป็นกฎหมายอีกฉบบัที�มีการกาํหนดบทลงโทษต่อผูก้ระทาํผิด
หรือละเมิดและมีผลกับทุกภาคส่วนตั) งแต่ภาคประชาชน ภาคเอกชน ตลอดจนภาครัฐ สรุป
สาระสาํคญัเกี�ยวกบัฐานความผดิดงันี)  

๑. การลกัลอบเขา้ระบบคอมพิวเตอร์ โดยไม่รับอนุญาต 

๒. นาํวธีิการเขา้ระบบคอมพิวเตอร์ของผูอื้�นไปเปิดเผย 



๔๖ 
 

๓. ลกัลอบเขา้ถึงขอ้มูลส่วนบุคคลที�จดัเก็บไวใ้นระบบคอมพิวเตอร์ของผูอื้�น 

๔. ดกัจบัขอ้มูลที�ถูกส่งหากนัผา่นเครือข่ายคอมพิวเตอร์ของบุคคลอื�น 

๕. ปรับเปลี�ยน แกไ้ขขอ้มูลในระบบคอมพิวเตอร์ของบุคคลอื�น 

๖. ก่อกวนระบบคอมพิวเตอร์ของบุคคลอื�น ดว้ยโปรแกรมประสงค์ร้าย เช่น Virus 
Trojan Worm เป็นตน้ 

๗. จดัส่งขอ้มูลที�ผูรั้บไม่ตอ้งการ จนสร้างความไม่พอใจใหก้บับุคคลอื�น 

๘. ปรับเปลี�ยน แกไ้ข ทาํลาย ก่อกวนระบบสาธารณูปโภค หรือระบบจราจร 

๙. สร้างโปรแกรมหรือซอฟต์แวร์ เพื�อสนับสนุนการะละเมิดระบบหรือรบกวน
เครือข่ายคอมพิวเตอร์ของผูอื้�น ทั)งในระดบัองคก์รและส่วนบุคคล 

๑๐. เผยแพร่ส่งต่อภาพอนาจาร ใหข้อ้มูลที�เป็นเทจ็ หรือทา้ทายอาํนาจรัฐ 

๑๑. บุคคลหรือนิติบุคคลที�เป็นผูใ้หบ้ริการ รับทราบ ไม่ระงบัยบัย ั)ง แกไ้ข ละเลย 

๑๒. ตดัต่อ เปลี�ยนแปลง และเผยแพร่ภาพที�ทาํใหผู้อื้�นเสียหาย 

๑๓. กระทาํความผดิตามขา้งตน้กบัเวบ็ไซตที์�มีสังกดัอยูภ่ายนอกประเทศ 

๑๔. บุคคลต่างดา้ว บุคคลที�มิไดมี้สัญชาติไทยกระทาํความผดิ ตอ้งรับผิดตามฐานแห่ง
โทษเช่นกนั ทั)งนี)  ตอ้งพิจารณาเกี�ยวกบัสภาพนอกอาณาเขต และขอ้ตกลงเกี�ยวกบักฎหมายระหวา่ง
ประเทศเป็นกรณี 
 

ทฤษฎภียัคุกคามและภยัคุกคามรูปแบบใหม่ 
 

ภยัคุกคามแบบดั)งเดิม (Traditional Threat) หมายถึง ภยัคุกคามจากการใชก้าํลงัทหาร
เขา้ทาํการรบและยงัรวมไปถึงการบ่อนทาํลาย การก่อวินาศกรรม การจารกรรม ที�มีการกระทาํใน
ลกัษณะรัฐต่อรัฐ เช่น สถานการณ์ การสะสมกาํลงัรบระหวา่งสหรัฐอเมริกากบัสหภาพโซเวียตใน
ยดุสงครามเยน็ ขณะที�ในส่วนของประเทศไทย ภยัคุกคามที�ผา่นมา เช่น ภยัคุกคามจากลทัธิล่าอาณา
นิคมองักฤษ-ฝรั�งเศส ในรัชสมยัรัชกาลที� ๓ ถึงรัชกาลที� ๕ รวมถึงภยัคุกคามจากลทัธิทหารของ
ญี�ปุ่นในช่วงสงครามโลกครั) งที� ๒ 

หลังจากสงครามเย็นยุติลง โลกเข้าสู่กระแสโลกาภิวตัน์ (Globalization) ความ
เจริญกา้วหน้าทางเทคโนโลยีสารสนเทศนาํไปสู่โลกไร้พรมแดน เป็นที�มาของภยัคุกคามรูปแบบ
ใหม่ (Non-Tradition Threat) ซึ� งจะกล่าวถึงภยัคุกคามที�ไม่ใช่ทางทหารและไม่มีรูปแบบการกระทาํ
ในลกัษณะรัฐ เช่น ปัญหาภยัธรรมชาติ อาชญากรรมขา้มชาติ การก่อการร้าย การคา้มนุษย ์สงคราม



๔๗ 
 

ไซเบอร์ และอาวุธชีวภาพ เป็นตน้ ทั)งนี) ในสถานการณ์ปัจจุบนัเป็นเรื� องยากที�จะกาํหนดขอบเขต
และคาํนิยามของภยัคุกคามรูปแบบใหม่ไดอ้ยา่งชดัเจน 

ดงันั)นสามารถสรุปไดว้่าลกัษณะของภยัคุกคามในยุคปัจจุบนัสามารถแบ่งออกได ้๓ 
ประเภท ไดแ้ก่ 

๑. ภยัคุกคามทางทหาร คือ การสงครามในทุกรูปแบบที�ตอ้งใช้กาํลงัทหารและกึ� ง
ทหารเขา้ทาํการรบ ดว้ยวธีิการรบตามแบบ (Conventional Warfare) และการสงครามพิเศษ (Special 
Warfare) 

๒. ภยัคุกคามที�ไม่ใช่ทหาร คือ รูปแบบของภยัคุกคามที�ไม่ใช่ทหาร ซึ� งตอ้งใช้พลงั
อาํนาจของชาติในทุกดา้นเพื�อรักษาความมั�นคงของรัฐ ให้รอดพน้จากภยัคุกคามทุกรูปแบบตั)งแต่
ในยามปกติ ไดแ้ก่ ดา้นการก่อการร้าย ดา้นเศรษฐกิจ ดา้นพลงังาน ดา้นอาชญากรรมขา้มชาติ และ
ดา้นเทคโนโลย ี

๓. ภยัคุกคามที�เป็นสาธารณะภยัขนาดใหญ่และภยัพิบติัธรรมชาติ คือ ภยัที�เกิดขึ)นโดย
อุบติัเหตุ หรือโดยบงัเอิญ ทั)งที�เกิดขึ)นโดยธรรมชาติ หรือโดยนํ)ามือมนุษย ์ที�ทาํให้เกิดความ เสียหาย
โดยรวมต่อระบบสาธารณูปโภคพื)นฐานต่างๆ ของสังคม ทาํให้หยุดชะงักหรือถูกตดัขาดเป็น
เวลานาน เช่น โรงไฟฟ้าพลงังานนิวคลียร์ระเบิด โรคซาร์ระบาด หรือสีนามิ เป็นตน้ 

 

เทคโนโลยกีารรักษาความปลอดภยั 
 

ในปัจจุบนัเทคโนโลยีระบบรักษาความปลอดภยั (Security SystemTechnology) นั)น
เป็นอีกระบบหนึ� งที�ได้รับความนิยมมากไม่ว่าเป็นกลุ่มสํานักงานสถานที�ราชการที�พกัอาศยัใน
คอนโดมิเนียมหรือหมู่บา้นจดัสรร โรงพยาบาล โรงเรียนมหาวิทยาลยั โรงงาน หรือแมแ้ต่พื)นที�
สาธารณะ เช่น รถไฟฟ้าและรถไฟใตดิ้นทั)งนี)คงเป็นเพราะลกัษณะการใชง้านของระบบรักษาความ
ปลอดภยันั)นสามารถเชื�อมต่อเข้ากับเครือข่ายคอมพิวเตอร์อันทนัสมยั ซึ� งจากคุณสมบติัเด่นๆ 
ดงักล่าวทาํให้ระบบรักษาความปลอดภยัไดรั้บความไวว้างใจจากหน่วยงานต่างๆ ให้สอดส่องดูแล
ความเรียบร้อยทดแทนการเสียค่าใช้จ่ายในการจ้างพนักงานเพื�อมาเดินตรวจตรา ซึ� งทาํให้มี
ความรู้สึกเสมือนมีคนดูแลความปลอดภยัตลอด ๒๔ ชั�วโมง 

ประโยชน์ที�ได้รับอย่างเห็นได้ชัดของระบบรักษาความปลอดภัยนั) น มีอยู่หลาย
ประการดว้ยกนั อาทิเช่น 

 



๔๘ 
 

๑.  ป้องกนัอนัตรายต่อชีวิตหรือบุคคลในพื)นที� 
๒.  ป้องกนัความเสียหาย สูญหาย ใหก้บัทรัพยสิ์นและของมีค่า 
๓.  ป้องกนัการบุกรุกเขา้มาในพื)นที�ที�ตอ้งการควบคุม 
๔.  เฝ้าระวงัเหตุร้ายที�อาจเกิดขึ)นในพื)นที� 
๕.  ตรวจจบัผูต้อ้งสงสัยหรือผูก้ระทาํความผดิ 

 ดังนั) นระบบรักษาความปลอดภัยที�ดีจึงควรจะต้องตอบสนองความต้องการของ
ผูใ้ชง้านไดเ้ป็นอยา่งดี โดยมีการออกแบบให้ครอบคลุมพื)นที�ใชง้าน เลือกใชอุ้ปกรณ์ที�ไดม้าตรฐาน 
เหมาะสมกนัสภาวะของการใชง้านและพื)นที�ที�ใชง้าน จะตอ้งมีระบบการจดัการและบริหารขอ้มูลที�
มีประสิทธิภาพ สะดวกในการใชง้านและสะดวกในการบาํรุงรักษาระบบระบบที�เกี�ยวขอ้งกบังาน
เทคโนโลยรัีกษาความปลอดภยัในปัจจุบนั อาทิ  

๑. ระบบกลอ้งโทรทศัน์วงจรปิด (CCTV/IP System) 

๒. ระบบควบคุมการเขา้ - ออกภายในสถานที� (Access Control System) 

๓. ระบบเสียงประกาศ (Public Address System) 

๔. ระบบแจ้งเตือนการบุกรุก (Inrusion System) เพื�อการตรวจสอบและป้องกัน 
(Detection and Prevention) 

๕. ระบบป้องกนัอคัคีภยั (Fire Alarm System) 

๖. ระบบ Prism Skylabs ซึ� งหมายถึงใส่สมองเขา้ไปให้กบักลอ้งวงจรปิด เพื�อใช้ใน
การคิดวเิคราะห์และประมวลผลต่อยอดจากเรื�องรักษาความปลอดภยัไปสู่เรื�องอื�นๆ 

๗. ระบบจดัการความปลอดภยัแบบบูรณาการสําหรับชุมชนเมือง (City Surveillance 
Solution) 
 

งานวจิยัและวรรณกรรมที�เกี�ยวข้อง 
 

งานวจิยัและวรรณกรรมที�เกี�ยวขอ้งในการวจิยันี) มีดงัต่อไปนี) 
วชัราภรณ์ พิมพา และคณะ (๒๕๔๙)ได้ศึกษาวิจยัเรื� อง การพฒันาระบบการรักษา

ความปลอดภยัโดยการประยุกตใ์ชเ้ทคโนโลยีสารสนเทศภูมิศาสตร์ของค่ายสมเด็จพระเอกาทศรถ 
จงัหวดัพิษณุโลก โดยมีวตัถุประสงค์เพื�อสร้างระบบการจดัการฐานขอ้มูล และสร้างมุมมองของ
สารสนเทศภูมิศาสตร์ที�มีส่วนแสดงแผนที�ค่ายสมเด็จพระเอกาทศรถซึ� งสามารถนาํไปใชป้ระโยชน์
ในการวางระบบการรักษาความปลอดภัยภายในค่ายทหาร ได้อย่างถูกต้อง รวดเร็วและมี



๔๙ 
 

ประสิทธิภาพ รวมทั)งเพื�อเป็นตน้แบบของระบบการรักษาความปลอดภยัภายในค่ายทหารอื�นๆ 
วธีิการดาํเนินงานเริ�มจากการศึกษา วิเคราะห์ปัญหา ออกแบบ พฒันา ทดสอบ และประเมินผลของ
ระบบงาน ระบบนี) ถูกพฒันาโดยใชโ้ปรแกรมในรูปแบบของ Web Application โดยใช ้Apache เป็น 
Web Server ใช ้ ArcIMS เป็น Internet Map Server และใชภ้าษา JSP และ PHP ในการติดต่อกบั
ฐานขอ้มูล MySQL ผา่นทาง Web Browser ผลจากการศึกษาวจิยัพบวา่ผูใ้ชง้านและผูบ้ริหารมีระดบั
ความพึงพอใจอยู่ในระดับดีระบบนี) สามารถสนับสนุนการปฏิบัติงานทางด้านการรักษาความ
ปลอดภยัภายในค่ายทหารไดเ้ป็นอยา่งดีและมีประสิทธิภาพ 

ชัยเสฎฐ์  พรหมศรี (๒๕๕๔)ได้เขียนรายงานการวิจัย เรื� อง “การพฒันารูปแบบ
จิตสํานึกทางดา้นการรักษาความปลอดภยัและแผนการฝึกอบรมพฒันาสําหรับองคก์ารรักษาความ
ปลอดภยั : กรณีศึกษาของสํานกัข่าวกรองแห่งชาติ พ.ศ.๒๕๕๓”โดยพบวา่ จิตสํานึกทางดา้นการ
รักษาความปลอดภยั หมายถึง “ความรู้สึกนึกคิดของแต่ละบุคคลที�มีต่อความสําคญัทางด้านการ
รักษาความปลอดภยัที�ครอบคลุมเรื�องบุคคล ขอ้มูลข่าวสาร สถานที� ถูกสั�งสมมาจากการถ่ายทอด 
การเรียนรู้ การฝึกอบรม และประสบการณ์ เพื�อดาํเนินการในการป้องกนัหรือรับมือจากสถานการณ์
ที�เป็นภยนัตรายไดโ้ดยอตัโนมติั โดยไม่ตอ้งมีใครมาบงัคบั”เพราะการที�บุคคลใดจะแสดงออกซึ� งจิต
ที�ระแวดระวงัภยนัตรายที�อาจเกิดขึ)นและส่งผลกระทบต่อการรักษาความปลอดภยัไดน้ั)น บุคคลนั)น
ตอ้งมีความรู้ ความเขา้ใจ และเห็นถึงความสําคญัและผลลพัธ์ของการขาดการรักษาความปลอดภยั
เป็นอย่างดี ซึ� งองค์ประกอบที�สําคญัของการสร้างจิตสํานึกทางด้านการรักษาความปลอดภยัมี
องคป์ระกอบที�สาํคญั ๑o องคป์ระกอบ ไดแ้ก่ 

๑. การจดักิจกรรมที�เกี�ยวขอ้งกบัการรักษาความปลอดภยั (Security Activity) ทั)ง
ภายในองค์กรและโดยความร่วมมือกับหน่วยงานภายนอก เพื�อกระตุ้นบุคลากรให้เห็นถึง
ความสาํคญัของการรักษาความปลอดภยัอยา่งสมํ�าเสมอ 

๒. การสร้างความรู้เกี�ยวกบัการรักษาความปลอดภยั (Knowledge Development) โดย
การใหค้วามรู้ความเขา้ใจและความชดัเจน และแนวทางปฏิบติังานทางดา้นการรักษาความปลอดภยั 
รวมทั)งการปลูกฝังค่านิยม การถ่ายทอดประสบการณ์ แนวปฏิบติัที�พึงปรารถนาจากผูบ้งัคบับญัชา
และจากรุ่นพี�สู่รุ่นนอ้งภายในหน่วยงาน 

๓. บทบาทผูน้าํต่อการพฒันาจิตสํานึกในการรักษาความปลอดภยั (Leader Roles) 
โดยผูน้าํหรือผูบ้ริหารทุกระดบัขององคก์รแสดงตนเป็นแบบอยา่งและให้การเอาใจใส่ในการพฒันา
จิตสํานึกทางดา้นการรักษาความปลอดภยั รวมทั)งกาํหนดนโยบายและแนวทางปฏิบติัที�ชดัเจนต่อ
การพฒันาจิตสาํนึกทางดา้นการรักษาความปลอดภยั 



๕๐ 
 

๔. การสร้างความผูกพนัเพื�อการอยู่ร่วมกนัของบุคลากรในองค์กร (Commitment) 
เพราะเมื�อใดที�บุคลากรมีความผกูพนั ยอ่มมีความรู้สึกหวงแหนในชีวิตและทรัพยสิ์นขององคก์ร มี
ความระแวดระวงัภยนัตรายที�อาจเกิดขึ)นแก่องคก์ร 

๕. การประเมินผลการปฏิบติั (Performance Appraisal) เพื�อเป็นการติดตามผลการ
ปฏิบติังานของบุคลากรและทาํการประเมินพฤติกรรมที�สะทอ้นให้เห็นถึงจิตสํานึกทางด้านการ
รักษาความปลอดภยัเพื�อนาํไปสู่การพฒันาและปรับปรุงอยา่งต่อเนื�อง 

๖. การประชาสัมพนัธ์เพื�อสร้างจิตสํานึกทางด้านการรักษาความปลอดภยั (Public 
Relations) โดยการจดัทาํคาํขวญัและป้ายเตือนที�แสดงให้เห็นความสําคญัของการมีจิตสํานึก
ทางดา้นการรักษาความปลอดภยัติดตามบริเวณต่างๆ ในองคก์ร เพื�อให้บุคลากรไม่ลืมที�จะปฏิบติั
และพยายามเตือนตนเองอยูเ่สมอวา่ตอ้งปฏิบติัตนอยา่งไร 

๗. การปรับปรุงสภาพแวดล้อมในการทาํงาน (EnvironmentalImprovement) ให้
เหมาะสมกบัมาตรการการรักษาความปลอดภยั ช่วยกระตุน้การสร้างจิตสํานึกทางดา้นการรักษา
ความปลอดภยัได ้

๘. การนําระบบเทคโนโลยีสารสนเทศเข้ามาใช้ (Information Technology 
SystemImplementation) โดยการเผยแพร่ขอ้มูลข่าวสารและกรณีศึกษาที�เกี�ยวขอ้งกบัการรักษาความ
ปลอดภยัผา่นระบบอินทราเน็ตหรืออินเตอร์เน็ต เพื�อช่วยกระตุน้การพฒันาจิตสํานึกดา้นการรักษา
ความปลอดภยัของบุคลากร 

๙. การสร้างสถานการณ์จาํลองที�เป็นวิกฤต (CrisisSimulation) ไดแ้ก่ สถานการณ์
จาํลองดา้นการก่อวินาศกรรม การจลาจลหรือการโจรกรรม และการซักซ้อมแนวทางปฏิบติัตนใน
ยามวกิฤตหรือเมื�อเผชิญภยั สามารถช่วยกระตุน้การสร้างจิตสํานึกดา้นการรักษาความปลอดภยัของ
บุคลากรได ้

๑o. การสร้างแรงจูงใจแก่บุคลากรเพื�อการสร้างจิตสํานึก (Motivation) ซึ� งถือเป็นหวัใจ
สําคญัของงานด้านการรักษาความปลอดภยัเนื�องจากการทาํให้บุคลากรรู้สึกว่าตนเองมีคุณค่าต่อ
องคก์ร เป็นแนวทางที�สาํคญัที�ช่วยลดแรงจูงใจในการประพฤติปฏิบติัตนอนันาํไปสู่ปัญหาทางดา้น
การรักษาความปลอดภยั 

นิวติั เนียมพลอย (๒๐๑๒) ไดก้ล่าวโดยสรุปตามรายงานของ Joint Publication 3-13.3, 
Operations Security, 4 January 2012 ว่าในสงครามยุคใหม่ นกัการทหารพยายามคิดหาวิธีในการ
เอาชนะขา้ศึกโดยการเขา้ไปสร้างขอ้จาํกดัในการใช้ขอ้มูลข่าวสารของฝ่ายขา้ศึกการรักษาความ
ปลอดภยัในการปฏิบติัการ (Operation Security : OPSEC) โดยการปฏิบติัการทางทหารดา้นต่างๆ 
หลายรูปแบบ เช่น การสงครามดา้นบญัชาการและควบคุม (Command and Control Warfare : 



๕๑ 
 

C�W) การปฏิบติัการข่าวสาร (Information Operations : IO) และไดรั้บผลกระทบต่อมาตรการ
รักษาความปลอดภยัอื�นๆ ไดแ้ก่ มาตรการรักษาความปลอดภยัการติดต่อสื�อสาร (Communication 
Security: COMSEC), มาตรการต่อตา้นข่าวกรอง (Counter-Intelligence) มาตรการรักษาความ
ปลอดภยัขอ้มูลข่าวสาร (Information Security : INFOSEC) การรักษาความปลอดภยัสัญญาณ 
(Signal Security : SIGSEC) และการรักษาความปลอดภยัการรับ-ส่งสัญญาณ (Transmission 
Security : TRANSEC) การรักษาความปลอดภยัในการปฏิบติัการนั)นเป็นมาตรการหรือวิธีการอยา่ง
เป็นระบบที�ใชใ้นการระบุ (identify) ควบคุม (Control) และป้องกนั (Protect) หลกัฐานทั�วไปที�ไม่
ระบุชั) นความลับที�เกี�ยวข้องหรือเชื�อมต่อกับการปฏิบัติการหรือกิจกรรมต่างๆ ที�สําคัญหรือ
ละเอียดอ่อน ซึ� งแตกต่างกบัมาตรการรักษาความปลอดภยัทั�วไปที�เน้นในการรักษาความปลอดภยั
เฉพาะขอ้มูลข่าวสารที�มีชั)นความลบักระบวนการสําหรับการรักษาความปลอดภยัในการปฏิบติัการ
จะปฏิบติัควบคู่กบัขั)นตอนในการวางแผนร่วมเพื�อนาํเสนอขอ้มูลที�ตอ้งการในการระบุไวใ้นเอกสาร
หรือคาํสั�งส่วนการรักษาความปลอดภยัในการปฏิบติัการ (OPSEC Section) โดยจะประสานงาน
อยา่งใกลชิ้ดกบัการวางแผนการปฏิบติัการขอ้มูลข่าวสาร (IO) กระบวนการรักษาความปลอดภยัใน
การปฏิบติัการ (OPSEC Process) ประกอบด้วย ๕ ขั)นตอน ได้แก่ ๑) การระบุขอ้มูลวิกฤต 
(Identification of Critical Information) ๒) การวิเคราะห์ภยัคุกคาม (Analysis of Threats) ๓) การ
วิเคราะห์จุดอ่อน (Analysis of Vulnerabilities) ๔) การประเมินความเสี�ยง (Assessment of Risk) 
และ ๕) การประยุกต์ใช้มาตรการการปฏิบติัรักษาความปลอดภยัที�เหมาะสม (Application of 
Appropriate Operations Security Measures) 

ส่วนปัจจยัในการรักษาความปลอดภยัในการปฏิบติัการ (OPSEC Factors) ที�ตอ้ง
พิจารณาในการดาํเนินตามแผนรักษาความปลอดภยัในการปฏิบติัการ มีดงัต่อไปนี)  

๑)  ผูบ้งัคบับญัชา มีบทบาทสําคญัหลกัในการวางแผน คาํแนะนาํในการวางแผนควร
มาจาก คาํแนะนาํในการปฏิบติัการข่าวสาร (IO) ของผูบ้งัคบับญัชา เพื�อให้มั�นใจวา่ การรักษาความ
ปลอดภยัในการปฏิบติัการจะถูนาํไปพิจารณาในการพฒันาหนทางปฏิบติั (COA) ของฝ่ายเรา 

๒)  กลุ่มวางแผนยุทธการ (J-� Operations Planners) มีหนา้ที�วางแผนการรักษาความ
ปลอดภยัในการปฏิบติัการ (เนื�องจาก OPSEC เป็นงานดา้นยุทธการ ไม่ใช่งานดา้นการรักษาความ
ปลอดภยั) โดยไดรั้บความช่วยเหลือจากนายทหาร Program OPSEC และฝ่ายเสนาธิการอื�นๆ ที�
เกี�ยวขอ้ง การสนบัสนุนดา้นข่าวกรองเป็นสิ�งสาํคญัในการพิจารณาภยัคุกคามต่อการปฏิบติัการของ
ฝ่ายเรา การประเมินจุดอ่อนของฝ่ายเรา การพิจารณาขีดความสามารถของขา้ศึก และการพยากรณ์
แนวทางการปฏิบติัต่างๆ ของขา้ศึก 



๕๒ 
 

๓)  กองกาํลงัร่วมผสม ควรจดัตั)งชุดปฏิบติัการข่าวสาร (IO) อย่างเต็มรูปแบบ ฝ่าย
เสนาธิการร่วม (รวมถึงชุดปฏิบติัการข่าวสาร) พฒันาและเผยแพร่คาํแนะนาํและแผนการปฏิบติัดา้น
ขอ้มูลข่าวสารที�มีรายระเอียดในการวางแผนและการดาํเนินการไปยงัหน่วยรอง หน่วยสนบัสนุน 
และหน่วยเกี�ยวขอ้ง นายทหาร Program OPSEC มีบทบาทสําคญัในชุดปฏิบติัการข่าวสาร (IO) ใน
การประสานงานดา้นการบงัคบับญัชาในพื)นที�การรบ หรือกิจกรรมดา้นการรักษาความปลอดภยัใน
การปฏิบัติการ รวมทั) งระบบติดต่อสื� อสาร และการเฝ้าฟังการรักษาความปลอดภัยของการ
ติดต่อสื�อสาร 

๔)  การวางแผน ตอ้งมุ่งเนน้ไปที�การระบุ และการป้องกนัขอ้มูลวิกฤต เนื�องจากการ
ปฏิเสธขอ้มูลการปฏิบติัการ หรือกิจกรรมทั)งหมดของฝ่ายเรานั)นไม่คุม้ค่าในการดาํเนินการ หรือ
เป็นสิ�งที�ไปไม่ได ้

๕)  วตัถุประสงคส์ําคญัสูงสุดของการรักษาความปลอดภยัในการปฏิบติัการ คือการ
เพิ�มประสิทธิภาพของภารกิจ โดยการป้องกนัไม่ใหฝ่้ายขา้ศึกล่วงรู้ความตั)งใจ หรือขีดความสามารถ
ของฝ่ายเรา การรักษาความปลอดภยัในการปฏิบติัการจะช่วยลดความสูญเสียต่อกาํลงัฝ่ายเรา และ
เพิ�มโอกาสในการบรรลุเป้าหมายของภารกิจ 

๖)  การรักษาความปลอดภยัในการปฏิบติัการ เป็นปัจจยัที�ถูกพิจารณาระหว่างการ
พฒันาและเลือกหนทางปฏิบติั (COA) ของฝ่ายเรา หนทางทางปฏิบติัที�แตกต่างกนัจะสร้างตวับ่งชี)
ในจาํนวนที�ไม่เท่ากนั และมีความยาก-ง่ายไม่เท่ากนัในการจดัการกบัตวับ่งชี) โดยการใช้มาตรการ
รักษาความปลอดภยัในการปฏิบติัการ ขึ)นอยู่กบัความสําคญัในการรักษาความปลอดภยัของการ
บรรลุภารกิจ 

๗)  การวางแผนรักษาความปลอดภยัในการปฏิบติัการ เป็นกระบวนการที�ตอ้งทาํอยา่ง
ต่อเนื�องระหวา่งปฏิบติัการในทุกขั)นตอน ความสําเร็จหรือความลม้เหลวของมาตรการรักษาความ
ปลอดภยันี) จะถูกนาํมาประเมินค่าบนพื)นฐานของประสิทธิภาพของมาตรการต่างๆ และแผนการ
ปฏิบติัที�ไดรั้บการปรับปรุงแลว้ โดยมีแหล่งหลกัในการให้ขอ้มูล ไดแ้ก่ องคก์รดา้นข่าวกรองและ
ต่อตา้นข่าวกรองของฝ่ายเรา การติดตามการรักษาความปลอดภยัการติดต่อสื�อสาร (Communication 
Security : COMSEC) และ การประเมินการรักษาความปลอดภยัในการปฏิบติัการ 

๘)  นายทหารกิจการพลเรือน มีส่วนร่วมในการวางแผนการรักษาความปลอดภยัใน
การปฏิบติัการ โดยการประเมินผลกระทบเชิงลบที�เป็นไปได้ของสื�อมวลชน และขอ้มูลบนสื�อ
สิ� งพิมพ์ต่างๆ มาตรการรักษาความปลอดภยัและกฎพื)นฐานของการกิจการพลเรือนในการลด
ผลกระทบนั)น นายทหารกิจการพลเรือนตอ้งทาํให้มั�นใจวา่ การรวมการ การอนุญาต การเผยแพร่
ของสื�อมวลชน และอาํนาจในการถ่ายทอดสัญญาณภาพต่างๆ (ทั)งโดยวธีิผา่นทางระบบอินเตอร์เน็ต 



๕๓ 
 

และช่องทางการสื�อสารอื�นๆ) อยูภ่ายใตม้าตรการรักษาความปลอดภยัในการปฏิบติัการ และอยูใ่น
การติดตามของนายทหารกิจการพลเรือน 

๙)  การรักษาความปลอดภยัในการปฏิบติัการ จะพิจารณาถึงการรวม การประสานงาน 
การขจดัข้อขดัแยง้ และการประสานสอดคล้องของกิจกรรมทางข้อมูลนานาชาติภายในพื)นที�
ปฏิบติัการร่วมของกองกาํลงัร่วมผสม 

๑o)  การสิ)นสุดของมาตรการรักษาความปลอดภยัในการปฏิบติั ควรระบุไวใ้นแผนการ
รักษาความปลอดภยั เพื�อป้องกนัฝ่ายขา้ศึกจากการพฒันามาตรการต่อตา้น ซึ� งควรมีขอ้แนะนาํวิธีใน
การป้องกนัเป้าหมายของปฏิบติัการที�เกิดขึ)นก่อนหน้านี) และผลประโยชน์ของฝ่ายที�สาม จากการ
ล่วงรู้ขอ้มูลวกิฤตของฝ่ายขา้ศึกจากผลการปฏิบติัที�ผา่นมาในอดีต 
 ดงันั)นจึงเป็นสิ�งจาํเป็นที�ทหารตอ้งทาํความเขา้ใจและสามารถนาํทฤษฎีการรักษาความ
ปลอดภยัในการปฏิบติัการไปประยุกต์ใช้ในการปฏิบติังานทั)งในภาวะปกติและภาวะสงครามได ้
การรักษาความปลอดภยัในการปฏิบติัการจึงเป็นกระบวนการในการระบุขอ้มูลข่าวสารวิกฤติใดที�
ฝ่ายเราสามารถล่วงรู้มาจากฝ่ายขา้ศึก แลว้นาํมาตีความให้เกิดประโยชน์ต่อฝ่ายเราตลอดจนนาํไปสู่
การเลือกใชม้าตรการที�เหมาะสมในการปฏิบติัจนสามารถกาํจดั หรือลดทอนขีดความสามารถของ
ขา้ศึกในการคน้หาขอ้มูลข่าวสารวกิฤตของฝ่ายเราได ้
 

กรอบความคดิของการวจิยั 
 

จากข้อมูลที�กล่าวมาข้างต้นสามารถยืนยนัได้ว่าควรมีการศึกษาวิจัยเกี�ยวกับแนว
ทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกในอนาคต ทั)งนี) เพื�อนาํขอ้มูลการ
วิจัยไปใช้เป็นข้อมูลสําคัญในการสร้างรูปแบบที� เหมาะสมกับการรักษาความปลอดภัยของ
กองทพับกไทย รวมถึงเพื�อสร้างความมั�นคงให้กบักองทพัไทยและหน่วยงานทางดา้นความมั�นคง
อื�นๆ ดังนั)นเพื�อให้สามารถนําเสนอแนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของ
กองทพับกในอนาคตไดอ้ย่างมีประสิทธิภาพและมีประสิทธิผล ผูว้ิจยัจึงไดก้าํหนดกรอบความคิด
ของการวจิยั (Conceptual Framework) ดงัแผนภาพที� ๒ - ๑ 
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แผนภาพที� ๒ - ๑ กรอบความคิดของการวจิยั 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

แผนภาพที� ๒-๑ กรอบแนวคิดการวจิยั 

 

 

 

 

การวเิคราะห์ปัญหา 

สรุปและข้อเสนอแนะ 

(๑) รูปแบบที�เหมาะสมของการรักษาความ

ปลอดภัยที�จะนํามาใช้ในกองทพับกในอนาคต 

(๒) แนวทางการพฒันามาตรฐาน 

การรักษาความปลอดภัยของกองทพับกในอนาคต 

ปัญหา 

และความสําคญัของปัญหา 

 

ทฤษฎแีละแนวคดิการ

รักษาความปลอดภัย

ของกองทพั 

รูปแบบการรักษาความ

ปลอดภัยของกองทพัใน

ต่างประเทศ 

นวตักรรมและเทคโนโลยสีมยัใหม่

ที�ควรนํามาใช้สําหรับการรักษา

ความปลอดภัย 

แนวคดิของผู้ทรงคุณวุฒ ิ

เอกสารและผลงานวจิยัที�เกี�ยวข้อง 

ฐานข้อมูล 

เพื�อการวจิยั 



๕๕ 
 

สรุป 
 

การวจิยัเพื�อหาแนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกใน
อนาคต โดยมีเอกสารและงานวิจยัที�เกี�ยวขอ้ง ไดแ้ก่ รูปแบบการรักษาความปลอดภยัของกองทพั
ไทยในอดีตจนถึงปัจจุบนั รูปแบบการรักษาความปลอดภยัของกองทพัในต่างประเทศ งานวิจยัและ
วรรณกรรมที�เกี�ยวขอ้งเพื�อนาํไปสร้างกรอบความคิดของการวิจยั 
 บทนี) นาํเสนอขอ้มูลเบื)องต้นรวมถึงบทวิเคราะห์จากการศึกษาและคน้ควา้เอกสาร
เกี�ยวกบัความเป็นมาของการรักษาความปลอดภยัเกี�ยวกบัสถานที� มาตรการการรักษาความปลอดภยั
สถานที�แนวคิดเกี�ยวกบัการรักษาความปลอดภยัแห่งชาติ ระเบียบสํานกันายกรัฐมนตรีวา่ดว้ยการ
รักษาความปลอดภยัแห่งชาติ พระราชบญัญติัวา่ดว้ยการกระทาํความผิดเกี�ยวกบัคอมพิวเตอร์ พ.ศ. 
๒๕๕o ทฤษฎีภยัคุกคามและภยัคุกคามรูปแบบใหม่  เทคโนโลยีการรักษาความปลอดภยังานวิจยั
และวรรณกรรมที�เกี�ยวข้องเอกสารทางวิชาการ เอกสารทางราชการของหน่วยงานที�เกี�ยวข้อง 
บทความวิชาการต่างๆ การสํารวจขอ้มูลเชิงพื)นที� รวมทั)งเอกสารประกอบการบรรยายที�เกี�ยวขอ้ง
เพื�อรวบรวมขอ้มูลที�มีความหลากหลายเพื�อนาํมาประกอบการดาํเนินการวจิยัเชิงคุณภาพเพื�อหาแนว
ทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกในอนาคตต่อไป บทต่อไปจะ
นาํเสนอเกี�ยวกบัรูปแบบการรักษาความปลอดภยัของประเทศสหรัฐอเมริกา รูปแบบการรักษาความ
ปลอดภยัของประเทศในภูมิภาคเอเชีย และรูปแบบการรักษาความปลอดภยัของประเทศในภูมิภาค
อื�นๆ โดยจะนาํเสนอตามลาํดบัต่อไป 



บทที� ๓ 

รูปแบบการรักษาความปลอดภัยในต่างประเทศ   
 

บทนี� จะเป็นการศึกษาเปรียบเทียบรูปแบบการรักษาความปลอดภยัในประเด็นต่างๆ 
ดงัต่อไปนี�  

๑. รูปแบบการรักษาความปลอดภยัของประเทศสหรัฐอเมริกา 

๒. รูปแบบการรักษาความปลอดภยัของประเทศในภูมิภาคเอเชีย 

๓. รูปแบบการรักษาความปลอดภยัของประเทศในภูมิภาคอื.นๆ 

๔. เปรียบเทียบรูปแบบการรักษาความปลอดภยัของประเทศต่างๆ 

๕. สรุป 
  

รูปแบบการรักษาความปลอดภยัของประเทศสหรัฐอเมริกา 
 
 รูปแบบการรักษาความปลอดภยัของประเทศสหรัฐอเมริกาซึ. งถือไดว้่าเป็นประเทศ
ต้นแบบของกองทัพยุคใหม่  แต่อย่างไรก็ตามระบบการรักษาความปลอดภยัและเทคโนโลยี
บางอยา่งนั�นถูกปกปิดเนื.องดว้ยเหตุผลทางความปลอดภยัจากการศึกษาเอกสาร ขอ้มูลและงานวิจยั
ที.เกี.ยวข้องผูว้ิจ ัยพบว่าการรักษาความปลอดภัยของประเทศสหรัฐอเมริกา มีการกําหนดเป็น
นโยบาย โดย Military Police : Security of Unclassified Army Property ซึ. งกาํหนดเป็นความ
ปลอดภยัขั�นตํ.า และหากเป็นสถานที.ที.มีความตอ้งการความปลอดภยัสูงมาก สามารถดาํเนินการ
เพิ.มเติมไดเ้องตามนโยบายของแต่ละชั�นความลบัที.ไดรั้บมอบหมายจากผูบ้งัคบับญัชาได ้โดย US 
Military Police มีการแบ่งออกเป็นการรักษาความปลอดภยัสําหรับสถานที. ทรัพยสิ์น บุคคล และ
ยานพาหนะ อยา่งไรก็ตามงานวิจยัชิ�นนี� มุ่งเนน้การศึกษาความปลอดภยัดา้นสถานที.ที.เหมาะสมใน
อนาคต ผูว้ิจยัจึงขอสรุปขอ้ตกลงเบื�องตน้โดยแบ่งตามรูปแบบการรักษาความปลอดภยัตามระดบั
ของ Security of Unclassified Army Property (Military Police, 1993) ดงันี�   

 ๑.  มาตรการการป้องกนัทางกายภาพขั�นตอนการรักษาความปลอดภยัและการต่อตา้น
การก่อการร้ายสําหรับประเภทของทรัพย์สินที.กาํหนดไวที้.สถานที.ปฏิบติังานนอกชายฝั.งของ
กองทพัสหรัฐอเมริกาหรือสถานที.ต่างๆ มีการแบ่งหมวดหมู่ตามระดบัความเสี.ยงที.กาํหนดโดยใช้
ขั�นตอนการวิเคราะห์ความเสี.ยงในนโยบาย DA Pam ๑๙o-๕๑ โดยแบ่งเป็น ๓ ระดบัขึ�นอยูก่บัการ
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ประเมินและการวเิคราะห์ของผูเ้กี.ยวขอ้งที.ไดรั้บมอบหมายจากผูบ้งัคบับญัชา หากระดบัความเสี.ยง
เป็นขั�นตํ.า การป้องกนัและการรักษาความปลอดภยัจะถือว่าเป็นขั�นตํ.าเช่นกนั การป้องกนัร่างกาย
และการรักษาความปลอดภยัมาตรการต่างๆ จะขึ�นอยูก่บัการประเมินสถานการณ์และการวิเคราะห์
ความเสี.ยง 

๒.  มาตรการรักษาความปลอดภยัขั�นตํ.าที.จาํเป็นสําหรับการดาํเนินการต่อประเภทของ
ทรัพยสิ์น แมว้่าประเภทของทรัพยสิ์นของกองทพัเหล่านี� ไม่จาํเป็นตอ้งมีการวิเคราะห์ความเสี.ยง
โดยใช ้DA Pam ๑๙o-๕๑ ควรใชห้ลกัการวเิคราะห์ความเสี.ยงและพิจารณาปัจจยัเสี.ยงผูบ้งัคบับญัชา
มามาร่วมดว้ย 

๓.  มาตรการรักษาความปลอดภยัที.ตอ้งใชรั้� วรอบที.ตั�ง กาํหนดใหมี้ความสูง (๖ หรือ ๗ 
ฟุต) และมีความสามารถในการป้องกันที.ดีหรือมีคุณสมบัติอื.นๆ จะขึ� นอยู่กับการตัดสินของ
ผูบ้งัคบับญัชาการติดตั�ง และตอ้งดาํเนินการติดตั�งตามคาํแนะนาํที.พบไดใ้น Field Manual (FM) 
๑๙-๓o เวน้แต่เป็นไปตามขอ้กาํหนดของกองกาํลงัวศิวกรสหรัฐอเมริกาเลขที. ๔o-๑๖-o๘, Type FE 

๔.  หากมีขอ้โตแ้ยง้หรือไม่สามารถดาํเนินการไดต้ามมาตรฐานต่างๆ ที.กาํหนดให้ทาํ
หนงัสือระบุเป็นลายลกัษณ์อกัษร พร้อมระบุมาตรการทดแทน โดยหนงัสือจะถูกส่งไปตามลาํดบั
ชั�นบงัคบับญัชาจาก MACOM ไปยงั HQDA (DAMO-ODL-S) เพื.ออนุมติัต่อไป 
 รูปแบบการรักษาความปลอดภยัแบ่งตามทรัพยสิ์นที.ถูกเก็บในแต่ละสถานที.และระดบั
ความเสี.ยงตามขอ้กาํหนดของ Security of Unclassified Army Property  

 ๑.  สถานที.เก็บอากาศยานและชิ�นส่วนของกองทพั (Aircraft and Components at 
Army Aviation Facilities) 

 ๑.๑  ความเสี.ยงระดบั ๑ 
 ๑.๑.๑  สถานที.เก็บอากาศยานของกองทพั จะตอ้งผา่นการรับรองดา้นความ

ปลอดภยัจากผูผ้ลิตหรือผูไ้ดรั้บใบอนุญาตดา้นความปลอดภยั และชิ�นส่วนอุปกรณ์ต่างๆ จะตอ้งมี
การรักษาความปลอดภยัโดยตอ้งล็อคประตูเสมอเมื.อไม่ใช้งาน อากาศยานที.อยู่ระหว่างการซ่อม
บาํรุงรักษา จะตอ้งมีเจา้หนา้ที.ที.เกี.ยวขอ้งเท่านั�นที.ไดรั้บอนุญาตใหเ้ขา้ส่วนการซ่อมบาํรุง  

 ๑.๑.๒ สถานที.เก็บอากาศยานของกองทพั จะตอ้งมีการควบคุมกุญแจสําหรับ
ตูนิ้รภยัที.เก็บกุญแจอากาศยานอุปกรณ์หรือตวัจุดระเบิดเครื.องยนตโ์ดยตอ้งมีการควบคุม ดว้ยการใช้
เจา้หนา้ที.เฝ้าระวงั ระบบเทคโนโลยีและการลาดตระเวน กุญแจอากาศยานจะไม่ถูกนาํมาเก็บรักษา
ส่วนบุคคล และทาํซํ� าเด็ดขาด  

 ๑.๑.๓  หากอากาศยานยงัไม่ได้ใช้งาน ชิ�นส่วน อุปกรณ์ของอากาศยาน
เครื.องบิน และอุปกรณ์ของนกับินรวมถึงลูกเรือจะถูกเก็บไวใ้นโรงเก็บอากาศยาน หรือโครงสร้าง
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อื.นๆ ที.ปลอดภยัที.สุด ถา้ไม่มีพื�นที.เก็บสัมภาระเพียงพออุปกรณ์นี�อาจจดัเก็บไว ้ณ สถานที.ที.อยูใ่กล้
กบัสถานที.เก็บอากาศยานของกองทพั 

 ๑.๑.๔  เมื.อสถานที.เก็บอากาศยานของกองทพั ไม่ได้ทาํการจอดเครื.องบิน
หรืออากาศยาน จะตอ้งมีการเตรียมพร้อมการใชง้านไวเ้สมอ พร้อมคงการรักษาความปลอดภยัไว้
ตลอดเวลา  

๑.๒  ความเสี.ยงระดบั ๒ 
๑.๒.๑  มาตรการทั� งหมดที.จ ําเป็นสําหรับความเสี. ยงระดับ ๑ จะต้อง

ดาํเนินการ 
๑.๒.๒  สถานที.เก็บอากาศยานจะได้รับการคุม้ครองโดยรั� วรอบขอบชิด

พร้อมเจา้หนา้ที.รักษาความปลอดภยั 
๑.๓  ความเสี.ยงระดบั ๓ 

๑.๓.๑  มาตรการทั� งหมดสําหรับความเสี. ยงระดับ ๑ และ ๒ จะต้อง
ดาํเนินการ 

๑.๓.๒  สถานที.เก็บอากาศยานจะตอ้งมีแสงสวา่งในเวลากลางคืนทั�งภายใน
และภายนอกเพื.อใหเ้จา้หนา้ที.รักษาความปลอดภยัสามารถตรวจจบัผูบุ้กรุกได ้

๑.๓.๓  ควรเพิ.มเจา้หน้าที.รักษาความปลอดภยัทั�งระยะไกลและระยะใกล้
รอบ พื�นที.สถานที.เก็บอากาศยาน 

๒.  สถานที.เก็บอากาศยานและชิ�นส่วนของกองทพั ที.ไม่อยู่ในสถานที.ของกองทพั 
(Aircraft and componentsnot at Army aviation facilities) สถานที.เก็บอากาศยานและชิ�นส่วนของ
กองทพั ที.ไม่อยู่ในสถานที.ของกองทพัจะมีการปฏิบติัตามข้อกาํหนดด้านความรับผิดชอบของ
ทรัพย์สินที.ระบุไวใ้นหัวข้อสถานที.เก็บอากาศยานและชิ�นส่วนของกองทัพ (Aircraft and 
Components at Army Aviation Facilities) ตามขอ้บงัคบัมาตรการป้องกนัทางกายภาพความเสี.ยง
ระดบั ๑ และตอ้งดาํเนินการดงัต่อไปนี�  

๒.๑  การจอดอากาศยาน จะตอ้งจอดที.สนามบินของรัฐบาลหรือสนามบินพล
เรือนที.มีการรักษาความปลอดภยัตามมาตราฐานสากล หากสนามบินดงักล่าวไม่มีการรักษาความ
ปลอดภัยตามมาตรฐานและนักบินหรือลูกเรือไม่สามารถอยู่กับอากาศยานได้ จะต้องแจ้งผู ้
บญัชาการทราบ โดยอาจใช้สถานที.ที. เป็นหน่วยความมั.นคงอื.นๆ ในท้องถิ.นเป็นสถานที.จอด
เครื.องบินได ้แต่นกับินหรือลูกเรือจะตอ้งทาํการเฝ้าระวงัตลอดระยะเวลาจอด 

๒.๒  เครื.องบินจะตอ้งไดรั้บการตรวจสอบอยา่งละเอียดอยา่งนอ้ยหนึ.งครั� งต่อวนั
โดยนกับินหรือลูกเรือ เพื.อป้องกนัการดดัแปลง การก่อวนิาศกรรมและความเสียหาย 



๕๙ 
 

๓.  สถานที.เก็บยานพาหนะ ชิ�นส่วน ส่วนประกอบและระบบอาวุธ (Vehicles and 
Carriage–Mounted/Towed Weapons Systems and Components) 

 ๓.๑  ความเสี.ยงระดบั ๑ 
 ๓.๑.๑  สถานที.เก็บยานพาหนะที.ออกแบบเพื.อการพาณิชย ์จะตอ้งทาํการเปิด

ล็อคประตูสถานที. รวมถึงล็อครถตามรูปแบบที.ผูผ้ลิตกาํหนด  
  ๓.๑.๒  สถานที. เก็บยานพาหนะทางยุทธวิธีและยานพาหนะชุด M880 

จะตอ้งทาํการตรึงดว้ยโซ่และกุญแจที.ไดรั้บอนุมติั ชิ�นส่วน อาทิยางสํารองและถงันํ� ามนัเชื�อเพลิง
ควรไดรั้บการรับรองความปลอดภยัดว้ยอุปกรณ์ล็อคที.ไดม้าตรฐานของผูผ้ลิต หรือใชกุ้ญแจคลอ้งที.
ใหม้าพร้อมกบัยานพาหนะ ทั�งนี�ตอ้งปฏิบติัตามมาตรการดา้นความปลอดภยัอื.นๆ ที.กาํหนดรวมถึง
กฎระเบียบปฏิบติัที.บงัคบัใชอ้ยู ่

 ๓.๑.๓  สถานที.เก็บยานพาหนะทางการรบอื.นๆ อาทิ M๑oo๘, ๑oo๙, และ   
๑o๑o series รวมถึงยานพาหนะเพื.อขนส่ง (CUCV) จะตอ้งทาํการตรึงดว้ยโซ่และกุญแจที.ไดรั้บ
อนุมติั และยานพาหนะดงักล่าวจะตอ้งถูกจดัเก็บไวใ้นสถานที.ที.มีโครงสร้างแขง็แรงปลอดภยั 

 ๓.๑.๔  สถานที.จัดเก็บอุปกรณ์วสัดุ อะไหล่ และยานพาหนะอื.น ๆ ของ
กองทพัที.ไม่สามารถดาํเนินการตามการรักษาความปลอดภยัตามที.ระบุไวใ้นขอ้ (๓.๑.๑) ถึง 
(๓.๑.๓) ขา้งตน้ควรมีกลไกการล็อคหรือควบคุมการเขา้ถึงแบบอื.น โดยอุปกรณ์ วสัดุ อะไหล่ และ
ยานพาหนะดงักล่าวจะตอ้งถูกจดัเก็บไวใ้นสถานที.ที.มีโครงสร้างแขง็แรงปลอดภยั 

 ๓.๑.๕  สถานที.เก็บยานพาหนะของกองทพั จะตอ้งมีการควบคุมกุญแจหรือมี
ตูนิ้รภยัที.เก็บกุญแจ อุปกรณ์หรือระบบอาวุธ โดยตอ้งมีการควบคุม ดว้ยการใช้เจา้หน้าที.เฝ้าระวงั 
ระบบเทคโนโลยแีละการลาดตระเวน กุญแจจะไม่ถูกนาํมาเก็บรักษาส่วนบุคคล และทาํซํ� าเด็ดขาด 

 ๓.๑.๖  สถานที.เก็บยานพาหนะจะต้องติดเครื. องหมายข้อความดังนี�  “Off  
Limits To Unauthorized Personnel”  ณ บริเวณทางเขา้ 

 ๓.๒  ความเสี.ยงระดบั ๒ 
 ๓.๒.๑ มาตรการทั� งหมดที.จ ําเป็นสําหรับความเสี. ยงระดับ ๑ จะต้อง

ดาํเนินการ 
 ๓.๒.๒  สถานที.เก็บอากาศยานจะตอ้งมีแสงสวา่งในเวลากลางคืนทั�งภายใน

และภายนอกเพื.อใหเ้จา้หนา้ที.รักษาความปลอดภยัสามารถตรวจจบัผูบุ้กรุกได ้ 
 ๓.๒.๓  ควรเพิ.มเจา้หนา้ที.รักษาความปลอดภยัทั�งระยะไกลและระยะใกล้

รอบ พื�นที.สถานที.เก็บอากาศยาน 
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 ๓.๓  ความเสี.ยงระดบั ๓ 
๓.๓.๑  มาตรการทั�งหมดสําหรับความเสี. ยงระดับ ๑ และ ๒ จะตอ้ง

ดาํเนินการ 
๓.๓.๒  จะตอ้งมีการสร้างแท่นยึดพื�นไวส้ําหรับรถเทรลเลอร์ รถกึ. งพ่วง

และอุปกรณ์พว่งอื.นๆ หรือใชส้ายเคเบิลเพื.อยดึอุปกรณ์ดงักล่าว 
๓.๓.๓  ยานพาหนะที.เสี.ยงต่อการลกัขโมยการยกัยอกหรือความเสียหายจะ

ถูกเก็บไวใ้นโรงจอดรถที.ปลอดภยั 
 ๔.  สถานที.เก็บอุปกรณ์สื. อสารอุปกรณ์อิเล็กทรอนิกส์และอุปกรณ์ตรวจการณ์

กลางคืน (Communications and Electronics Equipment and Night Vision Devices) 
๔.๑  ความเสี.ยงระดบั ๑ 

๔.๑.๑  อุปกรณ์ต่างๆ จะตอ้งจดัให้มีระบบป้องกนัตามแบบคู่มือของอุปกรณ์ 
รวมถึงใหค้าํนึงถึงสภาพแวดลอ้มดว้ย 

๔.๑.๑.๑  อาคารสถานที.เก็บอุปกรณ์จะต้องถูกล็อก และตอ้งแยกจาก
สถานที.เก็บยานพาหนะ และตอ้งไดรั้บการป้องกนั โดยมีรั� วรอบขอบชิด  

๔.๑.๑.๒  ตอ้งมีการสร้างกรงเหล็กและทาํการล็อกให้แน่นหนาเพื.อเก็บ
อุปกรณ์ใหป้ลอดภยั  

๔.๑.๒.๓  ตอ้งมีการยดึอุปกรณ์หรือที.เก็บกบัโครงสร้างอาคารที.จดัเก็บ 
๔.๑.๒.๔  ติดตั� งอุปกรณ์อย่างแน่นหนา และทําการเฝ้าระวงัอย่าง

ต่อเนื.อง 
๔.๑.๒  สิ. งของที.ไม่สามารถนาํมาเก็บในอาคารจะต้องได้รับการป้องกนัโดย

อุปกรณ์ลวดหนามหรืออุปสรรคอื.นๆ  
๔.๑.๓  จะตอ้งติดเครื.องหมายขอ้ความดงันี�  “Off Limits To Unauthorized 

Personnel” ณ บริเวณทางเขา้ 
๔.๑.๔  อุปกรณ์ต่างๆ จะตอ้งเก็บอยูภ่ายในและห่างจากภายนอกใหม้ากที.สุด 
๔.๑.๕  อุปกรณ์การสื. อสารทางยุทธวิธีที.อยู่บนยานพาหนะจะต้องยึดกับ

ยานพาหนะอยา่งแน่นหนา 
๔.๒  ความเสี.ยงระดบั ๒ 

๔.๒.๑  มาตรการทั�งหมดที.จาํเป็นสาํหรับความเสี.ยงระดบั ๑ จะตอ้งดาํเนินการ 
๔.๒.๒  การเขา้ถึงกุญแจและสถานที.ตอ้งอยูภ่ายใตก้ารควบคุมทางทหาร 
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๔.๓  ความเสี.ยงระดบั ๓ 
๔.๓.๑  มาตรการทั�งหมดสาํหรับความเสี.ยงระดบั ๑ และ ๒ จะตอ้งดาํเนินการ 
๔.๓.๒  จะต้องมีแสงสว่างในเวลากลางคืนทั� งภายในและภายนอกเพื.อให้

เจา้หนา้ที.รักษาความปลอดภยัสามารถตรวจจบัผูบุ้กรุกได ้
๔.๓.๓  ควรเพิ.มเจา้หน้าที.รักษาความปลอดภยัทั�งระยะไกลและระยะใกลร้อบ  

พื�นที. 
๕.  สถานที.เก็บวสัดุวิศวกรรมและพื�นที.จดัเก็บวสัดุก่อสร้าง (Facility Engineering 

Supply and Construction Material Storage Areas) 
๕.๑  ความเสี.ยงระดบั ๑ 

๕.๑.๑  อาคารที.จดัเก็บวสัดุสิ�นเปลืองและวสัดุก่อสร้างจะตอ้งเป็นไปตาม
ขอ้กาํหนดของกองทพั 

๕.๑.๒  พื�นที.จดัเก็บดา้นนอกจะลอ้มรอบดว้ยรั� วรอบขอบชิด 
๕.๑.๓  วสัดุสิ�นเปลืองที.ไม่จาํเป็นหรือหมดอายจุะถูกเก็บไวใ้หน้อ้ยที.สุด 
๕.๑.๔  จะตอ้งติดเครื.องหมายขอ้ความดงันี�  “Off Limits To Unauthorized 

Personnel” ณ บริเวณทางเขา้ 
๕.๒  ความเสี.ยงระดบั ๒ 

๕.๒.๑  มาตรการทั� งหมดที.จ ําเป็นสําหรับความเสี. ยงระดับ ๑ จะต้อง
ดาํเนินการ 

๕.๒.๒  ชิ�นส่วนที.สามารถถอดออกได ้ตอ้งแยกออกจากวสัดุสิ�นเปลืองและ
วสัดุก่อสร้างอื.นๆ และเก็บไวใ้นอาคารที.แยกออกและมีการควบคุมการเขา้ถึง 

๕.๒.๓  สถานที.จะตอ้งมีแสงสวา่งในเวลากลางคืน 
๕.๓  ความเสี.ยงระดบั ๓ 

๕.๓.๑  มาตรการทั� งหมดสําหรับความเสี. ยงระดับ ๑ และ ๒ จะต้อง
ดาํเนินการ 

๕.๓.๒  จะตอ้งมีแสงสว่างในเวลากลางคืนทั�งภายในและภายนอกเพื.อให้
เจา้หนา้ที.รักษาความปลอดภยัสามารถตรวจจบัผูบุ้กรุกได ้

๕.๓.๓  อาคารจดัเก็บขอ้มูลจะตอ้งมีการปิดผนึกอยา่งเตม็ที. 
๕.๓.๔  ต้องมีสิ. งขีดขวางความสูงมากกว่า ๑ ฟุตและควรเพิ.มเจ้าหน้าที.

รักษาความปลอดภยัทั�งระยะไกลและระยะใกลร้อบๆ พื�นที. 
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๖.  ศูนยฝึ์กอบรมและอุปกรณ์ที.เกี.ยวขอ้ง (Audiovisual Equipment, Training Devices, 
and Subcaliber Devices at Training and Audiovisual Support Centers (TASCs) 

๖.๑  ความเสี.ยงระดบั ๑ 
๖.๑.๑  การเขา้ถึงอาคารจะตอ้งมีการใชคี้ยก์าร์ด กุญแจและมีการควบคุม 
๖.๑.๒  อุปกรณ์ที.มีมูลค่าสูงจะตอ้งถูกจดัเก็บแยกออกและมีการป้องกนั 

๖.๒  ความเสี.ยงระดบั ๒ 
๖.๒.๑  มาตรการทั� งหมดที.จ ําเป็นสําหรับความเสี. ยงระดับ ๑ จะต้อง

ดาํเนินการ 
๖.๒.๒  ตอ้งมีการจดัสร้างจุดตรวจสอบ ซึ. งติดกบัทางเขา้ออก  
๖.๒.๓  การเขา้ถึงพื�นที.จดัเก็บอุปกรณ์จะ จาํกดั เฉพาะบุคลากรที.ได้รับ

อนุญาตเท่านั�น 
๖.๒.๔  ตอ้งมีการจดัทาํบญัชีทรัพยสิ์นสําหรับอุปกรณ์ทั�งหมดพร้อมการ

สาํรองขอ้มูล 
๖.๓  ความเสี.ยงระดบั ๓ 

๖.๓.๑  มาตรการทั� งหมดสําหรับความเสี. ยงระดับ ๑ และ ๒ จะต้อง
ดาํเนินการ 

๖.๓.๒  ตอ้งจดัใหมี้เจา้หนา้ที.ลาดตระเวนอยา่งนอ้ยหนึ.งครั� งทุกๆ ๒ ชั.วโมง
ตลอด ๒๔ ชั.วโมง 

๗.  บุคลากรที.มีความสําคญัและมีความเสี.ยงสูง (Mission–Critical and High–Risk 
Personnel) 

๗.๑  ความเสี.ยงระดบั ๑ การเขา้ถึงพื�นที.ที.มีบุคลากรที.ความสําคญั หรือมีความ
เสี.ยงสูง จะตอ้งมีการควบคุม  

๗.๒  ความเสี.ยงระดบั ๒ แมบุ้คลากรที.ความสําคญั หรือมีความเสี.ยงสูงไม่อยูใ่น
พื�นที.หรือสถานที.แลว้ยงัคงตอ้งมีการควบคุมสถานที.อยา่งต่อเนื.อง 

๗.๓  ความเสี.ยงระดบั ๓ 
๗.๓.๑ การเขา้ถึงสถานที.ทั�งหมดจะถูกควบคุมตลอดเวลา 
๗.๓.๒  การเขา้ถึงพื�นที.โดยรอบจะตอ้งได้รับการควบคุม แมบุ้คลากรที.

ความสาํคญั หรือมีความเสี.ยงสูงไม่อยูใ่นพื�นที. 
๗.๓.๓  บุคคลที.ไม่มีส่วนเกี.ยวขอ้ง จะไม่ไดรั้บอนุญาตใหเ้ขา้ใกลพ้ื�นที. และ

ตอ้งมีการคน้หาตรวจสอบอาวธุและวตัถุระเบิด  
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รูปแบบการรักษาความปลอดภยัของประเทศในภูมิภาคเอเชีย 
  

รูปแบบการป้องกนัความปลอดภัยในประเทศไทยและภูมิภาคเอเชีย 

ปัจจุบนัและแนวโนม้ในอนาคต ภยัคุกคาม นบัวนัจะทวีความเขม้ขน้และความรุนแรง
มากขึ�นตามลาํดบั ทั�งนี� เป็นผลมาจากความเจริญกา้วหนา้ดา้นการพฒันาเทคโนโลยีสารสนเทศและ
การสื. อสาร องค์กรหลายแห่งกําลังถูกคุกคามอย่างต่อเนื.อง ซึ. งมีผลกระทบต่อภูมิภาคเอเชีย
ตะวนัออกเฉียงใต ้ซึ. งประเทศในเอเชียหลายๆ ประเทศได้ไปศึกษาและจดัตั�งศูนยข์อ้มูลความ
ปลอดภยัตามรูปแบบต่างๆ ไดแ้ก่ การพฒันาตามหลกัสากลของสถาบนัมาตรฐานและเทคโนโลยี
แห่งสหรัฐอเมริกา (National Institute of Standards and Technology :  NIST) ทาํการพฒันากรอบ
ดาํเนินงานเพื.อปรับปรุงความมั.นคงปลอดภยัของหน่วยงานระบบโครงสร้างพื�นฐานสําคญั (Critical 
Infrastructure Security ) เพื.อให้เป็นแนวทางและมาตรฐาน ซึ. งครอบคลุมทั�งในระดบันโยบาย 
(Policy)  การจดัการองคก์ร (Organization) และเทคโนโลยี (Technology) เพื.อบริหารความเสี.ยงไซ
เบอร์ (Cyber Risk Management) ที.มีผลกระทบกบัหน่วยงานไดอ้ยา่งเหมาะสม โดยกาํหนดกรอบ
การดาํเนินงานดา้นความมั.นคงปลอดภยั เพื.อนาํมาใชใ้นการดาํเนินการร่วมกนั ประกอบดว้ย 

๑.  หน้าที.งาน(Functions) เป็นกิจกรรมพื�นฐานด้านความมั.นคงปลอดภยัในระดับ
ภาพรวม จาํแนกเป็น ๕ Functions (IPDRR : Identify, Protect, Detect, Respond, Recover) 

๒.  กลุ่มงาน (Categories) เป็นกลุ่มงานที.จาํแนกตามผลลพัธ์ดา้นความมั.นคงปลอดภยั
องคก์รอาทิ การจดัการทรัพยสิ์น การควบคุมการเขา้ถึง 

๓. กลุ่มงานยอ่ย (Subcategories) เป็นกลุ่มงานที.จาํแนกยอ่ยตามผลลพัธ์เฉพาะดา้นใน
เชิงเทคนิค และ/หรือกิจกรรมในการบริหารจดัการ 

๔. ขอ้มูลอา้งอิง (Informative References) เป็นส่วนที.เป็นมาตรฐาน แนวทาง และแนว
ปฏิบติั ที.ใชใ้นกลุ่มหน่วยงานโครงสร้างพื�นฐานสาํคญัในแต่ละกลุ่ม 

กองทพับกไทย ไดเ้ล็งเห็นความสาํคญัในดา้นการรักษาความมั.งคงปลอดภยั เช่นกนั จึง
ไดอ้นุมติัหลกัการให้จดัตั�ง ศูนยไ์ซเบอร์กองทพับก (Army Cyber Centre) ขึ�น โดยจะเริ.มทดลอง
ปฏิบติังานตั�งแต่ ๑ ตุลาคม ๒๕๕๗ นี� เป็นตน้ไป นบัเป็นความทา้ทายของกองทพัในการดาํเนินการ
ด้านต่างๆท่ามกลางสถานการณ์ทางการเมืองที.อ่อนไหว และภายใต้การจบัตามมองของนานา
ประเทศ โดยเฉพาะประเทศกลุ่มสมาชิกอาเซียน ดงันั�นการกาํหนดกรอบความคิดในการปฏิบติังาน 
(Framework) เพื.อสร้างหลักประกันความสําเร็จในการดาํเนินการ จึงเป็นสิ. งสําคญัและมีความ
จาํเป็นอย่างยิ.ง ทั�งนี� เพื.อใช้เป็นแนวทางการปฏิบติังาน  Guide Line  ของเจา้หน้าที.ศูนยค์วาม
ปลอดภยักองทพับก เจา้หนา้ที.อื.นๆ ที.เกี.ยวขอ้ง รวมถึงการสร้างความสํานึก ความตระหนกั และ
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สร้างความรู้เขา้ใจของกาํลงัพลทุกระดบัชั�น โดยในชั�นตน้กรอบแนวทางการปฏิบติังานของศูนย์
ความปลอดภยักองทพับก ยงัคงยึดถือการดาํเนินงานตามหลกัหนา้ที.พื�นฐานของสถาบนัมาตรฐาน
และเทคโนโลยีแห่งสหรัฐอเมริกา (National Institute of Standards and Technology 
: NIST) ทั�ง ๕ ประการ (IPDRR : Identify, Protect, Detect, Respond, Recover) ดงันี�  

๑.  การระบุ (Identify) เป็นการศึกษาสภาพแวดลอ้ม ทาํความเขา้ใจบริบท ทรัพยากร 
และกิจกรรมงานสําคญั เพื.อบริหารจดัการความเสี.ยงดา้นความมั.นคงปลอดภยัต่างๆโดยเริ.มตน้จาก
การบริหารจดัการทรัพยสิ์น (Asset Management : AM) การดาํเนินการตรวจสอบสภาพแวดลอ้ม 
(Environmental Scanning : ES )  การตรวจสอบและประเมินความเสี.ยงดา้นเครือข่าย (Risk 
Assessment : RA)  การประเมินช่องโหวข่องระบบ (Vulnerability Assessment : VA)  การประกนั
ความเสี.ยงดา้นสารสนเทศ (Information Assurance : IA)  การทดสอบเจาะระบบ (Penetration 
Testing : Pen-Test) และการกาํหนดกลยุทธ์บริหารจดัการความเสี.ยง (Risk Management Strategy : 
RMS ) เป็นตน้ 

๒.  การป้องกนั (Protect) เป็นการดาํเนินการตามมาตรการป้องกนัที.เหมาะสมสําหรับ
การใหบ้ริการโครงสร้างพื�นฐานสาํคญั โดยมีวตัถุประสงคเ์พื.อ จาํกดัระดบัผลกระทบของเหตุการณ์
ดา้นความมั.นคงปลอดภยัต่างๆโดยกาํหนดมาตรการควบคุมการเขา้ถึง (Access Control) การยืนยนั
และรับรองตัวบุคคล (Authentic)  การสร้างความสํานึกความตระหนักและการฝึกอบรม 
(Awareness and Training) และมาตรการดา้นความมั.นคงปลอดภยัต่างๆ ทั�งกระบวนการ และวิธี
ปฏิบติั ตลอดจนเทคโนโลยีการรักษาความปลอดภยัต่างๆ เช่น ระบบตรวจหาการบุกรุก (Intrusion 
Detection System : IDS) ระบบป้องกนัการบุกรุก (Intrusion Protection System : IPS) 

๓.  การตรวจจับ (Detect) เป็นการตรวจหาเหตุการณ์ดา้นความมั.นคงปลอดภยัที.อาจ
เกิดขึ�น ครอบคลุมถึงกระบวนการเฝ้าระวงั หรือตรวจติดตามอยา่งต่อเนื.อง โดยการเฝ้าระวงั สืบคน้ 
ตรวจสอบ วเิคราะห์ขอ้มูลและพฤติการณ์ต่างๆ (Monitoring and Analysis) ที.ส่งผลกระทบหรือเป็น
ภัยต่อระบบสารสนเทศ จาก ห้องปฏิบัติการความมั.นคงปลอดภัยภายใน (Cyber Security 
Operations Center : CSOC) รวมถึงการตรวจสอบระบบสารสนเทศ (IT Audit) และหลกัฐานทาง
ดิจิตอลโดยกระบวนการทางวทิยาศาสตร์ (Digital Forensics) เพื.อดาํเนินการทางกฎหมายต่อไป 

๔.  การตอบสนอง (Respond) เป็นการดาํเนินการเพื.อตอบสนองต่อเหตุการณ์ดา้น
ความมั.นคงปลอดภยัที.ตรวจพบ ครอบคลุมถึงการวางแผนรับมือ การสื.อสาร การวิเคราะห์ การลด
ความเสี.ยง และการปรับปรุง โดยจดัชุดปฏิบติัการฉุกเฉินดา้นภายใน (Cyber Emergency Response 
Team : CERT) เพื.อทาํหนา้ที.ช่วยเหลือผูใ้ชง้านที.ประสบปัญหาการคุกคามในเบื�องตน้ การประสาน
การใช้งานระบบสํารอง (Backup System)  คอยประสานการปฏิบติักับหน่วยงานที.เกี.ยวข้อง 
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ควบคุมจาํกดัขอบเขตและลดผลกระทบที.เกิดขึ� น (Mitigation) ตลอดจนควบคุมพยานหลักฐาน
ต่างๆ เพื.อรอการพิสูจน์ต่อไป นอกจากนี� ยงัมีชุดปฏิบติัการเชิงรุก (Cyber Warrior) เพื.อทาํหน้าที.
ปฏิบัติการภารกิจต่อเป้าหมายที. เ ป็นภัยคุกคามทั� งด้านภายในองค์กรและการปฏิบัติการ
ข่าวสาร (Information Operations : IO) บนไซเบอร์ในกรณีที.มีความจาํเป็น 

๕.  การคืนสภาพ (Recover) เป็นการดาํเนินการกูคื้นสภาพระบบสารสนเทศที.ไดรั้บ
ความเสียหายจากการถูกคุกคามดา้นทรัพยสิ์นภายในองคก์รทั�ง ฮาร์ดแวร์ ซอฟตแ์วร์ เครือข่าย และ
ระบบฐานขอ้มูลสารสนเทศ เพื.อรองรับการดาํเนินงานอยา่งต่อเนื.อง รวมถึงการจดัทาํแผนการกูคื้น
สภาพทั�งดา้นขีดความสามารถ และการบริการให้ไดต้ามเวลาที.กาํหนด โดยจดัชุดปฏิบติัการกูคื้น
ระบบ (System Recovery Team : SRT) ดาํเนินการตามขั�นตอนการกูคื้นสภาพ เพื.อใหร้ะบบกลบัคืน
สภาพสามารถใชก้ารไดต้ามปกติ 

การดาํเนินงานต่างๆ ดงักล่าว นบัเป็นความทา้ทายดา้นความรู้ ความสามารถของคนใน
กองทพั เพราะเป็นเรื.องใหม่ที.องคก์รต่างๆ ทั.วโลกต่างใหค้วามสาํคญั โดยเฉพาะกองทพับก ซึ. งไดมี้
นโยบายและกาํลงัเปิดแคมเปญ Kick off ออกไป โดยมีคุณลกัษณะของงานประเภทสาขาต่างๆ ที.
ตอ้งใชค้วามรู้ ความสามารถ และประสบการณ์เฉพาะดา้น ที.แตกต่างและเหนือกวา่ประเภทของงาน
สาขาดา้นเทคโนโลยีสารสนเทศ (Information Technology : IT) ปกติ ซึ. งจะตอ้งมีการกาํหนด 
หมายเลขความชาํนาญการทางทหาร (ชกท.) ขึ�นมาเป็นพิเศษ เพื.อรองรับคุณสมบติัดา้นคุณวุฒิตาม
สาขาวิชาชีพ และตามตาํแหน่งหนา้ที.การงาน รวมถึงการพิจารณากาํหนดค่าตอบแทนวิชาชีพ ตาม
ความเหมาะสมในสาขาต่างๆ เช่นเดียวกบั หมอ พยาบาลที.ปฏิบติังานในตาํแหน่งโดยไม่ตอ้งจาํกดั
ชั�นยศ ทั�งนี� เพื.อให้เกิดประสิทธิภาพในการ ปฏิบติังาน สร้างแรงจูงใจ และเสริมสร้างขวญักาํลงัใจ
ของเจา้หนา้ที.ในการทาํงาน ไม่เกิดภาวะสมองไหล เนื.องจากบุคลากรดงักล่าว ยงัเป็นที.ขาดแคลน
และมีความต้องการสูงจากหน่วยงานภายนอก และองค์กรธุรการเอกชนต่างๆ ซึ. งสามารถยื.น
ขอ้เสนอเงินเดือนและค่าตอบแทนไดสู้งกวา่กองทพั สาํหรับคุณลกัษณะของงานประเภทสาขาต่างๆ 
ที.ตอ้งใชค้วามรู้ ความสามารถ และประสบการณ์เฉพาะดา้นเป็นพิเศษ ในดา้นองคก์รอาทิเช่น 

๑.  การบริหารจดัการทรัพยสิ์น (Asset Management : AM) 
๒.  การตรวจสอบสภาพแวดลอ้มภยัคุกคามองคก์ร (Environmental Scanning : ES)  
๓.  การตรวจสอบและประเมินความเสี.ยงดา้นเครือข่าย (Risk Assessment : RA)  
๔.  การประเมินช่องโหวข่องระบบสารสนเทศ (Vulnerability Assessment : VA)  
๕.  การประกนัความเสี.ยงดา้นสารสนเทศ (Information Assurance : IA)  
๖.  การปฏิบติัการทดสอบเจาะระบบสารสนเทศ (Penetration Testing : Pen-Test)  
๗.  การบริหารจดัการความเสี.ยงระบบสารสนเทศ (Risk Management : RM)  
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๘.  การกาํหนดมาตรการควบคุมการเขา้ถึงระบบสารสนเทศ (Access Control)  
๙.  การยนืยนัและรับรองตวับุคคลดา้นสารสนเทศ (Authentic)    
๑๐.  การสร้างความสาํนึกความตระหนกัและการฝึกอบรม (Awareness and Training)  
๑๑.  การตรวจหาการบุกรุก (Intrusion Detection : ID) 
๑๒.  การป้องกนัการบุกรุก (Intrusion Protection : IP) 
๑๓.  การเฝ้าระวงั ตรวจสอบ และวเิคราะห์องคก์ร (Monitoring and Analysis)  
๑๔.  การปฏิบติัการความมั.นคงปลอดภยัองคก์ร (Security Operations)  
๑๕.  การตรวจสอบระบบสารสนเทศ (IT Audit)  
๑๖.  การตรวจพิสูจน์หลกัฐานทางดิจิตอล (Digital Forensics) 
๑๗.  การปฏิบติัการฉุกเฉินดา้นองคก์ร (Cyber Emergency Response; CER) 
๑๘.  การปฏิบติัการกูคื้นระบบ (System Recovery : SR)  
๑๙.  การปฏิบติัการไซเบอร์เชิงรุก (Cyber Warrior)  
๒๐.  การปฏิบติัการข่าวสาร (Information Operations : IO) บนไซเบอร์ 
ประเภทงานต่างๆ ที.กล่าวมานี�  ปัจจุบนัมีสถาบนัการศึกษา หน่วยงาน องค์กรภาครัฐ

และเอกชน ทั�งภายในและภายนอกประเทศ ไดเ้ปิดหลกัสูตรการศึกษาระดบัปริญญาตรีถึงปริญญา
เอก สําหรับสถาบนัการศึกษา และองค์กรในประเทศไทยที.เปิดสอน อาทิเช่น MUT, MU, AIT, 
CSAT, ASIC, NECTEC, NSTDA, KSC, ITPC, etc. 

ปัจจยัการปฏิบติังานดา้นไซเบอร์ของกองทพัจะทาํให้เกิดประสิทธิภาพ ประสิทธิผล 
นอกเหนือจากองคก์ร (Organization) ระบบการทาํงาน(Function) บุคลากร (Human Resource) องค์
ความรู้ (Knowledge) และแรงจูงใจ (Incentive) แล้ว สิ. งที.สําคัญอีกประการ คือ ข้อกฎหมาย 
(Law) เนื.องจากการปฏิบติังานด้านองค์กรมกัจะมีความล่อแหลม และเกี.ยวพนักบัขอ้กฎหมายว่า
ดว้ยการกระทาํความผิดทางคอมพิวเตอร์ ซึ. งกระทรวงเทคโนโลยีสารสนเทศและการสื.อสารเป็น
ผูรั้กษากฎหมาย โดยเนื�อหาสาระของกฎหมายส่วนใหญ่มุ่งเนน้ไปในดา้นอาชญากรรมคอมพิวเตอร์ 
(Computer Crime)  แต่การปฏิบติังานของกองทพัจะมุ่งเน้นไปในงานไซเบอร์ที.มีผลกระทบต่อ
ความมั.นคงของประเทศ ดงันั�นกองทพัควรจะพิจารณาออกกฎหมายพิเศษที.เกี.ยวขอ้งกบัความมั.นคง
ของชาติดา้นองคก์รเพื.อใหอ้าํนาจ หนา้ที. และเป็นเกราะคุม้กนัเจา้หนา้ที.ของหน่วยงานไซเบอร์ของ
กองทพั ที.มีการจดัตั�งหน่วยทั�งระดบักระทรวงกลาโหม กองบญัชาการกองทพัไทย และเหล่าทพั ใน
การปฏิบัติงานในด้านการรักษาความมั.นคงปลอดภัยไซเบอร์ของชาติ (National Cyber 
Security) ทาํนองเดียวกบั กองอาํนวยการรักษาความมั.นคงภายในราชอาณาจกัร (กอ.รมน.) ก็จะมี
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กฎหมายความมั.นคง เช่น พรบ. การรักษาความมั.นคงภายในราชอาณาจกัร ใช้เป็นเครื.องมือทาง
กฎหมาย เป็นตน้ 

สาํหรับ กรอบการปฏิบติังานไซเบอร์ในดา้นการรักษาความมั.นคงของชาติ เบื�องตน้ใน
ระหวา่งที.ยงัไม่มีกฎหมายมารองรับ จะเนน้ไปในดา้นการรักษาความมั.นคงปลอดภยัไซเบอร์ภายใน
องคก์ร โดยจะเริ.มตน้การดาํเนินการสํารวจตรวจสอบทรัพยสิ์นอุปกรณ์ต่างๆ ที.เกี.ยวขอ้งกบัองคก์ร
เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย ระบบฐานขอ้มูล รวมถึงระบบคอมพิวเตอร์ที.เชื.อมโยงกบั
อาวุธยุทโธปกรณ์ ระบบควบคุมอาวุธยิง ระบบคน้หาและติดตามเป้าหมาย ระบบลาดตระเวนและ
เฝ้าตรวจ ฯลฯ การดาํเนินการตรวจสอบสภาพแวดลอ้มภยัคุกคามองค์กรโดยเฉพาะการโจมตี การ
บุกรุก และการใช้โปรแกรมไวรัส และมัลแวร์ การตรวจสอบและประเมินความเสี. ยงด้าน
เครือข่าย โดยเฉพาะเครือข่ายอินเตอร์เน็ตและเครือข่ายไร้ การประเมินช่องโหว่ของระบบ
สารสนเทศ ทั�งอุปกรณ์เครือข่าย Hub Switching Ports อุปกรณ์คอมพิวเตอร์ โปรแกรม
ระบบงาน และระบบฐานขอ้มูลต่างๆ การประกนัความเสี.ยงดา้นสารสนเทศ โดยเฉพาะอุปกรณ์
คอมพิวเตอร์ โปรแกรมระบบงาน  และระบบฐานขอ้มูลต่างๆ เพื.อให้เกิดความต่อเนื.องในการใช้
งาน การปฏิบติัการทดสอบเจาะระบบสารสนเทศ เป็นการฝึกปฏิบติัการ (Workshop) ภายใน
ห้องปฏิบติัการองคก์ร (Cyber War Room) ที.กาํลงัพฒันาปรับปรุงจากห้องฝึกอบรมคอมพิวเตอร์
เดิมขึ�นมาใหม่ เพื.อรองรับการฝึก การทดสอบ และการปฏิบติังานจริง การบริหารจดัการความเสี.ยง
ระบบสารสนเทศ ในกรณีที.เกิดการโจมตีองคก์รเกิดความเสียหาย หรือเกิดปัญหาขอ้ขดัขอ้งต่างๆ
โดยการจดัทาํแผนฉุกเฉิน และการกาํหนดกลยุทธ์บริหารจดัการความเสี.ยง การกาํหนดมาตรการ
ควบคุมการเขา้ถึงระบบสารสนเทศ เพื.อควบคุมสิทธิการใช้งานระบบสารสนเทศ และการเขา้ถึง
ขอ้มูลในระดบัต่างๆ ของผูที้.มีสิทธิ�  รวมถึงการป้องกนัการเขา้ใช้งานจากบุคคลที.ไม่มีสิทธิ�  การ
ยนืยนัรับรองตวับุคคลดา้นสารสนเทศ เพื.อยืนยนัรับรองตวัตนและความถูกตอ้งของบุคคลที.มีสิทธิ�
เขา้ใช้งาน และเก็บบนัทึกไวส้ําหรับการตรวจสอบ การสร้างความสํานึกความตระหนักและการ
ฝึกอบรม เป็นการดาํเนินการรณรงค์ ชี� แจง ทาํความเขา้ใจ ปลูกฝังจิตสํานึก สร้างความตระหนัก 
รวมถึงการฝึกอบรมความรู้ความเข้าใจในกฎ ระเบียบ ข้อบังคับ และแนวทางการปฏิบัติ
ต่างๆ รวมถึงการสร้างภาคีประชาคมเครือข่ายไซเบอร์กองทพับก (Army Cyber Communities)   ซึ. ง
ไดด้าํเนินการไปแลว้ทั�ง ๔ พื�นที.กองทพัภาค การดาํเนินการเฝ้าระวงัตรวจสอบ วิเคราะห์องค์กร
และข้อมูลข่าวสารที.เป็นภยัต่อความมั.นคง การเตรียมการปรับปรุงห้องปฏิบติัการความมั.นคง
ปลอดภยัองคก์ร (Cyber Security Operations Center : CSOC) เพื.อใชเ้ป็นศูนยป์ฏิบติัการฯ ในการ
ดูแลรักษาความมั.นคงปลอดภัยองค์กรโดยเฉพาะระบบคอมพิวเตอร์ของหน่วยต่างๆ ทั� ง
กองทพับก การตรวจสอบระบบสารสนเทศ เป็นกระบวนการตรวจสอบภายในด้านสารสนเทศ 
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เช่นเดียวกับ การตรวจสอบภายในด้านการเงินและงบประมาณ  การตรวจพิสูจน์หลกัฐานทาง
ดิจิตอล เป็นกระบวนการทางกฎหมาย ซึ. งจาํเป็นจะตอ้งใช้ความชาํนาญการเป็นพิเศษ เพื.อใช้เป็น
หลกัฐานในการดาํเนินการทางกฎหมายต่อไป การปฏิบติัการฉุกเฉินด้านองค์กรในกรณีที.มีการ
คุกคามดา้นองค์กรจะมีชุดปฏิบติัการฉุกเฉินด้านไซเบอร์ของกองทพับก (Army CERT) เขา้ไป
ปฏิบติัการในพื�นที.ที.เกิดเหตุ โดยชุดปฏิบติัการดงักล่าวจะประสานความร่วมมือในการปฏิบติัการ
กบัระดบัชาติ (Thai CERT) ระดบักระทรวงกลาโหม และระดบัเหล่าทพั ในกรณีที.เกิดความเสียหาย
ต่อระบบสารสนเทศ จะมีชุดการปฏิบติัการกูคื้นระบบ (System Recovery Team : SRT) เขา้ไป
ดาํเนินการปฏิบติัการกูคื้นระบบ เพื.อใหส้ามารถกบัมาใชง้านไดต้ามปกติ 

สําหรับการดาํเนินการปฏิบติัการข่าวสารบนไซเบอร์จะเป็นการใช้ประโยชน์จาก      
ไซเบอร์เพื.อสนบัสนุนการปฏิบติัการข่าวสาร ในกรณีการใช้ข่าวสารและสื.อไซเบอร์เพื.อเผยแพร่
โจมตีให้ร้ายสถาบนัพระมหากษตัริยแ์ละกองทพั การโจมตีให้ร้ายหรือบิดเบือนขอ้เท็จจริงที.มี
ผลกระทบต่อความมั.นคงของชาติ  การเผยแพร่ ย ั.วยุ ปลุกปั.นให้เกิดความแตกแยกเกลียดชงัของคน
ในสังคม การเผยแพร่หรือบิดเบือนขอ้เท็จจริงที.มีผลกระทบต่อการรักษาความสงบเรียบร้อย การ
เผยแพร่ขอ้มูลข่าวสารที.มีผลกระทบต่อการแกไ้ขปัญหาจงัหวดัชายแดนภาคใต ้และการเผยแพร่
ขอ้มูลข่าวสารที.มีผลกระทบต่อความสัมพนัธ์ระหวา่งประเทศโดยเฉพาะประเทศเพื.อนบา้น เป็นตน้ 
โดยดาํเนินการเฝ้าระวงั คน้หา ติดตาม ตรวจสอบ ความเคลื.อนไหวขอ้มูลข่าวสารที.เป็นภยัต่อความ
มั.นคง ตามที.กล่าวมาแลว้เพื.อรวบรวม สังเคราะห์ วเิคราะห์ และพิสูจน์ทราบความเคลื.อนไหวขอ้มูล
ข่าวสาร จากกลุ่มบุคคล และเครือข่ายต่างๆ ในโลกไซเบอร์ เพื.อเป็นหลกัฐานในการดาํเนินการทาง
กฎหมาย หรือกาํหนดมาตรการในการปฏิบติัการข่าวสารในดา้นอื.นๆ เช่น การตอบโตข้่าวสาร การ
บิดเบือนขอ้มูล การสร้างความสับสน การลดกระแสและลดความน่าเชื.อถือของข่าวสาร ตลอดจน
การกาํหนดเป็นเป้าหมายในการปฏิบติัการเชิงรุกเมื.อจาํเป็นต่อไป 
 การจัดตัAงศูนย์ไซเบอร์กองทพับกระดับประเทศในหลายประเทศ 

 ภายใต้หลักการบริหารงานเชิงกลยุทธ์ ๔ ประการ (POLE) คือ การวางแผนงาน
(Planning)  การจดัการองคก์ร (Organizing)  การนาํไปสู่การปฏิบติั (Leading) และการประเมินผล 
(Evaluating) โดยไดจ้ดัการระดมความคิด (Brain Storming) ในการจดัทาํแผนที.การทาํงาน (Road 
Map) และกรอบตารางการปฏิบัติงาน (Time Frame) การดําเนินการปรับปรุงโครงสร้าง
องค์กร (Reorganization) และที.ตั� งสํานักงานศูนย์ไซเบอร์กองทัพบก  การปรับเปลี.ยนระบบ
กระบวนการทาํงานใหม่ (Reengineering) เพื.อให้เกิดประสิทธิภาพ และประสิทธิผลในการทาํงาน
ขององคก์ร โดยเน้นผลสัมฤทธิ�  (Outcome) และไดเ้ริ.มทดลองปฏิบติังานขั�นตน้เป็นการภายในมา
ตั� งแต่กันยายน ๒๕๕๗  เช่น การสํารวจตรวจสอบทรัพย์สินที. เกี.ยวข้องกับไซเบอร์ (Asset 
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Management) การตรวจสอบสภาพแวดล้อมภยัคุกคามไซเบอร์ (Environmental Scanning) การ
ตรวจสอบและประเมินความเสี.ยงดา้นการรักษาความมั.งคงปลอดภยัไซเบอร์ (Risk Assessment)
การประเมินช่องโหวข่องระบบสารสนเทศ (Vulnerability Assessment) การปลูกฝังสร้างเสริมความ
สํานึก ความตระหนัก และการฝึกอบรม (Awareness and Training) การสร้างภาคีประชาคม
เครือข่ายไซเบอร์กองทพับก (Army Cyber Communities)  การเฝ้าระวงั ตรวจสอบ วิเคราะห์องคก์ร
และขอ้มูลข่าวสารที.เป็นภยัต่อความมั.นคง การปรับปรุงห้องปฏิบติัการความมั.นคงปลอดภยัองคก์ร
(CSOC)  เป็นตน้ โดยอาศยัเครื.องมืออุปกรณ์ที.มีอยูเ่ดิม ซอฟตแ์วร์ Open source และแสวงหาความ
ร่วมมือจากหน่วยงานภายนอก โดยมีผลการปฏิบติังานที.ผา่นมา ดงันี�  

๑.  การสํารวจตรวจสอบทรัพยสิ์นที.เกี.ยวขอ้งกบัองค์กร(Asset Management) เพื.อ
จดัทาํบญัชีคุมสถานภาพสิ.งอุปกรณ์ การจาํหน่ายสิ.งอุปกรณ์ที.ชาํรุดใชก้ารไม่ได ้และการนาํอุปกรณ์
ที.ไม่ใชง้านไปใชเ้ป็นเครื.องมือในการปฏิบติังานเบื�องตน้ของ ศูนยไ์ซเบอร์ของกองทพับก 

๒.  การตรวจสอบสภาพแวดลอ้มภยัคุกคามองค์กร (Environmental Scanning) เป็น
การใชเ้ครื.องมือตรวจสอบ ป้องกนัระบบ Network และ Application โดยสามารถตรวจสอบและดกั
จบัความเคลื.อนไหวของภยัคุกคามไซเบอร์ในระบบเครือข่ายคอมพิวเตอร์ไดต้ั�งแต่ระดบั Physical 
Layer (Layer ๑)ไปจนถึงระดบั Application Layer (Layer ๗) ตั�งแต่แหล่งที.มาของตน้ทางไปยงั
อุปกรณ์คอมพิวเตอร์ปลายทางภายในระบบเครือข่าย โดยเฉพาะโปรแกรม BotNet, Trojan Horse, 
Backdoor, Virus และ Malware รวมถึงเส้นทางการจราจรบนเครือข่าย (Network Traffic) ที.ผิดปกติ 
เพื.อแจง้ใหห้น่วยที.เกี.ยวขอ้งทราบ และดาํเนินการต่อไป 

๓. การตรวจสอบและประเมินความเสี.ยงด้านการรักษาความมั.งคงปลอดภยัองค์กร
(Risk Assessment) เป็นการประเมินตนเองดา้นความเสี.ยงในการรักษาความมั.งคงปลอดภยัไซเบอร์
ของกองทพับก ผ่านระบบ online ของ ACIS Professional Center เพื.อวิเคราะห์ ภาพจาํลองความ
พร้อม และความไม่พร้อมในดา้นต่างๆ ของกองทพับก ซึ. งควรจะตอ้งเร่งดาํเนินการพฒันาปรับปรุง
แกไ้ขจุดอ่อนดงักล่าวต่อไปในอนาคต 

๔.  การประเมินช่องโหวข่องระบบสารสนเทศ (Vulnerability Assessment) เป็นการใช้
เครื.องมือตรวจสอบช่องโหว่ระบบสารสนเทศ ดว้ยซอฟต์แวร์ Open source เพื.อตรวจสอบและ
วิเคราะห์ช่องโหวข่องพอร์ตต่างๆ บนเครื.องคอมพิวเตอร์แม่ข่าย (Server) รวมถึงการบุกรุก โจมตี
ผา่นช่องโหวด่งักล่าว เพื.อแจง้ใหห้น่วยที.เกี.ยวขอ้งทราบ และดาํเนินการต่อไป 

๕.  การปลูกฝังสร้างเสริมความสํานึก ความตระหนักและการฝึกอบรม (Awareness 
and Training) เป็นการจดัชุดนิเทศไซเบอร์เคลื.อนที.ไปชี� แจงระเบียบคาํสั.ง ดา้นการรักษาความ
ปลอดภยัสารสนเทศ การสร้างความตระหนัก ความสํานึก และความระมดัระวงัในการใช้งาน
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เทคโนโลยีสารสนเทศและการสื.อสาร โดยไดด้าํเนินการไปแลว้ในพื�นที.ทั�ง ๔ กองทพัภาค รวมถึง
การเข้ารับฝึกอบรมฯ จากสถาบันและองค์กรต่างๆ ตามแนวทางการพฒันาความร่วมมือจาก
หน่วยงานภายนอก ทั�งภาครัฐและเอกชน เพื.อพฒันาขีดความสามารถของบุคลากรศูนยไ์ซเบอร์ของ
กองทพับก 

๖.  การสร้างภาคีประชาคมเครือข่ายไซเบอร์กองทัพบก (Army Cyber 
Communities) เป็นการจดัตั� งประชาคมเครือข่ายไซเบอร์ของกาํลังพลในกองทพับก โดยแสวง
ประโยชน์จากการดาํเนินงานของชุดนิเทศไซเบอร์เคลื.อนที. ซึ. งลงไปปฏิบติังานในพื�นที.หน่วยทหาร
ทั�ง ๔ กองทพัภาค 

๗.  การปรับปรุงห้องปฏิบติัการความมั.นคงปลอดภยัองคก์ร (CSOC) เพื.อใชเ้ป็นศูนย์
ปฏิบัติการฯ ในการดูแลรักษาความมั.นคงปลอดภัยองค์กรโดยดําเนินการขออนุมัติโครงการ
ปรับปรุงหอ้งฝึกอบรมศูนยเ์ทคโนโลยทีางทหาร เพื.อใชเ้ป็นห้องปฏิบติัการองคก์ร (War Room) ใน
ขั�นตน้ และโครงการปรับปรุงระบบการรักษาความมั.นคงปลอดภยัเครือข่ายภายใน 

๘.  การดาํเนินการเฝ้าระวงั ติดตาม ตรวจสอบ วิเคราะห์องค์กรและขอ้มูลข่าวสารที.
เป็นภยัต่อความมั.นคง เพื.อสนับสนุนการปฏิบติัการข่าวสารของกองทพับก โดยดาํเนินการเฝ้า
ระวงั สืบคน้ ติดตามตรวจสอบ แหล่งที.มาของขอ้มูลข่าวสารที.เป็นภยัต่อความมั.นคง อยา่งต่อเนื.อง
ตลอดเวลา และรายงานใหห้น่วยงานที.เกี.ยวขอ้งทราบเพื.อดาํเนินการต่อไป 

๙.  การดาํเนินการพฒันาบุคลากร โดยจดักาํลงัพลเขา้รับการศึกษาอบรมหลักสูตร
ต่างๆ ดา้นไซเบอร์ จาก มหาวิทยาลยัมหิดล อาํเภอศาลายา จงัหวดันครปฐม จาํนวนหลายหลกัสูตร 
การเดินทางไปร่วมสัมมนาและศึกษาดูงานดา้นไซเบอร์ ณ ประเทศสิงคโปร์ สืบเนื.องมาจากการ
แสวงหาความร่วมมือจากหน่วยงานภายนอก โดยไม่ใชง้บประมาณจากทางราชการ 

สาํหรับแผนการดาํเนินงานในขั�นทดลองปฏิบติังานของ ศูนยไ์ซเบอร์กองทพับก  จะมี
ความต่อเนื.องจากการดาํเนินงานที.ผ่านมา ซึ. งจะมีความพร้อม ความน่าสนใจ และความเขม้ข้น
เพิ.มขึ�นตามลาํดบั โดยเฉพาะอย่างยิ.งด้านการพฒันาบุคลากร เพื.อรองรับภารกิจที.ทา้ทายความรู้ 
ค ว า ม ส า ม า ร ถ ข อ ง กํ า ลั ง พ ล ใ น ก อ ง ทัพ บ ก  โ ด ย จ ะ มี ก า ร ป ร ะ กั น ค ว า ม เ สี. ย ง ด้ า น
สารสนเทศ (Information Assurance : IA) การทดสอบเจาะระบบสารสนเทศ  (Penetration Testing 
: Pen-Test) การบริหารจดัการความเสี.ยงระบบสารสนเทศ (Risk Management : RM) การกาํหนด
มาตรการควบคุมการเขา้ถึงระบบสารสนเทศ (Access Control) การยืนยนัและรับรองตวับุคคลดา้น
สารสนเทศ (Authentic ) การตรวจหาการบุกรุก (Intrusion Detection : ID)  การป้องกนัการบุกรุก 
(Intrusion Protection : IP) การเฝ้าระวงั ตรวจสอบ และวิเคราะห์ไซเบอร์ (Cyber Monitoring and 
Analysis) การปฏิบติัการความมั.นคงปลอดภยัไซเบอร์ (Cyber Security Operations) การตรวจสอบ
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ระบบสารสนเทศ (IT Audit) การตรวจพิสูจน์หลักฐานทางดิจิตอล  (Digital Forensics) การ
ปฏิบติัการฉุกเฉินดา้นไซเบอร์ (Cyber Emergency Response Team : CERT) การปฏิบติัการกูคื้น
ระบบ  (System Recovery : SR) การปฏิบติัการไซเบอร์เชิงรุก (Cyber Warrior) และการปฏิบติัการ
ข่าวสาร (Information Operations : IO) บนไซเบอร์ ซึ. งหลาย งานที.กล่าวมา จาํเป็นตอ้งอาศยั
อุปกรณ์เครื.องมือที.จะไดม้าจาก โครงการปรับปรุงระบบการรักษาความมั.นคงปลอดภยัเครือข่าย
ภายใน 

นอกเหนือจากแผนการดาํเนินงานที.กล่าวมาแลว้ขา้งตน้ ซึ. งจะอยูใ่นกรอบแนวทางการ
ปฏิบติัการดา้นไซเบอร์ของกองทพับกทั�ง ๓ ขั�น คือ ขั�นที. ๑ การจดัการทรัพยากรเพื.อการปฏิบติัการ
ด้านไซเบอร์ขั�นที. ๒ การเสริมสร้างขีดความสามารถในการรักษาความมั.นคงปลอดภยัองค์กร
มาตรการเชิงรับ และขั�นที. ๓ การเสริมสร้างขีดความสามารถการปฏิบติัการองคก์รมาตรการเชิงรุก 
โดยห้วงระยะเวลาในแต่ละขั�นอาจจะปรับลดจาํนวนปีให้เร็วขึ� น เนื.องจากความพร้อมในการ
เตรียมการ และการพฒันาขีดความสามารถของกําลังพล ซึ. งแสวงหาความร่วมมือจากองค์กร
ต่างๆ  แต่สิ.งที.น่าสนใจและควรติดตามการดาํเนินงานของศูนยไ์ซเบอร์กองทพับกเป็นอย่างยิ.ง คือ 
การกาํหนดมาตรฐานการปฏิบติังานเบื�องตน้ของกองทพับก โดยไดรั้บการรับรองจากสถาบนัดา้น
การรักษาความมั.งคงปลอดภยัไซเบอร์ที.มีชื.อเสียงภายในประเทศ ในการออกใบรับรองมาตรฐาน
การปฏิบติังานด้านการรักษาความมั.งคงปลอดภยัองค์กร (Cyber Security Certificate) และการ
จดัการแข่งขนัทกัษะดา้นการรักษาความมั.นคงปลอดภยัและการปฏิบติัการไซเบอร์ (Army Cyber 
Security & Operations Contest ๒o๑๕) ในปี ๒๕๕๘ ซึ. งจะไดว้างแผนดาํเนินการแข่งขนัฯ เป็นปี
แรกและปีต่อๆ ไปอย่างต่อเนื.อง เพื.อตรวจสอบขีดความสามารถของกาํลงัพลของกองทพับก และ
บุคคลทั.วไป รวมถึงการพฒันาทกัษะเพื.อเสริมสร้างขีดความสามารถการปฏิบติัการองค์กรทั�ง
มาตรการเชิงรับและเชิงรุกต่อไป 

การดาํเนินการจดัตั�งศูนยไ์ซเบอร์กองทพับก ตามที.กล่าวมาขา้งตน้ จะเห็นไดว้่าเป็น
การดาํเนินการภายใตก้รอบกฎหมาย ตามหลกัการและมาตรฐานสากล สอดรับกบันโยบายของ
รัฐบาล ทั�งนี� เพื.อเป็นการเตรียมความพร้อมของกองทพัและประเทศชาติ ในการรับมือกบัภยัคุกคาม
ที.กาํลงัเป็นภยัคุกคามไปทั.วทุกมุมโลกรวมถึงภยัคุกคามในอนาคต โดยกองทพับกจะเปิดกวา้ง
ใหก้บัประชาชนและองคก์รทุกภาคส่วนเขา้มามีส่วนร่วมในดา้นการพฒันาความพร้อมดา้นไซเบอร์
ร่วมกนั เพื.อเสริมสร้างใหป้ระเทศไทยมีศกัยภาพ และมีความแขง็แกร่งในดา้นการรักษาความมั.นคง
ปลอดภยัในภูมิภาค 
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รูปแบบการรักษาความปลอดภยัของประเทศในภูมิภาคอื�นๆ 
 

รูปแบบการรักษาความปลอดภยัของประเทศในภูมิภาคอื.นๆ ซึ. งหากนับภูมิภาคที.
สําคญัในโลกโดยตดัเอเชียและอเมริกาเหนือไปเนื.องจากไดด้าํเนินการสรุปให้ไวใ้นหวัขอ้อื.นแลว้
นั�น จะคงเหลือภูมิภาคอเมริกาเหนือ ยโุรป โอเชียเนีย และแอฟริกา ซึ. งถือไดว้า่มีหลากหลายทางเชื.อ
ชาติ ศาสนา ประเทศและหลากหลายแนวคิด ขึ�นกบัการแบ่งประเภทการรักษาความปลอดภยัของ
แต่ละประเทศและองค์กร อย่างไรก็ตามประเทศชั� นนําของภูมิภาคต่างๆ ต่างยึดรูปแบบการ
ดาํเนินการทางการทหารสมยัใหม่ตามรูปแบบของกองทพัสหรัฐอเมริกา แต่ไดมี้การปรับเปลี.ยน
และสั.งสมความรู้เป็นระยะเวลานานจนกระทั�งไดรู้ปแบบที.เหมาะสมของประเทศตนเองรวมถึง
ศกัยภาพและกาํลงัพลของตนเองดว้ยเช่นกนั จากการศึกษาเอกสาร ขอ้มูลและงานวิจยัที.เกี.ยวขอ้ง
ผูว้ิจยัพบว่าการรักษาความปลอดภยัส่วนมากมีการแบ่งออกเป็นการรักษาความปลอดภยัสําหรับ
สถานที. ทรัพยสิ์นบุคคล และยานพหนะอยา่งไรก็ตามงานวิจยัชิ�นนี� มุ่งเนน้การศึกษาความปลอดภยั
ดา้นสถานที.ที.เหมาะสมในอนาคต ผูว้ิจยัจึงขอสรุปโดยแบ่งตามรูปแบบอุปกรณ์การรักษาความ
ปลอดภยัและแบ่งตามความสาํคญัจของพื�นที.ได ้๔ ระดบัดงันี�   

ระดบัที. ๑ ที.รั� วและพื�นที.ทางเขา้สถานที. 
ระดบัที. ๒ จากรั� วจนถึงอาคารและหอ้งรับรอง 
ระดบัที. ๓ ภายในหอ้งรับรอง 
ระดบัที. ๔ จุดที.ตอ้งการความปลอดภยัสูง อาทิห้องภายในอาคารที.เก็บทรัพยสิ์น หรือ

เอกสารขอ้มูลที.สําคญั (Restrict Zone) บริเวณห้ามเขา้ (Forbidding Zone) พื�นที.เก็บหรือฐานยิง
จรวดบรรจุระเบิด 
 ระดับที� ๑ ที�รัAวและพืAนที�ทางเข้าสถานที� 

 บริเวณรั� ว และทางเขา้ สาํหรับสถานที.ที.ตอ้งการควบคุมความปลอดภยัสูงกวา่ทั.วๆ ไป 
(ถ้าสําคญัน้อยกว่าก็สามารถลดระดบัความเขม้ลงได้) และตอ้งมีการกาํหนดการลาดตระเวนทั�ง
ภายนอกและภายในการระเบียบของกองทพัแต่ละประเทศ โดยความถี.ในการลาดตระเวนจะขึ�นอยู่
กบัสภาวะและสถานการณ์ 
 ๑.  สําหรับบุคคล ทางเขา้อาคารควรมีหลงัคา คนผา่นเขา้มาในอาคาร เขา้มาติดต่อ กบั
ห้อง รปภ. หรือพนกังานรักษาความปลอดภยัจากนั�น กาํหนดให้ผา่นเขา้ทางเขา้ที.มีแขนกั�นแบบ ๓ 
ขา (Tripod Turnstile) หรือแบบกั�นแบบแผน่กั�น (Butterfly Turnstile) หรือที.กั�นแบบอื.นๆ ในลกัษณ์
เดียวกนั โดยจะยอมให้ผ่านไดเ้มื.อใช้บตัรเจา้หน้าที.ทาบบนเครื.องทาบบตัร (Card Scanner) หรือ 
เครื.องแสกนใบหนา้ (Facial Scanner)หรือ ใชเ้ครื.องสแกนลายนิ�วมือ (Finger Scanner) โดยส่วนผู ้
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มาเยี.ยม (บุคคลภายนอก) จะตอ้งมีระบบการถ่ายภาพ เก็บขอ้มูลและการยืนยนัตวัตน แลว้จึงผ่าน
เครื.องกั�นผา่นเขา้ไปยงัหอ้งรับรองเพื.อตรวจสัมภาระ และเมื.อผา่นขั�นตอนนี� จึงจะมี รปภ. นาํทางไป 
หรือไม่นาํทางไปแลว้แต่ความสาํคญัของสถานที. 
 ๒.  สําหรับยานพาหนะ โดยสถานที.ตอ้งการความปลอดภยัสูง ตอ้งมีที.จอดยานพหา
นะ นอกรั� วกั�นต่างหากแต่หากหลีกเลียงไม่ไดต้อ้งจอดภายในสถานที. (รั� ว) ก็ควรมีแขนกั�นรถยนต ์
และจกัรยานยนต์โดยมีห้องทาํงานของ รปภ.คอยควบคุมโดยที.รถบุคคลภายใน และรถพนกังาน 
จะ ต้อง มีบัตร ติดหน้า ก ระจก  ซึ. ง จะ มี ค ลื. นวิท ยุห รือระ บ บ อื. นๆ  ส่ วนรถ ข อง ผู ้ม า เยี. ย ม 
(บุคคลภายนอก) จะต้องมีการจัดให้มีที.จอดเฉพาะและผูม้าเยี.ยมต้องผ่านอาคาร รปภ. เพื.อ
บนัทึกภาพ แลกบตัรและตรวจยานพาหนะขั�นตน้ก่อน 
 ๓.  สาํหรับผูบุ้กรุกคือปีนรั� วขา้มเขา้มา หรือออกไป ควรจะใชรั้� วไฟแรงสูงกนัไวอี้กชั�น
ถา้จาํเป็น หรือจะใช้เครื.องตรวจจบัด้วยคลื.นแสงอินฟาเรดที.มองไม่เห็นแสง แลว้มีสัญญาณดงัที.
หอ้ง รปภ. หรือผูเ้กี.ยงขอ้ง 

สรุปอุปกรณ์รักษาความปลอดภยัสาํหรับทางเขา้บุคคล 
 ๑.  กลอ้งวงจรปิดเพื.อเพื.อดูและเก็บบนัทึกวดีีโอ 
 ๒.  บตัรพนกังานและบตัรผูม้าเยี.ยม 
 ๓.  กลอ้งถ่ายรูป 
 ๔.  เครื.องกั�นแขนกั�น 
 ๕.  เครื.องอ่านบตัร (Card Scanner) 
 ๖.  เครื.องสแกนลายนิ�วมือ (Finger Scanner) 
 ๗.  เครื.องแสกนใบหนา้ (Facial Scanner) 

สรุปอุปกรณ์รักษาความปลอดภยัสาํหรับ ทางเขา้ยานพาหนะ 
 ๑.  กลอ้งวงจรปิด 
 ๒.  แขนกั�นรถยนต ์
 ๓.  เครื.องทาบบตัร/เครื.องอ่านบตัรระยะไกล 

 ระดับที� ๒ บริเวณพืAนที�รัAว จนถึงห้องรับรอง 
 บริเวณพื�นที.รั� ว จนถึงห้องรับรอง ควรมีถนนหรือทางเดินและสําหรับอาคารที.สําคญั
ใหมี้เซนเซอร์แบบแม่เหล็กติดที.หนา้ต่าง หรือทางออกฉุกเฉิน เนื.องจากหากมีผูบุ้กรุกมางดัหนา้ต่าง 
ประตูฉุกเฉิน ระบบแจง้เตือน (Alarm System) จะมีสัญญาณดงัที.ห้อง รปภ. หรือที.ผูเ้กี.ยงขอ้ง
โดยรอบควรมีกลอ้งวงจรปิดที.คลอบคลุมเห็นพื�นที.ตามกาํแพงอาคารโดยรอบ กลอ้งวงจรปิดอาจจะ
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เป็นกล้องสปีดโดม (Speed Dome Camera) สําหรับแขวนนอกอาคาร หรือกล้องแบบ Auto 
Tracking (Auto Tracking Speed Dome Camera) 

สรุปอุปกรณ์รักษาความปลอดภยัสาํหรับใชบ้ริเวณพื�นที.รั� ว จนถึงหอ้งรับรอง 
 ๑.  ระบบแจง้เตือน (Alarm System) 
 ๒.  เซ็นเซอร์แม่เหล็ก (Magnetic Sensor) 
 ๓.  กลอ้งวงจรปิดแบบภายนอกอาคาร  Auto Trading Speed Dome Camera 
 ๔.  PTZ Speed Dome Camera 
 ๕.  Box Camera with Housing 
 ๖.  Guard Tour 

 ระดับที� ๓ พืAนที�ภายในห้องรับรอง 

 ควรมีการใช้ระบบเครื.องทาบ เมื.อเขาไปในห้องรับรองแล้วติดต่อกบัโอเปอเรเตอร์ 
เพื.อขอให้พนกังานที.ตอ้งการติดต่อลงมาคุยในห้องดงักล่าวและมีระบบยืนยนัการเขา้พบเพื.อจะได้
นาํไปแสดงต่อ รปภ. ถา้สถานที.มีความปลอดภยัสูงก็ใหพ้นกังานเดินไปส่งใหพ้น้อาคาร รปภ.  
 สรุปอุปกรณ์รักษาความปลอดภยัสาํหรับใช ้พื�นที.ภายในหอ้งรับรอง 
 ๑.  เครื.องสแกนบตัรหนา้ประตู 
 ๒.  โฟโตส้วทิซ์ 
 ๓.  กลอ้งวงจรปิด 
 ระดับที� ๔ จุดที�ต้องการความปลอดภัยสูง 

  ควรจะมีกาํหนดนโยบายว่าบุคคลใดบา้งที.สามารถเขา้ได้กาํหนดว่าบุคคลใดบา้งที.
สามารถเขา้ไดที้.ละคนหรือมากกวา่ ประตูทางเขา้ควรมีเครื.องสแกนดวงตา หรือ สแกนใบหนา้หรือ
สแกนลายนิ�วมือ ตามแต่จะเลือกใชต้ามความสําคญั กลอ้งวงจรปิดทั�งนอกห้องและในห้อง ระบบ
แจง้เตือนป้องกนัหนา้ต่างและประตูหอ้งถา้เปิดออกโดยไม่ถูกวิธีการ ตอนขาออกจากห้อง ตอ้งผา่น
เครื.องสแกนลายนิ�วมือพร้อมกนั โดยทั�งหมดนี� ให้ขึ�นอยู่กบันโยบายและความสําคญัของแต่ละ
สถานที.นั�นๆ (องคก์ารรักษาความมั.นคงฝ่ายพลเรือน, ๒๕๖o) 
 ดงันั�นสามารถสรุปไดว้่ารูปแบบการรักษาความปลอดภยัของประเทศในภูมิภาคอื.นๆ 
ลว้นมีแนวคิดและโครงสร้างพื�นฐานที.ใกลเ้คียงกนั แต่อาจจะแตกต่างกนับา้งในส่วนของอุปกรณ์
และเทคโนโลยทีี.เกี.ยวขอ้งบา้งตามแต่กรณี 
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เปรียบเทียบรูปแบบการรักษาความปลอดภยัของประเทศต่างๆ 
 

 จากการวิเคราะห์รูปแบบการรักษาความปลอดภยัของประเทศต่างๆ ดงัที.ไดก้ล่าวไว้
ในหวัขอ้ที.ผา่นมาสามารถสรุปเปรียบเทียบรูปแบบการรักษาความปลอดภยัของประเทศต่างๆ ดงั
ตารางที. ๓ - ๑ ต่อไปนี�    
 
ตารางที� ๓ - ๑  เปรียบเทียบรูปแบบการรักษาความปลอดภยัของประเทศต่างๆ 

รูปแบบการรักษา

ความปลอดภัย 
ด้านระบบ/โครงสร้าง

หรือมาตรการ 

ด้านการแบ่งระดับและ

ขัAนตอน 

ด้านอุปกรณ์

เครื�องมือที�ใช้ 

ประเทศสหรัฐอเมริกา -  มาตรการการป้องกนั
ทางกายภาพขั�นตอน
การรักษาความ
ปลอดภยัและการ
ต่อตา้นการก่อการร้าย 
-  มาตรการรักษาความ
ปลอดภยัขั�นตํ.าที.จาํเป็น
สาํหรับการดาํเนินการ
ต่อประเภทของ
ทรัพยสิ์น  
-  มาตรการรักษาความ
ปลอดภยัที.ตอ้งใชรั้� ว
รอบที.ตั�ง  

 ๑.  สถานที.เก็บอากาศ
ยานและชิ�นส่วนของ
กองทพั 

๒.  สถานที.เก็บอากาศ
ยานและชิ�นส่วนของ
กองทพั ที.ไม่อยูใ่น
สถานที.ของกองทพั  

 ๓.  สถานที.เก็บ
ยานพาหนะ ชิ�นส่วน 
ส่วนประกอบและระบบ
อาวธุ  
 ๔.  สถานที.เก็บอุปกรณ์
สื.อสาร อุปกรณ์
อิเล็กทรอนิกส์และ
อุปกรณ์ตรวจการณ์
กลางคืน  

๕.  สถานที.เก็บวสัดุ
วศิวกรรมและพื�นที.
จดัเก็บวสัดุก่อสร้าง 
๖.  ศูนยฝึ์กอบรมและ
อุปกรณ์ที.เกี.ยวขอ้ง  

ระบบเครือข่าย
คอมพิวเตอร์ และ
เทคโนโลยี
สารสนเทศและอื.นๆ 
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ตารางที� ๓ - ๑  เปรียบเทียบรูปแบบการรักษาความปลอดภยัของประเทศต่างๆ (ต่อ) 

รูปแบบการรักษา

ความปลอดภัย 
ด้านระบบ/โครงสร้าง

หรือมาตรการ 

ด้านการแบ่งระดับและ

ขัAนตอน 

ด้านอุปกรณ์

เครื�องมือที�ใช้ 

ประเทศสหรัฐอเมริกา   การแบ่งระดบัออกเป็น 
ความเสี.ยงระดบั ๑ 
ความเสี.ยงระดบั ๒ 
ความเสี.ยงระดบั ๓ 

 

ประเทศในภูมิภาค

เอเชีย 

๑.  หนา้ที.งาน
(Functions) เป็น
กิจกรรมพื�นฐานดา้น
ความมั.นคงปลอดภยั
ในระดบัภาพรวม 
จาํแนกเป็น ๕ 
Functions (IPDRR: 
Identify, Protect, 
Detect, Respond, 
Recover) 
๒.  กลุ่มงาน 
(Categories) เป็นกลุ่ม
งานที.จาํแนกตาม
ผลลพัธ์ดา้นความ
มั.นคงปลอดภยัองคก์ร
อาทิ การจดัการ
ทรัพยสิ์น การควบคุม
การเขา้ถึง 
๓.  กลุ่มงานยอ่ย 
(Subcategories) เป็น
กลุ่มงานที.จาํแนกยอ่ย
ตามผลลพัธ์เฉพาะ
ดา้นในเชิงเทคนิค 

๑.  การระบุ (Identify)  
๒.  การป้องกนั 
(Protect )  
๓.  การตรวจจบั 
(Detect) 
๔.  การตอบสนอง 
(Respond )  
๕.  การคืนสภาพ 
(Recover)  
ภายใตห้ลกัการ
บริหารงานเชิงกลยทุธ์ ๔
ประการ (POLE) คือ 
การวางแผนงาน
(Planning)  การจดัการ
องคก์ร 
(Organizing)  การ
นาํไปสู่การปฏิบติั 
(Leading ) และการ
ประเมินผล 
 (Evaluating)โดยได้
จดัการระดมความคิด 
(Brain Storming) ในการ
จดัทาํแผนที.การทาํงาน 

ระบบเครือข่าย
คอมพิวเตอร์ และ
เทคโนโลยี
สารสนเทศ และอื.นๆ 
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ตารางที� ๓ - ๑  เปรียบเทียบรูปแบบการรักษาความปลอดภยัของประเทศต่างๆ (ต่อ) 

รูปแบบการรักษา

ความปลอดภัย 
ด้านระบบ/โครงสร้าง

หรือมาตรการ 

ด้านการแบ่งระดับและ

ขัAนตอน 

ด้านอุปกรณ์

เครื�องมือที�ใช้ 

ประเทศในภูมิภาค

เอเชีย 

และ/หรือกิจกรรมใน
การบริหารจดัการ 
๔.ขอ้มูลอา้งอิง  
 Informative 
References) เป็นส่วน
ที.เป็นมาตรฐาน 
แนวทางและแนว
ปฏิบติั ที.ใชใ้นกลุ่ม
หน่วยงานโครงสร้าง
พื�นฐานสาํคญัในแต่
ละกลุ่ม 

 (Road Map) และกรอบ
ตารางการปฏิบติังาน 
 (Time Frame)  การ
ดาํเนินการปรับปรุง
โครงสร้าง
องคก์ร (Reorganization) 

 

ประเทศในภูมิภาค

อื�นๆ 

การรักษาความ
ปลอดภยัส่วนมากมี
การแบ่งออกเป็น 
๑.  การรักษาความ
ปลอดภยัสาํหรับ
สถานที. ทรัพยสิ์น
บุคคล  
๒.  การรักษาความ
ปลอดภยัสาํหรับ 
ยานพาหนะ 

การรักษาความปลอดภยั
และแบ่งตามความสาํคญั
ของพื�นที.ได ้๔ ระดบั
ดงันี�   
ระดบัที. ๑ ที.รั� วและ
พื�นที.ทางเขา้สถานที. 
ระดบัที. ๒ จากรั� วจนถึง
อาคารและห้องรับรอง 
ระดบัที. ๓ ภายในห้อง
รับรอง 
ระดบัที. ๔ จุดที.
ตอ้งการความปลอดภยั
สูง อาทิหอ้งภายใน
อาคารที.เก็บทรัพยสิ์น 
หรือเอกสารขอ้มูลที.
สาํคญั (Restrict Zone) 

ระบบเครือข่าย
คอมพิวเตอร์ และ
เทคโนโลยี
สารสนเทศและอื.นๆ
ไดแ้ก่ 
อุปกรณ์รักษาความ
ปลอดภยัสาํหรับ
ทางเขา้บุคคล 
-  กลอ้งวงจรปิดเพื.อ
เพื.อดูและเก็บบนัทึก
วดีีโอ 
-  บตัรพนกังานและ
บตัรผูม้าเยี.ยม 
-  กลอ้งถ่ายรูป 
-  เครื.องกั�นแขนกั�น 
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ตารางที� ๓ - ๑  เปรียบเทียบรูปแบบการรักษาความปลอดภยัของประเทศต่างๆ (ต่อ) 

รูปแบบการรักษา

ความปลอดภัย 
ด้านระบบ/โครงสร้าง

หรือมาตรการ 

ด้านการแบ่งระดับและ

ขัAนตอน 

ด้านอุปกรณ์

เครื�องมือที�ใช้ 

ประเทศในภูมิภาค

อื�นๆ 
 บริเวณหา้มเขา้ 

(Forbidding Zone)พื�นที.
เก็บ หรือฐานยงิจรวด
บรรจุ ระเบิด 

 

-  เครื.องอ่านบตัร 
(Card Scanner) 
-  เครื.องสแกน
ลายนิ�วมือ (Finger 
Scanner) 
-  เครื.องแสกน
ใบหนา้ (Facial 
Scanner) 
อุปกรณ์รักษาความ
ปลอดภยัสาํหรับ 
ทางเขา้ยานพาหนะ 
- กลอ้งวงจรปิด 
- แขนกั�นรถยนต ์
- เครื.องทาบบตัร/
เครื.องอ่านบตัร
ระยะไกล 

 

สรุป 
    

 จากการศึกษารูปแบบการรักษาความปลอดภัยของประเทศต่างๆ รวมถึงการ
เปรียบเทียบรูปแบบการรักษาความปลอดภยัดงัที.กล่าวไวใ้นตารางที. ๓ - ๑  สามารถนาํมาสรุปผล
การวเิคราะห์ขอ้มูลไดด้งัต่อไปนี�  

 ๑.  รูปแบบการรักษาความปลอดภัยของประเทศสหรัฐอเมริกา 

การรักษาความปลอดภยัของประเทศสหรัฐอเมริกา มีการกาํหนดเป็นนโยบาย โดย
Military Police: Security of Unclassified Army Property ซึ. งกาํหนดเป็นความปลอดภยัขั�นตํ.าและ
หากเป็นสถานที.ที.มีความต้องการความปลอดภยัสูงมาก สามารถดาํเนินการเพิ.มเติมได้เองตาม



๗๙ 
 

นโยบายของแต่ละชั�นความลบัที.ไดรั้บมอบหมายจากผูบ้งัคบับญัชาได ้โดย US Military Police มี
การแบ่งออกเป็นการรักษาความปลอดภยัสําหรับสถานที. ทรัพยสิ์น บุคคล และยานพหนะ อยา่งไร
ก็ตามงานวิจยัชิ�นนี� มุ่งเน้นการศึกษาความปลอดภยัด้านสถานที.ที.เหมาะสมในอนาคต ซึ. งสรุป
ข้อตกลงเบื�องต้นโดยแบ่งตามรูปแบบการรักษาความปลอดภัยตามระดับของ Security of 
Unclassified Army Property ดงันี�   

๑.๑  มาตรการการป้องกนัทางกายภาพขั�นตอนการรักษาความปลอดภยัและการ
ต่อตา้นการก่อการร้ายสาํหรับประเภทของทรัพยสิ์น 

๑.๒  มาตรการรักษาความปลอดภัยขั�นตํ.าที.จาํเป็นสําหรับการดําเนินการต่อ
ประเภทของทรัพยสิ์น แมว้า่ประเภทของทรัพยสิ์นของกองทพัเหล่านี� ไม่จาํเป็นตอ้งมีการวิเคราะห์
ความเสี.ยงโดยใช ้DA Pam ๑๙o-๕๑  

๑.๓  มาตรการรักษาความปลอดภยัที.ตอ้งใชรั้� วรอบที.ตั�ง กาํหนดให้มีความสูง (๖ 
หรือ ๗ ฟุต) และมีความสามารถในการป้องกนัที.ดีหรือมีคุณสมบติัอื.นๆจะขึ�นอยูก่บัการตดัสินของ
ผูบ้งัคบับญัชาการติดตั�ง และตอ้งดาํเนินการติดตั�งตามคาํแนะนาํที.พบไดใ้น Field Manual (FM) 
๑๙-๓๐ เวน้แต่เป็นไปตามขอ้กาํหนดของกองกาํลงัวิศวกรสหรัฐอเมริกาเลขที. ๔๐-๑๖-๐๘, Type 
FE 

๑.๔  หากมีขอ้โตแ้ยง้หรือไม่สามารเนินการไดต้ามมาตรฐานต่างๆ ที.กาํหนดให้ทาํ
หนงัสือระบุเป็นลายลกัษณ์อกัษร พร้อมระบุมาตรการทดแทน  

๒.  รูปแบบการป้องกนัความปลอดภัยในประเทศไทยและภูมิภาคเอเชีย 

 การพฒันาตามหลกัสากลของสถาบนัมาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกา 
(National Institute of Standards and Technology : NIST) ทาํการพฒันากรอบดาํเนินงานเพื.อ
ปรับปรุงความมั.นคงปลอดภยัของหน่วยงานระบบโครงสร้างพื�นฐานสําคญั (Critical Infrastructure 
Security) เพื.อใหเ้ป็นแนวทางและมาตรฐาน ซึ. งครอบคลุมทั�งในระดบันโยบาย (Policy) การจดัการ
องคก์ร (Organization) และเทคโนโลยี (Technology) เพื.อบริหารความเสี.ยง (Risk Management)  ที.
มีผลกระทบกับหน่วยงานได้อย่างเหมาะสม โดยกาํหนดกรอบการดาํเนินงานด้านความมั.นคง
ปลอดภยั เพื.อนาํมาใชใ้นการดาํเนินการร่วมกนั ประกอบดว้ย 

 ๒.๑  หน้าที.งาน(Functions) เป็นกิจกรรมพื�นฐานด้านความมั.นคงปลอดภยัใน
ระดบัภาพรวม จาํแนกเป็น ๕ ฟังกช์ั.น (IPDRR : Identify, Protect, Detect, Respond, Recover) 

 ๒.๒  กลุ่มงาน (Categories) เป็นกลุ่มงานที.จาํแนกตามผลลพัธ์ดา้นความมั.นคง
ปลอดภยัองคก์ร อาทิ การจดัการทรัพยสิ์นและการควบคุมการเขา้ถึง 



๘๐ 
 

 ๒.๓  กลุ่มงานยอ่ย (Subcategories) เป็นกลุ่มงานที.จาํแนกยอ่ยตามผลลพัธ์เฉพาะ
ดา้นในเชิงเทคนิค และ/หรือกิจกรรมในการบริหารจดัการ 

 ๒.๔  ขอ้มูลอา้งอิง (Informative References) เป็นส่วนที.เป็นมาตรฐาน แนวทาง 
และแนวปฏิบติั ที.ใชใ้นกลุ่มหน่วยงานโครงสร้างพื�นฐานสาํคญัในแต่ละกลุ่ม 

๓.   รูปแบบการรักษาความปลอดภัยของประเทศในภูมิภาคอื�นๆ 

 ภูมิภาคอเมริกาเหนือ ยุโรป โอเชียเนีย และแอฟริกา ซึ. งถือไดว้า่มีหลากหลายทาง
เชื.อชาติ ศาสนา ประเทศและหลากหลายแนวคิด ขึ�นกบัการแบ่งประเภทการรักษาความปลอดภยั
ของแต่ละประเทศและองค์กร อย่างไรก็ตามประเทศชั�นนาํของภูมิภาคต่างๆ ต่างยึดรูปแบบการ
ดาํเนินการทางการทหารสมยัใหม่ตามรูปแบบของกองทพัสหรัฐอเมริกา ความปลอดภยัดา้นสถานที.
ที.เหมาะสมในอนาคต ผูว้ิจยัจึงขอสรุปโดยแบ่งตามรูปแบบอุปกรณ์การรักษาความปลอดภยัและ
แบ่งตามความสําคญัของพื�นที.ได ้๔ ระดบั ระดบัที. ๑ ที.รั� วและพื�นที.ทางเขา้สถานที. ระดบัที. ๒ จาก
รั� วจนถึงอาคารและห้องรับรอง ระดับที. ๓ ภายในห้องรับรอง ระดับที.  ๔ จุดที.ต้องการความ
ปลอดภยัสูง อาทิห้องภายในอาคารที.เก็บทรัพยสิ์น หรือเอกสารขอ้มูลที.สําคญั (Restrict Zone) 
บริเวณหา้มเขา้ (Forbidding Zone) พื�นที.เก็บหรือฐานยงิจรวดบรรจุระเบิด 
 บทนี� ได้นําเสนอข้อมูลเกี.ยวกับรูปแบบการรักษาความปลอดภัยทั� งของประเทศ
สหรัฐอเมริกา ประเทศในภูมิภาคเอเชีย ประเทศในภูมิภาคอื.นๆ และได้เปรียบเทียบรูปแบบการ
รักษาความปลอดภยัของประเทศต่างๆ บทต่อไปจะนาํขอ้มูลที.ไดไ้ปออกแบบเป็นเครื.องมือวิจยัที.จะ
นําไปใช้ในการวิเคราะห์เพื.อหาแนวทางการพัฒนามาตรฐานการรักษาความปลอดภัยของ
กองทพับกและรูปแบบที.เหมาะสมของการรักษาความปลอดภยัที.จะนาํมาใช้ในกองทพับกใน
อนาคต โดยจะเสนอเป็นลาํดบัต่อไป 
 



บทที� ๔ 

แนวทางการพฒันามาตรฐานการรักษาความปลอดภัย 

ของกองทพับกในอนาคต 
 
 บทนี�นาํเสนอประเด็นสาํคญัที�ไดจ้ากการวจิยัประกอบดว้ย 

๑. การวเิคราะห์แนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับก
ในอนาคต 

๒. รูปแบบที�เหมาะสมของการรักษาความปลอดภยัที�จะนาํมาใช้ในกองทพับกใน
อนาคต 

๓. สรุป 
 ประเทศไทยมีการพฒันาไปอยา่งรวดเร็วโดยเฉพาะในยคุประเทศไทย ๔.๐ รวมถึงการ
เขา้สู่ประชาคมอาเซียน แต่อยา่งไรก็ตามการพฒันาประเทศยงัคงเป็นการกระตุน้ให้สภาพความเป็น
เมืองขยายตัวออกไปทั�วประเทศ ขณะเดียวกันภัยคุกคามที�หลากหลายและซับซ้อนทั� งจาก
สถานการณ์ภายในและภายนอกประเทศต่างก็ส่งผลถึงประเทศไทยมากขึ�น ทาํให้หน่วยงานต่างๆ 
ของไทย รวมถึงหน่วยงานทางความมั�นคง โดยเฉพาะกองทพัที�มีหน้าที�รับผิดชอบดา้นนี� โดยตรง 
ควรจะตอ้งเขา้ใจรูปแบบและแนวทางการรักษาความปลอดภยัอยา่งจริงจงั เนื�องจากเป็นวิธีการหนึ�ง
ในการป้องกันภยัคุกคามให้กับประชาชน อีกทั� งยงัเป็นการเสริมสร้างความมั�นคง และรักษา
ผลประโยชน์ของชาติอีกดว้ย สําหรับมาตรการการรักษาความปลอดภยัในประเทศไทยไดมี้การ
ดาํเนินการตามระเบียบสํานกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ. ๒๕๕๒ 
ซึ�งเนน้ไปที� ๑) การรักษาความปลอดภยัเกี�ยวกบับุคคล (Personal Security) และ ๒) การรักษาความ
ปลอดภยัเกี�ยวกบัสถานที� (Physical Security) ซึ� งคลอบคลุมการรักษาความปลอดภยัไดเ้ป็นอยา่งดี 
แต่อยา่งไรก็ตามเมื�อสถานการณ์ทางการเมืองของประเทศไทยและโลกมีการเปลี�ยนแปลงอยูเ่สมอ 
รวมถึงเทคโนโลยีที�มีความทนัสมยัมากขึ�น ทาํให้การรักษาความปลอดภยัตอ้งมีการปรับปรุงเพื�อ
รองรับการรักษาความปลอดภยัในอนาคต ทาํให้ผูว้ิจยัได้ดาํเนินการพฒันาและวิจยัแนวทางการ
พฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกในอนาคต เพื�อเป็นขอ้เสนอแนะในการ
ปรับปรุงระเบียบและมาตรฐานที�เกี�ยวขอ้ง จึงไดด้าํเนินการวจิยัเชิงคุณภาพโดยการศึกษาทฤษฎีและ
แนวคิด รวมถึงเทคโนโลยีที�เกี�ยวขอ้ง พร้อมทั�งตรวจสอบแนวทางการรักษาความปลอดภยัของ
กองทัพบกในอนาคตโดยการสัมมนาอิงผูเ้ชี�ยวชาญ โดยอาศัยความรู้ ความเชี�ยวชาญ และ



๘๒ 
 

ประสบการณ์ของผูว้ิจยั ร่วมกบัความเห็นของผูท้รงคุณวุฒิในด้านการรักษาความปลอดภยัที�มี
ประสิทธิภาพ เพื�อยืนยนัแนวทาง แสดงความคิดเห็น และให้ข้อเสนอแนะ จากนั�นนําผลการ
ตรวจสอบไปปรับปรุงแนวทางที�สมบูรณ์และนาํเสนอผลในงานวิจยัต่อไป 
 

การวิเคราะห์แนวทางการพัฒนามาตรฐานการรักษาความปลอดภัยของ

กองทัพบกในอนาคต 
 

ผูว้ิจยัได้ดาํเนินการศึกษาเอกสาร รายงาน งานวิจยัที�เกี�ยวขอ้ง รายงานการวิจยั และ
บทความวิชาการ จากนั�นไดท้าํการออกแบบเครื�องมือวิจยัและทดสอบการใชเ้ครื�องมือเชิงคุณภาพ
โดยผูเ้ชี�ยวชาญ และดาํเนินการรวบรวมขอ้มูลเชิงลึกตามกระบวนการวิจยัเชิงคุณภาพโดยการ
สัมภาษณ์แบบเชิงลึกผูที้�มีหน้าที�เกี�ยวขอ้งกบัการรักษาความปลอดภยัในกองทพั จาํนวน ๔ ท่าน 
ดงันี�  

๑. พลตรีวฒันะ พลจนัทร์ ผูช่้วยผูบ้ญัชาการ ศูนยรั์กษาความปลอดภยั กองบญัชาการ
กองทพัไทย 

๒. พนัเอกชยัรัตน์ จ่างแกว้ รองผูบ้ญัชาการ โรงเรียนข่าวทหารบก 

๓. พนัเอกหญิง ดร.นพมาศสิริ วงศ์บา  สํานักงานวิจัยและพฒันาการทางทหาร
กองทพับก    

๔. นายศรายุทธ ทองกูล นักการข่าวเชี�ยวชาญ สํานักข่าวกรองแห่งชาติ กอง
อาํนวยการรักษาความมั�นคงภายในราชอาณาจกัร 

และดาํเนินการสัมภาษณ์แบบเชิงลึกผูเ้ชี�ยวชาญดา้นนวตักรรมการรักษาความปลอดภยั 
จาํนวน ๓ ท่าน ดงันี�  

๑. ดร.เศรษฐชัย ชัยสนิท คณบดี วิทยาเขตชลบุรี คณะเทคโนโลยีสารสนเทศ 
มหาวทิยาลยัศรีปทุม วทิยาเขตชลบุรี 

๒. ผศ.ดร.พงษศ์กัดิT  ผกามาศ สาํนกังานวจิยัและพฒันาการทางทหารกองทพับก 

๓. ผศ.ดร.ชยัวฒัน์ ประสงค์สร้าง คณะศิลปศาสตร์ มหาวิทยาลยัเทคโลยีราชมงคล
รัตนโกสินทร์ 

จากนั�นได้ดาํเนินการสรุปขอ้เสนอแนะจากผูเ้ชี�ยวชาญทั�ง ๗ ท่าน โดยสามารถสรุป
เป็นขอ้เสนอแนะแนวทางการรักษาความปลอดภยัของกองทพัในอนาคตไดด้งันี�  

 



๘๓ 
 

๑. ข้อเสนอแนะด้านมาตรการการรักษาความปลอดภัย 
๑.๑ มาตรการการรักษาความปลอดภยัดา้นบุคคล 

๑.๑.๑ ควรมีการตรวจสอบขอ้มูลประวติับุคคลก่อนเขา้ปฏิบติังานอย่าง
ละเอียดและดาํเนินการอยา่งต่อเนื�อง 

๑.๑.๒ ควรมีการตรวจสอบขอ้มูลประวติัผูใ้กล้ชิดบุคคลที�ปฏิบติัหน้าที�
รักษาความปลอดภยั 

๑.๑.๓ เจ้าหน้าที� ที� เกี�ยวข้องควรได้รับการอบรมด้านการรักษาความ
ปลอดภยัอยา่งต่อเนื�องทั�งบุคลากรใหม่และผูป้ฏิบติังานเดิม โดยตอ้งดาํเนินการอบรมให้คลอบคลุม
ทุกมิติทั�งดา้นบุคคล ดา้นขอ้มูลข่าวสาร และดา้นสถานที� 

๑.๑.๔ ควรมีระบบการตรวจสอบอยา่งเขม้งวดและมีการหมุนเวียนบุคคล
ดูแล มิใชใ้หดู้แลคนเดียวตลอด เพื�อความมั�นคงปลอดภยั 

๑.๑.๕ ควรมีการตั�งคณะกรรมการ โดยมีฝ่ายต่างๆ ที�เกี�ยวขอ้งเขา้ร่วมเพื�อ
กาํหนดรุปแบบและประเมินความเสี�ยง 

๑.๒ มาตรการการรักษาความปลอดภยัดา้นขอ้มูลข่าวสาร 
๑.๒.๑ ควรมีระเบียบข้อมูลข่าวสาร โดยกําหนดให้มีผู ้ปฏิบัติหน้าที�

รับผดิชอบโดยตรง 
๑.๒.๒ ควรมีการตั�งคณะกรรมการดูแลชั�นความลบัต่างๆ แต่ละชั�น เช่น 

ชั�นความลบัมากและชั�นความลบัที�สุด เป็นตน้ 
๑.๒.๓ ควรมีกระบวนการทางเทคโนโลยีที�มีระบบรักษาความปลอดภยั

เพิ�มเติม  
๑.๒.๔ ควรมีการกาํหนดชั�นความลบัที�ชดัเจนและมีการสร้างความเขา้ใจ

กบัผูป้ฏิบติังาน 
๑.๒.๕ ควรมีการตั� งคณะกรรมการเพื�อวิเคราะห์สถานการณ์ ข่าวสาร 

บุคคล และสถานที� 
๑.๓ มาตรการการรักษาความปลอดภยัดา้นสถานที� 

๑.๓.๑ ควรจดัให้มีการตรวจบัและจดัให้มีการรักษาความปลอดภยัช่อง
ทางเขา้ออก 

๑.๓.๒ ควรมีการตรวจสิ� งของผูเ้ข้าออกสถานที�สําคญัและควรมีการนํา
เทคโนโลยมีาใช่ร่วมดว้ย 

๑.๓.๓ ควรมีระเบียบการรักษาความปลอดภยัสถานที�โดยเฉพาะ 



๘๔ 
 

๑.๓.๔ ควรมีการจดัพื�นที�ห่วงหา้มและกาํหนดสิทธ์ที�ชดัเจน 
๑.๓.๕ ควรมีการวางมาตรการที�เหมาะสมของแต่ละสถานที� โดยควรนาํ

ขอ้เสนอแนะจากผูเ้ชี�ยวชาญ มีการวิเคราะห์หาจุดอ่อนและควรมีการเพิ�มแสงสวา่งในพื�นที�มุมอบั
ต่างๆ 

๑.๓.๖ ควรมีการบนัทึกบุคคลที�ทาํการนดั รวมทั�งมีบุคคลดูแลตลอดเวลา 
๑.๓.๗ ควรมีกลอ้งวงจรปิดเป็นจุดต่างๆโดยจดัเป็นมาตรการเสริม 
๑.๓.๘ ควรมีการใช้ฐานข้อมูลที�สามารถตรวจสอบประวัติบุคคลได้

ร่วมกนัและมีการปรับปรุงใหท้นัสมยัตอลดเวลา 
๒. ข้อเสนอแนะด้านโครงสร้างและรูปแบบการรักษาความปลอดภัยของหน่วยงาน 

๒.๑ ควรมีการดําเนินการโดยใช้โครงสร้างตามสายบังคับบัญชาและมีการ
มอบหมายหนา้ที�การดูแลตามลาํดบัชั�นและกระจายอาํนาจอยา่งเหมาะสม 

๒.๒ ควรมีการแต่งตั� งคณะกรรมการเฉพาะเพื�อดูแลความปลอดภัยในแต่ละ
หน่วยงานต่างๆภายใน 

๒.๓ ควรมีการดาํเนินงานให้มีเครือข่ายการรักษาความปลอดภยักบัหน่วยงาน
ภายนอกและมีการเซ็น MOU ร่วมกบัหน่วยงานต่างๆ ภายนอก เพื�อช่วยเหลือทางดา้นความปลอดภยั
ระหวา่งหน่วยงาน 

๒.๔ ควรมีการสร้างความเขา้ใจถึงระเบียบและการรักษาความปลอดภยัให้กบั
บุคลากรในหน่วยงานทุกระดบัชั�นยศ ร่วมถึงสร้างความเขา้ใจให้กบัชุมชนโดยรอบและประชาชน
ผูรั้บบริการที�มาติดต่อหน่วยงาน 

๒.๕ กองทัพควรกําหนดโครงสร้างการบริหารและการจัดการรักษาความ
ปลอดภยัไวอ้ย่างชัดเจน สําหรับเครื�องมือที�จะนาํมาใช้ในการรักษาความปลอดภยั ตอ้งคาํนึงถึง
ความทนัสมยั เหมาะสมกบัภารกิจทั�งฮาร์ดแวร์และซอฟแวร์ที�จะนาํมาทาํเป็นระบบรักษาความ
ปลอดภยัอตัโนมติัที�สามารถป้องกนั ตรวจจบั และหน่วงภยัคุกคามนั�นได ้

๓. ข้อเสนอแนะด้านภัยคุกคามใดที�ส่งผลกระทบต่อการรักษาความปลอดภัย 
๓.๑ ภยัคุกคามจากธรรมชาติ เช่น ฟ้าผา่และนํ�าท่วม 
๓.๒ เป็นภยัคุกคามที�มาจากมนุษย ์และจากความกา้วหน้าของวิทยาศาสตร์และ

เทคโนโลย ี
๓.๓ การบุกรุกของผูก่้อการร้าย การโจมตีสถานที�ทั�งทางบกและทางอากาศ และ

การโจมตีทางไซเบอร์ เป็นตน้ 
๓.๔ ภยัคุกคามโดยมนุษยเ์ขา้มาอยา่งเปิดเผย เช่น มอ็บและฝงูชน 



๘๕ 
 

๓.๕ ภยัคุกคามมาอยา่งลบัๆ โดยอาจแอบเขา้มาที�ผา่นมาจากบุคคลภายใน 
๓.๖ ภยัคุกคามทางไซเบอร์ การเจาะระบบทางคอมพิวเตอร์และเครือข่ายต่างๆ 

๔. ข้อเสนอแนะเรื�องการเปลี�ยนแปลงด้านการเมืองและสังคมที�ส่งผลกระทบต่อการ

รักษาความปลอดภัย 
๔.๑ ควรมีแผนเผชิญเหตุและมีแผน After Action Review โดยมีการปรับปรุง

แผนนี�อยา่งต่อเนื�อง 
๔.๒ ควรมีระบบปฏิบติังานเปิดและปฏิบติังานปิดและมีการตั�งคาํสั�งแต่งตั�งผู ้

บญัชาการดูแลเพื�อป้องกนัเหตุต่างๆ อยา่งเป็นระบบ 
๔.๓ ควรมีการจดัทาํแผนเผชิญเหตุรองรับในเหตุการณ์ต่างๆ อยา่งเป็นรูปธรรม 
๔.๔ ควรมีระบบและการดาํเนินการการติดต่อสื�อสารร่วมกบัหน่วยงานภายนอก

ยา่งเป็นระบบและปลอดภยั 
๔.๕ การเปลี�ยนแปลงดา้นสังคมและการเมืองส่งผลกระทบต่อการรักษาความ

ปลอดภยั โดยหน่วยงานทางความมั�นคง ตอ้งพิจารณาเป็นพิเศษ เนื�องจากอาจมีผลกระทบต่อระบบ
รักษาความปลอดภยัไดม้ากกวา่การเปลี�ยนแปลงดา้นอื�นๆ เนื�องจากตอ้งมีบุคคลจากหลายภาคส่วน
เขา้มาเกี�ยวขอ้งอาทิ กลุ่มการเมือง กลุ่มเศรษฐกิจ ซึ� งความคิด แนวคิดและวตัถุประสงค์ของแต่ละ
กลุ่มมีหลากหลายและแตกต่าง ดงันั�นระบบการรักษาความปลอดภยัยอ่มมีปลกระทบอยา่งยิ�งเพราะ
จะตอ้งตรวจสอบทั�งดา้นขอ้มูล พฤติกรรม การประเมินสถานการณ์ เป็นตน้ ซึ� งการเปลี�ยนแปลใน
สังคมยุคนี� มีความแตกต่างจากยุคก่อนอย่างมาก ดงันั�นการรักษาความปลอดภยัจึงเป็นเครื�องมือที�
สาํคญั ตอ้งมีการปรับปรุงและคอยเฝ้าระวงัอยูเ่สมอ 

๔.๖ การเปลี�ยนแปลงทางดา้นการเมือง เศรษฐกิจ และสังคม อาจส่งผลกระทบ
ต่อระบบรักษาความปลอดภยัในดา้นต่างๆ เช่น การเปลี�ยนแปลงนโยบายของรัฐบาล ความมั�นคง
ดา้นเศรษฐกิจชาติ และการตรวจสอบจากภาคประชาชนต่องบประมาณการใช้จ่ายดา้นความมั�นคง
ปลอดภยั เป็นตน้ 

๕. ข้อเสนอแนะด้านนวัตกรรมและเทคโนโลยีที�ใช้ในด้านการรักษาความปลอดภัย

และแนวโน้มในอนาคต 

๕.๑ เทคโนโลยีที�เหมาะสมสําหรับการรักษาความปลอดภยั ไดแ้ก่ เทคโนโลยี
สมยัใหม่ที�สามารถเขา้กนัไดก้บัการรักษาความปลอดภยัวิธีปกติ โดยจะตอ้งเป็นระบบที�มีการวาง
โครงสร้างที�ชัดเจน มีศักยภาพในการตรวจตราหรือเตือนภัยอย่างรวดเร็วและแม่นย ํา  มี
ความสามารถตอบสนองต่อสถานการณ์เฉพาะหน้าไดเ้ร็วกวา่ความสามารถของมนุษย ์มีการติดตั�ง
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และทดสอบการใชง้านจริง ตลอดจนสามารถปรับปรุงและพฒันาให้ระบบการรักษาความปลอดภยั
มีสมรรถนะที�ดีขึ�นตามการเปลี�ยนแปลงของเทคโนโลยทีี�รวดเร็ว 

๕.๒ โครงสร้างต้องประกอบไปด้วยระบบหลักทั� งทางด้านฮาร์ดแวร์และ
ซอฟทแ์วร์ โดยมีการผสมผสานกบัรูปแบบการรักษาความปลอดภยัวิธีปกติ รวมถึงมีการเชื�อมโยง
ขอ้มูลความปลอดภยัอตัโนมติั (Auto-Synchronize) เพื�อใหส้ามารถนาํมาใชใ้นการตรวจสอบ กาํกบั
ติดตาม และป้องกนัเหตุอนัไม่พึงประสงคก์รณีต่างๆ หรือภยัคุกคามที�สามารถมีไดต้ลอดเวลา 

๕.๓ ควรใช้นวตักรรมและเทคโนโลยีแบบผสมผสาน (Hybrid) ที�สามารถ
เชื�อมโยงขอ้มูลแบบ Real Time 

๕.๔ ควรเป็นระบบป้องกันภัยอิเล็กทรอนิกส์และบนเครือข่ายที�ทาํงานแบบ
บูรณาการเป็นระบบหนึ� งเดียวกนั ซึ� งสามารถทาํให้หน่วยงานหรือองค์กรต่างๆสามารถป้องกนั 
ตรวจจบั ตรวจสอบ และจดัการกบัอนัตราย เหตุฉุกเฉิน และภยัคุกคามไดแ้บบ Real Time โดยไม่
ตอ้งพึ�งพนกังานเพิ�มเติม 

๕.๕ ควรเป็นระบบที�สามารถจบัตาดูเหตุการณ์จากระบบเตือนภยัและกลอ้งวงจร
ปิด โดยสามารถส่งขอ้มูลไปยงัผูที้�เกี�ยวขอ้งผา่นโทรศพัทมื์อถือหรืออุปกรณ์อิเล็กทรอนิกส์อื�นๆ 

๕.๖ ควรเป็นระบบสนับสนุนการปฏิบติังานด้านการรักษาความปลอดภัยที�
สามารถบนัทึกเหตุการณ์ในสถานการณ์ต่างๆ ไดร้วมถึงการเรียกดูยอ้นหลงัหากตอ้งการหรือจาํเป็น 

๕.๗ ควรมีอุปกรณ์ประเภท High Security เขา้มาช่วยเสริมสร้างความปลอดภยั
ใหก้บัตวัอาคาร ทั�งภายในและภายนอกอาคารเพื�อป้องกนัภยัคุกคามในรูปแบบต่างๆที�อาจเกิดขึ�น 

๕.๘ ควรเป็นระบบอจัฉริยะ (Smart Security) ที�มีระบบติดต่อสื�อสารรวดเร็ว มี
การเก็บรักษาขอ้มูลดว้ยเทคโนโลยี Cloud และตอ้งมีการ Update อุปกรณ์ให้ทนัสมยัตามช่วง
ระยะเวลาเพื�อก่อใหเ้กิด Safety Zone อยา่งมั�นคง 

๕.๙ ควรเป็นรูปแบบที�มีโครงสร้างอยา่งง่าย (Simple) และเขา้กนัไดก้บัรูปแบบ
การรักษาความปลอดภยัวธีิปกติเป็นอยา่งดี 

๕.๑๐ ควรมีนวตักรรมและเทคโนโลยีที�สามารถตรวจจับอันตราย ระบุหา
แหล่งที�มา และจดัการกบัภยัคุกคามไดอ้ยา่งทนัทีและอตัโนมติั โดยไม่ตอ้งรอให้ใครคอยกดปุ่มสั�ง
การ 

๕.๑๑ ควรมีนวตักรรมและเทคโนโลยีที�มีการเชื�อมต่อ Firewall แบบ Next 
Generation โดยสามารถติดต่อสื�อสาร Real Time แบบต่อเนื�อง 

๕.๑๒ ควรมีระบบที�สามารถรองรับภยัคุกคามรูปแบบใหม่รวมถึงภยัแฝงในยุค
สงคราม Cyberspace ที�มีรูปแบบการโจมตีที�ระบุที�มาไม่ได ้
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๕.๑๓ ควรมีระบบอจัฉริยะที�สามารถระบุตวับุคคลหรือยานพาหนะที�เขา้มาใน
พื�นที�ผ่านระบบคอมพิวเตอร์และสามารถตดัสินใจไดว้า่บุคคลหรือยานพาหนะนั�นเป็นภยัคุกคาม
หรือไม่ 

๕.๑๔ ควรมีระบบที�สามารถประยกุตใ์ชง้านดา้นอื�นในสถานการณ์ปกติ เช่น การ
เตือนอคัคีภยัและการเตือนภยัพิบติัจากธรรมชาติที�อาจก่อใหเ้กิดความเสียหายต่อสถานที�ได ้

๕.๑๕ ควรมีกองทพัอาจจะตอ้งมีการใช้อากาศยานแบบไร้คนขบัหรือโดรนเพื�อ
บินตรวจตรารักษาความปลอดภยัจากมุมสูงที�มีแนวโนม้นาํไปสู่การเปลี�ยนรูปแบบและวิธีการรักษา
ความปลอดภยัในอนาคตไปโดยสิ�นเชิง 

๕.๑๖ นโยบายกองทพัควรมีศูนยค์วบคุมระบบกลาง (Convergence Command 
Center) ที�สามารถเชื�อมต่อกบัหน่วยงานความมั�นคงอื�นเพื�อเฝ้าระวงัต่อภยัคุกคามต่างๆ ทุกรูปแบบ 

๕.๑๗ ผูบ้งัคบับญัชาสามารถเขา้ถึง ตรวจสอบและตดัสินใจไดง่้ายเมื�อเกิดปัญหา
ฉุกเฉิน 

๕.๑๘ เครื� องมือควรประกอบด้วยอุปกรณ์ที�ทันสมัยทั�งทางด้านฮาร์แวร์และ
ซอฟทแ์วร์ อาทิเช่น 

๕.๑๘.๑ ระบบสัญญาณเตือนภยัเชื�อมต่อกับกล้องวงจรปิดที�รองรับทั�ง
ภาษาไทยและภาษาองักฤษตลอด ๒๔ ชั�วโมง 

๕.๑๘.๒ ระบบ Access Control แบบ Multifunction ซึ� งสามารถควบคุม
และบนัทึกการเขา้-ออกจากงานได ้

๕.๑๘.๓ เครื�องตรวจจบัโลหะ (หรือเครื�องตรวจแบบสุ่ม) 
๕.๑๘.๔ ระบบจดัการการเขา้-ออกสําหรับผูม้าติดต่องานจากหน่วยงาน

ภายนอก 
๕.๑๘.๕ ระบบอจัฉริยะกลอ้งวงจรปิด CCTV แบบเคลื�อนที�และแบบติด

ตั�งอยูก่บัที�ที�สามารถเตือนภยั ติดตาม และคน้หา รวมถึงซอฟทแ์วร์ที�ช่วยในการจดจาํ 
๕.๑๘.๖ เครื�องตรวจจบัการเคลื�อนไหวแบบอินฟาเรดที�สามารถทาํงานได้

ทั�งภายในอาคารและภายนอกอาคาร  
๕.๑๘.๗ ระบบการ Backup ขอ้มูลไวที้�ต่างๆกบัหน่วยงานที�น่าเชื�อถือ และ 

ระบบออนไลน์ที�ปลอดภยั 
๕.๑๘.๘ ระบบ Access Control แบบหลายหลายแบบ เช่น ใชบ้ตัร ใชใ้น

หนา้ และใชนิ้�วตรวจสอบ 
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รูปแบบที�เหมาะสมของการรักษาความปลอดภัยที�จะนํามาใช้ในกองทัพบกใน

อนาคต 
การหารูปแบบที�เหมาะสมของการรักษาความปลอดภัยจะดําเนินการตรวจสอบ

แนวทางโดยการสัมมนาอิงผูเ้ชี�ยวชาญ จาํนวน ๕ ท่าน ดงันี�  
๑. พลโท อดิศรย ์ โครพ ผูท้รงคุณวฒิุพิเศษกองทพับก 
๒. ดร. ธ ธง  พวงสุวรรณ ที�ปรึกษาดา้นนวตักรรมและเทคโนโลยี มหาวิทยาลยัศรี

ปทุม วทิยาเขตชลบุรี 
๓. พนัเอกธีระพงษ ์ ปานเจริญ หวัหนา้แผนกรักษาความปลอดภยักอง ๗ ศูนยรั์กษา

ความปลอดภยั กองบญัชาการกองทพัไทย 
๔. ดร.ประชา  ตนัเสนีย ์สมาคมผูต้รวจสอบแห่งประเทศไทย 
๕. นางสาวธัญลักษณ์  กริดาคม นักการข่าวชํานาญการ หัวหน้าฝ่ายรักษาความ

ปลอดภยั สาํนกัข่าวกรองแห่งชาติ กองอาํนวยการรักษาความมั�นคงภายในราชอาณาจกัร 
อยา่งไรก็ตามหลงัจากที�ไดด้าํเนินการสัมมนาอิงผูเ้ชี�ยวชาญโดยใชข้อ้มูลที�ไดจ้ากการ

สัมภาษณ์เชิงลึก สามารถสรุปไดรู้ปแบบที�เหมาะสมของการรักษาความปลอดภยัที�จะนาํมาใช้ใน
กองทพับกในอนาคตดงัแผนภาพที� ๔ - ๑ ต่อไปนี�  

 
แผนภาพที� ๔ - ๑ รูปแบบที�เหมาะสมของการรักษาความปลอดภยัที�จะนาํมาใช้ในกองทพับกใน
อนาคต 

 

 

รูปแบบที�
เหมาะสมของ
การรักษาความ

ปลอดภัย

นโยบายด้านความ
ปลอดภยั

การกาํหนดแนวปฎบัิติ 
โครงสร้างและรูปแบบ

การรักษาความปลอดภยั
ของหน่วยงานความ

มั�นคง

นวตักรรมและ
เทคโนโลยี

กระบวนการสร้างความ
เข้าใจกบัประชาชนและ

เจ้าหน้าที�

การบริหารและการ
ประเมินความเสี�ยง
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จากแผนภาพสามารถสรุปผลการวิเคราะห์รูปแบบที�เหมาะสมของการรักษาความ
ปลอดภยัที�จะนาํมาใชใ้นกองทพับกในอนาคตจากผูเ้ชี�ยวชาญและการสัมมนาอิงผูเ้ชี�ยวชาญ พบว่า
ประกอบด้วย ๖ องค์ประกอบคือ ๑) นโยบายด้านความปลอดภยั ๒) การกาํหนดแนวปฎิบติั 
โครงสร้างและรูปแบบการรักษาความปลอดภยัของหน่วยงานความมั�นคง ๓) นวตักรรมและ
เทคโนโลยี ๔) กระบวนการสร้างความเขา้ใจกบัประชาชนและเจา้หนา้ที� และ ๕) การบริหารและ
การประเมินความเสี�ยง ซึ� งสามารถสรุปไดด้งันี�  

๑. นโยบายดา้นความปลอดภยั  
รัฐควรกาํหนดนโยบายดา้นความปลอดภยั รวมถึงมีการกาํหนดระเบียบปฏิบติั

เพื�อรักษาความปลอดภัยสถานที�ของแต่ละส่วนแต่ละหน่วยงานที�เหมาะสมชัดเจน เนื�องจาก
หน่วยงานของรัฐย่อมมีความแตกต่างกนัไปตามสภาพแวดล้อม ความจาํเป็นที�เผชิญอยู่ ดังนั�น
เพื�อใหก้ารวางระเบียบปฏิบติัในแต่ละหน่วยงานเป็นไปอยา่งเหมาะสม ครอบคลุมสภาพการณ์ และ
เพื�อใหผู้ป้ฏิบติัสามารถปฏิบติัตามไดจ้ริง จึงควรพิจารณาจากตวัชี�วดัดงันี�  

๑.๑ ภารกิจ หนา้ที� และความรับผิดชอบของหน่วยงาน 
๑.๒ สภาพแวดลอ้มและสถานการณ์ที�เผชิญอยู ่
๑.๓ จาํนวนเจา้หนา้ที�ที�ปฏิบติังาน และเจา้หนา้ที�รักษาความปลอดภยั 
๑.๔ งบประมาณสําหรับการรักษาความปลอดภัยและการสนับสนุนจาก

ผูบ้งัคบับญัชา 
๑.๕ ข่าวสาร สิ�งบอกเหตุ และการแจง้เตือนภยั 
๑.๖ การวจิยัและพฒันานวตักรรมและเทคโนโลย ี
๑.๗ การติดต่อสื�อสารภายในหน่วยงาน และกบัหน่วยงานของรัฐอื�นๆ 
๑.๘ รายงานผลการสํารวจหรือการตรวจสอบการรักษาความปลอดภยัที�ไดเ้คย

กระทาํมา 
อย่างไรก็ตามการดาํเนินการด้านป้องกันและแก้ไขปัญหาการก่อการร้ายทุก

รูปแบบเป็นอีกปัจจยัที�มีความสําคญัสูงในปัจจุบนัจึงเห็นควรให้มีการกาํหนดนโยบายและให้
ความสาํคญักบัปัญหาดา้นนี�โดยเฉพาะ โดยมีความจาํเป็นตอ้งสร้างนโยบายที�สามารถลดปัจจยัและ
เงื�อนไขที�เกื�อกูลต่อการก่อการร้าย การป้องกันมิให้กลุ่มก่อการร้าย บุคคลหรือกลุ่มบุคคลที�
สนบัสนุนการก่อการร้ายทุกรูปแบบใชพ้ื�นที�ในอาณาเขตประเทศไทยเป็นพื�นที�พกัพิง พื�นที�แสวงหา
ปัจจยั เพื�อสนบัสนุนการก่อการร้าย ตลอดจนเป็นพื�นที�ก่อความรุนแรงหรือกระทาํการก่อการร้าย 
โดยมุ่งเนน้ใหเ้ป็นนโยบายระยะยาวและระยะสั�น พร้อมทั�งมีการกาํหนดมาตรการเชิงรุกและเชิงรับ 
รวมถึงการกาํหนดแนวปฏิบติัที�ชดัเจน 
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๒. การกําหนดแนวปฎิบติั โครงสร้าง และรูปแบบการรักษาความปลอดภัยของ
หน่วยงานความมั�นคง 

ควรกาํหนดให้มีหน่วยรับผิดชอบในทุกนโยบาย ทั�งหน่วยรับผิดชอบหลกัและ
หน่วย รับผิดชอบร่วม โดยกาํหนดให้นโยบายแต่ละเรื�องมีหน่วยงานรับผิดชอบหลกัที�เป็นเจา้ภาพ
บูรณาการนโยบายหนึ�งหน่วยงาน ยกเวน้กรณีที�สาระสําคญัของนโยบายมีลกัษณะภารกิจที�แตกต่าง
กนัอยา่งชดัเจนใหพ้ิจารณา ตามความเหมาะสม หรือมีการจดัตั�งคณะกรรมการร่วม และกาํหนดให้
มีหน่วยรับผดิชอบหลกัตามแนวนโยบายยอ่ยทุกขอ้ เพื�อสนบัสนุนการดาํเนินการของเจา้ภาพบูรณา
การนโยบาย เนื�องจากสาระสําคญัของนโยบายอาจมีประเด็นดาํเนินการที�สําคญัในหลายด้านที�
แตกต่างกนั เพื�อให้การขบัเคลื�อนนโยบายมีหน่วยรับผิดชอบอย่างครบถ้วนชัดเจนและสามารถ
นาํมาใชเ้ป็นแนวปฎิบติัและมาตรการการรักษาความปลอดภยัได ้

ควรมีการปรับและสร้างศูนยป้์องกนัความปลอดภยัแห่งชาติ ซึ� งมีภารกิจในการให้
คาํแนะนาํดา้นการรักษาความปลอดภยัให้กบัภาคธุรกิจ ภาคบริการ ภาคอุตสาหกรรม ภาครัฐ และ
องค์กรต่างๆ ที�เกี�ยวขอ้งกบัโครงสร้างพื�นฐานแห่งชาติ เพื�อลดจุดอ่อนที�อาจจะถูกโจมตีจากภยั
คุกคามต่างๆ โดยศูนยป้์องกนัความปลอดภยัดงักล่าวควรปฏิบติังานร่วมกบัหน่วยงานทางความ
มั�นคงเดิมที�มีอยู่ ทั� งนี� ควรส่งเสริมให้เกิดความร่วมมือระหว่างผูเ้ชี�ยวชาญด้านการรักษาความ
ปลอดภยัของทุกภาคส่วน นอกจากนี�ควรเป็นส่วนประสานงานหรือสร้างความร่วมมือกบัรัฐบาลใน
ภูมิภาคอาเซียนและประเทศอื�นๆ เพื�อแลกเปลี�ยนข่าวสารและความเชี�ยวชาญเฉพาะดา้น นอกจากนี�
ควรเป็นผูก้าํหนดแผนการรองรับเหตุต่างๆ ตามระดบัของสถานการณ์และหน่วยงานที�รับผิดชอบ 
ทั�งยงัเป็นหน่วยงานหลกัที�ให้ข่าวสารหรือสื�อสารขอ้มูลที�น่าเชื�อถือไปยงัประชาชนและหน่วยงาน
ต่างๆ ทราบ  

อยา่งไรก็ตามเพื�อไม่ใหเ้กิดความสับสนควรมีการดาํเนินการโดยใชโ้ครงสร้างตาม
สายบงัคบับญัชาและมีการมอบหมายหนา้ที�การดูแลตามลาํดบัชั�นและกระจายอาํนาจอยา่งเหมาะสม 
และมีการแต่งตั�งคณะกรรมการเฉพาะเพื�อดูแลความปลอดภยัในแต่ละหน่วยงานต่างๆ ภายใน ควร
มีสร้างเครือข่ายการรักษาความปลอดภยักบัประชาชน ชุมชน และหน่วยงานภายนอก เพื�อช่วยเหลือ
ทางดา้นความปลอดภยัระหวา่งหน่วยงาน ควรสร้างความเขา้ใจและความสําคญัของการรักษาความ
ปลอดภยัใหก้บันกัเรียน นกัศึกษาและประชาชน รวมถึงบุคลากรในหน่วยงานต่างๆ ทุกระดบัชั�นยศ  

นอกจากนี� ควรกาํหนดให้กองทพัมีโครงสร้างการบริหารและการจดัการรักษา
ความปลอดภยัไวอ้ย่างชัดเจน สําหรับเครื� องมือที�จะนํามาใช้ในการรักษาความปลอดภัยต้อง
คาํนึงถึงความทนัสมยั เหมาะสมกบัภารกิจทั�งฮาร์ดแวร์และซอฟแวร์ที�จะนาํมาทาํเป็นระบบรักษา
ความปลอดภยัอตัโนมติัที�สามารถป้องกนั ตรวจจบั เฝ้าระวงั และหน่วงภยัคุกคามนั�นได้ กรณีที�
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สาํคญัคืองานดา้นข่าวกรองที�มีคุณภาพและแจง้เตือนภยัล่วงหนา้อยา่งมีประสิทธิภาพ ทั�งภยัคุกคาม
ต่อความมั�นคงแห่งชาติและความเคลื�อนไหวที�สนับสนุนการเสริมสร้างความมั�นคงและ
ผลประโยชน์แห่งชาติ การเสริมสร้างความร่วมมืออย่างเป็นเอกภาพในประชาคมข่าวกรอง และ
หน่วย งานภาครัฐ รวมทั�งหน่วยงานข่าวกรองต่างประเทศ และมีเครือข่ายดา้นขอ้มูลข่าวสารกบั
ภาคเอกชน ภาคประชาชน และเสริมสร้างพฒันาขีดความสามารถของระบบงานข่าวกรองอยา่ง
ต่อเนื�อง 

๓. นวตักรรมและเทคโนโลย ี 
ควรส่งเสริมการพฒันาศกัยภาพทางนวตักรรมและเทคโนโลยี โดยส่งเสริมการ

วิจยั พฒันา และจดสิทธิบตัรนวตักรรมและเทคโนโลยีที�ผลิตโดยคนไทย การวิจยัและพฒันาเพื�อ
ความมั�นคงปลอดภยัโดยเนน้การพฒันาทั�งฮาร์ดแวร์และซอฟแวร์ อาทิ 

๓.๑ ระบบสัญญาณเตือนภัยเชื� อมต่อกับกล้องวงจรปิดที�สามารถรองรับ
หลากหลายภาษา 

๓.๒ เครื�องตรวจจบัโลหะที�มีประสิทธิภาพและมีราคาที�เหมาะสม 
๓.๓ ระบบกลอ้งวงจรปิด CCTV อจัฉริยะ แบบเคลื�อนที�และแบบติดตั�งอยูก่บัที�ที�

สามารถเตือนภยั ติดตาม และคน้หา รวมถึงซอฟท์แวร์ที�ช่วยในการจดจาํใบหน้าบุคคลที�สามารถ
เชื�อมต่อกบัระบบฐานขอ้มูลของหน่วยงานทางความมั�นคงได ้

๓.๔ เครื�องตรวจจบัการเคลื�อนไหว โดยมีเซ็นเซอร์ที�แม่นยาํและสามารถทาํงาน
ไดท้ั�งภายในอาคารและภายนอกอาคาร  

๓.๕ ระบบการสํารองข้อมูลที�น่าเชื� อถือ และระบบการสื� อสารออนไลน์ที�
ปลอดภยั 

๓.๖ ระบบ Access Control แบบใชไ้บโอเมตทริกซ์ที�สามารถตรวจสอบและเก็บ
ขอ้มูลอตัลกัษณ์บุคคล รวมถึงการตรวจสอบลกัษณะทางกายภาพ (Physiological Biometrics) และ
การตรวจสอบลกัษณะทางพฤติกรรม (Behavioural Biometrics) ได ้

นอกจากนี� ควรมีการพฒันาระบบการบูรณาการเชื�อมโยงระบบฐานขอ้มูลภาครัฐ 
การพฒันาระบบรัฐบาลอิเล็กทรอนิกส์แบบบูรณาการ รวมถึงการใชร้ะบบอิเล็กทรอนิกส์ เครือข่าย
สื�อสารขอ้มูลเชื�อมโยงหน่วยงานทางความมั�นคง ระบบคลาวด์ทางความมั�นคง ตลอดจนการพฒันา
บุคลากรภาครัฐ องค์กรทุกภาคส่วนที�เกี�ยวขอ้งให้มีความรู้ ความชาํนาญทางดา้นนวตักรรมและ
เทคโนโลยแีละการรักษาความปลอดภยั เพื�อใหบุ้คลากรทุกภาคส่วนที�เกี�ยวขอ้งมีขอ้มูลข่าวสารและ
ความรู้ทางด้านเทคโนโลยีที�ทนัสมยั รวมถึงการรักษาความมั�นคงปลอดภยัทางไซเบอร์ และการ
พฒันาบุคลากรทางดา้นการรักษาความปลอดภยั 
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การปกป้องและป้องกนัภยัคุกคามดา้นไซเบอร์ สงครามไซเบอร์ และเสริมสร้าง
ความปลอดภยัระบบเทคโนโลยีสารสนเทศ โดยการบูรณาการการจดัการความมั�นคงทางไซเบอร์
ระหว่างหน่วยงานต่าง ๆ การประสานความร่วมมือและเสริมสร้างเครือข่ายกบัภาคเอกชน ภาค
วชิาการ บุคลากร องคก์ร และผูเ้ชี�ยวชาญทางดา้นการรักษา ความมั�นคงทางไซเบอร์ การเสริมสร้าง
ความร่วมมือระหวา่งประเทศ การเฝ้าระวงัและการพฒันาระบบป้องกนั การโจมตีระบบสารสนเทศ 
การพฒันาความพร้อมต่อสงครามไซเบอร์ การปกป้องโครงสร้างพื�นฐานที�รวมถึงการสํารองขอ้มูล
ที�เหมาะสม 

ทา้ยที�สุดในประเด็นมาตรฐานการรักษาความปลอดภยัควรมีการพฒันากฎหมาย 
ระเบียบขอ้บงัคบัเพื�อความมั�นคงที�ทนัสมยั เนื�องจากเทคโนโลยีมีการเปลี�ยนแปลงอยู่ตลอดเวลา 
รวมถึงควรมีการพฒันาเทคโนโลยีสําหรับงานสืบสวนและป้องกนัการคุกคามทางกายภาพ ทั�งดา้น
บุคคล ดา้นสถานที� ดา้นข่าวสาร รวมถึงอาชญากรรมไซเบอร์ ใหส้ามารถลดภยัคุกคามหรืออนัตราย
ที�ส่งผลกระทบกบับุคคล ขอ้มูล และเทคโนโลยีต่างๆ โดยเฉพาะ ทั�งนี� อาจรวมถึงการเฝ้าระวงัภยั
คุกคามต่างๆ อยา่งมีมาตรฐานอีกดว้ย 

๔. กระบวนการสร้างความเขา้ใจกบัประชาชนและเจา้หนา้ที�  
ในกระบวนการนี� ควรมีการผนึกกาํลงัทุกภาคส่วนให้พร้อมเผชิญปัญหาและภยั

คุกคามความมั�นคง โดยการเปิดโอกาสให้ทุกภาคส่วนมีส่วนร่วมกาํหนดแนวทางการพฒันาการ
ป้องกนัและแกปั้ญหา โดยเฉพาะการเสริมสร้างความมั�นคงของชาติในระดบัพื�นที�ให้มีภูมิคุม้กนัอยู่
เสมอ มีความพร้อมเผชิญปัญหาและภยัคุกคามความมั�นคง รวมถึงสามารถผนึกกาํลงัประชาชนหรือ
กลุ่มพลงัมวลชนเพื�อสนบัสนุนหน่วยงานทางความมั�นคงของประเทศในการเผชิญกบัสถานการณ์
ต่างๆ ตลอดจนการส่งเสริมมิติดา้นวฒันธรรมและภูมิปัญญาชุมชน/ทอ้งถิ�น และการจดัการศึกษาที�
สะท้อนถึงความตระหนักในหน้าที�และการมีส่วนร่วมในการรักษาความปลอดภยัแห่งชาติ ใน
อนาคตก็ควรจะบรรจุอยูใ่นหลกัสูตรการเรียนการสอนในสถาบนัการศึกษาต่างๆ เพื�อให้การรักษา
ความปลอดภยัของประเทศเป็นวาระแห่งชาติ 

จากการวเิคราะห์ผลการวิจยัในองคป์ระกอบของรูปแบบระบบรักษาความปลอดภยัที�
เหมาะสมดงักล่าวมาขา้งตน้ ผูเ้ชี�ยวชาญได้เสนอสมรรถนะและเกณฑ์ในการปฏิบติังานเพื�อให้
กระบวนการรักษาความปลอดภยัมีมาตรฐานในทางปฏิบติัและสามารถเชื�อมโยงกบัภารกิจหลกัของ
หน่วยงานไวด้งัตารางที� ๔ – ๑ ต่อไปนี�  
 

 
  



๙๓ 
 

คําอธิบายหน่วยสมรรถนะ (Description of Unit of Competency) 

หน่วยสมรรถนะนี� เป็นหน่วยที�เกี�ยวกบัทกัษะและความรู้ที�จาํเป็นในการปฏิบติัตาม
ระเบียบการรักษาความปลอดภยั ซึ� งเกี�ยวขอ้งกบัการระบุสิ�งที�จาํเป็นต่อความปลอดภยัและการรักษา
ความปลอดภยั การปฏิบติัตามมาตรการป้องกนัความปลอดภยัและขั�นตอนการรักษาความปลอดภยั 
การตอบสนองต่อสถานการณ์ฉุกเฉิน และการใหข้อ้เสนอแนะในการจดัการเกี�ยวกบัมาตรการความ
ปลอดภยัและการรักษาความปลอดภยั 
 
ตารางที� ๔ - ๑ สมรรถนะยอ่ยและเกณฑใ์นการปฏิบติังาน 

สมรรถนะย่อย 

Element of Competency 

เกณฑ์ในการปฏิบัติงาน 

Performance Criteria 

๑. ระบุสิ�งที�จาํเป็นต่อความปลอดภยัและการ
รักษาความปลอดภยั 

๑.๑  อธิบายกฎหมายความปลอดภยัและ
ขอ้กาํหนดของการรักษาความปลอดภยั 
๑.๒  อธิบายนโยบายและระเบียบวธีิการ
ปฏิบติังานดา้นความปลอดภยัและการรักษา
ความปลอดภยัขององคก์ร 
๑.๓  ระบุทรัพยากรที�ใชส้นบัสนุนดา้นความ
ปลอดภยัและมาตรการรักษาความปลอดภยั 
๑.๔  อธิบายผลที�จะเกิดขึ�นจากการไม่ปฏิบติั
ตามมาตรการความปลอดภยัและขั�นตอนการ
รักษาความปลอดภยั 
๑.๕  ชิ�แจงขอบเขตอาํนาจหนา้ที�และความ
รับผดิชอบของแต่ละบุคคลในส่วนที�
เกี�ยวขอ้งกบัความปลอดภยัและการรักษา
ความปลอดภยั 
๑.๖  คน้ควา้หาขอ้มูลความปลอดภยัและการ
รักษาความปลอดภยัหรือเหตุการณ์ต่างๆ ที�
กาํลงัเกิดขึ�นและมีผลต่อความปลอดภยั 
 

 
 



๙๔ 
 

ตารางที� ๔ - ๑  สมรรถนะยอ่ยและเกณฑใ์นการปฏิบติังาน (ต่อ) 
สมรรถนะย่อย 

Element of Competency 

เกณฑ์ในการปฏิบัติงาน 

Performance Criteria 

๒. ปฏิบติัตามมาตรการป้องกนัความปลอดภยั
และขั�นตอนการรักษาความปลอดภยั 

๒.๑  ใหข้อ้มูลเกี�ยวกบัมาตรการความ
ปลอดภยัและการรักษาความปลอดภยัแก่
ผูอื้�น                                                        
๒.๒  ติดตามตรวจสอบความปลอดภยัและ
การรักษาความปลอดภยัตามที�ไดมี้การระบุ
ขอบเขตไว ้                                                            
๒.๓  ปฏิบติัตามมาตรการรักษาความ
ปลอดภยัและขั�นตอนการปฏิบติังานในการ
ควบคุมความปลอดภยั                             
๒.๔  ดาํเนินการเพื�อรับมือกบัความเสี�ยงที�มี
อยูใ่นกิจวตัรประจาํวนัและการละเมิด
มาตราการความปลอดภยั                                                                
๒.๕  สอบสวนบุคคลผูต้อ้งสงสัยและ
สถานการณ์ที�ผดิปกติต่างๆ                                                          
๒.๖  ขอความช่วยเหลือดา้นความปลอดภยั
หรือขอใหช่้วยรักษาความปลอดภยัจาก
บุคคลที�เกี�ยวขอ้ง                                       
๒.๗  รายงานความเสี�ยงที�ร้ายแรง สิ�งที�เป็น
อนัตราย และการละเมิดมาตรการความ
ปลอดภยั                                                  
๒.๘  จดัทาํเอกสารต่างๆ ที�เกี�ยวกบัความ
ปลอดภยัและการรักษาความปลอดภยั 

 
  



๙๕ 
 

ตารางที� ๔ - ๑  สมรรถนะยอ่ยและเกณฑใ์นการปฏิบติังาน (ต่อ) 
สมรรถนะย่อย 

Element of Competency 

เกณฑ์ในการปฏิบัติงาน 

Performance Criteria 

๓. ตอบสนองต่อสถานการณ์ฉุกเฉิน ๓.๑  ระบุและประเมินสถานการณ์ฉุกเฉิน            
๓.๒  ตดัสินใจดาํเนินการสิ�งใดสิ�งหนึ�งเพื�อ
รับมือกบัสถานการณ์หรือเหตุการณ์ฉุกเฉิน
นั�นๆ                                                             
๓.๓  ปฏิบติัตามขั�นตอนการรับมือกบั
เหตุการณ์ฉุกเฉิน                                                                  
๓.๔  ขอความช่วยเหลือจากบุคคลที�
เกี�ยวขอ้งเพื�อช่วยอาํนวยความสะดวกในการ
รับมือหรือตอบสนองต่อสถานการณ์ฉุกเฉิน
นั�นๆ                                                         
๓.๕  ทาํการบนัทึกสิ�งที�ไดก้ระทาํลงไปเพื�อ
รับมือกบัสถานการณ์ฉุกเฉิน 

๔. ใหข้อ้เสนอแนะในการจดัการเกี�ยวกบั
มาตรการความปลอดภยัและการรักษาความ
ปลอดภยั 

๔.๑  ระบุประเด็นที�ตอ้งใหค้วามสนใจ                 
๔.๒  ชี�ประเด็นปัญหาในการจดัการ                     
๔.๓  แนะนาํวธีิหรือมาตรการแกไ้ขปัญหาที�
ระบุ 

 
ทกัษะและความรู้ที�ต้องการ (Required Skills and Knowledge) 

 ๑.  ความตอ้งการดา้นทกัษะ 
ทกัษะการสื�อสารความเป็นผูน้าํระหวา่งบุคคลและทกัษะการเจรจาต่อรอง 

 ๒.  ความตอ้งการดา้นความรู้ 
- นโยบายขององคก์รและวธีิการปฏิบติัที�เกี�ยวกบัความปลอดภยัและการรักษา

ความปลอดภยั 
- ภาพรวมของกฎหมายที�เกี�ยวขอ้งกบัความปลอดภยัและการรักษาความ

ปลอดภยัของประเทศ 



๙๖ 
 

- กฎหมายที�เกี�ยวขอ้งกบัความปลอดภยัขององค์กรทอ้งถิ�น และกฎหมายที�
เกี�ยวขอ้งกบัความปลอดภยัในองคก์ร 

- ความรู้เกี�ยวกบัสาเหตุของการเกิดอุบติัเหตุ การบาดเจ็บ และการละเมิดการ
รักษาความปลอดภยั 

- หลกัการของการบริหารความเสี�ยง 
- ความรู้เกี�ยวกบัหน่วยงานที�ใหบ้ริการช่วยเหลือฉุกเฉินในพื�นที� 

๕. การบริหารความเสี�ยงและการประเมินความเสี�ยง 
บริบทการเปลี�ยนแปลงที�นาํไปสู่ภยัคุกคามรูปแบบใหม่อื�นๆ โดยปัจจุบนัถือวา่ภยั

คุกคามความมั�นคงมีขอบเขตที�กวา้งขวาง มีความเชื�อมโยง ซบัซอ้น และส่งผลกระทบต่อประชาชน
โดยตรงมากยิ�งขึ�น ภยัคุกคามความมั�นคงรูปแบบใหม่ประกอบดว้ยภยัที�เกิดจากการเปลี�ยนแปลงที�
เชื� อมโยงกับบริบทโลกในมิติต่างๆ ทั� งมิติด้านเศรษฐกิจ สังคม และการเมือง รวมถึงการ
เปลี�ยนแปลงของสภาพภูมิอากาศของโลก ผลจากการพฒันาประเทศที�ผ่านมาประกอบกบัการใช้
ทรัพยากรธรรมชาติโดยขาดความสมดุลได้ส่งผลกระทบต่อความมั�นคงของมนุษย ์ปัญหาความ
มั�นคงทางอาหาร ปัญหาความเสื�อมโทรมของทรัพยากรธรรมชาติและสิ�งแวดล้อม ปัญหาความ
ขดัแยง้แย่งชิงทรัพยากรที�ส่งผลต่อเนื�องเป็นความขดัแยง้ระหว่างประชาชนและความขดัแยง้กบั
หน่วยงานภาครัฐ นอกจากนี�ประเทศกาํลงัพฒันาจะตกเป็นเป้าหมายการโจมตีมากขึ�นเพราะมีความ
ลา้หลงัทางเทคโนโลยีและขาดความรู้ในการกาํหนดมาตรการป้องกนัที�ตอ้งใช้ผูที้�มีความชาํนาญ
เฉพาะทาง นอกจากนี� อิทธิพลของสื�อประเภทเครือข่ายสังคมเป็นเครื�องมือสําคญัของประชาชน    
แต่สื�อดงักล่าวมีโอกาสถูกนํามาใช้ในทางที�ผิด เพื�อโจมตีบ่อนทาํลาย หรือบิดเบือนข้อเท็จจริง 
รวมถึงการแพร่กระจายถอ้ยคาํที�สร้างความเกลียดชงัที�มีฐานมาจากอคติทาํให้เกิดความเกลียดชัง
และปัญหาความแตกแยกภายในประเทศ รวมถึงส่งผลกระทบต่อความสัมพนัธ์ระหวา่งประเทศอีก
ดว้ย  จากความเสี�ยงดงักล่าวควรมีการจดัการและประเมินความเสี�ยงที�จะเกิดขึ�นตลอดเวลารวมถึง
การจดัการบริหารความเสี�ยงอีกดว้ย 
 การพิจารณามาตรฐานด้านการรักษาความปลอดภยัที�ดีนั�นควรจะมีโครงการหรือ
กิจกรรมที�เกี�ยวขอ้งกบัมาตรการรักษาความปลอดภยั ทั�งนี� เพื�อให้สามารถพฒันารูปแบบหรือวิธีการ
ที�จะเผชิญกบัภยัคุกคามไดอ้ยา่งทนัท่วงทีและไดม้าตรฐาน โดยเฉพาะอย่างยิ�งการฝึกซ้อมเสมือน
จริงและการนําไปสู่การพฒันารูปแบบหรือวิธีการรักษาความปลอดภยัให้มีประสิทธิภาพและ
ประสิทธิผลเพิ�มขึ�นอยา่งต่อเนื�องในอนาคต ตวัอยา่งโครงการและกิจกรรมการรักษาความปลอดภยั
ของกองทพับกมีดงันี� 
 



๙๗ 
 

 ๑) โครงการฝึกซ้อมเพื�อป้องกนัการก่อการร้าย  

 หลกัการและเหตุผล  
 หน่วยทหารของกองทพับกนอกจากมีหนา้ที�ปฏิบติัภารกิจหลกัตามที�ไดรั้บมอบหมาย
จากหน่วยงานต้นสังกัดแล้วยงัต้องมีการฝึกซ้อมแผนป้องกันการก่อการร้ายเพื�อให้เกิดความ
ปลอดภยัต่อการปฏิบติัหน้าที�อีกด้วย ดงันั�นจึงจาํเป็นอย่างยิ�งที�หน่วยทหารทุกหน่วยตอ้งมีความ
เขา้ใจในแผนการฝึกซ้อมดา้นความปลอดภยั ซึ� งจะช่วยให้ผูมี้ส่วนเกี�ยวขอ้งเกิดการรับรู้และเขา้ใจ
เพื�อนาํไปสู่การรักษาความปลอดภยัอยา่งเป็นระบบและไดม้าตรฐาน 
 วตัถุประสงค์ 

 ๑. เพื�อรักษารูปแบบและพฒันามาตรฐานการรักษาความปลอดภยัในหน่วยงานสังกดั
กองทพับก  
 ๒. เพื�อฝึกซ้อมกาํลงัพลและผูมี้ส่วนเกี�ยวขอ้งให้ไดรั้บรู้และเขา้ใจถึงมาตรการเชิงรุก
ในการรักษาความปลอดภยัสถานที�ราชการ  

๓. เพื�อกระตุน้จิตสาํนึกและวนิยัในดา้นการรักษาความปลอดภยัใหก้บักาํลงัพล 
 เป้าหมาย 

 ผูรั้บผิดชอบดา้นการรักษาความปลอดภยัจดัรูปแบบการฝึกซ้อมเพื�อเผชิญกบัภยัการ
ก่อการร้ายหรือการคุกคามที�มิอาจทราบล่วงหน้า โดยดาํเนินการตามแผนการรักษาความปลอดภยั
และมีรายงานสรุปอยา่งเป็นระบบ  
 ขัZนตอนการดําเนินงาน/กจิกรรม/เวลา 

ที� งาน/กิจกรรม เวลา ผูรั้บผดิชอบ หมายเหตุ 

     

 แผนการปฏิบัติงาน/กิจกรรม  (ระบุย่อยรายละเอียดแต่ละหัวขอ้กิจกรรมจากตาราง
ขา้งตน้) 

ที� งาน/กิจกรรม วธีิการ/สถานที� เวลา ผูรั้บผดิชอบ หมายเหตุ 
     

 งบประมาณและทรัพยากร  
 งบประมาณและทรัพยากรจากกองทพับก  
 การติดตามและประเมินผล 

ตวัชี�วดัความสาํเร็จ วธีิวดัและประเมินผล เครื�องมือวดัและประเมินผล ผูรั้บผดิชอบ 
    

   



๙๘ 
 

 ผลที�คาดว่าจะได้รับ  

 ๑. หน่วยงานของกองทพับกสามารถรับมือกบัภยัการก่อการร้ายหรือภยัคุกคามได้
อยา่งทนัท่วงทีและสามารถรักษาหน่วยงานใหด้าํรงอยูไ่ดอ้ยา่งปลอดภยั 
 ๒.  กําลังพลของกองทัพบกและผู ้มีส่วนเกี�ยวข้องมีความรู้ความเข้าใจเกี� ยวกับ
แผนปฏิบัติการรักษาความปลอดภัย และสามารถพฒันาขีดความสามารถในการปฏิบัติให้มี
มาตรฐานมากขึ�น 
 ๓.  กาํลงัพลของกองทพับกมีวินยัในการปฏิบติัหน้าที�ดา้นการรักษาความปลอดภยั 
และสามารถพฒันาขีดความสามารถในการปฏิบติัใหมี้สมรรถนะสูงขึ�น  
 ๒) โครงการทดสอบระบบการรักษาความปลอดภัย  

 หลกัการและเหตุผล  

 หน่วยทหารของกองทพับกนอกจากมีหนา้ที�ปฏิบติัภารกิจหลกัตามที�ไดรั้บมอบหมาย
จากหน่วยงานตน้สังกดัแลว้ยงัตอ้งมีการทดสอบระบบการรักษาความปลอดภยัอย่างต่อเนื�อง โดย
ระบบนี� อาจประกอบไปด้วยโครงสร้างพื�นฐานทั�งทางด้านฮาร์ดแวร์ ซอฟต์แวร์ และกาํลงัพลที�
รับผิดชอบงานด้านความปลอดภยั โครงการนี� อาจดาํเนินการควบคู่ไปกบัโครงการฝึกซ้อมแผน
ป้องกนัการก่อการร้ายปกติ ดงันั�นจึงจาํเป็นอยา่งยิ�งที�หน่วยทหารทุกหน่วยตอ้งมีความรู้ความเขา้ใจ
ในการทดสอบระบบรักษาความปลอดภัย ซึ� งจะช่วยให้ระบบรักษาความปลอดภัยสามารถ
ดาํเนินการไดอ้ยา่งมีประสิทธิภาพอยา่งต่อเนื�องตามมาตรฐานความปลอดภยัที�กาํหนด 
 วตัถุประสงค์ 
 ๑.  เพื�อการทดสอบระบบรักษาความปลอดภัยให้สามารถทํางานได้อย่างมี
ประสิทธิภาพควบคู่ไปกบัแผนฝึกซอ้มการก่อการร้ายปกติในหน่วยงานสังกดักองทพับก  
 ๒. เพื�อการพฒันาระบบและมาตรฐานการรักษาความปลอดภยัให้สามารถรับมือกบั
เหตุฉุกเฉินหรือสถานการณ์ไม่ปกติ  
 เป้าหมาย 
 ผูรั้บผิดชอบด้านการรักษาความปลอดภยัจดัรูปแบบการทดสอบระบบรักษาความ
ปลอดภยัเพื�อเผชิญกบัภยัการก่อการร้ายหรือการคุกคามที�มิอาจทราบล่วงหนา้ ดาํเนินการควบคู่กบั
แผนฝึกซอ้มการรักษาความปลอดภยัปกติและมีรายงานสรุปอยา่งเป็นระบบ  
 ขัZนตอนการดําเนินงาน/กจิกรรม/เวลา 

ที� งาน/กิจกรรม เวลา ผูรั้บผดิชอบ หมายเหตุ 

     

  



๙๙ 
 

 แผนการปฏิบัติงาน/กิจกรรม  (ระบุย่อยรายละเอียดแต่ละหัวขอ้กิจกรรมจากตาราง
ขา้งตน้) 

ที� งาน/กิจกรรม วธีิการ/สถานที� เวลา ผูรั้บผดิชอบ หมายเหตุ 
     

 งบประมาณและทรัพยากร  
 งบประมาณและทรัพยากรจากกองทพับก  
 การติดตามและประเมินผล 

ตวัชี�วดัความสาํเร็จ วธีิวดัและประเมินผล เครื�องมือวดัและประเมินผล ผูรั้บผดิชอบ 
    

 ผลที�คาดว่าจะได้รับ  
 ๑. หน่วยงานของกองทพับกสามารถทราบถึงขีดความสามารถของระบบรักษาความ
ปลอดภยัและสามารถรับมือกบัภยัการก่อการร้ายหรือภยัคุกคามไดอ้ยา่งทนัท่วงที 
 ๒.  กาํลงัพลของกองทพับกและผูมี้ส่วนเกี�ยวขอ้งกบังานดา้นความปลอดภยัสามารถ
ใชป้ระโยชน์จากระบบรักษาความปลอดภยัอยา่งเต็มความสามรถ โดยมีความรู้ความเขา้ใจเกี�ยวกบั
การใชง้านและสามารถพฒันาขีดความสามารถในการรักษาความปลอดภยัใหมี้มาตรฐานยิ�งขึ�น 
 ๓) โครงการให้ความรู้ความเข้าใจต่อสงครามไซเบอร์  

 หลกัการและเหตุผล  
 สงครามไซเบอร์นบัเป็นภยัคุกคามรูปแบบใหม่ในระบบคอมพิวเตอร์และเทคโนโลยี
สารสนเทศของหน่วยงานทุกหน่วยโดยเฉพาะอย่างยิ�งหน่วยงานทางความมั�นคง การรักษาความ
ปลอดภยัของขอ้มูลข่าวสารที�สําคญัของประเทศรวมถึงงานทางความมั�นคงย่อมเป็นหน้าที�ของ
ผูรั้บผิดชอบทุกคน ดังนั�นจึงจาํเป็นอย่างยิ�งที�หน่วยทหารทุกหน่วยตอ้งมีความรู้ความเข้าใจใน
สงครามไซเบอร์ การพฒันาทุกภาคส่วนที�เกี�ยวขอ้งให้มีความรู้ความชาํนาญทางดา้นระบบไอซีที
และการรักษาความปลอดภยัทางไซเบอร์ที�ทนัสมยั และการรักษาความมั�นคงปลอดภยัทางไซเบอร์
ซึ� งจะช่วยใหรั้กษาความปลอดภยัขอ้มูลข่าวสารสาํคญัของประเทศเป็นไปอยา่งมีประสิทธิภาพ  
 วตัถุประสงค์ 

 ๑. เพื�อเผยแพร่ขอ้มูลและรับรู้รูปแบบของสงครามไซเบอร์ที�อาจสร้างความเสียหาย
ดา้นขอ้มูลของกองทพั  
 ๒. เพื�อให้เกิดความรู้ความเข้าใจในสงครามไซเบอร์และสามารถดาํเนินการตาม
มาตรการรักษาความปลอดภยัของขอ้มูลสาํคญัได ้ 
 ๓. เพื�อการเฝ้าระวงัภยัคุกคามดา้นเทคโนโลยสีารสนเทศใหมี้ประสิทธิภาพเพิ�มขึ�น 



๑๐๐ 
 

 เป้าหมาย 

 ผูรั้บผิดชอบด้านการรักษาความปลอดภยัของข้อมูลด้านความมั�นคงสามารถรับรู้
รูปแบบของสงครามไซเบอร์ การป้องกนัการโจรกรรมขอ้มูล การปกป้องโครงสร้างพื�นฐานดา้น
ไอซีที รวมถึงการสร้างความตระหนกัรู้ให้กบักาํลงัพลเกี�ยวกบัภยัคุกคามและอาชญากรรมไซเบอร์
ที�เป็นภยัต่อประเทศชาติ  
 ขัZนตอนการดําเนินงาน/กจิกรรม/เวลา 

ที� งาน/กิจกรรม เวลา ผูรั้บผดิชอบ หมายเหตุ 

     

 แผนการปฏิบัติงาน/กิจกรรม  (ระบุย่อยรายละเอียดแต่ละหัวขอ้กิจกรรมจากตาราง
ขา้งตน้) 

ที� งาน/กิจกรรม วธีิการ/สถานที� เวลา ผูรั้บผดิชอบ หมายเหตุ 
     

 งบประมาณและทรัพยากร  
 งบประมาณและทรัพยากรจากกองทพับก  
 การติดตามและประเมินผล 

ตวัชี�วดัความสาํเร็จ วธีิวดัและประเมินผล เครื�องมือวดัและประเมินผล ผูรั้บผดิชอบ 
    

 ผลที�คาดว่าจะได้รับ  
 ๑. บุคลากรของกองทพับกสามารถทราบถึงระดบัและรูปแบบของสงครามไซเบอร์ที�
เป็นภยัต่อความมั�นคงดา้นขอ้มูลไอซีทีและความลบั รวมถึงสามารถรับมือกบัภยันี� ไดอ้ยา่งทนัท่วงที
และมีประสิทธิภาพ 
 ๒.  ขอ้มูลข่าวสารและความลบัที�เกี�ยวขอ้งกบังานทางความมั�นคงไดรั้บการปกป้อง
อย่างมีรูปแบบและสามารถพฒันาขีดความสามารถในการรักษาความปลอดภยัของขอ้มูลให้มี
มาตรฐานยิ�งขึ�น 
 ๓. เป็นการยกระดบัให้กาํลงัพลตระหนกัรู้ถึงการเขา้สู่ระบบฐานขอ้มูลสมยัใหม่อยา่ง
ปลอดภยั 

จากผลการวิจยัสามารถนาํเสนอเป็นขอ้เสนอแนะเชิงนโยบาย ๓ ประเด็นหลกัเพื�อให้
เกิดความมั�นคงด้านการรักษาความปลอดภยัที�มีประสิทธิภาพ ซึ� งดงัแสดงในแผนภาพที� ๔ - ๒ 
ต่อไปนี�  

 



๑๐๑ 
 

แผนภาพที� ๔ – ๒ ขอ้เสนอแนะเชิงนโยบายการรักษาความปลอดภยัของกองทพัที�มีประสิทธิภาพ 
 

 
 
รายละเอียดที�เกี�ยวขอ้งกบันโยบายมีดงันี�  
๑.  การเสริมสร้างและพฒันาศกัยภาพการป้องกนัประเทศ โดยสามารถดาํเนินการ ๓ 

ประเด็นยอ่ย ไดแ้ก่ 
 ๑.๑ การส่งเสริมและพฒันาวิทยาศาสตร์และเทคโนโลยีการป้องกนัประเทศและ

ความมั�นคง โดยพฒันาระบบอาวุธและระบบการแจง้เตือนภยัทางทหารให้มีขีดความสามารถใน
การป้องปรามทางยทุธศาสตร์  

 ๑.๒ การส่งเสริมการศึกษาวิจยัและพฒันาทางการทหารรวมถึงเสริมสร้างขีด
ความสามารถดา้นอุตสาหกรรมป้องกนัประเทศและพลงังานทหาร โดยประสานการวิจยัและความ
ร่วมมือระหว่างหน่วยงานภายในกองทพักบัสถาบนัวิจยัและสถาบนัการศึกษาดา้นเทคโนโลยีของ
ภาครัฐและภาคเอกชนทั�งในประเทศและต่างประเทศ รวมถึงการขยายผลการวิจยัและเสริมสร้างขีด
ความสามารถดา้นอุตสาหกรรมป้องกนัประเทศและพลงังานทหารเพื�อการพึ�งพาตนเอง ตลอดจน
พฒันาเทคโนโลยสีารสนเทศเพื�อการสื�อสารทางทหารใหส้นบัสนุนการป้องกนัประเทศ 

 ๑.๓ เสริมสร้างความสัมพนัธ์อันดี และความร่วมมือในทุกระดับกับกองทัพ
ประเทศเพื�อนบา้น กลุ่มอาเซียน และมิตรประเทศ บนพื�นฐานการรักษาผลประโยชน์และการรักษา
ความปลอดภยัร่วมกนั 

๒. การพฒันาระบบงานข่าวกรองให้มีประสิทธิภาพ โดยสามารถดาํเนินการ ๓ 
ประเด็นยอ่ย ไดแ้ก่ 



๑๐๒ 
 

 ๒.๑  ดํา เ นินงานข่ าวกรองที� มี คุณภาพและแจ้ง เ ตือนภัย ล่วงหน้าอย่าง มี
ประสิทธิภาพทั�งภยัคุกคามต่อความมั�นคงแห่งชาติ และความเคลื�อนไหวที�สนบัสนุนการเสริมสร้าง
ความมั�นคงและผลประโยชน์แห่งชาติ 

 ๒.๒  เสริมสร้างความร่วมมืออย่างเป็นเอกภาพในประชาคมข่าวกรอง และ
หน่วยงานภาครัฐ รวมทั�งหน่วยงานข่าวกรองต่างประเทศ และมีเครือข่ายด้านขอ้มูลข่าวสารกบั
ภาคเอกชนและประชาชน 

 ๒.๓  เสริมสร้างและพฒันาขีดความสามารถของระบบงานข่าวกรองอยา่งต่อเนื�อง
โดยพฒันาบุคลากรและเพิ�มศกัยภาพของเทคโนโลยรีะบบฐานขอ้มูลและองคก์รดา้นการข่าว   

๓.  การเสริมสร้างความมั�นคงทางเทคโนโลยีสารสนเทศและไซเบอร์ โดยสามารถ
ดาํเนินการ ๓ ประเด็นยอ่ย ไดแ้ก่ 
  ๓.๑  การปกป้อง ป้องกนัภยัคุกคาม และเสริมสร้างความปลอดภยัต่อสงคราม    
ไซเบอร์ โดยการบูรณาการจดัการความมั�นคงไซเบอร์ระหวา่งหน่วยงานรัฐ การสร้างภาคีเครือข่าย
กบัภาคเอกชน ภาควิชาการ บุคลากร องคก์ร และผูเ้ชี�ยวชาญ รวมถึงความร่วมมือระหวา่งประเทศ 
การเฝ้าระวงัและพฒันาระบบป้องกันการโจมตี การพฒันาความพร้อม การปกป้องโครงสร้าง
พื�นฐานดา้นไอซีที การกูคื้นขอ้มูล ระบบ/เครือข่ายและพฒันามาตรฐานความปลอดภยัทุกดา้น 
  ๓.๒  การพฒันาการบงัคบัใช้กฎหมาย โดยการพฒันาระเบียบและกฎหมายเพื�อ
ความมั�นคงปลอดภยัไซเบอร์และพฒันาเทคโนโลยีสําหรับงานสืบสวนและป้องกนัอาชญากรรม  
ไซเบอร์ให้สามารถลดภัยคุกคามหรืออันตรายที�ส่งผลกระทบกับบุคคล ข้อมูล และระบบ
เทคโนโลยีสารสนเทศ โดยเฉพาะที�อยูใ่นรูปธุรกรรมทางอิเล็กทรอนิกส์  การละเมิดทรัพยสิ์นทาง
ปัญญา การโจรกรรมขอ้มูล การละเมิดสิทธิเสรีภาพของบุคคล การกรรโชกขอ้มูลสารสนเทศ การ
กระทาํผดิตลอดจนการก่อวินาศกรรมหรือทาํลายระบบสารสนเทศ รวมถึงการสร้างความตระหนกั
รู้ใหก้บัประชาชนเกี�ยวกบัภยัคุกคามและอาชญากรรมไซเบอร์ 
  ๓.๓  การพฒันาศกัยภาพทางด้านเทคโนโลยีสารสนเทศ โดยส่งเสริมการวิจยั 
พฒันาและจดสิทธิบตัรที�ผลิตโดยคนไทยเพื�อความมั�นคงปลอดภยัไซเบอร์ การบูรณาการเชื�อมโยง
ระบบฐานขอ้มูลภาครัฐ การพฒันาและการใชร้ะบบรัฐบาลอิเล็กทรอนิกส์แบบบูรณาการ เครือข่าย
สื�อสารขอ้มูลเชื�อมโยงหน่วยงานภาครัฐ (GIN) ระบบคลาวด์ภาครัฐ (G-Cloud) ตลอดจนการพฒันา
ทุกภาคส่วนที�เกี�ยวขอ้งให้มีความรู้ความชาํนาญทางดา้นระบบไอซีทีและการรักษาความปลอดภยั
ทางไซเบอร์ที�ทนัสมยั และการรักษาความมั�นคงปลอดภยัทางไซเบอร์ รวมถึงการพฒันาบุคลากร
ดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์ทั�งในเชิงปริมาณและคุณภาพอยา่งต่อเนื�อง    
 



๑๐๓ 
 

สรุป 
 

การรักษาความปลอดภยัมีความสําคญัเป็นอยา่งยิ�ง ดงันั�นจึงควรส่งเสริมให้ประชาชน
เกิดความรู้สึกเป็นส่วนหนึ� งของการรักษาความปลอดภัย อีกทั� งทุกภาคส่วนควรตระหนักถึง
ความสําคญัของการรักษาความปลอดภยัเช่นกนั โดยมีแนวทางและรูปแบบที�เหมาะสมของการ
รักษาความปลอดภยัที�จะนาํมาใชใ้นกองทพัในอนาคตตามที�ผูเ้ชี�ยวชาญไดใ้ห้ขอ้เสนอแนะดงักล่าว 
อย่างไรก็ตามปัจจยัแห่งความสําเร็จของการรักษาความปลอดภยันั�นจะตอ้งคาํนึงถึงประเด็นต่างๆ 
ดงันี�  ๑. รัฐบาลใหค้วามสาํคญัและสนบัสนุนการดาํเนินนโยบายความมั�นคงปลอดภยัแห่งชาติอยา่ง
ต่อเนื�อง โดยให้การสนบัสนุนทรัพยากรแก่หน่วยงานที�เกี�ยวขอ้งในการดาํเนินภารกิจที�สอดคลอ้ง
กับนโยบายด้านความปลอดภยัแห่งชาติ ตลอดจนสนับสนุนการแก้ไขปัญหาอุปสรรคในการ 
ดาํเนินงานตามนโยบายโดยเร็วและเหมาะสมกบัสถานการณ์  ๒. หน่วยงานที�เกี�ยวขอ้งตอ้งมีการ
เตรียมความพร้อมในการดาํเนินนโยบายดา้นความปลอดภยัโดยการกาํหนดผูรั้บผดิชอบทั�งในระดบั
บริหารและระดบัปฏิบติังานอยา่งชดัเจน รวมทั�งจดัทาํแผนงานที�สอดคลอ้งกบันโยบาย มาตรการ 
และแนวทางปฏิบติัดา้นความปลอดภยั กาํหนดให้มีงบประมาณสนบัสนุนและนาํไปสู่การปฏิบติั
อย่างเป็นระบบและมีประสิทธิภาพ และ ๓. ภาคประชาสังคม ตระหนักและให้การสนับสนุน 
เพื�อให้สอดคลอ้งกบับริบทดา้นความปลอดภยัที�เปลี�ยนแปลงไป โดยที�อาจเป็นการให้ความรู้และ
ส่งเสริมให้มีหลกัสูตรที�เกี�ยวขอ้งกบัความปลอดภยัในสถานศึกษาเพื�อสร้างความเขา้ใจและมีร่วม
ตั�งแต่เยาวว์ยั และตอ้งเปิดโอกาสให้ภาคส่วนอื�นๆ อาทิ ภาควิชาการ ภาคเอกชน ภาคประชาสังคม 
และภาคประชาชน ไดเ้ขา้มามีส่วนร่วมอยา่งใกลชิ้ดเป็นหุน้ส่วนเครือข่ายในการขยายผลต่อไป 



 
 

บทที� ๕ 

สรุปและข้อเสนอแนะ 
 

สรุป 

  
 การศึกษาวิจัยเรื� อง “แนวทางการพฒันามาตรฐานการรักษาความปลอดภัยของ
กองทพับกในอนาคต” ซึ� งมีวตัถุประสงคเ์พื�อ ๑. ศึกษารูปแบบการรักษาความปลอดภยัของกองทพั
ไทยในอดีตจนถึงปัจจุบนั ๒. ศึกษารูปแบบการรักษาความปลอดภยัของกองทพัในต่างประเทศ    
๓. ศึกษารูปแบบที�เหมาะสมของการรักษาความปลอดภยัที�จะนาํมาใชใ้นกองทพับกในอนาคต และ 
๔. นาํเสนอแนวทางการรักษาความปลอดภยัของกองทพับกในอนาคต  การวิจยันี7 ใชร้ะเบียบวิธีวิจยั
เชิงคุณภาพโดยการศึกษาคน้ควา้เชิงเปรียบเทียบและรวบรวมขอ้มูลที�เกี�ยวขอ้งกบัรูปแบบการรักษา
ความปลอดภยัของกองทพัในอดีตจนถึงปัจจุบนัและในต่างประเทศ ทั7งนี7 เพื�อนาํขอ้มูลดงักล่าวมา
กําหนดเป็นรูปแบบที� เหมาะสมของการรักษาความปลอดภัยที�จะนํามาใช้ในกองทัพให้มี
ประสิทธิภาพและนําไปใช้ได้จริง รวมถึงร่างแนวทางการรักษาความปลอดภยัของกองทพัใน
อนาคตที�สามารถรองรับต่อภัยคุกคามและความท้าทายพร้อมข้อเสนอแนะเชิงนโยบาย 
กลุ่มเป้าหมาย ได้แก่ ผูที้�เกี�ยวขอ้งกบัการรักษาความปลอดภยัและความมั�นคงของกองทพัไทย 
รวมถึงผูเ้ชี�ยวชาญดา้นนวตักรรมและเทคโนโลยี จาํนวน ๑๒ คน ไดม้าจากการเลือกแบบเจาะจง
โดยอาศยัความสะดวก เครื�องมือที�ใช้ในการวิจยั ได้แก่ แบบสัมภาษณ์แบบไม่มีโครงสร้าง การ
วิเคราะห์และสังเคราะห์ข้อมูลตามหลักการวิจัยเชิงคุณภาพโดยวิธีพรรณนาเชิงวิเคราะห์และ
ตรวจสอบขอ้มูลโดยใชว้ธีิการสามเส้า 
 ผลการวิจยัพบว่ารูปแบบการรักษาความปลอดภยัในอดีตจนถึงปัจจุบนัได้มีการวาง
มาตรการและการกาํหนดวิธีปฏิบติัเพื�อรักษาความปลอดภยัตามระดบัความสําคญัหน้าที�ความ
รับผิดชอบและกาํลงังบประมาณของหน่วยงาน  เนื�องจากส่วนงานตามโครงสร้างที�ประกอบขึ7นมี
ระดบัความสําคญัต่อหน่วยงานต่างกนั  ส่วนรูปแบบการรักษาความปลอดภยัในต่างประเทศลว้นมี
ความหลากหลายทางเชื�อชาติศาสนาประเทศและแนวคิดโดยขึ7นอยูก่บัการแบ่งประเภทการรักษา
ความปลอดภยัของแต่ละประเทศและองคก์ร อยา่งไรก็ตามประเทศชั7นนาํของภูมิภาคต่างยึดรูปแบบ
การดาํเนินการทางการทหารสมยัใหม่ตามรูปแบบของกองทพัสหรัฐอเมริกาเป็นส่วนใหญ่ รวมถึงมี
การปรับปรุงรูปแบบและวิธีการรักษาความปลอดภยัให้เหมาะสมอยู่เสมอ อีกทั7งศกัยภาพของ



 
 

รูปแบบและวิธีการอาจขึ7นอยู่กบัลกัษณะภูมิประเทศและสภาพทางเศรษฐกิจของประเทศนั7นดว้ย  
รูปแบบที�เหมาะสมของการรักษาความปลอดภยัที�จะนาํมาใช้ในกองทพัในอนาคตจากการสัมมนา
อิงผูเ้ชี�ยวชาญพบวา่ประกอบดว้ย ๕ องคป์ระกอบ ไดแ้ก่ ๑. นโยบายดา้นความปลอดภยั  ๒. การ
กาํหนดโครงสร้างแนวปฏิบติัและรูปแบบการรักษาความปลอดภยัของหน่วยงานความมั�นคง        
๓. นวตักรรมและเทคโนโลยี  ๔. กระบวนการสร้างความเขา้ใจกบัประชาชนตลอดจนเจา้หน้าที� 
และ ๕. การบริหารและการประเมินความเสี� ยง  การรักษาความปลอดภัยของกองทัพให้ได้
มาตรฐานถือว่าเป็นเรื�องสําคญัที�ตอ้งดาํเนินการอย่างต่อเนื�องทั7งนี7 ก็เพื�อกาํหนดขีดความสามารถ
ดา้นการรักษาความปลอดภยัของบุคลากรและสถานที�ของหน่วยงานทางราชการให้มีความมั�นคง
ปลอดภยัมากที�สุด 
  

อภปิรายผลการวจิยั 

 
จากการวิจยัตามขั7นตอนการดาํเนินการวิจัยที�กล่าวมาแล้วข้างต้นผูว้ิจ ัยนําข้อมูล

ทั7งหมดมาสรุปรายงานตามวตัถุประสงคข์องการวจิยัและอภิปรายผลการวจิยัไดด้งัต่อไปนี7  
 ๑.  รูปแบบการรักษาความปลอดภัยของกองทพัในอดีตจนถึงปัจจุบัน 

  รูปแบบการรักษาความปลอดภยัในอดีตจนถึงปัจจุบนัไดมี้การวางมาตรการและ
การกาํหนดวิธีปฏิบติัเพื�อรักษาความปลอดภยัตามระดบัความสําคญัหน้าที�ความรับผิดชอบและ
กําลังงบประมาณของหน่วยงาน เนื�องจากส่วนงานต่างๆ ตามโครงสร้างที�ประกอบขึ7 นเป็น
หน่วยงานของกองทพัแต่ละส่วนมีระดบัความสําคญัต่อหน่วยงานต่างกนั ดงันั7นการวางมาตรการ
และการกาํหนดวิธีปฏิบติัเพื�อรักษาความปลอดภยัสถานที�ภายในหน่วยงานของกองทพัจึงตอ้งมี
ระดบัความเขม้งวดต่างกนัเพื�อมิใหเ้กิดบรรยากาศที�กดดนัแก่ผูป้ฏิบติังานในหน่วยงานนั7น  อยา่งไร
ก็ตามการรักษาความปลอดภยัโดยเฉพาะสถานที�ทาํการทางการทหารที�มีความสําคญัทางความ
มั�นคงนั7นจาํเป็นตอ้งมีมาตรการป้องกนัหรือป้องปรามที�เหมาะสม โดยมุ่งให้มีประสิทธิภาพสูงสุด
เท่าที�จะดาํเนินการไดแ้ละมีความพร้อมต่อการเผชิญกบัเหตุร้ายและในโลกยุคดิจิทลัภยัคุกคามและ
ความทา้ทายทางความมั�นคงของประเทศมกัจะเขา้มาในรูปแบบใหม่ที�มีความซับซ้อนเพิ�มมากขึ7น  
โดยเฉพาะอย่างยิ�งเมื�อมีการนําเทคโนโลยีสมัยใหม่เข้ามาใช้ในการคุกคามทําให้เกิดการ
เปลี�ยนแปลงทั7งภาครัฐภาคเอกชนและภาคสังคม ซึ� งจะสร้างความยากลาํบากให้กบัหน่วยงานที�
รับผิดชอบดา้นการรักษาความปลอดภยัจึงมีความจาํเป็นที�จะนาํเทคโนโลยีสมยัใหม่มาใช้ร่วมกบั
การรักษาความปลอดภยัรูปแบบเดิมเพื�อเพิ�มประสิทธิภาพในการรักษาความปลอดภยัและความ
มั�นคง  โดยการนาํเทคโนโลยีที�เหมาะสมและปลอดภยัมาใช้นั7นมีความจาํเป็นตอ้งมีการศึกษาและ



 
 

ตรวจสอบอยา่งละเอียดเพื�อให้มีความเป็นไปไดแ้ละเหมาะสมกบัระบบและระเบียบต่างๆ รวมถึง
มาตรการในการรักษาความปลอดภัยของกองทัพหรือหน่วยงานทางความมั�นคงอื�นๆ ที� มี
คุณลกัษณะใกลเ้คียงกนั  ซึ� งสอดคลอ้งกบัแนวคิดของโรเบิร์ต (Reid Robert N.) ที�กล่าวไวว้า่ การ
วางมาตรการและการกาํหนดวิธีปฏิบติัเพื�อรักษาความปลอดภยัควรเป็นไปเพื�อรองรับตามระดบั
ความสําคญัหน้าที�ความรับผิดชอบและกาํลงังบประมาณของหน่วยงาน เนื�องจากส่วนงานต่างๆ 
ตามโครงสร้างที�ประกอบขึ7นเป็นหน่วยงานของกองทพัแต่ละส่วนมีระดบัความสําคญัต่อหน่วยงาน
ต่างกนั ตวัอยา่งเช่น ส่วนงานเครื�องมืออุปกรณ์ของหน่วยงานหนึ� งมีความสําคญัมากกวา่ส่วนงาน
ระบบคอมพิวเตอร์  ในทางกลบักนัสาํหรับอีกหน่วยงานส่วนงานระบบคอมพิวเตอร์เป็นส่วนงานที�
มีความสําคัญที�สุด เป็นต้น ฉะนั7นการวางมาตรการและการกาํหนดวิธีปฏิบติัเพื�อรักษาความ
ปลอดภยัสถานที�ภายในหน่วยงานของกองทพัจึงตอ้งมีระดบัความเข้มงวดต่างกนัเพื�อมิให้เกิด
บรรยากาศที�กดดนัแก่ผูป้ฏิบติังานในหน่วยงานนั7น (Reid Robert N., 2005) ซึ� งรูปแบบการรักษา
ความปลอดภยัในอดีตจนถึงปัจจุบนัไดมี้การวางมาตรการและการกาํหนดวิธีปฏิบติัเพื�อรักษาความ
ปลอดภัยตามระดับความสําคัญหน้าที�ความรับผิดชอบและกําลังงบประมาณของหน่วยงาน 
เนื�องจากส่วนงานต่างๆ  ตามโครงสร้างที�ประกอบขึ7นเป็นหน่วยงานของกองทพัแต่ละส่วนมีระดบั
ความสําคญัต่อหน่วยงานต่างกนั อีกทั7งกองทพัยงัมีการเพิ�มศกัยภาพดา้นการรักษาความปลอดภยั
ดว้ยการฝึกอบรมกาํลงัพลและผูที้�เกี�ยวขอ้งอยูเ่สมอ 
 ๒.  รูปแบบการรักษาความปลอดภัยของต่างประเทศ 
       ๒.๑  รูปแบบการรักษาความปลอดภยัของประเทศสหรัฐอเมริกา 
                การรักษาความปลอดภัยของประเทศสหรัฐอเมริกามีการกําหนดเป็น
นโยบายโดย Military Police: Security of Unclassified Army Property ซึ� งกาํหนดเป็นความ
ปลอดภยัขั7นตํ�าและหากเป็นสถานที�ที�มีความตอ้งการความปลอดภยัสูงมากสามารถดาํเนินการ
เพิ�มเติมไดเ้องตามนโยบายของแต่ละชั7นความลบัที�ไดรั้บมอบหมายจากผูบ้งัคบับญัชาไดโ้ดย US 
Military Police มีการแบ่งออกเป็นการรักษาความปลอดภยัสําหรับสถานที�ทรัพยสิ์นบุคคลและ
ยานพาหนะอย่างไรก็ตามงานวิจยัชิ7นนี7 มุ่งเนน้การศึกษาความปลอดภยัดา้นสถานที�ที�เหมาะสมใน
อนาคตซึ� งสรุปข้อตกลงเบื7องต้นโดยแบ่งตามรูปแบบการรักษาความปลอดภยัตามระดับของ
Security of Unclassified Army Property ดงันี7  
              ๒.๑.๑  มาตรการการป้องกนัทางกายภาพขั7นตอนการรักษาความปลอดภยั
และการต่อตา้นการก่อการร้ายสาํหรับประเภทของทรัพยสิ์น 



 
 

  ๒.๑.๒  มาตรการรักษาความปลอดภยัขั7นตํ�าที�จาํเป็นสําหรับการดาํเนินการ
ต่อประเภทของทรัพย์สินแม้ว่าประเภทของทรัพย์สินของกองทัพเหล่านี7 ไม่จาํเป็นต้องมีการ
วเิคราะห์ความเสี�ยงโดยใช ้DA Pam ๑๙o-๕๑  
  ๒.๑.๓  มาตรการรักษาความปลอดภยัที�ตอ้งใชรั้7 วรอบที�ตั7งกาํหนดให้มีความ
สูง (๖ หรือ ๗ ฟุต) และมีความสามารถในการป้องกนัที�ดีหรือมีคุณสมบติัอื�นๆ จะขึ7นอยู่กบัการ
ตดัสินของผูบ้งัคบับญัชาการติดตั7งและตอ้งดาํเนินการติดตั7งตามคาํแนะนาํที�พบไดใ้น Field Manual 
(FM) ๑๙-๓o เวน้แต่เป็นไปตามขอ้กาํหนดของกองกาํลงัวิศวกรสหรัฐอเมริกาเลขที� ๔o-๑๖-o๘, 
Type FE 
  ๒.๑.๔ หากมีขอ้โตแ้ยง้หรือไม่สามารถดาํเนินการไดต้ามมาตรฐานต่างๆ           
ที�กาํหนดใหท้าํหนงัสือระบุเป็นลายลกัษณ์อกัษรพร้อมระบุมาตรการทดแทน 

 จากผลการศึกษาขา้งตน้สอดคลอ้งและเป็นไปตามระเบียบสํานกันายกรัฐมนตรีวา่ดว้ย
การรักษาความปลอดภยัแห่งชาติ (ฉบบัที� ๒) พ.ศ.๒๕๕๔ ที�ระบุไวว้า่หน่วยงานที�มีความสําคญั
ทางความมั�นคงควรใชม้าตรการที�เป็นไปตามมาตรฐานหลกัสากล และนาํเทคโนโลยีสมยัใหม่มาใช้
ร่วมกบัการรักษาความปลอดภยัรูปแบบเดิมเพื�อเพิ�มประสิทธิภาพในการรักษาความปลอดภยัและ
ความมั�นคงโดยการนาํเทคโนโลยทีี�เหมาะสมและปลอดภยัมาใชน้ั7นมีความจาํเป็น โดยให้ตระหนกั
ถึงภยัคุกคามและผลกระทบต่อความมั�นคงที�มีต่อสถานที�สําคญั  ซึ� งจะสร้างความยากลาํบากให้กบั
หน่วยงานที�รับผดิชอบดา้นการรักษาความปลอดภยัจึงมีความจาํเป็นที�จะนาํเทคโนโลยีสมยัใหม่มา
ใช้ร่วมกบัการรักษาความปลอดภยัรูปแบบเดิม  เพื�อเพิ�มประสิทธิภาพในการรักษาความปลอดภยั
และความมั�นคงโดยการนําเทคโนโลยีที� เหมาะสมและปลอดภัยมาใช้นั7นมีความจาํเป็นต้องมี
การศึกษาและตรวจสอบอย่างละเอียดเพื�อให้มีความเป็นไปได้และเหมาะสมกับระบบระเบียบ  
รวมถึงมาตรการในการรักษาความปลอดภยัของกองทพัหรือหน่วยงานทางความมั�นคงอื�นๆ ที�มี
คุณลักษณะใกล้เคียงกัน ซึ� งในขณะเดียวกันสามารถสรุปและวิเคราะห์เชิงความสอดคล้องกับ
งานวิจยัต่างๆ ไดว้า่ รูปแบบการรักษาความปลอดภยัในหลายภูมิภาคซึ� งมีหลากหลายทางเชื�อชาติ
ศาสนาประเทศและหลากหลายแนวคิดลว้นขึ7นกบัการแบ่งประเภทการรักษาความปลอดภยัของแต่
ละประเทศและองคก์รอย่างไรก็ตามประเทศชั7นนาํของภูมิภาคต่างๆ ต่างยึดรูปแบบการดาํเนินการ
ทางการทหารสมยัใหม่ตามรูปแบบของกองทพัสหรัฐอเมริกาเป็นส่วนใหญ่ รวมถึงมีการปรับปรุง
รูปแบบและวิธีการรักษาความปลอดภยัดา้นสถานที�ให้เหมาะสมในอนาคตอยูเ่สมอ ทั7งนี7 ศกัยภาพ
ของรูปแบบและวิธีการอาจขึ7นอยูก่บัลกัษณะภูมิประเทศและสภาพทางเศรษฐกิจของประเทศนั7นๆ 
ด้วย ผลงานวิจยัยงัสอดคล้องกบัรายงานยุทธศาสตร์โลกเพื�อการสร้างเสริมความปลอดภยัและ
สุขภาพอนามยัในการทาํงาน (Vision Zero : A Global Strategy to Promote Safety and Health at 



 
 

Workplace) ที�กล่าววา่ ยทุธศาสตร์ Vision Zero เพื�อการบริหารจดัการและสร้างเสริมความปลอดภยั
ในสถานที�ทาํงาน โดยมีกลยทุธ์เชิงป้องกนัเพื�อมุ่งไปสู่โลกอนาคตแห่งความปลอดภยั ปราศจากการ
เสียชีวิตจากการทาํงาน และไม่มีอุบติัเหตุที�รุนแรง โรคจากการทาํงาน รวมถึงอุบติัเหตุจราจรที�
ร้ายแรงเนื�องจากการทาํงาน ภายใตยุ้ทธศาสตร์ Vision Zero ประกอบดว้ยกลยุทธ์ที�กาํหนดเป็นกฎ
เหล็ก (Golden Rules) จาํนวน ๗ ขอ้ ดงันี7  

 ๑. การเป็นผูน้าํและให้คาํมั�น (Take Leadership & Commitment) ในการดาํเนินงาน 
โดยผูบ้ริหารสูงสุดขององคก์รตอ้งมีบทบาทเป็นผูน้าํ มีนโยบายหรือแสดงความมุ่งมั�นที�จะให้ลาํดบั
ความสาํคญัดา้นความปลอดภยัของผูป้ฏิบติังานทุกระดบั 

 ๒. การบ่งชี7 อนัตรายและความเสี�ยง (Identify Hazards and Risks) โดยจดัให้มี
มาตรการเพื�อสาํรวจ ตรวจวดั วเิคราะห์ และประเมินระดบัอนัตรายหรือความเสี�ยง อยา่งเป็นระบบ/
เป็นขั7นตอน พร้อมมีการจดัทาํรายงานหรือบนัทึกขอ้มูลอยา่งครบถว้น 

 ๓. การกาํหนดเป้าหมายดา้นความปลอดภยัและสุขภาพ (Set Targets for Safety & 
Health) เพื�อใหมี้การดาํเนินกิจกรรมดา้นความปลอดภยัอยา่งมีทิศทาง เป็นไปตามวตัถุประสงคที์�พึง
ประสงค ์และบรรลุเป้าหมายที�ตั7งไวต้ามกรอบเวลาที�กาํหนด 

 ๔. การมีระบบงานที�ปลอดภยัและดีต่อสุขภาพอนามยั (Ensure a Safe & Healthy 
System) มุ่งเนน้การออกแบบสภาพการทาํงานและปัจจยัที�เกี�ยวขอ้งกบัการทาํงานภายใตห้ลกัความ
ปลอดภยัและสุขภาพอนามยั และเหมาะสมกบัผูป้ฏิบติังาน 

 ๕. การใช้เทคโนโลยีที�ปลอดภยัและดีต่อสุขภาพอนามยั (Use Safe & Healthy 
Technology) เพื�อลดความเสี�ยงของผูป้ฏิบติังานต่อการได้รับอนัตราย โดยอาศยัหลกัทางด้าน
วศิวกรรมเพื�อการป้องกนัและควบคุมความเสี�ยงใหมี้นอ้ยที�สุดเท่าที�ปฏิบติัได ้

 ๖. การปรับปรุง/พัฒนาคุณภาพและสมรรถนะ (Improve Qualification & 
Competency) โดยมีการวางแผน วเิคราะห์ ตรวจสอบ ทบทวน และขบัเคลื�อนสู่การปฏิบติั พร้อมทั7ง
มีการประเมินผลเพื�อการปรับปรุงหรือพฒันาอยา่งต่อเนื�อง 

 ๗. การลงทุนดา้นทรัพยากรมนุษย ์(Invest in People) โดยคนเป็นศูนยก์ลางของการ
พฒันา จึงต้องมุ่งเน้นการอบรมให้ความรู้ สร้างเสริมจิตสํานึกและทัศนคติที�ถูกต้อง เพื�อให้
ปฏิบติังานดว้ยความปลอดภยัและมีสุขภาพอนามยัที�ดี 

      ทั7งนี7  ยทุธศาสตร์ Vision Zero ไดรั้บการรับรองและนาํไปประยุกตใ์ชใ้นหลายประเทศ 
เพื�อมุ่งสู่เป้าหมายในการสร้างวฒันธรรมเชิงป้องกนัดา้นความปลอดภยั (Culture of Prevention) ให้
เกิดขึ7นอย่างย ั�งยืน โดยในที�ประชุมสุดยอดผูน้าํชาติมหาอาํนาจ (G7 Summit) เมื�อเดือนมิถุนายน  
๒๕๕๘ ณ สหพนัธ์สาธารณรัฐเยอรมนี ได้มีการประกาศปฏิญญาที�ให้การสนับสนุนการจดัตั7 ง



 
 

กองทุน Vision Zero ภายใตค้วามร่วมมือกบัองคก์ารแรงงานระหวา่งประเทศ (ILO) เพื�อส่งเสริม
การป้องกนัอุบติัเหตุอนัตรายและการเสียชีวิตจากการทาํงาน และสร้างเสริมสภาพการทาํงานที�
ปลอดภยัและดีต่อสุขภาพอนามยัในสถานที�ทาํงานทุกประเภทกิจการ 

      ในส่วนของประเทศไทย กรมสวสัดิการและคุม้ครองแรงงาน จะมีการนาํยุทธศาสตร์ 
Vision Zero รวมทั7ง ๗ Golden Rules มาผสมผสานเขา้กบัการพฒันาแผนแม่บทดา้นความปลอดภยั 
อาชีวอนามยั และสภาพแวดลอ้มในการทาํงานแห่งชาติ ฉบบัที� ๒ (พ.ศ. ๒๕๖๐ – ๒๕๖๔) ซึ� งอยู่
ระหวา่งการยกร่างขั7นตอนสุดทา้ยก่อนขบัเคลื�อนให้มีการประกาศใช ้นอกจากนี7  ยงัจะไดน้าํขอ้มูล
รายละเอียดเกี�ยวกบัแนวปฏิบติั (Guideline) เพื�อการประยุกตใ์ช ้Vision Zero & ๗ Golden Rules    
ซึ� ง ISSA จดัทาํขึ7นมาแปลเป็นภาษาไทย และเผยแพร่สู่กลุ่มเป้าหมายที�เกี�ยวขอ้งรวมทั7งผลกัดนัทั7ง
ในระดบันโยบายและการปฏิบติัของสถานประกอบกิจการต่อไป (วสิันติ  เลาหอุดมโชค, ๒๕๕๙) 
  ๒.๒  รูปแบบการป้องกนัความปลอดภัยในประเทศไทยและภูมิภาคเอเชีย 

                    การพัฒนาตามหลักสากลของสถาบันมาตรฐานและเทคโนโลยีแห่ง
สหรัฐอเมริกา (National Institute of Standards and Technology : NIST) ทาํการพฒันากรอบ
ดาํเนินงานเพื�อปรับปรุงความมั�นคงปลอดภยัของหน่วยงานระบบโครงสร้างพื7นฐานสําคญั (Critical 
Infrastructure Security) เพื�อให้เป็นแนวทางและมาตรฐานซึ� งครอบคลุมทั7งในระดบันโยบาย 
(Policy) การจดัการองคก์ร (Organization ) และเทคโนโลยี (Technology) เพื�อบริหารความเสี�ยง 
(Risk Management) ที�มีผลกระทบกบัหน่วยงานไดอ้ยา่งเหมาะสมโดยกาํหนดกรอบการดาํเนินงาน
ดา้นความมั�นคงปลอดภยัเพื�อนาํมาใชใ้นการดาํเนินการร่วมกนัประกอบดว้ย 
  ๒.๒.๑ หน้าที�งาน(Functions) เป็นกิจกรรมพื7นฐานด้านความมั�นคง
ปลอดภยัในระดบัภาพรวมจาํแนกเป็น ๕ Functions (IPDRR : Identify, Protect, Detect, Respond, 
Recover) 
  ๒.๒.๒ กลุ่มงาน (Categories) เป็นกลุ่มงานที�จาํแนกตามผลลพัธ์ด้าน
ความมั�นคงปลอดภยัองคก์รอาทิการจดัการทรัพยสิ์นการควบคุมการเขา้ถึง 
  ๒.๒.๓ กลุ่มงานย่อย (Subcategories) เป็นกลุ่มงานที�จาํแนกย่อยตาม
ผลลพัธ์เฉพาะดา้นในเชิงเทคนิคและ/หรือกิจกรรมในการบริหารจดัการ 
  ๒.๒.๔ ขอ้มูลอา้งอิง (Informative References) เป็นส่วนที�เป็นมาตรฐาน
แนวทางและแนวปฏิบติัที�ใชใ้นกลุ่มหน่วยงานโครงสร้างพื7นฐานสาํคญัในแต่ละกลุ่ม 
 จากผลการศึกษาขา้งตน้สอดคลอ้งและเป็นไปตามระเบียบสํานกันายกรัฐมนตรีวา่ดว้ย
การรักษาความปลอดภยัแห่งชาติ (ฉบบัที� ๒) พ.ศ.๒๕๕๔ ที�ระบุไวว้า่หน่วยงานที�มีความสําคญั



 
 

ทางความมั�นคงควรมีการแบ่งโครงสร้างอย่างชดัเจนตามระบบโครงสร้างพื7นฐานสําคญัและการ
แบ่งหนา้ที�สายบงัคบับญัชาตามระเบียบราชการ 
  ๒.๓  รูปแบบการรักษาความปลอดภัยของประเทศในภูมิภาคอื�นๆ 

  ภูมิภาคอเมริกาเหนือยโุรปโอเชียเนียและแอฟริกาซึ� งถือไดว้า่มีหลากหลาย
ทางเชื�อชาติศาสนาประเทศและหลากหลายแนวคิดขึ7นกบัการแบ่งประเภทการรักษาความปลอดภยั
ของแต่ละประเทศและองค์กร อย่างไรก็ตามประเทศชั7นนาํของภูมิภาคต่างๆ ต่างยึดรูปแบบการ
ดาํเนินการทางการทหารสมยัใหม่ตามรูปแบบของกองทพัสหรัฐอเมริการวมถึงมีการปรับปรุง
รูปแบบและวิธีการรักษาความปลอดภยัดา้นสถานที�ให้เหมาะสมในอนาคตอยู่เสมอ  ผูว้ิจยัจึงขอ
สรุปโดยแบ่งตามรูปแบบอุปกรณ์การรักษาความปลอดภยัและแบ่งตามความสําคญัของพื7นที�ได ้๔
ระดบัระดบัที� ๑ ที�รั7 วและพื7นที�ทางเขา้สถานที�ระดบัที� ๒ จากรั7 วจนถึงอาคารและห้องรับรองระดบัที� 
๓ ภายในห้องรับรองระดับที�  ๔ จุดที�ต้องการความปลอดภัยสูงอาทิห้องภายในอาคารที�เก็บ
ทรัพยสิ์นหรือเอกสารขอ้มูลที�สําคญั (Restrict Zone) บริเวณห้ามเขา้ (Forbidding Zone) พื7นที�เก็บ
หรือฐานยงิจรวดบรรจุระเบิด 
  ซึ� งสอดคล้องกบัรายงานของ Joint Publication ๓-๑๓.๓, Operations 
Security, ๔ มกราคม ๒๕๕๕ วา่การรักษาความปลอดภยัในการปฏิบติัการ (Operation Security: 
OPSEC) โดยในการปฏิบติัการทางทหารดา้นต่างๆ หลายรูปแบบ เช่น ดา้นบญัชาการและควบคุม 
(Command and Control Warfare : C2W) การปฏิบติัการข่าวสาร (Information Operations : IO) 
และไดรั้บผลกระทบต่อมาตรการรักษาความปลอดภยัอื�นๆ ไดแ้ก่ มาตรการรักษาความปลอดภยั
การติดต่อสื�อสาร (Communication Security : COMSEC), มาตรการต่อตา้นข่าวกรอง (Counter-
Intelligence) มาตรการรักษาความปลอดภยัขอ้มูลข่าวสาร (Information Security : INFOSEC) การ
รักษาความปลอดภยัสัญญาณ (Signal Security : SIGSEC) และการรักษาความปลอดภยัการรับ-ส่ง
สัญญาณ (Transmission Security : TRANSEC) การรักษาความปลอดภยัในการปฏิบติัการนั7นเป็น
มาตรการหรือวิธีการอย่างเป็นระบบที�ใช้ในการระบุ (identify) ควบคุม (Control) และป้องกนั 
(Protect) 
  ๓.  รูปแบบที�เหมาะสมของการรักษาความปลอดภัยที�จะนํามาใช้ในกองทัพบกใน

อนาคต 

  ผลการวิเคราะห์รูปแบบที�เหมาะสมของการรักษาความปลอดภยัที�จะนาํมาใช้ใน
กองทพับกในอนาคตจากการสัมมนาอิงผูเ้ชี�ยวชาญพบวา่ประกอบดว้ย ๕ องคป์ระกอบสาํคญั ไดแ้ก่
๑) นโยบายดา้นความปลอดภยั ๒) การกาํหนดแนวปฏิบติัโครงสร้างและรูปแบบการรักษาความ
ปลอดภยัของหน่วยงานความมั�นคง ๓) นวตักรรมและเทคโนโลย ี๔) กระบวนการสร้างความเขา้ใจ



 
 

กบัประชาชนและเจา้หน้าที� และ ๕) การบริหารและการประเมินความเสี�ยง ซึ� งผลการวิเคราะห์
รูปแบบที�เหมาะสมของการรักษาความปลอดภยัที�จะนาํมาใชใ้นกองทพัในอนาคต ซึ� งมีความหมาย 
ดงันี7  

๑. นโยบายดา้นความปลอดภยั 
รัฐควรกาํหนดนโยบายดา้นความปลอดภยัรวมถึงมีการกาํหนดระเบียบปฏิบติั

เพื�อรักษาความปลอดภัยสถานที�ของแต่ละส่วนแต่ละหน่วยงานที�เหมาะสมชัดเจน เนื�องจาก
หน่วยงานของรัฐย่อมมีความแตกต่างกนัไปตามสภาพแวดล้อมความจาํเป็นที�เผชิญอยู่  ดังนั7น
เพื�อให้การวางระเบียบปฏิบติัในแต่ละหน่วยงานเป็นไปอยา่งเหมาะสมครอบคลุมสภาพการณ์และ
เพื�อใหผู้ป้ฏิบติัสามารถปฏิบติัตามไดจ้ริงจึงควรพิจารณาจากตวัชี7วดัดงันี7  

๑.๑  ภารกิจหนา้ที�ความรับผดิชอบของหน่วยงาน 
๑.๒ สภาพแวดลอ้มและสถานการณ์ที�เผชิญอยู ่
๑.๓  จาํนวนเจา้หนา้ที�ที�ปฏิบติังานและเจา้หนา้ที�รักษาความปลอดภยั 
๑.๔ งบประมาณสําหรับการรักษาความปลอดภัยและการสนับสนุนจาก

ผูบ้งัคบับญัชา 
๑.๕ ข่าวสารสิ�งบอกเหตุและการแจง้เตือนภยั 
๑.๖  การวจิยัและพฒันานวตักรรมและเทคโนโลย ี
๑.๗ การติดต่อสื�อสารภายในหน่วยงานและกบัหน่วยงานของรัฐอื�นๆ 
๑.๘ รายงานผลการสํารวจหรือการตรวจสอบการรักษาความปลอดภยัที�ไดเ้คย

กระทาํมา 
อย่างไรก็ตามการดาํเนินการดา้นป้องกนัและแกไ้ขปัญหาการก่อการร้ายทุกรูปแบบ

เป็นอีกปัจจยัที�มีความสําคญัสูงในปัจจุบนั  จึงเห็นควรให้มีการกาํหนดนโยบายและให้ความสําคญั
กบัปัญหาดา้นนี7 โดยเฉพาะ โดยมีความจาํเป็นตอ้งสร้างนโยบายที�สามารถลดปัจจยัและเงื�อนไขที�
เกื7อกูลต่อการก่อการร้ายการป้องกนัมิให้กลุ่มก่อการร้ายบุคคลหรือกลุ่มบุคคลที�สนบัสนุนการก่อ
การร้ายทุกรูปแบบใช้พื7นที�ในอาณาเขตประเทศไทยเป็นพื7นที�พกัพิงพื7นที�แสวงหาปัจจัยเพื�อ
สนบัสนุนการก่อการร้ายตลอดจนเป็นพื7นที�ก่อความรุนแรง  หรือกระทาํการก่อการร้ายโดยมุ่งเนน้
ให้เป็นนโยบายระยะยาวและระยะสั7นพร้อมทั7งมีการกาํหนดมาตรการเชิงรุกและเชิงรับรวมถึงการ
กาํหนดแนวปฏิบติัที�ชดัเจน 

๒. การกาํหนดแนวปฏิบติัโครงสร้างและรูปแบบการรักษาความปลอดภยัของ
หน่วยงานความมั�นคง 



 
 

ควรกาํหนดให้มีหน่วยรับผิดชอบในทุกนโยบายทั7งหน่วยรับผิดชอบหลกัและ
หน่วยรับผิดชอบร่วม โดยกาํหนดให้นโยบายแต่ละเรื�องมีหน่วยงานรับผิดชอบหลกัที�เป็นเจา้ภาพ
บูรณาการนโยบายหนึ�งหน่วยงาน ยกเวน้กรณีที�สาระสําคญัของนโยบายมีลกัษณะภารกิจที�แตกต่าง
กนัอยา่งชดัเจนให้พิจารณาตามความเหมาะสมหรือมีการจดัตั7งคณะกรรมการร่วมและกาํหนดให้มี
หน่วยรับผดิชอบหลกัตามแนวนโยบายยอ่ยทุกขอ้  เพื�อสนบัสนุนการดาํเนินการของเจา้ภาพ  บูรณา
การนโยบายเนื�องจากสาระสําคญัของนโยบายอาจมีประเด็นดาํเนินการที�สําคญัในหลายด้านที�
แตกต่างกนั ทั7งนี7 เพื�อใหก้ารขบัเคลื�อนนโยบายมีหน่วยรับผดิชอบอยา่งครบถว้นชดัเจนและสามารถ
นาํมาใชเ้ป็นแนวปฏิบติัและมาตรการการรักษาความปลอดภยัได ้

อีกทั7งควรมีการปรับและสร้างศูนยป้์องกนัความปลอดภยัแห่งชาติซึ� งมีภารกิจ
ในการให้คาํแนะนาํด้านการรักษาความปลอดภยัให้กบัภาคธุรกิจภาคบริการภาคอุตสาหกรรม
ภาครัฐและองคก์รต่างๆ ที�เกี�ยวขอ้งกบัโครงสร้างพื7นฐานแห่งชาติ  เพื�อลดจุดอ่อนที�อาจจะถูกโจมตี
จากภยัคุกคามต่างๆ โดยศูนยป้์องกนัความปลอดภยัดงักล่าวควรปฏิบติังานร่วมกบัหน่วยงานทาง
ความมั�นคงเดิมที�มีอยู่ทั7งนี7 ควรส่งเสริมให้เกิดความร่วมมือระหว่างผูเ้ชี�ยวชาญดา้นการรักษาความ
ปลอดภยัของทุกภาคส่วน  นอกจากนี7ควรเป็นส่วนประสานงานหรือสร้างความร่วมมือกบัรัฐบาล
ในภูมิภาคอาเซียนและประเทศอื�นๆ เพื�อแลกเปลี�ยนข่าวสารและความเชี�ยวชาญเฉพาะด้าน
นอกจากนี7ควรเป็นผูก้าํหนดแผนการรองรับเหตุต่างๆ ตามระดบัของสถานการณ์และหน่วยงานที�
รับผดิชอบทั7งยงัเป็นหน่วยงานหลกัที�ให้ข่าวสารหรือสื�อสารขอ้มูลที�น่าเชื�อถือไปยงัประชาชนและ
หน่วยงานต่างๆ ทราบ 

อยา่งไรก็ตาม เพื�อไม่ให้เกิดความสับสนควรมีการดาํเนินการโดยใชโ้ครงสร้าง
ตามสายบงัคบับญัชาและมีการมอบหมายหน้าที�การดูแลตามลาํดบัชั7นและกระจายอาํนาจอย่าง
เหมาะสม รวมถึงมีการแต่งตั7งคณะกรรมการเฉพาะเพื�อดูแลความปลอดภยัในแต่ละหน่วยงานต่างๆ
ภายในควรมีสร้างเครือข่ายการรักษาความปลอดภยักบัประชาชนชุมชนและหน่วยงานภายนอกเพื�อ
ช่วยเหลือทางดา้นความปลอดภยั  อีกทั7งระหว่างหน่วยงานควรสร้างความเขา้ใจและความสําคญั
ของการรักษาความปลอดภยัให้กบันกัเรียนนกัศึกษาและประชาชนรวมถึงบุคลากรในหน่วยงาน
ต่างๆ ทุกระดบัชั7นยศพร้อมกบักาํหนดใหก้องทพัมีโครงสร้างการบริหารและการจดัการรักษาความ
ปลอดภยัไวอ้ย่างชัดเจน สําหรับเครื�องมือที�จะนาํมาใช้ในการรักษาความปลอดภยัตอ้งคาํนึงถึง
ความทนัสมยัเหมาะสมกบัภารกิจทั7งฮาร์ดแวร์และซอฟแวร์ที�จะนาํมาทาํเป็นระบบรักษาความ
ปลอดภยัอตัโนมติัที�สามารถป้องกนัตรวจจบัและหน่วงภยัคุกคามนั7นได ้กรณีที�สําคญัคืองานดา้น
ข่าวกรองที�มีคุณภาพและแจง้เตือนภยัล่วงหน้าอย่างมีประสิทธิภาพทั7งภยัคุกคามต่อความมั�นคง
แห่งชาติและความเคลื�อนไหวที�สนบัสนุนการเสริมสร้างความมั�นคงและผลประโยชน์แห่งชาติ การ



 
 

เสริมสร้างความร่วมมืออย่างเป็นเอกภาพในประชาคมข่าวกรองและหน่วยงานภาครัฐรวมทั7ง
หน่วยงานข่าวกรองต่างประเทศและมีเครือข่ายดา้นขอ้มูลข่าวสารกบัภาคเอกชนภาคประชาชนและ
เสริมสร้างพฒันาขีดความสามารถของระบบงานข่าวกรองอยา่งต่อเนื�อง ซึ� งผลการวิจยันี7สอดคลอ้ง
กบัรายงานการวจิยัของ ชยัเสฎฐ ์ พรหมศรี (๒๕๕๓) และ เดชน์  จรูญเรืองฤทธิ�  (๒๕๔๙) อีกดว้ย 

 
 

๓. นวตักรรมและเทคโนโลย ี
ควรส่งเสริมการพฒันาศกัยภาพทางนวตักรรมและเทคโนโลยีโดยส่งเสริมการ

วิจยัพฒันาและจดสิทธิบตัรนวตักรรมและเทคโนโลยีที�ผลิตโดยคนไทย การวิจยัและพฒันาเพื�อ
ความมั�นคงปลอดภยัโดยเนน้ทั7งฮาร์แวร์และซอฟแวร์ อาทิ 
 ๓.๑ ระบบสัญญาณเตือนภยัเชื�อมต่อกบักล้องวงจรปิดที�รองรับหลากหลาย
ภาษา 
 ๓.๒ เครื�องตรวจจบัโลหะที�มีประสิทธิภาพและมีราคาที�เหมาะสม 
 ๓.๓ ระบบกลอ้งวงจรปิด CCTV อจัฉริยะแบบเคลื�อนที�และแบบติดตั7งอยูก่บัที�
ที�สามารถเตือนภยัติดตามและคน้หารวมถึงซอฟท์แวร์ที�ช่วยในการจดจาํใบหน้าบุคคลที�สามารถ
เชื�อมต่อกบัระบบฐานขอ้มูลของหน่วยงานทางความมั�นคงได ้
 ๓.๔ เครื�องตรวจจบัการเคลื�อนไหวโดยมีเซ็นเซอร์ที�แม่นยาํและสามารถทาํงาน
ไดท้ั7งภายในอาคารและภายนอกอาคาร 
 ๓.๕ ระบบการสํารองข้อมูลที�น่าเชื�อถือและระบบการสื� อสารออนไลน์ที�
ปลอดภยั 
 ๓.๖ ระบบ Access Control แบบใชไ้บโอเมตทริกซ์ที�สามารถตรวจสอบและ
เก็บขอ้มูลอตัลกัษณ์บุคคลรวมถึงการตรวจสอบลกัษณะทางกายภาพ (Physiological Biometrics) 
และการตรวจสอบลกัษณะทางพฤติกรรม (Behavioral Biometrics) ได ้

นอกจากนี7 ควรมีการพฒันาระบบการบูรณาการเชื�อมโยงระบบฐานขอ้มูลภาครัฐการ
พฒันาระบบรัฐบาลอิเล็กทรอนิกส์แบบบูรณาการ รวมถึงการใช้ระบบอิเล็กทรอนิกส์เครือข่าย
สื�อสารขอ้มูลเชื�อมโยงหน่วยงานทางความมั�นคงระบบคลาวด์ทางความมั�นคง ตลอดจนการพฒันา
บุคลากรภาครัฐองค์กรทุกภาคส่วนที�เกี�ยวขอ้งให้มีความรู้ความชาํนาญทางด้านนวตักรรมและ
เทคโนโลยแีละการรักษาความปลอดภยัเพื�อให้บุคลากรทุกภาคส่วนที�เกี�ยวขอ้งมีขอ้มูลข่าวสารและ
ความรู้ทางด้านเทคโนโลยีที�ทันสมัยรวมถึงการรักษาความมั�นคงปลอดภัยทางไซเบอร์ 
(Spagnoletti, Paolo and Resca A., 2008) และการพฒันาบุคลากรทางดา้นการรักษาความปลอดภยั



 
 

การปกป้องและป้องกนัภยัคุกคามดา้นไซเบอร์สงครามไซเบอร์และเสริมสร้างความปลอดภยัระบบ
เทคโนโลยสีารสนเทศโดยการบูรณาการการจดัการความมั�นคงทางไซเบอร์ระหวา่งหน่วยงานต่างๆ
การประสานความร่วมมือและเสริมสร้างเครือข่ายกบัภาคเอกชนภาควิชาการบุคลากรองค์กรและ
ผูเ้ชี�ยวชาญทางดา้นการรักษาความมั�นคงทางไซเบอร์ การเสริมสร้างความร่วมมือระหวา่งประเทศ
การเฝ้าระวงัและการพฒันาระบบป้องกนัการโจมตีระบบสารสนเทศ การพฒันาความพร้อมต่อ
สงครามไซเบอร์ การปกป้องโครงสร้างพื7นฐานที�รวมถึงการสํารองขอ้มูลที�เหมาะสม นอกจากนี7
ควรมีการพฒันากฎหมายระเบียบขอ้บงัคบัเพื�อความมั�นคงที�ทนัสมยัเนื�องจากเทคโนโลยีมีการ
เปลี�ยนแปลงอยูต่ลอดเวลา รวมถึงควรมีการพฒันาเทคโนโลยี สําหรับงานสืบสวนและป้องกนัการ
คุกคามทางกายภาพทั7งดา้นบุคคลดา้นสถานที�ดา้นข่าวสารรวมถึงอาชญากรรมไซเบอร์ให้สามารถ
ลดภัยคุกคามหรืออันตรายที�ส่งผลกระทบกับบุคคลข้อมูลและเทคโนโลยีต่างๆ โดยเฉพาะ 
(ISO/IEC 27000:2009 (E), 2009) 

๔. กระบวนการสร้างความเขา้ใจกบัประชาชนและเจา้หนา้ที� 
 ควรมีการผนึกกาํลังทุกภาคส่วนให้พร้อมเผชิญปัญหาและภยัคุกคามความ
มั�นคงโดยเปิดโอกาสให้ทุกภาคส่วนมีส่วนร่วมกําหนดแนวทางการพฒันาการป้องกันและ
แกปั้ญหาโดยเฉพาะ การเสริมสร้างความมั�นคงของชาติในระดบัพื7นที�ให้มีภูมิคุม้กนัมีความพร้อม
เผชิญปัญหาและภยัคุกคามความมั�นคง รวมถึงสามารถผนึกกาํลงัประชาชนหรือกลุ่มพลงัมวลชน
เพื�อสนบัสนุนหน่วยงานทางความมั�นคงของประเทศในสถานการณ์ต่างๆ ตลอดจนการส่งเสริมมิติ
วฒันธรรมและภูมิปัญญาชุมชน/ทอ้งถิ�นและการจดัการศึกษาที�สะทอ้นถึงความตระหนกัในหนา้ที�
และการมีส่วนร่วมในการรักษาความปลอดภยัโดยควรบรรจุอยู่ในหลกัสูตรการเรียนการสอนใน
สถาบนัการศึกษาต่างๆ 
 ซึ� งรูปแบบที�เหมาะสมของการรักษาความปลอดภยัที�จะนาํมาใชใ้นกองทพัใน
อนาคตจากการสัมมนาอิงผูเ้ชี�ยวชาญในหัวขอ้ที�ผา่นมาพบว่าประกอบดว้ย ๕ องค์ประกอบสําคญั 
ไดแ้ก่ ๑) นโยบายดา้นความปลอดภยั ๒) การกาํหนดแนวปฏิบติัโครงสร้างและรูปแบบการรักษา
ความปลอดภยัของหน่วยงานความมั�นคง ๓) นวตักรรมและเทคโนโลยี ๔) กระบวนการสร้างความ
เขา้ใจกบัประชาชนและเจา้หนา้ที� และ ๕) การบริหารและการประเมินความเสี�ยง 
 ซึ� งผูว้ิจยัไดศึ้กษาผลงานวิจยัพบวา่มีความสอดคลอ้งกบังานวิจยัของวชัราภรณ์ 
พิมพา และคณะ (๒๕๔๙)  และ Baker, Paul R. (2012) ที�กล่าวถึงรูปแบบของการรักษาความ
ปลอดภัยว่าการพฒันานวตักรรมและเทคโนโลยีจะช่วยให้รูปแบบการรักษาความปลอดภยัมี
ประสิทธิภาพและประสิทธิผลมากยิ�งขึ7น ทั7งนี7จะขึ7นอยูก่บัโครงสร้าง ระเบียบ มาตรการ การบริหาร
จดัการ และการสร้างความเขา้ใจกบัผูมี้ส่วนเกี�ยวขอ้งดา้นความปลอดภยั 



 
 

 ดังนั7 นในการกําหนดรูปแบบที� เหมาะสมควรขึ7 นอยู่กับนโยบาย การจัด
โครงสร้างตามภาระหนา้ที� การกาํหนดมาตรการในการปฏิบติังาน การกาํหนดแผนงานตามภารกิจ 
การสนบัสนุนทั7งทางดา้นกาํลงัพลและงบประมาณ ทั7งนี7 เพื�อให้การดาํเนินงานดา้นการรักษาความ
ปลอดภัยมีประสิทธิภาพสูงสุด  ผลงานวิจัยสอดคล้องกับนโยบายความมั�นคงแห่งชาติ พ.ศ.
๒๕๕๘-๒๕๖๔ สํานกังานสภาความมั�นคงแห่งชาติ สํานกันายกรัฐมนตรี (๒๕๕๘) และรายงาน
การวิจยัของพงษศ์กัดิ�  ฮงประยรู (๒๕๕๘) ที�ระบุถึงมาตรการทางกฎหมายเกี�ยวกบัการรักษาความ
ปลอดภยัว่าหน่วยงานทางความมั�นคงจะตอ้งมีการกาํหนดมาตรการทางกฎหมายควบคู่ไปกบัการ
ดาํเนินตามนโยบายดา้นการรักษาความปลอดภยั 
 ๔. แนวทางการพฒันามาตรฐานการรักษาความปลอดภัยของกองทพับกในอนาคต 

 เมื�อนาํขอ้มูลที�ไดจ้ากการวิจยัมาตรวจสอบโดยใชว้ิธีการสามเส้าของขอ้มูลพบว่า
แนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกในอนาคตจะประกอบด้วย
ส่วนสาํคญัดงัต่อไปนี7  
 ๔.๑ มาตรการการรักษาความปลอดภยั 
 ๔.๑.๑ มาตรการการรักษาความปลอดภยัดา้นบุคคล 

๔.๑.๑.๑ ควรมีการตรวจสอบขอ้มูลประวติับุคคลก่อนเขา้ปฏิบติังาน
อยา่งละเอียดและดาํเนินการอยา่ต่อเนื�อง 

๔.๑.๑.๒ ควรมีการตรวจสอบขอ้มูลประวติัผูใ้กลชิ้ดบุคคลที�ปฏิบติั
หนา้ที�รักษาความปลอดภยั 

๔.๑.๑.๓ เจ้าหน้าที�ที�เกี�ยวข้องควรได้รับการอบรมด้านการรักษา
ความปลอดภยัอยา่งต่อเนื�องทั7งบุคลากรใหม่และผูป้ฏิบติังานเดิมโดยตอ้งดาํเนินการอบรมให้คลอบ
คลุมทุกมิติทั7งดา้นบุคคลดา้นขอ้มูลข่าวสารและดา้นสถานที� 

๔.๑.๑.๔ ควรมีระบบการตรวจสอบอย่าง เข้มงวดและมีการ
หมุนเวยีนบุคคลดูแลมิใชใ้หดู้แลคนเดียวตลอดเพื�อความมั�นคงปลอดภยั 

๔.๑.๑.๕ ควรมีการตั7งคณะกรรมการโดยมีฝ่ายต่างๆ ที�เกี�ยวขอ้งเขา้
ร่วมเพื�อกาํหนดรูปแบบและประเมินความเสี�ยง 
 ๔.๑.๒  มาตรการการรักษาความปลอดภยัดา้นขอ้มูลข่าวสาร 

๔.๑.๒.๑ ควรมีระเบียบข้อมูลข่าวสารโดยกําหนดให้มีผู ้ปฏิบัติ
หนา้ที�รับผดิชอบโดยตรง 

๔.๑.๒.๒ ควรมีการตั7งคณะกรรมการดูแลชั7นความลบัต่างๆ แต่ละ
ชั7นเช่นชั7นความลบัมากชั7นความลบัที�สุดเป็นตน้ 



 
 

๔.๑.๒.๓ ควรมีกระบวนการทางเทคโนโลยีที�มีระบบรักษาความ
ปลอดภยัเพิ�มเติม 

๔.๑.๒.๔ ควรมีการกําหนดชั7 นความลับที�ชัดเจนและมีการสร้าง
ความเขา้ใจกบัผูป้ฏิบติังาน 

๔.๑.๒.๕ ควรมีการตั7 งคณะกรรมการเพื�อวิเคราะห์สถานการณ์
ข่าวสารบุคคลและสถานที� 
 ๔.๑.๓ มาตรการการรักษาความปลอดภยัดา้นสถานที� 

๔.๑.๓.๑ ควรจัดให้มีการตรวจจับและจัดให้มีการรักษาความ
ปลอดภยัช่องทางเขา้ออก 

๔.๑.๓.๒ ควรมีการตรวจสิ�งของผูเ้ขา้ออกสถานที�สําคญัและควรมี
การนาํเทคโนโลยมีาใช่ร่วมดว้ย 

๔.๑.๓.๓ ควรมีระเบียบหรือการรักษาความปลอดภัยสถานที�
(Security Plan) โดยเฉพาะ 

๔.๑.๓.๔ ควรมีการจดัพื7นที�หวงห้าม (Restricted Area) และการ
กาํหนดสิทธิ� ที�ชดัเจน 

๔.๑.๓.๕ ควรมีการวางมาตรการที�เหมาะสมของแต่ละสถานที�โดย
ควรนาํขอ้เสนอแนะจากผูเ้ชี�ยวชาญมีการวิเคราะห์หาจุดอ่อนและควรมีการเพิ�มแสงสว่างในพื7นที�
มุมอบัต่างๆ 

๔.๑.๓.๖ ควรมีการบันทึกบุคคลที�ทาํการนัดรวมทั7 งมีบุคคลดูแล
ตลอดเวลา 

๔.๑.๓.๗ ควรมีกลอ้งวงจรปิดเป็นจุดต่างๆโดยจดัเป็นมาตรการเสริม 
๔.๑.๓.๘ ควรมีการใช้ฐานขอ้มูลที�สามารถตรวจสอบประวติับุคคล

ไดร่้วมกนัและมีการปรับปรุงใหท้นัสมยัตลอดเวลา 
๔.๑.๓.๙ ควรมีระบบสํารวจและตรวจสอบ (Survey & Inspection) 

ทางการรักษาความปลอดภยั  
 นอกจากนี7 ยงัพบว่าการสร้างระบบการรักษาความปลอดภัยเกี�ยวกับสถานที�ให้มี
ประสิทธิภาพนั7นอย่างน้อยควรมีรายละเอียดต่างๆ เบื7องตน้ดงันี7  ๑) จดัให้มีพื7นที�การรักษาความ
ปลอดภยั (Restricted Area) ๒) ระบบสัญญาณแจง้เหตุและการสื�อสาร (Alarm & Communication)
๓) การระมดัระวงัและการป้องกนัทางวตัถุ (Physical Protection) ๔) การควบคุมบุคคลและ



 
 

ยานพาหนะ (Personal & Control) ๕) ระบบยามรักษาการณ์ (Guard Force System) และ ๖) ระบบ
ป้องกนัและระงบัอคัคีภยัและการหนีไฟ (Fire Protection, Fire Fighting &Fire Escape) 
 ๔.๒ โครงสร้างและรูปแบบการรักษาความปลอดภยัของหน่วยงาน 

๔.๒.๑ ควรมีการดาํเนินการโดยใชโ้ครงสร้างตามสายบงัคบับญัชาและมีการ
มอบหมายหนา้ที�การดูแลตามลาํดบัชั7นและกระจายอาํนาจอยา่งเหมาะสม 

๔.๒.๒ ควรมีการแต่งตั7งคณะกรรมการเฉพาะเพื�อดูแลความปลอดภยัในแต่
ละหน่วยงานต่างๆ ภายใน 

๔.๒.๓ ควรมีการดําเนินงานให้มีเครือข่ายการรักษาความปลอดภัยกับ
หน่วยงานภายนอกและมีการลงนามความร่วมมือกับหน่วยงานต่างๆ ภายนอกเพื�อช่วยเหลือ
ทางดา้นความปลอดภยัระหวา่งหน่วยงาน 

๔.๒.๔ ควรมีการสร้างความเขา้ใจถึงระเบียบและการรักษาความปลอดภยั
ให้กับบุคลากรในหน่วยงานทุกระดับชั7นยศร่วมถึงสร้างความเข้าใจให้กับชุมชนโดยรอบและ
ประชาชนผูรั้บบริการที�มาติดต่อหน่วยงาน 

๔.๒.๕ กองทพัควรกาํหนดโครงสร้างการบริหารและการจดัการรักษาความ
ปลอดภยัไวอ้ย่างชัดเจน สําหรับเครื�องมือที�จะนาํมาใช้ในการรักษาความปลอดภยัตอ้งคาํนึงถึง
ความทนัสมยัเหมาะสมกบัภารกิจทั7งฮาร์ดแวร์และซอฟแวร์ที�จะนาํมาทาํเป็นระบบรักษาความ
ปลอดภยัอตัโนมติัที�สามารถป้องกนัตรวจจบัและหน่วงภยัคุกคามนั7นได ้
 ๔.๓ นวตักรรมและเทคโนโลยีที�ใช้ในดา้นการรักษาความปลอดภยัและแนวโน้ม
ในอนาคต 

๔.๓.๑ เทคโนโลยีที� เหมาะสมสําหรับการรักษาความปลอดภัย ได้แก่
เทคโนโลยสีมยัใหม่ที�สามารถเขา้กนัไดก้บัการรักษาความปลอดภยัวิธีปกติโดยจะตอ้งเป็นระบบที�
มีการวางโครงสร้างที�ชดัเจน มีศกัยภาพในการตรวจตราหรือเตือนภยัอย่างรวดเร็ว และแม่นยาํมี
ความสามารถตอบสนองต่อสถานการณ์เฉพาะหนา้ไดเ้ร็วกวา่ความสามารถของมนุษยมี์การติดตั7ง
และทดสอบการใชง้านจริง ตลอดจนสามารถปรับปรุงและพฒันาให้ระบบการรักษาความปลอดภยั
มีสมรรถนะที�ดีขึ7นตามการเปลี�ยนแปลงของเทคโนโลยทีี�รวดเร็ว 

๔.๓.๒ โครงสร้างตอ้งประกอบไปดว้ยระบบหลกัทั7งทางดา้นฮาร์ดแวร์และ
ซอฟท์แวร์โดยมีการผสมผสานกบัรูปแบบการรักษาความปลอดภยัวิธีปกติรวมถึงมีการเชื�อมโยง
ขอ้มูลความปลอดภยัอตัโนมติั (Auto-Synchronize) เพื�อให้สามารถนาํมาใชใ้นการตรวจสอบกาํกบั
ติดตามและป้องกนัเหตุอนัไม่พึงประสงคก์รณีต่างๆ หรือภยัคุกคามที�สามารถมีไดต้ลอดเวลา 



 
 

๔.๓.๓ ควรใชน้วตักรรมและเทคโนโลยแีบบผสมผสาน (Hybrid) ที�สามารถ
เชื�อมโยงขอ้มูลแบบ Real Time 

๔.๓.๔ ควรเป็นระบบป้องกนัภยัอิเล็กทรอนิกส์และบนเครือข่ายที�ทาํงาน
แบบบูรณาการเป็นระบบหนึ�งเดียวกนัซึ� งสามารถทาํใหห้น่วยงานหรือองคก์รต่างๆ สามารถป้องกนั
ตรวจจบัตรวจสอบและจดัการกบัอนัตรายเหตุฉุกเฉินและภยัคุกคามไดแ้บบ Real Time โดยไม่ตอ้ง
พึ�งพนกังานเพิ�มเติม 

๔.๓.๕ ควรเป็นระบบที�สามารถจบัตาดูเหตุการณ์จากระบบเตือนภยัและ
กล้องวงจรปิดโดยสามารถส่งข้อมูลไปย ังผู ้ที� เ กี� ยวข้องผ่านโทรศัพท์มือถือหรืออุปกรณ์
อิเล็กทรอนิกส์อื�นๆ 

๔.๓.๖ ควรเป็นระบบสนบัสนุนการปฏิบติังานดา้นการรักษาความปลอดภยั
ที�สามารถบนัทึกเหตุการณ์ในสถานการณ์ต่างๆ ไดร้วมถึงการเรียกดูยอ้นหลงัหากตอ้งการหรือ
จาํเป็น 

๔.๓.๗ ควรมีอุปกรณ์ประเภท High Security เขา้มาช่วยเสริมสร้างความ
ปลอดภยัใหก้บัตวัอาคารทั7งภายในและภายนอกอาคารเพื�อป้องกนัภยัคุกคามในรูปแบบต่างๆ ที�อาจ
เกิดขึ7น 

๔.๓.๘ ควรเป็นระบบอจัฉริยะ (Smart Security) ที�มีระบบติดต่อสื�อสาร
รวดเร็วมีการเก็บรักษาขอ้มูลดว้ยเทคโนโลยี Cloud และตอ้งมีการ Update อุปกรณ์ให้ทนัสมยัตาม
ช่วงระยะเวลาเพื�อก่อใหเ้กิด Safety Zone อยา่งมั�นคง 

๔.๓.๙ ควรเป็นรูปแบบที�มีโครงสร้างอยา่งง่าย (Simple) และเขา้กนัไดก้บั
รูปแบบการรักษาความปลอดภยัวธีิปกติเป็นอยา่งดี 

๔.๓.๑๐   ควรมีนวตักรรมและเทคโนโลยีที�สามารถตรวจจบัอนัตรายระบุหา
แหล่งที�มาและจดัการกบัภยัคุกคามไดอ้ยา่งทนัทีและอตัโนมติัโดยไม่ตอ้งรอให้ใครคอยกดปุ่มสั�ง
การ 

๔.๓.๑๑   ควรมีนวตักรรมและเทคโนโลยีที�มีการเชื�อมต่อ Firewall แบบ Next 
Generation โดยสามารถติดต่อสื�อสาร Real Time แบบต่อเนื�อง 

๔.๓.๑๒ ควรมีระบบที�สามารถรองรับภยัคุกคามรูปแบบใหม่รวมถึงภยัแฝง
ในยคุสงคราม Cyberspace ที�มีรูปแบบการโจมตีที�ระบุที�มาไม่ได ้

๔.๓.๑๓ ควรมีระบบอจัฉริยะที�สามารถระบุตวับุคคลหรือยานพาหนะที�เขา้
มาในพื7นที�ผ่านระบบคอมพิวเตอร์ และสามารถตดัสินใจไดว้่าบุคคลหรือยานพาหนะนั7นเป็นภยั
คุกคามหรือไม่ 



 
 

๔.๓.๑๔ ควรมีระบบที�สามารถประยุกต์ใช้งานดา้นอื�นในสถานการณ์ปกติ
เช่น การเตือนอคัคีภยัและการเตือนภยัพิบติัจากธรรมชาติที�อาจก่อให้เกิดความเสียหายต่อสถานที�ได ้

๔.๓.๑๕ กองทพัอาจจะตอ้งมีการใชอ้ากาศยานแบบไร้คนขบัหรือโดรนเพื�อ
บินตรวจตรารักษาความปลอดภยัจากมุมสูงที�มีแนวโนม้นาํไปสู่การเปลี�ยนรูปแบบและวิธีการรักษา
ความปลอดภยัในอนาคตไปโดยสิ7นเชิง 

๔.๓.๑๖ นโยบายกองทัพควรมีศูนย์ควบคุมระบบกลาง (Convergence 
Command Center) ที�สามารถเชื�อมต่อกบัหน่วยงานความมั�นคงอื�นเพื�อเฝ้าระวงัต่อภยัคุกคามต่างๆ
ทุกรูปแบบ 

๔.๓.๑๗ ผูบ้งัคบับญัชาสามารถเขา้ถึงตรวจสอบและตดัสินใจไดง่้ายเมื�อเกิด
เหตุการณ์ฉุกเฉินหรือสถานการณ์ที�เป็นภยัต่อความมั�นคง 

๔.๓.๑๘ เครื�องมือควรประกอบดว้ยอุปกรณ์ที�ทนัสมยัทั7งทางดา้นฮาร์ดแวร์
และซอฟทแ์วร์ อาทิเช่น  

๔.๓.๑๘.๑ ระบบสัญญาณเตือนภัยเชื�อมต่อกับกล้องวงจรปิดที�
รองรับทั7งภาษาไทยและภาษาองักฤษตลอด ๒๔ ชั�วโมง 

๔.๓.๑๘.๒ ระบบ Access Control แบบ Multifunction ซึ� งสามารถ
ควบคุมและบนัทึกการเขา้-ออกจากงานได ้

๔.๓.๑๘.๓ เครื�องตรวจจบัโลหะ (หรือเครื�องตรวจแบบสุ่ม) 
๔.๓.๑๘.๔ ระบบจดัการการเข้า-ออกสําหรับผูม้าติดต่องานจาก

หน่วยงานภายนอก 
๔.๓.๑๘.๕ ระบบอจัฉริยะกลอ้งวงจรปิด CCTV แบบเคลื�อนที�และ

แบบติดตั7งอยูก่บัที�ที�สามารถเตือนภยัติดตามและคน้หารวมถึงซอฟทแ์วร์ที�ช่วยในการจดจาํ 
๔.๓.๑๘.๖ เครื�องตรวจจบัการเคลื�อนไหวแบบอินฟาเรดที�สามารถ

ทาํงานไดท้ั7งภายในอาคารและภายนอกอาคาร 
๔.๓.๑๘.๗ ระบบการ Backup ขอ้มูลไวที้�ต่างๆ กบัหน่วยงานที�

น่าเชื�อถือและระบบออนไลน์ที�ปลอดภยั 
 ส่วนแผนการรักษาความปลอดภยัเกี�ยวกบัสถานที�จะประกอบดว้ยส่วนสําคญัพื7นฐาน
ดงัต่อไปนี7  

๑. ความมุ่งหมายของแผน หมายถึง การป้องกนัการโจรกรรมการจารกรรมและการ
ก่อวินาศกรรม ส่วนการป้องกนัการก่อการร้ายการป้องกนัการโจมตีด้วยอาวุธหรือการป้องกัน
สาธารณะภยัจะไม่อยูใ่นแผนนี7โดยตรง ซึ� งอาจจะทาํเป็นแผนป้องกนัเฉพาะก็ได ้



 
 

๒. พื7นที�ที�มีการรักษาความปลอดภยัหมายถึง การระบุพื7นที�ขององคก์รหรือหน่วยงาน
แบ่งเป็นขอบเขตมีเครื�องหมายกาํหนดเขตหรืออาจจะทาํเป็นแผนผงัประกอบก็ได ้

๓. มาตรการการควบคุม หมายถึง การกาํหนดพื7นที�ของการควบคุมบุคคลยานพาหนะ
วตัถุที�ผา่นเขา้-ออกตลอดจนมาตรการควบคุมความเคลื�อนไหวระหวา่งที�อยูใ่นพื7นที� 

๔. เครื�องช่วยในการรักษาความปลอดภยั เช่น การป้องกนัทางวตัถุแสงสวา่งรั7 วและ
สัญญาณแจง้เหตุรวมถึงการติดตั7งกลอ้งวงจรปิด 

๕. หน่วยรักษาการณ์ หมายถึง การวางกาํลงัการจดัหน่วยรักษาการณ์และคาํแนะนาํ
ทั�วไป 

๖. การปฏิบติัในกรณีฉุกเฉิน หมายถึง การปฏิบติัเมื�อมีเหตุฉุกเฉินต่อบุคคลหรือต่อ
หน่วยงาน เช่น การก่อวนิาศกรรมและการเกิดไฟไหม ้เป็นตน้ 

๗. คาํแนะนาํในการประสานงาน หมายถึง การติดต่อประสานงานกบัองค์กรหรือ
ส่วนราชการรวมทั7งการประสานงานกบับุคคลภายนอกตามความเหมาะสมและความจาํเป็น 
 กล่าวโดยสรุปแนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกใน
อนาคตที�มีประสิทธิภาพ (Efficiency) และประสิทธิผล (Effective) ตอ้งมีองคป์ระกอบพื7นฐาน ๔ 
ประการดว้ยกนั ดงันี7  (Fennelly, Lawrence J. 2012) 

๑. เครื�องช่วยในการรักษาความปลอดภยัเกี�ยวกบัสถานที� เช่น รั7 ว กาํแพง เครื�องมือ
สื�อสารหรือการติดตั7งกลอ้งวงจรปิด เป็นตน้ 

๒. ระเบียบคาํสั�งหรือแผนในการรักษาความปลอดภยักาํหนดเขตหวงห้าม ระเบียบ
ควบคุมบุคคลและยานพาหนะที�ผ่านเขา้-ออก ระเบียบการตรวจคน้รวมถึงแผนป้องกนัและระงบั
อคัคีภยั เป็นตน้ 

๓. การอบรมโดยต้องมีการจดัการอบรมแก่บุคคลในหน่วยงานและองค์กรให้มี
ความรู้ความเขา้ใจและปฏิบติัตามระเบียบโดยทั�วกนั 

๔. บุคคลหรือเจา้หน้าที�รักษาความปลอดภยัซึ� งจะต้องมีบุคคลเพื�อควบคุมความ
เคลื�อนไหวให้เป็นไปตามระบบและใช้เครื�องมือช่วยในการตรวจพิสูจน์และขดัขวางผูที้�จะทาํให้
เกิดความเสียหาย ดงันั7นองคป์ระกอบที�สําคญัที�สุดในการรักษาความปลอดภยัก็คือเจา้หนา้ที�รักษา
ความปลอดภยัเพราะองคป์ระกอบอื�นหรือเครื�องมือรวมถึงการควบคุมให้เป็นไปตามระเบียบก็ตอ้ง
อาศยัคนหรือเจา้หนา้ที�รักษาความปลอดภยันั�นเอง 
 ซึ� งผลงานวิจยัสอดคลอ้งกบัขอ้เขียนของ Brad Gray (2005) ที�กล่าวถึงมาตรการดา้น
การรักษาความปลอดภยัที�มีประสิทธิภาพควรมีรูปแบบเป็นวงจรชีวิต (Security Life Cycle) ที�
ประกอบดว้ยการวางแผน (Planning) เพื�อกาํหนดนโยบาย การวิเคราะห์ (Analysis) เพื�อกาํหนด



 
 

โครงสร้างที� เหมาะสม การออกแบบ (Design) เพื�อกําหนดกลยุทธ์ การนําไปใช้งานจริง 
(Implementation) เพื�อการนาํไปใช้งานให้มีประสิทธิภาพและประสิทธิผล และการสนับสนุน 
(Support) เพื�อการพฒันาระบบใหมี้สมรรถนะที�ดีขึ7น และ ๓) ภาคประชาสังคมตระหนกัและให้การ
สนับสนุนเพื�อให้สอดคล้องกบับริบทดา้นความปลอดภยัที�เปลี�ยนแปลงไปโดยที�อาจเป็นการให้
ความรู้และส่งเสริมให้มีหลกัสูตรที�เกี�ยวขอ้งกบัความปลอดภยัในสถานศึกษาเพื�อสร้างความเขา้ใจ
และมีส่วนร่วมตั7งแต่เยาวว์ยัและตอ้งเปิดโอกาสให้ภาคส่วนอื�นๆ ไดแ้ก่ ภาควิชาการ ภาคเอกชน 
ภาคประชาสังคม และภาคประชาชนเขา้มามีส่วนร่วมอยา่งใกลชิ้ดหรือเป็นหุ้นส่วนเครือข่ายในการ
ขยายผลกระทั�งนาํไปสู่การรักษาความปลอดภยัของทุกสรรพสิ�ง (Security of Things) ต่อไป 
 

ข้อเสนอแนะ 
 

 แนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกในอนาคตถือว่า
เป็นเรื�องสําคญัที�ตอ้งดาํเนินการให้แลว้เสร็จโดยเร็วที�สุด ทั7งนี7 ก็เพื�อกาํหนดขีดความสามารถดา้น
การรักษาความปลอดภัยของบุคลากรและสถานที�ของหน่วยงานทางราชการให้มีความมั�นคง
ปลอดภยั รวมถึงการนาํไปใชเ้ป็นมาตรการที�สามารถเชื�อมโยงกบัภารกิจหลกัของหน่วยงานนั7นได้
อยา่งเป็นรูปธรรม ผูว้จิยัมีขอ้เสนอแนะที�ไดจ้ากการวจิยัดงันี7  
 ๑. ข้อเสนอแนะเชิงนโยบาย 

๑.๑ กองทัพบกควรกําหนดเป้าหมายที�ชัดเจนว่าจะใช้หลักการรักษาความ
ปลอดภยัรูปแบบใด ทั7งนี7 อาจจะใช้หลักการสากลร่วมกับการพฒันานวตักรรมและเทคโนโลยี
สมยัใหม่ในการพิจารณาวา่จะมีองคป์ระกอบที�เหมาะสมอยา่งไรเพื�อหาขอ้สรุปที�ชดัเจนและนาํไปสู่
การนาํไปใชต่้อไป 

๑.๒ กองทัพบกควรศึกษารูปแบบการรักษาความปลอดภัยของกองทัพใน
ต่างประเทศเพื�อนํามาใช้ในการเปรียบเทียบสมรรถนะร่วมกนัเพื�อนําไปใช้ในการปรับปรุงขีด
ความสามารถในการรักษาความปลอดภยัใหท้ดัเทียมกบัสากล 

๑.๓ กองทพับกควรมีหน่วยงานด้านการพฒันานวตักรรมและเทคโนโลยีการ
รักษาความปลอดภยัเป็นการเฉพาะเพื�อให้เกิดการออกแบบและพฒันารูปแบบและกระบวนการ
รักษาความปลอดภยัอยา่งต่อเนื�อง  

๑.๔ กองทพับกควรส่งเสริมให้เกิดการพฒันานวตักรรมและเทคโนโลยีดา้นการ
รักษาความปลอดภยัอยา่งเป็นรูปธรรม มีการฝึกปฏิบติัการดา้นการรักษาความปลอดภยัเป็นระยะๆ 
เพื�อใหท้นัต่อภยัคุกคามดา้นต่างๆ ที�อาจจะเกิดขึ7นไดท้ั7งในปัจจุบนัและอนาคต  



 
 

๑.๕  กองทพัไทยควรมีการประสานความร่วมมือและแลกเปลี�ยนเรียนรู้ด้าน
ระบบรักษาความปลอดภยัที�เชื�อมโยงกบันโยบายการรักษาความปลอดภยัแห่งชาติ เพื�อให้รูปแบบ
ของการรักษาความปลอดภยัมีมาตรฐานเดียวกนัและเป็นการผนึกกาํลงักนัเพื�อป้องกนัการก่อการ
ร้ายสากล 
 ๒. ข้อเสนอแนะในการวจัิยครั7งต่อไป 

๒.๑ ควรมีการศึกษาวิจยัการออกแบบและพฒันาระบบรักษาความปลอดภยัที�
เหมาะสมกับหน่วยงานทางความมั�นคงหรือกองทพัอื�น เพื�อให้เกิดความหลากหลายและเกิด
ประโยชน์ในการพฒันางานวจิยัมากยิ�งขึ7น 

๒.๒  ควรมีการศึกษาวิจยัการพฒันาขีดความสามารถทางด้านการรักษาความ
ปลอดภยัเพื�อให้ทดัเทียมกบัมาตรฐานการรักษาความปลอดภยัสากล และเกิดประโยชน์ในการ
นาํไปใชแ้กปั้ญหาดา้นความมั�นคงของหน่วยงานที�ขึ7นตรงกบักองทพัไทยต่อไป 

๒.๓  ควรมีการศึกษาวจิยัเชิงลึกยทุธศาสตร์การสร้างระบบรักษาความปลอดภยัที�
สามารถเชื�อมโยงและเทียบไดก้บัมาตรฐานสากล 

๒.๔  ควรมีการศึกษาวิจยัเชิงลึกถึงแผนงานและมาตรการในการพฒันาระบบ
รักษาความปลอดภยัที�เกี�ยวขอ้งกบันวตักรรมและเทคโนโลยีสมยัใหม่ เพื�อให้ได้รูปแบบระบบ
รักษาความปลอดภยัของกองทพับกไทยและหน่วยงานทางความมั�นคงที�ทนัสมยัมากยิ�งขึ7น 

๒.๕  ควรมีการศึกษาวิจยัและพฒันามาตรฐานดา้นการรักษาความปลอดภยัที�
สามารถเชื�อมโยงนโยบายแห่งรัฐกับหน่วยงานทางความมั�นคง องค์กรต่อต้านการก่อการร้าย 
ภาคเอกชน ภาคประชาสังคม และภาคประชาชน เพื�อใหไ้ดรู้ปแบบของระบบรักษาความปลอดภยัที�
มีประสิทธิภาพภายใตม้าตรฐานเดียวกนั  
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ผนวก  ก 

รายชือผู้เชียวชาญ 

ผู้เชียวชาญด้านนวัตกรรมการรักษาความปลอดภัย จํานวน ๓ ท่าน 

 ๑.  ดร.เศรษฐชัย  ชัยสนิท รองคณบดี วิทยาเขตชลบุรี คณะเทคโนโลยีสารสนเทศ 
มหาวิทยาลยัศรีปทุม วิทยาเขตชลบุรี 
 ๒.  ผศ.ดร.พงษศ์กัดิ)   ผกามาศ  สาํนกังานวจิยัและพฒันาการทางทหารกองทพับก 
 ๓.  ผศ.ดร.ชัยวฒัน์  ประสงค์สร้าง  คณะศิลปศาสตร์ มหาวิทยาลยัเทคโลยีราชมงคล
รัตนโกสินทร์ 

 

ผู้มีหน้าทีเกียวข้องด้านการรักษาความปลอดภัยในกองทัพ จํานวน ๔ ท่าน  

 ๑.  พลตรีวฒันะ  พลจันทร์ ผูช่้วยผูบ้ัญชาการ ศูนยรั์กษาความปลอดภยั กองบญัชาการ
กองทพัไทย 
 ๒.  พนัเอกชยัรัตน์  จ่างแกว้ รองผูบ้ญัชาการ โรงเรียนขา่วทหารบก 
 ๓.  พันเอกหญิง ดร.นพมาศสิริ  วงศ์บา  สํานักงานวิจัยและพัฒนาการทางทหาร
กองทพับก    
 ๔.  นายศรายทุธ  ทองกูล นกัการข่าวเชี7ยวชาญ สํานักข่าวกรองแห่งชาติ  กองอาํนวยการ
รักษาความมั7นคงภายในราชอาณาจกัร 
 

การสัมมนาอิงผู้เชียวชาญ (Focus Group Discussion) จํานวน ๕ ท่าน ดังนี6 

 ๑.  พลโท อดิศรย ์ โครพ  ผูท้รงคุณวุฒิพิเศษกองทพับก 
 ๒.  ดร. ธ ธง  พวงสุวรรณ ที7ปรึกษาดา้นนวตักรรมและเทคโนโลยี มหาวิทยาลยัศรีปทุม 
วิทยาเขตชลบุรี 
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 ๓.  พนัเอกธีระพงษ ์ ปานเจริญ หัวหนา้แผนกรักษาความปลอดภยักอง ๗ ศูนยรั์กษาความ
ปลอดภยั กองบญัชาการกองทพัไทย 
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สาํนกัข่าวกรองแห่งชาติ กองอาํนวยการรักษาความมั7นคงภายในราชอาณาจกัร 
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เครืองมอืทีใช้ในการวจิยั 
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แบบสัมภาษณ์งานวจิัย 

เรือง  แนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกในอนาคต 

กลุ่มเป้าหมาย  ผูที้7มีหนา้ที7เกี7ยวขอ้งกบัการรักษาความปลอดภยัในกองทพั 

คําชี6แจง  วตัถุประสงคข์องแบบสัมภาษณ์เพื7อนาํไปใชใ้นการกาํหนดร่าง “แนวทางการพฒันามาตรฐาน
การรักษาความปลอดภยัของกองทพับกในอนาคต” โดยแบบสัมภาษณ์จะมีประเด็นสาํคญั ไดแ้ก่ 
 ๑.  นโยบายการรักษาความปลอดภยัของกองทพัเป็นอยา่งไร 
 ๒.  มาตรการการรักษาความปลอดภยัของหน่วยงานท่านเป็นอยา่งไร 
 ๒.๑  ดา้นบุคคล 
 ๒.๒  ดา้นขอ้มูลข่าวสาร 
 ๒.๓  ดา้นสถานที7 
 ๓.  โครงสร้างและรูปแบบการรักษาความปลอดภยัของหน่วยงานท่านเป็นอยา่งไร 
 ๔.  ภยัคุกคามใดที7ส่งผลกระทบต่อการรักษาความปลอดภยัในหน่วยงานของท่าน 
 ๕.  มาตรฐานดา้นการรักษาความปลอดภยัของหน่วยงานเป็นอยา่งไร 
 ๖.  การเปลี7ยนแปลงดา้นการเมืองและสังคมส่งผลกระทบต่อการรักษาความปลอดภยั
อยา่งไร 
 ๗. นวตักรรมและเทคโนโลยทีี7ใชใ้นดา้นการรักษาความปลอดภยัในปัจจุบนัและแนวโนม้
ในอนาคต 
 ๘.  ยคุเศรษฐกิจดิจิทลัจะตอ้งมีนโยบายและมาตรการการรักษาความปลอดภยัอยา่งไร 
 ๙.  นวตักรรมและเทคโนโลยทีี7เหมาะสมในยคุไทยแลนด ์๔.๐ ควรเป็นอยา่งไร 
 ๑๐. รูปแบบการรักษาความปลอดภยัที7เหมาะสมที7จะนาํมาใชส้าํหรับกองทพับกในอนาคต 
 ๑๑. แนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกในอนาคตควร
เป็นอยา่งไร 
          จบการสัมภาษณ์ 



๑๓๐ 

 

 

แบบสัมภาษณ์งานวจิัย 

เรือง แนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกในอนาคต 
กลุ่มเป้าหมาย  ผูเ้ชี7ยวชาญดา้นนวตักรรมการรักษาความปลอดภยั 
คําชี6แจง   วัตถุประสงค์ของแบบสัมภาษณ์นีD เพื7อนําไปใช้ในการกาํหนดร่าง “แนวทางการพัฒนา
มาตรฐานการรักษาความปลอดภยัของกองทพับกในอนาคต” โดยแบบสัมภาษณ์จะมีประเด็นสําคญั 
ไดแ้ก่ 
 ๑.   นโยบายและเทคโนโลยทีี7เหมาะสมสาํหรับการรักษาความปลอดภยัของกองทพั 
 ๒.  กองทพัควรมีโครงสร้างและเครื7องมือในดา้นการรักษาความปลอดภยัอยา่งไร 
 ๓.  ภยัคุกคามใดที7ส่งผลกระทบต่อระบบรักษาความปลอดภยั 
 ๔.  นวตักรรมและเทคโนโลยทีี7เหมาะสมสาํหรับการักษาความปลอดภยัของกองทพั 
 ๕.  การเปลี7ยนแปลงทางดา้นการเมือง เศรษฐกิจ และสังคมส่งผลกระทบต่อระบบรักษา      
ความปลอดภยัอยา่งไร 
 ๖.  รูปแบบของนวตักรรมและเทคโนโลยทีี7เหมาะสมสาํหรับการรักษาความปลอดภยัของ
กองทพับกในอนาคต 
         

จบการสัมภาษณ์ 
 
 
 



 
 

ประวตัิย่อผู้วจิัย 

 
ชื�อ พลตรี วาสิฏฐ ์ มณีโชติ 

วนั เดือน ปี เกดิ ๒๒ ตุลาคม  ๒๕๐๓ 

การศึกษา หลกัสูตรทางทหาร 

 - นกัเรียนเตรียมทหารรุ่นที! ๒๑ 

 - นกัเรียนนายร้อย จปร.รุ่นที! ๓๒ 

 - หลกัสูตรชั)นนายร้อย เหล่าทหารราบ ศูนยก์ารทหารราบ 

 - หลกัสูตรชั)นนายพนั เหล่าทหารราบ ศูนยก์ารทหารราบ 

 - หลกัสูตรเสนาธิการทหารบก (หลกัสูตรหลกัประจาํชุดที! ๗๓) 
 โรงเรียนเสนาธิการทหารบก 

 หลกัสูตรทางพลเรือน 

 - รัฐประศาสนศาสตรมหาบณัฑิต มหาวทิยาลยัราชภฎัสวนสุนนัทา 
ประวตัิการทาํงาน ณ ที�ตั$งหน่วย 

 - ผูบ้งัคบัหมวดปืนเล็ก กองพนัทหารราบที! ๓ กรมทหารราบที! ๑๙ 

 - รองผูบ้งัคบักองร้อยอาวธุเบา กองพนัทหารราบที! ๓ กรมทหารราบที! ๑๙ 

 - ผูบ้งัคบักองร้อยอาวธุเบา กองพนัทหารราบที! ๓ กรมทหารราบที! ๑๙ 

 - ผูช่้วยหวัหนา้ฝ่ายยทุธการ กองพลทหารราบที! ๙ 

 - รองผูบ้งัคบักองพนัทหารราบที! ๑ กรมทหารราบที! ๙ 

 - หวัหนา้ฝ่ายกาํลงัพล กองพลทหารราบที! ๙ 

 - ผูบ้งัคบักองพนัทหารราบที! ๑ กรมทหารราบที! ๙ 

 - รองเสนาธิการ กองพลทหารราบที! ๙ 

 - รองผูบ้งัคบัการกรมสนบัสนุน กองพลทหารราบที! ๙ 

 - รองผูบ้งัคบัการกรมทหารราบที! ๙ 
 - เสนาธิการกองพลทหารราบที! ๙ 
 - ผูบ้งัคบัการกรมสนบัสนุนกองพลทหารราบที! ๙ 
 - ผูบ้งัคบัการกรมทหารราบที! ๒๙ 

 - รองผูบ้ญัชาการกองพลทหารราบที! ๙ 

 



๑๓๒ 

 

 
 

 ราชการสนามชายแดน 

 - ปฏิบติังานตามแผนป้องกนัประเทศของกองกาํลงัสุรสีห์ 

 และราชการสนามอื!นๆ รวมระยะเวลา ๑๙ ปี 

 
 งานการเมือง 

 - นกัวชิาการประจาํคณะกรรมมาธิการการคมนาคม (๒๕๕๘-๒๕๕๙) 
 - คณะทาํงานของที!ปรึกษานายกรัฐมนตรี (พลเอก สกล ชื!นตระกลู 

 ที!ปรึกษานายกรัฐมนตรีดา้นความมั!นคง/ผูแ้ทนพิเศษของรัฐบาล 

  ๒๕๕๙-๒๕๖๐) 
ตําแหน่งปัจจุบัน ผูท้รงคุณวฒิุกองทพับก 
 
       



๑ 

 

สรุปย่อ 

ลกัษณะวชิา วทิยาศาสตร์และเทคโนโลย ี

เรื�อง แนวทางการพัฒนามาตรฐานการรักษาความปลอดภัยของกองทัพบกในอนาคต 

ผู้วจิยั พลตรี วาสิฏฐ์  มณโีชติ หลักสูตร วปอ. รุ่นที� ๕๙  

ตาํแหน่ง ผู้ทรงคุณวุฒิกองทพับก 
 

ความเป็นมาและความสําคัญของปัญหา   
                       หลงัสิ	นสุดสงครามเยน็ โลกไดพ้ฒันาเขา้สู่ยคุแห่งการเปลี ยนแปลงที เป็นไปอยา่งรวดเร็ว
และไม่แน่นอน กระแสโลกาภิวตัน์และความกา้วหน้าทางเทคโนโลยีไดน้าํมา ซึ งการเคลื อนยา้ยอย่าง
เสรีของผูค้น สินคา้และการบริการไดเ้พิ มจาํนวนขึ	นในอตัราที ไม่เคยปรากฏมาก่อน เกิดความเชื อมโยง
อยา่งกวา้งขวางที ทาํให้บุคคลหรือผูแ้สดงบทบาทที ไม่ใช่รัฐ (Non-state actor) มีอิทธิพลมากขึ	นในการ
ดาํเนินกิจกรรมต่างๆ ทั	งในระดบัโลก ภมิูภาคหรือภายในรัฐชาติหนึ งรัฐชาติใด อนัส่งผลให้เกิดความทา้
ทายต่อความเป็นรัฐชาติ รวมถึงองคก์ารระหว่างประเทศ ประเทศที พฒันาแลว้ได้ให้ความสนใจกบั
ระบบธรรมาภิบาลในงานดา้นความมั นคง (Security Sector Governance : SSG) ของประเทศต่างๆ 
 ในส่วนของประเทศไทยก็กาํลงัเผชิญกบัยุคแห่งการเปลี ยนแปลงที รวดเร็วมากขึ	น และ
ภายใตก้ระแสประชาธิปไตย และสิทธิมนุษยชนของโลกในยคุปัจจุบนันั	น ประเทศไทยไดมี้พฒันาการ
ทางการเมืองอย่างต่อเนื อง ภายใตก้ารปกครองระบอบประชาธิปไตยอนัมีพระมหากษตัริยท์รงเป็น
ประมุข ซึ งในทศวรรษที ผ่านมาประชาชนไดมี้ความตื นตวัในการมีส่วนร่วมทางการเมืองมากขึ	นและ
ในหลายรูปแบบ อาทิ การจดัตั	งพรรคการเมืองขึ	นใหม่ การจดัตั	งกลุ่มผลประโยชน์และการรวมตวักนั
เพื อเรียกร้องสิทธิประโยชน์และความตอ้งการของกลุ่มมีจาํนวนเพิ มมากขึ	น ปัญหาการก่อเหตุรุนแรง
อาทิ กอ็ดอาร์มี บุกยดึโรงพยาบาลศูนยร์าชบุรี การปลน้ปืน (คลงัอาวุธ) ของกองพนัพฒันาที  ๔ และการ
ก่อเหตุรุนแรงในจงัหวดัชายแดนภาคใตย้งัคงมีอยู ่และไดน้าํมาซึ งความรุนแรงของปัญหาตั	งแต่ พ.ศ.
๒๕๔๗ โดยในห้วงเวลาที ผ่านมาได้เกิดความสูญเสียทั	 งชีวิตประชาชนผูบ้ริสุทธิQ และเจ้าหน้าที รัฐ 
รวมถึงงบประมาณจาํนวนมาก ซึ งยงัคงเป็นปัญหาระดบัชาติที ทุกรัฐบาลกาํหนดเป็นนโยบายเร่งด่วนใน
การแกไ้ขปัญหาเพื อความสงบสุขกลบัคืนสู่พื	นที โดยเร็วที สุด ทั	งนี	 จากการดาํเนินการของทุกรัฐบาล
อยา่งจริงจงั ทาํให้สถานการณ์ความรุนแรงมีแนวโนม้ที ดีขึ	น การที ประเทศไทยมีที ตั	งทางยทุธศาสตร์ที 



๒ 

 

สาํคญัยิ ง โดยเป็นพื	นที ศูนยก์ลางของภมิูภาคเอเชียตะวนัออกเฉียงใตที้ สามารถเชื อมโยงประเทศเพื อน
บา้น และอยู่ใกลป้ระเทศที มีประชากรโลกมากที สุด ๒ ลาํดบัแรก คือ จีน และ อินเดีย จึงไดน้าํมาซึ ง
ปัญหาความมั นคงของไทยที มีความยุ่งยากสลบัซับซ้อนเพิ มขึ	นในอีกหลายมิติ ไม่ว่าจะเป็นปัญหา 
การคา้ยาเสพติด การคา้มนุษย ์อาชญากรรมคอมพิวเตอร์ การก่อการร้ายสากล และปัญหาการแพร่
ระบาดของยาเสพติดภายในประเทศ ซึ งส่งผลกระทบต่อสภาพสังคมและความมั นคงในระยะยาว 
นอกจากนี	 ปัญหาสิ งแวดลอ้มและภยัธรรมชาติเป็นอีกปัญหาหนึ งที สําคญัของไทยเป็นปัญหาที เกิดจาก
ความเสื อมโทรมของธรรมชาติ และภยัพิบติัทางธรรมชาติ (ระเบียบสํานักนายกรัฐมนตรีว่าดว้ยการ
รักษาความปลอดภยัแห่งชาติ พ.ศ.๒๕๕๒)  
 ดงันั	นจากปัญหาและการเปลี ยนแปลงขา้งตน้การวางมาตรการและการกาํหนดวิธีปฏิบตัิ 
เพื อรักษาความปลอดภยัควรเป็นไปเพื อรองรับตามระดบัความสาํคญั หน้าที ความรับผิดชอบ และกาํลงั
งบประมาณของหน่วยงาน เนื องจากส่วนงานต่างๆ ตามโครงสร้างที ประกอบขึ	นเป็นหน่วยงานของ
กองทพัแต่ละส่วนมีระดบัความสาํคญัต่อหน่วยงานต่างกนั อยา่งไรกต็าม จากปัญหาดา้นการรักษาความ
ปลอดภยัและความสําคญัของหน่วยงานทางความมั นคง จึงมีความจาํเป็นในการพฒันามาตรฐานการ
รักษาความปลอดภยั โดยทาํการศึกษาเทคโนโลยีที ทันสมยัและเหมาะสมมาใช้ในการรักษาความ
ปลอดภยั มาตรฐานการรักษาความปลอดภยัจึงเป็นแนวทางหนึ งที เหมาะสมที สามารถนาํมาใชแ้กปั้ญหา
และสร้างความมั นคงให้กบัความปลอดภยัของหน่วยงานทางความมั นคงได้เป็นอย่างดี ผูว้ิจยัจึงเกิด
แนวคิดและความสนใจที จะศึกษาแนวทางและรูปแบบที เหมาะสมของการรักษาความปลอดภยัของ
กองทพัในอนาคต โดยการศึกษาคน้ควา้เพื อดาํเนินการออกแบบ วิเคราะห์ และสังเคราะห์แนวทางและ
รูปแบบที เหมาะสมของการรักษาความปลอดภยัของกองทพั ส่งผลให้เกิดแนวทางมาตรฐานที สามารถ
นาํไปใชง้านไดจ้ริงและมีความมั นคงปลอดภยัต่อการรักษาความปลอดภยัของกองทพั ดงันั	นการจดัทาํ
วิจยัดงักล่าวจึงสามารถแกปั้ญหาและเป็นไปตามนโยบายของประเทศที จะเปลี ยนแปลงในอนาคตต่อไป 

 วัตถุประสงค์ของการวิจัย 

  ๑. เพื อศึกษารูปแบบการรักษาความปลอดภยัของกองทพัไทยในอดีตจนถึงปัจจุบนั 
  ๒. เพื อศึกษารูปแบบการรักษาความปลอดภยัของกองทพัในต่างประเทศ  
  ๓. เพื อศึกษารูปแบบที เหมาะสมของการรักษาความปลอดภยัที จะนาํมาใชใ้นกองทพับก
ในอนาคต  
  ๔. เพี อนาํเสนอแนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกใน
อนาคต 



๓ 

 

ขอบเขตของการวิจัย 

                     การศึกษาวิจยัครั	 งนี	 เป็นการศึกษาหาแนวทางการพฒันามาตรฐานการรักษาความปลอดภยั
ของกองทัพบกในอนาคต โดยการศึกษา คน้คว้า รวบรวม ทบทวน วิเคราะห์ และสังเคราะห์ ตาม
ระเบียบวธีิวิจยัเชิงคุณภาพ โดยกาํหนดขอบเขตการวิจยัดงันี	   
 ๑.  ศึกษาคน้ควา้เชิงเปรียบเทียบแนวคิดและความเป็นมาของรูปแบบการรักษาความ
ปลอดภยัของกองทพัไทยในอดีตจนถึงปัจจุบนั 
 ๒. ศึกษาคน้ควา้เชิงเปรียบเทียบแนวคิดและความเป็นมาของรูปแบบการรักษาความ
ปลอดภยัของกองทพัในต่างประเทศ 
 ๓. ศึกษารวบรวม วิเคราะห์ และสังเคราะห์รูปแบบที เหมาะสมของการรักษาความ
ปลอดภยัที จะนาํมาใชใ้นกองทพับกในอนาคต 
 ๔. ศึกษาทบทวนและให้ขอ้เสนอแนวทางการพฒันามาตรฐานการรักษาความปลอดภยั
ของกองทพับกให้มีประสิทธิภาพมากยิ งขึ	น และรองรับภยัคุกคามและความทา้ทายในอนาคต 
วิธีดําเนินการวิจัย 

                        การวิจยันี	 ใชร้ะเบียบวิธีวิจยัเชิงคุณภาพ (Qualitative Research Methodology) โดยมี
จุดมุ่งหมายเพื อนาํเสนอแนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกในอนาคต
โดยมีขั	นตอนการดาํเนินการวิจยัตามลาํดบัดงัต่อไปนี	  
               ๑. ศึกษาเอกสาร รายงาน งานวิจยัที เกี ยวขอ้ง รายงานการวิจยั และบทความวิชาการต่างๆ 
เพื อสร้างกรอบแนวคิดในการวจิยั  
 ๒. ออกแบบเครื องมือที ใชใ้นการวิจยัและทดสอบการใชเ้ครื องมือเบื	องตน้ โดยเครื องมือ
ที ใชต้อ้งผา่นการตรวจสอบความเที ยงตรงเชิงเนื	อหาจากผูเ้ชี ยวชาญ       
 ๓. เก็บรวบรวมขอ้มูลเชิงลึกตามกระบวนการวิจยัเชิงคุณภาพและใชต้รวจสอบขอ้มูลโดย
ใชเ้ทคนิควิธีการสามเส้า (Triangulation Technique) (Somarie Holtzhausen, 2001 และ Rothbauer 
Paulette, 2008) โดยมีขอ้มูลปฐมภูมิและทุติยภูมิ ดงันี	  
  ๓.๑ ขอ้มูลปฐมภูมิ (Primary) ดาํเนินการโดยการสัมภาษณ์แบบเชิงลึกผูที้ มีหน้าที 
เกี ยวขอ้งกบัการรักษาความปลอดภยัในกองทพั จาํนวน ๔ คน และสัมภาษณ์แบบเชิงลึกผูเ้ชี ยวชาญดา้น
นวตักรรมการรักษาความปลอดภยั จาํนวน ๓ คน 



๔ 

 

  ๓.๒ ขอ้มูลทุติยภูมิ (Secondary) ไดจ้ากเอกสารที เกี ยวขอ้ง อาทิ กฎหมาย ระเบียบ 
วารสาร บทความทางวิชาการ รายงานวิจยั และเอกสารสื อสิ งพิมพอิ์เล็กทรอนิกส์ทั	งในและต่างประเทศ 
รวมทั	งผลการสัมมนาและการทบทวนแนวทางดา้นการรักษาความปลอดภยัของกองทพั รวมถึงฝ่ายพล
เรือนในแต่ละกระทรวง 
 ๔. การวิเคราะห์และสังเคราะห์ขอ้มูลตามหลกัการวิจัยเชิงคุณภาพโดยวิธีพรรณนาเชิง
วิเคราะห์ (Patton MQ, 2001) 
 ๕. ร่างแนวทาง กาํหนดแผนงานหรือมาตรการที เกี ยวขอ้ง และขอ้เสนอแนะเชิงนโยบาย 
 ๖. ตรวจสอบแนวทางโดยการสัมมนาอิงผูเ้ชี ยวชาญ (Focus Group Discussion) โดยอาศยั
ความรู้ ความเชี ยวชาญ และประสบการณ์ของผูว้ิจัย ร่วมกับความเห็นของผูท้รงคุณวุฒิ โดยใช้การ
สัมภาษณ์แบบไม่มีโครงสร้าง (Unstructured Interview) จากการเลือกผูเ้ชี ยวชาญและผูท้รงคุณวุฒิแบบ
เจาะจง เพื อยนืยนัแนวทาง (Confirmatory) ในดา้นการรักษาความปลอดภยัที มีประสิทธิภาพ 
 ๗. สรุปและเขียนรายงานการวิจยัฉบบัสมบูรณ์ 

ผลการวจิัย 

 ผลการวจิยัแนวทางการพฒันามาตรฐานการรักษาความปลอดภยัของกองทพับกในอนาคต 
                      ๑. รูปแบบการรักษาความปลอดภยัของกองทพัไทยในอดีตจนถึงปัจจุบนั 
 รูปแบบการรักษาความปลอดภยัในอดีตจนถึงปัจจุบันได้มีการวางมาตรการและการ
กาํหนดวิธีปฏิบัติ เพื อรักษาความปลอดภยัตามระดบัความสําคญั หน้าที ความรับผิดชอบ และกาํลัง
งบประมาณของหน่วยงาน เนื องจากส่วนงานต่างๆ ตามโครงสร้างที ประกอบขึ	นเป็นหน่วยงานของ
กองทพัแต่ละส่วนมีระดบัความสาํคญัต่อหน่วยงานต่างกนั อีกทั	งกองทพัยงัมีการเพิ มศกัยภาพดา้นการ
รักษาความปลอดภยัดว้ยการฝึกอบรมกาํลงัพลและผูที้ เกี ยวขอ้งอยูเ่สมอ 
 ๒. รูปแบบการรักษาความปลอดภยัของกองทพัในต่างประเทศ  
 รูปแบบการรักษาความปลอดภยัในหลายภูมิภาคซึ งมีหลากหลายทางเชื อชาติ ศาสนา 
ประเทศ และหลากหลายแนวคิด ลว้นขึ	นกับการแบ่งประเภทการรักษาความปลอดภัยของแต่ละ
ประเทศและองค์กร อย่างไรก็ตามประเทศชั	นนาํของภูมิภาคต่างๆ ต่างยึดรูปแบบการดาํเนินการทาง
การทหารสมยัใหม่ตามรูปแบบของกองทพัสหรัฐอเมริกาเป็นส่วนใหญ่ รวมถึงมีการปรับปรุงรูปแบบ
และวิธีการรักษาความปลอดภยัดา้นสถานที ให้เหมาะสมในอนาคตอยูเ่สมอ ทั	งนี	 ศกัยภาพของรูปแบบ
และวิธีการอาจขึ	นอยู่กบัลกัษณะภูมิประเทศและสภาพทางเศรษฐกิจของประเทศนั	นดว้ย 
 ๓. รูปแบบที เหมาะสมของการรักษาความปลอดภยัที จะนาํมาใชใ้นกองทพับกในอนาคต  



๕ 

 

 รูปแบบที เหมาะสมของการรักษาความปลอดภยัที จะนาํมาใชใ้นกองทพับกในอนาคตจาก
การสัมมนาอิงผูเ้ชี ยวชาญในหัวข้อที ผ่านมาพบว่าประกอบด้วย ๕ องค์ประกอบสําคัญ ได้แก่ ๑) 
นโยบายด้านความปลอดภัย  ๒) การกาํหนดแนวปฏิบัติ โครงสร้าง และรูปแบบการรักษาความ
ปลอดภยัของหน่วยงานความมั นคง ๓) นวตักรรมและเทคโนโลย ี๔) กระบวนการสร้างความเขา้ใจกบั
ประชาชนและเจา้หนา้ที  และ ๕) การบริหารและการประเมินความเสี ยง 

รูปแบบที�เหมาะสมของการรักษาความปลอดภัยที�จะนํามาใช้ในกองทัพบกในอนาคต 

 
ข้อเสนอแนะ  
                       ข้อเสนอแนะเชิงนโยบาย 
  ๑  กองทัพบกควรกาํหนดเป้าหมายที ชัดเจนว่าจะใช้หลักการรักษาความปลอดภยั
รูปแบบใด ทั	งนี	 อาจจะใช้หลกัการสากลร่วมกบัการพฒันานวตักรรมและเทคโนโลยีสมยัใหม่ในการ
พิจารณาว่าจะมีองคป์ระกอบที เหมาะสมอยา่งไร เพื อหาขอ้สรุปที ชดัเจนและนาํไปสู่การนาํไปใชต่้อไป 
  ๒  กองทพับกควรศึกษารูปแบบการรักษาความปลอดภยัของกองทพัในต่างประเทศ
เพื อนาํมาใชใ้นการเปรียบเทียบสมรรถนะร่วมกนัเพื อนาํไปใชใ้นการปรับปรุงขีดความสามารถในการ
รักษาความปลอดภยัให้ทดัเทียมกบัสากล  
  ๓  กองทพับกควรมีหน่วยงานดา้นการพฒันานวตักรรมและเทคโนโลยกีารรักษาความ
ปลอดภัยเป็นการเฉพาะเพื อให้เกิดการออกแบบและพัฒนารูปแบบและกระบวนการรักษาความ
ปลอดภยัอยา่งต่อเนื อง  
  ๔  กองทพัไทยควรส่งเสริมให้เกิดการพฒันานวตักรรมและเทคโนโลยีดา้นการรักษา
ความปลอดภยัอยา่งเป็นรูปธรรม มีการฝึกปฏิบติัการดา้นการรักษาความปลอดภยัเป็นระยะๆ เพื อให้ทนั
ต่อภยัคุกคามดา้นต่างๆ ที อาจจะเกิดขึ	นไดท้ั	งในปัจจุบนัและอนาคต 


