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ก 

บทคัดย่อ 
 
เรื่อง    แนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดด้านการอ านวยความ 
 ยุติธรรมทางอาญาเพื่อตอบโต้อาชญากรรมคอมพิวเตอร์ในยุคประเทศไทย ๔.๐                
ลักษณะวิชา  ยุทธศาสตร์    
ผู้วิจัย   นายธีระวัฒน์  พุฒิบูรณวัฒน์     หลักสูตร  วปอ.     รุ่นที่ ๕๙ 
 

การวิจัยนี้มี วัตถุประสงค์เพื่อศึกษาสภาพปัญหาและอุปสรรคในการด า เนินคดี
อาชญากรรมคอมพิวเตอร์ แนวโน้มปริมาณงานและพัฒนาการความซับซ้อนของคดีอาชญากรรม
คอมพิวเตอร์ เพื่อเสนอแนะแนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดใหเ้หมาะสมและมี
ประสิทธิภาพในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ในยุคประเทศไทย ๔.๐ โดยมีขอบเขตการ
วิจัยมุ่งเน้นศึกษาผลกระทบด้านคดีอาชญากรรมทางเศรษฐกิจท่ีมีการใช้คอมพิวเตอร์ในการกระท า
ความผิดและคดีท่ีมีการกระท าความผิดต่อระบบคอมพิวเตอร์ โดยการรวบรวมข้อมูลปฐมภูมิจาก
วิธีการสัมภาษณ์ข้อมูลเชิงลึกพนักงานอัยการผู้ทรงคุณวุฒิ และข้อมูลทุติยภูมิจากการทบทวน
วรรณกรรมและสถิติท่ีเก่ียวข้อง ผลการวิจัยพบว่า ปริมาณคดีอาชญากรรมคอมพิวเตอร์มีแนวโน้มสูงขึ้น
และมีความซับซ้อนมากขึ้นกว่าในอดีต  พบปัญหาและอุปสรรคส าคัญในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ในช้ันพนักงานอัยการจากปัจจัยภายในองค์กร เช่น การจัดเก็บสถิติคดีอาชญากรรม
คอมพิวเตอร์ท่ียังไม่เหมาะสม การขาดการจัดสรรงบประมาณท่ีเพียงพอ และบุคลากรผู้ปฏิบัติงานขาด
องค์ความรู้ท่ีเหมาะสม รวมถึงปัจจัยภายนอกองค์กร ได้แก่ เจ้าพนักงานสืบสวนและพนักงานสอบสวน
ขาดองค์ความรู้ท่ีเหมาะสม และขาดการประสานความร่วมมือกันระหว่างหน่วยงานท่ีเก่ียวข้อง ดังนั้น 
ผู้วิจัยจึงมีข้อเสนอแนะว่า ส านักงานอัยการสูงสุดควรจัดเก็บสถิติอาชญากรรมคอมพิวเตอร์ให้สอดคล้อง
กับฐานข้อมูลสถิติของหน่วยงานในกระบวนการยุติธรรมอ่ืน จัดสรรงบประมาณส าหรับแผนงานพัฒนา
ศักยภาพในการด าเนินคดีของส านักงานคดีท้ังหมดภายในส านักงานอัยการสูงสุดอย่างบูรณาการเพื่อเป็น
การประหยัดในเชิงงบประมาณ โดยการจัดอบรมให้ความรู้แก่ผู้ปฏิบัติ งานควรส่งเสริมให้มีการ
ประสานงานความร่วมมือกับหน่วยงานภายนอก ควบคู่ไปกับการพัฒนาเครื่องมือในการปฏิบัติงานอย่าง
ยั่งยืน เช่น การจัดตั้งศูนย์รวบรวม วิเคราะห์ และเผยแพร่องค์ความรู้ให้แก่พนักงานอัยการ และการ
ปรับปรุงคู่มือส าหรับการสอบสวนและด าเนินคดีความผิดเก่ียวกับคอมพิวเตอร์ให้เป็นปัจจุบัน และ
ประการส าคัญคือ การสร้างแนวทางประสานความร่วมมือในการด าเนินคดีอาชญากรรมคอมพิวเตอร์กับ
หน่วยงานในกระบวนการยุติธรรมอ่ืน 
 



ข 

ค ำน ำ 
 

 ระบบคอมพิวเตอร์และอินเทอร์เน็ตมีผลกระทบเปล่ียนแปลงของสภาพเศรษฐกิจและ
สังคมของโลกในยุคปัจจุบันใหแ้ตกต่างไปจากในอดีตอย่างมาก  การประกอบธุรกิจทางการค้าแบบ
ดั้งเดิมถูกแทนท่ีโดยธุรกรรมทางอิเล็กทรอนิกส์ และเมื่อภาครัฐส่งเสริมนโยบายประเทศไทย ๔.๐  
ในการขับเคล่ือนเศรษฐกิจและสังคมด้วยดิจิทัล ปริมาณการใช้งานระบบคอมพิวเตอร์และอุปกรณ์
ดิจิทัลย่อมมีแนวโน้มเพิ่มมากขึ้น ซ่ึงการขับเคล่ือนนโยบายประเทศไทย ๔.๐ อย่างมั่นคงและยั่งยืนนั้น  
ภาครัฐจ าเป็นต้องสร้างกลไกในการคุ้มครองความมั่นคงปลอดภัยทางไซเบอร์เพื่อให้ผู้ท่ีท าธุรกรรมทาง
อิเล็กทรอนิกส์เกิดความมั่นใจ ซ่ึงยังรวมไปถึงกลไกในการด าเนินมาตรการทางกฎหมายกับผู้กระท า
ความผิดอาชญากรรมคอมพิวเตอร์ด้วย โดยส านักงานอัยการสูงสุดเป็นองค์กรในกระบวนการยุติธรรม
ทางอาญาท่ีมีบทบาทส าคัญในการพิจารณามีความส่ังฟ้องผู้กระท าความผิดแล้วน าผู้กระท าความผิด
เข้าสู่กระบวนการพิจารณาในศาลเพื่อพิสูจน์ความผิดและรับโทษ   

อย่างไรก็ดี จากการที่ลักษณะของการด าเนินคดีอาชญากรรมคอมพิวเตอร์มีความพิเศษ
แตกต่างไปจากการด าเนินคดีอาญาท่ัวไปบางประการ อาทิเช่น รูปแบบการรวบรวมพยานหลักฐาน 
การพิจารณาพยานหลักฐาน และการน าสืบคดีในช้ันศาล  พนักงานอัยการผู้ด าเนินคดีความผิด
เก่ียวกับคอมพิวเตอร์จึงจ าเป็นต้องมีองค์ความรู้ด้านระบบคอมพิวเตอร์และองค์ความรู้ด้าน
พยานหลักฐานทางดิจิทัลอย่างเหมาะสม 

การวิจัยนี้จึงมุ่งศึกษาสภาพปัญหาและอุปสรรคของพนักงานอัยการในการด าเนินคดี
อาชญากรรมคอมพิวเตอร์ แนวโน้มปริมาณงานและพัฒนาการความซับซ้อนของคดีอาชญากรรม
คอมพิวเตอร์ภายหลังการด าเนินการขับเคล่ือนเศรษฐกิจตามนโยบายประเทศไทย ๔.๐ เพื่อเสนอแนะ
แนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุด และแนวทางการก าหนดแผนงานด้านการ
อ านวยความยุติธรรมของหน่วยงานภายในส านักงานอัยการสูงสุดท่ีมีความรับผิดชอบงานด้านคดี
อาชญากรรมคอมพิวเตอร์ เพื่อให้สอดคล้อง เพียงพอ และมีประสิทธิภาพในการด าเนินคดี
อาชญากรรมคอมพิวเตอร์ของพนักงานอัยการ เพื่อประโยชน์โดยรวมในการสร้างความมั่นคงปลอดภัย
ทางเศรษฐกิจและสังคมโดยรวมของชาติ 
 
 
                                                                       . 
                                                                           (นายธีระวัฒน์  พุฒิบูรณวัฒน์) 
                                                                     นักศึกษาวิทยาลัยป้องกันราชอาณาจักร 
                                                                             หลักสูตร วปอ.  รุ่นท่ี ๕๙            
                                                                                          ผู้วิจัย 



ง 

สารบัญ 
  หน้า 

บทคัดย่อ ก 
ค าน า ข 
กิตติกรรมประกาศ  ค 
สารบัญ ง   
สารบัญตาราง ฉ 
สารบัญแผนภาพ ช 
บทที่ ๑ บทน า ๑ 

ความเป็นมาและความส าคัญของปัญหา ๑ 
วัตถุประสงค์ของการวิจัย ๓ 
ขอบเขตของการวิจัย ๓ 
วิธีด าเนินการวิจัย ๔ 
ประโยชน์ท่ีได้รับจากการวิจัย ๕ 
ค าจ ากัดความ ๕ 

บทที่ ๒ การทบทวนวรรณกรรมที่เกี่ยวข้อง ๘ 
            แนวความคิดเก่ียวกับนโยบายประเทศไทย ๔.๐ กับการพัฒนาเศรษฐกิจ  

และสังคมดิจิทัล ๘ 
แนวความคิดและทฤษฎีการด าเนินคดีอาชญากรรมคอมพิวเตอร์โดยพนักงานอัยการ ๑๗ 
แนวความคิดและทฤษฎีการอ านวยความยุติธรรมในการด าเนินคดีอาชญากรรม  
คอมพิวเตอร์ ตามยุทธศาสตร์ส านักงานอัยการสูงสุด ๒๓ 
วรรณกรรมท่ีเก่ียวข้อง และแนวคิดของผู้ทรงคุณวุฒิ ๓๘ 
กรอบความคิดของการวิจัย ๔๑ 
สรุป ๔๒ 

บทที่ ๓ การด าเนินคดีอาชญากรรมคอมพิวเตอร์ของพนักงานอัยการ  
 ตามยุทธศาสตร์ส านักงานอัยการสูงสุด ๔๓ 

แนวโน้มปริมาณงานคดีอาชญากรรมคอมพิวเตอร์ ๔๓ 
ลักษณะและความซับซ้อนของคดีอาชญากรรมคอมพิวเตอร์ ๔๙ 
แนวทางการด าเนินคดีอาชญากรรมคอมพิวเตอร์ตามยุทธศาสตร์ส านักงานอัยการสูงสุด ๕๓ 
ตัวอย่างการด าเนินคดีอาชญากรรมคอมพิวเตอร์ที่ผ่านมา ๕๖ 
ปัญหาและอุปสรรคท่ีพบในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ ๖๐ 
สรุป ๖๑ 



จ 

สารบัญ (ต่อ) 

หน้า 
บทที่ ๔ วิเคราะห์ปัญหาและก าหนดแนวทางการปรับปรุงยุทธศาสตร์   

ยุทธศาสตร์ส านักงานอัยการสูงสุด  ๖๓ 
วิเคราะห์ปัญหาและอุปสรรคท่ีพนักงานอัยการพบในการด าเนินคดี   

 อาชญากรรมคอมพิวเตอร์  ๖๓ 
แนวทางตามยุทธศาสตร์การตอบโต้อาชญากรรมคอมพิวเตอร์ในต่างประเทศ  ๗๑ 
ก าหนดแนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุด  ๗๕ 
สรุป  ๘๕ 

บทที่ ๕ สรุปและข้อเสนอแนะ  ๘๗ 
 สรุป  ๘๗ 
 ข้อเสนอแนะ   ๘๘ 
บรรณานุกรม  ๙๓ 
ภาคผนวก  ๙๙ 

ผนวก ก แผนปฏิบัติการส านักงานอัยการสูงสุด ประจ าปีงบประมาณ   
 พ.ศ. ๒๕๖๐ โครงการตามแผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี 
 ส านักงานอัยการสูงสุด พ.ศ. ๒๕๕๙ – ๒๕๖๒ ๑๐๐ 
ผนวก ข แบบสอบถามการสัมภาษณ์เชิงลึก (In-depth Interview)  ๑๐๘ 

ประวัติย่อผู้วิจัย ๑๑๓ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



ฉ 

สารบัญตาราง 
หน้า 

ตารางที่ 
๒-๑ สถิติภัยคุมคามทางไซเบอร์ที่มีการรายงานผ่าน ThaiCERT ปี พ.ศ. ๒๕๕๗ ๓๑  
๒-๒ สถิติภัยคุมคามทางไซเบอร์ที่มีการรายงานผ่าน ThaiCERT ปี พ.ศ. ๒๕๕๘ ๓๑ 
๒-๓ สถิติภัยคุมคามทางไซเบอร์ที่มีการรายงานผ่าน ThaiCERT ปี พ.ศ. ๒๕๕๙ ๓๒ 
๒.๔ ตารางแสดงกลยุทธ์ วัตถุประสงค์ และโครงการ ภายใต้ยุทธศาสตร์  

 การอ านวยความยุติธรรมทางอาญา ๓๗ 
๓-๑ สถิติภัยคุมคามทางไซเบอร์ที่มีการรายงานผ่าน ThaiCERT ปี พ.ศ. ๒๕๕๔  
 เปรียบเทียบกับปีพ.ศ.๒๕๕๗, ๒๕๕๘ และ ๒๕๕๙ ๔๖ 
๓-๒ ล าดับสารบบฐานความผิดในการเก็บข้อมูลสถิติคดีอาญาของ  
 ส านักงานอัยการสูงสุด ๔๗ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



ช 

สารบัญแผนภาพ 

หน้า 
แผนภาพที่ 

๒-๑ แผนภูมิความเช่ือมโยงของยุทธศาสตร์ชาติกับแผนในระดับต่างๆ ๑๒ 

๒-๒ ภาพสรุปความเช่ือมโยงระหว่างยุทธศาสตร์ชาติ ๒๐ ปี กับ  
 แผนพัฒนาเศรษฐกิจและสังคมแห่งชาต ิฉบับท่ี ๑๒ ๑๓ 
๒-๓ สถิติประชากรผู้ใช้อินเตอร์เน็ต โซเชียลมีเดีย และโทรศัพท์เคล่ือนท่ี  

 ณ เดือนมกราคม ๒๕๕๙ ๒๔ 
๒-๔ สถิติกิจกรรมท่ีกระท าผ่านโทรศัพท์เคล่ือนท่ี ณ เดือนมกราคม ๒๕๕๙ ๒๕ 

๒-๕ สถิติพาณิชย์ทางอิเล็กทรอนิกส์ท่ีกระท าผ่านอุปกรณ์อินเตอร์เน็ต  
 ณ เดือนมกราคม ๒๕๕๙ ๒๖ 
๒-๖ กราฟแสดงมูลค่าพาณิชย์ทางอิเล็กทรอนิกส์ (E-Commerce)   
 ปีพ.ศ. ๒๕๕๗ – ๒๕๕๙ ๒๗ 
๒–๗ กราฟแสดงมูลค่าพาณิชย์ทางอิเล็กทรอนิกส์ (E-Commerce)   
 ปีพ.ศ. ๒๕๕๘ และคาดการณ์ปีพ.ศ. ๒๕๕๙ ของอุตสาหกรรม 
 การค้าปลีกและการค้าส่งจ าแนกตามประเภทสินค้า  
 และบริการ (ไม่รวม E-Auction) ๒๘ 
๒–๘ การให้บริการช่องทางการช าระเงินของผู้ประกอบการกลุ่ม SMEs   
 ในยุคเศรษฐกิจดิจิทัล ๓๐ 

 
 
 
  
 
 



 

บทท่ี ๑ 
บทน ำ 

ควำมเป็นมำและควำมส ำคญัของปญัหำ 

การก าหนดยุทธศาสตร์และแผนปฏิบัติราชการของหน่วยงานภาครัฐจ าเป็นต้อง
สอดคล้องกับแผนยุทธศาสตร์ชาติ ซ่ึงเป็นกรอบภาพรวมของการจัดท านโยบายและการจัดสรร
งบประมาณของรัฐบาล รวมไปถึงต้องสอดคล้องกับแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติด้วย 
เพื่อให้การปฏิบัติราชการของหน่วยราชการต่างๆเป็นไปในทิศทางเดียวกันและสอดคล้องกัน  ท้ังนี้  
เมื่อประมาณกลางปีพ.ศ. ๒๕๕๙  พล.อ.ประยุทธ์ จันทร์โอชา นายกรัฐมนตรีและหัวหน้าคณะรักษา
ความสงบแห่งชาติ (คสช.) ได้กล่าวมอบนโยบายและปาฐกถาพิเศษในงานวาระต่างๆ เกี่ยวกับ
การน าพาประเทศไทยก้าวสู่โมเดล “ประเทศไทย ๔.๐” หรือ “ไทยแลนด์ ๔.๐” อันเป็นกลไก
ขับเคล่ือนการปฏิรูปเศรษฐกิจและความมั่นคงในศตวรรษท่ี ๒๑ ไปสู่เศรษฐกิจท่ีขับเคล่ือนด้วย
นวัตกรรม (Value-based Economy) โดยการเติมเต็มด้วยวิทยาการ ความคิดสร้างสรรค์ นวัตกรรม 
วิทยาศาสตร์ เทคโนโลยี และการวิจัยและการพัฒนา โดยมีกลุ่มดิจิทัล เทคโนโลยีอินเทอร์เน็ตท่ี
เช่ือมต่อและบังคับอุปกรณ์ต่างๆ เป็นหนึ่งในกลุ่มเทคโนโลยีและอุตสาหกรรมเป้าหมาย แนวนโยบาย
นี้ได้ถูกผนวกรวมอยู่ในยุทธศาสตร์ชาติระยะ ๒๐ ปี (พ.ศ. ๒๕๖๐ – ๒๕๗๙) และแผนพัฒนาเศรษฐกิจ
และสังคมแห่งชาติฉบับท่ี ๑๒ (พ.ศ. ๒๕๖๐ – ๒๕๖๔) ซ่ึงเป็นแผนท่ีสอดรับกับยุทธศาสตร์ชาติระยะ 
๒๐ ปี ในลักษณะของการถ่ายทอดยุทธศาสตร์ระยะยาวลงสู่การปฏิบัติในช่วงเวลา ๕ ปี ซ่ึงได้ให้
ความส าคัญกับการพัฒนาเศรษฐกิจและสังคมดิจิทัล (ปรเมธี วิมลศิริ, ออนไลน์, ๒๕๖๐)  

ในส่วนของส านักงานอัยการสูงสุดซ่ึงเป็นหน่วยงานส าคัญในกระบวนการยุติธรรมทาง
อาญา ได้ประกาศใช้ยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ.๒๕๕๙ – 
๒๕๖๒ อันเป็นแผนแม่บทยุทธศาสตร์เฉพาะขององค์กรอัยการ โดยในส่วนของแผนงานด้านการ
อ านวยความยุติธรรมทางอาญา แม้ว่าส านั กงานอัยการสูงสุดได้มีการก าหนดกลยุทธ์เพื่อเพิ่ม
ประสิทธิภาพในการด าเนินคดีอาญาของพนักงานอัยการ เพิ่มขีดความสามารถของพนักงานอัยการ
ด้านการสอบสวน และเพิ่มประสิทธิภาพการด าเนินการเก่ียวกับความร่วมมือระหว่างประเทศทาง
อาญาส าหรับคดีท่ีมีลักษณะของอาชญากรรมข้ามชาติไว้แล้วก็ตาม แต่ยุทธศาสตร์ส านักงานอัยการ
สูงสุดฉบับดังกล่าว มีการจัดท าและประกาศใช้ก่อนท่ียุทธศาสตร์ชาติระยะ ๒๐ ปี (พ.ศ. ๒๕๖๐ – 
๒๕๗๙) และแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติฉบับท่ี ๑๒ (พ.ศ. ๒๕๖๐ – ๒๕๖๔) ซ่ึงผนวกรวม
แนวนโยบายประเทศไทย ๔.๐ ไว้ จะบังคับใช้  

เนื่องจากสภาพเศรษฐกิจและสังคมของโลกในยุคปัจจุบันได้เปล่ียนแปลงไปจากอดีต
อย่างมาก จนมีค าพูดว่า “The whole world has gone digital” หรือ “โลกท้ังใบได้เปล่ียนเป็น
ดิจิทัลแล้ว” ดังจะเห็นได้จากอัตราการเติบโตในแต่ละปีของจ านวนผู้ใช้งานอินเทอร์เน็ตผ่านอุปกรณ์
ในการส่ือสาร โทรศัพท์เคล่ือนท่ี Smart Phone หรือแม้แต่บรรดาส่ิงอ านวยความสะดวกในครัวเรือน 



 ๒ 

เช่น ทีวี ระบบไฟฟ้า หรือระบบรักษาความปลอดภัย ก็ล้วนมีการน า เอาระบบคอมพิวเตอร์มาใช้ใน
การประมวลผลและควบคุมการใช้งาน  นอกจากนี้ ในด้านของธุรกรรมทางอิเล็กทรอนิกส์ซ่ึงได้รับความ
นิยมจากผู้บริโภคเพิ่มมากขึ้นทุกปี ระบบคอมพิวเตอร์ได้ถูกน ามาใช้เป็นช่องทางในการขับเคลื่อน
เศรษฐกิจเพื่อการซ้ือ การขาย และการช าระราคาสินค้า ดังจะเห็นได้จากธุรกรรมทางอิเล็กทรอนิกส์
ท่ีถูกน ามาแทนท่ีรูปแบบการประกอบธุรกิจทางการค้าแบบดั้งเดิม โดยในปัจจุบันผู้ซ้ือและผู้ขาย
ไม่จ าต้องพบหน้ากัน ไม่ต้องส่งมอบเงินสดในการช าระค่าราคาสินค้า แต่สามารถซ้ือขาย สินค้าและ
ช าระราคาผ่านวิธีการทางอิเล็กทรอนิกส์ได้อย่างรวดเร็ว หรือแม้แต่ในเรื่องของการจัดการทางการเงิน 
ผู้บริโภคไม่จ าต้องเสียเวลาและส้ินเปลืองค่าใช้จ่ายในการเดินทางไปยังธนาคารเพื่อท าธุรกรรม แต่
ผู้บริโภคสามารถเลือกใช้วิธีจัดการทางการเงินผ่านระบบธนาคารทางอินเทอร์เน็ต (I-Banking) หรือ
ระบบธนาคารทางโทรศัพท์เคล่ือนท่ี (Mobile Banking) แต่ทว่า เมื่อธุรกรรมต่างๆ สามารถเกิดขึ้นได้
ในเวลาอันรวดเร็วและไร้ข้อจ ากัด ในทางกลับกัน ธุรกรรมดังกล่าวก็อาจตกเป็นเป้าหมายของกลุ่ม
มิจฉาชีพที่ใช้คอมพิวเตอร์เป็นเครื่องมือในกระท าความผิด หรือมิจฉาชีพซ่ึงประสงค์กระท าความผิดต่อ
ระบบคอมพิวเตอร์โดยตรงไม่ว่าเพื่อแสวงหาประโยชน์ในทางมิชอบหรือเพื่อท าให้บุคคลหนึ่งบุคคลใด
เสียหาย ซ่ึงความเสียหายของอาชญากรรมเก่ียวกับคอมพิวเตอร์มักเกิดเป็นความเสียหายในวงกว้าง
และมีมูลค่าความเสียหายจ านวน สูงมาก (ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ
คอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต), ออนไลน์, ๒๕๕๙)  ดังนั้น การขับเคล่ือนและการพัฒนา
เศรษฐกิจซ่ึงอาศัยเทคโนโลยีในกลุ่มดิจิทัลเป็นพื้นฐานจึงต้องมีโครงสร้างความมั่นคงปลอดภัยทางไซเบอร์
เพื่อการสร้างความเช่ือมั่นกับผู้กระท าธุรกรรม  

อย่างไรก็ดี เมื่อมีการกระท าความผิดอาญาเก่ียวกับคอมพิวเตอร์เกิดขึ้น เช่น การฉ้อโกง
หรือฉ้อโกงประชาชนด้วยวิธีการน าเข้าซ่ึงข้อมูลปลอมหรือข้อมูลอันเป็นเท็จเข้าสู่ระบบคอมพิวเตอร์  
การปลอมแปลงข้อมูลในระบบคอมพิวเตอร์ของผู้อ่ืน หรือการกระท าใดๆเพื่อให้เกิดผลกระทบต่อการ
ใช้งานระบบคอมพิวเตอร์โดยปกติของบุคคลอ่ืน บุคลากรในหน่วยงานด้านการยุติธรรมตามทฤษฎี
การด าเนินคดีอาญาโดยรัฐท่ีมีอ านาจหน้าท่ีพิจารณามีค าส่ังฟ้องหรือไม่ฟ้องผู้ต้องหาในคดีอาญาและ
ด าเนินคดีอาญาช้ันพิจารณาในศาล คือ พนักงานอัยการ ซ่ึงพระราชบัญญัติองค์กรอัยการและพนักงาน
อัยการ พ.ศ. ๒๕๕๓ มาตรา ๑๑ และมาตรา ๑๔(๒) ได้ก าหนดให้พนักงานอัยการมีฐานะเป็นทนาย
แผ่นดิน มีอ านาจหน้าท่ีในคดีอาญาตามท่ีประมวลกฎหมายวิธีพิจารณาความอาญาและกฎหมายอ่ืนซ่ึง
บัญญัติว่าเป็นอ านาจหน้าท่ีของส านักงานอัยการสูงสุด  แต่ทว่าลักษณะของการด าเนินคดีอาชญากรรม
คอมพิวเตอร์มีความพิเศษแตกต่างไปจากการด าเนินคดีอาญาท่ัวไปบางประการ อาทิเช่น รูปแบบการ
รวบรวมพยานหลักฐาน การพิจารณาพยานหลักฐาน และการน าสืบคดีในชั้นศาล พนักงาน
อัยการผู้ด าเนินคดีความผิดเก่ียวกับคอมพิวเตอร์จึงจ าเป็นต้องมีองค์ความรู้ด้านระบบคอมพิวเตอร์
และองค์ความรู้ด้านพยานหลักฐานทางดิจิทัลอย่างเหมาะสม  

เมื่อปริมาณงานด้านคดีอาชญากรรมคอมพิวเตอร์ภายหลังการด าเนินการภายใต้
นโยบายประเทศไทย ๔.๐ มีแนวโน้มสูงขึ้นตามการใช้งานระบบคอมพิวเตอร์ และการด าเนินธุรกรรม
ทางอิเล็กทรอนิกส์ หากส านักงานอัยการสูงสุดซ่ึงมีบทบาทหน้าท่ีด้านงานคดีอาชญากรรมคอมพิวเตอร์
ยังไม่มีแผนงานท่ีชัดเจนเพื่อเตรียมความพร้อมในด้านต่างๆเพื่อการตอบโต้อาชญากรรมคอมพิวเตอร์ 
ย่อมส่งผลท าให้เกิดปัญหาในประสิทธิภาพในการอ านวยความยุติธรรมทางอาญาในคดีอาชญากรรม



 ๓ 

คอมพิวเตอร์ และส่งผลกระทบในภาพรวมถึงความมั่นคงทางเศรษฐกิจและสังคมของชาติ ดังนั้น 
ข้อเสนอแนะแนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุด และแนวทาง การก าหนด
แผนงานด้านการอ านวยความยุติธรรมของหน่วยงานภายในส านักงานอัยการสูงสุดท่ีมีความ
รับผิดชอบงานด้านคดีอาชญากรรมคอมพิวเตอร์ตามยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงาน
อัยการสูงสุด พ.ศ.๒๕๕๙ – ๒๕๖๒ ให้สอดคล้องกับการขับเคล่ือนเศรษฐกิจตามนโยบายประเทศไทย 
๔.๐ จึงมีความจ าเป็นและส าคัญอย่างยิ่งยวด เพื่อให้กระบวนการบังคับใช้กฎหมายอาญาในช้ันของ
พนักงานอัยการเป็นไปโดยมีประสิทธิภาพ สามารถอ านวยความยุติธรรมให้กับผู้มีส่วนได้เสียในคดี 
รวมท้ังสร้างความมั่นใจให้กับประชาชนซ่ึงท าธุรกรรมต่างๆในโลกดิจิทัล เพื่อประโยชน์โดยรวมใน
การสร้างความมั่นคงปลอดภัยทางเศรษฐกิจและสังคมโดยรวมของชาติ  

วัตถปุระสงค์ของกำรวิจัย 

๑. เพื่อศึกษาแนวโน้มปริมาณงานและพัฒนาการความซับซ้อนของคดีอาชญากรรม
คอมพิวเตอร์และสภาพปัญหาและอุปสรรคของพนักงานอัยการในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ ภายหลังการด าเนินการขับเคล่ือนเศรษฐกิจตามนโยบายประเทศไทย ๔.๐  

๒. เพื่อเสนอแนะแนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดและแนวทาง 
การก าหนดแผนงานด้านการอ านวยความยุติธรรมของหน่วยงานภายในส านักงานอัยการสูงสุดท่ีมี  
ความรับผิดชอบงานด้านคดีอาชญากรรมคอมพิวเตอร์ ตามยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี 
ส านักงานอัยการสูงสุด พ.ศ.๒๕๕๙ – ๒๕๖๒  เพื่อให้สอดคล้อง เพียงพอ และมีประสิทธิภาพในการ
ด าเนินคดีอาชญากรรมคอมพิวเตอร์ในช้ันพนักงานอัยการ ภายหลังการด าเนินการขับเคล่ือนเศรษฐกิจ
ตามนโยบายประเทศไทย ๔.๐  

ขอบเขตของกำรวิจัย 

๑. ขอบเขตด้านเนื้อหา มุ่งเน้นศึกษาผลกระทบด้านคดีอาชญากรรมทางเศรษฐกิจท่ีมี
การใช้คอมพิวเตอร์ในการกระท าความผิด และคดีท่ีมีการกระท าความผิดต่อระบบคอมพิวเตอร์ จาก
การพัฒนากลุ่มดิจิทัล และเทคโนโลยีด้านพาณิชย์ทางอิเล็กทรอนิกส์ภายหลังการด าเนินการ
ขับเคล่ือนเศรษฐกิจตามนโยบายประเทศไทย ๔.๐ โดยเสนอแนะแนวทางการปรับปรุงยุทธศาสตร์
ส านักงานอัยการสูงสุดเฉพาะงานด้านการอ านวยความยุติธรรมซ่ึงเก่ียวข้องกับแผนงานในการ
ด าเนินคดีอาชญากรรมคอมพิวเตอร์ของพนักงานอัยการ นอกจากนี้ เนื่องจากพระราชบัญญัติว่าด้วย
การกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ มีผลใช้บังคับเมื่อพ้นก าหนดหนึ่ง
ร้อยยี่สิบวันนับแต่วันประกาศในราชกิจจานุเบกษา (๒๔ มกราคม ๒๕๖๐) ซ่ึงตรงกับวันท่ี ๒๔ 
พฤษภาคม ๒๕๖๐ ดังนั้น ข้อมูลท่ีอ้างอิงในเอกสารวิจัยนี้ส่วนใหญ่จึงยังคงเป็นไปตามพระราชบัญญัติ
ว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

๒. ขอบเขตด้านประชากร มุ่งเน้นศึกษาแนวคิดของผู้ทรงคุณวุฒิโดยใช้วิธีการสัมภาษณ์
เชิงลึกพนักงานอัยการผู้ทรงคุณวุฒิด้านการคดีอาชญากรรมคอมพิวเตอร์ รวม ๑๐ คน 



 ๔ 

๓. ขอบเขตด้านพื้นท่ี มุ่งเน้นศึกษาแนวทางการก าหนดยุทธศาสตร์และแผนแม่บทด้าน
ความมั่นคงปลอดภัยทางไซเบอร์ของสหรัฐอเมริกา เครือรัฐออสเตรเลีย และสาธารณรัฐสิงคโปร์ ซ่ึง
เป็นประเทศต้นแบบด้านการตอบโต้ภัยคุกคามจากอาชญากรรมคอมพิวเตอร์ 

๔. ขอบเขตด้านเวลา มุ่งเน้นศึกษาสถิติการกระท าความผิดเก่ียวกับคอมพิวเตอร์ ใน
ประเทศไทยย้อนหลังไม่เกิน ๕ ปี 

วิธีด ำเนินกำรวิจัย 

การวิจัยนี้เป็นการวิจัยเชิงคุณภาพ โดยมีการด าเนินการดังนี้ 
๑.   การรวบรวมข้อมูล 

๑.๑  ข้อมูลทุติยภูมิ (Secondary Data) เป็นการศึกษาบทบัญญัติกฎหมาย 
ระเบียบ ค าส่ัง คู่มือ แนวทางปฏิบัติของหน่วยงาน รวมถึงเอกสารทางวิชาการต่างๆ ท่ีมีผู้ศึกษาเอาไว้
แล้ว ท้ังจากส่ืออิเล็กทรอนิกส์ วารสาร บทความ หนังสือพิมพ์ หนังสือท่ัวไป วิทยานิพนธ์ และ
งานวิจัยท่ีมีเนื้อหาเก่ียวกับนโยบายประเทศไทย ๔.๐ ตามยุทธศาสตร์ชาติ ๒๐ ปี และแผนพัฒนา
เศรษฐกิจและสังคมแห่งชาติฉบับท่ี ๑๒  แนวคิดเก่ียวกับการพัฒนาเศรษฐกิจและสังคมดิจิทัลของไทย  
สถิติเก่ียวกับการใช้งานระบบคอมพิวเตอร์และสถิติการกระท าความผิดเก่ียวกับคอมพิวเตอร์ แนวคิด
ด้านความมั่นคงปลอดภัยทางไซเบอร์ของกลุ่มประเทศผู้น าด้านเทคโนโลยีดิจิทัล ได้แก่ สหรัฐอเมริกา 
เครือรัฐออสเตรเลีย และสาธารณรัฐสิงคโปร์  แนวความคิดและทฤษฎีการด าเนินคดีอาชญากรรม
คอมพิวเตอร์โดยพนักงานอัยการ และแนวความคิดและทฤษฎีการอ านวยความยุติธรรมในการด าเนินคดี
อาชญากรรมคอมพิวเตอร์ ตามยุทธศาสตร์ส านักงานอัยการสูงสุด  

๑.๒  ข้อมูลปฐมภูมิ (Primary Data) ด าเนินการศึกษาและเก็บรวบรวมข้อมูล
ภาคสนาม โดยใช้วิธีการสัมภาษณ์และแลกเปล่ียนเรียนรู้กับกลุ่มผู้ให้ข้อมูลส าคัญท่ีได้ก าหนดเอาไว้ใน
หัวข้อขอบเขตของการวิจัย ข้อ ๒ เพื่อส ารวจความคิดเห็นและข้อเสนอแนะจากพนักงานอัยการ
ผู้ทรงคุณวุฒิด้านการคดีอาชญากรรมทางเศรษฐกิจ โดยใช้วิธีการสัมภาษณ์ข้อมูลเชิงลึก (In-depth 
Interview) จากกลุ่มตัวอย่างในหลากหลายส านักงานคดีของส านักงานอัยการสูงสุด 

๒.   การวิเคราะห์ข้อมูล  
ด าเนินการโดยการน าเอาข้อมูลสถิติเก่ียวกับการใช้งานระบบคอมพิวเตอร์และสถิติ

การกระท าความผิดเก่ียวกับคอมพิวเตอร์ของหน่วยงานต่างๆ ท่ีรวบรวมได้ในห้วงเวลาย้อนหลัง 
ไม่เกิน ๕ ปี มาวิเคราะห์และสังเคราะห์แนวโน้มสภาพปัญหาอาชญากรรมคอมพิวเตอร์ในประเทศ
ไทยภายหลังการด าเนินการขับเคล่ือนเศรษฐกิจตามนโยบายประเทศไทย ๔.๐ เพื่อทราบแนวโน้ม
โอกาสเกิดอาชญากรรมคอมพิวเตอร์ตามทฤษฎีสามเหล่ียมอาชญากรรม (Crime Triangle Theory) 
จากนั้นท าการวิเคราะห์ข้อมูลเก่ียวกับแนวคิดในการก าหนดยุทธศาสตร์ส านักงานอัยการสูงสุดในการ
ตอบโต้อาชญากรรมคอมพิวเตอร์และความมั่นคงปลอดภัยทางไซเบอร์ เปรียบเทียบกับแนวคิด
แผนงานด้านความมั่นคงปลอดภัยทางไซเบอร์ของรัฐบาลและหน่วยงานของต่างประเทศซึ่งเป็น
ต้นแบบด้านการตอบโต้ภัยคุกคามจากอาชญากรรมคอมพิวเตอร์ ได้แก่ สหรัฐอเมริกา เครือรัฐ
ออสเตรเลีย และสาธารณรัฐสิงคโปร์ พิจารณาร่วมกับข้อมูลผลการสัมภาษณ์เชิงลึกพนักงานอัยการ
ผู้ทรงคุณวุฒิด้านคดีอาชญากรรมทางเศรษฐกิจ (ข้อมูลปฐมภูมิ)  โดยใช้วิธีการประสมประสานข้อมูล



 ๕ 

เข้าด้วยกัน แล้วน าข้อมูลท่ีได้จากการวิเคราะห์ดังท่ีได้กล่าวมาท้ังหมดมาใช้วิเคราะห์สภาพปัญหาและ
อุปสรรคในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ของพนักงานอัยการ และเสนอแนะแนวทางในการ
ปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดด้านการอ านวยความยุติธรรมทางอาญาให้เหมาะสมและมี
ประสิทธิภาพในการตอบโต้อาชญากรรมคอมพิวเตอร์ในยุคประเทศไทย ๔.๐  

ประโยชน์ทีไ่ด้รับจำกกำรวิจัย 

๑.   ท าให้ทราบแนวโน้มปริมาณงานและพัฒนาการความซับซ้อนของคดีอาชญากรรม
คอมพิวเตอร์และสภาพปัญหาและอุปสรรคของพนักงานอัยการในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ ภายหลังการด าเนินการขับเคล่ือนเศรษฐกิจตามนโยบายประเทศไทย ๔.๐ 

๒.   ท าให้สามารถเสนอแนะแนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุด 
และแนวทางการก าหนดแผนงานด้านการอ านวยความยุติธรรมของหน่วยงานภายในส านักงานอัยการ
สูงสุดท่ีมีความรับผิดชอบงานด้านคดีอาชญากรรมคอมพิวเตอร์ ตามยุทธศาสตร์และแผนปฏิบัติ
ราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ.๒๕๕๙ – ๒๕๖๒  เพื่อให้สอดคล้อง เพียงพอ และมี
ประสิทธิภาพในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ของพนักงานอัยการ ภายหลังการด าเนินการ
ขับเคล่ือนเศรษฐกิจตามนโยบายประเทศไทย ๔.๐  

ค ำจ ำกดัควำม (กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร, ๒๕๕๙ : ผ ๑ – ผ ๒๑; 
ส านักงานอัยการสูงสุด, ๒๕๕๙) 

การกระท าความผิดเก่ียวกับคอมพิวเตอร์ หมายถึง การกระท าด้วยประการใดๆให้ระบบคอมพิวเตอร์ 
ไม่สามารถท างานตามค าส่ังท่ีก าหนดหรือท างาน
ผิดพลาดจากค าส่ังท่ีก าหนดไว้ หรือใช้วิธีการใดๆ 
เพื่อให้ล่วงรู้ข้อมูล แก้ไข หรือท าลายข้อมูลของ
บุคคลอ่ืนในระบบคอมพิวเตอร์โดยมิชอบ หรือใช้
ระบบคอมพิวเตอร์เพื่อเผยแพร่ข้อมูลอันเป็นเท็จ
ท าให้เกิดความเสียหาย 

ความมั่นคงปลอดภัยทางไซเบอร์ หมายถึง ความมั่นคงปลอดภัยท่ีเก่ียวข้องกับการท าธุรกรรม
ทางอิเล็กทรอนิกส์ รวมถึงการรักษาความมั่นคง
ปลอดภัยในโลกดิจิทัล ซ่ึงมีความเก่ียวข้องกับ
เทคโนโลยีสารสนเทศเพื่อการส่ือสาร การรักษา
ข้อมูลความลับของข้อมูลท่ีต้องค านึงถึงการป้องกัน
ภัย และควบคุมการท ารายการผ่านระบบออนไลน์ 
การป้องกัน การละเมิดข้อมูล มาตรฐานท่ีเก่ียวข้อง
และวิธีการจัดการความปลอดภัย ความเช่ือมั่นของ
ผู้ใช้ 



 ๖ 

ไซเบอร์   หมายถึง ส่ิงท่ีเก่ียวข้องกับระบบเครือข่ายและสังคม
เครือข่ายสากลท่ัวโลก เช่น ระบบอินเทอร์เน็ต โดย
เป็นค าท่ีลดรูปมาจากค าว่า ไซเบอร์เนติกส์ 
(cybernetics) 

ยุทธศาสตร์   หมายถึง แผนและนโยบายในการปฎิบัติงานให้เป็นไปตาม
วัตถุประสงค์ท่ีก าหนดไว้ 

ยุทธศาสตร์ส านักงานอัยการสูงสุด หมายถึง แผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี 
ส านักงานอัยการสูงสุด พ.ศ. ๒๕๕๙ – ๒๕๖๒ 

ธุรกรรมอิเล็กทรอนิกส์ หมายถึง ธุ ร ก ร ร ม ท่ี ก ร ะ ท า ขึ้ น โ ด ย ใ ช้ วิ ธี ก า ร ท า ง
อิเล็กทรอนิกส์ท้ังหมดหรือแต่บางส่วน การท า
ธุรกรรมผ่าน ส่ืออิเ ล็กทรอนิกส์  ได้แ ก่ ระบบ
เครือข่ายคอมพิวเตอร์ ระบบอินเทอร์เน็ต และ
ระบบโทรศัพท์เคล่ือนท่ี ครอบคลุมการท าธุรกรรม
ตั้ ง แ ต่ ก า ร ซ้ื อ ข า ย สิ น ค้ า แ ล ะ บ ริ ก า ร ท า ง
อิเล็กทรอนิกส์ และการช าระเงินทางอิเล็กทรอนิกส์ 
เป็นต้น  

ประเทศไทย ๔.๐ หมายถึง วิสัยทัศน์เ ชิงนโยบายการพัฒนาเศรษกิจของ
ประเทศไทย ด้วยความมุ่งมั่นปรับเปล่ียนโครงสร้าง
ทางเศรษฐกิจไปสู่เศรษฐกิจ ท่ีขับเค ล่ือนด้วย
นวัตกรรม (Value-Based Economy) โดยมีฐาน
คิดหลัก คือ เปล่ียนจากการผลิตสินค้าโภคภัณฑ์ 
ไปสู่สินค้าเชิงนวัตกรรม เปล่ียนจากการขับเคล่ือน
ประเทศด้วยอุตสาหกรรมไปสู่การขับเคล่ือนด้วย
เทคโนโลยี ความคิดสร้างสรรค์และนวัตกรรม 

พาณิชย์ทางอิเล็กทรอนิกส์ หมายถึง การประกอบธุรกิจ ดังต่อไปนี้ 
๑. การเสนอซ้ือหรือขายสินค้าหรือบริการ โดย

วิธีใช้ส่ืออิเล็กทรอนิกส์ผ่านระบบเครือข่าย
อินเทอร์เน็ต 

๒. การให้บริการอินเทอร์เน็ต 
๓. การให้เช่าพื้นท่ีของเครื่องคอมพิวเตอร์ผ่านแม่
 ข่าย 
๔. การบริการเป็นตลาดกลางในการซ้ือขายสินค้า

หรือบริการ โดยวิธีใช้ส่ืออิเล็กทรอนิกส์ผ่าน
ระบบเครือข่ายอินเทอร์เน็ต 

๕. การท าธุรกรรมโดยวิธีใช้ส่ืออิเล็กทรอนิกส์อ่ืน 
ตามท่ีกรมพัฒนาธุรกิจการค้าประกาศก าหนด 



 ๗ 

ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเช่ือม
การท างานเข้าด้วยกัน โดยได้มีการก าหนดค าส่ัง 
ชุดค าส่ัง หรือส่ิงอ่ืนใด และแนวทางปฏิบัติงานให้
อุปกรณ์หรือชุดอุปกรณ์ท าหน้าท่ีประมวลผลข้อมูล
โดยอัตโนมัติ 

เศรษฐกิจและสังคมดิจิทัล หมายถึง เศ รษ ฐ กิจ และ สั ง คม ท่ี ใ ช้ เทค โน โลยี ดิ จิ ทั ล 
(คอมพิวเตอร์) เป็นกลไกส าคัญในการขับเคล่ือน
การปฏิรูปกระบวนการผลิต  การด าเนินธุรกิจ 
การค้า การบริการ การศึกษาการสาธารณสุข การ
บริหารราชการแผ่นดิน รวมท้ังกิจกรรมทาง
เศรษฐกิจและสังคมอ่ืนๆ  

สังคมออนไลน์ หมายถึง สังคมออนไลน์ท่ีมีผู้ใช้เป็นผู้ส่ือสาร หรือเขียนเล่า
เนื้อหา เรื่องราว ประสบการณ์ บทความ รูปภาพ 
และวีดีโอ ท่ีผู้ใช้เขียนขึ้นเอง ท าขึ้นเอง หรือพบเจอ
จากส่ืออ่ืนๆ แล้วน ามาแบ่งปันให้กับผู้อ่ืนท่ีอยู่ใน
เครือข่ายของตน ผ่านทางเว็บไซต์ เครือข่ายสังคม 
(Social Network) ท่ีให้บริการบนอินเทอร์เน็ต 

อาชญากรรมคอมพิวเตอร์ หมายถึง อาชญากรรมซ่ึงมีลักษณะของการกระท าความผิด 
 เก่ียวกับคอมพิวเตอร์ 
อาชญากรรมทางเศรษฐกิจ หมายถึง อาชญากรรมซ่ึงมีลักษณะของการกระท าความผิด

โดยมีวัตถุประสงค์เพื่อให้ได้มาซ่ึงก าไรหรือ
ผลประโยชน์ทางเศรษฐกิจ โดยเป็นการกระท า
ความผิดต่อกฎหมายท่ีเก่ียวกับเศรษฐกิจและ
การพาณิชย์ท่ีมีผลกระทบต่อระบบเศรษฐกิจและ
ความมั่นคงของประเทศ 



 

บทท่ี ๒ 
การทบทวนวรรณกรรมท่ีเกี่ยวข้อง 

การศึกษาในบทท่ี ๒ นี้ เป็นการทบทวนวรรณกรรมท่ีเก่ียวข้อง โดยจะศึกษาครอบคลุม
เนื้อหาเก่ียวกับแนวความคิด ทฤษฎี และวรรณกรรมท่ีเก่ียวข้องกับการอ านวยความยุติธรรมทางอาญา
โดยพนักงานอัยการ ในการตอบโต้อาชญากรรมคอมพิวเตอร์ในยุคประเทศไทย ๔.๐ โดยมีล าดับ
การศึกษาดังนี้ 

๑.   แนวความคิดเก่ียวกับนโยบายประเทศไทย ๔.๐ กับการพัฒนาเศรษฐกิจและสังคม   
  ดิจิทัล 

๒.   แนวความคิดและทฤษฎีการด าเนินคดีอาชญากรรมคอมพิวเตอร์โดยพนักงานอัยการ
๓.   แนวความคิดและทฤษฎีการอ านวยความยุติธรรมในการด าเนินคดีอาชญากรรม 
      คอมพิวเตอร์ ตามยุทธศาสตร์ส านักงานอัยการสูงสุด 
๔.   วรรณกรรมท่ีเก่ียวข้อง และแนวคิดของผู้ทรงคุณวุฒิ 
๕.   กรอบความคิดของการวิจัย 
๖.   สรุป 

แนวความคดิเกี่ยวกบันโยบายประเทศไทย ๔.๐ กับการพัฒนาเศรษฐกิจและ
สังคมดิจทิัล 

๑.   แนวความคิดนโยบายประเทศไทย ๔.๐ 
เมื่อประมาณกลางปีพ.ศ. ๒๕๕๙ พล.อ.ประยุทธ์ จันทร์โอชา นายกรัฐมนตรีและ

หัวหน้าคณะรักษาความสงบแห่งชาติ (คสช.) ได้กล่าวมอบนโยบายและปาฐกถาพิเศษในงานวาระ
ต่างๆ เก่ียวกับการน าพาประเทศไทยก้าวสู่โมเดล “ประเทศไทย ๔.๐” หรือ “ไทยแลนด์ ๔.๐”  

ในเรื่องนี้ สุวิทย์ เมษินทรีย์ (ออนไลน์, ๒๕๕๙) รัฐมนตรีช่วยว่าการกระทรวง
พาณิชย์ ได้กล่าวอธิบายเก่ียวกับโมเดลประเทศไทย ๔.๐ ไว้ค่อนข้างละเอียด ดังนี้  

“ประเทศไทย ๔.๐” หรือ “ไทยแลนด์ ๔.๐” เป็นเรื่องเก่ียวกับโมเดลเศรษฐกิจ
ใหม ่ซ่ึงต่างชาติหลายประเทศก็ได้ก าหนดโมเดลเศรษฐกิจรูปแบบใหม่เพื ่อสร้างความมั่งคั ่งใน
ศตวรรษที่ ๒๑ อาทิเช่น “A Nation of Makers” ของสหรัฐอเมริกา “Design of Innovation”
ของสหราชอาณาจักร“Made in China 2025” ของสาธารณรัฐประชาชนจีน “Made in India” 
ข อ ง 
อินเดีย หรือ “Creative Economy” ของสาธารณรัฐเกาหลี (เกาหลีใต้) เป็นต้น  

ในช่วง ๕๐ ปีท่ีผ่านมา ประเทศไทยยังติดอยู่ใน “กับดักประเทศรายได้ปานกลาง” 
กล่าวคือ ในช่วงระยะแรก (พ.ศ.๒๕๐๐ – ๒๕๓๖) เศรษฐกิจไทยมีการเติบโตอย่างต่อเนื่องอยู่ท่ีร้อย



 ๙ 

ละ ๗-๘ ต่อปี อย่างไรก็ตาม ในช่วงระยะถัดมา (พ.ศ.๒๕๓๗-ปัจจุบัน) เศรษฐกิจไทยเริ ่มมีการ
เติบโตในระดับเพียงร้อยละ ๓-๔ ต่อปีเท่านั้น 

ในอดีต โมเดลเศรษฐกิจเริ่มต้นจาก “โมเดลประเทศไทย ๑.๐” ท่ีเน้นภาค
การเกษตร ไปสู่ “โมเดลประเทศไทย ๒.๐” ท่ีเน้นอุตสาหกรรมเบา และก้าวสู่ “โมเดลประเทศไทย ๓.๐” 
ในปัจจุบันท่ีเน้นอุตสาหกรรมหนัก ซ่ึงนอกจากต้องเผชิญกับกับดักประเทศรายได้ปานกลางแล้ว 
ประเทศไทยยังต้องเผชิญกับ “กับดักความเหล่ือมล้ าของความมั่งคั่ง” และ “กับดักความไม่สมดุลใน
การพัฒนา” กับดักเหล่านี้เป็นประเด็นท่ีท้าทายรัฐบาล ในการปฏิรูปโครงสร้างเศรษฐกิจ เพื่อก้าวข้าม 
“ประเทศไทย ๓.๐” ไปสู่ “ประเทศไทย ๔.๐” โมเดลเศรษฐกิจใหม่นี้จึงเป็นความมุ่งมั่นของรัฐท่ี
ต้องการปรับเปล่ียนโครงสร้างเศรษฐกิจไปสู่ “Value–Based Economy” หรือ “เศรษฐกิจท่ี
ขับเคล่ือนด้วยนวัตกรรม” โดยปรับเปล่ียนโมเดลเศรษฐกิจเป็น “ท าน้อย ได้มาก” ด้วยการขับเคล่ือน
ให้เกิดการเปล่ียนแปลงอย่างน้อยใน ๓ มิติส าคัญ คือ 

๑.  เปล่ียนจากการผลิตสินค้า “โภคภัณฑ์” ไปสู่สินค้าเชิง “นวัตกรรม” 
๒.  เปล่ียนจากการขับเคล่ือนประเทศด้วยภาคอุตสาหกรรม ไปสู่การขับเคล่ือน

ด้วยเทคโนโลยี ความคิดสร้างสรรค์ และนวัตกรรม  
๓.  เปล่ียนจากการเน้นภาคการผลิตสินค้า ไปสู่การเน้นภาคบริการมากขึ้น 
ประเทศไทย ๔.๐ จึงเป็นการเปล่ียนผ่านท้ังระบบใน ๔ องค์ประกอบส าคัญ คือ 
๑.  เปล่ียนจากการเกษตรแบบดั้งเดิม (Traditional Farming) ในปัจจุบัน ไปสู่

การเกษตรสมัยใหม่ท่ีเน้นการบริหารจัดการและเทคโนโลยี (Smart Farming) โดยเกษตรกรต้อง
ร่ ารวยข้ึน และเป็นเกษตรกรแบบเป็นผู้ประกอบการ (Entrepreneur)  

๒.  เปล่ียนจาก Traditional SMEs หรือ SMEs ท่ีรัฐต้องให้ความช่วยเหลืออยู่
ตลอดเวลา ไปสู่การเป็น Smart Enterprises และ Startups ท่ีมีศักยภาพสูง 

๓.  เปล่ียนจาก Traditional Services ซ่ึงมีการสร้างมูลค่าค่อนข้างต่ า ไปสู่ 
High Value Services  

๔.  เปล่ียนจากแรงงานทักษะต่ าไปสู่แรงงานท่ีมีความรู้ ความเช่ียวชาญ และ
ทักษะสูงขับเคล่ือนเศรษฐกิจด้วยนวัตกรรม 

ท้ังนี้ ด้วยการเติมเต็มด้วยวิทยาการ ความคิดสร้างสรรค์ นวัตกรรม วิทยาศาสตร์ 
เทคโนโลยี และการวิจัยและพัฒนา แล้วต่อยอดความได้เปรียบเชิงเปรียบเทียบเป็น ๕ กลุ่ม 
เทคโนโลยีและอุตสาหกรรมเป้าหมาย ประกอบด้วย 

๑.  กลุ่มอาหาร เกษตร และเทคโนโลยีชีวภาพ (Food, Agriculture & Bio -Tech) 
๒.  กลุ่มสาธารณสุข สุขภาพ และเทคโนโลยีทางการแพทย์ (Health, Wellness 

& Bio - Med) 
๓.  กลุ่มเครื่องมืออุปกรณ์อัจฉริยะ หุ่นยนต์ และระบบเครื่องกลท่ีใช้ระบบ

อิเล็กทรอนิกส์ควบคุม (Smart Devices, Robotics & Mechatronics) 
๔.  กลุ่มดิจิ ทัลเทคโนโลยีอินเทอร์เน็ตท่ีเช่ือมต่อและบังคับอุปกรณ์ต่างๆ 

ปัญญาประดิษฐ์และเทคโนโลยีสมองกลฝังตัว (Digital, IoT, Artificial Intelligence & Embedded 
Technology) ในการสร้างเทคโนโลยีด้านการเงิน (Fintech) อุปกรณ์เช่ือมต่อออนไลน์โดย



 ๑๐ 

ไม่ต้องใช้คน (IoT) เทคโนโลยีการศึกษา (Edtech) อี–มาร์เก็ตเพลส (E–Marketplace) อี–คอมเมิร์ซ 
(E–Commerce) 

๕.  กลุ่มอุตสาหกรรมสร้างสรรค์ วัฒนธรรม และบริการที่มีมูลค่าสูง (Creative, 
Culture & High Value Services) 

สุวิทย์ เมษินทรีย์ (ออนไลน์, ๒๕๕๙) ยังได้กล่าวสรุปด้วยว่า กระบวนทัศน์ในการ
พัฒนาประเทศภายใต้ “ประเทศไทย ๔.๐” มี ๓ ประเด็นท่ีส าคัญ คือ 

๑.  เป็นจุดเริ่มต้นของยุทธศาสตร์ชาติ ๒๐ ปี ในการขับเคล่ือนไปสู่การเป็น
ประเทศท่ีมั่นคง มั่งคั่ง และยั่งยืน อย่างเป็นรูปธรรม 

๒.  เป็น “Reform in Action” ท่ีมีการผลักดันการปฏิรูปโครงสร้างเศรษฐกิจ การ
ปฏิรูปการวิจัยและการพัฒนา และการปฏิรูปการศึกษาไปพร้อมๆ กัน 

๓.  เป็นการผนึกก าลังของทุกภาคส่วนภายใต้แนวคิด “ประชารัฐ” โดยเป็น
ประชารัฐท่ีผนึกก าลังกับเครือข่ายพันธมิตรทางธุรกิจ การวิจัยพัฒนา และบุคลากรระดับโลก ภายใต้
หลักปรัชญาเศรษฐกิจพอเพียงของการ “รู้จักเติม รู้จักพอ และรู้จักปัน” 

ซ่ึงแนวนโยบายประเทศไทย ๔.๐ ได้ถูกผนวกรวมอยู่ในยุทธศาสตร์ชาติระยะ ๒๐ 
ปี (พ.ศ. ๒๕๖๐ – ๒๕๗๙) และแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติฉบับท่ี ๑๒ (พ.ศ. ๒๕๖๐ – 
๒๕๖๔) ซ่ึงเป็นแผนท่ีสอดรับกับยุทธศาสตร์ชาติระยะ ๒๐ ปี ในลักษณะของการถ่ายทอดยุทธศาสตร์
ระยะยาวลงสู่การปฏิบัติในช่วงเวลา ๕ ปี ซ่ึงได้ให้ความส าคัญกับการพัฒนาเศรษฐกิจและสังคมดิจิทัล 
(ปรเมธี วิมลศิริ, ออนไลน์, ๒๕๖๐) 

ยุทธศาสตร์ชาติ ๒๐ ปี เป็นกรอบการพัฒนาระยะยาวของประเทศท่ีจัดท าโดย
คณะกรรมการจัดท ายุทธศาสตร์ชาติ เพื่อใช้เป็นกรอบในการด าเนินงานร ะยะที่ ๒ ของรัฐบาล 
(พ.ศ. ๒๕๕๘ – ๒๕๕๙) และกรอบการปฏิรูปในระยะท่ี ๓ (พ.ศ. ๒๕๖๐ เป็นต้นไป) ยุทธศาสตร์ชาตินี้
เป็นยุทธศาสตร์ในการพัฒนาประเทศในระยะยาว เพื่อเป็นการก าหนดให้ฝ่ายบริหารมีความรับผิดชอบท่ี
จะต้องขับเคล่ือนประเทศไปสู่เป้าหมายท่ีเป็นท่ียอมรับร่วมกันและเป็นเอกภาพ ซ่ึงยุทธศาสตร์ชาติท่ีใช้
เป็นกรอบแนวทางพัฒนาในระยะ ๒๐ ปี ต่อไปจากนี้ (พ.ศ. ๒๕๖๐ – ๒๕๗๙) จะประกอบด้วย 
๖ ยุทธศาสตร์ได้แก่ ๑. ยุทธศาสตร์ด้านความมั่นคง  ๒. ยุทธศาสตร์ด้านการสร้างความสามารถในการ
แข่งขัน  ๓. ยุทธศาสตร์ด้านการพัฒนาและเสริมสร้างศักยภาพคน  ๔. ยุทธศาสตร์ด้านการสร้างโอกาส
ความเสมอภาคและเท่าเทียมทางสังคม  ๕. ยุทธศาสตร์ด้านการสร้างการเติบโตบนคุณภาพชีวิตท่ีเป็น
มิตรกับส่ิงแวดล้อม และ ๖. ยุทธศาสตร์ด้านการปรับสมดุลและการพัฒนาระบบการบริหารการ
จัดการภาครัฐ 

ในส่วนของแผนพัฒนาเศรษฐกิจและสังคมแห่งชาตินั้น ส านักงานคณะกรรมการ
พัฒนาเศรษฐกิจและสังคมแห่งชาติ (สศช.) ได้จัดท าแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ 
ฉบับท่ี ๑๒ (พ.ศ.๒๕๖๐ – ๒๕๖๔) บนพื้นฐานของยุทธศาสตร์ชาติ ๒๐ ปี (พ.ศ. ๒๕๖๐ – 
๒๕๗๙) ซ่ึงเป็นแผนแม่บทหลักของการพัฒนาประเทศและเป้าหมายการพัฒนาท่ียั่งยืน (Sustainable 
Development Goals: SDGs) รวมท้ังการปรับโครงสร้างประเทศไปสู่ประเทศไทย ๔.๐ ในลักษณะการ
แปลงยุทธศาสตร์ระยะยาวไปสู่การปฏิบัติ โดยในแต่ละยุทธศาสตร์ของแผนพัฒนาเศรษฐกิจและสังคม
แห่งชาติ ฉบับท่ี ๑๒ ได้ก าหนดประเด็นการพัฒนา พร้อมท้ังแผนงาน/โครงการส าคัญท่ีต้องด าเนินการ



 ๑๑ 

ให้เห็นผลเป็นรูปธรรมในช่วง ๕ ปีแรกของการขับเคล่ือนยุทธศาสตร์ชาติ  ยุทธศาสตร์การพัฒนา
ประเทศตามแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ  ฉบับ ท่ี ๑๒ (พ.ศ.๒๕๖๐ – ๒๕๖๔) 
ประกอบด้วย ๑๐ ยุทธศาสตร์ ดังนี้ 

ยุทธศาสตร์ที่ ๑    การเสริมสร้างและพัฒนาศักยภาพทุนมนุษย์ 
ยุทธศาสตร์ที่ ๒    การสร้างความเป็นธรรมและลดความเหล่ือมล้ าในสังคม 
ยุทธศาสตร์ที่ ๓    การสร้างความเข้มแข็งทางเศรษฐกิจและแข่งขันได้อย่างยั่งยืน 
ยุทธศาสตร์ที่ ๔    การเติบโตท่ีเป็นมิตรกับส่ิงแวดล้อมเพื่อการพัฒนาอย่างยั่งยืน 
ยุทธศาสตร์ที่ ๕    การเสริมสร้างความมัน่คงแห่งชาติเพื่อการพัฒนาประเทศ 

สู่ความมั่งคั่งและยั่งยืน 
ยุทธศาสตร์ที่ ๖    การบริหารจัดการในภาครฐั การป้องกันการทุจริตประพฤติ 

มิชอบและธรรมาภิบาลในสังคมไทย 
ยุทธศาสตร์ที่ ๗    การพัฒนาโครงสร้างพื้นฐานและระบบโลจิสติกส์ 
ยุทธศาสตร์ที่ ๘    การพัฒนาวิทยาศาสตร์ เทคโนโลยี วิจัยและนวัตกรรม 
ยุทธศาสตร์ที่ ๙    การพัฒนาภาค เมือง และพื้นท่ีเศรษฐกิจ  
ยุทธศาสตร์ที่ ๑๐  ความร่วมมือระหว่างประเทศเพื่อการพัฒนา 
แนวคิดโมเดลประเทศไทย ๔.๐ ดังท่ีกล่าวมาตอนต้นปรากฏอยู่ในยุทธศาสตร์

การพัฒนาประเทศตามแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ ๑๒ (พ.ศ.๒๕๖๐ – 
๒๕๖๔) (ราชกิจจานุเบกษา, ๒๕๕๙ : ๘๒-๘๗) ซ่ึงในส่วนของยุทธศาสตร์ท่ี ๓ การสร้างความ
เข้มแข็งทางเศรษฐกิจและแข่งขันได้อย่างย่ังยืน ก าหนดให้การขับเคล่ือนให้เศรษฐกิจเจริญเติบโต
ในช่วงแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับท่ี ๑๒ (พ.ศ.๒๕๖๐ – ๒๕๖๔) เน้นการพัฒนา
และการใช้วิทยาศาสตร์ เทคโนโลยี และนวัตกรรมขั้นก้าวหน้าที่เข ้มข้นมากขึ้น การพัฒนา
เศรษฐกิจดิจิทัล การพัฒนาและยกระดับคุณภาพของก าลังคน และความคิดสร้างสรรค์ในการขยาย
ฐานเศรษฐกิจและฐานรายได้ใหม่ควบคู่กับการเพิ่มผลิตผลของฐานการผลิตและบริการเดิม  รวมท้ัง
การต่อยอดการผลิตและบริการเดิมโดยใช้ดิจิทัลและเทคโนโลยีอัจฉริยะ นอกจากนี้ ในส่วนภาค
การเงิน มีแนวทางการพัฒนาโดยส่งเสริมการใช้บริการทางการเงินและระบบการช าระเงินทาง
อิเล็กทรอนิกส์ (E-Money หรือ E-Payment) และบริการทางการเงินท่ีเป็นนวัตกรรมและเทคโนโลยี
สมัยใหม่ (FinTech) ตลอดจนสนับสนุนมาตรการต่างๆภายใต้แผนยุทธศาสตร์พัฒนาโครงสร้าง
พื้นฐานระบบการช าระเงินทางอิเล็กทรอนิกส์แห่งชาติ และแผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม 
และในส่วนของการสร้างความมั่นคงเพื่อรองรับการเปล่ียนแปลงทางเศรษฐกิจและสังคม อันเกิดจาก
กระแสโลกาภิวัฒน์และความก้าวหน้าทางเทคโนโลยี ท้ังในลักษณะภัยคุกคามจากอาชญากรรมข้าม
ชาติและภัยคุกคามจากภายในประเทศ อันได้แก่ การคุกคามทางเศรษฐกิจโดยอาชญากรรม
คอมพิวเตอร์ ท้ังนี้ แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับท่ี ๑๒ (พ.ศ.๒๕๖๐ – ๒๕๖๔) ได้
ก าหนดไว้ใน ยุทธศาสตร์ท่ี ๕ การเสริมสร้างความมั่นคงแห่งชาติเพ่ือการพัฒนาประเทศสู่ความมั่ง
คั่งและย่ังยืน หมวดแผนงานและโครงการส าคัญ ข้อ ๕.๕ ให้มีแนวทางการป้องกันและการแก้ไขภัย
คุกคามทางเทคโนโลยีสารสนเทศและไซเบอร์ มีสาระส าคัญว่า ภัยคุกคามทางไซเบอร์ได้เพิ่มระดับความ
รุนแรงและมีความซับซ้อนในการโจมตีมากขึ้น ความเสียหายที่เกิดจากการก่ออาชญากรรมและ



 ๑๒ 

การโจมตีทางไซเบอร์จะมีผลอย่าง ร้ายแรง ซ่ึงรัฐต้องให้ความส าคัญและมีมาตรการป้องกันภัย
คุกคามทางไซเบอร์ให้สอดรับกับความเปลี่ยนแปลงทางสภาพแวดล้อม โดยเฉพาะการก าหนด
กฎหมายและมาตรการท่ีเก่ียวกับความปลอดภัยในโลกไซเบอร์ให้รัดกุมมากยิ่งขึ้นตั้งแต่ระดับชาติถึง
ระดับบุคคล โดยมีการก าหนดหน่วยงานหลักในการด าเนินการ คือ กระทรวงดิจิทัลเพื่อเศรษฐกิจและ
สังคม กระทรวงกลาโหม และส านักงานต ารวจแห่งชาติ 

๒.   แนวความคิดการพัฒนาเศรษฐกิจและสังคมดิจิทัล 

แผนภาพท่ี ๒-๑ แผนภูมิความเชื่อมโยงของยุทธศาสตร์ชาติกับแผนในระดับต่างๆ 

 

ท่ีมา : ปรเมธี วิมลศิริ, ออนไลน์, ๒๕๖๐ 
 

 



 ๑๓ 

แผนภาพท่ี ๒-๒ ภาพสรุปความเชื่อมโยงระหว่างยุทธศาสตร์ชาติ ๒๐ ปี กับแผนพัฒนาเศรษฐกิจ 
                    และสังคมแห่งชาติ ฉบับท่ี ๑๒ 

 
ท่ีมา : ปรเมธี วิมลศิริ, ออนไลน์, ๒๕๖๐ 

 

ดังท่ีได้กล่าวมาในหัวข้อ “แนวคิดเก่ียวกับนโยบายประเทศไทย ๔.๐” ข้างต้นว่า 
แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับท่ี ๑๒ (พ.ศ.๒๕๖๐ – ๒๕๖๔) ซ่ึงจัดท าภายในกรอบ
ยุทธศาสตร์ชาติ ๒๐ ปี (พ.ศ.๒๕๖๐ – ๒๕๗๙) ได้ผนวกโมเดลเศรษฐกิจ “ประเทศไทย ๔.๐” ไว้ใน
ยุทธศาสตร์การพัฒนาประเทศ ยุทธศาสตร์ที่ ๓ การสร้างความเข้มแข็งทางเศรษฐกิจและแข่งขันได้
อย่างยั่งยืน ซ่ึงการขับเคล่ือนประเทศด้วยโมเดลประเทศไทย ๔.๐ ถือได้ว่าเป็นเรื่องท่ีค่อนข้างใหม่
และก้าวกระโดด ดังนั้น ประเทศไทยจึงจ าเป็นต้องมีโครงสร้างรองรับการเปล่ียนแปลงเทคโนโลยี
ในยุคดิจิทัลโดยเฉพาะอย่างยิ่งในเรื่องของความมั่นคงปลอดภัยทางไซเบอร์ เพื่อสร้างความเช่ือมั่นใน
การพัฒนาเศรษฐกิจดิจิทัล ซ่ึงยุทธศาสตร์ที่ ๕ การเสริมสร้างความมั่นคงแห่งชาติเพื่อการพัฒนาประเทศ
สู่ความมั่งคั่งและยั่งยืน ได้ก าหนดให้กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (หรือกระทรวงเทคโนโลยี
สารสนเทศและการส่ือสาร เดิม) เป็นหนึ่งในหน่วยงานหลักในการด าเนินการ 

เมื่อวันท่ี ๕ เมษายน ๒๕๕๙ คณะรัฐมนตรีได้เห็นชอบแผนพัฒนาดิจิทัลเพ่ือ
เศรษฐกิจและสังคม ท่ีเสนอโดยกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร (ปัจจุบัน คือ 



 ๑๔ 

กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม) โดยแผนฉบับนี้มีการก าหนดวิสัยทัศน์ว่า “ปฏิรูปประเทศ
ไทยสู่ดิจิทัลไทยแลนด์” ค าว่า “ดิจิทัลไทยแลนด์ (Digital Thailand)” หมายถึงประเทศไทยท่ี
สามารถสร้างสรรค์และใช้ประโยชน์จากเทคโนโลยีดิจิทัลได้อย่างเต็มศักยภาพในการพัฒนาโครงสร้าง
พื้นฐาน นวัตกรรม ข้อมูล ทุนมนุษย์ และทรัพยากรอ่ืนใด เพื่อการขับเคล่ือนการพัฒนาเศรษฐกิจและ
สังคมของประเทศไปสู่ความมั่นคง มั่งคั่ง และยั่งยืน โดยแผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม ได้
ก าหนดกรอบยุทธศาสตร์การพัฒนา ๖ ด้าน คือ 

ยุทธศาสตร์ที่ ๑ การพัฒนาโครงสร้างพื้นฐานดิจิทัลประสิทธิภาพสูงให้ 
  ครอบคลุมท่ัวประเทศ 

ยุทธศาสตร์ที่ ๒ ขับเคล่ือนเศรษฐกิจด้วยเทคโนโลยีดิจิทัล 
ยุทธศาสตร์ที่ ๓ สร้างสังคมคุณภาพที่ท่ัวถึงเท่าเทียมด้วยเทคโนโลยีดิจิทัล 
ยุทธศาสตร์ที่ ๔ ปรับเปล่ียนภาครัฐสู่การเป็นรัฐบาลดิจิทัล 
ยุทธศาสตร์ที่ ๕ พัฒนาก าลังคนให้พร้อมเข้าสู่ยุคเศรษฐกิจและสังคมดิจิทัล
ยุทธศาสตร์ที่ ๖ สร้างความเช่ือมั่นในการใช้เทคโนโลยีดิจิทัล 
จากยุทธศาสตร์ตามแผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคมข้างต้น จะเห็นได้

ว่าการขับเคล่ือนตามนโยบายประเทศไทย ๔.๐ ผ่านการพัฒนาเศรษฐกิจและสังคมดิจิทัล มีท้ังส่วนท่ี
เป็นการมุ่งขับเคล่ือนการพัฒนาระบบดิจิทัล และส่วนท่ีเป็นการสร้างความพร้อมเพื่อรองรับการ
เปล่ียนแปลง ท้ังในด้านก าลังคนและด้านการสร้างความเช่ือมั่นแก่ผู้เก่ียวข้อง  

แผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม (กระทรวงเทคโนโลยีสารสนเทศและ
การส่ือสาร, ๒๕๕๙ : ๑๔-๑๖) ได้เผยความท้าทายจากพลวัตของเทคโนโลยีดิจิทัลในช่วง ๕ ปี
ข้างหน้า ไว้หลายประการ เช่น การเปล่ียนแปลงทางเทคโนโลยีแบบก้าวกระโดด เกิดการหลอมรวม
ระหว่างกิจกรรมทางเศรษฐกิจสังคมของโลกออนไลน์และออฟไลน์ (Convergence of Online and 
Offline Activities) ด้วยเทคโนโลยีใหม่ โดยกิจกรรมของประชาชน ธุรกิจ หรือรัฐ จะถูกย้ายมาอยู่ ใน
ระบบออนไลน์มากขึ้น เช่น การส่ือสาร การซ้ือขายสินค้า การท าธุรกรรมทางการเงิน การเรียนรู้ การ
ดูแลสุขภาพ และการบริการของภาครัฐ  อย่างไรก็ดี การแพร่ระบาดของภัยไซเบอร์ก็ถือเป็นความท้า
ทายในอนาคตด้วย โดยจะเกิดความเส่ียงด้านความมั่นคงปลอดภัยทางไซเบอร์ตามมาอีกหลาย
รูปแบบ เช่น การก่อกวน สร้างความร าคาญแก่ผู้ใช้ระบบ การเข้าถึงข้อมูลและระบบโดยไม่ได้รับ
อนุญาต การยับยั้งข้อมูลและระบบ การสร้างความเสียหายแก่ระบบ การจารกรรมข้อมูลบนระบบ
คอมพิวเตอร์ (ข้อมูลการค้า การเงิน หรือข้อมูลส่วนตัว) หรือแม้แต่การโจมตีโครงสร้างพื้นฐานท่ีมี
ความส าคัญอย่างยิ่งยวดท่ีสามารถท าให้ระบบเศรษฐกิจหยุดชะงักและได้รับความเสียหายหรือเกิด
อันตรายต่อชีวิตและทรัพย์สินของผู้คน โดยท่ีภัยไซเบอร์เหล่านี้ล้วนแล้วแต่พัฒนาอย่างรวดเร็วตาม
ความก้าวหน้าของเทคโนโลยี และบ่อยครั ้งยังเป็นเรื ่องท าจากนอกประเทศ ท าให้การป้องกัน
หรือติดตามจับกุมการกระท าผิดเป็นเรื่องท่ียากและสลับซับซ้อนมากขึ้นด้วย 

ดังนั้น จากความจ าเป็นในการสร้างบุคคลากรของรัฐเพื่อรองรับมาตรการสร้าง
ความมั่นคงปลอดภัยไซเบอร์ โดยเฉพาะอย่างยิ่งบุคลากรในกระบวนการยุติธรรมทางอาญาในการ
ด าเนินคดีกับผู้กระท าความผิดอาชญากรรมคอมพิวเตอร์ ยุทธศาสตร์ท่ี ๕ “พัฒนาก าลังคนให้พร้อม
เข้าสู่ยุคเศรษฐกิจและสังคมดิจิทัล” ตามแผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม จึงมุ่งเน้นการ



 ๑๕ 

พัฒนาก าลังคนดิจิทัล (Digital Workforce) ขึ้นมารองรับการท างานในระบบเศรษฐกิจดิจิทัล โดยมี
แผนงานในข้อ ๑.๔ ของแผนพัฒนาด ิจิท ัลเพื ่อเศรษฐกิจและสังคม (กระทรวงเทคโนโลยี
สารสนเทศและการส่ือสาร, ๒๕๕๙ : ๕๑) ระบุว่า “พัฒนาบุคลากรท่ีเก่ียวข้องกับการบัญญัติและ
บังคับใช้กฎหมาย กฎ ระเบียบ ข้อบังคับต่างๆ ให้มีความรอบรู้ และเท่าทันต่อเทคโนโลยีสมัยใหม่ 
เช่น บุคลากรวิชาชีพด้านนิติศาสตร์มีความเข้าใจและเช่ียวชาญทางด้านเทคโนโลยีดิจิทัลใน
กระบวนการยุติธรรม”นอกจากนี้ ยุทธศาสตร์ที่ ๖ “สร้างความเช่ือมั่นในการใช้เทคโนโลยีดิจิทัล” 
ได้ก าหนดแผนงานในข้อ ๓.๓ ของแผนพัฒนาด ิจิท ัลเพื ่อเศรษฐกิจและสังคม  (กระทรวง
เทคโนโลยีสารสนเทศและการส่ือสาร, ๒๕๕๙ : ๕๖) โดยก าหนดมาตรการการเฝ้าระวังและรับมือ
ภัยคุกคามไซเบอร์ที่เหมาะสมและสอดคล้องตามมาตรฐานสากล โดยเฉพาะการปกป้องโครงสร้าง
พื้นฐานท่ีมีความจ าเป็นอย่างยิ่งยวด (Critical Infrastructure) เพื ่อให้มีความมั่นคงปลอดภัย
เพียงพอต่อการค้าและการลงทุน การสร้างเครือข่ายแลกเปล่ียนข้อมูลภัยคุกคามไซเบอร์ พร้อม
ก าหนดหน่วยงานรับแจ้งเหตุและสร้างกลไกการบังคับใช้กฎหมายท่ีมีประสิทธิภาพในการป้องกันและ
ปราบปรามการกระท าความผิดท่ีมีผลกระทบต่อความมั่นคงปลอดภัยดิจิทัล  การส่งเสริมให้เกิด
ความตระหนักและรู้เท่าทันภัยคุกคามทางไซเบอร์เป็นส่ิงส าคัญท่ีต้องด าเนินการอย่างต่อเนื่อง 

๓.   แนวความคิดด้านความมั่นคงปลอดภัยทางไซเบอร์ในต่างประเทศ 
ขณะท่ีประเทศไทยก าลังมุ่งพัฒนาเศรษฐกิจดิจิทัลตามนโยบายประเทศไทย ๔.๐ 

การสร้างความเช่ือมั่นในความมั่นคงปลอดภัยทางไซเบอร์ถือได้ว่าเป็นวาระท่ีส าคัญซ่ึงไม่อาจมองข้าม 
เพื่อให้การเติบโตของระบบเศรษฐกิจดิจิทัลเป็นไปโดยมั่นคงและยั่งยืน เมื่อศึกษาแนวคิดในเรื่องความ
มั่นคงปลอดภัยทางไซเบอร์ของกลุ่มประเทศซ่ึงใช้ระบบดิจิทัลเข้ามาเป็นกลไกส าคัญในการขับเคล่ือน
ทางเศรษฐกิจ ได้แก่ สหรัฐอเมริกา เครือรัฐออสเตรเลีย และสาธารณรัฐสิงคโปร์  พบข้อมูลโดยสรุป
ดังนี้  

๓.๑   สหรัฐอเมริกา (Homeland Security, Online, 2016) 
เมื่อกล่าวถึงประเทศผู้น าทางด้านเทคโนโลยีในโลกไซเบอร์ สหรัฐอเมริกา

เป็นประเทศล าดับต้นๆ ท่ีหลายท่านนึกถึง  เดิมสหรัฐอเมริกามีค า ส่ังประธานา ธิบดี ท่ี  ๔๑ 
(Presidential Policy Directive 41 หรือ PPD-41) ในช่ือ “United States Cyber Incident 
Coordination” ซ่ึงวางหลักการในระดับรัฐบาลสหพันธรัฐเพื่อตอบโต้เหตุการณ์ด้านไซเบอร์ ท่ี
เก่ียวข้องกับภาครัฐและภาคเอกชน ซ่ึงต่อมาได้ มีการพัฒนาเป็นแผนระดับชาติในการตอบโต้
เหตุการณ์ด้านไซเบอร์ (National Cyber Incident Response Plan-NCIRP) โดยแผนท่ีว่านี้ไม่มี
ลักษณะเป็นแผนเชิงปฏิบัติการ แต่มีลักษณะเป็นการก าหนดกรอบยุทธศาสตร์เบ้ืองต้นเพื่อสร้างความ
เข้าใจให้กับผู้มีส่วนได้เสียท่ีเก่ียวข้องในเรื่องเก่ียวกับบทบาทของหน่วยงานระดับสหพันธรัฐท่ีมีการจัด
ให้มีปฏิบัติการสนับสนุนความมั่นคงปลอดภัยทางไซเบอร์ เช่น การก าหนดให้กระทรวงยุติธรรม (The 
Department of Justice) เป็นหน่วยงานหลักท่ีมีบทบาทในการตอบโต้ภัยคุกคามด้านไซเบอร์ โดย
ด าเนินงานผ่านส านักสืบสวนระดับสหพันธรัฐและหน่วยงานสืบสวนทางไซเบอร์ระดับชาติ (The 
Federal Bureau of Investigations and National Cyber Investigative Joint Task Force) ซ่ึง
มีอ านาจหน้าท่ีสืบสวน เก็บรวบรวมพยานหลักฐาน จ าแนกประเภทภัยคุกคาม บังคับใช้แผนงานใน
การลดภัยคุกคาม อ านวยการแลกเปล่ียนข้อมูลและความร่วมมือท่ีเก่ียวข้อง โดยหน่วยงานส าคัญท่ี



 ๑๖ 

สังกัดอยู่ในกระทรวงยุติธรรมของสหรัฐอเมริกาซ่ึงมีบทบาทในการตอบโต้อาชญากรรมคอมพิวเตอร์ 
ได้แก่ หน่วยงานสืบสวนกลางระดับสหพันธรัฐ หรือ FBI และส านักงานอัยการ เป็นต้น   

๓.๒   เครือรัฐออสเตรเลีย (Attorney-General’s Department, Online, 2016) 
เมื่อปีพ.ศ. ๒๕๕๖ รัฐบาลของเครือรัฐออสเตรเลียได้ประกาศใช้แผน

ระดับชาติในการต่อสู้กับอาชญากรรมคอมพิวเตอร์ (National Plan to Combat Cybercrime) ซ่ึง
ก าหนดทิศทางยุทธศาสตร์ส าหรับหน่วยงานท่ีเก่ียวข้อง ท้ังในระดับรัฐบาลท้องถิ่น รัฐ และเครือรัฐ 
โดยมีการก าหนดเครือข่ายออนไลน์เพื่อการรายงานอาชญากรรมคอมพิวเตอร์ (The Australian 
Cybercrime Online Reporting Network – ACORN) ซ่ึงฐานข้อมูลของ ACORN จะมีส่วนช่วย
ในการก าหนดมาตรการเชิงนโยบายและเชิงปฏิบัติการเพื่อตอบโต้อาชญากรรมคอมพิวเตอร์ด้วย 
แผนระดับชาติดังกล่าวได้ก าหนดหลักการส าคัญและเรื่องท่ีมีความส าคัญเร่งด่วนท่ีจะต้องด าเนินการ
ในระยะส้ันถึงระยะกลาง อาทิเช่น การให้ความรู้แก่สังคมในการป้องกันตนเอง การส่งเสริมการมีส่วน
ร่วมของภาคอุตสาหกรรมในการต่อสู้กับปัญหาอาชญากรรมคอมพิวเตอร์ การปรับปรุงความสามารถของ
หน่วยงานรัฐโดยเฉพาะอย่างยิ่งหน่วยงานผู้บังคับใช้กฎหมายในการด าเนินการเก่ียวกับอาชญากรรม
คอมพิวเตอร์  การสร้างความมั่นใจในกรอบงานยุติธรรมทางอาญาท่ีมีประสิทธิภาพโดยให้ความส าคัญ
กับการให้ความรู้ แก่พนักงานอัยการและเจ้าพนักงานในกระบวนการยุติ ธรรมใน งานด้าน
พยานหลักฐานดิจิทัล และการปรับปรุงบทบัญญัติแห่งกฎหมายและก าหนดบทลงโทษให้เหมาะสมกับ
การตอบโต้อาชญากรรมคอมพิวเตอร์ 

๓.๓   สาธารณรฐัสิงคโปร์ (Cyber Security Agency, Online, 2016) 
สาธารณรัฐสิงคโปร์เป็นประเทศท่ีน าระบบคอมพิวเตอร์มาขับเคล่ือน

ระบบเศรษฐกิจและสังคมในประเทศอย่างเข้มข้น โดยนายลีเซียงลุง นายกรัฐมนตรี ได้ให้ความส าคัญ
ต่อการสร้างความมั่นคงปลอดภัยทางไซเบอร์ อย่างมาก กล่าวคือ ในปี พ.ศ. ๒๕๕๙ ท่ีผ่านมา 
สาธารณรัฐสิงคโปร์ได้ประกาศใช้ยุทธศาสตร์ด้านความมั่นคงปลอดภัยทางไซเบอร์ (Singapore’s 
Cybersecurity Strategy) และจัดตั้งหน่วยงานเฉพาะในช่ือ “หน่วยงานด้านความมั่นคงทางไซเบอร์
แห่งสิงคโปร์” (Cyber Security Agency of Singapore) เป็นหน่วยงานผู้รับผิดชอบโดยตรง 
นอกจากนี้  ในเดือนกรกฎาคม ๒๕๕๙ Ministry of Home Affairs (เ ทียบเคียง ได้กับ
กระทรวงมหาดไทย) ได้ออกแผนปฏิบัติการด้านอาชญากรรมคอมพิวเตอร์ระดับชาติ หรือ National 
Cybercrime Action Plan - NCAP ซ่ึงก าหนดแผนปฏิบัติการรวม ๔ ด้าน ได้แก่ ๑. Educating 
and empowering the public to stay safe in cyberspace คือ การให้ความรู้แก่ประชาชน
เก่ียวกับความเส่ียงของอาชญากรรมคอมพิวเตอร์พร้อมบังคับใช้มาตรการอย่างง่ายในการป้องกัน
อาชญากรรมคอมพิวเตอร์เพื่อรักษาความปลอดภัยของข้อมูลของประชาชนในโลกไซเบอร์ โดย
สาธารณรัฐสิงคโปร์มีหน่วยงานต ารวจ (Singapore Police Force) ซ่ึงจะแบ่งปันข้อมูลเก่ียวกับการ
ป้องกันอาชญากรรมคอมพิวเตอร์ให้แก่ประชาชนผ่านส่ือหลากหลายช่องทาง ทั้งทีวี หนังสือพิมพ์ 
โปสเตอร์ และช่องทางสังคมออนไลน์ รวมไปถึงการแจ้งเตือนการหลอกลวงผ่านระบบคอมพิวเตอร์ 
(Scam) ๒. Enhancing government’s capacity and capability to combat cybercrime 
ได้แก่ การพัฒนากลไกความสามารถในการตอบโต้อาชญากรรมคอมพิวเตอร์ ด้วยการสร้างความ
ร่วมมือระหว่างหน่วยงานต ารวจ (Singapore Police Force) กับหน่วยงานภาครัฐอ่ืน โดยหลายปีท่ี



 ๑๗ 

ผ่านมา หน่วยงานต ารวจ (Singapore Police Force) และส านักงานอัยการสูงสุดของสาธารณรัฐ
สิงคโปร์ได้ท างานร่วมกันอย่างใกล้ชิดในคดีอาชญากรรมคอมพิวเตอร์ที่ส าคัญตั้งแต่ในช้ันสืบสวน โดย
ส านักงานอัยการสูงสุดจะเป็นหน่วยงานท่ีมีความเช่ียวชาญในการให้ค าแนะน า ในเรื่องของความ
ครบถ้วนเพียงพอของพยานหลักฐานส าคัญท่ีต ารวจจะต้องท าการสืบสวนสอบสวนเพื่อใช้พิสูจน์การ
กระท าความผิดในคดีอาชญากรรมคอมพิวเตอร์ ๓. Strengthening legislation and the criminal 
justice framework คือ การสร้างความเข้มแข็งด้านกฎหมายเก่ียวกับอาชญากรรมคอมพิวเตอร์  โดย
การสืบสวนและการฟ้องคดีอาชญากรรมคอมพิวเตอร์จะต้องได้รับการสนับสนุนจากกรอบงาน
ยุติธรรมทางอาญาท่ีเข้มแข็งจริงจัง และจะต้องมีการปรับปรุงแก้ไขกฎหมายท่ีเก่ียวข้องเพื่อตอบโต้
อาชญากรรมคอมพิวเตอร์ประเภทใหม่ๆ ในปัจจุบัน และ ๔. Stepping up partnerships and 
international engagement คือ การสร้างหุ้นส่วนความร่วมมือเพื่อการตอบโต้อาชญากรรม
คอมพิวเตอร์ทั้งในระดับภายในและระหว่างประเทศ 

แนวความคดิและทฤษฎีการด าเนนิคดีอาชญากรรมคอมพิวเตอร์โดย 
พนักงานอัยการ 

๑.   ทฤษฎีการด าเนินคดีอาญาโดยรัฐ  
(ปิยฉัตร ผังสุวรรณด ารง, ๒๕๕๔ : ๑๕-๑๗) 

  ทฤษฎีการด าเนินคดีอาญาโดยรัฐ (Theory of Public Prosecution) มีท่ีมาจาก
แนวความคิดการฟ้องคดีตามระบบฝรั่งเศส ภายใต้ประมวลกฎหมายวิธีพิจารณาความอาญา ฉบับ 
ค.ศ. ๑๘๐๘ ของสาธารณรัฐฝรั่งเศส ซ่ึงเห็นว่า เมื่อมีการการท าความผิดอาญาเกิดขึ้น รัฐย่อมมีหน้าท่ี
อ านวยความยุติธรรมทางอาญาด้วยการเข้าไปจัดการกับการกระท าผิดอาญานั้นผ่านองค์กรที่มีอ านาจ
ในการด าเนินคดีอาญาของรัฐ ซ่ึงได้แก่ ส านักงานต ารวจแห่งชาติ องค์กรอัยการ และองค์กรศาล ผ่าน
กระบวนการในช้ันสอบสวน การส่ังคดี การพิจารณาคดีในช้ันศาล และการบังคับคดี  ส าหรับองค์กรที่
มีอ านาจในการฟ้องคดีอาญาแทนรัฐภายใต้ทฤษฎีนี้ คือ องค์กรอัยการ โดยพนักงานอัยการเป็นผู้มี
อ านาจหน้าท่ีในการฟ้องคดีและด าเนินคดีในช้ันศาลเพื่อพิสูจน์การกระท าความผิดของผู้ถูกกล่าวหา 
(จ าเลย) ไปจนกว่าคดีจะถึงท่ีสุดตามกฎหมาย  

  ส าหรับประเทศไทยได้บัญญัติเก่ียวกับทฤษฎีการด าเนินคดีอาญาโดยรัฐไว้ตาม
รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ หมวด ๑๓ ว่าด้วย “องค์กรอัยการ” มาตรา 
๒๔๘ ประกอบกับ พระราชบัญญัติองค์กรอัยการและพนักงานอัยการ พ.ศ. ๒๕๕๓ มาตรา ๑๑ และ
มาตรา ๑๔(๒) ซ่ึงก าหนดให้พนักงานอัยการมีฐานะเป็นทนายแผ่นดิน มีอ านาจหน้าท่ีในคดีอาญา
ตามท่ีประมวลกฎหมายวิธีพิจารณาความอาญาและกฎหมายอ่ืนซ่ึงบัญญัติว่าเป็นอ านาจหน้าท่ีของ
ส านักงานอัยการสูงสุดหรือพนักงานอัยการ ซ่ึงอ านาจหน้าท่ีส าคัญประการหนึ่งตามประมวลกฎหมาย
วิธีพิจารณาความอาญา มาตรา ๒๘(๑) และมาตรา ๑๔๓ คือ การท าค าส่ังทางคดีท้ังค าส่ังฟ้องคดีหรือ
ค าส่ังไม่ฟ้องคดี เว้นแต่ความผิดต่อส่วนตัวท่ีขึ้นอยู่กับความประสงค์ของผู้เสียหาย หากผู้เสียหาย
ประสงค์ด าเนินคดีในความผิดต่อส่วนตัวแล้ว ผู้เสียหายจะต้องด าเนินการแจ้งความร้องทุกข์ตาม
กฎหมายด้วย  ในการฟ้องคดีแต่ละเรื่องพนักงานอัยการจะต้องค านึงถึงความเป็นธรรมในการรักษา



 ๑๘ 

กฎหมายและความสงบเรียบร้อยของสังคมเป็นหลัก ควบคู่ไปกับการค านึงถึงสิทธิและเสรีภาพของ
ประชาชนด้วย 

๒. ทฤษฎีการฟ้องคดีตามดุลพินิจ (ปิยฉัตร ผังสุวรรณด ารง, ๒๕๕๔ : ๑๙-๒๑
 ทฤษฎีการฟ้องคดีตามดุลพินิจ (Theory of Prosecutorial Discretion) หมายถึง 
ในการฟ้องคดีแทนรัฐโดยพนักงานอัยการนั้นไม่มีกฎหมายบัญญัติบังคับว่า เมื่อพนักงานอัยการมีเหตุอัน
ควรเช่ือว่าผู้ต้องหาได้กระท าผิดตามกฎหมาย พนักงานอัยการจะต้องยื่นฟ้องผู้ต้องหาต่อศาล 
กล่าวคือ พนักงานอัยการมีดุลพินิจส่ังไม่ฟ้องคดีได้หากมีเหตุผลตามสมควร  ซ่ึงหลักการด าเนินคดี
อาญาตามดุลพินิจนี ้เป็นหลักท่ีใช้ผ่อนคลายความเข้มงวดในการบังคับใช้กฎหมายอาญาลงเพื่อให้
สอดคล้องกับทฤษฎีการด าเนินคดีอาญาโดยรัฐตามท่ีกล่าวมาข้างตน้ ซ่ึงพนักงานอัยการจะต้อง
ค านึงถึงความเป็นธรรมในการรักษากฎหมายและความสงบเรียบร้อยของสังคมเป็นหลัก มิใช่ค านึงแต่
เพียงการลงโทษผู้กระท าความผิดในเชิงการแก้แค้น โดยดุลพินิจในการฟ้องคดีของพนักงานอัยการนี้ต้อง
ค านึงถึงภูมิหลังอาชญากร ส่ิงแวดล้อม รัฐศาสนโยบายความสัมพันธ์อันดีระหว่างประเทศ ประกอบกัน 
ท้ังนี้ สามารถสังเกตจากบทบัญญัติกฎหมายของประเทศท่ีใช้ระบบนี้ได้ว่า จะไม่มีการบัญญัติกฎหมาย
ใดบังคับให้พนักงานอัยการต้องมีค าส่ังฟ้องคดีเท่านั้นเมื่อพบว่าคดีมีพยานหลักฐานพอฟ้อง ประเทศท่ี
ใช้ระบบนี้ได้แก่ สหรัฐอเมริกา สหราชอาณาจักร สาธารณรัฐฝรั่งเศส และประเทศญี่ปุ่น เป็นต้น 
 ส าหรับประเทศไทยนั้น พนักงานอัยการมีอิสระในการพิจารณาส่ังคดีและการปฏิบัติ
หน้าท่ีให้เป็นไปตามรัฐธรรมนูญและตามกฎหมายโดยสุจริตและเท่ียงธรรมตามท่ีบัญญัติไว้ในมาตรา 
๒๑ วรรคแรก โดยดุลพินิจของพนักงานอัยการในการพิจารณาส่ังคดีและการปฏิบัติหน้าท่ีซ่ึงได้แสดง
เหตุผลอันสมควรประกอบแล้วย่อมได้รับความคุ้มครองตามมาตรา ๒๒ ของพระราชบัญญัติดังกล่าว  
นอกจากนี้ ทฤษฎีการฟ้องคดีตามดุลพินิจโดยพนักงานอัยการยังปรากฏอยู่ในพระราชบัญญัติองค์กร
อัยการและพนักงานอัยการ พ.ศ. ๒๕๕๓ มาตรา ๒๑ ด้วย ซ่ึงบัญญัติว่า หากพนักงานอัยการเห็นว่า
การฟ้องคดีอาญาจะไม่เป็นประโยชน์แก่สาธารณชน หรือมีผลกระทบต่อความปลอดภัยหรือความ
มั่นคงของชาติ หรือต่อผลประโยชน์อันส าคัญของประเทศ สามารถเสนออัยการสูงสุดเพื่อมีค าส่ังไม่ฟ้อง
คดีได้  
   การใช้ดุลพินิจในการฟ้องคดีหรือไม่ฟ้องคดี พนักงานอัยการจะต้องปฏิบัติให้ถูกต้อง
ตามระเบียบส านักงานอัยการสูงสุด ว่าด้วยการด าเนินคดีอาญาของพนักงานอัยการ พ.ศ.๒๕๔๗ (ท่ี
แก้ไขเพิ่มเติม) ด้วย โดยหากข้อเท็จจริงท่ีได้จากการสอบสวนของพนักงานสอบสวนไม่ส้ินกระแสความ
เพียงพอท่ีจะใช้ดุลพินิจมีค าส่ังในทางคดี พนักงานอัยการมีอ านาจส่ังให้พนักงานสอบสวนท าการ
สอบสวนเพิ่มเติมหรือส่งพยานคนใดมาให้ซักถามเพื่อมีค าส่ังต่อไปได้ ตามประมวลกฎหมายวิธี
พิจารณาความอาญา มาตรา ๑๔๓ วรรคสอง (ก) ประกอบกับ ระเบียบส านักงานอัยการสูงสุด ว่าด้วย
การด าเนินคดีอาญาของพนักงานอัยการ พ.ศ.๒๕๔๗ (ท่ีแก้ไขเพิ่มเติม) ข้อ ๖๙ นอกจากนี้ ในการ
พิจารณาฐานความผิดของผู้ต้องหา พนักงานอัยการจะต้องพิจารณาจากการกระท า ท่ีผู้ต้องหาถูก
กล่าวหา พนักงานอัยการจะพิจารณาแต่เฉพาะฐานความผิดท่ีพนักงานสอบสวนได้แจ้งให้ผู้ต้องหา
ทราบและมีความเห็นเท่านั้นไม่ได้ โดยหากการกระท าท่ีกล่าวหาเป็นความผิดฐานอ่ืนด้วย พนักงานอัยการ
จะต้องพิจารณาส่ังคดีในความผิดฐานอ่ืนนั้นด้วย แต่ก่อนสั่งคดี พนักงานอัยการจะต้องสั่งให้



 ๑๙ 

พนักงานสอบสวนด าเนินการในเรื่องการแจ้งข้อหาให้ครบถ้วนเสียก่อน ตามนัยระเบียบส านักงาน
อัยการสูงสุด ว่าด้วยการด าเนินคดีอาญาของพนักงานอัยการ พ.ศ.๒๕๔๗ (ท่ีแก้ไขเพิ่มเติม) ข้อ ๖๗ 

๓.   อ านาจหน้าที่ตามกฎหมายของพนักงานอัยการ 
 ๓.๑     อ านาจหน้าท่ีของส านักงานอัยการสูงสุดและพนักงานอัยการ 

ส านักงานอัยการสูงสุด เป็นหน่วยงานของรัฐ ท่ีมีบทบาทส าคัญใน
กระบวนการยุติธรรมทางอาญา โดยรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ หมวด 
๑๓ ว่าด้วย “องค์กรอัยการ” มาตรา ๒๔๘ ได้บัญญัติให้องค์กรอัยการมีหน้าท่ีและอ านาจตามท่ี
บัญญัติไว้ในรัฐธรรมนูญและกฎหมาย โดยพนักงานอัยการมีอิสระในการพิจารณาส่ังคดีและการปฏิบัติ
หน้าท่ีให้เป็นไปโดยรวดเร็ว เท่ียงธรรม และปราศจากอคติท้ังปวง และไม่ให้ถือว่าเป็นค าส่ังทาง
ปกครอง 

กฎหมายหลักท่ีบัญญัติอ านาจหน้าท่ีของส านักงานอัยการสูงสุด ได้แก่ 
พระราชบัญญัติองค์กรอัยการและพนักงานอัยการ พ.ศ. ๒๕๕๓ และพระราชบัญญัติระเบียบ
ข้าราชการฝ่ายอัยการ พ.ศ.๒๕๕๓ รวมท้ังประกาศคณะรักษาความสงบแห่งชาติ (คสช.) ในส่วนท่ี
เก่ียวข้องกับกระบวนการยุติธรรม (ส านักงานอัยการสูงสุด, ๒๕๕๙ : ๒-๓) ซ่ึงตามพระราชบัญญัติ
องค์กรอัยการและพนักงานอัยการ พ.ศ. ๒๕๕๓ มาตรา ๑๑ ก าหนดให้พนักงานอัยการมีฐานะเป็น
ทนายแผ่นดิน และมาตรา ๑๔(๒) พนักงานอัยการมีอ านาจหน้าท่ีในคดีอาญาตามท่ีประมวลกฎหมาย
วิธีพิจารณาความอาญาและกฎหมายอ่ืนซ่ึงบัญญัติ ว่าเป็นอ านาจหน้าท่ีของส านักงานอัยการสูงสุด 
สอดคล้องกับประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา ๒๘(๑) ซ่ึงบัญญัติให้พนักงานอัยการ
มีอ านาจฟ้องคดีอาญาต่อศาลด้วย  

ในกรณีท่ัวไป เมื่อเกิดการกระท าความผิดอาญา เจ้าพนักงานต ารวจจะมี
อ านาจหน้าท่ีในการสืบสวนสอบสวนคดีอาญา รวบรวมพยานหลักฐาน ท้ังค าให้การของพยานบุคคล 
พยานวัตถ ุและพยานเอกสารเพื่อพิสูจน์ว่าผู้ต้องหาเป็นผู้กระท าความผิดตามประมวลกฎหมายอาญา
หรือตามกฎหมายอ่ืนซ่ึงมีบัญญัติโทษทางอาญา จากนั้นเมื่อเจ้าพนักงานต ารวจซ่ึงเป็นพนักงาน
สอบสวนผู้รับผิดชอบเห็นว่าการสอบสวนแล้วเสร็จ พนักงานสอบสวนผู้รับผิดชอบจะท าความเห็นว่า
ควรส่ังฟ้องหรือควรส่ังไม่ฟ้องผู้ต้องหาส่งไปยังพนักงานอัยการพร้อมกับส านวนการสอบสวน ตาม
ประมวลกฎหมายวิธีพิจารณาความอาญามาตรา ๑๔๑ เมื่อพนักงานอัยการได้รับส านวนการสอบสวน
คดีอาญาพร้อมความเห็นทางคดีจากพนักงานสอบสวนแล้ว พนักงานอัยการจะด าเนินการตรวจ
พิจารณาส านวนและมีค าส่ังในทางคดีตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา ๑๔๓ โดย
การปฏิบัติหน้าท่ีดังกล่าวของพนักงานอัยการ มีระเบียบส านักงานอัยการสูงสุดว่าด้วยการด าเนิน
คดีอาญาของพนักงานอัยการ พ.ศ. ๒๕๔๗ (ท่ีแก้ไขเพิ่มเติม) หมวดท่ี ๓ บัญญัติใหแ้นวทางไว้ว่า พนักงาน
อัยการต้องพิจารณาข้อเท็จจริงและพยานหลักฐานในส านวนซ่ึงพิสูจน์ความผิดหรือความบริสุทธ์ิของ
ผู้ต้องหา รวมถึงแนวทางการด าเนินคดีจากพยานหลักฐาน และข้อกฎหมายว่าจะท าให้ศาลลงโทษ
ผู้ต้องหาได้หรือไม่ ท้ังนี้ ตามข้อ ๖๙ ของระเบียบดังกล่าว ได้บัญญัติให้พนักงานอัยการพิจารณา
พยานหลักฐานในคดีให้ได้ความแน่ชัดว่าผู้ต้องหาได้กระท าความผิดหรือไม่ก่อนจะมีความเห็นและ
ค าส่ัง หากยังไม่แน่ชัดก็ให้ส่ังให้พนักงานสอบสวนท าการสอบสวนเพิ่มเติมหรือส่ังให้ส่งพยานมาเพื่อ
ซักถามตามรูปคดีก็ได้ จากนั้น เมื่อพนักงานอัยการเห็นว่าข้อเท็จจริงในคดีส้ินกระแสความและคดีมี



 ๒๐ 

พยานหลักฐานเพียงพอในการท าความเห็นและค าส่ังแล้ว พนักงานอัยการจะมีค าส่ังทางคดี ซ่ึงหาก
พนักงานอัยการมีค าส่ังฟ้องผู้ต้องหาในคดีอาญา พนักงานอัยการมีอ านาจหน้าท่ีเป็นโจทก์ฟ้อง
ผู้ต้องหาเป็นจ าเลยในคดีอาญา และต้องเป็นผู้ด าเนินกระบวนพิจารณาเป็นโจทก์ในศาลช้ันต้น ศาล
อุทธรณ์ และศาลฎีกา จนกว่าคดีนั้นจะถึงท่ีสุดตามกฎหมาย 

พนักงานอัยการมีอิสระในการพิจารณาส่ังคดีและการปฏิบัติหน้าท่ีให้
เป็นไปตามรัฐธรรมนูญและตามกฎหมายโดยสุจริตและเท่ียงธรรมตามท่ีบัญญัติไว้ในพระราชบัญญัติ
องค์กรอัยการและพนักงานอัยการ พ.ศ. ๒๕๕๓ มาตรา ๒๑ วรรคแรก โดยดุลพินิจของพนักงาน
อัยการในการพิจารณาส่ังคดีและการปฏิบัติหน้าท่ีซ่ึงได้แสดงเหตุผลอันสมควรประกอบแล้วย่อมได้รับ
ความคุ้มครองตามมาตรา ๒๒ ของพระราชบัญญัติดังกล่าว  

 ๓.๒    ลักษณะคดีอาชญากรรมคอมพิวเตอร์ ในความรับผิดชอบของพนักงานอัยการ 
(ส านักงานอัยการสูงสุด, ๒๕๕๔ ก : ๑-๑๓) 

อาชญากรรมคอมพิวเตอร์หรืออาชญากรรมซ่ึงมีลักษณะของการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์ (ท้ังนี้ไม่รวมถึงการใช้คอมพิวเตอร์ในลักษณะท่ีเป็นเพียงการเก็บข้อมูล
หลักฐานของการกระท าความผิดอ่ืน) สามารถจ าแนกลักษณะท่ีคอมพิวเตอร์มีส่วนเก่ียวข้องกับการ
กระท าความผิดได้ ดังนี้ 

๓.๒.๑  คอมพิวเตอร์เป็นวัตถุหรือเป้าหมายท่ีถูกกระท า (Computer as 
Targets)  

หมายถึง การกระท าความผิดเก่ียวกับคอมพิวเตอร์โดยตรง ซ่ึง
ผู้กระท ามีเจตนาท่ีจะกระท าต่อระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทาง
คอมพิวเตอร์โดยตรง มุ่ง ก่อให้เกิดความเสียหายแก่ผู้เป็นเจ้าของ ผู้ให้บริการ ผู้ใช้บริการ หรือ
ประชาชนท่ัวไป โดยมีบทบัญญัติก าหนดลักษณะของฐานความผิดไว้ตามพระราชบัญญัติว่าด้วยการ
กระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และพระราชบัญญัติว่าด้วยการกระท าความผิด
เก่ียวกับคอมพิวเตอร์ (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ ตัวอย่างเช่น ความผิดฐานเข้าถึงระบบคอมพิวเตอร์ ท่ีมี
มาตรการป้องกันการเข้าถึงโดยเฉพาะโดยมิชอบ ความผิดฐานดักรับข้อมูลคอมพิวเตอร์โดยมิชอบ 
(Illegal Interception หรือ Sniffing) ความผิดฐานเปล่ียนแปลงหน้าเว็บไซต์โดยใช้การเข้าถึงโดยมิชอบ 
(Web Defacement) ความผิดฐานรบกวนหรือขัดขวางระบบคอมพิวเตอร์ (System Inference) 
หรือท าให้ระบบไม่สามารถท างานได้ตามปกติ (Denial of Service) หรือความผิดฐานส่งข้อมูลคอมพิวเตอร์
หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืนโดยปกปิดหรือปลอมแปลงแหล่งท่ีมาของการส่งข้อมูล
ดังกล่าว อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข (Spam Mail) เป็นต้น 

๓.๒.๒  คอมพิวเตอร์ถูกใช้เป็นเครื่องมือประกอบอาชญากรรม 
(Computer as Tools) 

หมายถึง การกระท าความผิดที่ผู้กระท ามีเจตนาที่จะกระท า
ความผิดฐานอ่ืน แต่ได้น าเอาคอมพิวเตอร์มาใช้เป็นเครื่องมือในการกระท าความผิด การกระท า
ลักษณะนี้ นอกจากเป็นการกระท าความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. ๒๕๕๐ และพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับ
ท่ี ๒) พ.ศ. ๒๕๖๐ แล้ว หากเข้าองค์ประกอบความผิดตามประมวลกฎหมายอาญาหรือกฎหมายอ่ืน ก็



 ๒๑ 

ถือเป็นความผิดตามประมวลกฎหมายอาญาหรือกฎหมายอ่ืนด้วย โดยการใช้คอมพิวเตอร์เป็น
เครื่องมือในการกระท าความผิดถือได้ว่าเป็นคดีอาชญากรรมคอมพิวเตอร์ประเภทท่ีพบมากท่ีสุด 
ตัวอย่างเช่น การน าเข้าสู่ระบบคอมพิวเตอร์ ท่ีมีลักษณะเป็นการข่มขู่ หรือท าให้อับอาย อาจจะเกิด
จากการโฆษณาทางเว็บไซต์หรือโดยใช้จดหมายอิเล็กทรอนิกส์ก็ได้ เช่น การส่งภาพลามกอนาจารของ
ผู้เสียหายไปยังบุคคลอ่ืนเพื่อต้องการให้ผู้เสียหายได้รับความอับอาย และหากเป็นการกระท าท่ี
ประสงค์ต่อทรัพย์ด้วย ก็ถือเป็นความผิดฐานกรรโชกทรัพย์ตามประมวลกฎหมายอาญาด้วย  
นอกจากนั้น ยังมีกรณีการปลอมแปลงเก่ียวกับข้อมูลคอมพิวเตอร์โดยมิชอบ (Computer-related 
Forgery) ซ่ึงหากเป็นการกระท าโดยประสงค์ต่อทรัพย์ ก็อาจเป็นความผิดฐานฉ้อโกงหรือฉ้อโกง
ประชาชน ตามประมวลกฎหมายอาญาด้วย ปัจจุบันมีการใช้คอมพิวเตอร์เป็นเครื่องมือในการกระท า
ความผิดฐานฉ้อโกง (Computer-related Fraud) ในหลากหลายรูปแบบ เช่น กรณีท่ีคนร้ายโฆษณา
ขายสินค้าหลอกลวงทางเว็บไซต์ โดยแท้จริงแล้ว ไม่มีเจตนาจะขายและหรือส่งมอบสินค้าดังกล่าว  
กรณีท่ีคนร้ายส่ังซ้ือสินค้าทางอินเทอร์เน็ตโดยหลอกลวงใช้ข้อมูลอันเป็นเท็จในการซ้ือสินค้า โดย
แท้จริงแล้วผู้กระท าไม่มีเจตนาท่ีจะช าระเงินค่าสินค้าให้แก่ผู้ขายสินค้า  กรณี Phishing ซ่ึงคนร้าย
ปลอมแปลงจดหมายอิเล็กทรอนิกส์ (Email Spoofing) หรือโดยสร้างเว็บไซต์ปลอมเพื่อหลอกลวง
เหยื่อให้กรอกข้อมูลส่วนตัวของเหยื่อ เช่น ช่ือ ท่ีอยู่ หมายเลขบัตรเครดิต แล้วน าข้อมูลดังกล่าวไปให้
กระท าความผิด  กรณีการน าเข้าข้อมูลสู่ระบบคอมพิวเตอร์ในการกระท าความผิดเก่ียวกับความมั่นคง
แห่งราชอาณาจักรตามประมวลกฎหมายอาญา  กรณีการใช้คอมพิวเตอร์เป็นเครื่องมือในการท าซ้ า 
ดัดแปลง เผยแพร่ต่อสาธารณชนซ่ึงงานอันมีลิขสิทธ์ิของผู้อ่ืนอันเป็นความผิดเก่ียวกับการละเมิด
ลิขสิทธ์ิ  หรือกรณีการจัดท าเว็บไซต์ลามกอนาจารเพื่อแสวงหาผลประโยชน์ตอบแทนอันมิชอบ เป็นต้น 

 ๓.๓    กฎหมายท่ีเก่ียวข้องกับการด าเนินคดีอาชญากรรมคอมพิวเตอร์ 
บทบัญญัติกฎหมายหลักเก่ียวข้องกับการด าเนินคดีอาชญากรรมคอมพิวเตอร์ 

ได้แก่ 
๓.๓.๑  พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ 

พ.ศ. ๒๕๕๐ และพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ 
๓.๓.๒  พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๔๔ 

และพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับท่ี ๒) พ.ศ. ๒๕๕๑ 
๓.๓.๓  ประมวลกฎหมายอาญา 
๓.๓.๔  พระราชบัญญัติลิขสิทธ์ิ พ.ศ.๒๕๓๗ (ท่ีแก้ไขเพิ่มเติม) 
๓.๓.๕  พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. ๒๕๔๗ และ

พระราชบัญญัติการสอบสวนคดีพิเศษ (ฉบับท่ี ๒) พ.ศ. ๒๕๕๑ 
 ๓.๔    โครงสร้างส านักงานคดีท่ีเก่ียวข้องกับคดีอาชญากรรมคอมพิวเตอร์ 

๓.๔.๑   ส านักงานคดีอาญา 
ส านักงานคดีอาญามีอ านาจหน้าท่ีตามประกาศคณะกรรมการ

อัยการ เรื่อง การแบ่งหน่วยงาน และการก าหนดอ านาจและหน้าท่ีของหน่วยงานภายในของส านักงาน
อัยการสูงสุด พ.ศ. ๒๕๕๔ รับผิดชอบการด าเนินคดีอาญาท้ังปวงตามท่ีกฎหมายก าหนดให้เป็นอ านาจและ
หน้าท่ีของพนักงานอัยการหรือส านักงานอัยการสูงสุด ซ่ึงไม่อยู่ในอ านาจหน้าท่ีเฉพาะของส านักงานคดีอ่ืน 



 ๒๒ 

 
๓.๔.๒  ส านักงานคดีเศรษฐกิจและทรัพยากร 

ส านักงานคดีเศรษฐกิจและทรัพยากรมีอ านาจหน้าท่ีในส่วนท่ี
เก่ียวข้องกับการด าเนินคดีอาชญากรรมคอมพิวเตอร์ ตามประกาศคณะกรรมการอัยการ เรื่อง การ
แบ่งหน่วยงาน และการก าหนดอ านาจและหน้าท่ีของหน่วยงานภายในของส านักงานอัยการสูงสุด 
พ.ศ. ๒๕๕๔ ประกอบค าส่ังกรมอัยการที่ ๑๙/๒๕๓๔ เรื่อง ก าหนดอ านาจหน้าท่ีของกองคดีเศรษฐกิจ
และทรัพยากร และความผิดเก่ียวกับเศรษฐกิจและทรัพยากรแนบท้ายค าส่ังกรมอัยการที่ ๑๙/๒๕๓๔ 
ลงวันท่ี ๑๘ กุมภาพันธ์ ๒๕๓๔ ข้อ ๒.๖ ซ่ึงได้ก าหนดให้ “การฉ้อโกงโดยใช้เทคโนโลยีแผนใหม่ 
เช่น การใช้เครื่องคอมพิวเตอร์ หรือเทเลกซ์ปลอม” เป็นคดีท่ีอยู่ในอ านาจหน้าท่ีของส านักงานคดี
เศรษฐกิจและทรัพยากร  

๓.๔.๓  ส านักงานคดีทรัพย์สินทางปัญญาและการค้าระหว่างประเทศ 
ส านักงานคดีทรัพย์สินทางปัญญาและการค้าระหว่างประเทศมี

อ านาจหน้าท่ีตามประกาศคณะกรรมการอัยการ เรื่อง การแบ่งหน่วยงาน และการก าหนดอ านาจและ
หน้าท่ีของหน่วยงานภายในของส านักงานอัยการสูงสุด พ.ศ. ๒๕๕๔ รับผิดชอบการด าเนินคดีท้ังปวง
ตามท่ีกฎหมายก าหนดให้เป็นอ านาจและหน้าท่ีของพนักงานอัยการหรือส านักงานอัยการสูงสุด ซ่ึงอยู่
ในอ านาจพิจารณาพิพากษาของศาลทรัพย์สินทางปัญญาและการค้าระหว่างประเทศกลาง 

๓.๔.๔  ส านักงานคดีพิเศษ 
ส านักงานคดีพิเศษมีอ านาจหน้าท่ีในส่วนท่ีเก่ียวข้องกับการ

ด าเนินคดีอาชญากรรมคอมพิวเตอร์ ตามประกาศคณะกรรมการอัยการ เรื่อง การแบ่งหน่วยงาน และ
การก าหนดอ านาจและหน้าท่ีของหน่วยงานภายในของส านักงานอัยการสูงสุด  พ.ศ. ๒๕๕๔ 
รับผิดชอบการสอบสวนและการด าเนินคดีอาญาท้ังปวงท่ีกฎหมายก าหนดให้เป็นอ านาจและหน้าท่ี
ของกรมสอบสวนคดีพิเศษ (DSI) กระทรวงยุติธรรม ท้ังนี้ ในส่วนท่ีเก่ียวข้องกับคดีอาชญากรรม
คอมพิวเตอร์ มีกฎกระทรวงว่าด้วยการก าหนดคดีพิเศษเพิ่มเติม ตามกฎหมายว่าด้วยการสอบสวนคดี
พิเศษ (ฉบับท่ี ๒) พ.ศ. ๒๕๕๕ ก าหนดให้คดีความผิดตามกฎหมายว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์เป็นคดีพิเศษเพิ่มเติมตามกฎหมายว่าด้วยการสอบสวนคดีพิเศษ พ.ศ. ๒๕๔๗ 

๓.๔.๕  ส านักงานการสอบสวน 
ส านักงานการสอบสวนมีอ านาจหน้าท่ีในส่วนท่ีเก่ียวข้องกับการ

ด าเนินคดีอาชญากรรมคอมพิวเตอร์ ตามประกาศคณะกรรมการอัยการ เรื่อง การแบ่งหน่วยงาน และ
การก าหนดอ านาจและหน้าท่ีของหน่วยงานภายในของส านักงานอัยการสูงสุด  (ฉบับท่ี ๖) พ.ศ. 
๒๕๕๖ ได้แก่ ความรับผิดชอบในการสอบสวนและการด าเนินการอ่ืนตามกฎหมายว่าด้วยการป้องกัน
และปราบปรามการมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติท่ีก าหนดให้เป็นอ านาจและหน้าท่ี
ของอัยการสูงสุดหรือผู้รักษาการแทน การสอบสวนในความผิดท่ีมีโทษตามกฎหมายไทยซ่ึงได้กระท า
ลงนอกราชอาณาจักร ตามประมวลกฎหมายวิธีพิจารณาความอาญาท่ีก าหนดให้เป็นอ านาจและ
หน้าท่ีของอัยการสูงสุดหรือผู้รักษาการแทน และรับผิดชอบการร่วมสอบสวนตามกฎหมายว่าด้วยการ
สอบสวนคดีพิเศษ 



 ๒๓ 

แนวความคิดและทฤษฎีการอ านวยความยุติธรรมในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ ตามยุทธศาสตร์ส านักงานอัยการสูงสุด 

๑. ทฤษฎีสามเหลี่ยมอาชญากรรม (กองบังคับการปราบปราม, ออนไลน์, ๒๕๖๐) 
ทฤษฎีสามเหล่ียมอาชญากรรม (Crime Triangle Theory) เป็นทฤษฎีท่ีอธิบายถึง

สาเหตุหรือองค์ประกอบของการเกิดอาชญากรรม ซ่ึงประกอบด้วย 
๑.๑  ผู้กระท าผิดหรือคนร้าย หมายถึง ผู้ท่ีมีความต้องการจะก่อเหตุหรือลงมือ

กระท าความผิด 
๑.๒  เหยื่อหรือเป้าหมาย หมายถึง บุคคล สถานท่ี หรือวัตถุส่ิงของ ท่ีผู้กระท าผิด

หรือคนร้าย มุ่งกระท าต่อหรือเป็นเป้าหมายท่ีต้องการ 
๑.๓  โอกาส หมายถึง ช่วงเวลาและสถานท่ีท่ีเหมาะสมท่ีผู้กระท าผิดหรือคนร้ายมี

ความสามารถจะลงมือกระท าความผิดหรือก่ออาชญากรรม 
เมื่อสถานการณ์ครบท้ัง ๓ องค์ประกอบดังกล่าวย่อมจะเกิดอาชญากรรมขึ้น ตาม

ทฤษฎีดังกล่าวได้สะท้อนแนวคิดในการแก้ไขปัญหาอาชญากรรมหรือการป้องกันไม่ให้เกิด
อาชญากรรม โดยต้องพยายามท าให้องค์ประกอบของสามเหล่ียมอาชญากรรมด้านใดด้านหนึ่งหายไป
เพื่อจะท าให้อาชญากรรมไม่เกิดขึ้น นอกจากนี้ ทฤษฎีสามเหล่ียมอาชญากรรมนี้ยังสามารถน ามาปรับ
ใช้ในการพิจารณาเหตุปัจจัยของการเกิดอาชญากรรม เพื่อประโยชน์ในการวิเคราะห์และสร้าง
มาตรการเชิงรุกเพื่อป้องกันและปราบปรามอาชญากรรมในสังคม โดยปัจจัยด้านเหยื่อหรือเป้าหมาย 
และด้านโอกาสนั้นอาจมีความแตกต่างกันไปตามลักษณะประเภทของอาชญากรรม ซ่ึงในส่วนของ
อาชญากรรมคอมพิวเตอร์นั้น เหยื่อหรือเป้าหมายในการกระท าความผิด คือ ผู้ท่ีเข้าถึงการเช่ือมต่อ
ข้อมูลคอมพิวเตอร์ ผู้ใช้บริการทางอินเทอร์เน็ต และผู้ท่ีครอบครองหรือเก็บรักษาข้อมูลส าคัญไว้ใน
ระบบคอมพิวเตอร์ เป็นต้น  ส่วนปัจจัยด้านโอกาสในการก่ออาชญากรรมคอมพิวเตอร์นั้นค่อนข้าง
กว้างขวางกว่าอาชญากรรมประเภทอ่ืน เนื่องจากอาชญากรรมคอมพิวเตอร์เกิดขึ้นได้ทุกท่ีทุกเวลาท่ีมี
การเช่ือมต่อระบบคอมพิวเตอร์และอินเทอร์เน็ต แม้ว่าผู้กระท าผิดและเหยื่อจะมิได้พบหน้ากันก็ตาม 
โดยนัยนี้ ข้อมูลด้านสถิติท่ีเก่ียวข้องจึงมีความส าคัญในการสะท้อนถึงปัจจัยด้านโอกาสในการเกิด
อาชญากรรม และสามารถใช้วิเคราะห์แนวโน้มสภาพความรุนแรงและจ านวนอาชญากรรมในอนาคต
ได้ด้วย 

 
 
 
 
 
 
 
 



 ๒๔ 

๒.  ข้อมูลด้านสถิติ 

แผนภาพท่ี ๒-๓ สถิติประชากรผู้ใช้อินเทอร์เน็ต โซเชียลมีเดีย และโทรศัพท์เคลื่อนท่ี  
                    ณ เดือนมกราคม ๒๕๕๙ 

 

ท่ีมา : Veedvil, Online, 2016 

แผนภาพท่ี ๒-๓ แสดงสถิติประชากรผู้ใช้ อินเทอร์ เน็ต โซเชียลมี เดีย และ
โทรศัพท์เคล่ือนท่ี ณ เดือนมกราคม ๒๕๕๙ โดยจากการส ารวจข้อมูลของเว็บไซต์ www.veedvil.com 
พบสถิติท่ีส าคัญว่า มีประชากรประมาณ ๓๘ ล้านคน จากจ านวนประชากรรวมท้ังประเทศประมาณ 
๖๘.๐๕ ล้านคน เป็นผู้ใช้อินเทอร์เน็ต และพบว่า มีการเช่ือมต่ออินเทอร์เน็ตจากอุปกรณ์ประเภท
โทรศัพท์เคล่ือนท่ีมากถึง ๘๒.๗๘ ล้านอุปกรณ์ หรือเท่ากับร้อยละ ๑๒๒ ของจ านวนประชากรรวม
ของประเทศ (๑ คน มากกว่า ๑ เครื่อง) 

 

 

 

 

 



 ๒๕ 

แผนภาพท่ี ๒-๔ สถิติกิจกรรมท่ีกระท าผ่านโทรศัพท์เคลื่อนท่ี ณ เดือนมกราคม ๒๕๕๙ 

 

ท่ีมา : Veedvil, Online, 2016 

แผนภาพท่ี ๒-๔ แสดงสถิติกิจกรรมท่ีกระท าผ่านโทรศัพท์เคล่ือนท่ี ณ เดือน
มกราคม ๒๕๕๙ โดยจากการส ารวจข้อมูลของเว็บไซต์ www.veedvil.com พบสถิติพฤติกรรมของ
ผู้ใช้โทรศัพท์เคล่ือนท่ีว่า มีผู้ใช้โทรศัพท์เคล่ือนท่ีในการติดต่อส่ือสารผ่านข้อความคิดเป็นจ านวนร้อยละ 
๔๐ ใช้ดูวีดีโอคิดเป็นจ านวนร้อยละ ๓๓ ใช้เล่นเกมส์คิดเป็นจ านวนร้อยละ ๓๓ ใช้ท าธุรกรรมทาง
ธนาคารคิดเป็นจ านวนร้อยละ ๓๐ และใช้บริการด้านแผนท่ีคิดเป็นจ านวนร้อยละ ๓๒ 

 

 

 

 

 

 



 ๒๖ 

แผนภาพท่ี ๒-๕ สถิติพาณิชย์ทางอิเล็กทรอนิกส์ท่ีกระท าผ่านอุปกรณ์อินเทอร์เน็ต  
                    ณ เดือนมกราคม ๒๕๕๙ 

 

ท่ีมา : Veedvil, Online, 2016 

แผนภาพที่ ๒-๕ แสดงสถิติพาณิชย์ทางอิเล็กทรอนิกส์ (E-Commerce) ท่ีกระท า
ผ่านอุปกรณ์อินเทอร์เน็ต ณ เดือนมกราคม ๒๕๕๙ โดยจากการส ารวจข้อมูลของเว็บไซต์ 
www.veedvil.com พบว่า ในช่วงรอบ ๓๐ วันก่อนการส ารวจ มีจ านวนประชากรมากถึงร้อยละ ๔๔ 
ท่ีเพิ่งท าธุรกรรมซ้ือสินค้าหรือบริการออนไลน์ จ านวนร้อยละ ๔๘ เข้าดูอินเทอร์เน็ตเพื่อหาข้อมูล
เก่ียวกับสินค้าท่ีจะซ้ือ จ านวนร้อยละ ๔๐ เข้าดูเว็บไซต์ของผู้ประกอบการรายย่อย (ค้าปลีก) จ านวน
ร้อยละ ๓๙ ซ้ือสินค้าออนไลน์ผ่านเครื่องคอมพิวเตอร์แบบ Laptop/ Desktop และจ านวนร้อยละ ๓๑ 
ซ้ือสินค้าออนไลน์ผ่านการเช่ือมต่ออินเทอร์เน็ตด้วยโทรศัพท์เคล่ือนท่ี 

 

 

 



 ๒๗ 

แผนภาพท่ี ๒-๖ กราฟแสดงมูลค่าพาณิชย์ทางอิเล็กทรอนิกส์ (E-Commerce)  
                    ปีพ.ศ. ๒๕๕๗ – ๒๕๕๙ 

 

ท่ีมา : ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน), ออนไลน์, ๒๕๖๐ 

 
จากแผนภาพท่ี ๒-๖ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การ

มหาชน) ได้ท าการวิจัยข้อมูลพบว่า ในปพี.ศ. ๒๕๕๘ ประเทศไทยมีมูลค่าพาณิชย์ทางอิเล็กทรอนิกส์ 
หรือ E-Commerce ท่ีนับรวมมูลค่าการประมูลทางอิเล็กทรอนิกส์ (E-Auction) จ านวนท้ังส้ิน 
๒,๒๔๕,๑๔๗.๐๒ ล้านบาท ซ่ึงเติบโตเพิ่มขึ้นจากปี ๒๕๕๗ สูงถึงร้อยละ ๑๐.๔๐ ในขณะท่ีการ
คาดการณ์มูลค่า E-Commerce ปีพ.ศ. ๒๕๕๙ นั้น สามารถประมาณการได้เป็นจ านวนท้ังส้ิน 
๒,๕๒๓,๙๙๔.๔๖ ล้านบาท และจะมีอัตราการเติบโตเพิ่มขึ้นจากปีพ.ศ. ๒๕๕๘ คิดเป็นร้อยละ ๑๒.๔๒ 
 

 

 

 

 



 ๒๘ 

แผนภาพท่ี ๒–๗ กราฟแสดงมูลค่าพาณิชย์ทางอิเล็กทรอนิกส์ (E-Commerce) ปีพ.ศ. ๒๕๕๘ 
                    และคาดการณ์ปีพ.ศ. ๒๕๕๙ ของอุตสาหกรรมการค้าปลีกและการค้าส่ง 
                    จ าแนกตามประเภทสินค้าและบริการ (ไม่รวม E-Auction) 

 

ท่ีมา : ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน), ออนไลน์, ๒๕๖๐ 



 ๒๙ 

จากแผนภาพท่ี ๒-๗ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การ
มหาชน) ได้ท าการวิจัยข้อมูล พบว่า สินค้า/บริการของอุตสาหกรรมการค้าปลีกและการค้าส่งท่ีมี
มูลค่าพาณิชย์ทางอิเล็กทรอนิกส์ หรือ E-Commerce ปีพ.ศ. ๒๕๕๘ (ไม่รวมการประมูลทาง
อิเล็กทรอนิกส์ (E-Auction)) สูงที่สุด ๓ อันดับแรก ได้แก่ อันดับที่ ๑ ธุรกิจห้างสรรพสินค้า
ออนไลน์ มีมูลค่า E-Commerce ท้ังส้ิน ๑๖๗,๓๖๔.๔๙ ล้านบาท  อันดับท่ี ๒ การจ าหน่าย
เครื่องส าอาง อาหารเสริม น้ าหอม และอุปกรณ์เสริมความงาม มีมูลค่า E-Commerce ท้ังส้ิน 
๑๑๕,๘๓๑.๔๗ ล้านบาท และอันดับที่ ๓  การจ าหน่ายอาหาร อาหารแปรรูป และเครื ่องดื่ม 
ผลิตผลทางการเกษตรและประมง มีมูลค่า E-Commerce ท้ังส้ิน ๑๐๒,๑๘๖.๘๘ ล้านบาท  

ในขณะท่ีสินค้า/บริการของอุตสาหกรรมการค้าปลีกและการค้าส่ง ท่ีคาดว่าจะมี
มูลค่า E-Commerce ในปีพ.ศ. ๒๕๕๙ (ไม่รวม E-Auction) สูงท่ีสุด ๓ อันดับแรก ได้แก่ อันดับท่ี ๑ 
ธุรกิจห้าง สรรพสินค้าออนไลน์ มีมูลค่า E-Commerce ท้ังส้ิน ๒๓๑,๑๗๗.๖๖ ล้านบาท อันดับท่ี ๒ 
การจ าหน่ายอาหาร อาหารแปรรูป และเครื่องดื่ม ผลิตผลทางการเกษตรและประมง  มีมูลค่า  
E-Commerce ท้ังส้ิน ๑๖๕,๕๐๖.๒๗ ล้านบาท และอันดับท่ี ๓ การจ าหน่าย เครื่องส าอาง อาหารเสริม 
น้ าหอม และอุปกรณ์เสริมความงาม มีมูลค่า E-Commerce ท้ังส้ิน ๑๔๓,๒๐๖.๖๘ ล้านบาท  

เมื่อพิจารณาอัตราการเติบโตของมูลค่า  E-Commerce ในแต่ละกลุ่มสินค้า/
บริการ ในช่วงปีพ.ศ. ๒๕๕๘ – ๒๕๕๙ พบว่า สินค้า/บริการท่ีมีอัตราการเติบโตของมูลค่า  E-
Commerce สูงท่ีสุด ได้แก่ ผลิตภัณฑ์อาหาร อาหารแปรรูปและเครื่องดื่ม ผลิตผล ทางการเกษตร
และประมง มีอัตราการเติบโตสูงถึงร้อยละ ๖๑.๙๖ รองลงมาคือ ธุรกิจห้างสรรพสินค้าออนไลน์ ด้วย
อัตราการเติบโตร้อยละ ๓๘.๑๓ และการจ าหน่ายยานยนต์และผลิตภัณฑ์ มีอัตราการเติบโตสูงเป็น
อันดับท่ี ๓ โดยคิดเป็นร้อยละ ๓๖.๕๓  
 

 

 

 

 

 

 

 

 



 ๓๐ 

แผนภาพท่ี ๒–๘ การให้บริการช่องทางการช าระเงินของผู้ประกอบการกลุ่ม SMEs  
                     ในยุคเศรษฐกิจดิจิทัล 

 

ท่ีมา : ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน), ออนไลน์, ๒๕๖๐ 
 

จากแผนภาพท่ี ๒-๘ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การ
มหาชน) ได้ท าการวิจัยข้อมูล พบว่า ผู้ประกอบการในเกือบทุกอุตสาหกรรมนั้นเน้นให้ความส าคัญใน
การเปิดให้บริการช่องทางการช าระเงินทางออนไลน์ ในอัตราส่วนท่ีมากกว่าออฟไลน์ 
 

 

 

 



 ๓๑ 

ตารางท่ี ๒-๑ สถิติภัยคกุคามทางไซเบอร์ท่ีมีการรายงานผ่าน ThaiCERT ปีพ.ศ. ๒๕๕๗ 

ประเภทภัยคุกคาม / เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม 

Abusive Content 1 1 0 0 0 0 3 1 1 1 0 0 8 

Availability 0 0 2 2 0 0 1 3 0 0 0 0 8 

Fraud 59 68 69 72 145 85 94 66 98 88 101 62 1007 

Information Gathering 1 2 6 8 7 0 1 1 3 0 0 0 29 

Information Security 0 1 0 0 0 2 0 0 1 0 0 0 4 

Intrusion Attempts 39 28 32 51 43 30 42 40 30 46 48 75 504 

Intrusion 9 150 77 33 55 50 69 47 86 32 35 66 709 

Malicious Code 3 7 129 125 102 226 304 161 263 98 132 188 1738 

Other 0 0 0 0 0 0 0 0 0 0 0 0 0 

รวม 112 257 315 291 352 393 514 319 482 265 316 391 4007 

ท่ีมา : ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต), 
ออนไลน์, ๒๕๕๙ 

ตารางท่ี ๒-๒ สถิติภัยคุกคามทางไซเบอร์ท่ีมีการรายงานผ่าน ThaiCERT ปีพ.ศ. ๒๕๕๘ 
ประเภทภัยคุกคาม / เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม 

Abusive Content 2 0 0 0 0 2 0 0 0 2 1 1 8 

Availability 0 0 0 0 0 0 0 0 0 0 1 5 6 

Fraud 75 83 100 90 155 134 113 99 70 67 80 75 1141 

Information Gathering 0 0 0 0 0 0 0 0 0 0 0 0 0 

Information Security 0 0 1 0 0 0 0 0 0 0 0 0 1 

Intrusion Attempts 83 89 65 27 60 44 63 51 52 59 43 28 664 

Intrusions 69 76 88 12 78 187 159 83 51 105 42 55 1005 

Malicious Code 104 83 174 143 140 209 192 97 143 119 92 50 1546 

Other 0 0 0 0 0 0 0 0 0 0 0 0 0 

รวม 333 331 428 272 433 576 527 330 316 352 259 214 4371 

ท่ีมา : ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต), 
ออนไลน์, ๒๕๕๙ 



 ๓๒ 

ตารางท่ี ๒-๓ สถิติภัยคกุคามทางไซเบอร์ท่ีมีการรายงานผ่าน ThaiCERT ปีพ.ศ. ๒๕๕๙ 

ประเภทภัยคุกคาม / เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม 
Abusive Content 0 0 0 0 0 0 0 0 0 0 0 0 0 

Availability 0 0 0 0 0 0 0 0 0 0 0 29 29 

Fraud 98 95 66 73 164 125 104 52 57 55 43 70 1002 

Information Gathering 0 0 0 0 0 0 0 0 0 0 0 0 0 

Information Security 0 0 0 0 0 0 0 0 0 0 2 18 20 

Intrusion Attempts 35 39 36 62 69 70 59 82 42 35 66 111 706 

Intrusions 175 51 122 96 53 44 158 60 95 37 40 89 1020 

Malicious Code 97 123 80 104 168 167 49 14 78 30 89 21 1020 
Other 0 0 0 0 0 0 0 0 0 0 0 0 0 

รวม 405 308 304 335 454 406 370 208 272 157 240 338 3797 

ท่ีมา : ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต), 
ออนไลน์, ๒๕๕๙ 

ตารางท่ี ๒-๑, ๒-๒ และ ๒-๓ แสดงข้อมูลสถิติภัยคุกคามทางไซเบอร์ (Cyber 
Threats) แยกตามประเภทของภัยคุกคามท่ีมีการรายงานผ่านศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต) ในปีพ.ศ. ๒๕๕๗, ๒๕๕๘ และ ๒๕๕๙ 
ตามล าดับ ซ่ึงพบว่าประเภทภัยคุกคามทางไซเบอร์สูงสุด ๓ อันดับแรกท่ีมีการรายงานไปยังไทยเซิร์ต 
ได้แก่ อันดับท่ี ๑ Malicious Code คือ การฝังโค้ดอันตรายลงใน BIOS ท่ีสามารถขโมยข้อมูลต่างๆ 
ท่ีอยู่ในแรม (Ram) ของคอมพิวเตอร์ อันดับท่ี ๒ Fraud คือ การฉ้อโกงทางคอมพิวเตอร์ เช่น การ
น าเข้าข้อมูลเท็จสู่ระบบคอมพิวเตอร์เพื่อหลอกลวงเหยื่อให้ส่งมอบทรัพย์สินให้ผู้กระท าความผิดใน
ลักษณะท่ีเป็นการฉ้อโกงทรัพย์ และอันดับท่ี ๓ Intrusion คือ การโจมตีระบบท่ีมีช่องโหว่ เพื่อเข้า
ควบคุมและส่ังการท างานในเครื่องคอมพิวเตอร์เหยื่อ 

๓.  แนวความคิดด้านการอ านวยความยุติธรรมทางอาญาตามยุทธศาสตร์
ส านักงานอัยการสูงสุด 

๓.๑   การอ านวยความยุติธรรมในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ 
ภารกิจส าคัญด้านการอ านวยความยุติธรรมทางอาญาของส านักงานอัยการ

สูงสุดอย่างหนึ่งคือ การเป็นโจทก์ฟ้องคดีอาญา โดยพนักงานอัยการมีหน้าท่ีต้องท าความเห็นและ
ค าส่ังในทางคดีตามอ านาจหน้าท่ีท่ีกฎหมายบัญญัติดังกล่าวมาข้างต้น ในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ซ่ึงถือว่าเป็นคดีอาญาอย่างหนึ่ง พนักงานอัยการต้องปฏิบัติตามระเบียบส านักงานอัยการสูงสุด 
ว่าด้วยการด าเนินคดีอาญาของพนักงานอัยการ พ.ศ. ๒๕๔๗ (ท่ีแก้ไขเพิ่มเติม) ซ่ึงเป็นหลักเกณฑ์ใน
การด าเนินคดีอาญาตั้งแต่ในช้ันรับส านวนการสอบสวนจากพนักงานสอบสวน การส่ังสอบสวน



 ๓๓ 

เพิ่มเติม การพิจารณาท าความเห็นและค าส่ังในทางคดี การด าเนินคดีในศาลช้ันต้น การด าเนินคดีใน
ศาลอุทธรณ์ และการด าเนินคดีในศาลฎีกา ท้ังนี้นอกจากระเบียบดังกล่าวแล้ว เมื่อปีพ.ศ. ๒๕๕๔ 
ส านักงานอัยการสูงสุดได้จัดท าคู่มือพนักงานอัยการส าหรับการสอบสวนและการด าเนินคดีความผิด
เก่ียวกับคอมพิวเตอร์ ๒๕๕๔ เพื่อเป็นแนวทางให้แก่พนักงานอัยการในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ โดยมีเนื้อหาครอบคลุมเก่ียวกับกฎหมายว่าด้วยความผิดเก่ียวกับคอมพิวเตอร์ พนักงาน
อัยการกับการสอบสวนคดีความผิดเก่ียวกับคอมพิวเตอร์ (กรณีพนักงานอัยการเป็นพนักงานสอบสวน
ร่วมกับพนักงานสอบสวนอ่ืนในคดีความผิดนอกราชอาณาจักร ตามประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา ๒๐ และกรณีร่วมสอบสวนกับพนักงานสอบสวนในคดีท่ีมีการกระท าความผิดเป็น
องค์กรอาชญากรรมข้ามชาติ ตามพระราชบัญญัติป้องกันและปราบปรามการมีส่วนร่วมในองค์กร
อาชญากรรมข้ามชาติ พ.ศ.๒๕๕๖) การรับและการพิจารณาส่ังส านวนคดีความผิดเก่ียวกับ
คอมพิวเตอร์  และการด าเนินคดีในช้ันศาล (ส านักงานอัยการสูงสุด, ๒๕๕๔ ก) 

๓.๒   ยุทธศาสตร์ส านักงานอัยการสูงสุด (ส านักงานอัยการสูงสุด, ๒๕๕๙ ข : ๑๒-
๑๘)   

ปัจจุบัน ส านักงานอัยการสูงสุดได้ประกาศใช้แผนยุทธศาสตร์และ
แผนปฏิบัติราชการ ๔ ปี พ .ศ. ๒๕๕๙ – ๒๕๖๒ ซ่ึงจัดท าบนพื้นฐานของรั ฐธรรมนูญแห่ง
ราชอาณาจักรไทย (ฉบับช่ัวคราว) พุทธศักราช ๒๕๕๘ พระราชกฤษฎีกาว่าด้วยหลักเกณฑ์และวิธีการ
บริหารกิจการบ้านเมืองท่ีดี พ.ศ.๒๕๔๗ ระเบียบส านักนายกรัฐมนตรีว่าด้วยการจัดท าแผนบริหาร
ราชการแผ่นดิน พ.ศ.๒๕๔๗ ระเบียบส านักนายกรัฐมนตรีว่าด้วยการจัดท าแผนบริการราชการ
แผ่นดิน (ฉบับท่ี ๒) พ.ศ . ๒๕๔๘ และแนวคิดการจัดการภาครัฐแนวใหม่ (New Public 
Management) โดยการจัดท าแผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด 
พ.ศ. ๒๕๕๙ – ๒๕๖๒ มีคณะท่ีปรึกษาจากศูนย์บริการวิชาการ สถาบันบัณฑิตพัฒนบริหารศาสตร์ 
เป็นผู้ด าเนินการศึกษาวิจัย โดยมีศาสตราจารย์ ดร. บรรเจิด สิงคะเนติ เป็นหัวหน้าโครงการวิจัย ซ่ึง
กรอบแนวคิดพื้นฐานด้านเนื้อหาในการจัดท าแผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงาน
อัยการสูงสุด พ.ศ. ๒๕๕๙–๒๕๖๒ ได้แก่  

๓.๒.๑ มุ่งเน้นพัฒนาการท างานเพื่อประชาชน และรักษาผลประโยชน์ของ
ประเทศชาติ โดยยึดมั่นในอุดมการณ์เพื่อรับสนองต่อพระบรมราชปณิธานแห่งองค์พระบาทสมเด็จ
พระเจ้าอยู่หัว (รัชการที่ ๙) ในการครองแผ่นดินโดยธรรมเพื่อประโยชน์สุขแห่งมหาชนชาวสยาม 

๓.๒.๒  น้อมน าหลักปรัชญาของเศรษฐกิจพอเพียงเป็นปรัชญาน าทางใน
การพัฒนาส านักงานอัยการสูงสุดและแนวทางการด ารงชีวิตและการปฏิบัติตนของบุคลากร เพื่อ
เสริมสร้างภูมิคุ้มกันและบริหารจัดการความเส่ียง  

๓.๒.๓   สอดคล้องกับแนวคิดและทิศทางการพัฒนาประเทศ ตามรัฐธรรมนูญ
แห่งราชอาณาจักรไทย (ฉบับช่ัวคราว) พุทธศักราช ๒๕๕๗ แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ 
ฉบับท่ี ๑๑ นโยบายรัฐบาล แผนการบริหารราชการแผ่นดิน แผนยุทธศาสตร์การพัฒนาระบบราชการ
ไทย แผนแม่บทการบริหารงานยุติธรรมแห่งชาติ และยุทธศาสตร์ของหน่วยงานในกระบวนการยุติธรรม
อ่ืน ๆ รวมท้ังนโยบายและยุทธศาสตร์ของสานักงานอัยการสูงสุดของประเทศอ่ืนท่ีได้มาตรฐานเป็นท่ี
ยอมรับระดับสากล ข้อตกลง อนุสัญญาฯ และความร่วมมือระหว่างประเทศท่ีเก่ียวข้อง  



 ๓๔ 

๓.๒.๔  สอดคล้องกับสถานการณ์ของประเทศ การรักษาความมั่นคงเก่ียวกับ
สถานการณ์อาชญากรรมของประเทศ แนวทางการปฏิรูปด้านกฎหมายและกระบวนการยุติธรรมของ
ประเทศไทย รวมท้ังสภาพแวดล้อมท่ีเปล่ียนแปลงไปท้ังภายนอกและภายในประเทศ เช่น การปฏิรูป
ประเทศ การก่อการร้าย การค้ายาเสพติด การค้ามนุษย์ อาชญากรรมข้ามชาติ การแก้ไขปัญหาการใช้
ความรุนแรงในจังหวัดชายแดนภาคใต้ และการจัดตั้งประชาคมอาเซียนในปี พ.ศ. ๒๕๕๘ เป็นต้น 

๓.๒.๕  เน้นการพัฒนาประสิทธิภาพการบริหารงานยุติธรรมท่ีเข้าถึงได้ง่าย 
มีมาตรฐานตามหลักสากล ทันสมัย รวดเร็ว โปร่งใส เสมอภาคและเป็นธรรม ก าหนดมาตรฐานการ
ปฏิบัติงานให้ชัดเจน ตั้งแต่แนวทางปฏิบัติ วิธีการและขั้นตอนการด าเนินงาน ระยะเวลาแล้วเสร็จ 
รวมท้ังลดขั้นตอนการปฏิบัติงานให้รวดเร็ว กระชับ แน่นอน สะดวกในการเข้าใช้บริการ ส่งเสริมการ
พัฒนาองค์กรและสร้างองค์ความรู้ในงานยุติธรรม พัฒนาบุคลากรให้มีความรู้ ทักษะ ความเช่ียวชาญ 
เป็นมืออาชีพ ปลูกฝังค่านิยมประชาธิปไตย หลักธรรมาภิบาล คุณธรรม จริยธรรม จิตสานึกในการ
รักษาศักดิ์ศรีของความเป็นข้าราชการและความซ่ือสัตย์สุจริต  และมีจิตสานึกท่ีดีในการให้บริการ 
สนับสนุนการศึกษาวิจัย การน าเทคโนโลยีท่ีทันสมัยและความรู้ทางนิติวิทยาศาสตร์มาใช้ในการ
ปฏิบัติงานและเช่ือมโยงข้อมูลกระบวนการยุติธรรมร่วมกัน  

๓.๒.๖  ปรับปรุงระบบการให้ความช่วยเหลือทางกฎหมายด้วยมาตรการเชิง
รุกให้เข้าถึงความเป็นธรรมได้ง่าย รวดเร็ว ขยายการให้บริการและให้ความรู้ทางกฎหมายแก่
ประชาชน รวมท้ังส่งเสริมกระบวนการยุติธรรมทางเลือกและการมีส่วนร่วมในงานยุติธรรม ลดปริมาณ
คดีขึ้นสู่ศาล และสร้างความปรองดองสมานฉันท์ในสังคม  

๓.๒.๗  เน้นการพัฒนาและบังคับใช้กฎหมายอย่างเสมอภาคและเป็นธรรม 
สร้างความเช่ือมั่นในกระบวนการยุติธรรมตามหลักนิติธรรม หลักคุณธรรมและจริยธรรม และหลัก
ผลประโยชน์ส่วนรวมของประเทศ และหลักสิทธิมนุษยชนโดยไม่เลือกปฏิบัติ  

๓.๒.๘  สร้างระบบบริหารจัดการภาครัฐ ยึดหลักการบริหารกิจการบ้านเมอืง
ท่ีดี การบริหารจัดการภาครัฐแบบใหม่ การตอบสนองความต้องการของประชาชนในฐานะท่ีเป็น
ศูนย์กลาง ยึดประโยชน์ส่วนรวม และความสมานฉันท์ในทุกภาคส่วนและทุกระดับ รวมท้ังปรับปรุง
ระบบการบริหารงานบุคคลให้มีหลักเกณฑ์ท่ีชัดเจน แน่นอน มีความโปร่งใส ถูกต้องและเป็นธรรม 
พัฒนาระบบและกลไกการป้องกันและปราบปรามการทุจริตและประพฤติมิชอบอย่างมีส่วนร่วม  
เพื่อให้เกิดความร่วมมือระหว่างหน่วยงานในกระบวนการยุติธรรมและภาคส่วนต่างๆ ท่ีเก่ียวข้อง และ
ป้องกันการทุจริตประพฤติมิชอบและเพื่อความโปร่งใสในการบังคับใช้กฎหมาย  

๓.๒.๙   สร้างกระบวนการพัฒนาโดยให้ความส าคัญกับความคิดเห็นและความ
ต้องการของประชาชน ส่งเสริมให้ประชาชนทุกระดับมีโอกาสเข้าถึงกระบวนการยุติธรรมอย่างเท่า
เทียมและสร้างความเป็นธรรมในการเข้าถึงระบบยุติธรรมท่ีเป็นมาตรฐานสากล ให้ความรู้เก่ียวกับการ
ใช้กฎหมายและขั้นตอนระบบงานยุติธรรมแก่ประชาชนทุกกลุ่ม เสริมสร้างการมีส่วนร่วมและบทบาท
ของภาคีการพัฒนาต่างๆ ได้แก่ ภาคประชาชน องค์กรปกครองท้องถิ่น ภาคเอกชน องค์กรเอกชน 
สถาบันการศึกษาและส่ือมวลชน ได้เข้ามามีส่วนร่วมในการพัฒนา เพื่อให้ประชาชนได้รับบริการท่ี
สะดวก รวดเร็ว เข้าถึงง่าย เสมอภาค เป็นธรรม และสามารถด ารงชีวิตอยู่ได้อย่างมีศักดิ์ศรี 



 ๓๕ 

ในการจัดท าแผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการ
สูงสุด พ.ศ. ๒๕๕๙ – ๒๕๖๒ ใช้วิธีการศึกษาในเชิงคุณภาพอาศัยวิธีการศึกษาวิจัยผสมผสาน 
ประกอบด้วย 

 ๓.๒.๙.๑  การทบทวนวรรณกรรมท่ีเก่ียวข้อง ได้แก่ พระบรม
ราโชวาทและพระราชด ารัสพระบาทสมเด็จพระเจ้าอยู่หัว (รัชกาลท่ี ๙) รายงานเอกสารเก่ียวกับ
บทบาท ภารกิจ การด าเนินงาน โครงสร้างองค์กร วัฒนธรรมองค์กร และนโยบายของส านักงาน
อัยการสูงสุดท่ีผ่านมา และรัฐธรรมนูญแห่งราชอาณาจักรไทย กฎหมาย ระเบียบท่ีเก่ียวข้อง นโยบาย
รัฐบาล แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ แผนบริการราชการแผ่นดิน แผนยุทธศาสตร์การ
พัฒนาระบบราชการไทย แผนแม่บทการบริหารงานยุติธรรมแห่งชาติ และยุทธศาสตร์ของหน่วยงานใน
กระบวนการยุติธรรมอ่ืนๆ 

 ๓.๒.๙.๒  การสัมภาษณ์เชิงลึก ผู้บริหารระดับสูงของส านักงาน
อัยการสูงสุด อัยการสูงสุด และรองอัยการสูงสุด ผู้บริหารองค์กรตามรัฐธรรมนูญอ่ืนๆ รวม ๑๑ คน  

 ๓.๒.๙.๓  สอบถามความคิดเห็น ของบุคคลากรในส านักงานอัยการ
สูงสุดด้วยแบบสอบถามและแบบสอบถามออนไลน์ 

 ๓.๒.๙.๔  จัดประชุม และสัมมนาองค์ความรู้และประชุมเชิง
ปฏิบัติการ รวม ๗ ครั้ง   

 ๓.๒.๙.๕  สัมมนาเพื่อรับฟังความคิดเห็น รวม ๒ ครั้ง 
๓.๓   ยุทธศาสตร์ดา้นการอ านวยความยุติธรรมในการด าเนนิคดีอาชญากรรม

คอมพิวเตอร์ตามยุทธศาสตร์ส านักงานอัยการสูงสุด (ส านักงานอัยการสูงสุด, ๒๕๕๙ ข : ๒๑-๒๒) 
แผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ. 

๒๕๕๙ – ๒๕๖๒ ได้ก าหนดพันธกิจท่ีส านักงานอัยการสูงสุดมุ่งท่ีจะบรรลุไว้ ๕ ประการ คือ  
๓.๓.๑  อ านวยความยุติธรรมทางอาญาและบังคับใช้กฎหมายตามหลักนิติ

ธรรม 
๓.๓.๒  รักษาผลประโยชน์ของรัฐและประชาชน 
๓.๓.๓  พัฒนางานดา้นสิทธิมนุษยชน คุ้มครองสิทธิและเสรีภาพของ

ประชาชนท้ังในและนอกประเทศตามหลักมาตรฐานสากล  
๓.๓.๔  พัฒนาเครือข่ายความร่วมมือทางกฎหมายกับองค์กรหรือหน่วยงาน

ท่ีเก่ียวข้องท้ังในและต่างประเทศ  
๓.๓.๕  พัฒนาองค์กรสู่ความเป็นเลิศ 
ในการปฏิบัติพันธกิจของส านักงานอัยการสูงสุดให้บรรลุประสิทธิผล 

ส านักงานอัยการสูงสุดได้ก าหนดเป้าประสงค์ซ่ึงจะเป็นส่ิงท่ีก าหนดทิศทางในการปฏิบัติตามแผน
ยุทธศาสตร์ส านักงานอัยการสูงสุด พ.ศ. ๒๕๕๙ – ๒๕๖๒ จ านวน ๔ ข้อ ดังนี้  

๑.  สามารถอ านวยความยุติธรรมทางอาญาตามหลักนิติธรรม  
๒.  สามารถรักษาผลประโยชน์ของรัฐและประชาชน  
๓.  สามารถรักษาและคุ้มครองสิทธิมนุษยชนและเสรีภาพของประชาชน

ตามหลักมาตรฐานสากล  



 ๓๖ 

๔.  สามารถพัฒนาเครือข่ายความร่วมมือทางกฎหมายกับหน่วยงานท่ี
เก่ียวข้องท้ังในและต่างประเทศ 

จากนั้น เพื่ อให้บรรลุภารกิจตามเป้าประสงค์ ประเด็นยุทธศาสตร์ 
(Strategies) จ านวน ๖ ข้อ ได้ถูกก าหนดขึ้นโดยมีความสอดคล้องกับพันธกิจและเป้าประสงค์ โดยใช้
แนวทางการพัฒนาองค์กรอัยการสู่ความเป็นเลิศเป็นกรอบในการพัฒนาองค์กร ประกอบด้วย  

ยุทธศาสตร์ที่ ๑   การอ านวยความยุติธรรมทางอาญา  
ยุทธศาสตร์ที่ ๒   การรักษาผลประโยชน์ของรัฐและประชาชน  
ยุทธศาสตร์ที่ ๓   การคุ้มครองสิทธิมนุษยชนและช่วยเหลือทางกฎหมาย  
ยุทธศาสตร์ที่ ๔   การสร้างความเช่ือมั่นแก่ประชาชนและหน่วยงานผู้มี 

ส่วนได้ส่วนเสียต่อการปฏิบัติราชการของส านักงาน 
อัยการสูงสุด  

ยุทธศาสตร์ที่ ๕   การพัฒนาเครือข่ายความร่วมมือกับหน่วยงาน 
ทางกฎหมายท้ังในและต่างประเทศ  

ยุทธศาสตร์ที่ ๖   การพัฒนาองค์กรสู่ความเป็นเลิศ 
ส าหรับกรอบเน้ือหาท่ีจะศึกษาในเอกสารวิจัยน้ี เน้นเฉพาะประเด็นการ

ด าเนินคดีอาชญากรรมคอมพิวเตอร์ ตามยุทธศาสตร์ท่ี ๑ การอ านวยความยุติธรรมทางอาญา ซ่ึง
ยุทธศาสตร์ในส่วนนี้มีการก าหนดกลยุทธ์เพื่อเป็นกรอบและแนวทางในการด าเนินงาน รวมท้ัง
กิจกรรมท่ีอยู่ภายในวัตถุประสงค์ของกลยุทธ์ ดังนี้ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 ๓๗ 

ตารางท่ี ๒-๔  ตารางแสดงกลยุทธ์ วัตถุประสงค์ และโครงการ ภายใต้ยุทธศาสตร์การอ านวย
 ความยุติธรรมทางอาญา 

ยุทธศาสตร์ท่ี ๑  การอ านวยความยุติธรรมทางอาญา 
กลยุทธ์ วัตถุประสงค์ โครงการ 

กลยุทธ์ท่ี ๑.๑  
สร้างมาตรฐานและ
ศักยภาพใน 
การอ านวย 
ความยุติธรรม 

เพื่อเพิ่มประสิทธิภาพในการด าเนินคดีอาญา
ของพนักงานอัยการ และการให้บริการ
ประชาชน 

๑. โครงการเพิ่มศักยภาพของ 
พนักงานอัยการในการด าเนินคดีอาญา 
๒. โครงการเพิ่มศักยภาพของพนักงานอัยการ
ในการด าเนินคดีอาญาในพื้นท่ีส านักงาน
อัยการสูงสุด ภาค ๑-๙ 
๓. โครงการสร้างมาตรฐานกระบวนงานผ่าน
ส่ืออิเล็กทรอนิกส์ 
๔. โครงการเพิ่มประสิทธิภาพการด าเนินคดียา
เสพติด 
๕. โครงการสร้างมาตรฐานในการด าเนินคดี
ทรัพย์สินทางปัญญาในรูปแบบอิเล็กทรอนิกส์ 
๖. โครงการเพิ่มศักยภาพของพนักงานอัยการ
ในการด าเนินคดีอาชญากรรมทางเทคโนโลยี 
๗. โครงการจัดตั้งศูนย์วิชาการด้านคดี
เศรษฐกิจและทรัพยากร 

กลยุทธ์ท่ี ๑.๒  
พัฒนาบทบาทหน้าท่ี
ของ 
พนักงานอัยการ 
ด้านการสอบสวน  

เพื่อเพิ่มขีดความสามารถของ 
พนักงานอัยการในด้านการสอบสวนคดีอาญา 

๑. โครงการพัฒนาบทบาทหน้าท่ีของพนักงาน
อัยการด้านการสอบสวน 
๒. โครงการพัฒนาศักยภาพของพนักงาน
อัยการด้านการสอบสวนเด็กและเยาวชนท่ี
เกี่ยวข้องในกระบวนการยุติธรรม 

กลยุทธ์ท่ี ๑.๓  
พัฒนาบทบาทหน้าท่ี
ของ 
พนักงานอัยการ 
ในกระบวนการ
ยุติธรรมทางเลือก 

เพื่อลดปริมาณคดีอาญาข้ึนสู่ศาลด้วย
กระบวนการยุติธรรมทางเลือก 

๑. โครงการเสริมสร้างศักยภาพพนักงาน
อัยการในการใช้กระบวนการยุติธรรมทางเลือก 
๒. โครงการรองรับมาตรการแทนการฟ้อง
คดีอาญา 

กลยุทธ์ท่ี ๑.๔  
เพ่ิมประสิทธิภาพการ
ด าเนินการเกี่ยวกับ
ความร่วมมือระหว่าง
ประเทศทางอาญา 

เพื่อเพิ่มประสิทธิภาพการด าเนินการเกี่ยวกับ
ความร่วมมือระหว่างประเทศในทางอาญา 

โครงการเสริมสร้างศักยภาพพนักงานอัยการใน
การประสานความร่วมมือด้านอาชญากรรม
ข้ามชาติและความร่วมมือระหว่างประเทศ 
ในเร่ืองทางอาญา 

รวม ๑๒ โครงการ 
ท่ีมา : ส านักงานอัยการสูงสุด, ๒๕๕๙ ข : ๒๙-๓๐ 



 ๓๘ 

ท้ังนี้ ในปีงบประมาณ ๒๕๖๐ อัยการสูงสุดได้เห็นชอบแผนปฏิบัติการ
ส านักงานอัยการสูงสุดประจ าปีงบประมาณ ๒๕๖๐ (Action Plan) โครงการตามแผนยุทธศาสตร์และ
แผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ. ๒๕๕๙ – ๒๕๖๒ รวมท้ังส้ิน ๑๖ โครงการเป็นเงิน
จ านวน ๑๒,๐๐๐,๐๐๐ บาท โดยในส่วนของโครงการที่มีความเก่ียวข้องกับการส่งเสริมการด าเนินคดี
อาชญากรรมคอมพิวเตอร์ ตามยุทธศาสตร์ที่ ๑ “อ านวยความยุติธรรมทางอาญา” ท่ีได้รับการอนุมัติ
งบประมาณ จ านวน ๒ โครงการ (ส านักงานอัยการสูงสุด, ๒๕๕๙ ก : ๑๔-๑๖) คือ 

๑.   โครงการพัฒนาบทบาทหน้าท่ีของพนักงานอัยการด้านการสอบสวน 
ตามกลยุทธ์ท่ี ๑.๒ มีวัตถุประสงค์เพื่อเพิ่มขีดความสามารถของพนักงานอัยการในด้านการสอบสวน
คดีอาญา จ านวนเงินงบประมาณ ๗๕๐,๐๐๐ บาท ระยะเวลาด าเนินงาน ๑ ตุลาคม ๒๕๕๙ ถึง ๓๐ 
กันยายน ๒๕๖๐ หน่วยงานรับผิดชอบคือ ส านักงานการสอบสวน 

๒.   โครงการเสริมสร้างศักยภาพพนักงานอัยการในการประสานความ
ร่วมมือด้านอาชญากรรมข้ามชาติและความร่วมมือระหว่างประเทศในเรื่องทางอาญา ตามกลยุทธ์ท่ี 
๑.๔ มีวัตถุประสงค์เพื่อเพิ่มประสิทธิภาพการด าเนินการเก่ียวกับความร่วมมือระหว่างประเทศในทาง
คดีอาญา จ านวนเงินงบประมาณ ๒๐๐,๐๐๐ บาท ระยะเวลาด าเนินงาน ๑ ตุลาคม ๒๕๕๙ ถึง ๓๐ 
กันยายน ๒๕๖๐ หน่วยงานรับผิดชอบคือ ส านักงานต่างประเทศ 

อนึ่ง ส าหรับ “โครงการเพิ่มศักยภาพของพนักงานอัยการในการด าเนินคดี
อาชญากรรมทางเทคโนโลยี” ตามกลยุทธ์ท่ี ๑.๑ (วงเงินงบประมาณ ๗๒๐,๐๐๐ บาท) ซ่ึงอยู่ภายใต้
แผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ. ๒๕๕๙ – ๒๕๖๒ มี
ส านักงานคดีเศรษฐกิจและทรัพยากรธรรมชาติ สถาบันพัฒนาข้าราชการฝ่ายอัยการ และส านักงาน
วิชาการ เป็นหน่วยงานรับผิดชอบ ยังไม่มีการจัดสรรงบประมาณในปี ๒๕๖๐ 

วรรณกรรมที่เกี่ยวข้อง และแนวคดิของผู้ทรงคณุวุฒ ิ

ในเบ้ืองต้น จากการทบทวนต ารา งานเขียน วิทยานิพนธ์ และงานวิจัย ผ่านการสืบค้น
ฐานข้อมูลของงานกองเอกสารวิจัยวิจัยและห้องสมุดวิทยาลัยป้องกันราชอาณาจักร ห้องสมุด
จุฬาลงกรณ์มหาวิทยาลัย และห้องสมุดมหาวิทยาลัยธรรมศาสตร์  ยังไม่พบวรรณกรรมหรือ
งานวิจัยในเรื่องยุทธศาสตร์ของส านักงานอัยการสูงสุดในการตอบโต้อาชญากรรมคอมพิวเตอร์
โดยตรง แต่พบวรรณกรรมทางวิชาการทั่วไปในภาพรวมเก่ียวข้องกับอาชญากรรมคอมพิวเตอร์ (วีระ
พงษ์ บุญโญภาส และสุพัตรา แผนวิชิต, ๒๕๕๗) หรือในบางครั้งเรียกว่า “อาชญากรรมบนส่ือออนไลน์” 
รวมถึงวรรณกรรมเก่ียวกับแนวทางป้องกันและแก้ปัญหาอาชญากรรมของหน่วยงานภาครัฐในภาพรวม 
และวรรณกรรมเก่ียวกับปัญหาการรับฟังพยานหรือการรวบรวมพยานหลักฐานอิเล็กทรอนิกส์หรือ
พยานหลักฐานดิจิทัล (นัทธ์ ธเนศวาณิชย์, ๒๕๕๕ : ๖๓. ; สุนีย์ สกาวรัตน์, ๒๕๕๙ : ๗๒.)  

ผลงานวิจัยท่ีส าคัญ และแนวความคิดของผู้ทรงคุณวุฒิท่ีเก่ียวข้องกับงานวิจัยนี้ ได้แก่ 
เฉลิมชนม์ แน่นหนา และคณะ (๒๕๕๕ : ๙๐-๙๐) ซ่ึงท าการวิจัยในหลักสูตรการป้องกัน

ราชอาณาจักร (วปอ.) รุ่นท่ี ๕๕ เรื่อง “อาชญากรรมบนส่ือออนไลน์ (Cybercrime)” เน้นวิเคราะห์แนว
ทางการป้องกันและแก้ปัญหาอาชญากรรมออนไลน์ โดยมีพื้นฐานความคิดว่าทุกคนต้องตระหนักถึง
ความส าคัญ  และภัยท่ีมาควบคู่กับส่ือออนไลน์ให้มากขึ้น   และต้องมีการป้องกันภัยคุกคามออนไลน์



 ๓๙ 

อย่างรู้เท่าทัน โดยท าการศึกษาอาชญากรรมบนส่ือออนไลน์ในบริบทของการให้การประสานความ
ร่วมมือกันท้ังภาครัฐและภาคเอกชน เพื่อช้ีแนะแนวทางในการป้องกันและแก้ไขปัญหาอาชญากรรม
บนส่ือออนไลน์อย่างเป็นระบบ โดยเฉลิมชนม์ แน่นหนา และคณะ (๒๕๕๕ : ๙๐-๙๑) ได้เสนอแนะ
แนวทางในการป้องกันและปราบปรามอาชญากรรมบนส่ือออนไลน์อย่างเป็นระบบ ดังนี้ 

๑.   การแก้กฎหมายต้องมีความชัดเจนระหว่างการกระท าความผิดอาญาตามประมวล
กฎหมายอาญาหรือกฎหมายอ่ืนท่ีมีโทษทางอาญาโดยผ่านช่องทางคอมพิวเตอร์หรือส่ือออนไลน์กับ
การกระท าความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
รวมท้ังเสนอให้มีการจัดตั้งศาลช านัญการพิเศษและบัญญัติกฎหมายลักษณะพยาน และวิธีพิจารณา
คดีอาชญากรรมคอมพิวเตอร์และอาชญากรรมออนไลน์บัญญัติขึ้ นโดยเฉพาะเพื่อให้สอดคล้องกับ
สภาพปัญหาท่ีเกิดขึ้น 

๒.   การน านโยบายไปสู่การปฏิบัติไม่ควรมองปัญหาแบบแยกส่วนในลักษณะต่างคนต่าง
ท า การด าเนินงานต้องมีเอกภาพในการด าเนินการ และให้มีหน่วยงานหลักในการรวมหรือบูรณาการแผน
รวม เพื่อเดินไปสู่เป้าหมายและทิศทางเดียวกัน ซ่ึงคดีท่ี เก่ียวกับความผิดทางคอมพิวเตอร์บนส่ือ
ออนไลน์ ส่วนใหญ่เป็นคดีท่ีต้องอาศัยความรู้ความช านาญและมีลักษณะคดีท่ีเกิดขึ้นในหลายท้องท่ีท้ัง
ในและนอกราชอาณาจักร อีกท้ัง ในแต่ละหน่วยงานท่ีท าหน้าท่ีป้องกันและปราบปรามก็ยังขาดแคลน
บุคลากรที่มีความรู้ความเช่ียวชาญอยู่เป็นจ านวนมาก จึงเห็นควรให้มีการยุบรวมหน่วยงานในการ
ป้องกันและปราบปรามอาชญากรรมบนส่ือออนไลน์ โดยให้มีกฎหมายพิเศษระบุอ านาจหน้าท่ี
เจ้าหน้าท่ีผู้ปฏิบัติให้มีความคล่องตัวและสะดวกรวดเร็วทันต่ออาชญากรรมต่างๆท่ีก่อตัวอย่างรวดเร็ว
ผ่านส่ือออนไลน์ ในอีกด้านหนึ่งก็ต้องจัดให้มีระบบตรวจสอบและถ่วงดุลอ านาจท่ีมีความน่าเช่ือถือมิ
ให้เป็นข้อกังขาได้ว่าเจ้าหน้าท่ีปฏิบัติหน้าท่ีโดยมิชอบด้วย 

๓.   จัดสรรอ านาจหน้าท่ี งบประมาณ และวางกรอบแนวทางการประสานงานระหว่าง
หน่วยงานท่ีท าหน้าท่ีป้องกันและปราบปรามอาชญากรรมบนส่ือออนไลน์โดยตรง กับหน่วยงานท่ีมี
หน้าท่ีให้การสนับสนุนให้ชัดเจน โดยเฉพาะการจัดวางแผนอัตราก าลังเจ้าหน้าท่ีมีความรู้ความช านาญ
ให้เพียงพอต่อความต้องการ ซ่ึงในเบ้ืองต้นอาจใช้การประสานความร่วมมือระหว่างหน่วยงานภาครัฐ
และภาคเอกชน เช่น การแต่งตั้งเจ้าหน้าท่ีหรือพนักงานของหน่วยงานภาครัฐหรือเอกชน ท่ีมีความรู้
ความเช่ียวชาญในลักษณะงานท่ีมีประโยชน์ต่อการสืบสวนสอบสวนคดีเป็นผู้ช่วยพนักงานสอบสวน 

๔.   จัดท าคู่มือปฏิบัติงานและหลักนิยมส าหรับผู้ท าหน้าท่ีปราบปรามอาชญากรรมบน
ส่ือออนไลน์ รวมท้ังศึกษารวบรวมสถิติคดีความท่ีเกิดขึ้นเพื่อน ามาปรับปรุงพัฒนาคู่มือปฏิบัติให้ทันต่อ
ความเปล่ียนแปลงและความซับซ้อนของการก่ออาชญากรรมบนส่ือส่ือออนไลน์ 

เฉลิมชนม์ แน่นหนา และคณะ (๒๕๕๕ : ๘๘) ได้ตั้งข้อสังเกตว่า ปัจจุบัน แม้ว่า
หน่วยงานภาครัฐได้มีการบูรณาการความร่วมมือกับหน่วยงานต่าง ๆ ท้ังในและต่างประเทศเพื่อ
สืบสวนสอบสวนพิสูจน์หลักฐานและปราบปรามผู้กระท าความผิดอาชญากรรมคอมพิวเตอร์ก็ตาม แต่การ
ใช้กลยุทธ์ต่างๆ ในการจัดการกับอาชญากรรมคอมพิวเตอร์ยังคงเป็นไปโดยขาดเอกภาพ อีกท้ัง
หน่วยงานภาครัฐมีข้อจ ากัดด้านอัตราก าลังคน บุคลากรที่มีความรู้ความช านาญด้านคอมพิวเตอร์ และ
งบประมาณ ประกอบกับยังมีข้อจ ากัดทางกฎหมาย หลักเกณฑ์และวิธีการปฏิบัติทางราชการต่างๆ ท่ี
ไม่เอ้ืออ านวยต่อการปรับเปล่ียนกลยุทธ์หรือยุทธวิธีต่างๆให้ทันต่ออาชญากรรมคอมพิวเตอร์ 



 ๔๐ 

วิทยา สุ ริยวงค์  (๒๕๕๒ : ๖๘-๗๔) ได้ท าการ วิจัยในหลักสูตรการป้อง กัน
ราชอาณาจักร (วปอ.) รุ่นท่ี ๕๒ เรื่อง “ยุทธศาสตร์การต่อสู้ปัญหาอาชญากรรม : ศึกษากรณีการ
จัดท ารายงานอาชญากรรมข้ามชาติ โดยศึกษาสภาพปัญหาและข้อจ ากัดในการจัดท ารายงาน
อาชญากรรมท่ีใช้อยู่ในประเทศไทย แนวคิดหลักเกณฑ์และระบบค านวณอัตราอาชญากรรมท่ีใช้อยู่
จริง รวมถึงการจัดท ารายงานอาชญากรรมของประเทศต่างๆ แนวทางเกณฑ์มาตรฐานและความ
เป็นไปได้ในการจัดท ารายงานอาชญากรรมระดับชาติและน าเสนอรูปแบบท่ีควรจะเป็น เนื่องจากเห็น
ว่า สถิติทางอาญาและรายงานอาชญากรรมเป็นเรื่องท่ีมีความส าคัญต่อการพัฒนาประเทศ โดยข้อมูล
ท่ีได้จะสามารถน าไปใช้วิเคราะห์ในเชิงวิชาการและการก าหนดนโยบายการป้องกันและปราบปราม
อาชญากรรมท่ีถูกต้องเหมาะสม โดยวิทยา สุริยะวงค์ (๒๕๕๒ : ๖๘-๗๔) ได้ศึกษาสภาพปัญหาของ
การจัดท ารายงานอาชญากรรมระดับชาติผ่านการวิเคราะห์ข้อมูลรูปแบบการจัดเก็บสถิติอาชญากรรม
ท่ีรวบรวมโดยหน่วยงานในกระบวนการยุติธรรมทางอาญา ได้แก่ ส านักงานต ารวจแห่งชาติ ส านักงาน
อัยการสูงสุด ส านักงานศาลยุติธรรม และกรมราชทัณฑ์ โดยได้วิเคราะห์รูปแบบการเก็บข้อมูลสถิติ
คดีอาญาของส านักงานอัยการสูงสุดไว้ว่า ข้อมูลสถิติคดีอาญาท่ีมีการรวบรวมโดยส านักงานอัยการ
สูงสุดมีลักษณะเป็นการแสดงถึงปริมาณคดีท่ีมีการส่งมายังพนักงานอัยการเพื่อด าเนินการในการน าคดี
เข้าสู่ศาล และการติดตามการด าเนินคดี โดยแยกแยะข้อมูลสถิติตามวัตถุประสงค์การน าไปใช้ แต่มิได้
มีการน ามาคิดค านวณอัตราคดีต่อประชากรเพื่อแสดงอัตราอาชญากรรม 

ในด้านการพัฒนามาตรฐานการรักษาความมั่นคงปลอดภัยทางไซเบอร์ ศูนย์ศึกษา
ยุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ (๒๕๕๗ : ๓๓-๓๕) ได้ท าการศึกษาวิจัยการพัฒนา
มาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cyber Security) ของกระทรวงกลาโหม ซ่ึงเป็น
การศึกษาวิจัยเก่ียวกับความมั่นคงปลอดภัยทางไซเบอร์ในเชิงการตอบโต้ภัยคุกคามด้านความมั่นคง
ของประเทศ เพื่อเป็นข้อมูลประกอบการพิจารณาก าหนดนโยบายยุทธศาสตร์ และระเบียบวิธีในการ
ปฏิบัติของหน่วยงานด้านความมั่นคงของประเทศไทย นอกจากนี้ การพัฒนามาตรการด้านความ
มั่นคงปลอดภัยทางไซเบอร์ในเชิงการสร้างความมั่นใจให้แก่ผู้ใช้งานระบบอินเทอร์เน็ตในยุคเศรษฐกิจ
และสังคมดิจิทัลปรากฏอยู่ในแผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคมของกระทรวงเทคโนโลยี
สารสนเทศและการส่ือสาร  

จากสถิติท่ีเ ก่ียวข้องตามท่ีได้กล่าวมาในหัวข้อ “สถิติท่ีเก่ียวข้อง” คาดการณ์ได้ว่า 
ปริมาณงานคดีอาชญากรรมคอมพิวเตอร์ในปัจจุบันมีแนวโน้มเพิ่มมากขึ้นและทวีความซับซ้อนของ
รูปแบบของการกระท าความผิดมากขึ้น ท าให้การรวบรวมพยานหลักฐานและการพิสูจน์การกระท า
ความผิดของผู้กระท าความผิดท าได้ยากล าบากขึ้น เนื่องจากการเก็บและพิสูจน์พยานหลักฐานทาง
ดิจิทัลมีหลักเกณฑ์และเงื่อนไขท่ีแตกต่างจากการรับฟังพยานหลักฐานในคดีอาญาท่ัวไป ดังนั้น หาก 
ผู้บังคับใช้กฎหมายขาดความรู้ความเข้าใจในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ ย่อมท าให้เกิด
ปัญหาในการบังคับใช้กฎหมายซ่ึงจะส่งผลกระทบต่อความมั่นคงทางเศรษฐกิจ ดังท่ี วีระพงษ์ บุญโญภาส 
และสุพัตรา แผนวิชิต (๒๕๕๗, ๑๘๙-๑๙๐) ได้วิเคราะห์ปัญหาการก าหนดขอบเขตท่ีแท้จริงของ
การกระท าความผิดทางอาญาเก่ียวกับคอมพิวเตอร์ ไว้ ว่า “(ในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์)...พนักงานอัยการก็ลังเลท่ีจะด าเนินคดีและศาลก็คงไม่แน่ใจ ท่ีจะพิพากษาตัดสิน 



 ๔๑ 

เนื่องจากท้ัง ๒ กลุ่มต่างก็ไม่เข้าใจถึงเทคโนโลยีและยังมีความล าบากท่ีจะค้นหาความเสียหายต่อ
สาธารณชนอันเกิดจากการกระท าดังกล่าว” 

กรอบความคดิของการวิจัย  

 
 

 

 

เสนอแนะแนวทาง 
ปรับปรุงแผนยุทธศาสตร์
ส านักงานอัยการสูงสุด  

แนวความคิด 
๑. นโยบายประเทศไทย 
๔.๐ กับการพัฒนา
เศรษฐกิจและสังคมดิจิทัล 
๒. การด าเนินคดีอาญา 
ในช้ันพนักงานอัยการ 
๓. การอ านวยความ
ยุติธรรมในการด าเนินคดี
อาชญากรรมคอมพิวเตอร์ 
ตามยุทธศาสตร์ส านักงาน
อัยการสูงสุด 

ทฤษฎี 
๑. ทฤษฎีสามเหล่ียม
อาชญากรรม 
๒. ทฤษฎีการด าเนินคดี
อาญาโดยรัฐ 
๓. ทฤษฎีการฟ้องคดีตาม
ดุลพินิจ 

ศึกษา วิเคราะห์ และสังเคราะห์ 
๑. แนวโน้มด้านปริมาณงานและความซับซ้อนของคดีอาชญากรรมคอมพิวเตอร์  
ในยุคประเทศไทย ๔.๐ 
๒.  สภาพปัญหาและอุปสรรคในการด าเนนิคดีอาชญากรรมคอมพิวเตอร์ในช้ัน
พนักงานอัยการ 

ความพร้อมและประสิทธิภาพของส านักงานอัยการสูงสุด
ในการด าเนินคดีอาชญากรรมคอมพิวเตอร์  

ในยุคประเทศไทย ๔.๐ 



 ๔๒ 

สรุป 

การทบทวนวรรณกรรมของผู้วิจัยใช้การทบทวนแนวความคิด ทฤษฎี และข้อมูลจากงาน
เขียน เอกสารราชการ กฎหมาย บทความทางวิชาการ วิทยานิพนธ์ งานวิจัย สถิติ ท่ีเก่ียวข้องกับ
ผลกระทบของประเทศไทย ๔.๐ ท่ีคาดว่าจะเกิดกับปริมาณงานคดีอาชญากรรมคอมพิวเตอร์ซ่ึงอยู่ใน
อ านาจหน้าท่ีความรับผิดชอบของส านักงานอัยการสูงสุด เพื่อใช้เป็นข้อมูลพื้นฐานส าคัญในการวิเคราะห์
แนวโน้มของคดีอาชญากรรมคอมพิวเตอร์ในอนาคต แนวทางการด าเนินคดีอาชญากรรมคอมพิวเตอร์
ในช้ันพนักงานอัยการ ปัญหาและอุปสรรคในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ ซ่ึงเป็นการต่อยอด
ประเด็นการวิจัยเก่ียวกับแนวทางแก้ไขปัญหาอาชญากรรมออนไลน์ ของ เฉลิมชนม์ แน่นหนา และคณะ 
(๒๕๕๕) และประเด็นการปรับปรุงการเก็บรวบรวมสถิติคดีอาชญากรรมคอมพิวเตอร์ของส านักงาน
อัยการสูงสุดเพื่อประโยชน์ในการจัดท ารายงานอาชญากรรมระดับชาติ ซ่ึงกล่าวไว้ในงานวิจัยของ
วิทยา สุริยะวงค์ (๒๕๕๒) พิจารณาประกอบกับผลการสัมภาษณ์เชิงลึกผู้ทรงคุณวุฒิในด้านงานคดีของ
ส านักงานอัยการสูงสุด เพื่อเสนอแนะแนวทางในการปรับปรุงแผนยุทธศาสตร์ของส านักงานอัยการสูงสุด
ในด้านการด าเนินคดีอาชญากรรมคอมพิวเตอร์ ในบทต่อๆ ไปของงานวิจัยนี้ 

 

 



 

บทท่ี ๓ 
การด าเนินคดอีาชญากรรมคอมพิวเตอร์ของพนกังานอัยการ 

ตามยุทธศาสตร์ส านักงานอัยการสูงสดุ 
การศึกษาในบทท่ี ๓ มีความมุ่งหมายเพื่อตอบวัตถุประสงค์การวิจัยข้อท่ี ๑. เพื่อศึกษา

แนวโน้มปริมาณงานและพัฒนาการความซับซ้อนของคดีอาชญากรรมคอมพิวเตอร์  และสภาพปัญหา
และอุปสรรคของพนักงานอัยการในการด าเนินคดีอาชญากรรมคอมพิวเตอร์  ภายหลังการด าเนินการ
ขับเคล่ือนเศรษฐกิจตามนโยบายประเทศไทย ๔.๐ โดยมีล าดับการศึกษา ดังนี้ 

๑.   แนวโน้มปริมาณงานคดีอาชญากรรมคอมพิวเตอร์ 
๒.   ลักษณะและความซับซ้อนของคดีอาชญากรรมคอมพิวเตอร์ 
๓.   แนวทางการด าเนินคดีอาชญากรรมคอมพิวเตอร์ตามยุทธศาสตร์ส านักงานอัยการสูงสุด 
๔.   ตัวอย่างการด าเนินคดีอาชญากรรมคอมพิวเตอร์ที่ผ่านมา 
๕.   ปัญหาและอุปสรรคท่ีพบในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ 
๖.   สรุป 

แนวโนม้ปริมาณงานคดีอาชญากรรมคอมพิวเตอร์ 

ด้วยเหตุท่ีการก่ออาชญากรรมคอมพิวเตอร์ต้องอาศัยโอกาสในการกระท าต่อตัวระบบ
คอมพิวเตอร์หรือผ่านระบบคอมพิวเตอร์ ดังนั้น ตัวแปรส าคัญประการหนึ่งของปริมาณงานคดี
อาชญากรรมคอมพิวเตอร์จึงได้แก่จ านวนผู้ใช้งานระบบคอมพิวเตอร์และอินเทอร์เน็ต อาทิเช่น กลุ่ม
ผู้เสียหายจากการฉ้อโกงธุรกรรมการซ้ือขายสินค้าและบริการทางอินเทอร์เน็ต ย่อมได้แก่ ผู้ซ้ือสินค้า
หรือบริการทางอินเทอร์เน็ตซ่ึงหลงเช่ือกลฉ้อฉลหลอกลวงของคนร้าย หรือกรณีของการเจาะเข้าสู่
ระบบธุรกรรมทางการเงินอิเล็กทรอนิกส์เพื่อขโมยเงินในบัญชีเงินฝากธนาคารของเจ้าของบัญชีหรือ
เปล่ียนแปลงข้อมูลส่วนบุคคลของเจ้าของบัญชีเพื่อแสวงหาผลประโยชน์โดยมิชอบประการอ่ืน กลุ่ม
ผู้เสียหาย คือ เจ้าของบัญชีเงินฝากธนาคารและธนาคารพาณิชย์ซ่ึงมีข้อมูลของลูกค้าท่ีจัดเก็บอยู่ใน
ระบบคอมพิวเตอร์และสามารถเรียกดูหรือใช้ข้อมูลดังกล่าวผ่านระบบคอมพิวเตอร์ไม่ว่าจากอุปกรณ์
คอมพิวเตอร์หรือโทรศัพท์เคล่ือนท่ีซ่ึงสามารถเช่ือมต่ออินเทอร์เน็ต  ดังนั้น จึงอาจกล่าวได้ว่า เมื่อ
บุคคลเข้าถึงระบบคอมพิวเตอร์ได้มากขึ้นเท่าใด ย่อมมีโอกาสเกิดการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ได้มากขึ้นเท่านั้น โดยผู้ท่ีท าธุรกรรมทางอิเล็กทรอนิกส์ผ่านระบบคอมพิวเตอร์แต่ขาด
ความรู้ ความเข้าใจ ความรอบคอบระมัดระวัง ย่อมมีแนวโน้มตกเป็นเหยื่อของมิจฉาชีพได้ง่าย 

จากข้อมูลสถิติประชากรผู้ใช้อินเทอร์เน็ต โซเชียลมีเดีย และโทรศัพท์เคล่ือนท่ี ณ เดือน
มกราคม ๒๕๕๙ ตามแผนภาพท่ี ๒-๓ ในบทท่ี ๒ แสดงให้เห็นว่า ณ เดือนมกราคม ๒๕๕๙ มี
ประชากรมากถึง ๓๘ ล้านคน จากจ านวนประชากรรวมท้ังประเทศประมาณ ๖๘.๐๕ ล้านคน เป็น
ผู้ใช้งานในระบบอินเทอร์เน็ต และแผนภาพที่ ๒-๔ แสดงสถิติกิจกรรมท่ีกระท าผ่านโทรศัพท์เคล่ือนท่ี 



 ๔๔ 

ณ เดือนมกราคม ๒๕๕๙ มีผู้ท าธุรกรรมทางธนาคารผ่านโทรศัพท์เคล่ือนท่ีคิดเป็นจ านวนร้อยละ ๓๐ 
ของประชากรรวมท้ังประเทศ ซ่ึงในปัจจุบันการเข้าถึงระบบธุรกรรมการเงินของธนาคารแพร่หลายจากเดิม
อย่างมาก โดยนอกเหนือจากการท าธุรกรรมผ่านอินเทอร์เน็ต (Internet Banking หรือ I-Banking) ท่ี
เริ่มมีการใช้มาตั้งแต่สิบปีท่ีแล้ว ปัจจุบันธนาคารพาณิชย์เกือบทุกธนาคารได้เพิ่มช่องทางในการท า
ธุรกรรมทางการเงินผ่านโปรแกรม หรือแอพพลิเคช่ัน (Application) บนอุปกรณ์โทรศัพท์เคล่ือนท่ีซ่ึง
สามารถเช่ือมต่ออินเทอร์เน็ตได้ หรือท่ีรู้จักกันในช่ือของ Mobile Banking โดยเมื่อผู้ใช้บริการ
อินเทอร์เน็ตนิยมใช้ช่องทางจัดการทางการเงินผ่านแอพพลิเคช่ันของธนาคารพาณิชย์ไทยบนอุปกรณ์
โทรศัพท์เคล่ือนท่ี มิจฉาชีพจึงได้เริ่มใช้ระบบคอมพิวเตอร์ในการกระท าความผิดในรูปแบบต่างๆ เช่น 
กรณีการโจรกรรมทางการเงินบนอินเทอร์เน็ตเว็บไซต์ของธนาคารไทยพาณิชย์ จ ากัด (มหาชน) 
จนทางธนาคารต้องออกประกาศเตือนในท านองว่า มีการโจรกรรมในรูปแบบของการส่งข้อความส้ัน 
(SMS) โดยใช้หมายเลข ๐๒-๗๗๗-๗๗๗๗ ซ่ึงเป็นหมายเลข Call Center ของธนาคารไทยพาณิชย์ 
จ ากัด (มหาชน) เป็นผู้ส่งและมีล้ิงก์เพื่อให้ดาวโหลดหรือติดตั้งโปรแกรมทางการเงิน หมายเลขดังกล่าว
ถูกปลอมขึ้นเพื่อหวังหลอกลวงประชาชนโดยตรง โดยธนาคารไทยพาณิชย์ จ ากัด (มหาชน) ไม่มี
นโยบายในการส่งล้ิงก์เพื่อให้ดาวโหลดโปรแกรมใดๆผ่านโทรศัพท์เคล่ือนท่ี เพื่อความปลอดภัยทาง
ธนาคารจึงเตือนให้ลูกค้าใช้งาน Mobile banking application ท่ีดาวโหลดจาก “Google Play” 
หรือ “App Store” เท่านั้น (ผู้จัดการ Online, ออนไลน์, ๒๕๕๖) และต่อมามิจฉาชีพได้พัฒนา
รูปแบบในการหลอกลวงให้แนบเนียนยิ่งขึ้นมากขึ้นด้วยการสร้างแอพพลิเคช่ันปลอม เผยแพร่ระบาด
อยู่ใน “Play Store” ของระบบ Android โดยรายช่ือธนาคารท่ีมีการปลอมแอพพลิเคช่ัน ได้แก่ 
ธนาคารกรุงไทย ธนาคารกรุงเทพ ธนาคารไทยพาณิชย์ ธนาคารกรุงศรีอยุธยา และธนาคารธนชาติ จน
ธนาคารพาณิชย์ดังกล่าวต้องออกประกาศทุกช่องทางเพื่อเตือนให้ลูกค้าของธนาคารระมัดระวังในการ
ดาวโหลดแอพพลิเคช่ันของธนาคาร (ผู้จัดการ Online, ออนไลน์, ๒๕๕๗)  

ในด้านสถิติพาณิชย์ทางอิเล็กทรอนิกส์ (E-Commerce)  ท่ีกระท า ผ่านอุปกรณ์
อินเทอร์เน็ต ณ เดือนมกราคม ๒๕๕๙ แผนภาพที่ ๒-๕ ท่ีกล่าวไว้ในบทท่ี ๒ แสดงผลการส ารวจข้อมูล
ของเว็บไซต์ www.veedvil.com ซ่ึงพบว่า ในช่วงรอบ ๓๐ วันก่อนการส ารวจ มีจ านวนประชากร
มากถึงร้อยละ ๔๔ ท่ีเพิ่งท าธุรกรรมซ้ือสินค้าหรือบริการออนไลน์ จ านวน ร้อยละ ๔๘ เข้าดู
อินเทอร์เน็ตเพื่อหาข้อมูลเก่ียวกับสินค้าท่ีจะซ้ือ จ านวนร้อยละ ๔๐ เข้าดูเว็บไซต์ของผู้ประกอบการราย
ย่อย (ค้าปลีก) จ านวนร้อยละ ๓๙ ซ้ือสินค้าออนไลน์ผ่านเครื่องคอมพิวเตอร์แบบ Laptop/ Desktop 
และจ านวนร้อยละ ๓๑ ซ้ือสินค้าออนไลน์ผ่านการเช่ือมต่ออินเทอร์เน็ตด้วยโทรศัพท์เคล่ือนท่ี  

สถิติเหล่านี้สอดคล้องกับการวิจัยข้อมูลโดยส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
(องค์การมหาชน) (๒๕๖๐ : ๓๗-๓๘) ซ่ึงพบว่า ในปีพ.ศ. ๒๕๕๘ ประเทศไทยมีมูลค่าพาณิชย์ทาง
อิเล็กทรอนิกส์ หรือ E-Commerce ท่ีนับรวมมูลค่าการประมูลทางอิเล็กทรอนิกส์ (E-Auction) 
จ านวนท้ังส้ิน ๒,๒๔๕,๑๔๗.๐๒ ล้านบาท เติบโตเพิ่มขึ้นจากปีพ.ศ. ๒๕๕๗ สูงถึงร้อยละ ๑๐.๔๐ 
ในขณะท่ีการคาดการณ์มูลค่า E-Commerce ปีพ.ศ. ๒๕๕๙ นั้น สามารถประมาณการได้เป็นจ านวน
ท้ังส้ิน ๒,๕๒๓,๙๙๔.๔๖ ล้านบาท และจะมีอัตราการเติบโตเพิ่มข้ึนจากปีพ.ศ. ๒๕๕๘ คิดเป็นร้อยละ 
๑๒.๔๒ (แผนภาพที่ ๒-๖ ในบทท่ี ๒) และพบว่า ผู้ประกอบการในเกือบทุกอุตสาหกรรมนั้นเน้นให้
ความส าคัญในการเปิดให้บริการช่องทางการช าระเงินทางออนไลน์  ในอัตราส่วนท่ีมากกว่าออฟไลน์ 



 ๔๕ 

(แผนภาพที่ ๒-๘ ในบทท่ี ๒) ดังนั้น เมื่อจ านวนของผู้ใช้คอมพิวเตอร์ในการท าธุรกรรมซ้ือขายสินค้า
และบริการมีแนวโน้มเพิ่มมากขึ้นอย่างต่อเนื่อง โอกาสท่ีคนร้ายจะฉวยโอกาสจากการท่ีผู้ใช้ระบบ
คอมพิวเตอร์ขาดความรู้ ความเข้าใจ และความระมัดระวังรักษาความปลอดภัยก็ย่อมมีมากขึ้นตามด้วย 
และหากกลไกในการสร้างความเช่ือมั่นในความมั่นคงปลอดภัยทางไซเบอร์  และการด าเนินคดี
อาชญากรรมคอมพิวเตอร์กับผู้กระท าความผิดยังไม่มีประสิทธิภาพ ย่อมจะท าให้ผู้บริโภคขาดความ
เช่ือมั่นท่ีจะเข้าท าธุรกรรมทางอิเล็กทรอนิกส์ ซ่ึงจะท าให้เกิดผลกระทบต่อภาพรวมการพัฒนา
เศรษฐกิจผ่านพาณิชย์ทางอิเล็กทรอนิกส์ หรือ E-Commerce และผู้ลงทุนใหม่ย่อมขาดความมั่นใจใน
การสร้างธุรกิจใหม่ผ่านโลกออนไลน์อีกด้วย 

ส าหรับข้อมูลสถิติภัยคุกคามทางไซเบอร์ (Cyber Threats) แยกตามประเภทของ
ภัยคุกคามท่ีมีการรายงานผ่านศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย 
(ไทยเซิร์ต) ในปี พ.ศ. ๒๕๕๗, ๒๕๕๘ และ ๒๕๕๙ ตามล าดับ ตามท่ีเสนอไว้ในตารางท่ี ๒-๑, ๒-๒ 
และ ๒-๓ ของบทท่ี ๒ พบว่าประเภทภัยคุกคามทางไซเบอร์สูงสุด ๓ อันดับแรกท่ีมีการรายงานไปยัง
ไทยเซิร์ต ได้แก่ อันดับท่ี ๑ Malicious Code คือ การฝังโค้ดอันตรายลงใน BIOS ท่ีสามารถขโมย
ข้อมูลต่าง ๆ ท่ีอยู่ในแรม (Ram) ของคอมพิวเตอร์ อันดับท่ี ๒ Fraud คือ การฉ้อโกงทางคอมพิวเตอร์ 
เช่น การน าเข้าข้อมูลเท็จสู่ระบบคอมพิวเตอร์เพื่อหลอกลวงเหยื่อให้ส่งมอบทรัพย์สินให้ผู้กระท า
ความผิดในลักษณะท่ีเป็นการฉ้อโกงทรัพย์ และอันดับท่ี ๓ Intrusion คือ การโจมตีระบบท่ีมีช่องโหว่ 
เพื่อเข้าควบคุมและส่ังการท างานในเครื่องคอมพิวเตอร์เหยื่อ ซ่ึงเมื่อเปรียบเทียบแนวโน้มจ านวนกรณี
ท่ีมีการร้องเรียนเก่ียวกับภัยคุกคามผ่านไทยเซิร์ตในช่วง ๓ ปีข้างต้น พบว่า มีแนวโน้มของจ านวนการ
ร้องเรียนท่ีเพิ่มมากขึ้นทุกปี และจากการเปรียบเทียบกับสถิติข้อมูลสถิติภัยคุกคามทางไซเบอร์ท่ีมีการ
รายงานผ่านไทยเซิร์ต ในปีพ.ศ. ๒๕๕๔ (ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ
คอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต), ๒๕๕๙) ซ่ึงเป็นข้อมูลย้อนหลังมากท่ีสุดท่ีมีการเก็บรวบรวมและ
เผยแพร่โดยไทยเซิร์ตในขณะนี้ พบว่า มีการเพิ่มขึ้นของภัยคุกคามท่ีมีการรายงานในช่วงปีพ.ศ. ๒๕๕๗, 
๒๕๕๘ และ ๒๕๕๙ จากปีพ.ศ. ๒๕๕๔ อย่างมาก ดังกล่าวสรุปในตารางต่อไปนี้ 

 
 
 
 
 
 
 
 
 
 
 
 



 ๔๖ 

ตารางท่ี ๓-๑ สถิติภัยคกุคามทางไซเบอร์ท่ีมีการรายงานผ่าน ThaiCERT ปีพ.ศ. ๒๕๕๔  
                 เปรียบเทียบกับปีพ.ศ.๒๕๕๗, ๒๕๕๘ และ ๒๕๕๙ 

ประเภทภัยคุกคาม /  
ปีพ.ศ. 

๒๕๕๔ ๒๕๕๗ ๒๕๕๘ ๒๕๕๙ 

Abusive Content 77 8 8 0 

Availability 6 8 6 29 

Fraud 309 1007 1141 1002 
Information Gathering 93 29 0 0 

Information Security 0 4 1 20 

Intrusion Attempts 94 504 664 706 

Intrusions 0 709 1005 1020 

Malicious Code 63 1738 1546 1020 

Other 4 0 0 0 
รวม 646 4007 4071 3797 

ท่ีมา : ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย 
(ไทยเซิร์ต), ออนไลน์, ๒๕๕๙ 

อย่างไรก็ดี สถิติข้อมูลสถิติภัยคุกคามทางไซเบอร์ (Cyber Threats) แยกตามประเภท
ของภัยคุกคามท่ีมีการรายงานผ่านศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์
ประเทศไทย (ไทยเซิร์ต) ข้างต้น ยังคงมีข้อจ ากัดด้านความครบถ้วนสมบูรณ์ เนื่องจากสถิติดังกล่าว
มีการเก็บรวบรวมจากข้อมูลท่ีมีผู้ประสบเหตุ (ผู้ได้รับความเสียหาย) รายงานเหตุต่อไทยเซิร์ต จึงอาจ
เป็นไปได้ว่า จะมีผู้เสียหายจากการกระท าความผิดเก่ียวกับคอมพิวเตอร์ที่มิได้รายงานเหตุต่อไทยเซิร์ต 
โดยอาจจะไม่มีการด าเนินคดีใดๆตามกหหมายกับผู้กระท าความผิด หรืออาจจะมิได้รายงานเหตุต่อ
ไทยเซิร์ต แต่ได้แจ้งความด าเนินคดีกับผู้กระท าความผิดผ่านหน่วยงานราชการอ่ืน 

ในส่วนของสถิติการด าเนินคดีอาชญากรรมคอมพิวเตอร์ในช้ันพนักงานอัยการ เมื่อ
พิจารณาจากรายงานประจ าปี ๒๕๕๘ (ส านักงานอัยการสูงสุด, ๒๕๕๙ ค) พบว่า ส านักงานอัยการสูงสุดได้
จัดเก็บสถิติข้อมูลคดีอาญาในศาลช้ันต้น โดยแยกตามประเภท เช่น  

๑.   คดีอาญาท่ีปรากฏตัวผู้ต้องหาส่งมาพร้อมส านวนการสอบสวน 
๒.   คดีอาญาช้ันฟ้องศาล (คดีท่ีมีการยื่นฟ้องต่อศาล) 
๓.   คดีอาญาท่ีปรากฏตัวผู้ต้องหาท่ีไม่ได้ส่งมา (เว้นแต่คดีเปรียบเทียบ) เช่น คดี ท่ี 

  ผู้ต้องหาหลบหนียังไม่ได้ตัวมา หรือคดีท่ีพนักงานสอบสวนมีความเห็นควร 
  ส่ังไม่ฟ้อง ผู้ต้องหา 

๔.   คดีอาญาท่ีไม่ปรากฏผู้กระท าผิด 



 ๔๗ 

ท้ังนี้ สถิติคดีอาญาท้ัง ๔ ประเภทดังกล่าว ได้ก าหนดฐานความผิดเพื่อประโยชน์ในการ
เก็บข้อมูลสถิติคดีไว้รวม ๖๓ ล าดับ ดังนี้ 

ตารางท่ี ๓-๒ ล าดับสารบบฐานความผิดในการเก็บข้อมูลสถิติคดีอาญาของส านักงานอัยการสูงสุด 

ล าดับท่ี 
ในสารบบคดี 

ประเภทคดี  
แยกตามฐานความผิดตามบทบัญญัติกฎหมาย 

๑ – ๔๑ ความผิดตามประมวลกหหมายอาญา ตั้งแต่มาตรา ๑๐๗ ถึง มาตรา ๓๙๘ 
๔๒ ความผิดตามประมวลรัษหากร 
๔๓ ความผิดตามพระราชบัญญัติศุลกากร 
๔๔ ความผิดตามพระราชบัญญัติสุรา 
๔๕ ความผิดเก่ียวกับกหหมายภาษีอ่ืนๆ 
๔๖ ความผิดตามพระราชบัญญัติยา 
๔๗ ความผิดตามพระราชบัญญัติวิชาชีพเวชกรรม, ควบคุมการประกอบโรคศิลปะ 
๔๘ ความผิดตามพระราชบัญญัติอาวุธปืนฯ (ท่ีออกใบอนุญาตให้ได้) 
๔๙ ความผิดตามพระราชบัญญัติอาวุธปืนฯ (ท่ีออกใบอนุญาตให้ไม่ได้) 
๕๐ ความผิดตามพระราชบัญญัติการพนัน (การพนันสลากกินรวบ) 
๕๑ ความผิดตามพระราชบัญญัติการพนัน (การพนันอ่ืนๆ) 
๕๒ ความผิดตามพระราชบัญญัติรับราชการทหาร 
๕๓ ความผิดตามพระราชบัญญัติป่าไม้, ป่าสงวนแห่งชาติ, อุทยานแห่งชาติ 
๕๔ ความผิดตามพระราชบัญญัติการประมง 
๕๕ ความผิดตามพระราชบัญญัติคนเข้าเมือง 
๕๖ ความผิดตามพระราชบัญญัติยาเสพติดให้โทษ 
๕๗ ความผิดตามพระราชบัญญัติวัตถุท่ีออกฤทธ์ิต่อจิตและประสาท 
๕๘ ความผิดตามพระราชบัญญัติแร่ 
๕๙ ความผิดตามพระราชบัญญัติปราบปรามการค้าประเวณี 
๖๐ ความผิดตามพระราชบัญญัติว่าด้วยความผิดอันเกิดจากการใช้เช็ค 
๖๑ ความผิดตามพระราชบัญญัติโรงงาน 
๖๒ ความผิดตามพระราชบัญญัติว่าด้วยราคาสินค้าและบริการ 
๖๓ ความผิดอื่นๆ 

ท่ีมา : ส านักงานอัยการสูงสุด, ๒๕๕๙ ค : ๙๒-๙๕ 

ส าหรับวิธีการบันทึกข้อมูลสถิติในสารบบคดีของส านักงานอัยการสูงสุดส าหรับคดีท่ีมี
ความเก่ียวพันกับฐานความผิดหลายอย่าง เจ้าหน้าท่ีธุรการผู้บันทึกรายการคดีในระบบสารบบคดีของ
ส านักงานอัยการสูงสุดจะเลือกบันทึกรายการคดีโดยยึดฐานความผิดบทท่ีมีอัตราโทษสูงท่ีสุดเพียง
รายการเดียวต่อ ๑ ส านวนคดี ตัวอย่างเช่น ส านวนคดีกรณีคนร้ายฉ้อโกงขายสินค้าประเภท
รถจักรยานยนต์บนเว็บไซต์ส่ือกลางซ้ือขายสินค้าออนไลน์ท่ีประชาชนท่ัวไปสามารถเข้าดูและเห็น



 ๔๘ 

ประกาศขายสินค้าได้ โดยผู้ต้องหาใช้อุบายท าปลอมขึ้นซ่ึงส าเนาบัตรประชาชนและส าเนารายการ
จดทะเบียนรถยนต์ของผู้อ่ืน โดยใส่ช่ือ-สกุลของผู้ต้องหาแทนช่ือ-สกุลของผู้เป็นเจ้าของเอกสาร
ที่แท้จริง เพื่อท าให้ประกาศขายรถจักรยานยนต์บนส่ือออนไลน์ดูน่าเช่ือถือ และท าให้ผู้พบเห็น
ประกาศขายรถจักรยานยนต์หลงเช่ือว่าผู้ต้องหาเป็นเจ้าของกรรมสิทธ์ิในรถจักรยานยนต์ และเข้าท า
การซ้ือขายโอนเงินค่าสินค้าให้แก่ผู้ต้องหาผ่านบัญชีธนาคารตามท่ีผู้ต้องหาก าหนด ท้ังท่ีความจริงแล้ว 
ผู้ต้องหามิใช่ผู้ถือกรรมสิทธ์ิในรถจักรยานยนต์ท่ีประกาศขายและไม่สามารถส่งมอบรถจักรยานยนต์ท่ี
ประกาศขายให้แก่ผู้ซ้ือ ครั้นเมื่อผู้ต้องหาได้รับเงินค่าสินค้าจากผู้เสียหายแล้ว ก็ไม่ยอมส่งมอบสินค้า
หรือคืนเงินค่าสินค้า เมื่อผู้เสียหายทวงถามสินค้า ผู้ต้องหาก็ปิดการติดต่อกับผู้เสียหายทุกทาง การ
กระท าของผู้ต้องหาถือเป็นความผิดฐานปลอมเอกสารสิทธิอันเป็นเอกสารราชการและฉ้อโกงประชาชน 
ตามประมวลกหหมายอาญาและความผิดฐานน าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลอันเป็นเท็จ ตาม
พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์พ.ศ.๒๕๕๐ (และท่ีแก้ไขเพิ่มเติม) 
กรณีเช่นว่านี้ เจ้าหน้าท่ีธุรการผู้บันทึกรายการคดีในระบบสารบบคดีของส านักงานอัยการสูงสุดจะ
บันทึกสถิติคดีนี้เพียงในช่องรายการ “ประเภทคดี ๑๖ ความผิดเก่ียวกับเอกสาร มาตรา ๒๖๔ – ๒๖๙” 
เนื่องจากความผิดท่ีมีอัตราโทษสูงสุดในส านวนคดีนี้คือความผิดฐานปลอมเอกสารสิทธิอันเป็นเอกสาร
ราชการตามประมวลกหหมายอาญา จึงท าให้การลงบันทึกสถิติคดีอาญากรณีข้างต้นไม่ได้สะท้อนเห็นถึง
ข้อมูลสถิติคดีอาชญากรรมคอมพิวเตอร์  ประเภทคอมพิวเตอร์ถู กใช้เป็น เครื่องมือประกอบ
อาชญากรรม (Computer as Tools) โดยเฉพาะเจาะจง 

ตัวอย่างอีกกรณี ได้แก่ การกระท าความผิดโดยมีคอมพิวเตอร์เป็นวัตถุหรือเป้าหมายท่ี
ถูกกระท า (Computer as Targets) เช่น การฝัง Malicious Code ในระบบคอมพิวเตอร์ของผู้อ่ืน 
หรือการโจมตีระบบท่ีมีช่องโหว่เพื่อเข้าควบคุมและส่ังการท างานในเครื่องคอมพิวเตอร์เหยื่อ 
(Intrusion) อันเป็นความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.
๒๕๕๐ (และท่ีแก้ไขเพิ่มเติม) ซ่ึงไม่ตรงกับรายการประเภทคดีล าดับท่ี ๑ – ๖๒ เจ้าหน้าท่ีธุรการ 
ผู้บันทึกรายการคดีในระบบสารบบคดีของส านักงานอัยการสูงสุดก็จะบันทึกสถิติคดีในช่องรายการ 
“ประเภทคดี ๖๓ ความผิดอ่ืนๆ” ซ่ึงการลงบันทึกสถิติคดีอาญาเช่นว่านี้ ก็ไม่ได้สะท้อนสถิติคดี
อาชญากรรมคอมพิวเตอร์อย่างเฉพาะเจาะจงเช่นเดียวกัน เนื่องจากรายการ “ประเภทคดี ๖๓ 
ความผิดอ่ืนๆ” นอกจากหมายรวมถึงความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ.๒๕๕๐ (และท่ีแก้ไขเพิ่มเติม) แล้ว ยังรวมไปถึงความผิดตามพระราชบัญญัติอ่ืนๆ  
ซ่ึงมีอยู่เป็นจ านวนมากในปัจจุบัน 

ดังนั้น เพื่อสะท้อนปริมาณงานด้านคดีอาชญากรรมคอมพิวเตอร์ในช้ันพนักงานอัยการ 
โดยเฉพาะเจาะจง ผู้วิจัยจึงใช้วิธีการสัมภาษณ์ผู้ทรงคุณวุฒิด้านงานคดีท่ีเก่ียวข้องกับอาชญากรรม
คอมพิวเตอร์ เพื่อทราบมุมมองของพนักงานอัยการผู้ปฏิบัติงานคดีท้ังในกรุงเทพมหานครและ
ต่างจังหวัดท่ีมีต่อแนวโน้มปริมาณงานคดีอาชญากรรมคอมพิวเตอร์ภายหลั งการด าเนินนโยบาย
ประเทศไทย ๔.๐ โดยผู้ทรงคุณวุฒิด้านงานคดีท่ีเก่ียวข้องกับอาชญากรรมคอมพิวเตอร์ ท่ีตอบ 
แบบสัมภาษณ์เชิงลึกทุกท่านมีความคิดเห็นเป็นไปในท านองเดียวกันว่า ภายหลังจากการด าเนิน
นโยบายประเทศไทย ๔.๐ ปริมาณงานคดีอาชญากรรมคอมพิวเตอร์ของส านักงานอัยการสูงสุดมี
แนวโน้มเพิ่มมากขึ้น อาทิเช่น 



 ๔๙ 

ปกรณ์ ธรรมโรจน์ (สัมภาษณ์, ๘ มีนาคม ๒๕๖๐) เห็นว่า การปรับเปล่ียนโครงสร้าง
เศรษฐกิจไปสู่ ระบบ “Value – Based Economy” หรือระบบเศรษฐกิจท่ีขับเคล่ือนด้วยนวัตกรรมท่ี
เน้นเทคโนโลยี ความคิดสร้างสรรค์ และการบริการ ย่อมมีผลให้การใช้เทคโนโลยีแพร่หลายมากขึ้น 
การประกอบอาชญากรรมโดยใช้เทคโนโลยีเป็นเครื่องมือ หรือคดีอาชญากรรมคอมพิวเตอร์ย่อมมี
แนวโน้มเพิ่มมากขึ้นด้วย 

เช่นเดียวกับ เบญจพร วัชระวุฒิชัย (สัมภาษณ์, ๙ มีนาคม ๒๕๖๐) ซ่ึงเห็นว่า นโยบาย
ประเทศไทย ๔.๐ น่าจะมีผลกระทบท าให้จ านวนปริมาณงานคดีอาชญากรรมคอมพิวเตอร์ของส านักงาน
อัยการสูงสุดเพิ่มมากขึ้น เนื่องจากเมื่อมีการส่งเสริมการใช้ระบบคอมพิวเตอร์ อินเทอร์เน็ต และ
ระบบส่ือสารดิจิทัล ในการท าธุรกิจของภาคเอกชน ปริมาณการท าธุรกรรมด้านการค้าและบริการทาง
อิเล็กทรอนิกส์ (E-Commerce) ธุรกรรมการช าระราคา (E-Payment) และธุรกรรมการเงินทาง
อิเล็กทรอนิกส์ (E-Banking) รวมถึงการใช้งานระบบคอมพิวเตอร์ในส่ือสังคมออนไลน์ (Social Media) 
ย่อมมีมากขึ้น ดังนั้น ความเส่ียงต่อการท่ีมิจฉาชีพจะแสวงหาผลประโยชน์โดยมิชอบย่อมอาจมีมากขึ้นด้วย  

ในขณะท่ี โชติกา ศรีนรเศรษฐ์ ( สัมภาษณ์, ๑๐ มีนาคม ๒๕๖๐) คงยศ คุณจักร์ 
(สัมภาษณ์, ๑๒ มีนาคม ๒๕๖๐) และดวงพร เตชะก าธร (สัมภาษณ์, ๑๗ มีนาคม ๒๕๖๐) เห็นว่า 
นโยบายประเทศไทย ๔.๐ น่าจะมีผลกระทบท าให้ปริมาณคดีมากขึ้น เนื่องจากทุกภาคส่วนต่างถูก
ผลักดันให้ใช้เทคโนโลยีคอมพิวเตอร์และอินเทอร์เน็ต ในการติดต่อส่ือสาร ท าให้ระบบคอมพิวเตอร์
กลายเป็นองค์ประกอบหลักในการติดต่อส่ือสารระหว่างกัน ซ่ึงจะเป็นช่องทางให้อาชญากรใช้เป็น
เครื่องมือในการกระท าความผิดได้ง่ายข้ึน และแม้ว่าจะไม่มีนโยบายประเทศไทย ๔.๐ สมรัตน์ สุขคะ 
(สัมภาษณ์, ๑๗ มีนาคม ๒๕๖๐) ก็เช่ือว่าปริมาณคดีอาชญากรรมคอมพิวเตอร์จะสูงขึ้นกว่าในอดีต 
เนื่องจากประชาชนใช้อินเทอร์เน็ตและส่ือสังคมออนไลน์ในชีวิตประจ าวันและในการประกอบธุรกิจ
เพิ่มมากขึ้นกว่าในอดีต 

จากข้อมูลสถิติท่ีเก่ียวข้องและผลการสัมภาษณ์เชิงลึกพนักงานอัยการผู้ทรงคุณวุฒิ
จึงบ่งช้ีได้ว่า ปริมาณงานคดีอาชญากรรมคอมพิวเตอร์มีแนวโน้มเพิ่มสูงขึ้น อันเนื่องมาจากการใช้งาน
ระบบคอมพิวเตอร์ในส่ือสังคมออนไลน์ท่ีมีปริมาณเพิ่มมากขึ้น อันเป็นปัจจัยด้านเหยื่อและด้านโอกาส
ในการเกิดคดีอาชญากรรมคอมพิวเตอร์มากขึ้น ตามทฤษหีสามเหล่ียมอาชญากรรม (Crime Triangle 
Theory) 

ลักษณะและความซับซ้อนของคดีอาชญากรรมคอมพิวเตอร์ 

ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต) 
(ออนไลน์, ๒๕๖๐) ได้รวบรวมการวิเคราะห์แนวโน้มของภัยคุกคามด้านความมั่นคงปลอดภัยทาง 
ไซเบอร์ในปีพ.ศ. ๒๕๕๗ ของบริษัทด้านความมั่นคงปลอดภัยทางไซเบอร์ (Cyber Security) ช่ือดัง 
เช่น FireEye, Kaspersky, Microsoft, Sophos, Symantec, Trend Micro และ InfoSec 
Institute น าเสนอโดยสรุปว่า มัลแวร์ (Malware) ท่ีถูกใช้ในการก่ออาชญากรรมคอมพิวเตอร์จะมี
ความซับซ้อนมากขึ้น โดยจะมีความสามารถในการหลบหลีกการตรวจจับการติดต่อส่ือสารกับผู้ไม่หวัง
ดีได้แยบยลขึ้น หรือมีความสามารถในการลบระบบปฏิบัติการเพื่อท าลายร่องรอยหลังปฏิบัติการส าเร็จ 
เช่น การลบตัวระบบปฏิบัติการวินโดวส์ (Windows) ท้ิงท้ังหมด ท าให้ไม่สามารถใช้งานคอมพิวเตอร์



 ๕๐ 

ได้ นอกจากนี้ บริษัทด้านความมั่นคงปลอดภัยทางไซเบอร์ดังกล่าวเห็นพ้องว่าภัยคุกคามท่ีเก่ียวข้องกับ
โทรศัพท์เคล่ือนท่ีมีแนวโน้มเพิ่มมากขึ้นตามจ านวนผู้ใช้งานโทรศัพท์เคล่ือนท่ีท่ีเพิ่มขึ้น  ด้วยการขโมย 
SMS ในโทรศัพท์เคล่ือนท่ีท่ีใช้การยืนยันตัวตน ๒ ช้ัน (2-Step Verification) เช่น การขโมยรหัส OTP 
ท่ีเป็น SMS ส าหรับใช้ลงทะเบียน (Log In) บัญชีธนาคารออนไลน์จะพบเห็นได้มากขึ้น Symantec ได้
ยกตัวอย่างแอพพลิเคช่ันท่ีเพิ่ม Like ของโพสต์ในบัญชี Instagram ของผู้ใช้ โดยผู้ใช้ต้องระบุช่ือบัญชี
ผู้ใช้และรหัสผ่านของบัญชี Instagram ให้กับแอพพลิเคช่ัน ซ่ึงมีคนมากกว่าแสนคนตกเป็นเหยื่อ
แอพพลิเคช่ันหลอกลวงทางโทรศัพท์เคล่ือนท่ีดังกล่าว ในขณะท่ี Sophos ได้คาดการณ์ว่าการโจมตี
ระบบคลาวด์จะมีแนวโน้มเพิ่มมากขึ้น โดยอาจเป็นการโจมตีท่ีพุ่งเป้าหมายไปยังอุปกรณ์คอมพิวเตอร์
ส่วนบุคคลต่างๆ เช่น โทรศัพท์เคล่ือนท่ีของผู้ใช้ เพื่อเป็นช่องทางไปสู่การเข้าถึงข้อมูลส่วนบุคคลหรือ
ข้อมูลขององค์กรบนระบบคลาวด์  (Cloud) หรืออาจเกิดจากการท างานของมัลแวร์ประเภท 
Ransomware ท่ีมีเป้าหมายการโจมตีไปยังข้อมูลบนเครื่องคอมพิวเตอร์และข้อมูลบนระบบคลาวด์ท่ี
สามารถเข้าถึงได้จากเครื่องคอมพิวเตอร์ของเหยื่อด้วย 

นอกจากนี้ จากการที่ “บิทคอยน์” (Bitcoin) หรือสกุลเงินดิจิทัลซ่ึงอยู่ภายใต้การดูแล
ของระบบเครือข่ายคอมพิวเตอร์เปรียบเสมือนธนบัตร โดยธนาคารบนระบบเครือข่ายคอมพิวเตอร์ท่ี
บันทึกรายการธุรกรรมเก่ียวกับ Bitcoin ผ่าน Bitcoin Mining Software บนคอมพิวเตอร์จะอยู่ใน
ระบบท่ีช่ือว่า “บล็อคเชน” (Block Chain) เริ่มมีการใช้งานอย่างแพร่หลายในปัจจุบัน บริษัท 
Kaspersky และ InfoSec Institute ได้ให้ความเห็นเป็นไปในทางเดียวกันว่า การเผยแพร่มัลแวร์ท่ีมี
หน้าท่ีในการค านวณส าหรับการท า Bitcoin Mining บนเครื่องคอมพิวเตอร์ของผู้ใช้ การขโมย 
Bitcoin โดยตรงไม่ว่าจะเป็นการเผยแพร่มัลแวร์ ท่ีท าการขโมย Bitcoin โดยเฉพาะบนเครื่อง
คอมพิวเตอร์ของผู้ใช้ หรือแม้กระท่ังการโจมตีผู้ให้บริการแลกเปล่ียน Bitcoin กับสกุลเงินอ่ืนๆ จะพบ
เห็นได้มากขึ้นแทน เนื่องจากผู้ไม่หวังดีสามารถน า Bitcoin ท่ีขโมยได้ไปแลกเปล่ียนเป็นเงินสกุลอ่ืน
ได้ทันที ในขณะท่ีการสืบหาตัวบุคคลท่ีแลกนั้นก็ยังเป็นเรื่องท่ีท าได้ยาก จากบทวิเคราะห์แนวโน้มของ
ภัยคุกคามด้านความมั่นคงปลอดภัยทางไซเบอร์ของบริษัทด้านความมั่นคงปลอดภัยทางไซเบอร์ข้างตน้
สะท้อนให้เห็นถึงพัฒนาการความซับซ้อนของการก่อคดีอาชญากรรมคอมพิวเตอร์เพื่อให้ยากต่อการ
ติดตามตัวผู้กระท าความผิด 

ตัวอย่างของภัยคุกคามท่ีเก่ียวข้องกับคอมพิวเตอร์กับประเทศไทยท่ีส าคัญในปี ๒๕๕๙ 
ท่ีผ่านมา เริ่มต้นเมื่อวันท่ี ๑๓ มกราคม ๒๕๕๙ มีการน าเสนอข่าวในโลกออนไลน์ (Anonymous แฮก
เว็บศาลไทยล่ม 296 เว็บไซต์ ค้านคดีเกาะเต่า, ออนไลน์, ๒๕๕๙) ว่า “Anonymous” ซ่ึงเป็นกลุ่ม
แฮกเกอร์ชื่อดังระดับโลกได้โจมตีเว็บไซต์ทางการของไทยเป็นระลอกท่ี ๒ เหตุไม่พอใจค าตัดสินของ
ศาลช้ันต้นท่ีพิพากษาให้ประหารชีวิตจ าเลยชาวพม่าท้ังสองราย ในคดีฆาตกรรมนางสาวฮันนาห์ 
วิเทอริดจ์ และนายเดวิด มิลเลอร์ นักท่องเท่ียวชาวอังกฤษ ท่ีเกาะเต่า จังหวัดสุราษหร์ธานี เมื่อช่วง
เดือนกันยายน ๒๕๕๗ โดยพบว่าเว็บไซต์ทางการของไทยซ่ึงมีส่วนเก่ียวข้องกับเว็บไซต์ศาลยุติธรรม
ท้ังหมด ๓๐๕ แห่ง ถูกกลุ่ม Anonymous โจมตี ส่งผลให้ไม่สามารถเข้าใช้งานเว็บไซต์ได้ตามปกติ 
กล่าวคือ ในช่วงเช้าของวันท่ี ๑๓ มกราคม ๒๕๕๙ กลุ่ม Anonymous ได้โพสต์รูปภาพและข้อความ
ลงบน Facebook โดยระบุว่า “Anonymous ก าลังเตรียมแฮกเว็บไซต์ทางการของรัฐบาลทุกเว็บท่ีมี
ส่วนเก่ียวข้องกับการพิพากษาอันไม่เป็นธรรมในคดีเกาะเต่า เราพบว่าศาลยุติธรรมของไทยนั้นไม่ให้



 ๕๑ 

ความเป็นธรรมกับชาวต่างด้าว ด้วยการจับแพะรับบาป และใช้กหหมายของประเทศตนในการลงโทษ 
ท้ังหมดนี้ก็เพื่อสร้างภาพและกอบโกยผลประโยชน์ทางการเมือง” นอกจากนี้ กลุ่ม Anonymous ยัง
โพสต์ภาพคณะท างานของศาลยุติธรรมของศาลจังหวัดเกาะสมุย พร้อมคาดตัวอักษรสีแดงตัวใหญ่ว่า 
“มีความผิด” พร้อมบรรยายว่า “เราขอตัดสินให้พวกคุณมีความผิด และความถูกต้องก าลังจะถูก
เปิดเผยเร็วๆ นี้”  

และนับจากท่ีรัฐบาลได้ประกาศใช้นโยบายประเทศไทย ๔.๐ ในช่วงประมาณกลางปีพ.ศ. 
๒๕๕๙ ท่ีผ่านมา  รัฐบาลได้ ส่งเสริมให้หน่วยงานราชการของรัฐรวมถึงภาคเอกชนน าเทคโนโลยี
สารสนเทศทางดิจิทัลคอมพิวเตอร์ไปใช้ในการขับเคล่ือนเศรษฐกิจของประเทศรวม ท้ังใช้เทคโนโลยี
สารสนเทศทางดิจิทัลคอมพิวเตอร์ไปพัฒนาในการท างานประจ าของตน  จากนั้น ช่วงประมาณปลายปี
พ.ศ. ๒๕๕๙ ได้มีการพิจารณาประกาศใช้พระราชบัญญัติ ว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ (ฉบับท่ี ๒) พ.ศ.๒๕๖๐ เพื่อปรับปรุงแก้ไขพระราชบัญญัติว่าด้วยการกระท าความผิด
เก่ียวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ ให้ทันต่อสภาพการเปล่ียนแปลงของสังคมในยุคปัจจุบัน เนื่องจาก
บทบัญญัติดังกล่าวมีผลใช้บังคับมาแล้วเป็นเวลานานถึง ๑๐ ปีแล้ว  อย่างไรก็ดี เกิดกระแส
วิพากษ์วิจารณ์จากกลุ่มบุคคลท่ีไม่เห็นด้วยกับสาระบางประการท่ีมีการแก้ไขตามพระราชบัญญัติว่า
ด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี ๒) พ.ศ.๒๕๖๐ โดยตามข่าวท่ีมีการน าเสนอใน
โลกออนไลน์ระบุว่ากลุ่มบุคคลท่ีมีบทบาทหลักในการต่อต้านการประกาศใช้พระราชบัญญัติว่าด้วยการ
กระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี ๒) พ.ศ.๒๕๖๐ ใช้ช่ือว่า “กลุ่มพลเมืองต่อต้าน Single 
Gateway” โดยภายหลังจากท่ีโฆษกประจ าส านักนายกรัฐมนตรีได้ออกมาเตือนผู้ร่วมชุมนุมต่อต้าน
พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี ๒) พ.ศ.๒๕๖๐ ท่ีบริเวณหน้า
หอศิลปะวัฒนธรรมแห่งกรุงเทพมหานครว่าการชุมนุมดังกล่าวอาจเข้าข่ายผิดกหหมายเมื่อวันท่ี ๑๘ 
ธันวาคม ๒๕๕๙ ต่อมาในวันท่ี ๑๙ ธันวาคม ๒๕๕๙ ได้มีการเสนอข่าวว่า เว็บไซต์ของกระทรวงกลาโหม
ถูกแฮกในช่วงเช้า ตามมาด้วยการแฮกเว็บไซต์รัฐบาลอีก ๔ แห่ง ได้แก่ เว็บไซต์ท าเนียบรัฐบาล 
(www.thaigov.go.th) เว็บไซต์ส านักนายกรัฐมนตรี (www.opm.go.th) เว็บไซต์ราชกิจจานุเบกษา 
www.ratchakitcha.soc.go.th) และเว็บไซต์ส านักงานสภาความมั่นคงแห่งชาติ (www.nsc.go.th) 
และต่อเนื่องด้วยปฏิบัติการแฮกโจมตีเว็บไซต์หน่วยงานภาครัฐโดยมีเป้าหมายในการโจมตีเว็บไซต์
ระบบบริหารการคลังภาครัฐและเว็บไซต์ระบบการจัดซ้ือจัดจ้างภาครัฐ โดยเมื่อวันท่ี ๒๐ ธันวาคม ๒๕๕๙ 
กลุ่มพลเมืองต่อต้าน Single Gateway ได้โพสต์ข้อความบน Facebook เผยแพร่ค าแถลงการณ์ มี
ข้อความว่า  
 ประกาศขยายเวลาปฏิบัติการเป็น จนถึง ๒๔.๐๐ น. ... ระบบการบริหารการคลังภาครัฐ 
 (หมายถึงระบบการเบิกจ่ายเงินท้ังหมด) ท้ังประเทศท างานไม่ได้ และรวมถึงการยื่นซองประกวด
 ราคาท่ัวประเทศท างานไม่ได้ นี่คือการส่งสัญญาณเพียงครั้งแรกแบบแรงๆว่านี่คือยกระดับครั้ง
 แรก แต่ถ้าพวกเราท าแค่ ๑ สัปดาห์ ระบบการบริหารภาครัฐจะจอดสนิท และถ้าท าต่อเนื่อง ๒ 
 สัปดาห์เงินเดือนข้าราชการจะไม่ออกไม่สามารถเบิกจ่ายได้เลย พวกเราอยากจะรู้ว่ารัฐบาลนี้จะ
 อยู่ได้อย่างไร รีบด าเนินการอย่างท่ีพวกเราร้องขอซะ ก่อนท่ีรัฐบาลนี้จะอยู่ไม่ได้ไปด้วย  
(แฮกเกอร์เปิดฉากปฏิบัติการถล่มเว็บไซต์ระบบการบริหารการคลังภาครัฐ, ออนไลน์, ๒๕๕๙) จากนั้น 
เมื่อช่วงค่ าของวันท่ี ๒๒ ธันวาคม ๒๕๕๙ กลุ่มพลเมืองต่อต้าน Single Gateway ได้เปิดเผยข้อมูลของ
ต ารวจทางหลวง เช่น เอกสารทางการเงิน เลขบัญชีธนาคาร เลขประจ าตัว เลขประจ าต าแหน่ง ช่ือ 

http://www.thaigov.go.th/


 ๕๒ 

ช้ันยศ รวมถึง เงินเพิ่มพิเศษ เงินค่าเล่าเรียน เงินสวัสดิการต่างๆ เงินค่ารักษาพยาบาล ของต ารวจทางหลวง 
ทุกกองบังคับการทั่วประเทศมาเผยแพร่ผ่าน Facebook โดยในช่วงเวลาเดียวกันเว็บไซต์หน่วยงานของ
รัฐบาลหลายแห่งล่มไม่สามารถใช้งานได้ตามปกติโดยเป้าหมายส่วนใหญ่เป็นเว็บไซต์หน่วยงานของกองทัพ
ไทย เช่น ระบบการส่ือสารกองทัพภาคท่ี ๒ หรือเว็บไซต์ของกองทัพเรือ (แฮกเกอร์ลุยแฮกข้อมูลกองทัพ
พร้อมประกาศเผยข้อมูลงบประมาณกองทัพบก คืนนี้, ออนไลน์, ๒๕๕๙) 

จากปรากฏการณ์ท่ีกล่าวมาข้างต้น ดร.ศักดิ์ เสกขุนทด ผู้อ านวยการส านักงานรัฐบาล
อิเล็กทรอนิกส์ (องค์การมหาชน) หรือ สรอ. (แฮกเว็บประท้วง พ.ร.บ.คอมพ์ สัญญาเตือนติดอาวุธไอที
ภาครัฐ, ออนไลน์, ๒๕๕๙) ได้กล่าวว่า สถานการณ์ท่ีเกิดขึ้น แบ่งได้เป็น ๒ กรณี คือ มีการเข้าไป 
แฮกระบบของเว็บไซต์โดยตรง กับเป็นการโจมตีด้วยการระดมคนกด “F5” เพื่อท าให้ระบบต้องท างาน
หนักจนล่ม และใช้งานไม่ได้ ซ่ึงการรับมือของแต่ละหน่วยงานท าได้มากน้อยแค่ไหนขึ้นกับความพร้อมของ
แต่ละแห่ง ซ่ึงต้องยอมรับว่าเว็บไซต์หน่วยงานของรัฐหากนับไปถึงระดับหน่วยงานท้องถิ่น จะมี ๓,๐๐๐-
๔,๐๐๐ เว็บไซต์ รวมสถาบันการศึกษาภาครัฐด้วยจะมีมากกว่า ๑๐,๐๐๐ แห่ง พบว่ายังขาดแคลนผู้ท่ีมี
ความรู้ด้านความมั่นคงปลอดภัยทางไซเบอร์ (Cyber Security) 

การเคล่ือนไหวของกลุ่ม Anonymous หรือกลุ่มพลเมืองต่อต้าน Single Gateway สะท้อน
ให้เห็นถึงความร้ายแรงและความรวดเร็วโดยการก่อสงครามไซเบอร์ หรือ Cyber War โดยผู้กระท า
ความผิดไม่จ าต้องมีกองก าลังหรืออาวุธยุทโธปกรณ์ใดๆ แต่ผู้ก่ออาชญากรรมคอมพิวเตอร์อาจเป็นบุคคล
แค่คนเดียวหรือหลายคน ซ่ึงสามารถกระท าความผิดจากท่ีหนึ่งท่ีใดในโลกเพียงแค่สามารถเช่ือมต่อกับ
ระบบคอมพิวเตอร์ได้เท่านั้น โดยการสืบหาร่องรอยเพื่อระบุตัวผู้กระท าความผิดท าได้ไม่ง่าย การด าเนินคดี
กับผู้กระท าความผิดเก่ียวกับคอมพิวเตอร์จึงถือได้ว่ามีความซับซ้อนและยุ่งยากเป็นอย่างมาก เพราะการ
สืบหาร่องรอยของผู้กระท าความผิดจะต้องด าเนินการโดยผู้ท่ีมีความรู้ความเข้าใจเก่ียวกับการท างานของ
ระบบคอมพิวเตอร์และระบบความปลอดภัยด้านคอมพิวเตอร์ (Computer Security) เป็นอย่างดี 

ปกรณ์ ธรรมโรจน์ (สัมภาษณ์, ๘ มีนาคม ๒๕๖๐) และโชติกา ศรีนรเศรษฐ์ (สัมภาษณ์, ๑๐ 
มีนาคม ๒๕๖๐) มีความเห็นสอดคล้องกันว่า การด าเนินคดีอาชญากรรมคอมพิวเตอร์โดยเฉพาะอย่างยิ่ง
ภายหลังจากการด าเนินนโยบายประเทศไทย ๔.๐ จะมีความแตกต่างกับคดีอาญาท่ัวไปในหลายแง่มุม เช่น 
พยานหลักฐานมีความซับซ้อน ง่ายแก่การใช้งานแต่ยากในการรวบรวม เข้าถึงข้อมูล และเข้าใจ อย่าง
แท้จริง ต้องใช้ผู้เช่ียวชาญท่ีมีความรู้เฉพาะด้านการรวบรวมพยานหลักฐานเพื่อระบุตัวผู้กระท าความผิด 
การด าเนินคดีอาชญากรรมคอมพิวเตอร์กับผู้กระท าผิดยังมีความยุ่งยากซับซ้อนและมีอุปสรรคในหลาย
ด้าน เช่น การขอความร่วมมือระหว่างประเทศในการรวบรวมพยานหลักฐาน การขาดแคลนผู้เช่ียวชาญท่ีมี
ความเข้าใจ ท้ังการจัดการพยานหลักฐานคอมพิวเตอร์ก่อนท่ีพยานหลักฐานจะถูกท าลายก่อนท่ีจะเก็บ
รวบรวมได้ และความเข้าใจในการอธิบายข้อเท็จจริงเพื่อใช้พยานหลักฐานในการด าเนินคดีได้อย่างมี
ประสิทธิภาพสูงสุด โดยในประเด็นพยานหลักฐานทางอิเล็กทรอนิกส์ คงยศ คุณจักร์ (สัมภาษณ์, ๑๒ 
มีนาคม ๒๕๖๐) ได้กล่าวเพิ่มเติมว่า พยานหลักฐานท่ีเก่ียวข้องจะมีข้อมูลอิเล็กทรอนิกส์เข้ามาเก่ียวข้อง
จ านวนมากอันเป็นพยานหลักฐานท่ีมิใช่ตัวทรัพย์สินท่ีจับต้องได้เหมือนอย่างทรัพย์สินโดยท่ัวไป จึงน ามา
ซ่ึงความยากล าบากท้ังการได้มาซ่ึงพยานหลักฐานและการน าไปสู่ตัวผู้กระท าความผิด อันแตกต่างจาก
ความผิดคดีอาญาอ่ืนๆ 



 ๕๓ 

ส่วน เบญจพร วัชระวุฒิชัย (สัมภาษณ์, ๙ มีนาคม ๒๕๖๐) ได้อธิบายเพิ่มเติมถึงลักษณะ
การด าเนินคดีอาชญากรรมคอมพิวเตอร์มีความแตกต่างจากการด าเนินคดีอาญาท่ัวไปในหลายด้าน 
เนื่องจากพยานหลักฐานส าคัญท่ีใช้ในการพิสูจน์การกระท าความผิดของผู้ต้องหามักเป็นพยานหลักฐาน
ทางดิจิทัล ผู้กระท าความผิดสามารถลงมือกระท าความผิดจากท่ีใดก็ได้ เพียงแค่มีการเช่ือมต่ออุปกรณ์
เข้าสู่ระบบอินเทอร์เน็ต เช่น เครื่องคอมพิวเตอร์ส่วนบุคคล (PC), เครื่องคอมพิวเตอร์ Laptop, 
Tablet, หรือโทรศัพท์ Smart Phone ผู้กระท าความผิดอาจมีเพียงบุคคลเดียว หรือหลายคนโดยแบ่ง
หน้าท่ีกัน ซ่ึงคดีส่วนใหญ่มักไม่มีประจักษ์พยานเห็นเหตุการณ์ แตกต่างจากคดีอาญาท่ัวไปซ่ึงมักมี
พยานบุคคลผู้พบเห็นเหตุการณ์ท้ังหมดหรือส่วนใดส่วนหนึ่ง นอกจากนั้น การด าเนินคดีอาชญากรรม
คอมพิวเตอร์ในช้ันพนักงานอัยการต้องอาศัยความรู้ความเข้าใจเก่ียวกับการท างานของคอมพิวเตอร์ 
รวมไปถึงลักษณะและความเช่ือมโยงของพยานหลักฐานทางดิจิทัลในการพิสูจน์การกระท าความผิด
ของผู้ต้องหา/จ าเลย เพื่อให้ศาลรับฟังให้น้ าหนักกับพยานหลักฐานดิจิทัลในการพิสูจน์ว่าผู้ต้องหาเป็น
ผู้กระท าความผิดจริง การด าเนินคดีอาชญากรรมคอมพิวเตอร์จึงมีความยุ่งยากซับซ้อนมากกว่า
คดีอาญาท่ัวไปเพราะผู้กระท าความผิดมักใช้ความซับซ้อนของระบบคอมพิวเตอร์ปกปิดตัวตนของ
ผู้กระท าความผิด การพิสูจน์ตัวบุคคลผู้กระท าความผิดจึงต้องมีการเช่ือมโยงหลายช้ัน และแม้บางครั้ง
เมื่อไม่ปรากฏพยานหลักฐานโดยตรงท่ียืนยันตัวบุคคลผู้กระท าความผิด ก็จ าต้องอาศัยพยานแวดล้อม
อย่างอ่ืน เช่น พฤติกรรมท่ีเป็นเอกลักษณ์ในการกระท าความผิด (รูปแบบค าพูด กลุ่มบุคคลท่ีเก่ียวข้อง 
หรือลักษณะการกระท าความผิด) รวมถึง เส้นทางการเงินท่ีผู้กระท าความผิดได้รับ (บัญชีรับโอนเงิน
จากเหยื่อ) เพื่อใช้เพิ่มน้ าหนักในการพิสูจน์การกระท าความผิดของผู้ต้องหา 

แนวทางการด าเนนิคดีอาชญากรรมคอมพิวเตอร์ตามยุทธศาสตร์ส านักงาน
อัยการสูงสุด 

เมื่อพิจารณาแผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ.
๒๕๕๙-๒๕๖๒ และแผนปฏิบัติการส านักงานอัยการสูงสุดประจ าปี (Action Plan) ในส่วนของ
ยุทธศาสตร์ด้านการอ านวยความยุติธรรมในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ ดังท่ีกล่าวไว้ใน
บทท่ี ๒ (ส านักงานอัยการสูงสุด, ๒๕๕๙ ข : ๒๑-๒๒) พบว่า แผนยุทธศาสตร์และแผนปฏิบัติราชการ
ดังกล่าวไม่เก่ียวข้องกับการด าเนินคดีอาชญากรรมคอมพิวเตอร์ของผู้ปฏิบัติงานโดยตรง เนื่องจากมิได้
มีการก าหนดแนวทางการด าเนินคดีอาชญากรรมคอมพิวเตอร์ส าหรับผู้ปฏิบัติงาน แต่แผนยุทธศาสตร์
และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ.๒๕๕๙-๒๕๖๒ และแผนปฏิบัติการ
ส านักงานอัยการสูงสุดประจ าปี (Action Plan) ท่ีใช้บงัคับในปัจจุบัน มีลักษณะเป็นยุทธศาสตร์ในเชิง
เก่ียวพันกับการจัดสรรและการบริหารเงินงบประมาณของส านักงานคดีภายในส านักงานอัยการสูงสุด 
โดยโครงการหรือกิจกรรมท่ีได้รับการจัดสรรงบประมาณท่ีระบุไว้ในเอกสารดังกล่าวยังมิได้มีลักษณะ
ระบุรายละเอียดท่ีชัดเจนของโครงการในระดับท่ีสะท้อนให้เห็นถึงทิศทางในการพัฒนางานคดี
อาชญากรรมคอมพิวเตอร์ของส านักงานอัยการสูงสุด  

การด าเนินคดีอาชญากรรมคอมพิวเตอร์ในปัจจุบัน พนักงานอัยการต้องปฏิบัติให้เป็นไป
ตามบทบัญญัติประมวลกหหมายวิธีพิจารณาความอาญา และระเบียบส านักงานอัยการสูงสุดว่าด้วย



 ๕๔ 

การด าเนินคดีอาญาของพนักงานอัยการ พ.ศ. ๒๕๔๗ (ท่ีแก้ไขเพิ่มเติม) โดยในส่วนของความรู้เก่ียวกับ
การสอบสวนและด าเนินคดีความผิดเก่ียวกับคอมพิวเตอร์นั้น ปัจจุบันมีคู่มือพนักงานอัยการส าหรับ
การสอบสวนและด าเนินคดีความผิดเก่ียวกับคอมพิวเตอร์ เผยแพร่โดยสถาบันพัฒนาข้าราชการ
ฝ่ายอัยการเมื่อปี ๒๕๕๔ ใช้เป็นแนวทางในการท าความเข้าใจเก่ียวกับการด าเนินคดีอาชญากรรม
คอมพิวเตอร์เบ้ืองต้น แต่คู่มือดังกล่าวมีการเผยแพร่มาเป็นเวลานานแล้วและยังไม่มีการแก้ไขปรับปรุง
เพิ่มเติม 

การด าเนินคดีอาชญากรรมคอมพิวเตอร์จัดเป็นการด าเนินคดีอาญาประเภทหนึ่ง ซ่ึง
เริ่มต้นเมื่อพนักงานอัยการได้รับส านวนการสอบสวนคดีอาญาพร้อมความเห็นทางคดีจากพนักงาน
สอบสวน จากนั้น พนักงานอัยการจะพิจารณาพยานหลักฐานในส านวนการสอบสวนและมีค าส่ังทางคดี 
โดยการปฏิบัติหน้าท่ีของพนักงานอัยการดังกล่าวมีระเบียบส านักงานอัยการสูงสุด ว่าด้วยการด าเนิน
คดีอาญาของพนักงานอัยการ พ.ศ. ๒๕๔๗ (ท่ีแก้ไขเพิ่มเติม) หมวดท่ี ๓ บัญญัติให้แนวทางไว้ กล่าวคือ 
พนักงานอัยการต้องพิจารณาข้อเท็จจริงและพยานหลักฐานในส านวนซึ่งพิสูจน์ความผิดหรือ
ความบริสุทธ์ิของผู้ต้องหา แนวทางการด าเนินคดีจากพยานหลักฐานและข้อกหหมายว่าจะท าให้ศาล
ลงโทษผู้ต้องหาได้หรือไม่ ท้ังนี้ ตามข้อ ๖๙ ของระเบียบดังกล่าว ได้บัญญัติให้พนักงานอัยการ
พิจารณาพยานหลักฐานในคดีให้ได้ความแน่ชัดว่าผู้ต้องหาได้กระท าความผิดหรือไม่ก่อนจะมีความเห็น
และค าส่ัง หากยังไม่แน่ชัดก็ให้ส่ังให้พนักงานสอบสวนท าการสอบสวนเพิ่มเติมหรือส่ังให้ส่งพยานมา
เพื่อซักถามตามรูปคดีก็ได้ จากนั้น เมื่อพนักงานอัยการเห็นว่าข้อเท็จจริงในคดีส้ินกระแสความและคดี
มีพยานหลักฐานเพียงพอในการท าความเห็นและค าส่ังแล้ว โดยท่ัวไปพนักงานอัยการจะมีค าส่ังทางคดี
อย่างหนึ่งอย่างใดใน ๓ ลักษณะ (ส านักงานอัยการสูงสุด, ๒๕๕๕ : ๓๘-๔๒) ดังต่อไปนี้ 

๑. มีค าสั่งฟ้อง 
เมื่อพนักงานอัยการพิจารณาแล้วเห็นว่าข้อเท็จจริงจากการสอบสวนในคดีดังกล่าว

มีพยานหลักฐานท่ีชัดเจนพอเช่ือได้ว่าผู้ต้องหาเป็นผู้กระท า การกระท านั้นเป็นความผิด และไม่เข้า
กรณีท่ีสิทธิฟ้องคดีอาญาระงับ โดยท่ัวไปพนักงานอัยการจะส่ังฟ้องผู้ต้องหาตามบทกหหมายและ
ฐานความผิดท่ีเก่ียวข้อง อันเป็นการพิจารณาท้ังในประเด็นข้อเท็จจริงและข้อกหหมาย 

๒. มีค าสั่งไม่ฟ้อง 
๒.๑  กรณีท่ีข้อเท็จจริงและพยานหลักฐานรับฟังได้ ว่า ผู้ต้องหาไม่ใช่ผู้กระท า

ความผิด โดยท่ัวไปพนักงานอัยการจะส่ังไม่ฟ้องด้วยเหตุผลว่าผู้ต้องหาไม่ใช่ผู้กระท าความผิด อันเป็น
การวินิจฉัยในข้อเท็จจริง 

๒.๒  กรณีท่ีข้อเท็จจริงและพยานหลักฐานรับฟังได้ว่าผู้ต้องหาเป็นผู้กระท า แต่การ
กระท านั้นไม่เป็นความผิด โดยท่ัวไปพนักงานอัยการจะส่ังไม่ฟ้องด้วยเหตุผลว่าการกระท าของผู้ต้องหา
ไม่เป็นความผิด อันเป็นการวินิจฉัยในข้อกหหมาย 

๒.๓  กรณีท่ีข้อเท็จจริงและพยานหลักฐานรับฟังได้ว่าผู้ต้องหาเป็นผู้กระท าแต่การ
กระท านั้นข้อเท็จจริงไม่ชัดเจนพอ (แม้สอบสวนเพิ่มเติมแล้ว) ว่าเป็นผิดหรือไม่ (ข้อเท็จจริงไม่ครบ
องค์ประกอบ) โดยท่ัวไปพนักงานอัยการมีดุลพินิจส่ังไม่ฟ้องด้วยเหตุผลว่าพยานหลักฐานไม่พอท่ีจะ
พิสูจน์ความผิดของผู้ต้องหา อันเป็นการวินิจฉัยในประเด็นปัญหาข้อเท็จจริง แต่บางกรณีจะมีประเด็น
ข้อกหหมายท่ีต้องวินิจฉัยรวมอยู่ด้วย (หากมีพยานหลักฐานใหม่ก็ส่ังฟ้องได้) 



 ๕๕ 

๒.๔  กรณีท่ีข้อเท็จจริงและพยานหลักฐานรับฟังไม่ได้ชัดเจนว่าผู้ต้องหาเป็น
ผู้กระท าผิดหรือไม่ (แม้สอบสวนเพิ่มเติมแล้ว) โดยท่ัวไปพนักงานอัยการมีดุลพินิจส่ังไม่ฟ้องด้วยเหตุผลว่า 
คดีมีพยานหลักฐานเพียงพอท่ีจะพิสูจน์ความผิดของผู้ต้องหา อันเป็นการวินิจฉัยในประเด็นปัญหา
ข้อเท็จจริง (หากมีพยานหลักฐานใหม่ก็ส่ังฟ้องได้) 

๒.๕  กรณีมีกหหมายบัญญัติไว้โดยชัดแจ้งว่า ผู้ต้องหาไม่ต้องรับโทษและกหหมาย
ไม่ได้บัญญัติเงื่อนไขให้ต้องด าเนินการอย่างหนึ่งอย่างใดต่อไปอีก เช่น เด็กอายุไม่เกินสิบปีท าผิด ตาม
ประมวลกหหมายอาญา มาตรา ๗๓ โดยพนักงานอัยการจะส่ังไม่ฟ้องด้วยเหตุผลว่าคดีดังกล่าว
ผู้ต้องหาไม่ต้องรับโทษตามกหหมาย อันเป็นการวินิจฉัยท้ังในประเด็นปัญหาข้อเท็จจริงและปัญหา 
ข้อกหหมาย 

๒.๖  กรณีท่ีเห็นว่าการฟ้องคดีใดจะไม่เป็นประโยชน์แก่สาธารณชนหรือจะขัดต่อ
ความสงบเรียบร้อยและศีลธรรมอันดีของประชาชน หรือจะมีผลกระทบต่อความปลอดภัยหรือ
ความมั่นคงของชาติ หรือต่อผลประโยชน์อันส าคัญของประเทศ โดยท่ัวไปพนักงานอัยการมีดุลพนิิจ
ส่ังไม่ฟ้องด้วยเหตุผลว่า ฟ้องคดีดังกล่าวจะไม่เป็นประโยชน์แก่สาธารณชนหรือจะขัดต่อความสงบ
เรียบร้อยและศีลธรรมอันดีของประชาชน หรือจะมีผลกระทบต่อความปลอดภัยหรือความมั่นคงของชาติ 
หรือต่อผลประโยชน์อันส าคัญของประเทศ อันเป็นการวินิจฉัยในประเด็นปัญหาข้อเท็จจริง 

๓. มีค าสั่งกรณีสิทธิฟ้องคดีอาญาระงับ 
โดยท่ัวไป พนักงานอัยการจะพิจารณาส านวนการสอบสวนในประเด็นเรื่องเงื่อนไข

ระงับคดีก่อนเป็นล าดับแรกและจะต้องระมัดระวังเรื่องเงื่อนไขระงับคดีตลอดเวลาการด าเนินคดีด้วย  
ส าหรับเงื่อนไขระงับคดีตามกหหมายปรากฏอยู่ในบทบัญญัติมาตรา ๓๙ แห่งประมวลกหหมายวิธี
พิจารณาความอาญา ท้ังนี้ระเบียบส านักงานอัยการสูงสุด ว่าด้วยการด าเนินคดีอาญาของพนักงานอัยการ 
พ.ศ. ๒๕๔๗ (ท่ีแก้ไขเพิ่มเติม) ข้อ ๕๔  ก าหนดให้พนักงานอัยการมีค าส่ังยุติการด าเนินคดีพร้อมระบุ
เหตุท่ีท าให้สิทธิฟ้องคดีอาญาระงับไว้ในความเห็นและค าส่ังด้วย  

เงื่อนไขระงับคดี หรือเหตุท่ีท าให้สิทธิฟ้องคดีอาญาระงับลง มีดังนี้ 
๓.๑  โดยความตายของผู้กระท าความผิด 
๓.๒  ในคดีความผิดต่อส่วนตัว เมื่อได้ถอนค าร้องทุกข์ ถอนฟ้อง หรือยอมความกัน 

โดยถูกต้องตามกหหมาย 
๓.๓  เมื่อคดีเลิกกัน (คดีท่ีมีโทษปรับสถานเดียว เมื่อผู้กระท าความผิดยินยอม 

เสียค่าปรับในอัตราอย่างสูงส าหรับความผิดนั้นแก่พนักงานเจ้าหน้าท่ีก่อน ศาลพิจารณา) 
๓.๔  เมื่อมีค าพิพากษาเสร็จเด็ดขาดในความผิดซ่ึงได้ฟ้อง 
๓.๕  เมื่อมีกหหมายออกใช้ภายหลังการกระท าผิดยกเลิกความผิดเช่นนั้น 
๓.๖  เมื่อคดีขาดอายุความ 
๓.๗  เมื่อมีกหหมายยกเว้นโทษ 
๓.๘  เมื่อคดีเป็นความผิดต่อส่วนตัวและมิได้ร้องทุกข์ตามระเบียบ 
๓.๙  เมื่อคดีเป็นความผิดต่อส่วนตัวและผู้เสียหายได้ยื่นฟ้องแล้ว ไม่ว่าจะได้ยื่นฟ้อง 

 ก่อนหรือหลังจากท่ีพนักงานอัยการได้รับส านวนการสอบสวน และไม่ว่าคดี ท่ีผู้เสียหายได้ยื่นฟ้องแล้ว
นั้นศาลจะพิพากษาแล้วหรือไม่ 



 ๕๖ 

๓.๑๐  เมื่อมีค าส่ังเด็ดขาดไม่ฟ้องคดีนั้นแล้ว และไม่มีหลักฐานใหม่อันส าคัญแก่คดี
ซ่ึงน่าจะท าให้ศาลลงโทษผู้ต้องหานั้นได้  

อย่างไรก็ดี คดีอาชญากรรมคอมพิวเตอร์มีลั กษณะท่ีแตกต่างจากคดีอาญาท่ัวไป 
เนื่องจากมีความสลับซับซ้อนในการกระท าความผิด ผู้กระท าความผิดเป็นผู้มีความรู้ความเช่ียวชาญ
ในการใช้คอมพิวเตอร์หรือระบบอิเล็กทรอนิกส์ต่างๆ แต่กลับน าไปใช้ในการกระท าผิดเพื่อให้เกิดความ
เสียหายแก่บุคคลอ่ืน ดังนั้น ในการสืบสวน สอบสวน ติดตามจับกุมผู้กระท าความผิด รวมท้ังการค้นหา
พยานหลักฐานต่างๆ จ าเป็นต้องกระท าโดยผู้ท่ีมีความรู้ความเช่ียวชาญในเรื่องคอมพิวเตอร์และระบบ
อิเล็กทรอนิกส์ด้วยเช่นกัน  นอกจากนั้น การกระท าความผิดท่ีเก่ียวข้องกับคอมพิวเตอร์ส่วนมาก
เกิดขึ้นในหลายท้องท่ีต่อเนื่องเก่ียวพันกัน รวมถึงการกระท าความผิดท่ี เกิดนอกราชอาญาจักรไทย
ท่ีจ าเป็นต้องใช้ความร่วมมือระหว่างประเทศทางอาญา หรือในกรณีท่ีเป็นการกระท าความผิดท่ีเข้า
ลักษณะเป็นคดีพิเศษซ่ึงพนักงานอัยการต้องค านึงถึงความชอบด้วยกหหมายของการสอบสวนเป็น
พิเศษจากคดีอาญาอ่ืนๆ 

ตามประมวลกหหมายวิธีพิจารณาความอาญาได้ก าหนดเป็ นหลักการท่ัวไปเก่ียวกับ
อ านาจสอบสวน โดยให้พนักงานสอบสวนมีอ านาจสอบสวนแล้วส่งส านวนการสอบสวนไปยังพนักงานอัยการ
เพื่อมีค าส่ังทางคดี ซ่ึงกรณีท่ัวไปนี้กหหมายได้บัญญัติแยกอ านาจการสอบสวนของพนักงานสอบสวน
ออกต่างหากจากอ านาจส่ังคดีของพนักงานอัยการ ซ่ึงหากพนักงานอัยการต้ องการข้อเท็จจริงใด
เพิ่มเติมเพื่อส่ังคดี ก็ต้องกระท าผ่านการส่ังให้พนักงานสอบสวนท าการสอบสวนเพิ่มเติม   คงมีเพียง
บางกรณีท่ีกหหมายก าหนดให้พนักงานอัยการมีอ านาจสอบสวนคดีบางประเภท (ส านักงานอัยการสูงสุด, 
๒๕๕๔ ก : ๑๕-๑๘) ซ่ึงอ านาจหน้าท่ีของพนักงานอัยการในฐานะพนักงานสอบสวนในความผิดต่างๆ 
(รวมถึงคดีอาชญากรรมคอมพิวเตอร์) มี ๒ กรณี คือ  

๑.   การร่วมสอบสวนกับพนักงานสอบสวนอ่ืนตามท่ีกหหมายก าหนด เช่น อัยการสูงสุด
มอบหมายให้พนักงานอัยการเข้าร่วมสอบสวนคดีนอกราชอาณาจักรตามประมวลกหหมายวิธีพิจารณา
ความอาญา มาตรา ๒๐ วรรคสอง  การร่วมสอบสวนคดีพิเศษตามพระราชบัญญัติการสอบสวนคดีพิเศษ 
พ.ศ. ๒๕๔๗ และการร่วมสืบสวนสอบสวนคดี ท่ีมีลักษณะเป็นองค์กรอาชญากรรมข้ามชาติตาม
พระราชบัญญัติป้องกันและปราบปรามการมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ พ.ศ. ๒๕๕๖ 

๒.   การสอบสวนในฐานะท่ีเป็นพนักงานสอบสวนผู้รับผิดชอบตามท่ีอั ยการสูงสุด
มอบหมายในคดีความผิดท่ีเกิดนอกราชอาณาจักร ตามประมวลกหหมายวิธีพิจารณาความอาญา 
มาตรา ๒๐ วรรคหนึ่ง 

ตัวอย่างการด าเนินคดีอาชญากรรมคอมพิวเตอร์ที่ผ่านมา 

๑.   คดีฉ้อโกงขายสินค้าทางเว็บไซต์กลางขายสินค้า (เบญจพร วัชระวุฒิชัย, 
สัมภาษณ์, ๙ มีนาคม ๒๕๖๐) 

ข้อเท็จจริงโดยย่อ:  ผู้เสียหายพบประกาศขายโทรศัพท์มือถือของร้านค้าแห่งหนึ่ง
บนเว็บไซต์ http://shopee.co.th ซ่ึงเป็นเว็บไซต์ส่ือกลางในการซ้ือขายสินค้า โดยผู้เสียหายได้
สนทนากับคนร้ายผ่านเว็บไซต์ดังกล่าวส่ังซ้ือโทรศัพท์ยี่ห้อไอโฟนจ านวนหลายเครื่อง รวมราคา 
๑๖,๒๐๐ บาท โดยผู้เสียหายโอนเงินค่าสินค้าให้กับคนร้ายผ่านทาง K-Mobile Banking PLUS เข้าไป

http://shopee.co.th/


 ๕๗ 

ยังบัญชีเงินฝากของผู้ต้องหาซ่ึงคนร้ายได้แจ้งให้โอน รวม ๕ ครั้ง รวมเป็นเงินจ านวน ๑๖,๒๐๐ บาท 
แต่ต่อมาคนร้ายไม่ได้ส่งสินค้าให้แก่ผู้เสียหายตามนัด เมื่อผู้เสียหายทวงถามเงินคืน คนร้ายไม่คืนและ
ปิดการติดต่อกับผู้เสียหาย พนักงานสอบสวนมีความเห็นควรส่ังฟ้องผู้ต้องหาในข้อหาฉ้อโกง ตาม
ประมวลกหหมายอาญาเพียงข้อหาเดียว 

เนื่องจากคดีนี้ปรากฏว่ามีการกระท าความผิดในระบบคอมพิวเตอร์อินเทอร์เน็ต 
พนักงานอัยการจึงมีค าส่ังให้พนักงานสอบสวนท าการสอบสวนเพิ่มเติมในประเด็นว่าผู้ใดเป็นผู้น าเข้าสู่
ข้อมูลประกาศขายสินค้าทางเว็บไซต์ดังกล่าวตั้งแต่เดือนกันยายน ๒๕๕๙ โดยให้พนักงานสอบสวนมี
หนังสือแจ้งปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารเพื่อให้พนักงานเจ้าหน้าท่ีตาม 
พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ ด าเนินการตรวจสอบ
ข้อมูลจราจรทางคอมพิวเตอร์ว่าเก่ียวกับคดีนี้ผู้ใดเป็นผู้เข้าสู่ระบบคอมพิวเตอร์และเผยแพร่ประกาศ
ขายสินค้าดังกล่าว ซ่ึงกองป้องกันและปราบปรามการกระท าความผิดเก่ียวกับเทคโนโลยีสารสนเทศ 
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ได้ตรวจสอบพบว่า เว็บไซต์ http://shopee.co.th เป็น
เว็บไซต์ท่ีมีผู้จดทะเบียนโดเมนและผู้ให้บริการอินเทอร์เน็ตในประเทศไทยและพบ IP address 
ของผู้เผยแพร่ประกาศดังกล่าว จึงได้สอบถามไปยังบริษัทผู้ให้บริการอินเทอร์เน็ตรายใหญ่ในประเทศ
ไทยท่ีเก่ียวข้องท้ังสองแห่งเพื่อสอบถามว่าตามวันเวลาเกิดเหตุบริษัทผู้ให้บริการดังกล่าวได้ให้บริการ
อินเทอร์เน็ต IP address ดังกล่าวใหผู้้รับบริการรายใด ผ่านทางหมายเลขโทรศัพท์ใดและมีสถานท่ี
ติดตั้งอุปกรณ์เช่ือมต่ออินเทอร์เน็ตของผู้ให้บริการ ณ บริเวณสถานท่ีใด แต่ปรากฏว่า พนักงาน
เจ้าหน้าท่ีได้รับแจ้งจากบริษัทผู้ให้บริการอินเทอร์เน็ตท่ีเก่ียวข้องสองแห่งข้างต้นว่า เนื่องจากข้อมูล
จราจรทางคอมพิวเตอร์ที่ขอตรวจสอบเป็นข้อมูลท่ีย้อนหลังเกินกว่า ๙๐ วัน ตามก าหนดระยะเวลาใน
มาตรา ๒๖ แห่งพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ บริษัทฯ 
จึงมิได้จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ที่เก่ียวข้องไว้แล้ว หลังจากนั้น พนักงานสอบสวนจัดส่งผล
การสอบสวนเพิ่มเติมท้ังหมดให้แก่พนักงานอัยการเมื่อประมาณกลางเดือนมีนาคม ๒๕๖๐ 

อย่างไรก็ดี จากพยานหลักฐานตามทางการสอบสวนเพียงพอรับฟังได้ว่าผู้ต้องหาคือ
ผู้ท่ีได้รับประโยชน์ในทางทรัพย์สินจากการฉ้อโกงผู้เสียหายท่ีมีการกระท าผ่านการน าเข้าข้อมูลเท็จสู่
ระบบคอมพิวเตอร์ซ่ึงประชาชนท่ัวไปไม่จ ากัดเพียงผู้เสียหายสามารถเห็นข้อความท่ีเป็นเท็จได้  เมื่อ
ผู้ต้องหาคดีนี้อยู่ระหว่างหลบหนี พนักงานอัยการจึงมีความเห็นควรส่ังฟ้องผู้ต้องหาในข้อหาฉ้อโกง
ประชาชนและน าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์อันเป็นเท็จ 

๒.   คดีฉ้อโกงโดยแสดงตนเป็นผู้อื่น ผ่านเฟซบุ๊ก(Facebook)ปลอม (เบญจพร 
วัชระวุฒิชัย, สัมภาษณ์, ๙ มีนาคม ๒๕๖๐) 

ข้อเท็จจริงโดยย่อ: คนร้ายเปิดบัญชีเฟซบุ๊กโดยใช้ช่ือและภาพถ่ายของเจ้าของ
กิจการเครื่องดื่มช่ือดัง จากนั้นส่งข้อความผ่านทางโปรแกรมพูดคุยในห้องส่วนตัวของ Facebook 
Messenger ไปยัง Facebook ของผู้เสียหายหลอกลวงว่าผู้เสียหายคือผู้โชคดีจากการชิงโชคด้วยฝา
เครื่องดื่มยี่ห้อดังกล่าว ได้รับรถยนตเ์บนซ์จ านวน ๑ คัน แต่ก่อนท่ีจะได้รับรางวัลมีเงื่อนไขต้องแจ้งรหัส
บัตรเงินสดทรูมันนี่ จ านวน ๒ ใบ รวมมูลค่า ๒,๐๐๐ บาท ให้แก่คนร้าย ผู้เสียหายหลงเช่ือเนื่องจากใน
ช่วงเวลาดังกล่าวได้ส่งฝาเครื่องดื่มยี่ห้อดังกล่าวไปชิงโชคจริง จึงได้ซ้ือบัตรเงินสดทรูมั่นนี่และบอกรหัส
ประจ าบัตรให้แก่คนร้ายทราบทาง Facebook Messenger แต่เมื่อทราบรหัสบัตรเงินสดทรูมันนี่แล้ว 

http://shopee.co.th/
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คนร้ายได้ปิดบล็อกการติดต่อทาง Facebook กับผู้เสียหาย ต่อมาผู้เสียหายตรวจสอบยอดเงินภายใน 
บัตรเงินสดทรูมันนี่ พบว่ามีผู้ใช้มูลค่าตามบัตรเงินสดทรูมันนี่ จ านวน ๒ ใบดังกล่าวแล้ว 

คดีนี้ได้รับความสนใจจากประชาชนเนื่องจากเก่ียวข้องกับการฉ้อโกงโดยแสดงตน
เป็นเจ้าของกิจการเครื่องดื่มช่ือดัง กองบังคับการปราบปรามการกระท าความผิดเก่ียวกับอาชญากรรม
ทางเทคโนโลยี (บก.ปอท.) จึงรับคดีไว้สอบสวน การสอบสวนจึงมีการรวบรวมค่อนข้างสมบูรณ์  
พบพยานหลักฐานว่ามีผู้น ารหัสบัตรเงินสดทรูมันนี่ จ านวน ๒ ใบของผู้เสียหาย ไปขายในเว็บไซต์ท่ีเป็น
ส่ือกลางในการซ้ือขายรหัสบัตรเงินสดทรูมันนี่ ซ่ึงผู้ขายต้องมีการลงทะเบียนแสดงตนกับทางเว็บไซต์
และแจ้งบัญชีธนาคารเพื่อใช้ในการโอนมูลค่าเงินสดตามบัตรเงินสดทรูมันนี่ (หลังหักค่าธรรมเนียมท่ี
เว็บไซต์เรียกเก็บ) พบว่าผู้ต้องหาเป็นผู้เข้าท าธุรกรรมบนเว็บไซต์ส่ือกลางในการซ้ือขายรหัสบัตรเงินสด 
ทรูมันนี่แล้วขายรหัสบัตรเงินสดทรูมันนี่ให้กับทางเว็บไซต์จากเครื่องคอมพิวเตอร์ซ่ึงเช่ือมต่อระบบ
อินเทอร์เน็ตภายในห้องพักของผู้ต้องหาประกอบกับบัญชีท่ีรับเงินก็เป็นบัญชีของผู้ต้องหา 

ประเด็นท่ีน่าสนใจจากคดีนี้คือ คดีนี้พยานหลักฐานทางดิจิทัลท่ีรวบรวมได้พิสูจน์ว่า
ผู้ต้องหาคือผู้ท่ีน าเข้าข้อมูลเพื่อขายรหัสบัตรเงินสดทรูมันนี่บนเว็บไซต์ท่ีเป็นส่ือกลางในการซ้ือขาย
รหัสบัตรเงินสดทรูมันนี่ โดยพบว่าผู้ต้องหาเป็นผู้ลงทะเบียนแสดงตนด้วยหมายเลขโทรศัพท์และ
อีเมลล์กับทางเว็บไซต์และบัญชีธนาคารที่ใช้ในการรับเงินเป็นบัญชีของผู้ต้องหาและมีการกดเบิกถอน
เงินสดออกจากบัญชีดัวยบัตรเอทีเอ็มภายหลังเกิดเหตุไม่นาน  ในช้ันพิจารณาจ าเลยต่อสู้ว่าได้ท า
ธุรกรรมขายสินค้าทางเฟซบุ๊ก และมีผู้ช าระค่าสินค้าด้วยรหัสบัตรทรูมันนี่แทนการช าระด้วยเงินสด 
แต่เมื่อจ าเลยมิได้น าสืบให้เห็นว่าได้ช าระสินค้าอะไรให้แก่ผู้ใด ข้ออ้างของจ าเลยจึงไม่มีน้ าหนักหักล้าง
พยานโจทก์ ศาลช้ันต้นจึงพิพากษาลงโทษจ าคุกจ าเลยมีก าหนด ๙ เดือน โดยไม่รอลงอาญา 

๓.   คดีหลอกลวงเหย่ือชายหญิงด้วยความรัก (Romance Scam)  
(โชติกา ศรีนรเศรษฐ์, สัมภาษณ์, ๑๐ มีนาคม ๒๕๖๐) 

ข้อเท็จจริงโดยย่อ: คนร้ายได้สร้างบัญชี ผู้ใช้ (Account) ในเฟซบุ๊คว่า เป็น
ชาวต่างชาติ หน้าตาดี การศึกษาและหน้าท่ีการงานดี แล้วเข้ามาขอเป็นเพื่อนและพูดคุยกับหญิงไทยใน
ลักษณะคนรัก และออกอุบายว่าจะส่งเงินจ านวนมากมาให้ แต่ขอให้หญิงผู้เสียหายช่วยออกค่าใช้จ่าย
ในการโอนเงินก่อน แล้วหญิงผู้เสียหายก็หลงเช่ือโอนเงินค่าใช้จ่ายต่างๆเป็นจ านวนมากเข้าบัญชี
ธนาคารตามท่ีคนร้ายแจ้ง แต่ในท่ีสุดคนร้ายก็ไม่ได้โอนเงินตามท่ีสัญญากับผู้เสียหายไว้มาให้ 

คดีท านองนี้ พยานหลักฐานท่ีพนักงานสอบสวนมักรวบรวมมา คือ ข้อมูลทางบัญชี
ของผู้เปิดบัญชีรับโอนเงินจากผู้เสียหาย ซ่ึงพนักงานสอบสวนมักจะมุ่งด าเนินคดีเพียงแค่เจ้าของบัญชี
ผู้รับโอนเงินจากผู้เสียหายเท่านั้น ในขณะท่ีผู้ต้องหาซ่ึงเป็นเจ้าของบัญชีมักจะปฏิเสธโดยให้เหตุผลว่า 
ตนเองถูกบุคคลอ่ืนจ้างหรือขอร้องให้ช่วยเปิดบัญชีให้เท่านั้น แต่ไม่ได้รู้เห็นถึงการหลอกลวงผู้เสียหาย 
การส่ังคดีส่วนใหญ่ พนักงานอัยการมักมีค า ส่ังฟ้องผู้ต้องหาซ่ึงเป็นเจ้าของบัญชี ในลักษณะตัวการ 
ยกเว้นในบางคดีท่ีพนักงานสอบสวนได้กันเจ้าของบัญชีท่ีให้ความร่วมมือในการให้ข้อมูลคนร้ายเอาไว้
เป็นพยานในคดี การด าเนินคดีในช้ันศาลนั้นมีท้ังท่ีศาลพิพากษาลงโทษและพิพากษายกฟ้อง  

จากตัวอย่างคดีอาชญากรรมคอมพิวเตอร์ท่ีได้กล่าวถึงตอนต้น จะเห็นได้อย่าง
ชัดเจนว่า ในการด าเนินคดีอาชญากรรมคอมพิวเตอร์  พนักงานอัยการจะต้องมีความรู้ความเข้าใจ
เก่ียวกับพยานหลักฐานทางอิเ ล็กทรอนิกส์ (พยานหลักฐานดิจิทัล หรือพยานหลักฐานทาง
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คอมพิวเตอร์) อย่างเหมาะสม เนื่องจากบ่อยครั้งท่ีพนักงานสอบสวนยังท าการสอบสวนไม่ส้ินกระแส
ความท าให้พนักงานอัยการไม่สามารถมีความเห็นทางคดีในทันทีเมื่อได้รับส านวนการสอบสวนจาก
พนักงานสอบสวน เช่น กรณีการใช้คอมพิวเตอร์เป็นเครื่องมือในการกระท าความผิดฐานฉ้อโกง 
พนักงานสอบสวนมักท าการสอบสวนแต่เพียงประเด็นข้อเท็จจริงเก่ียวกับบุคคลท่ีได้รับประโยชน์ทาง
ทรัพย์สินจากผู้เสียหาย เช่น ผู้ท่ีเป็นเจ้าของบัญชีรับโอนเงินท่ีได้จากการหลอกลวงผู้เสียหาย ซ่ึงกา ร
สอบสวนจะไม่ซับซ้อนและกระท าได้ง่าย จากการขอทราบข้อมูลการเปิดบัญชี รายการเดินบัญชี และ
ภาพถ่ายกล้องวงจรปิดบริเวณท่ีคนร้ายเบิกถอนเงินสดท่ีผู้เสียหายหลงเช่ือโอนไปให้ออกจากบัญชีท่ี
เก่ียวข้อง แต่พนักงานสอบสวนมักมิได้ท าการสอบสวนหาพยานหลักฐานเพื่อพิสูจน์ความผิดของ
ผู้ต้องหาในความผิดฐานน าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลอันเป็นเท็จหรือข้อมูลปลอม เนื่องจากต้อง
ใช้การตรวจสอบพยานหลักฐานทางดิจิทัลของผู้เช่ียวชาญ และหากข้อมูลหลักฐานเช่น IP Address ท่ี
คนร้ายใช้ขณะน าเข้าข้อมูลคอมพิวเตอร์เท็จหรือปลอม อยู่ในความครอบครองของผู้ให้ บริการ
อินเทอร์เน็ต  การเรียกพยานหลักฐานดังกล่าวก็จะต้องกระท าผ่าน พนักงานเจ้าหน้าท่ีตาม
พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ (ท่ีแก้ไขเพิ่มเติม) และ
อาจต้องใช้ระยะเวลาในการได้มาซ่ึงข้อมูลท่ีเก่ียวข้องโดยข้ึนอยู่กับความรวดเร็วในการให้ความร่วมมือ
ของผู้ให้บริการอินเทอร์เน็ต ในกรณีท่ีพนักงานสอบสวนสรุปส านวนการสอบสวนส่งมายังพนักงานอัยการ
โดยมิได้มีการสอบสวนพยานหลักฐานเพื่อพิสูจน์ความผิดของผู้ต้องหาในความผิดฐานน าเข้าสู่ระบบ
คอมพิวเตอร์ซ่ึงข้อมูลอันเป็นเท็จหรือข้อมูลปลอม ในกรณีเช่นว่านี้ พนักงานอัยการมีอ านาจส่ังให้
พนักงานสอบสวนด าเนินการสอบสวนเพิ่มเติมเพื่อให้ได้ข้อเท็จจริงท่ีเพียงพอในการท าความเห็นและ
ค าส่ังทางคดี ดังนั้น พนักงานอัยการที่รับผิดชอบงานคดีอาชญากรรมคอมพิวเตอร์จึงมีความจ าเป็นต้อง
มีความรู้ความเข้าใจเก่ียวกับพยานหลักฐานทางดิจิทัล เพื่อออกค าส่ังให้พนักงานสอบสวนท าการ
สอบสวนเพิ่มเติมในประเด็นท่ีเก่ียวข้องอย่างครบถ้วนสมบูรณ์ และแม้ว่าจะมีการฟ้องคดีต่อศาลแล้ว 
พนักงานอัยการซ่ึงมีหน้าท่ีในการด าเนินกระบวนพิจารณาว่าต่างคดีในช้ันศาล ก็จ าต้องมีความรู้ความ
เข้าใจเก่ียวกับพยานหลักฐานทางดิจิทัล เพียงพอท่ีจะน าเสนอพยานหลักฐานในการพิจารณาเพื่อโน้มน้าว
ให้ศาลรับฟังแล้วเช่ือว่าผู้ต้องหาเป็นผู้กระท าความผิดตามข้อกล่าวหาจริง ดังนั้น แนวทางการด าเนินคดี
อาชญากรรมคอมพิวเตอร์ของพนักงานอัยการจึงจ าเป็นต้องมีองค์ความรู้เก่ียวกับการจัดการกับ
พยานหลักฐานทางดิจิทัลท่ีเหมาะสม ดังต่อไปนี้ด้วย (สุนีย์ สกาวรัตน์, ๒๕๕๙ : ๖๗-๖๙)  

๑.   ความรู้ความเข้าใจเก่ียวกับการรวบรวมพยานหลักฐาน (Acquisition) โดย
พนักงานอัยการควรเข้าใจว่า พยานหลักฐานท่ีสามารถจัดเก็บจากระบบคอมพิวเตอร์มีอะไรบ้าง 
สามารถจัดเก็บด้วยวิธีใด และพยานหลักฐานท่ีประสงค์จะจัดเก็บมีความส าคัญต่อการพิสูจน์การ
กระท าความผิดของผู้ต้องหาอย่างไร 

๒.   ความรู้ความเข้าใจเก่ียวกับการเก็บรักษาพยานหลักฐาน (Preservation) โดย
พนักงานอัยการควรมีความเข้าใจว่า เมื่อพยานหลักฐานถูกรวบรวมแล้ว จะต้องมีการเก็บรักษาไว้ใน
สภาพที่ใช้รับฟังโดยศาลได้อย่างไร กล่าวคือ โดยหลักแล้วพยานหลักฐานดิจิทัลจะต้องมีการเก็บรักษา
ผ่านกระบวนการสร้างห่วงโซ่การคุ้มครองพยานหลักฐาน (Chain of Custody) ซ่ึงเริ่มต้นก่อนท่ีจะมี
การเก็บรวบรวมและส้ินสุดลงเมื่อพยานหลักฐานถูกส่งคืนให้เจ้าของหรือถูกท าลายไป การขาดขั้นตอนใด
อาจน าไปสู่การตั้งค าถามความสงสัยเรื่องสภาพสมบูรณ์ของพยานหลักฐานทางดิจิทัล 
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๓.   ความรู้ความเข้าใจเก่ียวกับการวิเคราะห์พยานหลักฐาน (Analysis) โดยพนักงาน
อัยการควรมีความเข้าใจว่า ความแตกต่างของรูปแบบและประเภทของพยานหลักฐานเพื่อมุ่งพิสูจน์การ
กระท าความผิดของผู้ต้องหาในแต่ละคดี เพื่อทราบเป้าหมายการตรวจสอบพยานหลักฐานแต่ละรายการว่า
จะสามารถพิสูจน์พฤติการณ์กระท าผิดของผู้ต้องหาได้มากน้อยเพียงใด 

๔.   ความรู้ความเข้าใจเก่ียวกับการน าเสนอผลการตรวจพิสูจน์พยานหลักฐาน 
(Presentation) โดยพนักงานอัยการควรมีความเข้าใจว่า ในคดีความผิดอาญากรรมคอมพิวเตอร์ควรมี
การน าเสนอผลการตรวจพิสูจน์พยานหลักฐานทางดิจิทัลในรูปแบบใด ซ่ึงบางกรณีมีความจ าเป็นต้องมี
รายงานผลการตรวจพิสูจน์ท่ีออกโดยเจ้าพนักงานผู้มีอ านาจหน้าท่ีตรวจพิสูจน์พยานหลักฐานทางคดี
ประกอบบันทึกค าให้การเป็นหนังสือของผู้ตรวจพิสูจน์ หรือในบางคดีจ าต้องน ารายงานสืบสวนของ 
เจ้าพนักงานสืบสวน มาประกอบเพื่อสนับสนุนความเช่ือมโยงและพฤติการณ์ในการกระท าความผิด
ของผู้ต้องหา 

ปญัหาและอปุสรรคที่พบในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ 

จากตัวอย่างการด าเนินคดีอาชญากรรมคอมพิวเตอร์ท่ีได้กล่าวถึงข้างต้น เบญจพร 
วัชระวุฒิชัย (สัมภาษณ์, ๙ มีนาคม ๒๕๖๐) และโชติกา ศรีนรเศรษฐ์ (สัมภาษณ์, ๑๐ มีนาคม ๒๕๖๐) 
กล่าวถึงปัญหาและอุปสรรคส าคัญในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ในฐานความผิด เกี่ยวกับ
การฉ้อโกงในกรณีท่ีพนักงานสอบสวนสรุปส านวนการสอบสวนโดยเห็นว่าการสอบสวนเสร็จ ส้ินแล้ว
และท าความเห็นควรส่ังฟ้องผู้ต้องหาในความผิดฐานฉ้อโกง แต่มักมิได้ท าการสอบสวนข้อเท็จจริงและ
รวบรวมพยานหลักฐานเพื่อพิสูจน์การกระท าความผิดในเรื่องการน าเข้าข้อมูลเท็จสู่ระบบคอมพิวเตอร์ 
โดยจะรวบรวมพยานหลักฐานเพียงจากการตรวจสอบข้อมูลของบัญชีเงินฝากธนาคารของผู้ได้รับ
ประโยชน์จากการฉ้อโกงเพียงอย่างเดียวแล้วด าเนินคดีกับผู้ท่ีเป็นเจ้าของบัญชีเงินฝากดังกล่าวเท่านั้น 
ซ่ึงบ่อยครั้งผู้ต้องหาหรือจ าเลยมักต่อสู้คดีในท านองว่าตนเองถูกว่าจ้างให้เปิดบัญชีเงินฝากให้กับ
คนร้ายเท่านั้น เช่นเดียวกับ ดวงพร เตชะก าธร (สัมภาษณ์, ๑๗ มีนาคม ๒๕๖๐) เคยพบอุปสรรคใน
การด าเนินคดีอาญาด้านทรัพย์สินทางปัญญาว่า การกระท าความผิดเก่ียวกับคอมพิวเตอร์ ในคดีท่ี
ผู้ต้องหามีช่ือเป็นเจ้าของบัญชีธนาคารซ่ึงปรากฏบนเว็บไซต์ขายภาพยนตร์ละเมิดลิขสิทธ์ิขนาดใหญ่ 
เพื่อให้ลูกค้าโอนเงินช าระค่าแผ่นดีวีดีละเมิดลิขสิทธ์ิให้ผู้ขาย ช้ันสอบสวนพบข้อเท็จจริงว่า ผู้ต้องหา
เป็นหญิงอายุ ๗๐ ปี อ่านเขียนแทบไม่ได้ ไม่มีเครื่องคอมพิวเตอร์และไม่รู้ว่าอินเทอร์เน็ตคืออะไร 
ผู้ต้องหายอมรับว่าได้รับจ้างจากชายผู้หนึ่งให้ท าการเปิดบัญชีธนาคารในคดีดังกล่าวโดยได้รับค่าจ้าง
เป็นเงินจ านวน ๒,๐๐๐ บาท จะเห็นได้ว่า พยานหลักฐานอ่ืนท่ีจะน ามาพิสูจน์ว่าเจ้าของบัญชีคือบุคคล
เดียวกันกับผู้กระท าความผิดในระบบคอมพิวเตอร์ อาทิเช่น การตรวจพิสูจน์ยืนยันว่าผู้ต้องหาเป็น
เจ้าของอีเมล์หรือเจ้าของเว็บไซต์ท่ีมีการละเมิดลิขสิทธ์ิ อันเป็นพยานหลักฐานส าคัญยิ่งในการพิสูจน์ตัว
ผู้กระท าความผิดในระบบคอมพิวเตอร์ เป็นเรื่องท่ีกระท า ได้ยากยิ่ง เนื่องจากอาชญากรรม
คอมพิวเตอร์มักเป็นความผิดข้ามชาติ การตรวจสอบเพื่อยืนยันบุคคลผู้กระท าผิดจากประเทศต้อง
อาศัยความร่วมมือระหว่างประเทศอย่างเป็นทางการเพื่อให้ได้มาซ่ึงพยานหลักฐานอันเป็นท่ียอมรับใน
ช้ันศาล ดังนั้น พนักงานสอบสวนมีทางเลือกท่ีจะระบุตัวผู้ต้องหาค่อนข้างจ ากัดเพื่อมิให้ล่วงเลย
ก าหนดเวลาในการควบคุมตัวผู้ต้องหาตามกหหมาย พนักงานสอบสวนจึงมักเลือกใช้เฉพาะข้อเท็จจริง
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เรื่องช่ือบัญชีธนาคารที่ปรากฏในเว็บไซต์ ซ่ึงเป็นพยานหลักฐานท่ียังคงมีข้อโต้เถียงต่อสู้เรื่องการพิสูจน์
การกระท าความผิดของผู้ต้องหาตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ 
พ.ศ. ๒๕๕๐ อันสะท้อนถึงข้อขัดข้องอย่างยิ่งส าหรับผู้บังคับใช้กหหมายในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ 

นอกจากนี้ เมื่อหน่วยงานในกระบวนการยุติธรรมซ่ึงมีบทบาทในการด าเนินการกับ
อาชญากรรมคอมพิวเตอร์ยังไม่มีการบูรณาการความร่วมมือและแบ่งปันองค์ความรู้ซ่ึงกันและกัน 
ย่อมท าให้การด าเนินการตามอ านาจหน้าท่ีของผู้ใช้บังคับกหหมายต้องเป็นไปตามกห ระเบียบ คู่มือ 
หรือแนวทางปฏิบัติซ่ึงใช้บังคับเฉพาะกับบุคลากรในแต่ละหน่วยงานเท่านั้น โดยในส่วนของส านักงาน
อัยการสูงสุด การด าเนินคดีอาชญากรรมคอมพิวเตอร์ของพนักงานอัยการจะต้องปฏิบัติให้เป็นไปตาม
บทบัญญัติประมวลกหหมายวิธีพิจารณาความอาญา และระเบียบส านักงานอัยการสูงสุดว่าด้วยการ
ด าเนินคดีอาญาของพนักงานอัยการ พ.ศ. ๒๕๔๗ (ท่ีแก้ไขเพิ่มเติม) โดยมีคู่มือพนักงานอัยการส าหรับ
การสอบสวนและด าเนินคดีความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๔ ซ่ึงวางแนวปฏิบัติเบื้องต้น
เก่ียวกับการสอบสวนและด าเนินคดีความผิดเกี่ยวกับคอมพิวเตอร์ ส าหรับการด าเนินคดีในชั้น
พนักงานอัยการ 

สรุป 
การศึกษาในบทท่ี ๓ เพื่อตอบวัตถุประสงค์การวิจัยข้อท่ี ๑. เพื่อศึกษาแนวโน้มปริมาณงาน

และพัฒนาการความซับซ้อนของคดีอาชญากรรมคอมพิวเตอร์ และสภาพปัญหาและอุปสรรคของ
พนักงานอัยการในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ ภายหลังการด าเนินการขับเคล่ือน
เศรษฐกิจตามนโยบายประเทศไทย ๔.๐  ผลการศึกษาท่ีตอบวัตถุประสงค์การวิจัยข้อท่ี ๑. สรุปได้ดังนี้ 

จากข้อมูลสถิติท่ีน าเสนอไว้ในบทท่ี ๒ และจากการสัมภาษณ์เชิงลึกพนักงานอัยการ
ผู้ทรงคุณวุฒิ ย่อมคาดการณ์ได้ว่า เมื่อภาครัฐและภาคเอกชนมีการพัฒนาและส่งเสริมการใช้ระบบ
คอมพิวเตอร์ อินเทอร์เน็ต และระบบส่ือสารดิจิทัลในการท าธุรกิจมากขึ้น อาทิเช่น การท าธุรกรรม
ด้านการค้าและบริการทางอิเล็กทรอนิกส์ ธุรกรรมการช าระราคาทางอิเล็กทรอนิกส์ และธุรกรรม
การเงินทางอิเล็กทรอนิกส์ รวมไปถึงจ านวนการใช้งานระบบคอมพิวเตอร์ในส่ือสังคมออนไลน์ท่ีมี
ปริมาณเพิ่มมากขึ้น ประกอบกับการท่ีตัวแปรส าคัญประการหนึ่งของปริมาณงานคดีอาชญากรรม
คอมพิวเตอร์ คือ จ านวนผู้ใช้งานระบบคอมพิวเตอร์และจ านวนธุรกรรมท่ีมีการกระท าผ่านระบบ
คอมพิวเตอร์ ซ่ึงเป็นปัจจัยด้านเหยื่อและด้านโอกาสในการเกิดคดีอาชญากรรมคอมพิวเตอร์ ตาม
ทฤษหีสามเหล่ียมอาชญากรรม (Crime Triangle Theory) กล่าวคือ เมื่ออาชญากรรมคอมพิวเตอร์
เกิดขึ้นได้ทุกท่ีทุกเวลาท่ีมีการเช่ือมต่อระบบคอมพิวเตอร์และอินเทอร์เน็ต แม้ว่าผู้กระท าผิดและเหยื่อ
จะมิได้พบหน้ากันก็ตาม ผู้กระท าความผิดผ่านระบบคอมพิวเตอร์ย่อมมีโอกาสกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ต่อผู้เสียหายซ่ึงเป็นผู้ใช้งานระบบคอมพิวเตอร์ได้อย่างกว้างขวางมากขึ้นด้วย ซ่ึงในช่วงปี
ท่ีผ่านมา ได้มีตัวอย่างการกระท าความผิดต่อระบบคอมพิวเตอร์ และการกระท าความผิดท่ีใช้
คอมพิวเตอร์ เป็นเครื่องมือประกอบอาชญากรรมจ านวนคดีมากขึ้น ในขณะท่ีการรวบรวม
พยานหลักฐานเพื่อหาตัวผู้กระท าความผิดและพิสูจน์การกระท าความผิดของผู้กระท ามีความซับซ้อน
มากกว่าในอดีต เนื่องจากผู้กระท าความผิดย่อมต้องใช้ความรู้ความเข้าใจด้านคอมพิวเตอร์ในการเจาะ
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ระบบคอมพิวเตอร์ผ่านระบบรักษาความมั่นคงปลอดภัยทางไซเบอร์ที่ดูแลตัวระบบคอมพิวเตอร์ หรือ
แม้แต่กรณีท่ีผู้กระท าความผิดท่ีไม่มีความรู้ความเข้าใจด้านคอมพิวเตอร์ในระดับท่ีดีมาก แต่เลือกใช้วิธี
ปกปิดตัวตนด้วยการกระท าความผิดผ่านการเช่ือมต่อระบบคอมพิวเตอร์ ซ่ึงมีท่ีตั้ง Server ท่ีจัดเก็บ
ข้อมูลผู้ใช้บริการอยู่ในต่างประเทศ เพื่อท าให้การได้มาซ่ึงพยานหลักฐานทางดิจิทัลของพนักงาน
เจ้าหน้าท่ีท าได้ยากขึ้น ดังนั้น เมื่ออาชญากรรมคอมพิวเตอร์เป็นอาชญากรรมท่ีกระท าโดยผู้ท่ีมีความรู้
หรือมีความเช่ียวชาญด้านคอมพิวเตอร์ แนวทางการด าเนินคดีอาชญากรรมคอมพิวเตอร์ของ
พนักงานอัยการซ่ึงเป็นผู้บังคับใช้กหหมายในกระบวนการยุติธรรมทางอาญาจึงจ าต้องมีความรู้ความ
เข้าใจในการท างานของคอมพิวเตอร์และพยานหลักฐานทางดิจิทัลอย่างเหมาะสมด้วย แต่จากการ
สัมภาษณ์เชิงลึกพนักงานอัยการผู้ทรงคุณวุฒิด้านงานคดีอาชญากรรมคอมพิวเตอร์จากหลากหลาย
ส านักงานคดีกลับพบว่า ในปัจจุบันพนักงานอัยการประสบปัญหาในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์อย่างมากจากปัญหาการรวบรวมพยานหลักฐานในช้ันสอบสวนเพื่อพิสูจน์การกระท า
ความผิดในเรื่องการน าเข้าข้อมูลเท็จสู่ระบบคอมพิวเตอร์ที่ยังไม่สิ้นกระแสความ และปัญหา
การบูรณาการความร่วมมือและแบ่งปันองค์ความรู้ซ่ึงกันและกันระหว่างหน่วยงานในกระบวนการ
ยุติธรรมซ่ึงมีบทบาทในการด าเนินการกับอาชญากรรมคอมพิวเตอร์ 



 

บทท่ี ๔ 

วิเคราะห์ปัญหาและก าหนดแนวทางการปรับปรุง 
ยุทธศาสตร์ส านักงานอัยการสูงสดุ 

การศึกษาในบทท่ี ๔ มีความมุ่งหมายเพื่อตอบวัตถุประสงค์การวิจัยข้อท่ี ๒. เพื่อ
เสนอแนะแนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดและแนวทางการก าหนดแผนงาน
ด้านการอ านวยความยุติธรรมของหน่วยงานภายในส านักงานอัยการสูงสุดท่ีมีความรับผิดชอบงานด้าน
คดีอาชญากรรมคอมพิวเตอร์ ตามยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด 
พ.ศ.๒๕๕๙ – ๒๕๖๒  เพื่อให้สอดคล้อง เพียงพอ และมีประสิทธิภาพในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ในช้ันพนักงานอัยการ ภายหลังการด าเนินการขับเคลื่อนเศรษฐกิจตามนโยบาย
ประเทศไทย ๔.๐ โดยมีล าดับการศึกษา ดังนี้ 

๑.   วิเคราะห์ปัญหาและอุปสรรคท่ีพนักงานอัยการพบในการด าเนนิคดีอาชญากรรม
คอมพิวเตอร์ 

๒.   แนวทางตามยุทธศาสตร์การตอบโต้อาชญากรรมคอมพิวเตอร์ในต่างประเทศ 

๓.   ก าหนดแนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุด 

๔.   สรุป 

วิเคราะห์ปญัหาและอปุสรรคที่พนักงานอัยการพบในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ 

แนวคิดประเทศไทย ๔.๐ ได้ถูกผนวกไว้ในแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติฉบับท่ี ๑๒ 
โดยเฉพาะอย่างยิ่งในยุทธศาสตร์ที่ ๕ ของแผนดังกล่าว ซ่ึงว่าด้วยการเสริมสร้างความมั่นคงแห่งชาติ
เพื่อการพัฒนาประเทศสู่ความมั่งคั่งและยั่งยืน หมวดแผนงานและโครงการข้อ ๕.๕ มีแนวทางการ
ป้องกันและการแก้ไขภัยคุกคามทางเทคโนโลยีสารสนเทศและไซเบอร์ เพราะเหตุท่ีภาครัฐเล็งเห็นว่า
ภัยคุกคามทางไซเบอร์ได้เพิม่ระดับความรุนแรงและมีความซับซ้อนในการโจมตีมากขึ้น ความเสียหายท่ี
เกิดจากการอาชญากรรมคอมพิวเตอร์และการโจมตีทางไซเบอร์จะมีผลกระทบต่อประเทศอย่าง
ร้ายแรง จึงต้องให้ความส าคัญในการมีมาตรการป้องกันภัยคุกคามทางไซเบอร์ให้สอดรับกับความ
เปล่ียนแปลงทางสภาพแวดล้อมของสังคมในปัจจุบัน โดยก าหนดหน่วยงานหลักในการด าเนินการ คือ 
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม กระทรวงกลาโหม และส านักงานต ารวจแห่งชาติ โดยในเวลา
ต่อมากระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมได้เสนอแผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคมซ่ึง
คณะรัฐมนตรีได้เห็นชอบแล้ว แผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคมดังกล่าวได้ก าหนดยุทธศาสตร์
เพื่อขับเคล่ือนการพัฒนาระบบดิจิทัล และสร้างความพร้อมเพื่อรองรับการเปล่ียนแปลง ท้ังในด้าน
ก าลังคนและด้านการสร้างความเช่ือมั่นแก่ผู้เก่ียวข้อง โดยแผนงานในข้อ ๑.๔ ของแผนพัฒนาดิจิทัล
เพื่อเศรษฐกิจและสังคม (กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร,  ๒๕๕๙ : ๕๑) ระบุว่า 



 ๖๔ 

“พัฒนาบุคลากรที่เก่ียวข้องกับการบัญญัติและบังคับใช้กฎหมาย กฎ ระเบียบ ข้อบังคับต่างๆ ให้มีความ
รอบรู้  และเท่าทันต่อเทคโนโลยีสมัยใหม่ เช่น บุคลากรวิชาชีพด้านนิติศาสตร์มีความเข้าใจและ
เช่ียวชาญทางด้านเทคโนโลยีดิจิทัลในกระบวนการยุติธรรม”และยุทธศาสตร์ที่ ๖ “สร้างความเช่ือมั่น
ในการใช้เทคโนโลยีดิจิทัล” ได้ก าหนดแผนงานในข้อ ๓.๓ ของแผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและ
สังคม (กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร, ๒๕๕๙ : ๕๖) ก าหนดให้มีมาตรการการเฝ้า
ระวังและรับมือภัยคุกคามไซเบอร์ท่ีเหมาะสมและสอดคล้องตามมาตรฐานสากล โดยเฉพาะการ
ปกป้องโครงสร้างพื้นฐานท่ีมีความจ าเป็นอย่างยิ่งยวด (Critical Infrastructure) เพื่อให้มีความมั่นคง
ปลอดภัยเพียงพอต่อการค้าและการลงทุน การสร้างเครือข่ายแลกเปล่ียนข้อมูลภัยคุกคามทางไซเบอร์ 
พร้อมก าหนดหน่วยงานรับแจ้งเหตุและสร้างกลไกการบังคับใช้กฎหมายท่ีมีประสิทธิภาพในการ
ป้องกันและปราบปรามการกระท าความผิดท่ีมีผลกระทบต่อความมั่นคงปลอดภัยดิจิทัล อย่างไรก็ดี 
แผนดังกล่าวยังคงมีลักษณะเป็นการก าหนดแผนการด าเนินงานในส่วนของกระทรวงดิจิทัลเพื่อ
เศรษฐกิจและสังคมเป็นหลัก ไม่ครอบคลุมแผนงานในลักษณะการเป็นหน่วยงานศูนย์กลางประสาน
ความร่วมมืออย่างบูรณาการระหว่างหน่วยงานผู้บังคับใช้กฎหมาย ท่ีมีบทบาทในการต่อต้าน
อาชญากรรมคอมพิวเตอร์โดยรวมท้ังกระบวนการ อันได้แก่ ส านักงานต ารวจแห่งชาติ ส านักงาน
อัยการสูงสุด และศาลยุติธรรม ด้วยเหตุนี้ จึงอาจท าให้แนวทางในการบังคับใช้กฎหมายเกี่ย วกับ
การป้องกันและปราบปรามการกระท าความผิดเก่ียวกับคดีอาชญากรรมคอมพิวเตอร์และคดี ท่ีมี
ผลกระทบต่อความมั่นคงปลอดภัยดิจิทัลในช้ันของเจ้าพนักงานต ารวจ (เจ้าหน้าท่ีสืบสวน และพนักงาน
สอบสวน) พนักงานอัยการ และศาล ไม่สอดคล้องกัน  

เมื่อหน่วยงานในกระบวนการยุติธรรมซ่ึงมีบทบาทในการด าเนินการกับอาชญากรรม
คอมพิวเตอร์ยังไม่มีการบูรณาการความร่วมมือและแบ่งปันองค์ความรู้ซ่ึงกันและกัน ย่อมท าให้การ
ด าเนินการตามอ านาจหน้าท่ีของผู้ใช้บังคับกฎหมายต้องเป็นไปตามกฎ ระเบียบ คู่มือ หรือแนวทาง
ปฏิบัติซ่ึงใช้บังคับเฉพาะกับบุคลากรในแต่ละหน่วยงานเท่านั้น โดยในส่วนของพนักงานอัยการ การ
ด าเนินคดีอาชญากรรมคอมพิวเตอร์ในปัจจุบัน พนักงานอัยการต้องปฏิบัติให้เป็นไปตามบทบัญญัติ
ประมวลกฎหมายวิธีพิจารณาความอาญา และระเบียบส านักงานอัยการสูงสุดว่าด้วยการด าเนิน
คดีอาญาของพนักงานอัยการ พ.ศ. ๒๕๔๗ (ท่ีแก้ไขเพิ่มเติม) ประกอบกับคู่มือพนักงานอัยการส าหรับ
การสอบสวนและด าเนินคดีความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๔ ซ่ึงวางแนวทางเบื้องต้น
เก่ียวกับการสอบสวนและด าเนินคดีความผิดเก่ียวกับคอมพิวเตอร์ในช้ันพนักงานอัยการ 

จากสภาพปัญหาและอุปสรรคท่ีพนักงานอัยการพบในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ ดังท่ีได้กล่าวมาในบทท่ี ๓ สามารถจ าแนกตามลักษณะของปัจจัยได้ดังนี้ 

๑.   สภาพปัญหาและอุปสรรคจากปัจจัยภายในองค์กรอัยการ 

๑.๑  ปัจจัยดา้นโครงสร้างอ านาจหนา้ท่ีของส านักงานคดีภายในส านักงานอัยการ
สูงสุดท่ีด าเนินคดีอาชญากรรมคอมพิวเตอร์ 

 เนื่องจากอาชญากรรมคอมพิวเตอร์มักแฝงอยู่กับการกระท าความผิดตาม
กฎหมายในฐานอ่ืนๆ โดยมีลักษณะของการใช้คอมพิวเตอร์เป็นเครื่องมือในการกระท าความผิดฐาน
อ่ืนๆ (Computers as Tools) จึงเป็นการยากท่ีจะแบ่งโครงสร้างความรับผิดชอบงานคดีอาชญากรรม
คอมพิวเตอร์ของส านักงานอัยการสูงสุด โดยเฉพาะอย่างยิ่งโครงสร้างของส านักงานคดีในส่วนกลาง 



 ๖๕ 

ซ่ึงแตกต่างจากส านักงานคดีในส่วนภูมิภาคท่ียังไม่พบปัญหาในเรื่องนี้มากนัก เนื่องจากในส่วนภูมิภาค
มีการแบ่งอ านาจหน้าท่ีของส านักงานอัยการในลักษณะท่ียึดตามพื้นท่ีทางภูมิศาสตร์เป็นหลัก และ
แยกการด าเนินคดีบางประเภทให้เป็นอ านาจของส านักงานช านัญพิเศษเฉพาะ เช่น คดีปกครอง  
คดีแรงงาน และคดีปราบทุจริต เท่านั้น  ส่วนบรรดาคดีอาญาอ่ืนๆ ซ่ึงรวมถึงคดีอาชญากรรม
คอมพิวเตอร์อยู่ในความรับผิดชอบของส านักงานอัยการจังหวัดในแต่ละจังหวัด 

 ปัจจุบัน ส านักงานคดีส่วนกลางภายในส านักงานอัยการสูงสุดท่ีรับผิดชอบ
งานท่ีเก่ียวข้องกับอาชญากรรมคอมพิวเตอร์มีหลายส านักงาน ได้แก่ ส านักงานคดีอาญา ส านักงานคดี
เศรษฐกิจและทรัพยากร ส านักงานคดีทรัพย์สินทางปัญญาและการค้าระหว่างประเทศ ส านักงาน
คดีพิเศษ และส านักงานการสอบสวน จึงท าให้การพัฒนาศักยภาพบุคลากรในแต่ละส านักงานแยก
ต่างหากออกจากกันท้ังโครงการและงบประมาณท่ีได้รับจัดสรร โดยในมุมมองของพนักงานอัยการ
ผู้ปฏิบัติงานคดีเก่ียวกับอาชญากรรมคอมพิวเตอร์หลายท่านมีความเห็นว่า โครงสร้างอ านาจหน้าท่ี
ของส านักงานด้านคดีภายในส านักงานอัยการสูงสุดยังขาดความชัดเจนหรือมีความซ้ าซ้อนในความ
รับผิดชอบงานคดีอาชญากรรมคอมพิวเตอร์ อาทิเช่น 

 ดวงพร เตชะก าธร (สัมภาษณ์, ๑๗ มีนาคม ๒๕๖๐) ซ่ึงเป็นพนักงาน
อัยการท่ีมีประสบการณ์ในงานด้านคดีทรัพย์สินทางปัญญาและการค้าระหว่างประเทศ เห็นว่า ในคดี
ทรัพย์สินทางปัญญา หากการซ้ือขายสินค้าละเมิดทรัพย์สินทางปัญญาถูกน ามาวางจ าหน่ายผ่านทาง
อินเทอร์เน็ต การกระท าดังกล่าวก็เป็นอาชญากรรมคอมพิวเตอร์แล้ว อย่างไรก็ดี หากมีลักษณะของ
การล่อลวงผ่านคอมพิวเตอร์ให้ผู้เสียหายโอนเงินให้ ความผิดดังกล่าวก็อยู่ในความรับผิดชอบของ
ส านักงานคดีเศรษฐกิจและทรัพยากร ดังนั้น ในบางครั้งหากเป็นการกระท าความผิดหลายฐาน
ความผิดตามกฎหมายแตกต่างกันในคดีเดียวกัน อาจเกิดความซ้ าซ้อนในเรื่องอ านาจหน้าท่ี โดยดวง
พร เตชะก าธร (สัมภาษณ์, ๑๗ มีนาคม ๒๕๖๐) เสนอแนวทางแก้ไข โดยยกตัวอย่าง พนักงานอัยการ
ของประเทศสหรัฐอเมริกาท่ีมีช่ือว่า Computer Crime and Intellectual Property Section 
(CCIPS) เป็นผู้รับผิดชอบคดีอาชญากรรมคอมพิวเตอร์และทรัพย์สินทางปัญญาท้ังหมด 

ส าหรับงานคดีเศรษฐกิจและทรัพยากร โชติกา ศรีนรเศรษฐ์ (สัมภาษณ์, 
๑๐ มีนาคม ๒๕๖๐) เห็นว่า โครงสร้างอ านาจหน้าท่ีของส านักงานคดีของส านักงานอัยการสูงสุด
ค่อนข้างซ้ าซ้อนกันในบางกรณี เช่น คดีหมิ่นประมาทผ่านระบบคอมพิวเตอร์ จะอยู่ในความ
รับผิดชอบของส านักงานคดีอาญา แต่หากเป็นการฉ้อโกงผ่านระบบคอมพิวเตอร์  (เช่น Facebook, 
LINE, Instagram หรือเว็บไซต์ต่างๆ) จะอยู่ในความรับผิดชอบของส านักงานคดีเศรษฐกิจและ
ทรัพยากร  ซ่ึงบางครั้งอาจสร้างความสับสนให้กับพนักงานสอบสวน  นิติกร และผู้ปฏิบัติงานอ่ืนๆ อีก
ท้ัง ส านักงานคดีเศรษฐกิจและทรัพยากรไม่ได้รับผิดชอบเฉพาะคดีอาชญากรรมคอมพิวเตอร์เพียง
อย่างเดียว แต่ยังรับผิดชอบคดีอ่ืนท่ีมีการฉ้อโกงโดยใช้เทคโนโลยีแผนใหม่  ซ่ึงบางครั้งก็ยังเกิดการ
ถกเถียงกันว่าเทคโนโลยีแผนใหม่ครอบคลุมถึงอะไรบ้าง 

 เช่นเดียวกับ เบญจพร วัชระวุฒิชัย (สัมภาษณ์, ๙ มีนาคม ๒๕๖๐) 
ยกตัวอย่างความซ้ าซ้อนของโครงสร้างอ านาจหน้าท่ีของส านักงานคดีเศรษฐกิจและทรัพยากร กับ
ส านักงานคดีพิเศษ เช่น คดีฉ้อโกงประชาชนทางเฟซบุ๊ก หากการสอบสวนคดีดังกล่าวกระท าโดย
เจ้าหน้าท่ีกรมสอบสวนคดีพิเศษ (DSI) คดีดังกล่าวจะอยู่ในความรับผิดชอบของส านักงานคดีพิเศษ แต่
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หากสอบสวนโดยพนักงานสอบสวนท่ัวไป คดีดังกล่าวจะอยู่ในความรับผิดชอบของส านักงานคดี
เศรษฐกิจและทรัพยากร ซ่ึงเบญจพร วัชระวุฒิชัย (สัมภาษณ์, ๙ มีนาคม ๒๕๖๐) เห็นว่า การแบ่ง
โครงสร้างความรับผิดชอบงานคดีอาชญากรรมคอมพิวเตอร์ดังกล่าวยังไม่เหมาะสม เนื่องจากเป็นการ
แบ่งแยกความรับผิดชอบตามประเภทของพนักงานสอบสวนซ่ึงไม่มีความจ าเป็น เพราะคดีประเภท
ดังกล่าวแม้จะได้รับการสอบสวนโดยเจ้าหน้าท่ีกรมสอบสวนคดีพิเศษก็ยังคงอยู่ภายใต้อ านาจพิจารณา
คดีของศาลอาญาไม่แตกต่างจากคดีท่ีผ่านการสอบสวนโดยพนักงานสอบสวนท่ัวไป ดังนั้น ส านักงาน
อัยการสูงสุดควรแบ่งโครงสร้างความรับผิดชอบส านวนคดีให้เหมาะสมตามความเช่ียวชาญเฉพาะทาง
ของพนักงานอัยการมากกว่า โดยเฉพาะอย่างยิ่งงานคดีอาชญากรรมคอมพิวเตอร์ ท่ีเป็นคดีท่ีมี
ผลกระทบต่อระบบเศรษฐกิจโดยรวมและมีความเก่ียวข้องกับฐานความผิดอ่ืนๆท่ีอยู่ในอ านาจความ
รับผิดชอบของส านักงานคดีเศรษฐกิจและทรัพยากร ควรมอบหมายให้พนักงานอัยการของส านักงาน
คดีเศรษฐกิจและทรัพยากรเป็นผู้รับผิดชอบ เพื่อจะได้เกิดความเช่ียวชาญและช านาญเฉพาะทาง
เก่ียวกับคดีอาชญากรรมคอมพิวเตอร์ท่ีเป็นอาชญากรรมทางเศรษฐกิจโดยตรง 

๑.๒  ปัจจัยดา้นบทบัญญัติท่ีเป็นแนวทางปฏิบัติงานคดีอาชญากรรมคอมพิวเตอร์ 
 ปัจจัยของปัญหาและอุปสรรคในการด าเนินคดีอาชญากรรมคอมพิวเตอร์

ในประการต่อมา คือ การได้รับทราบแนวทางปฏิบัติงานคดีอาชญากรรมคอมพิวเตอร์ จากการ
ทบทวนวรรณกรรมในบทท่ี ๒ พบว่า นอกจากบทกฎหมายหลักในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ อันได้แก่ ประมวลกฎหมายอาญา ประมวลกฎหมายวิธีพิจารณาความอาญา ระเบียบ
ส านักงานอัยการสูงสุดว่าด้วยการด าเนินคดีอาญาของพนักงานอัยการแล้ว ยังมีคู่มือพนักงานอัยการ
ส าหรับการสอบสวนและการด าเนินคดีความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.๒๕๕๔ ท่ีระบุแนวทางการ
ด าเนินคดี ท่ีมีคอมพิวเตอร์เก่ียวข้องกับการกระท าความผิด และรวบรวมตัวอย่างค าฟ้องคดี
อาชญากรรมคอมพิวเตอร์หลากหลายประเภทคดี แต่จากการสัมภาษณ์เชิงลึกผู้ทรงคุณวุฒิด้านคดีท่ี
เก่ียวข้องกับอาชญากรรมคอมพิวเตอร์ พบว่า มีจ านวนมากถึง ร้อยละ ๕๐ ของจ านวนผู้ตอบ
แบบสอบถาม ยังขาดความรู้และความเข้าใจในคู่มือพนักงานอัยการส าหรับการสอบสวนและการ
ด าเนินคดีความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.๒๕๕๔ กล่าวคือ บางส่วนทราบเพียงว่ามีคู่มือดังกล่าว
แต่ไม่ทราบรายละเอียดเพราะยังคงยึดถือเพียงบทกฎหมายหลักเท่านั้น  และบางส่วนไม่ค่อยใช้
ประโยชน์จากคู่มือดังกล่าวโดยเห็นว่าคู่มือดังกล่าวมีเนื้อหาไม่เป็นปัจจุบัน จึงเป็นการสะท้อนให้เห็น
ว่า แม้ว่าคู่มือพนักงานอัยการส าหรับการสอบสวนและการด าเนินคดีความผิดเก่ียวกับคอมพิวเตอร์ 
พ.ศ.๒๕๕๔ จะถูกจัดพิมพ์เผยแพร่มานานกว่า ๖ ปี แต่ส านักงานอัยการสูงสุดยังขาดการ
ประชาสัมพันธ์ท่ีท่ัวถึง อีกท้ังยังขาดการปรับปรุงคู่มือดังกล่าวให้ทันสมัย 

๑.๓ ปัจจัยด้ านการจัดสรรงบประมาณเพื่ อรองรับ  และพัฒนางานคดี
อาชญากรรมคอมพิวเตอร์ 

ดังท่ีกล่าวไว้ในหัวข้อ “ยุทธศาสตร์ด้านการอ านวยความยุติธรรมทางอาญา
ในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ตามยุทธศาสตร์ส านักงานอัยการสูงสุด” และตารางท่ี ๒-๔ 
ในบทท่ี ๒ ยุทธศาสตร์ที่ ๑ การอ านวยความยุติธรรมทางอาญา โครงการภายใต้กลยุทธ์ท่ี ๑.๑ สร้าง
มาตรฐานและศักยภาพในการอ านวยความยุติธรรม มีโครงการที่น่าจะสอดคล้องกับการเพิ่มศักยภาพ
ของพนักงานอัยการในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ ๓ โครงการ คือ 
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 โครงการท่ี ๕ “โครงการสร้างมาตรฐานในการด าเนินคดีทรัพย์สินทาง
ปัญญาในรูปแบบอิเล็กทรอนิกส์” 

 โครงการที่ ๖ “โครงการเพิ่มศักยภาพของพนักงานอัยการในการด าเนินคดี
อาชญากรรมทางเทคโนโลยี” 

 โครงการท่ี ๗ “โครงการจัดตั้งศูนย์ วิชาการด้านคดีเศรษฐกิจและ
ทรัพยากร” 

 แต่ทว่า ท้ัง ๓ โครงการข้างต้น ยังไม่ได้รับการจัดสรรงบประมาณในปี 
๒๕๖๐ ซ่ึงเป็นปีท่ีเริ่มด าเนินการและคาดว่าจะได้รับผลกระทบในเชิงปริมาณงานและความซับซ้อน
ของคดีอาชญากรรมคอมพิวเตอร์ จากการด าเนินนโยบายประเทศไทย ๔.๐ ดังท่ีกล่าวมาในบทท่ี ๓ 
 ส่วนโครงการภายใต้กลยุทธ์ท่ี ๑.๒ “พัฒนาบทบาทหน้าท่ีของพนักงาน
อัยการด้านการสอบสวน” และกลยุทธ์ท่ี ๑.๓ “เพิ่มประสิทธิภาพการด าเนินการเก่ียวกับความร่วมมือ
ระหว่างประเทศทางอาญา” มีโครงการท่ีอาจมีความเก่ียวข้องกับการเพิ่มศักยภาพของพนักงาน
อัยการในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ ๓ โครงการ คือ 
 โครงการท่ี ๑ กลยุทธ์ท่ี ๑.๒ “โครงการพัฒนาบทบาทหน้า ท่ีของ 
พนักงานอัยการด้านการสอบสวน” 
 โครงการท่ี ๑ กลยุทธ์ท่ี ๑.๔ “โครงการเสริมสร้างศักยภาพพนักงาน
อัยการในการประสานความร่วมมือด้านอาชญากรรมข้ามชาติและความร่วมมือระหว่างประเทศใน
เรื่องทางอาญา” 
 พบว่า  แม้ ว่า ท้ัง สองโครงการจ ะได้รับการอนุมั ติ งบประมาณ ใ น
ปีงบประมาณ ๒๕๖๐ แต่กรอบของโครงการท้ังสองก็ค่อนข้างกว้าง มิได้เน้นเฉพาะเรื่องท่ีเก่ียวกับ
อาชญากรรมคอมพิวเตอร์โดยตรง และเนื่องจากโครงการทั้งสองมีส านักงานคดีท่ีรับผิดชอบหลัก คือ 
ส านักงานการสอบสวน และส านักงานต่างประเทศ ซ่ึงมีภาระความรับผิดชอบ และอ านาจหน้าท่ีในคดี
ประเภทอ่ืนๆ ด้วย จึงเป็นไปได้ว่าโครงการดังกล่าวอาจไม่ครอบคลุมการพัฒนาความรู้ของพนักงาน
อัยการในการด าเนินคดีอาชญากรรมคอมพิวเตอร์โดยตรง 

๑.๔  ปัญหาด้านองค์ความรู้ของบุคลากร 

   ในคดีอาชญากรรมคอมพิวเตอร์บางคดี ต้องอาศัยพยานหลักฐานดิจิทัล 
หลายช้ันในการพิสูจน์เช่ือมโยงบ่งบอกตัวคนร้าย โดยพนักงานอัยการตองมีองค์ความรู้เก่ียวกับ 
การจัดการกับพยานหลักฐานทางดิจิทัลอย่างเหมาะสม ( สุนีย์ สกาวรัตน์, ๒๕๕๙ : ๖๗-๖๙) 
เช่นเดียวกับผู้มีวิชาชีพทางกฎหมายท่ัวไป พนักงานอัยการมีความรู้ความเช่ียวชาญในประเด็น 
ข้อกฎหมาย แต่มีข้อจ ากัดด้านความรู้เก่ียวกับพยานหลักฐานทางดิจิทัล ท าให้พนักงานอัยการบาง
ท่านท่ีไม่คุ้นเคยกับระบบการท างานของคอมพิวเตอร์  เกิดอุปสรรคในการก าหนดประเด็นค าส่ังให้ 
พนักงานสอบสวนท าการสอบสวนเพิ่มเติม รวมท้ังขาดความเข้าใจในการเช่ือมโยงพยานหลักฐาน
ต่างๆในคดีอาชญากรรมคอมพิวเตอร์ซ่ึงมักต้องอาศัยพยานหลักฐานหลายอย่างพิจารณาร่วมกันเพื่อ 
ย้อนรอยบ่งบอกระบุตัวของผู้กระท าความผิดและสถานท่ีกระท าความผิดอันเก่ียวข้องกับอ านาจการ
สอบสวนของพนักงานสอบสวนด้วย  จึงอาจท าให้พนักงานอัยการพบปัญหาในการน าเสนอ
พยานหลักฐานในช้ันศาล (เบญจพร วัชระวุฒิชัย, สัมภาษณ์, ๙ มีนาคม ๒๕๖๐)   



 ๖๘ 

๒.   สภาพปัญหาและอุปสรรคจากปัจจัยภายนอกองค์กรอัยการ 

 ๒.๑  ปัญหาด้านองค์ความรู้ของบุคลากรในกระบวนการสืบสวนสอบสวน  

  เนื่องจากผู้ท่ีมีบทบาทส าคัญเป็นต้นทางของการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ในการรวบรวมข้อเท็จจริงและพยานหลักฐานในทางคดีเพื่อตั้งรูปคดีและเช่ือมโยง
พฤติการณ์ในคดีให้เพียงพอท่ีจะระบุการกระท าท่ีเป็นความผิดและผู้ท่ีน่าเช่ือว่าคือผู้กระท าผิดก่อนส่ง
ส านวนการสอบสวนพร้อมความเห็นไปยังพนักงานอัยการ คือ เจ้าหน้าท่ีสืบสวนและพนักงาน
สอบสวน ซ่ึงหากส านวนคดีท่ีมีการรวบรวมข้อเท็จจริงและพยานหลักฐานท่ีสมบูรณ์เพียงพอท่ี
พนักงานอัยการจะมีความเห็นและค าส่ังทางคดี การพิจารณามีความเห็นส่ังฟ้องและด าเนินคดีกับ
ผู้กระท าความผิดก็ย่อมเป็นไปด้วยความรวดเร็วมากขึ้น แต่ในปัจจุบัน พบว่า เจ้าหน้าท่ี สืบสวนและ
พนักงานสอบสวนบางส่วนยังขาดความรู้ความเข้าใจในการรวบรวมพยานหลักฐานทางดิจิทัลในคดี
อาชญากรรมคอมพิวเตอร์ 

 ในประเด็นนี้ เบญจพร วัชระวุฒิชัย (สัมภาษณ์, ๙ มีนาคม ๒๕๖๐) ช้ีให้เห็น
ถึงลักษณะปัญหาในช้ันสอบสวนของคดีอาชญากรรมทางเศรษฐกิจ จากกรณีตัวอย่างคดีฉ้อโกงขาย
สินค้าทางเว็บไซต์กลางขายสินค้า ซ่ึงความรู้ความเข้าใจของพนักงานสอบสวนในการรวบรวม
พยานหลักฐานในช้ันสอบสวนเพื่อพิสูจน์ความผิดของผู้ต้องหามีความส าคัญอย่างยิ่ง ในการท าให้
ส านวนการสอบสวนสมบูรณ์ เนื่องจากพยานหลักฐานดิจิทัล เช่น ข้อมูลจราจรทางคอมพิวเตอร์ ต้องมี
การด าเนินการรวบรวมจัดเก็บอย่างรวดเร็วและถูกต้องตามกฎหมาย ก่อนท่ีจะถูกท าลายหรือได้รับ
ความเสียหาย พนักงานสอบสวนท่ีขาดความรู้ความเข้าใจในการรวบรวมพยานหลักฐานทางดิจิทัลจึง
เลือกส่งส านวนการสอบสวนมายังพนักงานอัยการเพื่อใช้ดุลพินิจในการส่ังสอบสวนเพิ่มเติมจะท าให้
คดีเกิดความล่าช้าและได้รับความเสียหาย นอกจากนั้น ด้วยเหตุท่ีพนักงานสอบสวนมิใช่พนักงาน
เจ้าหน้าท่ีตาม พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ ในการ
สอบสวนหาผู้กระท าความผิดเก่ียวกับคอมพิวเตอร์ พนักงานสอบสวนจึงต้องส่งหนังสือขอความ
ร่วมมืออย่างเป็นทางการพร้อมส่งข้อมูลเบ้ืองต้นในคดีไปขอให้พนักงานเจ้าหน้าท่ีตามพระราชบัญญัติ
ว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ เป็นผู้ด าเนินการตรวจสอบ ดังนั้น หาก
พนักงานสอบสวนขาดความรู้ความเข้าใจเบ้ืองต้นเก่ียวกับการท างานของระบบคอมพิวเตอร์หรือขาด
ความรู้ความเข้าใจเบ้ืองต้นเก่ียวกับลักษณะของพยานหลักฐานท่ีจะต้องใช้ในการพิสูจน์การกระท า
ความผิดของ ผู้ต้องหา  ก็อาจมิ ได้แจ้ งข้อเ ท็จจริ งท่ี เก่ียวข้องให้กับพนักงานเจ้าหน้าท่ีตาม
พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ ทราบอย่างครบถ้วน 
อาทิเช่น URL ของเว็บไซต์ท่ีพบข้อความฉ้อโกง รวมถึงวิธีในการเข้าถึงข้อมูลคอมพิวเตอร์ของ
ผู้เสียหายจนพบเว็บไซต์ท่ีพบข้อความ เป็นเหตุให้พนักงานเจ้าหน้าท่ีตามพระราชบัญญัติว่าด้วยการ
กระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐  มิอาจด าเนินการตรวจสอบได้ในทันที  
 

๒.๒  ปัญหาด้านการสืบสวนสอบสวน  



 ๖๙ 

 จากผลการวิจัยของกองวิจัย ส านักงานยุทธศาสตร์ต ารวจ ส านักงานต ารวจ
แห่งชาติ (เอกสารวิจัย, ๒๕๕๙ : ข) ท่ีท าการวิจัยกลุ่มตัวอย่างพนักงานสอบสวนจ านวน ๔๐๐ นาย 
และกลุ่มตัวอย่างเจ้าหน้าท่ีสืบสวน จ านวน ๔๐๐ นาย พบข้อมูลส าคัญดังนี้ 

๒.๒.๑   ในเรื่องความรู้ด้านเทคนิคการสืบสวนสอบสวนของผู้ปฏิบัติงาน  
 พบว่า ด้านสอบสวน โดยรวมอยู่ในระดับน้อย โดยในประเด็นเข้าใจ

ความหมายของส่ิงต่าง ๆ และส่ิงท่ีควรรู้เก่ียวกับคอมพิวเตอร์  เช่น Hosting, ISP, Protocal, Log 
File, FTP มีค่าเฉล่ียน้อยท่ีสุด ถือว่าเป็นปัญหาส าคัญ เพราะค าเหล่านี้ล้วนแต่เป็นหลักฐานทาง
อิเล็กทรอนิกส์เป็นข้อเท็จจริง ในมุมมองของการสอบสวนสามารถหาร่องรอยย้อนกลับได้ ถ้าไม่เข้าใจ
ความหมายแล้วจะไม่สามารถน ามาวิเคราะห์  ตีความเป็นประโยชน์ต่อรูปคดีได้เลยและส่งผลให้
กระบวนการสืบสวนสอบสวนด้อยประสิทธิภาพลงไป 

 ด้านสืบสวน  โดยรวมอยู่ ในระดับน้อย  โดยในประเด็นเข้าใจ
ความหมาย ของส่ิงต่าง ๆ และส่ิงท่ีควรรู้เก่ียวกับคอมพิวเตอร์  เช่น Hosting, ISP, Protocal, Log 
File, FTP มีค่าเฉล่ียน้อยท่ีสุด ถือว่าเป็นปัญหาส าคัญ เช่นเดียวกับการสอบสวน เพราะค าเหล่านี้ เป็น
พยานหลักฐานว่าใคร ท าอะไร ท่ีไหน ในทางอาชญากรรมคอมพิวเตอร์ถ้าไม่เข้าใจจะไม่สามารถหา
ร่องรอยย้อนกลับได้ 

๒.๒.๒   ในเรื่องการรวบรวมพยานหลักฐาน พบว่า 

 ด้านสอบสวน  ในส่วนของพยานหลักฐานทางอิเล็กทรอนิกส์มี
ค่าเฉล่ียน้อยท่ีสุด ซ่ึงถ้าพนักงานสอบสวนไม่เข้าใจและกระท าไปท้ังท่ีไม่รู้ จะท าให้เกิดความเสียหาย
ต่อรูปคดีได้ 

 ด้านสืบสวน โดยรวมอยู่ในระดับน้อย โดยเฉพาะในประเด็น “การ
รักษาห่วงโซ่ของพยานหลักฐาน  (Chain of Custody) ทางอิเล็กทรอนิกส์ว่า ณ เวลานั้นๆ 

พยานหลักฐานช้ินนั้นอยู่ภายใต้ความครอบครองของใครมีค่าเฉล่ียน้อยท่ีสุด  เป็นปัญหาเพราะ 
ถ้าเจ้าหน้าท่ีสายสืบสวนไม่เข้าใจหลักการนี้ท าไห้กระบวนการสืบสวนสอบสวนขาดความน่าเช่ือถือได้ 

๒.๒.๓   ในเรื่องการตรวจสอบพยานหลักฐานทางอิเล็กทรอนิกส์ พบว่า 
 ท้ังด้านสอบสวน และด้านสืบสวน ประเด็นการกู้ข้อมูลท่ีถูกลบ

ออกไปแล้ว มีค่าเฉล่ียน้อยท่ีสุดเป็นเพราะการกู้ข้อมูลท่ีถูกลบออกไปแล้ว จ าเป็นต้องใช้ผู้เช่ียวชาญ 
พนักงานสอบสวนและเจ้าหน้าท่ีสายสืบอาจจะไม่สามารถกระท าได้  แต่บุคลากรท้ังสองกลุ่มควร
จะต้องทราบว่าข้อมูลสามารถกู้ได้โดยผู้เช่ียวชาญและเครื่องมือ 

๒.๒.๔   ในเรื่องการปรับใช้กฎหมาย พบว่า 

 ท้ังด้านสอบสวน และด้านสืบสวน ส่วนใหญ่เห็นว่าตนเองมีปัญหาใน
การตีความบทบัญญัติของ พระราชบัญญัติว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

เช่น ค าว่าข้อมูลคอมพิวเตอร์หมายความถึง “ข้อความ” ด้วย ข้อมูล “ลามกอนาจาร” ลักษณะอย่างไร 

เพียงใดจึงจะถือว่าเป็นการลามกอนาจาร หรือค าว่า “ก่อให้เกิดความตื่นตระหนกแก่ประชาชน” นั้น 

ต้องมีพฤติการณ์ถึงขั้นไหนโดยส่วนมากมีความคิดเห็นอยู่ในระดับปานกลาง เป็นเพราะบทบัญญัติของ
กฎหมายบางอย่างไม่สามารถเขียนให้ทุกคนเข้าใจได้  คนท่ีจะเข้าใจได้ต้องมีความรู้ขั้นพื้นฐานทาง
คอมพิวเตอร์พอสมควร พนักงานสอบสวนอ่านพระราชบัญญัติ ว่าด้วยการกระท าความผิดทา ง



 ๗๐ 

คอมพิวเตอร์ พ.ศ. ๒๕๕๐ ในภาพรวม อาจยังไม่เข้าใจสารบัญญัติของข้อกฎหมายซ่ึงผู้ปฏิบัติต้อง
เข้าใจข้อเท็จจริงทางเทคโนโลยี ท่ีส าคัญคือบุคลากรทั้งสองกลุ่มต้องมีองค์ความรู้ด้านคอมพิวเตอร์ใน
ระดับท่ีเป็นผู้ใช้ (Users) ได้ 

 ปัญหาเก่ียวกับองค์ความรู้ของเจ้าหน้าท่ีสืบสวนและพนักงานสอบสวน
ดังกล่าวส่งผลท าให้เกิดความล่าช้าในการด าเนินคดี ดังท่ี เบญจพร วัชระวุฒิชัย (สัมภาษณ์, ๒๕๖๐) 
ได้ยกตัวอย่างคดีฉ้อโกงขายสินค้าทางเว็บไซต์กลางขายสินค้า บนเว็บไซต์ http://shopee.co.th ซ่ึง
เป็นเว็บไซต์ ส่ือกลางในการซ้ือขายสินค้า คดีดังกล่าวเหตุเกิดเมื่อประมาณกลางเดือนกรกฎาคม 
๒๕๕๙ แต่พนักงานสอบสวนส่งส านวนการสอบสวนไปยังพนักงานอัยการในเดือนกันยายน ๒๕๕๙ 
โดยมิได้มีการสอบสวนในประเด็นเก่ียวกับความผิดตามพระราชบัญญัติ ว่าด้วยการกระท าความผิด
เก่ียวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐  แม้ว่า พนักงานอัยการจะมีค าส่ังให้พนักงานสอบสวนท าการ
สอบสวนเพิ่มเติมทันทีภายหลังจากท่ีได้รับส านวนการสอบสวนจากพนักงานสอบสวนก็ตาม แต่การ
สอบสวนเพิ่มเติมยังคงใช้เวลานานถึง ๖ เดือน ซ่ึงเป็นระยะเวลาท่ีล่าช้าอย่างมาก และเป็นสาเหตุโดย
ตรงท่ีผู้ให้บริการอินเทอร์เน็ตไม่สามารถให้ข้อมูลท่ีเก่ียวข้องได้ เนื่องจากผู้ให้บริการอินเทอร์เน็ตมี
หน้าท่ีเก็บข้อมูลจราจรทางคอมพิวเตอร์ตามกฎหมายเป็นระยะเวลาเพียง ๙๐ วัน  

๒.๓  ปัญหาด้านการด าเนินคดีท่ีมีองค์ประกอบข้ามชาติ  
 ปัญหาเรื่องข้อจ ากัดของพนักงานสอบสวนในการแสวงหาพยานหลักฐาน 

ส าคัญอีกประการหนึ่ง พบในคดีท่ีมีการกระท าความผิดข้ามพรมแดนหรืออีกนัยหนึ่งคือการกระท าผิด
นอกราชอาณาจักร ซ่ึงในกรณีท่ัวไปการแสวงหาพยานหลักฐานซ่ึงอยู่ภายนอกประเทศ ย่อมท าได้ยาก
และต้องอาศัยความร่วมมือระหว่างประเทศทางอาญาซ่ึงมักมีขั้นตอนและกระบวนการซ่ึงใช้ระยะ
เวลานานพอสมควรอาจมีข้อติดขัด อีกท้ังในเรื่องการติดต่อส่ือสารกับหน่วยงานในต่างประเทศ 
ในขณะท่ีล าพังแต่เพียงการแสวงหาพยานหลักฐานภายในประเทศอาจท าให้ได้พยานหลักฐานแห่งคดี
ไม่สมบูรณ์ ในหลายกรณีพบว่าพนักงานสอบสวนไม่สามารถน าหมายเลขไอพีแอดเดรส (IP address) 
ของคนร้ายไปตรวจสอบข้อมูลได้ เนื่องจากการกระท าผิดส่วนใหญ่มักกระท าผ่าน เฟซบุ๊ก 
แอพพลิเคช่ันไลน์ หรืออีเมล ซ่ึงมีสถานท่ีตั้งของ Server ท่ีใช้จัดเก็บและเรียกประมวลผลข้อมูลอยู่ใน
ต่างประเทศ ท าให้เกิดข้อขัดข้องไม่อาจขอข้อมูลผู้ใช้บริการได้ ท าให้ผู้ต้องหาท่ีพนักงานสอบสวน
สามารถหาหลักฐานเอาผิดและน าตัวมาด าเนินคดีได้มีเพียงเจ้าของบัญชีผู้รับโอนเงินซ่ึงเป็นปลายทาง
ของขบวนการผู้กระท าความผิดหรือบางครั้งเป็นเพียงผู้รับจ้างเปิดบัญชีเท่านั้น ส่วนผู้กระท าผิดหลักท่ี
เป็นผู้โพสต์ข้อความหลอกลวงผู้เสียหายในกรณีการฉ้อโกง พนักงานสอบสวนมักไม่สามารถติดตามหา
หลักฐานเช่ือมโยงถึง ผู้กระท าผิดได้ เนื่องจากหลักฐานดังกล่าวมักต้องอาศัยความร่วมมือจาก 
ผู้ให้บริการอินเทอร์เน็ตเก่ียวกับข้อมูลผู้ใช้งาน รวมท้ังเมื่อได้ข้อมูลผู้ใช้งานแล้ว ก็มักไม่มีหลักฐานใน
ลักษณะประจักษ์พยานท่ีจะยืนยันได้ว่า ผู้มีช่ือเป็นผู้ใช้บริการอินเทอร์เน็ตคนดังกล่าวเป็นผู้โพสต์
ข้อความหลอกลวงผู้เสียหายเองหรือไม่ ปัญหาในการรวบรวมพยานหลักฐานในกรณีท่ีมีองค์ประกอบ
ข้ามชาติ พนักงานสอบสวนอาจไม่ทราบว่าจะประสานการตรวจสอบต่อไปอย่างไร สามารถติดต่อได้
เองหรือต้องผ่านผู้ประสานงานกลาง  (อัยการสูงสุด) โดยพนักงานสอบสวนอาจขาดความเข้าใจ
เก่ียวกับขั้นตอนการขอความร่วมมือทางอาญาระหว่างประเทศ (MLAT)  

http://shopee.co.th/
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 ในเรื่องนี้  เบญจพร วัชระวุฒิชัย (สัมภาษณ์, ๙ มีนาคม ๒๕๖๐) ได้
ยกตัวอย่างกรณีปัญหาและอุปสรรคส าคัญในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ที่เกิดขึ้นจริง ใน
กรณีคดีอาญาท่ีมีการกระท าความผิดผ่านเว็บไซต์เฟซบุ๊ก (www.facebook.com)  ซ่ึงมีผู้จดทะเบียน
เว็บไซต์ และท่ีตั้งของ Server อยู่ต่างประเทศ ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการ
ส่ือสารเคยมีหนังสือแจ้งตอบว่า เฟซบุ๊กเปิดตัวส านักงาน  Facebook ในประเทศไทย แต่ไม่ปรากฏ
ข้อมูลการเปิดตัวว่าใครเป็น Head of Thailand และไม่ปรากฏข้อมูลท่ีตั้งของส านักงาน นอกจากนี้ 
Facebook Inc. ซ่ึงเป็นผู้ให้บริการของบริการเฟซบุ๊ก มีถ่ินฐานอยู่ท่ีสหรัฐอเมริกา นอกราชอาณาจักร
ไทย อันเป็นข้อจ ากัดในการส่ังให้ผู้ให้บริการส่งมอบข้อมูลเก่ียวกับผู้ใช้บริการท่ีต้องเก็บ หรือข้อมูลท่ี
อยู่ในความครอบครองหรือควบคุมของผู้ให้บริการให้แก่พนักงานเจ้าหน้าท่ี ตามพระราชบัญญัติว่า
ด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐  จึงไม่สามารถด าเนินการขอตรวจสอบ
ข้อมูลจราจรคอมพิวเตอร์จากผู้ให้บริการได้ 

๒.๔  ปัญหาด้านการบูรณาการความร่วมมือและการประสานงานระหว่าง
หน่วยงาน 

  ด้วยเหตุท่ีประสิทธิภาพในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ขึ้นอยู่กับ
ประสิทธิภาพของผู้บังคับใช้กฎหมายตั้งแต่ต้นทางถึงปลายทาง จากพนักงานสอบสวน ถึงพนักงาน
อัยการ ไปยังศาล ดังนั้น การแก้ไขปัญหาการด าเนินคดีอาชญากรรมคอมพิวเตอร์ในแต่ละคดีจึงต้อง
อาศัยการบูรณาการความร่วมมือและการประสานงานระหว่างหน่วยงานและบุคคลากรด้านการ
สอบสวนและด้านการด าเนินคดี แต่ทว่า ในการด าเนินคดีอาญาท่ัวไป (ยกเว้นแต่กรณีท่ีมีบทบัญญัติ
แห่งกฎหมายก าหนดไว้เป็นการเฉพาะ) อยู่ภายใต้โครงสร้างการถ่วงดุลอ านาจในกระบวนการยุติธรรม
ทางอาญาตามประมวลกฎหมายวิธีพิจารณาความอาญา ซ่ึงก าหนดแยกอ านาจความรับผิดชอบในการ
สอบสวนออกจากการฟ้องและการด าเนินคดี จึงส่งผลให้การด าเนินคดีอาชญากรรมคอมพิวเตอร์อาจ
เกิดความล่าช้า กล่าวคือ ในบางกรณีมุมมองของพนักงานอัยการและของพนักงานสอบสวนอาจไม่
ตรงกันในการพิจารณาว่าคดีมีพยานหลักฐานเพียงพอท่ีจะด าเนินคดีกับผู้ต้องหาหรือไม่ ท าให้
พนักงานอัยการมีความจ าเป็นต้องส่ังให้พนักงานสอบสวนท าการสอบสวนเพิ่มเติม เพื่อให้คดีมี
พยานหลักฐานเพียงพอท่ีจะด าเนินคดีให้ศาลลงโทษจ าเลยได้ ซ่ึงระยะเวลาในการด าเนินการยิ่งมาก
เท่าใด ก็ย่อมส่งผลกระทบต่อความสมบูรณ์ของพยานหลักฐานทางดิจิทัลท่ีจะสามารถจัดเก็บได้มาก
เท่านั้น ซ่ึงโครงสร้างการด าเนินคดีอาญาของไทยดังกล่าวจะแตกต่างจากโครงสร้างการด าเนิน
คดีอาญาในต่างประเทศ ดังท่ีจะได้กล่าวในหัวข้อต่อไป ท้ังนี้ เมื่อเปรียบเทียบกับในหลายประเทศท่ี 
พนักงานอัยการมีบทบาทใกล้ชิดในการเสนอแนะแนวทางการสอบสวนและการตั้งรูปคดีให้แก่
พนักงานสอบสวนได้ตั้งแต่ในช้ันสืบสวนสอบสวน 

แนวทางตามยุทธศาสตร์การตอบโต้อาชญากรรมคอมพิวเตอร์ในต่างประเทศ 

๑   สหรัฐอเมริกา (Homeland Security, Online, 2016) 
 สหรัฐอเมริกาเป็นประเทศผู้น าทางด้านเทคโนโลยีในโลกไซเบอร์ มีแผนระดับชาติ

ในการตอบโต้เหตุการณ์ด้านไซเบอร์ (National Cyber Incident Response Plan-NCIRP) ซ่ึงแผน
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ดังกล่าวแม้จะไม่มีลักษณะเป็นแผนเชิงปฏิบัติการ แต่มีการก าหนดกรอบยุทธศาสตร์เบื้องต้นเพื่อสร้าง
ความเข้าใจให้กับผู้มีส่วนได้เสียเก่ียวข้อง เก่ียวกับบทบาทของหน่วยงานระดับสหพันธรัฐท่ีมีการจัดให้
มีปฏิบัติการสนับสนุนความมั่นคงปลอดภัยทางไซเบอร์ เช่น การก าหนดให้กระทรวงยุติธรรม (The 
Department of Justice) เป็นหน่วยงานหลักท่ีมีบทบาทในการตอบโต้ภัยคุกคามด้านไซเบอร์ โดย
ด าเนินงานผ่านส านักสืบสวนระดับสหพันธรัฐและหน่วยงานสืบสวนทางไซเบอร์ระดับชาติ (The 
Federal Bureau of Investigations and National Cyber Investigative Joint Task Force) ซ่ึง
มีอ านาจหน้าท่ีสืบสวน เก็บรวบรวมพยานหลักฐาน จ าแนกประเภทภัยคุกคาม บังคับใช้แผนงานใน
การลดภัยคุกคาม อ านวยการแลกเปล่ียนข้อมูลและความร่วมมือท่ีเก่ียวข้อง โดยก าหนดให้ส านักงาน
อัยการสูงสุดซ่ึงสังกัดอยู่ในกระทรวงยุติธรรมของสหรัฐอเมริกาเป็นหน่วยงานส าคัญท่ีมีบทบาทในการ
ตอบโต้อาชญากรรมคอมพิวเตอร์ ร่วมกับหน่วยงานสืบสวนกลางระดับสหพันธรัฐ หรือ FBI  โดย
พนักงานอัยการสหรัฐอเมริกาจะมีการท างานในเชิงรุกควบคู่ไปกับการท างานของเจ้าพนักงานสืบสวน
และพนักงานสอบสวน โดยเริ่มตั้งแต่การให้ค าปรึกษาเก่ียวกับการรวบรวมพยานหลักฐานใน  
ช้ันสอบสวนอย่างใกล้ชิดเพื่อให้รูปคดีในช้ันสอบสวนครบถ้วนสมบูรณ์และมีพยานหลักฐานเพียงพอท่ี
พนักงานอัยการจะด าเนินคดีกับผู้ต้องหา  

๒   เครือรัฐออสเตรเลีย (Attorney-General’s Department, Online, 2016) 
 ในส่วนของเครือรัฐออสเตรเลียท่ีมีการประกาศใช้แผนระดับชาติในการต่อสู้กับ

อาชญากรรมคอมพิวเตอร์ (National Plan to Combat Cybercrime) ก าหนดทิศทางยุทธศาสตร์
ส าหรับหน่วยงานท่ีเก่ียวข้องท้ังในระดับรัฐบาลท้องถิ่น รัฐ และเครือรัฐ โดยมีการก าหนดเครือข่าย
ออนไลน์เพื่อการรายงานอาชญากรรมคอมพิวเตอร์ (The Australian Cybercrime Online 
Reporting Network – ACORN) ซ่ึงฐานข้อมูลของ ACORN จะมีส่วนช่วยในการก าหนดมาตรการ
เชิงนโยบายและเชิงปฏิบัติการเพื่อตอบโต้อาชญากรรมคอมพิวเตอร์ด้วย แผนระดับชาติดังกล่าวได้
ก าหนดหลักการส าคัญและเรื่องท่ีมีความส าคัญเร่งด่วนท่ีจะต้องด าเนินการในระยะส้ันถึงระยะกลาง 
อาทิเช่น การให้ความรู้แก่สังคมในการป้องกันตนเอง การส่งเสริมการมีส่วนร่วมของภาคอุตสาหกรรม
ในการต่อสู้ปัญหาอาชญากรรมคอมพิวเตอร์ การปรับปรุงความสามารถของหน่วยงานรัฐโดยเฉพาะ
อย่างยิ่งหน่วยงานผู้บังคับใช้กฎหมายในการด าเนินการเก่ียวกับอาชญากรรมคอมพิวเตอร์  การสร้าง
ความมั่นใจในกรอบงานยุติธรรมทางอาญาท่ีมีประสิทธิภาพโดยให้ความส าคัญกับการให้ความรู้แก่
พนักงานอัยการและเจ้าพนักงานในกระบวนการยุติธรรมในงานด้านพยานหลักฐานดิจิทัล  และการ
ปรับปรุงบทบัญญัติแห่งกฎหมายและก าหนดบทลงโทษให้เหมาะสมกับการตอบโต้อาชญากรรม
คอมพิวเตอร์ โดยจะเห็นได้ว่า ความโดดเด่นของแผนงานตอบโต้อาชญากรรมคอมพิวเตอร์ของเครือรัฐ
ออสเตรเลียนั้น คือ การจัดท าแผนงานระดับชาติซ่ึงมีการก าหนดทิศทางยุทธศาสตร์ส าหรับหน่วยงาน
ท่ีเก่ียวข้องกับกระบวนการยุติธรรมอย่างชัดเจน ในเชิงบูรณาการระหว่างหน่วยงานของรัฐและการ
ส่งเสริมการมีส่วนร่วมของภาคเอกชน และท่ีส าคัญคือ มีแผนงานท่ีชัดเจนเพื่อสร้างองค์ความรู้ ด้าน
การด าเนินคดีอาชญากรรมคอมพิวเตอร์ให้แก่พนักงานอัยการและเจ้าพนักงานอ่ืนๆ ในกระบวนการ
ยุติธรรมไปพร้อมๆ กัน 
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๓   สาธารณรัฐสิงคโปร์ (Cyber Security Agency, Online, 2016) 
 สาธารณรัฐสิงคโปร์เป็นประเทศท่ีน าระบบคอมพิวเตอร์มาขับเคล่ือนระบบ

เศรษฐกิจและสังคมในประเทศอย่างเข้มข้น ตามท่ีรู้จักกันในช่ือของ “Smart City” หรือ “Smart 
Nation” โดยนายลีเซียงลุง นายกรัฐมนตรีสิงคโปร์ ได้ให้ความส าคัญต่อการสร้างความมั่นคงปลอดภยั
ทางไซเบอร์อย่างมาก กล่าวคือ ในปี ๒๕๕๙ ท่ีผ่านมา สาธารณรัฐสิงคโปร์ได้ประกาศใช้ยุทธศาสตร์
ด้านความมั่นคงปลอดภัยทางไซเบอร์ (Singapore’s Cybersecurity Strategy) และจัดตั้งหน่วยงาน
เฉพาะในช่ือ “หน่วยงานด้านความมั่นคงทางไซเบอร์แห่งสิงคโปร์” (Cyber Security Agency of 
Singapore) เป็นหน่วยงานผู้รับผิดชอบโดยตรง นอกจากนี้ ในเดือนกรกฎาคม ๒๕๕๙ Ministry of 
Home Affairs (เทียบเคียงได้กับกระทรวงมหาดไทย) ได้ออกแผนปฏิบัติการด้านอาชญากรรม
คอมพิวเตอร์ระดับชาติ หรือ National Cybercrime Action Plan - NCAP ซ่ึงก าหนดแผนปฏิบัติ
การรวม ๔ ด้าน ได้แก่ ๑. Educating and empowering the public to stay safe in 
cyberspace คือ การให้ความรู้แก่ประชาชนเก่ียวกับความเส่ียงของอาชญากรรมคอมพิวเตอร์พร้อม
บังคับใช้มาตรการอย่างง่ายในการป้องกันอาชญากรรมคอมพิวเตอร์เพื่อรักษาความปลอดภัยของ
ข้อมูลของประชาชนในโลกไซเบอร์ โดยสาธารณรัฐสิงคโปร์มีหน่วยงานต ารวจ (Singapore Police 
Force) ซ่ึงจะแบ่งปันข้อมูลเก่ียวกับการป้องกันอาชญากรรมคอมพิวเตอร์ให้แก่ประชาชนผ่านส่ือ
หลากหลายช่องทาง ท้ังทีวี หนังสือพิมพ์ โปสเตอร์  และช่องทางสังคมออนไลน์ รวมไปถึงการแจ้ง
เตือนการหลอกลวงผ่านระบบคอมพิวเตอร์ (Scam) ๒. Enhancing Government’s capacity and 
capability to combat cybercrime ได้แก่ การพัฒนากลไกความสามารถในการตอบโต้
อาชญากรรมคอมพิวเตอร์ ด้วยการสร้างความร่วมมือระหว่างหน่วยงานต ารวจ  (Singapore Police 
Force) กับหน่วยงานภาครัฐอ่ืน โดยหลายปีท่ีผ่านมา หน่วยงานต ารวจ (Singapore Police Force) 
และส านักงานอัยการสูงสุดของสาธารณรัฐสิงคโปร์ได้ท างานร่วมกันอย่างใกล้ชิดในคดีอาชญากรรม
คอมพิวเตอร์ท่ีส าคัญตั้งแต่ในช้ันสืบสวน โดยส านักงานอัยการสูงสุดจะเป็ นหน่วยงานท่ีมีความ
เช่ียวชาญในการให้ค าแนะน าในเรื่องของความเพียงพอของพยานหลักฐานส าคัญท่ีต ารวจจะต้องท า
การ สืบสวนสอบสวนเพื่ อใ ช้พิ สูจน์การกระท าความผิดในคดีอาชญากรรมคอมพิวเตอร์  
๓. Strengthening legislation and the criminal justice framework  คือ การสร้างความ
เข้มแข็งด้านกฎหมายเก่ียวกับอาชญากรรมคอมพิวเตอร์ โดยการสืบสวนและการฟ้องคดีอาชญากรรม
คอมพิวเตอร์จะต้องได้รับการสนับสนุนจากกรอบงานยุติธรรมทางอาญาท่ีเข้มแข็งจริงจัง และจะต้องมี
การปรับปรุงแก้ไขกฎหมายท่ีเก่ียวข้องเพื่อตอบโต้อาชญากรรมคอมพิวเตอร์ประเภทใหม่ๆ ในปัจจุบัน 
และ ๔. Stepping up partnerships and international engagement คือ การสร้างหุ้นส่วนความ
ร่วมมือเพื่อการตอบโต้อาชญากรรมคอมพิวเตอร์ทั้งในระดับภายในและระหว่างประเทศ และบูรณา
การระหว่างหน่วยงานบังคับใช้กฎหมาย ซ่ึงเมื่อประมาณเดือนตุลาคม ๒๕๕๙ ส านักงานอัยการสูงสุด
แห่งสาธารณรัฐสิงคโปร์ได้จัดการประชุมโต๊ะกลม (Roundtable Meeting) ซ่ึงจัดควบคู่กับงาน
สัปดาห์ไซเบอร์ซ่ึงมีรัฐบาลสาธารณรัฐสิงคโปร์เป็นเจ้าภาพ ( Singapore International Cyber 
Week 2016) โดยเชิญผู้แทนส านักงานอัยการจากกลุ่มประเทศอาเซียนซ่ึงรวมถึงผู้แทนส านักงาน
อัยการไทย เพื่อแลกเปล่ียนข้อมูล สถิติ สถานการณ์และรูปแบบของอาชญากรรมคอมพิวเตอร์ รวมถึง
ตัวอย่างคดี ท่ีประสบความส าเร็จและอุปสรรคในการด าเนินคดีในช้ันศาล ซ่ึงสะท้อนให้เห็นถึง



 ๗๔ 

ยุทธศาสตร์การสร้างความร่วมมือและแลกเปล่ียนข้อมูลระหว่างส านักงานอัยการสูงสุดในภูมิภาค
อาเซียนเพื่อตอบโต้ภัยคุกคามจากอาชญากรรมคอมพิวเตอร์ ซ่ึงมีลักษณะเป็นอาชญากรรมข้ามชาติ 
หรืออาชญากรรมท่ีมีผลกระทบต่อสภาพเศรษฐกิจโดยรวมของภูมิภาคอาเซียน 

ข้อสังเกตประการหนึ่งเมื่อเปรียบเทียบยุทธศาสตร์ในการตอบโต้อาชญากรรมข้ามชาติ
ของไทยกับของต่างประเทศ คือ ความแตกต่างของระบบกฎหมายของไทยซ่ึงใช้ระบบกฎหมาย Civil 
Law ในขณะท่ีระบบกฎหมายของประเทศตัวอย่างข้างต้นใช้ระบบกฎหมาย Common Law โดย
หนึ่งในความแตกต่างคืออ านาจการสอบสวนของพนักงานอัยการ ซ่ึงระบบกฎหมายของไทยใน
คดีอาญาท่ัวไปเป็นระบบกล่าวหา แยกอ านาจหน้าท่ีในการสอบสวนให้เป็นของพนักงานสอบสวน 
ส่วนพนักงานอัยการมีอ านาจในช้ันของการพิจารณาพยานหลักฐานเมื่อพนักงานสอบสวนรวบรวม
มาแล้ว โดยพนักงานอัยการจะพิจารณามีค าส่ังฟ้อง ค าส่ังไม่ฟ้อง หรือค าส่ังให้พนักงานสอบสวนท า
การสอบสวนเพิ่มเติม คงมีเพียงคดีบางลักษณะท่ีมีบทกฎหมายเฉพาะท่ีบัญญัติให้อ านาจพนักงาน
อัยการเป็นพนักงานสอบสวนร่วมกับเจ้าพนักงานต ารวจ เช่น คดีความผิดท่ีได้กระท าลง นอก
ราชอาณาจักร และคดีท่ีมีการกระท าผิดโดยองค์กรอาชญากรรมข้ามชาติ เป็นต้น ซ่ึงเป็นแนวคิดท่ี
แยกการท างานของเจ้าพนักงานในช้ันสอบสวนออกจากเจ้าพนักงานในช้ันฟ้องคดี เพื่อให้เกิดการ
ถ่วงดุลและด าเนินคดีอย่างรอบคอบ แต่ในลักษณะของการด าเนินคดีอาชญากรรมคอมพิวเตอร์ท่ีมี
ลักษณะพิเศษจากคดีอาชญากรรมท่ัวไปดังท่ีกล่าวไว้ในบทท่ี ๓ ซ่ึงคดีอาชญากรรมคอมพิวเตอร์ต้อง
อาศัยพยานหลักฐานทางดิจิทัลเป็นพยานหลักฐานส าคัญในการพิสูจน์หาผู้กระท าความผิด โดย
พยานหลักฐานทางดิจิทัลนี้มีความเส่ียงตามกาลเวลาท่ีจะสูญหาย หรือถูกท าให้ปนเปื้อนจนมิอาจรับ
ฟังได้ ซ่ึงมีความจ าเป็นต้องรวบรวมพยานหลักฐานทางดิจิทัลให้ครบถ้วนเพียงพอในการด าเนินคดีกับ
ผู้กระท าความผิดโดยเร็วท่ีสุด  ดังนั้น จุดอ่อนซ่ึงถือเป็นปัญหาในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ตามท่ีพนักงานอัยการผู้ทรงคุณวุฒิในด้านงานคดีเก่ียวกับอาชญากรรมคอมพิวเตอร์ได้ให้
ความเห็นไว้ในแบบสัมภาษณ์เชิงลึกของเอกสารวิจัยนี้ว่า เมื่อพนักงานสอบสวนเห็นว่าการสอบสวน
ของตนเสร็จส้ินแล้วก็จะส่งส านวนการสอบสวนพร้อมความเห็นทางคดีมายังพนักงานอัยการ แต่เมื่อ
พนักงานอัยการพิจารณาแล้วเห็นว่า พนักงานสอบสวนยังสอบสวนไม่ครบถ้วนสมบูรณ์และส่งให้
พนักงานสอบสวนท าการสอบสวนเพิ่มเติมให้ได้พยานหลักฐานทางดิจิทัลส าคัญบางประการ แต่
ปรากฏว่าระยะเวลาล่วงเลยกว่าท่ีผู้ให้บริการทางอินเทอร์เน็ตมีหน้าท่ีจัดเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ตามท่ีกฎหมายก าหนดจึงไม่สามารถท าการสอบสวนเพิ่มเติมต่อได้ 

ดังนั้นแล้ว เมื่อประเทศไทยก าลังมุ่งพัฒนาเศรษฐกิจดิจิทัลตามนโยบายประเทศไทย 
๔.๐ การสร้างความเช่ือมั่นในความมั่นคงปลอดภัยทางไซเบอร์ถือได้ว่าเป็นวาระท่ีส าคัญซ่ึงไม่อาจ
มองข้าม เพื่อให้การเติบโตของระบบเศรษฐกิจดิจิทัลเป็นไปโดยมั่นคงและยั่งยืน ตัวอย่างแนวทาง
ยุทธศาสตร์การตอบโต้อาชญากรรมคอมพิวเตอร์ในกลุ่มประเทศช้ันน าทางเทคโนโลยีข้างต้นท่ีส านักงาน
อัยการไทยอาจน ามาปรับใช้เป็นแนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุด คือ การพัฒนา
องค์ความรู้ของพนักงานอัยการผู้ปฏิบัติงานคดีอาชญากรรมคอมพิวเตอร์ให้ทันต่อสภาพการณ์ปัจจุบัน 
และการสร้างความร่วมมืออย่างบูรณาการกับหน่วยงานผู้บังคับใช้กฎหมายอ่ืนๆ เพื่อให้สอดคล้องกับ
ทิศทางแผนงานด้านความมั่นคงปลอดภัยทางไซเบอร์ระดับชาติ 
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ก าหนดแนวทางการปรับปรุงยุทธศาสตร์ส านกังานอัยการสูงสดุ 

แผนยุทธศาสตร์ในระดับส านักงานอัยการสูงสุดซ่ึงเผยแพร่ในเว็บไซต์ของส านักงาน
อัยการพิเศษฝ่ายนโยบายและยุทธศาสตร์ ประกอบด้วย 

๑.   แผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ.๒๕๕๙-๒๕๖๒ 

๒.   แผนปฏิบัติการส านักงานอัยการสูงสุด ประจ าปีงบประมาณ พ.ศ. ๒๕๖๐ (Action Plan) 
๓.   แผนแม่บทด้านการส่งเสริมความเสมอภาคระหว่างหญิงชาย ส านักงานอัยการสูงสุด 

๔.   แผนปฏิบัติการด้านการส่งเสริมความเสมอภาคระหว่างหญิงชาย ส านักงานอัยการสูงสุด 
พ.ศ. ๒๕๕๘ 

๕.   แผนปฏิบัติการป้องกันและปราบปรามการทุจริต ส านักงานอัยการสูงสุด ประจ าปี
งบประมาณ พ.ศ. ๒๕๖๐ 

โดยแผนยุทธศาสตร์หลักซ่ึงสะท้อนทิศทางในบริหารงานคดีของส านักงานอัยการสูงสุด 
คือ แผนตาม ข้อ ๑. และข้อ ๒. ข้างต้น  

จากการท่ีการก าหนดยุทธศาสตร์และแผนปฏิบัติราชการของหน่วยงานภาครัฐ
จ าเป็นต้องสอดคล้องกับแผนยุทธศาสตร์ชาติซ่ึงเป็นกรอบภาพรวมของการจัดท านโยบายและการ
จัดสรรงบประมาณของรัฐบาล รวมไปถึงต้องสอดคล้องกับแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ 
โดยแผนยุทธศาสตร์ของหน่วยงานภาครัฐเป็นส่ิงท่ีสะท้อนให้เห็นถึง ทิศทางหรือแนวทางปฏิบัติตาม
พันธกิจและภารกิจ (Mission) ให้สัมฤทธิผลตามวิสัยทัศน์ (Vision) และเป้าประสงค์ขององค์กร 
(Goal) แผนยุทธศาสตร์ที่ดีนั้นจึงควรต้องถูกก าหนดขึ้นตามวิสัยทัศน์ขององค์กร อันเป็นผลผลิตทาง
ความคิดร่วมกันของสมาชิกในองค์กรท่ีได้ท างานร่วมกันหรือจะท างานร่วมกัน  โดยวิสัยทัศน์นี้เป็น
ความเห็นพ้องต้องกันว่าเป็นจุดหมายปลายทางท่ีองค์กรประสงค์จะไปให้ถึง และวิสัยทัศน์นี้มีการ
แปลงออกมาเป็นวัตถุประสงค์ (Objective) ท่ีเป็นรูปธรรม และสามารถวัดได้ ท้ังนี้ องค์กรสามารถใช้
แผนยุทธศาสตร์เป็นกรอบในการประเมินผลงานประจ าปีงบประมาณ ยิ่งไปกว่านั้นองค์กรยังสามารถ
ใช้แผนยุทธศาสตร์เป็นกรอบในการจัดท าแผนปฏิบัติการ (Action Plan) เพื่อการจัดท างบประมาณ
รายจ่ายประจ าปีได้อีกด้วย (จักษวัชร ศิริวรรณ, ออนไลน์, ๒๕๖๐)  ดังนั้น โดยสภาพและลักษณะของ
การก าหนดแผนยุทธศาสตร์และแผนปฏิบัติราชการของส านักงานอัยการสูงสุดดังกล่าวมาข้างต้น 
ประกอบกับลักษณะของคดีอาชญากรรมคอมพิวเตอร์ซ่ึงมิได้ถูกก าหนดให้อยู่ในอ านาจหน้าท่ีของ
ส านักงานคดีใดส านักงานคดีหนึ่งของส านักงานอัยการสูงสุดโดยเฉพาะ โดยโครงสร้างอ านาจหน้าท่ี
ของส านักงานคดีภายในส านักงานอัยการสูงสุดแบ่งแยกความรับผิดชอบในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ตามลักษณะความผิดฐานหลักท่ีเก่ียวข้องหรือตามอ านาจการสอบสวนของพนักงาน
สอบสวนในคดี  จึงท าให้แผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุดมิได้ระบุ
ถึงแผนงานในการตอบโต้อาชญากรรมคอมพิวเตอร์ในรายละเอียดเพื่อเป็นแนวทางการปฏิบัติงานของ
พนักงานอัยการระดับผู้ปฏิบัติงานคดี แต่แผนงานในการตอบโต้อาชญากรรมคอมพิวเตอร์จะแฝงอยู่ใน
กรอบโครงการประเภทของโครงการเพิ่มศักยภาพในการด าเนินคดีของพนักงานอัยการของส านักงาน
คดีท่ีเก่ียวข้อง โดยแผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ.๒๕๕๙-
๒๕๖๒ และแผนปฏิบัติการส านักงานอัยการสูงสุดประจ าปี (Action Plan) ในปัจจุบัน ไม่เก่ียวข้องกับ
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การด าเนินคดีอาชญากรรมคอมพิวเตอร์ของผู้ปฏิบัติงานโดยตรง เพราะมิได้มีการก าหนดแนวทางการ
ด าเนินคดีอาชญากรรมคอมพิวเตอร์ส าหรับผู้ปฏิบัติงาน แต่แผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี 
ส านักงานอัยการสูงสุด พ.ศ.๒๕๕๙-๒๕๖๒ และแผนปฏิบัติการส านักงานอัยการ สูงสุดประจ าปี 
(Action Plan) ในปัจจุบัน มีลักษณะเก่ียวพันกับการจัดสรรงบประมาณของส านักงานคดีภายใน
ส านักงานอัยการสูงสุดเท่านั้น โดยโครงการหรือกิจกรรมท่ีได้รับการจัดสรรงบประมาณท่ีระบุไว้ใน
เอกสารดังกล่าวยังมิได้ลงรายละเอียดให้เห็นถึงทิศทางในการพัฒนางานคดีอาชญากรรมคอมพิวเตอร์
ของส านักงานอัยการสูงสุด  

สุดเขต เพิ่มผล (สัมภาษณ์, ๒๑ มีนาคม ๒๕๖๐) ผู้ช่วยเลขานุการรองอัยการสูงสุด 
(นายนิตสิต ระเบียบธรรม) ซ่ึงดูแลงานของส านักงานนโยบาย ยุทธศาสตร์ และงบประมาณ ของส านักงาน
อัยการสูงสุด และวัฒนพงศ์ วงศ์ใหญ่ (สัมภาษณ์, ๒๒ เมษายน ๒๕๖๐) เลขานุการผู้ตรวจการอัยการ 
(นายวัฒนชัย คุ้มวงศ์ดี)  เห็นสอดคล้องกันว่า ส านักงานอัยการสูงสุดยังไม่มีโครงการท่ีเก่ียวกับการ
ด าเนินคดีอาชญากรรมคอมพิวเตอร์ไว้เป็นการเฉพาะ แต่เห็นว่าในแผนปฏิบัติการส านักงานอัยการ
สูงสุด ประจ าปี ๒๕๖๐ โครงการเพิ่มศักยภาพของพนักงานอัยการในการด าเนินคดีอาญาท่ีมีกิจกรรม
เพิ่มศักยภาพในการปฏิบัติงานด้านคดี (เน้นเฉพาะการเปิดเสรีด้านการเงิน)  เมื่อเข้าสู่ประชาคม
เศรษฐกิจอาเซียน (AEC) ท่ีมีส านักงานคดีพิเศษเป็นหน่วยงานรับผิดชอบนั้น เป็นโครงการท่ีน่าจะมี
เนื้อหาท่ีเก่ียวข้องกับการกระท าความผิดทางการเงิน ซ่ึงในปัจจุบันนี้การท าธุรกรรมทางการเงินนั้นได้
ท าโดยใช้คอมพิวเตอร์ อินเทอร์เน็ตในการด าเนินการแทบท้ังส้ิน ซ่ึงสุดเขต เพิ่มผล (สัมภาษณ์, ๒๑ 
มีนาคม ๒๕๖๐)  เห็นว่า ควรจะมีโครงการเพิ่มศักยภาพเก่ียวกับการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ไว้เป็นการเฉพาะด้วย โดยแผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการ
สูงสุด พ.ศ.๒๕๕๙-๒๕๖๒ ยุทธศาสตร์ท่ี ๑ การอ านวยความยุติธรรมทางอาญา ในโครงการเพิ่ม
ศักยภาพของพนักงานอัยการในการด าเนินคดีอาญา ท่ีมีกิจกรรมเพิ่มศักยภาพในการปฏิบัติงานด้าน
คดี (เน้นเฉพาะการเปิดเสรีด้านการเงิน) เมื่อเข้าสู่ประชาคมเศรษฐกิจอาเซียน (AEC) นั้น น่าจะเป็น
องค์ความรู้ส่วนหนึ่งท่ีเป็นประโยชน์ต่องานคดีอาชญากรรมคอมพิวเตอร์ได้ แต่องค์ความรู้ในโครงการ
ดังกล่าวท่ีเน้นแต่เฉพาะในด้านการเปิดเสรีด้านการเงินน่าจะยังไม่เพียงพอท่ีจะใช้ในการปฏิบัติงาน
เก่ียวกับคดีอาชญากรรมทางคอมพิวเตอร์ เนื่องจากคดีอาชญากรรมทางคอมพิวเตอร์ไม่ได้มีแต่เฉพาะ
เรื่องท่ีเก่ียวกับการเงินเท่านั้น เพราะยังมีเรื่องของการกระท าผิดเก่ียวกับการน าเข้าข้อมูลคอมพิวเตอร์
ในการกระท าละเมิดลิขสิทธ์ิ การแพร่ภาพข้อมูลท่ีมีลักษณะลามกอนาจารซ่ึงโครงการดังกล่าวไม่มี
เนื้อหาครอบคลุมถึงท่ีจะรองรับต่อคดีอาชญากรรมคอมพิวเตอร์ทุกเรื่องได้ 

การปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดเพื่อตอบโต้อาชญากรรมคอมพิวเตอร์
ภายหลังจากท่ีรัฐบาลได้ส่งเสริมนโยบายประเทศไทย ๔.๐ มีความจ าเป็นต้องปรับปรุงกลไกขับเคล่ือน
ในรูปแบบยุทธศาสตร์หลักตามยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ. 
๒๕๕๙ – ๒๕๖๒ และรูปแบบยุทธศาสตร์คู่ขนาน ด้วยมาตรการอ่ืนๆเพื่อตอบโต้อาชญากรรม
คอมพิวเตอร์ที่คาดว่าจะเกิดขึ้น โดยมีแนวทางดังนี้ 

๑.   แนวทางการปรับปรุงแผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี 
ส านักงานอัยการสูงสุด  

๑.๑  ด้านความพร้อมด้านข้อมูลสนับสนุนการจัดท ายุทธศาสตร์  



 ๗๗ 

 การเก็บสถิติอาชญากรรมของหน่วยงานย่อมมีประโยชน์ในการเป็นตัวบ่งช้ี
ระดับความรุนแรงและจ านวนอาชญากรรมแต่ละประเภทในแต่ละพื้นท่ี นอกจากนี้ ข้อมูลสถิติ
อาชญากรรมยังมีประโยชน์ในภาพรวมเพื่อวัดระดับประสิทธิภาพในการบังคับใช้กฎหมาย เพื่อการ
วางแผนและจัดล าดับความส าคัญในการแก้ปัญหาอาชญากรรมรวมถึงการประเมินสถานการณ์และ
แนวโน้มของการเกิดอาชญากรรมท่ีคาดว่าจะเกิดขึ้นในอนาคต โดยวิเคราะห์จากข้อมูลสถิติคดีท่ี
เกิดขึ้นตั้งแต่อดีตถึงปัจจุบัน เพื่อประโยชน์ในการจัดเตรียมงบประมาณของหน่วยงาน และเพื่อเป็น
แหล่งข้อมูลท่ีเป็นประโยชน์แก่หน่วยงานในการก าหนดแนวทางเพื่อเตรียมพร้อมในการจัดการกับ
อาชญากรรมท่ีเกิดขึ้น (วิทยา สุริยะวงค์, ๒๕๕๒) ปัจจุบันสภาพสังคมมีการเปล่ียนแปลงอย่างรวดเร็ว 
การใช้สถิติคดีมาพิจารณาประกอบการวางแผนบริหารจัดการองค์กร จึงมีความส าคัญส าหรับผู้บริหาร
องค์กรท าให้สามารถคาดการณ์ประเภทและปริมาณคดีในอนาคตได้ นอกจากนี้ ในกระบวนการ
จัดเก็บสถิติอาชญากรรมควรมีการสังเคราะห์ข้อมูลทางสถิติให้มีความเหมาะสมต่อการน าไปใช้
พิจารณาประกอบการวางแผนบริหารจัดการองค์กรด้วย  โดยสถิติคดีแต่ละประเภทท่ีอยู่ในความ
รับผิดชอบของส านักงานอัยการสูงสุดมีความเก่ียวข้องหรือมีความส าคัญในการจัดท าแผนยุทธศาสตร์
และแผนปฏิบัติราชการ ๔ ปีโดยตรง กล่าวคือ ในการจัดท าโครงการหรือกิจกรรมภายในกรอบเงิน
งบประมาณขององค์กรท่ีมีอยู่อย่างจ ากัดให้เกิดประสิทธิภาพและประสิทธิผลสูงสุดนั้นย่อมสมควรต้อง
พิจารณาถึงสถิติคดีประกอบด้วย โดยหากปริมาณคดีประเภทใดมีแนวโน้มท่ีจะเพิ่มมากขึ้นอย่าง
ต่อเนื่อง ก็เป็นเรื่องท่ีส านักงานอัยการสูงสุดควรจะต้องให้ความส าคัญ เพราะเป็นผลกระทบต่อสังคม
โดยส่วนรวม เป็นต้น 

 อย่างไรก็ดี ท้ังท่ีสถิติเก่ียวกับคดีอาชญากรรมคอมพิวเตอร์ในช้ันพนักงาน
อัยการมีความเก่ียวข้องหรือมีความส าคัญในการก าหนดแนวนโยบายผู้บริหาร แผนยุทธศาสตร์ และ
แผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุดอย่างมาก แต่จากการทบทวนวรรณกรรมข้อมูลการ
จัดท ายุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ. ๒๕๕๙ – ๒๕๖๒ ในบทท่ี ๒ 
หัวข้อแนวคิดและทฤษฎีการอ านวยความยุติธรรมในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ตาม
ยุทธศาสตร์ส านักงานอัยการสูงสุด พบว่า ในการจัดท ายุทธศาสตร์ส านักงานอัยการสูงสุดดังกล่าว
ใช้ว ิธ ีการศ ึกษาในเชิงค ุณภาพแบบผสมผสาน ประกอบด้วย การทบทวนวรรณกรรมท่ี
เก่ียวข้อง การสัมภาษณ์เชิงลึกผู้บริหารระดับสูงของส านักงานอัยการสูงสุด สอบถามความคิดเห็น
ของบุคคลากรในส านักงานอัยการสูงสุดด้วยแบบสอบถามและแบบสอบถามออนไลน์  การจัด
ประชุมและสัมมนาองค์ความรู้และประชุมเชิงปฏิบัติการ และการสัมมนาเพื่อรับฟังความคิดเห็น โดย
ในส่วนของข้อมูลด้านสถิติคดีอาญา (โดยเฉพาะอาชญากรรมคอมพิวเตอร์) พบว่า ยังมิใช่เครื่องมือ
ส าคัญท่ีถูกน าไปใช้บ่งบอกแนวโน้มสถานการณ์ของคดีอาชญากรรมคอมพิวเตอร์ในปัจจุบัน เพื่อ
ประยุกต์ใช้ในการจัดท าแผนงานเพื่อรับมือกับภัยอาชญากรรมคอมพิวเตอร์โดยตรง โดยการรวบรวม
สถิติเก่ียวกับคดีอาชญากรรมคอมพิวเตอร์ในช้ันพนักงานอัยการของส านักงานอัยการสูงสุดควรมีการ
รวบรวมท่ีรอบด้านมิใช่เป็นการรวบรวมท่ีมีจุดประสงค์เพียงเพื่อทราบปริมาณงานคดีในแต่ละปี แต่
ควรมีการจัดเก็บข้อมูลเชิงคุณภาพด้วย เช่น สถิติดังกล่าวควรมีการแยกประเภทของอาชญากรรม
คอมพิวเตอร์ (กระท าต่อระบบคอมพิวเตอร์ หรือใช้คอมพิวเตอร์เป็นเครื่องมือในการกระท าความผิด), ผล
คดี (ส่ังฟ้อง-ส่ังไม่ฟ้อง, ลงโทษ-ยกฟ้อง) เพื่อใช้เป็นข้อมูลประกอบในการจัดท ายุทธศาสตร์เฉพาะ



 ๗๘ 

เก่ียวกับการด าเนินคดีอาชญากรรมคอมพิวเตอร์ในโอกาสข้างหน้า (เบญจพร วัชระวุฒิชัย, สัมภาษณ์
, ๙ มีนาคม ๒๕๖๐ ; สมรัตน์ สุขคะ, สัมภาษณ์, ๑๗ มีนาคม ๒๕๖๐) 

 นอกจากนี้ สุภกิตต์ โสตถิทัต (สัมภาษณ์, ๒๒ เมษายน ๒๕๖๐) ซ่ึงเป็น
ผู้ช่วยเลขานุการผู้ตรวจการอัยการ (นายวัฒนชัย คุ้มวงศ์ดี) และเป็นคณะท างานตามค าส่ังส านักงาน
อัยการสูงสุดท่ี ๑๗๐/๒๕๕๓ ร่วมสอบสวนคดีความผิดท่ีมีโทษตามกฎหมายไทยท่ีได้กระท าลงนอก
ราชอาณาจักรกับพนักงานสอบสวนกรณีเว็บไซต์หมิ่นสถาบัน ตามพระราชบัญญัติว่าด้วยการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และประมวลกฎหมายอาญา มาตรา ๑๑๒ ได้เสนอ
ความเห็นเพิ่มเติมว่า ในปัจจุบันคดีอาชญากรรมคอมพิวเตอร์โดยเฉพาะคดีเว็บไซต์หมิ่นสถาบัน เป็น
คดีนโยบายท่ีมีความส าคัญกระทบต่อความมั่นคงของประเทศซ่ึงรัฐบาลและคณะรักษาความสงบ
แห่งชาติติดตามตรวจสอบคดีประเภทดังกล่าวมาโดยตลอด ดังนั้น ส านักงานอัยการสูงสุดจึงมีความ
จ าเป็นต้องจัดเก็บข้อมูลสถิติคดีอาชญากรรมคอมพิวเตอร์ในช้ันพนักงานอัยการไว้เพื่อเป็นส่วนหนึ่ง
ของแผนยุทธศาสตร์ เนื่องจากในอนาคตย่อมมีความจ าเป็นในการใช้ข้อมูลสถิติดังกล่าวบูรณาการ
ความร่วมมือกับหน่วยงานราชการที่เก่ียวข้องแห่งอ่ืนด้วย  

 ท้ังนี้ จากการศึกษาแนวทางการจัดเก็บสถิติข้อมูลคดีอาชญากรรมคอมพิวเตอร์
ผ่านการบันทึกสารบบคดีของส านักงานอัยการสูงสุดส าหรับคดีท่ีมีความเก่ียวพันกับฐานความผิด
หลายอย่าง ตามตารางท่ี ๓-๒ ดังท่ีกล่าวไว้ในบทท่ี ๓ พบปัญหาว่า เจ้าหน้าท่ีธุรการผู้บันทึกรายการ
คดีในระบบสารบบคดีของส านักงานอัยการสูงสุดจะเลือกบันทึกรายการคดีโดยยึดฐานความผิดบทท่ีมี
อัตราโทษสูงท่ีสุดเพียงรายการเดียวต่อ ๑ ส านวนคดี ตัวอย่างเช่น คดีท่ีผู้ต้องหากระท าความผิดฐาน
ปลอมเอกสารสิทธิอันเป็นเอกสารราชการและฉ้อโกงประชาชน ตามประมวลกฎหมายอาญาและ
ความผิดฐานน าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลอันเป็นเท็จ ตามพระราชบัญญัติว่าด้วยการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์พ.ศ.๒๕๕๐ (และท่ีแก้ไขเพิ่มเติม) กรณีเช่นว่านี้ เจ้าหน้าท่ีธุรการผู้
บันทึกรายการคดีในระบบสารบบคดีของส านักงานอัยการสูงสุดจะบันทึกสถิติคดีนี้เพียงในช่อง
รายการ “ประเภทคดี ๑๖ ความผิดเก่ียวกับเอกสาร มาตรา ๒๖๔ – ๒๖๙” เนื่องจากความผิดท่ีมี
อัตราโทษสูงสุดในส านวนคดีนี้คือ ความผิดฐานปลอมเอกสารสิทธิอันเป็นเอกสารราชการตามประมวล
กฎหมายอาญา จึงท าให้การลงบันทึกสถิติคดีอาญากรณีข้างต้นไม่ได้สะท้อนเห็นถึงข้อมูลสถิติคดี
อาชญากรรมคอมพิวเตอร์ประเภทคอมพิวเตอร์ถูกใช้เป็นเครื่องมือประกอบอาชญากรรม (Computer 
as Tools) โดยเฉพาะเจาะจง หรือกรณีการกระท าความผิดโดยมีคอมพิวเตอร์เป็นวัตถุหรือเป้าหมาย
ท่ีถูกกระท า (Computer as Targets) อันเป็นความผิดตามพระราชบัญญัติ ว่าด้วยการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์พ.ศ.๒๕๕๐ (และท่ีแก้ไขเพิ่มเติม) ซ่ึงไม่ตรงกับรายการประเภทคดี
ล าดับท่ี ๑ – ๖๒ ของตารางท่ี ๓-๒ เจ้าหน้าท่ีธุรการผู้บันทึกรายการคดีในระบบสารบบคดีของ
ส านักงานอัยการสูงสุดก็จะบันทึกสถิติคดีในช่องรายการ “ประเภทคดี ๖๓ ความผิดอ่ืนๆ” การลง
บันทึกสถิติคดีอาญาเช่นว่านี้จึงอาจไม่ได้สะท้อนสถิติคดีอาชญากรรมคอมพิวเตอร์อย่างเฉพาะเจาะจง
เช่นเดียวกัน เนื่องจากรายการ “ประเภทคดี ๖๓ ความผิดอ่ืนๆ” นอกจากหมายรวมถึงความผิดตาม
พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ (และท่ีแก้ไขเพิ่มเติม) 
แล้ว ยังรวมไปถึงความผิดตามพระราชบัญญัติอ่ืนๆ ซ่ึงมีอยู่เป็นจ านวนมากในปัจจุบัน 



 ๗๙ 

 ดังนั้น ผู้วิจัยจึงเห็นว่าแนวทางเพื่อสร้างความพร้อมด้านข้อมูลสนับสนุน 
การจัดท ายุทธศาสตร์ ได้แก่ การปรับปรุงแนวทางการปรับปรุงการจัดเก็บสถิติข้อมูลงานคดีท่ีเก่ียวพัน
กับอาชญากรรมคอมพิวเตอร์ เพื่อสร้างความพร้อมด้านข้อมูลสนับสนุนการจัดท ายุทธศาสตร์และ
ประมาณการงบประมาณให้เหมาะสม และตรงตามสภาพของสังคมภายหลังจากท่ีรัฐบาลมีการ
ส่งเสริมนโยบายประเทศไทย ๔.๐ ซ่ึงพบว่า แนวโน้มความรุนแรงของอาชญากรรมคอมพิวเตอร์จะ
เพิ่มสูงขึ้นตามปริมาณการใช้งานระบบคอมพิวเตอร์ อีกท้ังเพื่อเป็นการบูรณาการด้านความร่วมมือ
ทางข้อมูลกับหน่วยงานรัฐแห่งอ่ืน โดยส านักงานอัยการสูงสุดควรมีการทบทวนปรับปรุงเพิ่มเติมฐาน
ความผิดสารบบคดีให้ครอบคลุมความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ.๒๕๕๐ (และท่ีแก้ไขเพิ่มเติม) ซ่ึงมีปริมาณคดีมากขึ้นเมื่อเทียบกับปริมาณงานคดี
ความผิดฐานอ่ืนๆ ประกอบกับควรมีการรวบรวมสถิติงานของส านักงานคดีท่ีเ ก่ียวข้อง โดยแยก
ประเภทของการใช้คอมพิวเตอร์ในการกระท าความผิด อาทิเช่น กรณีอาชญากรรมคอมพิวเตอร์
ประเภทคอมพิวเตอร์ถูกใช้เป็นเครื่องมือประกอบอาชญากรรม (Computer as Tools) หรือกรณีการ
กระท าความผิดโดยมีคอมพิวเตอร์เป็นวัตถุหรือเป้าหมายท่ีถูกกระท า (Computer as Targets) ซ่ึง
ผู้วิจัยเห็นว่า การจัดเก็บข้อมูลคดีอาชญากรรมคอมพิวเตอร์ดังกล่าวควรเป็นฐานข้อมูลท่ีสอดคล้องกับ
ฐานข้อมูลสถิติของหน่วยงานในกระบวนการยุติธรรมอ่ืนด้วย โดยเริ่มต้นจากการเช่ือมโยงกับ
ฐานข้อมูลของพนักงานสอบสวน ตลอดถึงผลการพิจารณามีค าส่ังฟ้องหรือไม่ฟ้องของพนักงานอัยการ 
ไปถึงผลทางคดีท้ายท่ีสุดตามค าพิพากษาของศาล ในลักษณะเช่ือมโยงให้เห็นถึงประสิทธิภาพในการ
ด าเนินคดีอาชญากรรมคอมพิวเตอร์ในแต่ละคดี ตั้งแต่ต้นสายของกระบวนการยุติธรรมไปจนถึง
ปลายทางในกระบวนการยุติธรรม เพื่อประโยชน์ในการจัดท ารายงานอาชญากรรมระดับชาติตาม
แนวทางท่ี วิทยา สุริยะวงค์ (๒๕๕๒) ได้เสนอแนะไว้  โดยข้อมูลสถิติคดีอาชญากรรมคอมพิวเตอร์ใน
รูปแบบท่ีมีความละเอียดดังท่ีกล่าวมาข้างต้นยังสามารถน าไปใช้ประโยชน์เพื่อก าหนดทิศทางการ
วางแผนจัดการงบประมาณ และแผนการพัฒนาบุคลากรในองค์กรของส านักงานอัยการสูงสุดให้
เหมาะสมต่อไปด้วย 

๑.๒  ด้านโครงสร้างหน่วยงานผู้รับผิดชอบตามแผนยุทธศาสตร์  
 ปัญหาประการหนึ่งท่ีกล่าวมาในตอนต้นของบทนี้คือ โครงสร้างหน่วยงาน

ผู้รับผิดชอบงานคดีอาชญากรรมคอมพิวเตอร์ในส่วนกลาง (ท้องท่ีกรุงเทพมหานคร) ซ่ึงพบว่ายังมี
ความซ้ าซ้อนกันอยู่ เนื่องจากลักษณะของการกระท าผิดด้วยคอมพิวเตอร์มักเก่ียวพันกับความผิดฐาน
หลักซ่ึงอยู่ในอ านาจการพิจารณาด าเนินคดีของส านักงานคดีท่ีแตกต่างกันโดยเฉพาะอย่างยิ่งในท้องท่ี
กรุงเทพมหานคร ซ่ึงมีส านักงานคดีในส่วนกลาง (ท้องท่ีกรุงเทพมหานคร) ท่ีเก่ียวข้องกับคดี
อาชญากรรมคอมพิวเตอร์หลายส านักงาน เช่น คดีท่ีเก่ียวข้องกับการหมิ่นประมาทหรือหมิ่นสถาบัน
เผยแพร่ในระบบคอมพิวเตอร์ รวมถึงการเข้าถึงข้อมูลและเปล่ียนแปลงข้อมูลในระบบคอมพิวเตอร์
ของผู้อ่ืนโดยมิชอบ จะอยู่ในอ านาจด าเนินคดีของส านักงานคดีอาญาในเขตท้องท่ีท่ีเก่ียวข้อง เช่น 
ส านักงานคดีอาญา  ส านักงานคดีอาญากรุงเทพใต้ ส านักงานคดีอาญาธนบุรี ส านักงานอัยการจังหวัด
พระโขนง ส านักงานอัยการจังหวัดมีนบุรี และส านักงานอัยการจังหวัดตล่ิงชัน เป็นต้น แต่หากเป็นคดี
อาชญากรรมคอมพิวเตอร์ที่มีความเก่ียวพันกับความผิดฐานหลักซ่ึงมีผลกระทบต่อระบบเศรษฐกิจ 
การเงินและการธนาคาร เช่น การฉ้อโกงหรือการฉ้อโกงประชาชน หรือการลักลอบเข้ารหัสผ่านระบบ



 ๘๐ 

คอมพิวเตอร์เพื่อแก้ไขหรือใช้โดยมิชอบซ่ึงข้อมูลบัญชีลูกค้าธนาคาร  คดีดังกล่าวจะอยู่ในอ านาจ
ด าเนินคดีของส านักงานคดีเศรษฐกิจและทรัพยากร ในขณะท่ีคดีท่ีมีความเก่ียวพันกับความผิดฐาน
หลักเก่ียวกับทรัพย์สินทางปัญญา คดีจะอยู่ในอ านาจด าเนินคดีของส านักงานคดีทรัพย์สินทางปัญญา
และการค้าระหว่างประเทศ แต่หากคดีใดดังท่ีว่ามาท้ังหมดเป็นคดีท่ีกรมสอบสวนคดีพิเศษ (DSI)  

รับไว้สอบสวนเป็นคดีพิเศษแล้ว คดีดังกล่าวก็จะตกอยู่ในความรับผิดชอบของส านักงานคดีพิเศษ 
ส านักงานอัยการสูงสุด ทุกคดี เว้นเฉพาะแต่คดีค้ามนุษย์ซ่ึงอยู่ในความผิดชอบของส านักงานคดี 
ค้ามนุษย์  โดยในประเด็นความซ้ าซ้อนเชิงโครงสร้างความรับผิดชอบงานคดีอาชญากรรมคอมพิวเตอร์
ระหว่างส านักงานคดีพิเศษ และส านักงานคดีอ่ืนๆ มีความเห็นจากพนักงานอัยการที่แตกต่างกันดังนี้  

 ดวงพร เตชะก าธร (สัมภาษณ์, ๑๗ มีนาคม ๒๕๖๐) เห็นว่า ทางแก้ไขอาจท า
ได้ดังเช่นอัยการแห่งประเทศสหรัฐอเมริกาท่ีมีช่ือ ว่า Computer Crime and Intellectual 
Property Section (CCIPS) เป็นผู้รับผิดชอบคดีอาชญากรรมคอมพิวเตอร์และทรัพย์สินทางปัญญา
ท้ังหมด แตกต่างจาก ปกรณ์ ธรรมโรจน์ (สัมภาษณ์, ๘ มีนาคม ๒๕๖๐) ซ่ึงเห็นว่า คดีอาชญากรรม
คอมพิวเตอร์ มีหลายลักษณะ แต่การแบ่งความรับผิดชอบของหน่วยงานในส านักงานอัยการสูงสุด มี
หลายลักษณะ ท้ังประเภทคดีและท้องท่ีซ่ึงยังมีความซ้ าซ้อนกันอยู่ อย่างไรก็ตาม การใช้คอมพิวเตอร์
เป็นเครื่องมือในการกระท าความผิด หรือเป็นหลักฐานในการพิสูจน์ความผิด จะเป็นเรื่องปกติใน
อนาคต ท าให้พนักงานอัยการท้ังหมดต้องปรับตัวและเรียนรู้การด าเนินคดีดังกล่าว ดังนั้น การ
กระจายคดีคอมพิวเตอร์ไปยังหลายหน่วยงานตามประเภทคดีจึงมีความเหมาะสมแล้ว 

 ในขณะท่ี โชติกา ศรีนรเศรษฐ์ (สัมภาษณ์, ๑๐ มีนาคม ๒๕๖๐) และเบญจพร 
วัชระวุฒิชัย  (สัมภาษณ์, ๙ มีนาคม ๒๕๖๐) เสนอแนะแนวทางแก้ไขความซ้ าซ้อนของอ านาจหน้าท่ี
เก่ียวกับคดีอาชญากรรมคอมพิวเตอร์ของส านักงานคดีเศรษฐกิจและทรัพยากรและส านักงานคดี
พิเศษ โดยเห็นพ้องกันว่า ควรมีการจัดประชุมเพื่อพูดคุยท าความเข้าใจกันในระหว่างส านักงานท่ี
เก่ียวข้องกับคดีอาชญากรรมทางคอมพิวเตอร์เพื่อก าหนดแนวทางให้ชัดเจนว่า อาชญากรรมทาง
คอมพิวเตอร์ประเภทใดอยู่ในความรับผิดชอบของส านักงานใดและควรมีการออกค าส่ังจากผู้บริหาร
ระดับสูงให้ชัดเจนเพื่อถือปฏิบัติเป็นแนวทางเดียวกัน เพื่อลดความซ้ าซ้อนของการด าเนินคดีในแต่ละ
ส านักงาน และเพื่อก าหนดกรอบการด าเนินคดีท่ีชัดเจน หรือหากเห็นว่ามีความจ าเป็นในการจัดตั้ง
ส านักงานคดีหรือกลุ่มงานท่ีมีความเช่ียวชาญด้านอาชญากรรมทางคอมพิวเตอร์ เพื่อรองรับงานคดี
ประเภทนี้ซ่ึงมีแนวโน้มปริมาณคดีเพิ่มมากขึ้นเรื่อยๆ ไว้เป็นการเฉพาะ ส านักงานอัยการสูงสุดอาจ
พิจารณาทบทวนเหตุผลและความจ าเป็นในการจัดตั้งส านักงานท่ีมีความเช่ียวชาญเฉพาะทางในงาน
คดีอาชญากรรมคอมพิวเตอร์ในอนาคตด้วย  

 ส่วนในแง่ของการก าหนดรายละเอียดแผนโครงการต ามยุทธศาสตร์
ส านักงานอัยการสูงสุด สุดเขต เพิ่มผล (สัมภาษณ์, ๒๑ มีนาคม ๒๕๖๐) เห็นว่า ส านักงานอัยการ
สูงสุดควรจะต้องมีการปรับปรุงยุทธศาสตร์ในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ของส านักงาน
อัยการสูงสุดเพื่อรองรับความเปล่ียนแปลงภายหลังรัฐบาลด าเนินนโยบายประเทศไทย ๔.๐ โดยอย่าง
น้อยส านักงานอัยการสูงสุดต้องให้ความส าคัญโดยก าหนดเป็นโครงการเพิ่มศักยภาพของพนักงาน
อัยการในเรื่องนี้ขึ้น โดยมีหน่วยงานท่ีต้องรับผิดชอบ คือ ๑. ส านักงานนโยบาย ยุทธศาสตร์ และ
งบประมาณ เพราะเป็นเรื่องท่ีเก่ียวกับนโยบายของส านักงานอัยการสูงสุด ๒. ส านักงานคดีต่างๆท่ี



 ๘๑ 

เก่ียวข้องกับการด าเนินคดีอาชญากรรมทางคอมพิวเตอร์ เพราะเป็นหน่วยงานในการด าเนิ นคดี
โดยตรง  ๓. สถาบันพัฒนาข้าราชการฝ่ายอัยการ ซ่ึงเป็นหน่วยงานท่ีเก่ียวข้องกับการจัดฝึกอบรมตาม
โครงการ ๔. ส านักงานวิชาการ โดยเฉพาะส านักงานอัยการพิเศษฝ่ายบริหารจัดการความรู้ ท่ีจะช่วย
ในการเก็บรวบรวมและกระจายองค์ความรู้ไปยังหน่วยงานต่างๆของส านักงานอัยการสูงสุดได้  โดย
อาจจัดท าแผนงานโครงการเสนอต่ออัยการสูงสุดเพื่อพิจารณาอนุมัติต่อไป 

 ส าหรับความเห็นของผู้วิจัยเก่ียวกับแนวทางการก าหนดโครงสร้างหน่วยงาน
ผู้รับผิดชอบตามแผนยุทธศาสตร์ในส่วนกลาง (กรุงเทพมหานคร) ซ่ึงเกิดปัญหาความซ้ าซ้อนดังท่ีกล่าว
มาข้างต้นนั้น ผู้วิจัยเห็นว่า เนื่องจากลักษณะของคดีอาชญากรรมคอมพิวเตอร์ในช้ันของพนักงาน
อัยการมีลักษณะเป็นส่วนหนึ่งของการกระท าความผิดฐานหลักอ่ืนซ่ึงมีลักษณะเฉพาะของรูปแบบการ
ด าเนินคดีท่ีแตกต่างกัน เช่นความผิดฐานหลักซ่ึงเก่ียวกับอาชญากรรมทางเศรษฐกิจและระบบการเงิน 
การธนาคาร ซ่ึงอยู่ในอ านาจพิจารณาของศาลยุติธรรมในเขตท้องท่ีท่ีเกิดเหตุ มีลักษณะแตกต่างจาก
ความผิดฐานหลักซ่ึงเก่ียวกับอาชญากรรมเก่ียวกับทรัพย์สินทางปัญญา ซ่ึงอยู่ในอ านาจพิจารณาของ
ศาลทรัพย์สินทางปัญญาและการค้าระหว่างประเทศ การที่จะก าหนดให้มีส านักงานคดีใดส านักงาน
คดีหนึ่งรับผิดชอบเฉพาะความผิดเก่ียวกับคอมพิวเตอร์ย่อมก่อให้เกิดปัญหาหลายประการ เนื่องจาก
ข้อจ ากัดในเรื่องเขตอ านาจศาลท่ีมีอ านาจพิจารณาความผิด ซ่ึงเป็นความผิดกรรมเดียวกัน  
อีกท้ังลักษณะของอาชญากรรมคอมพิวเตอร์ที่แฝงอยู่ในอาชญากรรมความผิดฐานหลัก อาทิเช่น การ
น าเข้าข้อมูลเท็จสู่ระบบคอมพิวเตอร์เพื่อฉ้อโกงทรัพย์ ย่อมมีลักษณะการกระท าความผิดท่ีแตกต่าง
จากการเผยแพร่ ท าซ้ า หรือดัดแปลง ซ่ึงข้อมูลอันมีลักษณะเป็นการละเมิดทรัพย์สินทางปัญญา ซ่ึง
ต้องอาศัยความเช่ียวชาญเฉพาะทางของพนักงานอัยการที่ด าเนินคดีฐานหลักในการเช่ือมโยงรูปคดีท้ัง
คดี ดังนั้น การก าหนดโครงสร้างการด าเนินคดีอาชญากรรมคอมพิวเตอร์ในปัจจุบันที่แยกตามคดีฐาน
หลักซ่ึงมีส านักงานคดีท่ีรับผิดชอบโดยเฉพาะเป็นแนวทางท่ีเหมาะสมแล้ว อย่างไรก็ดี ในส่วนของ
ความซ้ าซ้อนระหว่างส านักงานคดีพิเศษและส านักงานคดีเศรษฐกิจและทรัพยากรนั้น เห็นว่า 
ส านักงานอัยการสูงสุดควรมีการทบทวนและปรับปรุงการก าหนดลักษณะคดีท่ีอยู่ในเขตอ านาจของท้ัง
สองส านักงานให้ชัดเจนขึ้น โดยยึดเจตนารมณ์ในการจัดตั้งส านักงานคดีแต่ละแห่งประกอบกับ
แนวทางในการสร้างและพัฒนาความเช่ียวชาญเฉพาะทางของพนักงานอัยการ พร้อมท้ังต้องรับฟัง
ความคิดเห็นและข้อเสนอแนะจากท้ังส านักงานคดีเศรษฐกิจและทรัพยากรและส านักงานคดีพิเศษ
ประกอบด้วย นอกจากนี้ ในเรื่องการก าหนดแผนงานพัฒนาศักยภาพในการด าเนินคดีท่ีมีความ
เก่ียวข้องกับคอมพิวเตอร์หรือเทคโนโลยีแผนใหม่นั้น ผู้วิจัยเห็นว่า หากเป็นโครงการพัฒนาศักยภาพ
ในการด าเนินคดีของพนักงานอัยการการท่ีครอบคลุมการพัฒนาความรู้พื้นฐานท่ีจ าเป็นเก่ียวกับ
พยานหลักฐานดิจิทัล ส านักงานอัยการสูงสุดควรก าหนดยุทธศาสตร์และแผนงานโครงการ ดังกล่าว
ในลักษณะบูรณาการระหว่างส านักงานคดีท่ีเก่ียวข้องกับอาชญากรรมคอมพิวเตอร์ท้ังหมดเพื่อเป็น
การประหยัดในเชิงงบประมาณ และเพื่อส่งเสริมให้มีการแลกเปล่ียนความรู้ระหว่างผู้ปฏิบัติงานในแต่
ละลักษณะคดี เนื่องจากปัจจุบันอาชญากรรมคอมพิวเตอร์แฝงอยู่ในอาชญากรรมเกือบทุกประเภท 
ส านักงานอัยการสูงสุดจึงต้องค านึงถึงความส าคัญของคดีอาชญากรรมคอมพิวเตอร์ในการจัดท า
ยุทธศาสตร์ส านักงานอัยการสูงสุดในส่วนของยุทธศาสตร์ที่ ๑ การอ านวยความยุติธรรมทางอาญาด้วย 



 ๘๒ 

๒.   แนวทางการจัดท าแผนยุทธศาสตร์ คู่ขนานเพื่อตอบโต้อาชญากรรม
คอมพิวเตอร์ 

 จากสภาพปัญหาและอุปสรรคในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ภายใต้
ยุทธศาสตร์ส านักงานอัยการสูงสุดดังท่ีกล่าวมาในตอนต้นของบทนี้ ซ่ึงพบว่ามีท้ังสภาพปัญหาและ
อุปสรรคท่ีเกิดจากปัจจัยภายในส านักงานอัยการสูงสุดและท่ีเกิดจากปัจจัยภายนอก การปรับปรุงแผน
ยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ.๒๕๕๙-๒๕๖๒ รวมถึง
แผนปฏิบัติราชการประจ าปี (Action Plan) ซ่ึงมีการประกาศใช้ก่อนท่ีรัฐบาลจะประกาศใช้
แนวนโยบายประเทศไทย ๔.๐ การปรับปรุงแผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงาน
อัยการสูงสุด พ.ศ.๒๕๕๙-๒๕๖๒ ซ่ึงเป็นยุทธศาสตร์หลักของส านักงานอัยการสูงสุด จ าต้องมีแนวทาง
ในการปรับปรุงความพร้อมด้านข้อมูลสนับสนุน (สถิติคดี) และการปรับปรุงโครงสร้างผู้ปฏิบัติงานตาม
แผนยุทธศาสตร์อันถือเป็นแนวทางการแก้ไขท่ีต้องใช้เวลานานและต้องด าเนินการตามขั้นตอนของ
กฎหมายและกฎระเบียบท่ีเก่ียวข้องอย่างเป็นทางการ อย่างไรก็ดี เพื่อให้ทันต่อแนวโน้มการเพิ่มขึ้น
ของอาชญากรรมคอมพิวเตอร์ ซ่ึงส านักงานอัยการสูงสุดมีความจ าเป็นต้องมีแนวทางในการรับมือกับ
คดีอาชญากรรมคอมพิวเตอร์ในระยะส้ันและระยะกลางควบคู่กันไปด้วย  

 ผู้วิจัยเห็นว่า แนวทางการตอบโต้อาชญากรรมคอมพิวเตอร์ในระยะส้ันซ่ึงจะไม่
กระทบกับงบประมาณท่ีได้รับอนุมัติจัดสรรไว้แล้วแต่เดิม สามารถท าได้หลากหลายประการ อาทิเช่น 
การก าหนดเป็นแนวนโยบายของส านักงานอัยการสูงสุดเพื่อเป็นแนวทางในการบริหารงบประมาณท่ี
ยังมิได้จัดสรรประจ าปี ๒๕๖๑ และปี ๒๕๖๒  การจัดท าหนังสือเวียนซักซ้อมความเข้าใจแก่พนักงาน
อัยการผู้ปฏิบัติงาน  การปรับปรุงกฎระเบียบแนวทางการด าเนินคดีอาชญากรรมคอมพิวเตอร์   และ
การจัดการองค์ความรู้ภายในองค์กร โดยผู้วิจัยเห็นว่า แนวทางการตอบโต้อาชญากรรมคอมพิวเตอร์
ดังกล่าวควรมีลักษณะเป็นแนวทางการพัฒนาอย่างยั่งยืนและต่อเนื่อง ซ่ึงแนวทางการแก้ไขปัญหาและ
อุปสรรคในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ดังท่ีได้กล่าวมาในตอนต้นของบทนี้ มีแนวทาง
ครอบคลุม ๔ ด้านดังนี้  

 ๒.๑  ด้านแนวนโยบายและโครงสร้างองค์กร 

๒.๑.๑  ส านักงานอัยการสูงสุดควรมีแนวนโยบายการบริหารงานคดี
อาชญากรรมคอมพิวเตอร์เพื่อเตรียมความพร้อมส าหรับพนักงานอัยการซ่ึงรับผิดชอบในการด าเนินคดี
อาชญากรรมคอมพิวเตอร์ โดยรับฟังความคิดเห็นจากพนักงานอัยการในส านักงานคดีท่ีรับผิดชอบงาน
คดีอาชญากรรมคอมพิวเตอร์ และพิจารณาถึงข้อดีและข้อเสียของรูปแบบโครงสร้างส านักงานคดีท่ี
เก่ียวข้องในปัจจุบัน โดยในส่วนท่ีมีปัญหาความซ้ าซ้อนอันเกิดจากความไม่ชัดเจนของบทกฎหมายท่ี
เก่ียวกับโครงสร้างการแบ่งอ านาจหน้าท่ีของแต่ละส านกงาน สมควรมีการทบทวนและก าหนด
แนวทางท่ีชัดเจนเพื่อแจ้งเวียนให้พนักงานอัยการที่เก่ียวข้องได้รับทราบ อันเป็นการแก้ไขข้อขัดข้องให้
ทันต่อสภาวการณ์ในปัจจุบัน 

๒.๑.๒  ส านักงานอัยการสูงสุดควรมีแนวนโยบายและวางแผนยุทธศาสตร์
องค์กรเพื่อเตรียมความพร้อมพนักงานอัยการ และศึกษาหาแนวทางสร้างส านักงานท่ีเช่ียวชาญ 
เฉพาะด้าน เนื่องจากคดีลักษณะดังกล่าวต้องการผู้มีความรู้ความเข้าใจในด้านนี้อย่างจริงจัง และ
พนักงานอัยการผู้ปฏิบัติงานด้านอาชญากรรมคอมพิวเตอร์จ าเป็นต้องมีความสนใจในการเพิ่มพูน



 ๘๓ 

ความรู้ด้านเทคโนโลยีใหม่ๆ ตลอดเวลา เพื่อให้สามารถรับมือกับรูปแบบอาชญากรรมคอมพิวเตอร์ท่ีมี
แนวโน้มซับซ้อนขึ้นกว่าในอดีต อีกท้ังพนักงานอัยการยังจ าเป็นต้องมีความรู้เก่ียวกับเทคโนโลยีของ
ประเทศอ่ืนท่ัวโลกด้วยเนื่องจากอาชญากรรมคอมพิวเตอร์มักมีการเกิดขึ้นในลักษณะความผิดข้าม
ประเทศ (สมรัตน์ สุขคะ, สัมภาษณ์, ๑๗ มีนาคม ๒๕๖๐) 

 ๒.๒  ด้านการพัฒนาบุคลากร 

๒.๒.๑  ส านักงานอัยการสูงสุด ควรมีนโยบายอย่างเร่งด่วนในการฝึกอบรม
ภายใต้กรอบงบประมาณท่ีได้รับอนุมัติแล้ว เพื่อให้องค์ความรู้ท่ีเก่ียวกับกับการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ที่ปัจจุบันมีความซับซ้อนให้กับพนักงานอัยการที่รับผิดชอบในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ท้ังในกรุงเทพมหานครและในต่างจังหวัด รวมไปถึงนิติกรผู้ปฏิบัติงานคดีท่ีเก่ียวข้องด้วย 
โดยควรจัดให้มีการอบรมให้ความรู้โดยสม่ าเสมอเมื่อมีกรณีการกระท าผิดใหม่ๆเกิดขึ้น เนื่องจากคดี
อาชญากรรมคอมพิวเตอร์จะมีการเปล่ียนแปลงรูปแบบในการกระท าความผิดอยู่ตลอดเวลา รวมถึง
ต้องจัดให้มีคู่มือการปฏิบัติงาน การจัดให้มีข้อมูลแหล่งความรู้เพื่อการปฏิบัติงานด้วย (สุดเขต เพิ่มผล, 
สัมภาษณ์, ๒๑ มีนาคม ๒๕๖๐ ; ดวงพร เตชะก าธร, สัมภาษณ์, ๑๗ มีนาคม ๒๕๖๐)   

๒.๒.๒  ในการจัดฝึกอบรมความรู้เ ก่ียวกับการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ตามโครงการที่แต่ละส านักงานภายในส านักงานอัยการสูงสุดได้รับอนุมัติงบประมาณจาก
ส านักงานอัยการสูงสุดแล้ว ไม่ควรมีเพียงวิทยากรที่เป็นพนักงานอัยการเท่านั้น แต่ควรมีองค์ประกอบ
ของวิทยากรท่ีมาจากพนักงานสอบสวนและผู้ตรวจพิ สูจน์ ท่ีมีความรู้ ความเข้าใจเ ก่ียวกับ
พยานหลักฐานทางดิจิทัล (เบญจพร วัชระวุฒิชัย, สัมภาษณ์, ๙ มีนาคม ๒๕๖๐) 

๒.๒.๓  ส านักงานอัยการสูงสุดควรช้ีแจงท าความเข้าใจท่ีถูกต้องตรงกัน
เก่ียวกับทิศทางแผนงานการบริหารงานคดีอาชญากรรมคอมพิวเตอร์โดยรวม เพื่อให้พนักงานอัยการ
นิติกร และเจ้าหน้าท่ีท่ีเก่ียวข้องของส านักงานอัยการสูงสุด รับทราบและเข้าใจเก่ียวกับทิศทางท่ี
องค์การก าลังจะมุ่งไป เพื่อให้การน าแผนยุทธศาสตร์ไปสู่การปฏิบัติประสบความส าเร็จ  

 ๒.๓  ด้านการพัฒนาองค์ความรู้และข้อมูล 

๒.๓.๑  ส านักงานอัยการสูงสุดควรเตรียมความพร้อมในการเผยแพร่ความรู้
ในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ให้ทันกับสภาพสังคม โดยอาจจัดตั้งศูนย์รวบรวม วิเคราะห์ 
และเผยแพร่องค์ความรู้ให้แก่พนักงานอัยการ เพื่อให้พนักงานอัยการสามารถได้รับการถ่ายทอดความรู้
ต่างๆ ไปใช้ในการด าเนินคดีได้อย่างทันท่วงที (ปกรณ์ ธรรมโรจน์, สัมภาษณ์, ๘ มีนาคม ๒๕๖๐)   

๒.๓.๒  สถาบันพัฒนาข้าราชการฝ่ายอัยการ ควรร่วมมือกับส านักงานคดี
ต่างๆซ่ึงมีความรับผิดชอบในงานด้านคดีอาชญากรรมคอมพิวเตอร์ เพื่อปรับปรุงคู่มือพนักงานอัยการ
ส าหรับการสอบสวนและด าเนินคดีความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๔ ให้มีเนื้อหาครบถ้วน
และทันสมัยตามรูปแบบการใช้เทคโนโลยีท่ีเปล่ียนไปในปัจจุบัน และสอดคล้องกับพระราชบัญญัติว่าด้วย
การกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ ท่ีเพิ่งประกาศใช้เมื่อไม่นานมานี้ 
(โชติกา ศรีนรเศรษฐ์, สัมภาษณ์, ๑๐ มีนาคม ๒๕๖๐ ; เบญจพร วัชระวุฒิชัย, สัมภาษณ์, ๙ มีนาคม 
๒๕๖๐) 

๒.๓.๓  สถาบันกฎหมายอาญา ส านักงานวิชาการ และส านักงานพัฒนา
กฎหมาย ของส านักงานอัยการสูงสุด ควรประสานงานร่วมมือกันจัดท าแผนการศึกษา วิจัย และ
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รวบรวมองค์ความรู้ส าหรับพนักงานอัยการในการด าเนินคดีอาชญากรรมคอมพิวเตอร์โดยเฉพาะ 
เนื่องจากการด าเนินคดีของพนักงานอัยการ มีหลายภาคส่วนท่ีต้องใช้ความรู้ เฉพาะด้านอย่าง
เหมาะสม เช่น การวิเคราะห์ปัญหาข้อกฎหมาย ท้ังในส่วนของสาระบัญญัติและวิธีสบัญญัติเก่ียวกับ
พยานหลักฐานและการด าเนินคดีคอมพิวเตอร์ในศาล  (วัฒนพงศ์ วงศ์ใหญ่, สัมภาษณ์, ๒๒ เมษายน 
๒๕๖๐)  

๒.๓.๔  ส านักงานอัยการสูงสุดควรจัดให้มีแหล่งข้อมูลศึกษาค้นคว้า เช่น 
ระบบสืบค้นข้อมูลส าคัญหรือห้องสมุดอิเล็กทรอนิกส์ โดยมีแหล่งความรู้ท่ีทันสมัยท้ังกฎหมาย ต ารา 
บทความ คู่มือการปฏิบัติงาน ค าพิพากษาของศาลท่ีน่าสนใจในรูปของส่ือทางอิเล็กทรอนิกส์ เพื่อให้
พนักงานอัยการในท้องท่ีต่างจังหวัดมีโอกาสและได้รับความสะดวกในการเข้าถึงข้อมูลความรู้
เช่นเดียวกันกับพนักงานอัยการในส่วนกลาง เป็นต้น  

 ๒.๔  ด้านการสร้างแนวทางประสานความร่วมมือกับหน่วยงานอื่น 

๒.๔.๑  ส านักงานอัยการสูงสุดควรมีการประสานความร่วมมือกับหน่วยงาน
ท่ีเก่ียวข้องในกระบวนการยุติธรรม เช่น เจ้าพนักงานสืบสวน พนักงานสอบสวน พนักงานอัยการ และ
ศาล เพื่อให้แนวนโยบายของหน่วยงานราชการในกระบวนการยุติธรรมเป็นไปในแนวทางท่ีสอดคล้อง
และมีประสิทธิภาพท้ังกระบวนการ โดยหน่วยงานท่ีเก่ียวข้องในกระบวนการยุติธรรมควรประสานงาน
ร่วมกับส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารเพื่อแสวงหาแนวทางการแก้ไข
ปัญหาความล่าช้าในการตรวจพิสูจน์พยานหลักฐานทางดิจิทัล และแก้ไขข้อจ ากัดตามพระราชบัญญัติ 
ว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ มาตรา ๒๖ โดยควรก าหนดแนวทางท่ี
จะสามารถกระท าได้เพื่อพิสูจน์หาตัวผู้กระท าความผิดในกรณีท่ีมีการกระท าความผิดผ่านส่ือสังคม
ออนไลน์ เช่น Facebook, LINE, Gmail, Hotmail, Yahoo, Instagram ซ่ึงผู้ให้บริการมีถิ่นฐานอยู่
นอกราชอาณาจักร เนื่องจากปัจจุบันมีจ านวนผู้ใช้ Facebook, LINE, Gmail, Hotmail, Yahoo, 
Instagram ในการติดต่อส่ือสารและท าธุรกรรมต่างๆ ซ่ึงรวมถึงการซ้ือขายสินค้าและบริการจ านวน
มาก เมื่อมีการด าเนินแนวนโยบายประเทศไทย ๔.๐ ซ่ึงส่งเสริมให้มีการท าธุรกรรมด้านสินค้าและ
บริการผ่านระบบคอมพิวเตอร์ หากยังไม่มีระบบในการตรวจสอบผู้ท่ีท าธุรกรรมผ่านส่ือกลางดังกล่าว 
ย่อมก็ให้เกิดปัญหาในการด าเนินคดีกับผู้กระท าความผิดผ่านส่ือกลางดังกล่าวอย่างแน่นอน  

๒.๔.๒  ส านักงานอัยการสูงสุดควรมีแนวทางประสานความร่วมมือกับ
หน่วยงานต่างๆ ซ่ึงมีองค์ความรู้ด้านพยานหลักฐานทางดิจิทัลเป็นอย่างดี  เช่น กองบังคับการ
ปราบปรามการกระท าความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี  (บก.ปอท.) กรมสอบสวนคดี
พิเศษ ส านักงานนิติวิทยาศาสตร์ ส านักงานพิสูจน์หลักฐานต ารวจ ส านักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส์ (สพธอ.) ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย 
(ไทยเซิร์ต) เป็นต้น เพื่อแลกเปล่ียนองค์ความรู้ด้านดิจิทัล รวมท้ังเพื่อสร้างมาตรฐานในการด าเนินการ
เก่ียวกับการรวบรวมพยานหลักฐานให้ครบถ้วนสมบูรณ์ รวดเร็ว และเพียงพอต่อการด าเนินคดีในช้ันศาล 

๒.๔.๓  ส านักงานอัยการสูงสุดควรมีแนวทางประสานความร่วมมือกับ
ส านักงานอัยการและหน่วยงานราชการในต่างประเทศ ท้ังรูปแบบทางการและความร่วมร่วมมือท่ีไม่
เป็นทางการ เพื่อขอความร่วมมือในการรวบรวมพยานหลักฐานทางคอมพิวเตอร์อย่างรวดเร็วภายหลัง
เกิดเหตุ เพื่อมิให้พยานหลักฐานทางดิจิทัลสูญหายหรือถูกปนเปื้อน  เนื่องจากเว็บไซต์ส่วนใหญ่ท่ี
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คนร้ายใช้กระท าผิดมักมีถ่ินก าเนิด (สถานท่ีประมวลผล และจัดเก็บข้อมูลส่วนบุคคลของผู้ใช้บริการ
เว็บไซต์)อยู่ต่า งประเทศ รวมทั้งควรมีแนวทางประสานงานกับองค์กรต่างประเทศเพื่อการ
แลกเปลี่ยนองค์ความรู้ด้านอาชญากรรมคอมพิวเตอร์และพยานหลักฐานทางดิจิทัล เพื่อสร้าง
แผนงานในการรับมืออาชญากรรมรูปแบบใหม่ๆท่ีเริ่มเกิดขึ้นในต่างประเทศด้วย  

สรุป 

การศึกษาในบทท่ี ๔ เพื่อตอบวัตถุประสงค์การวิจัยข้อท่ี ๒. เพื่อเสนอแนะแนวทางการ
ปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดและแนวทางการก าหนดแผนงานด้านการอ านวยความ
ยุติธรรมของหน่วยงานภายในส านักงานอัยการสูงสุดท่ีมีความรับผิดชอบงานด้านคดีอาชญากรรม
คอมพิวเตอร์ ตามยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ.๒๕๕๙ – ๒๕๖๒  
เพื่อให้สอดคล้อง เพียงพอ และมีประสิทธิภาพในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ในช้ัน
พนักงานอัยการ ภายหลังการด าเนินการขับเคล่ือนเศรษฐกิจตามนโยบายประเทศไทย ๔.๐  ผล
การศึกษาท่ีตอบวัตถุประสงค์การวิจัยข้อท่ี ๒. สรุปได้ดังนี้ 

แนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดเพื่อตอบโต้อาชญากรรม
คอมพิวเตอร์ในยุคประเทศไทย ๔.๐ ท่ีดีจะต้องมีความสอดรับกับการแก้ไขปัญหาและอุปสรรคในการ
ด าเนินคดีอาชญากรรมคอมพิวเตอร์ภายใต้ยุทธศาสตร์ส านักงานอัยการสูงสุดในปัจจุบัน  แต่จาก
การศึกษาวิเคราะห์พบว่า ภายใต้การด าเนินการตามแผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี 
ส านักงานอัยการสูงสุด พ.ศ.๒๕๕๙-๒๕๖๒ และแผนปฏิบัติราชการประจ าปีในปัจจุบัน พบปัญหา
และอุปสรรคในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ในช้ันพนักงานอัยการหลายประการท้ังท่ีเกิด
จากปัจจัยภายในองค์กรเอง อาทิเช่น โครงสร้างอ านาจหน้าท่ีของส านักงานภายในส านักงานอัยการ
สูงสุดท่ีด าเนินคดีอาชญากรรมคอมพิวเตอร์ บทบัญญัติท่ีใช้เป็นแนวทางปฏิบัติงานคดีอาชญากรรม
คอมพิวเตอร์ส าหรับพนักงานอัยการ การจัดสรรงบประมาณในงานคดีอาชญากรรมคอมพิวเตอร์ และ
องค์วามรู้ของบุคลากรของส านักงานอัยการสูงสุด และท่ีเกิดจากปัจจัยภายนอกองค์กร อาทิเช่น การ
ขาดองค์ความรู้ท่ีเหมาะสมของบุคลากรในกระบวนการสืบสวนสอบสวนซ่ึงเป็นต้นทางก่อนท่ีจะส่ง
ส านวนการสอบสวนไปยังพนักงานอัยการ ข้อจ ากัดในการด าเนินคดีท่ีมีองค์ประกอบข้ามชาติ และ 
การขาดการบูรณาการความร่วมมือและประสานงานระหว่างหน่วยงาน  ซ่ึงแนวทางการปรับปรุง
ยุทธศาสตร์ส านักงานอัยการสูงสุดควรมีท้ังแนวทางในการปรับปรุงแผนปฏิบัติราชการประจ าปีในส่วน
ของการบริหารงบประมาณท่ียังมิได้จัดสรรประจ าปี ๒๕๖๑ และปี ๒๕๖๒ ซ่ึงต้องมีการเตรียมความ
พร้อมของข้อมูลสถิติเพื่อสะท้อนแนวทางการบริหารงานคดีอาชญากรรมคอมพิวเตอร์ของส านักงาน
คดีท่ีเก่ียวข้องซ่ึงจะสัมพันธ์กับการพิจารณาจัดสรรงบประมาณให้สอดคล้องกับสภาพการณ์ปัจจุบัน 
รวมไปถึงแนวทางการจัดท าแผนยุทธศาสตร์คู่ขนานเพื่อตอบโต้อาชญากรรมคอมพิวเตอร์ ซ่ึงจะไม่
กระทบกับการจัดสรรงบประมาณ อาทิเช่น การพิจารณาทบทวนแนวนโยบายและโครงสร้างองค์กร 
การพัฒนาความรู้ของบุคลากรที่เก่ียวข้อง และการแสวงหาแนวทางบูรณาการความร่วมมือระหว่าง
หน่วยงานท่ีเก่ียวข้องกับการด าเนินคดีอาชญากรรมคอมพิวเตอร์ ซ่ึงควรด าเนินการคู่ขนานไปพร้อม



 ๘๖ 

กันเพื่อให้ทันต่อปริมาณงานด้านอาชญากรรมคอมพิวเตอร์ที่มีแนวโน้มสูงมากขึ้นภายหลังการด าเนิน
นโยบายประเทศไทย ๔.๐ 



 

บทท่ี ๕ 
สรุปและข้อเสนอแนะ 

การศึกษาวิจัยเรื่องแนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดด้านการ
อ านวยความยุติธรรมทางอาญาเพื่อตอบโต้อาชญากรรมคอมพิวเตอร์ในยุคประเทศไทย ๔.๐ เป็นการ
วิจัยเชิงคุณภาพ ผู้วิจัยได้รวบรวมข้อมูลท้ังข้อมูลทุติยภูมิและปฐมภูมิ มาจัดระเบียบแล้วด าเนินการใน
การวิเคราะห์ข้อมูลโดยการใช้การวิเคราะห์เนื้อหาเป็นหลัก หลังจากนั้นได้น ามาสังเคราะห์เพื่อหา
แนวทางในการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุด โดยใช้ทฤษฎีท่ีเก่ียวข้องมาประกอบการ
วิเคราะห์และสังเคราะห์ข้อมูล โดยผู้วิจัยได้ตั้งวัตถุประสงค์การวิจัยไว้จ านวน ๒ ข้อ ประกอบด้วย 
๑. เพื่อศึกษาแนวโน้มปริมาณงานและพัฒนาการความซับซ้อนของคดีอาชญากรรมคอมพิวเตอร์และ
สภาพปัญหาและอุปสรรคของพนักงานอัยการในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ภายหลังการ
ด าเนินการขับเคล่ือนเศรษฐกิจตามนโยบายประเทศไทย ๔.๐ และ ๒. เพื่อเสนอแนะแนวทางการ
ปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดและแนวทางการก าหนดแผนงานด้านการอ านวยความ
ยุติธรรมของหน่วยงานภายในส านักงานอัยการสูงสุดท่ีมีความรับผิดชอบงานด้านคดีอาชญากรรม
คอมพิวเตอร์ ตามยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ.๒๕๕๙ – ๒๕๖๒  
เพื่อให้สอดคล้อง เพียงพอ และมีประสิทธิภาพในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ในช้ัน
พนักงานอัยการ ภายหลังการด าเนินการขับเคล่ือนเศรษฐกิจตามนโยบายประเทศไทย ๔.๐  
จนกระท่ังศึกษาวิจัยได้ข้อค้นพบใหม่สามารถตอบวัตถุประสงค์การวิจัยท้ัง ๒ ข้อ ดังกล่าวข้างต้น  ใน
บทท่ี ๕ จะได้น าเสนอสรุปผลการวิจัยท่ีตอบวัตถุประสงค์การวิจัย ๒ ข้อดังกล่าวข้างต้น พร้อมกันนั้น จะ
น าเสนอข้อเสนอแนะเพิ่มเติมเพื่อท่ีจะท าให้ข้อค้นพบจากการวิจัยนี้สามารถน าไปปฏิบัติได้อย่างเป็น
รูปธรรมต่อไป 

สรุป 

ตอบวัตถุประสงค์การวิจัยข้อท่ี ๑. สรุปได้ว่า จากการวิเคราะห์และสังเคราะห์ข้อมูลสถิติ
ท่ีเก่ียวข้อง และผลการสัมภาษณ์เชิงลึกพนักงานอัยการผู้ทรงคุณวุฒิ ท าให้คาดการณ์ได้ว่า เมื่อภาครัฐ
และภาคเอกชนมีการพัฒนาและส่งเสริมการใช้ระบบคอมพิวเตอร์ อินเทอร์เน็ต และระบบส่ือสาร
ดิจิทัลในการท าธุรกิจมากขึ้น อาทิเช่น การท าธุรกรรมด้านการค้าและบริการทางอิเล็กทรอนิกส์ 
ธุรกรรมการช าระราคาทางอิเล็กทรอนิกส์ และธุรกรรมการเงินทางอิเล็กทรอนิกส์ รวมไปถึงจ านวน
การใช้งานระบบคอมพิวเตอร์ในส่ือสังคมออนไลน์ท่ีมีปริมาณเพิ่มมากขึ้น ประกอบกับการท่ีตัวแปร



 ๘๘ 

ส าคัญประการหนึ่งของปริมาณงานคดีอาชญากรรมคอมพิวเตอร์ คือ จ านวนผู้ใช้งานระบบ
คอมพิวเตอร์และจ านวนธุรกรรมท่ีมีการกระท าผ่านระบบคอมพิวเตอร์  ซ่ึงเป็นปัจจัยด้านเหยื่อและ
ด้านโอกาสในการเกิดคดีอาชญากรรมคอมพิวเตอร์ ตามทฤษฎีสามเหล่ียมอาชญากรรม (Crime 
Triangle Theory) กล่าวคือ เมื่ออาชญากรรมคอมพิวเตอร์เกิดขึ้นได้ทุกท่ี ทุกเวลาท่ีมีการเช่ือมต่อ
ระบบคอมพิวเตอร์และอินเทอร์เน็ต แม้ว่าผู้กระท าผิดและเหยื่อจะมิได้พบหน้ากันก็ตาม ผู้กระท า
ความผิดผ่านระบบคอมพิวเตอร์ย่อมมีโอกาสกระท าความผิดเก่ียวกับคอมพิวเตอร์ต่อผู้เสียหายซ่ึงเป็น
ผู้ใช้งานระบบคอมพิวเตอร์ได้อย่างกว้างขวางมากขึ้นด้วย ซ่ึงในช่วงปีท่ีผ่านมา ได้มีตัวอย่างการกระท า
ความผิดต่อระบบคอมพิวเตอร์และการกระท าความผิดท่ีใช้คอมพิวเตอร์ เป็นเครื่องมือประกอบ
อาชญากรรมจ านวนคดีมากขึ้น ในขณะท่ีการรวบรวมพยานหลักฐานเพื่อหาตัวผู้กระท าความผิดและ
พิสูจน์การกระท าความผิดของผู้กระท ามีความซับซ้อนมากกว่าในอดีต เนื่องจากผู้กระท าความผิดย่อม
ต้องใช้ความรู้ความเข้าใจด้านคอมพิวเตอร์ในการเจาะระบบคอมพิวเตอร์ผ่านระบบรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ท่ีดูแลตัวระบบคอมพิวเตอร์ หรือแม้แต่กรณีท่ีผู้กระท าความผิดท่ีไม่มีความรู้
ความเข้าใจด้านคอมพิวเตอร์ในระดับท่ีดีมาก แต่เลือกใช้วิธีปกปิดตัวตนด้วยการกระท าความผิดผ่าน
การเช่ือมต่อระบบคอมพิวเตอร์ซ่ึงมีท่ีตั้ง Server ท่ีจัดเก็บข้อมูลผู้ใช้บริการอยู่ในต่างประเทศ เพื่อท า
ให้การได้มาซ่ึงพยานหลักฐานทางดิจิทัลของพนักงานเจ้าหน้าท่ีท าได้ยากขึ้น ดังนั้น เมื่ออาชญากรรม
คอมพิวเตอร์เป็นอาชญากรรมท่ีกระท าโดยผู้ท่ีมีความรู้หรือมีความเช่ียวชาญด้านคอมพิวเตอร์ แนวทางการ
ด าเนินคดีอาชญากรรมคอมพิวเตอร์ของพนักงานอัยการซ่ึงเป็นผู้บังคับใช้กฎหมายในกระบวนการ
ยุติธรรมทางอาญาตามทฤษฎีการด าเนินคดีอาญาโดยรัฐจึงจ าต้องมีความรู้ความเข้าใจในการท างานของ
คอมพิวเตอร์และพยานหลักฐานทางดิจิทัลอย่างเหมาะสมด้วย  แต่จากการสัมภาษณ์เชิงลึกพนักงาน
อัยการผู้ทรงคุณวุฒิด้านงานคดีอาชญากรรมคอมพิวเตอร์จากหลายหลายส านักงานคดีกลับพบว่า ใน
ปัจจุบันพนักงานอัยการประสบปัญหาในการด าเนินคดีอาชญากรรมคอมพิวเตอร์อย่างมากจากปัญหา
การรวบรวมพยานหลักฐานในช้ันสอบสวนเพื่อพิสูจน์การกระท าความผิดในเรื่องการน าเข้าข้อมูลเท็จสู่
ระบบคอมพิวเตอร์ที่ยังไม่สิ้นกระแสความ ท าให้พนักงานอัยการจ าเป็นต้องใช้ดุลพินิจสั่งให้
พนักงานสอบสวนท าการสอบสวนเพิ่มเติมซ่ึงการที่พนักงานสอบสวนมิได้รวบรวมพยานหลักฐานทาง
ดิจิทัลมาตั้งแต่ต้นท าให้เส่ียงต่อการสูญหายหรือเสียหายต่อพยานหลักฐานทางดิจิทัลได้  และปัญหา
การบูรณาการความร่วมมือและแบ่งปันองค์ความรู้ซ่ึงกันและกันระหว่างหน่วยงานในกระบวนการ
ยุติธรรมซ่ึงมีบทบาทในการด าเนินการกับอาชญากรรมคอมพิวเตอร์ 

ตอบวัตถุประสงค์การวิจัยข้อท่ี ๒. สรุปได้ว่า แนวทางการปรับปรุงยุทธศาสตร์ส านักงาน
อัยการสูงสุดเพื่อตอบโต้อาชญากรรมคอมพิวเตอร์ในยุคประเทศไทย ๔.๐ ท่ีดีจะต้องมีความสอดรับกับ
การแก้ไขปัญหาและอุปสรรคในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ภายใต้ยุทธศาสตร์ส านักงาน
อัยการสูงสุดในปัจจุบัน แต่จากการศึกษาวิเคราะห์พบว่า ภายใต้การด าเนินการตามแผนยุทธศาสตร์
และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ.๒๕๕๙-๒๕๖๒ และแผนปฏิบัติราชการ
ประจ าปีในปัจจุบัน พบปัญหาและอุปสรรคในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ ในช้ันพนักงาน
อัยการหลายประการท้ังท่ีเกิดจากปัจจัยภายในองค์กรเอง อาทิเช่น โครงสร้างอ า นาจหน้าท่ีของ
ส านักงานภายในส านักงานอัยการสูงสุดท่ีด าเนินคดีอาชญากรรมคอมพิวเตอร์ บทบัญญัติท่ีใช้เป็น
แนวทางปฏิบัติงานคดีอาชญากรรมคอมพิวเตอร์ส าหรับพนักงานอัยการ การจัดสรรงบประมาณในงาน



 ๘๙ 

คดีอาชญากรรมคอมพิวเตอร์ และองค์วามรู้ของบุคลากรของส านักงานอัยการสูงสุด และท่ี เกิดจาก
ปัจจัยภายนอกองค์กร อาทิเช่น การขาดองค์ความรู้ท่ีเหมาะสมของบุคลากรในกระบวนการสืบสวน
สอบสวนซ่ึงเป็นต้นทางก่อนท่ีจะส่งส านวนการสอบสวนไปยังพนักงานอัยการ ข้อจ ากัดในการ
ด าเนินคดีท่ีมีองค์ประกอบข้ามชาติ และ การขาดการบูรณาการความร่วมมือและประสานงานระหว่าง
หน่วยงาน ซ่ึงแนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดควรมีท้ังแนวทางในการปรับปรุง
แผนปฏิบัติราชการประจ าปีในส่วนของการบริหารงบประมาณท่ียังมิได้จัดสรรประจ าปี ๒๕๖๑ และปี 
๒๕๖๒ ซ่ึงต้องมีการเตรียมความพร้อมของข้อมูลสถิติเพื่อสะท้อนแนวทางการบริหารงานคดี
อาชญากรรมคอมพิวเตอร์ของส านักงานคดีท่ีเก่ียวข้องซ่ึงจะสัมพันธ์กับการพิจารณาจัดสรร
งบประมาณให้สอดคล้องกับสภาพการณ์ปัจจุบัน รวมไปถึงแนวทางการจัดท าแผนยุทธศาสตร์คู่ขนาน
เพื่อตอบโต้อาชญากรรมคอมพิวเตอร์ซ่ึงจะไม่กระทบกับการจัดสรรงบประมาณ อาทิเช่น การพิจารณา
ทบทวนแนวนโยบายและโครงสร้างองค์กร การพัฒนาความรู้ของบุคลากรที่เก่ียวข้อง และการแสวงหา
แนวทางบูรณาการความร่วมมือระหว่างหน่วยงานท่ีเก่ียวข้องกับการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ ซ่ึงควรด าเนินการคู่ขนานไปพร้อมกันเพื่อให้ทันต่อปริมาณงานด้านอาชญากรรม
คอมพิวเตอร์ที่มีแนวโน้มสูงมากขึ้นภายหลังการด าเนินนโยบายประเทศไทย ๔.๐ 

ข้อเสนอแนะ 

๑.   ข้อเสนอแนะระดับนโยบาย 
 ๑.๑  แก้ไขปัญหาด้านโครงสร้ างหน่วยงานผู้รับผิดชอบคดีอาชญากรรม

คอมพิวเตอร์ กล่าวคือ ส านักงานอัยการสูงสุดควรมีการทบทวนและปรับปรุงการก าหนดลักษณะคดีท่ี
อยู่ในเขตอ านาจของส านักงานคดีอาญา ส านักงานคดีเศรษฐกิจและทรัพยากร ส านักงานคดีทรัพย์สิน
ทางปัญญาและการค้าระหว่างประเทศ ส านักงานคดีพิเศษ และส านักงานการสอบสวน ให้ชัดเจนขึ้น 
โดยยึดเจตนารมณ์ในการจัดตั้งส านักงานคดีแต่ละแห่งประกอบกับแนวทางในการสร้างและพัฒนา
ความเช่ียวชาญเฉพาะทางของพนักงานอัยการ พร้อมท้ังต้องรับฟังความคิดเห็นและข้อเสนอแนะจาก
ทุกส านักงานท่ีเก่ียวข้องประกอบด้วย อย่างไรก็ดี ในเรื่องการก าหนดแผนงานพัฒนาศักยภาพในการ
ด าเนินคดีท่ีมีความเก่ียวข้องกับคอมพิวเตอร์หรือเทคโนโลยีแผนใหม่นั้น ผู้วิจัยเห็นว่า หากเป็น
โครงการพัฒนาศักยภาพในการด าเนินคดีของพนักงานอัยการการท่ีครอบคลุมการพัฒนาความรู้
พื้นฐานท่ีจ าเป็นเก่ียวกับพยานหลักฐานดิจิทัล ส านักงานอัยการสูงสุดควรก าหนดยุทธศาสตร์และ
แผนงานโครงการดังกล่าวในลักษณะบูรณาการระหว่างส านักงานคดีท่ีเก่ียวข้องกับอาชญากรรม
คอมพิวเตอร์ทั้งหมดโดยไม่ควรก าหนดแผนงานแยกจ ากัดเพียงภายในแต่ละส านักงาน เพื่อเป็นการ
ประหยัดในเชิงงบประมาณ และเพื่อส่งเสริมให้มีการแลกเปล่ียนองค์ความรู้และประสบการณ์ด้านงาน
คดีท่ีหลากหลายระหว่างผู้ปฏิบัติงานจากต่างส านักงานคดี 

 ๑.๒  สร้ างแนวทางประสานความร่วมมือในการด าเนินคดีอาชญ ากรรม
คอมพิวเตอร์กับหน่วยงานอ่ืน กล่าวคือ ส านักงานอัยการสูงสุดควรมีการประสานความร่วมมือกับ
หน่วยงานท่ีเก่ียวข้องในกระบวนการยุติธรรม เช่น เจ้าพนักงานสืบสวน พนักงานสอบสวน พนักงานอัยการ 
และศาล เพื่อให้แนวนโยบายของหน่วยงานราชการในกระบวนการยุติธรรมเป็นไปในแนวทางท่ี
สอดคล้องและมีประสิทธิภาพทั้งกระบวนการ โดยหน่วยงานท่ีเก่ียวข้องในกระบวนการยุติธรรมควร



 ๙๐ 

ประสานงานร่วมกับส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารเพื่อแสวงหาแนว
ทางการแก้ไขปัญหาความล่าช้าในการตรวจพิสูจน์พยานหลักฐานทางดิจิทัลรวมท้ังควรมีแนวทาง
ประสานความร่วมมือกับหน่วยงานต่างๆ ซ่ึงมีองค์ความรู้ด้านพยานหลักฐานทางดิจิทัลเป็นอย่างดี เช่น 
กองบังคับการปราบปรามการกระท าความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี  (บก.ปอท.) 
กรมสอบสวนคดีพิเศษ ส านักงานนิติวิทยาศาสตร์ ส านักงานพิสูจน์หลักฐานต ารวจ ส านักงานพัฒนา
ธุรกรรมทางอิเล็กทรอนิกส์(สพธอ.) ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์
ประเทศไทย (ไทยเซิร์ต) เป็นต้น เพื่อแลกเปล่ียนองค์ความรู้ด้านดิจิทัล รวมท้ังเพื่อสร้างมาตรฐานใน
การด าเนินการเก่ียวกับการรวบรวมพยานหลักฐานให้ครบถ้วนสมบูรณ์ รวดเร็ว เพียงพอ และรับฟังเป็น
พยานหลักฐานในการด าเนินคดีในช้ันศาลได้ เพื่อทดแทนข้อจ ากัดของกฎหมายปัจจุบันท่ีคดีส่วนใหญ่ 
(นอกจากกรณีท่ีมีกฎหมายก าหนดไว้เป็นการเฉพาะ) พนักงานอัยการไม่มีอ านาจสอบสวนในช้ันสอบสวน 
นอกจากนี้ ในส่วนคดีท่ีมีลักษณะของการกระท าความผิดข้ามชาติ ส านักงานอัยการสูงสุดควรมี
แนวทางประสานความร่วมมือกับส านักงานอัยการและหน่วยงานราชการในต่างประเทศ ท้ังรูปแบบ
ทางการและความร่วมมือท่ีไม่เป็นทางการ เพื่อขอความร่วมมือในการรวบรวมพยานหลักฐานทาง
คอมพิวเตอร์อย่างรวดเร็วภายหลังเกิดเหตุ เพื่อมิให้พยานหลักฐานทางดิจิทัลสูญหายหรือถูกปนเปื้อน 
เนื่องจากเว็บไซต์ส่วนใหญ่ท่ีคนร้ายใช้กระท าผิดมักมีถ่ินก าเนิด (สถานท่ีประมวลผล และจัดเก็บข้อมูล
ส่วนบุคคลของผู้ใช้บริการเว็บไซต์)อยู่ต่างประเทศ รวมท้ังควรมีแนวทางประสานงานกับองค์กร
ต่างประเทศเพื่อการแลกเปล่ียนองค์ความรู้ด้านอาชญากรรมคอมพิวเตอร์และพยานหลักฐานทาง
ดิจิทัล เพื่อสร้างแผนงานในการรับมืออาชญากรรมรูปแบบใหม่ๆ ท่ีเริ่มเกิดขึ้นในต่างประเทศด้วย 

๒.   ข้อเสนอแนะระดับปฏิบัติการ 
 ๒.๑  พัฒนาองค์ความรู้ของบุคลากร โดยส านักงานอัยการสูงสุดควรมีนโยบาย

อย่างเร่งด่วนในการฝึกอบรมให้ความรู ้ที่เกี่ยวกับการด าเนินคดีอาชญากรรมคอมพิวเตอร์ ที่มี
ความซับซ้อนในปัจจุบันให้กับพนักงานอัยการและนิติกรผู้ปฏิบัติงานคดีท่ีเก่ียวข้อง ซ่ึงรับผิดชอบใน
การด าเนินคดีอาชญากรรมคอมพิวเตอร์ทั้งในกรุงเทพมหานครและในต่างจังหวัด โดยควรจัดให้มีการ
อบรมให้ความรู้อย่างสม่ าเสมอเมื่อมีกรณีการกระท าผิดใหม่ๆเกิดขึ้น เนื่องจา กคดีอาชญากรรม
คอมพิวเตอร์จะมีการเปล่ียนแปลงรูปแบบในการกระท าความผิดอยู่ตลอดเวลา นอกจากนี้ ในการจัด
ฝึกอบรมความรู้เก่ียวกับการด าเนินคดีอาชญากรรมคอมพิวเตอร์ตามโครงการที่แต่ละส านักงานภายใน
ส านักงานอัยการสูงสุดได้รับอนุมัติงบประมาณจากส านักงานอัยการสูงสุดแล้ว ไม่ควรก าหนดตัวบุคคล
ท่ีจะเป็นวิทยากรจ ากัดอยู่เพียงพนักงานอัยการเท่านั้น แต่ควรมีองค์ประกอบของวิทยากรท่ีมาจาก
พนักงานสอบสวนและเจ้าพนักงานผู้ตรวจพิสูจน์หลักฐานท่ีมีความรู้ความเข้าใจเก่ียวกับพยานหลักฐาน
ทางดิจิทัลด้วย นอกจากนี้ ผู้วิจัยเห็นว่า ส านักงานอัยการสูงสุดควรมีแนวทางประสานงานความร่วมมือ
ด้านการฝึกอบรมความรู้กับหน่วยงานผู้ปฏิบัติงานด้านคดีอาชญากรรมคอมพิวเตอร์อ่ืน เช่น  

ปลัดกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร  กองบังคับการปราบปรามการกระท าความผิด
เก่ียวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) กรมสอบสวนคดีพิเศษ ส านักงานนิติวิทยาศาสตร์ และ
ส านักงานพิสูจน์หลักฐานต ารวจ เพื่อให้บุคลากรผู้ปฏิบัติงานด้านคดีอาชญากรรมคอมพิวเตอร์และ
พยานหลักฐานดิจิทัล ของส านักงานอัยการสูงสุดและหน่วยงานต่างๆดังท่ีกล่าวมา ได้เข้าร่วมรับการ
ฝึกอบรมร่วมกันเพื่อแบ่งปันข้อมูลประสบการณ์เก่ียวกับการปฏิบัติงานและการด าเนินคดี เพื่อให้



 ๙๑ 

บุคลากรทั้งหลายเกิดความเข้าใจในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ เชิงบูรณาการและสร้าง
ความสัมพันธ์อันดีระหว่างบุคลากรจากหลากหลายหน่วยงาน 

 ๒.๒  พัฒนาเครื่องมือในการปฏิบัติงานของพนักงานอัยการอย่างยั่งยืน โดย
ส านักงานอัยการสูงสุดควรเตรียมความพร้อมในการถ่ายทอดเผยแพร่ความรู้ ในการด าเนินคดี
อาชญากรรมคอมพิวเตอร์ให้แก่บุคลากรผู้ปฏิบัติงาน โดยควรจัดตั้งศูนย์รวบรวม วิเคราะห์ และ
เผยแพร่องค์ความรู้ให้แก่พนักงานอัยการ เพื่อให้พนักงานอัยการสามารถได้รับการถ่ายทอดความรู้ต่างๆ 
ไปใช้ในการด าเนินคดีได้อย่างทันท่วงทีซ่ึงสถาบันพัฒนาข้าราชการฝ่ายอัยการควรสร้างความร่วมมือ
กับส านักงานคดีต่างๆท่ีมีความรับผิดชอบในงานด้านคดีอาชญากรรมคอมพิวเตอร์ เพื่อปรับปรุงคู่มือ
พนักงานอัยการส าหรับการสอบสวนและด าเนินคดีความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๔ ให้มี
เนื้อหาครบถ้วนและทันสมัยตามรูปแบบการใช้เทคโนโลยี ท่ีเปล่ียนไปในปัจจุบัน และสอดคล้องกับ
พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐ ท่ีเพิ่ง
ประกาศใช้เมื่อไม่นานมานี้  นอกจากนั้น สถาบันกฎหมายอาญา ส านักงานวิชาการ และส านักงาน
พัฒนากฎหมาย ของส านักงานอัยการสูงสุด ควรประสานงานร่วมมือกันจัดท าแผนการศึกษา วิจัย และ
รวบรวมองค์ความรู้ส าหรับพนักงานอัยการในการด าเนินคดีอาชญากรรมคอมพิวเตอร์โดยเฉพาะด้วย 
และเพื่อให้เกิดองค์ความรู้ท่ียั่งยืน ส านักงานอัยการสูงสุดควรจัดให้มีแหล่งข้อมูลศึกษาค้นคว้า เช่น
ระบบสืบค้นข้อมูลส าคัญหรือห้องสมุดโดยมีแหล่งความรู้ท่ีทันสมัยท้ังกฎหมาย ต ารา บทความคู่มือ
การปฏิบัติงาน ค าพิพากษาของศาลท่ีน่าสนใจในรูปของส่ือทางอิเล็กทรอนิกส์ เพื่อให้พนักงานอัยการ
ในท้องท่ีต่างจังหวัดมีโอกาสและได้รับความสะดวกในการเข้าถึงข้อมูลความรู้เช่นเดียวกันกับพนักงานอัยการ
ในส่วนกลาง เป็นต้น 

๓.   ข้อเสนอแนะเพื่อการวิจัยครั้งต่อไป 
 เตรียมความพร้อมด้านข้อมูลสนับสนุนการจัดท ายุทธศาสตร์และแผนปฏิบัติ

ราชการ ๔ ปี ส านักงานอัยการสูงสุด ด้วยการปรับปรุงการบันทึกรายการคดีในระบบสารบบคดีของ
ส านักงานอัยการสูงสุดและเพิ่มประสิทธิภาพในการจัดเก็บสถิติอาชญากรรมคอมพิวเตอร์ของ
ส านักงานอัยการสูงสุด ให้มีลักษณะท่ีเป็นฐานข้อมูลท่ีสอดคล้องกับฐานข้อมูลสถิติของหน่วยงานใน
กระบวนการยุติธรรมอ่ืนด้วย โดยเริ่มต้นจากการเชื่อมโยงกับฐานข้อมูลของพนักงานสอบสวน 
ตลอดถึงผลการพิจารณามีค าส่ังฟ้องหรือไม่ฟ้องของพนักงานอัยการ ไปถึงผลทางคดีท้ายท่ีสุดตาม
ค าพิพากษาของศาล ในลักษณะเช่ือมโยงให้เห็นถึงประสิทธิภาพในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ในแต่ละคดี ตั้งแต่ต้นสายของกระบวนการยุติธรรมไปจนถึงปลายทางในกระบวนการ
ยุติธรรม เพื่อประโยชน์ในการจัดท ารายงานอาชญากรรมระดับชาติตามแนวทางท่ี วิทยา สุริยะวงค์ 
(๒๕๕๒) ได้เสนอแนะไว้  โดยข้อมูลสถิติคดีอาชญากรรมคอมพิวเตอร์ในรูปแบบท่ีมีความละเอียดดังท่ี
กล่าวมาข้างต้นยังสามารถน าไปใช้ประโยชน์เพื่อก าหนดทิศทางการวางแผนจัดการงบประมาณ และ
แผนการพัฒนาบุคลากรในองค์กรของส านักงานอัยการสูงสุดให้เหมาะสมต่อไปด้วย 

ผู้วิจัยเช่ือว่าข้อเสนอแนะในการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดเพื่อตอบโต้
อาชญากรรมคอมพิวเตอร์ภายหลังจากท่ีรัฐบาลได้ส่งเสริมนโยบายประเทศไทย ๔.๐ ดังท่ีกล่าวมาใน
งานวิจัยนี้  สามารถก่อให้เกิดความพร้อมและการพัฒนาประสิทธิภาพการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ของส านักงานอัยการสูงสุด ในยุคประเทศไทย ๔.๐ ท าให้ส านักงานอัยการสูงสุดสามารถ
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อ านวยความยุติธรรมให้กับผู้มีส่วนได้เสียในคดีรวมท้ังสร้างความมั่นใจให้กับประชาชนซ่ึงท าธุรกรรม
ต่างๆในโลกดิจิทัล เพื่อประโยชน์โดยรวมในการสร้างความมั่นคงปลอดภัยทางเศรษฐกิจและสังคม
โดยรวมของชาติต่อไป 
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ภาคผนวก 
 
 
 
 
 
 
 
 
 
 
 
 



 ๑๐๐ 

ผนวก ก 

แผนปฏิบัตกิารส านักงานอัยการสูงสดุ ประจ าปีงบประมาณ  
พ.ศ. ๒๕๖๐ โครงการตามแผนยุทธศาสตร์และแผนปฏิบัติ

ราชการ ๔ ป ีส านักงานอัยการสูงสดุ  
พ.ศ. ๒๕๕๙ – ๒๕๖๒ 

(เฉพาะยุทธศาสตร์ที่ ๑ การอ านวยความยุติธรรมทางอาญา) 

 



 ๑๐๑ 

 



 ๑๐๒ 

 

 



 ๑๐๓ 

 



 ๑๐๔ 

 

 
 
 



 ๑๐๕ 

 

 



 ๑๐๖ 

 

 
 



 ๑๐๗ 

 



 ๑๐๘ 

ผนวก ข 

แบบสอบถามการสัมภาษณ์เชิงลึก (In-depth Interview) 
เร่ือง  แนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดด้านการอ านวย 
ความยุติธรรมเพ่ือตอบโต้อาชญากรรมคอมพิวเตอร์ในยุคประเทศไทย ๔.๐ 

ค าชี้แจง 

๑.  แบบสอบถามนี้ เป็นแบบสอบถาม ผู้ทรงคุณวุฒิ ด้านงานคดี ท่ีเ ก่ียวข้อง กับ
อาชญากรรมคอมพิวเตอร์ มีวัตถุประสงค์เพื่อน าค าตอบท่ีได้ไปใช้ประโยชน์ในการท าวิจัยทางวิชาการ
ของ นายธีระวัฒน์ พุฒิบูรณวัฒน์ ต าแหน่งอัยการผู้เช่ียวชาญ ส านักงานอัยการพิเศษฝ่ายนโยบายและ
ยุทธศาสตร์ ส านักงานอัยการสูงสุด ผู้วิจัย ซ่ึงเป็นส่วนหนึ่งของหลักสูตรการป้องกันราชอาณาจักร (วปอ.)  

๒.  ในแบบสอบถามนี้ 
“คดีอาชญากรรมคอมพิวเตอร์”  หมายถึง (๑) คดีอาญาท่ีกระท าผิดต่อระบบ

คอมพิวเตอร์ เช่น การเข้าถึงและการเปล่ียนแปลงข้อมูลคอมพิวเตอร์ของผู้อ่ืนโดยมิชอบ หรือการ
ขัดขวางการเข้าสู่ระบบคอมพิวเตอร์โดยปกติของผู้อ่ืน และ (๒) คดีอาญาซ่ึงมีการใช้คอมพิวเตอร์ใน
การกระท าความผิด เช่น การน าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลเท็จเพื่อการฉ้อโกงทรัพย์ การใช้
ระบบคอมพิวเตอร์ในการเล่นพนันออนไลน์ การน าเข้าข้อมูลคอมพิวเตอร์ในการกระท าผิดละเมิด
ลิขสิทธ์ิ และการน าเข้าข้อมูลคอมพิวเตอร์ที่เป็นการเผยแพร่ภาพข้อมูลท่ีมีลักษณะลามกอนาจาร เป็นต้น 

“ประเทศไทย ๔.๐”  หมายถึง นโยบาย “ประเทศไทย ๔.๐” หรือ “ไทยแลนด์ 
๔.๐” ซ่ึงเป็นกลไกขับเคล่ือนการปฏิรูปเศรษฐกิจและความมั่นคงในศตวรรษท่ี ๒๑ ไปสู่เศรษฐกิจท่ี
ขับเคล่ือนด้วยนวัตกรรม (Value-Based Economy) โดยการเติมเต็มด้วยวิทยาการ ความคิด
สร้างสรรค์ นวัตกรรม วิทยาศาสตร์ เทคโนโลยี และการวิจัยและการพัฒนา โดยมีกลุ่มดิจิทัล 
เทคโนโลยีอินเตอร์เน็ตท่ีเช่ือมต่อและบังคับอุปกรณ์ต่างๆ เป็นหนึ่งในกลุ่มเทคโนโลยีและอุตสาหกรรม
เป้าหมาย ส่งเสริมการใช้เทคโนโลยีด้านดิจิทัลและคอมพิวเตอร์ในการพัฒนาเศรษฐกิจและสังคม 
ท้ังภาครัฐและเอกชน ซ่ึงแนวนโยบายนี้ได้ถูกผนวกรวมอยู่ในยุทธศาสตร์ชาติระยะ ๒๐ ปี (พ.ศ. 
๒๕๖๐-๒๕๗๙) และแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติฉบับท่ี ๑๒ (พ.ศ. ๒๕๖๐-๒๕๖๔)  

ในแบบสอบถามนี้ มุ่งเน้นความหมายของประเทศไทย ๔.๐ ในส่วนของการพัฒนา
และส่งเสริมการใช้ระบบคอมพิวเตอร์ อินเตอร์เน็ต และระบบส่ือสารดิจิทัล ในการท าธุรกิจของ
ภาคเอกชน เช่น การท าธุรกรรมด้านการค้าและบริการทางอิเล็กทรอนิกส์ (e-commerce) ธุรกรรม
การช าระราคา (e-payment) และธุรกรรมการเงินทางอิเล็กทรอนิกส์ (e-banking) รวมถึงการใช้งาน
ระบบคอมพิวเตอร์ในส่ือสังคมออนไลน์ (social media) 

 
 
 
 



 ๑๐๙ 

๓.  แบบสอบถามชุดนี้ แบ่งออกเป็น ๒ ตอน คือ 
 ตอนท่ี ๑  ข้อมูลท่ัวไป 
 ตอนท่ี ๒  ความคิดเห็นเก่ียวกับการด าเนินคดีอาชญากรรมคอมพิวเตอร์ 

ขอความกรุณาโปรดตอบแบบสอบถาม และขอขอบพระคุณล่วงหน้าในความร่วมมือ 
ตอบแบบสอบถามของท่าน 

 
ตอนท่ี ๑  ข้อมูลท่ัวไป 

 
๑.ช่ือผู้ตอบแบบสอบถาม.......................................................................................................... ..... 
๒.ต าแหน่งและส านักงานท่ีท างานปัจจุบัน...................................................................... ............... 
๓.ลักษณะงาน  ผู้บริหาร (ในแต่ละส านักงานท่ีท างานอยู่)   ผู้ปฏิบัติงาน 
๔.ลักษณะหน้าท่ีและความรับผิดชอบในปัจจุบัน (รวมถึงลักษณะงานท่ีเก่ียวข้องกับอาชญากรรม

คอมพิวเตอร์) 
................................................................................................................................................... 
............................................................................................................................. ...................... 

๕.ระยะเวลาการปฏิบัติงานอัยการ รวม ................ ปี แบ่งเป็น 
  ด้านงานคดีอาญา ................ ปี 

  ด้านงานคดีอ่ืนๆ ................ ปี 
๖.ท่านเคยมีประสบการณ์ในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ (การส่ังคดี, การว่าความ,  

การร่วมสอบสวน) หรือไม่ 

  เคย   ไม่เคย  
 

ตอนท่ี ๒  ความคิดเห็นเก่ียวกับการด าเนินคดีอาชญากรรมคอมพิวเตอร์ 
 

๗.ท่านเห็นว่า นโยบายประเทศไทย ๔.๐ จะมีผลกระทบต่อจ านวนปริมาณงานคดีอาชญากรรม
คอมพิวเตอร์ของส านักงานอัยการสูงสุดหรือไม่ อย่างไร 
...................................................................................................................................................... 
............................................................................................................................. ......................... 
......................................................................................................................................................  
 
 
 
 
 



 ๑๑๐ 

๘.ท่านเห็นว่า ลักษณะการด าเนินคดีอาชญากรรมคอมพิวเตอร์มีความแตกต่างจากการด าเนินคดอีาญา
ท่ัวไป หรือไม่ อย่างไร (การรวบรวมพยานหลักฐาน, การพิสูจน์การกระท าความผิดของผู้ต้องหา/
จ าเลย, การรับฟังพยานหลักฐานดิจิทัล, ความซับซ้อนยุ่งยากทางคดี) 
....................................................................................................................................................... 
............................................................................................................................. .......................... 
............................................................................................................................. ..........................  

๙.โปรดยกตัวอย่างคดีอาชญากรรมคอมพิวเตอร์ ท่ีน่าสนใจหรือมีความยุ่งยากท่ีอยู่ระหว่างการ
ด าเนินการหรือเคยด าเนินการโดยท่าน (ข้อเท็จจริงโดยย่อ พยานหลักฐานท่ีเก่ียวข้อง ความเห็น
และค าส่ังโดยย่อ ลักษณะปัญหา/อุปสรรคท่ีพบ แนวทางการแก้ไขปัญหา ฯลฯ ท้ังนี้ไม่จ าต้อง
เปิดเผยช่ือท่ีแท้จริงของบุคคลท่ีเก่ียวข้อง) 
............................................................................................................................. .......................... 
..................................................................... .................................................................................. 
............................................................................................................................. ..........................  

. 
๑๐.ในการปฏิบัติงานด้านคดีอาชญากรรมคอมพิวเตอร์ตามภาระงานในหน้าท่ีของท่าน ส านักงาน

อัยการสูงสุดได้ก าหนดระเบียบ ประกาศ ค าส่ัง หนังสือเวียน คู่มือ หรือแนวทางปฏิบัติด้าน  
การด าเนินคดีอาชญากรรมคอมพิวเตอร์ไว้หรือไม่ อย่างไร (โปรดระบุเท่าท่ีทราบ) 
....................................................................................................................................................... 
............................................................................................................................. .......................... 
............................................................................................................................. ..........................  

 
๑๑.ท่านเห็นว่าการด าเนินคดีอาชญากรรมคอมพิวเตอร์ ในช้ันพนักงานอัยการ (การ ส่ังคดี ,  

การว่าความ, การร่วมสอบสวน)  มีปัญหาและอุปสรรคตั้งแต่ช้ันรับส านวนการสอบสวนถึงช้ัน
พิจารณาคดี อย่างไรบ้าง (เช่น ความสมบูรณ์ของส านวนการสอบสวน, การประสานงานและ
ความร่วมมือของหน่วยงานท่ีเก่ียวข้อง, องค์ความรู้ท่ีเก่ียวข้อง, การน าเสนอพยานหลักฐาน) 
............................................................................................................................. ........................ 
..................................................................................................................................................... 
............................................................................................................................. ........................  
 

๑๒.ท่านเห็นว่า โครงสร้างความรับผิดชอบงานคดีอาชญากรรมคอมพิวเตอร์ของส านักงานคดีภายใน
ส านักงานอัยการสูงสุด ปัญหาความซ้ าซ้อน หรือไม่ อย่างไร (โปรดระบุแนวทางการแก้ไขปัญหา
ด้วย) 
...................................................................................................................................................... 
............................................................................................................................. ......................... 
......................................................................................................................................................  



 ๑๑๑ 

๑๓.ท่านเห็นว่า สถิติเก่ียวกับคดีอาชญากรรมคอมพิวเตอร์ในช้ันพนักงานอัยการ มีความเก่ียวข้องหรือ
มีความส าคัญในการก าหนดแนวนโยบายผู้บริหาร แผนยุทธศาสตร์ และแผนปฏิบัติราชการ ๔ ปี 
ส านักงานอัยการสูงสุด หรือไม่ อย่างไร  
............................................................................................................................. .......................... 
....................................................................................................................................................... 
............................................................................................................................. ..........................  
 

๑๔.ท่านเห็นว่า แผนยุทธศาสตร์และแผนปฏิบัติราชการ ๔ ปี ส านักงานอัยการสูงสุด พ.ศ.๒๕๕๙-
๒๕๖๒ และแผนปฏิบัติการส านักงานอัยการสูงสุดประจ าปี (Action Plan) มีความเก่ียวข้องกับ
การด าเนินคดีอาชญากรรมคอมพิวเตอร์ของผู้ปฏิบัติงาน หรือไม่อย่างไร (เช่น มีการก าหนด 
แนวทางการด าเนินคดีอาชญากรรมคอมพิวเตอร์ส าหรับผู้ปฏิบัติงานหรือไม่ อย่างไร) 
............................................................................................................................. ........................... 
........................................................................................................................................................  
............................................................................................................................. ........................... 
 

๑๕.ท่านเห็นว่า ภายหลังจากท่ีรัฐบาลด าเนินนโยบายประเทศไทย ๔.๐ แล้ว ส านักงานอัยการสูงสุด 
ควรมีแนวนโยบายการบริหาร หรือแผนยุทธศาสตร์องค์กรเพื่อเตรียมความพร้อมส าหรับ 
พนักงานอัยการซ่ึงรับผิดชอบในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ หรือไม่ อย่างไร 
.................................................................................................................................... .................... 
.............................................................................................................. .......................................... 
............................................................................................................................. ...........................  
 

๑๖.ท่านเห็นว่า ส านักงานอัยการสูงสุดควรมีแนวทางปรับปรุงยุทธศาสตร์ในการด าเนินคดี
อาชญากรรมคอมพิวเตอร์ของส านักงานอัยการสูงสุดเพื่อรองรับปริมาณงานคดีอาชญากรรม
คอมพิวเตอร์ภายหลังรัฐบาลด าเนินนโยบายประเทศไทย ๔.๐ โดยปรับปรุงหรือจัดให้มีส่ิงใดเพื่อ
ประสิทธิภาพในการด าเนินคดีอาชญากรรมคอมพิวเตอร์  

(เช่น การฝึกอบรมความรู้, การจัดการแหล่งข้อมูลศึกษาค้นคว้า เช่นระบบสืบค้นข้อมูลส าคัญ
หรือห้องสมุด, การเตรียมความพร้อมด้านอุปกรณ์และเครื่องมือในการปฏิบัติงาน, การจัดท า
หรือปรับปรุงคู่มือหรือแนวปฏิบัติในการด าเนินคดีอาชญากรรมคอมพิวเตอร์, การประสาน
ความร่วมมือของหน่วยงานภายในและภายนอก ฯลฯ โปรดระบุรูปแบบและรายละเอียด) 

............................................................................................................................. ...........................  
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 ๑๑๒ 

๑๗.ข้อเสนอแนะเพิ่มเติม  
.................................................................................................................................. ...................... 
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ลงช่ือ ........................................................... ผู้ตอบแบบสอบถาม 
 



 ๑๑๓ 

ประวัติย่อผูว้ิจัย 
ชื่อ      นายธีระวัฒน์  พุฒิบูรณวัฒน์           

วัน เดือน ปี เกิด   ๒๓ มกราคม ๒๕๐๖ 

การศึกษา           นิติศาสตร์บณัฑิต มหาวิทยาลัยรามค าแหง 
     เนติบัณฑิตไทย ส านักอบรมศึกษากฎหมาย แห่งเนติบัณฑิตยสภา 

ประวัติการท างาน  อัยการจังหวัดชัยภูมิ 
  อัยการจังหวัดพัทยา 

ต าแหน่งปัจจุบัน   อัยการผู้เช่ียวชาญพิเศษ 
 

 



สรุปย่อ 

ลักษณะวิชา  ยุทธศาสตร ์
เรื่อง   แนวทางการปรบัปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดด้านการอ านวยความยุติธรรม   
        ทางอาญาเพื่อตอบโต้อาชญากรรมคอมพิวเตอร์ในยุคประเทศไทย 4.0 
ผู้วิจัย นายธีระวัฒน์  พุฒิบูรณวัฒน์              หลักสูตร  วปอ.           รุ่นที่ 59 
ต าแหน่ง  อัยการผู้เชี่ยวชาญพิเศษ  ส านักงานอัยการสูงสุด 

ความเป็นมาและความส าคัญของปัญหา 

การก าหนดยุทธศาสตร์และแผนปฏิบัติราชการของหน่วยงานภาครัฐจ าเป็นต้อง
สอดคล้องกับแผนยุทธศาสตร์ชาติซ่ึงเป็นกรอบภาพรวมของการจัดท านโยบายและการจัดสรร
งบประมาณของรัฐบาล รวมไปถึงต้องสอดคล้องกับแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติด้วย 
เพื่อให้การปฏิบัติราชการของหน่วยราชการต่างๆเป็นไปในทิศทางเดียวกันและสอดคล้องกัน  ท้ังนี้ 
เมื่อประมาณกลางปีพ.ศ. 2559  พล.อ.ประยุทธ์ จันทร์โอชา นายกรัฐมนตรีและหัวหน้าคณะรักษา
ความสงบแห่งชาติ (คสช.) ได้กล่าวมอบนโยบายเก่ียวกับการน าพาประเทศไทยก้าวสู่โมเดล “ประเทศไทย 
4.0” หรือ “ไทยแลนด์ 4.0” อันเป็นกลไกขับเคล่ือนการปฏิรูปเศรษฐกิจและความมั่นคงในศตวรรษท่ี 
21 ไปสู่เศรษฐกิจท่ีขับเคล่ือนด้วยนวัตกรรม โดยมีกลุ่มดิจิทัล และเทคโนโลยีอินเทอร์เน็ต เป็นหนึ่งใน
กลุ่มเทคโนโลยีเป้าหมาย แนวนโยบายนี้ได้ถูกผนวกรวมอยู่ในยุทธศาสตร์ชาติระยะ 20 ปี (พ.ศ. 2560 – 2579) 
และแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติฉบับท่ี 12 (พ.ศ. 2560 – 2564)  ในส่วนของส านักงาน
อัยการสูงสุดซ่ึงเป็นหน่วยงานส าคัญในกระบวนการยุติธรรมทางอาญา ได้ประกาศใช้ยุทธศาสตร์และ
แผนปฏิบัติราชการ 4 ปี (พ.ศ. 2559 – 2562) อันเป็นแผนแม่บทยุทธศาสตร์เฉพาะขององค์กรอัยการ 
โดยในส่วนของแผนงานด้านการอ านวยความยุติธรรมทางอาญา แม้ว่าส านักงานอัยการสูงสุดได้
ก าหนดกลยุทธ์เพื่อเพิ่มประสิทธิภาพในการด าเนินคดีอาญาของพนักงานอัยการไว้แล้วก็ตาม แต่
ยุทธศาสตร์ส านักงานอัยการสูงสุดฉบับดังกล่าวมีการจัดท าและประกาศใช้ก่อนท่ียุทธศาสตร์ชาติระยะ 
20 ปี และแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติฉบับท่ี 12  ซ่ึงผนวกรวมแนวนโยบายประเทศไทย 
4.0 ไว้ จะบังคับใช้ เนื่องจากสภาพเศรษฐกิจและสังคมของโลกในยุคปัจจุบันได้เปล่ียนแปลงไปจาก
อดีตอย่างมาก จนมีค าพูดว่า “The whole world has gone digital” หรือ “โลกท้ังใบได้เปล่ียนเป็น
ดิจิทัลแล้ว” เห็นได้จากอัตราการเติบโตในแต่ละปีของจ านวนผู้ใช้งานอินเทอร์เน็ตผ่านอุปกรณ์ ส่ือสาร 
และโทรศัพท์สมาร์ทโฟน นอกจากนี้ รูปแบบการประกอบธุรกิจทางการค้าแบบดั้งเดิมถูกแทนท่ีโดย
ธุรกรรมทางอิเล็กทรอนิกส์ซ่ึงได้รับความนิยมจากผู้บริโภคเพิ่มมากขึ้นทุกปีโดยผู้ซ้ือและผู้ขายไม่จ าต้อง
พบหน้ากันและไม่ต้องส่งมอบเงินสดในการช าระค่าราคาสินค้า  อันเป็นการประหยัดท้ังเวลาและ
ค่าใช้จ่าย ท้ังสองฝ่ายสามารถจัดการทางการเงินผ่านระบบธนาคารทางอินเทอร์เน็ต (I-Banking) หรือ
ระบบธนาคารทางโทรศัพท์เคล่ือนท่ี (Mobile Banking) แต่ทว่า ธุรกรรมต่างๆ ดังกล่าวก็อาจตกเป็น
เป้าหมายของกลุ่มมิจฉาชีพได้โดยง่าย ซ่ึงความเสียหายของอาชญากรรมเก่ียวกับคอมพิวเตอร์มักเกิด
เป็นความเสียหายในวงกว้างและมีมูลค่าความเสียหายจ านวนสูงมาก  เมื่อมีการกระท าความผิดอาญา
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เก่ียวกับคอมพิวเตอร์เกิดขึ้น บุคลากรในหน่วยงานด้านการยุติธรรมท่ีมีอ านาจหน้าท่ีพิจารณามีค าส่ัง
ฟ้องหรือไม่ฟ้องผู้ต้องหาในคดีอาญาและด าเนินคดีอาญาช้ันพิจารณาในศาล คือ พนักงานอัยการ แต่ทว่า
ลักษณะของการด าเนินคดีอาชญากรรมคอมพิวเตอร์มีความพิเศษแตกต่างไปจากการด าเนินคดีอาญา
ท่ัวไปบางประการ อาทิเช่น รูปแบบการรวบรวมพยานหลักฐาน การพิจารณาพยานหลักฐาน และ
การน าสืบคดีในช้ันศาล พนักงานอัยการผู้ด าเนินคดีความผิดเก่ียวกับคอมพิวเตอร์จึงจ าเป็นต้องมี
องค์ความรู้ด้านระบบคอมพิวเตอร์และองค์ความรู้ด้านพยานหลักฐานทางดิจิทัลอย่างเหมาะสม 
ปริมาณงานด้านคดีอาชญากรรมคอมพิวเตอร์ภายหลังการด าเนินการภายใต้นโยบายประเทศไทย 4.0 
ท่ีภาครัฐส่งเสริมให้มีการใช้อุปกรณ์ดิจิทัลและระบบคอมพิวเตอร์ในการพัฒนาเศรษฐกิจและสังคมย่อม
มีแนวโน้มสูงขึ้น หากส านักงานอัยการสูงสุดซ่ึงมีบทบาทหน้าท่ีด้านงานคดีอาชญากรรมคอมพิวเตอร์ยัง
ไม่มีแผนงานท่ีชัดเจนเพื่อเตรียมความพร้อมในด้านต่างๆเพื่อการตอบโต้อาชญากรรมคอมพิวเตอร์ 
ย่อมส่งผลท าให้เกิดปัญหาในประสิทธิภาพในการอ านวยความยุติธรรมทางอาญาในคดีอาชญากรรม
คอมพิวเตอร์ และส่งผลกระทบในภาพรวมถึงความมั่นคงทางเศรษฐกิจและสังคมของชาติดังได้  

วัตถปุระสงค์ของการวิจัย 

1.   เพื่อศึกษาแนวโน้มปริมาณงานและพัฒนาการความซับซ้อนของคดีอาชญากรรม
คอมพิวเตอร์ และสภาพปัญหาและอุปสรรคของพนักงานอัยการในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ ภายหลังการด าเนินการขับเคล่ือนเศรษฐกิจตามนโยบายประเทศไทย 4.0  

2.   เพื่อเสนอแนะแนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดและแนวทาง 
การก าหนดแผนงานด้านการอ านวยความยุติธรรมของหน่วยงานภายในส านักงานอัยการสูงสุดท่ีมี  
ความรับผิดชอบงานด้านคดีอาชญากรรมคอมพิวเตอร์ ตามยุทธศาสตร์และแผนปฏิบัติราชการ 4 ปี 
ส านักงานอัยการสูงสุด พ.ศ. 2559 – 2562 เพื่อให้สอดคล้อง เพียงพอ และมีประสิทธิภาพในการ
ด าเนินคดีอาชญากรรมคอมพิวเตอร์ในช้ันพนักงานอัยการ ภายหลังการด าเนินการขับเคล่ือนเศรษฐกิจ
ตามนโยบายประเทศไทย 4.0  

ขอบเขตของการวิจัย 

1.   ด้านเนื้อหา ศึกษาผลกระทบด้านคดีอาชญากรรมทางเศรษฐกิจท่ีมีการใ ช้
คอมพิวเตอร์ในการกระท าความผิด และคดีท่ีมีการกระท าความผิดต่อระบบคอมพิวเตอร์ ภายหลังการ
ด าเนินนโยบายประเทศไทย 4.0 โดยเสนอแนะแนวทางการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุด
เฉพาะงานด้านการอ านวยความยุติธรรม  

2.   ด้านประชากร ศึกษาแนวคิดของผู้ทรงคุณวุฒิผ่านการสัมภาษณ์เชิงลึกพนักงานอัยการ
ผู้ทรงคุณวุฒิด้านการคดีอาชญากรรมคอมพิวเตอร์ รวม 10 คน 

3.   ด้านพื้นท่ี ศึกษาแนวทางการก าหนดยุทธศาสตร์ด้านความมั่นคงปลอดภัยทาง
ไซเบอร์ของต่างประเทศ ได้แก่ สหรัฐอเมริกา เครือรัฐออสเตรเลีย และสาธารณรัฐสิงคโปร์  

4.   ด้านเวลา ศึกษาสถิติการกระท าความผิดเก่ียวกับคอมพิวเตอร์ย้อนหลังไม่เกิน 5 ปี 
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วิธีด าเนินการวิจัย 

การวิจัยนี้เป็นการวิจัยเชิงคุณภาพ โดยมีการด าเนินการดังนี้ 
1.  การรวบรวมข้อมูล 

 1.1   ข้อมูลทุติยภูมิ เป็นการศึกษาบทบัญญัติกฎหมาย ระเบียบ ค าส่ัง คู่มือ 
แนวทางปฏิบัติของหน่วยงาน รวมถึงเอกสารทางวิชาการและงานวิจัยต่างๆ ท่ีมีเนื้อหาเก่ียวกับนโยบาย
ประเทศไทย 4.0 ตามยุทธศาสตร์ชาติ 20 ปี และแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติฉบับท่ี 12  
การพัฒนาเศรษฐกิจและสังคมดิจิทัลของไทย  สถิติเก่ียวกับการใช้งานระบบคอมพิวเตอร์และสถิติการ
กระท าความผิดเก่ียวกับคอมพิวเตอร์ แนวคิดด้านความมั่นคงปลอดภัยทางไซเบอร์ของกลุ่มประเทศ
ผู้น าด้านเทคโนโลยีดิจิทัล อ านาจหน้าท่ีตามกฎหมายของพนักงานอัยการในการด าเนินคดี
อาชญากรรมคอมพิวเตอร์ และแนวคิดด้านการอ านวยความยุติธรรมในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์ตามยุทธศาสตร์ส านักงานอัยการสูงสุด 

 1.2   ข้อมูลปฐมภูมิ จากการสัมภาษณ์ข้อมูลเชิงลึกกลุ่มตัวอย่างพนักงานอัยการใน
หลากหลายส านักงานคดีของส านักงานอัยการสูงสุด 

2.  การวิเคราะห์ข้อมูล โดยการน าเอาข้อมูลรวมสถิติ ท่ีรวบรวมได้ในข้อ 1.1 ในห้วง
เวลาย้อนหลังไม่เกิน 5 ปี มาวิเคราะห์แนวโน้มสภาพปัญหาอาชญากรรมคอมพิวเตอร์ภายหลัง
การขับเคล่ือนนโยบายประเทศไทย 4.0  จากนั้นวิเคราะห์แนวคิดในการก าหนดยุทธศาสตร์ส านักงาน
อัยการสูงสุดในการตอบโต้อาชญากรรมคอมพิวเตอร์ เปรียบเทียบกับแนวคิดแผนงานด้านความมั่นคง
ปลอดภัยทางไซเบอร์ของประเทศต้นแบบด้านการตอบโต้ภัยคุกคามจากอาชญากรรมคอมพิวเตอร์ 
ได้แก่ สหรัฐอเมริกา เครือรัฐออสเตรเลีย และสาธารณรัฐสิงคโปร์  พิจารณาร่วมกับข้อมูลผลการ
สัมภาษณ์เชิงลึกพนักงานอัยการผู้ทรงคุณวุฒิด้านคดีอาชญากรรมคอมพิวเตอร์โดยใช้วิธีการประสม
ประสานข้อมูลเข้าด้วยกัน แล้วน าข้อมูลท่ีได้จากการวิเคราะห์ดังท่ีได้กล่าวมาท้ังหมดมาใช้วิ เคราะห์
สภาพปัญหาและอุปสรรคในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ของพนักงานอัยการ และ
เสนอแนะแนวทางในการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดด้านการอ านวยความยุติธรรมทาง
อาญาให้เหมาะสมและมีประสิทธิภาพในการตอบโต้อาชญากรรมคอมพิวเตอร์ในยุคประเทศไทย 4.0  

ผลการวิจัย 

ผลการวิจัยพบว่า สถิติภัยคุกคามทางไซเบอร์ที่มีการรายงานผ่านศูนย์ประสานการรักษา
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต) และการสัมภาษณ์เชิงลึกพนักงานอัยการ
ผู้ทรงคุณวุฒิ สะท้อนปริมาณงานคดีอาชญากรรมคอมพิวเตอร์ของส านักงานอัยการสูงสุดว่ามีแนวโน้ม
เพิ่มมากขึ้นและมีรูปแบบการกระท าผิดซับซ้อนมากขึ้นกว่าในอดีต  อย่างไรก็ดีระหว่างการวิจัย 
พบปัญหาการจัดเก็บสถิติคดีอาชญากรรมคอมพิวเตอร์ของส านักงานอัยการสูงสุดซ่ึงใช้การบันทึก 
สารบบคดีท่ีอาจไม่สะท้อนสถิติคดีอาชญากรรมคอมพิวเตอร์โดยตรง กล่าวคือ การบันทึกสถิติคดีแต่ละ
ส านวนคดียังคงยึดฐานความผิดซ่ึงมีอัตราโทษตามกฎหมายท่ีสูงกว่าเป็นหลัก อีกท้ังการจัดเก็บสถิติ
มิได้มีการบูรณาการร่วมกับฐานข้อมูลสถิติหน่วยงานในกระบวนการยุติธรรมอ่ืน จึงอาจท าให้การใช้
ประโยชน์สถิติจ ากัดอยู่เพียงภายในงานของส านักงานอัยการสูงสุด อีกท้ัง ข้อมูลสถิติอาจไม่เพียง
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พอท่ีจะใช้สนับสนุนในการขอจัดสรรงบประมาณเพิ่มเติมส าหรับการพัฒนาองค์ความรู้ด้านดิจิทัลให้กับ
พนักงานอัยการ ในด้านโครงสร้างการด าเนินคดีอาชญากรรมคอมพิวเตอร์ภายใต้ยุทธศาสตร์ส านักงาน
อัยการสูงสุดปัจจุบัน พบว่า ไม่มีส านักงานคดีใดเป็นผู้รับผิดชอบเป็นการเฉพาะเนื่องจากการก่อ
อาชญากรรมคอมพิวเตอร์มักมีความผิดทางอาญาอ่ืนรวมอยู่ด้วย อาทิเช่น ความผิดอาชญากรรมทาง
เศรษฐกิจ ความผิดเก่ียวกับทรัพย์สินทางปัญญา หรือความผิดทางอาญาตามประมวลกฎหมายอาญา 
เป็นต้น ท าให้อ านาจการด าเนินคดีบางกรณียังคงมีความซ้ าซ้อนระหว่างส านักงานคดีในส่วนกลางของ
ส านักงานอัยการสูงสุด ในด้านการอบรมให้ความรู้ด้านพยานหลักฐานทางดิจิทัลแก่พนักงานอัยการ 
พบว่า โครงการภายใต้แผนยุทธศาสตร์ส านักงานอัยการสูงสุดมีลักษณะอยู่ภายใต้การด าเนินงาน
พัฒนาศักยภาพของพนักงานอัยการในแต่ละส านักงานคดี ซ่ึงแต่ละแห่งจ าเป็นต้องจัดอบรมความรู้
ให้กับพนักงานอัยการในงานคดีอย่างอ่ืนซ่ึงมีความจ าเป็นเช่นเดียวกัน ประกอบกับปัจจุบันยังไม่มีการ
ปรับปรุงคู่มือพนักงานอัยการส าหรับการสอบสวนและการด าเนินคดีความผิดเก่ียวกับคอมพิวเตอร์ท่ีมี
การจัดท าตั้งแต่ปี 2554  ท าให้การขาดองค์ความรู้ด้านพยานหลักฐานดิจิทัลอย่างเหมาะสมถือได้ว่า
เป็นปัญหาและอุปสรรคประการส าคัญในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ นอกจากนี้ 
เมื่อเปรียบเทียบแนวทางในการตอบโต้ภัยคุกคามจากอาชญากรรมคอมพิวเตอร์ของสหรัฐอเมริกา 
เครือรัฐออสเตรเลีย และสาธารณรัฐสิงคโปร์ พบว่า เว้นแต่กรณีท่ีมีกฎหมายก าหนดเป็นการเฉพาะ
ในคดีอาญาท่ัวไป พนักงานสอบสวนจะเป็นผู้มีอ านาจสอบสวน แตกต่างจากพนักงานอัยการในกลุ่ม
ประเทศต้นแบบท่ีมีบทบาทและอ านาจในการเข้าร่วมสอบสวนหรือให้ค าแนะน าอย่างใกล้ชิด
แก่พนักงานสอบสวนได้ ซ่ึงแม้ว่าพนักงานอัยการไทยจะมีอ านาจส่ังให้พนักงานสอบสวนท าการ
สอบสวนเพิ่มเติมภายหลังท่ีพนักงานสอบสวนท าการสอบสวนเสร็จส้ิน  แต่ จากการขาดการ
ประสานงานอย่างบูรณาการระหว่างหน่วยงานในกระบวนการยุติธรรมทางอาญาและความเช่ียวชาญ
ในการรวบรวมพยานหลักฐานทางดิจิทัลย่อมส่งผลให้การด าเนินการล่าช้าและอาจ ส่งผลให้
พยานหลักฐานทางดิจิทัลสูญหายหรือเสียหายได้ 

ข้อเสนอแนะ  

ผู้วิจัยเห็นว่า ในการปรับปรุงยุทธศาสตร์ส านักงานอัยการสูงสุดเพื่อให้สอดคล้อง 
เพียงพอ และมีประสิทธิภาพในการด าเนินคดีอาชญากรรมคอมพิวเตอร์ ในยุคประเทศไทย 4.0 
ส านักงานอัยการสูงสุดควรมีการด าเนินการ ดังต่อไปนี้ 

1.  ข้อเสนอแนะระดับนโยบาย ควรแก้ไขปัญหาด้านโครงสร้างหน่วยงานผู้รับผิดชอบ
คดีอาชญากรรมคอมพิวเตอร์ให้ชัดเจนขึ้นโดยรับฟังความคิดเห็นและข้อเสนอแนะจากทุกส านักงานท่ี
เก่ียวข้องประกอบด้วย พร้อมท้ังสร้างแนวทางประสานความร่วมมือในการด าเนินคดีอาชญากรรม
คอมพิวเตอร์กับหน่วยงานอ่ืนท้ังรูปแบบทางการและความร่วมมือท่ีไม่เป็นทางการ รวมถึงแนวทาง
ประสานงานกับองค์กรต่างประเทศเพื่อการแลกเปล่ียนองค์ความรู้ด้านอาชญากรรมคอมพิวเตอร์และ
พยานหลักฐานทางดิจิทัลในการรับมืออาชญากรรมรูปแบบใหม่ๆ ท่ีเริ่มเกิดขึ้นในปัจจุบัน 

2.  ข้อเสนอแนะระดับปฏิบัติการ ควรเร่งจัดฝึกอบรมให้ความรู้ท่ีเก่ียวกับการด าเนินคดี
อาชญากรรมคอมพิวเตอร์ที่มีความซับซ้อนในปัจจุบันให้กับพนักงานอัยการ  โดยควรมีองค์ประกอบ
ของวิทยากรและผู้ฝึกอบรมท่ีมาจากพนักงานสอบสวนและเจ้าพนักงานผู้ตรวจพิสูจน์หลักฐานท่ีมี
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ความรู้ความเข้าใจเก่ียวกับพยานหลักฐานทางดิจิทัลด้วย เพื่อแบ่งปันข้อมูลประสบการณ์เก่ียวกับการ
ปฏิบัติงานและการด าเนินคดีเชิงบูรณาการ  ควบคู่ไปกับการสร้างเครื่องมือในการปฏิบัติงานของ
พนักงานอัยการอย่างยั่งยืน เช่น ปรับปรุงคู่มือการด าเนินคดีอาชญากรรมคอมพิวเตอร์และจัดตั้งศูนย์
รวบรวม วิเคราะห์ และเผยแพร่องค์ความรู้ให้แก่พนักงานอัยการ 

3.  ข้อเสนอแนะเพื่อการวิจัยครั้งต่อไป ควรปรับปรุงการบันทึกรายการคดีในระบบสารบบคดี
ของส านักงานอัยการสูงสุดและเพิ่มประสิทธิภาพในการจัดเก็บสถิติอาชญากรรมคอมพิวเตอร์ของ
ส านักงานอัยการสูงสุด ให้มีลักษณะท่ีเป็นฐานข้อมูลท่ีสอดคล้องกับฐานข้อมูลสถิติ ของหน่วยงานใน
กระบวนการยุติธรรมอ่ืนด้วยตั้งแต่ต้นสายของกระบวนการยุติธรรมไปจนถึงปลายทางในกระบวนการ
ยุติธรรม เพื่อประโยชน์ในการจัดท ารายงานอาชญากรรมระดับชาติตามแนวทางท่ี วิทยา สุริยะวงค์ (2552) 
ได้เสนอแนะไว้ และเพื่อเป็นช้อมูลสนับสนุนการขอรับจัดสรรงบประมาณประจ าปีต่อไป 


