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บทคัดยอ
เร่ือง มาตรการควบคุมการใชสื่อสังคมออนไลนที่มีผลตอความม่ันคงของชาติ :

ศึกษาเฉพาะกรณีเฟสบุก และไลน
ลักษณะวิชา วิทยาศาสตรและเทคโนโลยี
ผูวิจัย นายองอาจ ประภากมล หลักสูตร วปอ. รุนที่ 57

การวิจัยคร้ังน้ีมีวัตถุประสงคเพื่อศึกษาผลกระทบของ Social Media ที่มีผลตอความ
มั่นคงของชาติ และเสนอแนะแนวทางในการสรางจิตสํานึก วิจารณญาณ และสรางมาตรควบคุม
การใชสื่อสังคมออนไลนที่มีผลตอความมั่นคงของชาติ ศึกษาเฉพาะกรณีเฟสบุค ( Facebook)
และไลน (Line)

วิธีการวิจัยเปนการวิจัยเชิงคุณภาพ (Qualitative Research) โดยเปนการศึกษาขอมูล
จากเอกสาร ใชวิธีการสัมภาษณแบบเจาะลึก (In - depth interview) ใหไดมุมมองของทรงคุณวุฒิ
ระดับผูบริหาร จํานวน 7 ทาน ถึงผลกระทบของ Social Media ที่มีตอความมั่นคงของชาติ เพื่อหา
แนวทางในการกําหนดมาตรการควบคุมการใช Social Media ทั้งน้ี ในการศึกษาวิจัยไดแบงวิธี
การศึกษาออกเปน 2 แบบ ประกอบดวย การศึกษาขอมูลจากเอกสาร (Documentary Study และ
การศึกษาภาคสนาม  (Field Study) โดยการเก็บขอมูลจากการสัมภาษณแบบเจาะลึก (In - depth
interview)

ผลการวิจัยพบวา การใชสื่อสังคมออนไลนในปจจุบัน เฉพาะกรณีการใชเฟสบุก
และไลน เปนเทคโนโลยีที่ทันสมัย สามารถสรางเครือขายทางสังคมขนาดใหญอยางไมจํากัดที่มี
ผลกระทบตอความมั่นคงของชาติในวงกวาง ทั้งเชิงบวกและเชิงลบ จึงตองใชการกํากับทางดาน
ทฤษฎี กฎหมาย  สังคม และพฤติกรรมของคน อันจะนําไปเปนแนวทางในการกําหนดมาตรการ
ควบคุม และการใชวิจารณญาณ โดยพิจารณาดําเนินการในประเด็นตาง ๆ ดังน้ี

1. การใชกฎหมาย โดยใหอํานาจหนาที่แกหนวยงานและเจาหนาที่ที่เกี่ยวของ
2. การปองกันเชิงโครงสรางอํานาจหรือแกที่ระบบที่มีการควบคุมวิธีคิดของมนุษย
3. การกําหนดมาตรการ 5 ขอ ไดแก การรณรงคใหใชสื่อสังคมออนไลนอยางชาญฉลาด

สงเสริมการใชในเชิงบวก ปองกันการใชที่เปนไปในเชิงลบ และกําหนดบทลงโทษผูกระทําผิด
ติดตาม และปราบปรามอยางจริงจัง

4. การสรางภูมิคุมกัน ไดแก ความรู การตระหนัก จิตสํานึก และวิจารณญาณ เมื่อ
ปจเจกบุคคลมีภูมิคุมกัน สังคม และประเทศชาติก็จะมีภูมิคุมกันเชนกัน
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คํานํา
งานวิจัยเร่ือง “มาตรการควบคุมการใชสื่อสังคมออนไลนที่มีตอความมั่นคงของชาติ

ศึกษาเฉพาะกรณีเฟสบุกและไลน” ฉบับน้ี เกิดจากความสนใจของผูวิจัยวา ในปจจุบันเกิดกระแส
นิยมการใชสื่อสังคมออนไลนกันอยางแพรหลาย และเปนไปอยางรวดเร็วกลายเปนชุมชนที่เปน
สวนหน่ึงของชีวิตประจําวันของคนกลุมใหญ สําหรับคนที่มีโทรศัพทมือถือ และมีระบบ
อินเตอรเน็ตสามารถเขาถึงขอมูลขาวสารไดโดยไมจํากัดอายุ เพศ หรือชนชั้น จนเคร่ืองมือของรัฐ
ที่มีอยูยังติดตามไปไมถึง เน่ืองจากเปนที่ทราบกันดีวา การใชสังคมออนไลนเปรียบไดกับดาบสองคม
มีทั้งคุณอนันตและโทษมหันต ผูวิจัยจึงเล็งเห็นความสําคัญและความจําเปนของการกําหนด
มาตรการควบคุมการใชสื่อสังคมออนไลนใหเกิดความมั่นคงปลอดภัยตอบุคคล สังคม และ
ประเทศชาติในเชิงบวก

เอกสารวิจัยเลมน้ีสําเร็จลุลวงไปดวยดี ดวยความรวมมือสนับสนุนจากหลายฝาย
ผูวิจัยขอขอบคุณ ผูอํานวยการวิทยาลัยปองกันราชอาณาจักร คณาจารย และผูทรงคุณวุฒิที่ให
ขอคิดเห็นและคําแนะนําที่เปนประโยชน ทําใหสามารถทําเอกสารวิจัยไดเสร็จสมบูรณตาม
วัตถุประสงค ผูวิจัยหวังเปนอยางยิ่งวาเอกสารวิจัยสวนบุคคลฉบับน้ี จะเปนประโยชนในเชิง
วิชาการ ในการกําหนดมาตรการควบคุมการใชสื่อสังคมออนไลน โดยเฉพาะเฟสบุกและไลนใหกับ
หนวยงานที่เกี่ยวของ และเปนขอมูลสําหรับผูสนใจนํามาประยุกตใชในการสื่อสังคมออนไลนได
อยางชาญฉลาด

(นายองอาจ  ประภากมล )
นักศึกษาวิทยาลัยปองกันราชอาณาจักร

หลักสูตร วปอ.รุนที่ 57
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บทท่ี 1
บทนํา

ความเปนมาและความสําคัญของปญหา
ความมั่นคงของชาติ มีความสําคัญอยางยิ่งตอความสงบสุข ความเจริญกาวหนา และ

การดํารงอยูของชาติ และประชาชนในชาติ ความมั่นคงของชาติในปจจุบัน มิไดมีความหมายแคการ
มีกําลังทหารพรอมอาวุธยุทโธปกรณกํากับดูแลเขตแนวพรมแดนของประเทศ ความมั่นคงของชาติ
หมายรวมถึงความมั่นคงภายในชาติ ความมั่นคงของสถาบันหลักของชาติ อันไดแก ชาติ ศาสนา
และพระมหากษัตริย นอกจากน้ี ความมั่นคงภายในชาติ ยังรวมไปถึง ความมั่นคงทางการเมือง และ
ความสงบสุขของประชาชนในชาติ

การรักษาความมั่นคงของชาติ จึงไมใชเพียงแคความเขมแข็งทางการทหาร แตจะ
ทําอยางไร เพื่อใหประชาชนในชาติ มีความสามัคคีเปนนํ้าหน่ึงใจเดียวกัน ชวยกันในการพัฒนา
ประเทศใหอยูรอดทามกลางกระแสการเปลี่ยนแปลงของโลก ทั้งดานการเมือง เศรษฐกิจ และสังคม
ในการน้ี สื่อตางๆ จึงเขามามีบทบาท และมีความสําคัญมาก จากอดีตที่สื่อมีเพียงโทรทัศน วิทยุ
หนังสือพิมพ สื่อสิ่งพิมพตางๆ จํานวนไมมาก ซึ่งงายตอการกํากับดูแลเน้ือหาไมใหนําไปสูความ
แตกแยก หรือ กอใหเกิดปญหา ความไมเขาใจกันของคนในชาติ ภาครัฐสามารถจัดต้ังหนวยงาน
กํากับดูแลตรวจสอบไดงาย ตอมาวิวัฒนาการทางเทคโนโลยีเขามามีบทบาทสําคัญในการ
เปลี่ยนแปลงรูปแบบ และคุณสมบัติของสื่อ ประชาคมโลกเขาสูยุคสื่อสารในระบบดิจิตอล ซึ่งเปน
การสื่อสารที่ไรพรมแทน สะดวก และรวดเร็วแบบเรียลไทม (Realtime) (คอมพิวเตอรประมวลผล
ขอมูลไดทันกับเวลาที่กําหนดหมายถึง สิ่งที่คอมพิวเตอรคํานวณ และสิ่งที่เราเห็นเปนสิ่งเดียวกัน
สืบคนจาก http://guru.sanook.com/ เมื่อ 02 พ.ย.57) โดยผานโครงขายตาง ๆ ทั้งสายโทรศัพท
สายเคเบิลใยแกว สัญญาณดาวเทียม สัญญาณโทรศัพท เปนตน สื่อตาง ๆ ไดพัฒนาปรับเปลี่ยน
รูปแบบจากเดิม กาวเขาสู สื่อในระบบเชิงเลข หรือ ดิจิทัล (Digital) ที่มี โปรแกรมประยุกต
(Application) ตางๆ มากมายสําหรับใชในการติดตอสื่อสาร ซึ่งเรียกโดยรวมวา “สื่อสังคม
ออนไลน” (Social Media)
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คําวา Social Media หมายถึง สื่อสังคมออนไลน ผานเครือขายอินเตอรเน็ต (Internet)
ซึ่ง Social Media สามารถตอบสนองความตองการของมนุษยที่ตองการการติดตอสื่อสาร
ปฏิสัมพันธ โดย Social Media ทําใหมนุษยสามารถติดตอกันไดสะดวก รวดเร็ว สามารถโตตอบกัน
ไดทันทีทันใด เพียงแคมีอุปกรณคอมพิวเตอร โนตบุก เน็ตบุก หรือ โทรศัพทมือถือ ที่สามารถพก
ติดตัวไปเลนไดทุกที่ทุกเวลา ผาน Application ตางๆ อาทิ เฟสบุก (Facebook), อินสทราแกรม
(Instragram), ทวิตเตอร (Twitter), ยูทูบ (You Tube) ฯลฯ นอกจากน้ี การที่คาใชจายในการเลน
อินเตอรเน็ต หรืออุปกรณตางๆ ก็มีแนวโนมปรับราคาลง ทําให Social Media ขยายตัวอยางรวดเร็ว
สูประชาชนทุกระดับชั้นของประเทศ

ในสังคมปจจุบัน Social Media นอกจากใชเปนเคร่ืองมือในการติดตอสื่อสารแลว
ยังถูกใชเปนเคร่ืองมือทางการตลาด การศึกษา การเรียนการสอนแลกเปลี่ยนความรูความเขาใจ
ในหลายสาขาอาชีพ ตลอดจนถูกนํามาใชเคร่ืองมือทางการเมืองทั้งน้ีเน่ืองจากคุณสมบัติของ Social
Mediaน้ัน สามารถทําใหการกระจายขาวสารทําไดอยางรวดเร็ว สามารถขยายผลตอ ๆ ไปได
ในวงกวางระดับประเทศ และระดับโลก หรือแมแตในพื้นที่ที่หางไกลทุรกันดารในชนบทที่
การเดินทางยากลําบากหากมีสัญญาณอินเตอรเน็ต การสงสารก็สามารถทําไดอยางสะดวก รวดเร็ว

เน่ืองจากคุณสมบัติการเขาถึง และกระจายขอมูลขาวสารไดงายของ Social Media
ทําใหประชาชนทุกสาขาอาชีพ เปนคนดี หรือเปนอาชญากร สามารถเขาถึง Social Media ไดโดย
เทาเทียมกัน ดังน้ัน ถาผูรับสารขาดวิจารณญาณในการพิจารณาแยกแยะขอมูล ทําให Social Media
กลายเปนเคร่ืองมือในการกระทําความผิดตาง ๆ เชน การหลอกลวง ฉอโกง หรือเปนชองทางในการ
กระจายสารที่ผิด เพื่อใสรายฝายตรงขาม หรือลางสมองปลุกระดมทางความคิดในกลุมผูสนับสนุน
โดยเบื้องตน/ในขั้นตนอาจเปนการนัดหมายเพื่อทํากิจกรรมทางการเมืองตางๆ หรือการรวมตัวกัน
เพื่อกอความไมสงบในประเทศ เปนตน

ทั้งน้ี ผูวิจัยเล็งเห็นความสําคัญของผลกระทบของ Social Media ที่มีตอความมั่นคง
ของชาติ ในดานตาง ๆ ขางตน ผลของการศึกษาวิจัยน้ีจะเปนประโยชนอยางยิ่งตอภาครัฐในฐานะ
ที่เปนผูกํากับดูแลดานความมั่นคงของประเทศ ควรที่จะตองพัฒนาประสิทธิภาพในการกํากับดูแล
เพื่อใหทันกับความเปลี่ยนแปลงตาง ๆ ที่เกิดขึ้น เน่ืองจากการใช Social Media ในเชิงลบจะสงผล
เสียหายตอความสงบเรียบรอย และความมั่นคงของประเทศ

ดวยเหตุน้ีผูวิจัยจึงทําการวิจัยศึกษาผลกระทบของ Social media ที่มีตอความมั่นคง
ของชาติ เพื่อใหไดมาซึ่งแนวทางในการสรางจิตสํานึก วิจารณญาณ และกําหนดมาตรการควบคุม
ในเชิงรุก และเชิงปองกันอยางมีประสิทธิภาพ ภายใตกรอบของกฎหมาย อันจะเปนสวนหน่ึงใน
การเสริมสรางความมั่นคงของชาติ
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วัตถุประสงคของการวิจัย
1. เพื่อศึกษาผลกระทบของ Social Media ที่มีผลตอความมั่นคงของชาติ
2. เสนอแนะแนวทางในการสรางจิตสํานึก วิจารณญาณ และสรางมาตรควบคุม

การใชสื่อสังคมออนไลน ที่มีผลตอความมั่นคงของชาติ ศึกษาเฉพาะกรณีเฟสบุ ก (Facebook)
และไลน (Line)

ขอบเขตของการวิจัย
1. เนนการวิจัยเฉพาะผลกระทบของการใช Social Media ที่มีตอความมั่นคงของชาติ

ในสภาวการณปจจุบัน ไมรวมถึงแนวโนมที่จะเกิดขึ้นในอนาคต
2. การกําหนดมาตรการควบคุม เปนการเสนอแนวคิดกวาง ๆ และหนวยงานรับผิดชอบ

หลักโดยไมพิจารณาถึงเทคนิค หรือรายละเอียดของวิธีการ

วิธีดําเนินการวิจัย
การวิจัยคร้ังน้ี เปนการวิจัยเชิงคุณภาพ (Qualitative Research) โดยเปนการศึกษา

ขอมูลจากเอกสาร วิธีการสัมภาษณแบบเจาะลึก (In - depth interview) ใหไดมุมมองของทรงคุณวุฒิ
ถึงผลกระทบของ Social Media ที่มีตอความมั่นคงของชาติ เพื่อหาแนวทางในการกําหนดมาตรการ
ควบคุมการใช Social Media ทั้งน้ี ในการศึกษาวิจัยไดแบงวิธีการศึกษาออกเปน 2 แบบ
ประกอบดวย

1. การศึกษาขอมูลจากเอกสาร (Documentary Study) เปนการศึกษาดวยการรวบรวม
ขอมูลจากหนังสือ และเอกสารตาง ๆ ไดแก บทความ นโยบาย กฎ ระเบียบ คําสั่ง งานวิจัย และ
แนวคิดทฤษฎีตาง ๆ ที่เกี่ยวของกับการใช Social Media

2. การศึกษาภาคสนาม  (Field Study) โดยการเก็บขอมูลจากการสัมภาษณแบบ
เจาะลึก (In - depth interview) ซึ่งประกอบดวย คําถามนําการวิจัย และประเด็นคําถามที่สรางขึ้น
เพื่อใชเปนขอมูลในการศึกษา วิเคราะห และเปนขอมูลจากผูทรงคุณวุฒิ
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ประโยชนที่ไดรับจากการวิจัย
1. ทําใหทราบถึงการปองกันผลกระทบในเชิงลบของ Social Media ที่มีตอความ

มั่นคงของชาติ
2. ใชผลการวิจัยเปนแนวทางในการกํากับดูแลการใช Social Media ไดอยาง

ปลอดภัย และเกิดประโยชนในเชิงบวกตอความมั่นคงของชาติ

คําจํากัดความ
สื่อสังคมออนไลน (Social Media) หมายถึง สื่ อ ห รื อ ช อ ง ท า ง ใ น ก า ร ติ ด ต อ

ในลักษณะของการสื่อสารหรือการ
ตอบสนองถึงกันไดหลายทิศทางผาน
ระบบเครือขายอินเทอรเน็ต โดยใชสื่อ
รูปแบบใหม (new media) ที่บุคคล
ทั่วไปสามารถนําเสนอ และเผยแพร
ขอมูลขาวสารไดดวยตนเองออกสู
สาธารณะโดยใชอุปกรณคอมพิวเตอร
และอุปกรณสื่อสารชนิดตาง ๆ

ความมั่นคงของชาติ (National Security) หมายถึง ความมั่นคงทางดานสารสนเทศ ในแง
ของเตรียมความพรอมในการสราง
ความมั่นคงปลอดภัยใหกับชาติ ศาสนา
พระมหากษัตริย และประชาชน

เฟสบุก (Facebook) หมายถึง การบริการหน่ึงบนอินเตอรเน็ตที่ทําให
ผูใช สามารถติดตอสื่อสารกัน และรวม
ทํากิจกรรมใดกิจกรรมหน่ึงหรือหลาย ๆ
กิจกรรมกับผูใช Facebook คนอ่ืน ๆ
ตลอดจนทํากิจกรรมตาง ๆ ผานแอพลิ
เคชั่นเสริม (Applications)

ไลน (Line) หมายถึง แอพพลเคชั่น (Application) ที่สามารถ
ใ ช ง า น ไ ด ทั้ ง โ ท ร ศั พ ท มื อ ถื อ ที่ มี
ระบบปฏิบัติการ iOS, Android, Windows
Phone ตลอดจนบนคอมพิวเตอรสวน
บุคคล และเคร่ืองมือสื่อสารอ่ืน ๆ



บทท่ี 2
แนวคิด ทฤษฎี และวรรณกรรมท่ีเกี่ยวของ

ในการวิจัยคร้ังน้ี เปนการวิจัยเร่ือง ผลกระทบของสื่อสังคมออนไลนที่มีตอความ
มั่นคงของชาติ ซึ่งประกอบดวย แนวคิด ทฤษฎี อันจะนําไปสูการกําหนดมาตรการควบคุมการใช
สื่อสังคมออนไลนทั้งในเชิงลบ และเชิงบวก ตลอดจนการสรางจิตสํานึก และวิจารณญาณ
ในการใชขอมูลขาวสารผานสื่อสังคมออนไลน เอกสาร และงานวิจัยที่เกี่ยวของมีดังน้ี

1. ความหมาย และลักษณะของ Social Media (เฟสบุก, ไลน)
2. เทคโนโลยีที่เกี่ยวของกับ Social Media (เฟสบุก, ไลน)
3. กฎหมายที่เกี่ยวของกับการใช Social Media (เฟสบุก, ไลน)
4. ทฤษฏีเกี่ยวกับความมั่นคงของชาติ
5. งานวิจัยที่เกี่ยวของ
6. แนวคิดของผูทรงคุณวุฒิ

ความหมาย และลักษณะของ Social Media (เฟสบุก, ไลน)

ความหมายของ Social Media
คําวา “Social” หมายถึง สังคม ซึ่งในที่น้ีจะหมายถึงสังคมออนไลน ซึ่งมีขนาดใหม

มากในปจจุบันคําวา “Media” หมายถึง สื่อ ซึ่งก็คือ เน้ือหา เร่ืองราว บทความ วีดีโอ เพลง รูปภาพ
เปนตน

ดังน้ันคําวา Social Media จึงหมายถึง สื่อสังคมออนไลนที่มีการตอบสนองทาง
สังคมไดหลายทิศทาง โดยผานเครือขายอินเตอรเน็ต พูดงาย ๆ ก็คือเว็บไซตที่บุคคลบนโลกน้ี
สามารถมีปฏิสัมพันธโตตอบกันไดน่ันเอง

พื้นฐานการเกิด Social Media ก็มาจากความตองการของมนุษยหรือคนเราที่ตองการ
ติดตอสื่อสารหรือมีปฏิสัมพันธกัน จากเดิมเรามีเว็บในยุค 1.0 ซึ่งก็คือเว็บที่แสดงเน้ือหาอยางเดียว
บุคคลแตละคนไมสามารถติดตอหรือโตตอบกันได แตเมื่อเทคโนโลยีเว็บพัฒนาเขาสูยุค 2.0 ก็มีการ
พัฒนาเว็บไซตที่เรียกวา web application ซึ่งก็คือเว็บไซตมีแอพลิเคชันหรือโปรแกรมตางๆ ที่มีการ
โตตอบกับผูใชงานมากขึ้นผูใชงานแตละคนสามารถโตตอบกันไดผานหนาเว็บ เพื่อใหเขาใจงายขึ้น
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ใหนึกถึง สื่อตาง ๆ ที่อยูบนอินเทอรเน็ต ซึ่งคนที่อยูในสังคมออนไลน (สังคมของผูใชงาน
อินเทอรเน็ต) ซึ่งสื่อเหลาแตละคนสามารถเขาไปดูได เขาไปสรางได และสามารถแลกเปลี่ยนสื่อ
กันได เปนสื่อของสังคมของผูใชอินเทอรเน็ตรวมกัน ตัวอยางเชน สังคมออนไลนของผูใชงาน
Facebook สมาชิกแตละคนจะสามารถ นําเอาสื่อตาง ๆ เชน เร่ืองราวของตังเองหรือเร่ืองราวตาง ๆ
ภาพ วีดิโอ เผยแพรไปยังสมาชิกทุกคนในเครือขายได ขณะที่สมาชิกคนอ่ืนก็สามารถ เสนอสื่อของ
ตนเองขึ้นมาแลกเปลี่ยนได ดังน้ันสื่อตาง ๆ ที่นํามาแลกเปลี่ยนกับสมาชิกในสังคมออนไลนน้ัน จะ
เรียกวา Social Media1

สื่อสังคมออนไลน (Social Media) เปนสวนหน่ึงของเทคโนโลยีที่เรียกวา เว็บ 2.0
(Web 2.0) คือ เคร่ืองมือตาง ๆ ที่ทํางานบนเครือขายอินเทอรเน็ต และเครือขายโทรศัพทเคลื่อนที่ที่
อนุญาตใหแตละ บุคคลเขาถึง แลกเปลี่ยน สรางเน้ือหา และสื่อสารกับบุคคลอ่ืน ๆ และการเขารวม
เครือขาย ออนไลนตาง ๆ ซึ่งปจจุบันบริการเครือขายอินเทอรเน็ตมีการนํามาใชในการสื่อสาร
ระหวางบุคคล เพื่อการสื่อสารทางธุรกิจ หรือการสื่อสารของหนวยงานราชการ ตลอดจนองคกร
ตาง ๆ (Williamson, Andy 2013: 9)

วิชิต วิจิตรบุญยรักษ, สื่อสังคมออนไลน : สื่อแหงอนาคต Social Media : Future
Media การสื่อสารขอมูลของมนุษย ไดรับการพัฒนามาต้ังแตสมัยโบราณจนถึงปจจุบัน โดยเร่ิมจาก
การสื่อสารขอมูลอยางง ายที่ไมมีความสลับซับซอนจนถึงยุคสมัยที่มี เทคโนโลยีเขามามี
สวนเกี่ยวของที่สําคัญ ในการเปนตัวนําพาขอมูลใหมีการสื่อสารถึงกันอยางรวดเร็ว และมี
ประสิทธิภาพ สื่อสังคมออนไลน (Social Media) เปนรูปแบบการสื่อสารขอมูลที่เขาถึงผูคน
ทุกระดับในปจจุบัน โดยมีการใชกันอยางแพรหลายภายใตการพัฒนาตลอดเวลาของเทคโนโลยี
ทางดานคอมพิวเตอรซึ่งมีแนวโนม จะกลายเปนสื่อหลักสําหรับผูคนในโลกอนาคต2

สื่อสังคมออนไลน คือ สื่อที่ผูสงสารแบงปนสาร ซึ่งอยูในรูปแบบตาง ๆ ไปยังผูรับ
สารผานเครือขายออนไลนโดยสามารถโตตอบ กันระหวางผูสงสาร และผูรับสาร หรือผูรับสาร
ดวยกันเอง ซึ่งสามารถแบงสื่อสังคมออนไลนออกเปนประเภทตาง ๆ ที่ใชกันบอย ๆ คือ บล็อก

1 “Social Media”. (ออนไลน) เขาถึงไดจาก : http : // crnfe2013.blogspot.com/2013/
05/11-social-media.html, 2558.

2 “สื่อสังคมออนไลน : สื่อแหงอนาคต”. (ออนไลน) เขาถึงไดจาก:http: //www.bu.ac.
th/knowledgecenter/executive_ journal/oct_dec_11/pdf/aw016.pdf) , 2558.
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(Blogging) ทวิตเตอร และไมโครบล็อก (Twitter and Microblogging) เครือขายสังคมออนไลน
(Social Networking) และการแบงปนสื่อทางออนไลน (Media Sharing)3

สื่อสังคมออนไลน หมายถึง สื่อดิจิทัลที่ เปนเคร่ืองมือในการปฏิบัติการทาง
สังคม (Social Tool) เพื่อใชสื่อสารระหวางกันในเครือขายทางสังคม (Social Network) ผานทาง
เว็บไซต และโปรแกรมประยุกตบนสื่อใดๆ ที่มีการเชื่อมตอกับอินเทอรเน็ต โดยเนนใหผูใชทั้งที่
เปนผูสงสาร และผู รับสารมีสวนรวม (Collaborative) อยางสรางสรรค  ในการผลิตเน้ือหา
ขึ้นเอง (User - Generate Content : UGC) ในรูปของขอมูล ภาพ และเสียง4

มหาวิทยาลัยมหิดล ไดใหความหมายของสื่อสังคมออนไลน (Social Network) ไวใน
ประกาศมหาวิทยาลัยมหิดล เร่ือง นโยบายเกี่ยวกับการใชสื่อสังคมออนไลน (Social Network) ของ
บุคลากร และนักศึกษาของมหาวิทยาลัยมหิดล ไววา สื่อสังคมออนไลน หมายถึง สื่อหรือชองทาง
ในการติดตอในลักษณะของการสื่อสารแบบสองทางผานระบบเครือขายอินเทอรเน็ต เปนสื่อ
รูปแบบใหม (new media) ที่บุคคลทั่วไปสามารถนําเสนอ และเผยแพรขอมูลขาวสารไดดวยตนเอง
ออกสูสาธารณะโดยใชอุปกรณคอมพิวเตอร และอุปกรณสื่อสารประเภทตาง ๆ ในปจจุบันมีแหลง
ใหบริการเครือขายทางสังคมเกิดขึ้นบนระบบเครือขายอินเทอรเน็ตเปนจํานวนมาก ตัวอยางเชน
Facebook, Twitter, LinkedIn, Google Plus, MySpace, YouTube, Blog, Wiki รวมทั้งเว็บไซตตาง ๆ
ทั้งในประเทศ และตางประเทศ ที่เปดใหบริการ file sharing, photo sharing, video sharing และ
กระดานขาว (webboard) เปนตน (มหาวิทยาลัยมหิดล : ประกาศมหาวิทยาลัย เมื่อ 30 มกราคม
2013)

กลาวไดวา สื่อสังคมออนไลน เปนสื่อที่ไดรับอิทธิพลจากวิวัฒนาการโลกออนไลน
ผานสื่อทางเว็บไซต ที่ใชในการสื่อสารทางสังคมยุคสารสนเทศในปจจุบัน ที่มีรูปแบบ และ
ประสิทธิภาพของเทคโนโลยีที่มีความหลากหลายที่เปดกวาง และผูใชสามารถเขาถึงไดโดยสะดวก
งายดาย

ลักษณะของสื่อสังคมออนไลน
Social Media มีลักษณะดังน้ี

3 “สื่อสังคมออนไลน : สื่อแหงอนาคต”. (ออนไลน) เขาถึงไดจาก:http://www.bu.ac.
th/knowledgecenter/executive_ journal/oct_dec_11/pdf/aw016.pdf, 2558.

4 “สื่อสังคมออนไลนกับการเรียนการสอน”. (ออนไลน) เขาถึงไดจาก : http://
smforedu.blogspot.com/2014/02/blog-post.html, 2558.
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1. เปนสื่อที่แพรกระจายดวยปฏิสัมพันธเชิงสังคม
ตรงน้ีไมตางจากคนเราสมัยกอนครับ ที่เกิดเร่ืองราวที่นาสนใจอะไรขึ้นมาก็พากัน

มาน่ังพูดคุยกันจนเกิดสภาพ Talk of the town แตเมื่อมาอยูในโลกออนไลน การแพรกระจายของ
สื่อก็ทําไดงายขึ้นโดยเกิดจากการแบงปนเน้ือหา (Content Sharing) จากใครก็ได อยางกรณีของ
ปา Susan Boyle ที่ดังขามโลกเพียงไมกี่สัปดาหจากการลงคลิปที่ประกวดรองเพลงในรายการ
Britain’s Got Talent ผานทาง Youtube เปนตน ทั้งน้ี Social media อาจจะอยูในรูปของ เน้ือหา
รูปภาพ เสียงหรือวิดีโอ

2. เปนสื่อที่เปลี่ยนแปลงสื่อเดิมที่แพรกระจายขาวสารแบบทางเดียว (one-to-many)
เปนแบบการสนทนาที่สามารถมีผูเขารวมไดหลาย ๆ คน (many-to-many) เมื่อมี

สภาพของการเปนสื่อสังคม สิ่งสําคัญก็คือ การสนทนาพาทีที่เกิดขึ้น อาจจะเปนการรวมกลุมคุย
ในเร่ืองที่สนใจรวมกัน หรือการวิพากษวิจารณสินคาหรือบริการตาง ๆ โดยที่ไมมีใครเขามาควบคุม
เน้ือหาของการสนทนา แมกระทั่งตัวผูผลิตเน้ือหาน่ันเอง เพราะผูที่ไดรับสารมีสิทธิที่จะเขารวมใน
รูปแบบของการเพิ่มเติมความคิดเห็น หรือแมกระทั่งเขาไปแกไขเน้ือหาน้ันไดดวยตัวเอง

3. เปนสื่อที่เปลี่ยนผูคนจากผูบริโภคเน้ือหาเปนผูผลิตเน้ือหา
จากคนตัวเล็ก ๆ ในสังคมที่แตเดิมไมมีปากมีเสียงอะไรมากนัก เพราะเปนเพียง

คนรับสื่อ ขณะที่สื่อจําพวก โทรทัศน วิทยุ หรือ หนังสือพิมพจะเปนผูทรงอิทธิพลอยางมาก
สามารถชี้ชะตาใครตอใครหรือสินคาหรือบริการใดโดยที่เราแทบจะไมมีทางอุทธรณ แตเมื่อเปน
Social Media ที่แทบจะไมมีตนทุน ทําใหใคร ๆ ก็สามารถผลิตเน้ือหา และกระจายไปยังผูรับสาร
ไดอยางเสรี หากใครผลิตเน้ือหาที่โดยใจคนหมูมาก ก็จะเปนผูทรงอิทธิพลไป ยิ่งหากเปนในทาง
การตลาดก็สามารถโนมนําผูติดตามในการตัดสินใจซื้อสินคาหรือบริการไดโดยงาย

จะเห็นวาบนหนาเว็บไซตจะพบตัวหนังสือ ภาพ หรืออ่ืน ๆ ซึ่งสามารถเรียกสิ่งที่
นําเสนอผานหนาเว็บไซตดังกลาววา สื่อ (media) แตเน่ืองจากสื่อดังกลาวที่เผยแพรผานอินเทอรเน็ต
เหลาน้ัน จึงเรียกวา สื่อออนไลน (หมายถึงสื่อที่สงมาตามสาย (line) ถึงแมปจจุบัน จะเผยแพร
แบบไรสาย ก็ยังเรียกวา “ออนไลน”

กอนหนาน้ันการเปดดูสื่อแตละเว็บไซตน้ันตางคนก็ตางเปดเขาไปดูสื่อออนไลนใน
เว็บไซตเหลาน้ัน ตอมาจึงมีผูคิดวา ทําอยางไร จะทําใหผูที่เขามาในเว็บไซตน้ัน ๆ แทนที่จะมาอาน
มาดูสื่อเพียงอยางเดียว ทําอยางไรใหสามารถมาสรางสื่อ เชน พิมพขอความ หรือใสภาพ เสียง วีดิโอ
ในเว็บไซตน้ันไดดวยซึ่งเว็บไซตที่พัฒนาในระยะตอมาจะเปนเว็บไซตที่ผูคนทั่ว ๆ ไปสามารถเข า
ไปเพิ่มเติมเน้ือหา หรือเพิ่มเติมสื่อไดตามที่ตนเองตองการ ซึ่งมีผลทําใหเว็บไซตเหลาน้ัน เปน
เว็บไซตที่ผูใชงานมีสวนรวมในการสรางสื่อ แทนที่จะเปนเว็บไซตสวนตัวของคนใดคนหน่ึง ก็
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กลายเปนเว็บไซตของกลุมคนกลุมหน่ึงขึ้นมา ทําใหเกิดเปนชุมชน หรือสังคมย อย ๆ ของผูที่ใช
เว็บไซตน้ันขึ้นมา โดยเน้ือหาหรือสื่อที่นําเสนอผานเว็บไซตน้ัน ก็เปนสื่อที่คนในสังคมน้ัน ๆ
ชวยกันสรางขึ้นมา แตการพัฒนายังไมหยุดยั้ง เพราะมีการคิดกันตอไปอีกวาทําอยางไรที่จะให
คนในชุมชนหรือสังคมของคนใชเว็บไซตน้ัน ๆ นอกจากจะสามารถเพิ่มสื่อของตนเองแลว
ยังสามารถที่จะสื่อสาร ติดตอ โตตอบกันไดดวย ซึ่งปจจุบัน มีเว็บไซตจํานวนมากที่สามารถพัฒนา
จนกระทั่งสรางเปนชุมชนขนาดใหญที่มีสมาชิกจํานวนมากนับเปนลานคน สามารถติดตอสื่อสาร
สงเร่ืองราวตาง ๆถึงกันไดอยางกวางขวาง ทําใหเร่ืองราวที่สงถึงกันน้ัน เปนเร่ืองราวของคนใน
สังคมออนไลนน้ัน กลายเปนสื่อ หรือ media ที่สรางโดยคนที่อยูในสังคมที่เปนสมาชิกของเว็บไซต
น้ัน ๆ ตัวอยางเว็บไซตที่เปนสังคมขนาดใหญมีสมาชิกเปนลานคนทั่วโลก แตแตละคนที่มีเร่ืองราว
มากมายเผยแพรบนเว็บไซต กลางเปนแหลงรวมของเร่ืองราวหรือ สื่อออนไลนขนาดใหญ ซึ่งคน
ทั่วไปก็รูจักดีคือเว็บไซตของ Facebook5

การสื่อสารของสื่อสังคมออนไลนมีลักษณะเปนการสื่อสารแบบสองทาง ซึ่งมี
คุณลักษณะที่ สําคัญ กลาวคือ

1. มีรูปแบบการทํางานในลักษณะออนไลน
2. สามารถที่จะใชสราง และเพิ่มเติมเน้ือหาได
สื่อสังคมออนไลนสามารถที่จะใชงานไดผานเคร่ืองมืออุปกรณการสื่อสารตาง ๆ

เชน คอมพิวเตอรมือถือ แท็บเล็ต หรืออุปกรณอ่ืน ๆ ที่มีการเชื่อมตออินเทอรเน็ตหรือเครือขาย
โทรศัพทเคลื่อนที่ดังน้ัน สื่อสังคมออนไลนจึงเปนชองทางการสื่อสารอีกชองทางหน่ึงที่หนวยงาน
ราชการ จะนํามาใชในการติดตอสื่อสารกับบุคคลตาง ๆ ไดเชน หนวยงานของรัฐสภาสามารถ
นํามาใชในการแลกเปลี่ยนขอมูลเกี่ยวกับรัฐสภา การเสนอกฎหมาย การแลกเปลี่ยนความคิดเห็น
เกี่ยวกับกระบวนการนิติบัญญัติ เปนตน สื่อสังคมออนไลนชวยใหผูใชสามารถสื่อสารถึงกันได
ทันที และสามารถ สื่อสารถึงกันแบบการสื่อสารสองทางไดทําใหมีการปฏิสัมพันธกันมากขึ้น
อยางไรก็ตาม แมวา สื่อสังคม ออนไลนจะสามารถสื่อสารแบบสองทางไดแตพบวาปจจุบันรัฐสภา
สวนใหญนํามาใชเปนสื่อในการสื่อสารทางเดียวมากกวา6

5 “E-commerce และ Social Media Marketing”. (ออนไลน) เขาถึงไดจาก : http :
//www.doctorpisek.com/pisek/?p=694, 2558

6 นางสาวแสงเดือน ผองพุฒ. “สื่อสังคมออนไลนแนวทางการนํามาประยุกตใช”.
(บทความวิชาการ : ตุลาคม 2556).
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ประเภทของ Social Media
1. Blog

มาจากคําวา Weblog ซึ่งถือเปนระบบจัดการเน้ือหา (Content Management
System: CMS) รูปแบบหน่ึง ซึ่งทําใหผูใชสามารถเขียนบทความเรียกวา Post และทําการเผยแพร
ไดโดยงาย ไมยุงยากในการที่จะตองมาน่ังเรียนรูถึงภาษา HTML หรือโปรแกรมทํา web site ทั้งน้ี
การเรียงของเน้ือหาจะเรียงจากเน้ือหาที่มาใหมสุดกอน จากน้ันก็ลดหลั่นลงไปตามลําดับของเวลา
(Chronological Order) การเกิดของ Blog เปดโอกาสใหใคร ๆ ที่มีความสามารถในดานตาง ๆ
สามารถเผยแพรความรูดังกลาวดวยการเขียนไดอยางเสรี ไมมีขีดจํากัดเร่ืองเทคนิคอยางในอดีตอีก
ตอไป ทําใหเกิด Blog ขึ้นมาจํานวนมากมาย และเพิ่มเน้ือหาใหกับโลกออนไลนไดเปนจํานวน
มหาศาลอยางที่ไมเคยมีมากอน นอกจากน้ีเคร่ืองมือที่สําคัญที่ทําใหเกิดลักษณะของ Social คือการ
เปดใหเพื่อน ๆ เขามาแสดงความเห็นไดน่ันเอง

2. Twitter และ Microblog อ่ืน ๆ
เปนรูปแบบหน่ึงของ Blog ที่จํากัดขนาดของการ Post แตละคร้ังไวที่ 140

ตัวอักษร โดยแรกเร่ิมเดิมที ผูออกแบบ Twitter ตองการใหผูใชเขียนเร่ืองราววาคุณกําลังทําอะไรอยู
ในขณะน้ี (What are you doing?) แตกิจการตาง ๆ กลับนํา Twitter ไปใชในทางธุรกิจ ไมวาจะเปน
การสรางการบอกตอ เพิ่มยอดขาย สราง Brand หรือเปนเคร่ืองมือสําหรับการบริหารความสัมพันธ
ลูกคา (CRM) ทั้งน้ีเรายังสามารถใชเปนเคร่ืองมือในการประชาสัมพันธบทความใหม ๆ บน Blog
ของเราไดดวย Twitter น้ันเปนนิยมขึ้นมากอยางรวดเร็ว จนทําใหเว็บไซตประเภท Social Network
ตาง ๆ เพิ่ม Feature ที่ใหผูใชสามารถบอกไดวาตอนน้ีกําลังทําอะไรกันอยู น้ันก็คือการนํา
Microblog เขาไปเปนสวนหน่ึงดวยน้ันเอง

3. Social Networking
จากชื่อก็สามารถแปลความหมายไดวาเปนเครือขายที่เชื่อมโยงเรากับเพื่อน ๆ

จนกลายเปนสังคม ทั้งน้ีผูใชจะเร่ิมตนสรางตัวตนของตนเองขึ้นในสวนของ Profile ซึ่ง
ประกอบดวยขอมูลสวนตัว (Info) รูป (Photo) การจดบันทึก (Note) หรือการใสวิดีโอ (Video) และ
อ่ืน ๆ นอกจากน้ี Social Networking ยังมีเคร่ืองมือสําคัญในการสรางจํานวนเพื่อนใหมากขึ้น คือ
ในสวนของ Invite Friend และ Find Friend รวมถึงการสรางเพื่อนจากเพื่อนของเพื่อนอีกดวย

4. Media Sharing
เปนเว็บไซตที่เปดโอกาสใหเราสามารถ upload รูปหรือวิดีโอเพื่อแบงปนใหกับ

ครอบครัว เพื่อน ๆ หรือแมกระทั่งเพื่อเผยแพรตอสาธารณชน นักการตลาด ณ ปจจุบันไมจําเปน
จะตองทุมทุนในการสรางหนังโฆษณาที่มีตนทุนสูง เราอาจจะใชกลองดิจิตอลราคาถูก ๆ ถายทอด
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ความคิดเปนรูปแบบวิดีโอ จากน้ันนําขึ้นไปสูเว็บไซต Media Sharing อยาง Youtube หากความคิด
ของเราเปนที่ชื่นชอบ ก็ทําใหเกิดการบอกตออยางแพรหลาย หรือกรณีหากกิจการคุณขายสินคา
ที่เนนดีไซนที่สวยงาม ก็อาจจะถายรูปแลวนําขึ้นไปสูเว็บไซตอยาง Flickr เพื่อใหลูกคาไดชม หรือ
อาจจะใชเปนเคร่ืองมือในการนําชมโรงงาน หรือบรรยากาศในการทํางานของกิจการ เปนตน หรือ
อยางกรณีของ Multiply ที่คนไทยนิยมนํารูปภาพที่ตนเองถายมาแสดงฝมือ เหมือนเปนแกลลอรี
สวนตัว ทําใหผูวาจางไดเห็นฝมือกอนที่จะทําการจาง

5. Social News and Bookmarking
เปนเว็บไซตที่เชื่อมโยงไปยังบทความหรือเน้ือหาใดในอินเทอรเน็ต โดยผูใชเปน

ผูสง และเปดโอกาสใหคะแนน และทําการโหวตได เปนเสมือนมหาชนชวยกลั่นกรองวาบทความ
หรือเน้ือหาใดน้ันเปนที่นาสนใจที่สุด ในสวนของ Social Bookmarking น้ัน เปนการที่เปดโอกาส
ใหคุณสามารถทําการ Bookmark เน้ือหาหรือเว็บไซตที่ชื่นชอบ โดยไมขึ้นอยูกับคอมพิวเตอรเคร่ือง
ใดเคร่ืองหน่ึง แตสามารถทําผานออนไลน และเน้ือหาในสวนที่เราทํา Bookmark ไวน้ี สามารถที่
จะแบงปนใหคนอ่ืน ๆ ไดดวย นักการตลาดจะใชเปนเคร่ืองมือในการบอกตอ และสรางจํานวนคน
เขามายังที่เว็บไซตหรือ Campaign การตลาดที่ตองการ

6. Online Forums
ถือเปนรูปแบบของ Social Media ที่เกาแกที่สุด เปนเสมือนสถานที่ที่ใหผูคนเขา

มาพูดคุยในหัวขอที่พวกเขาสนใจ ซึ่งอาจจะเปนเร่ือง เพลง หนัง การเมือง กีฬา สุขภาพ หนังสือ
การลงทุน และอ่ืน ๆ อีกมากมาย ไดทําการแลกเปลี่ยนความคิดเห็น แสดงขอมูลขาวสาร ตลอด
จนถึงการแนะนําสินคาหรือบริการตาง ๆ นักการตลาดควรสนใจเน้ือหาที่พูดคุยใน Forums เหลาน้ี
เพราะบางคร้ังอาจจะเปนคําวิจารณเกี่ยวกับตัวสินคา และบริการของเรา ซึ่งเราเองสามารถเขาไป
ทําความเขาใจ แกไขปญหา ตลอดจนถึงใชสรางความสัมพันธที่ดีกับลูกคา เว็บไซตประเภท
Forums อาจจะเปนเว็บไซตที่เปดใหแลกเปลี่ยนความคิดเห็นกันโดยเฉพาะ หรืออาจจะเปนสวน
หน่ึงในเว็บไซตเน้ือหาตาง ๆ7

การประเภทของสื่อสังคมออนไลน มีดวยกันหลายชนิด ตามกับลักษณะของ
การนํามาใชโดยสามารถแบงเปนกลุม หลักดังน้ี

1. Weblogs หรือเรียกสั้น ๆ วา Blogs คือ สื่อสวนบุคคลบนอินเทอรเน็ตที่ใชเผยแพร
ขอมูล ขาวสาร ความรู ขอคิดเห็น บันทึกสวนตัว โดยสามารถแบงปนใหบุคคลอ่ืน ๆ โดยผูรับสาร
สามารถเขาไปอาน หรือแสดงความคิดเห็นเพิ่มเติมได ซึ่งการแสดงเน้ือหาของบล็อกน้ันจะ

7 “E-commerce และ Social Media Marketing”. (ออนไลน) เขาถึงไดจาก : http :
//www.doctorpisek.com/pisek/?p=694, 2558
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เรียงลําดับจากเน้ือหาใหมไปสูเน้ือหาเกา ผูเขียน และผูอานสามารถคนหาเน้ือหายอนหลัง เพื่ออาน
และแกไขเพิ่มเติมไดตลอดเวลา เชน Exteen, Bloggang, Wordpress, Blogger, Okanation

2. Social Networking หรือเครือขายทางสังคมในอินเทอรเน็ต ซึ่งเปนเครือขายทาง
สังคมที่ ใชสําหรับเชื่อมตอระหวางบุคคล กลุมบุคคล เพื่อให เกิดเปนกลุมสังคม (Social
Community) เพื่อรวมกันแลกเปลี่ยน และแบงปนขอมูลระหวางกันทั้งดานธุรกิจ การเมือง
การศึกษา เชน Facebook, Hi5, Ning, Linked in, MySpace, Youmeo, Friendste

3. Micro Blogging และ Micro Sharing หรือที่เรียกกันวา “บล็อกจ๋ิว” ซึ่งเปนเว็บ
เซอรวิส หรือเว็บไซตที่ใหบริการแกบุคคลทั่วไป สําหรับใหผูใชบริการเขียนขอความสั้น ๆ
ประมาณ 140 ตัวอักษร ที่เรียกวา “Status” หรือ “Notice” เพื่อแสดงสถานะของตัวเองวากําลัง
ทําอะไรอยูหรือแจงข าวสารตาง ๆ แกกลุม เพื่อนในสังคมออนไลน (Online Social
Network) (Wikipedia, 2010) ทั้งน้ี การกําหนดใหใชขอมูลในรูปขอความสั้น ๆ เพื่อใหผูใชที่เปน
ทั้งผูเขียน และผูอานเขาใจงาย ที่นิยมใชกันอยางแพรหลายคือ Twitter

4. Online Video เปนเว็บไซตที่ใหบริการวิดีโอออนไลนโดยไมเสียคาใชจาย
ซึ่งปจจุบันไดรับความนิยมอยางแพรหลาย และขยายตัวอยางรวดเร็ว เน่ืองจากเน้ือหาที่นําเสนอ
ในวิดีโอออนไลนไมถูกจํากัดโดยผังรายการที่แนนอน และตายตัว ทําใหผูใชบริการสามารถติดตามชม
ไดอยางตอเน่ือง เพราะไมมีโฆษณาคั่น รวมทั้งผูใชสามารถเลือกชมเน้ือหาไดตามความตองการ
และยังสามารถเชื่อมโยงไปยังเว็บวิดีโออ่ืน ๆ ที่เกี่ยวของไดจํานวนมากอีกดวย เชน Youtube, MSN,
Yahoo

5. Photo Sharing เปนเว็บไซตที่เนนใหบริการฝากรูปภาพโดยผูใชบริการสามารถ
อัพโหลด และดาวนโหลดรูปภาพ เพื่อนํามาใชงานไดที่สําคัญนอกเหนือจากผูใชบริการจะมีโอกาส
แบงปนรูปภาพแลว ยังสามารถใชเปนพื้นที่ เพื่อเสนอขายภาพที่ตนเองนําเขาไปฝากไดอีกดวย
เชน Flickr, Photobucket,  Photoshop, Express, Zooom

6. Wikis เปนเว็บไซตที่มีลักษณะเปนแหลงขอมูล หรือความรู (Data/Knowledge)
ซึ่งผูเขียนสวนใหญอาจจะเปนนักวิชาการ นักวิชาชีพ หรือผูเชี่ยวชาญเฉพาะทางดานตาง ๆ
ทั้งการเมือง เศรษฐกิจ สังคม วัฒนธรรม ซึ่งผูใชสามารถเขียน หรือแกไขขอมูลไดอยางอิสระ
เชน Wikipedia, Google Earth, diggZy Favorites Online

7. Virtual Worlds คือการสรางโลกจินตนาการ โดยจําลองสวนหน่ึงของชีวิตลงไป
จัดเปนสื่อสังคมออนไลนที่บรรดาผูทองโลกไซเบอรใช เพื่อสื่อสารระหวางกันบนอินเทอรเน็ต
ในลักษณะโลกเสมือนจริง (Virtual Reality) ซึ่งผูที่จะเขาไปใชบริการอาจจะบริษัท หรือองคการ
ดานธุรกิจ ดานการศึกษา รวมถึงองคการดานสื่อ เชน สํานักขาวรอยเตอร สํานักขาวซีเอ็นเอ็น
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ตองเสียคาใชจายในการซื้อพื้นที่ เพื่อใหบุคคลในบริษัทหรือองคกรไดมีชองทางในการนําเสนอ
เร่ืองราวตาง ๆ ไปยังกลุมเครือขายผูใชสื่อออนไลน ซึ่งอาจจะเปนกลุม ลูกคาทั้งหลัก และรอง หรือ
ผูที่เกี่ยวของกับธุรกิจ ของบริษัท หรือองคการก็ได ปจจุบันเว็บไซตที่ใชหลัก Virtual Worlds
ที่ประสบผลสําเร็จ และมีชื่อเสียง คือ Second life

8. Crowd Sourcing มาจากการรวมของคําสองคําคือ Crowd และ Outsourcing เปน
หลักการขอความรวมมือจากบุคคลในเครือขายสังคมออนไลน โดยสามารถจัดทําในรูปของ
เว็บไซตที่มีวัตถุประสงคหลัก เพื่อคนหาคําตอบ และวิธีการแกปญหาตาง ๆ ทั้งทางธุรกิจ
การศึกษา รวมทั้งการสื่อสาร โดยอาจจะเปนการดึงความรวมมือจากเครือขายทางสังคมมาชวย
ตรวจสอบขอมูลเสนอความคิดเห็น หรือใหขอเสนอแนะ กลุมคนที่เขามาใหขอมูลอาจจะเปน
ประชาชนทั่วไป หรือผูมีความเชี่ยวชาญเฉพาะดานที่อยูในภาคธุรกิจ หรือแมแตในสังคมนักขาว
ขอดีของการใชหลัก Crowd sourcing คือ ทําใหเกิดความหลากหลายทางความคิด เพื่อนําไปสูการ
แกปญหาที่มีประสิทธิภาพ ตลอดจนชวยตรวจสอบ หรือคัดกรองขอมูลซึ่งเปนปญหาสาธารณะ
รวมกันได เชน Idea storm, Mystarbucks Idea

9. Podcasting หรือ Podcast มาจากการรวมตัวของสองคําคือ “Pod” กับ
“Broadcasting” ซึ่ง “POD” หรือ Personal On - Demand คือ อุปสงคหรือความตองการสวนบุคคล
สวน “Broadcasting” เปนการนําสื่อตาง ๆ มารวมกันในรูปของภาพ และเสียง หรืออาจกลาว
งาย ๆ Podcast คือ การบันทึกภาพ และเสียงแลวนํามาไวในเว็บเพจ (Web Page) เพื่อเผยแพร
ใหบุคคลภายนอก (The public in general) ที่สนใจดาวนโหลดเพื่อนําไปใชงาน เชน Dual Geek
Podcast, Wiggly Podcast

10. Discuss / Review/ Opinion เปนเว็บบอรดที่ผูใชอินเทอรเน็ตสามารถแสดงความ
คิดเห็น โดยอาจจะเกี่ยวกับ สินคาหรือบริการ ประเด็นสาธารณะทางการเมือง เศรษฐกิจ สังคม
เชน Epinions, Moutshut, Yahoo!Answer, Pantip, Yelp8

ความหมายของเฟสบุก (Facebook)
เฟสบุก  หมายถึ ง  บ ริการบนสังคมออนไลน รูปแบบหน่ึง  ซึ่ งมี URL:http:

//www.facebook.com ในระบบเครือขายสังคม ที่ผูใชตองลงทะเบียนเปนสมาชิก จึงสามารถ
ติดตอสื่อสารหรือทํากิจกรรมตาง ๆ กับสมาชิกคนอ่ืน ๆ ได โพสตรูปภาพ คลิปวิดีโอ เขียนขอความ

8 “ความหมายและประเภทของสื่อออนไลน”. (ออนไลน) เขาถึงไดจาก : http :
//foredu. blogspot.com/2014/02/blog-post.html, 2558
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หรือบล็อก แชทกันสด ๆ เลนเกมสแบบเปนกลุม สรางกลุมเพื่อน แชรโฆษณา ประชาสัมพันธ ผาน
application เสริมตาง ๆ ที่มีเปนจํานวนมาก9

เฟสบุก (Facebook) คือ บริการบนอินเทอรเน็ตบริการหน่ึง ที่จะทําใหผูใชสามารถ
ติดตอสื่อสาร และรวมทํากิจกรรมใดกิจกรรม หน่ึงหรือหลาย ๆ กิจกรรมกับผูใช เฟสบุกคนอ่ืน ๆ ได
ไมวาจะเปนการต้ังประเด็นถามตอบในเร่ืองที่สนใจ โพสตรูปภาพ โพสตคลิปวิดีโอ เขียนบทความ
หรือบล็อก แชทคุยกันแบบสด ๆ เลนเกมสแบบเปนกลุม (เปนที่นิยมกันอยางมาก) และยังสามารถ
ทํากิจกรรมอ่ืน ๆ ผานแอพลิเคชั่นเสริม (Applications) ที่มีอยูอยางมากมาย ซึ่งแอพลิเคชั่นดังกลาว
ไดถูกพัฒนาเขามาเพิ่ม เติมอยูเร่ือย ๆ10

เฟสบุก เปนซอฟทแวรในการสรางเครือขายทางสังคมในโลกอินเตอรเน็ต โดยผูใช
สามารถใสขอมูลตางๆที่ตองการ หรือใสความสนใจที่ชอบ จากน้ันระบบจะคนหาผูที่มีความสนใจ
ในลักษณะเดียวกัน และผูใชสามารถเพิ่มหรือลบในการเชื่อมตอไปหาผูใชอ่ืน ๆ ได11

ประวัติความเปนมาของ Facebook
Mark Zuckerburg ไดเปดตัวเว็บไซต เฟสบุก เมื่อวันที่ 4 กุมภาพันธ พ.ศ. 2548 Mark

Zuckerburg ไดเปดตัวเว็บไซต เฟสบุก ซึ่งเปนเว็บประเภท Social Network ซึ่งตอนน้ัน เปดใหเขา
ใชเฉพาะนักศึกษาของมหาวิทยาลัยฮารเวิรดเทาน้ัน และเว็บน้ีก็ดังขึ้นมาในชั่วพริบตา เพียงเปดตัว
ไดสองสัปดาห คร่ึงหน่ึงของนักศึกษาที่เรียนอยูที่มหาวิทยาลัยฮารเวิรด ก็สมัครเปนสมาชิก เฟสบุก
เพื่อเขาใชงานกันอยางลนหลาม และเมื่อทราบขาวน้ี มหาวิทยาลัยอ่ืนๆ ในเขตบอสต้ันก็เร่ิมมีความ
ตองการ และอยากขอเขาใชงานเฟสบุกบางเหมือนกัน มารคจึงไดชักชวนเพื่อของเคาที่ชื่อ Dustin
Moskowitz และ Christ Hughes เพื่อชวยกันสรางเฟสบุก และเพียงระยะเวลา 4 เดือนหลังจากน้ัน
เฟสบุกจึงไดเพิ่มรายชื่อ และสมาชิกของมหาวิทยาลัยอีก 30 กวาแหง

ไอเดีย เร่ิมแรกในการต้ังชื่อเฟสบุกน้ันมาจากโรงเรียนเกาในระดับมัธยมปลายของ
มารค ที่ชื่อฟลิปส เอ็กเซเตอร อะคาเดมี่ โดยที่โรงเรียนน้ีจะมีหนังสืออยูหน่ึงเลมที่ชื่อวา The Exeter

9 นายกนิษฐ สารสิน. “แนวทางการใชเฟสบุก (Facebook) เปนเคร่ืองมือในการใน
การเรียนรูของนักเรียนระดับประถมศึกษา”, (ออนไลน) เขาถึงไดจาก : http://www. cudaa.org/
2011/uploads/download/46_Attach_21_s13.pdf , 2555.

10 “Facebook คืออะไร ประวัติของ Facebook และวิธีการสมัคร Facebook”. (ออนไลน)
เขาถึงไดจาก : http : //www.dmc.tv/pages/, 2558.

11 “ขอดีและขอเสียของ Facebook กับลูกในชวงวัยรุน”. (ออนไลน) เขาถึงไดจาก :
http://www.manager.co.th/Family/ViewNews.aspx ?NewsID=9530000133569, 2558.
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Face Book ซึ่งจะสงตอ ๆ กันไปใหนักเรียนคนอ่ืน ๆ ไดรูจักเพื่อน ๆ ในชั้นเรียน ซึ่ง เฟสบุกน้ีจริงๆ
แลวก็เปนหนังสือเลมหน่ึงเทาน้ัน จนเมื่อวันหน่ึง มารคไดเปลี่ยนแปลง และนํามันเขาสูโลกของ
อินเทอรเน็ตวา เฟสบุกมาจากหนังสือเลมที่ชื่อวา The Exeter Face Book เมื่อประสบความสําเร็จ
ขนาดน้ี ทั้งมารค ดัสติน และ ฮิวจ ไดยายออกไปที่ Palo Alto ในชวงฤดูรอน และไปขอแบงเชา
อพารทเมนท แหงหน่ึง หลังจากน้ันสองสัปดาห มารคไดเขาไปคุยกับ ชอน ปารคเกอร ( Sean
Parker) หน่ึงในผูรวมกอต้ัง Napster จากน้ันไมนาน ปารคเกอรก็ยายเขามารวมทํางานกับมารค
ในอพารตเมนท โดย ปารคเกอรไดชวยแนะนําใหรูจักกับนักลงทุนรายแรก ซึ่งก็คือ ปเตอร ธีล
(Peter Thiel) หน่ึงในผูรวมกอต้ัง Paypal และผูบริหารของ The Founders Fund โดย ปเตอรได
ลงทุนใน เฟสบุก เปนจํานวนเงิน 500,000 เหรียญสหรัฐฯ

ดวยจํานวนสมาชิกหลายลานคน ทําใหบริษัทหลายแหงสนใจเฟสบุกโดย friendster
พยายามที่จะขอซื้อเฟสบุกเปนเงิน 10 ลานเหรียญสหรัฐฯ ในกลางป พ.ศ. 2548 แตเฟสบุกปฏิเสธ
ขอเสนอไป และไดรับเงินทุนเพิ่มเติมจาก Accel Partners เปนจํานวนอีก 12.4 ลานเหรียญสหรัฐฯ
ในตอนน้ันเฟสบุกมีมูลคาจากการประเมินอยูที่ประมาณ 100 ลานเหรียญสหรัฐฯ

เฟสบุกยังเติบโตตอไป จนถึงเดือนกันยายนปพ.ศ. 2549 ก็ไดเปดในโรงเรียน
ในระดับมัธยมปลาย เขารวมใชงานได และในเดือนถัดมาเฟสบุกไดเพิ่มฟงคชั่นใหม โดยสามารถ
ใหสมาชิก เอารูปภาพมาแบงปนกันได ซึ่งฟงชั่นน้ีไดรับความนิยมอยางลนหลาม ในฤดูใบไมผลิ
เฟสบุกไดรับเงินจากการลงทุนเพิ่มอีกของ Greylock Partners, Meritech Capital พรอมกับนักลงทุน
ชุดแรกคือ Accel Partners และ ปเตอร ธีล เปนจํานวนเงินถึง 25 ลานเหรียญสหรัฐ

โดยมูลคาการประเมินมูลคาในตอนน้ันเปน 525 ลานเหรียญ หลังจากน้ันเฟสบุก
ไดเปดใหองคกรธุรกิจหรือบริษัทตาง ๆ ใหสามารถเขาใชงานเฟสบุก และสราง network ตาง ๆ ได
ซึ่งในที่สุดก็องคกรธุรกิจกวา 20,000 แหงไดเขามาใชงาน และสุดทายในปพ.ศ. 2550 เฟสบุกก็ได
เปดใหทุกคนที่มีอีเมล ได เขาใชงาน ซึ่งเปนยุคที่คนทั่วไป ไมวาเปนใครก็สามารถเขาไป
ใชงานเฟสบุกไดหากมีอีเมล

ในชวงฤดูรอนป 2550 Yahoo พยายามที่จะขอซื้อเฟสบุกดวยวงเงินจํานวน 1,000
ลานเหรียญสหรัฐฯ โดยมีรายงานวา มารคไดทําการตกลงกันดวยวาจาไปแลวดวยวา จะยอมขาย
เฟสบุกใหกับ Yahoo และเพียงแคสองสามวันถัดมา หุนของ Yahoo ก็สูงขึ้น แตวาขอเสนอซื้อได
ถูกตอรองเหลือเพียงแค 800 ลานเหรียญสหรัฐฯ ทําใหมารคปฏิเสธขอเสนอน้ัน ภายหลังตอมาทาง
Yahoo ไดเสนอขึ้นไปที่ 1,000 ลานเหรียญสหรัฐฯ คราวน้ีมารคปฏิเสธ Yahoo ทันที และไดรับ
ชื่อเสียงในทางไมดีวา น่ีไมใชคร้ังแรกที่มารคปฏิเสธขอเสนอในการซื้อบริษัท เพราะเคยมีบริษัท
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Viacom ไดเคยเสนอซื้อเฟสบุกดวยวงเงิน 750 ลานเหรียญสหรัฐฯ และถูกปฏิเสธในเดือนมีนาคมป
255012

ในชวงหลายปที่ผานมา เฟสบุกไดสรางคุณสมบั ติหลายประการ ที่ทําใหเกิด
สิ่งแวดลอมที่นาเชื่อถือ และไววางใจ ซึ่งเปนลักษณะที่โดดเดน ไดแก

1. การตรวจสอบดวยการเปนเจาของอีเมล สมาชิกตองพิสูจนตัวตนดวยอีเมลที่อยูใน
เครือขายน้ัน ๆ

2. ความสัมพันธที่มีอยูจริง ออกแบบมาเพื่อใชกับเครือขายจริง ๆ ที่มีอยูแลว เชน
โรงเรียน บริษัท องคกรตาง ๆ เพื่อกระตุนใหผูคนสราง และรับคําขอจากคนรูจักจริง ๆ

3. การต้ังความเปนสวนตัว เปนรายแรกที่มีการต้ังคาความเปนสวนตัว เพื่อแบง
ประเภทเพื่อน และเลือกแบงปนขอมูลที่แตกตางใหคนแตละกลุมได

4. สงวนสิทธิ์ เฉพาะ เดิมใชเฉพาะ วิทยาลัยฮารเวิรดเทาน้ัน ตอมาขยายไปสู
มหาวิทยาลัยอ่ืน ๆ สูสาธารณะ ความเปนมาดังกลาวเปนด่ังตราประทับใหเฟสบุก ดูนาเชื่อถือ และ
เปนที่ตองการมากขึ้น

จะเห็นไดวา เฟสบุกมีความสําเร็จในระยะเวลาอันรวดเร็ว และมีการเติบโตไป
ทั่วโลก สมาชิกของเฟสบุกมีอยูทุกชวงอายุ ทุกชาติ ทุกภาษา เปนเว็บที่มีผูเยี่ยมชมมากที่สุดเปน
อันดับสองรองจาก Google ถูกแปลงเปนภาษาทองถิ่นกวา 75 ภาษา และปจจุบัน มีผูใชงานประจํา
เกือบ 600ลานคน โดยมีผูใชงานมากกวารอยละ 30 จากจํานวนผูใชอินเตอรเน็ตทั่วโลก 2,000 ลานคน
ใชเฟสบุกเปนประจํา (เพ็ญนภา พวงประโคน, 2554:17)

ปริมาณของสมาชิกเครือขายเฟสบุกไดเพิ่มปริมาณมากขึ้นในวงกวาง จากรายงาน
สรุปในเดือน กุมภาพันธ ป 2011 แจงวามีผูใช เฟสบุก ทั่วทุกมุมโลกถึง 500 ลานคน รอยละ 50 ของ
จํานวนดังกลาว จะใชเปนประจําในวิถีชีวิตประจําวัน ผูใชบริการจะใชเวลากวา 700 ลานนาที
ตอเดือนในการใช เฟสบุก มี ผูใชบริการมากกวา 200 ลานคนที่ใชเฟสบุกในการเชื่อมโยงสื่อสารกัน
อยางเปนระบบ และมีความหลากหลายในกิจกรรมการติดตอสื่อสารดังกลาว และหากจัดลําดับของ
ประเทศที่มีจํานวนประชากรที่ใชเฟสบุกใน 4 ลําดับแรกของโลกโดยการสุมจากประชากร
26,198,200 คนแลว เรียงลําดับไดดังน้ีไดแก

1. ประเทศสหรัฐอเมริกา
2.ประเทศอินโดนีเซีย
3. ประเทศสหราชอาณาจักร และ

12 “Facebook คืออะไร ประวัติของ Facebook และวิธีการสมัคร Facebook”.
(ออนไลน) เขาถึงไดจาก : http://www.dmc.tv/pages/, 2556.
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4.ประเทศตุรกี
ในประเทศไทย ต้ังแตป 2549 หลังจากที่กระแส Hi5 เร่ิมลดลง ก็เร่ิมมีการใชเฟสบุก

กันแพรหลาย โดยเร่ิมในกลุมนักศึกษาที่มีความรูภาษาอังกฤษ กอนที่จะขยายไปยังผูบริโภคกลุมอ่ืน
จนเปนชองทางการสื่อสารที่สะดวก และเอนกประสงคแกผูคนทุกวัย จนเปนกระแสนิยม และเปน
ที่ยอมรับในทุกกลุมสังคมของคนไทยในปจจุบัน

อยางไรก็ตามต้ังแตมีการพัฒนาไลนขึ้น จากความสะดวกในการเขาถึงที่เกือบ
ไรขีดจํากัดของระบบปฏิบัติ และอุปกรณ ประกอบกับเทคโนโลยีการสื่อสารที่มีการพัฒนาในแง
ของความสะดวกรวดเร็ว สามารถสงขอมูลขาวสารปริมาณมหาศาลไดทั่วโลก ผานโทรศัพทมือถือ
แท็บเบล็ท ไอแพด ไลนก็ขยับตัวเปนที่นิยม และเขามาแทนที่ เฟสบุกไดอยางรวดเร็ว และเกิด
กระแสการปรับตัวเขากับเทคโนโลยีไมจํากัดเพศ ทุกวัย เกิดพฤติกรรมการกลัวตกขาว ตกกระแส
ทั้งน้ีในอีกแงมุมของความสะดวกรวดเร็ว ก็คือขอมูลขาวสารทั้งปวงจะถูกบันทึกเก็บไวในระบบ
ออนไลน ซึ่งมีคุณอนันต และโทษมหันตเชนกัน เพราะขอมูลตางๆ น้ันจะไมเปนความลับอีกตอไป
จะถูกไหลเวียนอยูในระบบ ดังน้ันหากผูใชขาดวิจารณญานก็อาจมีภัยในรูปแบบใหมมาถึงตัวได
อยางไมคาดคิด

ไลน (Line) คือ อะไร
โปรแกรม LINE PC หรือ แอพไลน (LINE App) โปรแกรมแชท (Chat) ใชสําหรับ

พูดคุยบนโทรศัพทมือถือสมารทโฟน (คูแขง WhatsApp) พัฒนาโดยทีมผูพัฒนาจากประเทศญ่ีปุน
นําออกมาใชคร้ังแรกเมื่อ ในวันที่ 23 มิถุนายน พ.ศ.2554 โปรแกรม LINE ถูกพัฒนาขึ้น โดยมีแรง
บันดาลใจมาจาก หลังจากเหตุการณแผนดินไหวคร้ังใหญที่ประเทศญ่ีปุน เมื่อตนเดือนมีนาคม พ.ศ.
2554 โดยมี วัตถุประสงค เพื่อใหคนชาวญ่ีปุนไดมีโอกาสติดตอสื่อสารกันไดงาย และสะดวกมาก
ยิ่งขึ้น ในทุก ๆ แพลตฟอรม (แพลตฟอรม หมายถึง ทุก ๆ ระบบปฏิบัติการ ทั้งบนมือถือ และบน
เคร่ือง PC หรือที่เรียกวา LINE PC น่ันเอง)

LINE เ ป น โ ป ร แ ก ร ม พู ด คุ ย ที่ ส า ม า ร ถ ใ ช ง า น ไ ด ทั้ ง โ ท ร ศั พ ท มื อ ถื อ ที่ มี
ระบบปฏิบัติการ iOS, Android, Windows Phone ปจจุบันสามารถใชงานไดบนคอมพิวเตอร PC
และ Mac ไดดวย ดวยคุณสมบัติที่มีลูกเลนมากมาย สามารถพูดคุย สงรูป สงไอคอน สง Sticker
ต้ังคาการคุยกันเปนกลุม ทําใหมีผูใชงาน LINE เปนจํานวนมาก13

13 “การใช Social media สําหรับครู กศน”. (ออนไลน) เขาถึงไดจาก : http://crnfe
2013. blogspot.com/2013/05/line_5.html เมื่อ 14 ก.พ.2558
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ไลนเปนรูปแบบของโปรแกรมสนทนาบนสมารทโฟนที่ไดพัฒนาขึ้น เพื่อเปน
ชองทางหน่ึงในการสื่อสาร ความแตกตาง อยางสรางสรรคที่ทําใหไลนโดดเดน คือ “รูปแบบของ
สติกเกอร” รวมทั้ง คุณลักษณะเฉพาะในดานตาง ๆ ไดแก การสนทนาดวย เสียง การสื่อสารแบบ
กลุม การสรางไทมไลน และการเลนเกม เปนตน ดวยคุณลักษณะดังกลาวน้ันจึงทํา ใหไลนไดรับ
ความนิยม เปนอยางมาก ทั้งกับผูใชทั่วไป และเจาของสินคา และบริการที่นํามาประยุกตใชเพื่อเปน
ชองทางในการเขาถึงผูบริโภค (ศุภศิลป กุลจิตตเจือวงศ : ไลนรูปแบบการสื่อสารบนความ
สรางสรรคของสมารทโฟน : ขอดี และขอจํากัดของแอปพลิเคชัน, ต.ค. – ธ.ค.2556)

ไลน หมายถึง แอปพลิเคชันสํา หรับการสนทนาบนอุปกรณการสื่อสารรูปแบบ
ตาง ๆ เชน สมารทโฟน คอมพิวเตอร และแท็บเล็ต (Tablet) ผูใชสามารถสื่อสารดวยการพิมพ
ขอความจากอุปกรณการสื่อสารเคร่ืองหน่ึงไปสู อีกเคร่ืองหน่ึง ไลนไดรับการพัฒนาใหมี
ความสามารถหลากหลายเพื่อรองรับ การใชงานของผูใชหลาย ๆ ดาน จุดเดนที่ทํา ใหไลนแตกตาง
กับ แอปพลิเคชันสําหรับการสนทนารูปแบบอ่ืน ๆ คือ รูปแบบของ “สติกเกอร” (Sticker) ที่แสดง
อารมณ และความรูสึกของผูใช ที่หลากหลาย เชน สติกเกอรแสดงความรูสึกขั้นพื้นฐาน สติกเกอร
ตามเทศกาล และวันสําคัญ สติกเกอรของตราสินคาตาง ๆ และสติกเกอรการตูนที่มีชื่อเสียง เปนตน

ความเปนมาของ ไลน
ปจจุบันโลกไดกาวเขาสูยุคดิจิตอลเทคโนโลยีการสื่อสารชวยทําใหชีวิตความเปนอยู

ของคนในสังคมสะดวกสบายมากขึ้น ชองวางในการสื่อสารระหวางผูสงสาร และผูรับสารมีขนาด
เล็กลง ทําใหผูคนสามารถติดตอสื่อสารกันไดงายดวยการพัฒนารูปแบบของเทคโนโลยีที่พกติดตัว
ผูใชอยูตลอดเวลาอยางสมารทโฟน (Smartphone) และแอปพลิเคชัน (Application) บนสมารทโฟน
ทําใหผูใชมีชองทางในการติดตอสื่อสารมากกวาการสนทนาผานทางโทรศัพทดวย “การสนทนา
ผานขอความ” (Chat) บนแอปพลิเคชันที่ถูกพัฒนาขึ้นพรอมกัน รูปแบบของแอปพลิเคชันสําหรับ
การแชทน้ันมีหลายแบบ เชน LINE, Ch@t on, iMessage, Facebook Messenger, WhatsApp และ
BlackBerry Messenger รวมทั้งแอปพลิเคชันหน่ึงที่มี จํานวนผูใชทั่วโลกเกินกวา 100 ลานคน และ
เฉพาะที่เปนคนไทยถึง 15 ลานคน (“คนไทยเลนไลน...”, 2556) คือ “ไลน” (LINE) ที่ผานมาไลน
ไดรับรางวัลระดับโลกตางๆ มากมาย ซึ่งในป 2556 ยังไดรับรางวัล iF ดีไซน ป 2556 : รางวัล
สื่อโฆษณา รางวัล AMD Digital Contents คร้ังที่ 17 ประจํา ป 2556 และรางวัล iTunes ยอดเยี่ยม
ประจํา ป 2555: อันดับ 1 ประเภทฟรี แอปพลิเคชัน (ประเทศญ่ีปุน)

ไลนกําเนิดจากวิกฤตสึนามิญ่ีปุน บริษัท Naver เปนผูพัฒนาแอปพลิเคชั่น LINE เปน
บริษัทผลิตเกมสัญชาติเกาหลี มีสาขาที่ประเทศญ่ีปุน ไอเดีย LINE มาจากเหตุการณวิกฤตตอนที่
ญ่ีปุนเกิดสึนามิ ระบบการสื่อสารประเภท Voice ลมจนติดตอกันไมได ทีมงาน 100 ชีวิตจึงระดม
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กําลังสรางชองทางสื่อสารผาน Data ซึ่งตอนน้ันยังใชไดอยู เพื่อติดตอ และใหกําลังใจกัน ในที่สุด
LINE ก็ถือกําเนิดขึ้นในเวลา 2 เดือน14

ศุภศิลป กุลจิตตเจือวงศ กลาวในบทความวิชาการวา เมื่อไลนไดรับการพัฒนาขึ้น
คร้ังแรกเมื่อป 2554 ณ ประเทศญ่ีปุน โดยบริษัท NHN Japan ซึ่งเปนบริษัทที่ให บริการอินเทอรเน็ต
เกม และระบบการสืบคนขอมูล (Search Engine) ไดรวมมือกับบริษัท Naver Japan Corporation
และบริษัท Livedoor รวมกันพัฒนาขึ้นโดยปรับปรุงรูปแบบ การใชงานที่หลากหลาย เพื่อรองรับ
การใชงานของผูใชอยาง ตอเน่ือง คําวา ไลน เกิดขึ้นหลังจากที่ประเทศญ่ีปุนเกิดแผนดินไหว
คร้ังใหญในประเทศ เมื่อป 2554 มีชื่อวา Tohoku Earthquake เหตุการณดังกลาวน้ัน ทําใหระบบ
การติดตอ สื่อสารของประเทศญ่ีปุนเปนอัมพาต ขาดการติดตอสื่อสาร ภาคพื้นดินประชาชน
ในประเทศตองใชบริการโทรศัพท สาธารณะที่ถูกติดต้ังโปรแกรมอัตโนมัติไวใหสามารถใชได
เมื่อเกิดเหตุการณภัยพิบัติที่ไมคาดฝน ประชาชนจํานวนมาก ตองเขาแถวเพื่อรอรับการบริการ
จึงเปนที่มาของคําวา ไลน ซึ่งแปลวาการเขาแถว จํานวนผูใชสูงสุดกับการดาวนโหลดไลน 200
ลานคร้ัง ทั่วโลก จํานวนสมาชิกในการเชื่อมตอของไลนเพิ่มขึ้นสูงอยาง ตอเน่ือง หากนับต้ังแตปที่
กอต้ัง คือ ป 2554 ไลนมีสมาชิกไม ถึง 1 ลานคน แตในป 2556 ไลนมีสมาชิกสูงถึง 230 ลานคน
โดยประเทศญ่ีปุนมีผูใช จํานวน 47 ลานคน รองลงมา คือ ประเทศไทย จํานวน 18 ลานคน ประเทศ
ไตหวัน จํานวน 17 ลานคน และประเทศอ่ืนๆ อีกจํานวน 29 ลานคน ในระยะเวลาเพียง 24 เดือน
หลังจากการเปดใหบริการ15

ลักษณะ และบทบาทของไลน
ไลนมีลักษณะเฉพาะจากแอปพลิเคชันตระกูลสนทนาอ่ืน ๆ และเปนชองทางการ

สื่อสารที่ผูบริโภคเลือกเปนสมาชิก โดยสามารถสรุปลักษณะ เฉพาะตาง ๆ ของไลนไดดังน้ี
1. เปนการสื่อสาร 2 ทาง (Two-way Communication) ไลนเปนการสื่อสารโดยตรง

จากผูสงสาร ไปยังผูรับสาร โดยผูสงสารสามารถสงขอความ รูปภาพ เอกสาร หรือขอมูลขาวสาร
ตามวัตถุประสงคของผูสงสาร เพื่อกอใหเกิดการรับรู และพฤติกรรมที่ผูสงสารตองการ เชน การ
สนทนากับเพื่อน การสงรูปภาพ การสงขอมูลเกี่ยวกับการ สงเสริมการขายของสินคาเพื่อการตลาด
เปนตน อีกทั้ง ผูรับสารยังสามารถแสดงปฏิกิริยาตอบกลับ (Feedback) โดยตรงไดทันทีทําใหผูสง
สารสามารถวัดผลของการสื่อสารไดทันที

14 “ความรู” (ออนไลน) เขาถึงไดจาก : http://guru.sanook.com เมื่อ 14 ก.พ.2558
15 (“LINE ฉลอง ยอด...”, 2556) (ออนไลน) เขาถึงไดจาก : http://www.bu.ac.th/

knowledgecenter/executive_journal/oct_dec_13/pdf/aw05.pdf
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2. สามารถสรางกลุมการสื่อสารไดเฉพาะกลุม (Group Communication) เมื่อผูใช
ตองการพื้นที่สําหรับ สมาชิกที่คุนเคยกันโดยเฉพาะ ผูใชสามารถต้ังคาการใชงานของไลน
ดวยวิธีการสรางกลุมเฉพาะในแวดวงสนทนาที่มีความเกี่ยวของกันระหวางบุคคลหลายบุคคล
ใหสามารถเชื่อมตอ และสื่อสารกันภายในกลุม เชน กลุมเพื่อนในระดับอุดมศึกษา กลุมครอบครัว
กลุมเพื่อนที่ทํางาน เปนตน ซึ่งเมื่อสมาชิกภายในกลุมคนใดคนหน่ึงสงสารออกไป จะถึงผูรับสาร
ที่เปนสมาชิกในกลุมไดทุกคน ซึ่งมักเปนเร่ืองที่สมาชิกภายในกลุมลวนมีประสบการณรวมกัน
ทําใหสามารถสื่อสารโตตอบกัน ภายใตหัวขอที่สมาชิกภายในกลุมเขาใจรวมกันได

3. สามารถเลือกกลุมเปาหมายไดอยางเฉพาะเจาะจง หลังจากที่ผูสงสารมีขอมูล
เกี่ยวกับพฤติกรรมของกลุมผูรับสารเปาหมายหลัก และลักษณะของสารที่กลุมเปาหมายสนใจ ผูสง
สารสามารถสงขอมูลขาวสารเหลาน้ันไปยังผูรับสารไดตรงใจตามที่ผูรับสารตองการ ซึ่งในปจจุบัน
มีหลายองคกรนําคุณสมบัติในการสื่อสารของไลนมาประยุกตใชกับการสื่อสารทางการตลาด ดวย
วิธีการใหผูใชสามารถดาวนโหลดสติกเกอรของตราสินคาน้ันไปใชไดโดยไมเสียคาใชจายใด ๆ
โดยมีเงื่อนไขการตอบรับความเปนเพื่อนระหวางเจาของตราสินคากับผูใชงาน ซึ่งจะทําใหเจาของ
ตราสินคาสามารถ สงขอมูลขาวสารเกี่ยวกับสินคา และบริการตาง ๆ มายังผูกลุมลูกคาที่เปน
เปาหมายหลักโดยตรง โดยสามารถระบุตราสินคา (Brand) ขอความจูงใจ การสงเสริมการขาย และ
การโฆษณาตาง ๆ ได

4. สามารถสื่อสารไดตลอดเวลา (Anytime) ผูสงสารสามารถสื่อสารไปยังผูรับสาร
ไดตลอดเวลา โดยไมจํากัดชวงเวลา และระยะเวลาในการสื่อสาร โดยสามารถสงสารรูปแบบตาง ๆ
เชน ขอความ ภาพ คลิปวิดีโอ และสติกเกอร ไปยังผูรับสารไดหากยังมีการเชื่อมตอเครือขาย
สัญญาณอินเทอรเน็ต และคูสื่อสารยังคงมีสถานะเปนเพื่อนกัน

5. สามารถสงรูปแบบสารไดหลากหลาย (Multi-media) ลักษณะเฉพาะของไลน
สามารถสงสารที่มีรูปแบบหลากหลายแตกตางกัน โดยผูสงสารสามารถเลือกสรรสารใหเหมาะสม
กับรูปแบบ และกลุมเปาหมายในการสื่อสารได เชน ขอความ รูปภาพ โปสเตอร การสงลิงค
เพื่อเชื่อมตอเว็บไซตจากภายนอก แอปพลิเคชัน โลโก (Logo) คลิปวิดีโอ รายการสินคา สติกเกอร
ตราสินคา และขอความเสียง เปนตน ที่มา: รวบรวมขอมูลโดยผูเขียน 48 วารสารนักบริหาร
Executive Journal

6. สามารถเลือกปดกั้นการสนทนาได (Block) เมื่อ ผูรับสารไมมีความประสงคที่จะ
รับสารน้ันอีกตอไป หรือขอความที่สงมาน้ันรบกวนใหกับผูรับสาร ผูรับสารสามารถ เลือกปดการ
สนทนากับผูสงสารรายน้ันไดอยางเฉพาะเจาะจง
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7. สามารถสนทนาดวยเสียงผานไลน (Voice Call) ลักษณะเฉพาะอีกประการหน่ึง
ที่เพิ่มความโดดเดนของไลน คือ ความสามารถในการสนทนาผานไลน เสมือนการพูดคุย
ทางโทรศัพทไปยังสมาชิกบนเครือขายไลนโดยไมเสียคาบริการ ขณะสนทนา ถึงแมวาปลายทาง
ของคูสนทนาน้ันจะอยูไกลถึง ตางประเทศ โดยผูใชไลนสามารถสนทนาดวยเสียงผาน Voice Call
จากสมารทโฟนไปยังสมารทโฟน สมารทโฟนไปยัง คอมพิวเตอร หรือคอมพิวเตอรไปยัง
คอมพิวเตอรได โดยไมเสียคาใชจายใด ๆ เพิ่มเติมนอกจากคาบริการ อินเทอรเน็ต ทําใหลดชองวาง
ของการสื่อสาร ถึงแมวาจะอยู หางไกลกันคนละประเทศ แอปพลิเคชันไลนยังสามารถเชื่อมตอกัน
ไดอยางทั่วถึง ที่มา: ไลน พีซี (2013)

8. มีสติกเกอรรูปแบบการตูนที่ชวยเพิ่มการสนทนา ใหชัดเจนขึ้น สติกเกอรรูปแบบ
การตูนของไลนจะชวยสนับสนุนขอความระหวางคูสื่อสารใ หชัดเจนมากขึ้น เพราะขอความ
ไมสามารถอธิบายไดดวยนํ้าเสียง ทําใหไมทราบอารมณผานนํ้าเสียงของคูสนทนา สติกเกอรจึงเปน
สัญลักษณ ในการแสดงออกแทนอารมณ และความรูสึกของคูสื่อสาร อีกทั้งรูปแบบของสติกเกอร
ยังถายทอดบุคลิกภาพตาง ๆ ผาน ตัวการตูน เชน การแสดงความเสียใจ ดีใจ ขําขัน และบุคลิกอ่ืน ๆ
ทําใหการสื่อสารมีสีสัน และชีวิตชีวามากขึ้น นอกจากน้ี ลักษณะของตัวการตูนในรูปแบบของ
สติกเกอรน้ัน ยังสามารถผสมผสานกับการสรางตัวละครการตูนกับสินคา เพื่อเปนการสื่อสารตรา
สินคาไปสูผูรับสารวิธีหน่ึง จึงมีเจาของสินคา และบริการหลายตราสินคานําสติกเกอรรูปแบบ
การตูนของไลนมาชวยสรางกระแสการสื่อสารบนสมารทโฟน อีกทั้งยังเปนการเนนการจดจําตรา
สินคาของผูใชที่มีตอเจาของสินคา และบริการมากขึ้น

9. สามารถสรางไทมไลนได เชนเดียวกับสังคมออนไลนอ่ืน ๆ อยางเฟซบุก
(Facebook) และทวิตเตอร (Twitter) ผูใชสามารถโพสตขอความ รูปภาพ หรือคลิปวิดีโอ บนหนา
ไทมไลนของตนเองไดตามความตองการ ที่มา : สรางขึ้นจากสมารทโฟนของผูเขียน 49 ปที่ 33
ฉบับที่ 4 ตุลาคม - ธันวาคม 2556

10. รองรับไฟลขอมูลไดหลากหลาย (Files Support) ในกลองสนทนาของไลน
นอกจากการสงขอความสนทนาเปนตัวอักษร ภาพ หรือสติกเกอรแลว ผูใชยังสามารถสงแฟมงาน
เอกสารในรูปแบบของนามสกุลไฟลตาง ๆ ได มี ลักษณะคลายกับการรับ - สงอีเมล (E-Mail) จาก
ผูสงไปยังผูรับโดยตรง ซึ่งไฟลที่สามารถใชงานรวมกับไลนน้ัน ไดแก .pdf .ppt .doc .jpeg ฯลฯ
ดวยลักษณะของไลนดังที่ไดกลาวมาแลวขางตน ทําใหผูใชสมารทโฟนเปนจํานวนมากตางดาวน
โหลดแอปพลิเคชันไลนมาไวในเคร่ือง เพื่อใชงานตามวัตถุประสงคที่แตกตางกัน รวมถึงหนวยงาน
หรือองคกรตาง ๆ ตางใชชองทางไลนในการสื่อสารไปยังผูบริโภคกลุมเปาหมายเพื่อใหบรรลุ
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วัตถุประสงค ทางธุรกิจ ซึ่งลักษณะเฉพาะ และคุณสมบัติของไลนน้ันมีทั้งขอดี และขอจํากัดในตัว
แอปพลิเคชัน

ถึงแมวาไลนจะกําเนิดขึ้นในญ่ีปุน จากสถิติของ Naver Japan ประกาศวามียอดผูใช
ครบ 300 ลานคน ใชเวลา 127 วันจากยอด 200 ลานคนเมื่อชวงเดือนมิถุนายน ป 56 ตามตาราง 1
สถิติการใชไลน และญ่ีปุนมีการใชไลนเปนอันดับหน่ึง  แตนอกญ่ีปุน คือประเทศไทย ตามดวย
ไตหวัน สเปน อินโดนีเซีย และอินเดีย16

ตารางที่ 1 - 1  สถิติการใชไลน

ที่มา : http://www.macstroke.com/14160/line-messaging-app-300-million

16 “Macstroke” (ออนไลน) เขาถึงไดจาก http://www.macstroke.com/14160/line-
messaging-app-300-million, 2558.
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เทคโนโลยีที่เกี่ยวของกับ Social Media (เฟสบุก, ไลน)

อุปกรณเคร่ืองมือทางสื่อสังคมออนไลน
คอมพิวเตอร คือ เคร่ืองคํานวณ อิเล็กทรอนิกสที่สามารถทํางานคํานวณผล และ

เปรียบเทียบคาตามชุดคําสั่งดวยความเร็วสูงอยางตอเน่ือง และอัตโนมัติ พจนานุกรมฉบับ
ราชบัณฑิตยสถาน พ.ศ.2525 ไดใหคําจํากัดความของคอมพิวเตอรไวคอนขางกะทัดรัดวา เคร่ือง
อิเล็กทรอนิกสแบบอัตโนมัติ ทําหนาที่เสมือนสมองกล ใชสําหรับแกปญหาตาง ๆ ทั้งที่งาย และ
ซับซอน โดยวิธีทางคณิตศาสตร หรืออาจกลาวไดวา เคร่ืองคอมพิวเตอรหมายถึง เคร่ืองมือที่ชวยใน
การคํานวณ และการประมวลผลขอมูล

สมารทโฟน (SmartPhone) คือ โทรศัพทมือถือที่นอกเหนือจากใชโทรออก-รับสาย
แลวยังมีแอพพลิเคชั่นใหใชงานจํานวนมาก สามารถรองรับการใชงานอินเทอรเน็ตผาน 3G,
Wi-Fi และสามารถใชงานโซเชียลเน็ตเวิรค และแอพพลิเคชั่นสนทนาชั้นนํา เชน LINE, Youtube,
Facebook, Twitter ฯลฯ โดยที่ผูใชสามารถปรับแตงลูกเลนการใชงานสมารทโฟนใหตรงกับความ
ตองการไดมากกวามือถือธรรมดา ผูผลิตสมารทโฟนรุนใหม ๆ นิยมผลิตสมารทโฟนที่มีหนาจอ
ระบบสัมผัส, ใสกลองถายรูปที่มีความละเอียดสูง , ออกแบบดีไซนใหสวยงามทันสมัย ,
มีแอพพลิเคชั่น และลูกเลนที่นาสนใจ

แท็บเล็ต (Tablet) คือ อุปกรณคอมพิวเตอรที่มีหนาจอระบบสัมผัสขนาดใหญ
มีขนาดหนาจอต้ังแต 7 น้ิวขึ้นไปพกพาไดสะดวก สามารถใชงานหนาจอผานการสัมผัสผาน
ปลายน้ิวไดโดยตรง มีแอพพลิเคชั่นมากมายใหเลือกใชไมวาจะรับ - สงอีเมล, เลนอินเทอรเน็ต,
ดูหนัง, ฟงเพลง, เลนเกม หรือแมกระทั่งใชทํางานเอกสารออฟฟส ขอดีของแท็บเล็ตคือมีหนาจอ
ที่กวาง ทําใหมีพื้นที่การใชงานเยอะ มีนํ้าหนักเบา พกพาไดสะดวกกวาโนตบุก หรือคอมพิวเตอร
สามารถจดบันทึกหรือใชเปนอุปกรณเพื่อการศึกษาไดเปนอยางดี

อุปกรณเครือขาย
เซิรฟเวอร (Server) หรือเรียกอีกอยางหน่ึงวา เคร่ืองแมขาย เปนเคร่ืองคอมพิวเตอร

หลักในเครือขาย ที่ทําหนาที่จัดเก็บ และใหบริการไฟลขอมูล และทรัพยากรอ่ืน ๆ กับคอมพิวเตอร
เคร่ืองอ่ืน ๆ ในเครือขาย โดยปกติคอมพิวเตอรที่นํามาใชเปนเซิรฟเวอรมักจะเปนเคร่ืองที่มี
สมรรถนะสูง และมีฮารดดิสกความจําสูงกวาคอมพิวเตอรเคร่ืองอ่ืน ๆ ในเครือขาย

ไคลเอนต (Client) หรือเรียกอีกอยางหน่ึงวา เคร่ืองลูกขาย เปนคอมพิวเตอร
ในเครือขายที่รองขอบริการ และเขาถึงไฟลขอมูลที่จัดเก็บในเซิรฟเวอร หรือพูดงาย ๆ ก็คือ
ไคลเอนท เปนคอมพิวเตอรของผูใชแตละคนในระบบเครือขาย
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ฮับ (HUB) หรือ  เ รียก รีพีต เต อ ร (Repeater) คือ อุป ก รณที่ ใ ช เชื่ อม ตอก ลุ ม
คอมพิวเตอร ฮับ มีหนาที่รับสงเฟรมขอมูลทุกเฟรมที่ไดรับจากพอรตใดพอรตหน่ึง ไปยังพอรต
ที่เหลือ คอมพิวเตอรที่เชื่อมตอเขากับฮับจะแชรแบนดวิธหรืออัตราขอมูลของเครือขาย เพราะฉะน้ัน
ถามีคอมพิวเตอรเชื่อมตอมากจะทําใหอัตราการสงขอมูลลดลง

เน็ตเวิรค สวิตช (Switch) คืออุปกรณเครือขายที่ทําหนาที่ในเลเยอรที่  2 และ
ทําหนาที่สงขอมูลที่ไดรับมาจากพอรตหน่ึงไปยังพอรตเฉพาะที่เปนปลายทางเทาน้ัน และทําให
คอมพิวเตอรที่เชื่อมตอกับพอรตที่เหลือสงขอมูลถึงกันในเวลาเดียวกัน ดังน้ัน อัตราการรับสงขอมูล
หรือแบนดวิธจึงไมขึ้นอยูกับคอมพิวเตอร ปจจุบันนิยมเชื่อมตอแบบน้ีมากกวาฮับเพราะลดปญหา
การชนกันของขอมูล

เราตเตอร (Router) เปนอุปกรณที่ทําหนาที่ในเลเยอรที่ 3 เราทเตอรจะอานที่อยู
(Address) ของสถานีปลายทางที่สวนหัว (Header) ของแพ็กเก็ตขอมูล เพื่อที่จะกําหนด และสง
แพ็กเก็ตตอไป เราทเตอรจะมีตัวจัดเสนทางในแพ็กเก็ต เรียกวา เราต้ิงเทเบิ้ล (Routing Table) หรือ
ตารางจัดเสนทางนอกจากน้ียังสงขอมูลไปยังเครือขายที่ใหโพรโทคอลตางกันได เชน IP (Internet
Protocol) IPX (Internet Package Exchange) และ AppleTalk นอกจากน้ียังเชื่อมตอกับเครือขาย
อ่ืนได เชน เครือขายอินเทอรเน็ต

บริดจ (Bridge) เปนอุปกรณที่มักจะใชในการเชื่อมตอวงแลน (LAN Segments)
เขาดวยกัน ทําใหสามารถขยายขอบเขตของ LAN ออกไปไดเร่ือย ๆ โดยที่ประสิทธิภาพรวมของ
ระบบ ไมลดลงมากนัก เน่ืองจากการติดตอของเคร่ืองที่อยูในเซกเมนตเดียวกันจะไมถูกสงผานไป
รบกวนการจราจรของเซกเมนตอ่ืน และเน่ืองจากบริดจเปนอุปกรณที่ทํางานอยูในระดับ Data Link
Layer จึงทําใหสามารถใชในการเชื่อมตอเครือขายที่แตกตางกันในระดับ Physical และ Data
Link ได เชน ระหวาง Ethernet กับ Token Ring เปนตน บริดจ มักจะถูกใชในการเชื่อมเครือขาย
ยอย ๆ ในองคกรเขาดวยกันเปนเครือขายใหญ เพียงเครือขายเดียว เพื่อใหเครือขายยอย ๆ เหลาน้ัน
สามารถติดตอกับเครือขายยอยอ่ืน ๆ ได

เกตเวย (Gateway) เปนอุปกรณฮารดแวรที่เชื่อมตอเครือขายตางประเภทเขาดวยกัน
เชน การใชเกตเวยในการเชื่อมตอเครือขายที่เปนคอมพิวเตอรประเภทพีซี (PC) เขากับคอมพิวเตอร
ประเภทแมคอินทอช (MAC) เปนตน17

17 “เครือขายคอมพิวเตอร”. (ออนไลน) เขาถึงไดจาก : http : // mforedu.blogspot.
com/2014/02/blog-post.html, 2558.
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ในปจจุบันสังคมไทยมีการใชสื่อออนไลนกันอยางแพรหลาย ต้ังแตต่ืนนอน
จนกระทั่งเขานอน มีทั้งการสงผานขาวสารขอมูลที่เปนประโยชน และการทําประโยชนจากการใช
ระบบออนไลนในการประกอบธุรกิจการงาน เร่ืองสวนตัว รวมถึงการกออาชญากรรมในสังคม
ออนไลน ซึ่งคิดเปนมูลคามหาศาล และมีแนวโนมที่จะเพิ่มขึ้นอยางรวดเร็ว ดังน้ันหนวยงาน
ทั้งรัฐ และเอกชนที่เกี่ยวของ ควรตระหนักถึงสภาวะการณที่เกิดขึ้น และหาแนวทางปองกัน
ผลกระทบที่เกิดขึ้นจากการใชสื่อออนไลนดวยการกําหนดมาตรการควบควบคุมการใชสื่อสังคม
ออนไลนที่เหมาะสม และสามารถปรับเปลี่ยนไดทันกับสถานการณปจจุบัน และรองรับสิ่งที่จะ
เกิดขึ้นในอนาคต

ทฤษฏีเกี่ยวกับความมั่นคงของชาติ

รัฐธรรมนูญแหงราชอาณาจักรไทย
รัฐธรรมนูญเปนองคประกอบที่สําคัญของความมั่นคงของประเทศ เน่ืองจากเปน

กฎหมายสูงสุดในการปกครองประเทศ ที่กําหนดโครงสรางการปกครองของไทย และอํานาจ
หนาที่ของสถาบันตาง ๆ การถวงดุลอํานาจของกัน และกัน นอกจากน้ัน รัฐธรรมนูญจะตองรองรับ
สิทธิ และเสรีภาพตาง ๆ ของประชาชนที่รัฐจะลวงละเมิดไมไดไวอีกดวย (กระมล ทองธรรมชาติ,
บรรยาย, 2552) รัฐธรรรมนูญฉบับปพุทธศักราช 2492 เปนรากฐานของฉบับตอ ๆ มารางโดยคน
ในสภา และนอกสภามีสวนรวมกันในทัศนนักคิด (มีชัย ฤชุพันธ, บรรยาย, 2546)

โครงสรางของรัฐธรรมนูญไทย มีการพัฒนาตลอดเวลา จนถึงปจจุบัน และยังมี
กระแสของประชาชนที่พรอมผลักดันใหมีการแกไขอีกเปนจํานวนมาก ทั้ง ๆ ที่ถูกใชเปนกฎหมาย
สูงสุดของประเทศมา 77 ป (พล.ต.สหัสส สูงใหญ, โครงสรางความมั่นคงแหงชาติที่เหมาะสมกั บ
ประเทศไทย, 2553)

ความม่ันคงของชาติ (National Security)
ความหมายของความมั่นคงของชาติ (เอกสาร วปอ. หมายเลข 108, 2552 : 1 - 11)
1. พระบาทสมเด็จพระเจาอยูหัว ทรงมีพระราชดํารัสในการอธิบายความหมายของ

ความมั่นคงแหงชาติไวอยางชัดเจนในพิธีถวายสัตยปฏิญาณตน และสวนสนามรักษาพระองค เมื่อ
2  ธันวาคม 2544 ณ ลานพระบรมรูปทรงมา พระราชวังดุสิต กรุงเทพมหานคร ความวา “...
ประเทศชาติน้ันประกอบดวย ผืนแผนดินกับประชาชน และผืนแผนดินน้ันเปนที่เกิดที่อาศัย
ที่อํานวยประโยชนสุขความมั่นคง ความรมเย็นแกประชาชน ใหสามารถอยูรวมกันเปนปกแผน
เปนชาติได  ความมั่นคงปลอดภัยของประเทศจึงมิได อยูที่การปกปองผืนแผนดินไวดวย
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แสนยานุภาพแตเพียงอยางเดียว หากจําเปนที่ประชาชนจะตองมีความวัฒนาผาสุก ปราศจากทุกข
เข็ญดวย...”

2. พลตรีหลวงวิจิตรวาทการ ใหคํานิยามไววา “...ความมั่นคงชาติ คือความทรงตัว
อยูอยางแนนหนาถาวร ดํารงเอกราช มีเสรีภาพแหงชาติ มีความสงบสุขภายในประเทศ มีความ
แนนอนในชีวิต และเศรษฐกิจของพลเมือง คาดหมายรายไดของรัฐไดถูกตองใกลเคียงกับความเปน
จริง คาของเงินตรามีเสถียรภาพ รัฐไมตองประสบความยุงยากระส่ําระสาย ไมเกิดการเปลี่ยนแปลง
ใด ๆ ไดงาย ประชาชนพลเมืองมีความรูสึกปลอดภัย มีความหวัง ความไววางใจในอนาคต และ
วางใจตอไปอีกวา ถึงแมความผันผวน หรือเหตุรายอันใดจะเกิดขึ้นมารัฐจะสามารถตอสูหรือ
ปองกันได และไดจําแนกความมั่นคงของชาติออกเปน 4 ดาน ตามลักษณะของภ ารกิจที่ชาติ
จําเปนตองดําเนินการ เพื่อบรรลุวัตถุประสงคของชาติ คือ ความมั่นคงดานการเมือง ความมั่นคง
ดานเศรษฐกิจ ความมั่นคงแหงชาติดานสังคมจิตวิทยา และความมั่นคงแหงชาติดานทหาร

3. ความมั่นคงแหงชาติในลักษณะของรูปธรรม ประกอบดวย ชาติ (Nation) เปน
ศัพทที่เนนถึงคนที่มีวัฒนธรรมรวมกัน มีเชื้อสายเดียวกัน มีความรูสึกรวมกันในสายเลือด และมี
ประวัติศาสตรรวมกัน อยูในรัฐเดียวกันภายใตประมุขรัฐคนเดียวกัน รัฐ (State) คือ ชาติที่มีการ
จัดเปนรูปองคกรอิสระขึ้นเปนประเทศ (Country) เปนศัพทที่เนนทางภูมิศาสตร หมายถึงการมี
ดินแดนอันเปนที่รวมชนชาติของรัฐ หรือเปนที่รวมของสังคมขนาดใหญ สังคม (Society) เปนศัพท
ที่เนนถึงสภาพความเปนอยูของหมูคนที่คบคาสมาคมอยู ดังน้ัน เมื่อกลาวถึงความมั่นคงของชาติ
จึงอาจกลาวไดวาเปนความมั่นคงของสังคมก็ได ดังน้ัน องคประกอบของชาติในสวนที่เกี่ยวของกับ
ความมั่นคง ไดแก ดินแดน ประชากร รัฐบาล ความมีเอกราช และการรับรองของสังคมนานาชาติ

4. ความคิดของนักวิชาการอ่ืน ๆ กลาววา ความมั่นคงของชาติ คือความมั่นคงของ
แกนทั้งสาม ซึ่งไดแก ชาติ ศาสนา พระมหากษัตริย แกนน้ีเปนรากแกว หรือแกนของประ เทศชาติ
ประสานกันอยูในลักษณะของรูปสามเหลี่ยมปรามิด

5. ความมั่นคงแหงชาติในความหมายใหมตามแนวคิดของนักวิชาการ และ
นักบริหารยุคปจจุบันมองวาเปนความมั่นคงในลักษณะขององครวมที่มีความหมายกวางขึ้น
ครอบคลุมถึงปจจัยทุก ๆ ดานมากขึ้น โดยไมมองเฉพาะในความหมายเพียงค วามอยูรอด ความ
ปลอดภัยของรัฐ หรือความเขมแข็งของชาติ ของชุมชน และของประชาสังคมในทุกดาน แตจะ
หมายรวมไปถึงนอกประเทศดวย คือความมั่นคงของประเทศเพื่อนบาน ดวยเหตุผลวา ประเทศ
ไมสามารถมั่นคงไดดวยตนเองโดยลําพัง หากเพื่อนบานยังไมมั่นคง แนวคิดในลักษณะองครว มน้ี
เรียกวา ความมั่นคงสมบูรณแบบ หรือความมั่นคงเบ็ดเสร็จสมบูรณ (Comprehensive National
Security)
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6. ความมั่นคงแหงชาติ หมายถึง การปองกันชาติใหพนจากอันตรายทั้งปวง
อันไดแก การรุกรานจากภายนอก การจารกรรม การลาดตระเวนของขาศึก การกอวินาศกรรม การ
บอนทําลาย การรบกวน และอิทธิพลอ่ืน ๆ ซึ่งจะเปนอันตรายรายแรงแหงชาติ (โรงเรียนเสนาธิการ
ทหารบก, 2552, เว็บไซต)

7. ความมั่นคงแหงชาติ หมายถึง การปองกันชาติใหพนจากอันตรายทั้งปวง การ
ปกปองผลประโยชนของชาติ ของชุมชน รวมถึงการสรางความมั่นคงของมนุษยทั้งภายใน และ
ภายนอกประเทศดวย

องคประกอบของความม่ันคงของชาติ
1. พระบาทสมเด็จพระเจาอยูหัวภูมิพลอดุลยเดช “...ความมั่นคงปลอดภัยของ

ประเทศจึงมิไดอยูที่การปกปองผืนแผนดินไวดวยแสนยานุภาพแตเพียงอยางเดียว หากจําเปนที่
ประชาชนจะตองมีความวัฒนาผาสุก ปราศจากทุกขเข็ญดวย...” (เอกสาร วปอ. หมายเลข 008,
2552, 1-2)

2. พลตรีหลวงวิจิตรวาทการ จําแนกความมั่นคงของชาติออกเปน 4 ดาน ตาม
ลักษณะของภารกิจของชาติที่ตองดําเนินการ คือ ดานการเมือง ดานเศรษฐกิจ ดานสังคมจิตวิทยา
และดานการทหาร

3. วิทยาลัยปองกันราชอาณาจักรป 2548 แบงความมั่นคงออกเปน 5 ดาน คือ ดาน
การเมือง ดานเศรษฐกิจ ดานสังคมจิตวิทยา ดานการปองกันประเทศ และดานวิทยาศาสตร
เทคโนโลยี การพลังงาน และสิ่งแวดลอม (เอกสาร วปอ. หมายเลข 008, 2548 : 3)

4. วิทยาลัยปองกันราชอาณาจักรป 2551 ไดพิจารณาองคประกอบของความมั่นคง
แหงชาติไวเปนการเฉพาะ โดยมีจุดมุงหมายใหสอดคลองกับ เร่ือง ยุทธศาสตรของการศึกษา 8 ดาน
คือ ดานการเมือง (ภายในประเทศ และระหวางประเทศ) ดานการพลังงาน ดานทรัพยากรธรรมชาติ
และสิ่งแวดลอม และดานบริหารจัดการขอมูลขาวสารสาธารณะ (เอกสาร วปอ. หมายเลข 008,
2548 : 9)

ผลงานวิจัยที่เกี่ยวของ
รัชฎาภรณ รังสีประเสริฐ (2552) ไดทําการศึกษาเร่ือง ทัศนคติ และปจจัยที่มีผลตอ

พฤติกรรมการเลนเว็บประเภท Social Network ของผูใชอินเตอรเน็ต พบวา ผูเลนตองการความ
สนุกสนานเพลิดเพลิน ตองการความเปนสวนหน่ึงของเพื่อน รวมทั้งตองการไดรับการยกยองใน
ระดับมาก
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จิชุกร รัศมีธัญ และคณะ (2554) ไดทําการศึกษาเร่ือง สื่อสังคมออนไลนกับ
การสรางธรรมาภิบาล พบวา ในสังคมไทยเพศหญิงนิยมใชสื่อสังคมออนไลนมากกวาเพศชาย และ
สวนใหญนิยมใชสื่อสังคมออนไลนประเภท Facebook และ Google มากที่สุดโดยใชงานประมาณ
วันละไมเกิน 3 ชั่วโมง โดยจะใชเพื่อสนทนา เขียนขอความสั้น ๆ ฝากรูปภาพ และแลกเปลี่ยน
ความคิดเห็นเทาน้ัน

Filiz Tiryakioglu รองศาสตราจารยจากคณะเทคโนโลยีการสื่อสาร มหาวิทยาลัย
Anadolu ประเทศตุรกี ไดทําการศึกษาวิจัยเกี่ยวกับการใช Facebook ในการจัดการศึกษา และการ
เรียนการสอนของบรรดาคณาจารยในมหาวิทยาลัย พบประเด็นที่นาสนใจที่ขอนํามากลาวสรุปไว
ดังน้ี (Tiryakioglu , 2011)

1. พฤติกรรมการใช Facebook ของบรรดาคณาจารย พบวารอยละ 74 มีโปรแกรม
Facebook ของตนเอง รอยละ 66 คิดวา Facebook จะมีคุณประโยชนในเชิงสรางสรรค รอยละ 56
ใช Facebook เปนประจําทุกวัน และรอยละ 74 จะใชเวลาโดยประมาณคร่ึงชั่วโมงหรือนอยกวาน้ัน
สําหรับการเลน Facebook

2. การปรับประยุกตใช Facebook ของคณาจารย พบวารอยละ 56 สามารถใชในการ
ติดตอสื่อสารกับคนอ่ืน ๆไดภายในระยะเวลาอันรวดเร็ว รอยละ 58 คิดวา Facebook เปนเคร่ืองมือ
ที่มีคุณประโยชน รอยละ 52 พบวาเปนการใชที่งาย และสะดวก รอยละ 60 กลาววา สามารถใชใน
การเขาถึงขอมูล ไดทั่วทุกแหงจากศักยภาพของสื่ออินเทอรเน็ต และรอยละ 56 กลาววาใช
Facebook ในการคนหาสิ่งที่ตนเองสนใจ และตองการ

3. ความมุงหวังจากการใช Facebook พบวารอยละ 32.7 ใชเพื่อตองการรูจักเพื่อน
ที่อาวุโสกวา รอยละ 61.2 ใชเพื่อการสื่อสารกับเพื่อน ๆ รอยละ 34.7 ใชเพื่อแลกเปลี่ยนขอมูล
สารสนเทศ และแหลงขอมูลกับเพื่อน ๆ ดวยกัน รอยละ 38.8 ใชเพื่อการพัฒนาวิถีดําเนินชีวิตในแต
ละวันใหดีขึ้น และรอยละ 26.5 ใชเพื่อการติดตามความเคลื่อนไหวของงานที่รับผิดชอบ

4. การใช Facebook เพื่อจุดประสงคทางการศึกษา พบวารอยละ 68.8 Facebook ชวย
สรางสัมพันธภาพของกลุมไดดียิ่งขึ้น รอยละ 63.3 กลาววา Facebook ชวยเพิ่มประสิทธิภาพของ
การสื่อสารระหวางผูเรียนกับผูสอน รอยละ 61.2 กลาววา Facebook เปนสื่อชวยในการ
ประชาสัมพันธระหวางชั้นเรียนหรือระหวางโรงเรียน รอยละ 58.3 กลาววา Facebook ชวยในการ
จัดกลุมผูเรียนที่มีความสนใจ และตองการในเร่ืองราวที่เปนสาระเดียวกัน และรอยละ 54.2 กลาววา
Facebook เปนสื่อที่ทรงประสิทธิภาพที่สงผลตอการปฏิบัติงานกลุมของผูเรียน
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ศุภพงศ อัศวินวิจิตร (2555) ศึกษาเร่ือง “การพนันทางอินเตอรเน็ต ผลกระทบตอ
ความมั่นคงทางดานเศรษฐกิจ และสังคมจิตวิทยา” พบวา การเลนพนันทางอินเตอรเน็ต ไดรับความ
นิยมเพิ่มมากขึ้นอยางรวดเร็ว  เน่ืองจากผูเลนสามารถเลนไดจากทุกที่ในโลก และการจาย-รับเงิน
จากการพนันก็ทําไดโดยงาย โดยผานบัตรเครดิต ซึ่งรูปแบบการพนันก็มีหลายรูปแบบ เชน การทาย
ผลทางล็อตเตอรี ออนไลน การทายผลกีฬาประเภทตาง ๆ ปจจุบันการควบคุม และปราบปราม
การพนันทางอินเตอรเน็ตก็ไมสามารถทําไดอยางเต็มที่ เพราะกฎหมายพนันของไทย ซึ่งมีฉบับเดียว
คือ พระราชบัญญัติการพนัน พ.ศ.๒๔๗๘ ซึ่งเน้ือหาทางกฎหมาย และบทลงโทษไมเหมาะกับ
สภาพปจจุบัน ทําใหการบังคับกฎหมายกระทําไดโดยยาก ดวยเหตุน้ีจึงทําใหมีการพนัน ทาง
อินเตอรเน็ตจํานวนมาก และมีแนวโนมจะเพิ่มมากขึ้น จนเกิดปญหาทางเศรษฐกิจ และสังคมหลาย
ประการ เชน ปญหาหน้ีสิน ปญหาครอบครัว หนาที่การงาน อาชญากรรมธุรกิจผลกฎหมาย และ
ปญหายาเสพติดเปนตน ดังน้ัน แนวทางการแกปญหาดังกลาว ควรเร่ิมตนจากการปรับปรุงกฎหมาย
ใหทันสมัยชัดเจน เหมาะสมกับสถานการณปจจุบัน ทั้งน้ีเน้ือหา และบทลงโทษ ควรกระตุนให
ครอบครัว โรงเรียน สื่อ มีบทบาทในการสรางภูมิคุมกันใหกับเด็ก และเยาวชน เพื่อไมใหเขาไปยุง
ในวงจรของการพนันดังกลาว

เอมิกา เหมมินทร (2556) ไดทําการศึกษาพฤติกรรมการใช และความคิดเห็นเกี่ยวกับ
ผลที่ไดจากการใช เครือขายสังคมออนไลน (Social Media) ของประชาชนใน เขตกรุงเทพมหานคร
จากการวิจัยพบวา ประชาชนในกรุงเทพมหานครมีประสบการณในการใชเครือขายสังคม ออนไลน
3 ปขึ้นไปมากที่สุด ประชาชนใชบริการเครือขายสังคมออนไลน Facebook บอยที่สุด ชองทางที่
ประชาชนใชเครือขายสังคมออนไลนบอยที่สุดคือ Smartphone ประชาชนสวนใหญ เปดบริการ
เครือขายสังคมออนไลนไวตลอดทั้งวัน ชวงเวลาที่ประชาชนใชเครือขายสังคมออนไลน มากที่สุด
คือ 18.00-06.00 น. ประชาชนมีการใชเครือขายสังคมออนไลน 1-3 ชั่วโมงตอวันมากที่สุด
ประชาชนสวนใหญใชเครือขายสังคมออนไลนเพื่อพูดคุยกับเพื่อนมากที่สุด และคุณสมบัติของ
เครือขายสังคมออนไลนที่ประชาชนชอบมากที่สุดคือ ทําใหทราบขาวสารรวดเร็วโดยเว็บไซตเปน
แหลงหรือสื่อที่ทําใหประชาชนสนใจใชเครือขายสังคมออนไลนมากที่สุด นอกจากน้ียังพบวา เพศ
อายุระดับการศึกษาอาชีพสถานภาพสมรส และรายไดเฉลี่ยตอเดือนที่แตกตางกัน มีพฤติกรรมการ
ใชเครือขายสังคมออนไลนแตกตางกัน อยางมีนัยสําคัญทางสถิติที่ระดับ 0.05

ดร.นพดล กรรณิกา กรรมการผูทรงคุณวุฒิดานการศึกษา กระทรวงวัฒนธรรม และ
ประธานเครือขายวิชาการทําประชาพิจารณ และสาธารณมติเพื่อนโยบายสาธารณะ มหาวิทยาลัย
อัสสัมชัญ เปดโครงการวิจัยเชิงสํารวจ เร่ือง "พฤติกรรมการใชไลนของประชาชนกรณีศึ กษา
ตัวอยางประชาชนอายุ 18 ปขึ้นไปในเขตกรุงเทพมหานคร และปริมณฑล" จํานวนทั้งสิ้น 1,120
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ตัวอยาง ดําเนินโครงการระหวางวันที่ 2 – 9 ตุลาคม 2556 ที่ผานมา โดยใชการเลือกตัวอยางแบบ
แบงกลุมเชิงชั้นภูมิหลายชั้น และประชาชนที่ตอบแบบสอบถามระดับครัวเรือน ความคลาดเคลื่อน
รอยละ 7 พบวา กลุมตัวอยางกวาสองในสาม หรือรอยละ 68.3 ระบุใชไลนทั้งวันในการ
ติดตอสื่อสารในแตละวัน และสวนใหญหรือรอยละ 81.3 มักจะใชไลนมากที่สุดในชวงเวลา
ทํางาน/ชวงเวลาเรียน

อยางไรก็ตาม เมื่อสอบถามถึงวัตถุประสงคหลักที่มักจะสื่อสารผานไลน พบวา
สวนใหญหรือรอยละ 78.4 มักจะใชไลนเพื่อการสื่อสารเร่ืองทั่วไประหวางบุคคลหรือกลุม รอยละ
70.0 ใชเพื่อการติดตอเร่ืองงาน ธุรกิจ คาขาย เร่ืองเรียน รอยละ 62.1 ใชเพื่อสงรูปภาพ / คลิปวีดีโอ
และรอยละ 53.7 ใชแทนโทรศัพท/ใชโทรออนไลน ตามลําดับ

สําหรับปจจัยที่เอ้ืออํานวยความสะดวกจากการใชไลน พบวา อันดับแรกไดแก
รอยละ 83.7 ระบุสะดวก งาย และรวดเร็ว รองลงมาไดแก รอยละ 71.4 ระบุสามารถใชเปน
หลักฐานที่เปนลายลักษณอักษร รอยละ 69.5 ระบุไดรับขอมูล ขาวสารมากขึ้น รอยละ 65.3 ระบุ
ประหยัดคาใชจาย รอยละ 63.7 ระบุสามารถไตรตรอง คิด วิเคราะหกอนพิมพ/สื่อสารได และ
รอยละ 54.7 ระบุทําใหมีเพื่อนมากขึ้น รักษาความสัมพันธตามลําดับ

สวนขอเสียจากการใชไลน พบวา อันดับแรกไดแก รอยละ 89.5 ระบุอาจทําให
เสียงาน เสียการเรียน แบงเวลาไมถูก เสียบุคลิก รองลงมาไดแก รอยละ 80.0 ระบุขอมูลที่รับอาจจะ
ไมใชความจริง รอยละ 76.8 ระบุมีคาใชจายเพิ่มขึ้นสําหรับการซื้อมือถือ อุปกรณ แพ็คเกจ รอยละ
75.2 ระบุเสียความเปนสวนตัว รอยละ 71.6 ระบุขอมูลที่ไดรับอาจจะไมอัพเดท และรอยละ 67.1
ขาดปฏิสัมพันธกับคนรอบขางตามลําดับ ที่นาพิจารณาคือ สวนใหญหรือรอยละ 85.3 เคยสื่อสาร
เร่ืองที่เกี่ยวกับการเมืองผานไลน นอกจากน้ี รอยละ 81.5 คิดวาการใชไลนมีโอกาสสงผลทําใหเกิด
ความขัดแยงที่รุนแรงทางการเมือง และรอยละ 68.5 คิดวาผูใชไลนควรควบคุมการใชไลน และ
ไมควรพูดคุยกันในเร่ืองการเมือง

จากการพิจารณาลักษณะทั่วไปของตัวอยาง พบวา ตัวอยางรอยละ 50.2 เปนชาย
รอยละ 49.8 เปนหญิง ตัวอยางรอยละ 14.6 อายุนอยกวา 20 ป รอยละ 24.1 อายุระหวาง 20–29 ป
รอยละ 26.4 อายุระหวาง 30–39 ป รอยละ 24.7 อายุระหวาง 40–49 ป และ รอยละ 10.2 อายุ 50 ป
ขึ้นไป ตัวอยางรอยละ 60.9 สําเร็จการศึกษาตํ่ากวาปริญญาตรี ในขณะที่ รอยละ 39.1 สําเร็จ
การศึกษาระดับปริญญาตรีขึ้นไป ตัวอยางรอยละ 33.2 ระบุอาชีพคาขาย/ธุรกิจสวนตัว รอยละ 22.8
ระบุเปนพนักงานเอกชน รอยละ 15.2 ระบุขาราชการ/พนักงานรัฐวิสาหกิจ รอยละ 11.5 รับจางใช
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แรงงานทั่วไป รอยละ 13.6 ระบุเปนนักเรียนนักศึกษา รอยละ 2.4 เปนแมบาน/พอบาน/เกษียณอายุ
รอยละ 1.3 วางงาน/ไมไดประกอบอาชีพ18

เจตสฤษฎิ์ สังขพันธ และคณะ (2556) ผลการวิจัยพบวา
1. นักศึกษาสวนใหญใชเขาใชงานโปรแกรมสนทนาออนไลนมากที่สุดเปน

โปรแกรม Facebook สนทนา ออนไลนชวงเวลา 20.01-22.00 โดยเลนเฉลี่ยตอวันสวนใหญ
3 ชั่วโมง

2. ผลกระทบของการใชโปรแกรมสนทนาออนไลนในการดําเนินชีวิตโดยภาพรวม
นักศึกษา มีผลกระทบ อยูในบทความวิจัย เสนอในการประชุมหาดใหญวิชาการ คร้ังที่ 4 วันที่ 10
พฤษภาคม 2556 (441) 168 การประชุมหาดใหญวิชาการ คร้ังที่ 4/169 เร่ือง “การวิจัยเพื่อพัฒนา
สังคมไทย” ระดับนอย มีคาเฉลี่ย 3.58 เมื่อพิจารณาเปนรายดาน พบวา ผลกระทบของการใช
โปรแกรมสนทนาออนไลนใน การดําเนินชีวิตดานการใชชีวิตประจําวัน มีผลกระทบอยูในระดับมาก
มีคาเฉลี่ย 4.04 สวนดานการศึกษา มีผลกระทบอยูใน ระดับนอย มีคาเฉลี่ย 3.18

สาวตรี สุขศรี และคณะ ดําเนินงานโดยโครงการอินเทอร เน็ต เพื่อกฎหมาย
ประชาชน (iLaw) ภายใตการสนับสนุนของมูลนิธิไฮนริค เบิลล (2552) ไดทําการวิจัยใน
โครงการวิจัยเร่ือง “ผลกระทบจากพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร
พ.ศ. 2550 และนโยบายของรัฐกับสิทธิเสรีภาพในการแสดงความคิดเห็น” ต้ังแตประกาศใช
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ คอมพิวเตอร ในเดือนกรกฎาคม พ.ศ. 2550
ถึงเดือนกรกฎาคม พ.ศ. 2553 ผลการศึกษาระยะที่หน่ึงพบวา มีการดําเนินคดีตามกฎหมายน้ีแลว
ทั้งสิ้น 185 คดี และ มีคําสั่งศาลใหปดกั้นการเขาถึงเว็บไซต 117 ฉบับ เพื่อปดกั้นการเขาถึง 74,686
ยูอารแอล

สถิติการดําเนินคดี
จากคดีความทั้งหมด 185 คดี พบวาสวนใหญเปนการฟองรองจาก "เน้ือหา"

ในอินเทอรเน็ต เชน การดาทอ การหลอกลวง การดูหมิ่นพระมหากษัตริย ฯลฯ ซึ่งเปนความผิดตาม
มาตรา 14 - 16 มีจํานวนทั้งสิ้น 128 คดี ขณะที่คดีอันเกี่ยวกับ "ระบบ" เชน การเขาสูระบบโดย
มิชอบ การฉอโกงโดยใชระบบคอมพิวเตอร การเผยแพรโปรแกรมที่ผิดกฎหมาย ซึ่งเปนความผิด
ตามมาตรา 5-13 มีจํานวนทั้งสิ้น 45 คดี และไมทราบขอมูลจํานวน 12 คดี หากลองจัดหมวดหมู
ความผิด สามารถเรียงลําดับจากมากไปนอยไดดังน้ี หน่ึง การหมิ่นประมาทบุคคล 54 คดี สอง การ

18 “มติชนออนไลน” (ออนไลน) เขาถึงไดจาก http://www.matichon.co.th/news _
detail.php?newsid=1381393039, 2558.
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ฉอโกง 38 คดี สาม การดูหมิ่นพระมหากษัตริยฯ 31 คดี สี่ การเผยแพรสิ่งลามก 12 คดี หา การขาย
โปรแกรมที่ผิดกฎหมาย 10 คดี หก ความผิดในแงตัวระบบคอมพิวเตอรโดยตรง 8 คดี เจ็ด เน้ือหา
เกี่ยวกับความมั่นคง 6 คดี และแปด เร่ืองอ่ืนๆ และเร่ืองที่ไมสามารถระบุไดอีก 26 คดี

มีขอสังเกตวา คดีสวนใหญเปนความผิดเชนเดียวกับความผิดทั่วไป แตเมื่อมีระบบ
คอมพิวเตอรมาเกี่ยวของก็อาจเปนอาชญากรรมคอมพิวเตอรได เชน มาตรา 14 (1) กลาวถึงความผิด
อันเกิดจากการปลอมแปลงหรือนําเขาสูขอมูลคอมพิวเตอรอันเปนเท็จ ซึ่งเจตนารมณของกฎหมาย
ไมไดต้ังใจใหใชกับการหมิ่นประมาท แตพบวามีคดีหมิ่นประมาทที่ฟองดวย พ.ร.บ. คอมพิวเตอร
สูงมาก ทั้งที่ความผิดฐานหมิ่นประมาทก็มีประมวลกฎหมายแพง และพาณิชย มาตรา 423 กับ
ประมวลกฎหมายอาญา มาตรา 328 บังคับใชอยูแลว และการต้ังขอหาตามมาตรา 14 (1) น้ียังถูก
นํามาใชกับกรณีการหลอกลวงกันตามเว็บบอรดสนทนา ทั้งที่ก็มีประมวลกฎหมายอาญามาตรา 341
เร่ืองการฉอโกง

ในทางปฏิบัติ การฟองคดีตาม พ.ร.บ.คอมพิวเตอร มักต้ังขอหาควบคูกับกฎหมาย
อ่ืน ๆ การตีความอาชญากรรมคอมพิวเตอรเชนน้ีแสดงใหเห็นวา เน้ือหาของ พ.ร.บ.คอมพิวเตอร
เปดโอกาสใหสามารถตีความได และผูบังคับใชกฎหมายก็มักนํา พ.ร.บ. คอมพิวเตอรมาใชอยาง
สับสน จนกระทบกระเทือนตอการสื่อสารบนโลกออนไลน ความผิดที่มีเน้ือหากระทบตอความ
มั่นคงซึ่งกําหนดไวทั้งในมาตรา 14(2) อันวาดวยการนําเขาขอมูลอันเปนเท็จอันอาจกอใหเกิดความ
เสียหายตอความมั่นคง และมาตรา 14 (3) วาดวยความผิดเกี่ยวกับการกอการรายนาสงสัยวาในเมื่อ
มี (3) ซึ่งฐานความผิดเชื่อมโยงไปยังประมวลกฎหมายอาญาที่เขียนไวชัดเจนแนนอนอยู แลว
เหตุใดจึงตองมี (2) ซึ่งใชถอยคําที่คลุมเครือไวอีกดวย มาตรา 14 (2) และ (3) จึงอาจเปดชองให
มาตราน้ีถูกนําไปใชเปนเคร่ืองมือทางการเมือง ประกอบกับสถานการณบานเมืองที่มีความขัดแยง
จํานวนคดีที่ เกี่ยวกับความมั่นคงมีแนวโนมที่จะเพิ่มขึ้นอีกมาก ทั้งน้ี คดีความผิดฐานดูหมิ่น
พระมหากษัตริยฯ มักจะถูกต้ังขอหาตามมาตรา 14(2) และ (3) และมีถึง 25 จาก 31 คดี ที่ถูกต้ัง
ขอหาตามประมวลกฎหมายอาญา มาตรา 112 ดวย ซึ่งเปนเร่ืองที่รัฐบาลทุกชุดใหความสําคัญเปน
นโยบายเรงเอาผิด เมื่อประกอบกับตัวบทกฎหมายที่กลาวมาน้ีซึ่งยังมีปญหาความคลุมเครือของถอย
คําอยูมาก จึงมีคดีจํานวนไมนอยที่อาจกลาวไดวา พ.ร.บ.คอมพิวเตอรถูกใชเปนเคร่ืองมือทาง
การเมืองเพื่อเลนงานฝายตรงขาม

สําหรับความผิดฐานเผยแพรภาพลามก เปนความผิดทั้งตาม พ.ร.บ. คอมพิวเตอร
มาตรา 14 (4) และตามประมวลกฎหมายอาญามาตรา 287 ซึ่งสองมาตราน้ีนาจะมีลักษณะเปน
กฎหมายเฉพาะกับกฎหมายทั่วไป เพราะฉะน้ันหากเปนการเผยแพรในโลกออนไลนจึงตองใช
พ.ร.บ.คอมพิวเตอร ฉบับเดียวเทาน้ัน ในฐานะที่เปนกฎหมายเฉพาะยกเวนกฎหม ายทั่วไป แต
ในทางปฏิบัติพบวาเจาหนาที่ตํารวจ และอัยการ ต้ังขอหาควบคูกันไปทั้งสองมาตรา จนอาจมีคําถาม
วาถูกตองหรือไม
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สถิติการปดกั้นการเขาถึงเว็บไซต
สิทธิของประชาชนในการเขาถึงขอมูลขาวสารตามกรอบที่ปรากฏใ น พ.ร.บ.

คอมพิวเตอรน้ัน เขียนขึ้นบนความคาดหวังของสังคมที่หวังใหสถาบันศาลมีบทบาทชวยกลั่นกรอง
การใชอํานาจของเจาหนาที่ โดยมาตรา 20 ใหอํานาจไววา พนักงานเจาหนาที่อาจยื่นคํารองพรอม
แสดงพยานหลักฐานตอศาลเพื่อขอใหมีคํา สั่งระงับการทําใหแพรหลายซึ่งขอมูลคอม พิวเตอร
แทนที่การปฏิบัติแบบเดิมๆ ที่เจาหนาที่อาจใชอํานาจสั่งปดเว็บตาง ๆ ไดทันที

จากสถิติพบวา ในป 2550 มีคําสั่งศาล 1 ฉบับ เพื่อระงับการเขาถึง 2 ยูอารแอล
ป 2551 จํานวน 13 ฉบับ เพื่อระงับการเขาถึง 2,071 ยูอารแอล ป 2552 จํานวน 64 ฉบับ เพื่อระงับ
การเขาถึง 28,705 ยูอารแอล ป 2553 จํานวน 39 ฉบับ เพื่อระงับการเขาถึง 43,908 ยูอารแอล
รวมทั้งสิ้น สามปนับแตประกาศใช พ.ร.บ. คอมพิวเตอร มีหมายศาลออกมาแลวทั้งสิ้น 117 ฉบับ
เพื่อระงับการเขาถึง 74,686 ยูอารแอล เหตุผลของคําสั่งปดกั้นที่สูงเปนอันดับหน่ึงคือ มีเน้ือหา
ดูหมิ่นพระมหากษัตริย จํานวน 57,330 ยูอารแอล อันดับสองคือ มีเน้ือหา และภาพลามก 16,740
ยูอารแอล อันดับสามคือ มีเน้ือหาเกี่ยวกับการทําแทง 357 ยูอารแอล อันดับสี่คือ มีเน้ือหาเกี่ยวกับ
การเลนการพนัน 246 ยูอารแอล และอันดับหา เปนเร่ืองอ่ืน ๆ อีกเล็กนอย เชน การดูหมิ่นศาสนา
การทํา Phishing/Pharming (การทําหนาเว็บปลอมลอกเลียนแบบ) กระทั่งเคยมีหมายศาลใหระงับ
การเขาถึงเว็บไซตที่มีเน้ือหาที่อาจทําใหเขาใจรัฐบาลผิดเกี่ยวกับเหตุการณการควบคุมการชุมนุมจน
อาจกอใหเกิดความปนปวนหรือกระดางกระเด่ืองในหมูประชาชน

นอกจากการปดกั้นโดยคําสั่งศาลตาม พ.ร.บ. คอมพิวเตอรแลว ทีมวิจัยยังพบอีกวา
เจาหนาที่รัฐปดกั้นดวยวิธีการอ่ืนดวย เชน การสงหนังสือขอความรวมมือไปยังผูใหบริการ และ
ที่สําคัญคือ การใช อํานาจตามพระราชกําหนดการบริหารราชการในสถานการณฉุกเฉิน
ซึ่งแหลงขอมูล บอกวา เว็บไซตที่ถูกปดกั้นตามคําสั่ง ศอฉ. น้ัน เปนตัวเลขหลักหลายหมื่น
ในจํานวนน้ีมีไมนอยที่ ศอฉ. มีคําสั่งปดกั้นโดยใชวิธีระบุเปน “ชวงตัวเลข” ของหมายเลขไอพี
ลักษณะน้ียอมกระทบตอเว็บไซตจํานวนมากซึ่งอาจเปนเว็บไซตทั่วไปทั้งที่ผิด และไมผิดกฎหมาย
แตมีที่อยูอยูในชวงหมายเลขไอพีดังกลาวเทาน้ัน มีขอสังเกตวา ศาลใชเวลารวดเร็วพิจารณาคํารอง
วันตอวันกอนสั่งปดกั้นการเขาถึงเว็บไซต จากคําสั่งศาล 117 ฉบับ มีถึง 104 ฉบับที่ศาลมีคําสั่ง
ในวันเดียวกับที่ยื่นคําขอ ซึ่งมีผลปดกั้นเว็บไซตทั้งหมด 71,765 ยูอารแอล เฉลี่ยแลวเทากับสั่งปด
กั้นวันละ 690 ยูอารแอล นอกจากน้ียังพบวา จํานวนเว็บไซตที่ถูกสั่งปดกั้นจะเพิ่มขึ้นแบบทวีคูณ
ในชวงที่มีการชุมนุม เรียกรองทางการเมือง
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นอกจากแนวนโยบายเรงปดกั้นเว็บไซต ดําเนินคดีกับผูใช และผูใหบริการแลว รัฐบาล
ยังมีจัดต้ังศูนยปฏิบัติการความปลอดภัยอินเทอรเน็ต (ลูกเสือไซเบอร) มีการเซ็นสัญญาความรวมมือ
(MOU) 3 กระทรวง คือ กระทรวงเทคโนโลยีสารสนเทศ และการสื่อสาร กระทรวงยุติธรรม และ
กระทรวงวัฒนธรรม เพื่อชวยตรวจสอบอินเทอรเน็ต แจงเตือนเน้ือหาไมเหมาะสม ดานหนวยทหาร
ก็มีหนวยงานสรางสื่อของรัฐในเชิงตอบโต เชน เครือขายกรมพลาธิการทหารเรือเพื่อสงเสริม และ
ปกปองสถาบันพระมหากษัตริยบน เครือขายอินเทอรเน็ต การเขาถึงกลุมเปาหมาย ปจจุบันมีจํานวน
ผูใชบริการ LINE Application ใน ประเทศไทย จํานวนทั้งหมด 30 ลานคน และมีแนวโนม ที่จะ
เพิ่มจํานวนผูใชบริการมากขึ้นเร่ือย ๆ ผูใชบริการสามารถเขาถึง LINE Application ไดทาง
โทรศัพทสมารทโฟน Tablet และ Computer แบรนดสินคาสามารถเขาถึงกลุมเปาหมายไดงาย
สะดวก และตลอดเวลา โดยการออกสต๊ิกเกอรดีไซนนารัก ๆ และ Official Account ที่คอยแจง
ขอมูลขาวสารมาให ผูบริโภคใชฟรี ปจจุบันมีจํานวนผูใชบริการเฟสบุก จํานวนทั้งหมด 23 ลาน
บัญชี และมีแนวโนมที่จะเพิ่มจํานวนผูใชบริการมากขึ้นเร่ือย ๆ ผูใชบริการสามารถเขาถึง Facebook
Application ไดทั้งทาง โทรศัพทสมารทโฟน, Tablet, Computer Notebook และ PC แบรนดสินคา
ไมสามารถเขาถึงกลุมเปาหมายไดโดยตรง เพราะตอง สราง Fan page ใหผูบริโภคอยากกด Like
เปน Fan page กอน

แนวคิดของผูทรงคุณวุฒิ
ดร.สุพาพร เทพยสุวรรณ (2553) ไดกลาวถึงขอดี และขอเสียของ เฟสบุกโดยเนนใน

แงของการศึกษา ไวดังน้ี
ขอดี
1. เฟสบุก จะเปนการสรางเครือขาย และจุดประกายดานการศึกษาไดอยางกวาง

ขวาง หากใชไดอยางถูกวิธี
2. ทําใหไมตกขาว คือทราบความคืบหนา เหตุการณของบุคคลตาง ๆ และผูที่

ใกลชิด
3. ผูใชสามารถสรางเครือขายทางสังคม แฟนคลับหรือผูที่มีเปาหมายเหมือนกัน

และทํางานใหสําเร็จลุลวงไปได
4. สามารถสรางมิตรแท หรือเพื่อนที่รูใจที่แทจริงได
5. เฟสบุกเปนซอฟแวรที่เอ้ือตอผูที่มีปญหาในการปรับตัวทางสังคม ขาดเพื่อน อยู

โดดเด่ียว หรือผูที่ไมสามารถออกจากบานได ใหมีเครือขายทางสังคม และเติมเต็มชีวิตทางสังคม
ไดอยางดี ไมเหงา และปรับตัวไดงายขึ้น

6. สรางเครือขายที่ดี สรางความเห็นอกเห็นใจ และใหกําลังใจที่ดีแกผูอ่ืนได
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ขอเสีย
1. เฟสบุกเปนการขยายเครือขายทางสังคมในโลกอินเตอรเน็ต ดังน้ัน การมีเพิ่ม

เพื่อนเครือขายที่ไมรูจักดีพอ จะทําใหเกิดการลักลอบขโมยขอมูล หรือการแฝงตัวของขบวนการ
หลอกลวงตาง ๆ ได

2. เพื่อนทุกคนในเครือขายสามารถเขียนขอความตาง ๆ ลง Wall ของเฟสบุก ไดแต
หากเปนขอความที่เปนความลับ การใสรายกัน หรือแฝงไวดวยการยั่วยุตาง ๆ จะทําใหผูอานที่ไมมี
วุฒิภาวะพอ หลงเชื่อ เกิดความขัดแยง และปญหาตามมาในภายหลังได

3. Facebook อาจเปนชองทางในการสรางสังคมแหงการนินทา หรือการยุงเร่ือง
สวนตัวของผูอ่ืนโดยใชเหตุ โดยเฉพาะสังคมที่ชอบสอดรูสอดเห็น

4. การเปดเผยขอมูลสวนตัวทั้งหมดใหกับบุคคลภายนอกที่ไมรูจักดีพอ เชนการลง
รูปภาพของครอบครัวหรือลูก อาจนํามาเร่ืองปญหาการปลอมตัว หรือการหลอกลวงอ่ืน ๆ ที่คาดไม
ถึงได

5. เด็ก ๆ ที่ใชเวลาในการเลนเฟสบุกมากเกินไปจะทําใหเสียการเรียน
6. ในการสรางความผูกพัน และการปรับตัวทางสังคมเปนการพบปะกันในโลกของ

ความจริง มากกวาในโลกอินเตอรเน็ต ดังน้ันผูอยูในโลกของไซเบอรมากเกินไปอาจทําใหมีปญหา
ทางจิต หรือขาดการปรับตัวทางสังคมที่ดี โดยเฉพาะผูที่ชอบเลนเฟสบุกต้ังแตยังเด็ก

7. เฟสบุกอาจเปนแรงขับใหมีการพบปะทางสังคมในโลกแหงความเปนจริงที่
นอยลงได เน่ืองจากทราบความเคลื่อนไหวของผูที่อยูในเครือขายอยางตลอดเวลา

8. นโยบายของบางโรงเรียน บางมหาวิทยาลัย บางครอบครัวหรือในบางประเทศมี
ปญหามากมายที่เกิดจากเฟสบุกทําใหเฟสบุกไมไดรับการอนุญาตใหมีในหลายพื้นที่

ศึกษาเปรียบเทียบกับตางประเทศ

เปรียบเทียบสถานการณ กฎหมายกับสื่อออนไลนในตางประเทศ
เมื่อเปรียบเทียบการใชกฎหมาย และนโยบายในตางประเทศที่มีตอการแสดงความ

คิดเห็น และเขาถึงขอมูลขาวสารในอินเทอรเน็ต พบวา ประเทศมาเลเซีย แมไมมีกฎหมายที่กลาวถึง
สื่อออนไลนโดยตรง แตพบวารัฐบาลสามารถใชวิธีตีความกฎหมายตางๆ ที่มีอยูใหกวางออก เชน
ระหวางที่รัฐตกอยูภายใตสถานการณฉุกเฉิน ฝายบริหารมีอํานาจออกกฎหมายได เชน หาม
แลกเปลี่ยนกันเร่ืองความเปนพลเมือง อํานาจอธิปไตย ยังมีกฎหมายเร่ืองความลับของราชการ
มีกฎหมายความมั่นคงภายใน และกฎหมายวาดวยการจลาจล ดานประเทศจีน เพื่อความมั่นคงของ
รัฐบาลจีน และพรรคคอมมิวนิสต ประชาชนแทบจะไมสามารถแสดงความเห็นหรือวิพากษวิจารณ
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รัฐบาลได มีทั้งนโยบาย และกฎหมายที่จํากัดสิทธิเสรีภาพในการแสดงความคิดเห็น และควบคุม
สื่ออยางเปนระบบ โดยผูกขาดการใหบริการโทรคมนาคม กําหนดใหผูใหบริการอินเทอรเน็ต และ
ผูสรางเว็บไซตมีหนาที่ตรวจสอบ เน้ือหา และยังมีซอฟตแวรที่ปดกั้นการเขาถึงขอมูลไดอยาง
สมบูรณ ขณะที่สหพันธรัฐเยอรมนี นอกจากการคุมครองเด็ก และเยาวชนจากสื่อลามกแลว
การเผยแพรลัทธิฝายขวา หรือฝายซายหัวรุนแรง การพนันที่ไมไดรับอนุญาต ถือเปนเร่ือง
ผิดกฎหมาย แตเน้ือหาเหลาน้ี กฎหมายกําหนดองคประกอบไวชัดเจนไมคลุมเครือ สามารถขอให
ศาลตรวจสอบได ดานสหรัฐอเมริกา ถือวามีเสรีภาพในสื่อออนไลนคอนขางมาก โดยเฉพาะความ
คิดเห็นทางการเมือง แตมีขอจํากัดสองประการ คือ การคุมครองเด็ก และเยาวชนจากสื่อลามก และ
ความหวาดกลัวตอภัยกอการราย ซึ่งทําใหรัฐบาลมีมาตรการสอดสองเฝาระวังขอมูลออนไลนได
โดยมีกฎหมายเฉพาะที่นําไปสูการปดกั้นเว็บไซต และจับกุมผูตองสงสัยจํานวนมาก19

สรุป
จะเห็นไดวา การใชสื่อสังคมออนไลนมีผลกระทบเปนวงกวางตอชีวิตประจําวันของ

คนในสังคม จนถึงผลกระทบตอความมั่นคงของประเทศชาติ ซึ่งจะศึกษาถึงผลกระทบทั้งเชิงบวก
และเชิงลบดานตาง ๆ ซึ่งจะกลาวถึงในบทตอ ๆ ไป ทั้งน้ีในหลายประเทศรวมทั้งประเทศไทย ยังไม
มีกฎหมายที่กลาวถึงการใชสื่อสังคมออนไลนโดยตรง ดังน้ันในภาครัฐบาลอาจใชวิธีตีความ
กฎหมายใหกวางออกไป ดวยการใหฝายบริหารออกกฎหมายแลวมอบหมายใหหนวยงาน
ที่เกี่ยวของออกมาตรการควบคุมซึ่งอาจทําไดในแงของทางเทคนิค แตในทางปฏิบัติ หรือในความ
เปนจริงแลวกระทําไดยากมาก เน่ืองจากระหวางกฎหมายกับสิทธิเสรีภาพสวนบุคคลน้ันมีเพียง
เสนใยบาง ๆที่กั้นไว จึงเปนเร่ืองที่ละเอียดออนในการดําเนินการใด ๆ ดังน้ัน หนทางที่ดีที่สุด คือ
การระวังปองกันตนเอง มีความรู มีความตระหนักรู หรือการใชอยางมีวิจารณญาณในน่ันเอง

19 สาวตรี สุขศรีและคณะ, รายงานสถานการณการควบคุมและปดกั้นสื่อออนไลน
ดวยการอางกฎหมายและแนวนโยบายแหงรัฐไทย (ออนไลน) เขาถึงจาก http://www.scribd.com/
doc/, 2558,



บทท่ี 3
รูปแบบของภัยคุกคามใน Social Media ท่ีมีผลกระทบ

ตอความมั่นคงของชาติ
ปจจุบันเทคโนโลยีเขามามีบทบาทสําคัญตอการดํารงชีวิตของมนุษย การเขาถึง

แหลงขอมูลขาวสารเปนเร่ืองงายและรวดเร็วราวกับพลิกฝามือ ไมวาจะเปนใคร จะอยูมุมไหนของ
โลก ก็สามารถติดตอสื่อสารแลกเปลี่ยนขอมูลระหวางกันไดดวยความกาวหนาของเครือขาย
อินเตอรเน็ต ที่เชื่อมโยงคนทั้งโลกไวดวยกัน ทําใหเกิดสังคมใหมในโลกออนไลน

สังคมออนไลนเขามามีบทบาทและมีอิทธิพลตอความคิดความตองการของคน
ในสังคม ทําใหเกิดผลกระทบตามมามากมาย โดยเฉพาะสิทธิการแสดงออกของประชากรในโลก
ออนไลนหลายกรณีเปนสาเหตุและที่มาของความรุนแรงที่มักปรากฏบนหนาหนังสือพิมพบอยคร้ัง
หากขาดความชาญฉลาดในการใช จิตสํานึกในการคิดพิจารณาหรือวิจารณญาณก็จะสงกระทบตอ
ความมั่นคงของชาติ ทําใหเกิดความเสียหายตอปจเจกบุคคล สังคม และประเทศชาติโดยรวม

รูปแบบของภัยคุกคามใน Social Media
ปจจุบันในประเทศไทยยังไมมีกฎหมายวาดวยการกระทําผิดเกี่ยวเฟสบุก หรือไลน

โดยตรง แตมีการออกกฎหมายเกี่ยวกับรูปแบบการกระทําผิดตามพระราชบัญญัติวาดวยการกระทํา
ผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 25501 ซึ่งสามารถนํามานิยามรูปแบบภัยคุกคามบนเฟสบุกหรือไลน
ไดดังน้ี

1. การเขาถึงระบบและขอมูลคอมพิวเตอร
1.1 สปายแวร (Spyware) เปนโปรแกรมที่อาศัยชองทางการเชื่อมตอกับ

อินเตอรเน็ตขณะที่เราทองเว็บไซตบางเว็บหรือทําการดาวนโหลดขอมูล

1 “Technolgy Lesson 8 : แนวโนมความความปลอดภัยในอนาคต”. (ออนไลน)
เขาถึงไดจาก : http://thedct mike.blogspot.com/2013/01/technology-lesson-8-2550.html โดย
เดชาธร สุวรรณสราง, 2556.
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1.2 สนิฟเฟอร (Sniffer) คือโปรแกรมที่คอยดักฟงการสนทนาบนเครือขาย
1.3 ฟชชิ่ง (Phishing) เปนการหลอกลวงเหยื่อเพื่อลวงเอาขอมูลสวนตัว โดยการ

สงอีเมลหลอกลวง (Spoofing) เพื่อขอขอมูลสวนตัว
2. การรบกวนระบบและขอมูลคอมพิวเตอร

2.1 ไวรัสคอมพิวเตอร เปนโปรแกรมชนิดหน่ึงที่พัฒนาขึ้น เพื่อกอใหเกิดความ
เสียหายตอขอมูล หรือระบบคอมพิวเตอร

2.1.1 หนอนอินเตอรเน็ต (Internet Worm) หมายถึง โปรแกรมที่ออกแบบมา
ใหสามารถแพรกระจายไปยังเคร่ืองคอมพิวเตอรเคร่ืองอ่ืนไดดวยตัวเอง โดยอาศัยระบบเครือขาย
คอมพิวเตอร

2.1.2 โทรจัน (Trojan) หมายถึง โปรแกรมที่ออกแบบมาใหแฝงเขาไปสู
ระบบคอมพิวเตอรของผูใชอ่ืนในหลากหลายรูปแบบ เชน โปรแกรม หรือ การดอวยพร เปนตน

2.1.3 โคด (Exploit) หมายถึง โปรแกรมที่ออกแบบมาใหสามารถเจาะระบบ
โดยอาศัยชองโหวของระบบปฏิบัติการ หรือแอพพลิเคชั่นที่ทํางานอยูบนระบบ เพื่อใหไวรัส หรือ
ผูบุกรุกสามารถครอบครอง ควบคุม หรือกระทําอยางหน่ึงอยางใดบนระบบได

2.1.4 ขาวไวรัสหลอกลวง (Hoax) มักจะอยูในรูปแบบของการสงขอความ
ตอ ๆ กันไป เหมือนกับการสงจดหมายลูกโซ โดยขอความประเภทน้ีจะใชหลักจิตวิทยา ทําให
ขาวสารน้ันนาเชื่อถือ ถาผูที่ไดรับขอความปฏิบัติตามอาจจะทําใหเกิ ดความเสียหายตอระบบ
คอมพิวเตอร

2.2 ดิไนออล ออฟ เซอรวิส (Denial of Service : DoS) หรือ ดิสตริบิวต ดิไนออล
ออฟ เซอรวิส (Distributed Denial of Service : DDoS) เปนการโจมตีจากผูบุกรุกที่ตองการทําใหเกิด
ภาวะที่ระบบคอมพิวเตอรไมสามารถใหบริการได

2.2.1 การแพรกระจายของไวรัสปริมาณมากในเครือขาย กอใหเกิดการติดขัด
ของการจราจรในระบบเครือขาย ทําใหการสื่อสารในเครือขายตามปกติชาลง หรือใชไมได

2.2.2 การสงแพ็กเก็ตจํานวนมากเขาไปในเครือขายหรือ ฟลัดด้ิง (flooding)
เพื่อใหเกิดการติดขัดของการจราจรในเครือขายมีสูงขึ้น สงผลใหการติดตอสื่อสารภายในเครือขาย
ชาลง

2.2.3 การโจมตีขอบกพรองของซอฟตแวรระบบ เพื่อจุดประสงคในการ
เขาถึงสิทธิ์การใชสูงขึ้น จนไมสามารถเขาไปใชบริการได

2.2.4 การขัดขวางการเชื่อมตอใด ๆ ในเครือขายทําใหคอมพิวเตอรหรือ
อุปกรณเครือขายไมสามารถสื่อสารกันได
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2.2.5 การโจมตีที่ทําใหซอฟตแวรในระบบปดตัวลงเองโดยอัตโนมัติ หรือไม
สามารถทํางานตอไดจนไมสามารถใหบริการใด ๆ ไดอีก

2.2.6 การกระทําใดๆ ก็ตามเพื่อขัดขวางผูใชระบบในการเขาใชบริการ
ในระบบได เชน การปดบริการเว็บเซิรฟเวอรลง

2.2.7 การทําลายระบบขอมูล หรือบริการในระบบ เชน การลบชื่อ และขอมูล
ผูใชออกจากระบบ ทําใหไมสามารถเชาสูระบบได

3. การสแปมเมล (Spam mail : จดหมายบุกรุก)
ความผิดฐานการสแปมเมลอีเมล จะเกี่ยวของกับมาตรา 11 ในพระราชบัญญัติ

วาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 ลักษณะการกระทํา เปนการสงจดหมาย
อิเล็กทรอนิกสหรืออีเมลไปใหบุคคลอ่ืน โดยการซอนหรือปลอมชื่อ อีเมล

4. การใชโปรแกรมเจาะระบบ (Hacking Tool)
การกระทําผิดฐานเจาะระบบโดยใชโปรแกรม จะเกี่ยวของกับมาตรา 13 ซึ่งการ

เจาะระบบเรียกวา การแฮคระบบ (Hack) เปนการเขาสูระบบคอมพิวเตอรที่ไดมีการรักษาความ
ปลอดภัยไวใหสามารถเขาใชไดสําหรับผูที่อนุญาตเทาน้ัน สวนผูที่เขาสูระบบโดยไมไดรับอนุญาต
จะเรียกวา แฮคเกอร

5. การโพสตขอมูลเท็จ
สําหรับการโพสตขอมูลเท็จ หรือการใสราย กลาวหาผูอ่ืน การหลอกลวงผู อ่ืน

ใหหลงเชื่อหรือการโฆษณาชวนเชื่อใด ๆ ที่จะสงผลกระทบตอระบบเศรษฐกิจ สังคม หรือ
กอใหเกิดความเสื่อมเสียตอสถาบันพระมหากษัตริย

6. การตัดตอภาพ
ความผิดฐานการตัดตอภาพใหผูอ่ืนไดรับความเสียหาย เปนความผิดในมาตรา 16

ในพระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ซึ่งการกระทําผิดรวมถึงการ
แตงเติม หรือดัดแปลงรูปภาพดวยวิธีใด ๆ จนเปนเหตุใหผูถูกกระทําไดรับความเสื่อมเสียชื่อเสียง
ถูกเกลียดชังหรือไดรับความอับอาย
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ผลกระทบของการใชสื่อสังคมออนไลน
จะเห็นไดวา การใชสื่อสังคมออนไลน ทั้งน้ี หากพิจารณาผลกระทบในภาพกวาง ๆ

ของสื่อสังคมออนไลนมีผลกระทบทั้งในเชิงบวกและเชิงลบ2 ดังน้ี
ผลกระทบเชิงบวก
1. เปนสื่อในการนําเสนอผลงานของตัวเอง เชน งานเขียน รูปภาพ วิดีโอตาง ๆ

เพื่อใหผูอ่ืนไดเขามารับชมและแสดงความคิดเห็น
2. เปนสื่อที่ใชในการแบงปนขอมูล รูปภาพ ความรูใหกับผูอ่ืน สามารถแลกเปลี่ยน

ขอมูลความรูในสิ่งที่สนใจรวมกันได เปนคลังขอมูลความรูขนาดยอม
3. เปนเวทีแสดงความคิดเห็นเกี่ยวกับเร่ืองตาง ๆ เชน การศึกษา การเมือง บันเทิง

ศิลปวัฒนธรรม การตลาด สินคาและการบริการ
4. เปนเครือขายกระชับมิตร สรางความสัมพันธที่ดีจากเพื่อนสูเพื่อนได
5. เปนเคร่ืองมือชวยในการสื่อสารใหมีประสิทธิภาพ ซึ่งสามารถสื่อสารไดหลาย

รูปแบบ เชน ขอความ รูปภาพ วิดีโอ สามารถสื่อสารกับคนที่ มีความชื่นชอบในเร่ืองเดียวกัน
แลกเปลี่ยนความคิดเห็น หรือรวมตัวกันทํากิจกรรมที่มีประโยชน

6. เปนเคร่ืองมือชวยในการพัฒนาชุมชน โดยใชเครือขายสังคมออนไลนเปน
เคร่ืองมือในการเชื่อมตอประชาชนในชุมชนกับกลุมองคกรตาง ๆ ทั้งภาครัฐและเอกชน

7. เปนสื่อในการโฆษณา ประชาสัมพันธชวยประหยัดคาใชจายในการติดตอสื่อสาร
กับผูอ่ืน ดวยชองที่สะดวกและรวดเร็ว

ผลกระทบเชิงลบ
1. เปนชองทางที่ถูกละเมิดลิขสิทธิ์ ขโมยผลงาน หรือถูกแอบอางไดงาย หากผูใช

รูเทาไมถึงการณหรือขาดวิจารณญาณในการใชงาน
2. หากใชหมกมุนกับการเขารวมเครือขายสังคมออนไลนมากเกินไปอาจสงผลเสีย

ตอสุขภาพ และอาจทําใหประสิทธิภาพในการทํางานหรือการเรียนลดลง อีกทั้งจะทําใหเสียเวลา
ถาผูใชอยางไมรูคุณคา

3. เปนชองทางที่สามารถวิพากษวิจารณกระแสสังคมในเร่ืองเชิงลบ และอาจทําให
เกิดกรณีพิพาทบานปลาย

4. ภัยคุกคามจากเครือขายสังคมออนไลนในรูปแบบตาง ๆ

2 “Technolgy Lesson 8 : แนวโนมความความปลอดภัยในอนาคต”. (ออนไลน)
เขาถึงไดจาก : http://thedctmike.blogspot.com/2013/01/technology-lesson-5_8915.html โดย
เดชาธร สุวรรณสราง, 2556.
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ผลกระทบดานเศรษฐกิจ
มนุษยสามารถจับจายมากขึ้น เพราะมีบัตรเครดิตทําใหไมตองพกเงินสด

หากตองการซื้ออะไรที่ไมไดเตรียมการไวลวงหนาก็สามารถซื้อไดทันที เพียงแตมีบัตรเครดิต
เทาน้ันทําใหอัตราการเปนหน้ีสูงขึ้น การแขงขันกันทางธุรกิจสูงมากขึ้นเพราะตางก็มุงหวังผลกําไร
ซึ่งก็เกิด ผลดีคืออัตราการขยายตัวทางธุรกิจสูงขึ้นแต ผลกระทบก็เกิดตามมาคือ บางคร้ังก็มุงแต
แขงขันกันจนลืมความมีมนุษยธรรมหรือความมีนํ้าใจไป

ผลกระทบดานสังคมจิตวิทยา
ผลกระทบจากการมีสังคมออนไลน สําหรับผลกระทบที่จะเกิดขึ้นตอสังคมน้ัน หาก

มองในทางที่ดีแลว จะพบวา สังคมเครือขาย ชวยใหการติดตอสื่อสาร หรือการแลกเปลี่ยนเรียนรู
ของคนในสังคมใชเวลาที่รวดเร็ว บางคร้ังไมตองเดินทางขามประเทศเพื่อมาพบกันก็สามารถเจอกัน
ไดผานทางสังคมออนไลนอีกทั้ง ทําใหเกิดความอิสระในการมีเพื่อนที่มาจากตางประเทศมากขึ้น
ทําใหเกิดการแลกเปลี่ยนทั้งทางดานทัศนคติ ความรู และวัฒนธรรมตาง ๆ ทําใหเกิดคลังความรู
ใหม ๆ ขึ้นมา เพราะการแลกเปลี่ยนเรียนรูของคนในสังคมเครือขาย ที่มีการตอยอดทางความคิดกัน
อยางตอเน่ือง ซึ่งในหลาย ๆ คร้ังก็พบวามีนวัตกรรมใหม ๆ เกิดขึ้นมาจากการคุยกันใน Webboard
รวมไปถึงการสรางพลังทางสังคมที่มากขึ้น โดยจะเห็นไดจากเมื่อใดก็ตามที่สังคมเกิดปญหาขึ้นก็จะ
มีการวิพากษวิจารณ แสดงความคิดเห็นหาทางออกใหกับปญหาตางๆ โดยมีคนเขามามีสวนรวม
เปนจํานวนมาก ซึ่งการรวมกลุมทางสังคมน้ีมากขึ้นทําใหเกิดพลังในการขับเคลื่อนและปรับปรุง
ประเทศตอไป แตในอีกมุมหน่ึง จะพบวา ความสัมพันธของคนในสังคมเครือขายน้ี
เปนความสัมพันธแบบฉาบฉวย ไมไดมีการติดตอสื่อสารแบบเผชิญหนากันอยางแทจริง บางคน
ตองการเพียงแคเก็บจํานวนเพื่อนใหเยอะ ๆ เฉย ๆ เพื่อนที่อยูในสังคมน้ีจึงไมคอยมีความสําคัญ
เทาไรนัก นอกจากน้ีขอมูลสวนตัวที่อยูในสังคมเครือขาย ก็บอกไมไดวาเปนขอมูลที่ถูกตองหรือไม
ทําใหถูกมองวาเปนสังคมแหงความหลอกลวง และไมจริงใจ การที่ไมตองเห็นหนาในการสื่อสาร
กันทําใหในหลาย ๆ คร้ังผูใชเองก็ขาดสติ และศีลธรรม และนําพฤติกรรมทางดานลบที่ตัวเองอยาก
ทําแตไมไดทําในโลกของความเปนจริงมาใชในโลกของไซเบอรโดยมักใชขอความในการดูหมิ่น
ถากถาง หรือการ Post รูปที่คอนขางอนาจารทําใหในหลาย ๆ คร้ังสังคมเครือขาย กลายเปนแหลง
รวมของกลุมคนที่เปนปญหาทางสังคม และที่เลวรายไปกวาน้ันคือบอยคร้ังที่ผูใชเอง มักถูกลอลวง
จากการรูเทาไมถึงการณโดยไปหลงเชื่อขอความที่อยูในเครือขายน้ัน และโดนหลอกลวงไปทํามิดี
มิราย ตาง ๆ เชน ถูกหลอกไปขมขืน ทํารายรางกาย หรือทําใหเสียชีวิต ซึ่งกลายเปนวาสังคม
เครือขายเปนตนเหตุที่ทําใหเกิดคดีตาง ๆ เพิ่มมากขึ้น ดังน้ัน จะเห็นไดวาสังคมเครือขายแมจะเปน
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เทคโนโลยีใหม แตก็สงผลตอสังคมสูงมากและถาองคกรทางภาครัฐ หรือองคกรที่เกี่ยวของกับการ
ดูแลทางดานสังคมไมไดระวังตัวก็จะทําใหสังคมของตัวเองตองตกเปนเหยื่อของเทคโนโลยีได 3

สมาคมจิตวิทยาแหงอเมริกา (American Psychological Association) ไดนําเสนอ
งานวิจัยโดยสํารวจพฤติกรรมของวัยรุนที่ใชคอมพิวเตอรเลนอินเตอรเน็ต โดยเฉพาะ การเขาไปดู
กิจกรรมตาง ๆ บนเว็บไซต เฟสบุก พบวา วัยรุนเลนเฟสบุกทั้งขอดีและขอเสียแตถาหากปลอยเลน
เฟสบุกมากเกินไปอาจสงผลกระทบทางจิตใจหลายอยางดังน้ีเกิดอาการติดหลงตัวเอง มีอารมณ
กาวราว ไมมีสมาธิในการเรียน ขาดเรียนเพิ่มขึ้น ผลการเรียนแยลง วิตกกังวลตกอยูในภาวะซึมเศรา
เสพติดอินเตอรเน็ตในชีวิตประจําวัน เชน ติดแชต ติดเกม ทําใหมีปญหานอนดึกมากขึ้น พักผอนไม
เพียงพอ4

นอกจากน้ีการใช Social Media ในแงของเฟสบุก และไลนมีผลกระทบตอความ
มั่นคงของชาติ จากการศึกษาวิเคราะหพบวา การใช Social Media มีผลกระทบตอความมั่นคงของ
ชาติทั้งเชิงบวกและเชิงลบ ในแงตาง ๆ กลาวคือ ในมิติสังคม เปรียบเทียบกับสื่อสังคมออนไลนได
ดังน้ี ในการกํากับสื่อทีวี มักต้ังเกณฑตามอายุ ซึ่งมีผลตอการรับรูและพฤติกรรมของเยาวชนมาก
แตเมื่อนําไปสื่อสังคมออนไลน จะควบคุมไมได ทั้งน้ี เน้ือหาดังกลาว มี 2 ดาน คือ เน้ือหาในเชิง
บวกไดแกความรู ความบันเทิง ตลอดจนการสงขาวสารในดานตาง ๆ ในทางตรงกันขาม เน้ือหา
ในเชิงลบ เชน ภาพยนตรโป คลิบโป หนังผิดศีลธรรม การมีเสรีภาพมากเกินไปในกา รโพสต
ขอความตาง ๆ โดยปราศจากการกรอง ทําใหผูรับสาร ไดทั้งประโยชนและเสียประโยชน ซึ่งผลจะ
กระทบตอผูรับ ทําใหตองมีการจําแนกผูรับ ตามเพศ วัย สถานะทางสังคม การศึกษา และอ่ืน ๆ
นอกจากผูรับสื่อแลว เน้ือหาของสื่อก็มีผลกระทบเชนกัน เน่ืองจากในทางเทคนิคการกรองขอมูล
ที่ผานทางระบบอินเตอรเน็ตน้ันจะยากมาก ดังน้ัน ผลกระทบจะตอง

1. วิเคราะหกลุมผูรับตามชนชั้น ตามเศรษฐกิจ สังคม และการศึกษา
2. เน้ือหา ดานใด สังคม การเมือง หรือความรู
ถาเปดอินเตอรเน็ตเปนจะรับรูไดมากกวา การกระจายการรับรูจะเปนดาบสองคม

ดานดีคือทําใหคนเทาเทียมกันมากขึ้น รับรูไดไกลขึ้น นอกจากน้ีเน้ือหายังขึ้นอยูกับภาษา เชน การรู
ภาษาอังกฤษจะมีประโยชนมากในการเขาถึงองคความรู ซึ่งลูกหลานชนชั้นกลางขึ้นไปจะเขาถึงได
มากกวา กลาวคือ แนวทางการวิเคราะหอาจจําแนกเปนกลุมภาษาเปนอยางไร ใชเคร่ื องมืออะไร

3 มหาวิทยาลัยเชียงใหม. (ออนไลน), เขาถึงไดจาก http://archive.lib.cmu.ac.th/
full/T/2554/hp20854tt_ch2.pdf, 2558,

4 เอกสารวิจัย ของมหาวิทยาลัยเชียงใหม (ออนไลน ), เขาถึงไดจาก http://archive.
lib.cmu.ac.th/full/T/2554/hp20854tt_ch2.pdf, 2558
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ซึ่งจะขึ้นอยูกับฐานะทางเศรษฐกิจและสังคม ทั้งน้ีแนวความคิดของกลุมชนชั้นก็แตกตางกัน เชน
ชนชั้นกลางจะรังเกียจการโกง แตชนชนลางจะมองอีกแบบหน่ึง เพราะเขามีฐานะยากจน เมื่อไดรับ
ผลประโยชนจะมีความรูสึกรักและเทิดทูน ดังน้ัน ในระยะยาวตองไมใหเกิดโครงสรางอํานาจ เกิด
ความเหลื่อมล้ํา5

สรุป
จะเห็นไดวาผลกระทบที่เกิดจากการใช เฟสบุกและไลน คือ การที่ตนทุนในการสง

สารไดกวางขึ้น ยังทําใหขาดความสัมพันธระหวางมนุษยดวยกัน น่ันคือ มิติความสัมพันธของ
มนุษยแบบตรงหนา (face to face) จะลดนอยลงไป กลายเปนสังคมกมหนา ทักษะในการมี
ปฏิสัมพันธหายไป อาจทําใหเกิดปญหาการแตกแยกในสังคมไดงายขึ้น ซึ่งจะสงผลตอความสงบ
มั่นคงของประเทศชาติไดในที่สุด

5 พล.ท.ดร.พีระพงศ มานะกิจ, กรรมการกิจการกระจายเสียง กิจการโทรทัศนและ
กิจการโทรคมนามคมแหงชาติ (กสทช). สัมภาษณ. 18 มิถุนายน 2558



บทท่ี 4
การวิเคราะหมาตรการควบคุมการใช Social Media

กฎหมายที่เกี่ยวของกับการใช Social Media (เฟสบุก, ไลน)

กฎหมายที่เกี่ยวของกับการใช Social Media ยังไมมีการบัญญัติไวอยางชัดเจน
ใน พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร ทั้งน้ี ประเทศ ไทยกําลังกาวสู
สังคมสารสนเทศ ความกาวหนาทางเทคโนโลยีไดเปลี่ยนวิถีชีวิตเดิม ๆ ของคนไทยไปเปนอันมาก
โดยเฉพาะอยางยิ่งการนําคอมพิวเตอรมาใชในชีวิตประจําวัน และในปจจุบันมีการเผยแพร
ในชองทางตาง ๆ เพิ่มขึ้น หากนําไปใชในทางที่ผิดก็จะสรางความเดือดรอนมาสูสั งคม และกระทบ
ถึงความมั่นคงของรัฐได เน่ืองจากการประกอบอาชญากรรมทางคอมพิวเตอรน้ัน มีความแตกตาง
ไปจากการประกอบอาชญากรรมจากเดิมมาก กฎหมายที่มีอยูในปจจุบันไมอาจนํามาใชกับ
พฤติกรรมใหม ๆ ที่กอความเสียหายไดอยางครอบคลุมอีกตอไป1

นอกจากน้ีในการบัญญัติกฎหมาย โดยเฉพาะในแงของการสกัดกั้นขอความที่ใชใน
การแสดงความคิดเปนซึ่งสงผลกระทบตอเสรีภาพในการติดตอสื่อสาร จะตองพิจารณาอยาง
ระมัดระวังมิใหไปปดกั้นตอเสรีภาพของสื่อมวลชน ตลอดจนประชาชนทั่วไป เน่ืองจากในปจจุบัน
สังคมโลกมีการแสดงออกทางความคิดอยางกวางขวาง ตามหลักสิทธิมนุษยชนขั้นพื้นฐาน หาก
กฎหมายไทยบัญญัติความผิดใหมีความเขมงวดมากเกินไป อาจสงผลใหมีการสงขาวสารขอมูลผาน
สื่อออนไลนนอยลง จนสงผลกระทบตอภาคธุรกิจโดยรวมได ในทางกลับกัน การสงผานขอมูล
อันเปนเท็จและสงผลกระทบและเกิดความเสียหายตอความมั่นคงของประเทศทั้งทางดานสังคม
จิตวิทยา การเมือง หรือกอใหเกิดความต่ืนตระหนกของประชาชนในวงกวางไดเชนกัน

อยางไรก็ตาม เพื่อเปนการปองปรามการกระทําผิดดานขอมูลขาวสาร  จึงไดมีการ
ตรากฎหมายที่เกี่ยวกับการกระทําผิดขอมูลขาวสารดานสารสนเทศไวหลายฉบับที่สําคัญ ดังน้ี2

1 พรรณวุวัชร รติพงศสิทธิ์, อาชญากรรมทางคอมพิวเตอร : ศึกษาวิเคราะห
หลักเกณฑวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ...., 2550

2 “กฎหมายไอซีที” ออนไลน. เขาถึงไดจาก : http://www.mic.go.th/more_
news.php?cid=47, 2533
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1. พระราชบัญญัติ
1.1 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.2544 เปนกฎหมายดาน

เทคโนโลยีสารสนเทศฉบับแรกที่ถูกตราขึ้นใชบังคับเพื่อรองรับสถานะทางกฎหมายของขอมูล
อิเล็กทรอนิกสใหเทียบเทากับกระดาษ

1.1.1 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.2544 (แกไข
เพิ่มเติม พ.ศ.2551)

1.1.2 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส (ฉบับที่ 2) พ.ศ.2551
1.1.3 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.2544

1.2 พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 มีผล
บังคับใชเมื่อ 18 มิ.ย.50 เจตนาของกฎหมายเพื่อกําหนดฐานความผิด บทลงโทษ ใหอํานาจหนาที่
กับพนักงานเจาหนาที่ซึ่งมีความรูความเชี่ยวชาญในการสืบสวนสอบสวนเกี่ยวกับการกระทําผิดทาง
คอมพิวเตอร มีการกําหนดหนาที่ของผูใชบริการอินเตอรเน็ต หรือ ISP รวมถึงเปนผูใหบริการใน
การเก็บรักษาขอมูลการจราจรทางคอมพิวเตอร รวมทั้งหลักเกณฑในการเก็บรักษาขอมูลทาง
การจราจรทางคอมพิวเตอร

2. พระราชกฤษฎีกา
2.1 พระราชกฤษฎีกา วาดวยวิธีการแบบปลอดภัยในการทําธุรกรรมทาง

อิเล็กทรอนิกส พ.ศ.2533
2.2 พระราชกฤษฎีกา วาดวยการควบคุมดูแลธุรกิจบริการการชําระเงินทาง

อิเล็กทรอนิกสเปนธุรกิจที่ตองใชเทคโนโลยีดานอิเล็กทรอนิกสที่มีความกาวหนา ซับซอน และ
มีความหลากหลายมากขึ้น มีธุรกิจโดยรวมทางเศรษฐกิจสูงมาก มีการขยายตัวเพิ่มขึ้นอยางรวดเร็ว
มี Transaction ในป พ.ศ.2554 จํานวน 600,000 ลานบาท มีการดําเนินการเพื่อใหเกิดความงาย
ตอการดํารงชีวิตของประชาชนในการใชจายผานการธุรกรรมทางอิเล็กทรอนิกสสูง พระราช
กฤษฎีกาน้ีมีความสําคัญที่จะตองทําใหทันสมัย ทันตอการเปลี่ยนแปลงของเทคโนโลยีที่ซับซอน
มากขึ้นเร่ือย ๆ

2.3 พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ.2549

3. กฎกระทรวง
3.1 กฎกระทรวงกําหนดแบบหนังสือแสดงการยึดหรืออายัดระบบคอมพิวเตอร

พ.ศ.2551
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4. ประกาศ
4.1 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส

4.1.1 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง หลักเกณฑ
การพิจารณาลงโทษปรับทางปกครอง สําหรับผูประกอบธุรกิจใหบริการการชําระเงินทาง
อิเล็กทรอนิกส พ.ศ.2544

4.1.2 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง แนวนโยบาย
และแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ.2533

4.1.3 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง หลักเกณฑ
และวิธีการในการจัดทําหรือแปลงเอกสารและขอความใหอยูในรูปของอิเล็กทรอนิกส พ.ศ.2553

4.1.4 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง แนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ.2553

4.1.5 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง แนวทางการ
จัดทําแนวนโยบาย (Certificate Policy) และแนวปฏิบัติ (Certification Practice Management) ของ
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Certification Authority)  พ.ศ.2552

4.1.6 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง หลักเกณฑ
วิธีการ และเงื่อนไขในการประกอบธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส พ.ศ.2552

4.1.7 การรับรองสิ่งพิมพออก
4.1.8 หนวยงานรับสิ่งพิมพออก

4.2 ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
4.2.1 แกคําผิด ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

เร่ือง แตงต้ังพนักงานเจาหนาที่ ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร
พ.ศ.2550 ซึ่งประกาศในราชกิจจานุเบกษา ฉบับประกาศและงานทั่วไป

4.2.2 ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เร่ือง แตงต้ัง
พนักงาน เจาหนาที่ ตามพระราชบัญญัติวาดวยการทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 (ฉบับที่ 2)

4.2.3 ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เร่ือง แตงต้ัง
พนักงานเจาหนาที่ ตามพระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550

4.2.4 ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เร่ือง กําหนด
แบบบัตรประจําตัวพนักงานเจาหนาที่  ตามพระราชบัญญัติ วาดวยการกระทําผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ.2550
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4.2.5 ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เ ร่ือง
หลักเกณฑเกี่ยวกับคุณสมบัติของพนักงานเจาหนาที่ ตามพระราชบัญญัติวาดวยการกระทําผิด
เกี่ยวกับคอมพิวเตอร พ.ศ.2550

4.2.6 ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เร่ือง
หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ.2550

4.3 ประกาศธนาคารแหงประเทศไทย
4.3.1 ประกาศธนาคารแหงประเทศไทย เลขที่ สรข.1/2552 เร่ือง การ

ใหบริการเงินอิเล็กทรอนิกสตามบัญชี ก ที่ไมตองแจงใหทราบกอนบริการ
4.3.2 ประกาศธนาคารแหงประเทศไทย  เลขที่ สรข.2/2552 เร่ือง หลักเกณฑ

วิธีการ และเงื่อนไข วาดวยการควบคุม ดูแล ธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส
4.3.3 ประกาศธนาคารแหงประเทศไทย เลขที่ สรข.3/2552 เร่ือง นโยบาย

และมาตรการรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศในการประกอบธุรกิจของผูใหบริการ
การชําระเงินทางอิเล็กทรอนิกส

4.3.4 ประกาศธนาคารแหงประเทศไทย เลขที่ สรข.4/2552 เร่ือง การแตงต้ัง
พนักงานเจาหนาที่ตามพระราชกฤษฎีกา วาดวยการควบคุมดูแลธุรกิจบริการการชําระเงินทาง
อิเล็กทรอนิกส พ.ศ.2551

5. ระเบียบ
ระเบียบ วาดวยการจับ ควบคุม คน การทําสํานวนสอบสวน และดําเนินคดีกับ

ผูกระทําความผิด ตาม พ.ร.บ. วาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550
บทบาทของหนวยรับผิดชอบหลัก
ณ ปจจุบันประเทศไทย มีหนวยงานที่เกี่ยวของกับการกระทําผิดดานขอมูลขาวสาร

ซึ่งครอบคลุมถึงการใชเฟสบุคและไลน คือ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร (ICT)
จัดต้ังขึ้นเมื่อวันที่ 3 ตุลาคม พ.ศ. 2545 ตามพระราชบัญญัติปรับปรุงกระทรวง ทบวง กรม พ.ศ.
2545 มีอํานาจหนาที่เกี่ยวกับการวางแผน สงเสริมพัฒนา และดําเนินการเกี่ยวกับเทคโนโลยี
สารสนเทศและการสื่อสาร การอุตุนิยมวิทยา และการสถิติ และราชการอ่ืนที่มีกฎหมายกําหนดให
เปนอํานาจหนาที่ของกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

สวนการดําเนินงานดานความมั่นคงปลอดภัยเกี่ยวกับขอมูลสารสนเทศและการ
สื่อสารน้ัน กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารเปนหนวยงานรัฐที่เกี่ยวของโดยตรง
มีหนาที่สําคัญคือ การกํากับดูแลงานดานความมั่นคงปลอดภัยดานสารสนเทศและการสงเสริมการ
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ใชเทคโนโลยีสารสนเทศและการสื่อสารอยางมีวิจารณญาณ3 และมีหนวยงานที่เกี่ยวของกับการ
กระทําผิดดานขอมูลสารสนเทศ คือ

1. ศูนยปฏิบัติการความมั่นคงทางไซเบอร (Cyber Security Operation Center :
CSOC) มีสํานักงานต้ังอยูที่หองปฏิบัติการความมั่นคงปลอดภัยทางไซเบอร บริษัท ทีโทที จํากัด
(มหาชน) อาคาร 9 ศูนยปฏิบัติการความมั่นคงปลอดภัยทางไซเบอร CSOS จะทําหนาที่ดูแลและ
ปองกันภัยคุกคามทางอินเตอรเน็ตที่เกี่ยวกับสถาบัน ชาติ ศาสนา พระมหากษัตริย ใหปลอดภัยจาก
ภัยคุกคามทางอินเตอรเน็ต เว็บไซต และสังคมเครือขายที่ไมเหมาะสม มีเจาหนาที่ดําเนินงาน 20 คน
ตลอด 24 ชั่วโมง โดยศูนย CSOC ไดเปลี่ยนแปลงมาจากศูนยปฏิบัติการความปลอดภัยอินเตอรเน็ต
(Internet Security Operation Center : ISOC)

2. ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย
(ThaiCERT) จัดต้ังขึ้นในป พ.ศ.2543 (ชื่อเดิม ศูนยประสานงานรักษาความปลอดภัยคอมพิวเตอร
ประเทศไทย) โดยศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ ภายใตสังกัดของ
สํานักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ กระทรวงวิทยาศาสตรและเทคโนโลยี มี
หนาที่หลักเพื่อตอบสนองและจัดการกับเหตุการณความมั่นคงปลอดภัยคอมพิวเ ตอร (Incident
Response) และการใหการสนับสนุนที่จําเปนและคําแนะนําในการแกไขภัยคุกคามความมั่นคง
ปลอดภัยทางดานคอมพิวเตอร รวมทั้งติดตามเผยแพรขาวสารและเหติการณทางดานความมั่นคง
ปลอดภัยทางดานคอมพิวเตอรตอสาธารณชน ตลอดจนทําการศึกษาและพัฒนาเคร่ืองมือและ
แนวทางตาง ๆ ในการปฏิบัติการเพื่อความมั่นคงปลอดภัยในการใชคอมพิวเตอรและเครือขาย
อินเตอรเน็ตในฐานะที่เปนสมาชิกองคกรดานการรักษาความมั่นคงปลอดภัยคอมพิวเตอรทั้งใน
ระดับภูมิภาค (APCERT/Asia Pacific Computer Emergency Response Team) และระดับสากล
(First /Forum of Incident Resonse and Security Teams) ThaiCERT จึงมีบทบาทในการ
ประสานงานระหวางหนวยงานในประเทศ ทั้งภาครัฐ เอกชน มหาวิทยาลัย ผูใหบริการอินเตอรเน็ต
หรือผูเกี่ยวของในการตอบสนองและจัดการกับเหตุการณความมั่นคงปลอดภัยที่ไดรับแจง ปจจุบัน
ThaiCERT ถูกโอนยายมาสังกัดอยูภายใต สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการ
มหาชน) หรือ สพธอ. และเปลี่ยนชื่อเปนศูนยประสานงานการรักษาความมั่นคงปลอดภัยระบบ
คอมพิวเตอรประเทศไทย

3 นาวาเอก อนุดิษฐ นาครทรรพ. รัฐมนตรีวาการกระทรวงเทคโนโลยีสารสนเทศ
และการสื่อสาร. บรรยายเร่ือง “การพัฒนานโยบายความมั่นคงแหงชาติของกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร”. ณ วิทยาลัยปองกันราชอาณาจักร, 18 กรกฎาคม 2555.
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3. สํานักงานปองกันและปราบปรามการกระทําผิดทางเทคโนโลยีสารสนเทศ
มีหนาที่หลักในการปองกันการกระทําผิดที่เกี่ยวกับคอมพิวเตอร กํากับดูแลไมใหเกิดการกระทํา
ความผิด และมีอํานาจในการที่จะประสานงานกับสํานักงานตํารวจแหงชาติ เพื่อเขาสูกระบวนการ
ของการปราบปรามการกระทําผิด หนวยงานน้ีเร่ิมตนต้ังแต รับแจงเหตุ ตรวจสอบเร่ืองและเขาสู
กระบวนการในการดําเนินการตามกฎหมาย หนวยงานน้ีมีศูนยปฏิบัติการความมั่นคงปลอดภัยทาง
ไซเบอร (Cyber Security Operation Center : CSOC) เปนเคร่ืองมือในการปฏิบัติงาน โดยเจาหนาที่
ของหนวยงานน้ีจะมีอํานาจตามกฎหมาย เปนเจาพนักงานตาม พระราชบัญญัติคอมพิวเตอร 2550

4. สํานักงานการพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) (Electronic
Transactions Development Agency)  หรือ สพธอ. (EDTA) เปนองคการมหาชน ซึ่งเปนองคกรของ
รัฐที่จัดขึ้นเพื่อพัฒนา สงเสริม และสนับสนุนการทําธุรกรรมทางอิเล็กทรอนิกสของประเทศ
อันสงผลตอการสรางมูลคาเพิ่มทางเศรษฐกิจ ยกระดับคุณภาพชีวิต และยกระดับความสามารถ
ในการแขงขันกับประเทศอ่ืน ๆ ทั้งน้ี ตามขอเสนอของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
ซึ่งเปนคณะกรรมการระดับชาติ ที่จัดต้ังขึ้นตามกฎหมายธุรกรรมทางอิเล็กทรอนิกส ซึ่งเปน
คณะกรรมการระดับชาติ ที่จัดต้ังขึ้นตามกฎหมายธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 แกไข
ปรับปรุง พ.ศ.2551 เพื่อใหเปนคณะกรรมการระดับชาติ ที่เปนหลักในการพัฒนาและสงเสริม
การทําธุรกรรมทางอิเล็กทรอนิกส ทั้งเชิงรุก และเชิงรับ กับปญหาอุปสรรคที่อาจจะเกิดขึ้น และ
สงผลกระทบตอการทําธุรกรรมทางอิเล็กทรอนิกสที่ครอบ คลุมมิใชแต เพียง อีคอมเมิรซ
(e-Commerce) แตยังครอบคลุมการทําธุรกิจตาง ๆ ที่เกี่ยวของ รวมทั้งการใหบริการภาครัฐอันเปน
งานรัฐบาลอิเล็กทรอนิกส หนาที่หลักคือ พัฒนาสงเสริม และสนับสนุนการทําธุรกรรม หรือ
การใหบริการทางอิเล็กทรอนิกส ทั้งในภาคธุรกิจและในภา ครัฐ โดยมีบทบาทสําคัญในการ
ศึกษาวิจัยทางวิชาการ และใหขอเสนอแนะเกี่ยวกับโครงสร างพื้นฐานที่ภาคธุรกิจหรือภาครัฐ
ตองการ ซึ่งเอ้ือตอการทําธุรกรรมทางอิเล็กทรอนิกส รวมทั้งการใหบริการเกี่ยวกับโครงสราง
พื้นฐานที่จําเปนสําหรับการทําธุรกรรมทางออนไลน ตลอดจนพัฒนาบุคล ากรที่มีทักษะสูงดาน
ความมั่นคงปลอดภัย เพื่อใหมีจํานวนเพียงพอตอความตองการของภาคธุรกิจและภาครัฐ และ
เพื่อใหเกิดความมั่นใจวา บุคลากรที่มีความรู  ควา มเชี่ยวชาญดานความมั่นคงปลอดภัยน้ัน
จะสามารถประยุกตใชความรู ความเชี่ยวชาญของตน ชวยลดความเสี่ยงจากภัยคุกคามใด ๆ ทาง
ออนไลนที่สงผลกระทบ หรืออาจกอใหเกิดความเสียหายและทําลายความเชื่อมั่นในการทําธุรกรรม
ทางอิเล็กทรอนิกสที่นับวันจะรุนแรงเพิ่มมากขึ้น
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การวิเคราะหมาตรการควบคุมการใช Social Media (เฉพาะกรณเีฟสบุก, ไลน)
สื่อสังคมออนไลนโดยเฉพาะอยางยิ่งเฟสบุกและไลนมีลักษณะเปนพื้นที่เปด และ

ประชากรในโลกน้ีสามารถเขาถึงได ประกอบกับการดําเนินการทางกฎหมายใด ๆ ตองใชอํานาจ
ตามประเทศที่สื่อสังคมออนไลนมีสํานักงานใหญอยู ดังน้ันมาตรการการกํากับดูแล รัฐตอง
ทําการศึกษาระเบียบการใหบริการของสื่อชนิดน้ัน ๆ ใหเขาใจ เพื่อใหสามารถดําเนินการ
ปราบปรามพฤติกรรม การแสดงออกที่ไมเหมาะสมบนสื่อสังคมออนไลนได ทั้งน้ีการดําเนินการ
ที่ดีที่สุดคือการสรางความตระหนักรูใหกับประชาชนในการมีวิจารณญาณในการแสดงความ
คิดเห็น การแสดงออก โดยไมใหละเมิดสิทธิ์ผูอ่ืน หรือสงเสริมใหมีกิจกรรมบนสังคมที่ แทจริง
โดยสนับสนุนกิจกรรมสําหรับครอบครัวใหมากขึ้น จะทําใหประชาชนหางไกลและใหความสนใจ
ในโลกเสมือนอยางสื่อสังคมออนไลนลดลง เพราะในหลายกรณีประชาชนไมมีพื้นที่ที่ให
ทํากิจกรรมบนโลกจริง จึงตองพึ่งโลกเสมือนแทน

การใช Social Media ในปจจุบันมีภัยคุกคามซึ่งเกิดจากสภาพแวดลอมหลายประการ
และมีแนวโนมเพิ่มขึ้น มีความสลับซับซอน และสงผลกระทบในวงกวาง ทั้งดานความรุนแรง และ
กอใหเกิดความเสียหายตอบุคคล สังคม ตลอดจนประเทศชาติ ซึ่งอาจเกิดจากการกระทํา ทั้งดวย
ความต้ังใจ และไมต้ังใจ หรือรูเทาไมถึงการณดวยการโพสต หรือสงตอขอความเท็จ หรือบิดเบือน
ไปจากความเปนจริง เพื่อความไดเปรียบเชิงธุรกิจ หรือเพื่อผลประโยชน ทรัพยสินเงินทอง หรือ
สรางความไมนาเชื่อถือ สรางความแตกแยก ทําลายฝายตรงขาม ใหเกิดความเขาใจผิด ชื่อเสียง
เสียหาย หรือแมกระทั่งการลอลวง หลอกลวง ไปทํารายรางกาย จนสูญเสียชีวิต ดังน้ัน จึงควรมีการ
กําหนดมาตรการควบคุมการใช Social Media (เฉพาะกรณีเฟสบุก, ไลน) หากปลอยใหมีการใชกัน
อยางเสรีโดยปราศจากการควบคุม อาจมีผลกระทบตอความมั่นคงของชาติจนเกินกวาจะแกไขได
ทั้งน้ี กระบวนการในการกําหนดมาตรการควบคุมจะตองพิจารณาอยางรอบคอบใหแงของกฎหมาย
ในการมอบอํานาจหนาที่แกผูเกี่ยวของ การบังคับใชกฎหมายอยางเครงครัด และกําหนดบทลงโทษ
ใหชัดเจน โดยไมกระทบการละเมิดสิทธิเสรีภาพสวนบุคคล และในทางตรงขามตองไมใหสิทธิ
เสรีภาพจนเกินขอบเขต

มาตรการในการรักษาความปลอดภัยของขอมูลขาวสาร
ในปจจุบันองคกร หนวยงาน และบุคคลมีการสงขอมูลขาวสารผานเฟสบุคและไลน

เปนจํานวนมาก ดังน้ันจึงจําเปนตองเล็งเห็นถึงความสําคัญของการรักษาความปลอดภัยของขอมูล
ขาวสารดวย มาตรการรักษาความปลอดภัยของขอมูล คือ กลยุทธในการขับเคลื่อนใหองคกร
สามารถดําเนินงานไดบรรลุเปาหมาย เน่ืองจากชวยใหขอมูลไดรับการปกปองใหปลอดภัยตอการ
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ทําลายของฝายตรงขาม การกําหนดมาตรการในการรักษาความปลอดภัยตองสอดคลองกับแผน
แมบท เร่ืองการรักษาความปลอดภัยขอมูลขาวสาร หรือสารสนเทศในระดับชาติ หรือกําหนดเปน
ยุทธศาสตรชาติ หากระบบรักษาความปลอดภัยไมมีประสิทธิภาพ หรือไมสามารถควบคุม ดูแล
รักษาขอมูลขาวสาร ที่เปนสวนสําคัญที่สุดขององคกรไวได หรือไมสามารถสรางความมั่นใจตอ
ผูใชขอมูลขาวสาร ระบบน้ันยอมลมเหลว การวางแผนเกี่ยวกับการรักษาความปลอดภัยขอมูล
ขาวสารจึงตองอาศัยผูที่มีความรู เพื่อใหสามารถเขาใจความจําเปนดานการรักษาความปลอดภัยและ
ชวยเตรียมความพรอมใหกับองคกร ตอภัยคุกคามรูปแบบใหม ตลอดจนเขาใจและเฝาติดตามการ
เปลี่ยนแปลงทางดานเทคโนโลยีที่มีอยูตลอดเวลา เพื่อระดมความคิดในการปองกันดวยมาตรการ
รักษาความปลอดภัยที่มีประสิทธิภาพและที่สําคัญสามารถนําไปใชไดจริง

การสัมภาษณผูบริหาร
ผูวิจัยไดจัดทําแบบสอบถามเกี่ยวกับการใชสื่อสังคมออนไลนที่มีตอความมั่นคง

ของชาติ กรณีเฟสบุก และไลน ใหผูบริหารองคกรดานขอมูลขาวสารตอบ เพื่อนํามาศึกษา วิเคราะห
โดยไดใหความเห็นเกี่ยวกับการใชสื่อสังคมออนไลน จึงไดวิเคราะหผลกระทบตอความมั่นคงของ
ชาติ เพื่อนํามาใชเปนโจทยในการกําหนดมาตรการควบคุม บทบาทและการดําเนินงานของ
หนวยงานที่เกี่ยวของ และการมีวิจารณญาณในการรับทราบขอมูลของผูใชสื่อสังคมออนไลน
ตามลําดับดังน้ี

การใชสื่อสังคมออนไลนในปจจุบัน
จากการวิจัยพบวา ปจจุบันการใชสื่อสังคมออนไลน ประเทศไทยมีการใชสื่อสังคม

ออนไลนเปนอันดับตน ๆ ของโลก เน่ืองจาก พฤติกรรมและวัฒนธรรมของคนไทยจะมีปฏิสัมพันธ
กันเปนกลุมใหญ เมื่อไดรับขอมูลขาวสารก็จะสงตอ (Forward) และมีการใชโทรศัพทเคลื่อนที่
จํานวนมาก เชนเดียวกัน การใชเฟสบุกและไลน ก็อยูในอันดับตน ๆ ทวีจํานวนขึ้นเร่ือย ๆ และไมมี
แนวโนมวาจะลดลง โดยทั่วไปการใช Social Media ของคนไทย จัดอยูในอันดับ 7 ของโลก
เน่ืองจากวัฒนธรรมของคนไทยเปนสังคมกลุม ไมใชสังคมเด่ียว เหมือนกับตางประเทศที่เปน
ครอบครัวเด่ียว การดําเนินชีวิตเปนกลุมเล็ก ในขณะที่คนไทยเปนเครือขายสังคม เปนมนุษยสังคม
ชอบอยูรวมกันเปนกลุม ซึ่งจะมีความอบอุนในดานตัวบุคคล ไมโดดเด่ียว ไปไหนมาไหนไดรับ
ความสะดวกสบาย เปนเคร่ืองมือที่ทําใหคนไทยเขาสังคมไดกวางขึ้นและไรพรมแดน  ทําใหมี
ปฏิกิริยาในการตอบรับสูงกวาชาติอ่ืน

การใชเครือขายสังคมมีทั้งเชิงบวกและลบ ถึงแมวาจะมีเชิงลบอยางไร ก็แฝงดวย
ประโยชนทางใดทางหน่ึงเชนกัน หรือในบางคร้ังก็อาจใหคนไมดี ไปทําประโยชนในแงหน่ึงได
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เชนกัน ขึ้นอยูกับการบริหารจัดการ การใชเครือขายสังคมตองมีคําแนะนํา หรือใหขอคิดในการใช
ตองสรางใหเกิดความรู ความตระหนัก โดยไมควรปดกั้น หรือยิ่งหามยิ่งทํา ซึ่งเปนอุปนิสัยของ
มนุษย หากสงสัยก็ยิ่งอยากรู ทั้งน้ี จึงมีกระบวนการศึกษาสภาพแวดลอม สรางบริบท สราง
Prototype การรณรงคใหคนใชเครือขายสังคมอยางชาญฉลาด ในบางกรณี เชน การใชสื่อสังคม
ออนไลน กรณีปญหา จชต. ฝายตรงขามใชสื่อในลักษณะการผลิตซ้ําซึ่งไดผลและมีประสิทธิภาพ
(Effective) และเปนศูนยดุลของสงคราม เรียกวา ทฤษฎีการผลิตซ้ํา ดังน้ันการแกปญหาตอง
พิจารณา 2 เร่ือง คือ

1. ใครครองสื่อ (Ownership of mean of Production)
2. การผลิตเน้ือหา (Content)
โดยมองเชิงโครงสรางทั้งหมด ทั้งน้ีสามารถประยุกตใชกับปญหาอ่ืน ๆ ในปจจุบัน

ที่เกิดขึ้นในสังคมไทย โดยกําหนดตัวแปรวาเปนปญหาโครงสรางเชิงอํานาจไมใหรวมศูนยผูกขาด
นอกจากน้ีกลุมชนชั้นก็มีผลตอชองทางรับสาร กลาวคือแตละชนชั้นรับสารตางกัน ชนชั้นกลาง
เทาน้ันที่รับสารทางอินเตอรเน็ต แตชนชั้นลางรับทางสื่อบุคคล วิทยุ โทรทัศนชุมชนในพื้นที่
อยางเชน ในภาคใตจะใชสื่อ อินเตอรเน็ต กับบุคคลเปนสวนใหญ

แนวทางการกําหนดมาตรการควบคุมการใช Social Media
โดยสภาพของสังคมรุนใหมมีความยุงเหยิงมาก การควบคุมการใชสื่อสังคม

ออนไลน สามารถทําไดดังน้ี
1. การออกกฎหมาย และใหอํานาจหนาที่แกเจาหนาที่ ตลอดจนการกําหนด

บทลงโทษใหชัดเจน ทั้งน้ี พระราชบัญญัติที่เกี่ยวกับอาชญากรรมบนออนไลนน้ี ควรมีเจาหนาที่ที่มี
ความเชี่ยวชาญดานขอมูลสารสนเทศ ปฏิบัติหนาที่รวมกับเจาหนาตํารวจ กลาวคือ เมื่อพบผูกระทํา
ผิด เจาหนาที่ตํารวจตองเขาไปจับกุม หรือยึดอุปกรณตาง ๆ จากผูกระทําผิด ในขณะเดียวกันชอง
ทางการติดตอสื่อสารผานเว็บไซต เฟสบุก และไลน จะตองถูกปด โดยรองขอผาน กสทช. ซึ่งเปน
หนวยงานรับผิดชอบดานโทรคมนาคม ใหความรวมมือในการตักเตือน หรือปดการติดตอสื่อสาร
ประเด็นสําคัญคือ ปจจุบัน ทั้งเฟสบุกและไลน ปดไมได เพราะประเทศไทยไมไดเปนเจาของ และ
มีตนกําเนิดจากตางประเทศ หากปดก็จะทําใหใชการไมไดทั้งระบบ ซึ่งเปนปญหาทางเทคนิคและ
ทําไมได สรุปคือ ประเทศไทยยังไมสามารถควบคุมการใชสื่อสังคมออนไลนไดทั้งหมด ซึ่ งเปน
ประเด็นระดับชาติ การใชชองทาง เฟสบุกและไลน ของแตละบุคคล ตองใชวิธีทางเทคนิค คือ
ปดทีละคน ซึ่งตางกับในตางประเทศ จะกําหนดเปนกฎหมาย และไมอนุญาตให ใช แตจัดใหมี
เฟสบุกและไลน ของตนเองใชในประเทศ ดังน้ัน การออกกฎหมายจึงตองทําในระดับการเจรจา
ระหวางรัฐบาลของแตละประเทศ ซึ่งกระทําไดยากเน่ืองจากเฟสบุกและไลน เปนของเอกชนไมใช
รัฐบาล
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2. ควบคุมที่การเปนเจาของ ซึ่งมีการจําแนกกลุมเจาของกิจการ ไดแก กลุมเศรษฐกิจ
ทุน กลุมขาราชการ และกลุมบุคคล โดยการคุมกลุมคนที่เปนเจาของใหมีการกระจายตัว และเขาไป
ถือครองในสัดสวนที่เหมาะสม กฎหมายควรกําหนดให

2.1 หามการถือครองสิทธิ์ขามสื่อ
2.2 สื่อตองเสนอขาวที่เปนกลาง
ในกรณีของอินเตอรเน็ต ขอมูลสวนหน่ึงมาจากนอกประเทศ อาจทําไดยาก

โดยเฉพาะขอมูลขาวสารที่มาจากนอกประเทศ
3. ใหความรูที่ถูกตองกับประชาชน ปลุกฝงความคิดวิเคราะห แกเด็ก ๆ และวัยรุน

ใหมีความตานทานตอขาวลือ รูจักศึกษาหาขอมูลเพิ่มเติม ไมใชเชื่อ ๆ งาย ยอมรับและตกเปนเหยื่อ
ของกระแสสื่อสังคมออนไลน แนวทางการบังคับสื่อไมเปนวิธีที่ดีเพราะจะทําใหเกิดแรงตอตาน
ควรใชวิธีสรางสามัญสํานักตอคนที่อยูในกระแสมากกวา อาจจะใชเวลานานแตจะดีและยั่งยืน
ในระยะยาว สอนใหคนไทยรูจักมีความรับผิดชอบมีจิตสํานึกกอนที่จะโพสทขอมูล หรือขอความ

4. กระบวนการในการกําหนดมาตรการการควบคุมการใชสื่อสังคมออนไลน
ไดอยางปลอดภัย ตองใหความรู โดยเร่ิมต้ังแตเด็ก โดยใหสถาบันการศึกษาเปนหลักจึงจะประสบ
ความสําเร็จ โดยเร่ิมจากคน เน่ืองจากสังคมและวัฒนธรรมไทยใหการตอบรับเฟสบุกและไลน
คอนขางสูง ผิดกับตางประเทศโดยเฉพาะยุโรป ญ่ีปุน และจีน ซึ่งมีปญหานอยกวาประเทศไทย
ซึ่งใชจนเกินขอบเขต ตองใหความรูเร่ิมต้ังแตสถาบันครอบครัว ควรกําหนดเปนนโยบาย และ
งบประมาณ เพื่อใหความรูคนทุกระดับ

5. จากกระแสสังคมไทย หากมีจุดยืน และปลูกฝงใหลูกหลานมีจุดยืน หรือสราง
ภูมิคุมกันไมใหไปตามกระแส 3 ประการ คือ การรู การตระหนัก และการสรางจิตสํานึก เมื่อทําครบ
3 สิ่ง คือการสรางภูมิคุมกันน่ันเอง เมื่อปจเจกบุคคลมีภูมิคุมกัน สังคม ประเทศชาติก็จะมีภูมิคุมกัน
เชนกัน

6. การกําหนดนโยบายใหหนวยงานที่เกี่ยวของ ตองกําหนดมาตรการ 5 ขอ คือ
รณรงค สงเสริม ปองกัน และลงโทษ ทั้งหมดตองจัดการเชิงระบบ ใหครบ 5 องคประกอบในการ
จัดการสังคมออนไลน ซึ่งมีการควบคุมไดยากกวาสังคมโลก จึงตองมีมิติในการควบคุมที่สูงกวา
กําหนดกรอบเวลาในระยะสั้น กลาง และ ยาว ทั้งน้ี การรณรงคใหมุงที่ “คน” ตอจากน้ันใหกําหนด
ขอบเขตการลงโทษอยางไรมิใหละเมิด โดยกําหนดเปนกฎหมาย เพื่อใหเปนกติกาของสังคม ถาไม
ทําตาม ก็ตองมีบทลงโทษ อยาใช กฎหมายเปนเคร่ืองมือในการแสวงหา และกําหนดใหมี
กรอบความคิด (Framework) กําหนดความเชื่อมโยง ของหนวยตาง ๆ ตองกระจายความรับผิดชอบ
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ขอความรวมมือ จะทําใหกลไกการควบคุมสังคมครบ เชนเดียวกับการสรางภูมิคุมกันใหสังคม และ
เสริมสรางความเขมแข็ง ทดแทนสวนที่เสื่อมไปตามสภาพ

บทบาทของหนวยงานท่ีเกี่ยวของ
1. หนวยงานที่ รับผิดชอบตองแยกแยะ และมีการจัดระบบของตนเองในการ

ดําเนินการ สําหรับอินเตอรเน็ตทําไดยาก ตองใชกฎหมาย และองคกรมากํากับ ซึ่งในปจจุบันจะ
เกี่ยวของกับ ICT กสทช. และ ตํารวจ อาจกลาวไดวาการนําเสนอขอมูลขาวสารในปจจุบันเปนการ
ทําสงครามทางความคิด เปนการผลิตซ้ําทางความคิด ทหารเรียกวา IO แตมีความหมายที่แคบกวา
ตองมองแบบเศรษฐศาสตรการเมือง คือ มองความเปนเจาของ เชื่อมโยงกับเน้ือหาที่มีผลประโยชน
ทางเศรษฐกิจและการเมืองเชื่อมโยงไปทางความคิด

2. หนวยงานรัฐควรเปนผูรับผิดชอบและกําลังสําคัญในการจัดหางบประมาณ เพื่อ
ใชในการปลูกฝง สรางจิตสํานึกตอการเสพสื่อสังคมออนไลนของคนในชาติเน่ืองจากมีผลโดยตรง
ตอความมั่นคงของชาติและความเจริญกาวหนาของประเทศ หากคนในชาติมัวเมาตอการเสพขอมูล
ผิดๆ หลงเชื่อขอมูลงายๆ ประเทศไทยจะกลายเปนสังคมที่นาเปนหวงเพราะคนในชาติอาจทําลาย
กันเองโดยการใชสื่อออนไลนที่ไรความสํานึกและความรับผิดชอบ นอกจากน้ีการปดกั้นจะทําให
ยิ่งแอบใชและยิ่งไมมีการควบคุม กลายเปนจุดบอดที่รัฐบาล หนวยงานและสังคมไมตองรับผิดชอบ
การสรางจิตสํานึกจึงเปนการสรางปญญาที่ยั่งยืนและพัฒนาใหแข็งแรงตอๆไป

3. ผูใหสัมภาษณใหความเห็นตรงกันวาควรออกเปนกฎหมาย และสามารถบังคับ
ใชไดจริง และมีบทลงโทษใหเหมาะสม ที่จะทําใหผูที่คิดจะกระทําผิดเกิดความเกรงกลัว ไมกลาจะ
กระทําความผิด การใชสื่อออนไลนจะไดปลอดภัยมากยิ่งขึ้น และเกิดประโยชนในเชิงบวกตอความ
มั่นคงของชาติ ทั้งน้ี กฎหมายตองบังคับใชไดผลจริง นอกจากน้ันควรจัดเจาหนาที่ประชาสัมพันธ
ถึงกฎหมายดังกลาวใหเขาถึงประชาชนทั่วไป รวมทั้ง เด็กและเยาวชน ตามสถานศึกษาตาง ๆ และ
อาจใหมีการโฆษณาประชาสัมพันธ ทางสื่อ วิทยุ โทรศัพท รวมทั้งสื่อสิ่งพิมพตาง ๆ อีกดวย

4. กําหนดมาตรการ 5 ขอ คือ รณรงค สงเสริม ปองกัน และลงโทษ ทั้งหมดตอง
จัดการเชิงระบบ ใหครบ 5 องคประกอบในการจัดการสังคมออนไลน ซึ่งมีการควบคุมไดยากกวา
สังคมโลก จึงตองมีมิติในการควบคุมที่สูงกวา กําหนดกรอบเวลาในระยะสั้น กลาง และยาว ทั้งน้ี
การรณรงคใหมุงที่ “คน” ตอจากน้ันใหกําหนดขอบเขตการลงโทษอยางไรมิใหละเมิด โดยกําหนด
เปนกฎหมาย เพื่อใหเปนกติกาของสังคม ถาไมทําตาม ก็ตองมีบทลงโทษ อยาใชกฎหมายเป น
เคร่ืองมือในการแสวงหา และกําหนดใหมี กรอบความคิด (Framework) กําหนดความเชื่อมโยงของ
หนวยตาง ๆ ตองกระจายความรับผิดชอบ ขอความรวมมือ จะทําใหกลไกการควบคุมสังคมครบ
เชนเดียวกับการสรางภูมิคุมกันใหสังคม และเสริมสรางความเขมแข็ง ทดแทนสวนที่เสื่อมไปตาม
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สภาพหากมีจุดยืน และปลูกฝงใหลูกหลานมีจุดยืน หรือสรางภูมิคุมกันไมให ไปตามกระแส 3
ประการ คือ การรู การตระหนัก และการสรางจิตสํานึก เมื่อทําครบ 3 สิ่ง คือการสรางภูมิคุมกัน
น่ันเอง เมื่อปจเจกบุคคลมีภูมิคุมกัน สังคม ประเทศชาติก็จะมีภูมิคุมกันเชนกัน ในขณะเดียวกันตอง
หาจุดออนของเราใหได แลวหาวิธีการปองกัน เชนมีการกําหนดจํานวนเวลาที่จะใช แตเร่ิมจากสราง
คนในรุนปจจุบัน และเร่ิมจากเล็ก ๆ กอน โดยเร่ิมจากเชิงนโยบายกําหนดใหหนวยงานที่เกี่ยวของ

วิจารณญาณกับการใชสื่อสังคมออนไลน
ในเร่ืองของการใชวิจารณญาณ ผูใหสัมภาษณสวนใหญใหความเห็นวา วิจารณญาณ

จิตสํานึก ตลอดจนสติ เปนสิ่งที่สรางขึ้นมาได โดยการใหความรูซึ่งนับเปนกระบวนการที่สําคัญ
และมีสวนนอยที่เห็นวาเปนเร่ืองการแกปญหาที่ปลายเหตุ ตองแกปญหาที่ตนทางคือผูสงสารจึงจะ
ไดผลมากกวา อยางไรก็ตาม จากการศึกษาวิจัยพบวา ในแงของการใชสื่อสังคมออนไลนตองใช
อยางชาญฉลาดและรูเทาทันจึงจะไมตกเปนเคร่ืองมือของฝายหน่ึงฝายใดโดยไมรูตัว และสามารถ
หยุดการแพรกระจายของขอมูลขาวสารที่เปนเชิงลบได ในขณะเดียวกันก็สามารถใชสื่อเดียวกันน้ี
กระจายขาวสารในเชิงบวกไดเชนกัน ทั้งรายละเอียดเพิ่มเติมจากการศึกษา มีประเด็นตาง ๆ ดังน้ี

การสรางวิจารณญาณ หรือจิตสํานึก เปนเร่ืองของปลายทาง คือ รับสารแลวจึงไป
สรางสํานึกใหมีความสามารถในการวิเคราะห ในกรณีของอินเตอรเน็ต ตองใหมีการใหลงทะเบียน
หนวยงานที่เกี่ยวของจะควบคุมอยางไร วันน้ีอาจจะคุมโครงขายได แตสวนที่เปนบุคคลจะควบคุม
ไดอยางไร ตองหาวิธีกํากับใหได ตองมีเคร่ืองมือติดตาม ซึ่งเปนหนาที่ของตํารวจ ตองติดตาม
(trace) ไดวา ใครเปนผูสง แลวนําบุคคลน้ันมาปรับทัศนคติ ไมใชไปปรับที่ผูรับสารซึ่งมีจํานวนมาก
ตองไปปรับที่คนสงใหไดกอน อีกวิธี คือ การคุมวิธีคิดของมนุษย เน่ืองจากความคิดสะทอนจาก
สวนของการผลิต (Mode of production) ซึ่งความคิดจิตสํานึก จะถูกสรางมาจากรูปการทาง
เศรษฐกิจ แบบรวมศูนยผูกขาด คือ คนที่มีอํานาจทางเศรษฐกิจจะไปบังคับกลไกของรัฐไดโดยการ
แกทั้งระบบ

นอกจากน้ี ผูใชสื่อสังคมออนไลน ควรมีวิจารณญาณในดานการรับและฟงขอมูล
ขาวสารในดานตาง ๆ ไดแก ในการโพสตขอความ ในดานการกลั่นกรองขอมูล ในการอานและแชร
ขอมูลขาวสาร ในการตรวจสอบถึงแหลงที่มาของขอมูล ผูใชในปจจุบันน้ันมีทั้งวัยที่ไมรูจักคําวา
“วิจารณญาณ” ซึ่งอาจจะเปนเด็กไรเดียงสาที่ยังไมมีวุฒิภาวะใด ๆ แตมีโอกาสเขาชมหรือถูกลอลวง
จากสื่อสังคมออนไลนได ดังน้ันการสรางใหผูใชงานน้ัน มีวิจารณญาณในการใชงาน และรับขอมูล
ขาวสารน้ันควรจะมีองคประกอบดังตอไปน้ี
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1. การปลูกฝงในการศึกษาขั้นพื้นฐานถึงการวิเคราะห การเชื่อในสื่อ ขาวสาร ขอมูล
ที่ผานโลกอินเตอรเน็ต วาจะตองมีการวิเคราะหดวยความนาเชื่อถือของผูแจงสื่อดังกลาววาเปน
สื่อสารมวลชนที่ไดการยอมรับ, มีหลักฐานอางอิง หรือการพิสูจนทางวิทยาศาสตรได, เปนเน้ือหาที่
จรรโลงสังคม ไมสรางความแตกแยก เปนตน

2. วิจารณญาณในการใชอุปกรณกับเด็กและเยาวชน โดยทางรัฐควรจะสนับสนุนการ
พัฒนาซอฟตแวรเพื่อปองกัน และชวยผูปกครองดูแล ดวยซอฟทแวรพื้นฐานที่ตองลงในอุปกรณ
สําหรับผูใชงานที่ยังไมบรรลุนิติภาวะ เพื่อใหการใชงานน้ันลดความสุมเสี่ยงที่จะพบกับดานมืดของ
โลกอินเตอรเน็ต และการถูกหลอกลวงบนสื่อสังคมออนไลน ไดเชนเดียวกัน

3. วิจารณญาณในการเชื่อสื่อสังคมออนไลน จากคํากลาว “นักเลงคียบอรด” หมายถึง
คนที่มีคียบอรดเปนอาวุธ ตัวจริงอาจพูดนอย ความรูนอย แตพออยูบนคียบอรดก็เปลี่ยนไปเปน
คนละคน พิมพไมหยุด ความรูลนพน สามารถตีความอะไรไดนาเชื่อถือแตไมมีค วามจริงหรือ
พื้นฐานที่พิสูจนไดทางวิทยาศาสตร หรืออาจโกหก สรางความเสื่อมเสียใหผูอ่ืนได ดังน้ันการเลือก
ที่จะเชื่อกับสื่อสังคมออนไลนน้ันตองต้ังอยูในพื้นฐานของการวิเคราะหซอนอีกขั้นตอนกอนที่จะ
เชื่อในสิ่งดังกลาว

4. องคประกอบทางดานสื่อสารมวลชนที่จะคอยเปนหูเปนตา หรือทําการพิสูจน
ความจริงของสื่อสังคมออนไลนที่เปนกระแสในปจจุบัน ซึ่งสื่อสารมวลชนก็จะทําการขอความเห็น
จากผูเชี่ยวชาญกอนที่จะลงความเห็นวาสื่อที่ไดรับมาน้ันเปนเร่ืองจริงหรือเร่ืองโกหกใหหลงเชื่อ
บิดเบือนความเปนจริง หรือเปนความเชื่อสวนบุคคล ดังน้ันสื่อสารมวลชนโทรทัศน วิทยุ สิ่งพิมพ
ก็สามารถตรวจสอบสื่อออนไลนไดเชนเดียวกัน

การสรางวิจารณญาณ ควรเร่ิมจากสถาบันครอบครัว และสถาบันการศึกษาใหเขาถึง
การใชงานอยางมีประโยชน เมื่อรับขาวสารมาแลว ควรพิจารณาไดวา ควรจะสงตอหรือไม ควรมี
การรณรงคตามสื่อตาง ๆ ในระดับชาติอยางจริงจัง มีบทลงโทษ ในขณะเดียวกันตองหลอหลอม
สรางสังคมใหเขมแข็ง จากนโยบายทางดานสังคมจนถึงระดับชาติ สวนการควบคุมทางความคิด
ซึ่งเกิดจากแงทางวัฒนธรรมและวินัยทางสังคม ก็มองวาควรเร่ิมจากการศึกษาจาก ครู และ
ผูปกครองซึ่งเรียกไดวา เปนแมพิมพ เร่ิมเปนตัวอยางที่ดีและปลูกฝงความถูกตองใหกับเยาวชน
สรางใหมีปญญาต้ังแตยังเยาววัย เพื่อใหเติบโตแลวรูจักคิดไดวาตนตองเปนรากฐานที่แข็งแรง จะ
เปนกําลังในการสรางความเจริญ ความมั่งคั่ง มั่นคงใหกับประเทศชาติตอไป



บทท่ี 5
สรุป และขอเสนอแนะ

สรุป
การศึกษาวิจัยเร่ือง “มาตรการควบคุมการใชสื่อออนไลนที่มีผลกระทบตอความ

มั่นคงของชาติ : ศึกษาเฉพาะกรณีเฟสบุก และไลน” มีวัตถุประสงค เพื่อศึกษาผลกระทบของ Social
Media ที่มีผลตอความมั่นคงของชาติ และเสนอแนะแนวทางในการสรางจิตสํานึก วิจารณญาณ และ
สรางมาตรควบคุมการใชสื่อสังคมออนไลน ที่มีผลตอความมั่นคงของชาติ

ผูวิจัยไดทบทวนวรรณกรรมโดยศึกษาเทคโนโลยี กฎหมาย รวมทั้งระเบียบ คําสั่ง
และทฤษฎีเกี่ยวกับความมั่นคงของชาติ เพื่อนํามาเปนหลักในการวิเคราะหรูปแบบภัยคุกคามในสื่อ
สังคมออนไลน แลวจึงศึกษาผลกระทบในดานตางๆ จากการวิจัยพบวา ผลกระทบสวนใหญมีผลตอ
ความมั่นคงของชาติ ทางดานสังคม เศรษฐกิจ และการเมือง ซึ่งมีทั้งเชิงบวกและเชิงลบ จากน้ัน
จึงนําผลที่ไดไปเปนแนวทางในการกําหนดมาตรการควบคุมการใชสื่อสังคมออนไลน ทั้งน้ี การ
ควบคุมเปนไปไดยากโดยเฉพาะทางดานเทคนิค แนวทางที่เปนไปไดคือการควบคุมที่ตัวบุคคล
รวมทั้งหนวยงาน และองคกรตาง ๆ ที่เรียกวา “ผูใช” สื่อสังคมออนไลน ทั้งในฐานะที่เปนผูสง หรือ
ผูรับสาร ใหรูจักใชอยางชาญฉลาด ภายใตกรอบของกฎหมาย

จากการวิจัยพบวาการใชสื่อสังคมออนไลนในปจจุบัน เฉพาะกรณี การใชเฟสบุก
และไลน เปนเทคโนโลยีที่ทันสมัย สามารถสรางเครือขายทางสังคมขนาดใหญอยางไมจํากัดที่ มี
ผลตอความมั่นคงในการทําสงครามทางความคิด โดยการปอนขอมูลขาวารที่เปนการผลิตซ้ําทาง
ความคิด ทางทหารเรียกวา IO แตแคบกวา ตองมองแบบเศรษฐศาสตรการเมือง คือ มองความเปน
เจาของ เชื่อมโยงกับเน้ือหาที่มีผลประโยชนทางเศรษฐกิจและการเมืองเชื่อมโยงไปทางความคิด
นอกจากน้ันประเด็นรอง ๆ ของเทคโนโลยีน้ีคือทําใหการสื่อสาร รวมถึง การสั่งการสะดวกรวดเร็ว
ยิ่งขึ้น มีผลกระทบทั้งเชิงบวกและเชิงลบตอความมั่นคงของชาติโดยเฉพาะในดานเศรษฐกิจ สังคม
จิตวิทยา และการเมือง ทั้งน้ีการใชเฟสบุก และไลนในแงทางเทคนิคควบคุมไดยากมาก เน่ืองจาก
ปจจุบันเปนเทคโนโลยีไรสาย จึงปดชองทางไดยากมาก จึงตองใชการกํากับทางดานทฤษฎี
กฎหมาย  สังคม และพฤติกรรมของคน อันจะนําไปเปนแนวทางในการกําหนดมาตรการควบคุม
และการใชวิจารณญาณ โดยพิจารณาดําเนินการในประเด็นตาง ๆ ดังน้ี
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1. การใชกฎหมาย
พระราชบัญญัติวาดวยการกระทําผิดทางคอมพิวเตอร พ.ศ.2550 คอนขางที่จะ

ครอบคลุมความผิดที่กอใหเกิดความเสียหายตอบุคคลอ่ืน ตอองคกร หรือตอสาธารณชน แตการสืบ
จับกระทําไดยาก ตองใชความรูทางดานเทคโนโลยีเพื่อสืบหาตนตอผูกระทําผิดซึ่งอาจมาจากคนใน
ประเทศ หรือตางประเทศ ทั้งน้ี กฎหมายวาดวย อาชญากรรมออนไลน ตองใหอํานาจหนาที่แก
เจาหนาที่ และกําหนดบทลงโทษใหชัดเจน ควรมีเจาหนาที่ที่มีความเชี่ยวชาญดานสารสนเทศ
ปฏิบัติหนาที่รวมกับตํารวจ

1.1 การดําเนินนโยบายจากทางภาครัฐ ทั้งการพิจารณา พ.ร.บ.คอมพิวเตอร
ใหทันสมัยอยูเสมอ และการมีหนวยงานกระทรวง ICT หรือตํารวจกองบังคับการปราบปราม
การกระทําความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยีที่ทันสมัยและใกลชิดกับผูใชเทคโนโลยี
มากขึ้น ซึ่งปจจุบันความเสียหายทางเทคโนโลยีน้ันเกิดขึ้นอยางมากมายแตหนวยงานที่ดูแลน้ัน
ไมเพียงพอกับความเสียหายที่เกิดขึ้น หรือไมทันกับเทคโนโลยี ดังน้ันจึงควรมีหนวยงานที่คอยปด
หรือระงับการใชงานเว็บไซต บัญชีสมาชิกเฟสบุก และไลนที่ผิดกฎหมาย เพื่อลดความสูญเสีย
เบื้องตนกอนสอบสวนตอไป

1.2 การพัฒนาเทคโนโลยีโดยขอความรวมมือจาก เฟสบุก และไลน ซึ่งการ
กระทําดังกลาวน้ัน สามารถดําเนินการในรูปแบบ Prefer Developer & Government authorize โดย
การสรางนักพัฒนาดังกลาวน้ันจะเปนประโยชนกับทางภาครัฐอยางมากมาย ทั้งในการสืบสวน
การปองกัน และการแกปญหา บนสื่อสังคมออนไลนไดอยางทันทวงที เชน การสืบเบาะแสในการ
ไดรับแจงถึงผูใชที่มีแนวโนมฉอโกง หรือลอกเลียนแบบผูใชอ่ืน ๆ เพื่อทําการหลอกลวง หรือ
มีโอกาสสรางความเสียในอนาคต ซึ่งทางรัฐสามารถสืบคนและปดผูใชดังกลาวไดเบื้องตนกอนที่จะ
เกิดความเสียหายขึ้น

2. การเชิงโครงสรางอํานาจหรือแกที่ระบบที่มีการควบคุมวิธีคิดของมนุษย
ซึ่งสะทอนจาก Mode of Production ซึ่งความคิดถูกสรางมาจากรูปการทางเศรษฐกิจแบบศูนยรวม
ผูกขาด โดยการปรับโครงสรางทําใหคนมีฐานะทางเศรษฐกิจและการเมืองเทาเทียมกัน ตลอดจน
ดูที่การเปนเจาของ ไมใหอยูในมือคนเดียวมากเกินไป กลุมคนที่เปนเจาของ ไดแก กลุมทุน
กลุมขาราชการ และกลุมบุคคลตองมีการกระจายตัวและเขาไปถือครองในสัดสวนที่เหมาะสม
ในกรณีของอินเตอรเน็ต คือ ความเปนเจาของดาวเทียม หรือ Leaseline แลวใชเปนเคร่ืองมือในการ
ใสเน้ือหาที่บางกลุมตองการ
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3. การกําหนดมาตรการ 5 ขอ ไดแก การรณรงคใหใชสื่อสังคมออนไลนอยาง
ชาญฉลาด สงเสริมการใชในเชิงบวก ปองกันการใชที่เปนไปในเชิงลบ และกําหนดบทลงโทษ
ผูกระทําผิด ติดตาม และปราบปรามอยางจริงจัง

4. การสรางภูมิคุมกัน ไดแก ความรู การตระหนัก จิตสํานึก และวิจารณญาณ เมื่อ
ปจเจกบุคคลมีภูมิคุมกัน สังคมและประเทศชาติก็จะมีภูมิคุมกันเชนกัน

ขอเสนอแนะ
จากผลจากการวิจัยดังกลาวขางตน ผูวิจัยขอสรุปขอเสนอแนะ เพื่อใชเปนแนวทาง

ในการกําหนดมาตรการควบคุมการใชสื่อสังคมออนไลน เฉพาะกรณีเฟสบุก และไลน ไดอยาง
ปลอดภัย และเกิดประโยชนเชิงบวกตอความมั่นคงของชาติ  ทั้งน้ีเน่ืองจากการปองกัน ในเชิง
เทคโนโลยีเปนไปไดยาก จึงตองอาศัยแนวทางหรือเคร่ืองมือของรัฐ เชิงสังคม และเชิงการศึกษา
ควบคูกับการใชเทคโนโลยี ดังน้ี

1. การออกกฎหมายที่ชัดเจนและตรงประเด็น
2. หนวยงานที่เกี่ยวของ ไดแก กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

(ICT) มีหนาที่เกี่ยวของในการกํากับดูแลและเสนอกฎหมายควบคุมการใชสื่อออนไลน ในฐานะ
ผูใช พรบ.ที่เกี่ยวของกับอาชญากรรมทางคอมพิวเตอร ตลอดจนหนวยงานที่จะตองต้ังใหมตามที่จะ
มีกฎหมายที่เกี่ยวของกับการขับเคลื่อนนโยบายการพัฒนาดิจิทัล เพื่อเศรษฐกิจและสังคม เชน พรบ.
วาดวยความมั่นคงปลอดภัยไซเบอร เปนตน จึงควรใหความสําคัญ ศึกษากฎหมายใหเขาใจถองแท
แลวกําหนดบทบาทหนาที่ของตนใหชัดเจน ในแงของการบังคับใชกฎหมายและลงโทษผูกระผิด
อยางจริงจัง โดยการกําหนดมาตรการควบคุมที่ชัดเจน และทําใหมีความศักด์ิสิทธิ์ โดยยึดถือและ
ปฏิบัติตามโดยเครงครัด และตอเน่ือง ในขณะที่ภาครัฐ และภาคเอกชน ที่ทําหนาที่ผลิตสื่อตาง ๆ
หรือเปนตนทางของขอมูลขาวสารตองใหการสนับสนุน และความรวมมืออยางจริงจัง สวนจะตอง
สั่งใหมีการปดชองทางการติดตอสื่อสาร จากระบบภายใตผูประกอบการกิจการดานโทรคมนาคม
กระทรวง ICT จะประสานให กสทช. ใชอํานาจบังคับได การจับกุมผูกระทําผิดดาน Computer
Crime ตองเปนหนาที่ตํารวจและเจาหนาที่ของกระทรวง ICT เขาทําการจับกุม และยึดอุปกรณ
ตาง ๆ ที่ใชกระทําผิด และดําเนินการตามกฎหมายในกระบวนการยุติธรรม

3. การทําประชาสัมพันธเชิงรุกและเชิงปองกันแทน และควรทําจากตนทาง หรือ
ตนตอของปญหา หรือเรียกในเชิงทฤษฎีวา การควบคุมโครงสรางเชิงอํานาจ คือการทําใหโอกาส
ทางเศรษฐกิจของคนในสังคมมีความแตกตางกันนอยที่สุด และตองลงมือทํากอนที่ขาวสารน้ันจะ
ถูกนําพาไปถึงผูรับสื่อ
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4. การรณรงคใหความรู กอใหเกิดการตระหนักรู เปนการสรางภูมิคุมกันในการใช
สื่อสังคมออนไลนไดอยางยั่งยืน

5 . ส ร า งแนวร วมท า ง ปญญา ช วย กันส ง ขอมูลข า วส า รเชิ ง บ วก ห รือก า ร
ประชาสัมพันธเชิงบวกที่กอใหเกิดผลกระทบในเชิงสรางสรรค โดยใหคนในสังคมมีสวนรวม

6. ผูใชโดยรวมตองมีวิจารณญาณวาจะเปนสวนหน่ึงของการสรางสังคมออนไลน
ที่ใกลเคียงกับสีขาวมากกวาสีเทาหรือไม  ถึงแมวาการปองกันการใ ชในเชิงลบจะเปนไปไดยาก
แตการทําใหผูใชสื่อสวนใหญเปนสวนหน่ึงของแนวปองกันที่มีความแข็งแกรงมิใหฝายที่เขามาใช

สื่อในเชิงลบมีอิทธิพลเหนือกวา หรือกระทําความผิดไดซ้ําแลวซ้ําอีก
7. การสรางนักรบไซเบอรใชเปนแนวปองกัน และขยายผลในเชิงรุก หรือโจมตีบาง

เมื่อจําเปนยอมเปนผลลัพธสุดทายที่พึงประสงค
อยางไรก็ตาม แนวโนมของการใชสื่อสังคมออนไลนมีแตจะทวียิ่งขึ้น ในอนาคต

ยอมมีการพัฒนารูปแบบใหม ขึ้นมาอีกเร่ือย ๆ การดําเนินการใด ๆ ของภาครัฐ หรือหนวยงาน
ที่เกี่ยวของจะตองคํานึงถึงสิทธิเสรีภาพของสื่อมวลชน และประชาชนโดยทั่วไปดวย เพราะเปน
เร่ืองที่ละเอียดออนที่ตองทําอยางสมดุล ไมจํากัดเสรีภาพมากเกินไป หรือใหมีเสรีภาพจนเกิน
ขอบเขตโดยตองพิจารณาในทุกมิติ ไดแก เศรษฐกิจ การเมือง และสังคมจิตวิทยา เน่ืองจากเปนเร่ือง
ที่มีผลกระทบตอความมั่นคงของบุคคล สังคม และประเทศชาติโดยรวม ดังน้ัน ผลการวิจัยฉบับน้ี
อาจนําไปใชเปนขอมูลเบื้องตนในการพิจารณากําหนดแนวทางในการกําหนดมาตรการควบคุม
ในปจจุบัน และนําไปเปนขอมูลในการวิจัยตอยอดในการกําหนดแนวทางการควบคุมในอนาคต
หรือกําหนดมาตรการในการควบคุมการใชสื่อสังคมออนไลนแบบอ่ืน ๆ ที่อาจเปนภัยคุกคาม
รูปแบบใหมตอไป
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ผนวก ก

แบบสัมภาษณ
งานวิจัยเร่ือง มาตรการควบคุมสื่อสังคมออนไลนที่มตีอความมัน่คงของชาติ:

ศึกษาเฉพาะกรณีเฟสบุกและไลน

เรียน ผูบริหาร
ผูวิจัยทําเอกสารวิจัยเร่ืองมาตรการควบคุมสื่อสังคมออนไลนที่มีตอความมั่นคงของชาติ :

ศึกษาเฉพาะกรณีเฟสบุกและไลน ประกอบการศึกษาหลักสูตรการปองกันราชอาณาจักร มีความ
ประสงคขอทราบขอมูลเกี่ยวกับการรักษาความปลอดภัยขอมูลขาวสารในระบบงานขอทาน เพื่อ
นําไปศึกษาประกอบการทําวิจัย โดยมีหัวขอดังน้ี

1.ทานมีความคิดเห็นอยางไรเกี่ยวกับการใชสื่อสังคมออนไลนในปจจุบัน โดยเฉพาะ กรณี
เฟสบุค (Facebook) และ ไลน (Line)

2.ทานคิดวาการใช Social Media ในแงของการใช Facebook และ ไลน มีผลกระทบขอตอ
ความมั่นคงของชาติในดานใดบาง อยางไร ทั้งผลกระทบเชิงบวก และผลกระทบเชิงลบ ในดานตาง
ๆ ดังน้ี ดานเศรษฐกิจ ดานสังคมจิตวิทยา และดานการเมือง

3. แนวทางในการกําหนดมาตรการควบคุมการใช Social Media
4. หนวยงานที่เกี่ยวของควรมีบทบาทและควรมีการดําเนินการอยางไร
5. ทานคิดวาในการกําหนดมาตรการควบคุมการใชสื่อสังคมออนไลนควรมีแนวทางและ

กระบวนการอยางไร ที่จะทําใหการใชสื่อออนไลนเปนไปอยางปลอดภัย และเกิดประโยชนในเชิง
บวกตอความมั่นคงของชาติ

6. การใชสื่อสังคมออนไลนน้ัน “ผูใช” ควรมีวิจารณญาณในการรับทราบขอมูลขาวสาร
ควรมีวิจารณญาณในดานใดบาง และจะสรางจิตสํานึกให “ผูใช” มีวิจารณญาณไดอยางไร

ผูวิจัยขอขอบคุณที่ทานสละเวลาตอบแบบสอบถามน้ี อันจะสงผลในการพัฒนามาตรการ
ควบคุมการสื่อสังคมออนไลนตอไป

ขอแสดงความนับถือ
นาย องอาจ  ประภากมล

นศ.วปอ.รุนที่ 57
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ผนวก ข

รายชื่อผูตอบแบบสัมภาษณ
งานวิจัยเร่ือง มาตรการควบคุมสื่อสังคมออนไลนที่มตีอความมัน่คงของชาติ:

ศึกษาเฉพาะกรณีเฟสบุกและไลน

1. พ.อ.ดร.เศรษฐพงษ มะลิสุวรรณ รองประธานกรรมการกิจการกระจายเสียง กิจการ
โทรทัศนและกิจการโทรคมนามคมแหงชาติ (กสทช)

2. พล.ท.ดร.พีระพงษ มานะกิจ กรรมการกิจการกระจายเสียง กิจการโทรทัศนและกิจการโทร
คมนามคมแหงชาติ (กสทช)

3. คุณนันทนี วงศอํามนิตกุล ผูอํานวยการฝายพัฒนาธุรกิจ ทรูวิชั่นส
4. คุณ ปุณณมาศ วิจิตรกุลวงศ กรรมการผูจัดการบริษัท ทรูมันน่ี
5. คุณ ฐิติพงษ เขียวไพศาล ผูชวยกรรมการ ผูอํานวยการอาวุโสสายการตลาดและการขาย
6. พ.ต.อ. กัญชล อินทราราม ผูกํากับ สน. มีนบุรี
7. นางสาวมาลี วงศาโรจน ผูตรวจราชการ กระทรวงเทกระทรวงไอซีที
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ผนวก ค

ขอมูลการสัมภาษณ
งานวิจัยเร่ือง มาตรการควบคุมสื่อสังคมออนไลนที่มตีอความมัน่คงของชาติ :

ศึกษาเฉพาะกรณีเฟสบุกและไลน

พ.อ.ดร.เศรษฐพงษ มะลิสุวรรณ รองประธานกรรมการกิจการกระจายเสียง กิจการโทรทัศนและ
กิจการโทรคมนามคมแหงชาติ (กสทช)
ขอ 1

การใชสื่อสังคมออนไลน ประเทศไทยมีการใชสื่อสังคมออนไลนเปนอันดับตน ๆ ของโลก
เน่ืองจาก พฤติกรรมและวัฒนธรรมของคนไทยจะมีปฏิสัมพันธกันเปนกลุมใหญ เมื่อได รับขอมูล
ขาวสารก็จะสงตอ (Forward) และมีการใชโทรศัพทเคลื่อนที่จํานวนมาก เชนเดียวกัน การใชเฟสบุก
และไลน ก็อยูในอันดับตน ๆ ทวีจํานวนขึ้นเร่ือย ๆ และไมมีแนวโนมวาจะลดลง
ขอ 2

ผลกระทบเชิงบวก
ทําใหความสัมพันธของคนเหนียวแนนเฉพาะกลุมมากขึ้น มีการแลกเปลี่ยนขอมูลขาวสาร

ในลักษณะเรียลไทม (Realtime) มีการแลกเปลี่ยนขอมูลขาวสารที่มีการอัพเดทมากขึ้น ปฏิสัมพันธ
ในเร่ืองการตัดสินใจไดมากกวาสมัยที่ยังไมมีเฟสบุกและไลน

ผลกระทบเชิงลบ
การใชงานยังขาดวิจารณญาณ เน่ืองจากพฤติกรรมของคนไทย เชื่อขอความที่เห็นใน คร้ัง

แรกเปนสวนใหญ และจะสงตอทันที อันทําใหเกิดความเขาใจผิด โดยเฉพาะขอความที่กอใหเกิด
ความแตกแยกในสังคม นอกจากน้ียังมีการบิดเบือนขอมูลขาวสาร โดยเฉพาะของรัฐ ของ
นักการเมือง ตลอดจนคนในสังคม ทําใหเกิดปญหาสังคมเปนทวีคูณ และไมมีแนวโนมวาจะลดลง
การปองกัน ปองปราม และการควบคุมจะยากมาก ถาไมมีกฎหมายทางดานอาชญากรรม ไซเบอร
(Cyber Crime) ถึงแมวาภาครัฐจะพยายามผลักดันใหมีกฎหมาย แตคนไทยมีเสรีมานานและมีอิสระ
มาก ในขณะที่ยังขาดการทําใหเจาหนาที่ของรัฐเขาไปมีอํานาจในการตรวจสอบหรือยับยั้งการใช
งานได ซึ่งในตางประเทศเขาจะมีกฎหมายเขาไปติดตาม (Mointoring) และ สํารวจ (Surveying)
ในขณะที่ประเทศไทยยังไมมีมาตรการปองกัน และเจาหนาที่ที่จะติดตามผูกระทําความผิด ทําใหมี
การกระทําผิดกันเปนจํานวนมาก
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ขอ ๓
การกําหนดมาตรการควบคุม
ตองออกกฎหมาย ขณะน้ีกําลังมีการพิจารณารางกฎหมายวาดวย อาชญากรรมบนออนไลน

เพื่อใหอํานาจหนาที่แกเจาหนาที่ ตลอดจนการกําหนดบทลงโทษใหชัดเจน ทั้งน้ี พระราชบัญญัติที่
เกี่ยวกับอาชญากรรมบนออนไลนน้ี ควรมีเจาหนาที่ที่มีความเชี่ยวชาญดานขอมูลสารสนเทศ ปฏิบัติ
หนาที่รวมกับเจาหนาตํารวจ กลาวคือ เมื่อพบผูกระทําผิด เจาหนาที่ตํารวจตองเขาไปจับกุม หรือยึด
อุปกรณตาง ๆ จากผูกระทําผิด ในขณะเดียวกันชองทางการติดตอสื่อสารผานเว็บไซต เฟสบุก
และไลน จะตองถูกปด โดยรองขอผาน กสทช. ซึ่งเปนหนวยงานรับผิดชอบดานโทรคมนาคม ให
ความรวมมือในการตักเตือน หรือปดการติดตอสื่อสาร ประเด็นสําคัญคือ ปจจุบัน ทั้งเฟสบุก
และไลน ปดไมได เพราะประเทศไทยไมไดเปนเจาของ และมีตนกําเนิดจากตางประเทศ หากปดก็
จะทําใหใชการไมไดทั้งระบบ ซึ่งเปนปญหาทางเทคนิคและทําไมได สรุปคือ ประเทศไทยยังไม
สามารถควบคุมการใชสื่อสังคมออนไลนไดทั้งหมด ซึ่งเปนประเด็นระดับชาติ การใชชองทาง
เฟสบุกและไลน ของแตละบุคคล ตองใชวิธีทางเทคนิค คือ ปดทีละคน ซึ่งตางกับในตางประเทศ จะ
กําหนดเปนกฎหมาย และไมอนุญาตใหใช แตจัดใหมี เฟสบุกและไลน ของตนเองใชในประเทศ
ดังน้ัน การออกกฎหมายจึงตองทําในระดับการเจรจาระหวางรัฐบาลของแตละประเทศ ซึ่งกระทํา
ไดยากเน่ืองจากเฟสบุกและไลน เปนของเอกชนไมใชรัฐบาล

กระบวนการในการกําหนดมาตรการการควบคุมการใชสื่อสังคมออนไลนไดอยาง
ปลอดภัย ตองใหความรู  โดยเร่ิมต้ังแตเด็ก โดยใหสถาบันการศึกษาเปนหลักจึงจะประสบ
ความสําเร็จ โดยเร่ิมจากคน เน่ืองจากสังคมและวัฒนธรรมไทยใหการตอบรับเฟสบุกและไลน
คอนขางสูง ผิดกับตางประเทศโดยเฉพาะยุโรป ญ่ีปุน และจีน ซึ่งมีปญหานอยกวาประเทศไทย ซึ่ง
ใชจนเกินขอบเขต ตองใหความรูเร่ิมต้ังแตสถาบันครอบครัว ควรกําหนดเปนนโยบาย และ
งบประมาณ เพื่อใหความรูคนทุกระดับ
ขอ 4

หนวยงานที่เกี่ยวของ ไดแก กระทรวงศึกษาธิการ ไอซีที สมาคมตาง ๆ ที่เกี่ยวของกับ
ชุมชน ควรทําหนาที่หลักในการใหความรู
ขอ 6

การสรางวิจารณญาณ ควรเร่ิมจากสถาบันครอบครัว และสถาบันการศึกษา ใหเขาถึงการใช
งานอยางมีประโยชน เมื่อรับขาวสารมาแลว ควรพิจารณาไดวา ควรจะสงตอหรือไม ควรมีการ
รณรงคตามสื่อตาง ๆ ในระดับชาติอยางจริงจัง มีบทลงโทษ ในขณะเดียวกันตองหลอหลอมสราง
สังคมใหเขมแข็ง จากนโยบายทางดานสังคมจนถึงระดับชาติ
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สวนการควบคุมทางความคิด ซึ่งเกิดจากแงทางวัฒนธรรมและวินัยทางสังคม ก็มองวาควร
เร่ิมจากการศึกษาจาก ครู และ ผูปกครองซึ่งเรียกไดวา เปนแมพิมพ

ในแงทางเทคนิคควบคุมยากมาก เน่ืองจากปจจุบันใชเทคโนโลยีไรสาย จึงปดชองทางยาก
มาก จึงตองใชการกํากับดานกฎหมาย และพฤติกรรมของคน สรุป คือทางเทคนิคกระทําไดยากมาก
ตองหามใชหรือปดชองทางเลย เชนเดียวกับประเทศสังคมนิยม แตในสังคมไทยทําไดยากตองใช
มาตรการเชิงรุก ไดแก เชิงสังคม และเชิงการศึกษา สรางความเขาใจในการใชงาน ตองสอนเร่ือง
สิทธิเสรีภาพในการใช จะใชใหถูกตองทําอยางไร เปนหนาที่ทางสังคมและการศึกษา สําหรับใ น
กองทัพตองปรับตัว โดยเฉพาะในเร่ืองความปลอดภัยในไซเบอร (Cyber Securiy) ยังนอยมาก และ
ไมมีความชัดเจนในการดําเนินการทั้งในเชิงนโยบายและเชิงปฏิบัติ ทําใหมีความเสี่ยงสูงในการต้ัง
องคกร หรือปรับเปลี่ยนองคกรใหมีขีดความสามารถในการตอบโตกับภัยคุกคามรูปแบบใหมได
อยางเต็มรูปแบบ

พล.ท.ดร.พีระพงษ มานะกิจ กรรมการกิจการกระจายเสียง กิจการโทรทัศนและกิจการโทรคมนาม
คมแหงชาติ (กสทช)

1.ทานมีความคิดเห็นอยางไรเกี่ยวกับการใชสื่อสังคมออนไลนในปจจุบัน โดยเฉพาะกรณี เฟสบุค
(Facebook) และไลน (Line)

เมื่อกลาวถึงกรณีปญหา จชต. การใชสื่อโดยเฉพาะในการผลิตซ้ําของฝายตรงขามไดผล
และมีประสิทธิภาพ (Effective) มาก ตัวอยางเชน เมื่อสิบปที่แลว หากต้ังคําถามชาวไทยมุสลิมใน
จชต. วาเปนใคร จะไดคําตอบคือ เปนไทยมลายู แตในปจจุบัน หากไปถามจะไดรับคําตอบวา เปน
มุสลิมมลายู ดังน้ันศูนยดุลของสงครามคือ การผลิตซ้ํา แตกองทัพไทย/รัฐไทย ทําในแงของการสง
กําลังไปยึดพื้นที่ทางกายภาพ ที่จริงตองตอสูทางอุดมการณ ทางหลักคิด และทําในสิ่งที่สอดคลอง
กับแนวคิดน้ี สรุปคือ การใชทฤษฎีน้ี การมองตองไมมองแคการสงสาร ตองมองลึกถึง  2 เร่ือง คือ
1.Ownership of mean of Production ใครครองสื่อ 2. การผลิตเน้ือหา (Content)  เพื่อตอบสนอง
อะไร โดยมองเชิงโครงสรางทั้งหมด ปญหาในปจจุบัน ที่เกิดขึ้นในสังคมไทย ตอง treat ตัวแปรวา
เปนปญหาโครงสรางเชิงอํานาจไมใหรวมศูนยผูกขาด ชองทางรับสารทางการเมือง น้ัน กลุมชนชั้น
ก็มีผล แตละชนชั้นรับสารตางกัน กลาวคือ ชนกชั้นกลางเทาน้ันที่รับสารทางอินเตอรเน็ต แตชนชั้น
ลางรับทางสื่อบุคคล วิทยุ โทรทัศนชุมชนในพื้นที่ อยางเชน ในภาคใตจะใชสื่อ อินเตอรเน็ต กับ
บุคคลเยอะ



- 70 -

ขอ 2 คิดวาการใช Social Media ในแงของการใช Facebook และไลน มีผลกระทบตอความมั่นคง
ของชาติในดานใดบาง อยางไร ทั้งผลกระทบเชิงบวก และผลกระทบเชิงลบ ในดานตางๆ ดังน้ี

ผลกระทบ
มิติสังคม ในการกํากับสื่อทีวี มักต้ังเกณฑตามอายุ เน่ืองจากหนังแตละเร่ืองจะมีผลตอการ

รับรูของเยาวชนมาก มีผลตอพฤติกรรม โดยเฉพาะเมื่อนําไปออกอินเตอรเน็ต ทําใหควบคุมไมได
ทั้งน้ี เน้ือหาในเน็ต มี 2 ดาน คือ เน้ือหาในบวกที่ใหความรูในดานตาง ๆ เชนเร่ืองเกี่ยวกับ
วิทยาศาสตร ในทางตรงกันขาม เน้ือหาในเชิงลบ เชน ภาพยนตรโป คลิบโป หนังผิดศีลธรรม การมี
เสรีภาพมากเกินไปในการโพสตขอความตาง ๆ โดยไมมีใครกรอง ทําใหผูรับสาร มีทั้งไดประโยชน
และเสียประโยชน ผูรับทางดานเสียประโยชนตองมีสํานึกสูงมากในการกรอง ซึ่งเปนเร่ืองเปนไป
ไมไดที่เด็กทุกคนจะมีสํานึกเหมือนกัน เพราะฉะน้ันผลของมันจะไปกระทบตอผูรับ ซึ่งตองมีการ
จําแนกผูรับ ตามเพศ วัย สถานะทางสังคม การศึกษา และอ่ืน ๆ  นอกจากผูรับสื่อแลว เน้ือหาของ
สื่อก็มีผลกระทบมากเชนกัน เน่ืองคนที่กรองสื่อก็กรองไมได เพราะในทางเทคนิคน้ัน ขอมูลที่ผาน
ทางระบบอินเตอรเน็ตน้ันจะกรองยากมาก ไมตองพูดถึงทางการเมือง ที่อาจใชการรณรงคทาง
อินเตอรเน็ต แตชนชั้นลางไมรับทางอินเตอรเน็ตเปนหลัก ถาปดทีวี แลวไปออกอินเตอรเน็ตอยาง
เดียวก็ไม Effective เน่ืองจากผูรับสารไมมีขีดความสามารถในการรับ ดังน้ัน ผลกระทบจะตอง 1.
วิเคราะหกลุมผูรับตามชนชั้น ตามเศรษฐกิจ สังคม และการศึกษา 2. เน้ือหา ดานใด สังคม การเมือง
หรือความรู ถาเปดอินเตอรเน็ตเปนจะรับรูไดมากกวา ทางรัฐพยายามกระจายการรับรู ซึ่งเปนดาบ
สองคม ดานหน่ึงดีทําใหคนเทาเทียมกันมากขึ้น รับรูไดไกลขึ้น นอกจากน้ีเน้ือหายังขึ้นอยูกับภาษา
เชน การรูภาษาอังกฤษจะมีประโยชนมากในการเขาถึงองคความรู ซึ่งลูกหลานชนชั้นกลางขึ้นไปจะ
เขาถึงไดมากกวา กลาวคือ แนวทางการวิเคราะหอาจจําแนกเปนกลุมภาษาเปนอยางไร ใชเคร่ืองมือ
อะไร ซึ่งจะขึ้นอยูกับฐานะทางเศรษฐกิจและสังคม ทั้งน้ีแนวความคิดของกลุมชนชั้นก็แตกตางกัน
เชน ชนชั้นกลางจะรังเกียจการโกง แตชนชนลางจะมองอีกแบบหน่ึง เพราะเขามีฐานะยากจน เมื่อ
ไดรับผลประโยชนจะมีความรูสึกรักและเทิดทูน ดังน้ัน ในระยะยาวตองไมใหเกิดโครงสรางอํานาจ
เกิดความเหลื่อมล้ํา ซึ่งตองตอสู และใชเวลา

ผลกระทบที่เกิดจากการใช เฟสบุกและไลน คือ การที่ตนทุนในการสงสารไดกวางขึ้น เปน
realtime และ online แตบางคร้ังอาจมีเน้ือหาที่ไมจําเปนในการสงสาร หรือกอประโยชนในการ
ทํางาน นอกจากน้ียังทําใหขาดความสัมพันธระหวางมนุษยดวยกัน กลาวคือ มิติความสัมพันธของ
มนุษยแบบ face to face จะลดนอยลงไป แตถาใชเปนก็สามารถสงงานไดฉับพลันและตลอดเวลา
น่ันคือตองรูจักใช กิจการ TRUE มีทั้ง ทีวี และดาวเทียม จะปองกันไดยาก แต ของ TNN จะทําได
ดีกวาในแงของเน้ือหา การใชโทรศัพทน้ันมีความกวางไกลกวา การเขาถึงดีกวา แตควบคุมไมได
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เหมือนอยูบนเสนดาย ทั้งน้ี การบริการที่ดี เร็ว จะตองมีคนชวยควบคุมที่ดีดวย ปจจุบันการเลน
กระแสกันใน Line มีการปลอยขาวตอบโตกันใน ไลน ซึ่งควบคุมไดยากมาก ตองทบทวนกฎหมาย
วาหนวยงานใดควรรับผิดชอบ และใหอํานาจแกหนวยงานใด

ในมิติดานสังคมจิตวิทยา กรณีการทําซ้ําขาวราชสํานัก หากผูชมไมตองการดูก็สามารถ
เปลี่ยนไปดูชองอ่ืนได การออกขาวของ คสช. ก็เชนเดียวกัน
ขอ 3 แนวทางการกําหนดมาตรการควบคุมการใช Social Media

โดยสภาพของสังคมรุนใหมมีความยุงเหยิงมาก กสทช. จะคุมอะไร ตองดูที่การเปนเจาของ
กิจการเหลาน้ีตองไมใหอยูในมือคนคนเดียวมากเกินไป ซึ่งกฎหมายจําแนกไวดีแลว ไดแก กลุม
เศรษฐกิจทุน กลุมขาราชการ และกลุมบุคคล ซึ่งเปนหนาที่ ของ กสทช. ในการเขาไปคุมกลุม
เหลาน้ี ซึ่งการคุมกลุมคนที่เปนเจาของตองมีการกระจายตัว และเขาไปถือครองในสัดสวนที่
เหมาะสม แตในกลุมทุนน้ัน กฎหมายไมไดเขาไปดูวา กลุมที่เปนสื่อหนังสื่อพิมพเปนสื่อที่ดีหรือไม
ทั้งน้ี อํานาจเศรษฐกิจไมควรถือครองการเมือง อํานาจสื่อเปนอํานาจที่สาม กฎหมายมิไดหามกลุม
ใดมีเคร่ืองมือน้ี เพราะยังไมไดคิดไว แตวันน้ีสื่อสิ่งพิมพเร่ิมมีการครอบงําแลว อยางเชนกรณี
หนังสือพิมพเนชั่น รองวามีคนมา Take แตคนไทยไมมี sense ในเร่ืองน้ี การถือครองกฎหมายเขียน
ไวจริง แตไมไดลงลึกในรายละเอียด คือ 1. ไมไดหามการถือครองสิทธิ์ขามสื่อ กรณีของชอง 3 ที่
เนนการผลิตซ้ําในการเสนอขาวเพื่อบริษัท หรือการที่คอลัมนิสตมีสื่อของตนเองในมือ     ทั้งน้ี สื่อ
ตองเสนอขาวที่เปนกลาง ในกรณีของอินเตอรเน็ต ขอมูลสวนหน่ึงมาจากนอกประเทศ อีกดานหน่ึง
คือ ความเปนเจาของดาวเทียม หรือ Lease Line มีหลายคร้ังที่มีการใสเน้ือหาที่บางกลุมตองการ น่ี
คือการมีอิทธิพล คือมีกลุมคนไป take การเมือง ทั้งน้ี ในสวนเน้ือหาของทีวี กสทช. คุมได แตใน
อินเตอรเน็ตเหลือกําลัง เพราะมีเปนแสนเปนลาน ปดอันน้ี ก็ไปเปดใหม สงมาจานอกประเทศก็ได
ขอ 4 – 5

หนวยงานที่รับผิดชอบตองแยกแยะ และมีการจัดระบบของตนเองในการดําเนินการ
อยางเชน กสทช. จะมีผังรายการในการคุมเน้ือหา หากมีเน้ือหาที่ไมดี/ไมถูกตอง จะถูกเรียกมา
สอบสวน ในบางคร้ังจะเรียกเจาของมาอบรมขอกฎหมาย แตสําหรับอินเตอรเน็ตทําไดยาก ตองลง
ลึกในกฎหมาย และองคกรที่จะกํากับ ซึ่งในปจจุบันจะเกี่ยวของกับ ICT กสทช. และ ตํารวจ อาจ
กลาวไดวาการนําเสนอขอมูลขาวสารในปจจุบันเปนการทําสงครามทางความคิด เปนการผลิตซ้ํา
ทางความคิด ทหารเรียกวา IO แตมีความหมายที่แคบกวา ตองมองแบบเศรษฐศาสตรการเมือง คือ
มองความเปนเจาของ เชื่อมโยงกับเน้ือหาที่มีผลประโยชนทางเศรษฐกิจและการเมืองเชื่อมโยงไป
ทางความคิด
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ปจจุบันคนที่มาครองสื่อผลิตเน้ือหาที่มาตอบสนองตนเองมากเกินไป สื่อที่เปนกลาง ๆ ไม
คอยมี แตสื่อชอง5 และ 9 ซึ่งเจาของไมไดเปนกลุมทุน ทําใหคอนขางเปนกลาง
ขอ 6

การสรางวิจารณญาณ หรือจิตสํานึก เปนเร่ืองของปลายทาง คือ รับสารแลวจึงไปสราง
สํานึกใหมีความสามารถในการวิเคราะห ในกรณีของอินเตอรเน็ต ตองใหมีการใหลงทะเบียน
หนวยงานที่เกี่ยวของจะควบคุมอยางไร วันน้ีอาจจะคุมโครงขายได แตสวนที่เปนบุคคลจะควบคุม
ไดอยางไร ตองหาวิธีกํากับใหได ตองมีเคร่ืองมือติดตาม ซึ่งเปนหนาที่ของตํารวจ ตองติดตาม
(trace) ไดวา ใครเปนผูสง แลวนําบุคคลน้ันมาปรับทัศนคติ ไมใชไปปรับที่ผูรับสารซึ่งมีจํานวนมาก
ตองไปปรับที่คนสงใหไดกอน

อีกวิธี คือ การคุมวิธีคิดของมนุษย เน่ืองจากความคิดสะทอนจาก Mode of production ซึ่ง
ความคิดจิตสํานึก จะถูกสรางมาจากรูปการทางเศรษฐกิจ แบบรวมศูนยผูกขาด คือ คนที่มีอํานาจ
ทางเศรษฐกิจจะไปบังคับกลไกของรัฐได ตัวอยางเชน คนที่มีอํานาจไปฝาฝนไฟแดง แลวไมถูกจับ
คนที่เห็นก็ชิน แสดงวาคนไมเทากัน จึงตองพยายามแสดงใหเห็นถึงความเหนือกวา โดยการ
ขับเบ็นซ ตํารวจก็จะวิเคราะหวา อยาเขาไปยุงเลย และปลอยไป จนกลายเปนวิธีคิดของคนไทย
ดังน้ัน ตองแกทั้งระบบ ตองเรียนทฤษฎีกันใหม ดังน้ัน ในกรณีน้ี การปองกันไมใหสงขอความที่ชั่ว
รายก็เพียงพอในขั้นตน ในประเทศที่เจริญแลว คนมีความรู ไมถูกหลอกงาย มีฐานะทางเศรษฐกิจ
เทาเทียมกัน ไมแตกตางกันมาก ตลอดจน โครงสรางทางอํานาจของพอแมก็มีผลตอคน ๆ น้ัน ดวย
คือ สามารถซื้อเคร่ืองมือใหลูกเรียนรูได กลาวไดวาการควบคุมทางความคิด ตองมีตนทางที่มาจาก
อํานาจทางเศรษฐกิจและการเมืองที่เทาเทียมกัน ดังน้ันเคร่ืองมือน้ีจะไดผลก็ตอเมื่อ คนในสังคมมี
ความเทาเทียมกัน มีความรูเทา ๆ กัน ไมมีใครหลอกใครไดแตในโครงสรางอํานาจแบบไทย ๆ คน
จนจะอยูในภาวะที่เสียเปรียบ ไมมีเงินซื้อเทคโนโลยี ไมสามารถเรียนรูใหเทาทันได แตกลางทางคือ
ตองไมทําใหสื่อสงสารที่เนาได

คุณนันทนี วงศอํามนิตกุล ผูอํานวยการฝายพัฒนาธุรกิจ ทรูวิชั่นส

1. ความคิดเห็นอยางไรเกี่ยวกับการใชสื่อสังคมออนไลนในปจจุบัน โดยเฉพาะกรณี เฟสบุ ก
(Facebook) และไลน (Line)

สื่อสังคมออนไลนกลายเปนสิ่งจําเปนและไดรับความนิยมในการโพสเพื่อติดตอสื่อสาร
ระหวางกลุม แบงปน ติดตาม ขอมูลขาวสารที่มาแรงที่สุดในปจจุบัน เราไมสามารถปฎิเสธ การใช
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สื่อสังคมออนไลนในชีวิตประจําวันเราได ขณะที่หลายคนตกเปนทาสของการใชสื่อสังคมออนไลน
เสพติดการโพส ภาพเหตุการณการ ระบายความรูสึก รายการกิจกรรมการใชชีวิตประจําวัน การด่ืม
กิน เที่ยว และหวังผลใหเกิดการกดไลคแชรหรอแบงปนออกไปในวงกวาง สื่อสังคมออนไลน
แพรหลายอยางรวดเร็วและใชกันทุกเพศทุกวัย รวมถึงผูใชแรงงานตางดาวที่พํานักในประเทศไทย
เราจึงเห็นคนรับใชในบานเชื่อมตออินเตอรเน็ต ไวไฟ หรือใชดาตา เพื่อการเชื่อมตอสื่อสังคม
ออนไลนดวย ทั้งน้ีเราจึงควรระมัดระวังการใชงานและใชอยางมีสติ ไมตกเปนทาสสื่อสังคม
ออนไลน ดูแลลูกหลาน และคนในครอบครัวใหรูจักใชและใชในระดับที่ใหเกิดประโยชน ขอมูล
บน FB และ Line สวนมากคือประมาณรอยละ 70 เชื่อถือไมได เพราะเปนขาวที่ไมมีที่มาที่ไป
ชัดเจน เจือปนความคิดเห็นและมุมมองสวนตัวของตนตอมาก ไมใชขอเท็จจริง หรือนําเสนอไม
ครบทุกดาน โดยมากสวนตัวใชติดตอสื่อสารกับกลุมเพื่อนสนิท หรือคนรูจักจริงๆ และจะเลือก
อาน เลือกเชื่อเฉพาะที่สามารถพิสูจนไดและมีแหลงขอมูลที่มีความนาเชื่อถือสูง บางอยางก็อานแลว
ตองหาขอมูลเพิ่มเติมกอนจะเลือกวาจะเชื่อหรือไม เพราะขอมูลที่ปรากฏบน Social Network ไมมี
ความรับผิดชอบตอความถูกตอง นาเชื่อถือคอนขางตํ่า มีหลากรณีที่ใชเพื่อการปลุกปน และเปน
เคร่ืองมือทางการตลาด

2. ทานคิดวาการใช Social Media ในแงของการใช Facebook และไลน มีผลกระทบตอความมั่นคง
ของชาติในดานใดบาง อยางไร ทั้งผลกระทบเชิงบวก และผลกระทบเชิงลบ ในดานตางๆ ดังน้ี

2.1 ดานเศรษฐกิจ
มีบางหากขาวสารไมตรงความเปนจริง หรือเกินกวาเหตุ เชน กระแสปลุกปนทางการเมือง

การใสรายปายสีคนอ่ืน ขาวลือเร่ืองภัยธรรมชาติโรคติดตอ คําทํานายของหมอดู หมอเดาตางๆ หรือ
แมแตกระแสตอตาน CP หรือ 7/11 ที่เกินความเปนจริง และขอมูลที่ไมสมเหตุสมผล

2.2 ดานสังคมจิตวิทยา
กระแสคนดัง ดารา บน Social เร่ิมมีกระบอกเสียงอิทธิพลตอเด็กๆสมัยใหมมาก ทั้งๆที่คน

ดัง ดารา สวนมากไมไดมีความรูหรือวุฒิภาวะมากพอ แตสามารถนําเสนอขอมูลอยางอิสระใหเด็กๆ
หลงเชื่อโดยงาย โดยขาดความคิดวิเคราะหหาขอมูล เชื่อขอมูลผิดๆ รวมถึงการเสพโฆษณาชวนเชื่อ
และการตัดตอภาพเพื่อการขายสินคาวาเห็นผลจริงตามที่ดาราใช

2.3 ดานการเมือง
กระแสการเมืองสามารถปลุกปนบน social network ไดงายเพราะแพรกระจายไดเร็ว ทั้งน้ีก็

มีทั้งขอดีและขอเสียเน่ืองจากกระทบโดยตรงตอประโยขนของชาติและนํามาซึ่งการตรวจสอบและ
การติดตามของนักขาว แตโดยมากขึ้นอยูกับดุลพิจนิจของคนอานดวยวาจะเชื่อถือขาวหรือตอยอด
ความคิดเห็นหรือไม
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2. แนวทางในการกําหนดมาตรการควบคุมการใช Social Media
ควรใหความรูที่ถูกตองกับประชาชน ปลุกฝงความคิดวิเคราะห แกเด็กๆและวัยรุน ใหมี

ความตานทานตอขาวลือ รูจักศึกษาหาขอมูลเพิ่มเติม ไมใชเชื่อๆงาย ยอมรับและตกเปนเหยื่อของ
กระแสสื่อสังคมออนไลน แนวทางการบังคับสื่อไมเปนวิธีที่ดีเพราะจะทําใหเกิดแรงตอตาน ควรใช
วิธีสรางสามัญสํานักตอคนที่อยูในกระแสมากกวา อาจจะใชเวลานานแตจะดีและยั่งยืนในระยะยาว
สอนใหคนไทยรูจักมีความรับผิดชอบมีจิตสํานึกกอนที่จะ post ขอมูล post ขอความ

คุณ ปุณณมาศ วิจิตรกุลวงศ กรรมการผูจัดการบริษัท ทรูมันน่ี
1. ทานมีความคิดเห็นอยางไรเกี่ยวกับการใชสื่อสังคมออนไลนในปจจุบัน โดยเฉพาะกรณี เฟสบุค
(Facebook) และไลน (Line)

…facebook เปนเทคโนโลยีที่ทันสมัย สามารถสรางเครือขายทางสังคมที่ใหญที่สุดในโลก
เราสามารถคุยหรือพบคนขามทวีป รูความเปนไป ชีวิตประจําวัน หรือสิ่งที่ผูใชตองการบอกกับโลก
ไดดวยเคร่ืองมือน้ี และยังสามารถพัฒนาเทคโนโลยีน้ีไปในแนวทางอ่ืนๆ ได อีก เชนการโฆษณา
ประชาสัมพันธ เกมส การซื้อขายสินคา เปนตน สวน LINE ก็เปนเคร่ืองมืออีกชนิดหน่ึงที่ทําใหการ
สื่อสารสะดวก สามารถแสดงความคิดหรืออารมณไดดวยสต๊ิกเกอร และสรางกลุมที่เราตองการ
ปฏิสัมพันธคร้ังเดียวแตขยายไปในวงกวาง ไมวาจะเปนคนที่เรารู จักหรือไมรูจักก็ตาม ในสวนของ
ภาคธุรกิจก็ใชเคร่ืองมือน้ีในการสื่อสาร การสรางแบรนด และการขายสินคาไปในคราวเดียวกัน
ดวย Official account ที่ชวยใหเจาของสินคาสามารถสื่อสารทางตรงไปยังกลุมที่สนใจในสินคาหรือ
บริการไดคร้ังละเปนหลักลานผูใชในกรณีที่เปนสินคาที่มีงบประมาณหลายลานบาท แตกรณีที่มี
งบประมาณนอยหรือเปน SME ก็ยังมีแนวทางใหทําเพิ่มเติมดวยไลนแอด (LINE@) ที่ใช
งบประมาณนอยกวาแตไมจํากัดการรับสารจากผูบริโภค

กลาวโดยรวม ขาพเจาเห็นวาการใชสื่อสังคมออนไลนน้ันมีขอดีมากกวาขอเสีย แตของที่มี
คุณก็มักจะมีโทษอยูเชนเดียวกัน ขึ้นอยูกับความระมัดระวังในการใชงานน้ัน เชนการเปลี่ยน
รหัสผานที่คาดเดาไดยาก, การต้ังคาใหเฉพาะผูที่รูจักห็นสถานะการโพสต ไมเปดเปนสาธารณะ,
การพิจารณารับผูอ่ืนเปนเพื่อน จะตองรูจักกันจริงๆ ไมควรรับพรํ่าเพร่ือ และที่สําคัญคือตองมี
วิจารณญาณ และมีวุฒิภาวะในการโพสตขอความตางๆ ไมใชสื่อสังคมออนไลนในการระบาย
ความเครียด หรือการวากลาวติเตียนบุคคลอ่ืน เพราะการกระทําดังกลาวจะสงผลเสียกลับมายัง
ผูโพสตไดอยางรวดเร็ว รุนแรง จากคนรอบขาง จากทางสื่อมวลชน หรือสังคมออนไลนไดทันที
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2. ทานคิดวาการใช Social Media ในแงของการใช Facebook และไลน มีผลกระทบตอความมั่นคง
ของชาติในดานใดบาง อยางไร ทั้งผลกระทบเชิงบวก และผลกระทบเชิงลบ ในดานตางๆ ดังน้ี

2.1 ดานเศรษฐกิจ
ผลกระทบเชิงบวก
1. ลดคาใชจาย และระยะเวลาในการติดตอสื่อสารระหวางบุคคล และกลุมบุคคล
2. เปนเคร่ืองมือในการแสดงถึงตัวตน หรือแบรนดไดเปนอยางดี อีกทั้งสามารถสราง

รายไดใหกับบุคคลระดับรากหญาไดเชนการขายขาวกลองไรซเบอรร่ีของเพจชุมชนบนเฟซบุค
เปนตน

ผลกระทบเชิงลบ
1. การวิจารณ หรือสรางกระแสทําลายแบรนดสินคา หรือบุคคล สามารถทําไดงายและ

ขยายความคิดเห็นน้ันๆ ไปยังกลุมคนหมูมากไดงาย
2. การหลอกลวงทางคอมพิวเตอร เชน Social Engineering attack, Phishing and Privacy

Expose สามารถทําผาน facebook & LINE ได ซึ่งจะสามารถทําความเสียหายตรงยังอุปกรณ
โทรศัพทมือถือ เชน การฝงโคดควบคุมโทรศัพทมือถือผานการรับไฟลทาง fb or LINE เพื่อควบคุม
โทรศัพทมือถือใหสง SMS หรือเขา Internet Banking ใหทําธุรกรรมทางการเงิน หรือปลอมแปลง
สงเมล รูป หรือเอกสารผานมือถือได

2.2 ดานสังคมจิตวิทยา
ผลกระทบเชิงบวก
การสงขอความดีๆ การสอนหลักธรรม จากเดิมทีตองเดินทางไปวัด หรือหาหนังสือมาอาน

แตในโลกของสื่อสังคมออนไลน เราสามารถพบขอความใหกําลังใจ ความรูตางๆ และติดตามฟง
คําเทศนจากพระสงฆไดดวยมือถือ หรือคอมพิวเตอรของเรา ดังน้ันสิ่งที่สําคัญที่สุดคือจะทําอยางไร
ใหเรา หรือผูเลือกสื่อ ไมไปในชองทางที่ผิด ทั้งๆที่ชองทางที่ดีมีอยูมากมายในสังคมออนไลน
ผลกระทบเชิงลบ

สื่อเชิงลบ เชนสื่อลามก อนาจาร สื่อที่นําไปสูสิ่งผิดกฎหมาย จากเดิมตองใชความพยายาม
ที่จะพบกับสื่อเหลาน้ี แตในปจจุบันเราสามารถพบไดตามโลกออนไลนและสื่อสังคมไดงาย
เหลือเกิน ทําใหการเฝาระวังเชิงสังคมทางโรงเรียน และผูปกครองจะตองมีความรูในเทคโนโลยี
เพื่อที่จะสั่งสอนหรือปองกันใหสิ่งเราเหลาน้ีถึงเยาวชนนอยลง รวมถึงไมมีองคกรกลางทําการ
เซ็นเซอร หรือยุติเน้ือหา วีดีโอเสื่อมเสีย ใหเขาถึงเยาวชนได
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2.3 ดานการเมือง
ผลกระทบเชิงบวก
1. ในไอเดียสวนตัวทางดานการเมืองสามารถใชสื่อสังคมออนไลนในการรับฟงความ

คิดเห็นของประชากรชาวไทยไดอยางไมนาเชื่อ เชน LINE POLL หากทางรัฐทําความรวมมือกับ
LINE ในการทําโพล หรือแบบสอบถามทางดานประชากร โดยใหประชาชนชาวไทยกรอก
หมายเลขบัตรประชาชนและทําการลงทะเบียนในการตอบแบบสอบถามตางๆ ซึ่งสามารถทําไดงาย
ตรวจสอบความเที่ยงตรงของขอมูลไดและ จะลดคาใชจายในการทําแบบสอบถามเชิงประชากร
อยางมาก

2. การเขาถึงกลุมประชากรจํานวนมากในการหาเสียงทางการเมือง ในปจจุบันสื่อสังคม
ออนไลนเปนเคร่ืองมือสําคัญที่ตองใชเพื่อที่จะกระจายนโยบายของรัฐ หรือพรรคการเมืองไดเปน
อยางดี หากใชรับฟงความคิดเห็นอยางถูกตองก็จะเปนชองทางสื่อสารสองทางที่รวดเร็ว สืบคนได

ผลกระทบเชิงลบ
1. การแสดงความคิดเห็นขัดแยง หรือปลุกระดมทางการเมืองสามารถทําไดงายมากเกินไป

และไมสามารถเช็คความถูกตองของความคิดเห็นดังกลาว การพิมพหรือลงวีดีโอหยาบโลนน้ัน การ
นํากลุมคนที่ไมเห็นดวยมารวมกันจะสรางกระแสเชิงลบเปนอยางมาก และแพรขยายความขัดแยง
ดังกลาวไปสูฝายตรงขามไดมากเกินไป ทําใหสภาพแวดลอมการทะเลาะน้ันขยายไปอยางรวดเร็ว
ปดกั้นไดยาก และเกิดไดบอยมากกวาทางรัฐจะควบคุมได

3. แนวทางในการกําหนดมาตรการควบคุมการใช Social Media
ปจจุบันพระราชบัญญัติวาดวยการกระทําผิดทางคอมพิวเตอร พ.ศ. 2550 คอนขางที่จะ

ครอบคลุมความผิดที่กอใหเกิดความเสียหายกับบุคคลอ่ืน ตอองคกร หรือตอสาธารณชน แตการสืบ
จับน้ันทําคอนขางยากตองใชความรูทางดานเทคโนโลยีเพื่อสืบหาตนตอของการกระทําผิดดังกลาว
วาเกิดขึ้นจากที่ใด จากคนในประเทศไทยหรือตางประเทศ รวมถึงการยืนยันวา เปนบุคคลที่ระบุ
ตัวตนในสื่อสังคมออนไลนจริงหรือถูกเลียนแบบแอบอาง เพราะสื่อสังคมออนไลนน้ันงายตอการ
แอบอาง เลียนแบบ หรือลอกลิขสิทธที่ถูกตองนําไปใชในทางที่ผิด ดังน้ันแนวทางในการกําหนด
มาตรการควบคุมใช Social Media จึงควรจะกําหนดเปนสองแนวทางคือ

3.1 การดําเนินนโยบายจากทางภาครัฐ ทั้งการพิจารณาพ.ร.บ.คอมพิวเตอรใหทันสมัยอยู
เสมอ และการมีหนวยงานกระทรวง ICT หรือตํารวจกองบังคับการปราบปรามการกระทําความผิด
เกี่ยวกับอาชญากรรมทางเทคโนโลยีที่ทันสมัยและใกลชิดกับผูใชเทคโนโลยีมากขึ้น ซึ่งปจจุบัน
ความเสียหายทางเทคโนโลยีน้ันเกิดขึ้นอยางมากมายแตหนวยงานที่ดูแลน้ันไมเพียงพอกับความ
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เสียหายที่เกิดขึ้น หรือไมทันกับเทคโนโลยี เชน การปลอยให fb&LINE account อนาจารเว็บ
อนาจาร หรือซื้อขายของผิดกฎหมาย ทําธุรกรรมอยูอยางมากมายในประเทศไทย ซึ่งเปนการ
รวบรวม หรือกระตุนใหเกิดชุมชนสําหรับสิ่งผิดกฎหมายตางๆ เพิ่มขึ้นมากมาย ดังน้ันจึงควรมี
หนวยงานที่คอยปด หรือระงับการใชงานเว็บไซต และ fb& LINE account ที่ผิดกฎหมาย เพื่อลด
ความสูญเสียเบื้องตนกอนสอบสวนตอไป

3.2 การพัฒนาเทคโนโลยีโดยขอความรวมมือจาก facebook & LINE ซึ่งการกระทํา
ดังกลาวน้ันสามารถดําเนินการในรูปแบบ Prefer Developer & Government authorize โดยการ
สรางนักพัฒนาดังกลาวน้ันจะเปนประโยชนกับทางภาครัฐอยางมากมาย ทั้งในการสืบสวน การ
ปองกัน และการแกปญหา บนสื่อสังคมออนไลนไดอยางทันทวงที เชน การสืบเบาะแสในการ
ไดรับแจงถึงผูใชที่มีแนวโนมฉอโกง หรือลอกเลียนแบบผูใชอ่ืนๆ เพื่อทําการหลอกลวง หรือมี
โอกาสสรางความเสียในอนาคต ซึ่งทางรัฐสามารถสืบคนและปดผูใชดังกลาวไดเบื้องตนกอนที่จะ
เกิดความเสียหายขึ้น

4. หนวยงานที่เกี่ยวของควรมีบทบาทและควรมีการดําเนินการอยางไร
กระทรวงเทคโนโลยี และการสื่อสาร ปจจุบันไดมีการสนับสนุน รวมถึงพัฒนาโครงสราง

พื้นฐาน การใหสัมปทานดานการสื่อสารบนโลกอินเตอรเน็ต ทําใหการใชงานสวนบุคคล และ
องคกร สามารถใชงานไดอยางสะดวกรวดเร็ว และแพรหลายครอบคลุมไปเกือบทั่วประเทศ แตใน
การสนับสนุนน้ันก็ควรที่จะทําการกํากับดูแลใหมีการใชงานอยางเหมาะสมดวยเชนเดียวกัน เชน
การพัฒนาซอฟทแวรเพื่อดักจับคําบางอยาง หรือธุรกรรมที่ผิดกฎหมายบนโลกออนไลน ซึ่งการใช
งานบนโลกอินเตอรเน็ตน้ันสามารถตรวจสอบคํา (text monitoring) บนสื่อสังคมออนไลน แตตอง
ไดรับความรวมมือจากผูใหบริการตางๆ ในการถอดรหัส (decrypt) คําบางคําที่ลอแหลมตอการผิด
กฎหมายได รวมถึงการเฝาระวัง เฝาดูผูใชที่มีแนวโนมเสี่ยงจะทําความผิด ความเสียหายใหกับผูอ่ืน
ได ซึ่งกระทรวง ICT ควรจะมีบทบาทในการพัฒนาเทคโนโลยี และใชการขอความรวมมือจากทาง
ภาครัฐใหทําการตรวจสอบการใชงา นบนสื่อสังคมออนไลนได  โดยอาจทํางานรวมกับ
กระทรวงมหาดไทย และสํานักงานตํารวจแหงชาติ เพื่อใหการดําเนินการน้ันเปนไปอยางรัดกุม ไม
ละเมิดสิทธิสวนบุคคลหากไมไดรับความเห็นชอบจากทางดานตํารวจจ หรืออัยการเปนตน

ภาครัฐที่มีสวนเกี่ยวของอีกสวนหน่ึงก็คือ “กระทรวงวัฒนธรรม” เพราะการพิจารณาความ
เหมาะสม และกระตุนการใชงานใหถูกกาลเทศะ หรือสังคมไทยน้ัน กระทรวงวัฒนธรรมควรจะมี
สวนเกี่ยวของในการกํากับดูแล และสนับสนุนสิ่งที่ดีงามใปในคราวเดียวกัน ซึ่งสื่อสังคมออนไลน
ในปจจุบันน้ันไมใชเพียง facebook, LINE แตยังมี twitter, instagram, YouTube อีกมากมายหลาย



- 78 -

ชองทาง ดังน้ันทางกระทรวงวัฒนธรรมก็ควรที่จะมีการ Monitor สอดสองดูแลวาผูใชใดกทําการ
เผยแพรสื่อที่ไมเหมาะสมไปสูคนหมูมาก เชน YouTube Channel ที่ไมเหมาะสม ทําลามกอนาจาร
หรือเสื่อมเสียความเปนไทย อยางชอง fedfeclip ที่สรางคลิปลักษณะเสื่อมเสีย เลนของปฏิกูลทั้ง
อุจจาระ ปสสาวะ แกลงเลนกัน แลวมีคนดูคลิปเปนหลักลาน สิ่งเหลาน้ีภาครัฐยังไมสามารถ
เซ็นเซอรหรือกํากับไดเหมือนกับโทรทัศนที่มีกองเซ็นเซอรคอยกํากับ แตในปจจุบันและอนาคตก็
พิสูจนแลววาการชมวีดีโอผานโทรศัพทมือถือ Smart phone น้ันมีผูใชงานมากกวา 45 ลานเคร่ือง มี
การใชงาน facebook, LINE, YouTube ที่ชมวีดีโอไดมากกวา 40 ลานผูใช ซึ่งมากกวาผูชมโทรทัศน
ในประเทศไทยหลายเทาตัวแตไมสามารถกํากับดูแลได สิ่งเหลาน้ีเปนปญหาสังคมในปจจุบันและ
อนาคตที่ไมมีองคกรรัฐใดรับผิดชอบอยางจริงจัง

5. ทานคิดวาในการกําหนดมาตรการควบคุมในการใชสื่อสังคมออนไลนควรมีแนวทางและ
กระบวนการอยางไร ที่จะทําใหการใชสื่อออนไลนเปนไปอยางปลอดภัย และเกิดประโยชนในเชิง
บวกตอความมั่นคงของชาติ ตองมีการสนับสนุนและควบคุมอยางเหมาะสม โดยแบงงานให
หนวยงานรัฐไปกํากับดูแลความเหมาะสมดังกลาวดังที่ไดใหคําแนะนําไปในขอ 3-4 แลว

1. การใชสื่อสังคมออนไลนน้ัน “ผูใช” ควรมีวิจารณญานในการรับทราบขอมูลขาวสาร ควรมี
วิจารณญานในดานใดบาง และจะสรางจิตสํานึกให “ผูใช” มีวิจารณญานไดอยางไร

ผูใชในปจจุบันน้ันมีทั้งวัยที่ไมรูจักคําวา “วิจารณญาน” ซึ่งอาจจะเปนเด็กไรเดียงสาที่ยังไม
มีวุฒิภาวะใดๆ แตมีโอกาสเขาชมหรือถูกลอลวงจากสื่อสังคมออนไลนได ดังน้ันการสรางให
ผูใชงานน้ันมีวิจารณญานในการใชงาน และรับขอมูลขาวสารน้ันควรจะมีองคประกอบดังตอไปน้ี

1. การปลูกฝงในการศึกษาขั้นพื้นฐานถึงการวิเคราะห การเชื่อในสื่อ ขาวสาร ขอมูลที่ผาน
โลกอินเตอรเน็ต วาจะตองมีการวิเคราะหดวยความนาเชื่อถือของผูแจงสื่อดังกลาววาเปน
สื่อสารมวลชนที่ไดการยอมรับ, มีหลักฐานอางอิง หรือการพิสูจนทางวิทยาศาสตรได, เปนเน้ือหาที่
จรรโลงสังคม ไมสรางความแตกแยก เปนตน

2. วิจารณญานในการใชอุปกรณกับเด็กและเยาวชน โดยทางรัฐควรจะสนับสนุนการ
พัฒนาซอฟตแวรเพื่อปองกัน และชวยผูปกครองดูแล ดวยซอฟทแวรพื้นฐานที่ตองลงในอุปกรณ
สําหรับผูใชงานที่ยังไมบรรลุนิติภาวะ เพื่อใหการใชงานน้ันลดความสุมเสี่ยงที่จะพบกับดานมืดของ
โลกอินเตอรเน็ต และการถูกหลอกลวงบนสื่อสังคมออนไลน ไดเชนเดียวกัน

3. วิจารณญานในการเชื่อสื่อสังคมออนไลน จากคํากลาว “นักเลงคียบอรด” หมายถึงคนที่
มีคียบอรดเปนอาวุธ ตัวจริงอาจพูดนอย ความรูนอย แตพออยูบนคียบอรดก็เปลี่ยนไปเปนคนละคน
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พิมพไมหยุด ความรูลนพน สามารถตีความอะไรไดนาเชื่อถือแตไมมีความจริงหรือพื้นฐานที่พิสูจน
ไดทางวิทยาศาสตร หรืออาจโกหก สรางความเสื่อมเสียใหผูอ่ืนได ดังน้ันการเลือกที่จะเชื่อกับสื่อ
สังคมออนไลนน้ันตองต้ังอยูในพื้นฐานของการวิเคราะหซ อนอีกขั้นตอนกอนที่จะเชื่อในสิ่ง
ดังกลาว

4. องคประกอบทางดานสื่อสารมวลชนที่จะคอยเปนหูเปนตา หรือทําการพิสูจนความจริง
ของสื่อสังคมออนไลนที่เปนกระแสในปจจุบัน ซึ่งสื่อสารมวลชนก็จะทําการขอความเห็นจาก
ผูเชี่ยวชาญกอนที่จะลงความเห็นวาสื่อที่ไดรับมาน้ันเปนเร่ืองจริงหรือเร่ืองโกหกใหหลงเชื่อ
บิดเบือนความเปนจริง หรือเปนความเชื่อสวนบุคคล ดังน้ันสื่อสารมวลชนโทรทัศน วิทยุ สิ่งพิมพก็
สามารถตรวจสอบสื่อออนไลนไดเชนเดียวกัน

5. สุดทายคือการที่โลกสังคมออนไลนน้ันทําการตรวจสอบหรือยืนยันความถูกตองของ
ขอมูลดวยกลุมคนออนไลนดวยกันเอง เชนนักสืบพันธทิพย ที่คอยสังเกต จัดผิด และชี้แจงความ
ถูกตองของขอมูลที่โพสตอยูใน www.pantip.com รวมถึงการตรวจสอบ facebook account วามีการ
ทําผิดอยางไร มีความเท็จอยางไร เพื่อขยายผลไปในวงกวางมากขึ้น

คุณ ฐิติพงษ เขียวไพศาล ผูชวยกรรมการ ผูอํานวยการอาวุโสสายการตลาด
1. ทานมีความคิดเห็นอยางไรเกี่ยวกับการใชสื่อสังคมออนไลนในปจจุบัน โดยเฉพาะกรณี เฟสบุค
(Facebook) และไลน (Line) และการขาย

1. ทางดาน Networking ทําใหไดเจอเพื่อนเกา ๆ และไดทราบขาวสารขอมูลจากหลายแหลง
2. ทางการรับทราบขาวสาร บางคร้ังขอมูลขาดการ verify วาถูกตองไหม และเมื่อมีการสงตอ

อาจทําใหเกิดความเขาใจผิดไดงาย และอาจตกเปนเคร่ืองมือของผูไมหวังดีไดทราบขอมูลที่เปน
ประโยชน

3. ขอคิดเห็น ไดรับทราบขอคิดเห็นของบุคคลตอเร่ืองตาง ๆ ซึ่งเดิมอาจไมมีชองทางใหแตละ
ทานแสดงความเห็น

4. ชองทางของ Facebook Account เปนชองทางของเจาของ Account ในการสื่อสาร หรือให
ความเห็นในเร่ืองราวตาง ๆ

Online เมื่อผูคนมีอิสระในการสื่อสารมากขึ้นผาน Online โดยปราศจากการ Verify ผูไดรับ
ขาวสารตองสามารถกลั่นกรองใหไดดี
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2. ทานคิดวาการใช Social Media ในแงของการใช Facebook และไลน มีผลกระทบตอความมั่นคง
ของชาติในดานใดบาง อยางไร ทั้งผลกระทบเชิงบวก และผลกระทบเชิงลบ ในดานตางๆ ดังน้ี

ดานเศรษฐกิจ
- ทําใหการทําธุรกิจ มี Option มากขึ้น และทําใหเกิด New Bussiness Owner ไดมากจาก

การทางผาน Line และ Facebook
- บางคร้ังการ ยก/forward ขอคิดเห็นจากผูรู และบทเรียนในอดีต ชวยทางดานความมั่นคง

ทางความคิดและหลากหลายในขอคิด
ดานการเมือง
- ติดตามขาวสารทางการเมืองไดดีขึ้น
- รับฟง รับทราบขอคิดห็นไดหลากหลาย ไมตองขอ Mass media
- ระยะเวลาในการรับทราบรวดเร็วมากขึ้น
ดานสังคมจิตวิทยา
- ขอความที่โพสตขาดการกลั่นกรองอาจไมเหมาะสม
- บางคร้ังเอาขอมูลเปนสวนตัวของทานอ่ืนมาเปดเผย
- อาจชักจูงมวลชน ไปในทิศทางใดในทิศทางหน่ึงตามอารมณรวม

3. แนวทางในการกําหนดมาตรการควบคุมการใช Social Media
1. ปลูกจิตสํานึกของผูสงใหมีความรับผิดชอบ
2. ผูใชชวยกันกลั่นกรองและดพสตกลับวา
o ขอมูลขาวสารไมเปนความจริง
o ไมสมควรมาลง
o อาจทําการใหขอมูลที่ถูกตอง

3. ปลูกฝงการใชงานใน social media แกผูที่บริโภค วาควรใชวิจารณญาณ ในการเขาถึงขอมูล
4. ภาครัฐอาจมีมาตรการมากํากับดูแล

4. หนวยงานที่เกี่ยวของควรมีบทบาทและควรมีการดําเนินการอยางไร
1. อาจ monitor ขอมูลที่ถูกเผยแพรและชี้แจงขอมูลที่ถูกตองทั้งทาง Social Media และสื่ออ่ืน ๆ
2. มีมาตรการกํากับดูแลผูเผยแพรที่เจตนาไมดี โดยมีบทลงโทษที่ชัดเจนและรับทราบทั่วกัน
3. ปลูกฝงการใช social media ที่ถูกตอง
4. ใหความรูและผลเสียของ social media แกเยาวชน เพื่อเมื่อโตขึ้นมาใช social media จะไดไม

เขาใจผิด
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5. ทานคิดวาในการกําหนดมาตรการควบคุมในการใชสื่อสังคมออนไลนควรมีแนวทางและ
กระบวนการอยางไร ที่จะทําใหการใชสื่อออนไลนเปนไปอยางปลอดภัย และเกิดประโยชนในเชิง
บวกตอความมั่นคงของชาติ

1.Monitor : cheat message
2.ควบคุม ถาเปนขาวที่ไมจริง หาทางควบคุมไมใหแพรหลายมาก
3.ลงโทษ ถาทราบผูไมหวังดีใหนํามาลงโทษ
4.ทําความเขาใจแกผูบริโภค
5.มีชองทางใหผูใช online รายงานทาง Social online เมื่อพบขอมูลที่ไมจริง หรือเปนภัยตอ

สังคม
6. วิเคราะหวาจริงไหม ถาเปนเร่ืองที่ใหญ เกี่ยวของกับทาน หรือมีผลกับทานควร verify, อยา
forward ขอความที่เปนภันตอประเทศและขอความที่ไมจริง , มีโอกาสควรใหขอมูลที่ถูกตอง และ
ชวยกันแกไข เตือนสติขอมูลที่ไมถูกตอง

พ.ต.อ. กัญชล อินทราราม ผูกํากับ สน. มีนบุรี

ขอ 1 ทานมีความคิดเห็นอยางไรเกี่ยวกับการใชสื่อสังคมออนไลนในปจจุบัน โดยเฉพาะกรณี
เฟสบุก(Facebook) และไลน (Line)

การใชสื่อสังคมออนไลนในปจจุบันทําใหประชาชนสามารถเขาถึงขอมูลขาวสารที่เป น
ประโยชนตอประชาชน สามารถเขาถึงขอมูลในดานตาง ๆ ไดดวยความรวดเร็ว ซึ่งถาเปนขอมูล
ขาวสารที่เปนประโยชนตอประชาชน และความเปนจริง ก็จะเปนผลดีอยางมาก กลับกัน ถาขอมูล
ขาวสารดานตาง ๆ ไดถูกบิดเบือนหรือไมเปนความจริง ก็จะเกิดผลเสียตามมาอยางใหญหลวง ซึ่ง
หากประชาชน ผูไดรับขอมูลขาวสาร ไมไดใชวิจารณญาณในการรับฟงขาวสารตาง ๆ ที่ไดรับมาก
และหากวาขอมูลที่ไดรับมาไมเปนความจริง แตผูรับกลับสงขอมูลเหลาน้ันตอไปเปนวงกวาง การ
กระทําเชนน้ี ยอมมีแตผลเสีย หากขอมูลท็จเหลาน้ัน เปนเพียงเร่ืองเล็กนอย ผลกระทบอาจจะไม
มาก กลับกันถาขอมูลเท็จเปนเร่ืองสําคัญระดับชาติ ก็จะทําใหเกิดความเสียหายตอประเทศชาติใน
ดาน เศรษฐกิจ สังคม การเมือง และวัฒนธรรม
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ขอ 2 ทานคิดวาการใช Social Media ในแงของการใช Facebook และไลน มีผลกระทบตอความ
มั่นคงของชาติในดานใดบาง อยางไร ทั้งผลกระทบเชิงบวก และผลกระทบเชิงลบ ในดานตางๆ
ดังน้ี

ดานเศรษฐกิจ
ผลกระทบเชิงบวก ทําใหเศรษฐกิจขยายวงกวาง สามารถประกอบการคาผาน Social Media

ซึ่งสามารถทําใหการคาขายเกิดขึ้นไดอยางมีประสิทธิภาพและมีประสิทธิผล ทั้งภายในประเทศและ
ระหวางประเทศ

ผลกระทบเชิงลบ มีความเสี่ยงที่ผูซื้ออาจจะไดรับสินคาที่ไมมีมาตรฐานหรือของปลอม
หรือไดรับสินคาที่ไมคุมคากับราคาสินคา และหากมีการซื้อขายสินคาผาน Social Media มาก
เกินไป ยอมสงผลกระทบตอหนา สรรพสินคาขนาดใหญ ซึ่งมีตนทุนดําเนินการดานธุรกิจสูง

ดานสังคมจิตวิทยา
ผลกระทบเชิงบวก ทําใหประชาชนไดมีชองทางติดตอสื่อสารกันไดสะดวกรวดเร็วยิ่งขึ้น

ทําใหผูอยูหางไกลโดยระยะทาง สามารถติดตอกันเหมือนไมไดอยูหางไกลกัน ทําใหครอบครัวเกิด
ความอบอุนมากยิ่งขึ้น เพราะสามารถติดตอสื่อสารกันไดทั่วโลก

ผลกระทบเชิงลบ หากใช Social Media มากเกินความจําเปน ก็จะทําใหเสียเวลาในการ
ประกอบกิจการงานมากเกินความจําเปน

ดานการเมือง
ผลกระทบเชิงบวก ทําใหประชาชนไดรับทราบขอมูลขาวสารทันเหตุการณไดตลอดเวลา

เพื่อจะไดเตรียมตัว พรอมรับสถานการณตาง ๆ  ที่กําลังจะเกิดขึ้นไดอยางทันทวงที
ผลกระทบเชิงลบ หากขอมูลขาวสารที่ไดรับไมเปนความจริง หรือมีผูไมหวังดีตอ

ประเทศชาติบานเมือง ปลอยขาวสารที่เปนเท็จ ปลุกระดมประชาชนใหเกิดความเชื่อในสิ่งที่ไมเปน
ความจริง อาจทําใหเกิดความไมสงบสุขขึ้นในบานเมือง และอาจสงผลกระทบตอประเทศชาติขึ้น
ได

ขอ 3 แนวทางในการกําหนดมาตรการควบคุมการใช Social Media
ควรมีแนวทาง ดังน้ี

1.ออกกฎหมายควบคุมการใช Social Media เชน การกําหนดอายุของผูใช Social Media ควร
มีอายุใหเหมาะสม สมารถรับผิดชอบในสิ่งที่สงขอมูลตาง ๆ ออกไป (มีความรับผิดชอบชั่วดีแลว)
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2.หากเปนผูเยาว และมีการสงขาวารที่เปนความเท็จอาจเกิดผลเสียหายแกผูอ่ืน กฎหมาย
จะตองบัญญัติ ให บิดา มารดา หรือผูดูแลมีโทษจําคุก และมีโทษปรับ เพื่อใหการบังคับกฎหมายมี
ประสิทธิภาพมากยิ่งขึ้น

ขอ 4
หนวยงานที่เกี่ยวของ ควรดําเนินการใหมีการออกกฎหมายบังคับใชไดผลจริง และจัด

เจาหนาที่ประชาสัมพันธ ถึงกฎหมายดังกลาวใหเขาถึงประชาชนทั่วไป รวมทั้งเด็กและเยาวชน ตาม
สถานศึกษาตาง ๆ และอาจใหมีการโฆษณาประชาสัมพันธ ทางสื่อ วิทยุ โทรศัพท รวมทั้งสื่อ
สิ่งพิมพตาง ๆ อีกดวย
ขอ 5

ควรออกเปนกฎหมาย และสามารถบังคับใชไดจริง และมีบทลงโทษใหเหมาะสม ที่จะทํา
ใหผูที่คิดจะกระทําผิดเกิดความเกรงกลัว ไมกลาจะกระทําความผิด การใชสื่อออนไลนจะได
ปลอดภัยมากยิ่งขึ้น และเกิดประโยชนในเชิงบวกตอความมั่นคงของชาติ
ขอ 6

ผูใชสื่อสังคมออนไลน ควรมีวิจารณญาณในดานการรับและฟงขอมูลขาวสารในดานตาง ๆ
ดังน้ี

1. ในการโพสตขอความ
2. ในดานการกลั่นกรองขอมูล
3. ในการอานและแชรขอมูลขาวสาร
4. ในการตรวจสอบถึงแหลงที่มาของขอมูล
การสรางจิตสํานึก ควรมีการรณรงค ประชาสัมพันธ ใหความรูแกประชาชน เพื่อให

ประชาชนมีจิตสํานึกที่ดีตอสวนรวมไมทําใหผูอ่ืนเดือดรอน
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นางสาวมาลี วงศาโรจน ผูตรวจราชการ กระทรวงเทกระทรวงไอซีที

1. ทานมีความคิดเห็นอยางไรเกี่ยวกับการใชสื่อสังคมออนไลนในปจจุบัน โดยเฉพาะกรณี เฟสบุค
(Facebook) และไลน (Line)

ปจจุบัน ประชาชนมีการใชงานสื่อสังคมออนไลนที่มากขึ้น อันสืบเ น่ืองมาจาก
ความสามารถในการเขาถึงอินเทอรเน็ตในหลายรูปแบบ กลาวคือ นอกจากการเขาถึงอินเทอรเน็ต
จากคอมพิวเตอรสวนบุคคลแลว ยังสามารถเขาถึงไดโดยอุปกรณโทรศัพทที่เปนแบบสมารทโฟน
ได ประกอบกับความเร็วอินเทอรเน็ตในปจจุบันมีความเร็วคอนขางสูง จนสามา รถใชงานใน
รูปแบบมัลติมีเดียไดอยางสะดวกสบาย จากเหตุผลดังกลาว การเขาถึงสื่อสังคมออนไลนจึงเปนเร่ือง
งายและสามารถเขาถึงไดอยางรวดเร็ว การขยายตัวของจํานวนผูใชงานสื่อสังคมออนไลนจึงมี
จํานวนเพิ่มมากขึ้นตามปจจัยขางตน จากการสํารวจโดยแหลงขอมูล เชน Social Baker พบวา
ในขณะที่มีไทยประชากรราว ๖๗ ลานคน ประชากรไทยมีผูใชงานบัญชี Facebook กวา ๒๖ ลาน
บัญชี คิดเปนเกือบรอยละ ๔๐ ของประชากรทั้งประเทศ โดยอายุเฉลี่ยจะอยูที่ ๑๘ ถึง ๒๔ ป รอยละ
๓๐ และ ๒๕ ถึง ๓๔ ป รอยละ ๓๐ เชนเดียวกัน ดังน้ันผูบริโภค Facebook จะเปนเยาวชนซะสวน
ใหญ สวนกรณี Line น้ัน statista.com สํารวจไวพบวามีบัญชีผูใชงานกวา ๓๓ ลานบัญชี หรือ
รอยละ ๕๐ ของประชากร

จากเหตุผลขางตน Facebook และ Line จึงเขามามีบทบาทในการใชชีวิตประจําวัน
ของคนในสังคมไทย ในบางกรณี ขนาดที่วา Facebook ใชงานไมได ๓๐ นาที กลับเปนขาวและ
เร่ืองใหญในสังคมไทยเลยทีเดียว

Facebook และ Line เปดโอกาสใหบุคคลกลาที่จะแสดงออกในโลกเสมือน ซึ่ง
อาจจะแสดงออกซึ่งความคิดเห็นหรือตัวตนของผูใชงานเองได บางผูงานอาจจะแสดงกริยาหรือ
เน้ือหา ในขณะที่โลกแหงความเปนจริง อาจจะไมมีการแสดงออกดังกลาวเลย นอกจากน้ียังมีผูใช
ชองทาง Facebook หรือ Line ในการโฆษณาประชาสัมพันธหรือทําธุรกิจตางๆ จนประสบ
ความสําเร็จในการประกอบอาชีพ ดวยการใชสื่อสังคมออนไลนมีตนทุนการประชาสัมพันธตํ่ากวา
สื่อแบบชนิดอ่ืนๆ ในขณะเดียวกันก็มีกลุมไมประสงคดี ใชงานสอสังคมออนไลนในการหลอกลอ
ลอลวง ปลอมแปลงขอมูลสวนบุคคล เพื่อใหไดมาซึ่งทรัพยสินหรือเสื่อมเสียชื่อเสียง
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นอกจากน้ีการใชงานยังสามารถกําหนดสิทธิ์ในการเขาถึงขอมูล กลาวคือ สามารถ
กําหนดการเผยแพรในสาธารณะ กลุมปด หรือสามารถต้ังคาใหสื่อสารระหวางบุคคลเทาน้ัน ทําให
รัฐ ไมสามารถเขาไปตรวจสอบไดโดยงาย ทําไดเพียงตรวจสอบเน้ือหาที่เปนสาธารณะเทาน้ัน

ในขณะเดียวกันการดําเนินคดียังทําไดดวยความยากลําบากหากมีผูกระทําความผิด
เกิดขึ้น ดวยขอกฎหมายการใหบริการเปนของตางประเทศ ซึ่งไมสงมอบขอมูลใหกับเจาหนา ที่รัฐ
ของไทยได ตองทําการฟองศาลยังประเทศที่มีการใหบริการ Facebook หรือ Line ที่มีสํานักงาน
ใหญใหบริการอยู จึงแทบจะเปนไปไดยากหรือเปนไปไมไดสําหรับการตรวจสอบ

จากที่กลาวมาขางตนเปนแนวโนมการใชงานสื่อสังคมออนไลนในไทย
โดยเฉพาะ Facebook และ Line
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2. ทานคิดวาการใช Social Media ในแงของการใช Facebook และไลน มีผลกระทบตอความมั่นคง
ของชาติในดานใดบาง อยางไร ทั้งผลกระทบเชิงบวก และผลกระทบเชิงลบ ในดานตางๆ ดังน้ี

2.1 ดานเศรษฐกิจ
การประชาสัมพันธทางธุรกิจบนสื่อสังคมออนไลนออนไลนทําไดโดยงาย และมี

ตนทุนตํ่า จึงเหมาะกับผูลงทุนทางธุรกิจขนาดเล็กที่ตองการจะขยายการลงทุนหรือหาลูกคาเพิ่มเติม
สื่อสังคมออนไลนจึงเปนทางเลือกหน่ึงในการชวยการขยายเศรษฐกิจ ในขณะเดียวกันการใชสอ
สังคมออนไลนก็มีผลลบคอนขางมาก เชน การปลอยขาวลือตางๆ ทําใหประชาชนต่ืนตระหนก
ตลาดหุนผันผวน ซึ่งก็มีเหตุการณเหลาน้ีเคยเกิดขึ้น ประกอบกับการคาขายบนสอสังคมออนไลน
ในหลายกรณี มีการหลบเลี่ยงภาษี ดังน้ันทําใหรัฐขาดรายไดจากตรงน้ี และหากประชาชนหันไปทํา
ธุรกิจแนวน้ีมากขึ้นโดยรัฐไมสามรถควบคุมได จะทําใหเกิดผลกระทบตอเศรษฐกิจในระยะยาวได

2.2 ดานสังคมจิตวิทยา
ผลดีอาจจะทําใหประชาชนเกิดความกลาแสดงออกและความคิดเห็นที่มากขึ้น

รวมทั้งใชสื่อสังคมออนไลนในการแลกเปลี่ยนความคิดเห็นตางๆ หรือหาขอเท็จจริงหรือขอสรุป
ตางๆ  หรือจับกลุมเพื่อแสดงความคิดเห็นในเร่ืองที่ตนเองสนใจหรือถนัดมากขึ้น แตขอเสี ย อาทิ
เชน เกิดความอิจฉาในความเปนไปของบุคคลอ่ืน ซึ่งเราอาจจะรูจักหรือไมรูจัก การลอลวงทางเพศ
การเลียนแบบพฤติกรรมจากประเทศอ่ืนๆผานสื่อสังคมออนไลน การกรากตัวของขอมูลที่ไม
เหมาะสมทําไดอยางรวดเร็ว

2.3 ดานการเมือง
ผลดีทําใหเกิดการสื่อสารทางการเมืองอยางกวางขวาง แสดงความคิดเห็นในมุม

เปดที่มากขึ้น แตในขณะเดียวกัน อาจจะนํามาใชเปนเคร่ืองมือทางการเมืองในการปลุกระดม
เคลื่อนไหวทางการเมืองในการตอบโตฝายตรงขาม

3. แนวทางในการกําหนดมาตรการควบคุมการใช Social Media
ประเด็นน้ีคอนขางทําไดยาก ดวยสื่อสังคมออนไลนมีลักษณะเปนพื้นที่เปด และ

ประชากรในโลกน้ีสามารถเขาถึงได ประกอบกับการดําเนินการทางกฎหมายใดๆตองใชอํานาจตาม
ประเทศที่สื่อสังคมออนไลนมีสํานักงานใหญอยู ดังน้ันมาตรการการกํากับดูแล รัฐตองทําการศึกษา
ระเบียบการใหบริการของสื่อชนิดน้ันๆใหเขาใจ เพื่อใหสมารถดําเนินการปราบปรามพฤติกรรม
การแสดงออกที่ไมเหมาะสมบนสื่อสังคมออนไลนได ทั้งน้ีการดําเนินการที่ดีที่สุดคือการสราง
ความตระหนักรูใหกับประชาชนในการมีวิจารณญาณในการแสดงความคิดเห็น การแสดงออก โดย
ไมใหละเมิดสิทธิ์ผูอ่ืน หรือสงเสริมใหมีกิจกรรมบนสังคมที่แทจริงโดยสนับสนุนกิจกรรมสําหรับ
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ครอบครัวใหมากขึ้น จะทําใหประชาชนหางไกลและใหความสนใจในโลกเสมือนอยางสื่อสังคม
ออนไลนลดลง เพราะในหลายกรณีประชาชนไมมีพื้นที่ที่ใหทํากิจกรรมบนโลกจริง จึงตองพึงหา
โลกเสมือนแทน

4. หนวยงานที่เกี่ยวของควรมีบทบาทและควรมีการดําเนินการอยางไร

ขอยกตัวอยางบทบาทของหนวยงาน ดังน้ี
กระทรวงศึกษาธิการอาจจะจัดทําหลักสูตรเกี่ยวกับการใชชีวิตและในสังคม

ออนไลนอยางมีวิจารณญาณสําหรับเยาวชนแตเด็ก หรือจัดกิจกรมสัมพันธระหวาง ครู อาจารย
ผูปกครองและนักเรียน ใหมีความใกลชิดกันมากขึ้น

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ทําการศึกษาขอบังคับของการ
ใหบริการสื่อสังคมออนไลน เพื่อใหสามารถประสานงานหรือยับยั้งปญหาไดอยางทันทวงที

กระทรวงการตางประเทศ สานสัมพันธระหวางไทยและประเทศที่มีการใหบริการ
สื่อสังคมออนไลน เพื่อเปนชองทางในการแกปญหา

กระทรวงวิทยาศาสตรและเทคโนโลยี รวบรวมขอเท็จจริงเชิงวิทยาศาสตร เพื่อให
ความรูแกประชาชนที่ถูกตอง กรณีมีความเชื่ออันผิดๆเกิดขึ้นบนสื่อสังคมออนไลน

สํานักงานตรวจแหงชาติ อาจมีการประสานงานกับตํารวจสากล เพื่อใหสามารถ
ประสานงานกรณีมีผูกระทําความผิดเกิดขึ้น

5. ทานคิดวาในการกําหนดมาตรการควบคุมในการใชสื่อสังคมออนไลนควรมีแนวทางและ
กระบวนการอยางไร ที่จะทําใหการใชสื่อออนไลนเปนไปอยางปลอดภัย และเกิดประโยชนในเชิง
บวกตอความมั่นคงของชาติ

ตามที่กลาวมากอนหนาน้ัน การควบคุมทําไดดวยความลําบาก ดวยตองใชขอ
กฎหมายของตางประเทศในการผสมผสานเพื่อกํากับดูแล การสรางความตระหนักรูแกประชาชนจะ
ชวยแกปญหาไดดีที่สุด  ซึ่งอาจจะใชเวลาและงบประมาณคอนขางสูง แตทั้งน้ีอาจจะดําเนินการ
สรางเครือขายภาคประชาชนคูขนานกันไป เพื่อทําความเขาใจที่ถูกตองเกี่ยวกับการใชงานสื่อสังคม
ออนไลน และชวยเปนหูเปนตาในการแจงสิ่งไมเหมาะสม เพื่อชวยใหรัฐสามารถกํากับดูแลไดงาย
ขึ้น
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6. การใชสื่อสังคมออนไลนน้ัน “ผูใช” ควรมีวิจารณญาณในการรับทราบขอมูลขาวสาร ควรมี
วิจารณญาณในดานใดบาง และจะสรางจิตสํานึกให “ผูใช” มีวิจารณญาณไดอยางไร

วิจารณญาณในการใชงานสื่อสังคมออนไลนจะมีอยูสองสวนคือ วิจารณญาณในการรับรู
ขอมูลขาวสาร กับวิจารณญาณในการแสดงออก

วิจารณญาณในการรับรูขอมูลขาวสารน้ันเปนสิ่งสําคัญมากในการใชงานสอสังคม
ออนไลน ทั้งน้ีเน่ืองจากจะมีขอมูลกระแสขอมูลตางๆมากมาย และทําใหหลงเชื่อไดง าย ทั้งน้ี
เน่ืองจากอาจจะเปนเร่ืองที่มีการแชรขอมูลตอๆกันมา และผานตาเปนจํานวนมาก ทําใหเกิดการ
เขาใจในเน้ือหาเหลาน้ันอยางผิดๆไดโดยงาย ทั้งน้ีอาจจะสรางจิตสํานึกใหประชาชนอยางหลงเชื่อ
ไดโดยงาย โดยอาจจะสนับสนุนใหตรวจสอบขอมูลจากแหลงขอมูลที่เชื่อถือได การคนหากอนชื่อ
ผานเคร่ืองมือคนหาตางๆ (Search Engine) ทั้งน้ีภาครัฐอาจจะตองสรางชองทางการสื่อสารใหกับ
ประชาชน และเตรียมพรอมที่จะตอบโตกับขอมูลผิดๆ เชน การใหขอเท็จจริงผานเว็บไซต หรือสื่อ
สังคมออนไลนของหนวยงานทีรับผิดชอบ หรือใหผูมีความรูความสามารถในสังคมและมีชื่อเสียง
ชวยกันชี้แจงขอมูลดังกลาว

วิจารณญาณในการแสดงออก ทั้งน้ีควรมีการยับยั้งชั่งใจตอกรแสดงออกซึ่งความคิดเห็น
การแชรขอมูลหรืออะไรตางๆ ทั้งน้ีดวยการแสดงออกบนสื่อสังคมออนไลน จะทําใหผูอ่ืนไดรับรู
ถึงการแสดงออกน้ันในทันที ดังน้ันควรวิเคราะหใหดีวา การกระทําเชนน้ันไปกระทบสิทธิ์ของผูอ่ืน
หรือไมอยางไร รัฐอาจชวยไดเพียงการเผยแพรความเขาใจเกี่ยวกับกฎหมาย โทษที่อาจจะไดรับเมื่อ
กระทําความผิดบนสื่อดังกลาว เพื่อใหผูใชงานมีสติในการใชสื่อออนไลนที่มากขึ้น
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สรุปยอ
ลักษณะวิชา วิทยาศาสตรและเทคโนโลยี

เร่ือง มาตรการควบคุมสื่อสังคมออนไลนตอความม่ันคงของชาติ : ศึกษาเฉพาะ
กรณีเฟสบุก (Facebook) และ ไลน (Line)

ผูวิจัย นายองอาจ ประภาสกุล หลักสูตร วปอ. รุนที่ 57
ตําแหนง กรรมการผูจัดการ บริษัท บีอีซี เทโร ทรูวิช่ันส จํากัด และ

กรรมการบริษัท ทรูวิช่ันส กรุปจํากัด

ความเปนมาและความสําคัญของปญหา

ความมั่นคงของชาติ มีความสําคัญอยางยิ่งตอความสงบสุข ความเจริญกาวหนาและ
การดํารงอยูของชาติและประชาชนในชาติ ความมั่นคงของชาติในปจจุบัน มิไดมีความหมายแคการ
มีกําลังทหารพรอมอาวุธยุทโธปกรณกํากับดูแลเขตแนวพรมแดนของประเทศ ความมั่นคงของชาติ
หมายรวมถึงความมั่นคงภายในชาติ ความมั่นคงของสถาบันหลักของชาติ อันไดแก ชาติ ศาสนา
และพระมหากษัตริย นอกจากน้ี ความมั่นคงภายในชาติ ยังรวมไปถึง ความมั่นคงทางการเมือง และ
ความสงบสุขของประชาชนในชาติ

การรักษาความมั่นคงของชาติ จึงไมใชเพียงแคความเขมแข็งทางการทหาร แตจะ
ทําอยางไร เพื่อใหประชาชนในชาติ มีความสามัคคีเปนนํ้าหน่ึงใจเดียวกัน ชวยกันในการพัฒนา
ประเทศใหอยูรอดทามกลางกระแสการเปลี่ยนแปลงของโลก ทั้งดานการเมือง เศรษฐกิจ และสังคม
ในการน้ี สื่อตางๆ จึงเขามามีบทบาทและมีความสําคัญมาก จากอดีตที่สื่อมีเพียงโทรทัศน วิทยุ
หนังสือพิมพ สื่อสิ่งพิมพตางๆ จํานวนไมมาก ซึ่งงายตอการกํากับดูแลเน้ือหาไมใหนําไปสูความ
แตกแยก หรือ กอใหเกิดปญหา ความไมเขาใจกันของคนในชาติ ภาครัฐสามารถจัดต้ังหนวยงาน
กํากับดูแลตรวจสอบไดงาย ตอมาวิวัฒนาการทางเทคโนโลยีเขามามีบทบาทสําคัญในการ
เปลี่ยนแปลงรูปแบบและคุณสมบัติของสื่อ ประชาคมโลกเขาสูยุคสื่อสารในระบบดิจิตอล ซึ่งเปน
การสื่อสารที่ไรพรมแทน สะดวก และรวดเร็วแบบเรียลไทม (Realtime) (คอมพิวเตอรประมวลผล
ขอมูลไดทันกับเวลาที่กําหนดหมายถึง สิ่งที่คอมพิวเตอรคํานวณและสิ่งที่เราเห็นเปนสิ่งเดียวกัน
โดยผานโครงขายตาง ๆ ทั้งสายโทรศัพท สายเคเบิลใยแกว สัญญาณดาวเทียม สัญญาณโทรศัพท
เปนตน สื่อตาง ๆ ไดพัฒนาปรับเปลี่ยนรูปแบบจากเดิม กาวเขาสู สื่อในระบบเชิงเลข หรือ ดิจิตอล
(Digital) ที่มี โปรแกรมประยุกต (Application) ตาง ๆ มากมายสําหรับใชในการติดตอสื่อสาร
ซึ่งเรียกโดยรวมวา “สื่อสังคมออนไลน” (Social Media)



2

เน่ืองจากคุณสมบัติการเขาถึงและกระจายขอมูลขาวสารไดงายของ Social Media ทําให
ประชาชนทุกสาขาอาชีพ เปนคนดี หรือเปนอาชญากร สามารถเขาถึง Social Media ไดโดยเทาเทียม
กัน ดังน้ัน ถาผูรับสารขาดวิจารณญาณในการพิจารณาแยกแยะขอมูล ทําให Social Media กลายเปน
เคร่ืองมือในการกระทําความผิดตาง ๆ เชน การหลอกลวง ฉอโกง หรือเปนชองทางในการกระจาย
สารที่ผิด เพื่อใสรายฝายตรงขาม หรือลางสมองปลุกระดมทางความคิดในกลุมผูสนับสนุน โดย
เบื้องตน/ในขั้นตนอาจเปนการนัดหมายเพื่อทํากิจกรรมทางการเมืองตาง ๆ หรือการรวมตัวกัน
เพื่อกอความไมสงบในประเทศ เปนตน

ทั้งน้ีผูวิจัยเล็งเห็นความสําคัญของผลกระทบของ Social Media ที่มีตอความมั่นคง
ของชาติ ในดานตาง ๆ ขางตน ผลของการศึกษาวิจัยน้ีจะเปนประโยชนอยางยิ่งตอภาครัฐในฐานะ
ที่เปนผูกํากับดูแลดานความมั่นคงของประเทศ ควรที่จะตองพัฒนาประสิทธิภาพในการกํากับดูแล
เพื่อใหทันกับความเปลี่ยนแปลงตาง ๆ ที่เกิดขึ้น เน่ืองจากการใช Social Media ในเชิงลบจะสงผล
เสียหายตอความสงบเรียบรอยและความมั่นคงของประเทศ

ดวยเหตุน้ีผูวิจัยจึงทําการวิจัยศึกษาผลกระทบของ Social media ที่มีตอความมั่นคงของ
ชาติเพื่อใหไดมาซึ่งแนวทางในการสรางจิตสํานึก วิจารณญาณ และกําหนดมาตรการควบคุมในเชิง
รุกและเชิงปองกันอยางมีประสิทธิภาพ ภายใตกรอบของกฎหมาย อันจะเปนสวนหน่ึงในการ
เสริมสรางความมั่นคงของชาติ

วัตถุประสงคของการวิจัย
1. เพื่อศึกษาผลกระทบของ Social Media ที่มีผลตอความมั่นคงของชาติ
2. เสนอแนะแนวทางในการสรางจิตสํานึก วิจารณญาณ และสรางมาตรควบคุมการใช

สื่อสังคมออนไลน ที่มีผลตอความมั่นคงของชาติ ศึกษาเฉพาะกรณีเฟสบุค (Facebook) และไลน
(Line)

ขอบเขตของการวิจัย
1. เนนการวิจัยเฉพาะผลกระทบของการใช Social Media ที่มีตอความมั่นคงของชาติใน

สภาวการณปจจุบัน ไมรวมถึงแนวโนมที่จะเกิดขึ้นในอนาคต
2. การกําหนดมาตรการควบคุม เปนการเสนอแนวคิดกวาง ๆ และหนวยงานรับผิดชอบ

หลักโดยไมพิจารณาถึงเทคนิค หรือรายละเอียดของวิธีการ
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วิธีการดําเนินการวิจัย
การวิจัยคร้ังน้ี เปนการวิจัยเชิงคุณภาพ (Qualitative Research) โดยเปนการศึกษา

ขอมูลจากเอกสาร วิธีการสัมภาษณแบบเจาะลึก (In - depth interview) ใหไดมุมมองของทรงคุณวุฒิ
ถึงผลกระทบของ Social Media ที่มีตอความมั่นคงของชาติ เพื่อหาแนวทางในการกําหนดมาตรการ
ควบคุมการใช Social Media ทั้งน้ี ในการศึกษาวิจัยไดแบงวิธีการศึกษาออกเปน 2 แบบ
ประกอบดวย

1. การศึกษาขอมูลจากเอกสาร (Documentary Study) เปนการศึกษาดวยการรวบรวม
ขอมูลจากหนังสือและเอกสารตาง ๆ ไดแก บทความ นโยบาย กฎ ระเบียบ คําสั่ง งานวิจัย และ
แนวคิดทฤษฎีตาง ๆ ที่เกี่ยวของกับการใช Social Media

2. การศึกษาภาคสนาม  (Field Study) โดยการเก็บขอมูลจากการสัมภาษณแบบ
เจาะลึก (In - depth interview) ซึ่งประกอบดวย คําถามนําการวิจัย และประเด็นคําถามที่สรางขึ้น
เพื่อใชเปนขอมูลในการศึกษา วิเคราะห และเปนขอมูลจากผูทรงคุณวุฒิ

ผลการวิจัย
จากการวิจัยพบวาการใชสื่อสังคมออนไลนในปจจุบัน เฉพาะกรณีการใชเฟสบุก

และไลน เปนเทคโนโลยีที่ทันสมัย สามารถสรางเครือขายทางสังคมขนาดใหญอยางไมจํากัด ที่มีผล
ตอความมั่นคงในการทําสงครามทางความคิด โดยการปอนขอมูลขาวารที่เปนการผลิตซ้ําทาง
ความคิด ทางทหารเรียกวา IO แตแคบกวา ตองมองแบบเศรษฐศาสตรการเมือง คือ มองความเปน
เจาของ เชื่อมโยงกับเน้ือหาที่มีผลประโยชนทางเศรษฐกิจและการเมืองเชื่อมโยงไปทางความคิด
นอกจากน้ันประเด็นรอง ๆ ของเทคโนโลยีน้ีคือทําใหการสื่อสาร รวมถึงการสั่งการสะดวกรวดเร็ว
ยิ่งขึ้น มีผลกระทบทั้งเชิงบวกและเชิงลบตอความมั่นคงของชาติโดยเฉพาะในดานเศรษฐกิจ สังคม
จิตวิทยา และการเมือง ทั้งน้ีการใชเฟสบุกและไลนในแงทางเทคนิคควบคุมไดยากมาก เน่ืองจาก
ปจจุบันเปนเทคโนโลยีไรสาย จึงปดชองทางไดยากมาก จึงตองใชการกํากับทางดานทฤษฎี
กฎหมาย  สังคม และพฤติกรรมของคน อันจะนําไปเปนแนวทางในการกําหนดมาตรการควบคุม
และการใชวิจารณญาณ โดยพิจารณาดําเนินการในประเด็นตาง ๆ ดังน้ี

1. การใชกฎหมาย
พระราชบัญญัติวาดวยการกระทําผิดทางคอมพิวเตอร พ.ศ.2550 คอนขางที่จะ

ครอบคลุมความผิดที่กอใหเกิดความเสียหายตอบุคคลอ่ืน ตอองคกร หรือตอสาธารณชน แตการสืบ
จับกระทําไดยาก ตองใชความรูทางดานเทคโนโลยีเพื่อสืบหาตนตอผูกระทําผิดซึ่งอาจมาจากคนใน
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ประเทศหรือตางประเทศ ทั้งน้ี กฎหมายวาดวย อาชญากรรมออนไลน ตองใหอํานาจหนาที่แก
เจาหนาที่ และกําหนดบทลงโทษใหชัดเจน ควรมีเจาหนาที่ที่มีความเชี่ยวชาญดานสารสนเทศ
ปฏิบัติหนาที่รวมกับตํารวจ

1.1 การดําเนินนโยบายจากทางภาครัฐ ทั้งการพิจารณา พ.ร.บ.คอมพิวเตอรให
ทันสมัยอยูเสมอ และการมีหนวยงานกระทรวง ICT หรือตํารวจกองบังคับการปราบปรามการ
กระทําความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยีที่ทันสมัยและใกลชิดกับผูใชเทคโนโลยีมากขึ้น
ซึ่งปจจุบันความเสียหายทางเทคโนโลยีน้ันเกิดขึ้นอยางมากมายแตหนวยงานที่ดูแลน้ันไมเพียงพอ
กับความเสียหายที่เกิดขึ้น หรือไมทันกับเทคโนโลยี ดังน้ันจึงควรมีหนวยงานที่คอยปด หรือระงับ
การใชงานเว็บไซต และ บัญชีสมาชิกเฟสบุกและไลน ที่ผิดกฎหมาย เพื่อลดความสูญเสียเบื้องตน
กอนสอบสวนตอไป

1.2 การพัฒนาเทคโนโลยีโดยขอความรวมมือจาก เฟสบุกและไลน ซึ่งการกระทํา
ดังกลาวน้ันสามารถดําเนินการในรูปแบบ Prefer Developer & Government authorize โดยการ
สรางนักพัฒนาดังกลาวน้ันจะเปนประโยชนกับทางภาครัฐอยางมากมาย ทั้งในการสืบสวน การ
ปองกัน และการแกปญหา บนสื่อสังคมออนไลนไดอยางทันทวงที เชน การสืบเบาะแสในการ
ไดรับแจงถึงผูใชที่มีแนวโนมฉอโกง หรือลอกเลียนแบบผูใชอ่ืน ๆ เพื่อทําการหลอกลวง หรือมี
โอกาสสรางความเสียในอนาคต ซึ่งทางรัฐสามารถสืบคนและปดผูใชดังกลาวไดเบื้องตนกอนที่จะ
เกิดความเสียหายขึ้น

2. การเชิงโครงสรางอํานาจหรือแกที่ระบบที่มีการควบคุมวิธีคิดของมนุษย ซึ่งสะทอน
จาก Mode of Production ซึ่งความคิดถูกสรางมาจากรูปการทางเศรษฐกิจแบบศูนยรวมผูกขาด โดย
การปรับโครงสรางทําใหคนมีฐานะทางเศรษฐกิจและการเมืองเทาเทียมกัน ตลอดจนดูที่การเปน
เจาของ ไมใหอยูในมือคนเดียวมากเกินไป กลุมคนที่เปนเจาของ ไดแก กลุมทุน กลุมขาราชการ
และกลุมบุคคลตองมีการกระจายตัวและเขาไปถือครองในสัดสวนที่เหมาะสม ในกรณีของ
อินเตอรเน็ต คือ ความเปนเจาของดาวเทียม หรือ Leaseline แลวใชเปนเคร่ืองมือในการใสเน้ือหาที่
บางกลุมตองการ

3. การกําหนดมาตรการ 5 ขอ ไดแก การรณรงคใหใชสื่อสังคมออนไลนอยางชาญฉลาด
สงเสริมการใชในเชิงบวก ปองกันการใชที่เปนไปในเชิงลบ และกําหนดบทลงโทษผูกระทําผิด
ติดตาม และปราบปรามอยางจริงจัง

4. การสรางภูมิคุมกัน ไดแก ความรู การตระหนัก จิตสํานึก และวิจารณญาณ เมื่อปจเจก
บุคคลมีภูมิคุมกัน สังคมและประเทศชาติก็จะมีภูมิคุมกันเชนกัน
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ขอเสนอแนะ
จากผลจากการวิจัยดังกลาวขางตน ผูวิจัยขอสรุปขอเสนอแนะเพื่อใชเปนแนวทาง

ในการกําหนดมาตรการควบคุมการใชสื่อสังคมออนไลน เฉพาะกรณีเฟสบุกและไลน ไดอยาง
ปลอดภัย และเกิดประโยชนเชิงบวกตอความมั่นคงของชาติ ทั้งน้ีเน่ืองจากการปองกันในเชิง
เทคโนโลยีเปนไปไดยาก จึงตองอาศัยแนวทางหรือเคร่ืองมือของรัฐ เชิงสังคม และเชิงการศึกษา
ควบคูกับการใชเทคโนโลยี

สรุปไดวา รัฐตองออกกฎหมาย สวนหนวยงานที่เกี่ยวของควรใหความสําคัญ ศึกษา
กฎหมายใหเขาใจถองแท แลวกําหนดบทบาทหนาที่ของตนใหชัดเจน ที่สําคัญคือ การกําหนด
มาตรการควบคุมที่ชัดเจน และทําใหมีความศักด์ิสิทธิ์ โดยยึดถือและปฏิบัติตามโดยเครงครัด จริงใจ
และตอเน่ือง สวนภาครัฐตองใหการสนับสนุนอยางจริงจัง โดยการทําประชาสัมพันธเชิงรุกและ
เชิงปองกันแทน ควรทําจากตนทาง หรือตนตอของปญหา หรือเรียกในเชิงทฤษฎีวาการควบคุม
โครงสรางเชิงอํานาจ คือการทําใหโอกาสทางเศรษฐกิจของคนในสังคมมีความแตกตางกันนอย
ที่สุด และตองลงมือทํากอนที่ขาวสารน้ันจะถูกนําพาไปถึงผูรับสื่อ น่ันคือการรณรงคใหความรู
กอใหเกิดการตระหนักรู เปนการสรางภูมิคุมกันในการใชสื่อสังคมออนไลนไดอยางยั่งยืน ใน
ขณะเดียวกันก็สรางแนวรวมทางปญญาชวยกันสงขอมูลขาวสารเชิงบวก หรือการประชาสัมพันธ
เชิงบวกที่กอใหเกิดผลกระทบในเชิงสรางสรรค โดยใหคนในสังคมมีสวนรวม ทั้งน้ีขึ้นอยูกับ
วิจารณญาณของผูใชโดยรวมอยางแทจริงวาจะเปนสวนหน่ึงของการสรางสังคมออนไลน
ที่ใกลเคียงกับสีขาวมากกวาสีเทาหรือไม ถึงแมวาการปองกันการใชในเชิงลบจะเปนไปไดยาก
แตการทําใหผูใชสื่อสวนใหญเปนสวนหน่ึงของแนวปองกันที่มีความแข็งแกรงมิใหฝายที่เขามาใช
สื่อในเชิงลบมีอิทธิพลเหนือกวา หรือกระทําความผิดไดซ้ําแลวซ้ําอีก ตลอดจนการสรางนักรบ
ไซเบอรใชเปนแนวปองกัน และขยายผลในเชิงรุก หรือโจมตีบางเมื่อจําเปนยอมเปนผลลัพทสุดทาย
ที่พึงประสงค ประกอบกับการออกกฎหมายที่ชัดเจนและตรงประเด็นอยางไรก็ตามแนวโนมของ
การใชสื่อสังคมออนไลนมีแตจะทวียิ่งขึ้น ในอนาคตยอมมีการพัฒนารูปแบบใหม ขึ้นมาอีกเร่ือย ๆ
ดังน้ัน ผลการวิจัยฉบับน้ีอาจนําไปใชเปนขอมูลเบื้องตนในการพิจารณากําหนดแนวทางในการ
กําหนดมาตรการควบคุมในปจจุบัน และนําไปเปนขอมูลในการวิจัยตอยอดในการกําหนดแนว
ทางการควบคุมในอนาคต หรือกําหนดมาตรการในการควบคุมการใชสื่อสังคมออนไลนแบบอ่ืน ๆ
ที่อาจเปนภัยคุกคามรูปแบบใหมตอไป


