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ก

บทคัดยอ
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การวิจัยครั้งนี้ มีวัตถุประสงคในการศึกษาภัยคุกคามไซเบอร ท่ีมีผลกระทบตอความ
ม่ันคงของชาติ โดยศึกษาการรับมือของตางประเทศและประเทศไทย นํามาวิเคราะหสังเคราะหและ
กําหนดเปนยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม ขอบเขตของการวิจัย เปนการศึกษาจาก
ขอมูลขาวสารท่ีเปดเผยทางอินเทอรเน็ต หรือเอกสารท่ีเผยแพรสูสาธารณะ มุงเนนศึกษาหนวยงาน
ภาครัฐท่ีเก่ียวของกับไซเบอร เปนการวิจัยเชิงคุณภาพ ผลการศึกษาพบวาภัยคุกคามไซเบอรมีวิธีการ
ท่ีหลากหลายทําใหเกิดความเสียหายตอบุคคล องคกร สังคม เศรษฐกิจ และกระทบตอความม่ันคง
ของชาติในท่ีสุด ประเทศตาง ๆ ท่ีใชเทคโนโลยีสารสนเทศเปนเครื่องมือหลักในการขับเคลื่อน
เศรษฐกิจ และความม่ันคงตางก็ไดรับผลกระทบอยางมากในทุก ๆ ดาน ซึ่งประเทศเหลานี้ได
ดําเนินการรับมือกับภัยคุกคามไซเบอรอยางจริงจัง มีการกําหนดนโยบายและยุทธศาสตรชัดเจน มี
การจัดตั้งหนวยงานรับผิดชอบหลักในการดําเนินการดานไซเบอรท่ีเขมแข็งชัดเจน ในประเทศไทยพ่ึงมี
การจัดตั้งคณะกรรมการความม่ันคงปลอดภัยไซเบอรแหงชาติข้ึน สําหรับกระทรวงกลาโหม แตละ
หนวยข้ึนตรงกระทรวงกลาโหมและเหลาทัพมีการจัดตั้งหนวยงานรับผิดชอบดานไซเบอรเพ่ือปกปอง
เครือขายของตนเอง ปจจุบันกระทรวงกลาโหมยังขาดนโยบายและยุทธศาสตรและหนวยงาน
รับผิดชอบท่ีชัดเจน การดําเนินการดานไซเบอรยังไมมีเอกภาพ ขาดแคลนเทคโนโลยีและผูเชี่ยวชาญ
ผลการวิจัยครั้งนี้สามารถกําหนดยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหมได ๔ ยุทธศาสตร
คือ การเสริมสรางศักยภาพดานไซเบอรของกระทรวงกลาโหม การปองกันไซเบอร การปองกัน
ไซเบอรเชิงรุก และการผนึกกําลังดานไซเบอร โดยมีขอเสนอแนะท่ีสําคัญคือ ควรจัดใหมีศูนย
บัญชาการไซเบอรกระทรวงกลาโหม เพ่ือเปนหนวยรับผิดชอบหลักในระดับนโยบายและยุทธศาสตร
และจัดใหมีศูนยปฏิบัติการไซเบอรของกองบัญชาการกองทัพไทยและเหลาทัพรับผิดชอบการ
ปฏิบัติการไซเบอร และกระทรวงกลาโหมควรกําหนดนโยบายและยุทธศาสตรท่ีชัดเจนใหสอดคลอง
กับนโยบายไซเบอรในระดับชาติ เพ่ือเก้ือกูลตอการดําเนินงานดานไซเบอรของประเทศไทย ใหมีความ
ม่ันคงปลอดภัย เพ่ือนําประเทศไทยไปสูความม่ันคง ม่ังค่ัง ยั่งยืน



ข

คํานํา
ประเทศไทยมุงม่ันท่ีจะกาวเขาสูยุคเศรษฐกิจและสังคมดิจิทัลอยางสมบูรณ เพ่ือทําให

ประเทศไทยมีความม่ันคง ม่ังค่ัง ยั่งยืน ดวยเหตุนี้ ไซเบอรจึงเปนเครื่องมือหลักอันสําคัญท่ีจําเปนใน
การขับเคลื่อนเศรษฐกิจและสังคมดิจิทัล โดยไซเบอรจะตองมีความปลอดภัยพรอมใชงาน เชื่อถือได
และมีการรักษาความลับท่ีดี จึงจะทําใหเศรษฐกิจและสังคมดิจิทัลเจริญรุงเรือง ประสบความสําเร็จได
อยางรวดเร็ว และไดรับการยอมรับจากนานาประเทศ ดวยความจําเปนท่ีตองใชไซเบอรเปนเครื่องมือ
หลักในการทําใหเกิดประโยชน แตขณะเดียวกันก็มีภัยคุกคามไซเบอรเกิดข้ึนตามมาดวยอยาง
หลีกเลี่ยงไมได ซึ่งจะสงผลกระทบตอเศรษฐกิจและสังคมดิจิทัลอยางแนนอนหากไมสามารถรักษา
ความม่ันคงปลอดภัยไซเบอรไวใหได ผลกระทบอาจจะทําใหเศรษฐกิจและสังคมดิจิทัลถูกรบกวน
ขัดขวาง หรือถูกทําลายถึงข้ันหยุดชะงักได สําหรับกระทรวงกลาโหมกําลังกาวเขาสูยุคการปฏิบัติการ
ท่ีมีเครือขายเปนศูนยกลาง ซึ่งจําเปนตองพ่ึงพาไซเบอรเปนเครื่องมือหลักเครื่องมือหนึ่งเชนเดียวกัน
ยอมไมสามารถหลีกเลี่ยงภัยคุกคามไซเบอร ท่ีมีความซับซอนและพัฒนาไปอยางรวดเร็วไมหยุดยั้งได
ประเทศไทยโดยเฉพาะกระทรวงกลาโหมจะตองพิจารณาวาไซเบอรเปนพ้ืนท่ีปฏิบัติการ (Domain)
หนึ่งเชนเดียวกับ ทางบก ทางทะเล ทางอากาศ และทางอวกาศ จําเปนตองมีการเตรียมการปองกันไว
ลวงหนาเปนอยางดี เนื่องจากบุคลากรดานไซเบอรท่ีมีความรูความเชี่ยวชาญนั้นจัดหาไดยาก ตองใช
เวลาในการพัฒนาและฝกฝนอยางตอเนื่อง จึงจะสามารถปฏิบัติการไซเบอรตาง ๆ ได ดวยการท่ี
ไซเบอรถือวาเปนพ้ืนท่ีปฏิบัติการหนึ่ง จึงสามารถมีการปฏิบัติการเชนเดียวกับพ้ืนท่ีปฏิบัติการอ่ืน ๆ
ดังนั้น การวิจัยครั้งนี้จึงมุงไปสูการจัดทํายุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม ในลักษณะ
ยุทธศาสตรการปองกันประเทศกระทรวงกลาโหม เพ่ือเปนการเตรียมกําลัง เตรียมการใชกําลังเม่ือ
จําเปน และเปนการปองกันประเทศใหปลอดภัยรอดพนจากภัยคุกคามไซเบอรท่ีจะมีตอประเทศไทย
ในท่ีสุด

พลตรี
( สุทธิศักดิ์ สลักคํา )

นักศึกษาวิทยาลัยปองกันราชอาณาจักร
หลักสูตร วปอ. รุนท่ี ๕๗

ผูวิจัย
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ความเปนมาและความสําคัญของปญหา ๑
วัตถุประสงคของการวิจัย ๓
ขอบเขตของการวิจัย ๓
วิธีดําเนินการวิจัย ๓
ประโยชนท่ีไดรับจากการวิจัย ๔
คําจํากัดความ ๔

บทที่ ๒ ทบทวนสาระสําคัญของนโยบายความมั่นคงปลอดภัยแหงชาติ
และนโยบายที่เกี่ยวของ ๕
ผลประโยชนแหงชาติ ๕
(ราง)นโยบายความม่ันคงแหงชาติ พ.ศ.๒๕๕๘ – ๒๕๖๒ ๖
คําแถลงนโยบายคณะรัฐมนตรีตอสภานิติบัญญัติแหงชาติ ๑๐
กรอบนโยบายความม่ันคงปลอดภัยไซเบอรแหงชาติ ๑๑
กฎหมายท่ีเก่ียวของกับไซเบอร ๑๒
อํานาจหนาท่ีของกระทรวงกลาโหม ๑๓
ยุทธศาสตรการปองกันประเทศกระทรวงกลาโหม พ.ศ.๒๕๕๕ ๑๔
สรุป ๑๔



จ

สารบัญ (ตอ)
หนา

บทที่ ๓ ศึกษาการรับมือภัยคุกคามจากไซเบอร ๑๕
ศึกษาภัยคุกคามไซเบอรท่ัวโลกและการรับมือ ๑๕
ศึกษาหนวยงานดานไซเบอรของตางประเทศ ๒๔
ศึกษาหนวยงานดานไซเบอรในประเทศไทย ๓๒
หนวยงานดานไซเบอรในกระทรวงกลาโหมและหนวยงานท่ีเก่ียวของ ๓๒
สรุป ๓๓

บทที่ ๔ วิเคราะหเพ่ือกําหนดยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม ๓๖
การปองกันไซเบอรของตางประเทศ ๓๖
วิเคราะหประเด็นสําคัญจากการปองกันไซเบอรของตางประเทศ ๔๙
วิเคราะหลักษณะภัยคุกคามจากสงครามไซเบอรของตางประเทศ ๕๐
วิเคราะหภัยคุกคามไซเบอรท่ีมีผลกระทบตอความม่ันคงของชาติ ๕๑
วิเคราะหการปองกันไซเบอรของประเทศไทย ๕๒
วิเคราะหปญหาการปองกันไซเบอรของกระทรวงกลาโหม ๕๓
แนวทางการจัดทํายุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม ๕๓
การกําหนดวัตถุประสงคและยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม ๕๖
การกําหนดยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม ๕๖
ยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม ๕๘
แนวความคิดทางยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม ๕๘
สรุป ๖๒

บทที่ ๕ สรุปและขอเสนอแนะ ๖๔
สรุปสถานการณและความพรอมของกระทรวงกลาโหมดานไซเบอร ๖๔
ขอเสนอแนะ ๖๕

บรรณานุกรม
ภาคผนวก
ประวัติยอผูวิจัย



ฉ

สารบัญตาราง

หนา

ตารางที่
๔ - ๑ ประเด็นสําคัญการปองกันไซเบอรของตางประเทศ ๕๐



ช

สารบัญแผนภาพ

หนา

แผนภาพที่
๓ – ๑ Israel Defense Forces ๒๔
๓ – ๒ Emblem of the Shabak ๒๔
๓ – ๓ Iranian Cyber Army ๒๕
๓ – ๔ Ashiyane ๒๕
๓ – ๕ Iranian Cyber Police ๒๕
๔ – ๑ องคประกอบสามดานในการจัดทํายุทธศาสตร ๕๔
๔ – ๒ กรอบแนวคิดการบริหารจัดการศักยภาพ

ดานไซเบอรของกองทัพสหรัฐอเมริกา ๕๔
๔ – ๓ ปจจัยอ่ืน ๆ ในการพิจารณากําหนดยุทธศาสตรไซเบอรกระทรวงกลาโหม ๕๖
๕ – ๑ รางศูนยบัญชาการไซเบอรกระทรวงกลาโหม ๖๙



บทที่ ๑
บทนํา

ความเปนมาและความสําคัญของปญหา

แนวนโยบายดานความม่ันคงของรัฐท่ีเก่ียวของกับทางทหารตามรัฐธรรมนูญ พ.ศ.๒๕๕๐ กําหนดไวใน มาตรา
๗๗ วา “รัฐตองพิทักษรักษาไวซึ่งสถาบันพระมหากษัตริย เอกราช อธิปไตย และบูรณภาพแหงเขตอํานาจรัฐ
และตองจัดใหมีกําลังทหาร อาวุธยุทโธปกรณ และเทคโนโลยีท่ีทันสมัย ท่ีจําเปน และเพียงพอ เพ่ือพิทักษรักษา
เอกราช อธิปไตย ความม่ันคงของรัฐ สถาบันพระมหากษัตริย ผลประโยชนแหงชาติ และการปกครองระบอบ
ประชาธิปไตยอันมีพระมหากษัตริยทรงเปนประมุข และเพ่ือการพัฒนาประเทศ” การมีเอกราช อธิปไตย บูรณ
ภาพแหงเขตอํานาจรัฐ การดํารงอยูอยางม่ันคงของชาติ และความอยูดีมีสุข ปลอดภัย มีศักดิ์ศรี มี
อิสระเสรีในการดําเนินชีวิตของประชาชน ถือเปนความปรารถนาสูงสุดและเปนสิ่งบงชี้ความม่ันคงของชาติ แต
หากพิจารณาถึงปจจัยหลักท่ีประกอบกันและสงผลตอความม่ันคงของชาตินั้น เปนท่ียอมรับในสากลวา พลัง
อํานาจแหงชาติ คือปจจัยหลักนั้น เปนสิ่งบงชี้ถึงความม่ันคง เขมแข็ง การพัฒนา และความสงบเรียบรอยใน
ชาติ โดยแตละองคประกอบของพลังอํานาจแหงชาตินั้นลวนมีความเก่ียวเนื่องและมีผลกระทบซึ่งกันและกัน ถา
พิจารณาในภาพรวม พลังอํานาจแหงชาติโดยท่ัวไปอาจประกอบดวย Diplomatic, Informational, Military
และ Economic หรือบางประเทศอาจพิจารณาเพ่ิมเติมแตกตางกันบางในรายละเอียด เชน Political,
Military, Economic, Social, Infrastructure และ Information Systems เปนตน ประเทศไทยมี
หลักการพิจารณาองคประกอบของพลังอํานาจแหงชาติคลายคลึงกัน แตไมวาจะพิจารณาในลักษณะใด
องคประกอบท่ีไดรับการพิจารณาเปนปจจัยหลักท่ีเหมือนกันคือ สารสนเทศ (Information) ซึ่งหากพิจารณา
แกนสาระสําคัญอยางสอดคลองกับสภาพการณของภัยคุกคามตอความม่ันคงของชาติในปจจุบันและแนวโนม
ในอนาคตแลวนั้น สามารถพูดไดวาสารสนเทศคือไซเบอรนั่นเอง เนื่องจากปจจุบันการใชสารสนเทศมีการ
เชื่อมตอออนไลนโยงใยกันอยางกวางขวาง มีการใชประโยชนตั้งแตการใชในชีวิตประจําวัน การใชในการทํางาน
การใชควบคุมอุปกรณ การใชควบคุมโรงงาน การใชควบคุมโครงสรางพ้ืนฐาน ซึ่งเปนปจจัยสําคัญของเศรษฐกิจ
ไปจนถึงการใชในระบบควบคุมบังคับบัญชาของกองทัพ (C4I) ตางก็พ่ึงพาและใชสารสนเทศท่ีมีการเชื่อมตอ
ออนไลนแทบท้ังสิ้น การเชื่อมตอสารสนเทศออนไลนโยงใยกันอยางกวางขวางนี่เอง คือคุณสมบัติของไซเบอร
จึงมีความจําเปนอยูเองท่ีระบบเหลานี้จะตองไดรับการปกปองใหพนจากภัยคุกคามตาง ๆ

ทางการทหาร กองทัพท่ีทันสมัยในปจจุบัน ถือวาไซเบอรเปนโดเมนหรือพ้ืนท่ีปฏิบัติการหนึ่ง
เชนเดียวกับพ้ืนท่ีปฏิบัติการ ทางพ้ืนดิน ทางทะเล ทางอากาศ และทางอวกาศ ท่ีมีการปฏิบัติการตาง ๆ ใน
ไซเบอรตั้งแตยามปกติจนถึงภาวะวิกฤติและภาวะสงคราม
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ศักยภาพดานไซเบอรไดกลายเปนเครื่องมือสําคัญอันดับตนๆ ท่ีมีการนํามาใชในสถานการณท่ีมี
ผลกระทบตอความม่ันคงของชาติในทุกภูมิภาคท่ัวโลก เปนเครื่องมือท่ีคูกรณีพิพาทใชในการโจมตีฝายตรงขาม
โดยเฉพาะอยางยิ่งกับคูกรณีท่ีมีศักยภาพทางทหารสูงกวา นอกจากการนํามาใชในทางทหารแลว ไซเบอรยัง
เปนองคประกอบท่ีสําคัญของโครงสรางพ้ืนฐานของระบบสาธารณูปโภคพ้ืนฐานท่ีใหบริการประชาชน ให
สามารถดํารงชีวิตประจําวันไดโดยปกติสุข เชน ไฟฟา ประปา ขนสง สื่อสาร ธนาคาร รวมถึงสงผลกระทบ
โดยตรงตอเศรษฐกิจ เชน กระบวนการผลิต ตลาดหลักทรัพย ธุรกิจอีคอมเมิรซ เปนตน ในปจจุบันประเทศ
ไทยไดตระหนักถึงภัยคุกคามจากไซเบอรท่ีมีผลกระทบตอความม่ันคงของชาติ ดังจะเห็นไดจากการกําหนดไว
ในนโยบายความม่ันคงแหงชาติ ๒๕๕๕ – ๒๕๕๙ ในประเด็นนโยบายท่ี ๑ เสริมสรางเสถียรภาพและภูมิคุมกัน
ความม่ันคงและการจัดการภัยคุกคาม และประเด็นนโยบายท่ี ๒ เสริมสรางและพัฒนาศักยภาพการปองกัน
ประเทศ อีกท้ังมีการดําเนินการท่ีสําคัญดานนโยบายความม่ันคงปลอดภัยไซเบอรระดับชาติ ไดแก การจัดตั้ง
คณะกรรมการความม่ันคงปลอดภัยไซเบอรแหงชาติ ซึ่งมีนายกรัฐมนตรีเปนประธาน มีผูแทนจากหนวยงาน
ดานเศรษฐกิจและคุณภาพชีวิต หนวยงานดานปองกันและปราบปรามการกระทําผิด และหนวยงานความม่ันคง
และกระทรวงกลาโหม ไดแก รัฐมนตรีวาการกระทรวงกลาโหม และปลัดกระทรวงกลาโหมรวมเปนกรรมการ
คณะกรรมการความม่ันคงปลอดภัยไซเบอรแหงชาติไดประชุมเม่ือวันท่ี ๑๑ มิถุนายน ๒๕๕๖ ณ ตึกไทยคูฟา
ทําเนียบรัฐบาล และมีมติเห็นชอบกรอบนโยบายความม่ันคงปลอดภัยไซเบอรแหงชาติ เพ่ือเปนแนวทางการ
ดําเนินการดานไซเบอรของประเทศ แตดวยขอบเขตและวัตถุประสงคของกรอบนโยบายดังกลาว ท่ีมุงให
หนวยงานมีการดําเนินการและการพัฒนาดานไซเบอรอยางเปนระบบและเปนแนวทางเดียวกัน จึงมิไดกําหนด
กรอบแนวทางการผสานศักยภาพดานไซเบอรระดับชาติสําหรับภารกิจการรักษาความม่ันคงของชาติ
โดยเฉพาะในภาวะวิกฤติ ภัยพิบัติจากไซเบอร และสงคราม ไซเบอร ดังนั้น ยุทธศาสตรการปองกันไซเบอร
กระทรวงกลาโหมจึงมีความสําคัญยิ่งเพ่ือเปนแนวทางการผสานศักยภาพดานไซเบอรของสวนราชการใน
กระทรวงกลาโหมประสานเขากับสวนราชการดานความม่ันคงและหนวยงานท่ีเก่ียวของอ่ืน ๆ ใหมีความ
เขมแข็ง มีประสิทธิภาพ เพียงพอ และเก้ือกูลซึ่งกันและกันอยางเหมาะสม สามารถใชเปนกรอบเพ่ือแปลงไปสู
การกําหนดภารกิจการปองกันไซเบอรของกระทรวงกลาโหมและหนวยงานท่ีเก่ียวของ ใหสามารถรับมือกับภัย
คุกคามไซเบอร ท่ีนับวันยิ่งทวีความรุนแรง ซับซอน สงผลกระทบอยางรวดเร็วเปนวงกวางตอการดํารงชีวิตโดย
ปกติสุขของประชาชน และสงผลกระทบตอความม่ันคงของชาติในท่ีสุด จึงเปนความสําคัญท่ีจะตองศึกษาถึงภัย
คุกคามจากไซเบอรท่ีมีตอประเทศไทย และหนวยงานท่ีเก่ียวของ โดยเฉพาะกระทรวงกลาโหมในฐานะ
หนวยงานดานความม่ันคงจะตองมียุทธศาสตรเพ่ือใชในการปองกันไซเบอรของประเทศใหสามารถใชงานได
อยางมีประสิทธิภาพ รวมถึงพรอมรับมือกับภาวะวิกฤติและภัยพิบัติจากไซเบอรท่ีอาจจะเกิดข้ึน
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วัตถุประสงคของการวิจัย

๑. เพ่ือศึกษาภัยคุกคามจากไซเบอรท่ีมีผลกระทบตอความม่ันคงของชาติ ในสวนท่ีเก่ียวของกับ
กระทรวงกลาโหมในฐานะของหนวยงานดานความม่ันคง เชน อาชญากรรมทางไซเบอร สงคราม ไซเบอร การ
โจมตี การจารกรรม การกอวินาศกรรม การกอการรายทางไซเบอร และการปฏิบัติการขาวสาร (Information
Operations - IO) ในไซเบอรท่ีกระทบตอความม่ันคงของชาติ เปนตน

๒. เพ่ือศึกษาการปองกันไซเบอร การรับมือและการเตรียมการรับมือกับภัยคุกคามจากไซเบอร
ของประเทศตาง ๆ ท่ีมีศักยภาพ โดยเฉพาะประเทศท่ีเคยไดรับผลกระทบจากภัยคุกคามไซเบอร รวมถึง การ
ปองกันไซเบอร การรับมือ และการเตรียมการรับมือของประเทศไทย

๓. เสนอแนะยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม เพ่ือใชเปนกรอบการดําเนินการ
และเสริมสรางศักยภาพดานการปองกันไซเบอรของกระทรวงกลาโหม ในการรับมือภัยคุกคามจากไซเบอร

ขอบเขตของการวิจัย

๑. การวิจัยจํากัดขอบเขตเฉพาะ ขอมูลขาวสารท่ีเปดเผยทางอินเทอรเน็ต หรือเอกสารท่ีเผยแพร
โดยท่ัวไปของตางประเทศและประเทศไทย และหลีกเลี่ยงการกลาวถึง ขอมูลท่ีจะเปนการลวงละเมิดความลับ
ของทางราชการ

๒. มุงเนนศึกษาสวนราชการในกระทรวงกลาโหม หนวยงานภาครัฐ ท่ีเก่ียวของกับไซเบอรและมี
ผลกระทบตอความม่ันคงของชาติ หากเกิดภาวะวิกฤติ สงครามไซเบอร และภัยพิบัติจากไซเบอร

วิธีดําเนินการวิจัย

การวิจัยนี้เปนการวิจัยเชิงคุณภาพ โดยศึกษาและวิเคราะหจากขอมูลขาวสารท่ีเปดเผยทาง
อินเทอรเน็ตหรือเอกสารท่ีเผยแพรโดยท่ัวไป นโยบายระดับชาติของไทยและตางประเทศ ในดานการรับมือกับ
ภัยคุกคามจากไซเบอร รวมท้ังพิจารณาจากภารกิจหรือพันธกิจ จุดศูนยดุลและจุดลอแหลม ความเสี่ยง และ
ศักยภาพดานไซเบอรของหนวยงานท่ีเก่ียวของกับความม่ันคงของชาติ เพ่ือวิเคราะหและกําหนดยุทธศาสตร
การปองกันไซเบอรกระทรวงกลาโหม
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ประโยชนทีไ่ดรับจากการวิจัย

๑. ไดรับทราบถึงภัยคุกคามจากไซเบอรท่ีมีผลกระทบตอความม่ันคงของชาติ และผลเสียหาย
ท่ีจะเกิดข้ึน เพ่ือใหรูเขา

๒. ไดรับทราบแนวทางการรับมือกับภัยคุกคามจากไซเบอรของประเทศตาง ๆ และของประเทศ
ไทย โดยเฉพาะในกระทรวงกลาโหมในปจจุบัน เพ่ือใหรูมิตร และ รูเรา

๓. ไดขอเสนอแนะยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม ท่ีจะผสานและเสริมสราง
ศักยภาพดานไซเบอรของกระทรวงกลาโหม และหนวยงานท่ีเก่ียวของ เพ่ือทําใหเกิดความม่ันคงของชาติ
ดานไซเบอร

คําจํากัดความ

ไซเบอร หมายถึง กิจกรรมการเชื่อมโยงเครือขายดิจิทัล ทุกรูปแบบ ซึ่งรวมถึง เนื้อหา และ การทํางานทุกอยาง
ท่ีเกิดข้ึนผานเครือขายดิจิทัล
ดิจิทัล หมายถึง วิธีแทนความหมายของขอมูลหรือชิ้นงานตางๆในรูปแบบของตัวเลข เปนเลขฐานสอง คือ
เลข 0 กับ 1 ท่ีไมตอเนื่องกัน ซึ่งตางจากแอนะล็อกท่ีใชคาตอเนื่อง
เครือขาย หมายถึง กลุมของคอมพิวเตอรและอุปกรณตางๆ ท่ีถูกนํามาเชื่อมตอกันเพ่ือใหผูใชในเครือขาย
สามารถติดตอสื่อสาร แลกเปลี่ยนขอมูล และใชอุปกรณตางๆ ในเครือขายรวมกันได



บทที่ ๒

ทบทวนสาระสําคญัของนโยบายความม่ันคงปลอดภัยแหงชาติ
และนโยบายที่เก่ียวของกับไซเบอร

ประเทศไทยไดมีการกําหนดผลประโยชนแหงชาติไวในนโยบายความม่ันคงแหงชาติ ซึ่ง
กระทรวงกลาโหมไดยึดถือเปนกรอบในการดําเนินการใหบรรลุซึ่งผลประโยชนแหงชาติ โดยปฏิบัติ
ตามอํานาจหนาท่ีท่ีไดมีการกําหนดไวในกฎหมายท่ีเก่ียวของ งานดานหนึ่งท่ีกระทรวงกลาโหมตอง
ดําเนินการคืองานดานไซเบอร ท่ีจะตองดําเนินการใหสอดคลองกับนโยบายความม่ันคงแหงชาติ
นโยบายการเตรียมความพรอมแหงชาติ นโยบายของรัฐบาลท่ีเก่ียวของ ซึ่งไดสรุปรวบรวมไว
ดังตอไปนี้

ผลประโยชนแหงชาติ

(ราง)นโยบายความม่ันคงแหงชาติ พ.ศ.๒๕๕๘ – ๒๕๖๒ ไดกําหนดผลประโยชนแหงชาติดังนี้
๑. การมีเอกราช อธิปไตย และบูรณภาพแหงเขตอํานาจรัฐ
๒. การดํารงอยูอยางม่ันคง ยั่งยืน ของสถาบันหลักของชาติ
๓. การดํารงอยูอยางม่ันคงของชาติและประชาชนจาก การคุกคามทุกรูปแบบ
๔. การอยูรวมกันอยางสันติสุข มีความเปนปกแผนม่ันคงทางสังคม ทามกลางความ

แตกตางหลากหลาย
๕. ความเจริญเติบโตม่ันคงทางเศรษฐกิจของชาติ ความเปนธรรม และความอยูดีมีสุข

ของประชาชน การมีเกียรติและศักดิ์ศรีของความเปนมนุษย
๖. ความยั่งยืนของฐานทรัพยากรธรรมชาติ สิ่งแวดลอม ความม่ันคงทางพลังงาน

อาหารและน้ํา
๗. ความสามารถในการรักษาผลประโยชนของชาติ ภายใตการเปลี่ยนแปลงของสภาวะ

แวดลอมระหวางประเทศ
๘. การอยูรวมกันอยางสันติ ประสานสอดคลองกับดานความม่ันคงในประชาคมอาเซียน

และประชาคมโลกอยางมีเกียรติและศักดิ์ศรี
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(ราง)นโยบายความมั่นคงแหงชาติ พ.ศ.๒๕๕๘ – ๒๕๖๒

เปนนโยบายระดับชาติท่ีกําหนดกรอบทิศทางหลักในการดําเนินการดานความม่ันคง
เพ่ือใหภาครัฐและภาคสวนตางๆ ในสังคม นําไปเปนกรอบแนวทางดําเนินการในขอบเขตและภารกิจ
ท่ีเก่ียวของ เพ่ือใหสามารถสนองผลประโยชนแหงชาติและการรักษาความม่ันคงของประเทศไดอยาง
ประสานสอดคลองและเปนเอกภาพ

วิสัยทัศน

“ชาติมีเสถียรภาพและเปนปกแผน ประชาชนมีความม่ันคงในชีวิต ประเทศมีการพัฒนา
อยางตอเนื่อง ปลอดภัยจากภัยคุกคามขามพรมแดน พรอมเผชิญวิกฤติการณ มีบทบาทเชิงรุกใน
ประชาคมอาเซียนและดําเนินความสัมพันธกับนานาประเทศอยางมีดุลยภาพ”

นโยบายฉบับนี้ไดจัดลําดับความสําคัญเพ่ือการขับเคลื่อนนโยบายอยางมีทิศทางท่ีชัดเจน
โดยกําหนดนโยบายเปน ๒ สวน คือ
สวนที่ ๑ นโยบายเสริมสรางความมั่นคงที่เปนแกนหลักของชาติ

นโยบายที่ ๑ เสริมสรางความม่ันคงของสถาบันหลักของชาติ และการปกครองระบอบ
ประชาธิปไตยอันมีพระมหากษัตริยทรงเปนประมุข

๑. เสริมสรางความรู ความเขาใจท่ีถูกตองเก่ียวกับสถาบันชาติ ศาสนา พระมหากษัตริย
๒. พัฒนาประสิทธิภาพ และความเขมแข็งของกลไก ท่ีเก่ียวของกับการปองกันและ

ปองปราม การลวงละเมิดสถาบัน
๓. เผยแพรและนอมนําแนวพระราชดําริไปปฏิบัติอยางเปนรูปธรรม
๔. เสริมสร างความเขมแข็งของการปกครองในระบอบประชาธิปไตยอัน มี

พระมหากษัตริยทรงเปนประมุข
นโยบายที่ ๒ สรางความเปนธรรม ความปรองดอง และความสมานฉันทในชาติ
๑. ปฏิรูปกลไกการบริหารประเทศทุกระดับ
๒. สรางความเชื่อม่ันตอกลไกและกระบวนการยุติธรรม
๓. แกไขปญหาความไมเปนธรรมในการถือครองท่ีดิน
๔. สงเสริมใหประชาชนเกิดความรูสึกเปนสวนหนึ่งของชาติ อยูรวมกันอยางสันติสุข มี

ความรักความภาคภูมิใจในความเปนชาติไทยและเปนสังคมพหุวัฒนธรรมท่ีเขมแข็ง
๕. สนับสนุนและสงเสริมการมีสวนรวมทางสังคม เศรษฐกิจ และการเมืองของทุกภาคสวน
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นโยบายที่ ๓ ปองกันและแกไขการกอความไมสงบในจังหวัดชายแดนภาคใต
๑. เสริมสรางสภาวะแวดลอมท่ีสันติสุข
๒. ฟนฟูความเชื่อม่ันและลดความหวาดระแวงระหวางประชาชนกับรัฐ
๓. เสริมสรางสันติสุขและการพัฒนาอยางยั่งยืนโดยใชกระบวนการมีสวนรวมของทุก

ภาคสวนเปนพลังในการเขาถึงประชาชน
๔. สงเสริมความตอเนื่องของกระบวนการพูดคุยเพ่ือสันติสุข
๕. สรางความเขาใจตอสถานการณความเปนจริงท่ีเกิดข้ึน ตอสังคมท้ังภายในประเทศ

และภายนอกประเทศ
๖. จัดใหมีกลไกและโครงสรางการบริหารจัดการของภาครัฐท่ีมีเอกภาพ

สวนที่ ๒ นโยบายความมั่นคงแหงชาติทั่วไป
นโยบายที่ ๔ จัดระบบการบริหารจัดการชายแดนเพ่ือปองกันและแกไขปญหาขามพรมแดน
๑. เสริมสรางความเปนหุนสวนทางยุทธศาสตรดานความม่ันคง
๒. ปรับปรุงกลไก และพัฒนาศักยภาพการตรวจคนเขาเมือง
๓. สงเสริมการใชมิติทางสังคมและวัฒนธรรม ในการเสริมสรางความสัมพันธอันดีทุก

ระดับกับประเทศเพ่ือนบาน
๔. จัดระเบียบการพัฒนาพ้ืนท่ีชายแดนใหมีศักยภาพทางดานเศรษฐกิจ และการเปน

ประตูเชื่อมโยงการคา ท่ีมีความสมดุลท้ังในมิติเศรษฐกิจและสังคมกับมิติความม่ันคง
นโยบายที่ ๕ สรางเสริมศักยภาพการปองกันและแกไขปญหาภัยคุกคามขามชาติ
๑. พัฒนาระบบ กลไก และมาตรการท่ีเขมแข็ง ในการปองกันและแกไขปญหาการ

กอการราย และอาชญากรรมขามชาติ
๒. ดําเนินการปองกันและแกไขปญหาการกอการรายทุกรูปแบบ
๓. เสริมสรางและพัฒนาความรวมมือระหวางประเทศทุกระดับ
๔. เสริมสรางจิตสํานึกความตระหนักของภาคเอกชน ภาคประชาชนและภาคประชาสังคม
นโยบายที่ ๖ ปกปอง รักษาผลประโยชนแหงชาติทางทะเล
๑. พัฒนาศักยภาพความม่ันคงแหงชาติทางทะเล
๒. คุมครองการใชประโยชนจากทะเล
๓. สรางความสงบเรียบรอยและสงเสริมการใชประโยชนจากทะเล
๔. สรางความสมดุลและยั่งยืนของทรัพยากรและสิ่งแวดลอมทางทะเล
๕. พัฒนาทรัพยากรมนุษย องคความรู และความตระหนักรูความสําคัญของทะเล
๖. พัฒนาการบริหารจัดการผลประโยชนของชาติทางทะเลขององคกรของรัฐ
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นโยบายที่ ๗ จัดระบบ ปองกัน และแกไขปญหาผูหลบหนีเขาเมือง
๑. กําหนดนโยบายตอผูหลบหนีเขาเมือง
๒. แกไขปญหาผูหลบหนีเขาเมืองท่ีตกคางและยังไมสามารถสงกลับประเทศตนทาง
๓. จัดระเบียบการจางแรงงานตางดาวหลบหนีเขาเมืองโดยคํานึงถึงการรักษา

ผลประโยชนทางดานเศรษฐกิจท่ีสอดคลองกับการรักษาความม่ันคงของชาติ
๔. ปรับปรุงกลไกและพัฒนาศักยภาพการบริหารจัดการเพ่ือจัดระเบียบการเขาเมือง
๕. พัฒนาระบบฐานขอมูลคนเขาเมืองและผูหลบหนีเขาเมืองใหมีความทันสมัย เปน

ปจจุบัน สามารถเชื่อมโยงระหวางหนวยงานท่ีเก่ียวของอยางมีประสิทธิภาพ
นโยบายที่ ๘ เสริมสรางความเขมแข็งและภูมิคุมกันความม่ันคงภายใน
๑. ปกปองความม่ันคงของชาติจากภัยยาเสพติด
๓. เสริมสรางความม่ันคงของชาติจากภัยการทุจริตคอรรัปชัน่
๔. ผนึกกําลังทุกภาคสวนใหพรอมเผชิญปญหาและภัยคุกคามความม่ันคง
นโยบายที่ ๙ เสริมสรางความม่ันคงทางเทคโนโลยีสารสนเทศและไซเบอร
๑. ปกปอง ปองกัน ภัยคุกคามดานไซเบอร สงครามไซเบอร และเสริมสรางความ

ปลอดภัยระบบเทคโนโลยีสารสนเทศ
๒. พัฒนาการบังคับใชกฎหมาย โดยการพัฒนาระเบียบและกฎหมายเพ่ือความม่ันคง

ปลอดภัยไซเบอร และการพัฒนาเทคโนโลยีสําหรับงานสืบสวนและปองกันอาชญากรรมไซเบอร
๓. พัฒนาศักยภาพทางดานเทคโนโลยีสารสนเทศและไซเบอร
นโยบายที่ ๑๐ รักษาความม่ันคงของฐานทรัพยากรธรรมชาติ และสิ่งแวดลอม
๑. พัฒนาระบบการใชทรัพยากรธรรมชาติอยางสมดุลและยั่งยืน ระหวางการอนุรักษ

และการพัฒนา
๒. เสริมสรางกระบวนการมีสวนรวมของภาคประชาชน และทองถ่ินในการบริหาร

จัดการ การตรวจสอบ และการเฝาระวังการแสวงประโยชนจากทรัพยากรธรรมชาติโดยมิชอบ
๓. เสริมสรางประสิทธิภาพการจัดการสิ่งแวดลอม
๔. สง เสริมการรวมตัวในระดับภู มิภาคอาเซียน เ พ่ือเปนภาคีดานการรักษา

ทรัพยากรธรรมชาติ และสิ่งแวดลอม
นโยบายที่ ๑๑ เสริมสรางความม่ันคงทางพลังงานและอาหาร
๑. เพ่ิมศักยภาพการบริหารจัดการพลังงานท้ังระบบ
๒. พัฒนาองคความรูและแสวงหาแหลงพลังงานทางเลือกท่ีเปนมิตรตอสิ่งแวดลอม
๓. สรางความตระหนักใหทุกภาคสวนสนับสนุนอยางจริงจังในการดําเนินการตามกรอบ

ยุทธศาสตรการจัดการดานอาหารของประเทศไทย
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๔. ฟนฟูภาคเกษตรกรรมอันเปนรากฐานความม่ันคงทางอาหารของไทย
นโยบายที่ ๑๒ พัฒนาระบบการเตรียมพรอมแหงชาติเพ่ือเสริมสรางความม่ันคงของชาติ
๑. พัฒนาระบบการเตรียมพรอมแหงชาติ ใหประสานสอดคลองระหวางแผนระดับชาติ

ระดับจังหวัด ระดับทองถ่ิน และระดับชุมชน
๒. จัดใหมีระบบสั่งการท่ีมีเอกภาพ
๓. สงเสริมและสนับสนุนการมีสวนรวมของทุกภาคสวน
๔. พัฒนาและสนับสนุนการมีระบบฐานขอมูลเฝาระวังและเตรียมพรอม ดานภัยพิบัติท่ี

ทันสมัย
นโยบายที่ ๑๓ เสริมสรางและพัฒนาศักยภาพการปองกันประเทศ
๑. เสริมสรางและพัฒนากองทัพใหมีโครงสรางกําลังกองทัพ และยุทโธปกรณท่ี

เหมาะสม ทันสมัย
๒. เสริมสรางและพัฒนาศักยภาพของชาติดวยการผนึกกําลังจากทุกภาคสวนในการ

ปองกันประเทศ และใหมีสวนรวมในการสนับสนุนการดําเนินงานของกองทัพตั้งแตในภาวะปกติ
๓. เสริมสรางความสัมพันธอันดี และความรวมมือในทุกระดับกับกองทัพประเทศเพ่ือน

บาน กลุมอาเซียน และมิตรประเทศ บนพ้ืนฐานการรักษาผลประโยชนรวมกัน
๔. พัฒนาและนําศักยภาพของกองทัพในยามปกติเขามาสนับสนุนภารกิจนอกเหนือจาก

สงคราม
นโยบายที่ ๑๔ พัฒนาระบบงานขาวกรองใหมีประสิทธิภาพ
๑. ดําเนินงานขาวกรองท่ีมีคุณภาพและแจงเตือนภัยลวงหนาอยางมีประสิทธิภาพ
๒. เสริมสรางความรวมมืออยางเปนเอกภาพในประชาคมขาวกรอง และหนวยงาน

ภาครัฐ รวมท้ังหนวยงานขาวกรองตางประเทศ และมีเครือขายดานขอมูลขาวสารกับภาคเอกชนและ
ประชาชน

๓. เสริมสรางและพัฒนาขีดความสามารถของระบบงานขาวกรองอยางตอเนื่อง โดย
พัฒนาบุคลากรและเพ่ิมศักยภาพของเทคโนโลยี ระบบฐานขอมูลและองคกรดานการขาว

นโยบายที่ ๑๕ เสริมสรางดุลยภาพในการดําเนินความสัมพันธระหวางประเทศ
๑. เสริมสรางความไวเนื้อเชื่อใจและปองกันความขัดแยงกับประเทศเพ่ือนบาน
๒. สงเสริมบรรยากาศท่ีนาไปสูการสํารวจและจัดทําหลักเขตแดนและเสนเขตแดนทาง

ทะเลกับประเทศเพ่ือนบานใหบรรลุผล
๓. สงเสริมการแลกเปลี่ยนเรียนรูทางวัฒนธรรมและความเปนจริงทางประวัติศาสตร

ของภูมิภาค โดยเนนท่ีความเชื่อมโยงใกลชิดกันในมิติทางวัฒนธรรม และการอยูรวมกันมาอยาง
ยาวนาน
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๔. สงเสริมใหอาเซียนมีเอกภาพในการดําเนินความสัมพันธกับมหาอํานาจ และเปน

เครื่องมือสรางดุลยภาพทางความสัมพันธระหวางไทยกับมหาอํานาจ
๕. สนับสนุนใหประเทศสมาชิกอาเซียนรวมมือกันอยางเปนรูปธรรมในการปองกันและ

แกไขปญหาภัยคุกคามรูปแบบใหม
๖. ดําเนินการอยางสมดุลในการปรับตัวใหสอดคลองกับการท่ีอาเซียนเปนองคกรท่ี

ปฏิบัติตามกฎหมายและกฎระเบียบอยางเครงครัดมากข้ึน
๗. เสริมสรางความพรอมของประเทศในการจัดตั้งประชาคมการเมืองและความม่ันคง

อาเซียน
๘. รักษาดุลยภาพในการดําเนินความสัมพันธกับนานาประเทศ โดยมีจุดยืนและทาทีท่ี

เหมาะสม
๙. เสริมสรางปจจัยท่ีเก้ือหนุนและสรางสภาวะแวดลอมท่ีลดความหวาดระแวงควบคูไป

กับการเสริมสรางความไวเนื้อเชื่อใจ

คําแถลงนโยบายคณะรัฐมนตรีตอสภานิติบัญญัติแหงชาติ

รัฐบาลไดกําหนดนโยบายจําแนกเปน ๑๑ ดาน ซึ่งไดนํายุทธศาสตรการพัฒนาประเทศ
วาดวยการเขาใจ เขาถึง และพัฒนาตามแนวพระราชดําริของพระบาทสมเด็จพระเจาอยูหัว เปนหลัก
สําคัญ ใชปรัชญาของเศรษฐกิจพอเพียงซึ่งทรงเนนความพอดีพอสมพอควรแกฐานะ ความมีเหตุ
มีผล และการมีภูมิคุมกันมาเปนแนวคิด ใชแผนพัฒนาเศรษฐกิจและสังคมแหงชาติฉบับท่ี ๑๑ รวมท้ัง
แนวทางของคณะรักษาความสงบแหงชาติ และความตองการของประชาชน เปนกรอบแนวคิดของ
นโยบาย โดยมีหัวขอดังนี้

๑. การปกปองและเชิดชูสถาบันพระมหากษัตริย
๒. การรักษาความม่ันคงของรัฐและการตางประเทศ
๓. การลดความเหลื่อมล้ําของสังคม และการสรางโอกาสการเขาถึงบริการของรัฐ
๔. การศึกษาและเรียนรู การทะนุบํารุงศาสนา ศิลปะและวัฒนธรรม
๕. การยกระดับคุณภาพบริการดานสาธารณสุข และสุขภาพของประชาชน
๖. การเพ่ิมศักยภาพทางเศรษฐกิจของประเทศ
๗. การสงเสริมบทบาทและการใชโอกาสในประชาคมอาเซียน
๘. การพัฒนาและสงเสริมการใชประโยชนจากวิทยาศาสตร เทคโนโลยี การวิจัยและ

พัฒนาและนวัตกรรม
๙. การรักษาความม่ันคงของฐานทรัพยากร และการสรางสมดุลระหวางการอนุรักษกับ

การใชประโยชนอยางยั่งยืน
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๑๐. การสงเสริมการบริหารราชการแผนดินท่ีมีธรรมาภิบาลและการปองกันปราบปราม

การทุจริตและประพฤติมิชอบในภาครัฐ
๑๑. การปรับปรุงกฎหมายและกระบวนการยุติธรรม

กรอบนโยบายความมั่นคงปลอดภัยไซเบอรแหงชาติ

คําสั่งสํานักนายกรัฐมนตรีท่ี ๗๖/๒๕๕๕ ลง ๑๙ มี.ค. ๕๕ เรื่อง แตงตั้งคณะกรรมการความ
ม่ันคงปลอดภัยไซเบอรแหงชาติ (National Cyber Security Committee) เพ่ือเปนการปกปอง ปองกัน
หรือรับมือกับสถานการณดานภัยคุกคาม หรือความเสี่ยงบนไซเบอร ท่ีสงผลกระทบตอการใหบริการหรือ
การประยุกตใชขอมูลคอมพิวเตอร เครือขายคอมพิวเตอร อินเทอรเน็ต วิทยุกระจายเสียง วิทยุโทรทัศน
และโครงขายโทรคมนาคม อันกระทบตอความม่ันคงของชาติในมิตติางๆไดอยางเหมาะสม และมีความเปน
เอกภาพ อาศัยอํานาจตามความในมาตรา ๑๑ (๖) แหงพระราชบัญญัติระเบียบราชการแผนดิน พ.ศ. ๒๕๓๔
ท้ังนี้ คณะกรรมการความม่ันคงปลอดภัยไซเบอรแหงชาติ ไดมีมติเห็นชอบกรอบนโยบายการรักษาความ
ปลอดภัยไซเบอรแหงชาติ ดังนี้

วิสัยทัศน "ประเทศไทยมีความม่ันคงปลอดภัยดานไซเบอรเปนท่ีเชื่อถือและยอมรับ
ในระดับสากล"

๑. เปาหมายหลัก
๑.๑ การบูรณาการการจัดการความม่ันคงปลอดภัยไซเบอรของประเทศสังคมมี

วัฒนธรรมการตระหนักถึงความเสี่ยง (Risk-aware culture) จากการใชงานบนโลกไซเบอรและ
ประชาชนมีความรูและทักษะในการใชประโยชนจากโลกไซเบอรไดอยางม่ันคงปลอดภัย

๑.๒ มีการกํากับดูแลการใชงานบนโลกไซเบอรใหมีความม่ันคงปลอดภัย โดย
คํานึงถึงสิทธิเสรีภาพของประชาชน

๑.๓ มีขีดความสามารถในการตอบสนองภัยคุกคามทางไซเบอรในทุกรูปแบบได
อยางมีประสิทธิภาพ (คน กระบวนการ เครื่องมือ) เพ่ือรักษาเสถียรภาพทางเศรษฐกิจ ความม่ันคง
แหงชาติ และคุณภาพชีวิตของประชาชน

๑.๔ มีการคุมครองขอมูลสวนบุคคล (Privacy) และขอมูลแสดงตัวตน (Identity)
และมีการรักษาความม่ันคงปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิกสในทุกภาคสวน

๑.๕ มีความรวมมือท้ังระหวางองคกรภายในประเทศ และองคกรระหวางประเทศ
เพ่ือเสริมศักยภาพการรักษาความม่ันคงปลอดภัยไซเบอร

๒. ยุทธศาสตรหลัก ๓ ประการ
๒.๑ การบูรณาการการจัดการความม่ันคงปลอดภัยไซเบอรของประเทศ
๒.๒ การสรางศักยภาพในการตอบสนองตอสถานการณฉุกเฉินทางความม่ันคง
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ปลอดภัย ไซเบอร

๒.๓ การปกปองโครงสรางพ้ืนฐานสําคัญทางสารสนเทศของประเทศ
๓. ยุทธศาสตรรอง ๕ ประการ

๓.๑ การประสานความรวมมือระหวางภาครัฐและเอกชนเพ่ือความปลอดภัย
ไซเบอร

๓.๒ การสรางความตระหนักและรอบรูดานความม่ันคงปลอดภัยไซเบอร
๓.๓ การพัฒนาระเบียบและกฎหมายเพ่ือความม่ันคงปลอดภัยไซเบอร
๓.๔ การวิจัยและพัฒนาเพ่ือความม่ันคงปลอดภัยไซเบอร
๓.๕ การประสานความรวมมือระหวางประเทศ

กฎหมายทีเ่ก่ียวของกับไซเบอร

กําหนดข้ึนเนื่องจากการทําธุรกรรมของท้ังภาครัฐและภาคเอกชน ท่ีพ่ึงพาเทคโนโลยี
สารสนเทศและการสื่อสารเพ่ิมข้ึนอยางมาก จึงควรใหมีการบริหารจัดการ และการรักษาความม่ันคง
ปลอดภัย โดยกําหนดเปนกฎหมายหลายฉบับดังนี้

๑ พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐
๒ พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.๒๕๔๔ แกไข

เพ่ิมเติม (ฉบับที่ ๒) พ.ศ. ๒๕๕๑
๒.๑ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวทางการจัดทํา

แนวนโยบาย (Certificate Policy) และแนวปฏิบัติ (Certification Practice Statement) ของ
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Certification Authority) พ.ศ. ๒๕๕๒

๒.๒ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง หลักเกณฑและวิธีการ
ในการจัดทําหรือแปลงเอกสารและขอความใหอยูในรูปของขอมูลอิเล็กทรอนิกส พ.ศ. ๒๕๕๓

๒.๓ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง การรับรองสิ่งพิมพ พ.ศ. ๒๕๕๕
๒.๔ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง หนวยงานรับรองสิ่งพิมพ พ.ศ.๒๕๕๕

๓ พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรม ทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙

๓.๑ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและ
แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. ๒๕๕๓

๓.๒ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนว
ปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับท่ี ๒) พ.ศ. ๒๕๕๖



- ๑๓ -
๓.๓ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนว

ปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. ๒๕๕๓
๓.๔ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนว

ปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. ๒๕๕๓ (แกคําผิด)
๔ พระราชกฤษฎีกาวาดวยวิธีการแบบปลอดภัยในการทําธุรกรรมทาง

อิเล็กทรอนิกส พ.ศ. ๒๕๕๓
๔.๑ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง ประเภทธุรกรรมทาง

อิเล็กทรอนิกส และหลักเกณฑการประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส ตามวิธีแบบ
ปลอดภัย พ.ศ. ๒๕๕๕

๔.๒ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง มาตรฐานการรักษา
ความม่ันคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕

อํานาจหนาที่ของกระทรวงกลาโหม

การกําหนดอํานาจหนาท่ีของกระทรวงกลาโหมไดปรากฏในกฎหมาย ๒ ฉบับ ฉบับแรก
คือ พระราชบัญญัติปรับปรุงกระทรวง ทบวง กรม พ.ศ.๒๕๔๕ โดยในมาตรา ๘ กําหนดใหกระทรวง
กลาโหม มีอํานาจหนาท่ีเก่ียวกับการปองกันและรักษาความม่ันคงของราชอาณาจักรจากภัยคุกคาม
ท้ังภายนอกและภายในประเทศ การรักษาผลประโยชนแหงชาติ สนับสนุนการพัฒนาประเทศ และ
ราชการอ่ืน ตามท่ีมีกฎหมายกําหนดใหเปนอํานาจหนาท่ีของกระทรวงกลาโหมหรือสวนราชการท่ี
สังกัดกระทรวงกลาโหม

ฉบับท่ีสอง คือ พระราชบัญญัติจัดระเบียบราชการกระทรวงกลาโหม พ.ศ.๒๕๕๑ ซึ่ง
กําหนดอํานาจหนาท่ีของกระทรวงกลาโหม ดังนี้

๑. พิทักษรักษาเอกราชและความม่ันคงแหงราชอาณาจักรจากภัยคุกคาม ท้ังภายนอก
และภายในราชอาณาจักร ปราบปรามการกบฏและการจลาจล โดยจัดใหมีและใชกําลังทหารตามท่ี
รัฐธรรมนูญแหงราชอาณาจักรไทยหรือตามท่ีมีกฎหมายกําหนด

๒. พิทักษรักษา ปกปองสถาบันพระมหากษัตริย ตลอดจนสนับสนุนภารกิจของสถาบัน
พระมหากษัตริย

๓. ปกปองพิทักษรักษาผลประโยชนแหงชาติและการปกครองระบอบประชาธิปไตย
อันมีพระมหากษัตริย  ทรงเปนประมุข พัฒนาประเทศเพ่ือความม่ันคงตลอดจนสนับสนุนภารกิจอ่ืน
ของรัฐ ในการพัฒนาประเทศ การปองกันและแกไขปญหาจากภัยพิบัติ และการชวยเหลือประชาชน



- ๑๔ -
๔. ศึกษา วิจัย พัฒนา และดําเนินการดานอุตสาหกรรมปองกันประเทศและพลังงาน

ทหาร ดานวิทยาศาสตรและเทคโนโลยีปองกันประเทศ และดานกิจการอวกาศ เทคโนโลยีสารสนเทศ
และการสื่อสาร ท้ังนี้เพ่ือสนับสนุนภารกิจของกระทรวงกลาโหมและความม่ันคงของประเทศ

ยุทธศาสตรการปองกันประเทศกระทรวงกลาโหม พ.ศ.๒๕๕๕

กระทรวงกลาโหมไดจัดทําเอกสารยุทธศาสตรการปองกันประเทศ กระทรวงกลาโหม
ข้ึนเม่ือป พ.ศ. ๒๕๔๖ และไดมีการทบทวนมาแลว ๓ ครั้ง ในป พ.ศ.๒๕๕๑, ๒๕๕๓ และ ๒๕๕๕
เนื่องมาจากการเปลี่ยนแปลงของสภาวะแวดลอมดานความม่ันคงของไทย ท่ีมีการเปลี่ยนแปลงไป
อยางรวดเร็ว ท้ังภายในและภายนอกประเทศ โดยในการทบทวนครั้งลาสุดเม่ือป พ.ศ. ๒๕๕๕
เนื่องมาจากการใหความสําคัญตอการเผชิญกับภัยคุกคามตอความม่ันคงแหงชาติ ท้ังภัยคุกคามแบบ
ดั้งเดิมซึ่งเปนภัยคุกคามทางทหารโดยตรง และภัยคุกคามรูปแบบใหม นอกจากนั้นยังใหความสําคัญ
ตอความทาทายดานความม่ันคงท่ีเกิดข้ึน ไดแก การสนับสนุนการรวมตัวเปนประชาคมอาเซียน เปนตน

วัตถุประสงคในการปองกันประเทศ ไดกําหนดไวเปน ๒ สวน ไดแก วัตถุประสงคเฉพาะ
ในการปฏิบัติการทางทหาร และวัตถุประสงคเฉพาะในการสนับสนุนความม่ันคงของรัฐ ในสวนของ
แนวคิดทางยุทธศาสตร ยังคงไว ๓ ประการเชนเดิม กลาวคือ การสรางความรวมมือดานความม่ันคง
ผนึกกําลังปองกันประเทศ และการปองกันเชิงรุก มีสาระสําคัญท่ีเก่ียวของ ไดแก

๑. มาตรการและขีดความสามารถท่ีตองการตามแนวคิดการผนึกกําลังปองกันประเทศ
ซึ่งมีสาระสําคัญคือ การรวมมือกันระหวางหนวยงานท่ีเก่ียวของเพ่ือการรวมกําลังปองกันประเทศ

๒. มาตรการและขีดความสามารถท่ีตองการตามแนวคิดการสรางความรวมมือดาน
ความม่ันคง ซึ่งมีสาระสําคัญคือ การแสวงความรวมมือดานความม่ันคงกับชาติพันธมิตร และ
มหาอํานาจ

๓. มาตรการและขีดความสามารถท่ีตองการตามแนวความคิดการปองกันเชิงรุก ซึ่งมี
สาระสําคัญคือการปองกันระบบควบคุมบังคับบัญชา ฯ และสามารถปฏิบัติตอฝายตรงขาม

สรุป

กระทรวงกลาโหมไดจัดทํายุทธศาสตรการปองกันประเทศเพ่ือใชเปนกรอบในการ
ดําเนินการของกระทรวงกลาโหม และปรับปรุงใหทันสมัยอยูเสมอ ซึ่งปจจุบันและอนาคตภัยคุกคาม
ไซเบอรจะเปนภัยคุกคามรูปแบบใหม ท่ีสําคัญและมีผลกระทบตอความม่ันคงของชาติอยางมากท่ี
ประเทศไทยยังไมเคยไดมีการจัดทํานโยบาย ยุทธศาสตร แผนแมบท และแผนปฏิบัติการตาง ๆ ไว
รองรับมากอน จากการศึกษาเอกสารท่ีเก่ียวของดังท่ีไดกลาวมาแลวนั้น จึงเปนแนวทางท่ีตองนําไปใช
เปนกรอบในการกําหนดยุทธศาสตรการปองกันไซเบอรของกระทรวงกลาโหมตอไป



บทที่ ๓

ศึกษาการรับมือภัยคุกคามจากไซเบอร

ศึกษาภัยคุกคามไซเบอรทั่วโลกและการรับมือ

ประชาชน หนวยงานภาครัฐและเอกชน มีความเก่ียวพันธกับระบบสารสนเทศและระบบ
อินเทอรเน็ตอยูตลอดเวลาไมวาจะเปน การใชโทรศัพทมือถือ การคนหาขอมูลในระบบอินเทอรเน็ตจากเว็บไซต
ตาง ๆ การใชอิเล็กทรอนิกสเมลในการติดตอสื่อสารกัน โดยเฉพาะความนิยมในการใชอินเทอรเน็ต ท่ีเพ่ิมข้ึน
ท่ัวโลก ทําใหอาชญากรรมคอมพิวเตอรท่ีมีการใชงานอินเทอรเน็ตเปนสื่อกลางในการติดตอมีสถิติเพ่ิมข้ึน โดย
เหลาอาชญากรคอมพิวเตอรอาศัยชองทางการโจมตีเหยื่อหรือเปาหมาย ผานทางระบบเครือขายอินเทอรเน็ตท่ี
เปนเครือขายสาธารณะ ผลจากการโจมตีดังกลาวทําใหหลายองคกรตลอดจนบุคคลท่ัวไป เกิดความเสียหาย
ทางดานเศรษฐกิจและสังคม ทําใหองคกรเสียชื่อเสียง เสียความนาเชื่อถือ กลายเปนปญหาระดับชาติ และ
ระดับโลกท่ีทุกคนตองทําความเขาใจและแกปญหารวมกัน ภัยอินเทอรเน็ตไดมีการเปลี่ยนแปลงปรับรูปแบบ
วิธีการโดยการใชเทคนิคท่ีแตกตางกันออกไปในการโจมตีเปาหมาย ซึ่งเปาหมายหลักของเหลาแฮกเกอรกลับ
ไมใชระบบคอมพิวเตอรท่ีใชอยู แตเปนตัวบุคคล ในการโจมตีดวยวิธีการท่ี เรียกวา "Social Engineering" หรือ
การใชหลักจิตวิทยาในการหลอกลอเหยื่อใหหลงเชื่อในขอความหลอกลวงผานทางเว็บไซตหรือ อิเล็กทรอนิกส
เมล ดังนั้น การสรางความตระหนักรูแกผูใชงานคอมพิวเตอรท่ัวไปสําหรับประชาชนและหนวยงาน นั้นถือเปน
เรื่องสําคัญอยางยิ่ง ในการเพ่ิมภูมิคุมกันใหกับผูใชคอมพิวเตอรท่ีอาจจะยังไมทราบถึง วิธีการโจมตีในรูปแบบ
ใหมๆ ดังกลาว เม่ือผูใชคอมพิวเตอรเกิดความเขาใจและมีความตระหนักถึงภัยอินเทอรเน็ตมากข้ึนก็จะชวยลด
ผลกระทบจากปญหาท่ีเกิดข้ึนไดในทางปฏิบัติในท่ีสุด

๑. ภัยคุกคามจากไซเบอรในปจจุบันสามารถสรุปไดดังตอไปนี้
๑.๑ ภัยจากการถูกขโมยขอมูลระบุตัวตน ช่ือผูใชและรหัสผาน (Username/

Password and Identity Theft) แฮกเกอรจะเจาะขอมูลของเหยื่อ ขโมยชื่อผูใชและรหัสผานของเหยื่อ เพ่ือ
แอบโอนเงินจากบัญชีของเหยื่อ หรือ แอบนําบัตรเครดิตของเหยื่อไปใชโดยท่ีเหยื่อไมรูตัว ซึ่งกวาเหยื่อจะทราบวาโดน
ขโมยบัตรเครดิต หรือ ถูกโอนเงิน ในบัญชีไปโดยไมรูตัว ก็พบวาเงินหมดบัญชีไปแลว การขโมยเงินจากบัตรเครดิตหรือ
บัตรเอทีเอ็มมีคดีเกิดข้ึนมากมายในประเทศไทย ในชวงสองสามปทีผานมา และ มีแนวโนมท่ีจะเพ่ิมข้ึนในอนาคต
เปาหมายของเหลาผูไมหวังดีก็คือ ระบบอินเทอรเน็ตแบงคก้ิงหรือระบบการใหบริการธนาคารผานทางอินเทอรเน็ต ซึ่ง
ในปจจุบันทางธนาคารแหงประเทศไทยไดออกกฎระเบียบใหธนาคาร พาณิชยทุกธนาคาร ตองมีกระบวนการในการ
ตรวจสอบความปลอดภัยของระบบออนไลนของ ตนเองดวยการทดสอบเจาะระบบของตนท่ีเรียกวา "Penetration
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Testing" กอนการใหบริการกับประชาชน เปนการบริหารความเสี่ยง (Risk Management) ท่ีถูกตอง ตามหลักวิชาการ
ในปจจุบันหลายธนาคารในประเทศไทยตกเปนเปาหมายของแฮกเกอรในการเจาะขอมูลของลูกคาธนาคาร ซึ่งแฮกเกอร
มีเทคนิคใหมๆ มากมายในการเจาะระบบ ทางธนาคารจึงมีความจําเปนอยางยิ่งท่ีตองทดสอบและตรวจสอบระบบดวย
การทําประเมินชองโหวและจุดออน (Vulnerability Assessment) และ ทดสอบการเจาะระบบ (Penetration Testing)
กอนการใหบริการ อีกธุรกิจหนึ่งท่ีตกเปนเปาหมายของแฮกเกอรก็คือ เกมสออนไลน ซึ่งแฮกเกอรจะพยายามเจาะ
ขอมูลของผูเลนเกมส แลวเขาไปในเกมสเพ่ือขโมยทรัพยสินภายในเกมสแลวนํามาขายทอดตลาดในโลกจริง ทําใหผูเลน
เกมสเกิดความเสียหาย เชน การเสียทรัพย เสียท้ังเงินและเวลาในการสะสมทรัพยสินในเกมสเหลานั้น จะมีผลกระทบ
กับเด็กวัยรุนท่ียังไมสามารถหา เงินไดเอง ตองเดือดรอนถึงผูปกครองอยางหลีกเลี่ยงไมได จะเห็นไดวาการโจมตีในโลก
ออนไลนหรือในระบบเกมสบนอินเทอรเน็ตท่ีเราเรียกวา "โลกเสมือน (Virtual World)" ไดมีผลกระทบกับ "โลกแหง
ความเปนจริง (Real World)" ท้ังทางตรงและทางออม ดังนั้นจึงควรเรียนรูถึงวิธีการโจมตีในรูปแบบตางๆ ของแฮกเกอร
เพ่ือท่ีจะไดสามารถปองกันตนเอง และบริษัท หรือองคกรใหปลอดภัยจากภัยคุกคามจากไซเบอร รูปแบบตาง ๆ ของ
แฮกเกอรมีดังตอไปนี้

๑.๑.๑ Phishing Attack วิธีการโจมตีแบบ "Phishing" กําลังเปนท่ีนิยมของแฮกเกอร
ในชวงหลายปท่ีผานมา โดยจะเนนการโจมตีไปท่ีกลุมผูใชบริการออนไลนและผูใชบริการ eCommerce เชน
eBay, Amazon หรือ PayPal เปนตน และ แฮกเกอรยังนิยมโจมตีกลุมผูใชบริการอินเทอรเน็ตแบงคก้ิงอีกดวย
วิธีการของเหลามิจฉาชีพก็คือ การสงอิเล็กทรอนิกสเมลหลอกมายังผูใชบริการออนไลนตางๆ เชน ผูใชบริการ
อินเทอรเน็ตแบงคก้ิงวาอิเล็กทรอนิกสเมลนั้นถูกสงมาจาก ธนาคารท่ีผูใชบริการติดตอใชบริการอยู โดยมีการ
ปลอมแปลงชื่อผูสงและท่ีอยูของผูสงวามาจากธนาคารดังกลาว และมีเนื้อความในอิเล็กทรอนิกสเมลหลอกให
เหยื่อหลงเขาไป "Log-on" หรือ "Sign-on" เขาไปในหนาเว็บหลอกท่ีมี URL ปรากฎอยูในรูปของ Link ท่ีอยูใน
เนื้อความของอิเล็กทรอนิกสเมล ซึ่ง Link ดังกลาวก็จะเชื่อมไปยังเว็บไซตหลอกท่ีแฮกเกอรไดทําไวเพ่ือดักชื่อผู
ใชและรหัสผานของเหยื่อ เม่ือเหยื่อหลงเขาไป "Log-on" ก็เทากับวาไปบอกชื่อผูใชและรหัสผานซึ่งเปน
ความลับ ใหกับแฮกเกอรโดยรูเทาไมถึงการณ สําหรับทางแกไขท่ีไดประสิทธิภาพก็คือการนําระบบ "ระบบการ
พิสูจนตัวท่ีใชอยางนอย 2 องคประกอบ (Two-Factor Authentication)" โดยการใชอุปกรณ Token หรือ
Smart Card รวมกับรหัสผาน หรือ ใชระบบรหัสผานแบบ "One Time Password" (OTP) ซึ่งจะมีความ
ปลอดภัยมากกวาระบบท่ีใชเพียงแค "ชื่อผูใช" และ "รหัสผาน" แบบเดิมๆ ท่ีไมสามารถปองกันวิธีการโจมตีแบบ
"Phishing" ได

๑.๑.๒ Pharming Attack เปนการโจมตีท่ีไมตองใชวิธีการสงอิเล็กทรอนิกสเมลมา
หลอกเหยื่อแบบ Phishing แตจะใชวิธีการโจมตีท่ีระบบแปลงชื่อของเว็บไซตเปนหมายเลขท่ีอยูเครื่อง
คอมพิวเตอร (DNS - Domain Name System) หรือ โจมตีท่ีขอมูลของเครื่องลูกขาย โดยการ "โอนยาย (Re-
Direct)" ชื่อของเว็บไซตใหชี้ไปยัง "หมายเลขท่ีอยูเครื่องคอมพิวเตอร (IP Address - Internet Protocol
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address) ลวง" ท่ีไมตรงกับ "IP Address จริง" ของเว็บไซตนั้นๆ ซึ่งเหยื่อจะแยกความแตกตางแทบไมออกเลย
ระหวางเว็บไซตจริงกับเว็บไซต ปลอมท่ีทางแฮกเกอรไดเตรียมไว เพราะ ชื่อท่ีแสดงถึงท่ีอยูของขอมูลใน
อินเทอรเน็ต (URL - Uniform Resource Locator) ของเว็บไซตไมมีการเปลี่ยนแปลง ดังนั้นหนทางปองกัน
Pharming Attack คือการปองกันระบบ DNS ใหปลอดภัยจากการโจมตี กลาวคือ การใชระบบ Two Factor
Authentication ดังท่ีกลาวมาแลวในตอนตน

๑.๑.๓ Vishing หรือ Voice SPAM Attack เปนการโจมตีโดยการใชระบบ
โทรศัพทเขามาเก่ียวของ เราคงเคยไดยินเรื่อง "แก็งคโทรตุน ไมโชวเบอร" พฤติกรรมของแก็งคนี้มีการใชระบบ
"Automated Calling" หรือระบบ "Voice Over IP" มาใชในการโทรหลอกเหยื่อใหหลงคิดวาเปนโทรอัตโนมัติ
จากธนาคารสถาบันการเงิน หรือบริษัทบัตรเครดิต เพ่ือทําการหลอกเหยื่อใหหลงเชื่อ จากนั้นก็จะหลอกถาม
ขอมูลสวนตัว หรือขอมูลทางดานการเงินของเหยื่อ เพ่ือนําไปใชในการทําบัตรเครดิตปลอม หรือนําไปใชในทาง
มิชอบทางอ่ืน ทําใหเหยื่อเกิดความเสียหายไดโดยกวาจะรูตัวก็พบวาเงินไดออกจากบัญชีไปแลว หรือ มีการ
แอบใชบัตรเครดิตของเราโดยท่ีเราไมไดเปนคนใชจาย จึงตองระมันระวังไมหลงเชื่อโดยงาย

๑.๑.๔ Spyware / Keylogger Attack โปรแกรมดักขอมูลจากคียบอรด หรือ
Keylogger เปนโปรแกรมประเภท "Spyware" โดยมีจุดประสงคในการดักขอมูลโดยท่ีเหยื่อไมรูตัว เกิดจากการ
ท่ีเหยื่อมักจะเปดเครื่องท้ิงไวโดยไมได Lock หนาจอคอมพิวเตอร เปนเหตุใหผูไมหวังดีสามารถทําการติดตั้ง
โปรแกรม Spyware หรือ Keylogger ผานทางการใช Thumb Drive หรือ USB Drive ท่ีทุกคนใชกัน
โดยท่ัวไป หลังจากนั้นไมวาเหยื่อจะพิมพอะไรก็จะถูกดักขอมูลบนคียบอรดและขอมูล หนาจอสงไปยังอีเมลของ
แฮกเกอรเปนระยะๆ ทําใหขอมูลสวนตัวของเหยื่อหลุดเขาไปอยูในมือคนรายอยางงายดาย ดังนั้น เราควรล็อก
หนาจอคอมพิวเตอรทุกครั้งเวลาท่ีเราไมไดอยูหนาเครื่องและ การใชโปรแกรมประเภท Anti-Malware ดวย

๑.๑.๕ Remote Access Trojan (RAT) Attack เปนการโจมตีระยะไกลโดยใช
โปรแกรมประเภทมาโทรจันสงผานมาทางอีเมล โดยหลอกวาเปนโปรแกรมประยุกตท่ัวไป เชน โปรแกรมเกมส
หรือ โปรแกรมท่ีใชในการฆาไวรัส เปนตน เม่ือเหยื่อหลงเขาใจผิดแลวสั่ง "Run" โปรแกรมดังกลาว เหยื่อก็จะ
ถูกควบคุมคอมพิวเตอรของตนจากระยะไกล (Remote Access) โดยไมรูตัว ทําใหแฮกเกอรสามารถเขามาลวง
ความลับของเหยื่อไดอยางงายดาย การปองกันท่ีไดผลท่ีสุดก็คือ การฝกอบรม "Security Awareness
Training" ใหกับผูใชคอมพิวเตอรใหรูเทาทันวิธีการโจมตีดังกลาวและมีวินัยในการ เปดใชงานโปรแกรมเฉพาะ
โปรแกรมประยุกตท่ีใชในการทํางานเทานั้น โดยไมเขาไปเปด หรือ "Run" โปรแกรมท่ีไมปลอดภัยจะไดไมตอง
ตกเปนเหยื่อดังท่ีกลาวมาแลว

๑.๑.๖ HOAX/SCAM หรือจดหมายหลอกลวง HOAX หรือ SCAM ถือเปนการ
"SPAM" อยางหนึ่งผานทางอีเมล มีวัตถุประสงคในการสงอีเมลหลอกใหเหยื่อเขาใจผิดวาไดรับรางวัลหรือ ไดรับ
เงินผานทางอินเทอรเน็ต ซึ่งเหยื่อจะเกิดความโลภท่ีจะไดรับเงินกอนโต จากนั้นมิจฉาชีพก็จะหลอกใหเหยื่อโอน
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เงินคาธรรมเนียม (เงินกอนเล็ก) เพ่ือใหไดรางวัล (เงินกอนโต) ดังกลาว ดังนั้น อีเมลประเภทนี้จึงควรลบท้ิง
ทันทีไมตองไปสนใจ

๑.๑.๗ Theft of Notebook/PC or Mobile Device เปนการขโมยแบบ
ดั้งเดิมทางกายภาพโดยไมตองใชเทคนิคทางคอมพิวเตอรเลย กลาวคือ การขโมย PC,Notebook,PDA หรือ
โทรศัพทมือถือ จากนั้นก็นําไปถอดเอาฮารดดิสกหรือ SIM Card ออกจากเครื่องเพ่ือนําไป "Copy" ขอมูลของ
เหยื่อเพ่ือวัตถุประสงคบางอยาง หรือนําอุปกรณคอมพิวเตอรของเราไปจําหนายตอในตลาดมือสอง ทําใหเรา
ตองเสียท้ังขอมูลในเครื่องและตัวเครื่อง วิธีการปองกันก็คือ อยาวางอุปกรณพกพา หรือ อุปกรณคอมพิวเตอร
ไวในท่ีท่ีไมปลอดภัยและควร Backup ขอมูลไวเปนระยะๆ หรือ ควรมีการเขารหัสขอมูล (Data Encryption)
เพ่ือท่ีจะปองกันขอมูลถึงแมจะถูกขโมยฮารดแวรไป แฮกเกอรก็ไมสามารถเขาถึงขอมูลท่ีเราเขารหัสไวได ทําให
เรายังคงรักษาความลับของขอมูลไวไดจากภัยท้ังเจ็ด เราพบวาสาเหตุหลักของการถูกโจมตีดังกลาวก็คือ การท่ี
ผูใชคอมพิวเตอรขาดความรูความเขาใจเรื่องเทคนิคการโจมตีของ แฮกเกอร ทําใหขาดความระมัดระวังในการ
ใชงานอินเทอรเน็ตโดยรูเทาไมถึงการณ ซึ่งวิธีการแกไขท่ีไดผลมากท่ีสุดก็คือ การใหความรูใหมๆ กับผูใช
คอมพิวเตอรดวยการจัดทําโปรแกรม "Information Security Awareness Training" ข้ึนในองคกร เพ่ือใหเกิด
ความตระหนักและรูเทาทันถึงภัยดังกลาว รวมถึงการใชกระบวนการ และเทคโนโลยีท่ีทันสมัยมาแกปญหาใน
ระยะยาว เชน เทคโนโลยี Two Factor Authentication หรือการเขารหัสขอมูล (Data Encryption) เปนตน

๑.๒ ภัยจากการโจมตี Web Server และ Web Application
ปจจุบันในทางเทคนิค “อุปกรณปองกันการบุกรุก (Firewall)” ไมสามารถปองกันการโจมตี

ตอเครื่องคอมพิวเตอรผูใหบริการเว็บไซต (Web Server) และ  เครื่องคอมพิวเตอรผูใหบริการโปรแกรม
ประยุกตบนเว็บไซต (Web Application) ไดท้ังหมด เพราะ Firewall จําเปนตองเปดชองใหผูคนสามารถเขา
มาเยี่ยมชมเว็บไซต ไดนั่นเอง โดยท่ีการโจมตีของแฮกเกอร นั้นเกิดจากชองโหวท่ีเปนวิกฤติความปลอดภัยของ
เว็บไซต 10 ประเภท พบวา การโจมตีแบบ "การสงโปรแกรมคอมพิวเตอรเล็ก ๆ ไปฝงในหนาเว็บไซตท่ีมีชอง
โหวเพ่ือดักขโมยขอมูลชื่อผูใชและรหัสผาน (Cross-Site Scripting)" และ "การเจาะระบบโดยใชขอบกพรอง
ของระบบฐานขอมูล (Injection Flaw)" มีสถิติสูงท่ีสุด ปญหาสวนใหญเกิดจาก การเขียนโปรแกรม Web
application ท่ีไมปลอดภัยจากความรูเทาไมถึงการณของโปรแกรมเมอรท่ีนิยมใชภาษา ASP,JSP หรือ PHP
ซึ่งเปดชองโหวทางดาน "Application Security" ใหแกแฮกเกอรท่ีมีความเชี่ยวชาญในการพัฒนาโปรแกรม
ดวยเชนกัน ดังนั้น ปญหาท่ีเกิดจากการเขียนโปรแกรมไมปลอดภัยเพียงพอนั้น จะแกโดยการใช Firewall แบบ
ธรรมดาไมได จําเปนตองใช "อุปกรณปองกันการเจาะ Web Application (WAF – Web Application
Firewall)" และใหความรูแกโปรแกรมเมอรเก่ียวกับการเขียนโปรแกรมท่ีปลอดภัย เพ่ือปองกันการโจมตี
ดังกลาว
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๑.๓ ภัยขามระบบปฏิบตักิาร (Cross-platform/Multi-platform Attack)
การโจมตีระบบคอมพิวเตอรของไวรัสหรือมัลแวร สวนใหญนั้นเกิดข้ึนบนระบบปฏิบัติการ

Microsoft Windows แตในปจจุบันผูใชคอมพิวเตอรมีความนิยมใชระบบปฏิบัติการอ่ืนๆ เชน OS X ของ Mac
และ iPhone รวมถึง Android เปนตน

การโจมตีแบบ Cross-platform นั้นจะเปนการโจมตีผานทาง Web Browser เปนสวนใหญ
เพราะทุกระบบปฏิบัติการลวนใช Web Browser เหมือน ๆ กัน เชน Firefox หรือ Safari เปนตน โปรแกรมไม
ประสงคดีสวนใหญเขียนดวยภาษา Java หรือ JavaScript ท่ีสามารถทํางานบน Web Browser ดังกลาวได
เปนอยางดีแฮกเกอรในปจจุบันพยายามท่ีจะมุงเปาหมายมาโจมตีอุปกรณพกพาและ โทรศัพทเคลื่อนท่ีมากข้ึน
ดังนั้น เราจึงควรระมัดระวังเวลาใชอุปกรณดังกลาวในการเขาเว็บไซต หรือ ดาวนโหลดโปรแกรมตางๆ เขามา
ทํางานบนอุปกรณพกพา เพราะถาไมระมัดระวังอาจทําใหเครื่องมีปญหาในการทํางานจากการรบกวนของ
โปรแกรมไวรัสหรือมัลแวรได การติดตั้ง โปรแกรมท่ีใชซอมแซมจุดบกพรองของโปรแกรมคอมพิวเตอร (Patch)
และโปรแกรมปองกันมัลแวร ก็สามารถชวยปองกันความเสี่ยงท่ีจะเกิดข้ึนได

๑.๔ ภัยจากการถูกขโมยขอมูลหรือขอมูลความลับร่ัวไหลออกจากองคกร (Data
Loss/Leakage and Theft)

ปญหาดาน "ความปลอดภัยท่ีแฟมขอมูล (Data Security)" นั้นกําลังกลายเปนปญหาใหญใน
ปจจุบัน เนื่องจากขอมูลขององคกรสวนใหญแลวจะถูกแปลงใหจัดเก็บในรูปแบบของ ไฟลท่ีอยู ในรูปแบบ
“ดิจิตอลฟอรแมต” เก็บไวในฮารดดิสก หรือท่ีเก็บขอมูลประเภทตางๆ ไมวาจะเปน CD,DVD หรือ เก็บไวใน ท่ี
เก็บขนาดใหญ เชน ระบบ NAS หรือ SAN ก็สามารถถูกผูไมหวังดีแอบทําสําเนา (Copy) ขอมูลออกไปได
โดยงาย จากการนิยมใช Thumb Drive หรือ USB Drive ตลอดจน iPhone/iPod หรืออุปกรณ MP3 ตางๆ
ในองคกร ท่ีมีความจุขอมูลคอนขางสูง ดังนั้น การปองกันขอมูลรั่วไหลจึงทําไดคอนขางยากในทางเทคนิค
จําเปนตองใชเทคโนโลยีข้ันสูง เชน เทคโนโลยี การจัดการสิทธิการเขาถึงขอมูล (DRM - Digital Right
Management) และเทคโนโลยี ปองการขอมูลสูญหาย (DLP - Data Loss Prevention) ในการบริหารจัดการ
ไฟลขอมูลตางๆ ใหเขาถึงเฉพาะผูใชท่ีถูกกําหนดสิทธิไวแลวเทานั้น ผูใชท่ีไมมีสิทธิ์ไมสามารถเขาถึง (Access)
หรือทําสําเนา (Copy) ไฟลดังกลาวไดจากสถิติพบวา การขโมยขอมูลโดย คนในองคกร (Insider Threat) นั้นมี
เปอรเซ็นตสูงกวาการขโมยโดยคนนอก และสวนใหญเกิดจากพนักงานท่ีไมซื่อสัตย หรือมีทัศนคติไมดีกับบริษัท
(Disgruntled Employee) การเขารหัสขอมูล (Data Encryption) ก็เปนอีกวิธีหนึ่งในการปองกันขอมูลรั่วไหล
ได แตในขณะเดียวกันกลับกลายเปนเทคนิคของแฮกเกอรในการแอบซอนขอมูลไมให เราสามารถทราบไดวา
แฮกเกอรกําลังแอบสงขอมูลกันอยูในกลุมของแฮกเกอร ดวยกันเอง ซึ่งมักนิยมใชเทคโนโลยีท่ีเรียกวา "การซอน
ไฟลขอมูลในรูปภาพ (Steganography)" ยกตัวอยาง การเขารหัสขอมูลของกลุมผูกอการรายในการถลมตึก
World Trade ท่ีมหานครนิวยอรค (911) เม่ือหลายปกอน เปนตน
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๑.๕ ภัยจากมัลแวร (Malware) สแปม (SPAM) , ไวรัส (VIRUS) และ สปาย
แวร (SPYWARE)

โปรแกรมมุงรายหรือโปรแกรมประสงคราย ท่ีเราเรียกกันวามัลแวร (Malware) นั้น มีรูปแบบ
ของการทํางานท่ีแตกตางกันในรายละเอียด จึงทําใหบางครั้งเราเรียกมัลแวรในชื่ออ่ืนๆ เชน ไวรัส สปายแวร
หรือแอดแวร เปนตน

ความสัมพันธของโปรแกรมมุงรายนั้นมีความเก่ียวโยงกับ Spam Mail ท่ีเราไดรับกันเปน
ประจําทุกวัน กลาวคือ Spam Mail เปนยานพาหนะหรือตัวนํามาซึ่งมัลแวรในรูปแบบตางๆ ดังนั้น ภัยจาก
Spam Mail จึงไมใชแคความรําคาญ หากแตยังนํามาซึ่งโปรแกรมมุงรายท่ีอาจแนบมากับไฟลแนบ (Attached
File) หรือ อยูในรูปแบบของ ลิงคดาวนโหลด ท่ีหลอกใหผูรับอีเมล แลวเขาไปดาวนโหลดโปรแกรมมุงรายจาก
อีเมลดังกลาว

ตัวอยาง โปรแกรมไวรัสหรือเวอรมท่ีมีผลกระทบรุนแรงท่ีผานมา ไดแก โปรแกรม "Storm
Worm" หรือ "Nuwar@MM Worm" ซึ่งมาในรูปแบบของจดหมายลูกโซท่ีกลาวถึงผูเสียชีวิตชาวยุโรปจากพายุ
โดยอาศัยชื่อพายุดึงความสนใจ คนอานเมลพบวาคนยุโรปตกเปนเหยื่อสูงสุด ขณะนี้ชาวอเมริกันและเอเชียกลับ
พบนอยกวา เนื่องจากถือเปนเหตุไกลตัว ถาเปลี่ยนชื่ออีเมลเปน 'สึนามิ" อาจมีคนเอเชียติดไวรัสมากกวานี้ก็
เปนไดโปรแกรมไวรัสลักษณะ Storm Worm" นั้น ไมใชไวรัสคอมพิวเตอรธรรมดาๆ แตเปนไวรัสท่ีทําการยึด
เครื่องของเราใหกลายเปน "BOT (โปรแกรมอัตโนมัติสําหรับทําหนาท่ีอยางใดอยางหนึ่งบนอินเทอรเน็ต ซึ่งบอต
ยอมาจากคําวาโรบอต แปลวา หุนยนต)" ในเครือขาย "บอตเน็ต (BOTNET)" ของแฮกเกอรอีกดวย ทําใหแฮก
เกอรสามารถเขามาควบคุมเครื่องคอมพิวเตอรของเราไดจากระยะไกล ซึ่งชวงท่ีระบาดพบวาเครื่อง
คอมพิวเตอรท่ัวโลกกวา 50 ลานเครื่องท่ีถูกโจมตี นับวาเปนการโจมตีครั้งใหญอีกครั้งหนึ่งของแฮกเกอรท่ี
สามารถนําการโจมตี หลายๆ แบบมารวมกันท้ัง BOTNET และ Malware รวมถึง SPAM Mail ดวยดังนั้น เรา
จึงควรหม่ันศึกษาขอมูลขาวสารใหมๆ เก่ียวกับการแพรกระจายของไวรัส เพ่ือจะไดรูเทาทันวิธีการหลอกลวง
แบบใหมๆ ของกลุมผูไมหวังดี จะไดสามารถปองกันระบบคอมพิวเตอรไดอยางทันทวงที โดยเฉพาะเวลาท่ียังไม
มีโปรแกรม ANTI-Malware ท่ีสามารถกําจัดไวรัสดังกลาวได เรียกวา "Zero-Day Attack"

๑.๖ ภัยจากการใชโปรแกรมประเภท การรับสงขอมูลกันโดยตรง P2P – (Peer-
to-Peer) และ ระบบสงขอความทันที (IM - Instant Messaging)

จากความนิยมในการใชโปรแกรมดาวนโหลด ภาพยนตรและเพลงตางๆ ในรูปแบบของไฟล
ทําใหโปรแกรมประเภท P2P มีสถิติการใช ปริมาณการรับสงขอมูล (Bandwidth) ของเครือขายอินเทอรเน็ตท่ี
สูงมาก ผูใชอินเทอรเน็ตตามบานลวนนิยมใชโปรแกรม P2P เชน Bittorrent , eMule , Limewire ,
eDonkey หรือ Kazaa กันอยางแพรหลาย ปญหาก็คือ โปรแกรม P2P เหลานี้นอกจากจะใช Bandwidth ของ
องคกรในการดาวนโหลดไฟลตางๆ แลว โปรแกรม P2P ยัง "แบงปน (Share)" ไฟลตางๆ ท่ีอยูในฮารดดิสกของ
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เราอีกดวย หลายคนรูเทาไมถึงการณทําใหขอมูลสวนตัวในฮารดดิสกถูกนําไปแชรใหคนหลายรอยลานคนท่ัว
โลกท่ีใชโปรแกรม P2P สามารถเขามาดาวนโหลดไฟลได นอกจากนี้ โปรแกรมมัลแวรยังถูกปลอยอยูตาม
เครือขาย P2P โดยจะตั้งชื่อโปแกรมใหมีความนาสนใจ เพ่ือหลอกลอใหผูอานโปรแกรม P2P ดาวนโหลดไปใช
งาน โดยท่ีผูใชไมทราบวาโปรแกรมเหลานั้น ถูกเขียนข้ึนมาเพ่ือวัตถุประสงคในการลักลอบดักขอมูล
(Keylogger) หรือทําใหกลายเปนบอตของเครือขายบอตเน็ต ซึ่งทําใหแฮกเกอรสามารถเขามาควบคุมเครื่อง
คอมพิวเตอรไดจากระยะไกลโดย ไมรูตัว ดังนั้น การใชงานโปรแกรมประเภท P2P จําเปนตองมีการควบคุม
ไมใหผูใชในองคกรสามารถใชงานไดตามใจชอบ เพราะอาจสงผลกระทบกับเครือขายขององคกรจากการถูก
โจมตีโดยไวรัสและ แฮกเกอรในท่ีสุด องคกรควรออกประกาศนโยบายดานความปลอดภัยสารสนเทศและให
ผูใชงาน คอมพิวเตอรในองคกรลงนามในเอกสารหนังสือยินยอมการใชงานระบบสารสนเทศของ องคกรอยาง
ปลอดภัยหรือท่ีรูจักกันท่ัวไปวา เอกสาร นโยบายความม่ันคงปลอดภัยระบบสารสนเทศ (AUP - Acceptable
use Policy) และจัดใหมีโปรแกรมฝกอบรมใหผูใชคอมพิวเตอรตระหนักถึงภัยคุกคามทางอินเทอรเน็ตท่ีมากับ
โปแกรมประเภท P2P ดังกลาวโปรแกรมประเภท Instant Messaging หรือ IM เชน AIM , YIM และโปแกรม
ยอดฮิต MSN ก็จัดอยูในประเภทเดียวกันกับโปรแกรม P2P ซึ่งผูใชงานโปรแกรม IM ก็มีโอกาสจะติดไวรัสท่ีถูก
สงมาจากคูสนทนาท่ีกําลัง "Chat" กันอยู เนื่องจากคูสนทนาของเราติดไวรัสกอน จึงทําใหเครื่องของคูสนทนา
ทําการสงไวรัสออกไปยังทุกคนท่ีกําลัง "Online" อยูในระบบ Instant Messaging ดวยวิธีการนี้ ทําใหไวรัส
หรือวอรมสามารถแพรกระจายไดดวยความรวดเร็วเปนทวีคูณจนสราง ความเสียหายใหกับเครือขายขององคกร
ไดในท่ีสุด ดังนั้น องคกรจึงจําเปนตองควบคุมการใชงานโปรแกรมประเภท IM โดยเฉพาะควบคุมการ
Upload/Download ไฟลผานทางโปรแกรมดังกลาว ก็จะชวยแกปญหาความปลอดภัยไดในระดับหนึ่ง

๑.๗ ภัยจากแฮกเกอรมืออาชีพขามชาติ (Professional International
Blackhat Attack)

ในปจจุบันการโจมตีของแฮกเกอรนั้นมักจะมีจุดมุงหมายชัดเจน เพ่ือโจมตีบุคคลหรือองคกรท่ี
แฮกเกอรไดทําการบานและวางแผนลวงหนามาเปนอยางดี เรียกไดวาแฮกเกอรไดทําการสืบขอมูลของเหยื่อ
กอนท่ีจะลงมือโจมตีเหยื่อ ซึ่งสวนใหญแฮกเกอรหวังผลทางดานการเงิน ดังนั้นบุคคลระดับมหาเศรษฐีของโลก
หลายคนลวนเคยตกเปนเหยื่อของแฮกเกอรมา แลวท้ังนั้น นอกจากวัตถุประสงคทางดานการเงินแลว แฮกเกอร
ในบางประเทศก็มีวัตถุประสงคทางดานการเมือง กลาวคือ โจมตีเปาหมายประเทศคูแขงโดยการเขามาลวง
ความลับ หรือ "Spy" เพ่ือหวังผลทางการเมืองระหวางประเทศ ซึ่งเคยมีกรณีโจมตีรัฐบาลของประเทศสหรัฐ
ประเทศอังกฤษ และประเทศเยอรมัน จากแฮกเกอรในประเทศแถบเอเชียมาแลว แฮกเกอรท่ีนากลัวและมี
ศักยภาพในการโจมตีสูงไดแก แฮกเกอรจากประเทศจีนและรัสเซีย ดังนั้น ภัยจากแฮกเกอรนั้นยังเปนภัย
"Classic" ท่ีเรายังมองขามไมได ยิ่งเปนเรื่องของม่ันคงของชาติยิ่งตองเพ่ิมระดับของความปลอดภัยใหกับ ระบบ
มากข้ึนเทานั้น



- ๒๒ -

๑.๘ ภัยไรสายจากการใชงานอุปกรณ Mobile และ Wireless (Mobile/
Wireless Attack)

การโจมตีผานทางระบบไรสายกําลังเปนท่ีนิยมมากข้ึนในหมูแฮกเกอร เนื่องจากเปนการยากท่ี
จะแกะรอยแฮกเกอรและงายท่ีจะเขาระบบ Wireless LAN ท่ีไมมีความปลอดภัยเพียงพอ ในปจจุบันหลาย
องคกรในกรุงเทพมหานครมีการเปดใช Wireless LAN กันอยางไมปลอดภัย รวมถึงผูใช ADSL ตามบานก็
เชนกัน เปนเหตุใหแฮกเกอรสามารถใชสิ่งท่ีเรียกวา " War Driving" และ "War Chalking" ในการเขาโจมตี
เครือขาย Wireless LAN ผานทาง Access Point ท่ีไมไดเขารหัส หรือมีการเขารหัสท่ีออนแอเกินไป เชน
เขารหัสดวย WEP Algorithm ดังนั้น การใชงาน Wireless LAN จําเปนตองมีการเขารหัสท่ีปลอดภัย ใน
ปจจุบันนิยมใช WPA version 2 Algorithm และควรมีการทํา Authentication เพ่ือตรวจสอบชื่อผูใชและ
รหัสผานกอนการใชงานทุกครั้ง นอกจากจะทําใหปลอดภัยข้ึนแลว ยังเปนการปฏิบัติตามประกาศกระทรวง
เทคโนโลยีสารสนเทศและการสื่อสารตาม พระราชบัญญัติวาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ.
2550 อีกดวย อุปกรณประเภทพกพา (Handheld) เชน อุปกรณ PDA , Smart Phone หรือ Mobile
Phone เองก็มีโอกาสถูกโจมตีแบบไรสายเชนกัน โดยสวนใหญจะเปนการโจมตีผานทาง WiFi หรือ Bluetooth
ทําใหเจาของเครือ่งถูกแอบขโมยโทรศัพทฟรีโดยเจาของเครื่องตองเปนคนจาย คาโทรศัพทเอง หรือ ถูกแอบดึง
ขอมูล address book หรือ SMS/MMS ออกจากเครื่องโดยท่ีเจาของไมรูตัวเลย นอกจากนี้อาจทําใหเครื่อง
แฮงคโดยไมทราบสาเหตุ หรือ โทรเขา / ออกไมได เปนตน

๑.๙ ภัยจากการโจมตีดวยเทคนิค DoS (Denial of Services) หรือ DDoS
(Distributed Denial of Services) Attack

วัตถุประสงคหลักของแฮกเกอรหรือผูไมหวังดีสวนใหญจะทําการการขโมยขอมูล การละเมิด
ความลับ (ความลับ - Confidentiality) หรือแอบแกไขขอมูล (ความเชื่อถือได - Integrity) หรือทําใหระบบ
ของเปาหมายไมสามารถทํางานไดตามปกติ (ความพรอมใชงาน - Availability) และการโจมตีโดยวิธีการท่ี
เรียกวา DoS หรือ DDoS Attack ซึ่งโดยปกติแลวเว็บไซตประเภทออนไลนเซอรวิสหรืออีคอมเมิรส จะตกเปน
เปาหมายของการโจมตีในลักษณะนี้ ทําใหเว็บไซตดังกลาวไมสามารถใหบริการได สงผลใหลูกคาเกิดความ
ไมพอใจ หรือ ทําใหธุรกิจขาดรายไดท่ีควรจะไดตามปกติปจจุบันการแกปญหาDoS หรือ DDoS Attack นิยม
แกปญหาโดยการใชอุปกรณ ปองกันการบุกรุก (IPS - Intrusion Prevention System) บางรุนท่ีมี
ความสามารถในการปองกัน DoS หรือ DDoS Attack ไดเปนอยางดีการโจมตีในลักษณะนี้เปนท่ีนิยมของ
ผูกอการรายไฮเทค(Cyber Terrorism) เรียกไดวาเปนการกอวินาศกรรมในโลกไซเบอร แตมีผลกระทบในโลก
ของความเปนจริงยกตัวอยาง เชน แฮกเกอรบุกเขาโจมตีระบบ SCADA ของการไฟฟาหรือการประปา เพ่ือให
ไฟฟาดับหรือน้ําไมไหล หรือโจมตีเข่ือน เพ่ือสั่งปลอยน้ําออกจากเข่ือนโดยไมไดรับอนุญาต เปนตน
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ในประเทศออสเตรเลีย เคยมีผูไมหวังดีเขาเจาะระบบ SCADA โดยผานทางอุปกรณไรสาย
(Wireless LAN) เพ่ือเขามาสั่งใหระบบปลอยน้ําเสียลงในแมน้ําทําใหสัตวน้ําตองเสียชีวิต เปนจํานวนมาก
เปนตน

สรุปไดวาการโจมตีแบบนี้สวนใหญมักเกิดท่ี ISP หรือ ผูใหบริการอินเทอรเน็ต หรือไมก็เกิด
ข้ึนกับเว็บไซตยอดนิยมตางๆ เชน เว็บขาว, เว็บกีฬา ,เว็บบันเทิงท่ีคนนิยมเขาไปชมกันบอยๆ ดังนั้นเว็บไซต
เหลานี้ควรมีการปองกันท่ีเปนระบบและควรทําการทดสอบการเจาะระบบ เพ่ือเปนการตรวจสอบวาระบบมี
ความปลอดภัย และเพ่ือเปนการพิสูจนความแข็งแรงของระบบขององคกรวาจะสามารถทนทานตอการโจมตี
แบบ DoS หรือ DDoS Attack ได

๑.๑๐ ภัยที่เกิดข้ึนจากตัวของเราเอง(Negligence Information Security)
จุดออนท่ีออนท่ีสุดในระบบ ก็คือ ตัวของเราเอง หรือ "P" = "People" ใน PPT (People Process

and Technology) ซึ่งแนวความคิดในการโจมตีระบบสวนใหญปจจุบันเนนการใชเทคนิค "Social Engineering"
เพ่ือหลอกเหยื่อใหหลงเขาใจผิดในเรื่องท่ีแฮกเกอรปลอมแปลงแตงข้ึนตาม วัตถุประสงคท่ีจะใหเหยื่อทําตามในสิ่งท่ี
แฮกเกอรไดกําหนดไวลวงหนา เชน ใหเหยื่อเปดไฟลมัลแวรท่ีเปนโปรแกรมมาโทรจัน เปนตน

จาก : หนังสือ eLeader Thailand ประจําเดือน เดือนกุมภาพันธ 2551
๑.๑๑ APT - Advanced Persistent Threat
ซึ่งจัดเปนภัยคุกคามข้ันสูง ท่ีระบุเปาหมายการโจมตีท่ีชัดเจน มีจุดประสงคเพ่ือขโมยขอมูล

สําคัญของเปาหมายหรือสรางความเสียหายใหมากท่ีสุด โดยมีความพยายามท่ีจะไดมาหรือแกไขเปลี่ยนแปลง
ขอมูลดวยวิธีท่ียากตอการคนพบ ยากท่ีจะกําจัดออกไป และยากท่ีจะสืบสาววาใครเปนผูกระทํา สวนประกอบ
สําคัญท่ีสุดของ APT คือความสามารถของผูโจมตีท่ีจะปรับเปลี่ยนยุทธวิธีไดตลอดเวลา ทําใหวิธีการปองกัน
เดิมๆ ไมสามารถรับมือกับการโจมตีแบบลาสุดได เชน โปรแกรมปองกันไวรัสมักปลอยใหไวรัสท่ีเปลี่ยนแปลง
ตัวเองอัตโนมัติผานไปได ขณะท่ี Firewall ไมสามารถดักจับการโจมตีท่ีมากับการจราจรของขอมูลสูงๆ ไดอยาง
มีประสิทธิภาพ หรือกระบวนการปรับปรุงขอมูลอัตโนมัติก็อาจจะปรับปรุงระบบปฏิบัติการไมทันผูโจมตีเหลานี้
ท่ีฉวยโอกาสคนหาชองโหวของแพตชแลวโจมตีผานชองโหวนั้นAPT มีองคประกอบ 3 อยาง ดังนี้

Advanced - ผูท่ีโจมตี จะเปนผูท่ีมีความสามารถและมีทรัพยากรท่ีพรอมสําหรับการโจมตี
วิธีการโจมตีจะใชเครื่องมือและเทคนิคหลายอยางไวดวยกัน ซึ่งเปนไปไดตั้งแตการใชความรูทางคอมพิวเตอรข้ัน
สูงเพ่ือเจาะระบบ โดยเฉพาะในเรื่องการหลบเลี่ยงการตรวจจับ ไปจนถึงการใชเทคนิคพ้ืนฐาน Social
Engineering ซึ่งเปนการโจมตีโดยอาศัยหลักจิตวิทยาเพ่ือหลอกลวงคนใหเปดเผยขอมูลสําคัญ สวนใหญแลวจะ
ดําเนินงานกันเปนกลุมมากกวาทําคนเดียว และอาจจะเปนไปไดวามีแหลงสนับสนุนเงินลงทุนในการปฏิบัติการ
นี้อยูเบื้องหลัง เชนการสนับสนุนโดยรัฐบาลท่ีเปนปรปกษ
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Persistent – ลักษณะการโจมตีจะเปนแบบคอยเปนคอยไป เนื่องจากผูโจมตีตองแฝงตัวเขา
ไปอยูในระบบโดยไมใหเปาหมายรูตัว ซึ่งอาจตองใชเวลาแควันเดียว เปนสัปดาห เปนเดือนหรือนานจนเปนปก็
ได จุดประสงคเพ่ือรอเวลาท่ีจะสรางความเสียหาย หรือรวบรวมขอมูลสําคัญท่ีตองการใหไดมากท่ีสุดเทาท่ีจะ
ทําได

timeThreat – คือภัยคุกคามท่ีเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศและการสื่อสารซึ่งจะ
ทํางานไดดวยตัวเองโดยรอเวลาหรือคําสั่งจากผูควบคุม อาทิเชน ไวรัส บอทเน็ต ซอมบี้ หรือเวิรม เปนตน

๒. ตัวอยางการถูกโจมตี
เหตุการณนี้เกิดข้ึนกับบริษัทโซนี่ซึ่งเปนบริษัทอิเล็กทรอนิกสชั้นนําในดานเครื่องใชไฟฟาและ

อิเลก็ทรอนิกส และเปนผูผลิตเครื่องเลนเกมสชื่อดัง Playstation ไดถูกโจมตีอยางตอเนื่องทําใหเกิดการรั่วไหล
ของขอมูลสําคัญ ทําใหโซนี่ตองหยุดการใหบริการเพลยสเตชั่นเปนเวลานาน นํามาซึ่งความเสียหายทางการเงิน
เปนจํานวนมหาศาล playstation-retro-logo-sticker-700x700 อีกตัวอยางเปนการโจมตีท่ีเกิดข้ึนกับ
เครือขายของบริษัท ล็อกฮีด มารติน (Lockheed Martin) ซึ่งเปนบริษัทท่ีผลิตเทคโนโลยีทางการทหารท่ีใหญ
ท่ีสุดในโลก  ถูกโจมตีเพ่ือจารกรรมขอมูลการออกแบบเครื่องบินรบและเทคโนโลยีอาวุธท่ีสําคัญโดยการโจมตีท่ี
เกิดข้ึนกับโซนี่เกิดจากการบุกรุกเครื่องแมขายเว็บ (web server) ท่ีไมไดแกไขชองโหวของโซนี่เอง แตการโจมตี
ท่ีเกิดกับ ล็อกฮีด มารติน เปนผลพวงมาจากการโจมตีท่ีเกิดข้ึนกับบริษัท RSA บริษัททางดานความปลอดภัย
เครือขายชื่อดัง โดยเริ่มแรกพนักงานของ RSA ไดรับอีเมลแนบไฟลสเปรดชีทท่ีโจมตีชองโหว Adobe Flash
Player และติดตั้งประตูหลัง (backdoor) และสวนประกอบอ่ืน ๆ ของมัลแวร จากนั้นมัลแวรดังกลาวจึงถูกใช
เพ่ือเขาถึงระบบของ RSA และขโมยขอมูลทางเทคนิคของ SecurID ซึ่งเปนการยืนยันตัวตนสองปจจัย (two-
factor authentication) RSA ยืนยันวาขอมูลดังกลาวถูกใชเพ่ือโจมตีล็อกฮีด มารติน

ศึกษาหนวยงานดานไซเบอรของตางประเทศ

๑ หนวยงานไซเบอรของตางประเทศ
๑.๑ อิสราเอล มีความสามารถในเชิงรุก แตระเบียบและกลยุทธไมเปนท่ีเปดเผยมากนัก มี

องคกรรับผิดชอบดังนี้
๑.๑.๑ หนวย 8200 (Unit 8200) ของกองกําลังปองกันอิสราเอล (Israel Defense

Forces) ประกอบดวยนายทหารและทหารท่ีเกณฑมา เนนสงครามไซเบอรอยูสามสวน คือ รวบรวมขาวสาร
ปองกัน และโจมตี

แผนภาพท่ี ๓ – ๑ Israel Defense Forces
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๑.๑.๒ Shin Bet รับผิดชอบปองกันระบบของรัฐบาล โครงสรางพ้ืนฐานของชาติ และ
ขอมูลทางการเงิน

แผนภาพท่ี ๓ – ๒ Emblem of the Shabak

๑.๑.๓ หนวยงาน C4I (ตั้งปลายทศวรรษ 1990) รับผิดชอบดานการสื่อสารและการจัด
องคกรทางการปองกันทางไซเบอร

๑.๑.๔ หนวย Matzov หรือ ศูนยเขารหัสและความปลอดภัยสารสนเทศ ทําหนาท่ีหาขาว
และเทคโนโลยีของฝายตรงขามโดยเนนเทคโนโลยีการเจาะระบบ นอกจากนั้นยังรับผิดชอบผลิดโปรแกรม
เขารหัสใหกับโครงขายของกองกําลังปองกันอิสราเอล, Shin Bet และ Mossad มีทีมทดสอบไฟลวอลและการ
เขารหัส

๑.๑.๕ National Cybernetic Taskforce (กอตั้ง 18 พ.ค.54) เพ่ือตอตางการเจาะระบบ
เขาเครือขายสําคัญ และปองกันอุตสาหกรรมภาคเอกชนจากการโดยดักขโมยขอมูล เนนเชิงรับ ใหการ
สนับสนุนการวิจัยและการสอนในมหาวิทยาลัยทางดานความปลอดภัยไซเบอร

๑.๒ อิหราน ทํางานโดยการประสานงานกันภายในกองทัพ
๑.๒.๑ หนวยสงครามไซเบอรของ Islamic Revolutionary Guard ผูปฏิบัติงาน ๒,๔๐๐

คน งบประมาณ ๗๖ ลานดอลลาร (ใหญเปนลําดับท่ี ๒ ของโลก ขอมูลป ๒๐๑๐) มีการจางกลุมแฮกเกอรจาก
ภาคประชาชน คือ กลุม Iranian Cyber Army (ซึ่งมีความสัมพันธกับกลุมแฮกเกอร Ashiyane)

แผนภาพท่ี ๓ – ๓ Iranian Cyber Army แผนภาพท่ี ๓ – ๔ Ashiyane
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๑.๒.๒ หนวยงานตํารวจไซเบอรของอิหราน (ป ๒๐๑๑) เพ่ือตรวจกิจกรรมในเว็บเครือขาย
สังคม

แผนภาพท่ี ๓ – ๕ Iranian Cyber Police

๑.๒.๓ Cyber Command (ประกาศแผนจัดตั้ง มิ.ย.๕๔) สําหรับกองทัพ เพ่ือปองกันการ
โจมตีทางไซเบอรและรวมศูนยการปฏิบัติการ

๑.๓ อเมริกา
๑.๓.๑ หนวยงาน Homeland Security เนนปองกันภายในประเทศจากการโจมตีไซเบอร

มีหนวยงานยอย คือ National Cyber Security Division ทํางานประสานกับภาคเอกชนและประสานงานกับ
ตางประเทศ ปองกันโครงสรางพ้ืนฐานของประเทศ และภายใน National Cyber Security Division มี
National Cyber Response Coordination Group ซึ่งประกอบดวยหนวยงานรัฐ ๑๓ หนวย คอยรับมือ
เหตุการณโจมตีทางไซเบอรระดับชาติ

๑.๓.๒ หนวยงาน FBI
๑.๓.๓ กระทรวงกลาโหม
๑.๓.๔ หนวยงาน US Cyber Command ซึ่งทํางานภายใต US Strategic Command

รับผิดชอบภัยคุกคามท่ีเกิดกับโครงสรางพ้ืนฐานทางไซเบอรของกองทัพ ประกอบดวย Army Forces Cyber
Command, the Twenty-fourth Air Force, Fleet Cyber Command และ Marine Forces Cyber
Command นอกจากนี้ยังทํางานประสานกับ กระทรวงกลาโหมและ Homeland Security ภายใตบันทึก
ขอตกลงทางความปลอดภัยไซเบอรเม่ือเดือนตุลาคม ๒๐๑๐

นอกจากนี้ นโยบายทบทวนไซเบอรสเปซป ๒๐๑๑ วางบทบาทใหกับหนวยงานรัฐในการ
ปกปองโครงสรางพ้ืนฐานไซเบอร โดยเพ่ิมเจาหนาท่ีดานความปลอดภัยไซเบอรและเพ่ิมความตระหนักตอภัย
คุกคามปจจุบันตอหนวยงานรัฐ เนื้อหาหลายสวนมีในกลยุทธความปลอดภัยแหงชาติเม่ือป ๒๐๑๐ เดือน
พฤษภาคม ๒๐๑๑ กลยุทธไซเบอรสเปซระหวางชาติมีระบุวา สหรัฐจะใชทุกวิถีทางท่ีจําเปนในการปกปอง
ตนเองและมิตรประเทศจากภัยคุกคาม กอนจะใชกําลังทหาร
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๑.๔ เยอรมัน
๑.๔.๑ เยอรมันออกหลักนิยมใหมเก่ียวกับความปลอดภัยไซเบอร และกําลังกอตั้งองคกร

ใหม ๒ องคกร เพ่ือตอสูกับภัยคุกคามไซเบอร รัฐบาลเยอรมันวางแผนจะตั้งศูนยปองกันภัยไซเบอรแหงชาติ
(National Cyber defense Center) ในป ๒๐๑๑ ภายใตกระทรวงมหาดไทย (Ministry of the Interior)
ศูนยแหงใหมจะผสมผสานทรัพยากรจากหนวยงานรัฐบาลหลายหนวยงาน รวมถึงตํารวจจากรัฐบาลกลาง
หนวยขาวกรองฝายขาวตางประเทศ และมีตัวแทนจากภาคอุตสาหกรรมดวย กลยุทธในป ๒๐๑๑ เนนไปท่ี
ปกปองโครงสรางพ้ืนฐานทางสารสนเทศท่ีสําคัญ เสริมสรางความปลอดภัยและความม่ันคงใหระบบเทคโนโลยี
สารสนเทศ กอตั้งศูนยรับมือไซเบอรแหงชาติ (National Cyber Response Center) และสภาความปลอดภัย
ไซเบอรแหงชาติ (National Cyber Security Council) ปรับปรุงการบังคับใชกฎหมาย สนับสนุนความรวมมือ
กับนานาชาติ ทําใหเทคโนโลยีสารสนเทศเปนท่ีเชื่อถือและไววางใจได และทําการฝกอบรมผูทํางานไซเบอร

๑.๔.๒ ศูนยปองกันภัยไซเบอรแหงชาติ เปนหนวยงานหลักในการปกปองความปลอดภัย
ไซเบอรของเยอรมัน มีหนาท่ีรายงานสํานักงานความปลอดภัยสารสนเทศแหงชาติ (Federal Office for
Information Security) แตไมมีศักยภาพในการจูโจม หนวยงานใหมนี้เริ่มจากคณะทํางาน ๖ ทานจาก
หนวยงานความปลอดภัยของเยอรมัน BSI ๒ ทานจากสํานักงานปกปองรัฐธรมนูญของเยอรมัน (German
Office for the Protection of the Constitution) ซึ่งเปนหนวยขาวกรองภายใน และ ๒ ทานจากสํานักงาน
ปกปองพลเรือนและชวยบรรเทาหายนภัยแหงชาติ (the Federal Office of Civil Protection and Disaster
Assistance หรือ BBK) ในอนาคต สํานักงานตํารวจแหงชาติ, สํานักงานสืบสวนอาชญากรรมแหงชาติ,
Bundesnachrichtendienst, Bundeswehr, และสํานักงานสืบสวนอาชญากรรมทางศุลกากร จะสง
ผูเชี่ยวชาญเขารวมทํางานดวย สภาความปลอดภัยไซเบอรแหงชาติ รับผิดชอบประสานงานดานเทคนิคการ
ปองกันและนโยบายไซเบอร ตัวแทนอาวุโสจากกองทัพก็จะเขารวมดวย

๑.๔.๓ หนวยงานทางทหารของเยอรมันและหนวยขาวกรองมีหนวยไซเบอรภายในดวย
หนวยงานความปลอดภัยของเยอรมัน BSI กําลังลงทุนวิจัยและพัฒนาศักยภาพทางไซเบอร กระทรวง
ปฏิบัติการเครือขายคอมพิวเตอรและสารสนเทศ รวมกับหนวยหาขอมูลทางกลยุทธเบื้องตนท่ีเปนหนวยใน
Bundeswehr โดยมีนายพลกองทัพอากาศเปนผูนํา พรอมบุคลากรกองทัพอีก ๗๖ ทาน จากแผนกวิทยาการ
คอมพิวเตอรใน Bundeswehr จะพัฒนาศักยภาพท้ังทางเชิงรุกและเชิงรับ

๑.๕ อังกฤษ
๑.๕.๑ กลยุทธความปลอดภัยไซเบอรของอังกฤษ เผยแพรเม่ือ เดือนมิถุนายน ๒๐๐๙

ประกอบดวยแนวทาง ๓ ประการ คือ ลดความเสี่ยง ฉกฉวยโอกาส และพัฒนาการตอบสนองตอเหตุการณ
ไซเบอร ประการแรก คือลดความเสี่ยงโดยลดชองโหวและลดผลกระทบจากเหตุการณไซเบอร ประการตอมา
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คือฉกฉวยโอกาส ทางอังกฤษจะรวบรวมขาวกรอง สนับสนุนนโยบายของรัฐบาล และดําเนินการกับฝายตรง
ขาม ประการสุดทาย พัฒนาการตอบสนองตอเหตุการณไซเบอรโดยการเพ่ิมความรูและความตระหนัก พัฒนา
หลักนิยมและนโยบาย พัฒนาธรรมาภิบาลและโครงสรางการตัดสินใจ ขยายศักยภาพทางเทคนิคและบุคลากร
ในป ๒๐๑๐ กลยุทธความปลอดภัยไซเบอรแหงชาติเนนท่ี "การถูกโจมตีเครือขายไซเบอรของอังกฤษจาก
ประเทศฝายตรงขาม และอาชญากรรมไซเบอรขนาดใหญ" ใหเปนสิ่งจําเปนสูงสุดในการรักษาความปลอดภัย
ไซเบอร อังกฤษกําหนดงบประมาณ ๖๕๐ ลานปอนดสําหรับแผนสี่ป (๒๐๐๙ - ๒๐๑๓) ตามเอกสารทบทวน
กลยุทธดานการปองกันและความปลอดภัยป ๒๐๑๐

๑.๕.๒ ศูนยปฏิบัติการความปลอดภัยไซเบอร รับผิดชอบพัฒนาศักยภาพท้ังทางดานการ
โจมตีและการปองกัน งานหลักคือคอยเฝาระวังการพัฒนาและสภาพการใชงานระบบเทคโนโลยีสารสนเทศของ
รัฐบาล วิเคราะหแนวโนมและปรับปรุงการรับมือเหตุการณไซเบอร ศูนยปฏิบัติการความปลอดภัยไซเบอร
กําหนดปฏิบัติการตนป ๒๐๑๑ โดยมีผูทํางานเริ่มตน ๑๙ ทาน ศูนยปฏิบัติการความปลอดภัยไซเบอรไมไดรับ
งบประมาณชวงป ๒๐๐๙ - ๒๐๑๐ ดังนั้น ศูนยบัญชาการสื่อสารของรัฐบาล คณะรัฐมนตรี หนวยงานรักษา
ความปลอดภัยและบังคับใชกฎหมายไดรวมกันออกคาใชจายเบื้องตนให

๑.๕.๓ สํานักงานความปลอดภัยไซเบอรและสรางความม่ันใจระบบสารสนเทศ (The
Office of Cyber Security and Information Assurance) ประสานงานกับสํานักงานคณะรัฐมนตรีเรื่อง
นโยบายและกลยุทธของรัฐบาล โดยเนนไปท่ีสนับสนุนดานการศึกษา และการสรางความตระหนักดานไซเบอร
และสงเสริมความรวมมือกับนานาชาติ ผูอํานวยการสํานักงานความปลอดภัยไซเบอรและสรางความม่ันใจ
ระบบสารสนเทศรายงานตรงไปยังคณะท่ีปรึกษาความม่ันคงแหงชาติ (National Security Advise) คาใชจาย
ในการดําเนินงานสํานักงานความปลอดภัยไซเบอรและสรางความม่ันใจระบบสารสนเทศประจําปงบประมาณ
๒๐๐๙ - ๒๐๑๐ อยูท่ี ๑๓๐,๐๐๐ ปอนด อังกฤษวางแผนลงทุน ๑.๐๖ พันลานเหรียญสหรัฐระยะเวลา ๔ ป
ในความพยายามดานความปลอดภัยไซเบอร

๑.๖ สวีเดน
สวีเดนประกาศนโยบายและจัดตั้งสถาบันเพ่ือรับมือภัยคุกคามไซเบอร หนวยงานพันธกิจ

ประชาชน (Civil Contingencies Agency หรือ MSB) จะกอตั้งศูนยประสานงานปฏิบัติการไซเบอรแหงชาติ
ข้ึน ศูนยฯ นี้เนนท่ีงานปองกันและประสานงานการรับมือเหตุการณไซเบอร และทางศูนยฯ นี้จะทํางานรวมกับ
กองทัพสวีเดนอยางใกลชิด เพ่ือวิเคราะหระบบในอนาคตท่ีจะปกปองสารสนเทศอันเปนความลับของชาติ ในป
๒๐๑๑ สวีเดนประกาศแผนรับมือเหตุการณทางเทคโนโลยีสารสนเทศแหงชาติท่ีเปนเหตุการณรุนแรง
(National Response Plan for Serious IT Incidents) เนนไปท่ีแนวทางรวมมือกับภาคอุตสาหกรรมและ
หนวยงานอ่ืนเพ่ือลดผลรายจากภัยคุกคามไซเบอร
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๒ ภูมิภาคเอเชีย
๒.๑ จีน

๒.๑.๑ คณะกรรมาธิการทหารกลางของจีนกําหนดให Informationalization เปนปจจัย
สํา คัญในการขยายขีดความสามารถในการตอสูของกองทัพ และกองทัพปลดปลอยประชาชน ใช
Informationalization โดยเนนเปนทิศทางและกลยุทธของกองทัพ หลักนิยมทางทหารของจีนกําหนดใหทุมเท
ความพยายามใหกับการผสมผสานความสามารถการรบในทางไซเบอรและอิเล็กทรอนิกสหากมีการ
กระทบกระท่ังหรือมีความขัดแยงเกิดข้ึน

๒.๑.๒ กองทัพอากาศของกองทัพปลดปลอยประชาชนรับผิดชอบดานปฏิบัติการขาวสาร
และตอตานมาตรการขาวสาร แตผูสังเกตการณภายนอกเชื่อวา กรมท่ี 4 ซึ่งรับผิดชอบตอตานมาตรการทาง
อิเล็กทรอนิกสรวมกับสถาบันวิจัย นอกจากทําการพัฒนาเทคโนโลยีสงครามสารสนเทศแลว ยังทําหนาท่ี
รับผิดชอบเพ่ิมศักยภาพทางไซเบอรของกองทัพอีกดวย กรมท่ี 3 รับผิดชอบงานขาวกรองจากการดักสัญญาณ
ทําหนาท่ีรวบรวม วิเคราะห และเจาะสารสนเทศอิเล็กทรอนิกส ท้ังกรมท่ี 4 และ 3 ทํางานวิจัยข้ันสูงดานความ
ปลอดภัยสารสนเทศ นอกจากนี้ กองทัพปลดปลอยประชาชนยังทํางานรวมกับมหาวิทยาลัยและเอกชนอยาง
ใกลชิด โดยกองทัพบางหนวยตั้งอยูในองคกรการคาและมหาวิทยาลัย

๒.๒ อินเดีย
ชวงปลายทศวรรษ 1990 กองทัพอินเดียไดเพ่ิมการสงครามอิเล็กทรอนิกสและปฏิบัติการ

ขาวสารเขาไปในหลักนิยม เพ่ือทําใหกองทัพทันสมัยในสี่ดานดวยกัน คือ เทคโนโลยีสารสนเทศ สงคราม
อิเล็กทรอนิกส การปกปองโครงสรางพ้ืนฐาน และกองทัพท่ีคลองตัว ในเดือนธันวาคม 2009 เจาหนาท่ีระดับสูง
ในกองทัพอินเดีย ไดเนนความจําเปนท่ีอินเดียตองพัฒนาศักยภาพในการตอสูภัยคุกคาม โดยเฉพาะภัยคุกคาม
ไซเบอร

อินเดียมีหนวยงานในกลาโหมหลายหนวยท่ีรับผิดชอบดานความปลอดภัยไซเบอร หนวย
Defence Information Warfare Agency ทําหนาท่ีประสานงานเพ่ือตอบสนองการสงครามสารสนเทศ หนวย
Defence Intelligence Agency และ National Technical Intelligence Communication Center
รวมกันตั้งชุด Cybersquad เพ่ือคนหาชองโหวในระบบของรัฐบาล หนวย Defense Research and
Development Organization รับผิดชอบทดสอบระบบสงครามอิเล็กทรอนิกส
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ป 2005 กองทัพอินเดียไดจัดใหมีงานความปลอดภัยไซเบอรในระดับแผนกและจัดใหมีการ
ตรวจสอบดานความปลอดภัย ในเดือน เมษายน 2010 ไดจัดใหมีหองทดลองความปลอดภัยไซเบอรในวิทยาลัย
วิศวกรรมสื่อสารของกองทัพ

สวนวิจัยและวิเคราะหในสํานักนายกรัฐมนตรีเปนสวนหลักในการขาวกรองทาง
อิเล็กทรอนิกส ซึ่งมีศูนยสื่อสารขาวกรองเทคนิคแหงชาติ ใหขาวกรองทางเทคนิคและทางอิเล็กทรอนิกสแก
หนวยงานตางๆ และดักรับการสื่อสารของฝายตรงขาม

ไมนานมานี้ บอรดท่ีปรึกษาความปลอดภัยแหงชาติไดแนะนําใหจัดตั้งศูนยบัญชาการความ
ปลอดภัยไซเบอรกลางตามแบบอยางศูนยบัญชาการไซเบอรของอเมริกา

ปจจุบันนี้ องคการวิจัยเทคนิคแหงชาติ รวมกันหนวยงานขาวกรองกลาโหมไดพัฒนา
ศักยภาพในการจูโจมไซเบอร

นอกจากนี้อินเดียยังทําบันทึกความเขาใจท่ีไมผูกมัดกับอเมริกาในความรวมมือทางเทคนิค
และการปฏิบัติการเพ่ือขัดขวางภัยคุกคามไซเบอร

๒.๓ สิงคโปร
นโยบายไซเบอรสิงคโปรเนนความปลอดภัยเทคโนโลยีสารสนเทศและอุตสาหกรรมการ

สื่อสาร Singapore Infocomm Technology Security Authority คอยดูแลปฏิบัติการความปลอดภัยทาง
เทคโนโลยีสารสนเทศและปกปองสิงคโปรจากภัยคุกคามระดับชาติ หนวยงานนี้ทํางานภายใตกรมความ
ปลอดภัยภายใน (Internal Security Department) กระทรวงกิจการภายใน (Ministry of Home Affairs)
หนวยงานนี้ไดจัดทํารายชื่อมืออาชีพทางสารสนเทศใหชวยปองกันทางไซเบอร

คณะกรรมการความม่ันคงปลอดภัยของชาติ Infocomm ไดจัดทํานโยบายไซเบอรและ
กลยุทธความปลอดภัย คณะกรรมการอยูภายใตโครงขายของ Singapore Infocomm Development
Authority มีการออกแผนแมบทความปลอดภัย Infocomm ในป 2005 เพ่ือใหเกิดความม่ันใจความปลอดภัย
ทางไซเบอร โดยแผนแมบทนี้นําโดย Infocomm Development Agency เพ่ือใหเกิดความปลอดภัยตอ
ประชากร  ภาคเอกชน และภาครัฐ โดยสรางความตระหนักตอความเสี่ยงทางไซเบอร พัฒนามาตรการความ
ปลอดภัยท่ีเหมาะสม พัฒนาศักยภาพของชาติและขยายขอบเขตในการวิจัยและพัฒนาเทคโนโลยีดานความ
ปลอดภัย และพัฒนาใหโครงสรางพ้ืนฐานท่ีสําคัญสามารถใชงานไดตลอดเวลาเม่ือมีเหตุฉุกเฉิน นํามาซึ่งการ
จัดตั้ง ศูนยเฝาระวังภัยคุกคามไซเบอรแหงชาติ
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๒.๔ มาเลเซีย
กระทรวงกลาโหมของมาเลเซียดําเนินนโยบายความปลอดภัยเทคโนโลยีสารสนเทศเพ่ือ

ปองกันรัฐบาลและธุรกิจจากการโจมตีไซเบอร ภารกิจสวนหนึ่ง คือ สรางความม่ันใจตอความปลอดภัยในระบบ
เครือขายและปองกันเหตุการณไซเบอรไมใหมีผลระทบตอเศรษฐกิจอยางรายแรง นายกรัฐมนตรีของมาเลเซีย
เริ่มโครงการความปลอดภัยไซเบอร (Cyber Security Malaysia) ในการประชุมสภาเทคโนโลยีสารสนเทศ
แหงชาติในป ๒๐๐๗ โครงการนี้เปนสวนหนึ่งของกระทรวงวิทยาศาสตร เทคโนโลยีและนวัตกรรม โดยทาง
โครงการไดดําเนินงานศูนยชวยเหลือผูใชงานอินเตอรเน็ต ศูนยอบรมสําหรับผูประกอบอาชีพดานนี้ และแจง
ขาวภัยคุกคามไซเบอรตอสาธารณะอยางสมํ่าเสมอ ทางหนวยงานไดเขาไปเก่ียวของกับการบังคับใชกฎหมาย
เพ่ือตอสูกับอาชญากรรมไซเบอร หลังจากการโจมตีไซเบอรตอเนื่องหลายครั้งตอเว็บไซตของรัฐบาลเม่ือ
มิถุนายน ๒๐๑๑ ทางรัฐบาลมาเลเซียไดประกาศวาจะเริ่มนํากฎหมายใหมๆ ท่ีเก่ียวกับความปลอดภัยไซเบอร
มาใช รวมถึงวิธีการเขารหัสขอมูลท่ีดีกวาเดิม ดังนี้
Communications & Multimedia Act 1998
Malaysian Communications & Multimedia Commission Act 1998
Digital Signature Act 1997
Computer Crimes Act 1997
Telemedicine Act 1997
Optical Discs Act 2000
Copyright Act 1987
Trade Marks Act 1976
Patents Act 1983
Industrial Designs Act 1996
Layout Designs of Integrated Circuits Act 2000
Geographical Indications Act 2000
Trade Description Act 1972
Intellectual Property Corporation of Malaysia Act 2002
E-Commerce Act

การโจมตีมาเลเซีย เม่ือ มิถุนายน ๒๐๑๑ เปนการโจมตีจากกลุม Anonymous ใน
ปฏิบัติการ Operation Malaysia เพ่ือประทวงรัฐบาลมาเลเซียท่ีใชกฎหมายปดก้ันสื่อภาพยนตรและโทรทัศน
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อยางเขมงวด รวมถึงปดก้ันเว็บไซต Pirate Bay และ WikiLeaks เว็บท่ีถูกโจมตีมีจํานวน ๙๑ แหง ในจํานวนนี้
๕๑ แหง เก่ียวของกับรัฐบาล ลักษณะการโจมตีเพ่ือใหเว็บใชงานไมได

๒.๕ พมา
กรมคอมพิวเตอรบริการกลาโหม (Defense Services Computer Directorate) ซึ่ง

กอตั้งชวงทศวรรษ ๑๙๙๐ เพ่ือใหกองทัพทันสมัย ไดปรับภารกิจใหครอบคลุมการสงครามท่ีมีศูนยกลางบน
เครือขาย เพ่ิมศักยภาพทางไซเบอร และการสงครามอิเล็กทรอนิกส กลยุทธของกองทัพพมาขยายครอบคลุม
การสงครามไซเบอร ในฐานะท่ีเปนสวนหนึ่งของสงครามประชาชนภายใตสภาวะการณทันสมัย คาดการณวา
สภาสันติภาพและการพัฒนาแหงรัฐ (State Peace and Development Council) ซึ่งควบคุมกองทัพอยู
ไดรับเทคโนโลยีการสงครามไซเบอรจากประเทศในเอเชีย

๒.๖ เวียดนาม
กรมขนสงและเทคโนโลยีท่ัวไป สังกัดกระทรวงความปลอดภัยสาธารณะของเวียดนาม, ทีม

ตอบสนองเหตุฉุกเฉินดานคอมพิวเตอรของเวียดนาม, และกลุมขอมูลระหวางชาติ ดําเนินการตอเนื่องเพ่ือราง
แผนความปลอดภัยสารสนเทศลวงหนาเพ่ือใชตลอดทศวรรษถัดไป เวียดนามมีแผนลงทุน ๔๒ ลานเหรียญ
สหรัฐ เพ่ือปกปองขอมูลสําคัญท่ีออนไหว และจัดตั้งศูนยเทคโนโลยีแหงชาติหนึ่งแหง และหนวยงานความ
ปลอดภัยสารสนเทศหนึ่งแหง

ศึกษาหนวยงานดานไซเบอรในประเทศไทย

หนวยงานดานไซเบอรระดับชาติ  ซึ่ ง มีความเ ก่ียวของกับการปฏิบัติดานไซเบอรของ
กระทรวงกลาโหม ประกอบดวยหนวยดานนโยบาย/ยุทธศาสตร และหนวยดานปฏิบัติ ดังนี้

๑. สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส มีทําหนาท่ีโดยสรุป คือ ทําหนาท่ีเปน
เลขานุการสําหรับงานดานไซเบอรระดับชาติ นอกจากนี้ยังมีหนาท่ีเก่ียวของสําคัญในการดําเนินการใหธุรกรรม
อิเล็กทรอนิกสของประเทศไทยมีความม่ันคงปลอดภัย ซึ่งเปนสวนประกอบหนึ่งท่ีสําคัญของการพัฒนา
เศรษฐกิจของชาติ

๒. ศูนยประสานการรักษาความระบบปลอดภัยคอมพิวเตอรประเทศไทย
(ThaiCERT) สังกัดสํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) ซึ่งจัดตั้งตั้งแตป พ.ศ.๒๕๔๓
ทําหนาท่ีตอบสนอง รับมือและจัดการกับเหตุการณความม่ันคงปลอดภัยคอมพิวเตอร (Incident Response)
ใหคําแนะนํา เก่ียวกับภัยคุกคามทาง และใหการสนับสนุนท่ีจําเปน รวมท้ังติดตามและเผยแพรขาวสารและ
เหตุการณทางดานความม่ันคงปลอดภัยทางดานคอมพิวเตอรตอสาธารณชน ตลอดจนทําการศึกษาและพัฒนา
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เครื่องมือและแนวทางตางๆ ในการปฏิบัติเพ่ือเพ่ิมความม่ันคงปลอดภัยในการใชคอมพิวเตอรและเครือขาย
อินเทอรเน็ต รวมท้ังประสานงานระหวางหนวยงานตางประเทศท่ีเปนสมาชิกขององคกรระดับภูมิภาคและ
ระดับสากลดานความม่ันคงปลอดภัยคอมพิวเตอร และกับหนวยงานในประเทศ ท้ังภาครัฐ เอกชน
มหาวิทยาลัย ผูใหบริการอินเทอรเน็ต หรือผูเก่ียวของ ในการตอบสนองและจัดการกับเหตุการณความม่ันคง
ปลอดภัยท่ีไดรับแจง ปจจุบันเปนหนวยงานสังกัด สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส กระทรวง
เทคโนโลยีสารสนเทศและการสื่อสาร

หนวยงานดานไซเบอรในกระทรวงกลาโหมและหนวยงานที่เก่ียวของ

หนวยงานดานไซเบอรของกระทรวงกลาโหม ประกอบดวยหนวยรับผิดชอบดานนโยบาย/
ยุทธศาสตร กับหนวยรับผิดชอบดานปฏิบัติ ซึ่งองคประกอบของหนวยงานรวมถึงคณะกรรมการท่ีมีหนาท่ี
รับผิดชอบเก่ียวของกับงานดานไซเบอรของกระทรวงกลาโหม ตองพิจารณาดําเนินการเปลี่ยนแปลงใหสอดคลอง
และรองรับกับทิศทางการรักษาความม่ันคงปลอดภัยไซเบอรระดับชาติตอไป ซึ่งเม่ือดําเนินการแลวเสร็จจะ
สามารถสนับสนุนการพัฒนา การใช และการบริการจัดการศักยภาพดานไซเบอรของกระทรวงกลาโหม ให
เปนไปอยางมีประสิทธิภาพยิ่งข้ึน หากพิจารณาถึงหนวยงานท่ีมีอยู ท้ังของกระทรวงกลาโหมและหนวยงานท่ี
เก่ียวของในปจจุบัน มีรายละเอียดดังนี้

๑. หนวยงานด านไซ เบอรที่ รับผิดชอบด านนโยบาย/ยุทธศาสตร ของ
กระทรวงกลาโหม ไดแก ศูนยรักษาความปลอดภัยคอมพิวเตอร กรมเทคโนโลยีสารสนเทศและอวกาศ
กลาโหม มีหนาท่ีโดยสรุป คือ ประสานงานในดานนโยบาย/ยุทธศาสตรไซเบอรท้ังท่ีไดรับมอบหมายจาก
ระดับชาติ และท่ีอยูในขอบเขตความรับผิดชอบของกระทรวงกลาโหม แปลงนโยบาย/ยุทธศาสตรเพ่ือนําไปสู
การกําหนดแนวทางปฏิบัติ ซึ่งการปฏิบัติงานท่ีสําคัญไดแก การดําเนินการจัดทํายุทธศาสตรการปองกันไซเบอร
กระทรวงกลาโหมการดําเนินการเพ่ือการพิจารณาแตงตั้งคณะกรรมการการปองกันไซเบอรกระทรวงกลาโหม
เพ่ือทําหนาท่ีพิจารณา กลั่นกรอง ตัดสินใจ กําหนดแนวทางดานนโยบาย/ยุทธศาสตรไซเบอรของ
กระทรวงกลาโหม เปนตน

ศูนยรักษาความปลอดภัยคอมพิวเตอร มีความสัมพันธและการประสานงานกับหนวยไซเบอรของ
กองบัญชาการกองทัพไทย และเหลาทัพ ในดานนโยบายและยุทธศาสตร การสนับสนุนและการดําเนินการใน
ภาพรวมของท้ังกระทรวงกลาโหม นอกจากนี้ยังมีความสัมพันธกับหนวยไซเบอรภายนอกกระทรวงกลาโหม
เพ่ือเตรียมความพรอมและการประสานงานการปฏิบัติดานไซเบอรรวมกับหนวยรับผิดชอบอ่ืน ๆ ภายนอก
กระทรวงกลาโหม เชน กระทรวงเทคโนโลยีสารสนเทศ ศูนยประสานการรักษาความปลอดภัยระบบ
คอมพิวเตอรประเทศไทย รวมท้ังหนวยรับผิดชอบโครงสรางพ้ืนฐานสําคัญของรัฐ และความรวมมือดานไซเบอร
กับมิตรประเทศ เปนตน
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ศูนยรักษาความปลอดภัยคอมพิวเตอร ยังมีหนาท่ีในฐานะหนวยปฏิบัติในขอบเขตความ
รับผิดชอบตอหนวยงานในสังกัดสํานักงานปลัดกระทรวงกลาโหม รวมท้ังมีหนาท่ีรับผิดชอบในฐานะเปน
องคประกอบหนึ่งของศูนยประสานการรักษาความปลอดภัยระบบคอมพิวเตอรกระทรวงกลาโหม (MODCERT)
ซึ่งอยูระหวางการจัดตั้งเพ่ือรองรับแนวทางการบริหารจัดการดานไซเบอรระดับชาติ

๒. หนวยงานดานไซเบอรที่รับผิดชอบดานปฏิบัติของกระทรวงกลาโหม
ประกอบดวย

๒.๑ กองรักษาความปลอดภัยสารสนเทศ ศูนยเทคโนโลยีสารสนเทศทหาร กรมการ
สื่อสารทหาร มีความรับผิดชอบหลักในดานการบริการและการรักษาความปลอดภัยระบบสารสนเทศของ
กองบัญชาการกองทัพไทย และมีหนาท่ีรับผิดชอบในฐานะเปนองคประกอบหนึ่งของศูนยประสานการรักษา
ความปลอดภัยระบบคอมพิวเตอรกระทรวงกลาโหม (MODCERT)

๒.๒ กองปฏิบัติการสงครามเครือขาย สํานักปฏิบัติการ กรมยุทธการทหาร มีความ
รับผิดชอบหลักในการจัดการและบูรณาการการปฏิบัติการไซเบอรในระดับกองทัพไทย เชน จัดทํายุทธศาสตร
การปฏิบัติการไซเบอรของกองทัพไทย เปนตน และมีหนาท่ีรับผิดชอบในฐานะเปนองคประกอบหนึ่งของศูนย
ประสานการรักษาความปลอดภัยระบบคอมพิวเตอรกระทรวงกลาโหม (MODCERT)

๒.๓ ศูนยไซเบอรกองทัพบก (เปนหนวยงานท่ีแปรสภาพจากศูนยเทคโนโลยีทางทหาร) มี
ความรับผิดชอบหลักในการปฏิบัติการไซเบอรของกองทัพบก เพ่ือสนับสนุนการปฏิบัติภารกิจในความ
รับผิดชอบ และมีหนาท่ีรับผิดชอบในฐานะเปนองคประกอบหนึ่งของศูนยประสานการรักษาความปลอดภัย
ระบบคอมพิวเตอรกระทรวงกลาโหม (MODCERT)

๒.๔ กองสงครามไซเบอร กองสงครามไซเบอร สํานักปฏิบัติการ กรมการสื่อสารและ
เทคโนโลยีสารสนเทศทหารเรือ มีความรับผิดชอบหลักในการปฏิบัติการไซเบอรของกองทัพเรือ เพ่ือสนับสนุน
การปฏิบัติภารกิจในความรับผิดชอบ และมีหนาท่ีรับผิดชอบในฐานะเปนองคประกอบหนึ่งของศูนยประสาน
การรักษาความปลอดภัยระบบคอมพิวเตอรกระทรวงกลาโหม (MODCERT)

๒.๕ กองสงครามไซเบอร สํานักระบบบัญชาการและควบคุม กรมเทคโนโลยีสารสนเทศ
และการสื่อสารทหารอากาศ มีความรับผิดชอบหลักในการปฏิบัติการไซเบอรของกองทัพอากาศ เพ่ือสนับสนุน
การปฏิบัติภารกิจในความรับผิดชอบ และมีหนาท่ีรับผิดชอบในฐานะเปนองคประกอบหนึ่งของศูนยประสาน
การรักษาความปลอดภัยระบบคอมพิวเตอรกระทรวงกลาโหม (MODCERT)

๓. สมาคมความมั่นคงปลอดภัยระบบสารสนเทศ (Thailand Information Security
Association; TISA) เปนสมาคมไมแสวงหากําไรของกลุมนักวิชาชีพดานความม่ันคงปลอดภัยสารสนเทศใน
ประเทศไทย
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๔. ประชาคมความมั่นคงปลอดภัยไซเบอร (Thailand Cybersecurity Community)
ไมใชหนวยงานแตเปนการรวมตัวของหนวยงานเปนประชาคมท่ีมีวัตถุประสงคและกิจกรรมสรางเครือขายความ
รวมมือการรักษาความ ม่ันคงปลอดภัยไซเบอรของประเทศไทย โดยมีกระทรวงกลาโหมโดยศูนยรักษาความ
ปลอดภัยคอมพิวเตอร กรมเทคโนโลยีสารสนเทศ เปนเจาภาพ สมาชิกจากทุกภาคสวน เพ่ือใหการรักษาความ
ม่ันคงปลอดภัยไซเบอรของประเทศไทยเกิดความเขมแข็ง สามารถรับมือกับภัยคุกความท้ังในปจจุบันและ
อนาคต ทําหนาท่ีสงเสริมเผยแพร และแลกเปลี่ยนความรู เทคโนโลยี แนวทางปฏิบัติของการรักษาความม่ันคง
ปลอดภัย ไซเบอร รวบรวมเหตุภัยคุกคาม ผลกระทบ และแนวทางแกไข เพ่ือแบงปนแจงเตือนใหสมาชิก
เตรียมการปองกันและหาหนทางแกไข ระดมสมอง ทรัพยากร และกําลังคนเขาชวยเหลือ แกปญหาตาง ๆ ของ
สมาชิก รวมท้ังการพัฒนาบุคลากร และการแลกเปลี่ยนบุคลากร และสรางกระแส ความรู ความเขาใจ ท่ี
ถูกตองในสังคม

สรุป

ภัยคุกคามไซเบอรทําใหเกิดความเสียหายตอบุคคล ตอองคกร ตอสังคม ตอเศรษฐกิจ และทําให
เกิดความเสียหายตอความม่ันคงของประเทศในท่ีสุด รูปแบบการโจมตีมีหลากหลาย และมีการพัฒนาวิธีการ
ใหม ๆ อยูตลอดเวลา ซึ่งบางครั้งอาจจะใชวิธีการเดิม ๆ แตใชความพยายามอยางตอเนื่อง หรืออาจจะทํางาน
เปนทีมท่ีมีการสนับสนุนจากรัฐจนพบชองโหวหรือจุดออนจนสามารถโจมตีไดสําเร็จ ดังนั้นการปองกันตองมี
การดําเนินการอยางตอเนื่องเชนเดียวกัน ในหลาย ๆ ประเทศรวมถึงประเทศไทยไดตระหนักถึงอันตรายจากภัย
คุกคามไซเบอร ไดเริ่มดําเนินการกับไซเบอรอยางจริงจัง มีการจัดตั้งหนวยงาน มีการสรางความตระหนัก และ
ประสานความรวมมือระหวางประเทศมากข้ึน แตภัยคุกคามไซเบอรยังไมหมดไป ดังนั้นจึงจําเปนตองดํารง
ความตอเนื่องในการดําเนินการปองกันไซเบอรของประเทศและกระทรวงกลาโหมตอไป



บทที่ ๔

วิเคราะหเพ่ือกําหนดยุทธศาสตรการปองกันไซเบอร
กระทรวงกลาโหม

การปองกันไซเบอรของตางประเทศ

๑ เอกสาร The DoD CYBER STRATEGY, 17 April 2015
๑.๑ ภัยคุกคามหลักทางไซเบอร

ในป ค.ศ.๒๐๑๕ ผูอํานวยการสํานักขาวกรองแหงชาติของสหรัฐฯ ไดกลาวถึง
ภัยคุกคามทางไซเบอรไววาเปนภัยคุกคามทางยุทธศาสตรอันดับหนึ่งตอสหรัฐฯ เปนครั้งแรกท่ีถูกจัด
วางไวเหนือหัวขอการกอการราย นับตั้งแตเหตุการณการโจมตีวันท่ี ๑๑ กันยายน ค.ศ.๒๐๐๑ ฝาย
ตรงขามไดปฏิบัติการทางไซเบอรท่ีชั่วรายตอผลประโยชนของสหรัฐฯ ท่ีกระจายอยูท่ัวโลก และใน
ลักษณะท่ีตองการทดสอบขีดจํากัดวาสหรัฐฯ และชุมชนนานาชาติจะทนรับไดเพียงใด แฮกเกอรอาจ
เจาะเขาเครือขายและระบบตาง ๆ ของสหรัฐฯ โดยมีเหตุผลท่ีหลากหลาย เชน ขโมยสําเนาทรัพยสิน
ทางปญญา กอกวนการดําเนินงานขององคกรโดยมีวัตถุประสงคทางการเมืองหรือทางอุดมคติ หรือ
โจมตีเพ่ือกอกวนและทําลายเพ่ือบรรลวุัตถุประสงคตาง ๆ ทางทหารฝายตรงขามท่ีมีศักยภาพไดลงทุน
ลงแรงทางไซเบอรอยางมีนัยสําคัญเปนขีดความสามารถท่ีปฏิบัติไดจริง แตสามารถปฏิเสธความรับผิด
ไดอยางมีเหตุผลรองรับ โดยพุงเปาไปยังผลประโยชนของสหรัฐฯ ท้ังรัสเซียและจีน ตางก็ไดพยายาม
พัฒนาขีดความสามารถและยุทธศาสตรทางไซเบอรข้ันสูง แฮกเกอรชาวรัสเซียท่ีมีฝมือทางไซเบอร
ซอนตัวไดเกง และทราบวัตถุประสงคของแฮกเกอรรัสเซียไดยาก แฮกเกอรจีนขโมยคัดลอกทรัพยสิน
ทางปญญา (Intellectual Property) จากธุรกิจท่ัวโลก เพ่ือประโยชนตอบริษัทตาง ๆ ของจีน และ
เพ่ือตัดตอนไมใหสหรัฐฯ เขามาแขงขันได สวนแฮกเกอรอิหรานและเกาหลีเหนือมีขีดความสามารถ
ทางไซเบอรท่ีดอยกวา แตแฮกเกอรกลุมนี้ไดแสดงความมุงรายตอสหรัฐฯ และผลประโยชนของ
สหรัฐฯ ออกมาอยางโจงแจงในโลกไซเบอร นอกเหนือจากภัยคุกคาม ท่ีไดรับการสนับสนุนจาก
รัฐตางชาติแลว แฮกเกอรท่ีไมไดรับการสนับสนุนจากรัฐตางชาติ เชน กลุมรัฐอิสลามอิรักและเลแวนต
(The Islamic State in Iraq and the Levant; ISIL) ใชโลกไซเบอรเพ่ือหานักสูเขากลุม และ
เผยแพรแนวความคิดชวนเชื่อ และประกาศความมุงม่ันท่ีจะใหไดมาซึ่งขีดความสามารถทางไซเบอร
ดานการกอกวนและทําลายลาง แฮกเกอรอาชญากรเหลานี้ไดกระทําการอันเปนภัยคุกคามท่ีตองให
ความสนใจโดยเฉพาะอยางยิ่ง ตอสถาบันการเงินตาง ๆ และกลุมทางอุดมคติมักใชเหลาแฮกเกอรเพ่ือ
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ขยายผลทางการเมืองของกลุมตน ภัยคุกคามท้ังท่ีไดรับการสนับสนุนจากรัฐตางชาติหรือไมไดรับการ
สนับสนุน มักจะผสานตัวอยูดวยกัน กลุมท่ีรักชาติมักจะโจมตีทางไซเบอรแทนรัฐของตน และกลุม
แฮกเกอรท่ีไมไดรับการสนับสนุนจากรัฐ ก็อาจปกปดการกระทําใหกับแฮกเกอรท่ีไดรับการสนับสนุน
จากรัฐ พฤติกรรมเหลานี้ ทําใหเกิดโอกาสท่ีจะคาดการณไดอยางยากลําบากยิ่งข้ึน หรือทําให
คาดการณผิดได

๑.๒ การแพรหลายของมัลแวร
รหัสชั่วรายท่ีแพรหลายไปท่ัวโลก หรือท่ีเรียกซอฟตแวรประสงครายเหลานี้วา

มัลแวร ไดเพ่ิมความเสี่ยงตอเครือขายและขอมูลตาง ๆ ของสหรัฐฯ การกระทําการขัดขวางหรือ
ทําลายระบบทางทหารหรือระบบควบคุมทางอุตสาหกรรมนั้นตองการความเชี่ยวชาญ แตฝายตรงขาม
ท่ีมีศักยภาพไมจําเปนตองมีเงินเปนพันลานดอลลารเพ่ือพัฒนาขีดความสามารถในการโจมตี เพราะ
กลุมรัฐชาติหรือกลุมใด ๆ ก็ตาม หรือแมกระท่ังแฮกเกอรเดี่ยว ๆ สามารถหาซื้อมัลแวรทําลายลาง
ระบบหรือขีดความสามารถอ่ืน ๆ ไดจากตลาดมืด และแฮกเกอรท่ีไดรับการสนับสนุนจากรัฐตางชาติ
หรือไมไดรับการสนับสนุน ตางก็จายเงินจางผูเชี่ยวชาญใหคนหาจุดออนและพัฒนาวิธีเจาะระบบตาง ๆ
ได การปฏิบัติในลักษณะนี้ไดสรางตลาดท่ีอันตรายและควบคุมไมได เพ่ือรับใชแฮกเกอรหลากหลาย
คน ภายใตระบบท่ีดําเนินไปในระดับนานาชาติ แตบอยครั้งท่ีมีวัตถุประสงคเพ่ือการแขงขัน เนื่องจาก
ขีดความสามารถทางไซเบอรท่ีพรอมใชงานมีมากข้ึน กระทรวงกลาโหมประเมินวาแฮกเกอร ท้ังท่ี
ไดรับการสนับสนุนจากรัฐตางชาติหรือไมไดรับการสนับสนุน จะยังดํารงการคนหาและมุงม่ันพัฒนา
ขีดความสามารถทางไซเบอร เพ่ือใชตอตานผลประโยชนของสหรัฐฯ ตอไป

๑.๓ ความเสี่ยงตอเครือขายและโครงสรางพ้ืนฐานของกลาโหม
เครือขายและระบบตาง ๆ ท่ีกระทรวงกลาโหมเปนเจาของนั้นมีจุดออนตอการ

บุกรุกและโจมตี นอกเหนือจากเครือขายของกระทรวงกลาโหมเองแลว การโจมตีทางไซเบอรอาจเกิด
กับโครงสรางพ้ืนฐานสําคัญของชาติและทรัพยากรหลักซึ่งกระทรวงกลาโหมตองพ่ึงพาเพ่ือปฏิบัติการ
ซึ่ งจะส งผลตอความสามารถของกองทัพท่ีจะปฏิบัติการอยางตอเนื่อง  จะเปนผลดีหาก
กระทรวงกลาโหมไดรับทราบวาทรัพยสินท่ีสําคัญของตนมีจุดออนใดบาง ผานทางโครงการประกัน
ภารกิจ (Mission Assurance Program) สําหรับทรัพยสินหลักจํานวนมาก กระทรวงกลาโหมไดทํา
กําหนดวา โครงสรางพ้ืนฐานของเครือขายทางกายภาพของรัฐท่ีโครงสรางพ้ืนฐานหลักของกลาโหม
พ่ึงพาอยูมีอะไรบาง แตก็ยังมีภารกิจอีกมากท่ีจะตองกระทําเพ่ือใหโครงสรางพ้ืนฐานทางไซเบอรของ
กลาโหมมีความม่ันคงปลอดภัยนอกจากการโจมตีเพ่ือทําลายและกอกวนแลว แฮกเกอรยังขโมยสําเนา
สารสนเทศเพ่ือการปฏิบัติการ และทรัพยสินทางปญญา จากรัฐบาลสหรัฐฯ และกลุมการคาตาง ๆ ท่ี
จะสงผลตอกระทรวงกลาโหม เปาหมายของการขโมยยังรวมถึงผูพัฒนาอาวุธ รวมไปถึงบริษัทการคาท่ี
สนับสนุนการขนสงใหกับกองบัญชาการขนสงของสหรัฐฯ (U.S. Transportation Command;
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USTRANSCOM) สุดทายนี้ กระทรวงกลาโหมเผชิญกับความเสี่ยงดานความไมแนนอนของความ
ตอเนื่องในการสนับสนุนงบประมาณจากรัฐบาลสหรัฐฯ ถึงแมกระทรวงกลาโหมไดจัดลําดับ
ความสําคัญของการเฉลี่ยจัดสรรทรัพยากรภายในงบประมาณท่ีไดรับเพ่ือพัฒนาขีดความสามารถทาง
ไซเบอร ความไมแนนอนของงบประมาณในแตละป ทําใหกระทรวงกลาโหมตองวางแผนในการสราง
ขีดความสามารถทางไซเบอรภายใตงบประมาณกลาโหมโดยรวมท่ีลดลงเรื่อย ๆ กระทรวงกลาโหม
ตองคงไวซึ่งการใหความสําคัญในการลงทุนลงแรงทางไซเบอรไวกอน และพัฒนาขีดความสามารถท่ี
จําเปนเพ่ือปกปองผลประโยชนของสหรัฐฯ ท้ังภายในประเทศสหรัฐฯ เองและในตางประเทศ

๑.๔ การปองกันไมใหเกิดสภาพแวดลอมที่มีความเสี่ยงในอนาคต
เม่ือตองเผชิญกับภัยคุกคามท่ียกระดับข้ึน กระทรวงกลาโหมตองสนับสนุนให

พัฒนาและสรางยุทธศาสตรการปองปรามทางไซเบอรท่ีครอบคลุม เพ่ือยังยั้งแฮกเกอรตัวสําคัญ ท้ังท่ี
ไดรับการสนับสนุนจากรัฐตางชาติหรือไมไดรับการสนับสนุน เพ่ือไมใหโจมตีทางไซเบอรตอ
ผลประโยชนของสหรัฐฯ เนื่องจากแฮกเกอรในโลกไซเบอร ท้ังท่ีไดรับการสนับสนุนจากรัฐตางชาติ
หรือไมไดรับการสนับสนุน นั้นหลากหลายและมีจํานวนมาก และเครื่องมือทางไซเบอรท่ีใชทําลายลาง
นั้น สามารถสรรหาได ดังนั้น ยุทธศาสตรในการยับยั้งท่ีมีประสิทธิผล ตองการชุดนโยบายและตองมี
ขีดความสามารถท่ีจะสงผลตอพฤติกรรมของแฮกเกอรท่ีไดรับการสนับสนุนจากรัฐตางชาติหรือไม
ไดรับการสนับสนุน

ในขณะท่ีกระทรวงกลาโหมสรางกองกําลังภารกิจไซเบอรและขีดความสามารถ
โดยรวม กระทรวงกลาโหมคาดการณวา การยับยั้งการโจมตีทางไซเบอรตอผลประโยชนของสหรัฐฯ
จะสําเร็จได ไมใชแคเชื่อมโยงนโยบายทางไซเบอรตาง ๆ เขาไวดวยกันเทานั้น แตสหรัฐฯ ตองปฏิบัติ
สิ่งตาง ๆ ใหครบถวน รวมท้ัง นโยบาย ประกาศ การตรวจจับการโจมตีอยางเปนรูปธรรมและขีด
ความสามารถ ในการเตือนภัย แนวทางการทํางานเม่ืออยูในสถานะปองกันตัว กระบวนการตอบสนอง
ตอเหตุการณอยางมีประสิทธิผล และความออนตัวโดยรวมของเครือขายและระบบตาง ๆ ของสหรัฐฯ
ดังนั้น การหยุดยั้งกลุมแฮกเกอรในโลกไซเบอร ตองไดรับความใสใจจากกระทรวงและหนวยงาน
ตาง ๆ ของสหรัฐฯ ในสวนของกระทรวงกลาโหมนั้น มีบทบาทจําเพาะจํานวนหนึ่งท่ีตองกระทําสวน
หนึ่งในการยังยั้งการโจมตีทางไซเบอรนั้น ตองทําใหฝายตรงขามรับรู หรือจูงใจใหเชื่อวา หากฝายตรง
ขามโจมตีสหรัฐฯ แลว จะตองจายคาตอบแทนเปนความทุกขยากท่ีมีราคามากจนไมสามารถรับได
และจะตองลดโอกาสท่ีฝายตรงขามจะโจมตีสําเร็จ สหรัฐฯ ตองประกาศหรือแสดงขีดความสามารถใน
การตอบโตท่ีมีประสิทธิผล เพ่ือยับยั้งไมใหฝายตรงขามเริ่มการโจมตี พัฒนาขีดความสามารถในการ
ปองกันท่ีมีประสิทธิผล เพ่ือปองกันไมใหการโจมตีประสบผล และตองเสริมความออนตัวโดยรวมใหกับ
ระบบตาง ๆ ของสหรัฐฯ เพ่ือใหทนตอการโจมตีในกรณีท่ีการโจมตีทะลวงผานแนวปองกันของ
สหรัฐฯ เขามาได นอกจากนั้นสหรัฐฯ ตองการการขาวกรองท่ีเขมแข็งมากข้ึน ความสามารถในการทํา
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นิติวิทยาศาสตรทางดิจิตอลหรือการแกะรอย และขีดความสามารถในการตรวจจับและแจงเตือนภัย
เหลานี้ เพ่ือลดจํานวนการโจมตีท่ีไมทราบท่ีมาจากในโลกไซเบอร และเพ่ิมความเชื่อม่ันวาการโจมตีมา
จากแหลงใด

การตอบโต: สหรัฐฯ ตองสรางความกระจางวา จะมีการตอบโตตอการโจมตีทาง
ไซเบอรตอผลประโยชนของสหรัฐฯ ผานขีดความสามารถของกลาโหม สหรัฐฯ ไดแสดงออกถึง
นโยบายการประกาศนี้ไวในเอกสาร 2011 United States International Strategy for
Cyberspace ในเอกสาร Department of Defense Cyberspace Policy Report to Congress
of 2011 และผานการกลาวในท่ีสาธารณะโดยประธานาธิบดีสหรัฐฯ และรัฐมนตรีกลาโหม สหรัฐฯ
จะยังคงตอบโตการโจมตีทางไซเบอรตอผลประโยชนของสหรัฐฯ โดยดานเวลา ลักษณะ และสถานท่ี
สหรัฐฯ เปนผูเลือก และใชอุปกรณตาง ๆ อยางเหมาะสมตามอํานาจของสหรัฐฯ และสอดคลองกับ
กฎหมายท่ีประยุกตใชได

การปองกัน: ในขณะท่ีกระทรวงกลาโหมมีความกาวหนาในการสรางกองกําลัง
ภารกิจไซเบอร กระทรวงกลาโหมตองเพ่ิมขีดความสามารถในการปองกัน เพ่ือปกปองเครือขายของ
กลาโหมเอง และปกปองชาติจากการโจมตีทางไซเบอรท่ีสลับซับซอน และตองทํางานกับกระทรวง
และหนวยงานอ่ืน ๆ กับแนวรวมและพันธมิตรนานาชาติ และกับภาคเอกชนเพ่ือเสริมการปองกันผาน
ความม่ันคงปลอดภัยทางไซเบอรท่ีไดรับการปรับปรุง

ความออนตัว: เนื่องจากขีดความสามารถของกระทรวงกลาโหมไมสามารถ
ประกันวาจะปองกันการโจมตีทางไซเบอรไดสําเร็จทุกกรณี กระทรวงกลาโหมตองลงทุนลงแรงไปกับ
ระบบตาง ๆ ท่ีมีความออนตัวและระบบสํารองพรอมใช เพ่ือใหคงความสามารถในการปฏิบัติการเม่ือ
ตองเผชิญกับการโจมตีทางไซเบอรในลักษณะท่ีกอกวนหรือทําลายระบบเครือขายของกลาโหม
อยางไรก็ตาม กระทรวงกลาโหมไมสามารถดูแลดานความออนตัวในองคกรนอกอํานาจความ
รับผิดชอบของกระทรวงกลาโหมได เพ่ือใหความออนตัวประสบผลสําเร็จในฐานะปจจัยในการยับยั้ง
อยางมีประสิทธิผล หนวยงานของรัฐหนวยอ่ืน ๆ ตองทํางานกับเหลาเจาของและผูปฏิบัติงาน
โครงสรางพ้ืนฐานท่ีสําคัญ และกับภาคเอกชนอยางกวางขวางข้ึน เพ่ือพัฒนาระบบตาง ๆ ท่ีมีความ
ออนตัวและระบบสํารองพรอมใช ท่ีสามารถทนตอการโจมตีอยางมีศักยภาพได มาตรการความออน
ตัวท่ีมีประสิทธิผล สามารถจูงใจฝายตรงขามท่ีมีศักยภาพในการโจมตี วา ความคิดจะเริ่มโจมตีทาง
ไซเบอรตอเครือขายและระบบตาง ๆ ของสหรัฐฯ จะไมทราบแหลงท่ีมาของการโจมตีทางไซเบอร ซึ่ง
เปนพ้ืนฐานของยุทธศาสตรการยับยั้งทางไซเบอรท่ีมีประสิทธิผล เพราะการไมรูตัวผูโจมตีทําใหเกิด
กิจกรรมการโจมตีทางไซเบอรท่ีชั่วราย โดยกลุมท่ีไดรับการสนับสนุนจากรัฐตางชาติหรือไมไดรับการ
สนับสนุน ในเรื่องของการขาวกรอง การรับรูแหลงท่ีมา และการแจงเตือน ทางกระทรวงกลาโหมและ
ชุมชนขาวกรองไดลงทุนลงแรงไปอยางสําคัญไปกับขีดความสามารถในการรวบรวมแหลงท่ีมาท้ังหมด
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ในการวิเคราะห และในการเผยแพร ท้ังหมดนี้เพ่ือใหทราบชัดถึงกิจกรรมในโลกไซเบอรของแฮกเกอร
ท้ังท่ีไดรับการสนับสนุนจากรัฐตางชาติหรือไมไดรับการสนับสนุน ขีดความสามารถของการขาวกรอง
และการรับรูแหลงท่ีมาของการโจมตีทางไซเบอร ชวยเปดโปงตัวตนทางไซเบอรของแฮกเกอร บงบอก
จุดเริ่มตนของการโจมตี และชวยพิจารณากลยุทธ เทคนิค และกระบวนการตาง ๆ การรับรูแหลงท่ีมา
ของการโจมตีทางไซเบอรทําใหกระทรวงกลาโหมหรือหนวยงานอ่ืน ๆ สามารถดําเนินการตอบโตและ
ปองกันตอการโจมตีทางไซเบอรท่ีเขามาไดการรับรูแหลงท่ีมาของการโจมตีทางไซเบอร วามาจาก
ภาครัฐหรือเอกชน มีบทบาทสําคัญในการยับยั้งไมใหแฮกเกอรโจมตีแตแรก กระทรวงกลาโหมจะ
ยังคงรวมมืออยางใกลชิดกับภาคเอกชนและหนวยงาน อ่ืน ๆ ของรัฐบาลสหรัฐฯ เพ่ือเสริมการรับรู
แหลงท่ีมาของการโจมตีทางไซเบอร งานนี้มีความสําคัญ โดยเฉพาะอยางยิ่งเพ่ือยับยั้ง กลุมเคลื่อนไหว
ทางการเมืองหรือกลุมอุดมการณตาง ๆ องคกรอาชญากรรมตาง ๆ และแฮกเกอรอ่ืน ๆ ซึ่งไดรับขีด
ความสามารถทางไซเบอรเพ่ิมมากข้ึนตามกาลเวลาสุดทาย ขีดความสามารถตาง ๆ ทางไซเบอรของ
สหรัฐฯ จะแสดงใหแฮกเกอร ท้ังท่ีไดรับการสนับสนุนจากรัฐตางชาติหรือไมไดรบัการสนับสนุน ไดเห็น
วา ไมวาการโจมตีทางไซเบอรตอผลประโยชนของสหรัฐฯ จะทําใหกองทัพสหรัฐฯ ไดรับอนุญาตให
ตอบโตอยางเต็มท่ีหรือไมก็ตาม แตหากไดแสดงใหเห็นวาการโจมตีนั้น ๆ เปนภัยคุกคามตอความ
ม่ันคงปลอดภัยแหงชาติสหรัฐฯ แลว ก็อาจไดรับอนุญาตใหมีการตอบโตในลักษณะท่ีไมใชทางทหารใน
บางลักษณะ เพ่ือตอบโตตอการโจมตีและการบุกรุกในบางลักษณะ สหรัฐฯ อาจปฏิบัติการทางการทูต
บังคับใชกฎหมาย หรืออาจพิจารณากําหนดมาตรการลงโทษทางเศรษฐกิจ

ยกตัวอยาง สหรัฐฯ ใชขอมูลท่ียืนยันไดและทราบแหลงท่ีมาเพ่ือผูกมัดจีนเขากับ
ความเสี่ยงเรื่องลอบเขาถึงขอมูลทางเศรษฐกิจของสหรัฐฯ การรับรูแหลงท่ีมาของขอมูลนี้ทําให
สหรัฐฯ แสดงความหวงใยเก่ียวกับผลกระทบของการขโมยสําเนาทรัพยสินทางปญญาอันเก่ียวของกับ
จีนตอความสามารถในการแขงขันทางเศรษฐกิจของสหรัฐฯ และความเสี่ยงท่ีมีศักยภาพสงผลตอความ
มีเสถียรภาพทางยุทธศาสตรโดยกิจกรรมท่ีเก่ียวของกับจีน เนื่องจากสิ่งเหลานี้ฝาฝนกฎหมายและเพ่ือ
ยับยั้งจีนจากการลอบเขาถึงขอมูลไซเบอรในอนาคต กระทรวงยุติธรรมสหรัฐฯ ไดตั้งขอกลาวหา
สมาชิกกองทัพปลดปลอยประชาชนจีนจํานวน ๕ คน วาขโมยสําเนาทรัพยสินทางปญญาของสหรัฐฯ
ไปเพ่ือประโยชนโดยตรงตอบริษัทหลายแหงของจีน กระทรวงกลาโหมจะสนับสนุนกระทรวงยุติธรรม
และหนวยงานอ่ืน ๆ ในการสํารวจเครื่องมือและขีดความสามารถใหม ๆ เพ่ือชวยยับยั้งกิจกรรมในโลก
ไซเบอรในลักษณะนั้น

๑.๕ เปาหมายทางยุทธศาสตร
เพ่ือลดความเสี่ยงและปกปองผลประโยชนของสหรัฐฯ ในสภาพแวดลอมท่ีตอง

คํานึงถึงความม่ันคงปลอดภัยท้ังในปจจุบันและในอนาคต กระทรวงกลาโหมไดวางเปาหมายทาง
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ยุทธศาสตรจํานวน ๕ ประการ รวมถึงวัตถุประสงคจําเพาะ เพ่ือใชในการปฏิบัติและภารกิจตาง ๆ
ใหบรรลุเปาหมายดังกลาว

๑.๕.๑ สรางและคงความพรอมดานกองกําลังและขีดความสามารถ
ในการปฏิบัติการทางไซเบอรเพ่ือการปฏิบัติการอยางมีประสิทธิผลในโลกไซเบอร
กระทรวงกลาโหมมุงหวังใหกองกําลังและบุคลากรไดรับการฝกฝนใหมีมาตรฐานสูงท่ีสุด เตรียมพรอม
และพรั่งพรอมไปดวยความสามารถทางเทคนิคอยางดีท่ีสุดเม่ือเทียบกับชาติอ่ืน ๆ ในป ค.ศ.๒๐๑๓
กระทรวงกลาโหมไดริเริ่มลงทุนลงแรงอยางมากไปกับบุคลากรและเทคโนโลยีทางไซเบอร โดยเริ่มกับ
กองกําลังภารกิจ ไซเบอร (Cyber Mission Force; CMF) ปจจุบันกระทรวงกลาโหมตองคงไวซึ่งการ
ลงทุนลงแรงอยางดี โดยฝกฝนคนสรางองคกรและระบบควบคุมสั่งการท่ีมีประสิทธิผล และพัฒนาขีด
ความสามารถตามท่ีกระทรวงกลาโหมตองการเพ่ือปฏิบัติการในโลกไซเบอร โดยพัฒนาอยางเต็มท่ี
ยุทธศาสตรนี้ ไดกําหนดวัตถุประสงคจําเพาะเพ่ือใหบรรลุ ในการจัดวางกําลังคน ฝกฝน และติดอาวุธ
ใหกับกองกําลังและบุคลากรจากปจจุบันไปจนถึงอีกหาปขางหนา และตอไปอีก

๑.๕.๒ ปกปองเครือขายสารสนเทศกลาโหม ประกันความปลอดภัย
ของขอมูลกลาโหมและลดความเสี่ยงภารกิจกลาโหม ในขณะท่ีกระทรวงกลาโหมไมสามารถ
ปกปองเครือขายและระบบตาง ๆ ทุกแหง จากการบุกรุกทุก ๆ ชนิดได อันเนื่องมาจาก พ้ืนท่ีท่ีจะถูก
โจมตีทางเครือขายท้ังหมดของกระทรวงกลาโหมนั้นใหญเกินกวาจะปองกันภัยคุกคามไดท้ังหมด และ
กวางเกินกวาจะอุดชองวางจุดออนไดหมด ดังนั้น กระทรวงกลาโหมตองกระทําตามข้ันตอน โดยบงชี้
ทรัพยากรท่ีตองการปกปองและจุดออนตาง ๆ จัดลําดับความสําคัญ และปกปองเครือขายและขอมูล
ท่ีมีความสําคัญท่ีสุดกอน เพ่ือใหสามารถปฏิบัติภารกิจไดอยางมีประสิทธิผล กระทรวงกลาโหมตอง
วางแผนและฝกฝน เพ่ือใหสามารถปฏิบัติงานไดในสภาพแวดลอมทางไซเบอรท่ีประสิทธิภาพลดลง
หรือถูกกอกวน ซึ่งเกิดข้ึนไดหากกระทรวงกลาโหมถูกโจมตีเครือขายและขอมูลสําเร็จ หรือเกิดในกรณี
ท่ีโครงสรางพ้ืนฐานท่ีสําคัญซึ่งกระทรวงกลาโหมตองพ่ึงพิง ซึ่งก็มีแผนดําเนินการและแผนปฏิบัติการ
ตอเนื่อง แตก็ถูกรบกวนจนใชการไมได สุดทายกระทรวงกลาโหมตองยกระดับเทคโนโลยีและ
นวัตกรรมใหล้ําหนาภัยคุกคาม โดยขยายขีดความสามารถดานการปองกันภัยทางไซเบอร รวมถึงการ
สรางและใชงานสถาปตยกรรมทางเครือขายท่ีปองกันตัวเองไดดีข้ึน ในสภาพแวดลอมท่ีใชงาน
สารสนเทศรวมกัน (Joint Information Environment; JIE) นอกเครือขายของกระทรวงกลาโหม
กระทรวงกลาโหมตองทํางานกับภาคเอกชนเพ่ือชวยปกปองขอมูลการคาท่ีเก่ียวของกับอุตสาหกรรม
ทางทหาร และเตรียมตัวชวยหนวยงานอ่ืน ๆ เสริมความปลอดภัยระบบเครือขายและขอมูลของ
สหรัฐฯ ตอตานการโจมตีทางไซเบอรและการลอบเขาจารกรรมขอมูลทางไซเบอร



- ๔๒ -

๑.๕.๓ เตรียมพรอมปกปองมาตุภูมิสหรัฐฯ และผลประโยชนสําคัญ
ของสหรัฐฯ ไมใหชะงักหรือเสียหายจากการโจมตีทางไซเบอรที่จะกอใหเกิดผลเสียหาย
อยางสําคัญ กระทรวงกลาโหมตองทํางานกับพันธมิตรระหวางหนวยงาน ภาคเอกชน และตางชาติท่ี
ถือเปนแนวรวมและพันธมิตร เพ่ือหยุดยั้ง หรือถาจําเปนก็ตองเอาชนะ การโจมตีทางไซเบอรท่ีจะทํา
ใหเกิดผลเสียหายอยางสําคัญ ตอมาตุภูมิและผลประโยชนของสหรัฐฯ กระทรวงกลาโหมตอง
พัฒนาการขาวกรอง การแจงเตือน และขีดความสามารถทางการปฏิบัติการของตน ใหสามารถลด
ผลกระทบจากการโจมตีทางไซเบอรท่ีซับซอนชั่วราย กอนท่ีการโจมตีนั้น ๆ จะสงผลกระทบตอ
ผลประโยชนของสหรัฐฯ จะตองคงเสนคงวาตอการบังคับใชกฎหมายและนโยบาย กระทรวงกลาโหม
ตองมีการขาวกรองท่ีละเอียด เปนข้ันตอน คาดการณได และปฏิบัติได โดยใชการขาวกรองกับ
เครือขายและระบบตาง ๆ ในระดับโลก เพ่ือทราบขีดความสามารถของฝายตรงขาม และรูถึงตัวแทน
จําหนายและตลาดมัลแวร เพ่ือปกปองชาติ กระทรวงกลาโหมตองสรางความรวมมือกับหนวยงานอ่ืน
ๆ ของรัฐ เพ่ือเตรียมปฏิบัติการทางไซเบอรรวมกัน เพ่ือท่ีจะหยุดยั้ง หรือถาจําเปนก็ตองเอาชนะความ
กาวราวในโลก ไซเบอร กระทรวงกลาโหมเนนไปท่ีการสรางขีดความสามารถ กระบวนการ และ
แผนท่ีจําเปนเพ่ือใหภารกิจนี้ประสบผลสําเร็จ

๑.๕.๔ สรางและคงไวซึ่งทางเลือกหรือแผนทางไซเบอรซึ่งปฏิบัติได
จริง เพ่ือใชทางเลือกดังกลาวควบคุมไมใหความขัดแยงยกระดับข้ึน และเพ่ือจัดแตง
สภาพแวดลอมแหงความขัดแยงในทุกข้ันตอน ระหวางชวงเวลาแหงความตึงเครียดท่ีเพ่ิม
สูงข้ึน หรือความเปนปรปกษอยางเฉียบพลัน กระทรวงกลาโหมจะตองเตรียมทางเลือกจํานวนหนึ่ง
ใหกับประธานาธิบดี เพ่ือใชจัดการกับการยกระดับความขัดแยง ถาไดรับคําสั่ง กระทรวงกลาโหม
จะตองสามารถใชการปฏิบัติการทาง ไซเบอรเพ่ือขัดขวางเครือขายการสั่งการและควบคุมของฝายตรงขาม
รวมถึงหยุดการทํางานของโครงสรางพ้ืนฐานท่ีสําคัญท่ีเก่ียวกับทางทหาร และขีดความสามารถ
ทางดานอาวุธดวย ในฐานะเปนสวนหนึ่ง ของชุดเครื่องมือท่ีมีใหสหรัฐฯ ใชงาน กระทรวงกลาโหม
ตองพัฒนา ทางเลือกทางดาน ไซเบอรท่ีใชงานไดจริง และรวมทางเลือกทางไซเบอรเหลานี้เขากับ
แผนการตาง ๆ ของกระทรวงกลาโหม กระทรวงกลาโหมจะพัฒนาขีดความสามารถทางไซเบอร
เพ่ือใหสําเร็จวัตถุประสงคทางดานความม่ันคงปลอดภัยหลัก ๆ ดวยความแมนยํา เพ่ือลดการสูญเสีย
ชีวิตและความเสียหายตอทรัพยสิน เพ่ือให ม่ันใจวาความพยายามท้ังหมดเปนหนึ่งเดียวกัน
กระทรวงกลาโหมจะทําใชหนวยบัญชาการตอสู (Combatant Commands) เพ่ือวางแผนและ
ประสานการปฏิบัติการทางไซเบอรใหสอดคลองกัน เปนการปฏิบัติการเคลื่อนไหวท่ัวทุกพ้ืนท่ีการรบ
ทางทหาร
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๑.๕.๕ สรางและคงไวซึ่งพันธมิตรและหุนสวนระหวางชาติที่เขมแข็ง
เพ่ือยับยั้งภัยคุกคามรวม และเพ่ิมความมั่นคงปลอดภัยและเสถียรภาพระหวางชาติ
ภารกิจทางไซเบอรของกระทรวงกลาโหมท้ังสามประการตองการความรวมมืออยางใกลชิดกับแนว
รวมและพันธมิตรตางชาติท้ังหลาย ในความผูกพันทางไซเบอรกับนานาชาติ กระทรวงกลาโหมมุงสราง
ความสามารถทางดานความม่ันคงปลอดภัยทางไซเบอรและการปองกันภัยทางไซเบอรใหกับชาติ
พันธมิตร และสรางสัมพันธภาพในการปฏิบัติการใหมีความลึกซึ้งเม่ือกาลและสภาพมีความเหมาะสม

ทรัพยากรทางไซเบอรเปนท่ีตองการอยางสูง แตเม่ือเทียบกันแลวเปนสิ่งท่ีขาด
แคลน กระทรวงกลาโหมตองตัดสินใจอยางยากลําบาก และมุงเริ่มตนสรางความสามารถกับชาติ
พันธมิตรในพ้ืนท่ีผลประโยชนท่ีสําคัญของสหรัฐฯ กําลังตกอยูในความเสี่ยง จากบัดนี้ไปอีกหาป
ขางหนา นอกจากความพยายามสรางความสามารถทางไซเบอรใหกับชาติพันธมิตรตามท่ีตาง ๆ ซึ่ง
กําลังดําเนินอยูในปจจุบันแลว กระทรวงกลาโหมจะมุงเนนสานความสัมพันธกับนานาชาติในบริเวณ
ตาง ๆ ดังนี้ ตะวันออกกลาง เอเชียแปซิฟก และชาติพันธมิตรหลักของนาโต ตลอดยุทธศาสตรนี้
กระทรวงกลาโหมจะประเมินสภาพแวดลอมระหวางชาติอยางตอเนื่อง และพัฒนาความเปนพันธมิตร
ใหม ๆ ข้ึน เพ่ือตอบสนองตอความทาทายและโอกาสใหม ๆ ท่ีเกิดข้ึน

๒ เอกสาร Australian Government Defence White Paper 2013
๒.๑ รวมมือกับสหรัฐ อังกฤษ เพ่ือขยายขีดความสามารถในการรับมือ และลงทุนใน

เทคโนโลยี เพ่ิมพูนขีดความสามารถในการวิเคราะหสถานการณเพ่ือการตอบสนองท่ีทันทวงที และอยู
ล้ําหนาภัยคุกคาม

๒.๒ ตั้งศูนยรักษาความปลอดภัยไซเบอร เพ่ือยกระดับขีดความสามารถในการ
ปกปองระบบเครือขายจากการโจมตีทางไซเบอร โดยควบคุมและใชประโยชนจากขีดความสามารถ
ของผูเชี่ยวชาญในประเทศ ผสานเขากับขีดความสามารถท่ีมีอยูเดิมของหนวยงานดานความม่ันคง
เชน กรมสื่อสารของทหาร (ซึ่งจะยกระดับเปนกรมสื่อสารแหงชาติ) หนวยขาวกรองทหาร หนวยการ
ภาพและภูมิสารสนเทศ (ซึ่งจะเปลี่ยนชื่อเปนหนวยขาวกรองการภาพ (GeoInt) แหงชาติ) ตํารวจ
แหงชาติ  โดยใหกลาโหมเปนผูปฏิบัติงานหลักในศูนยนี้ มีบอรดบริหารและมีเลขาธิการ Attorney-
General Department เปนผูบังคับบัญชา (** Attorney-General Department รับผิดชอบงาน
สามดาน คือ บริการงานกฎหมายแกประชาชน, งานดานยุติธรรมท่ีเก่ียวกับความม่ันคงของชาติและ
อาชญากรรม, งานประสานงานดานนโยบายและยุทธศาสตร)

๒.๓ สิ่งนี้จะทําหนาท่ีใหหนวยเก่ียวของเกิดความเขาใจในภัยคุกคามไซเบอร มีการ
ตอบสนอบตอภัยไดอยางสะดวกรวดเร็วและมีประสิทธิภาพ เปนศูนยรวมของความรวมมือกับ
พันธมิตรทุกภาคสวน
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๒.๔ กลาโหมยังคงเดินหนาผสานเรื่องไซเบอรเขาในแผนปฏิบัติงานประจํา
กระบวนการควบคุมบังคับบัญชา เพ่ือใหระบบสารสนเทศและการสื่อสาร ใหเปนไปอยางท่ัวถึงใน
กระทรวงกลาโหม

๓ เอกสาร Defense of Japan 2013
๓.๑ ขยายขีดความสามารถดานไซเบอรของกระทรวงกลาโหมและกองกําลังปองกัน

ตนเอง
๓.๒ ขยายขีดความสามารถดานไซเบอรใหครอบคลุมท่ัวประเทศโดยเฉพาะ

ภาคเอกชน
๓.๓ ริเริ่มความรวมมือกับกลุมท่ีมีศักยภาพดานไซเบอรในประเทศ รวมไปถึงชาติ

พันธมิตร
๓.๔ สงเสริมการวิจัยและพัฒนา มีสถาบันวิจัยและพัฒนาทําหนาท่ีพัฒนา

องคประกอบสําหรับการฝกทางไซเบอร
๓.๕ จัดลําดับความเรงดวนของการพัฒนาขีดความสามารถ  มีการรวมลงทุนกับ

ภาคสวนตางๆ ในประเทศเพ่ือพัฒนาขีดความสามารถใหกาวล้ําในดานการปกปองระบบเครือขาย
การปฏิบัติการไซเบอร และการกลับคืนสภาพปกติไดอยางรวดเร็วเม่ือถูกโจมตี

๓.๖ ปรับปรุงขีดความสามารถในการตอบสนองการโจมตี เริ่มตั้งแตระดับนโยบาย
ของรัฐบาล ท่ีใหมีการเสริมสรางระบบปองกันการโจมตี เสริมสรางความรวมมือกันภายในประเทศใน
ทุกภาคสวน ไดแก ตํารวจ มหาดไทย ICT พาณิชย โดยมีกระทรวงกลาโหม เปนผูประสานงานหลัก มี
การจัดตั้งหนวยเคลื่อนท่ีเร็วเขาชวยแกปญหาการโจมตีไซเบอรท่ีเกิดข้ึน ณ องคกรตางๆ มีการ
ฝกอบรมแลกเปลี่ยนความรูขาวสารการโจมตี

๓.๗ แนวทางการรับมือการโจมตีทางไซเบอร
๓.๗.๑ ยกระดับความปลอดภัยระบบสารสนเทศและระบบสื่อสาร (ใชไฟรวอล

และซอฟตแวรตรวจจับไวรัส)
๓.๗.๒ ปรับปรุงระบบปองกันไซเบอร (ปรับปรุงระบบตรวจสอบเครือขายและ

อุปกรณวิเคราะหทางไซเบอร)
๓.๗.๓ พัฒนากฎระเบียบ (ออกคําสั่ง กระทรวงกลาโหมเก่ียวกับ IA และเพ่ิม

ความแข็งแกรงใหกับระบบ)
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๓.๗.๔ พัฒนาทรัพยากรมนุษย (สงคนไปเรียนกับ Carnegie Mellon และ
โรงเรียนชั้นนําในสหรัฐ โรงเรียนเหลา)

๓.๗.๕ ขยายการแชรขอมูลขาวสารระหวางกัน (ระหวางกระทรวงและหนวยงาน
ของรัฐกับสหรัฐ)

๓.๗.๖ วิจัยดานเทคโนโลยีข้ันสูง (วิจัยดานเทคโนโลยีและองคประกอบแวดลอม
การฝกไซเบอร)

๓.๘ ขีดความสามารถการปองกันการโจมตีไซเบอร เม่ือ ก.ย.๒๐๑๒ ไดผลิต
เอกสารชื่อ Towards Stable and Effective Use of Cyberspace by MOD and SDF เพ่ือเปน
แนวทางในการจัดทําระบบปองกันท่ีมีลักษณะ “ผสมผสานและคงทน” ซึ่งปจจุบันไดมีการดําเนินตาม
สิ่งท่ีริเริ่มจากโครงการนั้นแลวหลักการพ้ืนฐาน เพ่ือใหภารกิจของกระทรวงกลาโหมและกองกําลัง
ปองกันตนเอง บรรลุวัตถุประสงค จึงมีความจําเปนท่ีตองแสวงโอกาสจากการใชงาน cyberspace
ควบคูไปกับการจํากัดทุกๆ ความเสี่ยงท่ีอาจเปนปญหา เชน ปกปองรักษาระบบสิ่งสาธารณูปโภค
พ้ืนฐาน พัฒนาขีดความสามารถการปฏิบัติการในไซเบอร ซึ่งถือวาเปนมิติของการรบใหมเชนเดียวกับ
บก ทะเล อากาศ และอวกาศ เพ่ือใหบรรลุวัตถุประสงคเหลานั้น จึงจะตองดําเนินการตาม
แนวนโยบาย ดังนี้

๓.๘.๑ ขยายขีดความสามารถและระบบของกระทรวงกลาโหมและกองกําลัง
ปองกันตนเอง

๓.๘.๒ ความรวมมือกันจากทุกภาคสวนท่ัวท้ังประเทศ โดยเฉพาะภาคเอกชน
๓.๘.๓ ความรวมมือกับตางประเทศ โดยเฉพาะชาติพันธมิตร

๓.๙ กระทรวงกลาโหม และกองกําลังปองกันตนเอง ไดริเริ่ม
๓.๙.๑ จัดตั้ง “กลุมปองกันไซเบอร” เพ่ือเปนเครื่องมือของกระทรวง กลาโหม

และกองกําลังปองกันตนเอง ในการปรับปรุงระบบสําหรับการปฏิบัติงาน เชน ขยายขีดความสามารถ
การเฝาตรวจระบบเครือขาย การวิจัยดานเทคโนโลยีการฝกทางไซเบอร การผลิตบุคลากรท่ีมีขีด
ความสามารถสูงดานไซเบอร โดยจัดใหมีหลักสูตรดานรักษาความปลอดภัยระบบเครือขายตั้งแตระดับ
โรงเรียนนายรอย สถาบันศึกษาภายในประเทศ และสงไปศึกษายังตางประเทศ

๓.๙.๒. รวมเรื่องการปองกันการโจมตีจากไซเบอรเขาไปในทุกฟงกชันงานของ
การปองกันระบบสารสนเทศ ปกปองระบบโครงสรางพ้ืนฐานดานสารสนเทศของทหารและระบบ
ควบคุมบังคับบัญชา

๓.๙.๓. ใชประโยชนจากการดําเนินการในระดับรัฐบาลท่ีรับผิดชอบการปองกัน
การโจมตีและเปนแหลงรวมของผูเชี่ยวชาญและทักษะท่ีจําเปนท่ัวท้ังประเทศ
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๓.๙.๔. กําหนดประกาศใชกฎระเบียบและกระบวนการตอบสนองตอการโจมตี
ทางไซเบอร

๓.๙.๕. ดําเนินโครงการวิจัยเทคโนโลยีข้ันสูงดานไซเบอร
๓.๑๐ ความรวมมือระหวางกระทรวงกลาโหมและกองกําลังปองกันตนเองกับ

หนวยงานอ่ืนๆ มีความรวมมือกับหนวยงานภาครัฐ ไดแก National Information Security Center
(NISC) ซึ่งเปนหนวยงานท่ีเกิดจากความรวมมือกับสหรัฐ ซึ่งไดมีขอตกลงรวมกันในการรวมมือดาน
การปองกันไซเบอร ตัวอยางเชน การฝกการตอบสนองเม่ือมีเหตุการณโจมตีทางไซเบอร เปนตน
นโยบายท่ีเก่ียวของกับไซเบอร มีคณะกรรมการนโยบายไซเบอร ซึ่งมี รองรัฐมนตรีวาการ
กระทรวงกลาโหมเปนประธาน ทําหนาท่ีดานนโยบาย ไดแก การรวมมือกับตางประเทศและองคกรท่ี
เก่ียวของ การจัดโปรแกรมการฝกบุคลากรดานไซเบอร การผสานความรวมมือไปยังภาคอุตสาหกรรม
ปองกันประเทศ และดูแลไปถึงความเสี่ยงท่ีอาจเกิดข้ึนกับระบบ Supply Chain

๔. เอกสาร Chinese Military Modernization and Force Development
A Western Perspective

๔.๑ จีนมีหลักนิยม Integrated Network Electronic Warfare เปนเอกสารท่ีรวม
เรื่อง Cyber warfare และ EW ในพ้ืนท่ีการรบ ซึ่งเปนการใชขีดความสามารถท้ังสองเรื่องในการลด
ขีดความสามารถของระบบ C4ISR ของฝายตรงขาม ดวยการปฏิบัติการสงครามเครือขายและ
เครื่องมือทางสงครามอิเล็กทรอนิกส

๔.๒ จีนมีหลักการ เรื่อง information confrontation ซึ่งไดมีการผนวกรวม
ขีดความสามารถการทําสงครามขอมูลขาวสาร ท้ังท่ีเปนอิเล็กทรอนิกสและไมเปนอิเล็กทรอนิกส  ให
รวมอยูในศูนยบัญชาการเดียวกัน โดยทํางานท้ังยามสงบและยามสงคราม เพ่ือใหไดมาซึ่งความ
เหนือกวาทางขอมูลขาวสาร

๔.๓ หนวยงาน ๓ ประเภท ไดแก Informatisation, Strategic Planning and
Training ไดรับการปรับปรุงใหรองรับการพัฒนาและใชขีดความสามารถดานไซเบอร ซึ่งหนวยงานท่ี
รับผิดชอบไดแก กรมท่ี ๓ Signals Intelligence มีหนาท่ีปกปองระบบเครือขายและรวบรวมขอมูล
ขาวสาร มีเจาหนาท่ีประกอบดวยทหารและพลเรือน และอีกหนวยคือ กรมท่ี ๔ Electronic
Countermeasures มีหนาท่ี โจมตีระบบเครือขายและปฏิบัติการสงครามอิเล็กทรอนิกส ซึ่งท้ังสอง
กรมนีเ้ปนหนวยข้ึนตรงตอ General Staff Department

๔.๔ จีนใชความสามารถ computer network exploitation (CNE) ในการรวม
รวมขอมูลขาวสารในเรื่อง การเมือง เศรษฐกิจ อุตสาหกรรมปองกันประเทศ ของประเทศเปาหมาย
รวมท้ังมุมมองท่ีประเทศนั้นๆ มีตอจีน จีนรวบรวมขอมูลไปทําเปนเปาหมายการโจมตี เชน ระบบ
รักษาความปลอดภัยเครือขาย ระบบการขนสง ระบบอ่ืนๆ ท่ีสนับสนุนการรบ
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๔.๕ จีนใชขีดความสามารถการทําสงครามไซเบอรใน ๓ ลักษณะ ไดแก รวมรวม
ขอมูลขาวสารและใชในการโจมตีระบบเครือขาย  จํากัดหรือชะลอการตอบโตของฝายตรงขามดวย
การโจมตีระบบเครือขายดานการขนสง สื่อสาร การคา  และใชเสริมขีดความสามารถการโจมตีทาง
กายภาพ

๔.๖ หลักนิยม ๒ เรื่อง ท่ีเปนพ้ืนฐานการทําสงครามไซเบอร ไดแก Science of
Strategy, and Science of Campaigns ไดใหความสําคัญแกการทําสงครามขอมูลขาวสารวาทําให
ไดมาซึ่งความเหนือกวาทางขอมูลขาวสาร และการทําสงครามเครือขาย มีเปาหมายกระทําตอระบบ
C2 (command and control system) และระบบคมนาคมขนสง โดยใหทําตั้งแตในระยะแรกเริ่ม
ของความขัดแยง โดยเฉพาะในเอกสาร Science of Strategy ไดระบุวาระบบควบคุมบังคับบัญชา
เปนหัวใจของการรวมรวบขอมูลขาวสาร และการควบคุมการยุทธ ดังนั้นจึงตองจัดการท่ีระบบนี้กอน

๔.๗ ในขณะเดียวกัน จีนยังเสริมสรางความสัมพันธดานการทูต การแสดงบทบาทใน
เวทีระดับนานาประเทศ ท่ีมีการถกแถลงในเรื่องไซเบอร เชน ความรวมมือระหวางจีนกับรัสเซียในการ
กําหนดกฎบัตรดานความปลอดภัยขอมูลขาวสาร ซึ่งเปนระบุใหรัฐมีอํานาจในการควบคุมขอมูล
ขาวสาร ท้ังการไหลของขอมูลขาวสารและเนื้อหาได

๕. เอกสาร Republic of Korea 2010 Defense White Paper
๕.๑ การเพ่ิมขีดความสามารถการตอบโตภัยคุกคามไซเบอร พัฒนาขีดความสามารถ

ของระบบรักษาความปลอดภัยขอมูล และเทคโนโลยีรักษาความปลอดภัยไซเบอร เพ่ือใหการ
ปฏิบัติการทางทหารสามารถดําเนินไปไดโดยเรียบรอยจากภัยคุกคามไซเบอรท้ังยามสงบและยาม
สงคราม เม่ือป 2009 รัฐบาลไดประกาศใหดําเนินการจัดทําระบบรักษาความปลอดภัยขอมูลขาวสาร
และการเตรียมการรับมือภัยคุกคามไซเบอรอยางเปนระบบ มีการตั้ง CERT เพ่ือดูแลระบบขอมูล
ขาวสารดานความม่ันคงตลอด ๒๔ ชั่วโมง และการทบทวนภารกิจของหนวยงานภาครัฐใหมเพ่ือให
รองรับการรักษาความปลอดภัยขอมูลขาวสาร มีการจัดตั้งหนวยงาน Cyber Warfare Response
Center และ Cyber Command มีการใชระบบปองกันไวรัสคอมพิวเตอร การปองกันระบบเมล ไดมี
การแยกระบบเครือขายสําหรับการรบออกจากระบบเครือขายท่ีใชงานปกติและใชการเขารหัส มีการ
กําหนดสิทธิการเขาถึงขอมูลเพ่ือใหระบบการแบงปนขอมูลขาวสาร

๕.๒ มีความปลอดภัยและใชงานไดโดยเรียกวา Classified Data Management
System และยังมีการจัดการเพ่ือปองกันการรั่วไหลของขอมูลสวนบุคคล

๕.๓ มีความรวมมือท่ีแนนแฟนเพ่ือตอบโตตอภัยคุกคามไซเบอร มีความรวมมือ
ระดับนานาชาติ และการแลกเปลี่ยนขอมูลภัยคุกคาม เปนสิ่งสําคัญสําหรับการรับมือ  เกาหลีใตและ
สหรัฐฯ ไดมีความรวมมือกันโดยในป 2009 ท้ังสองประเทศไดทํา MOU ดาน Information
Assurance and Cooperation on Computer Network Defense และ ROK ไดสงทีมเขารวม
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ICDW นอกจากนี้ ในป 2010 ไดมีการจัดประชุม ROK-US Information Assurance Working
Group Meeting เพ่ือมีการทําขอตกลงในกิจกรรมความรวมมือระหวางกัน ROK ยังไดมีกิจกรรม
สงเสริมความรวมมือระดับรัฐบาลชาติพันธมิตรในการแบงปนขอมูลขาวสารท่ีเปนประโยชนในการ
ตอบโตภัยคุกคาม โดยการรับเปนเจาภาพการสัมมนาดาน Defense Information Assurance ทุกป

๖. เอกสาร Norwegian Defence 2013 FACTS and FIGURES
กองกําลังปองกันไซเบอรไดสถาปนาข้ึนเม่ือ ก.ย.2012  มีบทบาทหนาท่ีสําคัญในการ

ปกปองขีดความสามารถการติดตอสื่อสารและขอมูลขาวสารของกองทัพ หนาท่ีหลักคือปกปองระบบ
เครือขาย หนวยงานท่ีอยูภายใตการควบคุม ไดแก ศูนยความเปนเลิศดานควบคุมบังคับบัญชาและ
ขอมูลขาวสาร  หองทดลองการรบ และหนวยดําเนินงานดานสนับสนุน

๗. เอกสาร French White Paper  Defense and National Security 2013
๗.๑ ฝรั่งเศสเห็นความสําคัญของการมีความพรอมรับมือภัยคุกคามไซเบอรตั้งแตป

2008  โดยอยางนอยตองดําเนินการใหเทียบเทากับอังกฤษและเยอรมัน
๗.๒ เห็นความสําคัญของการตองมีการสนับสนุนดวยวิทยาศาสตรข้ันสูง และ

ผูเชี่ยวชาญทางเทคโนโลยี
๗.๓ มีการลงทุนงบประมาณจํานวนมากในการออกแบบและพัฒนาระบบรักษา

ความปลอดภัยข้ันสูง มีการเฝาระวังและตรวจสอบอยางถ่ีถวนในระบบเครือขายการสื่อสาร
๗.๔ มีการเสริมความปลอดภัยใหกับระบบขอมูลขาวสารท่ีสําคัญ มีนโยบายรักษา

ความปลอดภัย มีการบริการจัดการอุปกรณสื่อสารตั้งแตการจัดหา เพ่ือใหเกิดความปลอดภัย มีการ
กระจายนโยบายจากสวนกลางใหฝายปกครองทองถ่ินไดจัดทําระเบียบ ขอกําหนดการใชงานไซเบอร
สเปซ รัฐบาลกลางกําหนดใหผูผลิตวา/บริษัทคูสัญญา วาจะตองดําเนินการใหอุปกรณท่ีจัดหานั้น
เปนไปตามระดับการรักษาความปลอดภัย

๗.๕ รัฐบาลกําหนดมาตรฐานความปลอดภัยวาตองปฏิบัติตามเพ่ือใหภาครัฐมีความ
ปลอดภัย ท้ังปรับปรุงกฎระเบียบกระบวนการท่ีเก่ียวของ

๗.๖ รัฐบาลตรวจผูประกอบการท่ีเก่ียวของวาไดทําตามมาตรฐานท่ีกําหนดและ
ดําเนินการตรวจสอบดวยโดยเฉพาะระบบท่ีมีความออนไหว ท้ังภาครัฐและเอกชน โดยตองสง
แผนการดําเนินการยามมีเหตุวิกฤตและเม่ือนั้นหนวยงานภาครัฐสามารถเขาควบคุมการดําเนินการได
ทันที

๗.๗ นโยบายการตอบสนองตอการโจมตีทางไซเบอรแหงชาติ มีท่ีมาจากสถานการณ
ภัยคุกคามไซเบอรของโลกใน ๒ ลักษณะ ไดแก

๗.๗.๑ ติดตั้งระบบรักษาความปลอดภัยขอมูลขาวสารของรัฐ ใหมีความม่ันคง
แข็งแรง ทนทาน  หนวยดานโครงสรางพ้ืนฐานแหงรัฐและอุตสาหกรรมท่ีสําคัญไดรับการปกปอง ซึ่ง
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ท้ังหมดอยูในการดูแลของสํานักนายกรัฐมนตรี และไดรับการสนับสนุนโดยใกลชิดจากหนวยงาน
ภาครัฐตางๆ เพ่ือตรวจจับและประเมินภัยคุกคามไซเบอรท่ีมีตอประเทศใหไดโดยเร็วท่ีสุด

๗.๗.๒ ในยามท่ีผลประโยชนแหงรัฐถูกบุกรุก นโยบายแหงชาติกําหนดใหใช
ขีดความสามารถเชิงริเริ่มดาน IT ซึ่งเก่ียวของกับขีดความสามารถดานการขาว ทําใหภัยคุกคามนั้นมี
ความกระจางชัดโดยใหทราบถึงท่ีมาของการโจมตี ทําใหไดรับขอมูลท่ีจําเปนตอดําเนินการปองกัน
การใชความสามารถเชิงริเริ่มดาน IT นั้นกระทําโดยสอดคลองกับระดับของภัยคุกคามหรือความ
รุนแรงของการโจมตี

๗.๘ ความปลอดภัยประชาคมขอมูลขาวสารโดยภาพรวม มาจากความตระหนักใน
ความเสี่ยงและภัยคุกคามในระดับบุคคล ท่ีจะปรับพฤติกรรมและการปฏิบัติของตนใหสอดคลองกับ
แนวทางการรักษาความปลอดภัย นอกจากใหดําเนินการเพ่ิมจํานวนผูเชี่ยวชาญ และใหผนวกรวมการ
อบรมดานรักษาความปลอดภัยสารสนเทศเขาไปในทุกการอบรมท่ีเก่ียวของและรวมไปถึงการศึกษา
ภาคปกติดวย

๗.๙ นโยบายความม่ันคงปลอดภัยไซเบอรท่ีดี ตองพัฒนามาจากการมีความสัมพันธ
และความรวมมืออันใกลชิดกับพันธมิตรระดับนานาชาติ ซึ่งใหความสําคัญกับพันธมิตรใกลชิด คือ
สหราชอาณาจักร กับเยอรมัน เปนอันดับแรก ลําดับถัดมาไดแก กลุมประเทศยุโรป ซึ่งฝรั่งเศสเองได
สนับสนุนการกําหนดนโยบายระดับกลุมประเทศยุโรปซึ่งมีเปาหมายเพ่ิมความแข็งแกรงใหกับการ
ปกปองระบบโครงสรางพ้ืนฐานแหงรัฐและระบบเครือขายการสื่อสารอิเล็กทรอนิกสใหรอดพนจาก
การโจมตีทางไซเบอร

วิเคราะหประเด็นสําคัญจากการปองกันไซเบอรของตางประเทศ

สามารถสรุปประเด็นสําคัญในการดําเนินการปองกันไซเบอรของตางประเทศท่ีนาสนใจ
เพ่ือใชในการวิเคราะหไดจํานวน ๙ ประเด็น ดังนี้

๑. มีการจัดตั้งหนวยรับผิดชอบดานไซเบอรข้ึนมาโดยเฉพาะ ในบางประเทศไดจัดตั้ง
หนวยข้ึนใหมหรือปรับปรุงจากหนวยท่ีมีอยูเดิม

๒. พัฒนาศักยภาพการตอบสนองภัยจากไซเบอรโดยการกําหนดนโยบายและการพัฒนา
ทางเทคนิค

๓. ใหมีการประสานความรวมมือท้ังในประเทศและตางประเทศ
๔. ใหมีการสรางความตระหนัก โดยใหมีไซเบอรรวมอยูในทุกกิจกรรมท่ีปฏิบัติ
๕. ใหมีการวิจัยและพัฒนา เพ่ือพ่ึงพาตนเอง
๖. รัฐมีอํานาจตรวจสอบเนื้อหาหรือเขาควบคุมเหตุฉุกเฉินทางไซเบอร
๗. กําหนดกฎหมาย ระเบียบ มาตรฐานดานไซเบอร
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๘. ปกปองโครงสรางพ้ืนฐาน โดยเฉพาะโครงสรางพ้ืนฐานดานสาธารณูปโภค
๙. มีการดําเนินการเชิงรุก

ตารางท่ี ๔ - ๑ ประเด็นสําคัญการปองกันไซเบอรของตางประเทศ

การดําเนินการ USA Thai
NCS Australia Japan China ROK French

๑. จัดหนวยรับผิดชอบโดยตั้งข้ึน
ใหมหรือปรับปรุงจากเดิม     

๒ . พั ฒ น า ศั ก ย ภ า พ ก า ร
ตอบสนองภัยจากไซเบอร ท้ั ง
นโยบายและเทคนิค

      

๓. ใหมีการประสานความรวมมือ
ท้ังในและตางประเทศ      

๔. ใหสรางความตระหนัก โดยให
มีไซเบอรรวมอยูในทุกกิจกรรม     

๕. ใหมีการวิจัยและพัฒนา เพ่ือ
พ่ึงพาตนเอง    

๖. รัฐมีอํานาจตรวจสอบเนื้อหา
หรือเขาควบคุมเหตุฉุกเฉินทางไซ
เบอร

 

๗. กําหนดกฎหมาย ระเบียบ
มาตรฐานดานไซเบอร   

๘. ปกปองสาธารณูปโภคพ้ืนฐาน
   

๙. ดําเนินการเชิงรุก
  
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วิเคราะหลักษณะภัยคุกคามจากสงครามไซเบอรของตางประเทศ

สามารถวิเคราะหและสรุปลักษณะภัยคุกคามจากสงครามไซเบอรท่ีตางประเทศไดรับ
ผลกระทบ ดังนี้

๑. การโจมตีในไซเบอรสามารถโจมตีและสรางผลเสียหายมากกระทบในวงกวางไดอยาง
รวดเร็ว

๒. ตรวจจับไดยาก ไมสามารถระบุท่ีตั้งและตัวตนไดโดยงาย
๓. สามารถปฏิบัติการไดจากท่ัวโลก ลมฟาอากาศไมมีผลกระทบเพราะอยูในเครือขาย
๔. เปาหมายของการโจมตีมีหลากหลายและจํานวนมากข้ึนทุกขณะ
๕. จุดออนของฝายเรามีมากไมสามารถปองกันหรือปดไดหมด จํานวนการโจมตีไมใช

ปจจัยแหงความสําเร็จเพราะหากโจมตีจุดออนท่ีใชเพียงครั้งเดียวก็สามารถทําลายได
๖. การโจมตีใชทรัพยากรนอย (ลงทุนนอย) และสามารถหาเครื่องมือไดท่ัวไปใน

อินเทอรเน็ต
๗. ตองใชผูเชี่ยวชาญท้ังในการโจมตีและการปองกัน ซึ่งหาไดยาก

วิเคราะหภัยคุกคามไซเบอรที่มีผลกระทบตอความมั่นคงของชาติ

ปจจุบันภัยคุกคามดานไซเบอรไมไดมีผลเฉพาะตอระบบสารสนเทศท่ีเชื่อมโยงผานระบบ
เครือขาย หรือออนไลนอีกตอไป แตยังสงผลกระทบตอระบบโครงสรางพ้ืนฐานตาง ๆ ท่ีสําคัญในทุกภาค
สวน รวมถึงในระดับชาติ  รัฐบาล หนวยงานราชการ ผูประกอบการภาครัฐ และเอกชนจึงจําเปนตองมี
ความตื่นตัว และตระหนักถึงภัยดังกลาว แมระบบตาง ๆ ท่ีใชในการดําเนินงานจะเปนระบบปดหรือ
ออฟไลน แตก็ไมอาจสามารถไววางใจในเรื่องดังกลาวได  ดังกรณีศึกษาตาง ๆ ท่ีไดเกิดข้ึนมาเปนระยะ
อาทิ เหตุภัยคุกคามทางไซเบอรท่ีเปนขาวใหญ ดังเหตุการณในป พ.ศ. ๒๕๕๓ ไดแก Stuxnet ซึ่งมุงการ
โจมตีไปยังระบบคอมพิวเตอรท่ีติดตั้งภายในโรงงานอุตสาหกรรม หรือโรงไฟฟา/โรงไฟฟานิวเคลียรของ
อิหราน ซึ่งเปนสวนหนึ่งของระบบ SCADA (Supervisory Control and Data Acquisition) อันมีหนาท่ี
ในการควบคุมกระบวนการตาง ๆ ภายในโรงงานอุตสาหกรรม เหตุการณ Night Dragon ในป พ.ศ.
๒๕๕๒ – ๒๕๕๔ ซึ่งเปนการเจาะระบบและโจรกรรมขอมูลจากบริษัทพลังงานและปโตรเคมีของชาติ
ตะวันตก หรือ เหตุการณในป พ.ศ. ๒๕๕๒ ซึ่งสถาบันการเงินของประเทศสาธารณรัฐเกาหลี ถูกโจมตี
ดวยเทคนิค Distribute Denial of Service (DDoS) สงผลใหไมสามารถทําธุรกรรมทางการเงินได และ
พ.ศ. ๒๕๕๖ ก็ถูกไวรัสโจมตีสถานีโทรทัศนและธนาคารและลบขอมูลจนเปนเหตุใหตองหยุดการ
ใหบริการ
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สําหรับประเทศไทย แผนแมบทเทคโนโลยีสารสนเทศ ฉบับท่ี ๓ พ.ศ. ๒๕๕๗ – ๒๕๖๑
ของประเทศไทย ไดคํานึงถึงการพัฒนาทางเทคโนโลยีสารสนเทศมีการเปลี่ยนแปลงไปอยางรวดเร็ว เชน
การใชการสื่อสารความเร็วสูงดวยเทคโนโลยีไรสายและคลาวด นอกจากนี้การใชคอมพิวเตอร
โทรศัพทเคลื่อนท่ี อินเทอรเน็ต ท่ีใชในการติดตอสื่อสารหรือการทําธุรกรรมตางๆ ท้ังในภาครัฐและ
เอกชนนับวันยิ่งมีแนวโนมเพ่ิมสูงข้ึน จึงทําใหมีการกระทําความผิดท่ีอาศัยกลไกความกาวหนาทาง
เทคโนโลยีในการสรางความเสียหาย ไมวาจะในรปูแบบการกอการรายหรือการกระทําท่ีมีผลกระทบตอ
ความม่ันคงของรัฐ การกระทําท่ีมีผลตอโครงสรางพ้ืนฐานของประเทศ รวมถึงการสรางความตื่นตระหนก
กับประชาชนหรือภัยคุกคามตอสิทธิความเปนสวน จึงไดใหความสําคัญความเสี่ยงดานไซเบอรท่ีกระทบ
ตอความม่ันคงของชาติ โดยใหความสําคัญในเรื่องตอไปนี้

๑. การพัฒนาหลักกฎหมาย มาตรฐาน ระเบียบและวิธีการดาน เทคโนโลยีสารสนเทศ
ไดแก การผลักดันกฎหมายท่ีอยูระหวางการพิจารณา มาตรฐาน ระเบียบ และการบริการอิเล็กทรอนิกส
ภาครัฐ เปนตน เนื่องจากอาชญากรรมไซเบอร และการคุกคามตอโครงสรางพ้ืนฐานท่ีวิกฤตและ
ทรัพยากรสําคัญ มีแนวโนมความรุนแรงเพ่ิมข้ึน การพัฒนาดานการรักษาความม่ันคงปลอดภัยไซเบอรใน
ระดับประเทศ จึงมีความสําคัญ รวมท้ังการสรางโลกไซเบอรท่ีปลอดภัยตอการใช งาน โดยสงเสริมการน
นํามาตรฐานระดับสากลเขามาใชในหนวยงานภาครัฐและเอกชน สรางความตระหนักใหกับประชาชนโดย
การจัดใหมีหลักสูตรมาตรฐาน สงเสริมการพัฒนาบุคลากรมืออาชีพดานรักษาความปลอดภัยไซเบอร
ความรวมมือระหวางภาครัฐและเอกชน ผลักดันใหมีผูบริหารท่ีเก่ียวของกับดานการรักษาความปลอดภัย
ไซเบอร สนับสนุนแนวทางการใหความเปนสวนตัวของประชาชนโดยใหมีดุลยภาพระหวางความเปน
สวนตัวและความม่ันคง

๒. การสงเสริมใหเกิดการประสานงานกับหนวยงานตางประเทศ ในการเขาถึงขอมูลของ
ภัยคุกคามไซเบอรเพ่ือการรับมือทันตอสถานการณ สรางกลไกใหเกิดความรวมมือประสานงานระหวาง
ภาครัฐและผูใหบริการอินเทอรเน็ต (Internet Service Provider) ในการเขาถึงขอมูลภัยคุกคามไซเบอร
ผลักดันใหเกิดการแกกฎหมายเพ่ือใหไดรับความรวมมือจากผูใหบริการอินเทอรเน็ต เพ่ือท่ีจะทําใหการ
รับมือภัยคุกคามท่ีประสิทธิภาพยิ่งข้ึน ตองกําหนดใหมีหนวยงานท่ีมีอํานาจทางกฎหมายในการ
ตอบสนองตอภัยคุกคามไซเบอรไดอยางมีประสิทธิภาพ ผลักดันใหหนวยงานท่ีเก่ียวของเกิดการวิจัยและ
พัฒนาเทคโนโลยีท่ีเก่ียวของกับความม่ันคงปลอดภัยดานเทคโนโลยสีารสนเทศในการปองกันประเทศ

๓. การสราง ความตระหนัก ใหกับประชาชนและเยาวชนของชาติ การจัดตั้งหนวยงานเพ่ือ
ตอบสนองตอภัยคุกคามไซเบอรแบบเรงดวน ท่ีสามารถประสานงานเชื่อมโยงกับหนวยงานท่ีเก่ียวของได
การสนับสนุนใหสถาบันการศึกษาจัดทําหลักสูตรดานรักษาความปลอดภัยไซเบอร เปนตน

วิเคราะหการปองกันไซเบอรของประเทศไทย
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๑. มีการจัดตั้งคณะกรรมการความม่ันคงปลอดภัยไซเบอรแหงชาติ ซึ่งหนวยท่ีเก่ียวของ
จะตองดําเนินการใหสอดคลองและรองรับการดําเนินการดานไซเบอรในระดับชาติตอไป

๒. มีการกําหนดกรอบนโยบายความม่ันคงปลอดภัยไซเบอรแหงชาติ ซึ่งจะทําใหการ
ดําเนินการดานไซเบอรของประเทศไทยมีเอกภาพและเปนไปในทิศทางเดียวกัน

๓. มีการรางกฎหมายท่ีเก่ียวกับการจัดตั้งหนวยงานดานความม่ันคงปลอดภัยไซเบอร
แหงชาติ

๔. มีการรางกฎหมายเก่ียวกับการสนับสนุนเศรษฐกิจดิจิทัล และกฎหมายท่ีเก่ียวของกับ
เศรษฐกิจ แตยังไมมีกฎหมายไซเบอรดานความม่ันคง

วิเคราะหปญหาการปองกันไซเบอรของกระทรวงกลาโหม

จากการศึกษาและวิเคราะหภารกิจการจัดหนวยงานไซเบอรของประเทศไทยในปจจุบัน
ลักษณะการปฏิบัติงาน กิจกรรมท่ีแตละหนวยปฏิบัติ การประสานงานระหวางกระทรวงกลาโหม กับ
หนวยงานไซเบอรในประเทศไทย สามารถสรุปปญหาการดําเนินการดานไซเบอรของกระทรวงกลาโหม
ไดดังนี้

๑. กระทรวงกลาโหมยังขาดนโยบายและยุทธศาสตรดานไซเบอรท่ีชัดเจนและยังไมได
กําหนดหลักนิยมในการปฏิบัติเก่ียวกับไซเบอร

๒. ขาดการฝกอบรมและการพัฒนาผูนําดานไซเบอรท่ีจะสรางหนวยใหมีความพรอมรับมือ
กับภัยคุกคามไซเบอรและพรอมท่ีจะปฏิบัติภารกิจทางไซเบอร

๓. หนวยไซเบอรท่ีจัดตั้งข้ึนของแตละหนวยข้ึนตรงกระทรวงกลาโหมในปจจุบัน ตางก็มีขีด
ความสามารถในการปองกันไซเบอรของตนเองไดระดับหนึ่ง แตยังขาดขีดความสามารถเชิงรุกและการ
เขาควบคุม (Exploit) ไซเบอรของฝายตรงขาม

๔. หนวยในกระทรวงกลาโหมมีการใชไซเบอรเพ่ิมข้ึน เชน การดําเนินการเพ่ือนําไปสูการ
ปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง (Network Centric Operations) แตการปองกันไซเบอรยังไมดี
พอท่ีจะรับมือกับภัยคุกคามระดับสูงมาก เชน APT เปนตน

๕. ยังไมมีการสนธิสวนอํานวยการรวมกัน (Integrating staff element) ในการทํางาน
ดาน ไซเบอรภายในกระทรวงกลาโหม ซึ่งยังอยูในลักษณะตางคนตางทําเพ่ือปกปองรักษาเครือขายของ
ตนเอง แตการทํางานดานไซเบอรนั้นตองใชการทํางานในลักษณะเครือขายทํางานรวมกัน

๖. ขาดแคลนผูเชียวชาญ เปนปญหาท่ีสําคัญมากเพราะผูเชี่ยวชาญไมสามารถจะจัดหามา
ไดงาย แตละคนตองใชเวลาสั่งสมความรู ประสบการณ และเอกชนใหคาตอบแทนท่ีมากกวาราชการจึงมี
สมองไหลบางสวนและหาคนท่ีจะมาสมัครทํางานกับราชการไดยาก
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๗. ขาดกฎการใชกําลังหรือการเขาปฏิบัติการ (Rule of Engagement) ของทหาร และ
ระหวางพลเรือนกับทหาร

๘. ขาดการประสานงานความรวมมือในทุก ๆ ดานกับหนวยงานภายนอกระทรวงกลาโหม
และหนวยงานของตาง ๆ ประเทศอยางตอเนื่องและสรางสรรคผลผลิต

แนวทางการจัดทํายุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม

กรอบแนวคิดที่ใชเปนแนวทางการจัดทํายุทธศาสตร สําหรับประเทศไทยนั้น
สวนใหญจะใช กรอบแนวคิดท่ีวาดวยองคประกอบสามดาน คือ คน (People) กระบวนการ
(Process) และ เทคโนโลยี (Technology) หรือ เครื่องมือ ท้ังหมดนี้ตองนํามาพิจารณาอยาง
ผสมผสานกัน โดยมียุทธศาสตร (Strategy) เปนแนวทางการขับเคลื่อนในระดับองคกร โดยการ
พัฒนาจะตองคํานงึถึงท้ังสามดานใหมีความสมดุลกัน

แผนภาพ ๔ – ๑ องคประกอบสามดานในการจัดทํายุทธศาสตร

กระทรวงกลาโหมสหรัฐอเมริกา ไดนํากรอบแนวคิดการบริหารจัดการ ศักยภาพดาน
ไซเบอรของกองทัพมาใช รวมท้ังแนะนําใหชาติพันธมิตรไดนําไปประยุกตใช เพ่ือใหการบริหารจัดการ
เปนไปโดยครบถวน รอบดาน และสะดวกตอการพิจารณาและประเมินผล ชวยใหการแกไขปญหาท่ี
อาจเกิดข้ึนระหวางการดําเนินการใหเปนไปอยางรวดเร็วยิ่งข้ึน โดยประกอบดวยเรื่อง DOTMLPF-P
ซึ่งยอมาจาก Doctrine (หลักนิยม), Organization (การจัดการองคกร), Materiel (เครื่องมือทาง
ทหาร), Leadership and Education (การพัฒนาความรูของผูนําหนวย), Personnel (การจัดการ
กําลังพล), Facilities (การผลิตเครื่องมือหรือสิ่งอํานวยความสะดวกเพ่ือใชงานไดเอง), Policy
(นโยบายหรือแนวทางปฏิบัติ) โดยมีรายละเอียดดังตอไปนี้
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แผนภาพ ๔ – ๒ กรอบแนวคิดการบริหารจัดการศักยภาพดานไซเบอรของกองทัพสหรัฐอเมริกา

หลักนิยม (Doctrine) หมายถึง วิธีการซึ่งไดรับการพิสูจนแลววา “ดี” เหมาะสม
สําหรับการนําไปปฏิบัติในการปฏิบัติการ หากดําเนินการตามแลวเชื่อไดวาจะประสบความสําเร็จ ซึ่ง
หลักนิยมเปนสิ่งท่ีไดมาจากการรวบรวม และวิเคราะหจากบทเรียนการรบตาง ๆ เพ่ือใหเปนแนวทาง
ปฏิบัติท่ีพรอมนําไปใช

การจัดองคกร (Organization) หมายถึง วิธีการจัดการองคกร โดยมีการจัดแบง
ออกเปนองคประกอบยอย ๆ ซึ่งมีขอบเขตอํานาจหนาท่ีท่ีรับผิดชอบกํากับ และมีพันธกิจท่ีมีตอองคกร

การฝกอบรม (Training) หมายถึง การเตรียมการใหบุคคลากรทุกระดับ ไดมี
ความรู ทักษะ ประสบการณท่ีจําเปนสําหรับการปฏิบัติงานตามขอบเขตอํานาจหนาท่ีของตน ท้ังนี้
รวมท้ังการฝกในระดับหนวย เชน หมู ตอน หมวด กองรอย กองพัน กรม หรือตามรูปแบบการจัดท่ี
เปนเฉพาะของแตละเหลาทัพ

เคร่ืองมือทางทหาร (Materiel) หมายถึง การมีเครื่องมือท่ีเปนเฉพาะของทหาร
ซึ่งมีความจําเปนตองใชในการปฏิบัติงาน การมีเครื่องมือท่ีจําเปนอยางเพียงพอยอมสงผลถึง
ประสิทธิภาพและประสิทธิผลของการปฏิบัติงาน

การพัฒนาความรูของผูนําหนวย (Leadership and Education)
หมายถึง การเตรียมการใหความรูแกผูนําหนวยอยางเหมาะสมแกผูนําทุกระดับ เพ่ือใหไดรับทราบ
ขอบเขตบทบาทอํานาจหนาท่ีท่ีตนมีตอองคกรและผูใตบังคับบัญชา รวมท้ังตอภารกิจท่ีอยูในความ
รับผิดชอบ

การจัดการกําลังพล (Personnel) หมายถึง การสราง ใช บํารุงรักษา พัฒนา
กําลังพลอยางเปนระบบ เพ่ือใหไดกําลังในแตละระดับแตละหนาท่ี อยางเหมาะสมท้ังดานปริมาณและ
คุณภาพและโดยตอเนื่อง รวมท้ังการสรางแรงจูงใจใหมีทัศนคติท่ีดีตอการปฏิบัติงานเพ่ือองคกร

Doctrine

Organization

Training

Materiel
Leadership and

Education
Personnel

Facilities

Policy
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การพัฒนาเคร่ืองมือหรือสิ่ งอํานวยความสะดวกเพ่ือใชงานได เอง
(Facilities) หมายถึง การท่ีสามารถพัฒนาสิ่งอํานวยความสะดวกแกการปฏิบัติทางทหารข้ึนไดเอง
เชน การมีหนวยงานวิจัยและพัฒนา หรือหนวยงานดานอุตสาหกรรมปองกันประเทศ เปนตน ซึ่ง
นอกจากเปนพ่ึงพาตนเองแลว ยังเปนการสงเสริมและรักษาองคความรูดานการผลิตและการนําไปใช
งานท่ีจําเปนในการปฏิบัติภารกิจทางทหาร ใหคงอยูกับองคกรไดอีกดวย

นโยบาย (Policy) หมายถึง การท่ีมีนโยบายหรือแนวทางปฏิบัติเพ่ือใหองคกร
รวมท้ังองคประกอบตาง ๆ ขององคการใหยึดถือปฏิบัติตาม ใหเปนไปในแนวทางเดียวกันและโดย
สอดคลองกันโดยตลอดท้ังองคกร

การกําหนดวัตถุประสงคและยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม

จากการศึกษาและวิเคราะหจากบทท่ีผานและในบทนี้ เม่ือพิจารณาประเด็นสําคัญใน
การปองกันไซเบอรของตางประเทศ และภัยคุกคามจากไซเบอรโดยท่ัวไป รวมถึงภัยคุกคามจาก
สงครามไซเบอร ท่ีมีผลกระทบท่ีจะเกิดข้ึนกับประเทศไทยและกระทรวงกลาโหม เม่ือนํามาพิจารณา
รวมกับ ขีดความสามารถและปญหาการดําเนินการดานไซเบอรของกระทรวงกลาโหม สามารถ
กําหนดเปนวัตถุประสงคการปองกันไซเบอรกระทรวงกลาโหม ไดดังนี้

๑. การดําเนินการดานไซเบอรท้ังปวงตองมีหนวยรับผิดชอบท้ังทางดานนโยบายและ
ยุทธศาสตร และการปฏิบัติ ท่ีชัดเจนมีเอกภาพเปนไปในทิศทางเดียวกัน มีกําลังพลท่ีเชี่ยวชาญพรอม
ปฏิบัติงาน

๒. ไซเบอรของกระทรวงกลาโหมตองพรอมใชงานตลอดเวลา มีความเชื่อถือได มีการ
รักษาความลับท่ีดี

๓. หากมีการโจมตีจากฝายตรงขามตองสามารถปองกันและทําลายการโจมตีไดอยาง
รวดเร็วกอนท่ีจะมีการโจมตีเขามาในไซเบอรของกระทรวงกลาโหมประเทศ

๔. สรางเครือขายความรวมมือ สรางพลังรวม รวมกันดําเนินการ ประสานกับทุกภาค
สวนท้ังในประเทศและตางประเทศ

การกําหนดยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม

วัตถุประสงคการปองกันไซเบอรกระทรวงกลาโหมขางตน คือ เปาหมาย (Ends) หรือ
ความตองการใหเกิด โดยจะตองมีการกําหนดยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม คือ
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วิธีหรือหนทางปฏิบัติ (Ways) และมีเครื่องมือสนับสนุน (Means) ตอไป โดยนําปจจัยอ่ืน ๆ เพ่ิมเติม
มาพิจารณาดวย ดังรูป

แผนภาพท่ี ๔ – ๓ ปจจัยอ่ืน ๆ ในการพิจารณากําหนดยุทธศาสตรไซเบอรกระทรวงกลาโหม

๑. ขอจํากัดทางทรัพยากรของกระทรวงกลาโหม
๑.๑ ทรัพยากรบุคคลและงบประมาณ มีจํากัด
๑.๒ เปนผูบริโภคเทคโนโลยีมากกวาเปนผูผลิตเทคโนโลยี
๑.๓ การปฏิบัติงานดานไซเบอรของหนวยงานภาครัฐ ดําเนินการตามขอบเขต

ภารกิจของตน ซึ่งเปนขอบเขตท่ีจํากัด
๑.๔ การผนึกกําลังเพ่ือปฏิบัติการ ตองมีหนวยงานจัดการใหเกิดการประสาน

สอดคลอง และมีแผน/ขอตกลง/ซักซอม ในการดําเนินการรวมกัน
๒ สภาวะแวดลอมทางยุทธศาสตร

๒.๑ ภัยคุกคามเกิดข้ึนอยูเสมอ สวนท่ีตรวจพบควบคุมได แตภัยคุกคามท่ีแฝงอยู
และยังไมถูกตรวจพบอาจมีอยู การโจมตีทางไซเบอรเต็มรปูแบบอาจเกิดไดทุกเม่ือ

๒.๒ ประสิทธิภาพการรบ ปจจุบันมีการพ่ึงพาไซเบอรในระดับหนึ่ง แตมีการพ่ึงพา
เพ่ิมมากข้ึนเรื่อย ๆ ตามการใชการปฏิบัติการท่ีมีเครือขายเปนศูนยกลาง

๒.๓ การจัดการสภาวะแวดลอมดานไซเบอรของกระทรวงกลาโหม เชน กฎหมาย
หลักนิยม กฎการใชกําลัง ยังไมรองรับ

๒.๔ ความความหวังของระดับรัฐบาลตอกระทรวงกลาโหม ในการดําเนินการตอ
วิกฤติการไซเบอรระดับชาติ มีสูง

๓ เทคโนโลยีดานไซเบอร
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๓.๑ เทคนิค วิธีการ รูปแบบการโจมตี แทรกซึม หลอกลวง พัฒนาอยางรวดเร็ว
การท่ีจะทําใหมีสถานภาพท่ีเทาทันเทคโนโลยีอยูเสมอ การใชเทคโนโลยีปกปองอาจมีมูลคาสูงกวา
มูลคาของทรัพยสินท่ีปกปอง

๓.๒ การเปนผูบริโภคเทคโนโลยีดานไซเบอร ทําใหกระทรวงกลาโหม ตองตัดสินใจ
ท่ีจะใชยุทธศาสตรท่ีใชความเชี่ยวชาญของคน เพ่ือใหพัฒนาไดอยางตอเนื่องไมจํากัด และทันกับการ
พัฒนาไซเบอรท่ีพัฒนาไปอยางรวดเร็ว และการผลิตเทคโนโลยีใชเองได จะชวยเพ่ิมทางเลือกใหมาก
ข้ึน

๓.๓ การมีขอจํากัดในการไดมาและใชงานเทคโนโลยี มีผลตอความเสี่ยงหรือมีความ
ลอแหลมตอการขยายผลของความเสียหาย หากไมสามารถจัดหาไดทันการ

๔ พันธมิตร มิตรประเทศ สถาบันระหวางประเทศ
๔.๑ ประเทศไทยมีหนวยงานท่ีดําเนินการเก่ียวกับไซเบอรสเปซของประเทศ ท้ัง

ภาครัฐ รัฐวิสาหกิจ เอกชน แตยังอยูในขอบเขตท่ีจํากัดและยังไมมีเอกภาพ จําเปนตองพ่ึงพิงตางมิตร
ประเทศและสถาบันระหวางประเทศ

๔.๒ การมีความสัมพันธกับหนวยงานภาครัฐท่ีเก่ียวของในประเทศ และชาติพันธมิตร
ยังไมเหนี่ยวแนน

๔.๓ ขอตกลงหรือแผนงานในการปฏิบัติงานรวมกัน ท่ีเปนสวนหนึ่งของแผน
ระดับชาติ ปจจุบันยังไมมีขอตกลงหรือแผนงานแตอยางใด

ยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม

เม่ือพิจารณาวัตถุประสงคการปองกันไซเบอรกระทรวงกลาโหม รวมกับ ปจจัยแวดลอม
ปญหาการดําเนินการและขีดความสามารถดานไซเบอรของกระทรวงกลาโหม ทําใหทราบถึงสิ่งท่ีเปน
อุปสรรค ขอจํากัด หรือสนับสนุนตอวัตถุประสงคการปองกันไซเบอรกระทรวงกลาโหม สิ่งท่ีเปนปจจัย
สนับสนุนจะทําใหยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหมประสบความสําเร็วไดงาย สวนท่ี
เปนอุปสรรคเปนขอพิจารณาแกไขขอจํากัดนั้น เม่ือประมวลท้ังหมดแลวจึงสามารถพิจารณากําหนด
เปนยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม ไดดังนี้

ยุทธศาสตรที่ ๑ การเสริมสรางศักยภาพดานไซเบอรของกระทรวงกลาโหม ใหมี
ความพรอมในการรับมือกับภัยคุกคาม

ยุทธศาสตรที่ ๒ การปองกันไซเบอร ใหมีความปลอดภัยพรอมใชงาน เชื่อถือได
มีการรักษาความลับ และไมใหเปนจุดออนหรือจุดลอแหลมตอการปฏิบัติภารกิจ เพ่ือใหการปฏิบัติการ
ทางทหารมีเสรีและเพ่ิมมิติในการปฏิบัติ
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ยุทธศาสตรที่ ๓ การปองกันไซเบอรเชิงรุก เพ่ือทําการรบกวน ขัดขวาง ทําลาย
การโจมตีทางไซเบอรของผูไมประสงคดกีอนท่ีจะเริ่มข้ึน จํากัดเสรีในการปฏิบัติของผูไมประสงคดีดวย
การเฝาตรวจ การหาขาวทางไซเบอรอยางตอเนื่อง และเขาปฏิบัติการทันทีเม่ือมีขอบงชี้วาจะมีการ
ปฏิบัติการใด ๆ ท่ีจะเปนอันตรายตอฝายเรา

ยุทธศาสตรที่ ๔ การผนึกกําลังดานไซเบอร ในการปองกันไซเบอร และการ
ปองกันไซเบอรเชิงรุก การมีสวนรวมในการบริหารจัดการการปฏิบัติการไซเบอรของชาติอยางมี
เอกภาพตั้งแตภาวะปกติจนถึงภาวะสงคราม โดยผนึกกําลังท้ังภาครัฐ ภาคเอกชน และภาคประชาชน
รวมท้ังประสานความรวมมือกับมิตรประเทศ

แนวความคิดทางยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม

เพ่ือใหการดําเนินการตามยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหมแตละ
ยุทธศาสตรท่ีไดกําหนดไวขางตน ใหมีประสิทธิภาพและประสิทธิผลจึงกําหนดรายละเอียดแยกตาม
เปาหมาย (Ends) วิธีการ (Ways) และเครื่องมือ (Means) ไดดังนี้

๑. ยุทธศาสตรที่ ๑ การเสริมสรางศักยภาพดานไซเบอรของกระทรวงกลาโหมใหมี
ความพรอมในการรับมือกับภัยคุกคาม

๑.๑ เปาหมาย
๑.๑.๑ มีหนวยงานรับผิดชอบหลักดานไซเบอรของกระทรวงกลาโหมท่ี

ครอบคลุมท้ังในระดับนโยบายและยุทธศาสตร และระดับปฏิบัติการ
๑.๑.๒ มีบุคลากรดานไซเบอรของกระทรวงกลาโหมท่ีเพียงพอ
๑.๑.๓ มีเครื่องมือ เทคโนโลยี หลักนิยาม และมาตรฐานดานไซเบอรของ

กระทรวงกลาโหม
๑.๒ วิธีการ

๑.๒.๑ จัดตั้งหนวยใหม โดยปรับโครงสรางการจัดหนวยท่ีมีอยูแลว และเพ่ิมเติม
ใหมบางสวน และบูรณาการ การทํางานรวมกันภายในกระทรวงกลาโหม

๑.๒.๒ จัดหาบุคลากร การจัดการฝกอบรม และสงบุคลากรไปฝกอบรมดาน
ไซเบอร

๑.๒.๓ วางแผนและจัดหายุทโธปกรณ เทคโนโลยี กําหนดมาตรฐาน และพัฒนา
เทคนิคการรักษาความปลอดภัยไซเบอร

๑.๒.๔ จัดการฝกจําลองสถานการณไซเบอรประจําป
๑.๓ เคร่ืองมือ
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๑.๓.๑ กฎหมาย ระเบียบคําสั่ง กระทรวงกลาโหม
๑.๓.๒ การฝกอบรม การประชุมสัมมนาระดมสมอง
๑.๓.๓ ระบบจําลองสถานการณดานไซเบอร

๒. ยุทธศาสตรที่ ๒ การปองกันไซเบอร ใหมีความปลอดภัยพรอมใชงาน เชื่อถือได
มีการรักษาความลับ และไมใหเปนจุดออนหรือจุดลอแหลมตอการปฏิบัติภารกิจ เพ่ือใหการปฏิบัติการ
ทางทหารมีเสรีและเพ่ิมมิติในการปฏิบัติ

๒.๑ เปาหมาย
๒.๑.๑ ปกปองทรัพยากรสารสนเทศของกระทรวงกลาโหม ท้ังท่ีระบบควบคุม

บังคับบัญชา และระบบสารสนเทศเพ่ือการบริหารราชการท่ัวไป ไดแก ขอมูล ระบบสารสนเทศ และ
องคประกอบสนับสนุน

๒.๑.๒ ปกปองสิทธิการเขาถึงทรัพยากรสารสนเทศของกระทรวงกลาโหม ท้ังท่ี
ระบบควบคุมบังคับบัญชา และระบบสารสนเทศเพ่ือการบริหารราชการท่ัวไป

๒.๑.๓ ปองกันการจารกรรมและการกอวินาศกรรมทางไซเบอร

๒.๒ วิธีการ
๒.๒.๑ ปรับปรุงหรือลดขอบเขตการเชื่อมตอไซเบอรของกระทรวงกลาโหม ใหมี

เทาท่ีจําเปนตองใชและปองกันได เพ่ือการใชอยางเกิดประโยชนและสอดคลองกัน
๒.๒.๒ การบริหารจัดการสิทธิการเขาถึงไซเบอรของกระทรวงกลาโหม และการ

เปดเผยขอมูลตัวตนหรือทรัพยากรทางสารสนเทศของกระทรวงกลาโหม
๒.๒.๓ สรางความตระหนักและกํากับดูแะผูใชระบบไซเบอรใหอยู ใน กฎ

ระเบียบ ขอบังคับและมาตรฐานท่ีกําหนด เพ่ือลดความเสี่ยงของภัยคุกคามไซเบอร
๒.๒.๔ เฝาตรวจ ควบคุม และกําจัดภัยคุกคามไซเบอรท่ีตรวจพบ
๒.๒.๕ ทดสอบการเจาะระบบอยางสมํ่าเสมอ
๒.๒.๖ จัดหาและพัฒนาเทคโนโลยีไซเบอรดานการทหารท่ีทันสมัยกาวหนา

๒.๓ เคร่ืองมือ
๒.๓.๑ ระดับนโยบาย ไดแก คณะกรรมการความม่ันคงปลอดภัยไซเบอร

แหงชาติ และระดับปฏิบัติ ไดแก ชุดตอบสนองภัยคุกคามไซเบอรกระทรวงกลาโหม (MODCSIRT) ชุด
ปฏิบัติงานขอมูลขาวสารดานไซเบอรกระทรวงกลาโหม ศูนยนิติวิทยาดิจิตอลกระทรวงกลาโหม
สถาบันหรือหลักสูตรอบรมไซเบอรมาตรฐานกระทรวงกลาโหม
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๒.๓.๒ กฎหมาย หรือขอตกลงความรวมมือทุกรูปแบบ ท่ีเอ้ือตอการปองกัน
ไซเบอรของกระทรวงกลาโหม

๒.๓.๓ วิจัยและพัฒนาเทคโนโลยีเชิงตรวจจับ ปองกัน ลวง เชน การเขาและ
ถอดรหัส หรือระบบท่ีจัดทําข้ึนเพ่ือลวงใหมีการบุกรุก เปนตน

๒.๓.๔ พระราชกฤษฎีกาวาดวยวิธีการแบบปลอดภัยในการทําธุรกรรมอิเล็กทรอนิกส
พ.ศ.๒๕๕๓ และกฎระเบียบหรือกระบวนการของกระทรวงกลาโหม ท่ีสนับสนุนกฎหมายดังกลาว

๓. ยุทธศาสตรที่ ๓ การปองกันไซเบอรเชิงรุก เพ่ือทําการรบกวน ขัดขวาง ทําลาย
การโจมตีทางไซเบอรของผูไมประสงคดีกอนท่ีจะเริ่มข้ึน จํากัดเสรีในการปฏิบัติของผูไมประสงคดีดวย
การเฝาตรวจ การหาขาวทางไซเบอรอยางตอเนื่อง และเขาปฏิบัติการทันทีเม่ือมีขอบงชี้วาจะมีการ
ปฏิบัติการใด ๆ ท่ีจะเปนอันตรายตอฝายเรา

๓.๑ เปาหมาย
๓.๑.๑ จํากัดเสรีการใชไซเบอรของฝายตรงขาม ในดานยุทธการ การขาวกรอง

และการปฏิบัติการขาวสารไซเบอร
๓.๑.๒ รบกวน ขัดขวาง ทําลายการโจมตีทางไซเบอรของฝายตรงขาม

๓.๒ วิธีการ
๓.๒.๑ จัดทําทําเนียบกําลังรบ บัญชีเปาหมาย การแทรกซึมทางไซเบอร
๓.๒.๒ กําหนดเปาหมายและเฝาติดตามความเคลื่อนไหว ของกิจกรรมทางตรง

หรือออมท่ีมีผลตอขีดความสามารถดานไซเบอรของฝายตรงขาม รวมถึงการปฏิบัติการ ไซเบอรของ
ฝายตรงขามตั้งแตยามท่ีการโจมตยีังไมเกิดข้ึน

๓.๒.๓ สราง พัฒนา ใชงาน ดํารงรักษาขีดความสามารถในดานการแทรกซึม
หรือลวงลอทางสังคมไซเบอร กลวิธีการโจมตี ซึ่งปฏิบัติสวนหนึ่งของการเตรียมการรบและในการรบ

๓.๓ เคร่ืองมือ
๓.๓.๑ ระดับนโยบาย ไดแก คณะกรรมการการปองกันไซเบอรกระทรวงกลาโหม

ระดับปฏิบัติ ไดแก ศูนยอํานวยการยุทธไซเบอร ชุดตอบสนองภัยคุกคามไซเบอรกระทรวงกลาโหม
(MODCSIRT) ชุดปฏิบัติการขาวสารไซเบอร สถาบันฝกอบรมและมาตรฐานไซเบอรกระทรวงกลาโหม

๓.๓.๒ กฎหมาย หรือขอตกลงความรวมมือทุกรูปแบบท่ีเอ้ือตอกระทรวงกลาโหม
ในการจํากัดเสรกีารปฏิบัติในไซเบอรของฝายตรงขาม

๓.๓.๓ วิจัยและพัฒนาอาวุธไซเบอรท่ีมีผลทางยุทธศาสตร และยุทธวิธีการโจมตี
แทรกซึม ลวง หาขาว ปลอยขาว
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๓.๓.๔ การประชุมระดับนโยบาย การซอมรับมือภัยคุกคามไซเบอร การฝกรวม
ของระดับปฏิบัติ

๓.๓.๕ หลักนิยม กฎการใชกําลัง หลักการดําเนินกลยุทธ หลักการแทรกซึม และ
หลักการหรือกฎระเบียบใดๆ ท่ีสนับสนุนตามรายละเอียดท่ีกําหนดไววิธีการ

๔. ยุทธศาสตรที่ ๔ การผนึกกําลังดานไซเบอร ในการปองกันไซเบอรและการปองกัน
ไซเบอรเชิงรุก การมีสวนรวมในการบริหารจัดการการปฏิบัติการไซเบอรของชาติอยางมีเอกภาพตั้งแต
ภาวะปกติจนถึงภาวะสงคราม โดยผนึกกําลังท้ังภาครัฐ ภาคเอกชน และภาคประชาชน รวมท้ัง
ประสานความรวมมือกับมิตรประเทศ

๔.๑ เปาหมาย ผนึกกําลังและความรวมมือ เพ่ือการปองกันไซเบอรระดับชาติ
และระดับนานาชาติ ในการปองกันและการปองกันไซเบอรเชิงรุก ของกระทรวงกลาโหม และของ
ประเทศไทย

๔.๑.๑ กระทรวงกลาโหม หนวยงานภาครัฐ หนวยงานภาคเอกชน รัฐวิสาหกิจ
หรือภาคเอกชนท่ีใหบริการระบบสาธารณูปโภคพ้ืนฐานสําคัญของรัฐ หนวยงานใหบริการประชาชน
หนวยงานใหบริการทางการเงิน ผูใหบริการเชื่อมตออินเทอรเน็ต สถาบันการศึกษา

๔.๑.๒ กระทรวงกลาโหม สถาบันการศึกษา รัฐบาลหรือกระทรวงกลาโหมชาติพันธมิตร
๔.๒ วิธีการ

๔.๒.๑ รวมกันปฏิบัติการไซเบอรในขอบเขตรับผิดชอบ ในฐานะเปนสวนหนึ่ง
ของการปฏิบัติระดับชาติในยามปกติ และตามขอบเขตท่ีกําหนดเพ่ิมเติมในยามวิกฤติ

๔.๒.๒ ดํารงรักษาความสัมพันธระดับประเทศท่ีไดประโยชนรวมกัน ทบทวนและ
แสวงความสัมพันธท่ีเปนประโยชนชัดเจน

๔.๒.๓ ผลักดัน/ทําใหเครื่องมือท่ีไมมีใหเกิดข้ึน
๔.๓ เคร่ืองมือ

๔.๓.๑ ระดับนโยบาย ไดแก การประชุมระดับชาติ ระดับอาเซียน ระดับภูมิภาค
คณะกรรมการการปองกันไซเบอรกระทรวงกลาโหม ระดับปฏิบัติ ไดแก ชุดตอบสนองภัยคุกคาม
ไซเบอรกระทรวงกลาโหม (MODCSIRT) ชุดปฏิบัติการขาวสารไซเบอรกระทรวงกลาโหม สถาบัน
ฝกอบรมและมาตรฐานไซเบอรกระทรวงกลาโหม

๔.๓.๒ หนวยงานภาครัฐท่ีเก่ียวของระดับกรม กระทรวงหรือสูงกวากระทรวง
และขอตกลงการปฏิบัติงานรวมกัน

๔.๓.๓ หนวยงานใหบริการเชื่อมตออินเทอรเน็ตทุกรูปแบบ บริษัทเอกชนท่ี
เก่ียวของ และขอตกลงการปฏิบัติงานรวมกัน
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๔.๓.๔ หนวยงานสาธารณูปโภคพ้ืนฐานสําคัญของรัฐ หนวยงานบริการประชาชน
หรือท่ีมีผลทางเศรษฐกิจ สถาบันการศึกษา และขอตกลงการปฏิบัติงานรวมกัน

๔.๓.๕ กฎหมายท่ีเอ้ือตอการผนึกกําลังปองกันประเทศดานไซเบอรของประเทศ
๔.๓.๖ แผนหรือยุทธศาสตรการผนึกกําลังปองกันประเทศดานไซเบอรแหงชาติ

และการซอมตามแผนดังกลาว

สรุป

จากการวิเคราะหพบวาภัยคุกคามจากไซเบอรนั้นมีอยูท่ัวโลก มากและนอยข้ึนอยูกับการใชงาน
ไซเบอรในแตละประเทศ ในบางประเทศโดยเฉพาะประเทศมหาอํานาจจะมีการพ่ึงพาไซเบอรในการ
ควบคุมโครงสรางพ้ืนฐาน ใชในระบบเศรษฐกิจการเงิน ใชในการปฏิบัติงานท่ีสําคัญของรัฐ และในการ
ควบคุมและพัฒนาอุตสาหกรรม เปนตน ดังนั้นประเทศเหลานี้ตางใหความสําคัญกับการดําเนินการ
ปองกันไซเบอรเปนอยางมาก มีการจัดตั้งหนวยงานกํากับดูแลดานไซเบอรโดยเฉพาะ มีการกําหนด
นโยบายและยุทธศาสตรชัดเจน และท่ีสําคัญคือ ระดับผูนําของชาติใหความสําคัญ และถือวาเปน
ภารกิจหลักของชาติประการหนึ่ง สําหรับประเทศไทยกําลังมุงม่ันท่ีจะเดินหนาไปสูเศรษฐกิจดิจิทัล
นั้น ก็ คือการใช ไซ เบอร เปน เครื่ อง มือหลักของการ พัฒนาเศรษฐ กิจของประเทศ ดั งนั้ น
กระทรวงกลาโหมซึ่งถือวาเปนหนวยงานหลักดานความม่ันคงของประเทศ จึงตองใหความสนใจและ
พัฒนาศักยภาพดานไซเบอรของกระทรวงกลาโหม ใหพรอมรับมือกับภัยคุกคามไซเบอรท่ีจะมีตอ
ประเทศไทยในอนาคตอันใกลนี้ การกําหนดยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหมนี้ ไมไดมี
ผลเฉพาะกระทรวงกลาโหม แตจะมีผลตอประเทศไทยเปนสวนรวม เพราะฉะนั้นดวยเหตุท่ีการพัฒนา
บุคลากรผูเชี่ยวชาญดานไซเบอร การพัฒนาเทคโนโลยี กลยุทธและเทคนิคดานไซเบอร ตองใชเวลา
ไมสามารถกระทําไดดวยเวลาอันสั้น จึงตองมีการเตรียมการลวงหนาท้ัง ๓ องคประกอบหลัก คือ คน
กระบวนการ และเทคโนโลยี ไวกอนท่ีภัยคุกคามจะเกิดผลเสียหายตอความม่ันคงของประเทศไทย



บทที่ ๕
สรุปและขอเสนอแนะ

สรุปสถานการณและความพรอมของกระทรวงกลาโหมดานไซเบอร

๑. ภัยคุกคามไซเบอรในปจจุบันและอนาคตมีผลกระทบตอความม่ันคงของประเทศ
โดยเฉพาะทางดานเศรษฐกิจและสังคม ซึ่งกระทบตอความนาเชื่อถือของประเทศในการทําธุรกรรม
ทางอิเล็กทรอนิกส รวมถึงผลกระทบตอดานการทหาร เชน การทําใหระบบควบคุมบังคับบัญชา
ระบบอาวุธใชงานไมได การกอการรายทางไซเบอร เปนตน

๒. การดําเนินการไซเบอรของกระทรวงกลาโหมท่ีผานมาและในปจจุบัน ไดมีการจัดตั้ง
หนวยงานเพ่ือทําหนาท่ีในการปองกันระบบสารสนเทศของกระทรวงกลาโหม ซึ่งสามารถปองกัน
ตนเองไดในระดับหนึ่ง กระทรวงกลาโหมมีการสรางความตระหนักใหกับสวนราชการ กระทรวง
รัฐวิสาหกิจ หนวยงานท่ีรับผิดชอบโครงสรางพ้ืนฐาน โดยจัดสัมมนาความม่ันคงปลอดภัยไซเบอร
แหงชาติ รวมถึงมีการฝกอบรมใหกับกําลังพลของกระทรวงกลาโหม เพ่ือใหกําลังพลเกิดความ
ตระหนักถึงภัยคุกคามอยางตอเนื่อง สําหรับการพัฒนาบุคลากรดานไซเบอรไดมีการสงบุคลากรเขารับ
การฝกอบรมอยางตอเนื่องท้ังจากภายในกระทรวงกลาโหม และจากภาคเอกชนท้ังในประเทศและ
ตางประเทศ ทําใหปจจุบันกระทรวงกลาโหม มีบุคลากรดานไซเบอรประมาณ ๕๐ คน (สํารวจเม่ือป
๒๕๕๖) ซึ่งกระทรวงกลาโหมตองการอีกเปนจํานวนมาก แตเปนท่ียอมรับกันวาการจัดหาบุคลาการ
ดานนี้ทําไดยาก และคาใชจายแตละหลักสูตรมีมูลคาสูงมาก จึงสามารถสงไปเขารับการฝกอบรมได
ปละจํานวนไมมากนัก รวมท้ังการสรางผูเชี่ยวชาญตองใชเวลาในการสั่งสมประสบการณจากการ
ปฏิบัติเปนเวลานาน

๓. ความพรอมของกระทรวงกลาโหมในดานไซเบอร ในปจจุบันมีความพรอมในเชิงรับ
กลาวคือ มีขีดความสามารถในการปองกันระบบสารสนเทศของตนเองในระดับหนึ่ง สําหรับขีด
ความสามารถในการปองกันเชิงรุก กระทรวงกลาโหมตองใชเวลาในการพัฒนา เนื่องจากขอจํากัดใน
การจัดตั้งหนวยใหมใหมารับผิดชอบงานไซเบอรโดยเฉพาะ และงบประมาณในการพัฒนาบุคลากร
และเครื่องมือของกระทรวงกลาโหม มีจํากัดเพราะตองใหลําดับความสําคัญเรงดวนทางทหาร ใหกับ
การจัดหาอาวุธยุทโธปกรณเปนลําดับแรก จึงตองเฉลี่ยงบประมาณตามลําดับความเรงดวน รวมถึง
การปฏิบัติการปองกันเชิงรุกตองมีการออกกฎหมายหรือปรับปรุงกฎหมาย ใหอํานาจหนาท่ีแกฝาย
ความม่ันคงสามารถปฏิบัติการไดโดยไมผิดกฎหมาย
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ขอเสนอแนะ

๑. กระทรวงกลาโหมควรกําหนดนโยบายและยุทธศาสตรดานไซเบอรให
ชัดเจน เพ่ือใหการดําเนินการดานไซเบอรของกองทัพมีเอกภาพและเปนไปในทิศทางเดียวกัน โดย
ผูวิจัยขอเสนอยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหมดังนี้

ยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม
ยุทธศาสตรที่ ๑ การเสริมสรางศักยภาพดานไซเบอรของกระทรวงกลาโหมใหมีความ

พรอมในการรับมือกับภัยคุกคาม
ยุทธศาสตรที่ ๒ การปองกันไซเบอร ใหมีความปลอดภัยพรอมใชงาน เชื่อถือได มีการ

รักษาความลับ และไมใหเปนจุดออนหรือจุดลอแหลมตอการปฏิบัติภารกิจ เพ่ือใหการปฏิบัติการทาง
ทหารมีเสรีและเพ่ิมมิติในการปฏิบัติ

ยุทธศาสตรที่ ๓ การปองกันไซเบอรเชิงรุก เพ่ือทําการรบกวน ขัดขวาง ทําลายการ
โจมตีทางไซเบอรของผูไมประสงคดีกอนท่ีจะเริ่มข้ึน จํากัดเสรีในการปฏิบัติของผูไมประสงคดีดวยการ
เฝาตรวจ การหาขาวทางไซเบอรอยางตอเนื่อง และเขาปฏิบัติการทันทีเม่ือมีขอบงชี้วาจะมีการ
ปฏิบัติการใด ๆ ท่ีจะเปนอันตรายตอฝายเรา

ยุทธศาสตรที่ ๔ การผนึกกําลังดานไซเบอร ในการปองกันไซเบอร และการปองกัน
ไซเบอรเชิงรุก การมีสวนรวมในการบริหารจัดการการปฏิบัติการไซเบอรของชาติอยางมีเอกภาพตั้งแต
ภาวะปกติจนถึงภาวะสงคราม โดยผนึกกําลังท้ังภาครัฐ ภาคเอกชน และภาคประชาชน รวมท้ัง
ประสานความรวมมือกับมิตรประเทศ

๒. ปจจัยสนับสนุนเรงดวนในการเพ่ิมขีดความสามารถทางดานไซเบอรทั้ง
เชิงรับและการปองกันเชิงรุกของกระทรวงกลาโหม

๒.๑ ใหมีการออกกฎหมายหรือปรับปรุงกฎหมาย ใหเจาหนาท่ีฝายความ
ม่ันคงสามารถดําเนินการท้ังเชิงรับและการปองกันเชิงรุกได เพราะหากไมมีกฎหมายใหอํานาจไวการ
ปฏิบัติการปองกันเชิงรุกจะทําใหเจาหนาท่ีฝายความม่ันคงมีความผิดตามกฎหมายท้ังพระราชบัญญัติ
วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส
หรือกฎหมายอ่ืน ๆ ท่ีเก่ียวของ

๒.๒ สนับสนุนการจัดตั้งหนวยงานเฉพาะดานไซเบอร ดวยการเปดอัตรา
ใหมและการบรรจุจากพลเรือน เนื่องจากขอจํากัดในการจัดตั้งหนวยใหมท่ีการเพ่ิมอัตรากําลังพลนั้น
หามเปดอัตราใหม โดยใหทําการปรับเกลี่ยจากอัตรากําลังพลท่ีมีอยู จึงทําใหกําลังพลท่ีติดมากับอัตรา
เดิมไมสามารถปฏิบัติการไดทันทีจะตองดําเนินการปรับสภาพใหมีความรูความสามารถดานไซเบอรซึ่ง
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การปรับสภาพจนมีขีดความสามารถตองใชเวลานานมากหรือบางครั้งบุคคลนั้นไมสามารถทําได
เพราะการพัฒนาความสามารถของกําลังพลไซเบอรตองผานการอบรม การฝกความเชี่ยวชาญ
และเสริมสรางประสบประการณ ซึ่งตองใชเวลาและงบประมาณสูงและมิใชวาทุกคนจะพัฒนาดาน
ไซเบอรได ดังนั้นการบรรจุพลเรือนจึงเหมาะสมและรวดเร็วกวา ซึ่งหนวยท่ีตองดําเนินการจัดตั้งโดย
เรงดวน  คือ  ศูนยบัญชาการไซเบอรกระทรวงกลาโหม และ หนวยปฏิบัติการไซเบอรของ
กองบัญชาการกองทัพไทยและเหลาทัพ เพ่ือบูรณาการปฏิบัติการไซเบอรของทุกภาคสวนท้ังฝาย
ความม่ันคง ภาครัฐ และเอกชน

๒.๓ สนับสนุนงบประมาณในการพัฒนาบุคลากรและเคร่ืองมือดาน
ไซเบอรเปนพิเศษ เนื่องจากงบประมาณของกระทรวงกลาโหม ตองจัดสรรใหความสําคัญกับอาวุธ
ยุทโธปกรณเปนลําดับแรก จึงมีงบประมาณท่ีจะใชสําหรับงานดานไซเบอรจํานวนจํากัด ทําใหตองใช
เวลาในการพัฒนาขีดความสามารถดานไซเบอรมาก

๓. แนวความคิดในการจัดตั้งศูนยบัญชาการไซเบอรกระทรวงกลาโหมและ
หนวยปฏิบัติการไซเบอรของกองบัญชาการกองทัพไทยและเหลาทัพ เ พ่ือให
กระทรวงกลาโหมมีหนวยปฏิบัติงานดานไซเบอรตั้งแตหนวยในระดับนโยบายและยุทธศาสตรจนถึง
หนวยปฏิบัติ ซึ่งจะชวยสรางพลังในการปฏิบัติงานใหเพ่ิมมากข้ึน โดยปรับปรุงโครงสรางการจัดหนวย
แปรสภาพหนวยงานดานไซเบอรของสํานักงานปลัดกระทรวงกลาโหม กองบัญชาการกองทัพไทย
และเหลาทัพท่ีมีอยูแลวและเพ่ิมเติมอีกบางสวนใหมีโครงสรางของงานดานไซเบอรภายใน
กระทรวงกลาโหมใหเปนเอกภาพ เปนไปในทิศทางเดียวกัน

๓.๑ หนาที่ ศูนยบัญชาการไซเบอรกระทรวงกลาโหม ทําหนาท่ีในการกําหนด
นโยบายและยุทธศาสตรดานไซเบอรของกระทรวงกลาโหม การบูรณาการการปฏิบัติการไซเบอร
ภายในกระทรวงกลาโหม และกับทุกภาคสวนท้ังฝายความม่ันคง ภาครัฐ และเอกชน กํากับดูแลการ
ปฏิบัติการไซเบอรใหมีเอกภาพประสานสอนคลองเสริมแรงซึ่งกันและกัน

๓.๒ กําลังพล ใชกําลังจากทหารประจําการเพ่ือเปนแกนหลักสวนหนึ่ง กําลังสวน
ท่ีเหลือใชกําลังจาก ขาราชการพลเรือนกลาโหม กําลังพลสํารอง และ การจางบริษัทภายนอกท่ีผาน
การรับรอง (Outsource)

๓.๓ การบังคับบัญชา
๓.๓.๑ สายการบังคับบัญชา

ศูนยบัญชาการไซ เบอร กระทรวงกลาโหม ข้ึนตรงรั ฐมนตรีว าการ
กระทรวงกลาโหมอีก ๑ หนวย รับผิดชอบพ้ืนท่ีปฏิบัติการไซเบอร จาก ๕ พ้ืนท่ีปฏิบัติการ (Domain)
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ไดแก พ้ืนท่ีปฏิบัติการทาง  บก (Land) ทะเล (Sea) อากาศ (Air) อวกาศ (Space) ไซเบอร
(Cyberspace) ในข้ันตน ฝากการบงัคับบัญชาและทางธุรการไวกับ สํานักงานปลัดกระทรวงกลาโหม

ศูนยปฏิบัติการไซเบอรกองบัญชาการกองทัพไทยและเหลาทัพ แตละหนวย
แยกข้ึนตรงตอกองบัญชาการกองทัพไทยและเหลาทัพ

๓.๓.๒ สายการปฏิบัติการ ใชหลักการ “ควบคุมแบบรวมการปฏิบัติแบบ
แยกการ” ควบคุมแบบรวมการ โดยให ศูนยบัญชาการไซเบอรกระทรวงกลาโหม รับผิดชอบทางดาน
นโยบายและยุทธศาสตร การบูรณาการประสานงานกับหนวยงานทุกภาคสวนในประเทศไทยและ
ตางประเทศ การบูรณาการการกําหนดเปาหมาย การรวมพลังของการปฏิบัติการไซเบอร การติดตาม
สถานการณไซเบอรของประเทศ (Monitor) การพัฒนาบุคลากรในภาพรวมของกระทรวงกลาโหม
การพัฒนาเทคโนโลยีกระบวนการทํางานและหลักนิยม การวิจัยพัฒนาดานไซเบอร รวมถึงการ
ปองกันเครือขายเทคโนโลยีสารสนเทศและการสื่อสารหลักของกระทรวงกลาโหม และของ สํานักงาน
ปลัดกระทรวงกลาโหม

ปฏิบัติแบบแยกการ โดยให หนวยปฏิบัติการไซเบอรกองบัญชาการกองทัพไทยและ
เหลาทัพ รับผิดชอบ การปองกันเครือขายเทคโนโลยีสารสนเทศและการสื่อสารของตนเอง การ
ปฏิบัติการไซเบอรในความรับผิดชอบ และปฏิบัติการตามนโยบายและยุทธศาสตรดานไซเบอรของ
กระทรวงกลาโหม รวมถึงการรวมพลังเขาปฏิบัติการไซเบอรและรวมในการปฏิบัติตอเปาหมายท่ี
กําหนด

๓.๔ รางการจัดศูนยบัญชาการไซเบอรกระทรวงกลาโหม
๓.๔.๑ สวนบังคับบัญชา เปนสวนผูบั ง คับบัญชา ธุรการ กําลังพล

การงบประมาณการเงิน และการสนับสนุนตาง ๆ เชน การพัสดุ การจัดซื้อจัดจาง การขนสง ฯลฯ
๓.๔.๒ สวนนโยบายและแผน เปนสวนเสนาธิการ จัดทํานโยบายและ

ยุทธศาสตรดานไซเบอรของกระทรวงกลาโหม จัดทําแผนการตาง ๆ เชน แผนปฏิบัติการ การกําหนด
เปาหมาย การติดตามสถานการณไซเบอรในกระทรวงกลาโหมและของประเทศ ตั้งแตภาวะปกติเปน
ตนไป และการอํานวยการยุทธเม่ือมีการปฏิบัติการไซเบอร ใหมีฝายกฎหมายไซเบอรเพ่ือปกปองการ
ปฏิบัติการของเจาหนาท่ีไซเบอรไมใหเปนกระทําท่ีผิดกฎหมาย ตามท่ีกฎหมายของประเทศไทยและ
กฎหมายนานาชาติกําหนด และเสนอแนะการแกไขกฎหมายท่ีจําเปนในการปฏิบัติงาน นอกจากนั้นมี
การแยกในสวนนโยบายและแผนการปฏิบัติการขาวสารในไซเบอรเปนการเฉพาะ เพราะสวนใหญจะ
เปนการตอสูทางความคิดในเนื้อหา (Content) ท่ีเกิดข้ึนในไซเบอร ท่ีตองใชเนื้อหาในการตอสู
เปนหลัก ท้ังนี้เพ่ือสนับสนุกการปฏิบัติการขาวสารในภาพรวมดานอ่ืน ๆ ของกระทรวงกลาโหมและ
ของประเทศ โดยทําหนาท่ีกําหนดนโยบายในการปฏิบัติการขาวสารไซเบอร การคนหาและกําหนด
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เปาหมายท่ีเปนบุคคล กลุมบุคคล หรือองคกร รวมท้ังวางแผน ในการปฏิบัติขาวสารไซเบอร
ตอเปาหมาย

๓.๔.๓ สวนปฏิบัติการไซเบอร ในศูนยบัญชาการไซเบอรกระทรวงกลาโหม
จะมีสวนปฏิบัติการไซเบอรท่ีมีขนาดเล็กกวาของกองบัญชาการกองทัพไทยและเหลาทัพ จุดมุงหมาย
หลักของสวนนี้ เพ่ือทําหนาท่ีดําเนินการดานไซเบอรใหกับสํานักงานปลัดกระทรวงกลาโหมและการ
ปองกันตนเอง โดยชุดเผชิญเหตุทําหนาท่ีเปน MODCERT ในการแกปญหากับเครื่องในเครือขายท่ีถูก
โจมตีหรือติดไวรัสคอมพิวเตอร การศึกษาวิทยาการและการสรางความเชี่ยวชาญดานการปฏิบัติการ
ไซเบอรจากการปฏิบัติจริง รวมท้ังเปนเจาภาพหลักในการผนึกกําลังดานไซเบอร ซึ่งการผนึกกําลังจะ
ไมสามารถกระทําไดหากไมมีเจาภาพท่ีเปนแกนหลักในการดําเนินการท่ีเขมแข็ง โดยสวนปฏิบัติการ
จะรับแผนปฏิบัติการ และเปาหมายมาจากสวนนโยบายและแผน นํามาปฏิบัติใหเปนไปตามแผน

การสืบสวนสอบสวน จําเปนตองมีหนวยงานภายในกระทรวงกลาโหมเปนการเฉพาะ
เพราะหลักฐานทางนิติวิทยาดิจิทัลท่ีเกิดข้ึนในกระทรวงกลาโหม เชน เครื่องคอมพิวเตอรของ
เจาหนาท่ีทางทหาร ยอมตองมีความลับทางทหารติดไปกับตัวเครื่อง ดังนั้นจึงไมควรสงไปใหหนวยงาน
นอกกระทรวงกลาโหมชวยทําทําการสืบสวนสอบสวนใหเพราะจะทําใหความลับรั่วไหล และเนื่องจาก
วิทยาการดานนี้ตองใชความรู ความเชี่ยวชาญ ความชํานาญ สูงมาก จึงควรเปนศูนยรวมวิทยาการ
และการปฏิบัติทางดานนี้โดยเฉพาะ

๓.๔.๔ สวนวิจัยและพัฒนาไซเบอร เปนสวนวิทยาการดานไซเบอร
โดยเฉพาะ ทําหนาท่ีพัฒนาหลักสูตร การฝกอบรม การเปนศูนยฝกจําลองยุทธหรือการจําลอง
สถานการณไซเบอรของกระทรวงกลาโหมท่ีกองบัญชาการกองทัพไทยและเหลาทัพรวมท้ังสวน
ราชการทางดานความม่ันคงมาใชในการฝกไดและมีการจัดการฝกผนึกกําลังดานไซเบอรประจําป มี
การวิจัยและพัฒนาอุปกรณดานไซเบอรใหเปนของประเทศไทยโดยเฉพาะอุปกรณการเขาและ
ถอดรหัส รวมถึงการพัฒนาหลักนิยม การกําหนดมาตรฐานดานไซเบอรภายในกระทรวงกลาโหม เชน
มาตรฐานผูใชคอมพิวเตอรในเครือขายสารสนเทศ วาตองมีความรูไดรับการอบรมอะไรบาง ตอง
ปฏิบัติอะไรไดบาง มาตรฐานการนําเครื่องคอมพิวเตอรมาเชื่อมตอเครือขายสารสนเทศ วาแตละ
เครื่องตองมีการดําเนินการอยางไรบางท่ีจะทําใหม่ันใจไดวาจะมาเชื่อมตอแลวทําใหเครือขาย
สารสนเทศมีความปลอดภัย ขอมูลขาวสารท่ีใชรับสงมีความถูกตองเชื่อถือได มาตรฐานวิชาชีพ วาแต
ละตําแหนงท่ีทํางานเก่ียวกับไซเบอรตองมีวุฒิและผานการฝกอบรมหลักสูตรอะไรมาแลวบาง เปนตน
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แผนภาพท่ี ๕ – ๑ รางศูนยบัญชาการไซเบอรกระทรวงกลาโหม

๔. ขอเสนอตอรัฐบาล

กําหนดใหการดําเนินการดานไซเบอรเปนวาระแหงชาติท่ีเรงดวนโดยสนับสนุน
ทรัพยากรในการบูรณาการงานดานไซเบอรของท้ังประเทศ ใหเปนระบบ มีแนวทางและทิศทางไป
ในทางเดียวกัน มีเจาภาพท่ีชัดเจนและเขมแข็ง คํานึงถึงความม่ันคงของชาติในทุก ๆ ดาน
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ความเปนมาและความสําคญัของปญหา

กองทัพท่ีทันสมัยในปจจุบัน ถือวา ไซเบอร (Cyber) เปนโดเมน (Domain) หรือพื้นท่ีปฏิบัติการหน่ึง
เชนเดียวกับพื้นท่ีปฏิบัติการทาง บก (Land) ทะเล (Sea) อากาศ (Air) อวกาศ (Space) ไซเบอร (Cyberspace) ท่ีมี
การปฏิบัติการตาง ๆ ในไซเบอรต้ังแตภาวะปกติไปจนถึงภาวะวิกฤติและสงคราม เน่ืองจากปจจุบันการใชสารสนเทศ
มีการเช่ือมตอออนไลนโยงใยกันอยางกวางขวาง มีการใชประโยชนต้ังแตการใชในชีวิตประจําวัน การใชในการ
ทํางาน การใชควบคุมอุปกรณ การใชควบคุมโรงงาน การใชควบคุมโครงสรางพื้นฐาน ซึ่งเปนปจจัยสําคัญของ
เศรษฐกิจ ไปจนถึงการใชในระบบควบคุมบังคับบัญชาของกองทัพ ตางพึ่งพาและใชสารสนเทศท่ีมีการเช่ือมตอ
ออนไลนแทบท้ังส้ิน การเช่ือมตออยางกวางขวางน่ีเอง คือคุณสมบัติของไซเบอร ซึ่งหากไดรับอันตรายจากภัยคุกคาม
ไซเบอรยอมจะสรางความเสียหายใหกับความม่ันคงของชาติในท่ีสุด ดังน้ันจึงตองเตรียมการไวใหพรอมในการรับมือ
กับภัยคุกคามยุคใหม

วัตถปุระสงคของการวจิยั

๑. เพื่อศึกษาภัยคุกคามจากไซเบอรท่ีมีผลกระทบตอความม่ันคงของชาติ ในสวนท่ีเก่ียวของกับ
กระทรวงกลาโหมในฐานะของหนวยงานดานความม่ันคง

๒. เพื่อศึกษา การปองกันไซเบอร การรับมือและการเตรียมการรับมือตอภัยคุกคามจากไซเบอรของ
ตางประเทศและประเทศไทย

๓. เสนอแนะยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม

ขอบเขตของการวจิัย

การวิจัยจํากัดขอบเขตเฉพาะขอมูลขาวสารท่ีเปดเผยทางอินเทอรเน็ต หรือเอกสารท่ีเผยแพรโดยท่ัวไป
ของตางประเทศและประเทศไทย มุงเนนศึกษาสวนราชการในกระทรวงกลาโหม และหนวยงานภาครัฐ



วิธดีาํเนนิการวจิยั

การวิจัยน้ีเปนการวิจัยเชิงคุณภาพ โดยศึกษาและวิเคราะหจากขอมูลขาวสารท่ีเปดเผยทางอินเทอรเน็ต
หรือเอกสารท่ีเผยแพรโดยท่ัวไป นํามาเปรียบเทียบ วิเคราะหขอมูล และสังเคราะหเปนยุทธศาสตร

ผลการวจิยั

๑. นโยบายระดับชาติไดกลาวถึงไซเบอรใน (ราง)นโยบายความม่ันคงแหงชาติ พ.ศ.๒๕๕๘ – ๒๕๖๒ ได
กําหนดนโยบายการเสริมสรางความม่ันคงทางเทคโนโลยีสารสนเทศและไซเบอร เนนการปกปอง ปองกันภัยคุกคาม
ดานไซเบอร สงครามไซเบอร การบังคับใชกฎหมาย การพัฒนากฎหมาย การพัฒนาการสืบสวนและการปองกัน
อาชญากรรมไซเบอร พรอมท้ังพัฒนาศักยภาพดานไซเบอร และคณะกรรมการความม่ันคงปลอดภัยไซเบอรแหงชาติ ได
กําหนดกรอบนโยบายการรักษาความปลอดภัยไซเบอรแหงชาติ เพื่อให "ประเทศไทยมีความม่ันคงปลอดภัยดานไซเบอร
เปนท่ีเช่ือถือและยอมรับในระดับสากล" กลาวถึงการบูรณาการการจัดการความม่ันคงปลอดภัยไซเบอรของประเทศ
การมีขีดความสามารถในการตอบสนองตอภัยคุกคามทางไซเบอร รวมถึงการปกปองโครงสรางพื้นฐานสําคัญทาง
สารสนเทศของประเทศ

๒. ภัยคุกคามไซเบอรในปจจุบันทําใหเกิดความเสียหายตอบุคคล ตอองคกร ตอสังคม ตอเศรษฐกิจ และ
ความม่ันคงของประเทศ รูปแบบการโจมตีมีหลากหลายและพัฒนาวิธีการใหม ๆ อยูตลอดเวลา จึงตองมีการ
ดําเนินการปองกันอยางตอเน่ือง ในตางประเทศรวมถึงประเทศไทย ไดตระหนักถึงอันตรายจากภัยคุกคามไซเบอร
ไดเริ่มดําเนินการกับไซเบอรอยางจริงจัง มีการจัดต้ังหนวยงาน มีการสรางความตระหนัก และประสานความรวมมือ
ระหวางประเทศมากข้ึน แตภัยคุกคามไซเบอรยังไมหมดไป ดังน้ันจึงจําเปนตองดํารงความตอเน่ืองในการดําเนินการ
ปองกันไซเบอรของประเทศและกระทรวงกลาโหมตอไป

๒.๑ ไดศึกษาหนวยงานไซเบอรของตางประเทศในหลาย ๆ ประเทศ ไดแก อิสราเอล อิหราน อเมริกา
เยอรมัน อังกฤษ สวีเดน จีน อินเดีย สิงคโปร มาเลเซีย พมา เวียดนาม พบจุดรวมท่ีเหมือนกันคือ มีการกําหนด
นโยบาย ยุทธศาสตร และหนวยงานรับผิดชอบงานดานไซเบอรโดยเฉพาะ มีการออกกฎหมาย ระเบียบ ท่ีเก่ียวของ
มีการพัฒนาบุคลากรและเทคโนโลยี รวมถึงมีการประสานความรวมมือระหวางประเทศ

๒.๒ ไดศึกษาหนวยงานดานไซเบอรในประเทศไทยมีหนวยงานท่ีเก่ียวของกับกระทรวงกลาโหมดังน้ี
๒.๒.๑ หนวยงานดานไซเบอรระดับชาติ ไดแก สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส มี

หนาท่ีดําเนินการใหธุรกรรมอิเล็กทรอนิกสมีความปลอดภัย และทําหนาท่ีเปนเลขานุการคณะกรรมการความ
ม่ันคงปลอดภัยไซเบอรแหงชาติ และมีศูนยประสานการรักษาความปลอดภัยคอมพิวเตอรประเทศไทย
(ThaiCERT) ทําหนาท่ีตอบสนองและจัดการกับเหตุการณความม่ันคงปลอดภัยคอมพิวเตอร รวมท้ังการ
ประสานงานระหวางหนวยงานตางประเทศท่ีเปนสมาชิกขององคกรระดับภูมิภาค



๒.๒.๒ หนวยงานไซเบอรในกระทรวงกลาโหม แบงเปน หนวยรับผิดชอบดานนโยบายและ
ยุทธศาสตร มีศูนยรักษาความปลอดภัยคอมพิวเตอร กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม ทําหนาท่ีน้ีโดย
ปริยาย หนวยรับผิดชอบการปฏิบัติ ไดแก (๑) กองรักษาความปลอดภัยสารสนเทศ ศูนยเทคโนโลยีสารสนเทศทหาร
(๒) กรมการส่ือสารทหาร (๓) กองปฏิบัติการสงครามเครือขาย สํานักปฏิบัติการ กรมยุทธการทหาร (๔) ศูนย
ไซเบอรกองทัพบก (๕) กองสงครามไซเบอร สํานักปฏิบัติการ กรมการส่ือสารและเทคโนโลยีสารสนเทศทหารเรือ
(๖) กองสงครามไซเบอร สํานักระบบบัญชาการและควบคุม กรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ

๓. วิเคราะหประเด็นสําคัญจากการปองกันไซเบอรของตางประเทศไดจํานวน ๙ ประเด็นท่ีสวนใหญ
ดําเนินการคือ มีการจัดต้ังหนวยใหมหรือปรับปรุงหนวยเดิมใหเปนหนวยรับผิดชอบดานไซเบอรโดยเฉพาะ มีการ
พัฒนาศักยภาพการตอบสนองภัยคุกคามจากไซเบอรโดยกําหนดนโยบายและพัฒนาทางเทคนิค มีการประสานความ
รวมมือท้ังในประเทศและตางประเทศ มีการสรางความตระหนัก มีการวิจัยและพัฒนาเพื่อพึ่งพาตนเอง รัฐมีอํานาจ
ตรวจสอบเน้ือหาหรือเขาควบคุมเหตุฉุกเฉินทางไซเบอร กําหนดกฎหมาย ระเบียบ และมาตรฐานดานไซเบอร
ปกปองโครงสรางพื้นฐานโดยเฉพาะสาธารณูปโภค และมีการดําเนินการเชิงรุกในบางประเทศ

๔. วิเคราะหลักษณะภัยคุกคามจากสงครามไซเบอรของตางประเทศท่ีไดรับผลกระทบ ไดแก การโจมตีใน
ไซเบอรสามารถโจมตีและสรางผลเสียหายมากในวงกวางไดอยางรวดเร็ว ตรวจจับไดยาก ระบุท่ีต้ังและตัวตนไดยาก
ปฏิบัติการไดจากท่ัวโลก เปาหมายของการโจมตีมีหลากหลายและจํานวนมาก จุดออนฝายเรามีมากไมสามารถ
ปองกันไดหมด จํานวนการโจมตีไมใชปจจัยแหงความสําเร็จ การโจมตีใชทรัพยากรนอย (ลงทุนนอย) สามารถหา
เครื่องมือไดท่ัวไปในอินเทอรเน็ต แตตองใชผูเช่ียวชาญท้ังในการโจมตีและการปองกัน

๕. วิเคราะหปญหาการปองกันไซเบอรของกระทรวงกลาโหม จากการศึกษาและวิเคราะหภารกิจการจัด
หนวยงานไซเบอรในปจจุบัน สามารถสรุปปญหา ไดแก กระทรวงกลาโหมขาดนโยบายและยุทธศาสตรดานไซเบอรท่ี
ชัดเจนและยังไมไดกําหนดหลักนิยมในการปฏิบัติเก่ียวกับไซเบอร ขาดการฝกอบรมและการพัฒนาผูนําดานไซเบอร
หนวยไซเบอรท่ีจัดต้ังข้ึน ในปจจุบันมีขีดความสามารถในการปองกันตนเองไดระดับหน่ึง แตยังขาดขีดความสามารถ
เชิงรุกและการแสวงประโยชน (Exploit) ในกระทรวงกลาโหมมีการใชไซเบอรเพิ่มข้ึน เชน การปฏิบัติการท่ีใชเครือขาย
เปนศูนยกลาง (Network Centric Operations) แตการปองกันไซเบอรยังไมดีพอ ยังไมมีการสนธิสวนอํานวยการ
รวมกันตางคนตางทําเพื่อปกปองรักษาเครือขายของตนเองซึ่งควรเปนเครือขายการทํางานรวมกัน ขาดแคลนผูเชียว
ชาญเปนปญหาท่ีสําคัญมากเพราะจัดหาไดยากแตละคนตองใชเวลาสะสมความรู ประสบการณ เอกชนใหคาตอบแทน
มากกวาจึงมีสมองไหล ขาดกฎการใชกําลัง (Rule of Engagement) ของทหารและระหวางทหารกับพลเรือน ขาดการ
ประสานงานความรวมมือในทุก ๆ ดานกับหนวยงานภายนอกกระทรวงกลาโหมและหนวยงานของตางประเทศอยาง
ตอเน่ืองและสรางสรรคผลผลิต

๖. กําหนดวัตถุประสงคและยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหมคือ การดําเนินการดานไซเบอร
ท้ังปวงตองมีหนวยรับผิดชอบท้ังทางดานนโยบายและยุทธศาสตร และการปฏิบัติ ท่ีชัดเจนมีเอกภาพ ในทิศทาง
เดียวกัน มีกําลังพลท่ีเช่ียวชาญพรอมปฏิบัติงาน ไซเบอรตองพรอมใชงานตลอดเวลา เช่ือถือได มีการรักษาความลับ



ท่ีดี หากมีการโจมตีตองสามารถปองกันและทําลายการโจมตีไดอยางรวดเร็วกอนการโจมตีจะเริ่มข้ึน สรางเครือขาย
ความรวมมือ สรางพลังรวม รวมกันดําเนินการ ประสานกับทุกภาคสวนท้ังในประเทศและตางประเทศ

๗. ยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม
ยุทธศาสตรท่ี ๑ การเสริมสรางศักยภาพดานไซเบอรของกระทรวงกลาโหมใหมีความพรอมในการ

รับมือกับภัยคุกคาม เพื่อใหมีหนวยงานรับผิดชอบหลักดานไซเบอรของกระทรวงกลาโหมท่ีครอบคลุมท้ังในระดับ
นโยบายและยุทธศาสตร และระดับปฏิบัติการ มีบุคลากรท่ีเพียงพอ มีเครื่องมือ เทคโนโลยี หลักนิยาม และ
มาตรฐานดานไซเบอรของกระทรวงกลาโหม

ยุทธศาสตรท่ี ๒ การปองกันไซเบอร ใหมีความปลอดภัยพรอมใชงาน เช่ือถือได มีการรักษาความลับ
และไมใหเปนจุดออนหรือจุดลอแหลมตอการปฏิบัติภารกิจ เพื่อใหการปฏิบัติการทางทหารมีเสรีและเพิ่มมิติในการ
ปฏิบัติ มีการปกปองทรัพยากรและการปกปองสิทธิการเขาถึงทรัพยากรสารสนเทศ ท้ังระบบควบคุมบังคับบัญชา
และระบบสารสนเทศเพื่อการบริหารราชการท่ัวไป

ยุทธศาสตรท่ี ๓ การปองกันไซเบอรเชิงรุก เพื่อทําการรบกวน ขัดขวาง ทําลายการโจมตีทางไซเบอร
ของผูไมประสงคดีกอนท่ีจะเริ่มข้ึน จํากัดเสรีในการปฏิบัติของผูไมประสงคดี ดวยการเฝาตรวจ การหาขาวทาง
ไซเบอรอยางตอเน่ือง และเขาปฏิบัติการทันทีเม่ือมีขอบงช้ีวาจะมีการปฏิบัติการใด ๆ ท่ีจะเปนอันตรายตอฝายเรา
เพื่อจํากัดเสรีการใชไซเบอรของฝายตรงขาม ในดานยุทธการ การขาวกรอง และการปฏิบัติการขาวสารไซเบอร มี
การปฏิบัติการ รบกวน ขัดขวาง ทําลายการโจมตีทางไซเบอรของฝายตรงขาม

ยุทธศาสตรท่ี ๔ การผนึกกําลังดานไซเบอร ในการปองกันไซเบอรและการปองกันไซเบอรเชิงรุก การมี
สวนรวมในการบริหารจัดการการปฏิบัติการไซเบอรของชาติอยางมีเอกภาพต้ังแตภาวะปกติจนถึงภาวะสงคราม โดย
ผนึกกําลังท้ังภาครัฐ ภาคเอกชน และภาคประชาชน รวมท้ังประสานความรวมมือกับมิตรประเทศ เพื่อผนึกกําลัง
และความรวมมือเพื่อการปองกันไซเบอรระดับชาติท้ังภาครัฐ ภาคเอกชน ภาคประชาชน และระดับนานาชาติ

ขอเสนอแนะ

๑. ผูวิจัยขอเสนอยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหมดังไดกลาวไปแลว
๒. ปจจัยสนับสนุนเรงดวนในการเพิ่มขีดความสามารถทางดานไซเบอรท้ังเชิงรับและการปองกันเชิงรุก

ของกระทรวงกลาโหม ไดแก การออกกฎหมายหรือปรับปรุงกฎหมายใหเจาหนาท่ีฝายความม่ันคงสามารถ
ดําเนินการท้ังเชิงรับและการปองกันเชิงรุกได และสนับสนุนการจัดต้ังหนวยงานเฉพาะดานไซเบอร ดวยการเปด
อัตราบรรจุและการบรรจุจากพลเรือน สนับสนุนงบประมาณพัฒนาบุคลากรและเครื่องมือดานไซเบอร

๓. แนวความคิดในการจัดต้ังศูนยบัญชาการไซเบอรกระทรวงกลาโหม และหนวยปฏิบัติการไซเบอรของ
กองบัญชาการกองทัพไทยและเหลาทัพ เพื่อใหมีหนวยปฏิบัติงานดานไซเบอร ท้ังหนวยระดับนโยบายและ



ยุทธศาสตร และหนวยปฏิบัติ โดยปรับปรุงโครงสรางการจัดหนวยหรือแปรสภาพหนวยงานดานไซเบอรท่ีมีอยูแลว
และเพิ่มเติมอีกบางสวน ใหงานดานไซเบอรมีเอกภาพ เปนไปในทิศทางเดียวกัน

๓.๑ ศูนยบัญชาการไซเบอรกระทรวงกลาโหม ทําหนาท่ีกําหนดนโยบายและยุทธศาสตรดานไซเบอร
ของกระทรวงกลาโหม เปนเจาภาพการบูรณาการการปฏิบัติการไซเบอรภายในกระทรวงกลาโหมและกับทุกภาค
สวนท้ังฝายความม่ันคง ภาครัฐ และเอกชน กํากับดูแลการปฏิบัติการไซเบอรใหมีเอกภาพประสานสอนคลองกัน

๓.๒ กําลังพล ใชกําลังจากทหารประจําการเพื่อเปนแกนหลักสวนหน่ึง กําลังสวนท่ีเหลือใชกําลังจาก
ขาราชการพลเรือนกลาโหม กําลังพลสํารอง และ การจางบริษัทภายนอก (Outsource) ท่ีผานการรับรอง

๓.๓ การบังคับบัญชา
๓.๓.๑ ศูนยบัญชาการไซเบอรกระทรวงกลาโหม เปนหนวยข้ึนตรงรัฐมนตรีวาการ

กระทรวงกลาโหมอีก ๑ หนวย รับผิดชอบพื้นท่ีปฏิบัติการไซเบอร (Cyberspace Domain) ในข้ันตน ใหเปนหนวย
ฝากการบังคับบัญชาและทางธุรการไวกับ สํานักงานปลัดกระทรวงกลาโหม ศูนยปฏิบัติการไซเบอรกองบัญชาการ
กองทัพไทยและเหลาทัพ แตละหนวยแยกข้ึนตรงตอกองบัญชาการกองทัพไทยและเหลาทัพ

๓.๓.๒ การปฏิบัติการ ใชหลักการ “ควบคุมแบบรวมการ ปฏิบัติแบบแยกการ” โดยกําหนดให
ศูนยบัญชาการไซเบอรกระทรวงกลาโหม รับผิดชอบทางดานนโยบายและยุทธศาสตร การบูรณาการประสานงานกับ
หนวยงานทุกภาคสวนในประเทศไทยและตางประเทศ บูรณาการการกําหนดเปาหมาย การผนึกกําลังของการ
ปฏิบัติการไซเบอร การติดตามสถานการณไซเบอรของประเทศ (Monitor) การพัฒนาบุคลากรในภาพรวมของ
กระทรวงกลาโหม การพัฒนาเทคโนโลยีกระบวนการทํางานและหลักนิยม การวิจัยพัฒนาดานไซเบอร รวมถึงการ
ปองกันเครือขายเทคโนโลยีสารสนเทศและการส่ือสารหลักของกระทรวงกลาโหม และของ สํานักงานปลัดกระทรวง
กลาโหม

หนวยปฏิบัติการไซเบอรกองบัญชาการกองทัพไทยและเหลาทัพ รับผิดชอบ การปองกันเครือขาย
เทคโนโลยีสารสนเทศและการส่ือสารของตนเอง การปฏิบัติการไซเบอรในความรับผิดชอบ และปฏิบัติการตาม
นโยบายและยุทธศาสตรดานไซเบอรของกระทรวงกลาโหม

๔. ขอเสนอตอรัฐบาล
กําหนดใหการดําเนินการดานไซเบอรเปนวาระแหงชาติท่ีเรงดวนโดยสนับสนุนทรัพยากรในการบูรณา

การงานดานไซเบอรของท้ังประเทศใหเปนระบบ มีแนวทางและทิศทางไปในทางเดียวกัน มีเจาภาพท่ีชัดเจนและ
เขมแข็ง คํานึงถึงความม่ันคงของชาติในทุก ๆ ดาน


