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บทคัดยอ
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การวิจัยครั้งนี้ มีวัตถุประสงคในการศึกษาภัยคุกคามไซเบอร ท่ีมีผลกระทบตอความ
ม่ันคงของชาติ โดยศึกษาการรับมือของตางประเทศและประเทศไทย นํามาวิเคราะหสังเคราะหและ
กําหนดเปนยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม ขอบเขตของการวิจัย เปนการศึกษาจาก
ขอมูลขาวสารท่ีเปดเผยทางอินเทอรเน็ต หรือเอกสารท่ีเผยแพรสูสาธารณะ มุงเนนศึกษาหนวยงาน
ภาครัฐท่ีเก่ียวของกับไซเบอร เปนการวิจัยเชิงคุณภาพ ผลการศึกษาพบวาภัยคุกคามไซเบอรมีวิธีการ
ท่ีหลากหลายทําใหเกิดความเสียหายตอบุคคล องคกร สังคม เศรษฐกิจ และกระทบตอความม่ันคง
ของชาติในท่ีสุด ประเทศตาง ๆ ท่ีใชเทคโนโลยีสารสนเทศเปนเครื่องมือหลักในการขับเคลื่อน
เศรษฐกิจ และความม่ันคงตางก็ไดรับผลกระทบอยางมากในทุก ๆ ดาน ซึ่งประเทศเหลานี้ได
ดําเนินการรับมือกับภัยคุกคามไซเบอรอยางจริงจัง มีการกําหนดนโยบายและยุทธศาสตรชัดเจน มี
การจัดตั้งหนวยงานรับผิดชอบหลักในการดําเนินการดานไซเบอรท่ีเขมแข็งชัดเจน ในประเทศไทยพ่ึงมี
การจัดตั้งคณะกรรมการความม่ันคงปลอดภัยไซเบอรแหงชาติข้ึน สําหรับกระทรวงกลาโหม แตละ
หนวยข้ึนตรงกระทรวงกลาโหมและเหลาทัพมีการจัดตั้งหนวยงานรับผิดชอบดานไซเบอรเพ่ือปกปอง
เครือขายของตนเอง ปจจุบันกระทรวงกลาโหมยังขาดนโยบายและยุทธศาสตรและหนวยงาน
รับผิดชอบท่ีชัดเจน การดําเนินการดานไซเบอรยังไมมีเอกภาพ ขาดแคลนเทคโนโลยีและผูเชี่ยวชาญ
ผลการวิจัยครั้งนี้สามารถกําหนดยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหมได ๔ ยุทธศาสตร
คือ การเสริมสรางศักยภาพดานไซเบอรของกระทรวงกลาโหม การปองกันไซเบอร การปองกัน
ไซเบอรเชิงรุก และการผนึกกําลังดานไซเบอร โดยมีขอเสนอแนะท่ีสําคัญคือ ควรจัดใหมีศูนย
บัญชาการไซเบอรกระทรวงกลาโหม เพ่ือเปนหนวยรับผิดชอบหลักในระดับนโยบายและยุทธศาสตร
และจัดใหมีศูนยปฏิบัติการไซเบอรของกองบัญชาการกองทัพไทยและเหลาทัพรับผิดชอบการ
ปฏิบัติการไซเบอร และกระทรวงกลาโหมควรกําหนดนโยบายและยุทธศาสตรท่ีชัดเจนใหสอดคลอง
กับนโยบายไซเบอรในระดับชาติ เพ่ือเก้ือกูลตอการดําเนินงานดานไซเบอรของประเทศไทย ใหมีความ
ม่ันคงปลอดภัย เพ่ือนําประเทศไทยไปสูความม่ันคง ม่ังค่ัง ยั่งยืน



ข

คํานํา
ประเทศไทยมุงม่ันท่ีจะกาวเขาสูยุคเศรษฐกิจและสังคมดิจิทัลอยางสมบูรณ เพ่ือทําให

ประเทศไทยมีความม่ันคง ม่ังค่ัง ยั่งยืน ดวยเหตุนี้ ไซเบอรจึงเปนเครื่องมือหลักอันสําคัญท่ีจําเปนใน
การขับเคลื่อนเศรษฐกิจและสังคมดิจิทัล โดยไซเบอรจะตองมีความปลอดภัยพรอมใชงาน เชื่อถือได
และมีการรักษาความลับท่ีดี จึงจะทําใหเศรษฐกิจและสังคมดิจิทัลเจริญรุงเรือง ประสบความสําเร็จได
อยางรวดเร็ว และไดรับการยอมรับจากนานาประเทศ ดวยความจําเปนท่ีตองใชไซเบอรเปนเครื่องมือ
หลักในการทําใหเกิดประโยชน แตขณะเดียวกันก็มีภัยคุกคามไซเบอรเกิดข้ึนตามมาดวยอยาง
หลีกเลี่ยงไมได ซึ่งจะสงผลกระทบตอเศรษฐกิจและสังคมดิจิทัลอยางแนนอนหากไมสามารถรักษา
ความม่ันคงปลอดภัยไซเบอรไวใหได ผลกระทบอาจจะทําใหเศรษฐกิจและสังคมดิจิทัลถูกรบกวน
ขัดขวาง หรือถูกทําลายถึงข้ันหยุดชะงักได สําหรับกระทรวงกลาโหมกําลังกาวเขาสูยุคการปฏิบัติการ
ท่ีมีเครือขายเปนศูนยกลาง ซึ่งจําเปนตองพ่ึงพาไซเบอรเปนเครื่องมือหลักเครื่องมือหนึ่งเชนเดียวกัน
ยอมไมสามารถหลีกเลี่ยงภัยคุกคามไซเบอร ท่ีมีความซับซอนและพัฒนาไปอยางรวดเร็วไมหยุดยั้งได
ประเทศไทยโดยเฉพาะกระทรวงกลาโหมจะตองพิจารณาวาไซเบอรเปนพ้ืนท่ีปฏิบัติการ (Domain)
หนึ่งเชนเดียวกับ ทางบก ทางทะเล ทางอากาศ และทางอวกาศ จําเปนตองมีการเตรียมการปองกันไว
ลวงหนาเปนอยางดี เนื่องจากบุคลากรดานไซเบอรท่ีมีความรูความเชี่ยวชาญนั้นจัดหาไดยาก ตองใช
เวลาในการพัฒนาและฝกฝนอยางตอเนื่อง จึงจะสามารถปฏิบัติการไซเบอรตาง ๆ ได ดวยการท่ี
ไซเบอรถือวาเปนพ้ืนท่ีปฏิบัติการหนึ่ง จึงสามารถมีการปฏิบัติการเชนเดียวกับพ้ืนท่ีปฏิบัติการอ่ืน ๆ
ดังนั้น การวิจัยครั้งนี้จึงมุงไปสูการจัดทํายุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม ในลักษณะ
ยุทธศาสตรการปองกันประเทศกระทรวงกลาโหม เพ่ือเปนการเตรียมกําลัง เตรียมการใชกําลังเม่ือ
จําเปน และเปนการปองกันประเทศใหปลอดภัยรอดพนจากภัยคุกคามไซเบอรท่ีจะมีตอประเทศไทย
ในท่ีสุด

พลตรี
( สุทธิศักดิ์ สลักคํา )

นักศึกษาวิทยาลัยปองกันราชอาณาจักร
หลักสูตร วปอ. รุนท่ี ๕๗
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ขอบเขตของการวิจัย ๓
วิธีดําเนินการวิจัย ๓
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อํานาจหนาท่ีของกระทรวงกลาโหม ๑๓
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๓ – ๑ Israel Defense Forces ๒๔
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๓ – ๓ Iranian Cyber Army ๒๕
๓ – ๔ Ashiyane ๒๕
๓ – ๕ Iranian Cyber Police ๒๕
๔ – ๑ องคประกอบสามดานในการจัดทํายุทธศาสตร ๕๔
๔ – ๒ กรอบแนวคิดการบริหารจัดการศักยภาพ

ดานไซเบอรของกองทัพสหรัฐอเมริกา ๕๔
๔ – ๓ ปจจัยอ่ืน ๆ ในการพิจารณากําหนดยุทธศาสตรไซเบอรกระทรวงกลาโหม ๕๖
๕ – ๑ รางศูนยบัญชาการไซเบอรกระทรวงกลาโหม ๖๙



บทที่ ๑
บทนํา

ความเปนมาและความสําคัญของปญหา

แนวนโยบายดานความม่ันคงของรัฐท่ีเก่ียวของกับทางทหารตามรัฐธรรมนูญ พ.ศ.๒๕๕๐ กําหนดไวใน มาตรา
๗๗ วา “รัฐตองพิทักษรักษาไวซึ่งสถาบันพระมหากษัตริย เอกราช อธิปไตย และบูรณภาพแหงเขตอํานาจรัฐ
และตองจัดใหมีกําลังทหาร อาวุธยุทโธปกรณ และเทคโนโลยีท่ีทันสมัย ท่ีจําเปน และเพียงพอ เพ่ือพิทักษรักษา
เอกราช อธิปไตย ความม่ันคงของรัฐ สถาบันพระมหากษัตริย ผลประโยชนแหงชาติ และการปกครองระบอบ
ประชาธิปไตยอันมีพระมหากษัตริยทรงเปนประมุข และเพ่ือการพัฒนาประเทศ” การมีเอกราช อธิปไตย บูรณ
ภาพแหงเขตอํานาจรัฐ การดํารงอยูอยางม่ันคงของชาติ และความอยูดีมีสุข ปลอดภัย มีศักดิ์ศรี มี
อิสระเสรีในการดําเนินชีวิตของประชาชน ถือเปนความปรารถนาสูงสุดและเปนสิ่งบงชี้ความม่ันคงของชาติ แต
หากพิจารณาถึงปจจัยหลักท่ีประกอบกันและสงผลตอความม่ันคงของชาตินั้น เปนท่ียอมรับในสากลวา พลัง
อํานาจแหงชาติ คือปจจัยหลักนั้น เปนสิ่งบงชี้ถึงความม่ันคง เขมแข็ง การพัฒนา และความสงบเรียบรอยใน
ชาติ โดยแตละองคประกอบของพลังอํานาจแหงชาตินั้นลวนมีความเก่ียวเนื่องและมีผลกระทบซึ่งกันและกัน ถา
พิจารณาในภาพรวม พลังอํานาจแหงชาติโดยท่ัวไปอาจประกอบดวย Diplomatic, Informational, Military
และ Economic หรือบางประเทศอาจพิจารณาเพ่ิมเติมแตกตางกันบางในรายละเอียด เชน Political,
Military, Economic, Social, Infrastructure และ Information Systems เปนตน ประเทศไทยมี
หลักการพิจารณาองคประกอบของพลังอํานาจแหงชาติคลายคลึงกัน แตไมวาจะพิจารณาในลักษณะใด
องคประกอบท่ีไดรับการพิจารณาเปนปจจัยหลักท่ีเหมือนกันคือ สารสนเทศ (Information) ซึ่งหากพิจารณา
แกนสาระสําคัญอยางสอดคลองกับสภาพการณของภัยคุกคามตอความม่ันคงของชาติในปจจุบันและแนวโนม
ในอนาคตแลวนั้น สามารถพูดไดวาสารสนเทศคือไซเบอรนั่นเอง เนื่องจากปจจุบันการใชสารสนเทศมีการ
เชื่อมตอออนไลนโยงใยกันอยางกวางขวาง มีการใชประโยชนตั้งแตการใชในชีวิตประจําวัน การใชในการทํางาน
การใชควบคุมอุปกรณ การใชควบคุมโรงงาน การใชควบคุมโครงสรางพ้ืนฐาน ซึ่งเปนปจจัยสําคัญของเศรษฐกิจ
ไปจนถึงการใชในระบบควบคุมบังคับบัญชาของกองทัพ (C4I) ตางก็พ่ึงพาและใชสารสนเทศท่ีมีการเชื่อมตอ
ออนไลนแทบท้ังสิ้น การเชื่อมตอสารสนเทศออนไลนโยงใยกันอยางกวางขวางนี่เอง คือคุณสมบัติของไซเบอร
จึงมีความจําเปนอยูเองท่ีระบบเหลานี้จะตองไดรับการปกปองใหพนจากภัยคุกคามตาง ๆ

ทางการทหาร กองทัพท่ีทันสมัยในปจจุบัน ถือวาไซเบอรเปนโดเมนหรือพ้ืนท่ีปฏิบัติการหนึ่ง
เชนเดียวกับพ้ืนท่ีปฏิบัติการ ทางพ้ืนดิน ทางทะเล ทางอากาศ และทางอวกาศ ท่ีมีการปฏิบัติการตาง ๆ ใน
ไซเบอรตั้งแตยามปกติจนถึงภาวะวิกฤติและภาวะสงคราม
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ศักยภาพดานไซเบอรไดกลายเปนเครื่องมือสําคัญอันดับตนๆ ท่ีมีการนํามาใชในสถานการณท่ีมี
ผลกระทบตอความม่ันคงของชาติในทุกภูมิภาคท่ัวโลก เปนเครื่องมือท่ีคูกรณีพิพาทใชในการโจมตีฝายตรงขาม
โดยเฉพาะอยางยิ่งกับคูกรณีท่ีมีศักยภาพทางทหารสูงกวา นอกจากการนํามาใชในทางทหารแลว ไซเบอรยัง
เปนองคประกอบท่ีสําคัญของโครงสรางพ้ืนฐานของระบบสาธารณูปโภคพ้ืนฐานท่ีใหบริการประชาชน ให
สามารถดํารงชีวิตประจําวันไดโดยปกติสุข เชน ไฟฟา ประปา ขนสง สื่อสาร ธนาคาร รวมถึงสงผลกระทบ
โดยตรงตอเศรษฐกิจ เชน กระบวนการผลิต ตลาดหลักทรัพย ธุรกิจอีคอมเมิรซ เปนตน ในปจจุบันประเทศ
ไทยไดตระหนักถึงภัยคุกคามจากไซเบอรท่ีมีผลกระทบตอความม่ันคงของชาติ ดังจะเห็นไดจากการกําหนดไว
ในนโยบายความม่ันคงแหงชาติ ๒๕๕๕ – ๒๕๕๙ ในประเด็นนโยบายท่ี ๑ เสริมสรางเสถียรภาพและภูมิคุมกัน
ความม่ันคงและการจัดการภัยคุกคาม และประเด็นนโยบายท่ี ๒ เสริมสรางและพัฒนาศักยภาพการปองกัน
ประเทศ อีกท้ังมีการดําเนินการท่ีสําคัญดานนโยบายความม่ันคงปลอดภัยไซเบอรระดับชาติ ไดแก การจัดตั้ง
คณะกรรมการความม่ันคงปลอดภัยไซเบอรแหงชาติ ซึ่งมีนายกรัฐมนตรีเปนประธาน มีผูแทนจากหนวยงาน
ดานเศรษฐกิจและคุณภาพชีวิต หนวยงานดานปองกันและปราบปรามการกระทําผิด และหนวยงานความม่ันคง
และกระทรวงกลาโหม ไดแก รัฐมนตรีวาการกระทรวงกลาโหม และปลัดกระทรวงกลาโหมรวมเปนกรรมการ
คณะกรรมการความม่ันคงปลอดภัยไซเบอรแหงชาติไดประชุมเม่ือวันท่ี ๑๑ มิถุนายน ๒๕๕๖ ณ ตึกไทยคูฟา
ทําเนียบรัฐบาล และมีมติเห็นชอบกรอบนโยบายความม่ันคงปลอดภัยไซเบอรแหงชาติ เพ่ือเปนแนวทางการ
ดําเนินการดานไซเบอรของประเทศ แตดวยขอบเขตและวัตถุประสงคของกรอบนโยบายดังกลาว ท่ีมุงให
หนวยงานมีการดําเนินการและการพัฒนาดานไซเบอรอยางเปนระบบและเปนแนวทางเดียวกัน จึงมิไดกําหนด
กรอบแนวทางการผสานศักยภาพดานไซเบอรระดับชาติสําหรับภารกิจการรักษาความม่ันคงของชาติ
โดยเฉพาะในภาวะวิกฤติ ภัยพิบัติจากไซเบอร และสงคราม ไซเบอร ดังนั้น ยุทธศาสตรการปองกันไซเบอร
กระทรวงกลาโหมจึงมีความสําคัญยิ่งเพ่ือเปนแนวทางการผสานศักยภาพดานไซเบอรของสวนราชการใน
กระทรวงกลาโหมประสานเขากับสวนราชการดานความม่ันคงและหนวยงานท่ีเก่ียวของอ่ืน ๆ ใหมีความ
เขมแข็ง มีประสิทธิภาพ เพียงพอ และเก้ือกูลซึ่งกันและกันอยางเหมาะสม สามารถใชเปนกรอบเพ่ือแปลงไปสู
การกําหนดภารกิจการปองกันไซเบอรของกระทรวงกลาโหมและหนวยงานท่ีเก่ียวของ ใหสามารถรับมือกับภัย
คุกคามไซเบอร ท่ีนับวันยิ่งทวีความรุนแรง ซับซอน สงผลกระทบอยางรวดเร็วเปนวงกวางตอการดํารงชีวิตโดย
ปกติสุขของประชาชน และสงผลกระทบตอความม่ันคงของชาติในท่ีสุด จึงเปนความสําคัญท่ีจะตองศึกษาถึงภัย
คุกคามจากไซเบอรท่ีมีตอประเทศไทย และหนวยงานท่ีเก่ียวของ โดยเฉพาะกระทรวงกลาโหมในฐานะ
หนวยงานดานความม่ันคงจะตองมียุทธศาสตรเพ่ือใชในการปองกันไซเบอรของประเทศใหสามารถใชงานได
อยางมีประสิทธิภาพ รวมถึงพรอมรับมือกับภาวะวิกฤติและภัยพิบัติจากไซเบอรท่ีอาจจะเกิดข้ึน
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วัตถุประสงคของการวิจัย

๑. เพ่ือศึกษาภัยคุกคามจากไซเบอรท่ีมีผลกระทบตอความม่ันคงของชาติ ในสวนท่ีเก่ียวของกับ
กระทรวงกลาโหมในฐานะของหนวยงานดานความม่ันคง เชน อาชญากรรมทางไซเบอร สงคราม ไซเบอร การ
โจมตี การจารกรรม การกอวินาศกรรม การกอการรายทางไซเบอร และการปฏิบัติการขาวสาร (Information
Operations - IO) ในไซเบอรท่ีกระทบตอความม่ันคงของชาติ เปนตน

๒. เพ่ือศึกษาการปองกันไซเบอร การรับมือและการเตรียมการรับมือกับภัยคุกคามจากไซเบอร
ของประเทศตาง ๆ ท่ีมีศักยภาพ โดยเฉพาะประเทศท่ีเคยไดรับผลกระทบจากภัยคุกคามไซเบอร รวมถึง การ
ปองกันไซเบอร การรับมือ และการเตรียมการรับมือของประเทศไทย

๓. เสนอแนะยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม เพ่ือใชเปนกรอบการดําเนินการ
และเสริมสรางศักยภาพดานการปองกันไซเบอรของกระทรวงกลาโหม ในการรับมือภัยคุกคามจากไซเบอร

ขอบเขตของการวิจัย

๑. การวิจัยจํากัดขอบเขตเฉพาะ ขอมูลขาวสารท่ีเปดเผยทางอินเทอรเน็ต หรือเอกสารท่ีเผยแพร
โดยท่ัวไปของตางประเทศและประเทศไทย และหลีกเลี่ยงการกลาวถึง ขอมูลท่ีจะเปนการลวงละเมิดความลับ
ของทางราชการ

๒. มุงเนนศึกษาสวนราชการในกระทรวงกลาโหม หนวยงานภาครัฐ ท่ีเก่ียวของกับไซเบอรและมี
ผลกระทบตอความม่ันคงของชาติ หากเกิดภาวะวิกฤติ สงครามไซเบอร และภัยพิบัติจากไซเบอร

วิธีดําเนินการวิจัย

การวิจัยนี้เปนการวิจัยเชิงคุณภาพ โดยศึกษาและวิเคราะหจากขอมูลขาวสารท่ีเปดเผยทาง
อินเทอรเน็ตหรือเอกสารท่ีเผยแพรโดยท่ัวไป นโยบายระดับชาติของไทยและตางประเทศ ในดานการรับมือกับ
ภัยคุกคามจากไซเบอร รวมท้ังพิจารณาจากภารกิจหรือพันธกิจ จุดศูนยดุลและจุดลอแหลม ความเสี่ยง และ
ศักยภาพดานไซเบอรของหนวยงานท่ีเก่ียวของกับความม่ันคงของชาติ เพ่ือวิเคราะหและกําหนดยุทธศาสตร
การปองกันไซเบอรกระทรวงกลาโหม
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ประโยชนทีไ่ดรับจากการวิจัย

๑. ไดรับทราบถึงภัยคุกคามจากไซเบอรท่ีมีผลกระทบตอความม่ันคงของชาติ และผลเสียหาย
ท่ีจะเกิดข้ึน เพ่ือใหรูเขา

๒. ไดรับทราบแนวทางการรับมือกับภัยคุกคามจากไซเบอรของประเทศตาง ๆ และของประเทศ
ไทย โดยเฉพาะในกระทรวงกลาโหมในปจจุบัน เพ่ือใหรูมิตร และ รูเรา

๓. ไดขอเสนอแนะยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม ท่ีจะผสานและเสริมสราง
ศักยภาพดานไซเบอรของกระทรวงกลาโหม และหนวยงานท่ีเก่ียวของ เพ่ือทําใหเกิดความม่ันคงของชาติ
ดานไซเบอร

คําจํากัดความ

ไซเบอร หมายถึง กิจกรรมการเชื่อมโยงเครือขายดิจิทัล ทุกรูปแบบ ซึ่งรวมถึง เนื้อหา และ การทํางานทุกอยาง
ท่ีเกิดข้ึนผานเครือขายดิจิทัล
ดิจิทัล หมายถึง วิธีแทนความหมายของขอมูลหรือชิ้นงานตางๆในรูปแบบของตัวเลข เปนเลขฐานสอง คือ
เลข 0 กับ 1 ท่ีไมตอเนื่องกัน ซึ่งตางจากแอนะล็อกท่ีใชคาตอเนื่อง
เครือขาย หมายถึง กลุมของคอมพิวเตอรและอุปกรณตางๆ ท่ีถูกนํามาเชื่อมตอกันเพ่ือใหผูใชในเครือขาย
สามารถติดตอสื่อสาร แลกเปลี่ยนขอมูล และใชอุปกรณตางๆ ในเครือขายรวมกันได
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ทบทวนสาระสําคญัของนโยบายความม่ันคงปลอดภัยแหงชาติ
และนโยบายที่เก่ียวของกับไซเบอร

ประเทศไทยไดมีการกําหนดผลประโยชนแหงชาติไวในนโยบายความม่ันคงแหงชาติ ซึ่ง
กระทรวงกลาโหมไดยึดถือเปนกรอบในการดําเนินการใหบรรลุซึ่งผลประโยชนแหงชาติ โดยปฏิบัติ
ตามอํานาจหนาท่ีท่ีไดมีการกําหนดไวในกฎหมายท่ีเก่ียวของ งานดานหนึ่งท่ีกระทรวงกลาโหมตอง
ดําเนินการคืองานดานไซเบอร ท่ีจะตองดําเนินการใหสอดคลองกับนโยบายความม่ันคงแหงชาติ
นโยบายการเตรียมความพรอมแหงชาติ นโยบายของรัฐบาลท่ีเก่ียวของ ซึ่งไดสรุปรวบรวมไว
ดังตอไปนี้

ผลประโยชนแหงชาติ

(ราง)นโยบายความม่ันคงแหงชาติ พ.ศ.๒๕๕๘ – ๒๕๖๒ ไดกําหนดผลประโยชนแหงชาติดังนี้
๑. การมีเอกราช อธิปไตย และบูรณภาพแหงเขตอํานาจรัฐ
๒. การดํารงอยูอยางม่ันคง ยั่งยืน ของสถาบันหลักของชาติ
๓. การดํารงอยูอยางม่ันคงของชาติและประชาชนจาก การคุกคามทุกรูปแบบ
๔. การอยูรวมกันอยางสันติสุข มีความเปนปกแผนม่ันคงทางสังคม ทามกลางความ

แตกตางหลากหลาย
๕. ความเจริญเติบโตม่ันคงทางเศรษฐกิจของชาติ ความเปนธรรม และความอยูดีมีสุข

ของประชาชน การมีเกียรติและศักดิ์ศรีของความเปนมนุษย
๖. ความยั่งยืนของฐานทรัพยากรธรรมชาติ สิ่งแวดลอม ความม่ันคงทางพลังงาน

อาหารและน้ํา
๗. ความสามารถในการรักษาผลประโยชนของชาติ ภายใตการเปลี่ยนแปลงของสภาวะ

แวดลอมระหวางประเทศ
๘. การอยูรวมกันอยางสันติ ประสานสอดคลองกับดานความม่ันคงในประชาคมอาเซียน

และประชาคมโลกอยางมีเกียรติและศักดิ์ศรี
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(ราง)นโยบายความมั่นคงแหงชาติ พ.ศ.๒๕๕๘ – ๒๕๖๒

เปนนโยบายระดับชาติท่ีกําหนดกรอบทิศทางหลักในการดําเนินการดานความม่ันคง
เพ่ือใหภาครัฐและภาคสวนตางๆ ในสังคม นําไปเปนกรอบแนวทางดําเนินการในขอบเขตและภารกิจ
ท่ีเก่ียวของ เพ่ือใหสามารถสนองผลประโยชนแหงชาติและการรักษาความม่ันคงของประเทศไดอยาง
ประสานสอดคลองและเปนเอกภาพ

วิสัยทัศน

“ชาติมีเสถียรภาพและเปนปกแผน ประชาชนมีความม่ันคงในชีวิต ประเทศมีการพัฒนา
อยางตอเนื่อง ปลอดภัยจากภัยคุกคามขามพรมแดน พรอมเผชิญวิกฤติการณ มีบทบาทเชิงรุกใน
ประชาคมอาเซียนและดําเนินความสัมพันธกับนานาประเทศอยางมีดุลยภาพ”

นโยบายฉบับนี้ไดจัดลําดับความสําคัญเพ่ือการขับเคลื่อนนโยบายอยางมีทิศทางท่ีชัดเจน
โดยกําหนดนโยบายเปน ๒ สวน คือ
สวนที่ ๑ นโยบายเสริมสรางความมั่นคงที่เปนแกนหลักของชาติ

นโยบายที่ ๑ เสริมสรางความม่ันคงของสถาบันหลักของชาติ และการปกครองระบอบ
ประชาธิปไตยอันมีพระมหากษัตริยทรงเปนประมุข

๑. เสริมสรางความรู ความเขาใจท่ีถูกตองเก่ียวกับสถาบันชาติ ศาสนา พระมหากษัตริย
๒. พัฒนาประสิทธิภาพ และความเขมแข็งของกลไก ท่ีเก่ียวของกับการปองกันและ

ปองปราม การลวงละเมิดสถาบัน
๓. เผยแพรและนอมนําแนวพระราชดําริไปปฏิบัติอยางเปนรูปธรรม
๔. เสริมสร างความเขมแข็งของการปกครองในระบอบประชาธิปไตยอัน มี

พระมหากษัตริยทรงเปนประมุข
นโยบายที่ ๒ สรางความเปนธรรม ความปรองดอง และความสมานฉันทในชาติ
๑. ปฏิรูปกลไกการบริหารประเทศทุกระดับ
๒. สรางความเชื่อม่ันตอกลไกและกระบวนการยุติธรรม
๓. แกไขปญหาความไมเปนธรรมในการถือครองท่ีดิน
๔. สงเสริมใหประชาชนเกิดความรูสึกเปนสวนหนึ่งของชาติ อยูรวมกันอยางสันติสุข มี

ความรักความภาคภูมิใจในความเปนชาติไทยและเปนสังคมพหุวัฒนธรรมท่ีเขมแข็ง
๕. สนับสนุนและสงเสริมการมีสวนรวมทางสังคม เศรษฐกิจ และการเมืองของทุกภาคสวน
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นโยบายที่ ๓ ปองกันและแกไขการกอความไมสงบในจังหวัดชายแดนภาคใต
๑. เสริมสรางสภาวะแวดลอมท่ีสันติสุข
๒. ฟนฟูความเชื่อม่ันและลดความหวาดระแวงระหวางประชาชนกับรัฐ
๓. เสริมสรางสันติสุขและการพัฒนาอยางยั่งยืนโดยใชกระบวนการมีสวนรวมของทุก

ภาคสวนเปนพลังในการเขาถึงประชาชน
๔. สงเสริมความตอเนื่องของกระบวนการพูดคุยเพ่ือสันติสุข
๕. สรางความเขาใจตอสถานการณความเปนจริงท่ีเกิดข้ึน ตอสังคมท้ังภายในประเทศ

และภายนอกประเทศ
๖. จัดใหมีกลไกและโครงสรางการบริหารจัดการของภาครัฐท่ีมีเอกภาพ

สวนที่ ๒ นโยบายความมั่นคงแหงชาติทั่วไป
นโยบายที่ ๔ จัดระบบการบริหารจัดการชายแดนเพ่ือปองกันและแกไขปญหาขามพรมแดน
๑. เสริมสรางความเปนหุนสวนทางยุทธศาสตรดานความม่ันคง
๒. ปรับปรุงกลไก และพัฒนาศักยภาพการตรวจคนเขาเมือง
๓. สงเสริมการใชมิติทางสังคมและวัฒนธรรม ในการเสริมสรางความสัมพันธอันดีทุก

ระดับกับประเทศเพ่ือนบาน
๔. จัดระเบียบการพัฒนาพ้ืนท่ีชายแดนใหมีศักยภาพทางดานเศรษฐกิจ และการเปน

ประตูเชื่อมโยงการคา ท่ีมีความสมดุลท้ังในมิติเศรษฐกิจและสังคมกับมิติความม่ันคง
นโยบายที่ ๕ สรางเสริมศักยภาพการปองกันและแกไขปญหาภัยคุกคามขามชาติ
๑. พัฒนาระบบ กลไก และมาตรการท่ีเขมแข็ง ในการปองกันและแกไขปญหาการ

กอการราย และอาชญากรรมขามชาติ
๒. ดําเนินการปองกันและแกไขปญหาการกอการรายทุกรูปแบบ
๓. เสริมสรางและพัฒนาความรวมมือระหวางประเทศทุกระดับ
๔. เสริมสรางจิตสํานึกความตระหนักของภาคเอกชน ภาคประชาชนและภาคประชาสังคม
นโยบายที่ ๖ ปกปอง รักษาผลประโยชนแหงชาติทางทะเล
๑. พัฒนาศักยภาพความม่ันคงแหงชาติทางทะเล
๒. คุมครองการใชประโยชนจากทะเล
๓. สรางความสงบเรียบรอยและสงเสริมการใชประโยชนจากทะเล
๔. สรางความสมดุลและยั่งยืนของทรัพยากรและสิ่งแวดลอมทางทะเล
๕. พัฒนาทรัพยากรมนุษย องคความรู และความตระหนักรูความสําคัญของทะเล
๖. พัฒนาการบริหารจัดการผลประโยชนของชาติทางทะเลขององคกรของรัฐ
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นโยบายที่ ๗ จัดระบบ ปองกัน และแกไขปญหาผูหลบหนีเขาเมือง
๑. กําหนดนโยบายตอผูหลบหนีเขาเมือง
๒. แกไขปญหาผูหลบหนีเขาเมืองท่ีตกคางและยังไมสามารถสงกลับประเทศตนทาง
๓. จัดระเบียบการจางแรงงานตางดาวหลบหนีเขาเมืองโดยคํานึงถึงการรักษา

ผลประโยชนทางดานเศรษฐกิจท่ีสอดคลองกับการรักษาความม่ันคงของชาติ
๔. ปรับปรุงกลไกและพัฒนาศักยภาพการบริหารจัดการเพ่ือจัดระเบียบการเขาเมือง
๕. พัฒนาระบบฐานขอมูลคนเขาเมืองและผูหลบหนีเขาเมืองใหมีความทันสมัย เปน

ปจจุบัน สามารถเชื่อมโยงระหวางหนวยงานท่ีเก่ียวของอยางมีประสิทธิภาพ
นโยบายที่ ๘ เสริมสรางความเขมแข็งและภูมิคุมกันความม่ันคงภายใน
๑. ปกปองความม่ันคงของชาติจากภัยยาเสพติด
๓. เสริมสรางความม่ันคงของชาติจากภัยการทุจริตคอรรัปชัน่
๔. ผนึกกําลังทุกภาคสวนใหพรอมเผชิญปญหาและภัยคุกคามความม่ันคง
นโยบายที่ ๙ เสริมสรางความม่ันคงทางเทคโนโลยีสารสนเทศและไซเบอร
๑. ปกปอง ปองกัน ภัยคุกคามดานไซเบอร สงครามไซเบอร และเสริมสรางความ

ปลอดภัยระบบเทคโนโลยีสารสนเทศ
๒. พัฒนาการบังคับใชกฎหมาย โดยการพัฒนาระเบียบและกฎหมายเพ่ือความม่ันคง

ปลอดภัยไซเบอร และการพัฒนาเทคโนโลยีสําหรับงานสืบสวนและปองกันอาชญากรรมไซเบอร
๓. พัฒนาศักยภาพทางดานเทคโนโลยีสารสนเทศและไซเบอร
นโยบายที่ ๑๐ รักษาความม่ันคงของฐานทรัพยากรธรรมชาติ และสิ่งแวดลอม
๑. พัฒนาระบบการใชทรัพยากรธรรมชาติอยางสมดุลและยั่งยืน ระหวางการอนุรักษ

และการพัฒนา
๒. เสริมสรางกระบวนการมีสวนรวมของภาคประชาชน และทองถ่ินในการบริหาร

จัดการ การตรวจสอบ และการเฝาระวังการแสวงประโยชนจากทรัพยากรธรรมชาติโดยมิชอบ
๓. เสริมสรางประสิทธิภาพการจัดการสิ่งแวดลอม
๔. สง เสริมการรวมตัวในระดับภู มิภาคอาเซียน เ พ่ือเปนภาคีดานการรักษา

ทรัพยากรธรรมชาติ และสิ่งแวดลอม
นโยบายที่ ๑๑ เสริมสรางความม่ันคงทางพลังงานและอาหาร
๑. เพ่ิมศักยภาพการบริหารจัดการพลังงานท้ังระบบ
๒. พัฒนาองคความรูและแสวงหาแหลงพลังงานทางเลือกท่ีเปนมิตรตอสิ่งแวดลอม
๓. สรางความตระหนักใหทุกภาคสวนสนับสนุนอยางจริงจังในการดําเนินการตามกรอบ

ยุทธศาสตรการจัดการดานอาหารของประเทศไทย
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๔. ฟนฟูภาคเกษตรกรรมอันเปนรากฐานความม่ันคงทางอาหารของไทย
นโยบายที่ ๑๒ พัฒนาระบบการเตรียมพรอมแหงชาติเพ่ือเสริมสรางความม่ันคงของชาติ
๑. พัฒนาระบบการเตรียมพรอมแหงชาติ ใหประสานสอดคลองระหวางแผนระดับชาติ

ระดับจังหวัด ระดับทองถ่ิน และระดับชุมชน
๒. จัดใหมีระบบสั่งการท่ีมีเอกภาพ
๓. สงเสริมและสนับสนุนการมีสวนรวมของทุกภาคสวน
๔. พัฒนาและสนับสนุนการมีระบบฐานขอมูลเฝาระวังและเตรียมพรอม ดานภัยพิบัติท่ี

ทันสมัย
นโยบายที่ ๑๓ เสริมสรางและพัฒนาศักยภาพการปองกันประเทศ
๑. เสริมสรางและพัฒนากองทัพใหมีโครงสรางกําลังกองทัพ และยุทโธปกรณท่ี

เหมาะสม ทันสมัย
๒. เสริมสรางและพัฒนาศักยภาพของชาติดวยการผนึกกําลังจากทุกภาคสวนในการ

ปองกันประเทศ และใหมีสวนรวมในการสนับสนุนการดําเนินงานของกองทัพตั้งแตในภาวะปกติ
๓. เสริมสรางความสัมพันธอันดี และความรวมมือในทุกระดับกับกองทัพประเทศเพ่ือน

บาน กลุมอาเซียน และมิตรประเทศ บนพ้ืนฐานการรักษาผลประโยชนรวมกัน
๔. พัฒนาและนําศักยภาพของกองทัพในยามปกติเขามาสนับสนุนภารกิจนอกเหนือจาก

สงคราม
นโยบายที่ ๑๔ พัฒนาระบบงานขาวกรองใหมีประสิทธิภาพ
๑. ดําเนินงานขาวกรองท่ีมีคุณภาพและแจงเตือนภัยลวงหนาอยางมีประสิทธิภาพ
๒. เสริมสรางความรวมมืออยางเปนเอกภาพในประชาคมขาวกรอง และหนวยงาน

ภาครัฐ รวมท้ังหนวยงานขาวกรองตางประเทศ และมีเครือขายดานขอมูลขาวสารกับภาคเอกชนและ
ประชาชน

๓. เสริมสรางและพัฒนาขีดความสามารถของระบบงานขาวกรองอยางตอเนื่อง โดย
พัฒนาบุคลากรและเพ่ิมศักยภาพของเทคโนโลยี ระบบฐานขอมูลและองคกรดานการขาว

นโยบายที่ ๑๕ เสริมสรางดุลยภาพในการดําเนินความสัมพันธระหวางประเทศ
๑. เสริมสรางความไวเนื้อเชื่อใจและปองกันความขัดแยงกับประเทศเพ่ือนบาน
๒. สงเสริมบรรยากาศท่ีนาไปสูการสํารวจและจัดทําหลักเขตแดนและเสนเขตแดนทาง

ทะเลกับประเทศเพ่ือนบานใหบรรลุผล
๓. สงเสริมการแลกเปลี่ยนเรียนรูทางวัฒนธรรมและความเปนจริงทางประวัติศาสตร

ของภูมิภาค โดยเนนท่ีความเชื่อมโยงใกลชิดกันในมิติทางวัฒนธรรม และการอยูรวมกันมาอยาง
ยาวนาน
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๔. สงเสริมใหอาเซียนมีเอกภาพในการดําเนินความสัมพันธกับมหาอํานาจ และเปน

เครื่องมือสรางดุลยภาพทางความสัมพันธระหวางไทยกับมหาอํานาจ
๕. สนับสนุนใหประเทศสมาชิกอาเซียนรวมมือกันอยางเปนรูปธรรมในการปองกันและ

แกไขปญหาภัยคุกคามรูปแบบใหม
๖. ดําเนินการอยางสมดุลในการปรับตัวใหสอดคลองกับการท่ีอาเซียนเปนองคกรท่ี

ปฏิบัติตามกฎหมายและกฎระเบียบอยางเครงครัดมากข้ึน
๗. เสริมสรางความพรอมของประเทศในการจัดตั้งประชาคมการเมืองและความม่ันคง

อาเซียน
๘. รักษาดุลยภาพในการดําเนินความสัมพันธกับนานาประเทศ โดยมีจุดยืนและทาทีท่ี

เหมาะสม
๙. เสริมสรางปจจัยท่ีเก้ือหนุนและสรางสภาวะแวดลอมท่ีลดความหวาดระแวงควบคูไป

กับการเสริมสรางความไวเนื้อเชื่อใจ

คําแถลงนโยบายคณะรัฐมนตรีตอสภานิติบัญญัติแหงชาติ

รัฐบาลไดกําหนดนโยบายจําแนกเปน ๑๑ ดาน ซึ่งไดนํายุทธศาสตรการพัฒนาประเทศ
วาดวยการเขาใจ เขาถึง และพัฒนาตามแนวพระราชดําริของพระบาทสมเด็จพระเจาอยูหัว เปนหลัก
สําคัญ ใชปรัชญาของเศรษฐกิจพอเพียงซึ่งทรงเนนความพอดีพอสมพอควรแกฐานะ ความมีเหตุ
มีผล และการมีภูมิคุมกันมาเปนแนวคิด ใชแผนพัฒนาเศรษฐกิจและสังคมแหงชาติฉบับท่ี ๑๑ รวมท้ัง
แนวทางของคณะรักษาความสงบแหงชาติ และความตองการของประชาชน เปนกรอบแนวคิดของ
นโยบาย โดยมีหัวขอดังนี้

๑. การปกปองและเชิดชูสถาบันพระมหากษัตริย
๒. การรักษาความม่ันคงของรัฐและการตางประเทศ
๓. การลดความเหลื่อมล้ําของสังคม และการสรางโอกาสการเขาถึงบริการของรัฐ
๔. การศึกษาและเรียนรู การทะนุบํารุงศาสนา ศิลปะและวัฒนธรรม
๕. การยกระดับคุณภาพบริการดานสาธารณสุข และสุขภาพของประชาชน
๖. การเพ่ิมศักยภาพทางเศรษฐกิจของประเทศ
๗. การสงเสริมบทบาทและการใชโอกาสในประชาคมอาเซียน
๘. การพัฒนาและสงเสริมการใชประโยชนจากวิทยาศาสตร เทคโนโลยี การวิจัยและ

พัฒนาและนวัตกรรม
๙. การรักษาความม่ันคงของฐานทรัพยากร และการสรางสมดุลระหวางการอนุรักษกับ

การใชประโยชนอยางยั่งยืน
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๑๐. การสงเสริมการบริหารราชการแผนดินท่ีมีธรรมาภิบาลและการปองกันปราบปราม

การทุจริตและประพฤติมิชอบในภาครัฐ
๑๑. การปรับปรุงกฎหมายและกระบวนการยุติธรรม

กรอบนโยบายความมั่นคงปลอดภัยไซเบอรแหงชาติ

คําสั่งสํานักนายกรัฐมนตรีท่ี ๗๖/๒๕๕๕ ลง ๑๙ มี.ค. ๕๕ เรื่อง แตงตั้งคณะกรรมการความ
ม่ันคงปลอดภัยไซเบอรแหงชาติ (National Cyber Security Committee) เพ่ือเปนการปกปอง ปองกัน
หรือรับมือกับสถานการณดานภัยคุกคาม หรือความเสี่ยงบนไซเบอร ท่ีสงผลกระทบตอการใหบริการหรือ
การประยุกตใชขอมูลคอมพิวเตอร เครือขายคอมพิวเตอร อินเทอรเน็ต วิทยุกระจายเสียง วิทยุโทรทัศน
และโครงขายโทรคมนาคม อันกระทบตอความม่ันคงของชาติในมิตติางๆไดอยางเหมาะสม และมีความเปน
เอกภาพ อาศัยอํานาจตามความในมาตรา ๑๑ (๖) แหงพระราชบัญญัติระเบียบราชการแผนดิน พ.ศ. ๒๕๓๔
ท้ังนี้ คณะกรรมการความม่ันคงปลอดภัยไซเบอรแหงชาติ ไดมีมติเห็นชอบกรอบนโยบายการรักษาความ
ปลอดภัยไซเบอรแหงชาติ ดังนี้

วิสัยทัศน "ประเทศไทยมีความม่ันคงปลอดภัยดานไซเบอรเปนท่ีเชื่อถือและยอมรับ
ในระดับสากล"

๑. เปาหมายหลัก
๑.๑ การบูรณาการการจัดการความม่ันคงปลอดภัยไซเบอรของประเทศสังคมมี

วัฒนธรรมการตระหนักถึงความเสี่ยง (Risk-aware culture) จากการใชงานบนโลกไซเบอรและ
ประชาชนมีความรูและทักษะในการใชประโยชนจากโลกไซเบอรไดอยางม่ันคงปลอดภัย

๑.๒ มีการกํากับดูแลการใชงานบนโลกไซเบอรใหมีความม่ันคงปลอดภัย โดย
คํานึงถึงสิทธิเสรีภาพของประชาชน

๑.๓ มีขีดความสามารถในการตอบสนองภัยคุกคามทางไซเบอรในทุกรูปแบบได
อยางมีประสิทธิภาพ (คน กระบวนการ เครื่องมือ) เพ่ือรักษาเสถียรภาพทางเศรษฐกิจ ความม่ันคง
แหงชาติ และคุณภาพชีวิตของประชาชน

๑.๔ มีการคุมครองขอมูลสวนบุคคล (Privacy) และขอมูลแสดงตัวตน (Identity)
และมีการรักษาความม่ันคงปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิกสในทุกภาคสวน

๑.๕ มีความรวมมือท้ังระหวางองคกรภายในประเทศ และองคกรระหวางประเทศ
เพ่ือเสริมศักยภาพการรักษาความม่ันคงปลอดภัยไซเบอร

๒. ยุทธศาสตรหลัก ๓ ประการ
๒.๑ การบูรณาการการจัดการความม่ันคงปลอดภัยไซเบอรของประเทศ
๒.๒ การสรางศักยภาพในการตอบสนองตอสถานการณฉุกเฉินทางความม่ันคง
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ปลอดภัย ไซเบอร

๒.๓ การปกปองโครงสรางพ้ืนฐานสําคัญทางสารสนเทศของประเทศ
๓. ยุทธศาสตรรอง ๕ ประการ

๓.๑ การประสานความรวมมือระหวางภาครัฐและเอกชนเพ่ือความปลอดภัย
ไซเบอร

๓.๒ การสรางความตระหนักและรอบรูดานความม่ันคงปลอดภัยไซเบอร
๓.๓ การพัฒนาระเบียบและกฎหมายเพ่ือความม่ันคงปลอดภัยไซเบอร
๓.๔ การวิจัยและพัฒนาเพ่ือความม่ันคงปลอดภัยไซเบอร
๓.๕ การประสานความรวมมือระหวางประเทศ

กฎหมายทีเ่ก่ียวของกับไซเบอร

กําหนดข้ึนเนื่องจากการทําธุรกรรมของท้ังภาครัฐและภาคเอกชน ท่ีพ่ึงพาเทคโนโลยี
สารสนเทศและการสื่อสารเพ่ิมข้ึนอยางมาก จึงควรใหมีการบริหารจัดการ และการรักษาความม่ันคง
ปลอดภัย โดยกําหนดเปนกฎหมายหลายฉบับดังนี้

๑ พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐
๒ พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.๒๕๔๔ แกไข

เพ่ิมเติม (ฉบับที่ ๒) พ.ศ. ๒๕๕๑
๒.๑ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวทางการจัดทํา

แนวนโยบาย (Certificate Policy) และแนวปฏิบัติ (Certification Practice Statement) ของ
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Certification Authority) พ.ศ. ๒๕๕๒

๒.๒ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง หลักเกณฑและวิธีการ
ในการจัดทําหรือแปลงเอกสารและขอความใหอยูในรูปของขอมูลอิเล็กทรอนิกส พ.ศ. ๒๕๕๓

๒.๓ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง การรับรองสิ่งพิมพ พ.ศ. ๒๕๕๕
๒.๔ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง หนวยงานรับรองสิ่งพิมพ พ.ศ.๒๕๕๕

๓ พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรม ทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙

๓.๑ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและ
แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. ๒๕๕๓

๓.๒ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนว
ปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับท่ี ๒) พ.ศ. ๒๕๕๖
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๓.๓ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนว

ปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. ๒๕๕๓
๓.๔ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนว

ปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. ๒๕๕๓ (แกคําผิด)
๔ พระราชกฤษฎีกาวาดวยวิธีการแบบปลอดภัยในการทําธุรกรรมทาง

อิเล็กทรอนิกส พ.ศ. ๒๕๕๓
๔.๑ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง ประเภทธุรกรรมทาง

อิเล็กทรอนิกส และหลักเกณฑการประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส ตามวิธีแบบ
ปลอดภัย พ.ศ. ๒๕๕๕

๔.๒ ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง มาตรฐานการรักษา
ความม่ันคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕

อํานาจหนาที่ของกระทรวงกลาโหม

การกําหนดอํานาจหนาท่ีของกระทรวงกลาโหมไดปรากฏในกฎหมาย ๒ ฉบับ ฉบับแรก
คือ พระราชบัญญัติปรับปรุงกระทรวง ทบวง กรม พ.ศ.๒๕๔๕ โดยในมาตรา ๘ กําหนดใหกระทรวง
กลาโหม มีอํานาจหนาท่ีเก่ียวกับการปองกันและรักษาความม่ันคงของราชอาณาจักรจากภัยคุกคาม
ท้ังภายนอกและภายในประเทศ การรักษาผลประโยชนแหงชาติ สนับสนุนการพัฒนาประเทศ และ
ราชการอ่ืน ตามท่ีมีกฎหมายกําหนดใหเปนอํานาจหนาท่ีของกระทรวงกลาโหมหรือสวนราชการท่ี
สังกัดกระทรวงกลาโหม

ฉบับท่ีสอง คือ พระราชบัญญัติจัดระเบียบราชการกระทรวงกลาโหม พ.ศ.๒๕๕๑ ซึ่ง
กําหนดอํานาจหนาท่ีของกระทรวงกลาโหม ดังนี้

๑. พิทักษรักษาเอกราชและความม่ันคงแหงราชอาณาจักรจากภัยคุกคาม ท้ังภายนอก
และภายในราชอาณาจักร ปราบปรามการกบฏและการจลาจล โดยจัดใหมีและใชกําลังทหารตามท่ี
รัฐธรรมนูญแหงราชอาณาจักรไทยหรือตามท่ีมีกฎหมายกําหนด

๒. พิทักษรักษา ปกปองสถาบันพระมหากษัตริย ตลอดจนสนับสนุนภารกิจของสถาบัน
พระมหากษัตริย

๓. ปกปองพิทักษรักษาผลประโยชนแหงชาติและการปกครองระบอบประชาธิปไตย
อันมีพระมหากษัตริย  ทรงเปนประมุข พัฒนาประเทศเพ่ือความม่ันคงตลอดจนสนับสนุนภารกิจอ่ืน
ของรัฐ ในการพัฒนาประเทศ การปองกันและแกไขปญหาจากภัยพิบัติ และการชวยเหลือประชาชน
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๔. ศึกษา วิจัย พัฒนา และดําเนินการดานอุตสาหกรรมปองกันประเทศและพลังงาน

ทหาร ดานวิทยาศาสตรและเทคโนโลยีปองกันประเทศ และดานกิจการอวกาศ เทคโนโลยีสารสนเทศ
และการสื่อสาร ท้ังนี้เพ่ือสนับสนุนภารกิจของกระทรวงกลาโหมและความม่ันคงของประเทศ

ยุทธศาสตรการปองกันประเทศกระทรวงกลาโหม พ.ศ.๒๕๕๕

กระทรวงกลาโหมไดจัดทําเอกสารยุทธศาสตรการปองกันประเทศ กระทรวงกลาโหม
ข้ึนเม่ือป พ.ศ. ๒๕๔๖ และไดมีการทบทวนมาแลว ๓ ครั้ง ในป พ.ศ.๒๕๕๑, ๒๕๕๓ และ ๒๕๕๕
เนื่องมาจากการเปลี่ยนแปลงของสภาวะแวดลอมดานความม่ันคงของไทย ท่ีมีการเปลี่ยนแปลงไป
อยางรวดเร็ว ท้ังภายในและภายนอกประเทศ โดยในการทบทวนครั้งลาสุดเม่ือป พ.ศ. ๒๕๕๕
เนื่องมาจากการใหความสําคัญตอการเผชิญกับภัยคุกคามตอความม่ันคงแหงชาติ ท้ังภัยคุกคามแบบ
ดั้งเดิมซึ่งเปนภัยคุกคามทางทหารโดยตรง และภัยคุกคามรูปแบบใหม นอกจากนั้นยังใหความสําคัญ
ตอความทาทายดานความม่ันคงท่ีเกิดข้ึน ไดแก การสนับสนุนการรวมตัวเปนประชาคมอาเซียน เปนตน

วัตถุประสงคในการปองกันประเทศ ไดกําหนดไวเปน ๒ สวน ไดแก วัตถุประสงคเฉพาะ
ในการปฏิบัติการทางทหาร และวัตถุประสงคเฉพาะในการสนับสนุนความม่ันคงของรัฐ ในสวนของ
แนวคิดทางยุทธศาสตร ยังคงไว ๓ ประการเชนเดิม กลาวคือ การสรางความรวมมือดานความม่ันคง
ผนึกกําลังปองกันประเทศ และการปองกันเชิงรุก มีสาระสําคัญท่ีเก่ียวของ ไดแก

๑. มาตรการและขีดความสามารถท่ีตองการตามแนวคิดการผนึกกําลังปองกันประเทศ
ซึ่งมีสาระสําคัญคือ การรวมมือกันระหวางหนวยงานท่ีเก่ียวของเพ่ือการรวมกําลังปองกันประเทศ

๒. มาตรการและขีดความสามารถท่ีตองการตามแนวคิดการสรางความรวมมือดาน
ความม่ันคง ซึ่งมีสาระสําคัญคือ การแสวงความรวมมือดานความม่ันคงกับชาติพันธมิตร และ
มหาอํานาจ

๓. มาตรการและขีดความสามารถท่ีตองการตามแนวความคิดการปองกันเชิงรุก ซึ่งมี
สาระสําคัญคือการปองกันระบบควบคุมบังคับบัญชา ฯ และสามารถปฏิบัติตอฝายตรงขาม

สรุป

กระทรวงกลาโหมไดจัดทํายุทธศาสตรการปองกันประเทศเพ่ือใชเปนกรอบในการ
ดําเนินการของกระทรวงกลาโหม และปรับปรุงใหทันสมัยอยูเสมอ ซึ่งปจจุบันและอนาคตภัยคุกคาม
ไซเบอรจะเปนภัยคุกคามรูปแบบใหม ท่ีสําคัญและมีผลกระทบตอความม่ันคงของชาติอยางมากท่ี
ประเทศไทยยังไมเคยไดมีการจัดทํานโยบาย ยุทธศาสตร แผนแมบท และแผนปฏิบัติการตาง ๆ ไว
รองรับมากอน จากการศึกษาเอกสารท่ีเก่ียวของดังท่ีไดกลาวมาแลวนั้น จึงเปนแนวทางท่ีตองนําไปใช
เปนกรอบในการกําหนดยุทธศาสตรการปองกันไซเบอรของกระทรวงกลาโหมตอไป



บทที่ ๓

ศึกษาการรับมือภัยคุกคามจากไซเบอร

ศึกษาภัยคุกคามไซเบอรทั่วโลกและการรับมือ

ประชาชน หนวยงานภาครัฐและเอกชน มีความเก่ียวพันธกับระบบสารสนเทศและระบบ
อินเทอรเน็ตอยูตลอดเวลาไมวาจะเปน การใชโทรศัพทมือถือ การคนหาขอมูลในระบบอินเทอรเน็ตจากเว็บไซต
ตาง ๆ การใชอิเล็กทรอนิกสเมลในการติดตอสื่อสารกัน โดยเฉพาะความนิยมในการใชอินเทอรเน็ต ท่ีเพ่ิมข้ึน
ท่ัวโลก ทําใหอาชญากรรมคอมพิวเตอรท่ีมีการใชงานอินเทอรเน็ตเปนสื่อกลางในการติดตอมีสถิติเพ่ิมข้ึน โดย
เหลาอาชญากรคอมพิวเตอรอาศัยชองทางการโจมตีเหยื่อหรือเปาหมาย ผานทางระบบเครือขายอินเทอรเน็ตท่ี
เปนเครือขายสาธารณะ ผลจากการโจมตีดังกลาวทําใหหลายองคกรตลอดจนบุคคลท่ัวไป เกิดความเสียหาย
ทางดานเศรษฐกิจและสังคม ทําใหองคกรเสียชื่อเสียง เสียความนาเชื่อถือ กลายเปนปญหาระดับชาติ และ
ระดับโลกท่ีทุกคนตองทําความเขาใจและแกปญหารวมกัน ภัยอินเทอรเน็ตไดมีการเปลี่ยนแปลงปรับรูปแบบ
วิธีการโดยการใชเทคนิคท่ีแตกตางกันออกไปในการโจมตีเปาหมาย ซึ่งเปาหมายหลักของเหลาแฮกเกอรกลับ
ไมใชระบบคอมพิวเตอรท่ีใชอยู แตเปนตัวบุคคล ในการโจมตีดวยวิธีการท่ี เรียกวา "Social Engineering" หรือ
การใชหลักจิตวิทยาในการหลอกลอเหยื่อใหหลงเชื่อในขอความหลอกลวงผานทางเว็บไซตหรือ อิเล็กทรอนิกส
เมล ดังนั้น การสรางความตระหนักรูแกผูใชงานคอมพิวเตอรท่ัวไปสําหรับประชาชนและหนวยงาน นั้นถือเปน
เรื่องสําคัญอยางยิ่ง ในการเพ่ิมภูมิคุมกันใหกับผูใชคอมพิวเตอรท่ีอาจจะยังไมทราบถึง วิธีการโจมตีในรูปแบบ
ใหมๆ ดังกลาว เม่ือผูใชคอมพิวเตอรเกิดความเขาใจและมีความตระหนักถึงภัยอินเทอรเน็ตมากข้ึนก็จะชวยลด
ผลกระทบจากปญหาท่ีเกิดข้ึนไดในทางปฏิบัติในท่ีสุด

๑. ภัยคุกคามจากไซเบอรในปจจุบันสามารถสรุปไดดังตอไปนี้
๑.๑ ภัยจากการถูกขโมยขอมูลระบุตัวตน ช่ือผูใชและรหัสผาน (Username/

Password and Identity Theft) แฮกเกอรจะเจาะขอมูลของเหยื่อ ขโมยชื่อผูใชและรหัสผานของเหยื่อ เพ่ือ
แอบโอนเงินจากบัญชีของเหยื่อ หรือ แอบนําบัตรเครดิตของเหยื่อไปใชโดยท่ีเหยื่อไมรูตัว ซึ่งกวาเหยื่อจะทราบวาโดน
ขโมยบัตรเครดิต หรือ ถูกโอนเงิน ในบัญชีไปโดยไมรูตัว ก็พบวาเงินหมดบัญชีไปแลว การขโมยเงินจากบัตรเครดิตหรือ
บัตรเอทีเอ็มมีคดีเกิดข้ึนมากมายในประเทศไทย ในชวงสองสามปทีผานมา และ มีแนวโนมท่ีจะเพ่ิมข้ึนในอนาคต
เปาหมายของเหลาผูไมหวังดีก็คือ ระบบอินเทอรเน็ตแบงคก้ิงหรือระบบการใหบริการธนาคารผานทางอินเทอรเน็ต ซึ่ง
ในปจจุบันทางธนาคารแหงประเทศไทยไดออกกฎระเบียบใหธนาคาร พาณิชยทุกธนาคาร ตองมีกระบวนการในการ
ตรวจสอบความปลอดภัยของระบบออนไลนของ ตนเองดวยการทดสอบเจาะระบบของตนท่ีเรียกวา "Penetration
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Testing" กอนการใหบริการกับประชาชน เปนการบริหารความเสี่ยง (Risk Management) ท่ีถูกตอง ตามหลักวิชาการ
ในปจจุบันหลายธนาคารในประเทศไทยตกเปนเปาหมายของแฮกเกอรในการเจาะขอมูลของลูกคาธนาคาร ซึ่งแฮกเกอร
มีเทคนิคใหมๆ มากมายในการเจาะระบบ ทางธนาคารจึงมีความจําเปนอยางยิ่งท่ีตองทดสอบและตรวจสอบระบบดวย
การทําประเมินชองโหวและจุดออน (Vulnerability Assessment) และ ทดสอบการเจาะระบบ (Penetration Testing)
กอนการใหบริการ อีกธุรกิจหนึ่งท่ีตกเปนเปาหมายของแฮกเกอรก็คือ เกมสออนไลน ซึ่งแฮกเกอรจะพยายามเจาะ
ขอมูลของผูเลนเกมส แลวเขาไปในเกมสเพ่ือขโมยทรัพยสินภายในเกมสแลวนํามาขายทอดตลาดในโลกจริง ทําใหผูเลน
เกมสเกิดความเสียหาย เชน การเสียทรัพย เสียท้ังเงินและเวลาในการสะสมทรัพยสินในเกมสเหลานั้น จะมีผลกระทบ
กับเด็กวัยรุนท่ียังไมสามารถหา เงินไดเอง ตองเดือดรอนถึงผูปกครองอยางหลีกเลี่ยงไมได จะเห็นไดวาการโจมตีในโลก
ออนไลนหรือในระบบเกมสบนอินเทอรเน็ตท่ีเราเรียกวา "โลกเสมือน (Virtual World)" ไดมีผลกระทบกับ "โลกแหง
ความเปนจริง (Real World)" ท้ังทางตรงและทางออม ดังนั้นจึงควรเรียนรูถึงวิธีการโจมตีในรูปแบบตางๆ ของแฮกเกอร
เพ่ือท่ีจะไดสามารถปองกันตนเอง และบริษัท หรือองคกรใหปลอดภัยจากภัยคุกคามจากไซเบอร รูปแบบตาง ๆ ของ
แฮกเกอรมีดังตอไปนี้

๑.๑.๑ Phishing Attack วิธีการโจมตีแบบ "Phishing" กําลังเปนท่ีนิยมของแฮกเกอร
ในชวงหลายปท่ีผานมา โดยจะเนนการโจมตีไปท่ีกลุมผูใชบริการออนไลนและผูใชบริการ eCommerce เชน
eBay, Amazon หรือ PayPal เปนตน และ แฮกเกอรยังนิยมโจมตีกลุมผูใชบริการอินเทอรเน็ตแบงคก้ิงอีกดวย
วิธีการของเหลามิจฉาชีพก็คือ การสงอิเล็กทรอนิกสเมลหลอกมายังผูใชบริการออนไลนตางๆ เชน ผูใชบริการ
อินเทอรเน็ตแบงคก้ิงวาอิเล็กทรอนิกสเมลนั้นถูกสงมาจาก ธนาคารท่ีผูใชบริการติดตอใชบริการอยู โดยมีการ
ปลอมแปลงชื่อผูสงและท่ีอยูของผูสงวามาจากธนาคารดังกลาว และมีเนื้อความในอิเล็กทรอนิกสเมลหลอกให
เหยื่อหลงเขาไป "Log-on" หรือ "Sign-on" เขาไปในหนาเว็บหลอกท่ีมี URL ปรากฎอยูในรูปของ Link ท่ีอยูใน
เนื้อความของอิเล็กทรอนิกสเมล ซึ่ง Link ดังกลาวก็จะเชื่อมไปยังเว็บไซตหลอกท่ีแฮกเกอรไดทําไวเพ่ือดักชื่อผู
ใชและรหัสผานของเหยื่อ เม่ือเหยื่อหลงเขาไป "Log-on" ก็เทากับวาไปบอกชื่อผูใชและรหัสผานซึ่งเปน
ความลับ ใหกับแฮกเกอรโดยรูเทาไมถึงการณ สําหรับทางแกไขท่ีไดประสิทธิภาพก็คือการนําระบบ "ระบบการ
พิสูจนตัวท่ีใชอยางนอย 2 องคประกอบ (Two-Factor Authentication)" โดยการใชอุปกรณ Token หรือ
Smart Card รวมกับรหัสผาน หรือ ใชระบบรหัสผานแบบ "One Time Password" (OTP) ซึ่งจะมีความ
ปลอดภัยมากกวาระบบท่ีใชเพียงแค "ชื่อผูใช" และ "รหัสผาน" แบบเดิมๆ ท่ีไมสามารถปองกันวิธีการโจมตีแบบ
"Phishing" ได

๑.๑.๒ Pharming Attack เปนการโจมตีท่ีไมตองใชวิธีการสงอิเล็กทรอนิกสเมลมา
หลอกเหยื่อแบบ Phishing แตจะใชวิธีการโจมตีท่ีระบบแปลงชื่อของเว็บไซตเปนหมายเลขท่ีอยูเครื่อง
คอมพิวเตอร (DNS - Domain Name System) หรือ โจมตีท่ีขอมูลของเครื่องลูกขาย โดยการ "โอนยาย (Re-
Direct)" ชื่อของเว็บไซตใหชี้ไปยัง "หมายเลขท่ีอยูเครื่องคอมพิวเตอร (IP Address - Internet Protocol
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address) ลวง" ท่ีไมตรงกับ "IP Address จริง" ของเว็บไซตนั้นๆ ซึ่งเหยื่อจะแยกความแตกตางแทบไมออกเลย
ระหวางเว็บไซตจริงกับเว็บไซต ปลอมท่ีทางแฮกเกอรไดเตรียมไว เพราะ ชื่อท่ีแสดงถึงท่ีอยูของขอมูลใน
อินเทอรเน็ต (URL - Uniform Resource Locator) ของเว็บไซตไมมีการเปลี่ยนแปลง ดังนั้นหนทางปองกัน
Pharming Attack คือการปองกันระบบ DNS ใหปลอดภัยจากการโจมตี กลาวคือ การใชระบบ Two Factor
Authentication ดังท่ีกลาวมาแลวในตอนตน

๑.๑.๓ Vishing หรือ Voice SPAM Attack เปนการโจมตีโดยการใชระบบ
โทรศัพทเขามาเก่ียวของ เราคงเคยไดยินเรื่อง "แก็งคโทรตุน ไมโชวเบอร" พฤติกรรมของแก็งคนี้มีการใชระบบ
"Automated Calling" หรือระบบ "Voice Over IP" มาใชในการโทรหลอกเหยื่อใหหลงคิดวาเปนโทรอัตโนมัติ
จากธนาคารสถาบันการเงิน หรือบริษัทบัตรเครดิต เพ่ือทําการหลอกเหยื่อใหหลงเชื่อ จากนั้นก็จะหลอกถาม
ขอมูลสวนตัว หรือขอมูลทางดานการเงินของเหยื่อ เพ่ือนําไปใชในการทําบัตรเครดิตปลอม หรือนําไปใชในทาง
มิชอบทางอ่ืน ทําใหเหยื่อเกิดความเสียหายไดโดยกวาจะรูตัวก็พบวาเงินไดออกจากบัญชีไปแลว หรือ มีการ
แอบใชบัตรเครดิตของเราโดยท่ีเราไมไดเปนคนใชจาย จึงตองระมันระวังไมหลงเชื่อโดยงาย

๑.๑.๔ Spyware / Keylogger Attack โปรแกรมดักขอมูลจากคียบอรด หรือ
Keylogger เปนโปรแกรมประเภท "Spyware" โดยมีจุดประสงคในการดักขอมูลโดยท่ีเหยื่อไมรูตัว เกิดจากการ
ท่ีเหยื่อมักจะเปดเครื่องท้ิงไวโดยไมได Lock หนาจอคอมพิวเตอร เปนเหตุใหผูไมหวังดีสามารถทําการติดตั้ง
โปรแกรม Spyware หรือ Keylogger ผานทางการใช Thumb Drive หรือ USB Drive ท่ีทุกคนใชกัน
โดยท่ัวไป หลังจากนั้นไมวาเหยื่อจะพิมพอะไรก็จะถูกดักขอมูลบนคียบอรดและขอมูล หนาจอสงไปยังอีเมลของ
แฮกเกอรเปนระยะๆ ทําใหขอมูลสวนตัวของเหยื่อหลุดเขาไปอยูในมือคนรายอยางงายดาย ดังนั้น เราควรล็อก
หนาจอคอมพิวเตอรทุกครั้งเวลาท่ีเราไมไดอยูหนาเครื่องและ การใชโปรแกรมประเภท Anti-Malware ดวย

๑.๑.๕ Remote Access Trojan (RAT) Attack เปนการโจมตีระยะไกลโดยใช
โปรแกรมประเภทมาโทรจันสงผานมาทางอีเมล โดยหลอกวาเปนโปรแกรมประยุกตท่ัวไป เชน โปรแกรมเกมส
หรือ โปรแกรมท่ีใชในการฆาไวรัส เปนตน เม่ือเหยื่อหลงเขาใจผิดแลวสั่ง "Run" โปรแกรมดังกลาว เหยื่อก็จะ
ถูกควบคุมคอมพิวเตอรของตนจากระยะไกล (Remote Access) โดยไมรูตัว ทําใหแฮกเกอรสามารถเขามาลวง
ความลับของเหยื่อไดอยางงายดาย การปองกันท่ีไดผลท่ีสุดก็คือ การฝกอบรม "Security Awareness
Training" ใหกับผูใชคอมพิวเตอรใหรูเทาทันวิธีการโจมตีดังกลาวและมีวินัยในการ เปดใชงานโปรแกรมเฉพาะ
โปรแกรมประยุกตท่ีใชในการทํางานเทานั้น โดยไมเขาไปเปด หรือ "Run" โปรแกรมท่ีไมปลอดภัยจะไดไมตอง
ตกเปนเหยื่อดังท่ีกลาวมาแลว

๑.๑.๖ HOAX/SCAM หรือจดหมายหลอกลวง HOAX หรือ SCAM ถือเปนการ
"SPAM" อยางหนึ่งผานทางอีเมล มีวัตถุประสงคในการสงอีเมลหลอกใหเหยื่อเขาใจผิดวาไดรับรางวัลหรือ ไดรับ
เงินผานทางอินเทอรเน็ต ซึ่งเหยื่อจะเกิดความโลภท่ีจะไดรับเงินกอนโต จากนั้นมิจฉาชีพก็จะหลอกใหเหยื่อโอน



- ๑๘ -

เงินคาธรรมเนียม (เงินกอนเล็ก) เพ่ือใหไดรางวัล (เงินกอนโต) ดังกลาว ดังนั้น อีเมลประเภทนี้จึงควรลบท้ิง
ทันทีไมตองไปสนใจ

๑.๑.๗ Theft of Notebook/PC or Mobile Device เปนการขโมยแบบ
ดั้งเดิมทางกายภาพโดยไมตองใชเทคนิคทางคอมพิวเตอรเลย กลาวคือ การขโมย PC,Notebook,PDA หรือ
โทรศัพทมือถือ จากนั้นก็นําไปถอดเอาฮารดดิสกหรือ SIM Card ออกจากเครื่องเพ่ือนําไป "Copy" ขอมูลของ
เหยื่อเพ่ือวัตถุประสงคบางอยาง หรือนําอุปกรณคอมพิวเตอรของเราไปจําหนายตอในตลาดมือสอง ทําใหเรา
ตองเสียท้ังขอมูลในเครื่องและตัวเครื่อง วิธีการปองกันก็คือ อยาวางอุปกรณพกพา หรือ อุปกรณคอมพิวเตอร
ไวในท่ีท่ีไมปลอดภัยและควร Backup ขอมูลไวเปนระยะๆ หรือ ควรมีการเขารหัสขอมูล (Data Encryption)
เพ่ือท่ีจะปองกันขอมูลถึงแมจะถูกขโมยฮารดแวรไป แฮกเกอรก็ไมสามารถเขาถึงขอมูลท่ีเราเขารหัสไวได ทําให
เรายังคงรักษาความลับของขอมูลไวไดจากภัยท้ังเจ็ด เราพบวาสาเหตุหลักของการถูกโจมตีดังกลาวก็คือ การท่ี
ผูใชคอมพิวเตอรขาดความรูความเขาใจเรื่องเทคนิคการโจมตีของ แฮกเกอร ทําใหขาดความระมัดระวังในการ
ใชงานอินเทอรเน็ตโดยรูเทาไมถึงการณ ซึ่งวิธีการแกไขท่ีไดผลมากท่ีสุดก็คือ การใหความรูใหมๆ กับผูใช
คอมพิวเตอรดวยการจัดทําโปรแกรม "Information Security Awareness Training" ข้ึนในองคกร เพ่ือใหเกิด
ความตระหนักและรูเทาทันถึงภัยดังกลาว รวมถึงการใชกระบวนการ และเทคโนโลยีท่ีทันสมัยมาแกปญหาใน
ระยะยาว เชน เทคโนโลยี Two Factor Authentication หรือการเขารหัสขอมูล (Data Encryption) เปนตน

๑.๒ ภัยจากการโจมตี Web Server และ Web Application
ปจจุบันในทางเทคนิค “อุปกรณปองกันการบุกรุก (Firewall)” ไมสามารถปองกันการโจมตี

ตอเครื่องคอมพิวเตอรผูใหบริการเว็บไซต (Web Server) และ  เครื่องคอมพิวเตอรผูใหบริการโปรแกรม
ประยุกตบนเว็บไซต (Web Application) ไดท้ังหมด เพราะ Firewall จําเปนตองเปดชองใหผูคนสามารถเขา
มาเยี่ยมชมเว็บไซต ไดนั่นเอง โดยท่ีการโจมตีของแฮกเกอร นั้นเกิดจากชองโหวท่ีเปนวิกฤติความปลอดภัยของ
เว็บไซต 10 ประเภท พบวา การโจมตีแบบ "การสงโปรแกรมคอมพิวเตอรเล็ก ๆ ไปฝงในหนาเว็บไซตท่ีมีชอง
โหวเพ่ือดักขโมยขอมูลชื่อผูใชและรหัสผาน (Cross-Site Scripting)" และ "การเจาะระบบโดยใชขอบกพรอง
ของระบบฐานขอมูล (Injection Flaw)" มีสถิติสูงท่ีสุด ปญหาสวนใหญเกิดจาก การเขียนโปรแกรม Web
application ท่ีไมปลอดภัยจากความรูเทาไมถึงการณของโปรแกรมเมอรท่ีนิยมใชภาษา ASP,JSP หรือ PHP
ซึ่งเปดชองโหวทางดาน "Application Security" ใหแกแฮกเกอรท่ีมีความเชี่ยวชาญในการพัฒนาโปรแกรม
ดวยเชนกัน ดังนั้น ปญหาท่ีเกิดจากการเขียนโปรแกรมไมปลอดภัยเพียงพอนั้น จะแกโดยการใช Firewall แบบ
ธรรมดาไมได จําเปนตองใช "อุปกรณปองกันการเจาะ Web Application (WAF – Web Application
Firewall)" และใหความรูแกโปรแกรมเมอรเก่ียวกับการเขียนโปรแกรมท่ีปลอดภัย เพ่ือปองกันการโจมตี
ดังกลาว
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๑.๓ ภัยขามระบบปฏิบตักิาร (Cross-platform/Multi-platform Attack)
การโจมตีระบบคอมพิวเตอรของไวรัสหรือมัลแวร สวนใหญนั้นเกิดข้ึนบนระบบปฏิบัติการ

Microsoft Windows แตในปจจุบันผูใชคอมพิวเตอรมีความนิยมใชระบบปฏิบัติการอ่ืนๆ เชน OS X ของ Mac
และ iPhone รวมถึง Android เปนตน

การโจมตีแบบ Cross-platform นั้นจะเปนการโจมตีผานทาง Web Browser เปนสวนใหญ
เพราะทุกระบบปฏิบัติการลวนใช Web Browser เหมือน ๆ กัน เชน Firefox หรือ Safari เปนตน โปรแกรมไม
ประสงคดีสวนใหญเขียนดวยภาษา Java หรือ JavaScript ท่ีสามารถทํางานบน Web Browser ดังกลาวได
เปนอยางดีแฮกเกอรในปจจุบันพยายามท่ีจะมุงเปาหมายมาโจมตีอุปกรณพกพาและ โทรศัพทเคลื่อนท่ีมากข้ึน
ดังนั้น เราจึงควรระมัดระวังเวลาใชอุปกรณดังกลาวในการเขาเว็บไซต หรือ ดาวนโหลดโปรแกรมตางๆ เขามา
ทํางานบนอุปกรณพกพา เพราะถาไมระมัดระวังอาจทําใหเครื่องมีปญหาในการทํางานจากการรบกวนของ
โปรแกรมไวรัสหรือมัลแวรได การติดตั้ง โปรแกรมท่ีใชซอมแซมจุดบกพรองของโปรแกรมคอมพิวเตอร (Patch)
และโปรแกรมปองกันมัลแวร ก็สามารถชวยปองกันความเสี่ยงท่ีจะเกิดข้ึนได

๑.๔ ภัยจากการถูกขโมยขอมูลหรือขอมูลความลับร่ัวไหลออกจากองคกร (Data
Loss/Leakage and Theft)

ปญหาดาน "ความปลอดภัยท่ีแฟมขอมูล (Data Security)" นั้นกําลังกลายเปนปญหาใหญใน
ปจจุบัน เนื่องจากขอมูลขององคกรสวนใหญแลวจะถูกแปลงใหจัดเก็บในรูปแบบของ ไฟลท่ีอยู ในรูปแบบ
“ดิจิตอลฟอรแมต” เก็บไวในฮารดดิสก หรือท่ีเก็บขอมูลประเภทตางๆ ไมวาจะเปน CD,DVD หรือ เก็บไวใน ท่ี
เก็บขนาดใหญ เชน ระบบ NAS หรือ SAN ก็สามารถถูกผูไมหวังดีแอบทําสําเนา (Copy) ขอมูลออกไปได
โดยงาย จากการนิยมใช Thumb Drive หรือ USB Drive ตลอดจน iPhone/iPod หรืออุปกรณ MP3 ตางๆ
ในองคกร ท่ีมีความจุขอมูลคอนขางสูง ดังนั้น การปองกันขอมูลรั่วไหลจึงทําไดคอนขางยากในทางเทคนิค
จําเปนตองใชเทคโนโลยีข้ันสูง เชน เทคโนโลยี การจัดการสิทธิการเขาถึงขอมูล (DRM - Digital Right
Management) และเทคโนโลยี ปองการขอมูลสูญหาย (DLP - Data Loss Prevention) ในการบริหารจัดการ
ไฟลขอมูลตางๆ ใหเขาถึงเฉพาะผูใชท่ีถูกกําหนดสิทธิไวแลวเทานั้น ผูใชท่ีไมมีสิทธิ์ไมสามารถเขาถึง (Access)
หรือทําสําเนา (Copy) ไฟลดังกลาวไดจากสถิติพบวา การขโมยขอมูลโดย คนในองคกร (Insider Threat) นั้นมี
เปอรเซ็นตสูงกวาการขโมยโดยคนนอก และสวนใหญเกิดจากพนักงานท่ีไมซื่อสัตย หรือมีทัศนคติไมดีกับบริษัท
(Disgruntled Employee) การเขารหัสขอมูล (Data Encryption) ก็เปนอีกวิธีหนึ่งในการปองกันขอมูลรั่วไหล
ได แตในขณะเดียวกันกลับกลายเปนเทคนิคของแฮกเกอรในการแอบซอนขอมูลไมให เราสามารถทราบไดวา
แฮกเกอรกําลังแอบสงขอมูลกันอยูในกลุมของแฮกเกอร ดวยกันเอง ซึ่งมักนิยมใชเทคโนโลยีท่ีเรียกวา "การซอน
ไฟลขอมูลในรูปภาพ (Steganography)" ยกตัวอยาง การเขารหัสขอมูลของกลุมผูกอการรายในการถลมตึก
World Trade ท่ีมหานครนิวยอรค (911) เม่ือหลายปกอน เปนตน
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๑.๕ ภัยจากมัลแวร (Malware) สแปม (SPAM) , ไวรัส (VIRUS) และ สปาย
แวร (SPYWARE)

โปรแกรมมุงรายหรือโปรแกรมประสงคราย ท่ีเราเรียกกันวามัลแวร (Malware) นั้น มีรูปแบบ
ของการทํางานท่ีแตกตางกันในรายละเอียด จึงทําใหบางครั้งเราเรียกมัลแวรในชื่ออ่ืนๆ เชน ไวรัส สปายแวร
หรือแอดแวร เปนตน

ความสัมพันธของโปรแกรมมุงรายนั้นมีความเก่ียวโยงกับ Spam Mail ท่ีเราไดรับกันเปน
ประจําทุกวัน กลาวคือ Spam Mail เปนยานพาหนะหรือตัวนํามาซึ่งมัลแวรในรูปแบบตางๆ ดังนั้น ภัยจาก
Spam Mail จึงไมใชแคความรําคาญ หากแตยังนํามาซึ่งโปรแกรมมุงรายท่ีอาจแนบมากับไฟลแนบ (Attached
File) หรือ อยูในรูปแบบของ ลิงคดาวนโหลด ท่ีหลอกใหผูรับอีเมล แลวเขาไปดาวนโหลดโปรแกรมมุงรายจาก
อีเมลดังกลาว

ตัวอยาง โปรแกรมไวรัสหรือเวอรมท่ีมีผลกระทบรุนแรงท่ีผานมา ไดแก โปรแกรม "Storm
Worm" หรือ "Nuwar@MM Worm" ซึ่งมาในรูปแบบของจดหมายลูกโซท่ีกลาวถึงผูเสียชีวิตชาวยุโรปจากพายุ
โดยอาศัยชื่อพายุดึงความสนใจ คนอานเมลพบวาคนยุโรปตกเปนเหยื่อสูงสุด ขณะนี้ชาวอเมริกันและเอเชียกลับ
พบนอยกวา เนื่องจากถือเปนเหตุไกลตัว ถาเปลี่ยนชื่ออีเมลเปน 'สึนามิ" อาจมีคนเอเชียติดไวรัสมากกวานี้ก็
เปนไดโปรแกรมไวรัสลักษณะ Storm Worm" นั้น ไมใชไวรัสคอมพิวเตอรธรรมดาๆ แตเปนไวรัสท่ีทําการยึด
เครื่องของเราใหกลายเปน "BOT (โปรแกรมอัตโนมัติสําหรับทําหนาท่ีอยางใดอยางหนึ่งบนอินเทอรเน็ต ซึ่งบอต
ยอมาจากคําวาโรบอต แปลวา หุนยนต)" ในเครือขาย "บอตเน็ต (BOTNET)" ของแฮกเกอรอีกดวย ทําใหแฮก
เกอรสามารถเขามาควบคุมเครื่องคอมพิวเตอรของเราไดจากระยะไกล ซึ่งชวงท่ีระบาดพบวาเครื่อง
คอมพิวเตอรท่ัวโลกกวา 50 ลานเครื่องท่ีถูกโจมตี นับวาเปนการโจมตีครั้งใหญอีกครั้งหนึ่งของแฮกเกอรท่ี
สามารถนําการโจมตี หลายๆ แบบมารวมกันท้ัง BOTNET และ Malware รวมถึง SPAM Mail ดวยดังนั้น เรา
จึงควรหม่ันศึกษาขอมูลขาวสารใหมๆ เก่ียวกับการแพรกระจายของไวรัส เพ่ือจะไดรูเทาทันวิธีการหลอกลวง
แบบใหมๆ ของกลุมผูไมหวังดี จะไดสามารถปองกันระบบคอมพิวเตอรไดอยางทันทวงที โดยเฉพาะเวลาท่ียังไม
มีโปรแกรม ANTI-Malware ท่ีสามารถกําจัดไวรัสดังกลาวได เรียกวา "Zero-Day Attack"

๑.๖ ภัยจากการใชโปรแกรมประเภท การรับสงขอมูลกันโดยตรง P2P – (Peer-
to-Peer) และ ระบบสงขอความทันที (IM - Instant Messaging)

จากความนิยมในการใชโปรแกรมดาวนโหลด ภาพยนตรและเพลงตางๆ ในรูปแบบของไฟล
ทําใหโปรแกรมประเภท P2P มีสถิติการใช ปริมาณการรับสงขอมูล (Bandwidth) ของเครือขายอินเทอรเน็ตท่ี
สูงมาก ผูใชอินเทอรเน็ตตามบานลวนนิยมใชโปรแกรม P2P เชน Bittorrent , eMule , Limewire ,
eDonkey หรือ Kazaa กันอยางแพรหลาย ปญหาก็คือ โปรแกรม P2P เหลานี้นอกจากจะใช Bandwidth ของ
องคกรในการดาวนโหลดไฟลตางๆ แลว โปรแกรม P2P ยัง "แบงปน (Share)" ไฟลตางๆ ท่ีอยูในฮารดดิสกของ
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เราอีกดวย หลายคนรูเทาไมถึงการณทําใหขอมูลสวนตัวในฮารดดิสกถูกนําไปแชรใหคนหลายรอยลานคนท่ัว
โลกท่ีใชโปรแกรม P2P สามารถเขามาดาวนโหลดไฟลได นอกจากนี้ โปรแกรมมัลแวรยังถูกปลอยอยูตาม
เครือขาย P2P โดยจะตั้งชื่อโปแกรมใหมีความนาสนใจ เพ่ือหลอกลอใหผูอานโปรแกรม P2P ดาวนโหลดไปใช
งาน โดยท่ีผูใชไมทราบวาโปรแกรมเหลานั้น ถูกเขียนข้ึนมาเพ่ือวัตถุประสงคในการลักลอบดักขอมูล
(Keylogger) หรือทําใหกลายเปนบอตของเครือขายบอตเน็ต ซึ่งทําใหแฮกเกอรสามารถเขามาควบคุมเครื่อง
คอมพิวเตอรไดจากระยะไกลโดย ไมรูตัว ดังนั้น การใชงานโปรแกรมประเภท P2P จําเปนตองมีการควบคุม
ไมใหผูใชในองคกรสามารถใชงานไดตามใจชอบ เพราะอาจสงผลกระทบกับเครือขายขององคกรจากการถูก
โจมตีโดยไวรัสและ แฮกเกอรในท่ีสุด องคกรควรออกประกาศนโยบายดานความปลอดภัยสารสนเทศและให
ผูใชงาน คอมพิวเตอรในองคกรลงนามในเอกสารหนังสือยินยอมการใชงานระบบสารสนเทศของ องคกรอยาง
ปลอดภัยหรือท่ีรูจักกันท่ัวไปวา เอกสาร นโยบายความม่ันคงปลอดภัยระบบสารสนเทศ (AUP - Acceptable
use Policy) และจัดใหมีโปรแกรมฝกอบรมใหผูใชคอมพิวเตอรตระหนักถึงภัยคุกคามทางอินเทอรเน็ตท่ีมากับ
โปแกรมประเภท P2P ดังกลาวโปรแกรมประเภท Instant Messaging หรือ IM เชน AIM , YIM และโปแกรม
ยอดฮิต MSN ก็จัดอยูในประเภทเดียวกันกับโปรแกรม P2P ซึ่งผูใชงานโปรแกรม IM ก็มีโอกาสจะติดไวรัสท่ีถูก
สงมาจากคูสนทนาท่ีกําลัง "Chat" กันอยู เนื่องจากคูสนทนาของเราติดไวรัสกอน จึงทําใหเครื่องของคูสนทนา
ทําการสงไวรัสออกไปยังทุกคนท่ีกําลัง "Online" อยูในระบบ Instant Messaging ดวยวิธีการนี้ ทําใหไวรัส
หรือวอรมสามารถแพรกระจายไดดวยความรวดเร็วเปนทวีคูณจนสราง ความเสียหายใหกับเครือขายขององคกร
ไดในท่ีสุด ดังนั้น องคกรจึงจําเปนตองควบคุมการใชงานโปรแกรมประเภท IM โดยเฉพาะควบคุมการ
Upload/Download ไฟลผานทางโปรแกรมดังกลาว ก็จะชวยแกปญหาความปลอดภัยไดในระดับหนึ่ง

๑.๗ ภัยจากแฮกเกอรมืออาชีพขามชาติ (Professional International
Blackhat Attack)

ในปจจุบันการโจมตีของแฮกเกอรนั้นมักจะมีจุดมุงหมายชัดเจน เพ่ือโจมตีบุคคลหรือองคกรท่ี
แฮกเกอรไดทําการบานและวางแผนลวงหนามาเปนอยางดี เรียกไดวาแฮกเกอรไดทําการสืบขอมูลของเหยื่อ
กอนท่ีจะลงมือโจมตีเหยื่อ ซึ่งสวนใหญแฮกเกอรหวังผลทางดานการเงิน ดังนั้นบุคคลระดับมหาเศรษฐีของโลก
หลายคนลวนเคยตกเปนเหยื่อของแฮกเกอรมา แลวท้ังนั้น นอกจากวัตถุประสงคทางดานการเงินแลว แฮกเกอร
ในบางประเทศก็มีวัตถุประสงคทางดานการเมือง กลาวคือ โจมตีเปาหมายประเทศคูแขงโดยการเขามาลวง
ความลับ หรือ "Spy" เพ่ือหวังผลทางการเมืองระหวางประเทศ ซึ่งเคยมีกรณีโจมตีรัฐบาลของประเทศสหรัฐ
ประเทศอังกฤษ และประเทศเยอรมัน จากแฮกเกอรในประเทศแถบเอเชียมาแลว แฮกเกอรท่ีนากลัวและมี
ศักยภาพในการโจมตีสูงไดแก แฮกเกอรจากประเทศจีนและรัสเซีย ดังนั้น ภัยจากแฮกเกอรนั้นยังเปนภัย
"Classic" ท่ีเรายังมองขามไมได ยิ่งเปนเรื่องของม่ันคงของชาติยิ่งตองเพ่ิมระดับของความปลอดภัยใหกับ ระบบ
มากข้ึนเทานั้น
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๑.๘ ภัยไรสายจากการใชงานอุปกรณ Mobile และ Wireless (Mobile/
Wireless Attack)

การโจมตีผานทางระบบไรสายกําลังเปนท่ีนิยมมากข้ึนในหมูแฮกเกอร เนื่องจากเปนการยากท่ี
จะแกะรอยแฮกเกอรและงายท่ีจะเขาระบบ Wireless LAN ท่ีไมมีความปลอดภัยเพียงพอ ในปจจุบันหลาย
องคกรในกรุงเทพมหานครมีการเปดใช Wireless LAN กันอยางไมปลอดภัย รวมถึงผูใช ADSL ตามบานก็
เชนกัน เปนเหตุใหแฮกเกอรสามารถใชสิ่งท่ีเรียกวา " War Driving" และ "War Chalking" ในการเขาโจมตี
เครือขาย Wireless LAN ผานทาง Access Point ท่ีไมไดเขารหัส หรือมีการเขารหัสท่ีออนแอเกินไป เชน
เขารหัสดวย WEP Algorithm ดังนั้น การใชงาน Wireless LAN จําเปนตองมีการเขารหัสท่ีปลอดภัย ใน
ปจจุบันนิยมใช WPA version 2 Algorithm และควรมีการทํา Authentication เพ่ือตรวจสอบชื่อผูใชและ
รหัสผานกอนการใชงานทุกครั้ง นอกจากจะทําใหปลอดภัยข้ึนแลว ยังเปนการปฏิบัติตามประกาศกระทรวง
เทคโนโลยีสารสนเทศและการสื่อสารตาม พระราชบัญญัติวาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ.
2550 อีกดวย อุปกรณประเภทพกพา (Handheld) เชน อุปกรณ PDA , Smart Phone หรือ Mobile
Phone เองก็มีโอกาสถูกโจมตีแบบไรสายเชนกัน โดยสวนใหญจะเปนการโจมตีผานทาง WiFi หรือ Bluetooth
ทําใหเจาของเครือ่งถูกแอบขโมยโทรศัพทฟรีโดยเจาของเครื่องตองเปนคนจาย คาโทรศัพทเอง หรือ ถูกแอบดึง
ขอมูล address book หรือ SMS/MMS ออกจากเครื่องโดยท่ีเจาของไมรูตัวเลย นอกจากนี้อาจทําใหเครื่อง
แฮงคโดยไมทราบสาเหตุ หรือ โทรเขา / ออกไมได เปนตน

๑.๙ ภัยจากการโจมตีดวยเทคนิค DoS (Denial of Services) หรือ DDoS
(Distributed Denial of Services) Attack

วัตถุประสงคหลักของแฮกเกอรหรือผูไมหวังดีสวนใหญจะทําการการขโมยขอมูล การละเมิด
ความลับ (ความลับ - Confidentiality) หรือแอบแกไขขอมูล (ความเชื่อถือได - Integrity) หรือทําใหระบบ
ของเปาหมายไมสามารถทํางานไดตามปกติ (ความพรอมใชงาน - Availability) และการโจมตีโดยวิธีการท่ี
เรียกวา DoS หรือ DDoS Attack ซึ่งโดยปกติแลวเว็บไซตประเภทออนไลนเซอรวิสหรืออีคอมเมิรส จะตกเปน
เปาหมายของการโจมตีในลักษณะนี้ ทําใหเว็บไซตดังกลาวไมสามารถใหบริการได สงผลใหลูกคาเกิดความ
ไมพอใจ หรือ ทําใหธุรกิจขาดรายไดท่ีควรจะไดตามปกติปจจุบันการแกปญหาDoS หรือ DDoS Attack นิยม
แกปญหาโดยการใชอุปกรณ ปองกันการบุกรุก (IPS - Intrusion Prevention System) บางรุนท่ีมี
ความสามารถในการปองกัน DoS หรือ DDoS Attack ไดเปนอยางดีการโจมตีในลักษณะนี้เปนท่ีนิยมของ
ผูกอการรายไฮเทค(Cyber Terrorism) เรียกไดวาเปนการกอวินาศกรรมในโลกไซเบอร แตมีผลกระทบในโลก
ของความเปนจริงยกตัวอยาง เชน แฮกเกอรบุกเขาโจมตีระบบ SCADA ของการไฟฟาหรือการประปา เพ่ือให
ไฟฟาดับหรือน้ําไมไหล หรือโจมตีเข่ือน เพ่ือสั่งปลอยน้ําออกจากเข่ือนโดยไมไดรับอนุญาต เปนตน
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ในประเทศออสเตรเลีย เคยมีผูไมหวังดีเขาเจาะระบบ SCADA โดยผานทางอุปกรณไรสาย
(Wireless LAN) เพ่ือเขามาสั่งใหระบบปลอยน้ําเสียลงในแมน้ําทําใหสัตวน้ําตองเสียชีวิต เปนจํานวนมาก
เปนตน

สรุปไดวาการโจมตีแบบนี้สวนใหญมักเกิดท่ี ISP หรือ ผูใหบริการอินเทอรเน็ต หรือไมก็เกิด
ข้ึนกับเว็บไซตยอดนิยมตางๆ เชน เว็บขาว, เว็บกีฬา ,เว็บบันเทิงท่ีคนนิยมเขาไปชมกันบอยๆ ดังนั้นเว็บไซต
เหลานี้ควรมีการปองกันท่ีเปนระบบและควรทําการทดสอบการเจาะระบบ เพ่ือเปนการตรวจสอบวาระบบมี
ความปลอดภัย และเพ่ือเปนการพิสูจนความแข็งแรงของระบบขององคกรวาจะสามารถทนทานตอการโจมตี
แบบ DoS หรือ DDoS Attack ได

๑.๑๐ ภัยที่เกิดข้ึนจากตัวของเราเอง(Negligence Information Security)
จุดออนท่ีออนท่ีสุดในระบบ ก็คือ ตัวของเราเอง หรือ "P" = "People" ใน PPT (People Process

and Technology) ซึ่งแนวความคิดในการโจมตีระบบสวนใหญปจจุบันเนนการใชเทคนิค "Social Engineering"
เพ่ือหลอกเหยื่อใหหลงเขาใจผิดในเรื่องท่ีแฮกเกอรปลอมแปลงแตงข้ึนตาม วัตถุประสงคท่ีจะใหเหยื่อทําตามในสิ่งท่ี
แฮกเกอรไดกําหนดไวลวงหนา เชน ใหเหยื่อเปดไฟลมัลแวรท่ีเปนโปรแกรมมาโทรจัน เปนตน

จาก : หนังสือ eLeader Thailand ประจําเดือน เดือนกุมภาพันธ 2551
๑.๑๑ APT - Advanced Persistent Threat
ซึ่งจัดเปนภัยคุกคามข้ันสูง ท่ีระบุเปาหมายการโจมตีท่ีชัดเจน มีจุดประสงคเพ่ือขโมยขอมูล

สําคัญของเปาหมายหรือสรางความเสียหายใหมากท่ีสุด โดยมีความพยายามท่ีจะไดมาหรือแกไขเปลี่ยนแปลง
ขอมูลดวยวิธีท่ียากตอการคนพบ ยากท่ีจะกําจัดออกไป และยากท่ีจะสืบสาววาใครเปนผูกระทํา สวนประกอบ
สําคัญท่ีสุดของ APT คือความสามารถของผูโจมตีท่ีจะปรับเปลี่ยนยุทธวิธีไดตลอดเวลา ทําใหวิธีการปองกัน
เดิมๆ ไมสามารถรับมือกับการโจมตีแบบลาสุดได เชน โปรแกรมปองกันไวรัสมักปลอยใหไวรัสท่ีเปลี่ยนแปลง
ตัวเองอัตโนมัติผานไปได ขณะท่ี Firewall ไมสามารถดักจับการโจมตีท่ีมากับการจราจรของขอมูลสูงๆ ไดอยาง
มีประสิทธิภาพ หรือกระบวนการปรับปรุงขอมูลอัตโนมัติก็อาจจะปรับปรุงระบบปฏิบัติการไมทันผูโจมตีเหลานี้
ท่ีฉวยโอกาสคนหาชองโหวของแพตชแลวโจมตีผานชองโหวนั้นAPT มีองคประกอบ 3 อยาง ดังนี้

Advanced - ผูท่ีโจมตี จะเปนผูท่ีมีความสามารถและมีทรัพยากรท่ีพรอมสําหรับการโจมตี
วิธีการโจมตีจะใชเครื่องมือและเทคนิคหลายอยางไวดวยกัน ซึ่งเปนไปไดตั้งแตการใชความรูทางคอมพิวเตอรข้ัน
สูงเพ่ือเจาะระบบ โดยเฉพาะในเรื่องการหลบเลี่ยงการตรวจจับ ไปจนถึงการใชเทคนิคพ้ืนฐาน Social
Engineering ซึ่งเปนการโจมตีโดยอาศัยหลักจิตวิทยาเพ่ือหลอกลวงคนใหเปดเผยขอมูลสําคัญ สวนใหญแลวจะ
ดําเนินงานกันเปนกลุมมากกวาทําคนเดียว และอาจจะเปนไปไดวามีแหลงสนับสนุนเงินลงทุนในการปฏิบัติการ
นี้อยูเบื้องหลัง เชนการสนับสนุนโดยรัฐบาลท่ีเปนปรปกษ



- ๒๔ -

Persistent – ลักษณะการโจมตีจะเปนแบบคอยเปนคอยไป เนื่องจากผูโจมตีตองแฝงตัวเขา
ไปอยูในระบบโดยไมใหเปาหมายรูตัว ซึ่งอาจตองใชเวลาแควันเดียว เปนสัปดาห เปนเดือนหรือนานจนเปนปก็
ได จุดประสงคเพ่ือรอเวลาท่ีจะสรางความเสียหาย หรือรวบรวมขอมูลสําคัญท่ีตองการใหไดมากท่ีสุดเทาท่ีจะ
ทําได

timeThreat – คือภัยคุกคามท่ีเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศและการสื่อสารซึ่งจะ
ทํางานไดดวยตัวเองโดยรอเวลาหรือคําสั่งจากผูควบคุม อาทิเชน ไวรัส บอทเน็ต ซอมบี้ หรือเวิรม เปนตน

๒. ตัวอยางการถูกโจมตี
เหตุการณนี้เกิดข้ึนกับบริษัทโซนี่ซึ่งเปนบริษัทอิเล็กทรอนิกสชั้นนําในดานเครื่องใชไฟฟาและ

อิเลก็ทรอนิกส และเปนผูผลิตเครื่องเลนเกมสชื่อดัง Playstation ไดถูกโจมตีอยางตอเนื่องทําใหเกิดการรั่วไหล
ของขอมูลสําคัญ ทําใหโซนี่ตองหยุดการใหบริการเพลยสเตชั่นเปนเวลานาน นํามาซึ่งความเสียหายทางการเงิน
เปนจํานวนมหาศาล playstation-retro-logo-sticker-700x700 อีกตัวอยางเปนการโจมตีท่ีเกิดข้ึนกับ
เครือขายของบริษัท ล็อกฮีด มารติน (Lockheed Martin) ซึ่งเปนบริษัทท่ีผลิตเทคโนโลยีทางการทหารท่ีใหญ
ท่ีสุดในโลก  ถูกโจมตีเพ่ือจารกรรมขอมูลการออกแบบเครื่องบินรบและเทคโนโลยีอาวุธท่ีสําคัญโดยการโจมตีท่ี
เกิดข้ึนกับโซนี่เกิดจากการบุกรุกเครื่องแมขายเว็บ (web server) ท่ีไมไดแกไขชองโหวของโซนี่เอง แตการโจมตี
ท่ีเกิดกับ ล็อกฮีด มารติน เปนผลพวงมาจากการโจมตีท่ีเกิดข้ึนกับบริษัท RSA บริษัททางดานความปลอดภัย
เครือขายชื่อดัง โดยเริ่มแรกพนักงานของ RSA ไดรับอีเมลแนบไฟลสเปรดชีทท่ีโจมตีชองโหว Adobe Flash
Player และติดตั้งประตูหลัง (backdoor) และสวนประกอบอ่ืน ๆ ของมัลแวร จากนั้นมัลแวรดังกลาวจึงถูกใช
เพ่ือเขาถึงระบบของ RSA และขโมยขอมูลทางเทคนิคของ SecurID ซึ่งเปนการยืนยันตัวตนสองปจจัย (two-
factor authentication) RSA ยืนยันวาขอมูลดังกลาวถูกใชเพ่ือโจมตีล็อกฮีด มารติน

ศึกษาหนวยงานดานไซเบอรของตางประเทศ

๑ หนวยงานไซเบอรของตางประเทศ
๑.๑ อิสราเอล มีความสามารถในเชิงรุก แตระเบียบและกลยุทธไมเปนท่ีเปดเผยมากนัก มี

องคกรรับผิดชอบดังนี้
๑.๑.๑ หนวย 8200 (Unit 8200) ของกองกําลังปองกันอิสราเอล (Israel Defense

Forces) ประกอบดวยนายทหารและทหารท่ีเกณฑมา เนนสงครามไซเบอรอยูสามสวน คือ รวบรวมขาวสาร
ปองกัน และโจมตี

แผนภาพท่ี ๓ – ๑ Israel Defense Forces
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๑.๑.๒ Shin Bet รับผิดชอบปองกันระบบของรัฐบาล โครงสรางพ้ืนฐานของชาติ และ
ขอมูลทางการเงิน

แผนภาพท่ี ๓ – ๒ Emblem of the Shabak

๑.๑.๓ หนวยงาน C4I (ตั้งปลายทศวรรษ 1990) รับผิดชอบดานการสื่อสารและการจัด
องคกรทางการปองกันทางไซเบอร

๑.๑.๔ หนวย Matzov หรือ ศูนยเขารหัสและความปลอดภัยสารสนเทศ ทําหนาท่ีหาขาว
และเทคโนโลยีของฝายตรงขามโดยเนนเทคโนโลยีการเจาะระบบ นอกจากนั้นยังรับผิดชอบผลิดโปรแกรม
เขารหัสใหกับโครงขายของกองกําลังปองกันอิสราเอล, Shin Bet และ Mossad มีทีมทดสอบไฟลวอลและการ
เขารหัส

๑.๑.๕ National Cybernetic Taskforce (กอตั้ง 18 พ.ค.54) เพ่ือตอตางการเจาะระบบ
เขาเครือขายสําคัญ และปองกันอุตสาหกรรมภาคเอกชนจากการโดยดักขโมยขอมูล เนนเชิงรับ ใหการ
สนับสนุนการวิจัยและการสอนในมหาวิทยาลัยทางดานความปลอดภัยไซเบอร

๑.๒ อิหราน ทํางานโดยการประสานงานกันภายในกองทัพ
๑.๒.๑ หนวยสงครามไซเบอรของ Islamic Revolutionary Guard ผูปฏิบัติงาน ๒,๔๐๐

คน งบประมาณ ๗๖ ลานดอลลาร (ใหญเปนลําดับท่ี ๒ ของโลก ขอมูลป ๒๐๑๐) มีการจางกลุมแฮกเกอรจาก
ภาคประชาชน คือ กลุม Iranian Cyber Army (ซึ่งมีความสัมพันธกับกลุมแฮกเกอร Ashiyane)

แผนภาพท่ี ๓ – ๓ Iranian Cyber Army แผนภาพท่ี ๓ – ๔ Ashiyane
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๑.๒.๒ หนวยงานตํารวจไซเบอรของอิหราน (ป ๒๐๑๑) เพ่ือตรวจกิจกรรมในเว็บเครือขาย
สังคม

แผนภาพท่ี ๓ – ๕ Iranian Cyber Police

๑.๒.๓ Cyber Command (ประกาศแผนจัดตั้ง มิ.ย.๕๔) สําหรับกองทัพ เพ่ือปองกันการ
โจมตีทางไซเบอรและรวมศูนยการปฏิบัติการ

๑.๓ อเมริกา
๑.๓.๑ หนวยงาน Homeland Security เนนปองกันภายในประเทศจากการโจมตีไซเบอร

มีหนวยงานยอย คือ National Cyber Security Division ทํางานประสานกับภาคเอกชนและประสานงานกับ
ตางประเทศ ปองกันโครงสรางพ้ืนฐานของประเทศ และภายใน National Cyber Security Division มี
National Cyber Response Coordination Group ซึ่งประกอบดวยหนวยงานรัฐ ๑๓ หนวย คอยรับมือ
เหตุการณโจมตีทางไซเบอรระดับชาติ

๑.๓.๒ หนวยงาน FBI
๑.๓.๓ กระทรวงกลาโหม
๑.๓.๔ หนวยงาน US Cyber Command ซึ่งทํางานภายใต US Strategic Command

รับผิดชอบภัยคุกคามท่ีเกิดกับโครงสรางพ้ืนฐานทางไซเบอรของกองทัพ ประกอบดวย Army Forces Cyber
Command, the Twenty-fourth Air Force, Fleet Cyber Command และ Marine Forces Cyber
Command นอกจากนี้ยังทํางานประสานกับ กระทรวงกลาโหมและ Homeland Security ภายใตบันทึก
ขอตกลงทางความปลอดภัยไซเบอรเม่ือเดือนตุลาคม ๒๐๑๐

นอกจากนี้ นโยบายทบทวนไซเบอรสเปซป ๒๐๑๑ วางบทบาทใหกับหนวยงานรัฐในการ
ปกปองโครงสรางพ้ืนฐานไซเบอร โดยเพ่ิมเจาหนาท่ีดานความปลอดภัยไซเบอรและเพ่ิมความตระหนักตอภัย
คุกคามปจจุบันตอหนวยงานรัฐ เนื้อหาหลายสวนมีในกลยุทธความปลอดภัยแหงชาติเม่ือป ๒๐๑๐ เดือน
พฤษภาคม ๒๐๑๑ กลยุทธไซเบอรสเปซระหวางชาติมีระบุวา สหรัฐจะใชทุกวิถีทางท่ีจําเปนในการปกปอง
ตนเองและมิตรประเทศจากภัยคุกคาม กอนจะใชกําลังทหาร
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๑.๔ เยอรมัน
๑.๔.๑ เยอรมันออกหลักนิยมใหมเก่ียวกับความปลอดภัยไซเบอร และกําลังกอตั้งองคกร

ใหม ๒ องคกร เพ่ือตอสูกับภัยคุกคามไซเบอร รัฐบาลเยอรมันวางแผนจะตั้งศูนยปองกันภัยไซเบอรแหงชาติ
(National Cyber defense Center) ในป ๒๐๑๑ ภายใตกระทรวงมหาดไทย (Ministry of the Interior)
ศูนยแหงใหมจะผสมผสานทรัพยากรจากหนวยงานรัฐบาลหลายหนวยงาน รวมถึงตํารวจจากรัฐบาลกลาง
หนวยขาวกรองฝายขาวตางประเทศ และมีตัวแทนจากภาคอุตสาหกรรมดวย กลยุทธในป ๒๐๑๑ เนนไปท่ี
ปกปองโครงสรางพ้ืนฐานทางสารสนเทศท่ีสําคัญ เสริมสรางความปลอดภัยและความม่ันคงใหระบบเทคโนโลยี
สารสนเทศ กอตั้งศูนยรับมือไซเบอรแหงชาติ (National Cyber Response Center) และสภาความปลอดภัย
ไซเบอรแหงชาติ (National Cyber Security Council) ปรับปรุงการบังคับใชกฎหมาย สนับสนุนความรวมมือ
กับนานาชาติ ทําใหเทคโนโลยีสารสนเทศเปนท่ีเชื่อถือและไววางใจได และทําการฝกอบรมผูทํางานไซเบอร

๑.๔.๒ ศูนยปองกันภัยไซเบอรแหงชาติ เปนหนวยงานหลักในการปกปองความปลอดภัย
ไซเบอรของเยอรมัน มีหนาท่ีรายงานสํานักงานความปลอดภัยสารสนเทศแหงชาติ (Federal Office for
Information Security) แตไมมีศักยภาพในการจูโจม หนวยงานใหมนี้เริ่มจากคณะทํางาน ๖ ทานจาก
หนวยงานความปลอดภัยของเยอรมัน BSI ๒ ทานจากสํานักงานปกปองรัฐธรมนูญของเยอรมัน (German
Office for the Protection of the Constitution) ซึ่งเปนหนวยขาวกรองภายใน และ ๒ ทานจากสํานักงาน
ปกปองพลเรือนและชวยบรรเทาหายนภัยแหงชาติ (the Federal Office of Civil Protection and Disaster
Assistance หรือ BBK) ในอนาคต สํานักงานตํารวจแหงชาติ, สํานักงานสืบสวนอาชญากรรมแหงชาติ,
Bundesnachrichtendienst, Bundeswehr, และสํานักงานสืบสวนอาชญากรรมทางศุลกากร จะสง
ผูเชี่ยวชาญเขารวมทํางานดวย สภาความปลอดภัยไซเบอรแหงชาติ รับผิดชอบประสานงานดานเทคนิคการ
ปองกันและนโยบายไซเบอร ตัวแทนอาวุโสจากกองทัพก็จะเขารวมดวย

๑.๔.๓ หนวยงานทางทหารของเยอรมันและหนวยขาวกรองมีหนวยไซเบอรภายในดวย
หนวยงานความปลอดภัยของเยอรมัน BSI กําลังลงทุนวิจัยและพัฒนาศักยภาพทางไซเบอร กระทรวง
ปฏิบัติการเครือขายคอมพิวเตอรและสารสนเทศ รวมกับหนวยหาขอมูลทางกลยุทธเบื้องตนท่ีเปนหนวยใน
Bundeswehr โดยมีนายพลกองทัพอากาศเปนผูนํา พรอมบุคลากรกองทัพอีก ๗๖ ทาน จากแผนกวิทยาการ
คอมพิวเตอรใน Bundeswehr จะพัฒนาศักยภาพท้ังทางเชิงรุกและเชิงรับ

๑.๕ อังกฤษ
๑.๕.๑ กลยุทธความปลอดภัยไซเบอรของอังกฤษ เผยแพรเม่ือ เดือนมิถุนายน ๒๐๐๙

ประกอบดวยแนวทาง ๓ ประการ คือ ลดความเสี่ยง ฉกฉวยโอกาส และพัฒนาการตอบสนองตอเหตุการณ
ไซเบอร ประการแรก คือลดความเสี่ยงโดยลดชองโหวและลดผลกระทบจากเหตุการณไซเบอร ประการตอมา
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คือฉกฉวยโอกาส ทางอังกฤษจะรวบรวมขาวกรอง สนับสนุนนโยบายของรัฐบาล และดําเนินการกับฝายตรง
ขาม ประการสุดทาย พัฒนาการตอบสนองตอเหตุการณไซเบอรโดยการเพ่ิมความรูและความตระหนัก พัฒนา
หลักนิยมและนโยบาย พัฒนาธรรมาภิบาลและโครงสรางการตัดสินใจ ขยายศักยภาพทางเทคนิคและบุคลากร
ในป ๒๐๑๐ กลยุทธความปลอดภัยไซเบอรแหงชาติเนนท่ี "การถูกโจมตีเครือขายไซเบอรของอังกฤษจาก
ประเทศฝายตรงขาม และอาชญากรรมไซเบอรขนาดใหญ" ใหเปนสิ่งจําเปนสูงสุดในการรักษาความปลอดภัย
ไซเบอร อังกฤษกําหนดงบประมาณ ๖๕๐ ลานปอนดสําหรับแผนสี่ป (๒๐๐๙ - ๒๐๑๓) ตามเอกสารทบทวน
กลยุทธดานการปองกันและความปลอดภัยป ๒๐๑๐

๑.๕.๒ ศูนยปฏิบัติการความปลอดภัยไซเบอร รับผิดชอบพัฒนาศักยภาพท้ังทางดานการ
โจมตีและการปองกัน งานหลักคือคอยเฝาระวังการพัฒนาและสภาพการใชงานระบบเทคโนโลยีสารสนเทศของ
รัฐบาล วิเคราะหแนวโนมและปรับปรุงการรับมือเหตุการณไซเบอร ศูนยปฏิบัติการความปลอดภัยไซเบอร
กําหนดปฏิบัติการตนป ๒๐๑๑ โดยมีผูทํางานเริ่มตน ๑๙ ทาน ศูนยปฏิบัติการความปลอดภัยไซเบอรไมไดรับ
งบประมาณชวงป ๒๐๐๙ - ๒๐๑๐ ดังนั้น ศูนยบัญชาการสื่อสารของรัฐบาล คณะรัฐมนตรี หนวยงานรักษา
ความปลอดภัยและบังคับใชกฎหมายไดรวมกันออกคาใชจายเบื้องตนให

๑.๕.๓ สํานักงานความปลอดภัยไซเบอรและสรางความม่ันใจระบบสารสนเทศ (The
Office of Cyber Security and Information Assurance) ประสานงานกับสํานักงานคณะรัฐมนตรีเรื่อง
นโยบายและกลยุทธของรัฐบาล โดยเนนไปท่ีสนับสนุนดานการศึกษา และการสรางความตระหนักดานไซเบอร
และสงเสริมความรวมมือกับนานาชาติ ผูอํานวยการสํานักงานความปลอดภัยไซเบอรและสรางความม่ันใจ
ระบบสารสนเทศรายงานตรงไปยังคณะท่ีปรึกษาความม่ันคงแหงชาติ (National Security Advise) คาใชจาย
ในการดําเนินงานสํานักงานความปลอดภัยไซเบอรและสรางความม่ันใจระบบสารสนเทศประจําปงบประมาณ
๒๐๐๙ - ๒๐๑๐ อยูท่ี ๑๓๐,๐๐๐ ปอนด อังกฤษวางแผนลงทุน ๑.๐๖ พันลานเหรียญสหรัฐระยะเวลา ๔ ป
ในความพยายามดานความปลอดภัยไซเบอร

๑.๖ สวีเดน
สวีเดนประกาศนโยบายและจัดตั้งสถาบันเพ่ือรับมือภัยคุกคามไซเบอร หนวยงานพันธกิจ

ประชาชน (Civil Contingencies Agency หรือ MSB) จะกอตั้งศูนยประสานงานปฏิบัติการไซเบอรแหงชาติ
ข้ึน ศูนยฯ นี้เนนท่ีงานปองกันและประสานงานการรับมือเหตุการณไซเบอร และทางศูนยฯ นี้จะทํางานรวมกับ
กองทัพสวีเดนอยางใกลชิด เพ่ือวิเคราะหระบบในอนาคตท่ีจะปกปองสารสนเทศอันเปนความลับของชาติ ในป
๒๐๑๑ สวีเดนประกาศแผนรับมือเหตุการณทางเทคโนโลยีสารสนเทศแหงชาติท่ีเปนเหตุการณรุนแรง
(National Response Plan for Serious IT Incidents) เนนไปท่ีแนวทางรวมมือกับภาคอุตสาหกรรมและ
หนวยงานอ่ืนเพ่ือลดผลรายจากภัยคุกคามไซเบอร
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๒ ภูมิภาคเอเชีย
๒.๑ จีน

๒.๑.๑ คณะกรรมาธิการทหารกลางของจีนกําหนดให Informationalization เปนปจจัย
สํา คัญในการขยายขีดความสามารถในการตอสูของกองทัพ และกองทัพปลดปลอยประชาชน ใช
Informationalization โดยเนนเปนทิศทางและกลยุทธของกองทัพ หลักนิยมทางทหารของจีนกําหนดใหทุมเท
ความพยายามใหกับการผสมผสานความสามารถการรบในทางไซเบอรและอิเล็กทรอนิกสหากมีการ
กระทบกระท่ังหรือมีความขัดแยงเกิดข้ึน

๒.๑.๒ กองทัพอากาศของกองทัพปลดปลอยประชาชนรับผิดชอบดานปฏิบัติการขาวสาร
และตอตานมาตรการขาวสาร แตผูสังเกตการณภายนอกเชื่อวา กรมท่ี 4 ซึ่งรับผิดชอบตอตานมาตรการทาง
อิเล็กทรอนิกสรวมกับสถาบันวิจัย นอกจากทําการพัฒนาเทคโนโลยีสงครามสารสนเทศแลว ยังทําหนาท่ี
รับผิดชอบเพ่ิมศักยภาพทางไซเบอรของกองทัพอีกดวย กรมท่ี 3 รับผิดชอบงานขาวกรองจากการดักสัญญาณ
ทําหนาท่ีรวบรวม วิเคราะห และเจาะสารสนเทศอิเล็กทรอนิกส ท้ังกรมท่ี 4 และ 3 ทํางานวิจัยข้ันสูงดานความ
ปลอดภัยสารสนเทศ นอกจากนี้ กองทัพปลดปลอยประชาชนยังทํางานรวมกับมหาวิทยาลัยและเอกชนอยาง
ใกลชิด โดยกองทัพบางหนวยตั้งอยูในองคกรการคาและมหาวิทยาลัย

๒.๒ อินเดีย
ชวงปลายทศวรรษ 1990 กองทัพอินเดียไดเพ่ิมการสงครามอิเล็กทรอนิกสและปฏิบัติการ

ขาวสารเขาไปในหลักนิยม เพ่ือทําใหกองทัพทันสมัยในสี่ดานดวยกัน คือ เทคโนโลยีสารสนเทศ สงคราม
อิเล็กทรอนิกส การปกปองโครงสรางพ้ืนฐาน และกองทัพท่ีคลองตัว ในเดือนธันวาคม 2009 เจาหนาท่ีระดับสูง
ในกองทัพอินเดีย ไดเนนความจําเปนท่ีอินเดียตองพัฒนาศักยภาพในการตอสูภัยคุกคาม โดยเฉพาะภัยคุกคาม
ไซเบอร

อินเดียมีหนวยงานในกลาโหมหลายหนวยท่ีรับผิดชอบดานความปลอดภัยไซเบอร หนวย
Defence Information Warfare Agency ทําหนาท่ีประสานงานเพ่ือตอบสนองการสงครามสารสนเทศ หนวย
Defence Intelligence Agency และ National Technical Intelligence Communication Center
รวมกันตั้งชุด Cybersquad เพ่ือคนหาชองโหวในระบบของรัฐบาล หนวย Defense Research and
Development Organization รับผิดชอบทดสอบระบบสงครามอิเล็กทรอนิกส
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ป 2005 กองทัพอินเดียไดจัดใหมีงานความปลอดภัยไซเบอรในระดับแผนกและจัดใหมีการ
ตรวจสอบดานความปลอดภัย ในเดือน เมษายน 2010 ไดจัดใหมีหองทดลองความปลอดภัยไซเบอรในวิทยาลัย
วิศวกรรมสื่อสารของกองทัพ

สวนวิจัยและวิเคราะหในสํานักนายกรัฐมนตรีเปนสวนหลักในการขาวกรองทาง
อิเล็กทรอนิกส ซึ่งมีศูนยสื่อสารขาวกรองเทคนิคแหงชาติ ใหขาวกรองทางเทคนิคและทางอิเล็กทรอนิกสแก
หนวยงานตางๆ และดักรับการสื่อสารของฝายตรงขาม

ไมนานมานี้ บอรดท่ีปรึกษาความปลอดภัยแหงชาติไดแนะนําใหจัดตั้งศูนยบัญชาการความ
ปลอดภัยไซเบอรกลางตามแบบอยางศูนยบัญชาการไซเบอรของอเมริกา

ปจจุบันนี้ องคการวิจัยเทคนิคแหงชาติ รวมกันหนวยงานขาวกรองกลาโหมไดพัฒนา
ศักยภาพในการจูโจมไซเบอร

นอกจากนี้อินเดียยังทําบันทึกความเขาใจท่ีไมผูกมัดกับอเมริกาในความรวมมือทางเทคนิค
และการปฏิบัติการเพ่ือขัดขวางภัยคุกคามไซเบอร

๒.๓ สิงคโปร
นโยบายไซเบอรสิงคโปรเนนความปลอดภัยเทคโนโลยีสารสนเทศและอุตสาหกรรมการ

สื่อสาร Singapore Infocomm Technology Security Authority คอยดูแลปฏิบัติการความปลอดภัยทาง
เทคโนโลยีสารสนเทศและปกปองสิงคโปรจากภัยคุกคามระดับชาติ หนวยงานนี้ทํางานภายใตกรมความ
ปลอดภัยภายใน (Internal Security Department) กระทรวงกิจการภายใน (Ministry of Home Affairs)
หนวยงานนี้ไดจัดทํารายชื่อมืออาชีพทางสารสนเทศใหชวยปองกันทางไซเบอร

คณะกรรมการความม่ันคงปลอดภัยของชาติ Infocomm ไดจัดทํานโยบายไซเบอรและ
กลยุทธความปลอดภัย คณะกรรมการอยูภายใตโครงขายของ Singapore Infocomm Development
Authority มีการออกแผนแมบทความปลอดภัย Infocomm ในป 2005 เพ่ือใหเกิดความม่ันใจความปลอดภัย
ทางไซเบอร โดยแผนแมบทนี้นําโดย Infocomm Development Agency เพ่ือใหเกิดความปลอดภัยตอ
ประชากร  ภาคเอกชน และภาครัฐ โดยสรางความตระหนักตอความเสี่ยงทางไซเบอร พัฒนามาตรการความ
ปลอดภัยท่ีเหมาะสม พัฒนาศักยภาพของชาติและขยายขอบเขตในการวิจัยและพัฒนาเทคโนโลยีดานความ
ปลอดภัย และพัฒนาใหโครงสรางพ้ืนฐานท่ีสําคัญสามารถใชงานไดตลอดเวลาเม่ือมีเหตุฉุกเฉิน นํามาซึ่งการ
จัดตั้ง ศูนยเฝาระวังภัยคุกคามไซเบอรแหงชาติ
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๒.๔ มาเลเซีย
กระทรวงกลาโหมของมาเลเซียดําเนินนโยบายความปลอดภัยเทคโนโลยีสารสนเทศเพ่ือ

ปองกันรัฐบาลและธุรกิจจากการโจมตีไซเบอร ภารกิจสวนหนึ่ง คือ สรางความม่ันใจตอความปลอดภัยในระบบ
เครือขายและปองกันเหตุการณไซเบอรไมใหมีผลระทบตอเศรษฐกิจอยางรายแรง นายกรัฐมนตรีของมาเลเซีย
เริ่มโครงการความปลอดภัยไซเบอร (Cyber Security Malaysia) ในการประชุมสภาเทคโนโลยีสารสนเทศ
แหงชาติในป ๒๐๐๗ โครงการนี้เปนสวนหนึ่งของกระทรวงวิทยาศาสตร เทคโนโลยีและนวัตกรรม โดยทาง
โครงการไดดําเนินงานศูนยชวยเหลือผูใชงานอินเตอรเน็ต ศูนยอบรมสําหรับผูประกอบอาชีพดานนี้ และแจง
ขาวภัยคุกคามไซเบอรตอสาธารณะอยางสมํ่าเสมอ ทางหนวยงานไดเขาไปเก่ียวของกับการบังคับใชกฎหมาย
เพ่ือตอสูกับอาชญากรรมไซเบอร หลังจากการโจมตีไซเบอรตอเนื่องหลายครั้งตอเว็บไซตของรัฐบาลเม่ือ
มิถุนายน ๒๐๑๑ ทางรัฐบาลมาเลเซียไดประกาศวาจะเริ่มนํากฎหมายใหมๆ ท่ีเก่ียวกับความปลอดภัยไซเบอร
มาใช รวมถึงวิธีการเขารหัสขอมูลท่ีดีกวาเดิม ดังนี้
Communications & Multimedia Act 1998
Malaysian Communications & Multimedia Commission Act 1998
Digital Signature Act 1997
Computer Crimes Act 1997
Telemedicine Act 1997
Optical Discs Act 2000
Copyright Act 1987
Trade Marks Act 1976
Patents Act 1983
Industrial Designs Act 1996
Layout Designs of Integrated Circuits Act 2000
Geographical Indications Act 2000
Trade Description Act 1972
Intellectual Property Corporation of Malaysia Act 2002
E-Commerce Act

การโจมตีมาเลเซีย เม่ือ มิถุนายน ๒๐๑๑ เปนการโจมตีจากกลุม Anonymous ใน
ปฏิบัติการ Operation Malaysia เพ่ือประทวงรัฐบาลมาเลเซียท่ีใชกฎหมายปดก้ันสื่อภาพยนตรและโทรทัศน
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อยางเขมงวด รวมถึงปดก้ันเว็บไซต Pirate Bay และ WikiLeaks เว็บท่ีถูกโจมตีมีจํานวน ๙๑ แหง ในจํานวนนี้
๕๑ แหง เก่ียวของกับรัฐบาล ลักษณะการโจมตีเพ่ือใหเว็บใชงานไมได

๒.๕ พมา
กรมคอมพิวเตอรบริการกลาโหม (Defense Services Computer Directorate) ซึ่ง

กอตั้งชวงทศวรรษ ๑๙๙๐ เพ่ือใหกองทัพทันสมัย ไดปรับภารกิจใหครอบคลุมการสงครามท่ีมีศูนยกลางบน
เครือขาย เพ่ิมศักยภาพทางไซเบอร และการสงครามอิเล็กทรอนิกส กลยุทธของกองทัพพมาขยายครอบคลุม
การสงครามไซเบอร ในฐานะท่ีเปนสวนหนึ่งของสงครามประชาชนภายใตสภาวะการณทันสมัย คาดการณวา
สภาสันติภาพและการพัฒนาแหงรัฐ (State Peace and Development Council) ซึ่งควบคุมกองทัพอยู
ไดรับเทคโนโลยีการสงครามไซเบอรจากประเทศในเอเชีย

๒.๖ เวียดนาม
กรมขนสงและเทคโนโลยีท่ัวไป สังกัดกระทรวงความปลอดภัยสาธารณะของเวียดนาม, ทีม

ตอบสนองเหตุฉุกเฉินดานคอมพิวเตอรของเวียดนาม, และกลุมขอมูลระหวางชาติ ดําเนินการตอเนื่องเพ่ือราง
แผนความปลอดภัยสารสนเทศลวงหนาเพ่ือใชตลอดทศวรรษถัดไป เวียดนามมีแผนลงทุน ๔๒ ลานเหรียญ
สหรัฐ เพ่ือปกปองขอมูลสําคัญท่ีออนไหว และจัดตั้งศูนยเทคโนโลยีแหงชาติหนึ่งแหง และหนวยงานความ
ปลอดภัยสารสนเทศหนึ่งแหง

ศึกษาหนวยงานดานไซเบอรในประเทศไทย

หนวยงานดานไซเบอรระดับชาติ  ซึ่ ง มีความเ ก่ียวของกับการปฏิบัติดานไซเบอรของ
กระทรวงกลาโหม ประกอบดวยหนวยดานนโยบาย/ยุทธศาสตร และหนวยดานปฏิบัติ ดังนี้

๑. สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส มีทําหนาท่ีโดยสรุป คือ ทําหนาท่ีเปน
เลขานุการสําหรับงานดานไซเบอรระดับชาติ นอกจากนี้ยังมีหนาท่ีเก่ียวของสําคัญในการดําเนินการใหธุรกรรม
อิเล็กทรอนิกสของประเทศไทยมีความม่ันคงปลอดภัย ซึ่งเปนสวนประกอบหนึ่งท่ีสําคัญของการพัฒนา
เศรษฐกิจของชาติ

๒. ศูนยประสานการรักษาความระบบปลอดภัยคอมพิวเตอรประเทศไทย
(ThaiCERT) สังกัดสํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) ซึ่งจัดตั้งตั้งแตป พ.ศ.๒๕๔๓
ทําหนาท่ีตอบสนอง รับมือและจัดการกับเหตุการณความม่ันคงปลอดภัยคอมพิวเตอร (Incident Response)
ใหคําแนะนํา เก่ียวกับภัยคุกคามทาง และใหการสนับสนุนท่ีจําเปน รวมท้ังติดตามและเผยแพรขาวสารและ
เหตุการณทางดานความม่ันคงปลอดภัยทางดานคอมพิวเตอรตอสาธารณชน ตลอดจนทําการศึกษาและพัฒนา
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เครื่องมือและแนวทางตางๆ ในการปฏิบัติเพ่ือเพ่ิมความม่ันคงปลอดภัยในการใชคอมพิวเตอรและเครือขาย
อินเทอรเน็ต รวมท้ังประสานงานระหวางหนวยงานตางประเทศท่ีเปนสมาชิกขององคกรระดับภูมิภาคและ
ระดับสากลดานความม่ันคงปลอดภัยคอมพิวเตอร และกับหนวยงานในประเทศ ท้ังภาครัฐ เอกชน
มหาวิทยาลัย ผูใหบริการอินเทอรเน็ต หรือผูเก่ียวของ ในการตอบสนองและจัดการกับเหตุการณความม่ันคง
ปลอดภัยท่ีไดรับแจง ปจจุบันเปนหนวยงานสังกัด สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส กระทรวง
เทคโนโลยีสารสนเทศและการสื่อสาร

หนวยงานดานไซเบอรในกระทรวงกลาโหมและหนวยงานที่เก่ียวของ

หนวยงานดานไซเบอรของกระทรวงกลาโหม ประกอบดวยหนวยรับผิดชอบดานนโยบาย/
ยุทธศาสตร กับหนวยรับผิดชอบดานปฏิบัติ ซึ่งองคประกอบของหนวยงานรวมถึงคณะกรรมการท่ีมีหนาท่ี
รับผิดชอบเก่ียวของกับงานดานไซเบอรของกระทรวงกลาโหม ตองพิจารณาดําเนินการเปลี่ยนแปลงใหสอดคลอง
และรองรับกับทิศทางการรักษาความม่ันคงปลอดภัยไซเบอรระดับชาติตอไป ซึ่งเม่ือดําเนินการแลวเสร็จจะ
สามารถสนับสนุนการพัฒนา การใช และการบริการจัดการศักยภาพดานไซเบอรของกระทรวงกลาโหม ให
เปนไปอยางมีประสิทธิภาพยิ่งข้ึน หากพิจารณาถึงหนวยงานท่ีมีอยู ท้ังของกระทรวงกลาโหมและหนวยงานท่ี
เก่ียวของในปจจุบัน มีรายละเอียดดังนี้

๑. หนวยงานด านไซ เบอรที่ รับผิดชอบด านนโยบาย/ยุทธศาสตร ของ
กระทรวงกลาโหม ไดแก ศูนยรักษาความปลอดภัยคอมพิวเตอร กรมเทคโนโลยีสารสนเทศและอวกาศ
กลาโหม มีหนาท่ีโดยสรุป คือ ประสานงานในดานนโยบาย/ยุทธศาสตรไซเบอรท้ังท่ีไดรับมอบหมายจาก
ระดับชาติ และท่ีอยูในขอบเขตความรับผิดชอบของกระทรวงกลาโหม แปลงนโยบาย/ยุทธศาสตรเพ่ือนําไปสู
การกําหนดแนวทางปฏิบัติ ซึ่งการปฏิบัติงานท่ีสําคัญไดแก การดําเนินการจัดทํายุทธศาสตรการปองกันไซเบอร
กระทรวงกลาโหมการดําเนินการเพ่ือการพิจารณาแตงตั้งคณะกรรมการการปองกันไซเบอรกระทรวงกลาโหม
เพ่ือทําหนาท่ีพิจารณา กลั่นกรอง ตัดสินใจ กําหนดแนวทางดานนโยบาย/ยุทธศาสตรไซเบอรของ
กระทรวงกลาโหม เปนตน

ศูนยรักษาความปลอดภัยคอมพิวเตอร มีความสัมพันธและการประสานงานกับหนวยไซเบอรของ
กองบัญชาการกองทัพไทย และเหลาทัพ ในดานนโยบายและยุทธศาสตร การสนับสนุนและการดําเนินการใน
ภาพรวมของท้ังกระทรวงกลาโหม นอกจากนี้ยังมีความสัมพันธกับหนวยไซเบอรภายนอกกระทรวงกลาโหม
เพ่ือเตรียมความพรอมและการประสานงานการปฏิบัติดานไซเบอรรวมกับหนวยรับผิดชอบอ่ืน ๆ ภายนอก
กระทรวงกลาโหม เชน กระทรวงเทคโนโลยีสารสนเทศ ศูนยประสานการรักษาความปลอดภัยระบบ
คอมพิวเตอรประเทศไทย รวมท้ังหนวยรับผิดชอบโครงสรางพ้ืนฐานสําคัญของรัฐ และความรวมมือดานไซเบอร
กับมิตรประเทศ เปนตน
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ศูนยรักษาความปลอดภัยคอมพิวเตอร ยังมีหนาท่ีในฐานะหนวยปฏิบัติในขอบเขตความ
รับผิดชอบตอหนวยงานในสังกัดสํานักงานปลัดกระทรวงกลาโหม รวมท้ังมีหนาท่ีรับผิดชอบในฐานะเปน
องคประกอบหนึ่งของศูนยประสานการรักษาความปลอดภัยระบบคอมพิวเตอรกระทรวงกลาโหม (MODCERT)
ซึ่งอยูระหวางการจัดตั้งเพ่ือรองรับแนวทางการบริหารจัดการดานไซเบอรระดับชาติ

๒. หนวยงานดานไซเบอรที่รับผิดชอบดานปฏิบัติของกระทรวงกลาโหม
ประกอบดวย

๒.๑ กองรักษาความปลอดภัยสารสนเทศ ศูนยเทคโนโลยีสารสนเทศทหาร กรมการ
สื่อสารทหาร มีความรับผิดชอบหลักในดานการบริการและการรักษาความปลอดภัยระบบสารสนเทศของ
กองบัญชาการกองทัพไทย และมีหนาท่ีรับผิดชอบในฐานะเปนองคประกอบหนึ่งของศูนยประสานการรักษา
ความปลอดภัยระบบคอมพิวเตอรกระทรวงกลาโหม (MODCERT)

๒.๒ กองปฏิบัติการสงครามเครือขาย สํานักปฏิบัติการ กรมยุทธการทหาร มีความ
รับผิดชอบหลักในการจัดการและบูรณาการการปฏิบัติการไซเบอรในระดับกองทัพไทย เชน จัดทํายุทธศาสตร
การปฏิบัติการไซเบอรของกองทัพไทย เปนตน และมีหนาท่ีรับผิดชอบในฐานะเปนองคประกอบหนึ่งของศูนย
ประสานการรักษาความปลอดภัยระบบคอมพิวเตอรกระทรวงกลาโหม (MODCERT)

๒.๓ ศูนยไซเบอรกองทัพบก (เปนหนวยงานท่ีแปรสภาพจากศูนยเทคโนโลยีทางทหาร) มี
ความรับผิดชอบหลักในการปฏิบัติการไซเบอรของกองทัพบก เพ่ือสนับสนุนการปฏิบัติภารกิจในความ
รับผิดชอบ และมีหนาท่ีรับผิดชอบในฐานะเปนองคประกอบหนึ่งของศูนยประสานการรักษาความปลอดภัย
ระบบคอมพิวเตอรกระทรวงกลาโหม (MODCERT)

๒.๔ กองสงครามไซเบอร กองสงครามไซเบอร สํานักปฏิบัติการ กรมการสื่อสารและ
เทคโนโลยีสารสนเทศทหารเรือ มีความรับผิดชอบหลักในการปฏิบัติการไซเบอรของกองทัพเรือ เพ่ือสนับสนุน
การปฏิบัติภารกิจในความรับผิดชอบ และมีหนาท่ีรับผิดชอบในฐานะเปนองคประกอบหนึ่งของศูนยประสาน
การรักษาความปลอดภัยระบบคอมพิวเตอรกระทรวงกลาโหม (MODCERT)

๒.๕ กองสงครามไซเบอร สํานักระบบบัญชาการและควบคุม กรมเทคโนโลยีสารสนเทศ
และการสื่อสารทหารอากาศ มีความรับผิดชอบหลักในการปฏิบัติการไซเบอรของกองทัพอากาศ เพ่ือสนับสนุน
การปฏิบัติภารกิจในความรับผิดชอบ และมีหนาท่ีรับผิดชอบในฐานะเปนองคประกอบหนึ่งของศูนยประสาน
การรักษาความปลอดภัยระบบคอมพิวเตอรกระทรวงกลาโหม (MODCERT)

๓. สมาคมความมั่นคงปลอดภัยระบบสารสนเทศ (Thailand Information Security
Association; TISA) เปนสมาคมไมแสวงหากําไรของกลุมนักวิชาชีพดานความม่ันคงปลอดภัยสารสนเทศใน
ประเทศไทย
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๔. ประชาคมความมั่นคงปลอดภัยไซเบอร (Thailand Cybersecurity Community)
ไมใชหนวยงานแตเปนการรวมตัวของหนวยงานเปนประชาคมท่ีมีวัตถุประสงคและกิจกรรมสรางเครือขายความ
รวมมือการรักษาความ ม่ันคงปลอดภัยไซเบอรของประเทศไทย โดยมีกระทรวงกลาโหมโดยศูนยรักษาความ
ปลอดภัยคอมพิวเตอร กรมเทคโนโลยีสารสนเทศ เปนเจาภาพ สมาชิกจากทุกภาคสวน เพ่ือใหการรักษาความ
ม่ันคงปลอดภัยไซเบอรของประเทศไทยเกิดความเขมแข็ง สามารถรับมือกับภัยคุกความท้ังในปจจุบันและ
อนาคต ทําหนาท่ีสงเสริมเผยแพร และแลกเปลี่ยนความรู เทคโนโลยี แนวทางปฏิบัติของการรักษาความม่ันคง
ปลอดภัย ไซเบอร รวบรวมเหตุภัยคุกคาม ผลกระทบ และแนวทางแกไข เพ่ือแบงปนแจงเตือนใหสมาชิก
เตรียมการปองกันและหาหนทางแกไข ระดมสมอง ทรัพยากร และกําลังคนเขาชวยเหลือ แกปญหาตาง ๆ ของ
สมาชิก รวมท้ังการพัฒนาบุคลากร และการแลกเปลี่ยนบุคลากร และสรางกระแส ความรู ความเขาใจ ท่ี
ถูกตองในสังคม

สรุป

ภัยคุกคามไซเบอรทําใหเกิดความเสียหายตอบุคคล ตอองคกร ตอสังคม ตอเศรษฐกิจ และทําให
เกิดความเสียหายตอความม่ันคงของประเทศในท่ีสุด รูปแบบการโจมตีมีหลากหลาย และมีการพัฒนาวิธีการ
ใหม ๆ อยูตลอดเวลา ซึ่งบางครั้งอาจจะใชวิธีการเดิม ๆ แตใชความพยายามอยางตอเนื่อง หรืออาจจะทํางาน
เปนทีมท่ีมีการสนับสนุนจากรัฐจนพบชองโหวหรือจุดออนจนสามารถโจมตีไดสําเร็จ ดังนั้นการปองกันตองมี
การดําเนินการอยางตอเนื่องเชนเดียวกัน ในหลาย ๆ ประเทศรวมถึงประเทศไทยไดตระหนักถึงอันตรายจากภัย
คุกคามไซเบอร ไดเริ่มดําเนินการกับไซเบอรอยางจริงจัง มีการจัดตั้งหนวยงาน มีการสรางความตระหนัก และ
ประสานความรวมมือระหวางประเทศมากข้ึน แตภัยคุกคามไซเบอรยังไมหมดไป ดังนั้นจึงจําเปนตองดํารง
ความตอเนื่องในการดําเนินการปองกันไซเบอรของประเทศและกระทรวงกลาโหมตอไป



บทที่ ๔

วิเคราะหเพ่ือกําหนดยุทธศาสตรการปองกันไซเบอร
กระทรวงกลาโหม

การปองกันไซเบอรของตางประเทศ

๑ เอกสาร The DoD CYBER STRATEGY, 17 April 2015
๑.๑ ภัยคุกคามหลักทางไซเบอร

ในป ค.ศ.๒๐๑๕ ผูอํานวยการสํานักขาวกรองแหงชาติของสหรัฐฯ ไดกลาวถึง
ภัยคุกคามทางไซเบอรไววาเปนภัยคุกคามทางยุทธศาสตรอันดับหนึ่งตอสหรัฐฯ เปนครั้งแรกท่ีถูกจัด
วางไวเหนือหัวขอการกอการราย นับตั้งแตเหตุการณการโจมตีวันท่ี ๑๑ กันยายน ค.ศ.๒๐๐๑ ฝาย
ตรงขามไดปฏิบัติการทางไซเบอรท่ีชั่วรายตอผลประโยชนของสหรัฐฯ ท่ีกระจายอยูท่ัวโลก และใน
ลักษณะท่ีตองการทดสอบขีดจํากัดวาสหรัฐฯ และชุมชนนานาชาติจะทนรับไดเพียงใด แฮกเกอรอาจ
เจาะเขาเครือขายและระบบตาง ๆ ของสหรัฐฯ โดยมีเหตุผลท่ีหลากหลาย เชน ขโมยสําเนาทรัพยสิน
ทางปญญา กอกวนการดําเนินงานขององคกรโดยมีวัตถุประสงคทางการเมืองหรือทางอุดมคติ หรือ
โจมตีเพ่ือกอกวนและทําลายเพ่ือบรรลวุัตถุประสงคตาง ๆ ทางทหารฝายตรงขามท่ีมีศักยภาพไดลงทุน
ลงแรงทางไซเบอรอยางมีนัยสําคัญเปนขีดความสามารถท่ีปฏิบัติไดจริง แตสามารถปฏิเสธความรับผิด
ไดอยางมีเหตุผลรองรับ โดยพุงเปาไปยังผลประโยชนของสหรัฐฯ ท้ังรัสเซียและจีน ตางก็ไดพยายาม
พัฒนาขีดความสามารถและยุทธศาสตรทางไซเบอรข้ันสูง แฮกเกอรชาวรัสเซียท่ีมีฝมือทางไซเบอร
ซอนตัวไดเกง และทราบวัตถุประสงคของแฮกเกอรรัสเซียไดยาก แฮกเกอรจีนขโมยคัดลอกทรัพยสิน
ทางปญญา (Intellectual Property) จากธุรกิจท่ัวโลก เพ่ือประโยชนตอบริษัทตาง ๆ ของจีน และ
เพ่ือตัดตอนไมใหสหรัฐฯ เขามาแขงขันได สวนแฮกเกอรอิหรานและเกาหลีเหนือมีขีดความสามารถ
ทางไซเบอรท่ีดอยกวา แตแฮกเกอรกลุมนี้ไดแสดงความมุงรายตอสหรัฐฯ และผลประโยชนของ
สหรัฐฯ ออกมาอยางโจงแจงในโลกไซเบอร นอกเหนือจากภัยคุกคาม ท่ีไดรับการสนับสนุนจาก
รัฐตางชาติแลว แฮกเกอรท่ีไมไดรับการสนับสนุนจากรัฐตางชาติ เชน กลุมรัฐอิสลามอิรักและเลแวนต
(The Islamic State in Iraq and the Levant; ISIL) ใชโลกไซเบอรเพ่ือหานักสูเขากลุม และ
เผยแพรแนวความคิดชวนเชื่อ และประกาศความมุงม่ันท่ีจะใหไดมาซึ่งขีดความสามารถทางไซเบอร
ดานการกอกวนและทําลายลาง แฮกเกอรอาชญากรเหลานี้ไดกระทําการอันเปนภัยคุกคามท่ีตองให
ความสนใจโดยเฉพาะอยางยิ่ง ตอสถาบันการเงินตาง ๆ และกลุมทางอุดมคติมักใชเหลาแฮกเกอรเพ่ือ
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ขยายผลทางการเมืองของกลุมตน ภัยคุกคามท้ังท่ีไดรับการสนับสนุนจากรัฐตางชาติหรือไมไดรับการ
สนับสนุน มักจะผสานตัวอยูดวยกัน กลุมท่ีรักชาติมักจะโจมตีทางไซเบอรแทนรัฐของตน และกลุม
แฮกเกอรท่ีไมไดรับการสนับสนุนจากรัฐ ก็อาจปกปดการกระทําใหกับแฮกเกอรท่ีไดรับการสนับสนุน
จากรัฐ พฤติกรรมเหลานี้ ทําใหเกิดโอกาสท่ีจะคาดการณไดอยางยากลําบากยิ่งข้ึน หรือทําให
คาดการณผิดได

๑.๒ การแพรหลายของมัลแวร
รหัสชั่วรายท่ีแพรหลายไปท่ัวโลก หรือท่ีเรียกซอฟตแวรประสงครายเหลานี้วา

มัลแวร ไดเพ่ิมความเสี่ยงตอเครือขายและขอมูลตาง ๆ ของสหรัฐฯ การกระทําการขัดขวางหรือ
ทําลายระบบทางทหารหรือระบบควบคุมทางอุตสาหกรรมนั้นตองการความเชี่ยวชาญ แตฝายตรงขาม
ท่ีมีศักยภาพไมจําเปนตองมีเงินเปนพันลานดอลลารเพ่ือพัฒนาขีดความสามารถในการโจมตี เพราะ
กลุมรัฐชาติหรือกลุมใด ๆ ก็ตาม หรือแมกระท่ังแฮกเกอรเดี่ยว ๆ สามารถหาซื้อมัลแวรทําลายลาง
ระบบหรือขีดความสามารถอ่ืน ๆ ไดจากตลาดมืด และแฮกเกอรท่ีไดรับการสนับสนุนจากรัฐตางชาติ
หรือไมไดรับการสนับสนุน ตางก็จายเงินจางผูเชี่ยวชาญใหคนหาจุดออนและพัฒนาวิธีเจาะระบบตาง ๆ
ได การปฏิบัติในลักษณะนี้ไดสรางตลาดท่ีอันตรายและควบคุมไมได เพ่ือรับใชแฮกเกอรหลากหลาย
คน ภายใตระบบท่ีดําเนินไปในระดับนานาชาติ แตบอยครั้งท่ีมีวัตถุประสงคเพ่ือการแขงขัน เนื่องจาก
ขีดความสามารถทางไซเบอรท่ีพรอมใชงานมีมากข้ึน กระทรวงกลาโหมประเมินวาแฮกเกอร ท้ังท่ี
ไดรับการสนับสนุนจากรัฐตางชาติหรือไมไดรับการสนับสนุน จะยังดํารงการคนหาและมุงม่ันพัฒนา
ขีดความสามารถทางไซเบอร เพ่ือใชตอตานผลประโยชนของสหรัฐฯ ตอไป

๑.๓ ความเสี่ยงตอเครือขายและโครงสรางพ้ืนฐานของกลาโหม
เครือขายและระบบตาง ๆ ท่ีกระทรวงกลาโหมเปนเจาของนั้นมีจุดออนตอการ

บุกรุกและโจมตี นอกเหนือจากเครือขายของกระทรวงกลาโหมเองแลว การโจมตีทางไซเบอรอาจเกิด
กับโครงสรางพ้ืนฐานสําคัญของชาติและทรัพยากรหลักซึ่งกระทรวงกลาโหมตองพ่ึงพาเพ่ือปฏิบัติการ
ซึ่ งจะส งผลตอความสามารถของกองทัพท่ีจะปฏิบัติการอยางตอเนื่อง  จะเปนผลดีหาก
กระทรวงกลาโหมไดรับทราบวาทรัพยสินท่ีสําคัญของตนมีจุดออนใดบาง ผานทางโครงการประกัน
ภารกิจ (Mission Assurance Program) สําหรับทรัพยสินหลักจํานวนมาก กระทรวงกลาโหมไดทํา
กําหนดวา โครงสรางพ้ืนฐานของเครือขายทางกายภาพของรัฐท่ีโครงสรางพ้ืนฐานหลักของกลาโหม
พ่ึงพาอยูมีอะไรบาง แตก็ยังมีภารกิจอีกมากท่ีจะตองกระทําเพ่ือใหโครงสรางพ้ืนฐานทางไซเบอรของ
กลาโหมมีความม่ันคงปลอดภัยนอกจากการโจมตีเพ่ือทําลายและกอกวนแลว แฮกเกอรยังขโมยสําเนา
สารสนเทศเพ่ือการปฏิบัติการ และทรัพยสินทางปญญา จากรัฐบาลสหรัฐฯ และกลุมการคาตาง ๆ ท่ี
จะสงผลตอกระทรวงกลาโหม เปาหมายของการขโมยยังรวมถึงผูพัฒนาอาวุธ รวมไปถึงบริษัทการคาท่ี
สนับสนุนการขนสงใหกับกองบัญชาการขนสงของสหรัฐฯ (U.S. Transportation Command;
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USTRANSCOM) สุดทายนี้ กระทรวงกลาโหมเผชิญกับความเสี่ยงดานความไมแนนอนของความ
ตอเนื่องในการสนับสนุนงบประมาณจากรัฐบาลสหรัฐฯ ถึงแมกระทรวงกลาโหมไดจัดลําดับ
ความสําคัญของการเฉลี่ยจัดสรรทรัพยากรภายในงบประมาณท่ีไดรับเพ่ือพัฒนาขีดความสามารถทาง
ไซเบอร ความไมแนนอนของงบประมาณในแตละป ทําใหกระทรวงกลาโหมตองวางแผนในการสราง
ขีดความสามารถทางไซเบอรภายใตงบประมาณกลาโหมโดยรวมท่ีลดลงเรื่อย ๆ กระทรวงกลาโหม
ตองคงไวซึ่งการใหความสําคัญในการลงทุนลงแรงทางไซเบอรไวกอน และพัฒนาขีดความสามารถท่ี
จําเปนเพ่ือปกปองผลประโยชนของสหรัฐฯ ท้ังภายในประเทศสหรัฐฯ เองและในตางประเทศ

๑.๔ การปองกันไมใหเกิดสภาพแวดลอมที่มีความเสี่ยงในอนาคต
เม่ือตองเผชิญกับภัยคุกคามท่ียกระดับข้ึน กระทรวงกลาโหมตองสนับสนุนให

พัฒนาและสรางยุทธศาสตรการปองปรามทางไซเบอรท่ีครอบคลุม เพ่ือยังยั้งแฮกเกอรตัวสําคัญ ท้ังท่ี
ไดรับการสนับสนุนจากรัฐตางชาติหรือไมไดรับการสนับสนุน เพ่ือไมใหโจมตีทางไซเบอรตอ
ผลประโยชนของสหรัฐฯ เนื่องจากแฮกเกอรในโลกไซเบอร ท้ังท่ีไดรับการสนับสนุนจากรัฐตางชาติ
หรือไมไดรับการสนับสนุน นั้นหลากหลายและมีจํานวนมาก และเครื่องมือทางไซเบอรท่ีใชทําลายลาง
นั้น สามารถสรรหาได ดังนั้น ยุทธศาสตรในการยับยั้งท่ีมีประสิทธิผล ตองการชุดนโยบายและตองมี
ขีดความสามารถท่ีจะสงผลตอพฤติกรรมของแฮกเกอรท่ีไดรับการสนับสนุนจากรัฐตางชาติหรือไม
ไดรับการสนับสนุน

ในขณะท่ีกระทรวงกลาโหมสรางกองกําลังภารกิจไซเบอรและขีดความสามารถ
โดยรวม กระทรวงกลาโหมคาดการณวา การยับยั้งการโจมตีทางไซเบอรตอผลประโยชนของสหรัฐฯ
จะสําเร็จได ไมใชแคเชื่อมโยงนโยบายทางไซเบอรตาง ๆ เขาไวดวยกันเทานั้น แตสหรัฐฯ ตองปฏิบัติ
สิ่งตาง ๆ ใหครบถวน รวมท้ัง นโยบาย ประกาศ การตรวจจับการโจมตีอยางเปนรูปธรรมและขีด
ความสามารถ ในการเตือนภัย แนวทางการทํางานเม่ืออยูในสถานะปองกันตัว กระบวนการตอบสนอง
ตอเหตุการณอยางมีประสิทธิผล และความออนตัวโดยรวมของเครือขายและระบบตาง ๆ ของสหรัฐฯ
ดังนั้น การหยุดยั้งกลุมแฮกเกอรในโลกไซเบอร ตองไดรับความใสใจจากกระทรวงและหนวยงาน
ตาง ๆ ของสหรัฐฯ ในสวนของกระทรวงกลาโหมนั้น มีบทบาทจําเพาะจํานวนหนึ่งท่ีตองกระทําสวน
หนึ่งในการยังยั้งการโจมตีทางไซเบอรนั้น ตองทําใหฝายตรงขามรับรู หรือจูงใจใหเชื่อวา หากฝายตรง
ขามโจมตีสหรัฐฯ แลว จะตองจายคาตอบแทนเปนความทุกขยากท่ีมีราคามากจนไมสามารถรับได
และจะตองลดโอกาสท่ีฝายตรงขามจะโจมตีสําเร็จ สหรัฐฯ ตองประกาศหรือแสดงขีดความสามารถใน
การตอบโตท่ีมีประสิทธิผล เพ่ือยับยั้งไมใหฝายตรงขามเริ่มการโจมตี พัฒนาขีดความสามารถในการ
ปองกันท่ีมีประสิทธิผล เพ่ือปองกันไมใหการโจมตีประสบผล และตองเสริมความออนตัวโดยรวมใหกับ
ระบบตาง ๆ ของสหรัฐฯ เพ่ือใหทนตอการโจมตีในกรณีท่ีการโจมตีทะลวงผานแนวปองกันของ
สหรัฐฯ เขามาได นอกจากนั้นสหรัฐฯ ตองการการขาวกรองท่ีเขมแข็งมากข้ึน ความสามารถในการทํา
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นิติวิทยาศาสตรทางดิจิตอลหรือการแกะรอย และขีดความสามารถในการตรวจจับและแจงเตือนภัย
เหลานี้ เพ่ือลดจํานวนการโจมตีท่ีไมทราบท่ีมาจากในโลกไซเบอร และเพ่ิมความเชื่อม่ันวาการโจมตีมา
จากแหลงใด

การตอบโต: สหรัฐฯ ตองสรางความกระจางวา จะมีการตอบโตตอการโจมตีทาง
ไซเบอรตอผลประโยชนของสหรัฐฯ ผานขีดความสามารถของกลาโหม สหรัฐฯ ไดแสดงออกถึง
นโยบายการประกาศนี้ไวในเอกสาร 2011 United States International Strategy for
Cyberspace ในเอกสาร Department of Defense Cyberspace Policy Report to Congress
of 2011 และผานการกลาวในท่ีสาธารณะโดยประธานาธิบดีสหรัฐฯ และรัฐมนตรีกลาโหม สหรัฐฯ
จะยังคงตอบโตการโจมตีทางไซเบอรตอผลประโยชนของสหรัฐฯ โดยดานเวลา ลักษณะ และสถานท่ี
สหรัฐฯ เปนผูเลือก และใชอุปกรณตาง ๆ อยางเหมาะสมตามอํานาจของสหรัฐฯ และสอดคลองกับ
กฎหมายท่ีประยุกตใชได

การปองกัน: ในขณะท่ีกระทรวงกลาโหมมีความกาวหนาในการสรางกองกําลัง
ภารกิจไซเบอร กระทรวงกลาโหมตองเพ่ิมขีดความสามารถในการปองกัน เพ่ือปกปองเครือขายของ
กลาโหมเอง และปกปองชาติจากการโจมตีทางไซเบอรท่ีสลับซับซอน และตองทํางานกับกระทรวง
และหนวยงานอ่ืน ๆ กับแนวรวมและพันธมิตรนานาชาติ และกับภาคเอกชนเพ่ือเสริมการปองกันผาน
ความม่ันคงปลอดภัยทางไซเบอรท่ีไดรับการปรับปรุง

ความออนตัว: เนื่องจากขีดความสามารถของกระทรวงกลาโหมไมสามารถ
ประกันวาจะปองกันการโจมตีทางไซเบอรไดสําเร็จทุกกรณี กระทรวงกลาโหมตองลงทุนลงแรงไปกับ
ระบบตาง ๆ ท่ีมีความออนตัวและระบบสํารองพรอมใช เพ่ือใหคงความสามารถในการปฏิบัติการเม่ือ
ตองเผชิญกับการโจมตีทางไซเบอรในลักษณะท่ีกอกวนหรือทําลายระบบเครือขายของกลาโหม
อยางไรก็ตาม กระทรวงกลาโหมไมสามารถดูแลดานความออนตัวในองคกรนอกอํานาจความ
รับผิดชอบของกระทรวงกลาโหมได เพ่ือใหความออนตัวประสบผลสําเร็จในฐานะปจจัยในการยับยั้ง
อยางมีประสิทธิผล หนวยงานของรัฐหนวยอ่ืน ๆ ตองทํางานกับเหลาเจาของและผูปฏิบัติงาน
โครงสรางพ้ืนฐานท่ีสําคัญ และกับภาคเอกชนอยางกวางขวางข้ึน เพ่ือพัฒนาระบบตาง ๆ ท่ีมีความ
ออนตัวและระบบสํารองพรอมใช ท่ีสามารถทนตอการโจมตีอยางมีศักยภาพได มาตรการความออน
ตัวท่ีมีประสิทธิผล สามารถจูงใจฝายตรงขามท่ีมีศักยภาพในการโจมตี วา ความคิดจะเริ่มโจมตีทาง
ไซเบอรตอเครือขายและระบบตาง ๆ ของสหรัฐฯ จะไมทราบแหลงท่ีมาของการโจมตีทางไซเบอร ซึ่ง
เปนพ้ืนฐานของยุทธศาสตรการยับยั้งทางไซเบอรท่ีมีประสิทธิผล เพราะการไมรูตัวผูโจมตีทําใหเกิด
กิจกรรมการโจมตีทางไซเบอรท่ีชั่วราย โดยกลุมท่ีไดรับการสนับสนุนจากรัฐตางชาติหรือไมไดรับการ
สนับสนุน ในเรื่องของการขาวกรอง การรับรูแหลงท่ีมา และการแจงเตือน ทางกระทรวงกลาโหมและ
ชุมชนขาวกรองไดลงทุนลงแรงไปอยางสําคัญไปกับขีดความสามารถในการรวบรวมแหลงท่ีมาท้ังหมด



- ๔๐ -

ในการวิเคราะห และในการเผยแพร ท้ังหมดนี้เพ่ือใหทราบชัดถึงกิจกรรมในโลกไซเบอรของแฮกเกอร
ท้ังท่ีไดรับการสนับสนุนจากรัฐตางชาติหรือไมไดรับการสนับสนุน ขีดความสามารถของการขาวกรอง
และการรับรูแหลงท่ีมาของการโจมตีทางไซเบอร ชวยเปดโปงตัวตนทางไซเบอรของแฮกเกอร บงบอก
จุดเริ่มตนของการโจมตี และชวยพิจารณากลยุทธ เทคนิค และกระบวนการตาง ๆ การรับรูแหลงท่ีมา
ของการโจมตีทางไซเบอรทําใหกระทรวงกลาโหมหรือหนวยงานอ่ืน ๆ สามารถดําเนินการตอบโตและ
ปองกันตอการโจมตีทางไซเบอรท่ีเขามาไดการรับรูแหลงท่ีมาของการโจมตีทางไซเบอร วามาจาก
ภาครัฐหรือเอกชน มีบทบาทสําคัญในการยับยั้งไมใหแฮกเกอรโจมตีแตแรก กระทรวงกลาโหมจะ
ยังคงรวมมืออยางใกลชิดกับภาคเอกชนและหนวยงาน อ่ืน ๆ ของรัฐบาลสหรัฐฯ เพ่ือเสริมการรับรู
แหลงท่ีมาของการโจมตีทางไซเบอร งานนี้มีความสําคัญ โดยเฉพาะอยางยิ่งเพ่ือยับยั้ง กลุมเคลื่อนไหว
ทางการเมืองหรือกลุมอุดมการณตาง ๆ องคกรอาชญากรรมตาง ๆ และแฮกเกอรอ่ืน ๆ ซึ่งไดรับขีด
ความสามารถทางไซเบอรเพ่ิมมากข้ึนตามกาลเวลาสุดทาย ขีดความสามารถตาง ๆ ทางไซเบอรของ
สหรัฐฯ จะแสดงใหแฮกเกอร ท้ังท่ีไดรับการสนับสนุนจากรัฐตางชาติหรือไมไดรบัการสนับสนุน ไดเห็น
วา ไมวาการโจมตีทางไซเบอรตอผลประโยชนของสหรัฐฯ จะทําใหกองทัพสหรัฐฯ ไดรับอนุญาตให
ตอบโตอยางเต็มท่ีหรือไมก็ตาม แตหากไดแสดงใหเห็นวาการโจมตีนั้น ๆ เปนภัยคุกคามตอความ
ม่ันคงปลอดภัยแหงชาติสหรัฐฯ แลว ก็อาจไดรับอนุญาตใหมีการตอบโตในลักษณะท่ีไมใชทางทหารใน
บางลักษณะ เพ่ือตอบโตตอการโจมตีและการบุกรุกในบางลักษณะ สหรัฐฯ อาจปฏิบัติการทางการทูต
บังคับใชกฎหมาย หรืออาจพิจารณากําหนดมาตรการลงโทษทางเศรษฐกิจ

ยกตัวอยาง สหรัฐฯ ใชขอมูลท่ียืนยันไดและทราบแหลงท่ีมาเพ่ือผูกมัดจีนเขากับ
ความเสี่ยงเรื่องลอบเขาถึงขอมูลทางเศรษฐกิจของสหรัฐฯ การรับรูแหลงท่ีมาของขอมูลนี้ทําให
สหรัฐฯ แสดงความหวงใยเก่ียวกับผลกระทบของการขโมยสําเนาทรัพยสินทางปญญาอันเก่ียวของกับ
จีนตอความสามารถในการแขงขันทางเศรษฐกิจของสหรัฐฯ และความเสี่ยงท่ีมีศักยภาพสงผลตอความ
มีเสถียรภาพทางยุทธศาสตรโดยกิจกรรมท่ีเก่ียวของกับจีน เนื่องจากสิ่งเหลานี้ฝาฝนกฎหมายและเพ่ือ
ยับยั้งจีนจากการลอบเขาถึงขอมูลไซเบอรในอนาคต กระทรวงยุติธรรมสหรัฐฯ ไดตั้งขอกลาวหา
สมาชิกกองทัพปลดปลอยประชาชนจีนจํานวน ๕ คน วาขโมยสําเนาทรัพยสินทางปญญาของสหรัฐฯ
ไปเพ่ือประโยชนโดยตรงตอบริษัทหลายแหงของจีน กระทรวงกลาโหมจะสนับสนุนกระทรวงยุติธรรม
และหนวยงานอ่ืน ๆ ในการสํารวจเครื่องมือและขีดความสามารถใหม ๆ เพ่ือชวยยับยั้งกิจกรรมในโลก
ไซเบอรในลักษณะนั้น

๑.๕ เปาหมายทางยุทธศาสตร
เพ่ือลดความเสี่ยงและปกปองผลประโยชนของสหรัฐฯ ในสภาพแวดลอมท่ีตอง

คํานึงถึงความม่ันคงปลอดภัยท้ังในปจจุบันและในอนาคต กระทรวงกลาโหมไดวางเปาหมายทาง
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ยุทธศาสตรจํานวน ๕ ประการ รวมถึงวัตถุประสงคจําเพาะ เพ่ือใชในการปฏิบัติและภารกิจตาง ๆ
ใหบรรลุเปาหมายดังกลาว

๑.๕.๑ สรางและคงความพรอมดานกองกําลังและขีดความสามารถ
ในการปฏิบัติการทางไซเบอรเพ่ือการปฏิบัติการอยางมีประสิทธิผลในโลกไซเบอร
กระทรวงกลาโหมมุงหวังใหกองกําลังและบุคลากรไดรับการฝกฝนใหมีมาตรฐานสูงท่ีสุด เตรียมพรอม
และพรั่งพรอมไปดวยความสามารถทางเทคนิคอยางดีท่ีสุดเม่ือเทียบกับชาติอ่ืน ๆ ในป ค.ศ.๒๐๑๓
กระทรวงกลาโหมไดริเริ่มลงทุนลงแรงอยางมากไปกับบุคลากรและเทคโนโลยีทางไซเบอร โดยเริ่มกับ
กองกําลังภารกิจ ไซเบอร (Cyber Mission Force; CMF) ปจจุบันกระทรวงกลาโหมตองคงไวซึ่งการ
ลงทุนลงแรงอยางดี โดยฝกฝนคนสรางองคกรและระบบควบคุมสั่งการท่ีมีประสิทธิผล และพัฒนาขีด
ความสามารถตามท่ีกระทรวงกลาโหมตองการเพ่ือปฏิบัติการในโลกไซเบอร โดยพัฒนาอยางเต็มท่ี
ยุทธศาสตรนี้ ไดกําหนดวัตถุประสงคจําเพาะเพ่ือใหบรรลุ ในการจัดวางกําลังคน ฝกฝน และติดอาวุธ
ใหกับกองกําลังและบุคลากรจากปจจุบันไปจนถึงอีกหาปขางหนา และตอไปอีก

๑.๕.๒ ปกปองเครือขายสารสนเทศกลาโหม ประกันความปลอดภัย
ของขอมูลกลาโหมและลดความเสี่ยงภารกิจกลาโหม ในขณะท่ีกระทรวงกลาโหมไมสามารถ
ปกปองเครือขายและระบบตาง ๆ ทุกแหง จากการบุกรุกทุก ๆ ชนิดได อันเนื่องมาจาก พ้ืนท่ีท่ีจะถูก
โจมตีทางเครือขายท้ังหมดของกระทรวงกลาโหมนั้นใหญเกินกวาจะปองกันภัยคุกคามไดท้ังหมด และ
กวางเกินกวาจะอุดชองวางจุดออนไดหมด ดังนั้น กระทรวงกลาโหมตองกระทําตามข้ันตอน โดยบงชี้
ทรัพยากรท่ีตองการปกปองและจุดออนตาง ๆ จัดลําดับความสําคัญ และปกปองเครือขายและขอมูล
ท่ีมีความสําคัญท่ีสุดกอน เพ่ือใหสามารถปฏิบัติภารกิจไดอยางมีประสิทธิผล กระทรวงกลาโหมตอง
วางแผนและฝกฝน เพ่ือใหสามารถปฏิบัติงานไดในสภาพแวดลอมทางไซเบอรท่ีประสิทธิภาพลดลง
หรือถูกกอกวน ซึ่งเกิดข้ึนไดหากกระทรวงกลาโหมถูกโจมตีเครือขายและขอมูลสําเร็จ หรือเกิดในกรณี
ท่ีโครงสรางพ้ืนฐานท่ีสําคัญซึ่งกระทรวงกลาโหมตองพ่ึงพิง ซึ่งก็มีแผนดําเนินการและแผนปฏิบัติการ
ตอเนื่อง แตก็ถูกรบกวนจนใชการไมได สุดทายกระทรวงกลาโหมตองยกระดับเทคโนโลยีและ
นวัตกรรมใหล้ําหนาภัยคุกคาม โดยขยายขีดความสามารถดานการปองกันภัยทางไซเบอร รวมถึงการ
สรางและใชงานสถาปตยกรรมทางเครือขายท่ีปองกันตัวเองไดดีข้ึน ในสภาพแวดลอมท่ีใชงาน
สารสนเทศรวมกัน (Joint Information Environment; JIE) นอกเครือขายของกระทรวงกลาโหม
กระทรวงกลาโหมตองทํางานกับภาคเอกชนเพ่ือชวยปกปองขอมูลการคาท่ีเก่ียวของกับอุตสาหกรรม
ทางทหาร และเตรียมตัวชวยหนวยงานอ่ืน ๆ เสริมความปลอดภัยระบบเครือขายและขอมูลของ
สหรัฐฯ ตอตานการโจมตีทางไซเบอรและการลอบเขาจารกรรมขอมูลทางไซเบอร
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๑.๕.๓ เตรียมพรอมปกปองมาตุภูมิสหรัฐฯ และผลประโยชนสําคัญ
ของสหรัฐฯ ไมใหชะงักหรือเสียหายจากการโจมตีทางไซเบอรที่จะกอใหเกิดผลเสียหาย
อยางสําคัญ กระทรวงกลาโหมตองทํางานกับพันธมิตรระหวางหนวยงาน ภาคเอกชน และตางชาติท่ี
ถือเปนแนวรวมและพันธมิตร เพ่ือหยุดยั้ง หรือถาจําเปนก็ตองเอาชนะ การโจมตีทางไซเบอรท่ีจะทํา
ใหเกิดผลเสียหายอยางสําคัญ ตอมาตุภูมิและผลประโยชนของสหรัฐฯ กระทรวงกลาโหมตอง
พัฒนาการขาวกรอง การแจงเตือน และขีดความสามารถทางการปฏิบัติการของตน ใหสามารถลด
ผลกระทบจากการโจมตีทางไซเบอรท่ีซับซอนชั่วราย กอนท่ีการโจมตีนั้น ๆ จะสงผลกระทบตอ
ผลประโยชนของสหรัฐฯ จะตองคงเสนคงวาตอการบังคับใชกฎหมายและนโยบาย กระทรวงกลาโหม
ตองมีการขาวกรองท่ีละเอียด เปนข้ันตอน คาดการณได และปฏิบัติได โดยใชการขาวกรองกับ
เครือขายและระบบตาง ๆ ในระดับโลก เพ่ือทราบขีดความสามารถของฝายตรงขาม และรูถึงตัวแทน
จําหนายและตลาดมัลแวร เพ่ือปกปองชาติ กระทรวงกลาโหมตองสรางความรวมมือกับหนวยงานอ่ืน
ๆ ของรัฐ เพ่ือเตรียมปฏิบัติการทางไซเบอรรวมกัน เพ่ือท่ีจะหยุดยั้ง หรือถาจําเปนก็ตองเอาชนะความ
กาวราวในโลก ไซเบอร กระทรวงกลาโหมเนนไปท่ีการสรางขีดความสามารถ กระบวนการ และ
แผนท่ีจําเปนเพ่ือใหภารกิจนี้ประสบผลสําเร็จ

๑.๕.๔ สรางและคงไวซึ่งทางเลือกหรือแผนทางไซเบอรซึ่งปฏิบัติได
จริง เพ่ือใชทางเลือกดังกลาวควบคุมไมใหความขัดแยงยกระดับข้ึน และเพ่ือจัดแตง
สภาพแวดลอมแหงความขัดแยงในทุกข้ันตอน ระหวางชวงเวลาแหงความตึงเครียดท่ีเพ่ิม
สูงข้ึน หรือความเปนปรปกษอยางเฉียบพลัน กระทรวงกลาโหมจะตองเตรียมทางเลือกจํานวนหนึ่ง
ใหกับประธานาธิบดี เพ่ือใชจัดการกับการยกระดับความขัดแยง ถาไดรับคําสั่ง กระทรวงกลาโหม
จะตองสามารถใชการปฏิบัติการทาง ไซเบอรเพ่ือขัดขวางเครือขายการสั่งการและควบคุมของฝายตรงขาม
รวมถึงหยุดการทํางานของโครงสรางพ้ืนฐานท่ีสําคัญท่ีเก่ียวกับทางทหาร และขีดความสามารถ
ทางดานอาวุธดวย ในฐานะเปนสวนหนึ่ง ของชุดเครื่องมือท่ีมีใหสหรัฐฯ ใชงาน กระทรวงกลาโหม
ตองพัฒนา ทางเลือกทางดาน ไซเบอรท่ีใชงานไดจริง และรวมทางเลือกทางไซเบอรเหลานี้เขากับ
แผนการตาง ๆ ของกระทรวงกลาโหม กระทรวงกลาโหมจะพัฒนาขีดความสามารถทางไซเบอร
เพ่ือใหสําเร็จวัตถุประสงคทางดานความม่ันคงปลอดภัยหลัก ๆ ดวยความแมนยํา เพ่ือลดการสูญเสีย
ชีวิตและความเสียหายตอทรัพยสิน เพ่ือให ม่ันใจวาความพยายามท้ังหมดเปนหนึ่งเดียวกัน
กระทรวงกลาโหมจะทําใชหนวยบัญชาการตอสู (Combatant Commands) เพ่ือวางแผนและ
ประสานการปฏิบัติการทางไซเบอรใหสอดคลองกัน เปนการปฏิบัติการเคลื่อนไหวท่ัวทุกพ้ืนท่ีการรบ
ทางทหาร
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๑.๕.๕ สรางและคงไวซึ่งพันธมิตรและหุนสวนระหวางชาติที่เขมแข็ง
เพ่ือยับยั้งภัยคุกคามรวม และเพ่ิมความมั่นคงปลอดภัยและเสถียรภาพระหวางชาติ
ภารกิจทางไซเบอรของกระทรวงกลาโหมท้ังสามประการตองการความรวมมืออยางใกลชิดกับแนว
รวมและพันธมิตรตางชาติท้ังหลาย ในความผูกพันทางไซเบอรกับนานาชาติ กระทรวงกลาโหมมุงสราง
ความสามารถทางดานความม่ันคงปลอดภัยทางไซเบอรและการปองกันภัยทางไซเบอรใหกับชาติ
พันธมิตร และสรางสัมพันธภาพในการปฏิบัติการใหมีความลึกซึ้งเม่ือกาลและสภาพมีความเหมาะสม

ทรัพยากรทางไซเบอรเปนท่ีตองการอยางสูง แตเม่ือเทียบกันแลวเปนสิ่งท่ีขาด
แคลน กระทรวงกลาโหมตองตัดสินใจอยางยากลําบาก และมุงเริ่มตนสรางความสามารถกับชาติ
พันธมิตรในพ้ืนท่ีผลประโยชนท่ีสําคัญของสหรัฐฯ กําลังตกอยูในความเสี่ยง จากบัดนี้ไปอีกหาป
ขางหนา นอกจากความพยายามสรางความสามารถทางไซเบอรใหกับชาติพันธมิตรตามท่ีตาง ๆ ซึ่ง
กําลังดําเนินอยูในปจจุบันแลว กระทรวงกลาโหมจะมุงเนนสานความสัมพันธกับนานาชาติในบริเวณ
ตาง ๆ ดังนี้ ตะวันออกกลาง เอเชียแปซิฟก และชาติพันธมิตรหลักของนาโต ตลอดยุทธศาสตรนี้
กระทรวงกลาโหมจะประเมินสภาพแวดลอมระหวางชาติอยางตอเนื่อง และพัฒนาความเปนพันธมิตร
ใหม ๆ ข้ึน เพ่ือตอบสนองตอความทาทายและโอกาสใหม ๆ ท่ีเกิดข้ึน

๒ เอกสาร Australian Government Defence White Paper 2013
๒.๑ รวมมือกับสหรัฐ อังกฤษ เพ่ือขยายขีดความสามารถในการรับมือ และลงทุนใน

เทคโนโลยี เพ่ิมพูนขีดความสามารถในการวิเคราะหสถานการณเพ่ือการตอบสนองท่ีทันทวงที และอยู
ล้ําหนาภัยคุกคาม

๒.๒ ตั้งศูนยรักษาความปลอดภัยไซเบอร เพ่ือยกระดับขีดความสามารถในการ
ปกปองระบบเครือขายจากการโจมตีทางไซเบอร โดยควบคุมและใชประโยชนจากขีดความสามารถ
ของผูเชี่ยวชาญในประเทศ ผสานเขากับขีดความสามารถท่ีมีอยูเดิมของหนวยงานดานความม่ันคง
เชน กรมสื่อสารของทหาร (ซึ่งจะยกระดับเปนกรมสื่อสารแหงชาติ) หนวยขาวกรองทหาร หนวยการ
ภาพและภูมิสารสนเทศ (ซึ่งจะเปลี่ยนชื่อเปนหนวยขาวกรองการภาพ (GeoInt) แหงชาติ) ตํารวจ
แหงชาติ  โดยใหกลาโหมเปนผูปฏิบัติงานหลักในศูนยนี้ มีบอรดบริหารและมีเลขาธิการ Attorney-
General Department เปนผูบังคับบัญชา (** Attorney-General Department รับผิดชอบงาน
สามดาน คือ บริการงานกฎหมายแกประชาชน, งานดานยุติธรรมท่ีเก่ียวกับความม่ันคงของชาติและ
อาชญากรรม, งานประสานงานดานนโยบายและยุทธศาสตร)

๒.๓ สิ่งนี้จะทําหนาท่ีใหหนวยเก่ียวของเกิดความเขาใจในภัยคุกคามไซเบอร มีการ
ตอบสนอบตอภัยไดอยางสะดวกรวดเร็วและมีประสิทธิภาพ เปนศูนยรวมของความรวมมือกับ
พันธมิตรทุกภาคสวน
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๒.๔ กลาโหมยังคงเดินหนาผสานเรื่องไซเบอรเขาในแผนปฏิบัติงานประจํา
กระบวนการควบคุมบังคับบัญชา เพ่ือใหระบบสารสนเทศและการสื่อสาร ใหเปนไปอยางท่ัวถึงใน
กระทรวงกลาโหม

๓ เอกสาร Defense of Japan 2013
๓.๑ ขยายขีดความสามารถดานไซเบอรของกระทรวงกลาโหมและกองกําลังปองกัน

ตนเอง
๓.๒ ขยายขีดความสามารถดานไซเบอรใหครอบคลุมท่ัวประเทศโดยเฉพาะ

ภาคเอกชน
๓.๓ ริเริ่มความรวมมือกับกลุมท่ีมีศักยภาพดานไซเบอรในประเทศ รวมไปถึงชาติ

พันธมิตร
๓.๔ สงเสริมการวิจัยและพัฒนา มีสถาบันวิจัยและพัฒนาทําหนาท่ีพัฒนา

องคประกอบสําหรับการฝกทางไซเบอร
๓.๕ จัดลําดับความเรงดวนของการพัฒนาขีดความสามารถ  มีการรวมลงทุนกับ

ภาคสวนตางๆ ในประเทศเพ่ือพัฒนาขีดความสามารถใหกาวล้ําในดานการปกปองระบบเครือขาย
การปฏิบัติการไซเบอร และการกลับคืนสภาพปกติไดอยางรวดเร็วเม่ือถูกโจมตี

๓.๖ ปรับปรุงขีดความสามารถในการตอบสนองการโจมตี เริ่มตั้งแตระดับนโยบาย
ของรัฐบาล ท่ีใหมีการเสริมสรางระบบปองกันการโจมตี เสริมสรางความรวมมือกันภายในประเทศใน
ทุกภาคสวน ไดแก ตํารวจ มหาดไทย ICT พาณิชย โดยมีกระทรวงกลาโหม เปนผูประสานงานหลัก มี
การจัดตั้งหนวยเคลื่อนท่ีเร็วเขาชวยแกปญหาการโจมตีไซเบอรท่ีเกิดข้ึน ณ องคกรตางๆ มีการ
ฝกอบรมแลกเปลี่ยนความรูขาวสารการโจมตี

๓.๗ แนวทางการรับมือการโจมตีทางไซเบอร
๓.๗.๑ ยกระดับความปลอดภัยระบบสารสนเทศและระบบสื่อสาร (ใชไฟรวอล

และซอฟตแวรตรวจจับไวรัส)
๓.๗.๒ ปรับปรุงระบบปองกันไซเบอร (ปรับปรุงระบบตรวจสอบเครือขายและ

อุปกรณวิเคราะหทางไซเบอร)
๓.๗.๓ พัฒนากฎระเบียบ (ออกคําสั่ง กระทรวงกลาโหมเก่ียวกับ IA และเพ่ิม

ความแข็งแกรงใหกับระบบ)
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๓.๗.๔ พัฒนาทรัพยากรมนุษย (สงคนไปเรียนกับ Carnegie Mellon และ
โรงเรียนชั้นนําในสหรัฐ โรงเรียนเหลา)

๓.๗.๕ ขยายการแชรขอมูลขาวสารระหวางกัน (ระหวางกระทรวงและหนวยงาน
ของรัฐกับสหรัฐ)

๓.๗.๖ วิจัยดานเทคโนโลยีข้ันสูง (วิจัยดานเทคโนโลยีและองคประกอบแวดลอม
การฝกไซเบอร)

๓.๘ ขีดความสามารถการปองกันการโจมตีไซเบอร เม่ือ ก.ย.๒๐๑๒ ไดผลิต
เอกสารชื่อ Towards Stable and Effective Use of Cyberspace by MOD and SDF เพ่ือเปน
แนวทางในการจัดทําระบบปองกันท่ีมีลักษณะ “ผสมผสานและคงทน” ซึ่งปจจุบันไดมีการดําเนินตาม
สิ่งท่ีริเริ่มจากโครงการนั้นแลวหลักการพ้ืนฐาน เพ่ือใหภารกิจของกระทรวงกลาโหมและกองกําลัง
ปองกันตนเอง บรรลุวัตถุประสงค จึงมีความจําเปนท่ีตองแสวงโอกาสจากการใชงาน cyberspace
ควบคูไปกับการจํากัดทุกๆ ความเสี่ยงท่ีอาจเปนปญหา เชน ปกปองรักษาระบบสิ่งสาธารณูปโภค
พ้ืนฐาน พัฒนาขีดความสามารถการปฏิบัติการในไซเบอร ซึ่งถือวาเปนมิติของการรบใหมเชนเดียวกับ
บก ทะเล อากาศ และอวกาศ เพ่ือใหบรรลุวัตถุประสงคเหลานั้น จึงจะตองดําเนินการตาม
แนวนโยบาย ดังนี้

๓.๘.๑ ขยายขีดความสามารถและระบบของกระทรวงกลาโหมและกองกําลัง
ปองกันตนเอง

๓.๘.๒ ความรวมมือกันจากทุกภาคสวนท่ัวท้ังประเทศ โดยเฉพาะภาคเอกชน
๓.๘.๓ ความรวมมือกับตางประเทศ โดยเฉพาะชาติพันธมิตร

๓.๙ กระทรวงกลาโหม และกองกําลังปองกันตนเอง ไดริเริ่ม
๓.๙.๑ จัดตั้ง “กลุมปองกันไซเบอร” เพ่ือเปนเครื่องมือของกระทรวง กลาโหม

และกองกําลังปองกันตนเอง ในการปรับปรุงระบบสําหรับการปฏิบัติงาน เชน ขยายขีดความสามารถ
การเฝาตรวจระบบเครือขาย การวิจัยดานเทคโนโลยีการฝกทางไซเบอร การผลิตบุคลากรท่ีมีขีด
ความสามารถสูงดานไซเบอร โดยจัดใหมีหลักสูตรดานรักษาความปลอดภัยระบบเครือขายตั้งแตระดับ
โรงเรียนนายรอย สถาบันศึกษาภายในประเทศ และสงไปศึกษายังตางประเทศ

๓.๙.๒. รวมเรื่องการปองกันการโจมตีจากไซเบอรเขาไปในทุกฟงกชันงานของ
การปองกันระบบสารสนเทศ ปกปองระบบโครงสรางพ้ืนฐานดานสารสนเทศของทหารและระบบ
ควบคุมบังคับบัญชา

๓.๙.๓. ใชประโยชนจากการดําเนินการในระดับรัฐบาลท่ีรับผิดชอบการปองกัน
การโจมตีและเปนแหลงรวมของผูเชี่ยวชาญและทักษะท่ีจําเปนท่ัวท้ังประเทศ
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๓.๙.๔. กําหนดประกาศใชกฎระเบียบและกระบวนการตอบสนองตอการโจมตี
ทางไซเบอร

๓.๙.๕. ดําเนินโครงการวิจัยเทคโนโลยีข้ันสูงดานไซเบอร
๓.๑๐ ความรวมมือระหวางกระทรวงกลาโหมและกองกําลังปองกันตนเองกับ

หนวยงานอ่ืนๆ มีความรวมมือกับหนวยงานภาครัฐ ไดแก National Information Security Center
(NISC) ซึ่งเปนหนวยงานท่ีเกิดจากความรวมมือกับสหรัฐ ซึ่งไดมีขอตกลงรวมกันในการรวมมือดาน
การปองกันไซเบอร ตัวอยางเชน การฝกการตอบสนองเม่ือมีเหตุการณโจมตีทางไซเบอร เปนตน
นโยบายท่ีเก่ียวของกับไซเบอร มีคณะกรรมการนโยบายไซเบอร ซึ่งมี รองรัฐมนตรีวาการ
กระทรวงกลาโหมเปนประธาน ทําหนาท่ีดานนโยบาย ไดแก การรวมมือกับตางประเทศและองคกรท่ี
เก่ียวของ การจัดโปรแกรมการฝกบุคลากรดานไซเบอร การผสานความรวมมือไปยังภาคอุตสาหกรรม
ปองกันประเทศ และดูแลไปถึงความเสี่ยงท่ีอาจเกิดข้ึนกับระบบ Supply Chain

๔. เอกสาร Chinese Military Modernization and Force Development
A Western Perspective

๔.๑ จีนมีหลักนิยม Integrated Network Electronic Warfare เปนเอกสารท่ีรวม
เรื่อง Cyber warfare และ EW ในพ้ืนท่ีการรบ ซึ่งเปนการใชขีดความสามารถท้ังสองเรื่องในการลด
ขีดความสามารถของระบบ C4ISR ของฝายตรงขาม ดวยการปฏิบัติการสงครามเครือขายและ
เครื่องมือทางสงครามอิเล็กทรอนิกส

๔.๒ จีนมีหลักการ เรื่อง information confrontation ซึ่งไดมีการผนวกรวม
ขีดความสามารถการทําสงครามขอมูลขาวสาร ท้ังท่ีเปนอิเล็กทรอนิกสและไมเปนอิเล็กทรอนิกส  ให
รวมอยูในศูนยบัญชาการเดียวกัน โดยทํางานท้ังยามสงบและยามสงคราม เพ่ือใหไดมาซึ่งความ
เหนือกวาทางขอมูลขาวสาร

๔.๓ หนวยงาน ๓ ประเภท ไดแก Informatisation, Strategic Planning and
Training ไดรับการปรับปรุงใหรองรับการพัฒนาและใชขีดความสามารถดานไซเบอร ซึ่งหนวยงานท่ี
รับผิดชอบไดแก กรมท่ี ๓ Signals Intelligence มีหนาท่ีปกปองระบบเครือขายและรวบรวมขอมูล
ขาวสาร มีเจาหนาท่ีประกอบดวยทหารและพลเรือน และอีกหนวยคือ กรมท่ี ๔ Electronic
Countermeasures มีหนาท่ี โจมตีระบบเครือขายและปฏิบัติการสงครามอิเล็กทรอนิกส ซึ่งท้ังสอง
กรมนีเ้ปนหนวยข้ึนตรงตอ General Staff Department

๔.๔ จีนใชความสามารถ computer network exploitation (CNE) ในการรวม
รวมขอมูลขาวสารในเรื่อง การเมือง เศรษฐกิจ อุตสาหกรรมปองกันประเทศ ของประเทศเปาหมาย
รวมท้ังมุมมองท่ีประเทศนั้นๆ มีตอจีน จีนรวบรวมขอมูลไปทําเปนเปาหมายการโจมตี เชน ระบบ
รักษาความปลอดภัยเครือขาย ระบบการขนสง ระบบอ่ืนๆ ท่ีสนับสนุนการรบ



- ๔๗ -

๔.๕ จีนใชขีดความสามารถการทําสงครามไซเบอรใน ๓ ลักษณะ ไดแก รวมรวม
ขอมูลขาวสารและใชในการโจมตีระบบเครือขาย  จํากัดหรือชะลอการตอบโตของฝายตรงขามดวย
การโจมตีระบบเครือขายดานการขนสง สื่อสาร การคา  และใชเสริมขีดความสามารถการโจมตีทาง
กายภาพ

๔.๖ หลักนิยม ๒ เรื่อง ท่ีเปนพ้ืนฐานการทําสงครามไซเบอร ไดแก Science of
Strategy, and Science of Campaigns ไดใหความสําคัญแกการทําสงครามขอมูลขาวสารวาทําให
ไดมาซึ่งความเหนือกวาทางขอมูลขาวสาร และการทําสงครามเครือขาย มีเปาหมายกระทําตอระบบ
C2 (command and control system) และระบบคมนาคมขนสง โดยใหทําตั้งแตในระยะแรกเริ่ม
ของความขัดแยง โดยเฉพาะในเอกสาร Science of Strategy ไดระบุวาระบบควบคุมบังคับบัญชา
เปนหัวใจของการรวมรวบขอมูลขาวสาร และการควบคุมการยุทธ ดังนั้นจึงตองจัดการท่ีระบบนี้กอน

๔.๗ ในขณะเดียวกัน จีนยังเสริมสรางความสัมพันธดานการทูต การแสดงบทบาทใน
เวทีระดับนานาประเทศ ท่ีมีการถกแถลงในเรื่องไซเบอร เชน ความรวมมือระหวางจีนกับรัสเซียในการ
กําหนดกฎบัตรดานความปลอดภัยขอมูลขาวสาร ซึ่งเปนระบุใหรัฐมีอํานาจในการควบคุมขอมูล
ขาวสาร ท้ังการไหลของขอมูลขาวสารและเนื้อหาได

๕. เอกสาร Republic of Korea 2010 Defense White Paper
๕.๑ การเพ่ิมขีดความสามารถการตอบโตภัยคุกคามไซเบอร พัฒนาขีดความสามารถ

ของระบบรักษาความปลอดภัยขอมูล และเทคโนโลยีรักษาความปลอดภัยไซเบอร เพ่ือใหการ
ปฏิบัติการทางทหารสามารถดําเนินไปไดโดยเรียบรอยจากภัยคุกคามไซเบอรท้ังยามสงบและยาม
สงคราม เม่ือป 2009 รัฐบาลไดประกาศใหดําเนินการจัดทําระบบรักษาความปลอดภัยขอมูลขาวสาร
และการเตรียมการรับมือภัยคุกคามไซเบอรอยางเปนระบบ มีการตั้ง CERT เพ่ือดูแลระบบขอมูล
ขาวสารดานความม่ันคงตลอด ๒๔ ชั่วโมง และการทบทวนภารกิจของหนวยงานภาครัฐใหมเพ่ือให
รองรับการรักษาความปลอดภัยขอมูลขาวสาร มีการจัดตั้งหนวยงาน Cyber Warfare Response
Center และ Cyber Command มีการใชระบบปองกันไวรัสคอมพิวเตอร การปองกันระบบเมล ไดมี
การแยกระบบเครือขายสําหรับการรบออกจากระบบเครือขายท่ีใชงานปกติและใชการเขารหัส มีการ
กําหนดสิทธิการเขาถึงขอมูลเพ่ือใหระบบการแบงปนขอมูลขาวสาร

๕.๒ มีความปลอดภัยและใชงานไดโดยเรียกวา Classified Data Management
System และยังมีการจัดการเพ่ือปองกันการรั่วไหลของขอมูลสวนบุคคล

๕.๓ มีความรวมมือท่ีแนนแฟนเพ่ือตอบโตตอภัยคุกคามไซเบอร มีความรวมมือ
ระดับนานาชาติ และการแลกเปลี่ยนขอมูลภัยคุกคาม เปนสิ่งสําคัญสําหรับการรับมือ  เกาหลีใตและ
สหรัฐฯ ไดมีความรวมมือกันโดยในป 2009 ท้ังสองประเทศไดทํา MOU ดาน Information
Assurance and Cooperation on Computer Network Defense และ ROK ไดสงทีมเขารวม
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ICDW นอกจากนี้ ในป 2010 ไดมีการจัดประชุม ROK-US Information Assurance Working
Group Meeting เพ่ือมีการทําขอตกลงในกิจกรรมความรวมมือระหวางกัน ROK ยังไดมีกิจกรรม
สงเสริมความรวมมือระดับรัฐบาลชาติพันธมิตรในการแบงปนขอมูลขาวสารท่ีเปนประโยชนในการ
ตอบโตภัยคุกคาม โดยการรับเปนเจาภาพการสัมมนาดาน Defense Information Assurance ทุกป

๖. เอกสาร Norwegian Defence 2013 FACTS and FIGURES
กองกําลังปองกันไซเบอรไดสถาปนาข้ึนเม่ือ ก.ย.2012  มีบทบาทหนาท่ีสําคัญในการ

ปกปองขีดความสามารถการติดตอสื่อสารและขอมูลขาวสารของกองทัพ หนาท่ีหลักคือปกปองระบบ
เครือขาย หนวยงานท่ีอยูภายใตการควบคุม ไดแก ศูนยความเปนเลิศดานควบคุมบังคับบัญชาและ
ขอมูลขาวสาร  หองทดลองการรบ และหนวยดําเนินงานดานสนับสนุน

๗. เอกสาร French White Paper  Defense and National Security 2013
๗.๑ ฝรั่งเศสเห็นความสําคัญของการมีความพรอมรับมือภัยคุกคามไซเบอรตั้งแตป

2008  โดยอยางนอยตองดําเนินการใหเทียบเทากับอังกฤษและเยอรมัน
๗.๒ เห็นความสําคัญของการตองมีการสนับสนุนดวยวิทยาศาสตรข้ันสูง และ

ผูเชี่ยวชาญทางเทคโนโลยี
๗.๓ มีการลงทุนงบประมาณจํานวนมากในการออกแบบและพัฒนาระบบรักษา

ความปลอดภัยข้ันสูง มีการเฝาระวังและตรวจสอบอยางถ่ีถวนในระบบเครือขายการสื่อสาร
๗.๔ มีการเสริมความปลอดภัยใหกับระบบขอมูลขาวสารท่ีสําคัญ มีนโยบายรักษา

ความปลอดภัย มีการบริการจัดการอุปกรณสื่อสารตั้งแตการจัดหา เพ่ือใหเกิดความปลอดภัย มีการ
กระจายนโยบายจากสวนกลางใหฝายปกครองทองถ่ินไดจัดทําระเบียบ ขอกําหนดการใชงานไซเบอร
สเปซ รัฐบาลกลางกําหนดใหผูผลิตวา/บริษัทคูสัญญา วาจะตองดําเนินการใหอุปกรณท่ีจัดหานั้น
เปนไปตามระดับการรักษาความปลอดภัย

๗.๕ รัฐบาลกําหนดมาตรฐานความปลอดภัยวาตองปฏิบัติตามเพ่ือใหภาครัฐมีความ
ปลอดภัย ท้ังปรับปรุงกฎระเบียบกระบวนการท่ีเก่ียวของ

๗.๖ รัฐบาลตรวจผูประกอบการท่ีเก่ียวของวาไดทําตามมาตรฐานท่ีกําหนดและ
ดําเนินการตรวจสอบดวยโดยเฉพาะระบบท่ีมีความออนไหว ท้ังภาครัฐและเอกชน โดยตองสง
แผนการดําเนินการยามมีเหตุวิกฤตและเม่ือนั้นหนวยงานภาครัฐสามารถเขาควบคุมการดําเนินการได
ทันที

๗.๗ นโยบายการตอบสนองตอการโจมตีทางไซเบอรแหงชาติ มีท่ีมาจากสถานการณ
ภัยคุกคามไซเบอรของโลกใน ๒ ลักษณะ ไดแก

๗.๗.๑ ติดตั้งระบบรักษาความปลอดภัยขอมูลขาวสารของรัฐ ใหมีความม่ันคง
แข็งแรง ทนทาน  หนวยดานโครงสรางพ้ืนฐานแหงรัฐและอุตสาหกรรมท่ีสําคัญไดรับการปกปอง ซึ่ง
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ท้ังหมดอยูในการดูแลของสํานักนายกรัฐมนตรี และไดรับการสนับสนุนโดยใกลชิดจากหนวยงาน
ภาครัฐตางๆ เพ่ือตรวจจับและประเมินภัยคุกคามไซเบอรท่ีมีตอประเทศใหไดโดยเร็วท่ีสุด

๗.๗.๒ ในยามท่ีผลประโยชนแหงรัฐถูกบุกรุก นโยบายแหงชาติกําหนดใหใช
ขีดความสามารถเชิงริเริ่มดาน IT ซึ่งเก่ียวของกับขีดความสามารถดานการขาว ทําใหภัยคุกคามนั้นมี
ความกระจางชัดโดยใหทราบถึงท่ีมาของการโจมตี ทําใหไดรับขอมูลท่ีจําเปนตอดําเนินการปองกัน
การใชความสามารถเชิงริเริ่มดาน IT นั้นกระทําโดยสอดคลองกับระดับของภัยคุกคามหรือความ
รุนแรงของการโจมตี

๗.๘ ความปลอดภัยประชาคมขอมูลขาวสารโดยภาพรวม มาจากความตระหนักใน
ความเสี่ยงและภัยคุกคามในระดับบุคคล ท่ีจะปรับพฤติกรรมและการปฏิบัติของตนใหสอดคลองกับ
แนวทางการรักษาความปลอดภัย นอกจากใหดําเนินการเพ่ิมจํานวนผูเชี่ยวชาญ และใหผนวกรวมการ
อบรมดานรักษาความปลอดภัยสารสนเทศเขาไปในทุกการอบรมท่ีเก่ียวของและรวมไปถึงการศึกษา
ภาคปกติดวย

๗.๙ นโยบายความม่ันคงปลอดภัยไซเบอรท่ีดี ตองพัฒนามาจากการมีความสัมพันธ
และความรวมมืออันใกลชิดกับพันธมิตรระดับนานาชาติ ซึ่งใหความสําคัญกับพันธมิตรใกลชิด คือ
สหราชอาณาจักร กับเยอรมัน เปนอันดับแรก ลําดับถัดมาไดแก กลุมประเทศยุโรป ซึ่งฝรั่งเศสเองได
สนับสนุนการกําหนดนโยบายระดับกลุมประเทศยุโรปซึ่งมีเปาหมายเพ่ิมความแข็งแกรงใหกับการ
ปกปองระบบโครงสรางพ้ืนฐานแหงรัฐและระบบเครือขายการสื่อสารอิเล็กทรอนิกสใหรอดพนจาก
การโจมตีทางไซเบอร

วิเคราะหประเด็นสําคัญจากการปองกันไซเบอรของตางประเทศ

สามารถสรุปประเด็นสําคัญในการดําเนินการปองกันไซเบอรของตางประเทศท่ีนาสนใจ
เพ่ือใชในการวิเคราะหไดจํานวน ๙ ประเด็น ดังนี้

๑. มีการจัดตั้งหนวยรับผิดชอบดานไซเบอรข้ึนมาโดยเฉพาะ ในบางประเทศไดจัดตั้ง
หนวยข้ึนใหมหรือปรับปรุงจากหนวยท่ีมีอยูเดิม

๒. พัฒนาศักยภาพการตอบสนองภัยจากไซเบอรโดยการกําหนดนโยบายและการพัฒนา
ทางเทคนิค

๓. ใหมีการประสานความรวมมือท้ังในประเทศและตางประเทศ
๔. ใหมีการสรางความตระหนัก โดยใหมีไซเบอรรวมอยูในทุกกิจกรรมท่ีปฏิบัติ
๕. ใหมีการวิจัยและพัฒนา เพ่ือพ่ึงพาตนเอง
๖. รัฐมีอํานาจตรวจสอบเนื้อหาหรือเขาควบคุมเหตุฉุกเฉินทางไซเบอร
๗. กําหนดกฎหมาย ระเบียบ มาตรฐานดานไซเบอร
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๘. ปกปองโครงสรางพ้ืนฐาน โดยเฉพาะโครงสรางพ้ืนฐานดานสาธารณูปโภค
๙. มีการดําเนินการเชิงรุก

ตารางท่ี ๔ - ๑ ประเด็นสําคัญการปองกันไซเบอรของตางประเทศ

การดําเนินการ USA Thai
NCS Australia Japan China ROK French

๑. จัดหนวยรับผิดชอบโดยตั้งข้ึน
ใหมหรือปรับปรุงจากเดิม     

๒ . พั ฒ น า ศั ก ย ภ า พ ก า ร
ตอบสนองภัยจากไซเบอร ท้ั ง
นโยบายและเทคนิค

      

๓. ใหมีการประสานความรวมมือ
ท้ังในและตางประเทศ      

๔. ใหสรางความตระหนัก โดยให
มีไซเบอรรวมอยูในทุกกิจกรรม     

๕. ใหมีการวิจัยและพัฒนา เพ่ือ
พ่ึงพาตนเอง    

๖. รัฐมีอํานาจตรวจสอบเนื้อหา
หรือเขาควบคุมเหตุฉุกเฉินทางไซ
เบอร

 

๗. กําหนดกฎหมาย ระเบียบ
มาตรฐานดานไซเบอร   

๘. ปกปองสาธารณูปโภคพ้ืนฐาน
   

๙. ดําเนินการเชิงรุก
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วิเคราะหลักษณะภัยคุกคามจากสงครามไซเบอรของตางประเทศ

สามารถวิเคราะหและสรุปลักษณะภัยคุกคามจากสงครามไซเบอรท่ีตางประเทศไดรับ
ผลกระทบ ดังนี้

๑. การโจมตีในไซเบอรสามารถโจมตีและสรางผลเสียหายมากกระทบในวงกวางไดอยาง
รวดเร็ว

๒. ตรวจจับไดยาก ไมสามารถระบุท่ีตั้งและตัวตนไดโดยงาย
๓. สามารถปฏิบัติการไดจากท่ัวโลก ลมฟาอากาศไมมีผลกระทบเพราะอยูในเครือขาย
๔. เปาหมายของการโจมตีมีหลากหลายและจํานวนมากข้ึนทุกขณะ
๕. จุดออนของฝายเรามีมากไมสามารถปองกันหรือปดไดหมด จํานวนการโจมตีไมใช

ปจจัยแหงความสําเร็จเพราะหากโจมตีจุดออนท่ีใชเพียงครั้งเดียวก็สามารถทําลายได
๖. การโจมตีใชทรัพยากรนอย (ลงทุนนอย) และสามารถหาเครื่องมือไดท่ัวไปใน

อินเทอรเน็ต
๗. ตองใชผูเชี่ยวชาญท้ังในการโจมตีและการปองกัน ซึ่งหาไดยาก

วิเคราะหภัยคุกคามไซเบอรที่มีผลกระทบตอความมั่นคงของชาติ

ปจจุบันภัยคุกคามดานไซเบอรไมไดมีผลเฉพาะตอระบบสารสนเทศท่ีเชื่อมโยงผานระบบ
เครือขาย หรือออนไลนอีกตอไป แตยังสงผลกระทบตอระบบโครงสรางพ้ืนฐานตาง ๆ ท่ีสําคัญในทุกภาค
สวน รวมถึงในระดับชาติ  รัฐบาล หนวยงานราชการ ผูประกอบการภาครัฐ และเอกชนจึงจําเปนตองมี
ความตื่นตัว และตระหนักถึงภัยดังกลาว แมระบบตาง ๆ ท่ีใชในการดําเนินงานจะเปนระบบปดหรือ
ออฟไลน แตก็ไมอาจสามารถไววางใจในเรื่องดังกลาวได  ดังกรณีศึกษาตาง ๆ ท่ีไดเกิดข้ึนมาเปนระยะ
อาทิ เหตุภัยคุกคามทางไซเบอรท่ีเปนขาวใหญ ดังเหตุการณในป พ.ศ. ๒๕๕๓ ไดแก Stuxnet ซึ่งมุงการ
โจมตีไปยังระบบคอมพิวเตอรท่ีติดตั้งภายในโรงงานอุตสาหกรรม หรือโรงไฟฟา/โรงไฟฟานิวเคลียรของ
อิหราน ซึ่งเปนสวนหนึ่งของระบบ SCADA (Supervisory Control and Data Acquisition) อันมีหนาท่ี
ในการควบคุมกระบวนการตาง ๆ ภายในโรงงานอุตสาหกรรม เหตุการณ Night Dragon ในป พ.ศ.
๒๕๕๒ – ๒๕๕๔ ซึ่งเปนการเจาะระบบและโจรกรรมขอมูลจากบริษัทพลังงานและปโตรเคมีของชาติ
ตะวันตก หรือ เหตุการณในป พ.ศ. ๒๕๕๒ ซึ่งสถาบันการเงินของประเทศสาธารณรัฐเกาหลี ถูกโจมตี
ดวยเทคนิค Distribute Denial of Service (DDoS) สงผลใหไมสามารถทําธุรกรรมทางการเงินได และ
พ.ศ. ๒๕๕๖ ก็ถูกไวรัสโจมตีสถานีโทรทัศนและธนาคารและลบขอมูลจนเปนเหตุใหตองหยุดการ
ใหบริการ
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สําหรับประเทศไทย แผนแมบทเทคโนโลยีสารสนเทศ ฉบับท่ี ๓ พ.ศ. ๒๕๕๗ – ๒๕๖๑
ของประเทศไทย ไดคํานึงถึงการพัฒนาทางเทคโนโลยีสารสนเทศมีการเปลี่ยนแปลงไปอยางรวดเร็ว เชน
การใชการสื่อสารความเร็วสูงดวยเทคโนโลยีไรสายและคลาวด นอกจากนี้การใชคอมพิวเตอร
โทรศัพทเคลื่อนท่ี อินเทอรเน็ต ท่ีใชในการติดตอสื่อสารหรือการทําธุรกรรมตางๆ ท้ังในภาครัฐและ
เอกชนนับวันยิ่งมีแนวโนมเพ่ิมสูงข้ึน จึงทําใหมีการกระทําความผิดท่ีอาศัยกลไกความกาวหนาทาง
เทคโนโลยีในการสรางความเสียหาย ไมวาจะในรปูแบบการกอการรายหรือการกระทําท่ีมีผลกระทบตอ
ความม่ันคงของรัฐ การกระทําท่ีมีผลตอโครงสรางพ้ืนฐานของประเทศ รวมถึงการสรางความตื่นตระหนก
กับประชาชนหรือภัยคุกคามตอสิทธิความเปนสวน จึงไดใหความสําคัญความเสี่ยงดานไซเบอรท่ีกระทบ
ตอความม่ันคงของชาติ โดยใหความสําคัญในเรื่องตอไปนี้

๑. การพัฒนาหลักกฎหมาย มาตรฐาน ระเบียบและวิธีการดาน เทคโนโลยีสารสนเทศ
ไดแก การผลักดันกฎหมายท่ีอยูระหวางการพิจารณา มาตรฐาน ระเบียบ และการบริการอิเล็กทรอนิกส
ภาครัฐ เปนตน เนื่องจากอาชญากรรมไซเบอร และการคุกคามตอโครงสรางพ้ืนฐานท่ีวิกฤตและ
ทรัพยากรสําคัญ มีแนวโนมความรุนแรงเพ่ิมข้ึน การพัฒนาดานการรักษาความม่ันคงปลอดภัยไซเบอรใน
ระดับประเทศ จึงมีความสําคัญ รวมท้ังการสรางโลกไซเบอรท่ีปลอดภัยตอการใช งาน โดยสงเสริมการน
นํามาตรฐานระดับสากลเขามาใชในหนวยงานภาครัฐและเอกชน สรางความตระหนักใหกับประชาชนโดย
การจัดใหมีหลักสูตรมาตรฐาน สงเสริมการพัฒนาบุคลากรมืออาชีพดานรักษาความปลอดภัยไซเบอร
ความรวมมือระหวางภาครัฐและเอกชน ผลักดันใหมีผูบริหารท่ีเก่ียวของกับดานการรักษาความปลอดภัย
ไซเบอร สนับสนุนแนวทางการใหความเปนสวนตัวของประชาชนโดยใหมีดุลยภาพระหวางความเปน
สวนตัวและความม่ันคง

๒. การสงเสริมใหเกิดการประสานงานกับหนวยงานตางประเทศ ในการเขาถึงขอมูลของ
ภัยคุกคามไซเบอรเพ่ือการรับมือทันตอสถานการณ สรางกลไกใหเกิดความรวมมือประสานงานระหวาง
ภาครัฐและผูใหบริการอินเทอรเน็ต (Internet Service Provider) ในการเขาถึงขอมูลภัยคุกคามไซเบอร
ผลักดันใหเกิดการแกกฎหมายเพ่ือใหไดรับความรวมมือจากผูใหบริการอินเทอรเน็ต เพ่ือท่ีจะทําใหการ
รับมือภัยคุกคามท่ีประสิทธิภาพยิ่งข้ึน ตองกําหนดใหมีหนวยงานท่ีมีอํานาจทางกฎหมายในการ
ตอบสนองตอภัยคุกคามไซเบอรไดอยางมีประสิทธิภาพ ผลักดันใหหนวยงานท่ีเก่ียวของเกิดการวิจัยและ
พัฒนาเทคโนโลยีท่ีเก่ียวของกับความม่ันคงปลอดภัยดานเทคโนโลยสีารสนเทศในการปองกันประเทศ

๓. การสราง ความตระหนัก ใหกับประชาชนและเยาวชนของชาติ การจัดตั้งหนวยงานเพ่ือ
ตอบสนองตอภัยคุกคามไซเบอรแบบเรงดวน ท่ีสามารถประสานงานเชื่อมโยงกับหนวยงานท่ีเก่ียวของได
การสนับสนุนใหสถาบันการศึกษาจัดทําหลักสูตรดานรักษาความปลอดภัยไซเบอร เปนตน

วิเคราะหการปองกันไซเบอรของประเทศไทย
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๑. มีการจัดตั้งคณะกรรมการความม่ันคงปลอดภัยไซเบอรแหงชาติ ซึ่งหนวยท่ีเก่ียวของ
จะตองดําเนินการใหสอดคลองและรองรับการดําเนินการดานไซเบอรในระดับชาติตอไป

๒. มีการกําหนดกรอบนโยบายความม่ันคงปลอดภัยไซเบอรแหงชาติ ซึ่งจะทําใหการ
ดําเนินการดานไซเบอรของประเทศไทยมีเอกภาพและเปนไปในทิศทางเดียวกัน

๓. มีการรางกฎหมายท่ีเก่ียวกับการจัดตั้งหนวยงานดานความม่ันคงปลอดภัยไซเบอร
แหงชาติ

๔. มีการรางกฎหมายเก่ียวกับการสนับสนุนเศรษฐกิจดิจิทัล และกฎหมายท่ีเก่ียวของกับ
เศรษฐกิจ แตยังไมมีกฎหมายไซเบอรดานความม่ันคง

วิเคราะหปญหาการปองกันไซเบอรของกระทรวงกลาโหม

จากการศึกษาและวิเคราะหภารกิจการจัดหนวยงานไซเบอรของประเทศไทยในปจจุบัน
ลักษณะการปฏิบัติงาน กิจกรรมท่ีแตละหนวยปฏิบัติ การประสานงานระหวางกระทรวงกลาโหม กับ
หนวยงานไซเบอรในประเทศไทย สามารถสรุปปญหาการดําเนินการดานไซเบอรของกระทรวงกลาโหม
ไดดังนี้

๑. กระทรวงกลาโหมยังขาดนโยบายและยุทธศาสตรดานไซเบอรท่ีชัดเจนและยังไมได
กําหนดหลักนิยมในการปฏิบัติเก่ียวกับไซเบอร

๒. ขาดการฝกอบรมและการพัฒนาผูนําดานไซเบอรท่ีจะสรางหนวยใหมีความพรอมรับมือ
กับภัยคุกคามไซเบอรและพรอมท่ีจะปฏิบัติภารกิจทางไซเบอร

๓. หนวยไซเบอรท่ีจัดตั้งข้ึนของแตละหนวยข้ึนตรงกระทรวงกลาโหมในปจจุบัน ตางก็มีขีด
ความสามารถในการปองกันไซเบอรของตนเองไดระดับหนึ่ง แตยังขาดขีดความสามารถเชิงรุกและการ
เขาควบคุม (Exploit) ไซเบอรของฝายตรงขาม

๔. หนวยในกระทรวงกลาโหมมีการใชไซเบอรเพ่ิมข้ึน เชน การดําเนินการเพ่ือนําไปสูการ
ปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง (Network Centric Operations) แตการปองกันไซเบอรยังไมดี
พอท่ีจะรับมือกับภัยคุกคามระดับสูงมาก เชน APT เปนตน

๕. ยังไมมีการสนธิสวนอํานวยการรวมกัน (Integrating staff element) ในการทํางาน
ดาน ไซเบอรภายในกระทรวงกลาโหม ซึ่งยังอยูในลักษณะตางคนตางทําเพ่ือปกปองรักษาเครือขายของ
ตนเอง แตการทํางานดานไซเบอรนั้นตองใชการทํางานในลักษณะเครือขายทํางานรวมกัน

๖. ขาดแคลนผูเชียวชาญ เปนปญหาท่ีสําคัญมากเพราะผูเชี่ยวชาญไมสามารถจะจัดหามา
ไดงาย แตละคนตองใชเวลาสั่งสมความรู ประสบการณ และเอกชนใหคาตอบแทนท่ีมากกวาราชการจึงมี
สมองไหลบางสวนและหาคนท่ีจะมาสมัครทํางานกับราชการไดยาก
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๗. ขาดกฎการใชกําลังหรือการเขาปฏิบัติการ (Rule of Engagement) ของทหาร และ
ระหวางพลเรือนกับทหาร

๘. ขาดการประสานงานความรวมมือในทุก ๆ ดานกับหนวยงานภายนอกระทรวงกลาโหม
และหนวยงานของตาง ๆ ประเทศอยางตอเนื่องและสรางสรรคผลผลิต

แนวทางการจัดทํายุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม

กรอบแนวคิดที่ใชเปนแนวทางการจัดทํายุทธศาสตร สําหรับประเทศไทยนั้น
สวนใหญจะใช กรอบแนวคิดท่ีวาดวยองคประกอบสามดาน คือ คน (People) กระบวนการ
(Process) และ เทคโนโลยี (Technology) หรือ เครื่องมือ ท้ังหมดนี้ตองนํามาพิจารณาอยาง
ผสมผสานกัน โดยมียุทธศาสตร (Strategy) เปนแนวทางการขับเคลื่อนในระดับองคกร โดยการ
พัฒนาจะตองคํานงึถึงท้ังสามดานใหมีความสมดุลกัน

แผนภาพ ๔ – ๑ องคประกอบสามดานในการจัดทํายุทธศาสตร

กระทรวงกลาโหมสหรัฐอเมริกา ไดนํากรอบแนวคิดการบริหารจัดการ ศักยภาพดาน
ไซเบอรของกองทัพมาใช รวมท้ังแนะนําใหชาติพันธมิตรไดนําไปประยุกตใช เพ่ือใหการบริหารจัดการ
เปนไปโดยครบถวน รอบดาน และสะดวกตอการพิจารณาและประเมินผล ชวยใหการแกไขปญหาท่ี
อาจเกิดข้ึนระหวางการดําเนินการใหเปนไปอยางรวดเร็วยิ่งข้ึน โดยประกอบดวยเรื่อง DOTMLPF-P
ซึ่งยอมาจาก Doctrine (หลักนิยม), Organization (การจัดการองคกร), Materiel (เครื่องมือทาง
ทหาร), Leadership and Education (การพัฒนาความรูของผูนําหนวย), Personnel (การจัดการ
กําลังพล), Facilities (การผลิตเครื่องมือหรือสิ่งอํานวยความสะดวกเพ่ือใชงานไดเอง), Policy
(นโยบายหรือแนวทางปฏิบัติ) โดยมีรายละเอียดดังตอไปนี้
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แผนภาพ ๔ – ๒ กรอบแนวคิดการบริหารจัดการศักยภาพดานไซเบอรของกองทัพสหรัฐอเมริกา

หลักนิยม (Doctrine) หมายถึง วิธีการซึ่งไดรับการพิสูจนแลววา “ดี” เหมาะสม
สําหรับการนําไปปฏิบัติในการปฏิบัติการ หากดําเนินการตามแลวเชื่อไดวาจะประสบความสําเร็จ ซึ่ง
หลักนิยมเปนสิ่งท่ีไดมาจากการรวบรวม และวิเคราะหจากบทเรียนการรบตาง ๆ เพ่ือใหเปนแนวทาง
ปฏิบัติท่ีพรอมนําไปใช

การจัดองคกร (Organization) หมายถึง วิธีการจัดการองคกร โดยมีการจัดแบง
ออกเปนองคประกอบยอย ๆ ซึ่งมีขอบเขตอํานาจหนาท่ีท่ีรับผิดชอบกํากับ และมีพันธกิจท่ีมีตอองคกร

การฝกอบรม (Training) หมายถึง การเตรียมการใหบุคคลากรทุกระดับ ไดมี
ความรู ทักษะ ประสบการณท่ีจําเปนสําหรับการปฏิบัติงานตามขอบเขตอํานาจหนาท่ีของตน ท้ังนี้
รวมท้ังการฝกในระดับหนวย เชน หมู ตอน หมวด กองรอย กองพัน กรม หรือตามรูปแบบการจัดท่ี
เปนเฉพาะของแตละเหลาทัพ

เคร่ืองมือทางทหาร (Materiel) หมายถึง การมีเครื่องมือท่ีเปนเฉพาะของทหาร
ซึ่งมีความจําเปนตองใชในการปฏิบัติงาน การมีเครื่องมือท่ีจําเปนอยางเพียงพอยอมสงผลถึง
ประสิทธิภาพและประสิทธิผลของการปฏิบัติงาน

การพัฒนาความรูของผูนําหนวย (Leadership and Education)
หมายถึง การเตรียมการใหความรูแกผูนําหนวยอยางเหมาะสมแกผูนําทุกระดับ เพ่ือใหไดรับทราบ
ขอบเขตบทบาทอํานาจหนาท่ีท่ีตนมีตอองคกรและผูใตบังคับบัญชา รวมท้ังตอภารกิจท่ีอยูในความ
รับผิดชอบ

การจัดการกําลังพล (Personnel) หมายถึง การสราง ใช บํารุงรักษา พัฒนา
กําลังพลอยางเปนระบบ เพ่ือใหไดกําลังในแตละระดับแตละหนาท่ี อยางเหมาะสมท้ังดานปริมาณและ
คุณภาพและโดยตอเนื่อง รวมท้ังการสรางแรงจูงใจใหมีทัศนคติท่ีดีตอการปฏิบัติงานเพ่ือองคกร

Doctrine

Organization

Training

Materiel
Leadership and

Education
Personnel

Facilities

Policy
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การพัฒนาเคร่ืองมือหรือสิ่ งอํานวยความสะดวกเพ่ือใชงานได เอง
(Facilities) หมายถึง การท่ีสามารถพัฒนาสิ่งอํานวยความสะดวกแกการปฏิบัติทางทหารข้ึนไดเอง
เชน การมีหนวยงานวิจัยและพัฒนา หรือหนวยงานดานอุตสาหกรรมปองกันประเทศ เปนตน ซึ่ง
นอกจากเปนพ่ึงพาตนเองแลว ยังเปนการสงเสริมและรักษาองคความรูดานการผลิตและการนําไปใช
งานท่ีจําเปนในการปฏิบัติภารกิจทางทหาร ใหคงอยูกับองคกรไดอีกดวย

นโยบาย (Policy) หมายถึง การท่ีมีนโยบายหรือแนวทางปฏิบัติเพ่ือใหองคกร
รวมท้ังองคประกอบตาง ๆ ขององคการใหยึดถือปฏิบัติตาม ใหเปนไปในแนวทางเดียวกันและโดย
สอดคลองกันโดยตลอดท้ังองคกร

การกําหนดวัตถุประสงคและยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม

จากการศึกษาและวิเคราะหจากบทท่ีผานและในบทนี้ เม่ือพิจารณาประเด็นสําคัญใน
การปองกันไซเบอรของตางประเทศ และภัยคุกคามจากไซเบอรโดยท่ัวไป รวมถึงภัยคุกคามจาก
สงครามไซเบอร ท่ีมีผลกระทบท่ีจะเกิดข้ึนกับประเทศไทยและกระทรวงกลาโหม เม่ือนํามาพิจารณา
รวมกับ ขีดความสามารถและปญหาการดําเนินการดานไซเบอรของกระทรวงกลาโหม สามารถ
กําหนดเปนวัตถุประสงคการปองกันไซเบอรกระทรวงกลาโหม ไดดังนี้

๑. การดําเนินการดานไซเบอรท้ังปวงตองมีหนวยรับผิดชอบท้ังทางดานนโยบายและ
ยุทธศาสตร และการปฏิบัติ ท่ีชัดเจนมีเอกภาพเปนไปในทิศทางเดียวกัน มีกําลังพลท่ีเชี่ยวชาญพรอม
ปฏิบัติงาน

๒. ไซเบอรของกระทรวงกลาโหมตองพรอมใชงานตลอดเวลา มีความเชื่อถือได มีการ
รักษาความลับท่ีดี

๓. หากมีการโจมตีจากฝายตรงขามตองสามารถปองกันและทําลายการโจมตีไดอยาง
รวดเร็วกอนท่ีจะมีการโจมตีเขามาในไซเบอรของกระทรวงกลาโหมประเทศ

๔. สรางเครือขายความรวมมือ สรางพลังรวม รวมกันดําเนินการ ประสานกับทุกภาค
สวนท้ังในประเทศและตางประเทศ

การกําหนดยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม

วัตถุประสงคการปองกันไซเบอรกระทรวงกลาโหมขางตน คือ เปาหมาย (Ends) หรือ
ความตองการใหเกิด โดยจะตองมีการกําหนดยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม คือ
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วิธีหรือหนทางปฏิบัติ (Ways) และมีเครื่องมือสนับสนุน (Means) ตอไป โดยนําปจจัยอ่ืน ๆ เพ่ิมเติม
มาพิจารณาดวย ดังรูป

แผนภาพท่ี ๔ – ๓ ปจจัยอ่ืน ๆ ในการพิจารณากําหนดยุทธศาสตรไซเบอรกระทรวงกลาโหม

๑. ขอจํากัดทางทรัพยากรของกระทรวงกลาโหม
๑.๑ ทรัพยากรบุคคลและงบประมาณ มีจํากัด
๑.๒ เปนผูบริโภคเทคโนโลยีมากกวาเปนผูผลิตเทคโนโลยี
๑.๓ การปฏิบัติงานดานไซเบอรของหนวยงานภาครัฐ ดําเนินการตามขอบเขต

ภารกิจของตน ซึ่งเปนขอบเขตท่ีจํากัด
๑.๔ การผนึกกําลังเพ่ือปฏิบัติการ ตองมีหนวยงานจัดการใหเกิดการประสาน

สอดคลอง และมีแผน/ขอตกลง/ซักซอม ในการดําเนินการรวมกัน
๒ สภาวะแวดลอมทางยุทธศาสตร

๒.๑ ภัยคุกคามเกิดข้ึนอยูเสมอ สวนท่ีตรวจพบควบคุมได แตภัยคุกคามท่ีแฝงอยู
และยังไมถูกตรวจพบอาจมีอยู การโจมตีทางไซเบอรเต็มรปูแบบอาจเกิดไดทุกเม่ือ

๒.๒ ประสิทธิภาพการรบ ปจจุบันมีการพ่ึงพาไซเบอรในระดับหนึ่ง แตมีการพ่ึงพา
เพ่ิมมากข้ึนเรื่อย ๆ ตามการใชการปฏิบัติการท่ีมีเครือขายเปนศูนยกลาง

๒.๓ การจัดการสภาวะแวดลอมดานไซเบอรของกระทรวงกลาโหม เชน กฎหมาย
หลักนิยม กฎการใชกําลัง ยังไมรองรับ

๒.๔ ความความหวังของระดับรัฐบาลตอกระทรวงกลาโหม ในการดําเนินการตอ
วิกฤติการไซเบอรระดับชาติ มีสูง

๓ เทคโนโลยีดานไซเบอร
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๓.๑ เทคนิค วิธีการ รูปแบบการโจมตี แทรกซึม หลอกลวง พัฒนาอยางรวดเร็ว
การท่ีจะทําใหมีสถานภาพท่ีเทาทันเทคโนโลยีอยูเสมอ การใชเทคโนโลยีปกปองอาจมีมูลคาสูงกวา
มูลคาของทรัพยสินท่ีปกปอง

๓.๒ การเปนผูบริโภคเทคโนโลยีดานไซเบอร ทําใหกระทรวงกลาโหม ตองตัดสินใจ
ท่ีจะใชยุทธศาสตรท่ีใชความเชี่ยวชาญของคน เพ่ือใหพัฒนาไดอยางตอเนื่องไมจํากัด และทันกับการ
พัฒนาไซเบอรท่ีพัฒนาไปอยางรวดเร็ว และการผลิตเทคโนโลยีใชเองได จะชวยเพ่ิมทางเลือกใหมาก
ข้ึน

๓.๓ การมีขอจํากัดในการไดมาและใชงานเทคโนโลยี มีผลตอความเสี่ยงหรือมีความ
ลอแหลมตอการขยายผลของความเสียหาย หากไมสามารถจัดหาไดทันการ

๔ พันธมิตร มิตรประเทศ สถาบันระหวางประเทศ
๔.๑ ประเทศไทยมีหนวยงานท่ีดําเนินการเก่ียวกับไซเบอรสเปซของประเทศ ท้ัง

ภาครัฐ รัฐวิสาหกิจ เอกชน แตยังอยูในขอบเขตท่ีจํากัดและยังไมมีเอกภาพ จําเปนตองพ่ึงพิงตางมิตร
ประเทศและสถาบันระหวางประเทศ

๔.๒ การมีความสัมพันธกับหนวยงานภาครัฐท่ีเก่ียวของในประเทศ และชาติพันธมิตร
ยังไมเหนี่ยวแนน

๔.๓ ขอตกลงหรือแผนงานในการปฏิบัติงานรวมกัน ท่ีเปนสวนหนึ่งของแผน
ระดับชาติ ปจจุบันยังไมมีขอตกลงหรือแผนงานแตอยางใด

ยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม

เม่ือพิจารณาวัตถุประสงคการปองกันไซเบอรกระทรวงกลาโหม รวมกับ ปจจัยแวดลอม
ปญหาการดําเนินการและขีดความสามารถดานไซเบอรของกระทรวงกลาโหม ทําใหทราบถึงสิ่งท่ีเปน
อุปสรรค ขอจํากัด หรือสนับสนุนตอวัตถุประสงคการปองกันไซเบอรกระทรวงกลาโหม สิ่งท่ีเปนปจจัย
สนับสนุนจะทําใหยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหมประสบความสําเร็วไดงาย สวนท่ี
เปนอุปสรรคเปนขอพิจารณาแกไขขอจํากัดนั้น เม่ือประมวลท้ังหมดแลวจึงสามารถพิจารณากําหนด
เปนยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม ไดดังนี้

ยุทธศาสตรที่ ๑ การเสริมสรางศักยภาพดานไซเบอรของกระทรวงกลาโหม ใหมี
ความพรอมในการรับมือกับภัยคุกคาม

ยุทธศาสตรที่ ๒ การปองกันไซเบอร ใหมีความปลอดภัยพรอมใชงาน เชื่อถือได
มีการรักษาความลับ และไมใหเปนจุดออนหรือจุดลอแหลมตอการปฏิบัติภารกิจ เพ่ือใหการปฏิบัติการ
ทางทหารมีเสรีและเพ่ิมมิติในการปฏิบัติ
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ยุทธศาสตรที่ ๓ การปองกันไซเบอรเชิงรุก เพ่ือทําการรบกวน ขัดขวาง ทําลาย
การโจมตีทางไซเบอรของผูไมประสงคดกีอนท่ีจะเริ่มข้ึน จํากัดเสรีในการปฏิบัติของผูไมประสงคดีดวย
การเฝาตรวจ การหาขาวทางไซเบอรอยางตอเนื่อง และเขาปฏิบัติการทันทีเม่ือมีขอบงชี้วาจะมีการ
ปฏิบัติการใด ๆ ท่ีจะเปนอันตรายตอฝายเรา

ยุทธศาสตรที่ ๔ การผนึกกําลังดานไซเบอร ในการปองกันไซเบอร และการ
ปองกันไซเบอรเชิงรุก การมีสวนรวมในการบริหารจัดการการปฏิบัติการไซเบอรของชาติอยางมี
เอกภาพตั้งแตภาวะปกติจนถึงภาวะสงคราม โดยผนึกกําลังท้ังภาครัฐ ภาคเอกชน และภาคประชาชน
รวมท้ังประสานความรวมมือกับมิตรประเทศ

แนวความคิดทางยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม

เพ่ือใหการดําเนินการตามยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหมแตละ
ยุทธศาสตรท่ีไดกําหนดไวขางตน ใหมีประสิทธิภาพและประสิทธิผลจึงกําหนดรายละเอียดแยกตาม
เปาหมาย (Ends) วิธีการ (Ways) และเครื่องมือ (Means) ไดดังนี้

๑. ยุทธศาสตรที่ ๑ การเสริมสรางศักยภาพดานไซเบอรของกระทรวงกลาโหมใหมี
ความพรอมในการรับมือกับภัยคุกคาม

๑.๑ เปาหมาย
๑.๑.๑ มีหนวยงานรับผิดชอบหลักดานไซเบอรของกระทรวงกลาโหมท่ี

ครอบคลุมท้ังในระดับนโยบายและยุทธศาสตร และระดับปฏิบัติการ
๑.๑.๒ มีบุคลากรดานไซเบอรของกระทรวงกลาโหมท่ีเพียงพอ
๑.๑.๓ มีเครื่องมือ เทคโนโลยี หลักนิยาม และมาตรฐานดานไซเบอรของ

กระทรวงกลาโหม
๑.๒ วิธีการ

๑.๒.๑ จัดตั้งหนวยใหม โดยปรับโครงสรางการจัดหนวยท่ีมีอยูแลว และเพ่ิมเติม
ใหมบางสวน และบูรณาการ การทํางานรวมกันภายในกระทรวงกลาโหม

๑.๒.๒ จัดหาบุคลากร การจัดการฝกอบรม และสงบุคลากรไปฝกอบรมดาน
ไซเบอร

๑.๒.๓ วางแผนและจัดหายุทโธปกรณ เทคโนโลยี กําหนดมาตรฐาน และพัฒนา
เทคนิคการรักษาความปลอดภัยไซเบอร

๑.๒.๔ จัดการฝกจําลองสถานการณไซเบอรประจําป
๑.๓ เคร่ืองมือ
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๑.๓.๑ กฎหมาย ระเบียบคําสั่ง กระทรวงกลาโหม
๑.๓.๒ การฝกอบรม การประชุมสัมมนาระดมสมอง
๑.๓.๓ ระบบจําลองสถานการณดานไซเบอร

๒. ยุทธศาสตรที่ ๒ การปองกันไซเบอร ใหมีความปลอดภัยพรอมใชงาน เชื่อถือได
มีการรักษาความลับ และไมใหเปนจุดออนหรือจุดลอแหลมตอการปฏิบัติภารกิจ เพ่ือใหการปฏิบัติการ
ทางทหารมีเสรีและเพ่ิมมิติในการปฏิบัติ

๒.๑ เปาหมาย
๒.๑.๑ ปกปองทรัพยากรสารสนเทศของกระทรวงกลาโหม ท้ังท่ีระบบควบคุม

บังคับบัญชา และระบบสารสนเทศเพ่ือการบริหารราชการท่ัวไป ไดแก ขอมูล ระบบสารสนเทศ และ
องคประกอบสนับสนุน

๒.๑.๒ ปกปองสิทธิการเขาถึงทรัพยากรสารสนเทศของกระทรวงกลาโหม ท้ังท่ี
ระบบควบคุมบังคับบัญชา และระบบสารสนเทศเพ่ือการบริหารราชการท่ัวไป

๒.๑.๓ ปองกันการจารกรรมและการกอวินาศกรรมทางไซเบอร

๒.๒ วิธีการ
๒.๒.๑ ปรับปรุงหรือลดขอบเขตการเชื่อมตอไซเบอรของกระทรวงกลาโหม ใหมี

เทาท่ีจําเปนตองใชและปองกันได เพ่ือการใชอยางเกิดประโยชนและสอดคลองกัน
๒.๒.๒ การบริหารจัดการสิทธิการเขาถึงไซเบอรของกระทรวงกลาโหม และการ

เปดเผยขอมูลตัวตนหรือทรัพยากรทางสารสนเทศของกระทรวงกลาโหม
๒.๒.๓ สรางความตระหนักและกํากับดูแะผูใชระบบไซเบอรใหอยู ใน กฎ

ระเบียบ ขอบังคับและมาตรฐานท่ีกําหนด เพ่ือลดความเสี่ยงของภัยคุกคามไซเบอร
๒.๒.๔ เฝาตรวจ ควบคุม และกําจัดภัยคุกคามไซเบอรท่ีตรวจพบ
๒.๒.๕ ทดสอบการเจาะระบบอยางสมํ่าเสมอ
๒.๒.๖ จัดหาและพัฒนาเทคโนโลยีไซเบอรดานการทหารท่ีทันสมัยกาวหนา

๒.๓ เคร่ืองมือ
๒.๓.๑ ระดับนโยบาย ไดแก คณะกรรมการความม่ันคงปลอดภัยไซเบอร

แหงชาติ และระดับปฏิบัติ ไดแก ชุดตอบสนองภัยคุกคามไซเบอรกระทรวงกลาโหม (MODCSIRT) ชุด
ปฏิบัติงานขอมูลขาวสารดานไซเบอรกระทรวงกลาโหม ศูนยนิติวิทยาดิจิตอลกระทรวงกลาโหม
สถาบันหรือหลักสูตรอบรมไซเบอรมาตรฐานกระทรวงกลาโหม
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๒.๓.๒ กฎหมาย หรือขอตกลงความรวมมือทุกรูปแบบ ท่ีเอ้ือตอการปองกัน
ไซเบอรของกระทรวงกลาโหม

๒.๓.๓ วิจัยและพัฒนาเทคโนโลยีเชิงตรวจจับ ปองกัน ลวง เชน การเขาและ
ถอดรหัส หรือระบบท่ีจัดทําข้ึนเพ่ือลวงใหมีการบุกรุก เปนตน

๒.๓.๔ พระราชกฤษฎีกาวาดวยวิธีการแบบปลอดภัยในการทําธุรกรรมอิเล็กทรอนิกส
พ.ศ.๒๕๕๓ และกฎระเบียบหรือกระบวนการของกระทรวงกลาโหม ท่ีสนับสนุนกฎหมายดังกลาว

๓. ยุทธศาสตรที่ ๓ การปองกันไซเบอรเชิงรุก เพ่ือทําการรบกวน ขัดขวาง ทําลาย
การโจมตีทางไซเบอรของผูไมประสงคดีกอนท่ีจะเริ่มข้ึน จํากัดเสรีในการปฏิบัติของผูไมประสงคดีดวย
การเฝาตรวจ การหาขาวทางไซเบอรอยางตอเนื่อง และเขาปฏิบัติการทันทีเม่ือมีขอบงชี้วาจะมีการ
ปฏิบัติการใด ๆ ท่ีจะเปนอันตรายตอฝายเรา

๓.๑ เปาหมาย
๓.๑.๑ จํากัดเสรีการใชไซเบอรของฝายตรงขาม ในดานยุทธการ การขาวกรอง

และการปฏิบัติการขาวสารไซเบอร
๓.๑.๒ รบกวน ขัดขวาง ทําลายการโจมตีทางไซเบอรของฝายตรงขาม

๓.๒ วิธีการ
๓.๒.๑ จัดทําทําเนียบกําลังรบ บัญชีเปาหมาย การแทรกซึมทางไซเบอร
๓.๒.๒ กําหนดเปาหมายและเฝาติดตามความเคลื่อนไหว ของกิจกรรมทางตรง

หรือออมท่ีมีผลตอขีดความสามารถดานไซเบอรของฝายตรงขาม รวมถึงการปฏิบัติการ ไซเบอรของ
ฝายตรงขามตั้งแตยามท่ีการโจมตยีังไมเกิดข้ึน

๓.๒.๓ สราง พัฒนา ใชงาน ดํารงรักษาขีดความสามารถในดานการแทรกซึม
หรือลวงลอทางสังคมไซเบอร กลวิธีการโจมตี ซึ่งปฏิบัติสวนหนึ่งของการเตรียมการรบและในการรบ

๓.๓ เคร่ืองมือ
๓.๓.๑ ระดับนโยบาย ไดแก คณะกรรมการการปองกันไซเบอรกระทรวงกลาโหม

ระดับปฏิบัติ ไดแก ศูนยอํานวยการยุทธไซเบอร ชุดตอบสนองภัยคุกคามไซเบอรกระทรวงกลาโหม
(MODCSIRT) ชุดปฏิบัติการขาวสารไซเบอร สถาบันฝกอบรมและมาตรฐานไซเบอรกระทรวงกลาโหม

๓.๓.๒ กฎหมาย หรือขอตกลงความรวมมือทุกรูปแบบท่ีเอ้ือตอกระทรวงกลาโหม
ในการจํากัดเสรกีารปฏิบัติในไซเบอรของฝายตรงขาม

๓.๓.๓ วิจัยและพัฒนาอาวุธไซเบอรท่ีมีผลทางยุทธศาสตร และยุทธวิธีการโจมตี
แทรกซึม ลวง หาขาว ปลอยขาว
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๓.๓.๔ การประชุมระดับนโยบาย การซอมรับมือภัยคุกคามไซเบอร การฝกรวม
ของระดับปฏิบัติ

๓.๓.๕ หลักนิยม กฎการใชกําลัง หลักการดําเนินกลยุทธ หลักการแทรกซึม และ
หลักการหรือกฎระเบียบใดๆ ท่ีสนับสนุนตามรายละเอียดท่ีกําหนดไววิธีการ

๔. ยุทธศาสตรที่ ๔ การผนึกกําลังดานไซเบอร ในการปองกันไซเบอรและการปองกัน
ไซเบอรเชิงรุก การมีสวนรวมในการบริหารจัดการการปฏิบัติการไซเบอรของชาติอยางมีเอกภาพตั้งแต
ภาวะปกติจนถึงภาวะสงคราม โดยผนึกกําลังท้ังภาครัฐ ภาคเอกชน และภาคประชาชน รวมท้ัง
ประสานความรวมมือกับมิตรประเทศ

๔.๑ เปาหมาย ผนึกกําลังและความรวมมือ เพ่ือการปองกันไซเบอรระดับชาติ
และระดับนานาชาติ ในการปองกันและการปองกันไซเบอรเชิงรุก ของกระทรวงกลาโหม และของ
ประเทศไทย

๔.๑.๑ กระทรวงกลาโหม หนวยงานภาครัฐ หนวยงานภาคเอกชน รัฐวิสาหกิจ
หรือภาคเอกชนท่ีใหบริการระบบสาธารณูปโภคพ้ืนฐานสําคัญของรัฐ หนวยงานใหบริการประชาชน
หนวยงานใหบริการทางการเงิน ผูใหบริการเชื่อมตออินเทอรเน็ต สถาบันการศึกษา

๔.๑.๒ กระทรวงกลาโหม สถาบันการศึกษา รัฐบาลหรือกระทรวงกลาโหมชาติพันธมิตร
๔.๒ วิธีการ

๔.๒.๑ รวมกันปฏิบัติการไซเบอรในขอบเขตรับผิดชอบ ในฐานะเปนสวนหนึ่ง
ของการปฏิบัติระดับชาติในยามปกติ และตามขอบเขตท่ีกําหนดเพ่ิมเติมในยามวิกฤติ

๔.๒.๒ ดํารงรักษาความสัมพันธระดับประเทศท่ีไดประโยชนรวมกัน ทบทวนและ
แสวงความสัมพันธท่ีเปนประโยชนชัดเจน

๔.๒.๓ ผลักดัน/ทําใหเครื่องมือท่ีไมมีใหเกิดข้ึน
๔.๓ เคร่ืองมือ

๔.๓.๑ ระดับนโยบาย ไดแก การประชุมระดับชาติ ระดับอาเซียน ระดับภูมิภาค
คณะกรรมการการปองกันไซเบอรกระทรวงกลาโหม ระดับปฏิบัติ ไดแก ชุดตอบสนองภัยคุกคาม
ไซเบอรกระทรวงกลาโหม (MODCSIRT) ชุดปฏิบัติการขาวสารไซเบอรกระทรวงกลาโหม สถาบัน
ฝกอบรมและมาตรฐานไซเบอรกระทรวงกลาโหม

๔.๓.๒ หนวยงานภาครัฐท่ีเก่ียวของระดับกรม กระทรวงหรือสูงกวากระทรวง
และขอตกลงการปฏิบัติงานรวมกัน

๔.๓.๓ หนวยงานใหบริการเชื่อมตออินเทอรเน็ตทุกรูปแบบ บริษัทเอกชนท่ี
เก่ียวของ และขอตกลงการปฏิบัติงานรวมกัน
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๔.๓.๔ หนวยงานสาธารณูปโภคพ้ืนฐานสําคัญของรัฐ หนวยงานบริการประชาชน
หรือท่ีมีผลทางเศรษฐกิจ สถาบันการศึกษา และขอตกลงการปฏิบัติงานรวมกัน

๔.๓.๕ กฎหมายท่ีเอ้ือตอการผนึกกําลังปองกันประเทศดานไซเบอรของประเทศ
๔.๓.๖ แผนหรือยุทธศาสตรการผนึกกําลังปองกันประเทศดานไซเบอรแหงชาติ

และการซอมตามแผนดังกลาว

สรุป

จากการวิเคราะหพบวาภัยคุกคามจากไซเบอรนั้นมีอยูท่ัวโลก มากและนอยข้ึนอยูกับการใชงาน
ไซเบอรในแตละประเทศ ในบางประเทศโดยเฉพาะประเทศมหาอํานาจจะมีการพ่ึงพาไซเบอรในการ
ควบคุมโครงสรางพ้ืนฐาน ใชในระบบเศรษฐกิจการเงิน ใชในการปฏิบัติงานท่ีสําคัญของรัฐ และในการ
ควบคุมและพัฒนาอุตสาหกรรม เปนตน ดังนั้นประเทศเหลานี้ตางใหความสําคัญกับการดําเนินการ
ปองกันไซเบอรเปนอยางมาก มีการจัดตั้งหนวยงานกํากับดูแลดานไซเบอรโดยเฉพาะ มีการกําหนด
นโยบายและยุทธศาสตรชัดเจน และท่ีสําคัญคือ ระดับผูนําของชาติใหความสําคัญ และถือวาเปน
ภารกิจหลักของชาติประการหนึ่ง สําหรับประเทศไทยกําลังมุงม่ันท่ีจะเดินหนาไปสูเศรษฐกิจดิจิทัล
นั้น ก็ คือการใช ไซ เบอร เปน เครื่ อง มือหลักของการ พัฒนาเศรษฐ กิจของประเทศ ดั งนั้ น
กระทรวงกลาโหมซึ่งถือวาเปนหนวยงานหลักดานความม่ันคงของประเทศ จึงตองใหความสนใจและ
พัฒนาศักยภาพดานไซเบอรของกระทรวงกลาโหม ใหพรอมรับมือกับภัยคุกคามไซเบอรท่ีจะมีตอ
ประเทศไทยในอนาคตอันใกลนี้ การกําหนดยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหมนี้ ไมไดมี
ผลเฉพาะกระทรวงกลาโหม แตจะมีผลตอประเทศไทยเปนสวนรวม เพราะฉะนั้นดวยเหตุท่ีการพัฒนา
บุคลากรผูเชี่ยวชาญดานไซเบอร การพัฒนาเทคโนโลยี กลยุทธและเทคนิคดานไซเบอร ตองใชเวลา
ไมสามารถกระทําไดดวยเวลาอันสั้น จึงตองมีการเตรียมการลวงหนาท้ัง ๓ องคประกอบหลัก คือ คน
กระบวนการ และเทคโนโลยี ไวกอนท่ีภัยคุกคามจะเกิดผลเสียหายตอความม่ันคงของประเทศไทย



บทที่ ๕
สรุปและขอเสนอแนะ

สรุปสถานการณและความพรอมของกระทรวงกลาโหมดานไซเบอร

๑. ภัยคุกคามไซเบอรในปจจุบันและอนาคตมีผลกระทบตอความม่ันคงของประเทศ
โดยเฉพาะทางดานเศรษฐกิจและสังคม ซึ่งกระทบตอความนาเชื่อถือของประเทศในการทําธุรกรรม
ทางอิเล็กทรอนิกส รวมถึงผลกระทบตอดานการทหาร เชน การทําใหระบบควบคุมบังคับบัญชา
ระบบอาวุธใชงานไมได การกอการรายทางไซเบอร เปนตน

๒. การดําเนินการไซเบอรของกระทรวงกลาโหมท่ีผานมาและในปจจุบัน ไดมีการจัดตั้ง
หนวยงานเพ่ือทําหนาท่ีในการปองกันระบบสารสนเทศของกระทรวงกลาโหม ซึ่งสามารถปองกัน
ตนเองไดในระดับหนึ่ง กระทรวงกลาโหมมีการสรางความตระหนักใหกับสวนราชการ กระทรวง
รัฐวิสาหกิจ หนวยงานท่ีรับผิดชอบโครงสรางพ้ืนฐาน โดยจัดสัมมนาความม่ันคงปลอดภัยไซเบอร
แหงชาติ รวมถึงมีการฝกอบรมใหกับกําลังพลของกระทรวงกลาโหม เพ่ือใหกําลังพลเกิดความ
ตระหนักถึงภัยคุกคามอยางตอเนื่อง สําหรับการพัฒนาบุคลากรดานไซเบอรไดมีการสงบุคลากรเขารับ
การฝกอบรมอยางตอเนื่องท้ังจากภายในกระทรวงกลาโหม และจากภาคเอกชนท้ังในประเทศและ
ตางประเทศ ทําใหปจจุบันกระทรวงกลาโหม มีบุคลากรดานไซเบอรประมาณ ๕๐ คน (สํารวจเม่ือป
๒๕๕๖) ซึ่งกระทรวงกลาโหมตองการอีกเปนจํานวนมาก แตเปนท่ียอมรับกันวาการจัดหาบุคลาการ
ดานนี้ทําไดยาก และคาใชจายแตละหลักสูตรมีมูลคาสูงมาก จึงสามารถสงไปเขารับการฝกอบรมได
ปละจํานวนไมมากนัก รวมท้ังการสรางผูเชี่ยวชาญตองใชเวลาในการสั่งสมประสบการณจากการ
ปฏิบัติเปนเวลานาน

๓. ความพรอมของกระทรวงกลาโหมในดานไซเบอร ในปจจุบันมีความพรอมในเชิงรับ
กลาวคือ มีขีดความสามารถในการปองกันระบบสารสนเทศของตนเองในระดับหนึ่ง สําหรับขีด
ความสามารถในการปองกันเชิงรุก กระทรวงกลาโหมตองใชเวลาในการพัฒนา เนื่องจากขอจํากัดใน
การจัดตั้งหนวยใหมใหมารับผิดชอบงานไซเบอรโดยเฉพาะ และงบประมาณในการพัฒนาบุคลากร
และเครื่องมือของกระทรวงกลาโหม มีจํากัดเพราะตองใหลําดับความสําคัญเรงดวนทางทหาร ใหกับ
การจัดหาอาวุธยุทโธปกรณเปนลําดับแรก จึงตองเฉลี่ยงบประมาณตามลําดับความเรงดวน รวมถึง
การปฏิบัติการปองกันเชิงรุกตองมีการออกกฎหมายหรือปรับปรุงกฎหมาย ใหอํานาจหนาท่ีแกฝาย
ความม่ันคงสามารถปฏิบัติการไดโดยไมผิดกฎหมาย
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ขอเสนอแนะ

๑. กระทรวงกลาโหมควรกําหนดนโยบายและยุทธศาสตรดานไซเบอรให
ชัดเจน เพ่ือใหการดําเนินการดานไซเบอรของกองทัพมีเอกภาพและเปนไปในทิศทางเดียวกัน โดย
ผูวิจัยขอเสนอยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหมดังนี้

ยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม
ยุทธศาสตรที่ ๑ การเสริมสรางศักยภาพดานไซเบอรของกระทรวงกลาโหมใหมีความ

พรอมในการรับมือกับภัยคุกคาม
ยุทธศาสตรที่ ๒ การปองกันไซเบอร ใหมีความปลอดภัยพรอมใชงาน เชื่อถือได มีการ

รักษาความลับ และไมใหเปนจุดออนหรือจุดลอแหลมตอการปฏิบัติภารกิจ เพ่ือใหการปฏิบัติการทาง
ทหารมีเสรีและเพ่ิมมิติในการปฏิบัติ

ยุทธศาสตรที่ ๓ การปองกันไซเบอรเชิงรุก เพ่ือทําการรบกวน ขัดขวาง ทําลายการ
โจมตีทางไซเบอรของผูไมประสงคดีกอนท่ีจะเริ่มข้ึน จํากัดเสรีในการปฏิบัติของผูไมประสงคดีดวยการ
เฝาตรวจ การหาขาวทางไซเบอรอยางตอเนื่อง และเขาปฏิบัติการทันทีเม่ือมีขอบงชี้วาจะมีการ
ปฏิบัติการใด ๆ ท่ีจะเปนอันตรายตอฝายเรา

ยุทธศาสตรที่ ๔ การผนึกกําลังดานไซเบอร ในการปองกันไซเบอร และการปองกัน
ไซเบอรเชิงรุก การมีสวนรวมในการบริหารจัดการการปฏิบัติการไซเบอรของชาติอยางมีเอกภาพตั้งแต
ภาวะปกติจนถึงภาวะสงคราม โดยผนึกกําลังท้ังภาครัฐ ภาคเอกชน และภาคประชาชน รวมท้ัง
ประสานความรวมมือกับมิตรประเทศ

๒. ปจจัยสนับสนุนเรงดวนในการเพ่ิมขีดความสามารถทางดานไซเบอรทั้ง
เชิงรับและการปองกันเชิงรุกของกระทรวงกลาโหม

๒.๑ ใหมีการออกกฎหมายหรือปรับปรุงกฎหมาย ใหเจาหนาท่ีฝายความ
ม่ันคงสามารถดําเนินการท้ังเชิงรับและการปองกันเชิงรุกได เพราะหากไมมีกฎหมายใหอํานาจไวการ
ปฏิบัติการปองกันเชิงรุกจะทําใหเจาหนาท่ีฝายความม่ันคงมีความผิดตามกฎหมายท้ังพระราชบัญญัติ
วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส
หรือกฎหมายอ่ืน ๆ ท่ีเก่ียวของ

๒.๒ สนับสนุนการจัดตั้งหนวยงานเฉพาะดานไซเบอร ดวยการเปดอัตรา
ใหมและการบรรจุจากพลเรือน เนื่องจากขอจํากัดในการจัดตั้งหนวยใหมท่ีการเพ่ิมอัตรากําลังพลนั้น
หามเปดอัตราใหม โดยใหทําการปรับเกลี่ยจากอัตรากําลังพลท่ีมีอยู จึงทําใหกําลังพลท่ีติดมากับอัตรา
เดิมไมสามารถปฏิบัติการไดทันทีจะตองดําเนินการปรับสภาพใหมีความรูความสามารถดานไซเบอรซึ่ง
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การปรับสภาพจนมีขีดความสามารถตองใชเวลานานมากหรือบางครั้งบุคคลนั้นไมสามารถทําได
เพราะการพัฒนาความสามารถของกําลังพลไซเบอรตองผานการอบรม การฝกความเชี่ยวชาญ
และเสริมสรางประสบประการณ ซึ่งตองใชเวลาและงบประมาณสูงและมิใชวาทุกคนจะพัฒนาดาน
ไซเบอรได ดังนั้นการบรรจุพลเรือนจึงเหมาะสมและรวดเร็วกวา ซึ่งหนวยท่ีตองดําเนินการจัดตั้งโดย
เรงดวน  คือ  ศูนยบัญชาการไซเบอรกระทรวงกลาโหม และ หนวยปฏิบัติการไซเบอรของ
กองบัญชาการกองทัพไทยและเหลาทัพ เพ่ือบูรณาการปฏิบัติการไซเบอรของทุกภาคสวนท้ังฝาย
ความม่ันคง ภาครัฐ และเอกชน

๒.๓ สนับสนุนงบประมาณในการพัฒนาบุคลากรและเคร่ืองมือดาน
ไซเบอรเปนพิเศษ เนื่องจากงบประมาณของกระทรวงกลาโหม ตองจัดสรรใหความสําคัญกับอาวุธ
ยุทโธปกรณเปนลําดับแรก จึงมีงบประมาณท่ีจะใชสําหรับงานดานไซเบอรจํานวนจํากัด ทําใหตองใช
เวลาในการพัฒนาขีดความสามารถดานไซเบอรมาก

๓. แนวความคิดในการจัดตั้งศูนยบัญชาการไซเบอรกระทรวงกลาโหมและ
หนวยปฏิบัติการไซเบอรของกองบัญชาการกองทัพไทยและเหลาทัพ เ พ่ือให
กระทรวงกลาโหมมีหนวยปฏิบัติงานดานไซเบอรตั้งแตหนวยในระดับนโยบายและยุทธศาสตรจนถึง
หนวยปฏิบัติ ซึ่งจะชวยสรางพลังในการปฏิบัติงานใหเพ่ิมมากข้ึน โดยปรับปรุงโครงสรางการจัดหนวย
แปรสภาพหนวยงานดานไซเบอรของสํานักงานปลัดกระทรวงกลาโหม กองบัญชาการกองทัพไทย
และเหลาทัพท่ีมีอยูแลวและเพ่ิมเติมอีกบางสวนใหมีโครงสรางของงานดานไซเบอรภายใน
กระทรวงกลาโหมใหเปนเอกภาพ เปนไปในทิศทางเดียวกัน

๓.๑ หนาที่ ศูนยบัญชาการไซเบอรกระทรวงกลาโหม ทําหนาท่ีในการกําหนด
นโยบายและยุทธศาสตรดานไซเบอรของกระทรวงกลาโหม การบูรณาการการปฏิบัติการไซเบอร
ภายในกระทรวงกลาโหม และกับทุกภาคสวนท้ังฝายความม่ันคง ภาครัฐ และเอกชน กํากับดูแลการ
ปฏิบัติการไซเบอรใหมีเอกภาพประสานสอนคลองเสริมแรงซึ่งกันและกัน

๓.๒ กําลังพล ใชกําลังจากทหารประจําการเพ่ือเปนแกนหลักสวนหนึ่ง กําลังสวน
ท่ีเหลือใชกําลังจาก ขาราชการพลเรือนกลาโหม กําลังพลสํารอง และ การจางบริษัทภายนอกท่ีผาน
การรับรอง (Outsource)

๓.๓ การบังคับบัญชา
๓.๓.๑ สายการบังคับบัญชา

ศูนยบัญชาการไซ เบอร กระทรวงกลาโหม ข้ึนตรงรั ฐมนตรีว าการ
กระทรวงกลาโหมอีก ๑ หนวย รับผิดชอบพ้ืนท่ีปฏิบัติการไซเบอร จาก ๕ พ้ืนท่ีปฏิบัติการ (Domain)
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ไดแก พ้ืนท่ีปฏิบัติการทาง  บก (Land) ทะเล (Sea) อากาศ (Air) อวกาศ (Space) ไซเบอร
(Cyberspace) ในข้ันตน ฝากการบงัคับบัญชาและทางธุรการไวกับ สํานักงานปลัดกระทรวงกลาโหม

ศูนยปฏิบัติการไซเบอรกองบัญชาการกองทัพไทยและเหลาทัพ แตละหนวย
แยกข้ึนตรงตอกองบัญชาการกองทัพไทยและเหลาทัพ

๓.๓.๒ สายการปฏิบัติการ ใชหลักการ “ควบคุมแบบรวมการปฏิบัติแบบ
แยกการ” ควบคุมแบบรวมการ โดยให ศูนยบัญชาการไซเบอรกระทรวงกลาโหม รับผิดชอบทางดาน
นโยบายและยุทธศาสตร การบูรณาการประสานงานกับหนวยงานทุกภาคสวนในประเทศไทยและ
ตางประเทศ การบูรณาการการกําหนดเปาหมาย การรวมพลังของการปฏิบัติการไซเบอร การติดตาม
สถานการณไซเบอรของประเทศ (Monitor) การพัฒนาบุคลากรในภาพรวมของกระทรวงกลาโหม
การพัฒนาเทคโนโลยีกระบวนการทํางานและหลักนิยม การวิจัยพัฒนาดานไซเบอร รวมถึงการ
ปองกันเครือขายเทคโนโลยีสารสนเทศและการสื่อสารหลักของกระทรวงกลาโหม และของ สํานักงาน
ปลัดกระทรวงกลาโหม

ปฏิบัติแบบแยกการ โดยให หนวยปฏิบัติการไซเบอรกองบัญชาการกองทัพไทยและ
เหลาทัพ รับผิดชอบ การปองกันเครือขายเทคโนโลยีสารสนเทศและการสื่อสารของตนเอง การ
ปฏิบัติการไซเบอรในความรับผิดชอบ และปฏิบัติการตามนโยบายและยุทธศาสตรดานไซเบอรของ
กระทรวงกลาโหม รวมถึงการรวมพลังเขาปฏิบัติการไซเบอรและรวมในการปฏิบัติตอเปาหมายท่ี
กําหนด

๓.๔ รางการจัดศูนยบัญชาการไซเบอรกระทรวงกลาโหม
๓.๔.๑ สวนบังคับบัญชา เปนสวนผูบั ง คับบัญชา ธุรการ กําลังพล

การงบประมาณการเงิน และการสนับสนุนตาง ๆ เชน การพัสดุ การจัดซื้อจัดจาง การขนสง ฯลฯ
๓.๔.๒ สวนนโยบายและแผน เปนสวนเสนาธิการ จัดทํานโยบายและ

ยุทธศาสตรดานไซเบอรของกระทรวงกลาโหม จัดทําแผนการตาง ๆ เชน แผนปฏิบัติการ การกําหนด
เปาหมาย การติดตามสถานการณไซเบอรในกระทรวงกลาโหมและของประเทศ ตั้งแตภาวะปกติเปน
ตนไป และการอํานวยการยุทธเม่ือมีการปฏิบัติการไซเบอร ใหมีฝายกฎหมายไซเบอรเพ่ือปกปองการ
ปฏิบัติการของเจาหนาท่ีไซเบอรไมใหเปนกระทําท่ีผิดกฎหมาย ตามท่ีกฎหมายของประเทศไทยและ
กฎหมายนานาชาติกําหนด และเสนอแนะการแกไขกฎหมายท่ีจําเปนในการปฏิบัติงาน นอกจากนั้นมี
การแยกในสวนนโยบายและแผนการปฏิบัติการขาวสารในไซเบอรเปนการเฉพาะ เพราะสวนใหญจะ
เปนการตอสูทางความคิดในเนื้อหา (Content) ท่ีเกิดข้ึนในไซเบอร ท่ีตองใชเนื้อหาในการตอสู
เปนหลัก ท้ังนี้เพ่ือสนับสนุกการปฏิบัติการขาวสารในภาพรวมดานอ่ืน ๆ ของกระทรวงกลาโหมและ
ของประเทศ โดยทําหนาท่ีกําหนดนโยบายในการปฏิบัติการขาวสารไซเบอร การคนหาและกําหนด
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เปาหมายท่ีเปนบุคคล กลุมบุคคล หรือองคกร รวมท้ังวางแผน ในการปฏิบัติขาวสารไซเบอร
ตอเปาหมาย

๓.๔.๓ สวนปฏิบัติการไซเบอร ในศูนยบัญชาการไซเบอรกระทรวงกลาโหม
จะมีสวนปฏิบัติการไซเบอรท่ีมีขนาดเล็กกวาของกองบัญชาการกองทัพไทยและเหลาทัพ จุดมุงหมาย
หลักของสวนนี้ เพ่ือทําหนาท่ีดําเนินการดานไซเบอรใหกับสํานักงานปลัดกระทรวงกลาโหมและการ
ปองกันตนเอง โดยชุดเผชิญเหตุทําหนาท่ีเปน MODCERT ในการแกปญหากับเครื่องในเครือขายท่ีถูก
โจมตีหรือติดไวรัสคอมพิวเตอร การศึกษาวิทยาการและการสรางความเชี่ยวชาญดานการปฏิบัติการ
ไซเบอรจากการปฏิบัติจริง รวมท้ังเปนเจาภาพหลักในการผนึกกําลังดานไซเบอร ซึ่งการผนึกกําลังจะ
ไมสามารถกระทําไดหากไมมีเจาภาพท่ีเปนแกนหลักในการดําเนินการท่ีเขมแข็ง โดยสวนปฏิบัติการ
จะรับแผนปฏิบัติการ และเปาหมายมาจากสวนนโยบายและแผน นํามาปฏิบัติใหเปนไปตามแผน

การสืบสวนสอบสวน จําเปนตองมีหนวยงานภายในกระทรวงกลาโหมเปนการเฉพาะ
เพราะหลักฐานทางนิติวิทยาดิจิทัลท่ีเกิดข้ึนในกระทรวงกลาโหม เชน เครื่องคอมพิวเตอรของ
เจาหนาท่ีทางทหาร ยอมตองมีความลับทางทหารติดไปกับตัวเครื่อง ดังนั้นจึงไมควรสงไปใหหนวยงาน
นอกกระทรวงกลาโหมชวยทําทําการสืบสวนสอบสวนใหเพราะจะทําใหความลับรั่วไหล และเนื่องจาก
วิทยาการดานนี้ตองใชความรู ความเชี่ยวชาญ ความชํานาญ สูงมาก จึงควรเปนศูนยรวมวิทยาการ
และการปฏิบัติทางดานนี้โดยเฉพาะ

๓.๔.๔ สวนวิจัยและพัฒนาไซเบอร เปนสวนวิทยาการดานไซเบอร
โดยเฉพาะ ทําหนาท่ีพัฒนาหลักสูตร การฝกอบรม การเปนศูนยฝกจําลองยุทธหรือการจําลอง
สถานการณไซเบอรของกระทรวงกลาโหมท่ีกองบัญชาการกองทัพไทยและเหลาทัพรวมท้ังสวน
ราชการทางดานความม่ันคงมาใชในการฝกไดและมีการจัดการฝกผนึกกําลังดานไซเบอรประจําป มี
การวิจัยและพัฒนาอุปกรณดานไซเบอรใหเปนของประเทศไทยโดยเฉพาะอุปกรณการเขาและ
ถอดรหัส รวมถึงการพัฒนาหลักนิยม การกําหนดมาตรฐานดานไซเบอรภายในกระทรวงกลาโหม เชน
มาตรฐานผูใชคอมพิวเตอรในเครือขายสารสนเทศ วาตองมีความรูไดรับการอบรมอะไรบาง ตอง
ปฏิบัติอะไรไดบาง มาตรฐานการนําเครื่องคอมพิวเตอรมาเชื่อมตอเครือขายสารสนเทศ วาแตละ
เครื่องตองมีการดําเนินการอยางไรบางท่ีจะทําใหม่ันใจไดวาจะมาเชื่อมตอแลวทําใหเครือขาย
สารสนเทศมีความปลอดภัย ขอมูลขาวสารท่ีใชรับสงมีความถูกตองเชื่อถือได มาตรฐานวิชาชีพ วาแต
ละตําแหนงท่ีทํางานเก่ียวกับไซเบอรตองมีวุฒิและผานการฝกอบรมหลักสูตรอะไรมาแลวบาง เปนตน
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แผนภาพท่ี ๕ – ๑ รางศูนยบัญชาการไซเบอรกระทรวงกลาโหม

๔. ขอเสนอตอรัฐบาล

กําหนดใหการดําเนินการดานไซเบอรเปนวาระแหงชาติท่ีเรงดวนโดยสนับสนุน
ทรัพยากรในการบูรณาการงานดานไซเบอรของท้ังประเทศ ใหเปนระบบ มีแนวทางและทิศทางไป
ในทางเดียวกัน มีเจาภาพท่ีชัดเจนและเขมแข็ง คํานึงถึงความม่ันคงของชาติในทุก ๆ ดาน
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ความเปนมาและความสําคญัของปญหา

กองทัพท่ีทันสมัยในปจจุบัน ถือวา ไซเบอร (Cyber) เปนโดเมน (Domain) หรือพื้นท่ีปฏิบัติการหน่ึง
เชนเดียวกับพื้นท่ีปฏิบัติการทาง บก (Land) ทะเล (Sea) อากาศ (Air) อวกาศ (Space) ไซเบอร (Cyberspace) ท่ีมี
การปฏิบัติการตาง ๆ ในไซเบอรต้ังแตภาวะปกติไปจนถึงภาวะวิกฤติและสงคราม เน่ืองจากปจจุบันการใชสารสนเทศ
มีการเช่ือมตอออนไลนโยงใยกันอยางกวางขวาง มีการใชประโยชนต้ังแตการใชในชีวิตประจําวัน การใชในการ
ทํางาน การใชควบคุมอุปกรณ การใชควบคุมโรงงาน การใชควบคุมโครงสรางพื้นฐาน ซึ่งเปนปจจัยสําคัญของ
เศรษฐกิจ ไปจนถึงการใชในระบบควบคุมบังคับบัญชาของกองทัพ ตางพึ่งพาและใชสารสนเทศท่ีมีการเช่ือมตอ
ออนไลนแทบท้ังส้ิน การเช่ือมตออยางกวางขวางน่ีเอง คือคุณสมบัติของไซเบอร ซึ่งหากไดรับอันตรายจากภัยคุกคาม
ไซเบอรยอมจะสรางความเสียหายใหกับความม่ันคงของชาติในท่ีสุด ดังน้ันจึงตองเตรียมการไวใหพรอมในการรับมือ
กับภัยคุกคามยุคใหม

วัตถปุระสงคของการวจิยั

๑. เพื่อศึกษาภัยคุกคามจากไซเบอรท่ีมีผลกระทบตอความม่ันคงของชาติ ในสวนท่ีเก่ียวของกับ
กระทรวงกลาโหมในฐานะของหนวยงานดานความม่ันคง

๒. เพื่อศึกษา การปองกันไซเบอร การรับมือและการเตรียมการรับมือตอภัยคุกคามจากไซเบอรของ
ตางประเทศและประเทศไทย

๓. เสนอแนะยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม

ขอบเขตของการวจิัย

การวิจัยจํากัดขอบเขตเฉพาะขอมูลขาวสารท่ีเปดเผยทางอินเทอรเน็ต หรือเอกสารท่ีเผยแพรโดยท่ัวไป
ของตางประเทศและประเทศไทย มุงเนนศึกษาสวนราชการในกระทรวงกลาโหม และหนวยงานภาครัฐ



วิธดีาํเนนิการวจิยั

การวิจัยน้ีเปนการวิจัยเชิงคุณภาพ โดยศึกษาและวิเคราะหจากขอมูลขาวสารท่ีเปดเผยทางอินเทอรเน็ต
หรือเอกสารท่ีเผยแพรโดยท่ัวไป นํามาเปรียบเทียบ วิเคราะหขอมูล และสังเคราะหเปนยุทธศาสตร

ผลการวจิยั

๑. นโยบายระดับชาติไดกลาวถึงไซเบอรใน (ราง)นโยบายความม่ันคงแหงชาติ พ.ศ.๒๕๕๘ – ๒๕๖๒ ได
กําหนดนโยบายการเสริมสรางความม่ันคงทางเทคโนโลยีสารสนเทศและไซเบอร เนนการปกปอง ปองกันภัยคุกคาม
ดานไซเบอร สงครามไซเบอร การบังคับใชกฎหมาย การพัฒนากฎหมาย การพัฒนาการสืบสวนและการปองกัน
อาชญากรรมไซเบอร พรอมท้ังพัฒนาศักยภาพดานไซเบอร และคณะกรรมการความม่ันคงปลอดภัยไซเบอรแหงชาติ ได
กําหนดกรอบนโยบายการรักษาความปลอดภัยไซเบอรแหงชาติ เพื่อให "ประเทศไทยมีความม่ันคงปลอดภัยดานไซเบอร
เปนท่ีเช่ือถือและยอมรับในระดับสากล" กลาวถึงการบูรณาการการจัดการความม่ันคงปลอดภัยไซเบอรของประเทศ
การมีขีดความสามารถในการตอบสนองตอภัยคุกคามทางไซเบอร รวมถึงการปกปองโครงสรางพื้นฐานสําคัญทาง
สารสนเทศของประเทศ

๒. ภัยคุกคามไซเบอรในปจจุบันทําใหเกิดความเสียหายตอบุคคล ตอองคกร ตอสังคม ตอเศรษฐกิจ และ
ความม่ันคงของประเทศ รูปแบบการโจมตีมีหลากหลายและพัฒนาวิธีการใหม ๆ อยูตลอดเวลา จึงตองมีการ
ดําเนินการปองกันอยางตอเน่ือง ในตางประเทศรวมถึงประเทศไทย ไดตระหนักถึงอันตรายจากภัยคุกคามไซเบอร
ไดเริ่มดําเนินการกับไซเบอรอยางจริงจัง มีการจัดต้ังหนวยงาน มีการสรางความตระหนัก และประสานความรวมมือ
ระหวางประเทศมากข้ึน แตภัยคุกคามไซเบอรยังไมหมดไป ดังน้ันจึงจําเปนตองดํารงความตอเน่ืองในการดําเนินการ
ปองกันไซเบอรของประเทศและกระทรวงกลาโหมตอไป

๒.๑ ไดศึกษาหนวยงานไซเบอรของตางประเทศในหลาย ๆ ประเทศ ไดแก อิสราเอล อิหราน อเมริกา
เยอรมัน อังกฤษ สวีเดน จีน อินเดีย สิงคโปร มาเลเซีย พมา เวียดนาม พบจุดรวมท่ีเหมือนกันคือ มีการกําหนด
นโยบาย ยุทธศาสตร และหนวยงานรับผิดชอบงานดานไซเบอรโดยเฉพาะ มีการออกกฎหมาย ระเบียบ ท่ีเก่ียวของ
มีการพัฒนาบุคลากรและเทคโนโลยี รวมถึงมีการประสานความรวมมือระหวางประเทศ

๒.๒ ไดศึกษาหนวยงานดานไซเบอรในประเทศไทยมีหนวยงานท่ีเก่ียวของกับกระทรวงกลาโหมดังน้ี
๒.๒.๑ หนวยงานดานไซเบอรระดับชาติ ไดแก สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส มี

หนาท่ีดําเนินการใหธุรกรรมอิเล็กทรอนิกสมีความปลอดภัย และทําหนาท่ีเปนเลขานุการคณะกรรมการความ
ม่ันคงปลอดภัยไซเบอรแหงชาติ และมีศูนยประสานการรักษาความปลอดภัยคอมพิวเตอรประเทศไทย
(ThaiCERT) ทําหนาท่ีตอบสนองและจัดการกับเหตุการณความม่ันคงปลอดภัยคอมพิวเตอร รวมท้ังการ
ประสานงานระหวางหนวยงานตางประเทศท่ีเปนสมาชิกขององคกรระดับภูมิภาค



๒.๒.๒ หนวยงานไซเบอรในกระทรวงกลาโหม แบงเปน หนวยรับผิดชอบดานนโยบายและ
ยุทธศาสตร มีศูนยรักษาความปลอดภัยคอมพิวเตอร กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม ทําหนาท่ีน้ีโดย
ปริยาย หนวยรับผิดชอบการปฏิบัติ ไดแก (๑) กองรักษาความปลอดภัยสารสนเทศ ศูนยเทคโนโลยีสารสนเทศทหาร
(๒) กรมการส่ือสารทหาร (๓) กองปฏิบัติการสงครามเครือขาย สํานักปฏิบัติการ กรมยุทธการทหาร (๔) ศูนย
ไซเบอรกองทัพบก (๕) กองสงครามไซเบอร สํานักปฏิบัติการ กรมการส่ือสารและเทคโนโลยีสารสนเทศทหารเรือ
(๖) กองสงครามไซเบอร สํานักระบบบัญชาการและควบคุม กรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ

๓. วิเคราะหประเด็นสําคัญจากการปองกันไซเบอรของตางประเทศไดจํานวน ๙ ประเด็นท่ีสวนใหญ
ดําเนินการคือ มีการจัดต้ังหนวยใหมหรือปรับปรุงหนวยเดิมใหเปนหนวยรับผิดชอบดานไซเบอรโดยเฉพาะ มีการ
พัฒนาศักยภาพการตอบสนองภัยคุกคามจากไซเบอรโดยกําหนดนโยบายและพัฒนาทางเทคนิค มีการประสานความ
รวมมือท้ังในประเทศและตางประเทศ มีการสรางความตระหนัก มีการวิจัยและพัฒนาเพื่อพึ่งพาตนเอง รัฐมีอํานาจ
ตรวจสอบเน้ือหาหรือเขาควบคุมเหตุฉุกเฉินทางไซเบอร กําหนดกฎหมาย ระเบียบ และมาตรฐานดานไซเบอร
ปกปองโครงสรางพื้นฐานโดยเฉพาะสาธารณูปโภค และมีการดําเนินการเชิงรุกในบางประเทศ

๔. วิเคราะหลักษณะภัยคุกคามจากสงครามไซเบอรของตางประเทศท่ีไดรับผลกระทบ ไดแก การโจมตีใน
ไซเบอรสามารถโจมตีและสรางผลเสียหายมากในวงกวางไดอยางรวดเร็ว ตรวจจับไดยาก ระบุท่ีต้ังและตัวตนไดยาก
ปฏิบัติการไดจากท่ัวโลก เปาหมายของการโจมตีมีหลากหลายและจํานวนมาก จุดออนฝายเรามีมากไมสามารถ
ปองกันไดหมด จํานวนการโจมตีไมใชปจจัยแหงความสําเร็จ การโจมตีใชทรัพยากรนอย (ลงทุนนอย) สามารถหา
เครื่องมือไดท่ัวไปในอินเทอรเน็ต แตตองใชผูเช่ียวชาญท้ังในการโจมตีและการปองกัน

๕. วิเคราะหปญหาการปองกันไซเบอรของกระทรวงกลาโหม จากการศึกษาและวิเคราะหภารกิจการจัด
หนวยงานไซเบอรในปจจุบัน สามารถสรุปปญหา ไดแก กระทรวงกลาโหมขาดนโยบายและยุทธศาสตรดานไซเบอรท่ี
ชัดเจนและยังไมไดกําหนดหลักนิยมในการปฏิบัติเก่ียวกับไซเบอร ขาดการฝกอบรมและการพัฒนาผูนําดานไซเบอร
หนวยไซเบอรท่ีจัดต้ังข้ึน ในปจจุบันมีขีดความสามารถในการปองกันตนเองไดระดับหน่ึง แตยังขาดขีดความสามารถ
เชิงรุกและการแสวงประโยชน (Exploit) ในกระทรวงกลาโหมมีการใชไซเบอรเพิ่มข้ึน เชน การปฏิบัติการท่ีใชเครือขาย
เปนศูนยกลาง (Network Centric Operations) แตการปองกันไซเบอรยังไมดีพอ ยังไมมีการสนธิสวนอํานวยการ
รวมกันตางคนตางทําเพื่อปกปองรักษาเครือขายของตนเองซึ่งควรเปนเครือขายการทํางานรวมกัน ขาดแคลนผูเชียว
ชาญเปนปญหาท่ีสําคัญมากเพราะจัดหาไดยากแตละคนตองใชเวลาสะสมความรู ประสบการณ เอกชนใหคาตอบแทน
มากกวาจึงมีสมองไหล ขาดกฎการใชกําลัง (Rule of Engagement) ของทหารและระหวางทหารกับพลเรือน ขาดการ
ประสานงานความรวมมือในทุก ๆ ดานกับหนวยงานภายนอกกระทรวงกลาโหมและหนวยงานของตางประเทศอยาง
ตอเน่ืองและสรางสรรคผลผลิต

๖. กําหนดวัตถุประสงคและยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหมคือ การดําเนินการดานไซเบอร
ท้ังปวงตองมีหนวยรับผิดชอบท้ังทางดานนโยบายและยุทธศาสตร และการปฏิบัติ ท่ีชัดเจนมีเอกภาพ ในทิศทาง
เดียวกัน มีกําลังพลท่ีเช่ียวชาญพรอมปฏิบัติงาน ไซเบอรตองพรอมใชงานตลอดเวลา เช่ือถือได มีการรักษาความลับ



ท่ีดี หากมีการโจมตีตองสามารถปองกันและทําลายการโจมตีไดอยางรวดเร็วกอนการโจมตีจะเริ่มข้ึน สรางเครือขาย
ความรวมมือ สรางพลังรวม รวมกันดําเนินการ ประสานกับทุกภาคสวนท้ังในประเทศและตางประเทศ

๗. ยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหม
ยุทธศาสตรท่ี ๑ การเสริมสรางศักยภาพดานไซเบอรของกระทรวงกลาโหมใหมีความพรอมในการ

รับมือกับภัยคุกคาม เพื่อใหมีหนวยงานรับผิดชอบหลักดานไซเบอรของกระทรวงกลาโหมท่ีครอบคลุมท้ังในระดับ
นโยบายและยุทธศาสตร และระดับปฏิบัติการ มีบุคลากรท่ีเพียงพอ มีเครื่องมือ เทคโนโลยี หลักนิยาม และ
มาตรฐานดานไซเบอรของกระทรวงกลาโหม

ยุทธศาสตรท่ี ๒ การปองกันไซเบอร ใหมีความปลอดภัยพรอมใชงาน เช่ือถือได มีการรักษาความลับ
และไมใหเปนจุดออนหรือจุดลอแหลมตอการปฏิบัติภารกิจ เพื่อใหการปฏิบัติการทางทหารมีเสรีและเพิ่มมิติในการ
ปฏิบัติ มีการปกปองทรัพยากรและการปกปองสิทธิการเขาถึงทรัพยากรสารสนเทศ ท้ังระบบควบคุมบังคับบัญชา
และระบบสารสนเทศเพื่อการบริหารราชการท่ัวไป

ยุทธศาสตรท่ี ๓ การปองกันไซเบอรเชิงรุก เพื่อทําการรบกวน ขัดขวาง ทําลายการโจมตีทางไซเบอร
ของผูไมประสงคดีกอนท่ีจะเริ่มข้ึน จํากัดเสรีในการปฏิบัติของผูไมประสงคดี ดวยการเฝาตรวจ การหาขาวทาง
ไซเบอรอยางตอเน่ือง และเขาปฏิบัติการทันทีเม่ือมีขอบงช้ีวาจะมีการปฏิบัติการใด ๆ ท่ีจะเปนอันตรายตอฝายเรา
เพื่อจํากัดเสรีการใชไซเบอรของฝายตรงขาม ในดานยุทธการ การขาวกรอง และการปฏิบัติการขาวสารไซเบอร มี
การปฏิบัติการ รบกวน ขัดขวาง ทําลายการโจมตีทางไซเบอรของฝายตรงขาม

ยุทธศาสตรท่ี ๔ การผนึกกําลังดานไซเบอร ในการปองกันไซเบอรและการปองกันไซเบอรเชิงรุก การมี
สวนรวมในการบริหารจัดการการปฏิบัติการไซเบอรของชาติอยางมีเอกภาพต้ังแตภาวะปกติจนถึงภาวะสงคราม โดย
ผนึกกําลังท้ังภาครัฐ ภาคเอกชน และภาคประชาชน รวมท้ังประสานความรวมมือกับมิตรประเทศ เพื่อผนึกกําลัง
และความรวมมือเพื่อการปองกันไซเบอรระดับชาติท้ังภาครัฐ ภาคเอกชน ภาคประชาชน และระดับนานาชาติ

ขอเสนอแนะ

๑. ผูวิจัยขอเสนอยุทธศาสตรการปองกันไซเบอรกระทรวงกลาโหมดังไดกลาวไปแลว
๒. ปจจัยสนับสนุนเรงดวนในการเพิ่มขีดความสามารถทางดานไซเบอรท้ังเชิงรับและการปองกันเชิงรุก

ของกระทรวงกลาโหม ไดแก การออกกฎหมายหรือปรับปรุงกฎหมายใหเจาหนาท่ีฝายความม่ันคงสามารถ
ดําเนินการท้ังเชิงรับและการปองกันเชิงรุกได และสนับสนุนการจัดต้ังหนวยงานเฉพาะดานไซเบอร ดวยการเปด
อัตราบรรจุและการบรรจุจากพลเรือน สนับสนุนงบประมาณพัฒนาบุคลากรและเครื่องมือดานไซเบอร

๓. แนวความคิดในการจัดต้ังศูนยบัญชาการไซเบอรกระทรวงกลาโหม และหนวยปฏิบัติการไซเบอรของ
กองบัญชาการกองทัพไทยและเหลาทัพ เพื่อใหมีหนวยปฏิบัติงานดานไซเบอร ท้ังหนวยระดับนโยบายและ



ยุทธศาสตร และหนวยปฏิบัติ โดยปรับปรุงโครงสรางการจัดหนวยหรือแปรสภาพหนวยงานดานไซเบอรท่ีมีอยูแลว
และเพิ่มเติมอีกบางสวน ใหงานดานไซเบอรมีเอกภาพ เปนไปในทิศทางเดียวกัน

๓.๑ ศูนยบัญชาการไซเบอรกระทรวงกลาโหม ทําหนาท่ีกําหนดนโยบายและยุทธศาสตรดานไซเบอร
ของกระทรวงกลาโหม เปนเจาภาพการบูรณาการการปฏิบัติการไซเบอรภายในกระทรวงกลาโหมและกับทุกภาค
สวนท้ังฝายความม่ันคง ภาครัฐ และเอกชน กํากับดูแลการปฏิบัติการไซเบอรใหมีเอกภาพประสานสอนคลองกัน

๓.๒ กําลังพล ใชกําลังจากทหารประจําการเพื่อเปนแกนหลักสวนหน่ึง กําลังสวนท่ีเหลือใชกําลังจาก
ขาราชการพลเรือนกลาโหม กําลังพลสํารอง และ การจางบริษัทภายนอก (Outsource) ท่ีผานการรับรอง

๓.๓ การบังคับบัญชา
๓.๓.๑ ศูนยบัญชาการไซเบอรกระทรวงกลาโหม เปนหนวยข้ึนตรงรัฐมนตรีวาการ

กระทรวงกลาโหมอีก ๑ หนวย รับผิดชอบพื้นท่ีปฏิบัติการไซเบอร (Cyberspace Domain) ในข้ันตน ใหเปนหนวย
ฝากการบังคับบัญชาและทางธุรการไวกับ สํานักงานปลัดกระทรวงกลาโหม ศูนยปฏิบัติการไซเบอรกองบัญชาการ
กองทัพไทยและเหลาทัพ แตละหนวยแยกข้ึนตรงตอกองบัญชาการกองทัพไทยและเหลาทัพ

๓.๓.๒ การปฏิบัติการ ใชหลักการ “ควบคุมแบบรวมการ ปฏิบัติแบบแยกการ” โดยกําหนดให
ศูนยบัญชาการไซเบอรกระทรวงกลาโหม รับผิดชอบทางดานนโยบายและยุทธศาสตร การบูรณาการประสานงานกับ
หนวยงานทุกภาคสวนในประเทศไทยและตางประเทศ บูรณาการการกําหนดเปาหมาย การผนึกกําลังของการ
ปฏิบัติการไซเบอร การติดตามสถานการณไซเบอรของประเทศ (Monitor) การพัฒนาบุคลากรในภาพรวมของ
กระทรวงกลาโหม การพัฒนาเทคโนโลยีกระบวนการทํางานและหลักนิยม การวิจัยพัฒนาดานไซเบอร รวมถึงการ
ปองกันเครือขายเทคโนโลยีสารสนเทศและการส่ือสารหลักของกระทรวงกลาโหม และของ สํานักงานปลัดกระทรวง
กลาโหม

หนวยปฏิบัติการไซเบอรกองบัญชาการกองทัพไทยและเหลาทัพ รับผิดชอบ การปองกันเครือขาย
เทคโนโลยีสารสนเทศและการส่ือสารของตนเอง การปฏิบัติการไซเบอรในความรับผิดชอบ และปฏิบัติการตาม
นโยบายและยุทธศาสตรดานไซเบอรของกระทรวงกลาโหม

๔. ขอเสนอตอรัฐบาล
กําหนดใหการดําเนินการดานไซเบอรเปนวาระแหงชาติท่ีเรงดวนโดยสนับสนุนทรัพยากรในการบูรณา

การงานดานไซเบอรของท้ังประเทศใหเปนระบบ มีแนวทางและทิศทางไปในทางเดียวกัน มีเจาภาพท่ีชัดเจนและ
เขมแข็ง คํานึงถึงความม่ันคงของชาติในทุก ๆ ดาน


