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บทคัดยอ
เร่ือง แนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ

กองทัพอากาศ
ลักษณะวิชา วิทยาศาสตรและเทคโนโลยี
ผูวิจัย นาวาอากาศเอกประยูร ธรรมาธิวัฒน หลักสูตร วปอ. รุนที่ 57

การวิจัยครั้งนี้มีวัตถุประสงค เพ่ือศึกษาแนวทางการพัฒนาขีดความสามารถการปฏิบัติ
ดานสงครามไซเบอรของกองทัพอากาศ ขอบเขตการวิจัยเฉพาะในกองทัพอากาศ เปนการวิจัยเปนการ
วิจัยแบบผสมผสาน ประชากร คือ ขาราชการกองทัพอากาศท่ีเก่ียวของกับการปฏิบัติดานเทคโนโลยี
สารสนเทศและการสื่อสาร ในการวิจัยใชกลุมตัวอยางดวยวิธีการสุม เครื่องมือท่ีใชในการศึกษาเปน
แบบสอบถาม และการสัมภาษณ

ผลการวิจัยพบวา ขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
เชิงรกุอยูในระดับต่ํา แตการปฏิบัติเชิงรับอยูในระดับปานกลาง สําหรับปจจัยท่ีมีผลกระทบตอขีดความ
สามารถในการปฏิบัติดานสงครามไซเบอรคือ กําลังพล พบวายังขาดความรูและทักษะในดานสงคราม
ไซเบอร รองลงมาคือโครงสรางการจัดหนวยท่ีไมเอ้ืออํานวยตอการปฏิบัติภารกิจ ไมมีแผนแมบทดาน
สงครามไซเบอร จึงไมมีแนวทางการปฏิบัติท่ีชัดเจนใหกับหนวยเก่ียวของ ทายสุดคือ เครื่องมือท่ีใชใน
การปฏิบัติภารกิจมีอายุการใชงานมานาน ไมทันสมัย ไมทันเทคโนโลยี สาเหตุมาจากขาดการสนับสนุน
งบประมาณท่ีพอเพียง ดังนั้น เพ่ือใหการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศมีขีดความ
สามารถเพ่ิมข้ึน ประการแรก ตองลงทุนดานงบประมาณเพ่ือเตรียมกําลังพล และฝกอบรมใหมีความรู
ความสามารถ มีทักษะ พรอมท่ีจะปฏิบัติภารกิจดานสงครามไซเบอรไดอยางมีประสิทธิภาพ ประการท่ี
สอง ตองปรับปรุงยุทธศาสตรกองทัพอากาศกําหนดเปาหมายการทําสงครามไซเบอรใหชัดเจน จัดทํา
แผนแมบทดานสงครามไซเบอรเพ่ือใหหนวยเก่ียวของนําไปปฏิบัติ จัดทําระบบแจงเตือนภัยเม่ือถูก
กระทําทางไซเบอร สนับสนุนงบประมาณใหเพียงพอ และสรรหานักรบไซเบอรพรอมอาวุธไซเบอร
ท่ีทันสมัย เพ่ือเตรียมการรับมือกับภัยคุกคามรูปแบบใหมท่ีมากับไซเบอร และพิจารณารักษากําลังพล
ท่ีมีความรูความสามารถเหลานี้ใหปฏิบัติงานกับกองทัพอากาศใหไดนานท่ีสุด โดยดูแลสวัสดิการและ
พิจารณาคาตอบแทนพิเศษใหกับผูท่ีบรรจุเปนนักรบไซเบอรของกองทัพอากาศ



ข

คํานํา

การศึกษาวิจัยเร่ืองการพัฒนารูปแบบเทคโนโลยีสารสนเทศเพื่อการพัฒนาการเรียนการ
สอนมีวัตถุประสงคเพื่อ ๑) ศึกษาสภาพและปญหาการใชเทคโนโลยีสารเทศเพื่อการพัฒนาการเรียน
และการสอน ๒) เพื่อพัฒนารูปแบบการใชเทคโนโลยีสารสนเทศเพื่อการพัฒนาการเรียนและการสอน
๓) เพื่อเสนอแนวทางที่เหมาะสมในการใชรูปแบบเทคโนโลยีสารสนเทศเพื่อการพัฒนาการเรียนและ
การสอน และ ๔) เพื่อนําเสนอรูปแบบการใชเทคโนโลยีสารสนเทศในการพัฒนาการเรียนและการสอน
ไปปรับใชระดับประเทศ ซึ่งหากดําเนินการไดตามวัตถุประสงคจะกอให เ กิดประโยชนตอ
กองบัญชาการกองทัพไทย โดยทําใหทราบขอมูลสภาพปญหาในการใชเทคโนโลยี และสามารถนํามา
สรางรูปแบบเพื่อใชในการพัฒนาการเยนการสอนในกองบัญชาการกองทัพไทยได

หากเอกสารน้ีมีขอผิดพลาดประการใด ทางผูวิจัยขอนอมรับคําแนะนําในการแกไขและ
ปรับปรุงใหดีย่ิงข้ึนตอไป เพื่อใหการศึกษาวิจัยในคร้ังน้ีสามารถชวยแกปญหาการเรียนการสอน และ
สามารถขยายผลไปสูการพัฒนาการเรียนการสอนในหนวยอ่ืนตอไปได

พ.อ.

(กฤติกร รัสมิภูตานนท)

นักศึกษาวิทยาลัยปองกันราชอาณาจักร รุนที่ ๕๗
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บทที่ 1
บทนํา

ความเปนมาและความสําคัญของปญหา
ในอดีตท่ีผานมา เม่ือมีปญหาท่ีเกิดข้ึนระหวางประเทศไมวาเรื่องใดก็ตาม เม่ือใชการ

เจรจาดานการทูตไมประสบผลสําเร็จ สุดทายตองจบดวยการใชกําลังทางทหารเขาทําการตอสูกัน ฝาย
ใดมีศักยภาพและขีดความสามารถหรือมีสมรรถนะดีกวาจะเปนฝายไดชัยชนะและทําใหไดมาซึ่งผล
ประโยชนแหงชาติของประเทศนั้นๆ ขีดความสามารถดังกลาวประกอบดวยจํานวนกําลังพล จํานวน
อาวุธยุทโธปกรณท่ีใชเทคโนโลยีข้ันสูง ยุทธศาสตรและยุทธวิธีการรบท่ีใชเทคโนโลยีข้ันสูงเขาชวย
อํานวยความสะดวกในการบัญชาการและควบคุมการรบ ทุกวันนี้ทุกประเทศตางมีกําลังพล อาวุธและ
การสงกําลังบํารุงท่ีไมแตกตางกันมากนัก แตสิ่งท่ีแตกตางกันคือเทคโนโลยีท่ีนํามาชวยอํานวยความ
สะดวกในการรบ

ปจจุบันกิจการวิทยาศาสตรและเทคโนโลยีไดมีการพัฒนาในทุกๆ ดานอยางรวดเร็ว
แตละประเทศจึงลงทุนพัฒนาและนําเทคโนโลยีเขามาใชงานท้ังภาคเอกชนและภาคราชการ โดย
นํามาใชในกิจการดานความม่ันคง กิจการทางทหาร กิจการสื่อสาร กิจการขนสงทางอากาศและพ้ืนดิน
กิจการเพาะปลูก กิจการผลิตอาหารของคนและสัตว กิจการทางการแพทย กิจการดานการเงินการ
ธนาคาร กิจการดานรักษาสิ่งแวดลอม เปนตน ซึ่งจะเห็นไดวา เทคโนโลยีสารสนเทศสมัยใหมไดเขามา
มีบทบาทในทุกกิจการซึ่งจะเชื่อมโยงเปนโครงขายท่ีเก้ือหนุนซึ่งกันและกัน หากกิจการใดมีเหตุทําให
ตองหยุดชงักหรือบกพรองในการปฏิบัติ จะสงผลใหกิจการอ่ืนๆ เกิดขัดของและหยุกชงักตามไปดวย
จากเหตุดังกลาวจึงนํามาสูแนวคิดการทําสงครามสมัยใหมท่ีทําการรบโดยไมตองใชกําลังทางทหาร แต
ทําการรบโดยใชการกระทําใหระบบสารสนเทศและระบบเครือขายท่ีเก่ียวของเกิดขอขัดของไม
สามารถใหบริการไดทําใหกิจการตางๆ หยุดชงักหรือชํารุดเสียหาย ตองใชเวลานานในการซอมบํารุง
เพ่ือใหสามารถนํากลับมาใชงานไดตามปกติสงผลเสียหายตอเศรษฐกิจของประเทศ เสียหายตอบุคคล
และองคกร ซึ่งการกระทําดังกลาวเปนสวนหนึ่งของการทําสงครามไซเบอร (Cyber Warfare)

กองทัพอากาศเปนกองทัพท่ีตองใชเทคโนโลยีข้ันสูงในการปฏิบัติภารกิจใหบรรลุ
วัตถุประสงคโดยใชกําลังพลนอยแตไดประสิทธิภาพมาก จึงไดศึกษาและนําระบบเทคโนโลยี
สารสนเทศและการสื่อสารเขามาเปนสวนหนึ่งในการปฏิบัติงาน เรียกวา “การปฏิบัติท่ีใชเครือขายเปน
ศูนยกลาง (Network Centric Operations)” ซึ่งในระบบดังกลาวจะประกอบดวยเครือขายสารสนเทศ
เครือขายการสื่อสารโทรคมนาคม ท่ีจะตองเชื่อมโยงระบบเขาดวยกันเพ่ือใหสามารถติดตอรับสงขอมูล
ทุกประเภทไดอยางรวดเร็ว ถูกตองและเชื่อถือได พรอมท่ีจะใหผูบังคับบัญชาสั่งใชกําลังทางอากาศ
ไดตลอดเวลาหากมีการกระทําท่ีทําใหเครือขายดังกลาวขัดของไมสามารถรับสงขอมูลไดจะทําใหการ
สั่งใชกําลังทางอากาศมีขอขัดของทันที การกระทําท่ีมีผลใหระบบเครือขายดังกลาวขัดของหรือชํารุด
เสียหายไมสามารถใชการได ถือไดวาเปนสวนหนึ่งของการทําสงครามไซเบอร (Cyber Warfare) ใน



2

ปจจุบันทุกหนวยงานท่ัวโลกไดใหความสําคัญในเรื่องนี้เปนอยางยิ่ง โดยจัดตั้งหนวยงานข้ึนมากํากับ
ดูแลโดยเฉพาะ

กระทรวงกลาโหมไดอนุมัติเม่ือเดือนสิงหาคม 2557 ใหกองทัพไทยปรับปรุงโครงสราง
หนวยงานของแตละเหลาทัพใหมีประสิทธิภาพ เพ่ือรองรับการปฏิบัติภารกิจท่ีเพ่ิมมากข้ึนนอกเหนือ
จากการปองกันประเทศและใหมีขีดความสามารถรับมือกับภัยคุกคามรูปแบบใหมๆ ไดอยางมี
ประสิทธิภาพรวมท้ังการชวยเหลือประชาชนชาวไทย ท้ังในประเทศและตางประเทศเม่ือไดรับความ
เดือดรอนหรือเสียหายจาก ภัยธรรมชาติประเภทตางๆ เชน อุทกภัย วาตภัย อัคคีภัย แผนดินไหว
ภูเขาไฟระเบิด สึนามิและภัยอันเกิดจากไวรัสคอมพิวเตอรทุกชนิด รวมท้ังการกระทําของบุคคลท่ี
ไมหวังดีหรือดวยความคึกคะนองและรูเทาไมถึงการณ ในการทําใหระบบเครือขาย ระบบสารสนเทศ
ขัดของไมสามารถใชงานได

กองทัพอากาศจึงไดปรับโครงสรางหนวยงานใหม เพ่ือใหรองรับภัยคุกคามท่ีเกิดจากการ
กระทําของบุคคลท่ีเรียกวา “แฮ็กเกอร” และภัยคุกคามท่ีเก่ียวของกับไวรัสคอมพิวเตอรและอ่ืนๆ ท่ีจะ
ทําใหระบบเครือขายและระบบสารสนเทศ รวมท้ังระบบการสื่อสารขัดของ โดยกําหนดใหกรม
เทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศมีหนาท่ีรับผิดชอบงานดานนโยบาย ควบคุม กํากับ
ดูแลการปฏิบัติดานสงครามไซเบอร (Cyber warfare) การปฏิบัติดานสงครามอิเล็กทรอนิกส
(Electronic warfare) การปฏิบัติดานเทคโนโลยีสารสนเทศและการสื่อสาร การปฏิบัติดานการสื่อสาร
อิเล็กทรอนิกส และการปฏิบัติดานระบบบัญชาการและควบคุมของกองทัพอากาศ

การปฏิบัติงานดานอ่ืนๆ ของกองทัพอากาศในปจจุบันมีขีดความสามารถอยูในระดับหนึ่ง
มีอุปกรณและบุคลากรพรอมปฏิบัติภารกิจเม่ือไดรับคําสั่ง แตการปฏิบัติงานดานสงครามไซเบอรนั้น
ยังมีขีดความสามารถและศักยภาพไมมากนัก เนื่องจากเปนหนวยงานท่ีตั้งข้ึนมาใหม อุปกรณและ
บุคลากร มีจํากัดไมเพียงพอตอการปฏิบัติงาน อีกท้ังแนวทางการปฏิบัติยังไมมีแผนแมบทและแนวทาง
ปฏิบัติท่ีชัดเจน จากหลายเหตุการณท่ีผานมาพบวาถูกภัยคุกคามจากไซเบอรทําใหระบบเครือขายและ
ระบบสารสนเทศของกองทัพอากาศมีขอขัดของในการรับสงขอมูลอยูเสมอ ท้ังในท่ีตั้งดอนเมืองและ
ตางจังหวัด การทําสงครามไซเบอรจะไมมีการแจงเตือนลวงหนาแตจะแอบกระทําอยางเงียบๆ คอย
เปนคอยไป กองทัพอากาศก็เปนเปาหมายหนึ่งท่ีถูกกระทําอยูเรื่อยมาและเจาหนาท่ีไดทําการแกไขให
ระบบสามารถกลับมาทํางานไดตามปกติ ซึ่งตองใชเวลาพอสมควร การทําสงครามไซเบอรดังกลาวท่ี
ตรวจพบประกอบดวยการแอบเจาะระบบเครือขายการปลอยไวรัสเขาระบบเครือขายการเปลี่ยนแปลง
ระบบเครือขายใหทํางานผิดพลาดในการรับสงขอมูล เปนตน การกระทําดังกลาวสรางความเสียหาย
ตอการปฏิบัติภารกิจในภาพรวมของกองทัพเปนอยางมาก ทําใหทราบวาระบบการปองกันและการ
ปฏิบัติงานดานไซเบอรของกองทัพอากาศ ยังมีศักยภาพและประสิทธิภาพไมดีเทาท่ีควร จึงเห็นสมควร
ท่ีตองปรับปรุง แกไขและพัฒนาเพ่ือใหการปฏิบัติงานดานสงครามไซเบอรมีขีดความสามารถหรือมี
ศักยภาพเพ่ิมข้ึน

ผูวิจัยมีหนาท่ีรับผิดชอบการปฏิบัติดานระบบบัญชาการและควบคุมและการปฏิบัติดาน
สงครามไซเบอรของกองทัพอากาศ ท้ังสองดานมีความสําคัญเทาเทียมกันในการใชกําลังทางอากาศ
เพ่ือปองกันประเทศและชวยเหลือประชาชน แตปจจุบันผูวิจัยมีความสนใจเก่ียวกับการปฏิบัติดาน
สงครามไซเบอรเปนอันดับตน จึงมีความตั้งใจทําการวิจัยในเรื่องนี้ซึ่งจะทําใหกองทัพอากาศไดทราบ
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แนวทางในการพัฒนาขีดวามสามารถการปฏิบัติดานสงครามไซเบอรใหมีศักยภาพและมีประสิทธิภาพ
ดียิ่งข้ึน

วัตถุประสงคของการวิจัย
1. เพ่ือศึกษาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
2. เพ่ือศึกษาปจจัยท่ีมีผลกระทบตอขีดความสามารถการปฏิบัติดานสงครามไซเบอร

ของกองทัพอากาศ
3. เพ่ือศึกษาแนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอร

ของกองทัพอากาศ

ขอบเขตของการวิจัย
การศึกษาเรื่องแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ

กองทัพอากาศ ผูวิจัยไดกําหนดขอบเขตของการวิจัยดังตอไปนี้
1. ขอบเขตประชากร

ประชากรท่ีใชในการวิจัยครั้งนี้ประกอบดวยขาราชการของกองทัพอากาศและหนวย
ข้ึนตรงของกองทัพอากาศท่ีปฏิบัติงานดานเครือขายสารสนเทศ ดานสงครามไซเบอร ดานระบบ
สื่อสาร ท่ีปฏิบัติงานในป 2557 ถึง 2558 โดยการสุมตัวอยาง

2.  ขอบเขตตัวแปร
การวิจัยครั้งนี้ เปนการศึกษาแนวทางการพัฒนาขีดความสามารถการปฏิบัติดาน

สงครามไซเบอรของกองทัพอากาศ โดยมีตัวแปรท่ีใชในการวิจัยดังนี้
2.1 ปจจัยดานบุคคล

2.1.1 เพศ แบงออกเปนเพศชาย และเพศหญิง
2.1.2 ชวงอายุ แบงออกเปน 25-35 ป, 36–46 ป และสูงกวา 46 ปข้ึนไป
2.1.3 ระดับการศึกษา แบงออกเปน ต่ํากวาปริญญาตรี,ปริญญาตรี และสูง

กวาปริญญาตรี
2.1.4 ระดับชั้นยศ แบงเปน ระดับชั้นต่ํากวาสัญญาบัตร และชั้นสัญญาบัตร
2.1.5 ตําแหนงปจจุบัน และ อายุการทํางานในตําแหนงปจจุบัน

2.2 ตัวแปรอิสระ ไดแก ปจจัยท่ีสงผลกระทบตอขีดความสามารถการปฏิบัติดาน
สงครามไซเบอรของกองทัพอากาศ

2.2.1 ดานความรู ความเขาใจ การปฏิบัติงานดานสงครามไซเบอร
2.2.2 ดานทักษะและความสามารถในการปฏิบัติงานดานสงครามไซเบอร
2.2.3 ดานพฤติกรรมการปฏิบัติงานของกําลังพลดานสงครามไซเบอร
2.2.4 ดานกําลังพล การบริหาร/การจัดการและเทคโนโลยี
2.2.5 ดานงบประมาณ
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2.3 ตัวแปรตาม ไดแก ระดับขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ
กองทัพอากาศ

2.3.1 ขีดความสามารถเชิงรุก (คน/กระบวนการ/เทคโนโลยี)
2.3.2 ขีดความสามารถเชิงรับ (คน/กระบวนการ/เทคโนโลยี)

3. ขอบเขตพ้ืนท่ี กองทัพอากาศ
4. ผูใหขอมูลสําคัญ ประกอบดวยผูบังคับบัญชาชั้นสูงของกองทัพอากาศ ผูบริหารระดับสูง

ท่ีควบคุมกํากับดูแลการปฏิบัติดานสงครามไซเบอร ดานระบบสื่อสารและดานระบบเครือขายสารสนเทศ
5. ขอบเขตระยะเวลาการวิจัย ตั้งแตเดือน พ.ย.57 ถึงเดือน ส.ค.58

ประโยชนที่ไดรับจากการวิจัย
1. ทําใหทราบขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
2. ทําใหทราบปจจัยท่ีมีผลกระทบตอขีดความสามารถการปฏิบัติดานสงครามไซเบอร

ของกองทัพอากาศ
3. ไดทราบแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ

กองทัพอากาศ

คําจํากัดความ
สงครามขาวสาร หมายถึง การดําเนินการเพ่ือใหเปนฝายไดเปรียบดานขาวสาร
(Information Warfare) โดยการบอนทําลาย ขาวสาร การดําเนินกรรมวิธีตอ

ขาวสาร ระบบขาวสาร และเครือขายคอมพิวเตอร
ของขาศึก ในขณะเดียวกันก็ทําการปองกันขาวสาร
การดําเนินกรรมวิธีตอขาวสารระบบขาวสารและ
เครือขายคอมพิวเตอรของตนจากการบอนทําลาย
ของขาศึก

สงครามไซเบอร หมายถึง การใชคอมพิวเตอรและอินเทอรเน็ตในการทํา
(Cyber Warfare) สงครามเชน การโจมตีเว็บหรือบล็อคเว็บ โฆษณา

ชวนเชื่อดวยการเผยแพรขอมูลดานการเมืองผาน
อินเตอรเน็ต การเจาะขอมูลลับ โดยแฮ็กเกอรท่ี
นอกจากจะไดขอมูลความลับมาแลว ยังสามารถ
เปลี่ยนแปลงขอมูลแลวสงกลับไปได การทําลาย
อุปกรณการทหารท่ีใชคอมพิวเตอรควบคุม เปนตน

ระบบบัญชาการและควบคุม หมายถึง ระบบท่ีใชในการวางแผนบริหารจัดการทรัพยากรท่ีมี
(Command and Control System) อยูขององคกรในการสั่งการและควบคุมสําหรับ

ปฏิบัติการตาง  ๆเพ่ือใหเกิดความไดเปรียบ และ
ประสบความสําเร็จตามวัตถุประสงคขององคกร
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ความม่ันคงปลอดภัยไซเบอร หมายถึง ภาวะพนจากภัยคุกคามท่ีมีตอเครือขาย ระบบ
(Cybersecurity) คอมพิวเตอรโปรแกรม และขอมูล เพ่ือรักษาไวซึ่ง

ลักษณะสําคัญ 3 ประการ คือ ความลับ ความ
ถูกตองครบถวนและความพรอมใชงาน ภาวะ
ดังกลาวจะเกิดข้ึนไดตองอาศัยบุคลากร กระบวน
การทํางาน และเครื่องมือท่ีเหมาะสม

แฮ็กเกอร หมายถึง ผูท่ีมีความรูความเขาใจในระบบคอมพิวเตอรอยางสูง
(Hacker) มากไมวาจะเปนเรื่องเครือขาย ระบบปฏิบัติการ

จนสามารถเขาใจวาระบบมีชองโหวตรงไหน หรือ
สามารถไปคนหา ชองโหวไดจากตรงไหนบาง
เม่ือกอนภาพลักษณของ Hacker จะเปนพวกชั่วราย
ชอบขโมยขอมูล หรือ ทําลายใหเสียหาย แตเดี๋ยวนี้
คําวา Hacker หมายถึง Security Professional ท่ี
คอยใชความสามารถชวยตรวจตราระบบและแจง
เจาของระบบวามีชองโหวตรงไหนบาง อาจพูดงายๆ
วาเปน Hacker ท่ีมีจริยธรรมนั่นเอง

สนิฟเฟอร หมายถึง โปรแกรมท่ีเอาไวดักจับขอมูล บนระบบ Network
(Sniffer) เนื่องจากคอมพิวเตอรเน็ตเวิรคเปนระบบการสื่อสาร

ท่ีใชรวมกัน เพ่ือประหยัดคาใชจาย การแบงกันใช
หมายถึง คอมพิวเตอรสามารถรับขอมูลท่ี
คอมพิวเตอรเครื่องอ่ืน (sharing) ตั้งใจจะสงไป ใหอีก
เครื่องหนึ่ง

นักรบไซเบอร หมายถึง บุคคลท่ีใชอาวุธไซเบอรในการปองกันระบบของ
(Cyber warrior) ฝายตนหรือใชอาวุธในการโจมตีระบบของฝาย

ตรงกันขาม
อาวุธไซเบอร หมายถึง ซอฟตแวรหรือฮารดแวรท่ีนักรบไซเบอรใชในการ
(Cyber weapon) ปฏิบัติในสงครามไซเบอร
การปฏิบัติการโดยใชเครือขายเปนศูนยกลาง หมายถึง การปฏิบัติการทางทหารท่ีใชเทคโนโลยสีารสนเทศ
(Network centric operation) และการสื่อสารมาประยุกต ใชกับระบบควบคุมและ

สั่งการ ระบบตรวจจับ และระบบอาวุธยุทโธปกรณ



บทที่ 2
แนวคิด ทฤษฎีและวรรณกรรมที่เก่ียวของ

การทําวิจัย เรื่อง แนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอร
ของกองทัพอากาศ ผูศึกษาไดศึกษาจากเอกสาร แนวคิด ทฤษฎีและงานวิจัยตางๆ ท่ีเก่ียวของ เพ่ือ
นํามาเปนกรอบแนวทางในการศึกษาคนควา โดยใชแนวคิด ทฤษฎีและงานวิจัยตางๆ ท่ีเก่ียวของ
ดังกลาวนํามาเปนกรอบแนวทางในการศึกษาคนควา ดังนี้

1. แนวความคิด ทฤษฎีเก่ียวกับสมรรถนะในองคกร บรรยากาศองคกรและองคกร
สมัยใหม

2. การจัดการความรูและการบริหารความเสี่ยง
3. ภัยคุกคามรูปแบบใหม
4. สงครามสารสนเทศและสงครามไซเบอร
5.  ยุทธศาสตรการพัฒนาของกองทัพอากาศ
6. หนวยงานรับผิดชอบการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
7. การเตรียมความพรอมการปฏิบัตดิานสงครามไซเบอรของกองทัพอากาศ
8. งานวิจัยท่ีเก่ียวของ

แนวความคิด ทฤษฎเีกี่ยวกับสมรรถนะในองคกร บรรยากาศองคกรและองคกรสมัยใหม
1. สมรรถนะในองคการ

1.1 ความหมายสมรรถนะ ผูวิจัยไดศึกษาการนิยามความหมายของสมรรถนะของ
นักวิชาการและผูเชี่ยวชาญหลายทานซึ่งสามารถสรุปไดวา สมรรถนะ หมายถึง ความรู ความสามารถ
ทัศนคติ ท่ีจะปฎิบัติหนาท่ีใหประสบความสําเร็จและเกิดประสิทธิภาพกับองคกรอยางสูงสุด

1.2 ประเภทของสมรรถนะ อาภรณ ภูวิทยพันธุ  (2552:17-18) กลาววา
สมรรถนะในองคกรสามารถแบงออกเปน 3 ประเภทหลัก  ไดแก

1.2.1 สมรรถนะหลัก (Core Competency) หมายถึง ความสามารถหลักท่ี
คาดหวังใหพนักงานทุกคนทุกระดับองคกรจะตองมีองคการบางแหงเรียกสมรรถนะหลัก ซึ่งเปนสิ่งท่ีทํา
ใหเปาหมาย วิสัยทัศนและภารกิจขององคการประสบความสําเร็จ ท้ังนี้สมรรถนะหลักท่ีถูกปฏิบัติ
เหมือนๆ กัน ในองคกรจะนําไปสูการสรางนวัตกรรมองคกร (Corporate Culture) ท่ีหลักปฏิบัติท่ี
สืบทอดตอไปยังพนักงานคนอ่ืนๆ ตอไปได พบวาสมรรถนะหลักท่ีกําหนดข้ึนในองคกรนั้นไมควรมี
จํานวนมากนักประมาณ 3-5 ขอ
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1.2.2 สมรรถนะทางการบริหาร (Managerial Competency) หมายถึง
ความสามารถในการบริหารจัดการงานท่ีคาดหวังกับกลุมพนักงานแยกตามระดับตําแหนงงาน ถา
ตําแหนงงานเหมือนกันคาดหวังวาจะมี สมรรถนะประเภทนี้เหมือนกัน เชน ผูจัดการฝาย ไมวาจะเปน
ฝายใดๆ ก็ตามจะตองมีสมรรถนะในเรื่อง วิสัยทัศนเชิงกลยุทธ การวางแผนงาน การบริหารการเปลี่ยน
แปลง การสรางเครือขายท่ีเหมือนกัน พบวาการกําหนดสมรรถนะทางการบริหารนั้น จะกําหนดข้ึน
จากบทบาทหนาท่ีและความรับผิดชอบหลักท่ีเหมือนกันตามระดับตําแหนงงาน และจํานวนขอของ
สมรรถนะทางการบริหารจะตองมีจํานวนไมมาก อยูระหวาง 3-5 ขอตอระดับตําแหนงงาน

1.2.3 สมรรถนะตามหนาท่ี (Function Competency) หมายถึง ความ
สามารถในงานเฉพาะดานท่ีแตกตางกันไปในแตละหนวยงาน พบวาการกําหนดสมรรถนะตามหนาท่ี
ข้ึนอยูกับลักษณะงานท่ีรับผิดชอบ (Job Description) โดยพิจารณาวาในแตละตําแหนงงานคาดหวัง
ความรู ทักษะ และคุณลักษณะสวนบุคคลในเรื่องใดบาง ซึ่งความสามารถเหลานี้จะสงผลการทํางานท่ี
ผูบังคับบัญชามอบหมายใหประสบความสําเร็จ โดยสามารถวัดความสําเร็จของงานไดจากตัวชี้วัด
ผลงานหลัก (Key Performance Indicators) ดังนั้นจํานวนสมรรถนะตามหนาท่ีจึงมีความแตกตาง
กันไปแตละหนวยงาน โดยปกติแลวจะมีไมมากเชนเดียวกันอยูระหวาง 5-7 ขอ นอกจากนี้ยังพบวา
การจัดแบงสมรรถนะตามหนาท่ีนั้นสามารถแบงไดอีก 2 ประเภทยอยไดแก 1. Common Function
Competency เปนความสามารถในงานท่ีเปนเรื่องท่ัวๆ ไป ตําแหนงงานอ่ืนในฝายอ่ืนๆ และ 2.
Specific Function Competency เปนความสามารถในงานทางเทคนิคเฉพาะดานท่ีตองอาศัยความ
ชํานาญและระยะเวลาในการเรียนรูและฝกฝน

1.3 องคประกอบท่ีสําคัญของสมรรถนะการเปนผูนําของผูบริหารองคกร
สมรรถนะทางการบริหาร (Managerial Competency : mc) หมายถึง

สมรรถนะท่ีเปนความสามารถทางการจัดการซึ่งสะทอนใหเห็นถึงทักษะในการบริหารและจัดการงาน
ตางๆ กําหนดใหตองมีท้ังระดับผูบริหารและระดับพนักงานปฏิบัติการ แตจะแตกตางกันตามบทบาท
หนาท่ีและความรับผิดชอบโดยแบงเปนขอยอย ดังนี้

1.3.1 วิสัยทัศนเชิงกลยุทธ (Strategic Visioning) ความเขาใจถึงวิสัยทัศน
พันธกิจของธนาคาร เพ่ือกําหนดกลยุทธและยุทธศาสตรการดําเนินงานของธนาคาร ตลอดจนการรวบ
รวมติดตามและวิเคราะหกลยุทธการดําเนินงานตางๆ

1.3.2 การวางแผนงาน (Planning) ความรูความเขาใจแนวคิดหลักการ
กระบวนการ วิธีการวางแผนและติดตามงานรวมท้ังการประมวลผลเพ่ือประยุกตใชในการวางแผนและ
ติดตามงานใหมีประสิทธิภาพและประเมินผลการปฏิตบัติงานตามแผนท่ีกําหนดข้ึน

1.3.3 ภาวะผูนํา (Leadership) ความเหมาะสมของการวางตน แสดงออกถึง
ความเปนผูนํา มีความนาเชื่อถือศรัทธา รับผิดชอบตอผลงานท่ีเกิดข้ึนของตนเอง ทีมงาน หนวยงาน
รวมท้ังกระตุนจูงใจใหผูอ่ืนปฏิบัติตามโดยอยูบนพ้ืนฐานของความถูกตองตรวจสอบได
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1.3.4 การแกไขปญหาและตัดสินใจ (Problem Solving and Decision
Making) ความสามารถในการวิเคราะหสาเหตุ และผลกระทบของปญหาพรอมท้ังสามารถวิเคราะห
และคนหา การแกไขปญหาไดหลากหลายวิธี สามารถตัดสินใจแกไขปญหาไดอยางเหมาะสมกับ
สถานการณและเกิดประโยชนสูงสุดแกธนาคาร

1.3.5 บริหารการเปลี่ยนแปลง (Change Management) การวิเคราะหและ
การคาดการณการเปลี่ยนแปลงท่ีเกิดภายองคกรและหนวยงานรวมท้ังการคิดหาเครื่องมือ และวิธีการ
ใหมๆ มาใชในองคกร

2.  แนวความคิดและทฤษฎีเกี่ยวกับบรรยากาศขององคกร
2.1  ความหมายของบรรยากาศขององคกร

ผูวิจัยไดศึกษาและสรุปความหมายของบรรยากาศองคกรจากนักวิชาการดาน
ทรัพยากรมนุษยหลายทาน เพ่ือนํามาใชประโยชนในการปรับปรุงและพัฒนาองคกรใหเหมาะสมกับ
ลักษณะการทํางานท่ีเปนมาตรฐานซึ่งสรุปไดวา บรรยากาศองคกร หมายถึง สภาพแวดลอมในการ
ทํางานท่ีเปนการรับรูของบุคคลในองคกร เชื่อมโยงกันระหวางปจจัยภายในและปจจัยภายนอก ซึ่ง
แตละองคกรจะมีความแตกตางกันและเปนสิ่งท่ีสงผลตอพฤติกรรม ความรูสึก คานิยม ในการทํางาน
ของบุคคลในองคกร

2.2 แนวคิดเก่ียวกับบรรยากาศองคกร
สเตียรส (Steers, 1977) ไดแบงองคประกอบของบรรยากาศองคการไว 6

ดานดังนี้
2.2.1 โครงสรางการทํางาน (Task Structure) จากการสํารวจความรูสึกนึก

คิดของพนักงานในองคกรเห็นวาโครงสรางในการทํางานเปนอุปสรรคหรือบั่นทอนตอจิตใจในการ
ทํางานหรือไมตัวอยางโครงสรางในการทํางานท่ีเปนอุปสรรค เชน การรวบอํานาจในการบังคับบัญชา
ระบบงบประมาณท่ีคอนขางเขมงวด กฎระเบียบท่ีไมยืดหยุนและกรรมวิธีในการทํางานมีข้ันตอนท่ี
ยุงยากซับซอน เปนตน

2.2.2 ระบบรางวัลตอบแทน (Reward Systems) ตองวิเคราะหวาเปนระบบ
ท่ีมีความยุติธรรมและเพียงพอตอมาตรฐานการครองชีพหรือไม

2.2.3 ความเปนอิสระ (Autonomy) หมายถึง ความรูสึกของพนักงานท่ีเห็น
วาเขามีอิสระและไดรับอนุญาตจากองคกรใหสามารถแสดงออกซึ่งความคิดสรางสรรคงานใหมๆ ข้ึนมา

2.2.4 ความอบอุนและการสนับสนุน (Warmth and Support) หมายถึง
ภาวะการเปนผูนําของหัวหนาท่ีใหความอบอุนหรือการสนับสนุนตอสมาชิกภายในองคกรในการทํางาน
และความกาวหนามากนอยเพียงใด
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2.2.5 การยอมรับความขัดแยง (Tolerance of Conflict) หมายถึง การ
วิเคราะหดูวาองคการทําใหสมาชิกเกิดความรูสึกวาความคิดเห็นท่ีแตกตางกันสามารถไดรับการยอมรับ
ใหเกิดข้ึนไดหรือไม

2.2.6 ความรักในหมูคณะ (Esprit) หมายถึง ความรูสึกนึกคิดของพนักงานท่ี
เห็นวาสมาชิกภายในองคกรมีความรักกันฉันเพ่ือนในการทํางานรวมกันหรือไม

3. องคกรสมัยใหม (Modern Organization)
ในปจจุบันการพัฒนาองคกรของไทยไดรับเอาแนวคิดการบริหารจากตางประเทศ

มาใชอยางกวางขวาง ท้ังนี้ก็เพ่ือความอยูรอดในกระแสการแขงขันอันเชี่ยวกรากในระบบทุนนิยม
(Capitalist) ดังนั้นสถานภาพท่ีองคกรตองการ คือ การสรางความยั่งยืนใหกับองคกร เครื่องมือ
ทางดานการบริหารท่ีจะมีสวนชวยใหองคกรไดรับความสําเร็จอันยั่งยืนคือ องคกรแหงการเรียนรู
(Learning Organization) ซึ่งไดรับการกลาวถึงกันอยางกวางขวางท้ังในภาครัฐและเอกชน โดย
ภาครัฐไดกําหนดใหมีการตราไวในกฎหมายคือพระราชกฤษฎีกาวาดวยหลักเกณฑและวิธีการบริหาร
กิจการบานเมืองท่ีดี พ.ศ.2546 หมวด 3 มาตรา 11 “สวนราชการมีหนาท่ีพัฒนาความรูในสวน
ราชการเพ่ือใหมีลักษณะเปนองคกรแหงการเรียนรูอยางสมํ่าเสมอ โดยตองรับรูขอมูลขาวสารและ
สามารถประมวลผลความรูในดานตางๆ เพ่ือนํามาประยุกตใชในการปฏิบัติราชการไดอยางถูกตอง
รวดเร็วและเหมาะสมกับสถานการณ รวมท้ังตองสงเสริมและพัฒนาความรูความสามารถสราง
วิสัยทัศน และปรับเปลี่ยนทัศนคติของขาราชการในสังกัดใหเปนบุคลากรท่ีมีประสิทธิภาพและมีการ
เรียนรูรวมกัน” จากภาวะปจจัยตางๆ จึงทําใหเกิดความปรารถนาท่ีจะสรางและพัฒนาองคกรใหเปน
องคการสมัยใหม บุคลากรสามารถเพ่ิมพูนความรูความสามารถไดอยางตอเนื่องและสามารถสราง
ผลงานไดตามความปรารถนา อีกท้ังเปนแหลงสรางความคิดทางปญญา โดยการเรียนรูท่ีจะเรียนรู
รวมกัน ดังนั้นองคกรสมัยใหมควรจะมีลักษณะสําคัญคือ ตองเปนองคกรแหงการเรียนรู (Learning
Organization) ตองอาศัยความเขาใจและความมุงม่ันในการทําระบบยอยท้ัง 5 ระบบขององคกรแหง
การเรียนรู ไดแก การเรียนรู (Learning) องคกร (Organization) คน (People) ความรู (Knowledge) และ
เทคโนโลยี (Technology) ใหเปนตัวขับเคลื่อนและพัฒนาองคการ เพราะการเรียนรูประเภทนี้ไม
สามารถจะเกิดข้ึนและไมสามารถคงอยูไดหากปราศจากความเขาใจและการพัฒนาระบบยอยท่ีสัมพันธกัน

การจัดการความรูและการบริหารความเสี่ยง(Knowledge and Risk
Management)

1. การจัดการความรู (Knowledge Management)
1.1 Dave Snowden (2002) ไดกลาววา การจัดการความรู หมายถึง การรวบ

รวมองคความรูท่ีอยูกระจัดกระจายท้ังในตัวบุคคลหรือเอกสารมาพัฒนาใหเปนระบบ เพ่ือใหทุกคนใน
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องคกรสามารถเขาถึงความรูและพัฒนาตนเองใหเปนผูรู นําความรูท่ีไดไปประยุกตใชในการปฏิบัติงาน
ใหเกิดประสิทธิภาพอันจะสงผลใหองคกรมีความสามารถในเชิงแขงขันสูงสุด (อางอิงจาก http://
thaiocaladmin.go.th/work/km)

1.2 ชนิดของความรู (Types of knowledge) แบงเปน 3 ประเภท ประกอบดวย
1. ความรูท่ีอยูในตัวคน (tacit knowledge) หมายถึง ความรู ประสบการณ พรสวรรคตางๆ ท่ีผูนั้นมี
อยางเชี่ยวชาญ 2. ความรูท่ีชัดแจง (explicit knowledge) ไดแก ความรูท่ีถายทอดออกมาอยูในรูป
ของหนังสือ วารสาร สื่อโสตทัศนวัสดุ 3. ความรูท่ีชัดเจนแนนอน (Implicit) เปนความรูท่ีชัดแจงและ
ผานการถกเถียงและสรุปผลวาเปนความรูท่ีเหมาะสมกับวัตถุประสงคท่ีตองการมากท่ีสุด

1.3 กระบวนการจัดการความรู Demarest (1997) ไดอธิบายถึง กระบวนการใน
การจดัการความรูไว 5 ข้ันตอนไดแก กระบวนการสรางความรู (construction) กระบวนการรวบรวม
ความรู (embodiment) กระบวนการเผยแพรความรู (dissemination) กระบวนการใชความรูหรือ
นําความรูไปใช (use) และกระบวนการจัดการองคความรู (management)

1.4 การจัดการความรูมีประโยชน คือ ชวยประหยัดเวลาในการปฏิบัติงานและชวย
ในการตัดสินใจเพ่ือแกไขปญหาไดถูกตองชวยในการคิดผลิตสิ่งใหมๆ ชวยพัฒนาทักษะของผูปฏิบัติงาน
สงเสริมใหเกิดเครือขายและการปฏิบัติการณของกลุมเพราะมีชุมชนนักปฎิบัติ ชวยขับเคลื่อนกลยุทธ
ขององคกร รับรูปญหาขององคกรไดอยางรวดเร็ว ชวยแพรกระจายแนวปฏิบัติท่ีดีระหวางหนวยงานใน
องคกรชวยสรางคูมือ/แนวปฎิบัติในการทํางานสําหรับหนวยงานท่ีมีสาขามากจะชวยใหสามารถ
ปฏิบัติงานเหมือนกันหรืองานในหนาท่ีเดี่ยวกันไดไมแตกตางกัน ชวยทําใหผลผลิตและการบริการดีข้ึน
ชวยใหเกิดการแลกเปลี่ยนความคิดขามสายงานทําใหเกิดการพัฒนาและสรางนวัตกรรมใหมๆ ชวยเพ่ิม
ความสามารถในการแขงขันใหกับองคกร ชวยบันทึกความรูไวใหใหกับองคกร (กรณีคนลาออก
เกษียณ) ชวยลดชองวางทางความคิดระหวางพนักงานเกากับพนักงานใหม ชวยถายโอนความรูจากรุน
ไปสูรุน และชวยตอบสนองความตองการของลูกคาไดตรงจุด

2. การบริหารความเสี่ยง (Risk Management)
ความเสี่ยงมีความหมายในหลากหลายแงมุม เชน ความเสี่ยงคือโอกาสท่ีเกิดข้ึนแลว

ธุรกิจจะเกิดความเสียหาย (Chance of Loss) ความเปนไปไดท่ีจะเกิดความเสียหายตอธุรกิจ
(Possibility of Loss) ความไมแนนอนของเหตุการณท่ีจะเกิดข้ึน (Uncertainty of Event) และ การ
คลาดเคลื่อนของการคาดการณ (Dispersion of Actual Result)

2.1 องคประกอบการบริหารความเสี่ยง
2.1.1 การระบุชี้วาองคกรกําลังมีภัย เปนการระบุชี้วาองคกรมีภัยอะไรบางท่ีมา

เผชิญอยูและอยูในลักษณะใดหรือขอบเขตเปนอยางไร นับเปนข้ันตอนแรกของการบริหารความเสี่ยง
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2.1.2 การประเมินผลกระทบของภัย เปนการประเมินผลกระทบของภัยท่ีจะ
มีตอองคกรซึ่งอาจเรียกอีกอยางหนึ่งวา การประเมินความเสี่ยงท่ีองคกรตองเตรียมตัวเพ่ือรับมือกับภัย
แตละชนิดไดอยางเหมาะสมมากท่ีสุด

2.1.3 การจัดทํามาตรการตอบโตตอบความเสี่ยงจากภัย การจัดทํามาตรการ
ตอบโตตอบความเสี่ยงเปนมาตรการท่ีจัดเรียงลําดับความสําคัญแลว ในการประเมินผลกระทบของภัย
มาตรการตอบโตท่ีนิยมใชเพ่ือการรับมือกับภัยแตละชนิด อาจจําแนกดังนี้

2.1.3.1 มาตรการขจัดหรือลดความรุนแรงของความอันตรายของภัย
ท่ีตองประสบ

2.1.3.2 มาตรการท่ีปองกันผูรับภัยมิใหตองประสบภัยโดยตรง เชน
ภัยจากการท่ีตองปนไปในท่ีสูงก็มีมาตรการปองกันโดยตองติดเข็มขัดนิรภัย กันการพลาดพลั้งตกลงมา
ภัยจากไอระเหยหรือสารพิษก็ปองกันโดยออกมาตรการใหสวมหนากากปองกันไอพิษ เปนตน

2.1.3.3 มาตรการลดความรุนแรงของสถานการณฉุกเฉินเชน กรณี
เกิดเพลิงไหมในอาคารไดมีการขจัดและลดความรุนแรง โดยออกแบบตัวอาคารใหมีผนังกันไฟกันเพลิง
ไหมรุกลามไปยังบริเวณใกลเคียงและมีการติดตั้งระบบสปริงเกอร ก็จะชวยลดหรือหยุดความรุนแรง
ของอุบัติภัยลงได

2.1.3.4 มาตรการกูภัยก็เปนการลดความสูญเสียโดยตรง ลงไดมาก
2.1.3.5 มาตรการกลับคืนสภาพ เปนการลดความเสียหายตอเนื่อง

จากภัยและอุบัติภัยแตละครั้งลงได
2.2 ข้ันตอนการบริหารความเสี่ยง ประกอบดวย

2.2.1  การกําหนดวัตถุประสงค (Objective Establishment)
2.2.2 การระบุความเสี่ยง (Risk Identification)
2.2.3 การประเมินความเสี่ยง (Risk Assessment)
2.2.4 การสรางแผนจัดการ( Risk Management Planning)
2.2.5 การติดตามสอบทาน (Monitoring & Review)

2.3 การบริหารความเสี่ยงระดับองคกร (Enterprise Risk Management)
The Committee of Sponsoring Organization (COSO) เปนหนวยงานท่ี

ไดเผยแพรวิธีการและกรอบแนวคิดของการควบคุมภายในขององคกร (Internal Control
Framework) อยางเปนระบบเม่ือชวงตนทศวรรษของ ป ค.ศ.1990 จนกระท่ังเปนท่ีรูจักและมีความ
นิยมอยางแพรหลาย การบริหารความเสี่ยงตามมาตรฐาน COSO ประกอบดวยองคประกอบ 8 ประการ
ซึ่งครอบคลุมแนวทางการกําหนดนโยบายการบริหารงาน การดําเนินงาน การบริหารความเสี่ยง ดังนี้

2.3.1 สภาพแวดลอมภายในองคกร (Internal Environment) เปนองค
ประกอบท่ีสําคัญในการกําหนดกรอบบริหารความเสี่ยง ประกอบดวยปจจัยหลายประการเชน
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วัฒนธรรมองคกร นโยบายของผูบริหาร แนวทางการปฏิบัติงานบุคลากร กระบวนการทํางาน ระบบ
สารสนเทศระเบียบเปนตน

2.3.2 การกําหนดวัตถุประสงค (Objective Setting) องคกรตองพิจารณา
กําหนดวัตถุประสงคในการบริหารความเสี่ยง ใหมีความสอดคลองกับกลยุทธและความเสี่ยงท่ีองคกร
ยอมรับไดเพ่ือวางเปาหมายในการบริหารความเสี่ยงขององคกรไดอยางชัดเจนและเหมาะสม

2.3.3 การบงชี้เหตุการณ (Event Identification) เปนการรวบรวมเหตุการณ
ท่ีอาจเกิดข้ึนกับหนวยงาน ท้ังในสวนของปจจัยเสี่ยงท่ีเกิดจากภายในและภายนอกองคกรเชน นโยบาย
บริหารงาน บุคลากร การปฏิบัติงาน การเงิน ระบบสารสนเทศ ระเบียบ กฎหมาย ระบบบัญชีภาษี
อากร ท้ังนี้เพ่ือทําความเขาใจตอเหตุการณและสถานการณนั้น เพ่ือใหผูบริหารสามารถพิจารณา
กําหนดแนวทางและนโยบายในการจัดการกับความเสี่ยงท่ีอาจจะเกิดข้ึนไดเปนอยางดี

2.3.4 การประเมินความเสี่ยง (Risk Assessment) เปนการจําแนกและ
พิจารณาจัดลําดับความสําคัญของความเสี่ยงท่ีมีอยู โดยการประเมินจากโอกาสท่ีจะเกิด (Likelihood)
และผลกระทบ (Impact) โดยสามารถประเมินความเสี่ยงไดท้ังจากปจจัยความเสี่ยงภายนอกและ
ปจจัยความเสี่ยงภายในองคกร

2.3.5 การตอบสนองความเสี่ยง (Risk Response) เปนการดําเนินการหลัง
จากท่ีองคกรสามารถบงชี้ความเสี่ยงขององคกร และประเมินความสําคัญของความเสี่ยงแลว โดย
จะตองนําความเสี่ยงไปดําเนินการตอบสนองดวยวิธีการท่ีเหมาะสม เพ่ือลดความสูญเสียหรือโอกาสท่ี
จะเกิดผลกระทบให อยูในระดับท่ีองคกรยอมรับได

2.3.6 กิจกรรมการควบคุม (Control Activities) การกําหนดกิจกรรมและ
การปฏิบัติตางๆ ท่ีกระทําเพ่ือลดความเสี่ยง และทําใหการดําเนินงานบรรลุตามวัตถุประสงคและ
เปาหมายขององคกร เชน การกําหนดกระบวนการปฏิบัติงานท่ีเก่ียวของกับการจัดการความเสี่ยง
ใหกับบุคลากรภายในองคกรเพ่ือเปนการสรางความม่ันใจวาจะสามารถจัดการกับความเสี่ยงนั้นได
อยางถูกตองและเปนไปตามเปาหมายท่ีกําหนด

2.3.7 สารสนเทศและการสื่อสาร (Information and Communication)
องคกรจะตองมีระบบสารสนเทศและการติดตอสื่อสารท่ีมีประสิทธิภาพเพราะเปนพ้ืนฐานสําคัญท่ีจะ
นําไปพิจารณาจัดทําการบริหารความเสี่ยงใหเปนไปตามกรอบและข้ันตอนการปฏิบัติท่ีองคกรกําหนด

2.3.8 การติดตามประเมินผล (Monitoring) องคกรจะตองมีการติดตามผล
เพ่ือใหทราบถึงผลการดําเนินการวามีความเหมาะสมและสามารถจัดการความเสี่ยงไดอยางมี
ประสิทธิภาพหรือไม

2.4 การประเมินความเสี่ยงขององคกร (Risk Assessment) การรักษาความ
ปลอดภัยของระบบตางๆ ในองคกรจะเก่ียวของกับการบริหารความเสี่ยง ถาไมเขาใจความเสี่ยงของ
องคกรแลวการใชทรัพยากรขององคกรเพ่ือการรักษาความปลอดภัยนั้นอาจมากเกินความจําเปนหรือ
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นอยเกินไปก็ได กระบวนการบริหารความเสี่ยงตามมาตรฐาน ISO/IEC27001 ประกอบดวย 2 สวน
หลักๆ คือ

2.4.1 การประเมินความเสี่ยง (Risk Assessment) ข้ันตอนนี้จะเปนข้ันการ
ประเมินระดับของความเสี่ยงท่ีมีท้ังหมดตอขอมูลทรัพยสินตางๆ ขององคกร โดยปกติระดับความเสี่ยง
จะพิจารณาจาก 2 ปจจัยคือ

2.4.1.1  ความนาจะเปน โดยปกติคํานวณคาโดยพิจารณาจากการ
วิเคราะหภัยคุกคามและชองโหวท่ีมีตอขอมูล รวมกับวิธีการควบคุมและแกไขความเสี่ยงท่ีมีในปจจุบัน

2.4.1.2 ความรุนแรง โดยปกติจะคํานวณคาโดยการพิจารณาจาก
ระดับความสําคัญของขอมูลหรือทรัพยสินนั้นๆท่ีมีตอองคกร

2.4.2 การรักษาความเสี่ยง (Risk Treatment) แนวทางการควบคุมและ
แกไขความเสี่ยงมีอยู 4 ทางคือ 1. การลดความเสี่ยง คือ การพิจารณาหาวิธีในการควบคุมแกไขความ
เสี่ยงใหลดลงมาอยูในระดับท่ีสามารถยอมรับได 2. การยอมรับความเสี่ยง คือ การท่ีองคกรพิจารณา
แลววาการดําเนินการแกไขและควบคุมความเสี่ยงนั้นไมเหมาะสมไมสามารถกระทําไดในทางปฏิบัติ
หรือไมคุมคา 3. การหลีกเลี่ยงความเสี่ยง คือ การหลีกเลี่ยงความเสี่ยงโดยการยกเลิกกระบวนการ
ทํางาน มักกระทําเมือการแกไขดวยวิธีอ่ืนนั้นไมคุมกับผลท่ีจะไดรับ 4. การยายโอนความเสี่ยง คือ การ
ถายโอนความเสี่ยงไปใหผูอ่ืนรับผิดชอบแทน เชน การซื้อประกันภัย

สรุปการบริหารความเสี่ยงจะมีประโยชนอยางยิ่งตอองคกร สามารถลดความสูญเสียท่ีจะ
เกิดข้ึนไดไมมากก็นอย ดังนั้นกระบวนการบริหารความเสี่ยงบุคลากรท่ัวท้ังองคกรตองมีสวนรวมในการ
คิดวิเคราะหและคาดการณถึงเหตุการณหรือความเสี่ยงท่ีอาจจะเกิดข้ึน รวมท้ังการระบุแนวทางในการ
จัดการกับความเสี่ยงดังกลาวใหอยูในระดับท่ีเหมาะสมหรือยอมรับได เพ่ือชวยใหองคกรบรรลุใน
วัตถุประสงคท่ีตองการตามกรอบวิสัยทัศนและพันธกิจขององคกร

ภัยคุกคามรูปแบบใหม (Non-Traditional Threat)
การสิ้นสุดของยุคสงครามเย็นเปนการเปลี่ยนแปลงสภาพแวดลอมทางยุทธศาสตรความ

ม่ันคงโลกภายใตกระแสโลกาภิวัฒน สงผลใหภัยคุกคามรูปแบบเดิม (Yraditional threats) หรือภัย
คุกคามตามแบบ (Conventional threats) ท่ีกระทําโดยรัฐตอรัฐ ตออํานาจอธิปไตยและบูรณภาพ
เหนือดินแดนของรัฐ ซึ่งเปนภัยคุกคามทางทหาร (Military threats) นั้นไดลดนอยลงอยางเห็นไดชัด
ในขณะท่ีภัยคุกคามรูปแบบอ่ืนท่ีมิใชคุกคามทางทหาร (Non-Traditional threats) กลับมาสราง
ปรากฏข้ึนใหเห็นโดยท่ัวไปและมีแนวโนมท่ีจะทวีความรุนแรงขยายวงกวางไปท่ัวโลก

ความหมายของภัยคุกคามรูปแบบใหม(Non-Traditional threats) มีการอธิบายกัน
อยางกวางขวางในกลุมนักวิชาการ แตท่ีโดดเดนท่ีสุด คือ กลุมของ คริสต แอบบอต, พอล โรเจอรส
และจอหน สโลโบดา(Christ Abbott,paul rogers and John Sloboda)พวกเขาไดเขียนหนังสือ
“Global Response to Global Threats” ซึ่งไดแบงประเภทของภัยคุกคามรูปแบบใหมออกไดเปน
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4 ประเภท คือ 1. ภัยจากการเปลี่ยนแปลงภูมิอากาศ (Climate Change) 2. ภัยจากการแขงขันแยง
ชิงทรัพยาการ (Competition over Resources) 3. ภัยจากการเกิดข้ึนใหมของชนกลุมนอยในสังคม
ใหญ (Marginalization of the Majority World) และ 4. ภัยจากการแพรขยายอิทธิพลทางทหาร
(Global MilitariZation) นอกจากนี้ยังมีการใหคํานิยามและแบงประเภทของภัยคุกคามรูปแบบใหม
ในลักษณะแยกยอยลงไป เชน ภัยคุกคามจากโรคระบาด (Epidemiology) ภัยคุกคามทางสารสนเทศ
(Information) ภัยจากอาชญากรรมขามชาติ (Transnational crime) ภัยคุกคามตอความม่ันคงของ
มนุษย (Human Security) และภัยคุกคามทางดานภูมิรัฐศาสตร (Geopolitics)

สําหรับประเทศไทยตองเผชิญกับภัยคุกคามรูปแบบใหมท่ีสงผลกระทบตอความม่ันคง
ของประเทศโดยตรง ท้ังทางดานเศรษฐกิจ สังคมจิตวิทยาและการทหาร ในลักษณะท่ีภัยคุกคามไดทวี
ความรุนแรงเพ่ิมข้ึนตามลําดับจากปจจัยบวกของกระแสโลกาภิวัตน ท่ีมีการเปดเสรีการคา การเงิน
การลงทุน ความกาวหนาทางการสื่อสารและเทคโนโลยีสารสนเทศ ตลอดจนผูคนมีการยายถ่ินฐาน
ระหวางประเทศมากยิ่งข้ึน ท้ังนี้ประเทศไทยยังไมมีหนวยงานหรือองคกรใดๆ ท่ีไดใหคํานิยามและแบง
ประเภทของภัยคุกคามรูปแบบใหมท่ีชัดเจน จนกระท่ังประมาณตนป พ.ศ.2550 สภาความม่ันคง
แหงชาติ หรือ สมช.จึงไดอาศัยอํานาจตามความในมาตรา 8 ฉ แหงพระราชบัญญัติระเบียบบริหาร
ราชการแผนดิน พ.ศ.2535 ซึ่งแกไขเพ่ิมเติมโดยพระราชบัญญัติระเบียบบริหารราชการแผนดิน (ฉบับ
ท่ี 4) พ.ศ.2543 นายกรัฐมนตรีไดออกกฎกระทรวง ตามขอ 1 ให สมช. มีอํานาจในการกําหนด
ประเภทของภัยคุกคามรูปแบบใหมท่ีสงผลกกระทบตอความม่ันคงของไทย 9 ประการ คือ 1. ความ
แตกแยกทางความคิดของคนในสังคม 2. ความไมเชื่อม่ันตอระบบและสถาบันการเมือง 3. การขาด
การสมดุลของการจัดการทรัพยากรธรรมชาติและสิ่งแวดลอม 4. ภัยพิบัติจากการเปลี่ยนแปลงของ
สภาพแวดลอมทางธรรมชาติและโรคระบาด 5. ความม่ันคงในพ้ืนท่ี 3 จังหวัดชายแดนภาคใต 6. การ
กอการรายและอาชญากรรมขามชาติ 7. แรงงานตางดาว และผูหลบหนีเขาเมือง 8. ยาเสพติด และ
9. ความยากจน ซึ่งภัยคุกคามรูปแบบใหมนี้ กองทัพบกไดนําไปเปนบทนําของคูมือการปฏิบัติงานตาม
กลยุทธของการรักษาความม่ันคง ในขณะท่ีกองอํานวยการรักษาความม่ังคงภายใน หรือ กอ.รมน. ก็ได
นําไปกําหนดเปนกรอบภัยคุกคามเพ่ือกําหนดแผนงานรักษาความม่ันคงภายในประจําป 2550

ในระดับรัฐบาล การจัดการกับปญหาภัยคุกคามรูปแบบใหมยังมีปญหาและอุปสรรค
อาทิ ขอจํากัดทางดานกฎหมายในประเทศ ความรวมมือระหวางประเทศ ทรัพยากรของประเทศ และ
เจาหนาท่ีทุกภาคสวนท่ีเก่ียวของกับภัยคุกคามรูปแบบใหมยังมีการตื่นตัวนอย ในขณะท่ีการแสดง
บทบาทของกองทัพไทยท่ีผานมา กองทัพก็ประสบปญหาและขอจํากัดเชนกัน กลาวคือ ประการแรก
กองทัพมีโครงสรางการจัดองคกรเพ่ือจัดการดานภัยคุกคามรูปแบบใหมท่ีไมเดนชัด เพราะโครงสราง
การจัดของกองทัพปจจุบันเปนการจัดเพ่ือรองรับภัยคุกคามรูปแบบเดิมท่ีมองภัยคุกคามทางทหารเปน
หลัก โครงสรางการจัดจึงไดอิงอยูกับภารกิจปองกันประเทศเสียเปนสวนใหญ ประการท่ีสองสืบ
เนื่องมาจากเหตุผลการจัดโครงสรางกองทัพบกเพ่ือปองกันประเทศ กองทัพจึงมิไดกําหนดภารกิจ
โดยตรงเปนการเฉพาะท่ีจะดําเนินการตอเปาหมายภัยคุกคามรูปแบบใหมได ประการท่ีสามไมมี
กฎหมายรองรับใหอํานาจของกองทัพในการบริหารจัดการกับภัยคุกคามรูปแบบใหม ประการท่ีสี่กําลัง
พลสวนใหญขาดความรูปละประสบการณ ประการท่ีหาการขาดแคลนงบประมาณและเครื่องมือสิ่ง
อุปกรณท่ีจําเปน และประการสุดทายกองทัพยังไมมีหลักนิยมท่ีชัดเจน ในเรื่องการปฏิบัติการทาง
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ทหารท่ีมิใชสงคราม (Military Operations Other Than War : MOOTW) เพ่ือเปนกรอบรองรับ
การจัดโครงสราง ภารกิจ บุคลากร การบริการจัดการเฉพาะท่ีจะเผชิญกับภัยคุกคามรูปแบบใหม

แนวโนมภัยคุกคามรูปแบบใหมจะเปนภัยท่ีมีความซับซอน หลากหลายมิติรวมกันและจะ
ทวีความรุนแรงข้ึนเรื่อยๆ ภัยคุกคามนี้จะสงผลกระทบตอโครงสรางของสังคมไทยโดยตรง เฉพาะอยาง
ยิ่งปญหาความม่ันคงของ 3 จังหวัดชายแดนภาคใหซึ่งเปนการผสมผสานระหวางปญหารากเหงาของ
ประวัติศาสตรและปญหาการอการราย ซึ่งมีความเชื่อมโยงของผูกอการราย อาชญากรรมและ
ขบวนการคายาเสพติดท้ังในประเทศและนอกประเทศ ท้ังนี้การปองกันและแกไขภัยคุกคามรูปแบบ
ใหมของรัฐบาลปจจุบันมีลักษณะตางคนตางทํา ไมมีองคกรท่ีชัดเจนรับผิดชอบบูรณาการ นโยบาย
ยุทธศาสตร และการแปลงนโยบายไปสูการปฏิบัติท่ีชัดเจน ทําใหไมสามารถปองกัน ยับยั้ง และแจง
เตือนภัยลวงหนาไดอยางมีระบบตั้งแตกอนเกิดเหตุการณ และเม่ือเกิดเหตุการณภัยท่ีรายแรง
สังคมไทยอาจจะตองตกอยูในสภาวะระส่ําระสาย เสียขวัญ จนขยายวงกวางไปสูความม่ันคงดานอ่ืนๆ
ในสถานการณวิกฤตรายแรงเชนนี้ จึงมีความจําเปนอยางยิ่งท่ีกองทัพไทย ซึ่งเปนกลไกทางดานความ
ม่ันคงของรัฐบาล ท่ีมีขีดความสามารถและศักยภาพสูงในการจัดการกับปญหาความม่ันคงในลักษณะ
ภัยคุกคามรูปแบบใหมท่ีเปนองครวม(Holistic) จะไดเตรียมปรับบทบาทและโครงสรางการจัดของ
กองทัพใหเหมาะสม เพ่ือเผชิญกับภัยคุกคามรูปแบบใหมท่ีเกิดข้ึนอยางเรงดวน เฉียบพลันในอนาคต
อันจะทําใหกองทัพไดเปนท่ีพ่ึงและมีคุณคามากยิ่งข้ึนตอสังคมไทย (ศูนยขอมูล&ขาวสืบสวนฯ(TCIJ)
สถาบันอิศรา มูลนิธิพัฒนาสื่อมวลชนแหงประเทศไทย, “ภัยคุกคามรูปแบบใหม”, 2557)

สงครามสารสนเทศ และ สงครามไซเบอร
1. สงครามสารสนเทศ (Information Warfare)

เทคโนโลยีสารสนเทศมีบทบาทเปนอยางมากในปจจุบัน หนวยงานตางๆ เชน
รัฐบาล ภาครัฐ ภาคเอกชน หรือแมกระท้ัง ประชาชนท่ัวไป ตางมีแนวความคิดท่ีจะนําเทคโนโลยี
สารสนเทศมาประยุกตใชงานในกิจกรรมตางๆ เพ่ือใหกิจกรรมนั้นๆ เกิดประสิทธิภาพสูงสุด จนมีคํา
กลาววา ปจจุบันเปนยุคของ “สังคมสารสนเทศ” เม่ือสารสนเทศไดถูกนํามาใชกับกิจกรรมตางๆ อยาง
แพรหลาย ยอมเปนสิ่งท่ีหลีกเลี่ยงไมไดท่ีกิจกรรมทางทหารจะนําสารสนเทศมาใชงาน ท้ังทางดานการ
บริหารจัดการและในสนามรบ ทําใหสารสนเทศเปรียบเสมือนทรัพยากรท่ีมีความสําคัญยิ่ง ท่ีแตละฝาย
ของคูสงครามตางท่ีจะครองความเหนือกวาทางดานสารสนเทศ หรือท่ีเรียกวา “Information
Superiority” ดังนั้นกิจกรรมใด ๆ ท้ังมวล ท่ีนํามาซึ่งความไดเปรียบทางดานสารสนเทศของฝายเราท่ี
มีเหนือฝายตรงขาม และการปองกันสารสนเทศของฝายเราจากฝายตรงขาม เราจะเรียกวา “สงคราม
สารสนเทศ” หรือ “Information Warfare” เรียกยอ ๆ วา “IW” โดยสารสนเทศในท่ีนี้จะรวมถึง
ขอมูล สารสนเทศ องคความรู เทคโนโลยีสารสนเทศ ระบบสารสนเทศ และระบบเครือขาย

2. สงครามไซเบอร (Cyber Warfare)
2.1 ความหมายของสงครามไซเบอร สงครามไซเบอร (อังกฤษ: Cyber warfare)

เปนคําท่ีนิยามข้ึนมาโดยผูเชี่ยวชาญดานระบบความปลอดภัยของรัฐบาลท่ีชื่อ ริชารด เอ.คลารก ใน
หนังสือท่ีชื่อ Cyber War (พฤษภาคม 2010) โดยนิยามวา “เปนการกระทําของรัฐ-ชาติ เพ่ือแทรกซึม
ไปยังระบบคอมพิวเตอรหรือเครือขาย มีจุดประสงคเพ่ือทําลายหรือสรางความแตกแยก" และวิลเลียม
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เจ.ลิน รองรัฐมนตรีวาการกระทรวงกลาโหมสหรัฐอเมริกา กลาววา "โดยหลักการแลว เพนตากอน
ไดยอมรับอยางเปนทางการแลววา เปนเหตุใหเกิดสงครามท่ีกลายเปนเรื่องอันตรายตอการปฏิบัติการ
ทหาร ท้ังภาคพ้ืนดิน อากาศ ทะเล และทางอากาศ” อีกนัยหนึ่งสงครามไซเบอร (Cyber Warfare)
หมายถึง การใชคอมพิวเตอรและอินเตอรเน็ต ในการทําสงคราม เชน การโจมตีเว็บ หรือบล็อคเว็บ
การโฆษณาชวนเชื่อดวยการเผยแพรขอมูลดานการเมืองผานอินเตอรเน็ตการเจาะขอมูลลับ โดยแฮกเกอร
ท่ีนอกจากจะไดขอมูลความลับมาแลว ยังสามารถเปลี่ยนแปลงขอมูลแลวสงกลับไปได ทําใหขอมูลมี
การเปลี่ยนแปลง การทําลายอุปกรณดานการทหารท่ีใชคอมพิวเตอรควบคุมการทํางาน การโจมตี
โครงสรางพ้ืนฐาน เชน ไฟฟา ประปา การสื่อสาร การขนสงและคมนาคม ซึ่งระบบเหลานี้มักควบคุม
โดยระบบคอมพิวเตอร ซึ่งเปนจุดออนตอการโจมตีมาก เปนตน

2.2 แนวคิดเก่ียวกับการทําสงครามไซเบอร จุดกําเนิดแนวคิดของสงครามนี้กอตัว
เปนรูปรางข้ึนจากนวนิยายชื่อนิวโรแมนเซอร (Neuromancer) ท่ีชนะการประกวดจนถูกยกยองเปน
วรรณกรรมประวัติศาสตรของแนวคิดใหมจากผลงานเขียนของวิลเลียม ก๊ิบสัน เปนเรื่องราวของการ
นําเสนอ “ปญญาประดิษฐ”(Artificial Intelligence-AI) ในป พ.ศ.2527 จนกอใหเกิดแนวคิดตอมาใน
การผลิตคอมพิวเตอรโครงการท่ี 3 ของโลกเพ่ือใหทําหนาท่ีทางดานนี้และนําไปสูคํานิยามของคําวา
“ไซเบอร” ท่ีชัดเจนเปนรูปธรรมวาไมใชเพียงแตในความหมายของทางคอมพิวเตอรท่ีมักตีความคําวา
“ไซเบอร” โดยนําไปรวมกับคําวา ไซเบอรสเปซ (Cyberspace) มีความหมายวาทุกแหงทุกหนท่ีไป
ไดท่ัว ปจจุบันไซเบอรสเปซ จะหมายถึง การอยูในเครือขายอินเทอรเน็ตท่ีอยูทุกแหงทุกหนท่ีระบบ
อินเทอรเน็ตเชื่อมตอไปถึง เม่ือไดนําคําวาไซเบอรเนติกส (Cybernetics) ท่ีบัญญัติข้ึนโดย นอรเบิรต
วีเนอร นักคณิตศาสตรท่ีมีชื่อเม่ือ 48 ปกอนใหความหมายวา หมายถึง ระบบควบคุมการทํางานของ
เครื่องจักร หรือรางกายท่ีสมบูรณในตัวเอง และสามารถเรียนรูไดภายในตัวของรางกายดวยระบบ
สื่อสารภายในหรือเชิงโทรจิตท่ีติดกับตัวตน (mindset) จึงมีการพิจารณาลักษณะสงครามไซเบอรนี้ลึก
ซึ่งเปนสงครามความคิดท่ีประยุกตใชระหวางความคิดของความเปนมนุษยท่ีมีตัวตนกับความเปนเชิง
มนุษยหรือเลียนแบบมนุษยท่ีเรียกวา “ไซเบอรก” (Cyborg) การดําเนินการสงครามไซเบอรมีแนวทาง
ในการดําเนินท่ีแตกตางและหลากหลาย ซึ่งไดแก

2.2.1 การกอการรายทางสารสนเทศ (Information Terrorism) : เปน
ลักษณะของการกอความรุนแรง ความเสียหาย หรือกอความไมสงบบนระบบเครือขายท่ีเชื่อมตอกัน

2.2.2 การโจมตีทางความหมาย (Semantic Attack) : เปนการใชเทคนิค
และความสามารถในการเปนแฮกเกอรแอบเขาไปยังระบบสารสนเทศของฝายตรงขาม เพ่ือเปลี่ยน
ความหมายท่ีแทจริงของสารสนเทศท่ีนําไปใชงาน เชน การใชแฮกเกอรเจาะระบบตรวจจับของฝาย
ตรงขามแลวทําการแกไขโปรแกรมใหทํางานผิดผลาด โดยตรวจจับเครื่องบินฝายเราไดแลวแสดงเปน
เครื่องบินฝายเดียวกันกับเครื่องบินฝายตรงขาม ทําใหฝายตรงขามไมสามารถตรวจจับเครื่องบินของ
ฝายเราได

2.3 ภัยคุกคามทางไซเบอร สามารถแบงออกเปน 4 ประเภท ดังนี้
2.3.1 ภัยคุกคามท่ีเกิดจากการใชโปรแกรมประยุกต (application-based

threats) ท่ีถูกดาวนโหลดมาเพ่ือติดตั้งบนคอมพิวเตอร หรืออุปกรณเคลื่อนท่ี อาจจะถูกแอบแฝงมา
ดวยโปรแกรมท่ีเปนภัยคุกคามท่ีเรียกวา มัลแวร (malware) นอกจากนี้โปรแกรมท่ีติดมัลแวรยังสง
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ขอความท่ีไมพึงประสงคออกไปยังผูอ่ืน หรือขโมยขอมูลสําคัญออกไป ตัวอยางโปรแกรมในกลุมนี้ไดแก
Virus, Worm, Trojan, Botnet หรือ Spyware เปนตน

2.3.2 ภัยคุกคามท่ีเกิดจากการใชงานเว็บไซต (web-based threats) เปน
ภัยคุกคามท่ีเกิดจากการท่ีผูใชคอมพิวเตอรหรืออุปกรณพกพา เปดเว็บไซตข้ึนมาใชงานซึ่งเว็บไซตท่ี
เรียกมาใชอาจเปนเว็บไซตฟชชิ่ง (Phishing) ซึ่งถูกออกแบบใหมีลักษณะคลายคลึงกับเว็บไซตจริงเพ่ือ
หลอกใหผูใชกรอกขอมูลเขาสูระบบของผูไมหวังดี

2.3.3 ภัยคุกคามจากการใชงานเครือขายไรสาย ปจจุบันมีผูใหบริการเครือ
ขายไรสายเปนจํานวนมาก มีท้ังท่ีนาเชื่อถือและท่ีไมนาเชื่อถือ รวมถึงผูท่ีแอบแฝงเพ่ือวัตถุประสงคอ่ืน
ดังนั้น ผูใชคอมพิวเตอร หรืออุปกรณเคลื่อนท่ีเชื่อมตอระบบเครือขายไรสายตางๆ อาจไดรับผลกระทบ
โดยตรง

2.3.4 ภัยคุกคามท่ีเกิดจากการถูกโจมตีแบบเจาะจงเปาหมาย (targeted
attack) ท่ีมาจากหลายประเทศมีมากข้ึน ผูโจมตีหรือแฮกเกอร (hackers) ในประเทศตางๆ จะใชการ
โจมตีแบบเจาะจงเปาหมายอยางตอเนื่อง สรางความเสียหายใหแกโครงสรางพ้ืนฐานวิกฤติ สถาบัน
การเงิน และองคกรอ่ืนๆ ของภาครัฐ และภาคเอกชนในหลายประเทศ อาชญากรไซเบอรเหลานี้จะใช
มาตรการท่ีรวดเร็วและรุนแรงในการโจรกรรมขอมูล ภัยคุกคามประเภทนี้จัดวาเปนภัยคุกคามท่ี
กระทบตอความม่ันคงของประเทศเปนอยางยิ่ง

2.4 ผูกอเหตุทางไซเบอร คือ กลุมบุคคลและ/หรือองคกรท่ีมีความชํานาญในการ
ปฏิบัติการภัยไซเบอรสามารถแบงออกเปน 5 กลุม (นงรัตน สายเพชร, 2556) คือ 1. ประเทศท่ีมีความ
ประสงคราย 2. ผูกอการราย 3. สายลับภาคเอกชน/องคกรอาชญากรรม 4. แฮกเกอร (hackers) และ
5. แฮกทิวิส (hacktivists)

2.5 ชนิดของภัยคุกคามจากไซเบอร ภัยคุกคามไซเบอรสามารถจําแนกออกเปน
2 กลุม ไดแก การจําแนกตามประเภทของภัยคุกคาม และการจําแนกตามลักษณะ/ผลของภัยคุกคาม
แตละกลุมมีรายละเอียดดังนี้

2.5.1 การจําแนกภัยคุกคามตามประเภท หนวยงาน The European Computer
Security Incident Response Team (eCSIRT) ซึ่งเปนเครือขายความรวมมือของหนวยงาน CSIRT
ในสหภาพยุโรปไดจําแนกตามประเภทของภัยคุกคามออกเปน 9 ประเภท (ไทยเซิรต, “การตรวจจับ
ภัยคุกคามและอาชญากรรมไซเบอรในประเทศไทย”, 2556) ประกอบดวย บอตเน็ต (Botnet) สแปม
(Spam) โอเพนดีเอ็นเอสรีโซลเวอร (Open DNS Resolver) บรูตฟอรซ (Brute Force) มัลแวรยูอาร
แอล (Malware URL) สแกนนิ่ง (Scanning) โอเพนพรอกซี่เซิรฟเวอร (Open Proxy Server) ฟชชิ่ง
(Phishing) สตอรมเวิรม (Storm Worm) และดีดอส (DDoS)

2.5.2 การจําแนกภัยคุกคามตามลักษณะ/ผลของภัยคุกคาม (สรณันท จิวะสุรัตน
และชัยชนะ มิตรพันธ ผูเขียนบทความเรื่องความเปนมาของไทยเซิรตจากกระทรวงวิทยฯ สูกระทรวง
ไอซีที ในเอกสาร Cyber Security Articles 2012 ของไทยเซิรต ไดแสดงรายละเอียดของภัยคุกคาม
จําแนกตามลักษณะ/ผลของภัยคุกคามจํานวน 8 ดาน ประกอบดวย เนื้อหาท่ีเปนภัยคุกคาม (abusive
content) การโจมตีสภาพความพรอมใชงานของระบบ (availability) การฉอฉล ฉอโกงหรือหลอกลวง
เพ่ือผลประโยชน (fraud) ความพยายามรวบรวมขอมูลของระบบ (information gathering) ความ
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พยายามจะบุกรุกเขาระบบ (intrusion attempts) การเจาะระบบไดสําเร็จ (intrusions) โคดมุงราย
(malicious code or malware) การเขาถึง/เปลี่ยนแปลงแกไขขอมูล โดยไมไดรับอนุญาต
(information security) และภัยคุกคามอ่ืนๆ นอกเหนือจากท่ีกําหนดไวขางตน (others)

2.6  การรักษาความปลอดภัยไซเบอร (ปริญญา หอมเอนก.“Cyber security”.
แผนภาพ,2557) ในปจจุบันเทคโนโลยีสารสนเทศและการสื่อสารมีการพัฒนา และมีประยุกตใชงานกัน
อยางแพรหลาย ขอมูลสารสนเทศ การติดตอสื่อสาร และการใชงานคอมพิวเตอรและอุปกรณเคลื่อนท่ี
ตางๆ เปนสิ่งท่ีมีความสําคัญ จําเปนท่ีจะตองไดรับการปองกันจากภัยไซเบอรเพ่ือใหขอมูลสารสนเทศ
และเครือขายตางๆ มีความปลอดภัย สามารถทํางานไดอยางมีเสถียรภาพ ปราศจากภัยคุกคาม และ
ลดระดับความรุนแรงท่ีอาจเกิดข้ึน ในการท่ีจะทําใหองคกรสรางความม่ันใจวาการปองกันและรักษา
เปนไปอยางถูกตองครบถวน ยอมตองมีมาตรฐานหรือแนวทางปฏิบัติท่ีมีประสิทธิภาพ ลาสุดไดมีการ
กําหนดมาตรฐาน ISO/IEC 27001-2013 ซึ่งเก่ียวกับระบบบริหารความม่ันคงปลอดภัยสารสนเทศข้ึน
โดยมีวัตถุประสงคเพ่ือบริหารจัดการกับความปลอดภัยไซเบอร ISO/IEC 27001-2013 เปนมาตรฐาน
ท่ีมุงเนนดานการบริหารจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศ เปนมาตรฐานดานความม่ันคง
ปลอดภัยสารสนเทศท่ีหลายองคกรยึดถือรวมกัน มีการนําไปใชอยางแพรหลายท่ัวโลก และไดมีการ
ปรับปรุงอยางตอเนื่อง มาตรฐานนี้มีความเก่ียวของกับขอมูลโดยตรงเนื่องจากการรักษาความปลอดภัย
ของขอมูลซึ่งถือเปนสวนสําคัญสวนหนึ่งขององคกร มาตรฐานนี้เปนมาตรฐานท่ีพัฒนามาจากมาตรฐาน
ในตระกูล ISO/IEC 27000 โดยองคกรมาตรฐาน International Organization for Standardization
(ISO) เปนขอกําหนดสําหรับการพัฒนาระบบบริหารความม่ันคงปลอดภัยสารสนเทศ (Information
Security Management System: ISMS) ระบบคุณภาพนี้กําหนดข้ึนเพ่ือเปนแนวทางในการจัดทํา
ระบบบริหารจัดการดานการรักษาความม่ันคงปลอดภัยขอมูลสารสนเทศ ซึ่งเปนมาตรฐานท่ียอมรับท้ัง
ภาครัฐและเอกชนวาเปนแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยี
สารสนเทศและการสื่อสารท่ีมีประสิทธิภาพ เปนระบบท่ีอางอิงตัวแบบ PDCA (Plan, Do, Check,
และ Act) ซึ่งเปนโครงสรางระบบบริหารท่ีเปนสากลท่ีใชกันท่ัวโลก

หนวยงานในประเทศไทยมีการนํามาตรฐานการรักษาความม่ันคงปลอดภัยในการ
ประกอบธุรกรรมอิเล็กทรอนิกส (รุน 2.5) มาเปนแมแบบของการรักษาความม่ันคงปลอดภัยดาน
เทคโนโลยีสารสนเทศ เชนการจัดทําแผนแมบท ICT Security แหงชาติของกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร การจัดทํามาตรฐานการรักษาความม่ันคงปลอดภัยสารสนเทศโดย
NECTEC รวมถึงหนวยงานเอกชนอ่ืนๆ มีการนํามาตรฐานนี้มาใชในการจัดการระบบความปลอดภัยกัน
อยางแพรหลาย อยางไรก็ตาม การพัฒนาระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ
(Information Security Management System: ISMS) ตามมาตรฐานสากล ISO/IEC 27001-2013
ใหมีประสิทธิภาพนั้นควรอยูบนพ้ืนฐานของการประเมินความเสี่ยง และจัดการความเสี่ยงในดานตางๆ
ควบคูกันไป ไดแก 1. การรักษาความลับของขอมูลตางๆ ภายในหนวยงาน (confidentiality) ซึ่งอาจ
กระทําไดหลากหลายวิธีดวยกัน เชน การกําหนดสิทธิ์การเขาถึงขอมูลตามระดับความสําคัญของขอมูล
2. ความถูกตองครบถวนของขอมูล (integrity) เปนการกําหนดมาตรการ หรือแนวทางในการปองกัน
การแกไขเปลี่ยนแปลงขอมูล เพ่ือปองกันความผิดพลาดหรือการเขาแกไขโดยผูท่ีไมไดรับอนุญาต และ
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3. ความพรอมใช (availability) ผูมีสิทธิ์ในการเขาถึงขอมูลในระบบตางๆ ของหนวยงานตองสามารถ
เขาใชขอมูลไดในกรอบเวลาท่ีตองการ

2.7 ตัวอยางของภัยท่ีเกิดจากการทําสงครามไซเบอร
2.7.1 เม่ือวันท่ี 7-9 กรกฎาคม ค.ศ.2010 สํานักขาวรอยเตอรรายงานวา

เครือขายคอมพิวเตอรและเว็บไซตหนวยงานรัฐบาลเกาหลีใตถูกแฮ็กเกอรไมทราบสัญชาติ สงขอมูลเขา
ไปทําลายระบบเน็ตเวิรก จนเว็บไซตใชงานไมไดนานกวา 4 ชั่วโมง เว็บไซตเกาหลีใตท่ีถูกโจมตีไมใช
เว็บไซตท่ัวไป แตเปนเว็บไซตของกระทรวงกลาโหมเว็บไซตทําเนียบประธานาธิบดี รวมถึงบริษัทท่ี
ใหบริการอินเทอรเน็ตท่ีเรียกวา “ไอเอสพี”ดวย ศูนยตอตานการกอการรายไซเบอรของเกาหลีใต หรือ
“ซีทีอารซี” (The Cyber Terror Response Centre) ซึ่งตั้งอยูในสํานักงานตํารวจแหงชาติเกาหลีใต
เปดเผยวา สงครามไซเบอรครั้งนี้ไมไดเกิดข้ึนเฉพาะในเกาหลีใตเทานั้น แตเครือขายเว็บไซตของรัฐบาล
สหรัฐก็โดนดวยเชนกัน เบื้องตนไดรับรายงานวาเว็บไซตสําคัญของสหรัฐกับเกาหลีใตไมต่ํากวา 25
แหงโดนโจมตีเรียบรอยแลว โดยเจาหนาท่ีรายหนึ่งเปดเผยวา เปนการโจมตีโดยใชวิธี “ดีดีโอเอส๐”
(DDoS : Distributed Denial-of-Service) คือการใชวิธีสงขอมูลจํานวนมหาศาลใหไหลเขาไปใน
เว็บไซต หรือเครือขายเน็ตเวิรกของเปาหมายท่ีตองการโจมตี เพ่ือใหระบบทํางานหนักข้ึนและชาลง
เรื่อยๆ จนในท่ีสุดตองหยุดการทํางานลง และไมสามารถใชงานได

2.7.2 เม่ือวันท่ี 9 ธันวาคม ค.ศ.2010 สํานักขาวตางประเทศรายงานวา
เว็บไซตของบริษัทวีซาและมาสเตอรการดผูใหบริการบัตรเครดิตรายใหญไดถูกกลุมแฮ็กเกอรเขาโจมตี
โดยทางกลุมแฮ็กเกอรท่ีเรียกตัวเองวากลุมผูไมเปดเผยนาม (Anonymous group) ไดประกาศวาจะไล
ลาบริษัทท่ีหยุดการใหบริการกับวิกิลีกส ไมวาจะเปน amazon.com และ paypal.com ซึ่งหยุดให
การเชื่อมตอกับวิกิลีกส สงผลใหไมสามารถรับเงินบริจาคได บุคคลกลุมนี้เปนกลุมท่ีสนับสนุน นาย
จูเลียน อัสซานจ ผูกอตั้งเว็บวิกิลีกส เกิดความไมพอใจในกรณีนายจูเลียน ชาวออสเตรเลียวัย 39 ป
ถูกจับกุมตัวท่ีกรุงลอนดอน ประเทศอังกฤษ สํานักขาวบีบีซีรายงานวาพวกเขาไดรับการติดตอจาก
บริษัทบริการชําระเงินแหงหนึ่งซึ่งเชื่อมโยงกับมาสเตอรการด โดยกลาววาลูกคาของพวกเขามีปญหาไม
สามารถใชบริการไดอยางสิ้นเชิง โดยเฉพาะในสวนบริการพิสูจนยืนยันกอนการชําระเงินออนไลนท่ี
เรียกวา Master card's Secure Code ก็มีปญหาถูกรบกวน ดานมาสเตอรการดกลาวยอมรับวามี
ปญหาดานการใหบริการเกิดข้ึนจริงในระบบ Secure Code แตก็กลาวเสริมดวยวา “ระบบปฏิบัติการ
หลักของเราไมมีปญหาและไมมีความเสี่ยงใดกับขอมูลบัญชีของผูถือบัตร” (www.thanonline.com)
และขาวลาสุดเม่ือวันท่ี 10 ธันวาคม ค.ศ.2010 วิกิลีกสยังคงเดินหนาทําสงครามในโลกไซเบอรตอไป
อีก โดยเปดโปงขอมูลทางการทูตสหรัฐวา เกาหลีเหนือไดสงคนงาน 300 คน เขาไปชวยพมาสราง
โรงงานอาวุธนิวเคลียร มีคนเห็นรถบรรทุกขนเหล็กเปนจํานวนมากเพ่ือนําไปสรางโรงงานนิวเคลียร
ดังกลาว ดังนั้น จะเห็นวาการทําสงครามไซเบอรในศตวรรษท่ี 21 เริ่มมีอุณหภูมิรอนแรงข้ึนทุกขณะ
อยาพึงคิดวามันจบสิ้นลงแลวแตทวามันกําลังเริ่มตนข้ึน

2.7.3 เม่ือวันพุธท่ี 20 มีนาคม 2013 พนักงานของบริษัทท่ัวไปๆ ในกรุงโซล
ไดเปดเครื่องคอมพิวเตอร ท่ีทํางานเพ่ือเช็คอีเมล (e-mail) แตอีเมลนั้นกลายเปน“Malicious
Software” ซึ่งก็คือ โปรแกรมคอมพิวเตอร (software) ท่ีถูกสรางข้ึนมาโดยมีจุดมุงหมายเพ่ือท่ีจะ
ทําลายหรือสรางความเสียหายใหกับระบบคอมพิวเตอร....ไมนานหลังจากนั้น คอมพิวเตอรกวา



20

48,000 เครื่องในสถาบันการเงินสามแหงและสถานีโทรทัศนสามสถานีตางก็เกิดอาการทํางานผิดปกติ
ไปตามๆ กันบนจอภาพของเครื่องคอมพิวเตอรเหลานี้มีขอความแสดงท่ีหนาจอเหมือนกันทุกเครื่องวา
“กรุณาติดตั้งระบบปฏิบัติการในฮารดดิสกของทาน” (Please install an operating system on
your hard disk) และในเวลาเดียวกันเครื่อง ATM ของธนาคารสามแหงท่ีถูกโจมตีก็ไมสามารถทํางาน
ไดเพราะ malware (ภายหลังถูกตั้งชื่อวา “DarkSeoul” หรือ“กรุงโซลท่ีมืดมิด”) ไดลบขอมูลใน
ฮารดดิสกของเครื่องคอมพิวเตอรท่ีมีปญหาเหลานั้นหายไปหมด

2.7.4 วันท่ี 17 พฤษภาคม ป 2007 ประเทศเอสโทเนีย ถูกโจมตีดวยไซเบอร
อยางหนักโดยเฉพาะรัฐสภา กระทรวง ทบวง กรม ธนาคาร และสื่อสารมวลชนตางๆ จนขอมูล
เสียหายพังยับเยิน

2.7.5 เม่ือตนเดือนกันยายน ป 2007 ตึกเพนทากอน กระทรวงกลาโหม
สหรัฐอเมริกา และท่ีทําการรัฐบาลของฝรั่งเศส เยอรมัน และอังกฤษ ถูกโจมตีดวยคอมพิวเตอรซึ่งมีตน
กําเนิดจากประเทศจีน ไดรับความเสียหายอยางหนัก แตรัฐบาลจีนไดปฏิเสธขอกลาวหา

2.7.6 วันท่ี 14 ธันวาคม ป 2007 เว็บไซตของคณะกรรมการการเลือกตั้ง
กลางประเทศเกียรกีซ (Kyrgyz) ถูกโจมตีอยางหนักระหวางการเลือกตั้งจนทําใหการเลือกตั้งโกลาหล
ซึ่งบนเว็บไซตระบุชัดเจนวา เว็บไซตนี้ถูกโจมตีโดยองคกรดรีม (Dream) แหงเอสโทเนีย

2.8 การสัมมนาเก่ียวกับสงครามไซเบอร
ในงาน Defence & Security 2013 ซึ่งจัดข้ึนท่ีอิมแพคเมืองทองธานี

กระทรวงกลาโหมเปนเจาภาพ ไดมีการถกกันในหัวขอ “สงครามไซเบอร สิ่งท่ีทาทายความรวมมือใน
อนาคตของชาติอาเซียน” Dr.Marwan Jamal หัวหนาฝายเทคโนโลยีของมหาวิทยาลัยแหงชาติ
กลาโหม ไอคอลเลจ ประเทศสหรัฐอเมริกา ไดรับเชิญมาบรรยายในหัวขอ “สงครามไซเบอร เปน
อยางไร?”

ดร.มารวัน เปดประเด็นวา การทําสงครามไซเบอรนั้นสามารถเอาชนะฝายตรง
ขามไดโดยท่ีไมตองสูรบกันแบบเผชิญหนาเหมือนในอดีต จึงทําใหเวลานี้เกิดความวิตกกังวลและ
ปนปวนไปท่ัวโลก ตัวอยางเชน การทําสงครามสมัยกอน ถาขาศึกตองการจะโจมตีระบบสื่อสารของ
ฝายเราก็อาจใชวิธีทําลายระบบสื่อสาร ดวยการลักลอบเขามาตัดสายเคเบิลหรือนําระเบิดมาท้ิง จน
ระบบสื่อสารของเราใชการไมได แตทุกวันนี้ขาศึกในยุคสงครามไซเบอร อาจไมจําเปนตองทําเชนนั้น
แคเพียงหาทางโจมตีระบบคอมพิวเตอรของศูนยบัญชาการของฝายเรา เพ่ือใหเกิดความสูญเสียหรือใช
การไมได เทานี้ระบบการติดตอสื่อสารก็พังยับไมเปนทาแลว...นี่คือตัวอยางรูปแบบการรบสมัยใหมท่ี
เรียกวา “สงครามไซเบอร” ในสงครามไซเบอร อาจมีชาติหนึ่งชาติใดแฝงตัวอยูเบื้องหลัง การโจมตี
กันดวยชองทางนี้เกิดข้ึนท่ัวโลกนับลานครั้งตอเดือน ฝายท่ีโจมตีไมจําเปนตองใชตนทุนสูง แค
เชี่ยวชาญในระบบคอมพิวเตอรและอินเตอรเน็ต สามารถเจาะผานระบบรักษาความปลอดภัย จน
สามารถเขาถึงขอมูลในคอมพิวเตอรของอีกฝายได เขายกตัวอยาง ผูโจมตีบางรายอาจเลือกใชวิธี
รบกวนเรดารหรือระบบเตือนภัยของอีกฝาย ขโมย ทําลาย หรือ ดัดแปลงแกไขขอมูลเพ่ือใหเกิดความ
สับสน เขาใจผิด ท้ังนี้ข้ึนอยูกับสถานการณ หนึ่งในวิธีท่ีนิยมใชกันมาก คือ โจมตีไปท่ีเซิรฟเวอร (server) หรือ
ระบบ ปฏิบัติการซึ่งทําหนาท่ีใหบริการอยางใดอยางหนึ่งแกเครื่องคอมพิวเตอร จนเซิรฟเวอรทํางานหนักมาก
จนเครื่องรอนจัด ไหมหรือตองปดตัวเอง ใครก็ตามท่ีเคยคิดวา เรื่องทํานองนี้คงมีแตใหอานเลนเอาสนุก
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ในนิยายเหนือจริงทางวิทยาศาสตร หรือหนังแนวโลกเหนือจินตนาการของฮอลลีวูด นาทีนี้ตองรีบคิด
ใหม เดี๋ยวนี้ขาศึกในโลกแหงสงครามไซเบอรยังสามารถพัฒนาวิธีการโจมตีแบบแปลกๆ เชน สามารถ
สงผานคําสั่งระยะไกล เขาไปเปดสวิตช หรือทําใหการแกไขตัวเซ็นเซอรตางๆ ภายในเครื่อง
คอมพิวเตอร โทรศัพทมือถือ หรือแมแตเซ็นเซอรภายในรถยนต ถูกขัดขวางจนกอปญหา เชน สั่ง
เปดตัวเซ็นเซอร เพ่ือใหไปทําลายแบตเตอรี่ของอุปกรณเหลานั้น เปนตน “บางทีเขาอาจใชวิธีโจมตี
ดาวเทียมของฝายตรงขาม โดยผูโจมตีจะสงสัญญาณเขาไปปดสวิตชการทํางานของดาวเทียม หรือไมก็
อาจใชวิธีแฮกฯ เขาไป ทําใหภาพการติดตามเครื่องบินตางๆ ทางเรดารซึ่งเปนระบบการปองกันภัยทาง
อากาศถูกคุกคามโดยทําใหภาพเครื่องบินลําจริงหายไปจากจอเรดารแลวใสภาพลําปลอมท่ีถูกสราง
ภาพข้ึนมาไปปรากฏบนจอเรดารแทน” ปญหาก็คือ ถาเปนเครื่องบินรบของฝายตรงขามท่ีลักลอบเขา
มาโจมตีแตเรดารจับภาพไวไมได เพราะภาพจริงถูกทําใหหายไปจากจอกลายเปนภาพปลอมข้ึนมา
แทนท่ี กรณีเชนนี้ยอมทําใหเกิดการตัดสินใจผิดพลาดอยางมหันต ท้ังนี้ เพราะหากตองไปเจอกับ
“มัลแวร” (Malware) หรือโปรแกรมคอมพิวเตอรทุกชนิดท่ีมีจุดประสงครายตอระบบคอมพิวเตอร
และเครือขาย บุกรุกเขาไปในอุปกรณคอมพิวเตอรเหลานั้น โดยท่ีผูใชไมรูตัวยอมสรางความเสียหาย
ใหกับระบบคอมพิวเตอรและเครือขายนั้นๆ ยกตัวอยาง สมมติวา ฝายจูโจมสงผานมัลแวรเขาไป แลว
ระบบของคอมพิวเตอร หรือโทรศัพทมือถือสามารถทําการอัพเดทตัวเองได หากเกิดข้ึนกับในทาง
การทหาร จะมีความเสี่ยงสูงมากเพราะรูปแบบการจูโจมในสงครามไซเบอร ตามตัวอยางขางตนลวน
กอใหเกิดผลกระทบตอศักยภาพในการสูรบ ระบบควบคุม หรือการออกคําสั่ง หรือไมก็ทําใหขอมูลท่ี
สงกลับเกิดความผิดพลาดอยางมหันต

ดร.มารวัน สรุปวา ทางแกหนึ่งท่ีไดผล ก็คือ นอกจากตองมีการอัพเดทขอมูลตางๆ ของ
ฝายเราเปนประจํา นานาชาติตองมีมาตรการเตรียมความพรอม เพ่ือรับมือกับการโจมตีทางไซเบอร
มียุทธศาสตรท่ีครอบคลุมสงครามไซเบอร แสวงหาความรวมมือกับชาติอ่ืนๆ ในอาเซียนดวยกัน หม่ัน
พัฒนาตัวเองจนถึงระดับท่ีเทาเทียม หรือเหนือกวาพวกแฮกเกอรท้ังหลายและควรดึงเอกชนเขามามี
บทบาทพัฒนารวม ถามีโอกาส สงครามไซเบอร จะลงเอยอยางไร ณ วันนี้คงไมมีใครตอบได ท่ีทําได
อยางเดียวก็คือ อยูกับมันอยางทันเกม หรือรูเทาทัน (ขาว นสพ.ไทยรัฐ : วันท่ี 2 ม.ค.58. (ออนไลน).
เขาถึงไดจาก: http://www.thairath.co.th/content/382273, 2558)

ยุทธศาสตรการพัฒนาของกองทัพอากาศ
1.  ยุทธศาสตรการพัฒนากองทัพอากาศ

(อางถึงในจตุชัย แพงจันทร, 2555,4) กองทัพอากาศไดกําหนดยุทธศาสตรในการ
พัฒนากองทัพดวยการเปน “กองทัพอากาศชั้นนําในภูมิภาค (One of the Best Air Forces in
ASEAN)” ภายในป 2562 โดยจะทําใหกองทัพอากาศมีขอมูลขาวสารในลักษณะดิจิตอล และมีระบบ
สารสนเทศท่ีสามารถตอบสนองตอการปฏิบัติภารกิจของกองทัพอากาศไดอยางมีประสิทธิภาพ โดย
กําหนดยุทธศาสตรการพัฒนาเพ่ือใหบรรลุวัตถุประสงคของวิสัยทัศนดังกลาวไว 3 ประการ ไดแก

1.1 เพ่ือพัฒนาเทคโนโลยีสารสนเทศและการสื่อสารใหเปนสวนหนึ่งในการเตรียม
กําลังและการใชกําลังทางอากาศโดยสนับสนุนแตละสายงานใหบรรลุเปาหมายตามยุทธศาสตรแตละ
สายงาน
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1.2 นําเทคโนโลยีสารสนเทศและการสื่อสารมาพัฒนาใหกองทัพอากาศเปนองคกร
แหงการเรียนรูอยางตอเนื่องและยั่งยืน มุงสูสังคมฐานความรู (Knowledge-based society)

1.3 พัฒนาการใชระบบเทคโนโลยีสารสนเทศและการสื่อสารดวยการบูรณาการ
ระบบสารสนเทศของกองทัพอากาศใหมีความเชื่อมโยงท้ังระบบ (Total integration) เพ่ือใหสามารถ
ใชประโยชนไดในทุกมิติคือ มิติการบัญชาการและควบคุม มิติการสนับสนุนการรบและมิติการบริหาร
จัดการ เพ่ือเชื่อมโยงขอมูลผลการปฏิบัติภารกิจของทุกสวนราชการภายในกองทัพอากาศ

2. แผนพัฒนาเทคโนโลยีสารสนเทศและการสื่อสารกองทัพอากาศ พ.ศ.
2557-2562

2.1 วัตถุประสงคดาน ICT กองทัพอากาศ
เพ่ือใหกองทัพอากาศมีความพรอมรองรับการปฏิบัติการท่ีใชเครือขายเปน

ศูนยกลาง (NCO) ดวยการพัฒนาเทคโนโลยีสารสนเทศและการสื่อสาร กระบวนการทํางาน บุคลากร
และหนวยงานของกองทัพอากาศ ใหสามารถปฏิบัติภารกิจโดยใชเครือขายท่ีเปนศูนยกลางไดอยาง
ครบถวน ถูกตอง ปลอดภัยและทันตอสถานการณ

2.2 ยุทธศาสตรดาน ICT กองทัพอากาศ พ.ศ.2557 – 2562
2.2.1 ยุทธศาสตรท่ี 1 การพัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสาร

ใหคุมคาและพอเพียง (Optimal Technology) เปนการพัฒนาและใชทรัพยากรดาน ICT ท่ีประกอบ
ดวย Network, Hardware, Software, Sensor และ Security ใหเกิดประโยชนสูงสุดและคุมคากับ
งบประมาณ ท่ีลงทุนโดยตองใหครอบคลุม ท่ัวถึง ปลอดภัย และพอเพียง

2.2.2 ยุทธศาสตรท่ี 2 การพัฒนากระบวนการทํางานใหใชเครือขายเปน
ศูนยกลาง (Network Centric Process) เปนการพัฒนาและปรับปรุงกระบวนการทํางานของแตละ
หนวยงานใหมีการบูรณาการขอมูลขาวสาร (Information Integration) ของแตละระบบงานท่ีมีความ
เก่ียวของกันเขามาเชื่อมโยงแลกเปลี่ยนขอมูลขาวสาร (Information Sharing) กันไดอยางสมบูรณแบบ

2.2.3 ยุทธศาสตรท่ี 3 การพัฒนากําลังพลใหสามารถปฏิบัติการท่ีใชเครือขาย
เปนศูนยกลางไดอยางมีประสิทธิภาพ (Smart People) เปนการพัฒนาบุคลากรในแตละหนวยงานให
มีความรูความเขาใจและสามารถปฏิบัติงานโดยใชเครือขายท่ีเปนศูนยกลางไดจริง อยางครบถวน
ถูกตอง ปลอดภัยและทันตอสถานการณ เพ่ือใหเกิดการทํางานรวมกัน (Collaboration) และแลก
เปลี่ยนขอมูลขาวสารกัน (Information Sharing) ระหวางหนวยงานท่ีเก่ียวของกันไดอยางแทจริง

2.2.4 ยุทธศาสตรท่ี 4 การพัฒนากองทัพอากาศใหเปนองคกรท่ีชาญฉลาด
(Smart Organization) เปนการพัฒนาหนวยงานของกองทัพอากาศใหมีการทํางานรวมกัน (Collaboration)
และมีการแลกเปลี่ยนขอมูลขาวสารกัน (Information Sharing) ระหวางหนวยงาน และสามารถนํา
ขอมูลขาวสารไปใชสนับสนุนการปฏิบัติงานท่ีใชเครือขายเปนศูนยกลาง โดยเฉพาะหนวยในระบบ
บัญชาการและควบคุมท่ีตองทําใหสามารถรับรูเทาทันสถานการณ (Shared Situation Awareness)
มีความเร็วในการสั่งการ (Speed of Command) มีจังหวะของการปฏิบัติการท่ีถูกตอง (Tempo of
Operation) และมีการปฏิบัติท่ีสอดประสานกัน (Self Synchronization) ไดอยางสมบูรณ
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2.3 การพัฒนาดาน Cyber Warfare
Cyber Warfare คือ การใชกําลังท่ีเก่ียวของกับการใชงานของระบบเครือขาย

คอมพิวเตอรหรือระบบอิเล็กทรอนิกส เพ่ือครองความไดเปรียบในหวงไซเบอร (Cyberspace Superiority)
สามารถบังคับหรืออนุญาตใหการปฏิบัติการดําเนินการไปอยางเชื่อม่ันและปลอดภัย โดยหนวยกําลังท่ี
ปฏิบัติบนพ้ืนท่ีปฏิบัติการท่ีเก่ียวของ ท้ังภาคพ้ืนดิน, ภาคทะเล, ภาคอากาศและภาคอวกาศ ปราศจาก
การขัดขวางของฝายศัตรู และการปฏิบัติการทางทหารท่ีดําเนินการเพ่ือขัดขวางการปฏิบัติงานระบบ
สารสนเทศและอาวุธของศัตรู รวมท้ังเพ่ือดํารงการปฏิบัติงานระบบสารสนเทศและอาวุธของตนใหมี
ประสิทธิภาพ การปฏิบัติการดังกลาวรวมถึงการโจมตีทางไซเบอร (Cyber Attack), การปองกันทาง
ไซเบอร (Cyber Defense) และการแสวงหาประโยชนจากสภาพแวดลอมทางไซเบอร (Cyber Operational
Preparation of Environment หรือ Cyber Enabling Actions) ในการพัฒนาดาน Cyber Warfare นั้น ตองมี
การพัฒนาท้ังดาน Cyber Defense และ Cyber Attack เพ่ือปองกันระบบของ ทอ. และนําศักยภาพ
ดาน Cyber Attack มาสรางความไดเปรียบในการปฏิบัติภารกิจตางๆ ของ ทอ.

3. นโยบายผูบัญชาการทหารอากาศดานเทคโนโลยีสารสนเทศและการสื่อสาร
การพัฒนาเทคโนโลยีสารสนเทศและการสื่อสารเปนปจจัยสําคัญท่ีขับเคลื่อน

กองทัพอากาศไปสูการปฏิบัติการท่ีใชเครือขายเปนศูนยกลางไดอยางสมบูรณ จึงกําหนดนโยบาย
เฉพาะดานเทคโนโลยีสารสนเทศและการสื่อสาร ไวดังนี้

3.1 พัฒนาการบูรณาการขอมูลฝายเสนาธิการ เพ่ือการบัญชาการและควบคุม
อาคารศูนยปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง (NCOC Portal)

3.2 พัฒนาใหมีศูนยโทรคมนาคมสํารองและระบบสํารองฐานขอมูลท่ีเพียงพอ
ใหกับคอมพิวเตอรแมขายท่ีศูนยขอมูลกองทัพอากาศและท่ีอาคารศูนยปฏิบัติการท่ีใชเครือขายเปน
ศูนยกลาง เพ่ือใหรองรับกรณีระบบงานใดขัดของใหสามารถปฏิบัติงานไดอยางตอเนื่อง ตลอดจน
สามารถกูขอมูลเดิมไดทันสถานการณ

3.3 พัฒนาระบบเทคโนโลยีสารสนเทศและระบบสารสนเทศภูมิศาสตร โดย
จัดลําดับความสําคัญพ้ืนท่ีดําเนินการใหสอดคลองตามแผนแมบท ทอ. ดานเทคโนโลยีสารสนเทศและ
การสื่อสาร เพ่ือใหสามารถบูรณาการขอมูลขาวสารของแตละระบบงานภายในกองทัพอากาศท่ีมีความ
เก่ียวของกันเพ่ือแลกเปลี่ยนขอมูลขาวสารกันไดอยางสมบูรณและปลอดภัย

3.4 กําหนดแนวความคิดในการปฏิบัติภารกิจสงครามอิเล็กทรอนิกส และปรับปรุง
กระบวนการทํางานดานการสงครามอิเล็กทรอนิกส เพ่ือสนับสนุนการปฏิบัติการท่ีใชเครือขายเปน
ศูนยกลาง ตลอดจนกําหนดแนวทางในการพัฒนาระบบปฏิบัติการจําลองทางยุทธวิธีสงคราม
อิเล็กทรอนิกส

3.5 พัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอร โดยเฉพาะการ
กระตุนและพัฒนากําลังพลดานไซเบอรใหมีความพรอมในการปฏิบัติการดานไซเบอรท้ังเชิงรุกและเชิง
รับตามมาตรฐานสากล

3.6 ตรวจสอบระบบรักษาความปลอดภัยเครือขายสารสนเทศ และกําหนดแนว
ทางการพัฒนาระบบรักษาความปลอดภัยเครือขายสารสนเทศใหสามารถตรวจจับ ปองกันการบุกรุก
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รวบรวม วิเคราะหเหตุการณละเมิดการรักษาความปลอดภัย และรายงานผลท่ีเกิดข้ึนไดทันตอ
สถานการณ

3.7 ตรวจสอบขีดความสามารถเครือขายของกองทัพอากาศ และกําหนดแนว
ทางการพัฒนาเครือขายของกองทัพอากาศใหมีความแข็งแกรง สามารถติดตอสื่อสารขอมูลไดอยาง
รวดเร็ว ปลอดภัย รองรับปริมาณความตองการใชงาน

4. นโยบายผูบัญชาการทหารอากาศดานการพัฒนาประสิทธิภาพกําลังพล
ของกองทัพอากาศ

นโยบายเฉพาะของ ผบ.ทอ. ดานการพัฒนากําลังพล เปนปจจัยสําคัญยิ่งตอการ
ขับเคลื่อนกองทัพอากาศเพ่ือใหบรรลุวิสัยทัศนกองทัพอากาศในป พ.ศ.2562 และเพ่ือเตรียมความ
พรอมกองทัพอากาศในการเขาสูประชาคมอาเซียน ในป พ.ศ.2558 จึงกําหนดแนวทางการดําเนินงาน
ดังนี้

4.1 นําสมรรถนะกองทัพอากาศมาเปนเครื่องมือในการบริหารกําลังพลเพ่ือเสริม
สรางศักยภาพกําลังพลในทุกสายวิทยาการใหมีขีดสมรรถนะสูงข้ึน สามารถคิด วิเคราะห ตัดสินใจ
และปฏิบัติงานไดอยางเหมาะสมกับสถานการณ โดยใหความ สําคัญกับการพัฒนากําลังพลในสาย
วิทยาการท่ีเก่ียวของกับการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง รวมท้ังพัฒนาระบบการ
ประเมินผลการปฏิบัติงานของกําลังพลใหสอดคลองตามแนวคิดสมรรถนะกองทัพอากาศเพ่ือเปน
แนวทางในการวางแผนบริหารและพัฒนากําลังพล

4.2 ทบทวนและกําหนดความตองการกําลังพลท้ังเชิงปริมาณและเชิงคุณภาพให
สอดรับกับกรอบงบประมาณประจําปท่ีกองทัพอากาศไดรับ ตลอดจนจัดทําแผนการสรรหาและ
เลือกสรรกําลังพลใหมีความเหมาะสมในทุกสายวิทยาการท่ีมีการปฏิบัติการท่ีใชเครือขายเปน
ศูนยกลางเพ่ือใหบรรลุวิสัยทัศนกองทัพอากาศ โดยมุงพัฒนากําลังพลท่ีปฏิบัติงานดานสงคราม
อิเล็กทรอนิกสและสงครามไซเบอร

4.3 พัฒนาระบบบริหารกําลังพลใหสอดคลองกับการปฏิบัติภารกิจและยุทธศาสตร
กองทัพอากาศ โดยมุงเนนการบริหารจัดการกําลังพลท่ีมีสวนรวมในการปฏิบัติภารกิจและยุทธศาสตร
กองทัพอากาศ เชน กําลังพลท่ีปฏิบัติงานกับระบบ อากาศยานไรคนขับใหมีความเหมาะสม รวมท้ังให
ความสําคัญกับการพัฒนาระบบขาราชการพลเรือนกลาโหมใหเปนไปตาม กรอบท่ีทางกระทรวง
กลาโหมกําหนด

4.4 เสริมสรางความรูความเขาใจเก่ียวกับการเตรียมความพรอมเขาสูประชาคม
อาเซียนในป พ.ศ.2558 โดยใหความสําคัญกับการพัฒนาความรู และทักษะการใชภาษาอังกฤษของ
กําลังพลในทุกระดับ เพ่ือใหสามารถนํา ไปประยุกตใชในการ ปฏิบัติงานและการติดตอสื่อสารไดอยาง
เหมาะสม

4.5 สงเสริมและสนับสนุนการดูแลสวัสดิการเพ่ือพัฒนาคุณภาพชีวิตของกําลังพล
อยางท่ัวถึง เปนธรรมและเหมาะสมในทุกๆ ดาน โดยเฉพาะดานสวัสดิการบานพักอาศัยจะตองมีความ
พรอมและพอเพียงท้ังในเชิงปริมาณและเชิงคุณภาพ
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หนวยงานรับผิดชอบการปฏิบัตดิานสงครามไซเบอรของกองทัพอากาศ
1.  โครงสรางการจัดหนวย

หนวยงานท่ีรับผิดชอบการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ ไดแก
กรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ มีหนาท่ีพิจารณา เสนอนโยบาย วางแผน
อํานวยการ ประสานงาน ควบคุม กํากับการ พัฒนาและดําเนินการดานระบบบัญชาการและควบคุม
ขาย เครือขาย เทคโนโลยีสารสนเทศและการสงครามสารสนเทศ การสื่อสารอิเล็กทรอนิกส และการ
สงครามอิเล็กทรอนิกส กับมีหนาท่ีจัดการความรู ควบคุมประเมินผล และตรวจตรากิจการดาน
สารสนเทศและสงครามอิเล็กทรอนิกส มีเจากรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ
เปนผูบังคับบัญชารับผิดชอบ

แผนภาพท่ี 2-1 โครงสรางการจัดหนวยกรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ

2.  ภารกิจและหนาที่ของหนวยเกี่ยวของ
2.1 สํานักระบบบัญชาการและควบคุม กรมเทคโนโลยีสารสนเทศและการสื่อสาร

ทหารอากาศ มีหนาท่ี พิจารณา เสนอนโยบาย วางแผน อํานวยการประสานงาน ควบคุม กํากับการ
พัฒนา ระบบัญชาการและควบคุม สงครามอิเล็กทรอนิกสสงครามสารสนเทศ และสงครามไซเบอร มี
ผูอํานวยการสํานักระบบบัญชาการควบคุมเปนผูบังคับบัญชารับผิดชอบ แบงสวนราชการออกเปน

2.1.1 กองระบบบัญชาการและควบคุม มีหนาท่ี พิจารณา เสนอนโยบาย
วางแผน อํานวยการประสานงาน ควบคุม กํากับการ พัฒนา และดําเนินการดานระบบการเฝาตรวจ
ระบบการลาดตระเวนและภูมิสารสนเทศ ระบบบัญชาการและควบคุม ระบบบัญชาการและควบคุม
รวม/ผสมการ บูรณาการขายควบคุมสั่งการในการใชกําลังทางอากาศและภาคพ้ืน การบูรณาการ
เครือขายเชื่อมโยงท้ังภายในและภายนอกประเทศ และการใชประโยชนขอมูลการยุทธ ใน

กรมเทคโนโลยีสารสนเทศ

สํานักนโยบายและแผน แผนกธุรการ สํานักระบบบัญชาการและควบคุม

กองนโยบายและแผน

กองเทคโนโลยีสารสนเทศ

กองสื่อสารอิเล็กทรอนิกส

กองระบบัญชาการและควบคุม

กองสงครามอิเล็กทรอนิกส

กองสงครามไซเบอร
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หองปฏิบัติการรบหรือศูนยสั่งการของหนวยในระบบการใชกําลัง มีผูอํานวยการกอง กองระบบ
บัญชาการและควบคุม เปนผูบังคับบัญชารับผิดชอบ

2.1.2 กองสงครามอิเล็กทรอนิกส มีหนาท่ี พิจารณา วางแผน อํานวยการ
ประสานงาน ควบคุมกํากับการ พัฒนาและดําเนินการดานการสงครามอิเล็กทรอนิกส รวบรวมขอมูล
วิเคราะหกําหนดแนวทาง มาตรการ การรหัสขอมูล ในการปฏิบัติสงครามอิเล็กทรอนิกส มี
ผูอํานวยการกองกองสงครามอิเล็กทรอนิกส เปนผูบังคับบัญชารับผิดชอบ

2.1.3 กองสงครามไซเบอร มีหนาท่ี พิจารณา เสนอนโยบาย วางแผน
อํานวยการ ประสานงานควบคุม กํากับการ พัฒนาและดําเนินการดานสงครามสารสนเทศและ
สงครามไซเบอร กําหนดแนวทางและมาตรการในการปองกันและการรักษาความปลอดภัยระบบ
สารสนเทศ มีผูอํานวยการกองกองสงครามไซเบอร เปนผูบังคับบัญชารับผิดชอบ

2.2 สํานักนโยบายและแผน มีหนาท่ี พิจารณา เสนอนโยบาย วางแผน อํานวยการ
ประสานงาน ควบคุมกํากับการ พัฒนา แผนงานและโครงการ ดานเทคโนโลยีสารสนเทศและการ
สื่อสาร ขาย เครือขายการสื่อสารอิเล็กทรอนิกสและเทคโนโลยีสารสนเทศกับมีหนาท่ีจัดการความรู
ควบคุม ประเมินผลและตรวจตรากิจการในสายวิทยาการดานสารสนเทศและสงครามอิเล็กทรอนิกส
มีผูอํานวยการสํานักสํานักนโยบายและแผน เปนผูบังคับบัญชารับผิดชอบ แบงสวนราชการออกเปน

2.2.1 กองนโยบายและแผน มีหนาท่ี พิจารณา เสนอนโยบาย วางแผน อํานวยการ
ประสานงานควบคุม กํากับการ พัฒนา และดําเนินการดานการกําหนดความตองการ การควบคุมขีด
ความสามารถและระดับความพรอมดานเทคโนโลยีสารสนเทศและการสื่อสารอิเล็กทรอนิกสให
ครอบคลุมการปฏิบัติภารกิจของกองทัพอากาศ การจัดทําแผนแมบท แผนงาน โครงการ และ
งบประมาณ และการบูรณาการแผนงานรองรับแผนการเตรียมกําลังและใชกําลัง การจัดทําสัญญา
ขอตกลง ความรวมมือ บันทึกเจรจาดานเทคโนโลยีสารสนเทศและการสื่อสารอิเล็กทรอนิกสรวมกับ
ภาครัฐและเอกชน การกําหนดมาตรฐานยุทโธปกรณ อัตราจายพัสดุสายเทคโนโลยีสารสนเทศและการ
สื่อสารอิเล็กทรอนิกส กับมีหนาท่ี จัดการความรู บริหารการฝกและศึกษาบริหารกําลังพลและการ
ตรวจตรากิจการในสายวิทยาการดานสารสนเทศและสงครามอิเล็กทรอนิกส มีผูอํานวยการกอง กอง
นโยบายและแผน เปนผูบังคับบัญชารับผิดชอบ

2.2.2 กองสื่อสารอิเล็กทรอนิกส มีหนาท่ี พิจารณา เสนอนโยบาย วางแผน
อํานวยการ ประสานงานควบคุม กํากับการ พัฒนา และดําเนินการดานระบบสื่อสารอิเล็กทรอนิกส
ระบบเครื่องชวยเดินอากาศการบริหารคลื่นความถ่ี ระบบสื่อสารโทรคมนาคมท้ังภายในและภายนอก
ประเทศ มาตรวิทยากิจการกระจายเสียงและกิจการโทรทัศน และการใชประโยชนอุปกรณสื่อสาร
อิเล็กทรอนิกสมีผูอํานวยการกอง กองสื่อสารอิเล็กทรอนิกส เปนผูบังคับบัญชารับผิดชอบ

2.2.3 กองเทคโนโลยีสารสนเทศ มีหนาท่ี พิจารณา เสนอนโยบาย วางแผน
อํานวยการ ประสานงานควบคุม กํากับการ พัฒนา และดําเนินการดานเทคโนโลยีสารสนเทศ ให
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ครอบคลุมการปฏิบัติภารกิจของกองทัพอากาศ ตามแผนแมบทเทคโนโลยีสารสนเทศและการสื่อสาร
อิเล็กทรอนิกส รองรับแผนการเตรียมกําลังและใชกําลัง การวิเคราะห กําหนดความตองการ บูรณาการ รวมท้ัง
ติดตามสถานภาพการใชประโยชนระบบเทคโนโลยีสารสนเทศ และแลกเปลี่ยนวิชาการดานเทคโนโลยี
สารสนเทศ มีผูอํานวยการกอง กองเทคโนโลยีสารสนเทศ เปนผูบังคับบัญชารับผิดชอบ

2.3 แผนกธุรการ มีหนาท่ี ดําเนินการเก่ียวกับการธุรการ การสารบรรณ การพัสดุ
ตลอดจนดูแลสถานท่ีและเครื่องมือเครื่องใชของกรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ
มีหัวหนาแผนกธุรการเปนผูบังคับบัญชารับผิดชอบ

การเตรียมความพรอมการปฏิบัตดิานสงครามไซเบอรของกองทัพอากาศ
1. การเตรียมความพรอมการปฏิบัติดานสงครามไซเบอร

(อางถึงใน จตุชัย แพงจันทร, 2555, 35) ผลวิจัยพบวา กองทัพอากาศมีความ
จําเปนอยางยิ่งท่ีตองเตรียมการในการปองกันภัยคุกคามจากโลกโซเบอร และในขณะเดียวกันจําเปนท่ี
ตองพัฒนาศักยภาพความพรอมในการปฏิบัติการสงครามไซเบอรซึ่งจะเปนการทวีกําลังทางทหารใน
การตอสูในสงครามท่ีอาจจะเกิดข้ึนในอนาคต จึงตองเตรียมความพรอมการปฏิบัติดานสงครามไซเบอร
ไวตั้งแตยามปกติ ประกอบดวย 3 สวน คือ คน (People), กระบวนการ (Process) และเทคโนโลยี
(Technology) ในสวนของเทคโนโลยี หมายถึง เครื่องมือหรืออาวุธไซเบอร สวนกระบวนการหมายถึง
รูปแบบหรือข้ันตอนในการทําสงคราม สวนคน หมายถึง นักรบไซเบอรท่ีจะตองมีการฝกใหพรอมท่ีจะ
ปฏิบัติงานจริงๆ ได ในหัวขอนี้จะกลาวถึงคุณสมบัติท่ีสําคัญของนักรบไซเบอร รวมถึงการฝกอบรมท่ี
จําเปนสําหรับการท่ีจะเปนนักรบไซเบอรจริงๆ มีรายละเอียดดังนี้

1.1 นักรบไซเบอร (Cyber warrior) หมายถึง คนท่ีจะทําหนาท่ีปฏิบัติการ
เครือขายคอมพิวเตอรตามภารกิจท่ีไดรับมอบหมายเพ่ือใหบรรลุเปาหมายทางทหาร ในอนาคตความ
ขัดแยงในโลกไซเบอรอาจมีความรุนแรงและซับซอนมากข้ึน ดังนั้นจึงจําเปนท่ีตองมีนักรับไซเบอรท่ีมี
ทักษะและความชํานาญเฉพาะทางมากข้ึน ซึ่งความรูความชํานาญท่ีวานี้นักรบตองมีการฝกและผาน
การทดสอบ กอนท่ีจะไดรับภารกิจท่ีเหมาะสมเหลานั้น คุณสมบัติท่ีสําคัญของนักรบคือความรูความ
ชํานาญเฉพาะดาน เนื่องจากในสายวิทยาการดานการรักษาความปลอดภัยขอมูลนั้นเปนวิทยาการท่ี
คอนขางใหมเม่ือเทียบกับสายวิทยาการดานอ่ืนๆ ดังนั้นจึงอาจไมมีรูปแบบการฝกอบรมท่ีเปน
มาตรฐานมากนัก อยางไรก็ตามเนื่องจากผูท่ีมีความรูความชํานาญดานการรักษาความปลอดภัยขอมูล
นั้นจําเปนตองมีความรูพ้ืนฐานดานอ่ืนๆ มากอน

1.1.1 ความรู เกิดจากการศึกษาซึ่ง หมายถึง การศึกษาตั้งแตในระดับ
ปริญญาตรีหรือกอนท่ีจะเขามารับตําแหนงหนาท่ีในสายวิทยาการการรักษาความปลอดภัย หรือ
โดยเฉพาะการปฏิบัติหนาท่ีในฐานะนักรบไซเบอรนั้นจําเปนท่ีตองมีความรูพ้ืนฐานท่ีสําคัญและจําเปน
สําหรับการทําหนาท่ีดานนี้ โดยสวนใหญแลวนักรบไซเบอรนั้นจะจบการศึกษาระดับปริญญาตรีและมี
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จํานวนมากเชนกันท่ีจบปริญญาโทดวย สําหรับคนท่ีจบในสาขาเทคนิคไมวาจะเปน วิทยาการ
คอมพิวเตอร วิศวกรรมคอมพิวเตอร เทคโนโลยีสารสนเทศ การรักษาความปลอดภัยขอมูล และสาขา
อ่ืนท่ีใกลเคียงกัน เปนสาขาท่ีเม่ือจบแลวสามารถเขามาทํางานไดทันที

1.1.2 ทักษะ คุณสมบัติท่ีสําคัญของนักรบไซเบอรท่ีตองมีคือการผานการ
ฝกอบรมท่ีไดมาตรฐานและไดรับใบรับรอง (Certificate) สําหรับในสายการรักษาความปลอดภัยขอมูล
ท่ัวไป ใบเซอรติฟเกตท่ีไดรับการยอมรับมากท่ีสุดคือ CISSP (Certified Information Systems Security
Professional) ซึ่งออกใหโดยสถาบันนานาชาติ (ISC)2 (International Information Systems
Security Certification Consortium) นอกจากนี้ยังมีใบรับรองท่ีออกใหบริษัทเอกชนสําหรับผูท่ีมี
ความรูความชํานาญเก่ียวกับผลิตภัณฑของตน ไมวาจะเปนบริษัท Guidance Software ท่ีออกใบ
ENCE (EnCase Certified Examiner) เปนตน

สําหรับกระทรวงกลาโหมของสหรัฐฯ ไดมีคําสั่งเฉพาะท่ี 8570 (DoD Directive 8570)
ซึ่งเปนคําสั่งท่ีบังคับใหกําลังพลท่ีทํางานดานการรักษาความปลอดภัยขอมูล หรือ IA (Information
Assurance) จะตองผานการฝกอบรมและมีใบรับรองหรือเซอรติฟเกต (Certificate) ท่ีออกใหโดย
สถาบันเอกชน เพ่ือเพ่ิมความม่ันใจวากําลังพลท่ีทํางานดานนี้มีความรู ความชํานาญ และประสบการณ
ท่ีเพียงพอ ตอการปฏิบัติงานในตําแหนงตางๆท่ีตัวเองไดรับการบรรจุลง โดยคําสั่งดังกลาวนี้ไดแบงสาย
อาชีพออกเปน 2 สายและแตละสายแบงความชํานาญออกเปน 3 ระดับ คนท่ีจะถูกบรรจุในตําแหนงท่ี
จัดอยูในสายใดและระดับอะไรจะตองไดรับใบรับรองความชํานาญหรือเซอรติฟเกตอยางต่ําตามท่ี
กําหนด

กําลังพลท่ีตองมีใบรับรองความชํานาญการนั้นจะถูกระบุโดยตําแหนง และในตําแหนง
งานนั้นก็จะระบุถึงระดับความชํานาญการหรือหนาท่ีท่ีรับผิดชอบวามีสิทธิ์ในการเขาถึงขอมูลไดใน
ระดับไหน ตําแหนงงานท่ีเก่ียวของกับระบบสารสนเทศนั้น จะแบงสายงานของกําลังพลออกเปน
2 ประเภทคือ สายเทคนิค หรือ IAT (Information Assurance Technical) และสายบริหาร หรือ
IAM (Information Assurance Management) และแตละสายงานก็มีการแบงระดับ (Level) ความ
ชํานาญการออกเปน 3 ระดับเหมือนกันคือ ระดับ 1 (Level I) เปนระดับท่ีมีความชําานาญและ
ประสบการณต่ําสุด มีความรูเบื้องตนเก่ียวกับการไอทีหรือคอมพิวเตอรท่ัวไป ระดับ 2 (Level II) เปน
ระดับท่ีมีความชํานาญและประสบการณในระดับกลาง มีความรูดานเครือขายคอมพิวเตอรเปนสําคัญ
และระดับ 3 (Level III) เปนระดับท่ีมีความชํานาญและประสบการณสูงสุด ซึ่งจะรับผิดชอบเก่ียวกับ
ระบบท่ีมีความลับมากๆ หรือระบบท่ีปกปด (Enclave)

1.1.3 ความเปนมืออาชีพ (Proficiency) นักรบไซเบอรจําเปนอยางยิ่งท่ีตองมี
ประสบการณในการทํางาน ซึ่งประสบการณนี้สามารถพัฒนาไดดวยการฝกรบ โดยหนวยงานนั้นควร
จัดใหมีการฝกรบเปนประจําทุกป เหมือนอยางกระทรวงกลาโหมสหรัฐฯ จะจัดใหมีการฝกรบบนโลก
โซเบอร ซึ่งมีชื่อเรียกวา “พายุไซเบอร (Cyber Storm)” ซึ่งเปนการฝกนักรบไซเบอรประจําป โดยมี
การกําหนดสถานการณท่ีเหมาะสมกับสถานการณ ณ ขณะนั้น และมีการเตรียมเครื่องมือหรือฝกใช
อาวุธไซเบอรท่ีทันสมัยและมีการพัฒนายุทธวิธีใหม โดยท้ังมวลก็เพ่ือพัฒนาศักยภาพของนักรบไซเบอร
ใหพรอมปฏิบัติการอยูตลอดเวลา
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1.2 อาวุธไซเบอร (Cyber weapon) เปนซอฟตแวรท่ีนักรบไซเบอรใชในการโจมตี
ระบบของฝายตรงกันขาม ซึง่เครื่องมือหรือซอฟตแวรท่ีเหลาแฮ็กเกอรท่ัวไปใชในการแฮ็กคระบบตางๆ
แตการใชเครื่องมือเดียวกันนี้เพ่ือใชสําหรับการปฏิบัติการทางทหาร โดยใชกับเปาหมายทางทหารเชน
ระบบบัญชาการและควบคุม (Command and control) ระบบเรดาร (Radar system) หรือระบบท่ี
ใชในการควบคุมการสงกําลังบํารุง (Logistic system) ซึ่งระบบเหลานี้ลวนแลวแตมีผลตอประสิทธิภาพ
ในการรบแทบท้ังสิ้น ถึงแมจะเปนเครื่องมือเดียวกันแตเม่ือใชกับการตอสูในสงครามเราอาจเรียกไดวา
เปนอาวุธสงครามหรืออาวุธไซเบอรก็ได

2. สถานภาพดาน Cyber Security ของหนวยงานในกองทัพอากาศ
(อางถึงใน น.อ.รศ.ดร.ประสงค ปราณีตพลกรัง, 2557, 11) ผลวิจัยพบวา
2.1 ภัยคุกคามทางไซเบอรท่ีรายแรงและนาเปนหวงของ ทอ. 3 อันดับแรก ไดแก

2.1.1 การโจมตีหรือเขาควบคุมระบบของโครงสรางพ้ืนฐานสําคัญยิ่งยวด
(Critical Infrastructure) เพ่ือใหใชงานไมไดตามปกติ

2.1.2 การเขาถึงขอมูลสวนบุคคลเพ่ือนําไปใชทําลายชื่อเสียง สรางความ
แตกแยก

2.1.3 การเขาถึงขอมูลสวนบุคคลหรือขอมูลของหนวยงานเพ่ือนําไปใชฉอโกง
หรือหลอกลวงหาผลประโยชนทางการเงิน และ การเขาถึงหรือเปลี่ยนแปลงขอมูลเพ่ือทําลาย
ภาพลักษณหรือความนาเชื่อถือของหนวยงาน ทอ.

2.2 จุดออนในการรักษาความม่ันคงปลอดภัยทางไซเบอร ของ ทอ. ไดแก
2.2.1 ขาดบุคลากรท่ีมีความเชี่ยวชาญเฉพาะดานความม่ันคงปลอดภัยทางไซเบอร
2.2.2 บุคลากรขาดการตระหนักถึงความสําคัญของความม่ันคงปลอดภัยไซเบอร
2.2.3 ผูใชเทคโนโลยีขาดความรูความเขาใจในการใชเทคโนโลยีอยางม่ันคง

ปลอดภัย
2.3 สาเหตุหลักของการเกิดภัยคุกคามทางไซเบอร ของ ทอ. ไดแก

2.3.1 บุคลากรในหนวยงาน ทอ.
2.3.2 เกิดจากไวรัสหรือเวิรม
2.3.3 ชองโหวในโปรแกรมประยุกตท่ีติดมากับระบบ

2.4 ชองทาง (Channel) ท่ีมีความเสี่ยงตอการเกิดภัยคุกคามทางไซเบอร ของ ทอ.
ไดแก

2.4.1 ทางเครือขาย (Network) เชน การลักลอบใชเครือขายไรสายของหนวยงาน
2.4.2 ทางแอปพลิเคชัน เชน การปลอมแปลงเว็บไซตท่ีไมไดใชเทคโนโลยี SSL
2.4.3 ทางกายภาพ (Physical) เชน การทําการโจมตีแบบวิศวกรรมสังคม

(Social Engineering) กับพนักงานท่ีเคานเตอรของหนวยงาน เปนตน
2.5 ปญหาหลักในการปองกันภัยคุกคามทางไซเบอร คือ

2.5.1 ผูใชงานไอทีในหนวยงาน ทอ. ยังขาดความตระหนักในดานม่ันคงปลอดภัย
2.5.2 ทอ. ขาดแคลนบุคลากรผูเชี่ยวชาญดาน ความม่ันคงปลอดภัยไซเบอร
2.5.3 ทอ. ขาดระบบการเฝาระวังและเตือนภัยดานไซเบอรท่ีมีประสิทธิภาพ
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2.6 การดําเนินการกรณีท่ีเกิดเหตุการณ (Incident) ทางไซเบอร สิ่งท่ีหนวยงานใน
กองทัพอากาศดําเนินการ หรือจัดการปญหาโดยสวนใหญคือ วิเคราะหหาสาเหตุของปญหาและเก็บ
ขอมูลเปนพยานหลักฐานเพ่ือใชในการดําเนินคดี รองลงมาคือไมไดดําเนินการใดๆ ไดทันทวงที เพราะ
ขาดแนวทางในการแกไขปญหาเบื้องตน และดําเนินการรองเรียนผานหนวยงานท่ีเก่ียวของตอไป
ผลการวิจัยพบอีกวา สถานภาพโดยรวมดานความม่ันคงปลอดภัยทางไซเบอรของกองทัพอากาศใน
ประเด็นบุคลากร กระบวนการและเทคโนโลยี นั้นพบวา ทอ. ยังขาดแคลนทรัพยากรดานนี้อยูในระดับ
มาก ปญหาภัยคุกคามหลักคือการเขาควบคุมระบบของโครงสรางพ้ืนฐานสําคัญยิ่งยวดเพ่ือใหใชงาน
ไมไดตามปกติ สาเหตุหลักของการเกิดภัยคุกคามทางไซเบอรมาจากกําลังพลในหนวยงานขาดความรู
ความเขาใจ รองลงมาเกิดจากไวรัสหรือเวิรม

3. แนวโนมภัยคุกคามดานสงครามไซเบอร
ISF : The Information Security Forum เปนองคกรท่ีไมแสวงหากําไร มีสมาชิก

ประกอบดวยองคกรชั้นนําตางๆ ท่ัวโลก ไดจัดทําผลสํารวจ วิเคราะห และรายงาน “Threat Horizon
Report” เพ่ือพยากรณแนวโนมภัยคุกคามความม่ันคงปลอดภัยสารสนเทศ ลวงหนาทุกๆ 2 ป โดย
ระบุประเด็นท่ีสงผลกระทบอยางมีนัยสําคัญตอองคกร พรอมท้ังแนวทางดําเนินการเพ่ือปองกันหรือ
ชวยลดผลกระทบท่ีอาจเกิดข้ึน

จากรายงานแนวโนมภัยคุกคามความม่ันคงปลอดภัยสารสนเทศ สําหรับป 2016
“Threat Horizon 2016″ รายงานสรุปทิศทางในเชิงลบเปนภัยความเสี่ยง 3 ประเด็นหลัก คือ 1. ไมมี
ใครนาไววางใจในไซเบอรอีกตอไป (No-one left to trust in cyberspace) 2. ความเชื่อม่ันในระบบ
หรือโซลูชั่นการรักษาความม่ันคงปลอดภัยในแนวทางท่ียอมรับโดยท่ัวไปเสื่อมสลาย ตองคิดหา
แนวทางใหม (Confidence in accepted solutions crumbles) และ 3. ความลมเหลวตอการรักษา
ระดับการใหบริการในการรักษาความม่ันคงปลอดภัยทางไซเบอร (Failure to deliver the cyber
resilience promise) ภัยความเสี่ยงท้ัง 3 ประเด็นหลัก ประกอบดวยเรื่องท่ีองคกรตองใหความสําคัญ ดังนี้

3.1 ไมมีใครนาไววางใจในไซเบอรอีกตอไป (No-one left to trust in cyberspace)
3.1.1 การจารกรรมไซเบอรท่ีสนับสนุนโดยหนวยงานภาครัฐ จะกลายเปน

กระแสหลัก
3.1.2 การควบคุมอินเทอรเน็ตภายในประเทศหรือภูมิภาค จะสรางความ

ยุงยากตอธุรกิจ
3.1.3 ผลสืบเนื่องท่ีไมพึงประสงค จากการแทรกแซงของภาครัฐ

3.2 ความเชื่อม่ันในระบบหรือโซลูชั่นการรักษาความม่ันคงปลอดภัยในแนวทางท่ี
ยอมรับโดยท่ัวไปเสื่อมสลาย ตองคิดหาแนวทางใหม (Confidence in accepted solutions crumbles)

3.2.1 ผูใหบริการ จะกลายเปนชองโหวสําคัญ
3.2.2 Big Data จะกลายเปนปญหาใหญ
3.2.3 แอพพลิเคชั่นมือถือ จะกลายเปนชองทางหลักท่ีถูกเจาะขอมูล
3.2.4 การเขารหัสขอมูล ไมเกิดผล

3.3 ความลมเหลวตอการรักษาระดับการใหบริการในการรักษาความม่ันคง
ปลอดภัยทางไซเบอร (Failure to deliver the cyber resilience promise)
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3.3.1 CEO รับรู ถึงเวลาท่ีตองปอนขอมูลวางแนวทาง
3.3.2 ความแตกตางดานทักษะ จะมีชองหางกวางมากข้ึน
3.3.3 ความม่ันคงปลอดภัยสารสนเทศ จะไมสามารถใชไดกับคนรุนใหม

ISF ไดระบุเพ่ิมเติมวา นอกจากประเด็นและหัวขอท่ีระบุใน “Threat Horizon 2016”
แลว องคกรจะตองพิจารณาตอเนื่องจากประเด็นหัวขอภัยคุกคามท่ีไดนําเสนอมาตั้งแต “Threat
Horizon 2014” ท่ีสงผลถึงภัยคุกคาม 2016 โดยเนนย้ําวา “การเตรียมรับมือภัยไซเบอรตอนนี้ไมใช
เปนแคทางเลือก แตเปนสิ่งจําเปนท่ีสุดท่ีตองทําเลยทันที”

จากรายงาน Threat Horizon สําหรับป 2014 และ 2015 มาถึงป 2016 ความรุนแรง
ของภัยคุกคามไซเบอรยังคงมีตอเนื่อง องคกรไมมีความสามารถในการปรับตัวและรับมือ CEO เริ่ม
เขาใจ แตผูบริหารท่ีรับผิดชอบ ไมสามารถจะใหขอมูลแผนงานและแนวทางดําเนินการได และ
มาตรการความม่ันคงปลอดภัยท่ีมีก็ไมเหมาะกับคนรุนใหม ขณะท่ีโซลูชั่นท่ีใชงานกันโดยท่ัวไปจะ
กลายเปนภัยคุกคามสําคัญเสียเอง ท้ังจากการใชงานผูใหบริการภายนอก แอพพลิเคชั่นมือถือ การ
เขารหัสขอมูล และการจัดการขอมูลขนาดใหญขององคกร ตลอดจนบทบาทภาครัฐท่ีเขามาแทรกแซง
หรือควบคุมอินเทอรเน็ต รวมท้ังการสนับสนุนเต็มท่ีของภาครัฐในการจารกรรมทางไซเบอร ภายในอีก
2 ปขางหนา“จะไมมีใครท่ีจะนาเชื่อถือและไวใจในโลกไซเบอรอีกตอไป” (No-one left to trust in
cyberspace) เพราะทุกสิ่งทุกอยางในโลกไซเบอรดูจะเชื่อถือไมไดอีกแลว การหลอกลวงเอาขอมูล
ผานรูปแบบและชองทางตางๆ ทางอินเทอรเน็ต การดาวนโหลดขอมูลจากอินเทอรเน็ต การปลอม
ขอมูลในเว็บโซเชี่ยล ฯลฯ ลวนทําใหเชื่อถือไมไดและยิ่งไปกวานั้นเปนการจารกรรมไซเบอรดวย
โปรแกรมและซอฟตแวรท่ีสนับสนุนพัฒนาข้ึนโดยภาครัฐ เพ่ือติดตามพฤติกรรมกลุมเปาหมายท่ี
ตองการท่ีจะมีวงกวางมากข้ึน การกลาวหาไปมาระหวางกันของประเทศมหาอํานาจท่ี อางวารัฐบาล
หรือหนวยงานรัฐของฝายตรงขาม เปนผูแฮกระบบหรือลวงขอมูลความลับของประเทศตน ดังนั้น
แนวโนมการควบคุมหรือแทรกแซงระบบอินเทอรเน็ต หรือ อาจเรียกไดวาปดประเทศดานไซเบอร
เฉพาะบางชองทางท่ีตองการควบคุมจะมีใหเห็นมากข้ึน (“Threat Horizon Report”.(ออนไลน).
เขาถึงไดจาก : https://www.acisonline.net/?p=5040)

งานวิจัยที่เก่ียวของ
บุญมี บุญเอ่ียม ไดวิจัยเรื่องการนําอิทธิบาท 4 ไปใชในการทํางานของพนักงานศูนย

ควบคุมการบินภูเก็ต บริษัท วิทยุการบินแหงประเทศไทย จํากัด เพ่ือเปรียบเทียบการนําอิทธิบาท 4
ไปใชในการทํางาน จากตัวแปรประวัติการฝกอบรม ผลการวิจัยพบวาพนักงานศูนยควบคุมการบิน
ภูเก็ต มีการนําอิทธิบาท 4 ไปใชในการทํางานโดยภาพรวม อยูในระดับมาก และมีการนําอิทธิบาท 4
ไปใชในการทํางานใหประสบความสําเร็จโดยอาศัยแรงจูงใจภายนอกและใชอิทธิบาท 4 มากนอยข้ึนอยู
กับลักษณะของงาน วิธีการนําอิทธิบาท 4 ไปใช คือ ตองสรางฉันทะใหเกิดข้ึนในใจของตนเปน
เบื้องแรกกอนเพ่ือใหเกิดความชอบหรืออยากท่ีจะทํางานนั้นๆ จากนั้นตองใชวิริยะ คือความเพียร
พยายามความอดทนในการตอสูกับอุปสรรคตางๆ เพ่ือท่ีจะทํางานนั้นใหสําเร็จตามเปาหมาย ในขณะท่ี
ทํางานตองมีจิตตะคือ ความตั้งใจหรือเอาใจใส ความรับผิดชอบตองานท่ีทํา เพ่ือใหไดผลงานท่ีดีมี
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คุณภาพ และสุดทายตองใชวิมังสา คือ พิจารณาไตรตรองงานท่ีทําอยางรอบคอบ มีการตรวจสอบ
ขอบกพรองจากการทํางานแลวหาทางแกไขปรับปรุงใหดีข้ึนในครั้งตอๆ ไป เพ่ือใหการทํางานมี
ประสิทธิภาพสูงสุด

อําพน ธรรมโชติ ไดวิจัยเรื่อง การพัฒนาประสิทธิภาพการทํางานของพนักงาน การ
ไฟฟาสวนภูมิภาค จังหวัดเพชรบุรี ผลการวิจัยพบวา การพัฒนาประสิทธิภาพการทํางานของพนักงาน
การไฟฟาสวนภูมิภาคจังหวัดเพชรบุรี ดานความรูความสามารถในงานภาพรวมอยูในระดับมาก โดย
ระดับความเปนจริงมากเก่ียวกับการแสวงหาความรูเพ่ิมเติมอยูตลอดเวลา เพ่ือกาวใหทันกับการ
เปลี่ยนแปลงตางๆ ท่ีเกิดข้ึนอยางรวดเร็วเปนอันดับหนึ่ง รองลงมาคือความสนใจศึกษานวัตกรรมตางๆ
เพ่ือนํามาปรับปรุงระบบงานใหดียิ่งข้ึน และการเขารับการอบรมตรงตามสายงานท่ีปฏิบัติและสามารถ
นํามาประยุกตใชไดอยางสัมฤทธิ์ผลตามลําดับ

พลตรี สุชาติ ผองพุฒิ ไดวิจัยเรื่อง แนวทางการรองรับสงครามไซเบอรของกองทัพไทย
ผลการวิจัยพบวา ภัยคุกคามท่ีกองทัพไทยใหความสําคัญมี 4 รูปแบบ ขอบเขตการรองรับสงคราม
ไซเบอรในมุมมองของกองทัพตามระดับภัยคุกคามแบงเปน 3 ระดับ กําหนดกรอบในการดําเนินการ
รองรับสงครามไซเบอรในอนาคตไว 4 ดาน แบงกรอบระยะเวลาออกเปน 3 ระยะ เสนอแนะใหปรับ
ภารกิจในภาพรวมของหนวยในกองทัพเพ่ือการปฏิบัติการสงครามไซเบอร โดยแยกการดําเนินการ
ออกเปน 2 รูปแบบคือ งานสนับสนุนการรบหลัก และงานในสายเทคนิคหรือผูเชี่ยวชาญดานการรักษา
ความปลอดภัยของกองทัพ นําเสนอโครงสรางหนวยงานของกองทัพท่ีจะรองรับสงครามไซเบอรอยาง
เปนรูปธรรมตอไป

พลเรือตรี วิโรจน ธันวรักษกิจ ไดวิจัยเรื่อง แนวทางการรักษาความม่ันคงปลอดภัยทาง
สารสนเทศของประเทศไทย ผลการวิจัยพบวา การดําเนินการในภาพรวมยังขาดการบูรณาการงานท่ี
เก่ียวของกับการรักษาความม่ันคงปลอดภัยทางสารสนเทศ เปนการดําเนินการแบบเอกเทศท้ังในระดับ
นโยบายและระดับปฏิบัติการทําใหขาดศักยภาพในการดําเนินการรับมือกับภัยคุกคามรูปแบบตางๆ
บุคลากรมีจํานวนจํากัด เสนอแนะให สมช. เปนหนวยหลักรับผิดชอบการดําเนินการในภาพรวม
เสนอแนะใหตั้งหนวยงานรักษาความม่ันคงปลอดภัยทางสารสนเทศแหงชาติ รวมท้ังการดําเนินการ
ดานอ่ืนๆ ควบคูกันไป ผลักดันใหมีกฎหมายควบคุมการจราจรทางอินเตอรเน็ต ผลักดันหนวยงาน
National CERT ใหเปน ศูนยปฏิบัติการระดับประเทศ ผลักดันใหเปนวาระแหงชาติเรงดวน จะเปน
ประโยชนโดยตรงกับประเทศทําใหมีศักยภาพและขีดความสามารถดานการรักษาความม่ันคงปลอดภัย
ทางสารสนเทศ

นาวาอากาศเอก รศ.ดร.ประสงค ปราณีตพลกรัง ไดวิจัยเรื่อง แผนยุทธศาสตรการวิจัย
และพัฒนาการรักษาความม่ันคงปลอดภัยทางไซเบอรของกองทัพอากาศ ผลการวิจัยพบวา สาเหตุ
หลักของการเกิดภัยคุกคามดานไซเบอรของกองทัพอากาศเกิดจากปจจัยภายใน อาทิ กําลังพลท่ี
รูเทาไมถึงการณและขาดความตระหนกัรู และสาเหตุรองคือระบบหรือเทคโนโลยีท่ีใชงานเชน ชองโหว
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ในซอฟตแวร ไวรัสหรือเวิรม ตอมาเปนสาเหตุจากปจจัยภายนอกเชนเกิดจากแฮกเกอร เกิดจากการ
กออาชญากรรมและเกิดจากการกอการราย นอกจากนั้น ในงานวิจัยนี้ ยังไดคนพบ 4 ยุทธศาสตร และ
15 แผนงานวิจัยดานการรักษาความม่ันคงปลอดภัยทางไซเบอร อยางไรก็ดี งานวิจัยนี้ ยังไดคนพบ
ดัชนีสภาพความพรอมดานความม่ันคงปลอดภัยทางไซเบอร สําหรับกองทัพอากาศ โดยอิง ITU & ABI
Research และ ISO-27032 ประกอบกับการทําการสนทนากลุมกับผูเชี่ยวชาญ ไดดัชนี จํานวน 7
ดาน ผลของการวิจัย สามารถนําไปใชเปนแนวทางกําหนดยุทธศาสตร และนโยบายเชิงรุกของ
กองทัพอากาศดานความม่ันคงปลอดภัยทางไซเบอรได

นาวาอากาศโท จตุชัย แพงจันทร ไดวิจัยเรื่อง รูปแบบการปฏิบัติการสงครามไซเบอร
และแนวทางการพัฒนาศักยภาพความพรอมในการปฏิบัติการสงครามไซเบอร ภายใตการปฏิบัติการท่ี
ใชเครือขายเปนศูนยกลาง ผลการวิจัยพบวา แนวทางมีความเหมาะสมท่ีจะนําไปใชเพ่ือพัฒนาบุคลากร
การจัดองคกร และการพัฒนาขีดความสามารถของระบบอาวุธยุทโธปกรณ ใหมีความพรอมท่ีจะ
ปฏิบัติการสงครามไซเบอรไดทุกรูปแบบและสามารถรองรับเทคโนโลยีท่ีใชระบบเครือขายเปน
ศูนยกลางไดอยางมีประสิทธิภาพ โดยกําหนดใหมีการเตรียมบุคลากรใหเกิดความพรอมอยางเปน
ข้ันตอน รวมถึงวงรอบในการฝกเพ่ือใหบุคลากรเกิดทักษะในการปฏิบัติงาน อีกท้ังไดชี้ใหเห็นแนว
ทางการพัฒนาศักยภาพดานสงครามไซเบอรท่ีจะทําใหกองทัพอากาศมีความสามารถในระดับ
“Competent Capability” คือ มีความสามารถและความรูเพียงพอท่ีจะปฏิบัติการสงครามไซเบอร
อยางมีประสิทธิภาพ และมีความยั่งยืน บนพ้ืนฐานการพ่ึงพาตนเอง

นาวาอากาศโท วัชรพงศ ธรรมรักษ ไดวิจัยเรื่อง ตัวแบบการบริหารจัดการความม่ันคง
ปลอดภัยดานสารสนเทศ เพ่ือรองรับการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง (Network Centric
Operations) สําหรับกองทัพอากาศ มีเนื้อหาโดยสรุปคือ จากการวิจัยพบวา ระดับความพรอมดาน
บุคลากรของการรักษาความม่ันคงปลอดภัย เครือขายขอมูลสารสนเทศตางๆ มีคานอยท่ีสุด และระดับ
ความเสี่ยงดานบุคลากรก็มีคาสูงท่ีสุด ประกอบกับขอมูลท่ีไดรับพบวาบุคลากรของกองทัพอากาศ
สวนใหญรอยละ 96 ไมเคยเขารับการฝกอบรมดานการรักษาความม่ันคงปลอดภัยของเครือขายขอมูล
สารสนเทศเลย ดังนั้น การท่ีกองทัพอากาศจะพัฒนาไปสูการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง
(Network Centric Operations) ไดอยางมีประสิทธิภาพและสมบูรณแบบนั้น กองทัพอากาศควรให
ความสนใจในการปฏิบัติตามมาตรฐานดานความม่ันคงปลอดภัยระดับสากล ISO 27001 ผูบังคับ
บัญชาทุกระดับตองใหความสําคัญกับการรักษาความม่ันคงปลอดภัยสารสนเทศ และท่ีสําคัญตองสราง
ความตระหนักใหบุคลากรในทุกหนวยงาน ไดรับรูถึงกระบวนการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศท่ีถูกตองควรจัดใหมีการฝกอบรมบุคลากรท่ีเก่ียวของกับระบบสารสนเทศ เพ่ือใหมีความรู
มีทักษะ มีความชํานาญและมีความสามารถในการรับมือกับเหตุการณ ความเสี่ยง และภัยคุกคามดาน
สารสนเทศตางๆ ท่ีอาจจะเกิดข้ึนในอนาคตได



34

สรุปแนวคิด ทฤษฎี และวรรณกรรมที่เก่ียวของ
1. สรุปแนวความคิด ทฤษฎีเกี่ยวกับสมรรถนะในองคกร บรรยากาศของ

องคกรและองคกรสมัยใหม
องคกรเปนกระบวนการ เม่ือมีการจัดองคกรก็ตองนําเทคนิคการบริหารจัดการมา

ใชการบริหารเปนสวนหนึ่งของการจัดการองคกรท่ีเหมาะสมท่ีสุดคือ องคกรท่ีมีโครงสรางและรูปแบบ
ท่ีสอดคลองกับสภาพแวดลอมของสังคมนั้นๆ ซึ่งรวมถึงสภาพภูมิศาสตร วัฒนธรรม คานิยม ความเชื่อ
การสนับสนุน และความตองการของสมาชิกในองคกรนั้นดวย องคกรสมัยใหมตองเปนองคการแหง
การเรียนรู (Learning Organization) ซึ่งจะตองอาศัยความเขาใจและความมุงม่ันในการทําระบบยอย
ท้ัง 5 ระบบขององคการแหงการเรียนรูอันไดแก การเรียนรู (Learning) องคการ (Organization) คน
(People) ความรู (Knowledge) และเทคโนโลยี (Technology) เนื่องจากการบริหารเปนกระบวน
การทํางานใหสําเร็จโดยใชบุคคลอ่ืน พฤติกรรมของบุคคลในองคการจึงมีความสําคัญตอการเพ่ิม
ผลผลิต และประสิทธิผลขององคการ หากเขาใจพฤติกรรมของมนุษยในองคการอยางถองแทจะ
สามารถนําไปใชในการเพ่ิมผลผลิตและความพึงพอใจของบุคลากร อันนําไปสูการเพ่ิมประสิทธิผลของ
องคการในภาพรวม การบริหารจัดการเปนสิ่งท่ีสําคัญตอการปฏิบัติงาน ถาตองการใหการบริหาร
จัดการและการปฏิบัติงานเกิดประสิทธิภาพสูงสุด สิ่งท่ีทุกองคการควรนํามาปรับใชในการบริหาร คือ
การวางแผน (Planning) การจัดองคการ (Organizing) การบังคับบัญชาสั่งการ (Commanding) การ
ประสานงาน (Coordinating) และการควบคุม (Controlling)

ทฤษฎีการบริหารของ Henri Fayol การบริหารของ Dr.William Edwards Deming
และกระบวนการบริหารของ Gulick L. and Urwick J. ตางไดกลาวถึง อํานาจหนาท่ีและความ
รับผิดชอบของทุกสวนท่ีเก่ียวของ ใหความสําคัญตอเปาหมายท่ีสําคัญขององคการ คือ ความเปน
ระเบียบ ความม่ันคง ความคิดริเริ่ม และความสามัคคี ผูบริหารจะตองมีคุณลักษณะพรอมความ
สามารถทางรางกาย จิตใจ ไหวพริบ การศึกษาหาความรู เทคนิคในการทํางานและประสบการณตางๆ
ทฎษฎีท่ีเหมาะสมท่ีควรนํามาใชในหนวยงานของทหารคือ ทฤษฎีการบริหารของ Dr.William
Edwards Deming คือ Plan-Do-Check-Action เนื่องจากเปนกระบวนการท่ีสั้นกระทัดรัด มีการ
วางแผนและตรวจสอบตนเองทุกข้ันตอน ทําใหผูปฏิบัติมีการวางแผน ปองกันปญหาท่ีไมควรเกิด
ชวยลดความสับสนในการทํางาน ลดการใชทรัพยากรมากหรือนอยเกินความพอดี ลดความสูญเสียใน
รูปแบบตางๆ ทําใหการปฏิบัติงานมีความรัดกุมข้ึน และแกไขปญหาไดอยางรวดเร็วกอนจะลุกลาม
การตรวจสอบท่ีนําไปสูการแกไขปรับปรุง ทําใหปญหาท่ีเกิดข้ึนแลวไมเกิดซ้ํา หรือลดความรุนแรงของ
ปญหา ถือเปนการนําความผิดพลาดมาใชใหเกิดประโยชน

การนําระบบสมรรถนะมาใชในการบริหารองคกรนับวามีประโยชนอยางยิ่งในยุคปจจุบัน
เพราะเปนการสรางบุคลากรใหมีความรู ความสามารถ ทัศนคติ ท่ีจะปฎิบัติหนาท่ีใหประสบความ
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สําเร็จและเกิดประสิทธิภาพกับองคกรอยางสูงสุด และผูบริหารองคกรจําเปนตองมีสมรรถนะดานการ
บริหารอันประกอบดวย การมีวิสัยทัศน การวางแผน ภาวะผูนํา การแกปญหาและการตัดสินใจ
สุดทายตองมีความสามารถในการบริหารความเปลี่ยนแปลงท่ีอาจเกิดข้ึนไดทุกเวลาอีกดวย

สภาพแวดลอมในการทํางานเปนสิ่งสําคัญท่ีจะทําใหบรรยากาศการทํางานภายในองคมี
ประสิทธิภาพ เปนการรับรูของบุคคลในองคกร  เชื่อมโยงกันระหวางปจจัยภายในและปจจัยภายนอก
ซึ่งแตละองคกรจะมีความแตกตางกันและเปนสิ่งท่ีสงผลตอพฤติกรรม ความรูสึก คานิยม ในการ
ทํางานของบุคคลในองคกร ประกอบดวย โครงสรางการทํางานท่ีดี มีระบบรางวัลตอบแทนท่ีเหมาะสม
มีความเปนอิสระในการทํางาน มีความอบอุนมีการสนับสนุนชวยเหลือกันและกัน มีการยอมรับความ
ขัดแยง ยอมรับฟงความคิดเห็นผูอ่ืน และสุดทายตองมีความรักในหมูคณะดวย

2. สรุปการจัดการความรูและการบริหารความเสี่ยง
เพ่ือใหการพัฒนาคน พัฒนางาน พัฒนาองคกรใหมีประสิทธิภาพ องคกรจะตองมี

การจัดการความรู (Knowledge Management) เพ่ือรวบรวมความรูท่ีเปนประโยชนกับองคกรหรือ
บุคคลและนําความรูนั้นมาจัดการความรูอยางเปนระบบอาจใชเทคโนโลยีสารสนเทศมาชวยในการ
จัดการความรูหรือไมก็ได สําหรับในภาครัฐ (public  Sector) มีความตองการองคความรู ท้ังองค
ความรูภายใน (Internal) และองคความรูภายนอกองคกร (External) มาใชเพ่ือประกอบการตัดสินใจ
และเพ่ือการปรับปรุงการใหบริการของหนวยงานภาครัฐ กรอบการบริหารความเสี่ยงองคกรนั้น
สามารถสะทอนใหเห็นถึงนโยบายการบริหารจัดการและการกํากับดูแลกิจการของแตละองคกร โดย
หากมีการบริหารความเสี่ยงอยางมีประสิทธิภาพ จะสงผลใหสามารถบรรลุวัตถุประสงคองคกรท้ังใน
เชิงประสิทธิภาพและประสิทธิผลของงาน ผลท่ีไดจากการประเมินความเสี่ยง คือ ขอแนะนําเก่ียวกับ
วิธีปองกันท่ีดีท่ีสุด เพ่ือปกปองความลับ ความคงสภาพ และความพรอมใชงาน และยังคงสามารถ
ทํางานและใหบริการไดตามปกติ ดังนั้นทุกองคกรควรจะจัดทําแผนบริหารความเสี่ยงเพ่ือนํามาใชใน
การบริหารองคกรใหมีประสิทธิภาพอีกทางหนึ่งดวย

3. สรุปแนวคิดเกี่ยวกับภัยคุกคามรูปแบบใหม
หลักการพ้ืนฐานในทําสงครามท่ีกองทัพของแตละประเทศ กําหนดใหหนวยทหาร

ของตนยึดถือเปนแนวทางในการวางแผนและอํานวยการปฏิบัติการรบ เพ่ือใหบรรลุความสําเร็จของ
การดําเนินสงครามเปนสวนรวม หลักการตอสูเบ็ดเสร็จ เปนหลักการสงครามท่ีกองทัพไทยไดนํามาใช
โดยนํามาจากบทเรียนจากการรบท่ีผานมาของกองทัพไทยคือการผนึกกําลัง และกิจกรรมในการ
ปองกันประเทศท้ังมวลเขาดวยกันโดยใชกองทัพเปนแกนกลาง หลักการในขอนี้คือ การจัดใหมีกําลัง
ประจําถ่ิน กําลังประชาชนเขามามีสวนรวมในการปองกันประเทศ วัตถุประสงคของการใชหลักการใน
ขอนี้ คือ การสรางความเตรียมพรอมในการท่ีจะเผชิญ ตอภัยคุกคาม โดยเพ่ิมสภาพความพรอมรบ
และขยายกําลังเต็มขนาดไดอยางรวดเร็ว
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การปฏิบัติการทางทหารนอกเหนือการสงคราม (Military Operations Other Than
War : MOOTW) ไดถูกนํามาพัฒนามาเปนหลักนิยม (Doctrine) ท่ีใชเปนกรอบของแนวความคิดใน
การปฏิบัติการทางทหารท่ีไมใชเพ่ือการรบ รูปแบบของการปฏิบัติการทางทหารไดมีการพัฒนาการ
เปลี่ยนไป จากเดิมท่ีกิจการทางทหารจะมุงเนนแตการปฏิบัติการในสงคราม เปลี่ยนมาเปนการ
ปฏิบัติการทางทหาร ในสงครามรวมกับการปฏิบัติการทางทหารนอกเหนือการสงคราม ซึ่งเปนการ
เปลี่ยนแปลงไปตามสภาวะแวดลอมท่ีเปลี่ยนแปลง

ในสภาวะการณปจจุบัน โลกกําลังเผชิญอยูกับภัยคุกคามท้ังสองดานคือ ภัยคุกคามแบบ
ดั้งเดิมท่ีกอใหเกิดการสะสมกําลังทหารกันตอไปอยางขมักเขมนในหลายประเทศ กับภัยคุกคามรูปแบบ
ใหมท่ีตองอาศัยแนวทางท่ีมีความสมดุลอันนําไปสูความม่ันคงท่ียั่งยืน ทําใหผูท่ีเก่ียวของกับการกิจการ
ดานความม่ันคงจะตองทํางานท่ีหนักข้ึนเปนสองเทาหรือมากกวา จะตองมีมุมมองท่ีกวางขวาง รอบรู
มองปญหาอยางองครวม (Holistic) และรวมไปถึงการตอบสนองตอสิ่งตางๆ ไดอยางรวดเร็ว เพราะ
ความเก่ียวเนื่องและความเก่ียวพันของปญหาตางๆ ท่ีถูกนํามารอยเขาดวยกันกอใหเกิดภัยคุกคาม
ใหมๆ ท่ีมีความสลับซับซอนมากยิ่งข้ึน แนวโนมภัยคุกคามรูปแบบใหมจะเปนภัยท่ีมีความซับซอน
หลากหลายมิติรวมกัน และจะทวีความรุนแรงข้ึนเรื่อยๆ ภัยคุกคามนี้จะสงผลกระทบตอโครงสรางของ
สังคมไทยโดยตรง ท้ังนี้การปองกันและแกไขภัยคุกคามรูปแบบใหมปจจุบันมีลักษณะตางคนตางทํา
ไมมีองคกรท่ีชัดเจนรับผิดชอบบูรณาการ นโยบาย ยุทธศาสตร และการแปลงนโยบายไปสูการปฏิบัติท่ี
ชัดเจน ทําใหไมสามารถปองกัน ยับยั้ง และแจงเตือนภัยลวงหนาไดอยางมีระบบตั้งแตกอนเกิด
เหตุการณ และเม่ือเกิดเหตุการณภัยท่ีรายแรง สังคมไทยอาจจะตองตกอยูในสภาวะระส่ําระสาย เสียขวัญ
จนขยายวงกวางไปสูความม่ันคงดานอ่ืนๆ จึงมีความจําเปนอยางยิ่งท่ีกองทัพไทย ซึ่งเปนกลไกทางดาน
ความม่ันคงของรัฐบาล ท่ีมีขีดความสามารถและศักยภาพสูงในการจัดการกับปญหาความม่ันคงใน
ลักษณะภัยคุกคามรูปแบบใหมท่ีเปนองครวม (Holistic) จะไดเตรียมปรับบทบาทและโครงสรางการ
จัดของกองทัพใหเหมาะสม เพ่ือเผชิญกับภัยคุกคามรูปแบบใหมท่ีเกิดข้ึนอยางเรงดวน เฉียบพลันใน
อนาคตอันจะทําใหกองทัพไดเปนท่ีพ่ึงและมีคุณคามากยิ่งข้ึนตอสังคมไทย

4. สรุปแนวคิดเกี่ยวกับสงครามสารสนเทศ และ สงครามไซเบอร
แนวโนมภัยคุกคามความม่ันคงปลอดภัยสารสนเทศ สําหรับป 2016 โดย ISF ระบุ

ทิศทางเชิงลบดานความม่ันคงปลอดภัยทางไซเบอรไดขอสรุปหลักๆ ท้ังหมด 3 ประเด็น ไดแก 1. ไมมี
ใครนาไววางใจในไซเบอรอีกตอไป 2. ความเชื่อม่ันในระบบหรือโซลูชั่นการรักษาความม่ันคงปลอดภัย
ในแนวทางท่ียอมรับโดยท่ัวไปเสื่อมสลาย ตองคิดหาแนวทางใหม 3. ความลมเหลวตอการรักษาระดับ
การใหบริการในการรักษาความม่ันคงปลอดภัยทางไซเบอร ดังนั้น องคกรท่ัวโลกตองปรับกระบวน
ทัศนใหมีความสามารถในการปรับตัวเพ่ือรองรับการเปลี่ยนแปลง และผลกระทบท่ีอาจจะเกิดข้ึนจาก
ภัยคุกคามไซเบอรในรูปแบบใหม
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ภัยคุกคามดานไซเบอร โดยสภาพและลักษณะของภัยคุกคามมีการเปลี่ยนแปลงไปจาก
เดิมอยางมาก ตลอดจนมีรูปแบบในการโจมตีเปาหมายท่ีหลากหลาย มีรูปแบบมากมายในการปฏิบัติ
โดยไมตองใชกําลังพลมากมาย จนทําใหผูเชี่ยวชาญและผูปฏิบัติงานดานการรักษาความม่ันคง
ปลอดภัยไซเบอรตามแทบไมทัน ดังนั้นแนวความคิดและแนวทางในการปองกันระบบและทรัพยสิน
ขององคกรใหไดประสิทธิผล (effectiveness) จําเปนอยางยิ่งท่ีจะตองปรับความคิดและปรับกลยุทธ
ใหสอดคลองกับสถานการณท่ีเปลี่ยนแปลงไป องคกรตองเตรียมตัวรับมือกับภัยคุกคามใหมๆ ท่ีมาทาง
ไซเบอร โดยผานชองทาง Social Network, Mobile Devices หรือ Cloud Services ตางๆ ตองมี
การวางแผนปองกันจากภัยจากสงครามไซเบอร ควรนําระบบมาตรฐาน ISO/IEC 27001:2013 ซึ่งเปน
มาตรฐานท่ีมุงเนนดานการบริหารจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศ เปนแนวทางปฏิบัติ
ดานการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีมีประสิทธิภาพ เปน
ระบบท่ีอางอิงตัวแบบ PDCA (Plan, Do, Check, และ Act) ซึ่งเปนโครงสรางระบบบริหารท่ีเปน
สากลท่ีใชกันท่ัวโลก นอกจากนั้นถาเราตองการใหระบบขององคกรม่ันคงปลอดภัย เราควร “ลดเวลา
ในการตรวจจับลง” (decrease Detect time) และ “ลดเวลาในการตอบสนองลง” (decrease
React time) ดวยเชนกัน ดังนั้นปจจัยท่ีเราตองนํามาพิจารณาไตรตรองอยางรอบคอบในการวางแผน
กลยุทธดานความม่ันคงปลอดภัย (Security Strategy) ไดแก Protection (การปองกัน) Detection
(การตรวจจับ) Reaction (การตอบสนอง) และTime (เวลา) สําหรับการปองกันอีกทางหนึ่งคือ ตองมี
การอัพเดทขอมูลตางๆ ของฝายเราเปนประจํา นานาชาติตองมีมาตรการเตรียมความพรอม เพ่ือรับมือ
กับการโจมตีทางไซเบอร มียุทธศาสตรท่ีครอบคลุมสงครามไซเบอร แสวงหาความรวมมือกับชาติอ่ืนๆ
ในอาเซียนดวยกัน หม่ันพัฒนาตัวเองจนถึงระดับท่ีเทาเทียม หรือเหนือกวาพวกแฮกเกอรท้ังหลายและ
ควรดึงเอกชนเขามามีบทบาทพัฒนารวม

การแกปญหาดานความม่ันคงปลอดภัยสารสนเทศนั้น ควรมีมุมมอง 3 ดาน (PPT
Concept) ไดแก People, Process and Technology การปรับกระบวนการโดยการปฏิบัติตาม
มาตรฐาน ISO/IEC 27001:2013 เปนการแกปญหาท่ี Process และ Technology แตปจจัยสําคัญ
อยูท่ี “มนุษย” หรือ “People” ดังนั้นการเตรียมความพรอมของผูใชระบบสารสนเทศท่ัวไป และการ
ใหความรูดานภัยสารสนเทศ จึงเปนเรื่องจําเปนท่ีองคกรตองทําเปนประจําทุกป เ พ่ือใหผูใช
คอมพิวเตอรในองคกรตลอดจนผูบริหารท้ังระดับกลางและระดับสูงไดตระหนักรูและสร าง
ประสบการณในการรับมือกับภัยคุกคามอยางไดผลในทางปฏิบัติ มีความพรอมตอการรับมือ
“Incident” ตางๆ ท่ีจะเกิดข้ึน นอกจากนี้กลไกกระบวนการและเทคนิคในการตรวจจับความผิดปกติ
ในระบบแบบ Real-Time ก็มีความจําเปนเชนกัน เพราะฉะนั้นเราจึงตองเตรียมพรอมกับเหตุการณ
ท่ีไมพึงประสงคอยูตลอดเวลา ก็จะชวยใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของเรามี
ประสิทธิผลมากข้ึนโดยลําดับ สามารถทําใหองคกรมี “Cyber Resilience” และ “Business
Resilience” ในท่ีสุด
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แนวโนมในอนาคต ภัยคุกคามดานไซเบอร (cyber threat) นับวันจะทวีความเขมขน
และความรุนแรงมากยิ่งข้ึน ดังจะเห็นไดวา ท่ีผานมามีเหตุการณการโจรกรรมทางไซเบอรเกิดข้ึนบอย
ครั้งและตอเนื่อง และมีแนวโนมท่ีจะรุนแรงข้ึนเรื่อยๆ องคกรสําคัญในหลายประเทศไดถูกผูกอเหตุทาง
ไซเบอรเจาะระบบและโจรกรรมขอมูล เพ่ือนําไปใชหาประโยชนในทางมิชอบ การโจมตีทางไซเบอรมี
การยกระดับถึงข้ันการทําสงครามทางไซเบอร ดวยเหตุนี้หลายประเทศเริ่มใหความสําคัญกับการรักษา
ความปลอดภัยไซเบอร มีการกําหนดมาตรฐานระบบบริหารความม่ังคนปลอดภัยทางสารสนเทศ
รวมถึง มีการรวมกลุมความรวมมือเพ่ือจัดการกับภัยไซเบอรอยางจริงจงั

5. สรุปยุทธศาสตรการพัฒนาของกองทัพอากาศ
กองทัพอากาศได กําหนดยุทธศาสตร ในการพัฒนากองทัพดวยการเปน

“กองทัพอากาศชั้นนําในภูมิภาค (One of the Best Air Forces in ASEAN)” ภายในป 2562 ซึ่งถา
ดําเนินการตามยุทธศาสตรจะทําใหกองทัพอากาศมีขอมูลขาวสารในลักษณะดิจิตอลและมีระบบ
สารสนเทศใหมีความเชื่อมโยงท้ังระบบ (Total integration) ท่ีสามารถตอบสนองตอการปฏิบัติ
ภารกิจเพ่ือใหสามารถใชประโยชนไดในทุกมิติ เชื่อมโยงขอมูลผลการปฏิบัติภารกิจของทุกสวนราชการ
ภายในกองทัพอากาศไดอยางมีประสิทธิภาพ การปฏิบัติท่ีกองทัพอากาศใหความสําคัญอยางยิ่ง
ทางดานสารสนเทศ คือ การปฏิบัติการโจมตีทางไซเบอร (Cyber Attack), การปองกันทางไซเบอร
(Cyber Defense) และการแสวงหาประโยชนจากสภาพแวดลอมทางไซเบอร (Cyber Operational
Preparation of Environment หรือ Cyber Enabling Actions) สําหรับการพัฒนาดาน Cyber
Warfare นั้น ตองมีการพัฒนาท้ังดาน Cyber Defense และ Cyber Attack เพ่ือปองกันระบบของ
ทอ. และนําศักยภาพดาน Cyber Attack มาสรางความไดเปรียบในการปฏิบัติภารกิจตางๆ ของ ทอ.
นอกจากนั้นการพัฒนาดานกําลังพล ไดนําระบบสมรรถนะ (Competency Model) มาเปนเครื่องมือ
ในการบริหารกําลังพลเพ่ือเสริมสรางศักยภาพของกําลังพลในทุกสายวิทยาการใหมีขีดสมรรถนะสูงข้ึน
โดยมุงพัฒนากําลังพลท่ีปฏิบัติงานดานสงครามอิเล็กทรอนิกสและสงครามไซเบอร ใหความสําคัญกับ
การพัฒนาความรูและทักษะการใชภาษาอังกฤษของกําลังพลในทุกระดับ

6. สรุปการปฏิบัติของหนวยรับผิดชอบดานสงครามไซเบอรของกองทัพอากาศ
กองทัพอากาศไดใหความสําคัญกับการปฏิบัติดานสงครามไซเบอรเปนอันดับตน

จะเห็นไดจากนโยบายของผูบัญชาการทหารอากาศท่ีใหจัดทํายุทธศาสตรและแผนปฏิบัติการเพ่ือให
กองทัพอากาศมีความพรอมรองรับการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง (NCO) ดวยการพัฒนา
เทคโนโลยีสารสนเทศและการสื่อสาร กระบวนการทํางาน บุคลากร และหนวยงานของ ทอ.
กําหนดใหมีการพัฒนาดานกําลังพล กระบวนการทํางาน และความรูใหกับกําลังพลดานนี้โดยเฉพาะ
เพ่ือเพ่ิมขีดความสามารถในการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ ปรับปรุงโครงสรางการ
จัดหนวยใหม กําหนดใหกรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ เปนกรมฝาย
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อํานวยการและข้ึนการบังคับบัญชาโดยตรงกับผูบัญชาการทหารอากาศ และกําหนดใหมีกองสงคราม
ไซเบอร อยูภายใตสํานักระบบบัญชาการและควบคุม กรมเทคโนโลยีสารสนเทศและการสื่อสารทหาร
อากาศ มีหนาท่ีดูและรับผิดชอบการปฏิบัติเก่ียวกับสงครามไซเบอรของกองทัพอากาศ เนื่องจากเปน
หนวยท่ีตั้งข้ึนใหมเม่ือเดือน ส.ค.57 จึงยังไมมีแนวทางท่ีชัดเจนในการปฏิบัติ ระบบงานตางๆ ตองใช
เวลาอีกระยะหนึ่งเพ่ือใหการปฏิบัติมีความพรอมมากยิ่งข้ึนและสามารถพ่ึงพาตนเองได

7. สรุปการเตรียมความพรอมการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
ขีดความสามารถการปฏิบัติดานสงครามไซเบอร ณ เวลานี้ยังไมสามารถกําหนดได

แตสามารถวิเคราะหภัยคุกคามและจุดออนในดานสงครามไซเบอร ของ ทอ. จากผลการวิจัยของ
น.อ.รศ.ดร.ประสงค ปราณีตพลกรัง พบวา สถานภาพโดยรวม ดานความม่ันคงปลอดภัยทางไซเบอร
ของ ทอ. ในประเด็น บุคลากร กระบวนการและ เทคโนโลยี นั้น ทอ. ยังขาดแคลนทรัพยากรดานนี้
อยูในระดับมาก ปญหาภัยคุกคามหลักคือการเขาควบคุมระบบของโครงสรางพ้ืนฐานสําคัญยิ่งยวด
เพ่ือใหใชงานไมไดตามปกติ สาเหตุหลักของการเกิดภัยคุกคามทางไซเบอรมาจากกําลังพลในหนวยงาน
ขาดความรูความเขาใจ รองลงมาเกิดจากไวรัสหรือเวิรม อยางไรก็ตามเพ่ือใหกองทัพอากาศมีความ
พรอมในการปฏิบัติดานสงครามไซเบอรท้ังเชิงรุกและเชิงรับ อันดับแรกไดกําหนดยุทธศาสตรพรอมท้ัง
มาตรการ แผนงานและโครงการตางๆ เพ่ือผลักดันใหทุกหนวยงานมีความพรอมในการปฏิบัติดาน
สงครามไซเบอร และพัฒนาศักยภาพความพรอมในการปฏิบัติการสงครามไซเบอรซึ่งจะเปนการทวี
กําลังทางทหารในการตอสูในสงครามท่ีอาจจะเกิดข้ึนในอนาคต จึงตองเตรียมความพรอมการปฏิบัติ
ดานสงครามไซเบอรไวตั้งแตยามปกติ ประกอบดวย 3 สวน คือ คน (People), กระบวนการ (Process) และ
เทคโนโลยี (Technology) ซึ่งองคประกอบดังกลาวสามารถนํามากําหนดหลักการในการเตรียมกําลัง
ใหพรอมประกอบดวย นักรบไซเบอร และ อาวุธไซเบอร ท้ังสองสวนจะตองมีการสรรหา ทําการฝก
และทดสอบใหมีความพรอมอยูเสมอ อีกท้ังนําเทคโนโลยีใหมมาปรับปรุงการปฏิบัติใหสามารถรับมือ
กับสงครามไซเบอรในปจจุบันและในอนาคตใหได โดยสรุปแลวการเตรียมรับมือกับภัยจากไซเบอร
ตอนนี้ไมใชเปนแคทางเลือก แตเปนสิ่งจําเปนท่ีสุดท่ีตองทําเลยทันที

8. สรุปงานวิจัยที่เกี่ยวของ
ในเรื่องการปฏิบัติงานใหมีประสิทธิภาพ สามารถนําอิทธิบาท 4 ไปใช คือ ฉันทะ

วิริยะ จิตตะและวิมังสาโดยจะตองเขาใจในงานท่ีทํามีความเพียรพยายามทําใหสําเร็จมีความตั้งใจ
รับผิดชอบตอหนาท่ี พิจารณาไตรตรองงานท่ีทําอยางรอบคอบ มีการตรวจสอบขอบกพรองจากการ
ทํางานแลวหาทางแกไขปรับปรุงใหดีข้ึนในครั้งตอๆ ไป และตองมีการทํางานเปนทีม มีการปรึกษา
หารือกัน มีการจัดเก็บความรู มีการถายทอดความรูใหกับผูท่ีเขามาทําหนาท่ีใหม

ภัยคุกคามดานไซเบอรท่ีกองทัพไทยใหความสําคัญมี 4 รูปแบบ ขอบเขตการรองรับ
สงครามไซเบอรในมุมมองของกองทัพตามระดับภัยคุกคามแบงเปน 3 ระดับ กําหนดกรอบในการ
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ดําเนินการรองรับสงครามไซเบอรในอนาคตไว 4 ดาน แบงกรอบระยะเวลาออกเปน 3 ระยะ
เสนอแนะใหปรับภารกิจในภาพรวมของหนวยในกองทัพเพ่ือการปฏิบัติการสงครามไซเบอร โดยแยก
การดําเนินการออกเปน 2 รูปแบบคือ งานสนับสนุนการรบหลัก และงานในสายเทคนิคหรือ
ผูเชี่ยวชาญดานการรักษาความปลอดภัยของกองทัพ นําเสนอโครงสรางหนวยงานของกองทัพท่ีจะ
รองรับสงครามไซเบอรอยางเปนรูปธรรมตอไป

แนวทางการรักษาความม่ันคงปลอดภัยทางสารสนเทศของประเทศไทย พบวาการ
ดําเนินการในภาพรวมยังขาดการบูรณาการงานท่ีเก่ียวของกับการรักษาความม่ันคงปลอดภัยทาง
สารสนเทศ เปนการดําเนินการแบบเอกเทศท้ังในระดับนโยบายและระดับปฏิบัติการทําใหขาด
ศักยภาพในการดําเนินการรับมือกับภัยคุกคามรูปแบบตางๆ บุคลากรมีจํานวนจํากัด เสนอแนะให
สมช. เปนหนวยหลักรับผิดชอบการดําเนินการในภาพรวม เสนอแนะใหตั้งหนวยงานรักษาความม่ันคง
ปลอดภัยทางสารสนเทศแหงชาติ ผลักดันใหมีกฎหมายควบคุมการจราจรทางอินเตอรเน็ต ผลักดัน
หนวยงาน National CERT ใหเปนศูนยปฏิบัติการระดับประเทศ

กองทัพอากาศ สาเหตุหลักของการเกิดภัยคุกคามดานไซเบอรของกองทัพอากาศเกิดจาก
ปจจัยภายใน อาทิ กําลังพลท่ีรูเทาไมถึงการณและขาดความตระหนักรู และสาเหตุรองคือระบบหรือ
เทคโนโลยีท่ีใชงานเชน ชองโหวในซอฟตแวร ไวรัสหรือเวิรม ตอมาเปนสาเหตุจากปจจัยภายนอกเชน
เกิดจากแฮกเกอร เกิดจากการกออาชญากรรมและเกิดจากการกอการราย ผลของการวิจัยสามารถ
นําไปใชเปนแนวทางกําหนดยุทธศาสตร และนโยบายเชิงรุกของกองทัพอากาศดานความม่ันคง
ปลอดภัยทางไซเบอรได โดยกําหนดใหมีการเตรียมบุคลากรใหเกิดความพรอมอยางเปนข้ันตอน
รวมถึงวงรอบในการฝกเพ่ือใหบุคลากรเกิดทักษะในการปฏิบัติงาน อีกท้ังไดชี้ใหเห็นแนวทางการ
พัฒนาศักยภาพดานสงครามไซเบอรท่ีจะทําใหกองทัพอากาศมีความสามารถในระดับ “Competent
Capability” คือ มีความสามารถและความรูเพียงพอท่ีจะปฏิบัติการสงครามไซเบอรอยางมี
ประสิทธิภาพ และมีความยั่งยืน บนพ้ืนฐานการพ่ึงพาตนเอง

ระดับความพรอมดานบุคลากรของการรักษาความม่ันคงปลอดภัยเครือขายขอมูล
สารสนเทศตางๆ มีคานอยท่ีสุด และระดับความเสี่ยงดานบุคลากรก็มีคาสูงท่ีสุด ประกอบกับขอมูลท่ี
ไดรับพบวา บุคลากรของกองทัพอากาศสวนใหญรอยละ 96 ไมเคยเขารับการฝกอบรมดานการรักษา
ความม่ันคงปลอดภัยของเครือขายขอมูลสารสนเทศเลย ดังนั้น การท่ีกองทัพอากาศจะพัฒนาไปสูการ
ปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง (Network Centric Operations) ไดอยางมีประสิทธิภาพและ
สมบูรณแบบนั้น ควรใหความสนใจในการปฏิบัติตามมาตรฐานดานความม่ันคงปลอดภัยระดับสากล
ISO 27001 ผูบังคับบัญชาทุกระดับตองใหความสําคัญกับการรักษาความม่ันคงปลอดภัยสารสนเทศ
และสรางความตระหนักใหบุคลากรในทุกหนวยงาน ไดรับรูถึงกระบวนการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศท่ีถูกตอง ควรจัดใหมีการฝกอบรมบุคลากรท่ีเก่ียวของกับระบบสารสนเทศเพ่ือใหมี
ความรู มีทักษะ มีความชํานาญและมีความสามารถในการรับมือกับเหตุการณ ความเสี่ยง และ
ภัยคุกคามดานสารสนเทศตางๆ ท่ีอาจจะเกิดข้ึนในอนาคตได
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กรอบแนวความคิดในการวิจัย
พิจารณาจากปจจัยสวนบุคคลท่ีเก่ียวของ ปจจัยท่ีสงผลตอขีดความสามารถการปฏิบัติ

ดานสงครามไซเบอร และระดับขีดความสามารถของหนวยในปจจุบัน โดยนําขอมูลท่ีไดจากการ
รวบรวมแลวนํามาวิเคราะหใหไดแนวทางในการพัฒนาขีดความสามารถของการปฏิบัติดานสงคราม
ไซเบอรของกองทัพอากาศตอไป ดังแผนภาพท่ี 2-2

แผนภาพท่ี 2-2 กรอบแนวความคิดในการวิจัย

ปจจัยบุคคล
- เพศ / อายุ
- การศึกษา / ตําแหนง
- อายุการทํางานในตําแหนง

ระดับขีดความสามารถในปจจุบัน
-ขีดความสามารถเชิงรุก
-ขีดความสามารถเชิงรับ
(คน/กระบวนการ/เทคโนโลยี)

แนวทางการพัฒนา
ขีดความสามารถการ
ปฏิบัติดานสงคราม

ไซเบอรของ
กองทัพอากาศ

ปจจัยท่ีสงผลกระทบตอขีด
ความสามารถฯ
- กําลังพล(People)
-ดานความรู ความเขาใจ
-ดานทักษะ ความสามารถ
-ดานพฤติกรรมการทํางาน

-กระบวนการ (Process)
-เทคโนโลยี(Technology)



บทที่ 3
วิธีดําเนนิการวิจัย

การวิจัยนี้เปนการวิจัยแบบผสมผสาน (Mixed Method Procedures) ประกอบดวย
การวิจัยเชิงคุณภาพ (Qualitative research) และการวิจัยเชิงปริมาณ (Quantitative Research)
เปนการศึกษาเพ่ือคนหาแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ
กองทัพอากาศ โดยศึกษาจากวรรณกรรมท่ีเก่ียวของ และจากการสัมภาษณเชิงลึกและการสนทนา
กลุมระหวางผูบริหารหนวยรวมท้ังผูเชี่ยวชาญและผูทรงคุณวุฒิภายในกองทัพอากาศ เพ่ือนํามา
กําหนดเปนแนวทางท่ีเหมาะสมในการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ
กองทัพอากาศ โดยมีรายละเอียดของการวิจัยดังตอไปนี้

ข้ันตอนการดําเนินการวิจัย
1.  ศึกษาแนวคิด ทฤษฎีการจัดการและการบริหารองคการท่ีมีประสิทธิภาพ
2. ศึกษารูปแบบ ทฤษฎีหลักการทําสงครามรูปแบบตางๆ และแนวคิดเก่ียวกับภัย

คุกคามรูปแบบใหมในวรรณกรรมท่ีเก่ียวของ
3. สัมภาษณเชิงลึก (In-depth Interview) กับผูทรงคุณวุฒิท่ีเปนผูบริหารระดับสูง

ผูบริหารระดับกลางของหนวยท่ีเก่ียวของดานการสื่อสารและการปฏิบัติดานสงครามไซเบอร และ
จัดการสนทนากลุม (Focus Group) ระหวางผูบริหารและผูเชี่ยวชาญ

4.  วิเคราะหผลท่ีไดจากแบบสอบถามผูท่ีเก่ียวของกับการปฏิบัติดานสงครามไซเบอร
5. วิเคราะหผลท่ีไดจากวรรณกรรมท่ีเก่ียวของ จากการสัมภาษณและจากการสนทนากลุม
6. วิเคราะหแนวทางเพ่ือพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ

กองทัพอากาศ
7. สรุปแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ

กองทัพอากาศ

แหลงขอมลู
1. ขอบเขตพ้ืนที่

1.1 หนวยข้ึนตรงกองทัพอากาศในท่ีตั้งดอนเมือง กรุงเทพมหานคร เฉพาะท่ี
ปฏิบัติงานดานเทคโนโลยีสารสนเทศและการสื่อสารประกอบดวยกรมเทคโนโลยีสารสนเทศและการ
สื่อสารทหารอากาศ กรมสื่อสารอิเล็กทรอนิกสทหารอากาศ ดําเนินการเลือกจากการสุมตัวอยาง

1.2 หนวยข้ึนตรงกองทัพอากาศนอกท่ีตั้งดอนเมืองและตางจังหวัด ประกอบดวย
กองบิน 10 กองบินและ 1 โรงเรียนการบิน ดําเนินการเลือกจากการสุมตัวอยาง
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2. ผูใหขอมูลสําคัญ
2.1 ผูบังคับบัญชาชั้นสูงของกองทัพอากาศ
2.2  ผูบังคับบัญชาระดับเจากรมหรือรองเจากรมท่ีรับผิดชอบงานระบบเทคโนโลยี

สารสนเทศและระบบสื่อสารกองทัพอากาศ

การเก็บรวบรวมขอมูล
การสัมภาษณ ผูวิจัยสัมภาษณดวยตนเอง โดยการบันทึกขอมูลดวยการจดบันทึก และ

หรือบันทึกดวยเครื่องบันทึกเสียง และ/หรือภาพเคลื่อนไหว
การสนทนากลุม ผูวิจัยไดจัดสนทนากลุมและบันทึกขอมูลดวยการจดบันทึก
การแจกแบบสอบถาม โดยแจกจายไปยังผูปฏิบัติงานท่ีเก่ียวของโดยตรง ดําเนินการเก็บ

รวบรวมขอมูลจากแบบสอบถามดวยตนเองและรับคืนพรอมตรวจสอบความสมบูรณของการกรอก
แบบสอบถาม

เครื่องมือทีใ่ชในการวิจัย
การวิจัยนี้จะเก็บรวบรวมขอมูลจากการศึกษาวรรณกรรมท่ีเก่ียวของโดยผูดําเนินการวิจัย และ

ดําเนินการการสัมภาษณเชิงลึกผูเชี่ยวชาญ (In-depth Interview) โดยใชแนวคําถามปลายเปดแบบมีโครงสราง
หลังจากนั้นจะใชวิธีการวิเคราะหเนื้อหา (Content analysis) ในการวิเคราะหขอมูลท่ีไดจากท้ัง 2 แหลง

1. การสัมภาษณเชิงลึกผูเช่ียวชาญ (In-depth Interview)
เปนการสัมภาษณผูบริหารระดับสูง ผูบริหารระดับกลาง และผูท่ีมีความรูความ

ชํานาญดานการสื่อสารและการปฏิบัติดานสงครามไซเบอร จากบุคลากรภายในกองทัพอากาศ จํานวน
10 คน ดังมีรายชื่อตอไปนี้ (บางทานไมสะดวกในการใหสัมภาษณแตตอบคําถามตามแบบสัมภาษณ)

1.1 พล.อ.อ.จอม  รุงสวาง เสนาธิการทหารอากาศ
1.2 พล.อ.ท.พิชัย  เขมนจันทร เจากรมสื่อสารอิเล็กทรอนิกสทหารอากาศ
1.3 พล.อ.ต.จิโรจ  บํารุงลาภ ผูอํานวยการสํานักนโยบายและแผน

กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

1.4 พล.อ.ต.ชาวลา ราชวงศ ผูอํานวยการสํานักระบบบัญชาการ
และควบคุมกรมเทคโนโลยีสารสนเทศ
และการสื่อสารทหารอากาศ

1.5 น.อ.ทรงพล  พรหมวา รองผูอํานวยการสํานักนโยบายและแผน
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

1.6 น.อ.อัศวิน  รุจาคม รองผูอํานวยการสํานักระบบบัญชาการ
และควบคุม กรมเทคโนโลยีสารสนเทศ
และการสื่อสารทหารอากาศ
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1.7 น.อ.รศ.ดร.ประสงค ปราณีตพลกรัง รองศาสตราจารย กองการศึกษา
โรงเรียนนายเรืออากาศ

1.8  น.อ.วิสุทธิ์ สมภักดี ผูอํานวยการ กองสงครามไซเบอร
สํานักระบบบัญชาการและควบคุม
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

1.9 น.อ.อมร  ชมเชย รองผูอํานวยการ กองสงครามไซเบอร
สํานักระบบบัญชาการและควบคุม
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

1.10 น.อ.นิวัต เนียมพลอย รองผูอํานวยการ กองนโยบายและแผน
สํานักนโยบายและแผน กรมเทคโนโลยี
สารสนเทศและการสื่อสารทหารอากาศ

2. แนวคําถามสําหรับการสัมภาษณเชิงลึกผูเช่ียวชาญ (In-depth Interview)
ตารางท่ี 3-1 แนวคําถามสําหรับสัมภาษณเชิงลึกผูบริหารระดับสูง ผูบริหาร

ระดับกลางและผูเชี่ยวชาญ

วัตถุประสงคการวิจัย ตัวแปรการวิจัย คําสัมภาษณ
1. วิเคราะหขีดความสามารถ
การปฏิบัติดานสงครามไซ
เบอรของกองทัพอากาศ

- กําลังพล
- กระบวนการ
- เทคโนโลยี
- การจัดองคกร
- วิสัยทัศน หลักนิยม

1. ความคิดเห็นเก่ียวกับการปฏิบัติ
ตางๆดานสงครามไซเบอร ซึ่งเปน
ภารกิจใหมของกองทัพอากาศและการ
จัดหนวยรับผิดชอบงานดานนี้

2. วิเคราะหปจจัยท่ีมี
ผลกระทบตอขีดความสามารถ
การปฏิบัติดานสงครามไซ
เบอรของกองทัพอากาศ

- กําลังพล
- กระบวนการ
- เทคโนโลยี
- การจัดองคกร
- งบประมาณ

2. ความคิดเห็นเก่ียวกับปจจัยท่ีมี
ผลกระทบตอการปฏิบัติงานดาน
สงครามไซเบอรของหนวยข้ึนตรงและ
หนวยอ่ืนๆ เชน กําลังพล เครื่องมือ
การบริหารจัดการ งบประมาณ เปนตน

3. วิเคราะหแนวทางการ
พัฒนาขีดความสามารถการ
ปฏิบัติการดานสงครามไซ
เบอรของกองทัพอากาศ

- กําลังพล
- กระบวนการ
- เทคโนโลยี
- การจัดองคกร
- วิสัยทัศน หลักนิยม
นโยบายและงบประมาณ

3. ความคิดเห็นในการปรับปรุงและ
พัฒนาการปฏิบัติงานดานสงครามไซ
เบอรของหนวยใหมีประสิทธิภาพ เชน
กําลังพล เครื่องมือ การบริหารจัดการ
งบประมาณ เปนตน
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3. การทดสอบความเที่ยงตรงของเคร่ืองมือที่ใชในการวิจัย
3.1 ความเท่ียงตรงตามเนื้อหา (Content Validity)

ผูวิจัยไดดําเนินการทดสอบความเท่ียงตรงตามเนื้อหา (Content Validity)
ของแบบสอบถาม โดยใชคาดัชนีความสอดคลองระหวางขอคําถามกับวัตถุประสงค (Item-Objective
Congruence Index : IOC) และการทดสอบความเชื่อม่ัน (Reliability) ของแบบสอบถาม จากนั้น
นําไปเก็บขอมูลโดยเก็บรวบรวมขอมูล เม่ือสรางแบบสอบถามเสร็จเรียบรอยแลว นําไปใหผูทรงคุณวุฒิ
จํานวน 5 ทานพิจารณาความเท่ียงตรง (Validity) ของเครื่องมือ โดยหาคาดัชนีความสอดคลอง
ระหวางขอคําถามกับวัตถุประสงคหรือ IOC ตามวิธีของโรวิเนลลิและแฮมบิลตัน (ศรัยกร บุษยะมา.
2545) ซึ่งคะแนนแบงออกเปน 3 ระดับดังตอไปนี้คือ

แนใจวามีความสอดคลองหรือวัดได มีระดับคะแนนเทากับ 1
ไมแนใจวามีความสอดคลองหรือวัดได มีระดับคะแนนเทากับ 0
แนใจวาไมมีความสอดคลองหรือวัดได มีระดับคะแนนเทากับ -1

หลังจากนั้นจึงนําแบบสอบถามสงใหผูทรงคุณวุฒิประเมินความสอดคลองของขอคําถาม
กับวัตถุประสงค และนํามาหาคาความสอดคลองโดยใชสูตรในสมการ 3.1

n
RIOC 

เม่ือ R = ผลคูณของคะแนนกับจํานวนผูทรงคุณวุฒิ
n = จํานวนผูทรงคุณวุฒิ

โดยเปรียบเทียบกับเกณฑมาตรฐานความเท่ียงตรงของเคิลเคนดอล, กรูเบอรและจอรน
สัน ซึ่งไดเสนอมาตรการการประเมินผลดังชีความสอดคลองของแบบสอบถามกับจุดประสงคไวดังนี้

คาเฉลี่ย 0.00 – 0.49 ความสอดคลองอยูในระดับต่ํา
คาเฉลี่ย 0.50 – 0.69 ความสอดคลองอยูในระดับยอมรับ
คาเฉลี่ย 0.70 – 0.79 ความสอดคลองอยูในระดับดี
คาเฉลี่ย 0.80 – 1.00 ความสอดคลองอยูในระดับดีมาก

ในท่ีนีผู้ทรงคุณวุฒจิํานวน 5 ทาน ท่ีทําการประเมินไดแก
1. น.อ.ดร.นภัทร แกวนาค ตําแหนง อาจารยอาวุโส วิทยาลัยการทัพอากาศ
2. รศ.ดร.พงษ หรดาล ตําแหนง อธิการบดี มหาวิทยาลัยราชภัฏพระนคร
3. ดร.พิลาศพงษ ทรัพยเสริมศรี ตําแหนง ผูอํานวยการหลักสูตรวิทยาศาสตร

มหาบัณฑิตสาขาวิชาระบบสารสนเทศ
คอมพิวเตอร มหาวิทยาลัยศรีปทุม

4. น.อ.ผศ.ดร พาหรณ สงวนโภคัย ตําแหนง ผูอํานวยการ กองวิชาคณิตศาสตรและ
คอมพิวเตอร  โรงเรียนนายเรืออากาศ

5. น.อ.รศ.ดร.สัลยุทธ สวางวรรณ ตําแหนง รองศาสตราจารย กองการศึกษา
โรงเรียนนายเรืออากาศ
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3.2 ความเช่ือม่ัน (Reliability)
การทดสอบความเชื่อม่ันของแบบสอบถามการวิจัยครั้งนี้ เปนการหาคาความ

คงท่ีภายใน (Internal Consistency) ของแบบสอบถาม เพราะใชแบบสอบถามเพียงครั้งเดียว วิธีการ
คํานวณจะใชวิธีการของ ครอนบาซ แอลฟา (บุญเรียง ขจรศิลป, 2547) (Cronbach’s Alpha) หรือ
เรียกสั้นๆ วา แอลฟา (Alpha) ดังสมการท่ี 3.2

เม่ือ
 หมายถึงสัมประสิทธิ์ความเท่ียงหรือ

สัมประสิทธิ์แอลฟาของเครื่องมือ
K หมายถึง จํานวนขอคําถาม

2
iS หมายถึง ความแปรปรวนของขอมูลแตละขอ
2S หมายถึง ความแปรปรวนของขอมูลท่ีวัดไดจากแบบวัดท้ังฉบับของผูถูกวัด

ท้ังหมด
คาแอลฟาท่ีไดจะแสดงถึงระดับความคงท่ีของแบบสอบถาม โดยจะมีคาระหวาง

10  คาความเชื่อม่ันของเครื่องมือท่ีใชในการวิจัย มีคาความเชื่อม่ันตั้งแต 0.80 ข้ึนไป ถือวามีคา
ความเชื่อม่ันสูง (ธีรวุฒิ เอกะกุล, 2545, หนา 183)

การวิเคราะหขอมลู
การวิเคราะหขอมูลสําหรับการวิจัยจะแบงออกเปน 3 สวน คือ สวนแรกเปนขอมูลท่ีได

จากการศึกษาวรรณกรรมจะใชการวิเคราะหเนื้อหา (Content analysis) สวนท่ีสองเปนขอมูลท่ีได
จากการสงแบบสอบถามตรงไปยังผูปฏิบัติงานท่ีเก่ียวของกับการปฏิบัติดานสารสนเทศ สวนท่ีสามเปน
ขอมูลท่ีไดจากความคิดเห็นของผูบริหารระดับสูง ผูบริหารระดับกลางและผูเชี่ยวชาญ ท่ีสนทนาหรือ
ตอบแบบสัมภาษณเพ่ือตอบคําถามแบบปลายเปด จะใชการวิเคราะหเนื้อหาเชนกัน หลังจากนั้นจึง
สรุปเปนแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ

1. การวิเคราะหขอมูลเชิงปริมาณ (Quantitative Analysis) โดยนําแบบสอบถามท่ี
เก็บรวบรวมมาตรวจสอบและลงรหัสในแบบสอบถามทุกขอ และนําขอมูลท่ีลงรหัสไปวิเคราะหขอมูล
โดยใชโปรแกรมสําเร็จรูปเพ่ือการวิจัยทางสังคมศาสตร (Statistical Package for the Social
Science : SPSS) ในการประมวลและจัดทําตารางวิเคราะหทางสถิติเพ่ือนําเสนอขอมูลและสรุป
ผลการวิจัย ซึ่งสามารถประมวลผลโดยใชสถิติ ดังนี้

1.1 สวนท่ี 1 การวิเคราะหการนําเสนอขอมูลท่ัวไป ไดแก เพศ อายุ ระดับการศึกษา
เปนตน โดยใชสถิติเชิงพรรณนา ไดแก คาเฉลี่ย รอยละ และ สวนเบี่ยงเบนมาตรฐาน
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1.2 สวนท่ี 2 การวิเคราะหความถ่ี เก่ียวกับความรู ความเขาใจ ทักษะ ความ
สามารถ ความพึงพอใจ เก่ียวกับการปฏิบัติดานสารสนเทศและดานสงครามไซเบอรกองทัพอากาศ
โดยแบงระดับคําตอบเปน 5 ระดับตาม Likert Scale ดังนี้

ระดับปจจัยท่ีสงผลตอความรู ความสามารถ ความพอใจ คะแนน
นอยท่ีสุด 1
นอย 2
ปานกลาง 3
มาก 4
มากท่ีสุด 5

จากการใหคะแนนตาม Likert Scale ขางตน สามารถกําหนดคานาหนักคะแนนไดโดย
คิดจากสูตรการหาคาพิสัย ไดตามสูตร ดังนี้

คาพิสัย
จํานวนชวงชัน้

= คะแนนสูงสุด − คะแนนต่ําสุด
จํานวนชวงชั้น

=
= 0.80

ดังนั้นจึงสามารถแบงคะแนนคาเฉลี่ยเพ่ือการแปลผลไดดังนี้
ชวงคะแนน 4.21-5.00 หมายถึง มีระดบัความรู ความสามารถ มากท่ีสุด
ชวงคะแนน 3.41-4.20 หมายถึง มีระดบัความรู ความสามารถ มาก
ชวงคะแนน 2.61-3.40 หมายถึง มีระดบัความรู ความสามารถ ปานกลาง
ชวงคะแนน 1.81-2.60 หมายถึง มีระดบัความรู ความสามารถ นอย
ชวงคะแนน 1.00-1.80 หมายถึง มีระดบัความรู ความสามารถ นอยมาก

1.3 สวนท่ี 3 วิเคราะหประเด็นเก่ียวกับขอเสนอแนะเพ่ือเปนแนวทางในการพัฒนา
ขีดความสามารถในการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ

2. การวิเคราะหขอมูลเชิงคุณภาพ(Qualitative Analysis) ประกอบดวยข้ันตอน
ตางๆ ตามลําดับ ไดแก

ข้ันตอนท่ี  1  การตรวจสอบขอมูล
ข้ันตอนท่ี  2  การทําดัชนีขอมูล
ข้ันตอนท่ี  3  การทําขอสรุปชั่วคราวและการกําจัดขอมูล
ข้ันตอนท่ี  4  การสรางบทสรุปและพิสูจนบทสรุป

ซึ่งหลังจากท่ีผูวิจัยไดเก็บรวบรวมขอมูลแลว จะตองตรวจสอบขอมูลและการวิเคราะห
ขอมูล โดยกระทําไปพรอมกับการเก็บรวบรวมขอมูล การวิเคราะหขอมูลใชแนวคิดทฤษฎีเปนกรอบใน
การวิเคราะหโดยวิธีการหลักท่ีใชมี 2 วิธี คือ วิธีแรกเปนการวิเคราะหขอมูลโดยการตีความสราง
ขอสรุปแบบอุปนัย ซึ่งไดจากการสังเกตและการสัมภาษณท่ีไดจดบันทึกไวจากสิ่งท่ีเปนรูปธรรมหรือ
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ปรากฏการณท่ีมองเห็น วิธีท่ีสอง เปนการวิเคราะหขอมูลโดยการวิเคราะหเนื้อหา ซึ่งไดจากการศึกษา
เอกสาร ตองคํานึงถึงบริบท หรือสภาพแวดลอมของขอมูลเอกสารท่ีนํามาวิเคราะหประกอบดวยวามี
การเปลี่ยนแปลงไปอยางไร

3.  การวิเคราะหขอมูลการสัมภาษณเชิงลึกและการสนทนากลุม
ใชการสรุปประเด็นตางๆ โดยนําขอมูลท่ีไดจากผูใหขอมูลสําคัญ และขอมูลท่ีไดจาก

การสนทนากลุมมาเปรียบเทียบและตรวจสอบความแนนอนของขอมูล (Data Triangulation) เพ่ือ
ยืนยันความนาเชื่อถือของขอมูลและวิเคราะหขอมูลดวยการสรุป



บทที่ 4
ผลการวิจัย

การวิจัยเรื่อง “แนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอร
ของกองทัพอากาศ” การวิจัยแบบผสมผสาน (Mixed Method Procedures) ประกอบดวยการวิจัย
เชิงคุณภาพ (Qualitative research) และการวิจัยเชิงปริมาณ (Quantitative Research) โดยใน
บทนี้ผูวิจัยไดทําการวิเคราะหขอมูลโดยใชเทคนิคการวิเคราะหเนื้อหา (Content analysis) โดยขอมูล
ท่ีนํามาวิเคราะหไดจากการเก็บรวบรวมขอมูลจาก 3 สวน คือ สวนแรก จากแบบสอบถามท่ีสงไปยัง
หนวยเก่ียวของท่ีปฏิบัติดานสารสนเทศและดานไซเบอร สวนท่ีสอง จากหนังสือ ตํารา วารสาร เว็บไซต
ยุทธศาสตรกองทัพอากาศ นโยบายผูบัญชาการทหารอากาศ งานวิจัยท่ีเก่ียวของ และสวนท่ีสามจากขอมูลท่ี
ไดรับจากการสัมภาษณเชิงลึก (In-depth interview) ผูบริหารระดับสูง ระดับกลาง และผูเชี่ยวชาญ
ดานการสื่อสารและการปฏิบัติดานสงครามไซเบอร และจากการสนทนากลุม เพ่ือนํามาสรุปเปนแนว
ทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอรของกองทัพอากาศ ตาม
กระบวนการวิจัยท่ีไดเสนอไวในบทท่ี 3 เพ่ือนําไปสูการวิเคราะหและสรุปผลการวิจัยในลําดับตอไป

การวิเคราะหขอมูล
การวิเคราะหขอมูลนํามาจาก 3 สวน คือสวนแรกจากแบบสอบถามท่ีสงไปยังหนวย

ข้ึนตรงของกองทัพอากาศท่ีปฏิบัติงานดานสารสนเทศและดานไซเบอร สวนท่ีสองเปนขอมูลจาก
เอกสาร ระเบียบ คําสั่ง หลักนิยม วรรณกรรม และงานวิจัยท่ีเก่ียวของ และสวนท่ีสามเปนขอมูลจาก
การสัมภาษณผูบริหารระดับสูง ผูบริหารระดับกลางและจากการสนทนากลุม จากนั้นจึงนําขอมูลมา
วิเคราะหโดยใชเทคนิคการวิเคราะหเนื้อหา (Content analysis) โดยมุงเนนขอมูลเก่ียวกับตัวแปร
อิสระในการวิจัย ซึ่งประกอบดวย ตัวแปรแรกคือปจจัยท่ีสงผลกระทบตอการปฏิบัติดานสงคราม
ไซเบอร แบงออกเปน 3 องคประกอบยอย คือ กําลังพล (ความรู ทักษะ ความเชี่ยวชาญในการทํางาน
พฤติกรรมในการทํางาน) การบริหาร/การจัดการ และเทคโนโลยี ตัวแปรท่ีสองคือระดับขีดความ
สามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ ตัวแปรยอยคือ กําลังพล (ความรู  ทักษะ
ความเชี่ยวชาญในการทํางาน พฤติกรรมในการทํางาน)  การบริหาร/การจัดการ และ เทคโนโลยี จาก
การวิเคราะหสามารถสรุปผลไดดังนี้
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1. วิเคราะหจากแบบสอบถาม
1.1 สวนท่ี 1 ขอมูลท่ัวไปของผูตอบแบบสอบถาม

ตารางท่ี 4-1  ขอมูลท่ัวไปของผูตอบแบบสอบถาม

ขอมูลบุคคล รายละเอียด จํานวน รอยละ
เพศ ชาย

หญิง
201
22

91
9

อายุ
25-35 ป
36-46 ป
47 ปข้ึนไป

100
59
64

44.8
26.5
28.7

วุฒิการศึกษา
ต่ํากวาปริญญาตรี
ปริญญาตรี
สูงกวาปริญญาตรี

44
145
34

19.7
65

15.2

ระดับชั้นยศ
จ.อ.- พ.อ.อ.(พิเศษ)
ร.ต.- รอ.
น.ต.-น.อ.
น.อ.(พิเศษ) ข้ึนไป

71
61
77
8

34.5
27.4
34.6
3.6

ตําแหนง

ระดับกรม
ระดับสํานัก
ระดับกอง
ระดับแผนก
ระดับฝาย
ลูกจาง/พนักงานราชการ
อ่ืนๆ

9
6
44
108
45
8
3

4
2.7
19.7
48.4
20.2
3.6
1.3

อายุการ
ปฏิบัติงานใน

ตําแหนง

นอยกวา 5 ป
6-10 ป
11-15 ป
16-20
21 ปข้ึนไป

129
42
24
10
18

57.8
18.8
10.8
4.5
8.1

ผูวิจัยไดตรวจสอบคุณภาพของแบบสอบถามดวยการหาคาดัชนีความคลอยตาม
วัตถุประสงค(Index of Item Objective Congruence :IOC) และการหาความเชื่อม่ันดวยการหาคา
สัมประสิทธิ์แอลฟาของครอนบัค(Cronbach’s Alpha Coefficient) ซึ่งแบบสอบถามสําหรับการวิจัย
นี้มีคาสัมประสิทธิ์แอลฟาของครอนบคัเทากับ 0.9407

จากตารางการบันทึกขอมูลพบวากําลังพลสวนใหญเปนเพศชายรอยละ 91 อายุเฉลี่ย
41 ป โดยสวนใหญมีอายุอยูระหวาง 25-35 ป ท้ังนี้ภาพรวมอายุเฉลี่ยนอยกวา 35 ปจะมีมากท่ีสุดซึ่ง
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เปนหวงของวัยทํางาน นอกนั้นจะเปนหวงของระดับผูบริหารท่ีมีอายุมากกวา 35 ปข้ึนไปจะมีจํานวน
ไมแตกตางกันมากนัก ในจํานวนนี้มีผูจบปริญญาตรีมากท่ีสุด รอยละ 65 ระดับต่ํากวาปริญญาตรี และ
สูงกวาปริญญาตรีมีจํานวนใกลเคียงกัน ระดับชั้นยศท่ีเปนกําลังหลักปฏิบัติงานจะมีตั้งแต จ.อ.-น.อ.
โดยจะพบวาผูปฏิบัติงานในระดับแผนกจะมีมากท่ีสุด รองมาเปนระดับกองและระดับฝายท่ีนากังวล
ก็คือผูปฏิบัติท่ีมีอายุงานนอยกวา 5 ปมีจํานวนมาก ซึ่งหมายถึง กําลังพลมีความรู แตทักษะ และ
ประสบการณหรือความชํานาญในการปฏิบัติงานยังมีไมเพียงพอ

1.2  สวนท่ี 2 ความรู ความเขาใจ ทักษะ ความพึงพอใจในการปฏิบัติงาน
จากการวิเคราะหแบบสอบถามสวนท่ีสองโดยใชสถิติเชิงพรรณนา ไดแก

คาเฉลี่ยเลขคณิต คาเบี่ยงเบนมาตรฐาน จากนั้นนําผลท่ีไดมาเปรียบเทียบกับชวงท่ีแบงไว 5 ชวงคือ
ความรู ทักษะ ความสามารถ คะแนน

มากท่ีสุด 4.21-5.00
มาก 3.41-4.20
ปานกลาง 2.61-3.40
นอย 1.81-2.60
นอยมาก 1.00-1.80

ตารางท่ี 4-2  ความรู ความเขาใจ ทักษะ ความพึงพอใจในการปฏิบัติงาน

รายละเอียด S.D. แปลความ
1. ความรู ความเขาใจเกี่ยวกับการปฏิบัติดานสารสนเทศและสงครามไซเบอร
1.1 เขาใจความหมายของคําวา สงครามสารสนเทศ 3.48 .948 มาก
1.2 เขาใจความหมายของคําวา สงครามไซเบอร 3.40 .976 ปานกลาง
1.3 เขาใจถึงภัยคุกคามและอันตรายจากสงครามไซเบอรและสงคราม
สารสนเทศ

3.50 .934 มาก

1.4 เขาใจภัยคุกคามและอันตรายการจากไวรัส มัลแวร หนอน
คอมพิวเตอร

3.63 .986 มาก

1.5 เขาใจถึงความเสียหายท่ีเกิดจากการแฮกเกอร หรือ นักเจาะระบบ
คอมพิวเตอร

3.68 .950 มาก

1.6 มีความรูเก่ียวกับการปองกันไวรัส มัลแวร หนอนคอมพิวเตอร 3.31 .987 ปานกลาง
1.7 มีความรูเก่ียวกับการใชคอมพิวเตอรใหทํางานอ่ืนนอกเหนือจาก
งานประจํา

3.49 .999 มาก

1.8 มีความเขาใจวิธีการกําหนดความรูความสามารถของบุคคลในการ
ปฏิบัติงาน

3.45 .852 มาก

รวม 3.49 .924 มาก
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ตารางท่ี 4-2 ความรู ความเขาใจ ทักษะ ความพึงพอใจ (ตอ)

รายละเอียด S.D. แปลความ
2. ทักษะการปฏิบัติงานดานสารสนเทศและสงครามไซเบอร
2.1 มีความสามารถในการติดตั้งและกําหนดคาตางๆ ของระบบ
เครือขาย

2.89 1.028 ปานกลาง

2.2 มีความสามารถในการคนหาและกําจัดไวรัสคอมพิวเตอร 3.07 1.073 ปานกลาง
2.3 มีความสามารถในการใชโปรแกรมเจาะระบบคอมพิวเตอร
หรือเครือขาย

2.46 1.145 ปานกลาง

2.4 มีความสามารถในการเขียนโปรแกรมเจาะระบบ หรือ
โปรแกรมไวรัส

2.22 1.229 นอย

2.5 มีความสามารถในการเขียนโปรแกรมคอมพิวเตอรหรือเขียน
เว็บเพจ

2.43 1.326 ปานกลาง

2.6 มีความสามารถในการเรียนรูและถายทอดความรูใหกับผูอ่ืนได
เปนอยางดี

2.81 1.185 ปานกลาง

2.7 ระดับขีดความสามารถของบุคคลในหนวยในการปองกันระบบ
เครือขายและขอมูล

2.82 1.037 ปานกลาง

2.8 ระดับขีดความสามารถของหนวยในการปองกันระบบ
เครือขายและขอมูล

2.93 1.069 ปานกลาง

รวม 2.70 1.093 ปานกลาง
3. ความคิด ทัศนคติ แรงจูงใจและความตองการสวนตัวของบุคลล
3.1 ตองการใหตําแหนงท่ีเก่ียวกับสงครามไซเบอรมีคาตอบแทน
พิเศษตามความสามารถ

3.75 .966 มาก

3.2 ตองการใหจัดอบรมเพ่ือใหเขาใจเก่ียวกับการปฏิบัติดาน
สงครามไซเบอร

4.04 .850 มาก

3.3 ตองการเอกสารและขาวสารท่ีเก่ียวของกับสงครามไซเบอร
อยางตอเนื่องเปนปจจุบัน

3.91 .973 มาก

3.4 ตองการใหจัดฝกการปฏิบัติเก่ียวกับสงครามไซเบอรท้ังเชิงรุก
และเชิงรับ

3.93 .956 มาก

3.5 ตองการสรางขวัญกําลังใจ แรงจูงใจ จนท.ท่ีปฏิบัติงานดาน
สงครามไซเบอร

3.91 .964 มาก

3.6 ตองการใหมีหนวยงานรับผิดชอบงานสงครามไซเบอรในหนวย
ข้ึนตรงทุกหนวย

3.78 1.114 มาก

3.7 ตองการใหหมุนเวียนกําลังพลในการปฏิบัติงานดานสงครามไซเบอร 3.61 1.088 มาก
รวม 3.85 .959 มาก
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ตารางท่ี 4-2 (ตอ) ความรู ความเขาใจ ทักษะ ความพึงพอใจ
รายละเอียด S.D. แปลความ

4. ความพึงพอใจ ในการปฏิบัติงานในท่ีทํางาน
4.1 มีความพอใจในสถานท่ีทํางาน 3.79 .864 มาก
4.2 มีความพอใจในระบบรักษาความปลอดภัยเครือขายของหนวย 3.44 .898 มาก
4.3 มีความพอใจในระบบปองกันไวรัสคอมพิวเตอรท่ีใชอยูในเครื่อง 3.36 .910 ปานกลาง
4.4 มีความพอใจในระเบียบและคําแนะการปฏิบัติดานสงครามไซเบอร
ของหนวย

3.26 .924 ปานกลาง

4.5 ตําแหนงของทานตรงกับอัตราท่ี ทอ. กําหนดไวใหบรรจุในหนวย 3.64 1.096 มาก
4.6 ตําแหนงปจจุบันใหความรูความเขาใจตอการปฏิบัติงานดาน
สงครามไซเบอรมาก

2.95 1.169 ปานกลาง

รวม 3.41 .936 มาก
5. ความพึงพอใจของทานตอภาพรวมของหนวยงาน 3.68 .950 มาก

ผลการวิเคราะหขอมูลพบวา กําลังมีความรู ความเขาใจเก่ียวกับการปฏิบัติดาน
สารสนเทศและสงครามไซเบอร อยูในเกณฑเฉลี่ยดีมาก แตทักษะ ประสบการณ ความเชี่ยวชาญใน
การปฏิบัติงานดานสารสนเทศและสงครามไซเบอร อยูในระดับปานกลางคอนมาทางนอย โดยเฉพาะ
ความรูและทักษะในการปฏิบัติการเชิงรุกมีคาเฉลี่ยนอย ในสวนของความคิด ทัศนคติ แรงจูงใจและ
ความตองการสวนตัวของบุคลล รวมท้ังความพึงพอใจในการปฏิบัติงานในท่ีทํางาน อยูในระดับดีมาก
แสดงวากองทัพใหความสําคัญในเรื่องกระบวนการและสิง่อํานวยความสะดวกในการปฏิบัติงานรวมท้ัง
การใหสวัสดิการดานตางๆท่ีดีแกกําลังพล

1.3  สวนท่ี 3 ขอคิดเห็นและขอเสนอแนะ เปนคําถามแบบปลายเปด จํานวน 5 ขอ
สรุปผลการวิเคราะหไดดังนี้

1.3.1  ดานกําลังพล พบวาขาดแคลนกําลังพลท่ีมีความรูความสามารถดานไซ
เบอร ควรสนับสนุนบุคลากรท่ีมีความรูความชํานาญเฉพาะดานปฏิบัติงานดานสงครามไซเบอรท้ังเชิง
รุกและเชิงรับใหเหมาะสมกับภารกิจของแตละหนวยงาน เปดตําแหนง น.สารสนเทศมากข้ึน สงเสิรม
ใหบุคลากรไปศึกษาและอบรมตางประเทศ ติดตามเทคโนโลยีท่ีทันสมัยตลอดเวลา ตั้งหนวยงานแยก
ออกมาเพ่ือทํางานดานนี้โดยเฉพาะและควรเพ่ิมคาตอบแทนใหกับบุคลกรท่ีปฏิบัติงานดานไซเบอร  มี
การหมุนเวียนกําลังพลบรรจุในตําแหนงนี้ บุคลากรท่ีรับเขาใหมตองมีความรูดานไซเบอรมีจิตสํานึกใน
การรักษาความปลอดภัยดานไซเบอร

1.3.2 ดานเครื่องมือ พบวาเครื่องมือ อุปกรณมีไมเพียงพอในการทํางาน และ
ไมทันสมัย ควรมีระบบไฟฟาสํารองท่ีตอบสนองไดทันทีท่ีไฟฟาหลักขัดของ ควรมีระเบียบเก่ียวกับ
อุปกรณคอมพิวเตอร ทอ.เพ่ือกําหนดรายละเอียดท่ีจําเปนในการจัดซื้อ  มีโปรแกรมท่ีถูกกฏหมายใช
งานในหนวยงาน ทอ.ดวย



54

1.3.3 ดานการบริหาร พบวา โครงสรางยังไมตอบสนองการปฏิบัติงาน ควร
เปนหนวยข้ึนตรงกับ ผบ.หนวย และมีผูรับผิดชอบท่ีชัดเจน การบริหารงานยังไมเปนระบบ ควรเพ่ิม
แผนกปฏิบัติการใหเพียงพอกับภารกิจท่ีไดรับ

1.3.4 ดานงบประมาณ พบวาควรสนับสนุนงบประมาณใหเพียงพอกับการ
ปฏิบัติงานดานไซเบอรและสงครามรูปแบบใหม ท้ังเชิงรุกและเชิงรับ

1.3.5  ดานอ่ืนๆ  พบวา กรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ
ควรเปนหนวยท่ีดูแลดานสงครามไซเบอร เพียงหนวยเดียวและวางระบบปองกันใหกับทุกหนวยงานใน
ทอ. สงเสริมการใชอุปกรณและโปรแกรมท่ีถูกกฎหมาย ควรมีแผนแมบทของสงครามไซเบอรเฉพาะ
ดานการรักษาขอมูลท่ีมีชั้นความลับ หนวยงานยังขาดโปรแกรมการเขารหัสทําใหการเก็บขอมูลหรือ
การประมวลผล การดูแลเปนไปดวยความลําบากสงผลใหผูใชงานไมสามารถรับสงขอมูลสําคัญได
ทันเวลา และควรมีการฝกปฏิบัติรวมกับหนวยงานอ่ืน ๆ ท้ังภายใน และภายนอกหนวย หรือใน
ระดับประเทศ

2. วิเคราะหจากวรรณกรรมและผลงานวิจัยที่เกี่ยวของ
2.1  การจัดองคกรและการบริหารองคกรใหมีใหมีประสิทธิภาพ พบวา ควร

พิจารณาถึงโครงสรางและรูปแบบท่ีสอดคลองกับสภาพแวดลอม และควรเปนองคกรแหงการเรียนรู
และควรใหความสําคัญกับพฤติกรรมของผูปฏิบัติงานในองคกร เนื่องจากการบริหารเปนกระบวนการ
ทํางานใหสําเร็จโดยใชบุคคลอ่ืน  พฤติกรรมของบุคคลในองคกรจึงมีความสําคัญตอการเพ่ิมผลผลิต
และประสิทธิผลขององคกร สําหรับการบริหารองคกรใหมีคุณภาพควรใชหลักการ Deming Circle คือ
Plan-Do-Check-Action เนื่องจากเปนกระบวนการท่ีสั้นกระทัดรัด มีการตรวจสอบตนเองทุกข้ันตอน
ทําใหผูปฏิบัติมีการวางแผน ปองกันปญหาท่ีไมควรเกิด ชวยลดความสับสนในการทํางาน ลดการใช
ทรัพยากรมากหรือนอยเกินความพอดี ลดความสูญเสียในรูปแบบตางๆ ทําใหการปฏิบัติงานมีความ
รัดกุมข้ึนและแกไขปญหาไดอยางรวดเร็วกอนจะลุกลาม การตรวจสอบท่ีนําไปสูการแกไขปรับปรุง ทํา
ใหปญหาท่ีเกิดข้ึนแลวไมเกิดซ้ํา หรือลดความรุนแรงของปญหา ถือเปนการนําความผิดพลาดมาใชให
เกิดประโยชนมีความเหมาะสมกับการปฏิบัติงานดานสงครามไซเบอรท้ังเชิงรุกและเชิงรับ นอกจากนั้น
เพ่ือปองกันความเสียหายจากการปฏิบัติงานควรนําระบบการบริหารความเสี่ยง(Risk Management)
เขามาชวยในการบริหารงาน ผลท่ีไดคือขอแนะนําเก่ียวกับวิธีปองกันท่ีดีท่ีสุด เพ่ือปกปองความลับ
ความคงสภาพ และความพรอมใชงาน และยังคงสามารถทํางานและใหบริการไดตามปกติ ดังนั้นทุก
องคกรควรจะจัดทําแผนบริหารความเสี่ยงเพ่ือนํามาใชในการบริหารองคกรใหมีประสิทธิภาพอีกทาง
หนึ่งดวย อีกท้ังควรนําระบบสมรรถนะ (Competency Model) มาใชในการพัฒนาองคกร เพราะจะ
ทําใหบุคลากรในทุกตําแหนงทราบถึงความรู ความสามารถของตนเอง และทราบวาจะตองพัฒนาและ
ฝกฝนอยางไรจึงจะทําใหมีขีดความสามารถเพ่ิมข้ึน เม่ือวางแผนดําเนินการอยางเปนระบบจะทําให
องคการนั้นมีบุคลากรท่ีมีประสิทธิภาพและทําใหผลประกอบการหรือผลการปฏิบัติภารกิจตางๆ มี
ประสิทธิภาพตามมา

การนําระบบสมรรถนะมาใชในการบริหารองคกรนับวามีประโยชนอยางยิ่งในยุคปจจุบัน
เพราะเปนการสรางบุคลากรใหมีความรู ความสามารถ ทัศนคติ ท่ีจะปฎิบัติหนาท่ีใหประสบ
ความสําเร็จและเกิดประสิทธิภาพกับองคกรอยางสูงสุด และผูบริหารองคกรจําเปนตองมีสมรรถนะ
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ดานการบริหารอันประกอบดวย การมีวิสัยทัศน การวางแผน ภาวะผูนํา การแกปญหาและการ
ตัดสินใจ สุดทายตองมีความสามารถในการบริหารความเปลี่ยนแปลงท่ีอาจเกิดข้ึนไดทุกเวลาอีกดวย

สภาพแวดลอมในการทํางานเปนสิ่งสําคัญท่ีจะทําใหบรรยากาศการทํางานภายในองคมี
ประสิทธิภาพ เปนการรับรูของบุคคลในองคกร  เชื่อมโยงกันระหวางปจจัยภายในและปจจัยภายนอก
ซึ่งแตละองคกรจะมีความแตกตางกันและเปนสิ่งท่ีสงผลตอพฤติกรรม ความรูสึก คานิยม ในการ
ทํางานของบุคคลในองคกร ประกอบดวย โครงสรางการทํางานท่ีดี มีระบบรางวัลตอบแทนท่ีเหมาะสม
มีความเปนอิสระในการทํางาน มีความอบอุนมีการสนับสนุนชวยเหลือกันและกัน มีการยอมรับความ
ขัดแยง ยอมรับฟงความคิดเห็นผูอ่ืน และสุดทายตองมีความรักในหมูคณะดวย

2.2  ภัยคุกคามรูปแบบใหม พบวา แนวโนมภัยคุกคามรูปแบบใหมจะเปนภัยท่ีมี
ความซับซอน หลากหลายมิติรวมกัน และจะทวีความรุนแรงข้ึนเรื่อยๆ ภัยคุกคามนี้จะสงผลกระทบตอ
โครงสรางของสังคมไทยโดยตรง ท้ังนี้การปองกันและแกไขภัยคุกคามรูปแบบใหมในปจจุบันมีลักษณะ
ตางคนตางทํา ไมมีองคกรท่ีชัดเจนรับผิดชอบบูรณาการ นโยบาย ยุทธศาสตร และการแปลงนโยบาย
ไปสูการปฏิบัติท่ีชัดเจน ทําใหไมสามารถปองกัน ยับยั้ง และแจงเตือนภัยลวงหนาไดอยางมีระบบตั้งแต
กอนเกิดเหตุการณ และเม่ือเกิดเหตุการณภัยท่ีรายแรงสังคมไทยอาจจะตองตกอยูในสภาวะ
ระส่ําระสาย เสียขวัญ จนขยายวงกวางไปสูความม่ันคงดานอ่ืนๆ ในสถานการณวิกฤตรายแรงเชนนี้มี
ความจําเปนอยางยิ่งท่ีกองทัพไทย ซึ่งเปนกลไกทางดานความม่ันคงของรัฐบาล ท่ีมีขีดความสามารถ
และศักยภาพสูงในการจัดการกับปญหาความม่ันคงในลักษณะภัยคุกคามรูปแบบใหมท่ีเปนองครวม จะ
ไดเตรียมปรับบทบาทและโครงสรางการจัดของกองทัพใหเหมาะสม เพ่ือเผชิญกับภัยคุกคามรูปแบบ
ใหมท่ีเกิดข้ึนอยางเรงดวน เฉียบพลันในอนาคต อันจะทําใหกองทัพไดเปนท่ีพ่ึงและมีคุณคามากยิ่งข้ึน
ตอสังคมไทย

2.3 ภัยคุกคามดานไซเบอร พบวา โดยสภาพและลักษณะของภัยคุกคามมีการ
เปลี่ยนแปลงไปจากเดิมอยางมาก ตลอดจนมีรูปแบบในการโจมตีเปาหมายท่ีหลากหลาย มีรูปแบบ
มากมายในการปฏิบัติโดยไมตองใชกําลังพลมากมาย จนทําใหผูเชี่ยวชาญและผูปฏิบัติงานดานการ
รักษาความม่ันคงปลอดภัยไซเบอรตามแทบไมทัน  ดังนั้นแนวความคิดและแนวทางในการปองกัน
ระบบและทรัพยสินขององคกรใหไดประสิทธิผล (effectiveness) จําเปนอยางยิ่งท่ีจะตองปรับ
ความคิดและปรับกลยุทธใหสอดคลองกับสถานการณท่ีเปลี่ยนแปลงไป กําลังพลเพียงคนเดียวกับ
เครื่องมือท่ีทันสมัยก็สามารถทําสงครามไซเบอรได องคกรตองเตรียมตัวรับมือกับภัยคุกคามรูปแบบ
ใหม ท่ีมาทางไซเบอร โดยผานชองทาง Social Network,  Mobile Devices หรือ Cloud Services
และเพ่ือลดระดับความรุนแรงท่ีอาจเกิดข้ึนควรนําหลักการในระบบมาตรฐาน ISO/IEC 27001:2013
มาใชเปนแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการ
สื่อสารท่ีมีประสิทธิภาพ เพราะเปนระบบท่ีอางอิงตัวแบบ PDCA (Plan, Do, Check, และ Act) ซึ่ง
เปนโครงสรางระบบบริหารท่ีเปนสากลท่ีใชกันท่ัวโลก นอกจากนั้นถาเราตองการใหระบบขององคกร
ม่ันคงปลอดภัย เราควร “ลดเวลาในการตรวจจับลง” (decrease Detect time) และ “ลดเวลาใน
การตอบสนองลง” (decrease React time) ดวยเชนกัน และพบวามี 4 ปจจัยท่ีเราตองนํามา
พิจารณาในการวางแผนกลยุทธดานความม่ันคงปลอดภัย (Security Strategy) ไดแก Protection
(การปองกัน) Detection (การตรวจจับ) Reaction (การตอบสนอง)  และTime (เวลา) สําหรับการ
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ปองกันท่ีไดผลอีกทางหนึ่งคือ ตองมีการอัพเดทขอมูลตางๆของฝายเราเปนประจํา นานาชาติตองมี
มาตรการเตรียมความพรอม เพ่ือรับมือกับการโจมตีทางไซเบอร มียุทธศาสตรท่ีครอบคลุมสงครามไซ
เบอร แสวงหาความรวมมือกับชาติอ่ืนๆ ในอาเซียนดวยกัน หม่ันพัฒนาตัวเองจนถึงระดับท่ีเทาเทียม
หรือเหนือกวาพวกแฮกเกอรท้ังหลายและควรดึงเอกชนเขามามีบทบาทพัฒนารวม

การแกปญหาดานความม่ันคงปลอดภัยสารสนเทศนั้น ควรมีมุมมอง 3 ดานไดแก
People, Process and Technology การปรับกระบวนการโดยการปฏิบัติตามมาตรฐาน ISO/IEC
27001:2013 เปนการแกปญหาท่ี Process และ Technology แตปจจัยสําคัญอยูท่ี “มนุษย” หรือ
“People” ดังนั้นการเตรียมความพรอมของผูใชระบบสารสนเทศท่ัวไป และการใหความรูดานภัย
สารสนเทศ จึงเปนเรื่องจําเปนท่ีองคกรตองทําเปนประจําทุกป เพ่ือใหผูใชคอมพิวเตอรในองคกร
ตลอดจนผูบริหารท้ังระดับกลางและระดับสูงไดตระหนักรูและสรางประสบการณในการรับมือกับภัย
คุกคามอยางไดผลในทางปฏิบัติ มีความพรอมตอการรับมือ “Incident” ตางๆท่ีจะเกิดข้ึน นอกจากนี้
กลไกกระบวนการและเทคนิคในการตรวจจับความผิดปกติในระบบ แบบ Real-Time ก็มีความจําเปน
เชนกัน เพราะฉะนั้นเราจึงตองเตรียมพรอมกับเหตุการณท่ีไมพึงประสงคอยูตลอดเวลา ก็จะชวยใหการ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศของเรามีประสิทธิผลมากข้ึน

2.4 ความพรอมการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ พบวา กองทัพยัง
ไมไดกําหนดหลักเกณฑและวิธีการท่ีใชในการวัดความพรอมดานนี้ เนื่องจากเปนหนวยงานท่ีตั้งข้ึนมา
ใหมอยูระหวางการเตรียมการโดยจะใชกระบวนการบริหารท่ีเหมาะสมและการบริหารความเสี่ยง
รวมท้ังระบบสมรรถนะเขามาชวยในการปฏิบัติงาน แตงานดานสารสนเทศอ่ืนๆ กองทัพอากาศได
จัดทํายุทธศาสตรการพัฒนาและกลยุทธในการดําเนินงานดานเทคโนโลยีสารสนเทศไวเรียบรอยแลว
ยังขาดยุทธศาสตรในการปฏิบัติดานสงครามไซเบอรและการกําหนดหนาท่ีความรับผิดชอบใหกับหนวย
เก่ียวของเทานั้น ปจจุบันกองทัพอากาศไดวางระบบเครือขายสารสนเทศไปยังหนวยตางๆ ท่ัวประเทศ
สามารถบริหารจัดการระบบเครือขายและสามารถใชเปนระบบสารสนเทศของกองทัพไดดีในระดับ
หนึ่ง แตการปองกันระบบเครือขายและขอมูลท่ีอยูในระบบเครือขาย ยังมีความเสี่ยงมากจากการถูก
บุกรุก เนื่องจากมีการปรับโครงสรางการจัดหนวยใหมเม่ือเดือนสิงหาคม 2557 ทําใหการดําเนินงาน
ดานไซเบอรยังไมเรียบรอยเทาท่ีควร อีกท้ังขาดกําลังพลท่ีมีความรูความสามารถและทักษะในดาน
สงครามไซเบอรในทุกระดับ นอกจากนี้เครื่องมือท่ีตองใชงานมีสภาพเกาและไมเพียงพอ จึงทําให
ระบบสารสนเทศของกองทัพอากาศ ถูกกระทําทางไซเบอรอยูเสมอ และตองใชเวลานานในการกู
ระบบกลับคืนมาใหเปนปกติ การท่ีกองทัพอากาศจะพัฒนาไปสูการปฏิบัติการท่ีใชเครือขายเปน
ศูนยกลาง (Network Centric Operations) ไดอยางมีประสิทธิภาพและสมบูรณแบบนั้น ผูบังคับ
บัญชาทุกระดับตองใหความสําคัญกับการรักษาความม่ันคงปลอดภัยสารสนเทศ และสรางความ
ตระหนักใหบุคลากรในทุกหนวยงาน ไดรับรูถึงกระบวนการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
ท่ีถูกตอง ควรจัดใหมีการฝกอบรมบุคลากรท่ีเก่ียวของกับระบบสารสนเทศเพ่ือใหมีความรู มีทักษะ มี
ความชํานาญและมีความสามารถในการรับมือกับเหตุการณ ความเสี่ยง และภัยคุกคามดานสารสนเทศ
ตางๆ ท่ีอาจจะเกิดข้ึนในอนาคตได และควรมีระบบการตรวจจับและแจงเตือนภัยเม่ือถูกกระทําทางไซ
เบอรพรอมท้ังแนวทางปองกัน ท้ังนี้งบประมาณก็ยังเปนปจจัยท่ีสําคัญในการเตรียมความพรอมดานนี้
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2.5 ปจจัยท่ีมีผลกระทบตอขีดความสามารถการปฏิบัติดานสงครามไซเบอรพบวา
กําลังพลเปนปจจัยหลัก กลาวคือ ขาดกําลังพลท่ีมีความรู มีทักษะ และความเชี่ยวชาญ รวมท้ัง
งบประมาณท่ีมีไมเพียงพอสนับสนุนกิจการดานนี้ โดยเฉพาะหนวยนอกท่ีตั้งดอนเมืองเปนจุดออนอยาง
ยิ่งในการถูกโจมตีทางไซเบอร ปจจัยรองลงมาคือ การบริหารจัดการระบบงาน และเครื่องมือ อุปกรณ
ท่ีชวยในการปฏิบัติงาน รวมถึงเทคโนโลยีท่ีนํามาใชยังไมเพียงพอไมทันสมัย อีกท้ังงบประมาณท่ีมี
จํากัดไมพอสนับสนุนเหลานี้ลวน เปนผลกระทบโดยตรงตอขีดความสามารถการปฏิบัติดานสงคราม
ไซเบอรของกองทัพอากาศ สาเหตุหลักของการเกิดภัยคุกคามดานไซเบอรของกองทัพอากาศเกิดจาก
ปจจัยภายใน เชน กําลังพลท่ีรูเทาไมถึงการณและขาดความตระหนักรู และสาเหตุรองคือระบบหรือ
เทคโนโลยีท่ีใชงานเชน ชองโหวในซอฟตแวร ไวรัสหรือเวิรม ตอมาเปนสาเหตุจากปจจัยภายนอกเชน
เกิดจากแฮกเกอรเกิดจากการกออาชญากรรมและเกิดจากการกอการราย อยางไรก็ตามกองทัพอากาศ
สามารถนําผลการวิจัยท่ีเก่ียวของดานไซเบอรนี้ไปใชเปนแนวทางในการกําหนดยุทธศาสตรและ
นโยบายเชิงรุกของกองทัพอากาศดานความม่ันคงปลอดภัยทาง ไซเบอรไดโดยกําหนดใหมีการเตรียม
บุคลากรใหเกิดความพรอมอยางเปนข้ันตอน รวมถึงวงรอบในการฝกเพ่ือใหบุคลากรเกิดทักษะในการ
ปฏิบัติงาน อีกท้ังไดชี้ใหเห็นแนวทางการพัฒนาศักยภาพดานสงครามไซเบอรท่ีจะทําใหกองทัพอากาศ
มีความสามารถในระดับ “Competent Capability” คือมีความสามารถและความรูเพียงพอท่ีจะ
ปฏิบัติการสงครามไซเบอรอยางมีประสิทธิภาพ และมีความยั่งยืนบนพ้ืนฐานการพ่ึงพาตนเอง

3. วิเคราะหจากการสัมภาษณเชิงลึก
จากคําถามการสัมภาษณเชิงลึกจํานวน 5 ขอ สามารถสรุปผลไดดังนี้
3.1 ความเห็นเก่ียวกับการปฏิบัติตางๆ ดานสงครามไซเบอร ซึ่งเปนภารกิจใหมท่ี

หนวยงานตองรับมือในปจจุบัน สรุปไดวา มีความสําคัญอยางยิ่งตอการปฏิบัติภารกิจของกองทัพ เปน
ภารกิจท่ีตองกระทําหลีกเลี่ยงไมได โดยจะตองทําใหเกิดความไดเปรียบในทุกดาน และเปนปจจัยสราง
ผลกระทบตอระบบบัญชาการและควบคุมในสงครามยุคใหม หนวยตองปรับตัวใหมีความพรอม
ตลอดเวลาเพ่ือรับมือกับสงครามไซเบอรตั้งแตในยามปกติ และคํานึงถึงการปฏิบัติตาม พ.ร.บ.วาดวย
การกระทําความผิดทางคอมพิวเตอร พ.ศ.2550 ฉบับนี้ดวยเพราะมีผลตอการปฏิบัติการเชิงรุก ในการ
ปฏิบัติการเชิงรับตองปองกันใหเขมแข็งมากท่ีสุดและเปดเผย สวนการปฏิบัติเชิงรุกจะกระทําเพ่ือ
ปองกันผลประโยชนของชาติเทานั้นและมีชั้นความลับดวย

3.2  ความเห็นเก่ียวกับปจจัยท่ีมีผลกระทบตอการปฏิบัติงานดานสงครามไซเบอร
ของหนวยในปจจุบัน สรุปไดวา ปจจัยดานกําลังพล ท่ีมีความรูดานสงครามไซเบอร มีจํานวนไม
เพียงพอ ท่ีมีอยู ท่ีขาดความรู ความสามารถ ทักษะและความชํานาญในการปฏิบัติ รองลงมาคือ
เครื่องมือและอุปกรณท่ีไมทันสมัย ไมเพียงพอ โปรแกรมบางอยางหมดอายุการใชงาน รองลงมาคือ
การจัดสรรงบประมาณดานนี้ไมเพียงพอ และสุดทายคือการบริหารจัดการไมชัดเจน เชน ยังไมมีแผน
แมบทดานสงครามไซเบอร ตองมีความชัดเจนในแผนยุทธศาสตรดานสงครามไซเบอร อีกท้ังการ
กําหนดภารกิจ การสรางองคความรู และโครงสรางการจัดหนวยงานท่ีตองสอดคลองกับภารกิจดวย

3.3  ความเห็นเก่ียวกับการปรับปรุงและพัฒนาการปฏิบัติงานดานสงครามไซเบอร
ของหนวยใหมีประสิทธิภาพเพ่ิมข้ึน สรุปไดวา ควรพัฒนาท่ีกําลังพลเปนอันดับแรก ดวยการอบรมใหมี
ความรู ความสามารถเทียบเทากับระดับสากลเพ่ือใหรับมือกับสงครามไซเบอรได และตองสรางใหทุก
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คนมีจิตสํานึก มีความตระหนักในการรักษาความปลอดภัยดานไซเบอร จัดหาเครื่องมือและอุปกรณท่ี
ทันสมัยใหกับหนวย สงเสริมดานสวัสดิการความเปนอยูและควรเพ่ิมคาตอบแทนพิเศษให กับ
ผูปฏิบัติงานดานสงครามไซเบอรโดยมีขอกําหนดวาตองผานการทดสอบและผานการอบรมหลักสูตรท่ี
ไดมาตรฐานมีใบประกาศนียบัตรรับรองจึงจะไดรับคาตอบแทนพิเศษ รองลงมาคือการกําหนด
เปาหมายท่ีเราจะไปหรืออยากจะเปนตองมีความชัดเจน แลวจึงนํามากําหนดภารกิจ การจัดหนวย
การสรางองคความรูท่ีตองการ แลวจึงสรรหาทรัพยากรตอไป อีกท้ังควรจัดทําแผนแมบทดานสงคราม
ไซเบอรเพ่ือใชเปนแนวทางในการดําเนินงาน และควรกําหนดผูมีอํานาจในการอนุมัติใหปฏิบัติการตอบ
โตทางไซเบอรเชิงรุกเพ่ือปองกันการกระทําจากฝายตรงขาม

3.4  ความเห็นเก่ียวกับการปฏิบัติเพ่ือมิใหกําลังพลท่ีมีความรูความสามารถและ
ทักษะ ดานสงครามไซเบอรลาออกจากกองทัพ สรุปไดวา ตองกําหนดเสนทางการเจริญเติบโตท่ีชัดเจน
เปดโอกาสใหเทาเทียมกัน เพ่ือใหกําลังพลมีความม่ันใจในวิชาชีพ มีความเจริญกาวหนา มีคาตอบแทนพิเศษ
ในอัตราท่ีเหมาะสม เนื่องจากมีภาระงานท่ีตองติดตามอยางตอเนื่องตลอดเวลา สงเสริมใหมีการแสดงออกซึ่ง
ความสามารถท่ีมีอยู ทําการฝกอบรมใหกําลังพลกาวทันเทคโนโลยีอยูเสมอ ผูปฏิบัติงานไซเบอรไมจําเปนตอง
มีตําแหนงอยูในกองทัพก็สามารถทํางานใหกองทัพได ควรมีหลักสูตรการเรียนการสอนในสายวิทยาการ การ
เพ่ิมพูนความรูใหกับหนวยเก่ียวของอยางตอเนื่องเพ่ือใหมีการทํางานทดแทนกันได

3.5  ขอเสนอแนะอ่ืนๆ สรุปไดวา ตองสรางจิตสํานึก มุงเนนตั้งแตผูบังคับบัญชาลงไปทุก
ระดับ ใหมีความรูและเขาใจถึงผลเสียหายเม่ือถูกกระทําทางไซเบอร นอกจากนั้นเห็นควรใหพิจารณาดาน
กฎหมายท่ีเก่ียวของดวยท้ังในประเทศและระหวางประเทศในกรณีท่ีตองปฏิบัติการเชิงรุก มีขอกําหนด
ระเบียบท่ีคุมครองการปฏิบัติการดานไซเบอรใหกับผูปฏิบัติงานตามคําสั่งท่ีถูกตองจากผูบังคับบัญชา
หนวยงานท่ีปฏิบัติดานนี้ควรตั้งเปนหนวยงานอิสระ ไมตองมีตําแหนงหรือชั้นยศ ไมถูกจํากัดดวยระเบียบ
ของทางราชการมากเกินไป

4.  วิเคราะหจากผลการสนทนากลุม
สรุปผลจากการสนทนากลุม ไดดังนี้

4.1  สมรรถนะหรือ ขีดความสามารถในการปฏิบัติการดานสงครามไซเบอร ควรมี
ความหมายวา ความสามารถในการโจมตีอีกฝายหนึ่งโดยใชจุดออนของระบบท่ีตรวจพบเพ่ือเขามา
ทําลายหรือรบกวนขัดขวางกระบวนการทํางานทุกแบบของฝายตรงขาม รวมท้ังโครงสรางพ้ืนฐานของ
ชาติท่ีใชเครือขายคอมพิวเตอรเปนเครื่องมือสําคัญในการขับเคลื่อนการปฏิบัติงานโดยหวังผลสัมฤทธิ์
ใหเกิดผลกระทบตอระบบเศรษฐกิจ สังคม และความม่ันคงของชาติ อาจเปนการกระทําท้ังระดับ
บุคคล  องคกร  กลุมอาชญากร หรือเครือขายกอการราย ท่ีมาจากภายในและภายนอกประเทศ

4.2  การประเมิน สมรรถนะหรือขีดความสามารถในการปฏิบัติการดานสงคราม
ไซเบอร กองทัพอากาศควรดําเนินการประเมินสมรรถนะใน 2 ลักษณะคือ การประเมินตามหลัก
วิชาการ และการประเมินจากการฝกและปฏิบัติจริง การประเมินแตละแบบตองระบุถึง กําลังพล
(ความรู ความสามารถ ทักษะ ทัศนคติ) กระบวนการบริหาร/จัดการ(นโยบายท่ีชัดเจนตอเนื่อง
ระเบียบปฏิบัติ การจัดการความรู การบริหารความเสี่ยง มาตรฐานการรักษาความปลอดภัยระบบ
สารสนเทศ การตรวจสอบระบบหาจุดออน จุดแข็ง งบประมาณท่ีพอเพียง) และเทคโนโลยี(การ
ออกแบบระบบท่ีแข็งแรง คงทน รวมท้ัง อุปกรณหรือเครื่องมือท่ีทันสมัย เพียงพอ ทํางานในแบบ



59

เสมือนจริงมากท่ีสุด) ท้ังนี้เพ่ือความสะดวกและรวดเร็วในเบื้องตนสามารถนําหลักการท่ีกําหนดโดย
ITU และมาตรฐานการรักษาความปลอดภัย ISO/IEC 27001-2013 มาใชเปนแนวทางในการประเมิน
ได และผูท่ีทําการประเมินจะตองมีความรูเก่ียวกับระบบดังกลาวเปนอยางดีดวย

4.3  แนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอรของ
กองทัพอากาศ สรุปไดวา ตองพัฒนาท่ี กําลังพล กระบวนการบริหาร/จัดการ และเทคโนโลยี ซึ่ง
สามารถสรุปในภาพรวมได 3 ข้ันตอนดังนี้

ข้ันท่ี 1  การจัดการทรัพยากรเพ่ือการปฏิบัติดานไซเบอร  การบริหารจัดการ
ทรัพยากรมนุษยท่ีมีอยู โดยเฉพาะกําลังพลท่ีมีความรูความสามารถดานไอที ใหสามารถปฏิบัติการดาน
สงครามไซเบอรไดตามหลักการ Network Centric Warfare

ข้ันท่ี 2  การเสริมสรางขีดความสามารถในการรักษาความม่ันคงปลอดภัยดาน
ไซเบอร โดยการพัฒนาปรับปรุงระบบเครือขายใหมีความปลอดภัย การตรวจสอบทางเทคนิคและการ
ประเมินความเสีย่งระบบเครือขาย การกําหนดมาตรฐานการเชื่อมตอเครือขาย การพัฒนาบุคลากรให
กาวทันเทคโนโลยีดานการรักษาความปลอดภัยระบบเครือขาย

ข้ันท่ี 3  การเสริมสรางขีดความสามารถการปฏิบัติการไซเบอร โดยการพัฒนา
ขีดความสามารถเชิงรุก เพ่ือใหมีความพรอมในการปฏิบัติการกรณีจําเปน เชน การจัดตั้งเครือขาย
พันธมิตร ดานไซเบอรกับมหาวิทยาลัย สถาบันการศึกษา องคกร/บุคคลภายนอกกองทัพอากาศ
เพ่ือใหมีความพรอมและสามารถปฏิบัติการไซเบอรไดในสถานการณจําเปน

4.4  แนวทางการไดมาและรักษาบุคลากรท่ีมีสมรรถนะดานความม่ันคงปลอดภัย
ไซเบอรของกองทัพอากาศ สรุปไดวา แสวงหาจากภายในกองทัพและจากภายนอกกองทัพ ดวยการจัด
กิจกรรมแขงขันความสามารถดานไซเบอร หรือจากการฝกอบรมพิเศษตางๆท่ีใหความรูดานไซเบอร
ปรับปรุงกฎ ระเบียบใหทันสมัย ปรับหลักสูตรการเรียนการสอนในสายวิยาการตางๆ ใหมีเรื่องสงคราม
ไซเบอรอยูดวยเพ่ือสรางความตระหนักรูและชวยกันรักษาความปลอดภัยไซเบอร ควรแบงกลุมการ
ปฏิบัติงานเปนกําลังพลในเครื่องแบบและพลเรือน (กําลังพลสมทบ) ใหมีการทํางานเปนคาบเวลา ใน
ดานการรักษาบุคลากรใหอยูในกองทัพนั้นควรกําหนดเสนทางการเจริญเติบโตท่ีชัดเจนวาสามารถไปถึง
ระดับใด ใหเกียรติใหความสําคัญตอการปฏิบัติหนาท่ี และมีคาตอบแทนพิเศษใหในอัตราท่ีเหมาะสม
โดยตองมีขีดความสามารถตามมาตรฐานกําหนดมีการประเมินทุกป หากพิจารณาตามหลักวิชาการ
แลวสามารถกําหนดเปนแนวทางได 4 ข้ันตอนคือ (1) การวางแผนทรัพยากรมนุษย (2) การสรรหา
และการคัดเลือก (3) การพัฒนาทรัพยากรมนุษย (4) การบริหารคาตอบแทน

4.5 รูปแบบในการปฏิบัติเชิงรุกและเชิงรับดาน Cyber Warfare ของกองทัพ
อากาศ สรุปไดวาการปฏิบัติเชิงรุก ตองกระทําในทางลับท่ีสุดเทานั้น ตองมีบัญชีเปาหมาย ตองมี
ระเบียบและกําหนดหนาท่ีใหชัดเจนวาใครตองทําอะไรอยางไร แกไขกฎ ระเบียบท่ีลาสมัยใหสามารถ
อํานวยความสะดวกในการปฏิบัติเชิงรุกของบุคลากรได ท่ีสําคัญตองกําหนดในหลักนิยมและ
ยุทธศาสตรใหชัดเจน รวมท้ังพิจารณาจัดตั้งเครือขายความรวมมือทางไซเบอร สรางใหทุกคนมี
จิตสํานึกในการรักษาความปลอดภัยไซเบอร  สําหรับการปฏิบัติเชิงรับ ตองตรวจสอบและปรับปรุง
เครือขายใหมีความปลอดภัย มีความแข็งแรง คงทนตอการบุกรุกและทําลาย ใชมาตรฐานการรักษา
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ความปลอดภัยมาเปนแนวทางในการปฏิบัติ พัฒนากําลังพลใหมีความสามารถและทักษะ กาวทัน
เทคโนโลยีดานการรักษาความปลอดภัยเครือขาย

4.6  กองทัพควรใชนวัตกรรมการปองกัน Cyber Warfare แบบใดจึงจะเหมาะสม
และยั่งยืน สรุปไดวา ตองเรียนรูเทคโนโลยีใหครบวงจร ตั้งแต Hardware ไปจนถึง Cyber concept
ตองควบคุมและประยุกตใชงานได มีโปรแกรมท่ีเหมาะสมใชงาน จัดใหมีระบบจําลองยุทธดานไซเบอร
(Cyber Range) เพ่ือแกปญหาดานบุคลากรและแกปญหาระบบการเรียนการสอนดานความม่ันคง
ปลอดภัยไซเบอรแบบเดิมท่ีเนนไปท่ี “See and Hear” แตไมไดเนนท่ี “Do” หรือ “Practice”
นอกจากนี้ยังตองมีการจัดระบบการเรียนรู (KM) มีเครื่องมือท่ีทันสมัย ตรวจสอบใหพรอมใชงานอยู
เสมอ จัดใหมีศูนยรักษาความปลอดภัยทางไซเบอรเพ่ือคอยตรวจจับผูบุกรุก มีการฝกอยางจริงจัง
สนับสนุนการวิจัยท่ีทําใหระบบมีความแข็งแรง คงทน อีกท้ังการลดเวลาในการตรวจจับและการ
ตอบสนองเพ่ือใหการปองกันมีประสิทธิภาพ

4.7 ปจจัยท่ีมีผลกระทบตอการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศคือ
กําลังพล เครื่องมือและอุปกรณ งบประมาณ นโยบาย กฎระเบียบและการมีจิตสํานึกรวมท้ังทัศนคติ
ท่ีดีท่ีสําคัญท่ีสุดคือนโยบายของผูบริหารตองมีความชัดเจนและตอเนื่อง โดยมีรายละเอียดของปจจัย
ดังนี้

4.7.1  ภาวะผูนํา (Leadership) ตองมีนโยบายท่ีชัดเจนตอเนื่อง
4.7.2  กําลังพลและวัฒนธรรมองคกร (Personal & Culture) กําลังพลมี

ความรูมีทักษะและความสามารถสูง มีขวัญกําลังใจดี และมีบรรยากาศท่ีดีในการทํางานและสถานท่ี
ทํางาน

4.7.3  การศึกษาและการฝกอบรม (Education/Training) มีการฝกอบรมให
ความรู การจัดการความรู มีการฝกอยางตอเนื่องสมํ่าเสมอท้ังในท่ีบังคับการและในพ้ืนท่ีการฝก
(ปฏิบัติจริง)

4.7.4  การจัดหนวยงาน (Organization) โครงสรางหนวยท่ีทํางานไดสะดวก
รวดเร็ว ลดเวลาในการตรวจจับและการตอบสอง มีเสนทางการเจริญเติบโตของกําลังพลท่ีชัดเจน

4.7.5  หลักนิยม (Doctrine) มีกําหนดหัวขอการทําสงครามไซเบอรไวในหลัก
นิยมมีหลักการและแนวทาง อีกท้ังมียุทธศาสตรการพัฒนาท่ีชัดเจน มีแผนแมบทรองรับ หนวย
สามารถแปลงนโยบายไปสูการปฏิบัติไดอยางถูกตอง

4.7.6  เทคโนโลยี (Technology/Material) ตองทันสมัยและเพียงพอ ตอง
วางแผนใหสามารถนําเทคโนโลยีมาใชประโยชนไดในทุกสวนท่ีปฏิบัติงานมีการวางแผนจัดหาทดแทน
ตามวงรอบของเทคโนโลยีท่ีเปลี่ยนแปลงไปและใหทันกับความตองการและภัยคุกคามท่ีเกิดข้ึน

4.7.7  เครื่องอํานวยความสะดวก (Facilities) อุปกรณหรือเครื่องมือทุกชนิด
ท่ีใชในการปฏิบัติตองมีพรอมใชงานอยูเสมอท้ังภายในหนวยงานและสนับสนุนหนวยอ่ืนๆ สามารถ
ใชไดกับเทคโนโลยีสมัยใหม เพ่ือใหการปฏิบัติงานดานไซเบอรมีประสิทธิภาพ
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สรุปผลการวิจัย
ผูวิจัยไดนําขอมูลท้ังหมดท่ีผานการวิเคราะหแลวมาสังเคราะหตรวจสอบความซ้ําซอน

ของผลท่ีไดจากการวิเคราะห และนํามาพิจารณาเปรียบเทียบกับทฤษฎี แนวคิดรวมท้ังเอกสาร
ผลงานวิจัยท่ีเก่ียวของ แบบสอบถามและการสัมภาษณเชิงลึกและสรุปผลการสนทนากลุมอีกครั้งหนึ่ง
ทําใหทราบผลท่ีไดรับจากการวิจัยดังนี้

1. ทําใหทราบขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
พบวามีขีดความสามารถในการปฏิบัติเชิงรุกอยูในระดับต่ํา แตการปฏิบัติเชิงรับอยูในระดับปานกลาง
สาเหตุจากกําลังพลยังขาดทักษะและประสบการณในการปฏิบัติดานสงครามไซเบอร กําลังพลท่ี
เชี่ยวชาญดานสงครามไซเบอรมีจํานวนนอย เครื่องมือท่ีมีใชงานไมทันสมัยไมทันเทคโนโลยีและไมเพียง
พอท่ีจะใชในการปฏิบัติท้ังเชิงรุกและเชิงรับ ไมมีระบบการแจงเตือนภัยเม่ือถูกกระทําทางไซเบอร

2.  ทําใหทราบปจจัยท่ีมีผลกระทบตอการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
พบวา ปจจัยท่ีมีผลกระทบประกอบดวย (1) กําลังพล เปนปจจัยหลักท่ีสงผลกระทบมากท่ีสุด เพราะ
กิจกรรมทุกอยางจะดําเนินไปไดตองอาศัยกําลังพลเปนผูปฏิบัติและเปนผูควบคุม (2) กระบวนการ
บริหาร/จัดการ เปนปจจัยรองลงมาท่ีมีผลกระทบ จะตองบริหารจัดการท้ังกําลังพล เครื่องมือเครื่องใช
และงบประมาณใหสามารถทํางานไดอยางตอเนื่องและมีประสิทธิภาพ (3) เทคโนโลยี เปนอีกปจจัย
หนึ่งท่ีมีผลกระทบ เนื่องจากเทคโนโลยีกาวหนาไปอยางรวดเร็วแตการเตรียมบุคลากรของหนวยตางๆ
ยังตามไมทันและไมเพียงพอ (4)งบประมาณ เปนปจจัยสําคัญอีกขอหนึ่งท่ีตองมีใหกับหนวยอยาง
เพียงพอและตอเนื่องจึงจะทําใหระบบการปฏิบัติตางๆ ขับเคลื่อนไปอยางมีประสิทธิภาพ และ (5)
ผูบริหารระดับสูงของหนวย เปนปจจัยหลักอีกขอหนึ่งท่ีจะทําใหการปฏิบัติดําเนินไปไดอยางตอเนื่อง
และมีประสิทธิภาพ ผูบริหารท่ีดีตองมีเทคนิคและนําภาวะผูนํามาใชในการบริหารงานดวย

3. ทําใหทราบแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครารมไซเบอรของ
กองทัพอากาศ พบวา ตองพัฒนากําลังพลใหมีความเขาใจและมีความรูดานสงครามไซเบอรเปนอันดับ
แรก อีกท้ังทําใหกําลังพลมีขวัญกําลังใจท่ีดีในการปฏิบัติงานรวมกัน กําหนดเสนทางการเจริญเติบโตให
ชัดเจน ตอจากนั้นจึงปรับปรุงพัฒนากระบวนการบริหารจัดการ รวมท้ังกฎ ระเบียบ ท่ีใชเปนแนวทาง
ในการปฏิบัติหาแนวทางในการ “ลดเวลาในการตรวจจับลง” (decrease Detect time) และ “ลด
เวลาในการตอบสนองลง” (decrease React time) จะทําใหระบบขององคกรม่ันคงปลอดภัยจาก
สงครามไซเบอรและควรนํากระบวนการบริหารงาน P-D-C-A (Plan, Do, Check, Act) ซึ่งเปน
โครงสรางระบบบริหารท่ีเปนสากลท่ีใชกันท่ัวโลกเปนกระบวนการท่ีสั้นกระทัดรัด มีการตรวจสอบ
ตนเองทุกข้ันตอน ทําใหผูปฏิบัติมีการวางแผน ปองกันปญหาท่ีไมควรเกิด ชวยลดความสับสนในการ
ทํางาน ลดการใชทรัพยากรมากหรือนอยเกินความพอดี ลดความสูญเสียในรูปแบบตางๆ ทําใหการ
ปฏิบัติงานมีความรัดกุมข้ึนและแกไขปญหาไดอยางรวดเร็วกอนจะลุกลาม ในดานเทคโนโลยีควรจัดหา
เครื่องมือและอุปกรณท่ีทันสมัยใหกับหนวย นําหลักการในระบบมาตรฐาน ISO/IEC 27001-2013 มา
ใชเปนแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร
จัดใหมีศูนยรักษาความปลอดภัยทางไซเบอรเพ่ือคอยตรวจจับผูบุกรุกและระบบแจงเตือนภัยไซเบอร
ไปยังหนวยและผูเก่ียวของเม่ือกองทัพถูกกระทําทางไซเบอร จัดตั้งนักรบไซเบอรของกองทัพอากาศ
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เพ่ือใหใชปฏิบัติภารกิจดานไซเบอรและปรับปรุงใหทันสมัยกาวทันเทคโนโลยีอยูเสมอ สําหรับ
งบประมาณ ตองใหการสนับสนุนอยางเพียงพอและตอเนื่อง เพ่ือใหสามารถรับมือกับภัยคุกคาม
รูปแบบใหมไดอยางมีประสิทธิภาพ สิ่งสําคัญท่ีจะขาดมิไดคือผูบริหารระดับสูงตองมีความรูและเขาใจ
ในการปฏิบัติการไซเบอรและการทําสงครามไซเบอร อีกท้ังใหความสําคัญในการปฏิบัติและใหการ
สนับสนุนอยางตอเนื่องทุกข้ันตอน สุดทายคือควรนําระบบสมรรถนะมาใชในการบริหารจัดการ นํา
ระบบจัดการความรูมาใชเพ่ือพัฒนากําลังใหมีความรู มีทักษะเพ่ิมข้ึนเรื่อยๆ ท่ีจะขาดมิไดคือควรนํา
กระบวนการบริหารความเสี่ยงมาชวยในการวางแผนและควบคุมการปฏิบัติ สุดทายตองมีกระบวนการ
ประเมินผลการปฏิบัติงานทุกวงรอบอยางนอยปละสามครั้งเพ่ือใหม่ันใจวากองทัพจะสามารถรับมือกับ
ภัยคุกคามดานไซเบอรและการทําสงครามไซเบอรไดอยางมีประสิทธิภาพ



บทที่ 5
สรุป อภิปรายผล และขอเสนอแนะ

สรุป
การวิจัยเรื่อง “แนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอร

ของกองทัพอากาศ” การวิจัยแบบผสมผสาน (Mixed Method Procedures) ประกอบดวยการวิจัย
เชิงคุณภาพ (Qualitative research) และการวิจัยเชิงปริมาณ (Quantitative Research) ดําเนินการ
คนควาวรรณกรรมและงานวิจัยท่ีเก่ียวของ พรอมท้ังขอมูลท่ีไดจากแบบสอบถาม จากการสัมภาษณ
ผูบริหารระดับสูง ระดับกลางและผูเชี่ยวชาญ รวมท้ังมีการจัดสนทนากลุม เพ่ือใหทราบคําตอบจาก
วัตถุประสงคของการวิจัยท่ีตั้งไว สรุปไดดังนี้

1.  วัตถุประสงคของการวิจัย
1.1 เพ่ือศึกษาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
1.2 เพ่ือศึกษาปจจัยท่ีมีผลกระทบตอขีดความสามารถการปฏิบัติดานสงคราม

ไซเบอรของกองทัพอากาศ
1.3 เพ่ือศึกษาแนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงคราม

ไซเบอรของกองทัพอากาศ
2.  ผลท่ีไดจากการวิจัย จากการศึกษาตามกระบวนการวิจัยในแตละข้ันตอน เปน

การศึกษาท่ีใชกรอบแนวคิดในการวิเคราะห และสังเคราะหขอมูลท่ีเก่ียวของ สรุปไดดังนี้
2.1 ทําใหทราบขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ

พบวา มีขีดความสามารถในการปฏิบัติเชิงรุกอยูในระดับต่ํา แตการปฏิบัติเชิงรับอยูในระดับปานกลาง
ซึ่งมีสาเหตุดังนี้

2.1.1 กําลังพล พบวา ความรูดานไซเบอรไมเพียงพอ ขาดทักษะและ
ประสบการณในการปฏิบัติการเชิงรุกดานสงครามไซเบอร ผูเชี่ยวชาญดานสงครามไซเบอรมีจํานวน
นอยมาก หนวยปฏิบัติบรรจุกําลังพลไมตรงตามอัตราท่ีกําหนด กําลังพลขาดทักษะและความชํานาญ
ดานไซเบอร ผูปฏิบัติสวนใหญเปนขาราชการท่ีบรรจุใหมอายุราชการสวนใหญนอยกวา 10 ป
จึงสงผลใหขาดประสบการณดานนี้ สวนผูท่ีมีประสบการณมากและเชี่ยวชาญสูงจะเปนผูบริหาร
ระดับกลางและระดับสูงสวนมากมีอายุราชการมากกวา 20 ป การผลิตกําลังพลทดแทนและการฝกให
มีทักษะและความชํานาญอยูระหวางดําเนินการคาดวาอีก 2 ปจึงจะสามารถมีขีดความสามารถตามท่ี
กองทัพกําหนด

2.1.2 กระบวนการบริหาร/จัดการ พบวา การจัดองคกรยังไมมีความสะดวก
และรวดเร็วในการปฏิบัติงาน มีสายการปฏิบัติท่ียาวเกินไป รวมท้ังภารกิจและหนาท่ีท่ีตองปฏิบัติของ
หนวยเก่ียวของยังไมชัดเจนวาตองทําอะไร อยางไรเก่ียวกับสงครามไซเบอร อีกท้ังหลักนิยม นโยบาย
ขาดความชัดเจนและความตอเนื่อง รวมท้ังแนวทางและระเบียบปฏิบัติหรือกฎหมายท่ีเก่ียวของดาน
ไซเบอรท่ียังไมครอบคลุมการปฏิบัติท้ังเชิงรุกและเชิงรับ ขาดความสมบูรณในแผนยุทธศาสตร
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กองทัพอากาศและไมมีแผนแมบทดานสงครามไซเบอร นอกจากนั้นยัง ไมมีระบบการแจงเตือนภัยไป
ยังหนวยตางๆ เม่ือกองทัพถูกกระทําทางไซเบอร

2.1.3 เทคโนโลยี  ท่ีมีใชในปจจุบันไมทันสมัย เครื่องมือหรืออุปกรณตางๆ
ท่ีจําเปนในการปฏิบัติงานเชิงรุกและเชิงรับมีไมเพียงพอ ถึงแมจะมีการนําหลักการมาตรฐานการรักษา
ความปลอดภัยเครือขายสารสนเทศมาใชงานแตยังไมสามารถปองกันการบุกรุกเครือขายไดดีเทาท่ีควร
เทคโนโลยีไดกาวหนาไปอยางรวดเร็วแตการเตรียมบุคลากรดานนี้ยังตามไมทันและไมเพียงพอ

2.2 ทําใหทราบปจจัยท่ีมีผลกระทบตอขีดความสามารถการปฏิบัติดานสงคราม
ไซเบอรของกองทัพอากาศ พบวาปจจัยท่ีมีผลกระทบประกอบดวย กําลังพล กระบวนการบริหาร/
จัดการ เทคโนโลยี งบประมาณและความเอาใจใสของผูบริหารระดับสูง ทัศนคติในการปฏิบัติงาน
รวมกันมีรายละเอียดดังนี้

2.2.1  กําลังพล เปนปจจัยหลักท่ีสงผลกระทบมากท่ีสุด เพราะกิจกรรม
ทุกอยางจะตองมีคนเปนผูควบคุมรับผิดชอบ หากกําลังพลขาดความรู ความสามารถ มีทักษะ
นอยเกินไป อีกท้ังขาดความชํานาญในการปฏิบัติก็จะสงผลใหภารกิจไมบรรลุผลสําเร็จ นอกจากนั้น
กําลังพลควรจะตองมีภาวะผูนําและจิตสํานึกท่ีดีตอเพ่ือนรวมงานและตอองคกร รวมท้ังมีการสราง
บรรยากาศท่ีดีในท่ีทํางาน

2.2.2  กระบวนการบริหาร/จัดการ เปนปจจัยรองลงมาท่ีมีผลกระทบ
เนื่องมาจากการจัดองคกรท่ีไมเอ้ืออํานวยความสะดวกและรวดเร็วในการปฏิบัติ รวมท้ังภารกิจหนาท่ี
ท่ีตองปฏิบัติของหนวยเก่ียวของยังไมชัดเจนวาตองทําอะไร อยางไรเก่ียวกับสงครามไซเบอร อีกท้ัง
หลักนิยม นโยบาย หลักการ แนวทางและระเบียบปฏิบัติหรือกฎหมายท่ีเก่ียวของดานไซเบอรท่ีไม
ครอบคลุมการปฏิบัติท้ังเชิงรุกและเชิงรับ ขาดความสมบูรณในแผนยุทธศาสตรกองทัพอากาศและไมมี
แผนแมบทดานสงครามไซเบอร ท่ีสําคัญคืองบประมาณตองเพียงพอและตอเนื่อง อีกท้ังผูบริหาร
ระดับสูง เปนปจจัยหลักท่ีสําคัญ ท่ีตองมีความรูและเขาใจในงานดานนี้พรอมท้ังใหการสนับสนุนอยาง
จริงจังและตอเนื่อง

2.2.3  เทคโนโลยี เปนปจจัยอีกอยางหนึ่งท่ีมีผลกระทบ อันเนื่องมาจาก
เทคโนโลยีท่ีนํามาใชในการทําสงครามไซเบอรท้ังเชิงรุกและเชิงรับไมทันสมัยและเครื่องมือหรืออุปกรณ
ตางๆ ท่ีจําเปนไมเพียงพอ ถึงแมจะมีการนําหลักการในระบบมาตรฐานการรักษาความปลอดภัย
เครือขายสารสนเทศมาใชงานแตยังไมสามารถปองกันการบุกรุกเครือขายไดดีเทาท่ีควร เทคโนโลยีได
กาวหนาไปอยางรวดเร็วแตการเตรียมบุคลากรดานนี้ยังตามไมทันและไมเพียงพอ

2.3 ทําใหทราบแนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงคราม
ไซเบอรของกองทัพอากาศ พบวา กองทัพอากาศควรพัฒนาในดานตางๆ ดังนี้

2.3.1 ดานกําลังพล ตองพัฒนาใหมีความรูความสามารถ มีทักษะและความ
เชี่ยวชาญดานสงครามไซเบอร สงเสริมใหกําลังพลไดแสดงออกซึ่งความรูความสามารถท่ีมีอยู สราง
นักรบไซเบอรกองทัพอากาศเพ่ือรับมือกับภัยคุกคามดานไซเบอร รวมท้ังพิจารณากําหนดคาตอบแทน
พิเศษใหกับผูท่ีบรรจุเปนนักรบไซเบอรของกองทัพในอัตราท่ีเหมาะสม สงเสริมใหมีการฝกรวมกันท้ัง
ภายในและภายนอกกองทัพ และเฝาติดตามเทคโนโลยีท่ีทันสมัยอยูเสมอ ปลูกฝงใหมีภาวะผูนําและมี
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ทัศนคติท่ีดีตอองคกร ตอเพ่ือนรวมงาน รวมท้ังใหมีจิตสํานึกในการรักษาความปลอดภัยดานไซเบอร
รวมกัน

2.3.2 ดานการบริหาร/จัดการ ควรปรับปรุงหลักนิยมกองทัพอากาศ โดย
กําหนดใหมีหลักการและแนวทางการปฏิบัติดานสงครามไซเบอร พรอมท้ังปรับปรุงแผนยุทธศาสตร
กองทัพอากาศใหชัดเจนในหัวขอการกําหนดเปาหมายท่ีสําคัญของการปฏิบัติดานสงครามไซเบอร และ
ตองจัดทําแผนแมบทดานสงครามไซเบอรรองรับแผนยุทธศาสตรเพ่ือเปนแนวทางในการดําเนินงาน
ดานสงครามไซเบอรใหหนวยเก่ียวของ ปรับปรุงโครงสรางการจัดหนวยและกําหนดภารกิจใหกับ
หนวยอยางชัดเจนวาตองรับผิดชอบอะไรและตองทําอะไรในงานดานนี้ และบรรจุกําลังพลท่ีมีความรู
ความสามารถดานไซเบอรใหกับหนวยปฏิบัติใหตรงตามอัตราท่ีกําหนด เพ่ือใหสามารถรับมือกับภัย
คุกคามรูปแบบใหมได นอกจากนั้นควรนํากระบวนการบริหารงาน Deming Circle ท่ีใชหลักการ
Plan-Do-Check- Act เนื่องจากเปนกระบวนการท่ีสั้นกระทัดรัด มีการตรวจสอบตนเองทุกข้ันตอน
ทําใหผูปฏิบัติมีการวางแผน ปองกันปญหาท่ีไมควรเกิด ชวยลดความสับสนในการทํางาน ลดการใช
ทรัพยากรมากหรือนอยเกินความพอดี ลดความสูญเสียในรูปแบบตางๆ ทําใหการปฏิบัติงานมีความ
รัดกุมข้ึนและแกไขปญหาไดอยางรวดเร็วกอนจะลุกลาม นํากระบวนการจัดการความรู (Knowledge
Management) มาใชในการถายโอนความรูอยางเปนระบบ เปนการสรางทรัพยสินทางปญญา
ของหนวย เพ่ือใหกําลังพลมีความรูท่ีทันสมัยกาวทันเทคโนโลยีอยูเสมอ นํากระบวนการบริหารจัดการ
ความเสี่ยง(Risk Management) เขามาชวยในการบริหารงาน เพ่ือใหไดขอแนะนําเก่ียวกับวิธีปองกัน
ท่ีดีท่ีสุด ปกปองความลับ ความคงสภาพ และความพรอมใชงาน และยังคงสามารถทํางานและ
ใหบริการไดตามปกติ ใหทุกหนวยจัดทําแผนบริหารความเสี่ยงเพ่ือนํามาใชในการบริหารหนวยใหมี
ประสิทธิภาพ และนําระบบสมรรถนะ (Competency Model) มาใชในการพัฒนาองคกรเพราะจะทํา
ใหบุคลากรในทุกตําแหนงทราบถึงความรู ความสามารถของตนเอง และทราบวาจะตองพัฒนาและ
ฝกฝนอยางไรจึงจะทําใหมีขีดความสามารถเพ่ิมข้ึน และจัดใหมีระบบจําลองยุทธดานไซเบอร หรือท่ี
เรียกวา “Cyber Range” เพ่ือแกปญหาดานบุคลากรและการเรียนรูการสอนโดยเนนไปท่ี “Do” หรือ
“Practice” มากกวาการ “See and Hear” และท่ีสําคัญตองมีการประเมินผลการปฏิบัติงานอยาง
นอยปละสองครั้งเพ่ือติดตามความพรอมของหนวยและกําลังพลใหสามารถปฏิบัติภารกิจไดตลอดเวลา
สุดทายคือผูบริหารระดับสูงจะตองมีความรูในดานนี้และเอาใจใสอยางจริงจัง ใหการสนับสนุนอยาง
ตอเนื่องทุกระดับ

2.3.3 ดานเทคโนโลยี ควรจัดหาเครื่องมือและอุปกรณท่ีทันสมัยใหกับหนวย
ใหพอเพียงตามความจําเปนและเหมาะสมกับภารกิจท่ีหนวยไดรับ  นําหลักการในระบบมาตรฐาน
ISO/IEC 27001:2013 มาใชเปนแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยี
สารสนเทศและการสื่อสารท่ีมีประสิทธิภาพ เพราะเปนระบบท่ีอางอิงตัวแบบ PDCA (Plan, Do,
Check, และ Act) ซึ่งเปนโครงสรางระบบบริหารท่ีเปนสากลท่ีใชกันท่ัวโลก รวมท้ังจัดใหมีระบบแจง
เตือนภัยไปยังหนวยและผูเก่ียวของเม่ือกองทัพถูกกระทําทางไซเบอร เพ่ือใหหนวยและผูเก่ียวของเพ่ิม
การระวังปองกันมิใหระบบถูกโจมตีจากไซเบอร นอกจากนั้นจําเปนตองจัดหาอาวุธไซเบอรท่ีทันสมัย
เพ่ือใหนักรบไซเบอรของกองทัพอากาศใชปฏิบัติภารกิจดานไซเบอร และปรับปรุงใหทันสมัยกาวทัน
เทคโนโลยีอยูเสมอ ใหการสนับสนุนการวิจัยและนําผลการวิจัยมาใชงานเพ่ือทําใหระบบมีความ
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แข็งแรง คงทน สามารถลดเวลาในการตรวจจับและการตอบสนองอันจะทําใหการปองกันมี
ประสิทธิภาพ

2.3.4 ดานงบประมาณ ควรใหความสําคัญกับภารกิจดานสงครามไซเบอร ดวย
การสนับสนุนงบประมาณใหเพียงพอและตอเนื่อง เพ่ือใหหนวยเก่ียวของสามารถรับมือกับภัยคุกคาม
รูปแบบใหมไดอยางมีประสิทธิภาพ และสงเสริมใหหนวยจัดหาโปรแกรมท่ีถูกกฎหมายและทันสมัยมา
ใชงาน เพ่ือใหสามารถตรวจจับและปองกันการบุกรุกหรือการทําสงครามไซเบอรไดเปนอยางดี

อภิปรายผล
ผลการวิจัยท่ีไดเปนแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอร

ของกองทัพอากาศ โดยแนวทางดังกลาวนี้สอดคลองกับแนวความคิด ทฤษฎีและผลงานวิจัยท่ีเก่ียวของ
ตามท่ีไดกลาวไวแลวในบทท่ี 2 เชน ระบบสมรรถนะในการบริหารองคกร (อาภรณ ภูวิทยพันธุ
(2552:17-18)) การใหความสําคัญกับบรรยากาศภายในองคกร (สเตียรส (Steers, 1977)) การพัฒนา
ไปสูองคกรสมัยใหมท่ีเนนการจัดความรูเปนสําคัญ อีกท้ังการบริหารความเสี่ยงท่ีตองนํามาพิจารณา
ภัยคุกคามรูปแบบใหมท่ีตองใหความสําคัญในการจัดการ การจัดหนวยและการบริหารหนวยท่ี
รับผิดชอบงานดานสงครามไซเบอรของกองทัพอากาศท่ีจัดตั้งข้ึนมาใหม อีกท้ังผลงานวิจัยของ
นาวาอากาศเอก รศ.ดร.ประสงค ประณีตพลกรัง เรื่องแผนยุทธศาสตรการวิจัยและพัฒนาการรักษา
ความม่ันคงปลอดภัยทางไซเบอรของกองทัพอากาศ ผลงานวิจัยของ นาวาอากาศโท จตุชัย แพงจันทร
เรื่องรูปแบบการปฏิบัติการสงครามไซเบอร และแนวทางการพัฒนาศักยภาพความพรอมในการ
ปฏิบัติการสงครามไซเบอร ภายใตการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง และผลงานวิจัยของ
นาวาอากาศโท วัชรพงศ ธรรมรักษ เรื่องการบริหารจัดการเครือขายการรักษาความปลอดภัยดาน
สารสนเทศและดานไซเบอร ซึ่งสามารถนํามาพิจารณารวมกันและวิเคราะห เพ่ือใชเปนแนวทางในการ
พัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศไดอยางดี มีความเหมาะสมท่ี
จะนําไปใชเพ่ือพัฒนาบุคลากร การบริหารองคกร การจัดองคกร และการพัฒนาขีดความสามารถของ
ระบบอาวุธยุทโธปกรณ ใหมีความพรอมท่ีจะปฏิบัติการดานสงครามไซเบอรและพรอมรับมือกับภัย
คุกคามรูปแบบใหมไดทุกรูปแบบ และสามารถรองรับเทคโนโลยีท่ีใชระบบเครือขายเปนศูนยกลางได
อยางมีประสิทธิภาพ โดยกําหนดใหมีการเตรียมบุคลากรใหเกิดความพรอมอยางเปนข้ันตอน รวมถึง
วงรอบในการฝกเพ่ือใหบุคลากรเกิดทักษะในการปฏิบัติงาน อีกท้ังไดชี้ใหเห็นแนวทางการพัฒนา
ศักยภาพดานสงครามไซเบอรท่ีจะทําใหกองทัพอากาศมีความสามารถในระดับ “Competent
Capability” คือ มีความสามารถและความรูเพียงพอท่ีจะปฏิบัติการสงครามไซเบอรท้ังเชิงรุกและ
เชิงรับไดอยางมีประสิทธิภาพ มีความม่ันคงยั่งยืนและสามารถพ่ึงพาตนเองได

ประโยชนท่ีไดจากการวิจัย นอกจากจะทําใหมีความเขาใจอยางถูกตอง ไดทราบ
องคประกอบและไดทราบแนวทางในการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ
กองทัพอากาศ ทําใหเกิดแบบแผนการพัฒนาการปฏิบัติดานสงครามไซเบอรอยางเปนรูปธรรม เพ่ือ
สอดรับวิสัยทัศนท่ีจะกาวไปสูความเปนกองทัพอากาศชั้นนําในภูมิภาคอาเซียน (One of the best
Air Forces in ASEAN) และเปนไปตามนโยบายของผูบัญชาการทหารอากาศในดานการพัฒนาระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร
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ขอเสนอแนะ
โดยสรุปขอเสนอแนะของการวิจัยสามารถแจกแจงไดเปน 2 ดาน ไดแก ขอเสนอแนะ

การตอยอดงานวิจัยท่ีสนับสนุนมุมมองในเชิงนโยบาย และขอเสนอแนะสําหรับการวิจัยครั้งตอไป โดย
มีรายละเอียดดังนี้

1. ขอเสนอแนะการตอยอดงานวิจัยที่สนับสนุนมุมมองในเชิงนโยบาย
1.1 ดานกําลังพล

1.1.1 ฝกอบรมใหกําลังพลกาวทันเทคโนโลยีอยูเสมอ มีความรู ความสามารถ
เทียบเทากับระดับสากลเพ่ือใหรับมือกับสงครามไซเบอรได และฝกปฏิบัติจริงดานสงครามไซเบอร
เพ่ือใหกําลังพลมีความรูเทาทันสถานการณและสามารถแกไขปญหาไดอยางรวดเร็ว ปลูกฝงใหมีภาวะ
ผูนําในทุกระดับ

1.1.2  จัดใหมีการฝกรวมระหวางหนวยงานภายในและภายนอกกองทัพอากาศ
เพ่ือเพ่ิมพูนทักษะและประสบการณ อีกท้ังสามารถติดตามเทคโนโลยีใหมๆ ท่ีนํามาใชในการทํา
สงครามไซเบอร สงเสริมใหมีการแสดงออกซึ่งความสามารถท่ีมีอยู

1.1.3 ปลูกฝงใหกําลังพลทุกระดับมีจิตสํานึก มีความตระหนักในการรักษา
ความปลอดภัยดานไซเบอร ใหมีความรูและเขาใจถึงผลเสียหายเม่ือถูกกระทําทางไซเบอรท้ังเรื่องของ
ราชการและเรื่องสวนตัว

1.1.4  พิจารณาเพ่ิมคาตอบแทนพิเศษใหกับผูปฏิบัติงานดานสงครามไซเบอรโดย
มีขอกําหนดวาตองผานการทดสอบและผานการอบรมหลักสูตรท่ีไดมาตรฐานมีใบประกาศนียบัตร
รับรองจากองคกรท่ีไดมาตรฐานหรือเปนท่ียอมรับท่ัวไปจึงจะไดรับคาตอบแทนพิเศษ

1.1.5 กําหนดเสนทางการเจริญเติบโตท่ีชัดเจนของกําลังพล เปดโอกาสใหเทา
เทียมกัน เพ่ือใหกําลังพลมีความม่ันใจในวิชาชีพ มีความเจริญกาวหนาอยางตอเนื่อง

1.1.6 ควรมีหลักสูตรการเรียนการสอนในสายวิทยาการ การเพ่ิมพูนความรูใหกับ
หนวยเก่ียวของอยางตอเนื่องเพ่ือใหมีการทํางานทดแทนกันได

1.1.7  การรับสมัครกําลังพลเขามาใหมจะตองกําหนดคุณสมบัติใหมีความรูดาน
ไซเบอร มีจิตสํานึกในการรักษาความปลอดภัยดานไซเบอร มีทัศนคติท่ีดีตอองคกรและเพ่ือนรวมงาน และ
กําลังพลท่ีรับเขามาไมจําเปนตองบรรจุเปนทหาร ไมจําเปนตองทํางานในหนวย สามารถปฏิบัติงานนอกหนวย
เชน ท่ีบาน ท่ีบริษัทซึ่งสงไปแฝงตัวอยูในระบบตางๆ ในภาคเอกชน เพ่ือใชเปนเครื่องมือในการติดตาม
ตรวจสอบ และสงขอมูลใหกับสวนกลาง มีอัตราคาตอบแทนท่ีเหมาะสมตามความสามารถในการปฏิบัติงานท่ี
ประเมินผลผานคามาตรฐาน

1.1.8 กําหนดแนวทางในการคัดเลือกกําลังพลท่ีมีความรูความสามารถดานไซเบอร
เพ่ือสรางนักรบไซเบอรของกองทัพอากาศ โดยใหปฏิบัติอยูกับหนวยตางๆ ในกองทัพอากาศและนอก
กองทัพอากาศ โดยมีภารกิจการปฏิบัติดานสงครามไซเบอรตามท่ีกําหนด และจัดหาอาวุธไซเบอรใหกับนักรบ
เหลานั้นอยางเหมาะสมและเพียงพอ
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1.2 ดานการบริหารจัดการ
1.2.1 ปรังปรุงหลักนิยมกองทัพอากาศโดยกําหนดใหมีหลักการและแนวทาง

การปฏิบัติดานสงครามไซเบอร ปรับปรุงแผนยุทธศาสตรของกองทัพอากาศ ใหมีเปาหมายหลักและ
รองท่ีตองการอยางชัดเจนเก่ียวกับการปฏิบัติดานสงครามไซเบอร และจัดทําแผนแมบทดานสงคราม
ไซเบอรรองรับแผนยุทธศาสตรดังกลาว กําหนดแนวทางการปฏิบัติและหนวยท่ีตองปฏิบัติใหชัดเจน
ท้ังเชิงรุกและเชิงรับ เพ่ือเปนแนวทางใหหนวยเก่ียวของนําไปวางแผนในการปฏิบัติและขอรับการ
สนับสนุนงบประมาณตอไป

1.2.2  ปรับปรุงโครงสรางการจัดหนวย ท้ังฝายอํานวยการและหนวยปฏิบัติให
มีหนวยงานรองรับ มีกําลังพลบรรจใุหตรงตามอัตราท่ีกําหนดอยางเพียงพอและมีคุณภาพ ผูปฏิบัติงาน
ดานไซเบอรไมจําเปนตองมีตําแหนงอยูในกองทัพก็สามารถทํางานใหกองทัพได การกําหนดภารกิจ การ
สรางองคความรูและโครงสรางการจัดหนวยงานตองสอดคลองกับภารกิจ ซึ่งหนวยงานดานสงคราม
ไซเบอรควรเปนหนวยอิสระท่ีข้ึนตรงตอผูบัญชาการทหารอากาศ หัวหนาหนวยควรไดรับมอบอํานาจ
ในการสั่งการปฏิบัติดานสงครามไซเบอรท้ังเชิงรุกและเชิงรับในเบื้องตน เพ่ือปองกันการกระทําจาก
ฝายตรงขาม และเปนหนวยท่ีปฏิบัติงานภายใตศูนยปฏิบัติการกองทัพอากาศเพ่ือพิจารณาให
ขอเสนอแนะการปฏิบัติดานสงครามไซเบอรตอผูบัญชาการทหารอากาศ

1.2.3  นําปจจัย 4 ขอมาพิจารณาวางแผนกลยุทธดานความม่ันคงปลอดภัย
(Security Strategy) ไดแก Protection (การปองกัน) Detection (การตรวจจับ) Reaction (การ
ตอบสนอง) และTime (เวลา) ดวยการ “ลดเวลาในการตรวจจับ” (decrease Detect time) และ
“ลดเวลาในการตอบสนอง” (decrease React time) จะทําใหระบบรักษาความปลอดภัยขององคกร
ม่ันคงปลอดภัยจากสงครามไซเบอร

1.2.4 ตองมีการอัพเดทขอมูลตางๆ ของฝายเราเปนประจํา ตองมีมาตรการ
เตรียมความพรอมเพ่ือรับมือกับการโจมตีทางไซเบอร แสวงหาความรวมมือกับชาติอ่ืนๆ ในอาเซียน
ดวยกัน หม่ันพัฒนาตัวเองจนถึงระดับท่ีเทาเทียม หรือเหนือกวาพวกแฮกเกอรท้ังหลายและควรดึง
เอกชนเขามามีบทบาทพัฒนารวม

1.2.5  นํากระบวนการบริหารงานใหมีคุณภาพ ของ Deming Circle คือ
Plan-Do-Check- Act เนื่องจากเปนกระบวนการท่ีสั้นกระทัดรัด มีการตรวจสอบตนเองทุกข้ันตอน
ทําใหผูปฏิบัติมีการวางแผน ปองกันปญหาท่ีไมควรเกิด ชวยลดความสับสนในการทํางาน ลดการใช
ทรัพยากรมากหรือนอยเกินความพอดี ลดความสูญเสียในรูปแบบตางๆ ทําใหการปฏิบัติงานมีความ
รัดกุมข้ึนและแกไขปญหาไดอยางรวดเร็วกอนจะลุกลาม การตรวจสอบท่ีนําไปสูการแกไขปรับปรุง
ทําใหปญหาท่ีเกิดข้ึนแลวไมเกิดซ้ํา หรือลดความรุนแรงของปญหา ถือเปนการนําความผิดพลาดมาใช
ใหเกิดประโยชนมีความเหมาะสมกับการปฏิบัติงานดานสงครามไซเบอรท้ังเชิงรุกและเชิงรับ

1.2.6  นํากระบวนการบริหารความเสี่ยง(Risk Management) เขามาชวยใน
การบริหารงาน เพ่ือใหไดขอแนะนําเก่ียวกับวิธีปองกันท่ีดีท่ีสุด ปกปองความลับ ความคงสภาพ และ
ความพรอมใชงาน และยังคงสามารถทํางานและใหบริการไดตามปกติ ใหทุกหนวยจัดทําแผนบริหาร
ความเสี่ยงเพ่ือนํามาใชในการบริหารหนวยใหมีประสิทธิภาพ
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1.2.7 นําระบบสมรรถนะ(Competency Model) มาใชในการพัฒนาองคกร
เพราะจะทําใหบุคลากรในทุกตําแหนงทราบถึงความรู ความสามารถของตนเอง และทราบวาจะตอง
พัฒนาและฝกฝนอยางไรจึงจะทําใหมีขีดความสามารถเพ่ิมข้ึน

1.2.8 นํากระบวนการจัดการความรู (Knowledge Management) มาใชเพ่ือ
การถายโอนความรูอยางเปนระบบ เปนการสรางทรัพยสินทางปญญาของหนวย เพ่ือใหกําลังพล
มีความรูท่ีทันสมัยอยูเสมอ

1.2.9 กําหนดหลักเกณฑและแนวทางในการวัดขีดความสามารถการปฏิบัติ
ดานสงครามไซเบอรของหนวย เพ่ือใหหนวยมีความพรอมรับมือกับภัยคุกคามรูปแบบใหมอยูเสมอ
และใชเปนขอมูลในการปรับปรุงพัฒนาและวางแผนของบประมาณสนับสนุนตอไป

1.2.10  จัดใหมีระบบจําลองยุทธดานไซเบอร หรือท่ีเรียกวา “Cyber Range”
เพ่ือแกปญหาดานบุคลากรและการเรียนรูการสอนโดยเนนไปท่ี “Do” หรือ “Practice” มากกวาการ
“See and Hear”

1.2.11  ผูบริหารชั้นสูงของหนวยทุกระดับ ตองศึกษาและเขาใจในการปฏิบัติ
ดานไซเบอรและการทําสงครามไซเบอร พรอมท้ังใหการสนับสนุนการปฏิบัติทุกมิติอยางจริงจังและ
ตอเนื่อง

1.3 ดานเทคโนโลยี
1.3.1 จัดหาเครื่องมือและอุปกรณท่ีทันสมัยใหกับหนวย ใหพอเพียงตามความ

จําเปนและเหมาะสมกับภารกิจท่ีหนวยไดรับ
1.3.2  นําหลักการในระบบมาตรฐาน ISO/IEC 27001:2013 มาใชเปน

แนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีมี
ประสิทธิภาพ เพราะเปนระบบท่ีอางอิงตัวแบบ PDCA (Plan, Do, Check, Act) ซึ่งเปนโครงสราง
ระบบบริหารท่ีเปนสากลท่ีใชกันท่ัวโลก

1.3.3  จัดใหมีระบบแจงเตือนภัยไปยังหนวยและผูเก่ียวของเม่ือกองทัพถูก
กระทําทางไซเบอรเพ่ือใหหนวยและผูเก่ียวของเพ่ิมการระวังปองกันมิใหระบบถูกโจมตีจากไซเบอร

1.3.4  พิจารณาจัดหาอาวุธไซเบอรท่ีทันสมัย เพ่ือใหนักรบไซเบอรของ
กองทัพอากาศใชปฏิบัติภารกิจดานไซเบอร และปรับปรุงใหทันสมัยกาวทันเทคโนโลยีอยูเสมอ

1.4 ดานงบประมาณ
1.4.1  ใหความสําคัญกับภารกิจดานสงครามไซเบอร ดวยการสนับสนุน

งบประมาณใหเพียงพอ เพ่ือใหสามารถรับมือกับภัยคุกคามรูปแบบใหมไดอยางมีประสิทธิภาพ
1.4.2  ใหการสนับสนุนงบประมาณเพ่ือใหหนวยใชโปรแกรมท่ีถูกกฎหมาย

และใชโปรแกรมท่ีทันสมัย สามารถตรวจจับและปองกันการทําสงครามไซเบอรไดเปนอยางดี
2. ขอเสนอแนะสําหรับการวิจัยคร้ังตอไป

ผูวิจัยขอเสนอแนวทางการทําวิจัยตอยอดในประเด็นท่ีเก่ียวของกับสงครามไซเบอร
และความม่ันคงปลอดภัยไซเบอร ดังนี้
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2.1 สมรรถนะ (Competency) ของบุคลากรดานความม่ันคงปลอดภัยไซเบอร
และดานสงครามไซเบอรสําหรับขาราชการท่ัวไปและขาราชการท่ีทํางานในตําแหนงเฉพาะท่ีเก่ียวของ
กับไซเบอรในกองทัพอากาศควรเปนอยางไร

2.2 การพัฒนาผูเชี่ยวชาญดานความม่ันคงปลอดภัยไซเบอรและดานสงคราม
ไซเบอรใหเพียงพอตอความตองการของกองทัพอากาศควรมียุทธศาสตรอยางไร

2.3 การกําหนดตําแหนงและมาตรฐานวิชาชีพดานความม่ันคงปลอดภัยดาน
ไซเบอรและดานสงครามไซเบอรสําหรับสนับสนุนการมุงสู AEC และการเปนกองทัพอากาศท่ีใช
เครือขายเปนศูนยกลาง (Network Centric Air Force: NCAF) รวมท้ังการเปนกองทัพอากาศชั้นนําใน
ภูมิภาค (One of the Best Air Force in ASEAN) ควรมียุทธศาสตรอยางไร

2.4 การวิจัยในเชิงการสรางนวัตกรรมดานเทคโนโลยีความม่ันคงปลอดภัยทาง
ไซเบอร ควรเปนอยางไร

2.5 การตระหนักรูของขาราชการในกองทัพอากาศตอความม่ันคงปลอดภัยไซเบอร
และดานสงครามไซเบอรควรเปนอยางไร

2.6 การจัดสรรงบประมาณดานความม่ันคงปลอดภัยไซเบอรและดานสงคราม
ไซเบอรในกองทัพอากาศเทาใดถึงจะเพียงพอและเหมาะสม

2.7 ระดับความเสี่ยงดานไซเบอรในกองทัพอากาศเปนอยางไร
2.8 สภาพความพรอมดานความม่ันคงปลอดภัยไซเบอรและดานสงครามไซเบอรใน

กองทัพอากาศเปนอยางไร
2.9 ทัศนคติและความรวมมือของขาราชการในกองทัพอากาศตอความม่ันคง

ปลอดภัยไซเบอรและดานสงครามไซเบอรเปนอยางไร
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ผนวก ก.
รายชื่อผูใหสัมภาษณเชิงลึกและการสนทนากลุม
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กรมเทคโนโลยีสารสนเทศและการ
สื่อสารทหารอากาศ

1.4  พล.อ.ต.ชาวลา ราชวงศ ผูอํานวยการสํานักระบบบัญชาการและ
ควบคุม กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

1.5  น.อ.ทรงพล พรหมวา รองผูอํานวยการสํานักนโยบายและแผน
กรมเทคโนโลยีสารสนเทศและการ
สื่อสารทหารอากาศ

1.6 น.อ.อัศวิน  รุจาคม รองผูอํานวยการสํานักระบบบัญชาการ
และควบคุม กรมเทคโนโลยีสารสนเทศ
และการสื่อสารทหารอากาศ

1.7  น.อ.รศ.ดร.ประสงค ปราณีตพลกรัง กองวิชาคณิตศาสตรและคอมพิวเตอร
กองการศึกษา โรงเรียนนายเรืออากาศ

1.8  น.อ.วิสุทธิ์ สมภักดี ผูอํานวยการ กองสงครามไซเบอร
สํานักระบบบัญชาการและควบคุม
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

1.9  น.อ.อมร  ชมเชย รองผูอํานวยการ กองสงครามไซเบอร
สํานักระบบบัญชาการและควบคุม
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

1.10 น.อ.นิวัต เนียมพลอย รองผูอํานวยการ กองนโยบายและแผน
สํานักนโยบายและแผน กรมเทคโนโลยี
สารสนเทศและการสื่อสารทหารอากาศ
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2.  รายช่ือผูเขารวมการสนทนากลุม (Focus Group)
2.1 น.อ.ประยูร ธรรมาธิวัฒน รองผูอํานวยการ สํานักระบบบัญชาการ

และควบคุม กรมเทคโนโลยีสารสนเทศ
และการสื่อสารทหารอากาศ

2.2 น.อ.ทรงพล  พรหมวา รองผูอํานวยการสํานักนโยบายและแผน
กรมเทคโนโลยีสารสนเทศและการ
สื่อสารทหารอากาศ

2.3 น.อ.รศ.ดร.ประสงค ปราณีตพลกรัง รองศาสตราจารย กองการศึกษา
โรงเรียนนายเรืออากาศ

2.4 น.อ.วิสุทธิ์ สมภักดี ผูอํานวยการ กองสงครามไซเบอร
สํานักระบบบัญชาการและควบคุม
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

2.5 น.อ.นิวัต เนียมพลอย รองผูอํานวยการ กองนโยบายและแผน
สํานักนโยบายและแผน กรมเทคโนโลยี
สารสนเทศและการสื่อสารทหารอากาศ

2.6  น.อ.สุรชาติ จันทรเสนีย ผูอํานวยการกองกรรมวิธีขอมูล สํานัก
บริหารงบประมาณ สํานักปลัดบัญชี
ทหารอากาศ

2.7 น.อ.วิชัย  ดีชัย นายทหารฝายเสนาธิการ ประจํา
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

2.8 น.อ.สกล  ทองใบใหญ นายทหารเทคโนโลยีการรักษาความ
ปลอดภัยคอมพิวเตอร ศูนยรักษาความ
ปลอดภัยคอมพิวเตอร กรมเทคโนโลยี
สารสนเทศและอวกาศกลาโหม

2.9  น.อ.อภิชาติ บุตรสาทร รองผูอํานวยการกองสงครามไซเบอร
สํานักระบบบัญชาการและควบคุม
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

2.10 น.อ.ผศ. ดร. พาหรณ สงวนโภคัย ผูอํานวยการกองวิชาคณิตศาสตรและ
คอมพิวเตอร  โรงเรียนนายเรืออากาศ
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2.11 น.อ.ดร.สุธี จันทรพันธุ อาจารยภาควิชาคอมพิวเตอร กอง
การศึกษา โรงเรียนนายเรืออากาศ

2.12 ร.อ.พายัพ ศิรินาม อาจารยภาควิชาคอมพิวเตอร กอง
การศึกษา โรงเรียนนายเรืออากาศ

3. หัวขอที่ใชในการสัมภาษณเชิงลึก มีรายละเอียดดังนี้
3.1 ทานมีความเห็นอยางไร เก่ียวกับการปฏิบัติตางๆ ดานสงครามไซเบอร ซึ่งเปน

ภารกิจใหมท่ีหนวยงานตองรับมือในปจจุบัน
3.2 ทานมีความเห็นอยางไร เก่ียวกับปจจัยท่ีมีผลกระทบตอการปฏิบัติงานดาน

สงครามไซเบอรของหนวยในปจจุบัน เชน กําลังพล เครื่องมือ/อุปกรณ การบริหารจัดการ และ
งบประมาณ เปนตน

3.3 ทานมีความเห็นอยางไร ในการปรับปรุงและพัฒนาการปฏิบัติงานดานสงคราม
ไซเบอรของหนวย ใหมีประสิทธิภาพเพ่ิมข้ึน เชน กําลังพล เครื่องมือ/อุปกรณ การบริหารจัดการ/
การฝก และงบประมาณ เปนตน

3.4 ทานมีความเห็นวาควรปฏิบัติอยางไร เพ่ือมิใหกําลังพลท่ีมีความรูความ
สามารถและทักษะดานสงครามไซเบอรลาออกจากกองทัพ

3.5 ขอเสนอแนะเพ่ิมเติม
4. หัวขอที่ใชในการสนทนากลุม มีรายละเอียดดังนี้

4.1 ทานคิดวา สมรรถนะหรือ ขีดความสามารถในการปฏิบัติการดานสงคราม
ไซเบอรควรมีความหมายอยางไร

4.2 ทานคิดวา กองทัพควรใชวิธีการอยางไร ในการประเมินสมรรถนะ หรือขีด
ความสามารถในการปฏิบัติการดานสงครามไซเบอร

4.3 แนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอรของ
กองทัพอากาศ ควรเปนอยางไร

4.4 แนวทางการไดมาและรักษาบุคลากรท่ีมีสมรรถนะดานความม่ันคงปลอดภัย
ไซเบอรของกองทัพอากาศ ควรเปนอยางไร

4.5 รูปแบบในการปฏิบัติเชิงรุกและเชิงรับดาน Cyber Warfare ของกองทัพควร
เปนแบบใดจึงจะใชไดผล

4.6 กองทัพควรใชนวัตกรรมการปองกัน Cyber Warfare แบบใดจึงจะเหมาะสม
และยั่งยืน

4.7 ปจจัยความสําเร็จตอการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ ควรมี
อะไรบาง
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ผนวก ข.
แบบสอบถาม

“แนวทางการพัฒนาขีดความสามารถ
การปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ”

คําช้ีแจงแบบสอบถาม
1. แบบสอบถามฉบับนี้มีจุดมุงหมาย เพ่ือศึกษาแนวทางการพัฒนาขีดความสามารถ

ดานสงครามไซเบอรของกองทัพอากาศ
2. แบบสอบถามฉบับนี้ แบงออกเปน 3 ตอน คือ 1. แบบสอบถามเก่ียวกับขอมูลท่ัวไป

ของผูตอบแบบสอบถาม 2. แบบสอบถามความรู ความเขาใจการปฏิบัติงานดานเทคโนโลยีสารสนเทศ
และสงครามไซเบอร 3. ขอเสนอแนะเพ่ิมเติมเก่ียวกับการพัฒนาขีดความสามารถการปฏิบัติดาน
สงครามไซเบอร

3. แบบสอบถามฉบับนี้ใชสําหรับการศึกษาวิจัยเทานั้น การตอบแบบสอบถามนี้จะไมมี
ผลกระทบตอทานแตอยางใด แตจะเปนประโยชนในกระบวนการทํางานของบุคลากรของหนวยงาน

4. โปรดเติมเครื่องหมายและกรอกขอความใหสมบูรณ
สวนท่ี 1 ขอมูลท่ัวไปของผูตอบแบบสอบถาม
1. เพศ  ชาย  หญิง

2. อายุ  25-35 ป 36-46 ป 47 ปข้ึนไป
3. วุฒิการศึกษา ต่ํากวาปริญญาตรี ปริญญาตรี สูงกวาปริญญาตรี
4. ระดับชั้นยศ  จ.อ.- พ.อ.อ.(พิเศษ) ร.ต.-ร.อ. น.ต.-น.อ. น.อ.(พิเศษ) ข้ึนไป
5. ตําแหนงปจจุบัน
 ระดับกรม  ระดับสํานัก  ระดับกอง
 ระดับแผนก ระดับฝาย  พนักงานราชการ/ลูกจาง
 อ่ืนๆ โปรดระบุ............................................................................................

6. อายุการทํางานในตําแหนงนี้  นอยกวา  5 ป 6-10 ป 11-15 ป
 16-20 ป 21 ปข้ึนไป

สวนท่ี 2 ความรู ความเขาใจ ทักษะ ความพึงพอใจในการปฏิบัติงานดานเทคโนโลยี
สารสนเทศและสงครามไซเบอร

ระดับ 5 = มากท่ีสุดหรือดีมาก 4 = มากหรือดี 3 = ปานกลางหรือพอใช 2 = นอย
1 = นอยท่ีสุดหรือตองปรับปรุงแกไข

รายละเอียด ระดับความรู ความสามารถ ความพอใจ
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5 4 3 2 1
1. ความรู ความเขาใจเกี่ยวกับการปฏิบัติดานสารสนเทศและสงครามไซเบอร
1.1 เขาใจความหมายของคําวา สงครามสารสนเทศ และ
สงครามสารสนเทศ1.2 เขาใจความหมายของคําวา สงครามไซเบอร
1.3 เขาใจถึงภัยคุกคามและอันตรายจากสงครามไซเบอรและ
สงครามสารสนเทศ1.4 เขาใจภัยคุกคามและอันตรายการจากไวรัส มัลแวร หนอน
คอมพิวเตอร1.5 เขาใจถึงความเสียหายท่ีเกิดจากการแฮกเกอร หรือ นัก
เจาะระบบคอมพิวเตอร1.6 มีความรูเก่ียวกับการปองกันไวรัส มัลแวร หนอน
คอมพิวเตอร1.7 มีความรูเก่ียวกับการใชคอมพิวเตอรใหทํางานอ่ืน
นอกเหนือจากงานประจํา1.8 มีความเขาใจวิธีการกําหนดความรูความสามารถของบุคคล
ในการปฏิบัติงาน2. ทักษะการปฏิบัติงานดานสารสนเทศและสงครามไซเบอร
2.1 มีความสามารถในการติดตั้งและกําหนดคาตางๆของระบบ
เครือขาย2.2 มีความสามารถในการคนหาและกําจัดไวรัสคอมพิวเตอร
2.3 มีความสามารถในการใชโปรแกรมเจาะระบบคอมพิวเตอร
หรือเครือขาย2.4 มีความสามารถในการเขียนโปรแกรมเจาะระบบ หรือ
โปรแกรมไวรัส2.5 มีความสามารถในการเขียนโปรแกรมคอมพิวเตอรหรือ
เขียนเว็บเพจ2.6 มีความสามารถในการเรียนรูและถายทอดความรูใหกับผูอ่ืน
ไดเปนอยางดี2.7 ระดับขีดความสามารถของบุคคลในหนวยในการปองกัน
ระบบเครือขายและขอมูล2.8 ระดับขีดความสามารถของหนวยในการปองกันระบบ
เครือขายและขอมูล
3. ความคิด ทัศนคติ แรงจูงใจและความตองการสวนตัวของบุคลล
3.1 ตองการใหตําแหนงท่ีเก่ียวกับสงครามไซเบอรมี
คาตอบแทนพิเศษตามความสามารถ3.2 ตองการใหจัดอบรมเพ่ือใหเขาใจเก่ียวกับการปฏิบัติดาน
สงครามไซเบอร3.3 ตองการเอกสารและขาวสารท่ีเก่ียวของกับสงครามไซเบอร
อยางตอเนื่องเปนปจจุบัน3.4 ตองการใหจัดฝกการปฏิบัติเก่ียวกับสงครามไซเบอรท้ังเชิง
รุกและเชิงรับ

รายละเอียด ระดับความรู ความสามารถ ความพอใจ
5 4 3 2 1

3.5 ตองการสรางขวัญกําลังใจ แรงจูงใจ จนท.ท่ีปฏิบัติงานดาน
สงครามไซเบอร3.6 ตองการใหมีหนวยงานรับผิดชอบงานสงครามไซเบอรใน
หนวยข้ึนตรงทุกหนวย3.7 ตองการใหหมุนเวียนกําลังพลในการปฏิบัติงานดาน
สงครามไซเบอร
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4. ความพึงพอใจ ในการปฏิบัติงานในท่ีทํางาน
4.1 มีความพอใจในสถานท่ีทํางาน
4.2 มีความพอใจในระบบรักษาความปลอดภัยเครือขายของ
หนวย4.3 มีความพอใจในระบบปองกันไวรัสคอมพิวเตอรท่ีใชอยูใน
เครื่อง4.4 มีความพอใจในระเบียบและคําแนะการปฏิบัติดานสงคราม
ไซเบอรของหนวย4.5 ตําแหนงของทานตรงกับอัตราท่ี ทอ. กําหนดไวใหบรรจุใน
หนวย4.6 ตําแหนงปจจุบันใหความรูความเขาใจตอการปฏิบัติงาน
ดานสงครามไซเบอรมาก5. ความพึงพอใจของทานตอภาพรวมของหนวยงาน

สวนท่ี 3  ขอเสนอแนะ

สิ่งท่ีทานตองการใหมีการปรับปรุงแกไข
3.1  ดานกําลังพล
..........................................................................................................................................
3.2 ดานเครื่องมือ เครื่องใชและสิ่งอํานวยความสะดวกในการปฏิบัติงาน
...........................................................................................................................................
3.3 ดานการบริหารหนวย การจัดการ โครงสรางหนวย
………..................................................................................................................................
3.4  ดานงบประมาณ
...........................................................................................................................................
3.5  ดานอ่ืนๆ
...........................................................................................................................................

ขอขอบพระคุณท่ีกรุณาตอบ
แบบสอบถาม

น.อ.ประยูร ธรรมาธิวัฒน
นักศึกษาวิทยาลัยปองกันราชอาณาจักร รุนท่ี 57

ผูทําการวิจัย
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ประวัติยอผูวิจัย
ช่ือ นาวาอากาศเอก ประยูร  ธรรมาธิวัฒน
วัน เดือน ปเกิด 18 มีนาคม 2504
การศึกษา โรงเรียนเตรียมทหาร รุนท่ี 21

โรงเรียนนายเรืออากาศ รุนท่ี 28
ศิษยการบินโรงเรียนการการบิน รุนท่ี 78
โรงเรียนนายทหารอากาศชั้นผูบังคับฝูง รุนท่ี 70
โรงเรียนเสนาธิการทหารอากาศ รุนท่ี 38
วิทยาลัยการทัพอากาศ รุนท่ี 41

ประวัติการทํางาน 1. หัวหนาแผนกอํานวยการ กองบิน 1 (นครราชสีมา)
โดยยอ 2. ผูบังคับฝูงบิน 102 กองบิน 1 (L-39)

3. นายทหารฝายเสนาธิการ กองยุทธการ กรมยุทธการทหารอากาศ
4. รองผูบังคับการ กองบิน 23 (อุดรธานี)
5. นายทหารฝานเสนาธิการ ประจําเสนาธิการทหารอากาศ
6. ผูอํานวยการกองปฏิบัติกิจพิเศษ กรมยุทธการทหารอากาศ
7. ผูบังคับการกองบิน 41 (เชียงใหม)
8. ฝายเสนาธิการ ประจํากรมเทคโนโลยีสารสนเทศและ

การสื่อสารทหารอากาศ
ตําแหนงปจจุบัน รองผูอํานวยการ สํานักระบบบัญชาการและควบคุม กรมเทคโนโลยีสารสนเทศ

และการสื่อสารทหารอากาศ



สรุปยอ
ลักษณะวิชา  วิทยาศาสตรและเทคโนโลยี

เร่ือง  แนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอร
ของกองทัพอากาศ

ผูวิจัย  นาวาอากาศเอกประยูร ธรรมาธิวัฒน    หลักสูตร  วปอ.  รุนที่ 57
ตําแหนง  รองผูอํานวยการ สํานักระบบบัญชาการและควบคุม กรมเทคโนโลยี

สารสนเทศและการสื่อสารทหารอากาศ

ความเปนมาและความสําคัญของปญหา
ในอดีตท่ีผานมา เม่ือมีปญหาท่ีเกิดข้ึนระหวางประเทศไมวาเรื่องใดก็ตาม เม่ือใชการ

เจรจาดาน การทูตไมประสบผลสําเร็จ สุดทายตองจบดวยการใชกําลังทางทหารเขาทําการตอสูกัน
ฝายใดมีศักยภาพและขีดความสามารถหรือมีสมรรถนะดีกวาจะเปนฝายไดชัยชนะและทําใหไดมาซึ่ง
ผลประโยชนแหงชาติของประเทศนั้นๆ ขีดความสามารถดังกลาวประกอบดวยจํานวนกําลังพล จํานวน
อาวุธยุทโธปกรณท่ีใช เทคโนโลยีข้ันสูง ยุทธศาสตรและยุทธวิธีการรบท่ีใชเทคโนโลยีข้ันสูงเขาชวย
อํานวยความสะดวกในการบัญชาการและควบคุมการรบ ทุกวันนี้ทุกประเทศตางมีกําลังพล อาวุธและ
การสงกําลังบํารุงท่ีไมแตกตางกันมากนักแตสิ่งท่ีแตกตางกันคือเทคโนโลยีท่ีนํามาชวยอํานวยความ
สะดวกในการรบ

ปจจุบันกิจการวิทยาศาสตรและเทคโนโลยีไดมีการพัฒนาในทุกๆดานอยางรวดเร็วแตละ
ประเทศจึงลงทุนพัฒนาและนําเทคโนโลยีเขามาใชงานท้ังภาคเอกชนและภาคราชการ ซึ่งจะเห็นไดวา
เทคโนโลยีสารสนเทศสมัยใหมไดเขามามีบทบาทในทุกกิจการซึ่งจะเชื่อมโยงเปนโครงขายท่ีเก้ือหนุนซึ่ง
กันและกัน หากกิจการใดมีเหตุทําใหตองหยุดชงักหรือบกพรองในการปฏิบัติ จะสงผลใหกิจการอ่ืนๆ
เกิดขัดของและหยุกชงักตามไปดวย จากเหตุดังกลาวจึงนํามาสูแนวคิดการทําสงครามสมัยใหมท่ีทํา
การรบโดยไมตองใชกําลังทางทหาร แตทําการรบโดยใชการกระทําใหระบบสารสนเทศและระบบ
เครือขายท่ีเก่ียวของเกิดขอขัดของไมสามารถใหบริการไดและตองใชเวลานานในการซอมบํารุงเพ่ือให
สามารถนํากลับมาใชงานไดตามปกติสงผลเสียหายตอเศรษฐกิจของประเทศ เสียหายตอบุคคลและ
องคกรซึ่งการกระทําดังกลาวเปนสวนหนึ่งของการทําสงครามไซเบอร (Cyber Warfare)

กองทัพอากาศเปนกองทัพท่ีตองใชเทคโนโลยีข้ันสูงในการปฏิบัติภารกิจใหบรรลุ
วัตถุประสงค โดยใชกําลังพลนอยแตไดประสิทธิภาพมาก จึงไดศึกษาและนําระบบเทคโนโลยี
สารสนเทศและการสื่อสารเขามาเปนสวนหนึ่งในการปฏิบัติงาน เรียกวา “การปฏิบัติท่ีใชเครือขายเปน
ศูนยกลาง (Network Centric Operations)” ซึ่งในระบบดังกลาวจะประกอบดวยเครือขาย
สารสนเทศ เครือขายการสื่อสารโทรคมนาคม ท่ีจะตองเชื่อมโยงระบบเขาดวยกันเพ่ือใหสามารถติดตอ
รับสงขอมูลทุกประเภทไดอยางรวดเร็ว ถูกตองและเชื่อถือได พรอมท่ีจะใหผูบังคับบัญชาสั่งใชกําลัง
ทางอากาศไดตลอดเวลา หากมีการกระทําท่ีทําใหเครือขายดังกลาวขัดของไมสามารถรับสงขอมูลไดจะ
ทําใหการสั่งใชกําลังทางอากาศมีขอขัดของทันที การกระทําท่ีมีผลใหระบบเครือขายดังกลาวขัดของ
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หรือชํารุดเสียหายไมสามารถใชการไดถือไดวาเปนสวนหนึ่งของการทําสงครามไซเบอร (Cyber
Warfare) ในปจจุบันทุกหนวยงานท่ัวโลกไดใหความสําคัญในเรื่องนี้เปนอยางยิ่ง โดยจัดตั้งหนวยงาน
ข้ึนมากํากับดูแลโดยเฉพาะ

จากหลายเหตุการณท่ีผานมาพบวาภัยคุกคามจากไซเบอรทําใหระบบเครือขายและ
ระบบสารสนเทศของกองทัพอากาศมีขอขัดของในการรับสงขอมูลอยูเสมอ ท้ังในท่ีตั้งดอนเมืองและ
ตางจังหวัด การทําสงครามไซเบอรจะไมมีการแจงเตือนลวงหนาแตจะแอบกระทําอยางเงียบๆ คอย
เปนคอยไป กองทัพอากาศก็เปนเปาหมายหนึ่งท่ีถูกกระทําอยูเรื่อยมาและเจาหนาท่ีไดทําการแกไขให
ระบบสามารถกลับมาทํางานไดตามปกติ ซึ่งตองใชเวลาพอสมควร การทําสงครามไซเบอรดังกลาวท่ี
ตรวจพบประกอบดวยการแอบเจาะระบบเครือขาย การปลอยไวรัสเขาระบบเครือขาย การ
เปลี่ยนแปลงระบบเครือขายใหทํางานผิดพลาดในการรับสงขอมูล เปนตน การกระทําดังกลาวสราง
ความเสียหายตอการปฏิบัติภารกิจในภาพรวมของกองทัพเปนอยางมาก ทําใหทราบวาระบบการ
ปองกันและการปฏิบัติงานดานไซเบอรของกองทัพอากาศ ยังมีศักยภาพและประสิทธิภาพไมดี
เทาท่ีควร จึงเห็นสมควรท่ีตองปรับปรุง แกไขและพัฒนาเพ่ือใหการปฏิบัติงานดานสงครามไซเบอรมี
ขีดความสามารถหรือมีศักยภาพเพ่ิมข้ึน

ผูวิจัยมีหนาท่ีรับผิดชอบการปฏิบัติดานระบบบัญชาการและควบคุมและการปฏิบัติดาน
สงครามไซเบอรของกองทัพอากาศ ท้ังสองดานมีความสําคัญเทาเทียมกันในการใชกําลังกองทัพอากาศ
เพ่ือปองกันประเทศและชวยเหลือประชาชน แตปจจุบันผูวิจัยใหความสนใจเก่ียวกับการปฏิบัติดาน
สงครามไซเบอรเปนอันดับตน จึงมีความตั้งใจทําการวิจัยในเรื่องนี้ซึ่งจะทําใหกองทัพอากาศไดทราบ
แนวทางในการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรใหมี ศักยภาพและมี
ประสิทธิภาพดียิ่งข้ึน

วัตถุประสงคของการวิจัย
1.  เพ่ือศึกษาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
2.  เพ่ือศึกษาปจจัยท่ีมีผลกระทบตอขีดความสามารถการปฏิบัติดานสงครามไซเบอร

ของกองทัพอากาศ
3.  เพ่ือศึกษาแนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอร

ของกองทัพอากาศ

ขอบเขตของการวิจัย
การศึกษาเรื่องแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ

กองทัพอากาศ ผูวิจัยไดกําหนดขอบเขตของการวิจัยดังตอไปนี้
1.  ขอบเขตประชากร ประกอบดวยขาราชการของกองทัพอากาศและหนวยข้ึนตรงของ

กองทัพอากาศท่ีปฏิบัติงานดานเครือขายสารสนเทศ สงครามไซเบอร ระบบสื่อสารท่ีปฏิบัติงานในป
2557 ถึง 2558  โดยการสุมตัวอยาง
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2.  ขอบเขตตัวแปร เปนการศึกษาแนวทางการพัฒนาขีดความสามารถการปฏิบัติดาน
สงครามไซเบอรของกองทัพอากาศ โดยมีตัวแปรท่ีใชในการวิจัยดังนี้

2.1  ปจจัยดานบุคคล ไดแก เพศ ชวงอายุ ระดับการศึกษา ระดับชั้นยศ และ
ตําแหนงปจจุบัน รวมท้ังอายุการปฏิบัติตั้งแตเขารับราชการถึงปจจุบัน

2.2  ตัวแปรอิสระ ไดแก ปจจัยท่ีสงผลกระทบตอขีดความสามารถการปฏิบัติดาน
สงครามไซเบอรของกองทัพอากาศ ประกอบดวย ความรู ความเขาใจ ทักษะและความสามารถในการ
ปฏิบัติงานดานสงครามไซเบอร การรักษาความปลอดภัยและงบประมาณ

2.3  ตัวแปรตาม ไดแก ระดับขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ
กองทัพอากาศ ประกอบดวย ขีดความสามารถเชิงรุกและเชิงรับ(กําลังพล/กระบวนการ/เทคโนโลยี)

3.  ขอบเขตพ้ืนท่ี กองทัพอากาศ
4.  ผูใหขอมูลสําคัญ ประกอบดวยผูบังคับบัญชาชั้นสูงของกองทัพอากาศ ผูบริหาร

ระดับสูงท่ีควบคุมกํากับดูแลการปฏิบัติดานสงครามไซเบอร ดานระบบสื่อสารและดานระบบเครือขาย
สารสนเทศ

วิธีดําเนินการวิจัย
การวิจัยนี้เปนการวิจัยแบบผสมผสาน (Mixed Method Procedures) ประกอบดวย

การวิจัยเชิงคุณภาพ (Qualitative research) ดวยการสัมภาษณเชิงลึกและเทคนิคการสนทนากลุม
ระหวางผูบริหารหนวยรวมท้ังผูเชี่ยวชาญและผูทรงคุณวุฒิภายในกองทัพอากาศ และการวิจัยเชิง
ปริมาณ(Quantitative Research) ดวยการแจกแบบสอบถาม พรอมกับไดศึกษาจากวรรณกรรมท่ี
เก่ียวของ เพ่ือนํามากําหนดเปนแนวทางท่ีเหมาะสมในการพัฒนาขีดความสามารถการปฏิบัติดาน
สงครามไซเบอรของกองทัพอากาศ

การเก็บรวบรวมขอมูล การสัมภาษณ ผูวิจัยสัมภาษณดวยตนเอง โดยบันทึกขอมูลดวย
การจดบันทึก และหรือบันทึกดวยเครื่องบันทึกเสียง และ/หรือภาพเคลื่อนไหว การแจกแบบสอบถาม
โดยแจกจายไปยังผูปฏิบัติงานท่ีเก่ียวของโดยตรง  ดําเนินการเก็บรวบรวมขอมูลจากแบบสอบถาม
ตนเองและรับคืนพรอมตรวจสอบความสมบูรณของการกรอกแบบสอบถาม และการจัดประชุมสนทนา
กลุม (Focus Group) โดยบันทึกขอมูลดวยการจดบันทึก

การวิเคราะหขอมูล หลังจากท่ีผูวิจัยไดเก็บรวบรวมขอมูลแลว จะตองตรวจสอบขอมูล
และการวิเคราะหขอมูล โดยกระทําไปพรอมกับการเก็บรวบรวมขอมูล การวิเคราะหขอมูลใชแนวคิด
ทฤษฎีเปนกรอบในการวิเคราะหโดยวิธีการหลักท่ีใชมี 2 วิธี คือ วิธีแรกเปนการวิเคราะหขอมูลโดยการ
ตีความสรางขอสรุปแบบอุปนัย ซึ่งไดจากการสังเกตและการสัมภาษณท่ีไดจดบันทึกไวจากสิ่งท่ีเปน
รูปธรรมหรือปรากฏการณท่ีมองเห็น วิธีท่ีสอง เปนการวิเคราะหขอมูลโดยการวิเคราะหเนื้อหาซึ่งได
จากการศึกษาเอกสารตองคํานึงถึงบริบทหรือสภาพแวดลอมของขอมูลเอกสารท่ีนํามาวิเคราะห
ประกอบดวยวามีการเปลี่ยนแปลงไปอยางไร การวิเคราะหขอมูลการสัมภาษณและการสนทนากลุมใช
การสรุปประเด็นตางๆ โดยนําขอมูลท่ีไดจากผูใหขอมูลสําคัญมาเปรียบเทียบและตรวจสอบความ
แนนอนของขอมูล (Data Triangulation) เพ่ือยืนยันความนาเชื่อถือของขอมูลและวิเคราะหขอมูล
ดวยการสรุป
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ผลการวิจัย
จากการศึกษาตามกระบวนการวิจัยในแตละข้ันตอน เปนการศึกษาท่ีใชกรอบแนวคิดใน

การวิเคราะห และสังเคราะหขอมูลท่ีเก่ียวของ สรุปผลท่ีไดจากการวิจัยดังนี้
1.  ทําใหทราบขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ

พบวา มีขีดความสามารถในการปฏิบัติเชิงรุกอยูในระดับต่ํา แตการปฏิบัติเชิงรับอยูในระดับปานกลาง
ซึ่งมีสาเหตุดังนี้

1.1 กําลังพล พบวา ความรูดานไซเบอรไมเพียงพอ ขาดทักษะและประสบการณ
ในการทําสงครามไซเบอร ผูเชี่ยวชาญดานสงครามไซเบอรมีจํานวนนอยมาก หนวยปฏิบัติบรรจุ
กําลังพลไมมีทักษะและความชํานาญดานไซเบอร ผูปฏิบัติสวนใหญเปนขาราชการท่ีบรรจุใหมอายุ
ราชการยังนอย จึงขาดประสบการณดานนี้ สวนผูท่ีมีประสบการณมากและเชี่ยวชาญจะเปนผูบริหาร
ระดับกลางและสูง การผลิตกําลังพลทดแทนและการฝกใหมีทักษะและความชํานาญอยูระหวาง
ดําเนินการ

1.2  กระบวนการบริหาร/จัดการ พบวา การจัดองคกรยังไมมีความสะดวกและ
รวดเร็วในการปฏิบัติงาน รวมท้ังภารกิจและหนาท่ีท่ีตองปฏิบัติของหนวยเก่ียวของยังไมชัดเจนวาตอง
ทําอะไร อยางไรเก่ียวกับสงครามไซเบอร อีกท้ังหลักนิยม นโยบาย ขาดความชัดเจนและตอเนื่อง
รวมท้ังแนวทางและระเบียบปฏิบัติหรือกฎหมายท่ีเก่ียวของดานไซเบอรท่ียังไมครอบคลุมการปฏิบัติ
ท้ังเชิงรุกและเชิงรับ ขาดความสมบูรณในแผนยุทธศาสตรกองทัพอากาศและไมมีแผนแมบทดาน
สงครามไซเบอร นอกจากนั้นยัง ไมมีระบบการแจงเตือนภัยไปยังหนวยตางๆ เม่ือกองทัพถูกกระทํา
ทางไซเบอร

1.3 เทคโนโลยี ท่ีมีใชในปจจุบันไมทันสมัย เครื่องมือหรืออุปกรณตางๆ ท่ีจําเปนใน
การปฏิบัติงานเชิงรุกและเชิงรับมีไมเพียงพอ ถึงแมจะมีการนํามาตรฐานการรักษาความปลอดภัย
เครือขายสารสนเทศมาใชงานแตยังไมสามารถปองกันการบุกรุกเครือขายไดดีเทาท่ีควร เทคโนโลยีได
กาวหนาไปอยางรวดเร็วแตการเตรียมบุคลากรดานนี้ยังตามไมทันและไมเพียงพอ

2. ทําใหทราบปจจัยท่ีมีผลกระทบตอขีดความสามารถการปฏิบัติดานสงครามไซเบอร
ของกองทัพอากาศ พบวาปจจัยท่ีมีผลกระทบประกอบดวย กําลังพล กระบวนการบริหาร/จัดการ
เทคโนโลยี งบประมาณและทัศนคตใินการปฏิบัติงานรวมกัน รายละเอียดดังนี้

2.1  กําลังพล เปนปจจัยหลักท่ีสงผลกระทบมากท่ีสุด เพราะกิจกรรมทุกอยาง
จะตองมีคนเปนผูควบคุมรับผิดชอบ หากกําลังพลขาดความรู ความสามารถ มีทักษะนอยเกินไป อีกท้ัง
ขาดความชํานาญในการปฏิบัติก็จะสงผลใหภารกิจไมบรรลุผลสําเร็จ นอกจากนั้นยังตองมีภาวะผูนํา
และจิตสํานึกท่ีดีตอเพ่ือนรวมงานและตอองคกร การสรางบรรยายกาศท่ีดีในท่ีทํางาน

2.2  กระบวนการบริหาร/จัดการ เปนปจจัยรองลงมาท่ีมีผลกระทบ เนื่องมาจาก
การจัดองคกรท่ีไมเอ้ืออํานวยความสะดวกและรวดเร็วในการปฏิบัติ รวมท้ังภารกิจหนาท่ีท่ีตองปฏิบัติ
ของหนวยเก่ียวของยังไมชัดเจนวาตองทําอะไร อยางไรเก่ียวกับสงครามไซเบอร อีกท้ังหลักนิยม
นโยบาย หลักการ แนวทางและระเบียบปฏิบัติหรือกฎหมายท่ีเก่ียวของดานไซเบอรท่ีไมครอบคลุมการ
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ปฏิบัติท้ังเชิงรุกและเชิงรับ ขาดความสมบูรณในแผนยุทธศาสตรกองทัพอากาศและไมมีแผนแมบท
ดานสงครามไซเบอร ท่ีสําคัญคืองบประมาณตองเพียงพอและตอเนื่อง

2.3  เทคโนโลยี เปนปจจัยอีกอยางหนึ่งท่ีมีผลกระทบ อันเนื่องมาจากเทคโนโลยีท่ี
นํามาใชในการทําสงครามไซเบอรท้ังเชิงรุกและเชิงรับไมทันสมัยและเครื่องมือหรืออุปกรณตางๆ ท่ี
จําเปนไมเพียงพอ ถึงแมจะมีการนํามาตรฐานการรักษาความปลอดภัยเครือขายสารสนเทศมาใชงาน
แตยังไมสามารถปองกันการบุกรุกเครือขายไดดีเทาท่ีควร เทคโนโลยีไดกาวหนาไปอยางรวดเร็วแตการ
เตรียมบุคลากรดานนี้ยังตามไมทันและไมเพียงพอ

3. ทําใหทราบแนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอร
ของกองทัพอากาศ พบวา กองทัพอากาศควรพัฒนาในดานตางๆ ดังนี้

3.1 ดานกําลังพล ตองพัฒนาใหมีความรูความสามารถ มีทักษะและความ
เชี่ยวชาญดานสงครามไซเบอร สงเสริมใหกําลังพลไดแสดงออกซึ่งความรูความสามารถท่ีมีอยูสราง
นักรบไซเบอรกองทัพอากาศเพ่ือรับมือกับภัยคุกคามดานไซเบอร รวมท้ังพิจารณากําหนดคาตอบแทน
พิเศษใหกับผูท่ีบรรจุเปนนักรบไซเบอรของกองทัพในอัตราท่ีเหมาะสม สงเสริมใหมีการฝกรวมกันท้ัง
ภายในและภายนอกกองทัพ และเฝาติดตามเทคโนโลยีท่ีทันสมัยอยูเสมอ ปลูกฝงใหมีทัศนคติท่ีดีตอ
องคกรและเพ่ือนรวมงานและใหมีจิตสํานึกในการรักษาความปลอดภัยทางไซเบอรรวมกัน

3.2  ดานการบริหาร/จัดการ ควรปรับปรุงหลักนิยมกองทัพอากาศใหมีการปฏิบัติ
ดานสงครามไซเบอร และปรับปรุงแผนยุทธศาสตรกองทัพอากาศใหกําหนดเปาหมายท่ีชัดเจนกับการ
ปฏิบัติดานสงครามไซเบอร และจัดทําแผนแมบทดานสงครามไซเบอรรองรับแผนยุทธศาสตรเพ่ือเปน
แนวทางในการดําเนินงานดานสงครามไซเบอรใหหนวยเก่ียวของ ปรับปรุงโครงสรางการจัดหนวยและ
กําหนดภารกิจใหกับหนวยอยางชัดเจนวาตองรับผิดชอบอะไรและตองทําอะไรในงานดานนี้ และบรรจุ
กําลังพลท่ีมีความรู ความสามารถดานไซเบอรใหกับหนวยปฏิบัติ เพ่ือใหสามารถรับมือกับภัยคุกคาม
รูปแบบใหมได นอกจากนั้นควรนํากระบวนการบริหารงาน Deming Circle ท่ีใชหลักการ Plan-Do-
Check- Act เนื่องจากเปนกระบวนการท่ีสั้นกระทัดรัด มีการตรวจสอบตนเองทุกข้ันตอน ทําใหผู
ปฏิบัติมีการวางแผน ปองกันปญหาท่ีไมควรเกิด ชวยลดความสับสนในการทํางาน ลดการใชทรัพยากร
มากหรือนอยเกินความพอดี ลดความสูญเสียในรูปแบบตางๆ ทําใหการปฏิบัติงานมีความรัดกุมข้ึน
และแกไขปญหาไดอยางรวดเร็วกอนจะลุกลาม นํากระบวนการจัดการความรู (Knowledge
Management) มาใชในการถายโอนความรูอยางเปนระบบ เปนการสรางทรัพยสินทางปญญาของ
หนวย เพ่ือใหกําลังพลมีความรูท่ีทันสมัยกาวทันเทคโนโลยีอยูเสมอ นํากระบวนการบริหารจัดการ
ความเสี่ยง (Risk Management) เขามาชวยในการบริหารงาน เพ่ือใหไดขอแนะนําเก่ียวกับวิธีปองกัน
ท่ีดีท่ีสุด ปกปองความลับ ความคงสภาพ และความพรอมใชงาน และยังคงสามารถทํางานและ
ใหบริการไดตามปกติ ใหทุกหนวยจัดทําแผนบริหารความเสี่ยงเพ่ือนํามาใชในการบริหารหนวยใหมี
ประสิทธิภาพ และนําระบบสมรรถนะ (Competency Model) มาใชในการพัฒนาองคกรเพราะจะทํา
ใหบุคลากรในทุกตําแหนงทราบถึงความรู ความสามารถของตนเอง และทราบวาจะตองพัฒนาและ
ฝกฝนอยางไรจึงจะทําใหมีขีดความสามารถเพ่ิมข้ึน และจัดใหมีระบบจําลองยุทธดานไซเบอร หรือท่ี
เรียกวา “Cyber Range” เพ่ือแกปญหาดานบุคลากรและการเรียนรูการสอนโดยเนนไปท่ี “Do” หรือ
“Practice” มากกวาการ “See and Hear”
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3.3  ดานเทคโนโลยี ควรจัดหาเครื่องมือและอุปกรณท่ีทันสมัยใหกับหนวย ให
พอเพียงตามความจําเปนและเหมาะสมกับภารกิจท่ีหนวยไดรับ นําระบบมาตรฐาน ISO/IEC
27001:2013 มาใชเปนแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ
และการสื่อสารท่ีมีประสิทธิภาพ เพราะเปนระบบท่ีอางอิงตัวแบบ PDCA (Plan, Do, Check, และ
Act) ซึ่งเปนโครงสรางระบบบริหารท่ีเปนสากลท่ีใชกันท่ัวโลก รวมท้ังจัดใหมีระบบแจงเตือนภัยไปยัง
หนวยและผูเก่ียวของเม่ือกองทัพถูกกระทําทางไซเบอร เพ่ือใหหนวยและผูเก่ียวของเพ่ิมการระวัง
ปองกันมิใหระบบถูกโจมตีจากไซเบอร นอกจากนั้นจําเปนตองจัดหาอาวุธไซเบอรท่ีทันสมัย เพ่ือให
นักรบไซเบอรของกองทัพอากาศใชปฏิบัติภารกิจดานไซเบอร และปรับปรุงให ทันสมัยกาวทัน
เทคโนโลยีอยูเสมอ นอกจากนั้นควรใหการสนับสนุนการวิจัยและนําผลการวิจัยมาใชงานเพ่ือทําให
ระบบมีความแข็งแรง คงทน สามารถลดเวลาในการตรวจจับและการตอบสนองอันจะทําใหการปองกัน
มีประสิทธิภาพ

3.4  ดานงบประมาณ ควรใหความสําคัญกับภารกิจดานสงครามไซเบอร ดวยการ
สนับสนุนงบประมาณใหเพียงพอและตอเนื่อง เพ่ือใหหนวยเก่ียวของสามารถรับมือกับภัยคุกคาม
รูปแบบใหมไดอยางมีประสิทธิภาพ และสงเสริมใหหนวยจัดหาโปรแกรมท่ีถูกกฎหมายมาใชงานและใช
โปรแกรมท่ีทันสมัย สามารถตรวจจับและปองกันการทําสงครามไซเบอรไดเปนอยางดี

อภิปรายผล
ผลการวิจัยท่ีไดเปนแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอร

ของกองทัพอากาศ โดยแนวทางดังกลาวนี้สอดคลองกับแนวความคิด ทฤษฎีและผลงานวิจัยท่ี
เก่ียวของตามท่ีไดกลาวไวแลวในบทท่ี 2 เชน ระบบสมรรถนะในการบริหารองคกร (อาภรณ ภูวิทย
พันธุ (2552:17-18)) การใหความสําคัญกับบรรยากาศภายในองคกร(สเตียรส (Steers, 1977)) การ
พัฒนาไปสูองคกรสมัยใหมท่ีเนนการจัดความรูเปนสําคัญ อีกท้ังการบริหารความเสี่ยงท่ีตองนํามา
พิจารณา ภัยคุกคามรูปแบบใหมท่ีตองใหความสําคัญในการจัดการ การจัดหนวยและการบริหารหนวย
ท่ีรับผิดชอบงานดานสงครามไซเบอรของกองทัพอากาศท่ีจัดตั้งข้ึนมาใหม  อีกท้ังผลงานวิจัยของ นาวา
อากาศเอก รศ.ดร.ประสงค ประณีตพลกรัง เรื่องแผนยุทธศาสตรการวิจัยและพัฒนาการรักษาความ
ม่ันคงปลอดภัยทางไซเบอรของกองทัพอากาศ ผลงานวิจัยของนาวาอากาศโท จตุชัย แพงจันทร เรื่อง
รูปแบบการปฏิบัติการสงครามไซเบอร และแนวทางการพัฒนาศักยภาพความพรอมในการปฏิบัติการ
สงครามไซเบอร ภายใตการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง และผลงานวิจัยของนาวาอากาศโท
วัชรพงศ ธรรมรักษ เรื่อง ท่ีดําเนินการวิจัยเก่ียวกับการบริหารจัดการเครือขาย การรักษาความ
ปลอดภัยดานสารสนเทศและดานไซเบอร ซึ่งสามารถนํามาพิจารณารวมกันและวิเคราะห เพ่ือใชเปน
แนวทางในการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศไดอยางดี มี
ความเหมาะสมท่ีจะนําไปใชเพ่ือพัฒนาบุคลากร การบริหารองคกร การจัดองคกร และการพัฒนาขีด
ความสามารถของระบบอาวุธยุทโธปกรณ ใหมีความพรอมท่ีจะปฏิบัติการดานสงครามไซเบอรและ
พรอมรับมือกับภัยคุกคามรูปแบบใหมไดทุกรูปแบบ และสามารถรองรับเทคโนโลยีท่ีใชระบบเครือขาย
เปนศูนยกลางไดอยางมีประสิทธิภาพ  โดยกําหนดใหมีการเตรียมบุคลากรใหเกิดความพรอมอยางเปน
ข้ันตอน รวมถึงวงรอบในการฝกเพ่ือใหบุคลากรเกิดทักษะในการปฏิบัติงาน อีกท้ังไดชี้ใหเห็นแนว
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ทางการพัฒนาศักยภาพดานสงครามไซเบอรท่ีจะทําใหกองทัพอากาศมีความสามารถในระดับ
“Competent Capability” คือ มีความสามารถและความรูเพียงพอท่ีจะปฏิบัติการสงครามไซเบอร
อยางมีประสิทธิภาพ มีความยั่งยืนและสามารถพ่ึงพาตนเองได ประโยชนท่ีไดจากการวิจัย นอกจากจะ
ทําใหมีความเขาใจอยางถูกตอง ไดทราบองคประกอบและไดทราบแนวทางในการพัฒนาขีด
ความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ ทําใหเกิดแบบแผนการพัฒนาการ
ปฏิบัดานสงครามไซเบอรอยางเปนรูปธรรม เพ่ือสอดรับวิสัยทัศนท่ีจะกาวไปสูความเปนกองทัพอากาศ
ชั้นนําในภูมิภาคอาเซียน (One of the best Air Forces in ASEAN)

ขอเสนอแนะ
โดยสรุปขอเสนอแนะของการวิจัยสามารถแจกแจงไดเปน 2 ดาน ไดแก ขอเสนอแนะ

การตอยอดงานวิจัยท่ีสนับสนุนมุมมองในเชิงนโยบาย และขอเสนอแนะสําหรับการวิจัยครั้งตอไป โดย
มีรายละเอียดดังนี้

1. ขอเสนอแนะการตอยอดงานวิจัยที่สนับสนุนมุมมองในเชิงนโยบาย
1.1  ดานกําลังพล

1.1.1  ฝกอบรมใหกําลังพลกาวทันเทคโนโลยีอยูเสมอ มีความรู ความสามารถ
เทียบเทากับระดับสากลเพ่ือใหรับมือกับสงครามไซเบอรได และฝกปฏิบัติจริงดานสงครามไซเบอร
เพ่ือใหกําลังพลมีความรูเทาทันสถานการณและสามารถแกไขปญหาไดอยางรวดเร็ว

1.1.2  จัดใหมีการฝกรวมระหวางหนวยงานภายในและภายนอกกองทัพอากาศ
เพ่ือเพ่ิมพูนทักษะและประสบการณ อีกท้ังสามารถติดตามเทคโนโลยีใหมๆ ท่ีนํามาใชในการทํา
สงครามไซเบอร สงเสริมใหมีการแสดงออกซึ่งความสามารถท่ีมีอยู

1.1.3 ปลูกฝงใหกําลังพลทุกระดับมีจิตสํานึก มีความตระหนักในการรักษา
ความปลอดภัยดานไซเบอร ใหมีความรูและเขาใจถึงผลเสียหายเม่ือถูกกระทําทางไซเบอรท้ังเรื่องของ
ราชการและเรื่องสวนตัว

1.1.4  พิจารณาเพ่ิมคาตอบแทนพิเศษใหกับผูปฏิบัติงานดานสงครามไซเบอรโดย
มีขอกําหนดวาตองผานการทดสอบและผานการอบรมหลักสูตรท่ีไดมาตรฐานมีใบประกาศนียบัตร
รับรองจากองคกรท่ีไดมาตรฐานหรือเปนท่ียอมรับท่ัวไปจึงจะไดรับคาตอบแทนพิเศษ

1.1.5 กําหนดเสนทางการเจริญเติบโตท่ีชัดเจนของกําลังพล เปดโอกาสใหเทาเทียม
กัน เพ่ือใหกําลังพลมีความม่ันใจในวิชาชีพ มีความเจริญกาวหนาอยางตอเนื่อง

1.1.6 ควรมีหลักสูตรการเรียนการสอนในสายวิทยาการ การเพ่ิมพูนความรูใหกับ
หนวยเก่ียวของอยางตอเนื่องเพ่ือใหมีการทํางานทดแทนกันได

1.1.7  การรับสมัครกําลังพลเขามาใหมจะตองกําหนดคุณสมบัติใหมีความรูดาน ไซ
เบอร มีจิตสํานึกในการรักษาความปลอดภัยดานไซเบอร  มีทัศนคติท่ีดีตอองคกรและเพ่ือนรวมงาน

1.1.8 กําหนดแนวทางในการคัดเลือกกําลังพลท่ีมีความรูความสามารถดานไซเบอร
เพ่ือสรางนักรบไซเบอรของกองทัพอากาศ โดยใหปฏิบัติอยูกับหนวยตางๆ ในกองทัพอากาศและนอก
กองทัพอากาศ โดยมีภารกิจการปฏิบัติดานสงครามไซเบอรตามท่ีกําหนด และจัดหาอาวุธไซเบอรใหกับนักรบ
เหลานั้นอยางเหมาะสมและเพียงพอ
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1.2  ดานการบริหารจัดการ
1.2.1  ปรังปรุงหลักนิยมกองทัพอากาศ ปรับปรุงแผนยุทธศาสตรของกองทัพ

อากาศ ใหมีเปาหมายหลักและรองท่ีตองการอยางชัดเจนเก่ียวกับการปฏิบัติดานสงครามไซเบอร
และจัดทําแผนแมบทดานสงครามไซเบอรรองรับแผนยุทธศาสตรดังกลาว กําหนดแนวทางการปฏิบัติ
และหนวยท่ีตองปฏิบัติใหชัดเจนท้ังเชิงรุกและเชิงรับ เพ่ือเปนแนวทางใหหนวยเก่ียวของนําไปวางแผน
ในการปฏิบัติและขอรับการสนับสนุนงบประมาณตอไป

1.2.2  ปรับปรุงโครงสรางการจัดหนวย ท้ังฝายอํานวยการและหนวยปฏิบัติให
มีหนวยงานรองรับ มีกําลังพลบรรจุใหตรงตามอัตราท่ีกําหนดอยางเพียงพอและมีคุณภาพ ผูปฏิบัติงาน
ดานไซเบอรไมจําเปนตองมีตําแหนงอยูในกองทัพก็สามารถทํางานใหกองทัพได การกําหนดภารกิจ การ
สรางองคความรูและโครงสรางการจัดหนวยงานตองสอดคลองกับภารกิจ  ซึ่งหนวยงานดานสงคราม
ไซเบอรควรเปนหนวยอิสระท่ีข้ึนตรงตอผูบัญชาการทหารอากาศ หัวหนาหนวยควรไดรับมอบอํานาจ
ในการสั่งการปฏิบัติดานสงครามไซเบอรท้ังเชิงรุกและเชิงรับในเบื้องตน เพ่ือปองกันการกระทําจาก
ฝายตรงขาม และเปนหนวยท่ีปฏิบัติงานภายใตศูนยปฏิบัติการกองทัพอากาศเพ่ือพิจารณาให
ขอเสนอแนะการปฏิบัติดานสงครามไซเบอรตอผูบัญชาการทหารอากาศ

1.2.3  นําปจจัย 4 ขอมาพิจารณาวางแผนกลยุทธดานความม่ันคงปลอดภัย
(Security Strategy) ไดแก Protection (การปองกัน) Detection (การตรวจจับ) Reaction (การ
ตอบสนอง) และTime (เวลา) ดวยการ “ลดเวลาในการตรวจจับ” (decrease Detect time) และ
“ลดเวลาในการตอบสนอง” (decrease React time) จะทําใหระบบรักษาความปลอดภัยขององคกร
ม่ันคงปลอดภัยจากสงครามไซเบอร

1.2.4  ตองมีการอัพเดทขอมูลตางๆของฝายเราเปนประจํา ตองมีมาตรการ
เตรียมความพรอมเพ่ือรับมือกับการโจมตีทางไซเบอร  แสวงหาความรวมมือกับชาติอ่ืนๆ ในอาเซียน
ดวยกัน หม่ันพัฒนาตัวเองจนถึงระดับท่ีเทาเทียม หรือเหนือกวาพวกแฮกเกอรท้ังหลายและควรดึง
เอกชนเขามามีบทบาทพัฒนารวม

1.2.5  นํากระบวนการบริหารงานใหมีคุณภาพ ของ Deming Circle คือ
Plan-Do-Check- Act เนื่องจากเปนกระบวนการท่ีสั้นกระทัดรัด มีการตรวจสอบตนเองทุกข้ันตอน
ทําใหผูปฏิบัติมีการวางแผน ปองกันปญหาท่ีไมควรเกิด ชวยลดความสับสนในการทํางาน ลดการใช
ทรัพยากรมากหรือนอยเกินความพอดี ลดความสูญเสียในรูปแบบตางๆ ทําใหการปฏิบัติงานมีความ
รัดกุมข้ึนและแกไขปญหาไดอยางรวดเร็วกอนจะลุกลาม การตรวจสอบท่ีนําไปสูการแกไขปรับปรุง
ทําใหปญหาท่ีเกิดข้ึนแลวไมเกิดซ้ํา หรือลดความรุนแรงของปญหา ถือเปนการนําความผิดพลาดมาใช
ใหเกิดประโยชนมีความเหมาะสมกับการปฏิบัติงานดานสงครามไซเบอรท้ังเชิงรุกและเชิงรับ

1.2.6  นํากระบวนการบริหารความเสี่ยง(Risk Management) เขามาชวยใน
การบริหารงาน เพ่ือใหไดขอแนะนําเก่ียวกับวิธีปองกันท่ีดีท่ีสุด ปกปองความลับ ความคงสภาพ และ
ความพรอมใชงาน และยังคงสามารถทํางานและใหบริการไดตามปกติ ใหทุกหนวยจัดทําแผนบริหาร
ความเสี่ยงเพ่ือนํามาใชในการบริหารหนวยใหมีประสิทธิภาพ
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1.2.7 นําระบบสมรรถนะ (Competency Model) มาใชในการพัฒนาองคกร
เพราะจะทําใหบุคลากรในทุกตําแหนงทราบถึงความรู ความสามารถของตนเอง และทราบวาจะตอง
พัฒนาและฝกฝนอยางไรจึงจะทําใหมีขีดความสามารถเพ่ิมข้ึน

1.2.8 นํากระบวนการจัดการความรู (Knowledge Management) มาใชเพ่ือ
การถายโอนความรูอยางเปนระบบ เปนการสรางทรัพยสินทางปญญาของหนวย เพ่ือใหกําลังพลมี
ความรูท่ีทันสมัยอยูเสมอ

1.2.9 กําหนดหลักเกณฑและแนวทางในการวัดขีดความสามารถการปฏิบัติ
ดานสงครามไซเบอรของหนวย เพ่ือใหหนวยมีความพรอมรับมือกับภัยคุกคามรูปแบบใหมอยูเสมอ
และใชเปนขอมูลในการปรับปรุงพัฒนาและวางแผนของบประมาณสนับสนุนตอไป

1.2.10  จัดใหมีระบบจําลองยุทธดานไซเบอร หรือท่ีเรียกวา “Cyber Range”
เพ่ือแกปญหาดานบุคลากรและการเรียนรูการสอนโดยเนนไปท่ี “Do” หรือ “Practice” มากกวาการ
“See and Hear”

1.3  ดานเทคโนโลยี
1.3.1  จัดหาเครื่องมือและอุปกรณท่ีทันสมัยใหกับหนวย ใหพอเพียงตามความ

จําเปนและเหมาะสมกับภารกิจท่ีหนวยไดรับ
1.3.2  นําระบบมาตรฐาน ISO/IEC 27001:2013 มาใชเปนแนวทางปฏิบัติดาน

การรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีมีประสิทธิภาพ เพราะเปน
ระบบท่ีอางอิงตัวแบบ PDCA (Plan, Do, Check, Act) ซึ่งเปนโครงสรางระบบบริหารท่ีเปนสากลท่ีใช
กันท่ัวโลก

1.3.3  จัดใหมีระบบแจงเตือนภัยไปยังหนวยและผูเก่ียวของเม่ือกองทัพถูก
กระทําทาง  ไซเบอรเพ่ือใหหนวยและผูเก่ียวของเพ่ิมการระวังปองกันมิใหระบบถูกโจมตีจากไซเบอร

1.3.4  พิจารณาจัดหาอาวุธไซเบอรท่ีทันสมัย เพ่ือใหนักรบไซเบอรของกองทัพ
อากาศใชปฏิบัติภารกิจดานไซเบอร และปรับปรุงใหทันสมัยกาวทันเทคโนโลยีอยูเสมอ

1.4  ดานงบประมาณ
1.4.1  ใหความสําคัญกับภารกิจดานสงครามไซเบอร ดวยการสนับสนุน

งบประมาณใหเพียงพอ เพ่ือใหสามารถรับมือกับภัยคุกคามรูปแบบใหมไดอยางมีประสิทธิภาพ
1.4.2  ใหการสนับสนุนงบประมาณเพ่ือใหหนวยใชโปรแกรมท่ีถูกกฎหมาย

และใชโปรแกรมท่ีทันสมัย สามารถตรวจจับและปองกันการทําสงครามไซเบอรไดเปนอยางดี
2.  ขอเสนอแนะสําหรับการวิจัยคร้ังตอไป

ผูวิจัยขอเสนอแนวทางการทําวิจัยตอยอดในประเด็นท่ีเก่ียวของกับสงครามไซเบอร
และความม่ันคงปลอดภัยไซเบอร ดังนี้

2.1  สมรรถนะ (Competency) ของบุคลากรดานความม่ันคงปลอดภัยไซเบอร
และดานสงครามไซเบอรสําหรับขาราชการท่ัวไปและขาราชการท่ีทํางานในตําแหนงเฉพาะท่ีเก่ียวของ
กับไซเบอรในกองทัพอากาศควรเปนอยางไร

2.2  การพัฒนาผูเชี่ยวชาญดานความม่ันคงปลอดภัยไซเบอรและดานสงคราม
ไซเบอรใหเพียงพอตอความตองการของกองทัพอากาศควรมียุทธศาสตรอยางไร
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2.3  การกําหนดตําแหนงและมาตรฐานวิชาชีพดานความม่ันคงปลอดภัยดาน
ไซเบอรและดานสงครามไซเบอรสําหรับสนับสนุนการมุงสู AEC และการเปนกองทัพอากาศท่ีใชเครือขาย
เปนศูนยกลาง (Network Centric Air Force: NCAF) รวมท้ังการเปนกองทัพอากาศชั้นนําในภูมิภาค (One
of the Best Air Force in ASEAN) ควรมียุทธศาสตรอยางไร

2.4  การวิจัยในเชิงการสรางนวัตกรรมดานเทคโนโลยีความม่ันคงปลอดภัยทาง
ไซเบอร ควรเปนอยางไร

2.5  การตระหนักรูของขาราชการในกองทัพอากาศตอความม่ันคงปลอดภัยไซเบอร
และดานสงครามไซเบอรควรเปนอยางไร

2.6  การจัดสรรงบประมาณดานความม่ันคงปลอดภัยไซเบอรและดานสงคราม
ไซเบอรในกองทัพอากาศเทาใดถึงจะเพียงพอและเหมาะสม

2.7  ระดับความเสี่ยงดานไซเบอรในกองทัพอากาศเปนอยางไร
2.8  สภาพความพรอมดานความม่ันคงปลอดภัยไซเบอรและดานสงครามไซเบอรใน

กองทัพอากาศเปนอยางไร
2.9  ทัศนคติและความรวมมือของขาราชการในกองทัพอากาศตอความม่ันคง

ปลอดภัยไซเบอรและดานสงครามไซเบอรเปนอยางไร


