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การวิจัยครั้งนี้มีวัตถุประสงค เพ่ือศึกษาแนวทางการพัฒนาขีดความสามารถการปฏิบัติ
ดานสงครามไซเบอรของกองทัพอากาศ ขอบเขตการวิจัยเฉพาะในกองทัพอากาศ เปนการวิจัยเปนการ
วิจัยแบบผสมผสาน ประชากร คือ ขาราชการกองทัพอากาศท่ีเก่ียวของกับการปฏิบัติดานเทคโนโลยี
สารสนเทศและการสื่อสาร ในการวิจัยใชกลุมตัวอยางดวยวิธีการสุม เครื่องมือท่ีใชในการศึกษาเปน
แบบสอบถาม และการสัมภาษณ

ผลการวิจัยพบวา ขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
เชิงรกุอยูในระดับต่ํา แตการปฏิบัติเชิงรับอยูในระดับปานกลาง สําหรับปจจัยท่ีมีผลกระทบตอขีดความ
สามารถในการปฏิบัติดานสงครามไซเบอรคือ กําลังพล พบวายังขาดความรูและทักษะในดานสงคราม
ไซเบอร รองลงมาคือโครงสรางการจัดหนวยท่ีไมเอ้ืออํานวยตอการปฏิบัติภารกิจ ไมมีแผนแมบทดาน
สงครามไซเบอร จึงไมมีแนวทางการปฏิบัติท่ีชัดเจนใหกับหนวยเก่ียวของ ทายสุดคือ เครื่องมือท่ีใชใน
การปฏิบัติภารกิจมีอายุการใชงานมานาน ไมทันสมัย ไมทันเทคโนโลยี สาเหตุมาจากขาดการสนับสนุน
งบประมาณท่ีพอเพียง ดังนั้น เพ่ือใหการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศมีขีดความ
สามารถเพ่ิมข้ึน ประการแรก ตองลงทุนดานงบประมาณเพ่ือเตรียมกําลังพล และฝกอบรมใหมีความรู
ความสามารถ มีทักษะ พรอมท่ีจะปฏิบัติภารกิจดานสงครามไซเบอรไดอยางมีประสิทธิภาพ ประการท่ี
สอง ตองปรับปรุงยุทธศาสตรกองทัพอากาศกําหนดเปาหมายการทําสงครามไซเบอรใหชัดเจน จัดทํา
แผนแมบทดานสงครามไซเบอรเพ่ือใหหนวยเก่ียวของนําไปปฏิบัติ จัดทําระบบแจงเตือนภัยเม่ือถูก
กระทําทางไซเบอร สนับสนุนงบประมาณใหเพียงพอ และสรรหานักรบไซเบอรพรอมอาวุธไซเบอร
ท่ีทันสมัย เพ่ือเตรียมการรับมือกับภัยคุกคามรูปแบบใหมท่ีมากับไซเบอร และพิจารณารักษากําลังพล
ท่ีมีความรูความสามารถเหลานี้ใหปฏิบัติงานกับกองทัพอากาศใหไดนานท่ีสุด โดยดูแลสวัสดิการและ
พิจารณาคาตอบแทนพิเศษใหกับผูท่ีบรรจุเปนนักรบไซเบอรของกองทัพอากาศ



ข

คํานํา

การศึกษาวิจัยเร่ืองการพัฒนารูปแบบเทคโนโลยีสารสนเทศเพื่อการพัฒนาการเรียนการ
สอนมีวัตถุประสงคเพื่อ ๑) ศึกษาสภาพและปญหาการใชเทคโนโลยีสารเทศเพื่อการพัฒนาการเรียน
และการสอน ๒) เพื่อพัฒนารูปแบบการใชเทคโนโลยีสารสนเทศเพื่อการพัฒนาการเรียนและการสอน
๓) เพื่อเสนอแนวทางที่เหมาะสมในการใชรูปแบบเทคโนโลยีสารสนเทศเพื่อการพัฒนาการเรียนและ
การสอน และ ๔) เพื่อนําเสนอรูปแบบการใชเทคโนโลยีสารสนเทศในการพัฒนาการเรียนและการสอน
ไปปรับใชระดับประเทศ ซึ่งหากดําเนินการไดตามวัตถุประสงคจะกอให เ กิดประโยชนตอ
กองบัญชาการกองทัพไทย โดยทําใหทราบขอมูลสภาพปญหาในการใชเทคโนโลยี และสามารถนํามา
สรางรูปแบบเพื่อใชในการพัฒนาการเยนการสอนในกองบัญชาการกองทัพไทยได

หากเอกสารน้ีมีขอผิดพลาดประการใด ทางผูวิจัยขอนอมรับคําแนะนําในการแกไขและ
ปรับปรุงใหดีย่ิงข้ึนตอไป เพื่อใหการศึกษาวิจัยในคร้ังน้ีสามารถชวยแกปญหาการเรียนการสอน และ
สามารถขยายผลไปสูการพัฒนาการเรียนการสอนในหนวยอ่ืนตอไปได

พ.อ.

(กฤติกร รัสมิภูตานนท)
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บทที่ 1
บทนํา

ความเปนมาและความสําคัญของปญหา
ในอดีตท่ีผานมา เม่ือมีปญหาท่ีเกิดข้ึนระหวางประเทศไมวาเรื่องใดก็ตาม เม่ือใชการ

เจรจาดานการทูตไมประสบผลสําเร็จ สุดทายตองจบดวยการใชกําลังทางทหารเขาทําการตอสูกัน ฝาย
ใดมีศักยภาพและขีดความสามารถหรือมีสมรรถนะดีกวาจะเปนฝายไดชัยชนะและทําใหไดมาซึ่งผล
ประโยชนแหงชาติของประเทศนั้นๆ ขีดความสามารถดังกลาวประกอบดวยจํานวนกําลังพล จํานวน
อาวุธยุทโธปกรณท่ีใชเทคโนโลยีข้ันสูง ยุทธศาสตรและยุทธวิธีการรบท่ีใชเทคโนโลยีข้ันสูงเขาชวย
อํานวยความสะดวกในการบัญชาการและควบคุมการรบ ทุกวันนี้ทุกประเทศตางมีกําลังพล อาวุธและ
การสงกําลังบํารุงท่ีไมแตกตางกันมากนัก แตสิ่งท่ีแตกตางกันคือเทคโนโลยีท่ีนํามาชวยอํานวยความ
สะดวกในการรบ

ปจจุบันกิจการวิทยาศาสตรและเทคโนโลยีไดมีการพัฒนาในทุกๆ ดานอยางรวดเร็ว
แตละประเทศจึงลงทุนพัฒนาและนําเทคโนโลยีเขามาใชงานท้ังภาคเอกชนและภาคราชการ โดย
นํามาใชในกิจการดานความม่ันคง กิจการทางทหาร กิจการสื่อสาร กิจการขนสงทางอากาศและพ้ืนดิน
กิจการเพาะปลูก กิจการผลิตอาหารของคนและสัตว กิจการทางการแพทย กิจการดานการเงินการ
ธนาคาร กิจการดานรักษาสิ่งแวดลอม เปนตน ซึ่งจะเห็นไดวา เทคโนโลยีสารสนเทศสมัยใหมไดเขามา
มีบทบาทในทุกกิจการซึ่งจะเชื่อมโยงเปนโครงขายท่ีเก้ือหนุนซึ่งกันและกัน หากกิจการใดมีเหตุทําให
ตองหยุดชงักหรือบกพรองในการปฏิบัติ จะสงผลใหกิจการอ่ืนๆ เกิดขัดของและหยุกชงักตามไปดวย
จากเหตุดังกลาวจึงนํามาสูแนวคิดการทําสงครามสมัยใหมท่ีทําการรบโดยไมตองใชกําลังทางทหาร แต
ทําการรบโดยใชการกระทําใหระบบสารสนเทศและระบบเครือขายท่ีเก่ียวของเกิดขอขัดของไม
สามารถใหบริการไดทําใหกิจการตางๆ หยุดชงักหรือชํารุดเสียหาย ตองใชเวลานานในการซอมบํารุง
เพ่ือใหสามารถนํากลับมาใชงานไดตามปกติสงผลเสียหายตอเศรษฐกิจของประเทศ เสียหายตอบุคคล
และองคกร ซึ่งการกระทําดังกลาวเปนสวนหนึ่งของการทําสงครามไซเบอร (Cyber Warfare)

กองทัพอากาศเปนกองทัพท่ีตองใชเทคโนโลยีข้ันสูงในการปฏิบัติภารกิจใหบรรลุ
วัตถุประสงคโดยใชกําลังพลนอยแตไดประสิทธิภาพมาก จึงไดศึกษาและนําระบบเทคโนโลยี
สารสนเทศและการสื่อสารเขามาเปนสวนหนึ่งในการปฏิบัติงาน เรียกวา “การปฏิบัติท่ีใชเครือขายเปน
ศูนยกลาง (Network Centric Operations)” ซึ่งในระบบดังกลาวจะประกอบดวยเครือขายสารสนเทศ
เครือขายการสื่อสารโทรคมนาคม ท่ีจะตองเชื่อมโยงระบบเขาดวยกันเพ่ือใหสามารถติดตอรับสงขอมูล
ทุกประเภทไดอยางรวดเร็ว ถูกตองและเชื่อถือได พรอมท่ีจะใหผูบังคับบัญชาสั่งใชกําลังทางอากาศ
ไดตลอดเวลาหากมีการกระทําท่ีทําใหเครือขายดังกลาวขัดของไมสามารถรับสงขอมูลไดจะทําใหการ
สั่งใชกําลังทางอากาศมีขอขัดของทันที การกระทําท่ีมีผลใหระบบเครือขายดังกลาวขัดของหรือชํารุด
เสียหายไมสามารถใชการได ถือไดวาเปนสวนหนึ่งของการทําสงครามไซเบอร (Cyber Warfare) ใน



2

ปจจุบันทุกหนวยงานท่ัวโลกไดใหความสําคัญในเรื่องนี้เปนอยางยิ่ง โดยจัดตั้งหนวยงานข้ึนมากํากับ
ดูแลโดยเฉพาะ

กระทรวงกลาโหมไดอนุมัติเม่ือเดือนสิงหาคม 2557 ใหกองทัพไทยปรับปรุงโครงสราง
หนวยงานของแตละเหลาทัพใหมีประสิทธิภาพ เพ่ือรองรับการปฏิบัติภารกิจท่ีเพ่ิมมากข้ึนนอกเหนือ
จากการปองกันประเทศและใหมีขีดความสามารถรับมือกับภัยคุกคามรูปแบบใหมๆ ไดอยางมี
ประสิทธิภาพรวมท้ังการชวยเหลือประชาชนชาวไทย ท้ังในประเทศและตางประเทศเม่ือไดรับความ
เดือดรอนหรือเสียหายจาก ภัยธรรมชาติประเภทตางๆ เชน อุทกภัย วาตภัย อัคคีภัย แผนดินไหว
ภูเขาไฟระเบิด สึนามิและภัยอันเกิดจากไวรัสคอมพิวเตอรทุกชนิด รวมท้ังการกระทําของบุคคลท่ี
ไมหวังดีหรือดวยความคึกคะนองและรูเทาไมถึงการณ ในการทําใหระบบเครือขาย ระบบสารสนเทศ
ขัดของไมสามารถใชงานได

กองทัพอากาศจึงไดปรับโครงสรางหนวยงานใหม เพ่ือใหรองรับภัยคุกคามท่ีเกิดจากการ
กระทําของบุคคลท่ีเรียกวา “แฮ็กเกอร” และภัยคุกคามท่ีเก่ียวของกับไวรัสคอมพิวเตอรและอ่ืนๆ ท่ีจะ
ทําใหระบบเครือขายและระบบสารสนเทศ รวมท้ังระบบการสื่อสารขัดของ โดยกําหนดใหกรม
เทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศมีหนาท่ีรับผิดชอบงานดานนโยบาย ควบคุม กํากับ
ดูแลการปฏิบัติดานสงครามไซเบอร (Cyber warfare) การปฏิบัติดานสงครามอิเล็กทรอนิกส
(Electronic warfare) การปฏิบัติดานเทคโนโลยีสารสนเทศและการสื่อสาร การปฏิบัติดานการสื่อสาร
อิเล็กทรอนิกส และการปฏิบัติดานระบบบัญชาการและควบคุมของกองทัพอากาศ

การปฏิบัติงานดานอ่ืนๆ ของกองทัพอากาศในปจจุบันมีขีดความสามารถอยูในระดับหนึ่ง
มีอุปกรณและบุคลากรพรอมปฏิบัติภารกิจเม่ือไดรับคําสั่ง แตการปฏิบัติงานดานสงครามไซเบอรนั้น
ยังมีขีดความสามารถและศักยภาพไมมากนัก เนื่องจากเปนหนวยงานท่ีตั้งข้ึนมาใหม อุปกรณและ
บุคลากร มีจํากัดไมเพียงพอตอการปฏิบัติงาน อีกท้ังแนวทางการปฏิบัติยังไมมีแผนแมบทและแนวทาง
ปฏิบัติท่ีชัดเจน จากหลายเหตุการณท่ีผานมาพบวาถูกภัยคุกคามจากไซเบอรทําใหระบบเครือขายและ
ระบบสารสนเทศของกองทัพอากาศมีขอขัดของในการรับสงขอมูลอยูเสมอ ท้ังในท่ีตั้งดอนเมืองและ
ตางจังหวัด การทําสงครามไซเบอรจะไมมีการแจงเตือนลวงหนาแตจะแอบกระทําอยางเงียบๆ คอย
เปนคอยไป กองทัพอากาศก็เปนเปาหมายหนึ่งท่ีถูกกระทําอยูเรื่อยมาและเจาหนาท่ีไดทําการแกไขให
ระบบสามารถกลับมาทํางานไดตามปกติ ซึ่งตองใชเวลาพอสมควร การทําสงครามไซเบอรดังกลาวท่ี
ตรวจพบประกอบดวยการแอบเจาะระบบเครือขายการปลอยไวรัสเขาระบบเครือขายการเปลี่ยนแปลง
ระบบเครือขายใหทํางานผิดพลาดในการรับสงขอมูล เปนตน การกระทําดังกลาวสรางความเสียหาย
ตอการปฏิบัติภารกิจในภาพรวมของกองทัพเปนอยางมาก ทําใหทราบวาระบบการปองกันและการ
ปฏิบัติงานดานไซเบอรของกองทัพอากาศ ยังมีศักยภาพและประสิทธิภาพไมดีเทาท่ีควร จึงเห็นสมควร
ท่ีตองปรับปรุง แกไขและพัฒนาเพ่ือใหการปฏิบัติงานดานสงครามไซเบอรมีขีดความสามารถหรือมี
ศักยภาพเพ่ิมข้ึน

ผูวิจัยมีหนาท่ีรับผิดชอบการปฏิบัติดานระบบบัญชาการและควบคุมและการปฏิบัติดาน
สงครามไซเบอรของกองทัพอากาศ ท้ังสองดานมีความสําคัญเทาเทียมกันในการใชกําลังทางอากาศ
เพ่ือปองกันประเทศและชวยเหลือประชาชน แตปจจุบันผูวิจัยมีความสนใจเก่ียวกับการปฏิบัติดาน
สงครามไซเบอรเปนอันดับตน จึงมีความตั้งใจทําการวิจัยในเรื่องนี้ซึ่งจะทําใหกองทัพอากาศไดทราบ
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แนวทางในการพัฒนาขีดวามสามารถการปฏิบัติดานสงครามไซเบอรใหมีศักยภาพและมีประสิทธิภาพ
ดียิ่งข้ึน

วัตถุประสงคของการวิจัย
1. เพ่ือศึกษาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
2. เพ่ือศึกษาปจจัยท่ีมีผลกระทบตอขีดความสามารถการปฏิบัติดานสงครามไซเบอร

ของกองทัพอากาศ
3. เพ่ือศึกษาแนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอร

ของกองทัพอากาศ

ขอบเขตของการวิจัย
การศึกษาเรื่องแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ

กองทัพอากาศ ผูวิจัยไดกําหนดขอบเขตของการวิจัยดังตอไปนี้
1. ขอบเขตประชากร

ประชากรท่ีใชในการวิจัยครั้งนี้ประกอบดวยขาราชการของกองทัพอากาศและหนวย
ข้ึนตรงของกองทัพอากาศท่ีปฏิบัติงานดานเครือขายสารสนเทศ ดานสงครามไซเบอร ดานระบบ
สื่อสาร ท่ีปฏิบัติงานในป 2557 ถึง 2558 โดยการสุมตัวอยาง

2.  ขอบเขตตัวแปร
การวิจัยครั้งนี้ เปนการศึกษาแนวทางการพัฒนาขีดความสามารถการปฏิบัติดาน

สงครามไซเบอรของกองทัพอากาศ โดยมีตัวแปรท่ีใชในการวิจัยดังนี้
2.1 ปจจัยดานบุคคล

2.1.1 เพศ แบงออกเปนเพศชาย และเพศหญิง
2.1.2 ชวงอายุ แบงออกเปน 25-35 ป, 36–46 ป และสูงกวา 46 ปข้ึนไป
2.1.3 ระดับการศึกษา แบงออกเปน ต่ํากวาปริญญาตรี,ปริญญาตรี และสูง

กวาปริญญาตรี
2.1.4 ระดับชั้นยศ แบงเปน ระดับชั้นต่ํากวาสัญญาบัตร และชั้นสัญญาบัตร
2.1.5 ตําแหนงปจจุบัน และ อายุการทํางานในตําแหนงปจจุบัน

2.2 ตัวแปรอิสระ ไดแก ปจจัยท่ีสงผลกระทบตอขีดความสามารถการปฏิบัติดาน
สงครามไซเบอรของกองทัพอากาศ

2.2.1 ดานความรู ความเขาใจ การปฏิบัติงานดานสงครามไซเบอร
2.2.2 ดานทักษะและความสามารถในการปฏิบัติงานดานสงครามไซเบอร
2.2.3 ดานพฤติกรรมการปฏิบัติงานของกําลังพลดานสงครามไซเบอร
2.2.4 ดานกําลังพล การบริหาร/การจัดการและเทคโนโลยี
2.2.5 ดานงบประมาณ
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2.3 ตัวแปรตาม ไดแก ระดับขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ
กองทัพอากาศ

2.3.1 ขีดความสามารถเชิงรุก (คน/กระบวนการ/เทคโนโลยี)
2.3.2 ขีดความสามารถเชิงรับ (คน/กระบวนการ/เทคโนโลยี)

3. ขอบเขตพ้ืนท่ี กองทัพอากาศ
4. ผูใหขอมูลสําคัญ ประกอบดวยผูบังคับบัญชาชั้นสูงของกองทัพอากาศ ผูบริหารระดับสูง

ท่ีควบคุมกํากับดูแลการปฏิบัติดานสงครามไซเบอร ดานระบบสื่อสารและดานระบบเครือขายสารสนเทศ
5. ขอบเขตระยะเวลาการวิจัย ตั้งแตเดือน พ.ย.57 ถึงเดือน ส.ค.58

ประโยชนที่ไดรับจากการวิจัย
1. ทําใหทราบขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
2. ทําใหทราบปจจัยท่ีมีผลกระทบตอขีดความสามารถการปฏิบัติดานสงครามไซเบอร

ของกองทัพอากาศ
3. ไดทราบแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ

กองทัพอากาศ

คําจํากัดความ
สงครามขาวสาร หมายถึง การดําเนินการเพ่ือใหเปนฝายไดเปรียบดานขาวสาร
(Information Warfare) โดยการบอนทําลาย ขาวสาร การดําเนินกรรมวิธีตอ

ขาวสาร ระบบขาวสาร และเครือขายคอมพิวเตอร
ของขาศึก ในขณะเดียวกันก็ทําการปองกันขาวสาร
การดําเนินกรรมวิธีตอขาวสารระบบขาวสารและ
เครือขายคอมพิวเตอรของตนจากการบอนทําลาย
ของขาศึก

สงครามไซเบอร หมายถึง การใชคอมพิวเตอรและอินเทอรเน็ตในการทํา
(Cyber Warfare) สงครามเชน การโจมตีเว็บหรือบล็อคเว็บ โฆษณา

ชวนเชื่อดวยการเผยแพรขอมูลดานการเมืองผาน
อินเตอรเน็ต การเจาะขอมูลลับ โดยแฮ็กเกอรท่ี
นอกจากจะไดขอมูลความลับมาแลว ยังสามารถ
เปลี่ยนแปลงขอมูลแลวสงกลับไปได การทําลาย
อุปกรณการทหารท่ีใชคอมพิวเตอรควบคุม เปนตน

ระบบบัญชาการและควบคุม หมายถึง ระบบท่ีใชในการวางแผนบริหารจัดการทรัพยากรท่ีมี
(Command and Control System) อยูขององคกรในการสั่งการและควบคุมสําหรับ

ปฏิบัติการตาง  ๆเพ่ือใหเกิดความไดเปรียบ และ
ประสบความสําเร็จตามวัตถุประสงคขององคกร
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ความม่ันคงปลอดภัยไซเบอร หมายถึง ภาวะพนจากภัยคุกคามท่ีมีตอเครือขาย ระบบ
(Cybersecurity) คอมพิวเตอรโปรแกรม และขอมูล เพ่ือรักษาไวซึ่ง

ลักษณะสําคัญ 3 ประการ คือ ความลับ ความ
ถูกตองครบถวนและความพรอมใชงาน ภาวะ
ดังกลาวจะเกิดข้ึนไดตองอาศัยบุคลากร กระบวน
การทํางาน และเครื่องมือท่ีเหมาะสม

แฮ็กเกอร หมายถึง ผูท่ีมีความรูความเขาใจในระบบคอมพิวเตอรอยางสูง
(Hacker) มากไมวาจะเปนเรื่องเครือขาย ระบบปฏิบัติการ

จนสามารถเขาใจวาระบบมีชองโหวตรงไหน หรือ
สามารถไปคนหา ชองโหวไดจากตรงไหนบาง
เม่ือกอนภาพลักษณของ Hacker จะเปนพวกชั่วราย
ชอบขโมยขอมูล หรือ ทําลายใหเสียหาย แตเดี๋ยวนี้
คําวา Hacker หมายถึง Security Professional ท่ี
คอยใชความสามารถชวยตรวจตราระบบและแจง
เจาของระบบวามีชองโหวตรงไหนบาง อาจพูดงายๆ
วาเปน Hacker ท่ีมีจริยธรรมนั่นเอง

สนิฟเฟอร หมายถึง โปรแกรมท่ีเอาไวดักจับขอมูล บนระบบ Network
(Sniffer) เนื่องจากคอมพิวเตอรเน็ตเวิรคเปนระบบการสื่อสาร

ท่ีใชรวมกัน เพ่ือประหยัดคาใชจาย การแบงกันใช
หมายถึง คอมพิวเตอรสามารถรับขอมูลท่ี
คอมพิวเตอรเครื่องอ่ืน (sharing) ตั้งใจจะสงไป ใหอีก
เครื่องหนึ่ง

นักรบไซเบอร หมายถึง บุคคลท่ีใชอาวุธไซเบอรในการปองกันระบบของ
(Cyber warrior) ฝายตนหรือใชอาวุธในการโจมตีระบบของฝาย

ตรงกันขาม
อาวุธไซเบอร หมายถึง ซอฟตแวรหรือฮารดแวรท่ีนักรบไซเบอรใชในการ
(Cyber weapon) ปฏิบัติในสงครามไซเบอร
การปฏิบัติการโดยใชเครือขายเปนศูนยกลาง หมายถึง การปฏิบัติการทางทหารท่ีใชเทคโนโลยสีารสนเทศ
(Network centric operation) และการสื่อสารมาประยุกต ใชกับระบบควบคุมและ

สั่งการ ระบบตรวจจับ และระบบอาวุธยุทโธปกรณ



บทที่ 2
แนวคิด ทฤษฎีและวรรณกรรมที่เก่ียวของ

การทําวิจัย เรื่อง แนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอร
ของกองทัพอากาศ ผูศึกษาไดศึกษาจากเอกสาร แนวคิด ทฤษฎีและงานวิจัยตางๆ ท่ีเก่ียวของ เพ่ือ
นํามาเปนกรอบแนวทางในการศึกษาคนควา โดยใชแนวคิด ทฤษฎีและงานวิจัยตางๆ ท่ีเก่ียวของ
ดังกลาวนํามาเปนกรอบแนวทางในการศึกษาคนควา ดังนี้

1. แนวความคิด ทฤษฎีเก่ียวกับสมรรถนะในองคกร บรรยากาศองคกรและองคกร
สมัยใหม

2. การจัดการความรูและการบริหารความเสี่ยง
3. ภัยคุกคามรูปแบบใหม
4. สงครามสารสนเทศและสงครามไซเบอร
5.  ยุทธศาสตรการพัฒนาของกองทัพอากาศ
6. หนวยงานรับผิดชอบการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
7. การเตรียมความพรอมการปฏิบัตดิานสงครามไซเบอรของกองทัพอากาศ
8. งานวิจัยท่ีเก่ียวของ

แนวความคิด ทฤษฎเีกี่ยวกับสมรรถนะในองคกร บรรยากาศองคกรและองคกรสมัยใหม
1. สมรรถนะในองคการ

1.1 ความหมายสมรรถนะ ผูวิจัยไดศึกษาการนิยามความหมายของสมรรถนะของ
นักวิชาการและผูเชี่ยวชาญหลายทานซึ่งสามารถสรุปไดวา สมรรถนะ หมายถึง ความรู ความสามารถ
ทัศนคติ ท่ีจะปฎิบัติหนาท่ีใหประสบความสําเร็จและเกิดประสิทธิภาพกับองคกรอยางสูงสุด

1.2 ประเภทของสมรรถนะ อาภรณ ภูวิทยพันธุ  (2552:17-18) กลาววา
สมรรถนะในองคกรสามารถแบงออกเปน 3 ประเภทหลัก  ไดแก

1.2.1 สมรรถนะหลัก (Core Competency) หมายถึง ความสามารถหลักท่ี
คาดหวังใหพนักงานทุกคนทุกระดับองคกรจะตองมีองคการบางแหงเรียกสมรรถนะหลัก ซึ่งเปนสิ่งท่ีทํา
ใหเปาหมาย วิสัยทัศนและภารกิจขององคการประสบความสําเร็จ ท้ังนี้สมรรถนะหลักท่ีถูกปฏิบัติ
เหมือนๆ กัน ในองคกรจะนําไปสูการสรางนวัตกรรมองคกร (Corporate Culture) ท่ีหลักปฏิบัติท่ี
สืบทอดตอไปยังพนักงานคนอ่ืนๆ ตอไปได พบวาสมรรถนะหลักท่ีกําหนดข้ึนในองคกรนั้นไมควรมี
จํานวนมากนักประมาณ 3-5 ขอ
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1.2.2 สมรรถนะทางการบริหาร (Managerial Competency) หมายถึง
ความสามารถในการบริหารจัดการงานท่ีคาดหวังกับกลุมพนักงานแยกตามระดับตําแหนงงาน ถา
ตําแหนงงานเหมือนกันคาดหวังวาจะมี สมรรถนะประเภทนี้เหมือนกัน เชน ผูจัดการฝาย ไมวาจะเปน
ฝายใดๆ ก็ตามจะตองมีสมรรถนะในเรื่อง วิสัยทัศนเชิงกลยุทธ การวางแผนงาน การบริหารการเปลี่ยน
แปลง การสรางเครือขายท่ีเหมือนกัน พบวาการกําหนดสมรรถนะทางการบริหารนั้น จะกําหนดข้ึน
จากบทบาทหนาท่ีและความรับผิดชอบหลักท่ีเหมือนกันตามระดับตําแหนงงาน และจํานวนขอของ
สมรรถนะทางการบริหารจะตองมีจํานวนไมมาก อยูระหวาง 3-5 ขอตอระดับตําแหนงงาน

1.2.3 สมรรถนะตามหนาท่ี (Function Competency) หมายถึง ความ
สามารถในงานเฉพาะดานท่ีแตกตางกันไปในแตละหนวยงาน พบวาการกําหนดสมรรถนะตามหนาท่ี
ข้ึนอยูกับลักษณะงานท่ีรับผิดชอบ (Job Description) โดยพิจารณาวาในแตละตําแหนงงานคาดหวัง
ความรู ทักษะ และคุณลักษณะสวนบุคคลในเรื่องใดบาง ซึ่งความสามารถเหลานี้จะสงผลการทํางานท่ี
ผูบังคับบัญชามอบหมายใหประสบความสําเร็จ โดยสามารถวัดความสําเร็จของงานไดจากตัวชี้วัด
ผลงานหลัก (Key Performance Indicators) ดังนั้นจํานวนสมรรถนะตามหนาท่ีจึงมีความแตกตาง
กันไปแตละหนวยงาน โดยปกติแลวจะมีไมมากเชนเดียวกันอยูระหวาง 5-7 ขอ นอกจากนี้ยังพบวา
การจัดแบงสมรรถนะตามหนาท่ีนั้นสามารถแบงไดอีก 2 ประเภทยอยไดแก 1. Common Function
Competency เปนความสามารถในงานท่ีเปนเรื่องท่ัวๆ ไป ตําแหนงงานอ่ืนในฝายอ่ืนๆ และ 2.
Specific Function Competency เปนความสามารถในงานทางเทคนิคเฉพาะดานท่ีตองอาศัยความ
ชํานาญและระยะเวลาในการเรียนรูและฝกฝน

1.3 องคประกอบท่ีสําคัญของสมรรถนะการเปนผูนําของผูบริหารองคกร
สมรรถนะทางการบริหาร (Managerial Competency : mc) หมายถึง

สมรรถนะท่ีเปนความสามารถทางการจัดการซึ่งสะทอนใหเห็นถึงทักษะในการบริหารและจัดการงาน
ตางๆ กําหนดใหตองมีท้ังระดับผูบริหารและระดับพนักงานปฏิบัติการ แตจะแตกตางกันตามบทบาท
หนาท่ีและความรับผิดชอบโดยแบงเปนขอยอย ดังนี้

1.3.1 วิสัยทัศนเชิงกลยุทธ (Strategic Visioning) ความเขาใจถึงวิสัยทัศน
พันธกิจของธนาคาร เพ่ือกําหนดกลยุทธและยุทธศาสตรการดําเนินงานของธนาคาร ตลอดจนการรวบ
รวมติดตามและวิเคราะหกลยุทธการดําเนินงานตางๆ

1.3.2 การวางแผนงาน (Planning) ความรูความเขาใจแนวคิดหลักการ
กระบวนการ วิธีการวางแผนและติดตามงานรวมท้ังการประมวลผลเพ่ือประยุกตใชในการวางแผนและ
ติดตามงานใหมีประสิทธิภาพและประเมินผลการปฏิตบัติงานตามแผนท่ีกําหนดข้ึน

1.3.3 ภาวะผูนํา (Leadership) ความเหมาะสมของการวางตน แสดงออกถึง
ความเปนผูนํา มีความนาเชื่อถือศรัทธา รับผิดชอบตอผลงานท่ีเกิดข้ึนของตนเอง ทีมงาน หนวยงาน
รวมท้ังกระตุนจูงใจใหผูอ่ืนปฏิบัติตามโดยอยูบนพ้ืนฐานของความถูกตองตรวจสอบได
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1.3.4 การแกไขปญหาและตัดสินใจ (Problem Solving and Decision
Making) ความสามารถในการวิเคราะหสาเหตุ และผลกระทบของปญหาพรอมท้ังสามารถวิเคราะห
และคนหา การแกไขปญหาไดหลากหลายวิธี สามารถตัดสินใจแกไขปญหาไดอยางเหมาะสมกับ
สถานการณและเกิดประโยชนสูงสุดแกธนาคาร

1.3.5 บริหารการเปลี่ยนแปลง (Change Management) การวิเคราะหและ
การคาดการณการเปลี่ยนแปลงท่ีเกิดภายองคกรและหนวยงานรวมท้ังการคิดหาเครื่องมือ และวิธีการ
ใหมๆ มาใชในองคกร

2.  แนวความคิดและทฤษฎีเกี่ยวกับบรรยากาศขององคกร
2.1  ความหมายของบรรยากาศขององคกร

ผูวิจัยไดศึกษาและสรุปความหมายของบรรยากาศองคกรจากนักวิชาการดาน
ทรัพยากรมนุษยหลายทาน เพ่ือนํามาใชประโยชนในการปรับปรุงและพัฒนาองคกรใหเหมาะสมกับ
ลักษณะการทํางานท่ีเปนมาตรฐานซึ่งสรุปไดวา บรรยากาศองคกร หมายถึง สภาพแวดลอมในการ
ทํางานท่ีเปนการรับรูของบุคคลในองคกร เชื่อมโยงกันระหวางปจจัยภายในและปจจัยภายนอก ซึ่ง
แตละองคกรจะมีความแตกตางกันและเปนสิ่งท่ีสงผลตอพฤติกรรม ความรูสึก คานิยม ในการทํางาน
ของบุคคลในองคกร

2.2 แนวคิดเก่ียวกับบรรยากาศองคกร
สเตียรส (Steers, 1977) ไดแบงองคประกอบของบรรยากาศองคการไว 6

ดานดังนี้
2.2.1 โครงสรางการทํางาน (Task Structure) จากการสํารวจความรูสึกนึก

คิดของพนักงานในองคกรเห็นวาโครงสรางในการทํางานเปนอุปสรรคหรือบั่นทอนตอจิตใจในการ
ทํางานหรือไมตัวอยางโครงสรางในการทํางานท่ีเปนอุปสรรค เชน การรวบอํานาจในการบังคับบัญชา
ระบบงบประมาณท่ีคอนขางเขมงวด กฎระเบียบท่ีไมยืดหยุนและกรรมวิธีในการทํางานมีข้ันตอนท่ี
ยุงยากซับซอน เปนตน

2.2.2 ระบบรางวัลตอบแทน (Reward Systems) ตองวิเคราะหวาเปนระบบ
ท่ีมีความยุติธรรมและเพียงพอตอมาตรฐานการครองชีพหรือไม

2.2.3 ความเปนอิสระ (Autonomy) หมายถึง ความรูสึกของพนักงานท่ีเห็น
วาเขามีอิสระและไดรับอนุญาตจากองคกรใหสามารถแสดงออกซึ่งความคิดสรางสรรคงานใหมๆ ข้ึนมา

2.2.4 ความอบอุนและการสนับสนุน (Warmth and Support) หมายถึง
ภาวะการเปนผูนําของหัวหนาท่ีใหความอบอุนหรือการสนับสนุนตอสมาชิกภายในองคกรในการทํางาน
และความกาวหนามากนอยเพียงใด
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2.2.5 การยอมรับความขัดแยง (Tolerance of Conflict) หมายถึง การ
วิเคราะหดูวาองคการทําใหสมาชิกเกิดความรูสึกวาความคิดเห็นท่ีแตกตางกันสามารถไดรับการยอมรับ
ใหเกิดข้ึนไดหรือไม

2.2.6 ความรักในหมูคณะ (Esprit) หมายถึง ความรูสึกนึกคิดของพนักงานท่ี
เห็นวาสมาชิกภายในองคกรมีความรักกันฉันเพ่ือนในการทํางานรวมกันหรือไม

3. องคกรสมัยใหม (Modern Organization)
ในปจจุบันการพัฒนาองคกรของไทยไดรับเอาแนวคิดการบริหารจากตางประเทศ

มาใชอยางกวางขวาง ท้ังนี้ก็เพ่ือความอยูรอดในกระแสการแขงขันอันเชี่ยวกรากในระบบทุนนิยม
(Capitalist) ดังนั้นสถานภาพท่ีองคกรตองการ คือ การสรางความยั่งยืนใหกับองคกร เครื่องมือ
ทางดานการบริหารท่ีจะมีสวนชวยใหองคกรไดรับความสําเร็จอันยั่งยืนคือ องคกรแหงการเรียนรู
(Learning Organization) ซึ่งไดรับการกลาวถึงกันอยางกวางขวางท้ังในภาครัฐและเอกชน โดย
ภาครัฐไดกําหนดใหมีการตราไวในกฎหมายคือพระราชกฤษฎีกาวาดวยหลักเกณฑและวิธีการบริหาร
กิจการบานเมืองท่ีดี พ.ศ.2546 หมวด 3 มาตรา 11 “สวนราชการมีหนาท่ีพัฒนาความรูในสวน
ราชการเพ่ือใหมีลักษณะเปนองคกรแหงการเรียนรูอยางสมํ่าเสมอ โดยตองรับรูขอมูลขาวสารและ
สามารถประมวลผลความรูในดานตางๆ เพ่ือนํามาประยุกตใชในการปฏิบัติราชการไดอยางถูกตอง
รวดเร็วและเหมาะสมกับสถานการณ รวมท้ังตองสงเสริมและพัฒนาความรูความสามารถสราง
วิสัยทัศน และปรับเปลี่ยนทัศนคติของขาราชการในสังกัดใหเปนบุคลากรท่ีมีประสิทธิภาพและมีการ
เรียนรูรวมกัน” จากภาวะปจจัยตางๆ จึงทําใหเกิดความปรารถนาท่ีจะสรางและพัฒนาองคกรใหเปน
องคการสมัยใหม บุคลากรสามารถเพ่ิมพูนความรูความสามารถไดอยางตอเนื่องและสามารถสราง
ผลงานไดตามความปรารถนา อีกท้ังเปนแหลงสรางความคิดทางปญญา โดยการเรียนรูท่ีจะเรียนรู
รวมกัน ดังนั้นองคกรสมัยใหมควรจะมีลักษณะสําคัญคือ ตองเปนองคกรแหงการเรียนรู (Learning
Organization) ตองอาศัยความเขาใจและความมุงม่ันในการทําระบบยอยท้ัง 5 ระบบขององคกรแหง
การเรียนรู ไดแก การเรียนรู (Learning) องคกร (Organization) คน (People) ความรู (Knowledge) และ
เทคโนโลยี (Technology) ใหเปนตัวขับเคลื่อนและพัฒนาองคการ เพราะการเรียนรูประเภทนี้ไม
สามารถจะเกิดข้ึนและไมสามารถคงอยูไดหากปราศจากความเขาใจและการพัฒนาระบบยอยท่ีสัมพันธกัน

การจัดการความรูและการบริหารความเสี่ยง(Knowledge and Risk
Management)

1. การจัดการความรู (Knowledge Management)
1.1 Dave Snowden (2002) ไดกลาววา การจัดการความรู หมายถึง การรวบ

รวมองคความรูท่ีอยูกระจัดกระจายท้ังในตัวบุคคลหรือเอกสารมาพัฒนาใหเปนระบบ เพ่ือใหทุกคนใน
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องคกรสามารถเขาถึงความรูและพัฒนาตนเองใหเปนผูรู นําความรูท่ีไดไปประยุกตใชในการปฏิบัติงาน
ใหเกิดประสิทธิภาพอันจะสงผลใหองคกรมีความสามารถในเชิงแขงขันสูงสุด (อางอิงจาก http://
thaiocaladmin.go.th/work/km)

1.2 ชนิดของความรู (Types of knowledge) แบงเปน 3 ประเภท ประกอบดวย
1. ความรูท่ีอยูในตัวคน (tacit knowledge) หมายถึง ความรู ประสบการณ พรสวรรคตางๆ ท่ีผูนั้นมี
อยางเชี่ยวชาญ 2. ความรูท่ีชัดแจง (explicit knowledge) ไดแก ความรูท่ีถายทอดออกมาอยูในรูป
ของหนังสือ วารสาร สื่อโสตทัศนวัสดุ 3. ความรูท่ีชัดเจนแนนอน (Implicit) เปนความรูท่ีชัดแจงและ
ผานการถกเถียงและสรุปผลวาเปนความรูท่ีเหมาะสมกับวัตถุประสงคท่ีตองการมากท่ีสุด

1.3 กระบวนการจัดการความรู Demarest (1997) ไดอธิบายถึง กระบวนการใน
การจดัการความรูไว 5 ข้ันตอนไดแก กระบวนการสรางความรู (construction) กระบวนการรวบรวม
ความรู (embodiment) กระบวนการเผยแพรความรู (dissemination) กระบวนการใชความรูหรือ
นําความรูไปใช (use) และกระบวนการจัดการองคความรู (management)

1.4 การจัดการความรูมีประโยชน คือ ชวยประหยัดเวลาในการปฏิบัติงานและชวย
ในการตัดสินใจเพ่ือแกไขปญหาไดถูกตองชวยในการคิดผลิตสิ่งใหมๆ ชวยพัฒนาทักษะของผูปฏิบัติงาน
สงเสริมใหเกิดเครือขายและการปฏิบัติการณของกลุมเพราะมีชุมชนนักปฎิบัติ ชวยขับเคลื่อนกลยุทธ
ขององคกร รับรูปญหาขององคกรไดอยางรวดเร็ว ชวยแพรกระจายแนวปฏิบัติท่ีดีระหวางหนวยงานใน
องคกรชวยสรางคูมือ/แนวปฎิบัติในการทํางานสําหรับหนวยงานท่ีมีสาขามากจะชวยใหสามารถ
ปฏิบัติงานเหมือนกันหรืองานในหนาท่ีเดี่ยวกันไดไมแตกตางกัน ชวยทําใหผลผลิตและการบริการดีข้ึน
ชวยใหเกิดการแลกเปลี่ยนความคิดขามสายงานทําใหเกิดการพัฒนาและสรางนวัตกรรมใหมๆ ชวยเพ่ิม
ความสามารถในการแขงขันใหกับองคกร ชวยบันทึกความรูไวใหใหกับองคกร (กรณีคนลาออก
เกษียณ) ชวยลดชองวางทางความคิดระหวางพนักงานเกากับพนักงานใหม ชวยถายโอนความรูจากรุน
ไปสูรุน และชวยตอบสนองความตองการของลูกคาไดตรงจุด

2. การบริหารความเสี่ยง (Risk Management)
ความเสี่ยงมีความหมายในหลากหลายแงมุม เชน ความเสี่ยงคือโอกาสท่ีเกิดข้ึนแลว

ธุรกิจจะเกิดความเสียหาย (Chance of Loss) ความเปนไปไดท่ีจะเกิดความเสียหายตอธุรกิจ
(Possibility of Loss) ความไมแนนอนของเหตุการณท่ีจะเกิดข้ึน (Uncertainty of Event) และ การ
คลาดเคลื่อนของการคาดการณ (Dispersion of Actual Result)

2.1 องคประกอบการบริหารความเสี่ยง
2.1.1 การระบุชี้วาองคกรกําลังมีภัย เปนการระบุชี้วาองคกรมีภัยอะไรบางท่ีมา

เผชิญอยูและอยูในลักษณะใดหรือขอบเขตเปนอยางไร นับเปนข้ันตอนแรกของการบริหารความเสี่ยง
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2.1.2 การประเมินผลกระทบของภัย เปนการประเมินผลกระทบของภัยท่ีจะ
มีตอองคกรซึ่งอาจเรียกอีกอยางหนึ่งวา การประเมินความเสี่ยงท่ีองคกรตองเตรียมตัวเพ่ือรับมือกับภัย
แตละชนิดไดอยางเหมาะสมมากท่ีสุด

2.1.3 การจัดทํามาตรการตอบโตตอบความเสี่ยงจากภัย การจัดทํามาตรการ
ตอบโตตอบความเสี่ยงเปนมาตรการท่ีจัดเรียงลําดับความสําคัญแลว ในการประเมินผลกระทบของภัย
มาตรการตอบโตท่ีนิยมใชเพ่ือการรับมือกับภัยแตละชนิด อาจจําแนกดังนี้

2.1.3.1 มาตรการขจัดหรือลดความรุนแรงของความอันตรายของภัย
ท่ีตองประสบ

2.1.3.2 มาตรการท่ีปองกันผูรับภัยมิใหตองประสบภัยโดยตรง เชน
ภัยจากการท่ีตองปนไปในท่ีสูงก็มีมาตรการปองกันโดยตองติดเข็มขัดนิรภัย กันการพลาดพลั้งตกลงมา
ภัยจากไอระเหยหรือสารพิษก็ปองกันโดยออกมาตรการใหสวมหนากากปองกันไอพิษ เปนตน

2.1.3.3 มาตรการลดความรุนแรงของสถานการณฉุกเฉินเชน กรณี
เกิดเพลิงไหมในอาคารไดมีการขจัดและลดความรุนแรง โดยออกแบบตัวอาคารใหมีผนังกันไฟกันเพลิง
ไหมรุกลามไปยังบริเวณใกลเคียงและมีการติดตั้งระบบสปริงเกอร ก็จะชวยลดหรือหยุดความรุนแรง
ของอุบัติภัยลงได

2.1.3.4 มาตรการกูภัยก็เปนการลดความสูญเสียโดยตรง ลงไดมาก
2.1.3.5 มาตรการกลับคืนสภาพ เปนการลดความเสียหายตอเนื่อง

จากภัยและอุบัติภัยแตละครั้งลงได
2.2 ข้ันตอนการบริหารความเสี่ยง ประกอบดวย

2.2.1  การกําหนดวัตถุประสงค (Objective Establishment)
2.2.2 การระบุความเสี่ยง (Risk Identification)
2.2.3 การประเมินความเสี่ยง (Risk Assessment)
2.2.4 การสรางแผนจัดการ( Risk Management Planning)
2.2.5 การติดตามสอบทาน (Monitoring & Review)

2.3 การบริหารความเสี่ยงระดับองคกร (Enterprise Risk Management)
The Committee of Sponsoring Organization (COSO) เปนหนวยงานท่ี

ไดเผยแพรวิธีการและกรอบแนวคิดของการควบคุมภายในขององคกร (Internal Control
Framework) อยางเปนระบบเม่ือชวงตนทศวรรษของ ป ค.ศ.1990 จนกระท่ังเปนท่ีรูจักและมีความ
นิยมอยางแพรหลาย การบริหารความเสี่ยงตามมาตรฐาน COSO ประกอบดวยองคประกอบ 8 ประการ
ซึ่งครอบคลุมแนวทางการกําหนดนโยบายการบริหารงาน การดําเนินงาน การบริหารความเสี่ยง ดังนี้

2.3.1 สภาพแวดลอมภายในองคกร (Internal Environment) เปนองค
ประกอบท่ีสําคัญในการกําหนดกรอบบริหารความเสี่ยง ประกอบดวยปจจัยหลายประการเชน
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วัฒนธรรมองคกร นโยบายของผูบริหาร แนวทางการปฏิบัติงานบุคลากร กระบวนการทํางาน ระบบ
สารสนเทศระเบียบเปนตน

2.3.2 การกําหนดวัตถุประสงค (Objective Setting) องคกรตองพิจารณา
กําหนดวัตถุประสงคในการบริหารความเสี่ยง ใหมีความสอดคลองกับกลยุทธและความเสี่ยงท่ีองคกร
ยอมรับไดเพ่ือวางเปาหมายในการบริหารความเสี่ยงขององคกรไดอยางชัดเจนและเหมาะสม

2.3.3 การบงชี้เหตุการณ (Event Identification) เปนการรวบรวมเหตุการณ
ท่ีอาจเกิดข้ึนกับหนวยงาน ท้ังในสวนของปจจัยเสี่ยงท่ีเกิดจากภายในและภายนอกองคกรเชน นโยบาย
บริหารงาน บุคลากร การปฏิบัติงาน การเงิน ระบบสารสนเทศ ระเบียบ กฎหมาย ระบบบัญชีภาษี
อากร ท้ังนี้เพ่ือทําความเขาใจตอเหตุการณและสถานการณนั้น เพ่ือใหผูบริหารสามารถพิจารณา
กําหนดแนวทางและนโยบายในการจัดการกับความเสี่ยงท่ีอาจจะเกิดข้ึนไดเปนอยางดี

2.3.4 การประเมินความเสี่ยง (Risk Assessment) เปนการจําแนกและ
พิจารณาจัดลําดับความสําคัญของความเสี่ยงท่ีมีอยู โดยการประเมินจากโอกาสท่ีจะเกิด (Likelihood)
และผลกระทบ (Impact) โดยสามารถประเมินความเสี่ยงไดท้ังจากปจจัยความเสี่ยงภายนอกและ
ปจจัยความเสี่ยงภายในองคกร

2.3.5 การตอบสนองความเสี่ยง (Risk Response) เปนการดําเนินการหลัง
จากท่ีองคกรสามารถบงชี้ความเสี่ยงขององคกร และประเมินความสําคัญของความเสี่ยงแลว โดย
จะตองนําความเสี่ยงไปดําเนินการตอบสนองดวยวิธีการท่ีเหมาะสม เพ่ือลดความสูญเสียหรือโอกาสท่ี
จะเกิดผลกระทบให อยูในระดับท่ีองคกรยอมรับได

2.3.6 กิจกรรมการควบคุม (Control Activities) การกําหนดกิจกรรมและ
การปฏิบัติตางๆ ท่ีกระทําเพ่ือลดความเสี่ยง และทําใหการดําเนินงานบรรลุตามวัตถุประสงคและ
เปาหมายขององคกร เชน การกําหนดกระบวนการปฏิบัติงานท่ีเก่ียวของกับการจัดการความเสี่ยง
ใหกับบุคลากรภายในองคกรเพ่ือเปนการสรางความม่ันใจวาจะสามารถจัดการกับความเสี่ยงนั้นได
อยางถูกตองและเปนไปตามเปาหมายท่ีกําหนด

2.3.7 สารสนเทศและการสื่อสาร (Information and Communication)
องคกรจะตองมีระบบสารสนเทศและการติดตอสื่อสารท่ีมีประสิทธิภาพเพราะเปนพ้ืนฐานสําคัญท่ีจะ
นําไปพิจารณาจัดทําการบริหารความเสี่ยงใหเปนไปตามกรอบและข้ันตอนการปฏิบัติท่ีองคกรกําหนด

2.3.8 การติดตามประเมินผล (Monitoring) องคกรจะตองมีการติดตามผล
เพ่ือใหทราบถึงผลการดําเนินการวามีความเหมาะสมและสามารถจัดการความเสี่ยงไดอยางมี
ประสิทธิภาพหรือไม

2.4 การประเมินความเสี่ยงขององคกร (Risk Assessment) การรักษาความ
ปลอดภัยของระบบตางๆ ในองคกรจะเก่ียวของกับการบริหารความเสี่ยง ถาไมเขาใจความเสี่ยงของ
องคกรแลวการใชทรัพยากรขององคกรเพ่ือการรักษาความปลอดภัยนั้นอาจมากเกินความจําเปนหรือ
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นอยเกินไปก็ได กระบวนการบริหารความเสี่ยงตามมาตรฐาน ISO/IEC27001 ประกอบดวย 2 สวน
หลักๆ คือ

2.4.1 การประเมินความเสี่ยง (Risk Assessment) ข้ันตอนนี้จะเปนข้ันการ
ประเมินระดับของความเสี่ยงท่ีมีท้ังหมดตอขอมูลทรัพยสินตางๆ ขององคกร โดยปกติระดับความเสี่ยง
จะพิจารณาจาก 2 ปจจัยคือ

2.4.1.1  ความนาจะเปน โดยปกติคํานวณคาโดยพิจารณาจากการ
วิเคราะหภัยคุกคามและชองโหวท่ีมีตอขอมูล รวมกับวิธีการควบคุมและแกไขความเสี่ยงท่ีมีในปจจุบัน

2.4.1.2 ความรุนแรง โดยปกติจะคํานวณคาโดยการพิจารณาจาก
ระดับความสําคัญของขอมูลหรือทรัพยสินนั้นๆท่ีมีตอองคกร

2.4.2 การรักษาความเสี่ยง (Risk Treatment) แนวทางการควบคุมและ
แกไขความเสี่ยงมีอยู 4 ทางคือ 1. การลดความเสี่ยง คือ การพิจารณาหาวิธีในการควบคุมแกไขความ
เสี่ยงใหลดลงมาอยูในระดับท่ีสามารถยอมรับได 2. การยอมรับความเสี่ยง คือ การท่ีองคกรพิจารณา
แลววาการดําเนินการแกไขและควบคุมความเสี่ยงนั้นไมเหมาะสมไมสามารถกระทําไดในทางปฏิบัติ
หรือไมคุมคา 3. การหลีกเลี่ยงความเสี่ยง คือ การหลีกเลี่ยงความเสี่ยงโดยการยกเลิกกระบวนการ
ทํางาน มักกระทําเมือการแกไขดวยวิธีอ่ืนนั้นไมคุมกับผลท่ีจะไดรับ 4. การยายโอนความเสี่ยง คือ การ
ถายโอนความเสี่ยงไปใหผูอ่ืนรับผิดชอบแทน เชน การซื้อประกันภัย

สรุปการบริหารความเสี่ยงจะมีประโยชนอยางยิ่งตอองคกร สามารถลดความสูญเสียท่ีจะ
เกิดข้ึนไดไมมากก็นอย ดังนั้นกระบวนการบริหารความเสี่ยงบุคลากรท่ัวท้ังองคกรตองมีสวนรวมในการ
คิดวิเคราะหและคาดการณถึงเหตุการณหรือความเสี่ยงท่ีอาจจะเกิดข้ึน รวมท้ังการระบุแนวทางในการ
จัดการกับความเสี่ยงดังกลาวใหอยูในระดับท่ีเหมาะสมหรือยอมรับได เพ่ือชวยใหองคกรบรรลุใน
วัตถุประสงคท่ีตองการตามกรอบวิสัยทัศนและพันธกิจขององคกร

ภัยคุกคามรูปแบบใหม (Non-Traditional Threat)
การสิ้นสุดของยุคสงครามเย็นเปนการเปลี่ยนแปลงสภาพแวดลอมทางยุทธศาสตรความ

ม่ันคงโลกภายใตกระแสโลกาภิวัฒน สงผลใหภัยคุกคามรูปแบบเดิม (Yraditional threats) หรือภัย
คุกคามตามแบบ (Conventional threats) ท่ีกระทําโดยรัฐตอรัฐ ตออํานาจอธิปไตยและบูรณภาพ
เหนือดินแดนของรัฐ ซึ่งเปนภัยคุกคามทางทหาร (Military threats) นั้นไดลดนอยลงอยางเห็นไดชัด
ในขณะท่ีภัยคุกคามรูปแบบอ่ืนท่ีมิใชคุกคามทางทหาร (Non-Traditional threats) กลับมาสราง
ปรากฏข้ึนใหเห็นโดยท่ัวไปและมีแนวโนมท่ีจะทวีความรุนแรงขยายวงกวางไปท่ัวโลก

ความหมายของภัยคุกคามรูปแบบใหม(Non-Traditional threats) มีการอธิบายกัน
อยางกวางขวางในกลุมนักวิชาการ แตท่ีโดดเดนท่ีสุด คือ กลุมของ คริสต แอบบอต, พอล โรเจอรส
และจอหน สโลโบดา(Christ Abbott,paul rogers and John Sloboda)พวกเขาไดเขียนหนังสือ
“Global Response to Global Threats” ซึ่งไดแบงประเภทของภัยคุกคามรูปแบบใหมออกไดเปน
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4 ประเภท คือ 1. ภัยจากการเปลี่ยนแปลงภูมิอากาศ (Climate Change) 2. ภัยจากการแขงขันแยง
ชิงทรัพยาการ (Competition over Resources) 3. ภัยจากการเกิดข้ึนใหมของชนกลุมนอยในสังคม
ใหญ (Marginalization of the Majority World) และ 4. ภัยจากการแพรขยายอิทธิพลทางทหาร
(Global MilitariZation) นอกจากนี้ยังมีการใหคํานิยามและแบงประเภทของภัยคุกคามรูปแบบใหม
ในลักษณะแยกยอยลงไป เชน ภัยคุกคามจากโรคระบาด (Epidemiology) ภัยคุกคามทางสารสนเทศ
(Information) ภัยจากอาชญากรรมขามชาติ (Transnational crime) ภัยคุกคามตอความม่ันคงของ
มนุษย (Human Security) และภัยคุกคามทางดานภูมิรัฐศาสตร (Geopolitics)

สําหรับประเทศไทยตองเผชิญกับภัยคุกคามรูปแบบใหมท่ีสงผลกระทบตอความม่ันคง
ของประเทศโดยตรง ท้ังทางดานเศรษฐกิจ สังคมจิตวิทยาและการทหาร ในลักษณะท่ีภัยคุกคามไดทวี
ความรุนแรงเพ่ิมข้ึนตามลําดับจากปจจัยบวกของกระแสโลกาภิวัตน ท่ีมีการเปดเสรีการคา การเงิน
การลงทุน ความกาวหนาทางการสื่อสารและเทคโนโลยีสารสนเทศ ตลอดจนผูคนมีการยายถ่ินฐาน
ระหวางประเทศมากยิ่งข้ึน ท้ังนี้ประเทศไทยยังไมมีหนวยงานหรือองคกรใดๆ ท่ีไดใหคํานิยามและแบง
ประเภทของภัยคุกคามรูปแบบใหมท่ีชัดเจน จนกระท่ังประมาณตนป พ.ศ.2550 สภาความม่ันคง
แหงชาติ หรือ สมช.จึงไดอาศัยอํานาจตามความในมาตรา 8 ฉ แหงพระราชบัญญัติระเบียบบริหาร
ราชการแผนดิน พ.ศ.2535 ซึ่งแกไขเพ่ิมเติมโดยพระราชบัญญัติระเบียบบริหารราชการแผนดิน (ฉบับ
ท่ี 4) พ.ศ.2543 นายกรัฐมนตรีไดออกกฎกระทรวง ตามขอ 1 ให สมช. มีอํานาจในการกําหนด
ประเภทของภัยคุกคามรูปแบบใหมท่ีสงผลกกระทบตอความม่ันคงของไทย 9 ประการ คือ 1. ความ
แตกแยกทางความคิดของคนในสังคม 2. ความไมเชื่อม่ันตอระบบและสถาบันการเมือง 3. การขาด
การสมดุลของการจัดการทรัพยากรธรรมชาติและสิ่งแวดลอม 4. ภัยพิบัติจากการเปลี่ยนแปลงของ
สภาพแวดลอมทางธรรมชาติและโรคระบาด 5. ความม่ันคงในพ้ืนท่ี 3 จังหวัดชายแดนภาคใต 6. การ
กอการรายและอาชญากรรมขามชาติ 7. แรงงานตางดาว และผูหลบหนีเขาเมือง 8. ยาเสพติด และ
9. ความยากจน ซึ่งภัยคุกคามรูปแบบใหมนี้ กองทัพบกไดนําไปเปนบทนําของคูมือการปฏิบัติงานตาม
กลยุทธของการรักษาความม่ันคง ในขณะท่ีกองอํานวยการรักษาความม่ังคงภายใน หรือ กอ.รมน. ก็ได
นําไปกําหนดเปนกรอบภัยคุกคามเพ่ือกําหนดแผนงานรักษาความม่ันคงภายในประจําป 2550

ในระดับรัฐบาล การจัดการกับปญหาภัยคุกคามรูปแบบใหมยังมีปญหาและอุปสรรค
อาทิ ขอจํากัดทางดานกฎหมายในประเทศ ความรวมมือระหวางประเทศ ทรัพยากรของประเทศ และ
เจาหนาท่ีทุกภาคสวนท่ีเก่ียวของกับภัยคุกคามรูปแบบใหมยังมีการตื่นตัวนอย ในขณะท่ีการแสดง
บทบาทของกองทัพไทยท่ีผานมา กองทัพก็ประสบปญหาและขอจํากัดเชนกัน กลาวคือ ประการแรก
กองทัพมีโครงสรางการจัดองคกรเพ่ือจัดการดานภัยคุกคามรูปแบบใหมท่ีไมเดนชัด เพราะโครงสราง
การจัดของกองทัพปจจุบันเปนการจัดเพ่ือรองรับภัยคุกคามรูปแบบเดิมท่ีมองภัยคุกคามทางทหารเปน
หลัก โครงสรางการจัดจึงไดอิงอยูกับภารกิจปองกันประเทศเสียเปนสวนใหญ ประการท่ีสองสืบ
เนื่องมาจากเหตุผลการจัดโครงสรางกองทัพบกเพ่ือปองกันประเทศ กองทัพจึงมิไดกําหนดภารกิจ
โดยตรงเปนการเฉพาะท่ีจะดําเนินการตอเปาหมายภัยคุกคามรูปแบบใหมได ประการท่ีสามไมมี
กฎหมายรองรับใหอํานาจของกองทัพในการบริหารจัดการกับภัยคุกคามรูปแบบใหม ประการท่ีสี่กําลัง
พลสวนใหญขาดความรูปละประสบการณ ประการท่ีหาการขาดแคลนงบประมาณและเครื่องมือสิ่ง
อุปกรณท่ีจําเปน และประการสุดทายกองทัพยังไมมีหลักนิยมท่ีชัดเจน ในเรื่องการปฏิบัติการทาง
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ทหารท่ีมิใชสงคราม (Military Operations Other Than War : MOOTW) เพ่ือเปนกรอบรองรับ
การจัดโครงสราง ภารกิจ บุคลากร การบริการจัดการเฉพาะท่ีจะเผชิญกับภัยคุกคามรูปแบบใหม

แนวโนมภัยคุกคามรูปแบบใหมจะเปนภัยท่ีมีความซับซอน หลากหลายมิติรวมกันและจะ
ทวีความรุนแรงข้ึนเรื่อยๆ ภัยคุกคามนี้จะสงผลกระทบตอโครงสรางของสังคมไทยโดยตรง เฉพาะอยาง
ยิ่งปญหาความม่ันคงของ 3 จังหวัดชายแดนภาคใหซึ่งเปนการผสมผสานระหวางปญหารากเหงาของ
ประวัติศาสตรและปญหาการอการราย ซึ่งมีความเชื่อมโยงของผูกอการราย อาชญากรรมและ
ขบวนการคายาเสพติดท้ังในประเทศและนอกประเทศ ท้ังนี้การปองกันและแกไขภัยคุกคามรูปแบบ
ใหมของรัฐบาลปจจุบันมีลักษณะตางคนตางทํา ไมมีองคกรท่ีชัดเจนรับผิดชอบบูรณาการ นโยบาย
ยุทธศาสตร และการแปลงนโยบายไปสูการปฏิบัติท่ีชัดเจน ทําใหไมสามารถปองกัน ยับยั้ง และแจง
เตือนภัยลวงหนาไดอยางมีระบบตั้งแตกอนเกิดเหตุการณ และเม่ือเกิดเหตุการณภัยท่ีรายแรง
สังคมไทยอาจจะตองตกอยูในสภาวะระส่ําระสาย เสียขวัญ จนขยายวงกวางไปสูความม่ันคงดานอ่ืนๆ
ในสถานการณวิกฤตรายแรงเชนนี้ จึงมีความจําเปนอยางยิ่งท่ีกองทัพไทย ซึ่งเปนกลไกทางดานความ
ม่ันคงของรัฐบาล ท่ีมีขีดความสามารถและศักยภาพสูงในการจัดการกับปญหาความม่ันคงในลักษณะ
ภัยคุกคามรูปแบบใหมท่ีเปนองครวม(Holistic) จะไดเตรียมปรับบทบาทและโครงสรางการจัดของ
กองทัพใหเหมาะสม เพ่ือเผชิญกับภัยคุกคามรูปแบบใหมท่ีเกิดข้ึนอยางเรงดวน เฉียบพลันในอนาคต
อันจะทําใหกองทัพไดเปนท่ีพ่ึงและมีคุณคามากยิ่งข้ึนตอสังคมไทย (ศูนยขอมูล&ขาวสืบสวนฯ(TCIJ)
สถาบันอิศรา มูลนิธิพัฒนาสื่อมวลชนแหงประเทศไทย, “ภัยคุกคามรูปแบบใหม”, 2557)

สงครามสารสนเทศ และ สงครามไซเบอร
1. สงครามสารสนเทศ (Information Warfare)

เทคโนโลยีสารสนเทศมีบทบาทเปนอยางมากในปจจุบัน หนวยงานตางๆ เชน
รัฐบาล ภาครัฐ ภาคเอกชน หรือแมกระท้ัง ประชาชนท่ัวไป ตางมีแนวความคิดท่ีจะนําเทคโนโลยี
สารสนเทศมาประยุกตใชงานในกิจกรรมตางๆ เพ่ือใหกิจกรรมนั้นๆ เกิดประสิทธิภาพสูงสุด จนมีคํา
กลาววา ปจจุบันเปนยุคของ “สังคมสารสนเทศ” เม่ือสารสนเทศไดถูกนํามาใชกับกิจกรรมตางๆ อยาง
แพรหลาย ยอมเปนสิ่งท่ีหลีกเลี่ยงไมไดท่ีกิจกรรมทางทหารจะนําสารสนเทศมาใชงาน ท้ังทางดานการ
บริหารจัดการและในสนามรบ ทําใหสารสนเทศเปรียบเสมือนทรัพยากรท่ีมีความสําคัญยิ่ง ท่ีแตละฝาย
ของคูสงครามตางท่ีจะครองความเหนือกวาทางดานสารสนเทศ หรือท่ีเรียกวา “Information
Superiority” ดังนั้นกิจกรรมใด ๆ ท้ังมวล ท่ีนํามาซึ่งความไดเปรียบทางดานสารสนเทศของฝายเราท่ี
มีเหนือฝายตรงขาม และการปองกันสารสนเทศของฝายเราจากฝายตรงขาม เราจะเรียกวา “สงคราม
สารสนเทศ” หรือ “Information Warfare” เรียกยอ ๆ วา “IW” โดยสารสนเทศในท่ีนี้จะรวมถึง
ขอมูล สารสนเทศ องคความรู เทคโนโลยีสารสนเทศ ระบบสารสนเทศ และระบบเครือขาย

2. สงครามไซเบอร (Cyber Warfare)
2.1 ความหมายของสงครามไซเบอร สงครามไซเบอร (อังกฤษ: Cyber warfare)

เปนคําท่ีนิยามข้ึนมาโดยผูเชี่ยวชาญดานระบบความปลอดภัยของรัฐบาลท่ีชื่อ ริชารด เอ.คลารก ใน
หนังสือท่ีชื่อ Cyber War (พฤษภาคม 2010) โดยนิยามวา “เปนการกระทําของรัฐ-ชาติ เพ่ือแทรกซึม
ไปยังระบบคอมพิวเตอรหรือเครือขาย มีจุดประสงคเพ่ือทําลายหรือสรางความแตกแยก" และวิลเลียม
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เจ.ลิน รองรัฐมนตรีวาการกระทรวงกลาโหมสหรัฐอเมริกา กลาววา "โดยหลักการแลว เพนตากอน
ไดยอมรับอยางเปนทางการแลววา เปนเหตุใหเกิดสงครามท่ีกลายเปนเรื่องอันตรายตอการปฏิบัติการ
ทหาร ท้ังภาคพ้ืนดิน อากาศ ทะเล และทางอากาศ” อีกนัยหนึ่งสงครามไซเบอร (Cyber Warfare)
หมายถึง การใชคอมพิวเตอรและอินเตอรเน็ต ในการทําสงคราม เชน การโจมตีเว็บ หรือบล็อคเว็บ
การโฆษณาชวนเชื่อดวยการเผยแพรขอมูลดานการเมืองผานอินเตอรเน็ตการเจาะขอมูลลับ โดยแฮกเกอร
ท่ีนอกจากจะไดขอมูลความลับมาแลว ยังสามารถเปลี่ยนแปลงขอมูลแลวสงกลับไปได ทําใหขอมูลมี
การเปลี่ยนแปลง การทําลายอุปกรณดานการทหารท่ีใชคอมพิวเตอรควบคุมการทํางาน การโจมตี
โครงสรางพ้ืนฐาน เชน ไฟฟา ประปา การสื่อสาร การขนสงและคมนาคม ซึ่งระบบเหลานี้มักควบคุม
โดยระบบคอมพิวเตอร ซึ่งเปนจุดออนตอการโจมตีมาก เปนตน

2.2 แนวคิดเก่ียวกับการทําสงครามไซเบอร จุดกําเนิดแนวคิดของสงครามนี้กอตัว
เปนรูปรางข้ึนจากนวนิยายชื่อนิวโรแมนเซอร (Neuromancer) ท่ีชนะการประกวดจนถูกยกยองเปน
วรรณกรรมประวัติศาสตรของแนวคิดใหมจากผลงานเขียนของวิลเลียม ก๊ิบสัน เปนเรื่องราวของการ
นําเสนอ “ปญญาประดิษฐ”(Artificial Intelligence-AI) ในป พ.ศ.2527 จนกอใหเกิดแนวคิดตอมาใน
การผลิตคอมพิวเตอรโครงการท่ี 3 ของโลกเพ่ือใหทําหนาท่ีทางดานนี้และนําไปสูคํานิยามของคําวา
“ไซเบอร” ท่ีชัดเจนเปนรูปธรรมวาไมใชเพียงแตในความหมายของทางคอมพิวเตอรท่ีมักตีความคําวา
“ไซเบอร” โดยนําไปรวมกับคําวา ไซเบอรสเปซ (Cyberspace) มีความหมายวาทุกแหงทุกหนท่ีไป
ไดท่ัว ปจจุบันไซเบอรสเปซ จะหมายถึง การอยูในเครือขายอินเทอรเน็ตท่ีอยูทุกแหงทุกหนท่ีระบบ
อินเทอรเน็ตเชื่อมตอไปถึง เม่ือไดนําคําวาไซเบอรเนติกส (Cybernetics) ท่ีบัญญัติข้ึนโดย นอรเบิรต
วีเนอร นักคณิตศาสตรท่ีมีชื่อเม่ือ 48 ปกอนใหความหมายวา หมายถึง ระบบควบคุมการทํางานของ
เครื่องจักร หรือรางกายท่ีสมบูรณในตัวเอง และสามารถเรียนรูไดภายในตัวของรางกายดวยระบบ
สื่อสารภายในหรือเชิงโทรจิตท่ีติดกับตัวตน (mindset) จึงมีการพิจารณาลักษณะสงครามไซเบอรนี้ลึก
ซึ่งเปนสงครามความคิดท่ีประยุกตใชระหวางความคิดของความเปนมนุษยท่ีมีตัวตนกับความเปนเชิง
มนุษยหรือเลียนแบบมนุษยท่ีเรียกวา “ไซเบอรก” (Cyborg) การดําเนินการสงครามไซเบอรมีแนวทาง
ในการดําเนินท่ีแตกตางและหลากหลาย ซึ่งไดแก

2.2.1 การกอการรายทางสารสนเทศ (Information Terrorism) : เปน
ลักษณะของการกอความรุนแรง ความเสียหาย หรือกอความไมสงบบนระบบเครือขายท่ีเชื่อมตอกัน

2.2.2 การโจมตีทางความหมาย (Semantic Attack) : เปนการใชเทคนิค
และความสามารถในการเปนแฮกเกอรแอบเขาไปยังระบบสารสนเทศของฝายตรงขาม เพ่ือเปลี่ยน
ความหมายท่ีแทจริงของสารสนเทศท่ีนําไปใชงาน เชน การใชแฮกเกอรเจาะระบบตรวจจับของฝาย
ตรงขามแลวทําการแกไขโปรแกรมใหทํางานผิดผลาด โดยตรวจจับเครื่องบินฝายเราไดแลวแสดงเปน
เครื่องบินฝายเดียวกันกับเครื่องบินฝายตรงขาม ทําใหฝายตรงขามไมสามารถตรวจจับเครื่องบินของ
ฝายเราได

2.3 ภัยคุกคามทางไซเบอร สามารถแบงออกเปน 4 ประเภท ดังนี้
2.3.1 ภัยคุกคามท่ีเกิดจากการใชโปรแกรมประยุกต (application-based

threats) ท่ีถูกดาวนโหลดมาเพ่ือติดตั้งบนคอมพิวเตอร หรืออุปกรณเคลื่อนท่ี อาจจะถูกแอบแฝงมา
ดวยโปรแกรมท่ีเปนภัยคุกคามท่ีเรียกวา มัลแวร (malware) นอกจากนี้โปรแกรมท่ีติดมัลแวรยังสง
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ขอความท่ีไมพึงประสงคออกไปยังผูอ่ืน หรือขโมยขอมูลสําคัญออกไป ตัวอยางโปรแกรมในกลุมนี้ไดแก
Virus, Worm, Trojan, Botnet หรือ Spyware เปนตน

2.3.2 ภัยคุกคามท่ีเกิดจากการใชงานเว็บไซต (web-based threats) เปน
ภัยคุกคามท่ีเกิดจากการท่ีผูใชคอมพิวเตอรหรืออุปกรณพกพา เปดเว็บไซตข้ึนมาใชงานซึ่งเว็บไซตท่ี
เรียกมาใชอาจเปนเว็บไซตฟชชิ่ง (Phishing) ซึ่งถูกออกแบบใหมีลักษณะคลายคลึงกับเว็บไซตจริงเพ่ือ
หลอกใหผูใชกรอกขอมูลเขาสูระบบของผูไมหวังดี

2.3.3 ภัยคุกคามจากการใชงานเครือขายไรสาย ปจจุบันมีผูใหบริการเครือ
ขายไรสายเปนจํานวนมาก มีท้ังท่ีนาเชื่อถือและท่ีไมนาเชื่อถือ รวมถึงผูท่ีแอบแฝงเพ่ือวัตถุประสงคอ่ืน
ดังนั้น ผูใชคอมพิวเตอร หรืออุปกรณเคลื่อนท่ีเชื่อมตอระบบเครือขายไรสายตางๆ อาจไดรับผลกระทบ
โดยตรง

2.3.4 ภัยคุกคามท่ีเกิดจากการถูกโจมตีแบบเจาะจงเปาหมาย (targeted
attack) ท่ีมาจากหลายประเทศมีมากข้ึน ผูโจมตีหรือแฮกเกอร (hackers) ในประเทศตางๆ จะใชการ
โจมตีแบบเจาะจงเปาหมายอยางตอเนื่อง สรางความเสียหายใหแกโครงสรางพ้ืนฐานวิกฤติ สถาบัน
การเงิน และองคกรอ่ืนๆ ของภาครัฐ และภาคเอกชนในหลายประเทศ อาชญากรไซเบอรเหลานี้จะใช
มาตรการท่ีรวดเร็วและรุนแรงในการโจรกรรมขอมูล ภัยคุกคามประเภทนี้จัดวาเปนภัยคุกคามท่ี
กระทบตอความม่ันคงของประเทศเปนอยางยิ่ง

2.4 ผูกอเหตุทางไซเบอร คือ กลุมบุคคลและ/หรือองคกรท่ีมีความชํานาญในการ
ปฏิบัติการภัยไซเบอรสามารถแบงออกเปน 5 กลุม (นงรัตน สายเพชร, 2556) คือ 1. ประเทศท่ีมีความ
ประสงคราย 2. ผูกอการราย 3. สายลับภาคเอกชน/องคกรอาชญากรรม 4. แฮกเกอร (hackers) และ
5. แฮกทิวิส (hacktivists)

2.5 ชนิดของภัยคุกคามจากไซเบอร ภัยคุกคามไซเบอรสามารถจําแนกออกเปน
2 กลุม ไดแก การจําแนกตามประเภทของภัยคุกคาม และการจําแนกตามลักษณะ/ผลของภัยคุกคาม
แตละกลุมมีรายละเอียดดังนี้

2.5.1 การจําแนกภัยคุกคามตามประเภท หนวยงาน The European Computer
Security Incident Response Team (eCSIRT) ซึ่งเปนเครือขายความรวมมือของหนวยงาน CSIRT
ในสหภาพยุโรปไดจําแนกตามประเภทของภัยคุกคามออกเปน 9 ประเภท (ไทยเซิรต, “การตรวจจับ
ภัยคุกคามและอาชญากรรมไซเบอรในประเทศไทย”, 2556) ประกอบดวย บอตเน็ต (Botnet) สแปม
(Spam) โอเพนดีเอ็นเอสรีโซลเวอร (Open DNS Resolver) บรูตฟอรซ (Brute Force) มัลแวรยูอาร
แอล (Malware URL) สแกนนิ่ง (Scanning) โอเพนพรอกซี่เซิรฟเวอร (Open Proxy Server) ฟชชิ่ง
(Phishing) สตอรมเวิรม (Storm Worm) และดีดอส (DDoS)

2.5.2 การจําแนกภัยคุกคามตามลักษณะ/ผลของภัยคุกคาม (สรณันท จิวะสุรัตน
และชัยชนะ มิตรพันธ ผูเขียนบทความเรื่องความเปนมาของไทยเซิรตจากกระทรวงวิทยฯ สูกระทรวง
ไอซีที ในเอกสาร Cyber Security Articles 2012 ของไทยเซิรต ไดแสดงรายละเอียดของภัยคุกคาม
จําแนกตามลักษณะ/ผลของภัยคุกคามจํานวน 8 ดาน ประกอบดวย เนื้อหาท่ีเปนภัยคุกคาม (abusive
content) การโจมตีสภาพความพรอมใชงานของระบบ (availability) การฉอฉล ฉอโกงหรือหลอกลวง
เพ่ือผลประโยชน (fraud) ความพยายามรวบรวมขอมูลของระบบ (information gathering) ความ



18

พยายามจะบุกรุกเขาระบบ (intrusion attempts) การเจาะระบบไดสําเร็จ (intrusions) โคดมุงราย
(malicious code or malware) การเขาถึง/เปลี่ยนแปลงแกไขขอมูล โดยไมไดรับอนุญาต
(information security) และภัยคุกคามอ่ืนๆ นอกเหนือจากท่ีกําหนดไวขางตน (others)

2.6  การรักษาความปลอดภัยไซเบอร (ปริญญา หอมเอนก.“Cyber security”.
แผนภาพ,2557) ในปจจุบันเทคโนโลยีสารสนเทศและการสื่อสารมีการพัฒนา และมีประยุกตใชงานกัน
อยางแพรหลาย ขอมูลสารสนเทศ การติดตอสื่อสาร และการใชงานคอมพิวเตอรและอุปกรณเคลื่อนท่ี
ตางๆ เปนสิ่งท่ีมีความสําคัญ จําเปนท่ีจะตองไดรับการปองกันจากภัยไซเบอรเพ่ือใหขอมูลสารสนเทศ
และเครือขายตางๆ มีความปลอดภัย สามารถทํางานไดอยางมีเสถียรภาพ ปราศจากภัยคุกคาม และ
ลดระดับความรุนแรงท่ีอาจเกิดข้ึน ในการท่ีจะทําใหองคกรสรางความม่ันใจวาการปองกันและรักษา
เปนไปอยางถูกตองครบถวน ยอมตองมีมาตรฐานหรือแนวทางปฏิบัติท่ีมีประสิทธิภาพ ลาสุดไดมีการ
กําหนดมาตรฐาน ISO/IEC 27001-2013 ซึ่งเก่ียวกับระบบบริหารความม่ันคงปลอดภัยสารสนเทศข้ึน
โดยมีวัตถุประสงคเพ่ือบริหารจัดการกับความปลอดภัยไซเบอร ISO/IEC 27001-2013 เปนมาตรฐาน
ท่ีมุงเนนดานการบริหารจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศ เปนมาตรฐานดานความม่ันคง
ปลอดภัยสารสนเทศท่ีหลายองคกรยึดถือรวมกัน มีการนําไปใชอยางแพรหลายท่ัวโลก และไดมีการ
ปรับปรุงอยางตอเนื่อง มาตรฐานนี้มีความเก่ียวของกับขอมูลโดยตรงเนื่องจากการรักษาความปลอดภัย
ของขอมูลซึ่งถือเปนสวนสําคัญสวนหนึ่งขององคกร มาตรฐานนี้เปนมาตรฐานท่ีพัฒนามาจากมาตรฐาน
ในตระกูล ISO/IEC 27000 โดยองคกรมาตรฐาน International Organization for Standardization
(ISO) เปนขอกําหนดสําหรับการพัฒนาระบบบริหารความม่ันคงปลอดภัยสารสนเทศ (Information
Security Management System: ISMS) ระบบคุณภาพนี้กําหนดข้ึนเพ่ือเปนแนวทางในการจัดทํา
ระบบบริหารจัดการดานการรักษาความม่ันคงปลอดภัยขอมูลสารสนเทศ ซึ่งเปนมาตรฐานท่ียอมรับท้ัง
ภาครัฐและเอกชนวาเปนแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยี
สารสนเทศและการสื่อสารท่ีมีประสิทธิภาพ เปนระบบท่ีอางอิงตัวแบบ PDCA (Plan, Do, Check,
และ Act) ซึ่งเปนโครงสรางระบบบริหารท่ีเปนสากลท่ีใชกันท่ัวโลก

หนวยงานในประเทศไทยมีการนํามาตรฐานการรักษาความม่ันคงปลอดภัยในการ
ประกอบธุรกรรมอิเล็กทรอนิกส (รุน 2.5) มาเปนแมแบบของการรักษาความม่ันคงปลอดภัยดาน
เทคโนโลยีสารสนเทศ เชนการจัดทําแผนแมบท ICT Security แหงชาติของกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร การจัดทํามาตรฐานการรักษาความม่ันคงปลอดภัยสารสนเทศโดย
NECTEC รวมถึงหนวยงานเอกชนอ่ืนๆ มีการนํามาตรฐานนี้มาใชในการจัดการระบบความปลอดภัยกัน
อยางแพรหลาย อยางไรก็ตาม การพัฒนาระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ
(Information Security Management System: ISMS) ตามมาตรฐานสากล ISO/IEC 27001-2013
ใหมีประสิทธิภาพนั้นควรอยูบนพ้ืนฐานของการประเมินความเสี่ยง และจัดการความเสี่ยงในดานตางๆ
ควบคูกันไป ไดแก 1. การรักษาความลับของขอมูลตางๆ ภายในหนวยงาน (confidentiality) ซึ่งอาจ
กระทําไดหลากหลายวิธีดวยกัน เชน การกําหนดสิทธิ์การเขาถึงขอมูลตามระดับความสําคัญของขอมูล
2. ความถูกตองครบถวนของขอมูล (integrity) เปนการกําหนดมาตรการ หรือแนวทางในการปองกัน
การแกไขเปลี่ยนแปลงขอมูล เพ่ือปองกันความผิดพลาดหรือการเขาแกไขโดยผูท่ีไมไดรับอนุญาต และ
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3. ความพรอมใช (availability) ผูมีสิทธิ์ในการเขาถึงขอมูลในระบบตางๆ ของหนวยงานตองสามารถ
เขาใชขอมูลไดในกรอบเวลาท่ีตองการ

2.7 ตัวอยางของภัยท่ีเกิดจากการทําสงครามไซเบอร
2.7.1 เม่ือวันท่ี 7-9 กรกฎาคม ค.ศ.2010 สํานักขาวรอยเตอรรายงานวา

เครือขายคอมพิวเตอรและเว็บไซตหนวยงานรัฐบาลเกาหลีใตถูกแฮ็กเกอรไมทราบสัญชาติ สงขอมูลเขา
ไปทําลายระบบเน็ตเวิรก จนเว็บไซตใชงานไมไดนานกวา 4 ชั่วโมง เว็บไซตเกาหลีใตท่ีถูกโจมตีไมใช
เว็บไซตท่ัวไป แตเปนเว็บไซตของกระทรวงกลาโหมเว็บไซตทําเนียบประธานาธิบดี รวมถึงบริษัทท่ี
ใหบริการอินเทอรเน็ตท่ีเรียกวา “ไอเอสพี”ดวย ศูนยตอตานการกอการรายไซเบอรของเกาหลีใต หรือ
“ซีทีอารซี” (The Cyber Terror Response Centre) ซึ่งตั้งอยูในสํานักงานตํารวจแหงชาติเกาหลีใต
เปดเผยวา สงครามไซเบอรครั้งนี้ไมไดเกิดข้ึนเฉพาะในเกาหลีใตเทานั้น แตเครือขายเว็บไซตของรัฐบาล
สหรัฐก็โดนดวยเชนกัน เบื้องตนไดรับรายงานวาเว็บไซตสําคัญของสหรัฐกับเกาหลีใตไมต่ํากวา 25
แหงโดนโจมตีเรียบรอยแลว โดยเจาหนาท่ีรายหนึ่งเปดเผยวา เปนการโจมตีโดยใชวิธี “ดีดีโอเอส๐”
(DDoS : Distributed Denial-of-Service) คือการใชวิธีสงขอมูลจํานวนมหาศาลใหไหลเขาไปใน
เว็บไซต หรือเครือขายเน็ตเวิรกของเปาหมายท่ีตองการโจมตี เพ่ือใหระบบทํางานหนักข้ึนและชาลง
เรื่อยๆ จนในท่ีสุดตองหยุดการทํางานลง และไมสามารถใชงานได

2.7.2 เม่ือวันท่ี 9 ธันวาคม ค.ศ.2010 สํานักขาวตางประเทศรายงานวา
เว็บไซตของบริษัทวีซาและมาสเตอรการดผูใหบริการบัตรเครดิตรายใหญไดถูกกลุมแฮ็กเกอรเขาโจมตี
โดยทางกลุมแฮ็กเกอรท่ีเรียกตัวเองวากลุมผูไมเปดเผยนาม (Anonymous group) ไดประกาศวาจะไล
ลาบริษัทท่ีหยุดการใหบริการกับวิกิลีกส ไมวาจะเปน amazon.com และ paypal.com ซึ่งหยุดให
การเชื่อมตอกับวิกิลีกส สงผลใหไมสามารถรับเงินบริจาคได บุคคลกลุมนี้เปนกลุมท่ีสนับสนุน นาย
จูเลียน อัสซานจ ผูกอตั้งเว็บวิกิลีกส เกิดความไมพอใจในกรณีนายจูเลียน ชาวออสเตรเลียวัย 39 ป
ถูกจับกุมตัวท่ีกรุงลอนดอน ประเทศอังกฤษ สํานักขาวบีบีซีรายงานวาพวกเขาไดรับการติดตอจาก
บริษัทบริการชําระเงินแหงหนึ่งซึ่งเชื่อมโยงกับมาสเตอรการด โดยกลาววาลูกคาของพวกเขามีปญหาไม
สามารถใชบริการไดอยางสิ้นเชิง โดยเฉพาะในสวนบริการพิสูจนยืนยันกอนการชําระเงินออนไลนท่ี
เรียกวา Master card's Secure Code ก็มีปญหาถูกรบกวน ดานมาสเตอรการดกลาวยอมรับวามี
ปญหาดานการใหบริการเกิดข้ึนจริงในระบบ Secure Code แตก็กลาวเสริมดวยวา “ระบบปฏิบัติการ
หลักของเราไมมีปญหาและไมมีความเสี่ยงใดกับขอมูลบัญชีของผูถือบัตร” (www.thanonline.com)
และขาวลาสุดเม่ือวันท่ี 10 ธันวาคม ค.ศ.2010 วิกิลีกสยังคงเดินหนาทําสงครามในโลกไซเบอรตอไป
อีก โดยเปดโปงขอมูลทางการทูตสหรัฐวา เกาหลีเหนือไดสงคนงาน 300 คน เขาไปชวยพมาสราง
โรงงานอาวุธนิวเคลียร มีคนเห็นรถบรรทุกขนเหล็กเปนจํานวนมากเพ่ือนําไปสรางโรงงานนิวเคลียร
ดังกลาว ดังนั้น จะเห็นวาการทําสงครามไซเบอรในศตวรรษท่ี 21 เริ่มมีอุณหภูมิรอนแรงข้ึนทุกขณะ
อยาพึงคิดวามันจบสิ้นลงแลวแตทวามันกําลังเริ่มตนข้ึน

2.7.3 เม่ือวันพุธท่ี 20 มีนาคม 2013 พนักงานของบริษัทท่ัวไปๆ ในกรุงโซล
ไดเปดเครื่องคอมพิวเตอร ท่ีทํางานเพ่ือเช็คอีเมล (e-mail) แตอีเมลนั้นกลายเปน“Malicious
Software” ซึ่งก็คือ โปรแกรมคอมพิวเตอร (software) ท่ีถูกสรางข้ึนมาโดยมีจุดมุงหมายเพ่ือท่ีจะ
ทําลายหรือสรางความเสียหายใหกับระบบคอมพิวเตอร....ไมนานหลังจากนั้น คอมพิวเตอรกวา
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48,000 เครื่องในสถาบันการเงินสามแหงและสถานีโทรทัศนสามสถานีตางก็เกิดอาการทํางานผิดปกติ
ไปตามๆ กันบนจอภาพของเครื่องคอมพิวเตอรเหลานี้มีขอความแสดงท่ีหนาจอเหมือนกันทุกเครื่องวา
“กรุณาติดตั้งระบบปฏิบัติการในฮารดดิสกของทาน” (Please install an operating system on
your hard disk) และในเวลาเดียวกันเครื่อง ATM ของธนาคารสามแหงท่ีถูกโจมตีก็ไมสามารถทํางาน
ไดเพราะ malware (ภายหลังถูกตั้งชื่อวา “DarkSeoul” หรือ“กรุงโซลท่ีมืดมิด”) ไดลบขอมูลใน
ฮารดดิสกของเครื่องคอมพิวเตอรท่ีมีปญหาเหลานั้นหายไปหมด

2.7.4 วันท่ี 17 พฤษภาคม ป 2007 ประเทศเอสโทเนีย ถูกโจมตีดวยไซเบอร
อยางหนักโดยเฉพาะรัฐสภา กระทรวง ทบวง กรม ธนาคาร และสื่อสารมวลชนตางๆ จนขอมูล
เสียหายพังยับเยิน

2.7.5 เม่ือตนเดือนกันยายน ป 2007 ตึกเพนทากอน กระทรวงกลาโหม
สหรัฐอเมริกา และท่ีทําการรัฐบาลของฝรั่งเศส เยอรมัน และอังกฤษ ถูกโจมตีดวยคอมพิวเตอรซึ่งมีตน
กําเนิดจากประเทศจีน ไดรับความเสียหายอยางหนัก แตรัฐบาลจีนไดปฏิเสธขอกลาวหา

2.7.6 วันท่ี 14 ธันวาคม ป 2007 เว็บไซตของคณะกรรมการการเลือกตั้ง
กลางประเทศเกียรกีซ (Kyrgyz) ถูกโจมตีอยางหนักระหวางการเลือกตั้งจนทําใหการเลือกตั้งโกลาหล
ซึ่งบนเว็บไซตระบุชัดเจนวา เว็บไซตนี้ถูกโจมตีโดยองคกรดรีม (Dream) แหงเอสโทเนีย

2.8 การสัมมนาเก่ียวกับสงครามไซเบอร
ในงาน Defence & Security 2013 ซึ่งจัดข้ึนท่ีอิมแพคเมืองทองธานี

กระทรวงกลาโหมเปนเจาภาพ ไดมีการถกกันในหัวขอ “สงครามไซเบอร สิ่งท่ีทาทายความรวมมือใน
อนาคตของชาติอาเซียน” Dr.Marwan Jamal หัวหนาฝายเทคโนโลยีของมหาวิทยาลัยแหงชาติ
กลาโหม ไอคอลเลจ ประเทศสหรัฐอเมริกา ไดรับเชิญมาบรรยายในหัวขอ “สงครามไซเบอร เปน
อยางไร?”

ดร.มารวัน เปดประเด็นวา การทําสงครามไซเบอรนั้นสามารถเอาชนะฝายตรง
ขามไดโดยท่ีไมตองสูรบกันแบบเผชิญหนาเหมือนในอดีต จึงทําใหเวลานี้เกิดความวิตกกังวลและ
ปนปวนไปท่ัวโลก ตัวอยางเชน การทําสงครามสมัยกอน ถาขาศึกตองการจะโจมตีระบบสื่อสารของ
ฝายเราก็อาจใชวิธีทําลายระบบสื่อสาร ดวยการลักลอบเขามาตัดสายเคเบิลหรือนําระเบิดมาท้ิง จน
ระบบสื่อสารของเราใชการไมได แตทุกวันนี้ขาศึกในยุคสงครามไซเบอร อาจไมจําเปนตองทําเชนนั้น
แคเพียงหาทางโจมตีระบบคอมพิวเตอรของศูนยบัญชาการของฝายเรา เพ่ือใหเกิดความสูญเสียหรือใช
การไมได เทานี้ระบบการติดตอสื่อสารก็พังยับไมเปนทาแลว...นี่คือตัวอยางรูปแบบการรบสมัยใหมท่ี
เรียกวา “สงครามไซเบอร” ในสงครามไซเบอร อาจมีชาติหนึ่งชาติใดแฝงตัวอยูเบื้องหลัง การโจมตี
กันดวยชองทางนี้เกิดข้ึนท่ัวโลกนับลานครั้งตอเดือน ฝายท่ีโจมตีไมจําเปนตองใชตนทุนสูง แค
เชี่ยวชาญในระบบคอมพิวเตอรและอินเตอรเน็ต สามารถเจาะผานระบบรักษาความปลอดภัย จน
สามารถเขาถึงขอมูลในคอมพิวเตอรของอีกฝายได เขายกตัวอยาง ผูโจมตีบางรายอาจเลือกใชวิธี
รบกวนเรดารหรือระบบเตือนภัยของอีกฝาย ขโมย ทําลาย หรือ ดัดแปลงแกไขขอมูลเพ่ือใหเกิดความ
สับสน เขาใจผิด ท้ังนี้ข้ึนอยูกับสถานการณ หนึ่งในวิธีท่ีนิยมใชกันมาก คือ โจมตีไปท่ีเซิรฟเวอร (server) หรือ
ระบบ ปฏิบัติการซึ่งทําหนาท่ีใหบริการอยางใดอยางหนึ่งแกเครื่องคอมพิวเตอร จนเซิรฟเวอรทํางานหนักมาก
จนเครื่องรอนจัด ไหมหรือตองปดตัวเอง ใครก็ตามท่ีเคยคิดวา เรื่องทํานองนี้คงมีแตใหอานเลนเอาสนุก
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ในนิยายเหนือจริงทางวิทยาศาสตร หรือหนังแนวโลกเหนือจินตนาการของฮอลลีวูด นาทีนี้ตองรีบคิด
ใหม เดี๋ยวนี้ขาศึกในโลกแหงสงครามไซเบอรยังสามารถพัฒนาวิธีการโจมตีแบบแปลกๆ เชน สามารถ
สงผานคําสั่งระยะไกล เขาไปเปดสวิตช หรือทําใหการแกไขตัวเซ็นเซอรตางๆ ภายในเครื่อง
คอมพิวเตอร โทรศัพทมือถือ หรือแมแตเซ็นเซอรภายในรถยนต ถูกขัดขวางจนกอปญหา เชน สั่ง
เปดตัวเซ็นเซอร เพ่ือใหไปทําลายแบตเตอรี่ของอุปกรณเหลานั้น เปนตน “บางทีเขาอาจใชวิธีโจมตี
ดาวเทียมของฝายตรงขาม โดยผูโจมตีจะสงสัญญาณเขาไปปดสวิตชการทํางานของดาวเทียม หรือไมก็
อาจใชวิธีแฮกฯ เขาไป ทําใหภาพการติดตามเครื่องบินตางๆ ทางเรดารซึ่งเปนระบบการปองกันภัยทาง
อากาศถูกคุกคามโดยทําใหภาพเครื่องบินลําจริงหายไปจากจอเรดารแลวใสภาพลําปลอมท่ีถูกสราง
ภาพข้ึนมาไปปรากฏบนจอเรดารแทน” ปญหาก็คือ ถาเปนเครื่องบินรบของฝายตรงขามท่ีลักลอบเขา
มาโจมตีแตเรดารจับภาพไวไมได เพราะภาพจริงถูกทําใหหายไปจากจอกลายเปนภาพปลอมข้ึนมา
แทนท่ี กรณีเชนนี้ยอมทําใหเกิดการตัดสินใจผิดพลาดอยางมหันต ท้ังนี้ เพราะหากตองไปเจอกับ
“มัลแวร” (Malware) หรือโปรแกรมคอมพิวเตอรทุกชนิดท่ีมีจุดประสงครายตอระบบคอมพิวเตอร
และเครือขาย บุกรุกเขาไปในอุปกรณคอมพิวเตอรเหลานั้น โดยท่ีผูใชไมรูตัวยอมสรางความเสียหาย
ใหกับระบบคอมพิวเตอรและเครือขายนั้นๆ ยกตัวอยาง สมมติวา ฝายจูโจมสงผานมัลแวรเขาไป แลว
ระบบของคอมพิวเตอร หรือโทรศัพทมือถือสามารถทําการอัพเดทตัวเองได หากเกิดข้ึนกับในทาง
การทหาร จะมีความเสี่ยงสูงมากเพราะรูปแบบการจูโจมในสงครามไซเบอร ตามตัวอยางขางตนลวน
กอใหเกิดผลกระทบตอศักยภาพในการสูรบ ระบบควบคุม หรือการออกคําสั่ง หรือไมก็ทําใหขอมูลท่ี
สงกลับเกิดความผิดพลาดอยางมหันต

ดร.มารวัน สรุปวา ทางแกหนึ่งท่ีไดผล ก็คือ นอกจากตองมีการอัพเดทขอมูลตางๆ ของ
ฝายเราเปนประจํา นานาชาติตองมีมาตรการเตรียมความพรอม เพ่ือรับมือกับการโจมตีทางไซเบอร
มียุทธศาสตรท่ีครอบคลุมสงครามไซเบอร แสวงหาความรวมมือกับชาติอ่ืนๆ ในอาเซียนดวยกัน หม่ัน
พัฒนาตัวเองจนถึงระดับท่ีเทาเทียม หรือเหนือกวาพวกแฮกเกอรท้ังหลายและควรดึงเอกชนเขามามี
บทบาทพัฒนารวม ถามีโอกาส สงครามไซเบอร จะลงเอยอยางไร ณ วันนี้คงไมมีใครตอบได ท่ีทําได
อยางเดียวก็คือ อยูกับมันอยางทันเกม หรือรูเทาทัน (ขาว นสพ.ไทยรัฐ : วันท่ี 2 ม.ค.58. (ออนไลน).
เขาถึงไดจาก: http://www.thairath.co.th/content/382273, 2558)

ยุทธศาสตรการพัฒนาของกองทัพอากาศ
1.  ยุทธศาสตรการพัฒนากองทัพอากาศ

(อางถึงในจตุชัย แพงจันทร, 2555,4) กองทัพอากาศไดกําหนดยุทธศาสตรในการ
พัฒนากองทัพดวยการเปน “กองทัพอากาศชั้นนําในภูมิภาค (One of the Best Air Forces in
ASEAN)” ภายในป 2562 โดยจะทําใหกองทัพอากาศมีขอมูลขาวสารในลักษณะดิจิตอล และมีระบบ
สารสนเทศท่ีสามารถตอบสนองตอการปฏิบัติภารกิจของกองทัพอากาศไดอยางมีประสิทธิภาพ โดย
กําหนดยุทธศาสตรการพัฒนาเพ่ือใหบรรลุวัตถุประสงคของวิสัยทัศนดังกลาวไว 3 ประการ ไดแก

1.1 เพ่ือพัฒนาเทคโนโลยีสารสนเทศและการสื่อสารใหเปนสวนหนึ่งในการเตรียม
กําลังและการใชกําลังทางอากาศโดยสนับสนุนแตละสายงานใหบรรลุเปาหมายตามยุทธศาสตรแตละ
สายงาน
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1.2 นําเทคโนโลยีสารสนเทศและการสื่อสารมาพัฒนาใหกองทัพอากาศเปนองคกร
แหงการเรียนรูอยางตอเนื่องและยั่งยืน มุงสูสังคมฐานความรู (Knowledge-based society)

1.3 พัฒนาการใชระบบเทคโนโลยีสารสนเทศและการสื่อสารดวยการบูรณาการ
ระบบสารสนเทศของกองทัพอากาศใหมีความเชื่อมโยงท้ังระบบ (Total integration) เพ่ือใหสามารถ
ใชประโยชนไดในทุกมิติคือ มิติการบัญชาการและควบคุม มิติการสนับสนุนการรบและมิติการบริหาร
จัดการ เพ่ือเชื่อมโยงขอมูลผลการปฏิบัติภารกิจของทุกสวนราชการภายในกองทัพอากาศ

2. แผนพัฒนาเทคโนโลยีสารสนเทศและการสื่อสารกองทัพอากาศ พ.ศ.
2557-2562

2.1 วัตถุประสงคดาน ICT กองทัพอากาศ
เพ่ือใหกองทัพอากาศมีความพรอมรองรับการปฏิบัติการท่ีใชเครือขายเปน

ศูนยกลาง (NCO) ดวยการพัฒนาเทคโนโลยีสารสนเทศและการสื่อสาร กระบวนการทํางาน บุคลากร
และหนวยงานของกองทัพอากาศ ใหสามารถปฏิบัติภารกิจโดยใชเครือขายท่ีเปนศูนยกลางไดอยาง
ครบถวน ถูกตอง ปลอดภัยและทันตอสถานการณ

2.2 ยุทธศาสตรดาน ICT กองทัพอากาศ พ.ศ.2557 – 2562
2.2.1 ยุทธศาสตรท่ี 1 การพัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสาร

ใหคุมคาและพอเพียง (Optimal Technology) เปนการพัฒนาและใชทรัพยากรดาน ICT ท่ีประกอบ
ดวย Network, Hardware, Software, Sensor และ Security ใหเกิดประโยชนสูงสุดและคุมคากับ
งบประมาณ ท่ีลงทุนโดยตองใหครอบคลุม ท่ัวถึง ปลอดภัย และพอเพียง

2.2.2 ยุทธศาสตรท่ี 2 การพัฒนากระบวนการทํางานใหใชเครือขายเปน
ศูนยกลาง (Network Centric Process) เปนการพัฒนาและปรับปรุงกระบวนการทํางานของแตละ
หนวยงานใหมีการบูรณาการขอมูลขาวสาร (Information Integration) ของแตละระบบงานท่ีมีความ
เก่ียวของกันเขามาเชื่อมโยงแลกเปลี่ยนขอมูลขาวสาร (Information Sharing) กันไดอยางสมบูรณแบบ

2.2.3 ยุทธศาสตรท่ี 3 การพัฒนากําลังพลใหสามารถปฏิบัติการท่ีใชเครือขาย
เปนศูนยกลางไดอยางมีประสิทธิภาพ (Smart People) เปนการพัฒนาบุคลากรในแตละหนวยงานให
มีความรูความเขาใจและสามารถปฏิบัติงานโดยใชเครือขายท่ีเปนศูนยกลางไดจริง อยางครบถวน
ถูกตอง ปลอดภัยและทันตอสถานการณ เพ่ือใหเกิดการทํางานรวมกัน (Collaboration) และแลก
เปลี่ยนขอมูลขาวสารกัน (Information Sharing) ระหวางหนวยงานท่ีเก่ียวของกันไดอยางแทจริง

2.2.4 ยุทธศาสตรท่ี 4 การพัฒนากองทัพอากาศใหเปนองคกรท่ีชาญฉลาด
(Smart Organization) เปนการพัฒนาหนวยงานของกองทัพอากาศใหมีการทํางานรวมกัน (Collaboration)
และมีการแลกเปลี่ยนขอมูลขาวสารกัน (Information Sharing) ระหวางหนวยงาน และสามารถนํา
ขอมูลขาวสารไปใชสนับสนุนการปฏิบัติงานท่ีใชเครือขายเปนศูนยกลาง โดยเฉพาะหนวยในระบบ
บัญชาการและควบคุมท่ีตองทําใหสามารถรับรูเทาทันสถานการณ (Shared Situation Awareness)
มีความเร็วในการสั่งการ (Speed of Command) มีจังหวะของการปฏิบัติการท่ีถูกตอง (Tempo of
Operation) และมีการปฏิบัติท่ีสอดประสานกัน (Self Synchronization) ไดอยางสมบูรณ



23

2.3 การพัฒนาดาน Cyber Warfare
Cyber Warfare คือ การใชกําลังท่ีเก่ียวของกับการใชงานของระบบเครือขาย

คอมพิวเตอรหรือระบบอิเล็กทรอนิกส เพ่ือครองความไดเปรียบในหวงไซเบอร (Cyberspace Superiority)
สามารถบังคับหรืออนุญาตใหการปฏิบัติการดําเนินการไปอยางเชื่อม่ันและปลอดภัย โดยหนวยกําลังท่ี
ปฏิบัติบนพ้ืนท่ีปฏิบัติการท่ีเก่ียวของ ท้ังภาคพ้ืนดิน, ภาคทะเล, ภาคอากาศและภาคอวกาศ ปราศจาก
การขัดขวางของฝายศัตรู และการปฏิบัติการทางทหารท่ีดําเนินการเพ่ือขัดขวางการปฏิบัติงานระบบ
สารสนเทศและอาวุธของศัตรู รวมท้ังเพ่ือดํารงการปฏิบัติงานระบบสารสนเทศและอาวุธของตนใหมี
ประสิทธิภาพ การปฏิบัติการดังกลาวรวมถึงการโจมตีทางไซเบอร (Cyber Attack), การปองกันทาง
ไซเบอร (Cyber Defense) และการแสวงหาประโยชนจากสภาพแวดลอมทางไซเบอร (Cyber Operational
Preparation of Environment หรือ Cyber Enabling Actions) ในการพัฒนาดาน Cyber Warfare นั้น ตองมี
การพัฒนาท้ังดาน Cyber Defense และ Cyber Attack เพ่ือปองกันระบบของ ทอ. และนําศักยภาพ
ดาน Cyber Attack มาสรางความไดเปรียบในการปฏิบัติภารกิจตางๆ ของ ทอ.

3. นโยบายผูบัญชาการทหารอากาศดานเทคโนโลยีสารสนเทศและการสื่อสาร
การพัฒนาเทคโนโลยีสารสนเทศและการสื่อสารเปนปจจัยสําคัญท่ีขับเคลื่อน

กองทัพอากาศไปสูการปฏิบัติการท่ีใชเครือขายเปนศูนยกลางไดอยางสมบูรณ จึงกําหนดนโยบาย
เฉพาะดานเทคโนโลยีสารสนเทศและการสื่อสาร ไวดังนี้

3.1 พัฒนาการบูรณาการขอมูลฝายเสนาธิการ เพ่ือการบัญชาการและควบคุม
อาคารศูนยปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง (NCOC Portal)

3.2 พัฒนาใหมีศูนยโทรคมนาคมสํารองและระบบสํารองฐานขอมูลท่ีเพียงพอ
ใหกับคอมพิวเตอรแมขายท่ีศูนยขอมูลกองทัพอากาศและท่ีอาคารศูนยปฏิบัติการท่ีใชเครือขายเปน
ศูนยกลาง เพ่ือใหรองรับกรณีระบบงานใดขัดของใหสามารถปฏิบัติงานไดอยางตอเนื่อง ตลอดจน
สามารถกูขอมูลเดิมไดทันสถานการณ

3.3 พัฒนาระบบเทคโนโลยีสารสนเทศและระบบสารสนเทศภูมิศาสตร โดย
จัดลําดับความสําคัญพ้ืนท่ีดําเนินการใหสอดคลองตามแผนแมบท ทอ. ดานเทคโนโลยีสารสนเทศและ
การสื่อสาร เพ่ือใหสามารถบูรณาการขอมูลขาวสารของแตละระบบงานภายในกองทัพอากาศท่ีมีความ
เก่ียวของกันเพ่ือแลกเปลี่ยนขอมูลขาวสารกันไดอยางสมบูรณและปลอดภัย

3.4 กําหนดแนวความคิดในการปฏิบัติภารกิจสงครามอิเล็กทรอนิกส และปรับปรุง
กระบวนการทํางานดานการสงครามอิเล็กทรอนิกส เพ่ือสนับสนุนการปฏิบัติการท่ีใชเครือขายเปน
ศูนยกลาง ตลอดจนกําหนดแนวทางในการพัฒนาระบบปฏิบัติการจําลองทางยุทธวิธีสงคราม
อิเล็กทรอนิกส

3.5 พัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอร โดยเฉพาะการ
กระตุนและพัฒนากําลังพลดานไซเบอรใหมีความพรอมในการปฏิบัติการดานไซเบอรท้ังเชิงรุกและเชิง
รับตามมาตรฐานสากล

3.6 ตรวจสอบระบบรักษาความปลอดภัยเครือขายสารสนเทศ และกําหนดแนว
ทางการพัฒนาระบบรักษาความปลอดภัยเครือขายสารสนเทศใหสามารถตรวจจับ ปองกันการบุกรุก
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รวบรวม วิเคราะหเหตุการณละเมิดการรักษาความปลอดภัย และรายงานผลท่ีเกิดข้ึนไดทันตอ
สถานการณ

3.7 ตรวจสอบขีดความสามารถเครือขายของกองทัพอากาศ และกําหนดแนว
ทางการพัฒนาเครือขายของกองทัพอากาศใหมีความแข็งแกรง สามารถติดตอสื่อสารขอมูลไดอยาง
รวดเร็ว ปลอดภัย รองรับปริมาณความตองการใชงาน

4. นโยบายผูบัญชาการทหารอากาศดานการพัฒนาประสิทธิภาพกําลังพล
ของกองทัพอากาศ

นโยบายเฉพาะของ ผบ.ทอ. ดานการพัฒนากําลังพล เปนปจจัยสําคัญยิ่งตอการ
ขับเคลื่อนกองทัพอากาศเพ่ือใหบรรลุวิสัยทัศนกองทัพอากาศในป พ.ศ.2562 และเพ่ือเตรียมความ
พรอมกองทัพอากาศในการเขาสูประชาคมอาเซียน ในป พ.ศ.2558 จึงกําหนดแนวทางการดําเนินงาน
ดังนี้

4.1 นําสมรรถนะกองทัพอากาศมาเปนเครื่องมือในการบริหารกําลังพลเพ่ือเสริม
สรางศักยภาพกําลังพลในทุกสายวิทยาการใหมีขีดสมรรถนะสูงข้ึน สามารถคิด วิเคราะห ตัดสินใจ
และปฏิบัติงานไดอยางเหมาะสมกับสถานการณ โดยใหความ สําคัญกับการพัฒนากําลังพลในสาย
วิทยาการท่ีเก่ียวของกับการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง รวมท้ังพัฒนาระบบการ
ประเมินผลการปฏิบัติงานของกําลังพลใหสอดคลองตามแนวคิดสมรรถนะกองทัพอากาศเพ่ือเปน
แนวทางในการวางแผนบริหารและพัฒนากําลังพล

4.2 ทบทวนและกําหนดความตองการกําลังพลท้ังเชิงปริมาณและเชิงคุณภาพให
สอดรับกับกรอบงบประมาณประจําปท่ีกองทัพอากาศไดรับ ตลอดจนจัดทําแผนการสรรหาและ
เลือกสรรกําลังพลใหมีความเหมาะสมในทุกสายวิทยาการท่ีมีการปฏิบัติการท่ีใชเครือขายเปน
ศูนยกลางเพ่ือใหบรรลุวิสัยทัศนกองทัพอากาศ โดยมุงพัฒนากําลังพลท่ีปฏิบัติงานดานสงคราม
อิเล็กทรอนิกสและสงครามไซเบอร

4.3 พัฒนาระบบบริหารกําลังพลใหสอดคลองกับการปฏิบัติภารกิจและยุทธศาสตร
กองทัพอากาศ โดยมุงเนนการบริหารจัดการกําลังพลท่ีมีสวนรวมในการปฏิบัติภารกิจและยุทธศาสตร
กองทัพอากาศ เชน กําลังพลท่ีปฏิบัติงานกับระบบ อากาศยานไรคนขับใหมีความเหมาะสม รวมท้ังให
ความสําคัญกับการพัฒนาระบบขาราชการพลเรือนกลาโหมใหเปนไปตาม กรอบท่ีทางกระทรวง
กลาโหมกําหนด

4.4 เสริมสรางความรูความเขาใจเก่ียวกับการเตรียมความพรอมเขาสูประชาคม
อาเซียนในป พ.ศ.2558 โดยใหความสําคัญกับการพัฒนาความรู และทักษะการใชภาษาอังกฤษของ
กําลังพลในทุกระดับ เพ่ือใหสามารถนํา ไปประยุกตใชในการ ปฏิบัติงานและการติดตอสื่อสารไดอยาง
เหมาะสม

4.5 สงเสริมและสนับสนุนการดูแลสวัสดิการเพ่ือพัฒนาคุณภาพชีวิตของกําลังพล
อยางท่ัวถึง เปนธรรมและเหมาะสมในทุกๆ ดาน โดยเฉพาะดานสวัสดิการบานพักอาศัยจะตองมีความ
พรอมและพอเพียงท้ังในเชิงปริมาณและเชิงคุณภาพ
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หนวยงานรับผิดชอบการปฏิบัตดิานสงครามไซเบอรของกองทัพอากาศ
1.  โครงสรางการจัดหนวย

หนวยงานท่ีรับผิดชอบการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ ไดแก
กรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ มีหนาท่ีพิจารณา เสนอนโยบาย วางแผน
อํานวยการ ประสานงาน ควบคุม กํากับการ พัฒนาและดําเนินการดานระบบบัญชาการและควบคุม
ขาย เครือขาย เทคโนโลยีสารสนเทศและการสงครามสารสนเทศ การสื่อสารอิเล็กทรอนิกส และการ
สงครามอิเล็กทรอนิกส กับมีหนาท่ีจัดการความรู ควบคุมประเมินผล และตรวจตรากิจการดาน
สารสนเทศและสงครามอิเล็กทรอนิกส มีเจากรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ
เปนผูบังคับบัญชารับผิดชอบ

แผนภาพท่ี 2-1 โครงสรางการจัดหนวยกรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ

2.  ภารกิจและหนาที่ของหนวยเกี่ยวของ
2.1 สํานักระบบบัญชาการและควบคุม กรมเทคโนโลยีสารสนเทศและการสื่อสาร

ทหารอากาศ มีหนาท่ี พิจารณา เสนอนโยบาย วางแผน อํานวยการประสานงาน ควบคุม กํากับการ
พัฒนา ระบบัญชาการและควบคุม สงครามอิเล็กทรอนิกสสงครามสารสนเทศ และสงครามไซเบอร มี
ผูอํานวยการสํานักระบบบัญชาการควบคุมเปนผูบังคับบัญชารับผิดชอบ แบงสวนราชการออกเปน

2.1.1 กองระบบบัญชาการและควบคุม มีหนาท่ี พิจารณา เสนอนโยบาย
วางแผน อํานวยการประสานงาน ควบคุม กํากับการ พัฒนา และดําเนินการดานระบบการเฝาตรวจ
ระบบการลาดตระเวนและภูมิสารสนเทศ ระบบบัญชาการและควบคุม ระบบบัญชาการและควบคุม
รวม/ผสมการ บูรณาการขายควบคุมสั่งการในการใชกําลังทางอากาศและภาคพ้ืน การบูรณาการ
เครือขายเชื่อมโยงท้ังภายในและภายนอกประเทศ และการใชประโยชนขอมูลการยุทธ ใน

กรมเทคโนโลยีสารสนเทศ

สํานักนโยบายและแผน แผนกธุรการ สํานักระบบบัญชาการและควบคุม

กองนโยบายและแผน

กองเทคโนโลยีสารสนเทศ

กองสื่อสารอิเล็กทรอนิกส

กองระบบัญชาการและควบคุม

กองสงครามอิเล็กทรอนิกส

กองสงครามไซเบอร
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หองปฏิบัติการรบหรือศูนยสั่งการของหนวยในระบบการใชกําลัง มีผูอํานวยการกอง กองระบบ
บัญชาการและควบคุม เปนผูบังคับบัญชารับผิดชอบ

2.1.2 กองสงครามอิเล็กทรอนิกส มีหนาท่ี พิจารณา วางแผน อํานวยการ
ประสานงาน ควบคุมกํากับการ พัฒนาและดําเนินการดานการสงครามอิเล็กทรอนิกส รวบรวมขอมูล
วิเคราะหกําหนดแนวทาง มาตรการ การรหัสขอมูล ในการปฏิบัติสงครามอิเล็กทรอนิกส มี
ผูอํานวยการกองกองสงครามอิเล็กทรอนิกส เปนผูบังคับบัญชารับผิดชอบ

2.1.3 กองสงครามไซเบอร มีหนาท่ี พิจารณา เสนอนโยบาย วางแผน
อํานวยการ ประสานงานควบคุม กํากับการ พัฒนาและดําเนินการดานสงครามสารสนเทศและ
สงครามไซเบอร กําหนดแนวทางและมาตรการในการปองกันและการรักษาความปลอดภัยระบบ
สารสนเทศ มีผูอํานวยการกองกองสงครามไซเบอร เปนผูบังคับบัญชารับผิดชอบ

2.2 สํานักนโยบายและแผน มีหนาท่ี พิจารณา เสนอนโยบาย วางแผน อํานวยการ
ประสานงาน ควบคุมกํากับการ พัฒนา แผนงานและโครงการ ดานเทคโนโลยีสารสนเทศและการ
สื่อสาร ขาย เครือขายการสื่อสารอิเล็กทรอนิกสและเทคโนโลยีสารสนเทศกับมีหนาท่ีจัดการความรู
ควบคุม ประเมินผลและตรวจตรากิจการในสายวิทยาการดานสารสนเทศและสงครามอิเล็กทรอนิกส
มีผูอํานวยการสํานักสํานักนโยบายและแผน เปนผูบังคับบัญชารับผิดชอบ แบงสวนราชการออกเปน

2.2.1 กองนโยบายและแผน มีหนาท่ี พิจารณา เสนอนโยบาย วางแผน อํานวยการ
ประสานงานควบคุม กํากับการ พัฒนา และดําเนินการดานการกําหนดความตองการ การควบคุมขีด
ความสามารถและระดับความพรอมดานเทคโนโลยีสารสนเทศและการสื่อสารอิเล็กทรอนิกสให
ครอบคลุมการปฏิบัติภารกิจของกองทัพอากาศ การจัดทําแผนแมบท แผนงาน โครงการ และ
งบประมาณ และการบูรณาการแผนงานรองรับแผนการเตรียมกําลังและใชกําลัง การจัดทําสัญญา
ขอตกลง ความรวมมือ บันทึกเจรจาดานเทคโนโลยีสารสนเทศและการสื่อสารอิเล็กทรอนิกสรวมกับ
ภาครัฐและเอกชน การกําหนดมาตรฐานยุทโธปกรณ อัตราจายพัสดุสายเทคโนโลยีสารสนเทศและการ
สื่อสารอิเล็กทรอนิกส กับมีหนาท่ี จัดการความรู บริหารการฝกและศึกษาบริหารกําลังพลและการ
ตรวจตรากิจการในสายวิทยาการดานสารสนเทศและสงครามอิเล็กทรอนิกส มีผูอํานวยการกอง กอง
นโยบายและแผน เปนผูบังคับบัญชารับผิดชอบ

2.2.2 กองสื่อสารอิเล็กทรอนิกส มีหนาท่ี พิจารณา เสนอนโยบาย วางแผน
อํานวยการ ประสานงานควบคุม กํากับการ พัฒนา และดําเนินการดานระบบสื่อสารอิเล็กทรอนิกส
ระบบเครื่องชวยเดินอากาศการบริหารคลื่นความถ่ี ระบบสื่อสารโทรคมนาคมท้ังภายในและภายนอก
ประเทศ มาตรวิทยากิจการกระจายเสียงและกิจการโทรทัศน และการใชประโยชนอุปกรณสื่อสาร
อิเล็กทรอนิกสมีผูอํานวยการกอง กองสื่อสารอิเล็กทรอนิกส เปนผูบังคับบัญชารับผิดชอบ

2.2.3 กองเทคโนโลยีสารสนเทศ มีหนาท่ี พิจารณา เสนอนโยบาย วางแผน
อํานวยการ ประสานงานควบคุม กํากับการ พัฒนา และดําเนินการดานเทคโนโลยีสารสนเทศ ให
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ครอบคลุมการปฏิบัติภารกิจของกองทัพอากาศ ตามแผนแมบทเทคโนโลยีสารสนเทศและการสื่อสาร
อิเล็กทรอนิกส รองรับแผนการเตรียมกําลังและใชกําลัง การวิเคราะห กําหนดความตองการ บูรณาการ รวมท้ัง
ติดตามสถานภาพการใชประโยชนระบบเทคโนโลยีสารสนเทศ และแลกเปลี่ยนวิชาการดานเทคโนโลยี
สารสนเทศ มีผูอํานวยการกอง กองเทคโนโลยีสารสนเทศ เปนผูบังคับบัญชารับผิดชอบ

2.3 แผนกธุรการ มีหนาท่ี ดําเนินการเก่ียวกับการธุรการ การสารบรรณ การพัสดุ
ตลอดจนดูแลสถานท่ีและเครื่องมือเครื่องใชของกรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ
มีหัวหนาแผนกธุรการเปนผูบังคับบัญชารับผิดชอบ

การเตรียมความพรอมการปฏิบัตดิานสงครามไซเบอรของกองทัพอากาศ
1. การเตรียมความพรอมการปฏิบัติดานสงครามไซเบอร

(อางถึงใน จตุชัย แพงจันทร, 2555, 35) ผลวิจัยพบวา กองทัพอากาศมีความ
จําเปนอยางยิ่งท่ีตองเตรียมการในการปองกันภัยคุกคามจากโลกโซเบอร และในขณะเดียวกันจําเปนท่ี
ตองพัฒนาศักยภาพความพรอมในการปฏิบัติการสงครามไซเบอรซึ่งจะเปนการทวีกําลังทางทหารใน
การตอสูในสงครามท่ีอาจจะเกิดข้ึนในอนาคต จึงตองเตรียมความพรอมการปฏิบัติดานสงครามไซเบอร
ไวตั้งแตยามปกติ ประกอบดวย 3 สวน คือ คน (People), กระบวนการ (Process) และเทคโนโลยี
(Technology) ในสวนของเทคโนโลยี หมายถึง เครื่องมือหรืออาวุธไซเบอร สวนกระบวนการหมายถึง
รูปแบบหรือข้ันตอนในการทําสงคราม สวนคน หมายถึง นักรบไซเบอรท่ีจะตองมีการฝกใหพรอมท่ีจะ
ปฏิบัติงานจริงๆ ได ในหัวขอนี้จะกลาวถึงคุณสมบัติท่ีสําคัญของนักรบไซเบอร รวมถึงการฝกอบรมท่ี
จําเปนสําหรับการท่ีจะเปนนักรบไซเบอรจริงๆ มีรายละเอียดดังนี้

1.1 นักรบไซเบอร (Cyber warrior) หมายถึง คนท่ีจะทําหนาท่ีปฏิบัติการ
เครือขายคอมพิวเตอรตามภารกิจท่ีไดรับมอบหมายเพ่ือใหบรรลุเปาหมายทางทหาร ในอนาคตความ
ขัดแยงในโลกไซเบอรอาจมีความรุนแรงและซับซอนมากข้ึน ดังนั้นจึงจําเปนท่ีตองมีนักรับไซเบอรท่ีมี
ทักษะและความชํานาญเฉพาะทางมากข้ึน ซึ่งความรูความชํานาญท่ีวานี้นักรบตองมีการฝกและผาน
การทดสอบ กอนท่ีจะไดรับภารกิจท่ีเหมาะสมเหลานั้น คุณสมบัติท่ีสําคัญของนักรบคือความรูความ
ชํานาญเฉพาะดาน เนื่องจากในสายวิทยาการดานการรักษาความปลอดภัยขอมูลนั้นเปนวิทยาการท่ี
คอนขางใหมเม่ือเทียบกับสายวิทยาการดานอ่ืนๆ ดังนั้นจึงอาจไมมีรูปแบบการฝกอบรมท่ีเปน
มาตรฐานมากนัก อยางไรก็ตามเนื่องจากผูท่ีมีความรูความชํานาญดานการรักษาความปลอดภัยขอมูล
นั้นจําเปนตองมีความรูพ้ืนฐานดานอ่ืนๆ มากอน

1.1.1 ความรู เกิดจากการศึกษาซึ่ง หมายถึง การศึกษาตั้งแตในระดับ
ปริญญาตรีหรือกอนท่ีจะเขามารับตําแหนงหนาท่ีในสายวิทยาการการรักษาความปลอดภัย หรือ
โดยเฉพาะการปฏิบัติหนาท่ีในฐานะนักรบไซเบอรนั้นจําเปนท่ีตองมีความรูพ้ืนฐานท่ีสําคัญและจําเปน
สําหรับการทําหนาท่ีดานนี้ โดยสวนใหญแลวนักรบไซเบอรนั้นจะจบการศึกษาระดับปริญญาตรีและมี
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จํานวนมากเชนกันท่ีจบปริญญาโทดวย สําหรับคนท่ีจบในสาขาเทคนิคไมวาจะเปน วิทยาการ
คอมพิวเตอร วิศวกรรมคอมพิวเตอร เทคโนโลยีสารสนเทศ การรักษาความปลอดภัยขอมูล และสาขา
อ่ืนท่ีใกลเคียงกัน เปนสาขาท่ีเม่ือจบแลวสามารถเขามาทํางานไดทันที

1.1.2 ทักษะ คุณสมบัติท่ีสําคัญของนักรบไซเบอรท่ีตองมีคือการผานการ
ฝกอบรมท่ีไดมาตรฐานและไดรับใบรับรอง (Certificate) สําหรับในสายการรักษาความปลอดภัยขอมูล
ท่ัวไป ใบเซอรติฟเกตท่ีไดรับการยอมรับมากท่ีสุดคือ CISSP (Certified Information Systems Security
Professional) ซึ่งออกใหโดยสถาบันนานาชาติ (ISC)2 (International Information Systems
Security Certification Consortium) นอกจากนี้ยังมีใบรับรองท่ีออกใหบริษัทเอกชนสําหรับผูท่ีมี
ความรูความชํานาญเก่ียวกับผลิตภัณฑของตน ไมวาจะเปนบริษัท Guidance Software ท่ีออกใบ
ENCE (EnCase Certified Examiner) เปนตน

สําหรับกระทรวงกลาโหมของสหรัฐฯ ไดมีคําสั่งเฉพาะท่ี 8570 (DoD Directive 8570)
ซึ่งเปนคําสั่งท่ีบังคับใหกําลังพลท่ีทํางานดานการรักษาความปลอดภัยขอมูล หรือ IA (Information
Assurance) จะตองผานการฝกอบรมและมีใบรับรองหรือเซอรติฟเกต (Certificate) ท่ีออกใหโดย
สถาบันเอกชน เพ่ือเพ่ิมความม่ันใจวากําลังพลท่ีทํางานดานนี้มีความรู ความชํานาญ และประสบการณ
ท่ีเพียงพอ ตอการปฏิบัติงานในตําแหนงตางๆท่ีตัวเองไดรับการบรรจุลง โดยคําสั่งดังกลาวนี้ไดแบงสาย
อาชีพออกเปน 2 สายและแตละสายแบงความชํานาญออกเปน 3 ระดับ คนท่ีจะถูกบรรจุในตําแหนงท่ี
จัดอยูในสายใดและระดับอะไรจะตองไดรับใบรับรองความชํานาญหรือเซอรติฟเกตอยางต่ําตามท่ี
กําหนด

กําลังพลท่ีตองมีใบรับรองความชํานาญการนั้นจะถูกระบุโดยตําแหนง และในตําแหนง
งานนั้นก็จะระบุถึงระดับความชํานาญการหรือหนาท่ีท่ีรับผิดชอบวามีสิทธิ์ในการเขาถึงขอมูลไดใน
ระดับไหน ตําแหนงงานท่ีเก่ียวของกับระบบสารสนเทศนั้น จะแบงสายงานของกําลังพลออกเปน
2 ประเภทคือ สายเทคนิค หรือ IAT (Information Assurance Technical) และสายบริหาร หรือ
IAM (Information Assurance Management) และแตละสายงานก็มีการแบงระดับ (Level) ความ
ชํานาญการออกเปน 3 ระดับเหมือนกันคือ ระดับ 1 (Level I) เปนระดับท่ีมีความชําานาญและ
ประสบการณต่ําสุด มีความรูเบื้องตนเก่ียวกับการไอทีหรือคอมพิวเตอรท่ัวไป ระดับ 2 (Level II) เปน
ระดับท่ีมีความชํานาญและประสบการณในระดับกลาง มีความรูดานเครือขายคอมพิวเตอรเปนสําคัญ
และระดับ 3 (Level III) เปนระดับท่ีมีความชํานาญและประสบการณสูงสุด ซึ่งจะรับผิดชอบเก่ียวกับ
ระบบท่ีมีความลับมากๆ หรือระบบท่ีปกปด (Enclave)

1.1.3 ความเปนมืออาชีพ (Proficiency) นักรบไซเบอรจําเปนอยางยิ่งท่ีตองมี
ประสบการณในการทํางาน ซึ่งประสบการณนี้สามารถพัฒนาไดดวยการฝกรบ โดยหนวยงานนั้นควร
จัดใหมีการฝกรบเปนประจําทุกป เหมือนอยางกระทรวงกลาโหมสหรัฐฯ จะจัดใหมีการฝกรบบนโลก
โซเบอร ซึ่งมีชื่อเรียกวา “พายุไซเบอร (Cyber Storm)” ซึ่งเปนการฝกนักรบไซเบอรประจําป โดยมี
การกําหนดสถานการณท่ีเหมาะสมกับสถานการณ ณ ขณะนั้น และมีการเตรียมเครื่องมือหรือฝกใช
อาวุธไซเบอรท่ีทันสมัยและมีการพัฒนายุทธวิธีใหม โดยท้ังมวลก็เพ่ือพัฒนาศักยภาพของนักรบไซเบอร
ใหพรอมปฏิบัติการอยูตลอดเวลา
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1.2 อาวุธไซเบอร (Cyber weapon) เปนซอฟตแวรท่ีนักรบไซเบอรใชในการโจมตี
ระบบของฝายตรงกันขาม ซึง่เครื่องมือหรือซอฟตแวรท่ีเหลาแฮ็กเกอรท่ัวไปใชในการแฮ็กคระบบตางๆ
แตการใชเครื่องมือเดียวกันนี้เพ่ือใชสําหรับการปฏิบัติการทางทหาร โดยใชกับเปาหมายทางทหารเชน
ระบบบัญชาการและควบคุม (Command and control) ระบบเรดาร (Radar system) หรือระบบท่ี
ใชในการควบคุมการสงกําลังบํารุง (Logistic system) ซึ่งระบบเหลานี้ลวนแลวแตมีผลตอประสิทธิภาพ
ในการรบแทบท้ังสิ้น ถึงแมจะเปนเครื่องมือเดียวกันแตเม่ือใชกับการตอสูในสงครามเราอาจเรียกไดวา
เปนอาวุธสงครามหรืออาวุธไซเบอรก็ได

2. สถานภาพดาน Cyber Security ของหนวยงานในกองทัพอากาศ
(อางถึงใน น.อ.รศ.ดร.ประสงค ปราณีตพลกรัง, 2557, 11) ผลวิจัยพบวา
2.1 ภัยคุกคามทางไซเบอรท่ีรายแรงและนาเปนหวงของ ทอ. 3 อันดับแรก ไดแก

2.1.1 การโจมตีหรือเขาควบคุมระบบของโครงสรางพ้ืนฐานสําคัญยิ่งยวด
(Critical Infrastructure) เพ่ือใหใชงานไมไดตามปกติ

2.1.2 การเขาถึงขอมูลสวนบุคคลเพ่ือนําไปใชทําลายชื่อเสียง สรางความ
แตกแยก

2.1.3 การเขาถึงขอมูลสวนบุคคลหรือขอมูลของหนวยงานเพ่ือนําไปใชฉอโกง
หรือหลอกลวงหาผลประโยชนทางการเงิน และ การเขาถึงหรือเปลี่ยนแปลงขอมูลเพ่ือทําลาย
ภาพลักษณหรือความนาเชื่อถือของหนวยงาน ทอ.

2.2 จุดออนในการรักษาความม่ันคงปลอดภัยทางไซเบอร ของ ทอ. ไดแก
2.2.1 ขาดบุคลากรท่ีมีความเชี่ยวชาญเฉพาะดานความม่ันคงปลอดภัยทางไซเบอร
2.2.2 บุคลากรขาดการตระหนักถึงความสําคัญของความม่ันคงปลอดภัยไซเบอร
2.2.3 ผูใชเทคโนโลยีขาดความรูความเขาใจในการใชเทคโนโลยีอยางม่ันคง

ปลอดภัย
2.3 สาเหตุหลักของการเกิดภัยคุกคามทางไซเบอร ของ ทอ. ไดแก

2.3.1 บุคลากรในหนวยงาน ทอ.
2.3.2 เกิดจากไวรัสหรือเวิรม
2.3.3 ชองโหวในโปรแกรมประยุกตท่ีติดมากับระบบ

2.4 ชองทาง (Channel) ท่ีมีความเสี่ยงตอการเกิดภัยคุกคามทางไซเบอร ของ ทอ.
ไดแก

2.4.1 ทางเครือขาย (Network) เชน การลักลอบใชเครือขายไรสายของหนวยงาน
2.4.2 ทางแอปพลิเคชัน เชน การปลอมแปลงเว็บไซตท่ีไมไดใชเทคโนโลยี SSL
2.4.3 ทางกายภาพ (Physical) เชน การทําการโจมตีแบบวิศวกรรมสังคม

(Social Engineering) กับพนักงานท่ีเคานเตอรของหนวยงาน เปนตน
2.5 ปญหาหลักในการปองกันภัยคุกคามทางไซเบอร คือ

2.5.1 ผูใชงานไอทีในหนวยงาน ทอ. ยังขาดความตระหนักในดานม่ันคงปลอดภัย
2.5.2 ทอ. ขาดแคลนบุคลากรผูเชี่ยวชาญดาน ความม่ันคงปลอดภัยไซเบอร
2.5.3 ทอ. ขาดระบบการเฝาระวังและเตือนภัยดานไซเบอรท่ีมีประสิทธิภาพ
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2.6 การดําเนินการกรณีท่ีเกิดเหตุการณ (Incident) ทางไซเบอร สิ่งท่ีหนวยงานใน
กองทัพอากาศดําเนินการ หรือจัดการปญหาโดยสวนใหญคือ วิเคราะหหาสาเหตุของปญหาและเก็บ
ขอมูลเปนพยานหลักฐานเพ่ือใชในการดําเนินคดี รองลงมาคือไมไดดําเนินการใดๆ ไดทันทวงที เพราะ
ขาดแนวทางในการแกไขปญหาเบื้องตน และดําเนินการรองเรียนผานหนวยงานท่ีเก่ียวของตอไป
ผลการวิจัยพบอีกวา สถานภาพโดยรวมดานความม่ันคงปลอดภัยทางไซเบอรของกองทัพอากาศใน
ประเด็นบุคลากร กระบวนการและเทคโนโลยี นั้นพบวา ทอ. ยังขาดแคลนทรัพยากรดานนี้อยูในระดับ
มาก ปญหาภัยคุกคามหลักคือการเขาควบคุมระบบของโครงสรางพ้ืนฐานสําคัญยิ่งยวดเพ่ือใหใชงาน
ไมไดตามปกติ สาเหตุหลักของการเกิดภัยคุกคามทางไซเบอรมาจากกําลังพลในหนวยงานขาดความรู
ความเขาใจ รองลงมาเกิดจากไวรัสหรือเวิรม

3. แนวโนมภัยคุกคามดานสงครามไซเบอร
ISF : The Information Security Forum เปนองคกรท่ีไมแสวงหากําไร มีสมาชิก

ประกอบดวยองคกรชั้นนําตางๆ ท่ัวโลก ไดจัดทําผลสํารวจ วิเคราะห และรายงาน “Threat Horizon
Report” เพ่ือพยากรณแนวโนมภัยคุกคามความม่ันคงปลอดภัยสารสนเทศ ลวงหนาทุกๆ 2 ป โดย
ระบุประเด็นท่ีสงผลกระทบอยางมีนัยสําคัญตอองคกร พรอมท้ังแนวทางดําเนินการเพ่ือปองกันหรือ
ชวยลดผลกระทบท่ีอาจเกิดข้ึน

จากรายงานแนวโนมภัยคุกคามความม่ันคงปลอดภัยสารสนเทศ สําหรับป 2016
“Threat Horizon 2016″ รายงานสรุปทิศทางในเชิงลบเปนภัยความเสี่ยง 3 ประเด็นหลัก คือ 1. ไมมี
ใครนาไววางใจในไซเบอรอีกตอไป (No-one left to trust in cyberspace) 2. ความเชื่อม่ันในระบบ
หรือโซลูชั่นการรักษาความม่ันคงปลอดภัยในแนวทางท่ียอมรับโดยท่ัวไปเสื่อมสลาย ตองคิดหา
แนวทางใหม (Confidence in accepted solutions crumbles) และ 3. ความลมเหลวตอการรักษา
ระดับการใหบริการในการรักษาความม่ันคงปลอดภัยทางไซเบอร (Failure to deliver the cyber
resilience promise) ภัยความเสี่ยงท้ัง 3 ประเด็นหลัก ประกอบดวยเรื่องท่ีองคกรตองใหความสําคัญ ดังนี้

3.1 ไมมีใครนาไววางใจในไซเบอรอีกตอไป (No-one left to trust in cyberspace)
3.1.1 การจารกรรมไซเบอรท่ีสนับสนุนโดยหนวยงานภาครัฐ จะกลายเปน

กระแสหลัก
3.1.2 การควบคุมอินเทอรเน็ตภายในประเทศหรือภูมิภาค จะสรางความ

ยุงยากตอธุรกิจ
3.1.3 ผลสืบเนื่องท่ีไมพึงประสงค จากการแทรกแซงของภาครัฐ

3.2 ความเชื่อม่ันในระบบหรือโซลูชั่นการรักษาความม่ันคงปลอดภัยในแนวทางท่ี
ยอมรับโดยท่ัวไปเสื่อมสลาย ตองคิดหาแนวทางใหม (Confidence in accepted solutions crumbles)

3.2.1 ผูใหบริการ จะกลายเปนชองโหวสําคัญ
3.2.2 Big Data จะกลายเปนปญหาใหญ
3.2.3 แอพพลิเคชั่นมือถือ จะกลายเปนชองทางหลักท่ีถูกเจาะขอมูล
3.2.4 การเขารหัสขอมูล ไมเกิดผล

3.3 ความลมเหลวตอการรักษาระดับการใหบริการในการรักษาความม่ันคง
ปลอดภัยทางไซเบอร (Failure to deliver the cyber resilience promise)
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3.3.1 CEO รับรู ถึงเวลาท่ีตองปอนขอมูลวางแนวทาง
3.3.2 ความแตกตางดานทักษะ จะมีชองหางกวางมากข้ึน
3.3.3 ความม่ันคงปลอดภัยสารสนเทศ จะไมสามารถใชไดกับคนรุนใหม

ISF ไดระบุเพ่ิมเติมวา นอกจากประเด็นและหัวขอท่ีระบุใน “Threat Horizon 2016”
แลว องคกรจะตองพิจารณาตอเนื่องจากประเด็นหัวขอภัยคุกคามท่ีไดนําเสนอมาตั้งแต “Threat
Horizon 2014” ท่ีสงผลถึงภัยคุกคาม 2016 โดยเนนย้ําวา “การเตรียมรับมือภัยไซเบอรตอนนี้ไมใช
เปนแคทางเลือก แตเปนสิ่งจําเปนท่ีสุดท่ีตองทําเลยทันที”

จากรายงาน Threat Horizon สําหรับป 2014 และ 2015 มาถึงป 2016 ความรุนแรง
ของภัยคุกคามไซเบอรยังคงมีตอเนื่อง องคกรไมมีความสามารถในการปรับตัวและรับมือ CEO เริ่ม
เขาใจ แตผูบริหารท่ีรับผิดชอบ ไมสามารถจะใหขอมูลแผนงานและแนวทางดําเนินการได และ
มาตรการความม่ันคงปลอดภัยท่ีมีก็ไมเหมาะกับคนรุนใหม ขณะท่ีโซลูชั่นท่ีใชงานกันโดยท่ัวไปจะ
กลายเปนภัยคุกคามสําคัญเสียเอง ท้ังจากการใชงานผูใหบริการภายนอก แอพพลิเคชั่นมือถือ การ
เขารหัสขอมูล และการจัดการขอมูลขนาดใหญขององคกร ตลอดจนบทบาทภาครัฐท่ีเขามาแทรกแซง
หรือควบคุมอินเทอรเน็ต รวมท้ังการสนับสนุนเต็มท่ีของภาครัฐในการจารกรรมทางไซเบอร ภายในอีก
2 ปขางหนา“จะไมมีใครท่ีจะนาเชื่อถือและไวใจในโลกไซเบอรอีกตอไป” (No-one left to trust in
cyberspace) เพราะทุกสิ่งทุกอยางในโลกไซเบอรดูจะเชื่อถือไมไดอีกแลว การหลอกลวงเอาขอมูล
ผานรูปแบบและชองทางตางๆ ทางอินเทอรเน็ต การดาวนโหลดขอมูลจากอินเทอรเน็ต การปลอม
ขอมูลในเว็บโซเชี่ยล ฯลฯ ลวนทําใหเชื่อถือไมไดและยิ่งไปกวานั้นเปนการจารกรรมไซเบอรดวย
โปรแกรมและซอฟตแวรท่ีสนับสนุนพัฒนาข้ึนโดยภาครัฐ เพ่ือติดตามพฤติกรรมกลุมเปาหมายท่ี
ตองการท่ีจะมีวงกวางมากข้ึน การกลาวหาไปมาระหวางกันของประเทศมหาอํานาจท่ี อางวารัฐบาล
หรือหนวยงานรัฐของฝายตรงขาม เปนผูแฮกระบบหรือลวงขอมูลความลับของประเทศตน ดังนั้น
แนวโนมการควบคุมหรือแทรกแซงระบบอินเทอรเน็ต หรือ อาจเรียกไดวาปดประเทศดานไซเบอร
เฉพาะบางชองทางท่ีตองการควบคุมจะมีใหเห็นมากข้ึน (“Threat Horizon Report”.(ออนไลน).
เขาถึงไดจาก : https://www.acisonline.net/?p=5040)

งานวิจัยที่เก่ียวของ
บุญมี บุญเอ่ียม ไดวิจัยเรื่องการนําอิทธิบาท 4 ไปใชในการทํางานของพนักงานศูนย

ควบคุมการบินภูเก็ต บริษัท วิทยุการบินแหงประเทศไทย จํากัด เพ่ือเปรียบเทียบการนําอิทธิบาท 4
ไปใชในการทํางาน จากตัวแปรประวัติการฝกอบรม ผลการวิจัยพบวาพนักงานศูนยควบคุมการบิน
ภูเก็ต มีการนําอิทธิบาท 4 ไปใชในการทํางานโดยภาพรวม อยูในระดับมาก และมีการนําอิทธิบาท 4
ไปใชในการทํางานใหประสบความสําเร็จโดยอาศัยแรงจูงใจภายนอกและใชอิทธิบาท 4 มากนอยข้ึนอยู
กับลักษณะของงาน วิธีการนําอิทธิบาท 4 ไปใช คือ ตองสรางฉันทะใหเกิดข้ึนในใจของตนเปน
เบื้องแรกกอนเพ่ือใหเกิดความชอบหรืออยากท่ีจะทํางานนั้นๆ จากนั้นตองใชวิริยะ คือความเพียร
พยายามความอดทนในการตอสูกับอุปสรรคตางๆ เพ่ือท่ีจะทํางานนั้นใหสําเร็จตามเปาหมาย ในขณะท่ี
ทํางานตองมีจิตตะคือ ความตั้งใจหรือเอาใจใส ความรับผิดชอบตองานท่ีทํา เพ่ือใหไดผลงานท่ีดีมี
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คุณภาพ และสุดทายตองใชวิมังสา คือ พิจารณาไตรตรองงานท่ีทําอยางรอบคอบ มีการตรวจสอบ
ขอบกพรองจากการทํางานแลวหาทางแกไขปรับปรุงใหดีข้ึนในครั้งตอๆ ไป เพ่ือใหการทํางานมี
ประสิทธิภาพสูงสุด

อําพน ธรรมโชติ ไดวิจัยเรื่อง การพัฒนาประสิทธิภาพการทํางานของพนักงาน การ
ไฟฟาสวนภูมิภาค จังหวัดเพชรบุรี ผลการวิจัยพบวา การพัฒนาประสิทธิภาพการทํางานของพนักงาน
การไฟฟาสวนภูมิภาคจังหวัดเพชรบุรี ดานความรูความสามารถในงานภาพรวมอยูในระดับมาก โดย
ระดับความเปนจริงมากเก่ียวกับการแสวงหาความรูเพ่ิมเติมอยูตลอดเวลา เพ่ือกาวใหทันกับการ
เปลี่ยนแปลงตางๆ ท่ีเกิดข้ึนอยางรวดเร็วเปนอันดับหนึ่ง รองลงมาคือความสนใจศึกษานวัตกรรมตางๆ
เพ่ือนํามาปรับปรุงระบบงานใหดียิ่งข้ึน และการเขารับการอบรมตรงตามสายงานท่ีปฏิบัติและสามารถ
นํามาประยุกตใชไดอยางสัมฤทธิ์ผลตามลําดับ

พลตรี สุชาติ ผองพุฒิ ไดวิจัยเรื่อง แนวทางการรองรับสงครามไซเบอรของกองทัพไทย
ผลการวิจัยพบวา ภัยคุกคามท่ีกองทัพไทยใหความสําคัญมี 4 รูปแบบ ขอบเขตการรองรับสงคราม
ไซเบอรในมุมมองของกองทัพตามระดับภัยคุกคามแบงเปน 3 ระดับ กําหนดกรอบในการดําเนินการ
รองรับสงครามไซเบอรในอนาคตไว 4 ดาน แบงกรอบระยะเวลาออกเปน 3 ระยะ เสนอแนะใหปรับ
ภารกิจในภาพรวมของหนวยในกองทัพเพ่ือการปฏิบัติการสงครามไซเบอร โดยแยกการดําเนินการ
ออกเปน 2 รูปแบบคือ งานสนับสนุนการรบหลัก และงานในสายเทคนิคหรือผูเชี่ยวชาญดานการรักษา
ความปลอดภัยของกองทัพ นําเสนอโครงสรางหนวยงานของกองทัพท่ีจะรองรับสงครามไซเบอรอยาง
เปนรูปธรรมตอไป

พลเรือตรี วิโรจน ธันวรักษกิจ ไดวิจัยเรื่อง แนวทางการรักษาความม่ันคงปลอดภัยทาง
สารสนเทศของประเทศไทย ผลการวิจัยพบวา การดําเนินการในภาพรวมยังขาดการบูรณาการงานท่ี
เก่ียวของกับการรักษาความม่ันคงปลอดภัยทางสารสนเทศ เปนการดําเนินการแบบเอกเทศท้ังในระดับ
นโยบายและระดับปฏิบัติการทําใหขาดศักยภาพในการดําเนินการรับมือกับภัยคุกคามรูปแบบตางๆ
บุคลากรมีจํานวนจํากัด เสนอแนะให สมช. เปนหนวยหลักรับผิดชอบการดําเนินการในภาพรวม
เสนอแนะใหตั้งหนวยงานรักษาความม่ันคงปลอดภัยทางสารสนเทศแหงชาติ รวมท้ังการดําเนินการ
ดานอ่ืนๆ ควบคูกันไป ผลักดันใหมีกฎหมายควบคุมการจราจรทางอินเตอรเน็ต ผลักดันหนวยงาน
National CERT ใหเปน ศูนยปฏิบัติการระดับประเทศ ผลักดันใหเปนวาระแหงชาติเรงดวน จะเปน
ประโยชนโดยตรงกับประเทศทําใหมีศักยภาพและขีดความสามารถดานการรักษาความม่ันคงปลอดภัย
ทางสารสนเทศ

นาวาอากาศเอก รศ.ดร.ประสงค ปราณีตพลกรัง ไดวิจัยเรื่อง แผนยุทธศาสตรการวิจัย
และพัฒนาการรักษาความม่ันคงปลอดภัยทางไซเบอรของกองทัพอากาศ ผลการวิจัยพบวา สาเหตุ
หลักของการเกิดภัยคุกคามดานไซเบอรของกองทัพอากาศเกิดจากปจจัยภายใน อาทิ กําลังพลท่ี
รูเทาไมถึงการณและขาดความตระหนกัรู และสาเหตุรองคือระบบหรือเทคโนโลยีท่ีใชงานเชน ชองโหว
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ในซอฟตแวร ไวรัสหรือเวิรม ตอมาเปนสาเหตุจากปจจัยภายนอกเชนเกิดจากแฮกเกอร เกิดจากการ
กออาชญากรรมและเกิดจากการกอการราย นอกจากนั้น ในงานวิจัยนี้ ยังไดคนพบ 4 ยุทธศาสตร และ
15 แผนงานวิจัยดานการรักษาความม่ันคงปลอดภัยทางไซเบอร อยางไรก็ดี งานวิจัยนี้ ยังไดคนพบ
ดัชนีสภาพความพรอมดานความม่ันคงปลอดภัยทางไซเบอร สําหรับกองทัพอากาศ โดยอิง ITU & ABI
Research และ ISO-27032 ประกอบกับการทําการสนทนากลุมกับผูเชี่ยวชาญ ไดดัชนี จํานวน 7
ดาน ผลของการวิจัย สามารถนําไปใชเปนแนวทางกําหนดยุทธศาสตร และนโยบายเชิงรุกของ
กองทัพอากาศดานความม่ันคงปลอดภัยทางไซเบอรได

นาวาอากาศโท จตุชัย แพงจันทร ไดวิจัยเรื่อง รูปแบบการปฏิบัติการสงครามไซเบอร
และแนวทางการพัฒนาศักยภาพความพรอมในการปฏิบัติการสงครามไซเบอร ภายใตการปฏิบัติการท่ี
ใชเครือขายเปนศูนยกลาง ผลการวิจัยพบวา แนวทางมีความเหมาะสมท่ีจะนําไปใชเพ่ือพัฒนาบุคลากร
การจัดองคกร และการพัฒนาขีดความสามารถของระบบอาวุธยุทโธปกรณ ใหมีความพรอมท่ีจะ
ปฏิบัติการสงครามไซเบอรไดทุกรูปแบบและสามารถรองรับเทคโนโลยีท่ีใชระบบเครือขายเปน
ศูนยกลางไดอยางมีประสิทธิภาพ โดยกําหนดใหมีการเตรียมบุคลากรใหเกิดความพรอมอยางเปน
ข้ันตอน รวมถึงวงรอบในการฝกเพ่ือใหบุคลากรเกิดทักษะในการปฏิบัติงาน อีกท้ังไดชี้ใหเห็นแนว
ทางการพัฒนาศักยภาพดานสงครามไซเบอรท่ีจะทําใหกองทัพอากาศมีความสามารถในระดับ
“Competent Capability” คือ มีความสามารถและความรูเพียงพอท่ีจะปฏิบัติการสงครามไซเบอร
อยางมีประสิทธิภาพ และมีความยั่งยืน บนพ้ืนฐานการพ่ึงพาตนเอง

นาวาอากาศโท วัชรพงศ ธรรมรักษ ไดวิจัยเรื่อง ตัวแบบการบริหารจัดการความม่ันคง
ปลอดภัยดานสารสนเทศ เพ่ือรองรับการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง (Network Centric
Operations) สําหรับกองทัพอากาศ มีเนื้อหาโดยสรุปคือ จากการวิจัยพบวา ระดับความพรอมดาน
บุคลากรของการรักษาความม่ันคงปลอดภัย เครือขายขอมูลสารสนเทศตางๆ มีคานอยท่ีสุด และระดับ
ความเสี่ยงดานบุคลากรก็มีคาสูงท่ีสุด ประกอบกับขอมูลท่ีไดรับพบวาบุคลากรของกองทัพอากาศ
สวนใหญรอยละ 96 ไมเคยเขารับการฝกอบรมดานการรักษาความม่ันคงปลอดภัยของเครือขายขอมูล
สารสนเทศเลย ดังนั้น การท่ีกองทัพอากาศจะพัฒนาไปสูการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง
(Network Centric Operations) ไดอยางมีประสิทธิภาพและสมบูรณแบบนั้น กองทัพอากาศควรให
ความสนใจในการปฏิบัติตามมาตรฐานดานความม่ันคงปลอดภัยระดับสากล ISO 27001 ผูบังคับ
บัญชาทุกระดับตองใหความสําคัญกับการรักษาความม่ันคงปลอดภัยสารสนเทศ และท่ีสําคัญตองสราง
ความตระหนักใหบุคลากรในทุกหนวยงาน ไดรับรูถึงกระบวนการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศท่ีถูกตองควรจัดใหมีการฝกอบรมบุคลากรท่ีเก่ียวของกับระบบสารสนเทศ เพ่ือใหมีความรู
มีทักษะ มีความชํานาญและมีความสามารถในการรับมือกับเหตุการณ ความเสี่ยง และภัยคุกคามดาน
สารสนเทศตางๆ ท่ีอาจจะเกิดข้ึนในอนาคตได
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สรุปแนวคิด ทฤษฎี และวรรณกรรมที่เก่ียวของ
1. สรุปแนวความคิด ทฤษฎีเกี่ยวกับสมรรถนะในองคกร บรรยากาศของ

องคกรและองคกรสมัยใหม
องคกรเปนกระบวนการ เม่ือมีการจัดองคกรก็ตองนําเทคนิคการบริหารจัดการมา

ใชการบริหารเปนสวนหนึ่งของการจัดการองคกรท่ีเหมาะสมท่ีสุดคือ องคกรท่ีมีโครงสรางและรูปแบบ
ท่ีสอดคลองกับสภาพแวดลอมของสังคมนั้นๆ ซึ่งรวมถึงสภาพภูมิศาสตร วัฒนธรรม คานิยม ความเชื่อ
การสนับสนุน และความตองการของสมาชิกในองคกรนั้นดวย องคกรสมัยใหมตองเปนองคการแหง
การเรียนรู (Learning Organization) ซึ่งจะตองอาศัยความเขาใจและความมุงม่ันในการทําระบบยอย
ท้ัง 5 ระบบขององคการแหงการเรียนรูอันไดแก การเรียนรู (Learning) องคการ (Organization) คน
(People) ความรู (Knowledge) และเทคโนโลยี (Technology) เนื่องจากการบริหารเปนกระบวน
การทํางานใหสําเร็จโดยใชบุคคลอ่ืน พฤติกรรมของบุคคลในองคการจึงมีความสําคัญตอการเพ่ิม
ผลผลิต และประสิทธิผลขององคการ หากเขาใจพฤติกรรมของมนุษยในองคการอยางถองแทจะ
สามารถนําไปใชในการเพ่ิมผลผลิตและความพึงพอใจของบุคลากร อันนําไปสูการเพ่ิมประสิทธิผลของ
องคการในภาพรวม การบริหารจัดการเปนสิ่งท่ีสําคัญตอการปฏิบัติงาน ถาตองการใหการบริหาร
จัดการและการปฏิบัติงานเกิดประสิทธิภาพสูงสุด สิ่งท่ีทุกองคการควรนํามาปรับใชในการบริหาร คือ
การวางแผน (Planning) การจัดองคการ (Organizing) การบังคับบัญชาสั่งการ (Commanding) การ
ประสานงาน (Coordinating) และการควบคุม (Controlling)

ทฤษฎีการบริหารของ Henri Fayol การบริหารของ Dr.William Edwards Deming
และกระบวนการบริหารของ Gulick L. and Urwick J. ตางไดกลาวถึง อํานาจหนาท่ีและความ
รับผิดชอบของทุกสวนท่ีเก่ียวของ ใหความสําคัญตอเปาหมายท่ีสําคัญขององคการ คือ ความเปน
ระเบียบ ความม่ันคง ความคิดริเริ่ม และความสามัคคี ผูบริหารจะตองมีคุณลักษณะพรอมความ
สามารถทางรางกาย จิตใจ ไหวพริบ การศึกษาหาความรู เทคนิคในการทํางานและประสบการณตางๆ
ทฎษฎีท่ีเหมาะสมท่ีควรนํามาใชในหนวยงานของทหารคือ ทฤษฎีการบริหารของ Dr.William
Edwards Deming คือ Plan-Do-Check-Action เนื่องจากเปนกระบวนการท่ีสั้นกระทัดรัด มีการ
วางแผนและตรวจสอบตนเองทุกข้ันตอน ทําใหผูปฏิบัติมีการวางแผน ปองกันปญหาท่ีไมควรเกิด
ชวยลดความสับสนในการทํางาน ลดการใชทรัพยากรมากหรือนอยเกินความพอดี ลดความสูญเสียใน
รูปแบบตางๆ ทําใหการปฏิบัติงานมีความรัดกุมข้ึน และแกไขปญหาไดอยางรวดเร็วกอนจะลุกลาม
การตรวจสอบท่ีนําไปสูการแกไขปรับปรุง ทําใหปญหาท่ีเกิดข้ึนแลวไมเกิดซ้ํา หรือลดความรุนแรงของ
ปญหา ถือเปนการนําความผิดพลาดมาใชใหเกิดประโยชน

การนําระบบสมรรถนะมาใชในการบริหารองคกรนับวามีประโยชนอยางยิ่งในยุคปจจุบัน
เพราะเปนการสรางบุคลากรใหมีความรู ความสามารถ ทัศนคติ ท่ีจะปฎิบัติหนาท่ีใหประสบความ
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สําเร็จและเกิดประสิทธิภาพกับองคกรอยางสูงสุด และผูบริหารองคกรจําเปนตองมีสมรรถนะดานการ
บริหารอันประกอบดวย การมีวิสัยทัศน การวางแผน ภาวะผูนํา การแกปญหาและการตัดสินใจ
สุดทายตองมีความสามารถในการบริหารความเปลี่ยนแปลงท่ีอาจเกิดข้ึนไดทุกเวลาอีกดวย

สภาพแวดลอมในการทํางานเปนสิ่งสําคัญท่ีจะทําใหบรรยากาศการทํางานภายในองคมี
ประสิทธิภาพ เปนการรับรูของบุคคลในองคกร  เชื่อมโยงกันระหวางปจจัยภายในและปจจัยภายนอก
ซึ่งแตละองคกรจะมีความแตกตางกันและเปนสิ่งท่ีสงผลตอพฤติกรรม ความรูสึก คานิยม ในการ
ทํางานของบุคคลในองคกร ประกอบดวย โครงสรางการทํางานท่ีดี มีระบบรางวัลตอบแทนท่ีเหมาะสม
มีความเปนอิสระในการทํางาน มีความอบอุนมีการสนับสนุนชวยเหลือกันและกัน มีการยอมรับความ
ขัดแยง ยอมรับฟงความคิดเห็นผูอ่ืน และสุดทายตองมีความรักในหมูคณะดวย

2. สรุปการจัดการความรูและการบริหารความเสี่ยง
เพ่ือใหการพัฒนาคน พัฒนางาน พัฒนาองคกรใหมีประสิทธิภาพ องคกรจะตองมี

การจัดการความรู (Knowledge Management) เพ่ือรวบรวมความรูท่ีเปนประโยชนกับองคกรหรือ
บุคคลและนําความรูนั้นมาจัดการความรูอยางเปนระบบอาจใชเทคโนโลยีสารสนเทศมาชวยในการ
จัดการความรูหรือไมก็ได สําหรับในภาครัฐ (public  Sector) มีความตองการองคความรู ท้ังองค
ความรูภายใน (Internal) และองคความรูภายนอกองคกร (External) มาใชเพ่ือประกอบการตัดสินใจ
และเพ่ือการปรับปรุงการใหบริการของหนวยงานภาครัฐ กรอบการบริหารความเสี่ยงองคกรนั้น
สามารถสะทอนใหเห็นถึงนโยบายการบริหารจัดการและการกํากับดูแลกิจการของแตละองคกร โดย
หากมีการบริหารความเสี่ยงอยางมีประสิทธิภาพ จะสงผลใหสามารถบรรลุวัตถุประสงคองคกรท้ังใน
เชิงประสิทธิภาพและประสิทธิผลของงาน ผลท่ีไดจากการประเมินความเสี่ยง คือ ขอแนะนําเก่ียวกับ
วิธีปองกันท่ีดีท่ีสุด เพ่ือปกปองความลับ ความคงสภาพ และความพรอมใชงาน และยังคงสามารถ
ทํางานและใหบริการไดตามปกติ ดังนั้นทุกองคกรควรจะจัดทําแผนบริหารความเสี่ยงเพ่ือนํามาใชใน
การบริหารองคกรใหมีประสิทธิภาพอีกทางหนึ่งดวย

3. สรุปแนวคิดเกี่ยวกับภัยคุกคามรูปแบบใหม
หลักการพ้ืนฐานในทําสงครามท่ีกองทัพของแตละประเทศ กําหนดใหหนวยทหาร

ของตนยึดถือเปนแนวทางในการวางแผนและอํานวยการปฏิบัติการรบ เพ่ือใหบรรลุความสําเร็จของ
การดําเนินสงครามเปนสวนรวม หลักการตอสูเบ็ดเสร็จ เปนหลักการสงครามท่ีกองทัพไทยไดนํามาใช
โดยนํามาจากบทเรียนจากการรบท่ีผานมาของกองทัพไทยคือการผนึกกําลัง และกิจกรรมในการ
ปองกันประเทศท้ังมวลเขาดวยกันโดยใชกองทัพเปนแกนกลาง หลักการในขอนี้คือ การจัดใหมีกําลัง
ประจําถ่ิน กําลังประชาชนเขามามีสวนรวมในการปองกันประเทศ วัตถุประสงคของการใชหลักการใน
ขอนี้ คือ การสรางความเตรียมพรอมในการท่ีจะเผชิญ ตอภัยคุกคาม โดยเพ่ิมสภาพความพรอมรบ
และขยายกําลังเต็มขนาดไดอยางรวดเร็ว
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การปฏิบัติการทางทหารนอกเหนือการสงคราม (Military Operations Other Than
War : MOOTW) ไดถูกนํามาพัฒนามาเปนหลักนิยม (Doctrine) ท่ีใชเปนกรอบของแนวความคิดใน
การปฏิบัติการทางทหารท่ีไมใชเพ่ือการรบ รูปแบบของการปฏิบัติการทางทหารไดมีการพัฒนาการ
เปลี่ยนไป จากเดิมท่ีกิจการทางทหารจะมุงเนนแตการปฏิบัติการในสงคราม เปลี่ยนมาเปนการ
ปฏิบัติการทางทหาร ในสงครามรวมกับการปฏิบัติการทางทหารนอกเหนือการสงคราม ซึ่งเปนการ
เปลี่ยนแปลงไปตามสภาวะแวดลอมท่ีเปลี่ยนแปลง

ในสภาวะการณปจจุบัน โลกกําลังเผชิญอยูกับภัยคุกคามท้ังสองดานคือ ภัยคุกคามแบบ
ดั้งเดิมท่ีกอใหเกิดการสะสมกําลังทหารกันตอไปอยางขมักเขมนในหลายประเทศ กับภัยคุกคามรูปแบบ
ใหมท่ีตองอาศัยแนวทางท่ีมีความสมดุลอันนําไปสูความม่ันคงท่ียั่งยืน ทําใหผูท่ีเก่ียวของกับการกิจการ
ดานความม่ันคงจะตองทํางานท่ีหนักข้ึนเปนสองเทาหรือมากกวา จะตองมีมุมมองท่ีกวางขวาง รอบรู
มองปญหาอยางองครวม (Holistic) และรวมไปถึงการตอบสนองตอสิ่งตางๆ ไดอยางรวดเร็ว เพราะ
ความเก่ียวเนื่องและความเก่ียวพันของปญหาตางๆ ท่ีถูกนํามารอยเขาดวยกันกอใหเกิดภัยคุกคาม
ใหมๆ ท่ีมีความสลับซับซอนมากยิ่งข้ึน แนวโนมภัยคุกคามรูปแบบใหมจะเปนภัยท่ีมีความซับซอน
หลากหลายมิติรวมกัน และจะทวีความรุนแรงข้ึนเรื่อยๆ ภัยคุกคามนี้จะสงผลกระทบตอโครงสรางของ
สังคมไทยโดยตรง ท้ังนี้การปองกันและแกไขภัยคุกคามรูปแบบใหมปจจุบันมีลักษณะตางคนตางทํา
ไมมีองคกรท่ีชัดเจนรับผิดชอบบูรณาการ นโยบาย ยุทธศาสตร และการแปลงนโยบายไปสูการปฏิบัติท่ี
ชัดเจน ทําใหไมสามารถปองกัน ยับยั้ง และแจงเตือนภัยลวงหนาไดอยางมีระบบตั้งแตกอนเกิด
เหตุการณ และเม่ือเกิดเหตุการณภัยท่ีรายแรง สังคมไทยอาจจะตองตกอยูในสภาวะระส่ําระสาย เสียขวัญ
จนขยายวงกวางไปสูความม่ันคงดานอ่ืนๆ จึงมีความจําเปนอยางยิ่งท่ีกองทัพไทย ซึ่งเปนกลไกทางดาน
ความม่ันคงของรัฐบาล ท่ีมีขีดความสามารถและศักยภาพสูงในการจัดการกับปญหาความม่ันคงใน
ลักษณะภัยคุกคามรูปแบบใหมท่ีเปนองครวม (Holistic) จะไดเตรียมปรับบทบาทและโครงสรางการ
จัดของกองทัพใหเหมาะสม เพ่ือเผชิญกับภัยคุกคามรูปแบบใหมท่ีเกิดข้ึนอยางเรงดวน เฉียบพลันใน
อนาคตอันจะทําใหกองทัพไดเปนท่ีพ่ึงและมีคุณคามากยิ่งข้ึนตอสังคมไทย

4. สรุปแนวคิดเกี่ยวกับสงครามสารสนเทศ และ สงครามไซเบอร
แนวโนมภัยคุกคามความม่ันคงปลอดภัยสารสนเทศ สําหรับป 2016 โดย ISF ระบุ

ทิศทางเชิงลบดานความม่ันคงปลอดภัยทางไซเบอรไดขอสรุปหลักๆ ท้ังหมด 3 ประเด็น ไดแก 1. ไมมี
ใครนาไววางใจในไซเบอรอีกตอไป 2. ความเชื่อม่ันในระบบหรือโซลูชั่นการรักษาความม่ันคงปลอดภัย
ในแนวทางท่ียอมรับโดยท่ัวไปเสื่อมสลาย ตองคิดหาแนวทางใหม 3. ความลมเหลวตอการรักษาระดับ
การใหบริการในการรักษาความม่ันคงปลอดภัยทางไซเบอร ดังนั้น องคกรท่ัวโลกตองปรับกระบวน
ทัศนใหมีความสามารถในการปรับตัวเพ่ือรองรับการเปลี่ยนแปลง และผลกระทบท่ีอาจจะเกิดข้ึนจาก
ภัยคุกคามไซเบอรในรูปแบบใหม
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ภัยคุกคามดานไซเบอร โดยสภาพและลักษณะของภัยคุกคามมีการเปลี่ยนแปลงไปจาก
เดิมอยางมาก ตลอดจนมีรูปแบบในการโจมตีเปาหมายท่ีหลากหลาย มีรูปแบบมากมายในการปฏิบัติ
โดยไมตองใชกําลังพลมากมาย จนทําใหผูเชี่ยวชาญและผูปฏิบัติงานดานการรักษาความม่ันคง
ปลอดภัยไซเบอรตามแทบไมทัน ดังนั้นแนวความคิดและแนวทางในการปองกันระบบและทรัพยสิน
ขององคกรใหไดประสิทธิผล (effectiveness) จําเปนอยางยิ่งท่ีจะตองปรับความคิดและปรับกลยุทธ
ใหสอดคลองกับสถานการณท่ีเปลี่ยนแปลงไป องคกรตองเตรียมตัวรับมือกับภัยคุกคามใหมๆ ท่ีมาทาง
ไซเบอร โดยผานชองทาง Social Network, Mobile Devices หรือ Cloud Services ตางๆ ตองมี
การวางแผนปองกันจากภัยจากสงครามไซเบอร ควรนําระบบมาตรฐาน ISO/IEC 27001:2013 ซึ่งเปน
มาตรฐานท่ีมุงเนนดานการบริหารจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศ เปนแนวทางปฏิบัติ
ดานการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีมีประสิทธิภาพ เปน
ระบบท่ีอางอิงตัวแบบ PDCA (Plan, Do, Check, และ Act) ซึ่งเปนโครงสรางระบบบริหารท่ีเปน
สากลท่ีใชกันท่ัวโลก นอกจากนั้นถาเราตองการใหระบบขององคกรม่ันคงปลอดภัย เราควร “ลดเวลา
ในการตรวจจับลง” (decrease Detect time) และ “ลดเวลาในการตอบสนองลง” (decrease
React time) ดวยเชนกัน ดังนั้นปจจัยท่ีเราตองนํามาพิจารณาไตรตรองอยางรอบคอบในการวางแผน
กลยุทธดานความม่ันคงปลอดภัย (Security Strategy) ไดแก Protection (การปองกัน) Detection
(การตรวจจับ) Reaction (การตอบสนอง) และTime (เวลา) สําหรับการปองกันอีกทางหนึ่งคือ ตองมี
การอัพเดทขอมูลตางๆ ของฝายเราเปนประจํา นานาชาติตองมีมาตรการเตรียมความพรอม เพ่ือรับมือ
กับการโจมตีทางไซเบอร มียุทธศาสตรท่ีครอบคลุมสงครามไซเบอร แสวงหาความรวมมือกับชาติอ่ืนๆ
ในอาเซียนดวยกัน หม่ันพัฒนาตัวเองจนถึงระดับท่ีเทาเทียม หรือเหนือกวาพวกแฮกเกอรท้ังหลายและ
ควรดึงเอกชนเขามามีบทบาทพัฒนารวม

การแกปญหาดานความม่ันคงปลอดภัยสารสนเทศนั้น ควรมีมุมมอง 3 ดาน (PPT
Concept) ไดแก People, Process and Technology การปรับกระบวนการโดยการปฏิบัติตาม
มาตรฐาน ISO/IEC 27001:2013 เปนการแกปญหาท่ี Process และ Technology แตปจจัยสําคัญ
อยูท่ี “มนุษย” หรือ “People” ดังนั้นการเตรียมความพรอมของผูใชระบบสารสนเทศท่ัวไป และการ
ใหความรูดานภัยสารสนเทศ จึงเปนเรื่องจําเปนท่ีองคกรตองทําเปนประจําทุกป เ พ่ือใหผูใช
คอมพิวเตอรในองคกรตลอดจนผูบริหารท้ังระดับกลางและระดับสูงไดตระหนักรูและสร าง
ประสบการณในการรับมือกับภัยคุกคามอยางไดผลในทางปฏิบัติ มีความพรอมตอการรับมือ
“Incident” ตางๆ ท่ีจะเกิดข้ึน นอกจากนี้กลไกกระบวนการและเทคนิคในการตรวจจับความผิดปกติ
ในระบบแบบ Real-Time ก็มีความจําเปนเชนกัน เพราะฉะนั้นเราจึงตองเตรียมพรอมกับเหตุการณ
ท่ีไมพึงประสงคอยูตลอดเวลา ก็จะชวยใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของเรามี
ประสิทธิผลมากข้ึนโดยลําดับ สามารถทําใหองคกรมี “Cyber Resilience” และ “Business
Resilience” ในท่ีสุด
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แนวโนมในอนาคต ภัยคุกคามดานไซเบอร (cyber threat) นับวันจะทวีความเขมขน
และความรุนแรงมากยิ่งข้ึน ดังจะเห็นไดวา ท่ีผานมามีเหตุการณการโจรกรรมทางไซเบอรเกิดข้ึนบอย
ครั้งและตอเนื่อง และมีแนวโนมท่ีจะรุนแรงข้ึนเรื่อยๆ องคกรสําคัญในหลายประเทศไดถูกผูกอเหตุทาง
ไซเบอรเจาะระบบและโจรกรรมขอมูล เพ่ือนําไปใชหาประโยชนในทางมิชอบ การโจมตีทางไซเบอรมี
การยกระดับถึงข้ันการทําสงครามทางไซเบอร ดวยเหตุนี้หลายประเทศเริ่มใหความสําคัญกับการรักษา
ความปลอดภัยไซเบอร มีการกําหนดมาตรฐานระบบบริหารความม่ังคนปลอดภัยทางสารสนเทศ
รวมถึง มีการรวมกลุมความรวมมือเพ่ือจัดการกับภัยไซเบอรอยางจริงจงั

5. สรุปยุทธศาสตรการพัฒนาของกองทัพอากาศ
กองทัพอากาศได กําหนดยุทธศาสตร ในการพัฒนากองทัพดวยการเปน

“กองทัพอากาศชั้นนําในภูมิภาค (One of the Best Air Forces in ASEAN)” ภายในป 2562 ซึ่งถา
ดําเนินการตามยุทธศาสตรจะทําใหกองทัพอากาศมีขอมูลขาวสารในลักษณะดิจิตอลและมีระบบ
สารสนเทศใหมีความเชื่อมโยงท้ังระบบ (Total integration) ท่ีสามารถตอบสนองตอการปฏิบัติ
ภารกิจเพ่ือใหสามารถใชประโยชนไดในทุกมิติ เชื่อมโยงขอมูลผลการปฏิบัติภารกิจของทุกสวนราชการ
ภายในกองทัพอากาศไดอยางมีประสิทธิภาพ การปฏิบัติท่ีกองทัพอากาศใหความสําคัญอยางยิ่ง
ทางดานสารสนเทศ คือ การปฏิบัติการโจมตีทางไซเบอร (Cyber Attack), การปองกันทางไซเบอร
(Cyber Defense) และการแสวงหาประโยชนจากสภาพแวดลอมทางไซเบอร (Cyber Operational
Preparation of Environment หรือ Cyber Enabling Actions) สําหรับการพัฒนาดาน Cyber
Warfare นั้น ตองมีการพัฒนาท้ังดาน Cyber Defense และ Cyber Attack เพ่ือปองกันระบบของ
ทอ. และนําศักยภาพดาน Cyber Attack มาสรางความไดเปรียบในการปฏิบัติภารกิจตางๆ ของ ทอ.
นอกจากนั้นการพัฒนาดานกําลังพล ไดนําระบบสมรรถนะ (Competency Model) มาเปนเครื่องมือ
ในการบริหารกําลังพลเพ่ือเสริมสรางศักยภาพของกําลังพลในทุกสายวิทยาการใหมีขีดสมรรถนะสูงข้ึน
โดยมุงพัฒนากําลังพลท่ีปฏิบัติงานดานสงครามอิเล็กทรอนิกสและสงครามไซเบอร ใหความสําคัญกับ
การพัฒนาความรูและทักษะการใชภาษาอังกฤษของกําลังพลในทุกระดับ

6. สรุปการปฏิบัติของหนวยรับผิดชอบดานสงครามไซเบอรของกองทัพอากาศ
กองทัพอากาศไดใหความสําคัญกับการปฏิบัติดานสงครามไซเบอรเปนอันดับตน

จะเห็นไดจากนโยบายของผูบัญชาการทหารอากาศท่ีใหจัดทํายุทธศาสตรและแผนปฏิบัติการเพ่ือให
กองทัพอากาศมีความพรอมรองรับการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง (NCO) ดวยการพัฒนา
เทคโนโลยีสารสนเทศและการสื่อสาร กระบวนการทํางาน บุคลากร และหนวยงานของ ทอ.
กําหนดใหมีการพัฒนาดานกําลังพล กระบวนการทํางาน และความรูใหกับกําลังพลดานนี้โดยเฉพาะ
เพ่ือเพ่ิมขีดความสามารถในการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ ปรับปรุงโครงสรางการ
จัดหนวยใหม กําหนดใหกรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ เปนกรมฝาย
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อํานวยการและข้ึนการบังคับบัญชาโดยตรงกับผูบัญชาการทหารอากาศ และกําหนดใหมีกองสงคราม
ไซเบอร อยูภายใตสํานักระบบบัญชาการและควบคุม กรมเทคโนโลยีสารสนเทศและการสื่อสารทหาร
อากาศ มีหนาท่ีดูและรับผิดชอบการปฏิบัติเก่ียวกับสงครามไซเบอรของกองทัพอากาศ เนื่องจากเปน
หนวยท่ีตั้งข้ึนใหมเม่ือเดือน ส.ค.57 จึงยังไมมีแนวทางท่ีชัดเจนในการปฏิบัติ ระบบงานตางๆ ตองใช
เวลาอีกระยะหนึ่งเพ่ือใหการปฏิบัติมีความพรอมมากยิ่งข้ึนและสามารถพ่ึงพาตนเองได

7. สรุปการเตรียมความพรอมการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
ขีดความสามารถการปฏิบัติดานสงครามไซเบอร ณ เวลานี้ยังไมสามารถกําหนดได

แตสามารถวิเคราะหภัยคุกคามและจุดออนในดานสงครามไซเบอร ของ ทอ. จากผลการวิจัยของ
น.อ.รศ.ดร.ประสงค ปราณีตพลกรัง พบวา สถานภาพโดยรวม ดานความม่ันคงปลอดภัยทางไซเบอร
ของ ทอ. ในประเด็น บุคลากร กระบวนการและ เทคโนโลยี นั้น ทอ. ยังขาดแคลนทรัพยากรดานนี้
อยูในระดับมาก ปญหาภัยคุกคามหลักคือการเขาควบคุมระบบของโครงสรางพ้ืนฐานสําคัญยิ่งยวด
เพ่ือใหใชงานไมไดตามปกติ สาเหตุหลักของการเกิดภัยคุกคามทางไซเบอรมาจากกําลังพลในหนวยงาน
ขาดความรูความเขาใจ รองลงมาเกิดจากไวรัสหรือเวิรม อยางไรก็ตามเพ่ือใหกองทัพอากาศมีความ
พรอมในการปฏิบัติดานสงครามไซเบอรท้ังเชิงรุกและเชิงรับ อันดับแรกไดกําหนดยุทธศาสตรพรอมท้ัง
มาตรการ แผนงานและโครงการตางๆ เพ่ือผลักดันใหทุกหนวยงานมีความพรอมในการปฏิบัติดาน
สงครามไซเบอร และพัฒนาศักยภาพความพรอมในการปฏิบัติการสงครามไซเบอรซึ่งจะเปนการทวี
กําลังทางทหารในการตอสูในสงครามท่ีอาจจะเกิดข้ึนในอนาคต จึงตองเตรียมความพรอมการปฏิบัติ
ดานสงครามไซเบอรไวตั้งแตยามปกติ ประกอบดวย 3 สวน คือ คน (People), กระบวนการ (Process) และ
เทคโนโลยี (Technology) ซึ่งองคประกอบดังกลาวสามารถนํามากําหนดหลักการในการเตรียมกําลัง
ใหพรอมประกอบดวย นักรบไซเบอร และ อาวุธไซเบอร ท้ังสองสวนจะตองมีการสรรหา ทําการฝก
และทดสอบใหมีความพรอมอยูเสมอ อีกท้ังนําเทคโนโลยีใหมมาปรับปรุงการปฏิบัติใหสามารถรับมือ
กับสงครามไซเบอรในปจจุบันและในอนาคตใหได โดยสรุปแลวการเตรียมรับมือกับภัยจากไซเบอร
ตอนนี้ไมใชเปนแคทางเลือก แตเปนสิ่งจําเปนท่ีสุดท่ีตองทําเลยทันที

8. สรุปงานวิจัยที่เกี่ยวของ
ในเรื่องการปฏิบัติงานใหมีประสิทธิภาพ สามารถนําอิทธิบาท 4 ไปใช คือ ฉันทะ

วิริยะ จิตตะและวิมังสาโดยจะตองเขาใจในงานท่ีทํามีความเพียรพยายามทําใหสําเร็จมีความตั้งใจ
รับผิดชอบตอหนาท่ี พิจารณาไตรตรองงานท่ีทําอยางรอบคอบ มีการตรวจสอบขอบกพรองจากการ
ทํางานแลวหาทางแกไขปรับปรุงใหดีข้ึนในครั้งตอๆ ไป และตองมีการทํางานเปนทีม มีการปรึกษา
หารือกัน มีการจัดเก็บความรู มีการถายทอดความรูใหกับผูท่ีเขามาทําหนาท่ีใหม

ภัยคุกคามดานไซเบอรท่ีกองทัพไทยใหความสําคัญมี 4 รูปแบบ ขอบเขตการรองรับ
สงครามไซเบอรในมุมมองของกองทัพตามระดับภัยคุกคามแบงเปน 3 ระดับ กําหนดกรอบในการ
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ดําเนินการรองรับสงครามไซเบอรในอนาคตไว 4 ดาน แบงกรอบระยะเวลาออกเปน 3 ระยะ
เสนอแนะใหปรับภารกิจในภาพรวมของหนวยในกองทัพเพ่ือการปฏิบัติการสงครามไซเบอร โดยแยก
การดําเนินการออกเปน 2 รูปแบบคือ งานสนับสนุนการรบหลัก และงานในสายเทคนิคหรือ
ผูเชี่ยวชาญดานการรักษาความปลอดภัยของกองทัพ นําเสนอโครงสรางหนวยงานของกองทัพท่ีจะ
รองรับสงครามไซเบอรอยางเปนรูปธรรมตอไป

แนวทางการรักษาความม่ันคงปลอดภัยทางสารสนเทศของประเทศไทย พบวาการ
ดําเนินการในภาพรวมยังขาดการบูรณาการงานท่ีเก่ียวของกับการรักษาความม่ันคงปลอดภัยทาง
สารสนเทศ เปนการดําเนินการแบบเอกเทศท้ังในระดับนโยบายและระดับปฏิบัติการทําใหขาด
ศักยภาพในการดําเนินการรับมือกับภัยคุกคามรูปแบบตางๆ บุคลากรมีจํานวนจํากัด เสนอแนะให
สมช. เปนหนวยหลักรับผิดชอบการดําเนินการในภาพรวม เสนอแนะใหตั้งหนวยงานรักษาความม่ันคง
ปลอดภัยทางสารสนเทศแหงชาติ ผลักดันใหมีกฎหมายควบคุมการจราจรทางอินเตอรเน็ต ผลักดัน
หนวยงาน National CERT ใหเปนศูนยปฏิบัติการระดับประเทศ

กองทัพอากาศ สาเหตุหลักของการเกิดภัยคุกคามดานไซเบอรของกองทัพอากาศเกิดจาก
ปจจัยภายใน อาทิ กําลังพลท่ีรูเทาไมถึงการณและขาดความตระหนักรู และสาเหตุรองคือระบบหรือ
เทคโนโลยีท่ีใชงานเชน ชองโหวในซอฟตแวร ไวรัสหรือเวิรม ตอมาเปนสาเหตุจากปจจัยภายนอกเชน
เกิดจากแฮกเกอร เกิดจากการกออาชญากรรมและเกิดจากการกอการราย ผลของการวิจัยสามารถ
นําไปใชเปนแนวทางกําหนดยุทธศาสตร และนโยบายเชิงรุกของกองทัพอากาศดานความม่ันคง
ปลอดภัยทางไซเบอรได โดยกําหนดใหมีการเตรียมบุคลากรใหเกิดความพรอมอยางเปนข้ันตอน
รวมถึงวงรอบในการฝกเพ่ือใหบุคลากรเกิดทักษะในการปฏิบัติงาน อีกท้ังไดชี้ใหเห็นแนวทางการ
พัฒนาศักยภาพดานสงครามไซเบอรท่ีจะทําใหกองทัพอากาศมีความสามารถในระดับ “Competent
Capability” คือ มีความสามารถและความรูเพียงพอท่ีจะปฏิบัติการสงครามไซเบอรอยางมี
ประสิทธิภาพ และมีความยั่งยืน บนพ้ืนฐานการพ่ึงพาตนเอง

ระดับความพรอมดานบุคลากรของการรักษาความม่ันคงปลอดภัยเครือขายขอมูล
สารสนเทศตางๆ มีคานอยท่ีสุด และระดับความเสี่ยงดานบุคลากรก็มีคาสูงท่ีสุด ประกอบกับขอมูลท่ี
ไดรับพบวา บุคลากรของกองทัพอากาศสวนใหญรอยละ 96 ไมเคยเขารับการฝกอบรมดานการรักษา
ความม่ันคงปลอดภัยของเครือขายขอมูลสารสนเทศเลย ดังนั้น การท่ีกองทัพอากาศจะพัฒนาไปสูการ
ปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง (Network Centric Operations) ไดอยางมีประสิทธิภาพและ
สมบูรณแบบนั้น ควรใหความสนใจในการปฏิบัติตามมาตรฐานดานความม่ันคงปลอดภัยระดับสากล
ISO 27001 ผูบังคับบัญชาทุกระดับตองใหความสําคัญกับการรักษาความม่ันคงปลอดภัยสารสนเทศ
และสรางความตระหนักใหบุคลากรในทุกหนวยงาน ไดรับรูถึงกระบวนการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศท่ีถูกตอง ควรจัดใหมีการฝกอบรมบุคลากรท่ีเก่ียวของกับระบบสารสนเทศเพ่ือใหมี
ความรู มีทักษะ มีความชํานาญและมีความสามารถในการรับมือกับเหตุการณ ความเสี่ยง และ
ภัยคุกคามดานสารสนเทศตางๆ ท่ีอาจจะเกิดข้ึนในอนาคตได
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กรอบแนวความคิดในการวิจัย
พิจารณาจากปจจัยสวนบุคคลท่ีเก่ียวของ ปจจัยท่ีสงผลตอขีดความสามารถการปฏิบัติ

ดานสงครามไซเบอร และระดับขีดความสามารถของหนวยในปจจุบัน โดยนําขอมูลท่ีไดจากการ
รวบรวมแลวนํามาวิเคราะหใหไดแนวทางในการพัฒนาขีดความสามารถของการปฏิบัติดานสงคราม
ไซเบอรของกองทัพอากาศตอไป ดังแผนภาพท่ี 2-2

แผนภาพท่ี 2-2 กรอบแนวความคิดในการวิจัย

ปจจัยบุคคล
- เพศ / อายุ
- การศึกษา / ตําแหนง
- อายุการทํางานในตําแหนง

ระดับขีดความสามารถในปจจุบัน
-ขีดความสามารถเชิงรุก
-ขีดความสามารถเชิงรับ
(คน/กระบวนการ/เทคโนโลยี)

แนวทางการพัฒนา
ขีดความสามารถการ
ปฏิบัติดานสงคราม

ไซเบอรของ
กองทัพอากาศ

ปจจัยท่ีสงผลกระทบตอขีด
ความสามารถฯ
- กําลังพล(People)
-ดานความรู ความเขาใจ
-ดานทักษะ ความสามารถ
-ดานพฤติกรรมการทํางาน

-กระบวนการ (Process)
-เทคโนโลยี(Technology)



บทที่ 3
วิธีดําเนนิการวิจัย

การวิจัยนี้เปนการวิจัยแบบผสมผสาน (Mixed Method Procedures) ประกอบดวย
การวิจัยเชิงคุณภาพ (Qualitative research) และการวิจัยเชิงปริมาณ (Quantitative Research)
เปนการศึกษาเพ่ือคนหาแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ
กองทัพอากาศ โดยศึกษาจากวรรณกรรมท่ีเก่ียวของ และจากการสัมภาษณเชิงลึกและการสนทนา
กลุมระหวางผูบริหารหนวยรวมท้ังผูเชี่ยวชาญและผูทรงคุณวุฒิภายในกองทัพอากาศ เพ่ือนํามา
กําหนดเปนแนวทางท่ีเหมาะสมในการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ
กองทัพอากาศ โดยมีรายละเอียดของการวิจัยดังตอไปนี้

ข้ันตอนการดําเนินการวิจัย
1.  ศึกษาแนวคิด ทฤษฎีการจัดการและการบริหารองคการท่ีมีประสิทธิภาพ
2. ศึกษารูปแบบ ทฤษฎีหลักการทําสงครามรูปแบบตางๆ และแนวคิดเก่ียวกับภัย

คุกคามรูปแบบใหมในวรรณกรรมท่ีเก่ียวของ
3. สัมภาษณเชิงลึก (In-depth Interview) กับผูทรงคุณวุฒิท่ีเปนผูบริหารระดับสูง

ผูบริหารระดับกลางของหนวยท่ีเก่ียวของดานการสื่อสารและการปฏิบัติดานสงครามไซเบอร และ
จัดการสนทนากลุม (Focus Group) ระหวางผูบริหารและผูเชี่ยวชาญ

4.  วิเคราะหผลท่ีไดจากแบบสอบถามผูท่ีเก่ียวของกับการปฏิบัติดานสงครามไซเบอร
5. วิเคราะหผลท่ีไดจากวรรณกรรมท่ีเก่ียวของ จากการสัมภาษณและจากการสนทนากลุม
6. วิเคราะหแนวทางเพ่ือพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ

กองทัพอากาศ
7. สรุปแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ

กองทัพอากาศ

แหลงขอมลู
1. ขอบเขตพ้ืนที่

1.1 หนวยข้ึนตรงกองทัพอากาศในท่ีตั้งดอนเมือง กรุงเทพมหานคร เฉพาะท่ี
ปฏิบัติงานดานเทคโนโลยีสารสนเทศและการสื่อสารประกอบดวยกรมเทคโนโลยีสารสนเทศและการ
สื่อสารทหารอากาศ กรมสื่อสารอิเล็กทรอนิกสทหารอากาศ ดําเนินการเลือกจากการสุมตัวอยาง

1.2 หนวยข้ึนตรงกองทัพอากาศนอกท่ีตั้งดอนเมืองและตางจังหวัด ประกอบดวย
กองบิน 10 กองบินและ 1 โรงเรียนการบิน ดําเนินการเลือกจากการสุมตัวอยาง
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2. ผูใหขอมูลสําคัญ
2.1 ผูบังคับบัญชาชั้นสูงของกองทัพอากาศ
2.2  ผูบังคับบัญชาระดับเจากรมหรือรองเจากรมท่ีรับผิดชอบงานระบบเทคโนโลยี

สารสนเทศและระบบสื่อสารกองทัพอากาศ

การเก็บรวบรวมขอมูล
การสัมภาษณ ผูวิจัยสัมภาษณดวยตนเอง โดยการบันทึกขอมูลดวยการจดบันทึก และ

หรือบันทึกดวยเครื่องบันทึกเสียง และ/หรือภาพเคลื่อนไหว
การสนทนากลุม ผูวิจัยไดจัดสนทนากลุมและบันทึกขอมูลดวยการจดบันทึก
การแจกแบบสอบถาม โดยแจกจายไปยังผูปฏิบัติงานท่ีเก่ียวของโดยตรง ดําเนินการเก็บ

รวบรวมขอมูลจากแบบสอบถามดวยตนเองและรับคืนพรอมตรวจสอบความสมบูรณของการกรอก
แบบสอบถาม

เครื่องมือทีใ่ชในการวิจัย
การวิจัยนี้จะเก็บรวบรวมขอมูลจากการศึกษาวรรณกรรมท่ีเก่ียวของโดยผูดําเนินการวิจัย และ

ดําเนินการการสัมภาษณเชิงลึกผูเชี่ยวชาญ (In-depth Interview) โดยใชแนวคําถามปลายเปดแบบมีโครงสราง
หลังจากนั้นจะใชวิธีการวิเคราะหเนื้อหา (Content analysis) ในการวิเคราะหขอมูลท่ีไดจากท้ัง 2 แหลง

1. การสัมภาษณเชิงลึกผูเช่ียวชาญ (In-depth Interview)
เปนการสัมภาษณผูบริหารระดับสูง ผูบริหารระดับกลาง และผูท่ีมีความรูความ

ชํานาญดานการสื่อสารและการปฏิบัติดานสงครามไซเบอร จากบุคลากรภายในกองทัพอากาศ จํานวน
10 คน ดังมีรายชื่อตอไปนี้ (บางทานไมสะดวกในการใหสัมภาษณแตตอบคําถามตามแบบสัมภาษณ)

1.1 พล.อ.อ.จอม  รุงสวาง เสนาธิการทหารอากาศ
1.2 พล.อ.ท.พิชัย  เขมนจันทร เจากรมสื่อสารอิเล็กทรอนิกสทหารอากาศ
1.3 พล.อ.ต.จิโรจ  บํารุงลาภ ผูอํานวยการสํานักนโยบายและแผน

กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

1.4 พล.อ.ต.ชาวลา ราชวงศ ผูอํานวยการสํานักระบบบัญชาการ
และควบคุมกรมเทคโนโลยีสารสนเทศ
และการสื่อสารทหารอากาศ

1.5 น.อ.ทรงพล  พรหมวา รองผูอํานวยการสํานักนโยบายและแผน
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

1.6 น.อ.อัศวิน  รุจาคม รองผูอํานวยการสํานักระบบบัญชาการ
และควบคุม กรมเทคโนโลยีสารสนเทศ
และการสื่อสารทหารอากาศ
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1.7 น.อ.รศ.ดร.ประสงค ปราณีตพลกรัง รองศาสตราจารย กองการศึกษา
โรงเรียนนายเรืออากาศ

1.8  น.อ.วิสุทธิ์ สมภักดี ผูอํานวยการ กองสงครามไซเบอร
สํานักระบบบัญชาการและควบคุม
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

1.9 น.อ.อมร  ชมเชย รองผูอํานวยการ กองสงครามไซเบอร
สํานักระบบบัญชาการและควบคุม
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

1.10 น.อ.นิวัต เนียมพลอย รองผูอํานวยการ กองนโยบายและแผน
สํานักนโยบายและแผน กรมเทคโนโลยี
สารสนเทศและการสื่อสารทหารอากาศ

2. แนวคําถามสําหรับการสัมภาษณเชิงลึกผูเช่ียวชาญ (In-depth Interview)
ตารางท่ี 3-1 แนวคําถามสําหรับสัมภาษณเชิงลึกผูบริหารระดับสูง ผูบริหาร

ระดับกลางและผูเชี่ยวชาญ

วัตถุประสงคการวิจัย ตัวแปรการวิจัย คําสัมภาษณ
1. วิเคราะหขีดความสามารถ
การปฏิบัติดานสงครามไซ
เบอรของกองทัพอากาศ

- กําลังพล
- กระบวนการ
- เทคโนโลยี
- การจัดองคกร
- วิสัยทัศน หลักนิยม

1. ความคิดเห็นเก่ียวกับการปฏิบัติ
ตางๆดานสงครามไซเบอร ซึ่งเปน
ภารกิจใหมของกองทัพอากาศและการ
จัดหนวยรับผิดชอบงานดานนี้

2. วิเคราะหปจจัยท่ีมี
ผลกระทบตอขีดความสามารถ
การปฏิบัติดานสงครามไซ
เบอรของกองทัพอากาศ

- กําลังพล
- กระบวนการ
- เทคโนโลยี
- การจัดองคกร
- งบประมาณ

2. ความคิดเห็นเก่ียวกับปจจัยท่ีมี
ผลกระทบตอการปฏิบัติงานดาน
สงครามไซเบอรของหนวยข้ึนตรงและ
หนวยอ่ืนๆ เชน กําลังพล เครื่องมือ
การบริหารจัดการ งบประมาณ เปนตน

3. วิเคราะหแนวทางการ
พัฒนาขีดความสามารถการ
ปฏิบัติการดานสงครามไซ
เบอรของกองทัพอากาศ

- กําลังพล
- กระบวนการ
- เทคโนโลยี
- การจัดองคกร
- วิสัยทัศน หลักนิยม
นโยบายและงบประมาณ

3. ความคิดเห็นในการปรับปรุงและ
พัฒนาการปฏิบัติงานดานสงครามไซ
เบอรของหนวยใหมีประสิทธิภาพ เชน
กําลังพล เครื่องมือ การบริหารจัดการ
งบประมาณ เปนตน



45

3. การทดสอบความเที่ยงตรงของเคร่ืองมือที่ใชในการวิจัย
3.1 ความเท่ียงตรงตามเนื้อหา (Content Validity)

ผูวิจัยไดดําเนินการทดสอบความเท่ียงตรงตามเนื้อหา (Content Validity)
ของแบบสอบถาม โดยใชคาดัชนีความสอดคลองระหวางขอคําถามกับวัตถุประสงค (Item-Objective
Congruence Index : IOC) และการทดสอบความเชื่อม่ัน (Reliability) ของแบบสอบถาม จากนั้น
นําไปเก็บขอมูลโดยเก็บรวบรวมขอมูล เม่ือสรางแบบสอบถามเสร็จเรียบรอยแลว นําไปใหผูทรงคุณวุฒิ
จํานวน 5 ทานพิจารณาความเท่ียงตรง (Validity) ของเครื่องมือ โดยหาคาดัชนีความสอดคลอง
ระหวางขอคําถามกับวัตถุประสงคหรือ IOC ตามวิธีของโรวิเนลลิและแฮมบิลตัน (ศรัยกร บุษยะมา.
2545) ซึ่งคะแนนแบงออกเปน 3 ระดับดังตอไปนี้คือ

แนใจวามีความสอดคลองหรือวัดได มีระดับคะแนนเทากับ 1
ไมแนใจวามีความสอดคลองหรือวัดได มีระดับคะแนนเทากับ 0
แนใจวาไมมีความสอดคลองหรือวัดได มีระดับคะแนนเทากับ -1

หลังจากนั้นจึงนําแบบสอบถามสงใหผูทรงคุณวุฒิประเมินความสอดคลองของขอคําถาม
กับวัตถุประสงค และนํามาหาคาความสอดคลองโดยใชสูตรในสมการ 3.1

n
RIOC 

เม่ือ R = ผลคูณของคะแนนกับจํานวนผูทรงคุณวุฒิ
n = จํานวนผูทรงคุณวุฒิ

โดยเปรียบเทียบกับเกณฑมาตรฐานความเท่ียงตรงของเคิลเคนดอล, กรูเบอรและจอรน
สัน ซึ่งไดเสนอมาตรการการประเมินผลดังชีความสอดคลองของแบบสอบถามกับจุดประสงคไวดังนี้

คาเฉลี่ย 0.00 – 0.49 ความสอดคลองอยูในระดับต่ํา
คาเฉลี่ย 0.50 – 0.69 ความสอดคลองอยูในระดับยอมรับ
คาเฉลี่ย 0.70 – 0.79 ความสอดคลองอยูในระดับดี
คาเฉลี่ย 0.80 – 1.00 ความสอดคลองอยูในระดับดีมาก

ในท่ีนีผู้ทรงคุณวุฒจิํานวน 5 ทาน ท่ีทําการประเมินไดแก
1. น.อ.ดร.นภัทร แกวนาค ตําแหนง อาจารยอาวุโส วิทยาลัยการทัพอากาศ
2. รศ.ดร.พงษ หรดาล ตําแหนง อธิการบดี มหาวิทยาลัยราชภัฏพระนคร
3. ดร.พิลาศพงษ ทรัพยเสริมศรี ตําแหนง ผูอํานวยการหลักสูตรวิทยาศาสตร

มหาบัณฑิตสาขาวิชาระบบสารสนเทศ
คอมพิวเตอร มหาวิทยาลัยศรีปทุม

4. น.อ.ผศ.ดร พาหรณ สงวนโภคัย ตําแหนง ผูอํานวยการ กองวิชาคณิตศาสตรและ
คอมพิวเตอร  โรงเรียนนายเรืออากาศ

5. น.อ.รศ.ดร.สัลยุทธ สวางวรรณ ตําแหนง รองศาสตราจารย กองการศึกษา
โรงเรียนนายเรืออากาศ
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3.2 ความเช่ือม่ัน (Reliability)
การทดสอบความเชื่อม่ันของแบบสอบถามการวิจัยครั้งนี้ เปนการหาคาความ

คงท่ีภายใน (Internal Consistency) ของแบบสอบถาม เพราะใชแบบสอบถามเพียงครั้งเดียว วิธีการ
คํานวณจะใชวิธีการของ ครอนบาซ แอลฟา (บุญเรียง ขจรศิลป, 2547) (Cronbach’s Alpha) หรือ
เรียกสั้นๆ วา แอลฟา (Alpha) ดังสมการท่ี 3.2

เม่ือ
 หมายถึงสัมประสิทธิ์ความเท่ียงหรือ

สัมประสิทธิ์แอลฟาของเครื่องมือ
K หมายถึง จํานวนขอคําถาม

2
iS หมายถึง ความแปรปรวนของขอมูลแตละขอ
2S หมายถึง ความแปรปรวนของขอมูลท่ีวัดไดจากแบบวัดท้ังฉบับของผูถูกวัด

ท้ังหมด
คาแอลฟาท่ีไดจะแสดงถึงระดับความคงท่ีของแบบสอบถาม โดยจะมีคาระหวาง

10  คาความเชื่อม่ันของเครื่องมือท่ีใชในการวิจัย มีคาความเชื่อม่ันตั้งแต 0.80 ข้ึนไป ถือวามีคา
ความเชื่อม่ันสูง (ธีรวุฒิ เอกะกุล, 2545, หนา 183)

การวิเคราะหขอมลู
การวิเคราะหขอมูลสําหรับการวิจัยจะแบงออกเปน 3 สวน คือ สวนแรกเปนขอมูลท่ีได

จากการศึกษาวรรณกรรมจะใชการวิเคราะหเนื้อหา (Content analysis) สวนท่ีสองเปนขอมูลท่ีได
จากการสงแบบสอบถามตรงไปยังผูปฏิบัติงานท่ีเก่ียวของกับการปฏิบัติดานสารสนเทศ สวนท่ีสามเปน
ขอมูลท่ีไดจากความคิดเห็นของผูบริหารระดับสูง ผูบริหารระดับกลางและผูเชี่ยวชาญ ท่ีสนทนาหรือ
ตอบแบบสัมภาษณเพ่ือตอบคําถามแบบปลายเปด จะใชการวิเคราะหเนื้อหาเชนกัน หลังจากนั้นจึง
สรุปเปนแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ

1. การวิเคราะหขอมูลเชิงปริมาณ (Quantitative Analysis) โดยนําแบบสอบถามท่ี
เก็บรวบรวมมาตรวจสอบและลงรหัสในแบบสอบถามทุกขอ และนําขอมูลท่ีลงรหัสไปวิเคราะหขอมูล
โดยใชโปรแกรมสําเร็จรูปเพ่ือการวิจัยทางสังคมศาสตร (Statistical Package for the Social
Science : SPSS) ในการประมวลและจัดทําตารางวิเคราะหทางสถิติเพ่ือนําเสนอขอมูลและสรุป
ผลการวิจัย ซึ่งสามารถประมวลผลโดยใชสถิติ ดังนี้

1.1 สวนท่ี 1 การวิเคราะหการนําเสนอขอมูลท่ัวไป ไดแก เพศ อายุ ระดับการศึกษา
เปนตน โดยใชสถิติเชิงพรรณนา ไดแก คาเฉลี่ย รอยละ และ สวนเบี่ยงเบนมาตรฐาน
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1.2 สวนท่ี 2 การวิเคราะหความถ่ี เก่ียวกับความรู ความเขาใจ ทักษะ ความ
สามารถ ความพึงพอใจ เก่ียวกับการปฏิบัติดานสารสนเทศและดานสงครามไซเบอรกองทัพอากาศ
โดยแบงระดับคําตอบเปน 5 ระดับตาม Likert Scale ดังนี้

ระดับปจจัยท่ีสงผลตอความรู ความสามารถ ความพอใจ คะแนน
นอยท่ีสุด 1
นอย 2
ปานกลาง 3
มาก 4
มากท่ีสุด 5

จากการใหคะแนนตาม Likert Scale ขางตน สามารถกําหนดคานาหนักคะแนนไดโดย
คิดจากสูตรการหาคาพิสัย ไดตามสูตร ดังนี้

คาพิสัย
จํานวนชวงชัน้

= คะแนนสูงสุด − คะแนนต่ําสุด
จํานวนชวงชั้น

=
= 0.80

ดังนั้นจึงสามารถแบงคะแนนคาเฉลี่ยเพ่ือการแปลผลไดดังนี้
ชวงคะแนน 4.21-5.00 หมายถึง มีระดบัความรู ความสามารถ มากท่ีสุด
ชวงคะแนน 3.41-4.20 หมายถึง มีระดบัความรู ความสามารถ มาก
ชวงคะแนน 2.61-3.40 หมายถึง มีระดบัความรู ความสามารถ ปานกลาง
ชวงคะแนน 1.81-2.60 หมายถึง มีระดบัความรู ความสามารถ นอย
ชวงคะแนน 1.00-1.80 หมายถึง มีระดบัความรู ความสามารถ นอยมาก

1.3 สวนท่ี 3 วิเคราะหประเด็นเก่ียวกับขอเสนอแนะเพ่ือเปนแนวทางในการพัฒนา
ขีดความสามารถในการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ

2. การวิเคราะหขอมูลเชิงคุณภาพ(Qualitative Analysis) ประกอบดวยข้ันตอน
ตางๆ ตามลําดับ ไดแก

ข้ันตอนท่ี  1  การตรวจสอบขอมูล
ข้ันตอนท่ี  2  การทําดัชนีขอมูล
ข้ันตอนท่ี  3  การทําขอสรุปชั่วคราวและการกําจัดขอมูล
ข้ันตอนท่ี  4  การสรางบทสรุปและพิสูจนบทสรุป

ซึ่งหลังจากท่ีผูวิจัยไดเก็บรวบรวมขอมูลแลว จะตองตรวจสอบขอมูลและการวิเคราะห
ขอมูล โดยกระทําไปพรอมกับการเก็บรวบรวมขอมูล การวิเคราะหขอมูลใชแนวคิดทฤษฎีเปนกรอบใน
การวิเคราะหโดยวิธีการหลักท่ีใชมี 2 วิธี คือ วิธีแรกเปนการวิเคราะหขอมูลโดยการตีความสราง
ขอสรุปแบบอุปนัย ซึ่งไดจากการสังเกตและการสัมภาษณท่ีไดจดบันทึกไวจากสิ่งท่ีเปนรูปธรรมหรือ
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ปรากฏการณท่ีมองเห็น วิธีท่ีสอง เปนการวิเคราะหขอมูลโดยการวิเคราะหเนื้อหา ซึ่งไดจากการศึกษา
เอกสาร ตองคํานึงถึงบริบท หรือสภาพแวดลอมของขอมูลเอกสารท่ีนํามาวิเคราะหประกอบดวยวามี
การเปลี่ยนแปลงไปอยางไร

3.  การวิเคราะหขอมูลการสัมภาษณเชิงลึกและการสนทนากลุม
ใชการสรุปประเด็นตางๆ โดยนําขอมูลท่ีไดจากผูใหขอมูลสําคัญ และขอมูลท่ีไดจาก

การสนทนากลุมมาเปรียบเทียบและตรวจสอบความแนนอนของขอมูล (Data Triangulation) เพ่ือ
ยืนยันความนาเชื่อถือของขอมูลและวิเคราะหขอมูลดวยการสรุป



บทที่ 4
ผลการวิจัย

การวิจัยเรื่อง “แนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอร
ของกองทัพอากาศ” การวิจัยแบบผสมผสาน (Mixed Method Procedures) ประกอบดวยการวิจัย
เชิงคุณภาพ (Qualitative research) และการวิจัยเชิงปริมาณ (Quantitative Research) โดยใน
บทนี้ผูวิจัยไดทําการวิเคราะหขอมูลโดยใชเทคนิคการวิเคราะหเนื้อหา (Content analysis) โดยขอมูล
ท่ีนํามาวิเคราะหไดจากการเก็บรวบรวมขอมูลจาก 3 สวน คือ สวนแรก จากแบบสอบถามท่ีสงไปยัง
หนวยเก่ียวของท่ีปฏิบัติดานสารสนเทศและดานไซเบอร สวนท่ีสอง จากหนังสือ ตํารา วารสาร เว็บไซต
ยุทธศาสตรกองทัพอากาศ นโยบายผูบัญชาการทหารอากาศ งานวิจัยท่ีเก่ียวของ และสวนท่ีสามจากขอมูลท่ี
ไดรับจากการสัมภาษณเชิงลึก (In-depth interview) ผูบริหารระดับสูง ระดับกลาง และผูเชี่ยวชาญ
ดานการสื่อสารและการปฏิบัติดานสงครามไซเบอร และจากการสนทนากลุม เพ่ือนํามาสรุปเปนแนว
ทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอรของกองทัพอากาศ ตาม
กระบวนการวิจัยท่ีไดเสนอไวในบทท่ี 3 เพ่ือนําไปสูการวิเคราะหและสรุปผลการวิจัยในลําดับตอไป

การวิเคราะหขอมูล
การวิเคราะหขอมูลนํามาจาก 3 สวน คือสวนแรกจากแบบสอบถามท่ีสงไปยังหนวย

ข้ึนตรงของกองทัพอากาศท่ีปฏิบัติงานดานสารสนเทศและดานไซเบอร สวนท่ีสองเปนขอมูลจาก
เอกสาร ระเบียบ คําสั่ง หลักนิยม วรรณกรรม และงานวิจัยท่ีเก่ียวของ และสวนท่ีสามเปนขอมูลจาก
การสัมภาษณผูบริหารระดับสูง ผูบริหารระดับกลางและจากการสนทนากลุม จากนั้นจึงนําขอมูลมา
วิเคราะหโดยใชเทคนิคการวิเคราะหเนื้อหา (Content analysis) โดยมุงเนนขอมูลเก่ียวกับตัวแปร
อิสระในการวิจัย ซึ่งประกอบดวย ตัวแปรแรกคือปจจัยท่ีสงผลกระทบตอการปฏิบัติดานสงคราม
ไซเบอร แบงออกเปน 3 องคประกอบยอย คือ กําลังพล (ความรู ทักษะ ความเชี่ยวชาญในการทํางาน
พฤติกรรมในการทํางาน) การบริหาร/การจัดการ และเทคโนโลยี ตัวแปรท่ีสองคือระดับขีดความ
สามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ ตัวแปรยอยคือ กําลังพล (ความรู  ทักษะ
ความเชี่ยวชาญในการทํางาน พฤติกรรมในการทํางาน)  การบริหาร/การจัดการ และ เทคโนโลยี จาก
การวิเคราะหสามารถสรุปผลไดดังนี้
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1. วิเคราะหจากแบบสอบถาม
1.1 สวนท่ี 1 ขอมูลท่ัวไปของผูตอบแบบสอบถาม

ตารางท่ี 4-1  ขอมูลท่ัวไปของผูตอบแบบสอบถาม

ขอมูลบุคคล รายละเอียด จํานวน รอยละ
เพศ ชาย

หญิง
201
22

91
9

อายุ
25-35 ป
36-46 ป
47 ปข้ึนไป

100
59
64

44.8
26.5
28.7

วุฒิการศึกษา
ต่ํากวาปริญญาตรี
ปริญญาตรี
สูงกวาปริญญาตรี

44
145
34

19.7
65

15.2

ระดับชั้นยศ
จ.อ.- พ.อ.อ.(พิเศษ)
ร.ต.- รอ.
น.ต.-น.อ.
น.อ.(พิเศษ) ข้ึนไป

71
61
77
8

34.5
27.4
34.6
3.6

ตําแหนง

ระดับกรม
ระดับสํานัก
ระดับกอง
ระดับแผนก
ระดับฝาย
ลูกจาง/พนักงานราชการ
อ่ืนๆ

9
6
44
108
45
8
3

4
2.7
19.7
48.4
20.2
3.6
1.3

อายุการ
ปฏิบัติงานใน

ตําแหนง

นอยกวา 5 ป
6-10 ป
11-15 ป
16-20
21 ปข้ึนไป

129
42
24
10
18

57.8
18.8
10.8
4.5
8.1

ผูวิจัยไดตรวจสอบคุณภาพของแบบสอบถามดวยการหาคาดัชนีความคลอยตาม
วัตถุประสงค(Index of Item Objective Congruence :IOC) และการหาความเชื่อม่ันดวยการหาคา
สัมประสิทธิ์แอลฟาของครอนบัค(Cronbach’s Alpha Coefficient) ซึ่งแบบสอบถามสําหรับการวิจัย
นี้มีคาสัมประสิทธิ์แอลฟาของครอนบคัเทากับ 0.9407

จากตารางการบันทึกขอมูลพบวากําลังพลสวนใหญเปนเพศชายรอยละ 91 อายุเฉลี่ย
41 ป โดยสวนใหญมีอายุอยูระหวาง 25-35 ป ท้ังนี้ภาพรวมอายุเฉลี่ยนอยกวา 35 ปจะมีมากท่ีสุดซึ่ง
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เปนหวงของวัยทํางาน นอกนั้นจะเปนหวงของระดับผูบริหารท่ีมีอายุมากกวา 35 ปข้ึนไปจะมีจํานวน
ไมแตกตางกันมากนัก ในจํานวนนี้มีผูจบปริญญาตรีมากท่ีสุด รอยละ 65 ระดับต่ํากวาปริญญาตรี และ
สูงกวาปริญญาตรีมีจํานวนใกลเคียงกัน ระดับชั้นยศท่ีเปนกําลังหลักปฏิบัติงานจะมีตั้งแต จ.อ.-น.อ.
โดยจะพบวาผูปฏิบัติงานในระดับแผนกจะมีมากท่ีสุด รองมาเปนระดับกองและระดับฝายท่ีนากังวล
ก็คือผูปฏิบัติท่ีมีอายุงานนอยกวา 5 ปมีจํานวนมาก ซึ่งหมายถึง กําลังพลมีความรู แตทักษะ และ
ประสบการณหรือความชํานาญในการปฏิบัติงานยังมีไมเพียงพอ

1.2  สวนท่ี 2 ความรู ความเขาใจ ทักษะ ความพึงพอใจในการปฏิบัติงาน
จากการวิเคราะหแบบสอบถามสวนท่ีสองโดยใชสถิติเชิงพรรณนา ไดแก

คาเฉลี่ยเลขคณิต คาเบี่ยงเบนมาตรฐาน จากนั้นนําผลท่ีไดมาเปรียบเทียบกับชวงท่ีแบงไว 5 ชวงคือ
ความรู ทักษะ ความสามารถ คะแนน

มากท่ีสุด 4.21-5.00
มาก 3.41-4.20
ปานกลาง 2.61-3.40
นอย 1.81-2.60
นอยมาก 1.00-1.80

ตารางท่ี 4-2  ความรู ความเขาใจ ทักษะ ความพึงพอใจในการปฏิบัติงาน

รายละเอียด S.D. แปลความ
1. ความรู ความเขาใจเกี่ยวกับการปฏิบัติดานสารสนเทศและสงครามไซเบอร
1.1 เขาใจความหมายของคําวา สงครามสารสนเทศ 3.48 .948 มาก
1.2 เขาใจความหมายของคําวา สงครามไซเบอร 3.40 .976 ปานกลาง
1.3 เขาใจถึงภัยคุกคามและอันตรายจากสงครามไซเบอรและสงคราม
สารสนเทศ

3.50 .934 มาก

1.4 เขาใจภัยคุกคามและอันตรายการจากไวรัส มัลแวร หนอน
คอมพิวเตอร

3.63 .986 มาก

1.5 เขาใจถึงความเสียหายท่ีเกิดจากการแฮกเกอร หรือ นักเจาะระบบ
คอมพิวเตอร

3.68 .950 มาก

1.6 มีความรูเก่ียวกับการปองกันไวรัส มัลแวร หนอนคอมพิวเตอร 3.31 .987 ปานกลาง
1.7 มีความรูเก่ียวกับการใชคอมพิวเตอรใหทํางานอ่ืนนอกเหนือจาก
งานประจํา

3.49 .999 มาก

1.8 มีความเขาใจวิธีการกําหนดความรูความสามารถของบุคคลในการ
ปฏิบัติงาน

3.45 .852 มาก

รวม 3.49 .924 มาก
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ตารางท่ี 4-2 ความรู ความเขาใจ ทักษะ ความพึงพอใจ (ตอ)

รายละเอียด S.D. แปลความ
2. ทักษะการปฏิบัติงานดานสารสนเทศและสงครามไซเบอร
2.1 มีความสามารถในการติดตั้งและกําหนดคาตางๆ ของระบบ
เครือขาย

2.89 1.028 ปานกลาง

2.2 มีความสามารถในการคนหาและกําจัดไวรัสคอมพิวเตอร 3.07 1.073 ปานกลาง
2.3 มีความสามารถในการใชโปรแกรมเจาะระบบคอมพิวเตอร
หรือเครือขาย

2.46 1.145 ปานกลาง

2.4 มีความสามารถในการเขียนโปรแกรมเจาะระบบ หรือ
โปรแกรมไวรัส

2.22 1.229 นอย

2.5 มีความสามารถในการเขียนโปรแกรมคอมพิวเตอรหรือเขียน
เว็บเพจ

2.43 1.326 ปานกลาง

2.6 มีความสามารถในการเรียนรูและถายทอดความรูใหกับผูอ่ืนได
เปนอยางดี

2.81 1.185 ปานกลาง

2.7 ระดับขีดความสามารถของบุคคลในหนวยในการปองกันระบบ
เครือขายและขอมูล

2.82 1.037 ปานกลาง

2.8 ระดับขีดความสามารถของหนวยในการปองกันระบบ
เครือขายและขอมูล

2.93 1.069 ปานกลาง

รวม 2.70 1.093 ปานกลาง
3. ความคิด ทัศนคติ แรงจูงใจและความตองการสวนตัวของบุคลล
3.1 ตองการใหตําแหนงท่ีเก่ียวกับสงครามไซเบอรมีคาตอบแทน
พิเศษตามความสามารถ

3.75 .966 มาก

3.2 ตองการใหจัดอบรมเพ่ือใหเขาใจเก่ียวกับการปฏิบัติดาน
สงครามไซเบอร

4.04 .850 มาก

3.3 ตองการเอกสารและขาวสารท่ีเก่ียวของกับสงครามไซเบอร
อยางตอเนื่องเปนปจจุบัน

3.91 .973 มาก

3.4 ตองการใหจัดฝกการปฏิบัติเก่ียวกับสงครามไซเบอรท้ังเชิงรุก
และเชิงรับ

3.93 .956 มาก

3.5 ตองการสรางขวัญกําลังใจ แรงจูงใจ จนท.ท่ีปฏิบัติงานดาน
สงครามไซเบอร

3.91 .964 มาก

3.6 ตองการใหมีหนวยงานรับผิดชอบงานสงครามไซเบอรในหนวย
ข้ึนตรงทุกหนวย

3.78 1.114 มาก

3.7 ตองการใหหมุนเวียนกําลังพลในการปฏิบัติงานดานสงครามไซเบอร 3.61 1.088 มาก
รวม 3.85 .959 มาก
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ตารางท่ี 4-2 (ตอ) ความรู ความเขาใจ ทักษะ ความพึงพอใจ
รายละเอียด S.D. แปลความ

4. ความพึงพอใจ ในการปฏิบัติงานในท่ีทํางาน
4.1 มีความพอใจในสถานท่ีทํางาน 3.79 .864 มาก
4.2 มีความพอใจในระบบรักษาความปลอดภัยเครือขายของหนวย 3.44 .898 มาก
4.3 มีความพอใจในระบบปองกันไวรัสคอมพิวเตอรท่ีใชอยูในเครื่อง 3.36 .910 ปานกลาง
4.4 มีความพอใจในระเบียบและคําแนะการปฏิบัติดานสงครามไซเบอร
ของหนวย

3.26 .924 ปานกลาง

4.5 ตําแหนงของทานตรงกับอัตราท่ี ทอ. กําหนดไวใหบรรจุในหนวย 3.64 1.096 มาก
4.6 ตําแหนงปจจุบันใหความรูความเขาใจตอการปฏิบัติงานดาน
สงครามไซเบอรมาก

2.95 1.169 ปานกลาง

รวม 3.41 .936 มาก
5. ความพึงพอใจของทานตอภาพรวมของหนวยงาน 3.68 .950 มาก

ผลการวิเคราะหขอมูลพบวา กําลังมีความรู ความเขาใจเก่ียวกับการปฏิบัติดาน
สารสนเทศและสงครามไซเบอร อยูในเกณฑเฉลี่ยดีมาก แตทักษะ ประสบการณ ความเชี่ยวชาญใน
การปฏิบัติงานดานสารสนเทศและสงครามไซเบอร อยูในระดับปานกลางคอนมาทางนอย โดยเฉพาะ
ความรูและทักษะในการปฏิบัติการเชิงรุกมีคาเฉลี่ยนอย ในสวนของความคิด ทัศนคติ แรงจูงใจและ
ความตองการสวนตัวของบุคลล รวมท้ังความพึงพอใจในการปฏิบัติงานในท่ีทํางาน อยูในระดับดีมาก
แสดงวากองทัพใหความสําคัญในเรื่องกระบวนการและสิง่อํานวยความสะดวกในการปฏิบัติงานรวมท้ัง
การใหสวัสดิการดานตางๆท่ีดีแกกําลังพล

1.3  สวนท่ี 3 ขอคิดเห็นและขอเสนอแนะ เปนคําถามแบบปลายเปด จํานวน 5 ขอ
สรุปผลการวิเคราะหไดดังนี้

1.3.1  ดานกําลังพล พบวาขาดแคลนกําลังพลท่ีมีความรูความสามารถดานไซ
เบอร ควรสนับสนุนบุคลากรท่ีมีความรูความชํานาญเฉพาะดานปฏิบัติงานดานสงครามไซเบอรท้ังเชิง
รุกและเชิงรับใหเหมาะสมกับภารกิจของแตละหนวยงาน เปดตําแหนง น.สารสนเทศมากข้ึน สงเสิรม
ใหบุคลากรไปศึกษาและอบรมตางประเทศ ติดตามเทคโนโลยีท่ีทันสมัยตลอดเวลา ตั้งหนวยงานแยก
ออกมาเพ่ือทํางานดานนี้โดยเฉพาะและควรเพ่ิมคาตอบแทนใหกับบุคลกรท่ีปฏิบัติงานดานไซเบอร  มี
การหมุนเวียนกําลังพลบรรจุในตําแหนงนี้ บุคลากรท่ีรับเขาใหมตองมีความรูดานไซเบอรมีจิตสํานึกใน
การรักษาความปลอดภัยดานไซเบอร

1.3.2 ดานเครื่องมือ พบวาเครื่องมือ อุปกรณมีไมเพียงพอในการทํางาน และ
ไมทันสมัย ควรมีระบบไฟฟาสํารองท่ีตอบสนองไดทันทีท่ีไฟฟาหลักขัดของ ควรมีระเบียบเก่ียวกับ
อุปกรณคอมพิวเตอร ทอ.เพ่ือกําหนดรายละเอียดท่ีจําเปนในการจัดซื้อ  มีโปรแกรมท่ีถูกกฏหมายใช
งานในหนวยงาน ทอ.ดวย
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1.3.3 ดานการบริหาร พบวา โครงสรางยังไมตอบสนองการปฏิบัติงาน ควร
เปนหนวยข้ึนตรงกับ ผบ.หนวย และมีผูรับผิดชอบท่ีชัดเจน การบริหารงานยังไมเปนระบบ ควรเพ่ิม
แผนกปฏิบัติการใหเพียงพอกับภารกิจท่ีไดรับ

1.3.4 ดานงบประมาณ พบวาควรสนับสนุนงบประมาณใหเพียงพอกับการ
ปฏิบัติงานดานไซเบอรและสงครามรูปแบบใหม ท้ังเชิงรุกและเชิงรับ

1.3.5  ดานอ่ืนๆ  พบวา กรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ
ควรเปนหนวยท่ีดูแลดานสงครามไซเบอร เพียงหนวยเดียวและวางระบบปองกันใหกับทุกหนวยงานใน
ทอ. สงเสริมการใชอุปกรณและโปรแกรมท่ีถูกกฎหมาย ควรมีแผนแมบทของสงครามไซเบอรเฉพาะ
ดานการรักษาขอมูลท่ีมีชั้นความลับ หนวยงานยังขาดโปรแกรมการเขารหัสทําใหการเก็บขอมูลหรือ
การประมวลผล การดูแลเปนไปดวยความลําบากสงผลใหผูใชงานไมสามารถรับสงขอมูลสําคัญได
ทันเวลา และควรมีการฝกปฏิบัติรวมกับหนวยงานอ่ืน ๆ ท้ังภายใน และภายนอกหนวย หรือใน
ระดับประเทศ

2. วิเคราะหจากวรรณกรรมและผลงานวิจัยที่เกี่ยวของ
2.1  การจัดองคกรและการบริหารองคกรใหมีใหมีประสิทธิภาพ พบวา ควร

พิจารณาถึงโครงสรางและรูปแบบท่ีสอดคลองกับสภาพแวดลอม และควรเปนองคกรแหงการเรียนรู
และควรใหความสําคัญกับพฤติกรรมของผูปฏิบัติงานในองคกร เนื่องจากการบริหารเปนกระบวนการ
ทํางานใหสําเร็จโดยใชบุคคลอ่ืน  พฤติกรรมของบุคคลในองคกรจึงมีความสําคัญตอการเพ่ิมผลผลิต
และประสิทธิผลขององคกร สําหรับการบริหารองคกรใหมีคุณภาพควรใชหลักการ Deming Circle คือ
Plan-Do-Check-Action เนื่องจากเปนกระบวนการท่ีสั้นกระทัดรัด มีการตรวจสอบตนเองทุกข้ันตอน
ทําใหผูปฏิบัติมีการวางแผน ปองกันปญหาท่ีไมควรเกิด ชวยลดความสับสนในการทํางาน ลดการใช
ทรัพยากรมากหรือนอยเกินความพอดี ลดความสูญเสียในรูปแบบตางๆ ทําใหการปฏิบัติงานมีความ
รัดกุมข้ึนและแกไขปญหาไดอยางรวดเร็วกอนจะลุกลาม การตรวจสอบท่ีนําไปสูการแกไขปรับปรุง ทํา
ใหปญหาท่ีเกิดข้ึนแลวไมเกิดซ้ํา หรือลดความรุนแรงของปญหา ถือเปนการนําความผิดพลาดมาใชให
เกิดประโยชนมีความเหมาะสมกับการปฏิบัติงานดานสงครามไซเบอรท้ังเชิงรุกและเชิงรับ นอกจากนั้น
เพ่ือปองกันความเสียหายจากการปฏิบัติงานควรนําระบบการบริหารความเสี่ยง(Risk Management)
เขามาชวยในการบริหารงาน ผลท่ีไดคือขอแนะนําเก่ียวกับวิธีปองกันท่ีดีท่ีสุด เพ่ือปกปองความลับ
ความคงสภาพ และความพรอมใชงาน และยังคงสามารถทํางานและใหบริการไดตามปกติ ดังนั้นทุก
องคกรควรจะจัดทําแผนบริหารความเสี่ยงเพ่ือนํามาใชในการบริหารองคกรใหมีประสิทธิภาพอีกทาง
หนึ่งดวย อีกท้ังควรนําระบบสมรรถนะ (Competency Model) มาใชในการพัฒนาองคกร เพราะจะ
ทําใหบุคลากรในทุกตําแหนงทราบถึงความรู ความสามารถของตนเอง และทราบวาจะตองพัฒนาและ
ฝกฝนอยางไรจึงจะทําใหมีขีดความสามารถเพ่ิมข้ึน เม่ือวางแผนดําเนินการอยางเปนระบบจะทําให
องคการนั้นมีบุคลากรท่ีมีประสิทธิภาพและทําใหผลประกอบการหรือผลการปฏิบัติภารกิจตางๆ มี
ประสิทธิภาพตามมา

การนําระบบสมรรถนะมาใชในการบริหารองคกรนับวามีประโยชนอยางยิ่งในยุคปจจุบัน
เพราะเปนการสรางบุคลากรใหมีความรู ความสามารถ ทัศนคติ ท่ีจะปฎิบัติหนาท่ีใหประสบ
ความสําเร็จและเกิดประสิทธิภาพกับองคกรอยางสูงสุด และผูบริหารองคกรจําเปนตองมีสมรรถนะ
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ดานการบริหารอันประกอบดวย การมีวิสัยทัศน การวางแผน ภาวะผูนํา การแกปญหาและการ
ตัดสินใจ สุดทายตองมีความสามารถในการบริหารความเปลี่ยนแปลงท่ีอาจเกิดข้ึนไดทุกเวลาอีกดวย

สภาพแวดลอมในการทํางานเปนสิ่งสําคัญท่ีจะทําใหบรรยากาศการทํางานภายในองคมี
ประสิทธิภาพ เปนการรับรูของบุคคลในองคกร  เชื่อมโยงกันระหวางปจจัยภายในและปจจัยภายนอก
ซึ่งแตละองคกรจะมีความแตกตางกันและเปนสิ่งท่ีสงผลตอพฤติกรรม ความรูสึก คานิยม ในการ
ทํางานของบุคคลในองคกร ประกอบดวย โครงสรางการทํางานท่ีดี มีระบบรางวัลตอบแทนท่ีเหมาะสม
มีความเปนอิสระในการทํางาน มีความอบอุนมีการสนับสนุนชวยเหลือกันและกัน มีการยอมรับความ
ขัดแยง ยอมรับฟงความคิดเห็นผูอ่ืน และสุดทายตองมีความรักในหมูคณะดวย

2.2  ภัยคุกคามรูปแบบใหม พบวา แนวโนมภัยคุกคามรูปแบบใหมจะเปนภัยท่ีมี
ความซับซอน หลากหลายมิติรวมกัน และจะทวีความรุนแรงข้ึนเรื่อยๆ ภัยคุกคามนี้จะสงผลกระทบตอ
โครงสรางของสังคมไทยโดยตรง ท้ังนี้การปองกันและแกไขภัยคุกคามรูปแบบใหมในปจจุบันมีลักษณะ
ตางคนตางทํา ไมมีองคกรท่ีชัดเจนรับผิดชอบบูรณาการ นโยบาย ยุทธศาสตร และการแปลงนโยบาย
ไปสูการปฏิบัติท่ีชัดเจน ทําใหไมสามารถปองกัน ยับยั้ง และแจงเตือนภัยลวงหนาไดอยางมีระบบตั้งแต
กอนเกิดเหตุการณ และเม่ือเกิดเหตุการณภัยท่ีรายแรงสังคมไทยอาจจะตองตกอยูในสภาวะ
ระส่ําระสาย เสียขวัญ จนขยายวงกวางไปสูความม่ันคงดานอ่ืนๆ ในสถานการณวิกฤตรายแรงเชนนี้มี
ความจําเปนอยางยิ่งท่ีกองทัพไทย ซึ่งเปนกลไกทางดานความม่ันคงของรัฐบาล ท่ีมีขีดความสามารถ
และศักยภาพสูงในการจัดการกับปญหาความม่ันคงในลักษณะภัยคุกคามรูปแบบใหมท่ีเปนองครวม จะ
ไดเตรียมปรับบทบาทและโครงสรางการจัดของกองทัพใหเหมาะสม เพ่ือเผชิญกับภัยคุกคามรูปแบบ
ใหมท่ีเกิดข้ึนอยางเรงดวน เฉียบพลันในอนาคต อันจะทําใหกองทัพไดเปนท่ีพ่ึงและมีคุณคามากยิ่งข้ึน
ตอสังคมไทย

2.3 ภัยคุกคามดานไซเบอร พบวา โดยสภาพและลักษณะของภัยคุกคามมีการ
เปลี่ยนแปลงไปจากเดิมอยางมาก ตลอดจนมีรูปแบบในการโจมตีเปาหมายท่ีหลากหลาย มีรูปแบบ
มากมายในการปฏิบัติโดยไมตองใชกําลังพลมากมาย จนทําใหผูเชี่ยวชาญและผูปฏิบัติงานดานการ
รักษาความม่ันคงปลอดภัยไซเบอรตามแทบไมทัน  ดังนั้นแนวความคิดและแนวทางในการปองกัน
ระบบและทรัพยสินขององคกรใหไดประสิทธิผล (effectiveness) จําเปนอยางยิ่งท่ีจะตองปรับ
ความคิดและปรับกลยุทธใหสอดคลองกับสถานการณท่ีเปลี่ยนแปลงไป กําลังพลเพียงคนเดียวกับ
เครื่องมือท่ีทันสมัยก็สามารถทําสงครามไซเบอรได องคกรตองเตรียมตัวรับมือกับภัยคุกคามรูปแบบ
ใหม ท่ีมาทางไซเบอร โดยผานชองทาง Social Network,  Mobile Devices หรือ Cloud Services
และเพ่ือลดระดับความรุนแรงท่ีอาจเกิดข้ึนควรนําหลักการในระบบมาตรฐาน ISO/IEC 27001:2013
มาใชเปนแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการ
สื่อสารท่ีมีประสิทธิภาพ เพราะเปนระบบท่ีอางอิงตัวแบบ PDCA (Plan, Do, Check, และ Act) ซึ่ง
เปนโครงสรางระบบบริหารท่ีเปนสากลท่ีใชกันท่ัวโลก นอกจากนั้นถาเราตองการใหระบบขององคกร
ม่ันคงปลอดภัย เราควร “ลดเวลาในการตรวจจับลง” (decrease Detect time) และ “ลดเวลาใน
การตอบสนองลง” (decrease React time) ดวยเชนกัน และพบวามี 4 ปจจัยท่ีเราตองนํามา
พิจารณาในการวางแผนกลยุทธดานความม่ันคงปลอดภัย (Security Strategy) ไดแก Protection
(การปองกัน) Detection (การตรวจจับ) Reaction (การตอบสนอง)  และTime (เวลา) สําหรับการ
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ปองกันท่ีไดผลอีกทางหนึ่งคือ ตองมีการอัพเดทขอมูลตางๆของฝายเราเปนประจํา นานาชาติตองมี
มาตรการเตรียมความพรอม เพ่ือรับมือกับการโจมตีทางไซเบอร มียุทธศาสตรท่ีครอบคลุมสงครามไซ
เบอร แสวงหาความรวมมือกับชาติอ่ืนๆ ในอาเซียนดวยกัน หม่ันพัฒนาตัวเองจนถึงระดับท่ีเทาเทียม
หรือเหนือกวาพวกแฮกเกอรท้ังหลายและควรดึงเอกชนเขามามีบทบาทพัฒนารวม

การแกปญหาดานความม่ันคงปลอดภัยสารสนเทศนั้น ควรมีมุมมอง 3 ดานไดแก
People, Process and Technology การปรับกระบวนการโดยการปฏิบัติตามมาตรฐาน ISO/IEC
27001:2013 เปนการแกปญหาท่ี Process และ Technology แตปจจัยสําคัญอยูท่ี “มนุษย” หรือ
“People” ดังนั้นการเตรียมความพรอมของผูใชระบบสารสนเทศท่ัวไป และการใหความรูดานภัย
สารสนเทศ จึงเปนเรื่องจําเปนท่ีองคกรตองทําเปนประจําทุกป เพ่ือใหผูใชคอมพิวเตอรในองคกร
ตลอดจนผูบริหารท้ังระดับกลางและระดับสูงไดตระหนักรูและสรางประสบการณในการรับมือกับภัย
คุกคามอยางไดผลในทางปฏิบัติ มีความพรอมตอการรับมือ “Incident” ตางๆท่ีจะเกิดข้ึน นอกจากนี้
กลไกกระบวนการและเทคนิคในการตรวจจับความผิดปกติในระบบ แบบ Real-Time ก็มีความจําเปน
เชนกัน เพราะฉะนั้นเราจึงตองเตรียมพรอมกับเหตุการณท่ีไมพึงประสงคอยูตลอดเวลา ก็จะชวยใหการ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศของเรามีประสิทธิผลมากข้ึน

2.4 ความพรอมการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ พบวา กองทัพยัง
ไมไดกําหนดหลักเกณฑและวิธีการท่ีใชในการวัดความพรอมดานนี้ เนื่องจากเปนหนวยงานท่ีตั้งข้ึนมา
ใหมอยูระหวางการเตรียมการโดยจะใชกระบวนการบริหารท่ีเหมาะสมและการบริหารความเสี่ยง
รวมท้ังระบบสมรรถนะเขามาชวยในการปฏิบัติงาน แตงานดานสารสนเทศอ่ืนๆ กองทัพอากาศได
จัดทํายุทธศาสตรการพัฒนาและกลยุทธในการดําเนินงานดานเทคโนโลยีสารสนเทศไวเรียบรอยแลว
ยังขาดยุทธศาสตรในการปฏิบัติดานสงครามไซเบอรและการกําหนดหนาท่ีความรับผิดชอบใหกับหนวย
เก่ียวของเทานั้น ปจจุบันกองทัพอากาศไดวางระบบเครือขายสารสนเทศไปยังหนวยตางๆ ท่ัวประเทศ
สามารถบริหารจัดการระบบเครือขายและสามารถใชเปนระบบสารสนเทศของกองทัพไดดีในระดับ
หนึ่ง แตการปองกันระบบเครือขายและขอมูลท่ีอยูในระบบเครือขาย ยังมีความเสี่ยงมากจากการถูก
บุกรุก เนื่องจากมีการปรับโครงสรางการจัดหนวยใหมเม่ือเดือนสิงหาคม 2557 ทําใหการดําเนินงาน
ดานไซเบอรยังไมเรียบรอยเทาท่ีควร อีกท้ังขาดกําลังพลท่ีมีความรูความสามารถและทักษะในดาน
สงครามไซเบอรในทุกระดับ นอกจากนี้เครื่องมือท่ีตองใชงานมีสภาพเกาและไมเพียงพอ จึงทําให
ระบบสารสนเทศของกองทัพอากาศ ถูกกระทําทางไซเบอรอยูเสมอ และตองใชเวลานานในการกู
ระบบกลับคืนมาใหเปนปกติ การท่ีกองทัพอากาศจะพัฒนาไปสูการปฏิบัติการท่ีใชเครือขายเปน
ศูนยกลาง (Network Centric Operations) ไดอยางมีประสิทธิภาพและสมบูรณแบบนั้น ผูบังคับ
บัญชาทุกระดับตองใหความสําคัญกับการรักษาความม่ันคงปลอดภัยสารสนเทศ และสรางความ
ตระหนักใหบุคลากรในทุกหนวยงาน ไดรับรูถึงกระบวนการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
ท่ีถูกตอง ควรจัดใหมีการฝกอบรมบุคลากรท่ีเก่ียวของกับระบบสารสนเทศเพ่ือใหมีความรู มีทักษะ มี
ความชํานาญและมีความสามารถในการรับมือกับเหตุการณ ความเสี่ยง และภัยคุกคามดานสารสนเทศ
ตางๆ ท่ีอาจจะเกิดข้ึนในอนาคตได และควรมีระบบการตรวจจับและแจงเตือนภัยเม่ือถูกกระทําทางไซ
เบอรพรอมท้ังแนวทางปองกัน ท้ังนี้งบประมาณก็ยังเปนปจจัยท่ีสําคัญในการเตรียมความพรอมดานนี้
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2.5 ปจจัยท่ีมีผลกระทบตอขีดความสามารถการปฏิบัติดานสงครามไซเบอรพบวา
กําลังพลเปนปจจัยหลัก กลาวคือ ขาดกําลังพลท่ีมีความรู มีทักษะ และความเชี่ยวชาญ รวมท้ัง
งบประมาณท่ีมีไมเพียงพอสนับสนุนกิจการดานนี้ โดยเฉพาะหนวยนอกท่ีตั้งดอนเมืองเปนจุดออนอยาง
ยิ่งในการถูกโจมตีทางไซเบอร ปจจัยรองลงมาคือ การบริหารจัดการระบบงาน และเครื่องมือ อุปกรณ
ท่ีชวยในการปฏิบัติงาน รวมถึงเทคโนโลยีท่ีนํามาใชยังไมเพียงพอไมทันสมัย อีกท้ังงบประมาณท่ีมี
จํากัดไมพอสนับสนุนเหลานี้ลวน เปนผลกระทบโดยตรงตอขีดความสามารถการปฏิบัติดานสงคราม
ไซเบอรของกองทัพอากาศ สาเหตุหลักของการเกิดภัยคุกคามดานไซเบอรของกองทัพอากาศเกิดจาก
ปจจัยภายใน เชน กําลังพลท่ีรูเทาไมถึงการณและขาดความตระหนักรู และสาเหตุรองคือระบบหรือ
เทคโนโลยีท่ีใชงานเชน ชองโหวในซอฟตแวร ไวรัสหรือเวิรม ตอมาเปนสาเหตุจากปจจัยภายนอกเชน
เกิดจากแฮกเกอรเกิดจากการกออาชญากรรมและเกิดจากการกอการราย อยางไรก็ตามกองทัพอากาศ
สามารถนําผลการวิจัยท่ีเก่ียวของดานไซเบอรนี้ไปใชเปนแนวทางในการกําหนดยุทธศาสตรและ
นโยบายเชิงรุกของกองทัพอากาศดานความม่ันคงปลอดภัยทาง ไซเบอรไดโดยกําหนดใหมีการเตรียม
บุคลากรใหเกิดความพรอมอยางเปนข้ันตอน รวมถึงวงรอบในการฝกเพ่ือใหบุคลากรเกิดทักษะในการ
ปฏิบัติงาน อีกท้ังไดชี้ใหเห็นแนวทางการพัฒนาศักยภาพดานสงครามไซเบอรท่ีจะทําใหกองทัพอากาศ
มีความสามารถในระดับ “Competent Capability” คือมีความสามารถและความรูเพียงพอท่ีจะ
ปฏิบัติการสงครามไซเบอรอยางมีประสิทธิภาพ และมีความยั่งยืนบนพ้ืนฐานการพ่ึงพาตนเอง

3. วิเคราะหจากการสัมภาษณเชิงลึก
จากคําถามการสัมภาษณเชิงลึกจํานวน 5 ขอ สามารถสรุปผลไดดังนี้
3.1 ความเห็นเก่ียวกับการปฏิบัติตางๆ ดานสงครามไซเบอร ซึ่งเปนภารกิจใหมท่ี

หนวยงานตองรับมือในปจจุบัน สรุปไดวา มีความสําคัญอยางยิ่งตอการปฏิบัติภารกิจของกองทัพ เปน
ภารกิจท่ีตองกระทําหลีกเลี่ยงไมได โดยจะตองทําใหเกิดความไดเปรียบในทุกดาน และเปนปจจัยสราง
ผลกระทบตอระบบบัญชาการและควบคุมในสงครามยุคใหม หนวยตองปรับตัวใหมีความพรอม
ตลอดเวลาเพ่ือรับมือกับสงครามไซเบอรตั้งแตในยามปกติ และคํานึงถึงการปฏิบัติตาม พ.ร.บ.วาดวย
การกระทําความผิดทางคอมพิวเตอร พ.ศ.2550 ฉบับนี้ดวยเพราะมีผลตอการปฏิบัติการเชิงรุก ในการ
ปฏิบัติการเชิงรับตองปองกันใหเขมแข็งมากท่ีสุดและเปดเผย สวนการปฏิบัติเชิงรุกจะกระทําเพ่ือ
ปองกันผลประโยชนของชาติเทานั้นและมีชั้นความลับดวย

3.2  ความเห็นเก่ียวกับปจจัยท่ีมีผลกระทบตอการปฏิบัติงานดานสงครามไซเบอร
ของหนวยในปจจุบัน สรุปไดวา ปจจัยดานกําลังพล ท่ีมีความรูดานสงครามไซเบอร มีจํานวนไม
เพียงพอ ท่ีมีอยู ท่ีขาดความรู ความสามารถ ทักษะและความชํานาญในการปฏิบัติ รองลงมาคือ
เครื่องมือและอุปกรณท่ีไมทันสมัย ไมเพียงพอ โปรแกรมบางอยางหมดอายุการใชงาน รองลงมาคือ
การจัดสรรงบประมาณดานนี้ไมเพียงพอ และสุดทายคือการบริหารจัดการไมชัดเจน เชน ยังไมมีแผน
แมบทดานสงครามไซเบอร ตองมีความชัดเจนในแผนยุทธศาสตรดานสงครามไซเบอร อีกท้ังการ
กําหนดภารกิจ การสรางองคความรู และโครงสรางการจัดหนวยงานท่ีตองสอดคลองกับภารกิจดวย

3.3  ความเห็นเก่ียวกับการปรับปรุงและพัฒนาการปฏิบัติงานดานสงครามไซเบอร
ของหนวยใหมีประสิทธิภาพเพ่ิมข้ึน สรุปไดวา ควรพัฒนาท่ีกําลังพลเปนอันดับแรก ดวยการอบรมใหมี
ความรู ความสามารถเทียบเทากับระดับสากลเพ่ือใหรับมือกับสงครามไซเบอรได และตองสรางใหทุก
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คนมีจิตสํานึก มีความตระหนักในการรักษาความปลอดภัยดานไซเบอร จัดหาเครื่องมือและอุปกรณท่ี
ทันสมัยใหกับหนวย สงเสริมดานสวัสดิการความเปนอยูและควรเพ่ิมคาตอบแทนพิเศษให กับ
ผูปฏิบัติงานดานสงครามไซเบอรโดยมีขอกําหนดวาตองผานการทดสอบและผานการอบรมหลักสูตรท่ี
ไดมาตรฐานมีใบประกาศนียบัตรรับรองจึงจะไดรับคาตอบแทนพิเศษ รองลงมาคือการกําหนด
เปาหมายท่ีเราจะไปหรืออยากจะเปนตองมีความชัดเจน แลวจึงนํามากําหนดภารกิจ การจัดหนวย
การสรางองคความรูท่ีตองการ แลวจึงสรรหาทรัพยากรตอไป อีกท้ังควรจัดทําแผนแมบทดานสงคราม
ไซเบอรเพ่ือใชเปนแนวทางในการดําเนินงาน และควรกําหนดผูมีอํานาจในการอนุมัติใหปฏิบัติการตอบ
โตทางไซเบอรเชิงรุกเพ่ือปองกันการกระทําจากฝายตรงขาม

3.4  ความเห็นเก่ียวกับการปฏิบัติเพ่ือมิใหกําลังพลท่ีมีความรูความสามารถและ
ทักษะ ดานสงครามไซเบอรลาออกจากกองทัพ สรุปไดวา ตองกําหนดเสนทางการเจริญเติบโตท่ีชัดเจน
เปดโอกาสใหเทาเทียมกัน เพ่ือใหกําลังพลมีความม่ันใจในวิชาชีพ มีความเจริญกาวหนา มีคาตอบแทนพิเศษ
ในอัตราท่ีเหมาะสม เนื่องจากมีภาระงานท่ีตองติดตามอยางตอเนื่องตลอดเวลา สงเสริมใหมีการแสดงออกซึ่ง
ความสามารถท่ีมีอยู ทําการฝกอบรมใหกําลังพลกาวทันเทคโนโลยีอยูเสมอ ผูปฏิบัติงานไซเบอรไมจําเปนตอง
มีตําแหนงอยูในกองทัพก็สามารถทํางานใหกองทัพได ควรมีหลักสูตรการเรียนการสอนในสายวิทยาการ การ
เพ่ิมพูนความรูใหกับหนวยเก่ียวของอยางตอเนื่องเพ่ือใหมีการทํางานทดแทนกันได

3.5  ขอเสนอแนะอ่ืนๆ สรุปไดวา ตองสรางจิตสํานึก มุงเนนตั้งแตผูบังคับบัญชาลงไปทุก
ระดับ ใหมีความรูและเขาใจถึงผลเสียหายเม่ือถูกกระทําทางไซเบอร นอกจากนั้นเห็นควรใหพิจารณาดาน
กฎหมายท่ีเก่ียวของดวยท้ังในประเทศและระหวางประเทศในกรณีท่ีตองปฏิบัติการเชิงรุก มีขอกําหนด
ระเบียบท่ีคุมครองการปฏิบัติการดานไซเบอรใหกับผูปฏิบัติงานตามคําสั่งท่ีถูกตองจากผูบังคับบัญชา
หนวยงานท่ีปฏิบัติดานนี้ควรตั้งเปนหนวยงานอิสระ ไมตองมีตําแหนงหรือชั้นยศ ไมถูกจํากัดดวยระเบียบ
ของทางราชการมากเกินไป

4.  วิเคราะหจากผลการสนทนากลุม
สรุปผลจากการสนทนากลุม ไดดังนี้

4.1  สมรรถนะหรือ ขีดความสามารถในการปฏิบัติการดานสงครามไซเบอร ควรมี
ความหมายวา ความสามารถในการโจมตีอีกฝายหนึ่งโดยใชจุดออนของระบบท่ีตรวจพบเพ่ือเขามา
ทําลายหรือรบกวนขัดขวางกระบวนการทํางานทุกแบบของฝายตรงขาม รวมท้ังโครงสรางพ้ืนฐานของ
ชาติท่ีใชเครือขายคอมพิวเตอรเปนเครื่องมือสําคัญในการขับเคลื่อนการปฏิบัติงานโดยหวังผลสัมฤทธิ์
ใหเกิดผลกระทบตอระบบเศรษฐกิจ สังคม และความม่ันคงของชาติ อาจเปนการกระทําท้ังระดับ
บุคคล  องคกร  กลุมอาชญากร หรือเครือขายกอการราย ท่ีมาจากภายในและภายนอกประเทศ

4.2  การประเมิน สมรรถนะหรือขีดความสามารถในการปฏิบัติการดานสงคราม
ไซเบอร กองทัพอากาศควรดําเนินการประเมินสมรรถนะใน 2 ลักษณะคือ การประเมินตามหลัก
วิชาการ และการประเมินจากการฝกและปฏิบัติจริง การประเมินแตละแบบตองระบุถึง กําลังพล
(ความรู ความสามารถ ทักษะ ทัศนคติ) กระบวนการบริหาร/จัดการ(นโยบายท่ีชัดเจนตอเนื่อง
ระเบียบปฏิบัติ การจัดการความรู การบริหารความเสี่ยง มาตรฐานการรักษาความปลอดภัยระบบ
สารสนเทศ การตรวจสอบระบบหาจุดออน จุดแข็ง งบประมาณท่ีพอเพียง) และเทคโนโลยี(การ
ออกแบบระบบท่ีแข็งแรง คงทน รวมท้ัง อุปกรณหรือเครื่องมือท่ีทันสมัย เพียงพอ ทํางานในแบบ
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เสมือนจริงมากท่ีสุด) ท้ังนี้เพ่ือความสะดวกและรวดเร็วในเบื้องตนสามารถนําหลักการท่ีกําหนดโดย
ITU และมาตรฐานการรักษาความปลอดภัย ISO/IEC 27001-2013 มาใชเปนแนวทางในการประเมิน
ได และผูท่ีทําการประเมินจะตองมีความรูเก่ียวกับระบบดังกลาวเปนอยางดีดวย

4.3  แนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอรของ
กองทัพอากาศ สรุปไดวา ตองพัฒนาท่ี กําลังพล กระบวนการบริหาร/จัดการ และเทคโนโลยี ซึ่ง
สามารถสรุปในภาพรวมได 3 ข้ันตอนดังนี้

ข้ันท่ี 1  การจัดการทรัพยากรเพ่ือการปฏิบัติดานไซเบอร  การบริหารจัดการ
ทรัพยากรมนุษยท่ีมีอยู โดยเฉพาะกําลังพลท่ีมีความรูความสามารถดานไอที ใหสามารถปฏิบัติการดาน
สงครามไซเบอรไดตามหลักการ Network Centric Warfare

ข้ันท่ี 2  การเสริมสรางขีดความสามารถในการรักษาความม่ันคงปลอดภัยดาน
ไซเบอร โดยการพัฒนาปรับปรุงระบบเครือขายใหมีความปลอดภัย การตรวจสอบทางเทคนิคและการ
ประเมินความเสีย่งระบบเครือขาย การกําหนดมาตรฐานการเชื่อมตอเครือขาย การพัฒนาบุคลากรให
กาวทันเทคโนโลยีดานการรักษาความปลอดภัยระบบเครือขาย

ข้ันท่ี 3  การเสริมสรางขีดความสามารถการปฏิบัติการไซเบอร โดยการพัฒนา
ขีดความสามารถเชิงรุก เพ่ือใหมีความพรอมในการปฏิบัติการกรณีจําเปน เชน การจัดตั้งเครือขาย
พันธมิตร ดานไซเบอรกับมหาวิทยาลัย สถาบันการศึกษา องคกร/บุคคลภายนอกกองทัพอากาศ
เพ่ือใหมีความพรอมและสามารถปฏิบัติการไซเบอรไดในสถานการณจําเปน

4.4  แนวทางการไดมาและรักษาบุคลากรท่ีมีสมรรถนะดานความม่ันคงปลอดภัย
ไซเบอรของกองทัพอากาศ สรุปไดวา แสวงหาจากภายในกองทัพและจากภายนอกกองทัพ ดวยการจัด
กิจกรรมแขงขันความสามารถดานไซเบอร หรือจากการฝกอบรมพิเศษตางๆท่ีใหความรูดานไซเบอร
ปรับปรุงกฎ ระเบียบใหทันสมัย ปรับหลักสูตรการเรียนการสอนในสายวิยาการตางๆ ใหมีเรื่องสงคราม
ไซเบอรอยูดวยเพ่ือสรางความตระหนักรูและชวยกันรักษาความปลอดภัยไซเบอร ควรแบงกลุมการ
ปฏิบัติงานเปนกําลังพลในเครื่องแบบและพลเรือน (กําลังพลสมทบ) ใหมีการทํางานเปนคาบเวลา ใน
ดานการรักษาบุคลากรใหอยูในกองทัพนั้นควรกําหนดเสนทางการเจริญเติบโตท่ีชัดเจนวาสามารถไปถึง
ระดับใด ใหเกียรติใหความสําคัญตอการปฏิบัติหนาท่ี และมีคาตอบแทนพิเศษใหในอัตราท่ีเหมาะสม
โดยตองมีขีดความสามารถตามมาตรฐานกําหนดมีการประเมินทุกป หากพิจารณาตามหลักวิชาการ
แลวสามารถกําหนดเปนแนวทางได 4 ข้ันตอนคือ (1) การวางแผนทรัพยากรมนุษย (2) การสรรหา
และการคัดเลือก (3) การพัฒนาทรัพยากรมนุษย (4) การบริหารคาตอบแทน

4.5 รูปแบบในการปฏิบัติเชิงรุกและเชิงรับดาน Cyber Warfare ของกองทัพ
อากาศ สรุปไดวาการปฏิบัติเชิงรุก ตองกระทําในทางลับท่ีสุดเทานั้น ตองมีบัญชีเปาหมาย ตองมี
ระเบียบและกําหนดหนาท่ีใหชัดเจนวาใครตองทําอะไรอยางไร แกไขกฎ ระเบียบท่ีลาสมัยใหสามารถ
อํานวยความสะดวกในการปฏิบัติเชิงรุกของบุคลากรได ท่ีสําคัญตองกําหนดในหลักนิยมและ
ยุทธศาสตรใหชัดเจน รวมท้ังพิจารณาจัดตั้งเครือขายความรวมมือทางไซเบอร สรางใหทุกคนมี
จิตสํานึกในการรักษาความปลอดภัยไซเบอร  สําหรับการปฏิบัติเชิงรับ ตองตรวจสอบและปรับปรุง
เครือขายใหมีความปลอดภัย มีความแข็งแรง คงทนตอการบุกรุกและทําลาย ใชมาตรฐานการรักษา
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ความปลอดภัยมาเปนแนวทางในการปฏิบัติ พัฒนากําลังพลใหมีความสามารถและทักษะ กาวทัน
เทคโนโลยีดานการรักษาความปลอดภัยเครือขาย

4.6  กองทัพควรใชนวัตกรรมการปองกัน Cyber Warfare แบบใดจึงจะเหมาะสม
และยั่งยืน สรุปไดวา ตองเรียนรูเทคโนโลยีใหครบวงจร ตั้งแต Hardware ไปจนถึง Cyber concept
ตองควบคุมและประยุกตใชงานได มีโปรแกรมท่ีเหมาะสมใชงาน จัดใหมีระบบจําลองยุทธดานไซเบอร
(Cyber Range) เพ่ือแกปญหาดานบุคลากรและแกปญหาระบบการเรียนการสอนดานความม่ันคง
ปลอดภัยไซเบอรแบบเดิมท่ีเนนไปท่ี “See and Hear” แตไมไดเนนท่ี “Do” หรือ “Practice”
นอกจากนี้ยังตองมีการจัดระบบการเรียนรู (KM) มีเครื่องมือท่ีทันสมัย ตรวจสอบใหพรอมใชงานอยู
เสมอ จัดใหมีศูนยรักษาความปลอดภัยทางไซเบอรเพ่ือคอยตรวจจับผูบุกรุก มีการฝกอยางจริงจัง
สนับสนุนการวิจัยท่ีทําใหระบบมีความแข็งแรง คงทน อีกท้ังการลดเวลาในการตรวจจับและการ
ตอบสนองเพ่ือใหการปองกันมีประสิทธิภาพ

4.7 ปจจัยท่ีมีผลกระทบตอการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศคือ
กําลังพล เครื่องมือและอุปกรณ งบประมาณ นโยบาย กฎระเบียบและการมีจิตสํานึกรวมท้ังทัศนคติ
ท่ีดีท่ีสําคัญท่ีสุดคือนโยบายของผูบริหารตองมีความชัดเจนและตอเนื่อง โดยมีรายละเอียดของปจจัย
ดังนี้

4.7.1  ภาวะผูนํา (Leadership) ตองมีนโยบายท่ีชัดเจนตอเนื่อง
4.7.2  กําลังพลและวัฒนธรรมองคกร (Personal & Culture) กําลังพลมี

ความรูมีทักษะและความสามารถสูง มีขวัญกําลังใจดี และมีบรรยากาศท่ีดีในการทํางานและสถานท่ี
ทํางาน

4.7.3  การศึกษาและการฝกอบรม (Education/Training) มีการฝกอบรมให
ความรู การจัดการความรู มีการฝกอยางตอเนื่องสมํ่าเสมอท้ังในท่ีบังคับการและในพ้ืนท่ีการฝก
(ปฏิบัติจริง)

4.7.4  การจัดหนวยงาน (Organization) โครงสรางหนวยท่ีทํางานไดสะดวก
รวดเร็ว ลดเวลาในการตรวจจับและการตอบสอง มีเสนทางการเจริญเติบโตของกําลังพลท่ีชัดเจน

4.7.5  หลักนิยม (Doctrine) มีกําหนดหัวขอการทําสงครามไซเบอรไวในหลัก
นิยมมีหลักการและแนวทาง อีกท้ังมียุทธศาสตรการพัฒนาท่ีชัดเจน มีแผนแมบทรองรับ หนวย
สามารถแปลงนโยบายไปสูการปฏิบัติไดอยางถูกตอง

4.7.6  เทคโนโลยี (Technology/Material) ตองทันสมัยและเพียงพอ ตอง
วางแผนใหสามารถนําเทคโนโลยีมาใชประโยชนไดในทุกสวนท่ีปฏิบัติงานมีการวางแผนจัดหาทดแทน
ตามวงรอบของเทคโนโลยีท่ีเปลี่ยนแปลงไปและใหทันกับความตองการและภัยคุกคามท่ีเกิดข้ึน

4.7.7  เครื่องอํานวยความสะดวก (Facilities) อุปกรณหรือเครื่องมือทุกชนิด
ท่ีใชในการปฏิบัติตองมีพรอมใชงานอยูเสมอท้ังภายในหนวยงานและสนับสนุนหนวยอ่ืนๆ สามารถ
ใชไดกับเทคโนโลยีสมัยใหม เพ่ือใหการปฏิบัติงานดานไซเบอรมีประสิทธิภาพ
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สรุปผลการวิจัย
ผูวิจัยไดนําขอมูลท้ังหมดท่ีผานการวิเคราะหแลวมาสังเคราะหตรวจสอบความซ้ําซอน

ของผลท่ีไดจากการวิเคราะห และนํามาพิจารณาเปรียบเทียบกับทฤษฎี แนวคิดรวมท้ังเอกสาร
ผลงานวิจัยท่ีเก่ียวของ แบบสอบถามและการสัมภาษณเชิงลึกและสรุปผลการสนทนากลุมอีกครั้งหนึ่ง
ทําใหทราบผลท่ีไดรับจากการวิจัยดังนี้

1. ทําใหทราบขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
พบวามีขีดความสามารถในการปฏิบัติเชิงรุกอยูในระดับต่ํา แตการปฏิบัติเชิงรับอยูในระดับปานกลาง
สาเหตุจากกําลังพลยังขาดทักษะและประสบการณในการปฏิบัติดานสงครามไซเบอร กําลังพลท่ี
เชี่ยวชาญดานสงครามไซเบอรมีจํานวนนอย เครื่องมือท่ีมีใชงานไมทันสมัยไมทันเทคโนโลยีและไมเพียง
พอท่ีจะใชในการปฏิบัติท้ังเชิงรุกและเชิงรับ ไมมีระบบการแจงเตือนภัยเม่ือถูกกระทําทางไซเบอร

2.  ทําใหทราบปจจัยท่ีมีผลกระทบตอการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
พบวา ปจจัยท่ีมีผลกระทบประกอบดวย (1) กําลังพล เปนปจจัยหลักท่ีสงผลกระทบมากท่ีสุด เพราะ
กิจกรรมทุกอยางจะดําเนินไปไดตองอาศัยกําลังพลเปนผูปฏิบัติและเปนผูควบคุม (2) กระบวนการ
บริหาร/จัดการ เปนปจจัยรองลงมาท่ีมีผลกระทบ จะตองบริหารจัดการท้ังกําลังพล เครื่องมือเครื่องใช
และงบประมาณใหสามารถทํางานไดอยางตอเนื่องและมีประสิทธิภาพ (3) เทคโนโลยี เปนอีกปจจัย
หนึ่งท่ีมีผลกระทบ เนื่องจากเทคโนโลยีกาวหนาไปอยางรวดเร็วแตการเตรียมบุคลากรของหนวยตางๆ
ยังตามไมทันและไมเพียงพอ (4)งบประมาณ เปนปจจัยสําคัญอีกขอหนึ่งท่ีตองมีใหกับหนวยอยาง
เพียงพอและตอเนื่องจึงจะทําใหระบบการปฏิบัติตางๆ ขับเคลื่อนไปอยางมีประสิทธิภาพ และ (5)
ผูบริหารระดับสูงของหนวย เปนปจจัยหลักอีกขอหนึ่งท่ีจะทําใหการปฏิบัติดําเนินไปไดอยางตอเนื่อง
และมีประสิทธิภาพ ผูบริหารท่ีดีตองมีเทคนิคและนําภาวะผูนํามาใชในการบริหารงานดวย

3. ทําใหทราบแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครารมไซเบอรของ
กองทัพอากาศ พบวา ตองพัฒนากําลังพลใหมีความเขาใจและมีความรูดานสงครามไซเบอรเปนอันดับ
แรก อีกท้ังทําใหกําลังพลมีขวัญกําลังใจท่ีดีในการปฏิบัติงานรวมกัน กําหนดเสนทางการเจริญเติบโตให
ชัดเจน ตอจากนั้นจึงปรับปรุงพัฒนากระบวนการบริหารจัดการ รวมท้ังกฎ ระเบียบ ท่ีใชเปนแนวทาง
ในการปฏิบัติหาแนวทางในการ “ลดเวลาในการตรวจจับลง” (decrease Detect time) และ “ลด
เวลาในการตอบสนองลง” (decrease React time) จะทําใหระบบขององคกรม่ันคงปลอดภัยจาก
สงครามไซเบอรและควรนํากระบวนการบริหารงาน P-D-C-A (Plan, Do, Check, Act) ซึ่งเปน
โครงสรางระบบบริหารท่ีเปนสากลท่ีใชกันท่ัวโลกเปนกระบวนการท่ีสั้นกระทัดรัด มีการตรวจสอบ
ตนเองทุกข้ันตอน ทําใหผูปฏิบัติมีการวางแผน ปองกันปญหาท่ีไมควรเกิด ชวยลดความสับสนในการ
ทํางาน ลดการใชทรัพยากรมากหรือนอยเกินความพอดี ลดความสูญเสียในรูปแบบตางๆ ทําใหการ
ปฏิบัติงานมีความรัดกุมข้ึนและแกไขปญหาไดอยางรวดเร็วกอนจะลุกลาม ในดานเทคโนโลยีควรจัดหา
เครื่องมือและอุปกรณท่ีทันสมัยใหกับหนวย นําหลักการในระบบมาตรฐาน ISO/IEC 27001-2013 มา
ใชเปนแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร
จัดใหมีศูนยรักษาความปลอดภัยทางไซเบอรเพ่ือคอยตรวจจับผูบุกรุกและระบบแจงเตือนภัยไซเบอร
ไปยังหนวยและผูเก่ียวของเม่ือกองทัพถูกกระทําทางไซเบอร จัดตั้งนักรบไซเบอรของกองทัพอากาศ
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เพ่ือใหใชปฏิบัติภารกิจดานไซเบอรและปรับปรุงใหทันสมัยกาวทันเทคโนโลยีอยูเสมอ สําหรับ
งบประมาณ ตองใหการสนับสนุนอยางเพียงพอและตอเนื่อง เพ่ือใหสามารถรับมือกับภัยคุกคาม
รูปแบบใหมไดอยางมีประสิทธิภาพ สิ่งสําคัญท่ีจะขาดมิไดคือผูบริหารระดับสูงตองมีความรูและเขาใจ
ในการปฏิบัติการไซเบอรและการทําสงครามไซเบอร อีกท้ังใหความสําคัญในการปฏิบัติและใหการ
สนับสนุนอยางตอเนื่องทุกข้ันตอน สุดทายคือควรนําระบบสมรรถนะมาใชในการบริหารจัดการ นํา
ระบบจัดการความรูมาใชเพ่ือพัฒนากําลังใหมีความรู มีทักษะเพ่ิมข้ึนเรื่อยๆ ท่ีจะขาดมิไดคือควรนํา
กระบวนการบริหารความเสี่ยงมาชวยในการวางแผนและควบคุมการปฏิบัติ สุดทายตองมีกระบวนการ
ประเมินผลการปฏิบัติงานทุกวงรอบอยางนอยปละสามครั้งเพ่ือใหม่ันใจวากองทัพจะสามารถรับมือกับ
ภัยคุกคามดานไซเบอรและการทําสงครามไซเบอรไดอยางมีประสิทธิภาพ



บทที่ 5
สรุป อภิปรายผล และขอเสนอแนะ

สรุป
การวิจัยเรื่อง “แนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอร

ของกองทัพอากาศ” การวิจัยแบบผสมผสาน (Mixed Method Procedures) ประกอบดวยการวิจัย
เชิงคุณภาพ (Qualitative research) และการวิจัยเชิงปริมาณ (Quantitative Research) ดําเนินการ
คนควาวรรณกรรมและงานวิจัยท่ีเก่ียวของ พรอมท้ังขอมูลท่ีไดจากแบบสอบถาม จากการสัมภาษณ
ผูบริหารระดับสูง ระดับกลางและผูเชี่ยวชาญ รวมท้ังมีการจัดสนทนากลุม เพ่ือใหทราบคําตอบจาก
วัตถุประสงคของการวิจัยท่ีตั้งไว สรุปไดดังนี้

1.  วัตถุประสงคของการวิจัย
1.1 เพ่ือศึกษาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
1.2 เพ่ือศึกษาปจจัยท่ีมีผลกระทบตอขีดความสามารถการปฏิบัติดานสงคราม

ไซเบอรของกองทัพอากาศ
1.3 เพ่ือศึกษาแนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงคราม

ไซเบอรของกองทัพอากาศ
2.  ผลท่ีไดจากการวิจัย จากการศึกษาตามกระบวนการวิจัยในแตละข้ันตอน เปน

การศึกษาท่ีใชกรอบแนวคิดในการวิเคราะห และสังเคราะหขอมูลท่ีเก่ียวของ สรุปไดดังนี้
2.1 ทําใหทราบขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ

พบวา มีขีดความสามารถในการปฏิบัติเชิงรุกอยูในระดับต่ํา แตการปฏิบัติเชิงรับอยูในระดับปานกลาง
ซึ่งมีสาเหตุดังนี้

2.1.1 กําลังพล พบวา ความรูดานไซเบอรไมเพียงพอ ขาดทักษะและ
ประสบการณในการปฏิบัติการเชิงรุกดานสงครามไซเบอร ผูเชี่ยวชาญดานสงครามไซเบอรมีจํานวน
นอยมาก หนวยปฏิบัติบรรจุกําลังพลไมตรงตามอัตราท่ีกําหนด กําลังพลขาดทักษะและความชํานาญ
ดานไซเบอร ผูปฏิบัติสวนใหญเปนขาราชการท่ีบรรจุใหมอายุราชการสวนใหญนอยกวา 10 ป
จึงสงผลใหขาดประสบการณดานนี้ สวนผูท่ีมีประสบการณมากและเชี่ยวชาญสูงจะเปนผูบริหาร
ระดับกลางและระดับสูงสวนมากมีอายุราชการมากกวา 20 ป การผลิตกําลังพลทดแทนและการฝกให
มีทักษะและความชํานาญอยูระหวางดําเนินการคาดวาอีก 2 ปจึงจะสามารถมีขีดความสามารถตามท่ี
กองทัพกําหนด

2.1.2 กระบวนการบริหาร/จัดการ พบวา การจัดองคกรยังไมมีความสะดวก
และรวดเร็วในการปฏิบัติงาน มีสายการปฏิบัติท่ียาวเกินไป รวมท้ังภารกิจและหนาท่ีท่ีตองปฏิบัติของ
หนวยเก่ียวของยังไมชัดเจนวาตองทําอะไร อยางไรเก่ียวกับสงครามไซเบอร อีกท้ังหลักนิยม นโยบาย
ขาดความชัดเจนและความตอเนื่อง รวมท้ังแนวทางและระเบียบปฏิบัติหรือกฎหมายท่ีเก่ียวของดาน
ไซเบอรท่ียังไมครอบคลุมการปฏิบัติท้ังเชิงรุกและเชิงรับ ขาดความสมบูรณในแผนยุทธศาสตร
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กองทัพอากาศและไมมีแผนแมบทดานสงครามไซเบอร นอกจากนั้นยัง ไมมีระบบการแจงเตือนภัยไป
ยังหนวยตางๆ เม่ือกองทัพถูกกระทําทางไซเบอร

2.1.3 เทคโนโลยี  ท่ีมีใชในปจจุบันไมทันสมัย เครื่องมือหรืออุปกรณตางๆ
ท่ีจําเปนในการปฏิบัติงานเชิงรุกและเชิงรับมีไมเพียงพอ ถึงแมจะมีการนําหลักการมาตรฐานการรักษา
ความปลอดภัยเครือขายสารสนเทศมาใชงานแตยังไมสามารถปองกันการบุกรุกเครือขายไดดีเทาท่ีควร
เทคโนโลยีไดกาวหนาไปอยางรวดเร็วแตการเตรียมบุคลากรดานนี้ยังตามไมทันและไมเพียงพอ

2.2 ทําใหทราบปจจัยท่ีมีผลกระทบตอขีดความสามารถการปฏิบัติดานสงคราม
ไซเบอรของกองทัพอากาศ พบวาปจจัยท่ีมีผลกระทบประกอบดวย กําลังพล กระบวนการบริหาร/
จัดการ เทคโนโลยี งบประมาณและความเอาใจใสของผูบริหารระดับสูง ทัศนคติในการปฏิบัติงาน
รวมกันมีรายละเอียดดังนี้

2.2.1  กําลังพล เปนปจจัยหลักท่ีสงผลกระทบมากท่ีสุด เพราะกิจกรรม
ทุกอยางจะตองมีคนเปนผูควบคุมรับผิดชอบ หากกําลังพลขาดความรู ความสามารถ มีทักษะ
นอยเกินไป อีกท้ังขาดความชํานาญในการปฏิบัติก็จะสงผลใหภารกิจไมบรรลุผลสําเร็จ นอกจากนั้น
กําลังพลควรจะตองมีภาวะผูนําและจิตสํานึกท่ีดีตอเพ่ือนรวมงานและตอองคกร รวมท้ังมีการสราง
บรรยากาศท่ีดีในท่ีทํางาน

2.2.2  กระบวนการบริหาร/จัดการ เปนปจจัยรองลงมาท่ีมีผลกระทบ
เนื่องมาจากการจัดองคกรท่ีไมเอ้ืออํานวยความสะดวกและรวดเร็วในการปฏิบัติ รวมท้ังภารกิจหนาท่ี
ท่ีตองปฏิบัติของหนวยเก่ียวของยังไมชัดเจนวาตองทําอะไร อยางไรเก่ียวกับสงครามไซเบอร อีกท้ัง
หลักนิยม นโยบาย หลักการ แนวทางและระเบียบปฏิบัติหรือกฎหมายท่ีเก่ียวของดานไซเบอรท่ีไม
ครอบคลุมการปฏิบัติท้ังเชิงรุกและเชิงรับ ขาดความสมบูรณในแผนยุทธศาสตรกองทัพอากาศและไมมี
แผนแมบทดานสงครามไซเบอร ท่ีสําคัญคืองบประมาณตองเพียงพอและตอเนื่อง อีกท้ังผูบริหาร
ระดับสูง เปนปจจัยหลักท่ีสําคัญ ท่ีตองมีความรูและเขาใจในงานดานนี้พรอมท้ังใหการสนับสนุนอยาง
จริงจังและตอเนื่อง

2.2.3  เทคโนโลยี เปนปจจัยอีกอยางหนึ่งท่ีมีผลกระทบ อันเนื่องมาจาก
เทคโนโลยีท่ีนํามาใชในการทําสงครามไซเบอรท้ังเชิงรุกและเชิงรับไมทันสมัยและเครื่องมือหรืออุปกรณ
ตางๆ ท่ีจําเปนไมเพียงพอ ถึงแมจะมีการนําหลักการในระบบมาตรฐานการรักษาความปลอดภัย
เครือขายสารสนเทศมาใชงานแตยังไมสามารถปองกันการบุกรุกเครือขายไดดีเทาท่ีควร เทคโนโลยีได
กาวหนาไปอยางรวดเร็วแตการเตรียมบุคลากรดานนี้ยังตามไมทันและไมเพียงพอ

2.3 ทําใหทราบแนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงคราม
ไซเบอรของกองทัพอากาศ พบวา กองทัพอากาศควรพัฒนาในดานตางๆ ดังนี้

2.3.1 ดานกําลังพล ตองพัฒนาใหมีความรูความสามารถ มีทักษะและความ
เชี่ยวชาญดานสงครามไซเบอร สงเสริมใหกําลังพลไดแสดงออกซึ่งความรูความสามารถท่ีมีอยู สราง
นักรบไซเบอรกองทัพอากาศเพ่ือรับมือกับภัยคุกคามดานไซเบอร รวมท้ังพิจารณากําหนดคาตอบแทน
พิเศษใหกับผูท่ีบรรจุเปนนักรบไซเบอรของกองทัพในอัตราท่ีเหมาะสม สงเสริมใหมีการฝกรวมกันท้ัง
ภายในและภายนอกกองทัพ และเฝาติดตามเทคโนโลยีท่ีทันสมัยอยูเสมอ ปลูกฝงใหมีภาวะผูนําและมี
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ทัศนคติท่ีดีตอองคกร ตอเพ่ือนรวมงาน รวมท้ังใหมีจิตสํานึกในการรักษาความปลอดภัยดานไซเบอร
รวมกัน

2.3.2 ดานการบริหาร/จัดการ ควรปรับปรุงหลักนิยมกองทัพอากาศ โดย
กําหนดใหมีหลักการและแนวทางการปฏิบัติดานสงครามไซเบอร พรอมท้ังปรับปรุงแผนยุทธศาสตร
กองทัพอากาศใหชัดเจนในหัวขอการกําหนดเปาหมายท่ีสําคัญของการปฏิบัติดานสงครามไซเบอร และ
ตองจัดทําแผนแมบทดานสงครามไซเบอรรองรับแผนยุทธศาสตรเพ่ือเปนแนวทางในการดําเนินงาน
ดานสงครามไซเบอรใหหนวยเก่ียวของ ปรับปรุงโครงสรางการจัดหนวยและกําหนดภารกิจใหกับ
หนวยอยางชัดเจนวาตองรับผิดชอบอะไรและตองทําอะไรในงานดานนี้ และบรรจุกําลังพลท่ีมีความรู
ความสามารถดานไซเบอรใหกับหนวยปฏิบัติใหตรงตามอัตราท่ีกําหนด เพ่ือใหสามารถรับมือกับภัย
คุกคามรูปแบบใหมได นอกจากนั้นควรนํากระบวนการบริหารงาน Deming Circle ท่ีใชหลักการ
Plan-Do-Check- Act เนื่องจากเปนกระบวนการท่ีสั้นกระทัดรัด มีการตรวจสอบตนเองทุกข้ันตอน
ทําใหผูปฏิบัติมีการวางแผน ปองกันปญหาท่ีไมควรเกิด ชวยลดความสับสนในการทํางาน ลดการใช
ทรัพยากรมากหรือนอยเกินความพอดี ลดความสูญเสียในรูปแบบตางๆ ทําใหการปฏิบัติงานมีความ
รัดกุมข้ึนและแกไขปญหาไดอยางรวดเร็วกอนจะลุกลาม นํากระบวนการจัดการความรู (Knowledge
Management) มาใชในการถายโอนความรูอยางเปนระบบ เปนการสรางทรัพยสินทางปญญา
ของหนวย เพ่ือใหกําลังพลมีความรูท่ีทันสมัยกาวทันเทคโนโลยีอยูเสมอ นํากระบวนการบริหารจัดการ
ความเสี่ยง(Risk Management) เขามาชวยในการบริหารงาน เพ่ือใหไดขอแนะนําเก่ียวกับวิธีปองกัน
ท่ีดีท่ีสุด ปกปองความลับ ความคงสภาพ และความพรอมใชงาน และยังคงสามารถทํางานและ
ใหบริการไดตามปกติ ใหทุกหนวยจัดทําแผนบริหารความเสี่ยงเพ่ือนํามาใชในการบริหารหนวยใหมี
ประสิทธิภาพ และนําระบบสมรรถนะ (Competency Model) มาใชในการพัฒนาองคกรเพราะจะทํา
ใหบุคลากรในทุกตําแหนงทราบถึงความรู ความสามารถของตนเอง และทราบวาจะตองพัฒนาและ
ฝกฝนอยางไรจึงจะทําใหมีขีดความสามารถเพ่ิมข้ึน และจัดใหมีระบบจําลองยุทธดานไซเบอร หรือท่ี
เรียกวา “Cyber Range” เพ่ือแกปญหาดานบุคลากรและการเรียนรูการสอนโดยเนนไปท่ี “Do” หรือ
“Practice” มากกวาการ “See and Hear” และท่ีสําคัญตองมีการประเมินผลการปฏิบัติงานอยาง
นอยปละสองครั้งเพ่ือติดตามความพรอมของหนวยและกําลังพลใหสามารถปฏิบัติภารกิจไดตลอดเวลา
สุดทายคือผูบริหารระดับสูงจะตองมีความรูในดานนี้และเอาใจใสอยางจริงจัง ใหการสนับสนุนอยาง
ตอเนื่องทุกระดับ

2.3.3 ดานเทคโนโลยี ควรจัดหาเครื่องมือและอุปกรณท่ีทันสมัยใหกับหนวย
ใหพอเพียงตามความจําเปนและเหมาะสมกับภารกิจท่ีหนวยไดรับ  นําหลักการในระบบมาตรฐาน
ISO/IEC 27001:2013 มาใชเปนแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยี
สารสนเทศและการสื่อสารท่ีมีประสิทธิภาพ เพราะเปนระบบท่ีอางอิงตัวแบบ PDCA (Plan, Do,
Check, และ Act) ซึ่งเปนโครงสรางระบบบริหารท่ีเปนสากลท่ีใชกันท่ัวโลก รวมท้ังจัดใหมีระบบแจง
เตือนภัยไปยังหนวยและผูเก่ียวของเม่ือกองทัพถูกกระทําทางไซเบอร เพ่ือใหหนวยและผูเก่ียวของเพ่ิม
การระวังปองกันมิใหระบบถูกโจมตีจากไซเบอร นอกจากนั้นจําเปนตองจัดหาอาวุธไซเบอรท่ีทันสมัย
เพ่ือใหนักรบไซเบอรของกองทัพอากาศใชปฏิบัติภารกิจดานไซเบอร และปรับปรุงใหทันสมัยกาวทัน
เทคโนโลยีอยูเสมอ ใหการสนับสนุนการวิจัยและนําผลการวิจัยมาใชงานเพ่ือทําใหระบบมีความ
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แข็งแรง คงทน สามารถลดเวลาในการตรวจจับและการตอบสนองอันจะทําใหการปองกันมี
ประสิทธิภาพ

2.3.4 ดานงบประมาณ ควรใหความสําคัญกับภารกิจดานสงครามไซเบอร ดวย
การสนับสนุนงบประมาณใหเพียงพอและตอเนื่อง เพ่ือใหหนวยเก่ียวของสามารถรับมือกับภัยคุกคาม
รูปแบบใหมไดอยางมีประสิทธิภาพ และสงเสริมใหหนวยจัดหาโปรแกรมท่ีถูกกฎหมายและทันสมัยมา
ใชงาน เพ่ือใหสามารถตรวจจับและปองกันการบุกรุกหรือการทําสงครามไซเบอรไดเปนอยางดี

อภิปรายผล
ผลการวิจัยท่ีไดเปนแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอร

ของกองทัพอากาศ โดยแนวทางดังกลาวนี้สอดคลองกับแนวความคิด ทฤษฎีและผลงานวิจัยท่ีเก่ียวของ
ตามท่ีไดกลาวไวแลวในบทท่ี 2 เชน ระบบสมรรถนะในการบริหารองคกร (อาภรณ ภูวิทยพันธุ
(2552:17-18)) การใหความสําคัญกับบรรยากาศภายในองคกร (สเตียรส (Steers, 1977)) การพัฒนา
ไปสูองคกรสมัยใหมท่ีเนนการจัดความรูเปนสําคัญ อีกท้ังการบริหารความเสี่ยงท่ีตองนํามาพิจารณา
ภัยคุกคามรูปแบบใหมท่ีตองใหความสําคัญในการจัดการ การจัดหนวยและการบริหารหนวยท่ี
รับผิดชอบงานดานสงครามไซเบอรของกองทัพอากาศท่ีจัดตั้งข้ึนมาใหม อีกท้ังผลงานวิจัยของ
นาวาอากาศเอก รศ.ดร.ประสงค ประณีตพลกรัง เรื่องแผนยุทธศาสตรการวิจัยและพัฒนาการรักษา
ความม่ันคงปลอดภัยทางไซเบอรของกองทัพอากาศ ผลงานวิจัยของ นาวาอากาศโท จตุชัย แพงจันทร
เรื่องรูปแบบการปฏิบัติการสงครามไซเบอร และแนวทางการพัฒนาศักยภาพความพรอมในการ
ปฏิบัติการสงครามไซเบอร ภายใตการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง และผลงานวิจัยของ
นาวาอากาศโท วัชรพงศ ธรรมรักษ เรื่องการบริหารจัดการเครือขายการรักษาความปลอดภัยดาน
สารสนเทศและดานไซเบอร ซึ่งสามารถนํามาพิจารณารวมกันและวิเคราะห เพ่ือใชเปนแนวทางในการ
พัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศไดอยางดี มีความเหมาะสมท่ี
จะนําไปใชเพ่ือพัฒนาบุคลากร การบริหารองคกร การจัดองคกร และการพัฒนาขีดความสามารถของ
ระบบอาวุธยุทโธปกรณ ใหมีความพรอมท่ีจะปฏิบัติการดานสงครามไซเบอรและพรอมรับมือกับภัย
คุกคามรูปแบบใหมไดทุกรูปแบบ และสามารถรองรับเทคโนโลยีท่ีใชระบบเครือขายเปนศูนยกลางได
อยางมีประสิทธิภาพ โดยกําหนดใหมีการเตรียมบุคลากรใหเกิดความพรอมอยางเปนข้ันตอน รวมถึง
วงรอบในการฝกเพ่ือใหบุคลากรเกิดทักษะในการปฏิบัติงาน อีกท้ังไดชี้ใหเห็นแนวทางการพัฒนา
ศักยภาพดานสงครามไซเบอรท่ีจะทําใหกองทัพอากาศมีความสามารถในระดับ “Competent
Capability” คือ มีความสามารถและความรูเพียงพอท่ีจะปฏิบัติการสงครามไซเบอรท้ังเชิงรุกและ
เชิงรับไดอยางมีประสิทธิภาพ มีความม่ันคงยั่งยืนและสามารถพ่ึงพาตนเองได

ประโยชนท่ีไดจากการวิจัย นอกจากจะทําใหมีความเขาใจอยางถูกตอง ไดทราบ
องคประกอบและไดทราบแนวทางในการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ
กองทัพอากาศ ทําใหเกิดแบบแผนการพัฒนาการปฏิบัติดานสงครามไซเบอรอยางเปนรูปธรรม เพ่ือ
สอดรับวิสัยทัศนท่ีจะกาวไปสูความเปนกองทัพอากาศชั้นนําในภูมิภาคอาเซียน (One of the best
Air Forces in ASEAN) และเปนไปตามนโยบายของผูบัญชาการทหารอากาศในดานการพัฒนาระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร
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ขอเสนอแนะ
โดยสรุปขอเสนอแนะของการวิจัยสามารถแจกแจงไดเปน 2 ดาน ไดแก ขอเสนอแนะ

การตอยอดงานวิจัยท่ีสนับสนุนมุมมองในเชิงนโยบาย และขอเสนอแนะสําหรับการวิจัยครั้งตอไป โดย
มีรายละเอียดดังนี้

1. ขอเสนอแนะการตอยอดงานวิจัยที่สนับสนุนมุมมองในเชิงนโยบาย
1.1 ดานกําลังพล

1.1.1 ฝกอบรมใหกําลังพลกาวทันเทคโนโลยีอยูเสมอ มีความรู ความสามารถ
เทียบเทากับระดับสากลเพ่ือใหรับมือกับสงครามไซเบอรได และฝกปฏิบัติจริงดานสงครามไซเบอร
เพ่ือใหกําลังพลมีความรูเทาทันสถานการณและสามารถแกไขปญหาไดอยางรวดเร็ว ปลูกฝงใหมีภาวะ
ผูนําในทุกระดับ

1.1.2  จัดใหมีการฝกรวมระหวางหนวยงานภายในและภายนอกกองทัพอากาศ
เพ่ือเพ่ิมพูนทักษะและประสบการณ อีกท้ังสามารถติดตามเทคโนโลยีใหมๆ ท่ีนํามาใชในการทํา
สงครามไซเบอร สงเสริมใหมีการแสดงออกซึ่งความสามารถท่ีมีอยู

1.1.3 ปลูกฝงใหกําลังพลทุกระดับมีจิตสํานึก มีความตระหนักในการรักษา
ความปลอดภัยดานไซเบอร ใหมีความรูและเขาใจถึงผลเสียหายเม่ือถูกกระทําทางไซเบอรท้ังเรื่องของ
ราชการและเรื่องสวนตัว

1.1.4  พิจารณาเพ่ิมคาตอบแทนพิเศษใหกับผูปฏิบัติงานดานสงครามไซเบอรโดย
มีขอกําหนดวาตองผานการทดสอบและผานการอบรมหลักสูตรท่ีไดมาตรฐานมีใบประกาศนียบัตร
รับรองจากองคกรท่ีไดมาตรฐานหรือเปนท่ียอมรับท่ัวไปจึงจะไดรับคาตอบแทนพิเศษ

1.1.5 กําหนดเสนทางการเจริญเติบโตท่ีชัดเจนของกําลังพล เปดโอกาสใหเทา
เทียมกัน เพ่ือใหกําลังพลมีความม่ันใจในวิชาชีพ มีความเจริญกาวหนาอยางตอเนื่อง

1.1.6 ควรมีหลักสูตรการเรียนการสอนในสายวิทยาการ การเพ่ิมพูนความรูใหกับ
หนวยเก่ียวของอยางตอเนื่องเพ่ือใหมีการทํางานทดแทนกันได

1.1.7  การรับสมัครกําลังพลเขามาใหมจะตองกําหนดคุณสมบัติใหมีความรูดาน
ไซเบอร มีจิตสํานึกในการรักษาความปลอดภัยดานไซเบอร มีทัศนคติท่ีดีตอองคกรและเพ่ือนรวมงาน และ
กําลังพลท่ีรับเขามาไมจําเปนตองบรรจุเปนทหาร ไมจําเปนตองทํางานในหนวย สามารถปฏิบัติงานนอกหนวย
เชน ท่ีบาน ท่ีบริษัทซึ่งสงไปแฝงตัวอยูในระบบตางๆ ในภาคเอกชน เพ่ือใชเปนเครื่องมือในการติดตาม
ตรวจสอบ และสงขอมูลใหกับสวนกลาง มีอัตราคาตอบแทนท่ีเหมาะสมตามความสามารถในการปฏิบัติงานท่ี
ประเมินผลผานคามาตรฐาน

1.1.8 กําหนดแนวทางในการคัดเลือกกําลังพลท่ีมีความรูความสามารถดานไซเบอร
เพ่ือสรางนักรบไซเบอรของกองทัพอากาศ โดยใหปฏิบัติอยูกับหนวยตางๆ ในกองทัพอากาศและนอก
กองทัพอากาศ โดยมีภารกิจการปฏิบัติดานสงครามไซเบอรตามท่ีกําหนด และจัดหาอาวุธไซเบอรใหกับนักรบ
เหลานั้นอยางเหมาะสมและเพียงพอ
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1.2 ดานการบริหารจัดการ
1.2.1 ปรังปรุงหลักนิยมกองทัพอากาศโดยกําหนดใหมีหลักการและแนวทาง

การปฏิบัติดานสงครามไซเบอร ปรับปรุงแผนยุทธศาสตรของกองทัพอากาศ ใหมีเปาหมายหลักและ
รองท่ีตองการอยางชัดเจนเก่ียวกับการปฏิบัติดานสงครามไซเบอร และจัดทําแผนแมบทดานสงคราม
ไซเบอรรองรับแผนยุทธศาสตรดังกลาว กําหนดแนวทางการปฏิบัติและหนวยท่ีตองปฏิบัติใหชัดเจน
ท้ังเชิงรุกและเชิงรับ เพ่ือเปนแนวทางใหหนวยเก่ียวของนําไปวางแผนในการปฏิบัติและขอรับการ
สนับสนุนงบประมาณตอไป

1.2.2  ปรับปรุงโครงสรางการจัดหนวย ท้ังฝายอํานวยการและหนวยปฏิบัติให
มีหนวยงานรองรับ มีกําลังพลบรรจใุหตรงตามอัตราท่ีกําหนดอยางเพียงพอและมีคุณภาพ ผูปฏิบัติงาน
ดานไซเบอรไมจําเปนตองมีตําแหนงอยูในกองทัพก็สามารถทํางานใหกองทัพได การกําหนดภารกิจ การ
สรางองคความรูและโครงสรางการจัดหนวยงานตองสอดคลองกับภารกิจ ซึ่งหนวยงานดานสงคราม
ไซเบอรควรเปนหนวยอิสระท่ีข้ึนตรงตอผูบัญชาการทหารอากาศ หัวหนาหนวยควรไดรับมอบอํานาจ
ในการสั่งการปฏิบัติดานสงครามไซเบอรท้ังเชิงรุกและเชิงรับในเบื้องตน เพ่ือปองกันการกระทําจาก
ฝายตรงขาม และเปนหนวยท่ีปฏิบัติงานภายใตศูนยปฏิบัติการกองทัพอากาศเพ่ือพิจารณาให
ขอเสนอแนะการปฏิบัติดานสงครามไซเบอรตอผูบัญชาการทหารอากาศ

1.2.3  นําปจจัย 4 ขอมาพิจารณาวางแผนกลยุทธดานความม่ันคงปลอดภัย
(Security Strategy) ไดแก Protection (การปองกัน) Detection (การตรวจจับ) Reaction (การ
ตอบสนอง) และTime (เวลา) ดวยการ “ลดเวลาในการตรวจจับ” (decrease Detect time) และ
“ลดเวลาในการตอบสนอง” (decrease React time) จะทําใหระบบรักษาความปลอดภัยขององคกร
ม่ันคงปลอดภัยจากสงครามไซเบอร

1.2.4 ตองมีการอัพเดทขอมูลตางๆ ของฝายเราเปนประจํา ตองมีมาตรการ
เตรียมความพรอมเพ่ือรับมือกับการโจมตีทางไซเบอร แสวงหาความรวมมือกับชาติอ่ืนๆ ในอาเซียน
ดวยกัน หม่ันพัฒนาตัวเองจนถึงระดับท่ีเทาเทียม หรือเหนือกวาพวกแฮกเกอรท้ังหลายและควรดึง
เอกชนเขามามีบทบาทพัฒนารวม

1.2.5  นํากระบวนการบริหารงานใหมีคุณภาพ ของ Deming Circle คือ
Plan-Do-Check- Act เนื่องจากเปนกระบวนการท่ีสั้นกระทัดรัด มีการตรวจสอบตนเองทุกข้ันตอน
ทําใหผูปฏิบัติมีการวางแผน ปองกันปญหาท่ีไมควรเกิด ชวยลดความสับสนในการทํางาน ลดการใช
ทรัพยากรมากหรือนอยเกินความพอดี ลดความสูญเสียในรูปแบบตางๆ ทําใหการปฏิบัติงานมีความ
รัดกุมข้ึนและแกไขปญหาไดอยางรวดเร็วกอนจะลุกลาม การตรวจสอบท่ีนําไปสูการแกไขปรับปรุง
ทําใหปญหาท่ีเกิดข้ึนแลวไมเกิดซ้ํา หรือลดความรุนแรงของปญหา ถือเปนการนําความผิดพลาดมาใช
ใหเกิดประโยชนมีความเหมาะสมกับการปฏิบัติงานดานสงครามไซเบอรท้ังเชิงรุกและเชิงรับ

1.2.6  นํากระบวนการบริหารความเสี่ยง(Risk Management) เขามาชวยใน
การบริหารงาน เพ่ือใหไดขอแนะนําเก่ียวกับวิธีปองกันท่ีดีท่ีสุด ปกปองความลับ ความคงสภาพ และ
ความพรอมใชงาน และยังคงสามารถทํางานและใหบริการไดตามปกติ ใหทุกหนวยจัดทําแผนบริหาร
ความเสี่ยงเพ่ือนํามาใชในการบริหารหนวยใหมีประสิทธิภาพ
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1.2.7 นําระบบสมรรถนะ(Competency Model) มาใชในการพัฒนาองคกร
เพราะจะทําใหบุคลากรในทุกตําแหนงทราบถึงความรู ความสามารถของตนเอง และทราบวาจะตอง
พัฒนาและฝกฝนอยางไรจึงจะทําใหมีขีดความสามารถเพ่ิมข้ึน

1.2.8 นํากระบวนการจัดการความรู (Knowledge Management) มาใชเพ่ือ
การถายโอนความรูอยางเปนระบบ เปนการสรางทรัพยสินทางปญญาของหนวย เพ่ือใหกําลังพล
มีความรูท่ีทันสมัยอยูเสมอ

1.2.9 กําหนดหลักเกณฑและแนวทางในการวัดขีดความสามารถการปฏิบัติ
ดานสงครามไซเบอรของหนวย เพ่ือใหหนวยมีความพรอมรับมือกับภัยคุกคามรูปแบบใหมอยูเสมอ
และใชเปนขอมูลในการปรับปรุงพัฒนาและวางแผนของบประมาณสนับสนุนตอไป

1.2.10  จัดใหมีระบบจําลองยุทธดานไซเบอร หรือท่ีเรียกวา “Cyber Range”
เพ่ือแกปญหาดานบุคลากรและการเรียนรูการสอนโดยเนนไปท่ี “Do” หรือ “Practice” มากกวาการ
“See and Hear”

1.2.11  ผูบริหารชั้นสูงของหนวยทุกระดับ ตองศึกษาและเขาใจในการปฏิบัติ
ดานไซเบอรและการทําสงครามไซเบอร พรอมท้ังใหการสนับสนุนการปฏิบัติทุกมิติอยางจริงจังและ
ตอเนื่อง

1.3 ดานเทคโนโลยี
1.3.1 จัดหาเครื่องมือและอุปกรณท่ีทันสมัยใหกับหนวย ใหพอเพียงตามความ

จําเปนและเหมาะสมกับภารกิจท่ีหนวยไดรับ
1.3.2  นําหลักการในระบบมาตรฐาน ISO/IEC 27001:2013 มาใชเปน

แนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีมี
ประสิทธิภาพ เพราะเปนระบบท่ีอางอิงตัวแบบ PDCA (Plan, Do, Check, Act) ซึ่งเปนโครงสราง
ระบบบริหารท่ีเปนสากลท่ีใชกันท่ัวโลก

1.3.3  จัดใหมีระบบแจงเตือนภัยไปยังหนวยและผูเก่ียวของเม่ือกองทัพถูก
กระทําทางไซเบอรเพ่ือใหหนวยและผูเก่ียวของเพ่ิมการระวังปองกันมิใหระบบถูกโจมตีจากไซเบอร

1.3.4  พิจารณาจัดหาอาวุธไซเบอรท่ีทันสมัย เพ่ือใหนักรบไซเบอรของ
กองทัพอากาศใชปฏิบัติภารกิจดานไซเบอร และปรับปรุงใหทันสมัยกาวทันเทคโนโลยีอยูเสมอ

1.4 ดานงบประมาณ
1.4.1  ใหความสําคัญกับภารกิจดานสงครามไซเบอร ดวยการสนับสนุน

งบประมาณใหเพียงพอ เพ่ือใหสามารถรับมือกับภัยคุกคามรูปแบบใหมไดอยางมีประสิทธิภาพ
1.4.2  ใหการสนับสนุนงบประมาณเพ่ือใหหนวยใชโปรแกรมท่ีถูกกฎหมาย

และใชโปรแกรมท่ีทันสมัย สามารถตรวจจับและปองกันการทําสงครามไซเบอรไดเปนอยางดี
2. ขอเสนอแนะสําหรับการวิจัยคร้ังตอไป

ผูวิจัยขอเสนอแนวทางการทําวิจัยตอยอดในประเด็นท่ีเก่ียวของกับสงครามไซเบอร
และความม่ันคงปลอดภัยไซเบอร ดังนี้
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2.1 สมรรถนะ (Competency) ของบุคลากรดานความม่ันคงปลอดภัยไซเบอร
และดานสงครามไซเบอรสําหรับขาราชการท่ัวไปและขาราชการท่ีทํางานในตําแหนงเฉพาะท่ีเก่ียวของ
กับไซเบอรในกองทัพอากาศควรเปนอยางไร

2.2 การพัฒนาผูเชี่ยวชาญดานความม่ันคงปลอดภัยไซเบอรและดานสงคราม
ไซเบอรใหเพียงพอตอความตองการของกองทัพอากาศควรมียุทธศาสตรอยางไร

2.3 การกําหนดตําแหนงและมาตรฐานวิชาชีพดานความม่ันคงปลอดภัยดาน
ไซเบอรและดานสงครามไซเบอรสําหรับสนับสนุนการมุงสู AEC และการเปนกองทัพอากาศท่ีใช
เครือขายเปนศูนยกลาง (Network Centric Air Force: NCAF) รวมท้ังการเปนกองทัพอากาศชั้นนําใน
ภูมิภาค (One of the Best Air Force in ASEAN) ควรมียุทธศาสตรอยางไร

2.4 การวิจัยในเชิงการสรางนวัตกรรมดานเทคโนโลยีความม่ันคงปลอดภัยทาง
ไซเบอร ควรเปนอยางไร

2.5 การตระหนักรูของขาราชการในกองทัพอากาศตอความม่ันคงปลอดภัยไซเบอร
และดานสงครามไซเบอรควรเปนอยางไร

2.6 การจัดสรรงบประมาณดานความม่ันคงปลอดภัยไซเบอรและดานสงคราม
ไซเบอรในกองทัพอากาศเทาใดถึงจะเพียงพอและเหมาะสม

2.7 ระดับความเสี่ยงดานไซเบอรในกองทัพอากาศเปนอยางไร
2.8 สภาพความพรอมดานความม่ันคงปลอดภัยไซเบอรและดานสงครามไซเบอรใน

กองทัพอากาศเปนอยางไร
2.9 ทัศนคติและความรวมมือของขาราชการในกองทัพอากาศตอความม่ันคง

ปลอดภัยไซเบอรและดานสงครามไซเบอรเปนอยางไร
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ผนวก ก.
รายชื่อผูใหสัมภาษณเชิงลึกและการสนทนากลุม
1.  รายช่ือผูใหการสัมภาษณเชิงลึก

1.1  พล.อ.อ.จอม  รุงสวาง เสนาธิการทหารอากาศ
1.2  พล.อ.ท.พิชัย เขมนจันทร เจากรมสื่อสารอิเล็กทรอนิกสทหาร

อากาศ
1.3  พล.อ.ต.จิโรจ  บํารุงลาภ ผูอํานวยการสํานักนโยบายและแผน

กรมเทคโนโลยีสารสนเทศและการ
สื่อสารทหารอากาศ

1.4  พล.อ.ต.ชาวลา ราชวงศ ผูอํานวยการสํานักระบบบัญชาการและ
ควบคุม กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

1.5  น.อ.ทรงพล พรหมวา รองผูอํานวยการสํานักนโยบายและแผน
กรมเทคโนโลยีสารสนเทศและการ
สื่อสารทหารอากาศ

1.6 น.อ.อัศวิน  รุจาคม รองผูอํานวยการสํานักระบบบัญชาการ
และควบคุม กรมเทคโนโลยีสารสนเทศ
และการสื่อสารทหารอากาศ

1.7  น.อ.รศ.ดร.ประสงค ปราณีตพลกรัง กองวิชาคณิตศาสตรและคอมพิวเตอร
กองการศึกษา โรงเรียนนายเรืออากาศ

1.8  น.อ.วิสุทธิ์ สมภักดี ผูอํานวยการ กองสงครามไซเบอร
สํานักระบบบัญชาการและควบคุม
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

1.9  น.อ.อมร  ชมเชย รองผูอํานวยการ กองสงครามไซเบอร
สํานักระบบบัญชาการและควบคุม
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

1.10 น.อ.นิวัต เนียมพลอย รองผูอํานวยการ กองนโยบายและแผน
สํานักนโยบายและแผน กรมเทคโนโลยี
สารสนเทศและการสื่อสารทหารอากาศ
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2.  รายช่ือผูเขารวมการสนทนากลุม (Focus Group)
2.1 น.อ.ประยูร ธรรมาธิวัฒน รองผูอํานวยการ สํานักระบบบัญชาการ

และควบคุม กรมเทคโนโลยีสารสนเทศ
และการสื่อสารทหารอากาศ

2.2 น.อ.ทรงพล  พรหมวา รองผูอํานวยการสํานักนโยบายและแผน
กรมเทคโนโลยีสารสนเทศและการ
สื่อสารทหารอากาศ

2.3 น.อ.รศ.ดร.ประสงค ปราณีตพลกรัง รองศาสตราจารย กองการศึกษา
โรงเรียนนายเรืออากาศ

2.4 น.อ.วิสุทธิ์ สมภักดี ผูอํานวยการ กองสงครามไซเบอร
สํานักระบบบัญชาการและควบคุม
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

2.5 น.อ.นิวัต เนียมพลอย รองผูอํานวยการ กองนโยบายและแผน
สํานักนโยบายและแผน กรมเทคโนโลยี
สารสนเทศและการสื่อสารทหารอากาศ

2.6  น.อ.สุรชาติ จันทรเสนีย ผูอํานวยการกองกรรมวิธีขอมูล สํานัก
บริหารงบประมาณ สํานักปลัดบัญชี
ทหารอากาศ

2.7 น.อ.วิชัย  ดีชัย นายทหารฝายเสนาธิการ ประจํา
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

2.8 น.อ.สกล  ทองใบใหญ นายทหารเทคโนโลยีการรักษาความ
ปลอดภัยคอมพิวเตอร ศูนยรักษาความ
ปลอดภัยคอมพิวเตอร กรมเทคโนโลยี
สารสนเทศและอวกาศกลาโหม

2.9  น.อ.อภิชาติ บุตรสาทร รองผูอํานวยการกองสงครามไซเบอร
สํานักระบบบัญชาการและควบคุม
กรมเทคโนโลยีสารสนเทศและ
การสื่อสารทหารอากาศ

2.10 น.อ.ผศ. ดร. พาหรณ สงวนโภคัย ผูอํานวยการกองวิชาคณิตศาสตรและ
คอมพิวเตอร  โรงเรียนนายเรืออากาศ
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2.11 น.อ.ดร.สุธี จันทรพันธุ อาจารยภาควิชาคอมพิวเตอร กอง
การศึกษา โรงเรียนนายเรืออากาศ

2.12 ร.อ.พายัพ ศิรินาม อาจารยภาควิชาคอมพิวเตอร กอง
การศึกษา โรงเรียนนายเรืออากาศ

3. หัวขอที่ใชในการสัมภาษณเชิงลึก มีรายละเอียดดังนี้
3.1 ทานมีความเห็นอยางไร เก่ียวกับการปฏิบัติตางๆ ดานสงครามไซเบอร ซึ่งเปน

ภารกิจใหมท่ีหนวยงานตองรับมือในปจจุบัน
3.2 ทานมีความเห็นอยางไร เก่ียวกับปจจัยท่ีมีผลกระทบตอการปฏิบัติงานดาน

สงครามไซเบอรของหนวยในปจจุบัน เชน กําลังพล เครื่องมือ/อุปกรณ การบริหารจัดการ และ
งบประมาณ เปนตน

3.3 ทานมีความเห็นอยางไร ในการปรับปรุงและพัฒนาการปฏิบัติงานดานสงคราม
ไซเบอรของหนวย ใหมีประสิทธิภาพเพ่ิมข้ึน เชน กําลังพล เครื่องมือ/อุปกรณ การบริหารจัดการ/
การฝก และงบประมาณ เปนตน

3.4 ทานมีความเห็นวาควรปฏิบัติอยางไร เพ่ือมิใหกําลังพลท่ีมีความรูความ
สามารถและทักษะดานสงครามไซเบอรลาออกจากกองทัพ

3.5 ขอเสนอแนะเพ่ิมเติม
4. หัวขอที่ใชในการสนทนากลุม มีรายละเอียดดังนี้

4.1 ทานคิดวา สมรรถนะหรือ ขีดความสามารถในการปฏิบัติการดานสงคราม
ไซเบอรควรมีความหมายอยางไร

4.2 ทานคิดวา กองทัพควรใชวิธีการอยางไร ในการประเมินสมรรถนะ หรือขีด
ความสามารถในการปฏิบัติการดานสงครามไซเบอร

4.3 แนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอรของ
กองทัพอากาศ ควรเปนอยางไร

4.4 แนวทางการไดมาและรักษาบุคลากรท่ีมีสมรรถนะดานความม่ันคงปลอดภัย
ไซเบอรของกองทัพอากาศ ควรเปนอยางไร

4.5 รูปแบบในการปฏิบัติเชิงรุกและเชิงรับดาน Cyber Warfare ของกองทัพควร
เปนแบบใดจึงจะใชไดผล

4.6 กองทัพควรใชนวัตกรรมการปองกัน Cyber Warfare แบบใดจึงจะเหมาะสม
และยั่งยืน

4.7 ปจจัยความสําเร็จตอการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ ควรมี
อะไรบาง
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ผนวก ข.
แบบสอบถาม

“แนวทางการพัฒนาขีดความสามารถ
การปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ”

คําช้ีแจงแบบสอบถาม
1. แบบสอบถามฉบับนี้มีจุดมุงหมาย เพ่ือศึกษาแนวทางการพัฒนาขีดความสามารถ

ดานสงครามไซเบอรของกองทัพอากาศ
2. แบบสอบถามฉบับนี้ แบงออกเปน 3 ตอน คือ 1. แบบสอบถามเก่ียวกับขอมูลท่ัวไป

ของผูตอบแบบสอบถาม 2. แบบสอบถามความรู ความเขาใจการปฏิบัติงานดานเทคโนโลยีสารสนเทศ
และสงครามไซเบอร 3. ขอเสนอแนะเพ่ิมเติมเก่ียวกับการพัฒนาขีดความสามารถการปฏิบัติดาน
สงครามไซเบอร

3. แบบสอบถามฉบับนี้ใชสําหรับการศึกษาวิจัยเทานั้น การตอบแบบสอบถามนี้จะไมมี
ผลกระทบตอทานแตอยางใด แตจะเปนประโยชนในกระบวนการทํางานของบุคลากรของหนวยงาน

4. โปรดเติมเครื่องหมายและกรอกขอความใหสมบูรณ
สวนท่ี 1 ขอมูลท่ัวไปของผูตอบแบบสอบถาม
1. เพศ  ชาย  หญิง

2. อายุ  25-35 ป 36-46 ป 47 ปข้ึนไป
3. วุฒิการศึกษา ต่ํากวาปริญญาตรี ปริญญาตรี สูงกวาปริญญาตรี
4. ระดับชั้นยศ  จ.อ.- พ.อ.อ.(พิเศษ) ร.ต.-ร.อ. น.ต.-น.อ. น.อ.(พิเศษ) ข้ึนไป
5. ตําแหนงปจจุบัน
 ระดับกรม  ระดับสํานัก  ระดับกอง
 ระดับแผนก ระดับฝาย  พนักงานราชการ/ลูกจาง
 อ่ืนๆ โปรดระบุ............................................................................................

6. อายุการทํางานในตําแหนงนี้  นอยกวา  5 ป 6-10 ป 11-15 ป
 16-20 ป 21 ปข้ึนไป

สวนท่ี 2 ความรู ความเขาใจ ทักษะ ความพึงพอใจในการปฏิบัติงานดานเทคโนโลยี
สารสนเทศและสงครามไซเบอร

ระดับ 5 = มากท่ีสุดหรือดีมาก 4 = มากหรือดี 3 = ปานกลางหรือพอใช 2 = นอย
1 = นอยท่ีสุดหรือตองปรับปรุงแกไข

รายละเอียด ระดับความรู ความสามารถ ความพอใจ
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5 4 3 2 1
1. ความรู ความเขาใจเกี่ยวกับการปฏิบัติดานสารสนเทศและสงครามไซเบอร
1.1 เขาใจความหมายของคําวา สงครามสารสนเทศ และ
สงครามสารสนเทศ1.2 เขาใจความหมายของคําวา สงครามไซเบอร
1.3 เขาใจถึงภัยคุกคามและอันตรายจากสงครามไซเบอรและ
สงครามสารสนเทศ1.4 เขาใจภัยคุกคามและอันตรายการจากไวรัส มัลแวร หนอน
คอมพิวเตอร1.5 เขาใจถึงความเสียหายท่ีเกิดจากการแฮกเกอร หรือ นัก
เจาะระบบคอมพิวเตอร1.6 มีความรูเก่ียวกับการปองกันไวรัส มัลแวร หนอน
คอมพิวเตอร1.7 มีความรูเก่ียวกับการใชคอมพิวเตอรใหทํางานอ่ืน
นอกเหนือจากงานประจํา1.8 มีความเขาใจวิธีการกําหนดความรูความสามารถของบุคคล
ในการปฏิบัติงาน2. ทักษะการปฏิบัติงานดานสารสนเทศและสงครามไซเบอร
2.1 มีความสามารถในการติดตั้งและกําหนดคาตางๆของระบบ
เครือขาย2.2 มีความสามารถในการคนหาและกําจัดไวรัสคอมพิวเตอร
2.3 มีความสามารถในการใชโปรแกรมเจาะระบบคอมพิวเตอร
หรือเครือขาย2.4 มีความสามารถในการเขียนโปรแกรมเจาะระบบ หรือ
โปรแกรมไวรัส2.5 มีความสามารถในการเขียนโปรแกรมคอมพิวเตอรหรือ
เขียนเว็บเพจ2.6 มีความสามารถในการเรียนรูและถายทอดความรูใหกับผูอ่ืน
ไดเปนอยางดี2.7 ระดับขีดความสามารถของบุคคลในหนวยในการปองกัน
ระบบเครือขายและขอมูล2.8 ระดับขีดความสามารถของหนวยในการปองกันระบบ
เครือขายและขอมูล
3. ความคิด ทัศนคติ แรงจูงใจและความตองการสวนตัวของบุคลล
3.1 ตองการใหตําแหนงท่ีเก่ียวกับสงครามไซเบอรมี
คาตอบแทนพิเศษตามความสามารถ3.2 ตองการใหจัดอบรมเพ่ือใหเขาใจเก่ียวกับการปฏิบัติดาน
สงครามไซเบอร3.3 ตองการเอกสารและขาวสารท่ีเก่ียวของกับสงครามไซเบอร
อยางตอเนื่องเปนปจจุบัน3.4 ตองการใหจัดฝกการปฏิบัติเก่ียวกับสงครามไซเบอรท้ังเชิง
รุกและเชิงรับ

รายละเอียด ระดับความรู ความสามารถ ความพอใจ
5 4 3 2 1

3.5 ตองการสรางขวัญกําลังใจ แรงจูงใจ จนท.ท่ีปฏิบัติงานดาน
สงครามไซเบอร3.6 ตองการใหมีหนวยงานรับผิดชอบงานสงครามไซเบอรใน
หนวยข้ึนตรงทุกหนวย3.7 ตองการใหหมุนเวียนกําลังพลในการปฏิบัติงานดาน
สงครามไซเบอร
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4. ความพึงพอใจ ในการปฏิบัติงานในท่ีทํางาน
4.1 มีความพอใจในสถานท่ีทํางาน
4.2 มีความพอใจในระบบรักษาความปลอดภัยเครือขายของ
หนวย4.3 มีความพอใจในระบบปองกันไวรัสคอมพิวเตอรท่ีใชอยูใน
เครื่อง4.4 มีความพอใจในระเบียบและคําแนะการปฏิบัติดานสงคราม
ไซเบอรของหนวย4.5 ตําแหนงของทานตรงกับอัตราท่ี ทอ. กําหนดไวใหบรรจุใน
หนวย4.6 ตําแหนงปจจุบันใหความรูความเขาใจตอการปฏิบัติงาน
ดานสงครามไซเบอรมาก5. ความพึงพอใจของทานตอภาพรวมของหนวยงาน

สวนท่ี 3  ขอเสนอแนะ

สิ่งท่ีทานตองการใหมีการปรับปรุงแกไข
3.1  ดานกําลังพล
..........................................................................................................................................
3.2 ดานเครื่องมือ เครื่องใชและสิ่งอํานวยความสะดวกในการปฏิบัติงาน
...........................................................................................................................................
3.3 ดานการบริหารหนวย การจัดการ โครงสรางหนวย
………..................................................................................................................................
3.4  ดานงบประมาณ
...........................................................................................................................................
3.5  ดานอ่ืนๆ
...........................................................................................................................................

ขอขอบพระคุณท่ีกรุณาตอบ
แบบสอบถาม

น.อ.ประยูร ธรรมาธิวัฒน
นักศึกษาวิทยาลัยปองกันราชอาณาจักร รุนท่ี 57

ผูทําการวิจัย
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ประวัติยอผูวิจัย
ช่ือ นาวาอากาศเอก ประยูร  ธรรมาธิวัฒน
วัน เดือน ปเกิด 18 มีนาคม 2504
การศึกษา โรงเรียนเตรียมทหาร รุนท่ี 21

โรงเรียนนายเรืออากาศ รุนท่ี 28
ศิษยการบินโรงเรียนการการบิน รุนท่ี 78
โรงเรียนนายทหารอากาศชั้นผูบังคับฝูง รุนท่ี 70
โรงเรียนเสนาธิการทหารอากาศ รุนท่ี 38
วิทยาลัยการทัพอากาศ รุนท่ี 41

ประวัติการทํางาน 1. หัวหนาแผนกอํานวยการ กองบิน 1 (นครราชสีมา)
โดยยอ 2. ผูบังคับฝูงบิน 102 กองบิน 1 (L-39)

3. นายทหารฝายเสนาธิการ กองยุทธการ กรมยุทธการทหารอากาศ
4. รองผูบังคับการ กองบิน 23 (อุดรธานี)
5. นายทหารฝานเสนาธิการ ประจําเสนาธิการทหารอากาศ
6. ผูอํานวยการกองปฏิบัติกิจพิเศษ กรมยุทธการทหารอากาศ
7. ผูบังคับการกองบิน 41 (เชียงใหม)
8. ฝายเสนาธิการ ประจํากรมเทคโนโลยีสารสนเทศและ

การสื่อสารทหารอากาศ
ตําแหนงปจจุบัน รองผูอํานวยการ สํานักระบบบัญชาการและควบคุม กรมเทคโนโลยีสารสนเทศ

และการสื่อสารทหารอากาศ



สรุปยอ
ลักษณะวิชา  วิทยาศาสตรและเทคโนโลยี

เร่ือง  แนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอร
ของกองทัพอากาศ

ผูวิจัย  นาวาอากาศเอกประยูร ธรรมาธิวัฒน    หลักสูตร  วปอ.  รุนที่ 57
ตําแหนง  รองผูอํานวยการ สํานักระบบบัญชาการและควบคุม กรมเทคโนโลยี

สารสนเทศและการสื่อสารทหารอากาศ

ความเปนมาและความสําคัญของปญหา
ในอดีตท่ีผานมา เม่ือมีปญหาท่ีเกิดข้ึนระหวางประเทศไมวาเรื่องใดก็ตาม เม่ือใชการ

เจรจาดาน การทูตไมประสบผลสําเร็จ สุดทายตองจบดวยการใชกําลังทางทหารเขาทําการตอสูกัน
ฝายใดมีศักยภาพและขีดความสามารถหรือมีสมรรถนะดีกวาจะเปนฝายไดชัยชนะและทําใหไดมาซึ่ง
ผลประโยชนแหงชาติของประเทศนั้นๆ ขีดความสามารถดังกลาวประกอบดวยจํานวนกําลังพล จํานวน
อาวุธยุทโธปกรณท่ีใช เทคโนโลยีข้ันสูง ยุทธศาสตรและยุทธวิธีการรบท่ีใชเทคโนโลยีข้ันสูงเขาชวย
อํานวยความสะดวกในการบัญชาการและควบคุมการรบ ทุกวันนี้ทุกประเทศตางมีกําลังพล อาวุธและ
การสงกําลังบํารุงท่ีไมแตกตางกันมากนักแตสิ่งท่ีแตกตางกันคือเทคโนโลยีท่ีนํามาชวยอํานวยความ
สะดวกในการรบ

ปจจุบันกิจการวิทยาศาสตรและเทคโนโลยีไดมีการพัฒนาในทุกๆดานอยางรวดเร็วแตละ
ประเทศจึงลงทุนพัฒนาและนําเทคโนโลยีเขามาใชงานท้ังภาคเอกชนและภาคราชการ ซึ่งจะเห็นไดวา
เทคโนโลยีสารสนเทศสมัยใหมไดเขามามีบทบาทในทุกกิจการซึ่งจะเชื่อมโยงเปนโครงขายท่ีเก้ือหนุนซึ่ง
กันและกัน หากกิจการใดมีเหตุทําใหตองหยุดชงักหรือบกพรองในการปฏิบัติ จะสงผลใหกิจการอ่ืนๆ
เกิดขัดของและหยุกชงักตามไปดวย จากเหตุดังกลาวจึงนํามาสูแนวคิดการทําสงครามสมัยใหมท่ีทํา
การรบโดยไมตองใชกําลังทางทหาร แตทําการรบโดยใชการกระทําใหระบบสารสนเทศและระบบ
เครือขายท่ีเก่ียวของเกิดขอขัดของไมสามารถใหบริการไดและตองใชเวลานานในการซอมบํารุงเพ่ือให
สามารถนํากลับมาใชงานไดตามปกติสงผลเสียหายตอเศรษฐกิจของประเทศ เสียหายตอบุคคลและ
องคกรซึ่งการกระทําดังกลาวเปนสวนหนึ่งของการทําสงครามไซเบอร (Cyber Warfare)

กองทัพอากาศเปนกองทัพท่ีตองใชเทคโนโลยีข้ันสูงในการปฏิบัติภารกิจใหบรรลุ
วัตถุประสงค โดยใชกําลังพลนอยแตไดประสิทธิภาพมาก จึงไดศึกษาและนําระบบเทคโนโลยี
สารสนเทศและการสื่อสารเขามาเปนสวนหนึ่งในการปฏิบัติงาน เรียกวา “การปฏิบัติท่ีใชเครือขายเปน
ศูนยกลาง (Network Centric Operations)” ซึ่งในระบบดังกลาวจะประกอบดวยเครือขาย
สารสนเทศ เครือขายการสื่อสารโทรคมนาคม ท่ีจะตองเชื่อมโยงระบบเขาดวยกันเพ่ือใหสามารถติดตอ
รับสงขอมูลทุกประเภทไดอยางรวดเร็ว ถูกตองและเชื่อถือได พรอมท่ีจะใหผูบังคับบัญชาสั่งใชกําลัง
ทางอากาศไดตลอดเวลา หากมีการกระทําท่ีทําใหเครือขายดังกลาวขัดของไมสามารถรับสงขอมูลไดจะ
ทําใหการสั่งใชกําลังทางอากาศมีขอขัดของทันที การกระทําท่ีมีผลใหระบบเครือขายดังกลาวขัดของ
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หรือชํารุดเสียหายไมสามารถใชการไดถือไดวาเปนสวนหนึ่งของการทําสงครามไซเบอร (Cyber
Warfare) ในปจจุบันทุกหนวยงานท่ัวโลกไดใหความสําคัญในเรื่องนี้เปนอยางยิ่ง โดยจัดตั้งหนวยงาน
ข้ึนมากํากับดูแลโดยเฉพาะ

จากหลายเหตุการณท่ีผานมาพบวาภัยคุกคามจากไซเบอรทําใหระบบเครือขายและ
ระบบสารสนเทศของกองทัพอากาศมีขอขัดของในการรับสงขอมูลอยูเสมอ ท้ังในท่ีตั้งดอนเมืองและ
ตางจังหวัด การทําสงครามไซเบอรจะไมมีการแจงเตือนลวงหนาแตจะแอบกระทําอยางเงียบๆ คอย
เปนคอยไป กองทัพอากาศก็เปนเปาหมายหนึ่งท่ีถูกกระทําอยูเรื่อยมาและเจาหนาท่ีไดทําการแกไขให
ระบบสามารถกลับมาทํางานไดตามปกติ ซึ่งตองใชเวลาพอสมควร การทําสงครามไซเบอรดังกลาวท่ี
ตรวจพบประกอบดวยการแอบเจาะระบบเครือขาย การปลอยไวรัสเขาระบบเครือขาย การ
เปลี่ยนแปลงระบบเครือขายใหทํางานผิดพลาดในการรับสงขอมูล เปนตน การกระทําดังกลาวสราง
ความเสียหายตอการปฏิบัติภารกิจในภาพรวมของกองทัพเปนอยางมาก ทําใหทราบวาระบบการ
ปองกันและการปฏิบัติงานดานไซเบอรของกองทัพอากาศ ยังมีศักยภาพและประสิทธิภาพไมดี
เทาท่ีควร จึงเห็นสมควรท่ีตองปรับปรุง แกไขและพัฒนาเพ่ือใหการปฏิบัติงานดานสงครามไซเบอรมี
ขีดความสามารถหรือมีศักยภาพเพ่ิมข้ึน

ผูวิจัยมีหนาท่ีรับผิดชอบการปฏิบัติดานระบบบัญชาการและควบคุมและการปฏิบัติดาน
สงครามไซเบอรของกองทัพอากาศ ท้ังสองดานมีความสําคัญเทาเทียมกันในการใชกําลังกองทัพอากาศ
เพ่ือปองกันประเทศและชวยเหลือประชาชน แตปจจุบันผูวิจัยใหความสนใจเก่ียวกับการปฏิบัติดาน
สงครามไซเบอรเปนอันดับตน จึงมีความตั้งใจทําการวิจัยในเรื่องนี้ซึ่งจะทําใหกองทัพอากาศไดทราบ
แนวทางในการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรใหมี ศักยภาพและมี
ประสิทธิภาพดียิ่งข้ึน

วัตถุประสงคของการวิจัย
1.  เพ่ือศึกษาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ
2.  เพ่ือศึกษาปจจัยท่ีมีผลกระทบตอขีดความสามารถการปฏิบัติดานสงครามไซเบอร

ของกองทัพอากาศ
3.  เพ่ือศึกษาแนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอร

ของกองทัพอากาศ

ขอบเขตของการวิจัย
การศึกษาเรื่องแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ

กองทัพอากาศ ผูวิจัยไดกําหนดขอบเขตของการวิจัยดังตอไปนี้
1.  ขอบเขตประชากร ประกอบดวยขาราชการของกองทัพอากาศและหนวยข้ึนตรงของ

กองทัพอากาศท่ีปฏิบัติงานดานเครือขายสารสนเทศ สงครามไซเบอร ระบบสื่อสารท่ีปฏิบัติงานในป
2557 ถึง 2558  โดยการสุมตัวอยาง
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2.  ขอบเขตตัวแปร เปนการศึกษาแนวทางการพัฒนาขีดความสามารถการปฏิบัติดาน
สงครามไซเบอรของกองทัพอากาศ โดยมีตัวแปรท่ีใชในการวิจัยดังนี้

2.1  ปจจัยดานบุคคล ไดแก เพศ ชวงอายุ ระดับการศึกษา ระดับชั้นยศ และ
ตําแหนงปจจุบัน รวมท้ังอายุการปฏิบัติตั้งแตเขารับราชการถึงปจจุบัน

2.2  ตัวแปรอิสระ ไดแก ปจจัยท่ีสงผลกระทบตอขีดความสามารถการปฏิบัติดาน
สงครามไซเบอรของกองทัพอากาศ ประกอบดวย ความรู ความเขาใจ ทักษะและความสามารถในการ
ปฏิบัติงานดานสงครามไซเบอร การรักษาความปลอดภัยและงบประมาณ

2.3  ตัวแปรตาม ไดแก ระดับขีดความสามารถการปฏิบัติดานสงครามไซเบอรของ
กองทัพอากาศ ประกอบดวย ขีดความสามารถเชิงรุกและเชิงรับ(กําลังพล/กระบวนการ/เทคโนโลยี)

3.  ขอบเขตพ้ืนท่ี กองทัพอากาศ
4.  ผูใหขอมูลสําคัญ ประกอบดวยผูบังคับบัญชาชั้นสูงของกองทัพอากาศ ผูบริหาร

ระดับสูงท่ีควบคุมกํากับดูแลการปฏิบัติดานสงครามไซเบอร ดานระบบสื่อสารและดานระบบเครือขาย
สารสนเทศ

วิธีดําเนินการวิจัย
การวิจัยนี้เปนการวิจัยแบบผสมผสาน (Mixed Method Procedures) ประกอบดวย

การวิจัยเชิงคุณภาพ (Qualitative research) ดวยการสัมภาษณเชิงลึกและเทคนิคการสนทนากลุม
ระหวางผูบริหารหนวยรวมท้ังผูเชี่ยวชาญและผูทรงคุณวุฒิภายในกองทัพอากาศ และการวิจัยเชิง
ปริมาณ(Quantitative Research) ดวยการแจกแบบสอบถาม พรอมกับไดศึกษาจากวรรณกรรมท่ี
เก่ียวของ เพ่ือนํามากําหนดเปนแนวทางท่ีเหมาะสมในการพัฒนาขีดความสามารถการปฏิบัติดาน
สงครามไซเบอรของกองทัพอากาศ

การเก็บรวบรวมขอมูล การสัมภาษณ ผูวิจัยสัมภาษณดวยตนเอง โดยบันทึกขอมูลดวย
การจดบันทึก และหรือบันทึกดวยเครื่องบันทึกเสียง และ/หรือภาพเคลื่อนไหว การแจกแบบสอบถาม
โดยแจกจายไปยังผูปฏิบัติงานท่ีเก่ียวของโดยตรง  ดําเนินการเก็บรวบรวมขอมูลจากแบบสอบถาม
ตนเองและรับคืนพรอมตรวจสอบความสมบูรณของการกรอกแบบสอบถาม และการจัดประชุมสนทนา
กลุม (Focus Group) โดยบันทึกขอมูลดวยการจดบันทึก

การวิเคราะหขอมูล หลังจากท่ีผูวิจัยไดเก็บรวบรวมขอมูลแลว จะตองตรวจสอบขอมูล
และการวิเคราะหขอมูล โดยกระทําไปพรอมกับการเก็บรวบรวมขอมูล การวิเคราะหขอมูลใชแนวคิด
ทฤษฎีเปนกรอบในการวิเคราะหโดยวิธีการหลักท่ีใชมี 2 วิธี คือ วิธีแรกเปนการวิเคราะหขอมูลโดยการ
ตีความสรางขอสรุปแบบอุปนัย ซึ่งไดจากการสังเกตและการสัมภาษณท่ีไดจดบันทึกไวจากสิ่งท่ีเปน
รูปธรรมหรือปรากฏการณท่ีมองเห็น วิธีท่ีสอง เปนการวิเคราะหขอมูลโดยการวิเคราะหเนื้อหาซึ่งได
จากการศึกษาเอกสารตองคํานึงถึงบริบทหรือสภาพแวดลอมของขอมูลเอกสารท่ีนํามาวิเคราะห
ประกอบดวยวามีการเปลี่ยนแปลงไปอยางไร การวิเคราะหขอมูลการสัมภาษณและการสนทนากลุมใช
การสรุปประเด็นตางๆ โดยนําขอมูลท่ีไดจากผูใหขอมูลสําคัญมาเปรียบเทียบและตรวจสอบความ
แนนอนของขอมูล (Data Triangulation) เพ่ือยืนยันความนาเชื่อถือของขอมูลและวิเคราะหขอมูล
ดวยการสรุป
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ผลการวิจัย
จากการศึกษาตามกระบวนการวิจัยในแตละข้ันตอน เปนการศึกษาท่ีใชกรอบแนวคิดใน

การวิเคราะห และสังเคราะหขอมูลท่ีเก่ียวของ สรุปผลท่ีไดจากการวิจัยดังนี้
1.  ทําใหทราบขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ

พบวา มีขีดความสามารถในการปฏิบัติเชิงรุกอยูในระดับต่ํา แตการปฏิบัติเชิงรับอยูในระดับปานกลาง
ซึ่งมีสาเหตุดังนี้

1.1 กําลังพล พบวา ความรูดานไซเบอรไมเพียงพอ ขาดทักษะและประสบการณ
ในการทําสงครามไซเบอร ผูเชี่ยวชาญดานสงครามไซเบอรมีจํานวนนอยมาก หนวยปฏิบัติบรรจุ
กําลังพลไมมีทักษะและความชํานาญดานไซเบอร ผูปฏิบัติสวนใหญเปนขาราชการท่ีบรรจุใหมอายุ
ราชการยังนอย จึงขาดประสบการณดานนี้ สวนผูท่ีมีประสบการณมากและเชี่ยวชาญจะเปนผูบริหาร
ระดับกลางและสูง การผลิตกําลังพลทดแทนและการฝกใหมีทักษะและความชํานาญอยูระหวาง
ดําเนินการ

1.2  กระบวนการบริหาร/จัดการ พบวา การจัดองคกรยังไมมีความสะดวกและ
รวดเร็วในการปฏิบัติงาน รวมท้ังภารกิจและหนาท่ีท่ีตองปฏิบัติของหนวยเก่ียวของยังไมชัดเจนวาตอง
ทําอะไร อยางไรเก่ียวกับสงครามไซเบอร อีกท้ังหลักนิยม นโยบาย ขาดความชัดเจนและตอเนื่อง
รวมท้ังแนวทางและระเบียบปฏิบัติหรือกฎหมายท่ีเก่ียวของดานไซเบอรท่ียังไมครอบคลุมการปฏิบัติ
ท้ังเชิงรุกและเชิงรับ ขาดความสมบูรณในแผนยุทธศาสตรกองทัพอากาศและไมมีแผนแมบทดาน
สงครามไซเบอร นอกจากนั้นยัง ไมมีระบบการแจงเตือนภัยไปยังหนวยตางๆ เม่ือกองทัพถูกกระทํา
ทางไซเบอร

1.3 เทคโนโลยี ท่ีมีใชในปจจุบันไมทันสมัย เครื่องมือหรืออุปกรณตางๆ ท่ีจําเปนใน
การปฏิบัติงานเชิงรุกและเชิงรับมีไมเพียงพอ ถึงแมจะมีการนํามาตรฐานการรักษาความปลอดภัย
เครือขายสารสนเทศมาใชงานแตยังไมสามารถปองกันการบุกรุกเครือขายไดดีเทาท่ีควร เทคโนโลยีได
กาวหนาไปอยางรวดเร็วแตการเตรียมบุคลากรดานนี้ยังตามไมทันและไมเพียงพอ

2. ทําใหทราบปจจัยท่ีมีผลกระทบตอขีดความสามารถการปฏิบัติดานสงครามไซเบอร
ของกองทัพอากาศ พบวาปจจัยท่ีมีผลกระทบประกอบดวย กําลังพล กระบวนการบริหาร/จัดการ
เทคโนโลยี งบประมาณและทัศนคตใินการปฏิบัติงานรวมกัน รายละเอียดดังนี้

2.1  กําลังพล เปนปจจัยหลักท่ีสงผลกระทบมากท่ีสุด เพราะกิจกรรมทุกอยาง
จะตองมีคนเปนผูควบคุมรับผิดชอบ หากกําลังพลขาดความรู ความสามารถ มีทักษะนอยเกินไป อีกท้ัง
ขาดความชํานาญในการปฏิบัติก็จะสงผลใหภารกิจไมบรรลุผลสําเร็จ นอกจากนั้นยังตองมีภาวะผูนํา
และจิตสํานึกท่ีดีตอเพ่ือนรวมงานและตอองคกร การสรางบรรยายกาศท่ีดีในท่ีทํางาน

2.2  กระบวนการบริหาร/จัดการ เปนปจจัยรองลงมาท่ีมีผลกระทบ เนื่องมาจาก
การจัดองคกรท่ีไมเอ้ืออํานวยความสะดวกและรวดเร็วในการปฏิบัติ รวมท้ังภารกิจหนาท่ีท่ีตองปฏิบัติ
ของหนวยเก่ียวของยังไมชัดเจนวาตองทําอะไร อยางไรเก่ียวกับสงครามไซเบอร อีกท้ังหลักนิยม
นโยบาย หลักการ แนวทางและระเบียบปฏิบัติหรือกฎหมายท่ีเก่ียวของดานไซเบอรท่ีไมครอบคลุมการ
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ปฏิบัติท้ังเชิงรุกและเชิงรับ ขาดความสมบูรณในแผนยุทธศาสตรกองทัพอากาศและไมมีแผนแมบท
ดานสงครามไซเบอร ท่ีสําคัญคืองบประมาณตองเพียงพอและตอเนื่อง

2.3  เทคโนโลยี เปนปจจัยอีกอยางหนึ่งท่ีมีผลกระทบ อันเนื่องมาจากเทคโนโลยีท่ี
นํามาใชในการทําสงครามไซเบอรท้ังเชิงรุกและเชิงรับไมทันสมัยและเครื่องมือหรืออุปกรณตางๆ ท่ี
จําเปนไมเพียงพอ ถึงแมจะมีการนํามาตรฐานการรักษาความปลอดภัยเครือขายสารสนเทศมาใชงาน
แตยังไมสามารถปองกันการบุกรุกเครือขายไดดีเทาท่ีควร เทคโนโลยีไดกาวหนาไปอยางรวดเร็วแตการ
เตรียมบุคลากรดานนี้ยังตามไมทันและไมเพียงพอ

3. ทําใหทราบแนวทางการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซเบอร
ของกองทัพอากาศ พบวา กองทัพอากาศควรพัฒนาในดานตางๆ ดังนี้

3.1 ดานกําลังพล ตองพัฒนาใหมีความรูความสามารถ มีทักษะและความ
เชี่ยวชาญดานสงครามไซเบอร สงเสริมใหกําลังพลไดแสดงออกซึ่งความรูความสามารถท่ีมีอยูสราง
นักรบไซเบอรกองทัพอากาศเพ่ือรับมือกับภัยคุกคามดานไซเบอร รวมท้ังพิจารณากําหนดคาตอบแทน
พิเศษใหกับผูท่ีบรรจุเปนนักรบไซเบอรของกองทัพในอัตราท่ีเหมาะสม สงเสริมใหมีการฝกรวมกันท้ัง
ภายในและภายนอกกองทัพ และเฝาติดตามเทคโนโลยีท่ีทันสมัยอยูเสมอ ปลูกฝงใหมีทัศนคติท่ีดีตอ
องคกรและเพ่ือนรวมงานและใหมีจิตสํานึกในการรักษาความปลอดภัยทางไซเบอรรวมกัน

3.2  ดานการบริหาร/จัดการ ควรปรับปรุงหลักนิยมกองทัพอากาศใหมีการปฏิบัติ
ดานสงครามไซเบอร และปรับปรุงแผนยุทธศาสตรกองทัพอากาศใหกําหนดเปาหมายท่ีชัดเจนกับการ
ปฏิบัติดานสงครามไซเบอร และจัดทําแผนแมบทดานสงครามไซเบอรรองรับแผนยุทธศาสตรเพ่ือเปน
แนวทางในการดําเนินงานดานสงครามไซเบอรใหหนวยเก่ียวของ ปรับปรุงโครงสรางการจัดหนวยและ
กําหนดภารกิจใหกับหนวยอยางชัดเจนวาตองรับผิดชอบอะไรและตองทําอะไรในงานดานนี้ และบรรจุ
กําลังพลท่ีมีความรู ความสามารถดานไซเบอรใหกับหนวยปฏิบัติ เพ่ือใหสามารถรับมือกับภัยคุกคาม
รูปแบบใหมได นอกจากนั้นควรนํากระบวนการบริหารงาน Deming Circle ท่ีใชหลักการ Plan-Do-
Check- Act เนื่องจากเปนกระบวนการท่ีสั้นกระทัดรัด มีการตรวจสอบตนเองทุกข้ันตอน ทําใหผู
ปฏิบัติมีการวางแผน ปองกันปญหาท่ีไมควรเกิด ชวยลดความสับสนในการทํางาน ลดการใชทรัพยากร
มากหรือนอยเกินความพอดี ลดความสูญเสียในรูปแบบตางๆ ทําใหการปฏิบัติงานมีความรัดกุมข้ึน
และแกไขปญหาไดอยางรวดเร็วกอนจะลุกลาม นํากระบวนการจัดการความรู (Knowledge
Management) มาใชในการถายโอนความรูอยางเปนระบบ เปนการสรางทรัพยสินทางปญญาของ
หนวย เพ่ือใหกําลังพลมีความรูท่ีทันสมัยกาวทันเทคโนโลยีอยูเสมอ นํากระบวนการบริหารจัดการ
ความเสี่ยง (Risk Management) เขามาชวยในการบริหารงาน เพ่ือใหไดขอแนะนําเก่ียวกับวิธีปองกัน
ท่ีดีท่ีสุด ปกปองความลับ ความคงสภาพ และความพรอมใชงาน และยังคงสามารถทํางานและ
ใหบริการไดตามปกติ ใหทุกหนวยจัดทําแผนบริหารความเสี่ยงเพ่ือนํามาใชในการบริหารหนวยใหมี
ประสิทธิภาพ และนําระบบสมรรถนะ (Competency Model) มาใชในการพัฒนาองคกรเพราะจะทํา
ใหบุคลากรในทุกตําแหนงทราบถึงความรู ความสามารถของตนเอง และทราบวาจะตองพัฒนาและ
ฝกฝนอยางไรจึงจะทําใหมีขีดความสามารถเพ่ิมข้ึน และจัดใหมีระบบจําลองยุทธดานไซเบอร หรือท่ี
เรียกวา “Cyber Range” เพ่ือแกปญหาดานบุคลากรและการเรียนรูการสอนโดยเนนไปท่ี “Do” หรือ
“Practice” มากกวาการ “See and Hear”
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3.3  ดานเทคโนโลยี ควรจัดหาเครื่องมือและอุปกรณท่ีทันสมัยใหกับหนวย ให
พอเพียงตามความจําเปนและเหมาะสมกับภารกิจท่ีหนวยไดรับ นําระบบมาตรฐาน ISO/IEC
27001:2013 มาใชเปนแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ
และการสื่อสารท่ีมีประสิทธิภาพ เพราะเปนระบบท่ีอางอิงตัวแบบ PDCA (Plan, Do, Check, และ
Act) ซึ่งเปนโครงสรางระบบบริหารท่ีเปนสากลท่ีใชกันท่ัวโลก รวมท้ังจัดใหมีระบบแจงเตือนภัยไปยัง
หนวยและผูเก่ียวของเม่ือกองทัพถูกกระทําทางไซเบอร เพ่ือใหหนวยและผูเก่ียวของเพ่ิมการระวัง
ปองกันมิใหระบบถูกโจมตีจากไซเบอร นอกจากนั้นจําเปนตองจัดหาอาวุธไซเบอรท่ีทันสมัย เพ่ือให
นักรบไซเบอรของกองทัพอากาศใชปฏิบัติภารกิจดานไซเบอร และปรับปรุงให ทันสมัยกาวทัน
เทคโนโลยีอยูเสมอ นอกจากนั้นควรใหการสนับสนุนการวิจัยและนําผลการวิจัยมาใชงานเพ่ือทําให
ระบบมีความแข็งแรง คงทน สามารถลดเวลาในการตรวจจับและการตอบสนองอันจะทําใหการปองกัน
มีประสิทธิภาพ

3.4  ดานงบประมาณ ควรใหความสําคัญกับภารกิจดานสงครามไซเบอร ดวยการ
สนับสนุนงบประมาณใหเพียงพอและตอเนื่อง เพ่ือใหหนวยเก่ียวของสามารถรับมือกับภัยคุกคาม
รูปแบบใหมไดอยางมีประสิทธิภาพ และสงเสริมใหหนวยจัดหาโปรแกรมท่ีถูกกฎหมายมาใชงานและใช
โปรแกรมท่ีทันสมัย สามารถตรวจจับและปองกันการทําสงครามไซเบอรไดเปนอยางดี

อภิปรายผล
ผลการวิจัยท่ีไดเปนแนวทางการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอร

ของกองทัพอากาศ โดยแนวทางดังกลาวนี้สอดคลองกับแนวความคิด ทฤษฎีและผลงานวิจัยท่ี
เก่ียวของตามท่ีไดกลาวไวแลวในบทท่ี 2 เชน ระบบสมรรถนะในการบริหารองคกร (อาภรณ ภูวิทย
พันธุ (2552:17-18)) การใหความสําคัญกับบรรยากาศภายในองคกร(สเตียรส (Steers, 1977)) การ
พัฒนาไปสูองคกรสมัยใหมท่ีเนนการจัดความรูเปนสําคัญ อีกท้ังการบริหารความเสี่ยงท่ีตองนํามา
พิจารณา ภัยคุกคามรูปแบบใหมท่ีตองใหความสําคัญในการจัดการ การจัดหนวยและการบริหารหนวย
ท่ีรับผิดชอบงานดานสงครามไซเบอรของกองทัพอากาศท่ีจัดตั้งข้ึนมาใหม  อีกท้ังผลงานวิจัยของ นาวา
อากาศเอก รศ.ดร.ประสงค ประณีตพลกรัง เรื่องแผนยุทธศาสตรการวิจัยและพัฒนาการรักษาความ
ม่ันคงปลอดภัยทางไซเบอรของกองทัพอากาศ ผลงานวิจัยของนาวาอากาศโท จตุชัย แพงจันทร เรื่อง
รูปแบบการปฏิบัติการสงครามไซเบอร และแนวทางการพัฒนาศักยภาพความพรอมในการปฏิบัติการ
สงครามไซเบอร ภายใตการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง และผลงานวิจัยของนาวาอากาศโท
วัชรพงศ ธรรมรักษ เรื่อง ท่ีดําเนินการวิจัยเก่ียวกับการบริหารจัดการเครือขาย การรักษาความ
ปลอดภัยดานสารสนเทศและดานไซเบอร ซึ่งสามารถนํามาพิจารณารวมกันและวิเคราะห เพ่ือใชเปน
แนวทางในการพัฒนาขีดความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศไดอยางดี มี
ความเหมาะสมท่ีจะนําไปใชเพ่ือพัฒนาบุคลากร การบริหารองคกร การจัดองคกร และการพัฒนาขีด
ความสามารถของระบบอาวุธยุทโธปกรณ ใหมีความพรอมท่ีจะปฏิบัติการดานสงครามไซเบอรและ
พรอมรับมือกับภัยคุกคามรูปแบบใหมไดทุกรูปแบบ และสามารถรองรับเทคโนโลยีท่ีใชระบบเครือขาย
เปนศูนยกลางไดอยางมีประสิทธิภาพ  โดยกําหนดใหมีการเตรียมบุคลากรใหเกิดความพรอมอยางเปน
ข้ันตอน รวมถึงวงรอบในการฝกเพ่ือใหบุคลากรเกิดทักษะในการปฏิบัติงาน อีกท้ังไดชี้ใหเห็นแนว
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ทางการพัฒนาศักยภาพดานสงครามไซเบอรท่ีจะทําใหกองทัพอากาศมีความสามารถในระดับ
“Competent Capability” คือ มีความสามารถและความรูเพียงพอท่ีจะปฏิบัติการสงครามไซเบอร
อยางมีประสิทธิภาพ มีความยั่งยืนและสามารถพ่ึงพาตนเองได ประโยชนท่ีไดจากการวิจัย นอกจากจะ
ทําใหมีความเขาใจอยางถูกตอง ไดทราบองคประกอบและไดทราบแนวทางในการพัฒนาขีด
ความสามารถการปฏิบัติดานสงครามไซเบอรของกองทัพอากาศ ทําใหเกิดแบบแผนการพัฒนาการ
ปฏิบัดานสงครามไซเบอรอยางเปนรูปธรรม เพ่ือสอดรับวิสัยทัศนท่ีจะกาวไปสูความเปนกองทัพอากาศ
ชั้นนําในภูมิภาคอาเซียน (One of the best Air Forces in ASEAN)

ขอเสนอแนะ
โดยสรุปขอเสนอแนะของการวิจัยสามารถแจกแจงไดเปน 2 ดาน ไดแก ขอเสนอแนะ

การตอยอดงานวิจัยท่ีสนับสนุนมุมมองในเชิงนโยบาย และขอเสนอแนะสําหรับการวิจัยครั้งตอไป โดย
มีรายละเอียดดังนี้

1. ขอเสนอแนะการตอยอดงานวิจัยที่สนับสนุนมุมมองในเชิงนโยบาย
1.1  ดานกําลังพล

1.1.1  ฝกอบรมใหกําลังพลกาวทันเทคโนโลยีอยูเสมอ มีความรู ความสามารถ
เทียบเทากับระดับสากลเพ่ือใหรับมือกับสงครามไซเบอรได และฝกปฏิบัติจริงดานสงครามไซเบอร
เพ่ือใหกําลังพลมีความรูเทาทันสถานการณและสามารถแกไขปญหาไดอยางรวดเร็ว

1.1.2  จัดใหมีการฝกรวมระหวางหนวยงานภายในและภายนอกกองทัพอากาศ
เพ่ือเพ่ิมพูนทักษะและประสบการณ อีกท้ังสามารถติดตามเทคโนโลยีใหมๆ ท่ีนํามาใชในการทํา
สงครามไซเบอร สงเสริมใหมีการแสดงออกซึ่งความสามารถท่ีมีอยู

1.1.3 ปลูกฝงใหกําลังพลทุกระดับมีจิตสํานึก มีความตระหนักในการรักษา
ความปลอดภัยดานไซเบอร ใหมีความรูและเขาใจถึงผลเสียหายเม่ือถูกกระทําทางไซเบอรท้ังเรื่องของ
ราชการและเรื่องสวนตัว

1.1.4  พิจารณาเพ่ิมคาตอบแทนพิเศษใหกับผูปฏิบัติงานดานสงครามไซเบอรโดย
มีขอกําหนดวาตองผานการทดสอบและผานการอบรมหลักสูตรท่ีไดมาตรฐานมีใบประกาศนียบัตร
รับรองจากองคกรท่ีไดมาตรฐานหรือเปนท่ียอมรับท่ัวไปจึงจะไดรับคาตอบแทนพิเศษ

1.1.5 กําหนดเสนทางการเจริญเติบโตท่ีชัดเจนของกําลังพล เปดโอกาสใหเทาเทียม
กัน เพ่ือใหกําลังพลมีความม่ันใจในวิชาชีพ มีความเจริญกาวหนาอยางตอเนื่อง

1.1.6 ควรมีหลักสูตรการเรียนการสอนในสายวิทยาการ การเพ่ิมพูนความรูใหกับ
หนวยเก่ียวของอยางตอเนื่องเพ่ือใหมีการทํางานทดแทนกันได

1.1.7  การรับสมัครกําลังพลเขามาใหมจะตองกําหนดคุณสมบัติใหมีความรูดาน ไซ
เบอร มีจิตสํานึกในการรักษาความปลอดภัยดานไซเบอร  มีทัศนคติท่ีดีตอองคกรและเพ่ือนรวมงาน

1.1.8 กําหนดแนวทางในการคัดเลือกกําลังพลท่ีมีความรูความสามารถดานไซเบอร
เพ่ือสรางนักรบไซเบอรของกองทัพอากาศ โดยใหปฏิบัติอยูกับหนวยตางๆ ในกองทัพอากาศและนอก
กองทัพอากาศ โดยมีภารกิจการปฏิบัติดานสงครามไซเบอรตามท่ีกําหนด และจัดหาอาวุธไซเบอรใหกับนักรบ
เหลานั้นอยางเหมาะสมและเพียงพอ
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1.2  ดานการบริหารจัดการ
1.2.1  ปรังปรุงหลักนิยมกองทัพอากาศ ปรับปรุงแผนยุทธศาสตรของกองทัพ

อากาศ ใหมีเปาหมายหลักและรองท่ีตองการอยางชัดเจนเก่ียวกับการปฏิบัติดานสงครามไซเบอร
และจัดทําแผนแมบทดานสงครามไซเบอรรองรับแผนยุทธศาสตรดังกลาว กําหนดแนวทางการปฏิบัติ
และหนวยท่ีตองปฏิบัติใหชัดเจนท้ังเชิงรุกและเชิงรับ เพ่ือเปนแนวทางใหหนวยเก่ียวของนําไปวางแผน
ในการปฏิบัติและขอรับการสนับสนุนงบประมาณตอไป

1.2.2  ปรับปรุงโครงสรางการจัดหนวย ท้ังฝายอํานวยการและหนวยปฏิบัติให
มีหนวยงานรองรับ มีกําลังพลบรรจุใหตรงตามอัตราท่ีกําหนดอยางเพียงพอและมีคุณภาพ ผูปฏิบัติงาน
ดานไซเบอรไมจําเปนตองมีตําแหนงอยูในกองทัพก็สามารถทํางานใหกองทัพได การกําหนดภารกิจ การ
สรางองคความรูและโครงสรางการจัดหนวยงานตองสอดคลองกับภารกิจ  ซึ่งหนวยงานดานสงคราม
ไซเบอรควรเปนหนวยอิสระท่ีข้ึนตรงตอผูบัญชาการทหารอากาศ หัวหนาหนวยควรไดรับมอบอํานาจ
ในการสั่งการปฏิบัติดานสงครามไซเบอรท้ังเชิงรุกและเชิงรับในเบื้องตน เพ่ือปองกันการกระทําจาก
ฝายตรงขาม และเปนหนวยท่ีปฏิบัติงานภายใตศูนยปฏิบัติการกองทัพอากาศเพ่ือพิจารณาให
ขอเสนอแนะการปฏิบัติดานสงครามไซเบอรตอผูบัญชาการทหารอากาศ

1.2.3  นําปจจัย 4 ขอมาพิจารณาวางแผนกลยุทธดานความม่ันคงปลอดภัย
(Security Strategy) ไดแก Protection (การปองกัน) Detection (การตรวจจับ) Reaction (การ
ตอบสนอง) และTime (เวลา) ดวยการ “ลดเวลาในการตรวจจับ” (decrease Detect time) และ
“ลดเวลาในการตอบสนอง” (decrease React time) จะทําใหระบบรักษาความปลอดภัยขององคกร
ม่ันคงปลอดภัยจากสงครามไซเบอร

1.2.4  ตองมีการอัพเดทขอมูลตางๆของฝายเราเปนประจํา ตองมีมาตรการ
เตรียมความพรอมเพ่ือรับมือกับการโจมตีทางไซเบอร  แสวงหาความรวมมือกับชาติอ่ืนๆ ในอาเซียน
ดวยกัน หม่ันพัฒนาตัวเองจนถึงระดับท่ีเทาเทียม หรือเหนือกวาพวกแฮกเกอรท้ังหลายและควรดึง
เอกชนเขามามีบทบาทพัฒนารวม

1.2.5  นํากระบวนการบริหารงานใหมีคุณภาพ ของ Deming Circle คือ
Plan-Do-Check- Act เนื่องจากเปนกระบวนการท่ีสั้นกระทัดรัด มีการตรวจสอบตนเองทุกข้ันตอน
ทําใหผูปฏิบัติมีการวางแผน ปองกันปญหาท่ีไมควรเกิด ชวยลดความสับสนในการทํางาน ลดการใช
ทรัพยากรมากหรือนอยเกินความพอดี ลดความสูญเสียในรูปแบบตางๆ ทําใหการปฏิบัติงานมีความ
รัดกุมข้ึนและแกไขปญหาไดอยางรวดเร็วกอนจะลุกลาม การตรวจสอบท่ีนําไปสูการแกไขปรับปรุง
ทําใหปญหาท่ีเกิดข้ึนแลวไมเกิดซ้ํา หรือลดความรุนแรงของปญหา ถือเปนการนําความผิดพลาดมาใช
ใหเกิดประโยชนมีความเหมาะสมกับการปฏิบัติงานดานสงครามไซเบอรท้ังเชิงรุกและเชิงรับ

1.2.6  นํากระบวนการบริหารความเสี่ยง(Risk Management) เขามาชวยใน
การบริหารงาน เพ่ือใหไดขอแนะนําเก่ียวกับวิธีปองกันท่ีดีท่ีสุด ปกปองความลับ ความคงสภาพ และ
ความพรอมใชงาน และยังคงสามารถทํางานและใหบริการไดตามปกติ ใหทุกหนวยจัดทําแผนบริหาร
ความเสี่ยงเพ่ือนํามาใชในการบริหารหนวยใหมีประสิทธิภาพ
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1.2.7 นําระบบสมรรถนะ (Competency Model) มาใชในการพัฒนาองคกร
เพราะจะทําใหบุคลากรในทุกตําแหนงทราบถึงความรู ความสามารถของตนเอง และทราบวาจะตอง
พัฒนาและฝกฝนอยางไรจึงจะทําใหมีขีดความสามารถเพ่ิมข้ึน

1.2.8 นํากระบวนการจัดการความรู (Knowledge Management) มาใชเพ่ือ
การถายโอนความรูอยางเปนระบบ เปนการสรางทรัพยสินทางปญญาของหนวย เพ่ือใหกําลังพลมี
ความรูท่ีทันสมัยอยูเสมอ

1.2.9 กําหนดหลักเกณฑและแนวทางในการวัดขีดความสามารถการปฏิบัติ
ดานสงครามไซเบอรของหนวย เพ่ือใหหนวยมีความพรอมรับมือกับภัยคุกคามรูปแบบใหมอยูเสมอ
และใชเปนขอมูลในการปรับปรุงพัฒนาและวางแผนของบประมาณสนับสนุนตอไป

1.2.10  จัดใหมีระบบจําลองยุทธดานไซเบอร หรือท่ีเรียกวา “Cyber Range”
เพ่ือแกปญหาดานบุคลากรและการเรียนรูการสอนโดยเนนไปท่ี “Do” หรือ “Practice” มากกวาการ
“See and Hear”

1.3  ดานเทคโนโลยี
1.3.1  จัดหาเครื่องมือและอุปกรณท่ีทันสมัยใหกับหนวย ใหพอเพียงตามความ

จําเปนและเหมาะสมกับภารกิจท่ีหนวยไดรับ
1.3.2  นําระบบมาตรฐาน ISO/IEC 27001:2013 มาใชเปนแนวทางปฏิบัติดาน

การรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีมีประสิทธิภาพ เพราะเปน
ระบบท่ีอางอิงตัวแบบ PDCA (Plan, Do, Check, Act) ซึ่งเปนโครงสรางระบบบริหารท่ีเปนสากลท่ีใช
กันท่ัวโลก

1.3.3  จัดใหมีระบบแจงเตือนภัยไปยังหนวยและผูเก่ียวของเม่ือกองทัพถูก
กระทําทาง  ไซเบอรเพ่ือใหหนวยและผูเก่ียวของเพ่ิมการระวังปองกันมิใหระบบถูกโจมตีจากไซเบอร

1.3.4  พิจารณาจัดหาอาวุธไซเบอรท่ีทันสมัย เพ่ือใหนักรบไซเบอรของกองทัพ
อากาศใชปฏิบัติภารกิจดานไซเบอร และปรับปรุงใหทันสมัยกาวทันเทคโนโลยีอยูเสมอ

1.4  ดานงบประมาณ
1.4.1  ใหความสําคัญกับภารกิจดานสงครามไซเบอร ดวยการสนับสนุน

งบประมาณใหเพียงพอ เพ่ือใหสามารถรับมือกับภัยคุกคามรูปแบบใหมไดอยางมีประสิทธิภาพ
1.4.2  ใหการสนับสนุนงบประมาณเพ่ือใหหนวยใชโปรแกรมท่ีถูกกฎหมาย

และใชโปรแกรมท่ีทันสมัย สามารถตรวจจับและปองกันการทําสงครามไซเบอรไดเปนอยางดี
2.  ขอเสนอแนะสําหรับการวิจัยคร้ังตอไป

ผูวิจัยขอเสนอแนวทางการทําวิจัยตอยอดในประเด็นท่ีเก่ียวของกับสงครามไซเบอร
และความม่ันคงปลอดภัยไซเบอร ดังนี้

2.1  สมรรถนะ (Competency) ของบุคลากรดานความม่ันคงปลอดภัยไซเบอร
และดานสงครามไซเบอรสําหรับขาราชการท่ัวไปและขาราชการท่ีทํางานในตําแหนงเฉพาะท่ีเก่ียวของ
กับไซเบอรในกองทัพอากาศควรเปนอยางไร

2.2  การพัฒนาผูเชี่ยวชาญดานความม่ันคงปลอดภัยไซเบอรและดานสงคราม
ไซเบอรใหเพียงพอตอความตองการของกองทัพอากาศควรมียุทธศาสตรอยางไร
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2.3  การกําหนดตําแหนงและมาตรฐานวิชาชีพดานความม่ันคงปลอดภัยดาน
ไซเบอรและดานสงครามไซเบอรสําหรับสนับสนุนการมุงสู AEC และการเปนกองทัพอากาศท่ีใชเครือขาย
เปนศูนยกลาง (Network Centric Air Force: NCAF) รวมท้ังการเปนกองทัพอากาศชั้นนําในภูมิภาค (One
of the Best Air Force in ASEAN) ควรมียุทธศาสตรอยางไร

2.4  การวิจัยในเชิงการสรางนวัตกรรมดานเทคโนโลยีความม่ันคงปลอดภัยทาง
ไซเบอร ควรเปนอยางไร

2.5  การตระหนักรูของขาราชการในกองทัพอากาศตอความม่ันคงปลอดภัยไซเบอร
และดานสงครามไซเบอรควรเปนอยางไร

2.6  การจัดสรรงบประมาณดานความม่ันคงปลอดภัยไซเบอรและดานสงคราม
ไซเบอรในกองทัพอากาศเทาใดถึงจะเพียงพอและเหมาะสม

2.7  ระดับความเสี่ยงดานไซเบอรในกองทัพอากาศเปนอยางไร
2.8  สภาพความพรอมดานความม่ันคงปลอดภัยไซเบอรและดานสงครามไซเบอรใน

กองทัพอากาศเปนอยางไร
2.9  ทัศนคติและความรวมมือของขาราชการในกองทัพอากาศตอความม่ันคง

ปลอดภัยไซเบอรและดานสงครามไซเบอรเปนอยางไร


