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การวิจัยนี้ เปนการวิจัยเชิงคุณภาพ ดําเนินการวิจัยโดยการศึกษา รวบรวมขอมูลท่ี
เก่ียวของจากแหลงขอมูลท่ีไดรับการยอมรับและเชื่อถือได ในรูปแบบของคําอธิบายและแผนภาพ
รวมท้ังจากเอกสาร รายงาน และผลการวิจัยท่ีเก่ียวของ ทําการวิเคราะหขอมูลเหลานั้น ไดแนวทางใน
การพัฒนารูปแบบและหลักการปฏิบัติการสงครามไซเบอร ดานการทหาร ท้ังการปฏิบัติเชิงรุกและเชิงรับ
สําหรับใชในการเตรียมการ หรือรองรับภัยคุกคามรูปแบบใหมท่ีอาศัยเครือขายในการปฏิบัติ
นอกจากนี้ยังไดกําหนดบทบาทและโครงสรางของศูนยบัญชาการทางทหาร กองบัญชาการกองทัพไทย
(ศบท.บก.ทท.) ในการปฏิบัติการสงครามไซเบอร ท้ังนี้การปฏิบัติการสงครามไซเบอรเชิงรุก มีวิธี
ปฏิบัติท่ีประกอบดวยการหลอกลวงฝายตรงขาม การทําใหฝายตรงขามหยุดการใหบริการทางไซเบอร
การทําลายระบบทางไซเบอรของฝายตรงขาม และการเจาะระบบฝายตรงขาม สวนการปฏิบัติการ
สงครามไซเบอรเชิงรับมีวิธีปฏิบัติประกอบดวย การปกปองระบบ การทําใหระบบสามารถระบุตัวตน
ผูใชงานได การกูคืนหรือการฟนคืนระบบ การคนหาและปดชองโหวระบบ การปฏิบัติตามขอกําหนด
หรือมาตรฐานทางไซเบอร การบํารุงรักษาระบบ รวมถึงการปฏิบัติตามขอกําหนดตาง ๆ ทางกฏหมาย
หรือขอบังคับทางไซเบอร โดยมีฝายตาง ๆ ของศูนยบัญชาการทางทหาร กองบัญชาการกองทัพไทย
ท่ีเก่ียวของกับการปฏิบัติรวมกัน คือ ฝายกําลังพล ฝายการขาว ฝายยุทธการ ฝายสงกําลังบํารุง
ฝายกิจการพลเรือน และฝายสื่อสาร



ข

คํานํา
การเตรียมความพรอมเพื่อปฏิบัติการสงครามไซเบอร พื้นที่การรบที่ ๕ เพื่อคุมครอง

ปกปองขอมูลขาวสาร บุคคล องคกร และอธิปไตยของชาติ จึงตองดําเนินการอยางเรงดวนโดย
กําหนดหลักนโยบายและแนวปฏิบัติทั้งทางยุทธศาสตรและยุทธวิธีหรือเทคนิควิธี ที่เปนปจจัยสําคัญ
ในการพัฒนาความมั่นคงปลอดภัยดานไซเบอร ใหกับกองบัญชาการกองทัพไทย  การปฏิบัติการ
สงคราม    ไซเบอร (Cyber Warfare Operation) จึงกลายเปนอาวุธหรือเคร่ืองมือในการปฏิบัติการ
สงครามในทุกระดับ ต้ังแตการดําเนินการดานความขัดแยงพื้นฐาน สูการตอสูต้ังแตระดับยุทธ
บริเวณไปจนถึงระหวางประเทศหรือภูมิภาค เพื่อปองกันความสับสนในการปฏิบัติ การกําหนด
นโยบาย สั่งการ การเตรียมความพรอม การฝก และการปฏิบัติการในภาวะสงคราม ทําใหปฏิบัติการ
สงครามไซเบอรของกองบัญชาการกองทัพไทย หรือกองทัพอ่ืน ยังไมมีการกําหนดความชัดเจน
ต้ังแตระดับนโยบาย สั่งการ และหลักการปฏิบัติ การวิจัยคร้ังน้ี ก็เพื่อศึกษา เสนอแนะ และกําหนด
ความชัดเจนตาง ๆ ดังกลาวขางตน ของปฏิบัติการสงครามไซเบอรใหสามารถนําไปใชประโยชนได
กับกองบัญชาการกองทัพไทย

นาวาเอกหญิง

( จินดา   สระสมบูรณ )
นักศึกษาวิทยาลัยปองกันราชอาณาจักร
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บทท่ี ๑
บทนํา

ความเปนมาและความสําคัญของปญหา

ปจจุบันเปนที่ยอมรับวาเทคโนโลยีสารสนเทศ มีบทบาทสําคัญอยางยิ่งในกิจกรรม
งานตาง ๆ ไมเวนแตกิจกรรมทางทหาร ดังน้ันการเตรียมความพรอมเพื่อปฏิบัติการสงครามไซเบอร
ซึ่งนับวาเปนพื้นที่การรบที่ ๕ เพื่อคุมครองปกปองขอมูลขาวสาร บุคคล องคกร และอธิปไตยของ
ชาติ จึงนับวามีความสําคัญ และมีความจําเปนที่ตองดําเนินการอยางเรงดวนโดยกําหนดหลัก
นโยบายและแนวปฏิบัติทั้งทางยุทธศาสตรและยุทธวิธีหรือเทคนิควิธี ที่เปนปจจัยสําคัญในการ
พัฒนาความมั่นคงปลอดภัยดานไซเบอร ใหกับกองบัญชาการกองทัพไทย และประเทศชาติ

การดําเนินการดานการปฏิบัติการสงครามไซเบอร เปนยุทธวิธีรูปแบบใหมที่มีการ
นํามาใชในการพัฒนากิจการงานดานการทหารมีหลายประเทศชั้นนําอยางสหรัฐ รัสเซีย และจีน
ตางใชเปนเคร่ืองมือในการกระทํากับฝายตรงขามเพื่อทําลายระบบตาง ๆ ไมวาจะเปนระบบการ
ควบคุมการบังคับบัญชา โครงสรางพื้นฐานสําคัญของประเทศ (Infrastructure) รวมถึงการไดมาซึ่ง
ขอมูลขาวสารสําคัญ (Information Critical) หรือการฝงตัวการโจมตีในรูปแบบใหม (Root kit) ที่ใช
หลักการเขียนตรรกะทางโปรแกรม (Logical Programming) แทนกําลังพลและยุทโธปกรณทาง
ทหาร (Armament) เกิดสนามรบรูปแบบใหมอยางที่ไมคาดคิดมากอนวาจะมีเกิดขึ้นเปนการรบใน
พื้นที่ การรบที่ ๕ (Fifth Domain) คือพื้นที่ในระบบเครือขายทางการสื่อสารที่เชื่อมโยงกันอยางไร
ขอบเขตหรือพื้นที่ไซเบอร (Cyber Domain) ทดแทน สนับสนุน และเสริมการรบพื้นที่ทางบก (Army
Domain) ทางนํ้าหรือทางทะเล (Navy Domain) ทางอากาศ (Air Domain) และทางอวกาศ (Space
Domain)

ปจจุบันปฏิบัติการสงครามไซเบอร (Cyber Warfare Operation) จึงกลายเปนอาวุธหรือ
เคร่ืองมือในการปฏิบัติการสงครามในทุกระดับ ต้ังแตการดําเนินการดานความขัดแยงพื้นฐาน สู
การตอสูต้ังแตระดับยุทธบริเวณไปจนถึงระหวางประเทศหรือภูมิภาค มีการกระทําทั้งในทางลับและ
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เปดเผย โดยบูรณาการความรูและเทคโนโลยีการรักษาความมั่นคงปลอดภัยดานสารสนเทศ
(Information Security) เทคโนโลยีสารสนเทศและเครือขาย (Information and Communication
Technology) วิศวกรรมอิเล็กทรอนิกส (Electronic Engineering) การใชขอมูลต้ังแตระดับสัญญาณ
(Signal) ตัวอักษร (Character) ขอมูล (Data) และเน้ือหา (Content) ในสื่อสังคม (Social Media) ที่
ไดรวบรวมอยูในระบบโปรแกรม (Application) รวมถึงสื่อสังคมออนไลน (Social Network) แตนับวา ยัง
มีขอจํากัดกับการบูรณาการเขากับกิจการดานการทหารในรูปแบบเดิม ที่กําหนดใหตองมีการจัด
โครงสรางหนวย สายการบังคับบัญชา และภารกิจความรับผิดชอบอยางชัดเจน  เพื่อปองกันความ
สับสนในการปฏิบัติ การกําหนดนโยบาย สั่งการ การเตรียมความพรอม การฝก และการปฏิบัติการใน
ภาวะสงคราม ทําใหปฏิบัติการสงครามไซเบอรของกองบัญชาการกองทัพไทย หรือกองทัพอ่ืน ยัง
ไมมีการกําหนดความชัดเจนต้ังแตระดับนโยบาย สั่งการ และหลักการปฏิบัติ การวิจัยคร้ังน้ี ก็เพื่อ
ศึกษา เสนอแนะ และกําหนดความชัดเจนตาง ๆ ดังกลาวขางตน ของปฏิบัติการสงครามไซเบอรให
สามารถนําไปใชประโยชนไดกับกองบัญชาการกองทัพไทย

แมวากองบัญชาการกองทัพไทย จะมีการเตรียมความพรอมเร่ืองโครงสรางองคกร
ดานปฏิบัติการสงครามไซเบอรอยูในระดับหน่ึง คือมีการจัดต้ังกองสงครามเครือขาย สํานัก
ปฏิบัติการ กรมยุทธการทหาร เพื่อกําหนดยุทธศาสตรดานความมั่นคงไซเบอรกองทัพไทย กองรักษา
ความปลอดภัยสารสนเทศ ศูนยเทคโนโลยีสารสนเทศทหาร กองพันปฏิบัติการสงครามอิเล็กทรอนิกส
กรมการสื่อสารทหาร เพื่อดําเนินการดานการปฏิบัติการสงครามไซเบอร แตก็ยังขาดรูปแบบและแนวคิด
การปฏิบัติการสงครามไซเบอร การกําหนดบทบาทและโครงสรางของหนวยงานที่รับผิดชอบอยาง
ชัดเจน การพัฒนาความพรอมของกําลังพลตอปฏิบัติการสงครามไซเบอร ซึ่งหากมีการบูรณาการ
และกําหนดนโยบาย รวมถึงแนวปฏิบัติไวอยางชัดเจน ก็จะเกิดประโยชนอยางสูงสุดตอการคุมครอง
ปกปองขอมูลขาวสาร บุคคล องคกร รวมถึงอธิปไตยของประเทศ

วัตถุประสงคของการวิจัย

๑. ศึกษาและวิเคราะหหลักปฏิบัติการสงครามไซเบอร ดานการทหาร ทั้งการปฏิบัติเชิง
รุกและเชิงรับ สําหรับเตรียมการหรือรองรับภัยคุกคามรูปแบบใหมที่อาศัยเครือขายในการปฏิบัติ

๒. เสนอแนะแนวทางปฏิบัติการสงครามไซเบอร กองบัญชาการกองทัพไทย
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ขอบเขตของการวิจัย

๑. เนนการวิจัยดานการกําหนดรูปแบบและแนวคิดการปฏิบัติการสงครามไซเบอร
ของกองบัญชาการกองทัพไทย

๒. การกําหนดบทบาทและโครงสรางของหนวยงานที่รับผิดชอบ ความพรอมของกําลัง
พลตอปฏิบัติการสงครามไซเบอร รวมถึงปฏิบัติการสงครามไซเบอร เฉพาะของกองบัญชาการ
กองทัพไทย

วิธีดําเนินการวิจัย

การวิจัยน้ี เปนการวิจัยเชิงคุณภาพ ดําเนินการวิจัยโดยการศึกษา รวบรวมขอมูลที่
เกี่ยวของจากแหลงขอมูลที่ไดรับการยอมรับและเชื่อถือได ในรูปแบบของคําอธิบายและแผนภาพ
ทั้งจากเอกสาร รายงาน ผลการวิจัยที่เกี่ยวของ เพื่อใหไดแนวทางในการพัฒนารูปแบบปฏิบัติการ
สงครามไซเบอร บทบาทและโครงสรางของหนวยงานที่ รับผิดชอบ ความพรอมของกําลังพลตอ
ปฏิบัติการสงครามไซเบอร รวมถึงการปฏิบัติการสงครามไซเบอร ที่เหมาะสมกับกองบัญชาการ
กองทัพไทย

ประโยชนที่ไดรับจากการวิจัย

๑. เกิดความเขาใจในการปฏิบัติการสงครามไซเบอร ดานการทหาร ทั้งหลักการปฏิบัติ
เชิงรุกและเชิงรับ เพื่อใชเปนหลักปฏิบัติในการเตรียมความพรอมทั้งในยามปกติและยามสงครามที่
อุบัติขึ้นในยุคเทคโนโลยีสารสนเทศ ขยายตัวครอบคลุมไปทั่วโลก และเชื่อมโยงขอมูลขาวสาร
บุคคล และองคกร ดวยเครือขายสังคมออนไลน

๒. สามารถนําความรูที่ไดมาปรับใชกับปฏิบัติการสงครามไซเบอร ของ
กองบัญชาการกองทัพไทย ทั้งดานการกําหนดรูปแบบการปฏิบัติการกําหนดโครงสรางหนวยงาน
และความรับผิดชอบตอการปฏิบัติและการจัดเตรียมกําลังพลรวมถึงยุทโธปกรณที่สําคัญสนับสนุน
การปฏิบัติ



บทท่ี ๒
การทบทวนวรรณกรรมท่ีเกี่ยวของ

สงครามไซเบอร (Cyber Warfare, CW) เปนสงครามที่ไมจํากัดพื้นที่ยุทธบริเวณ การทํา
สงครามเกิดขึ้นไปทั่วระบบเครือขายคอมพิวเตอร (Computer Network) เปนสมรภูมิรบ โดยอาศัย
เครือขายอินเทอรเน็ต (Internet) ที่เชื่อมโยงไปทั่วโลก (The Internet of Thing) เปนสนามการทํา
สงครามไซเบอร มีการปลอยอาวุธที่สําคัญ คือ คําสั่งโปรแกรมที่ประสงคราย (Malicious Software,
Malware) ไปยังเปาหมาย (Target) ซึ่งมีทั้งแบบมีเปาหมายชัดเจนและไมมีเปาหมายชัดเจน การกระทํา อาจ
ใชกําลังทางทหาร (Military Force) กําลังพลเรือน (Civil Force) และกําลังประชาชน (People Force)
รวมไปถึงกลุมคนหรือเคร่ืองคอมพิวเตอรที่เปนเหยื่อของการควบคุมดวยโปรแกรมประสงคราย
(BotNet, Robot Network) อาจปฏิบัติไดทั้งแบบรวมการและแยกการปฏิบัติ เปนสงครามที่อาจมี
คูกรณีทําสงครามระหวางกันชัดเจน และไมชัดเจน หรืออาศัยการหลอกลวงการโจมตีจากประเทศ
อ่ืนที่ไมไดเปนคูกรณี เปนฐานการโจมตีฝายตรงขาม เพื่อปดบังการการกระทําการใด ๆ ของฝายตน
หรืออาจกลาวไดวาเปนสงครามระหวางแฮกเกอร (Hacker Warfare) หรือนักรบไซเบอร (Cyber
Warrior) ทั้งน้ีผูวิจัยไดศึกษาทบทวนวรรณกรรมที่เกี่ยวของ โดยกําหนดหัวขอไว ดังน้ี

๑. การรักษาความมั่นคงปลอดภัยดานสารสนเทศ
๒. สงครามสารสนเทศ
๓. สงครามไซเบอร
๔. ทฤษฎีและแนวคิดปฏิบัติการสงครามไซเบอร
๕. ปฏิบัติการสงครามไซเบอรในตางปะเทศ
๖. รายงานการศึกษาวิจัยที่เกี่ยวของ
๗. บทสรุป

การรักษาความมั่นคงปลอดภัยดานสารสนเทศ

๑. หลักการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
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ปจจุบันเทคโนโลยีสารสนเทศมีการพัฒนาและมีความกาวหนาอยางรวดเร็ว
เทคโนโลยีการติดตอสื่อสารที่สามารถเชื่อมตอไดอยางรวดเร็วดวยระบบเครือขายอินเตอรเน็ต และ
สามารถสงขอมูลไดในทุกรูปแบบไมมีขอจํากัด มีเครือขายสังคมออนไลน (Social Network) เพื่อให
สามารถเชื่อมตอถึงกันไดดวยความสะดวก แตปญหาในเร่ืองของการรักษาความลับ (Confidentiality) เรา
ไมสามารถลวงรูไดเลยวามีบุคคลอ่ืน ลวงรูขอมูลเหลาน้ันดวย หรือมีการแกไขความถูกตองของ
ขอมูล (Integrity) หรือไม และในอนาคตระบบจะมีความพรอมในการใชงาน (Availability) มาก
นอยเพียงใด หรือที่เรียกวา CIA Security อธิบายรายละเอียดได ดังน้ี

๑.๑ ความลับของขอมูล (Confidentiality, C) คือการรักษาหรือปกปดเพื่อปกปองขอมูล
ใหเปนความลับ โดยสามารถเขาใชงานได เฉพาะผูที่ไดรับอนุญาตหรือไดรับสิทธิ์การเขาถึงเทาน้ัน

๑.๒ ความคงสภาพ หรือความสมบูรณของขอมูล (Integrity, I) เปนการปกปอง
รักษาขอมูลไว ไมใหถูกแกไขเปลี่ยนแปลง หรือถูกทําลาย และเปนการทําใหขอมูลมีความนาเชื่อถือ
วาขอมูลมาจากแหลงตนฉบับจริง ไมไดถูกนําไปเปลี่ยนแปลงแกไขโดยผูที่ไมไดรับอนุญาต

๑.๓ ความพรอมใชงานของขอมูล (Availability, A) คือการดูแล รักษาสภาพของ
ขอมูลใหสามารถเขาถึงและเรียกใชงานไดตลอดเวลา เมื่อตองการโดยผูที่ไดรับอนุญาตเทาน้ัน

แผนภาพที่ ๒-๑ CIA Security

การบริหารงานขององคกรทุกประเภท ทั้งภาครัฐและภาคเอกชน ตางมีวัตถุประสงค
ของตนเองและมุงหวังที่จะทํางานไปใหถึงเปาหมายที่วางไวอยางดีที่สุด สูญเสียทรัพยากรใหนอย
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ที่สุด แตการดําเนินการใด ๆ เพื่อใหบรรลุวัตถุประสงคที่วางไวมักจะตองประสบกับความเสี่ยงที่จะ
เกิดความผิดพลาด ความเสียหาย ความสูญเปลาหรือเหตุการณที่ไมพึงประสงคซึ่งอาจเกิดขึ้น มี
ผลกระทบทําใหการดําเนินงานไมประสบความสําเร็จตามวัตถุประสงคเปาประสงคและเปาหมาย
ขององคกร และดวยปญหาดานการรักษาความมั่นคงปลอดภัยใหกับสารสนเทศมีความรุนแรง
เพิ่มขึ้นทั้งในประเทศและตางประเทศ อีกทั้งยังมีแนวโนมที่จะสงผลกระทบตอภาครัฐและภาคธุรกิจ
มากขึ้น ทําใหองคกรภาครัฐและภาคเอกชน ขาดความเชื่อมั่นตอการทําธุรกรรมทางอิเล็กทรอนิกส
ในทุกรูปแบบ ประกอบกับคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสตระหนักถึงความจําเปนที่จะ
สงเสริมและผลักดัน ใหประเทศสามารถยกระดับการแขงขันกับประเทศอ่ืน ๆ โดยการนําระบบ
สารสนเทศและการสื่อสาร มาประยุกตใชประกอบการทําธุรกรรมทางอิเล็กทรอนิกสอยาง
แพรหลาย

๒. มาตรฐานการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เป นหนวยงานหลักของประเทศ

ไทย ที่มีหนาที่ดูแลรักษาความมั่นคงปลอดภัยดานสารสนเทศ ไดจัดทําแผนแมบทการรักษาความ
มั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ซึ่งไดกําหนดแนวทางไวเปนกรอบและเปนแผนที่นําทาง
ในระดับกลยุทธเพื่อยกระดับมาตรฐานการรักษาความมั่นคงปลอดภัยดานสารสนเทศของประเทศ
ใหอยูในระดับมาตรฐานสากล โดยอางอิงจากกรอบมาตรฐานการบริหารจัดการรักษาความมั่นคง
ปลอดภัย ดานสารสนเทศสากล ISO/IEC ๒๗๐๐๑ โดยแบงเน้ือหาออกเปน ดังน้ี

๒.๑ นโยบายความมั่นคงขององคกร
หนวยงานตองตองจัดใหมีนโยบายความมั่นคงปลอดภัยระบบสารสนเทศ

(Security Policy) ของหนวยงาน เพื่อกําหนดทิศทางและใหการสนับสนุนการดําเนินการดานความ
มั่นคงปลอดภัยสําหรับสารสนเทศของหนวยงาน

๒.๒ โครงสรางทางดานความมั่นคงปลอดภัยสําหรับองคกร
เพื่อการบริหารจัดการควบคุมและกําหนดรูปแบบการติดต้ังและใชงานระบบ

การรักษาความปลอดภัยสารสนเทศใหครอบคลุมและมีประสิทธิภาพ
๒.๓ การบริหารจัดการทรัพยสินขององคกร
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เพื่อใหมีการจัดหมวดหมูของสารสนเทศและทรัพยสินสารสนเทศ ใหมีการ
รักษาความปลอดภัยที่เหมาะสม รวมถึงจัดทําบัญชีควบคุมใหสามารถตรวจสอบได เพื่อปองกัน
ทรัพยสินจากความเสียหายที่อาจเกิดขึ้นได

๒.๔ ความมั่นคงปลอดภัยที่เกี่ยวของกับบุคลากร
เพื่อเตรียมการจัดหาบุคลากรใหเหมาะสมกับงานดานความมั่นคงปลอดภัย

ระบบสารสนเทศ โดยเร่ิมจากการกําหนดคุณสมบัติ กําหนดหนาที่ความรับผิดชอบของเจาหนาที่
แตละตําแหนง จัดอบรมใหความรู เพิ่มทักษะ และวิธีการแกไขปญหา แกผูปฏิบัติงานและกําหนด
บทลงโทษทางวินัยตอผูฝาฝน

๒.๕ การสรางความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม
เพื่อใหผู รับผิดชอบดานสารสนเทศและสิ่งแวดลอมต าง ๆ  เชน อาคาร

สถานที่ หรือหองศูนยคอมพิวเตอร มีการปฏิบัติตามวิธีการรักษาความมั่นคงปลอดภัย เพื่อปองกัน
การเขาถึงทางกายภาพโดยไมไดรับอนุญาต การกอใหเกิดความเสียหาย การถูกขโมย และการ
กอกวน หรือแทรกแซงตอทรัพยสินสารสนเทศ ของสวนราชการ และทําใหกิจกรรมการดําเนินงาน
ตาง ๆ ของหนวยงานเกิดการติดขัดหรือหยุดชะงัก

๒.๖ การบริหารจัดการดานการสื่อสารและการดําเนินงานของเครือขายสารสนเทศองคกร
เพื่อใหระบบเครือขายและการปฏิบัติงานสารสนเทศ มีการควบคุมจัดการที่

เพียงพอ ใหเกิดความปลอดภัยจากการบุกทําลาย และใหระบบสารสนเทศ มีคุณสมบัติตามที่
หนวยงานกําหนด เชน มีความลับ ความถูกตอง และมีความพรอมในการใชงาน

๒.๗ การควบคุมการเขาถึง
เพื่อจัดทําบัญชีการกําหนดสิทธิในการเขาถึงระบบเครือขาย แกบุคลากรที่ใช

งานในระบบเครือขายและระบบสารสนเทศใหสามารถเขาถึงขอมู ลคอมพิวเตอร และระบบ
สารสนเทศไดตามความจําเปนในการใชงาน เพื่อรักษาความลับ ความถูกตองของขอมูลคอมพิวเตอรและ
ระบบสารสนเทศ

๒.๘ การจัดการ การหา และการบํารุงรักษาระบบสารสนเทศ
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เพื่อใหเจาหนาที่สารสนเทศ ผูพัฒนาระบบ ผูจัดหาระบบสารสนเทศ และ
เจาของระบบสารสนเทศ ใหความสําคัญในการจัดทําระบบความมั่นคงปลอดภัยระบบสารสนเทศ
ทุกระบบที่ไดพัฒนาขึ้น เพื่อลดความเสี่ยงในการถูกโจมตีจากภัยคุกคาม

๒.๙ การบริหารจัดการเหตุการณที่เกี่ยวของกับความมั่นคงปลอดภัยขององคกร
เพื่อใหเกิดความรวมมือในการแกไขปญหาจากเหตุการณที่เปนภัยคุกคาม

ระบบสารสนเทศ และกําหนดแนวทางในการบริหารจัดการเหตุการณที่อาจจะเกิดขึ้นได
๒.๑๐ การบริหารความตอเน่ืองในการดําเนินงานขององคกร

เพื่อปองกันการติดขัดหรือการหยุดชะงักของกระบวนการดําเนินงาน ความ
ลมเหลวหรือหายนะที่อาจจะเกิดขึ้นซึ่งมีผลกระทบตอระบบสารสนเทศ หากเกิดปญหาตองมี
แนวทางและขั้นตอนการปฏิบัติที่ชัดเจน เพื่อใหสามารถกูระบบกลับคืนมาไดภายในระยะเวลาที่
เหมาะสมและเกิดความตอเน่ืองในการปฏิบัติงาน

๒.๑๑ การปฏิบัติตามขอกําหนด
เพื่อใหผูปฏิบัติงานดานสารสนเทศทุกระดับ คํานึ งถึงการปฏิบัติตาม

ขอกําหนดทางกฎหมาย เพื่อหลีกเลี่ยงการละเมิดขอกําหนดในสัญญา  ขอกําหนดทางดานความ
มั่นคงปลอดภัยอ่ืน ๆ และระเบียบปฏิบัติ

แผนภาพที่ ๒-๒ ISO/IEC ๒๗๐๐๑

การรักษาความมั่นคงปลอดภัยสารสนเทศ ใหเปนไปตามมาตรฐานสากลน้ัน จะตองมี
การบริหารจัดการที่เกี่ยวกับการระบุขอมูลการดําเนินการของทรัพยสิน (Asset) ดานความมั่นคง
ปลอดภัยและการพัฒนาระบบ การจัดทําเอกสาร (Document) นโยบาย (Policy) มาตรฐาน
(Standard) ขั้นตอนการปฏิบัติและแนวปฎิบัติ (Process and Best Practices) โดยการดําเนินการ
ประกอบไปดวยการกําหนดชั้นความลับและความสําคัญของขอมูล (Classified) การสรางความ
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ตระหนักรู (Awareness) และการฝกอบรม (Training) ทั้งผูปฏิบัติและผูมีสวนไดสวนเสีย ซึ่งถือเปน
การบริหารจัดการดานความมั่นคงปลอดภัยระบบสารสนเทศที่มีความสําคัญอยางยิ่ ง อีก
องคประกอบหน่ึงที่มีความสําคัญในการสรางความมั่นคงปลอดภัยดานสารสนเทศ คือการกําหนด
ความเสี่ยง (Risk) ตองมีการวิเคราะหความเสี่ยง (Risk Analysis) การบริหารจัดการความเสี่ยง (Risk
Management) วัดผล ประเมิน และลดความเสี่ยงที่จะเกิดขึ้น โดยตองมีการทบทวนอยางตอเน่ืองเพื่อ
หาทางปองกันและใหมีการดําเนินงานอยางมีประสิทธิภาพ

สงครามสารสนเทศ

สงครามสารสนเทศ (Information Warfare, IW) เปนพัฒนารูปแบบของสงคราม ตาม
ยุค ตามสมัย ตามเทคโนโลยีที่เปลี่ยนแปลงไป โดยสงครามขาวสารในอดีต จะเปนการปฏิบัติการ ที่
เกี่ยวกับขาวสารทั้งปวง ในรูปแบบการโฆษณา ประชาสัมพันธ ชวนเชื่อ ปลุกปน ยุยง ปลุกระดม
และการปลูกฝงแนวคิดในสื่อตาง ๆ เชน ภาพยนตร แผนปายโฆษณา แผนพับ หนังสือตํารา
หนังสือพิมพ  และรายการวิทยุ  เปนตน เข าสู ยุคการปฏิบั ติการที่ เกี่ยวกับขาวสารบนสื่อ
อิเล็กทรอนิกส ผานระบบเครือขายคอมพิวเตอรในระบบเครือขายอินเตอรเน็ต ที่แพรกระจาย
ขาวสารไดครอบคลุม ทั้งแบบตัวตอตัว และกลุมคนในสังคม รวมถึงใหสามารถกระจายไปทั่วโดย
ทั้งที่มีเปาหมายชัดเจนและไมชัดเจน ซึ่งเปนสงครามเงียบในยุคปจจุบัน มีสายลับลักลอบการเขาถึง
สารสนเทศ เพื่อนํามาใชประโยชนที่จะกระทํากับฝายตรงขาม ตัวอยาง นายเอ็ดเวิรด สโนวเดน
(Edward Snowden) ที่ออกมาแฉขอมูลความพยายามของรัฐบาลสหรัฐอเมริกา ในการดักฟง
ผูนําทั่วโลก จนทําใหเกิดความขัดแยงกับรัฐบาลเยอรมนี ซึ่งรวมถึงความสัมพันธที่ถดถอยของ
อินโดนีเซียกับออสเตรเลีย ที่มาจากสาเหตุการแอบดักฟงโทรศัพทเหมือนกัน นอกจากน้ี ในเอกสาร
ที่ นายเอ็ดเวิรด สโนวเดน นําออกมาแฉน้ัน ยังอธิบายถึงการที่องคกรดานความมั่นคงสหรัฐอเมริกา
สนับสนุนเงินทุนจํานวนมาก ใหกับบริษัทชั้นนําตาง ๆ ที่ใหบริการบนอินเทอรเน็ต ไมวาจะเปน
Facebook, Twitter, Yahoo, Microsoft และ Apple เพื่อเขาถึงขอมูลผูใชบริการทั่วโลก ซึ่งถือเปนภัย
ทางความมั่นคงของทุกประเทศทั่วโลก
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สงครามสารสนเทศ จึงตองอาศัยการปฏิบัติการขาวสารเปนเคร่ืองมือที่จําเปนสําคัญยิ่ง
และเปนสวนหน่ึงของสงครามจิตวิทยา โดยเฉพาะในยุคเทคโนโลยีสารสนเทศและการสื่อสาร ซึ่ง
สามารถกระทําทั้งในยามปกติและยามสงคราม ทั้งฝายขาศึกและฝายเดียวกัน รวมถึงฝายเปนกลาง
อีกดวย ทั้งในดานการเมือง เศรษฐกิจ สังคมจิตวิทยา และการทหาร ในระดับยุทธศาสตร ยุทธการ
และระดับยุทธวิธี เพราะเปนเคร่ืองมือที่มีประสิทธิภาพมากที่สุดที่สงผลกระทบในดานจิตใจ
ความรูสึกนึกคิด ความเชื่อมั่นศรัทธา ทัศนคติทั้งทางบวกและทางลบ ตามวัตถุประสงคชวง
ระยะเวลาที่รวดเร็ว และแพรกระจายอยางไรขอบเขต

สงครามไซเบอร

สงครามไซเบอร (Cyber Warfare, CW) เปนคําที่นิยามขึ้นมาโดย ผูเชี่ยวชาญดาน
ระบบความปลอดภัยของรัฐบาลที่ชื่อ ริชารด เอ. คลารก ในหนังสือที่ชื่อ Cyber War (พฤษภาคม
๒๐๑๐) โดยนิยามวา "เปนการกระทําของรัฐ-ชาติ เพื่อแทรกซึมไปยังระบบคอมพิวเตอรหรือ
เครือขาย มีจุดประสงคเพื่อทําลายหรือสรางความแตกแยก"

Economist อธิบายไววา "สงครามไซเบอร เปนการกําเนิดสงครามอยางที่ ๕"
วิลเลียม เจ. ลิน รองรัฐมนตรีวาการกระทรวงกลาโหม สหรัฐอเมริกา กลาววา

“โดยหลักการแลว เพนตากอน ไดยอมรับอยางเปนทางการแลววา เปนเหตุใหเกิดสงคราม ที่
กลายเปนเร่ืองอันตรายตอการปฏิบัติการทหาร ทั้งภาคพื้นดิน อากาศ ทะเล และทางอากาศ”

สงครามไซเบอรเปนการปฏิบัติการเพื่อขัดขวาง ทําลายระบบการขาวและการสื่อสาร
ของฝายตรงขาม และตองทําใหดุลแหงขาวสารและความรูเอียงมาอยูฝายเรา ซึ่งในชวงสงครามอาว
ที่สหรัฐโจมตีอิรัก และสงครามอิรักคร้ังที่สอง สิ่งที่สหรัฐตองทํากอนอ่ืนคือ ทําลายเครือขาย
คอมพิวเตอรและอิเล็คทรอนิกสของอิรักที่ใชควบคุมระบบการยิงของอาวุธ ไมเพียงแตกรณีสงคราม
อิรักเทา น้ัน ในการสูระบบปจจุบัน แตละฝายตองหาทางทําลายระบ บคอมพิวเตอรและ
อิเล็คทรอนิกสที่ควบคุมการยิงของอาวุธกอน

สงครามไซเบอร คือการใชคอมพิวเตอรและอินเตอรเน็ตในการทําสงคราม สงครามไซ
เบอรมีการโจมตีกันหลายรูปแบบ ต้ังแตชนิดเบาที่สุดจนถึงรุนแรงที่สุด เชน

๑. การโจมตีเว็ป หรือบล็อคเว็ป
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๒. การโฆษณาชวนเชื่อดวยการเผยแพรขอมูลดานการเมืองผานอินเตอรเน็ต
๓. การเจาะขอมูลลับ โดยแฮกเกอรที่นอกจากไดขอมูลลับมาแลว ยังสามารถ

เปลี่ยนแปลงขอมูลแลวสงกลับไปได
๔. การทําลายอุปกรณดานการทหารที่ใชคอมพิวเตอรควบคุมการทํางาน หากระบบ

คอมพิวเตอรถูกทําลาย อาวุธน้ันก็ทํางานไมได หรือทํางานไมแมนยํา
๕. การโจมตีโครงสรางพื้นฐาน เชน ไฟฟา ประปา การสื่อสาร การขนสงและ

คมนาคม ซึ่งระบบเหลาน้ีมักควบคุมโดยระบบคอมพิวเตอร ซึ่งเปนจุดออนตอการโจมตีมาก
แผนภาพที่ ๒-๓ การปฏิบัติการสงครามไซเบอร
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ที่มา : http://www.clipmass.com/story/๖๑๗๙๒

การใชคอมพิวเตอรและอินเตอรเน็ต เพื่อการทําสงคราม ปจจุบันมีอยู ๘ รูปแบบ คือ
๑. การโจรกรรมทางไซเบอร
๒. การทําลายเว็ปไซต
๓. การโฆษณาชวนเชื่อทางอินเตอรเน็ต (เว็ปไซต)
๔. การรวบรวมและการลวงความลับขอมูล
๕. การกระจายเพื่อใหปฏิเสธบริการ
๖. การรบกวนเคร่ืองมือและอุปกรณ
๗. การโจมตีโครงสรางระบบสารสนเทศ (ระบบคอมพิวเตอรและเครือขาย) พื้นฐานที่

สําคัญ
๘. การใชอุปกรณคอมพิวเตอรหลอกแตซอนซอฟตแวรไวรัสเอาไว
กระทรวงกลาโหม สหรัฐ กําหนดใหการรักษาความมั่งคงไซเบอร (Cyber Security)

คือกระบวนการหรือการกระทําทั้งหมดที่จําเปน เพื่อทําใหองคกรปราศจากความเสี่ยง และความ
เสียหายที่มีผลตอความปลอดภัยของขอมูลขาวสารในทุกรูปแบบ (ทั้งทางอิเล็กทรอนิกสและทาง
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กายภาพ) ความปลอดภัยของระบบและเครือขายที่ใชในการเก็บ เขาถึง ประมวลผล และกระจาย
ขอมูล ทั้งน้ี Cyber Security ยังรวมถึงการระวังปองกันตอการอาชญากรรม การโจมตี การบอน
ทําลาย การจารกรรม อุบัติเหตุ และความผิดพลาดตาง ๆ สวนความเสี่ยงของ Cyber Security อาจ
รวมถึง สิ่งตางๆ ที่ทําลายความเชื่อมั่นและความไววางใจของผูถือผลประโยชนรวม (Stakeholder)
ผลกระทบที่มีตอการเก็บรักษาและการเติบโตของกลุมลูกคา การละเมิดการปองกันขอมูลสวนตัว
ของกลุมลูกคาและผูถือหุน การรบกวนการทํางานหรือการดําเนินธุรกรรม ผลกระทบที่เปนปฏิปกษ
ตอชีวิต และสุขภาพของผูปฏิบัติงาน และผลกระทบที่สงผลตอโครงสรางระบบสาธารณูปโภค
ที่สําคัญ ของชาติ ตองอาศัยมาตรการในการรักษาความมั่งคงปลอดภัยไซเบอร อยางการรักษา
ความลับ (Confidentiality) เปนมาตรการในการปกปดขอมูลขาวสาร ใหรับทราบไดเฉพาะผูที่ไดรับ
อนุญาตเทาน้ัน การรักษาขอมูล (Data Integrity) เปนการเพิ่มความคงทนและความเที่ยงตรงของ
ขอมูล ที่ถูกจัดเก็บไว โดยตรวจสอบการเปลี่ยนแปลงของขอมูลระหวางการบันทึกขอมูล และ
การสํารองขอมูล (Back up Data) เปนหน่ึงในการรักษาความปลอดภัยของขอมูลขาวสาร ทําโดยการ
สําเนา ของไฟลคอมพิวเตอรที่สําคัญ และเก็บรักษาไวในที่ต้ังที่อยูหางจากระบบหลักที่ปฏิบัติอยูใน
สภาวะปกติ รวมทั้งที่ต้ังใหมน้ัน ตองสามารถปองกันภัยคุกคามในดานอุบัติภัย และภัยธรรมชาติ
ขนาดใหญ นอกจากน้ีการใหความตระหนักดานการรักษาความปลอดภัยแกพนักงานในองคกรให
ทราบถึงผลกระทบที่ตามมาหากองคกรถูกคุกคามดานการรักษาความปลอดภัยของไซเบอร น้ันยิ่ง
เปน สิ่งจําเปน

สงครามไซเบอร คือการขัดกันของกําลังที่ใชกรอบของไซเบอรเปนเคร่ืองมือ เพื่อให
ไดมาซึ่งการครองความไดเปรียบในหวงไซเบอร (Cyberspace Superiority) บนพื้นที่ปฏิบัติการที่
เกี่ยวของ ไดแก ภาคพื้นดิน ภาคทะเล ภาคอากาศ ภาคอวกาศ และภาคไซเบอร ปราศจากการ
ขัดขวางของ ฝายศัตรู การปฏิบัติการทางทหารที่ดําเนินการเพื่อขัดขวางการปฏิบัติงานระบบไซเบอร
และอาวุธ ของฝายตรงขาม รวมทั้ง เพื่อดํารงการปฏิบัติงานระบบไซเบอรและอาวุธอยางมี
ประสิทธิภาพของ ฝายเรา การปฏิบัติการดังกลาวรวมถึง การโจมตีทางไซเบอร (Cyber Attack) การ



๑๔

ปองกันทางไซเบอร (Cyber Defense) และการแสวงหาประโยชนจากการสภาพแวดลอมทางไซเบอร
(Cyber Operational Preparation of Environment หรือ Cyber Enabling Actions) ดังน้ี

๑. การโจมตีทางไซเบอร (Cyber Attack) คือ การกระทําใด ๆ ที่ใชคอมพิวเตอร
เครือขาย หรือระบบ รวมทั้งอุปกรณที่เกี่ยวของ ซึ่งต้ังใจเปนภัยคุกคาม ขัดขวาง หรือทําลายระบบ
ทรัพยากร และการทํางานของไซเบอรที่สําคัญของศัตรู ผลกระทบที่ตองการของการโจมตีทางไซ
เบอรไมจําเปนตองจํากัดเพียงระบบคอมพิวเตอร และขอมูลที่เปนเปาหมาย ตัวอยางเชน การโจมตี
ตอระบบคอมพิวเตอร ที่ตองการลิดรอน หรือทําลายโครงสรางพื้นฐานสาธารณูปโภค หรือขีด
ความสามารถของระบบบัญชาการและควบคุม (C๒)  การโจมตีทางไซเบอรอาจจะตองใชพาหะ
ตัวกลางในการดําเนินการ รวมทั้งอุปกรณตอเชื่อมตาง ๆ (Peripheral Devices) เคร่ืองสงสัญญาณ
อิเล็กทรอนิกส (Electronic Transmitters) การเขารหัส (Embedded Code) หรือเจาหนาที่ปฏิบัติงาน
(Operators) กิจกรรมหรือผลกระทบของการโจมตีอาจจะเกิดขึ้นอยางกระจัดกระจาย เปนวงกวาง
หรือเปนเฉพาะพื้นที่ที่ เปนเปาหมาย ซึ่งถูกใชแทนที่คําวา การโจมตีเครือขายคอมพิวเตอร
(Computer Network Attack, CNA) เน่ืองจาก การโจมตีทางไซเบอรน้ันเชื่อมโยงกับกระบวนทัศน
หรือหลักนิยมของการปฏิบัติการเครือขายคอมพิวเตอร (Computer Network Operations, CNO)



๑๕

แผนภาพที่ ๒-๔ การโจมตีทางไซเบอร

ที่มา : http://hackmageddon.com/๒๐๑๓/๐๑/๒๖/a-graphical-world-of-botnets-and-
cyber-attacks/

๒. การปองกันทางไซเบอร (Cyber Defense) เปนการประยุกตรวมขีดความสามารถ
และกระบวนการในหวงไซเบอรของหนวยงานที่เกี่ยวของ ในการดํารงขีดความสามารถดาน
การตรวจจับ วิเคราะหและลดภัยคุกคาม/จุดเสี่ยงตาง ๆ และดําเนินกลยุทธในการเอาชนะศัตรู เพื่อ
ปองกันเครือขายที่กําหนด ปกปองภารกิจที่สําคัญ และทําใหเกิดอิสระในการปฏิบัติของฝายเรา การ
ปองกันทางไซเบอร รวมถึง การปฏิบัติการเครือขายเชิงรุก (Proactive Network Operations) การ
ปฏิบัติการเครือขาย (Network Operations) ถูกกําหนดโดยกระทรวงกลาโหม สหรัฐ ในการ
ปฏิบัติการ การจัดโครงสราง และขีดความสามารถทางเทคนิคสําหรับการปฏิบัติการ และการ
ปองกันโครงขายขอมูลขาวสารโลก (Global Information Grid, GIG) การปฏิบัติการเครือขาย
รวมถึงการบริหารจัดการองคกร (Enterprise Management) การรับรองการทํางานหรือการปองกัน
ของเครือขาย (Network Assurance หรือ Network Defense) และการบริหารขาวสาร (Content
Management) การปฏิบัติการเครือขายสามารถสนองตอบความตองการของผูบังคับบัญชาในการ
หยั่งรูสถานการณของขอมูลขาวสารโลก เพื่อนําไปสูการตัดสินตกลงใจในรูปแบบของการ



๑๖

บัญชาการและควบคุม ทั้งน้ีการหยั่งรูสถานการณของขอมูลขาวสารโลก ทําไดโดยการบูรณาการทั้ง
ทางเทคนิคและการปฏิบัติการของการบริหารจัดการองคกร และการปองกันและกิจกรรมตลอดทุก
ระดับ การบังคับบัญชา ทั้งระดับยุทธศาสตร ระดับยุทธการ และระดับยุทธวิธี เชน การควบคุม
การกําหนดคา (Configuration Control) มาตรการรับประกันขอมูลขาวสาร (Information Assurance
Measures) การออกแบบสถาปตยกรรมความปลอดภัย และการรักษาความปลอดภัยทางกายภาพ
(Physical Security and Secure Architecture Design) การตรวจจับการบุกรุก (Intrusion Detection)
และการเขารหัสขอมูล (Encryption of Data) ทั้งน้ี เพื่อปองกันเครือขายของ ฝายเดียวกันในดาน
การคงสภาพ (Integrity) การพรอมใชงาน (Availability) และการรักษาความปลอดภัย (Security)
รวมทั้งการปองกันขีดความสามารถของเครือขายของไซเบอรฝายเดียวกัน จากการโจมตี การบุก
รุก หรือกิจกรรมที่ประสงครายตาง ๆ โดยการดําเนินการเชิงรุกในการคนหา การสกัดกั้น และการ
กีดกันการปฏิบัติทางไซเบอรของศัตรูตอภัยคุกคามตาง ๆ

แผนภาพที่ ๒-๕ การปองกันทางไซเบอร



๑๗

ที่มา : https://cyberarms.wordpress.com/๒๐๑๒/๐๒/๒๐/cyber-cold-war-and-the-
need-for-an-offensive-cyber-special-forces-group/

๓. การเตรียมสภาพแวดลอมการปฏิบัติการทางไซเบอร (Cyber Operational
Preparation of Environment, C-OPE) เปนการทํางานภายในหวงไซเบอรในการวางแผน และ
เตรียมการใหกับการปฏิบัติการทางทหารที่ตามมา โดยอาจรวมถึงการกําหนดระบุขอมูล การ
กําหนดต้ังคาระบบ/เครือขาย หรือโครงสรางการเชื่อมตอทางกายภาพกับระบบหรือเครือขาย ที่
เกี่ยวของ เพื่อตรวจสอบชองโหว/จุดออนของระบบ รวมถึงการกระทําเพื่อเพิ่มความมั่นใจการเขาถึง
และ/หรือการควบคุมระบบ เครือขาย หรือขอมูลในระหวางการตอสูกับภัยคุกคามตาง ๆ ทั้งน้ี
การเตรียมสภาพแวดลอมการปฏิบัติการทางไซเบอร ครอบคลุมการเปดเผยเครือขายคอมพิวเตอร
(Computer Network Exploitation, CNE) ซึ่ง กระทรวงกลาโหม สหรัฐ หมายถึง การปฏิบัติการ และ
ขีดความสามารถดานการรวบรวมขาวกรอง ที่กระทําโดยการใชเครือขายคอมพิ วเตอร ในการ
รวบรวมขอมูลเกี่ยวกับเปาหมาย หรือระบบ/เครือขายขอมูลขาวสารอัตโนมัติของศัตรู

แผนภาพที่ ๒-๖ การเตรียมสภาพแวดลอมการปฏิบัติการทางไซเบอร



๑๘

ที่มาภาพ : http://www.nato.int/cps/en/natolive/news_๗๗๕๑๕.htm

ทฤษฎีและแนวคิดปฏิบตัิการสงครามไซเบอร

๑. การปฏิบัติการสงครามไซเบอร
การปฏิบัติการสงครามไซเบอร ๒ ระดับ คือ การปฏิบัติการสงครามไซเบอรระดับ

ยุทธศาสตร และการปฏิบัติการสงครามไซเบอรระดับปฏิบัติการ ดังน้ี
๑.๑ การปฏิบัติการสงครามไซเบอรระดับยุทธศาสตร คือ การวางแผน อํานวยการ

ควบคุม และสั่งการในระดับนโยบายการจัดทํายุทธศาสตรการปฏิบัติการสงครามไซเบอร รวมถึง



๑๙

แผนแมบทความมั่นคงไซเบอร และการมีสวนรวมในการจัดทําหลักนิยมดานความมั่นคงไซเบอร
และสงครามไซเบอร รวมทั้งการจัดต้ังศูนยบัญชาการไซเบอร

๑.๒ การปฏิบัติการสงครามไซเบอรระดับปฏิบัติการ คือ เนนเนนการรักษาความ
มั่นคงปลอดภัยสารสนเทศเชิงปองกัน (Cyber Security) และเตรียมความพรอมการปฏิบัติการเชิงรุก
มีหนาที่ดําเนินการปองกัน เฝาระวัง วิเคราะห ทดสอบ ประเมินผล และแจงเตือนภัยคุกคามระบบ
เครือขายคอมพิวเตอร ระบบสารสนเทศ เคร่ืองคอมพิวเตอรและผูใชงาน ตอบสนองตอเหตุการณ
ภัยคุกคาม การบุกรุกระบบและการละเมิดการรักษาความมั่นคงปลอดภัยสารสนเทศ กําหนดนโยบาย
ระเบียบ แนวปฏิบัติและมาตรการที่เกี่ยวของกับการรักษาความมั่นคงปลอดภัยสารสนเทศ รวมทั้ง
ดําเนินการสรางความตระหนักรู  พัฒนาและบริหารจัดการระบบรักษาความมั่นคงปลอดภัย
สารสนเทศของหนวยงานไปจนถึงระดับชาติ ใหสามารถปฏิบัติงานไดอยางมีประสิทธิภาพและ
ตอเน่ือง

๒. แนวความคิดในการปฏิบัติดานสงครามไซเบอร
แนวความคิดในการปฏิบัติดานสงครามไซเบอร (ทอ.สหรัฐ) มี ๕ ประการ ไดแก
๒.๑ การครองไซเบอรสเปซ (Cyberspace Superiority) คือ การที่ตองมี

ความสามารถในการปฏิบัติการบนไซเบอรสเปซ เหนือกวาฝายตรงขามและตองปองกันไมใหฝาย
ตรงขามสามารถปฏิบัติการตาง ๆ บนไซเบอรสเปซไดเชนกัน

๒.๒ การโตตอบทางไซเบอร (Counter-Cyber) เปนการตอบโตฝายตรงขามโดยใช
วิธีการปฏิบัติทางไซเบอร ๒ รูปแบบ คือ

๒.๒.๑ การโตตอบทางไซเบอรเชิงรุก (Offensive Counter-Cyber, OCC) การ
ปฏิบัติการตอบโตทางไซเบอรเชิงรุก โดยวิธีการทําใหระบบของฝายตรงขามปฏิเสธการใหบริการ
(Denial Of Service) การทําลายหรือหลอกลวงความสามารถของศัตรูในการที่จะปฏิบัติการบน
ไซเบอรสเปซ ตัวอยางเชน สงครามอาวเปอรเซีย กอนที่สหรัฐจะใชกําลังทางทหาร ไดมีการ
ปฏิบัติการทางไซเบอร เพื่อโจมตีเครือขายเปนศูนยกลางการสื่อสารโทรคมนาคมของอิรัก ทําใหไม
สามารถใชการสื่อสารโทรคมนาคมได



๒๐

๒.๒.๒ การโตตอบทางไซเบอรเชิงรับ (Defensive Counter-Cyber, DCC)
การปองกันการตอบโตทางไซเบอรจากฝายตรงขาม โดยใชวิธีการตรวจสอบและสกัดกั้นทําลายหรือ
ลบลาง กองกําลังทางไซเบอรของฝายตรงขามที่พยายามจะเจาะหรือโจมตีผานไซเบอรสเปซ เชน
การมีระบบตรวจจับและปองกันการบุกรุกเครือขาย (Intrusion Detection/Prevention System) หรือ
การใชอุปกรณควบคุมการเขาถึงประเภทไฟลวอลล (Firewall) โดยมีการต้ังกฎของไฟลวอลล เพื่อ
ควบคุมและปองกันการถูกโจมตีจากฝายตรงขามผานทางระบบเครือขาย

๒.๓ การควบคุมทางไซเบอร (Cyberspace Control) คือ ความสามารถในการ
ควบคุมการปฏิบัติตาง ๆ ในไซเบอรสเปซ เชน

๒.๓.๑ การมีอํานาจในการอนุมัติการปฏิบัติการโตตอบทางไซเบอรเชิงรุก
๒.๓.๒ การดําเนินการในการปองกันทางไซเบอรจากฝายตรงขาม
๒.๓.๓ การใชยุทธวิธี หรือกลยุทธในการบูรณาการ การปฏิบัติการทางไซ

เบอรรวมกันกับชาติตาง ๆ เพื่อเปนการลดความขัดแยงที่อาจกอใหเกิดสงครามไซเบอร
๒.๔ การปฏิบัติการขามพื้นที่ปฏิบัติการ (Cross-Domain Operations) คือ การใช

ปฏิบัติการทางไซเบอร เพื่อใหบรรลุผลใน Domain อ่ืน ๆ เชน การใชปฏิบัติการทางไซเบอร เพื่อทํา
ใหเกิดการหยุดชะงักหรือทําลายการปองกันทางกายภาพ เชน

๒.๔.๑ การสั่งหามหรือการควบคุมระบบ Command control (C๒ link) ของฝาย ตรง
ขาม

๒.๔.๒ การใชปฏิบัติการทางไซเบอร ที่ทําใหเกิดการหยุดชะงักการใหบริการ
หรือการควบคุมระบบสาธารณูปโภค เชน ไฟฟา ประปา นิวเคลียร

๒.๔.๓ การทําใหเกิดการหยุดชะงักระบบตลาดการเงินหรือระบบเศรษฐกิจ
๒.๕ การพิจารณาการปฏิบัติทางไซเบอร (Operational Considerations) สิ่งที่เปน

ขอพิจารณาในการใชการปฏิบัติการทางไซเบอร เชน
๒.๕.๑ การตรวจสอบใหแนใจถึงการกระทําตาง ๆ ในโลกไซเบอร ซึ่งทุกคน

มีสิทธิเสรีภาพในการทํากิจกรรมตาง ๆ แตตองไมเปนการสรางภัยคุกคามใหเกิดขึ้น
๒.๕.๒ ความสามารถครองหรือควบคุมไซเบอรสเปซได ฝายตรงขามก็จะ

ปฏิบัติการใด ๆ บนไซเบอรสเปซไดลําบาก
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๒.๕.๓ การตอบโตการใชงานที่เปนลักษณะประสงคราย ๆ ของฝายตรงขามที่
ใช ไซเบอรสเปซ

๒.๕.๔ การแทรกซึมหรือแฝงตัวเขาถึงระบบตาง ๆ ของฝายตรงขาม เชน การ
ฝง botnet, Root kit หรือ Trojan horse ที่ชวยใหสามารถใชในการปฏิบัติการไซเบอรสเปซได

๓. ยุทธศาสตรสงครามไซเบอรแหงชาติ (National Cyber Warfare Strategy)
ในชวงเวลาเรงดวน สําคัญอันดับแรกการพัฒนาการรักษาความมั่นคงปลอดภัย

ไซเบอร เพื่อปองกันเหตุการณความเสียหาย หรือลดผลกระทบจากสงครามไซเบอร สําหรับ
หนวยงานดานความมั่นคง และภาคบริการประชาชน เชน กองทัพ สานักงานตํารวจแหงชาติ ศาล
กรมสอบสวนคดีพิเศษ สํานักงานปองกันและปราบปรามการฟอกเงิน สานักงานคณะกรรมการ
ปองกันและปราบปรามยาเสพติด หนวยงานใหบริการดานสาธารณสุข หนวยงานราชการ และ
หนวยงานของรัฐ อ่ืน ๆ ทั้งน้ีตองรวมมือกันกําหนดหนาที่ความรับผิดชอบ การกํากับดูแล และการ
ควบคุมการปฏิบัติ เมื่อประเทศเขาสูสงครามไซเบอรทั้งที่แบบเปนทาง (Formal) หรือแบบไมเปน
ทางการ (Informal)

ระยะตอมาในการกําหนดยุทธศาสตรสงครามไซเบอรแหงชาติ คือ พัฒนาสําหรับ
หนวยงานดานการเงิน การธนาคาร และพาณิชยอิเล็กทรอนิกส เชน ธนาคาร บริษัทหลักทรัพย
ประกันภัย ตลาดหลักทรัพย ผูใหบริการดานบัตรเครดิต และหนวยงานภาครัฐที่เกี่ยวของกับการ
ตรวจสอบสถาบันการเงิน คูขนานกับหนวยงานดานสาธารณูปโภคพื้นฐาน เชน โรงพยาบาลและ
การสาธารณสุข การผลิตและใหบริการไฟฟา การประปา หนวยงานดานพลังงาน หนวยงานดานการ
คมนาคมขนสง ธุรกิจดานสายการบิน รวมถึงสําหรับหนวยงานดานการสื่อสารและโทรคมนาคม

ระยะปลาย คือ พัฒนาการรักษาความมั่นคงปลอดภัยไซเบอร หรือสรางความมั่นคง
ใหกับขอมูลขาวสารสวนบุคคลในเครือขายสังคมออนไลน และการปองกันอาชญากรรมไซเบอร
ที่สงผลกระทบตอบุคคล สังคม เศรษฐกิจ อุตสาหกรรม เพราะเหลาน้ีคือเหตุ ถาเกิดผลกระทบ
ก็นําชาติเขาสูสงครามไซเบอรน่ันเอง

ปฏิบัติการสงครามไซเบอรในตางปะเทศ
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ปจจุบันแนวโนมของภัยคุกคามดานไซเบอร นับวันจะทวีความรุนแรงและเขมขนมาก
ขึ้นตามลําดับ สงผลกระทบไปในวงกวางทั้งทางดานเศรษฐกิจ สังคมจิตวิทยา และความมั่นคงของ
ประเทศ หลายประเทศตางใหความสําคัญกับภัยคุกคามดานไซเบอรมากขึ้นตามลําดับ โดยเฉพาะ
ประเทศมหาอํานาจ อาทิเชน สหรัฐอเมริกา ในป ค.ศ. ๒๐๐๙ ประธานาธิบดี บารัก โอบามา
ประกาศวาระบบพื้นฐานดิจิตอลของสหรัฐอเมริกา “เปนสินทรัพยยุทธศาสตรของชาติ” และใน
เดือนพฤษภาคม ค.ศ.๒๐๑๐ กระทรวงกลาโหม สหรัฐอเมริกา หรือ เพนตากอน (PENTAGON) ได
จัดต้ังกองบัญชาการไซเบอร (Cyber Command) นําโดยนายพล คีท บี. อเล็กซานเดอร ผูบริหารของ
สภาความมั่งคงแหงชาติสหรัฐอเมริกา เพื่อปองกันเครือขายทหารอเมริกัน และจูโจมระบบของ
ประเทศอ่ืนที่เขามาโจมตี ภายใตการควบคุมของผูบริหารสภาความมั่นคงแหงชาติสหรัฐ หรือต้ังขึ้น
เพียงตองการปองการระบบทางทหาร เน่ืองดวยรัฐบาลและระบบพื้นฐานที่เกี่ยวของ เปนความ
รับผิดชอบหลักตามลําดับของกระทรวงความมั่นคงภายในและบริษัทเอกชน

แผนภาพที่ ๒-๗ ศูนยปฏิบัติการไซเบอรที่ ๖๒๔ ในมลรัฐเท็กซัส ของกองบัญชาการ
ไซเบอร กระทรวงกลาโหม สหรัฐ

ที่มา : http://www.naewna.com/politic/columnist/๖๒๑๔
ในป ค.ศ. ๒๐๐๘ ระบบคอมพิวเตอรระบบหน่ึงของทหารสหรัฐอเมริกาถูกทําลาย

อยางไรก็ตาม Lockheed Martin บริษัทผูผลิตอาวุธและอากาศยานรายใหญที่สุดของโลกเพิ่งเปดเผย
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วาเปนเหยื่ออีกรายของการเขาทําลายระบบเชนกัน รายงานดังกลาวถูกจุดประกายใหนําไปสู
การถกเถียงหารือกันแตก็ยังเปนประเด็นออนไหวที่เพนตากอนเลือกที่จะไมกลาวถึง รวมทั้งการ
โจมตีของสหรัฐที่เคยทํามากอนหนา และการใหคํานิยามเมื่อถูกกอวินาศกรรมบนโลกไซเบอร วา
เปนเร่ืองที่ตองใหความใสใจอยางมาก เพราะสามารถกอใหเกิดสงครามได อน่ึง คําถามเหลาน้ีก็เคย
เปนหัวขอที่สรางความขัดแยงภายในกลุมของเหลาทหารมาแลว

แนวคิดหน่ึงที่อาจไดรับแรงขับเคลื่อนจากเพนตากอนที่ถือวามีลักษณะ “สาสมกัน”
หากมีการโจมตีในโลกไซเบอรและนําไปสูการลมตาย ความเสียหาย การทําลาย หรือสรางความ
แตกแยก ในระดับสูง อันเปนสาเหตุของการโจมตีทางทหารตามรูปแบบอาจนําไปสูการพิจารณาเพื่อ
“ใชกําลัง” เพื่อเปนการแกแคนการกระทําดังกลาวที่เห็นวาสมนํ้าสมเน้ือกันดี

การประยุกตใช “สงครามตามแบบ” บนโลกไซเบอรน้ัน มียุทธศาสตรสําคัญที่สะทอน
ใหเห็นถึง “หลักการสงครามไซเบอร” ของสหรัฐฯ และพันธมิตรในการสรางนโยบายทางดาน
ความมั่นคงใหม  โดยองคการสนธิสัญญาปองกันแอตแลนติกเหนือ (NATO) ไดริเร่ิมทําเมื่อปที่ผาน
มา ซึ่งนาจะเปนการวมกลุมเพื่อปรึกษาหารือรวมกันเพื่อการโจมตีศัตรูบนโลกไซเบอรหรือผูกอ
วินาศกรรมดานสารสนเทศ เจาหนาที่กระทรวงกลาโหมเชื่อวาการโจมตีทางคอมพิวเตอรเปนเร่ืองที่
ตองใชความเชี่ยวชาญอยางมากและจําเปนตองไดรับความชวยเหลือจากรัฐบาลในดานทรัพยา กร
เชน การใชขีปนาวุธในการจูโจมดานเทคโนโลยี อาทิ เครือขายเชื่อมโยงระบบสายสงพลังงาน นาจะ
ไดรับการพัฒนาโดยมีรัฐเปนผูสนับสนุน

พลอากาศตรี Charles Dunlap (เกษียณอายุราชการแลว) และอาจารยแหง Duke
University law school ไดกลาววา “Act of war” คือ วลีทางการเมือง ไมใชคําที่ใชใน ทางกฎหมาย
ซึ่งเห็นวาการโจมตีทางไซเบอรน้ันมีความรุนแรงพอ ๆ กับการโจมตีดวยอาวุธ หรือที่ทหารมัก
เรียกวาเปน “การใชกําลัง” (use of force)

James Lewis ผูเชี่ยวชาญดานความมั่นคงทางคอมพิวเตอร แหงศูนยศึกษายุทธศาสตร
ระหวางประเทศ ซึ่งเปนที่ปรึกษาใหแกทีมบริหารของประธานาธิบดีโอบามา กลาววา ในปจจุบัน
เจาหนาที่กระทรวงกลาโหมกําลังประเมินวาการโจมตีทางไซเบอรประเภทใดที่ถือเปน “การใช
กําลัง” ขณะที่นักวางแผนทางดานการทหารหลายรายเชื่อวา มาตรการในการ “เอาคืน” หรือ “แก
แคน” ดังกลาว ควรตองระบุใหชัดถึงความเสียหาย ความพยายาม และสาเหตุของการโจมตีน้ันดวย
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ตัวอยาง ถามีการกอวินาศกรรมระบบคอมพิวเตอรทําใหเกิดเหตุขัดของจนตองปดตัวลง เชน ในดาน
การคา ถามีการขัดขวาง หรือปดลอมทางเดินเรือ ก็สามารถพิจารณาไดวา ทาทีดังกลาวมีลักษณะ
ตองการ กอสงคราม สามารถตัดสินใจใหใชมาตรการ “เอาคืน” เพื่อโตตอบกลับไปไดเลย

นายกรัฐมนตรี เดวิด คาเมรอน ระบุวาการโจมตีในโลกไซเบอรถือเปน “ภัยคุกคาม
สมัยใหม” อยางสําคัญที่เราตองเผชิญ สวนรัฐบาลอังกฤษระบุวาสงครามไซเบอรจําลอง จะชวย
พัฒนาระบบแลกเปลี่ยนขอมูลขาวสารดานภัยคุกคามระหวางอังกฤษกับสหรัฐ หนวยงานที่มีสวน
รวมในเกมสงครามไซเบอรคร้ังน้ีมีทั้ง MI๕ หนวยขาวกรองของอังกฤษ และสํานักงานสอบสวน
กลาง FBI ของสหรัฐ ในอนาคตองคกรเหลาน้ีจะผนึกกําลังเปนเครือขายกับหนวยงานลักษณะ
เดียวกันของประเทศ อ่ืน ๆ ดวย

ปญหาเร่ืองสงครามไซเบอรเร่ิมเปนภัยคุกคามตอสหรัฐมากขึ้นเร่ือย ๆ โดยลีออน พาเนต
ตา รัฐมนตรีวาการกระทรวงกลาโหมของสหรัฐเคยออกมาเตือนวาสหรัฐอาจจะพบกับการโจมตีไซ
เบอรคร้ังใหญโดยไมรูตัว (เขาใชคําวา Cyber-Pearl Harbor) ในอีกไมชา และชวงไมกี่เดือนที่ผานมา
เราก็เร่ิมเห็นความพยายามของรัฐบาลสหรัฐในการรับมือภัยคุกคามใหมน้ี เชน การเพิ่มจํานวน
บุคลากรใน “กองกําลังไซเบอร” ของเพนตากอนจาก ๙๐๐ เปน ๔,๐๐๐ ตําแหนง ซึ่งมุมมองของ
รัฐบาลโอบามาตอ “ความมั่นคงไซเบอร” คือ สาธารณูปโภคและโครงสรางพื้นฐานสําคัญ ๆ ของ
ประเทศ เชน ระบบไฟฟา ระบบการควบคุมการบินและจราจร ระบบกําจัดขยะและของเสีย
โครงขายโทรคมนาคม ไปจนถึงโรงไฟฟานิวเคลียร  ซึ่งปจจุบันถูกควบคุมโดยระบบ
คอมพิวเตอรทั้งหมด ซึ่งอาจเปนเปาหมายของศัตรูหรือคนที่ไมหวังดีตอสหรัฐ ใชวิธีการโจมตีทาง
อิเล็คทรอนิกส เชน การแฮ็ก หรือปลอย ไวรัสเวิรม โจมตีจนระบบเหลาน้ีใชงานไมได สงผล
กระทบตอเศรษฐกิจและความมั่นคงของประเทศ

ภัยความมั่นคงจากระบบเครือขายกลายเปนปญหาระดับชาติของรัฐบาลทั่วโลก และ
กลายเปนความขัดแยงระดับประเทศอยูบอยคร้ัง โดยกรณีที่โดดเดน คือการกีดกันของสหรัฐตอ
อุปกรณเครือขายจากบริษัทจีน Huawei และ ZTE ดวยเหตุผลวากลัวจีนวาง “ประตูลับ” (backdoor)
เขาไปลวงขอมูลจากหนวยงานของสหรัฐที่ใชงานอุปกรณเครือขายยี่หอเหลาน้ี

อินเดียเปนประเทศลาสุดที่ออกมาตรการปองกันภั ยจากอุปกรณเครือขายยี่หอ
ตางประเทศ โดยคณะรัฐมนตรีของอินเดียไดแสดงความเปนกังวลในประเด็นน้ีตอกระทรวง
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โทรคมนาคมของอินเดีย (Department of Telecommunications) และทางกระทรวงก็ประกาศต้ังแล็
บทดสอบคุณภาพดานความปลอดภัยของอุปกรณเครือขาย ทั้งจากประเทศจีน (Huawei และ ZTE)
กับจากสหรัฐอเมริกา (Cisco) และยุโรป (Alcatel)

ประเทศจีนมีการจัดต้ัง “ไซเบอรบลูทีม (Cyber Blue Team)” ขึ้นมา มีเปาหมายเพื่อ
เปนกลไกในการฝกฝนเพื่อปองกันความมั่นคงทางอินเตอรเน็ต และโฆษกกลาโหมจีน Geng
Yansheng กลาววา จีนเปนเหยื่อจากการโจมตีทางไซเบอร และไซเบอรบลูทีม ของกองทัพ
ปลดปลอยประชาชนพยายามจะสรางหนวยความมั่นคงทางอินเตอรเน็ตใหแข็งแกรงขึ้น ปจจุบัน
ความปลอดภัยทางอินเตอรเน็ตกลายเปนประเด็นสากลไปแลว มันไมใชเร่ืองที่สงผลกระทบแคเพียง
สังคมในระดับพลเมืองอีกตอไป แตยังสงผลไปยังมิติทางทหารดวย

แผนภาพที่ ๒-๘ ไซเบอรบลูทีม (Cyber Blue Team)

ที่มา : http://www.siamintelligence.com/china-measure-on-yber-war/

นอกจากน้ีประเทศจีนสรางเครือขายคอมพิวเตอรรหัสลับเชิงควอนตัมรายแรกในโลก
เปนระยะทางไกล ๑,๙๓๐ กิโลเมตร ระหวางกรุงปกกิ่งและเซี่ยงไฮ ซึ่งในทางทฤษฎีถือเปนระบบ
ปองกันแฮคเกอรคุกคามที่มีความปลอดภัยมากที่สุดในโลก และเร็ว ๆ น้ี จีนจะมีเครือขาย
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คอมพิวเตอรปองกันการแอบดักขอมูลหรือลวงความลับ แสดงถึงมาตรการเด็ดขาดกําจัดภัยเงียบใน
สงครามไซเบอรกับสหรัฐอเมริกา และ The Economist เขียนวา จีนมีแผนที่จะ “เปนเจาแหงสงคราม
สารสนเทศ ในกลางศตวรรษที่ ๒๑” พวกเขายังเขียนวา ประเทศอ่ืนกําลังจัดการอยางเดียวกัน ใน
สงครามทางอินเตอรเน็ต อาทิ รัสเซีย อิสราเอล เกาหลีเหนือ นอกจากน้ัน อิหรานยังอางวาจะเปน
กองทัพไซเบอรที่ใหญที่สุดเปนอันดับ ๒ ของโลก เจมส กอสเลอร ผูเชี่ยวชาญระบบรักษาความ
ปลอดภัยรัฐบาล กังวลวา สหรัฐอเมริกา ขาดแคลนผู เชี่ยวชาญระบบรักษาความปลอดภัย
คอมพิวเตอรอยางมาก ประมาณวามี ๑,๐๐๐ คน ที่ผานคุณสมบัติในประเทศในทุกวันน้ี แตพวกเขา
ตองการผูเชี่ยวชาญถึง ๒๐,๐๐๐ - ๓๐,๐๐๐ คน

ประเทศอังกฤษ ไดกอต้ังศูนยปฏิบัติการรักษาความปลอดภัยทางไซเบอรขึ้น โดยมี
ศูนยกลางอยูที่สํานักงานใหญดานการสื่อสารและคมนาคมของประเทศ

ประเทศจีน มีแผนจะพัฒนาไปเปน “ประเทศเจาแหงสงครามไซเบอร” ภายในกลาง
ศตวรรษที่ ๒๑ ประเทศอิหราน ที่อีกไมชาจะขอเปน “กองทัพไซเบอรใหญสุดเปนลําดับ ๒ ของ
โลก” ไมรวมถึง รัสเซีย อิสราเอล และเกาหลีเหนือ ที่ตางดําเนินการในลักษณะเดียวกันกับหลาย
ประเทศ ที่กลาวมา เพื่อมิใหตกขบวนในยุคที่โลกกําลังหันมาทําการยุทธแนวใหมกันทาง
อินเตอรเน็ต

ประเทศเอสโตเนีย (Estonia) เปนการโจมตีทางไซเบอรที่เร่ิมขึ้นเมื่อ ๒๗ เม.ย. ค.ศ.
๒๐๐๗ ระบบโทรคมนาคม อินเตอรเน็ต ไฟฟา คมนาคม ซึ่งถือเปนระบบสารสนเทศโครงสราง
พื้นฐานถูกโจมตี ใชการไมได จากการโจมตีทางไซเบอร โดยเชื่อวาเปนการโจมตีจากรัสเซีย
หลังจากที่เอสโทเนียไดทําการยายอนุเสาวรียวีรบุรุษสงครามในเมือง Tallinn และการเขามามี
บทบาทในภูมิภาคของ EU วิธีการโจมตีเปนแบบการกระจายการโจมตี แลวทําใหระบบหยุดบริการ
(Distributed Denial of Dervice, DDoS) การเปลี่ยนหนาเว็บไซตมีการวิเคราะหกันวาเปนการโจมตีที่
มีภาครัฐ เปนผูสนับสนุน (State sponsored) การโจมตีทางไซเบอรดังกลาว สงผลใหประเทศ
เอสโทเนีย ซึ่งถือเปนประเทศชั้นนําดานการนําเทคโนโลยี และระบบสารสนเทศ เขามาชวยเพิ่ม
ประสิทธิภาพในการทํางาน เกิดผลกระทบในวงกวาง และมีการกลาวกับวาการโจมตีดังกลาว เปน
การทําสงครามไซเบอรของโลกเปนคร้ังแรก (Cyber War I)
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ประเทศเกาหลีใต (South Korea) เมื่อวันที่ ๒๐ มี.ค. ค.ศ.๒๐๑๓ ซึ่งเปนวันครบรอบ
สงครามเกาหลี เคร่ืองคอมพิวเตอรจํานวนมากของในเกาหลีใต ๓ แหง รวมทั้งธนาคารถูกโจมตีใช
การไมได และเว็บไซตหนวยงานราชการรวมถึงเว็บไซตของประธานาธิบดีเกาหลีใต ถูกเปลี่ยนหนา
เว็บไซต จากการวิเคราะหหาแหลงที่มาการโจมตีพบวา มีความเกี่ยวของกับ ประเทศเกาหลีเหนือ
และยังมีรายงานวาระบบธนาคาร ก็ไดรับผลกระทบจากการโจมตี

ประเทศเกียรกีซ (Kyrgyz) เมื่อ วันที่ ๑๔ ธันวาคม ค.ศ.๒๐๐๗ เว็บไซตของ
คณะกรรมการการเลือกต้ังกลางประเทศเกียรกีซ ถูกโจมตีอยางหนักระหวางการเลือกต้ังจนทําให
การเลือกต้ังโกลาหล ซึ่งบนเว็บไซตระบุชัดเจนวา เว็บไซตน้ีถูกโจมตีโดยองคกรดรีม (Dream) แหง
เอสโทเนีย

น่ีเองจึงเปนจุดพลิกผันใหปจจุบันน้ี “สงครามไซเบอร” ซึ่งมุงโจมตี หรือ กอ
วินาศกรรมกันทางสื่อสารสนเทศ กําลังอุบัติขึ้นมา

ในวงการทหารสมัยใหม มองวา ไซเบอรสเปซ (Cyberspace) คือสนามรบในสงคราม
ไซเบอร (Cyber Warfare) ที่ “สารสนเทศ” (Information) กําลังกลายเปนอาวุธที่สามารถนํามาใชใน
การโจมตีฝายตรงขามไดโดยไมตองทําสงครามในรูปแบบเดิม ๆ ดังตัวอยางที่เห็นไดชัดเจนจาก
ปรากฏการณ “Arab Spring” เปนปรากฏการณการใชเครือขายสังคมออนไลนโซเชียลเน็ตเวิรค เชน
Facebook และ Twitter สรางกระแสตอตานรัฐบาล มีผลกระทบเต็ม ๆ ตอการบริหารงานของรัฐบาล
และ มีผลกระทบตอภาพลักษณของผูนําในระดับประเทศ

รายงานการศึกษาวิจัยที่เกี่ยวของ

สงครามสารสนเทศ การศึกษาระบบรักษาความปลอดภัยสําหรับเครือขายขอมูล
ขาวสารของกองทัพอากาศไทย (วัชรพงศ  ธรรมรักษ, งานวิจัยเฉพาะกรณี ตามหลักสูตรวิทยา
ศ า ส ต ร ม ห า บั ณ ฑิ ต  ( ก า ร บ ริ ห า ร โ ท ร ค ม น า ค ม )  วิ ท ย า ลั ย น วั ต ก ร ร ม อุ ด ม ศึ ก ษ า
มหาวิทยาลัยธรรมศาสตร พ.ศ.๒๕๔๔) นโยบายผูบัญชาการทหารอากาศ ประจําปพุทธศักราช
๒๕๕๘ ดานกําลังพลใหทบทวนและกําหนดความตองการกําลังพลทั้งเชิงปริมาณและเชิงคุณภาพ
ใหสอดรับกับกรอบงบประมาณประจําปที่กองทัพอากาศไดรับ ตลอดจนจัดทําแผนการสรรหาและ
เลือกสรรกําลังพลใหมีความเหมาะสมใน ทุกสายวิทยาการที่มีการปฏิบัติการที่ใชเครือขายเปน
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ศูนยกลาง เพื่อใหบรรลุวิสัยทัศนกองทัพอากาศ โดยมุงพัฒนากําลังพลที่ปฏิบัติงานดานสงคราม
อิเล็กทรอนิกส และสงครามไซเบอรทั้งเชิงรุกและเชิงรับตามมาตรฐานสากล และดานเทคโนโลยี
สารสนเทศและการสื่อสาร พัฒนาขีดความสามารถ การปฏิบัติการดานสงครามไซเบอร

กองทัพบกกับความมั่นคงปลอดภัยดานไซเบอรของชาติ (Army and National Cyber
Security) (ฤทธี อินทราวุธ, http://km.rta.mi.th/newkm/index.php/menu-km๖/๔-army-and-national-
cyber-security) กลาววา สงครามไซเบอรสิ่งทาทายความรวมมือในอนาคตของอาเซียน

นโยบายรัฐมนตรีวาการกระทรวงกลาโหม พลเอก ประวิตร วงษสุวรรณ พัฒนากิจการ
อุตสาหกรรมปองกันประเทศ โดยบูรณาการขีดความสามารถของภาครัฐและเอกชน รวมทั้งใช
ประโยชนจากความรวมมือในกลุมประเทศสมาชิกอาเซียนเพื่อนําไปสูการพึ่งพาตนเองในการผลิต
อาวุธยุทโธปกรณรายการที่จําเปน พัฒนากิจการวิทยาศาสตรและเทคโนโลยีเพื่อการปองกันประเทศ
ใหทัดเทียมกับประเทศในภูมิภาค และสามารถสนับสนุนการพึ่งพาตนเองของอุตสาหกรรมปองกัน
ประเทศ โดยรวมมือกับทุกภาคสวนทั้งในและตางประเทศ รวมทั้งพัฒนาเทคโนโลยีสารสนเทศ
การสื่อสารและกิจการอวกาศ โดยเนนใหเกิดการบูรณาการ ความเปนมาตรฐานความมั่นคงปลอดภัย
ของระบบเทคโนโลยีสารสนเทศและการสื่อสารภายในกระทรวงกลาโหม และความสามารถในการ
รับมือกับสงครามไซเบอร

แผนแมบทเทคโนโลยีสารสนเทศและการสื่อสารกองทัพไทย และกองบัญชาการ
กองทัพไทย พ.ศ.๒๕๕๗ – ๒๕๖๑ พันธกิจ ดานเทคโนโลยีสารสนเทศและการสื่อสารกองทัพไทย
ในการเพิ่มขีดความสามารถในการรักษาความปลอดภัยระบบสารสนเทศ เพื่อลดและปองกันภัย
คุกคามในรูปแบบของ “สงครามไซเบอร” (Cyber Warfare)

สรุป

ความรักษาความมั่นคงปลอดภัยดานสารสนเทศในปจจุบัน เปนสิ่งที่มีความจําเปน
อยางมาก เน่ืองจากทุกสิ่งทุกอยางรอบตัวเรา มีความสัมพันธกับขอมูลสารสนเทศในทุก ๆ ดาน ไม
วาจะเปนเร่ืองสวนตัว หรือเร่ืองงานสิ่งตาง ๆ เหลาน้ี มีการใชงานที่สะดวกสบายมากขึ้น แตสิ่งที่ตอง
ใหความสนใจและระมัดระวังคือเร่ืองของความมั่นคงปลอดภัยดานสารสนเทศ ใน ๓ ดานคือ การ
รักษาความลับ (Confidentiality) ความถูกตองของขอมูล (Integrity) และความพรอมใชงานของ
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ขอมูล (Availability) เพื่อเปนหลักพื้นฐานในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ในสวน
ขององคกรก็เปนอีกสวนหน่ึงที่ตองใหความสําคัญในการรักษาความมั่นคงปลอดภัย เพื่อใหเกิด
ความมั่นใจในการใชบริการขอมูลตาง ๆ ทั้งหนวยงานเอกชน และหนวยงานภาครัฐ โดยเฉพาะ
หนวยงานภาครัฐ ดานความมั่นคง ก็ใหความสําคัญในเร่ืองของ Cyber Security มากขึ้น ทั้งการ
ทํางานในเชิงรับ (Defensive) เพื่อปองกันการโจมตีจากผูไมประสงคดี ทั้งที่เปนการกระทําที่มี
รัฐบาลสนับสนุน (State Sponsor) หรือเปนการทําโดยกลุมผูไมหวังดีที่ตองการทําลายชื่อเสียง หรือ
ขโมยขอมูล และการทํางานเชิงรุก (Offensive) เพื่อการเขาโจมตีระบบสารสนเทศของประเทศ หรือ
หนวยงานอ่ืน ๆ ทั้งเพื่อใหไดมาซึ่งขอมูล และทําลายระบบไมใหสามารถใชงานได ซึ่งปจจุบัน
ประเทศตาง ๆ ไดมีการจัดหนวยงานดานไซเบอรขึ้นมาทํางานดานน้ี ทั้งประเทศสหรัฐ จีน เกาหลีใต
เปนตน นอกจากการดําเนินการทางดานเทคนิค ยังตองมีการดําเนินการในเร่ืองของนโยบายการ
รักษาความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใชเปนแนวทางในการปฏิบัติใหกับสวนราชการ หรือ
หนวยงานเอกชน ซึ่งถือเปนการทําดานกระบวนการ (Process) ตอมาในการทําในเร่ืองบุคคลากร
(People) การจัดการใหความรู (Knowledge) เพื่อใหสามารถปฏิบัติงานในดานความมั่นคงปลอดภัย
ไดอยางถูกตอง และมีประสิทธิภาพ สุดทายคือ เทคโนโลยี (Technology) คือ การที่มีระบบหรือ
อุปกรณในดานการ รักษาความมั่นคงปลอดภัยสารสนเทศ ชวยในการปองกันการบุกรุก หรือใชใน
การโจมตี (Hacking) เครือขายอ่ืน ๆ ในระบบสงครามไซเบอร การกําหนดหนวยความรับผิดชอบมี
ความจําเปนอยางสูง เพื่อเปนการเตรียมความพรอมทั้งความรูความสามารถกําลังพล และอาวุธ
ยุทโธปกรณ ที่เหมาะสมตอการปฏิบัติการสงครามไซเบอร



บทท่ี ๓
การพัฒนาปฏิบัตกิารสงครามไซเบอร

การใชคอมพิวเตอรและอินเตอรเน็ตในการทําสงคราม หรือมักเรียกกันวาสงครามไซ
เบอร มีการโจมตีกันหลายรูปแบบ ต้ังแตชนิดเบาที่สุดจนถึงรุนแรงที่สุด เชน การโจมตีเว็บ หรือ
บล็อคเว็บ การโฆษณาชวนเชื่อดวยการเผยแพรขอมูลดานการเมืองผานอินเตอรเน็ต การเจาะขอมูลลับ
โดย แฮกเกอร ที่นอกจากไดขอมูลลับมาแลว ยังสามารถเปลี่ยนแปลงขอมูลแลวสงกลับไปได
การทําลายอุปกรณดานการทหารที่ใชคอมพิวเตอรควบคุมการทํางาน หากระบบคอมพิวเตอรถูก
ทําลาย อาวุธน้ันก็ทํางานไมได หรือทํางานไมแมนยํา ไปจนถึงการโจมตีโครงสรางพื้นฐาน
(Infrastructure Attacking) เชน ไฟฟา ประปา การสื่อสาร การขนสงและคมนาคม ซึ่งระบบเหลาน้ี
มักควบคุมผานระบบเครือขาย โดยระบบคอมพิวเตอร (Computer Network Controller) ซึ่งเปนจุดออน
ตอการโจมตีมาจากฝาย ตรงขามหรือผูไมประสงคดี สงครามไซเบอรจึงเปนการปฏิบัติที่มีความ
สลับซับซอน ผูวิจัยจึงไดศึกษาการพัฒนาปฏิบัติการสงครามไซเบอร โดยกําหนดหัวขอไว ดังน้ี

๑. รูปแบบปฏิบัติการสงครามไซเบอร
๒. แนวโนมปฏิบัติการสงครามไซเบอร
๓. ความพรอมของกําลังพลและหนวยงานตอปฏิบัติการสงครามไซเบอร
๔. ขอจํากัดในการดําเนินการ

รูปแบบปฏิบัติการสงครามไซเบอร

การปฏิบัติการสงครามไซเบอร (Cyber Warfare Operation) มีอยูดวยกัน ๕ รูปแบบ
ไดแก

๑. Cyberspace Superiority คือ การครอง Cyberspace หรือการที่ตองมีความสามารถ ใน
การปฏิบัติการสงครามไซเบอรบน Cyberspace เหนือกวาฝายตรงขาม และตองปองกันไมให ฝาย
ตรงขามสามารถปฏิบัติการสงครามไซเบอรตางๆ บน Cyberspace ไดเชนกัน
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๒. Counter-Cyber เปนการตอบโตฝายตรงขามโดยใชวิธีการปฏิบัติสงครามไซเบอร
ใน ๒ รูปแบบ คือ

๒.๑ Offensive Counter-Cyber (OCC) การปฏิบัติการตอบโตทางไซเบอรเชิงรุก
โดยวิธีการทําใหระบบของฝายตรงขามปฏิเสธการใหบริการ (Denial Of Service, DoS) การทําลาย
หรือหลอกลวงความสามารถของศัตรูในการที่จะปฏิบัติการบน Cyberspace เชน สงครามอาว
เปอรเซีย กอนที่สหรัฐจะใชกําลังทางทหาร ไดมีการปฏิบัติการทางไซเบอรเพื่อโจมตีเครือขาย
ของ AT&T ซึ่งเปนศูนยกลางการสื่อสารโทรคมนาคมของอิรัก ทําใหไมสามารถใชการสื่อสาร
โทรคมนาคมได

๒.๒ Defensive Counter-Cyber (DCC) การปองกันการตอบโตทางไซเบอร จาก
ฝายตรงขาม โดยใชวิธีการตรวจสอบและสกัดกั้นทําลายหรือลบลาง กองกําลังทางไซเบอร ของ
ฝายตรงขามที่พยายามจะเจาะหรือโจมตีผาน Cyberspace เชน การมีระบบตรวจจับและปองกันการ
บุกรุกเครือขาย (Intrusion Detection/Prevention System, IDS/IPS) หรือการใชอุปกรณควบคุมการ
เขาถึงประเภทไฟลวอลล (Firewall) โดยมีการต้ังกฏของไฟลวอลล เพื่อควบคุมและปองกันการถูก
โจมตีจากฝายตรงขามผานทางระบบเครือขาย

๓. Cyberspace Control คือความสามารถในการควบคุมการปฏิบัติสงครามไซเบอรตาง
ๆ ใน Cyberspace เชน

๓.๑ การมีอํานาจในการอนุมัติการปฏิบัติการโตตอบทางไซเบอรเชิงรุก
๓.๒ ดําเนินการในการปองกันทางไซเบอรจากฝายตรงขาม
๓.๓ การใชยุทธวิธี หรือกลยุทธในการบูรณาการ การปฏิบัติการทางไซเบอร

รวมกันกับชาติตาง ๆ เพื่อเปนการลดความขัดแยงที่อาจกอใหเกิดสงครามไซเบอร
๔. Cross-Domain Operations คือการใชปฏิบัติการทางไซเบอรเพื่อใหบรรลุผลใน

Domain อ่ืน ๆ กองทัพสหรัฐแบงพื้นที่การรบออกเปน ๕ พื้นที่/โดเมนคือ Land, Sea, Air, Space
และ Cyberspace เชน

๔.๑ การใชปฏิบัติการทางไซเบอร เพื่อทําใหเกิดการหยุดชะงักหรือทําลายการ
ปองกันทางกายภาพ (กลองวงจรปด CCTV, Sensor ตัวจับการบุกรุก เปนตน)
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๔.๒ การสั่งหามหรือการควบคุมระบบ Command Control (C2 Link) ของฝายตรง
ขาม

๔.๓ การใชปฏิบัติการทางไซเบอรที่ทําใหเกิดการหยุดชะงักการใหบริการ หรือการ
ควบคุมระบบสาธารณูปโภค เชน ไฟฟา ประปา และนิวเคลียร

๔.๔ การทําใหเกิดการหยุดชะงักระบบตลาดการเงินหรือระบบเศรษฐกิจ
๕. Operational Considerations สิ่งที่เปนขอพิจารณาในการใชปฏิบัติการทาง ไซ

เบอร เชน
๕.๑ การตรวจสอบใหแนใจถึงการกระทําตาง ๆ ในโลกไซเบอร ซึ่งทุกคนมีสิทธิ

เสรีภาพในการทํากิจกรรมตาง ๆ แตตองไมเปนการสรางภัยคุกคามใหเกิดขึ้น
๕.๒ ถาเราสามารถครอง หรือควบคุม Cyberspace ไดฝายตรงขามก็จะปฏิบัติการ

ใด ๆ บน Cyberspace ไดลําบาก

๕.๓ การตอบโตการใชงานที่ เปนลักษณะประสงคราย ของฝายตรงขามที่ใช
Cyberspace

๕.๔ การแทรกซึมหรือแฝงตัวเขาถึงระบบตาง ๆ ของฝายตรงขาม เชน การฝง
botnet, Root kit, หรือ Trojan horse ที่ชวยใหสามารถใชในการปฏิบัติการ Cyberspace ได

แนวโนมปฏิบตัิการสงครามไซเบอร

เปาหมายในการปฏิบัติการสงครามไซเบอร มีแนวโนมการโจมตีเปาหมาย ระบบตาง ๆ
ดังน้ี

๑. ระบบเครือขายคอมพิวเตอรทางทหาร (Military Networks) เปนเปาหมายหลักที่ จะ
ถูกโจมตี เพื่อดึงขอมูล เฝาตรวจ และทําลายเพื่อไมใหสามารถใชงานได

๒. ระบบบริหารจัดการของหนวยงานภาครัฐและเว็บไซต (Government Systems and
Websites) เปนเปาหมายเพื่อทําใหระบบบริหารจัดการที่ใชในการบริหารประเทศลม และเสียหายไม
สามารถใชงานได เกิดความชะงักงันในการดําเนินการ ที่จะสงผลใหประชาชนเกิดความ ไมพอใจ
และสรางความเสียหายตอทั้งระบบทางดานสาธารณูปโภค เชน ระบบไฟฟา ประปา ระบบการ
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โทรคมนาคมตาง ๆ อีกสิ่งหน่ึงซึ่งเปนชองทางในการใหขอมูลขาวสาร และใหบริการตาง ๆ ตอ
ประชาชน คือ เว็บไซต ก็จะเปนสวนที่จะถูกโจมตีไดเชนกัน ทั้งเปลี่ยนแปลงหนาจอเว็บไซต
(Web Defacement) เพื่อทําใหหนวยงานขาดความนาเชื่อถือ ที่จะเขาไปใชบริการ หรือถูกเจาะระบบ
(Hacking) เพื่อไปดึงขอมูลที่สําคัญตาง ๆ ทั้งขอมูลของหนวยงาน และขอมูลของผูเขามาใชบริการ

๓. สถาบันการเงินและสินเชื่อ (E-commerce and Financial Institutes) เปนสวนที่
สําคัญที่จะตกเปนเปาหมาย

๔. บริษัทผูใหบริการโทรคมนาคม (Telecommunication Companies)
๕. อ่ืน ๆ (Other) เชน ระบบอาวุธทางไซเบอร (Cyber Weapons) ซึ่งแบงไดเปน ๒

กลุม คือ
๕.๑ Software Based Weapons เพื่อไมใหมีความพรอมในการใชงาน (Availability)

หรือลดประสิทธิภาพความสามารถในการใชงาน (Capability)
๕.๒ Hardware Based Weapons ความมุงหมายเชนเดียวกับ Software Based

Weapons รวมถึงการทําใหการผลิตมีคาใชจายที่สูงขึ้น จากการตองซอมแซมแกไข (Cost of
Manufacturing)

ตัวอยาง การปฏิบัติการสงครามไซเบอรระหวางปาเลสไตน กับ อิสราเอล เมื่อวันที่
๒๘ กันยายน พ.ศ. ๒๕๔๓ แฮกเกอรวัยรุนชาวอิสราเอล ไดโจมตีเว็บไซตของกลุมฮิลบัลเลอะและ
ฮามาส ในเลบานอน ซึ่งเรียกกลุมน้ีวา Cyber Jihad จากปาเลสไตน หรือกลุมแฮกเกอรที่มีใน
อิสราเอล เชน Mossad, Wizel, Israel Hackers Unit, Israeli Internet Underground, Small Mistake,
Analyzer และ ViRii เปนตน

ยุทธวิธีและกลยุทธที่กลุมแฮกเกอรชาวอิสราเอล นิยมใช เชน การไปลงทะเบียน
เว็บไซตดวยการสะกดคําที่ผิด จาก Hamas.com เปน hamas.org ทําการ Propaganda, การโจมตี
เว็บไซตจํานวนมาก การสงอีเมล จํานวนมากตอวัน

สวนของปาเลสไตน ก็มีกลุมของแฮกเกอรที่มีความชํานาญ เชน กลุม G-Force
Pakistan, Dr.Nuker, Pakistani Hackerz Club เปนตน ซึ่งเปาหมายในการโจมตีประเทศอิสราเอล ก็
คือ ทหาร ธนาคาร สถาบันการศึกษา หนวยงานราชการ บริษัทที่ใชบริการระบบโทรคมนาคม และ
สถาบันแลกเปลี่ยนเงินตรา
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การปฏิบัติการสงครามไซเบอรระหวางอิหราน กับ สหรัฐอเมริกา ที่มีการพั ฒนา
กระบวนการใหยากตอการตรวจจับภัยคุกคามตาง ๆ ตอสหรัฐ เพื่อใหมีผลกระทบในทุกภาคสวน
ทั้งเศรษฐกิจ ความมั่นคง การเมือง และสังคม

การปฏิบัติการสงครามไซเบอรระหวางจีน คิวบา กับ สหรัฐอเมริกา มีวิศวกร
นักคอมพิวเตอร เจาหนาที่เทคนิค จํานวน ๑,๑๐๐ คน แบงออกเปน ๓ กลุม เขาไปทํางานในบริษัท
ทางดานโทรคมนาคมของอเมริกา

การปฏิบัติการสงครามไซเบอรระหวางอินเดีย และ ปากีสถาน โดยเกิดขึ้นคร้ังแรก
เมื่อเดือน พฤษภาคม พ.ศ.๒๕๕๒ เปาหมายที่ศูนยวิจัย Bhabha Atomic เร่ืองการเปดเผยขอมูล
เกี่ยวกับการทดสอบนิวเคลียรผานทางอีเมล โดยการปลอมแปลงเว็บไซต (Web Defacement) ใน
สวนของกลุมแฮกเกอรปากีสถาน ก็มีเปาหมายที่ Guirat Governmant, Ministry Of External Affairs เปน
ตน ซึ่งกลุมแฮกเกอรที่มีชื่อเสียงอาทิเชน AIC, Gforce Pakistan, Silver Lords

จากตัวอยางการปฏิบัติการสงครามไซเบอรของประเทศตาง ๆ ที่กลาว จะเห็นวา
เปนไปตามแนวโนมปฏิบัติการสงครามไซเบอรตามเปาหมายขางตน

ความพรอมของกําลังพลและหนวยงานตอปฏบิัติการสงครามไซเบอร

กระทรวงกลาโหม
ในสวนของราชการทหาร นายกรัฐมนตรี/รัฐมนตรีวาการกระทรวงกลาโหม ไดอนุมัติ

หลักการใหจัดต้ังศูนยปฏิบัติการไซเบอรกลาโหมขึ้น โดยกองบัญชาการกองทัพไทย กองทัพบก
กองทัพเรือ และกองทัพอากาศ เตรียมจัดต้ังหนวยงานดานไซเบอรโดยตรง (Cyber Command) เพื่อ
ขึ้นมารองรับการปฏิบัติงานความมั่งคงปลอดภัยของประเทศ จากภัยคุกคามดานไซเบอรที่สงผล
กระทบตอความมั่นคงของชาติ ทั้งจากภายในและภายนอกประเทศ ครอบคลุมถึงความมั่นคง
ทางการทหาร ความสงบเรียบรอยภายในประเทศ โดยศูนยปฏิบัติการไซเบอรกลาโหม ( Cyber
Operations Center, COC) จะเปนแกนหลักในดานการพัฒนาบุคลากรดานน้ีใหกับกําลังพลสังกัด
กระทรวงกลาโหม โดยจะมีหองปฏิบัติการสําหรับการฝกปฏิบัติดานสงครามไซเบอร ( Cyber
Warfare) รวมถึงการสรางภาคีเครือขาย ประชาคม ทั้งภาครัฐและเอกชน เพื่อเสริมสรางศักยภาพของ
ประเทศดานไซเบอรในการรับมือกับภัยคุกคามจากสงครามไซเบอร
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กองบัญชาการกองทัพไทย
ตามมติสภากลาโหม คร้ังที่ ๕/๒๕๕๖ เร่ือง ภัยคุกคามดานไซเบอร ไดกําหนดให

กองบัญชาการกองทัพไทย นําขอมูลไปศึกษาและพิจารณาแนวทางการดําเนินการจัดต้ังหนวยไซ
เบอรขึ้นมารับผิดชอบภัยคุกคามดานไซเบอรเปนการเฉพาะ โดยใชการปรับเกลี่ยอัตราที่มีอยูใหเกิด
ประโยชนสูงสุด ดังน้ันทางกองบัญชาการกองทัพไทย จึงจัดต้ังหนวยงานดานความมั่นคงปลอดภัย
ทางไซเบอร เพื่อปองกันและรับมือกับภัยทางไซเบอรไดอยางมีประสิทธิภาพ เพิ่มขีดความสามารถ
ในการรักษาความปลอดภัยระบบสารสนเทศ เพื่อลดและปองกันภัยคุกคามในรูปแบบของ “สงครามไซ
เบอร” (Cyber Warfare) โดยมีหนวยงานที่รับผิดชอบ คือ กรมยุทธการทหาร และ กรมการสื่อสาร
ทหาร

กองทัพบก
ไดมีนโยบายและอนุมัติหลักการให ศูนยเทคโนโลยีทางทหาร (ศทท.) ดําเนินการ

ปรับปรุงภารกิจและโครงสรางการจัดหนวย โดยเพิ่มเติมภารกิจดานการปฏิบัติการสงครามไซเบอร
และปรับสายการบังคับบัญชาจากเดิม เปนหนวยขึ้นตรงกรมการทหารสื่อสาร มาเปนหนวยขึ้นตรง
กองทัพบก (นขต.ทบ.) เพื่อเตรียมรองรับการปฏิบัติงานความมั่งคงปลอดภัยดานไซเบอร ที่สงผล
กระทบตอความมั่นคงของชาติทั้งจากภายในและภายนอกประเทศ โดยเฉพาะความมั่นค งทางการ
ทหาร และการรักษาความสงบเรียบรอยภายในประเทศ รวมถึงการปฏิบัติการที่ประสานสอดคลอง
กับกระทรวงกลาโหม กองบัญชาการกองทัพไทย และเหลาทัพตาง ๆ ตลอดจนรองรับการปฏิบัติการ
ที่ใชเครือขายเปนศูนยกลาง (Network Centric Operations, NCO) โดยแนวความคิดเบื้องตนในการ
เตรียมการดําเนินการพัฒนาปรับปรุงภารกิจ โครงสรางการจัดหนวย และการพัฒนาศักยภาพของ
กําลังพล ใหมีคุณวุฒิการศึกษา คุณลักษณะ ขีดความสามารถ ประสบการณ และความถนัดเฉพาะ
ดานที่สอดคลองกับตําแหนงหนาที่การงาน (put the right to the right job) เพื่อใหการปฏิบัติภารกิจที่
ไดรับมอบเปนไปอยางมีประสิทธิภาพ โดยเนนการปรับเกลี่ย โยกยาย และการบรรจุกําลังพลดาน
ปฏิบัติการเปนหลักมากกวางานทางธุรการ ในสัดสวนไมนอยกวา ๗๐ : ๓๐ สําหรับในดานการ
ปรับปรุงโครงสรางการจัดหนวย โดยแปรสภาพ กองการสงครามสารสนเทศ เปน กองปฏิบัติการไซ
เบอร (Cyber Operations Division) ซึ่งจะเปนหนวยปฏิบัติการดานไซเบอรเชิงรุก (Cyber Offensive
Operation) โดยจะดําเนินการดานการตรวจสอบสภาพแวดลอมของภัยคุกคาม การวางแผนควบคุม
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การปฏิบัติ และการปฏิบัติการไซเบอร โดยจะมีแผนการบรรจุและพัฒนากําลังพลที่มีความรู
ความเชี่ยวชาญ และไดรับการฝกฝนดานการปฏิบัติการไซเบอร ปฏิบัติหนาที่เปนนักรบไซเบอร
(Cyber Warriors) อยูในชุดปฏิบัติการไซเบอร (Cyber Operation Teams, COT) และชุดเตรียมพรอม
เผชิญเหตุฉุกเฉินดานไซเบอร (Cyber Emergency Response Teams, CERT) เปนหนวยปฏิบัติการ
และเตรียมจัดต้ัง กองรักษาความปลอดภัยดานไซเบอร (Cyber Security Division) ซึ่งเปนหนวย
ปฏิบัติการดานไซเบอรเชิงรับ (Cyber Defensive Operations) ดําเนินการดานระเบียบการรักษาความ
ปลอดภัยสารสนเทศ การปองกัน เฝาระวัง ตรวจสอบชองโหว โดยใชเคร่ืองมือระบบตรวจหาการ
บุกรุก (Intrusion Detection System, IDS) และระบบปองกันการบุกรุก (Intrusion Protection
System, IPS) รวมถึงการกูคืนสภาพเมื่อถูกโจมตี (Recovery) ตลอดจนการพัฒนาโปรแกรมและ
เคร่ืองมือตาง ๆ เพื่อรองรับงานดานไซเบอร นอกจากน้ียังไดเตรียมการดานการพัฒนาเทคโนโลยี
และนวัตกรรมตาง ๆ ดานไซเบอร โดยแสวงความรวมมือกับหนวยงานตางๆ ทั้งภายในและภายนอก
กองทัพ ทั้งภาครัฐและองคกรเอกชนในดานวิชาการ การวิจัยพัฒนา (R&D) การสัมมนา เชิง
ปฏิบัติการ (Workshop) และการฝกปฏิบัติตางๆ โดยเฉพาะการฝกซอมแผนเผชิญเหตุดานไซเบอร
(Cyber Incident Action Plan Exercise) การฝกซอมแผนฉุกเฉินดานไซเบอร (Cyber Emergency
Response Exercise) การฝกซอมการปฏิบัติการไซเบอร (Cyber Operations Exercise) และการฝก
จําลองสงครามไซเบอร (Cyber Warfare Simulation Exercise) เปนตน

กองทัพเรือ
มีกองสงครามอิเล็กทรอนิกส และกองสงครามไซเบอร กรมการสื่อสารและเทคโนโลยี

สารสนเทศทหารเรือ รับผิดชอบ ซึ่งจะพัฒนาขีดความสามารถในการรักษาความปลอดภัย
สารสนเทศ ตามแนวคิด Defense-in-Depth ต้ังแตเครือขายคอมพิวเตอรแมขาย (Server) ไปจนถึง
คอมพิวเตอรปลายทาง (Endpoint) มีแนวทางการใชงาน ระเบียบ มาตรการ เกี่ยวกับการรักษาความ
ปลอดภัยระบบสารสนเทศ มีระบบจําลองการฝกปฏิบัติการสงครามไซเบอรในสวนการตรวจจับ
(Sensor) การเฝาติดตาม (Monitor) และการจัดเก็บขอมูล (Log) สามารถนําผลการฝกไปใช
ประโยชน ในการศึกษาวิเคราะหและพัฒนาขีดความสามารถของกําลังพล ดานปฏิบัติการ
เครือขายคอมพิวเตอรไดอยางมีประสิทธิภาพ

กองทัพอากาศ
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มีนโยบายให ทบทวนและกําหนดความตองการกําลังพลทั้งเชิงปริมาณและเชิงคุณภาพ
ใหสอดรับกับกรอบงบประมาณประจําปที่กองทัพอากาศไดรับ ตลอดจนจัดทําแผนการสรรหา และ
การเลือกสรรกําลังพลใหมีความเหมาะสมในทุกสายวิทยาการที่มีการปฏิบัติการที่ใชเครือขายเปน
ศูนยกลาง เพื่อใหบรรลุวิสัยทัศนกองทัพอากาศ โดยมุงพัฒนากําลังพลที่ปฏิบัติงานดานสงคราม
อิเล็กทรอนิกส และสงครามไซเบอร มีการพัฒนาขีดความสามารถการปฏิบัติการดานสงครามไซ
เบอร โดยเฉพาะการกระตุนและพัฒนากําลังพลดานไซเบอรใหมีความพรอมในการปฏิบัติการดาน
ไซเบอร ทั้งเชิงรุกและเชิงรับตามมาตรฐานสากล

ขอจํากัดในการดําเนินการ

การพัฒนาปฏิบัติการสงครามไซเบอร มีขอจํากัดในเร่ืองของความรูกําลังพล ที่ตอง
ไดรับการอบรมและศึกษาทั้งทางทฤษฏีและทางปฏิบัติเกี่ยวกับเคร่ืองคอมพิวเตอร ระบบเครือขาย
ระบบโทรคมนาคมและการสื่อสาร การเขารหัสและถอดรหัส เพื่อที่จะไดนํามาประยุกตใชในการ
ปฏิบัติสงครามไซเบอร รวมทั้งในแงของกฎหมาย ยังไมมีการออกกฎหมาย เพื่อรองรับการ
ปฏิบัติการสงครามไซเบอรที่ชัดเจน อาจจะทําใหหนวยปฏิบัติหรือผูปฏิบัติน้ันไมสามารถปฏิบัติได
อยางเต็มที่ ตามที่ไดรับมอบหมาย สวนในดานของเทคโนโลยี เคร่ืองมือที่ทันสมัยในการใชเปน
อาวุธทางดานการปฏิบัติการสงครามไซเบอร ก็ยังมีราคาแพง และกลุมผูผลิตก็ยังไมไดเปดเผย
ออกมา เน่ืองจากเทคโนโลยีสวนใหญมาจากประเทศมหาอํานาจ เชน สหรัฐ อังกฤษ และรัสเซีย เปน
ตน

สําหรับกองบัญชาการกองทัพไทย การพัฒนาปฏิบัติการสงครามไซเบอร นับวายังอยู
ในระดับที่สามารถดําเนินการไดอยางจํากัด อันเน่ืองมาจากขอกําหนดการปฏิบัติของหนวยงานที่
ตองเปนไปตามสายบังคับบัญชาที่ยังตองไดรับการพัฒนาในเร่ืองการบูรณาการของหนวยตางๆ ที่
เกี่ยวของทั้งในสวนอํานวยการ สวนปฏิบัติ และสวนสนับสนุนการปฏิบัติ รวมไปถึงขอกําหนดการ
ปฏิบัติการทางทหารดานสงครามไซเบอรกับภาคการเมือง ภาคพลเรือน และภาคเอกชน



บทท่ี ๔
ปฏิบัติการสงครามไซเบอรของกองบัญชาการกองทัพไทย

ปฏิบัติการสงครามไซเบอรของกองบัญชาการกองทัพไทย มุงเนนการปฏิบัติของศูนย
บัญชาการทางทหาร (ศบท.) โดยผูวิจัยไดกําหนดแนวทางการปฏิบัติไวตามหัวขอ ดังน้ี

๑. นโยบายและแนวปฏิบัติการปฏิบัติการสงครามไซเบอร
๒. รูปแบบที่เหมาะสมของปฏิบัติการสงครามไซเบอร
๓. มาตรการสงเสริมการปฏิบัติที่มีประสิทธิภาพ

นโยบายและแนวปฏิบตัิการปฏิบัติการสงครามไซเบอร

การปฏิบัติสงครามไซเบอร เปนการปฏิบัติการโดยใชเคร่ืองคอมพิวเตอรและระบบ
เครือขายเปนหลัก เกิดการปฏิบัติการเครือขายคอมพิวเตอร (Computer Network Operations, CNO)
จากการศึกษารวบรวมขอมูลผูวิจัยจึงกําหนดการปฏิบัติที่สําคัญ แบงออกเปน ๒ ดาน คือ

๑. การปฏิบัติการไซเบอรเชิงรุก (Cyber Offensive Operations) ประกอบดวย การ
ปฏิบัติสําคัญ ๒ แนวทางคือ การโจมตีทางเครือขายคอมพิวเตอรของฝายตรงขาม (Computer
Network Attack, CNA) และการเจาะแอบเอาขอมูลจากเครือขายคอมพิวเตอรของ ฝายตรงขาม
(Computer Network Exploitation, CNE) โดยมีวิธีปฏิบัติการสงครามไซเบอร ดังน้ี

๑.๑ การหลอกลวง (Deception)
๑.๒ การปฏิเสธ (Denial)
๑.๓ การทําลาย (Destruction)
๑.๔ การเจาะระบบ (Exploitation)

๒. การปฏิบัติการไซเบอรเชิงรับ (Cyber Defensive Operations) มีการปฏิบัติสําคัญคือ
การปกปองทางเครือขายคอมพิวเตอร (Computer Network Defense, CND) โดยมีวิธีปฏิบัติการ
สงครามไซเบอร ดังน้ี
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๒.๑ การปกปอง (Guard)
๒.๒ การระบุตัวตน (Identify)
๒.๓ การกูคืน (Recover)
๒.๔ ชองโหว (Vulnerabilities)
๒.๕ การปฏิบัติตาม (Compliance)
๒.๖ การบํารุงรักษา (Maintenance)
๒.๗ ปฏิบัติตามกฎหมาย (Legal)

แผนภาพที่ ๔-๑ นโยบายและแนวปฏิบัติการปฏิบัติการสงครามไซเบอร



๓๕

จากการปฏิบัติการไซเบอรที่สําคัญ ๒ ดาน กําหนดแนวปฏิบัติใหกับสวนงานที่
เกี่ยวของ ๔ สวน โดยมีสวน สวนสรางความตระหนักในสถานการณทางไซเบอร (Cyber Security
Awareness) สําคัญ ทําหนาที่เชื่อมโยงกับสวนอ่ืน ๆ ดังน้ี

๑. สวนปฏิบัติการเครือขายไซเบอร (Cyber Network Operations) มีหนาที่ โดยกําหนด
เปนแนวปฏิบัติสําหรับการปฏิบัติการสงครามไซเบอร ดังน้ี

๑.๑ วางแผนและวิศวกรรมเครือขายคอมพิวเตอร
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๑.๒ ติดต้ังและปฏิบัติงานเครือขายคอมพิวเตอร
๑.๓ บํารุงรักษาเครือขายคอมพิวเตอร
๑.๔ บริหารจัดการขอมูลสารสนเทศใหมีความมั่นคงปลอดภัย
๑.๕ ปองกันการบริการเครือขายคอมพิวเตอร
๑.๖ เฝาระวังเครือขายคอมพิวเตอร
๑.๗ บํารุงรักษาการสรางความตระหนักรูการปกปองและภัยคุกคามไซเบอร

๒. สวนสงครามไซเบอร (Cyber War) มีหนาที่ โดยกําหนดเปนแนวปฏิบัติสําหรับการ
ปฏิบัติการสงครามไซเบอร ดังน้ี

๒.๑ กําหนดและวิเคราะหขอมูลเครือขายคอมพิวเตอร
๒.๒ ศึกษาและกําหนดคุณสมบัติของภัยคุกคามไซเบอร
๒.๓ ติดตาม เปาหมาย และเจาะระบบฝายตรงขาม
๒.๔ เตรียมการกําหนดและใชแนวทางการปฏิบัติการไซเบอรกับฝายตรงขาม และ

แจงเตือน
๒.๕ สนับสนุนในการสรางความตระหนักรูการปกปองและภัยคุกคามไซเบอร
๒.๖ ปฏิบัติการปองกันไซเบอรโดยทันที
๒.๗ ชวยตรวจสอบและวิเคราะหลักษณะการโจมตีของฝายตรงขาม

๓. สวนสนับสนุนไซเบอร (Cyber Support) มีหนาที่ โดยกําหนดเปนแนวปฏิบัติ
สําหรับการปฏิบัติการสงครามไซเบอร ดังน้ี

๓.๑ การตรวจสอบชองโหว ทดสอบและประเมินผล
๓.๒ การตรวจสอบการรักษาความปลอดภัยภัยคุกคามพื้นฐาน
๓.๓ การแกไขชองโหวและรักษาความปลอดภัย
๓.๔ คนหาโครงสรางของโปรแกรมประสงคราย
๓.๕ โจมตีชองโหวในที่ต้ังที่กําหนด
๓.๖ การตอบโตขาวกรอง
๓.๗ การสืบสวนทางไซเบอร
๓.๘ การบังคับใชกฎหมาย



๓๗

๓.๙ การวิจัยและพัฒนาทางไซเบอร
๓.๑๐ การพัฒนาการฝกทางไซเบอร

๔. สวนสรางความตระหนักในสถานการณทางไซเบอร (Cyber Security Awareness)
๔.๑ การทําใหไซเบอรเกิดความเขาใจและใชงานไดอยาง Friendly
๔.๒ การสรางความตระหนักตอปฏิบัติการไซเบอรและสถานการณของฝายตรง

ขาม
๔.๓ การปฏิบัติการไซเบอรพิเศษ

แผนภาพที่ ๔-๒ การเชื่อมโยงการปฏิบัติการสงครามไซเบอรในสวนงานตาง ๆ



๓๘

จากนโยบายและแนวปฏิบัติการปฏิบัติการสงครามไซเบอร ผูวิจัยกําหนดกระบวนการ
ปฏิบัติการสงครามไซเบอร เพื่อใหสวนงานตาง ๆ ในการปฏิบัติสงครามไซเบอรได ๒ กลุมการปฏิบัติ
คือ

๑. การปฏิบัติการสงครามไซเบอร ที่ตองปฏิบัติภายใน (Internal Cyber Warfare
Operation) ดังน้ี

๑.๑ การประเมินและการตรวจสอบ (Evaluations & Audits)



๓๙

๑.๒ การพิสูจน การตรวจสอบ และการรับรอง (Verification, Validation &
Certification)

๑.๓ การทดสอบการเจาะระบบ และการคนหาชองโหว (Penetration Testing &
Vulnerability Scanning)

๑.๔ การตรวจจับและปองกันการบุกรุก (Intrusion Detection & Prevention)
๑.๕ การรักษาความปลอดภัยสวนบุคคล การฝกอบรม และการสรางความ

ตระหนัก (Personnel Security, Training & Awareness)
๑.๖ การสืบสวน (Forensics)
๑.๗ การควบคุมการเขาถึง (Access control)
๑.๘ การกูคืนภัยพิบัติ (Disaster Recovery)
๑.๙ การบริหารจัดการการปฏิบัติการ (Operations Management)
๑.๑o การเขารหัส (Encryption)
๑.๑๑ นโยบายและกระบวนการ (Policies & Procedures)

๒. การปฏิบัติการสงครามไซเบอร ที่ตองปฏิบัติภายนอก (External Cyber Warfare
Operation)

๒.๑ การโจรกรรมขอมูล (Hacking)
๒.๒ การแทรกการโจมตีผานทางชองโหว (Vulnerability Injections)
๒.๓ การพัฒนา มัลแวร และ สปายแวร (Malware & Spyware Development)
๒.๔ การเฝาระวังเครือขาย และขาวกรอง (Network Surveillance & Intelligence)
๒.๕ การบริการ และการตรวจจับชองโหว (Service & Vulnerability Detection)



๔๐

แผนภาพที่ ๔-๓ กระบวนการปฏิบัติการสงครามไซเบอร



๔๑

รูปแบบที่เหมาะสมของปฏิบัติการสงครามไซเบอร



๔๒

รูปแบบที่เหมาะสมของการปฏิบัติการสงครามไซเบอร แบงออกตามฝายตาง ๆ ที่
ปฏิบัติงานในศูนยบัญชาการทางทหาร ไดดังน้ี

๑. ฝายกําลังพล (ฝกพ.)
มีหนาที่เกี่ยวกับการสรรหากําลังพลที่มีความสามารถในดานการปฏิบัติการ

สงครามไซเบอร ทั้งที่เปนขาราชการ และจากบุคคลพลเรือน โดยการสอบคัดเลือก ซึ่งผูสมัครตองมี
คุณสมบัติที่เหมาะสม มีความรูสามารถในเร่ืองของระบบเครือขายคอมพิวเตอร การใชงานอุปกรณ
และโปรแกรมทั้งในดานการโจมตี (Offensive) และการปองกัน (Defensive) รวมถึงการพัฒนากําลัง
พลที่ปฏิบัติงานดานสงครามไซเบอร ใหมีความรูความสามารถที่ทันสมัย และปฏิบัติงานไดอยางมี
ประสิทธิภาพ เชน การจัดหาทุนการศึกษาเฉพาะทางและสงกําลังพลเขารับการศึกษา ทั้งภายในและ
ภายนอกประเทศ จัดหาวิทยากรที่มีความรูความสามารถจากเอกชน เขามาอบรมใหกับกําลังพล เพื่อ
ฝกฝนและเรียนรูวิธีการและเทคนิคการทําสงครามไซเบอรแบบใหม ๆ เพื่อเตรียมความพรอมใหกับ
กําลังพลสามารถรับมือกับสงครามไซเบอรที่โจมตีเขามา

๒. ฝายการขาว (ฝขว.)
มีหนาที่ในการจัดทําขอมูลทําเนียบกําลังรบทางดานการปฏิบัติการสงครามไซเบอร

ของประเทศเพื่อนบาน ประกอบดวย หนวยงาน กําลังพล และอาวุธยุทโธปกรณทางดานไซเบอร เปนตน
มีหนาที่หาขาวกรองการปฏิบัติการสงครามไซเบอรที่เกิดขึ้นในภูมิภาคตาง ๆ ของโลก เพื่อให
ผูบังคับบัญชา สามารถทราบขาว และตกลงใจในการวางแนวทางการปฏิบัติสงครามไซเบอรของ
ศูนยบัญชาการทางทหารตอไป วาดภาพสนามรบทางไซเบอร

๓. ฝายยุทธการ (ฝยก.)
มีหนาที่กําหนดยุทธศาสตร และหลักนิยมการปฏิบัติการสงครามไซเบอร ใหกับแต

ละฝายที่ปฏิบัติงานในศูนยบัญชาการทางทหาร เพื่อจะไดมีหลักในการปฏิบัติที่เปนไปในแนวทาง
เดียวกัน มีการวางแผนการปฏิบัติการสงครามไซเบอร ในขั้นตาง ๆ ของแผนปองกันประเทศ พรอม
ทั้งจัดการฝกรวมกับเหลาทัพตาง ๆ ในการปฏิบัติการสงครามไซเบอร

๔. ฝายสงกําลังบํารุง (ฝกบ.)
มีหนาที่จัดหาความตองการ และยุทโธปกรณที่ใชในการปฏิบัติการสงครามไซ

เบอร ที่มีประสิทธิภาพ เพื่อสนองตอความตองการของฝายตาง ๆ



๔๓

๕. ฝายกิจการพลเรือน (ฝกร.)
มีหนาที่ประสานงานกับหนวยงานภาครัฐ และเอกชน ที่มีความรูความสามารถใน

การปฏิบัติงานดานไซเบอร เชน กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร (MICT) สํานักงาน
พัฒนาธุรกรรมทางอิเล็กทรอนิกส องคการมหาชน (ETDA) ศูนยประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอรประเทศไทย (ThaiCert) บริษัทผูใหบริการอินเทอรเน็ต (ISP) เชน True,
TOT และ CatTelecom เปนตน เพื่อประสานงานเมื่อเกิดการทําสงครามทางไซเบอร ทั้งการขอใช
บุคลากร และอุปกรณทางไซเบอร เพื่อชวยในการทําสงคราม การปดชองทางการเชื่อมตอเครือขาย
ในระดับประเทศ ฝายกิจการพลเรือนยังมีหนาที่ในการปฏิบัติการจิตวิทยาและประชาสัมพันธ ใหกับ
ประชาชนและฝายตรงขาม เมื่อเกิดเหตุการณขึ้น (Information Operation, IO)

๖. ฝายสื่อสาร (ฝสส.)
มีหนาที่จัดการสื่อสาร เคร่ืองมือและกําลังพล เพื่อรองรับการปฏิบัติการสงครามไซเบอร

แบงออกเปน
๖.๑ การปฏิบัติการดานการโจมตี (Offensive)
๖.๒ การปฏิบัติการดานการปองกัน (Defensive)

แผนภาพที่ ๔-๔ ศูนยบัญชาการทางทหารที่เกี่ยวของกับการปฏิบัติการปฏิบัติการ
สงครามไซเบอร



๔๔

มาตรการสงเสริมการปฏิบัติที่มีประสิทธิภาพ

๑. การปฏิบัติที่สอดคลองกันระหวางฝายยุทธการ ที่ตองกระทําตอฝาตรงขาม และฝาย
สื่อสาร ที่ตองปกปองฝายเราและสนับสนุนการปฏิบัติฝายยุทธการ รวมถึงการใหกองบัญชาการ
กองทัพไทย สนับสนุนการปฏิบัติศูนยบัญชาการทางทหาร

แผนภาพที่ ๔-๕ การปฏิบัติที่สอดคลองกันระหวางฝายยุทธการและฝายสื่อสาร



๔๕

๒. เทคโนโลยีและยุทโธปกรณที่ใชในการปฏิบัติการสงครามไซเบอร ดังน้ี
๒.๑ เคร่ืองมือ Reconnaissance Tools ใชในการคนหาขอมูลทั่วไป เพื่อนําขอมูล

เหลาน้ันมาใชในการวางแผนการปฏิบัติ เชน จากในเว็บไซต การตรวจสอบ Domain Name System
(DNS) การคนหาจากเคร่ืองมือที่ประเภท Search Engine เชน Google และ Yahoo เปนตน



๔๖

๒.๒ เคร่ืองมือ Scanning Tools เปนเคร่ืองมือที่ใชในการคนหาขอมูลเกี่ยวกับ
สิ่งแวดลอมของเปาหมาย และระบบที่ใชพรอมรายละเอียด เชน การเปดใชงาน Port ตาง ๆ อยาง
เคร่ืองมือ เชน Nmap, Nessus, และ Acunetix เปนตน

๒.๓ เคร่ืองมือ Access and Escalation Tools เปนเคร่ืองมือที่ใชในการเขาถึง สิทธิ์
การใชงานระบบ การเพิ่มสิทธิ์การเขาถึง เคร่ืองมือในการเขาถึงรหัสผาน (Password Tools) เชน
Hydra, Cain & Able เปนตน ใชเคร่ืองมือที่สามารถเจาะระบบผานทางชองโหวที่ตรวจพบ
(Metasploit)

๒.๔ เคร่ืองมือ Exfiltration Tools เปนเคร่ืองมือที่ใชในการขโมยขอมูล เชน การ
ขโมยผานทางอุปกรณจัดเก็บขอมูลขนาดเล็กแตสามารถจัดเก็บขอมูลไดปริมาณมาก เชน Flash
drive, Micro SD สามารถนําไปดึงขอมูลในเคร่ืองคอมพิวเตอรของฝายตรงขาม ดวยโปรแกรมที่ฝง
ตัวอยู

๒.๕ เคร่ืองมือ Sustainment Tools เคร่ืองมือที่ใชในการเขาถึงระบบ ที่มีชองโหว
ใหสามารถกลับมาใชงานเขาถึงไดในภายหลัง เชน การเพิ่มสิทธิ์ในการเขาถึง การทําประตูหลัง
(Backdoor)

๒.๖ เคร่ืองมือ Assault Tools เปนเคร่ืองมือที่ใชในการยึดเคร่ืองคอมพิวเตอร ของ
ฝายตรงขาม เพื่อใขเปนเคร่ืองในการทํา Botnet สงไปโจมตีทําใหระบบของฝายตรงขามหยุด การ
ใหบริการ (Denial of Service, DoS)

๒.๗ เคร่ืองมือ Obfuscation Tools เปนเคร่ืองมือที่ใชในการปกปด และลบรองรอย
การเขามาในระบบหรือเครือขายของฝายตรงขาม เชน Location และ Log



บทท่ี ๕
สรุปและขอเสนอแนะ

การวิจัยน้ีเปนการวิจัยเชิงคุณภาพ ดําเนินการวิจัยโดยการศึกษา รวบรวมขอมูล ที่
เกี่ยวของจากแหลงขอมูลที่ไดรับการยอมรับและเชื่อถือได ในรูปแบบของคําอธิบายและแผนภาพ
ทั้งจากเอกสาร รายงาน ผลการวิจัยที่เกี่ยวของ เพื่อใหไดแนวทางในการพัฒนารูปแบบการปฏิบัติการ
สงครามไซเบอรของกองบัญชาการกองทัพไทย โดยกําหนดขอบเขตการปฏิบัติของศูนยบัญชาการทาง
ทหารที่เหมาะสม โดยมีวัตถุประสงคของการวิจัย ดังน้ี

๑. ศึกษาและวิเคราะหหลักปฏิบัติการสงครามไซเบอร ดานการทหาร ทั้งการปฏิบัติเชิง
รุกและเชิงรับ สําหรับเตรียมการหรือรองรับภัยคุกคามรูปแบบใหมที่อาศัยเครือขายในการปฏิบัติ

๒. เสนอแนะแนวทางปฏิบัติการสงครามไซเบอร ศูนยบัญชาการทางทหาร กองบัญชาการ
กองทัพไทย

สรุป

นโยบายและแนวปฏิบัติการปฏิบัติการสงครามไซเบอร ดานการทหาร ทั้งหลักการ
ปฏิบัติเชิงรุก และหลักการปฏิบัติเชิงรับ จะเปนหลักปฏิบัติในการเตรียมความพรอมทั้งในยามปกติ
และยามสงคราม ที่อุบัติขึ้นในยุคเทคโนโลยีสารสนเทศ ขยายตัวครอบคลุมไปทั่วโลก และเชื่อมโยง
ขอมูลขาวสาร บุคคล และองคกร ดวยเครือขายสังคมออนไลน ดังน้ี

๑. การปฏิบัติการสงครามไซเบอรเชิงรุก มีวิธีปฏิบัติประกอบดวย การหลอกลวงฝาย
ตรงขาม การทําใหฝายตรงขามหยุดการใหบริการทางไซเบอร การทําลายทางไซเบอรฝายตรงขาม
และการเจาะระบบฝายตรงขาม สวนการปฏิบัติการสงครามไซเบอรเชิงรับ มีวิธีปฏิบัติประกอบดวย
การปกปองระบบ การทําใหระบบสามารถระบุตัวตนผูใชงานได การกูคืนหรือการฟนคืนระบบ
การคนหาและปดชองโหวระบบ การปฏิบัติตามขอกําหนดหรือมาตรฐานทางไซเบอร การ
บํารุงรักษาระบบ รวมถึงการปฏิบัติตามขอกําหนดตาง ๆ ทางกฏหมายหรือขอบังคับทางไซเบอร



๔๔

โดยมีฝายตาง ๆ ของศูนยบัญชาการทางทหาร กองบัญชาการกองทัพไทย ที่เกี่ยวของกับการปฏิบัติ
คือ ฝายกําลังพล ฝายการขาว ฝายยุทธการ ฝายสงกําลังบํารุง ฝายกิจการพลเรือน และฝายสื่อสาร

๒. การใชการปฏิบัติการสงครามไซเบอร ของศูนยบัญชาการทางทหาร กองบัญชาการ
กองทัพไทย ฝายตาง ๆ มีหนาที่ โดยสรุป ดังน้ี

๒.๑ ฝายกําลังพล มีหนาที่เกี่ยวกับการสรรหากําลังพล พัฒนากําลังพลที่มีความ
สามารถในดานการปฏิบัติการสงครามไซเบอร ทั้งที่เปนขาราชการ และจากบุคคลพลเรือน รวมถึง
ใหมีการฝกฝนและเรียนรูวิธีการและเทคนิคการทําสงครามไซเบอรแบบใหม ๆ เพื่อเตรียมความ
พรอม ใหกับกําลังพลสามารถรับมือกับการปฏิบัติการสงครามไซเบอร

๒.๒ ฝายการขาว มีหนาที่ในการจัดทําขอมูลทําเนียบกําลังรบทางดานการ
ปฏิบัติการสงครามไซเบอรของประเทศเพื่อนบาน การขาวกรองการปฏิบัติการสงครามไซเบอรที่
เกิดขึ้น ในภูมิภาคตาง ๆ ของโลก และวาดภาพสนามรบทางไซเบอร

๒.๓ ฝายยุทธการ มีหนาที่กําหนดยุทธศาสตร และหลักนิยมการปฏิบัติการสงคราม
ไซเบอร ใหกับแตละฝายที่ปฏิบัติงานในศูนยบัญชาการทางทหาร

๒.๔ ฝายสงกําลังบํารุง มีหนาที่จัดหาความตองการ และยุทโธปกรณที่ใชในการ
ปฏิบัติการสงครามไซเบอร

๒.๕ ฝายกิจการพลเรือน มีหนาที่ประสานงานกับหนวยงานภาครัฐ และเอกชน
ที่มีความรูความสามารถในการปฏิบัติงานดานไซเบอร เมื่อเกิดการทําสงครามทางไซเบอร การปด
ชองทางการเชื่อมตอเครือขายในระดับประเทศ และการปฏิบัติการจิตวิทยาและประชาสัมพันธ
ใหกับประชาชนและฝายตรงขาม

๒.๖ ฝายสื่อสาร มีหนาที่จัดการสื่อสาร เคร่ืองมือและกําลังพล เพื่อรองรับการ
ปฏิบัติการสงครามไซเบอร การปฏิบัติการดานการปองกันไซเบอร และสนับสนุนการปฏิบัติการ
ดานการโจมตีทางไซเบอร

ขอเสนอแนะ
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๑. การปฏิบัติการสงครามไซเบอร มีความสลับซับซอนทั้งในการกําหนดขอบเขต
การปฏิบัติ และวิธีการปฏิบัติ การไมสามารถกําหนดเปาหมายการโจมตีไดดวยวิธีการลาดตระเวน
หาขาว หรือการสอดแนม จึงจําเปนตองอาศัยกําลังพลหรือบุคลากรเฉพาะทางที่มีความรู
ความสามารถทางดานการรักษาความมั่นคงไซเบอร ระบบเครือขายคอมพิวเตอร และการบริหาร
จัดการฐานขอมูล รวมถึงการพัฒนาโปรแกรม ประกอบกับความคิดสรางสรรค การสงเสริม
ความกาวหนา รวมถึงผลตอบแทนที่เปนแรงจูงใจ จึงตองกําหนดขึ้นในระดับนโยบายของหนวยงาน
และใหสามารถตอบสนองไดอยางเปนรูปธรรม จะเกิดประโยชนสูงสุดตอการเตรียมความพรอมตอ
การปฏิบัติการสงครามไซเบอรทั้งปจจุบันและอนาคต

๒. การปฏิบัติการสงครามไซเบอรจะตองเปนความรวมมือกันทั้งทหาร หนวนงานอ่ืน
ภาครัฐ พลเรือน เอกชน และสถาบันการศึกษา

๓. การจัดใหมีศูนยปฏิบัติการทดสอบการปฏิบัติการสงครามไซเบอร เพื่อใหสามารถ
ดําเนินการไดอยางแมนยําตามขอบเขตของฝายยุทธการกําหนด และเพื่อลดความผิด พลาดในการ
ปฏิบัติที่อาจจะเกิดขึ้นไดเมื่อฝายตรงขามปฏิบัติการตอบโต

๔. การสงเสริมงานวิจัยและพัฒนา งานตามแผนงานโครงการ ของการปฏิบัติการ
สงครามไซเบอร ระบบเครือขายคอมพิวเตอร การพัฒนาโปรแกรม สําหรับเปนเคร่ืองมือในการ
ปฏิบัติการสงครามไซเบอรทั้งเชิงรับและเชิงรุก ตองไดรับการสนับสนุนอยางจริงจัง รวมถึงตอง
ปรับปรุงขั้นตอนการปฏิบัติงานการวิจัยและพัฒนา งานแผนงานโครงการไมใหเกิดความยุงยาก
ซับซอน ลดการดําเนินการทางธุรการหรือทางเอกสารใหเหมาะกับผูทําการวิจัยและพัฒนา รวมถึง
ผูปฏิบัติงานโครงการ



๔๗

ประวัติยอผูวิจัย
ชื่อ นาวาเอกหญิง จินดา  สระสมบูรณ
วัน เดือน ปเกิด ๘ พฤศจิกายน ๒๕๐๑
ประวัติการทํางาน รองผูอํานวยการศูนยเทคโนโลยีสารสนเทศทหาร กรมการสื่อสารทหาร



สรุปยอ

ลักษณะวิชา วิทยาศาสตรและเทคโนโลยี
เร่ือง ปฏิบัติการสงครามไซเบอร กองบัญชาการกองทัพไทย
ผูวิจัย นาวาเอกหญิง จินดา  สระสมบูรณ หลักสูตร วปอ. รุนที่ ๕๗
ตําแหนง รองผูอํานวยการศูนยเทคโนโลยีสารสนเทศทหาร กรมการสื่อสารทหาร

ความเปนมาและความสําคัญของปญหา

การเตรียมความพรอมเพื่อปฏิบัติการสงครามไซเบอร พื้นที่การรบที่ ๕ เพื่อคุมครอง
ปกปองขอมูลขาวสาร บุคคล องคกร และอธิปไตยของชาติ จึงตองดําเนินการอยางเรงดวนโดย
กําหนดหลักนโยบายและแนวปฏิบัติทั้งทางยุทธศาสตรและยุทธวิธีหรือเทคนิควิธี ที่เปนปจจั ย
สําคัญในการพัฒนาความมั่นคงปลอดภัยดานไซเบอร ใหกับกองบัญชาการกองทัพไทย เน่ืองจาก
การดําเนินการดานการปฏิบัติการสงครามไซเบอร เปนยุทธวิธีรูปแบบใหมที่มีการนํามาใชในการ
พัฒนากิจการงานดานการทหารมีหลายประเทศชั้นนําอยางสหรัฐ รัสเซีย และจีน ตางใชเปนเครือ
มือในการกระทํากับฝายตรงขามเพื่อทําลายระบบตาง ๆ ไมวาจะเปนระบบการควบคุมการบังคับ
บัญชา โครงสรางพื้นฐานสําคัญของประเทศ (Infrastructure) รวมถึงการไดมาซึ่งขอมูลขาวสาร
สําคัญ (Information Critical) หรือการฝงตัวการโจมตีในรูปแบบใหม (Root kit) ที่ใชหลักการเขียน
ตรรกะทางโปรแกรม (Logical Programming) แทนกําลังพลและยุทโธปกรณทางทหาร
(Armament)

การปฏิบัติการสงครามไซเบอร (Cyber Warfare Operation) จึงกลายเปนอาวุธหรือ
เคร่ืองมือในการปฏิบัติการสงครามในทุกระดับ ต้ังแตการดําเนินการดานความขัดแยงพื้นฐาน สูการ
ตอสูต้ังแตระดับยุทธบริเวณไปจนถึงระหวางประเทศหรือภูมิภาค มีการกระทําทั้งในทางลับและ
เปดเผย โดยบูรณการความรูและเทคโนโลยีการรักษาความมั่นคงปลอดภัยดานสารสนเทศ
(Information Security) เทคโนโลยีสารสนเทศและเครือขาย (Information and Communication
Technology) วิศวกรรมอิเล็กทรอนิกส (Electronic Engineering) การใชขอมูลต้ังแตระดับสัญญาณ
(Signal) ตัวอักษร (Character) ขอมูล (Data) และเน้ือหา (Content) ในสื่อสังคม (Social Media) ที่
ไดรวมอยูในระบบโปรแกรม (Application) รวมถึงสื่อสังคมออนไลน (Social Network) แตนับวายังมี
ขอจํากัดกับการบูรณาการเขากับกิจการดานการทหารในรูปแบบเดิม ที่กําหนดใหตองมีการจัด
โครงสรางหนวย สายการบังคับบัญชา และภารกิจความรับผิดชอบอยางชัดเจน  เพื่อปองกันความ



๒

สับสนในการปฏิบัติ การกําหนดนโยบาย สั่งการ การเตรียมความพรอม การฝก และการปฏิบัติการ
ในภาวะสงคราม ทําใหปฏิบัติการสงครามไซเบอรของกองบัญชาการกองทัพไทย หรือกองทัพอ่ืน
ยังไมมีการกําหนดความชัดเจนต้ังแตระดับนโยบาย สั่งการ และหลักการปฏิบัติ การวิจัยคร้ังน้ี ก็เพื่อ
ศึกษา เสนอแนะ และกําหนดความชัดเจนตาง ๆ ดังกลาวขางตน ของปฏิบัติการสงครามไซเบอรให
สามารถนําไปใชประโยชนไดกับกองบัญชาการกองทัพไทย

แมวากองบัญชาการกองทัพไทย จะมีการเตรียมความพรอมเร่ืองโครงสรางองคกร
ดานปฏิบัติการสงครามไซเบอรอยูในระดับหน่ึง คือมีการจัดต้ังกองสงครามเครือขาย สํานัก
ปฏิบัติการ กรมยุทธการทหาร เพื่อกําหนดยุทธศาสตรดานความมั่นคงไซเบอรกองทัพไทย กองรักษา
ความปลอดภัยสารสนเทศ ศูนยเทคโนโลยีสารสนเทศทหาร กองพันปฏิบัติการสงครามอิเล็กทรอนิกส
กรมการสื่อสารทหาร เพื่อดําเนินการดานการปฏิบัติการสงครามไซเบอร แตก็ยังขาดรูปแบบและ
แนวคิดการปฏิบัติการสงครามไซเบอร การกําหนดบทบาทและโครงสรางของห นวยงานที่
รับผิดชอบอยางชัดเจน การพัฒนาความพรอมของกําลังพลตอปฏิบัติการสงครามไซเบอร ซึ่งหากมี
การบูรณการและกําหนดนโยบาย รวมถึงแนวปฏิบัติไวอยางชัดเจน ก็จะเกิดประโยชนอยางสูงสุด
ตอการคุมครองปกปองขอมูลขาวสาร บุคคล องคกร รวมถึงอธิปไตยของประเทศ

วัตถุประสงคของการวิจัย

๑. ศึกษาและวิเคราะหหลักปฏิบัติการสงครามไซเบอร ดานการทหาร ทั้งการปฏิบัติเชิง
รุกและเชิงรับ สําหรับเตรียมการหรือรองรับภัยคุกคามรูปแบบใหมที่อาศัยเครือขายในการปฏิบัติ

๒. เสนอแนะแนวทางปฏิบั ติการสงครามไซเบอร ศูนยบัญชาการทางทหาร
กองบัญชาการกองทัพไทย

ขอบเขตของการวิจัย

๑. เนนการวิจัยดานการกําหนดรูปแบบและแนวคิดการปฏิบัติการสงครามไซเบอร
ของศูนยบัญชาการทางทหาร กองบัญชาการกองทัพไทย

๒. การกําหนดบทบาทและโครงสรางของหนวยงานที่รับผิดชอบ ความพรอมของกําลัง
พลตอปฏิบัติการสงครามไซเบอร รวมถึงปฏิบัติการสงครามไซเบอร เฉพาะของกองบัญชาการ
กองทัพไทย

วิธีดําเนินการวิจัย
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การวิจัยน้ี เปนการวิจัยเชิงคุณภาพ ดําเนินการวิจัยโดยการศึกษา รวบรวมขอมูลที่
เกี่ยวของจากแหลงขอมูลที่ไดรับการยอมรับและเชื่อถือได ในรูปแบบของคําอธิบายและแผนภาพ
ทั้งจากเอกสาร รายงาน ผลการวิจัยที่เกี่ยวของ เพื่อใหไดแนวทางในการพัฒนารูปแบบปฏิบัติการ
สงครามไซเบอร บทบาทและโครงสรางของหนวยงานที่รับผิดชอบ ความพรอมของกําลังพลตอ
ปฏิบัติการสงครามไซเบอร รวมถึงการปฏิบัติการสงครามไซเบอร ที่เหมาะสมกับกองบัญชาการ
กองทัพไทย

ผลการวิจัย

ปฏิบัติการสงครามไซเบอรของศูนยบัญชาการทางทหาร (ศบท.) กองบัญชาการกองทัพ
ไทย ผูวิจัยไดดําเนิการตามขั้นตอนของการวิจัย ไดผลการวิจัยสําหรับการปฏิบัติการสงครามไซ
เบอร ดังน้ี

๑. นโยบายและแนวปฏิบัติการปฏิบัติการสงครามไซเบอร
การปฏิบัติสงครามไซเบอร เปนการปฏิบัติการโดยใชเคร่ืองคอมพิวเตอรและ

ระบบเครือขายเปนหลัก เกิดการปฏิบัติการเครือขายคอมพิวเตอร (Computer Network Operations,
CNO) จากการศึกษารวบรวมขอมูลผูวิจัยจึงกําหนดการปฏิบัติที่สําคัญ แบงออกเปน ๒ ดาน คือ การ
ปฏิบัติการไซเบอรเชิงรุก (Cyber Offensive Operations) และการปฏิบัติการไซเบอรเชิงรับ (Cyber
Defensive Operations) โดยมีฝายตาง ๆ ของศูนยบัญชาการทางทหาร กองบัญชาการกองทัพไทย ที่
เกี่ยวของกับการปฏิบัติคือ ฝายกําลังพล ฝายการขาว ฝายยุทธการ ฝายสงกําลังบํารุง ฝายกิจการพลเรือน
และฝายสื่อสาร

๑.๑ การปฏิบัติการสงครามไซเบอรเชิงรุก มีวิธีปฏิบัติประกอบดวย การหลอกลวง
ฝายตรงขาม การทําใหฝายตรงขามหยุดการใหบริการทางไซเบอร การทําลายทางไซเบอรฝายตรง
ขาม และการเจาะระบบฝายตรงขาม

๑.๒ การปฏิบัติการสงครามไซเบอรเชิงรับ มีวิธีปฏิบัติประกอบดวย การปกปอง
ระบบ การทําใหระบบสามารถระบุตัวตนผูใชงานได การกูคืนหรือการฟนคืนระบบ การคนหาและ
ปดชองโหวระบบ การปฏิบัติตามขอกําหนดหรือมาตรฐานทางไซเบอร การบํารุงรักษาระบบ
รวมถึงการปฏิบัติตามขอกําหนดตาง ๆ ทางกฏหมายหรือขอบังคับทางไซเบอร

๒. กระบวนการปฏิบัติการสงครามไซเบอร สําหรับการปฏิบัติภายในและภายนอก
ดังน้ี

๒.๑ การปฏิบัติการสงครามไซเบอร ที่ตองปฏิบัติภายใน (Internal Cyber Warfare
Operation) ประกอบดวย การประเมินและการตรวจสอบ (Evaluations & Audits) การพิสูจน การ
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ตรวจสอบ และการรับรอง (Verification, Validation & Certification) การทดสอบการเจาะระบบ
และการคนหาชองโหว (Penetration Testing & Vulnerability Scanning) การตรวจจับและปองกัน
การบุกรุก (Intrusion Detection & Prevention) การรักษาความปลอดภัยสวนบุคคล การฝกอบรม
และการสรางความตระหนัก (Personnel Security, Training & Awareness) การสืบสวน (Forensics)
การควบคุมการเขาถึง (Access control) การกูคืนภัยพิบัติ (Disaster Recovery) การบริหารจัดการ
การปฏิบัติการ (Operations Management) การเขารหัส (Encryption) และนโยบายและกระบวนการ
(Policies & Procedures)

๒.๒ การปฏิบัติการสงครามไซเบอร ที่ตองปฏิบัติภายนอก (External Cyber
Warfare Operation) ประกอบดวย การโจรกรรมขอมูล (Hacking) การแทรกการโจมตีผานทางชอง
โหว (Vulnerability Injections) การพัฒนา มัลแวร และ สปายแวร (Malware & Spyware
Development) การเฝาระวังเครือขาย และขาวกรอง (Network Surveillance & Intelligence) และการ
บริการ และการตรวจจับชองโหว (Service & Vulnerability Detection)

๓. รูปแบบที่เหมาะสมของปฏิบัติการสงครามไซเบอร ของศูนยบัญชาการทางทหาร
กองบัญชาการกองทัพไทย ฝายตาง ๆ มีหนาที่ โดยสรุป ดังน้ี

๓.๑ ฝายกําลังพล มีหนาที่ เกี่ยวกับการสรรหากําลังพล พัฒนากําลังพล ที่มี
ความสามารถในดานการปฏิบัติการสงครามไซเบอร ทั้งที่เปนขาราชการ และจากบุคคลพลเรือน
รวมถึงใหมีการฝกฝนและเรียนรูวิธีการและเทคนิคการทําสงครามไซเบอรแบบใหม ๆ เพื่อเตรียม
ความพรอมใหกับกําลังพลสามารถรับมือกับการปฏิบัติการสงครามไซเบอร

๓.๒ ฝายการขาว มีหนาที่ในการจัดทําขอมูลทําเนียบกําลังรบทางดานการ
ปฏิบัติการสงครามไซเบอรของประเทศเพื่อนบาน การขาวกรองการปฏิบัติการสงครามไซเบอรที่
เกิดขึ้นในภูมิภาคตาง ๆ ของโลก และวาดภาพสนามรบทางไซเบอร

๓.๓ ฝายยุทธการ มีหนาที่กําหนดยุทธศาสตร และหลักนิยมการปฏิบัติการ
สงครามไซเบอร ใหกับแตละฝายที่ปฏิบัติงานในศูนยบัญชาการทางทหาร

๓.๔ ฝายสงกําลังบํารุง มีหนาที่จัดหาความตองการ และยุทโธปกรณที่ใชในการ
ปฏิบัติการสงครามไซเบอร

๓.๕ ฝายกิจการพลเรือน มีหนาที่ประสานงานกับหนวยงานภาครัฐ และเอกชน ที่
มีความรูความสามารถในการปฏิบัติงานดานไซเบอร เมื่อเกิดการทําสงครามทางไซเบอร การปด
ชองทางการเชื่อมตอเครือขายในระดับประเทศ และการปฏิบัติการจิตวิทยาและประชาสัมพันธ
ใหกับประชาชนและฝายตรงขาม
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๓.๖ ฝายสื่อสาร มีหนาที่จัดการสื่อสาร เคร่ืองมือและกําลังพล เพื่อรองรับการ
ปฏิบัติการสงครามไซเบอร การปฏิบัติการดานการปองกันไซเบอร และสนับสนุนการปฏิบัติการดาน
การโจมตีทางไซเบอร

๔. มาตรการสงเสริมการปฏิบัติที่มีประสิทธิภาพ
๔.๑ การปฏิบัติที่สอดคลองกันระหวางฝายฝายยุทธการ ที่ตองกระทําตอฝายตรงขาม

และฝายสื่อสาร ที่ตองปกปองฝายเราและสนับสนุนการปฏิบัติฝายยุทธการ รวมถึงการให
กองบัญชาการกองทัพไทย สนับสนุนการปฏิบัติศูนยบัญชาการทางทหาร

๔.๒ เทคโนโลยีและยุทโธปกรณที่ใชในการปฏิบัติการสงครามไซเบอรที่ ตองมี
อยางเหมาะสมสําหรับการปฏิบัติการ

ขอเสนอแนะ

๑. การปฏิบัติการสงครามไซเบอร มีความสลับซับซอนทั้งในการกําหนดขอบเขตการ
ปฏิบัติ และวิธีการปฏิบัติ การไมสามารถกําหนดเปาหมายการโจมตีไดดวยวิธีการลาดตระเวนหา
ขาว หรือการสอดแนม จึงจําเปนตองอาศัยกําลังพลหรือบุคลากรเฉพาะทางที่มีความรูความสามารถ
ทางดานการรักษาความมั่นคงไซเบอร ระบบเครือขายคอมพิวเตอร และการบริหารจัดการ
ฐานขอมูล รวมถึงการพัฒนาโปรแกรม ประกอบกับความคิดสรางสรรค การสงเสริมความกาวหนา
รวมถึงผลตอบแทนที่เปนแรงจูงใจ จึงตองกําหนดขึ้นในระดับนโยบายของหนวยงาน แ ละให
สามารถตอบสนองไดอยางเปนรูปธรรม จะเกิดประโยชนสูงสุดตอการเตรียมความพรอมตอการ
ปฏิบัติการสงครามไซเบอรทั้งปจจุบันและอนาคต

๒. การปฏิบัติการสงครามไซเบอรจะตองเปนความรวมมือกันทั้งทหาร หนวนงานอ่ืน
ภาครัฐ พลเรือน เอกชน และสถาบันการศึกษา

๓. การจัดใหมีศูนยปฏิบัติการทดสอบการปฏิบัติการสงครามไซเบอร เพื่อใหสามารถ
ดําเนินการไดอยางแมนยําตามขอบเขตของฝายยุทธการกําหนด และเพื่อลดความผิดพลาดในการ
ปฏิบัติที่อาจจะเกิดขึ้นไดเมื่อฝายตรงขามปฏิบัติการตอบโต

๔. การสงเสริมงานวิจัยและพัฒนา งานตามแผนงานโครงการ ของการปฏิบัติการ
สงครามไซเบอร ระบบเครือขายคอมพิวเตอร การพัฒนาโปรแกรม สําหรับเปนเคร่ืองมือในการ
ปฏิบัติการสงครามไซเบอรทั้งเชิงรับและเชิงรุก ตองไดรับการสนับสนุนอยางจริงจัง รวมถึงตอง
ปรับปรุงขั้นตอนการปฏิบัติงานการวิจัยและพัฒนา งานแผนงานโครงการไมใหเกิดความยุงยาก
ซับซอน ลดการดําเนินการทางธุรการหรือทางเอกสารใหเหมาะกับผูทําการวิจัยและพัฒนา รวมถึง
ผูปฏิบัติงานโครงการ


