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 จากความก้าวหน้าทางเทคโนโลยีและผูค้นทัÉวโลกใช้คอมพิวเตอร์ Smartphone ติดต่อสืÉอสาร 

ทาํธุรกิจคา้ขายกนัตลอด ŚŜ ชัÉวโมง โดยขาดความรู้ความเขา้ใจในระบบคอมพิวเตอร์ ไม่รู้วิธีการใช้อย่าง

ถูกตอ้ง หรือประมาทเลินเล่อไม่ระมดัระวงัการเก็บรักษาขอ้มูลสําคญัหรือหลงเชืÉอขอ้มูลข่าวสารโดยไม่

พิจารณาตรวจสอบใหร้อบคอบ จะทาํให้ตกเป็นเหยืÉอของอาชญากรทีÉมุ่งร้าย ทาํใหอ้าชญากรรมทีÉเกีÉยวขอ้งกบั

คอมพิวเตอร์จะทวจีาํนวนมากขึÊน ภยัอนัตรายจะกระทบถึงตวับุคคลไดง่้ายและรวดเร็ว รูปแบบการกระทาํผิด

มีความหลากหลาย สลบัซบัซอ้น อาํพรางตนไม่ให้ติดตามจบักุมไดโ้ดยง่าย ตอ้งใชเ้จา้หนา้ทีÉทีÉมีความรู้ความ

เชีÉยวชาญในดา้นคอมพิวเตอร์โดยตรงในการแกะรอย ติดตามคนร้าย คน้หาขอ้มูล รวบรวมพยานหลกัฐาน

ต่างๆ และการกระทาํความผิดจะเป็นลักษณะขา้มชาติ  ไร้พรมแดน คนร้ายมีความเชีÉยวชาญด้านการใช้

คอมพิวเตอร์สามารถฉอ้โกงหลอกลวงทรัพยสิ์นของผูเ้สียหายไดที้ละจาํนวนมาก กระทาํผิดในลกัษณะต่างๆ

ได้ง่าย รวดเร็วก่อให้เกิดปัญหาแก่ผู ้บังคับใช้กฎหมายในด้านการสืบสวนสอบสวน การรวบรวม

พยานหลกัฐาน การติดตามตวัคนร้ายมาลงโทษ 

 ปรากฏว่าผู ้บ ังคับใช้กฎหมายทีÉมีความรู้ความเชีÉยวชาญในด้านกฎหมาย มีทักษะและ

ประสบการณ์การสืบสวนสอบสวน พร้อมทัÊงความรู้ความเชีÉยวชาญในด้านคอมพิวเตอร์ การใช้เทคโนโลยี

สมยัใหม่ ยงัมีจาํนวนน้อยมาก ตอ้งรับภาระรับผิดชอบสํานวนคดีจาํนวนมาก ขาดขวญัและกาํลงัใจทีÉดี 

เส้นทางความกา้วหนา้ไม่ชดัเจน การเลืÉอนตาํแหน่ง การโยกยา้ย ทาํให้กาํลงัเจา้หนา้ทีÉขาดแคลน ตอ้งใชเ้วลา

ฝึกฝนคนทีÉยา้ยมาอยู่ใหม่ นอกจากนัÊ นยงัขาดงบประมาณในการจัดหาอุปกรณ์ทีÉมีประสิทธิภาพ และ

ค่าใชจ่้ายทีÉเกีÉยวขอ้งในการบริหารจดัการคดี  การฝึกอบรมยงัไม่ทัÉวถึงและมีนอ้ยเกินไปไม่ต่อเนืÉอง ขาดการ

ฝึกอบรมร่วมกนัระหว่างผูบ้งัคบัใช้กฎหมาย  ประชุมระหวา่งหน่วยงานภาครัฐและหน่วยงานเอกชนทีÉเกีÉยว 

การแบ่งปันขอ้มูลข่าวสารระหวา่งหน่วยงาน เจา้หนา้ทีÉจึงไม่เพียงพอทีÉจะต่อสู้กบัอาชญากรรมทีÉเกีÉยวขอ้งกบั

คอมพิวเตอร์ทีÉเกิดขึÊนในปัจจุบนัและแนวโนม้ทีÉจะเกิดขึÊนในอนาคตไดอ้ยา่งมีประสิทธิภาพ  



ข 

คาํนํา 

 ทุกวนันีÊ การดาํเนินชีวิตของผูค้นในโลกนีÊ เปลีÉยนแปลงไป เทคโนโลยีเขา้มามีส่วน

ในชีวิตประจาํวนัของคน ไม่ว่าจะเป็นการติดต่อสืÉอสาร การทาํธุรกิจการคา้ กิจกรรมทางสังคม 

การศึกษา เป็นตน้ ผูค้นทัÉวโลกสามารถติดต่อสืÉอสารไดอ้ย่างสะดวกรวดเร็ว ราคาถูก เขา้ถึงได้

ง่าย โดยใช้ Smartphone คอมพิวเตอร์ในรูปแบบต่างๆ ผ่านทางระบบอินเตอร์เน็ต 

 สิÉ งใดทีÉมีคุณอนันต์ก็มีโทษมหันต์ เช่นกนั หากผูใ้ช ้ไม่ระมดัระวงั ไม่พิจารณา

ขอ้มูลข่าวสารให้รอบคอบหลงเชืÉออะไรง่ายๆ ทีÉคนร้ายส่งขอ้ความมาหลอกลวง หรือไม่ป้องกนั

ตวัก็จะถูกคนร้ายเขา้มาเจาะระบบเอาขอ้มูลสําคญัหรือ ทาํลายขอ้มูลของเราทาํให้ผูใ้ช้ได้รับ

ความเสียหายในด้านชีวิต ทรัพยสิ์นและชืÉอเสียง 

 ในการดําเนินคดีอาชญากรรมทีÉ เกีÉยวข้องกับคอมพิวเตอร์ในปัจจุบัน ผู ้บ ังคับใช้

กฎหมายทีÉมีความรู้ความเชีÉยวชาญในดา้นกฎหมายและทกัษะดา้นคอมพิวเตอร์ เทคโนโลยีสมยัใหม่

ยงัมีจาํนวนไม่เพียงพอทีÉจะรับมือกบัปริมาณคดีทีÉเกิดขึÊนในปัจจุบนั และแนวโนม้คดีทีÉจะเกิดขึÊนใน

อนาคตได้อย่างมีประสิทธิภาพ จึงมีความจาํเป็นอย่างยิÉงทีÉจะต้องหาแนวทางพฒันาผูบ้ ังคับใช้

กฎหมายให้มีความรู้ความเชีÉยวชาญและมีจาํนวนทีÉเพียงพอทีÉจะรับมือกบัอาชญากรรมดา้นนีÊ อย่าง

เร่งด่วน  

 

    

                    (นางจตุพร  แสงหิรัญ) 

                    นกัศึกษาวทิยาลยัป้องกนัราชอาณาจกัร 

                   หลกัสูตร วปอ. รุ่นทีÉ ŝş 

                     ผูว้จิยั 

  



ค 

กิตติกรรมประกาศ 

 เอกสารวิจยัฉบบันีÊ สําเร็จลงไดด้ว้ยดี ก็ดว้ยความกรุณาช่วยเหลือ สนบัสนุนในขอ้มูล

และคาํแนะนาํทีÉเป็นประโยชน์ยิÉง 

 ขอขอบคุณผูใ้ห้ขอ้มูลสําคญัในการวิจยั ทีÉผูว้ิจยัได้ไปทาํการสัมภาษณ์ทุกท่าน และ

คณะอาจารยที์Éปรึกษางานวิจยั, พลตรี กฤษฎา  สุทธานินทร์ ,นาวาอากาศเอก ภาณุ ไชยศิลป์ และ

นายธรัมย ์ ชาลีจนัทร์ อยัการผูเ้ชีÉยวชาญพิเศษ ซึÉ งเป็นผูท้รงคุณวุฒิทีÉให้ขอ้คิดและคาํแนะนาํ รวมทัÊง

ผูซึ้É งมีส่วนในการรวบรวมและจดัพิมพ์รูปเล่มทีÉทาํให้เอกสารวิจยัฉบบันีÊ สําเร็จลุล่วงไปได้ด้วยดี      

จงึขอกราบขอบพระคุณเป็นอยา่งสูงไว ้ณ ทีÉนีÊ  

 

       

                   ( นางจตุพร  แสงหิรัญ ) 

                  นกัศึกษาวทิยาลยัป้องกนัราชอาณาจกัร 

                  หลกัสูตร วปอ. รุ่นทีÉ ŝş 

                       ผูว้จิยั 
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บททีÉ ř 

บทนํา 

ความเป็นมาและความสําคญัของปัญหา 

 คอมพิวเตอร์เป็นเครืÉองมือทีÉมีประสิทธิภาพมากในการทาํงาน มีการพฒันาระบบการ

ทาํงานโปรแกรมรูปแบบใหม่ๆ และทนัสมยัขึÊ นตลอดเวลา เพืÉออาํนวยความสะดวกให้แก่ผูใ้ช ้

ปัจจุบนัคอมพิวเตอร์เป็นสิÉงทีÉมีความสําคญัและเป็นสิÉงจาํเป็นในการใชชี้วิตประจาํวนัของคนทัÉวไป 

คนทัÉวโลกใช้คอมพิวเตอร์ในติดต่อสืÉอสารกันได้โดยง่ายและรวดเร็ว ใช้ในการทาํธุรกิจการค้า

หลากหลายรูปแบบ ซึÉ งปริมาณการใชค้อมพิวเตอร์สูงขึÊนทุกปี โดยคอมพิวเตอร์ในปัจจุบนัมีทัÊงแบบตัÊง

โตะ๊ แบบพกพาเคลืÉอน ทีÉได ้รวมทัÊงโทรศพัทแ์บบพกพาทีÉมีการพฒันาเทคโนโลยีจนสามารถทาํงาน

ไดเ้ช่นเดียวกบัคอมพิวเตอร์ 

 เมืÉอคอมพิวเตอร์เป็นเครืÉองมือทีÉมีประสิทธิภาพมากในการใชง้าน จึงเป็นช่องทางให้ผู ้

ทีÉประสงคร้์ายใชค้อมพิวเตอร์เขา้มามีส่วนเกีÉยวขอ้งในการกระทาํความผดิ 

 คอมพิวเตอร์มีบทบาทหรือเกีÉยวขอ้งในการกระทาํความผดิ ดงันีÊ คือ 

 ř.  คอมพิวเตอร์เป็นวตัถุหรือเป้าหมายทีÉถูกกระทาํ (Computer as Targets) เช่น การ

กระทาํให้ระบบคอมพิวเตอร์ไม่สามารถทาํงานตามคาํสัÉงทีÉกาํหนดไวห้รือทาํให้การทาํงานผิดพลาด

ไปจากคาํสัÉงทีÉกาํหนดไว ้หรือใชว้ิธีการใดๆ เขา้ล่วงรู้ขอ้มูล แกไ้ข หรือทาํลายขอ้มูลของบุคคลอืÉน

ในระบบคอมพิวเตอร์ โดยมิชอบ หรือใชร้ะบบคอมพิวเตอร์เพืÉอเผยแพร่ขอ้มูลคอมพิวเตอร์อนัเป็น

เท็จหรือมีลกัษณะอนัลามกอนาจาร ย่อมก่อให้เกิดความเสียหาย กระทบกระเทือนต่อเศรษฐกิจ 

สังคม และความมัÉนคงของรัฐ รวมทัÊงความสงบสุขและศีลธรรมอนัดีของประชาชน 

 Ś.  การใชค้อมพิวเตอร์เป็นเครืÉองมือในการกระทาํความผิดในฐานความผิดอืÉน  ๆ(Computer   as 

Tools) 

 ś.  การใชค้อมพิวเตอร์เก็บขอ้มูลต่าง  ๆทีÉเกีÉยวขอ้งกบัการกระทาํความผิดอีกดว้ย (Computer as 

Storage) 

 ด้วยระบบการทาํงานของคอมพิวเตอร์และโครงข่ายการสืÉอสารทางอินเตอร์เน็ตทีÉ

รวดเร็วและทนัสมยัทาํให้การติดต่อสืÉอสารทาํไดง่้าย รวดเร็ว ไร้พรมแดน คนร้ายกบัผูเ้สียหายอาจ

อยู่ห่างกนัคนละซีกโลกแต่ก็ถูกหลอกลวง ถูกฉ้อโกงได้ มีลกัษณะของการกระทาํทีÉสลบัซับซ้อน 

สามารถสร้างความเสียหายได้อย่างมากและรวดเร็ว เกิดขึÊ นทีÉไหนเมืÉอไหร่ก็ได้ ทัÊ งในและนอก
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ราชอาณาจกัร  กฎหมายทีÉมีอยู่ในปัจจุบนัอาจไม่คลอบคลุมถึงรูปแบบการทาํกระผิดใหม่ทีÉเกิดขึÊน

จากการพฒันาทางเทคโนโลยี ก่อให้เกิดความเสียหายอย่างร้ายแรงต่อชืÉอเสียง ทรัพยสิ์นของผูอื้Éน 

และความมัÉนคงต่อประเทศชาติ 

 เมืÉอเกิดเหตุขึÊนแลว้ยากต่อการติดตามผูก้ระทาํความผิดมาลงโทษไดโ้ดยง่าย เนืÉองจาก

ไม่เห็นตวัผูก้ระทาํผิด ตอ้งใชเ้วลาในการสืบสวนสอบสวนกวา่จะไดท้ราบวา่คนร้ายเป็น ใครอยูที่Éใด 

และมีขัÊนตอนการทาํงานทีÉสลับซับซ้อน ต้องใช้เจ้าหน้าทีÉ ทีÉ มีความรู้ ความเชีÉยวชาญในด้าน

คอมพิวเตอร์มาช่วยในการติดตามคนร้าย ตรวจพิสูจน์การทาํงานและหาข้อมูลพยานหลกัฐานทีÉ

สาํคญัในคดีทีÉอยูใ่นคอมพิวเตอร์ 

 ในปัจจุบนัมีรูปแบบอาชญากรรมทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์ หลากหลายรูปแบบทีÉทาํ

ใหผู้เ้สียหายตอ้งสูญเสียทรัพยสิ์น เสืÉอมเสียชืÉอเสียง ไดรั้บความอบัอาย บางรายถึงกบัเสียชีวติ เช่น 

 ř.  ในเรืÉองการฉอ้โกง/การหลอกลวงในรูปแบบต่างๆ 

      ลกัษณะของการกระทาํความผิดเช่น การทีÉคนร้ายโฆษณาขายสินคา้หลอกลวงทาง

เวบ็ไซต์ โดยแทจ้ริงแลว้ไม่มีเจตนาจะขาย และหรือส่งมอบสินคา้ดงักล่าว เป็นความผิดฐานฉ้อโกง

ประชาชน ตามประมวลกฎหมายอาญา มาตรา śŜś และยงัเป็นความผดิฐานนาํขอ้มูลคอมพิวเตอร์อนั

เป็นเท็จเข้าสู่ระบบคอมพิวเตอร์ในประการทีÉน่าจะเกิดความเสียหายแก่ผูอื้Éนหรือประชาชนตาม

พระราชบญัญติัวา่ดว้ยการกระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ มาตรา řŜ(ř) 

 และในทางกลบักนัการทีÉคนร้ายสัÉงซืÊอสินคา้ทางอินเตอร์เน็ตโดยหลอกลวง แต่แทจ้ริง

แลว้คนร้ายไม่มีเจตนาทีÉจะชาํระเงินค่าสินคา้แก่ผูข้าย การกระทาํดงักล่าวก็เป็นความผิดฐานฉ้อโกง 

ตามประมวลกฎหมายอาญา มาตรา śŜř และยงัเป็นความผิดฐานนาํขอ้มูลคอมพิวเตอร์อนัเป็นเท็จ

เข้า สู่ระบบคอมพิวเตอร์ในประการทีÉ น่าจะเกิดความเสียหายแก่ผู ้อืÉนหรือประชาชนตาม

พระราชบญัญติัวา่ดว้ยการกระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ มาตรา řŜ(ř) 

 Ś.  การส่งจดหมายอิเล็กทรอนิกส์ (E - mail) หลอกลวง 

      ลกัษณะการกระทาํความผิดคือคนร้ายจะใช้วิธีการส่งจดหมายอิเล็กทรอนิกส์ หรือ

ผา่นทางเวบ็ไซตที์Éสามารถติดต่อสืÉอสารไดท้างสังคมออนไลน์ไปหลอกลวงผูเ้สียหายดว้ยขอ้ความ

เท็จต่างๆ ทาํให้ผูเ้สียหายหลงเชืÉอตามขอ้ความทีÉส่งหลอกลวง หลงัจากผูเ้สียหายหลงเชืÉอขอ้ความทีÉ

หลอกลวงแลว้ คนร้ายก็จะใช้วิธีส่งขอ้มูลหลอกลวงทางอินเตอร์เน็ตให้ผูเ้สียหายทาํการโอนเงินเขา้

บญัชีของกลุ่มคนร้ายทีÉเปิดขึÊนมา เมืÉอเงินโอนเขา้บญัชีแลว้ คนร้ายก็จะถอนเงินดงักล่าวไป แลว้เลิก

การติดต่อกับผูเ้สียหาย ซึÉ งการกระทาํดังกล่าวเป็นความผิดฐานฉ้อโกงประชาชน ตามประมวล

กฎหมายอาญา มาตรา śŜś และยงัเป็นความผิดฐานนาํขอ้มูลคอมพิวเตอร์อนัเป็นเท็จเขา้สู่ระบบ



3 

คอมพิวเตอร์ในประการทีÉน่าจะเกิดความเสียหายแก่ผูอื้Éนหรือประชาชนตามพระราชบญัญติัวา่ดว้ย

การกระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ มาตรา řŜ(ř) 

 ś.  หมิÉนประมาท เผยแพร่ดว้ยภาพหรือขอ้ความใหผู้อื้Éนอบัอายอบัอาย 

      ลกัษณะการกระทาํผิดจะเป็นการใช้การลงข้อความหมิÉนประมาท รูปภาพทีÉไม่

เหมาะสมในสืÉอสังคมออนไลน์ เช่น เฟสบุ๊ค ไลน์ เว็บไซต์ต่างๆ หรือส่งจดหมายอิเล็กทรอนิกส์ 

(อีเมล์) ไปยงับุคคลทีÉสามซึÉ งหากบุคคลต่างๆ สามารถเขา้ดูขอ้ความดังกล่าวได้ การกระทาํของ

ผูต้อ้งหาย่อมเป็นความผิดฐาน หมิÉนประมาทโดยการโฆษณา ตามประมวลกฎหมายอาญา มาตรา 

śŚŠ และยงัเป็นความผิดฐาน นาํขอ้มูลคอมพิวเตอร์อนัเป็นเท็จเขา้สู่ระบบคอมพิวเตอร์ในประการทีÉ

น่าจะเกิดความเสียหายแก่ผู ้อืÉนหรือประชาชน ตามพระราชบัญญัติว่าด้วยการกระทาํความผิด

เกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ มาตรา řŜ(ř),řŞ 

 Ŝ.  เจาะระบบคอมพิวเตอร์ผูอื้Éน เขา้ไปแกไ้ขขอ้มูล เปลีÉยนแปลงขอ้มูลทางการเงินเพืÉอ 

ใหไ้ดท้รัพยสิ์น แกไ้ขบญัชีธนาคารเพืÉอให้โอนเงินเขา้บญัชีคนร้าย 

      ลกัษณะของการกระทาํความผดิคนร้ายไดเ้ขา้สู่ระบบคอมพิวเตอร์ และเขา้ถึงขอ้มูล 

คอมพิวเตอร์ของธนาคาร หรือบญัชีเงินฝากของผูเ้สียหาย ทีÉมีมาตรการในการป้องกันการเขา้ถึง     

โดยมิชอบแลว้ทาํการแกไ้ขขอ้มูลคอมพิวเตอร์ของธนาคารหรือผูเ้สียหาย เพืÉอทาํการโอนเงินออก

จากบญัชีของผูเ้สียหาย นอกจากการลกัเงินในบญัชีของธนาคารดงักล่าวออกมา จะเป็นความผิดฐานลกัทรัพย ์  

ตามประมวลกฎหมายอาญา มาตรา śśŜ หรือ śśŝ แลว้ยงัเป็นความผิดตามพระราชบญัญติัว่าดว้ยการ

กระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ มาตรา ŝ , ş , š หากการกระทาํดงักล่าวมีการใชบ้ตัร

อิเล็กทรอนิกส์ของธนาคารหรือผูเ้สียหายในการเข้าสู่ระบบเช่น รหัสผูใ้ช้ รหัสผ่าน การกระทาํ

ดงักล่าวยงัเป็นความผิดฐานใช้บตัรอิเล็กทรอนิกส์ของผูอื้ÉนโดยมิชอบในประการทีÉน่าจะเกิดความ

เสียหายแก่ผูอื้Éนหรือประชาชน ตามประมวลกฎหมายอาญา มาตรา ŚŞš/ŝ , ŚŞš/ş ดว้ย 

 ŝ.  การขโมยขอ้มูลส่วนบุคคล นาํไปใช้ประโยชน์ต่างๆ ทาํธุรกรรมทางการเงิน/แอบ

อา้งเป็นตวัเรา 

      ลักษณะในการกระทําความผิดโดยคนร้ายได้แอบเอาข้อมูลทีÉผู ้เสียหายใช้ใน

อินเตอร์เน็ต ซึÉ งจะมีการเชืÉอมโยงไปยงัเวบ็ไซดต์่างๆ เช่น การเขา้เวบ็ไซตดู์ดวงซึÉ งเราจะกรอกขอ้มูล 

วนัเดือนปีเกิด เบอร์โทรศพัทม์ือถือ ชืÉออีเมล์ทีÉติดต่อเราไดใ้นเวบ็ไซตด์งักล่าว บางครัÊ งเราอาจคิดวา่

เวบ็ไซตด์งักล่าวเป็นของหน่วยงานทีÉน่าเชืÉอถือไม่น่าจะกระทาํความผิดอาญา แต่ในความจริงในการ

ทาํธุรกิจของเวบ็ไซตด์งักล่าวอาจตอ้งใช้พนกังานในการควบคุมดูแลระบบเวบ็ไซต์ของหน่วยงาน 

ซึÉ งบุคคลดงักล่าวอาจเป็นมิจฉาชีพแฝงตวัเขา้มาในหน่วยงานก็เป็นได ้ดงันัÊนขอ้มูลส่วนบุคคลซึÉ ง

อาจเป็นความ ลบัของเราก็จะไม่เป็นความลบัอีกต่อไป โลกของความปลอดภยันัÊนหาไดย้ากบนโลก
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ออนไลน์ ขอ้มูลต่างๆ ถูกโอนถ่ายจากเวบ็หนึÉ งสู่เว็บหนึÉ งทัÊงทีÉเจา้ของขอ้มูลรู้ตวัและไม่รู้ตวั การ

เขา้ถึงขอ้มูลส่วนบุคคลสามารถทาํได้ง่ายขึÊนไม่ว่าจะเป็นการหาชืÉอ นามสกุล ทีÉอยู่ เบอร์โทรศพัท ์ขอ้มูล

เหล่านีÊ ง่ายตอ่การถูกเปิดเผย การทีÉสมคัรเพืÉอเป็นสมาชิกเวบ็ไซตห์นึÉงเวบ็ไซต ์บญัชีอี-เมลห์นึÉ งอี-เมล ์มี

ขอ้มูลส่วนตวัทีÉจาํเป็นทีÉจะตอ้งให ้และใครจะรู้บา้งวา่ขอ้มูลเหล่านัÊนจะถูกเก็บ หรือถูกส่งต่อไปยงัทีÉ

ใดต่อไป โดยเฉพาะในปัจจุบนัโลกของสังคมออนไลน์ (Social Network) ไดถื้อว่าเป็นฐานขอ้มูล

อย่างดีให้กบัองค์กรธุรกิจมากมาย เพืÉอหาผลประโยชน์ในการใช้เป็นฐานข้อมูลลูกคา้ ซึÉ งเป็น

ประโยชน์แก่ผูสุ้จริตทีÉใช้งานอินเตอร์เน็ต แต่ในทางกลับกนัหากคนร้ายได้เขา้ถึงข้อมูลดังกล่าว 

คนร้ายก็จะสามารถนาํขอ้มูลส่วนบุคคลของเราไปกระทาํความผดิทางอาญา ไม่วา่จะกระทาํความผิด

โดยตรงกบัเรา หรือกระทาํความผิดหลอกลวงผูอื้Éนโดยใชฐ้านขอ้มูลเราไปหลอกลวงผูเ้สียหาย เช่น 

การสัÉงซืÊอสินคา้ทางอินเตอร์เน็ต โดยใชห้มายเลขบตัรเครดิต วนัเดือนปีเกิด เบอร์โทรศพัท์ ของเรา

ในการซืÊอสินคา้ ซึÉ งเมืÉอนาํขอ้มูลส่วนบุคคลดงักล่าวไปใช้ในการสัÉงซืÊ อสินคา้หรือบริการทาง

อินเตอร์เน็ต การกระทาํดงักล่าวจะเป็นความผิดฐาน ใช้บตัรอิเล็กทรอนิกส์ของผูอื้Éนโดยมิชอบใน

ประการทีÉน่าจะเกิดความเสียหายแก่ผูอื้Éนหรือประชาชน ตามประมวลกฎหมายอาญา มาตรา ŚŞš/ŝ , 

ŚŞš/ş เป็นการฉ้อโกงโดยแสดงตนเป็นคนอืÉนต่อเจา้ของสินคา้ ตามประมวลกฎหมายอาญา มาตรา 

śŜŚ และยงัเป็นความผิดฐานนาํขอ้มูล คอมพิวเตอร์อนัเป็นเท็จเขา้สู่ระบบคอมพิวเตอร์ในประการทีÉ

น่าจะเกิดความเสียหายแก่ผู ้อืÉนหรือประชาชน ตามพระราชบัญญัติว่าด้วยการกระทาํความผิด

เกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ มาตรา řŜ(ř) อีกดว้ย 

 Ş.  การทาํปลอมหนา้ website ผูอื้Éน 

      ลกัษณะการกระทาํความผิด คนร้ายจะมีการทาํหน้าเวบ็ไซตใ์ห้เหมือนกบัเวบ็ไซต ์  

ทีÉแทจ้ริง เช่น เวบ็ไซตธ์นาคาร A หลงัจากนัÊนคนร้ายจะส่งขอ้ความหลอกลวงไปยงับุคคลทัÉวไป ซึÉ ง

เป็นผูเ้สียหายทางอีเมล์ โดยแจง้ว่าบญัชีของผูถู้กหลอกลวงวา่มีปัญหา หรือธนาคารไดมี้การปรับปรุงระบบ

หรือเปลีÉยนแปลงพฒันาระบบรักษาความปลอดภยัใหม่ เพืÉอความปลอดภยัทางบญัชีเงินฝากลูกคา้ จึงให้

ผูเ้สียหายทาํรายการ/แกปั้ญหา โดยให้ผูเ้สียหาย Click Link ในอีเมล์ดงักล่าว ซึÉ งจะเชืÉอมต่อไปยงั Website 

ปลอม ซึÉ งมีลกัษณะเหมือนกบัหนา้จอ A-Cyber Banking ทุกประการ โดยเป็น URL ทีÉไม่ใช่ของ

ธนาคาร โดยให้มีชืÉอของเวบ็ไซตป์ลอมทีÉจะมีชืÉอทีÉคลา้ยคลึงกบั URL ของธนาคาร เมืÉอผูเ้สียหาย

หลงเชืÉอเชืÉอมต่อไปยงัหนา้เว็บไซต์ปลอมก็จะหลงเชืÉอกรอกขอ้มูลส่วนบุคคลของผูเ้สียหาย ไม่วา่จะเป็น

หมายเลขบญัชีเงินฝาก    รหัสความปลอดภยั และขอ้มูลส่วนบุคคลต่างๆ คนร้ายก็จะเก็บขอ้มูลของ

ผูเ้สียหายดังกล่าวไปทาํรายการโอนเงินผ่านระบบ e-banging ของธนาคารทาํการโอนเงินของ

ผูเ้สียหายไป ซึÉ งการกระทาํดงักล่าวของผูต้อ้งหาเป็นความผิดฐานนาํขอ้มูลคอมพิวเตอร์อนัเป็นเท็จ

เข้าสู่ระบบคอมพิวเตอร์ในประการทีÉ น่าจะเกิดความเสียหายแก่ผู ้อืÉนหรือประชาชน ตาม
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พระราชบญัญติัวา่ดว้ยการกระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ มาตรา řŜ(ř) เมืÉอไดข้อ้มูล

ทางการเงินและข้อมูลส่วนบุคคลของผูเ้สียหายแล้ว คนร้ายนําข้อมูลดังกล่าวไปใช้การกระทาํ

ดงักล่าวก็จะเป็นความผิดฐานใช้บตัรอิเล็กทรอนิกส์ของผูอื้ÉนโดยมิชอบในประการทีÉน่าจะเกิดความ

เสียหายแก่ผูอื้Éนหรือประชาชนตามประมวลกฎหมายอาญา มาตรา ŚŞš/ŝ , ŚŞš/ş และยงัเป็นความผิดตาม

พระราชบญัญติัว่าดว้ยการกระทาํความผิดเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ มาตรา ŝ,ş ,řŜ(ř) อีก

ต่างหากดว้ย 

 ş.  การพนนัออนไลน ์

      ลกัษณะของการกระทาํความผิด คนร้ายจะใช้ช่องทางอินเตอร์เน็ตในการติดต่อ 

สืÉอสารกบันกัเล่นการพนนั โดยอาจจดัทาํเป็นหนา้เวบ็ไซตใ์นการเล่นการพนนัไม่วา่จะเป็นการพนนั

ทายผลฟุตบอล หรือคาสิโนออนไลน์ เป็นตน้ ทัÊงนีÊ การเล่นการพนันออนไลน์นัÊน เกิดจากผูเ้ล่น

ตอ้งการหลบหลีกการจบักุมจากเจา้หนา้ทีÉตาํรวจ เพราะไม่ทราบวา่เจา้มือทีÉรับแทงพนนัดงักล่าวอยูท่ีÉ

ใด ซึÉ งบางครัÊ งอาจอยูน่อกประเทศก็เป็นได ้ส่วนการจ่ายเงินพนนัใชว้ิธีการโอนเงินทางอินเตอร์เน็ต 

ทาํให้การจบักุมมีความยาก ซึÉ งการกระทาํดงักล่าวของผูเ้ล่นการพนนัทางออนไลน์นัÊน มีความผิด

ตามพระราช บญัญติัการพนนั พ.ศ.ŚŜşŠ เท่านัÊน แต่สําหรับความผิดตามพระราชบญัญติัว่าดว้ยการ

กระทาํความผิดเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ นัÊนยงัไม่มีการบญัญติัว่าการกระทาํดังกล่าวเป็น

ความผดิตามพระราชบญัญติัดงักล่าว 

 ทุกวนันีÊหากใชค้อมพิวเตอร์คลิกเขา้สู่อินเตอร์เน็ต ตอ้งระมดัระวงัในการใชง้าน เพราะ

ในโลกอินเตอร์เน็ตอนักวา้งใหญ่ มีภยัอนัตรายอย่างมลัแวร์แฝงอยู่ ซึÉ งมลัแวร์มีหลายประเภท แต่

มีมลัแวร์ชนิดหนึÉงทีÉจะมาจบัเครืÉองคอม และไฟล์ของเราเป็นตวัประกนั เรียกเงินค่าไถ่ จนทาํให้คน

ทัÉวโลกและไทยตืÉนตวัมาก มีหนงัสือราชการ ประกาศออกเตือนผูใ้ชค้อม เพิÉมความระมดัระวงัเป็น

พิเศษ มลัแวร์ทีÉกาํลงัระบาดตอนนีÊ คือ Ransomware 

 Ransomware เป็นมลัแวร์ทีÉออกแบบมาเพืÉอเรียกค่าไถ่เหยืÉอโดยเฉพาะ โดยส่วนใหญ่

เกิดจากการคลิก link อนัตราย หรือไปดาวน์โหลดไฟล์ ทีÉแนบในอีเมลเพืÉอเปิดเอกสารแต่กลายเป็น

พวกมลัแวร์อนัตราย โดยเมืÉอคลิกลิงค์ หรือรันไฟล์มลัแวร์ทีÉแนบมากับอีเมล์ มลัแวร์ ransomware นีÊ  จะ

สแกนไฟล์ต่างๆ ทัÊงไฟล์ เอกสารทัÉวไป, ไฟล์ภาพ ,ไฟล์วีดีโอ ซึÉ งเป็นไฟล์ทีÉเราคุน้เคยและใชอ้ยูใ่น

ชีวิตประจาํวนัแลว้ มลัแวร์จะนาํไฟล์ในคอมเราทัÊงหมดนีÊ ไปทาํการเขา้รหัส แลว้เปิดหน้าต่างเป็น

ขอ้ความขึÊนมาบนเครืÉองเพืÉอเรียกค่าไถ่ โดยมีขอ้ความปรากฎวา่กรุณาจ่ายเงินตามจาํนวนเงิน ภายใน

ระยะเวลาทีÉกาํหนด ถา้ยอมจ่ายจะได้ตวัถอดรหัสไฟล์เพืÉอมาถอดรหัสทีÉคนร้ายทาํการเขา้รหัสไว ้     

ใหเ้หยืÉอสามารถเปิดไฟล์กลบัมาใช้ไดต้ามเดิม หากไม่จ่ายภายในกาํหนดระยะเวลาแลว้ ค่าไถ่จะขึÊน
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ราคาแพงขึÊนอีกเท่าตวั แต่ถึงแมจ้ะจ่ายเงินแลว้ก็ไม่แน่วา่จะไดเ้อกสารขอ้มูลต่างๆ ของเราคืนทัÊงหมด

หรือไม ่

 และนอกจากนัÊนในอนาคตอนัใกลโ้ลกจะเขา้สู่ยุค Internet of Things = IOT หรือ “อินเตอร์เน็ต

ในทุกสิÉง” หมายถึง การทีÉสิÉงต่างๆ ถูกเชืÉอมโยงทุกสิÉงทุกอย่างเขา้สู่โลกอินเตอร์เน็ตทาํให้มนุษย์

สามารถสัÉงการ ควบคุมใช้งานอุปกรณ์ต่างๆ ผ่านทางเครือข่ายอินเตอร์เน็ต เช่น การสัÉงเปิด-ปิด 

อุปกรณ์เครืÉองใชไ้ฟฟ้า รถยนต์ โทรศพัทม์ือถือ เครืÉองมือสืÉอสาร เครืÉองใชส้ํานกังาน เครืÉองมือทาง

การเกษตร เครืÉองจักรในโรงงานอุตสาหกรรม อาคาร บ้านเรือน เครืÉ องใช้ในชีวิตประจาํวนั

ต่างๆ ผา่นเครือข่ายอินเตอร์เน็ต เป็นตน้ หากวนันัÊนมาถึงอยา่งเต็มรูปแบบจะเป็นทัÊงประโยชน์อยา่ง

มหาศาล และความเสีÉยงไปพร้อมๆ กนั เพราะหากระบบรักษาความปลอดภยัของอุปกรณ์และ

เครือข่ายอินเตอร์เน็ตไม่ดีพอ จะทาํให้ผูไ้ม่ประสงค์ดีเขา้มากระทาํการทีÉไม่พึงประสงค์ต่ออุปกรณ์

ขอ้มูลสารสนเทศหรือความเป็นส่วนตวัของบุคคลได้ (วารสารไมโครคอมพิวเตอร์ ฉบับเดือน

กุมภาพนัธ์ Śŝŝş) 

 ดังนัÊนผูบ้ ังคับใช้กฎหมายทีÉเกีÉยวข้อง เช่น ตาํรวจ อยัการ เจ้าหน้าทีÉผูต้รวจพิสูจน์

พยานหลกัฐาน เป็นตน้ จึงจาํเป็นตอ้งไดรั้บการพฒันาองคค์วามรู้และทกัษะในส่วนทีÉเกีÉยวขอ้งกบั

กฎหมาย ความรู้ในดา้นการสืบสวนสอบสวน การตรวจคน้จบักุม การตรวจยึดของกลาง การไดม้า

ซึÉ งพยานหลกัฐานทีÉชอบด้วยกฎหมายในคดีทีÉมีคอมพิวเตอร์มาเกีÉยวขอ้ง และรู้ระบบขัÊนตอนการ

ทาํงานของคอมพิวเตอร์และโครงข่ายการติดต่อสืÉ อสารทางอินเตอร์เน็ตและการใช้สืÉ อสังคม

ออนไลน์ในรูปแบบต่างๆ ทีÉมีอยู่ในปัจจุบนั ผูบ้งัคบัใช้กฎหมายตอ้งทาํงานร่วมกนัอย่างรวดเร็ว

ใกล้ชิด เพืÉอยบัย ัÊงการกระทาํผิดและจบักุมผูก้ระทาํผิดมาลงโทษ แต่ปัจจุบนัเจ้าหน้าทีÉผูบ้งัคบัใช้

กฎหมายทีÉมีความรู้ความเชีÉยวชาญในอาชญากรรมด้านนีÊ มีจาํนวนน้อย ไม่เพียงพอกบัปริมาณคดีทีÉ

เพิÉมมากขึÊนในปัจจุบนั ทาํให้การดาํเนินคดีเป็นไปดว้ยความล่าช้า ขาดประสิทธิภาพ การรวบรวม

พยานหลกัฐานต่างๆ เป็นไปไดย้าก รวมทัÊงการติดตามพยานหลกัฐานทีÉอยู่ต่างประเทศซึÉ งใชร้ะยะ

เวลานานมาก เจา้หนา้ทีÉผูต้รวจพิสูจน์หลกัฐานเกีÉยวกบัอาชญากรรมคอมพิวเตอร์มีนอ้ย ทาํให้ตอ้งรอ

ผลการตรวจพิสูจน์ รอขอ้มูลจากผูใ้หบ้ริการอินเตอร์เน็ต ทาํให้พยานหลกัฐานในสํานวนยงัไม่รัดกุมเพียง

พอทีÉจะชีÊ ชัดไปว่าผู ้ใดกระทําผิด ท ําทีÉไหน ด้วยวิธีใด กระบวนการยุติธรรมเป็นไปอย่างล่าช้า 

ประชาชนผูเ้สียหายไม่ได้รับการชดใช้เยียวยา ไม่เชืÉอมัÉนว่าเจา้หน้าทีÉรัฐจะสามารถจบักุมลงโทษ

ผูก้ระทาํผิดได ้ขาดความเชืÉอมัÉนศรัทธาในกระบวนการยตุิธรรม จึงยอมสูญเสียทรัพยสิ์น ชืÉอเสียง ไม่

ไปร้องทุกขก์บัเจา้หนา้ทีÉ 
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วตัถุประสงค์ของการวจิยั 

 ř.  เพืÉอศึกษาขัÊนตอนการดาํเนินการของเจา้หนา้ทีÉผูบ้งัคบัใชก้ฎหมายในองคก์รต่างๆ ทีÉ

เกีÉยวข้อง และวิเคราะห์ปัญหาและอุปสรรคทีÉเกิดขึÊ นในการทาํงาน รวมทัÊงปัญหาด้านบุคลากร 

งบประมาณ การบริหารจดัการคดีและองคก์ร 

 Ś.  เสนอแนะแนวทางแกไ้ขปัญหาและอุปสรรคต่างๆ เพืÉอการพฒันาบุคลากรผูบ้งัคบั

ใช้กฎหมายในองค์กรต่างๆ ทีÉเกีÉยวข้อง ให้มีความรู้ ความเชีÉยวชาญ และมีจาํนวนเพียงพอทีÉจะ

สามารถในการดําเนินคดีกับอาชญากรรมทีÉ เกีÉ ยวข้องกับคอมพิวเตอร์ได้อย่างรวดเร็วและมี

ประสิทธิภาพ 

 

ขอบเขตของการวจิยั 

 ř.  งานวจิยันีÊ เริÉมทาํในห้วงเวลาตัÊงแต่เดือนพฤศจิกายน Śŝŝş ถึง เดือนพฤษภาคม ŚŝŝŠ 

 Ś.   เน้นการวิจัย เฉพาะขัÊ นตอนการดํา เนินคดีกับอาชญากรรมทีÉ เ กีÉ ยวข้องกับ

คอมพิวเตอร์ รวมทัÊงปัญหาและอุปสรรคในการทาํงาน การบริหารจดัการคดี บุคลากรในองคก์รดงันีÊ  

สาํนกังานตาํรวจแห่งชาติ, สาํนกังานอยัการสูงสุด, กรมสอบสวนคดีพิเศษ, สถาบนันิติวิทยาศาสตร์, 

กระทรวงเทคโนโลยสีารสนเทศและการสืÉอสาร 

 ś.  เนน้หาแนวทาง วิธีการ การพฒันาบุคลากรผูบ้งัคบัใชก้ฎหมายทีÉเกีÉยวขอ้งในแต่ละ

องคก์ร 

วธิีดําเนินการวจิยั 

 การวิจัยครัÊ งนีÊ เป็นการวิจ ัยเชิงคุณภาพ โดยศึกษาวิเคราะห์ขัÊนตอนการดําเนินคดี

อาชญากรรมทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์ รวมทัÊงปัญหาและอุปสรรคในการทาํงาน การบริหารจดัการ

คดี บุคลากรและหาแนวทางแก้ไขปัญหาอุปสรรค การพฒันาบุคลากร การทาํงานร่วมกันอย่างมี

ประสิทธิภาพ รวมทัÊงการสัมภาษณ์ผูบ้ริหาร ผูท้รงคุณวุฒิ ทัÊงภาครัฐและเอกชน ทีÉมีความรู้ ความ

เชีÉยวชาญเกีÉยวกบัการใชค้อมพิวเตอร์ ดา้นอาชญากรรม และในเรืÉองการพฒันาบุคลากร เพืÉอศึกษา

เปรียบเทียบ และนาํเสนอการแนวทางการเพิÉมประสิทธิภาพในการปฏิบติังานเป็นทีÉพึงพอใจแก่

ประชาชน 
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ประโยชน์ทีÉได้รับจากการวจิยั 

 ř.  ทาํให้ไดท้ราบถึงปัญหาและอุปสรรคต่างๆทีÉเกิดขึÊนของแต่ละองคก์รทีÉเกีÉยวขอ้งใน

การดาํเนินคดีกบัอาชญากรรมทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์และแนวทางแกไ้ข 

 Ś.  ได้แนวทางในการพฒันาบุคลากรผูบ้งัคบัใช้กฎหมายให้มีความรู้ ความเชีÉยวชาญ 

และมีปริมาณเพียงพอ ทีÉจะสามารถดาํเนินคดีไดอ้ยา่งรวดเร็วขึÊน มีประสิทธิภาพ และเป็นทีÉเชืÉอมัÉน

ศรัทธาของประชาชน 



 

บททีÉ Ś 

แนวคิด ทฤษฎี ในการพฒันาผู้บงัคบัใช้กฎหมายและกฎหมาย 

ทีÉเกีÉยวข้องกับการดาํเนินคดอีาชญากรรม 

ทีÉเกีÉยวข้องกับคอมพวิเตอร์ 

 ในเรืÉองของอาชญากรรมทีÉเกีÉยวกบัคอมพิวเตอร์ มีคาํจาํกดัความของศพัท์ทีÉเกีÉยวขอ้ง

หลายคาํทีÉควรศึกษา 

คาํศัพท์ทีÉเกีÉยวข้อง 

 Cyber   

         ดิกชนันารี American Heritage&Science Dictionary ให้ความหมายของ Cyber ไวว้่า 

เป็นคาํเสริมหนา้ (prefix) ใชน้าํหนา้คาํเพืÉอให้หมายถึง คอมพิวเตอร์ หรือ ข่ายงานคอมพิวเตอร์ เช่น 

อินเตอร์เน็ต (cyberspace) สืÉออิเล็กทรอนิคส์ซึÉ งมีการติดต่อสืÉอสารออนไลน์เกิดขึÊน Collin English 

Dictionary ได้ให้ความหมายไวว้า่หมายถึง ศาสตร์ทีÉเกีÉยวอิเล็กทรอนิคส์และคอมพิวเตอร์ เอลิส   

เซลดา อาร์เดวอล (Elisenda Ardevol, ŚŘŘŝ) ไดใ้ห้คาํจาํกดัความของ cyber ในงานวิจยัของเธอเรืÉอง

Cyberculture : Anthropological perspective of the internet. วา่ ไซเบอร์เป็นคาํเสริมหน้า (prefix) ทีÉอา้งอิงถึง

กิจกรรมและความเคลืÉอนไหวทางสังคมทีÉเกิดขึÊนโดยผา่นอินเตอร์เน็ต เช่น กิจกรรมทางสังคมต่างๆ 

ศูนยแ์ลกเปลีÉยนขอ้มูลข่าวสารทางอินเตอร์เน็ต (cybercafé) หรือ ศิลปะไซเบอร์ เป็นตน้ 

 คอมพวิเตอร์ 

 คอมพิวเตอร์ (computer) คือ เครืÉองมือหรืออุปกรณ์อิเล็กทรอนิกส์ ทีÉมีความสามารถใน

การคาํนวณอตัโนมติัตามคาํสัÉง ส่วนทีÉใช้ประมวลผลเรียกว่าหน่วยประมวลผล ชุดของคาํสัÉงทีÉระบุ

ขัÊนตอนการคาํนวณเรียกว่าโปรแกรมคอมพิวเตอร์ ผลลพัธ์ทีÉได้ออกมานัÊนอาจเป็นได้ทัÊง ตวัเลข 

ขอ้ความ รูปภาพ เสียง หรืออยูใ่นรูปอืÉนๆ อีกมากมาย 

 ลกัษณะทางกายภาพของคอมพิวเตอร์นัÊนมีหลากหลาย มีทัÊงขนาดทีÉใหญ่มากจนตอ้งใช้

ห้องทัÊงห้องในการบรรจุ และขนาดเล็กจนวางได้บนฝ่ามือ การจดัแบ่งประเภทของคอมพิวเตอร์

สามารถจดัแบ่งไดต้ามขนาดทางกายภาพเป็นสําคญั ซึÉ งมกัจะแปลผนักบัประสิทธิภาพความเร็วใน

การประมวลผล โดยขนาดคอมพิวเตอร์ทีÉมีขนาดใหญ่ทีÉสุดเรียกว่า ซูเปอร์คอมพิวเตอร์ ใช้กบัการ
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คาํนวณผลทางวทิยาศาสตร์ ขนาดรองลงมาเรียกว่า เมนเฟรม มกัใชใ้นบริษทัขนาดใหญ่ทีÉตอ้งมีการ

ประมวลผลธุรกรรมทางธุรกิจจาํนวนมากๆ สําหรับคอมพิวเตอร์ขนาดเล็กทีÉใช้ในระดับบุคคล

เรียกวา่ คอมพิวเตอร์ส่วนบุคคล และคอมพิวเตอร์ส่วนบุคคลทีÉพกพาไดเ้รียกวา่ คอมพิวเตอร์โน๊ตบุ๊ค 

ส่วนคอมพิวเตอร์ขนาดเล็กทีÉสามารถวางบนฝ่ามือไดเ้รียกว่า พีดีเอ อย่างไรก็ตามคอมพิวเตอร์มีใช้

กนัอย่างกวา้งขวางมาก ซึÉ งมีอุปกรณ์หลายๆ ชนิดได้นาํคอมพิวเตอร์ไปใช้เป็นกลไกหลกัในการ

ทาํงาน เช่น กล้องดิจิทลั เครืÉองเล่นเอ็มพีสาม หรือในรถยนต์เองก็มีคอมพิวเตอร์ทีÉใช้ช่วยในการ

ตรวจสอบระบบการทาํงานของเครืÉองยนต ์

 ประสิทธิภาพของคอมพิวเตอร์โดยรวมแล้ววดักนัทีÉความเร็วการประมวลผล ซึÉ งตาม

กฎของมวัร์ (Moore's Law) คอมพิวเตอร์จะเพิÉมประสิทธิภาพเป็นเท่าทวคูีณในทุกปี 

 อาชญากรรม 

 อาชญากรรม คือ การกระทาํทีÉละเมิดต่อกฎหมายทีÉมีโทษทางอาญาอาชญากรรมใน

ความหมายอย่างแคบ คือ พฤติกรรมทีÉเป็นการละเมิดต่อกฎหมายอาญาเท่านัÊน โดยการพิจารณา

พฤติกรรมการกระทาํของบุคคลในสังคมตามขอ้กาํหนดของกฎหมายอาญาเท่านัÊน ไม่ได้คาํนึงถึง

เจตนา หรือลกัษณะของความผิดแต่อยา่งใด นอกจากนีÊ  อาชญากรรมอาจมีความหมายทีÉแตกต่างกนั

ในแต่ละประเด็น ดงันีÊ  

 ř.  อาชญากรรมในแง่กฎหมาย เป็นการกระทาํทีÉมีความผิดและมีบทลงโทษทางอาญา

เป็นหลกั โดยการกระทาํความผิดทางอาญา แบ่งเป็น Ś ประเภท คือ 

       ř.ř  อาชญากรรมทีÉมีความชัÉวร้ายในตวัเอง (Mala inse) 

      ř.Ś  อาชญากรรมทีÉไม่มีความชัÉวร้ายในตวัเอง (Mala prohibita) 

 Ś.  อาชญากรรมในแง่สังคมวทิยา เป็นการกระทาํทีÉส่งผลต่อสังคมส่วนรวม และสังคม

มุ่งจะลงโทษผูที้Éมีพฤติกรรมดงักล่าว 

 ś.  อาชญากรรมในแง่อาชญาวิทยา เป็นการกระทาํความผิดในทางอาญา มีสาเหตุใน

การกระทาํความผดิทีÉแตกต่างกนั ขึÊนอยูก่บัปัจจยัทีÉเป็นตวักาํหนด โดยการกระทาํดงักล่าวก่อให้เกิด

ความเสียหาย และจะตอ้งมีมาตรการในการปฏิบติัต่อผูก้ระทาํผิดทีÉเหมาะสม 

 นอกจากนีÊ อาชญากรรมอาจมีความหมายทีÉแตกต่างกนั อาทิ อาชญากรรม คือ การกระทาํทีÉ

ละเมิดกฎหมายอาญา การกระทาํใดๆ ไม่ว่าจะน่าประณามน่าลงโทษมากสักเพียงใด หรือไม่ว่าจะ

เป็นการผดิศีลธรรมมากเพียงใดก็ไม่ถือวา่เป็นอาชญากรรม ถา้ไม่มีบทบญัญติัของกฎหมายห้ามไว ้

 อาชญากรรมคือ การกระทาํ หรือ ละเวน้การกระทาํใดๆ ซึÉ งกฎหมายมหาชนไดบ้ญัญติั

ห้ามไวเ้พืÉอคุม้ครองประโยชน์สาธารณะ และถา้ผูใ้ดฝ่าฝืนไม่ปฏิบติัตามจะถูกลงโทษโดยวิธีดาํเนิน

กระบวนพิจารณาทางศาล 
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 อาชญากรรม คือ การกระทาํโดยมีเจตนาละเมิดกฎหมายอาญา หรือละเวน้ไม่กระทาํใน

สิÉงทีÉกฎหมายอาญาบงัคบัให้กระทาํ (ทัÊง Statutory และ case law) โดยไม่มีขอ้แกต้วัทีÉสมเหตุสมผล 

ซึÉ งทาํใหรั้ฐตอ้งดาํเนินการลงโทษในฐานะทีÉเป็นความผดิ 

 สรุปไดว้า่ อาชญากรรมในความหมายอยา่งกวา้ง หมายถึง พฤติกรรมทีÉมีการกระทาํผิด

โดยผูก้ระทาํผิดมีเจตนาในการกระทาํดงักล่าว โดยเป็นการกระทาํความผิดทีÉมีลักษณะร้ายแรง          

มีความรุนแรงและเป็นอนัตรายต่อสังคม ซึÉ งก่อให้เกิดผลกระทบจาํนวนมหาศาลต่อสังคม อนัเป็น

การกระทาํทีÉมีการละเมิดต่อกฎหมายบา้นเมือง ผูก้ระทาํผดิจะตอ้งไดรั้บโทษทัÊงทีÉไม่เป็นทางการจาก

สมาชิกในสังคม อาทิ การตาํหนิ ติเตียน การไม่คบหาสมาคมดว้ย และการไดรั้บโทษทีÉเป็นทางการ

จากข้อ กาํหนดของกฎหมายบา้นเมือง โดยผูก้ระทาํผิดจะต้องถูกลงโทษโดยผ่านกระบวนการ

ยุติธรรมเป็นสาํคญั 

 อาชญากรรมทางคอมพวิเตอร์ 

 มีผูใ้ห้ความหมายไว ้Ś ประการ ไดแ้ก่ 

 ř.  การกระทาํใดๆ ก็ตาม ทีÉเกีÉยวกบัการใช้คอมพิวเตอร์ อนัทาํให้เหยืÉอได้รับความ

เสียหาย และทาํใหผู้ก้ระทาํไดรั้บผลตอบแทน 

 Ś.  การกระทาํผิดกฎหมายใดๆ ซึÉ งจะต้องใช้ความรู้เกีÉยวข้องกับคอมพิวเตอร์ มา

ประกอบการกระผิด และต้องใช้ผูมี้ความรู้ทางคอมพิวเตอร์ ในการสืบสวน ติดตาม รวบรวม

หลกัฐาน เพืÉอการดาํเนินคดี จบักุม 

 อาชญากรทางคอมพวิเตอร์ 

 ผูก้ระทาํผิดกฎหมายโดยใชเ้ทคโนโลยคีอมพิวเตอร์เป็นส่วนสําคญั เป็นการกระทาํใดๆ 

ทีÉเกีÉยวกบัการใชก้ารเขา้ถึงขอ้มูล โดยทีÉผูก้ระทาํไม่ได้รับอนุญาต การลกัลอบแกไ้ข ทาํลาย คดัลอก

ขอ้มูล ทาํให้คอมพิวเตอร์ทาํงานผิดพลาด แมไ้ม่ถึงกบัเป็นการกระทาํทีÉผิดกฎหมาย แต่เป็นการ

กระทาํทีÉผดิระเบียบกฎเกณฑ ์จรรยาบรรณของการใชค้อมพิวเตอร์นัÊนๆ 

 ส่วนในเรืÉองของการพฒันาบุคลากร ก็ไดมี้คาํจาํกดัความไวด้งันีÊ  

 การพฒันาบุคลากร  

 กระบวนการทีÉมุ่งจะเปลีÉยนแปลงวิธีการทาํงาน ความรู้ความสามารถ ทกัษะและ

ทศันคติของบุคลากรให้เป็นไปทางทีÉดีขึÊนเพืÉอให้บุคลากรทีÉไดรั้บการพฒันาแลว้นัÊนปฏิบติังานไดผ้ล

ตามวตัถุประสงคข์องหน่วยงานอยา่งมีประสิทธิภาพ 

 การฝึกอบรม 

                มีผูใ้ห้ค ํานิยามความหมายของการฝึกอบรมไวอ้ย่างมากมาย ขึÊ นอยู่กับว่ามองการ

ฝึกอบรมจากแนวคิด (Approach) ใด เช่น  
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 เมืÉอมองการฝึกอบรม ในฐานะทีÉเป็นแนวทางในการพฒันาขา้ราชการตามนโยบายของ

รัฐ "การฝึกอบรม หมายถึง กระบวนการต่าง ๆ ทีÉใช้เพืÉอช่วยให้ขา้ราชการมีความรู้ ทกัษะ และ

ทศันคติทีÉจาํเป็นในการปฏิบติังาน ในหน้าทีÉ และเพืÉอให้เกิด ความร่วมมือกนัระหวา่งขา้ราชการใน

การปฏิบติังานร่วมกนัในองคก์าร" หรือ 

 ในระยะหลัง เรามักจะมองการฝึกอบรมในเชิงของกระบวนการเปลีÉยนแปลง

พฤติกรรมอนัสืบเนืÉองมาจากเรียนรู้ การฝึก อบรมจึงหมายถึง " กระบวนการเปลีÉยนแปลงพฤติกรรม

อย่างมีระบบ เพืÉอให้บุคคลมีความรู้ ความเขา้ใจ มีความสามารถทีÉจาํเป็น และมีทศันคติทีÉดีสําหรับ

การปฏิบติังานอยา่งใดอยา่งหนึÉงของหน่วยงานหรือองคก์ารนัÊน 

 การฝึกอบรม คือ " กระบวนการในอนัทีÉจะทาํให้ผูเ้ขา้รับการฝึกอบรมเกิดความรู้ ความเขา้ใจ 

ทศันคติ และความชาํนาญ ในเรืÉองหนึÉงเรืÉองใด และเปลีÉยนพฤติกรรมไปตามวตัถุประสงคท์ีÉกาํหนดไวจ้ะเห็น

ไดว้า่ ความหมายของการฝึกอบรมมีมากมาย ขึÊนอยูก่บัวา่จะพิจารณาจากแนวคิด (Approach) ใดทีÉเกีÉยวกบัการ

ฝึกอบรม ทัÊงนีÊ  มีแนวคิดและทฤษฎีตา่ง  ๆทีÉเกีÉยวกบัการฝึกอบรม ดงัตอ่ไปนีÊ  

 ตารางทีÉ Ś – ř เปรียบเทียบความแตกต่างระหว่างการศึกษา การพฒันาบุคคล และการ

ฝึกอบรม 

หัวข้อในการเปรียบเทยีบ การศึกษา การพฒันาบุคคล การฝึกอบรม 

1. .เป้าหมาย - เลือกอาชีพ 

- ปรับตวัใหเ้ขา้กบั 

สังคมและสภาพแวดลอ้ม 

- เสริมสร้างคุณภาพและ 

ความกา้วหนา้ของบุคคล 

- เพิÉมประสิทธิภาพใน 

การปฏิบติังาน 

2. เนืÊอหา - กวา้ง - ตรงกบัศกัยภาพ  

และงานในอนาคต 

- ตรงกบังานทีÉกาํลงั 

ปฏิบตัิ หรือกาํลงัจะได ้

รับมอบหมายใหป้ฏิบติั 

3. ตามความตอ้งการของ - บุคคล - หน่วยงานและบุคคล - งาน 

4. ระยะเวลาทีÉใช ้ - ยาวและสามารถทาํ 

ไดเ้รืÉอยๆ ไม่สิÊนสุด 

- ใชเ้วลาตลอดอายงุาน 

- มองในระยะยาว 

- ใชร้ะยะเวลาจาํกดั 

5. วยั - วยัเรียน -วยัทาํงาน - วยัทาํงาน 

6. ความเสีÉยง (ทีÉจะบรรลุวตัถปุระสงค)์ - ปานกลาง - สูง -ตํÉา 

7. การประเมินผล ดูจาก - การปฏิบติังานใน

อนาคต 

- เกือบจะทาํการประเมิน  

ไม่ไดเ้พราะมีตวัแปรจาก 

สภาพแวดลอ้มจาํนวนมาก  

ยากแก่การควบคุม 

- จากพฤติกรรมในการ 

ปฏิบตัิงานในหนา้ทีÉ 

 

 ทีÉมา : สถาบนัประมวลขอ้มูลเพืÉอการศึกษาและการพฒันา มหาวทิยาลยัธรรมศาสตร์  
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 เท่าทีÉกล่าวมาแลว้ทัÊงหมดในส่วนของการศึกษา การพฒันาบุคคลและการฝึกอบรม 

อาจสรุปความแตกต่างของทัÊง ś คาํ อยา่งสัÊนๆ ไดด้งันีÊ  

 การศึกษา (Education) เนน้ทีÉตวับุคคล (Individual Oriented) 

 การฝึกอบรม (Training) เนน้ถึงการทาํใหส้ามารถทาํงานทีÉตอ้งการได ้(Job Oriented) 

 การพฒันา (Development) เน้นทีÉองค์การ (Organizational Oriented) เพืÉอให้ตรงกบั

นโยบาย เป้าหมาย ขององคก์ารทีÉสังกดั 

 ผูบ้งัคบัใชก้ฎหมายนอกจากจะตอ้งมีความรู้ ทกัษะ และประสบการณ์ในงานทีÉทาํแลว้ 

สิÉงทีÉสาํคญัมากอีกอยา่งหนึÉงคือต่างมีคุณธรรมจริยธรรมและความซืÉอสัตยสุ์จริต 

 คําจํากัดความของคุณธรรมจริยธรรม 

 ตามพจนานุกรมฉบบัราชบณัฑิตยสถาน ใหค้วามหมายหรือนิยามไวว้า่  

 “คุณ” หมายความวา่ ความดีทีÉมีประจาํอยู ่“ธรรม” หมายความวา่ คุณความดี ความถูกตอ้ง 

 “คุณธรรม” หมายความวา่ สภาพคุณงามความดี 

 “จริยะ” หมายความวา่ ความประพฤติ กริยาทีÉควรประพฤติ 

 “ธรรมจริยา” หมายความวา่ การประพฤติเป็นธรรม การประพฤติถูกธรรม 

 “จริยธรรมา” หมายความวา่ ธรรมทีÉเป็นขอ้ประพฤติปฏิบติั 

 คําจํากัดความของความยุติธรรม 

 ตามพจนานุกรมฉบบับณัฑิตยสถานให้คาํนิยามคาํว่า “ยุติธรรม” ว่าคือ ความเทีÉยง

ธรรม ความชอบธรรม ความชอบดว้ยเหตุผล และ คาํวา่ “เทีÉยงธรรม” มีความหมายว่า “ตัÊงตรงดว้ย

ความเป็นธรรม” พระราชดํารัสและพระบรมราโชวาทของพระบาทสมเด็จพระเจ้าอยู่หัวทีÉได้

พระราชทานแก่นกักฎหมายในโอกาสต่างๆ ในเรืÉองความยุติธรรม มีดงันีÊ  

 “กฎหมายมิใช่ตวัความยุติธรรม หากเป็นเพียงบทบญัญตัิหรือปัจจยัทีÉตราไวเ้พืÉอรักษา

ความยุติธรรม ผูใ้ดก็ตามแมไ้ม่รู้กฎหมาย แต่ถา้ประพฤติปฏิบติัด้วยความสุจริตแลว้ควรจะไดรั้บ

ความคุม้ครองจากกฎหมายเต็มทีÉ ตรงกนัขา้ม คนทีÉรู้กฎหมายแต่ใช้กฎหมายไปในทางทุจริต ควร

ตอ้งถือว่าทุจริต และกฎหมายไม่ควรคุม้ครองจนเกินเลยไป เพราะฉะนัÊนไม่สมควรจะถือว่าการ

รักษาความยุติธรรมในแผน่ดินมีวงกวา้งอยูเ่พียงแต่ขอบเขตของกฎหมาย จาํเป็นตอ้งขยายออกไปให้

ถึง ศีลธรรมจรรยา ตลอดจนเหตุและผลความเป็นจริงดว้ย” 

 พระบรมราโชวาทในพิธีพระราชทานประกาศนียบตัร แก่ผูส้อบไล่ได้ตามหลกัสูตร

ของสํานกัอบรมศึกษากฎหมายแห่งเนติบณัฑิตยสภา เมืÉอวนัทีÉ řš กรกฎาคม ŚŝŚŘ วา่ “กฎหมายทัÊง

ปวงจะธํารงความยุติธรรมและถูกตอ้ง เทีÉยงตรง หรือจะธาํรงความศกัดิÍ สิทธิÍ และประสิทธิภาพเต็ม

เปีÉ ยมอยู่ได้หรือไม่เพียงไรนัÊน ขึÊนอยู่กบัการใช้ คือถ้าใช้ให้ถูกวตัถุประสงค์หรือเจตนารมณ์ของ
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กฎหมายนัÊนๆ จริงแล้ว ก็จะทรงความศกัดิÍ สิทธิÍ และประสิทธิภาพอนัสมบูรณ์ไวไ้ด้ แต่ถ้าหาก

นาํไปใชผ้ดิวตัถุประสงคแ์ละเจตนารมณ์ โดยการพลิกแพลงบิดพลิÊวให้ผนัผวนไปดว้ยความหลงผิด 

ดว้ยอคติ หรือดว้ยเจตนาอนัไม่สุจริตต่างๆ กฎหมายก็เสืÉอมความศกัดิÍ สิทธิÍ และประสิทธิภาพลงทนัที 

และกลบักลายเป็นพิษเป็นภยัแก่ประชาชนอย่างใหญ่หลวง ผูท้ีÉตอ้งการจะใช้กฎหมายสร้างสรรค์

ความผาสุขสงบและความเป็นปึกแผ่นก้าวหน้าของประชาชนและบ้านเมืองจึงจาํเป็นอย่างยิÉงทีÉ

จะตอ้งรักษาวตัถุประสงคอ์นัแทจ้ริงของกฎหมายแต่ละฉบบัไวใ้ห้แน่วแน่เสมอไป อยา่งไม่มีขอ้แม้

ประการใดๆ พร้อมทัÊงตอ้งรักษาอุดมคติ จรรยา ความสุจริต และมโนธรรมของนกักฎหมายไวโ้ดย

รอบคอบ เคร่งครัดเสมอด้วยรักษาชีวิตของตนเอง กฎหมายไทยจึงจะทรงคุณค่าอันสมบูรณ์ 

บริบูรณ์” 

 การสืบสวนสอบสวนคดีความผิดเกีÉยวกบัคอมพิวเตอร์นัÊนมีลกัษณะทีÉแตกต่างจากการ

สอบสวนคดีอาญาทัÉวไป เนืÉองจากมีความสลบัซบัซ้อนในการกระทาํความผิด โดยผูก้ระทาํผิดเป็นผู ้

มีความรู้เชีÉยวชาญในการใชค้อมพิวเตอร์ หรือระบบอิเล็กทรอนิกส์ต่างๆ แต่นาํมาใช้ในการกระทาํ

ผดิเพืÉอก่อให้เกิดความเสียหายแก่บุคคลอืÉน นอกจากนีÊการกระทาํความผดิทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์

ส่วนมากเกิดขึÊนในหลายทอ้งทีÉต่อเนืÉองเกีÉยวพนักนั ทัÊงในและต่างประเทศ รวมทัÊงการกระทาํใน

รูปแบบองคก์รอาชญากรรมขา้มชาติ มีการแบ่งหนา้ทีÉกนัทาํในแต่ละประเทศ โดยอาศยัคอมพิวเตอร์

ระบบเครือข่ายในการติดต่อสืÉอสารเชืÉอมโยงกนั 

 ดงันัÊนในการดาํเนินคดีอาชญากรรมทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์ เจา้หน้าทีÉผูบ้งัคบัใช้

กฎหมาย จึงตอ้งผูมี้ความรู้ความเชีÉยวชาญในเรืÉองคอมพิวเตอร์และระบบอิเล็กทรอนิกส์ รวมทัÊง

ระบบเครือข่ายอินเตอร์เน็ต รวมทัÊงตอ้งรู้และเขา้ใจถึงคาํศพัท ์คาํนิยาม ขอ้หาความผิด องคป์ระกอบ

ของความผดิ บทลงโทษของแต่ละขอ้หา วิธีการ ไดม้าซึÉ งพยานหลกัฐาน การตรวจคน้ ยึด เก็บรักษา 

การตรวจพิสูจน์ การสืบสวนสอบสวน การรวบรวมพยานหลกัฐาน การดาํเนินคดีในชัÊนพนกังาน

อยัการ และในชัÊนศาล กฎหมายต่างๆ ทีÉเกีÉยวขอ้ง เพืÉอให้เกิดประสิทธิภาพในการจบักุมผูก้ระทาํผิด

มาลงโทษตามกฎหมาย 

กฎหมายทีÉเกีÉยวข้อง 

 ř.  พระราชบัญญตัิว่าด้วยการกระทาํความผดิเกีÉยวกับคอมพิวเตอร์ พ.ศ.ŚŝŝŘ 

  เป็นกฎหมายทีÉมีแนวคิดในการคุม้ครองมิให ้บุคคลใดกระทาํดว้ยประการใดๆ ให้

ระบบคอมพิวเตอร์ไม่สามารถทาํงานตามคาํสัÉงทีÉกาํหนดไวห้รือทาํให้การทาํงานผิดพลาดไปจาก

คาํสัÉงทีÉกาํหนดไว ้รวมทัÊงมิให้มีการกระทาํใดๆ ทีÉเป็นการเขา้ระบบ หรือล่วงรู้ขอ้มูล แกไ้ข ทาํลาย

ขอ้มูลคอมพิวเตอร์ของบุคคลอืÉนในระบบคอมพิวเตอร์โดยมิชอบ หรือใช้ระบบคอมพิวเตอร์เพืÉอ
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เผยแพร่ขอ้มูลคอมพิวเตอร์อนัเป็นเท็จปลอม หรือมีลกัษณะลามกอนาจาร เป็นตน้ อนัจะก่อให้เกิด

ความเสียหาย กระทบกระเทือนต่อเศรษฐกิจ สังคม และความมัÉนคงของรัฐ รวมทัÊงความสงบสุขและ

ศีลธรรมอนัดีของประชาชน 

 โดยกฎหมายไดก้าํหนดคาํนิยามไวใ้นมาตรา ś และหมวดทีÉ ř วา่ดว้ยความผิดเกีÉยวกบั

คอมพิวเตอร์ ตัÊงแต่มาตรา ŝ-řş หมวด Ś พนกังานเจา้หน้าทีÉ โดยกาํหนดอาํนาจหน้าทีÉของพนกังาน

เจ้าหน้าทีÉ อาํนาจและวิธีปฏิบติัในการสืบสวนสอบสวน ตามมาตรา řŠ – Śŝ และยงัมีมาตราทีÉ

เกีÉยวขอ้งกบัผูใ้ห้บริการบุคคลทีÉตอ้งปฏิบติัตามคาํสัÉงใน มาตรา ŚŞ – Śş 

 คํานิยามทีÉสําคัญและควรรู้ 

 “ระบบคอมพิวเตอร์” หมายความวา่ อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ทีÉเชืÉอม

การทาํงานเขา้ดว้ยกนั โดยไดม้ีการกาํหนดคาํสัÉง ชุดคาํสัÉง หรือสิÉงอืÉนใด และแนวทางปฏิบติังานให้

อุปกรณ์ หรือชุดอุปกรณ์ทาํหนา้ทีÉประมวลผลขอ้มูลโดยอตัโนมติั 

 “ขอ้มูลคอมพิวเตอร์” หมายความวา่ ขอ้มูล ขอ้ความ คาํสัÉง ชุดคาํสัÉง หรือสิÉงอืÉนใด

บรรดาทีÉอยู่ในระบบคอมพิวเตอร์ในสภาพทีÉระบบคอมพิวเตอร์อาจประมวลผลได้ และให้

หมายความรวมถึงขอ้มูลอิเล็กทรอนิกส์ตามกฎหมายวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ดว้ย 

 “ขอ้มูลจราจรทางคอมพิวเตอร์” หมายความว่า ขอ้มูลเกีÉยวกบัการติดต่อสืÉอสารของ

ระบบคอมพิวเตอร์ ซึÉ งแสดงถึงแหล่งกาํเนิด ตน้ทาง ปลายทาง เส้นทาง เวลา วนัทีÉ ปริมาณ 

ระยะเวลาชนิดของบริการ หรืออืÉนๆ ทีÉเกีÉยวขอ้งกบัการติดต่อสืÉอสารของระบบคอมพิวเตอร์นัÊน 

 “ผูใ้ห้บริการ” หมายความวา่ 

 ř.  ผูใ้ห้บริการแก่บุคคลอืÉนในการเขา้สู่อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกนัโดย

ประการอืÉน โดยผา่นทางระบบคอมพิวเตอร์ ทัÊงนีÊ  ไม่วา่จะเป็นการให้บริการในนามของตนเอง หรือ

ในนามหรือเพืÉอประโยชน์ของบุคคลอืÉน 

 Ś.  ผูใ้ห้บริการเก็บรักษาขอ้มูลคอมพิวเตอร์เพืÉอประโยชน์ของบุคคลอืÉน 

 “ผูใ้ช้บริการ” หมายความว่า ผูใ้ช้บริการของผูใ้ห้บริการไม่ว่าตอ้งเสียค่าใช้บริการ

หรือไม่ก็ตาม 

 ความรู้เกีÉยวกบัอาชญากรรมคอมพิวเตอร์ ความผิดต่างๆ และบทลงโทษตามพระราช 

บญัญติัวา่ดว้ยการกระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ 
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 ตารางทีÉ Ś – Ś ความผดิเกีÉยวกบัการกระทาํต่อคอมพิวเตอร์ 

ความผิดเกีÉยวกับคอมพิวเตอร์ (กระทําต่อคอมพวิเตอร์) 

ฐานความผิด รูปแบบการกระทาํความผดิ โทษจําคุก โทษปรับ 

มาตรา ŝ เขา้ถึงคอมพิวเตอร์ 

โดยมิชอบ 

ř. สปายแวร์ (Spyware) 

การสอดแนมขอ้มูลส่วนตวั  

Ś. สนิฟเฟอร์ (Sniffer)        

การแอบดกัฟัง 

ไม่เกิน Ş เดือน ไม่เกิน řŘ,ŘŘŘ.- บาท 

มาตรา Ş ล่วงรู้มาตรการป้องกนั 

การเขา้ถึง 

ไม่เกิน ř ปี ไม่เกิน ŚŘ,ŘŘŘ.- บาท 

มาตรา ş เขา้ถึงขอ้มูลคอมพิวเตอร์ 

โดยมิชอบ 

ไม่เกิน Ś ปี ไม่เกิน ŜŘ,ŘŘŘ.- บาท 

มาตรา Š การดกัขอ้มูลคอมพิวเตอร์ ไม่เกิน ś ปี ไม่เกิน řŘŘ,ŘŘŘ.- บาท 

มาตรา š ทาํให้เสียหาย ทาํลาย 

แกไ้ขเปลีÉยนแปลง 

การใชชุ้ดคาํสัÉงในทางมิ

ชอบ(Malicious Code) เช่น 

Viruses, Worms, Trojan 

Horses 

ไม่เกิน ŝ ปี ไม่เกิน řŘŘ,ŘŘŘ.- บาท 

มาตรา řŘ ทาํให้ระบบไม่สามารถ

ทาํงานไดต้ามปกติ 

ไม่เกิน ŝ ปี ไม่เกิน řŘŘ,ŘŘŘ.- บาท 

มาตรา řś การจาํหน่าย/เผยแพร่

ชุดคาํสัÉงเพืÉอใชก้ระทาํความผิด 

การโฟสตห์รือนาํเขา้

ขอ้มูลคอมพิวเตอร์ 

ไม่เกิน ř ปี ไม่เกิน ŚŘ,ŘŘŘ.- บาท 

 ตารางทีÉ Ś – ś ความผดิเกีÉยวกบัการใชค้อมพิวเตอร์กระทาํความผดิ 

ความผิดเกีÉยวกับคอมพิวเตอร์ (ใช้คอมพวิเตอร์กระทาํความผดิ) 

ฐานความผิด รูปแบบการกระทาํความผดิ โทษจําคุก โทษปรับ 

มาตรา řř สแปมเมล ์ สแปม (Spamming) ไม่มี ไม่เกิน řŘŘ,ŘŘŘ.- บาท 

มาตรา řŜ การปลอมแปลง

ขอ้มูลคอมพิวเตอร์/ เผยแพร่เนืÊอหา

อนัไม่เหมาะสม 

การโพสตห์รือนาํเขา้

ขอ้มูลคอมพิวเตอร์ 

ไม่เกิน ŝ ปี ไม่เกิน řŘŘ,ŘŘŘ.- บาท 

มาตรา řŝ ความรับผดิของผูใ้ห้บริการ ไม่เกิน ŝ ปี ไม่เกิน řŘŘ,ŘŘŘ.- บาท 

มาตรา řŞ การเผยแพร่ภาพจากการ

ตดัต่อ/ ดดัแปลง 

การตดัต่อภาพ ไม่เกิน ŝ ปี ไม่เกิน řŘŘ,ŘŘŘ.- บาท 
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 ตารางทีÉ Ś – Ŝ ความผดิเกีÉยวกบัคอมพิวเตอร์กระทาํนอกราชอาณาจกัรไทย 

ความผิดเกีÉยวกับคอมพิวเตอร์ (กระทําผดินอกราชอาณาจักรไทย) 

ฐานความผิด รูปแบบการกระทาํ

ความผดิ 

โทษจําคุก โทษปรับ 

มาตรา řş กระทาํความผดินอกราชอาณาจกัร 

ตอ้งรับโทษภายในราชอาณาจกัร 

ทาํความผดิเกีÉยวนอก

ราชอาณาจกัร 

  

 ตารางทีÉ Ś – ŝ อาํนาจหน้าทีÉพนกังานเจา้หน้าทีÉตามพระราชบญัญติัว่าดว้ยการกระทาํ

ความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ 

อาํนาจหน้าทีÉพนักงานเจ้าหน้าทีÉตามพระราชบัญญตัิว่าด้วยการกระทําความผิด 

เกีÉยวกับคอมพิวเตอร์ พ.ศ. ŚŝŝŘ 

มาตรา คําอธิบาย 

มาตรา řŠ อาํนาจของพนกังานเจา้หนา้ทีÉ 

มาตรา řš ขอ้จาํกดั/ การตรวจสอบการใชอ้าํนาจของพนกังานเจา้หนา้ทีÉ 

มาตรา ŚŘ การใชอ้าํนาจในการ block เวบ็ไซตที์ÉมีเนืÊอหากระทบต่อความมัÉนคงหรือ

ขดัตอ่ความสงบเรียบร้อย 

มาตรา Śř การเผยแพร่/ จาํหน่ายชุดคาํสัÉงไม่พึงประสงค ์

มาตรา ŚŚ ห้ามมิใหพ้นกังานเผยแพร่ขอ้มูลทีÉไดม้าตาม มาตรา řŠ 

มาตรา Śś พนกังานเจา้หนา้ทีÉประมาทเป็นเหตุใหผู้อื้Éนล่วงรู้ขอ้มูล 

มาตรา ŚŜ ความรับผิดของผูล่้วงรู้ขอ้มูลทีÉพนกังานเจา้หนา้ทีÉไดม้าตาม มาตรา řŠ 

มาตรา Śŝ ห้ามมิใหรั้บฟังพยานหลกัฐานทีÉไดม้าโดยมิชอบ 

มาตรา ŚŞ – Śş หนา้ทีÉผูใ้ห้บริการในการเก็บขอ้มูลจราจรทางคอมพิวเตอร์และความรับ

ผดิหากไม่ปฏิบติัตามหนา้ทีÉ 

มาตรา ŚŠ การแต่งตัÊงพนกังานเจา้หนา้ทีÉ 

มาตรา Śš การรับคาํร้องทุกขก์ล่าวโทษ จบั ควบคุม และ การกาํหนดระเบียบ/

แนวทางและวธีิปฏิบติั 

มาตรา śŘ การปฏิบติัหนา้ทีÉของพนกังานเจา้หนา้ทีÉ 
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 หมายเหตุ 

 ř.  Phishing คือ การโจมตีในรูปแบบของการปลอมแปลงอี-เมล์ (Email Spoofing) 

และทาํการสร้างเวบ็ไซตป์ลอม เพืÉอทาํการหลอกลวงให้เหยืÉอหรือผูรั้บ อี-เมล์ เปิดเผยขอ้มูลทางดา้น

การเงินหรือขอ้มูล ส่วนบุคคลอืÉนๆ อาทิ ขอ้มูลของหมายเลขบตัรเครดิต บญัชีผูใ้ช ้(Username) และ 

รหสัผา่น (Password) หมายเลขบตัรประจาํตวัประชาชน หรือ ขอ้มูลส่วนบุคคลอืÉนๆ 

 Ś.  Eavesdropping เช่น Sniffer คือ การลกัลอบดกัขอ้มูลของการติดต่อสืÉอสาร 

 ś.  Data Diddling คือ การลกัลอบปลอมแปลงขอ้มูล 

 Ŝ.  Spoofing คือ การหลอกลวงดว้ยการปลอมแปลงใหเ้ขา้ใจผดิวา่เป็นผูอื้Éน 

 ŝ.  Pharming คือ การขโมยขอ้มูลสาํคญัเพืÉอผลประโยชน์ ไม่ไดใ้ช้วิธีการหลอกลวงแต่

ดว้ยวธีิการโจมตี กบัส่วนทีÉเกีÉยวขอ้งกบัการเขา้ถึงบริการ เช่น DNS หรือBrowser 

 Ş.  Denial of Service คือ การโจมตีสภาพความพร้อมใชง้านของระบบ 

 ş.  การเผยแพร่โปรแกรมไม่พึงประสงค ์(Malicious Code) เช่น Viruses/ Worms 

 แผนภาพทีÉ Ś – ř รูปแบบและฐานความผิดทางอาชญากรรมทางคอมพิวเตอร์ กฎหมาย

ลาํดบัรองภายใต ้พ.ร.บ. วา่ดว้ยการกระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

ม.řš แบบหนงัสือแสดงการยดึหรืออายดั          

ระบบคอมพิวเตอร์ 

ม.ŚŞ หนา้ทีÉของผูใ้หบ้ริการในการเก็บ

รักษาขอ้มูลจราจรทางคอมพวิเตอร์ 

ม.śŘ บตัรประจาํตวั ของพนกังาน

เจา้หนา้ทีÉคอมพวิเตอร์ 

ม.Śš อาํนาจพนกังานเจา้หนา้ทีÉ 

ม.ŚŠ คุณสมบติัของพนกังานเจา้หนา้ทีÉ 

กฎกระทรวงกาํหนดแบบหนงัสือแสดงการยดึ  

หรือ อายดัระบบคอมพิวเตอร์ พ.ศ. Śŝŝř 

ประกาศ ทก. เรืÉอง หลกัเกณฑก์ารเก็บรักษาขอ้มูล

จราจรทางคอมพวิเตอร์ของผูใ้หบ้ริการ พ.ศ. ŚŝŝŘ 

ประกาศ ทก. เรืÉอง หลกัเกณฑเ์กีÉยวกบัการกาํหนด

คุณสมบติัของพนกังานเจา้หนา้ทีÉฯ 

ระเบียบวา่ดว้ยการจบั ควบคุม คน้ การทาํสาํนวน     

การสอบสวนและดาํเนินคดีกบัผูก้ระทาํความผิด 

ตาม พ.ร.บ. คอมฯ พ.ศ. ŚŝŝŘ 

ประกาศ ทก. เรืÉอง กาํหนดแบบบตัรประจาํตวั 

พนกังานเจา้หนา้ทีÉฯ 
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 พระราชบญัญตัิฉบบันีÊ ให้ใช้บงัคบัเมืÉอพน้กาํหนดสามสิบวนันับแต่วนัประกาศในราช

กิจจานุเบกษาเป็นตน้ไป (Ś มาตรา)  กฎหมายฉบบันีÊ ประกาศในราชกิจฉานุเบกษา เล่ม řŚŜ ตอนทีÉ Śşก 

วนัทีÉ řŠ มิถุนายน ŚŝŝŘ กฎหมายฉบบันีÊ จึงมีผลใช้บงัคบัตัÊงแต่วนัทีÉ řŠ กรกฎาคม ŚŝŝŘ เป็นตน้ไป 

ฉะนัÊน การจะดาํเนินคดีกบัการกระทาํผิดตามพระราชบญัญติัฉบบันีÊ ทีÉเกิดขึÊนก่อนวนัทีÉ řŠ กรกฎาคม 

ŚŝŝŘ จึงไม่อาจกระทาํได ้

 Ś.  ประมวลกฎหมายอาญา 

  ประมวลกฎหมายอาญาเป็นกฎหมายทีÉเกีÉยวขอ้งกบัความผิดเกีÉยวกบัคอมพิวเตอร์ 

ในกรณีทีÉมีการใชค้อมพิวเตอร์เป็นเครืÉองมือในการกระทาํความผิด และการกระทาํความผิดดงักล่าว

เขา้ลกัษณะเป็นความผิดตามประมวลกฎหมายอาญาดว้ย หรือในกรณีทีÉการกระทาํไม่เป็นความผิด

ตาม พระราชบญัญติัว่าดว้ยการกระทาํความผิดเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ แต่หากการกระทาํ

ดงักล่าวเขา้ลกัษณะเป็นความผดิตามประมวลกฎหมายอาญา จึงจะตอ้งนาํประมวลกฎหมายอาญามา

ใชบ้งัคบัดว้ยเช่นกนั 

 และเนืÉองจากพระราชบญัญตัิว่าด้วยการกระทาํความผิดเกีÉยวกับคอมพิวเตอร์ พ.ศ. 

ŚŝŝŘ เป็นกฎหมายทีÉมีโทษทางอาญา จึงตอ้งนาํประมวลกฎหมายอาญามาใชบ้งัคบัดว้ย ไม่วา่จะเป็น

เรืÉองบทลงโทษ และการลงโทษผูก้ระทาํความผิด หลกัในเรืÉองเจตนา ตวัการ ผูใ้ช ้และผูส้นบัสนุน 

ความผดิทีÉถือวา่เกิดขึÊนในและนอกราชอาณาจกัร เป็นตน้ ฯลฯ 

 นอกจากนีÊ  ในปี พ.ศ.ŚŝŜş การใชเ้อกสาร วตัถุอืÉนใดหรือขอ้มูล ทีÉจดัทาํขึÊนในลกัษณะ

บตัรอิเล็กทรอนิกส์ เช่น บัตรเครดิต บัตรเดบิต บัตรสมาร์ทการ์ด หรือบัตรอืÉนใด ในลักษณะ

คล้ายกนั โดยมีวตัถุประสงค์เพืÉอประโยชน์ในการชาํระค่าสินคา้ บริการ หรือหนีÊ อืÉน หรือเพืÉอให้

ตนเองหรือผูอื้Éนไดรั้บประโยชน์อย่างหนึÉ งอย่างใด กาํลงัเพิÉมปริมาณและประเภทการใช้งานอย่าง

แพร่หลาย และปรากฏว่าไดมี้การกระทาํความผิดเกีÉยวกบับตัรและลกัลอบนาํขอ้มูลอิเล็กทรอนิกส์

ของผูอื้Éนมาใชอ้นัส่งผลกระทบต่อเศรษฐกิจและผูบ้ริโภคในวงกวา้ง จึงมีการกาํหนดความผิดอาญา

สาํหรับการกระทาํความผิดเกีÉยวกบับตัรและขอ้มูลอิเล็กทรอนิกส์ดงักล่าวเพิÉมเติมให้ครอบคลุมการ

กระทาํความผิดในรูปแบบต่างๆ และให้มีอตัราโทษเหมาะสมกับความร้ายแรงของการกระทาํ

ความผิด จึงมีการตราพระราชบญัญติัแกไ้ขเพิÉมเติมประมวลกฎหมายอาญา (ฉบบัทีÉ řş) พ.ศ.ŚŝŜş 

ขึÊนใช้บงัคบั และเป็นบทบญัญัติทีÉมีความเชืÉอมโยงกบัคาํว่า “มาตรการในการป้องกันการเข้าถึง

โดยเฉพาะ” ตามพระราชบญัญติัวา่ดว้ยการกระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ อีกดว้ย 
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 ś.  ประมวลกฎหมายวิธีพิจารณาความอาญา 

  ประมวลกฎหมายวิธีพิจารณาความอาญาเป็นกฎหมายบญัญติัทีÉมีความสําคญัทีÉ    

ผูบ้งัคบัใช้กฎหมายตอ้งศึกษาทาํความเขา้ใจเพืÉอให้การสืบสวนสอบสวน และการดาํเนินการต่างๆ 

เป็นไปในขอบเขตอาํนาจ และถูกตอ้งชอบดว้ยกฎหมาย 

  ś.ř  หลกัทัÉวไปในมาตรา ř–řŝ 

  ś.Ś  อาํนาจพนกังานสอบสวนและอาํนาจสืบสวนสอบสวน มาตรา řŞ-Śř 

  ś.ś  ความผดิทีÉมีโทษตามกฎหมายไทยไดก้ระทาํลงนอกราชอาณาจกัร มาตรา ŚŘ 

  ś.Ŝ  หมายเรียกและหมายอาญา มาตรา ŝŚ – şŘ 

  ś.ŝ  การจบั ขงั คน้ และปล่อยชัÉวคราว มาตรา şş – řřš ทว ิ

  ś.Ş  หลกัทัÉวไปในการสอบสวน มาตรา řŚŘ – řŚš 

  ś.ş  การสอบสวนสามญั มาตรา řśŘ – řŜş 

  ś.Š  หลกัทัÉวในการรับฟังพยานหลกัฐาน มาตรา ŚŚŞ – ŚŚş/ř 

  ś.š  พยานบุคคล มาตรา ŚśŚ – Śśş ตรี 

  ś.řŘ  พยานเอกสาร มาตรา ŚśŠ – ŚŜŘ 

  ś.řř  พยานวตัถุ มาตรา ŚŜř – ŚŜŚ 

  ś.řŚ  ผูเ้ชีÉยวชาญ มาตรา ŚŜś – ŚŜŜ/ř 

 Ŝ.  พระราชบัญญตัิว่าด้วยธุรกรรมทางอเิล็กทรอนิกส์ พ.ศ.ŚŝŜŜ 

  พระราชบญัญติัวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.ŚŝŜŜ มีแนวคิดเพืÉอรองรับ

สถานะทางกฎหมายของขอ้มูลอิเล็กทรอนิกส์ ให้เสมอกับการทาํเป็นหนังสือ หรือหลกัฐานเป็น

หนังสือ เช่นการให้ความเท่าเทียมกันของขอ้มูลอิเล็กทรอนิกส์ และเอกสารทีÉเป็นกระดาษ ตาม

พระราชบญัญติัวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.ŚŝŜŜ มาตรา ş การรองรับวิธีการส่งและรับ

ข้อมูลอิ เล็กทรอนิกส์ การเก็บรักษาข้อมูลอิ เล็กทรอนิกส์ ฯลฯ หรือ วิ ธีการใช้ลายมือชืÉ อ

อิเล็กทรอนิกส์ ตามพระราชบญัญติัวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.ŚŝŜŜ มาตรา š ตลอดจาก

การรับฟังพยานหลกัฐานทีÉเป็นขอ้มูลทางอิเล็กทรอนิกส์ เช่น การห้ามมิให้ปฏิเสธการรับฟังขอ้มูล

อิเล็กทรอนิกส์เป็นพยานหลกัฐานในกระบวนการพิจารณาตามกฎหมาย ทัÊงในคดีแพ่ง คดีอาญา 

หรือคดีอืÉนใด เพียงเพราะเหตุว่า เป็นขอ้มูลอิเล็กทรอนิกส์ ... ในการชัÉงนํÊ าหนกัพยานหลกัฐานว่า

ขอ้มูลอิเล็กทรอนิกส์จะเชืÉอถือไดห้รือไม่เพียงใดนัÊน ใหพ้เิคราะห์ถึงความน่าเชืÉอถือของลกัษณะหรือ

วิธีการทีÉใช้สร้างเก็บรักษา หรือสืÉอสารขอ้มูลอิเล็กทรอนิกส์ ลกัษณะหรือวิธีการเก็บรักษา ความ

ครบถว้น และไม่มีการเปลีÉยนแปลงขอ้ความลกัษณะ หรือวิธีการทีÉใช้ในการระบุหรือแสดงตวัผูส่้ง
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ขอ้มูล รวมทัÊงพฤติการณ์ทีÉเกีÉยวขอ้งทัÊงปวง... ตามพระราชบญัญติัวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ 

พ.ศ.ŚŝŜŜ มาตรา řř 

 พระราชบญัญติัฉบบันีÊ ให้ใชบ้งัคบัเพืÉอพน้กาํหนดหนึÉ งร้อยยีÉสิบวนันบัแต่วนัประกาศ

ในราชกิจจานุเบกษาเป็นตน้ไป (มาตราŚ) กฎหมายฉบบันีÊประกาศราชกิจจานุเบกษา เล่ม řřŠ ตอนทีÉ 

řřŚ ก วนัทีÉ Ŝ ธนัวาคม ŚŝŜŜ มีผลบงัคบัใช้ตัÊงแต่วนัทีÉ ś เมษายน ŚŝŜŝ ฉะนัÊนการดาํเนินคดีความผิด

ตามพระราชบญัญติัฉบบันีÊ ทีÉเหตุเกิดขึÊนก่อนวนัทีÉกฎหมายมีผลบงัคบัใชจึ้งไม่อาจกระทาํไดเ้ช่นกนั 

 ŝ.  พระราชบัญญตัิการสอบสวนคดีพเิศษ พ.ศ.ŚŝŜş 

  พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ.ŚŝŜş มีส่วนเกีÉยวข้องกบัความผิด

เกีÉยวกบัคอมพิวเตอร์ อยูใ่นหมวดทีÉ ś การสืบสวนและสอบสวนคดี 

 “มาตรา Śŝ ในกรณีทีÉมีเหตุอนัควรเชืÉอได้ว่า เอกสารหรือขอ้มูลข่าวสารอืÉนใด ซึÉ งส่ง

ทางไปรษณีย์ โทรเลข โทรศัพท์ โทรสาร คอมพิวเตอร์ เครืÉ องมือ หรืออุปกรณ์ในการสืÉ อสาร สืÉ อ

อิเล็กทรอนิกส์ หรือส่งทางเทคโนโลยีสารสนเทศใด ถูกใช้หรืออาจถูกใช้ เพืÉอประโยชน์ในการ

กระทาํความผดิทีÉเป็นคดีพิเศษพนกังานสอบสวนคดีพิเศษ ซึÉ งไดรั้บอนุมติัจากอธิบดีเป็นหนงัสือ จะ

ยืÉนคาํขอฝ่ายเดียวต่ออธิบดี ผูพิ้พากษาศาลอาญา เพืÉอมีคาํสัÉงอนุญาตให้พนกังานสอบสวนคดีพิเศษไดม้า

ซึÉ งขอ้มูลข่าวสารดงักล่าวก็ได ้

 การอนุญาตตามวรรคหนึÉง ใหอ้ธิบดีผูพ้ิพากษาศาลอาญาพิจารณาถึงผลกระทบต่อสิทธิ

ส่วนบุคคลหรือสิทธิอืÉนใดประกอบกบัเหตุผลและความจาํเป็นดงัต่อไปนีÊ  

 ř.  มีเหตุอนัควรเชืÉอวา่มีการกระทาํความผดิหรือจะมีการกระทาํความผดิทีÉเป็นคดีพิเศษ 

 Ś.  มีเหตุอนัควรเชืÉอวา่จะไดข้อ้มูลข่าวสารเกีÉยวกบัการกระทาํความผิดทีÉเป็นคดีพิเศษ

จากการเขา้ถึงขอ้มูลข่าวสารดงักล่าว 

 ś.  ไม่อาจใชว้ธีิการอืÉนใดทีÉเหมาะสมหรือมีประสิทธิภาพมากกวา่ได ้

 การอนุญาตตามวรรคหนึÉง ให้อธิบดีผูพ้ิพากษาศาลอาญาสัÉงอนุญาตไดค้ราวละไม่เกิน

เกา้สิบวนัโดยกาํหนดเงืÉอนไขใดๆ ก็ได ้และให้ผูเ้กีÉยวขอ้งกบัขอ้มูลข่าวสารในสิÉงสืÉอสารตามคาํสัÉง

ดงักล่าวจะตอ้งให้ความร่วมมือเพืÉอให้เป็นไปตามความในมาตรานีÊ  ภายหลงัทีÉมีคาํสัÉงอนุญาต หาก

ปรากฏขอ้เท็จจริงวา่เหตุผลความจาํเป็นไม่เป็นไปตามทีÉระบุหรือพฤติการณ์เปลีÉยนแปลงไป อธิบดีผู ้

พิพากษาศาลอาญาอาจเปลีÉยนแปลงคาํสัÉงอนุญาตไดต้ามทีÉเห็นสมควร 

 เมืÉอพนกังานสอบสวนคดีพิเศษได้ดาํเนินการตามทีÉไดรั้บอนุญาตแล้ว ให้รายงานการ

ดาํเนินการใหอ้ธิบดีผูพ้ิพากษาศาลอาญาทราบ 

 บรรดาขอ้มูลข่าวสารทีÉไดม้าตามวรรคหนึÉง ให้เก็บรักษาเฉพาะขอ้มูลข่าวสารเกีÉยวกบั

การกระทาํความผิดทีÉเป็นคดีพิเศษซึÉ งได้รับอนุญาตตามวรรคหนึÉ ง และให้ใช้ประโยชน์ในการ
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สืบสวนหรือใชเ้ป็นพยานหลกัฐานเฉพาะในการดาํเนินคดีพิเศษดงักล่าวเท่านัÊน ส่วนขอ้มูลข่าวสาร

อืÉนให้ทาํลายเสียทัÊงสิÊน ทัÊงนีÊ  ตามขอ้บงัคบัทีÉ กคพ.กาํหนด” 

 ซึÉ งมาตรา Śŝ เป็นเรืÉองการไดม้าซึÉ งขอ้มูลข่าวสารทีÉถูกใช้หรืออาจถูกใช ้เพืÉอประโยชน์

ในการกระทาํความผิดทีÉคดีพิเศษ ซึÉ งเป็นเรืÉ องทีÉเกีÉยวข้องกับคอมพิวเตอร์ และนอกจากนัÊน ได้มี

กฎกระทรวงวา่ดว้ยการกาํหนดคดีพิเศษเพิÉมเติมตามกฎหมายวา่ดว้ยการสอบสวนคดีพิเศษ (ฉบบัทีÉ 

Ś) พ.ศ.Śŝŝŝ กาํหนดใหค้ดีความผดิตามกฎหมายวา่ดว้ยการกระทาํความผิดเกีÉยวกบัคอมพิวเตอร์เป็น

คดีพิเศษเพิÉมเติมตามกฎหมายวา่ดว้ยการสอบสวนคดีพิเศษ พ.ศ.ŚŝŜş 

 Ş.  พระราชบัญญัติป้องกันและปราบปรามการมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ 

พ.ศ.ŚŝŝŞ 

 เนืÉองจากปัจจุบนัประเทศไทยมีปัญหาเกีÉยวกบัการประกอบอาชญากรรมทีÉมีลกัษณะ

เป็นองคก์รอาชญากรรมขา้มชาติซึÉ งส่งผลกระทบต่อความสงบเรียบร้อยและความมัÉนคงของประเทศ

เป็นอย่างมาก แต่ปรากฏว่ากฎหมายทีÉมีอยู่ในปัจจุบนัยงัไม่สามารถใช้บงัคบัเพืÉอดาํเนินคดีกบัการ

กระทาํความผิดฐานมีส่วนร่วมในองคก์รอาชญากรรมขา้มชาติไดอ้ยา่งมีประสิทธิภาพ ประกอบกบั

ประเทศไทยได้ลงนามในอนุสัญญาสหประชาชาติเพืÉอต่อต้านอาชญากรรมข้ามชาติทีÉจดัตัÊ งใน

ลกัษณะองคก์ร จึงสมควรกาํหนดลกัษณะความผิดให้ครอบคลุมการกระทาํดงักล่าว รวมทัÊงกาํหนด

วธีิการสืบสวน สอบสวนการกระทาํความผดิดงักล่าวนัÊนดว้ย 

 คดีอาชญากรรมทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์ผูก้ระทาํผิดเป็นไดท้ัÊงบุคคลธรรมดาทัÉวไป

และอาจทําในรูปแบบองค์กรอาชญากรรมข้ามชาติ ซึÉ งในกรณีนีÊ เป็นการยากในการสืบสวน 

สอบสวน การรวบรวมพยานหลกัฐาน ซึÉ งมีอยูท่ ัÊงในและต่างประเทศ ในพระราชบญัญติันีÊ ไดบ้ญัญติั

วธีิการดาํเนินการของเจา้หนา้ทีÉผูบ้งัคบัใชก้ฎหมายไว ้คือ 

 มาตรา řş ในกรณีทีÉมีเหตุอนัควรเชืÉอวา่ เอกสารหรือขอ้มูลข่าวสารซึÉ งส่งทางไปรษณีย ์

โทรเลข โทรศพัท์ โทรสาร คอมพิวเตอร์ เครืÉองมือ หรืออุปกรณ์ในการสืÉอสาร สืÉออิเล็กทรอนิกส์ 

หรือ สืÉอทางเทคโนโลยีใด ถูกใช้หรืออาจถูกใช ้เพืÉอให้ไดรั้บประโยชน์จากการกระทาํความผิดฐาน

มีส่วนร่วมในองค์กรอาชญากรรมขา้มชาติ พนักงานสอบสวนซึÉ งไดรั้บอนุมติัจากอยัการสูงสุด ผู ้

บญัชาการตาํรวจแห่งชาติ หรือผูซึ้É งไดรั้บมอบหมาย แลว้แต่กรณี อาจยืÉนคาํขอฝ่ายเดียวต่ออธิบดีผู ้

พิพากษาศาลอาญาเพืÉอมีคาํสัÉงอนุญาตใหไ้ดม้าซึÉ งเอกสารหรือขอ้มูลข่าวสารดงักล่าวก็ได ้

 การอนุญาตตามวรรคหนึÉ ง ให้พิจารณาผลกระทบต่อสิทธิส่วนบุคคลหรือสิทธิอืÉนใด

ประกอบเหตุผล และความจาํเป็นดงัต่อไปนีÊ  

 ř.  มีเหตุอนัควรเชืÉอว่ามีการกระทาํความผิดหรือจะมีการกระทาํความผิดฐานมีส่วน

ร่วมในองคก์รอาชญากรรมขา้มชาติ 
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 Ś.  มีเหตุอนัควรเชืÉอวา่จะไดข้อ้มูลข่าวสารเกีÉยวกบัการกระทาํความผิดฐานมีส่วนร่วม

ในองคก์รอาชญากรรมขา้มชาติจากการเขา้ถึงขอ้มูลข่าวสารดงักล่าว 

 ś.  ไม่อาจใชว้ธีิการอืÉนใดทีÉเหมาะสมหรือมีประสิทธิภาพมากกวา่ได ้

 การอนุญาตตามวรรคหนึÉง ให้อธิบดีผูพ้ิพากษาศาลอาญาสัÉงอนุญาตไดค้ราวละไม่เกิน

เกา้สิบวนั โดยกาํหนดเงืÉอนไขใดๆ ก็ได้ และให้ผูที้ÉเกีÉยวขอ้งกบัขอ้มูลข่าวสารในสิÉงทีÉสืÉอสารตาม

คาํสัÉงดงักล่าว จะตอ้งให้ความร่วมมือเพืÉอให้เป็นไปตามความในมาตรานีÊ  ภายหลงัทีÉมีคาํสัÉงอนุญาต 

หากปรากฏขอ้เท็จจริงว่าเหตุผลความจาํเป็นไม่เป็นไปตามทีÉระบุหรือพฤติการณ์เปลีÉยนแปลง อธิบดีผู ้

พิพากษา ศาลอาญาอาจเปลีÉยนแปลงคาํสัÉงอนุญาตหรือขยายระยะเวลาอนุญาตไดต้ามทีÉเห็นสมควร 

 เมืÉอพนกังานสอบสวนไดด้าํเนินการตามทีÉไดรั้บอนุญาตแลว้ ให้รายงานการดาํเนินการ

ใหอ้ธิบดีผูพ้ิพากษาศาลอาญาทราบ 

 บรรดาข้อมูลทีÉได้มาตามวรรคหนึÉ ง ให้เก็บรักษาเฉพาะขอ้มูลข่าวสารเกีÉยวกับการ

กระทาํความผิด ซึÉ งได้รับอนุญาตตามวรรคหนึÉ งและให้ใช้ประโยชน์ในการสืบสวน หรือใช้เป็น

พยานหลกัฐานเฉพาะในการดาํเนินคดีดงักล่าวเท่านัÊน ส่วนขอ้มูลข่าวสารอืÉนให้ทาํลายเสียทัÊงสิÊน 

ทัÊงนีÊ  ตามขอ้บงัคบัทีÉอยัการสูงสุดกาํหนด 

 มาตรา Śř พนักงานสอบสวนหรือพนักงานเจ้าหน้าทีÉอาจใช้เครืÉ องมือสืÉ อสาร

โทรคมนาคม เครืÉองมืออิเล็กทรอนิกส์ หรือดว้ยวิธีการอืÉนใด เฉพาะในการสะกดรอยผูต้อ้งสงสัยว่า

กระทาํความผิด หรือจะกระทาํความผิดฐานมีส่วนร่วมในองคก์รอาชญากรรมขา้มชาติ เพืÉอสืบสวน 

จบักุม แสวงหา และรวบรวมพยานหลกัฐาน ทัÊงนีÊตามขอ้บงัคบัทีÉอยัการสูงสุดกาํหนด 

 พระราชบญัญติัป้องกนัและปราบปรามการมีส่วนร่วมในองค์กรอาชญากรรมขา้มชาติ พ.ศ. 

ŚŝŝŞ ประกาศในราชกิจจานุเบกษา เมืÉอวนัทีÉ ŚŞ มิถุนายน ŚŝŝŞ มีผลใชบ้งัคบัเมืÉอวนัทีÉ ŚŜ กนัยายน ŚŝŝŞ 

 ş.  พระราชบัญญัติความร่วมมือระหว่างประเทศในเรืÉองทางอาญา พ.ศ.Śŝśŝ 

  โดยปกติพฤติการณ์การกระทาํความผิดเกีÉยวกับคอมพิวเตอร์มกัจะไม่เกิดขึÊ น

ภายในประเทศใดประเทศหนึÉ ง แต่จะเกิดขึÊนเกีÉยวพนัเชืÉอมโยงกนัหลายประเทศ เนืÉองจากผูก้ระทาํ

ความผิดส่วนใหญ่มกัจะกระทาํโดยผา่นการเชืÉอมโยงเครือข่ายอินเตอร์เน็ต ซึÉ งมีสถานทีÉทีÉเกีÉยวขอ้ง

เกินกวา่หนึÉงสถานทีÉ อาทิเช่น ความผดิฐานหมิÉนประมาททางอินเตอร์เน็ต จะมีสถานทีÉทีÉเกีÉยวขอ้งกบั

การกระทาํความผิดเกินกว่าหนึÉ งสถานทีÉ กล่าวคือ จะมีสถานทีÉทีÉผูก้ระทาํความผิดไดล้งมือกระทาํ 

สถานทีÉทีÉผูเ้สียหายได้รับผลจากการกระทาํ สถานทีÉทีÉเป็นทีÉตัÊงของผูใ้ห้บริการอินเตอร์เน็ต และ

สถานทีÉทีÉมีการส่งผ่านข้อความหมิÉนประมาท ซึÉ งสถานทีÉดงักล่าวอาจอยู่ในประเทศเดียวกนัหรือ

หลายประเทศก็ได ้  ซึÉ งหากมีสถานทีÉทีÉเกีÉยวขอ้งกบัการกระทาํความผิดอยูใ่นหลายประเทศ ก็จะเกิด

ปัญหาตามมาในเรืÉ องของการรวบรวมพยานหลักฐาน เนืÉองจากแต่ละประเทศจะมีเขตอาํนาจ
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อธิปไตยเป็นของตนเอง ดังนัÊ น เพืÉอแก้ปัญหาการรวบรวมพยานหลักฐานซึÉ งอยู่ในเขตอาํนาจ

อธิปไตยของต่างประเทศ จึงไดมี้การนาํเอาพระราชบญัญติัความร่วมมือระหวา่งประเทศในเรืÉองทาง

อาญา พ.ศ.Śŝśŝ กฎกระทรวงทีÉออกตามความในพระราชบญัญติัดงักล่าว และระเบียบของผูป้ระสาน

กลางว่าด้วยการให้ความช่วยเหลือและการขอความช่วยเหลือตามกฎหมายว่าด้วยความร่วมมือ

ระหวา่งประเทศในเรืÉองทางอาญา พ.ศ.Śŝśş พร้อมสนธิสัญญากบัประเทศต่างๆ มาใชเ้ป็นเครืÉองมือ

ในการรวบรวม พยานหลกัฐานซึÉ งอยูใ่นอออาํนาจของต่างประเทศให้ช่วยรวบรวมพยานหลกัฐาน

แทน ซึÉ งพนักงานอัยการทีÉได้รับมอบหมายให้เข้าร่วมสอบสวน หรือได้รับมอบหมายให้เป็น

พนกังานสอบสวนผูรั้บผิดชอบ จาํเป็นตอ้งดาํเนินการตามขัÊนตอน ดงันีÊ  

  ş.ř  หากดาํเนินการสืบสวนแลว้ทราบว่า มีพยานหลกัฐานสําคญัอยูต่่างประเทศ 

และจําเป็นต้องขอความช่วยเหลือจากต่างประเทศ ให้เสนอคําขอต่ออัยการสูงสุดซึÉ งเป็นผู ้

ประสานงานกลางตามพระราชบญัญติัดงักล่าว (มาตรา śŞ ของพระราชบญัญติัความร่วมมือระหว่าง

ประเทศในเรืÉองทางอาญา พ.ศ.Śŝśŝ) 

  ş.Ś  คาํขอความช่วยเหลือจากต่างประเทศ จะตอ้งทาํคาํแปลเป็นภาษาของประเทศ

ผูรั้บคาํขอหรือภาษาองักฤษทีÉรับรองความถูกตอ้ง โดยในกรณีทีÉประเทศไทยไม่ไดท้าํสนธิสัญญาว่า

ดว้ยความร่วมมือระหวา่งประเทศในเรืÉองทางอาญากบัประเทศผูรั้บคาํขอ จะตอ้งมีขอ้ความแสดงว่า

จะให้ความช่วยเหลือในทาํนองเดียวกนัเมืÉอประเทศผูรั้บคาํขอเป็นผูร้้องขอ และอย่างนอ้ยจะตอ้งมี

รายละเอียด คือ ชืÉอของหน่วยงานในไทยทีÉประสงค์จะขอความช่วยเหลือ ขอ้เท็จจริงโดยสรุปของ

การกระทาํความผิด บทกฎหมายทีÉ เกีÉยวข้องกับการกระทาํความผิด เรืÉ องทีÉขอความช่วยเหลือ 

วตัถุประสงค์และความจาํเป็นทีÉต้องขอความช่วยเหลือ รวมถึงข้อมูลอืÉนๆ ทีÉเป็นประโยชน์กับ

เจา้หน้าทีÉผูมี้อาํนาจของต่างประเทศ เพืÉอให้การดาํเนินการตามคาํร้องขอเป็นอย่างมีประสิทธิภาพ 

(มาตรา śş ของพระราชบญัญติัความร่วมมือระหว่างประเทศในเรืÉองทางอาญา พ.ศ.Śŝśŝ ประกอบ

ระเบียบของผูป้ระสานงานกลางว่าด้วยการให้ความช่วยเหลือและการขอความช่วยเหลือตาม

กฎหมายวา่ดว้ยความร่วมมือระหวา่งประเทศในเรืÉองทางอาญา พ.ศ.Śŝśş ขอ้ řş) อาทิเช่น 

   ş.Ś.ř  หากประสงค์จะให้สอบปากคาํพยานทีÉอยูต่่างประเทศ จะตอ้งระบุชืÉอ

และทีÉอยูข่องบุคคลซึÉงเป็นพยาน และรายการขอ้ซกัถามทีÉประสงคจ์ะให้สอบปากคาํ (ระเบียบของผู ้

ประสานงานกลางวา่ดว้ยการใหค้วามช่วยเหลือและการขอความช่วยเหลือตามกฎหมายวา่ดว้ยความ

ร่วมมือระหวา่งประเทศในเรืÉองทางอาญา พ.ศ.Śŝśş ขอ้ Ş) 

   ş.Ś.Ś  หากประสงคจ์ะให้ช่วยส่งเอกสารทีÉอยูใ่นความครอบครองของหน่วย 

งานของรัฐ ต้องระบุรายละเอียดเกีÉยวกบัเอกสาร ชืÉอหน่วยงานทีÉครอบครองเอกสาร และความ

ประสงค์ทีÉจะให้ดาํเนินการเกีÉยวกบัเอกสาร (ระเบียบของผูป้ระสานงานกลางว่าด้วยการให้ความ
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ช่วยเหลือและการขอความช่วยเหลือตามกฎหมายว่าดว้ยความร่วมมือระหว่างประเทศในเรืÉองทาง

อาญา พ.ศ.Śŝśş ขอ้ ş) 

   ş.Ś.ś  หากประสงคจ์ะให้จดัส่งเอกสารทางกฎหมาย ตอ้งแนบเอกสารทีÉจะ

ส่ง และระบุชืÉอและทีÉอยูข่องบุคคลทีÉจะให้ส่งเอกสารใหช้ดัเจน (ระเบียบของผูป้ระสานงานกลางวา่

ด้วยการให้ความช่วยเหลือและการขอความช่วยเหลือตามกฎหมายว่าด้วยความร่วมมือระหว่าง

ประเทศในเรืÉองทางอาญา พ.ศ.Śŝśş ขอ้ Š) 

   ş.Ś.Ŝ  หากประสงค์จะให้ช่วยคน้และยึดสิÉ งของซึÉ งอยู่ในต่างประเทศ ตอ้ง

ระบุข้อเท็จจริงหรือพยานหลักฐานอนัเป็นเหตุออกหมายค้น สถานทีÉทีÉสิÉ งของนัÊนอยู่ และระบุ

รูปพรรณของสิÉงของทีÉจะให้ยึด รวมทัÊงความประสงคที์Éจะให้ดาํเนินการกบัสิÉงของ (ระเบียบของผู ้

ประสานงานกลางวา่ดว้ยการใหค้วามช่วยเหลือและการขอความช่วยเหลือตามกฎหมายวา่ดว้ยความ

ร่วมมือระหวา่งประเทศในเรืÉองทางอาญา พ.ศ.Śŝśş ขอ้ š) 

   ş.Ś.ŝ  หากประสงค์จะให้ช่วยสืบหาบุคคล ตอ้งระบุชืÉอ รูปพรรณ และทีÉอยู่

ของบุคคลดงักล่าว หรือสถานทีÉทีÉมีเหตุอนัควรเชืÉอไดว้า่บุคคลนัÊนอาศยัอยู ่รวมถึงความเกีÉยวพนัของ

บุคคลดงักล่าวกบัการสืบสวนสอบสวนในประเทศไทย (ระเบียบของผูป้ระสานงานกลางวา่ดว้ยการ

ให้ความช่วยเหลือและการขอความช่วยเหลือตามกฎหมายว่าด้วยความร่วมมือระหว่างประเทศใน

เรืÉองทางอาญา พ.ศ.Śŝśş ขอ้ řř) 

  ş.ś  เมืÉออยัการสูงสุดผูป้ระสานงานกลางไดรั้บคาํขอแล้ว จะพิจารณาว่าควรจอ

ความช่วยเหลือจากต่างประเทศหรือไม่โดยคาํวินิจฉยัของผูป้ระสานงานกลางให้ถือเป็นยุติ เวน้แต่

นายกรัฐมนตรีจะมีคาํสัÉงเป็นอย่างอืÉน ซึÉ งหากอยัการสูงสุดผูป้ระสานงานกลางพิจารณาแลว้เห็นว่า

ควรหรือไม่ควรขอความช่วยเหลือจากต่างประเทศ ก็จะแจง้ให้ผูข้อทราบถึงขอ้พิจารณาดังกล่าว 

(มาตรา śŠ ของพระราชบญัญติัความร่วมมือระหวา่งประเทศในเรืÉองทางอาญา พ.ศ.Śŝśŝ) 

  ş.Ŝ  หากอยัการสูงสุดผูป้ระสานงานกลางพิจารณาส่งคาํขอความช่วยเหลือไปยงั

ต่างประเทศขอให้ช่วยดาํเนินการรวบรวมพยานหลกัฐานทีÉอยูใ่นประเทศดงักล่าว และเจา้หนา้ทีÉของ

ต่างประเทศไดด้าํเนินการตามคาํขอจนเป็นผลสําเร็จ พร้อมส่งพยานหลกัฐานหรือเอกสารทีÉไดข้อ

ความช่วยเหลือ กลบัมายงัประเทศไทยอยัการสูงสุดผูป้ระสานงานกลางก็จะส่งพยานหลกัฐานหรือ

เอกสารดงักล่าวไปให้ผูข้อนําไปเป็นพยานหลักฐานประกอบสํานวนการสอบสวนเพืÉอพิจารณา

ดาํเนินการต่อไป โดยพยานหลกัฐานและเอกสารทีÉไดม้า ถือวา่เป็นพยานหลกัฐานและเอกสารทีÉรับ

ฟังไดต้ามกฎหมาย (มาตรา Ŝř ของพระราชบญัญติัความร่วมมือระหว่างประเทศในเรืÉองทางอาญา 

พ.ศ.Śŝśŝ) 
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(ส่งคาํร้องขอต่อไปยงั/รับผลการ

ดาํเนินการจากเจา้หนา้ทีÉผูมี้อาํนาจ   

ของต่างประเทศ) 

(มีคาํร้องขอไปยงั/รับผลการ

ดาํเนินการจากอยัการสูงสุด 

ผูป้ระสานงานกลาง) 

 แผนภาพทีÉ Ś – Ś ผงัการมีคาํร้องขอความช่วยเหลือไปยงัต่างประเทศ (กรณีมีสนธิสัญญา) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

เจา้หนา้ทีÉผูมี้อาํนาจของต่างประเทศ

ดาํเนินการรวบรวมพยานหลกัฐาน 

ผูป้ระสานงานกลางของต่างประเทศ 

(ส่งคาํร้องขอต่อไปยงั/รับผลการ

ดาํเนินการจากผูป้ระสานงานกลาง 

ของต่างประเทศ) 

อยัการสูงสุดผูป้ระสานงานกลาง 

พนกังานสอบสวน 



27 

 แผนภาพทีÉ Ś – ś แผนผงัการมีคาํร้องขอความช่วยเหลือไปยงัต่างประเทศ (กรณีไม่มี

สนธิสัญญา) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

  

เจา้หนา้ทีÉผูมี้อาํนาจของต่างประเทศดาํเนินการ

รวบรวมพยานหลกัฐาน 

ผูป้ระสานงานกลางของต่างประเทศ 

(ส่งคาํร้องขอต่อไปยงั/รับผล

การดาํเนินการจากเจา้หนา้ทีÉผู ้

มีอาํนาจของต่างประเทศ) 

(จดัส่งคาํร้องขอไปยงั/รับผลการ

ดาํเนินการจากผูป้ระสานงานกลาง      

ของต่างประเทศ) 

อยัการสูงสุดผูป้ระสานงานกลาง 

(มีคาํร้องขอไปยงั/รับผลการ

ดาํเนินการจากอยัการสูงสุดผู ้

ประสานงานกลาง) 

พนกังานสอบสวน 

กระทรวงการต่างประเทศของต่างประเทศ 

(จดัส่งคาํร้องขอไปยงั/รับผลการ

ดาํเนินการผา่นกระทรวงการ

ต่างประเทศของต่างประเทศ) 

กระทรวงการต่างประเทศของประเทศไทย 

(จดัส่งคาํร้องขอไปยงั/รับผลการ

ดาํเนินการผา่นกระทรวงการ   

ต่างประเทศของไทย) 
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 นอกจากนีÊแลว้หากผูบ้งัคบัใชก้ฎหมายไดร้วบรวมพยานหลกัฐานไดป้รากฏว่าผูก้ระทาํ

ผดิไดห้ลบหนีไปต่างประเทศ ก็สามารถส่งเรืÉองต่อผูป้ระสานงานกลางใหด้าํเนินการยืÉนคาํร้องขอไป

ยงัประเทศทีÉรับคาํร้องขอซึÉงมีหลกัฐานแน่ชดัวา่ผูก้ระทาํผิดหลบหนีไปอยู ่ณ ประเทศนัÊน เพืÉอให้ส่ง

ผูร้้ายขา้มแดนกลบัมายงัประเทศไทยเพืÉอดาํเนินคดีตามกฎหมาย ตามพระราชบญัญตัิส่งผูร้้ายขา้ม

แดน พ.ศ. Śŝŝř ซึÉ งมีขอ้กาํหนดหลกัเกณฑ์และวิธีการปฏิบติัโดยเฉพาะ โดยสํานกังานอยัการสูงสุด

เป็นผูด้าํเนินการ 

หลกัการพฒันาผู้บังคบัใช้กฎหมาย 

 ในการคัดเลือกเจ้าหน้าทีÉผู ้บ ังคับใช้กฎหมาย เพืÉอให้สามารถทํางานได้อย่าง

ประสิทธิภาพ ควรเลือกผูที้ÉมีพืÊนฐานความรู้ ความชาํนาญ ทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์ เป็นผูที้Éรักการ

เรียนรู้อยา่งต่อเนืÉองตลอดเวลา เป็นผูเ้สียสละ มุ่งมัÉนในการทาํงาน เป็นผูม้ีมนุษยส์ัมพนัธ์ทีÉดีสามารถ

ทาํงานร่วมกบัผูอื้Éนไดดี้ 

 โดยการพฒันาผูบ้งัคบัใชก้ฎหมายของหน่วยงานแต่ละแห่ง มีรูปแบบหลกัสูตรเนืÊอหา

ขึÊนอยูก่บับทบาทหนา้ทีÉ งานทีÉรับผดิชอบ โดยเนืÊอหาหลกัสูตรประกอบดว้ย 

 ř.  ฝึกอบรมดา้นองคค์วามรู้ในดา้นกฎหมาย ระเบียบ ขอ้บงัคบั ต่างๆทีÉเกีÉยวขอ้งกบังาน 

 Ś.  ฝึกอบรมเพืÉอเสริมสร้างทกัษะ เทคนิค ประสบการณ์ จากตวัอย่างคดีทีÉสําคญั และ

ตอ้งเรียนรู้เทคนิค โปรแกรม เทคโนโลยใีหม่ ตลอดเวลาเรียน 

 ś.  ฝึกการร่วมสืบสวนสอบสวนกับหน่วยงานอืÉนๆ เพืÉอให้ทาํงานร่วมกันได้อย่าง

รวดเร็ว มีประสิทธิภาพ 

 Ŝ.  ตอ้งอบรมเรืÉองคุณธรรม จริยธรรม ของผูบ้งัคบัใชก้ฎหมายในการทาํงาน ให้ทาํงาน

ดว้ยความซืÉอสัตย ์สุจริต ยติุธรรม ไม่ทุจริต รับสินบน ไม่ใชอ้าํนาจหนา้ทีÉกลัÉนแกลง้ผูอื้Éน 

 ŝ.  การศึกษาดูงานทัÊงในและต่างประเทศ ซึÉ งเป็นสิÉงจาํเป็นนอกจากจะไดเ้รียนรู้วิทยา 

การใหม่ รูปแบบ แนวทางการทาํงานของต่างๆ เพืÉอนาํมาปรับใชใ้ห้เหมาะสมแลว้ ยงัไดแ้ลกเปลีÉยน

เรียนรู้ประสบการณ์ในการทาํงานซึÉ งกนัและกนั สร้างช่องทางการติดต่อสืÉอสารระหวา่งกนัรวมทัÊง

สร้างความสัมพนัธ์ทีÉดีต่อกนัเพืÉอประโยชน์ในการทาํงานร่วมกนัในอนาคต 



 

บททีÉ ś 

วิธีการศึกษา 

 จากปัญหาทีÉไดน้าํเสนอในบททีÉ ř ไดไ้ปสัมภาษณ์ผูบ้ริหารหน่วยงานทีÉทาํงานเกีÉยวขอ้ง

กบัอาชญากรรมทีÉเกีÉยวข้องกับคอมพิวเตอร์ในเรืÉ องของภารกิจองค์กร ขัÊนตอนการทาํงาน การ

ประสาน งานกบัหน่วยงานต่างๆ ปัญหาและอุปสรรคในการทาํงาน จาํนวนบุคลากรในองค์กรและ

การพัฒนา รวมทัÊงแนวทางในการเตรียมพร้อมในการต่อสู้กับอาชญากรรมในอนาคต รวมทัÊ ง

ขอ้เสนอแนะ เพืÉอเป็นขอ้มูลในการศึกษาวจิยั  ไดบ้ทสรุปดงันีÊ  

บทสัมภาษณ์ผู้บริหาร 

 1.  พล.ต.ต.ศิริพงษ์ ติมุลา ผู้ บังคับการปราบปรามการกระทําความผิดเกีÉยวกับ

อาชญากรรมทางเทคโนโลยี กองบังคับการปราบปรามการกระทําความผิดเกีÉยวกับ

อาชญากรรมทางเทคโนโลย ี(ปอท.) 

  อาํนาจหน้าทีÉของหน่วยงาน มีอาํนาจหน้าทีÉและความรับผิดชอบเกีÉยวกับการ

รักษาความสงบเรียบร้อยป้องกันและปราบปรามอาชญากรรมทีÉเกีÉยวกับเทคโนโลยี สืบสวน

สอบสวน ปฏิบติังานตามประมวลกฎหมาย วิธีพิจารณาความอาญา และตามกฎหมายอืÉนทีÉเกีÉยวกบั

ระบบคอมพิวเตอร์ 

  กองกาํกบัการ 1 : การกระทาํผดิทีÉมุ่งตอ่ระบบคอมพิวเตอร์เป็นเป้าหมาย  

  กองกาํกบัการ 2 : การใชค้อมพิวเตอร์เป็นเครืÉองมือในการกระทาํผิด  

  กองกาํกบัการ 3 : การนาํเขา้เผยแพร่ขอ้มูลคอมพิวเตอร์ สู่ระบบคอมพิวเตอร์ทีÉเป็นความผดิ  

  กลุ่มงานสนับสนุนคดีเทคโนโลยี : ปฏิบติัการโตต้อบในเชิงรุกโดยฉับพลนัทาง

อินเตอร์เน็ต และสนบัสนุนคดีเทคโนโลย ี

 ขัÊนตอนการติดต่อราชการ 

 ถา้เป็นการขอสาํเนาบนัทึกประจาํวนัคดี ระยะเวลาปฏิบติั śŘ นาที มีข ัÊนตอนดงันีÊ  

 ř.  ยืÉนคาํร้องขอคดัเสานาํประจาํวนัต่อพนกังานสอบสวน 

 Ś.  พนกังานสอบสวนมีความเห็นเสนอหวัหนา้สถานีหรือผูรั้บมอบหมายพิจารณาอนุญาต 

 ś.  เมืÉอหวัหนา้สถานี หรือผูรั้บมอบหมาย มีความเห็นอนุญาต 
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 Ŝ.  เจา้หน้าทีÉเสมียนคดีทาํสําเนาประจาํวนัให้พนกังานสอบสวนรับรองสําเนาถูกตอ้ง

มอบใหก้บัผูแ้จง้ ถา้เป็นการแจง้ความร้องทุกข์ ระยะเวลาปฏิบติัภายใน Ś ชัÉวโมง (ไม่รวมระยะเวลา

กระบวนการสอบสวนซึÉงแลว้แต่ความซบัซ้อนของคดี) มีข ัÊนตอนดงันีÊ  

  4.1  พบพนกังานสอบสวน เพืÉอสอบถามรายละเอียดขอ้เทจ็จริงและสอบปากคาํ 

  4.2  พนกังานสอบสวนมอบหลกัฐานการแจง้ความร้องทุกข ์

  4.3  เจา้หน้าทีÉเสมียนคดีประจาํวนัลงบนัทึกประจาํวนั (กรณียึดของกลาง) ภายใต้

เงืÉอนไขถา้เป็นการถอนคาํร้องทุกข ์ระยะเวลาปฏิบติัภายใน Ś ชัÉวโมง (กรณีผูต้อ้งหาไม่ถูกควบคุมตวั

ทีÉสถานีตาํรวจ) ระยะเวลาปฏิบติัภายใน ś ชัÉวโมง (กรณีผูต้อ้งหาถูกควบคุมตวัทีÉสถานีตาํรวจ) มีขัÊนตอนดงันีÊ  

   4.3.1  พบพนกังานสอบสวนเจา้ของคดี 

   4.3.Ś  พนกังานสอบสวนตรวจสอบเอกสารและสาํเนาการสอบสวน 

   4.3.3  สอบปากคาํผูข้อถอนคาํร้องทุกข ์

   4..3.4   ลงบนัทึกประจาํวนัและลงลายมือชืÉอในสมุดบญัชียึดและรักษาทรัพย ์(กรณี

ยึดของกลาง) 

 ตารางทีÉ ś – ř  สรุปสถิติคดีอาญา  เลขคดี/ร้องทุกข ์ปี ŚŝŝŞ ของ บก.ปอท. 

สถิติคดีอาญา 
รับคาํ 

ร้องทุกข ์

รับเรืÉองส่ง 

พงส. ทอ้งทีÉ 

รับเลข 

คดีอาญา 

คดี 

เสร็จสิÊน 

คดี 

คงคา้ง 

หมายเหตุ 

 

มกราคม 72 21 12 12 0  

กุมภาพนัธ์ 62 18 7 7 0  

มีนาคม 88 13 6 6 0  

เมษายน 58 5 4 4 0  

พฤษภาคม 99 12 6 5 1  

มิถุนายน 121 10 2 2 0  

กรกฎาคม 120 15 1 1 0  

สิงหาคม 120 6 0 0 0  

กนัยายน 125 20 2 2 0  

ตุลาคม 129 22 3 3 0  

พฤศจิกายน 121 9 5 5 0  

ธนัวาคม 97 20 0 0 0  

รวม 1,212 171 48 47 1  
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 ทีÉมา : สรุปสถิติคดีอาญาเลขคดี/ร้องทุกข ์ปี Śŝŝ6 ของกองบงัคบัการปราบปรามการ

กระทาํความผดิเกีÉยวกบัอาชญากรรมทางเทคโนโลย ี

ตารางทีÉ ś – Ś  สรุปสถิติคดีอาญา เลขคดี/ร้องทุกข ์ปี Śŝŝ7 ของ บก.ปอท. 

สถิติคดีอาญา รับคาํ 

ร้องทุกข ์

รับเรืÉองส่ง  

พงส. ทอ้งทีÉ 

รับเลข 

คดีอาญา 

คดี 

เสร็จสิÊน 

คดี 

คงคา้ง 

หมายเหตุ 

 

มกราคม 64 3 0 0 0  

กุมภาพนัธ์ 75 2 0 0 0  

มีนาคม 90 2 13 2 11  

เมษายน 115 23 13 5 8  

พฤษภาคม 151 13 3 3 0  

มิถุนายน 198 37 19 7 12  

กรกฎาคม 167 29 13 8 5  

สิงหาคม 187 36 12 4 8  

กนัยายน 222 67 9 4 5  

ตุลาคม 227 57 38 1 37  

พฤศจิกายน 226 63 15 0 15  

ธนัวาคม 149 25 14 0 14  

รวม 1,871 357 149 34 115  

               ทีÉมา : สรุปสถิติคดีอาญาเลขคดี/ร้องทุกข ์ปี Śŝŝ7 ของกองบงัคบัการปราบปรามการ

กระทาํความผดิเกีÉยวกบัอาชญากรรมทางเทคโนโลย ี 

 ช่องทางการติดต่อคดีทีÉจะมาถึง ปอท. มีทุกรูปแบบไม่วา่จะเป็นการเดินเขา้มาแจง้ความ 

ทาํเป็นหนงัสือมาโดยตรง จะเป็นหนงัสือ Email เพียงแต่วา่ระดบัชัÊนไหนทีÉจะถือวา่เป็นการร้องทุกข์

โดยสมบูรณ์อนันีÊ ก็เป็นอีกเรืÉองหนึÉง จะโทรศพัท์เขา้มาแจง้หรืออยา่งอืÉน ส่วนการตรวจสอบตาํรวจ

จะเรียกเขา้มาหรือ Email หรือรับแจง้เหตุ รับแจง้เบาะแส หรือจะมาร้องทุกขเ์องมีทุกรูปแบบ 

 ปอท. รับสํานวนมาจาก สน. ทัÉวประเทศ ร้องขอให้สืบสวน สอบสวน มีทุกรูปแบบ 

เป็นทัÊงเอกสาร Walk in พูดถึงว่าถ้าเราลงตวัเลขจริงแบบว่าอยู่ดีๆ รับเรืÉองร้องทุกข์เลย ทาํเป็น

สาํนวนเลยนีÊ เยอะมาก เราจึงตอ้งมีการสืบสวนขอ้เทจ็จริงก่อน 

  กองบงัคบัการปราบปรามการกระทาํความผิดเกีÉยวกับอาชญากรรมทางเทคโนโลย ี

(ปอท.) ตอ้งประสานงานกบัหลายหน่วยงาน ทัÊงภายใน ไดแ้ก่ สํานกังานพิสูจน์หลกัฐานกลาง กอง

ปราบ สันติบาล หน่วยงานยอ่ยต่างๆ รวมถึงตาํรวจทีÉอยูใ่นทอ้งถิÉน ตาํรวจนครบาล ตาํรวจภูธรภาค 1 
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ถึงภาค 9 และภายนอกตาํรวจ เช่น กระทรวงเทคโนโลยีสารสนเทศ (ICT) สํานกังานพฒันาธุรกรรม

ทางอิเลคทรอนิกส์ (สพธอ.) หรือ ETDA และComputer Emergency Response team หน่วยยอ่ยของ 

สพทอ. คือหน่วยงานทีÉดูแล Case เมืÉอมีงานเขา้มา กรมสอบสวนคดีพิเศษ (DSI) สํานักงานนิติ

วทิยาศาสตร์ สาํนกังานอยัการ  

 ส่วน กองปราบปรามอาชญากรรมทางเศรษฐกิจก็จะอยู่ในกองบญัชาการสอบสวน

กลาง ทาง ปอท. จะทาํงานอยูใ่นลกัษณะ 2 แบบ คือ 

 ř.  เป็นเจา้ภาพหลกัในการดาํเนินคดีทีÉเกีÉยวขอ้งในดา้นนีÊ โดยตรง  

 2.  เป็นหน่วยงานสนบัสนุน จะว่าไปแลว้ในเรืÉองความรับผิดชอบถา้จะเป็นหน่วยงาน

หลกัเราตอ้งดูจากกฎกระทรวงในเรืÉองของอาํนาจ ขอบเขต ของ ปอท.  

 สาํหรับคดีแบ่งเป็น 3 ประเภท ไดแ้ก่  

 1.   คดีทีÉคนร้ายก่ออาชญากรรมต่อขอ้มูลคอมพิวเตอร์หรือระบบเป็นเป้าหมาย หรือเป็นเหยืÉอ  

 2.  คดีทีÉคนร้ายใชค้อมพิวเตอร์เป็นเครืÉองมือในการประกอบอาชญากรรม  

 3.  จะดูทีÉขอ้มูลถา้อาชญากรไดน้าํขอ้มูลอนัเลวร้ายอนัปรากฏอยูใ่นมาตรา 14 อนุ 1-4 

ขอ้มูลปลอม เป็นเท็จ อนัจะทาํให้ประชาชนไดรั้บความเสียหาย ขอ้มูลทีÉก่อให้เกิดความตืÉนตระหนก 

ตกใจ ขอ้มูลทีÉกระทบกระเทือนต่อความมัÉนคงของราชอาณาจกัร ขอ้มูลลามก งานพวกนีÊ จะอยู่ใน

ขอบข่ายงานของ ปอท. และในส่วนคดีอืÉนๆ เช่น ลกั วิÉงราว ชิง ปลน้ หรืออาชญากรรมทางเศรษฐกิจ 

คดีทางภาษี คดีศุลกากร คดีละเมิดลิขสิทธิÍ  คนร้ายใช้คอมพิวเตอร์หรือมีพยานหลักฐานทาง

อิเล็กทรอนิกส์เป็นกุญแจสําคัญในคดีอนันีÊ อาจจะร้องขอให้ ปอท. เป็นหน่วยงานทีÉจะคอยช่วย

สนับสนุนงานไม่ว่าจะเป็นการเข้าไปตรวจสอบสถานทีÉเกิดเหตุ การตรวจพิสูจน์หลักฐาน การ

วเิคราะห์ขอ้มูลทางอิเลคทรอนิกส์ 

 หน่วยงานภาคเอกชนก็จะมีอยู ่2 แบบไดแ้ก่ 1. เขาเป็นผูเ้สียหาย 2. เราร้องขอให้เขามา

ช่วยอาจเป็นผูใ้ห้บริการ อาจเป็นการใช้อาํนาจตามกฎหมายหรือเป็นการประสานงาน ร้องขอผู ้

ให้บริการอินเทอร์เน็ต ผูใ้ห้บริการโทรศพัท์เคลืÉอนทีÉ รวมถึงภาคการเงิน เช่น ธนาคาร สถาบัน

ทางการเงินในกรณีทีÉตอ้งติดตามเส้นทางการเงินของอาชญากร 

 ด้านบุคลากร   

 จาํนวนบุคลากรในองคก์รของ มีอตัรากรอบทีÉรัฐบาลให้มามีทัÊงหมด 198 ตาํแหน่ง แต่

มีคนครองในตาํแหน่ง 180 คน 

 จาํนวนบุคลากรในองค์กรของ ปอท. ณ ตอนนีÊ กาํลังขาดแคลน เพราะว่าขอบเขต

อาํนาจเรารับผิดชอบทัÉวราชอาณาจักรทัÉวไทย แต่มีบุคลากรแค่ 180 คนเอง เราขอขยายกรอบ

โครงสร้างใหม่และน่าจะมีบุคลากรประมาณ 500 คนถึงจะเหมาะสม สาเหตุก็เพราะวา่ปริมาณงานทีÉ
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เพิÉมมากขึÊ น ในข้อเท็จจริงทาํไมคดีถึงเยอะเพราะปัจจุบันมีคดีพืÊนๆ เช่น หลอกขายสินค้าทาง

อินเทอร์เน็ต การฉ้อโกง การนาํเขา้ขอ้มูลเท็จ การหมิÉนประมาท ซึÉ งตรงนีÊ มาแจง้ความกนัเยอะ ถ้า

มองแล้วระดบัท้องทีÉน่าจะทาํได้ ส่วนคดีทีÉ ปอท. น่าจะทาํจริงๆ น่าจะเป็นคดีทีÉกระทาํต่อระบบ 

Computer ข้อมูลทาง Computer หรือใช้ขอ้มูลทีÉสลบัซับซ้อน ปัญหาคือองค์ความรู้คือ ช่องว่าง

ระหวา่งตาํรวจพืÊนทีÉกบัตาํรวจทีÉ ปอท. ซึÉ งคดีทางSocial media ตาํรวจทอ้งทีÉน่าจะสืบสวนได ้แต่ทุก

วนันีÊ ยงัไม่มีศกัยภาพเพียงพอ จึงทาํให้คดีพวกนีÊ มากตกทีÉ ปอท. จนกลายเป็นคดีทีÉมีมากทีÉสุดใน 

ปอท.ทัÊงทีÉจริงแล้ว ปอท.น่าจะทาํคดีทีÉสําคญัและใช้ความเชีÉยวชาญมากกว่านัÊน เช่น การเจาะระบบ 

อาชญากรรมขา้มชาติ ฉอ้โกง องคก์รอาชญากรรม  

 วุฒิการศึกษาทัÉวไปคือ ปริญญาตรี ณ ตอนนีÊ ยงัไม่ไดก้าํหนดสาขาวิชา แต่ในปัจจุบนั

ส่วนมากจะมีคุณวฒุิในดา้นสังคมศาสตร์ นิติศาสตร์ รัฐศาสตร์ และก็นกัเรียนนายร้อยตาํรวจ  

 การพฒันาบุคลกรหลกัๆ คือ ความรู้เบืÊองต้นเกีÉยวกบัคอมพิวเตอร์และอินเทอร์เน็ต, 

การสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี, การตรวจพิสูจน์หลกัฐานทางอิเลคทรอนิกส์ 

ส่วนเรืÉองงานเราก็จะมีการจดัฝึกอบรมหลกัสูตรมาตรฐานของ Interpol , Train the Trainer for Investigation 

(TTI) , Trainer for Computer Forensic (TTF) และมีการจดัฝึกอบรมภายในหน่วยงานเอง มีการส่งไป

เรียนตา่งประเทศ 

 การศึกษาดูงานต่างประเทศทาง ปอท. ก็ส่งบุคลากรไปอบรมกบั Interpol, FBI หลกัๆ 

เป็นการเวยีนกนัจดั เช่น ญีÉปุ่น เกาหลี ฮ่องกงและฮ่องกงเป็นศูนยก์ลางหลกัในการอบรมในส่วนของ 

Cyber crime และ Interpol เป็นหน่วยงานทีÉคอยติดต่อประสานงาน เชิญประเทศสมาชิก ในการจดั

งานการฝึกอบรม โดยใชง้บประมาณของ ปอท. เอง และ ปอท. ก็ไดรั้บการสนบัสนุนจากกระทรวง

เทคโนโลยสีารสนเทศและการสืÉอสาร ( ICT) อยูใ่นงบเจรจาระหวา่งประเทศปีละประมาณสามลา้นบาท 

 การฝึกอบรมของเราจะหมุนเวยีนกนัไปโดยเฉลีÉยละปี 3 ครัÊ ง/ปี ปอท. เนน้เรืÉองนีÊ เพราะ

เป็นยุทธศาสตร์ ตาํรวจอาเซียนเขาจะให้ประเทศสิงคโ์ปรเป็นผูน้าํในการพฒันาในดา้นการสืบสวน

สอบสวนธุรกรรมทาง Cyber เขาชู Road map ของการเพิÉมศกัยภาพของผูบ้งัคบัใชก้ฎหมายเป็นหลกั 

เนืÉองจากว่าในภูมิภาคนีÊ มนัไม่ใช่แค่ว่าคนรู้หรือไม่รู้อย่างเดียวแต่ตอ้งรู้ตวักฎหมาย Know how 

เทคโนโลยตี่างๆเขาตอ้งพยายามอพัเดทประเทศสมาชิกใหเ้ท่ากนั 

 หลักการเรียนรู้ ผมได้สอนน้องมีสองแบบคือ หลักของความรู้อีกกีÉร้อยปีสิÉ งทีÉเป็น

หลกัการพิสูจน์ก็ยงัไม่เปลีÉยนตอ้งเอาตรงนีÊ ให้ได ้แต่ Application ใหม่ ถา้รู้หลกัการแลว้การเปลีÉยน 

Application ไม่มีปัญหาเพียงแต่เราไปเรียนรู้เพิÉมเติมอีก แต่หลกัการคิดเป็นหลกัการเดียวกนั ต่อให้

เป็นเครืÉอง MAX , Smartphone หลกัเดียวกนั ถา้เราเก่งหลกัการแลว้การทีÉเราจะไปเรียนรู้เพิÉมเติมก็

ง่ายขึÊน 
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 กบัมหาวทิยาลยั ไม่ติดต่อโดยตรงมีลกัษณะการติดต่อประสานงานอยู ่2 แบบ คือ เชิญ

เป็นทีÉปรึกษาในโครงการหรือปรึกษาในดา้นเทคนิค Know how หรือสิÉงทีÉอาชญากรเขารู้และหา

แนวทางป้องกนั ส่วนมากจะเป็นดา้นทีÉปรึกษา 

 ปัญหาและอุปสรรคในการทาํงาน  

 ด้านปริมาณบุคลากร เจ้าหน้าทีÉผูเ้ชีÉยวชาญ ตอนนีÊ  ปอท. ยงัมีปริมาณทีÉน้อย ยงัไม่

เพียงพอเมืÉอเทียบกบัปริมาณงาน และการสร้างคนให้มีความรู้ในดา้นนีÊทาํไดย้าก อีกอยา่งเขาจะมอง

ทีÉสิÉงจูงใจในการทาํงาน เช่น ค่าตอบแทนเราก็ใหไ้ดแ้ค่อตัราเงินเดือนราชการ เขาก็จะไปทาํงานทีÉอืÉน

ทีÉได้เงินเดือนเยอะกว่า คนเก่งเอกชนชืÊอตวัไปตัÊงแต่ยงัเรียนไม่จบก็มี  ขณะเดียวกันแหล่งผลิต

บุคลากรภายในประเทศเองก็มีนอ้ยดา้นวทิยาศาสตร์คอมพิวเตอร์ 

 ดา้นงบประมาณ ปอท. ไม่ขาดแคลนเลย เราไดง้บลงทุน งบดาํเนินงาน งบบุคลากรจาก

ทาง ICT ทัÊงหมด เพราะส่วนมากงานทีÉเกีÉยวกบัอาชญากรรมทางคอมพิวเตอร์ ทาง ICT ก็จะส่งงาน

มาใหท้างนีÊทัÊงหมด ดงันัÊน ICT จึงตอ้งสนบัสนุนงบประมาณมาทางนีÊ เยอะ 

 ดา้นอุปกรณ์ เครืÉองมือทางเทคโนโลยทีีÉใช ้ก็ไม่มีปัญหา 

 การบริหารจดัการดา้นการบริหารทรัพยากรบุคคล ในเรืÉองการโยกยา้ย เลืÉอนขัÊน เลืÉอน

ตาํแหน่ง 

  ปอท. มีอตัราการผลดัเปลีÉยนหมุนเวียนบุคลากรในหน่วยงานสูง คือแบบวา่พอรับการ

แต่งตัÊง 1-2 ปีก็มีการโยกยา้ย ดงันัÊนคนมาใหม่ก็ตอ้งมานบัหนึÉงใหม่ทาํให้เกิดระยะเวลาทีÉตอ้งมีการ

เรียนรู้ใหม่ อนันีÊมนัเกิดจากโครงสร้างของตาํรวจ อนันีÊ คือปัญหา   

 แบบว่าคนทีÉมีความเชีÉยวชาญในด้านนีÊ แล้วให้ปฏิบติังานตรงนีÊ ตลอดแล้วมีการให้

ค่าตอบแทนพิเศษ ตรงนีÊไม่มี ไม่มีแท่งของผูเ้ชีÉยวชาญ 

  ปัญหาการติดต่อประสานงานกบัหน่วยงานอืÉนไม่มีปัญหาอะไร หรือมีก็เป็นปัญหาของ

ราชการเท่านัÊนเอง 

 แนวทางการทาํงานในอนาคตในการต่อสู้กับ Cyber  cr ime 

 เนืÉองจากเทคโนโลยี โดยเฉพาะคอมพิวเตอร์อยู่ในเกณฑ์การเจริญเติบโตตามกฎของ

มวัร์ ทีÉว่าดว้ยความเร็วของ CPU จะเป็นสองเท่าภายใน 18 – 24 เดือนเสมอ กฎตรงนีÊ จะบอก

วิสัยทศัน์ของโลกใบนีÊ  บอกว่าเทคโนโลยีทางคอมพิวเตอร์จะถูกลงไปเรืÉอยๆ และเล็กลงไปเรืÉอยๆ 

จึงเขา้มาใกลชิ้ดกบัการดาํเนินชีวติของคนมากขึÊน เช่น อยูใ่นเสืÊอ เข็มขดั รองเทา้  มนุษยทุ์กคนจะได้

สัมผสั ไดใ้ชป้ระโยชน์ ระบบอินเทอร์เน็ตถูกและเร็วคนก็ใชง้านกนัมากขึÊน ฉะนัÊนวิถีชีวิตคนเราก็

จะพึÉงพาการใชร้ะบบทางเทคโนโลยมีากขึÊน ฉะนัÊนนอกจาก Service แลว้ ยงัตอ้งเกีÉยวกบัสังคม ก็จะ

มีอาชญากรรม ผูไ้ม่หวงัดีใชช่้องทางนีÊทาํประโยชน์ให้กบัตวัเองดา้นการทุจริต ฉ้อฉลต่อประชาชน 
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แนวโนม้อาชญากรรมดา้นนีÊ มีปริมาณสูงแน่นอน แลว้เทรนดา้นนีÊจะเป็นไง ในดา้น Service ดา้นการ

กระจาย การประเมินผลทีÉเรียกวา่ Crime computing ทีÉเรียกวา่ Computer มากกวา่ 1 เครืÉองช่วยกนัทีÉ

จะทาํงานนอกจากตวัเองทีÉทาํงานเร็วขึÊนแลว้ การ Service หรือการประเมินผลก็ยิÉงเร็วขึÊนอีก ฉะนัÊน

ปัญหาเรืÉ องร่องรอยหลักฐานก็จะเกิดขึÊ นในหลายๆ จุด ไม่จาํกัดเฉพาะในประเทศไทย อาจมี

ผูเ้สียหายอยู่ในประเทศไทย คนร้ายอาจใช้คอมพิวเตอร์จากต่างประเทศก็ได ้แต่คนร้ายทีÉนัÉงอยู่โต๊ะ

ทาํงานอาจจะอยู่อีกประเทศก็ได ้จะเห็นว่าร่องรอยหลกัฐานจะมีมากขึÊน ถา้ถามว่า Trend การใช้

เทคโนโลยนีีÊ มุ่งหนา้ไปทางใหน ทีÉเรียกวา่เป็น Lead ตวัการใชจ่้าย การทาํธุรกรรมทางการเงิน การคา้

ขาย การชาํระสินคา้และบริการทางอิเล็กทรอนิกส์  จะมีมากขึÊน และผลิตภณัฑ์ต่างๆ นานาใครทีÉตก

เทรน ไม่สามรถทีÉจะ ปรับกลยุทธ์ทางธุรกิจเขา้สู่กรอบ Mobile payment ได้ก็ถือว่าว่าตดยุคไม่

ทนัสมยั เช่น ทีÉ Samsung ประกาศวสิัยทศัน์วา่ภายในอีก 8 – 10 ปีขา้งหนา้ ทุกอยา่งตอ้งเป็น Internet 

of everything ตวั Computer internet ไม่จาํกดัแค่ตวั  Smartphone, tablet รวมไปถึงเครืÉองใชไ้ฟฟ้า

ทุกอยา่ง ตูเ้ยน็ หมอ้หุงขา้ว เตารีด ฯลฯ จะเห็นวา่สภาพแวดลอ้มทางเทคโนโลยีเราเพิÉมมากขึÊน แลว้

แนวทางเตรียมรับมือกบั Cyber crime อยา่งไรคงตอ้งมองทีÉ Product ในระดบัประเทศตอ้งเปลีÉยน

นโยบายทางการรักษาความปลอดภยั Cyber ระดบันโยบาย ระดบัปฏิบติังานนีÊ ทุกภาคส่วนของรัฐก็

ตอ้งกระตุน้ตวัเองเพืÉอรองรับต่อสิÉ งใหม่ ในส่วนของ ปอท. นอกจากทีÉจะติดตามเทคโนโลยีและ

ความรู้ในการป้องกนัและปราบปรามอาชญากรรมอยูเ่สมอแลว้ ก็ตอ้งรู้จกัแสวงหาพาคี ทีÉจะตอ้งถ่าย

ออกนอกประเทศมากขึÊ น ผูช่้วยของเราต้องสร้างเครือข่ายให้มากยิÉงขึÊ นทัÊงภายในประเทศและ

ต่างประเทศและจะตอ้งเตรียมฐานขอ้มูลเพืÉอการจดัการดา้นการป้องกนัและปราบปรามให้ดียิÉงขึÊน  

  ฐานข้อมูลเกีÉยวกับอาชญากรรม 

 ทุกอยา่งครับ ไม่วา่จะเป็นตวับุคคล แผนธุรกรรม บญัชี Blacklist ,  Know how หรือ

รูปแบบโปรแกรมไวรัส ทีÉเกีÉยวข้องกับอาชญากรรมทางเทคโนโลยีทุกประเภท และก็พยายาม

ผลักดันการขยายโครงสร้างของสํานักงาน และทีÉสําคัญอยู่ทีÉการป้องกันภัยของประชาชน 

ภาคเอกชน ภาครัฐ ใหม้ีภูมิคุม้กนัทีÉดีดว้ย โอกาสของความเสีÉยงทีÉจะไดรั้บผลร้ายจากอาชญากรรมก็

จะน้อยลง เราตอ้งให้ความรู้แก่ประชาชน เตือนสติ ทุกแนวทางไม่ว่าจะเป็นตวัเครืÉอง ตวัคน ตวั

ระบบ ตวัผลิตภณัฑใ์นทุกมิติ ทุกดา้น  

 ข้อเสนอแนะ 

 เราทํางานมาจนตกผลึกว่าสิÉ งทีÉจะพิสูจน์ว่าเป็นความผิด/ถูกของคนร้าย/จ ําเลย 

พยานหลกัฐานก็จะอยูใ่นเครืÉองของคนร้ายเอง อยูก่บัระบบอินเตอร์เน็ต ฯลฯ อาจจะอยูที่Éตน้ทางคือ

เครืÉองผูร้้าย กลางทางคือตวัระบบผูใ้ห้บริการ และปลายทางเครืÉองของผูเ้สียหายของในประเทศ/

ต่างประเทศ จุดอ่อนและข้อด้อยของเราคือโครงสร้างพืÊนฐานทางอินเตอร์เน็ตของเราไม่มีระบบ
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กลอ้งวงจรปิดทีÉอยูก่ลางทางเราไม่สามารถเขา้ไปตรวจสอบ สกดักัÊนหรือตัÊงดา้นตรวจสอบไดเ้ลย ซึÉ ง

ไม่เหมือนกบัต่างประเทศหรือประเทศทีÉเจริญแลว้ทีÉเขามีระบบนีÊ  ถา้เปรียบเทียบก็เป็นเหมือนระบบ

ตรวจคนเข้าเมือง ประเทศอืÉนมีหมดแล้วแต่ไทยยงัไม่มี มีแต่กฎหมายทีÉบงัคบัให้ผูใ้ห้บริการเก็บ

ขอ้มูลจราจรระบบ เพืÉอพิสูจน์ว่าผูใ้ชบ้ริการเป็นใคร ซึÉ งเป็นแค่กฎหมาย ในทางปฏิบติัตวัระบบตรง

นีÊไม่มี รัฐไม่ไดบ้งัคบัใหเ้ขาตอ้งมีเหมือนกบัว่าใครจะใชบ้ริการตอ้งมีการติดกลอ้งวงจรปิดนะตรงนีÊ

ไม่มี เพราะฉะนัÊนขอ้เสนอในเชิงนโยบายรัฐก็จะตอ้งมองถึงกรอบนโยบายระดบัชาติ อนันีÊ ทีÉว่า 

พ.ร.บ.รักษาความปลอดภยัทางไซเบอร์ เห็นด้วยว่าควรต้องมีส่วน ในทางปฏิบัติรัฐควรต้องมี

หน่วยงานมาดูแลตรงส่วนนีÊ  จะเห็นไดว้า่บา้นเราจะเกิดอาชญากรรมด้านนีÊ จาํนวนมากแต่จบักุมได้

น้อย เพราะร่องรอยการกระทาํผิดหายไป ระบบการตรวจสอบก็ไม่มี เป็นหลกัการทีÉรัฐตอ้งดูขอ้มูล

เขา้ถึงไดถ้า้มีความจาํเป็น เพืÉอความมัÉนคงของรัฐ เช่น เรืÉองยาเสพติด การก่อการร้าย  

 หน่วยงานนีÊ จะขึÊนกับ ICT ก็ได้ หน่วยนีÊ ไม่ต้องทาํคดีแต่คอยเป็นกรรมการกลาง

ประสาน งาน ตาํรวจร้องขอดู Facebook ดูการจราจรของFacebook ทีÉหมิÉนสถาบนั มีขอ้มูลอะไรบา้ง

เขาเป็นใคร อยูที่Éไหน อะไรประมาณนีÊ  Lawful Interception (คือการไดม้าซึÉ งขอ้มูลการสืÉอสารผ่าน

เครือข่าย ดาํเนินการโดยพนักงานตามกฎหมายเพืÉอวิเคราะห์หรือพิสูจน์หลกัฐาน) เป็นหน่วยงาน

กลาง แต่จะให้ใครทาํก็ขึÊนอยู่กบัรัฐจะไวใ้จใครหรือหน่วยงานไหนทาํโครงสร้างอย่างไร ขออย่าง

เดียวขอ้เสนอเชิงนโยบายใหค้รอบคลุม 

  แล้วรัฐก็จะต้องกระตุ้นทีÉจะสร้าง Digital Citizen ให้คนไทยเรืÉ องการใช้งาน

อินเตอร์เน็ต คอมพิวเตอร์ ก็จะตอ้งมีหลกัสูตรหรือมีการอบรมการใช้งานอินเตอร์เน็ตทีÉถูกตอ้ง ทีÉมี

จริยธรรมเป็นอย่างไร ตอ้งอยูใ่นแบบเรียน เพราะทุกวนันีÊ บา้นเราเหมือนกบัคนป่าใส่สูทไม่รู้อะไร 

เช่น ประเทศทีÉเจริญแลว้เขาจะเลือกเสพอะไร เขาตอ้งทาํอะไรต่อไป เช่น หนงัโป๊ อยา่งประเทศไทย

ดูหนังโป๊แล้วก็ก่ออาชญากรรมทางเพศไปข่มขืน ลองดูสถิติได้เลยว่าบ้านเขาไม่ค่อยมีการก่อ

อาชญากรรมทางเพศ เพราะเขาเป็นผูใ้หญ่พอจะเลือกเสพ เลือกผิด เลือกถูกได ้แต่บา้นเรานีÊ อยู่ทีÉ

การศึกษา 

  ตอ้งมีการเรียนดา้นจริยธรรม Cyber Ethic ตอ้งเรียนรู้การป้องกนัและก็การระวงัตวัทาง 

Cyber วา่เราจะตอ้งไม่เปิดเผยขอ้มูลส่วนตวักบัคนแปลกหนา้หรือเอาขอ้มูลของเราไปลงประกาศให้

คนทัÉวไปรู้ เช่น การถ่ายบตัรประจาํตวัประชาชน หรือ สําเนาเงินฝาก ซึÉ งเป็นขอ้มูลส่วนตวั และก็

การหาคู่ใน Facebook ก็มีมาก การถ่ายรูปไวขู้่กรรโชกทรัพย ์เราตอ้งสอนให้ความรู้และยิÉงบริบท

ทางสังคมเราตอนนีÊใกลชิ้ดกบัเทคโนโลยมีาก ความคิด ความอ่านถูกชีÊนาํ ถูกครอบงาํให้หลงเชืÉอง่าย

ผา่นโลกของ Cyber สูงมาก  



37 

 เรืÉ องเกีÉยวกับกฎหมายอนัดับแรก เจ้าหน้าทีÉทุกคนจะต้องมีความรู้ในกระบวนการ

ยุติธรรมตอ้งสมมาตรกนั จะตอ้งเขา้ใจขอ้เทจ็จริงทางเทคโนโลย ีเช่น Google ไม่มีคนมาแจง้ความวา่

หาชืÉอเขาใน Google แลว้ด่าทุกวนั อย่างนีÊ เราเรียกวา่ไม่เขา้ใจทางเทคโนโลยี หรือ ไปแจง้ความกบั 

ISP วา่ ISP เป็นตวัการเป็นตวัการทีÉใหก้ารสนบัสนุนเวบ็โป๊หารู้ไม่วา่เป็นเพียงแค่ท่อหรือถนนทีÉเป็น

ทางผ่านเฉยๆ อย่างนีÊ เราเรียกว่าตอ้งเขา้ใจเทคโนโลยี เขา้ใจบริบททางเทคโนโลยี ทัÊงบริบทและ

ขอ้เท็จจริงบุคคลทีÉอยู่ในกระบวนการไม่ว่าจะเป็นตาํรวจ อยัการ ศาล ท่านเขา้ใจโลกเสมือนท่าน

เขา้ใจพรมแดนระหว่าง Cyber และกายภาพแลว้หรือยงั ฉะนัÊนถา้ดูตามสารบญัญติัทีÉบญัญติัตัÊงแต่ 

มาตรา 5 ถึงมาตรา 16 จะเห็นว่ากายภาพผูใ้ดเขา้ถึง ผูใ้ดทาํลาย ผูไ้ดท้าํให้เปลีÉยนแปลง นีÉคือจะตอ้ง

เป็น Digital Way จะตอ้งเป็นกริยาการเกิดจาก Digital Context เท่านัÊน คือ จะตอ้งกระทาํในรูปแบบ

อิเล็กทรอนิกส์เท่านัÊน พ.ร.บ. นีÊ ไม่ไดพู้ดถึงการกระทาํทางกายภาพ เป็นการเขา้ถึงแบบเทคนิค ถา้

ศาลท่านไม่เข้าใจตรงนีÊ ว่า เข้าถึงอะไรก็จะทําให้การวินิจฉัย พยานในศาล การชัÉงนํÊ าหนัก

พยานหลกัฐาน หรือการวินิจฉัยผิดพลาดไป ฉะนัÊนบุคลากรทีÉอยู่ในกระบวนการยุติธรรมจะตอ้ง

เขา้ใจ รู้เท่าเทียมกนั ถา้ตาํรวจรู้ดีกว่าถา้พูดขอ้เท็จจริงทีÉเป็นเทคนิค ถา้อยัการเขา้ใจเหมือนกนั ศาล

เขา้ใจเหมือนกนัก็ไม่ตอ้งไปให้ผูเ้ชีÉยวชาญมาตีความหรือมาทาํงานช่วย คือ การเขา้ใจขอ้เท็จจริงทีÉ

ตรงกนั การสืÉอสารก็จะตรงกนั  เราจะทาํอย่างไรให้คนในกระบวนการยุติธรรมมีความรู้ทีÉเท่าเทียม

กนัทัÊงระบบ ศาลก็อาจมีผูเ้ชีÉยวชาญด้านคอมพิวเตอร์โดยเฉพาะ อยัการก็ตอ้งมีผูเ้ชีÉยวชาญด้านนีÊ

โดยเฉพาะ โลกเราจะแคบลงมาเป็นโลกของเทคโนโลยีทัÊงหมด ตวัเราก็จะอยูใ่นระบบDigital แลว้ 

เราจะเรียกว่าอภิสัญลกัษณ์ เอาทุกอย่างมาลงใน Digital เช่น DNA มาลงในขอ้มูลของเลขบตัร

ประจาํตวัประชาชน 13 หลกั จะกลายเป็น Digital ทัÊงหมด 

 2.  พนัตํารวจตรี สุริยา สิงหกมล ผู้บัญชาการสํานักคดีเทคโนโลยีและสารสนเทศ 

กรมสอบสวนคดีพเิศษ 

 อาํนาจหน้าทีÉของหน่วยงาน 

 ř.  ปฏิบติังานดา้นการป้องกนั การปราบปราม การสืบสวน และการสอบสวนคดีพิเศษ

เพืÉอดาํเนินคดีกบัผูก้ระทาํความผิดเกีÉยวกบัเทคโนโลยีและสารสนเทศ หรือตามทีÉอธิบดีมอบหมาย 

รวมทัÊงดาํเนินคดีพิเศษนอกราชอาณาจกัรตามทีÉไดรั้บมอบหมาย 

 Ś.  ปฏิบติังานวเิคราะห์และพิสูจน์ความผดิทีÉอยูใ่นความรับผิดชอบ 

 ś.  ดาํเนินการรวบรวม ศึกษา จดัระบบ และวิเคราะห์ขอ้มูลการข่าว วางแผนงาน 

บริหารจดัการและประสานงานเพืÉอการป้องกนั การปราบปราม การสืบสวน และการสอบสวนคดี

พิเศษทีÉอยูใ่นความรับผิดชอบ 
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 Ŝ.  ปฏิบติังานดา้นการป้องกนั การปราบปราม การสืบสวน และการสอบสวนผูก้ระทาํ

ความผดิในคดีอืÉนตามทีÉไดรั้บมอบหมาย 

 ŝ.  ดาํเนินการเกีÉยวกบัการเก็บรักษาพยานหลกัฐานและของกลางในคดี 

 Ş.  ปฏิบติังานร่วมกบัหรือสนบัสนุนการปฏิบติังานของหน่วยงานอืÉนทีÉเกีÉยวขอ้ง หรือทีÉ

ไดรั้บมอบหมาย 

 ปริมาณงานปี Śŝŝş 

 ř.  คดีพิเศษ จาํนวน Ş คดี ดาํเนินการแลว้เสร็จ จาํนวน Ś คดี 

 Ś.  เรืÉองสืบสวน จาํนวน řŜ เรืÉอง ดาํเนินการแลว้เสร็จ จาํนวน ř เรืÉอง 

 ś.  เรืÉองตรวจสอบขอ้เทจ็จริง จาํนวน řŞ เรืÉอง ดาํเนินการแลว้เสร็จ จาํนวน ř เรืÉอง 

 หน้าทีÉหลักของสํานักคือ ความผิดตาม พ.ร.บ.ว่าด้วยการกระทาํความผิดเกีÉยวกับ

คอมพิวเตอร์ พ.ศ.ŚŝŝŘ และเป็นคดีทีÉอยู่ทา้ยพ.ร.บ. การสอบสวนคดีพิเศษ พ.ศ.ŚŝŜş ด้วย เดิมมี

ลกัษณะเป็นเกณฑ์ว่าอยู่ในระดับไหนถึงจะเป็นคดีพิเศษ เช่น ถ้าเป็นการฉ้อโกงประชาชนและ

เผยแพร่ทางอินเตอร์เน็ทมูลค่าประมาณ ŝŘ ลา้นขึÊน แต่ปัจจุบนัเราไม่ไดน้าํเกณฑ์นัÊนมาใชแ้ลว้ โดย

ให้อธิบดีใช้ดุลพินิจว่ากรณีไดบ้างสมควรเป็นกรณีพิเศษ อาจจะไม่ได้มีลักษณะเป็นผูเ้สียหาย 

จาํนวนคนเข้ามาจบั แต่อาจใช้ปริมาณความเสียหายอาจจะน้อยราย ŝ ราย řŘ ราย แต่มูลค่าความ

เสียหายมาก อธิบดีก็จะใชดุ้ลยพินิจตรงนีÊ เป็นเกณฑ์การพิจารณาใหเ้ป็นคดีพิเศษ 

 การรับคดีของสํานกัฯ มีสองกรณี คือ กรณีทีÉไปแจง้ความทีÉสถานีตาํรวจ จากนัÊนส่ง

ต่อมาทางนีÊ เพราะเห็นว่าสถานีตาํรวจไม่สามารถทาํคดีได้ หรือไปแจ้งทีÉ ปอท. (กองบงัคับการ

ปราบปรามการกระทาํความผิดเกีÉยวกบัอาชญากรรมทางเทคโนโลยี) ซึÉ งก็มีปัญหาอีกวา่เรืÉองจะเขา้

ช่องทางไหน ก็เลยแยกกนัไม่ออกว่าตาํรวจกบักรมสอบสวนคดีพิเศษ หรือ DSI แบ่งกนัตรงไหน 

ปัจจุบนัก็ยงัทาํกนัอยา่งนีÊอยู ่จึงทาํใหผู้รั้บบริการหรือชาวบา้นยงัเกิดความสับสนวา่เรืÉองอยา่งนีÊ จะไป

แจ้งเรืÉ องทีÉใคร ตาํรวจเองก็สับสน เลยเป็นเรืÉ องของดุลยพินิจของแต่ละคน ใครทีÉรับเรืÉ องจาก

ประชาชนก็ตอ้งใชดุ้ลยพินิจของตวัเองว่าเรืÉองอยา่งนีÊ เรารับไดห้รือไม่หรือตาํรวจเองก็มีปัญหา เช่น 

ตาํรวจพืÊนทีÉ กบั ตาํรวจ ปอท. ทุกวนันีÊ ทีÉมีปัญหาตาํรวจพืÊนทีÉก็ไม่รับ เขาบอกว่าเนืÉองจากมีกองบงัคบั

การปราบปรามทางเทคโนโลยีขึÊนมาโดยเฉพาะ คุณตอ้งไปแจง้ทีÉ ปอท. ทุกวนันีÊ  ปอท. จึงมีคดีมาก 

อนันีÊ คือเฉพาะตาํรวจ กรมสอบสวนคดีพิเศษ  จึงตอ้งปรับใหม่คือตอ้งให้ผูรั้บบริการรู้ว่าเรืÉองอยา่งนีÊ

ตอ้งไปแจง้ทีÉหน่วยไหน ก็เลยตอ้งกาํหนดหลกัเกณฑ์ขึÊนใหม่ คือวา่คดีลกัษณะไหนถึงเป็นคดีพิเศษ

เดิมจะพูดกวา้ง มีความซับซ้อน แต่ยงัไม่เป็นรูปธรรม แต่ตอนนีÊ กาํลงัดาํเนินการจดัทาํหลกัเกณฑ์

ใหม่อยู ่
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 การสอบสวนคดีหนึÉงๆ โดยเฉลีÉยเรืÉองระยะเวลาจะไม่แน่นอนขึÊนอยู่กบัความยากง่าย

ของคดีถ้าเป็นคดีทีÉมีผูเ้จาะระบบขอ้มูลทีÉเรารับทาํก็อยู่ในเกณฑ์เฉลีÉยสองปี อนันีÊ ถือว่าเป็นคดีทีÉมี

ความยุง่ยาก แต่คดีทีÉง่ายมากกวา่นัÊนก็จะใชเ้วลาประมาณหนึÉงปี แต่มีคดีทีÉพิเศษมากๆ คือการติดตาม

ตวัผูต้อ้งหาอยูต่่างประเทศก็จะใชร้ะยะเวลาการดาํเนินงานนานพอสมควร 

 การขอความร่วมมือระหวา่งประเทศทางอาญา กาํหนดใหเ้ป็นสาํนกักิจการต่างประเทศ 

และคดีอาชญากรรมระหว่างประเทศ คือ ทุกคดีทีÉเกีÉยวกบัการประสานงานระหวา่ประเทศ และการ

ส่งผูร้้ายข้ามแดน ก็ตอ้งไปติดต่อกับสํานักงานกิจการต่างประเทศและคดีอาชญากรรมระหว่าง

ประเทศ เพราะฉะนัÊนจะมีเรืÉองทีÉเกีÉยวกบัสองสํานกังานละ ซึÉ งถา้เกิดปัญหาและอุปสรรคมากๆ ตรง

นัÊ นเขาจะมีคนรวบรวมและต้องผ่านสํานักงานอัยการสูงสุดด้วย คดีทีÉต้องประสานงานกับ

ต่างประเทศเราจะกาํหนดระยะเวลาไม่ไดเ้ลย 

 ทางเราตอ้งทาํงานติดต่อกบัหน่วยงานทัÊงภาครัฐและภาคเอกชน ทางภาครัฐก็ได้แก่ 

ตาํรวจ อยัการ กระทรวงเทคโนโลยีสารสนเทศและการสืÉอสาร กองพิสูจน์หลกัฐาน สํานักงาน

ตาํรวจแห่งชาติ สถาบนันิติเวชวิทยาศาสตร์ และล่าสุดก็ได้ไปประสานกบัทาง สํานักงานพฒันา

ธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) หรือ ETDA ซึÉ งมีห้องตรวจพิสูจน์พยานหลกัฐาน

ทางดา้น Digital ซึÉ งเราก็ไดป้ระสานและเอางานของเราไปใหเ้ขาช่วยทาํผลทีÉไดรั้บก็เป็นผลดี 

 ในการส่งพยานไปตรวจพิสูจน์ ถา้เป็นสํานกังานตาํรวจแห่งชาติก็จะมีระเบียบภายใน

วา่ตอ้งส่งกองพิสูจน์หลกัฐานเป็นหลกั แต่กรมสอบสวนคดีพิเศษไม่มีหลกัเกณฑ์หรือขอ้กาํหนดทีÉ

แน่นอนชดัเจนวา่จะส่งทีÉไหน ดงันัÊนดุลยพินิจของเราเองก็จะมองของเราเองเป็นหลกัไวก่้อน แลว้ถา้

นอกเหนือจากขีดความสามารถทีÉเราจะทาํได ้เราก็จะดูหน่วยงานอืÉนซึÉ งมีความน่าเชืÉอถือ สิÉ งทีÉเรา

คาํนึงว่าจะถูกตีในชัÊนศาลเราก็เลยหาหน่วยงานทีÉเป็นกลางและมีความน่าเชืÉอถือไม่อยู่ฝ่ายไดฝ่าย

หนึÉ งเข้ามาช่วย เพราะฉะนัÊน สิÉ งทีÉเราเลือกในลาํดับต้นๆ คือ เลือกหน่วยงานราชการเป็นหลัก 

สถาบนัการศึกษา และหน่วยงานภาคเอกชน 

 เราจะดูว่าใครทาํได้ เพราะมีข้อจาํกัดในแต่ละคดี บางเรืÉ อง เช่น การดึงข้อมูลใน

โทรศัพท์บางทีเราต้องใช้ผู ้เชีÉ ยวชาญและเครืÉ องมือซึÉ งมีหลายหน่วยงานทีÉท ําได้ สถาบันนิติ

วิทยาศาสตร์ อาจารยภ์าควิชาคอมฯ บางทีÉก็ทาํไดดึ้งข้อมูลและนาํขอ้มูลมาวิเคราะห์ แต่มีอีกกรณี

หนึÉงทีÉเราตอ้งการขอ้มูลและผูเ้ชีÉยวชาญดว้ย 

 ถ้าเป็นกรณีทีÉสองเป็นหลักฐานและความเชีÉยวชาญเราจึงต้องเลือกใช้อาจารย์ตาม

มหาวทิยาลยัทีÉดูแลว้เป็นกลาง แต่เราไม่ใชห้นึÉ งเดีÉยว บางรายเราใช ้ETDA ดว้ย เราจึงตอ้งใชท้ัÊงสอง

หน่วยงาน ถา้เราไดร้ายงานทัÊงสองตรงกนัเราก็จะนาํเสนอศาล ศาลจะเชืÉอหรือไม่ก็หมดหน้าทีÉของ
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เราเพราะเราไดน้าํเสนอทัÊงหมดแลว้ เพราะในสาขานีÊ เราหาคนอืÉนไม่ไดแ้ลว้ แต่เราก็นาํมาเลือกให้มี

ขอ้เปรียบเทียบกนัสองหน่วยงาน หรือหลายหน่วยงานก็ไดแ้ลว้แต่ความเหมาะสม 

 ทาํให้ คดีพิเศษก็อาจใชเ้วลานานหน่อยเพราะตอ้งการให้ไดผ้ล řŘŘ % ในแต่ละ LAB 

จะใช้เวลาประมาณเท่าไดน้ัÊนจะไม่แน่นอน บางครัÊ งอาจจะใชเ้วลา Ś สัปดาห์ ř เดือน หรือ Ś เดือน

แลว้แต่กรณี ส่วนค่าใช้จ่ายทางหน่วยงานเราไม่ค่อยมีปัญหาในด้านนีÊ  เพราะเรามีมาตรา śř ซึÉ งเรา

สามารถเบิกได ้สาํหรับภาครัฐเราไม่ตอ้งเสียเงิน เช่น ธรรมศาสตร์ จุฬาฯ กรณีทีÉเขามีอุปกรณ์ของเขา

อยูแ่ลว้เราก็ไม่ตอ้งจ่ายเงิน แต่บางกรณีทีÉเขาตอ้งไปจา้งต่ออีกเราก็ตอ้งเสียและเราก็เบิกไดต้ามปกติ  

ยกเวน้กรณีทีÉไม่มีหน่วยงานไหนทาํได้แล้วเราถึงต้องพึÉงหน่วยงานเอกชน เครืÉองมือบางตวัทีÉเรา

จาํเป็นตอ้งดึงไฟล์ขอ้มูลออกมาหรือกูก้ลบัคืนมาบางครัÊ งอาจไม่สมบูรณ์ ไม่น่าเชืÉอถือ แต่หน่วยงาน

เอกชนบางรายเขามีอุปกรณ์ทีÉทนัสมยัและน่าเชืÉอถือกวา่เราก็ตอ้งวา่จา้งเขา แต่ยงัไม่เคยถึงขนาดตอ้ง

ส่งไปต่างประเทศเพืÉอตรวจ 

 ด้านบุคลากร 

 ř.  ขา้ราชการ จาํนวน ŜŜ คน แบ่งเป็นชาย จาํนวน śř คน หญิง จาํนวน řś คน 

 Ś.  พนกังานราชการ จาํนวน ş คน แบ่งเป็นชาย จาํนวน Ŝ คน หญิง จาํนวน ś คน 

 3.  ลูกจา้ง จาํนวน Ş คน แบ่งเป็นชาย จาํนวน ś คน หญิง จาํนวน ś คน 

 ตอนนีÊ เรามีบุคลากรทีÉเป็นพนักงานสอบสวนประมาณ śŘ คน และมีลูกจา้งอีก แบ่ง

ออกเป็น Ŝ ส่วน แบ่งเป็นส่วนคดี ř – ś และก็มีกองอาํนวยการทาํงานดา้นธุรการ จดัทาํสารบบคดี 

 ถา้เราทาํคดีทีÉพิเศษจริงๆ บุคลากร ŜŘ – ŝŘ คน ก็อยู่ในเกณฑ์ทีÉเราทาํได ้แต่ถา้ใชเ้กณฑ์

ในปัจจุบนัมีพนกังานเป็นร้อยก็ไม่พอ เพราะในปัจจุบนัยงัไม่มีเกณฑ์อย่างทุกวนันีÊ การหลอกลวง

ทาง Facebook การใชเ้ครืÉองSkimmer ลกัขอ้มูลมีปริมาณเยอะมาก พอเราไปร่วมมือกบัภาคเอกชน 

มูลนิธิเตือนภยัผูห้ญิง ซึÉ งมีปริมาณคดีเยอะมาก ต่อให้มีบุคลากรเป็นร้อย สองร้อยก็ไม่พอ เราก็เลย

ตอ้งมาเลือก Volume การรับคดีเป็นสําคญั ถา้ Volume เราสูงและรับคดีสําคญัจริงๆ แลว้ประชาชน

เขา้ใจตรงกบัเราไม่แจง้เรืÉองไร้สาระ แจง้เรืÉองทีÉเป็นคดีพิเศษจริงๆ คือเขาเขา้ใจว่าเรืÉองทีÉเกิดกบัเขา

ควรจะไปแจง้กบัหน่วยงานไหนก็จะทาํให้ปริมาณงานเราน้อยลง แต่ทุกวนันีÊปริมาณงานเราเยอะถา้

เราทาํเกณฑสู์ง ประมาณสัก ŜŘ – Ŝŝ คนก็จะทาํงานได ้

 โดยการขอบุคลากรเพิÉม เราจะเลือกจากสํานักงานคดีพิเศษ คือ เหมือนกับการยา้ย

สาํนกั ยา้ยแผนก ก็ทาํเรืÉองเสนอผูบ้ริหารในการขอยา้ยแผนก และเรืÉองการเลือกคน เลือกคนทีÉมีพืÊน

ฐานความรู้ในดี แต่ทีÉสําคญัเลยคือความสนใจในงานทีÉจะทาํและความรับผิดชอบสําคญัทีÉสุด หลาย

คนทีÉเราส่งไปฝึกอบรม ไดป้ระกาศนียบตัรสูงๆ มาเลย กลบัมาไม่มีความตัÊงใจทาํงาน กบัทาํให้งาน

เรามีประสิทธิภาพลดลงก็มี แตกต่างจากคนทีÉเรารับเขา้มาใหม่และมีความตัÊงใจและการเรียนรู้ก็ไม่
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ยาก ของเราจะต่างจากตาํรวจ คือตาํรวจจะมีพนักงานสอบสวนคนเดียวรับผิดชอบเมืÉอแจง้ความ

ตวัเองตอ้งตดัสินใจได้ วางแผนได้คนเดียวเลย แต่ของเรามีลกัษณะเป็นทีมงาน เพราะฉะนัÊนใน

ทีมงานของเรา ประมาณ ŚŘ คน ก็จะมีผูเ้ชีÉยวชาญ ชาํนาญงานในลกัษณะนีÊจริงๆสัก řŘ คน ทีÉเหลือก็

ขอคนทีÉมีความตัÊงใจ 

 ส่วนเรืÉองการพฒันาบุคลากร ผมเป็นตาํรวจมานัÊนไม่ค่อยไดฝึ้กอบรมเท่าไหร่ แต่ทีÉกรม

สอบสวนคดีพิเศษมีการฝึกอบรมเยอะจริงๆ มีทัÊงการฝึกอบรมภายในหน่วยงานเองและการฝึกอบรม

ร่วมกบัหน่วยงานภายนอก และมีลักษณะการอบรมร่วมกันระหว่างสองหน่วยงาน ส่วนมากก็ก็

อบรมร่วมกบัทาง ICT สาํนกังานตาํรวจแห่งชาติ และฝ่ายความมัÉนคงคือทหาร ทีÉเกีÉยวกบัการกระทาํ

ความผิดด้านคอมพิวเตอร์ และในปัจจุบนัก็มีภาคการธนาคารแห่งประเทศไทย เขาก็จะจัดการ

ฝึกอบรมเป็นห้องใหญ่รวมหลายหน่วยงาน โดยธนาคารแห่งประเทศไทยเป็นเจ้าภาพและเชิญ

หน่วยงานต่างๆ ทีÉเกีÉยวขอ้งเขา้ร่วมสัมมนา ส่วนการศึกษาดูงานต่างประเทศนัÊนก็มีบา้งแต่มีจาํนวน

น้อย ส่วนมากผูที้Éได้ไปก็จะเป็นระดับผูบ้ริหาร ในปี ŝš เราก็ได้กันส่วนงบประมาณให้ระดับ

ปฏิบติัการไดมี้โอกาสไปดูงานในส่วนของศูนยต์่อตา้นทีÉเกีÉยวกบั Cyber crime เป็นหลกั 

 หลักสูตรการพฒันาบุคลากร 

 ř.  โครงการพฒันาบุคลากรดา้นการตรวจพิสูจน์อิเล็กทรอนิกส์ คอมพิวเตอร์ และการสืÉอสาร 

 Ś.  โครงการจดัการสถานทีÉเกิดเหตุในคดีอาชญากรรมทางคอมพิวเตอร์ 

 ś.  โครงการระบบสารสนเทศในองคก์รดา้นความมัÉนคง 

 Ŝ.  โครงการสัมมนาทางวชิาการดา้นไอซีทีเพืÉอบริหารงานภาครัฐ 

 ŝ.  โครงการสัมมนาทางวิชาการยกระดับความมัÉนคงปลอดภัยของเว็บไซต์ให้ได้

มาตรฐาน 

 หน่วยงานของเราปีหนึÉงน่าจะไดรั้บการอบรมประมาณสองหลกัสูตรต่อคนต่อปี มีการ

สลบักนัเขา้อบรม ทัÊงอบรมหน่วยงานภายในและร่วมกบัหน่วยงานภายนอก 

 ต้องมีการพฒันาเพิÉมเติมอยู่เรืÉ อยๆ เพราะบางส่วนจะอยู่ทีÉตวับุคคล การสอนงาน

ระหวา่งผูร่้วมงานก็ยงันอ้ยไปเท่าทีÉไดส้ัมผสัมา บางคนก็มีความรู้ ความเชีÉยวชาญสูงแต่ปิดตวัเองคือ 

หน่วยงานอืÉนเขาจะออกปฏิบตัิงานเป็นทีม ลงพืÊนทีÉออกไปต่างจงัหวดั แต่ส่วนสํานกังานของเราเป็น

คดีในทางเทคนิค และมีความเป็นตวัเองสูงเก่งทาํงานบนโต๊ะ ไม่มีลกัษณะการทาํงานทีÉเป็นทีมและออกไป

ขา้งนอก    การทีÉจะสัมพนัธ์ในลกัษณะเป็นทีมมีน้อย ผมก็มีแนวทางทีÉจะปรับระบบการทาํงานให้

เป็นทีมมากขึÊน 

 ผูเ้ชีÉยวชาญของเรายงัมีไม่เพียงพอ เท่าทีÉเรามีผูเ้ชีÉยวชาญตอนนีÊ น่าจะมีสัก ŝ% ทีÉ

เชีÉยวชาญจริงๆ ซึÉ งอาจจะไม่ได้จบมาทางนีÊ โดยตรงแต่เป็นการสัÉงสมประสบการณ์และความ
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เชีÉยวชาญจากหน้างาน ทาํให้เขาสามารถเป็นระดบัชาํนาญการได ้และคนทีÉจบดา้นคอมพิวเตอร์แต่

ไม่มีความรู้ดา้นกฎหมาย ของเราหลายคนจะมีทกัษะทีÉแตกต่างกนั เพราะฉะนัÊนฝ่ายสืบสวนจะตอ้ง

หาประเด็นวา่เป็นเรืÉองอะไร และสามารถทาํไดไ้หมตรงนีÊทางผูเ้ชีÉยวชาญของเราก็จะสามารถตอบได้

วา่จะเก็บกูข้ึÊนไดซึ้É งตอนนีÊก็จะเป็นการเติมเตม็ในคณะทาํงานทีÉมีการติดต่อประสานกนั และทุกคนก็

จะมองออกวา่เป็นประเด็นเรืÉองอะไร แต่ยงัไม่สามารถทาํงานเองไดแ้ต่จะมีฝ่ายเทคนิคคอยช่วย 

 ดา้นงบประมาณและอุปกรณ์ดา้นเทคโนโลยีเราไม่มีปัญหาอะไรครับ เรามีความพร้อม

ในระดบัหนึÉงเลยครับ 

 การบริหารจดัการสํานกังาน การบริหารงานบุคคล การโยกยา้ย การเลืÉอนตาํแหน่งทีÉ

สูงขึÊน 

 เป็นเรืÉ องขวญัและกาํลังใจ คือ ไม่ให้สิทธิ ผบ.ในการแต่งตัÊ งเราก็ไม่สามารถดูแล

ปกครองผูใ้ตบ้งัคบับญัชาไดเ้ตม็ทีÉและบางคนก็เกินกาํลงัเรา เช่น คนทีÉจะขึÊนไปในระดบั š – řŘ บาง

ท่านมีความตัÊงใจและเชีÉยวชาญจริง แต่พอไม่ได้ขึÊ นก็ทาํให้ไม่มีกําลังใจ และทาํให้ผูป้ฏิบติังาน

ตามลาํดบัชัÊนลงมามองวา่ไม่มีความกา้วหนา้ และบางคนเราฝึกฝนอบรมให้มีความเชีÉยวชาญแลว้ขอ

ยา้ยไปหน่วยงานอืÉนก็มี เพราะตน้ทุนในการฝึกอบรมก็ตอ้งใชง้บประมาณสูง 

 การติดต่อประสานงานกบัหน่วยงานอืÉนส่วนใหญ่ไม่ค่อยมีปัญหา เขาก็ให้ความร่วมมือ

เป็นอยา่งดี 

 แนวทางในอนาคตเกีÉยวกับการต่อสู้กับ Cyber  cr ime  

 ทางนีÊไดว้างแนวทางไวเ้กีÉยวกบัจาํนวนการรับคดี ตอ้งมีความชดัเจน และเป็นคดีพิเศษ

และสําคญัจริงๆ ประมาณนีÊ บุคลากรทีÉเรามีอยู่ก็สารมารถรับมือได้ ถ้ากาํหนดการรับคดีได้เราก็

สามารถกาํหนดและวางตวัผูรั้บผดิชอบไดแ้ละจะทาํไห้การทาํงานมีประสิทธิภาพมากยิÉงขึÊน 

 ดา้นความร่วมมือกับหน่วยงานอืÉน ถา้เป็นภาครัฐก็จะไม่มีปัญหา เพราะเราได้มีการ

ประชุม สัมมนา ฝึกอบรมร่วมกัน และมีการพบปะกันอยู่บ่อยๆ ส่วนภาคเอกชนถ้าเป็นเรืÉ องภยั

คุกคามทางอินเตอร์เน็ทจะไม่เกีÉยวกับหน่วยงานราชการอย่างเดียว ทุกวันนีÊ จะเกีÉยวข้องกับ

ภาคเอกชนหลายกลุ่มหลายเครือข่าย ซึÉ งสามารถให้ขอ้มูลเกีÉยวกบัการกระทาํผิด ทาํให้มีฐานขอ้มูล

จาํนวนมาก ก็เลยเอาขอ้มูลของเขามามาลงเป็นตวัฐานขอ้มูล ในอนาคตเราก็เลยตอ้งจบัมือร่วมกนั

ทาํงานกบัหน่วยงานอืÉนและสามารถลดเวลาการทาํงานของเรามากขึÊน ประสานความร่วมมือให้มาก

ขึÊน การทบัซอ้นการทาํ งานจะทาํใหเ้ราเห็นอะไรมากขึÊน 

 การหลอกลวงในการร่วมลงทุน ตัÊงกองทุนและก็กาํลงัฮิตมากเลย เหมือนแชร์ลูกโซ่ 

เรืÉ องตรงนีÊ ตองมีการป้องกนัให้ดี กับธนาคารแห่งประเทศไทย ซึÉ งปัจจุบนัเรายงัไม่ได้จบัมือกับ

หน่วยงานเหล่านีÊ เท่าทีÉควร คือ อยูดี่ๆ คุณเปิดเวบ็ไซตขึ์Êนมาแลว้บอกวา่ไดรั้บผลตอบแทน řŘŘ% ถา้
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สมมติว่าธนาคารแห่งประเทศไทยกาํหนดไวช้ดัมนัตอ้งโชวต์อ้งมีใบขออนุญาต มีขอ้มูลสําคญัของ

บริษทั ใครเป็นกรรมการ ทุนจดทะเบียน ทีÉอยูท่ีÉติดต่อได ้ให้ประชาชนตรวจสอบความถูกตอ้งก่อน

ตดัสินใจ ก็จะทาํให้การกระทาํผิดทางเทคโนโลยี ทางคอมพิวเตอร์มีน้อยลงมากเลย การลงขอ้มูล

ทางอินเตอร์เน็ตเราไม่เห็นตวั เช่น เห็นรูปบริษทัอย่างโกห้รูเลยแต่ไม่สามารถเช็คขอ้มูลทีÉเกีÉยวกบั

บริษทัไม่ได้เลย อย่างนีÊ ต้องมีหน่วยงานทีÉรับผิดชอบคอยให้ข้อมูลข่าวสาร เพืÉอประโยชน์ของ

ผูบ้ริโภคว่ามีใบอนุญาตเปิดบริษัทไวช้ัดเจน อย่างการชืÊ อ-ขายสินค้างทางอินเตอร์เน็ต ถ้าเรา

ตรวจสอบบริษทั ตรวจสอบสินคา้ ตรวจสอบทุกอย่างไดอ้ย่างถูกตอ้ง การทาํธุรกรรมก็ถือวา่มีความ

ยุติธรรม 

 ทางสํานักงานตอ้งการพฒันาเรืÉ องระบบฐานขอ้มูล ซึÉ งเป็นเรืÉองทีÉมีความสําคญัมาก 

อย่างทีÉได้เรียนไปแลว้ เช่นเรืÉองของSkimmer ทีÉทาํเป็นองคก์รอาชญากรรม เราตอ้งเริÉมจากการทาํ

ฐานขอ้มูลเราก็จะไดรู้้วา่ผูก้ระทาํผดิเหล่านัÊนเป็นใคร ทาํมาในรูปแบบได เครือข่ายมากขนาดไหน 

 การพฒันาคนเนน้การอบรมเชิงวิชาการ ทฤษฎี ภาคปฏิบติั ร่วมกบัการพฒันาเครือข่าย 

คือ รูปแบบการฝึกอบรมของขา้ราชการทุกหน่วยงานมาทาํ Workshop ร่วมกนั เราก็จะไดเ้ครือข่าย

ของผูป้ฏิบติังานร่วมกนัทุกหน่วยงาน 

 แต่กรมสอบสวนคดีพิเศษ ยงัไม่มีการอบรมร่วมกบัหน่วยงานอืÉนและยงัไม่มีการตัÊง

งบประมาณในส่วนนีÊดว้ย 

 ข้อเสนอแนะเกีÉยวกับผู้บังคับใช้กฎหมายทีÉทาํคดีเกีÉยวกับ Cyber  cr ime 

 1.  พนกังานสอบสวนจะตอ้งมีความรู้ในดา้นของ Cyber crime อาจจะตอ้งมีการพฒันา

ถึงขัÊนการจดัทาํคู่มือการสอบสวน การดาํเนินคดีด้าน Cyber crime นีÊ โดยเฉพาะให้กบัตาํรวจทีÉ

ประจาํอยูต่ามสถานีตาํรวจ อยา่งหน่วยงานของกรมสอบสวนคดีพิเศษ ยงัมีการพฒันาอยูเ่รืÉอยๆ และ

ของเราก็มีคู่มือการดาํเนินงานอยูแ่ลว้ ตอ้งเพิÉมทกัษะ ทาํคู่มือในการปฏิบติังาน และในเชิงป้องกนัก็มี

การรณรงคด์ว้ยการทาํแผน่พบัชีÊแจงขอ้มูลข่าวสาร 

 Ś.  ตอ้งมีการสร้างคู่มือการป้องกนัโดยละเอียด และการเปิดเผยขอ้มูลของผูป้ระกอบ

ธุรกิจทางอินเตอร์เน็ตและการรณรงคเ์ผยแพร่ขอ้มูลข่าวสารใหผู้บ้ริโภครับทราบขอ้มูล 

 3.  นายสุรศักดิÍ ศรีรัตน์ตระกูล อธิบดีอัยการ สํานักงานการสอบสวน สํานักงาน

อยัการสูงสุด 

 อาํนาจหน้าทีÉของหน่วยงาน 

 ř.  รับผดิชอบการสอบสวนและการดาํเนินการอืÉน ตามกฎหมายวา่ดว้ยการป้องกนัและ

ปราบปรามการมีส่วนร่วมในองค์กรอาชญากรรมขา้มชาติทีÉกาํหนดให้เป็นอาํนาจและหน้าทีÉของ

อยัการสูงสุดหรือผูรั้กษาการแทน 
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 Ś.  รับผดิชอบการสอบสวนในความผิดทีÉมีโทษตามกฎหมายไทย ซึÉ งไดก้ระทาํลงนอก

ราชอาณาจกัร ตามประมวลกฎหมายวิธีพิจารณาความอาญา ทีÉกาํหนดให้เป็นอาํนาจและหนา้ทีÉของ

อยัการสูงสุดหรือผูรั้กษาการแทน 

 ś.  รับผิดชอบการร่วมสอบสวนตามกฎหมายว่าด้วยการสอบสวนคดีพิเศษฯลฯ 

ประกาศ คณะกรรมการอยัการ เรืÉอง การแบ่งหน่วยงาน และการกาํหนดอาํนาจ 

 ขัÊนตอนการปฏิบัติงาน 

 กรณีความผิดตามกฎหมายไทยได้กระทาํลงนอกราชอาณาจกัร ทีÉอยัการสูงสุดหรือผู ้

รักษาการแทนเป็นพนกังานสอบสวนผูรั้บผดิชอบฯ ตาม ป.ว.ิอาญา มาตรา ŚŘ 

 ř.  การส่งเรืÉองให้อยัการสูงสุด เพืÉอขอให้อยัการสูงสุด พิจารณาดาํเนินการตาม ป.วิ.

อาญา มาตรา ŚŘ 

   ř.ř  กรณีหน่วยงานราชการทีÉมีหนา้ทีÉสอบสวนไดรั้บคาํร้องทุกข ์หรือคาํกล่าวโทษ 

ไดแ้ก่ หน่วยงานในสํานักงานตาํรวจแห่งชาติ และ กรมสอบสวนคดีพิเศษ ส่งเรืÉองไปยงัสํานกังาน

อยัการสูงสุด 

  1.2  กรณีตวัความหรือผูแ้ทน หรือผูไ้ดรั้บมอบหมาย ไปร้องทุกขต่์ออยัการสูงสุด 

 Ś.  สํานักงานอัยการสูงสุด หรืออยัการสูงสุด ส่งเรืÉ องให้สํานักงานการสอบสวน 

พิจารณาเสนอความเห็นในการดาํเนินการตาม ป.ว.ิอาญา มาตรา ŚŘ โดยอาจแบ่งไดเ้ป็น Ś กรณี 

   Ś.ř  กรณีเห็นว่าไม่เป็นคดีทีÉความผิดตามกฎหมายไทยได้กระทาํลงนอกราชอาณาจกัร   

ตาม ป.วิ.อาญา มาตรา ŚŘ พนกังานอยัการ สํานกังานการสอบสวน เสนอความเห็นต่ออยัการสูงสุด

ใหห้น่วยงานทีÉมีหนา้ทีÉสอบสวน ทีÉส่งเรืÉองมารับเรืÉองคืนไปดาํเนินการสอบสวนตามอาํนาจหนา้ทีÉทีÉ

กาํหนดไวใ้น ป.ว.ิอาญา 

   Ś.Ś  กรณีเห็นวา่เป็นคดีทีÉความผดิตามกฎหมายไทยไดก้ระทาํลงนอกราชอาณาจกัร 

ตาม ป.วิ.อาญา มาตรา ŚŘ พนกังานอยัการ สํานกังานการสอบสวน เสนอความเห็นต่ออยัการสูงสุด

ใหม้อบหมายหนา้ทีÉพนกังานสอบสวนผูรั้บผิดชอบ ใหพ้นกังานอยัการหรือพนกังานสอบสวนคนใด 

เป็นผูรั้บผิดชอบทาํการสอบสวนแทน โดยกรณีทีÉอยัการสูงสุดหรือผูรั้กษาการแทน มอบหมายให้

พนกังานสอบสวนคนใดเป็นผูรั้บผิดชอบทาํการสอบสวน อยัการสูงสุดหรือผูรั้กษาการแทน จะ

มอบหมายให้พนกังานอยัการคนใดทาํการสอบสวน ร่วมกบัพนกังานสอบสวนก็ได ้

 ś.  สาํนกังานการสอบสวน เสนอความเห็นตอ่อยัการสูงสุด เพืÉอพิจารณาสัÉง 

 Ŝ.  สํานกังานการสอบสวน แจง้คาํสัÉงอยัการสูงสุด ไปยงัหน่วยงานทีÉเกีÉยวขอ้งไดแ้ก่ 

หน่วยงานทีÉมีหน้าทีÉสอบสวน และส่งเรืÉองไปยงัสํานกังานอยัการ ของสํานกังานอยัการสูงสุด และ

หน่วยงานทีÉเป็นผูรั้บผิดชอบทาํการสอบสวนแทนอยัการสูงสุด (หากเป็นคนละหน่วยงาน กับ
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หน่วยงานผูส่้งเรืÉองฯ) พร้อมทัÊงแจง้รายชืÉอพนกังานอยัการผูเ้ขา้ร่วมการสอบสวน (หากมอบหมาย

ใหอ้ยัการเขา้ร่วมการสอบสวน) 

   Ŝ.ř  กรณีหน่วยงานทีÉ รับผิดชอบการสอบสวน อยู่ในเขตกรุงเทพมหานคร 

สาํนกังานการสอบสวนจะมอบหมายพนกังานอยัการในสํานกังานอยัการการสอบสวน เขา้ร่วมการ

สอบสวน หรือ 

   Ŝ.Ś  กรณีหน่วยงานทีÉรับผิดชอบการสอบสวน อยู่ในส่วนภูมิภาค สํานกังานการ

สอบสวนแจง้ให้สํานักงานอยัการส่วนภูมิภาค ทราบคาํสัÉงอยัการสูงสุด และแจง้รายชืÉอพนักงาน

อยัการผูเ้ขา้ร่วมการสอบสวน 

 ŝ.  กรณีทีÉอยัการสูงสุด มอบหมายให้พนักงานอยัการทาํการสอบสวนฝ่ายเดียว สํานักงาน    

การสอบสวนจะมอบหมายพนักงานอยัการ หรือคณะพนักงานอยัการทาํการสอบสวนตาม ป.วิ.

อาญา เช่น คดีคนไทยถูกกล่าวหาว่าลกัทรัพยน์ายจา้ง ทีÉประเทศเวียดนาม หรือ คดีนายโยฮนัเนสฯ 

ผูต้อ้งหา ถูกกล่าวหาวา่กระทาํผดิในขอ้หาฟอกเงิน 

 Ş.  รายงานผลการดําเนินการและผลการสอบสวนต่ออัยการสูงสุดตามระเบียบ

สาํนกังานอยัการสูงสุดวา่ดว้ยการดาํเนินคดีอาญาของพนกังานอยัการ พ.ศ.2547 ขอ้ ŚŠ 

 ด้านบุคลากร 

 จาํนวนบุคลากรทัÊงหมดในองคก์ร Şš คน แบ่งเป็น พนกังานอยัการ ŚŠ คน เจา้หน้าทีÉ

ธุรการ Śř คน พนกังานราชการ ř คน และพนกังานจา้งเหมา řš คน 

 วุฒิการศึกษา พนกังานอยัการ วุฒิการศึกษาขัÊนตํÉา ปริญญาตรีนิติศาสตร์บณัฑิต และ

เนติบณัฑิตไทย โดยพนกังานอยัการหลาย จบการศึกษาปริญญาตรีนิติศาสตร์มหาบณัฑิต 

 อตัรากาํลงัทีÉเหมาะสม ขึÊนอยู่กบัปริมาณงาน โดยกรอบอตัรากาํลังทีÉกาํหนดไว ้คือ 

พนกังานอยัการ 3š คน อตัรากาํลงัขาดแคลน ทัÊงพนกังานอยัการและเจา้หนา้ทีÉธุรการ โดยมีสาเหตุ  

 ř. คดีความผิดซึÉ งมีโทษตามกฎหมายไทยไดก้ระทาํลงนอกราช อาณาจกัรไทย ตาม ป.วิ.

อาญา มาตรา ŚŘ และคดีความผดิ ตาม พ.ร.บ.การสอบสวนคดีพิเศษ พ.ศ.ŚŝŜş มีปริมาณมากขึÊน 

 Ś.  คดีเกีÉยวกบัองคก์รอาชญากรรมขา้มชาติ อนัมีลกัษณะตาม พระราชบญัญติัป้องกนั

และปราบปรามการมีส่วนร่วมในองคก์รอาชญากรรมขา้มชาติ พ.ศ.ŚŝŝŞ มีปริมาณเพิÉมมากขึÊน และ

หากคดีเริÉมตน้ทีÉอยัการสูงสุด จะตอ้งใชพ้นกังานอยัการและเจา้หนา้ทีÉผูมี้ความเชีÉยวชาญเฉพาะดา้น

จาํนวนมาก 

 แนวทางการพฒันาบุคลากร 

 มีการฝึกอบรมภาคทฤษฎี/ปฏิบติั ในหน่วยงานดงันีÊ  
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 ř.  หลกัสูตรเกีÉยวกบัการดาํเนินคดีความผิดคดีความผิดซึÉ งมีโทษตามกฎหมายไทยได้

กระทาํลงนอกราชอาณาจกัรไทย ตาม ป.ว.ิอาญา มาตรา ŚŘ 

 Ś.  หลักสูตรการเข้าร่วมชันสูตรพลิกศพ การทาํสํานวนการชันสูตรพลิกศพ การ

คุม้ครองสิทธิเด็ก  

 ศึกษาดูงานในประเทศ/ต่างประเทศ การศึกษาดูงานในต่างประเทศทีÉพนกังานอยัการมี

อาํนาจในการสอบสวน เช่น ญีÉปุ่น 

 การฝึกอบรมร่วมกบัหน่วยงานอืÉน 

 ř.  อบรมหลักสูตรเพิÉมประสิทธิภาพเจา้พนักงาน ตามพระราชบญัญติัป้องกนัและ

ปราบ ปรามการมีส่วนร่วมในองคก์รอาชญากรรมขา้มชาติ พ.ศ.ŚŝŝŞ 

 2.  การส่งพนกังานอยัการและเจา้หนา้ทีÉ ไปร่วมอบรมสัมมนาในหลกัสูตรทีÉหน่วยงาน

ภายนอกจดัทาํขึÊนโดยเฉลีÉยบุคลากรไดรั้บการอบรมจาํนวน ř ครัÊ งต่อปี/ต่อคน แต่คาดหวงัวา่ควรจะ

เป็น ś ครัÊ งต่อปี/ต่อคน 

 ปัญหาและอุปสรรคในการทาํงาน 

 ř.  ดา้นกาํลงัคน (เจา้หน้าทีÉ/ผูเ้ชีÉยวชาญ) พนกังานอยัการยงัขาดทกัษะในการสืบสวน 

สอบสวน โดยเฉพาะกรณีคดีความผดิทีÉตอ้งใชอ้งคค์วามรู้ทางเทคโนโลย ี

 Ś.  ดา้นงบประมาณ สาํนกังานการสอบสวน ยงัไม่ไดรั้บงบประมาณการทาํงานทีÉเพียง 

พอต่อการปฏิบัติหน้าทีÉอย่างประสิทธิภาพ โดยเฉพาะคดีทีÉต ัÊ งต้นทีÉพนักงานอัยการ รวมทัÊ ง

งบประมาณในการทาํงาน ประสานงานกบัหน่วยงานอืÉน 

 ś.  ดา้นอุปกรณ์/เทคโนโลยีใหม่ๆ สํานกังานการสอบสวน ยงัไม่มีอุปกรณ์ เครืÉองมือ

ในการทาํงาน ตลอดจนเทคโนโลยสีมยัใหม่ทีÉเพียงพอต่อการปฏิบติัหนา้ทีÉอยา่งประสิทธิภาพ 

 Ŝ.  การบริหารจดัการสาํนกังาน/ทรัพยากรบุคคล การโยกยา้ย การเลืÉอนตาํแหน่งบุคลากร     ยงั

มีปริมาณไม่เพียงพอต่อการทาํงานอยา่งประสิทธิภาพ คนทีÉมีความรู้ความเชีÉยวชาญทีÉตอ้งยา้ยไปอยู่

หน่วยอืÉนหรือไดเ้ลืÉอนตาํแหน่ง คนใหม่มาทดแทนตอ้งใชเ้วลาเรียนรู้งาน 

 ŝ.  การติดต่อประสานงานกับหน่วยงานอืÉน การประสานงานระหว่างหน่วยงาน

ราชการ และภาคเอกชนทีÉครอบครองพยานหลกัฐานยงัมีขัÊนตอนยุง่ยากล่าชา้ , การประสานงานขอ

ความร่วมมือทางอาญาระหวา่งประเทศ มีขัÊนตอนทีÉเป็นทางการ หลายขัÊนตอนในแต่ละหน่วยงาน 

ขาดความสะดวกรวดเร็วและมีประสิทธิภาพ ประกอบกับความร่วมมือระหว่างประเทศ ยงัไม่

ครอบคลุมประเทศทีÉเกีÉยวขอ้งกบัการกระทาํความผดิ หรือครอบครองพยานหลกัฐานทีÉตอ้งใชใ้นการ

ดาํเนินคดี 
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 Ş.  พนกังานสอบสวน (เจา้หน้าทีÉตาํรวจ) ส่วนมากยงัไม่เขา้ใจและบางส่วนยงัไม่ยอมปฏิบติั  

ตาม ป.ว.ิอาญา มาตรา ŚŘ 

 แนวทางการทาํงานในอนาคตในการต่อสู้กับ Cyber  Cr ime 

 1.   สาํนกังานการสอบสวนไดใ้ห้ความรู้ พฒันาศกัยภาพของเจา้หนา้ทีÉผูป้ฏิบติังาน ใน

ดา้นการป้องกนั และปราบปราม รวมถึงการดาํเนินคดี 

 Ś.   สํานักงานการสอบสวนได้ประสานความร่วมมือในระดบัต่างๆ ได้แก่ ระหว่าง

ภาครัฐ กับภาครัฐ ระหว่างภาครัฐ กบัเอกชน และความร่วมมือระหว่างประเทศ เพืÉอให้สามารถ

ป้องกันความเสียหาย ปราบปรามการกระทาํความผิด และการดาํเนินคดีกับคนร้าย หรือองค์กร

อาชญากรรม ไดอ้ยา่งมีประสิทธิภาพ และรวดเร็ว 

 ข้อเสนอแนะ 

 ř.   ควรสร้างเครือข่ายการประสานงานระหว่างหน่วยงานภาครัฐ ภายในประเทศทีÉมี

หน้าทีÉป้องกันและปราบปราม รวมถึงการดาํเนินคดี เพืÉอใช้อาํนาจหน้าทีÉตามกฎหมายต่างๆ ทีÉ

เกีÉยวขอ้งไดอ้ยา่งมีประสิทธิภาพ 

 Ś.   ควรสร้างเครือข่ายการประสานงานระหว่างหน่วยงานภาครัฐ กับภาคเอกชน 

เพืÉอให้เจา้หนา้ทีÉของรัฐสามารถเขา้ถึงขอ้มูลต่างๆ เช่น ขอ้มูลการเงิน ขอ้มูลการสืÉอสารทางโทรศพัท ์

หรือเครือข่ายอินเทอร์เน็ต ไดอ้ยา่งมีประสิทธิภาพ และรวดเร็ว 

 ś.   ควรสร้างเครือข่ายการประสานงานระหวา่งหน่วยงานภาครัฐ กบัประเทศอืÉนๆ เพืÉอ

ความร่วมมือในการใชอ้าํนาจรัฐ 

 Ŝ.   ควรมอบหมายหน่วยงานใดหน่วยงานหนึÉง ให้เป็นผูร้วบรวมขอ้มูลการดาํเนินคดี 

และเป็นผูป้ระสานงานในคดีความผดิเกีÉยวกบัคอมพิวเตอร์ เป็นการเฉพาะ 

 ŝ.   ควรมีการบูรณาการระหว่างหน่วยงานภายในสํานักงานอยัการสูงสุด เพืÉอแก้ไข

ปัญหาข้อขดัข้อง และเพิÉมประสิทธิภาพในการดําเนินคดีทัÊงกระบวนการ ได้แก่ สํานักงานการ

สอบสวน สํานกังานคดีอยัการสูงสุด และสาํนกังานอยัการทีÉมีหนา้ทีÉสัÉงคดี 

 Ş.   ควรให้ความสําคญักับการดาํเนินคดีอาชญากรรมเกีÉยวกบัคอมพิวเตอร์ เป็นการ

เฉพาะอย่างเร่งด่วน เพราะปัจจุบนัอาชญากรใช้ช่องทางการสืÉอสาร และอุปกรณ์เทคโนโลยีทีÉ

ทนัสมยั ในการกระทาํความผิดเป็นจาํนวนมาก สร้างความเสียหายแก่ประชาชน และสังคมอย่าง

หนกั 
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 4. นายสมชาย คูวจิิตรสุวรรณ อธิบดีอยัการ สํานักงานคดีเศรษฐกิจและทรัพยากร 

 อาํนาจหน้าทีÉของหน่วยงาน 

 สํานักงานคดีเศรษฐกิจและทรัพยากร เป็นส่วนราชการในสํานกังานอยัการสูงสุด มีอาํนาจ

หน้าทีÉรับผิดชอบการดาํเนินคดี ทัÊงปวงอนัเกีÉยวกบัเศรษฐกิจและทรัพยากร ตามทีÉกฎหมายกาํหนดให้เป็น

อาํนาจหน้าทีÉของพนกังานอยัการหรือสํานักงานอยัการสูงสุด ซึÉ งอยู่ ในอาํนาจพิจารณาพิพากษาของศาล

อาญา ศาลอาญากรุงเทพใต ้ศาลอาญาธนบุรี ศาลจงัหวดัตลิÉงชัน และศาลจงัหวดั พระโขนง มีอาํนาจหน้าทีÉ

รับผดิชอบการดาํเนินคดีทัÊงปวงอนัเกีÉยวกบัเศรษฐกิจและทรัพยากร ตามคาํสัÉง กรมอยัการทีÉ řš/ŚŝśŜ ลงวนัทีÉ 

řŠ กุมภาพนัธ์ ŚŝśŠ ได้แก่ ความผิดเกีÉยวกบัการเงินและการธนาคาร และความผิดเกีÉยวกบัการคา้และการ

พาณิชย ์ความผิดเกีÉยวกบัคดีเศรษฐกิจและทรัพยากรปฏิบติังานร่วมกบัหรือสนบัสนุนการปฏิบติังานของ

หน่วยงานอืÉนทีÉเกีÉยวขอ้งหรือไดรั้บมอบหมาย 

 ขัÊนตอนการปฏิบัติงาน 

 เมืÉอไดรั้บสํานวนการสอบสวนจากพนกังานสอบสวน พนกังานอยัการเจา้ของสํานวน

จะดําเนินการตรวจสอบสํานวนดังกล่าวว่ามีพยานบุคคลและพยานเอกสารเพียงพอทีÉรับฟังได้

หรือไม่ว่าผูต้้องหาไดก้ระทาํความผิดตามขอ้กล่าวหา หากพยานหลักฐานยงัไม่เพียงพอพนกังาน

อยัการจะดาํเนินการสัÉงให้พนักงานสอบสวนทาํการสอบสวนเพิÉมเติม แต่หากพยานหลักฐานทีÉ

พนกังานสอบสวนรวบรวมมาเพียงพอ ครบถว้นสมบูรณ์ทีÉจะพอรับฟังไดว้า่ผูต้อ้งหากระทาํความผิด

ตามขอ้กล่าวหาจริง พนกังานอยัการจะดาํเนินการฟ้องคดีผูต้อ้งหาต่อศาลต่อไป 

 การทาํงานเกีÉยวขอ้งใกลชิ้ดกบัหน่วยงานใดบา้ง 

 ř.  หน่วยงานในสังกดัสาํนกังานตาํรวจแห่งชาติ เช่น สถานีตาํรวจนครบาล ในกรุงเทพ 

มหานคร กองบงัคบัการปราบปรามการกระทาํความผดิเกีÉยวกบัอาชญากรรมทางเศรษฐกิจ    

 Ś.  ธนาคารพานิชยต์่างๆ 

 ด้านบุคลากร 

 จาํนวนบุคลากรทัÊงหมดในองคก์ร şŠ คน ชาย śś หญิง Ŝŝ คน 

 ในส่วนอตัรากาํลังของพนักงานอยัการทีÉมีความรู้ความเชีÉยวชาญในการดาํเนินคดี

เกีÉยวกบัอาชญากรรมทางคอมพิวเตอร์ มีประมาณ ş- Š คน ยงัขาดแคลนอยู่ ควรมีพนกังานอยัการทีÉมี

ความเชีÉยวชาญในเรืÉองอาชญากรรมทางคอมพิวเตอร์ในทุกสํานักงานคดีเศรษฐกิจและทรัพยากร 

และมีในปริมาณทีÉเพียงพอทีÉจะทดแทน ในกรณีทีÉพนกังานอยัการผูเ้ชีÉยวชาญในเรืÉองดงักล่าว จะตอ้ง

มีการโยกยา้ยไปดาํรงตาํแหน่งในต่างจงัหวดั อตัรากาํลงัทีÉจะเพียงพอตอ่การทาํงานในส่วนทีÉเกีÉยวกบั

อาชญากรรมทางคอมพิวเตอร์ ประมาณ řŜ – řŝ คน 
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 แนวทางการพฒันาบุคลากร  

 มีการอบรมภายในสํานกังานและส่งไปอบรมขา้งนอกดว้ย หลกัสูตรทีÉอบรม เช่น การเพิÉม

ศกัยภาพการดาํเนินคดีและสร้างเครือข่ายความร่วมมือในการดาํเนินคดีอาชญากรรมทีÉเกีÉยวกับ

เทคโนโลยสีารสนเทศเฉลีÉยแลว้บุคลากรไดรั้บการอบรมจาํนวน ř ครัÊ งต่อปี/ต่อคน 

 ปัญหาและอุปสรรคในการทาํงาน 

 ř.  ขาดอัยการผู ้เชีÉ ยวชาญด้านอาชญากรรมทีÉ เกีÉยวข้องกับคอมพิวเตอร์ รวมทัÊ ง

เจา้หนา้ทีÉทีÉคอยสนบัสนุน เช่น นิติกร เป็นตน้ และเมืÉอมีการโยกยา้ยพนกังานอยัการไปแลว้ไม่มีคน

มาทดแทน 

 Ś.  ขาดงบประมาณในการพฒันา ขาดอุปกรณ์และเทคโนโลยีใหม่ๆ ระบบการติดต่อ 

สืÉอสาร อินเตอร์เน็ททีÉใชใ้นการทาํงาน 

 ปัญหาและอุปสรรคในการดําเนินคดีเกยีวกับอาชญากรรมทางคอมพวิเตอร์ 

 ř.  ปัญหาเกีÉยวกบักบัรวบรวมพยานหลกัฐาน 

  ř.ř  พยานเอกสารทีÉจาํเป็นต่อการพิจารณาและสืบพยานในบางเรืÉองอาจอยู่ในความ

ดูแลของหน่วยงานหรือองคก์รทีÉอยูต่่างประเทศ ดงันัÊน การไดม้าซึÉ งพยานเอกสารดงักล่าว โดยปกติ

จะตอ้งใช้วิธีแบบเป็นทางการ (ผา่นทางหน่วยงานของทางราชการ) ซึÉ งจะตอ้งใช้ระยะเวลาในการ

ได้มาซึÉ งเอกสาร ทาํให้ในบางคดีซึÉ งถูกจาํกดัดว้ยระยะเวลาในการดาํเนินคดีทีÉมีอยู่อย่างจาํกัด ไม่

สามารถทีÉจะได้มาซึÉ งเอกสารดงักล่าวมาภายในเวลาทีÉกาํหนดเป็นเหตุให้ไม่สามารถนาํเอกสาร

ดงักล่าวมาพิจารณาและสืบพยานในชัÊนศาลได ้

  1.2  การกระทาํความผิดในลกัษณะดงักล่าว อาจเกิดปัญหาในการรวบรวมเอกสาร

ในกรณีทีÉธนาคารหรือสถาบนัการเงิน ไดม้ีการทาํลายเอกสารทีÉจาํเป็นตอ้งใชป้ระกอบการพิจารณา

และสืบพยานไปแลว้ เนืÉองจากระยะเวลาในการสืบสวนสอบสวนอาจนานเกินกาํหนดระยะเวลาใน

การรักษาเอกสารดงักล่าว 

 Ś.  ปัญหาดา้นบุคลากรทีÉเกีÉยวขอ้งในการดาํเนินคดี 

   เนืÉองจากการดาํเนินคดีทีÉเกีÉยวกบัอาชญากรรมทางคอมพิวเตอร์ มีรูปแบบของการ

กระทําความผิดทีÉ มีความสลับซับซ้อนมากกว่าคดีทัÉวๆ ไป เนืÉองจากผู ้กระทําความผิดจะใช้

เทคโนโลยหีรือรูปแบบการกระทาํความผดิผา่นทางระบบคอมพิวเตอร์ ดงันัÊน เพืÉอทีÉจะเขา้ใจรูปแบบ

ของการกระทาํความผดิ และนาํมาซึÉ งการจบักุมตวัผูก้ระทาํความผิดไดอ้ย่างถูกตอ้ง จึงจาํเป็นตอ้งใช้

บุคลากรไม่ว่าจะเป็น พนักงานสอบสวน และพนักงานอยัการ ทีÉมีความรู้ความเชีÉยวชาญในเรืÉอง

ดงักล่าวด้วย แต่เนืÉองจากในปัจจุบนันีÊ  พนักงานสอบสวนผูม้ีความเชีÉยวชาญในเรืÉองดงักล่าวก็มี

จาํนวนไม่เพียงพอ ทาํให้การรวบรวมพยานหลกัฐานต่างๆ อาจทาํไดอ้ย่างไม่ครบถว้น นอกจากนีÊ  
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พนักงานอัยการผูมี้ความเชีÉยวชาญในเรืÉองดังกล่าวก็มีอยู่อย่างจาํกัด ทาํให้อาจเกิดปัญหาในการ

พิจารณาและดาํเนินคดีในความผดิดงักล่าวไดอ้ยา่งไม่สมบูรณ์เตม็ทีÉ 

 ś.  ปัญหาในการนาํตวัผูก้ระความผิดมาลงโทษ 

  ปัญหานีÊ เกิดขึÊนในกรณีของการกระทาํความผิดผ่าน Social Media กระทาํความผิดใน

ลกัษณะดงักล่าว เมืÉอพิจารณาจากสํานวนการสอบสวนแลว้จะพบวา่ผูต้อ้งหาทีÉถูกกล่าวหาวา่กระทาํความผิด

และถูกดําเนินคดีโดยส่วนใหญ่นัÊน อาจจะไม่ใช่ตวัการในการกระทาํความผิดทีÉแท้จริง โดยส่วนใหญ่

ผูต้อ้งหา ทีÉถูกดาํเนินคดีจะเป็นเจา้ของบญัชีธนาคารทีÉมีการับโอนเงินทีÉผูเ้สียหายถูกหลอกมา โดยผูต้อ้งหา

เหล่านีÊ   อาจกระทาํการโดยรู้เท่าไม่ถึงการณ์ โดยการรับจา้งเปิดบญัชี หรือเปิดบญัชีให้กบัคนร้ายเนืÉองจากถูก

หลอกลวง ซึÉ งเท่ากบัวา่บุคคลเหล่านัÊนอาจไม่มีส่วนรู้เห็นในการกระทาํความผิดดงักล่าว และทาํให้บุคคลทีÉ

เป็นตวัการ  ในการลงขอ้มูลใน Social Media หลอกลวงผูเ้สียหายนัÊน ไม่ถูกนาํตวัมาลงโทษได ้ดงันัÊนสมควร

ทีÉสถาบนัการเงิน ตอ้งตรวจสอบและเคร่งครัดในการเปิดบญัชีให้กบั   ผูข้อเปิดบญัชีมากยิÉงขึÊน และควรมี

ขอ้กาํหนด ในสัญญาเปิดบญัชีแสดงคาํเตือนวา่การรับจา้งเปิดบญัชีมีความผิดทางอาญา เป็นตน้ นอกจากนีÊ

ปัญหาดงักล่าวส่วนหนึÉงอาจเกิดจาก Social Media ทีÉผูห้ลอกลวงใชเ้ป็นเครืÉองมือในการหลอกลวงผูเ้สียหาย 

อยา่งเช่น เฟสบุค๊ (Facebook) หรือ อีเมล์ (Email) นัÊน เป็นผูใ้ห้บริการทีÉอยูต่่างประเทศ ดงันัÊนในการขอขอ้มูล

หรือเอกสารอืÉน  ๆทีÉจาํเป็นต่อการดาํเนินคดี จะตอ้งมีการดาํเนินการในลกัษณะของการขอความร่วมมือใน

ระดบัประเทศ เช่น  การใชพ้ระราชบญัญติัความร่วมมือระหวา่งประเทศในเรืÉองทางอาญา พ.ศ.Śŝśŝ ซึÉ งส่งผล

ให้เกิดความล่าชา้  หรือในบางกรณีอาจไม่ไดรั้บความร่วมมือดว้ยเช่นกนั 

 แนวทางการทาํงานในอนาคตในการต่อสู้กับ Cyber  Cr ime 

 1.  มีการอบรมบุคลากรในสํานกังานให้มีความเชีÉยวชาญ และพร้อมทีÉรับมือการกระทาํ

ความผดิเกีÉยวกบัอาชญากรรมทางคอมพิวเตอร์ ซึÉ งมีการเปลีÉยนรูปแบบการกระทาํความผดิไปเรืÉอยๆ 

 Ś.  พยายามหาบุคลากรทีÉมีความเชีÉยวชาญมาเสริมศกัยภาพในการทาํงานให้มีประสิทธิภาพ  

เพิÉมมาก 

 5.  นายวันชัย รุจนวงศ์ อธิบดีอัยการ สํานักงานต่างประเทศ สํานักงานอัยการ

สูงสุด 

 สาํนกังานตา่งประเทศ มีอาํนาจและหนา้ทีÉรับผดิชอบงานความร่วมมือระหว่างประเทศ

ในเรืÉองทางอาญา งานดาํเนินคดีส่งผูร้้ายขา้มแดน งานสอบสวนคดีความผิดนอกราชอาณาจกัร งาน

โอนตวันักโทษ งานต่อตา้นการคา้มนุษย์ งานดาํเนินการเรืÉ องการลกัพาเด็กขา้มชาติ งานต่อตา้น

องค์กรอาชญากรรมขา้มชาติและงานติดต่อประสานงานกบัองค์กรระหวา่งประเทศหรือหน่วยงาน

ต่างประเทศเกีÉยวกบัเรืÉองทีÉอยูใ่นอาํนาจและหนา้ทีÉของสาํนกังานอยัการสูงสุด 
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 ปัญหาอาชญากรรมทีÉเกีÉยวข้องกับคอมพวิเตอร์ 

 ř.  เป็นผลมาจากความกา้วหนา้ของเทคโนโลย ี 

 Ś.  มีความเร็วสูงมาก  

 ś.  ไม่จาํกดัสถานทีÉและเวลาอยูค่นละทีÉก็สามารถติดต่อกนัไดต้ลอดเวลา เพราะฉะนัÊน

จึงเป็นปัญหา ในขณะเดียวกนัธุรกิจหรือกิจการต่างๆ ก็ตอ้งการคุณลกัษณะของความเร็วจากการไม่

จาํกดัพรมแดน  

 Ŝ.  มีต้นทุน ค่าใช้จ่ายทีÉต ํÉามาก เพราะต้นทุนคือ ค่าอินเตอร์เน็ตเท่านัÊน ไม่เหมือน

เมืÉอก่อนทีÉตอ้งเดินทาง มีการส่งจดหมาย จึงทาํไห้ตน้ทุนสูงมาก ทีนีÊ ในทุกวงการก็พยายามทีÉจะใช้

ประโยชน์จากเทคโนโลยีนีÊ  แต่เมืÉอได้ประโยชน์แล้วก็ มีคนเข้ามาหาประโยชน์ด้วยการก่อ

อาชญากรรมโดยใชเ้ทคโนโลยนีีÊดว้ยเหมือนกนั แต่วา่เรืÉองของการป้องกนัและการปราบปรามยงัติด

ปัญหาอยูม่ากเพราะ 

  Ŝ.ř  เรืÉองของอาํนาจอธิปไตย 

  Ŝ.Ś  ระบบกฎหมายและตวักฎหมายทีÉไม่สอดคลอ้งกนั 

  Ŝ.ś  ระดับความก้าวหน้าของการพฒันามาตรการทัÊ งทางกฎหมายและทีÉมิใช่

กฎหมาย การทีÉจะจดัการกบัเทคโนโลยรุ่ีนใหม่ๆ ก็มีความกา้วหนา้ไม่เท่ากนั 

  Ŝ.Ŝ  ความไม่ไวใ้จซึÉ งกนัและกนั 

  Ŝ.ŝ  การไม่รู้จกักนั ไม่รู้วา่ใคร 

  Ŝ.Ş  การเอาระบบเดิมไปจบักบัเทคโนโลยีใหม่ เช่นการขอความร่วมมือทีÉตอ้งผ่าน

หลายหน่วยงานทาํใหเ้กิดความล่าชา้ ทีÉเราเรียกกนัวา่ระบบราชการ 

  Ŝ.ş  ระบบการพิจารณาคดีทีÉยงัยึดหลกัการแบบเดิมคือตอ้งมีประจกัษพ์ยาน มีพยาน 

หลกัฐานชดัเจน ถูกตอ้งตามกฎหมาย 

  Ŝ.Š  ความล่าชา้ในการสืบสวน สอบสวน การรวบรวมพยานหลกัฐาน 

 ซึÉ งทัÊงหมดถือเป็นช่องวา่ง เกิดประเด็นอยูส่องส่วน คือ 

 ř.  ภาครัฐตอ้งพฒันากระบวนการป้องกนัและปราบปรามอาชญากรรม 

 Ś.  ภาคเอกชนจะตอ้งหาวิธีการป้องกนัตวัเองดว้ย เช่น กระบวนการของธนาคารทีÉทาํ

การฝาก – ถอนโดยการใชร้ะบบอิเลคทรอนิคส์ก็จะตอ้งหามาตรการรักษาความปลอดภยัขอ้มูลของ

ตวัเอง จะมาคอยพึÉงรัฐอยา่งเดียวก็คงไม่ได ้

 ในเ รืÉ องของความร่วมมือระหว่างประเทศทางอาญา การขอข้อมูล เอกสาร

พยานหลกัฐานต่างๆ ในต่างประเทศ อาจทาํไดโ้ดยความร่วมมือย่างไม่เป็นทางการ คือ ความร่วมมือ

ระหวา่งหน่วย งานโดยตรง เช่น ตาํรวจไทยกบัตาํรวจต่างประเทศ หรือกบัหน่วยงานอืÉนๆทีÉเกีÉยวขอ้ง
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กบัคดี เขาสามารถประสานงานกนัไดโ้ดยตรง คือ ความร่วมมือทีÉจะมาผา่นสํานกังานอยัการสูงสุดทีÉ

เราทาํอยูนี่Ê  คือ ความร่วมมืออยา่งเป็นทางการ ถา้ถามวา่สองอนันีÊอนัไหนสาํคญักวา่ คือ ความร่วมมือ

อย่างไม่เป็นทางการ เฉพาะกบัคดีทีÉมีความเร็วขนาดนีÊ  เช่น มีการโอนเงิน มีการโกงกนั จากนีÉไปนีÉ 

ถา้จะมวัรอส่งอยัการ กวา่จะถามไปอีก ś เดือน Ş เดือนกวา่จะรู้ แต่ถา้รู้จกัหน่วยงานทีÉเขาทาํงานดา้น

นีÊ โดยตรง ให้เขาช่วยเช็คให้วา่ใครเป็นคนถอนเงินออกไป หรือช่วยไปดูว่ามีใครมากดเงินไปจากตู้

นัÊน ก็สามารถมาตรวจเช็คไดท้นัที นีÉคือความร่วมมือย่างไม่เป็นทางการ สรุปแลว้ความร่วมมืออย่าง

เป็นทางการจะใช้ก็ต่อเมืÉอคุณจะเอาพยานหลักฐานนัÊนไปใช้อา้งเป็นพยานในศาล ถ้าใช้ในการ

สืบสวนสอบสวนก็สามารถใช้ระบบความร่วมมือย่างไม่เป็นทางการโดยไม่ตอ้งผ่านสํานักงาน

อยัการ ความร่วมมือสองอยา่งมีความแตกต่างกนั 

 พยานหลกัฐานทีÉไดอ้ยา่งไม่เป็นทางการจะเขา้มาในสํานวนได ้เพราะการสอบสวนให้

รู้ว่าเกิดอะไรขึÊน ในการสอบสวนจะรู้วา่อะไรผิดหรือไม่ผิด พยานหลกัฐานทีÉไดจ้ากไม่เป็นทางการ

ครอบ คลุมทุกอย่าง เป็นความร่วมมือส่วนตวัก็ได ้จากหน่วยงานก็ได ้สามารถทาํไดห้มดและไม่มี

รูปแบบจะใช้โทรศพัทห์รือ อีเมล์ก็ได ้แต่ปัญหาอยู่ทีÉวา่อีกฝ่ายทีÉจะให้ความร่วมมือเขารู้จกัคุณหรือ

เปล่า แต่ถา้รู้จกัก็จะให้ความร่วมมือ ขอ้มูลทีÉได้นีÊสามารถนาํมาเขา้สํานวนได ้โดยทาํคาํร้องขอเป็น

ทางการไปอีกครัÊ งเพืÉอให้ทางรัฐบาลรับรองความถูกตอ้งของพยานหลกัฐาน สรุปคือในเบืÊองตน้เพืÉอ

ความรวดเร็วในการสืบสวนสอบสวน ควรใช้ความร่วมมือแบบไม่เป็นทางการ หลังจากนัÊนก็ใช้

ความร่วมมืออยา่งเป็นทางการส่งตามไปเพืÉอให้ไดพ้ยานหลกัฐานทีÉชอบดว้ยกฎหมาย 

 เรืÉองของความร่วมมือและการส่งผูร้้ายขา้มแดนก็ยงัตอ้งดาํเนินการตามระบบ เพียงแต่

ตอ้งมาแยกว่าความร่วมมือแบ่งเป็นสองส่วน สามระดับ ความร่วมมือเบืÊองตน้สอบถามขอ้มูลกนั

ทนัที แต่ละประเทศอาจจะตอ้งจดัเจา้หนา้ทีÉทีÉรับผดิชอบโดยเฉพาะเพืÉอจะไดรู้้เป็น Focal point ไม่ใช่

ว่าใครก็ได้โทรไปหรือส่งอีเมล์ไป เพราะไม่รู้หรอกว่าใครเป็นใครจะเป็นผูร้้ายหรือเปล่าก็ไม่รู้มา

หลอกถาม และต้องลดระดับความลับของข้อมูลว่าระดับไหนทีÉจะเปิดเผยหรือให้ข้อมูลกันได ้

เพราะว่าเดิมในแต่ละประเทศจะหวงขอ้มูลเพราะยงัไม่มีหลกัเกณฑ์ว่าอะไรทีÉจะเปิดเผยหรือให้

ขอ้มูลกนัได ้ระยะกลาง พอไดข้อ้มูลเบืÊองตน้มาแลว้ระยะกลางก็ช่วยส่งเอกสารทีÉเกีÉยวขอ้งตามมา 

อนันีÊ เป็นประโยชน์ทีÉจะใชเ้ป็นพยานหลกัฐาน ขออยา่งเป็นทางการเพืÉอให้รัฐบาลประเทศทีÉเราร้อง

ขอไปรับรองวา่เป็นเอกสารทีÉถูกตอ้งแทจ้ริง แต่ความเขา้ใจของการเจา้หนา้ทีÉของไทยตอนนีÊ คือนึกวา่

มีช่องทางเดียว คือความร่วมมืออยา่งเป็นทางการ ทีÉสํานกังานต่างประเทศมีอตัรากาํลงัทัÊงพนกังาน

อยัการและธุรการประมาณ ŞŘ กวา่คน ณ ตอนนีÊ ก็เพียงพอ แต่ก็รับงานทีÉหนกัพอสมควร ผมเชืÉอว่า

ปริมาณงานจะค่อยๆ เพิÉมขึÊ นเรืÉ อยๆ ส่วนอัตรากําลังทีÉ เหมาะสมยงับอกไม่ได้ ขึÊ นอยู่ว่ามี
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ความสามารถในการสอบสวนคดี Cyber crime มากนอ้ยขนาดไหน คดีอาชญากรรม Cyber crime 

เพิÉมขึÊนแน่นอน แต่การดาํเนินคดียงันอ้ยเพราะความสามารถในการสืบสวนสอบสวนยงัน้อย 

 การพฒันาบุคลากรเพืÉอเตรียมรับมือกับอาชญากรรมทีÉเกีÉยวข้องกับคอมพิวเตอร์ทีÉ

สาํนกังานตา่งประเทศ ไม่เคยจดั แต่ส่งคนไปอบรมกบัหน่วยงานอืÉนเป็นผูจ้ดั 

 ปัญหาทีÉสาํคญัในการทาํงานอยา่งหนึÉงคือ การประสานงานขึÊนอยูว่า่เจา้หนา้ทีÉทีÉรับเรืÉอง

ในต่างประเทศจะทาํให้เราช้าหรือไว และเรืÉองการแปลภาษา บางประเทศให้แปลเป็นภาษาทอ้งถิÉน 

หรือภาษาทีÉเราไม่ชาํนาญ ก็จะทาํใหค้ดีล่าชา้และไม่สามารถตรวจสอบวา่แปลถูกตอ้งหรือไม ่

 ส่วนระบบอินเทอร์เน็ตในสํานักงานยงัไม่ค่อยสมบูรณ์ มีหลุดบา้งเป็นครัÊ งคราว ซึÉ ง

เป็นเรืÉองทีÉตอ้งปรับปรุงแกไ้ข การบริหารจดัการในสํานกังาน ของเรายงัไม่มีการยา้ยเขา้ออกจาํนวน

มาก คนใหม่ยา้ยเขา้มา คนเก่าทีÉอยูเ่ดิมก็คอยสอนงานให ้ไม่นานก็สามารถปฏิบติังานไดเ้ลย 

 แนวทางการทาํงานในการต่อสู้กบั Cyber crime ในอนาคต ตอ้งมีการเตรียมบุคลากรมี

การพฒันาฝึกอบรมให้มีความรู้ความสามารถ ความเชีÉยวชาญทางดา้นอาชญากรรมทีÉเกีÉยวขอ้งกับ

คอมพิวเตอร์ และการใชค้วามรู้ในดา้นการติดตอ่ประสานงาน 

 6.  นาย ธนิต ประภาตนันท์ ผู้อาํนวยการสํานักงานป้องกันและปราบปราม

การกระทําผดิทางเทคโนโลยีสารสนเทศ กระทรวงเทคโนโลยีสารสนเทศและการสืÉอสาร 

 มีการแบ่งส่วนงานออกเป็น ş กลุ่มงาน ไดแ้ก่ 

 ř.  กลุ่มงานเทคนิคและเฝ้าระวงั (กทฝ.) มีอาํนาจหนา้ทีÉ 

  ř.ř  งานรับเรืÉองร้องเรียนทางเทคโนโลยสีารสนเทศ 

  ř.Ś  งานตอบปัญหาและชีÊแนะในเบืÊองตน้ 

  ř.ś  ตรวจสอบข้อมูลข่าวสารและรับแจ้งเบาะแสบนเครือข่ายเทคโนโลยี

สารสนเทศ 

  ř.Ŝ  เฝ้าระวงัและติดตามอาชญากรรมทางเทคโนโลยสีารสนเทศ 

  ř.ŝ  วเิคราะห์ขอ้มูลอาชญากรรมทางเครือข่ายเทคโนโลยสีารสนเทศ 

  ř.Ş  ดูแล รับผิดชอบ บริหารจดัการงานศูนยป์ฏิบติัการความมัÉนคงปลอดภยัทาง   

ไซเบอร์  (Cyber Security Operation Center : CSOC 

  1.7  รายงานผลการดาํเนินงานตามขอ้ ř.Ş ต่อผูบ้ริหารทุก řŝ วนั 

  ř.Š  รายงานผูบ้งัคบับญัชาและผูบ้ริหารอย่างทนัท่วงที กรณีได้รับขอ้มูลข่าวสาร 

หรือเบาะแสเกีÉยวกบัการกระทาํความผิดทางเทคโนโลยีสารสนเทศในประเด็นทีÉสืÉอมวลชนสนใจ

หรือไดรั้บความสนใจจากกระแสสังคม  เพืÉอให้การบริหารงานจดัการเป็นไปอยา่งรวดเร็ว  เท่าทนั

ต่อสถานการณ์ทีÉเกิดขึÊน  โดยมิใหเ้กิดความเสียหายกบักระทรวง 
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            ř.š  ประสานงานกบัผูใ้ห้บริการอินเทอร์เน็ตเพืÉอขอความร่วมมือในเบืÊองตน้ กรณี

จาํเป็นเร่งด่วน  เพืÉอป้องกนัความเสียหายทีÉอาจเกิดขึÊนกบักระทรวงหรือสังคมส่วนรวม 

  ř.řŘ  เป็นศูนยก์ลางในการประสาน  รวบรวมสถิติ  และรายงานผลการระงบัการ

แพร่หลายซึÉงขอ้มูล  คอมพิวเตอร์ทีÉไม่เหมาะสม 

  ř.řř  ปฏิบติังานอืÉนตามทีÉมอบหมาย (เป็นกรณีชัÉวคราวเฉพาะกิจ) ดงันีÊ  

   ř.řř.ř  เป็นวทิยากรบรรยายให้ความรู้แก่หน่วยงานตามทีÉร้องขอ 

   ř.řř.Ś  เขา้ร่วมการประชุมชีÊแจงต่อคณะกรรมาธิการทีÉเกีÉยวขอ้งกบัทางดา้น

เทคนิค 

 Ś.  กลุ่มงานสืบสวนทางเทคโนโลยสีารสนเทศ (กสท.) มีอาํนาจหนา้ทีÉ 

  Ś.ř  ปฏิบติัการ บริหารจดัการบูรณาการการทาํงานดา้นการสืบสวนดา้นเทคโนโลยี

สารสนเทศและการสืÉอสารกบัหน่วยงานทีÉเกีÉยวขอ้งทัÊงในและต่างประเทศ 

  Ś.Ś  วิเคราะห์ จดัทําแผน/นโยบาย/แนวทาง/กระบวนการสืบสวนการกระทาํ

ความผดิทางเทคโนโลยสีารสนเทศและการสืÉอสาร 

  Ś.ś  ปฏิบตัิงานหรือสนับสนุนการปฏิบัติงานของหน่วยงานอืÉนทีÉเกีÉยวข้อง หรือ

ไดรั้บมอบหมาย 

  Ś.Ŝ  สนบัสนุนภารกิจศูนยป์ฏิบติัการต่อสู้เพืÉอเอาชนะยาเสพติด  

  Ś.ŝ  ปฏิบติังานอืÉนตามทีÉมอบหมาย (เป็นกรณีชัÉวคราวเฉพาะกิจ) ดงันีÊ  

   Ś.ŝ.ř  ตรวจสอบขอ้มูล ข่าวสารและรับแจง้เบาะแสบนเครือข่ายเทคโนโลยี

สารสนเทศ  ดา้นทีÉขดัตอ่ศีลธรรมอนัดีของประชาชน 

   Ś.ŝ.Ś  เฝ้าระวงั วิเคราะห์ และติดตามการกระทาํความผิดทางเทคโนโลยี

สารสนเทศ  ดา้นทีÉขดัตอ่ศีลธรรมอนัดีของประชาชน 

 ś.  ก ลุ่มงานวิเคราะห์และพิสูจน์หลักฐานการกระทําความผิดทางเทคโนโลยี

สารสนเทศ (กวผ.) มีอาํนาจหนา้ทีÉ 

  ś.ř  รวบรวม จดัเก็บ ตรวจสอบ วิเคราะห์ และพิสูจน์หลกัฐานอิเล็กทรอนิกส์ตาม 

พระราชบญัญติัวา่ดว้ยการกระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ 

  ś.Ś  ให้การสนับสนุนด้านวิชาการ ให้คาํปรึกษา แนะนาํ บรรยาย ตอบขอ้หารือ

เกีÉยวกับกระบวนการตรวจพิสูจน์หลักฐานอิเล็กทรอนิกส์ตาม พระราชบญัญติัว่าดว้ยการกระทาํ

ความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ 

  ś.ś  พัฒนาองค์ความรู้และทักษะการตรวจพิสูจน์หลักฐานอิเล็กทรอนิกส์สู่

มาตรฐานสากล 
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  ś.Ŝ  ปฏิบติังานหรือสนับสนุนการปฏิบติังานของหน่วยงานอืÉนทีÉเกีÉยวขอ้งหรือ

ไดรั้บมอบหมาย 

 4.  กลุ่มงานส่งเสริมและสนบัสนุน (กสส.) มีอาํนาจหนา้ทีÉ 

  Ŝ.ř  ปฏิบติังานดา้นนโยบายและยทุธศาสตร์ 

  Ŝ.Ś  จดัทาํแผนการประเมินและควบคุม 

  Ŝ.ś  สนบัสนุนการบริหารจดัการของ สป.ทก. 

  Ŝ.Ŝ  บริหารจดัการงบประมาณ 

  Ŝ.ŝ  ใหข้อ้เสนอแนะ/ความเห็นทางดา้น พระราชบญัญติัวา่ดว้ยการกระทาํความผิด

เกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ 

  Ŝ.Ş  สนบัสนุนและประสานความร่วมมือระหวา่งหน่วยงาน 

  Ŝ.ş  สร้างความตระหนกัรู้ภาคประชาชน 

  Ŝ.Š  สร้างเครือข่ายความร่วมมือการดาํเนินงานกับหน่วยงานอืÉนทีÉเกีÉยวข้องหรือ

ไดรั้บมอบหมาย 

 ŝ.  กลุ่มประสานงานดา้นกฎหมายเทคโนโลยสีารสนเทศ (กปก.) มีอาํนาจหนา้ทีÉ 

  ŝ.ř  ส่งเสริม พฒันา ศึกษา วเิคราะห์และปรับปรุงกฎหมายทีÉเกีÉยวขอ้ง  

  ŝ.Ś  บริการใหค้าํปรึกษา วเิคราะห์ และรับคาํร้องทุกขก์ล่าวโทษและดาํเนินการตาม

กระบวนการทางกฎหมายทีÉเกีÉยวขอ้ง 

  ŝ.ś  ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอืÉนให้

สอดคลอ้งตามกระบวนการของกฎหมาย 

  ŝ.Ŝ  กลัÉนกรองและวเิคราะห์และยติุการเผยแพร่ขอ้มูลทีÉไม่เหมาะสม 

   ŝ.ŝ  ปฏิบติังานอืÉนตามทีÉมอบหมาย (เป็นกรณีชัÉวคราวเฉพาะกิจ) ดงันีÊ  

   ŝ.ŝ.ř  เป็นวทิยากรบรรยายให้ความรู้แก่หน่วยงานตามทีÉร้องขอ 

   ŝ.ŝ.Ś  บริหารจดัการงานทีÉเกีÉยวขอ้งกบัพนกังานเจา้หนา้ทีÉ ตามพระราชบญัญติั

วา่ดว้ยการกระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ 

   ŝ.ŝ.ś  ตรวจสอบขอ้มูล ข่าวสารและรับแจง้เบาะแสบนเครือข่ายเทคโนโลยี

สารสนเทศ  ดา้นความมัÉนคง 

   ŝ.ŝ.Ŝ  เฝ้าระวงั วิเคราะห์ และติดตามการกระทาํความผิดทางเทคโนโลยี

สารสนเทศ  ดา้นความมัÉนคง 
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 Ş.  กลุ่มงานความมัÉนคงปลอดภยัทางเทคโนโลยสีารสนเทศ (กมท.) มีอาํนาจหนา้ทีÉ 

  Ş.ř  วิเคราะห์ ตรวจสอบ เฝ้าระวงั กาํกบัและติดตามสถานการณ์ดา้นความมัÉนคง

ปลอดภยัทางเทคโนโลยสีารสนเทศและการสืÉอสารของประเทศ 

  Ş.Ś  กาํกบัและประสานภารกิจ Government CERT ทัÊงในและต่างประเทศ 

  Ş.ś  ศึกษา วิเคราะห์ จัดทาํ และเสนอแผนแม่บทด้านความมัÉนคงปลอดภยัทาง

เทคโนโลยสีารสนเทศและการสืÉอสารของประเทศ 

 ş. กลุ่มงานประสานความมัÉนคง (กปม.) มีอาํนาจหนา้ทีÉ 

  ş.ř  ประสานงานกบัหน่วยงานดา้นความมัÉนคงทัÊงในและต่างประเทศ 

  ş.Ś  ส่งเสริมภาพลกัษณ์ประเทศไทยในดา้นเทคโนโลยสีารสนเทศและการสืÉอสาร 

  ş.ś  บูรณาการดา้นความมัÉนคง 

  ş.Ŝ  ปฏิบติังานอืÉนดา้นความมัÉนคงตามทีÉไดรั้บมอบหมาย 

 อาํนาจหนา้ทีÉ ความรับผดิชอบเพิÉมเติม ของ ผอ.กลุ่มงาน และหวัหนา้ฝ่าย 

 ř.  ดูแล รับผดิชอบ กาํกบัตวัชีÊวดัแผนงาน/โครงการใหเ้ป็นไปตามเป้าหมาย 

 Ś.   จดัทาํแผนการดําเนินงานโครงการ และบริหารจดัการโครงการให้ดําเนินการ

เป็นไปตามเป้าหมาย และเสร็จภายในกาํหนดระยะเวลา 

 ś.   ควบคุม  ดูแล  เร่งรัดการจดัซืÊอจดัจา้ง และตรวจรับงานให้เป็นไปตามระเบียบ และ

ภายในกาํหนดระยะเวลา 

 Ŝ.  ควบคุม ดูแล และกาํกบัตวัชีÊวดัการปฏิบติัราชการของผูใ้ตบ้งัคบับญัชาในสังกดั 

 ŝ.  จดัทาํแผนการควบคุมภายใน ระดบักลุ่มงาน 

 Ş.   สนบัสนุนงานบริหารจดัการของ ปท. อืÉนๆ ทีÉเกีÉยวขอ้ง 

 ş.   ปฏิบติังานอืÉนๆ ตามทีÉ ผอ.ปท. มอบหมาย 

 งานหลกัทีÉทาํ 

 ř.   ปิดเว็บไซด์ ส่วนมากจะเป็นเว็บทีÉหมิÉนสถาบันพระมหากษิตรย์กับเว็บลามก

อนาจาร ขัÊนตอนคือยืÉนคาํร้องต่อศาล เมืÉอศาลมีคาํสัÉงแล้ว ส่งหนังสือไปยงัผูใ้ห้บริการ ( Internet 

Service Provider ) ปิดเวป็ไซด์  โดยส่งคาํสัÉงศาลให้ทางE-mail และก็มีหนงัสือตามไป เมืÉอไดรั้บ

คาํสัÉง แลว้ ก็มีการดาํเนินการปิดภายใน 4-5 ชัÉวโมงไม่เกิน 6 ชัÉวโมง  จากนัÊนทา้ยทีÉสุดเราก็จะส่งเอา 

URL ของเว็บไซด์ต่างๆพร้อมทัÊงคาํสัÉงส่งไปยงั ปอท. เพืÉอดาํเนินคดีตามกฎหมายต่อไป คือไป

สอบสวนหาผูก้ระทาํความผิด เพืÉอดาํเนินคดีฟ้องศาล สอบสวนและส่งอยัการ ดาํเนินคดีจบักุม

ผูก้ระทาํความผดิ 

 2.  ทาํงานร่วมกบัเจา้หนา้ทีÉตาํรวจทีÉขอความร่วมมือมา 
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 3.  ตรวจพิสูจน์วตัถุพยานคอมพิวเตอร์ 

 4.  รับเรืÉองราวร้องทุกข ์ โดยให้ผูเ้สียหายไปแจง้ความก่อน จากนัÊยจะตรวจสอบขอ้มูล

ให้ตามอาํนาจหน้าทีÉ    แต่ก็มีขอ้จาํกดั บางทีมีความเสียหายมนัเกิดขึÊน หลกัฐาน ขอ้มูล ตน้กาํเนิด 

แหล่งผูก้ระทาํความผิดอยู่ต่างประเทศ อนันีÊ ก็ไม่สามารถจะให้ข้อมูลได้เลย เช่น  facebook , 

Youtube ในปัจจุบนัมีขอ้จาํกดัแบบนีÊดว้ย และก็เรืÉองการเขา้รหสั วา่ถา้เกิด http เขา้รหสัเนีÉย เราปิด

ไม่ได้ และก็ไม่สามารถทีÉจะไปตรวจสอบเขาไดด้ว้ย นอกจากว่าเขามี server หรือ ผูใ้ห้บริการเวบ็

ไซด ์เขามีแหล่งขอ้มูล แหล่งเก็บขอ้มูลอยูต่่างประเทศ อเมริกาเป็นหลกั นอกเหนืออาํนาจของเรา เรา

ก็ทาํอะไรไม่ได ้เรืÉองนีÊมนัเป็นปัญหาอยูทุ่กวนันีÊ  ก็พยายามหาอุปกรณ์เทคโนโลยทีีÉทนัสมยัแกปั้ญหา 

 ประกาศ คสช. เมืÉอวนัทีÉ  26 สิงหาคม Śŝŝş อนันีÊ เป็นลกัษณะทีÉพิเศษอยู่อย่างหนึÉ งทีÉ

แตกต่างจาก พ.ร.บ.ว่าดว้ยการกระทาํความผิดเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ คือ ให้ปิดกัÊนในกรณี

ทีÉปรากฏขอ้มูลต่างๆทีÉเป็นเวบ็หมิÉน หรือเป็นการยุยงส่งเสริมให้เกิดการแตกแยกกนั สามารถปิดกัÊน

ไดเ้ลย ไม่ตอ้งยืÉนคาํร้องต่อศาล สอบสวนเพิÉมเท่านัÊนเอง 

 แต่ก็มีปัญหาตามมาอีก พอใชป้ระกาศนีÊ  พอเราแจง้ขอความร่วมมือไปต่างประเทศเพืÉอ

ขอการปิดกัÊน เรืÉองคดีหมิÉนใน facebook เราปิดไม่ไดอ้ยา่งนีÊ  ทาํไง ก็ตอ้งขอความร่วมมือจากเคา้ ให้

เคา้ปิด ก็ตอ้งยืÉนศาล เ เคา้ตอ้งการคาํสัÉงศาล เอาคาํสัÉงศาลทีÉวา่ผิดกฎหมายไหม ก็ตอ้งดาํเนินการตาม 

พรบ.คอม เพืÉอวา่เมืÉอไดค้าํสัÉงศาล แลว้เนืÊอหาการกระทาํความผิด ขอความร่วมมือเคา้ เพืÉอให้เคา้ปิด

กัÊน ก็ยงัทาํไดอ้ยู่ในระดบัหนึÉ ง แต่ก็ไม่ไดห้มายความว่าเคา้จะปิดกัÊนให้เราเสมอไปนะครับ เพราะ

บางทีนีÉ เค้ามองว่าเป็นเรืÉ องปกติธรรมดา เวน้แต่เรืÉ องจาํเป็นจริงๆ แล้วอาจจะมีประชาชนและ

สาธารณชนมีการ report  รายงานไปทางเคา้เยอะ แลว้ก็เคา้จะมีนกักฎหมายทีÉอ่านภาษาไทยเป็น จา้ง

คนไทยซึÉงเป็นนกักฎหมายระหวา่งประเทศทาํนองนัÊน ช่วยแปลดว้ย  เคา้ก็จะปิดให้เป็นบางเรืÉองบาง

ราว จะปิดให้ไม่เกิน 5 เปอร์เซนต์ เป็นการขอความร่วมมือในลกัษณะของการระงบัความเผยแพร่

โดยใหท้างนัÊนลบออกจากระบบเท่านัÊนเอง  

 นอกจากนัÊนเรามีภารกิจป้องกนัปราบปราม ไม่ใช่เป็นการระงบัการเผยแพร่อยา่งเดียว 

เราก็ตอ้งส่งเสริม สนบัสนุนลกัษณะทีÉว่า ในเชิงนโยบาย ในการทีÉเรียกว่าสร้างความตระหนกัรู้ใน

เครือข่าย ไม่ว่าจะเป็นนักศึกษา ประชาชน สมาคม องค์กรต่างๆ อาจารย์นิสิตนักศึกษา ให้รู้ถึง 

ตระหนักถึงการทีÉว่าเราใช้คอมพิวเตอร์นะครับ ใช้ให้ถูกต้องเหมาะสม โดยทีÉ เรียกว่าไม่ไป

ดาํเนินการใชค้อมพิวเตอร์เป็นเครืÉองมือดาํเนินการกระทาํความผิดตาม พ.ร.บ.จาก พ.ร.บ.วา่ดว้ยการ

กระทาํความผิดเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ เช่น การไป forward ไปส่งขอ้มูลพวกนีÊ  และก็ไม่ให้

เด็กมีโอกาสเปิดดูขอ้มูลทีÉไม่เหมาะสม เช่นการพนนั ภาพโป๊ เราก็ตอ้งสร้างเสริมความตระหนกัให้

เยาวชน พ่อแม่ผูป้กครอง ซึÉ งอาจจะทาํเป็นซอฟแวร์ขึÊนมา เพืÉอปกป้องสกดักัÊน ลงโปรแกรมอย่าให้
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ลูกหลานรู้แลว้กนั เพืÉอจะไดเ้ปิดไม่ได ้คือสร้างซอฟแวร์ขึÊนมาเพืÉอการสกดักัÊนการเขา้ถึงโปรแกรม 

เคา้เรียกว่าโปรแกรม housekeeper แลว้ก็มีอีกหลายอยา่ง การอบรม สัมมนา ประชาชน ผูใ้หญ่บา้น

ต่างๆ ให้รู้ถึง ตระหนกัถึง เกีÉยวกบัเรืÉอง การใชค้อมพิวเตอร์ให้ถูกตอ้งเหมาะสมและไม่เป็นการทาํ

ผดิตามกฎหมาย และอีกอยา่งคือให้ตระหนกัถึงสถาบนัของชาติ เช่น พระมหากษตัริยเ์ป็นคุณูปการ

ของประเทศชาติอย่างไร เพืÉอให้เกิดความจงรักภกัดี เกิดความสามคัคีกับคนในชาติ อนันีÊ ก็เป็น

ภารกิจทีÉเราตระหนกัในช่วงนีÊ  

  แผนภาพทีÉ  ś – ř  สถิติหลกัฐานทางเทคโนโลยทีีÉกระทรวงเทคโนโลยสีารสนเทศและ

การสืÉอสารไดรั้บในปี Śŝŝş 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                    ทีÉมา : ปริมาณงานคดีปี Śŝŝş สถิติหลกัฐานทางเทคโนโลยปีี Śŝŝş กระทรวงเทคโนโลยี

สารสนเทศและการสืÉอสาร 



59 

 แผนภาพทีÉ ś – Ś สถิติหลกัฐานทางเทคโนโลยีทีÉกระทรวงเทคโนโลยสีารสนเทศและ

การสืÉอสารไดรั้บในปีŚŝŝŠ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

         

 ทีÉมา :  ปริมาณงานคดีปี ŚŝŝŠ สถิติหลักฐานทางเทคโนโลยีปีŚŝŝŠ/กระทรวง

เทคโนโลยสีารสนเทศและการสืÉอสาร 
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 ทาํงานเกีÉยวขอ้งใกลชิ้ดกบั 

 ř.   กองบงัคบัการปราบปรามการกระทาํความผดิเกีÉยวกบัอาชญากรรมทางเทคโนโลย ี

 Ś.   กรมสอบสวนคดีพิเศษ 

 ś.   สาํนกังานอยัการสูงสุด 

 Ŝ.   ผูใ้ห้บริการ 

 ŝ.   กระทรวงต่างประเทศ 

 Ş.   หน่วยงานดา้นความมัÉนคง/กองทพั 

  ดา้นบุคลากร 

 ทุกกลุ่มงานมีรวมประมาณ 30 คน ถ้า เป็นนักวิชาการคอมพิวเตอร์ ก็จบพวก

วิทยาศาสตร์คอม, วิศวกรรมคอมพิวเตอร์, สารสนเทศรวมทัÊงกลุ่มมีอตัรากาํลงั ŝŘ คนน่าจะ

เหมาะสม ทีÉตอ้งการอตัรากาํลงัเพิÉม  เพราะว่าเทคโนโลยีต่างๆมนัเปลีÉยนแปลงไป เราก็ตอ้งมีความ

เท่าทนั พอมีความเท่าทนัแลว้เทคโนโลยีก็ตอ้งเพิÉมขึÊน คนทีÉจะตอ้งมารับรองใชอุ้ปกรณ์พวกนีÊก็ตอ้ง

เพิÉมขึÊนตามคนและเครืÉองมือตอ้งสอดคลอ้งกนัทัÊงสองอยา่ง คนมากแต่เครืÉองมือนอ้ย ไม่ได ้มนัตอ้ง

Balanceกนั เพราะทีÉนีÉรับผดิชอบทัÊงประเทศ  

 มีเจา้หน้าทีÉเพียง 3 – 4 คน นีÉคือคนเฝ้าระวงั ส่วนด้าน Forensic ทีÉนีÉ มีแค่ 2 คน ตอ้งเป็น

ผูเ้ชีÉยวชาญถึงระดบัทีÉออกรายงานได ้และก็ตอ้งไปเป็นพยานศาลอีกดว้ย ตอนนีÊ มีมาฝึกงานช่วยอีก ř คน 

 แนวการพัฒนาบุคลากร 

 ř.   การพฒันาตอนนีÊก็มี อบรมในประเทศ เกีÉยวกบัเรืÉอง การเป็นพนกังานเกีÉยวกบัการ

สืบสวน สอบสวน การเป็นพนกังาน Forensics ทีÉเราตอ้งการให้ใกลเ้คียงกบัตาํรวจ และอีกอนัก็คือ

เรืÉองดา้นเทคนิคเกีÉยวกบัวา่ เกีÉยวกบัพวกการระบบเครือข่าย การเจาะระบบ  นีÉสําคญั Forensics เขา้

มาพิสูจน์หาบุคคล หาร่องรอยการกระทาํความผิด แต่ว่านีÉสําคญั แต่เราหาคนมาฝึกสอนยาก แต่

ตอนนีÊ  เริÉมพฒันา หาคนเป็นอาจารยม์าไดปี้หนึÉ งก็ประมาณ 1 – 2 หลกัสูตร แต่ทีÉอืÉนถา้มีหลกัสูตร

เหมือนกนั แต่ใกลเ้คียง เช่นภาคเอกชนจดัขึÊนมา เราก็ส่งคนไปร่วม 

 Ś.   การศึกษาดูงานในประเทศและตา่งประเทศ โดยตวัเองไม่มี มีแต่คนอืÉนเชิญไป ถา้มี

งบสนบัสนุนเราก็ไป  ผูบ้ริหารก็มี แต่ถา้ผูบ้ริหารไม่ไปก็ให้ระดบัผูป้ฏิบติังานไปจะไดเ้พิÉมความรู้

และทกัษะ เช่น ประเทศ เกาหลี ญีÉปุ่น อินโด มาเลย ์อเมริกา ไปดูการประสานงาน การอบรม เพืÉอรู้

ถึงปัญหาอาชญากรรมขา้มชาติ เพืÉอแลกเปลีÉยนขอ้มูลกนัพวกอาชญากรรมขา้มชาติ ให้รู้ถึงปัญหา 

และใหเ้ตรียมพร้อมไวว้า่คุณจะแกปั้ญหายงัไง หรืออกกฎหมายรองรับยงัไง การฝึกอบรมประมาณปี

หนึÉงก็    2 – 3 ครัÊ ง ไม่เกิน 3 ครัÊ ง/คน 
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 ปัญหาและอุปสรรคในการทาํงาน 

 1.  ดา้นกาํลงัคนขององคก์ร มีนอ้ยไป  

 2.  ดา้นงบประมาณและอุปกรณ์ ยงัตอ้งคงตอ้งการอุปกรณ์ทีÉสําคญัจาํเป็นอยูซึ่É งมีราคา

สูงมาก 

 3.  ปัญหาดา้นการโยกยา้ยจากทีÉอืÉนมารับตาํแหน่งในกระทรวง การสร้างขวญักาํลงัใจ 

ค่าตอบแทนพิเศษ 

  4.  การติดต่อประสานงานอืÉน กบัหน่วยงานอืÉน  ทัÊงภาครัฐและเอกชน ไม่ว่าจะเป็น

ตาํรวจ อยัการ ศาล ไดรั้บการประสานงานติดต่ออยา่งดี 

 แนวการทาํงานในอนาคต การต่อสู้กับ Cyber  cr ime 

 รอการปรับเปลีÉยนโครงสร้างใหม่ทีÉจะเป็นกระทรวง Digital และ กฎหมายทีÉจะออก

ใหม่ซึÉ งมีความสาํคญัประมาณ ś ฉบบั คือ 

 1.  กฎหมาย พ.ร.บ.คอมพวิเตอร์ 2550 ทีÉมีการแกไ้ขใหม ่

 2.  กฎหมายเกีÉยวกบัความมัÉนคงปลอดภยัดา้นไซเบอร์ 

 3.  กฎหมายเกีÉยวกบัพ.ร.บ.คุม้ครองขอ้มูลส่วนบุคคล ป้องกนัขอ้มูลส่วนบุคคล 

  และคิดวา่เมืÉอกฎหมายทัÊง 3 ฉบบันีÊออกแลว้จะทาํให้ระบบในประเทศไทย โครงสร้าง

ดา้นไซเบอร์มีประสิทธิภาพและทดัเทียมกบันานาอารยประเทศ  

 ข้อเสนอแนะ 

 ř.   เน้นความสําคญัอนัทีÉสุดคือ เรืÉ องเกีÉยวกับสถาบันเบืÊองสูง เป็นเรืÉ องสําคญัทีÉเรา

จะตอ้งดูแลปกป้อง ไม่ให้ใครมาล่วงละเมิด เพราะว่าเป็นสิÉงยึดเหนีÉยวให้ประชาชน ถา้หากว่า เรา

สามารถดูแล มีอุปกรณ์เทคโนโลยีทีÉทนัสมยัและก็สร้างความตระหนักรู้ เข้าใจ ในบทบาทของ

สถาบนัเบืÊองสูงได้ ตัÊงแต่พวกเด็กและเยาวชน ซึÉ งรุ่นใหม่นีÉไม่เคยรู้จกักนัหรอกว่าบทบาทพระราช

กรณียกิจของในหลวงเราเป็นอยา่งไร ถา้หากวา่ไดเ้ขา้ใจ วิธีการในประชาสัมพนัธ์ใหเ้ห็น สร้างความ

ตระหนกัถึงสิÉงทีÉเป็นคุณูปการของประเทศชาติดา้นสถาบนั มนัก็จะเกิดความเป็นอนัหนึÉงอนัเดียวกนั 

ความร่วมเยน็เป็นสุขในสังคม ซึÉ งแตกต่างจากประเทศอืÉนๆทัÉวโลก  

 Ś.  ตอ้งมีเทคโนโลยีทีÉให้การสนบัสนุนในการปกป้องไม่ให้ใครมาล่วงละเมิดสถาบนั 

เช่น 1.เทคโนโลยปิีดกัÊน 2.เทคโนโลยใีนการรวบรวมขอ้มูลต่างๆทีÉมีการล่วงละเมิดและก็มีการชีÊแจง

ให้ขอ้มูลประชาสัมพนัธ์กลบัไปยงัแหล่งขอ้มูลทีÉเขา้ใจผิดคลาดเคลืÉอน หมดแลว้ก็รวมมาคนไหนมี

ซอฟแวร์มีอุปกรณ์ทีÉรวมดึงเขา้มา ใครทีÉเขา้ใจผดิมา ใครดูถูกรัฐบาล ใครดูถูกสถาบนั  เสร็จแลว้เราก็

ชีÊ แจงพิมพ์ข้อมูลมาพิจารณาวิเคราะห์ทีÉสามารถเขียนไปแล้ว สืÉอสารไปแล้วเค้าจะเข้าใจ เค้าจะ

ตระหนกั เคา้จะรู้ถึงบทบาททีÉเคา้ทาํไปแลว้เป็นผลร้ายต่อสังคม สืÉอให้เคา้เขา้ใจ เราก็ตอ้งมีกลุ่มคนทีÉ
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ใช้วิธีการเชิงรุกสารพดักบัเคา้โดยอุปกรณ์กบัเครืÉองมืออีกลกัษณะหนึÉ ง ไม่ใช่แต่เพียงปิดกัÊนเฉยๆ 

การปิดกัÊนไม่ใช่การแกปั้ญหา การแกปั้ญหาคือการหาอุปกรณ์ ก็ตอ้งใช้เทคโนโลยี ก็คือซอฟแวร์

และฮาร์ดแวร์ เพืÉอเสริมสร้างประชาสัมพนัธ์โตต้อบ ซึÉ งตรงนีÊ ยงัขาดไป โตต้อบให้เคา้ไดต้ระหนกัรู้

ถึงประเด็น ถึงขอ้เท็จจริง สิÉงทีÉเคา้จะไดรั้บตามมา ทัÊงผลดีผลเสียเป็นอย่างไร ให้เคา้ใช้วิจารณญาณ

ของเคา้เอง เราแค่ใหข้อ้มูลทีÉถูกตอ้ง คิดวา่สิÉงเหล่านีÊก็จะผอ่นคลายและลดลงหมดไปในสังคม 

 ś.   ให้ออกกฎหมายทีÉทนัสมยัเหมือนอยา่งนานาอารยประเทศ คือ Lawful interseption 

เป็นกฎหมายเกีÉยวกบัจดัระเบียบขอ้มูล จะเป็นกฎหมายทีÉให้อาํนาจของรัฐเขา้ไปสืบเสาะ แสวงหา 

ดกัขอ้มูลอะไรต่างๆได้ ให้อาํนาจรัฐปกป้องเจา้หน้าทีÉของรัฐ ทาํให้การทาํงานเรามีประสิทธิภาพ

มากขึÊน เพราะทุกวนันีÊ เรายงัไม่มี 

 4.  เพิÉมค่าตอบแทนใหก้บัเจา้หนา้ทีÉเพืÉอเป็นขวญักาํลงัใจในการทาํงาน 

 7.  พล.ต.ต.ธวัชชัย เมฆประเสริฐสุข ผู้บังคับการกองพิสูจน์หลักฐาน และ 

พ.ต.อ.อนุชิต บุญญะปฏิภาค กลุ่มงานตรวจพิสูจน์อาชญากรรมคอมพิวเตอร์ กองพิสูจน์

หลักฐานกลาง 

 กลุ่มงานนีÊ  มีหน้าทีÉและความรับผิดชอบเกีÉยวกบังานตรวจพิสูจน์พยานหลกัฐานและ

ของกลางในคดีทีÉเกีÉยวกบัคอมพิวเตอร์และเทคโนโลย ีโดยปฏิบติัหนา้ทีÉดงันีÊ  

 1.  ปฏิบติังานธุรการ งานสารบรรณ สถิติผลการปฏิบติังานของกลุ่มงาน 

 Ś.  ตรวจพิสูจน์ข้อมูลดิจิตอลทีÉบันทึกในหน่วยบันทึกข้อมูลหรือหน่วยความจํา

คอมพิวเตอร์ 

 ś.  ตรวจพสูิจน์คอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ 

 Ŝ.  ตรวจพสูิจน์การตดัต่อสืÉอบนัทึกเสียงและวดีีทศัน์ 

 ŝ.  ตรวจพสูิจน์เปรียบเทียบร่องรอยบนแผน่ซีดี 

 Ş.  ดาํเนินการจดัทาํรายงานการตรวจพิสูจน์ รับ-ส่งของกลาง เก็บรักษาของกลางและ

สาํเนารายงานการตรวจพิสูจน์ 

 ş.  งานอืÉนๆ ทีÉผูบ้งัคบับญัชามอบหมาย 

 ขณะนีÊ มีบุคลากรจาํนวน ş คนและอยูใ่นระหวา่งการฝึกงานอีก ś คน จบการศึกษาดา้น

วิทยาศาสตรบณัฑิต รับงานตรวจพิสูจน์พยานหลกัฐานจากสถานีตาํรวจนครบาลและในภูมิภาค

ระดบัผูช้าํนาญการ เป็นผูต้รวจและลงนามในรายงาน โดยในรายงานเราจะลงแค่ ยศ – ชืÉอ ผูต้รวจ

พิสูจน์ รับผดิชอบทุกอยา่งตัÊงแต่เริÉมตน้จนถึงกระบวนการขึÊนศาล การรายงาน เรืÉองอายุโดยเฉลีÉยอยู่

ทีÉประมาณ śŘ ปีเศษ 
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 ตอนนีÊทางสาํนกังานก็ยงัขาดแคลนอตัรากาํลงัอยู ่ถา้จะทาํงานให้มีประสิทธิภาพน่าจะ

มีสัก š คน จึงจะเหมาะสม สาเหตุก็คือเราถูกจาํกดัอตัรากาํลงัของภาครัฐ แต่พอได้มาก็ยงัตอ้งถูก

กระจายกาํลงัให้หน่วยงานอืÉนอีก ตอนนีÊ ทีÉศูนยพิ์สูจน์หลกัฐานก็จะมี řŘ ศูนยท์ัÉวประเทศ ศูนยใ์หญ่มี

อยูส่ามทีÉ คือ ลาํปาง นครราชสีมา และสามจงัหวดัชายแดนภาคใต ้มีผูบ้งัคบัการเป็นผูบ้ญัชา ส่วนทีÉ

ลาํปางกาํลงัฝึกงานอยู ่ř คน และสามจงัหวดัชายแดนใตก้็มีเฉพาะโครงสร้างของสํานกังานแต่ยงัไม่

มีผูป้ฏิบัติงาน ส่วนนครราชสีมามีผูป้ฏิบัติงานอยู่คนเดียวและกําลังฝึกงานอยู่ ř คน ส่วนการ

ฝึกอบรมก็มีอยู ่ś ขัÊนตอน คือภาคทฤษฎี ฝึกภาคปฏิบติัอีกอยา่งนอ้ย ř ปี และตอ้งทาํงานตรวจพิสูจน์

อย่างน้อย řŘŘ เรืÉอง และมีการทดสอบประมวลผลความรู้ต่อคณะกรรมการชุดตรวจอาชญากรรม

ทางคอมพิวเตอร์เป็นผูป้ระเมิน (คณะกรรมการของ สพฐ.) ผลการทดสอบตอ้งไม่น้อยกวา่ ŠŘ % ถึง

จะสามารถเป็นผูช้าํนาญการในการตรวจพิสูจน์ เซ็นรับรองรายงานได ้

 ในตอนนีÊ เราทาํงานใกล้ชิดกบั เช่น กองบงัคบัการสนบัสนุนทางเทคโนโลยี, ปอท., 

ETDA (สาํนกังานพฒันาธุรกรรมทางอิเล็คทรอนิคส์) เพราะเขาให้ความช่วยเหลือเราอยูต่ลอด ส่วน

กระทรวงเทคโนโลยแีละการสืÉอสาร ไม่ค่อยมี 

 การติดต่อกบัหน่วยงานภาคเอกชน ก็มีการติดต่อประสานงานอยูบ่า้ง เช่น การติดต่อ

ขอซืÊอเครืÉองมือ และการฝึกอบรม เขาก็จะส่งเจา้หนา้ทีÉ วิทยากรมาคอยแนะนาํจากต่างประเทศมาให้

ความรู้แก่เรา และเมืÉอมีการอบรมทีÉไหน เมืÉอไหร่เขาก็จะแจง้มาถา้มีค่าใชจ่้ายเราก็ทาํตามขัÊนตอนไป 

ไม่มีค่าใชจ่้ายเราก็ไปร่วมไดเ้ลย 

 นอกจากมีเจา้หน้าทีÉมาอบรมการใช้เครืÉองมือให้ ยงัมีเจา้หน้าทีÉจากต่างประเทศทีÉเรา

ประสานงานดว้ยมาให้ขอ้มูล สมยัก่อน ATA ของสหรัฐอเมริกาเขาให้การสนบัสนุนเครืÉองมือเรา

จาํนวนมากและเป็นเครืÉองมือทีÉมีความทนัสมยัทีÉสุดในประเทศเพราะเขาชืÊอใหม่ๆ เขาเอามาให้เรา

เลยเราไม่ตอ้งทาํตดัชืÊอจดัจา้งเลย และเขาก็ยงัให้เจา้หนา้ทีÉมาแนะนาํวิธีการใชเ้ครืÉองมือและอุปกรณ์ 

มาสอนเพิÉมเติมให้อยูเ่รืÉอยๆ ก็ถือเป็นหน่วยงานภายนอก แต่ส่วนมากจะเป็นการติดต่อส่วนตวัแลว้

ค่อยรายงานผูบ้งัคบับญัชา 

 แนวทางการพฒันาบุคลากรโดยภาพรวม 

 มีการฝึกอบรมอยู่ตลอด การสัมมนาเชิงปฏิบติัการ ความรู้ต่างๆ ก็มีหลายแห่งทีÉเปิด

ฝึกอบรมเราก็ไปฝึกอบรมร่วมกบัเขา เราเป็นหน่วยงานใหม่ เราก็พยายามเปิดตวั มีอะไรก็ส่งมาให้

บา้งทางเราบา้งเพืÉอเป็นขอ้มูลใหม่ๆ จะไดรู้้ จะไดท้ราบขอ้มูลข่าวสาร การฝึกอบรมมีทัÊงในประเทศ

และต่างประเทศ มีการฝึกอบรมร่วมกบัหน่วยงานอืÉนๆ 

 ส่วนมากเป็นหลกัสูตรทีÉเกีÉยวกบั Digital Forensic ปริมาณการฝึกอบรมทัÊงในประเทศ

และต่างประเทศประมาณ ŝ – Ş ครัÊ ง/คน/ปี ส่วนมากเป็นหลักสูตรสัÊ นๆ ś – ŝ วนั ส่วนเรืÉ อง
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งบประมาณถา้เป็นงบประมาณต่างประเทศเราไม่มีงบประมาณเลย แต่จะไดรั้บการสนบัสนุนจาก

หน่วยงานทีÉจดัการฝึกอบรมทีÉเชิญเราไปอบรม เช่น อเมริกา จีน ออสเตรเลีย  บุคลากรของเราตอ้งมี

การตืÉนตวัอยูต่ลอดเวลา เพราะวา่สถานการณ์โลก เทคโนโลยีมีการเปลีÉยนแปลงตลอดเวลา เราตอ้ง

ทาํความเขา้ใจกบัเครืÉองใหม่ๆอยูต่ลอด 

 การดูงานต่างประเทศโดยส่วนมากเขาจะใชภ้าษาองักฤษเราก็เลยไม่ตอ้งใชล่้ามเพราะ

เจา้หนา้ทีÉเราใชภ้าษาองักฤษสืÉอสารไดดี้กนัทุกคน สําหรับการศึกษาดูงานก็จะมีเป็นช่วงๆ เวลาไปก็

จะมีการหมุนเวียนกนัไปแลว้แต่หลกัสูตร เช่นหลกัสูตรเกีÉยวกบัระดบัปฏิบติัการ หลกัสูตรเกีÉยวกบั

ผูบ้ริหาร ก็ดูตามสมควร 

 ดา้นงบประมาณ งบประมาณเราก็ยงัมีนอ้ยไป ในเรืÉองการของบประมาณนัÊนเราขอไป

เท่าไหร่เขาก็จะให้เราเท่านัÊน แต่เราตอ้งไปนําเสนอให้ได้ว่าเอาไปใช้ดาํเนินการอะไรบา้ง เรายงั

ตอ้งการเพิÉมอีก เนืÉองจากปริมาณงานเพิÉมขึÊนมาโดยตลอด เพืÉอรองรับคดีในอนาคต 

 การบริหารงานบุคคล การโยกย้าย การเลืÉอนตําแหน่ง 

 ขึÊนอยู่กบัความพึงพอใจ ขวญักาํลงัใจ เขาก็จะอยู่ได้นาน อย่างนักวิทยาศาสตร์ นัก

พิสูจน์หลกัฐานจะไปทีÉอืÉนยาก เพราะว่าหน่วยงานทีÉจะทาํงานแนวนีÊ ไม่ค่อยมี เช่น ของตาํรวจนีÊ ไป

ไม่ไดอ้ยูแ่ลว้ นอกจากจะไปศึกษาเพิÉมให้มีวุฒิการศึกษาดา้นกฎหมายหรืออยา่งอืÉน แต่โดยภาพรวม

แลว้ก็จะไม่ใหไ้ป เพราะเรามีหลกัเกณฑ์ว่าคุณจะตอ้งอยู่นีÊ กีÉปี ไม่งัÊนหายหมด ต่อไปคุณจะไปสมคัร

กองคดีคุณก็ไปไม่ไดเ้พราะคุณไม่มีวฒุิทางกองคดีเพราะเขาก็กาํหนดคุณสมบติัของเจา้หนา้ทีÉอยูแ่ลว้ 

ก่อนหนา้นีÊก็มีการไปเรียนเพิÉมและก็โอนยา้ยไปหมด แต่คนทีÉจะมาปฏิบติัหนา้ทีÉแทนก็ไม่มี 

 สิÉงทีÉตอ้งการคือแรงจูงใจ อย่างเช่น กรณีไปฝึกอบรมมาไดป้ระกาศนียบตัร ก็ตอ้งให้

เงินเพิÉมเดือนละ ŝŘŘ หรือ řŘŘŘ ส่วนเรืÉองการโยกยา้ย การเลืÉอนตาํแหน่ง ก็ไม่มีปัญหาอะไร และก็

ไม่ค่อยโยกยา้ยไปไหน เพราะคุณสมบัติทีÉตรงตามความต้องการอยู่แล้ว แต่น่าจะมีการขอ

ค่าตอบแทนเพิÉมขึÊนอีก 

 การติดต่อประสานงานกบัหน่วยงานอืÉน ไม่มีปัญหาอะไร 

 แนวทางการทาํงานในอนาคตในการต่อสู้กบัอาชญากรรมทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์ 

 ř.  ตอ้งการอตัรากาํลงัคนคนเพิÉม และฝึกคนใหท้าํงานไดเ้ร็วขึÊน 

 Ś.  หาเครืÉองมืออุปกรณ์การตรวจทีÉทนัสมยั และมีจาํนวนมากขึÊน เพืÉอช่วยในการทาํงาน 

 ś.  ของบประมาณเป็นค่าตอบแทนการทาํงานนอกเวลา เพืÉอให้เจา้หนา้ทีÉปฏิบติังานได ้

ŚŜ ชัÉวโมง 

 Ŝ.  สร้างเครือข่ายความร่วมมือกบัหน่วยงานต่างๆ ในต่างประเทศ เช่น สหรัฐอเมริกา  

ออสเตรเลีย เพืÉอแลกเปลีÉยนประสบการณ์และแสวงหาเทคโนโลยใีหม่กบัต่างประเทศ 
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 ข้อเสนอแนะ 

 ř.  ควรหาหน่วยงานภาครัฐเป็นเจา้ภาพในการบูรณการทาํงาน ฝึกอบรมร่วมกนัของ

หน่วยงานทีÉเกีÉยวขอ้ง มีการแลกเปลีÉยนขอ้มูล ข่าวสาร ไม่ต่างคนต่างทาํ 

 Ś.  เร่งสร้างผูต้รวจพิสูจนที์ÉเชีÉยวชาญ ใหเ้พียงพอกบัปริมาณคดี 

 ś.  สร้างขวญักาํลงัใจ ค่าตอบแทน และสวสัดิการใหเ้หมาะสม 

 Ŝ.  จดัหาอาคารสถานทีÉทีÉกวา้งขวางกว่าทีÉเป็นอยู่ และจดัหา อุปกรณ์การทาํงานทีÉ

ทนัสมยัมีประสิทธิภาพ 

 8.  คุณอมรรัตน์ เล็กพิชัย หัวหน้ากลุ่มตรวจพิสูจน์พยานหลักฐานทาง 

อเิล็กทรอนิกส์ สถาบันนิติวทิยาศาสตร์ 

 กลุ่มงานนีÊตัÊงอยา่งเป็นทางการเมืÉอวนัทีÉ ř ต.ค.ŝş มีเจา้หนา้ทีÉรวม ś คน มีหนา้ทีÉคือ การ

ตรวจพสูิจน์พยานหลกัฐานทางอิเลคทรอนิกส์ ประเภทคอมพิวเตอร์ โทรศพัทม์ือถือ อุปกรณ์จดัเก็บ

บนัทึกขอ้มูล จากหน่วยงานทีÉร้องขอใหมี้การตรวจพิสูจน ์

 โดยรับงานจากหน่วยงานรัฐ ส่วนมากรับงานจากกรมสอบสวนคดีพิเศษ ตาํรวจ และ

จากหน่วยงานภายในจากคดีทีÉทาํเอง เช่น คดีเกีÉยวกบัชีวติทีÉเจา้หนา้ทีÉสถาบนัฯ ไปเก็บพยานหลกัฐาน

ได ้จากการไปตรวจทีÉเกิดเหตุเอง ไม่คิดค่าใชจ่้ายในการตรวจพิสูจน ์

 ขัÊนตอนการปฏิบัติงาน 

 เริÉมจากเมืÉอไดรั้บของกลางมาแลว้ สถาบนัเราจะมีระบบ มีห้องสําหรับรับวตัถุพยาน

แลว้จะให้เลขบาร์โค๊ด แลว้เขาก็จะจดัส่งมาทีÉห้องLab พอมาถึงห้อง Lab จะมีการลงรับและบนัทึก

ในสมุดรับวา่ไดรั้บวตัถุพยานมาเมืÉอไหร่ วนัไหน และก็ทาํการจ่ายงานให้กบัเจา้หนา้ทีÉแต่ละคนในการตรวจ

พิสูจน์  โดยทีÉเรากาํหนดตาม KPI วา่จะตอ้งทาํให้เสร็จและรายงานผลการตรวจพิสูจน์ภายในไม่เกิน 

śŘ วนั 

 การรายงานก่อนเวลาก็มีและเกินเวลาก็มีบา้ง แลว้แต่งานวา่ยากหรือง่ายขอ้มูลมากนอ้ย

ขนาดไหน ส่วนทีÉเกินก็อย่าง เช่น ř งานเรารับวตัถุพยานคอมพิวเตอร์มาจาํนวน řŘ เครืÉอง เราก็จะ

ทยอยเอาเรืÉองทีÉสาํคญัมากก่อนแลว้ค่อยๆ ทาํส่วนทีÉสาํคญัรองลงไปตามลาํดบั 

 เราก็ตอ้งคุยกบัผูส่้งพยานหลกัฐานวา่ประเด็นทีÉคุณอยากไดคื้ออะไรทีÉสําคญัทีÉสุด เราก็

จะดาํเนินการในส่วนนัÊนก่อน ชา้หรือเร็วขึÊนอยูก่บัขอ้มูล ทาํงานเกีÉยวขอ้งกบั กรมสอบสวนคดีพิเศษ  

ตาํรวจ กรมราชทณัฑ ์ปปส. สํานกังานอยัการสูงสุด 

 ปริมาณงาน ตัÊงแต่ตุลาคม Śŝŝş ถึงปัจจุบนั (เดือนกุมภาพนัธ์ ŝŠ) มีอยู่ Ś Case และมี

วตัถุพยานอยู ่řš เครืÉอง รับเรืÉองจากกรมสอบสวนคดีพิเศษ ส่งผลและรายงานเรียบร้อยแลว้ ř Case 
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และมีวตัถุพยานอยู ่řŜ เครืÉอง เพราะทัÊง Ś Case เราเพิÉงรับงานในเดือนธันวาคม Śŝŝş ส่วนทีÉเหลืออยู่

ระหวา่งการดาํเนินงานอยูต่อ้งปรึกษาอาจารยจ์ากมหาวทิยาลยัมหิดลเพราะเป็นงานทีÉเกีÉยวกบัภาพ 

 ส่วนงานทีÉสถาบนัเก็บมาจากทีÉเกิดเหตุส่วนใหญ่จะเป็นงานทีÉแบบวา่การฆ่าตวัตายแลว้

มีโทรศพัทอ์ยูข่า้งศพ เราก็จะนาํมาตรวจสอบว่าเขาไดต้ิดต่อกบัใครบา้งก่อนเกิดเหตุ มีลงรับเอกสาร

เหมือนงานทัÉวไป แต่จะไม่นานมากเพราะดึงขอ้มูลจากโทรศพัท์ ก็ไม่มีประเด็นมากและเป็นงาน

เร่งด่วนด้วย เช่น บางคดีเก็บโทรศพัท์จากเรือนจาํเขาจะส่งมาบางคดี  ส่วนมากก็จะเป็นขอ้มูลว่า

ผูต้อ้งหาไดติ้ดต่อกบัใคร ภาพถ่าย เล่น Line แต่ละเครืÉองก็ตอ้งดูขอ้มูลเยอะเหมือนกนั กรมราชทณัฑ์

ก็จะสนใจวา่เครืÉองนีÊ มีการใชง้านในช่วงทีÉอยูใ่นคุกหรือเปล่า ดึงขอ้มูลแลว้ก็จะส่งไปเรือนจาํ 

 งานของกรมราชทณัฑ ์ เมืÉอก่อนจะมีอยู่ Ŝ แห่ง ในช่วงปี Śŝŝŝ-Śŝŝş ทีÉส่งเขา้มาให้เรา

ตรวจพสูิจน์ แต่ปัจจุบนัเขาแยกเป็นโครงการของกระทรวง และกรมสอบสวนคดีพิเศษรับงานตรงนีÊ

ไปแลว้ เพราะช่วงนัÊนยงัไม่ไดจ้ดัตัÊงเป็นกลุ่มงานแต่เป็นกลุ่มงานตรวจสอบสถานทีÉเกิดเหตุเป็นงาน

ทีÉอยูใ่นกลุ่มนีÊ  

 การจดัทาํรายงานผลการตรวจพิสูจน์ มีการตรวจงานอยู่ Ś ระดบั คือ การลงนามใน

หนงัสือรายงานร่วมกนั Ś คน โดยใช้ตาํแหน่งคือผูรั้บรองรายงานผลการพิสูจน์ ตาํแหน่งช่างภาพ

การแพทย ์(ถ่ายภาพในทีÉเกิดเหตุ ถ่ายภาพศพ) และนิติวทิยาศาสตร์ 

 ถา้โดยตาํแหน่งไม่แน่ใจว่าทาํไดไ้หม แต่ดว้ยความรู้ ความสามารถ เขาก็มีคุณสมบติั

พอทีÉจะทาํไดเ้พราะเขาไปเรียนปริญญาโททางดา้นเทคโนโลยีสารสนเทศ (MIS) ส่วนอีกคนก็เรียน

ปริญญาโททางดา้น computer forensic ก็ยงัรอปรับตาํแหน่งให้ตรงกบัตาํแหน่งทีÉปฏิบติังานอยู ่   แต่

ยงัทาํไม่ได ้

 ส่วนมาตรฐาน ISO ของสถาบนันิติวิทยาศาสตร์ ตอนนีÊยงัไม่ได ้แต่เรากาํลงัจะทาํ ISO 

řşŘŚŝ (ISO/IEC 17025 คือ มาตรฐานสากลซึÉ งเป็นการประเมินความสามารถทางวิชาการของห้อง 

ปฏิบติัการ ISO/IEC 17025 ครอบคลุมทุกดา้นของการบริหารจดัการหอ้งปฏิบติัการ ตัÊงแต่การเตรียม

ตวัอย่างถึงความชาํนาญในการวิเคราะห์ทดสอบ ถึงการเก็บบนัทึกและการรายงานผล มาตรฐานนีÊ

เน้นองค์ประกอบหลายด้านแต่ไม่ได้จ ํากัดเฉพะแค่ด้านเหล่านีÊ  ซึÉ งได้แก่ระบบคุณภาพของ

ห้องปฏิบติัการ การควบคุมเอกสาร การปฏิบติัการแก้ไขและป้องกนั สถานทีÉและภาวะแวดล้อม 

เครืÉองมือ การประมาณค่าความไม่แน่นอน หลกัฐานความสอบกลบัได ้การสุ่มตวัอยา่งและอืÉนๆ 

 เรืÉ องบุคลากร ตอนนีÊ เราอยากได้บุคลากรเพิÉมอีกอย่างน้อย ś คน รวมเป็น Ş คน 

คุณสมบตัิจบการศึกษาดา้นวทิยาศาสตร์บณัฑิต นิติวิทยาศาสตร์ 

 สาเหตุอาจมาจากทีÉหน่วยงานของเราเพิÉงจะจดัตัÊงใหม่ ยงัไม่มีการเพิÉมกรอบอตัรากาํลงั

จากทางกระทรวง ก็เลยตอ้งเกลีÉยมาช่วยงานก่อน 
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 ด้านการพัฒนาบุคลากร  

 จดัการฝึกอบรมสัมมนาทัÊงภายในหน่วยงานและภายนอกหน่วยงาน ส่วนมากจะเป็น

การอบรมเกีÉยวกบัคอมพิวเตอร์ การใชโ้ปรแกรม การเก็บรวบรวมพยานหลกัฐานในทีÉเกิดเหตุวา่เก็บ

อยา่งไรใหถู้กวิธี เทคนิคในการตรวจพิสูจน์ อบรมทัÊงกลุ่มงาน อบรมทีÉ ICT ,EDDA จดับา้งก็มี เรืÉอง

โปรแกรม STK เรืÉองการตรวจพิสูจน์หลกัฐานทางมือถือ ในหนึÉ งปีจะมีการอบรม สัมมนา ś-Ŝ 

หลกัสูตร 

 ส่วนการศึกษาดูงานไม่ค่อยมีนะเรืÉองการศึกษาดูงานในประเทศและต่างประเทศ อยาก

ไปฝึกอบรมศึกษาดูงานในต่างประเทศ เช่น ทีÉ Homeland Security ประเทศสหรัฐอเมริกา ทีÉเขาเปิด 

Lab ทางดา้นนีÊโดยเฉพาะ เพืÉอเป็นการเพิÉมพูนความรู้ และประสบการณ์ให้มีมากขึÊน 

 การบริหารทรัพยากรบุคคล การโยกยา้ย การเลืÉอนขัÊน/ตาํแหน่งยงัไม่มีปัญหาอะไร

เพราะมีบุคลากรอยูเ่ท่านีÊ เอง การประสานงานกบัหน่วยงานทีÉเกีÉยวขอ้งก็เป็นไปดว้ยดี ส่วนมากจะเจอ

กนัในการอบรมสัมมนาร่วมกนัมากกวา่แลว้ก็หยบิ Case มาคุยกนั ก็ไม่มีปัญหาอะไร 

 ด้านงบประมาณ 

 ยงัไม่ค่อยมีปัญหาเท่าไหร่ อาจเป็นเพราะว่าหน่วยงานของเราเพิÉงเริÉมการจดัตัÊงใหม ่

รวมถึงอุปกรณ์ทางดา้นเทคโนโลยีต่างๆ ก็ยงัไม่เพียงพอ เช่น เครืÉองมือตรวจพิสูจน์หลกัฐานทีÉใชดึ้ง

ขอ้มูลจากโทรศพัทมื์อ โปรแกรมทีÉใชใ้นการทาํงานตอ้งมีการปรับปรุงให้ทนัสมยัตลอดเวลา ทาํให้

มีค่าใช้จ่าย มีสัญญาปีต่อปีค่าใชจ่้ายก็ประมาณ ŚŘ% ของราคาเครืÉอง อุปกรณ์ทัÊงชุดทีÉมีการชืÊอ-ขาย

กนั การupdateในแต่ละปีเขาก็จะเพิÉม Soft ware ใหม่ๆ ทีÉเกิดขึÊนมาใหก้บัเราดว้ย 

 แนวทางการการทาํงานในอนาคตด้านการต่อสู้กบั Cyber  cr ime  

 สาํหรับในตอนนีÊก็จะเตรียมความพร้อมในดา้นบุคลากร เรืÉองเพิÉมจาํนวนบุคลากรคงจะ

ยากหน่อย ก็เลยของบประมาณในการนําบุคลากรเขา้รับการฝึกอบรม เพิÉมความรู้ ทกัษะในการ

ปฏิบติังาน และทีÉตอ้งให้ความสําคญัเป็นอยา่งมากก็ คือ เครืÉองมือทีÉมีความจาํเป็นต่อการปฏิบติังาน 

เพืÉอให้ทนัต่อการเปลีÉยนแปลงทางเทคโนโลย ี

 ต้องการฝึกอบรมประเภททีÉ เกีÉ ยวกับการตรวจพิสูจน์  ข ัÊ นตอนการตรวจพิสูจน์ 

การศึกษาดูงานจนกระทัÉง การติดต่อประสานงานกบัหน่วยงานทีÉเขาตรวจพิสูจน์ทางดา้นนีÊ  ส่วนดา้น

การทาํงานเป็นทีมก็เคยมีกระทรวง ICT เขาจดัขึÊน  โดยจาํลองเหตุการณ์ขึÊนมาแลว้ก็เชิญหน่วยงานทีÉ

ดาํเนินการดา้นนีÊ เขา้ร่วมก็มีหลายหน่วยงานเหมือนกนั ก็มี ปอท. ปปง. อยัการ ฯลฯ แต่ก็มีการจดัใน

ปริมาณทีÉน้อยมากมีจัดปีละครัÊ ง เพราะไม่มีเจ้าภาพ ไม่มีงบประมาณ และแต่ละหน่วยงานก็มี

งบประมาณของแต่ละหน่วยงานเองซึÉ งก็ยงัไม่เพียงพอ จะไปเป็นเจา้ภาพกลางก็จะยิÉงแยเ่ลย 
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 การเตรียมพร้อมดา้นอุปกรณ์นีÊอยากให้มีการ upgrade Soft ware Hardware ใหม่ๆ ทีÉ

สามารถรองรับเทคโนโลยใีหม่ๆ Version ใหม่ทีÉออกมา 

 การสร้างเครือข่ายในการแนะนาํ แลกเปลีÉยนขอ้มูล ก็อยู่ตรงทีÉว่าเวลาเรามีปัญหา เรา

จะตอ้งปรึกษาใครหรือวา่หน่วยงานไหนเคยทาํ Case นีÊมาก่อน เวลาเรามีปัญหาเราจะไดป้รึกษาหรือ

สอบถามขอ้มูลได ้

 ข้อเสนอแนะ 

 ř.  ตอ้งการให้บูรณการหามาตรฐานการทาํงานขึÊนมา มีการทาํงานร่วมกนั มีมาตรฐาน

การตรวจพิสูจน์ มาตรฐานดา้นบุคลากร คือ จาํเป็นไหมทีÉเราจะตอ้งไปขึÊนทะเบียนเป็นผูเ้ชีÉยวชาญ

ของต่างประเทศ เพราะเราจะต้องใช้งบประมาณจาํนวนมาก เราสามารถตัÊงเป็นไทย Standard 

มาตรฐานผูต้รวจพิสูจน์ คือ มาตรฐานทีÉศาลจะรับฟังไดว้่าคนนีÊ ไดรั้บการขึÊนทะเบียนของประเทศ

ไทย และเรืÉองความน่าเชืÉอถือ 

 Ś.  รัฐควรมีมาตรการ การสืÉอสารเผยแพร่วิธีการกระทาํความผิดในรูปแบบใหม่ๆ ให้

ประชาชนทราบถึงภยัอาชญากรรมใหม่ๆ 

 ś.  ให้รัฐจดัหาอุปกรณ์ตรวจจบัภาพและบนัทึกภาพเหตุการณ์ ( กล้องCCTV ) ทีÉมี

คุณภาพ ประสิทธิภาพและติดตัÊงในทิศทางทีÉเหมาะสมเวลาตรวจจะได้มีประโยชน์ในการตรวจ

พิสูจน์ และ Cyber crime เป็นเรืÉองทีÉพิสูจน์ไดย้ากมาก เพราะเราไม่รู้จกัตวัตนผูก้ระทาํความผิดเลย 

ตวัตนอยูที่Éไหน  

 9.  นายดล บุนนาค ผู้พพิากษารองหัวหน้าศาลจังหวดันนทบุรี 

  การศึกษาจบปริญญาตรี นิติศาสตร์ จากจุฬาลงกรณ์มหาวิทยาลัย ปริญญาโททีÉ

สหรัฐ อเมริกา Ś ใบ และปริญญาเอกทีÉมหาวทิยาลยัมหิดล สาขาอาชญาวทิยา 

 มีส่วนเกีÉยวขอ้งโดยเป็นผูแ้ทนศาลในการชีÊแจงในชัÊนกฤษฎีกาและชัÊนสภาคือ พรบ. วา่

ดว้ยความผดิทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ และเป็นกรรมการยกร่างกฎหมายฉบบัปัจจุบนัทีÉ

จะออกใชบ้งัคบัแทนฉบบั พ.ศ.ŚŝŝŘ 

 แนวทางการพฒันาของเจ้าหน้าทีÉบังคับใช้กฎหมาย  

 เพืÉอให้การปฏิบติังานเป็นไปอยา่งประสิทธิภาพ รวดเร็ว เป็นทีÉน่าเชืÉอถือของประชาชน 

เนืÉองจากเชืÉอว่าปริมาณคดีจะตอ้งเพิÉมมากขึÊนแน่นอน แต่เห็นวา่เจา้หน้าทีÉทีÉมีความรู้ความเชีÉยวชาญ

ในด้านนีÊ ยงัมีไม่เพียงพอ จึงควรสร้างความตระหนกัรู้ รู้จกัภยัจากเทคโนโลยีเหล่านีÊ วา่มีรูปแบบภยั 

ลกัษณะ พฤติการณ์ในการกระทาํผิด ก่อให้เกิดความเสียหายอย่างไรบา้ง เพืÉอให้คนทีÉไม่ทราบได้

ทราบถึงความสําคญัเพืÉอเตรียมพร้อมรับมือ และใชค้วามระมดัระวงัไม่ให้เป็นเหยืÉอ โดยเผยแพร่ให้

เจา้หนา้ทีÉและประชาชนทัÉวไปทราบ แตส่าํหรับผูป้ฏิบติังานจริงเช่นตาํรวจทีÉจะไปสืบสวน สอบสวน 



69 

อยัการทีÉจะสัÉงฟ้องคดี รวมถึงผูพิ้พากษาทีÉจะพิจารณาพิพากษาคดี จะตอ้งมีความรู้ความเชีÉยวชาญใน

เรืÉองนีÊ เป็นพิเศษ ไม่วา่จะปฏิบติังานอยูใ่นส่วนกลางหรือส่วนภูมิภาค 

 ในส่วนของศาลมีการอบรมหลายระดบั ตัÊงแต่ผูช่้วย หวัหนา้ศาล หวัหนา้คณะ รองหัวหนา้ศาล 

ศาลอุธรณ์ ศาลฎีกา หัวหน้าคณะศาลอุธรณ์ เป็นตน้ จะอบรมก่อนเลืÉอนสู่ตาํแหน่ง ในส่วนอาชญากรรม         

ทีÉเกีÉยวกบัคอมพิวเตอร์ ก็มีการอบรมบา้งแต่ไม่ไดล้งลึก 

 ในดา้นกฎหมายควรมีการใชก้ฎหมายในส่วนของวิธีพิจารณาคดีทีÉเกีÉยวขอ้งกบัอาชญากรรม

ประเภทนีÊ โดยเฉพาะ เช่น ในส่วนทีÉเกีÉยวขอ้งกบัการสืบสวนสอบสวน การใช้วิธีการและเครืÉองมือ

พิเศษ การรับฟังพยานหลักฐาน โดยเฉพาะพยานหลักฐานดิจิตอล พยานหลักฐานทีÉ เป็นข้อมูลทาง

อิเล็กทรอนิคส์   การนาํเสนอพยานหลกัฐาน เสนอรูปแบบไหน แลว้เวลาศาลชัÉงนํÊ าหนกัใช้เหมือน

ธรรมดาไดไ้หม 

 และตอนนีÊ อยู่ในระหว่างการแกไ้ข พ.ร.บ. ว่าดว้ยการกระทาํความผิดเกีÉยวกบัคอมพิวเตอร์   

พ.ศ.ŚŝŝŘ ให้ทนัต่อสถานการณ์ ลกัษณะการกระทาํความผิดใหม่ๆ ทีÉเกิดขึÊนในปัจจุบนั แต่ไม่มีการ

แกไ้ขเพิÉมเติมในส่วนทีÉเกีÉยวขอ้งกบัการดาํเนินกระบวนพิจารณา 

 และควรมีหน่วยปฏิบติัการเฉพาะกิจ หรือองค์กรทีÉมีรูปแบบการรวมตวัของเจา้หนา้ทีÉ    

ทีÉ เกีÉ ยวข้องหลายๆ ฝ่ายมาปฏิบัติการร่วมกันในการปราบปรามอาชญากรรมทีÉ เกีÉยวข้องกับ

คอมพิวเตอร์ และทาํงายดา้นความมัÉนคงของประเทศ โครงสร้างองค์กรจะเป็นกึÉ งๆ บริษทั และมี

ความเป็นอิสระ แต่คนทาํงานจะตอ้งดึงมาจากข้าราชการกลุ่มตาํรวจ อยัการ ศาล ไปนัÉงทาํงาน 

ร่วมมือกนั มานัÉงดว้ยกนั ไม่ใช่ต่างคนต่างอยู่แลว้ อาจจะมาทาํงานคนละ ř ปี หรือเป็นคราวๆ เวียน

กนัเขา้มา 

 ทีÉหน่วยปฏิบัติการพิเศษ นีÊ ควรเป็นทัÊ งศูนย์การติดต่อประสานงานทัÊงในและจาก

ต่างประเทศเป็นทีÉเก็บรวบรวมขอ้มูล และมีหน่วยปฏิบติัการในสืบสวนสอบสวน ตรวจคน้จบักุมมี

ห้องปฏิบัติการตรวจพิสูจน์พยานหลักฐานทางเทคโนโลยี รวมทัÊ งบุคลากรทีÉ เชีÉ ยวชาญด้าน

เทคโนโลยคีอยสนบัสนุน ทาํงานแบบครบวงจร ควรดึงเอกชนเขา้มาร่วมทาํงานดว้ย ส่วนบุคลากรก็

คดัผูที้Éมีความรู้ความเชีÉยวชาญดา้นคอมพิวเตอร์ มีเงินเดือน และสวสัดิการทีÉดี 

 ควรมีการสอนกฎหมายทีÉ เ กีÉ ยวข้อง การสืบสวนสอบสวน การตรวจพิ สูจน์

พยานหลกัฐานดิจิตอล (Forensic) ให้แก่นกัศึกษาในสถาบนัการศึกษาในคณะทีÉเรียนเกีÉยวขอ้งกับ

คอมพิวเตอร์และเทคโนโลย ีเพืÉอจะไดมี้ความรู้พืÊนฐานจบออกมา อบรมเพิÉมเติมจากหน่วยงานบงัคบั

ใชก้ฎหมายทีÉทาํงานก็จะสามารถทาํงานไดเ้ร็วขึÊน 
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 ข้อเสนอแนะอืÉน  ๆ

 ř.  การศึกษาการใหค้วามรู้ต่อสังคม เรืÉองพิษภยัของอาชญากรรม และตอ้งสอนเด็กใน

ห้องเรียน ให้รู้จกัอินเตอร์เน็ต มารยาทการใช้อย่างเหมาะสมและโดยชอบดว้ยกกหมายและเรียนรู้  

พิษภยัทีÉเกิดจากอินเตอร์เน็ต 

 Ś.  ส่วนของผูป้ฏิบติังานทัÊงหมด ตาํรวจ อยัการ ศาล จดัฝึกอบรมร่วมกนั เป็นหลกัสูตร

ต่างๆ ให้ตระหนกัรู้และให้สามารถปฏิบติัหน้าทีÉให้เกีÉยวขอ้งได ้มีหน่วยงานเฉพาะขึÊนมาดูแลใน

เรืÉองนีÊอยา่งจริงจงั 

 ś.  มาตรฐานในการตรวจพิสูจน์พยานหลกัฐาน (Forensic) เป็นเรืÉองสําคญัเป็นเรืÉอง

ใหม่ทีÉตอ้งทาํ เพืÉอให้ศาลใชเ้ป็นเครืÉองเป็นมาตรวดัไดว้า่ พยานชิÊนนีÊปฏิบติัตามมาตรฐานมีหลกัฐาน

น่าเชืÉอถือ การทาํจะตอ้งรวมกนั ระหวา่ง อาจารยม์หาวิทยาลยั ตาํรวจ อยัการ ศาล และทนายความ 

มานัÉงรวมกนัทาํมาตรฐานวา่ มาตรฐานนีÊ ทุกฝ่ายเห็นดว้ย และประกาศออกมา ถา้หน่วยงานอืÉนชอบก็

ทาํตาม รับเป็นมาตรฐาน แต่ตอนนีÊ รวมกันไม่ติด ไม่มีใครเป็นเจ้าภาพ รวมทัÊ งมาตรฐานของ

ผูเ้ชีÉยวชาญดว้ยวา่มีคุณสมบติัอยา่งไรบา้ง 

 10.  นายปริญญา หอมอเนก ประธานและผู้ก่อตัÊง, ACIS Professional Center 

Co.,Ltd.(ACIS) 

     เป็นสถาบนัให้บริการดา้นการฝึกอบรม (Training Center) และเป็นทีÉปรึกษางาน

เกีÉยว กบัระบบเทคโนโลยีสารสนเทศ (Information Technology) ความมัÉนคงปลอดภยัสารสนเทศ 

(Information Security) และการบริหารจัดการความต่อเนืÉองทางธุรกิจ (Business Continuity 

Management) แบบครบวงจร ซึÉ งครอบคลุมทัÊงดา้นบุคลากร (People) กระบวนการปฏิบติั (Process) 

และเทคโนโลย ี(Technology) 

 โดยมีเป้าหมายเพืÉอเพิÉมประสิทธิภาพและประสิทธิผลของการบริหารจดัการทัÊงในดา้น

ธุรกิจและระบบเทคโนโลยีสารสนเทศเพืÉอให้สามารถบรรลุเป้าหมายขององค์กร และสร้างความ

ความเชืÉอมัÉนต่อผูใ้ช้บริการทัÊงในและนอกองค์กร ตลอดจนเพิÉมขีดความสามารถหรือสร้างความ

แตกต่างในการแข่งขนัทางธุรกิจ การให้บริการของ ACIS ดาํเนินการโดยผูเ้ชีÉยวชาญทีÉมีความรู้

ความสามารถ และมีประสบการณ์ในการฝึกอบรมและให้คาํปรึกษาแก่หน่วยงานทัÊงภาครัฐและ

เอกชน ทีÉ ACIS เราใหค้วามสาํคญักบัการพฒันาบุคลากร 

 โดยสนับสนุนให้ทีมงานของเราค้นควา้หาความรู้เพิÉมเติมอย่างต่อเนืÉองและสอบ

ประกาศนียบัตรเพืÉอรับรองความรู้ความสามารถจากสถาบันทีÉได้รับการยอมรับในระดับสากล 

อาทิ CISSP, SSCP, CSSLP, CISA, CISM, CGEIT, CRISC, CBCI, CFE, IRCA: ISMS Lead 

Auditor, IRCA: ITSMS & BCMS Provisional Auditor, SANS GIAC GPEN & GXPN, ITIL 



71 

Expert, ITIL Foundation, COBIT ŝ Certified Trainer เป็นตน้ นอกจากนีÊ  ACIS ยงัร่วมมือกับ

สถาบนัและองคก์รในระดบัสากลในดา้นการจดัฝึกอบรมหลกัสูตรทีÉเป็นมาตรฐานสากลหลากหลาย

หลกัสูตร เช่น ISCŚ, Business Continuity Institute, TUV NORD, IT preneurและ EC-Council เป็นตน้ 

 นอกจากนัÊน ยงัได้เป็นทีÉปรึกษาของหน่วยงานราชการหลายแห่ง ร่วมให้คาํปรึกษา

แนะนาํกรณีมีเรืÉองทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์ทัÊงในดา้นความมัÉนคงและอาชญากรรม รวมทัÊงสอน

หนงัสือและบรรยายใหแ้ก่หน่วยงานภาครัฐและเอกชนจาํนวนมาก ACIS เปิดอยา่งเป็นทางการ řś ปี 

ทีÉไม่เป็นทางการ řŝ ปี มีจาํนวนพนักงานทัÊงสิÊน 71 ท่านคน พนกังานทีÉนีÉส่วนมากจบปริญญาโท 

ด้านไอทีคอมพิวเตอร์รับตัÊงแต่จบปริญญาตรี แล้วค่อยๆ ฝึกจนเก่งใช้เวลา ประมาณ Ś – ś ปี แต่

เดีÌยวนีÊ มนัไม่ค่อยทนัก็ตอ้งรับคนทีÉทาํงานเป็นมาเลย แต่พวกนีÊ ค่าตวัค่อนขา้งจะแพงแต่ความรัก

องคก์รจะตํÉากวา่คนทีÉอยูก่บัเรามานาน 

 เงินเดือนจะเริÉมตน้ประมาณ Ś – ś หมืÉน จนไปถึงแสนขึÊนถา้บริษทัมีกาํไร ก็ให้โบนสั

เฉลีÉยประมาณ Ś – ś เดือน ถา้ทาํงานดี เฉลีÉยประมาณ Ŝ – ŝ เดือน มีรางวลัพิเศษให้เรียน อยากเรียน

อะไรก็ให้เรียน ถา้สอบผ่านประกาศนียบตัรได ้ให้เงินเพิÉมตวัละ ŝ พนับาทต่อเดือน บุคลากรของ 

ACIS สามารถทีÉจะเป็นอาจารยส์อนไดเ้ลย 

 การพฒันาบุคลากรในองค์กร คนทีÉจบมาใหม่ๆ ยงัทาํงานไม่ไดใ้ช้ระบบให้พีÉพีÉเลีÊ ยง

คอยดูแล สอนงานและส่งไปทาํงานร่วมกบัคนอืÉน เรียนรู้จากคนทีÉเก่งก่อน จากนัÊนเราก็จะให้เดีÉยว

และเราก็จะดูจากหน่วยกา้น ถา้จะใหส้อนก็จะใหเ้ริÉมจากคลาสเล็กๆ ก่อน วิชาง่ายๆ ก่อน หอ้งละ ŝ – 

řŘ คน วชิาง่ายๆ ถา้หลุดจากตรงนัÊนไดก้็ให้สอนวชิาทีÉยากขึÊน 

 ส่วนปัญหาการลาออกก็มีบ้าง เนืÉองจากคนทีÉนีÉ เก่งตอ้งการเงินเดือนสูง ถ้าไม่ให้เขาก็ออก 

เพราะวา่บริษทัคู่แข่งรับทนัที แต่ส่วนมากจะเขา้ใจทาํงานดว้ยกนัชีÊ ให้เห็นเส้นทางความกา้วหนา้ในอาชีพ 

 แนวโน้มในอนาคตจะอยูใ่นยุคของทีÉเรียกวา่ Internet of Things คือ ทุกอยา่งเชืÉอมต่อ 

Internet หมดเลย นาฬิกา โทรศพัท์มือถือ เครืÉองใชไ้ฟฟ้า อะไรทุกอยา่งเชืÉอมต่อ Internet หมดเลย 

และมนัก็จะมีแรง Ŝ แรงเขา้มา เรียกว่า SMIC S หมายถึง Social network, Social Media , M หมายถึง 

Mobile , I หมายถึง Information , C หมายถึง Cloud ขอ้มูลจะถูกนาํมาวิเคราะห์เพืÉอทาํการตลาดขาย

สินคา้และบริการ มีการขายขอ้มูล คอมพิวเตอร์จะมีราคาถูกขึÊน ไวขึÊน เสถียรมากขึÊน อาชญากรรม

จะเกิดมากขึÊน เด็กรุ่นใหม่มีเครืÉองมือในการกระทาํความผิด เพราะมีขายอย่างแพร่หลาย ภยัถึงตวั

มากขึÊนและเร็วขึÊน คนร้ายเจาะจงมาทีÉตวัคนไดเ้พราะมีขอ้มูล 

 ปัญหาคือ เจา้หนา้ทีÉผูบ้งัคบัใชก้ฎหมายทีÉเชีÉยวชาญดา้นนีÊ มีนอ้ย ส่วนมากยงัมีทกัษะใน

ดา้นคอมพิวเตอร์ตํÉาอยู ่ควรเร่งรัดพฒันาให้ผูบ้งัคบัใชก้ฎหมายมีความรู้และทกัษะดา้นเทคโนโลยีให้

มากขึÊน ควรจดัตัÊงหน่วยงานพิเศษของรัฐทีÉมีความเป็นอิสระในการทาํงาน กาํหนดคุณสมบติัของ
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เจา้หนา้ทีÉ ทีÉมีความรู้ความเชีÉยวชาญดา้น IT ให้มีอตัราเงินเดือนทีÉสูง เพืÉอป้องกนัสมองไหลกา้วหนา้   

ในการป้องกันและปราบปรามการกระทาํผิดทีÉ เกีÉยวข้องกับคอมพิวเตอร์ ควรจัดทาํมาตรฐาน

ผูเ้ชีÉยวชาญดา้น IT 

 11. ผศ.ดร.สุรทศ ไตรติลานันท์ ผู้ ช่วยศาสตราจารย์  ภาควิชาวิศวกรรม

คอมพวิเตอร์ คณะวศิวกรรมศาสตร์ มหาวทิยาลัยมหิดล 

 ปริญญาเอกดา้น Information Security จาก Information Security Institute, Queensland 

University of Technology, Australia 

 ปี Śŝŝś-2ŝŝş : หวัหนา้โครงการพฒันานวตักรรมและการเรียนรู้ทางดา้นนิติวิศวกรรม

คอมพิวเตอร์ (Digital Forensic Innovation and Training Center: DFIT), ภาควิชาวิศวกรรม

คอมพิวเตอร์ คณะวิศวกรรมศาสตร์ มหาวทิยาลยัมหิดล 

 2ŝŝŜ-ปัจจุบนั : รองประธานหลกัสูตรวิศวกรรมศาสตรมหาบณัฑิต (คอมพิวเตอร์), 

ภาควิชาวศิวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ มหาวทิยาลยัมหิดล 

 2ŝŝ5-ปัจจุบนั : ผูช่้วยศาสตราจารย,์ ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรม 

ศาสตร์ มหาวทิยาลยัมหิดล 

 2ŝŝş-ปัจจุบนั : อาจารยพ์ิเศษ, ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ 

มหาวทิยาลยัเทคโนโลยพีระจอมเกลา้ธนบุรี 

 Śŝŝŝ-ŚŝŝŞ : อาจารยพิ์เศษ, ภาควิชาเทคโนโลยสีารสนเทศ คณะเทคโนโลยีสารสนเทศ 

มหาวทิยาลยัเทคโนโลยมีหานคร 

 ทีÉ  ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ มหาวิทยาลัยมหิดล ทีÉ 

มหาวิทยาลยัมีคณะทีÉสอนหลกัสูตรทีÉเกีÉยวคอมพิวเตอร์ คือ คณะวิศวกรรมศาสตร์, วิทยาศาสตร์

หลกัสูตรปริญญาตรี, ปริญญาโท หัวขอ้วิชาหลกั Network Security and Digital Forensics ระยะ 

เวลาในการศึกษา Ś ปี เมืÉอจบการศึกษาแล้วสามารถทาํงานทีÉเกีÉยวข้องด้าน Network Security 

Engineering, Network Security Analyst, Security Auditor, Computer Consultant, Digital Forensic 

Examiner, Digital Forensic Analyst, Digital Evidence Investigator, Fraud Detector แต่ละปีมี

นกัศึกษาจบประมาณ řŘ คน แบ่งเป็น ชาย ş คน หญิง ś คน 

 ทางมหาวิทยาลัยได้ให้ความช่วยเหลือทางภาครัฐในการป้องกันและปราบปราม

อาชญากรรมทีÉเกีÉยวขอ้งคอมพิวเตอร์ โดยในช่วง Ś-ś ปีทีÉผา่นมา ไดมี้การให้คาํปรึกษากบัหน่วยงาน

ราชการ รวมถึงการเปิดหลกัสูตรจดัการอบรมเนน้ภาคปฏิบติัให้กบัหน่วยงานราชการทีÉเกีÉยวขอ้งกบั

งานดา้นการป้องกนัและปราบปรามอาชญากรรมทีÉเกีÉยวขอ้งคอมพิวเตอร์ เช่น กระทรวงเทคโนโลยี

สารสนเทศและการสืÉอสาร สํานักงานตํารวจแห่งชาติ ตาํรวจกองปราบปรามด้านเทคโนโลยี
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สารสนเทศ (ปอท.) กรมสอบสวนคดีพิเศษ สถาบนันิติวิทยาศาสตร์ ปปง. สํานกังานอยัการ และศาล 

เป็นตน้ 

 คอมพิวเตอร์เป็นสาขาวิชาทีÉไม่หยุดนิÉง มีการพัฒนาเทคโนโลยีไปข้างหน้าอย่าง

รวดเร็ว รูปแบบอาชญากรรมทีÉแฮกเกอร์ใชใ้นการโจมตี ก็ไดมี้การพฒันารูปแบบ เพืÉอให้หลีกเลีÉยง

การป้องกนัและตรวจจบัได้ ดังนัÊนเจ้าหน้าทีÉผูป้ฏิบตัิงานของรัฐฯ ยงัไงก็ต้องเป็นฝ่ายวิÉงไล่ตาม

เทคนิคต่างๆ ของผูโ้จมตี พร้อมทัÊงไล่ตามปิดช่องโหว่ต่างๆ เหล่านัÊน ดงันัÊนจึงมีความจาํเป็นอย่าง

มากทีÉเจา้หนา้ทีÉของรัฐฯ จะตอ้งหมัÉนเพิÉมพูนทกัษะความรู้และฝึกปฏิบติัตนเองอย่างสมํÉาเสมอ เพืÉอ

ไม่ให้คนร้ายนัÊนทิÊงช่องวา่งระยะห่างขององคค์วามรู้และทกัษะออกห่างไปเรืÉอยๆ ทางมหาวิทยาลยัมี

การเตรียมความพร้อมในการรับมือ โดยมีการพฒันาทกัษะใหก้บัอาจารยผ์ูส้อน เพืÉอให้สามารถนาํมา

ถ่ายทอดต่อใหก้บันกัศึกษา ใหม้ีความรู้ทีÉทนัสมยัและเท่าเทียมกบัโลกภายนอกใหม้ากทีÉสุด 

 นักศึกษาอาจมีความสนใจทีÉต่างกนัในแต่ละรุ่น รวมทัÊงความสนใจต่องานทางด้าน

ความมัÉนคงปลอดภยัของนกัศึกษาแต่ละรุ่นนัÊนมีไม่เท่ากนั ส่วนในเรืÉองค่านิยมต่องานในภาครัฐฯ 

นัÊน ทีÉผ่านมาก็มีอตัราส่วนของ นศ.ทีÉสนใจในแต่ละรุ่นแตกต่างกันเช่นกัน แต่โดยเฉลีÉยจะอยู่ทีÉ

ประมาณ ŚŘ% ทีÉสนใจทาํงานภาครัฐ อาจเกิดจากสาเหตุทีÉเวลามีงานทางด้าน job fair ทีÉจดัขึÊนใน

มหาวทิยาลยั บริษทัทีÉเขา้มาจะมีแต่ในส่วนของภาคเอกชนเท่านัÊน 

 ข้อเสนอแนะต่อภาครัฐและประชาชนทัÉวไป 

 ควรมีการประชาสัมพนัธ์เชิงรุกให้มากกว่านีÊ  และควรมีเป้าหมายและทิศทางในดา้น

การสร้างบุคลากรและการป้องกนั รวมทัÊงเผยแพร่ข่าวสารดา้นความมัÉนคงปลอดภยัของการใชง้าน

ระบบเครือข่ายคอมพิวเตอร์ เพืÉอสร้างความรู้และความเขา้ใจให้กบัประชาชนใหม้ากกวา่ทีÉเป็นอยูนี่Ê  

 12.  นายเรืองไกร รังสิพล ผู้อาํนวยการฝ่ายเทคโนโลยีสารสนเทศโครงสร้าง

พืÊนฐานบริษทัในเครือ ทรู คอร์ปอเรชัÉน จํากัด (มหาชน) 

 ทรู เป็นผูใ้ห้บริการตาม มาตรา ŚŞ ของ พ.ร.บ.ว่าด้วยการกระทาํความผิดเกีÉยวกับ

คอมพิวเตอร์ พ.ศ.ŚŝŝŘ มีหนา้ทีÉตอ้งเก็บรักษาขอ้มูลจราจรทางคอมพิวเตอร์ไวไ้ม่นอ้ยกวา่เกา้สิบวนั

นับแต่วนัทีÉขอ้มูลนัÊนเขา้สู่ระบบคอมพิวเตอร์ แต่ในกรณีจาํเป็นพนักงานเจ้าหน้าทีÉจะสัÉงให้ผูใ้ห้

บริการเก็บรักษาขอ้มูลจราจรทางคอมพิวเตอร์ไวเ้กินเกา้สิบวนัแต่ไม่เกินหนึÉ งปีเป็นกรณีเฉพาะราย

และเฉพาะคราวก็ได ้ผูใ้ห้บริการจะตอ้งเก็บรักษาขอ้มูลของผูใ้ช้บริการเท่าทีÉจาํเป็นเพืÉอให้สามารถ

ระบุตวัผูใ้ชบ้ริการ นบัตัÊงแต่เริÉมใชบ้ริการและตอ้งเก็บรักษาไวเ้ป็นเวลาไม่น้อยกวา่เกา้สิบวนันบัแต่

การใชบ้ริการสิÊนสุด หากผูใ้หบ้ริการไม่ปฏิบติัตามมาตรานีÊ  ตอ้งระวางโทษปรับไม่เกินห้าแสนบาท 

 การประสานงานขอข้อมูลมาย ังหน่วยงานทีÉ รับผิดชอบคือ สํานักกฎหมายและ

หลกัเกณฑก์ารกาํกบัดูแล (Law and Regulation Office) โดยวิธีการขอ 
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 ř.  ตอ้งทาํเป็นหนังสือโดยผูมี้อาํนาจขอ พร้อมแสดงเหตุแห่งการขอขอ้มูลนัÊนตามทีÉ

กฎหมายกาํหนด 

 Ś.  ขอบเขตของข้อมูลทีÉตอ้งการ วนั เวลา ไอพีแอดเดรส หรือ หมายเลขโทรศัพท ์

เคลืÉอนทีÉ ท ัÊงนีÊ ยอ้นหลงัไม่เกินหกเดือน 

 ś.  ขอ้มูลทีÉส่งมอบ ขอ้มูลบ่งชีÊ บุคคลผูใ้ช้บริการตามขอบเขตทีÉกาํหนด เช่นบา้นเลขทีÉ 

หมายเลขโทรศพัท ์หรือชืÉอผูใ้ชท้ีÉลงทะเบียนไว ้เป็นตน้ 

 ผูข้อตอ้งเป็นพนักงานเจ้าหน้าทีÉตามของ พ.ร.บ.ว่าด้วยการกระทาํความผิดเกีÉยวกับ

คอมพิวเตอร์ พ.ศ.ŚŝŝŘ ถา้เป็นคดีอาญาประเภทอืÉนๆ พนกังานสอบสวนตาม ป.วอิาญา 

 เมืÉอได้รับคาํขอจะใช้ระยะเวลาดาํเนินงานประมาณ Ś สัปดาห์ ถึง ř เดือน เราต้อง

ประสานงานกบัหน่วยงานภายในของเราทีÉมีหนา้ทีÉเก็บขอ้มูล คลงัขอ้มูล เราตอ้งทาํเรืÉองเบิกจากคลงัมา 

 หน่วยงานนีÊ จะเป็นนกักฎหมายทาํหน้าทีÉประสานงานกบัเจา้หน้าทีÉของรัฐ กลัÉนกรอง

ความชอบดว้ยกฎหมายตามคาํขอ แต่เวลาไปขอขอ้มูลจริงตอ้งไปขอกบัเจา้หนา้ทีÉปกติ ซึÉ งไม่ไดม้ีหน้าทีÉนีÊ       

ไม่มีใครมีขอ้มูลนีÊ  ก็จะขอเป็นคราวๆ ไป ฉะนัÊนคนทีÉมีหนา้ทีÉประจาํคือคนทีÉประสานเท่านัÊน ทีÉเหลือ

คือคนทาํงานปกติ 

 ปัญหาหลกัทีÉพบคือเจา้หนา้ทีÉของรัฐไม่ค่อยปฏิบตัิตามขัÊนตอนตามกฎหมาย บางครัÊ ง

รีบปิดคดี ตอ้งการความรวดเร็ว ความสะดวก คือ ถา้พบ รับเรืÉองเขาก็ส่งมาเลยถา้เป็นคดีเร่งด่วนเขาก็

ตามให ้แต่บางประเภทไม่มีอะไรมาเลยก็จะมีปัญหา 

 สิÉงทีÉให้ได ้ถ้าเป็นขอ้มูลทาง พ.ร.บ. ว่าดว้ยการกระทาํความผิดเกีÉยวกบัคอมพิวเตอร์ฯ 

เราก็ใหไ้ดท้ัÊงหมด ชืÉอผูใ้ช ้สถานทีÉ ชืÉอระบบตน้ หมายเลข IT หมายเลขโทรศพัท์ ขอ้มูลทีÉบงชีÊ บุคคล

เราสามารถให้ไดเ้ลย 

 ความต่างของขอ้มูลของโทรศพัทก์บัขอ้มูลทางอินเตอร์เน็ต ต่างกนัตรงทีÉวา่ขอ้มูลทาง

โทรศพัทจ์ะง่ายกวา่ขอ้มูลทางคอมพิวเตอร์ โทรศพัท์จะแค่บอกวา่ นาย ก. โทรหาใคร เมืÉอไหร่ เวลา

ไหน นานเท่าไหร่บา้งเก็บทุกครัÊ งทีÉโทร แต่ถา้เป็นขอ้มูลทางคอมพิวเตอร์เราจะเก็บว่าเขาเขา้มาใช้

ระบบเมืÉอไหร่ และเลิกใช้เมืÉอไหร่ แต่ในระหว่างช่วงเวลาทีÉเขาใช้ติดต่อใครนัÊนมนัมากเราจะเก็บ

ขอ้มูลไม่ได ้

 ขอ้มูลนีÊ จะตอ้งเก็บไว ้šŘ วนั แลว้หลงัจาก šŘ วนั ในทางปฏิบติัเราใชต้ามพืÊนทีÉจดัเก็บ

ถา้จะหมดเราก็จะเคลียร์พืÊนทีÉแต่ส่วนมากน่าจะเกิน šŘ วนั พอพืÊนทีÉจะหมดก็จะทยอยไล่เคลียร์พืÊนทีÉ

ออกเพืÉอจะไดเ้ก็บขอ้มูลใหม่ๆ แต่ถา้มีการขอเกิน šŘ วนั ทางนิติกรเขาก็จะไม่หาให้ แต่ถา้เป็นกรณี

พิเศษเขาก็อาจจะไปคน้ดูเผืÉออาจจะยงัไม่ลบขอ้มูลเพราะถา้เลย šŘ วนั นิติกรเราไม่มีหน้าทีÉจะตอ้ง

คน้หาขอ้มูลใหแ้ลว้ เพราะจะตอ้งเสียเวลาในการสืบคน้ขอ้มูลมาก 
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 ปัญหานอกจากผูข้อไม่ทาํตามระเบียบแลว้ก็มีการขอขอ้มูลมาไม่ครบถว้น คือ ไม่ระบุ

ช่วงเวลาทีÉแน่ชดัเพราะเราตอ้งการรายละเอียดตรงส่วนนีÊมาก อย่างเช่นบอกช่วงเวลากลางวนั อนันีÊ

เป็นปัญหาทีÉกวา้งมาก 

 หลกัของจราจรคอมพิวเตอร์ง่ายนิดเดียววา่เบอร์ IP Address ทีÉใชนี้Ê เป็นเบอร์ใครตอ้ง

มาพร้อมเบอร์ IP กบัเวลาการเกิดเหตุ ไม่ได้ไปเก็บว่าการกระทาํทีÉทาํให้เกิดเหตุมนัมาจาก IP 

Address อะไร ความจริงตอ้งไปพิสูจน์ตน้ทางเพืÉอให้ไดห้ลกัฐานนีÊ ก่อน บางครัÊ งเห็นแต่เหตุแลว้มา

ขอ ถา้กรณีเราไม่ใช่ผูเ้สียหายนะ หลกัฐานสาํคญัเยอะๆ ทีÉจริงไม่ไดอ้ยูท่ีÉเราแต่จะอยูที่Éผูเ้สียหายก็ตอ้ง 

Forensics ทีÉนัÉนเยอะๆ 

 การติดต่อสามารถติดต่อไปทีÉสํานกังานใหญ่ของ True cooperation ได้แลว้เราก็จะ

ประสานไปทีÉบริษทัในเครือทีÉมีหนา้ทีÉรับผดิชอบโดยตรง 

 ในอนาคตบริษทัตรงจุดนีÊ มีการเตรียมพร้อมเพืÉอรองรับปริมาณขอ้มูลต่างๆ ในอนาคต 

คือ การประมาณการเติบโตของขอ้มูล ถา้ขอ้มูลตามหน้าทีÉเดิม ในวนัขา้งหนา้จะตอ้งเตรียมการเพืÉอ

รองรับปริมาณผูใ้ช้ อนันีÊ เราเตรียมอยู่ทุกปี การล่าช้าเพราะว่าบางทีระบบมนัใหญ่ การคน้หาจะใช้

เวลานานและตอ้งปรับปรุงระบบให้เร็วขึÊน พอมีเรืÉ องขอมาก็จะใช้เวลาไม่นาน คือ คนอาจจะไม่

จาํเป็นตอ้งเพิÉม แต่จะเป็นการปรับปรุงระบบการจดัเก็บทัÊงหลายให้มีประสิทธิภาพมากขึÊน ทีÉจะ

สามารถทาํใหก้ารสืบคน้ไดร้วดเร็ว ถูกตอ้งและแม่นยาํไดม้ากยิÉงขึÊน 

 เราเรียกทีÉเก็บขอ้มูลตรงนีÊวา่ Stores ตอ้งคาํนวณทัÊงปีวา่ขยายเท่าไหร่ และตอนนีÊก็ขยาย

ขึÊนทุกปี ปีละเกิน ŝŘ % คือการเพิÉมขึÊนของขอ้มูลไม่สอดคลอ้งกบัค่าบริการทีÉเราเก็บเหมือนใชฟ้รี 

แต่ตน้ทุนแฝงมีเยอะ 

 ตวัทีÉเก็บข้อมูลตัวนีÊ  จริงแล้วมนัจะเสียทางกายภาพ แต่ระบบเก็บขอ้มูลเราจะมีตัว

ป้องกนัระบบความลม้เหลวอยู่แลว้ และเรามีทีÉเก็บไวส้องทีÉ อุปกรณ์ทีÉเก็บมีสองทีÉเพราะสํารองการ

สูญหายของขอ้มูล 

 บุคคลนอกจะมาเจาะระบบ (Hack) ขอ้มูลตรงนีÊ ไม่ได้ครับ เพราะเป็นระบบทีÉควบคุม

การเขา้ถึงอย่างเคร่งครัดและมีคนเข้าถึงไดไ้ม่กีÉคน แล้วระบบก็จะบนัทึกด้วยว่าใครเขา้มาดึง-ใช้

ขอ้มูลตรงนีÊ  

 ก็จะมีไม่กีÉคนทีÉสามารถเขา้มาสืบคน้หาขอ้มูลในนีÊ  ก็จะเป็นวิศวกรทีÉดูแลระบบเท่านัÊน

แลว้แต่วา่เวลาจะดู ทบทวนการเขา้ก็จะดูวา่ตน้เรืÉองมาจากทีÉไหนถึงจะสืบคน้กนัได ้อยูดี่ๆ จะเขา้ไป

ดูมนัดูไม่ไดเ้ขาไล่ออกทนัทีเลย เพราะมนัเป็นขอ้มูลลบัของลูกคา้ ตาํแหน่งนีÊ คือ ตาํแหน่งเจา้หนา้ทีÉ

บริหารงานทัÉวไปแต่มีหนา้ทีÉคอยดูแลระบบ บริหารระบบ ส่วนมากจบสาขาวิศวกรรมคอมพิวเตอร์ 

จบวทิยาศาสตร์คอมพิวเตอร์ ส่วนตาํแหน่งนิติกรก็จะรับคนทีÉจบนิติศาสตร์มีความรู้ดา้นกฎหมาย 
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 คนทีÉทาํหนา้ทีÉดึงขอ้มูลเขาจะแปลขอ้มูลมาให้เลย พออ่านขอ้มูลมาเป็นตวัเลขเขาก็จะ

แปลเป็นขอ้ความมาพร้อมเลย เวลาตอบผลการแปลไม่ใช่ขอ้มูลดิบ 

 อ่านและแปลขอ้มูลเป็นภาษา ทีÉไม่ใช่ภาษาเครืÉอง เพราะฉะนัÊนงานก็จะมาช้าอยู่ตรงนีÊ  

ทัÊงดึงขอ้มูล และแปลขอ้มูล การแปลขอ้มูลก็ไม่ยาก แต่ก็ระวงัการแปลผดิ 

 ในความเห็นของผม รัฐควรจาํนาํขอ้มูลดิบตรงนีÊ ไปแลว้ไปแปลเองเพืÉอให้ไดข้อ้มูลทีÉ

ถูกตอ้ง 

 เรามีการตรวจวา่ขอ้มูลจากตน้ทางจริงไหมนัÊนมีผูต้รวจ แต่เรืÉองการแปลผิดแปลถูกผม

วา่ไม่ใช่หน้าทีÉเขา เขามีหน้าทีÉในการดึงขอ้มูลดิบออกมาให้ ส่วนเรืÉองการแปลนัÊนเป็นเรืÉองของคน

ขอตอ้งไปจดัการกนัเอง เพราะเขาไม่รู้ดว้ยซํÊ าวา่ขอ้มูลทีÉขอมานัÊนเอาไปทาํอะไร เพราะเอกสารทีÉขอ

มาก็มีแค่คาํขอ บอกแค่ขอขอ้มูลตรงนีÊหน่อย 

 ลกัษณะของแปลผดิ ผมวา่ทีÉสาํคญั คือ ระบุผูใ้ชผ้ดิ เพราะขอ้มูลนีÊ เป็นขอ้มูลบ่งชีÊ บุคคล 

ถา้เวลาผิดอาจจะเปลีÉยนคนก็ได ้บางระบบผมยกตวัอยา่งตัÊงเวลาสากลถา้เป็นเมืองไทยตอ้ง +ş ชม. 

การดูขอ้มูลตอ้งมีการ +ş ชม. ก่อนค่อยไปเก็บขอ้มูล ขอ้มูลทีÉอยูใ่นตวัหนงัสือบอกเวลาบ่ายโมงพอ

เรารู้แลว้วา่จริงๆ แลว้เวลานีÊ จะเป็น Š โมงหรือ Ś ทุ่ม เพราะตอ้งบวกเขา้ไปอีก ş ชม. เพราะฉะนัÊน

อยา่งนีÊพอแปลแลว้มนัจะผดิเลย ถา้ไปดูแลว้เราไม่รู้เรืÉองของเวลาแลว้พอดูขอ้มูลเราก็คิดวา่มนัถูก 

 เราไปเป็นพยานศาล ส่วนมากจะเป็นนิติกร คือ เจา้หน้าทีÉน้อยทีÉจะไปขึÊนศาลเอง 

วศิวกรจะไม่ขึÊนศาลเลย ไปยืนยนัวา่เราเก็บขอ้มูลตามปกติทีÉเราทาํกนัอยูแ่ลว้ เราไม่มีการโกรธเคือง

หรือเก็บขอ้มูลใครเป็นพิเศษ กระบวนการเก็บและดึงขอ้มูลเป็นอยา่งนีÊ  วนัเวลาตามนีÊ  แต่ไม่มีใครเอา

ขอ้มูลดิบไปสืบ 

 ส่วนกลุ่มงานดา้นโทรศพัทอ์ยูอี่กทีÉหนึÉงครับ การทาํงานก็จะมีลกัษณะเหมือนกนั 

 ต่อไปเป็นกรณีทีÉ บริษทั ทรูฯ เป็นผูเ้สียหาย ถา้ตามกฎหมายส่วนมาก คือ การเขา้ถึง

โดยมิชอบ การเปลีÉยนแปลงแกไ้ขขอ้มูลโดยมิชอบ การใชบ้ตัรอิเลคทรอนิกส์โดยมิชอบ ในความผิด

ตาม ป.อาญา ส่วนมากคือ การเอา User คนอืÉนมาใชบ้ตัรอิเล็กทรอนิกส์ อนันีÊ คือความผิดทีÉเกีÉยวขอ้ง

กบัทางคอมพิวเตอร์ การฉ้อโกง ก็รวมอยู่ตรงนีÊ ตาม พ.ร.บ.คอมพิวเตอร์ฯ ทีÉเกีÉยวกบัอิเลคทรอนิกส์

จะมีอยู ่  ś-Ŝ ฐานทางอาญา 

 การเขา้ถึงขอ้มูลโดยมิชอบคือการเขา้มาเจาะระบบขอ้มูลของบริษทั เขา้มาเปลีÉยนแปลง

ข้อมูลของบริษัท การใช้บัญชีบัตรอิเลคทรอนิกส์ของคนอืÉนมาใช้โดยมิชอบเช่น ไปได้ User 

Password ของคนอืÉนมาแลว้นาํไปใช้พอคียเ์ขา้ไปก็ผิดฐานนีÊ เลย เพราะ User Password เป็นบตัร

อิเล็กทรอนิกส์ ก็จะรวมกนัมาอยู ่ś ขอ้หานีÊแหละ 
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 ความเสียหายทีÉเกิดขึÊน ถา้เป็นคดีใหญ่ก็จะเป็นทาํให้เสียทรัพยเ์กีÉยวกบับตัรเติมเงิน 

ส่วนเรืÉองการเจาะระบบขอ้มูลไม่ค่อยบ่อยครับ 

 เมืÉอเกิดเหตุก็ดาํเนินการทาํตามขัÊนตอนคือ การไปแจ้งความร้องทุกข์หรือฟ้องคดี มี

แบบฟ้องคดีเองหรือเปล่า ทาํตามขัÊนตอนตามปกติ คดีหลกัๆ ก็จะเป็นคดีการเจาะระบบขอ้มูล ทีÉ

เหลือก็เป็นคดีเล็กๆ ไม่ไดเ้ยอะมากมาย 

 หน่วยทีÉดูแลรักษาความปลอดภยัของบริษัท ความมัÉนคงปลอดภยัสารสนเทศและ

เครือข่าย 

 หน่วยงานนีÊ มีหน้าทีÉดูแลความปลอดภยัในระบบสารสนเทศทัÊงหมดของบริษทัแล้ว

ผูป้ฏิบติังานจาํนวน Ş คน ทุกคนก็จบวิศวคอมฯ ภารกิจหลกั เขาทาํในเชิงป้องกนัมากกวา่ เราจะมี ś 

ส่วนทีÉ ř. คือ การทดสอบทดสอบความแรงของระบบ ระบบของเราน่าจะมีอยูส่ักประมาณ ŚŘ,ŘŘŘ 

ระบบ ทุกปีเราตอ้งเช็คทัÊงหมดเลย วา่มนัมีขอ้บกพร่อง อะไรทีÉให้คนเจาะระบบเขา้มาไดห้รือเปล่า 

เราก็ตีระฆงันีÉคือ กรณีทีÉ ř ส่วนทีÉ Ś คือ ทดสอบการก่อนให้บริการ เวลาเรามีระบบอะไรใหม่ๆ ก็จะ

ไปแจง้ให้ทาํการทดสอบก่อน วา่ระบบนีÊมนัเจาะไดห้รือไม่ได ้แลว้ก็ไปแกไ้ขให้เรียบร้อย แลว้ค่อย

เปิดให้บริการ ส่วนทีÉ ś คือ ซุ่มตรวจสอบ จุดทีÉเราล่อแหลมสู่อินเตอร์เน็ต น่าจะมีอยู่ประมาณ śŘŘ 

กวา่จุด ทีÉคนสามารถเขา้ถึงได ้เพราะเราเปิดใหใ้ชบ้ริการอยู ่ไอ ้śŘŘ กวา่ เราจะเจาะระบบเองกนัแทบ

จะทุกวนั วา่เราซุ่มตรวจสอบจุดล่อแหลมทีÉบุคคลภายนอกเขา้ถึงได ้ทีÉให้บริการอยูก่็ไดค้รับ อนันีÊ คือ

ภารกิจหลกัของทีม 

 และยงัมีอีกหน่วยงานหนึÉงเรียกวา่ หน่วยงานความมัÉนคง 

 ถา้มีเรืÉองหรือมีคดี ทีÉเกีÉยวกบัขอ้ง ถา้เราดูแลว้อนันีÊบริษทัเราไดรั้บความเสียหายหรือถูก

ละเมิด หน่วยงานนัÊนก็จะดาํเนินการก่อนหรือบางครัÊ งก็ทาํงานร่วมกนั 

 เฉพาะหน่วยงานความมัÉนคง มีบุคลากร ไม่ถึง řŘ คนส่วนใหญ่เขาจะประสานงานให้ 

พนกังานสอบสวน มาทาํคดีครับ 

 แนวนโยบาย แนวทางป้องกนัขององคก์รคือ ř. ป้องกนัตวัเองให้ดีทีÉสุด Ś.ถา้เสียหายก็

ดาํเนินคดีจนถึงทีÉสุดเหมือนกนั เป็นการป้องปรามคือ ถา้ทางนีÊทาํดี งานมนัจะไหลมานอ้ยมาก 

 ในเรืÉองของ Security งบประมาณเป็นเรืÉองรอง ทกัษะเป็นเรืÉองใหญ่คือ ถา้ไม่มีทกัษะ 

ลงทุนไปก็ไม่ปลอดภยั เพราะฉะนัÊนจะเห็นว่างานทีÉเราทาํส่วนใหญ่จะอาศยัพืÊนฐานเกีÉยวกบัทกัษะ

ของคนเป็นหลกั คนไม่เยอะ แต่งาน řŘ,ŘŘŘ - ŚŘ,ŘŘŘ ขึÊน เราทาํกนั Ś – ś เดือนก็เสร็จ ทาํทุกปี ซึÉ งมนั

ตอ้งมีเครืÉองมือถา้ใชเ้ป็นมนัไม่ไดจ้ะแพงมาก 

 ดา้นการพฒันาบุคลากร การฝึกอบรมถา้อบรมในประเทศ เราแทบจะไม่ค่อยไดอ้บรม

เลย ถา้มีก็จะอบรมตา่งประเทศ ก็จะส่งผูป้ฏิบติังานไปเรียนแลว้ก็มา สร้างระบบจาํลอง ฝึกฝนกนัเอง 
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 ในการทาํงานกบัภาครัฐ ทางบริษทั ใหก้ารร่วมมือสนบัสนุนอยา่งดีมาโดยตลอด ไม่วา่

จะเป็นฝ่ายไหนมาขอความร่วมมืออยา่งดี เช่น เป็นวทิยากรบรรยาย อาํนวยการศึกษาดูงานทีÉบริษทั 

 ถา้ทางบริษทั มีคดีทีÉไดรั้บความเสียหายมาก เราก็จะไปทีÉ กองบงัคบัการปราบปราม

การกระทาํผิดเกีÉยวกับอาชญากรรมทางเทคโนโลยี หรือ ปอท. เพราะว่าทีÉนัÉน เขาจะมีความรู้

ความสามารถในดา้นนีÊมากกวา่ 

 เวลามีคดีเกีÉยวกบัเรืÉองขอ้มูลจราจรคอมพิวเตอร์อะไร อยา่งนีÊทางนีÊ จะมีความเชีÉยวชาญ

ชาํนาญกวา่เพราะเป็นคดีทีÉมีความซบัซ้อนกวา่ 

 ในระยะ Ś ปี คดีอาญาทีÉมีส่วนเกีÉยวขอ้งกบั อิเล็กทรอนิกส์ ผมวา่เพิÉมขึÊนอีกหลายเท่าตวั

มากเลย เรืÉองอิเล็กทรอนิกส์ มนัเป็นส่วนหนึÉงของการกระทาํ ความผิด เป็นเครืÉองมือในการกระทาํ

ความผิดอืÉน ถา้เกิดว่าผูบ้งัคบัใช้กฎหมายไม่เขา้ใจความสัมพนัธ์ การกระทาํอิเล็กทรอนิกส์กบัการ

กระทาํอาญา ผมวา่ลาํบาก หลกัฐานทีÉเขาโฆษณาฉ้อโกงอยูบ่นอิเล็กทรอนิกส์อยา่งนีÊ  

 ถา้ถามทางวิชาการเขาวา่กระบวนทศัน์มนัเปลีÉยน ในการมองปัญหา เป็นอีกแบบหนึÉ ง

เลย จริงๆ อนันีÊ น่าจะทาํทัÊงกระบวนการเลย 

 อนันีÊตอ้งทาํไปถึงศาลดว้ย วิธีการดาํเนินพิจารณาคดีในชัÊนศาลก็ตอ้งเปลีÉยน เพราะมนั

ไม่มีประจกัพยานแลว้ มนัเป็นร่องรอยทางอิเลคทรอนิกส์เท่านัÊนเอง ทีÉเราตามเราตามร่องรอยทาง

อิเลคทรอนิคส์ ซึÉ งมนัจะเป็นตวับ่งชีÊ เท่านัÊนเองว่าใครเป็นผูก้ระทาํความผิด มนัไม่ใช่เหมือนคดีฆ่า 

หรือคดีชกต่อยกนัทีÉมนัจะตอ้งประจกัพยาน มนัไม่มี 

 เพราะเดิมทีทีÉเราทาํคดีนัÊน เขายงัลบ ลบร่อยรอย แลว้อย่างขอ้มูลอิเลคทรอนิคส์ เวลา

พิจารณาด้วยเหตุผลทางธรรมชาติ มันไม่ได้ เพราะมันต้องมีความรู้เรืÉ องนัÊ นด้วยเวลาเราดู

พยานหลกัฐานมนัตอ้งประกอบพยานหลกัฐาน กบัความรู้ของผูอ่้านพยานหลกัฐานดว้ย มนัทาํให้

ลาํบากตรงนีÊครับ 

 สมมุติ ผูเ้ชีÉยวชาญคนอีกคนบอกอ่านแบบนีÊ  อีกคนบอกคุณรู้ไดไ้งวา่อ่านแบบนีÊ ถูก มนั

ตอ้งอา่นแบบนีÊ  กลายเป็นวา่ตกลงพยานหลกัฐานไม่น่าเชืÉอถือ 

 การรวบรวมพยานหลกัฐานมนัก็ยากอยู่แลว้ พอมาพิสูจน์ความผิดจาํเลย ยิÉงยากหนกั 

ความน่าเชืÉอถือ คดีอาญาดว้ย 

 ข้อเสนอแนะ ต่อภาครัฐ 

 ř.  รัฐตอ้งเปลีÉยนมุมมองในการจดัเก็บพยานหลกัฐาน คือ ทุกวนันีÊ รัฐให้เป็นภาระของ

เอกชน řŘŘ% เลย ซึÉ งผมวา่วธีิคิดแบบไม่ทาํใหเ้กิดประสิทธิผล 

 คือตอนนีÊ รัฐมองวา่เป็นหน้าทีÉของเอกชนอยา่งเดียว แต่จริงๆ ประโยชน์มนัเกิดขึÊนกบั

รัฐ แต่ก็คือประชาชนทัÊงหมด แต่ว่าผูใ้ห้บริการเอกชนจริงๆแทบจะไม่มีส่วนไดส่้วนเสียอะไร มีแต่
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ส่วนเสีย และถา้จดัเก็บไม่ดี ทีÉเสียหายก็ไม่ใช่เอกชน แต่เป็นรัฐทัÊงหมดทีÉเสียหาย ประชาชนทัÊงหมด

เสียหาย  ควรใหรั้ฐมีส่วนรับผิดชอบ คือรัฐอาจจะเป็นผูเ้ก็บ คือ ผมวา่ทุกวนันีÊ เก็บมากเก็บนอ้ยและมี

ขอ้โตแ้ยง้ เพราะเอกชนไม่สามารถรับภาระนีÊไดท้ ัÊงหมด 

 อีกประการหนึÉ งก็คือเห็นว่ามันเป็นภาระความรับผิดชอบร่วมกัน ทัÊ ง ś ฝ่าย คือ 

ประชาชนผูใ้ช้บริการ ผูใ้ห้บริการ แลว้ก็รัฐ จริงๆประชาชนควรจะมีส่วนรับผิดชอบในส่วนนีÊดว้ย 

คือผมว่าตอ้งมีการสร้างความเขา้ใจ ให้ประชาชนเขา้ใจว่าจริงๆถา้คุณทีÉมาก ทีÉค่าบริการทีÉคุณจ่าย 

ส่วนหนึÉ งตอ้งใช้เก็บขอ้มูลหลกัฐานเพืÉอคุม้ครองคุณในอนาคตดว้ย เพราะวา่ทุกวนันีÊ เวลาเราพูดถึง 

เราจะพูดถึง ค่าบริการทาํไมมนัถูก มนัแพง ลดลงกว่านีÊ ไดไ้หม ใชฟ้รีไปเลย ผมว่าถา้ร่วมกนั ś ฝ่าย 

เรืÉองนีÊ ขอ้มูลหลกัฐานไม่เป็นปัญหา แต่ทุกวนันีÊ ถา้มนัเป็นปัญหา ผมก็ให้บริการอย่างเดียวนิมนัจะ

เป็นปัญหาของทัÊงหมดในระยะยาว 

 เพราะวา่หลกัฐานตวัทีÉเก็บ มนัใชคุ้ม้ครองผูใ้ชใ้นอนาคต ถา้เขาตกเป็นผูเ้สียหาย 

 รัฐควรมีช่องทางประชาสัมพนัธ์ให้เขา ถา้ประชาชนเขามีปัญหา เขาจะตอ้งทาํอยา่งไร

บา้ง ซึÉ งปัจจุบนันีÊ  เหมือนกบัผูเ้สียหายจะตอ้งไปถามเอง ไปคน้เอง ไปหาเอง โดยทีÉเขาไม่รู้ ข ัÊนตอน 

ตอ้งการการติดต่อ คือถา้รัฐจะทาํดิจิตอลอีโคโนมี ควรจะทาํศูนยช่์วยเหลือประชาชนทางดิจิตอลให้

หน่อย คือถา้ประชาชนไม่รู้อะไรก็โทรมาถาม 

 ควรพูดให้ประชาชนรู้สึกตระหนกัตวัเอง ในทางเป็นจริงมนัไม่ไดท้าํไดง่้าย มาดูข่าว

เรืÉองทัÉวๆไปแลว้คิดวา่ตวัเองจะกลบัไประวงัมนัไม่ใช่เรืÉองทีÉเกิดขึÊนไดง่้าย แต่เอาเป็นวา่กรรีทีÉเขาเกิด

ขอ้ปัญหา เกิดขอ้สงสัย เกิดความเสียหาย ใหม้ีคนทางราชการประสานงานและเขาจะตอ้งไดรั้บความ

ช่วยเหลือยงัไง อย่างน้อยตรงนีÊ จะตอ้งมีการเก็บสถิติหลกัเลยวา่ เป็นศูนยแ์รกทีÉรับเรืÉองจะไดส้ถิติทีÉ

สามารถเอามาทาํอะไรไดอี้กมาก เอามาวเิคราะห์ทาํอะไรไดอี้ก 

 สร้างความตระหนกั ในทางอินเตอร์เน็ต แลว้เกีÉยวกบัเด็ก คิดว่าควรจะเป็น มีวิชาสอน

เกีÉยวกบัการใชร้ะบบ ผมมีประเด็น คือ ทุกวนันีÊ เวลาเด็กกระทาํผิด ผมวา่เขาไม่รับรู้ถึงความเสียหาย 

ผลของการกระทาํของเขามนัเกิดความเสียหาย แลว้เด็กจะไม่ค่อยกลวั จึงอาจจะตอ้งเพิÉมในส่วนนัÊน

เข้าไป แต่ในทางทีÉเขาอยากจะทาํนัÊนอีกส่วนทีÉอาจจะทาํให้เขาตกเป็นผูเ้สียหายได้ เราก็ต้องให้

ความรู้ว่า เป็นช่องทางทีÉทาํให้อืÉนติดต่อเขาได้โดยตรง ต้องระมดัระวงัอะไรอย่างนีÊ  ถ้ามีข้อมูล

ลกัษณะไหนทีÉควรตอ้งระวงั 

 ให้เห็นผล ใหร้ะมดัระวงั เห็นผลของการกระทาํ ทาํอยา่งนีÊ เสียหาย ตอ้งติดคุกอะไร แค่

กดนิดเดียวติดคุกเลย ถูกล่อลวง มี Ś มุม คือเด็กทีÉเป็นผูก้ระทาํ และเด็กทีÉเป็นผูถู้กเสียหายนัÊน อายุจะ

ลดลง ช่วงนีÊอายุจะลดลงเรืÉอยๆ เด็กหาย เพราะเด็กเขาเรียนรู้ เด็กเรียนรู้ทีÉจะไปหลอกคนอืÉน คือมนั

อยูห่นา้เครืÉอง มนัจะไม่รู้สึกถึงความเดือดร้อนของคน 
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 ในการแชร์ อยา่งเช่นข่าวลือหรืออะไรก็ตาม ในการแชร์แลว้คนอืÉนไดรั้บความเสียหาย 

ไม่ตรวจสอบขอ้มูลก่อน แลว้ก็การส่งขอ้มูล พวกนีÊมนัใชไ้ดเ้ร็วไป สังคมมนัยงัไม่เรียนรู้ ทุกคนใชท้ี 

เสรีภาพเตม็ทีÉเลย ความยบัย ัÊงชงัใจมนัต่างกนั 

 ดา้นบุคลากร เฉพาะ ทีÉจบวศิวะกร ประมากประมาณ řŘŘŘ คน 

 เฉพาะ วิศวะกรคอมฯ ประมาณ ŝŘŘ – ŞŘŘ คน ระบบมนัเยอะนะ ระบบเป็นหมืÉนๆ 

บริการเยอะ แต่ละคนก็มีหนา้ทีÉในหลายๆ เรืÉอง เครือข่าย สารขอ้มูล ระบบ 

 ค่าตอบแทน ขัÊนตํÉาเลย ปริญญาตรี เริÉมทีÉประมาณ ŚŘ,ŘŘŘ บาทมีโบนสั ค่าล่วงเวลา 

รูปแบบอืÉนๆ  

 เรืÉองความกา้วหนา้ทางวชิาชีพ เด็กเขา้มาแลว้รู้ชดัเจน วา่เขาจะไปเติบโตยงัไง 

 แผนพฒันาบุคคล IDP 

 ทีÉนีÉจะมี Ś สาย สายบริหารกบัสายผูช้าํนาญการ ระดบัมนัเท่ากนั แต่วา่สายผูช้าํนาญการ

ก็ไม่ตอ้งบริหารคน ก็ทาํใหเ้ชีÉยวชาญไป 

 การพฒันาบุคลากรและการฝึกอบรม 

 เรามีโปรแกรมการพฒันาภายใน มีศูนยฝึ์กอบรม แลว้จริงๆอะไรทีÉเป็นเรืÉ องพืÊนฐาน

ทัÉวไปทีÉตอ้งอบรม เขามีโปรแกรมทัÊงปีเลยครับ และไปสามารถสมคัรลงเรียนไดเ้ลย และจริงๆมีภาค

บงัคบัดว้ยนะครับ วา่แต่ล่ะปีตอ้งเรียนอะไร 

 แต่ถา้พูดถึงโดยเฉพาะของอาชีพอนันีÊ ตอ้งหาเองครับ หัวหน้าก็ตอ้งหาเองว่าอนัไหน 

แต่ก็มีงบประมาณให ้

 ถา้อยา่งเรืÉอง Security ตอ้งไปอบรมทีÉต่างประเทศ 

 การทีÉฝึกคนให้เป็นเรืÉอง Security ดว้ยวิธีการฝึกอบรมไดผ้ล อยูที่Éทกัษะ อยูที่Éตวับุคคล 

จริงๆคนทีÉเขาทาํเรืÉองพวกนีÊ ได ้จริงๆคือ เพราะเขาวิศวกรปกตินะ แต่วา่เขาเป็นคนใฝ่รู้และคน้ควา้

อะไรใหม่ๆ เพราะสิÉงทีÉเขาทาํเป็นสิÉงทีÉไม่มีใครทาํมาก่อนเสมอ เป็นคนอีกแบบหนึÉ งนะ อบรมก็ไม่

เป็น ตอ้งแบบใฝ่รู้ คน้ควา้ และก็มีทกัษะ คนมีทกัษะดา้นนีÊคนทีÉจะเป็นแฮกเกอร์ได ้

 

 

 



 

บททีÉ Ŝ 

ผลการศึกษา 

 ในบททีÉแลว้ได้มีการสัมภาษณ์ผูบ้ริหารและผูเ้ชีÉยวชาญจากหน่วยงานต่างๆ ทีÉทาํงาน

เกีÉยวกับอาชญากรรมทีÉเกีÉยวข้องกับคอมพิวเตอร์ และจากศึกษาข้อมูลสถิติภัยคุกคามของศูนย์

ประสานการรักษาความมัÉนคงปลอดภยัระบบคอมพิวเตอร์ประเทศไทย (ThaiCert) สํานกังานพฒันา

ธุรกรรมทางอิเล็กทรอนิกส์ (องคก์ารมหาชน) พบวา่มีภยัคุกคามเพิÉมมากขึÊนทุกปี 

 ตารางทีÉ Ŝ – ř สถิติภยัคุกคามปี ŚŝŝŜ 

  

 

 

 

 

 

 

 

ประเภทภัยคุกคาม / เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม 

Abusive content 
      

12 8 6 7 39 5 77 

Availability 
      

1 2 2 0 1 0 6 

Fraud 
      

44 38 56 69 66 36 309 

Information gathering 
      

28 13 18 14 12 8 93 

Information security 
      

0 0 0 0 0 0 0 

Intrusion Attempts 
      

9 20 19 19 16 11 94 

Intrusion 
      

0 0 0 0 0 0 0 

Malicious code 
      

6 10 14 7 18 8 63 

Other 
      

0 0 0 1 0 3 4 

รวม       100 91 115 117 152 71 646 
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 ตารางทีÉ Ŝ – Ś สถิติภยัคุกคามปี Śŝŝŝ 

ประเภทภัยคุกคาม / เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม 

Abusive content 0 0 1 1 0 0 0 1 0 0 0 0 3 

Availability 0 1 0 0 0 0 0 0 1 0 0 0 2 

Fraud 16 37 32 42 32 32 51 54 74 49 48 67 534 

Information gathering 4 5 10 8 8 5 5 10 5 0 1 1 62 

Information security 0 1 0 0 0 0 0 0 0 0 1 0 2 

Intrusion Attempts 3 3 13 8 8 6 7 10 8 2 2 5 75 

Intrusion 1 1 1 1 0 3 1 0 0 0 1 4 13 

Malicious code 3 6 9 12 7 4 7 3 8 8 10 5 82 

Other 4 5 3 2 1 2 2 0 0 0 0 0 19 

รวม 31 59 69 74 56 52 73 78 96 59 63 82 792 

 ตารางทีÉ Ŝ – ś สถิติภยัคุกคามปี ŚŝŝŞ 

ประเภทภัยคุกคาม / เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม 

Abusive content 1 2 3 1 1 2 0 0 0 1 2 0 13 

Availability 1 0 0 0 0 0 0 8 0 1 0 0 10 

Fraud 36 48 49 56 78 56 110 53 53 54 59 42 694 

Information gathering 3 0 0 0 0 2 0 0 0 3 0 0 8 

Information security 0 0 0 0 0 0 0 0 0 0 0 0 0 

Intrusion Attempts 56 23 17 23 16 11 24 16 24 46 24 36 316 

Intrusion 6 3 50 61 115 94 67 63 89 46 27 10 631 

Malicious code 1 4 6 4 3 11 9 7 5 6 5 12 73 

Other 0 0 0 0 0 0 0 0 0 0 0 0 0 

รวม 104 80 125 145 213 176 210 147 171 157 117 100 1745 
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 ตารางทีÉ Ŝ – Ŝ สถิติภยัคุกคามปี Śŝŝş 

ประเภทภัยคุกคาม / เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม 

Abusive content 1 1 0 0 0 0 3 1 1 1 0 0 8 

Availability 0 0 2 2 0 0 1 3 0 0 0 0 8 

Fraud 59 68 69 72 145 85 94 66 98 88 101 65 1010 

Information gathering 1 2 6 8 7 0 1 1 3 0 0 0 29 

Information security 0 1 0 0 0 2 0 0 1 0 0 0 4 

Intrusion Attempts 39 28 32 51 43 30 42 40 30 46 48 74 503 

Intrusion 9 150 77 33 55 50 69 47 86 32 35 68 711 

Malicious code 3 7 129 125 102 226 304 161 263 98 132 185 1735 

Other 0 0 0 0 0 0 0 0 0 0 0 0 0 

รวม 112 257 315 291 352 393 514 319 482 265 316 392 4008 

 ตารางทีÉ Ŝ – ŝ สถิติภยัคุกคามปี ŚŝŝŠ 

ประเภทภัยคุกคาม / เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม 

Abusive content 2 0 0 0 0 
       

2 

Availability 0 0 0 0 0 
       

0 

Fraud 75 83 100 90 155 
       

503 

Information gathering 0 0 0 0 0 
       

0 

Information security 0 0 1 0 0 
       

1 

Intrusion Attempts 83 89 65 27 60 
       

324 

Intrusion 69 76 88 12 78 
       

323 

Malicious code 104 83 174 143 140 
       

644 

Other 0 0 0 0 0 
       

0 

รวม 333 331 428 272 433        1797 
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 ตารางทีÉ 4 – 6 ประเภทภยัคุกคามดา้นเทคโนโลยสีารสนเทศและการสืÉอสาร โดย eCSIRT  

ประเภทภยัคุกคาม คาํอธิบาย 

1. เนืÊอหาทีÉเป็นภยัคุกคาม 

(Abusive Content) 

ภยัคุกคามทีÉเกิดจากการใช/้เผยแพร่ขอ้มูลทีÉไม่เป็นจริงหรือไม่เหมาะสม  

(Abusive Content) เพืÉอทาํลายความน่าเชืÉอถือของบุคคลหรือสถาบนั เพืÉอก่อใหเ้กิด

ความไม่สงบ หรือขอ้มูลทีÉไม่ถูกตอ้งตามกฎหมาย เช่น ลามก อนาจาร หมิÉน

ประมาท และรวมถึงการโฆษณาขายสินคา้ตา่ง  ๆทางอีเมลทีÉผูรั้บไม่ไดมี้ความ

ประสงคจ์ะรับขอ้มูลโฆษณานัÊน  ๆ(SPAM) 

2 โปรแกรมไม่พึงประสงค ์

(Malicious Code) 

ภยัคุกคามทีÉเกิดจากโปรแกรมหรือซอฟตแ์วร์ทีÉถูกพฒันาขึÊนเพืÉอส่งใหเ้กิดผลลพัธ์

ทีÉไม่พึงประสงค ์กบัผูใ้ชง้านหรือระบบ (Malicious Code) เพืÉอทาํให้เกิดความ

ขดัขอ้งหรือเสียหายกบัระบบทีÉโปรแกรมหรือซอฟตแ์วร์ประสงคร้์ายนีÊ ติดตัÊงอยู ่

โดยปกติโปรแกรมหรือซอฟตแ์วร์ประสงคร้์ายประเภทนีÊตอ้งอาศยัผูใ้ชง้านเป็น   

ผูเ้ปิดโปรแกรมหรือซอฟตแ์วร์ก่อน จึงจะสามารถติดตัÊงตวัเองหรือทาํงานได ้  

เช่น Virus, Worm, Trojan หรือ Spyware ต่าง  ๆ

3 ความพยายามรวบรวม

ขอ้มูลของระบบ (Information 

Gathering) 

ภยัคุกคามทีÉเกิดจากความพยายามในการรวบรวมขอ้มูลจุดออ่นของระบบของ 

ผูไ้ม่ประสงคดี์ (Scanning) ดว้ยการเรียกใชบ้ริการต่างๆทีÉอาจจะเปิดไวบ้นระบบ 

เช่น ขอ้มูลเกีÉยวกบัระบบปฏิบติัการ ระบบซอฟตแ์วร์ทีÉติดตัÊงหรือใชง้าน ขอ้มูล

บญัชีชืÉอผูใ้ชง้าน (User Account) ทีÉมีอยูบ่นระบบเป็นตน้ รวมถึงการเก็บรวบรวม

หรือตรวจสอบขอ้มูลจราจรบนระบบเครือข่าย (Sniffing) และการล่อลวงหรือใช้

เล่ห์กลต่าง  ๆเพืÉอใหผู้ใ้ชง้านเปิดเผยขอ้มูลทีÉมีความสาํคญัของระบบ (Social 

Engineering) 

4 ความพยายามจะบุกรุกเขา้

ระบบ (Intrusion Attempts) 

ภยัคุกคามทีÉเกิดจากความพยายามจะบุกรุก/เจาะเขา้ระบบ (Intrusion Attempts)  

ทัÊงทีÉผา่นจุดออ่นหรือช่องโหว่ทีÉเป็นทีÉรู้จกัในสาธารณะ (CVE- Common 

Vulnerabilities and Exposures) หรือผา่นจุดอ่อนหรือช่องโหวใ่หม่ทีÉยงัไม่เคย 

พบมาก่อน เพืÉอจะไดเ้ขา้ครอบครองหรือทาํใหเ้กิดความขดัขอ้งกบับริการต่างๆ

ของระบบ ภยัคุกคามนีÊ รวมถึงความพยายามจะบุกรุก/เจาะระบบผา่นช่องทางการ

ตรวจสอบบญัชีชืÉอผูใ้ชง้านและรหสัผา่น (Login) ดว้ยวิธีการสุ่ม/เดาขอ้มูล หรือ

วธีิการทดสอบรหสัผา่นทุกค่า (Brute Force) 

5 การบุกรุกหรือเจาะระบบได้

สาํเร็จ (Intrusions) 

ภยัคุกคามทีÉเกิดกบัระบบทีÉถูกบุกรุก/เจาะเขา้ระบบไดส้าํเร็จ (Intrusions) และ 

ระบบถูกครอบครองโดยผูท้ีÉไม่ไดรั้บอนุญาต 
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 ตารางทีÉ 4 – 6 ประเภทภยัคุกคามดา้นเทคโนโลยีสารสนเทศและการสืÉอสาร โดย 

eCSIRT (ต่อ) 

6 การโจมตีสภาพความ

พร้อมใชง้านของระบบ 

(Availability) 

ภยัคุกคามทีÉเกิดจากการโจมตีสภาพความพร้อมใชง้านของระบบ เพืÉอทาํ

ใหบ้ริการต่างๆของระบบไม่สามารถใหบ้ริการไดต้ามปกติ มีผลกระทบ

ตัÊงแต่เกิดความล่าชา้ในการตอบสนองของบริการจนกระทัÉงระบบไม่

สามารถให้บริการต่อไปได ้ภยัคุกคามอาจจะเกิดจากการโจมตีทีÉบริการของ

ระบบโดยตรง เช่น การโจมตีประเภท DOS (Denial of Service) แบบต่างๆ 

หรือการโจมตีโครงสร้างพืÊนฐานทีÉสนบัสนุนการใหบ้ริการของระบบ เช่น 

อาคาร สถานทีÉ ระบบไฟฟ้า ระบบปรับอากาศ 

7 การเขา้ถึงหรือ

เปลีÉยนแปลงแกไ้ขขอ้มูล

สาํคญัโดยไม่ไดรั้บอนุญาต 

(Information Security) 

ภยัคุกคามทีÉเกิดจากการทีÉผูไ้ม่ไดรั้บอนุญาตสามารถเขา้ถึงขอ้มูลสาํคญั 

(Unauthorized Access) หรือเปลีÉยนแปลงแกไ้ขขอ้มูล (Unauthorized 

modification) ได ้

8 การฉ้อฉล ฉอ้โกงหรือ

หลอกลวงเพืÉอ

ผลประโยชน์ (Fraud) 

ภยัคุกคามทีÉเกิดจากการฉ้อฉล ฉอ้โกงหรือการหลอกลวงเพืÉอผลประโยชน์ 

(Fraud) สามารถเกิดไดใ้นหลายลกัษณะ เช่น การลกัลอบใชง้านระบบหรือ

ทรัพยากรทางสารสนเทศทีÉไม่ไดรั้บอนุญาตเพืÉอแสวงหาผลประโยชน์ของ

ตนเอง หรือการขายสินคา้หรือซอฟตแ์วร์ทีÉละเมิดลิขสิทธิ 

9 ภยัคุกคามอืÉนๆ 

นอกเหนือจากทีÉกาํหนดไว้

ขา้งตน้ (Other) 

ภยัคุกคามประเภทอืÉนๆ นอกเหนือจากทีÉกาํหนดไวข้า้งตน้ ระบุไวเ้พืÉอเป็น

ตวัชีÊวดัถึงภยัคุกคามประเภทใหม่หรือไม่สามารถจดัประเภทไดต้ามทีÉระบุ

ไวข้า้งตน้ โดยถา้จาํนวนภยัคุก คามอืÉนๆ ในขอ้นีÊ มีจาํนวนมากขึÊน แสดงถึง

ความจาํเป็นทีÉจะตอ้งปรับปรุงการจดัแบ่งประเภทภยัคุกคามนีÊใหม่ 

 โดยจะพบวา่ในเรืÉองของการฉ้อโกง (Fraud) มีปริมาณมากขึÊนทุกปี ชีÊ ให้เห็นถึงจาํนวน

งานทีÉผูบ้งัคบัใช้กฎหมายจะตอ้งสืบสวนสอบสวนหาตวัผูก้ระทาํผิดมาลงโทษตามกฎหมาย แต่

บุคลากรในงานนีÊ ไม่มีเพิÉมมากขึÊ นเท่าจาํนวนคดี มองให้เห็นปัญหาทีÉเกิดขึÊ นในปัจจุบนัและใน

อนาคต หากไม่มีการเพิÉมและพฒันาผูบ้งัคบัใชก้ฎหมายให้มีศกัยภาพในการดาํเนินคดี 
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ผลการศึกษา 

 ř.  จาํนวนเจ้าหน้าทีÉสืบสวน พนักงานสอบสวน ทีÉมีความรู้ความเชีÉยวชาญในอาชญากรรม

ประ เภทนีÊ ย ังมีน้อยมากสําหรับประเทศไทย ผู ้มีความ รู้ความชํานาญส่วนมากจะอยู่ ใน

กรุงเทพมหานคร ในต่างจงัหวดัเมืÉอเกิดเหตุขึÊน การดาํเนินคดีจะมีปัญหามากมาย พนกังานสอบสวน

ไม่รู้ว่าจะเริÉมตน้สอบสวนอยา่งไร การเก็บ การตรวจยึดพยานหลกัฐานทาํไม่ถูกตอ้งตามมาตรฐาน 

การรวบรวมพยานหลกัฐานทีÉสาํคญัในสํานวนคดี การขอขอ้มูลจากผูใ้ห้บริการ การส่งวตัถุพยานไป

ตรวจพิสูจน์ บางครัÊ งไม่ทราบว่าต้องการข้อมูลอะไรอยู่ตรงไหน เนืÉองจากข้อมูลในเครืÉ อง

คอมพิวเตอร์มีจาํนวนมาก จึงตอ้งเอาเฉพาะส่วนทีÉเกีÉยวขอ้งกบัคดีเท่านัÊน 

 Ś.  จาํนวนผูเ้ชีÉยวชาญในการตรวจพิสูจน์พยานหลักฐานดิจิตอล มีไม่เพียงพอ ผูเ้ชีÉยวชาญ    

กลุ่มงานตรวจพิสูจน์อาชญากรรมคอมพิวเตอร์ กองพิสูจน์หลกัฐานกลาง สํานกังานตาํรวจแห่งชาติ     

มีประมาณ Ŝ คน,ของสถาบนันิติวทิยาศาสตร์ มี ś คน และจากกลุ่มงานวเิคราะห์และพิสูจน์หลกัฐาน

การกระทาํผิดทางเทคโนโลยี กระทรวงเทคโนโลยีสารสนเทศและการสืÉอสาร มีจาํนวน Ś คน 

เท่านัÊนนอกจากนัÊนก็อาจขอช่วยเหลือจากอาจารยที์ÉมีความเชีÉยวชาญจากทางมหาวทิยาลยั เพืÉอให้ช่วย

ตรวจพิสูจน ์หาขอ้มูล พยานหลกัฐานจากคอมพิวเตอร์ smartphone อุปกรณ์ต่าง  ๆทีÉสามารถเก็บขอ้มูล 

 นอกจากนัÊน ยงัมีปัญหาในเรืÉองมาตรฐานของผูเ้ชีÉยวชาญว่าต้องมีคุณสมบติัอย่างไร

บา้ง ถึงจะเป็นทีÉยอมรับของศาล เนืÉองจากเท่าทีÉศึกษาวิจยัมาความรู้และประสบการณ์ของผูต้รวจ

พิสูจน์ในการทาํงานไม่เท่ากัน รวมทัÊ งการฝึกอบรม รวมทัÊงเรืÉ องมาตรฐานในการตรวจพิสูจน์

หลกัฐานว่าได้มาตรฐานสากลหรือไม่อย่างไรในขัÊนตอนการดาํเนินงานในการตรวจพิสูจน์ การ

รายงานผลการตรวจพิสูจน์ และเรืÉองสําคญัอีกเรืÉองหนึÉ งคือ Chain of custody นอกจากนัÊนพบว่า

ห้องปฏิบติัการคบัแคบไม่มีทีÉเก็บวตัถุพยานทีÉเหมาะสมไดม้าตรฐานอาจทาํให้ผูอื้Éนสามารถเขา้ถึง

วตัถุพยานไปทาํลายหรือเพิÉมเติมขอ้มูลได ้ทาํใหข้าดความน่าเชืÉอถือ 

ปัญหาในการดาํเนินคดชัีÊนพนักงานอยัการ 

 ř.  ปัจจุบนัพนกังานสอบสวนมกัทาํสํานวนการสอบสวนคดีเกีÉยวกบัเทคโนโลยีไป

ตามรูปแบบการสอบสวนแบบเดิม คือเมืÉอมีการร้องทุกข์กล่าวโทษ พนักงานสอบสวนก็จะ

สอบปากคาํผูเ้สียหาย แล้วไปดาํเนินการขอศาลออกหมายจบัผูต้อ้งหาโดยไม่ไดม้ีการสอบสวนเชิง

ลึกก่อน  ประเด็นทีÉเกิดปัญหาในปัจจุบนัคือ เมืÉอพนกังานสอบสวนไดห้มายจบัจึงรีบเร่งไปทาํการ

จบักุมตวัผูต้อ้งหาทัÊงทีÉพยานหลกัฐานทางดิจิตอล หรือพยานหลกัฐานทางเอกสารยงัไม่ไดร้วบรวม 

ปัญหาคือบางคดีเช่นความผิดเกีÉยวกับการหลอกขายสินคา้ทางอินเตอร์เน็ต ซึÉ งเป็นความผิดฐาน
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ฉอ้โกงประชาชน และ นาํขอ้มูลเท็จเขา้สู่ระบบคอมพิวเตอร์ในประการทีÉน่าจะเกิดความเสียหายแก่

ผูอื้Éน มีอตัราโทษจาํคุกไม่เกินห้าปี ซึÉ งสามารถขออาํนาจศาลฝากขงัผูต้อ้งหาไดเ้พียง Ŝ ครัÊ ง ครัÊ งละ

ไม่เกิน řŚ วนั รวม ŜŠ วนั แต่เนืÉองจากพนกังานสอบสวนไม่ไดมี้การสอบสวนเชิงลึกก่อนทาํการ

จบักุม ทาํใหร้ะยะเวลาในการรวบรวมพยานหลกัฐานไม่เพียงพอทีÉจะทาํการตรวจสอบขอ้เท็จจริงใน

การกระทาํผดิ เช่น การตรวจสอบไปยงัผูดู้แลระบบเวบ็ไซด์ทีÉคนร้ายนาํขอ้มูลเท็จไปโฆษณาในเวบ็

ไซด์วา่ใครเป็นผูน้าํขอ้มูลเท็จเขา้สู่เวบ็ไซด ์โดยใช้หมายเลขไอพีแอดเดรสใด และนาํเขา้ขอ้มูลเมืÉอ

วนัเวลาใด ซึÉ งองคป์ระกอบสําคญัในการดาํเนินคดีกบัผูก้ระทาํความผิดในขอ้หา นาํขอ้มูลเท็จเขา้สู่

ระบบคอมพิวเตอร์ในประการทีÉน่าจะเกิดความเสียหายแก่ผูอื้Éน อีกทัÊงบางคดีพยานหลกัฐานสําคญั

อยู่ในความครอบครองของหน่วยงานในต่างประเทศ การนาํพยานหลกัฐานดงักล่าวมาใช้ในการ

ดาํเนินคดีในประเทศจึงจาํเป็นตอ้งปฏิบติัตามพระราชบญัญติัความร่วมมือในการดาํเนินคดีทาง

อาญา พ.ศ.Śŝśŝ ทาํให้ในการดาํเนินคดีขาดพยานหลกัฐานทางดิจิตอลและพยานเอกสารสําคญัใน

การพิสูจน์การกระทาํความผดิของผูต้อ้งหาในบางคดีจึงทาํให้ไม่สามารถฟ้องผูต้อ้งหาไดภ้ายในเวลา

ทีÉศาลอนุญาตฝากขงั ทาํให้ตอ้งปล่อยตวัผูต้อ้งหาไปและเป็นเหตุให้ผูต้อ้งหาไหวตวัออกไปทาํลาย

พยานหลกัฐานทางดิจิตอลและพยานเอกสารสาํคญั จนสูญสิÊน 

 Ś.  ดา้นการขอความร่วมมือในการสอบสวนในคดีอาชญากรรมเกีÉยวกบัคอมพิวเตอร์ 

ในคดีอาชญากรรมเกีÉยวกับคอมพิวเตอร์ ทีÉใช้ระบบเครือข่ายอินเทอร์เน็ต เป็นเครืÉ องมือในการ

กระทาํความผดิ การสอบสวนรวบรวมพยานหลกัฐาน เพืÉอระบุตวัผูก้ระทาํความผิด จะตอ้งใชข้อ้มูล 

หรือพยานหลกัฐานจากผูใ้ห้บริการต่างๆ ในระบบอินเทอร์เน็ต และคดีเป็นจาํนวนมากทีÉคนร้าย

อาศยัเครือข่ายทีÉอยู่ประเทศหนึÉ งในการลงมือกระทาํความผิดต่อบุคคล ขอ้มูลคอมพิวเตอร์ หรือ

ระบบคอมพิวเตอร์ทีÉอยู่อีกประเทศหนึÉ ง การสอบสวนรวบรวมพยานหลกัฐานจึงต้องอาศยัความ

ร่วมมือระหวา่งประเทศในเรืÉองทางอาญา ซึÉ งจะตอ้งกระทาํอยา่งเร่งด่วน เพืÉอให้ทนักบัการนาํขอ้มูล

ดงักล่าวไปใช้สืบหาตวัผูก้ระทาํผิดต่อไป แต่ในทางปฏิบติัแล้วการดาํเนินการตามกฎหมายและ

สนธิสัญญาว่าดว้ยความร่วมมือระหว่างประเทศในเรืÉองทางอาญา มกัไม่ได้รับความร่วมมือจาก

ประเทศต่างๆ หรือการสอบสวนทีÉขอความร่วมมือจากต่างประเทศ มักเกิดความล่าช้า และไม่มี

สภาพบงัคบั หรือแนวทางแกไ้ขเพิÉมเติม ทาํให้เป็นอุปสรรคต่อการสอบสวนคดี โดยเฉพาะอยา่งยิÉง 

กรณีทีÉมีกาํหนดเวลาจาํกดั ในเรืÉองต่างๆ เช่น การใช ้IP Address เป็นพยานหลกัฐานในคดี ซึÉ งจะตอ้ง

รวบรวมโดยด่วน เพืÉอให้ทนัต่อระยะเวลาในการจดัเก็บขอ้มูลจราจรคอมพิวเตอร์ (Computer Traffic 

Data) จากแหล่งต่างๆ จึงควรพิจารณาวิธีการสอบสวนในแนวทางอืÉนเพิÉมเติม และหาแนวทางแกไ้ข

ปัญหาโดยสร้างเครือข่ายความร่วมมืออย่างเป็นระบบ ให้ทนัต่อการสืบสวนสอบสวนดาํเนินคดี

อยา่งมีประสิทธิภาพดว้ย 
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 ś.  การนาํตวัผูก้ระทาํความผิดทีÉเป็นตวัการทีÉแทจ้ริงมาลงโทษ ปัญหานีÊ เกิดขึÊนในกรณี

ของการกระทาํความผิดผ่าน Social Media กระทาํความผิดในลกัษณะดงักล่าว เมืÉอพิจารณาจาก

สํานวนการสอบสวนแลว้จะพบว่าผูต้อ้งหาทีÉถูกกล่าวหาว่ากระทาํความผิดและถูกดาํเนินคดีโดย

ส่วนใหญ่นัÊ น อาจจะไม่ใช่ตัวการในการกระทาํความผิดทีÉแท้จริง โดยส่วนใหญ่ผูต้ ้องหาทีÉถูก

ดาํเนินคดีจะเป็นเจา้ของบญัชีธนาคารทีÉมีการับโอนเงินทีÉผูเ้สียหายถูกหลอกมา โดยผูต้อ้งหาเหล่านีÊ

อาจกระทาํการโดยรู้เท่าไม่ถึงการณ์ โดยการรับจา้งเปิดบญัชี หรือเปิดบญัชีให้กบัคนร้ายเนืÉองจากถูก

หลอกลวง ซึÉ งเท่ากบัวา่บุคคลเหล่านัÊนอาจไม่มีส่วนรู้เห็นในการกระทาํความผิดดงักล่าว และทาํให้

บุคคลทีÉเป็นตวัการในการลงขอ้มูลใน Social Media หลอกลวงผูเ้สียหายนัÊน ไม่ถูกนาํตวัมาลงโทษ

ได ้ดงันัÊนสมควรทีÉสถาบนัการเงิน ตอ้งตรวจสอบและเคร่งครัดในการเปิดบญัชีให้กบัผูข้อเปิดบญัชี

มากยิÉงขึÊน และควรมีขอ้กาํหนด ในสัญญาเปิดบญัชีแสดงคาํเตือนว่าการรับจา้งเปิดบญัชีมีความผิด

ทางอาญา เป็นตน้ นอกจากนีÊ ปัญหาดงักล่าวส่วนหนึÉงอาจเกิดจาก Social Media ทีÉผูห้ลอกลวงใชเ้ป็น

เครืÉองมือในการหลอกลวงผูเ้สียหาย อย่างเช่น เฟสบุ๊ค (Facebook) หรือ อีเมล์ (Email) นัÊน เป็นผู ้

ให้บริการทีÉอยู่ต่างประเทศ ดังนัÊนในการขอข้อมูลหรือเอกสารอืÉน ๆ ทีÉจาํเป็นต่อการดาํเนินคดี 

จะต้องมีการดําเนินการในลักษณะของการขอความร่วมมือในระดับประเทศ เช่น การใช้

พระราชบญัญติัความร่วมมือระหวา่งประเทศในเรืÉองทางอาญา พ.ศ.Śŝśŝ ซึÉ งส่งผลให้เกิดความล่าช้า 

หรือในบางกรณีอาจไม่ไดรั้บความร่วมมือดว้ยเช่นกนั 

 Ŝ.  สํานกังานอยัการสูงสุดยงัขาดพนกังานอยัการทีÉมีความเชีÉยวชาญในอาชญากรรมทีÉ

เกีÉยวขอ้งกบัคอมพิวเตอร์ อีกจาํนวนมาก ทัÊงในดา้นการสืบสวนสอบสวนในกรณีทีÉเป็นความผิดทีÉมี

โทษตามกฎหมายไทยไดก้ระทาํลงนอกราชอาณาจกัรไทย และความเชีÉยวชาญในการพิจารณาสัÉง

สาํนวนและการดาํเนินคดีในชัÊนศาล 

 ŝ.  สาํนกังานการสอบสวน สาํนกังานอยัการสูงสุด ยงัขาดรับงบประมาณทีÉเพียงพอต่อ

การปฏิบติัหนา้ทีÉอยา่งประสิทธิภาพ โดยเฉพาะคดีทีÉต ัÊงตน้ทีÉพนกังานอยัการ รวมทัÊงงบประมาณใน

การบริหารจดัการ การประสานงานกบัหน่วยงานอืÉน ยงัขาดแคลนอุปกรณ์ เครืÉองมือในการทาํงาน 

ตลอดจนเทคโนโลยสีมยัใหม่ทีÉเพียงพอต่อการปฏิบติัหนา้ทีÉอยา่งประสิทธิภาพ 

 Ş.  การติดต่อประสานงานระหว่างหน่วยงานราชการ และภาคเอกชน ทีÉครอบครอง

พยานหลกัฐานยงัมีขัÊนตอนยุง่ยากล่าชา้ , การประสานงานขอความร่วมมือทางอาญาระหว่างประเทศ 

มีขัÊ นตอนทีÉ เป็นทางการ หลายขัÊ นตอนในแต่ละหน่วยงาน ขาดความสะดวกรวดเร็วและมี

ประสิทธิภาพ ประกอบกบัความร่วมมือระหวา่งประเทศ ยงัไม่ครอบคลุมประเทศทีÉเกีÉยวขอ้งกบัการ

กระทาํความผดิ หรือครอบครองพยานหลกัฐานทีÉตอ้งใชใ้นการดาํเนินคดี 
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 สาเหตุทีÉอาชญากรรมทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์มีปริมาณเพิÉมมากขึÊน เนืÉองจากในยุค

ปัจจุบนัเป็นยุคของการสืÉอสารอุปกรณ์ในการติดต่อสืÉอสาร คอมพิวเตอร์ Smartphone มีให้เลือก 

หลากหลาย ราคาไม่แพง ปริมาณผูใ้ช้ทวีจาํนวนมากขึÊน มีการเชืÉอมต่อระบบอินเตอร์เน็ทสามารถ

สืÉอสารทางโปรแกรมสนทนาต่างๆ ทาง Line , facebook การส่งขอ้ความ ภาพถ่าย การทาํธุรกรรม

การเงิน ซืÊ อขายสินค้าออนไลน์ คนร้ายเป็นผูที้Éมีความรู้ความเชีÉยวชาญในการใช้คอมพิวเตอร์ 

สามารถหลอกลวงคนไดที้ละจาํนวนมากพร้อมกนัไดอ้ย่างรวดเร็ว และเสียค่าใชจ้่ายนอ้ยมาก มีการ

เชืÉอมต่ออินเตอร์เน็ทไดก้็สามารถกระทาํผิดไดทุ้กทีÉทุกเวลา ใครไม่ระมดัระวงัป้องกนัตวั ประมาท

เลินเล่อ ไม่พิจารณาขอ้มูลข่าวสารใหร้อบคอบ หลงเชืÉอง่าย ก็จะตกเป็นเหยืÉอ ทาํให้ถูกหลอกสูญเสีย

ทรัพยสิ์น หรือถูกหลอกไปข่มขืนกระทาํชาํเรา เป็นตน้ นอกจากนัÊนหากผูใ้ชไ้ม่มีจิตสํานึกในการลง

หรือส่งต่อขอ้ความ ส่งต่อภาพและขอ้ความทีÉไม่เหมาะสมก็อาจจะเป็นความผดิตามกฎหมายได ้

 ปัญหาในเรืÉองของการขาดบุคลากรทีÉเชีÉยวชาญในดา้นคอมพิวเตอร์ เนืÉองจากเป็นการ

ยากทีÉจะนาํผูบ้งัคบัใช้กฎหมายส่วนมากทีÉมีอยู่ในปัจจุบนัมาฝึกฝนให้เชีÉยวชาญด้านคอมพิวเตอร์ 

เนืÉองจากไม่มีความคุน้เคยกบัการใช้คอมพิวเตอร์มาก่อนและมีความสามารถเพียงใช้งานไดใ้นขัÊน

พืÊนฐานเท่านัÊน แต่ในการแกะรอย ติดตามหาผูก้ระทาํความผิด การดึงขอ้มูลพยานหลกัฐานทีÉสําคญั

ต่างๆ ยงัไม่สามารถทาํได ้ตอ้งใชผู้ที้Éมีความรู้ความชาํนาญโดยเฉพาะทีÉไดศ้ึกษามาโดยตรง 

 แต่ปัญหาทีÉตามมา เนืÉองจากในยุคปัจจุบนัเด็กทีÉจบการศึกษาอยู่ในช่วง Generation Y 

คือ กลุ่มคนทีÉเกิดระหว่างปี พ.ศ.2523-2543 เป็นกลุ่มคนทีÉโตมาพร้อมกบัคอมพิวเตอร์-อินเตอร์เน็ต

และเทคโนโลยีไอที พวกนีÊ เป็นวยัทีÉจดัว่าเพิÉงเริÉมเขา้สู่วยัทาํงาน มีลกัษณะนิสัยชอบแสดงออก มี

ความเป็นตวัของตวัเองสูง ไม่ชอบอยูใ่นกรอบและไม่ชอบเงืÉอนไข คนกลุ่มนีÊตอ้งการความชดัเจนใน

การทาํงานวา่ สิÉงทีÉทาํมีผลต่อตนเองและต่อหน่วยงานอย่างไร อีกทัÊงยงัมีความสามารถในการทาํงาน

ทีÉเกีÉยวกบัการติดต่อสืÉอสาร และยงัสามารถทาํงานหลายๆ อยา่งไดใ้นเวลาเดียวกนั ซึÉ งจะมีทศันคติ 

แนวคิด และอุปนิสัยไปในทิศทางทีÉแตกต่างจากคนในยุคก่อนหน้า การดาํเนินชีวิตทีÉไม่จาํเป็นทีÉ

จะต้องอยู่กับทีÉเสมอไป เช่น การทาํงานในออฟฟิศตัÊงแต่แปดโมงเช้ายนัห้าโมงเย็น ก็สามารถ

เปลีÉยนเป็นการไปท่องเทีÉยวและใช้โทรศพัท์มือถือประสานงานหรือสัÉงงานแทนได้ ซึÉ งปัจจุบัน

เทคโนโลยี 3G และ Wifi ก็สามารถทาํให้ผูค้นในยุคนีÊ มีชีวิตทีÉเคลืÉอนทีÉไปดว้ยทาํงานไปดว้ยได ้ ใช้

ชีวิตในการทาํงานและชีวิตส่วนตัวบนหลายๆ อุปกรณ์ทีÉมีจอภาพ ได้แก่ หน้าจอทีวี หน้าจอ

คอมพิวเตอร์ หนา้จอแทบ็เล็ต และหนา้จอมือถือ 

 เด็กทีÉเก่งดา้นคอมพิวเตอร์ เมืÉอจบแลว้บริษทัภาคเอกชนจะไปเสนองานให้ทาํและให้

เงินเดือนสูงกว่าอตัราปริญญาตรีของทางราชการ และมีสวสัดิการ รางวลั มีความเจริญกา้วหน้าทีÉ

ชดัเจน ทาํให้เด็กตดัสินใจไปทาํงานภาคเอกชนจาํนวนมาก เหลือมาสนใจรับราชการจาํนวนน้อย 
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ประกอบกบัการเขา้รับราชการมีระเบียบ มีขัÊนตอนและการแข่งขนัสูง และแต่ละปีรับจาํนวนนอ้ย จึง

เป็นส่วนหนึÉ งของปัญหาในการขาดบุคลากรเมืÉอได้เขา้รับราชการแลว้ก็ตอ้งใช้เวลาฝึกอบรมเรียนรู้

การทาํงานระบบราชการและงานทีÉเกีÉยวขอ้ง รวมทัÊงงานในหนา้ทีÉทีÉตอ้งรับผิดชอบ เพืÉอให้สามารถ

ทาํงานได้ตามเป้าหมายอย่างมีประสิทธิภาพ ซึÉ งหากพนกังานสอบสวน พนักงานอยัการ ไดผู้ท้ีÉมี

ความรู้ความเชีÉยวชาญด้านคอมพิวเตอร์ มาช่วยงานอย่างใกล้ชิดแล้วจะทาํให้การได้มาซึÉ งขอ้มูล

สาํคญั เช่น การติดต่อสืÉอสารของคนร้าย การแกะรอยติดตามคนร้าย การรวบรวมพยานหลกัฐานจะ

เป็นไปอยา่งรวดเร็วมากขึÊน 

แนวทางในการพฒันาผู้บังคบัใช้กฎหมาย 

 ř.  รัฐตอ้งหาแนวทางจูงใจให้ผูที้Éจบการศึกษาด้านคอมพิวเตอร์เขา้มารับราชการใน

ส่วนทีÉเกีÉยวขอ้งกบักระบวนการยุติธรรม โดยเปิดรับจาํนวนมากและให้อตัราเงินเดือนใกลเ้คียงกบั

ภาคเอกชน 

 Ś.  จดัฝึกอบรมให้ความรู้เกีÉยวกับคอมพิวเตอร์และเทคโนโลยีสมัยใหม่ในส่วนทีÉ

เกีÉยวข้องกับการทาํคดีอาชญากรรมทีÉเกีÉยวข้องกับคอมพิวเตอร์ให้กับผูบ้ ังคบัใช้กฎหมายอย่าง

เร่งด่วนและจาํนวนมาก รวมทัÊงตอ้งฝึกอบรมอยา่งต่อเนืÉอง เนืÉองจากเทคโนโลยีมีการเปลีÉยนแปลง

ตลอดเวลา 

 ś.  สร้างผูเ้ชีÉยวชาญในการตรวจพิสูจน์พยานหลกัฐานทางคอมพิวเตอร์ให้มีจาํนวนมากขึÊน 

 4.  การจัดฝึกอบรมร่วมกันระหว่างหน่วยงานภาครัฐทีÉเกีÉยวข้องทัÊ งหมด เพืÉอให้เกิด

ประสิทธิภาพในการทาํงานร่วมกนั การแบ่งปันขอ้มูล รวมทัÊงการสร้างความสัมพนัธ์ทีÉดี 

 ŝ.  จดัประชุมสัมมนาร่วมกบัภาคเอกชน นกัวิชาการ ผูใ้ห้บริการ หน่วยงานความมัÉนคงอืÉน  ๆ

เพืÉอแลกเปลีÉยนขอ้มูลข่าวสารและขอ้เสนอแนะในการทาํงาน เรียนรู้วทิยาการใหม่ๆ 

 Ş.  การให้โอกาสผูป้ฏิบตัิงานไปศึกษาดูงาน ฝึกอบรม ประชุมในต่างประเทศ เพืÉอให้

รู้เท่าทนักบัต่างประเทศในดา้นเทคนิค วิทยาการต่างๆ รวมทัÊงไดรู้้จกักบัเจา้หนา้ทีÉในประเทศต่างๆ 

เพืÉอประโยชน์ในการติดต่อสืÉอสารในการทาํงานในอนาคต 

 ş.  ให้อตัราเงินเดือนทีÉสูงกว่า สร้างขวญัและกาํลงัใจให้กับผูป้ฏิบติังาน พร้อมทัÊง

กาํหนดเส้นทางความกา้วหนา้ในอาชีพชดัเจน 

 8.  อบรมเรืÉองคุณธรรมจริยธรรม ทาํงานดว้ยความซืÉอสัตย ์สุจริต ไม่ทุจริตคอรัปชัÉน 

ปฏิบติัหนา้ทีÉดว้ยความโปร่งใส ตรวจสอบได ้และอาํนวยความยุติธรรมแก่ทุกฝ่ายอยา่งเสมอภาคกนั                                                                                               

  



 

บททีÉ ŝ 

สรุปและข้อเสนอแนะ  

สรุป 

 จากการศึกษาวิจยัพบว่าความเจริญก้าวหน้าทางเทคโนโลยีเป็นไปอย่างรวดเร็วมาก

นอกจากนัÊน เครืÉองใช้ไฟฟ้า คอมพิวเตอร์ Smartphone และเครืÉองมือสืÉอสาร อุปกรณ์อืÉนๆ ทีÉใชใ้น

การบันทึกข้อมูล การติดตาม บอกเส้นทาง กล้องวงจรปิด มีราคาถูกลง ขนาดเล็กลง แต่มี

ประสิทธิภาพมากขึÊน ในอนาคตอนัใกลจ้ะเขา้สู่ยุค Internet of Things หมายถึง การทีÉสิÉงต่างๆ ถูก

เชืÉอมโยงทุกสิÉงทุกอยา่งเขา้สู่โลกอินเทอร์เน็ต ทาํให้มนุษยส์ามารถสัÉงการ ควบคุมใชง้านอุปกรณ์ต่างๆ ผา่น

ทางเครือข่ายอินเตอร์เน็ต เช่น การสัÉงเปิด – ปิด อุปกรณ์เครืÉองใชไ้ฟฟ้า รถยนต ์โทรศพัทม์ือถือ เครืÉองมือ

สืÉอสาร เครืÉองใช้สํานักงาน เครืÉองมือทางการเกษตร เครืÉองจกัรในโรงงานอุตสาหกรรมอาคาร 

บา้นเรือน เครืÉองใชใ้นชีวิตประจาํวนัต่างๆ ผา่นเครือข่ายอินเทอร์เน็ต เป็นตน้ หากวนันัÊนมาถึงอยา่ง

เต็มรูปแบบจะเป็นทัÊงประโยชน์อยา่งมหาศาล และความเสีÉยงไปพร้อมๆ กนั เพราะหากระบบรักษา

ความปลอดภยัของอุปกรณ์และเครือข่ายอินเทอร์เน็ตไม่ดีพอ จะทาํให้ผูไ้ม่ประสงค์ดีเขา้มากระทาํ

การทีÉไม่พึงประสงคต์่ออุปกรณ์ขอ้มูลสารสนเทศหรือความเป็นส่วนตวัของบุคคลได ้

 นอกจากนัÊนแลว้ผูใ้ชค้อมพิวเตอร์จะมีอายนุอ้ยลง แต่มีความสามารถในการใชอุ้ปกรณ์ 

และโปรแกรมต่าง  ๆไดอ้ยา่งคล่องแคล่ว ซึÉ งหากไม่ไดรั้บการให้คาํแนะนาํชีÊ แนะในทางทีÉถูกตอ้งแลว้อาจนาํ

ความรู้ความสามารถไปใชใ้นทางในทีÉไม่เหมาะสมก่อใหเ้กิดความเสียหายแก่ผูอื้ÉนหรือทาํในสิÉงทีÉผิด

กฎหมายได ้

 จากความกา้วหนา้ทางเทคโนโลยีและผูค้นทัÉวโลกใชค้อมพิวเตอร์ Smartphone ติดต่อ 

สืÉอสาร ทาํธุรกิจคา้ขายกนัตลอด ŚŜ ชัÉวโมง โดยขาดความรู้ความเขา้ใจในระบบคอมพิวเตอร์ไม่รู้

วิธีการใช้อย่างถูกตอ้ง หรือประมาทไม่ระมดัระวงัการเก็บรักษาขอ้มูลสําคญัหรือหลงเชืÉอขอ้มูล

ข่าวสารโดยไม่พิจารณาตรวจสอบให้รอบคอบ จะทาํให้ตกเป็นเหยืÉอของอาชญากรทีÉมุ่งร้าย ทาํให้

อาชญากรรมทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์จะทวีจาํนวนมากขึÊน ภยัอนัตรายจะกระทบถึงตวับุคคลได้

ง่ายและรวดเร็ว รูปแบบการกระทาํผิดมีความหลากหลาย สลบัซับซ้อน อาํพรางตนไม่ให้ติดตาม

จบักุมไดโ้ดยง่าย ตอ้งใชเ้จา้หนา้ทีÉทีÉมีความรู้ความเชีÉยวชาญในดา้นคอมพิวเตอร์โดยตรงในการแกะ

รอย ติดตามคนร้าย คน้หาขอ้มูล รวบรวมพยานหลกัฐานตา่งๆ 
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 และการกระทาํความผิดจะเป็นลักษณะขา้มชาติไร้พรมแดน รวมทัÊงอาจเป็นกรณี

องคก์รอาชญากรรมขา้มชาติ ซึÉ งคนร้ายจะเป็นทัÊงผูท้ีÉมีความรู้ความเชีÉยวด้านคอมพิวเตอร์ การใช้

เทคโนโลยีด้านๆ มีการทาํงานเป็นทีม แบ่งหน้าทีÉกนัทาํ ร่วมกนัฉ้อโกงหลอกลวงทรัพย์สินของ

ผูเ้สียหายจาํนวนมาก ก่อให้เกิดปัญหาแก่เจา้หนา้ทีÉผูบ้งัคบัใชก้ฎหมายในดา้นการสืบสวนสอบสวน 

การรวบรวมพยานหลกัฐาน ในกรณีทีÉคนร้ายและพยานหลกัฐานอยู่ในต่างประเทศ เกิดปัญหาความ

ล่าชา้ ในการติดต่อประสานงาน ตัÊงแต่การขอความร่วมมือระหวา่งประเทศในทางอาญา การส่งผูร้้าย

ขา้มแดน ถึงแมจ้ะมีสนธิสัญญาต่อกนั หรือมีการใหค้าํมัÉนต่างตอบแทนก็ตาม แต่วา่ในแต่ละประเทศ

ก็ยงัมีกฎหมายภายใน มีระเบียบ ข ัÊนตอน ในการพิจารณาดาํเนินคดีของตนทีÉแตกต่างกนัไป ซึÉ งทาง

เราไม่สามารถไปก้าวก่ายการทาํงานของเจา้หน้าทีÉในประเทศนัÊนๆ ได ้นอกจากจะมีความร่วมมือ

อย่างไม่เป็นทางการ มีความสัมพนัธ์ส่วนตวัทีÉดีต่อกนั ความเชืÉอใจซึÉ งกันและกัน จะช่วยให้การ

ประสานงานเป็นไปโดยง่ายขึÊน นอกจากนัÊนเรืÉ องแปลภาษาก็เป็นปัญหาทีÉสําคญัมากอย่างหนึÉ งคือ

ค่าใชจ่้ายในการแปล ระยะเวลาทีÉใชใ้นการแปล และกรณีทีÉตอ้งแปลเป็นภาษาทอ้งถิÉน ทีÉเจา้หนา้ทีÉเรา

ไม่มีความเชีÉยวชาญ เช่น ภาษารัสเซีย เกาหลี อินเดียทาํให้ไม่สามารถตรวจสอบไดว้่าแปลถูกตอ้ง

ตามเอกสารทีÉส่งไปหรือไม่อยา่งไร 

 จากบทสัมภาษณ์ผูบ้ริหารของหน่วยงานบงัคบัใชก้ฎหมายทีÉเกีÉยวขอ้งพบวา่ผูบ้งัคบัใช้

กฎหมายทีÉมีความรู้ความเชีÉยวชาญในดา้นกฎหมาย มีทกัษะและประสบการณ์การสืบสวนสอบสวน 

พร้อมทัÊงความรู้ความเชีÉยวชาญในดา้นคอมพิวเตอร์ การใชเ้ทคโนโลยีสมยัใหม่ ยงัมีจาํนวนนอ้ยมาก 

ไม่เพียงพอทีÉจะต่อสู้กบัอาชญากรรมทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์ทีÉเกิดขึÊนในปัจจุบนัและแนวโนม้ทีÉ

จะเกิดขึÊ นในอนาคตได้อย่างมีประสิทธิภาพ เนืÉองจากผู ้ทีÉ มีความรู้ความเชีÉยวชาญทางด้าน

คอมพิวเตอร์เลือกทีÉทาํงานในภาคเอกชนทีÉมีรายได้สูงกว่าเงินเดือนราชการมาก มีสวสัดิการ 

ผลตอบแทนทีÉดี มีเส้นทางความก้าวหน้าในอาชีพทีÉค่อนข้างชัดเจน เด็กรุ่นใหม่ทีÉเรียนจบด้าน

คอมพิวเตอร์ หรือวิทยาศาสตร์ เลือกทีÉจะทาํงานกบัเอกชนมากกวา่ทีÉจะรับราชการ ระบบราชการมี

ตาํแหน่งน้อยเขา้ยาก มีการขึÊนอตัราเงินเดือนช้าและน้อยกว่าเอกชน และตอ้งรับภาระรับผิดชอบ

สาํนวนคดีจาํนวนมาก ขาดขวญัและกาํลงัใจทีÉดี เส้นทางความกา้วหนา้ไม่ชดัเจน การเลืÉอนตาํแหน่ง 

การโยกยา้ย ทาํให้กาํลงัเจา้หน้าทีÉขาดแคลน ตอ้งใช้เวลาฝึกฝนคนทีÉยา้ยมาอยู่ใหม่ นอกจากนัÊนยงั

ขาดงบประมาณในการจดัหาอุปกรณ์ทีÉมีประสิทธิภาพ และค่าใชจ่้ายทีÉเกีÉยวขอ้งในการบริหารจดัการ

คดี การฝึกอบรมยงัไม่ทัÉวถึงและน้อยเกินไปไม่ต่อเนืÉอง ขาดการศึกษาดูงานทัÊงในและต่างประเทศ 

ขาดการฝึกอบรมร่วมกันระหว่างผูบ้ ังคบัใช้กฎหมาย การสัมมนา ประชุมระหว่างภาครัฐและ

หน่วยงานเอกชนทีÉเกีÉยว การแบ่งปันขอ้มูลข่าวสารระหวา่งหน่วยงาน 
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 ดงันัÊนประชาชนตอ้งตระหนกัรู้ถึงภยัร้ายต่างๆ ทีÉจะเกิดขึÊน ดูแลป้องกนัตวัเองอย่าให้

ตกเป็นเหยืÉอของคนร้าย ซึÉ งเมืÉอเกิดการกระทาํผิดแล้ว โอกาสทีÉจะไดรั้บการเยียวยาหรือ การได้

ทรัพยสิ์นมาเป็นไปไดย้าก และตอ้งใชเ้วลานานกวา่จะจบัไดต้วัคนร้ายมาลงโทษตามกฎหมาย 

ข้อเสนอแนะ 

 ř.   การให้ความรู้ต่อสังคมให้ตระหนัก เรืÉ องพิษภยัของอาชญากรรมทีÉเกิดจากอินเตอร์เน็ต   

และตอ้งสอนเด็กในโรงเรียนเรียน ให้เรียนรู้ระบบของคอมพิวเตอร์ การทาํงาน การใชอิ้นเตอร์เน็ต 

รวมทัÊงมารยาทการใชอ้ยา่งเหมาะสมและโดยชอบดว้ยกฎหมาย 

  ř.ř  ควรมีการประชาสัมพนัธ์เชิงรุกใหม้ากกวา่นีÊ  เผยแพร่ข่าวสารดา้นความมัÉนคง

ปลอดภัยของการใช้งานระบบเครือข่ายคอมพิวเตอร์ เพืÉอสร้างความรู้และความเข้าใจให้กับ

ประชาชนให้มากกวา่ทีÉเป็นอยูนี่Ê  เผยแพร่วิธีการกระทาํความผิดในรูปแบบใหม่ๆ และมีช่องทางให้

ประชาชนสามารถติดต่อ แจง้เหตุ ใหข้อ้มูล ขอคาํแนะนาํไดอ้ยา่งสะดวก หลากหลายช่องทาง 

  ř.Ś  การซืÊอขาย การทาํธุรกรรมทางการเงิน ออนไลน์ ตอ้งให้ขอ้มูลแก่ประชาชน

เกีÉยวกบับริษทัทีÉจดทะเบียนของผูซื้Êอและผูข้าย รายละเอียดของสินคา้ และขอ้มูลสําคญัทีÉเกีÉยวขอ้ง

กบัการทาํธุรกรรมสามารถตรวจสอบติดตามหลงัเกิดเหตุได ้

  ř.ś   ควบคุม ตรวจสอบ เฝ้าระวงัการเผยแพร่เว็บไซด์ทีÉหมิÉนสถาบนัพระมหากษตัริย ์

เวบ็ไซตที์Éขายของผดิกฎหมาย ลามกอนาจาร หรือเวบ็ไซดท์ีÉไม่เหมาะสมขดัต่อศีลธรรมอนัดี 

 Ś.  การพฒันาเจา้หนา้ทีÉผูบ้งัคบัใชก้ฎหมาย 

  Ś.ř  ควรเร่งรัดพฒันาผู ้บังคับใช้กฎหมายให้มีความรู้ความเชีÉยวชาญในด้าน

กฎหมายการสืบสวนสอบสวนและทกัษะด้านคอมพิวเตอร์และเทคโนโลยีสมยัใหม่ให้มากขึÊ น 

อบรมตาํรวจตามสถานีตาํรวจทัÊงในกรุงเทพและต่างจงัหวดัให้มีความรู้และทกัษะ จนสามารถทาํคดี

ทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์ได ้ เพืÉอลดภาระงานของกองบงัคบัการปราบปรามการกระทาํผิดเกีÉยวกบั

อาชญากรรมทางเทคโนโลย ีหรือ ปอท. 

  Ś.Ś  จดัฝึกอบรมการสืบสวนสอบสวนร่วมกันระหว่างผู ้บังคับใช้กฎหมายทีÉ

เกีÉยวขอ้งทุกหน่วยงาน เพืÉอฝึกการทาํงานเป็นทีม การทาํความรู้จกักัน การแบ่งปันขอ้มูลข่าวสาร   

ซึÉ งกนัและกนั การสร้างเครือข่าย การสร้างจิตสํานึกในการทาํงานร่วมกนั โดยถือผลสําเร็จของคดี

เป็นเป้าหมาย นอกจากนัÊนควรจดัประชุมสัมมนากบัหน่วยงานภาคเอกชน นกัวิชาการ ทีÉตอ้งทาํงาน

เกีÉยวขอ้งกบัผูบ้งัคบัใชก้ฎหมายอยา่งสมํÉาเสมอเพืÉอให้ทนัต่อสถานการณ์การเปลีÉยนแปลง รูปแบบ

การกระทาํผดิ 
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  Ś.ś  สร้างมาตรฐานในการตรวจพิสูจน์พยานหลักฐาน (Forensic) รวมทัÊ ง

มาตรฐานของผูเ้ชีÉยวชาญดว้ยวา่มีคุณสมบติัอยา่งไรบา้ง 

  Ś.Ŝ  จดัทาํคู่มือในการปฏิบติังานของแต่ละสํานกังาน และคู่มือหรือแนวทางใน

การทาํงานร่วมกนัในคดีสําคญั 

  Ś.ŝ  ให้โอกาสผูบ้ ังคับใช้กฎหมายในระดับผูป้ฏิบัติงานไปศึกษา ดูงาน ฝึกอบรม 

ประชุมในต่างประเทศ เพืÉอให้เรียนรู้ในดา้นเทคนิค วิทยาการต่างๆ รวมทัÊงไดรู้้จกักบัเจา้หนา้ทีÉใน

ประเทศต่างๆ เพืÉอประโยชน์ในการติดต่อสืÉอสารสร้างเครือข่ายในการทาํงานร่วมกนัในอนาคต 

  Ś.Ş  เพิÉมอตัราเงินเดือนให้สูงขึÊน มีรางวลัรวมทัÊงแรงจูงใจในการทาํงาน และรู้

เส้นทางความกา้วหนา้ในอาชีพชดัเจน 

  Ś.ş  ให้ความสําคญักบัการดาํเนินคดีอาชญากรรมเกีÉยวกบัคอมพิวเตอร์ เป็นการ

เฉพาะอย่างเร่งด่วน เพราะปัจจุบนัอาชญากรใช้ช่องทางการสืÉอสาร และอุปกรณ์เทคโนโลยีทีÉ

ทนัสมยั ในการกระทาํความผดิเป็นจาํนวนมาก สร้างความเสียหายแก่ประชาชน และสังคมอยา่งมาก 

 ś.  การสร้างเครือข่ายการทาํงาน 

  ś.ř  ควรสร้างเครือข่ายการประสานงานระหว่างหน่วยงานภาครัฐ ภายใน 

ประเทศทีÉมีหน้าทีÉป้องกนั และปราบปราม รวมถึงการดาํเนินคดี เพืÉอใช้อาํนาจหน้าทีÉตามกฎหมาย

ต่างๆ ทีÉเกีÉยวขอ้งไดอ้ยา่งมีประสิทธิภาพ 

  ś.Ś  ควรสร้างเครือข่ายการประสานงานระหวา่งหน่วยงานภาครัฐ กบัภาคเอกชน 

เพืÉอให้เจา้หนา้ทีÉของรัฐสามารถเขา้ถึงขอ้มูลต่างๆ เช่น ขอ้มูลการเงิน ขอ้มูลการสืÉอสารทางโทรศพัท ์

หรือเครือข่ายอินเทอร์เน็ต ไดอ้ยา่งมีประสิทธิภาพ และรวดเร็ว การทาํงานร่วมกบั Thai cert  รวมทัÊง

ETDA 

  ś.ś  ควรสร้างเครือข่ายการประสานงานระหวา่งหน่วยงานภาครัฐและเอกชนใน

ต่างประเทศ เช่น ตาํรวจสากล I 24/7 การหาแนวทางให้การขอความร่วมมือระหว่างประเทศทาง

อาญาและการส่งผูร้้ายขา้มแดนให้รวดเร็วและมีประสิทธิภาพมากขึÊน 

 Ŝ.  ควรมีการแกก้ฎหมายให้ทนัต่อสถานการณ์ในดา้นสารบญัญติั รูปแบบการกระทาํ

ผิด กาํหนดบทลงโทษให้เหมาะสมกบัความเสียหายทีÉเกิดขึÊน แกไ้ขปรับปรุงประมวลกฎหมายวิธี

พิจารณาความอาญา เกีÉยวกบัการสืบสวนสอบสวน การตรวจ คน้ยึดของกลาง การรับฟังพยาน 

หลกัฐาน เป็นตน้ เนืÉองจากอาชญากรรมทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์มีลกัษณะพิเศษกวา่อาชญากรรม

อืÉนๆ มีเรืÉองเกีÉยวกบัการใชเ้ทคโนโลยตี่างๆ มาเกีÉยวขอ้ง 

 ŝ.   ควรมีศาลทีÉ มีอ ํานาจพิจารณาคดีอาชญากรรมทีÉ เ กีÉ ยวข้องกับคอมพิวเตอร์  

โดยเฉพาะ 
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 Ş.  สํานกังานอยัการสูงสุดควรมีสํานกังานคดีอาชญากรรมทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์

โดยเฉพาะ เพืÉอสร้างผูเ้ชีÉยวชาญในคดีดงักล่าว และสามารถบริหารจดัการสารบบและสถิติคดได ้

รวมทัÊงหน่วยงานทีÉเกีÉยวขอ้งสามารถติดต่อประสานงานไดโ้ดยตรง 

 ş.  รัฐควรมีหน่วยปฏิบัติการเฉพาะกิจ โดยให้มีเจ้าหน้าทีÉผูบ้งัคบัใช้กฎหมายและ

เจา้หนา้ทีÉดา้นต่างๆทีÉเกีÉยวขอ้ง ผูต้รวจพิสูจน์ ผูเ้ชีÉยวชาญดา้นคอมพิวเตอร์ มาทาํงานร่วมกนัทาํคดีทีÉ

สาํคญัๆ เช่น คดีฉ้อโกงประชาชน แชร์ลูกโซ่ องคก์รอาชญากรรมขา้มชาติ เป็นตน้ เป็นหน่วยงานทีÉ

รวบรวมขอ้มูลการดาํเนินคดี และศูนยก์ลางการติดต่อประสานงานทัÊงในและต่างประเทศในคดี

ความผดิเกีÉยวกบัคอมพิวเตอร์เป็นการเฉพาะ โดยมีอาคารสาํนกังานงานทีÉเหมาะสม มีห้องปฏิบติัการ

การตรวจพิสูจน์พยานหลกัฐาน อุปกรณ์ทนัสมยัมีประสิทธิภาพ และมีอตัราเงินเดือนเจา้หน้าทีÉทีÉ

เหมาะสม การบริหารจดัการมีความยดืหยุน่คล่องตวั 

 Š.  เพิÉมหลกัสูตรการเรียนรู้เกีÉยวกบัคอมพิวเตอร์ วิทยาศาสตร์ เทคโนโลยีมยัใหม่ใน

หลกัสูตรของโรงเรียนนายร้อยตาํรวจ หลกัสูตรฝึกอบรมของพนกังานอยัการ ผูพิ้พากษา 

 š.  เพิÉมหลักสูตรเกีÉยวกับกฎหมายเบืÊองต้นทีÉ เกีÉยวข้องคอมพิวเตอร์ การสืบสวน

สอบสวน รวบพยานหลักฐานดิจิตอล ให้กับหลักสูตรทีÉเกีÉยวข้องกับคอมพิวเตอร์ วิทยาศาสตร์ 

วศิวกรรมคอมพิวเตอร์ 
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โดยย่อ และครอบครัว โดยรับราชการในกรุงเทพฯ และ ต่างจงัหวดั 
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สรุปย่อ 

  ลักษณะวชิา  การเมือง  

เรืÉอง        การพฒันาผูบ้งัคบัใชก้ฎหมายในการต่อสู้อาชญากรรมทีÉเกีÉยวขอ้งกบั 

       คอมพิวเตอร์ 

ผู้วจิัย       นางจตุพร  แสงหิรัญ        หลักสูตร วปอ.  รุ่น ŝş 

ตําแหน่ง   อยัการผูเ้ชีÉยวชาญพิเศษ 

ความเป็นมาและความสําคญัของปัญหา  

 คอมพิวเตอร์เป็นเครืÉองมือทีÉมีประสิทธิภาพมากในการทาํงาน มีการพฒันาระบบการ

ทาํงานโปรแกรมรูปแบบใหม่ๆ และทนัสมยัขึÊ นตลอดเวลา เพืÉออาํนวยความสะดวกให้แก่ผูใ้ช ้

ปัจจุบนัคอมพิวเตอร์เป็นสิÉงทีÉมีความสําคญัและเป็นสิÉงจาํเป็นในการใชชี้วิตประจาํวนัของคนทัÉวไป 

คนทัÉวโลกใช้คอมพิวเตอร์ในติดต่อสืÉอสารกันได้โดยง่ายและรวดเร็ว ใช้ในการทาํธุรกิจการค้า

หลากหลายรูปแบบ ซึÉ งปริมาณการใชค้อมพิวเตอร์สูงขึÊนทุกปี โดยคอมพิวเตอร์ในปัจจุบนัมีทัÊงแบบตัÊง

โตะ๊ แบบพกพาเคลืÉอน ทีÉได ้รวมทัÊงโทรศพัทแ์บบพกพาทีÉมีการพฒันาเทคโนโลยีจนสามารถทาํงาน

ไดเ้ช่นเดียวกบัคอมพิวเตอร์ 

 เมืÉอคอมพิวเตอร์เป็นเครืÉองมือทีÉมีประสิทธิภาพมากในการใชง้าน จึงเป็นช่องทางให้ผู ้

ทีÉประสงคร้์ายใชค้อมพิวเตอร์เขา้มามีส่วนเกีÉยวขอ้งในการกระทาํความผดิ 

 คอมพิวเตอร์มีบทบาทหรือเกีÉยวขอ้งในการกระทาํความผดิ ดงันีÊ คือ 

 ř.  คอมพิวเตอร์เป็นวตัถุหรือเป้าหมายทีÉถูกกระทาํ (Computer as Targets) เช่นการ

กระทาํให้ระบบคอมพิวเตอร์ไม่สามารถทาํงานตามคาํสัÉงทีÉกาํหนดไวห้รือทาํให้การทาํงานผิดพลาด

ไปจากคาํสัÉงทีÉกาํหนดไว ้หรือใชว้ิธีการใดๆ เขา้ล่วงรู้ขอ้มูล แกไ้ข หรือทาํลายขอ้มูลของบุคคลอืÉน

ในระบบคอมพิวเตอร์ โดยมิชอบ หรือใชร้ะบบคอมพิวเตอร์เพืÉอเผยแพร่ขอ้มูลคอมพิวเตอร์อนัเป็น

เท็จหรือ     มีลกัษณะอนัลามกอนาจาร ย่อมก่อให้เกิดความเสียหาย กระทบกระเทือนต่อเศรษฐกิจ 

สังคม และความมัÉนคงของรัฐ รวมทัÊงความสงบสุขและศีลธรรมอนัดีของประชาชน 

 Ś.  การใชค้อมพิวเตอร์เป็นเครืÉองมือในการกระทาํความผิดในฐานความผิดอืÉน  ๆ(Computer as 

Tools) 

 ś.  การใชค้อมพิวเตอร์เก็บขอ้มูลต่างๆทีÉเกีÉยวขอ้งกบัการกระทาํความผิดอีกดว้ย  (Computer as 

Storage) 
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 ด้วยระบบการทาํงานของคอมพิวเตอร์และโครงข่ายการสืÉอสารทางอินเตอร์เน็ตทีÉ

รวดเร็วและทนัสมยัทาํให้การติดต่อสืÉอสารทาํไดง่้าย รวดเร็ว ไร้พรมแดน คนร้ายกบัผูเ้สียหายอาจ

อยู่ห่างกนัคนละซีกโลกแต่ก็ถูกหลอกลวง ถูกฉ้อโกงได้ มีลกัษณะของการกระทาํทีÉสลบัซับซ้อน 

สามารถสร้างความเสียหายได้อย่างมากและรวดเร็ว เกิดขึÊ นทีÉไหนเมืÉอไหร่ก็ได้ ทัÊ งในและนอก

ราชอาณาจกัร  กฎหมายทีÉมีอยู่ในปัจจุบนัอาจไม่คลอบคลุมถึงรูปแบบการทาํกระผิดใหม่ทีÉเกิดขึÊน

จากการพฒันาทางเทคโนโลยี ก่อให้เกิดความเสียหายอย่างร้ายแรงต่อชืÉอเสียง ทรัพยสิ์นของผูอื้Éน 

และความมัÉนคงต่อประเทศชาติ 

 เมืÉอเกิดเหตุขึÊนแลว้ยากต่อการติดตามผูก้ระทาํความผิดมาลงโทษไดโ้ดยง่าย เนืÉองจาก

ไม่เห็นตวัผูก้ระทาํผิด ตอ้งใชเ้วลาในการสืบสวนสอบสวนกวา่จะไดท้ราบวา่คนร้ายเป็น ใครอยูที่Éใด 

และมีขัÊนตอนการทํางานทีÉสลับซับซ้อน ต้องใช้เจ้าหน้าทีÉ ทีÉ มีความรู้ความเชีÉยวชาญในด้าน

คอมพิวเตอร์มาช่วยในการติดตามคนร้าย ตรวจพิสูจน์การทาํงานและหาข้อมูลพยานหลกัฐานทีÉ

สาํคญัในคดีทีÉอยูใ่นคอมพิวเตอร์ 

 ในปัจจุบนัมีรูปแบบอาชญากรรมทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์ หลากหลายรูปแบบทีÉทาํ

ใหผู้เ้สียหายตอ้งสูญเสียทรัพยสิ์น เสืÉอมเสียชืÉอเสียง ไดรั้บความอบัอาย บางรายถึงกบัเสียชีวติเช่น 

 ř.  ในเรืÉองการฉอ้โกง/การหลอกลวงในรูปแบบต่างๆ 

 Ś.  การส่งจดหมายอิเล็กทรอนิกส์ ( e - mail ) หลอกลวง 

 ś.  หมิÉนประมาท เผยแพร่ดว้ยภาพหรือขอ้ความใหผู้อื้Éนอบัอายอบัอาย 

 Ŝ.  เจาะระบบคอมพิวเตอร์ผูอื้Éน เขา้ไปแก้ไขข้อมูล เปลีÉยนแปลงขอ้มูลทางการเงิน

เพืÉอให้ไดท้รัพยสิ์นแกไ้ขบญัชีธนาคารเพืÉอให้โอนเงินเขา้บญัชีคนร้าย 

 ŝ.  การขโมยขอ้มูลส่วนบุคคล นาํไปใช้ประโยชน์ต่างๆทาํธุรกรรมทางการเงิน/แอบ

อา้งเป็นตวัเรา 

 Ş.  การทาํปลอมหนา้ website ผูอื้Éน 

 ş.  การพนนัออนไลน์ 

 ทุกวนันีÊหากใชค้อมพวิเตอร์คลิกเขา้สู่อินเตอร์เน็ต ตอ้งระมดัระวงัในการใชง้าน เพราะ

ในโลกอินเตอร์เน็ตอนักวา้งใหญ่ มีภยัอนัตรายอย่างมลัแวร์แฝงอยู่ ซึÉ งมลัแวร์มีหลายประเภท แต่

มีมลัแวร์ชนิดหนึÉงทีÉจะมาจบัเครืÉองคอม และไฟล์ของเราเป็นตวัประกนั เรียกเงินค่าไถ่ จนทาํให้คน

ทัÉวโลกและไทยตืÉนตวัมาก มีหนงัสือราชการ ประกาศออกเตือนผูใ้ชค้อม เพิÉมความระมดัระวงัเป็น

พิเศษ มลัแวร์ทีÉกาํลงัระบาดตอนนีÊ คือ Ransomware 

 Ransomware เป็นมลัแวร์ทีÉออกแบบมาเพืÉอเรียกค่าไถ่เหยืÉอโดยเฉพาะโดยส่วนใหญ่

เกิดจากการคลิก link อนัตราย หรือไปดาวน์โหลดไฟล ์ทีÉแนบในอีเมล ์เพืÉอเปิดเอกสาร แต่กลายเป็น
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พวกมลัแวร์อนัตรายโดยเมืÉอคลิกลิงค ์หรือรันไฟลม์ลัแวร์ทีÉแนบมากบัอีเมล์ มลัแวร์ ransomware นีÊ จะสแกน

ไฟล์ต่างๆทัÊงไฟล์ เอกสารทัÉวไป , ไฟล์ภาพ , ไฟล์วีดีโอ ซึÉ งเป็นไฟล์ทีÉเราคุน้เคยและใช้อยู่ใน

ชีวิตประจาํวนัแล้วมลัแวร์จะนาํไฟล์ในคอมเราทัÊงหมดนีÊ ไปทาํการเขา้รหัส แลว้เปิดหน้าต่างเป็น

ขอ้ความขึÊนมาบนเครืÉองเพืÉอเรียกค่าไถ่ โดยมีขอ้ความปรากฎวา่กรุณาจ่ายเงินตามจาํนวนเงิน ภายใน

ระยะเวลาทีÉกาํหนด ถา้ยอมจา่ยจะไดต้วัถอดรหสัไฟล์เพืÉอมาถอดรหสัทีÉคนร้ายทาํการเขา้รหสัไว ้ให้

เหยืÉอสามารถเปิดไฟล์กลบัมาใช้ไดต้ามเดิม หากไม่จ่ายภายในกาํหนดระยะเวลาแลว้ ค่าไถ่จะขึÊน

ราคาแพงขึÊนอีกเท่าตวัแต่ถึงแมจ้ะจ่ายเงินแลว้ก็ไม่แน่วา่จะไดเ้อกสารขอ้มูลต่างๆของเราคืนทัÊงหมด

หรือไม ่

 และนอกจากนัÊนในอนาคตอนัใกลโ้ลกจะเขา้สู่ยุค  Internet of Things = IOT หรือ“อินเตอร์เน็ต

ในทุกสิÉ ง” หมายถึงการทีÉสิÉ งต่างๆ ถูกเชืÉอมโยงทุกสิÉ งทุกอย่างเข้าสู่โลกอินเตอร์เน็ตทาํให้มนุษย์

สามารถสัÉงการ ควบคุมใช้งานอุปกรณ์ต่างๆ ผ่านทางเครือข่ายอินเตอร์เน็ตเช่น การสัÉงเปิด-ปิด 

อุปกรณ์เครืÉองใช้ไฟฟ้า รถยนต์ โทรศพัท์มือถือเครืÉองมือสืÉอสาร เครืÉองใช้สํานกังาน เครืÉองมือทาง

การเกษตรเครืÉองจกัรในโรงงานอุตสาหกรรม อาคาร บา้นเรือนเครืÉองใชใ้นชีวิตประจาํวนัต่างๆ ผา่น

เครือข่ายอินเตอร์เน็ต เป็นตน้ หากวนันัÊนมาถึงอย่างเต็มรูปแบบจะเป็นทัÊงประโยชน์อย่างมหาศาล

และความเสีÉ ยงไปพร้อมๆ กัน เพราะหากระบบรักษาความปลอดภยัของอุปกรณ์และเครือข่าย

อินเตอร์เน็ตไม่ดีพอ จะทาํให้ผูไ้ม่ประสงค์ดีเข้ามากระทาํการทีÉไม่พึงประสงค์ต่ออุปกรณ์ข้อมูล

สารสนเทศหรือความเป็นส่วนตวัของบุคคลได ้

 ดังนัÊนผูบ้ ังคับใช้กฎหมายทีÉเกีÉยวข้อง เช่น ตาํรวจ อยัการ เจ้าหน้าทีÉผูต้รวจพิสูจน์

พยานหลกัฐาน เป็นตน้ จึงจาํเป็นตอ้งไดรั้บการพฒันาองคค์วามรู้และทกัษะในส่วนทีÉเกีÉยวขอ้งกบั

กฎหมาย ความรู้ในดา้นการสืบสวนสอบสวน การตรวจคน้จบักุม การตรวจยึดของกลาง การไดม้า

ซึÉ งพยานหลกัฐานทีÉชอบด้วยกฎหมายในคดีทีÉมีคอมพิวเตอร์มาเกีÉยวขอ้ง และรู้ระบบขัÊนตอนการ

ทาํงานของคอมพิวเตอร์และโครงข่ายการติดต่อสืÉ อสารทางอินเตอร์เน็ตและการใช้สืÉ อสังคม

ออนไลน์ในรูปแบบต่างๆ ทีÉมีอยู่ในปัจจุบนั ผูบ้งัคบัใช้กฎหมายต้องทาํงานร่วมกันอย่างรวดเร็ว

ใกล้ชิด เพืÉอยบัย ัÊงการกระทาํผิดและจบักุมผูก้ระทาํผิดมาลงโทษ แต่ปัจจุบนัเจ้าหน้าทีÉผูบ้งัคบัใช้

กฎหมายทีÉมีความรู้ความเชีÉยวชาญในอาชญากรรมดา้นนีÊ มีจาํนวนน้อย ไม่เพียงพอกบัปริมาณคดีทีÉ

เพิÉมมากขึÊนในปัจจุบนั ทาํให้การดาํเนินคดีเป็นไปด้วยความล่าช้า ขาดประสิทธิภาพ การรวบรวม

พยานหลกัฐานต่างๆ เป็นไปไดย้าก รวมทัÊงการติดตามพยานหลกัฐานทีÉอยู่ต่างประเทศซึÉ งใชร้ะยะ

เวลานานมาก เจา้หนา้ทีÉผูต้รวจพิสูจน์หลกัฐานเกีÉยวกบัอาชญากรรมคอมพิวเตอร์มีนอ้ย ทาํให้ตอ้งรอ

ผลการตรวจพิสูจน์ รอขอ้มูลจากผูใ้หบ้ริการอินเตอร์เน็ต ทาํให้พยานหลกัฐานในสํานวนยงัไม่รัดกุมเพียง

พอทีÉจะชีÊ ชัดไปว่าผู ้ใดกระทําผิดทําทีÉไหน ด้วยวิธีใด กระบวนการยุติธรรมเป็นไปอย่างล่าช้า 
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ประชาชนผูเ้สียหายไม่ได้รับการชดใช้เยียวยา ไม่เชืÉอมัÉนว่าเจา้หน้าทีÉรัฐจะสามารถจบักุมลงโทษ

ผูก้ระทาํผิดได ้ขาดความเชืÉอมัÉนศรัทธาในกระบวนการยตุิธรรม จึงยอมสูญเสียทรัพยสิ์น ชืÉอเสียง ไม่

ไปร้องทุกขก์บัเจา้หนา้ทีÉ 

วตัถุประสงค์ของการวจิยั 

 ř.  เพืÉอศึกษาขัÊนตอนการดาํเนินการของเจา้หนา้ทีÉผูบ้งัคบัใชก้ฎหมายในองคก์รต่างๆ ทีÉ

เกีÉยวข้อง และวิเคราะห์ปัญหาและอุปสรรคทีÉเกิดขึÊ นในการทาํงาน รวมทัÊงปัญหาด้านบุคลากร 

งบประมาณ การบริหารจดัการคดีและองคก์ร 

 Ś.  เสนอแนะแนวทางแกไ้ขปัญหาและอุปสรรคต่างๆ เพืÉอการพฒันาบุคลากรผูบ้งัคบั

ใช้กฎหมายในองค์กรต่างๆทีÉเกีÉยวข้อง ให้มีความรู้ ความเชีÉยวชาญ และมีจาํนวนเพียงพอทีÉจะ

สามารถในการดําเนินคดีกับอาชญากรรมทีÉ เกีÉ ยวข้องกับคอมพิวเตอร์ได้อย่างรวดเร็วและมี

ประสิทธิภาพ 

ขอบเขตการวจิยั 

 ř.  งานวจิยันีÊ เริÉมทาํในห้วงเวลาตัÊงแต่เดือนพฤศจิกายน Śŝŝş ถึงเดือนพฤษภาคม ŚŝŝŠ 

 Ś.   เน้นการวิจัย เฉพาะขัÊ นตอนการดํา เนินคดีกับอาชญากรรมทีÉ เ กีÉ ยวข้องกับ

คอมพิวเตอร์    รวมทัÊงปัญหาและอุปสรรคในการทาํงาน การบริหารจดัการคดี บุคลากรในองค์กร

ดงันีÊ  สํานักงานตาํรวจแห่งชาติ , สํานักงานอยัการสูงสุด , กรมสอบสวนคดีพิเศษ , สถาบันนิติ

วทิยาศาสตร์ , กระทรวงเทคโนโลยสีารสนเทศและการสืÉอสาร 

 ś.  เนน้หาแนวทาง วิธีการ การพฒันาบุคลากรผูบ้งัคบัใชก้ฎหมายทีÉเกีÉยวขอ้งในแต่ละ

องคก์ร 

ผลการศึกษา 

 จากศึกษาขอ้มูลสถิติภยัคุกคามของศูนยป์ระสานการรักษาความมัÉนคงปลอดภยัระบบ

คอมพิวเตอร์ประเทศไทย (ThaiCert) สํานกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ (องคก์ารมหาชน)

พบวา่มีภยัคุกคามเพิÉมมากขึÊนทุกปี 
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  สถิติภยัคุกคามปี ŚŝŝŜ 

   

 สถิติภยัคุกคามปี Śŝŝŝ 

ประเภทภัยคุกคาม / เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม 

Abusive content 0 0 1 1 0 0 0 1 0 0 0 0 3 

Availability 0 1 0 0 0 0 0 0 1 0 0 0 2 

Fraud 16 37 32 42 32 32 51 54 74 49 48 67 534 

Information gathering 4 5 10 8 8 5 5 10 5 0 1 1 62 

Information security 0 1 0 0 0 0 0 0 0 0 1 0 2 

Intrusion Attempts 3 3 13 8 8 6 7 10 8 2 2 5 75 

Intrusion 1 1 1 1 0 3 1 0 0 0 1 4 13 

Malicious code 3 6 9 12 7 4 7 3 8 8 10 5 82 

Other 4 5 3 2 1 2 2 0 0 0 0 0 19 

รวม 31 59 69 74 56 52 73 78 96 59 63 82 792 

   

ประเภทภัยคุกคาม / เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม 

Abusive content 
      

12 8 6 7 39 5 77 

Availability 
      

1 2 2 0 1 0 6 

Fraud 
      

44 38 56 69 66 36 309 

Information gathering 
      

28 13 18 14 12 8 93 

Information security 
      

0 0 0 0 0 0 0 

Intrusion Attempts 
      

9 20 19 19 16 11 94 

Intrusion 
      

0 0 0 0 0 0 0 

Malicious code 
      

6 10 14 7 18 8 63 

Other 
      

0 0 0 1 0 3 4 

รวม       100 91 115 117 152 71 646 
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 สถิติภยัคุกคามปี ŚŝŝŞ 

ประเภทภัยคุกคาม / เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม 

Abusive content 1 2 3 1 1 2 0 0 0 1 2 0 13 

Availability 1 0 0 0 0 0 0 8 0 1 0 0 10 

Fraud 36 48 49 56 78 56 110 53 53 54 59 42 694 

Information gathering 3 0 0 0 0 2 0 0 0 3 0 0 8 

Information security 0 0 0 0 0 0 0 0 0 0 0 0 0 

Intrusion Attempts 56 23 17 23 16 11 24 16 24 46 24 36 316 

Intrusion 6 3 50 61 115 94 67 63 89 46 27 10 631 

Malicious code 1 4 6 4 3 11 9 7 5 6 5 12 73 

Other 0 0 0 0 0 0 0 0 0 0 0 0 0 

รวม 104 80 125 145 213 176 210 147 171 157 117 100 1745 

   สถิติภยัคุกคามปี Śŝŝş 

ประเภทภัยคุกคาม / เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม 

Abusive content 1 1 0 0 0 0 3 1 1 1 0 0 8 

Availability 0 0 2 2 0 0 1 3 0 0 0 0 8 

Fraud 59 68 69 72 145 85 94 66 98 88 101 65 1010 

Information gathering 1 2 6 8 7 0 1 1 3 0 0 0 29 

Information security 0 1 0 0 0 2 0 0 1 0 0 0 4 

Intrusion Attempts 39 28 32 51 43 30 42 40 30 46 48 74 503 

Intrusion 9 150 77 33 55 50 69 47 86 32 35 68 711 

Malicious code 3 7 129 125 102 226 304 161 263 98 132 185 1735 

Other 0 0 0 0 0 0 0 0 0 0 0 0 0 

รวม 112 257 315 291 352 393 514 319 482 265 316 392 4008 
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 สถิติภยัคุกคามปี ŚŝŝŠ 

ประเภทภัยคุกคาม / เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม 

Abusive content 2 0 0 0 0 
       

2 

Availability 0 0 0 0 0 
       

0 

Fraud 75 83 100 90 155 
       

503 

Information gathering 0 0 0 0 0 
       

0 

Information security 0 0 1 0 0 
       

1 

Intrusion Attempts 83 89 65 27 60 
       

324 

Intrusion 69 76 88 12 78 
       

323 

Malicious code 104 83 174 143 140 
       

644 

Other 0 0 0 0 0 
       

0 

รวม 333 331 428 272 433        1797 

 โดยจะพบวา่ในเรืÉองของการฉ้อโกง (Fraud) มีปริมาณมากขึÊนทุกปี ชีÊ ให้เห็นถึงจาํนวน

งานทีÉผูบ้งัคบัใช้กฎหมายจะต้องสืบสวนสอบสวนหาตวัผูก้ระทาํผิดมาลงโทษตามกฎหมายแต่

บุคลากรในงานนีÊ ไม่มีเพิÉมมากขึÊ นเท่าจาํนวนคดี มองให้เห็นปัญหาทีÉเกิดขึÊ นในปัจจุบนัและใน

อนาคต หากไม่มีการเพิÉมและพฒันาผูบ้งัคบัใชก้ฎหมายใหมี้ศกัยภาพในการดาํเนินคดี 

จากการศึกษาพบเห็นปัญหาในชัÊนพนกังานสอบสวนและผูต้รวจพิสูจน์พยานหลกัฐาน คือ 

 ř.  จาํนวนเจา้หน้าทีÉสืบสวน พนักงานสอบสวน ทีÉมีความรู้ความเชีÉยวชาญในอาชญากรรม

ประ เภทนีÊ ย ังมีน้อยมากสําหรับประเทศไทย ผู ้มีความ รู้ความชํานาญส่วนมากจะอยู่ ใน

กรุงเทพมหานคร ในต่างจงัหวดัเมืÉอเกิดเหตุขึÊน การดาํเนินคดีจะมีปัญหามากมาย พนกังานสอบสวน

ไม่รู้ว่าจะเริÉมตน้สอบสวนอยา่งไร การเก็บ การตรวจยึดพยานหลกัฐานทาํไม่ถูกตอ้งตามมาตรฐาน 

การรวบรวมพยานหลกัฐานทีÉสาํคญัในสํานวนคดี การขอขอ้มูลจากผูใ้ห้บริการ การส่งวตัถุพยานไป

ตรวจพิสูจน์ บางครัÊ งไม่ทราบว่าต้องการข้อมูลอะไรอยู่ตรงไหน เนืÉองจากข้อมูลในเครืÉ อง

คอมพิวเตอร์มีจาํนวนมาก จึงตอ้งเอาเฉพาะส่วนทีÉเกีÉยวขอ้งกบัคดีเท่านัÊน 

 Ś.  จาํนวนผูเ้ชีÉยวชาญในการตรวจพิสูจน์พยานหลกัฐานดิจิตอล มีไม่เพียงพอ ผูเ้ชีÉยวชาญกลุ่ม

งานตรวจพิสูจน์อาชญากรรมคอมพิวเตอร์ กองพิสูจน์หลกัฐานกลาง สํานักงานตาํรวจแห่งชาติมี

ประมาณ Ŝ คน,ของสถาบนันิติวิทยาศาสตร์ มี ś คน และจากกลุ่มงานวิเคราะห์และพิสูจน์หลกัฐาน

การกระทาํผดิทางเทคโนโลย ีกระทรวงเทคโนโลยสีารสนเทศและการสืÉอสารมีจาํนวน Ś คน เท่านัÊน
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นอกจากนัÊนก็อาจขอช่วยเหลือจากอาจารยท์ีÉมีความเชีÉยวชาญจากทางมหาวิทยาลยั เพืÉอให้ช่วยตรวจ

พิสูจน์หาขอ้มูล พยานหลกัฐานจากคอมพิวเตอร์ smartphone อุปกรณ์ต่างๆทีÉสามารถเก็บขอ้มูล 

 นอกจากนัÊน ยงัมีปัญหาในเรืÉองมาตรฐานของผูเ้ชีÉยวชาญว่าต้องมีคุณสมบติัอย่างไร

บา้ง ถึงจะเป็นทีÉยอมรับของศาล เนืÉองจากเท่าทีÉศึกษาวิจยัมาความรู้และประสบการณ์ของผูต้รวจ

พิสูจน์ในการทาํงานไม่เท่ากัน รวมทัÊ งการฝึกอบรม รวมทัÊงเรืÉ องมาตรฐานในการตรวจพิสูจน์

หลกัฐานว่าได้มาตรฐานสากลหรือไม่อย่างไรในขัÊนตอนการดาํเนินงานในการตรวจพิสูจน์ การ

รายงานผลการตรวจพิสูจน์ และเรืÉองสําคญัอีกเรืÉองหนึÉ งคือ Chain of custody นอกจากนัÊนพบว่า

ห้องปฏิบติัการคบัแคบไม่มีทีÉเก็บวตัถุพยานทีÉเหมาะสมไดม้าตรฐานอาจทาํให้ผูอื้Éนสามารถเขา้ถึง

วตัถุพยานไปทาํลายหรือเพิÉมเติมขอ้มูลได ้ทาํใหข้าดความน่าเชืÉอถือ 

ปัญหาในการดาํเนินคดีชัÊนพนกังานอยัการ 

 ř.  พยานหลกัฐานยงัไม่สมบูรณ์ครบถว้น คือเมืÉอมีการร้องทุกข์กล่าวโทษ พนกังาน

สอบสวนก็จะสอบปากคาํผูเ้สียหาย แลว้ไปดาํเนินการขอศาลออกหมายจบัผูต้อ้งหาโดยไม่ไดมี้การ

สอบสวนเชิงลึกก่อน  ประเด็นทีÉเกิดปัญหาในปัจจุบนัคือ เมืÉอพนักงานสอบสวนได้หมายจบัจึง

รีบเร่งไปทาํการจบักุมตวัผูต้อ้งหาทัÊงทีÉพยานหลกัฐานทางดิจิตอล หรือพยานหลกัฐานทางเอกสารยงั

ไม่ไดร้วบรวม  แต่จะตอ้งรีบพิจารณาเพราะจะครบกาํหนดระยะเวลาฝากขงั 

 Ś.  ดา้นการขอความร่วมมือในการสอบสวนในคดีอาชญากรรมเกีÉยวกบัคอมพิวเตอร์ 

ในคดีอาชญากรรมเกีÉยวกับคอมพิวเตอร์ ทีÉใช้ระบบเครือข่ายอินเทอร์เน็ต เป็นเครืÉ องมือในการ

กระทาํความผดิ การสอบสวนรวบรวมพยานหลกัฐาน เพืÉอระบุตวัผูก้ระทาํความผิด จะตอ้งใชข้อ้มูล 

หรือพยานหลกัฐานจากผูใ้ห้บริการต่างๆ ในระบบอินเทอร์เน็ต และคดีเป็นจาํนวนมากทีÉคนร้าย

อาศยัเครือข่ายทีÉอยู่ประเทศหนึÉ งในการลงมือกระทาํความผิดต่อบุคคล ขอ้มูลคอมพิวเตอร์ หรือ

ระบบคอมพิวเตอร์ทีÉอยู่อีกประเทศหนึÉ ง การสอบสวนรวบรวมพยานหลกัฐานจึงต้องอาศยัความ

ร่วมมือระหวา่งประเทศในเรืÉองทางอาญา ซึÉ งจะตอ้งกระทาํอยา่งเร่งด่วน เพืÉอให้ทนักบัการนาํขอ้มูล

ดงักล่าวไปใช้สืบหาตวัผูก้ระทาํผิดต่อไป แต่ในทางปฏิบติัแล้วการดาํเนินการตามกฎหมายและ

สนธิสัญญาว่าด้วยความร่วมมือระหว่างประเทศในเรืÉองทางอาญา มกัไม่ได้รับความร่วมมือจาก

ประเทศต่างๆ หรือการสอบสวนทีÉขอความร่วมมือจากต่างประเทศ มักเกิดความล่าช้า และไม่มี

สภาพบงัคบั หรือแนวทางแกไ้ขเพิÉมเติม ทาํใหเ้ป็นอุปสรรคต่อการสอบสวนคดี โดยเฉพาะอยา่งยิÉง 

 ś.  การนาํตวัผูก้ระทาํความผิดทีÉเป็นตวัการทีÉแทจ้ริงมาลงโทษปัญหานีÊ เกิดขึÊนในกรณี

ของการกระทาํความผิดผ่าน Social Media กระทาํความผิดในลกัษณะดงักล่าว เมืÉอพิจารณาจาก

สํานวนการสอบสวนแลว้จะพบว่าผูต้อ้งหาทีÉถูกกล่าวหาว่ากระทาํความผิดและถูกดาํเนินคดีโดย

ส่วนใหญ่นัÊ น อาจจะไม่ใช่ตัวการในการกระทาํความผิดทีÉแท้จริง โดยส่วนใหญ่ผูต้ ้องหาทีÉถูก
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ดาํเนินคดีจะเป็นเจา้ของบญัชีธนาคารทีÉมีการับโอนเงินทีÉผูเ้สียหายถูกหลอกมา โดยผูต้อ้งหาเหล่านีÊ

อาจกระทาํการโดยรู้เท่าไม่ถึงการณ์ โดยการรับจา้งเปิดบญัชี หรือเปิดบญัชีใหก้บัคนร้าย 

 Ŝ.  สํานกังานอยัการสูงสุดยงัขาดพนกังานอยัการทีÉมีความเชีÉยวชาญในอาชญากรรมทีÉ

เกีÉยวขอ้งกบัคอมพิวเตอร์ อีกจาํนวนมาก ทัÊงในดา้นการสืบสวนสอบสวนในกรณีทีÉเป็นความผิดทีÉมี

โทษตามกฎหมายไทยไดก้ระทาํลงนอกราชอาณาจกัรไทย และความเชีÉยวชาญในการพิจารณาสัÉง

สาํนวนและการดาํเนินคดีในชัÊนศาล 

 ŝ.  สาํนกังานการสอบสวน สํานกังานอยัการสูงสุด ยงัขาดรับงบประมาณทีÉเพียงพอต่อ

การปฏิบติัหนา้ทีÉอยา่งประสิทธิภาพ โดยเฉพาะคดีทีÉต ัÊงตน้ทีÉพนกังานอยัการ รวมทัÊงงบประมาณใน

การบริหารจดัการ การประสานงานกบัหน่วยงานอืÉนยงัขาดแคลนอุปกรณ์ เครืÉองมือในการทาํงาน 

ตลอดจนเทคโนโลยสีมยัใหม่ทีÉเพียงพอต่อการปฏิบติัหนา้ทีÉอยา่งประสิทธิภาพ 

 Ş.  การติดต่อประสานงานระหว่างหน่วยงานราชการ และภาคเอกชน ทีÉครอบครอง

พยานหลกัฐานยงัมีขัÊนตอนยุง่ยากล่าชา้ , การประสานงานขอความร่วมมือทางอาญาระหว่างประเทศ 

มีขัÊ นตอนทีÉ เป็นทางการ หลายขัÊ นตอนในแต่ละหน่วยงาน ขาดความสะดวกรวดเร็วและมี

ประสิทธิภาพ  

 สาเหตุทีÉอาชญากรรมทีÉเกีÉยวข้องกับคอมพิวเตอร์มีปริมาณเพิÉมมากขึÊน 

 ř. ยุคปัจจุบันเป็นยุคของการสืÉ อสารอุปกรณ์ในการติดต่อสืÉ อสาร คอมพิวเตอร์ 

Smartphone มีใหเ้ลือก หลากหลายราคาไม่แพงปริมาณผูใ้ชท้วจีาํนวนมากขึÊน  

 Ś.  มีความสะดวก รวดเร็ว และเสียค่าใช้จ่ายน้อย มีการเชืÉอมต่อระบบอินเตอร์เน็ท

สามารถสืÉอสารทางโปรแกรมสนทนาต่างๆ ทาง Line , facebook การส่งขอ้ความ ภาพถ่าย การทาํ

ธุรกรรมการเงิน ซืÊอขายสินคา้ออนไลน์ 

 ś.  ผูใ้ช้ไม่ระมัดระวงัป้องกันตัว ประมาทเลินเล่อ ไม่พิจารณาข้อมูลข่าวสารให้

รอบคอบหลงเชืÉอง่ายก็จะตกเป็นเหยืÉอทาํให้ถูกหลอกสูญเสียทรัพย์สิน หรือถูกหลอกไปข่มขืน

กระทาํชาํเรา เป็นตน้ นอกจากนัÊนหากผูใ้ชไ้ม่มีจิตสาํนึกในการลงหรือส่งต่อขอ้ความ ส่งต่อภาพและ

ขอ้ความทีÉไม่เหมาะสมก็อาจจะเป็นความผดิตามกฎหมายได ้

 ปัญหาในเรืÉองของการขาดบุคลากรทีÉเชีÉยวชาญในดา้นคอมพิวเตอร์ เนืÉองจากเป็นการ

ยากทีÉจะนาํผูบ้งัคบัใช้กฎหมายส่วนมากทีÉมีอยู่ในปัจจุบนัมาฝึกฝนให้เชีÉยวชาญด้านคอมพิวเตอร์ 

เนืÉองจากไม่มีความคุน้เคยกบัการใช้คอมพิวเตอร์มาก่อนและมีความสามารถเพียงใช้งานไดใ้นขัÊน

พืÊนฐานเท่านัÊน แต่ในการแกะรอย ติดตามหาผูก้ระทาํความผิด การดึงขอ้มูลพยานหลกัฐานทีÉสําคญั

ต่างๆ ยงัไม่สามารถทาํได ้ตอ้งใชผู้ที้Éมีความรู้ความชาํนาญโดยเฉพาะทีÉไดศ้ึกษามาโดยตรง 
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 แต่ปัญหาทีÉตามมา เนืÉองจากในยุคปัจจุบนัเด็กทีÉจบการศึกษาอยู่ในช่วง Generation Y 

คือกลุ่มคนทีÉเกิดระหวา่งปี พ.ศ.2523-2543 เป็นกลุ่มคนทีÉโตมาพร้อมกบัคอมพิวเตอร์-อินเตอร์เน็ต

และเทคโนโลยไีอทีพวกนีÊ เป็นวยัทีÉจดัวา่เพิÉงเริÉมเขา้สู่วยัทาํงาน มีลกัษณะนิสัยชอบแสดงออกมีความ

เป็นตวัของตวัเองสูง ไม่ชอบอยูใ่นกรอบและไม่ชอบเงืÉอนไขคนกลุ่มนีÊ ตอ้งการความชดัเจนในการ

ทาํงานว่าสิÉ งทีÉทาํมีผลต่อตนเองและต่อหน่วยงานอย่างไรอีกทัÊงยงัมีความสามารถในการทาํงานทีÉ

เกีÉยวกับการติดต่อสืÉอสารและยงัสามารถทาํงานหลายๆอย่างได้ในเวลาเดียวกนัซึÉ งจะมีทศันคติ 

แนวคิด และอุปนิสัยไปในทิศทางทีÉแตกต่างจากคนในยุคก่อนหน้าการดาํเนินชีวิตทีÉไม่จาํเป็นทีÉ

จะตอ้งอยูก่บัทีÉเสมอไป  

 ภาคเอกชนเองก็จะไปเสนองานใหน้กัศึกษาทีÉจบใหม่ทาํและให้เงินเดือนสูงกวา่อตัรา

ปริญญาตรีของทางราชการ และมีสวสัดิการ รางวลั มีความเจริญก้าวหน้าทีÉชัดเจน ทําให้เด็ก

ตดัสินใจไปทาํงานภาคเอกชนจาํนวนมาก เหลือมาสนใจรับราชการจาํนวนนอ้ย ประกอบกบัการเขา้

รับราชการมีระเบียบ มีขัÊนตอนและการแข่งขนัสูง และแต่ละปีรับจาํนวนนอ้ย จึงเป็นส่วนหนึÉงของ

ปัญหาในการขาดบุคลากร  

แนวทางในการพฒันาผู้บังคบัใช้กฎหมาย 

 ř.  รัฐตอ้งหาแนวทางจูงใจให้ผูที้Éจบการศึกษาด้านคอมพิวเตอร์เขา้มารับราชการใน

ส่วนทีÉเกีÉยวขอ้งกบักระบวนการยุติธรรม โดยเปิดรับจาํนวนมากและให้อตัราเงินเดือนใกลเ้คียงกบั

ภาคเอกชน 

 Ś.  จดัฝึกอบรมให้ความรู้เกีÉยวกับคอมพิวเตอร์และเทคโนโลยีสมัยใหม่ในส่วนทีÉ

เกีÉยวข้องกับการทาํคดีอาชญากรรมทีÉเกีÉยวข้องกับคอมพิวเตอร์ให้กับผูบ้ ังคบัใช้กฎหมายอย่าง

เร่งด่วนและจาํนวนมาก รวมทัÊงตอ้งฝึกอบรมอยา่งต่อเนืÉอง เนืÉองจากเทคโนโลยีมีการเปลีÉยนแปลง

ตลอดเวลา 

 ś.  สร้างผูเ้ชีÉยวชาญในการตรวจพิสูจน์พยานหลกัฐานทางคอมพิวเตอร์ให้มีจาํนวนมากขึÊน 

 4.  การจัดฝึกอบรมร่วมกันระหว่างหน่วยงานภาครัฐทีÉเกีÉยวข้องทัÊ งหมด เพืÉอให้เกิด

ประสิทธิภาพในการทาํงานร่วมกนั การแบ่งปันขอ้มูล รวมทัÊงการสร้างความสัมพนัธ์ทีÉดี 

 ŝ.  จดัประชุมสัมมนาร่วมกบัภาคเอกชน นกัวิชาการ ผูใ้ห้บริการ หน่วยงานความมัÉนคงอืÉนๆ

เพืÉอแลกเปลีÉยนขอ้มูลข่าวสารและขอ้เสนอแนะในการทาํงาน เรียนรู้วทิยาการใหม่ๆ 

 Ş.  การให้โอกาสผูป้ฏิบตัิงานไปศึกษาดูงาน ฝึกอบรม ประชุมในต่างประเทศ เพืÉอให้

รู้เท่าทนักบัต่างประเทศในดา้นเทคนิค วิทยาการต่างๆ รวมทัÊงไดรู้้จกักบัเจา้หนา้ทีÉในประเทศต่างๆ 

เพืÉอประโยชน์ในการติดต่อสืÉอสารในการทาํงานในอนาคต 
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 ş.  ให้อตัราเงินเดือนทีÉสูงกว่าสร้างขวญัและกาํลังใจให้กับผูป้ฏิบตัิงาน พร้อมทัÊ ง

กาํหนดเส้นทางความกา้วหนา้ในอาชีพชดัเจน 

 8.  อบรมเรืÉองคุณธรรมจริยธรรม ทาํงานดว้ยความซืÉอสัตย ์สุจริต ไม่ทุจริตคอรัปชัÉน 

ปฏิบติัหนา้ทีÉดว้ยความโปร่งใส ตรวจสอบได ้และอาํนวยความยติุธรรมแก่ทุกฝ่ายอยา่งเสมอภาคกนั 

ข้อเสนอแนะ 

 ř.  การให้ความรู้ต่อสังคมใหต้ระหนกั เรืÉองพิษภยัของอาชญากรรมทีÉเกิดจากอินเตอร์เน็ตและ

ตอ้งสอนเด็กในโรงเรียนเรียน ให้เรียนรู้ระบบของคอมพิวเตอร์ การทาํงาน การใช้อินเตอร์เน็ต 

รวมทัÊงมารยาทการใชอ้ยา่งเหมาะสมและโดยชอบดว้ยกฎหมาย 

  ř.ř  ควรมีการประชาสัมพนัธ์เชิงรุกให้มากกว่านีÊ  เผยแพร่ข่าวสารดา้นความมัÉนคง

ปลอดภัยของการใช้งานระบบเครือข่ายคอมพิวเตอร์ เพืÉอสร้างความรู้และความเข้าใจให้กับ

ประชาชนให้มากกว่าทีÉเป็นอยู่นีÊ เผยแพร่วิธีการกระทาํความผิดในรูปแบบใหม่ๆ และมีช่องทางให้

ประชาชนสามารถติดต่อแจง้เหตุ ให้ขอ้มูล ขอคาํแนะนาํไดอ้ยา่งสะดวก หลากหลายช่องทาง 

  ř.Ś  การซืÊอขาย การทาํธุรกรรมทางการเงิน ออนไลน์ ตอ้งให้ขอ้มูลแก่ประชาชน

เกีÉยวกบับริษทัทีÉจดทะเบียนของผูซื้Êอและผูข้าย รายละเอียดของสินคา้ และขอ้มูลสําคญัทีÉเกีÉยวขอ้ง

กบัการทาํธุรกรรมสามารถตรวจสอบติดตามหลงัเกิดเหตุได ้

  ř.ś  ควบคุม ตรวจสอบ เฝ้าระวงัการเผยแพร่เว็บไซด์ทีÉหมิÉนสถาบนัพระมหากษตัริย ์

เวบ็ไซตที์Éขายของผดิกฎหมายลามกอนาจารหรือเวบ็ไซดที์Éไม่เหมาะสมขดัต่อศีลธรรมอนัดี 

 Ś.  การพฒันาเจา้หนา้ทีÉผูบ้งัคบัใชก้ฎหมาย 

  Ś.ř  ควรเร่งรัดพัฒนาผู ้บ ังคับใช้กฎหมายให้มีความรู้ความเชีÉยวชาญในด้าน

กฎหมายการสืบสวนสอบสวนและทกัษะดา้นคอมพิวเตอร์และเทคโนโลยีสมัยใหม่ให้มากขึÊ น 

อบรมตาํรวจตามสถานีตาํรวจทัÊงในกรุงเทพและต่างจงัหวดัให้มีความรู้และทกัษะ จนสามารถทาํคดี

ทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์ได ้ เพืÉอลดภาระงานของกองบงัคบัการปราบปรามการกระทาํผิดเกีÉยวกบั

อาชญากรรมทางเทคโนโลย ีหรือ ปอท. 

  Ś.Ś  จัดฝึกอบรมการสืบสวนสอบสวนร่วมกันระหว่างผู ้บ ังคับใช้กฎหมายทีÉ

เกีÉยวขอ้งทุกหน่วยงาน เพืÉอฝึกการทาํงานเป็นทีม การทาํความรู้จกักนั การแบ่งปันขอ้มูลข่าวสารซึÉ ง

กนัและกนั การสร้างเครือข่าย การสร้างจิตสํานึกในการทาํงานร่วมกนั โดยถือผลสําเร็จของคดีเป็น

เป้าหมาย นอกจากนัÊนควรจดัประชุมสัมมนากบัหน่วยงานภาคเอกชน นักวิชาการ ทีÉตอ้งทาํงาน

เกีÉยวขอ้งกบัผูบ้งัคบัใชก้ฎหมายอยา่งสมํÉาเสมอเพืÉอให้ทนัต่อสถานการณ์การเปลีÉยนแปลง รูปแบบ

การกระทาํผดิ 
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  Ś.ś  สร้างมาตรฐานในการตรวจพิสูจน์พยานหลกัฐาน (Forensic) รวมทัÊงมาตรฐาน

ของผูเ้ชีÉยวชาญดว้ยวา่มีคุณสมบตัิอยา่งไรบา้ง 

  Ś.Ŝ  จดัทาํคู่มือในการปฏิบติังานของแต่ละสํานกังาน และคู่มือหรือแนวทางในการ

ทาํงานร่วมกนัในคดีสําคญั 

  Ś.ŝ  ให้โอกาสผูบ้งัคบัใชก้ฎหมายในระดบัผูป้ฏิบติังานไปศึกษา ดูงาน ฝึกอบรม ประชุม

ในต่างประเทศ เพืÉอให้เรียนรู้ในด้านเทคนิค วิทยาการต่างๆ รวมทัÊงไดรู้้จกักบัเจา้หน้าทีÉในประเทศ

ต่างๆ เพืÉอประโยชน์ในการติดต่อสืÉอสารสร้างเครือข่ายในการทาํงานร่วมกนัในอนาคต 

  Ś.Ş  เพิÉมอตัราเงินเดือนให้สูงขึÊ น มีรางวลัรวมทัÊงแรงจูงใจในการทาํงานและรู้

เส้นทางความกา้วหนา้ในอาชีพชดัเจน 

  Ś.ş  ให้ความสําคญักบัการดาํเนินคดีอาชญากรรมเกีÉยวกบัคอมพิวเตอร์ เป็นการ

เฉพาะอย่างเร่งด่วน เพราะปัจจุบนัอาชญากรใช้ช่องทางการสืÉอสาร และอุปกรณ์เทคโนโลยีทีÉ

ทนัสมยั ในการกระทาํความผดิเป็นจาํนวนมากสร้างความเสียหายแก่ประชาชน และสังคมอยา่งมาก 

 ś.  การสร้างเครือข่ายการทาํงาน 

  ś.ř  ควรสร้างเครือข่ายการประสานงานระหวา่งหน่วยงานภาครัฐ ภายในประเทศทีÉ

มีหน้าทีÉป้องกนั และปราบปราม รวมถึงการดาํเนินคดี เพืÉอใช้อาํนาจหน้าทีÉตามกฎหมายต่างๆ ทีÉ

เกีÉยวขอ้งไดอ้ยา่งมีประสิทธิภาพ 

  ś.Ś  ควรสร้างเครือข่ายการประสานงานระหว่างหน่วยงานภาครัฐ กบัภาคเอกชน 

เพืÉอให้เจา้หนา้ทีÉของรัฐสามารถเขา้ถึงขอ้มูลต่างๆ เช่น ขอ้มูลการเงิน ขอ้มูลการสืÉอสารทางโทรศพัท ์

หรือเครือข่ายอินเทอร์เน็ต ไดอ้ยา่งมีประสิทธิภาพ และรวดเร็วการทาํงานร่วมกบั Thai cert  รวมทัÊง

ETDA 

  ś.ś  ควรสร้างเครือข่ายการประสานงานระหว่างหน่วยงานภาครัฐและเอกชนใน

ต่างประเทศ เช่นตาํรวจสากลI 24/7การหาแนวทางให้การขอความร่วมมือระหวา่งประเทศทางอาญา

และการส่งผูร้้ายขา้มแดนให้รวดเร็วและมีประสิทธิภาพมากขึÊน 

 Ŝ.  ควรมีการแกก้ฎหมายให้ทนัต่อสถานการณ์ในดา้นสารบญัญติั รูปแบบการกระทาํ

ผิด กาํหนดบทลงโทษให้เหมาะสมกบัความเสียหายทีÉเกิดขึÊนแก้ไขปรับปรุงประมวลกฎหมายวิธี

พิจารณาความอาญา เกีÉ ยวกับการสืบสวนสอบสวน การตรวจ ค้นยึดของกลาง การรับฟัง

พยานหลักฐาน เป็นต้น เนืÉองจากอาชญากรรมทีÉเกีÉยวข้องกับคอมพิวเตอร์มีลักษณะพิเศษกว่า

อาชญากรรมอืÉนๆ มีเรืÉองเกีÉยวกบัการใชเ้ทคโนโลยตี่างๆมาเกีÉยวขอ้ง 

 ŝ.   ควรมีศาลทีÉ มีอ ํานาจพิจารณาคดีอาชญากรรมทีÉ เ กีÉ ยวข้องกับคอมพิวเตอร์  

โดยเฉพาะ 
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 Ş.  สํานกังานอยัการสูงสุดควรมีสํานกังานคดีอาชญากรรมทีÉเกีÉยวขอ้งกบัคอมพิวเตอร์

โดยเฉพาะ เพืÉอสร้างผูเ้ชีÉยวชาญในคดีดงักล่าว และสามารถบริหารจดัการสารบบและสถิติคดได ้

รวมทัÊงหน่วยงานทีÉเกีÉยวขอ้งสามารถติดต่อประสานงานไดโ้ดยตรง 

 ş. รัฐควรมีหน่วยปฏิบัติการเฉพาะกิจ โดยให้มีเจ้าหน้าทีÉผูบ้งัคบัใช้กฎหมายและ

เจา้หนา้ทีÉดา้นต่างๆทีÉเกีÉยวขอ้ง ผูต้รวจพิสูจน์ ผูเ้ชีÉยวชาญดา้นคอมพิวเตอร์ มาทาํงานร่วมกนัทาํคดีทีÉ

สําคญัๆ เช่นคดีฉ้อโกงประชาชน แชร์ลูกโซ่ องค์กรอาชญากรรมขา้มชาติ เป็นตน้ เป็นหน่วยงานทีÉ

รวบรวมขอ้มูลการดาํเนินคดี และศูนยก์ลางการติดต่อประสานงานทัÊงในและต่างประเทศในคดี

ความผดิเกีÉยวกบัคอมพิวเตอร์เป็นการเฉพาะ โดยมีอาคารสํานกังานงานทีÉเหมาะสมมีห้องปฏิบติัการ

การตรวจพิสูจน์พยานหลกัฐาน อุปกรณ์ทนัสมยัมีประสิทธิภาพ และมีอตัราเงินเดือนเจา้หน้าทีÉทีÉ

เหมาะสม การบริหารจดัการมีความยดืหยุน่คล่องตวั 

 Š.  เพิÉมหลกัสูตรการเรียนรู้เกีÉยวกบัคอมพิวเตอร์ วิทยาศาสตร์ เทคโนโลยีมยัใหม่ใน

หลกัสูตรของโรงเรียนนายร้อยตาํรวจหลกัสูตรฝึกอบรมของพนกังานอยัการ ผูพิ้พากษา 

 š.  เพิÉมหลักสูตรเกีÉยวกับกฎหมายเบืÊองต้นทีÉ เกีÉยวข้องคอมพิวเตอร์ การสืบสวน

สอบสวน รวบพยานหลักฐานดิจิตอล ให้กับหลักสูตรทีÉเกีÉยวข้องกับคอมพิวเตอร์ วิทยาศาสตร์ 

วศิวกรรมคอมพิวเตอร์ 


