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บทคัดยอ

เร่ือง แนวทางในการจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย
ลักษณะ วิชาการทหาร
ผูวิจัย พ.อ.ขจรฤทธ์ิ  นิลกําแหง หลักสูตร วปอ. รุนที่ 57

การวิจัยแนวทางในการจัดตั้งศูนยการปฏิบัติการขาวสารในระดับยุทธศาสตรของไทยได
กําหนดวัตถุประสงคการวิจัยเพ่ือศึกษาสภาพแวดลอมดานการปฏิบัติการขาวสารระดับยุทธศาสตรของ
หนวยงานทางความม่ันคงในประเทศไทย พิจารณาความเหมาะสม และเสนอแนวทางการจัดตั้งศูนย
การปฏิบัติการขาวสารระดับยุทธศาสตรแหงชาติ สําหรับประเทศไทย

จากการศึกษาวิจัยคนควาขอมูลท้ังในและตางประเทศ พบวาการปฏิบัติการขาวสาร
ไดรับแนวทาง หลักการมาจากประเทศสหรัฐอเมริกา มีการนําการปฏิบัติการขาวสารมาใชตั้งแตใน
อดีตจนถึงปจจุบัน ท้ังในประเทศและตางประเทศ ซึ่งเก่ียวของกับความม่ันคงในทุกๆ ดานสถานการณ
ปญหาตางๆ ท่ีเกิดข้ึนในประเทศไทยเชน ปญหาสามจังหวัดชายแดนใต ความไมสามัคคีของคนในชาติ
การโจรกรรมทางอินเตอรเน็ต เปนตน ลวนแตมีการนํากิจกรรมการปฏิบัติการขาวสารไปใช เชน
การปฏิบัติการจิตวิทยา การประชาสัมพันธ การลวง สงครามอิเลคทรอนิคส เปนตน หนวยงาน
ความม่ันคงท่ีรับผิดชอบงานดานการปฏิบัติการขาวสารมีท้ังสวนราชการพลเรือน ทหาร แตยังไมมี
การบูรณาการในการดําเนินการ

ผลการวิจัยในเอกสารฉบับนี้ ควรมีการจัดตั้งศูนยการปฏิบัติการขาวสาร เพ่ือรับผิดชอบ
งานดานการปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย โดย กห.เปนหนวยงานรับผิดชอบ
บูรณาการหนวยงานความม่ันคงตางๆ การจัดบุคลากรปฏิบัติงานในหนวยงานนี้จะตองจัดจากบุคลากร
ท่ีมีวินัย มีอุดมการณ เห็นแกประโยชนสวนรวมรัฐบาลหรือหนวยงานดานความม่ันคงควรจะพิจารณา
ใหเปนวาระเรงดวนแหงชาติ ซึ่งหากไดมีการจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย
แลวจะทําใหสามารถแกปญหา ความม่ันคงท่ีเก่ียวกับการปฏิบัติการขาวสารไดอยางรวดเร็ว
มีประสิทธิภาพมากยิ่งข้ึน

ก



คํานํา

เอกสารวิจัยฉบับนี้เปนสวนหนึ่งของการศึกษาในหลักสูตรวิทยาลัยปองกันราชอาณาจักร
รุนท่ี 57 ประจําปการศึกษา 2557 ท่ีใหนักศึกษาไดคนควาวิจัยในเรื่องท่ีสนใจ และเปนประโยชน
ตอหนวยงาน ผู วิ จัยปฏิบัติ งานในตําแหน งรองผู อํ านวยการสถาบันจิตวิทยาความม่ันคง
สถาบันวิชาการปองกันประเทศ ซึ่งการเรียนการสอนในหลักสูตรของสถาบัน เก่ียวของกับงานดาน
การปฏิบัติการขาวสาร จึงมีความสนใจในเรื่องนี้เปนพิเศษ โดยขอมูลท่ีสําคัญในการศึกษาวิจัยและ
เขียนเอกสารวิจัยฉบับนี้มาจาก การศึกษาในหลักสูตรของสถาบันจิตวิทยาความม่ันคง เอกสารวิจัย
ท่ีเก่ียวของ นักศึกษา วปอ.รุนท่ี 57 รวมท้ังแหลงขอมูลเปดทางอินเตอรเน็ต

เนื้อหาของเอกสารวิจัยฉบับนี้ เก่ียวของกับ ขอมูลการปฏิบัติการขาวสาร สถานการณ
ภัยคุกคามความม่ันคงของชาติ หนวยงานท่ีเก่ียวของท้ังหนวยราชการพลเรือน ทหาร ซึ่งในปจจุบันได
มีการดําเนินการดานการปฏิบัติการขาวสารอยูแลว แตไมไดมีการจัดตั้งหนวยงานโดยเฉพาะเพ่ือ
บูรณาการดังกลาว ทําใหการดําเนินงานไมเปนไปในทิศทางเดียวกัน การจัดตั้งศูนยปฏิบัติการขาวสาร
ในระดับยุทธศาสตรของไทย จะทําใหสามารถแกไขปญหาความม่ันคงท่ีเก่ียวของกับ การปฏิบัติ
การขาวสารไดอยางทันทวงที และมีประสิทธิภาพมากยิ่งข้ึน

ผูวิจัยขอขอบคุณ พล.ท วัฒนา  ฤทธิ์เรืองเดช คณาจารย วปอ. ทุกทาน ท่ีกรุณาให
คําแนะนํา ใหคําปรึกษาการจัดทําเอกสารวิจัยฉบับนี้อยางตอเนื่อง ทําใหเอกสารมีความสมบูรณ
เปนไปตามทฤษฎี หลักการ ท่ี วปอ. กําหนด นอกจากนี้ขอขอบคุณผูใหการสนับสนุนขอมูล
ใหการสัมภาษณ ใหคําแนะนําในการจัดทําวิจัยทุกทาน ท้ังท่ีปรากฏและไมปรากฏชื่อในเอกสารนี้
ซึ่งทุกทานลวนแตเปนผูสนับสนุนใหเอกสารวิจัยฉบับนี้เสร็จบรรลุตามเปาหมายของการศึกษาดวยดี
สําหรับขอผิดพลาดของเอกสารนี้หากมีการตรวจพบ ผูวิจัยขอนอมรับคําแนะนํา ติชม เพ่ือปรับปรุง
แกไขในโอกาสตอไป

พ.อ.

(ขจรฤทธิ์  นิลกําแหง)
นักศึกษาวิทยาลัยปองกันราชอาณาจักร

หลักสูตร วปอ.รุนท่ี 57
ผูวิจัย

ข



สารบัญ
หนา

บทคัดยอ ก
คํานํา ข
สารบัญ ค
สารบัญตาราง จ
สารบัญแผนภาพ ฉ
บทที่ 1 บทนํา 1

ความเปนมาและความสําคัญของปญหา 1
วัตุถุประสงคของการวิจัย 2
ขอบเขตของการวิจัย 2
วิธีดําเนินการวิจัย 3
ประโยชนท่ีไดรับจากการวิจัย 4
คําจํากัดความ 4

บทที่ 2 ทฤษฎีและแนวคิดเกี่ยวกบัความมั่นคงและงานดานการปฏิบัติการขาวสาร 7
ทฤษฏี แนวคิด และสภาวะแวดลอมดานความม่ันคง 7
สภาวะแวดลอมดานความม่ันคง 11
หลักนิยมการปฏิบัติการขาวสารรวมของสหรัฐอเมริกา 15
หลักนิยมการปฏิบัติการขาวสารของกองทัพไทย 17
เอกสาร และผลงานวิจัยท่ีเก่ียวของ 21
สรุป 24

บทที่ 3 การสํารวจสภาวะแวดลอมที่เกี่ยวของทัง้ในและตางประเทศ 25
สถานการณ/เหตุการณท่ีมีการใชการปฏิบัติการขาวสาร 25
หนวยงานท่ีเก่ียวของกับการปฏิบัติการขาวสารของไทย 41
การจัดตั้งศูนยปฏิบัติการขาวสารในตางประเทศ 49
สรุป 53

ง



สารบัญ (ตอ)

หนา

บทที่ 4 การวิเคราะหขอมูล 54
ขอมูลการปฏิบัติการขาวสาร 54
ขอมูลการสัมภาษณ 56
ผลการสัมภาษณ 57
การวิเคราะห 58

บทที่ 5 สรุปและขอเสนอแนะ 63
สรุป 63
ขอเสนอแนะ 65

บรรณานุกรม 67
ประวัติยอผูวิจัย 71

จ



สารบัญตาราง
หนา

ตารางที่
4-1 ตารางผูใหสัมภาษณ 56

ฉ



สารบัญแผนภาพ
หนา

แผนภาพที่
4-2 โครงสรางการจัดศูนยปฏิบัติการขาวสารในระดับยุทธศาสตร 62

ช



บทที่ 1
บทนํา

ความเปนมาและความสําคัญของปญหา

ภัยคุกคามความม่ันคงของชาติในอดีตท่ีผานมาเปนเรื่องของการใชกําลังทหารเขาทําการ
สูรบ ประหัตประหารกันโดยใชอาวุธยุทโธปกรณท่ีทําใหสูญเสียท้ังชีวิตคน และทรัพยสิน เชนใน
สงครามโลกครั้งท่ี ๑ และ ๒ สงครามอินโดจีน  สงครามมหาเชียบูรพา ภัยจากคอมมิวนิสต เปนตน
การดําเนินการตอความม่ันคงของชาติมีเหตุอันเนื่องมาจากการรุกรานดวยกําลังของประเทศท่ีมี
ศักยภาพทางทหารท่ีเหนือกวา ตองการเขายึด บังคับใหประเทศอ่ืนปฏิบัติตามความตองการของ
ประเทศตน

ภายหลังสงครามเย็นรูปแบบของภัยคุกคามตอความม่ันคงของชาติไดมีการเปลี่ยนแปลง
ไปอยางเห็นไดชัด โดยในปจจุบันภัยคุกคามไมไดเปนในรูปแบบเดิมคือการใชกําลังเขาทําสงครามแต
เพียงอยางเดียว แตอาจจะเปนภัยคุกคามในรูปแบบอ่ืนๆ ซึ่งตางไปจากเดิม อันไดแก เศรษฐกิจ สังคม
จิตวิทยา การเมือง เทคโนโลยี การกอการราย เปนตน ซึ่งภัยคุกคามในระดับโลกท่ีเราอาจจะคุนเคย
และเกิดข้ึนมาเม่ือไมนานนี้ ไดแก การถลมตึกเวิลดเทรด การประทวงยึดยานธุรกิจชุมนุมใหญเพ่ือ
เรียกรองสิทธิทางการเมืองในฮองกง ภัยจากโรคอีโบลาระบาดในอัฟริกา วิกฤติเศรษฐกิจใน
สหรัฐอเมริกา ฯลฯ

เม่ือพิจารณาปญหาภัยคุกคามของประเทศไทยในทศวรรษปจจุบัน นับไดวามีหลายเรื่อง
ดวยกันไดแก  ปญหาสามจังหวัดชายแดนภาคใต   ปญหาความไมสามัคคีของคนในชาติ ปญหา
เศรษฐกิจปากทองประชาชน ราคาขาว ราคายางตกต่ํา ปญหาการขัดแยงของนักการเมือง ปญหา
ความไมเสมอภาคในสังคม  ปญหาความไมเทาเทียมกันในดานตางๆ ปญหาการคอรัปชั่น ปญหาความ
เหลื่อมล้ําทางสังคม ปญหาดานพลังงานขาดแคลน ปญหายาเสพติด ปญหาของสื่อไมเปนกลาง ปญหา
การกระทบกระท่ังตามแนวชายแดน  ปญหาแรงงานผูอพยพ เปนตน

ท่ีจริงปญหาตางๆ เหลานี้มิไดเพ่ิงจะเกิดข้ึน แตเปนปญหาท่ีมีการสะสมมาเปนระยะ
เวลานานแลวและเปนไปอยางตอเนื่อง และจากสภาวการณในปจจุบันท่ีเปนโลกของขอมูลขาวสาร
การสื่อสารท่ีไรพรมแดน ทําใหการสงขอมูลขาวตางๆ สามารถกระจายเครื่องสูเครื่อง คนสูคน ไปได
อยางรวดเร็วในทุกพ้ืนท่ีของโลก ดวยสื่อเทคโนโลยีอุปกรณการสื่อสารตางๆ อันจะหาหนทางควบคุม
หรือมาตรการในการกํากับดูแลใหอยูในการควบคุมไดยาก
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การปฏิบัติการขาวสาร (Information  operations : IO) หรือ ปฏิบัติการสารสนเทศ
หรือ การปฏิบัติการขอมูลขาวสารเปนการปฏิบัติท่ีใชเปนสวนประกอบเพ่ือทําใหการปฏิบัติ ใน
การปฏิบัติการทางทหารบรรลุผลสําเร็จ จุดหมายหลักของการปฏิบัติการขาวสารคือ เพ่ือทําใหฝายเรา
ไดรับและดํารงความไดเปรียบทางขาวสาร ซึ่งจะชวยใหกําลังรบรวมชวงชิงความไดเปรียบเม่ือไดถูก
แปลงไปสูการตัดสินใจของผูบังคับบัญชาท่ีมีประสิทธิภาพ (กองบัญชาการกองทัพไทย, 2551 : 1 - 1)

ปจจุบันการปฏิบัติการสารสนเทศไมไดมีการปฏิบัติเฉพาะในทางทหารเทานั้น แตมี
การนํามาใชในกิจการดานตาง ๆ มากมาย ไมวาจะเปน การดําเนินการในภาคธุรกิจ การดําเนิน
การทางการเมืองภายในประเทศ โดยเฉพาะอยางยิ่ง ในระดับของความม่ันคงของชาติ ดังเชน
การใชเว็บไซตนําเสนอขอมูลโจมตีการบริหารงาน และการแกไขปญหาใน 3 จังหวัดชายแดนภาคใต
ของกลุมพูโล (PULO:Pattani United Liberation Organization) การสรางเว็บไซตหม่ินพระบรม
เดชานุภาพ การใชเว็บไซตในการใหขอมูลขาวสารในเชิงลบกับการปราบปรามยาเสพติดของไทย
ท่ีกระทบกระท่ังกับกับชนกลุมนอยในพมาเม่ือหลายปกอน เปนตน… (ทอทหาร, ออนไลน, 2549)

การปฏิบัติการขาวสาร อาจจะเปนเรื่องใหมสําหรับคนไทยนับเปนสวนท่ีสําคัญท่ี
หนวยงานดานความม่ันคงจะตองใหความสนใจ และเพงเล็ง เปนอยางยิ่งการดําเนินการเรื่องนี้ใน
ปจจุบัน ยังไมมีหนวยงานในระดับยุทธศาสตรหรือระดับชาติดูแลทําให ขาดการบูรณาการงานดาน
นโยบาย มีการดําเนินการแยกกันทําโดยขาดเปาหมายท่ีชัดเจน ทําใหการแกไขปญหาไมเปนไปใน
แนวทางเดียวกัน หากมีระบบการจัดการดูแลในเรื่องการปฏิบัติการขาวสารท่ีดีจะทําให การแกไข
ปญหาตางๆ ตรงประเด็นและนาจะแกปญหาไดอยางรวดเร็วยิ่งข้ึน การศึกษาเรื่องการจัดตั้งศูนย
ปฏิบัติการขาวสารในระดับยุทธศาสตรในครั้งนี้ จึงนับไดวาเปนเรื่องหนึ่งท่ีมีความสําคัญอยางยิ่งตองาน
ดานความม่ันคงของประเทศ

วัตถุประสงคของการวิจัย

1. เพ่ือศึกษาสภาพแวดลอมดานการปฏิบัติการขาวสารระดับยุทธศาสตรของหนวยงาน
ทางความม่ันคงในประเทศไทย

2. เพ่ือพิจารณาความเหมาะสม และเสนอแนวทางการจัดตั้งศูนยการปฏิบัติการขาวสาร
ระดับยุทธศาสตรแหงชาติ สําหรับประเทศไทย

ขอบเขตของการวิจัย

ผูวิจัยจะศึกษาใหเกิดความเขาใจถึงความหมายของการปฏิบัติการขาวสาร (IO)
ในบริบทของไทย กลุมงาน IO ท่ีเก่ียวของ เชื่อมโยงกับสถานการณปญหาตางๆ ในประเทศ เพ่ือทําให
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ไดแนวทางในการพิจารณาจัดตั้งหนวยงานดานการปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย
ซึ่งจะไมลงไปในรายละเอียดการปฏิบัติ เนื่องจากเวลาในการศึกษา มีหวงระยะเวลาวิจัยไมนานนัก

วิธีดําเนินการวิจัย

การวิจัยครั้งนี้เปนการวิจัยเชิงคุณภาพ โดยศึกษาความรูเก่ียวกับการปฏิบัติการขาววามี
อะไรบาง หลักการเปนอยางไร หนวยงานในระดับชาติหนวยงานใดจะตองเขาไปเก่ียวของ ศึกษาการ
จัดตั้งศูนยปฏิบัติการขาวสารของตางประเทศวามีการดําเนินการอยางไรบาง รวมท้ังการสัมภาษณ
ผูทรงคุณวุฒท่ีิเก่ียวของกับการปฏิบัติการขาวสารถึงเหตุผลและความจําเปนในการจัดตั้ง สถานการณ
ปญหาตางๆ ของไทยท่ีผานมาอะไรบางท่ีมีการนําเรื่องการปฏิบัติการขาวสารเขาไปเก่ียวของ นํามา
วิเคราะห เพ่ือใหไดขอพิจารณาในการจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรท่ีมีความ
เหมาะสม นําไปสูการปฏิบัติ วิธีดําเนินการวิจัยมี ๖ ข้ันตอน ไดแก

1. การวางแผนการวิจัย ดังนี้
1.1 การศึกษาขอมูลจากเอกสาร หลักนิยม เอกสารวิจัย ท่ีเก่ียวของกับการ

ปฏิบัติการขาวสาร
1.2 การศึกษาสภาวะแวดลอมท่ีเก่ียวของกับการปฏิบัติการขาวสารท้ังในและนอก

ประเทศ
1.3 สัมภาษณแบบเจาะลึก กลุมผูบริหาร  ผูปฏิบัติ และอาจารย
1.4 นําขอมูลท่ีไดจากขอ 1.1 – 1.3 มาทําการวิเคราะห เพ่ือใหเกิดผลลัพธทางการ

วิจัยท่ีเปนเหตุเปนผล
2. การศึกษาขอมูลท่ีเก่ียวของ

2.1 ขอมูลทุติยภูมิ (Secondary data) ไดจากการศึกษา หลักนิยม เอกสารวิจัยท่ี
เก่ียวของ และขอมูลจากอินเตอรเน็ต

2.2 ขอมูลปฐมภูมิ (Primary data) ไดจากการสัมภาษณแบบเจาะลึก
3. การออกแบบเครื่องมือในการวิจัย

3.1 แบบสัมภาษณ สําหรับผูบริหารท่ีเปน นักศึกษา วปอ.รุนท่ี ๕๗ ท้ังในหนวยงาน
ของรัฐ  และเอกชน(ดานเศรษฐกิจ)

3.2 แบบสัมภาษณ สําหรับผูปฏิบัติ และอาจารย
4. การรวบรวมขอมูล

4.1 ขอมูลจากเอกสารท่ีเก่ียวของ
4.2 ขอมูลจากผลการสัมภาษณ

5. การวิเคราะหขอมูล ทําการวิเคราะหขอมูลดวยการพรรณนา
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6. การจัดทําเอกสาร ผูวิจัยจะไดนําผลท่ีไดจากขอ 1 – 5 นํามาสรุป อภิปรายผลเพ่ือ
เสนอแนวทาง/ความเหมาะสมในการจัดตั้งศูนยปฏิบัติการขาวสาร รวมท้ังขอเสนอแนะในการทําวิจัย
ตอไป

ประโยชนที่ไดรับจากการวิจัย

1. ไดแนวทาง/ความเหมาะสม/ความเปนไปไดในการจัดตั้งศูนยการปฏิบัติการขาวสารใน
ระดับยุทธศาสตรของไทย

2. เปนการกระตุนใหหนวยรับผิดชอบงานดานการปฏิบัติการขาวสารไดมีการบูรณาการ
ขอมูลเพ่ือความม่ันคงของชาติ

3. เปนสวนหนึ่งในการเตรียมการแกปญหาของชาติท่ีจะเกิดข้ึนไดอยางทันทวงที

คําจํากัดความ

ความม่ันคง หมายถึง การปองกันชาติใหพนจากอันตรายท้ังปวง อันไดแกการรุกราน
จากภายนอก การจารกรรม การลาดตระเวนของขาศึก การวินาศกรรม การบอนทําลาย การรบกวน
และอิทธิพลอ่ืนๆ ซึ่งจะเปนอันตรายอยางรายแรงแกชาติ

การปฏิบัติการขาวสาร (Information operation) หมายถึง การสนธิการปฏิบัติ
ตางๆ เพ่ือทําใหมีอิทธิพล ทําลาย ลดประสิทธิภาพ หรือชิงการตกลงใจของฝายตรงขาม (ท้ังท่ีกระทํา
โดยมนุษย และระบบอัตโนมัติ) และดําเนินการ เพ่ือปองกัน ไมใหฝายตรงขามกระทําตอฝายเราใน
ลักษณะเดียวกัน

การปฏิบัติการจิตวิทยา (Psychological Operations: PSYOP) หมายถึง การ
ปฏิบัติตามแผนท่ีไดวางไว เพ่ือนําขาวสารขอเท็จจริงและสิ่งบงชี้ท่ีเลือก ไปสูบรรดาเปาหมายตางชาติ
เพ่ือทําใหมีอิทธิพลตออารมณ จูงใจ ใหเหตุผลใน วัตถุประสงค และจะทําใหมีอิทธิพลตอพฤติกรรม
ของรัฐบาล องคกร กลุม และบุคคลเปาหมายเหลานี้ในท่ีสุด จุดประสงคของการปฏิบัติการจิตวิทยา
คือ เพ่ือจูงใจหรือเสริม ทาที และพฤติกรรมของตางชาติ ในการสนับสนุนตอวัตถุประสงคของฝายเรา

การลวงทางทหาร (Military Deception: MILDEC) หมายถึง เปนการปฏิบัติท่ีมี
เจตนานําใหผูท่ีทําการตัดสินใจของฝายตรงขามไปผิดทาง ในเรื่องท่ีเก่ียวกับ ขีดความสามารถทาง
ทหาร เจตนา และการปฏิบัติการ ของฝายเรา ทําใหฝายตรงขามปฏิบัติ (หรือไมปฏิบัติ) ตามท่ีฝายเรา
กําหนด ท่ีจะชวยใหกําลังฝายเรา บรรลุภารกิจ
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การสงครามอิเล็กทรอนิกส (Electronic Warfare: EW) หมายถึง การปฏิบัติทาง
ทหารท่ีเก่ียวของกับการใชแมเหล็กไฟฟา (Electromagnetic: EM) และพลังงานบังคับทิศ เพ่ือ
ควบคุมยานคลื่นแมเหล็กไฟฟา หรือเพ่ือโจมตีฝายตรงขาม การสงครามอิเล็กทรอนิกส แบงออกเปน ๓
การปฏิบัติหลักคือ การโจมตีทางอิเล็กทรอนิกส การปองกันทางอิเล็กทรอนิกส และการสนับสนุนการ
สงครามทางอิเล็กทรอนิกส

การรักษาความปลอดภัยในการปฏิบัติการ (Operations Security: OPSEC)
หมายถึง กระบวนการของการกําหนดขาวสารสําคัญ แลววิเคราะหถึงการปฏิบัติและกิจกรรมอ่ืนๆ
ของฝายเราเพ่ือ กําหนดวาขาวสารท่ีเก่ียวกับฝายเราในเรื่องใดจําเปนสําหรับฝายตรงขาม ท่ีจะทําใหรู
ถึงกําลังและเจตนาของฝายเราอยางถูกตองเพียงพอ; ขัดขวางไมใหผูทําการตัดสินใจของฝายตรงขาม
ไดรับขาวสารสําคัญเก่ียวกับกําลัง และเจตนาของฝายเรา; และทําใหผูทําการตัดสินใจฝายตรงขาม
พิจารณาความเก่ียวของของขาวสาร ท่ีสําคัญของฝายเราท่ีทราบแลวผิดพลาด

การปฏิบัติการเครือขายคอมพิวเตอร (Computer Network Operations: CNO)
หมายถึง การปฏิบัติการเครือขายคอมพิวเตอร (CNO) ถูกพัฒนาข้ึนเปนขีดความสามารถ
เพ่ือสนับสนุนการปฏิบัติการทางทหาร เนื่องจากการใชคอมพิวเตอรเครือขายท่ีเพ่ิมมากข้ึน และ
การสนับสนุนจากระบบโครงสรางพ้ืนฐานทางเทคโนโลยีโดยองคกรทางทหาร และทางพลเรือน ทําให
สามารถใชการปฏิบัติการเครือขายคอมพิวเตอร และการสงครามอิเล็กทรอนิกส เพ่ือโจมตี ลวง ลดคา
ทําลาย ขัดขวาง ใชประโยชน และปองกันขาวสารและโครงสรางพ้ืนฐานทางอิเล็กทรอนิกส

การประกันขาวสาร (Information Assurance: IA) หมายถึง มาตรการท่ีใช
ในการปกปอง และปองกันขาวสารและระบบขาวสาร โดยการทําใหม่ันใจใน การใชประโยชน
บูรณภาพ การรับรอง การกําหนดเปนความลับเฉพาะ และไมเปนการปฏิเสธ ซึ่งรวมถึงการจัดใหมีการ
สถาปนาระบบขาวสารการปองกันทางกายภาพ

การตอตานขาวกรอง (Counterintelligence: CI) หมายถึง การรวบรวมขาวสาร
และกิจกรรมท่ีปฏิบัติเพ่ือปองกัน การจารกรรม กิจกรรมขาวกรองอ่ืนๆ การกอวินาศกรรม หรือลอบ
สังหาร จากการกระทําหรือ ในนามของรัฐบาล หรือสวนของรัฐบาลตางชาติ องคกรตางชาติ
บุคคลตางชาติ หรือองคกรกอการรายระหวางประเทศ

ภาพถายการรบ (Combat Camera: COMCAM) หมายถึง กิจกรรมท่ีจัดใหมีขีด
ความสามารถทางภาพถายใหกับสํานักงานรัฐมนตรีวาการกระทรวงกลาโหม (Office of the
Secretary of Defense: OSD)
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การปฏิบัติการระหวางพลเรือนกับทหาร (Civil-Military Operations: CMO)
หมายถึง การปฏิบัติการระหวางทหารกับพลเรือน เปนกิจกรรมของผูบัญชาการท่ีจัดตั้ง ดํารง
มีอิทธิพล หรือใชประโยชนตอความสัมพันธระหวางกําลังทางทหารกับองคกร และเจาหนาท่ีทางพล
เรือนของรัฐบาลและเอกชน และประชากรพลเรือน ซึ่งสิ่งเหลานี้ถูกปฏิบัติตลอดขอบเขตของการ
ปฏิบัติการทางทหารเพ่ือกลาวถึงมูลเหตุของความไรเสถียรภาพ ชวยในการฟนฟูหลังจากความขัดแยง
หรือภัยพิบัติ หรืออาจปฏิบัติในการปฏิบัติการทางทหารอ่ืนๆ ท่ีปฏิบัติเปนอิสระเพ่ือสนับสนุน
วัตถุประสงคความม่ันคงแหงชาติ

การประชาสัมพันธ (Public Affairs: PA) หมายถึง การประชาสนเทศ ขาวสาร
การบังคับบัญชา และกิจกรรมท่ีสัมพันธกับประชาคม ท่ีมุงตอเปาหมาย ท้ังภายนอกและภายใน
ดวยผลประโยชน ทางทหาร การประชาสัมพันธจําเปนสําหรับความเหนือกวาทางขาวสารของกําลังรบ
รวม และการปฏิบัติการประชาสัมพันธท่ีนาเชื่อถือนา จําเปนตอการสนับสนุนภารกิจของผูบัญชาการ
และดํารงการติดตอกับสาธารณชนท่ีสําคัญ จุดเพงเล็งหลัก ของ การประชาสัมพันธ คือ เพ่ือแจง
เปาหมายท้ังภายใน และระหวางประเทศใหทราบเก่ียวกับการปฏิบัติการรวม

กลาโหมสนับสนุนตอการทูตสาธารณะ (Defense Support to Public Diplomacy:
DSPD) หมายถึง กลาโหมสนับสนุนตอการทูตสาธารณะ ประกอบดวยกิจกรรม และมาตรการท่ีใช
โดยสวนตางๆ ของกลาโหม (ไมใชเพียงหนวยงานเดียวในขอบเขตของการปฏิบัติการขาวสาร)
เพ่ือสนับสนุนและอํานวยตอความพยายามทางการทูตสาธารณะของรัฐบาล

การรักษาความปลอดภัยทางวัตถุ (Physical Security) หมายถึง การรักษาความ
ปลอดภัยทางวัตถุ เปนสวนหนึ่งของการรักษาความปลอดภัยท่ีเก่ียวกับมาตรการทางวัตถุท่ีมี
ความมุงหมาย เพ่ือปองกันกําลังพล ปองกันการเขาถึงอุปกรณ สถานท่ีตั้ง วัตถุ และเอกสารโดย
ไมไดรับอนุญาต และปองกันสิ่งเหลานี้จากการจารกรรม การกอวินาศกรรม ความเสียหาย และ
การลักขโมย
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บทที่ 2
ทฤษฎีและแนวคิดเก่ียวกับความม่ันคงและงานดาน

การปฏิบัติการขาวสาร

ในบทนี้เปนการศึกษา ทฤษฎี แนวคิด เก่ียวกับความม่ันคง ความหมายของยุทธศาสตร
ความรูเก่ียวกับการปฏิบัติการขาวสาร และสภาพแวดลอมดานความม่ันคงในปจจุบัน จากขอมูล
ทุติยภูมิ (Secondary data) อันไดจากการหาขอมูลจากเอกสารหลักนิยม เอกสารวิจัย เอกสาร
ท่ีเก่ียวของ และขอมูลจากอินเตอรเน็ต ซึ่งจะทําใหทราบถึงความหมาย การเชื่อมโยงท่ีเก่ียวของ
นําไปสูการนําไปวิเคราะหตอไป มีหัวขอในการศึกษาขอมูลดังนี้

1.  ทฤษฎี แนวคิด และสภาวะแวดลอมดานความม่ันคง
2.  หลักนิยมดานการปฏิบัติการขาวสารรวมของสหรัฐอเมริกา
3.  หลักนิยมการปฏิบัติการขาวสารรวมของกองทัพไทย คือ กองบัญชาการกองทัพไทย

กองทัพบก กองทัพเรือ กองทัพอากาศ
4.  เอกสาร และผลงานวิจัยท่ีเก่ียวของ

ทฤษฎี แนวคิด และสภาวะแวดลอมดานความมั่นคง

1.  ความหมายของความมั่นคง (National Security)
1.1 พระบาทสมเด็จพระเจาอยูหัว ทรงมีพระราชดํารัสในการอธิบายความหมาย

ของความม่ันคงแหงชาติไวอยางชัดเจนในพิธีถวายสัตยปฏิญาณตน และสวนสนามของทหาร
รักษาพระองค เม่ือ 2 ธันวาคม 2544 ณ ลานพระบรมรูปทรงมา พระราชวังดุสิต กรุงเทพมหานคร
ความวา “...ประเทศชาตินั้นประกอบดวย ผืนแผนดินกับประชาชน และผืนแผนดินนั้นเปนท่ีเกิด
ท่ีอาศัย ท่ีอํานวยประโยชนสุข ความม่ันคง รมเย็นแกประชาชน ใหสามารถรวมกันอยูเปนปกแผน
เปนชาติได ความม่ันคงปลอดภัยของประเทศจึงมิไดอยูท่ีการปกปองรักษาผืนแผนดินไวดวย
แสนยานุภาพแตเพียงอยางเดียว หากจําเปนท่ีประชาชนจะตองมีความวัฒนาผาสุก ปราศจาก
ทุกขยากเข็ญดวย ....”

1.2 พลตรีหลวงวิจิตรวาทการ ใหคํานิยามไววา “ความม่ันคงแหงชาติ คือการทรงตัว
อยูอยางแนนหนาถาวร ดํารงเอกราช มีเสรีภาพแหงชาติ มีความสงบสุข ภายในประเทศ
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มีความแนนอนในชีวิต และเศรษฐกิจของพลเมือง คาดหมายรายไดของรัฐไดถูกตองใกลเคียงกับ
ความเปนจริง คาของเงินตรามีเสถียรภาพ รัฐไมตองประสบความยุงยากระส่ําระสาย ไมเกิดการ
เปลี่ยนแปลงใดๆ ไดงาย ประชาชนพลเมืองรูสึกมีความปลอดภัย มีความหวังและความไววางใจ
ในอนาคต และยังไววางใจตอไปอีกวา ถึงแมความผันผวนหรือเหตุรายอันใดจะเกิดข้ึนมารัฐสามารถจะ
ตอสูหรือปองกันได และไดจําแนกความม่ันคงแหงชาติออกเปน 4 ดานตามลักษณะของภารกิจท่ีชาติ
จําเปนตองดําเนินการเพ่ือบรรลุวัตถุประสงคของชาติคือ ความม่ันคงแหงชาติดานการเมือง
ความม่ันคงแหงชาติดานเศรษฐกิจ ความม่ันคงแหงชาติดานสังคมจิตวิทยา ความม่ันคงแหงชาติ
ดานทหาร องคประกอบของชาติในสวน ท่ีเก่ียวของกับความม่ันคงไดแก ดินแดน ประชากร รัฐบาล
ความมีเอกราช และการรับรองของสังคมนานาชาติ

1.3 ความคิดของนักวิชาการอ่ืนๆ กลาววา ความม่ันคงของชาติ คือ ความม่ันคง
ของแกนท้ังสาม ซึ่งไดแก ชาติ ศาสนา พระมหากษัตริย สามแกนนี้เปนรากแกวหรือแกนแท
ของประเทศชาติ ประสานกันอยูในลักษณะของรูปสามเหลี่ยมปรามิด

1.4 ความม่ันคงแหงชาติในความหมายใหมตามแนวคิดของนักวิชาการ และ
นักบริหารยุคปจจุบันมองวาเปนความม่ันคงในลักษณะองครวมท่ีมีความหมายกวางข้ึนครอบคลุม
ถึงปจจัยทุกๆ ดานมากข้ึน โดยไมมองเฉพาะในความหมายเพียงความอยูรอด ความปลอดภัยของรัฐ
หรือความเขมแข็งของชาติ ของชุมชน และของประชาสังคมในทุกดาน แตจะหมายรวมไปถึง
นอกประเทศดวย คือความม่ันคงของประเทศเพ่ือนบานดวยเหตุผลวา ประเทศไมสามารถม่ันคงได
ดวยตนเองโดยลําพัง หากเพ่ือนบานยังไมม่ันคง แนวคิดในลักษณะองครวมนี้เรียกวา ความม่ันคง
สมบูรณแบบ หรือความม่ันคงเบ็ดเสร็จสมบูรณ (Comprehensive National Security)

1.5 ความม่ันคงแหงชาติ หมายถึง การปองกันชาติใหพนจากอันตรายท้ังปวง
อันไดแก การรุกรานจากภายนอก การจารกรรม การลาดตระเวนของขาศึก การกอวินาศกรรม
การบอนทําลาย การรบกวน และอิทธิพลอ่ืนๆ ซึ่งจะเปนอันตรายอยางรายแรงแหงชาติสรุป
ความม่ันคงแหงชาติ หมายถึงการปองกันชาติใหพนจากอันตรายท้ังปวง การปกปองผลประโยชน
ของชาติ การสรางความเขมแข็งของชาติ ของชุมชน รวมถึงการสรางความม่ันคงของมนุษย
ท้ังภายในประเทศและนอกประเทศดวย

1.6 แตสาหรับประเทศไทยแลวหากไดทําการศึกษา วิเคราะห สังเคราะหแลว
จะพบวา ความม่ันคงของชาติตามแนวทางท่ีพระบาทสมเด็จพระเจาอยูหัวทรงใหแนวทางไววา
หมายถึง ความรวมมือรวมใจ ท่ีจะปฏิบัติหนาท่ีของตน และของหนวยใหสมบูรณ อยางมีจุดมุงหมาย
แนวความคิดและอุดมคติรวมกัน วาเปาหมายสวนรวมของชาติ คือ ความม่ันคงของชาติ และ
ความวัฒนาผาสุกของประชาชน การเสริมสรางความม่ันคงปลอดภัยของชาติ เปนการทําใหประชาชน
อยูรวมกันอยางเปนปกแผน มีความสามัคคี กลมเกลียว การทําลายความม่ันคงของชาติ มีท้ังการใช
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กําลังรบ และใชกลอุบาย ยุยง ยุแหย ยุยั่ว ปอยอ ลอหลอก บอนทําลายดวยกลอุบายหลายรูปแบบ
ใหเกิดความแตกแยก ขาดความสามัคคี ดังนั้น ตองคิดพิจารณาสถานการณท่ีเกิดข้ึน โดยใชสติปญญา
วิจารณญาณ ความเฉลียวฉลาด อยางรอบคอบถ่ีถวนเปนเหตุเปนผล และมีหลักวิชาไตรตรองดวย
สติปญญาอยางรอบคอบ รวดเร็วและกลาหาญ โดยยึดประโยชนสวนใหญ ท้ังยังมีการเปลี่ยนแผน และ
กระบวนการปฏิบัติใหถูกตอง ทันสถานการณท่ีเปลี่ยนแปลงตลอดเวลา นั้นมีความเหมาะสม และ
คลอบคลุมกับประเทศไทยเปนอยางยิ่งและยังครอบคลุมถึงความม่ันคงของมนุษยดังกลาวขางตน
จนอาจถือไดวาเปนแนวคิดพ้ืนฐานดานความม่ันคงท่ีเหมาะสมกับประเทศไทย (ชรัติ อุมสัมฤทธิ,์2557:14)

2. องคประกอบของความมั่นคงแหงชาติ
วิทยาลัยปองกันราชอาณาจักรป 2551 ไดพิจารณาองคประกอบของ ความม่ันคง

แหงชาติไวเปนการเฉพาะ โดยมีจุดมุงหมายใหสอดคลองกับ เรื่องยุทธศาสตรของการศึกษา 8 ดาน
คือ ดานการเมือง (ภายในและระหวางประเทศ) ดานเศรษฐกิจ ดานสังคมจิตวิทยา ดานการปองกัน
ประเทศ ดานวิทยาศาสตรเทคโนโลยี ดานการพลังงาน ดานทรัพยากรธรรมชาติและสิ่งแวดลอม และ
ดานการบริหารจัดการขอมูลขาวสารสาธารณะ

3. ปจจัยกําลังอํานาจแหงชาติ
ปจจัยกําลังอํานาจท่ีศึกษาในวิทยาลัยปองกันราชอาณาจักรมี 13 ประการ
3.1 ภูมิศาสตร หรือสภาพทางภูมิศาสตรของประเทศ
3.2 อุดมการณของชาติและภาวะผูนําของชาติ
3.3 ความสัมพันธระหวางประเทศและการทูต
3.4 การเศรษฐกิจ
3.5 ลักษณะประจําชาติ
3.6 ความเชื่อ ศาสนา จริยธรรม และความจงรักภักดี
3.7 ประชากร
3.8 การศึกษา
3.9 กําลังทหาร
3.10 ความสามารถทางวิชาการ วิทยาศาสตรและเทคโนโลยี
3.11 ทรัพยากรธรรมชาติและสิ่งแวดลอม
3.12 การพลังงาน
3.13 การบริหารจัดการขอมูลขาวสารสาธารณะ

4. ปญหาความมั่นคงของไทย
เปนปญหาเก่ียวเนื่องกับความม่ันคงของไทยท่ีฝงรากลึก และมีความสําคัญ

โดยมีพ้ืนฐานจากประวัติศาสตรวิถีชีวิตความเปนอยู สังคม ศาสนา และวัฒนธรรม ความยากจน และ
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ความม่ันคงของมนุษย ซึ่งเปนผลกระทบจากการพัฒนา เชน ปญหาการกอความไมสงบในจังหวัด
ชายแดนภาคใต และยังประสบปญหาจากการท่ีเทคโนโลยีสารสนเทศ และการสื่อสารไดรับการพัฒนา
อยางรวดเร็ว จนทําใหขอมูลขาวสารแพรกระจายภายในเวลาอันสั้นจึงไดรับอิทธิพลจากกระแส
โลกาภิวัตน ท้ังดานเศรษฐกิจ สังคมพลังงาน และสิ่งแวดลอม สงผลใหมีการรับวัฒนธรรมจาก
โลกตะวันตก เขามาในหมูเยาวชนของไทย และวัยรุน ซึ่งมีท้ังผลดีและผลเสีย ท่ีกอใหเกิดปญหา
ทางสังคม ไดแก ปญหายาเสพติด ปญหาอาชญากรรม ปญหาครอบครัว ความเสื่อมของวัฒนธรรม
และศาสนา ทําใหสังคมไทยมีปญหาหลายดาน จึงอาจกลาวไดวา กําลังอํานาจแหงชาติทางสังคม
จิตวิทยาออนแอลง นอกจากนี้ยังมีปญหาอาชญากรรมขามชาติ ปญหาการลักลอบนําคนเขาเมือง และ
คามนุษยท่ียังเปนปญหาของภาครัฐท่ียังไมสามารถควบคุม และมีแนวโนมจะขยายตัวออกไปอีก

5. ความหมายของยุทธศาสตร
5.1 ยุทธศาสตรหมายถึง ศิลปและศาสตรในการพัฒนาและการใชการเมือง

เศรษฐกิจ สังคมจิตวิทยา การทหารของชาติ และวิทยาศาสตร เทคโนโลยี พลังงาน และสิ่งแวดลอม
ท้ังในยามปกติและยามสงครามเพ่ือสนับสนุนใหการดาเนินนโยบายของชาติเปนไปโดยมีประสิทธิภาพ
ท่ีสุด (นิมิตร ผองจิตร, ออนไลน, 2556:30)

5.2 ระดับยุทธศาสตรแบงเปน 4 ระดับ คือ
5.2.1 GRAND STRATEGY หรือ มหายุทธศาสตร คือ ยุทธศาสตรชาตินั่นเอง

ตั้งแตสงครามโลกครั้งท่ี 1 ครั้งท่ี 2 สงครามเย็น จนโลกยุคปจจุบัน ขอบขายการปฏิบัติตอกันของตัว
แสดงกวางขวางซับซอนมาก จึงทําใหมหายุทธศาสตรมีขอบขายในการดําเนินงานท่ีกวางขวางไป
ในกรอบระดับโลก

5.2.2  NATIONAL STRATEGY หรือยุทธศาสตรชาติ คือเนนการใช
พลังอํานาจท้ังสิ้นของชาติท่ีมีอยูดําเนินการท้ังภายในชาติ และภายนอกตอรัฐชาติอ่ืน เพ่ือบรรลุ
ผลประโยชนของชาติยุทธศาสตรในระดับนี้ในการทําอาจแยกทําเปนยุทธศาสตรชาติดานตาง ๆ
เชน ยุทธศาสตรชาติดานเศรษฐกิจ, ยุทธศาสตรชาติดานสังคมจิตวิทยา หรือ ยุทธศาสตรชาติ
ดานการปองกันประเทศ แตยุทธศาสตรชาติในดานตาง ๆ จะตองมีกรอบความคิดรวมกัน สนับสนุน
เอ้ืออาทรซึ่งกันและกัน และมุงไปสูเปาหมายปลายทางของชาติรวมกัน

5.2.3  MILITARY STRATEGY หรือยุทธศาสตรทหาร คือศิลปะและศาสตร
ในการพัฒนาและใชพลังอํานาจทางทหาร เพ่ือบรรลุวัตถุประสงคทางทหารของชาติซึ่ง
ยุทธศาสตรทหาร จะตองตอบสนอง และสนับสนุนแนวทางปฏิบัติ ตลอดจนเปาหมายของยุทธศาสตร
ชาติดานปองกันประเทศ และยุทธศาสตรดานอ่ืน ๆ ดวย ในระดับยุทธศาสตรชาติดานการปองกัน
ประเทศสหรัฐอเมริกาใชคําวา NATIONAL SECURITY โดยมองความม่ันคงมิใชในดานปองกันประเทศ
อยางเดียว แตใชการมองในลักษณะความม่ันคงท่ีกวางขวาง (COMPREHENSIVE SECURITY) มุงใช
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พลังอํานาจทุกประการ เพ่ือบรรลุผลประโยชนของชาติ แนวความคิดในการปฏิบัติจึงกวางขวางไปดวย
เชน การสงเสริมการพัฒนาประชาธิปไตย สงเสริมการคาเสรี ปองกันการโจมตีจากศัตรูท่ีกระทําตอ
สหรัฐ และพันธมิตรปกปองสิทธิมนุษยชนพิทักษสิ่งแวดลอมแกไขปญหาขามชาติ เชน การกอการราย
ขามชาติ และยาเสพติดขามชาติ ปองกันการแพรกระจายอาวุธท่ีมีอํานาจการทําลายสูง เปนตน
จะเห็นวาสหรัฐสามารถกระทําไดเพราะมีพลังอํานาจท่ีเขมแข็ง และคานิยมท่ีรักษาผลประโยชนท่ีมี
ท่ัวโลก แตประเทศไทยท่ีไมมีคานิยมในการรุกรานชาติอ่ืน และมีพลังอํานาจไมเขมแข็งพอ
ยุทธศาสตรชาติดานปองกันประเทศของไทย จึงเนนเฉพาะปกปองอธิปไตยบูรณภาพแหงดินแดน
เปนสวนใหญเทานั้น และเนนใชพลังอํานาจทางทหารเปนหลัก ยุทธศาสตรชาติดานปองกันประเทศ
ของชาติตาง ๆ มักจะแสดงออกเปนเอกสารท่ีเรียกวา WHITE PAPER ซึ่งก็แสดงเพียงบางสวนเทานั้น
เพ่ือจุดมุงหมายในการสรางความเชื่อม่ัน ลดความหวาดระแวงกับพันธมิตร แสดงกําลังและเจตนา
ตอชาติท่ีคาดวาจะเปนภัยคุกคามแตก็มีบางสวนท่ีมิไดแสดงออกมาดวย เพราะฉะนั้นการวิเคราะห
สภาพแวดลอมจะดูเฉพาะ WHITE PAPER อยางเดียวไมได จะตองวิเคราะหพฤติกรรมทาทีของชาติ
และขอมูลขาวสารอ่ืน ๆ ประกอบดวย ยุทธศาสตรทหาร จึงมุงใชอํานาจกําลังทหารสนับสนุน
ยุทธศาสตรชาติดานอ่ืน ๆ โดยวิธีท่ีมิใชการใชการทําสงครามอยางเดียว อาจเปนการแสดงกําลังหรือ
คุกคามวาจะใชกําลังหรือ การปฏิบัติการทางทหารอ่ืน ๆ ท่ีมิใชการใชสงคราม เชนการปฏิบัติการ
รักษาสันติภาพ การติดตอสรางความสัมพันธระหวางทหารตอทหารระหวางชาติตางๆ เปนตน

5.2.4  CAMPAIGN STRATEGY หรือยุทธศาสตรในระดับยุทธบริเวณ หรือ
บางครั้งเรียกวา ระดับยุทธการถาเปนแผนท่ีใช จะเรียกเปนแผนการทัพ (CAMPAIGN PLAN)
คือ ยุทธศาสตรท่ีเปนศิลป และศาสตรในการใชอํานาจกําลังรบเพ่ือบรรลุวัตถุประสงคทางการทหาร
ของชาติ หรือบรรลุวัตถุประสงคในยุทธบริเวณ แตมีการปฏิบัติการใชกําลังรบท่ีกวางขวางอาจจะ
หลายแนวรบ หรืออาจใชปฏิบัติการรวมของกําลังรบหลายทิศทางหรือหลายเหลาทัพรวมกัน แตมี
การประสานการปฏิบัติไปสูเปาหมายรวมกัน

5.2.5  TACTIC หรือ ยุทธวิธีเปนศิลปและศาสตรในการใชอํานาจกําลังรบ
ท้ังท่ีมีตัวตน และไมมีตัวตนเพ่ือบรรลุวัตถุประสงคในสนามรบ หรือภารกิจท่ีไดรับมอบหมาย อาจเปน
การปฏิบัติการสวนหนึ่งของระดับยุทธการหรือเปนการปฏิบัติการสูรบยอย ๆ BATTLE จึงเปนยุทธวิธี
(นิมิตร ผองจิตร,ออนไลน,2556:38)

สภาวะแวดลอมดานความมั่นคง

1. สถานการณโลก
หลังสิ้นสุดสงครามเย็น โลกไดพัฒนาเขาสูยุคแหงการเปลี่ยนแปลงท่ีเปนไป อยาง

รวดเร็วและไมแนนอน กระแสโลกาภิวัตนและความกาวหนาทางเทคโนโลยีไดมา ซึ่งการเคลื่อนยาย
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อยางเสรีของผูคน สินคาและการบริการไดเพ่ิมจํานวนข้ึนในอัตราท่ีไมเคยปรากฏมากอน เกิดความ
เชื่อมโยงอยางกวางขวางท่ีทําใหบุคคลหรือผูแสดงบทบาทท่ีไมใชรัฐ (Non-state actor) มีอิทธิพล
มากข้ึนในการดําเนินกิจกรรมตาง ๆ ท้ังในระดับโลก ภูมิภาค หรือภายในรัฐชาติหนึ่งรัฐชาติใด
อันสงผลใหเกิดความทาทายตอความเปนรัฐชาติ รวมถึงองคการระหวางประเทศ

ประเทศท่ีพัฒนาแลวไดใหความสนใจกับธรรมาภิบาลในงานดานความม่ันคง
(Security Sector Governance : SSG) ของประเทศตาง ๆ โดยเปนเรื่องเก่ียวกับความโปรงใสของ
กระบวนการ การปฏิบัติ ทัศนคติ คานิยม ธรรมเนียม และความรับผิดชอบดานความม่ันคงตอ
สาธารณะ ซึ่งตองเปนการปฏิบัติท่ีชอบดวยกฎหมายท้ังในและตางประเทศ สาหรับธรรมาภิบาล
ในงานดานความม่ันคงเปนเรื่องท่ีมีความสลับซับซอน และท่ีสําคัญจะตองมีความสอดคลองกับ
สภาพแวดลอมของประเทศหรือสังคม ดังนั้นประเทศตาง ๆ จึงจาเปนตองปฏิรูปงานดานความม่ันคง
(Security Sector Reform : SSR) ของประเทศใหเปนท่ียอมรับท้ังในประเทศและในสังคมโลก

สภาวะความม่ันคงในปจจุบันมีลักษณะความสัมพันธเกิดข้ึนในหลากหลายมิติ
(Multidimensional Characteristics) และมีสภาพความเชื่อมโยงในรูปแบบของความม่ันคง
เชิงองครวม (Comprehensive Security) ท่ีสามารถแปรเปลี่ยนและสงผานผลกระทบไดอยางรวดเร็ว
ระหวางมิติ ไมวาจะเปนมิติทางเศรษฐกิจ สังคม การเมือง วิทยาศาสตร เทคโนโลยี สิ่งแวดลอม หรือ
การทหาร ซึ่งไมใชกระบวนการแกไขปญหาดานความม่ันคงโดยใชกรอบวิธีคิดเฉพาะทางดานกําลัง
และอาวุธในลักษณะเดิมอีกตอไป หรือไมสามารถใชวิธีคิดแบบรัฐชาติ เพราะกรอบและวิธีคิดดังกลาว
ไมสามารถสนองตอบกับสภาพปญหาท่ีเกิดข้ึนในลักษณะ ไรพรมแดนในปจจุบัน

ความเจริญเติบโตทางเศรษฐกิจไดชวยบรรเทาความยากจนของประชากร แตดวย
เทคโนโลยีทันสมัยท่ีนามาใชในการแสวงหาและใชทรัพยากรธรรมชาติ ไดชวยเรงการใช
ทรัพยากรธรรมชาติ ซึ่งมีผลในการทําลายสิ่งแวดลอม และนําไปสูปญหาการขาดแคลนทรัพยากรและ
แหลงพลังงาน รวมท้ังยังเปนการเรงใหเกิดภัยพิบัติทางธรรมชาติท่ีรุนแรงตามมา และดวยโลกท่ี
เชื่อมตอกันอยางไมเคยมีมากอน เหตุการณในมุมหนึ่งของโลกยอมเห็น และรับทราบไดในอีกมุมหนึ่ง
และยิ่งไปกวานั้นในแตละจุดมุงหมายภายในรัฐชาติใดรัฐชาติหนึ่งยังไดรับผลกระทบจากภาวะและ
เหตุการณตาง ๆ ภายนอกประเทศมากยิ่งข้ึน

หลังเหตุการณ 9/11 เม่ือ พ.ศ.2544 กลุมกอการรายไดแผกระจายไปท่ัวโลก และ
ขยายวงไปสูอุดมการณความรุนแรงแมวาจะไมมีผูนํา และองคกรท่ีชัดเจน จึงมีโอกาสท่ีการกอ
การรายจะดํารงอยูและขยายตัวตอไปตราบใดท่ีเงื่อนไขบมเพาะการกอการรายยังไมหมดไป

กระแสโลกาภิวัตนทําใหการเชื่อมโยงในมิติตาง ๆ รวดเร็วข้ึน โลกไซเบอรมี ผลตอ
วัฒนธรรม วิถีชีวิต ทัศนคติ ความเชื่อ ความสัมพันธระหวางบุคคล กระบวนการเรียนรู และพฤติกรรม
การบริโภคของประชาชน รวมท้ังทําใหแนวโนมของความเสี่ยงตอความม่ันคง ดานเทคโนโลยี
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สารสนเทศ และเครือขายท่ีเกิดจากการคุกคามทางไซเบอรมีสูงข้ึน โดยปจจุบันหลายประเทศท่ีมี
ความขัดแยงระหวางกันไดมีการพัฒนาความสามารถในการคุกคามทางไซเบอรเพ่ือลดความสามารถ
ของฝายตรงขาม ท้ังความสามารถโดยท่ัวไปของประเทศ และความสามารถของกองทัพ ซึ่งทําใหหลาย
ประเทศใหความสําคัญตอการคุกคามดังกลาว และพัฒนาวิธีการปองกันการคุกคามนี้มากข้ึน

2. สถานการณในภูมิภาค
ภูมิภาคเอเชีย-แปซิฟก มีหลายพ้ืนท่ีและหลายประเด็นปญหา ซึ่งมีความเสี่ยงตอ

เสถียรภาพดานความม่ันคงของโลก อาทิ ขอสงสัยเก่ียวกับการพัฒนาขีดความสามารถดานนิวเคลียร
ของบางประเทศ ปฏิบัติการของกลุมกอการรายและกลุมหัวรุนแรงท้ังในระดับระหวางประเทศและ
ภายในประเทศ รวมท้ังสถานการณในทะเลจีนใต ซึ่งยังเปนปญหาท่ีมีความเปราะบางตอการ
กระทบกระท่ัง ท้ังระหวางประเทศท่ีมีขอพิพาทดานเสนเขตแดนดวยกันเอง และกับประเทศนอก
ภูมิภาค

ภูมิภาคเอเชียตะวันออกเฉียงใต กําลังกลายเปนพ้ืนท่ีท่ีหลายประเทศใหความสนใจ
ท้ังดานความม่ันคงระดับภูมิภาคและผลประโยชนแหงชาติดานการคาและการลงทุน ซึ่งสถานการณ
ดังกลาวจะทําใหแตละประเทศในภูมิภาคมีแนวโนมของการพัฒนาขีดความสามารถดานการทหาร
เพ่ือคุมครองผลประโยชนทางเศรษฐกิจของชาติ ท้ังดวยตนเองและท่ีไดรับการสนับสนุนจากประเทศ
อ่ืนในรูปแบบของความชวยเหลือทางทหาร หรือการจัดหายุทโธปกรณภายใตเงื่อนไข และราคาท่ี
เปนพิเศษ

ประเทศสมาชิกอาเซียนตางมีความมุงม่ันในการสนับสนุนการรวมตัวเปน ประชาคม
อาเซียนอยางสมบูรณภายใน พ.ศ.2558 ซึ่งจะกอใหเกิดความเปลี่ยนแปลงท่ีดี ท้ังดานเศรษฐกิจ สังคม
และการเมือง รวมท้ังจะทําใหเกิดเสรีในการผานแดนมากข้ึน อยางไรก็ตาม การเปลี่ยนแปลงนี้อาจเอ้ือ
ใหเกิดการกระทําท่ีผิดกฎหมายขามแดนไดงายข้ึนเชนกัน โดยเฉพาะการลักลอบคายาเสพติด ปญหา
อาชญากรรมระหวางประเทศ ปญหาการหลบหนีเขาเมืองโดยผิดกฎหมาย และการกอการราย รวมท้ัง
อาจทาใหเกิดปญหาโรคระบาดและ โรคติดตอ ซึ่งในเรื่องดังกลาวนาจะสงผลใหประเทศสมาชิก
อาเซียนตองกําหนดมาตรการปองกันรวมกันมากยิ่งข้ึน เนื่องจากปญหาความม่ันคงของประเทศใด
ประเทศหนึ่งจะกลายเปนปญหาของประชาคมอาเซียนโดยรวม ซึ่งประเทศเดียวไมสามารถแกไข
ปญหาไดเพียงลําพัง

3. สถานการณประเทศรอบบาน
ในขอบเขตประเทศรอบบานของประเทศไทย ถึงแมยังคงมีปญหาเสนเขตแดน

ท้ังทางบกและทางทะเล เนื่องจากเปนปญหาท่ีสะสมมานับตั้งแตยุคลาอาณานิคม อยางไรก็ตาม
ทุกประเทศไดพยายามแกไขปญหาดวยสันติวิธี และคาดหวังวาเม่ือประเทศกลุมสมาชิกอาเซียน
สามารถรวมตัวเปนประชาคมอาเซียนไดอยางสมบูรณใน พ.ศ.2558 แลว ปญหาในเรื่องพรมแดน
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จะลดความสําคัญลง และประเทศเพ่ือนบานจะมีความรวมมือกันอยางสรางสรรค ในทุก ๆ ดาน
มากยิ่งข้ึน โดยเฉพาะความรวมมือในการแกไขปญหาแนวชายแดนรวมกัน เพ่ือใหเกิดความสงบสุข
กับประชาชนตามแนวชายแดน เนื่องจากปญหาดังกลาวจะเปนปญหาของอาเซียนโดยรวม ซึ่งจะไมใช
ปญหาของประเทศหนึ่งประเทศใดอีกตอไป

4. สถานการณภายในประเทศ
ประเทศไทยกาลังเผชิญกับยุคแหงการเปลี่ยนแปลงท่ีรวดเร็วมากข้ึน และภายใต

กระแสประชาธิปไตย และสิทธิมนุษยชนของโลกในยุคปจจุบันนั้น ประเทศไทยไดมีพัฒนาการทาง
การเมืองอยางตอเนื่อง ภายใตการปกครองระบอบประชาธิปไตยอันมีพระมหากษัตริย ทรงเปนประมุข
ซึ่งในทศวรรษท่ีผานมาประชาชนไดมีความตื่นตัวในการมีสวนรวมทางการเมืองมากข้ึน และในหลาย
รูปแบบ อาทิ การจัดตั้งพรรคการเมืองข้ึนใหม การจัดตั้งกลุมผลประโยชน และการรวมตัวกันเพ่ือ
เรียกรองสิทธิประโยชนและความตองการของกลุมมีจํานวนเพ่ิมมากข้ึน

ปญหาการกอเหตุรุนแรงในจังหวัดชายแดนภาคใตยังคงมีอยู และไดนํามาซึ่ง
ความรุนแรงของปญหาตั้งแต พ.ศ.2547 โดยในหวงเวลาท่ีผานมาไดเกิดความสูญเสียท้ังชีวิตประชาชน
ผูบริสุทธิ์และเจาหนาท่ีรัฐ รวมถึงงบประมาณจํานวนมาก ซึ่งยังคงเปนปญหาระดับชาติท่ีทุกรัฐบาล
กําหนดเปนนโยบายเรงดวนในการแกไขปญหาเพ่ือนําความสงบสุขกลับคืนสูพ้ืนท่ีโดยเร็วท่ีสุด

พัฒนาการของสังคมโลกและภูมิภาคท่ีเปลี่ยนไปอยางรวดเร็ว ยังไดนํามาซึ่งปญหา
ความม่ันคงของไทยท่ีมีความยุงยากสลับซับซอนเพ่ิมข้ึนในอีกหลายมิติ ไมวาจะเปนปญหา
อาชญากรรมขามชาติ โดยเฉพาะการคาอาวุธ การคายาเสพติด การคามนุษย การกระทําอันเปน
โจรสลัด อาชญากรรมคอมพิวเตอร และการกอการรายสากล

ประเทศไทยยังตองเผชิญปญหาการลักลอบเขาเมืองโดยผิดกฎหมาย และปญหา
การแพรระบาดของยาเสพติดภายในประเทศ ซึ่งสงผลกระทบตอสภาพสังคม และความม่ันคง
ในระยะยาว นอกจากนี้ ปญหาสิ่งแวดลอมและภัยธรรมชาติเปนอีกปญหาหนึ่งท่ีสําคัญของไทย
เปนปญหาท่ีเกิดจากความเสื่อมโทรมของธรรมชาติ และภัยพิบัติทางธรรมชาติ ซึ่งมีท้ังภัยแลง
อุทกภัย และภัยหนาว โดยเฉพาะอยางยิ่งเม่ือปลาย พ.ศ.2554 ประเทศไทยไดประสบปญหาอุทกภัย
รายแรงท่ีสรางความสูญเสียใหแกประเทศ ท้ังทางดานเศรษฐกิจและดานสังคมจิตวิทยา

5. ความทาทายดานความมั่นคง
จากการวิเคราะหสภาวะแวดลอมดานความม่ันคง จึงสรุปไดวา ความทาทาย

ดานความม่ันคงท้ังท่ีกําลังเผชิญอยู และอาจตองเผชิญในอนาคต ในสวนท่ีเปนความทาทาย ทางทหาร
ซึ่งประเทศไทยไมตองการใหเกิดข้ึนนั้นยังไมปรากฏชัดเจน อยางไรก็ตาม ประเทศไทยจําเปนตองมี
ความพรอมในข้ันตนเพ่ือเผชิญความทาทายทางทหารท่ีไมอาจหลีกเลี่ยงไดในอนาคต และใช
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กําลังทหารท่ีจัดเตรียมไวสนับสนุนการปฏิบัติการรักษาสันติภาพในกรอบสหประชาชาติ และ
กรอบประชาคมอาเซียนในยามปกติ รวมท้ังสนับสนุนการเผชิญความทาทายอ่ืน ดังนี้

5.1 ปญหาความไมสงบเรียบรอยในสังคมไทย
5.2 ปญหาการกอเหตุรุนแรงในจังหวัดชายแดนภาคใต
5.3 ปญหาอาชญากรรมขามชาติ ไดแก การคาอาวุธ การคายาเสพติด การคามนุษย

การกระทําอันเปนโจรสลัด อาชญากรรมคอมพิวเตอร และการกอการรายสากล
5.4 ปญหาภัยคุกคามทางไซเบอร
5.5 ปญหาการลักลอบเขาเมืองโดยผิดกฎหมาย
5.6 ปญหาการแพรระบาดของยาเสพติดภายในประเทศ
5.7 ปญหาสิ่งแวดลอมและภัยธรรมชาติ
5.8 ปญหาโรคระบาดและโรคติดตอ
นอกจากความทาทายดานความม่ันคงตามท่ีกลาวแลว จากการประเมินสภาวะ

แวดลอมดานความม่ันคง ทําใหพบวาประเทศไทยจําเปนตองมีการดําเนินการในเรื่องท่ีสําคัญ ไดแก
การสนับสนุนการรวมตัวเปนประชาคมอาเซียน โดยเฉพาะประชาคมการเมือง และความม่ันคง
อาเซียน และการรักษาความสมดุลในการพัฒนาความสัมพันธและความรวมมือดานความม่ันคงกับ
ประเทศท่ีมีบทบาทสําคัญในภูมิภาค (กระทรวงกลาโหม,รางการปองกันประเทศไทย, 2556:3)

หลักนิยมการปฏิบัติการขาวสารรวมของสหรัฐอเมริกา

“The instruments of national power (diplomatic, informational, military,
and economic) provide leaders in the US with the means and ways of dealing with
crises around the world. Employing these means in the information environment
requires the ability to securely transmit, receive, store, and process information in
near real time. The nation’s state and non-state adversaries are equally aware of the
significance of this new technology, and will use information-related capabilities (IRCs)
to gain advantages in the information environment, just as they would use more
traditional military technologies to gain advantages in other operational
environments.”(Joint Publication 3-13,2014:ix)

“เครื่องมือของการพลังงานแหงชาติ (การทูต ขอมูลขาวสาร ทหาร และเศรษฐกิจ) ไดจัด
ใหผูนําของสหรัฐอเมริกาดวยเครื่องมือและวิธีการจัดการกับวิกฤตของโลก การใชเครื่องมือเหลานี้
ตองการความปลอดภัยในการสง รับ จัดเก็บ และประมวลผลขอมูลในเวลาท่ีใกลเคียงความเปนจริง
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ฝายขาศึกท้ังทีมีสถานะเปนรัฐและไมเปนรัฐ ตระหนักถึงความสําคัญของเทคโนโลยีใหมนี้ และจะใช
ขอมูลขาวสารท่ีเก่ียวของสัมพันธกับขีดความสามารถ (IRCs) เพ่ือจะไดรับประโยชนสูงสุด เหมือนกับ
เทคโนโลยีดั้งเดิมทหารท่ีจะไดรับประโยชนในสภาวะแวดลอมในการปฏิบัติการ”

“IO is not about ownership of individual capabilities but rather the use of
those capabilities as force multipliers to create a desired effect. There are many
military capabilities that contribute to IO and should be taken into consideration
during the planning process. These include: strategic communication, joint interagency
coordination group, public affairs, civil-military operations, cyberspace operations (CO),
information assurance, space operations, military information support operations
(MISO), intelligence, military deception, operations security, special technical
operations, joint electromagnetic spectrum operations, and key leader
engagement....” (Joint Publication 3-13,2014:xi)

“IO ไมเก่ียวกับความเปนเจาของแตละความสามารถ แตใชขีดความสามารถเหลานั้น
เปนตัวเพ่ิม ในการสรางผลท่ีตองการ มีความสามารถทหารจํานวนมากท่ีสนับสนุน IO และควรนํามา
พิจารณาในระหวางกระบวนการวางแผน เหลานี้รวมถึง : การสื่อสารทางยุทธศาสตร กลุม
ประสานงานรวม ประชาสัมพันธ การดําเนินงานพลเรือน-ทหาร การปฏิบัติการไซเบอร (CO),
การประกันขอมูลขาวสาร  การปฏิบัติการทางอวกาศ การสนับสนุนการขาวทางทหาร (MISO),
การขาว การลวงทางทหาร การรักษาความปลอดภัยในการปฏิบัติการ การดําเนินงานดานเทคนิค
พิเศษ การปฏิบัติการทางแมเหล็กไฟฟารวม และการเก่ียวของกับผูนําสําคัญ”

“Information Operations is a category of direct and indirect support
operations for the United States Military. By definition in Joint Publication 3-13, "IO are
described as the integrated employment of electronic warfare (EW), computer
network operations (CNO), psychological operations (PSYOP), military deception
(MILDEC), and operations security (OPSEC), in concert with specified supporting and
related capabilities, to influence, disrupt, corrupt or usurp adversarial human and
automated decision making while protecting our own." Information Operations (IO) are
actions taken to affect adversary information and information systems while
defending one's own information and information systems. or rumors deliberately
spread widely to influence opinions....”(Wikipedia, Information Operations (United
States),online,2015)

“การปฏิบัติการขาวสาร เปนการดําเนินการสนับสนุนท้ังโดยตรง และโดยออมสําหรับ
กองทัพสหรัฐอเมริกา ตามนิยามใน หลักนิยมการปฏิบัติการรวม 3-13, IO เปนการปฏิบัติงาน
รวมของ สงครามอิเล็กทรอนิกส (EW), การดําเนินงานเครือขายคอมพิวเตอร (CNO), การปฏิบัติ
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การจิตวิทยา (PSYOP), การลวงทหาร (MILDEC), และการรักษาความปลอดภัยในการปฏิบัติการ
(OPSEC), รวมกับขีดความสามารถสนับสนุน และความสามารถท่ีเก่ียวของ เพ่ือใหมีอิทธิพล รบกวน
ทําใหเสียหาย หรือแยงชิงขาศึก โนมนาวการตัดสินใจ ในขณะเดียวกันกับการปกปองฝายเรา
การปฏิบัติการขาวสาร ดําเนินการเพ่ือ ใหมีผลตอขาวสารขาศึก และระบบขาวสาร ในขณะท่ีปกปอง
ขอมูลของตนเองและระบบสารสนเทศ หรือขาวลือท่ีตัง้ใจชวยกันจะมีอิทธิพลตอความคิดเห็น...”

หลักนิยมการปฏิบัติการขาวสารของ กองทัพไทย

1 ความหมายของการปฏิบัติการขาวสาร
การปฏิบัติการขาวสารคือการสนธิการปฏิบัติตางๆ เพ่ือทําใหมีอิทธิพล ทําลาย ลด

ประสิทธิภาพ หรือชิงการตกลงใจของฝายตรงขาม (ท้ังท่ีกระทําโดยมนุษย และระบบอัตโนมัติ) และ
ดําเนินการ เพ่ือปองกัน ไมใหฝายตรงขามกระทําตอฝายเราในลักษณะเดียวกัน (หลักนิยมกองทัพไทย
สําหรับการปฏิบัติการขาวสารรวมใชเพ่ือพลาง, 2551:1)

2. การแบงกลุมการปฏิบัติการขาวสาร
การปฏิบัติตางๆ ท่ีนํามาใชในการปฏิบัติการขาวสาร ซึ่งอาจเรียกวา

“ขีดความสามารถ” นั้น ไดถูกแบงออกเปน 3 กลุมคือ การปฏิบัติหลัก หรือขีดความสามารถหลัก
(core capabilities) การปฏิบัติสนับสนุน หรือขีดความสามารถสนับสนุน (supporting capabilities)
และการปฏิบัติท่ีเก่ียวของ หรือขีดความสามารถท่ีเก่ียวของ (related capabilities)

การปฏิบัติทางทหารท่ีเปนการปฏิบัติหลักในการปฏิบัติการขาวสาร ประกอบดวย
การปฏิบัติ ๕ ประการ คือ การปฏิบัติการจิตวิทยา (Psychological Operations: PSYOP)
การลวงทางทหาร (Military Deception: MILDEC) การรักษาความปลอดภัยในการปฏิบัติการ
(Operations Security: OPSEC) การสงครามอิเล็กทรอนิกส (Electronic Warfare: EW) และ
การปฏิบัติการเครือขายคอมพิวเตอร (Computer Network Operations: CNO)

การปฏิบัติท่ีใชเพ่ือสนับสนุนตอการปฏิบัติการขาวสารประกอบดวย การประกัน
ขาวสาร (Information Assurance: IA) การรักษาความปลอดภัยทางวัตถุ (Physical Security)
การโจมตีทางวัตถุ (Physical Attack) การตอตานขาวกรอง (Counterintelligence: CI) และ
ภาพถายการรบ (Combat Camera: COMCAM)

การปฏิบัติท่ีเก่ียวของสําหรับการปฏิบัติการขาวสาร กําหนดข้ึนดวยกิจทางทหาร
๓ ประการคือ การประชาสัมพันธ (Public Affairs: PA) การปฏิบัติการระหวางพลเรือนกับทหาร
(Civil-Military Operations:CMO) และกลาโหมสนับสนุนตอการทูตสาธารณะ (Defense Support
to Public Diplomacy: DSPD)

การปฏิบัติการจิตวิทยา (Psychological Operations: PSYOP) คือการปฏิบัติ
ตามแผนท่ีไดวางไว เพ่ือนําขาวสารขอเท็จจริง และสิ่งบงชี้ท่ีเลือก ไปสูบรรดาเปาหมายตางชาติ เพ่ือ
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ทําใหมีอิทธิพลตออารมณ จูงใจ ใหเหตุผลในวัตถุประสงค และจะทําใหมีอิทธิพลตอพฤติกรรมของ
รัฐบาล องคกร กลุม และบุคคล เปาหมายเหลานี้ในท่ีสุด

การลวงทางทหาร (Military Deception: MILDEC) เปนการปฏิบัติท่ีมีเจตนานําให
ผูท่ีทําการตัดสินใจของฝายตรงขามไปผิดทาง ในเรื่องท่ีเก่ียวกับ ขีดความสามารถทางทหาร เจตนา
และการปฏิบัติการ ของฝายเรา ทําใหฝายตรงขามปฏิบัติ (หรือไมปฏิบัติ) ตามท่ีฝายเรากําหนด
ท่ีจะชวยใหกําลังฝายเราบรรลุภารกิจ

การรักษาความปลอดภัยในการปฏิบัติการ (Operations Security: OPSEC) คือ
กระบวนการของการกําหนดขาวสารสําคัญ แลววิเคราะหถึงการปฏิบัติและกิจกรรมอ่ืนๆ ของฝายเรา
เพ่ือ กําหนดวาขาวสารท่ีเก่ียวกับฝายเราในเรื่องใดจําเปนสําหรับฝายตรงขาม ท่ีจะทําใหรูถึงกําลังและ
เจตนาของฝายเราอยางถูกตองเพียงพอ; ขัดขวางไมใหผูทําการตัดสินใจของฝายตรงขามไดรับขาวสาร
สําคัญเก่ียวกับกําลังและเจตนาของฝายเรา และทําใหผูทําการตัดสินใจฝายตรงขามพิจารณาความ
เก่ียวของของขาวสาร ท่ีสําคัญของฝายเราท่ีทราบแลวผิดพลาดเพราะขาวสารอ่ืนๆ เก่ียวกับกําลังและ
เจตนาของฝายเรายังคงมีการรักษาความปลอดภัย

การสงครามอิเล็กทรอนิกส (Electronic Warfare: EW) เปนการปฏิบัติทางทหาร
ท่ีเก่ียวของกับการใชแมเหล็กไฟฟา (Electromagnetic: EM) และพลังงานบังคับทิศ เพ่ือควบคุมยาน
คลื่นแมเหล็กไฟฟา หรือเพ่ือโจมตีฝายตรงขาม การสงครามอิเล็กทรอนิกสแบงออกเปน ๓ การปฏิบัติ
หลักคือ การโจมตีทางอิเล็กทรอนิกส การปองกันทางอิเล็กทรอนิกส และการสนับสนุนการสงคราม
ทางอิเล็กทรอนิกส

การปฏิบัติการเครือขายคอมพิวเตอร (Computer Network Operations: CNO)
ถูกพัฒนาข้ึนเปนขีดความสามารถเพ่ือสนับสนุนการปฏิบัติการทางทหาร เนื่องจากการใชคอมพิวเตอร
เครือขายท่ีเพ่ิมมากข้ึน และการสนับสนุนจากระบบโครงสรางพ้ืนฐานทางเทคโนโลยีโดยองคกร
ทางทหาร และทางพลเรือน ทําใหสามารถใชการปฏิบัติการเครือขายคอมพิวเตอร และการสงคราม
อิเล็กทรอนิกส เพ่ือโจมตี ลวง ลดคา ทําลาย ขัดขวาง ใชประโยชน และปองกันขาวสาร และ
โครงสรางพ้ืนฐานทางอิเล็กทรอนิกส

การประกันขาวสาร (Information Assurance: IA) เปนมาตรการท่ีใชใน
การปกปอง และปองกันขาวสารและระบบขาวสาร โดยการทําใหม่ันใจใน การใชประโยชน บูรณภาพ
การรับรอง การกําหนดเปนความลับเฉพาะ และไมเปนการปฏิเสธ ซึ่งรวมถึงการจัดใหมีการสถาปนา
ระบบขาวสาร โดยการรวบรวมขีดความสามารถในการปองกัน การสืบหา และการตอบโต การประกัน
ขาวสารจําเปนตอการทําใหไดรับ และดํารงความเหนือกวาทางขาวสาร

การรักษาความปลอดภัยทางวัตถุ (Physical Security) เปนสวนหนึ่งของการรักษา
ความปลอดภัยท่ีเก่ียวกับมาตรการทางวัตถุท่ีมีความมุงหมายเพ่ือ ปองกันกําลังพล ปองกันการเขาถึง
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อุปกรณ สถานท่ีตั้ง วัตถุ และเอกสารโดยไมไดรับอนุญาต และปองกันสิ่งเหลานี้จากการจารกรรม
การกอวินาศกรรม ความเสียหาย และการลักขโมย

การโจมตีทางวัตถุ (Physical Attack) แนวความคิดของการโจมตี เปนพ้ืนฐานใน
การปฏิบัติการ ทางทหาร การโจมตีทางวัตถุเปนขีดความสามารถท่ีใชเพ่ือสรางความสับสน
สรางความเสียหาย หรือทําลาย ตอเปาหมายฝายตรงขามโดยใชอํานาจการทําลาย นอกจากนั้น
ยังสามารถใชการโจมตีทางวัตถุเพ่ือสรางหรือเบี่ยงเบนความเขาใจของ ฝายตรงขาม หรือบังคับ
ใหฝายตรงขามใชระบบขาวสาร บางระบบท่ีเราสามารถใชประโยชนได

การตอตานขาวกรอง (Counterintelligence: CI) ประกอบดวยการรวบรวม
ขาวสาร และกิจกรรมท่ีปฏิบัติเพ่ือปองกัน การจารกรรม กิจกรรมขาวกรองอ่ืนๆ การกอวินาศกรรม
หรือลอบสังหาร จากการกระทําหรือ ในนามของรัฐบาลหรือสวนของรัฐบาลตางชาติ องคกรตางชาติ
บุคคลตางชาติ หรือองคกรกอการรายระหวางประเทศ โปรแกรมการตอตานขาวกรอง

ภาพถายการรบ (Combat Camera: COMCAM) ภารกิจภาพถายการรบ
เปนกิจกรรมท่ีจัดใหมีขีดความสามารถทางภาพถายใหกับสํานักงานรัฐมนตรีวาการกระทรวงกลาโหม
(Office of the Secretary of Defense: OSD) ผูบัญชาการในระดับกองบัญชาการกองทัพไทย
เหลาทัพ กองบัญชาการรบ

การประชาสัมพันธ (Public Affairs: PA) คือประชาสนเทศ ขาวสารการบังคับบัญชา และ
กิจกรรมท่ีสัมพันธกับประชาคม ท่ีมุงตอเปาหมาย ท้ังภายนอก และภายใน ดวยผลประโยชนทางทหาร
การประชาสัมพันธจําเปนสําหรับความเหนือกวาทางขาวสารของกําลังรบรวม และการปฏิบัติการ
ประชาสัมพันธท่ีนาเชื่อถือนั้น จําเปนตอการสนับสนุนภารกิจของผูบัญชาการ และดํารงการติดตอกับ
สาธารณชนท่ีสําคัญ

การปฏิบัติการระหวางพลเรือนกับทหาร (Civi-Military Operations: CMO) เปน
กิจกรรมของผูบัญชาการท่ีจัดตั้ง ดํารง มีอิทธิพล หรือใชประโยชนตอความสัมพันธระหวางกําลัง
ทางทหารกับองคกร และเจาหนาท่ีทางพลเรือนของรัฐบาล และเอกชน และประชากรพลเรือน
ซึ่งสิ่งเหลานี้ถูกปฏิบัติตลอดขอบเขตของการปฏิบัติการทางทหารเพ่ือกลาวถึงมูลเหตุของความ
ไรเสถียรภาพ ชวยในการฟนฟูหลังจากความขัดแยงหรือภัยพิบัติ หรืออาจปฏิบัติในการปฏิบัติการ
ทางทหารอ่ืนๆ ท่ีปฏิบัติเปนอิสระ เพ่ือสนับสนุนวัตถุประสงคความม่ันคงแหงชาติ

กลาโหมสนับสนุนตอการทูตสาธารณะ (Defense Support to Public Diplomacy: DSPD)
ประกอบดวยกิจกรรม และมาตรการท่ีใชโดยสวนตางๆ ของกลาโหม (ไมใชเพียงหนวยงานเดียวใน
ขอบเขตของการปฏิบัติการขาวสาร) เพ่ือสนับสนุนและอํานวยตอความพยายามทางการทูตสาธารณะ
ของรัฐบาล

หลักนิยมการปฏิบัติการขาวสารของ กองทัพบก
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องคประกอบหลักของการปฏิบัติการขาวสารของ ทบ. ตามคูมือดังกลาวระบุไวไดแก
สงครามอิเล็กทรอนิคส การปฏิบัติการเครือขายคอมพิวเตอร การปฏิบัติการจิตวิทยา การลวง และ
การรักษาความปลอดภัยในการปฏิบัติการ ซึ่งถือวาเปนองคประกอบหลัก โดยยังครอบคลุม
ถึงองคประกอบสนับสนุนและกิจกรรมเสริม อ่ืนๆ เชนการทําลายทางกายภาพ การรักษา
ความปลอดภัย การตอตานการโฆษณาชวนเชื่อ  การตอตานขาวกรอง การตอตานการลวง การ
ประชาสัมพันธ การปฏิบัติการกิจการพลเรือน ฯลฯ (ดาวพงษ  รัตนสุวรรณ, การนําเอาแนวความคิด
ปฏิบัติการขาวสารมาใชในกองทัพบกไทย : ศึกษากรณีปฏิบัติการขาวสารของกองทัพภาคท่ี 1
ในเขตกรุงเทพมหานคร,2550:19)

“ทบ. นิยามคําวา Information Operations วาหมายถึงการปฏิบัติการสารสนเทศ
โดยเปนการปฏิบัติ ท่ีมุงสรางผลกระทบหรือสรางอิทธิพลตอขบวนการตกลงใจขาวสาร และ
ระบบสารสนเทศของฝายตรงขามในขณะเดียวกันก็ดําเนินการปองกันขาวสาร และระบบสารสนเทศ
ของฝายเรา...”(สถาบันจิตวิทยาความม่ันคง,เอกสารประกอบการบรรยายวิชาการปฏิบัติการ
ขาวสารรวม,2556:25)

“องคประกอบของการปฏิบัติการสารสนเทศ ประกอบดวยองคประกอบหลัก
องคประกอบสนับสนุนและกิจกรรมเสริม องคประกอบหลัก สงครามอิเล็กทรอนิคส การปฏิบัติการ
เครือขายคอมพิวเตอร การปฏิบัติการจิตวิทยา การลวง การรักษาความปลอดภัยในการปฏิบัติการ
องคประกอบสนับสนุน การทําลายทางกายภาพ การรักษาความปลอดภัย การประกันขาวสาร
การตอตานขาวกรอง การตอตานการลวง การตอตานการโฆษณาชวนเชื่อ กิจกรรมเสริม
การประชาสัมพันธ การปฏิบัติการกิจการพลเรือน อ่ืนๆ...” (สถาบันจิตวิทยาความม่ันคง, เอกสาร
ประกอบการบรรยายวิชาการปฏิบัติการขาวสารรวม,2556:26)

หลักนิยมการปฏิบัติการขาวสารของ กองทัพเรือ

“4. จัดทําแผนพัฒนาขีดความสามารถดานการปฏิบัติการขาวสาร (Information
Operations) ของ ทร. เพ่ือเพ่ิมประสิทธิภาพการปฏิบัติงานดานยุทธการเปาหมาย (1) การพัฒนาขีด
ความสามารถดานการปฏิบัติการขาวสารของ ทร. มีกรอบการดําเนินการและเปาหมายท่ีชัดเจน
(2) ทร. มีเอกสารอางอิงหรือหลักนิยมสาหรับใชเปนแนวทางการปฏิบัติดานปฏิบัติการขาวสาร
ของหนวยท่ีเก่ียวของ...”(กองทัพเรือ,นโยบายผูบัญชาการทหารเรือ, 2558:20)

“การปฏิบัติการขาวสาร (Information Operations) หมายถึง การปฏิบัติท่ีมุงสราง
ผลกระทบหรือสรางอิทธิพลตอกระบวนการตัดสินใจ ขาวสาร และระบบสารสนเทศของฝายตรงขาม
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หรือกลุมเปาหมายอ่ืน ๆ รวมไปถึงการปฏิบัติเพ่ือปองกันขาวสาร และระบบสารสนเทศของฝายเรา...”
(วุฒิชัย  สายเสถียร,ออนไลน,2556:29)

“IO เปนหลักการท่ีออกเปนเอกสารอยางเปนทางการ โดย กระทรวงกลาโหมสหรัฐฯ
ในป ค.ศ.2006 (Joint Publication 3 - 13, Information Operation,Feb 2006) อยางไรก็ตาม
หลักการของ กระทรวงกลาโหมสหรัฐฯ ซึ่งเปนผูคิดนั้น เม่ือจะนํามาใชประโยชนควรตองประยุกตใช
ใหเหมาะสมกับสภาพแวดลอม และขีดความสามารถทางดานเทคโนโลยีสารสนเทศ และการสื่อสาร
ความพรอมของบุคลากร วัฒนธรรมองคกรของแตละหนวยงาน ก็จะสามารถทําใหเกิดประสิทธิผล
สูงสุด...” (วุฒิชัย  สายเสถียร,ออนไลน, 2556:30)

หลักนิยมการปฏิบัติการขาวสารของ กองทัพอากาศ

“5.4 ดําเนินการปฏิบัติการขาวสารเชิงสรางสรรค โดยการสรางเครือขายในการสื่อสาร
สาธารณะเก่ียวกับขอมูลขาวสาร เพ่ือสนับสนุนการปฏิบัติภารกิจของกองทัพอากาศ 6.6
สรางจิตสํานึกของกําลังพล และพัฒนาดานการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร เพ่ือใหการใชงานมีเสถียรภาพ และปลอดภัย โดยการเผยแพรความรู ปรับปรุง
ระเบียบท่ีเก่ียวของใหเปนไปตามมาตรฐานสากล และกําหนดแนวการตรวจสอบท่ีเปนรูปธรรม รวมถึง
กําหนดแนวทางและมาตรการในการปองกัน และการฟนฟูจากการบุกรุกดานเทคโนโลยีสารสนเทศ
และการสื่อสาร (Cyber Warfare) 6.7 พัฒนาขีดความสามารถดานสงครามอิเล็กทรอนิกส
(Electronic Warfare) ท้ังดานกําลังพล เทคโนโลยีฐานขอมูลและการฝก เพ่ือเพ่ิมประสิทธิภาพ
การปฏิบัติงานดานสงครามอิเล็กทรอนิกส และสนับสนุนการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง...”
(นโยบายผูบัญชาการทหารอากาศ,ออนไลน,2556)

“IO (Information Operation) หรือการปฏิบัติการขาวสาร หมายถึงการผนวกรวม
ศักยภาพทางสงครามอิเล็กทรอนิกส การปฏิบัติการเครือขายคอมพิวเตอร (CNO: Computer
Network Operation), การปฏิบัติการจิตวิทยา การลวงดานทหาร การปฏิบัติการรักษา
ความปลอดภัย เพ่ือสรางผลกระทบกับ หรือขัดขวาง ทําลาย หรือแยงชิงการตัดสินใจของคนหรือ
ระบบตัดสินใจอัตโนมัติ ในขณะเดียวกันก็ปองกันตนเองดวย...” (จตุชัย แพงจันทร, สงครามไซเบอรได
เริ่มตนข้ึนแลว, ออนไลน,2557:8)

เอกสาร และผลงานวิจัยที่เก่ียวของ

“การปฏิบัติการขาวสารยังมีการใหความหมายท่ีแตกตางกันไป ซึ่งมักจะเกิดจากความเขาใจ
เอาเองของผูปฏิบัติ เชน ความเขาใจวาหมายถึงการปฏิบัติการจิตวิทยา (Psychological Operation)
การโฆษณาชวนเชื่อ (Propaganda) การวิเทศสัมพันธทาง สื่อมวลชน (Media Relations) หรือ
การลวงทางทหาร (Deception) เปนตน ซึ่งความเขาใจดังกลาวอาจจะไมผิด หากแตเปนการเลือก
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กลาวถึงเครื่องมือบางประการของการปฏิบัติการขาวสาร โดยอาจจะยังไมเขาใจความหมายในองครวม
นอกจากนี้ การปฏิบัติการขาวสารท่ีใชในหนวยงานท่ีมีภารกิจแตกตางกัน ก็มีผลทําใหความหมาย
อาจจะแตกตางกันไปดวย ซึ่งในท่ีนี้จะขอยกคําจํากัดความท่ีมีการใชอยูมากลาวโดยสังเขป...”
(สุรชาติ บํารุงสุข,การปฏิบัติการขาวสาร, 2553:5)

“ดังนั้นหากกลาวโดยสรุป การปฏิบัติการขาวสาร จึงเปนการดําเนินกิจกรรมท่ีเก่ียวของ
กับภารกิจตางๆ ดังนี้ ปฏิบัติการขาวสารเชิงรุก ประกอบดวย 1. การทําสงครามอิเล็กทรอนิกส
2. การโจมตีเครือขายคอมพิวเตอร 3. การโจมตี/ทําลายทางกายภาพ (อาคาร/สถานท่ี)
4. การทําสงครามจิตวิทยา 5. การลวงทางทหาร 6. การทําสงครามขาวสาร 7. การรักษา
ความปลอดภัยการปฏิบัติการขาวสารเชิงรับ ประกอบดวย 1. การรักษาความปลอดภัยทางกายภาพ
2. การรักษาความปลอดภัยการปฏิบัติการ 3. การตอตานทางจิตวิทยา 4. การตอตานการลวงทางทหาร
5. การสรางความถูกตองดานขาวสาร 6. การปกปองคุมครองทางอิเล็กทรอนิกส 7. การตอตานขาวกรอง
8. การปองกันเครือขายคอมพิวเตอร...” (สุรชาติ บํารุงสุข,การปฏิบัติการขาวสาร, 2553:10)

“IO เปนการบูรณาการสารสนเทศในทุกๆดาน เพ่ือปกปอง สนับสนุน และเพ่ือการเพ่ิม
อํานาจกําลังรบ โดยมีเปาหมายเพ่ือมีอํานาจในการควบคุมสนามรบในเวลา และสถานท่ีท่ีตองการ
และดวยอาวุธ รวมท้ังทรัพยากรท่ีเหมาะสม ดวยการปฏิบัติการอยางตอเนื่องในการรวบรวม
นําเขากระบวนการแยกแยะและวิเคราะห และนําไปสูภาคการปฏิบัติขอมูลขาวสาร เพ่ือนําไปสูการ
ไดเปรียบในการปฏิบัติการทางทหาร...” (เศรษฐพงศ มะลิสุวรรณ,การปฏิบัติการขาวสาร,ออนไลน,
2557:4)

“อีกท้ัง IO ครอบคลุมไมเพียงแตเฉพาะในความรับผิดชอบของกระทรวงกลาโหมเทานั้น
แตยังเก่ียวของกับการประสานความรวมมือกับหนวยงานความม่ันคงอ่ืนๆ อีกดวย โดยมีมิติ
การปฏิบัติการทุกๆ ดาน ไมวาจะเปนในดานนโยบาย กฎหมาย การดําเนินการขององคกร เทคโนโลยี
ขอมูลขาวสาร และตามท่ีไดกลาวไปแลวในตอนตนแลววา IO นั้นใชหลักการของสงครามการควบคุม
บังคับบัญชา (Command and Control Warfare) เปนสวนท่ีเปนหัวใจของ IO ซึ่งประกอบดวย
การปฏิบัติการจิตวิทยา (Psychology Operation, PSYOP) การลวง (Deception) สงคราม
อิเล็กทรอนิกส (Electronic Warfare, EW) การใชการรักษาความปลอดภัยในการปฏิบัติการ
(Operations Security, OPSEC) และการทําลายขีดความสามารถของระบบควบคุมบังคับบัญชา
ทางกายภาพ (Physical Destruction) ท้ัง 5 องคประกอบนี้เองเปนองคประกอบหลักของ IO หรือเรียกวา
การปฏิบัติหลัก หรือขีดความสามารถหลัก (core capabilities) ...” (เศรษฐพงศ มะลิสุวรรณ, การ
ปฏิบัติการขาวสาร,ออนไลน,2557:6)
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“การปฏิบัติการขาวสาร นับเปนองคประกอบท่ีสําคัญสําหรับพลังอํานาจแหงชาติ
ท่ีอยูภายใตการประยุกตใช...” (วิสุทธิ์  เท่ียงตรง,กองทัพบกไทยกับการปฏิบัติการขาวสารในหวง
10 ปขางหนา,2550:158)

“ท่ีปจจุบัน การปฏิบัติการขาวสารนั้น ไมไดมีการปฏิบัติเฉพาะแตในทางทหารเทานั้น
แตไดมีการนํามาใชในกิจการดานตางๆ มากมาย ไมวาเปนการดําเนินการในภาคธุรกิจ การดําเนินการ
ทางการเมืองในประเทศ โดยเฉพาะอยางยิ่ง ในระดับของความม่ันคงแหงชาติ ดังเชน การใชเว็บไซต
นําเสนอขอมูลโจมตีการบริหารงานและการแกไขปญหาใน 3 จังหวัดชายแดนภาคใต ของกลุมพูโล
การสรางเว็บไซตหม่ินพระบรมเดชานุภาพ การใชเว็บไซตในการใหขอมูลขาวสารในเชิงลบ
กับการปราบปรามยาเสพติดของไทย ท่ีไดกระทบกระท่ังกับชนกลุมนอยในพมาเม่ือหลายปกอน
เปนตน

ดังนั้นถาจะกลาวกันไปแลว การปฏิบัติการขาวสาร นั้น ไมไดมีอะไรใหมเลย นอกจาก
ความพยายามในการท่ีจะครอบครองขอมูลขาวสาร การขอมูลขาวสาร และการปองกันขอมูลขาวสาร
แทนท่ีการท่ีไดเคยจะครอบครองสินทรัพยในรูปแบบกอนๆ...”(วิสุทธิ์  เท่ียงตรง,กองทัพบกไทยกับ
การปฏิบัติการขาวสารในหวง 10 ปขางหนา, 2550:167)

“สวนมุมมองในเรื่องการปฏิบัติการขาวสารในประเทศไทยนั้น ตองกลาววาในปจจุบัน
ยังขาดทิศทางท่ีชัดเจน เพราะยังไมมีการออก นโยบาย หรือยุทธศาสตร ใดๆ ท่ีคลอบคลุมจากสวน
รัฐบาล เวนแตท่ีคงยังม่ีแตการดําเนนิการในระดับ เฉพาะตัว หรือ หนวยงาน ท่ีตองการไดกระทําเพียง
เพ่ือตอบสนองตอความรูสึกของหัวหนาหนวยงานในแตละเหตุการณท่ีเกิดข้ึน...” (วิสุทธิ์  เท่ียงตรง,
กองทัพบกไทยกับการปฏิบัติการขาวสารในหวง 10 ปขางหนา, 2550:168)

“.....สําหรับกลุมเปาหมายระดับบน เปนกิจกรรมท่ีรัฐบาลสมควรเขาไปดําเนินการ
ในระดับนโยบาย หรือยุทธศาสตรโดยมุงใหมีพ้ืนท่ีแสดงความคิดเห็นในทุกมิติอยางจํากัด จํากัด
บทบาทมิใหชักนําสูความรุนแรง รวมถึงการประชาสัมพันธ...” (ดาวพงษ  รัตนสุวรรณ,การนําเอา
แนวความคิดปฏิบัติการขาวสารมาใชในกองทัพบกไทย : ศึกษากรณีปฏิบัติการขาวสารของกองทัพ
ภาคท่ี 1 ในเขตกรุงเทพมหานคร, 2550:58)

“องคประกอบหลักของการปฏิบัติการขาวสารของ ทบ. ตามคูมือดังกลาวระบุไวไดแก
สงครามอิเล็กทรอนิกส การปฏิบัติการเครือขายคอมพิวเตอร การปฏิบัติการจิตวิทยา การลวง และ
การรักษาความปลอดภัยในการปฏิบัติการ ซึ่งถือวาเปนองคประกอบหลัก โดยยังครอบคลุมถึง
องคประกอบสนับสนุน และกิจกรรมเสริมอ่ืนๆ เชน การทําลายทางกายภาพ การรักษาความปลอดภัย
การตอตานการโฆษณาชวนเชื่อ การตอตานขาวกรอง การตอตานการลวง การประชาสัมพันธ
การปฏิบัติการกิจการพลเรือน ฯลฯ...” (ดาวพงษ  รัตนสุวรรณ,การนําเอาแนวความคิดปฏิบัติ
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การขาวสารมาใชในกองทัพบกไทย : ศึกษากรณีปฏิบัติการขาวสารของกองทัพภาคท่ี 1 ในเขต
กรุงเทพมหานคร, 2550:19)

“ขอเสนอแนะ 1.ควรมีการผสมผสานระหวางเครือขายของภาครัฐ ภาคเอกชน และ
ภาคประชาชนเขาดวยกัน โดยมีมาตรฐานการเชื่อมตอ (Interface) และมีมาตรฐานในการแลกเปลี่ยน
ขอมูลปรับปรุงโครงขายเปนแบบ Digital และระบบโครงขายความเร็วสูง และจัดตั้งเครือขายสํารอง
ไวแกปญหา และเพ่ือเปนการลดความเสี่ยง ในการจัดการเครือขายสารสนเทศ ควรมีการจัดกลุม
เครือขายยอยตามงานหรือภารกิจของกลุมเครือขายยอยเชน 1.1 กลุมเครือขายยอย ในภารกิจปองกัน
ประเทศประกอบดวย กระทรวงตางประเทศ กระทรวงกลาโหม และกระทรวงเทคโนโลยีสารสนเทศ
และการสื่อสาร 1.2 กลุมเครือขายยอย ในภารกิจการรักษาความม่ันคงภายในประกอบดวย
กองอํานวยการรักษาความม่ันคงภายในกระทรวงกลาโหม กระทรวงมหาดไทย และกระทรวง
เทคโนโลยีสารสนเทศ และการสื่อสาร 1.3 กลุมเครือขายอ่ืนๆ ตามภารกิจ...” (สุขสันติ์  ตั้งสะสม
และคณะ,การบริหารจัดการเครือขาวเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือความม่ันคง, 2556:95)

สรุป

การปฏิบัติการขาวสารคือการสนธิการปฏิบัติตางๆ เพ่ือทําใหมีอิทธิพล ทําลาย
ลดประสิทธิภาพ หรือชิงการตกลงใจของฝายตรงขาม (ท้ังท่ีกระทําโดยมนุษย และระบบอัตโนมัติ)
และดําเนินการ เพ่ือปองกัน ไมใหฝายตรงขามกระทําตอฝายเราในลักษณะเดียวกัน การปฏิบัติ
การขาวสารเปนปจจัยหนึ่งของกําลังอํานาจแหงชาติ และการปฏิบัติการขาวสารในระดับยุทธศาสตรชาติ
เพ่ือบรรลุผลประโยชนของชาติ จะตองมีกรอบความคิดรวมกัน สนับสนุนเอ้ืออาทรซึ่งกันและกัน
และมุงไปสูเปาหมายปลายทางของชาติรวมกัน

การปฏิบัติตางๆ ท่ีนํามาใชในการปฏิบัติการขาวสาร ซึ่งอาจเรียกวา “ขีดความสามารถ”
นั้น ไดถูกแบงออกเปน 3 กลุมคือ การปฏิบัติหลัก หรือขีดความสามารถหลัก (core capabilities)
การปฏิบัติสนับสนุน หรือขีดความสามารถสนับสนุน (supporting capabilities) และการปฏิบัติ
ท่ีเก่ียวของ หรือขีดความสามารถท่ีเก่ียวของ (related capabilities)

การปฏิบัติทางทหารท่ีเปนการปฏิบัติหลักในการปฏิบัติการขาวสาร ประกอบดวย
การปฏิบัติ 5 ประการ คือ การปฏิบัติการจิตวิทยา (Psychological Operations: PSYOP)
การลวงทางทหาร (Military Deception: MILDEC) การรักษาความปลอดภัยในการปฏิบัติการ
(Operations Security: OPSEC) การสงครามอิเล็กทรอนิกส (Electronic Warfare: EW) และ
การปฏิบัติการเครือขายคอมพิวเตอร (Computer Network Operations: CNO)

การปฏิบัติท่ีใชเพ่ือสนับสนุนตอการปฏิบัติการขาวสารประกอบดวยการปฏิบัติ 5
ประการ คือ การประกันขาวสาร (Information Assurance: IA) การรักษาความปลอดภัยทางวัตถุ



25

(Physical Security) การโจมตีทางวัตถุ (Physical Attack) การตอตานขาวกรอง (Counterintelligence: CI)
และภาพถายการรบ (Combat Camera: COMCAM)

การปฏิบัติท่ีเก่ียวของสําหรับการปฏิบัติการขาวสาร กําหนดข้ึนดวยกิจทางทหาร 3
ประการคือ การประชาสัมพันธ (Public Affairs: PA) การปฏิบัติการระหวางพลเรือนกับทหาร
(Civil-Military Operations : CMO) และกลาโหมสนับสนุนตอการทูตสาธารณะ (Defense Support
to Public Diplomacy: DSPD)
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บทที่ 3
การสํารวจสภาวะแวดลอมที่เก่ียวของทั้งในและตางประเทศ

ในบทนี้เปนการสํารวจสภาวะแวดลอมท่ีเก่ียวของท้ังในและตางประเทศ เพ่ือใหทราบ
ความเก่ียวของสัมพันธกันของการปฏิบัติการขาวสารในสถานการณตางๆ วามีความเก่ียวของสัมพันธ
กับงานดานการปฏิบัติการขาวสารในดานใดบาง หนวยงานท่ีเก่ียวของกับการปฏิบัติการขาวสารท้ังใน
ประเทศ และตางประเทศมีการจัดหนวยงานรับผิดชอบอยางไร

1. สถานการณ/เหตุการณทีม่ีการใชการปฏิบัติการขาวสาร
จากในบทท่ี 2 ไดทราบมาแลววา การปฏิบัติการขาวสารประกอบไปดวย การปฏิบัติ

การหลัก 5 ประการ คือ การปฏิบัติการจิตวิทยา การลวงทางทหาร การรักษาความปลอดภัยใน
การปฏิบัติการ การสงครามอิเล็กทรอนิกส และการปฏิบัติการเครือขายคอมพิวเตอร การปฏิบัติการ
สนับสนุน 4 ประการ คือ การประกันขาวสาร การรักษาความปลอดภัยทางวัตถุ การโจมตีทางวัตถุ
การตอตานขาวกรอง และภาพถายการรบ และการปฏิบัติการเสริม ๓ ประการ คือ การประชาสัมพันธ
การปฏิบัติการระหวางพลเรือนกับทหาร และกลาโหมสนับสนุนตอการทูตสาธารณะ ในลําดับตอไป
เปนการนําเหตุการณท่ีเกิดข้ึนท้ังในประเทศ และนอกประเทศ ซึ่งมีการนําเรื่องการปฏิบัติการขาวสาร
ไปใช ตัวอยางของการใชการปฏิบัติการขาวสาร ในประวัติศาสตร สถานการณปจจุบัน ท้ังในและใน
ตางประเทศ มีดังนี้

1.1 แผนเมืองราง ขงเบงยกไปบุกประเทศวุย แตรบแพสุมาอ้ี ตองถอนกลับ
ประเทศ มีทหารเหลือนอย กําลังถูกไลโดยสุมาอ้ีท่ีมีทหารมากกวามากๆ กําลังจะตองถูกจับเปน
จับตาย ทุกคนเสนอใหหนีขงเบงบอกหนีไปก็ไมทันหรอก จึงใชการ (วงไพเรียกโป) คือ ไพไมมีหนาแต
เกใหอีกฝายกลัวหมอบไปเอง แบบนี้ขงเบงไปนั่งดีดพิณอยูบนยอดเขา ประตูเมืองเปดวางหมด สุมาอ้ี
ไมกลายกทหารเขาไปสู เพราะคิดถึงความเจาแผนของขงเบง เลยทําใหขงเบงหนีรอดกลับเมืองใหญ
ของตน (pantip, ออนไลน, 2556)

ทันทีท่ีขงเบงรูวาเสียตําบลเกเตงแกสุมาอ้ีแลว ก็รูวาการศึกครั้งนี้ไดตกเปนฝายปราชัย
โดยไมอาจกูคืนไดอีก ไมอาจตั้งอยูในแดนวุยกกไดอีกตอไป จําตองลาถอยกลับเมืองฮันตงโดยเร็วท่ีสุด
แตหาใชเรื่องงายดายไม เพราะการถอยทัพซึ่งมีกําลังพลจํานวนมากในแดนท่ีลึกเขาไปในแดนขาศึก
ยอมมีอันตรายอยางใหญหลวง
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ทหารท้ังปวงเห็นขงเบงมีสีหนาเครงเครียดก็รูวาสถานการณคับขัน พากันนิ่งตั้งใจฟง
อยางใจจดใจจอ ขงเบงจึงสั่งใหเตียวเอกคุมทหารเปนกองหนาสําหรับกรุยเสนทางเพ่ือใหกองทัพหลวง
ลาถอยกลับเมืองฮันตงไดโดยสะดวก ใหเกียงอุย และมาตายคุมทหารเปนกองหลังคอยคุมกันการ
ลาถอยใหปลอดภัยจากขาศึกท่ีจะไลตามตี แลวทําหนังสือสามฉบับถึงผูรักษาเมืองเทียนซุย เมืองลําอ๋ัน
และเมืองเสเสีย สั่งใหถอนกําลังออกจากท้ังสามเมืองในทันที และใหยายกําลังเขาไปตั้งอยูใน
เมืองฮันตง

เสนทางถอยทัพของขงเบงจึงอยูในความคาดคะเนของสุมาอ้ีซึ่งกําลังยกกองทัพใหญ
สิบหาหม่ืนตรงมาท่ีเมืองเสเสียพอดี

เม่ือขงเบงยกไปถึงเมืองเสเสียแลวจึงแบงทหารสองพันหารอยคนใหไปเคลื่อนยายเสบียง
จากคลังเสบียงทุกแหง เพ่ือจะลําเลียงกลับไปเมืองฮันตงดวย ขงเบงคุมทหารท่ีเหลือเพียงสองพัน
หารอยคนตั้งอยูในเมือง คอยทาใหการลําเลียงเสบียงอาหารมาพรอมแลวจะไดยกกลับเมืองฮันตง
พรอมกัน

วันตอมาหนวยสอดแนมไดวิ่งหนาตื่นเขามารายงานความแกขงเบงวา บัดนี้สุมาอ้ีได
ยกกองทัพใหญกําลังพลสิบหาหม่ืนใกลมาถึงเมืองเสเสียแลว

ขงเบงไดยินรายงานดังนั้นก็ตกใจ สามกกฉบับเจาพระยาพระคลัง (หน) ระบุวา
“ทหารท้ังปวงก็หนาซีดไปสิ้นทุกคน ขงเบงนอยตัว แลทหารผูใหญก็ไมอยู มิรูท่ีจะสูรบประการใด”
ท้ังกองทัพของสุมาอ้ีท่ียกมานั้น “เปนอันมาก ดังหนึ่งจะเหยียบเมืองเสีย”

ขงเบงขมอารมณความรูสึกท้ังปวงในฉับพลัน แลวสั่งทหารใหเปดประตูเมืองดานท่ี
กองทัพสุมาอ้ีกําลังยกมานั้น ใหคนแกและทหารสิบสี่สิบหาคนถือไมกวาดออกไปทําทีกวาดขยะอยูหนา
ประตูเมืองโดยไมสะทกสะเทือน และหามมิใหพูดจาสงเสียงใด ๆ ใหลดธงทิวบนกําแพงเมือง เชิงเทิน
และหอรบเสียท้ังสิ้น แลวกําชับทหารท้ังปวงวาเราจะคิดกลอุบายสําคัญใหสุมาอ้ีถอยทัพกลับไป
ใหจงได ทานท้ังปวงอยาไดหวั่นไหวสะทกสะเทือน อยาใหพูดจาสงเสียงใด ๆ ท้ังสิ้น หากแมนผูใด
ฝาฝนเราจะตัดศีรษะเสีย

ขงเบงเปลี่ยนเครื่องแตงตัวเปนชุดนักพรตในลัทธิเตาแตเสื้อคลุมนั้นสวมสีน้ําเงิน
สวมหมวกผาไหมสีน้ําเงิน ข้ึนไปนั่งดีดพิณโบราณอยูบนเชิงเทินบนหนาประตูเมือง ขนาบขางซายขวา
ดวยเด็กชายหญิงขางละคน คนหนึ่งถือธงสุริยัน อีกคนหนึ่งถือธงจันทรา บนโตะซึ่งวางพิณนั้นตั้ง
กระถางธูปใหญ จุดธูปใหญปกไวสามดอก ดานหนากระถางธูปวางเตาเผากํายานกลิ่นเย็นลึกลับ

ฝายกองทัพหนาของสุมาอ้ี ครั้นยกเขามาใกลกําแพงเมืองเห็นประตูเมืองเปดอยู บนคาย
คูหอรบก็ไมมีธงทิว เห็นขงเบงดีดพิณอยูบนเชิงเทิน มีเพียงเด็กนอยสองคนยืนถือธงเทานั้น แตเสียง
พิณท่ีแววมาดังหนักแนนนักก็รูสึกประหวั่นใจ กองทัพหนาของสุมาอ้ีจึงหยุดกึกอยูกับท่ี ในขณะท่ีพล
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สื่อสารก็ข่ีมากลับไปแจงใหสุมาอ้ีทราบวาแมทัพกองทัพหนาเห็นเหตุการณประหลาด จึงรั้งกองทัพไว
ตามคําสั่งของทานแมทัพ และใหขาพเจารีบกลับมารายงาน

สุมาอ้ีไมเชื่อรายงานวาขงเบงจะบังอาจเปดประตูเมืองแลวนั่งดีดพิณอยูบนเชิงเทินแตผู
เดียว ท้ังๆ ท่ีรูวากองทัพใหญสิบหาหม่ืนกําลังรุกตรงมา จึงตองการไปดูใหเห็นดวยตาตนเอง สุมาอ้ี
กลาวดังนั้นแลวจึงข่ีมาพาทหารยี่สิบคนรุดไปท่ีกองทัพหนา ยืนดูอยูแตไกลๆ อยางพินิจพิเคราะห

เรื่องราวท่ีขยายความในตอนนี้คือ เม่ือสุมาอ้ีเห็นเหตุการณดังนั้นก็คํานึงข้ึนในใจวา
คัมภีรพิชัยสงครามแตโบราณมากลาววา อันการดําเนินสงครามนั้นเม่ือจะรุกตองทําทีเปนถอย เม่ือจะ
ถอยตองทําทีเปนรุก เม่ือจะไปเหนือใหทําทีวาจะไปใต เม่ืออยูใกลก็ใหทําวาอยูไกล เม่ืออยูไกลก็ใหทํา
วาอยูใกล เม่ือมีทหารมากก็ทําใหเห็นวามีทหารนอย เม่ือมีทหารนอยใหทําเปนมีทหารมาก บทพิชัย
สงครามนี้ขงเบงยอมรูดีและยอมรูวาตัวเราก็รูเปนอันดี

สุมาอ้ีคิดตอไปวา ขงเบงคิดกลซอนคัมภีรพิชัยสงครามทําเปนไมมีทหาร ลวงใหเราคิดวา
ไมมีทหาร แลวกลับซุมทหารไวท้ังในและนอกเมือง ความคิดดังนี้หรือจะลวงเราได

แตสุมาอ้ีนั้นมักข้ีระแวง แมเชื่อวาขงเบงแตงกลอุบายโดยอาศัยคัมภีรพิชัยสงครามซอน
กลเปนสองชั้นดังนี้แลวก็ยังไมวางใจ ใจหนึ่งก็ยังเผื่อวาขงเบงอาจไมมีทหารอยูในเมืองจึงแสรงทํากล
ลวงดังนี้ สุมาอ้ีเขมนตาจองมองสองเด็กนอยท่ีถือธงสุริยันจันทราขนาบขางขงเบงก็รูสึกประหวั่นใจ
เพราะธงสุริยันจันทรานั้นเปนธงสําคัญของกองทัพ ใชเปนธงสัญญาณใหทหารรุกถอยหรือจูโจมไดใน
ฉับพลัน เพียงแคเอ้ือมมือขงเบงก็สามารถฉวยเอาธงมาโบกใหสัญญาณไดแลว ท้ังสีเสื้อขงเบงท่ีใสแม
เปนแบบนักพรตแตกลับไมใชสีขาวสําหรับผูท่ีกําลังประพฤติธรรม หากเปนสีน้ําเงินซึ่งเปนสีแหงความ
ล้ําลึก แฝงไวดวยเงาของการรบราฆาฟนอยูในที

สุมาอ้ีเปนผูเชี่ยวชาญการดนตรีท่ีเยี่ยมยอดคนหนึ่งของวุยกก จึงเงี่ยหูฟงสดับทวงทํานอง
น้ําเสียงเพลงพิณของขงเบงวาจะแฝงฝงไวดวยความประหวั่นพรั่นใจหรือรอนรนประการใดหรือไม
สุมาอ้ีฟงทวงทํานองเพลงดวยความตั้งใจก็เห็นวาเปนทวงทํานองท่ีสะทอนถึงจิตใจของผูเลนพิณวามี
ความเบิกบานม่ันอกม่ันใจอยางเต็มเปยม ทํานองเพลงรื่นไหลดุจดังกระแสน้ําไมมีติดขัด จังหวะเบาก็ไร
รองรอยดุจดังสายลมพัด จังหวะหนักก็หนักหนวงดุจขุนเขาถลมทลาย หาใชจิตใจของผูท่ีมีความหวั่น
เกรงหรือสะทกสะทานแตประการใดไม

สุมาอ้ีพิจารณาเหตุการณท้ังปวงแลว สีหนาก็ตกใจดวยความประหวั่นครั่นคราม
เม็ดเหงื่อขนาดใหญไหลลงโทรมหนาโดยไมรูตัว แนแกใจวาขงเบงทํากลท้ังนี้ตองการใหเรายกกองทัพ
เขาตีเมือง แลวหวังสังหารตัวเราและทําลายกองทัพเราใหยอยยับเปนแนแท

สุมาอ้ีคิดดังนั้นแลวจึงรีบออกคําสั่งใหแปรขบวนกองหลังเปนกองหนา ใหกองหนาเปน
กองหลัง ขับทหารใหรีบถอยในทันที ผูใดไมเชื่อฟงก็จะตัดศีรษะตามพระอัยการศึก ตัวสุมาอ้ีข่ีมารอง
ออกคําสั่งอยางรอนรน ขับทหารลาถอยกลับไป
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สุมาเจียวผูบุตรเห็นบิดาแตกตื่นตกใจถึงปานนี้ก็ข่ีมาเขาไปใกล แลวถามวาขงเบงสิ้นทา
อับจนดังนี้แลว ไฉนบิดาทานจึงยกทหารถอยกลับเสียเลา

สุมาอ้ียังคงข่ีมารุดหนาตอไปอยางรวดเร็ว ปากก็รองบอกแกสุมาเจียวผูบุตรวา
“ตัวเจาหนุมแกความ ยังมิรูสันทัดเคยกลขงเบง อันขงเบงเปนคนมีสติปญญา ชํานาญในการสงคราม
นัก จะทําการสิ่งใดก็แนนอน เคยทํากลศึกมีชัยมาหลายครั้ง เจามีสติปญญาแตเพียงนี้ จะลวงดูหม่ิน
ขงเบงเปนผูใหญแกการศึกนั้นมิบังควร แมจะขืนทําลวงเกินไป ก็จะตองดวยกลของขงเบง พากัน
ตายเสียสิ้น ซึ่งถอยคําของเจาวา เราจะเชื่อฟงมิได”

“อุบายเมืองราง” ท่ีขงเบงทําการครั้งนี้ จึงเปนท่ีนับถือของบรรดาเสนาธิการทหารตลอด
มาตั้งแตบัดนั้นถึงบัดนี้. (สามกกฉบับคนขายชาติ, ออนไลน, 2552)

จากแผนเมืองรางแสดงใหเห็นถึงการใชการปฏิบัติการขาวสารในสถานการณคับขัน ใช
การปฏิบัติการจิตวิทยา ดวยการนําเสนอดวยเสียงพิณ การแสดงสีหนา การเปดคายเพ่ือลวงใหเขาใจ
ผิดพลาด ท่ีสําคัญคือกระทบตอกระบวนการตัดสินใจของผูมีอํานาจคือสุมาอ้ี ผลการดําเนินการทําให
บรรลุเปาหมายท่ีกําหนดไว โดยขงเบงและเหลาทหารสามารถถอนทัพกลับไดอยางปลอดภัย

1.2 การรบท่ีโมกาดิชู หรือท่ีชาวโซมาเลียเรียกวา Ma-alinti Rangers (แปลวาวัน
แหงพวกเรนเจอร) คือการรบภายใตปฏิบัติการโกธิคเซอรเพนท (Operation Gothic Serpent) ซึ่งมี
จุดมุงหมายในการจับกุมขุนศึกแหงพันธมิตรแหงชาติโซมาเลียท่ีภักดีตอโมฮัมเมด ฟาราห ไอดิด 2 คน
คือ Omar Salad Elmi และ Mohamed Hassan Awale การสูรบเริ่มข้ึนในวันท่ี 3 และวันท่ี
4 ตุลาคม พ.ศ. 2536 (1993) นําโดยกองกําลังสหรัฐอเมริกา สนับสนุนดวยกองกําลังปฏิบัติการ
สหประชาชาติในโซมาเลียชุดท่ี 2 (UNOSOM II) ตอสูกับทหารบานชาวโซมาเลียท่ีภักดีตอ
โมฮัมเมด ฟาราห ไอดิด การรบในกรุงโมกาดิชูครั้งนี้ถือเปนครั้งแรก โดยครั้งท่ีสองนั้นเกิดข้ึนในป
พ.ศ. 2549 (2006)

กองกําลังรวมเรนเจอรของสหรัฐฯ ถูกจัดตั้งข้ึนเฉพาะยุทธการครั้งนี้ ประกอบดวย
กองกําลังปฏิบัติการณพิเศษเดลตา (Delta Force) มีหนาท่ีบุกไปจับ เปาหมายท้ัง 2คน, หนวยรบ
เนวีซีล ทีม 6 (Navy SEAL Team Six) และกองพันเรนเจอรท่ี 3 สังกัดกรมเรนเจอรท่ี 75
(3rd Ranger Battalion, 75th Ranger Regiment) ของกองทัพบกสหรัฐฯ มีหนาท่ี คุนกัน 4 มุมตึก
ของเปาหมายโดยการจูโจม ลงมาจากจาก เฮลิคอปเตอรท่ีลอยอยูเหนือพ้ืนดิน โดยใชการลงสูพ้ืนแบบ
ฟาสต โรป Fast Ropeสวนการสนับสนุนทางอากาศนั้น กองรอยการบินปฏิบัติการณพิเศษท่ี 160
("The Night Stalkers") เปนผูรับผิดชอบ และสมาชิกของพลรมกูภัยและทหารควบคุมการบินของ
กองทัพอากาศสหรัฐฯ เปนผูดําเนินการขนสงกองกําลังจากท่ีม่ันไปยังชานเมืองโมกาดิชูเพ่ือทําการ
จับกุมบรรดาผูนําของทหารบานท่ีภักดีตอไอดิด กองกําลังจูโจมประกอบดวยอากาศยาน 19 ลํา ,
ยานพาหนะ 20 คัน และทหาร 160 นาย โดยระหวางปฏิบัติการณนั้น เฮลิคอปเตอร MH-60
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แบล็คฮอวคของสหรัฐฯ ถูกยิงตก 2 ลํา รหัสเรียกขาน super 61และ super 64โดยเครื่องยิงจรวด
RPG-7 ของทหารบาน ในขณะท่ีอีก 3 ลําไดรับความเสียหาย และ ขบวนรถท่ีจะใชเพ่ือ ขน เปาหมาย
ท่ีจับกุมไดกลับนั้น เกิด ความผิดพลาดในการเดินทาง เพราะ ถูกฝูงชน เขา ปะทะโดยใช จรวดRPG-7
และ การซุมยิงจากตึก และ บานเรือนสองฟากถนน ทําให ท้ัง2 ฝาย คลาดกัน ทหารท่ีติดอยู ท่ีจุดตก
บางสวนสามารถอพยพกลับมายังจุดนัดพบและใชเปนฐานท่ีม่ันชั่วคราวได ในขณะท่ีคนอ่ืนๆ ติดอยู
ตรงจุดตก ฮ. และขาดการติดตอกับกองกําลังสวนอ่ืนๆ ทําใหเกิดการปะทะระหวางทหารสหรัฐฯ
กับทหารบานของไอดิดตลอดท้ังคืนวันท่ี 3 จนกระท่ังตอนเชาวันท่ี 4 เม่ือกองกําลังนานาชาติถูกสงเขา
ไปชวยทหารท่ีติดอยูออกมา โดยกองกําลังนานาชาติประกอบดวยทหารจากปากีสถานและมาเลเซีย
รวมท้ังกองพลภูเขาท่ี 10 (10th Mountain Division) ของสหรัฐอเมริกา ซึ่งสามารถรวบรวม
ยานพาหนะได 100 กวาคัน รวมไปถึงรถถัง M48 ของปากีสถานและยานเกราะขนสงบุคคลคอนดอร
ของมาเลเซียหลายคัน สนับสนุนทางอากาศโดยเฮลิคอปเตอร A/MH-6 ลิตเติลเบิรดและ MH-60
แบล็คฮอวคของสหรัฐฯ กองกําลังนานาชาติสามารถเขาไปถึงจุดตก ฮ. จุดแรกและพาทหารท่ีติดอยู
ออกมาได ในขณะท่ีจุดตกท่ีสองถูกยึดครองโดยทหารบานโซมาเลีย และนักบินเฮลิคอปเตอร MH-60
แบล็คฮอวคของสหรัฐฯ ท่ีถูกยิงตกรหัสเรียกขาน super 64ไมค ดูแรนท ผูรอดชีวิตคนเดียวในจุดตก
และถูกจับตัวเปนเชลย แตไดรับการปลอยตัวในเวลาตอมา

ความสูญเสียทางฝายโซมาเลียนั้นไมเปนท่ีทราบแนชัด โดยฝายอเมริกันคาดวาประชาชน
พลเรือนและทหารบานชาวโซมาเลียประมาณ 1,000-1,500 คนท่ีเสียชีวิตจากศึกครั้งนี้ และมี
ผูบาดเจ็บอีกประมาณ 3,000-4,000 คน สวนฝายอเมริกานั้นเสียทหารไป 18 นายและมีทหารไดรับ
บาดเจ็บอีก 73 นาย (ไมรวมถึงจาสิบตรีแมท เรียรสันท่ีเสียชีวิตจากการโจมตีดวยปน ค. สองวัน
หลังจากการรบ) ในขณะท่ีกองกําลังสหประชาชาติ มีทหารมาเลเซียเสียชีวิต 1 นาย และบาดเจ็บอีก
7 นาย รวมถึงทหารปากีสถานท่ีบาดเจ็บอีก 2 นาย

กองกําลังรวมเรนเจอรประสบความสําเร็จในการจับกุมตัวลูกสมุนของไอดิดหลายราย
แตผลทางการเมืองท่ีตามมาจากความผิดพลาดจากแผนการท่ีวางเอาไว นํามาซึ่งการถอนตัวของกอง
กําลังสหรัฐฯ ออกมาจากโซมาเลียในเวลาตอมา ฉะนั้น จึงอาจกลาวไดวา ชัยชนะของสหรัฐฯ ครั้งนี้
เปน 'ชัยชนะแบบยับเยิน' ก็วา (ยุทธการท่ีโมกาดิชู วิกิพีเดีย สารานุกรมเสรี, ออนไลน, 2557)

การรบ ณ กรุงโมกาดิชู ดังกลาว ทําใหสหรัฐอเมริกา ตองถอนกําลัง เพราะ มีภาพคลิปวีดีโอ
ถายภาพศพชาวอเมริกัน  จํานวน 18 นาย ถูกกระทําทารุณกรรมดวยการกระทืบ เอาไมตี  ถูกถายทอดไปใน
โทรทัศนของสหรัฐฯ  จึงมีการเดินขบวนเรียกรอง ใหรัฐบาลสหรัฐ จําตองถอนกําลังจากโซมาเลีย (เกียรติชัย ,
การสอนหลักสูตรจิตวิทยาความม่ันคง , 10 เม.ย. 58)

1.3 การระเบิดท่ีเมืองมาดริด สเปน เวลา 7.39 น. เชาตรูของวันท่ี 11 มีนาคม
2004 เม่ือรถไฟสายชานเมืองขบวนหนึ่ง เต็มแนนไปดวยโดยสาร สวนใหญเปนนักเรียน และคนทํางาน
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กําลังจะเขาเทียบสถานี Atocha ซึ่งเปนสถานีรถไฟท่ีใหญท่ีสุดของเมืองมาดริด เม่ือเหลือระยะทางอีก
เพียง 500 เมตร จะถึงสถานี เสียงระเบิดลูกแรกดังข้ึน อีกไมก่ีนาทีตอมา ระเบิดลูกอ่ืนๆ ก็ระเบิดตาม
กันมา สรุปรวมได 14 ลูก ใน 4 ขบวน ใน 3 จุด 3 สถานี รวมผูโดยสารรวมขบวนท้ังหมด 6,000 คน
รถไฟขาดออกเปนทอนๆ ฝุนฟุงกระจายไปท่ัวบริเวณ เสียงกรีดรองเกิดดังข้ึนไมขาดสาย จากนั้นเปน
ตนมาความโกลาหลก็แผขยายไปท่ัวเมืองมาดริดผลก็คือมีผูเสียชีวิต 200 คน และบาดเจ็บอีกประมาณ
1,500 คน นับเปนโศกนาฏกรรมครั้งใหญท่ีสุดในประวัติศาสตรยุคใหมของสเปน คือนับตั้งแตได
เปลี่ยนแปลงการปกครองมาเปนระบอบประชาธิปไตย ในป ค.ศ.1978

เหตุการณนี้ไดกอใหเกิดความสะเทือนใจอยาง รุนแรงใหกับชาวสเปนท้ังประเทศ จนทํา
ใหผูเขียนเอง ก็ยังรับรูความรูสึกอันนี้ไดดี รัฐบาลประกาศลดธงครึ่งเสา 3 วัน มหาวิทยาลัยประกาศ
หยุดการเรียนการสอน 1 วัน ไมวาจะหันไปทางไหน ก็จะเห็นปายแสดงความสลดใจ ทําดวยผาบางทํา
ดวยกระดาษบาง และบางแหงก็จะใชผืนธงชาติหอยแขวนไวตามตึกอาคารตางๆ ท่ีบริเวณตรงกลาง
ปายหรือธง จะมีสัญลักษณท่ีใชเหมือนกันท้ังประเทศ คือจะเปนรูปริบบิ้นสีดํามวนพับคลายรูปดอกบัว
ตามดวยขอความ เชน Asesinos cobardes! หรือ Basta Ya! ซึ่งก็พอจะแปลไดวา "ไอฆาตกร ไอหนา
ตัวเมีย" "พอแลว" เปนตน ในชวงสัปดาหนั้น สัญลักษณนี้จะปรากฏใหเห็นในท่ัวทุกบริเวณ บนประตู
หนาตาง กระจกรถ หนาอกเสื้อ บนหนาผาก ในทีวีทุกชอง ในอินเทอรเน็ตทุกเว็บไซตของสเปนบนเสื้อ
นักฟุตบอล มันเปนสัญลักษณแหงความเศราและความหอเหี่ยวใจ ใบหนาของผูคนบนถนน
บนทางเดิน บนรถเมล ในหองเรียน ในทีวี ทุกคนมีใบหนาเศรา ทุกคนอยากจะอยูเงียบๆ ไมอยากพูด
ไมอยากถามคําถามใดๆ นับเปนชวงเวลาท่ีความเศราสลดไดปกคลุมไปท่ัวประเทศสเปน ปกติแลวใน
ประเทศสเปนเม่ือมีเหตุกอการราย มีคนตายเกิดข้ึน ก็จะมีการแสดงออกใน 3 ลักษณะดังนี้ ประการ
แรกคือการติดปายริบบิ้นสีดําดังกลาวแลว ประการท่ีสองการยืนหยุดนิ่งรวมกัน 10-15 นาที
หนาอาคารหรือสํานักงานเพ่ือระลึกถึงผูประสบเคราะหราย และประการสุดทายก็คือการออกมา
เดินขบวนบนถนนพรอมชูปายขอความตางๆ

หลังจากเกิดเหตุการณระเบิดเพียงไมก่ีชั่วโมง ขาวก็ไดแพรกระจายไปท่ัวประเทศ รัฐบาล
ก็ไดออกมา แถลงขาวรายงานสถานการณเปนระยะๆ และประกาศ กําหนดใหวันท่ี 12 มีนาคม เวลา
19.00 น. ใหทุกคน ออกมาชุมนุมกันเดินขบวนรวมพลังตอตานการกอการราย และเพ่ือเปนการแสดง
ความเสียใจและความเห็นใจกับเหยื่อผูเคราะหรายทุกคน ผลปรากฏวา ในวันนั้นมีชาวสเปนออก
มารวมเดินขบวนกวา 11 ลานคน 11 ลานคนอยูบนถนน! ทามกลางสายฝนท่ีตกอยูตลอดเวลา
ปายประทวงขนาดใหญ เสียงตะโกนไมขาด สาย เรียกรองความยุติธรรม ความปลอดภัยในชีวิต
ความสงบสุข รวมท้ังเสียงสาปแชง และอีกมากมาย

วันนั้นผานไป แตเรื่องราวยังไมจบ ยอดผูเสียชีวิตเพ่ิมข้ึนเรื่อยๆ การสืบสวนหาผูกระทํา
ผิดเพ่ิงเริ่มข้ึน และในวันอาทิตยท่ี 14 มีนาคม 2004 คือถัดไปอีก 3 วันจากวันเกิดเหตุ เปนวันเลือกตั้ง
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ครั้งใหญของชาวสเปนดวย คือการเลือกตั้งประธานาธิบดี จากสภาพการณดังกลาว ทําใหเหตุการณ
11-M ไมไดเปน เพียงเหตุการณระเบิดท่ีทําลายชีวิตและทรัพยสินเทานั้น แตจะเปนเหตุการณท่ีจะ
สงผลกระทบตอการเลือกตั้งอยางหลีกเลี่ยงไมได

ผลกระทบอันแรกคือ ทําใหมีอัตราผูไปใชสิทธิ เพ่ิมข้ึนถึง 10 เปอรเซ็นตจากครั้งท่ีแลว
และผลท่ีเดนชัดก็คือ ปรากฏวา พรรค PSEO ซึ่งเปนพรรคฝาย ซายและเปนพรรคฝายคานเปนฝาย
ชนะการเลือกตั้ง สวนพรรค PP พรรครัฐบาลพายแพไปอยางไมคาดฝน ท่ีไมคาดฝนก็เนื่องจาก
วาพรรค PP ไดเปนรัฐบาลติดตอกันมา 2 สมัย และทุกโพลตั้งแตเริ่มตนรณรงคหาเสียงมาจนถึงวัน
กอนเกิดเหตุระเบิด บอกตรงกันวาพรรคนี้จะชนะอยางแนนอน และอาจจะมีสิทธิไดเสียงขางมากดวย

ปรากฏวาทุกอยางพลิกผันไปภายใน 3 วัน เรื่องราวมีอยูวาหลังเกิดเหตุระเบิด ทุกพรรค
ไดประกาศยุติการหาเสียง ทุกคนมุงไปสนใจท่ีเหตุระเบิด เพ่ือหาคําตอบใหไดวา เปนใคร?
มีวัตถุประสงคอะไร? ทําอยางไร? รายงานขาวแรกบอกวาเปนฝมือของกลุม ETA ซึ่งทุกคนก็ไมแปลก
ใจอะไร เพราะเปนกลุมผูกอ การรายแบงแยกดินแดนท่ีชอบวางระเบิดเปนประจํา อยูแลว แตในเวลา
ตอมา ก็มีจดหมายจากกลุมอิสลาม หัวรุนแรงอางวาสังกัด Alqueda ออกมาอางความรับผิดตอ
เหตุการณดังกลาว โดยใหเหตุผลวาเปนการแกแคน ท่ีรัฐบาลสเปนไดไปเปนพันธมิตรกับสหรัฐอเมริกา
และอังกฤษในสงครามอิรัก ทําใหพ่ีนองมุสลิม ผูบริสุทธิ์ลมตายไปเปนจํานวนมาก

หลังจากจดหมายแลวก็มียังมวนวิดีโอบันทึกคําแถลงการณในลักษณะเดียวกัน แมวา
ทางตํารวจพยายามจะยืนยันวาเปนการกระทําของพวก ETA แตตอมาหลักฐานตางๆ ก็เริ่มชัดเจนข้ึน
วา ไมใชเปนผลงานของกลุม ETA อยางท่ีเขาใจกัน แตเปนฝมือกลุมกอการรายระดับโลก ขาวนี้ไดแพร
ไปอยางรวดเร็ว ภายในเวลาเพียง 2-3 วัน กระแสขาวท่ีวา เหตุการณระเบิดในครั้งนี้มีสาเหตุมาจากท่ี
รัฐบาลไดรวมสนับสนุนการทําสงครามกับอิรัก ผลก็คือ ทําใหพรรครัฐบาลพายแพการเลือกตั้งไปอยาง
คาดไมถึง ประชาชนเทเสียงใหกับพรรคฝายคาน ซึ่งไดมีนโยบายคัดคานการเขารวมทําสงครามมาโดย
ตลอด (ธนิต แกวสม, ออนไลน, 2557)

การปฏิบัติการระเบิดท่ีเกิดข้ึนเปนการปฏิบัติในระดับยุทธวิธี  แตทําใหเกิดผลกระทบใน
ระดับยุทธศาสตร การสื่อสารขอมูลขาวสารซึ่งอาจถูกตองหรือไมถูกตองท่ียังไมมีขอพิสูจน ทําใหเกิด
การเปลี่ยนแปลงผลการเลือกตั้งของประเทศได

1.4 สงครามกรุงทรอย (อังกฤษ: Trojan War) เปนสงครามระหวางชาวอะคีอันส
(ชาวกรีก) กับกรุงทรอย หลังปารีสแหงทรอยชิงเฮเลนมาจากพระสวามี พระเจาเมเนเลอัสแหงสปารตา
สงครามดังกลาวเปนหนึ่งในเหตุการณสําคัญท่ีสุดในเทพปกรณัมกรีก และมีการบอกเลาผานงาน
วรรณกรรมกรีกหลายชิ้น ท่ีโดดเดนท่ีสุด คือ อีเลียดและโอดิสซียของโฮเมอร อีเลียดเก่ียวของกับการ
ลอมกรุงทรอยปสุดทาย สวนโอดิสซียอธิบายการเดินทางกลับบานของโอดิสเซียส สวนอ่ืนของสงคราม
มีการอธิบายในโคลงมหากาพยเปนวัฏจักร ซึ่งเหลือรอดมาเปนสวน ๆ ตอนจากสงครามเปน
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แหลงขอมูลสําหรับโศกนาฏกรรมกรีก ตลอดจนงานวรรณกรรมอ่ืนของกรีก และสําหรับกวีชาวโรมัน
ซึ่งรวมเวอรจิลและโอวิด

มาโทรจัน หรือ มาไมเมืองทรอย (อังกฤษ: Trojan horse) เปนมาขนาดใหญท่ีทําจากไม
จากมหากาพยอีเลียดเรื่องสงครามเมืองทรอย

มาไมนี้เกิดข้ึนจากอุบายของโอดิสเซียส ในการบุกเขาเมืองทรอย ท่ีมีปอมปราการ
แข็งแรง หลังจากท่ีรบยืดเยื้อมานานถึง 10 ปแลว ดวยการใหทหารสรางมาไมนี้ข้ึนมา แลวลากไปวาง
ไวหนากําแพงเมืองทรอย แลวใหทหารกรีกแสรงทําเปนลาถอยออกไป เม่ือชาวทรอยเห็นแลวเขาใจวา
เปนบรรณาการท่ีทางฝายกรีกสรางข้ึนมาเพ่ือบูชาเทพเจาและลาถอยไปแลว จึงลากเขาไปไวในเมือง
และฉลองชัยชนะ เม่ือตกดึก ทหารกรีกท่ีซอนตัวอยูในมาไม ก็ไตลงมาเผาเมืองและปลนเมืองทรอยได
เปนท่ีสําเร็จ (สงครามกรุงทรอย วิกิพีเดีย สารานุกรมเสรี, ออนไลน, 2558)

สงครามกรุงทรอย  แสดงใหเห็นถึงการใชการลวงทางทหาร การปฏิบัติการจิตวิทยา ใน
การเอาชนะฝายขาศึก โดยกรีกลวงใหเห็นวาหมดกําลังใจพายแพตองถอยทัพกลับ  แตท้ิงมาไมลวงทํา
ใหชาวทรอยนึกวาเปนบรรณาการ ทําใหกรีกสามารถชนะเมืองทรอยได

1.5 การตอสูระหวางสี พลเอกจรัล' ฉะแกงหม่ินสถาบัน-จี้จับตาเสื้อแดงเคลื่อนไหว
29 กรกฎาคม 2011 เวลา 2:39 น. โดย : กรุงเทพธุรกิจออนไลน การโจมตีสถาบัน ทางเว็บหม่ิน
อดีตเลขาสมช.สับพวก หม่ินสถาบันฯ ฉะจัดวันเกิดเทียบเคียง อัดหลายรัฐบาลโยนเรื่องความม่ันคง
ใหทหารฝายเดียว ชี้ขรก.กับการเมืองอยาฝนกฎ เอ้ือกัน ท่ีโรงแรมวินดเซอร ซอยสุขุมวิท 20 เม่ือ
เวลา 09.00น. สภาความม่ันคงแหงชาติ (สม ช.) จัดสัมมนารับฟงความเห็นเพ่ือประกอบการจัดทํา
นโยบายความม่ันคงแหงชาติ พ.ศ.2555-2559 มีสวนราชการจากภูมิภาคท่ัวประเทศสงตัวแทนรวม
สัมมนาระดมความเห็น นายถวิล เปลี่ยนศรี เลขาธิการสภาความม่ันคงแหงชาติ กลาววา การสัมมนา
วันนี้เปนการประชุมวางแผนนโยบายความม่ันคงรอบหาป และความเห็นท่ีไดจะนําไปประมวลกับ
ขอมูล สมช. กอนจัดทําแผนนโยบายเสนอตอรัฐบาลตอไป

ดานพลเอกจรัล กุลละวณิชย อดีตเลขาธิการสภาความม่ันคงแหงชาติ กลาวปาฐกถา
เรื่อง ”กรอบคิดทิศทางการรักษาความม่ันคงของชาติในระยะตอไป” ตอนหนึ่งวา เรื่องความม่ันคง
ปองกันประเทศ หลายคนทึกทักวา เปนเรื่องของทหาร และนโยบายเกือบทุกรัฐบาลก็ไมระบุเรื่อง
พัฒนาในเรื่องความม่ันคงแหงชาติ ดานอ่ืน ๆเลย เคยถามบุคคลท่ีเขียนนโยบายรัฐบาล ทําไมไมมีเรื่อง
อ่ืนๆ นอกจากเรื่องทหารบาง ไดรับคําตอบวา "มันแลวไปแลว" และรัฐมนตรีหลายคนยังเขาใจผิดเรื่อง
นี้ เพราะความม่ันคงแหงชาติยังมีหลายเรื่องท่ีสอดคลอง เชน ความม่ันคงดานเศรษฐกิจ เปนตน พล
เอกจรัล กลาวตอไปวา ประมุขของชาติคือพระมหากษัตริย ประมุขของประเทศนั้นยิ่งใหญเพียงใด
เปนท่ีมาแหงเกียรติยศของชาติ แตกลับโดนโจมตีใหยุงเก่ียวกับการเมือง พระองคทานไมมีอาวุธใด ๆ
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ปองกัน แตทรงใชบารมีปองกันการโจมตีเหลานี้ ตรงนี้เปนประเด็นหลักท่ีประชาชนตองหาทางใหเกิด
ความม่ันคงกับสถาบันใหได

"ตอนนี้มีภัยโจมตีสถาบันมากมาย เพราะมีการนําสถาบันไปเชื่อมโยงเหตุการณตาง ๆ
เชนเหตุการณเดือนเมษายนถึงพฤษภาคม 2553 โดยนําเรื่องมดเท็จมาหลอกลวง ใชวลีลมอํามาตย ใช
อินเตอรเน็ตโจมตีจาบจวงสถาบันมากข้ึน และเม่ือไมก่ีวันมานี้มีการจัดงานวันเกิดเทียบเคียงสถาบัน
ตรงนี้คือการบอนทําลายสถาบัน สิ่งสําคัญคือ กิจกรรมในตางจังหวัด เชน วันอาทิตยสีแดง แดงสยาม
การเดินสายพบประชาชนในภาคตาง ๆ เชน จังหวัดเชียงใหม หนองบัวลําภู มุกดาหาร สกลนคร
โรงเรียนการเมืองและมูลนิธิบานเลขท่ี 111 สมช.ควรขอขอมูลจากขาวกรอง และผูวาฯ เพราะตรงนี้
เปนบอนทําลายในประเทศท่ีเชื่อมกับบอนทําลายจากตางประเทศท่ีใช สงครามขอมูลขาวสารทําการ
โฆษณาชวนเชื่อ การหลอกลวง เพราะสถาบันไมมีโอกาสไปสูรบปรบมือไดกับเรื่องโกหกตอแหล
สอเสียดเหลานี้ เรื่องเหลานี้ควรเขียนเปนนโยบายปฏิบัติการเชิงรุกดานประชาสัมพันธให ประชาชน
รับรู" (กรุงเทพธุรกิจออนไลน, ออนไลน, 2554)

เผยคลิปรําลึกรมเกลาถูกบล็อก มีเมนทโจมตีพาดพิงสถาบัน Fri, 2013-04-12 17:47
แนวหนาเผยคลิปวีดิโอท่ีนางนิชา ธุวธรรม หิรัญบูรณะ ทําข้ึนเพ่ืออุทิศและระลึกถึง พล.อ.รมเกลา ธุวธ
รรม ถูกบล็อก เพราะ มีการโพสตขอความโจมตีท่ีพาดพิงไปถึงสถาบัน 12 เม.ย. 56 - หนังสือพิมพ
แนวหนารายงานวา บนโลกออนไลน ไดมีการนําเอาคลิปวีดิโอท่ีนางนิชา ธุวธรรม หิรัญบูรณะ ทําข้ึน
เพ่ืออุทิศและระลึกถึง พล.อ.รมเกลา ธุวธรรม อดีตนายทหารซึ่งเสียชีวิตจากการเขาระงับ
เหตุการณประทวงท่ีเริ่มรุนแรงจนถึงการใชอาวุธของกลุมแนวรวมประชาธิปไคยตอตานเผด็จ
การแหงชาติ (นปช.) หรือคนเสื้อแดง จนเปนเหตุให พล.อ. รมเกลาเสียชีวิต ซึ่งนางนิชาไดแจกจาย
ใหแกผูท่ีเขามารวมในงานครบรอบ 3 ปของการจากไปของ พล.อ.รมเกลา ตอมา มีผูนําคลิปวีดิโอนี้เขา
ไปเผนแพรใน You Tube และมีผูเขามาแชร พรอมแสดงความคิดเห็นกันอยางมากมาย มีกลุมคนท่ี
เขาใจและเห็นใจเขามาโพสตแสดงความอาลัยกันอยางมาก ขณะเดียวกัน มีการโพสตโจมตี
พล.อ. รมเกลา ,นางนิชา และทหารท่ีสูญเสียชีวิต มีการโพสตขอความโจมตี ท่ีพาดพิงไปถึง
สถาบัน ลาสุด มีกระแสขาวแจงวา มีการบล็อกคลิปวีดิโอนี้ใน You Tube แลว ขณะท่ีขอความท่ีถูก
share ตอ ๆ กันในเฟซบุคก็ถูกลบออกไปจํานวนหนึ่งดวยเชนกัน (ประชาไท, ออนไลน, 2556)

จากความขัดแยงในเรื่องแนวคิดของคนระหวางสีตางๆ ในหวงท่ีผานมา จะเห็นไดถึงการ
ใชสงครามขอมูลขาวสารทําการโฆษณาชวนเชื่อ การหลอกลวงประชาชนใหเขาใจผิด  การบลอกคลิป
วีดีโอ ซึ่งเปนการใชสงครามอิเลคทรอนิคส

1.6 คณะรักษาความสงบแหงชาติ หรือ คสช. (อังกฤษ: National Council for
Peace and Order (NCPO) เดิมใชชื่อ National Peace and Order Maintaining Council
(NPOMC) ) เปนคณะผูยึดอํานาจการปกครอง โดยรัฐประหารยึดอํานาจการปกครอง เม่ือวันท่ี 22
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พฤษภาคม พ.ศ. 2557 ตั้งแตเวลา 16:30 น. หลังเม่ือวันท่ี 20 พฤษภาคม ประกาศกฎอัยการศึกท่ัว
ราชอาณาจักร พรอมท้ังจัดตั้งกองอํานวยการรักษาความสงบเรียบรอย (กอ.รส.) ไดสองวัน และมีพล
เอก ประยุทธ จันทรโอชา เปนหัวหนาคณะ (คณะรักษาความสงบแหงชาติ วิกิพีเดีย สารานุกรมเสรี,
ออนไลน, 2558)

การปฏิบัติการขาวสารท่ีเก่ียวของกับ คสช. คณะรักษาความสงบแหงชาติ ภาษาอังกฤษ
คือ National Council for Peace and Order (NCPO)

คําวา “ไอโอ” ยอมาจาก Information Operations หรือ “ปฏิบัติการขาวสาร”
ซึ่งมีการนํามาใชในการเขียนขาวของนักขาวสายความม่ันคงมากข้ึนในระยะหลัง เนื่องจาก “กองทัพ”
ยังเปน “ยาสามัญ” ประจําสังคมไทย วันศุกรท่ีผานมา พล.อ.ประยุทธ จันทรโอชา กลาวตอนหนึ่งใน
รายการ “คืนความสุขใหคนในชาต”ิ ออกอากาศทางสถานีโทรทัศนรวมการเฉพาะกิจแหงประเทศไทย
วา “วันนี้หลายๆ คนไปโผลอยูตางประเทศ อะไรท่ีหนีกฎหมาย ไปท้ังหมด ไปนั่งเขาแถวกัน กินอาหาร
กันสนุกสนาน ท้ังในประเทศเพ่ือนบานและในตางประเทศ การท่ีพวกทานไปพูดจาใหตางประเทศ
เขาใจเราผิดๆ ทําใหประเทศเสียหาย ทานไมสงสารประเทศบางหรือ”

อันเปนท่ีมาของขาวพาดหัวตัวไมของหนังสือพิมพรายวันหลายฉบับ ทํานองวา นายกฯ
สงสัญญาณถึง “กลุมปวนนอกประเทศ” โดยเฉพาะการใชล็อบบี้ยิสตใหขาวสารเชิงลบ นี่คือสิ่งท่ีบง
บอกไดชัดเจนวามีการเคลื่อนไหวจริง ไมไดอุปาทานไปแนนอน และผูเก่ียวของดานความม่ันคง ยังคง
ติดตามกลุมเหลานี้อยู ขอมูลขาวสารขางตน จึงมีผูสังเกตวา มันเปนเรื่องจริงหรืองานไอโอของฝาย
ความม่ันคง เพราะการตอสูกันในเชิงขอมูลขาวสาร ยอมมี 2 ดาน โดยดานหนึ่งเพ่ือปลุกขวัญกําลังใจ
ตีแผความสําเร็จของฝายตน อีกดานหนึ่งไดตอกย้ําความเลวรายหรือความไมถูกตองของฝายตรงขาม
หากตรวจสอบขาวสารการเคลื่อนไหวผานสื่อออนไลน ก็สามารถจําแนก “กลุมตานรัฐประหาร”
ในตางประเทศไดเปน 4 กลุม

1. กลุมอดีต ส.ส.เพ่ือไทย เปนท่ีทราบกันแนชัด จารุพงศ เรืองสุวรรณ อดีตหัวหนา
พรรคเพ่ือไทย ท่ีขอลี้ภัยการเมืองอยูในตางประเทศ และไดจัดตั้ง “องคการเสรีไทยเพ่ือสิทธิมนุษยชน
และประชาธิปไตย” (Free Thai Organisation for Human Rights and Democracy)

2. กลุมแนวรวมเสื้อแดง เม่ือปลายเดือนพฤศจิกายน 2557 ตัวแทนแดงเดนมารก,
แดงนอรเวย, แดงเยอรมนี,แดงสวีเดน,แดงอียู, แดงฝรั่งเศส และขบวนการแนวรวมเสรีไทยตอตาน
เผด็จการแหงชาติ (นสช.) ไดจัดการประชุมท่ีประเทศเดนมารก แลกเปลี่ยนบทเรียน และไดรวมกัน
ประกาศจัดตั้งองคกรใหม “สมัชชาประชาชนไทยเพ่ือสิทธิมนุษยชนและประชาธิปไตย” (สสป.)

3. กลุมฮารดคอร ในบรรดา “แดงนอก” ท่ีมีแนวทางการเคลื่อนไหวลักษณะ “ใตดิน”
ก็จะเปนกลุมแดงฮารดคอร ท่ีหลบหนีคดีหรือคําสั่งเรียกของ คสช. ไปอยูใน “ประเทศเพ่ือนบาน”
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4. กลุมประชาธิปไตย มีคนไทยเคลื่อนไหวดานสิทธิมนุษยชนในตางประเทศมานาน
แลว และหนึ่งในนั้นคือ จรรยา ยิ้มประเสริฐ นักเคลื่อนไหวดานสิทธิแรงงาน ท่ีมีเครือขายอยูในยุโรป
โดยจรรยาเปนแกนหลักในการตอตานกฎอัยการศึก และเรียกรองใหนานาชาติสนใจปญหาการละเมิด
สิทธิมนุษยชนของ คสช. ท่ีนาสนใจ กลุมตานเผด็จการทหารไดเปดเวบไซต Thaivoicemedia.com
โดยมี จอม เพชรประดับ เขามาดูแล “กระบอกเสียง” ใหกับฝายประชาธิปไตยในตางแดน และสื่อ
ออนไลนของจอม ไดทําใหการเคลื่อนไหวขององคการเสรีไทยฯ และแนวรวม มีความคึกคักข้ึนมาทันที
กลุมเหลานี้แหละท่ี พล.อ.ประยุทธ จันทรโอชา ชี้เปาวา คนพวกนี้ไดไปพูดจาใหตางประเทศเขาใจ
รัฐบาลไทยผิดๆ ทําใหประเทศเสียหาย ฝายความม่ันคงยังไดวาดภาพ “โลกลอมไทย” ใหดูนาเกรง
ขาม เหมือนกับวา “แดงนอก” กําลังสรางเครือขายทําลายชาติบานเมือง ขณะท่ี จักรภพ เพ็ญแข ท่ี
เขาใจสถานการณเสื้อแดงในประเทศ เคยใหสัมภาษณสื่อนอกวา “เวลานี้ ฝายตอตานรัฐประหารแบง
ออกเปน 2 กลุม ระหวางผูท่ีมุงม่ันเดินหนาตอสูตอไป และกลุมท่ีทดทอเสียกําลังใจ” อยางไรก็ตาม
องคกรเสรีไทยฯ ซึ่งจารุพงศ และจักรภพ ไดจัดตั้งข้ึนเม่ือมิถุนายน 2557 ก็ไมใชองคกรนําของ
“แดงนอก” เพราะแกนนําแดงอิสระ ท่ีกระจายอยูในกัมพูชา, ลาว, สวีเดน, ฝรั่งเศส และสหรัฐอเมริกา
ลวนเปนพวกท่ีมีความคิด “วีรชนเอกชน” ตางฝายตางเชื่อม่ันในแนวคิดตัวเอง เม่ือสุดสัปดาหท่ีผานมา
สมศักดิ์ เจียมธีรสกุล นักวิชาการอิสระ ไดเขียนเฟซบุค โตตอบกลุม คสช. ท่ีมองวา กลุมคนใน
ตางประเทศ ไดเคลื่อนไหวล็อบบี้ตางชาติใหมองรัฐบาลทหารในเชิงลบ “ผมไมเก่ียวอะไรเลยกับ ”
เสรีไทย“ แตถาโดยความเห็นสวนตัวนะ ผมก็วา เขาทํา ”ล็อบบี้“ นอยไปดวยซ้ํา คือเรียกไดวาไมมีเลย
ก็ได โดยเฉพาะในประเทศฝรั่งท่ีใหญมากๆ ท่ีไปอยูกันหลายคนนะ ความจริง ถาเขาจะทํา ท้ังล็อบบี้
และยิ่งกวาล็อบบี้ (เชนเคลื่อนไหวรณรงคอะไรตางๆ เปนตนในตางประเทศ) ก็เปนสิ่งท่ีถูกตองดวย
ซ้ํานะ แตเทาท่ีผมรูมา ก็ไมไดมีการทําอะไร”  “สมศักดิ์” สรุปวา ภาพลักษณฉาวโฉในตางประเทศ
ของ คสช เปนผลอันเกิดมาจากการปกครองประเทศของ คสช. มิไดเกิดจากการล็อบบี้จากฝายองคกร
เสรีไทย ขอมูลจาก “สมศักดิ์” นาสนใจมาก เนื่องจากมีรายงานขาววา สัปดาหท่ีแลว ท่ีฝรั่งเศสไดมี
เวทีศึกษาสถานการณของกลุมคนไทยท่ีหนีภัย คสช.ไปอยูตางประเทศ และในนั้นก็มี “จารุพงศ-จักร
ภพ-สุนัย-จรัล” รวมถึง “สมศักดิ์” ดวย ดังนั้น อิทธิ์ฤทธิ์ของแดงนอกจะเปนแคไอโอของทหาร หรือ
การเฝาดูสถานการณแบบท่ีสมศักดิ์แจง ก็ตองติดตามความเคลื่อนไหวของแดงเฉดสีตางๆ ท้ังใน และ
นอกกันตอไป (กรุงเทพธุรกิจออนไลน, ออนไลน, 2558)

ภายหลังการเขายึดอํานาจของ คสช. มีการกลาวถึงการนําเรื่องการปฏิบัติการขาวสารมา
ใชในการเขียนขาวของนักขาวสายความม่ันคงมากข้ึนในระยะหลัง ซึ่งมีท้ังปลุกขวัญกําลังใจ และตอก
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ย้ําความเลวราย ซึ่งเปนการใชการปฏิบัติการจิตวิทยานั่นเอง รวมถึงการใชโซเชียลมีเดีย เชน เฟสบุค
เปนตน

1.7 ผูนําดานความปลอดภัยไซเบอรเตือน ผูคาปลีกและสถาบันการเงินนอก
สหรัฐฯ เตรียมรับมือการโหมกระหน่ําของภัยคุกคามทางไซเบอรในป 2558

เทรนดไมโครคาด การโจมตีแบบเจาะจงเปาหมายจะแพรกระจายท่ัวโลกผูนําดานความ
ปลอดภัยไซเบอรเตือน ผูคาปลีกและสถาบันการเงินนอกสหรัฐฯ เตรียมรับมือการโหมกระหน่ําของภัย
คุกคามทางไซเบอรในป 2558 วันพฤหัสบดี 13 พฤศจิกายน 2557 เวลา 00:01 น บริษัทเทรนด
ไมโคร (Trend Micro) เผยแพรรายงานความปลอดภัยประจําป “การคาดการณเก่ียวกับความ
ปลอดภัยของเทรนดไมโครสําหรับป 2558 เปนตนไป: สิ่งท่ีมองไมเห็นจะปรากฏใหเห็นอยางเดนชัด”
(Trend Micro Security Predictions for 2015 and Beyond: The Invisible Becomes Visible)
โดยผูเชี่ยวชาญดานการปองกันภัยคุกคามของเทรนดไมโครย้ําถึงขอมูลการคาดการณในรายงานท่ีระบุ
วา การโจมตีแบบเจาะจงเปาหมายจะกระหน่ํามาจากหลายประเทศมากข้ึน ขณะท่ีแฮคเกอรประสบ
ความสําเร็จในการโจมตีเหยื่อท่ัวโลก นอกจากนี้ รายงานดังกลาวยังใหรายละเอียดเก่ียวกับขอมูล
คาดการณเรื่องภัยคุกคามทางไซเบอรอีก 7 ขอสําหรับป 2558 รวมถึงธนาคารและระบบชําระเงิน

รายงานดังกลาวระบุวา การโจมตีแบบเจาะจงเปาหมาย (Targeted Attack) จะเพ่ิมข้ึน
อยางมากในชวงป 2558 หลังจากท่ีอาชญากรไซเบอรประสบความสําเร็จในการโจมตีเปาหมายใน
สหรัฐฯ ผูเชี่ยวชาญดานการปองกันภัยคุกคามของเทรนดไมโครคาดการณวา แฮคเกอรในประเทศ
ตางๆ เชน เวียดนาม สหราชอาณาจักร และอินเดีย จะใชการโจมตีแบบเจาะจงเปาหมายอยางตอเนื่อง
และเราจะเห็นการโจมตีประเทศใหมๆ ดังเชนท่ีเกิดข้ึนกับองคกรในมาเลเซียและอินโดนีเซีย “สิ่งท่ีเรา
เห็นในวันนี้ไมใชเรื่องนาประหลาดใจ แตประเด็นสําคัญก็คือ อาชญากรไซเบอรใชมาตรการท่ีรวดเร็ว
และรุนแรงในการโจรกรรมขอมูล” ไรมอนด จีนส ประธานเจาหนาท่ีฝายเทคโนโลยีของเทรนดไมโคร
กลาว “หลังจากท่ีอาชญากรไซเบอรในจีนและรัสเซียประสบความสําเร็จในการโจมตีแบบเจาะจง
เปาหมาย แฮคเกอรจากประเทศอ่ืนๆ จะมองวาการโจมตีทางไซเบอรเปนวิธีท่ีมีประสิทธิภาพมากข้ึน
ในการเจาะเขาสูระบบเครือขายขององคกร นอกจากนี้ ดวยการเจาะขอมูลท่ีเกิดข้ึนอยางไมหยุดยั้งใน
แตละวัน จึงสรุปไดวาการโจรกรรมขอมูลเก่ียวเนื่องกับสถานการณภัยคุกคามท่ีพบเห็นไดท่ัวไปใน
ปจจุบัน” ภัยคุกคามท่ีเกิดข้ึนกับระบบธนาคารจะทวีความรุนแรงเพ่ิมข้ึนอยางตอเนื่อง ขณะท่ีการ
โจมตีทางไซเบอรตอสถาบันการเงินจะเพ่ิมมากข้ึน และสถาบันการเงินและธนาคารจะตองปรับใช
เทคโนโลยีการยืนยันตัวตนของผูใชสองระดับ (Two-Factor Authentication) สําหรับบริการ
ออนไลน “ระบบการชําระเงินจะยังคงพัฒนาอยางตอเนื่อง” เจดี เชอรรี่ รองประธานฝายเทคโนโลยี
และโซลูชั่นของเทรนดไมโคร กลาว “เราจําเปนตองดําเนินการปรับปรุงครั้งใหญ เพราะมีภัยคุกคาม
มากมายท่ีพยายามจะเขาควบคุมการเชื่อมตอ Near Field Communications (NFC) ขณะท่ี
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บางแพลตฟอรมเริ่มไดรับความนิยมอยางกวางขวางมากข้ึน เนื่องจากผูใชชื่นชอบการปรับใช
เทคโนโลยีใหมๆ”ประเด็นสําคัญท่ีระบุในรายงานคาดการณสําหรับป 2558 มีดังนี้

 อาชญากรไซเบอรจะหันไปใชเครือขายดารกเน็ต (Darknet) และฟอรั่มท่ีจํากัดการ
เขาถึง เพ่ือแชรและขาย Crimeware กันมากข้ึน

 กิจกรรมทางออนไลนท่ีเพ่ิมข้ึนจะนําไปสูเครื่องมือในการเจาะระบบท่ีดีข้ึน มีขอบเขต
ใหญข้ึน และประสบความสําเร็จมากข้ึน รวมถึงความพยายามท่ีมากยิ่งข้ึน

 ชุดเครื่องมือเจาะระบบจะพุงเปาไปท่ีแพลตฟอรม Android ขณะท่ีชองโหวบน
โทรศัพทเคลื่อนท่ีมีบทบาทเพ่ิมมากข้ึน เนื่องจากชองโหวบนอุปกรณโมบายจะเปน
เปาหลักในการแพรระบาดของภัยคุกคามตาง ๆ

 การโจมตีแบบเจาะจงเปาหมายจะกลายเปนรูปแบบอาชญากรรมไซเบอรท่ีแพรหลาย
อยางกวางขวาง

 วิธีการชําระเงินผานอุปกรณพกพาจะกอใหเกิดภัยคุกคามใหมๆ
 เราจะเห็นความพยายามเพ่ิมมากข้ึนในการใชประโยชนจากชองโหวในแอพแบบ

โอเพนซอรส
 ความหลากหลายทางดานเทคโนโลยีจะชวยปกปองอุปกรณบนเครือขาย Internet

of Everything รอดพนจากการโจมตีในวงกวาง แตขอมูลท่ีถูกประมวลผลดวย
อุปกรณดังกลาวอาจไมปลอดภัย

 ภัยคุกคามท่ีรุนแรงตอระบบธนาคารออนไลนและภัยคุกคามอ่ืน ๆ ท่ีเก่ียวกับการเงิน
จะปรากฏใหเห็น

นอกจากนี้ รายงานการคาดการณเก่ียวกับความปลอดภัยของเทรนดไมโครสําหรับ
ป 2558 ชี้วา มีการใชอุปกรณอัจฉริยะเพ่ิมข้ึนอยางตอเนื่อง เชน กลองอัจฉริยะ เครื่องใชไฟฟา
อัจฉริยะ และสมารททีวี ขณะท่ีอาชญากรไซเบอรดําเนินการเชิงรุกเพ่ิมมากข้ึนเพ่ือโจมตีแพลตฟอรม
เหลานี้ รวมถึงองคกรท่ีจัดการขอมูลดังกลาว

ขณะท่ีปจจัยตางๆ เชน แรงกดดันในตลาด สงผลใหผูผลิตอุปกรณตองเปดตัวอุปกรณ
อัจฉริยะใหมๆ เพ่ิมข้ึนอยางตอเนื่อง เพ่ือตอบสนองความตองการท่ีเพ่ิมสูงข้ึน โดยไมใสใจเรื่องความ
ปลอดภัย ดังนั้นผูโจมตีจึงพบชองโหวท่ีจะสามารถใชประโยชนไดมากข้ึน “ระบบบานอัจฉริยะ
และระบบอัตโนมัติภายในบานจะยังคงเติบโตอยางตอเนื่องท่ัวโลก สงผลใหมีชองโหวเพ่ิมมากข้ึน
สําหรับการโจมตี” เชอรรี่ กลาว “ดวยเหตุนี้ ผูผลิตอุปกรณอัจฉริยะจะตองหาหนทางท่ีจะ
ปกปองขอมูลท่ีจัดเก็บไวในอุปกรณเหลานี้ ไมใชปกปองเพียงแคตัวอุปกรณเทานั้น” (เดลินิวส,
ออนไลน, 2558)
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บริษัทเทรนดไมโคร (Trend Micro) ไดเผยแพรการคาดการณปญหาภัยคุกคามทาง
ไซเบอรในป 2558 ซึ่งเปนการปฏิบัติการเก่ียวกับสงครามอิเล็กทรอนิกส

1.8 มุมมองใหมของแฮกเกอรในการโจมตีระบบความปลอดภัยขอมูลคอมพิวเตอร
บทวิเคราะห SANS TOP 20 Version 6.01 จากสถาบัน SANS USA
by A.Pinya Hom-anek, GCFW, CISSP, CISA, (ISC)2 Asian Advisory Board President, ACIS
Professional Center

สถาบัน SANS USA ไดประกาศสรุปชองโหวของระบบอินเทอรเน็ตใหมลาสุดเพ่ิมเติม
จาก SANS Top 20 2005 (http://www.sans.org/top20) ซึ่งพัฒนามาจากประกาศ SANS/FBI
Top 20 ครั้งแรก เม่ือ 4 ปท่ีแลว ในปจจุบัน SANS Top 20 กลายเปนมาตรฐานในการตรวจสอบเชิง
ลึกทางดานเทคนิค (IT Technical Audit) สําหรับตรวจสอบระบบความปลอดภัยขอมูลคอมพิวเตอร
ท่ีถูกนํามาใชในองคกรตาง ๆ ท่ัวโลก ในอดีต ประกาศ SANS Top 20 จะกลาวถึง เฉพาะ ชองโหว
ของระบบ Microsoft Windows ท่ีพบกันเปนประจํารวม 10 ชองโหว และชองโหวของระบบ UNIX /
LINUX ท่ีพบเปนประจํารวม 10 ชองโหว จึงเปนท่ีมาของคําวา SANS Top 20 นั่นเอง แตในปจจุบัน
มุมมองใหมของแฮกเกอรตลอดจนไวรัส เวอรม และ สปายแวร ตาง ๆ ลวนมีการพัฒนาข้ึนมาก และ
ไดเปลี่ยนเปาหมายจากการโจมตี เฉพาะระบบปฏิบัติการ Microsoft Windows หรือ
ระบบปฏิบัติการ UNIX/LINUX มาเปนการโจมตีอุปกรณระบบเครือขาย เชน Router หรือ
Switching ตลอดจน โจมตีโปรแกรมระบบฐานขอมูล และ โจมตีโปรแกรมตาง ๆ เชน โปรแกรม
Backup Software เชน Symantec/Veritas, EMC Legato และ CA, โปรแกรม Anti-Virus เชน
Symantec, TrendMicro, CA และ McAfee, โปรแกรมท่ีเขียนโดยภาษา PHP, โปรแกรมระบบ
ฐานขอมูล เชน Oracle, Microsoft SQL Server, IBM DB2 และ MySQL, โปรแกรม Browser เชน
IE, Firefox และ Mozilla, โปรแกรม Instant Messaging เชน MSN, AOL Messenger และ Yahoo
Messenger ตลอดจน โปรแกรม Media Player ตาง ๆ เชน Windows Media Player,
RealPlayer, QuickTime และ iTune เปนตน

จะเห็นไดวาในปจจุบัน ระบบปฎิบัติการ เชน Microsoft Windows มีระบบการ
Update Patch เปนแบบอัตโนมัติ เชน Windows Update แตโปรแกรมตาง ๆ ดังท่ีกลาวมาใน
ตอนตน เชน โปรแกรม Backup ไมไดมีระบบการ Update Patch เปนแบบอัตโนมัติ ดังนั้น
โปรแกรมเหลานี้ จึงกลายเปนเปาโจมตีใหกับแฮกเกอรไดโดยงาย และ Backup Software Vendor
ตองใชเวลาในการออก Update Patch ในขณะท่ีบางองคกรไมเคย Update Patch ใหกับโปรแกรม
Backup เลยดวยซ้ําไป การโจมตีโปรแกรม Backup ทําใหขอมูลท่ีถูกเก็บไวใน TAPE Backup หรือ
อุปกรณ Backup Storage ขององคกรรั่วไหลไปยังผูไมหวังดีไดอยางงายดาย ดังนั้น เราไมควร
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มองขามชองโหวของโปรแกรม Backup ตาง ๆ ท่ีเราใชงานอยู เราควรรีบทําการ Update Patch
ใหกับโปรแกรม Backup ทันทีท่ีมีโอกาส

โปรแกรมรักษาความปลอดภัยเองก็มีปญหาเรื่องชองโหวเชนกัน ไมวาจะเปนโปรแกรม
Anti-Virusแทบทุกคาย (Symantec, McAfee, TrendMicro, Kaspersky, ClamAV, F-secure, CA,
Sophos) ตลอดจนโปรแกรม Firewall และ Personal Firewall ตางๆ โปรแกรมรักษาความ
ปลอดภัยเหลานี้ควรจะปองกันระบบใหกับเรา แต โปรแกรมรักษาความปลอดภัยก็มีชองโหวเกิดข้ึน
เหมือนกับชองโหวของระบบปฎิบัติการท่ัวไปเชนกัน ดังนั้น เราตองคอยติดตามขาว และ Update
Patch อยางสมํ่าเสมอ เหมือนกับการ Update Patch ของระบบปฎิบัติการโปรแกรม Media Player
ตาง ๆ ก็มีชองโหวออกมาเปนระยะโดยชองโหวเหลานี้สามารถทําใหแฮกเกอรสามารถเขามาขโมย
ขอมูลในเครื่องของเราได จากการท่ีเราเปดเครื่องเขาไป Download เพลงใน Web site ท่ีแฮกเกอร
เตรียมดักรอโจมตีเราอยู ดังนั้น เราควรรีบ Update Patch ใหกับโปรแกรมท่ีเราใชดูหนังฟงเพลงอยู
เปนประจําเชนกัน

สําหรับชองโหวของโปรแกรม Web Browser จากการสํารวจพบวาโปรแกรม IE หรือ
Internet Explorer เปนโปรแกรมท่ีมีชองโหวมากท่ีสุด บริษัท Microsoft พยายามออก Patch
Update สําหรับแกปญหาให IE อยางตอเนื่อง แตบางทีชองโหวของ IE นั้นเปนชองโหวประเภท Zero
Day คือ Microsoft ยังไมไดออก Patch มาจัดการปดชองโหว ทําใหเราตองระมัดระวังในการเขา
อินเทอรเน็ตดวย Browser IE ในชวงเวลาท่ีเรายังไมได Patch IE หรือ ในชวงท่ี IE ยังไมมี Patch
ออกมา เราอาจจะหันไปใช Browser ตัวอ่ืนเชน FireFox หรือ Mozilla ก็เปนทางเลือกท่ีดี แตก็ตอง
ระวังชองโหวของ FireFox และ Mozilla ดวย ดังนั้นเราจึงตองหม่ัน Update Patch ใหกับ Browser
ท้ัง 2 คายดวยเหมือนกับการ Update Patch ให Browser IE โปรแกรม Download ท่ีเรากําลังนิยม
ใชกันในลักษณะ P2P (Peer-to-Peer) เชน โปรแกรม eMule, eDonkey, Bittorrent, Kazaa และ
โปรแกรมโทรศัพทฟรีผานอินเทอรเน็ตยอดนิยม ไดแก โปรแกรม Skype นั้นลวนมีชองโหวดวยกัน
ท้ังสิ้นโปรแกรม P2P กลายเปนชองทางของการแพรกระจายของไวรัส และเวรมตาง ๆ ตลอดจน
โปรแกรม P2P มักจะมาพรอมกับโปรแกรม AdWare และโปรแกรม SpyWare เพราะโปรแกรม
เหลานี้มีผลประโยชนทางธุรกิจรวมกันอยู นอกจากโปรแกรม P2P จะมีชองโหวดังกลาวแลว โปรแกรม
เหลานี้ยังใช Bandwidth ของระบบเครือขายอยางมหาศาล ทําใหรบกวน Traffic ของการใชงาน
เครือขายในองคกรอยางหลีกเลี่ยงไมได องคกรควรกําหนด “Security Policy” ในการจัดการกับ
โปรแกรม P2P เหลานี้ (มุมมองใหมของแฮกเกอรในการโจมตีระบบความปลอดภัยขอมูลคอมพิวเตอร
, ออนไลน, 2548) (ACIS Professional Center, ออนไลน, 2548)

1.9 ปญหาชายแดนใต เปนยุทธการ "สรางความหวาดกลัว" ในหมูประชาชนเพ่ือ
ไมใหหันมารวมมือกับรัฐ ขณะเดียวกันก็ตองการตีขาวใหดังไปท่ัวโลกเพ่ือผลักดันใหปญหาในจังหวัด



40

ชายแดนภาคใตของไทยยกระดับจาก "ปญหาภายใน" เปน "ปญหาระดับสากล" ดวยหวังจะใหองคกร
ตางชาติยื่นมือเขามาจัดการ เพราะหากวันนั้นมาถึงจริงๆ เปาหมายการแยกดินแดนจากรัฐไทยก็จะมี
เคาประสบความสําเร็จ นี่เปนความพยายามตีความของรัฐไทยท่ียังไมรูดวยซ้ําวาฝายท่ีกําลังกอการอยู
ทุกวันคือใครกันแน.ปฏิบัติการยึดพ้ืนท่ีขาวท่ีวานี้ เรียกวา Information Operation หรือ IO (ไอโอ)
ซึ่งเปนเครื่องมือใน "สงครามขาวสาร" หรือInformation Warfare วากันวาเปนยุทธวิธีท่ีกลุมกอความ
ไมสงบใชตอสูกับรัฐไทยในหวง 4 ปเศษของประวัติศาสตรความรุนแรงรอบใหมนี้

เรียนรู กลุมกอความไมสงบ ขอแตกตางระหวาง "การกอการราย" กับ "การกอความไม
ส งบ " ได แก "คน " ท่ี เ ก่ี ย วข อ ง กับการสร า ง สถานการณ  กล า ว คื อ  ในการก อการ ร า ย
นั้น "ผูกอการราย" หรือ Terrorist เปนพวกท่ีปฏิบัติการเปนกลุมเฉพาะ มีแนวคิดและพฤติกรรมใช
ความรุนแรงและมักจะเกินเยียวยาหรือเจรจาหวานลอม จึงเปนภารกิจโดยตรงของฝายความม่ันคงท่ี
จะตองใชบุคลากร อุปกรณและเทคโนโลยีสมัยใหมในการจัดการ แตการกอความไมสงบนั้น "ผูกอ
ความไมสงบ" หรือ Insurgent เปนผูท่ีมีฐานมวลชนกวาง ทํางานกับกระแสสังคม ความคิด และ
ภาพลักษณ  โดยผ านทางสื่ อ ท้ั ง ท่ี เปนทางการและไม เปนทางการ ซึ่ งจะชนะหรือแพ กัน
ดวย "การเมือง" ไมใชการปราบปรามอยางเดียว บทความชิ้นนี้ชี้วา ขบวนการกอความไมสงบใน
ปจจุบันอาจถือไดวาเปน "องคกรโฆษณาขาวสารท่ีติดอาวุธ" (Armed Propaganda Organizations)
มากกวาขบวนการกอการรายท่ีมุงทําลายชีวิตอยางเดียว โดยขบวนการเหลานี้เปลี่ยนวิธีการกลับไป
กลับมาไดระหวางการใชอาวุธกับการโฆษณาชวนเชื่อตามความเหมาะสมของสถานการณ

สงครามอสมมาตร ยอนกลับมาพิจารณาสถานการณในจังหวัดชายแดนภาคใต เปนท่ี
ชัดเจนวาเหตุการณรายท่ีฝายผูกอการไดกอข้ึนมาตลอด 4 ปเศษ จัดเปน "การกอความไมสงบ" อยาง
แนนอน และหลายตอหลายกรณียังมีลักษณะเปน "การโฆษณาขาวสาร" เพ่ือผลักใหปญหานี้ยกระดับ
เปนประเด็นนานาชาติอีกดวย ตัวอยางเชน เหตุการณอพยพยายถ่ินของคนไทย 131 คนจากจังหวัด
ชายแดนภาคใตไปพํานักยังประเทศมาเลเซีย เม่ือปลายเดือนสิงหาคม 2548 โดยอางวาถูกกดดันและ
หวาดกลัวการละเมิดสิทธิมนุษยชนของฝายความม่ันคงของรัฐไทย หรือเสียงตะโกนเรียกรอง "นักขาว
ตางชาติ" ในเหตุการณจับสองนาวิกโยธินเปนตัวประกันท่ีบานตันหยงลิมอ อําเภอระแงะ จังหวัด
นราธิวาส เม่ือวันท่ี 20-21 กันยายน 2548 กอนท่ีท้ังสองจะถูกสังหารอยางโหดเหี้ยม ท้ังนี้ยังนับ
รวมถึงการผลิตวีซีดีบันทึกภาพเหตุการณปะทะกันระหวางเจาหนาท่ีรัฐกับเยาวชนมลายูมุสลิม เม่ือ
วันท่ี 28 เมษายน 2547 หรือท่ีรูจักกันดีในนาม “เหตุการณกรือเซะ” ซึ่งมีผูเสียชีวิตถึง 108 ศพ กับ
เหตุการณสลายการชุมนุมท่ีหนา สภ.ตากใบ จังหวัดนราธิวาส ท่ีมีผูเสียชีวิต 85 คน ออกแจกจายและ
เผยแพรผานอินเตอรเน็ตดวย

จุดเดนของกลุมกอความไมสงบท่ีกําลังตอสูกับรัฐไทยอยูในขณะนี้ซึ่งดูจะแตกตางจากคู
ตอสูในสมรภูมิอ่ืนท่ัวโลกก็คือ กลุมผูกอการกลุมนี้เปน "องคกรปดลับ" ท่ีไมเคยเปดเผยตัวองคกรหรือ



41

กลุมคนท่ีรวมอยูในองคกรเลย แตใชการกอเหตุรายรูปแบบตางๆ ประหนึ่งเปนการ "สงสาร" ถึงมวลชน
เปาหมาย สังคมไทย และสังคมโลก

ในทางวิชาการเรียกสงครามแบบนี้วา "สงครามอสมมาตร" (Asymmetric Warfare)
กลาวคือเม่ือฝายท่ีตอตานรัฐไมมีกําลังพอท่ีจะสูกับรัฐดวยกําลังทหารโดยตรงได ก็จะหันมาใชยุทธวิธี
กอความไมสงบเปนเครื่องมือในการตอสู ถือเปนการรบแบบไมเผชิญหนา แตเลือกโจมตีจุดออนเพ่ือ
กดดันรัฐบาลไปพรอมๆ กับแสวงการสนับสนุนจากมวลชน และเครื่องมือสําคัญในสงครามอสมมาตรก็
คือ "ปฏิบัติการขาวสาร" หรือ ไอโอ นั่นเอง

ขาวลือ.อาวุธทรงอานุภาพ ดังท่ี ดร.อัศวิน อธิบายแลววา ปฏิบัติการขาวสารของฝายกอ
ความไมสงบไมไดจํากัดเฉพาะการกอเหตุรายเพ่ือยึดพ้ืนท่ีขาวท้ังในและนอกประเทศเทานั้น แตกลุม
ขบวนการยังมุง "สงสาร" ใหกับมวลชนในพ้ืนท่ีจังหวัดชายแดนภาคใตดวย เพราะการแยงชิงมวลชนให
เปนพวกกับตัวเองมากท่ีสุดเทาท่ีจะมากได ก็คือเปาประสงคสําคัญประการหนึ่งของการแบงแยก
ดินแดน และเครื่องมืออันทรงพลังของพวกเขาก็คือปฏิบัติการขาวสารในลักษณะของ "ขาวลือ"

สงครามความรูสกึ เม่ือพิจารณาถึงปฏิบัติการขาวสาร ไมวาจะเปนการกอความรุนแรงใน
รูปแบบตางๆ หรือการใชขาวลือเปนคําขู โดยท่ีหลายๆ ครั้งจะไมไดเกิดความรุนแรงข้ึนจริงก็ตาม แต
คําตอบของปฏิบัติการขาวสารดังกลาวนั้น ผลสะเทือนของสารท่ีถูกสงออกไปดูจะล้ําลึกมากกวาการยึด
พ้ืนท่ีขาวเสียอีก

สามจังหวัดใตคือคนไทยดวยกัน อยางไรก็ดี การใช ไอโอ ใหเปน ดูจะยังมีบริบทอ่ืนๆ ท่ี
ลึกซึ้งกวาการใชเพ่ือใหเกิดประโยชนสูงสุดกับรัฐไทยหรือฝายความม่ันคงเทานั้น เพราะในทัศนะ
ของ พล.อ.ไวพจน ศรีนวล ในฐานะนักยุทธศาสตรของกองทัพ เห็นวา สาระท่ีเปน "ความจริง" ในสาร
ท่ีถูกสงออกไป มีความสําคัญไมยิ่งหยอนไปกวารูปแบบ พล.อ.ไวพจน อธิบายวา ไอโอ ในแบบท่ีฝาย
ความม่ันคงใชกันอยูในภาคใต คือ ไอโอ ตามแบบทฤษฎีของตะวันตก หมายถึงการใช ไอโอ เปน
เครื่องมือเพ่ือลดขีดความสามารถในการปฏิบัติของฝายตรงขาม และลดการสนับสนุนท่ีฝายตรงขามจะ
ไดรับจากประชาชน ซึ่งเขามองวา ไอโอ ลักษณะนี้หากนํามาใชในภาคใตอาจทําใหประชาชนเขาใจผิด
หลงทาง และยิ่งสรางความแตกแยก "การใชไอโอแบบกวาด เชนออกทีวีประณามฝายตรงขาม และ
พยายามจะทําใหประชาชนหรือทําใหอีกฝายหนึ่งซึ่งเราก็ยังไมรูวาเปนฝายไหนเขาใจอยางนั้นไปดวย
ถายกตัวอยางเปรียบเทียบกับสหรัฐจะชัดมาก คือสหรัฐในสงครามอิรัก เขาทํา ไอโอ ไดเต็มสเกล
เพราะคนอิรักไมใชประชาชนอเมริกัน สหรัฐก็ใช ไอโอ เปนแคเครื่องมือใหหนวยของเขาปลอดภัย
ไมใหประชาชนอิรักมาทํารายทหารอเมริกัน แตไมใชทําไอโอแบบหวังดีกับคนอิรัก" "แตสถานการณ
ความขัดแยงในภาคใตนั้น ประชาชนในพ้ืนท่ีคือประชาชนของเราเอง ทุกคนเปนคนไทย ถาเราทํา ไอ
โอ จะตองทําอีกแบบหนึ่ง" พล.อ.ไวพจน เสนอวา การทํา ไอโอ ในภาคใตตองใหความจริง (Fact) เพ่ือ
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สรางความเขาใจ ไมใชใหขาวสารในแบบท่ีมุงลดขีดความสามารถของฝายตรงขามเหมือนท่ีทํากันอยู
(ปฏิบัติการขาวสาร จุดชนวนสงครามความรูสึก,ออนไลน, 2551)

จากบทความดังกลาวปญหาชายแดนใต  ไดมีการนําเอาการปฏิบัติการขาวสารไปใชใน
กิจกรรมตางๆท่ีเกิดข้ึนท้ังฝายรัฐ และฝายกอความไมสงบ จํานวนหลายกิจกรรม

2. หนวยงานที่เก่ียวของกับการปฏิบัติการขาวสารของไทย
2.1 สวนราชการพลเรือน ท่ีปฏิบัติงานเก่ียวของกับความม่ันคงของชาติ มีอาทิ

เชน สภาความม่ันคงแหงชาติ(สมช.) สํานักขาวกรองแหงชาติ (สขช.) กระทรวงเทคโนโลยีสารสนเทศ
และการสื่อสาร ศูนยเทคโนโลยีอิเล็กรอนิคสและคอมพิวเตอรแหงชาติ (NECTEC) ศูนยประสานงาน
การรักษาความปลอดภัยคอมพิวเตอร ประเทศไทย (Thai CERT) กรมประชาสัมพันธ(กปส.) โดยแต
ละหนวยงานมีภารกิจ หนาท่ีรับผิดชอบ ดังนี้

2.1.1 สภาความม่ันคงแหงชาติ(สมช.) มีพันธกิจ คือ
1. กําหนดทิศทาง พัฒนา และเสนอแนะนโยบายและยุทธศาสตร รวมท้ังการพัฒนาองค

ความรู ในการบริหารจัดการปญหาท่ีกระทบตอความม่ันคงของชาติสอดคลองกับสถานการณ และ
การเปลี่ยนแปลงท้ังในปจจุบันและอนาคต

2. อํานวยการ ประสานงานและพัฒนาเครือขายความรวมมือเพ่ือขับเคลื่อนนโยบาย
ยุทธศาสตร และภารกิจความม่ันคงของชาติท้ังในภาวะปกติและภาวะวิกฤติไปสูการปฏิบัติอยางเปน
รูปธรรม

3. พัฒนาการบริหารราชการเก่ียวกับภารกิจความม่ันคงของชาติใหมีกลไก ระบบ และ
มาตรฐานการทํางานท่ีเปนไปตามหลักนิติธรรมและหลักการบริหารกิจการบานเมืองท่ีดี

สภาความม่ันคงแหงชาติมีหนาท่ี ๒ ประการ ประการแรก มีหนาท่ีพิจารณาเสนอแนะ
คณะรัฐมนตรีในเรื่องนโยบายภายในประเทศ นโยบายตางประเทศ นโยบายการทหาร นโยบายการ
เศรษฐกิจ และอ่ืน ๆ อันเก่ียวกับความม่ันคงแหงชาติ ใหสอดคลองกัน เพ่ือใหกิจการทหารและกิจการ
ของกระทรวงทบวงกรมตาง ๆ ตลอดจนองคกรอ่ืน ๆ ของรัฐสามารถประสานกันไดอยางใกลชิดและ
เปนผลดีตอความม่ันคงแหงชาติ ประการท่ีสองมีหนาท่ีพิจารณาเรื่องท่ีเก่ียวกับความม่ันคงแหงชาติ
ตามท่ีคณะรัฐมนตรีมอบหมายสภาความม่ันคงแหงชาติ คณะกรรมการของสภาความม่ันคงแหงชาติ
(สํานักงานสภาความม่ันคงแหงชาติ, ออนไลน, 2558)

2.1.2 สํานักงานขาวกรองแหงชาติ(สขช.) ประเทศไทยมีการดําเนินงาน
ดานการขาวกรองมาตั้งแตโบราณและตลอดทุกยุคทุกสมัย ในประวัติศาสตรยามศึกสงคราม ทหารมี
หนาท่ีสอดแนม ลาดตระเวนใชไสศึก แตการดําเนินงานในลักษณะหนวยขาวกรองสมัยใหมและเปน
หนวยขาวกรองกลางของชาติเกิดข้ึนหลังสงครามโลกครั้งท่ีสอง สขช. จึงเปนหนวยขาวระดับชาติ
หนวยเดียวของประเทศไทยท่ี เปนหนวยราชการพลเรือน มีหัวหนาสวนราชการเปนขาราชการพล
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เรือนสามัญ สํานักขาวกรองแหงชาติอํานาจหนาท่ีของสํานักขาวกรองแหงชาติกําหนดไวใน
มาตรา 4 ของพระราชบัญญัติขาวกรองแหงชาติ พ.ศ. 2528 พระราชบัญญัติขอมูลขาวสารของ
ราชการ พ.ศ. 2540 ระเบียบสํานักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.2552
และระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 สรุปรวมกันไดดังตอไปนี้

1. ปฏิบัติงานเก่ียวกับกิจการขาวกรอง การตอตานขาวกรอง การขาวกรองทางการ
สื่อสารและการรักษาความปลอดภัยฝายพลเรือน

2. ติดตามสถานการณภายในประเทศและตางประเทศ ท่ีมีผลกระทบตอความม่ันคง
แหงชาติและรายงานตรงตอนายกรัฐมนตรีและสภาความม่ันคงแหงชาติ และกระจายขาวกรองท่ีมี
ผลกระทบตอความม่ันคงแหงชาติใหหนวยงานของรัฐ หรือรัฐวิสาหกิจท่ีเก่ียวของใชประโยชนตาม
ความเหมาะสม

3. ศึกษา วิจัยและพัฒนา เก่ียวกับกิจการการขาวกรอง การตอตานขาวกรองและการ
รักษาความปลอดภัยฝายพลเรือนเพ่ือเพ่ิมประสิทธิภาพในการปฏิบัติงาน

4. เปนศูนยกลางประสานกิจการขาวกรอง การตอตานขาวกรอง กับหนวยงานอ่ืนท้ังใน
ประเทศและตางประเทศ และเปนองคการรักษาความปลอดภัยฝายพลเรือน ทําหนาท่ีเปนประธาน
คณะท่ีปรึกษาการขาว และรับผิดชอบการบริหารจัดการศูนยประสานขาวกรองแหงชาติ

5. เสนอแนะนโยบายและมาตรการ ตลอดจนใหคําแนะนํา และคําปรึกษาดานการขาว
กรองการตอตานขาวกรอง และการรักษาความปลอดภัยฝายพลเรือนตอนายกรัฐมนตรี สภาความ
ม่ันคงแหงชาติ หนวยงานราชการและรัฐวิสาหกิจ (สํานักงานขาวกรองแหงชาติ, ออนไลน, 2558)

2.1.3 กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร มีวิสัยทัศน คือ
“เปนกลไกหลักของประเทศไทยในการบูรณาการการใช ICT เพ่ือพัฒนาคุณภาพชีวิตของประชาชน
และสรางสรรคสังคมไทยใหเปนสังคมอุดมปญญา พรอมกาวสูการเปนผูนําระดับแนวหนาในเวที
ประชาคมโลก”

พระราชบัญญัติปรับปรุงกระทรวง ทบวง กรม พศ. 2545 หมวด 10 มาตรา 24 ได
ระบุวา กระทรวงเทคโนโลยีสารสนเทศและการสื่อการ มีอํานาจหนาท่ีเก่ียวกับ การวางแผน สงเสริม
พัฒนา และดําเนินกิจกรรมเก่ียวกับเทคโนโลยีสารสนเทศ และการสื่อสาร การอุตุนิยมวิทยา และ
การสถิติ และราชการอ่ืนตามท่ีมีกฏหมาย กําหนดใหเปนอํานาจหนาท่ีของกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร หรือสวนราชการท่ีสังกัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
มาตรา 25 กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร มีสวนราชการ ดังนี้ 1. สํานักงานรัฐมนตรี
2. สํานักงานปลัดกระทรวง 3. กรมอุตุนิยมวิทยา 4. สํานักงานสถิติแหงชาติ นอกจากนี้ กระทรวง
เทคโนโลยีสารสนเทศและการสื่อสารยังมีหนวยงาน องคการมหาชนและรัฐวิสาหกิจในสังกัดอีก
4 แหงประกอบดวย 1. บริษัท ทีโอที จํากัด(มหาชน) 2. บริษัท กสท โทรคมนาคม จํากัด (มหาชน)
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3. บริษัท ไปรษณียไทย จํากัด 4. สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ
(องคการมหาชน) 5. สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 6. สํานักงานพัฒนา
ธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) (กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร,
ออนไลน, 2558)

ปจจุบันรัฐบาลจะเปลี่ยนชื่อกระทรวงจากเดิมเปนกระทรวงดิจิทัลเพื่อเศรษฐกิจและ
สังคม กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (ปรับปรุงโครงสรางจากกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสารเดิม แบงสวนราชการเปน 5 สวน ประกอบดวย สํานักงานรัฐมนตรี
สํานักงานปลัดกระทรวง สํานักงานดิจิทัลเพ่ือเศรษฐกิจและสังคม กรมอุตุนิยมวิทยา และสํานักงาน
สถิติแหงชาติ

โดยดานความม่ันคงปลอดภัยไซเบอร มี คณะกรรมการรักษาความม่ันคงปลอดภัยไซ
เบอรแหงชาติ (ตั้งใหม) คณะกรรมการคุมครองขอมูลสวนบุคคล (ตั้งใหม) สํานักงานคณะกรรมการ
รักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ (ตั้งใหม เปนหนวยงานของรัฐมีฐานะเปนนิติบุคคล และไม
เปนสวนราชการหรือรัฐวิสาหกิจ โดยโอนจากสวนงานท่ีเก่ียวของท่ีเดิมอยูกับสพธอ. และจะเปน
หนวยงานกลางท่ีดูแลท้ังพ.ร.บ.วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร และ พ.ร.บ.
คุมครองขอมูลสวนบุคคล (thainetizen, ออนไลน, 2558)

2.1.4 สํานักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ (สวทช.) เปน
หนวยงานในกํากับของกระทรวงวิทยาศาสตรและเทคโนโลยี จัดตั้งข้ึนเม่ือป พ.ศ. 2534 โดย พ.ร.บ.
พัฒนาวิทยาศาสตรและเทคโนโลยี พ.ศ. 2534 อยูภายใตการกํากับดูแลของคณะกรรมการพัฒนา
วิทยาศาสตรและเทคโนโลยีแหงชาติ (กวทช.)

สวทช. มุงผลักดันใหประเทศไทยแข็งแกรงและเจริญรุงเรืองบนเวทีเศรษฐกิจระดับโลก
โดยการนําความสามารถอันเหนือชั้นดานวิทยาศาสตรและเทคโนโลยีมาชวยใหภาคการ เกษตรและ
ภาคอุตสาหกรรมสามารถดําเนินงานไดดี มีประสิทธิภาพสูงข้ึน ซึ่ง สวทช. ไดดําเนินงานผานการ
ทํางานรวมกันของศูนยท้ัง 5 ศูนย ไดแก ศูนยพันธุวิศวกรรมและเทคโนโลยีชีวภาพแหงชาติ (BIOTEC)
ศูนยเทคโนโลยีโลหะและวัสดุแหงชาติ (MTEC) ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอร
แหงชาติ (NECTEC) ศูนยนาโนเทคโนโลยีแหงชาติ (NANOTEC) ศูนยบริหารจัดการเทคโนโลยี (TMC)

2.1.5 ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ (National
Electronics and Computer Technology Center : NECTEC หรือเนคเทค) กอตั้งข้ึนโดยมติ
คณะรัฐมนตรี เม่ือวันท่ี 16 กันยายน พ.ศ. 2529 โดยในระยะเริ่มตนมีสถานะเปนโครงการภายใตศูนย
ถายทอดเทคโนโลยี สํานักงานปลัดกระทรวงวิทยาศาสตร เทคโนโลยีและการพลังงาน (ชื่อในขณะนั้น)

สวทช. เปนหนวยงานของรัฐท่ีมิใชสวนราชการ มีระบบการบริหารและนโยบายท่ีกําหนดโดย
คณะกรรมการพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ (กวทช.) ซึ่งคณะรัฐมนตรีแตงตั้งจาก
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ผูทรงคุณวุฒิในภาครัฐบาลและภาคเอกชนฝายละเทาๆ กัน โดยมีรัฐมนตรีว าการ
กระทรวงวิทยาศาสตรและเทคโนโลยีเปนประธาน ผูอํานวยการ สวทช. เปนกรรมการและเลขานุการ

เนคเทคมีคณะกรรมการบริหารศูนย ซึ่งมีองคประกอบคลายคลึงกับ กวทช. คือ
มีกรรมการซึ่งเปนผูทรงคุณวุฒิจากภาครัฐและภาคเอกชน เพ่ือใหเกิดความรวมมืออยางใกลชิดในการ
เสนอแนะ แนวนโยบาย วางแนวทางการบริหารงานของศูนย ท่ีสอดคลองกับนโยบายและหลักเกณฑ
ท่ี กวทช.กําหนด โดยมีผูอํานวยการเนคเทคเปนกรรมการและเลขานุการภารกิจหลักของศูนยฯ ไดแก

 ดําเนินการวิจัย พัฒนาและวิศวกรรมจากระดับหองปฏิบัติการถึงข้ันโรงงานตนแบบ
ท้ังในดานการสรางขีดความสามารถและศักยภาพในสาขาเทคโนโลยีอิเล็กทรอนิกส
และคอมพิวเตอร

 วิเคราะห สนับสนุน และติดตามประเมินผลโครงการวิจัย พัฒนาและวิศวกรรมของ
ภาครัฐ ภาคเอกชน และสถาบันการศึกษาเพ่ือสรางความสามารถและศักยภาพใน
สาขาเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอร

 รวมใหบริการวิเคราะหและทดสอบคุณภาพผลิตภัณฑ การสอบเทียบมาตรฐานและ
ความถูกตองของอุปกรณ การใหบริการขอมูล และการใหคําปรึกษาทาง
วิทยาศาสตรและเทคโนโลยี

 รวมจัดการฝกอบรมและพัฒนาบุคลากร รวมท้ังใหคําปรึกษาทางวิชาการ
 สงเสริมและจัดใหมีความรวมมือระหวางนักวิจัยและนักวิชาการในสถาบันและ

หนวยงานตางๆท้ังภายในประเทศและตางประเทศ
 สนับสนุน ประสานงาน และดําเนินการดานความรวมมือระหวางภาครัฐ ภาคเอกชน

เพ่ือกระตุนการนําวิทยาศาสตรและเทคโนโลยีไปใชในการพัฒนาอุตสาหกรรม
ภายในประเทศ (ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ, ออนไลน,
2558)

2.1.6 กรมประชาสัมพันธ(กปส.) กรมประชาสัมพันธเปนหนวยงาน
ประชาสัมพันธ ของรัฐบาล สังกัดสํานักนายกรัฐมนตรี ทําหนาท่ีเปนสื่อกลาง ในการ เสริมสราง ความ
เขาใจอันดี ระหวาง รัฐบาล และหนวยงาน ของรัฐบาล กับประชาชน ตลอดจน ระหวาง ประชาชน
ดวยกัน โดยวิธีการ ใหขาวสาร ความรู ขอเท็จจริง และรับฟง ความคิดเห็น ของประชาชน เพ่ือเสนอ
รัฐบาล และหนวยงาน ท่ีเก่ียวของ นอกจากนี้ ยังทําหนาท่ี โนมนาว ชักจูง ประชาชน เพ่ือกอใหเกิด
ความรวมมือ แกรัฐบาล และ หนวยราชการ ตาง ๆ ตาม แนวทาง ท่ีถูกท่ีควร ในระบอบ
ประชาธิปไตย โดยมี พระมหากษัตริย เปนประมุข นอกจาก สํานักงานใหญ ในกรุงเทพ มหานคร แลว
กรมประชาสัมพันธ ยังมี สํานัก ประชาสัมพันธ เขต อีก 8 สํานัก ไดแก สปข.1 ขอนแกน สปข.2
อุบลราชธานี สปข.3 ลําปาง สปข.4 พิษณุโลก สปข.5 สุราษฎรธานี สปข.6 สงขลา สปข.7 ระยอง
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และ สปข.8 กาญจนบุรี เพ่ือเผยแพร และ ประชาสัมพันธ ขาวสาร ใหเขาถึง ประชาชน ในสวน
ภูมิภาค ขณะ เดียวกัน กรมประชาสัมพันธ ยังมี สํานักงาน ประชาสัมพันธ ครบทุก จังหวัด(กรม
ประชาสัมพันธ,ออนไลน,2558)

2.2 หนวยงานทางทหาร ซึ่งเปนหนวยงานดานความม่ันคง  มีหนาท่ีหลักในการ
ปองกันประเทศ มีสวนราชการท่ีเก่ียวของกับการปฏิบัติการขาวสาร คือ กระทรวงกลาโหม
กองบัญชาการกองทัพไทย(บก.ทท.) กองทัพบก(ทบ.) กองทัพเรือ(ทร.) กองทัพอากาศ(ทอ.) กรม
เทคโนโลยีสารสนเทศและอวกาศกลาโหม (ทสอ.กห.)  ศูนยเทคโนโลยีสารสนเทศ กรมการสื่อสาร
ทหาร (ศทส.สส.ทหาร)

2.2.1 กระทรวงกลาโหม มีอํานาจหนาท่ีเก่ียวกับการปองกันและรักษา
ความม่ันคงของราชอาณาจักรจากภัยคุกคามท้ังภายใน และภายนอกประเทศ โดยจัดใหมีกําลังทหาร
ไว เพ่ือการรบหรือการสงคราม เพ่ือปกปองสถาบันพระมหากษัตริย เพ่ือการปราบปรามการกบฏและ
การจลาจล เพ่ือชวยการพัฒนาประเทศและเพ่ือรักษาประโยชนของชาติ ในประการอ่ืนตามท่ี
กฎหมายกําหนด ตลอดจนดําเนินการอุตสาหกรรมเก่ียวกับการปองกันประเทศและ การพลังงาน
ทหาร เพ่ือประโยชนในการปองกันและรักษาความม่ันคงของราชอาณาจักร และรักษาประโยชน ของ
ชาติดวยการใชกําลังทหารเพ่ือปฏิบัติการ ตามความในวรรคหนึ่งใหเปนไปตามท่ีกระทรวงกลาโหม
กําหนดเวนแตการใชกําลังทหาร เพ่ือปราบปรามการจลาจลใหเปนไปตามท่ีกระทรวงกลาโหมกําหนด
ซึ่ง กําหนดโดยความเห็นชอบของรัฐมนตรีวาการกระทรวงกลาโหม (กระทรวงกลาโหม, ออนไลน,
2558)

สํานักนโยบายและแผนกลาโหม (สนผ.กห.) ในป พ.ศ.๒๕๕๗ ไดมีการปรับปรุงและ
พัฒนาใหเปนหนวยท่ีมีสมรรถนะและขีดความสามารถในการปฏิบัติงาน ท่ีเพ่ิมข้ึน สามารถรองรับตอ
การปฏิบัติภารกิจตาง ๆ ไดอยางมีประสิทธิภาพ อาทิ การสนับสนุน การปฏิบัติงานของหนวย
บัญชาการถวายความปลอดภัยรักษาพระองค งานประสานภารกิจทางทหาร งานการรักษาความสงบ
เรียบรอย การรักษาความปลอดภัยศาลาวาการกลาโหมและพ้ืนท่ีของหนวยข้ึนตรงสํานักงาน
ปลัดกระทรวงกลาโหม งานดานฝายอํานวยการ งานแกไขปญหาความไมสงบในพ้ืนท่ีจังหวัดชายแดน
ภาคใต โดยเฉพาะงานกิจการอาเซียน ซึ่งเปนการบูรณาการงานท่ีเก่ียวของกับเสาหลัก ๓ เสา ในการ
รวมตัวเปนประชาคมอาเซียนเขาดวยกัน มุงเนนการดําเนินงานในเสาประชาคมการเมือง และความ
ม่ันคงอาเซียนท่ีอยูในความรับผิดชอบของกระทรวงกลาโหม ซึ่งการปรับปรุงโครงสรางการจัด และ
อัตรา ฯ ครั้งนี้ ทําใหมีการเปลี่ยนแปลงหนวยข้ึนตรง จากเดิม ๑๑ สวนราชการ เปน ๑๔ สวนราชการ
(สํานักนโยบายและแผนกลาโหม, ออนไลน, 2558)

กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม (ทสอ. กห.) วิสัยทัศน เปนหนวยงาน
หลักในการพัฒนาโครงการสรางพ้ืนฐานเทคโนโลยีสารสนเทศของ กห. เพ่ือสนับสนุนการบริหาร
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ราชการท่ัวไปของ กห. ไดอยางมีประสิทธิภาพ และสงเสริมการประยุกตใชเทคโนโลยีสารสนเทศ
การสื่อสารและกิจการอวกาศภายใน กห. อยางเปนรูปธรรม ตามยุทธศาสตรการพัฒนา กห.
อิเล็กทรอนิกส และแผนแมบทเทคโนโลยีสารสนเทศและการสื่อสาร กห. โดยมุงเนนใหเกิดการบูรณา
การระบบเทคโนโลยีสารสนเทศและการสื่อสารภายใน กห. (http://dist.mod.go.th/Vision.aspx)

การแบงสวนราชการ มีศูนยรักษาความปลอดภัยคอมพิวเตอร มีหนาท่ี พิจารณา เสนอ
ความเห็น วางแผน อํานวยการ ประสานงานกํากับการ และดําเนินการเก่ียวกับการรักษาความ
ปลอดภัยคอมพิวเตอร และการสงครามสารสนเทศของกระทรวงกลาโหม รวมท้ังปฏิบัติงานอ่ืนตามท่ี
ไดรับมอบหมาย (กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม, ออนไลน, 2558)

2.2.2 กองบัญชาการกองทัพไทย
- กรมยุทธการทหาร(ยก.ทหาร) เปนกรมเสนาธิการรวม รับผิดชอบงานดานการ

ปฏิบัติการขาวสาร(IO) กรมสื่อสารทหาร โดย ศูนยเทคโนโลยีสารสนเทศ (ศทท.สส.ทหาร) เปนหนวย
ปฏิบัติ กรมยุทธการทหาร กองบัญชาการกองทัพไทย มีหนาท่ีพิจารณาเสนอความเห็นเก่ียวกับ
นโยบาย วางแผน อํานวยการ ประสานงาน กํากับดูแล และดําเนินการในดานยุทธการของ
กองบัญชาการทหารสูงสุด รวมท้ังประสานงานดานยุทธการกับเหลาทัพ มีเจากรมยุทธการทหารเปน
ผูบังคับบัญชารับผิดชอบ ขอบเขตหนาท่ีตามกฏหมาย ท่ีสําคัญคือ พิจารณากําหนดนโยบายดาน
การทหารใหเปนไปตามนโยบายความม่ันคงแหงชาติ และประสานกับกระทรวงทบวงกรมท่ีรวม
รับผิดชอบ พิจารณาเสนอและประสานนโยบายความม่ันคงแหงชาติดานอ่ืน ๆ ซึ่งกระทรวงกลาโหม
จะตองรวมดวยกับกระทรวง ทบวง กรมซึ่งเปนเจาของเรื่อง (กรมยุทธการทหาร, ออนไลน, 2558)

- กรมสื่อสารทหาร(สส.ทหาร) มีหนาท่ีพิจารณาเสนอความเห็นเก่ียวกับนโยบาย
วางแผนอํานวยการ ประสานงาน กํากับดูแล  และดําเนินการเก่ียวกับระบบควบคุมบังคับบัญชา การ
สื่อสารอิเลคทรอนิคส การสงครามอิเลคทรอนิคส และสารสนเทศทางการทหารรวมท้ังเปนศูนย
วิทยาการเทคโนโลยี  สารสนเทศ และการสื่อสารกองทัพไทย (กรมสื่อสารทหาร, ออนไลน, 2558)

2.2.3 กองทัพบก
- กรมยุทธการทหารบก(ยก.ทบ.) มีภารกิจท่ีสําคัญคือ วางแผน อํานวยการ

ยุทธศาสตรและยุทธการ แผนการใชกําลังทหารในเรื่องท่ีไดรับมอบ การจัดตั้งและวางกําลังหนวย
ทหาร มีขอบเขตความรับผิดชอบและหนาท่ีท่ีสําคัญคือ ชวยเหลือผูบังคับบัญชา ในการอํานวยการ
เก่ียวกับการใชกําลังกองทัพบก เพ่ือปองกันราชอาณาจักร และเพ่ือชวยเหลือเจาหนาท่ีปกครอง
ทองถ่ินในการรักษาความสงบ อํานวยการและดําเนินการเก่ียวกับเทคโนโลยีสารสนเทศและการ
สื่อสาร ตลอดจนการปฏิบัติการขาวสาร เพ่ือสนับสนุนการเตรียมกําลังและการใชกําลังของกองทัพบก
มีกองเทคโนโลยีและการสื่อสาร ดําเนินการเรื่อง IO (กรมยุทธการทหาร, ออนไลน, 2558)
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- ศูนยเทคโนโลยีทางทหาร กองทัพบก ไดรับการจัดตั้งคําสั่ง ทบ.(เฉพาะ)ท่ี ๑๕๕/๓๙
ลงวันท่ี๒๘ ส.ค. ๓๙ โดยพลเอกประมล ผลาสินธุ ผูบัญชาการทหารบกในขณะนั้นดวยวัตถุประสงคท่ี
จะใหกองทัพบกมีหนวยงานท่ี รับผิดชอบกิจการคอมพิวเตอรท้ังปวงของกองทัพบก รับผิดชอบควบคุม
และจัดการระบบฐานขอมูลโดยใช เทคโนลยีท่ีทันสมัย ท้ังเทคโนโลยีสารสนเทศ เทคโนโลยีภาพถาย
ดาวเทียม เทคโนโลยีคอมพิวเตอรและ เทคโนโลยีท่ีทันสมัยอ่ืนๆท่ีเหมาะสม เพ่ือใหเกิดประสิทธิภาพ
สูงสุดในการบริหารงานยามปกติ และการควบคุมอํานวยการยุทธ ท้ังในยามปกติและยามสงคราม โดย
มีฐานะเปนหนวยข้ึนตรงกองทัพบก (ในสวนบัญชาการ)ฝายกิจการพิเศษและมีความรับผิดชอบใน
ฐานะหัวหนาเหลาสายวิทยาการดายคอมพิวเตอร ของกองทัพบกใน

เม่ือวันท่ี ๑ เม.ย. ๒๕๔๘ ศูนยเทคโนโลยีทางทหาร กองทัพบก ไดเปลี่ยนนามหนวย
และปรับการบังคับบัญชา ตามคําสั่งกองทัพ(เฉพาะ)ท่ี ๒๐/๔๘ จากเดิมศูนยเทคโนโลยีทางทหาร
กองทัพบก (ศทท.ทบ.) เปนศูนยเทคโนโลยีทางทหาร(ศทท.) เครื่องหมายสังกัด "ศทท"คงเดิม ปรับการ
บังคับบัญชาจากเดิมเปน หนวยข้ึนตรงกองทัพบก เปนหนวยข้ึนตรงของกรมการทหารสื่อสาร (ศูนย
เทคโนโลยีทางทหาร กองทัพบก, ออนไลน, 2558)

- กองพันปฏิบัติการจิตวิทยา  หนวยบัญชาการสงครามพิเศษ เปนหนวยงานหนึ่งของ
หนวยบัญชาการพิเศษ เปนหนวยเดียวในกองทัพบก ท่ีดําเนินการดานการ ปฏิบัติการจิตวิทยาโดยตรง
เปนการปฏิบัติท้ังในดาน ยุทธศาสตร ยุทธการ และยุทธวิธี มีภารกิจ  ปฏิบัติการจิตวิทยาสนับสนุน
การปฏิบัติการพิเศษ ปฏิบัติการจิตวิทยาสนับสนุนการปฏิบัติการรบ ปฏิบัติการจิตวิทยาสนับสนุน
มาตรการเสริมความม่ันคคงภายใน (กองพันปฏิบัติการจิตวิทยา, ออนไลน, 2558)

2.2.4 กองทัพเรือ
- กรมยุทธการทหารเรือ(ยก.ทร.) กรมยุทธการทหารเรือ มีหนาท่ีวางแผน อํานวยการ

ประสานงาน กํากับการ และดําเนินการในเรื่อง ยุทธการ การฝก การใชกําลังทหาร การสงคราม
จิตวิทยาและดําเนินการทางประวัติศาสตร และพิพิธภัณฑทหาร และกิจการตามสนธิสัญญาปองกัน
รวมเทาท่ีเก่ียวของกับกองทัพเรือ มีเจากรมยุทธการทหารเรือ เปนผูบังคับบัญชา รับผิดชอบ มีสวน
ราชการข้ึนตรง ๗ หนวย (กรมยุทธการทหารเรือ, ออนไลน, 2558)

- กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ (สสท.ทร.) ความกาวหนาของ
เทคโนโลยีดานการสื่อสาร โดยเฉพาะการสื่อสารแบบดิจิตอลและเทคโนโลยีดานคอมพิวเตอร ทําให
ปจจุบันสามารถแลกเปลี่ยนขอมูลกันไดอยางกวางไกล รวดเร็ว และหลายหลากรูปแบบ ทําใหสามารถ
นํามาประยุกตใช เพ่ือตอบสนองตอความตองการในการปฏิบัติการทางทหารสมัยใหม ท่ีมีความ
ตองการขอมูลท่ีเพ่ิมมากข้ึน กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือไดขยายรวมถึงงาน
ดานระบบ สารสนเทศ และระบบควบคุมบังคับบัญชา เพ่ือพัฒนาเทคโนโลยีดานการสื่อสารและ
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สารสนเทศใหมีขีดความสามารถในการทํา สงครามสมัยใหมท่ีใชเครือขายเปนศูนยกลางของ
กองทัพเรือได

ปจจุบันงานของ สสท .ทร . ไดขยายจากเครื่องมือสื่อสารทางทหารไปจนถึงระบบ
สารสนเทศ และการควบคุมบังคับบัญชา โดยท่ี ระบบสารสนเทศ เปนระบบเครือขายคอมพิวเตอร
ท่ีรวบรวม จัดเก็บประมวลผล และแสดงผลขอมูล เพ่ือสรางขอมูลขาวสารหรือสารสนเทศตามท่ี
ตองการ และสงผลลัทธท่ีไดใหผู ใช เพ่ือสนับสนุนการทํางาน เชน การวางแผน การตัดสินใจ
การควบคุมสั่งการ การติดตามผลงาน เปนตน ไดในเวลาอันรวดเร็วและถูกตอง ในขณะท่ีการควบคุม
บังคับบัญชา ) Command and Control : C2  (นั้น เปนการนําเครื่องมือสื่อสารและระบบสารสนเทศ
มาใชรวมกันในการประมวลขอมูล และการสั่งการตางๆ รวมท้ังการดําเนินกรรมวิธี เพ่ือชวยเหลือ
การผลิตขาวกรอง ใหมีความถูกตองรวดเร็วทันตอสถานการณท่ีเกิดข้ึนอยางตอเนื่อง ซึ่งจะทําให
ผูบังคับบัญชาสามารถวางแผน สั่งการ และควบคุมการปฏิบัติของหนวยรองไดอยางมีประสิทธิภาพ
อีกท้ังยังเปนองค ประกอบสําคัญในการประสานการปฏิบัติทางขางอีกดวย ขณะเดียวกันยังเปน
เครื่องมือสําคัญในการรายงานผล การปฏิบัติของหนวยรองใหกับหนวยเหนือไดรับทราบสถานภาพ
และความเคลื่อนไหว ของสถานการณ (กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ, ออนไลน,
2558)

2.2.5 กองทัพอากาศ
- กรมกิจการพลเรือน กองทัพอากาศ มีหนาท่ีพิจารณา เสนอนโยบาย วางแผน

อํานวยการ ประสานงาน ควบคุม กํากับการ พัฒนา และดําเนินการดานกิจการพลเรือน
การประชาสัมพันธ การสนับสนุนการพัฒนาประเทศ การปองกันและแกไขปญหาจากภัยพิบัติ
การชวยเหลือประชาชน และโครงการอันเนื่องมาจากพระราชดําริ กับมีหนาท่ีจัดการความรู ควบคุม
ประเมินผล และตรวจตรากิจการในสายวิทยาการดานกิจการพลเรือนและการประชาสัมพันธ
มี เจากรมกิจการพลเรือนทหารอากาศเปนผูบัง คับบัญชารับผิดชอบ (กรมกิจการพลเรือน
กองทัพอากาศ, ออนไลน, 2558)

- กรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ ภารกิจมีหนาท่ี พิจารณา
เสนอนโยบาย วางแผน อํานวยการ ประสานงาน ควบคุม กํากับการ พัฒนา และดําเนินงานเก่ียวกับ
ระบบบัญชาการและควบคุม ขาย เครือขาย เทคโนโลยีสารสนเทศ การสื่อสารอิเล็กทรอนิกสสงคราม
อิเล็กทรอนิกส และสงครามสารสนเทศ ของกองทัพอากาศ กับมีหนาท่ีสรางองคความรู ควบคุม
ประเมินผลและตรวจตราในกิจการเทคโนโลยีสารสนเทศและสงครามอิเล็กทรอนิกส มี เจากรม
เทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ เปนผูบังคับบัญชารับผิดชอบ (กรมเทคโนโลยี
สารสนเทศและการสื่อสารทหารอากาศ, ออนไลน, 2558)

2.2.6 สํานักงานตํารวจแหงชาติ
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สํานักงานตํารวจแหงชาติไดมีการแบงสวนราชการใหมตามพระราชกฤษฎีกาแบงสวน
ราชการสํานักงานตํารวจแหงชาติ พ.ศ. 2548 เรียกวา สํานักงานเทคโนโลยีสารสนเทศและการสื่อสาร
ประกอบดวย 4 กองบังคับการ และ 1 กองกํากับการ ไดแก

- ฝายอํานวยการ (กองกํากับการ)
- ศูนยตรวจสอบและวิเคราะหการกระทําผิดทางเทคโนโลยี
- ศูนยเทคโนโลยีสารสนเทศกลาง
- กองตํารวจสื่อสาร
- กองทะเบียนประวัติอาชญากร
ตอมา เม่ือวันท่ี 31 มี.ค.2552 ไดมีการปรับปรุงโครงสรางใหมอีกครั้งโดยไดมีการ แบง

กองบังคับการใหม ออกเปน 4 กองบังคับการ ดังนี้
- กองบังคับการอํานวยการ
- กองบังคับการตํารวจสื่อสาร
- กองบังคับการศูนยเทคโนโลยีสารสนเทศกลาง
- กองบังคับการสนับสนุนทางเทคโนโลยี (สํานักงานตํารวจแหงชาต,ิ ออนไลน, 2558)
3. การจัดตั้งศูนยปฏิบัติการขาวสารในตางประเทศ
ดําเนินการโดยสัมภาษณ นศ.ตางชาติ  ท่ีมาเขารับการศึกษาใน วิทยาลัยปองกัน

ราชอาณาจักร รุนท่ี 57 นักศึกษาวิทยาลัยปองกันราชอาณาจักร ประเทศปากีสถานท่ีเดินทางมาดูงาน
วิทยาลัยปองกันราชอาณาจักร สถาบันวิชาการปองกันประเทศ ของไทย และการคนหาขอมูลจาก
ระบบอินเตอรเน็ต สรุปไดดังนี้

3.1 ประเทศอินเดีย จากการสัมภาษณ นักศึกษา วปอ. จากประเทศอินเดีย
ไดทราบวามีการดําเนินการในระดับกระทรวง คือ กระทรวงเทคโนโลยีสารสนเทศ และการสื่อสาร
(Ministry of Communications and Information Technology) และมีศูนยวิเคราะห และ
แลกเปลี่ยนขาวสาร (Information Sharing and Analysis Center :ISAC) โดยมีหนาท่ีดังนี้

The Ministry of Communication and Information Technology is an Indian
government ministry. It contains three departments:

Department of Telecommunications
Department of Electronics and Information Technology
Department of Posts
The following cadre controlling authority of the Civil Services (including

Indian Telecommunication Service, Indian Postal Service, Indian Radio Regulatory
Service, Telegraph Traffic Service and Indian Posts and Telegraphs Accounts and
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Finance Service) are under the administration and supervision of the Ministry of
Communications and Information Technology. (Ministry of Communications and
Information Technology From Wikipedia, the free encyclopedia, ออนไลน, 2558)

Information Sharing and Analysis Center (ISAC) is not-for-profit
organization incorporated under Section 25 of the Companies Act 1956, Government
of India that owns and manages the scheme of National Security Database program.

What is the role of ISAC

- Authority for decisions relating to the NSD empanelment program
- Authority for granting, maintaining, recertifying, expanding and reducing

the scope of the NSD empanelment program
- Authority for suspending or withdrawing the NSD empanelment
- Authority for managing and maintaining the access to National Security

Database
- Authority for creating the technical benchmarks and challenges (CTF)

for various NSD domains (Information Sharing and Analysis Center,
ออนไลน, 2558)
3.2 ประเทศเวียดนาม จากการสัมภาษณ นักศึกษา วปอ.จากประเทศเวียดนาม

ไดทราบวามีหนวยงานรับผิดชอบในระดับยุทธศาสตร ในระดับกระทรวง คือ กระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร (Ministry of Information and Communications of the Socialist
Republic of Vietnam :MIC)

The Ministry of Information and Communications (MIC) of the Socialist
Republic of Viet Nam is the policy making and regulatory body in the fields of press;
publishing; posts, telecommunications; radio frequency; information technology,
electronics; broadcasting; media; foreign information; domestic information; and
national information and communication infrastructure; management of related
public services on behalf of the Government. The functions, duties and
responsibilities of MIC are regulated in the Government’s Decree No. 132/2013/ND-CP
dated Oct 16, 2013.

- MIC submits drafts of laws, ordinances, revolutions to the National
Assembly and National Assembly Standing Committee; drafts of to the Government
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according to annual agendas, plans on building legal documents of the Government
and projects assigned by the Governent and the Prime Minister;

- MIC submits strategies, master plans, long-term or five-year or annual
development plans; national target programs; national target programs, action
programs and national important projects and works, programs and projects on public
utility services, public services under line sectors, fields of MIC’s management to the
Government and the Prime Minister; draft decisions, directives and others to the
Prime Minister;

- Issue circulars, decisions, directives and other documents on
management of line sectors and fields under MIC’s management.

- MIC also provides guidances to the enforcement of laws, ordinances,
regulations as well as the implementation of development strategies and plans
related to press, publishing, post, telecommunications and information technology.
(Ministry of Information and Communications of the Socialist Republic of Vietnam ,
ออนไลน, 2558)

3.3 ประเทศอินโดนีเซีย จากการสัมภาษณ นักศึกษา วปอ.จากประเทศ
อินโดนีเซีย ไดทราบวามีหนวยงานรับผิดชอบในระดับยุทธศาสตร ในระดับกระทรวง คือ กระทรวง
การติดตอสื่อสารและเทคโนโลยีสารสนเทศ

Ministry of Communication and Information Technology of the Republic of
Indonesia or MCIT is Indonesian Government Agency is in charge on telecommunication,
broadcasting, information technology and public communication and Information affairs and
working toward a better future for all Indonesians and developing a world-class Indonesian
communications and information technology sector. (linkedin, ออนไลน, 2558)

3.4 ประเทศมาเลเซีย จากการสัมภาษณ นักศึกษา วปอ.จากประเทศมาเลเซีย
ไดทราบวามีหนวยงานรับผิดชอบในระดับยุทธศาสตร ในระดับกระทรวง คือ กระทรวงขาวสาร การ
ติดตอสื่อสารและวัฒนธรรม (The Ministry of Information, Communication and Culture)
กระทรวงมีหนาท่ีท่ัวๆ ไปเก่ียวกับงานดานขาวสาร ถาเปนงานเก่ียวกับความม่ันคงจะเปนกระทรวง
กิจการภายในประเทศ (The Ministry of Home Affairs)

The Ministry of Information, Communication and Culture (Malay:
Kementerian Penerangan, Komunikasi dan Kebudayaan) is a government ministry that
is responsible determining the policies and direction to achieve the goals of
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Information, in line with Malaysia's commitment towards the United Nations. (The
Ministry of Information, Communication and Culture, ออนไลน, 2558)

The Ministry of Home Affairs (Malay: Kementerian Dalam Negeri (KDN))
is a Malaysian government ministry in charge of domestic affairs such as immigration,
civil defence and public matters. (The Ministry of Home Affairs, ออนไลน, 2558)

3.5 ประเทศปากีสถาน จากการสอบถามผูชวยทูตทหารปากีสถาน ไดทราบวา
ปากีสถานไมไดมีการจัดตั้งศูนยปฏิบัติการ IO ในระดับยุทธศาสตร  แตมีในระดับกองทัพ และมี
กระทรวงสารสนเทศ รับผิดชอบงานการปฏิบัติการขาวสาร และจากการสอบถามขอมูลนักศึกษา
หลักสูตรปองกันราชอาณาจักร ประเทศปากีสถานท่ีเขามาศึกษาดูงาน วิทยาลัยปองกันราชอาณาจักร
สถาบันวิชาการปองกันประเทศ ของไทย ในวันท่ี 27 เม.ย.58 ไดทราบวาประเทศปากีสถานเห็นถึง
ความสําคัญของ งานดานการปฏิบัติการขาวสาร เชนเดียวกัน เนื่องจากในสื่อสารมวลชนท่ีใหขาวตาง
(Media) การใหขาวของสื่อตางๆ มีหลายครั้งท่ีไมตรงกับขอเท็จจริง ปากีสถานจึงไดจัดตั้งกระทรวง
Ministry of Information , Broadcasting and National Heritage เพ่ือรับผิดชอบงานดานการ
ขาวสารข้ึน โดยกระทรวงมีสวนงานตางๆคือ Cyber Wing External Publicity Wing Internal
Publicity Wing Audit Bureau of Circulation Press Registrar
(http://infopak.gov.pk/Pakistan_Media_Laws.aspx)

The Ministry of Information,Broadcasting And National Heritage Urdu:
اطالاثوزارث ; abbreviated as MoIB, is a Cabinet-level ministry of Government of

Pakistan, responsible to release government information, media galleries, public
domain and government unclassified non-scientific data to the public and
international communities. The MoIB has jurisdiction for administrating the rules and
regulations and laws relating to information, broadcasting and the press media in
Pakistan.It is responsible for all the press and broadcasting arms in Pakistan. (The
Ministry of Information,Broadcasting And National Heritage , ออนไลน, 2558)

3.6 สหรัฐอเมริกา มีการจัดตั้ง ศูนยการปฏิบัติการขาวสารอยูในองคกรสืบสวน
กลางของสหรัฐฯ The Information Operations Center Analysis Group (IOC/AG)

The Information Operations Center’s Analysis Group (IOC/AG) evaluates
foreign threats to US computer systems, particularly those that support critical
infrastructures. They provide analysis to the President, his senior advisers, high-level
officials on cyber issues in the Departments of Defense, State, and Treasury, and to
senior private-sector officials responsible for operating critical infrastructures:
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 IOC/AG analysts consider potential threats from state and nonstate
actors and evaluate a wide array of information, including foreign
intentions, plans, and capabilities The Information Operations Center
Analysis Group (IOC/AG)

 The Information Operations Center’s Analysis Group (IOC/AG) evaluates
foreign threats to US computer systems, particularly those that support
critical infrastructures. They provide analysis to the President, his senior
advisers, high-level officials on cyber issues in the Departments of
Defense, State, and Treasury, and to senior private-sector officials
responsible for operating critical infrastructures:

 IOC/AG analysts consider potential threats from state and nonstate
actors and evaluate a wide array of information, including foreign
intentions, plans, and capabilities. (CIA,ออนไลน,2558)

สรุปในบทท่ี 3 จะเห็นไดวาในอดีตและปจจุบันมีการใชการปฏิบัติการขาวสารเปนสวน
สําคัญในกิจกรรมตางๆท่ีตองการใหเปนไปตามวัตถุประสงคของผูนํามาใช   หนวยงานท่ีรับผิดชอบของ
ไทยสวนใหญมีอยูในหนวยงานทางทหาร  ในสวนของหนวยราชการพลเรือนเม่ือพิจารณาจากภารกิจ
การจัดหนวย ยังไมไดใหความสําคัญกับการปฏิบัติการขาวสารมากนัก  ในสวนของตางประเทศให
ความสําคัญเก่ียวกับการปฏิบัติการขาวสารเชนเดียวกัน แตไมไดมีการจัดตั้งศูนยปฏิบัติการขาวสาร
แหงชาติรับผิดชอบ   กิจกรรมสวนใหญอยูท่ีกระทรวงสารสนเทศและการสื่อสารท่ีรับผิดชอบ



บทที่ 4
การวิเคราะหขอมูล

บทนี้เปนการวิเคราะหขอมูลท่ีไดมาจาก การศึกษาความรูเก่ียวกับการปฏิบัติการขาวสาร
หนวยงานในระดับชาติท่ีเก่ียวของ การจัดตั้งศูนยปฏิบัติการขาวสารของตางประเทศ  ผลการ
สัมภาษณผูทรงคุณวุฒิท่ีเก่ียวของกับการปฏิบัติการขาวสาร

ขอมูลการปฏิบัติการขาวสาร

จากการศึกษาหลักการ ทฤษฎี เก่ียวกับการปฏิบัติการขาวสาร ท้ังของไทย และ
ตางประเทศ อันไดแก สวนราชการพลเรือน หนวยงานดานความม่ันคงเชน สภาความม่ันคง สํานักขาว
กรองแหงชาติ หนวยงานทางทหารไดแก กระทรวงกลาโหม กองทัพบก กองทัพเรือ กองทัพอากาศ
ขอมูลจากเอกสารวิจัย ผูทรงคุณวุฒิทางการศึกษา ขอมูลจากหลักนิยมของประเทศสหรัฐอเมริกา เม่ือ
พิจารณาความหมายและองคประกอบแลว สวนใหญมีการตีความหมาย และองคประกอบท่ีคลายคลึง
กัน อาจจะเนื่องมาจาก ไดรับแนวทางมาจากการศึกษาขอมูลของประเทศสหรัฐอเมริกา ซึ่งอาจจะสรุป
ตามหลักนิยมการปฏิบัติการขาวสารรวมของกองบัญชาการกองทัพไทยไดวา การปฏิบัติการขาวสาร
คือ การสนธิการปฏิบัติตางๆ เพ่ือทําใหมีอิทธิพล ทําลาย ลดประสิทธิภาพ หรือชิงการตกลงใจของฝาย
ตรงขาม (ท้ังท่ีกระทําโดยมนุษย และระบบอัตโนมัติ) และดําเนินการ เพ่ือปองกัน ไมใหฝายตรงขาม
กระทําตอฝายเราในลักษณะเดียวกัน

การปฏิบัติการขาวสาร ประกอบดวยการปฏิบัติ 13 ประการ คือ 1.การปฏิบัติการ
จิตวิทยา 2.การลวงทางทหาร 3.การรักษาความปลอดภัยในการปฏิบัติการ 4.การสงคราม
อิเล็กทรอนิกส 5.การปฏิบัติการเครือขายคอมพิวเตอร 6.การประกันขาวสาร 7.การรักษาความ
ปลอดภัยทางวัตถุ 8.การโจมตีทางวัตถุ 9.การตอตานขาวกรอง 10.ภาพถายการรบ 11.การ
ประชาสัมพันธ 12.การปฏิบัติการระหวางพลเรือนกับทหาร และ13.กลาโหมสนับสนุนตอการทูต
สาธารณะ เม่ือพิจารณาองคประกอบตางๆ  การนําการปฏิบัติการขาวสารมาใชมีท้ังการนํามาใชอยาง
เปดเผย ปกปด และปดลับ

เม่ือนําการปฏิบัติการขาวสารมาสัมพันธกับระดับยุทธศาสตรของไทย เปนการนํา
องคประกอบตางๆ ของการปฏิบัติการขาวสาร มาสัมพันธกับ ศิลปและศาสตรในการพัฒนา การใช
พลังอํานาจทางการเมือง เศรษฐกิจ สังคมจิตวิทยา การทหาร วิทยาศาสตร เทคโนโลยี พลังงาน และ
สิ่งแวดลอม ท้ังในยามปกติและยามสงครามเพ่ือสนับสนุนใหการดําเนินนโยบายของชาติเปนไปตาม
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เปาหมายท่ีกําหนดโดยมีประสิทธิภาพท่ีสุด ทําใหชาติมีความม่ันคงในทุกๆดาน ประชาชนมีความสุข
มีความปลอดภัย อยูรวมกันอยางเปนปกแผน มีความสามัคคี กลมเกลียว เปนน้ําหนึ่งใจเดียวกัน

จากสถานการณตัวอยางท่ีเกิดข้ึนในประเทศไทย ตางๆ ไดแก  การ ดําเนินการของคณะ
รักษาความสงบแหงชาติ (คสช.) การตอสูระหวางสีของไทย ปญหาสามจังหวัดชายแดนภาคใต
สถานการณท่ีเกิดข้ึนเปนการทําลายความม่ันคงของชาติ ซึ่งมีท้ังการใชกําลังรบ และใชกลอุบาย ยุยง ยุ
แหย ยุยั่ว ปอยอ ลอหลอก บอนทําลายดวยกลอุบายหลายรูปแบบ ดวยการสื่อสารตางๆ รวมท้ังการ
ใชสื่อสังคมออนไลน(Social media) ทําใหเกิดความแตกแยก ขาดความสามัคคี เม่ือไดพิจารณาโดย
ละเอียดแลว มีการใชองคประกอบของการปฏิบัติการขาวสาร จํานวนมากในแตละกิจกรรมท่ีเกิดข้ึน
ท่ีเห็นไดชัดไดแกการใช กิจกรรมการปฏิบัติการจิตวิทยา การลวงทางทหาร การสงครามอิเล็กทรอนิกส
การปฏิบัติการเครือขายคอมพิวเตอร ภาพถายการรบ การประชาสัมพันธ ซึ่งกิจกรรมตางๆ  ลวนเปน
องคประกอบของการปฏิบัติการขาวสาร

เพ่ือดําเนินการจัดการกับปญหาความม่ันคงดานตางๆท่ีเกิดข้ึน โดยเฉพาะเรื่องของการ
ปฏิบัติการขาวสาร มีหนวยงานท้ังสวนราชการพลเรือน  ทหาร  เก่ียวของไดแก สภาความม่ันคง
แหงชาติ(สมช.) สํานักขาวกรองแหงชาติ (สขช.) กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร (ทก.)
ศูนยเทคโนโลยีอิเล็กทรอนิคสและคอมพิวเตอรแหงชาติ (NECTEC) ศูนยประสานงานการรักษาความ
ปลอดภัยคอมพิวเตอร ประเทศไทย (Thai CERT) กรมประชาสัมพันธ(กปส.) กระทรวงกลาโหม(กห.)
กองบัญชาการกองทัพไทย(บก.ทท.) กองทัพบก(ทบ.) กองทัพเรือ(ทร.) กองทัพอากาศ(ทอ.) กรม
เทคโนโลยีสารสนเทศและอวกาศกลาโหม (ทสอ.กห.)  ศูนยเทคโนโลยีสารสนเทศ  กรมการสื่อสาร
ทหาร  (ศทส.สส.ทหาร) สํานักงานเทคโนโลยีสารสนเทศและการสื่อสารสํานักงานตํารวจแหงชาติ
การดําเนินการของสวนงานตางๆ เปนการดําเนินการภายในหนวยงานนั้นๆ  ยังไมมีการจัดตั้ง
หนวยงานท่ีเปนศูนยปฏิบัติการขาวสารของไทยรับผิดชอบในภาพรวม

จากการศึกษาหนวยงาน การจัดตั้งศูนยการปฏิบัติการขาวสารของตางประเทศ ไดแก
ประเทศอินเดีย เวียดนาม มาเลเซีย อินโดนีเซีย  และปากีสถาน ยังไมมีการจัดตั้งศูนยปฏิบัติการ
ขาวสารในระดับยุทธศาสตรของชาติท่ีชัดเจน แตมีหนวยงานในระดับกระทรวงท่ีรับผิดชอบงานท่ี
เก่ียวของกับการปฏิบัติการขาวสาร ไดแก กระทรวงเทคโนโลยีสารสนเทศ และการสื่อสาร ถาเปนงาน
ดานความม่ันคงภายในประเทศ จะมี กระทรวงกิจการภายในประเทศ (The Ministry of Home
Affairs) เปนหนวยงานรับผิดชอบ เม่ือศึกษาหนวยงานของประเทศสหรัฐอเมริกา มีการจัดตั้งศูนยการ
ปฏิบัติการขาวสารอยูในองคกรสืบสวนกลางของสหรัฐฯ The Information Operations Center
Analysis Group (IOC/AG) ซึ่งเปนสวนท่ีทําหนาท่ีตรวจสอบภัยคุกคามท้ังจาก บุคคล และรัฐ โดยมี
การรายงานตอผูบังคับบัญชาระดับสูงถึง ประธานาธิบดี
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ขอมูลการสัมภาษณ

ในการรวบรวมขอมูล  ไดทําการสัมภาษณบุคลากรท่ีเก่ียวของกับการปฏิบัติการขาวสาร
ท้ังในซึ่งเปนผูบริหารในระดับนโยบาย  ผูปฏิบัติ  อาจารย  ในสวนงานท่ีเก่ียวของท้ังภาครัฐและเอกชน
จํานวน 24 คน ดังนี้

1. ผูบริหารจาก สภาความม่ันคงแหงชาติ สํานักขาวกรองแหงชาติ สํานักงาน
ปลัดกระทรวงกลาโหม กองบัญชาการกองทัพไทย  กองทัพบก สํานักงานตํารวจแหงชาติ
กองอํานวยการรักษาความม่ันคงภายใน สภาหอการคาแหงประเทศไทย เอกชน การปโตรเลียมแหง
ประเทศไทย หนังสือพิมพเดลินิวส นักศึกษา วปอ.57 ตางชาติ นศ.วปอ.ปากีสถาน จํานวน 15 คน

2. ผูปฏิบัติ จากสํานักขาวกรองแหงชาติ กองบัญชาการกองทัพไทย  สํานักงานตํารวจ
แหงชาติ  กองอํานวยการรักษาความม่ันคงภายใน จํานวน 5 คน

3. นักวิชาการ(อาจารย) จาก  กองทัพบก กองทัพเรือ กองทัพอากาศ จํานวน 4 คน
จํานวนผูใหสัมภาษณ แบงตามกลุมท่ีเก่ียวของ แสดงตามตารางท่ี 4.1 มีสัดสวนระหวาง

ผูบริหาร ผูปฏิบัติ และนักวิชาการ(อาจารย) เทากับ 3:1:1

ตารางท่ี 4.1 ผูใหสัมภาษณ

หนวยงาน ผูบริหาร ผูปฏิบัติ นักวิชาการ
(อาจารย)

รวม

ขาราชการพลเรือน
สมช. 1 1
สขช. 1 1
กระทรวง ICT 1 1
ทหาร
สป.กห. 3 3
บก.ทท. 1 2 3
ทบ. 1 1 2
ทร. 1 1
ทอ. 2 2
สตช. 1 1
กอ.รมน. 1 1
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เอกชน 2 2
หนวยงาน ผูบริหาร ผูปฏิบัติ นักวิชาการ

(อาจารย)
รวม

สื่อมวลชน 1 1
ตางประเทศ 5 5
รวม 15 5 4 24

ผลการสัมภาษณ

1. ผูใหการสัมภาษณ มองเห็นถึงความสําคัญของงานดานการปฏิบัติการขาวสารใน
ปจจุบันซึ่งมีการนํามาใชทําใหเกิดปญหาความม่ันคงในดานตางๆ จึงควรมีหนวยงานรับผิดชอบ
ใหชัดเจน

2. กิจกรรมสวนใหญท่ีใชในการปฏิบัติการขาวสารคือ การปฏิบัติการจิตวิทยา
การประชาสัมพันธ การใชอุปกรณคอมพิวเตอร เครื่องมือสื่อสาร ในการสงขอมูลขาวสาร เพ่ือให
เกิดผลตอผูรับขาวสาร  โดยเฉพาะสังคมออนไลน (Social media)

3. เห็นดวยกับการจัดตั้งหนวยงานข้ึนมารับผิดชอบงานดานการปฏิบัติการขาวสารใน
ระดับยุทธศาสตรของไทย  โดยอาจจะจัดตั้งเปน เปน 2 ลักษณะ คือ

3.1 ศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรหรือศูนยการปฏิบัติการขาวสาร
แหงชาติ  ซึ่งประกอบไปดวยหนวยงานท่ีเก่ียวของ อันไดแก สภาความม่ันคงแหงชาติ สํานักขาวกรอง
แหงชาติ สํานักงานปลัดกระทรวงกลาโหม กองบัญชาการกองทัพไทย  กองทัพบก กองทัพเรือ
กองทัพอากาศ สํานักงานตํารวจแหงชาติ  กองอํานวยการรักษาความม่ันคงภายใน และหนวยงาน
ความม่ันคงอ่ืนๆ

3.2 คณะกรรมการการปฏิบัติการขาวสารแหงชาติ เนื่องจากการจัดตั้งศูนย
การปฏิบัติการขาวสารแหงชาติข้ึนมาเปนการจัดตั้งหนวยใหม อาจจะมีความยากในการจัดตั้งและ
ดําเนินการ เพราะตองใชงบประมาณ บุคลากร  อุปกรณ  จึงอาจจะจัดตั้งเปนคณะกรรมการ
การปฏิบัติการขาวสารแหงชาติ โดยมีผูแทนจากหนวยงานความม่ันคงท่ีเก่ียวของตางๆ มารวมเปน
คณะกรรมการ

4. เนื่องจากงานการปฏิบัติการขาวสารมีท้ังงานท่ี เปดเผย ปกปด และลับการดําเนินการ
บางครั้งตองปดบังการดําเนินการ มิฉะนั้นจะเสียผลในการปฏิบัติ การจัดหาบุคลากรจึงตองดําเนินการ
อยางละเอียดรอบคอบ ไมเปดเผยหนวยงานตอสาธารณะชน

5. การดําเนินการจัดตั้งหนวยงานการปฏิบัติการขาวสารระดับยุทธศาสตรของ
ตางประเทศ  จากผลการสัมภาษณ ไมมีการจัดตั้งท่ีชัดเจน งานดานการปฏิบัติการขาวสารสวนใหญมี
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กระทรวงท่ีรับผิดชอบ คือ กระทรวงเทคโนโลยีสารสนเทศ และการสื่อสาร สําหรับงานดานความม่ันคง
ภายในมีกระทรวงความม่ันคงภายในของแตละประเทศดูแล

6. หนวยงานรับผิดชอบในการจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตร หรือ
คณะกรรมการปฏิบัติการขาวสารแหงชาติ ควรเปนหนวยงานท่ีเก่ียวของกับความม่ันคง เชน
สภาความม่ันคงแหงชาติ กระทรวงกลาโหม นอกจากนั้นยังตองเพ่ิมบทบาทภารกิจใหหนวยงานท่ี
เก่ียวของ เชน กรมประชาสัมพันธ ตองมีหนาท่ีเปนหนวยปฏิบัติงานดานการปฏิบัติการขาวสารอีก
หนาท่ีหนึ่งดวย

7. นอกเหนือจากงานดานการปฏิบัติการขาวสารแลว  เรื่อง การสื่อสารทางยุทธศาสตร
(Strategic Communication: SC) เปนสวนหนึ่งของการปฏิบัติการในยุคใหมซึ่งอาจจะตองมี
การนํามาเก่ียวของสัมพันธกันดวย

การวิเคราะห

1. การปฏิบัติการขาวสารในระดับยุทธศาสตร เปนการนําการปฏิบัติการขาวสารซึ่งมี
กิจกรรมตางๆ มาสัมพันธกับความม่ันคง ในดานตางๆ ไดแก การเมือง เศรษฐกิจ สังคมจิตวิทยา
การทหารของชาติ และวิทยาศาสตร เทคโนโลยี พลังงาน และสิ่งแวดลอม ท้ังในยามปกติและยาม
สงครามเพ่ือสนับสนุนการดําเนินนโยบายของชาติ การดําเนินการขาวสารในระดับยุทธศาสตรจะรับ
แนวทาง นโยบายจากรัฐบาลสงตอใหกระทรวงเก่ียวของดําเนินการตอไป

2. จากสถานการณโลก  สถานการณในภูมิภาค สถานการณประเทศรอบบาน และ
สถานการณในประเทศ ความทาทายดานความม่ันคง เกิดความเชื่อมโยงอยางกวางขวางท่ีทําให
บุคคลหรือผูแสดงบทบาทท่ีไมใชรัฐ (Non-state actor) มีอิทธิพลมากข้ึน ในการดําเนินกิจกรรม
ตาง ๆ ท้ังในระดับโลก ภูมิภาค ปญหาอาชญากรรมขามชาติ โดยเฉพาะการคาอาวุธ การคายาเสพ
ติด การคามนุษย การกระทําอันเปนโจรสลัด อาชญากรรมคอมพิวเตอร และการกอการรายสากล จะ
เห็นไดวาภัยคุกคามท่ีสําคัญประการหนึ่งคืออาชญากรรมคอมพิวเตอร ซึ่งเปนกิจกรรมหนึ่งของการ
ปฏิบัติการขาวสาร  ผูท่ีเก่ียวของมีหลายสวนท้ังบุคคล ผูแสดงบทบาทท่ีไมใชรัฐ  หรือแมกระท่ังรัฐท่ี
ดํารงไวซึ่งผลประโยชนแหงชาติของตน จึงทําใหการปฏิบัติการขาวสารเขาไปเปนสวนสําคัญของงาน
ดานความม่ันคง

3. จากทฤษฎี หลักการท่ีเก่ียวกับการปฏิบัติการขาวสาร หลักการสวนใหญนํามาจาก
ประเทศสหรัฐอเมริกา  เพราะฉนั้น การตีความหมาย ของหนวยงานทางทหาร พลเรือน นักวิชาการ
จึงมีความคลายคลึงกัน หรือแตกตางกันไมมากนัก  เนื่องจากนําความรูมาจากแหลงเดียวกัน

4. เหตุการณ ท้ังตางประเทศและในประเทศ ในประวัติศาสตร และปจจุบัน ไดมีการนํา
กิจกรรมการปฏิบัติการขาวสารไปใช อาทิเชน แผนเมืองรางในวรรณกรรมสามกก เปนการนํากิจกรรม
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การลวงทางทหาร การปฏิบัติการจิตวิทยา ประชาสัมพันธไปใช ทําใหเกิดอิทธิพลตอผูมีอํานาจสั่งการ
การรบท่ีโมกาดิชู   ประเทศโซมาเลีย ใช กิจกรรมภาพถายทางทหาร การประชาสัมพันธ
การปฏิบัติการจิตวิทยา  ไปใชทําใหเกิดอิทธิพลตอประชาชน รัฐบาล การระเบิดท่ีเมืองมาดริด สเปน
ใชการปฏิบัติการจิตวิทยา ประชาสัมพันธ มีผลทําใหมีการเปลี่ยนแปลงผลการเลือกตั้ง สงคราม
กรุงทรอย ใชกิจกรรมการลวงทางทหาร การปฏิบัติการจิตวิทยา  ทําใหสามารถสามารถไดชัยชนะ
ทางทหาร การตอสูระหวางสี ของไทย ใชการปฏิบัติการจิตวิทยา ประชาสัมพันธ การปฏิบัติ
การเครือขายคอมพิวเตอร สงครามอิเลคทรอนิคส ใชสื่อสารมวลชนตาง รวมท้ังสื่อสังคมออนไลน
ทําใหประชาชนเกิดความสับสน มีผลตอการปฏิบัติของรัฐบาล ภายหลังการเขายึดอํานาจของ คสช.
มีการกลาวถึงการนําเรื่องการปฏิบัติการขาวสารมาใชในการเขียนขาวของนักขาวสายความม่ันคง
มากข้ึนในระยะหลัง ซึ่งมีท้ังปลุกขวัญกําลังใจ และตอกย้ําความเลวราย ซึ่งเปนการใชการปฏิบัติ
การจิตวิทยานั่นเอง รวมถึงการใชโซเชียลมีเดีย เชน เฟสบุค เปนตน ผูนําดานความปลอดภัย
ไซเบอรเตือน ผูคาปลีกและสถาบันการเงินนอกสหรัฐฯ เตรียมรับมือการโหมกระหน่ําของภัยคุกคาม
ทางไซเบอรในป 2558 รวมท้ังมุมมองใหมของแฮกเกอรในการโจมตีระบบความปลอดภัยขอมูลคอมพิวเตอร
แสดงใหเห็นถึงการใชกิจกรรมทางสงครามอิเลคทรอนิค การปฏิบัติการคอมพิวเตอรเครือขาย
ปญหาชายแดนใต  ไดมีการนําเอาการปฏิบัติการขาวสารไปใชในกิจกรรมตางๆท่ีเกิดข้ึนท้ังฝายรัฐ และ
ฝายกอความไมสงบ จํานวนหลายกิจกรรม เหตุการณหรือสถานการณตางๆ เหลานั้นแสดงใหเห็นถึง
ความสําคัญของการปฏิบัติการขาวสารท่ีมีการนํามาใชท้ังในอดีต ปจจุบัน ซึ่งในอนาคตก็คงไมสามารถ
ท่ีจะหลีกหนีปญหาในลักษณะนี้ไปได

5. หนวยงานท่ีเก่ียวของกับความม่ันคงของไทย ท้ังสวนราชการพลเรือน ท่ีปฏิบัติงาน
เก่ียวของกับความม่ันคงของชาติ มีอาทิเชน สภาความม่ันคงแหงชาติ(สมช.) สํานักขาวกรองแหงชาติ
(สขช.) กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ศูนยเทคโนโลยีอิเล็กรอนิคสและคอมพิวเตอร
แหงชาติ (NECTEC) ศูนยประสานงานการรักษาความปลอดภัยคอมพิวเตอร ประเทศไทย (Thai
CERT) กรมประชาสัมพันธ(กปส.) หนวยงานทางทหาร และสํานักงานตํารวจแหงชาติ มีสวนราชการท่ี
เก่ียวของกับการปฏิบัติการขาวสาร คือ กระทรวงกลาโหม กองบัญชาการกองทัพไทย(บก.ทท.)
กองทัพบก(ทบ.) กองทัพเรือ(ทร.) กองทัพอากาศ(ทอ.) กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม
(ทสอ.กห.)  ศูนยเทคโนโลยีสารสนเทศ  กรมการสื่อสารทหาร  (ศทส.สส.ทหาร) สํานักงานเทคโนโลยี
สารสนเทศและการสื่อสาร สํานักงานตํารวจแหงชาติ (สทส.) หนวยงานความม่ันคงท่ีกลาวมา มีการ
ดําเนินการในเรื่องการปฏิบัติการขาวสาร ของแตละหนวย เปนเอกเทศ  ซึ่งอาจจะมีการประสานขอมูล
กับตางหนวยงานบางในบางโอกาส แตยังไมมีการบูรณาการท่ีมีแนวทางชัดเจน หนวยงานรับผิดชอบ
ในภาพรวมท่ีจะรับนโยบายจากรัฐบาลนํามากระจายใหกระทรวงตางๆ  ก็ยังไมมีการจัดตั้งหนวยงาน
รับผิดชอบ
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6. ประเทศมาเลเซีย ปากีสถาน เวียดนาม อินเดีย และอินโดนีเซีย ไมไดมีการจัดตั้งศูนย
ปฏิบัติการขาวสารท่ีชัดเจน  แตมีกระทรวงรับผิดชอบงานดานการปฏิบัติการขาวสารในทางเปด คือ
กระทรวงการติดตอสื่อสารและเทคโนโลยีสารสนเทศ สําหรับประเทศสหรัฐอเมริกามีการจัดตั้งศูนย
การปฏิบัติการขาวสารอยูในองคกรสืบสวนกลางของสหรัฐฯ การดําเนินการดานการปฏิบัติการ
ขาวสารในบางสวนเปนเรื่องท่ีไมเปดเผย หรืออาจจะกลาวไดวาเปนเรื่องลับ การสอบถามจาก
นศ.วปอ.57 ตางประเทศ ไมไดมีสวนเก่ียวของโดยตรงอาจจะไมไดขอเท็จจริงท่ีถูกตอง ซึ่ง
การดําเนินการของแตละประเทศอาจจะมีการจัดตั้งหนวยในลักษณะอ่ืนๆ เพ่ืออําพรางสถานะหนาท่ี
ท่ีแทจริงก็เปนไปได สําหรับประเทศสหรัฐอเมริกา เปนประเทศตนแบบท่ีเปนท่ีมาทางวิชาการเก่ียวกับ
การปฏิบัติการขาวสาร  จึงมีการจัดตั้งหนวยงานรับผิดชอบท่ีชัดเจน และอยูในองคกรความม่ันคงท่ี
สําคัญคือ องคกรสืบสวนกลางของสหรัฐฯ

7. ผลจากการสัมภาษณ ในเรื่องความหมาย และองคประกอบของการปฏิบัติการ
ขาวสาร สวนใหญผูใหการสัมภาษณจะเขาใจวาเก่ียวของกับงานดานการปฏิบัติการจิตวิทยา
การประชาสัมพันธ การสงครามอิเล็กทรอนิกส การปฏิบัติการเครือขายคอมพิวเตอร แตไมทราบถึง
องคประกอบท้ังหมดของการปฏิบัติการขาวสาร แสดงใหเห็นถึงความสําคัญของการปฏิบัติการ
ขาวสาร  ซึ่งถึงแมผูใหสัมภาษณจะไมเขาใจอยางถองแทถึงความหมายของการปฏิบัติการขาวสาร
แตก็เขาใจถึงความสําคัญของกิจกรรมการปฏิบัติการขาวสารท่ีถูกนํามาใชในสถานการณตางๆ
การปฏิบัติการขาวสารจึงนับไดวาเปนกิจกรรมสําคัญท่ีเก่ียวของกับความม่ันคงของชาติ  ซึ่งในปจจุบัน
มีการนําไปใชในสถานการณ/เหตุการณตางๆ ในหลายๆ ครั้ง ซึ่งถือไดวามีความสําคัญอยางยิ่งท่ีองคกร
ดานความม่ันคงจะตองนํามาพิจารณา

8. การจัดตั้งศูนยปฏิบัติการขาวสารระดับยุทธศาสตรของไทย หากไดมีการจัดตั้งข้ึนจะ
ทําใหรัฐบาลมีหนวยงานรับผิดชอบโดยตรงตองานดานการปฏิบัติการขาวสาร  ซึ่งจะรับนโยบายจาก
รัฐบาล สามารถท่ีจะเขาไปแกปญหาท่ีเกิดข้ึนไดอยางทันเวลา และตอเนื่อง ซึ่งอาจจะจัดตั้งเปน
หนวยงานใหม หรือจัดตั้งเปนคณะกรรมการก็สามารถดําเนินการได  การบูรณาการบุคลากรของ
หนวยงานท่ีเก่ียวของ  รวมท้ังในภาคเอกชน สื่อสารมวลชนตางๆ  ก็นับเปนสวนสําคัญท่ีจะทําให การ
ดําเนินงานมีประสิทธิภาพ ครอบคลุมงานตางๆ ไดเปนอยางดี  สิ่งสําคัญท่ีจะตองระลึกถึงเสมอคือ ใน
กิจกรรมบางกิจกรรมเปนกิจกรรมท่ีเปนความลับซึ่งไมอาจพึงเปดเผยตอสาธารณะชนได  รวมท้ัง
บุคลากรจะตองไดรับการปลูกฝงอุดมการณความรักชาติ  การเห็นแกสวนรวม  เพ่ือจะไดไมนํา
กิจกรรมการปฏิบัติการขาวสารไปใชในทางท่ีไมถูกตอง

9. การจัดตั้งคณะกรรมการปฏิบัติการขาวสารแหงชาติ เนื่องจากมีหนวยงานเก่ียวของ
ตองจัดสงคณะกรรมการเขารวมประชุม ปฏิบัติงาน ซึ่งผูเขามารวมปฏิบัติหนาท่ีในคณะกรรมการ
อาจจะตองมีภารกิจไปปฏิบัติงานในหนวยของตน  ทําใหการทุมเทในการปฏิบัติงานของคณะกรรมการ
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มีนอย จึงอาจจะไมมีเอกภาพในการบูรณาการหนวยงานตางๆ  และเม่ือพิจารณาไปแลวอาจจะ มี
ความคลายคลึงกับ คณะกรรมการปฏิบัติการจิตวิทยาแหงชาติท่ีไดมีการดําจัดตั้งและดําเนินงาน
มาแลว แตในปจจุบันยังไมมีความคืบหนาในการดําเนินการมากนัก

10. การจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรแหงชาติของไทย  เปนการ
จัดตั้งหนวยข้ึนมาใหม ซึ่งจะตองบูรณาการงานจากหนวยงานความม่ันคงท่ีเก่ียวของ   ไดแก สมช.
สขช. กห. ทบ. ทร.  ทอ.  สตช. กตต. ทก. และหนวยงานความม่ันคงอ่ืนๆ เม่ือไดรับการจัดตั้งหนวย
ข้ึน  นาจะเปนหนทางปฏิบัติท่ีเหมาะสม เนื่องจากความเปนหนวยจะทําใหมีความเปนเอกภาพ
บุคลากรสามารถปฏิบัติงานไดอยางเต็มท่ี  เต็มความสามารถ และมีประสิทธิภาพ สําหรับหนวยงานท่ี
ควรเปนหนวยรับผิดชอบ ในการจัดตั้งศูนยปฏิบัติการขาวสาร ในระดับยุทธศาสตร คือ กห. เนื่องจาก
เปนหนวยงานความม่ันคงท่ีมีขีดความสามารถ ในการบูรณาหนวยงานตางๆ มีกําลังพลท่ีมีวินัย มีองค
ความรู มีความเขาใจ ในเรื่องการปฏิบัติขาวสารเปนอยางดี

11. การจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตร เพ่ือแกปญหาสถานการณดาน
ความม่ันคงในดานตางๆ ท่ีเกิดข้ึน จะมีงานตางๆ โดยจะตองติดตามสถานการณภัยคุกคามท่ีเกิดข้ึน
หรือคาดวาจะเกิดข้ึน ในทุกมิติ ท้ังในและตางประเทศอยางตอเนื่อง มีการรวมรวมปญหานํามา
วิเคราะหความรุนแรงของผลกระทบท่ีเกิดข้ึน นํามาจัดลําดับความเรงดวน   วางแผนการใชเครื่องมือท่ี
มีอยูตางๆใหเหมาะสม  นําไปปฏิบัติหรือสั่งการใหกระทรวง หนวยงานเก่ียวของปฏิบัติ  รวมท้ังมีการ
ติดตามประเมินผลการปฏิบัติอยางตอเนื่อง  ศูนยปฏิบัติการขาวสารฯ ควรมีภารกิจ ดังนี้

1. ติดตามสถานการณภัยคุกคามดานความม่ันคงดานตางๆ ในทุกมิติ ท่ีเก่ียวของกับ
การปฏิบัติการขาวสารท้ังในและตางประเทศ อยางตอเนื่อง

2. รวบรวมปญหา/สถานการณ ท่ีเก่ียวของกับความม่ันคงของชาติ  นํามาวิเคราะห
พิจารณา หาหนทางแกไข มิใหเกิดผลกระทบตอความม่ันคงของชาติ

3. วางแผนงานดานการปฏิบัติการขาวสารในระดับยุทธศาสตร  วางแผนการใช
เครื่องมือท่ีมีอยู นําแผนปฏิบัติการขาวสารไปปฏิบัติหรือใหกระทรวง หนวยงานเก่ียวของดําเนินการ

4. ประสานงานกับกระทรวง และหนวยงานท่ีเก่ียวของตางๆ  ใหทราบถึงนโยบาย
ภาพรวมของรัฐบาลในดานการปฏิบัติการขาวสาร ในเรื่องท่ีสําคัญตอความม่ันคง ใหขอคิดเห็นดาน
การปฏิบัติการขาวสาร กับหนวยงานดานความม่ันคง และหนวยงานท่ีเก่ียวของตางๆ

5. ประเมินผลการปฏิบัติงานการปฏิบัติการขาวสารในระดับยุทธศาสตร เพ่ือนํามา
ปรับปรุงแผนงานใหมีประสิทธิภาพ เกิดประสิทธิผล มากยิ่งข้ึน

โครงสรางการจัดสวนตางๆ ของศูนยปฏิบัติการขาวสารในระดับยุทธศาสตร
ควรประกอบดวยสวนตางๆ 5 สวน คือ สวนติดตามสถานการณ  สวนวิเคราะห  สวนวางแผน
สวนงานเครือขายคอมพิวเตอร สวนประเมินผล
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ภาพท่ี 4.2 โครงสรางการจัดศูนยปฏิบัติการขาวสารในระดับยุทธศาสตร

สวนติดตามสถานการณ

สวนงานเครือขาย
คอมพิวเตอร

สวนวางแผน

สวนวิเคราะหสวนประเมินผล
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บทที่ 5
สรุปและขอเสนอแนะ

สรุป

การวิจัยเรื่องแนวคิดการจัดตั้งหนวยงานดานการปฏิบัติการขาวสารในระดับยุทธศาสตร
ของไทย มีวัตถุประสงคเพ่ือ ศึกษาสภาพแวดลอมดานการปฏิบัติการขาวสารระดับยุทธศาสตรของ
หนวยงานทางความม่ันคงในประเทศไทย โดยเริ่มจากการศึกษาขอมูลจากเอกสาร หลักนิยม เอกสาร
วิจัย ท่ีเก่ียวของกับการปฏิบัติการขาวสาร การศึกษาสภาวะแวดลอมท่ีเก่ียวของกับการปฏิบัติการ
ขาวสารท้ังในและนอกประเทศ การสัมภาษณแบบเจาะลึก กลุมผูบริหาร  ผูปฏิบัติ นําขอมูลมาทําการ
วิเคราะห ดวยการพรรณา  เพ่ือใหเกิดผลลัพธทางการวิจัยท่ีเปนเหตุเปนผล เพ่ือพิจารณาความ
เหมาะสม และเสนอแนวทางการจัดตั้งศูนยการปฏิบัติการขาวสารระดับยุทธศาสตรแหงชาติ สําหรับ
ประเทศไทย สามารถสรุปผลการวิจัย ตามวัตถุประสงคท่ีกําหนดไวดังนี้

1. ศึกษาสภาพแวดลอมดานการปฏิบัติการขาวสารระดับยุทธศาสตรของหนวยงาน
ทางความม่ันคงในประเทศไทย

จากการศึกษาสภาพแวดลอมดานการปฏิบัติการขาวสาร อันไดแก ความรูท่ีเก่ียวกับการ
ปฏิบัติการขาวสาร การปฏิบัติการขาวสารไดรับหลักการมาจากประเทศสหรัฐอเมริกา โดยมีกิจกรรม
ท่ีเก่ียวของจํานวน 13 กิจกรรม และมีความสัมพันธเก่ียวของกับ ยุทธศาสตรความม่ันคงในดานตางๆ
ของไทย  สถานการณ/เหตุการณตางๆท่ีใช ปญหาความม่ันคงท่ีเกิดข้ึน เชน ปญหาสามจังหวัด
ชายแดนใต ปญหาความไมสามัคคีของคนในชาติ  การโจรกรรมทางอินเตอรเน็ต เปนตน ปญหาภัย
คุกคามตางๆ ไดนําองคประกอบของการปฏิบัติการขาวสารมาใช ท่ีเห็นไดชัดไดแก การปฏิบัติการ
จิตวิทยา การลวงทางทหาร การสงครามอิเล็กทรอนิกส การปฏิบัติการเครือขายคอมพิวเตอร ภาพถาย
การรบ การประชาสัมพันธ ผูปฏิบัติอาจจะเปนบุคคล หนวยงาน หรือรัฐ ก็สามารถท่ีจะดําเนินการ
ปฏิบัติการขาวสารได โดยใชเครื่องมือตางๆท่ีเก่ียวของ เครื่องมือท่ีสําคัญในสังคมปจจุบันคือการใชสื่อ
สังคมออนไลน (Social media)

ในตางประเทศ ใหความสําคัญของงานดานการปฏิบัติการขาวสารเชนเดียวกัน
มีหนวยงานท่ีรับผิดชอบงานดานการปฏิบัติการขาวสาร อยูในกระทรวงการติดตอสื่อสารและเทคโนโย
ลีสารสนเทศ  แตไมมีศูนยปฏิบัติการขาวสารเพ่ือรับผิดชอบโดยตรง  ประเทศท่ีมีหนวยงานการ
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ปฏิบัติการขาวสารเห็นไดชัดเจนคือ ประเทศสหรัฐอเมริกา มีการจัดตั้ง ศูนยการปฏิบัติการขาวสารอยู
ในองคกรสืบสวนกลางของสหรัฐอเมริกา

สําหรับหนวยงานรับผิดชอบของไทยมีหลายดวยงานอาทิเชน สภาความม่ันคงแหงชาติ
(สมช.) สํานักขาวกรองแหงชาติ (สขช.) กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร(ทก.) ศูนย
เทคโนโลยีอิเล็กรอนิคสและคอมพิวเตอรแหงชาติ (NECTEC) ศูนยประสานงานการรักษาความ
ปลอดภัยคอมพิวเตอร ประเทศไทย (Thai CERT) กรมประชาสัมพันธ(กปส.) กระทรวงกลาโหม(กห.)
กองบัญชาการกองทัพไทย(บก.ทท.) กองทัพบก(ทบ.) กองทัพเรือ(ทร.) กองทัพอากาศ(ทอ.) กรม
เทคโนโลยีสารสนเทศและอวกาศกลาโหม (ทสอ.กห.)  ศูนยเทคโนโลยีสารสนเทศ  กรมการสื่อสาร
ทหาร  (ศทส.สส.ทหาร) สํานักงานเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานตํารวจแหงชาติ
(สทส.)  การดําเนินการในเรื่องการปฏิบัติการขาวสารมีการดําเนินการในแตละหนวย ไมไดมีการบูรณา
การรวมกันกับหนวยตาง เปนการดํานินการโดยเอกเทศ

2. ความเหมาะสมและแนวทางการจัดตั้งศูนยการปฏิบัติการขาวสารระดับ
ยุทธศาสตรแหงชาติ ของประเทศไทย

จากขอมูลสถานการณดานความม่ันคงของไทย  ท่ีมีปญหาภัยคุกคามในดานตางๆ
หลากหลายมิติ ท้ังในและนอกประเทศ มีการนํากิจกรรมดานการปฏิบัติการขาวสาร ในสถานการณ
ตางๆ จากการศึกษาเอกสารขอมูลการปฏิบัติการขาวสาร  ผลการวิจัย รวมท้ังขอคิดเห็นของผูใหการ
สัมภาษณท่ีเก่ียวของโดยสวนใหญ  พิจารณาแลวเห็นวาควรมีการจัดตั้งหนวยงานรับผิดชอบงานดาน
การปฏิบัติการขาวสาร โดยจัดตั้งศูนยการปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย ข้ึนมาใหม
โดยมอบหมายใหหนวยงาน  กห. เปนหนวยงานรับผิดชอบหลักในการดําเนินการ และมีหนวยงานดาน
ความม่ันคงตางๆ ไดแก  สมช. สขช. ทบ. ทร. ทอ. สตช. กตต. ทก. และ กปส. จัดสงเจาหนาท่ี เขา
มารวมจัดตั้ง

การจัดตั้งหนวยงานดานการปฏิบัติการขาวสาร เก่ียวของกับหนวยงานดานความม่ันคง
หลายหนวยงาน  จะตองมีการบูรณาการขาวสารขอมูล บุคลากร  เครื่องมืออุปกรณ องคความรูตางๆ
อยางเหมาะสม  การดําเนินกิจกรรมบางประการเปนเรื่องท่ีไมพึงเปดเผย หรือเปนเรื่องลับ  ท้ังนี้เพ่ือ
รักษาผลประโยชนของชาติอันเปนสิ่งอันพึงปรารถนาสูงสุดของชาติ เนื่องจากการปฏิบัติการขาวสารมี
กิจกรรมการปฏิบัติท่ีเปนความลับ/ไมเปดเผยอยูในบางสวน บุคลากรท่ีเขามาปฏิบัติงานจะตองเปนผูท่ี
มีวินัย มีอุดมการณรักชาติ เห็นประโยชนสวนรวม ผลประโยชนของชาติเปนหลัก จึงจะทําใหการ
ปฏิบัติงานบรรลุผลตามเปาหมายของชาติ

โครงสรางการจัดสวนตางๆ ของศูนยปฏิบัติการขาวสารในระดับยุทธศาสตร ประกอบ
ดวยสวนตางๆ 5 สวน คือ สวนติดตามสถานการณ  สวนวิเคราะห  สวนวางแผน  สวนงานเครือขาย
คอมพิวเตอร  สวนประเมินผล ซึ่งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย มีภารกิจ ดังนี้
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1. ติดตามสถานการณภัยคุกคามดานความม่ันคงดานตางๆ ในทุกมิติ ท่ีเก่ียวของกับ
การปฏิบัติการขาวสารท้ังในและตางประเทศ อยางตอเนื่อง

2. รวบรวมปญหา/สถานการณ ท่ีเก่ียวของกับความม่ันคงของชาติ  นํามาวิเคราะห
พิจารณา หาหนทางแกไข มิใหเกิดผลกระทบตอความม่ันคงของชาติ

3. วางแผนงานดานการปฏิบัติการขาวสารในระดับยุทธศาสตร  วางแผนการใช
เครื่องมือท่ีมีอยู นําแผนปฏิบัติการขาวสารไปปฏิบัติหรือใหกระทรวง หนวยงานเก่ียวของดําเนินการ

4. ประสานงานกับกระทรวง และหนวยงานท่ีเก่ียวของตางๆ  ใหทราบถึงนโยบาย
ภาพรวมของรัฐบาลในดานการปฏิบัติการขาวสาร ในเรื่องท่ีสําคัญตอความม่ันคง ใหขอคิดเห็นดาน
การปฏิบัติการขาวสาร กับหนวยงานดานความม่ันคง และหนวยงานท่ีเก่ียวของตางๆ

5. ประเมินผลการปฏิบัติงานการปฏิบัติการขาวสารในระดับยุทธศาสตร เพ่ือนํามา
ปรับปรุงแผนงานใหมีประสิทธิภาพ เกิดประสิทธิผล มากยิ่งข้ึน

ขอเสนอแนะ

ปญหาความม่ันคงของชาติในปจจุบันมีหลากหลายมิติ ภัยคุกคามท่ีเกิดข้ึนจากท้ังภายในและ
ภายนอกประเทศ กิจกรรมดานการปฏิบัติการขาวสาร นับเปนสวนท่ีสําคัญท่ีหนวยงานดานความ
ม่ันคงจะตองใหความสนใจ และเพงเล็ง เปนพิเศษ  ซึ่งในปจจุบัน การดําเนินการงานดานการ
ปฏิบัติการขาวสาร ยังไมมีหนวยงานในระดับยุทธศาสตรหรือระดับชาติดูแลในภาพรวมท่ีชัดเจน  ทํา
ใหขาดการบูรณาการในดานนโยบาย การดําเนินการแยกกันทําโดยขาดเปาหมายท่ีชัดเจน ทําใหการ
แกไขปญหาไมเปนไปในแนวทางเดียวกัน หากมีระบบการจัดการดูแลในเรื่องการปฏิบัติการขาวสารท่ีดี
จะทําให การแกไขปญหาตางๆ ตรงประเด็น

การจัดตั้งหนวยงานรับผิดชอบการปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย  ถือไดวา
เปนความสําคัญท่ีเปนวาระแหงชาติ กิจกรรมของการปฏิบัติการขาวสาร มีหลายประการ และมีความ
ตองการผูท่ีมีความเขาใจ บทบาทหนาท่ี  โครงสรางจะตองมีความเหมาะสมท่ีจะทําใหภารกิจลุลวง
เปนไปตามเปาหมาย  รวมท้ังอาจจะมีการประสานงานกับสวนงานท่ีเก่ียวของตางๆ ในตางประเทศอีก
ดวย การบูรณาการรวมกันกับหนวยงานดานความม่ันคงตางๆ  อันไดแก สมช. สขช. กห. ทบ. ทร.
ทอ.  สตช. กตต. ทก. กปส. และหนวยงานความม่ันคงอ่ืนๆ จะทําใหสามารถแกปญหาไดอยางรวดเร็ว
ยิ่งข้ึน การศึกษาเรื่องการจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรในครั้งนี้ จึงนับไดวาเปน
เรื่องหนึ่งท่ีมีความสําคัญอยางยิ่งตองานดานความม่ันคงของประเทศ การศึกษาวิจัยในครั้งนี้ใชเวลาใน
การวิจัยไมมากนัก จึงไมไดพิจารณาขอมูลท่ีลึกในรายละเอียดของการปฏิบัติ  จึงควรท่ีจะมีการศึกษา
เพ่ิมเติมใหไดรายละเอียดมากยิ่งข้ึนในเรื่องตางๆ ท่ียังไมไดศึกษา หัวขอวิจัยท่ีควรดําเนินการศึกษาวิจัย
ตอไปไดแก
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1. โครงสรางการจัดศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรของไทยในรายละเอียด
2. การบริหารจัดการเครื่องมือการปฏิบัติการขาวสารของไทย รวมท้ังกฏหมายท่ีเก่ียวของกับ

งานดานการปฏิบัติการขาวสาร
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ประวัติยอผูวิจัย

ช่ือ พันเอก ขจรฤทธิ์  นิลกําแหง

วัน เดือน ป 28 ตุลาคม  2503

การศึกษา โรงเรียนเตรียมทหาร รุนท่ี 19
โรงเรียนนายรอยพระจุลจอมเกลา รุนท่ี 30
หลักสูตรชั้นนายพันทหารราบ รุนท่ี 52
โรงเรียนเสนาธิการทหารบก หลักสูตรหลักประจํา ชุดท่ี 70
หลักสูตรวิทยาลัยเสนาธิการทหาร รุนท่ี 48

ประวัติการทํางาน ผูบังคับหมวดปนเล็ก กองพันทหารราบท่ี ๓ กรมทหารราบท่ี 4
ผูบังคับกองรอยลาดตระเวนระยะไกล ศูนยสงครามพิเศษ
อาจารยโรงเรียนเสนาธิการทหารบก
หัวหนากองกําลังพล ศูนยสงครามพิเศษ
รองผูอํานวยการกองกิจการพลเรือน หนวยบัญชาการสงครามพิเศษ
ผูอํานวยการกองวิชาการปฏิบัติการรวม/ผสม วิทยาลัยเสนาธิการทหาร
ผูอํานวยการกองนโยบายและแผน กองบัญชาการสถาบันวิชาการปองกันประเทศ

ตําแหนงปจจุบัน รองผูอํานวยการสถาบันจิตวิทยาความม่ันคง สถาบันวิชาการปองกันประเทศ



สรุปยอ

ลักษณะวิชา การทหาร

เร่ือง แนวทางการจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย
ผูวิจัย พ.อ.ขจรฤทธ์ิ  นิลกําแหง หลักสูตร วปอ. รุนที่ 57
ตําแหนง รองผูอํานวยการสถาบันจิตวิทยาความมั่นคง สถาบันวิชาการปองกันประเทศ

ความเปนมาและความสําคัญของปญหา

ภายหลังสงครามเย็นรูปแบบของภัยคุกคามตอความม่ันคงของชาติไดมีการเปลี่ยนแปลง
ไปอยางเห็นไดชัด โดยในปจจุบันภัยคุกคามไมไดเปนในรูปแบบเดิมคือการใชกําลังเขาทําสงครามแต
เพียงอยางเดียว แตอาจจะเปนภัยคุกคามในรูปแบบอ่ืนๆ ซึ่งตางไปจากเดิม

จากสภาวการณในปจจุบันท่ีเปนโลกของขอมูลขาวสาร การสื่อสารท่ีไรพรมแดน ทําให
การสงขอมูลขาวตางๆ สามารถกระจายจากเครื่องสูเครื่อง คนสูคน ไปไดอยางรวดเร็วในทุกพ้ืนท่ีของ
โลก ดวยสื่อเทคโนโลยีอุปกรณการสื่อสารตางๆ อันจะหาหนทางควบคุม หรือมาตรการในการกํากับ
ดูแลใหอยูในการควบคุมไดยากปญหาดังกลาวคือปญหาในเรื่องการปฏิบัติการขาวสาร

การปฏิบัติการขาวสาร (Information  operations : IO) หรือ ปฏิบัติการสารสนเทศ
หรือ การปฏิบัติการขอมูลขาวสารไมไดมีการปฏิบัติเฉพาะในทางทหารเทานั้นแตมีการนํามาใชใน
กิจการดานตาง ๆ มากมาย ไมวาจะเปน การดําเนินการในภาคธุรกิจสังคม การเมือง โดยเฉพาะอยาง
ยิ่งเก่ียวของกับผลประโยชน และ ความม่ันคงของชาติการศึกษาเรื่องการจัดตั้งศูนยปฏิบัติการขาวสาร
ในระดับยุทธศาสตรในครั้งนี้ จึงนับไดวาเปนเรื่องหนึ่งท่ีมีความสําคัญอยางยิ่งตองานดานความม่ันคง
ของประเทศ

วัตถุประสงคของการวิจัย

1.  เพ่ือศึกษาสภาพแวดลอมดานการปฏิบัติการขาวสารระดับยุทธศาสตรของหนวยงาน
ทางความม่ันคงในประเทศไทย

2. เพ่ือพิจารณาความเหมาะสม และเสนอแนวทางการจัดตั้งศูนยการปฏิบัติการขาวสาร
ระดับยุทธศาสตรแหงชาติ สําหรับประเทศไทย

ขอบเขตของการวิจัย



ผูวิจัยจะศึกษาใหเกิดความเขาใจถึงความหมายของการปฏิบัติการขาวสาร ( IO)
ในบริบทของไทย กลุมงาน IO ท่ีเก่ียวของ เชื่อมโยงกับสถานการณปญหาตางๆ ในประเทศ เพ่ือทําให
ไดแนวทางในการพิจารณาจัดตั้งหนวยงานดานการปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย
ซึ่งจะไมลงไปในรายละเอียดการปฏิบัติ เนื่องจากเวลาในการศึกษา มีหวงระยะเวลาวิจัยไมนานนัก

วิธีดําเนินการวิจัย

การวิจัยครั้งนี้เปนการวิจัยเชิงคุณภาพ วิธีดําเนินการวิจัยมี ๖ ข้ันตอน ไดแก 1. การ
วางแผนการวิจัย 2. การศึกษาขอมูลท่ีเก่ียวของคือ ขอมูลทุติยภูมิ ไดจากการศึกษาหลักนิยม เอกสาร
วิจัย และอินเตอรเน็ตขอมูลปฐมภูมิ ไดจากการสัมภาษณแบบเจาะลึก 3. การออกแบบเครื่องมือใน
การวิจัยโดยใชแบบสัมภาษณ 4. การรวบรวมขอมูลจากเอกสาร และผลการสัมภาษณ 5. การ
วิเคราะหขอมูล ทําการวิเคราะหขอมูลดวยการพรรณนา 6. การจัดทําเอกสาร นําผลท่ีไดจากขอ 1 – 5
นํามาสรุป อภิปรายผล

ประโยชนที่ไดรับจากการวิจัย

1. ไดแนวทาง/ความเหมาะสม/ความเปนไปไดในการจัดตั้งศูนยการปฏิบัติการขาวสาร
ในระดับยุทธศาสตรของไทย 2. กระตุนใหหนวยรับผิดชอบงานดานการปฏิบัติการขาวสารไดมี
การบูรณาการขอมูล 3. เปนสวนหนึ่งในการเตรียมการแกปญหาของชาติท่ีจะเกิดข้ึนไดอยางทันทวงที

ทฤษฎีและแนวคิดเก่ียวกับความมั่นคงและงานดานการปฏิบัติการขาวสาร

ในบทนี้เปนการศึกษา ทฤษฎี แนวคิด เก่ียวกับความม่ันคง ความหมายของยุทธศาสตร
ความรูเก่ียวกับการปฏิบัติการขาวสาร และสภาพแวดลอมดานความม่ันคงในปจจุบันจากขอมูล
ทุติยภูมิ (Secondary data) อันไดจากการหาขอมูลจากเอกสารหลักนิยม เอกสารวิจัย เอกสารท่ี
เก่ียวของ และขอมูลจากอินเตอรเน็ต

ทฤษฎี แนวคิด และสภาวะแวดลอมดานความมั่นคง

ความม่ันคงของชาติ และความวัฒนาผาสุกของประชาชนการเสริมสรางความม่ันคง
ปลอดภัยของชาติเปนการทําใหประชาชนอยูรวมกันอยางเปนปกแผนมีความสามัคคีกลมเกลียวการ
ทําลายความม่ันคงของชาติมีท้ังการใชกําลังรบและใชกลอุบายยุยงยุแหยยุยั่วปอยอลอหลอกบอน
ทําลายดวยกลอุบายหลายรูปแบบใหเกิดความแตกแยกขาดความสามัคคี (ชรัติ อุมสัมฤทธิ,์2557:14)



จากการวิเคราะหสภาวะแวดลอมดานความม่ันคงจึงสรุปไดวาความทาทายดานความ
ม่ันคงท้ังท่ีกําลังเผชิญอยูและอาจตองเผชิญในอนาคตในสวนท่ีเปนความทาทายทางทหารซึ่งประเทศ
ไทยไมตองการใหเกิดข้ึนนั้นยังไมปรากฏชัดเจนอยางไรก็ตามประเทศไทยจําเปนตองมีความพรอมใน
ข้ันตนเพ่ือเผชิญความทาทายทางทหารท่ีไมอาจหลีกเลี่ยงไดในอนาคตและใชกําลังทหารท่ีจัดเตรียมไว
สนับสนุนการปฏิบัติการรักษาสันติภาพในกรอบสหประชาชาติและกรอบประชาคมอาเซียนในยาม
ปกติรวมท้ังสนับสนุนการเผชิญความทาทายตางๆ ท่ีเก่ียวของกับการปฏิบัติการขาวสารคือ
อาชญากรรมคอมพิวเตอรปญหาภัยคุกคามทางไซเบอร

หลักนิยมการปฏิบัติการขาวสาร

การปฏิบัติการขาวสารคือการสนธิการปฏิบัติตางๆเพ่ือทําใหมีอิทธิพลทําลายลด
ประสิทธิภาพหรือชิงการตกลงใจของฝายตรงขาม (ท้ังท่ีกระทําโดยมนุษยและระบบอัตโนมัติ) และ
ดําเนินการเพ่ือปองกันไมใหฝายตรงขามกระทําตอฝายเราในลักษณะเดียวกันการปฏิบัติการขาวสาร
เปนปจจัยหนึ่งของกําลังอํานาจแหงชาติและการปฏิบัติการขาวสารในระดับยุทธศาสตรชาติเพ่ือบรรลุผล
ประโยชนของชาติจะตองมีกรอบความคิดรวมกันสนับสนุนเอ้ืออาทรซึ่งกันและกันและมุงไปสูเปาหมาย
ปลายทางของชาติรวมกัน

การปฏิบัติตางๆท่ีนํามาใชในการปฏิบัติการขาวสารซึ่งอาจเรียกวา “ขีดความสามารถ”
นั้นไดถูกแบงออกเปน 3 กลุม คือ การปฏิบัติหลักหรือขีดความสามารถหลัก (core capabilities) การ
ปฏิบัติสนับสนุนหรือขีดความสามารถสนับสนุน (supporting capabilities) และการปฏิบัติท่ี
เก่ียวของหรือขีดความสามารถท่ีเก่ียวของ (related capabilities)

การปฏิบัติทางทหารท่ีเปนการปฏิบัติหลักในการปฏิบัติการขาวสารประกอบดวยการ
ปฏิบัติ๕ประการคือการปฏิบัติการจิตวิทยาการลวงทางทหารการรักษาความปลอดภัยในการ
ปฏิบัติการการสงครามอิเล็กทรอนิกสและการปฏิบัติการเครือขายคอมพิวเตอร

การสํารวจสภาวะแวดลอมทีเ่ก่ียวของทั้งในและตางประเทศ

การสํารวจสภาวะแวดลอมท่ีเก่ียวของท้ังในและตางประเทศ เพ่ือใหทราบความเก่ียวของ
สัมพันธกันของการปฏิบัติการขาวสารในสถานการณตางๆ วามีความเก่ียวของสัมพันธกับงานดานการ
ปฏิบัติการขาวสารในดานใดบางตัวอยางของการใชการปฏิบัติการขาวสาร ในประวัติศาสตร
สถานการณปจจุบัน ท้ังในและในตางประเทศมีดังนี้ แผนเมืองราง สามกก การรบท่ีโมกาดิชู โซมาเลีย
การระเบิดท่ีเมืองมาดริด สเปน สงครามกรุงทรอยการตอสูระหวางสีคณะรักษาความสงบแหงชาติ
(คสช.) ผูนําดานความปลอดภัยไซเบอรเตือนมุมมองใหมของแฮกเกอรในการโจมตีระบบความปลอดภัย
ปญหาชายแดนใต



หนวยงานที่เก่ียวของกับการปฏิบัติการขาวสารของไทย

สวนราชการพลเรือนท่ีปฏิบัติงานเก่ียวของกับความม่ันคงของชาติ มีอาทิเชน สมช. สขช.
ทก.ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ (NECTEC) ศูนยประสานการรักษาความ
ม่ันคงปลอดภัยระบบคอมพิวเตอรประเทศไทย (ไทยเซิรต:Thai CERT) กปส.หนวยงานทางทหาร ซึ่ง
เปนหนวยงานดานความม่ันคง คือ กห. บก.ทท. ทบ. ทร. ทอ.  ทสอ.กห.  ศทส.สส.ทหารและ สตช.

การจัดตั้งศูนยปฏิบัติการขาวสารในประเทศตางๆ

จาการสัมภาษณ นศ.ตางชาติ ท่ีมาเขารับการศึกษาใน วิทยาลัยปองกันราชอาณาจักร
รุนท่ี 57 นักศึกษาวิทยาลัยปองกันราชอาณาจักร ประเทศปากีสถานท่ีเดินทางมาดูงาน วิทยาลัย
ปองกันราชอาณาจักร ของไทยและการคนหาขอมูลจากระบบอินเตอรเน็ตสรุปไดวา ในอดีตและ
ปจจุบันมีการใชการปฏิบัติการขาวสารเปนสวนสําคัญในกิจกรรมตางๆท่ีตองการใหเปนไปตาม
วัตถุประสงคของผูนํามาใช หนวยงานท่ีรับผิดชอบของไทยสวนใหญมีอยูในหนวยงานทางทหาร  ใน
สวนของหนวยราชการพลเรือนเม่ือพิจารณาจากภารกิจการจัดหนวย ยังไมไดใหความสําคัญกับการ
ปฏิบัติการขาวสารมากนัก ในสวนของตางประเทศใหความสําคัญโดยกิจกรรมสวนใหญอยูท่ีกระทรวง
ท่ีรับผิดชอบ

ขอมูลการปฏิบัติการขาวสาร

จากการศึกษาหลักการ ทฤษฎี เก่ียวกับการปฏิบัติการขาวสาร ท้ังของไทย และ
ตางประเทศสรุปไดวา การปฏิบัติการขาวสารคือ การสนธิการปฏิบัติตางๆเพ่ือทําใหมีอิทธิพลทําลาย
ลดประสิทธิภาพหรือชิงการตกลงใจของฝายตรงขาม (ท้ังท่ีกระทําโดยมนุษยและระบบอัตโนมัติ) และ
ดําเนินการเพ่ือปองกันไมใหฝายตรงขามกระทําตอฝายเราในลักษณะเดียวกัน

การปฏิบัติการขาวสาร ประกอบดวยการปฏิบัติ 13 ประการคือเม่ือพิจารณา
องคประกอบตางๆ การนําการปฏิบัติการขาวสารมาใชมีท้ังการนํามาใชอยาง เปดเผย ปกปด และลับ

จากสถานการณตัวอยางท่ีเกิดข้ึนในประเทศไทยตางๆ เชน การดําเนินการของคณะ
รักษาความสงบแหงชาติ (คสช.) การตอสูระหวางสีของไทย ปญหาสามจังหวัดชายแดนภาคใตกิจกรรม
ท่ีเกิดข้ึน ท่ีเห็นไดชัดไดแกการใชกิจกรรมการปฏิบัติการจิตวิทยาการลวงทางทหารการสงคราม
อิเล็กทรอนิกสการปฏิบัติการเครือขายคอมพิวเตอรภาพถายการรบการประชาสัมพันธเพ่ือดําเนินการ
จัดการกับปญหาความม่ันคงดานตางๆท่ีเกิดข้ึน โดยเฉพาะเรื่องของการปฏิบัติการขาวสาร มีหนวยงาน
ท้ังสวนราชการพลเรือน ทหาร เก่ียวของไดแก สมช. สขช. ทก. NECTECThai CERT กปส. กห. บก.ทท.
ทบ. ทร. ทอ. ทสอ.กห.ศทส.สส.ทหารสํานักงานเทคโนโลยีสารสนเทศและการสื่อสารสํานักงานตํารวจ



แหงชาติ การดําเนินการของสวนงานตางๆ เปนการดําเนินการภายในหนวยงานนั้นๆ ยังไมมีการจัดตั้ง
หนวยงานท่ีเปนศูนยปฏิบัติการขาวสารของไทยรับผิดชอบในภาพรวม

การศึกษา การจัดตั้งศูนยการปฏิบัติการขาวสารของตางประเทศ ของประเทศอินเดีย
เวียดนาม มาเลเซีย และอินโดนีเซีย ยังไมมีการจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรของ
ชาติท่ีชัดเจน เม่ือศึกษาหนวยงานของประเทศสหรัฐอเมริกา มีการจัดตั้งศูนยการปฏิบัติการขาวสารอยู
ในองคกรสืบสวนกลางของสหรัฐฯ

ขอมูลการสัมภาษณในการรวบรวมขอมูล ไดทําการสัมภาษณบุคลากรท่ีเก่ียวของกับการ
ปฏิบัติการขาวสาร ซึ่งเปนผูบริหารในระดับนโยบาย ผูปฏิบัติ อาจารย ในสวนงานท่ีเก่ียวของท้ังภาครัฐ
และเอกชน จํานวน 24 คน

สรุปผลการวิจัย

1. ศึกษาสภาพแวดลอมดานการปฏิบัติการขาวสารระดับยุทธศาสตรของหนวยงานทาง
ความม่ันคงในประเทศไทย

ความรู ท่ีเ ก่ียวกับการปฏิบัติการขาวสาร การปฏิบัติการขาวสารมีหลักการมาจาก
ประเทศสหรัฐอเมริกา โดยมีกิจกรรมท่ีเก่ียวของจํานวน 13 กิจกรรม สถานการณ/เหตุการณตางๆท่ีใช
ปญหาความม่ันคงท่ีเกิดข้ึน เชน ปญหาสามจังหวัดชายแดนใต ปญหาความไมสามัคคีของคนในชาติ
การโจรกรรมทางอินเตอรเน็ต เปนการนําองคประกอบการปฏิบัติการขาวสารมาใช ไดแก การ
ปฏิบัติการจิตวิทยาการลวงทางทหารการสงครามอิเล็กทรอนิกสการปฏิบัติการเครือขายคอมพิวเตอร
ภาพถายการรบการประชาสัมพันธผูปฏิบัติอาจจะเปนบุคคล หนวยงาน หรือรัฐ ก็สามารถท่ีจะ
ดําเนินการปฏิบัติการขาวสารได โดยใชเครื่องมือตางๆท่ีเก่ียวของ ท่ีสําคัญในสังคมปจจุบันคือการใช
สื่อสังคมออนไลน (Social media)

ในตางประเทศ มีหนวยงานท่ีรับผิดชอบงานดานการปฏิบัติการขาวสาร อยูในกระทรวง
เทคโนโยลีสารสนเทศ  แตไมมีศูนยปฏิบัติการขาวสารเพ่ือรับผิดชอบโดยตรง  ประเทศสหรัฐอเมริกา
มีการจัดตั้งศูนยการปฏิบัติการขาวสารอยูในองคกรสืบสวนกลางของสหรัฐฯ

สําหรับหนวยงานรับผิดชอบของไทยมีหลายดวยงานอาทิเชน สมช. สขช. ทก. NECTEC
Thai CERT กปส.กห. บก.ทท. เหลาทัพ สตช. ไมไดมีการบูรณาการรวมกันกับหนวยตาง เปนการ
ดําเนินการโดยเอกเทศ

2. ความเหมาะสมและแนวทางการจัดตั้งศูนยการปฏิบัติการขาวสารระดับยุทธศาสตร
แหงชาติ ของประเทศไทย

จากขอมูลสถานการณดานความม่ันคงของไทย ท่ีมีปญหาภัยคุกคามในดานตางๆ
หลากหลายมิติ ท้ังในและนอกประเทศ มีการนํากิจกรรมดานการปฏิบัติการขาวสาร ในสถานการณ
ตางๆ จากการศึกษาเอกสารขอมูลการปฏิบัติการขาวสาร ผลการวิจัย รวมท้ังขอคิดเห็นของผูใหการ



สัมภาษณท่ีเก่ียวของโดยสวนใหญ พิจารณาแลวเห็นวาควรมีการจัดตั้งหนวยงานรับผิดชอบงานดาน
การปฏิบัติการขาวสาร โดยจัดตั้งศูนยการปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย ข้ึนมาใหม
โดยมอบหมายใหหนวยงาน กห. เปนหนวยงานรับผิดชอบหลักในการดําเนินการและมีหนวยงานดาน
ความม่ันคงตางๆ ไดแก  สมช. สขช. ทบ. ทร. ทอ. สตช. กตต. ทก. และ กปส. จัดสงเจาหนาท่ี เขา
มารวมจัดตั้ง

การจัดตั้งหนวยงานดานการปฏิบัติการขาวสาร เก่ียวของกับหนวยงานดานความม่ันคง
หลายหนวยงาน  จะตองมีการบูรณาการขาวสารขอมูล บุคลากร  เครื่องมืออุปกรณ องคความรูตางๆ
อยางเหมาะสม  การดําเนินกิจกรรมบางประการเปนเรื่องท่ีไมพึงเปดเผย หรือเปนเรื่องลับ ท้ังนี้เพ่ือ
รักษาผลประโยชนของชาติอันเปนสิ่งอันพึงปรารถนาสูงสุดของชาติเนื่องจากการปฏิบัติการขาวสารมี
กิจกรรมการปฏิบัติท่ีเปนความลับ/ไมเปดเผยอยูในบางสวน บุคลากรท่ีเขามาปฏิบัติงานจะตองเปนผูท่ี
มีวินัย มีอุดมการณรักชาติ เห็นประโยชนสวนรวม ผลประโยชนของชาติเปนหลัก จึงจะทําใหการ
ปฏิบัติงานบรรลุผลตามเปาหมายของชาติ

โครงสรางการจัดสวนตางๆ ของศูนยปฏิบัติการขาวสารในระดับยุทธศาสตร ประกอบ
ดวยสวนตางๆ 5 สวน คือ สวนติดตามสถานการณ  สวนวิเคราะห  สวนวางแผน  สวนงานเครือขาย
คอมพิวเตอร  สวนประเมินผล ซึ่งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย มีภารกิจ ดังนี้

1. ติดตามสถานการณภัยคุกคามดานความม่ันคงดานตางๆ ในทุกมิติ ท่ีเก่ียวของกับการ
ปฏิบัติการขาวสารท้ังในและตางประเทศ อยางตอเนื่อง

2. รวบรวมปญหา/สถานการณ ท่ีเก่ียวของกับความม่ันคงของชาติ นํามาวิเคราะห
พิจารณา หาหนทางแกไข มิใหเกิดผลกระทบตอความม่ันคงของชาติ

3. วางแผนงานดานการปฏิบัติการขาวสารในระดับยุทธศาสตร วางแผนการใชเครื่องมือ
ท่ีมีอยู นําแผนปฏิบัติการขาวสารไปปฏิบัติหรือใหกระทรวง หนวยงานเก่ียวของดําเนินการ

4. ประสานงานกับกระทรวง และหนวยงานท่ีเก่ียวของตางๆ  ใหทราบถึงนโยบาย
ภาพรวมของรัฐบาลในดานการปฏิบัติการขาวสาร ในเรื่องท่ีสําคัญตอความม่ันคง ใหขอคิดเห็นดาน
การปฏิบัติการขาวสาร กับหนวยงานดานความม่ันคง และหนวยงานท่ีเก่ียวของตางๆ

5. ประเมินผลการปฏิบัติงานการปฏิบัติการขาวสารในระดับยุทธศาสตร เพ่ือนํามา
ปรับปรุงแผนงานใหมีประสิทธิภาพ เกิดประสิทธิผล มากยิ่งข้ึน


