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เร่ือง แนวทางในการจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย
ลักษณะ วิชาการทหาร
ผูวิจัย พ.อ.ขจรฤทธ์ิ  นิลกําแหง หลักสูตร วปอ. รุนที่ 57

การวิจัยแนวทางในการจัดตั้งศูนยการปฏิบัติการขาวสารในระดับยุทธศาสตรของไทยได
กําหนดวัตถุประสงคการวิจัยเพ่ือศึกษาสภาพแวดลอมดานการปฏิบัติการขาวสารระดับยุทธศาสตรของ
หนวยงานทางความม่ันคงในประเทศไทย พิจารณาความเหมาะสม และเสนอแนวทางการจัดตั้งศูนย
การปฏิบัติการขาวสารระดับยุทธศาสตรแหงชาติ สําหรับประเทศไทย

จากการศึกษาวิจัยคนควาขอมูลท้ังในและตางประเทศ พบวาการปฏิบัติการขาวสาร
ไดรับแนวทาง หลักการมาจากประเทศสหรัฐอเมริกา มีการนําการปฏิบัติการขาวสารมาใชตั้งแตใน
อดีตจนถึงปจจุบัน ท้ังในประเทศและตางประเทศ ซึ่งเก่ียวของกับความม่ันคงในทุกๆ ดานสถานการณ
ปญหาตางๆ ท่ีเกิดข้ึนในประเทศไทยเชน ปญหาสามจังหวัดชายแดนใต ความไมสามัคคีของคนในชาติ
การโจรกรรมทางอินเตอรเน็ต เปนตน ลวนแตมีการนํากิจกรรมการปฏิบัติการขาวสารไปใช เชน
การปฏิบัติการจิตวิทยา การประชาสัมพันธ การลวง สงครามอิเลคทรอนิคส เปนตน หนวยงาน
ความม่ันคงท่ีรับผิดชอบงานดานการปฏิบัติการขาวสารมีท้ังสวนราชการพลเรือน ทหาร แตยังไมมี
การบูรณาการในการดําเนินการ

ผลการวิจัยในเอกสารฉบับนี้ ควรมีการจัดตั้งศูนยการปฏิบัติการขาวสาร เพ่ือรับผิดชอบ
งานดานการปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย โดย กห.เปนหนวยงานรับผิดชอบ
บูรณาการหนวยงานความม่ันคงตางๆ การจัดบุคลากรปฏิบัติงานในหนวยงานนี้จะตองจัดจากบุคลากร
ท่ีมีวินัย มีอุดมการณ เห็นแกประโยชนสวนรวมรัฐบาลหรือหนวยงานดานความม่ันคงควรจะพิจารณา
ใหเปนวาระเรงดวนแหงชาติ ซึ่งหากไดมีการจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย
แลวจะทําใหสามารถแกปญหา ความม่ันคงท่ีเก่ียวกับการปฏิบัติการขาวสารไดอยางรวดเร็ว
มีประสิทธิภาพมากยิ่งข้ึน

ก



คํานํา

เอกสารวิจัยฉบับนี้เปนสวนหนึ่งของการศึกษาในหลักสูตรวิทยาลัยปองกันราชอาณาจักร
รุนท่ี 57 ประจําปการศึกษา 2557 ท่ีใหนักศึกษาไดคนควาวิจัยในเรื่องท่ีสนใจ และเปนประโยชน
ตอหนวยงาน ผู วิ จัยปฏิบัติ งานในตําแหน งรองผู อํ านวยการสถาบันจิตวิทยาความม่ันคง
สถาบันวิชาการปองกันประเทศ ซึ่งการเรียนการสอนในหลักสูตรของสถาบัน เก่ียวของกับงานดาน
การปฏิบัติการขาวสาร จึงมีความสนใจในเรื่องนี้เปนพิเศษ โดยขอมูลท่ีสําคัญในการศึกษาวิจัยและ
เขียนเอกสารวิจัยฉบับนี้มาจาก การศึกษาในหลักสูตรของสถาบันจิตวิทยาความม่ันคง เอกสารวิจัย
ท่ีเก่ียวของ นักศึกษา วปอ.รุนท่ี 57 รวมท้ังแหลงขอมูลเปดทางอินเตอรเน็ต

เนื้อหาของเอกสารวิจัยฉบับนี้ เก่ียวของกับ ขอมูลการปฏิบัติการขาวสาร สถานการณ
ภัยคุกคามความม่ันคงของชาติ หนวยงานท่ีเก่ียวของท้ังหนวยราชการพลเรือน ทหาร ซึ่งในปจจุบันได
มีการดําเนินการดานการปฏิบัติการขาวสารอยูแลว แตไมไดมีการจัดตั้งหนวยงานโดยเฉพาะเพ่ือ
บูรณาการดังกลาว ทําใหการดําเนินงานไมเปนไปในทิศทางเดียวกัน การจัดตั้งศูนยปฏิบัติการขาวสาร
ในระดับยุทธศาสตรของไทย จะทําใหสามารถแกไขปญหาความม่ันคงท่ีเก่ียวของกับ การปฏิบัติ
การขาวสารไดอยางทันทวงที และมีประสิทธิภาพมากยิ่งข้ึน

ผูวิจัยขอขอบคุณ พล.ท วัฒนา  ฤทธิ์เรืองเดช คณาจารย วปอ. ทุกทาน ท่ีกรุณาให
คําแนะนํา ใหคําปรึกษาการจัดทําเอกสารวิจัยฉบับนี้อยางตอเนื่อง ทําใหเอกสารมีความสมบูรณ
เปนไปตามทฤษฎี หลักการ ท่ี วปอ. กําหนด นอกจากนี้ขอขอบคุณผูใหการสนับสนุนขอมูล
ใหการสัมภาษณ ใหคําแนะนําในการจัดทําวิจัยทุกทาน ท้ังท่ีปรากฏและไมปรากฏชื่อในเอกสารนี้
ซึ่งทุกทานลวนแตเปนผูสนับสนุนใหเอกสารวิจัยฉบับนี้เสร็จบรรลุตามเปาหมายของการศึกษาดวยดี
สําหรับขอผิดพลาดของเอกสารนี้หากมีการตรวจพบ ผูวิจัยขอนอมรับคําแนะนํา ติชม เพ่ือปรับปรุง
แกไขในโอกาสตอไป

พ.อ.

(ขจรฤทธิ์  นิลกําแหง)
นักศึกษาวิทยาลัยปองกันราชอาณาจักร
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บทที่ 1
บทนํา

ความเปนมาและความสําคัญของปญหา

ภัยคุกคามความม่ันคงของชาติในอดีตท่ีผานมาเปนเรื่องของการใชกําลังทหารเขาทําการ
สูรบ ประหัตประหารกันโดยใชอาวุธยุทโธปกรณท่ีทําใหสูญเสียท้ังชีวิตคน และทรัพยสิน เชนใน
สงครามโลกครั้งท่ี ๑ และ ๒ สงครามอินโดจีน  สงครามมหาเชียบูรพา ภัยจากคอมมิวนิสต เปนตน
การดําเนินการตอความม่ันคงของชาติมีเหตุอันเนื่องมาจากการรุกรานดวยกําลังของประเทศท่ีมี
ศักยภาพทางทหารท่ีเหนือกวา ตองการเขายึด บังคับใหประเทศอ่ืนปฏิบัติตามความตองการของ
ประเทศตน

ภายหลังสงครามเย็นรูปแบบของภัยคุกคามตอความม่ันคงของชาติไดมีการเปลี่ยนแปลง
ไปอยางเห็นไดชัด โดยในปจจุบันภัยคุกคามไมไดเปนในรูปแบบเดิมคือการใชกําลังเขาทําสงครามแต
เพียงอยางเดียว แตอาจจะเปนภัยคุกคามในรูปแบบอ่ืนๆ ซึ่งตางไปจากเดิม อันไดแก เศรษฐกิจ สังคม
จิตวิทยา การเมือง เทคโนโลยี การกอการราย เปนตน ซึ่งภัยคุกคามในระดับโลกท่ีเราอาจจะคุนเคย
และเกิดข้ึนมาเม่ือไมนานนี้ ไดแก การถลมตึกเวิลดเทรด การประทวงยึดยานธุรกิจชุมนุมใหญเพ่ือ
เรียกรองสิทธิทางการเมืองในฮองกง ภัยจากโรคอีโบลาระบาดในอัฟริกา วิกฤติเศรษฐกิจใน
สหรัฐอเมริกา ฯลฯ

เม่ือพิจารณาปญหาภัยคุกคามของประเทศไทยในทศวรรษปจจุบัน นับไดวามีหลายเรื่อง
ดวยกันไดแก  ปญหาสามจังหวัดชายแดนภาคใต   ปญหาความไมสามัคคีของคนในชาติ ปญหา
เศรษฐกิจปากทองประชาชน ราคาขาว ราคายางตกต่ํา ปญหาการขัดแยงของนักการเมือง ปญหา
ความไมเสมอภาคในสังคม  ปญหาความไมเทาเทียมกันในดานตางๆ ปญหาการคอรัปชั่น ปญหาความ
เหลื่อมล้ําทางสังคม ปญหาดานพลังงานขาดแคลน ปญหายาเสพติด ปญหาของสื่อไมเปนกลาง ปญหา
การกระทบกระท่ังตามแนวชายแดน  ปญหาแรงงานผูอพยพ เปนตน

ท่ีจริงปญหาตางๆ เหลานี้มิไดเพ่ิงจะเกิดข้ึน แตเปนปญหาท่ีมีการสะสมมาเปนระยะ
เวลานานแลวและเปนไปอยางตอเนื่อง และจากสภาวการณในปจจุบันท่ีเปนโลกของขอมูลขาวสาร
การสื่อสารท่ีไรพรมแดน ทําใหการสงขอมูลขาวตางๆ สามารถกระจายเครื่องสูเครื่อง คนสูคน ไปได
อยางรวดเร็วในทุกพ้ืนท่ีของโลก ดวยสื่อเทคโนโลยีอุปกรณการสื่อสารตางๆ อันจะหาหนทางควบคุม
หรือมาตรการในการกํากับดูแลใหอยูในการควบคุมไดยาก



2

การปฏิบัติการขาวสาร (Information  operations : IO) หรือ ปฏิบัติการสารสนเทศ
หรือ การปฏิบัติการขอมูลขาวสารเปนการปฏิบัติท่ีใชเปนสวนประกอบเพ่ือทําใหการปฏิบัติ ใน
การปฏิบัติการทางทหารบรรลุผลสําเร็จ จุดหมายหลักของการปฏิบัติการขาวสารคือ เพ่ือทําใหฝายเรา
ไดรับและดํารงความไดเปรียบทางขาวสาร ซึ่งจะชวยใหกําลังรบรวมชวงชิงความไดเปรียบเม่ือไดถูก
แปลงไปสูการตัดสินใจของผูบังคับบัญชาท่ีมีประสิทธิภาพ (กองบัญชาการกองทัพไทย, 2551 : 1 - 1)

ปจจุบันการปฏิบัติการสารสนเทศไมไดมีการปฏิบัติเฉพาะในทางทหารเทานั้น แตมี
การนํามาใชในกิจการดานตาง ๆ มากมาย ไมวาจะเปน การดําเนินการในภาคธุรกิจ การดําเนิน
การทางการเมืองภายในประเทศ โดยเฉพาะอยางยิ่ง ในระดับของความม่ันคงของชาติ ดังเชน
การใชเว็บไซตนําเสนอขอมูลโจมตีการบริหารงาน และการแกไขปญหาใน 3 จังหวัดชายแดนภาคใต
ของกลุมพูโล (PULO:Pattani United Liberation Organization) การสรางเว็บไซตหม่ินพระบรม
เดชานุภาพ การใชเว็บไซตในการใหขอมูลขาวสารในเชิงลบกับการปราบปรามยาเสพติดของไทย
ท่ีกระทบกระท่ังกับกับชนกลุมนอยในพมาเม่ือหลายปกอน เปนตน… (ทอทหาร, ออนไลน, 2549)

การปฏิบัติการขาวสาร อาจจะเปนเรื่องใหมสําหรับคนไทยนับเปนสวนท่ีสําคัญท่ี
หนวยงานดานความม่ันคงจะตองใหความสนใจ และเพงเล็ง เปนอยางยิ่งการดําเนินการเรื่องนี้ใน
ปจจุบัน ยังไมมีหนวยงานในระดับยุทธศาสตรหรือระดับชาติดูแลทําให ขาดการบูรณาการงานดาน
นโยบาย มีการดําเนินการแยกกันทําโดยขาดเปาหมายท่ีชัดเจน ทําใหการแกไขปญหาไมเปนไปใน
แนวทางเดียวกัน หากมีระบบการจัดการดูแลในเรื่องการปฏิบัติการขาวสารท่ีดีจะทําให การแกไข
ปญหาตางๆ ตรงประเด็นและนาจะแกปญหาไดอยางรวดเร็วยิ่งข้ึน การศึกษาเรื่องการจัดตั้งศูนย
ปฏิบัติการขาวสารในระดับยุทธศาสตรในครั้งนี้ จึงนับไดวาเปนเรื่องหนึ่งท่ีมีความสําคัญอยางยิ่งตองาน
ดานความม่ันคงของประเทศ

วัตถุประสงคของการวิจัย

1. เพ่ือศึกษาสภาพแวดลอมดานการปฏิบัติการขาวสารระดับยุทธศาสตรของหนวยงาน
ทางความม่ันคงในประเทศไทย

2. เพ่ือพิจารณาความเหมาะสม และเสนอแนวทางการจัดตั้งศูนยการปฏิบัติการขาวสาร
ระดับยุทธศาสตรแหงชาติ สําหรับประเทศไทย

ขอบเขตของการวิจัย

ผูวิจัยจะศึกษาใหเกิดความเขาใจถึงความหมายของการปฏิบัติการขาวสาร (IO)
ในบริบทของไทย กลุมงาน IO ท่ีเก่ียวของ เชื่อมโยงกับสถานการณปญหาตางๆ ในประเทศ เพ่ือทําให
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ไดแนวทางในการพิจารณาจัดตั้งหนวยงานดานการปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย
ซึ่งจะไมลงไปในรายละเอียดการปฏิบัติ เนื่องจากเวลาในการศึกษา มีหวงระยะเวลาวิจัยไมนานนัก

วิธีดําเนินการวิจัย

การวิจัยครั้งนี้เปนการวิจัยเชิงคุณภาพ โดยศึกษาความรูเก่ียวกับการปฏิบัติการขาววามี
อะไรบาง หลักการเปนอยางไร หนวยงานในระดับชาติหนวยงานใดจะตองเขาไปเก่ียวของ ศึกษาการ
จัดตั้งศูนยปฏิบัติการขาวสารของตางประเทศวามีการดําเนินการอยางไรบาง รวมท้ังการสัมภาษณ
ผูทรงคุณวุฒท่ีิเก่ียวของกับการปฏิบัติการขาวสารถึงเหตุผลและความจําเปนในการจัดตั้ง สถานการณ
ปญหาตางๆ ของไทยท่ีผานมาอะไรบางท่ีมีการนําเรื่องการปฏิบัติการขาวสารเขาไปเก่ียวของ นํามา
วิเคราะห เพ่ือใหไดขอพิจารณาในการจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรท่ีมีความ
เหมาะสม นําไปสูการปฏิบัติ วิธีดําเนินการวิจัยมี ๖ ข้ันตอน ไดแก

1. การวางแผนการวิจัย ดังนี้
1.1 การศึกษาขอมูลจากเอกสาร หลักนิยม เอกสารวิจัย ท่ีเก่ียวของกับการ

ปฏิบัติการขาวสาร
1.2 การศึกษาสภาวะแวดลอมท่ีเก่ียวของกับการปฏิบัติการขาวสารท้ังในและนอก

ประเทศ
1.3 สัมภาษณแบบเจาะลึก กลุมผูบริหาร  ผูปฏิบัติ และอาจารย
1.4 นําขอมูลท่ีไดจากขอ 1.1 – 1.3 มาทําการวิเคราะห เพ่ือใหเกิดผลลัพธทางการ

วิจัยท่ีเปนเหตุเปนผล
2. การศึกษาขอมูลท่ีเก่ียวของ

2.1 ขอมูลทุติยภูมิ (Secondary data) ไดจากการศึกษา หลักนิยม เอกสารวิจัยท่ี
เก่ียวของ และขอมูลจากอินเตอรเน็ต

2.2 ขอมูลปฐมภูมิ (Primary data) ไดจากการสัมภาษณแบบเจาะลึก
3. การออกแบบเครื่องมือในการวิจัย

3.1 แบบสัมภาษณ สําหรับผูบริหารท่ีเปน นักศึกษา วปอ.รุนท่ี ๕๗ ท้ังในหนวยงาน
ของรัฐ  และเอกชน(ดานเศรษฐกิจ)

3.2 แบบสัมภาษณ สําหรับผูปฏิบัติ และอาจารย
4. การรวบรวมขอมูล

4.1 ขอมูลจากเอกสารท่ีเก่ียวของ
4.2 ขอมูลจากผลการสัมภาษณ

5. การวิเคราะหขอมูล ทําการวิเคราะหขอมูลดวยการพรรณนา
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6. การจัดทําเอกสาร ผูวิจัยจะไดนําผลท่ีไดจากขอ 1 – 5 นํามาสรุป อภิปรายผลเพ่ือ
เสนอแนวทาง/ความเหมาะสมในการจัดตั้งศูนยปฏิบัติการขาวสาร รวมท้ังขอเสนอแนะในการทําวิจัย
ตอไป

ประโยชนที่ไดรับจากการวิจัย

1. ไดแนวทาง/ความเหมาะสม/ความเปนไปไดในการจัดตั้งศูนยการปฏิบัติการขาวสารใน
ระดับยุทธศาสตรของไทย

2. เปนการกระตุนใหหนวยรับผิดชอบงานดานการปฏิบัติการขาวสารไดมีการบูรณาการ
ขอมูลเพ่ือความม่ันคงของชาติ

3. เปนสวนหนึ่งในการเตรียมการแกปญหาของชาติท่ีจะเกิดข้ึนไดอยางทันทวงที

คําจํากัดความ

ความม่ันคง หมายถึง การปองกันชาติใหพนจากอันตรายท้ังปวง อันไดแกการรุกราน
จากภายนอก การจารกรรม การลาดตระเวนของขาศึก การวินาศกรรม การบอนทําลาย การรบกวน
และอิทธิพลอ่ืนๆ ซึ่งจะเปนอันตรายอยางรายแรงแกชาติ

การปฏิบัติการขาวสาร (Information operation) หมายถึง การสนธิการปฏิบัติ
ตางๆ เพ่ือทําใหมีอิทธิพล ทําลาย ลดประสิทธิภาพ หรือชิงการตกลงใจของฝายตรงขาม (ท้ังท่ีกระทํา
โดยมนุษย และระบบอัตโนมัติ) และดําเนินการ เพ่ือปองกัน ไมใหฝายตรงขามกระทําตอฝายเราใน
ลักษณะเดียวกัน

การปฏิบัติการจิตวิทยา (Psychological Operations: PSYOP) หมายถึง การ
ปฏิบัติตามแผนท่ีไดวางไว เพ่ือนําขาวสารขอเท็จจริงและสิ่งบงชี้ท่ีเลือก ไปสูบรรดาเปาหมายตางชาติ
เพ่ือทําใหมีอิทธิพลตออารมณ จูงใจ ใหเหตุผลใน วัตถุประสงค และจะทําใหมีอิทธิพลตอพฤติกรรม
ของรัฐบาล องคกร กลุม และบุคคลเปาหมายเหลานี้ในท่ีสุด จุดประสงคของการปฏิบัติการจิตวิทยา
คือ เพ่ือจูงใจหรือเสริม ทาที และพฤติกรรมของตางชาติ ในการสนับสนุนตอวัตถุประสงคของฝายเรา

การลวงทางทหาร (Military Deception: MILDEC) หมายถึง เปนการปฏิบัติท่ีมี
เจตนานําใหผูท่ีทําการตัดสินใจของฝายตรงขามไปผิดทาง ในเรื่องท่ีเก่ียวกับ ขีดความสามารถทาง
ทหาร เจตนา และการปฏิบัติการ ของฝายเรา ทําใหฝายตรงขามปฏิบัติ (หรือไมปฏิบัติ) ตามท่ีฝายเรา
กําหนด ท่ีจะชวยใหกําลังฝายเรา บรรลุภารกิจ
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การสงครามอิเล็กทรอนิกส (Electronic Warfare: EW) หมายถึง การปฏิบัติทาง
ทหารท่ีเก่ียวของกับการใชแมเหล็กไฟฟา (Electromagnetic: EM) และพลังงานบังคับทิศ เพ่ือ
ควบคุมยานคลื่นแมเหล็กไฟฟา หรือเพ่ือโจมตีฝายตรงขาม การสงครามอิเล็กทรอนิกส แบงออกเปน ๓
การปฏิบัติหลักคือ การโจมตีทางอิเล็กทรอนิกส การปองกันทางอิเล็กทรอนิกส และการสนับสนุนการ
สงครามทางอิเล็กทรอนิกส

การรักษาความปลอดภัยในการปฏิบัติการ (Operations Security: OPSEC)
หมายถึง กระบวนการของการกําหนดขาวสารสําคัญ แลววิเคราะหถึงการปฏิบัติและกิจกรรมอ่ืนๆ
ของฝายเราเพ่ือ กําหนดวาขาวสารท่ีเก่ียวกับฝายเราในเรื่องใดจําเปนสําหรับฝายตรงขาม ท่ีจะทําใหรู
ถึงกําลังและเจตนาของฝายเราอยางถูกตองเพียงพอ; ขัดขวางไมใหผูทําการตัดสินใจของฝายตรงขาม
ไดรับขาวสารสําคัญเก่ียวกับกําลัง และเจตนาของฝายเรา; และทําใหผูทําการตัดสินใจฝายตรงขาม
พิจารณาความเก่ียวของของขาวสาร ท่ีสําคัญของฝายเราท่ีทราบแลวผิดพลาด

การปฏิบัติการเครือขายคอมพิวเตอร (Computer Network Operations: CNO)
หมายถึง การปฏิบัติการเครือขายคอมพิวเตอร (CNO) ถูกพัฒนาข้ึนเปนขีดความสามารถ
เพ่ือสนับสนุนการปฏิบัติการทางทหาร เนื่องจากการใชคอมพิวเตอรเครือขายท่ีเพ่ิมมากข้ึน และ
การสนับสนุนจากระบบโครงสรางพ้ืนฐานทางเทคโนโลยีโดยองคกรทางทหาร และทางพลเรือน ทําให
สามารถใชการปฏิบัติการเครือขายคอมพิวเตอร และการสงครามอิเล็กทรอนิกส เพ่ือโจมตี ลวง ลดคา
ทําลาย ขัดขวาง ใชประโยชน และปองกันขาวสารและโครงสรางพ้ืนฐานทางอิเล็กทรอนิกส

การประกันขาวสาร (Information Assurance: IA) หมายถึง มาตรการท่ีใช
ในการปกปอง และปองกันขาวสารและระบบขาวสาร โดยการทําใหม่ันใจใน การใชประโยชน
บูรณภาพ การรับรอง การกําหนดเปนความลับเฉพาะ และไมเปนการปฏิเสธ ซึ่งรวมถึงการจัดใหมีการ
สถาปนาระบบขาวสารการปองกันทางกายภาพ

การตอตานขาวกรอง (Counterintelligence: CI) หมายถึง การรวบรวมขาวสาร
และกิจกรรมท่ีปฏิบัติเพ่ือปองกัน การจารกรรม กิจกรรมขาวกรองอ่ืนๆ การกอวินาศกรรม หรือลอบ
สังหาร จากการกระทําหรือ ในนามของรัฐบาล หรือสวนของรัฐบาลตางชาติ องคกรตางชาติ
บุคคลตางชาติ หรือองคกรกอการรายระหวางประเทศ

ภาพถายการรบ (Combat Camera: COMCAM) หมายถึง กิจกรรมท่ีจัดใหมีขีด
ความสามารถทางภาพถายใหกับสํานักงานรัฐมนตรีวาการกระทรวงกลาโหม (Office of the
Secretary of Defense: OSD)
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การปฏิบัติการระหวางพลเรือนกับทหาร (Civil-Military Operations: CMO)
หมายถึง การปฏิบัติการระหวางทหารกับพลเรือน เปนกิจกรรมของผูบัญชาการท่ีจัดตั้ง ดํารง
มีอิทธิพล หรือใชประโยชนตอความสัมพันธระหวางกําลังทางทหารกับองคกร และเจาหนาท่ีทางพล
เรือนของรัฐบาลและเอกชน และประชากรพลเรือน ซึ่งสิ่งเหลานี้ถูกปฏิบัติตลอดขอบเขตของการ
ปฏิบัติการทางทหารเพ่ือกลาวถึงมูลเหตุของความไรเสถียรภาพ ชวยในการฟนฟูหลังจากความขัดแยง
หรือภัยพิบัติ หรืออาจปฏิบัติในการปฏิบัติการทางทหารอ่ืนๆ ท่ีปฏิบัติเปนอิสระเพ่ือสนับสนุน
วัตถุประสงคความม่ันคงแหงชาติ

การประชาสัมพันธ (Public Affairs: PA) หมายถึง การประชาสนเทศ ขาวสาร
การบังคับบัญชา และกิจกรรมท่ีสัมพันธกับประชาคม ท่ีมุงตอเปาหมาย ท้ังภายนอกและภายใน
ดวยผลประโยชน ทางทหาร การประชาสัมพันธจําเปนสําหรับความเหนือกวาทางขาวสารของกําลังรบ
รวม และการปฏิบัติการประชาสัมพันธท่ีนาเชื่อถือนา จําเปนตอการสนับสนุนภารกิจของผูบัญชาการ
และดํารงการติดตอกับสาธารณชนท่ีสําคัญ จุดเพงเล็งหลัก ของ การประชาสัมพันธ คือ เพ่ือแจง
เปาหมายท้ังภายใน และระหวางประเทศใหทราบเก่ียวกับการปฏิบัติการรวม

กลาโหมสนับสนุนตอการทูตสาธารณะ (Defense Support to Public Diplomacy:
DSPD) หมายถึง กลาโหมสนับสนุนตอการทูตสาธารณะ ประกอบดวยกิจกรรม และมาตรการท่ีใช
โดยสวนตางๆ ของกลาโหม (ไมใชเพียงหนวยงานเดียวในขอบเขตของการปฏิบัติการขาวสาร)
เพ่ือสนับสนุนและอํานวยตอความพยายามทางการทูตสาธารณะของรัฐบาล

การรักษาความปลอดภัยทางวัตถุ (Physical Security) หมายถึง การรักษาความ
ปลอดภัยทางวัตถุ เปนสวนหนึ่งของการรักษาความปลอดภัยท่ีเก่ียวกับมาตรการทางวัตถุท่ีมี
ความมุงหมาย เพ่ือปองกันกําลังพล ปองกันการเขาถึงอุปกรณ สถานท่ีตั้ง วัตถุ และเอกสารโดย
ไมไดรับอนุญาต และปองกันสิ่งเหลานี้จากการจารกรรม การกอวินาศกรรม ความเสียหาย และ
การลักขโมย
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บทที่ 2
ทฤษฎีและแนวคิดเก่ียวกับความม่ันคงและงานดาน

การปฏิบัติการขาวสาร

ในบทนี้เปนการศึกษา ทฤษฎี แนวคิด เก่ียวกับความม่ันคง ความหมายของยุทธศาสตร
ความรูเก่ียวกับการปฏิบัติการขาวสาร และสภาพแวดลอมดานความม่ันคงในปจจุบัน จากขอมูล
ทุติยภูมิ (Secondary data) อันไดจากการหาขอมูลจากเอกสารหลักนิยม เอกสารวิจัย เอกสาร
ท่ีเก่ียวของ และขอมูลจากอินเตอรเน็ต ซึ่งจะทําใหทราบถึงความหมาย การเชื่อมโยงท่ีเก่ียวของ
นําไปสูการนําไปวิเคราะหตอไป มีหัวขอในการศึกษาขอมูลดังนี้

1.  ทฤษฎี แนวคิด และสภาวะแวดลอมดานความม่ันคง
2.  หลักนิยมดานการปฏิบัติการขาวสารรวมของสหรัฐอเมริกา
3.  หลักนิยมการปฏิบัติการขาวสารรวมของกองทัพไทย คือ กองบัญชาการกองทัพไทย

กองทัพบก กองทัพเรือ กองทัพอากาศ
4.  เอกสาร และผลงานวิจัยท่ีเก่ียวของ

ทฤษฎี แนวคิด และสภาวะแวดลอมดานความมั่นคง

1.  ความหมายของความมั่นคง (National Security)
1.1 พระบาทสมเด็จพระเจาอยูหัว ทรงมีพระราชดํารัสในการอธิบายความหมาย

ของความม่ันคงแหงชาติไวอยางชัดเจนในพิธีถวายสัตยปฏิญาณตน และสวนสนามของทหาร
รักษาพระองค เม่ือ 2 ธันวาคม 2544 ณ ลานพระบรมรูปทรงมา พระราชวังดุสิต กรุงเทพมหานคร
ความวา “...ประเทศชาตินั้นประกอบดวย ผืนแผนดินกับประชาชน และผืนแผนดินนั้นเปนท่ีเกิด
ท่ีอาศัย ท่ีอํานวยประโยชนสุข ความม่ันคง รมเย็นแกประชาชน ใหสามารถรวมกันอยูเปนปกแผน
เปนชาติได ความม่ันคงปลอดภัยของประเทศจึงมิไดอยูท่ีการปกปองรักษาผืนแผนดินไวดวย
แสนยานุภาพแตเพียงอยางเดียว หากจําเปนท่ีประชาชนจะตองมีความวัฒนาผาสุก ปราศจาก
ทุกขยากเข็ญดวย ....”

1.2 พลตรีหลวงวิจิตรวาทการ ใหคํานิยามไววา “ความม่ันคงแหงชาติ คือการทรงตัว
อยูอยางแนนหนาถาวร ดํารงเอกราช มีเสรีภาพแหงชาติ มีความสงบสุข ภายในประเทศ
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มีความแนนอนในชีวิต และเศรษฐกิจของพลเมือง คาดหมายรายไดของรัฐไดถูกตองใกลเคียงกับ
ความเปนจริง คาของเงินตรามีเสถียรภาพ รัฐไมตองประสบความยุงยากระส่ําระสาย ไมเกิดการ
เปลี่ยนแปลงใดๆ ไดงาย ประชาชนพลเมืองรูสึกมีความปลอดภัย มีความหวังและความไววางใจ
ในอนาคต และยังไววางใจตอไปอีกวา ถึงแมความผันผวนหรือเหตุรายอันใดจะเกิดข้ึนมารัฐสามารถจะ
ตอสูหรือปองกันได และไดจําแนกความม่ันคงแหงชาติออกเปน 4 ดานตามลักษณะของภารกิจท่ีชาติ
จําเปนตองดําเนินการเพ่ือบรรลุวัตถุประสงคของชาติคือ ความม่ันคงแหงชาติดานการเมือง
ความม่ันคงแหงชาติดานเศรษฐกิจ ความม่ันคงแหงชาติดานสังคมจิตวิทยา ความม่ันคงแหงชาติ
ดานทหาร องคประกอบของชาติในสวน ท่ีเก่ียวของกับความม่ันคงไดแก ดินแดน ประชากร รัฐบาล
ความมีเอกราช และการรับรองของสังคมนานาชาติ

1.3 ความคิดของนักวิชาการอ่ืนๆ กลาววา ความม่ันคงของชาติ คือ ความม่ันคง
ของแกนท้ังสาม ซึ่งไดแก ชาติ ศาสนา พระมหากษัตริย สามแกนนี้เปนรากแกวหรือแกนแท
ของประเทศชาติ ประสานกันอยูในลักษณะของรูปสามเหลี่ยมปรามิด

1.4 ความม่ันคงแหงชาติในความหมายใหมตามแนวคิดของนักวิชาการ และ
นักบริหารยุคปจจุบันมองวาเปนความม่ันคงในลักษณะองครวมท่ีมีความหมายกวางข้ึนครอบคลุม
ถึงปจจัยทุกๆ ดานมากข้ึน โดยไมมองเฉพาะในความหมายเพียงความอยูรอด ความปลอดภัยของรัฐ
หรือความเขมแข็งของชาติ ของชุมชน และของประชาสังคมในทุกดาน แตจะหมายรวมไปถึง
นอกประเทศดวย คือความม่ันคงของประเทศเพ่ือนบานดวยเหตุผลวา ประเทศไมสามารถม่ันคงได
ดวยตนเองโดยลําพัง หากเพ่ือนบานยังไมม่ันคง แนวคิดในลักษณะองครวมนี้เรียกวา ความม่ันคง
สมบูรณแบบ หรือความม่ันคงเบ็ดเสร็จสมบูรณ (Comprehensive National Security)

1.5 ความม่ันคงแหงชาติ หมายถึง การปองกันชาติใหพนจากอันตรายท้ังปวง
อันไดแก การรุกรานจากภายนอก การจารกรรม การลาดตระเวนของขาศึก การกอวินาศกรรม
การบอนทําลาย การรบกวน และอิทธิพลอ่ืนๆ ซึ่งจะเปนอันตรายอยางรายแรงแหงชาติสรุป
ความม่ันคงแหงชาติ หมายถึงการปองกันชาติใหพนจากอันตรายท้ังปวง การปกปองผลประโยชน
ของชาติ การสรางความเขมแข็งของชาติ ของชุมชน รวมถึงการสรางความม่ันคงของมนุษย
ท้ังภายในประเทศและนอกประเทศดวย

1.6 แตสาหรับประเทศไทยแลวหากไดทําการศึกษา วิเคราะห สังเคราะหแลว
จะพบวา ความม่ันคงของชาติตามแนวทางท่ีพระบาทสมเด็จพระเจาอยูหัวทรงใหแนวทางไววา
หมายถึง ความรวมมือรวมใจ ท่ีจะปฏิบัติหนาท่ีของตน และของหนวยใหสมบูรณ อยางมีจุดมุงหมาย
แนวความคิดและอุดมคติรวมกัน วาเปาหมายสวนรวมของชาติ คือ ความม่ันคงของชาติ และ
ความวัฒนาผาสุกของประชาชน การเสริมสรางความม่ันคงปลอดภัยของชาติ เปนการทําใหประชาชน
อยูรวมกันอยางเปนปกแผน มีความสามัคคี กลมเกลียว การทําลายความม่ันคงของชาติ มีท้ังการใช
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กําลังรบ และใชกลอุบาย ยุยง ยุแหย ยุยั่ว ปอยอ ลอหลอก บอนทําลายดวยกลอุบายหลายรูปแบบ
ใหเกิดความแตกแยก ขาดความสามัคคี ดังนั้น ตองคิดพิจารณาสถานการณท่ีเกิดข้ึน โดยใชสติปญญา
วิจารณญาณ ความเฉลียวฉลาด อยางรอบคอบถ่ีถวนเปนเหตุเปนผล และมีหลักวิชาไตรตรองดวย
สติปญญาอยางรอบคอบ รวดเร็วและกลาหาญ โดยยึดประโยชนสวนใหญ ท้ังยังมีการเปลี่ยนแผน และ
กระบวนการปฏิบัติใหถูกตอง ทันสถานการณท่ีเปลี่ยนแปลงตลอดเวลา นั้นมีความเหมาะสม และ
คลอบคลุมกับประเทศไทยเปนอยางยิ่งและยังครอบคลุมถึงความม่ันคงของมนุษยดังกลาวขางตน
จนอาจถือไดวาเปนแนวคิดพ้ืนฐานดานความม่ันคงท่ีเหมาะสมกับประเทศไทย (ชรัติ อุมสัมฤทธิ,์2557:14)

2. องคประกอบของความมั่นคงแหงชาติ
วิทยาลัยปองกันราชอาณาจักรป 2551 ไดพิจารณาองคประกอบของ ความม่ันคง

แหงชาติไวเปนการเฉพาะ โดยมีจุดมุงหมายใหสอดคลองกับ เรื่องยุทธศาสตรของการศึกษา 8 ดาน
คือ ดานการเมือง (ภายในและระหวางประเทศ) ดานเศรษฐกิจ ดานสังคมจิตวิทยา ดานการปองกัน
ประเทศ ดานวิทยาศาสตรเทคโนโลยี ดานการพลังงาน ดานทรัพยากรธรรมชาติและสิ่งแวดลอม และ
ดานการบริหารจัดการขอมูลขาวสารสาธารณะ

3. ปจจัยกําลังอํานาจแหงชาติ
ปจจัยกําลังอํานาจท่ีศึกษาในวิทยาลัยปองกันราชอาณาจักรมี 13 ประการ
3.1 ภูมิศาสตร หรือสภาพทางภูมิศาสตรของประเทศ
3.2 อุดมการณของชาติและภาวะผูนําของชาติ
3.3 ความสัมพันธระหวางประเทศและการทูต
3.4 การเศรษฐกิจ
3.5 ลักษณะประจําชาติ
3.6 ความเชื่อ ศาสนา จริยธรรม และความจงรักภักดี
3.7 ประชากร
3.8 การศึกษา
3.9 กําลังทหาร
3.10 ความสามารถทางวิชาการ วิทยาศาสตรและเทคโนโลยี
3.11 ทรัพยากรธรรมชาติและสิ่งแวดลอม
3.12 การพลังงาน
3.13 การบริหารจัดการขอมูลขาวสารสาธารณะ

4. ปญหาความมั่นคงของไทย
เปนปญหาเก่ียวเนื่องกับความม่ันคงของไทยท่ีฝงรากลึก และมีความสําคัญ

โดยมีพ้ืนฐานจากประวัติศาสตรวิถีชีวิตความเปนอยู สังคม ศาสนา และวัฒนธรรม ความยากจน และ
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ความม่ันคงของมนุษย ซึ่งเปนผลกระทบจากการพัฒนา เชน ปญหาการกอความไมสงบในจังหวัด
ชายแดนภาคใต และยังประสบปญหาจากการท่ีเทคโนโลยีสารสนเทศ และการสื่อสารไดรับการพัฒนา
อยางรวดเร็ว จนทําใหขอมูลขาวสารแพรกระจายภายในเวลาอันสั้นจึงไดรับอิทธิพลจากกระแส
โลกาภิวัตน ท้ังดานเศรษฐกิจ สังคมพลังงาน และสิ่งแวดลอม สงผลใหมีการรับวัฒนธรรมจาก
โลกตะวันตก เขามาในหมูเยาวชนของไทย และวัยรุน ซึ่งมีท้ังผลดีและผลเสีย ท่ีกอใหเกิดปญหา
ทางสังคม ไดแก ปญหายาเสพติด ปญหาอาชญากรรม ปญหาครอบครัว ความเสื่อมของวัฒนธรรม
และศาสนา ทําใหสังคมไทยมีปญหาหลายดาน จึงอาจกลาวไดวา กําลังอํานาจแหงชาติทางสังคม
จิตวิทยาออนแอลง นอกจากนี้ยังมีปญหาอาชญากรรมขามชาติ ปญหาการลักลอบนําคนเขาเมือง และ
คามนุษยท่ียังเปนปญหาของภาครัฐท่ียังไมสามารถควบคุม และมีแนวโนมจะขยายตัวออกไปอีก

5. ความหมายของยุทธศาสตร
5.1 ยุทธศาสตรหมายถึง ศิลปและศาสตรในการพัฒนาและการใชการเมือง

เศรษฐกิจ สังคมจิตวิทยา การทหารของชาติ และวิทยาศาสตร เทคโนโลยี พลังงาน และสิ่งแวดลอม
ท้ังในยามปกติและยามสงครามเพ่ือสนับสนุนใหการดาเนินนโยบายของชาติเปนไปโดยมีประสิทธิภาพ
ท่ีสุด (นิมิตร ผองจิตร, ออนไลน, 2556:30)

5.2 ระดับยุทธศาสตรแบงเปน 4 ระดับ คือ
5.2.1 GRAND STRATEGY หรือ มหายุทธศาสตร คือ ยุทธศาสตรชาตินั่นเอง

ตั้งแตสงครามโลกครั้งท่ี 1 ครั้งท่ี 2 สงครามเย็น จนโลกยุคปจจุบัน ขอบขายการปฏิบัติตอกันของตัว
แสดงกวางขวางซับซอนมาก จึงทําใหมหายุทธศาสตรมีขอบขายในการดําเนินงานท่ีกวางขวางไป
ในกรอบระดับโลก

5.2.2  NATIONAL STRATEGY หรือยุทธศาสตรชาติ คือเนนการใช
พลังอํานาจท้ังสิ้นของชาติท่ีมีอยูดําเนินการท้ังภายในชาติ และภายนอกตอรัฐชาติอ่ืน เพ่ือบรรลุ
ผลประโยชนของชาติยุทธศาสตรในระดับนี้ในการทําอาจแยกทําเปนยุทธศาสตรชาติดานตาง ๆ
เชน ยุทธศาสตรชาติดานเศรษฐกิจ, ยุทธศาสตรชาติดานสังคมจิตวิทยา หรือ ยุทธศาสตรชาติ
ดานการปองกันประเทศ แตยุทธศาสตรชาติในดานตาง ๆ จะตองมีกรอบความคิดรวมกัน สนับสนุน
เอ้ืออาทรซึ่งกันและกัน และมุงไปสูเปาหมายปลายทางของชาติรวมกัน

5.2.3  MILITARY STRATEGY หรือยุทธศาสตรทหาร คือศิลปะและศาสตร
ในการพัฒนาและใชพลังอํานาจทางทหาร เพ่ือบรรลุวัตถุประสงคทางทหารของชาติซึ่ง
ยุทธศาสตรทหาร จะตองตอบสนอง และสนับสนุนแนวทางปฏิบัติ ตลอดจนเปาหมายของยุทธศาสตร
ชาติดานปองกันประเทศ และยุทธศาสตรดานอ่ืน ๆ ดวย ในระดับยุทธศาสตรชาติดานการปองกัน
ประเทศสหรัฐอเมริกาใชคําวา NATIONAL SECURITY โดยมองความม่ันคงมิใชในดานปองกันประเทศ
อยางเดียว แตใชการมองในลักษณะความม่ันคงท่ีกวางขวาง (COMPREHENSIVE SECURITY) มุงใช
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พลังอํานาจทุกประการ เพ่ือบรรลุผลประโยชนของชาติ แนวความคิดในการปฏิบัติจึงกวางขวางไปดวย
เชน การสงเสริมการพัฒนาประชาธิปไตย สงเสริมการคาเสรี ปองกันการโจมตีจากศัตรูท่ีกระทําตอ
สหรัฐ และพันธมิตรปกปองสิทธิมนุษยชนพิทักษสิ่งแวดลอมแกไขปญหาขามชาติ เชน การกอการราย
ขามชาติ และยาเสพติดขามชาติ ปองกันการแพรกระจายอาวุธท่ีมีอํานาจการทําลายสูง เปนตน
จะเห็นวาสหรัฐสามารถกระทําไดเพราะมีพลังอํานาจท่ีเขมแข็ง และคานิยมท่ีรักษาผลประโยชนท่ีมี
ท่ัวโลก แตประเทศไทยท่ีไมมีคานิยมในการรุกรานชาติอ่ืน และมีพลังอํานาจไมเขมแข็งพอ
ยุทธศาสตรชาติดานปองกันประเทศของไทย จึงเนนเฉพาะปกปองอธิปไตยบูรณภาพแหงดินแดน
เปนสวนใหญเทานั้น และเนนใชพลังอํานาจทางทหารเปนหลัก ยุทธศาสตรชาติดานปองกันประเทศ
ของชาติตาง ๆ มักจะแสดงออกเปนเอกสารท่ีเรียกวา WHITE PAPER ซึ่งก็แสดงเพียงบางสวนเทานั้น
เพ่ือจุดมุงหมายในการสรางความเชื่อม่ัน ลดความหวาดระแวงกับพันธมิตร แสดงกําลังและเจตนา
ตอชาติท่ีคาดวาจะเปนภัยคุกคามแตก็มีบางสวนท่ีมิไดแสดงออกมาดวย เพราะฉะนั้นการวิเคราะห
สภาพแวดลอมจะดูเฉพาะ WHITE PAPER อยางเดียวไมได จะตองวิเคราะหพฤติกรรมทาทีของชาติ
และขอมูลขาวสารอ่ืน ๆ ประกอบดวย ยุทธศาสตรทหาร จึงมุงใชอํานาจกําลังทหารสนับสนุน
ยุทธศาสตรชาติดานอ่ืน ๆ โดยวิธีท่ีมิใชการใชการทําสงครามอยางเดียว อาจเปนการแสดงกําลังหรือ
คุกคามวาจะใชกําลังหรือ การปฏิบัติการทางทหารอ่ืน ๆ ท่ีมิใชการใชสงคราม เชนการปฏิบัติการ
รักษาสันติภาพ การติดตอสรางความสัมพันธระหวางทหารตอทหารระหวางชาติตางๆ เปนตน

5.2.4  CAMPAIGN STRATEGY หรือยุทธศาสตรในระดับยุทธบริเวณ หรือ
บางครั้งเรียกวา ระดับยุทธการถาเปนแผนท่ีใช จะเรียกเปนแผนการทัพ (CAMPAIGN PLAN)
คือ ยุทธศาสตรท่ีเปนศิลป และศาสตรในการใชอํานาจกําลังรบเพ่ือบรรลุวัตถุประสงคทางการทหาร
ของชาติ หรือบรรลุวัตถุประสงคในยุทธบริเวณ แตมีการปฏิบัติการใชกําลังรบท่ีกวางขวางอาจจะ
หลายแนวรบ หรืออาจใชปฏิบัติการรวมของกําลังรบหลายทิศทางหรือหลายเหลาทัพรวมกัน แตมี
การประสานการปฏิบัติไปสูเปาหมายรวมกัน

5.2.5  TACTIC หรือ ยุทธวิธีเปนศิลปและศาสตรในการใชอํานาจกําลังรบ
ท้ังท่ีมีตัวตน และไมมีตัวตนเพ่ือบรรลุวัตถุประสงคในสนามรบ หรือภารกิจท่ีไดรับมอบหมาย อาจเปน
การปฏิบัติการสวนหนึ่งของระดับยุทธการหรือเปนการปฏิบัติการสูรบยอย ๆ BATTLE จึงเปนยุทธวิธี
(นิมิตร ผองจิตร,ออนไลน,2556:38)

สภาวะแวดลอมดานความมั่นคง

1. สถานการณโลก
หลังสิ้นสุดสงครามเย็น โลกไดพัฒนาเขาสูยุคแหงการเปลี่ยนแปลงท่ีเปนไป อยาง

รวดเร็วและไมแนนอน กระแสโลกาภิวัตนและความกาวหนาทางเทคโนโลยีไดมา ซึ่งการเคลื่อนยาย
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อยางเสรีของผูคน สินคาและการบริการไดเพ่ิมจํานวนข้ึนในอัตราท่ีไมเคยปรากฏมากอน เกิดความ
เชื่อมโยงอยางกวางขวางท่ีทําใหบุคคลหรือผูแสดงบทบาทท่ีไมใชรัฐ (Non-state actor) มีอิทธิพล
มากข้ึนในการดําเนินกิจกรรมตาง ๆ ท้ังในระดับโลก ภูมิภาค หรือภายในรัฐชาติหนึ่งรัฐชาติใด
อันสงผลใหเกิดความทาทายตอความเปนรัฐชาติ รวมถึงองคการระหวางประเทศ

ประเทศท่ีพัฒนาแลวไดใหความสนใจกับธรรมาภิบาลในงานดานความม่ันคง
(Security Sector Governance : SSG) ของประเทศตาง ๆ โดยเปนเรื่องเก่ียวกับความโปรงใสของ
กระบวนการ การปฏิบัติ ทัศนคติ คานิยม ธรรมเนียม และความรับผิดชอบดานความม่ันคงตอ
สาธารณะ ซึ่งตองเปนการปฏิบัติท่ีชอบดวยกฎหมายท้ังในและตางประเทศ สาหรับธรรมาภิบาล
ในงานดานความม่ันคงเปนเรื่องท่ีมีความสลับซับซอน และท่ีสําคัญจะตองมีความสอดคลองกับ
สภาพแวดลอมของประเทศหรือสังคม ดังนั้นประเทศตาง ๆ จึงจาเปนตองปฏิรูปงานดานความม่ันคง
(Security Sector Reform : SSR) ของประเทศใหเปนท่ียอมรับท้ังในประเทศและในสังคมโลก

สภาวะความม่ันคงในปจจุบันมีลักษณะความสัมพันธเกิดข้ึนในหลากหลายมิติ
(Multidimensional Characteristics) และมีสภาพความเชื่อมโยงในรูปแบบของความม่ันคง
เชิงองครวม (Comprehensive Security) ท่ีสามารถแปรเปลี่ยนและสงผานผลกระทบไดอยางรวดเร็ว
ระหวางมิติ ไมวาจะเปนมิติทางเศรษฐกิจ สังคม การเมือง วิทยาศาสตร เทคโนโลยี สิ่งแวดลอม หรือ
การทหาร ซึ่งไมใชกระบวนการแกไขปญหาดานความม่ันคงโดยใชกรอบวิธีคิดเฉพาะทางดานกําลัง
และอาวุธในลักษณะเดิมอีกตอไป หรือไมสามารถใชวิธีคิดแบบรัฐชาติ เพราะกรอบและวิธีคิดดังกลาว
ไมสามารถสนองตอบกับสภาพปญหาท่ีเกิดข้ึนในลักษณะ ไรพรมแดนในปจจุบัน

ความเจริญเติบโตทางเศรษฐกิจไดชวยบรรเทาความยากจนของประชากร แตดวย
เทคโนโลยีทันสมัยท่ีนามาใชในการแสวงหาและใชทรัพยากรธรรมชาติ ไดชวยเรงการใช
ทรัพยากรธรรมชาติ ซึ่งมีผลในการทําลายสิ่งแวดลอม และนําไปสูปญหาการขาดแคลนทรัพยากรและ
แหลงพลังงาน รวมท้ังยังเปนการเรงใหเกิดภัยพิบัติทางธรรมชาติท่ีรุนแรงตามมา และดวยโลกท่ี
เชื่อมตอกันอยางไมเคยมีมากอน เหตุการณในมุมหนึ่งของโลกยอมเห็น และรับทราบไดในอีกมุมหนึ่ง
และยิ่งไปกวานั้นในแตละจุดมุงหมายภายในรัฐชาติใดรัฐชาติหนึ่งยังไดรับผลกระทบจากภาวะและ
เหตุการณตาง ๆ ภายนอกประเทศมากยิ่งข้ึน

หลังเหตุการณ 9/11 เม่ือ พ.ศ.2544 กลุมกอการรายไดแผกระจายไปท่ัวโลก และ
ขยายวงไปสูอุดมการณความรุนแรงแมวาจะไมมีผูนํา และองคกรท่ีชัดเจน จึงมีโอกาสท่ีการกอ
การรายจะดํารงอยูและขยายตัวตอไปตราบใดท่ีเงื่อนไขบมเพาะการกอการรายยังไมหมดไป

กระแสโลกาภิวัตนทําใหการเชื่อมโยงในมิติตาง ๆ รวดเร็วข้ึน โลกไซเบอรมี ผลตอ
วัฒนธรรม วิถีชีวิต ทัศนคติ ความเชื่อ ความสัมพันธระหวางบุคคล กระบวนการเรียนรู และพฤติกรรม
การบริโภคของประชาชน รวมท้ังทําใหแนวโนมของความเสี่ยงตอความม่ันคง ดานเทคโนโลยี
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สารสนเทศ และเครือขายท่ีเกิดจากการคุกคามทางไซเบอรมีสูงข้ึน โดยปจจุบันหลายประเทศท่ีมี
ความขัดแยงระหวางกันไดมีการพัฒนาความสามารถในการคุกคามทางไซเบอรเพ่ือลดความสามารถ
ของฝายตรงขาม ท้ังความสามารถโดยท่ัวไปของประเทศ และความสามารถของกองทัพ ซึ่งทําใหหลาย
ประเทศใหความสําคัญตอการคุกคามดังกลาว และพัฒนาวิธีการปองกันการคุกคามนี้มากข้ึน

2. สถานการณในภูมิภาค
ภูมิภาคเอเชีย-แปซิฟก มีหลายพ้ืนท่ีและหลายประเด็นปญหา ซึ่งมีความเสี่ยงตอ

เสถียรภาพดานความม่ันคงของโลก อาทิ ขอสงสัยเก่ียวกับการพัฒนาขีดความสามารถดานนิวเคลียร
ของบางประเทศ ปฏิบัติการของกลุมกอการรายและกลุมหัวรุนแรงท้ังในระดับระหวางประเทศและ
ภายในประเทศ รวมท้ังสถานการณในทะเลจีนใต ซึ่งยังเปนปญหาท่ีมีความเปราะบางตอการ
กระทบกระท่ัง ท้ังระหวางประเทศท่ีมีขอพิพาทดานเสนเขตแดนดวยกันเอง และกับประเทศนอก
ภูมิภาค

ภูมิภาคเอเชียตะวันออกเฉียงใต กําลังกลายเปนพ้ืนท่ีท่ีหลายประเทศใหความสนใจ
ท้ังดานความม่ันคงระดับภูมิภาคและผลประโยชนแหงชาติดานการคาและการลงทุน ซึ่งสถานการณ
ดังกลาวจะทําใหแตละประเทศในภูมิภาคมีแนวโนมของการพัฒนาขีดความสามารถดานการทหาร
เพ่ือคุมครองผลประโยชนทางเศรษฐกิจของชาติ ท้ังดวยตนเองและท่ีไดรับการสนับสนุนจากประเทศ
อ่ืนในรูปแบบของความชวยเหลือทางทหาร หรือการจัดหายุทโธปกรณภายใตเงื่อนไข และราคาท่ี
เปนพิเศษ

ประเทศสมาชิกอาเซียนตางมีความมุงม่ันในการสนับสนุนการรวมตัวเปน ประชาคม
อาเซียนอยางสมบูรณภายใน พ.ศ.2558 ซึ่งจะกอใหเกิดความเปลี่ยนแปลงท่ีดี ท้ังดานเศรษฐกิจ สังคม
และการเมือง รวมท้ังจะทําใหเกิดเสรีในการผานแดนมากข้ึน อยางไรก็ตาม การเปลี่ยนแปลงนี้อาจเอ้ือ
ใหเกิดการกระทําท่ีผิดกฎหมายขามแดนไดงายข้ึนเชนกัน โดยเฉพาะการลักลอบคายาเสพติด ปญหา
อาชญากรรมระหวางประเทศ ปญหาการหลบหนีเขาเมืองโดยผิดกฎหมาย และการกอการราย รวมท้ัง
อาจทาใหเกิดปญหาโรคระบาดและ โรคติดตอ ซึ่งในเรื่องดังกลาวนาจะสงผลใหประเทศสมาชิก
อาเซียนตองกําหนดมาตรการปองกันรวมกันมากยิ่งข้ึน เนื่องจากปญหาความม่ันคงของประเทศใด
ประเทศหนึ่งจะกลายเปนปญหาของประชาคมอาเซียนโดยรวม ซึ่งประเทศเดียวไมสามารถแกไข
ปญหาไดเพียงลําพัง

3. สถานการณประเทศรอบบาน
ในขอบเขตประเทศรอบบานของประเทศไทย ถึงแมยังคงมีปญหาเสนเขตแดน

ท้ังทางบกและทางทะเล เนื่องจากเปนปญหาท่ีสะสมมานับตั้งแตยุคลาอาณานิคม อยางไรก็ตาม
ทุกประเทศไดพยายามแกไขปญหาดวยสันติวิธี และคาดหวังวาเม่ือประเทศกลุมสมาชิกอาเซียน
สามารถรวมตัวเปนประชาคมอาเซียนไดอยางสมบูรณใน พ.ศ.2558 แลว ปญหาในเรื่องพรมแดน
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จะลดความสําคัญลง และประเทศเพ่ือนบานจะมีความรวมมือกันอยางสรางสรรค ในทุก ๆ ดาน
มากยิ่งข้ึน โดยเฉพาะความรวมมือในการแกไขปญหาแนวชายแดนรวมกัน เพ่ือใหเกิดความสงบสุข
กับประชาชนตามแนวชายแดน เนื่องจากปญหาดังกลาวจะเปนปญหาของอาเซียนโดยรวม ซึ่งจะไมใช
ปญหาของประเทศหนึ่งประเทศใดอีกตอไป

4. สถานการณภายในประเทศ
ประเทศไทยกาลังเผชิญกับยุคแหงการเปลี่ยนแปลงท่ีรวดเร็วมากข้ึน และภายใต

กระแสประชาธิปไตย และสิทธิมนุษยชนของโลกในยุคปจจุบันนั้น ประเทศไทยไดมีพัฒนาการทาง
การเมืองอยางตอเนื่อง ภายใตการปกครองระบอบประชาธิปไตยอันมีพระมหากษัตริย ทรงเปนประมุข
ซึ่งในทศวรรษท่ีผานมาประชาชนไดมีความตื่นตัวในการมีสวนรวมทางการเมืองมากข้ึน และในหลาย
รูปแบบ อาทิ การจัดตั้งพรรคการเมืองข้ึนใหม การจัดตั้งกลุมผลประโยชน และการรวมตัวกันเพ่ือ
เรียกรองสิทธิประโยชนและความตองการของกลุมมีจํานวนเพ่ิมมากข้ึน

ปญหาการกอเหตุรุนแรงในจังหวัดชายแดนภาคใตยังคงมีอยู และไดนํามาซึ่ง
ความรุนแรงของปญหาตั้งแต พ.ศ.2547 โดยในหวงเวลาท่ีผานมาไดเกิดความสูญเสียท้ังชีวิตประชาชน
ผูบริสุทธิ์และเจาหนาท่ีรัฐ รวมถึงงบประมาณจํานวนมาก ซึ่งยังคงเปนปญหาระดับชาติท่ีทุกรัฐบาล
กําหนดเปนนโยบายเรงดวนในการแกไขปญหาเพ่ือนําความสงบสุขกลับคืนสูพ้ืนท่ีโดยเร็วท่ีสุด

พัฒนาการของสังคมโลกและภูมิภาคท่ีเปลี่ยนไปอยางรวดเร็ว ยังไดนํามาซึ่งปญหา
ความม่ันคงของไทยท่ีมีความยุงยากสลับซับซอนเพ่ิมข้ึนในอีกหลายมิติ ไมวาจะเปนปญหา
อาชญากรรมขามชาติ โดยเฉพาะการคาอาวุธ การคายาเสพติด การคามนุษย การกระทําอันเปน
โจรสลัด อาชญากรรมคอมพิวเตอร และการกอการรายสากล

ประเทศไทยยังตองเผชิญปญหาการลักลอบเขาเมืองโดยผิดกฎหมาย และปญหา
การแพรระบาดของยาเสพติดภายในประเทศ ซึ่งสงผลกระทบตอสภาพสังคม และความม่ันคง
ในระยะยาว นอกจากนี้ ปญหาสิ่งแวดลอมและภัยธรรมชาติเปนอีกปญหาหนึ่งท่ีสําคัญของไทย
เปนปญหาท่ีเกิดจากความเสื่อมโทรมของธรรมชาติ และภัยพิบัติทางธรรมชาติ ซึ่งมีท้ังภัยแลง
อุทกภัย และภัยหนาว โดยเฉพาะอยางยิ่งเม่ือปลาย พ.ศ.2554 ประเทศไทยไดประสบปญหาอุทกภัย
รายแรงท่ีสรางความสูญเสียใหแกประเทศ ท้ังทางดานเศรษฐกิจและดานสังคมจิตวิทยา

5. ความทาทายดานความมั่นคง
จากการวิเคราะหสภาวะแวดลอมดานความม่ันคง จึงสรุปไดวา ความทาทาย

ดานความม่ันคงท้ังท่ีกําลังเผชิญอยู และอาจตองเผชิญในอนาคต ในสวนท่ีเปนความทาทาย ทางทหาร
ซึ่งประเทศไทยไมตองการใหเกิดข้ึนนั้นยังไมปรากฏชัดเจน อยางไรก็ตาม ประเทศไทยจําเปนตองมี
ความพรอมในข้ันตนเพ่ือเผชิญความทาทายทางทหารท่ีไมอาจหลีกเลี่ยงไดในอนาคต และใช
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กําลังทหารท่ีจัดเตรียมไวสนับสนุนการปฏิบัติการรักษาสันติภาพในกรอบสหประชาชาติ และ
กรอบประชาคมอาเซียนในยามปกติ รวมท้ังสนับสนุนการเผชิญความทาทายอ่ืน ดังนี้

5.1 ปญหาความไมสงบเรียบรอยในสังคมไทย
5.2 ปญหาการกอเหตุรุนแรงในจังหวัดชายแดนภาคใต
5.3 ปญหาอาชญากรรมขามชาติ ไดแก การคาอาวุธ การคายาเสพติด การคามนุษย

การกระทําอันเปนโจรสลัด อาชญากรรมคอมพิวเตอร และการกอการรายสากล
5.4 ปญหาภัยคุกคามทางไซเบอร
5.5 ปญหาการลักลอบเขาเมืองโดยผิดกฎหมาย
5.6 ปญหาการแพรระบาดของยาเสพติดภายในประเทศ
5.7 ปญหาสิ่งแวดลอมและภัยธรรมชาติ
5.8 ปญหาโรคระบาดและโรคติดตอ
นอกจากความทาทายดานความม่ันคงตามท่ีกลาวแลว จากการประเมินสภาวะ

แวดลอมดานความม่ันคง ทําใหพบวาประเทศไทยจําเปนตองมีการดําเนินการในเรื่องท่ีสําคัญ ไดแก
การสนับสนุนการรวมตัวเปนประชาคมอาเซียน โดยเฉพาะประชาคมการเมือง และความม่ันคง
อาเซียน และการรักษาความสมดุลในการพัฒนาความสัมพันธและความรวมมือดานความม่ันคงกับ
ประเทศท่ีมีบทบาทสําคัญในภูมิภาค (กระทรวงกลาโหม,รางการปองกันประเทศไทย, 2556:3)

หลักนิยมการปฏิบัติการขาวสารรวมของสหรัฐอเมริกา

“The instruments of national power (diplomatic, informational, military,
and economic) provide leaders in the US with the means and ways of dealing with
crises around the world. Employing these means in the information environment
requires the ability to securely transmit, receive, store, and process information in
near real time. The nation’s state and non-state adversaries are equally aware of the
significance of this new technology, and will use information-related capabilities (IRCs)
to gain advantages in the information environment, just as they would use more
traditional military technologies to gain advantages in other operational
environments.”(Joint Publication 3-13,2014:ix)

“เครื่องมือของการพลังงานแหงชาติ (การทูต ขอมูลขาวสาร ทหาร และเศรษฐกิจ) ไดจัด
ใหผูนําของสหรัฐอเมริกาดวยเครื่องมือและวิธีการจัดการกับวิกฤตของโลก การใชเครื่องมือเหลานี้
ตองการความปลอดภัยในการสง รับ จัดเก็บ และประมวลผลขอมูลในเวลาท่ีใกลเคียงความเปนจริง
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ฝายขาศึกท้ังทีมีสถานะเปนรัฐและไมเปนรัฐ ตระหนักถึงความสําคัญของเทคโนโลยีใหมนี้ และจะใช
ขอมูลขาวสารท่ีเก่ียวของสัมพันธกับขีดความสามารถ (IRCs) เพ่ือจะไดรับประโยชนสูงสุด เหมือนกับ
เทคโนโลยีดั้งเดิมทหารท่ีจะไดรับประโยชนในสภาวะแวดลอมในการปฏิบัติการ”

“IO is not about ownership of individual capabilities but rather the use of
those capabilities as force multipliers to create a desired effect. There are many
military capabilities that contribute to IO and should be taken into consideration
during the planning process. These include: strategic communication, joint interagency
coordination group, public affairs, civil-military operations, cyberspace operations (CO),
information assurance, space operations, military information support operations
(MISO), intelligence, military deception, operations security, special technical
operations, joint electromagnetic spectrum operations, and key leader
engagement....” (Joint Publication 3-13,2014:xi)

“IO ไมเก่ียวกับความเปนเจาของแตละความสามารถ แตใชขีดความสามารถเหลานั้น
เปนตัวเพ่ิม ในการสรางผลท่ีตองการ มีความสามารถทหารจํานวนมากท่ีสนับสนุน IO และควรนํามา
พิจารณาในระหวางกระบวนการวางแผน เหลานี้รวมถึง : การสื่อสารทางยุทธศาสตร กลุม
ประสานงานรวม ประชาสัมพันธ การดําเนินงานพลเรือน-ทหาร การปฏิบัติการไซเบอร (CO),
การประกันขอมูลขาวสาร  การปฏิบัติการทางอวกาศ การสนับสนุนการขาวทางทหาร (MISO),
การขาว การลวงทางทหาร การรักษาความปลอดภัยในการปฏิบัติการ การดําเนินงานดานเทคนิค
พิเศษ การปฏิบัติการทางแมเหล็กไฟฟารวม และการเก่ียวของกับผูนําสําคัญ”

“Information Operations is a category of direct and indirect support
operations for the United States Military. By definition in Joint Publication 3-13, "IO are
described as the integrated employment of electronic warfare (EW), computer
network operations (CNO), psychological operations (PSYOP), military deception
(MILDEC), and operations security (OPSEC), in concert with specified supporting and
related capabilities, to influence, disrupt, corrupt or usurp adversarial human and
automated decision making while protecting our own." Information Operations (IO) are
actions taken to affect adversary information and information systems while
defending one's own information and information systems. or rumors deliberately
spread widely to influence opinions....”(Wikipedia, Information Operations (United
States),online,2015)

“การปฏิบัติการขาวสาร เปนการดําเนินการสนับสนุนท้ังโดยตรง และโดยออมสําหรับ
กองทัพสหรัฐอเมริกา ตามนิยามใน หลักนิยมการปฏิบัติการรวม 3-13, IO เปนการปฏิบัติงาน
รวมของ สงครามอิเล็กทรอนิกส (EW), การดําเนินงานเครือขายคอมพิวเตอร (CNO), การปฏิบัติ
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การจิตวิทยา (PSYOP), การลวงทหาร (MILDEC), และการรักษาความปลอดภัยในการปฏิบัติการ
(OPSEC), รวมกับขีดความสามารถสนับสนุน และความสามารถท่ีเก่ียวของ เพ่ือใหมีอิทธิพล รบกวน
ทําใหเสียหาย หรือแยงชิงขาศึก โนมนาวการตัดสินใจ ในขณะเดียวกันกับการปกปองฝายเรา
การปฏิบัติการขาวสาร ดําเนินการเพ่ือ ใหมีผลตอขาวสารขาศึก และระบบขาวสาร ในขณะท่ีปกปอง
ขอมูลของตนเองและระบบสารสนเทศ หรือขาวลือท่ีตัง้ใจชวยกันจะมีอิทธิพลตอความคิดเห็น...”

หลักนิยมการปฏิบัติการขาวสารของ กองทัพไทย

1 ความหมายของการปฏิบัติการขาวสาร
การปฏิบัติการขาวสารคือการสนธิการปฏิบัติตางๆ เพ่ือทําใหมีอิทธิพล ทําลาย ลด

ประสิทธิภาพ หรือชิงการตกลงใจของฝายตรงขาม (ท้ังท่ีกระทําโดยมนุษย และระบบอัตโนมัติ) และ
ดําเนินการ เพ่ือปองกัน ไมใหฝายตรงขามกระทําตอฝายเราในลักษณะเดียวกัน (หลักนิยมกองทัพไทย
สําหรับการปฏิบัติการขาวสารรวมใชเพ่ือพลาง, 2551:1)

2. การแบงกลุมการปฏิบัติการขาวสาร
การปฏิบัติตางๆ ท่ีนํามาใชในการปฏิบัติการขาวสาร ซึ่งอาจเรียกวา

“ขีดความสามารถ” นั้น ไดถูกแบงออกเปน 3 กลุมคือ การปฏิบัติหลัก หรือขีดความสามารถหลัก
(core capabilities) การปฏิบัติสนับสนุน หรือขีดความสามารถสนับสนุน (supporting capabilities)
และการปฏิบัติท่ีเก่ียวของ หรือขีดความสามารถท่ีเก่ียวของ (related capabilities)

การปฏิบัติทางทหารท่ีเปนการปฏิบัติหลักในการปฏิบัติการขาวสาร ประกอบดวย
การปฏิบัติ ๕ ประการ คือ การปฏิบัติการจิตวิทยา (Psychological Operations: PSYOP)
การลวงทางทหาร (Military Deception: MILDEC) การรักษาความปลอดภัยในการปฏิบัติการ
(Operations Security: OPSEC) การสงครามอิเล็กทรอนิกส (Electronic Warfare: EW) และ
การปฏิบัติการเครือขายคอมพิวเตอร (Computer Network Operations: CNO)

การปฏิบัติท่ีใชเพ่ือสนับสนุนตอการปฏิบัติการขาวสารประกอบดวย การประกัน
ขาวสาร (Information Assurance: IA) การรักษาความปลอดภัยทางวัตถุ (Physical Security)
การโจมตีทางวัตถุ (Physical Attack) การตอตานขาวกรอง (Counterintelligence: CI) และ
ภาพถายการรบ (Combat Camera: COMCAM)

การปฏิบัติท่ีเก่ียวของสําหรับการปฏิบัติการขาวสาร กําหนดข้ึนดวยกิจทางทหาร
๓ ประการคือ การประชาสัมพันธ (Public Affairs: PA) การปฏิบัติการระหวางพลเรือนกับทหาร
(Civil-Military Operations:CMO) และกลาโหมสนับสนุนตอการทูตสาธารณะ (Defense Support
to Public Diplomacy: DSPD)

การปฏิบัติการจิตวิทยา (Psychological Operations: PSYOP) คือการปฏิบัติ
ตามแผนท่ีไดวางไว เพ่ือนําขาวสารขอเท็จจริง และสิ่งบงชี้ท่ีเลือก ไปสูบรรดาเปาหมายตางชาติ เพ่ือ



18

ทําใหมีอิทธิพลตออารมณ จูงใจ ใหเหตุผลในวัตถุประสงค และจะทําใหมีอิทธิพลตอพฤติกรรมของ
รัฐบาล องคกร กลุม และบุคคล เปาหมายเหลานี้ในท่ีสุด

การลวงทางทหาร (Military Deception: MILDEC) เปนการปฏิบัติท่ีมีเจตนานําให
ผูท่ีทําการตัดสินใจของฝายตรงขามไปผิดทาง ในเรื่องท่ีเก่ียวกับ ขีดความสามารถทางทหาร เจตนา
และการปฏิบัติการ ของฝายเรา ทําใหฝายตรงขามปฏิบัติ (หรือไมปฏิบัติ) ตามท่ีฝายเรากําหนด
ท่ีจะชวยใหกําลังฝายเราบรรลุภารกิจ

การรักษาความปลอดภัยในการปฏิบัติการ (Operations Security: OPSEC) คือ
กระบวนการของการกําหนดขาวสารสําคัญ แลววิเคราะหถึงการปฏิบัติและกิจกรรมอ่ืนๆ ของฝายเรา
เพ่ือ กําหนดวาขาวสารท่ีเก่ียวกับฝายเราในเรื่องใดจําเปนสําหรับฝายตรงขาม ท่ีจะทําใหรูถึงกําลังและ
เจตนาของฝายเราอยางถูกตองเพียงพอ; ขัดขวางไมใหผูทําการตัดสินใจของฝายตรงขามไดรับขาวสาร
สําคัญเก่ียวกับกําลังและเจตนาของฝายเรา และทําใหผูทําการตัดสินใจฝายตรงขามพิจารณาความ
เก่ียวของของขาวสาร ท่ีสําคัญของฝายเราท่ีทราบแลวผิดพลาดเพราะขาวสารอ่ืนๆ เก่ียวกับกําลังและ
เจตนาของฝายเรายังคงมีการรักษาความปลอดภัย

การสงครามอิเล็กทรอนิกส (Electronic Warfare: EW) เปนการปฏิบัติทางทหาร
ท่ีเก่ียวของกับการใชแมเหล็กไฟฟา (Electromagnetic: EM) และพลังงานบังคับทิศ เพ่ือควบคุมยาน
คลื่นแมเหล็กไฟฟา หรือเพ่ือโจมตีฝายตรงขาม การสงครามอิเล็กทรอนิกสแบงออกเปน ๓ การปฏิบัติ
หลักคือ การโจมตีทางอิเล็กทรอนิกส การปองกันทางอิเล็กทรอนิกส และการสนับสนุนการสงคราม
ทางอิเล็กทรอนิกส

การปฏิบัติการเครือขายคอมพิวเตอร (Computer Network Operations: CNO)
ถูกพัฒนาข้ึนเปนขีดความสามารถเพ่ือสนับสนุนการปฏิบัติการทางทหาร เนื่องจากการใชคอมพิวเตอร
เครือขายท่ีเพ่ิมมากข้ึน และการสนับสนุนจากระบบโครงสรางพ้ืนฐานทางเทคโนโลยีโดยองคกร
ทางทหาร และทางพลเรือน ทําใหสามารถใชการปฏิบัติการเครือขายคอมพิวเตอร และการสงคราม
อิเล็กทรอนิกส เพ่ือโจมตี ลวง ลดคา ทําลาย ขัดขวาง ใชประโยชน และปองกันขาวสาร และ
โครงสรางพ้ืนฐานทางอิเล็กทรอนิกส

การประกันขาวสาร (Information Assurance: IA) เปนมาตรการท่ีใชใน
การปกปอง และปองกันขาวสารและระบบขาวสาร โดยการทําใหม่ันใจใน การใชประโยชน บูรณภาพ
การรับรอง การกําหนดเปนความลับเฉพาะ และไมเปนการปฏิเสธ ซึ่งรวมถึงการจัดใหมีการสถาปนา
ระบบขาวสาร โดยการรวบรวมขีดความสามารถในการปองกัน การสืบหา และการตอบโต การประกัน
ขาวสารจําเปนตอการทําใหไดรับ และดํารงความเหนือกวาทางขาวสาร

การรักษาความปลอดภัยทางวัตถุ (Physical Security) เปนสวนหนึ่งของการรักษา
ความปลอดภัยท่ีเก่ียวกับมาตรการทางวัตถุท่ีมีความมุงหมายเพ่ือ ปองกันกําลังพล ปองกันการเขาถึง
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อุปกรณ สถานท่ีตั้ง วัตถุ และเอกสารโดยไมไดรับอนุญาต และปองกันสิ่งเหลานี้จากการจารกรรม
การกอวินาศกรรม ความเสียหาย และการลักขโมย

การโจมตีทางวัตถุ (Physical Attack) แนวความคิดของการโจมตี เปนพ้ืนฐานใน
การปฏิบัติการ ทางทหาร การโจมตีทางวัตถุเปนขีดความสามารถท่ีใชเพ่ือสรางความสับสน
สรางความเสียหาย หรือทําลาย ตอเปาหมายฝายตรงขามโดยใชอํานาจการทําลาย นอกจากนั้น
ยังสามารถใชการโจมตีทางวัตถุเพ่ือสรางหรือเบี่ยงเบนความเขาใจของ ฝายตรงขาม หรือบังคับ
ใหฝายตรงขามใชระบบขาวสาร บางระบบท่ีเราสามารถใชประโยชนได

การตอตานขาวกรอง (Counterintelligence: CI) ประกอบดวยการรวบรวม
ขาวสาร และกิจกรรมท่ีปฏิบัติเพ่ือปองกัน การจารกรรม กิจกรรมขาวกรองอ่ืนๆ การกอวินาศกรรม
หรือลอบสังหาร จากการกระทําหรือ ในนามของรัฐบาลหรือสวนของรัฐบาลตางชาติ องคกรตางชาติ
บุคคลตางชาติ หรือองคกรกอการรายระหวางประเทศ โปรแกรมการตอตานขาวกรอง

ภาพถายการรบ (Combat Camera: COMCAM) ภารกิจภาพถายการรบ
เปนกิจกรรมท่ีจัดใหมีขีดความสามารถทางภาพถายใหกับสํานักงานรัฐมนตรีวาการกระทรวงกลาโหม
(Office of the Secretary of Defense: OSD) ผูบัญชาการในระดับกองบัญชาการกองทัพไทย
เหลาทัพ กองบัญชาการรบ

การประชาสัมพันธ (Public Affairs: PA) คือประชาสนเทศ ขาวสารการบังคับบัญชา และ
กิจกรรมท่ีสัมพันธกับประชาคม ท่ีมุงตอเปาหมาย ท้ังภายนอก และภายใน ดวยผลประโยชนทางทหาร
การประชาสัมพันธจําเปนสําหรับความเหนือกวาทางขาวสารของกําลังรบรวม และการปฏิบัติการ
ประชาสัมพันธท่ีนาเชื่อถือนั้น จําเปนตอการสนับสนุนภารกิจของผูบัญชาการ และดํารงการติดตอกับ
สาธารณชนท่ีสําคัญ

การปฏิบัติการระหวางพลเรือนกับทหาร (Civi-Military Operations: CMO) เปน
กิจกรรมของผูบัญชาการท่ีจัดตั้ง ดํารง มีอิทธิพล หรือใชประโยชนตอความสัมพันธระหวางกําลัง
ทางทหารกับองคกร และเจาหนาท่ีทางพลเรือนของรัฐบาล และเอกชน และประชากรพลเรือน
ซึ่งสิ่งเหลานี้ถูกปฏิบัติตลอดขอบเขตของการปฏิบัติการทางทหารเพ่ือกลาวถึงมูลเหตุของความ
ไรเสถียรภาพ ชวยในการฟนฟูหลังจากความขัดแยงหรือภัยพิบัติ หรืออาจปฏิบัติในการปฏิบัติการ
ทางทหารอ่ืนๆ ท่ีปฏิบัติเปนอิสระ เพ่ือสนับสนุนวัตถุประสงคความม่ันคงแหงชาติ

กลาโหมสนับสนุนตอการทูตสาธารณะ (Defense Support to Public Diplomacy: DSPD)
ประกอบดวยกิจกรรม และมาตรการท่ีใชโดยสวนตางๆ ของกลาโหม (ไมใชเพียงหนวยงานเดียวใน
ขอบเขตของการปฏิบัติการขาวสาร) เพ่ือสนับสนุนและอํานวยตอความพยายามทางการทูตสาธารณะ
ของรัฐบาล

หลักนิยมการปฏิบัติการขาวสารของ กองทัพบก
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องคประกอบหลักของการปฏิบัติการขาวสารของ ทบ. ตามคูมือดังกลาวระบุไวไดแก
สงครามอิเล็กทรอนิคส การปฏิบัติการเครือขายคอมพิวเตอร การปฏิบัติการจิตวิทยา การลวง และ
การรักษาความปลอดภัยในการปฏิบัติการ ซึ่งถือวาเปนองคประกอบหลัก โดยยังครอบคลุม
ถึงองคประกอบสนับสนุนและกิจกรรมเสริม อ่ืนๆ เชนการทําลายทางกายภาพ การรักษา
ความปลอดภัย การตอตานการโฆษณาชวนเชื่อ  การตอตานขาวกรอง การตอตานการลวง การ
ประชาสัมพันธ การปฏิบัติการกิจการพลเรือน ฯลฯ (ดาวพงษ  รัตนสุวรรณ, การนําเอาแนวความคิด
ปฏิบัติการขาวสารมาใชในกองทัพบกไทย : ศึกษากรณีปฏิบัติการขาวสารของกองทัพภาคท่ี 1
ในเขตกรุงเทพมหานคร,2550:19)

“ทบ. นิยามคําวา Information Operations วาหมายถึงการปฏิบัติการสารสนเทศ
โดยเปนการปฏิบัติ ท่ีมุงสรางผลกระทบหรือสรางอิทธิพลตอขบวนการตกลงใจขาวสาร และ
ระบบสารสนเทศของฝายตรงขามในขณะเดียวกันก็ดําเนินการปองกันขาวสาร และระบบสารสนเทศ
ของฝายเรา...”(สถาบันจิตวิทยาความม่ันคง,เอกสารประกอบการบรรยายวิชาการปฏิบัติการ
ขาวสารรวม,2556:25)

“องคประกอบของการปฏิบัติการสารสนเทศ ประกอบดวยองคประกอบหลัก
องคประกอบสนับสนุนและกิจกรรมเสริม องคประกอบหลัก สงครามอิเล็กทรอนิคส การปฏิบัติการ
เครือขายคอมพิวเตอร การปฏิบัติการจิตวิทยา การลวง การรักษาความปลอดภัยในการปฏิบัติการ
องคประกอบสนับสนุน การทําลายทางกายภาพ การรักษาความปลอดภัย การประกันขาวสาร
การตอตานขาวกรอง การตอตานการลวง การตอตานการโฆษณาชวนเชื่อ กิจกรรมเสริม
การประชาสัมพันธ การปฏิบัติการกิจการพลเรือน อ่ืนๆ...” (สถาบันจิตวิทยาความม่ันคง, เอกสาร
ประกอบการบรรยายวิชาการปฏิบัติการขาวสารรวม,2556:26)

หลักนิยมการปฏิบัติการขาวสารของ กองทัพเรือ

“4. จัดทําแผนพัฒนาขีดความสามารถดานการปฏิบัติการขาวสาร (Information
Operations) ของ ทร. เพ่ือเพ่ิมประสิทธิภาพการปฏิบัติงานดานยุทธการเปาหมาย (1) การพัฒนาขีด
ความสามารถดานการปฏิบัติการขาวสารของ ทร. มีกรอบการดําเนินการและเปาหมายท่ีชัดเจน
(2) ทร. มีเอกสารอางอิงหรือหลักนิยมสาหรับใชเปนแนวทางการปฏิบัติดานปฏิบัติการขาวสาร
ของหนวยท่ีเก่ียวของ...”(กองทัพเรือ,นโยบายผูบัญชาการทหารเรือ, 2558:20)

“การปฏิบัติการขาวสาร (Information Operations) หมายถึง การปฏิบัติท่ีมุงสราง
ผลกระทบหรือสรางอิทธิพลตอกระบวนการตัดสินใจ ขาวสาร และระบบสารสนเทศของฝายตรงขาม
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หรือกลุมเปาหมายอ่ืน ๆ รวมไปถึงการปฏิบัติเพ่ือปองกันขาวสาร และระบบสารสนเทศของฝายเรา...”
(วุฒิชัย  สายเสถียร,ออนไลน,2556:29)

“IO เปนหลักการท่ีออกเปนเอกสารอยางเปนทางการ โดย กระทรวงกลาโหมสหรัฐฯ
ในป ค.ศ.2006 (Joint Publication 3 - 13, Information Operation,Feb 2006) อยางไรก็ตาม
หลักการของ กระทรวงกลาโหมสหรัฐฯ ซึ่งเปนผูคิดนั้น เม่ือจะนํามาใชประโยชนควรตองประยุกตใช
ใหเหมาะสมกับสภาพแวดลอม และขีดความสามารถทางดานเทคโนโลยีสารสนเทศ และการสื่อสาร
ความพรอมของบุคลากร วัฒนธรรมองคกรของแตละหนวยงาน ก็จะสามารถทําใหเกิดประสิทธิผล
สูงสุด...” (วุฒิชัย  สายเสถียร,ออนไลน, 2556:30)

หลักนิยมการปฏิบัติการขาวสารของ กองทัพอากาศ

“5.4 ดําเนินการปฏิบัติการขาวสารเชิงสรางสรรค โดยการสรางเครือขายในการสื่อสาร
สาธารณะเก่ียวกับขอมูลขาวสาร เพ่ือสนับสนุนการปฏิบัติภารกิจของกองทัพอากาศ 6.6
สรางจิตสํานึกของกําลังพล และพัฒนาดานการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร เพ่ือใหการใชงานมีเสถียรภาพ และปลอดภัย โดยการเผยแพรความรู ปรับปรุง
ระเบียบท่ีเก่ียวของใหเปนไปตามมาตรฐานสากล และกําหนดแนวการตรวจสอบท่ีเปนรูปธรรม รวมถึง
กําหนดแนวทางและมาตรการในการปองกัน และการฟนฟูจากการบุกรุกดานเทคโนโลยีสารสนเทศ
และการสื่อสาร (Cyber Warfare) 6.7 พัฒนาขีดความสามารถดานสงครามอิเล็กทรอนิกส
(Electronic Warfare) ท้ังดานกําลังพล เทคโนโลยีฐานขอมูลและการฝก เพ่ือเพ่ิมประสิทธิภาพ
การปฏิบัติงานดานสงครามอิเล็กทรอนิกส และสนับสนุนการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง...”
(นโยบายผูบัญชาการทหารอากาศ,ออนไลน,2556)

“IO (Information Operation) หรือการปฏิบัติการขาวสาร หมายถึงการผนวกรวม
ศักยภาพทางสงครามอิเล็กทรอนิกส การปฏิบัติการเครือขายคอมพิวเตอร (CNO: Computer
Network Operation), การปฏิบัติการจิตวิทยา การลวงดานทหาร การปฏิบัติการรักษา
ความปลอดภัย เพ่ือสรางผลกระทบกับ หรือขัดขวาง ทําลาย หรือแยงชิงการตัดสินใจของคนหรือ
ระบบตัดสินใจอัตโนมัติ ในขณะเดียวกันก็ปองกันตนเองดวย...” (จตุชัย แพงจันทร, สงครามไซเบอรได
เริ่มตนข้ึนแลว, ออนไลน,2557:8)

เอกสาร และผลงานวิจัยที่เก่ียวของ

“การปฏิบัติการขาวสารยังมีการใหความหมายท่ีแตกตางกันไป ซึ่งมักจะเกิดจากความเขาใจ
เอาเองของผูปฏิบัติ เชน ความเขาใจวาหมายถึงการปฏิบัติการจิตวิทยา (Psychological Operation)
การโฆษณาชวนเชื่อ (Propaganda) การวิเทศสัมพันธทาง สื่อมวลชน (Media Relations) หรือ
การลวงทางทหาร (Deception) เปนตน ซึ่งความเขาใจดังกลาวอาจจะไมผิด หากแตเปนการเลือก
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กลาวถึงเครื่องมือบางประการของการปฏิบัติการขาวสาร โดยอาจจะยังไมเขาใจความหมายในองครวม
นอกจากนี้ การปฏิบัติการขาวสารท่ีใชในหนวยงานท่ีมีภารกิจแตกตางกัน ก็มีผลทําใหความหมาย
อาจจะแตกตางกันไปดวย ซึ่งในท่ีนี้จะขอยกคําจํากัดความท่ีมีการใชอยูมากลาวโดยสังเขป...”
(สุรชาติ บํารุงสุข,การปฏิบัติการขาวสาร, 2553:5)

“ดังนั้นหากกลาวโดยสรุป การปฏิบัติการขาวสาร จึงเปนการดําเนินกิจกรรมท่ีเก่ียวของ
กับภารกิจตางๆ ดังนี้ ปฏิบัติการขาวสารเชิงรุก ประกอบดวย 1. การทําสงครามอิเล็กทรอนิกส
2. การโจมตีเครือขายคอมพิวเตอร 3. การโจมตี/ทําลายทางกายภาพ (อาคาร/สถานท่ี)
4. การทําสงครามจิตวิทยา 5. การลวงทางทหาร 6. การทําสงครามขาวสาร 7. การรักษา
ความปลอดภัยการปฏิบัติการขาวสารเชิงรับ ประกอบดวย 1. การรักษาความปลอดภัยทางกายภาพ
2. การรักษาความปลอดภัยการปฏิบัติการ 3. การตอตานทางจิตวิทยา 4. การตอตานการลวงทางทหาร
5. การสรางความถูกตองดานขาวสาร 6. การปกปองคุมครองทางอิเล็กทรอนิกส 7. การตอตานขาวกรอง
8. การปองกันเครือขายคอมพิวเตอร...” (สุรชาติ บํารุงสุข,การปฏิบัติการขาวสาร, 2553:10)

“IO เปนการบูรณาการสารสนเทศในทุกๆดาน เพ่ือปกปอง สนับสนุน และเพ่ือการเพ่ิม
อํานาจกําลังรบ โดยมีเปาหมายเพ่ือมีอํานาจในการควบคุมสนามรบในเวลา และสถานท่ีท่ีตองการ
และดวยอาวุธ รวมท้ังทรัพยากรท่ีเหมาะสม ดวยการปฏิบัติการอยางตอเนื่องในการรวบรวม
นําเขากระบวนการแยกแยะและวิเคราะห และนําไปสูภาคการปฏิบัติขอมูลขาวสาร เพ่ือนําไปสูการ
ไดเปรียบในการปฏิบัติการทางทหาร...” (เศรษฐพงศ มะลิสุวรรณ,การปฏิบัติการขาวสาร,ออนไลน,
2557:4)

“อีกท้ัง IO ครอบคลุมไมเพียงแตเฉพาะในความรับผิดชอบของกระทรวงกลาโหมเทานั้น
แตยังเก่ียวของกับการประสานความรวมมือกับหนวยงานความม่ันคงอ่ืนๆ อีกดวย โดยมีมิติ
การปฏิบัติการทุกๆ ดาน ไมวาจะเปนในดานนโยบาย กฎหมาย การดําเนินการขององคกร เทคโนโลยี
ขอมูลขาวสาร และตามท่ีไดกลาวไปแลวในตอนตนแลววา IO นั้นใชหลักการของสงครามการควบคุม
บังคับบัญชา (Command and Control Warfare) เปนสวนท่ีเปนหัวใจของ IO ซึ่งประกอบดวย
การปฏิบัติการจิตวิทยา (Psychology Operation, PSYOP) การลวง (Deception) สงคราม
อิเล็กทรอนิกส (Electronic Warfare, EW) การใชการรักษาความปลอดภัยในการปฏิบัติการ
(Operations Security, OPSEC) และการทําลายขีดความสามารถของระบบควบคุมบังคับบัญชา
ทางกายภาพ (Physical Destruction) ท้ัง 5 องคประกอบนี้เองเปนองคประกอบหลักของ IO หรือเรียกวา
การปฏิบัติหลัก หรือขีดความสามารถหลัก (core capabilities) ...” (เศรษฐพงศ มะลิสุวรรณ, การ
ปฏิบัติการขาวสาร,ออนไลน,2557:6)
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“การปฏิบัติการขาวสาร นับเปนองคประกอบท่ีสําคัญสําหรับพลังอํานาจแหงชาติ
ท่ีอยูภายใตการประยุกตใช...” (วิสุทธิ์  เท่ียงตรง,กองทัพบกไทยกับการปฏิบัติการขาวสารในหวง
10 ปขางหนา,2550:158)

“ท่ีปจจุบัน การปฏิบัติการขาวสารนั้น ไมไดมีการปฏิบัติเฉพาะแตในทางทหารเทานั้น
แตไดมีการนํามาใชในกิจการดานตางๆ มากมาย ไมวาเปนการดําเนินการในภาคธุรกิจ การดําเนินการ
ทางการเมืองในประเทศ โดยเฉพาะอยางยิ่ง ในระดับของความม่ันคงแหงชาติ ดังเชน การใชเว็บไซต
นําเสนอขอมูลโจมตีการบริหารงานและการแกไขปญหาใน 3 จังหวัดชายแดนภาคใต ของกลุมพูโล
การสรางเว็บไซตหม่ินพระบรมเดชานุภาพ การใชเว็บไซตในการใหขอมูลขาวสารในเชิงลบ
กับการปราบปรามยาเสพติดของไทย ท่ีไดกระทบกระท่ังกับชนกลุมนอยในพมาเม่ือหลายปกอน
เปนตน

ดังนั้นถาจะกลาวกันไปแลว การปฏิบัติการขาวสาร นั้น ไมไดมีอะไรใหมเลย นอกจาก
ความพยายามในการท่ีจะครอบครองขอมูลขาวสาร การขอมูลขาวสาร และการปองกันขอมูลขาวสาร
แทนท่ีการท่ีไดเคยจะครอบครองสินทรัพยในรูปแบบกอนๆ...”(วิสุทธิ์  เท่ียงตรง,กองทัพบกไทยกับ
การปฏิบัติการขาวสารในหวง 10 ปขางหนา, 2550:167)

“สวนมุมมองในเรื่องการปฏิบัติการขาวสารในประเทศไทยนั้น ตองกลาววาในปจจุบัน
ยังขาดทิศทางท่ีชัดเจน เพราะยังไมมีการออก นโยบาย หรือยุทธศาสตร ใดๆ ท่ีคลอบคลุมจากสวน
รัฐบาล เวนแตท่ีคงยังม่ีแตการดําเนนิการในระดับ เฉพาะตัว หรือ หนวยงาน ท่ีตองการไดกระทําเพียง
เพ่ือตอบสนองตอความรูสึกของหัวหนาหนวยงานในแตละเหตุการณท่ีเกิดข้ึน...” (วิสุทธิ์  เท่ียงตรง,
กองทัพบกไทยกับการปฏิบัติการขาวสารในหวง 10 ปขางหนา, 2550:168)

“.....สําหรับกลุมเปาหมายระดับบน เปนกิจกรรมท่ีรัฐบาลสมควรเขาไปดําเนินการ
ในระดับนโยบาย หรือยุทธศาสตรโดยมุงใหมีพ้ืนท่ีแสดงความคิดเห็นในทุกมิติอยางจํากัด จํากัด
บทบาทมิใหชักนําสูความรุนแรง รวมถึงการประชาสัมพันธ...” (ดาวพงษ  รัตนสุวรรณ,การนําเอา
แนวความคิดปฏิบัติการขาวสารมาใชในกองทัพบกไทย : ศึกษากรณีปฏิบัติการขาวสารของกองทัพ
ภาคท่ี 1 ในเขตกรุงเทพมหานคร, 2550:58)

“องคประกอบหลักของการปฏิบัติการขาวสารของ ทบ. ตามคูมือดังกลาวระบุไวไดแก
สงครามอิเล็กทรอนิกส การปฏิบัติการเครือขายคอมพิวเตอร การปฏิบัติการจิตวิทยา การลวง และ
การรักษาความปลอดภัยในการปฏิบัติการ ซึ่งถือวาเปนองคประกอบหลัก โดยยังครอบคลุมถึง
องคประกอบสนับสนุน และกิจกรรมเสริมอ่ืนๆ เชน การทําลายทางกายภาพ การรักษาความปลอดภัย
การตอตานการโฆษณาชวนเชื่อ การตอตานขาวกรอง การตอตานการลวง การประชาสัมพันธ
การปฏิบัติการกิจการพลเรือน ฯลฯ...” (ดาวพงษ  รัตนสุวรรณ,การนําเอาแนวความคิดปฏิบัติ
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การขาวสารมาใชในกองทัพบกไทย : ศึกษากรณีปฏิบัติการขาวสารของกองทัพภาคท่ี 1 ในเขต
กรุงเทพมหานคร, 2550:19)

“ขอเสนอแนะ 1.ควรมีการผสมผสานระหวางเครือขายของภาครัฐ ภาคเอกชน และ
ภาคประชาชนเขาดวยกัน โดยมีมาตรฐานการเชื่อมตอ (Interface) และมีมาตรฐานในการแลกเปลี่ยน
ขอมูลปรับปรุงโครงขายเปนแบบ Digital และระบบโครงขายความเร็วสูง และจัดตั้งเครือขายสํารอง
ไวแกปญหา และเพ่ือเปนการลดความเสี่ยง ในการจัดการเครือขายสารสนเทศ ควรมีการจัดกลุม
เครือขายยอยตามงานหรือภารกิจของกลุมเครือขายยอยเชน 1.1 กลุมเครือขายยอย ในภารกิจปองกัน
ประเทศประกอบดวย กระทรวงตางประเทศ กระทรวงกลาโหม และกระทรวงเทคโนโลยีสารสนเทศ
และการสื่อสาร 1.2 กลุมเครือขายยอย ในภารกิจการรักษาความม่ันคงภายในประกอบดวย
กองอํานวยการรักษาความม่ันคงภายในกระทรวงกลาโหม กระทรวงมหาดไทย และกระทรวง
เทคโนโลยีสารสนเทศ และการสื่อสาร 1.3 กลุมเครือขายอ่ืนๆ ตามภารกิจ...” (สุขสันติ์  ตั้งสะสม
และคณะ,การบริหารจัดการเครือขาวเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือความม่ันคง, 2556:95)

สรุป

การปฏิบัติการขาวสารคือการสนธิการปฏิบัติตางๆ เพ่ือทําใหมีอิทธิพล ทําลาย
ลดประสิทธิภาพ หรือชิงการตกลงใจของฝายตรงขาม (ท้ังท่ีกระทําโดยมนุษย และระบบอัตโนมัติ)
และดําเนินการ เพ่ือปองกัน ไมใหฝายตรงขามกระทําตอฝายเราในลักษณะเดียวกัน การปฏิบัติ
การขาวสารเปนปจจัยหนึ่งของกําลังอํานาจแหงชาติ และการปฏิบัติการขาวสารในระดับยุทธศาสตรชาติ
เพ่ือบรรลุผลประโยชนของชาติ จะตองมีกรอบความคิดรวมกัน สนับสนุนเอ้ืออาทรซึ่งกันและกัน
และมุงไปสูเปาหมายปลายทางของชาติรวมกัน

การปฏิบัติตางๆ ท่ีนํามาใชในการปฏิบัติการขาวสาร ซึ่งอาจเรียกวา “ขีดความสามารถ”
นั้น ไดถูกแบงออกเปน 3 กลุมคือ การปฏิบัติหลัก หรือขีดความสามารถหลัก (core capabilities)
การปฏิบัติสนับสนุน หรือขีดความสามารถสนับสนุน (supporting capabilities) และการปฏิบัติ
ท่ีเก่ียวของ หรือขีดความสามารถท่ีเก่ียวของ (related capabilities)

การปฏิบัติทางทหารท่ีเปนการปฏิบัติหลักในการปฏิบัติการขาวสาร ประกอบดวย
การปฏิบัติ 5 ประการ คือ การปฏิบัติการจิตวิทยา (Psychological Operations: PSYOP)
การลวงทางทหาร (Military Deception: MILDEC) การรักษาความปลอดภัยในการปฏิบัติการ
(Operations Security: OPSEC) การสงครามอิเล็กทรอนิกส (Electronic Warfare: EW) และ
การปฏิบัติการเครือขายคอมพิวเตอร (Computer Network Operations: CNO)

การปฏิบัติท่ีใชเพ่ือสนับสนุนตอการปฏิบัติการขาวสารประกอบดวยการปฏิบัติ 5
ประการ คือ การประกันขาวสาร (Information Assurance: IA) การรักษาความปลอดภัยทางวัตถุ
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(Physical Security) การโจมตีทางวัตถุ (Physical Attack) การตอตานขาวกรอง (Counterintelligence: CI)
และภาพถายการรบ (Combat Camera: COMCAM)

การปฏิบัติท่ีเก่ียวของสําหรับการปฏิบัติการขาวสาร กําหนดข้ึนดวยกิจทางทหาร 3
ประการคือ การประชาสัมพันธ (Public Affairs: PA) การปฏิบัติการระหวางพลเรือนกับทหาร
(Civil-Military Operations : CMO) และกลาโหมสนับสนุนตอการทูตสาธารณะ (Defense Support
to Public Diplomacy: DSPD)
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บทที่ 3
การสํารวจสภาวะแวดลอมที่เก่ียวของทั้งในและตางประเทศ

ในบทนี้เปนการสํารวจสภาวะแวดลอมท่ีเก่ียวของท้ังในและตางประเทศ เพ่ือใหทราบ
ความเก่ียวของสัมพันธกันของการปฏิบัติการขาวสารในสถานการณตางๆ วามีความเก่ียวของสัมพันธ
กับงานดานการปฏิบัติการขาวสารในดานใดบาง หนวยงานท่ีเก่ียวของกับการปฏิบัติการขาวสารท้ังใน
ประเทศ และตางประเทศมีการจัดหนวยงานรับผิดชอบอยางไร

1. สถานการณ/เหตุการณทีม่ีการใชการปฏิบัติการขาวสาร
จากในบทท่ี 2 ไดทราบมาแลววา การปฏิบัติการขาวสารประกอบไปดวย การปฏิบัติ

การหลัก 5 ประการ คือ การปฏิบัติการจิตวิทยา การลวงทางทหาร การรักษาความปลอดภัยใน
การปฏิบัติการ การสงครามอิเล็กทรอนิกส และการปฏิบัติการเครือขายคอมพิวเตอร การปฏิบัติการ
สนับสนุน 4 ประการ คือ การประกันขาวสาร การรักษาความปลอดภัยทางวัตถุ การโจมตีทางวัตถุ
การตอตานขาวกรอง และภาพถายการรบ และการปฏิบัติการเสริม ๓ ประการ คือ การประชาสัมพันธ
การปฏิบัติการระหวางพลเรือนกับทหาร และกลาโหมสนับสนุนตอการทูตสาธารณะ ในลําดับตอไป
เปนการนําเหตุการณท่ีเกิดข้ึนท้ังในประเทศ และนอกประเทศ ซึ่งมีการนําเรื่องการปฏิบัติการขาวสาร
ไปใช ตัวอยางของการใชการปฏิบัติการขาวสาร ในประวัติศาสตร สถานการณปจจุบัน ท้ังในและใน
ตางประเทศ มีดังนี้

1.1 แผนเมืองราง ขงเบงยกไปบุกประเทศวุย แตรบแพสุมาอ้ี ตองถอนกลับ
ประเทศ มีทหารเหลือนอย กําลังถูกไลโดยสุมาอ้ีท่ีมีทหารมากกวามากๆ กําลังจะตองถูกจับเปน
จับตาย ทุกคนเสนอใหหนีขงเบงบอกหนีไปก็ไมทันหรอก จึงใชการ (วงไพเรียกโป) คือ ไพไมมีหนาแต
เกใหอีกฝายกลัวหมอบไปเอง แบบนี้ขงเบงไปนั่งดีดพิณอยูบนยอดเขา ประตูเมืองเปดวางหมด สุมาอ้ี
ไมกลายกทหารเขาไปสู เพราะคิดถึงความเจาแผนของขงเบง เลยทําใหขงเบงหนีรอดกลับเมืองใหญ
ของตน (pantip, ออนไลน, 2556)

ทันทีท่ีขงเบงรูวาเสียตําบลเกเตงแกสุมาอ้ีแลว ก็รูวาการศึกครั้งนี้ไดตกเปนฝายปราชัย
โดยไมอาจกูคืนไดอีก ไมอาจตั้งอยูในแดนวุยกกไดอีกตอไป จําตองลาถอยกลับเมืองฮันตงโดยเร็วท่ีสุด
แตหาใชเรื่องงายดายไม เพราะการถอยทัพซึ่งมีกําลังพลจํานวนมากในแดนท่ีลึกเขาไปในแดนขาศึก
ยอมมีอันตรายอยางใหญหลวง
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ทหารท้ังปวงเห็นขงเบงมีสีหนาเครงเครียดก็รูวาสถานการณคับขัน พากันนิ่งตั้งใจฟง
อยางใจจดใจจอ ขงเบงจึงสั่งใหเตียวเอกคุมทหารเปนกองหนาสําหรับกรุยเสนทางเพ่ือใหกองทัพหลวง
ลาถอยกลับเมืองฮันตงไดโดยสะดวก ใหเกียงอุย และมาตายคุมทหารเปนกองหลังคอยคุมกันการ
ลาถอยใหปลอดภัยจากขาศึกท่ีจะไลตามตี แลวทําหนังสือสามฉบับถึงผูรักษาเมืองเทียนซุย เมืองลําอ๋ัน
และเมืองเสเสีย สั่งใหถอนกําลังออกจากท้ังสามเมืองในทันที และใหยายกําลังเขาไปตั้งอยูใน
เมืองฮันตง

เสนทางถอยทัพของขงเบงจึงอยูในความคาดคะเนของสุมาอ้ีซึ่งกําลังยกกองทัพใหญ
สิบหาหม่ืนตรงมาท่ีเมืองเสเสียพอดี

เม่ือขงเบงยกไปถึงเมืองเสเสียแลวจึงแบงทหารสองพันหารอยคนใหไปเคลื่อนยายเสบียง
จากคลังเสบียงทุกแหง เพ่ือจะลําเลียงกลับไปเมืองฮันตงดวย ขงเบงคุมทหารท่ีเหลือเพียงสองพัน
หารอยคนตั้งอยูในเมือง คอยทาใหการลําเลียงเสบียงอาหารมาพรอมแลวจะไดยกกลับเมืองฮันตง
พรอมกัน

วันตอมาหนวยสอดแนมไดวิ่งหนาตื่นเขามารายงานความแกขงเบงวา บัดนี้สุมาอ้ีได
ยกกองทัพใหญกําลังพลสิบหาหม่ืนใกลมาถึงเมืองเสเสียแลว

ขงเบงไดยินรายงานดังนั้นก็ตกใจ สามกกฉบับเจาพระยาพระคลัง (หน) ระบุวา
“ทหารท้ังปวงก็หนาซีดไปสิ้นทุกคน ขงเบงนอยตัว แลทหารผูใหญก็ไมอยู มิรูท่ีจะสูรบประการใด”
ท้ังกองทัพของสุมาอ้ีท่ียกมานั้น “เปนอันมาก ดังหนึ่งจะเหยียบเมืองเสีย”

ขงเบงขมอารมณความรูสึกท้ังปวงในฉับพลัน แลวสั่งทหารใหเปดประตูเมืองดานท่ี
กองทัพสุมาอ้ีกําลังยกมานั้น ใหคนแกและทหารสิบสี่สิบหาคนถือไมกวาดออกไปทําทีกวาดขยะอยูหนา
ประตูเมืองโดยไมสะทกสะเทือน และหามมิใหพูดจาสงเสียงใด ๆ ใหลดธงทิวบนกําแพงเมือง เชิงเทิน
และหอรบเสียท้ังสิ้น แลวกําชับทหารท้ังปวงวาเราจะคิดกลอุบายสําคัญใหสุมาอ้ีถอยทัพกลับไป
ใหจงได ทานท้ังปวงอยาไดหวั่นไหวสะทกสะเทือน อยาใหพูดจาสงเสียงใด ๆ ท้ังสิ้น หากแมนผูใด
ฝาฝนเราจะตัดศีรษะเสีย

ขงเบงเปลี่ยนเครื่องแตงตัวเปนชุดนักพรตในลัทธิเตาแตเสื้อคลุมนั้นสวมสีน้ําเงิน
สวมหมวกผาไหมสีน้ําเงิน ข้ึนไปนั่งดีดพิณโบราณอยูบนเชิงเทินบนหนาประตูเมือง ขนาบขางซายขวา
ดวยเด็กชายหญิงขางละคน คนหนึ่งถือธงสุริยัน อีกคนหนึ่งถือธงจันทรา บนโตะซึ่งวางพิณนั้นตั้ง
กระถางธูปใหญ จุดธูปใหญปกไวสามดอก ดานหนากระถางธูปวางเตาเผากํายานกลิ่นเย็นลึกลับ

ฝายกองทัพหนาของสุมาอ้ี ครั้นยกเขามาใกลกําแพงเมืองเห็นประตูเมืองเปดอยู บนคาย
คูหอรบก็ไมมีธงทิว เห็นขงเบงดีดพิณอยูบนเชิงเทิน มีเพียงเด็กนอยสองคนยืนถือธงเทานั้น แตเสียง
พิณท่ีแววมาดังหนักแนนนักก็รูสึกประหวั่นใจ กองทัพหนาของสุมาอ้ีจึงหยุดกึกอยูกับท่ี ในขณะท่ีพล
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สื่อสารก็ข่ีมากลับไปแจงใหสุมาอ้ีทราบวาแมทัพกองทัพหนาเห็นเหตุการณประหลาด จึงรั้งกองทัพไว
ตามคําสั่งของทานแมทัพ และใหขาพเจารีบกลับมารายงาน

สุมาอ้ีไมเชื่อรายงานวาขงเบงจะบังอาจเปดประตูเมืองแลวนั่งดีดพิณอยูบนเชิงเทินแตผู
เดียว ท้ังๆ ท่ีรูวากองทัพใหญสิบหาหม่ืนกําลังรุกตรงมา จึงตองการไปดูใหเห็นดวยตาตนเอง สุมาอ้ี
กลาวดังนั้นแลวจึงข่ีมาพาทหารยี่สิบคนรุดไปท่ีกองทัพหนา ยืนดูอยูแตไกลๆ อยางพินิจพิเคราะห

เรื่องราวท่ีขยายความในตอนนี้คือ เม่ือสุมาอ้ีเห็นเหตุการณดังนั้นก็คํานึงข้ึนในใจวา
คัมภีรพิชัยสงครามแตโบราณมากลาววา อันการดําเนินสงครามนั้นเม่ือจะรุกตองทําทีเปนถอย เม่ือจะ
ถอยตองทําทีเปนรุก เม่ือจะไปเหนือใหทําทีวาจะไปใต เม่ืออยูใกลก็ใหทําวาอยูไกล เม่ืออยูไกลก็ใหทํา
วาอยูใกล เม่ือมีทหารมากก็ทําใหเห็นวามีทหารนอย เม่ือมีทหารนอยใหทําเปนมีทหารมาก บทพิชัย
สงครามนี้ขงเบงยอมรูดีและยอมรูวาตัวเราก็รูเปนอันดี

สุมาอ้ีคิดตอไปวา ขงเบงคิดกลซอนคัมภีรพิชัยสงครามทําเปนไมมีทหาร ลวงใหเราคิดวา
ไมมีทหาร แลวกลับซุมทหารไวท้ังในและนอกเมือง ความคิดดังนี้หรือจะลวงเราได

แตสุมาอ้ีนั้นมักข้ีระแวง แมเชื่อวาขงเบงแตงกลอุบายโดยอาศัยคัมภีรพิชัยสงครามซอน
กลเปนสองชั้นดังนี้แลวก็ยังไมวางใจ ใจหนึ่งก็ยังเผื่อวาขงเบงอาจไมมีทหารอยูในเมืองจึงแสรงทํากล
ลวงดังนี้ สุมาอ้ีเขมนตาจองมองสองเด็กนอยท่ีถือธงสุริยันจันทราขนาบขางขงเบงก็รูสึกประหวั่นใจ
เพราะธงสุริยันจันทรานั้นเปนธงสําคัญของกองทัพ ใชเปนธงสัญญาณใหทหารรุกถอยหรือจูโจมไดใน
ฉับพลัน เพียงแคเอ้ือมมือขงเบงก็สามารถฉวยเอาธงมาโบกใหสัญญาณไดแลว ท้ังสีเสื้อขงเบงท่ีใสแม
เปนแบบนักพรตแตกลับไมใชสีขาวสําหรับผูท่ีกําลังประพฤติธรรม หากเปนสีน้ําเงินซึ่งเปนสีแหงความ
ล้ําลึก แฝงไวดวยเงาของการรบราฆาฟนอยูในที

สุมาอ้ีเปนผูเชี่ยวชาญการดนตรีท่ีเยี่ยมยอดคนหนึ่งของวุยกก จึงเงี่ยหูฟงสดับทวงทํานอง
น้ําเสียงเพลงพิณของขงเบงวาจะแฝงฝงไวดวยความประหวั่นพรั่นใจหรือรอนรนประการใดหรือไม
สุมาอ้ีฟงทวงทํานองเพลงดวยความตั้งใจก็เห็นวาเปนทวงทํานองท่ีสะทอนถึงจิตใจของผูเลนพิณวามี
ความเบิกบานม่ันอกม่ันใจอยางเต็มเปยม ทํานองเพลงรื่นไหลดุจดังกระแสน้ําไมมีติดขัด จังหวะเบาก็ไร
รองรอยดุจดังสายลมพัด จังหวะหนักก็หนักหนวงดุจขุนเขาถลมทลาย หาใชจิตใจของผูท่ีมีความหวั่น
เกรงหรือสะทกสะทานแตประการใดไม

สุมาอ้ีพิจารณาเหตุการณท้ังปวงแลว สีหนาก็ตกใจดวยความประหวั่นครั่นคราม
เม็ดเหงื่อขนาดใหญไหลลงโทรมหนาโดยไมรูตัว แนแกใจวาขงเบงทํากลท้ังนี้ตองการใหเรายกกองทัพ
เขาตีเมือง แลวหวังสังหารตัวเราและทําลายกองทัพเราใหยอยยับเปนแนแท

สุมาอ้ีคิดดังนั้นแลวจึงรีบออกคําสั่งใหแปรขบวนกองหลังเปนกองหนา ใหกองหนาเปน
กองหลัง ขับทหารใหรีบถอยในทันที ผูใดไมเชื่อฟงก็จะตัดศีรษะตามพระอัยการศึก ตัวสุมาอ้ีข่ีมารอง
ออกคําสั่งอยางรอนรน ขับทหารลาถอยกลับไป
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สุมาเจียวผูบุตรเห็นบิดาแตกตื่นตกใจถึงปานนี้ก็ข่ีมาเขาไปใกล แลวถามวาขงเบงสิ้นทา
อับจนดังนี้แลว ไฉนบิดาทานจึงยกทหารถอยกลับเสียเลา

สุมาอ้ียังคงข่ีมารุดหนาตอไปอยางรวดเร็ว ปากก็รองบอกแกสุมาเจียวผูบุตรวา
“ตัวเจาหนุมแกความ ยังมิรูสันทัดเคยกลขงเบง อันขงเบงเปนคนมีสติปญญา ชํานาญในการสงคราม
นัก จะทําการสิ่งใดก็แนนอน เคยทํากลศึกมีชัยมาหลายครั้ง เจามีสติปญญาแตเพียงนี้ จะลวงดูหม่ิน
ขงเบงเปนผูใหญแกการศึกนั้นมิบังควร แมจะขืนทําลวงเกินไป ก็จะตองดวยกลของขงเบง พากัน
ตายเสียสิ้น ซึ่งถอยคําของเจาวา เราจะเชื่อฟงมิได”

“อุบายเมืองราง” ท่ีขงเบงทําการครั้งนี้ จึงเปนท่ีนับถือของบรรดาเสนาธิการทหารตลอด
มาตั้งแตบัดนั้นถึงบัดนี้. (สามกกฉบับคนขายชาติ, ออนไลน, 2552)

จากแผนเมืองรางแสดงใหเห็นถึงการใชการปฏิบัติการขาวสารในสถานการณคับขัน ใช
การปฏิบัติการจิตวิทยา ดวยการนําเสนอดวยเสียงพิณ การแสดงสีหนา การเปดคายเพ่ือลวงใหเขาใจ
ผิดพลาด ท่ีสําคัญคือกระทบตอกระบวนการตัดสินใจของผูมีอํานาจคือสุมาอ้ี ผลการดําเนินการทําให
บรรลุเปาหมายท่ีกําหนดไว โดยขงเบงและเหลาทหารสามารถถอนทัพกลับไดอยางปลอดภัย

1.2 การรบท่ีโมกาดิชู หรือท่ีชาวโซมาเลียเรียกวา Ma-alinti Rangers (แปลวาวัน
แหงพวกเรนเจอร) คือการรบภายใตปฏิบัติการโกธิคเซอรเพนท (Operation Gothic Serpent) ซึ่งมี
จุดมุงหมายในการจับกุมขุนศึกแหงพันธมิตรแหงชาติโซมาเลียท่ีภักดีตอโมฮัมเมด ฟาราห ไอดิด 2 คน
คือ Omar Salad Elmi และ Mohamed Hassan Awale การสูรบเริ่มข้ึนในวันท่ี 3 และวันท่ี
4 ตุลาคม พ.ศ. 2536 (1993) นําโดยกองกําลังสหรัฐอเมริกา สนับสนุนดวยกองกําลังปฏิบัติการ
สหประชาชาติในโซมาเลียชุดท่ี 2 (UNOSOM II) ตอสูกับทหารบานชาวโซมาเลียท่ีภักดีตอ
โมฮัมเมด ฟาราห ไอดิด การรบในกรุงโมกาดิชูครั้งนี้ถือเปนครั้งแรก โดยครั้งท่ีสองนั้นเกิดข้ึนในป
พ.ศ. 2549 (2006)

กองกําลังรวมเรนเจอรของสหรัฐฯ ถูกจัดตั้งข้ึนเฉพาะยุทธการครั้งนี้ ประกอบดวย
กองกําลังปฏิบัติการณพิเศษเดลตา (Delta Force) มีหนาท่ีบุกไปจับ เปาหมายท้ัง 2คน, หนวยรบ
เนวีซีล ทีม 6 (Navy SEAL Team Six) และกองพันเรนเจอรท่ี 3 สังกัดกรมเรนเจอรท่ี 75
(3rd Ranger Battalion, 75th Ranger Regiment) ของกองทัพบกสหรัฐฯ มีหนาท่ี คุนกัน 4 มุมตึก
ของเปาหมายโดยการจูโจม ลงมาจากจาก เฮลิคอปเตอรท่ีลอยอยูเหนือพ้ืนดิน โดยใชการลงสูพ้ืนแบบ
ฟาสต โรป Fast Ropeสวนการสนับสนุนทางอากาศนั้น กองรอยการบินปฏิบัติการณพิเศษท่ี 160
("The Night Stalkers") เปนผูรับผิดชอบ และสมาชิกของพลรมกูภัยและทหารควบคุมการบินของ
กองทัพอากาศสหรัฐฯ เปนผูดําเนินการขนสงกองกําลังจากท่ีม่ันไปยังชานเมืองโมกาดิชูเพ่ือทําการ
จับกุมบรรดาผูนําของทหารบานท่ีภักดีตอไอดิด กองกําลังจูโจมประกอบดวยอากาศยาน 19 ลํา ,
ยานพาหนะ 20 คัน และทหาร 160 นาย โดยระหวางปฏิบัติการณนั้น เฮลิคอปเตอร MH-60
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แบล็คฮอวคของสหรัฐฯ ถูกยิงตก 2 ลํา รหัสเรียกขาน super 61และ super 64โดยเครื่องยิงจรวด
RPG-7 ของทหารบาน ในขณะท่ีอีก 3 ลําไดรับความเสียหาย และ ขบวนรถท่ีจะใชเพ่ือ ขน เปาหมาย
ท่ีจับกุมไดกลับนั้น เกิด ความผิดพลาดในการเดินทาง เพราะ ถูกฝูงชน เขา ปะทะโดยใช จรวดRPG-7
และ การซุมยิงจากตึก และ บานเรือนสองฟากถนน ทําให ท้ัง2 ฝาย คลาดกัน ทหารท่ีติดอยู ท่ีจุดตก
บางสวนสามารถอพยพกลับมายังจุดนัดพบและใชเปนฐานท่ีม่ันชั่วคราวได ในขณะท่ีคนอ่ืนๆ ติดอยู
ตรงจุดตก ฮ. และขาดการติดตอกับกองกําลังสวนอ่ืนๆ ทําใหเกิดการปะทะระหวางทหารสหรัฐฯ
กับทหารบานของไอดิดตลอดท้ังคืนวันท่ี 3 จนกระท่ังตอนเชาวันท่ี 4 เม่ือกองกําลังนานาชาติถูกสงเขา
ไปชวยทหารท่ีติดอยูออกมา โดยกองกําลังนานาชาติประกอบดวยทหารจากปากีสถานและมาเลเซีย
รวมท้ังกองพลภูเขาท่ี 10 (10th Mountain Division) ของสหรัฐอเมริกา ซึ่งสามารถรวบรวม
ยานพาหนะได 100 กวาคัน รวมไปถึงรถถัง M48 ของปากีสถานและยานเกราะขนสงบุคคลคอนดอร
ของมาเลเซียหลายคัน สนับสนุนทางอากาศโดยเฮลิคอปเตอร A/MH-6 ลิตเติลเบิรดและ MH-60
แบล็คฮอวคของสหรัฐฯ กองกําลังนานาชาติสามารถเขาไปถึงจุดตก ฮ. จุดแรกและพาทหารท่ีติดอยู
ออกมาได ในขณะท่ีจุดตกท่ีสองถูกยึดครองโดยทหารบานโซมาเลีย และนักบินเฮลิคอปเตอร MH-60
แบล็คฮอวคของสหรัฐฯ ท่ีถูกยิงตกรหัสเรียกขาน super 64ไมค ดูแรนท ผูรอดชีวิตคนเดียวในจุดตก
และถูกจับตัวเปนเชลย แตไดรับการปลอยตัวในเวลาตอมา

ความสูญเสียทางฝายโซมาเลียนั้นไมเปนท่ีทราบแนชัด โดยฝายอเมริกันคาดวาประชาชน
พลเรือนและทหารบานชาวโซมาเลียประมาณ 1,000-1,500 คนท่ีเสียชีวิตจากศึกครั้งนี้ และมี
ผูบาดเจ็บอีกประมาณ 3,000-4,000 คน สวนฝายอเมริกานั้นเสียทหารไป 18 นายและมีทหารไดรับ
บาดเจ็บอีก 73 นาย (ไมรวมถึงจาสิบตรีแมท เรียรสันท่ีเสียชีวิตจากการโจมตีดวยปน ค. สองวัน
หลังจากการรบ) ในขณะท่ีกองกําลังสหประชาชาติ มีทหารมาเลเซียเสียชีวิต 1 นาย และบาดเจ็บอีก
7 นาย รวมถึงทหารปากีสถานท่ีบาดเจ็บอีก 2 นาย

กองกําลังรวมเรนเจอรประสบความสําเร็จในการจับกุมตัวลูกสมุนของไอดิดหลายราย
แตผลทางการเมืองท่ีตามมาจากความผิดพลาดจากแผนการท่ีวางเอาไว นํามาซึ่งการถอนตัวของกอง
กําลังสหรัฐฯ ออกมาจากโซมาเลียในเวลาตอมา ฉะนั้น จึงอาจกลาวไดวา ชัยชนะของสหรัฐฯ ครั้งนี้
เปน 'ชัยชนะแบบยับเยิน' ก็วา (ยุทธการท่ีโมกาดิชู วิกิพีเดีย สารานุกรมเสรี, ออนไลน, 2557)

การรบ ณ กรุงโมกาดิชู ดังกลาว ทําใหสหรัฐอเมริกา ตองถอนกําลัง เพราะ มีภาพคลิปวีดีโอ
ถายภาพศพชาวอเมริกัน  จํานวน 18 นาย ถูกกระทําทารุณกรรมดวยการกระทืบ เอาไมตี  ถูกถายทอดไปใน
โทรทัศนของสหรัฐฯ  จึงมีการเดินขบวนเรียกรอง ใหรัฐบาลสหรัฐ จําตองถอนกําลังจากโซมาเลีย (เกียรติชัย ,
การสอนหลักสูตรจิตวิทยาความม่ันคง , 10 เม.ย. 58)

1.3 การระเบิดท่ีเมืองมาดริด สเปน เวลา 7.39 น. เชาตรูของวันท่ี 11 มีนาคม
2004 เม่ือรถไฟสายชานเมืองขบวนหนึ่ง เต็มแนนไปดวยโดยสาร สวนใหญเปนนักเรียน และคนทํางาน
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กําลังจะเขาเทียบสถานี Atocha ซึ่งเปนสถานีรถไฟท่ีใหญท่ีสุดของเมืองมาดริด เม่ือเหลือระยะทางอีก
เพียง 500 เมตร จะถึงสถานี เสียงระเบิดลูกแรกดังข้ึน อีกไมก่ีนาทีตอมา ระเบิดลูกอ่ืนๆ ก็ระเบิดตาม
กันมา สรุปรวมได 14 ลูก ใน 4 ขบวน ใน 3 จุด 3 สถานี รวมผูโดยสารรวมขบวนท้ังหมด 6,000 คน
รถไฟขาดออกเปนทอนๆ ฝุนฟุงกระจายไปท่ัวบริเวณ เสียงกรีดรองเกิดดังข้ึนไมขาดสาย จากนั้นเปน
ตนมาความโกลาหลก็แผขยายไปท่ัวเมืองมาดริดผลก็คือมีผูเสียชีวิต 200 คน และบาดเจ็บอีกประมาณ
1,500 คน นับเปนโศกนาฏกรรมครั้งใหญท่ีสุดในประวัติศาสตรยุคใหมของสเปน คือนับตั้งแตได
เปลี่ยนแปลงการปกครองมาเปนระบอบประชาธิปไตย ในป ค.ศ.1978

เหตุการณนี้ไดกอใหเกิดความสะเทือนใจอยาง รุนแรงใหกับชาวสเปนท้ังประเทศ จนทํา
ใหผูเขียนเอง ก็ยังรับรูความรูสึกอันนี้ไดดี รัฐบาลประกาศลดธงครึ่งเสา 3 วัน มหาวิทยาลัยประกาศ
หยุดการเรียนการสอน 1 วัน ไมวาจะหันไปทางไหน ก็จะเห็นปายแสดงความสลดใจ ทําดวยผาบางทํา
ดวยกระดาษบาง และบางแหงก็จะใชผืนธงชาติหอยแขวนไวตามตึกอาคารตางๆ ท่ีบริเวณตรงกลาง
ปายหรือธง จะมีสัญลักษณท่ีใชเหมือนกันท้ังประเทศ คือจะเปนรูปริบบิ้นสีดํามวนพับคลายรูปดอกบัว
ตามดวยขอความ เชน Asesinos cobardes! หรือ Basta Ya! ซึ่งก็พอจะแปลไดวา "ไอฆาตกร ไอหนา
ตัวเมีย" "พอแลว" เปนตน ในชวงสัปดาหนั้น สัญลักษณนี้จะปรากฏใหเห็นในท่ัวทุกบริเวณ บนประตู
หนาตาง กระจกรถ หนาอกเสื้อ บนหนาผาก ในทีวีทุกชอง ในอินเทอรเน็ตทุกเว็บไซตของสเปนบนเสื้อ
นักฟุตบอล มันเปนสัญลักษณแหงความเศราและความหอเหี่ยวใจ ใบหนาของผูคนบนถนน
บนทางเดิน บนรถเมล ในหองเรียน ในทีวี ทุกคนมีใบหนาเศรา ทุกคนอยากจะอยูเงียบๆ ไมอยากพูด
ไมอยากถามคําถามใดๆ นับเปนชวงเวลาท่ีความเศราสลดไดปกคลุมไปท่ัวประเทศสเปน ปกติแลวใน
ประเทศสเปนเม่ือมีเหตุกอการราย มีคนตายเกิดข้ึน ก็จะมีการแสดงออกใน 3 ลักษณะดังนี้ ประการ
แรกคือการติดปายริบบิ้นสีดําดังกลาวแลว ประการท่ีสองการยืนหยุดนิ่งรวมกัน 10-15 นาที
หนาอาคารหรือสํานักงานเพ่ือระลึกถึงผูประสบเคราะหราย และประการสุดทายก็คือการออกมา
เดินขบวนบนถนนพรอมชูปายขอความตางๆ

หลังจากเกิดเหตุการณระเบิดเพียงไมก่ีชั่วโมง ขาวก็ไดแพรกระจายไปท่ัวประเทศ รัฐบาล
ก็ไดออกมา แถลงขาวรายงานสถานการณเปนระยะๆ และประกาศ กําหนดใหวันท่ี 12 มีนาคม เวลา
19.00 น. ใหทุกคน ออกมาชุมนุมกันเดินขบวนรวมพลังตอตานการกอการราย และเพ่ือเปนการแสดง
ความเสียใจและความเห็นใจกับเหยื่อผูเคราะหรายทุกคน ผลปรากฏวา ในวันนั้นมีชาวสเปนออก
มารวมเดินขบวนกวา 11 ลานคน 11 ลานคนอยูบนถนน! ทามกลางสายฝนท่ีตกอยูตลอดเวลา
ปายประทวงขนาดใหญ เสียงตะโกนไมขาด สาย เรียกรองความยุติธรรม ความปลอดภัยในชีวิต
ความสงบสุข รวมท้ังเสียงสาปแชง และอีกมากมาย

วันนั้นผานไป แตเรื่องราวยังไมจบ ยอดผูเสียชีวิตเพ่ิมข้ึนเรื่อยๆ การสืบสวนหาผูกระทํา
ผิดเพ่ิงเริ่มข้ึน และในวันอาทิตยท่ี 14 มีนาคม 2004 คือถัดไปอีก 3 วันจากวันเกิดเหตุ เปนวันเลือกตั้ง
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ครั้งใหญของชาวสเปนดวย คือการเลือกตั้งประธานาธิบดี จากสภาพการณดังกลาว ทําใหเหตุการณ
11-M ไมไดเปน เพียงเหตุการณระเบิดท่ีทําลายชีวิตและทรัพยสินเทานั้น แตจะเปนเหตุการณท่ีจะ
สงผลกระทบตอการเลือกตั้งอยางหลีกเลี่ยงไมได

ผลกระทบอันแรกคือ ทําใหมีอัตราผูไปใชสิทธิ เพ่ิมข้ึนถึง 10 เปอรเซ็นตจากครั้งท่ีแลว
และผลท่ีเดนชัดก็คือ ปรากฏวา พรรค PSEO ซึ่งเปนพรรคฝาย ซายและเปนพรรคฝายคานเปนฝาย
ชนะการเลือกตั้ง สวนพรรค PP พรรครัฐบาลพายแพไปอยางไมคาดฝน ท่ีไมคาดฝนก็เนื่องจาก
วาพรรค PP ไดเปนรัฐบาลติดตอกันมา 2 สมัย และทุกโพลตั้งแตเริ่มตนรณรงคหาเสียงมาจนถึงวัน
กอนเกิดเหตุระเบิด บอกตรงกันวาพรรคนี้จะชนะอยางแนนอน และอาจจะมีสิทธิไดเสียงขางมากดวย

ปรากฏวาทุกอยางพลิกผันไปภายใน 3 วัน เรื่องราวมีอยูวาหลังเกิดเหตุระเบิด ทุกพรรค
ไดประกาศยุติการหาเสียง ทุกคนมุงไปสนใจท่ีเหตุระเบิด เพ่ือหาคําตอบใหไดวา เปนใคร?
มีวัตถุประสงคอะไร? ทําอยางไร? รายงานขาวแรกบอกวาเปนฝมือของกลุม ETA ซึ่งทุกคนก็ไมแปลก
ใจอะไร เพราะเปนกลุมผูกอ การรายแบงแยกดินแดนท่ีชอบวางระเบิดเปนประจํา อยูแลว แตในเวลา
ตอมา ก็มีจดหมายจากกลุมอิสลาม หัวรุนแรงอางวาสังกัด Alqueda ออกมาอางความรับผิดตอ
เหตุการณดังกลาว โดยใหเหตุผลวาเปนการแกแคน ท่ีรัฐบาลสเปนไดไปเปนพันธมิตรกับสหรัฐอเมริกา
และอังกฤษในสงครามอิรัก ทําใหพ่ีนองมุสลิม ผูบริสุทธิ์ลมตายไปเปนจํานวนมาก

หลังจากจดหมายแลวก็มียังมวนวิดีโอบันทึกคําแถลงการณในลักษณะเดียวกัน แมวา
ทางตํารวจพยายามจะยืนยันวาเปนการกระทําของพวก ETA แตตอมาหลักฐานตางๆ ก็เริ่มชัดเจนข้ึน
วา ไมใชเปนผลงานของกลุม ETA อยางท่ีเขาใจกัน แตเปนฝมือกลุมกอการรายระดับโลก ขาวนี้ไดแพร
ไปอยางรวดเร็ว ภายในเวลาเพียง 2-3 วัน กระแสขาวท่ีวา เหตุการณระเบิดในครั้งนี้มีสาเหตุมาจากท่ี
รัฐบาลไดรวมสนับสนุนการทําสงครามกับอิรัก ผลก็คือ ทําใหพรรครัฐบาลพายแพการเลือกตั้งไปอยาง
คาดไมถึง ประชาชนเทเสียงใหกับพรรคฝายคาน ซึ่งไดมีนโยบายคัดคานการเขารวมทําสงครามมาโดย
ตลอด (ธนิต แกวสม, ออนไลน, 2557)

การปฏิบัติการระเบิดท่ีเกิดข้ึนเปนการปฏิบัติในระดับยุทธวิธี  แตทําใหเกิดผลกระทบใน
ระดับยุทธศาสตร การสื่อสารขอมูลขาวสารซึ่งอาจถูกตองหรือไมถูกตองท่ียังไมมีขอพิสูจน ทําใหเกิด
การเปลี่ยนแปลงผลการเลือกตั้งของประเทศได

1.4 สงครามกรุงทรอย (อังกฤษ: Trojan War) เปนสงครามระหวางชาวอะคีอันส
(ชาวกรีก) กับกรุงทรอย หลังปารีสแหงทรอยชิงเฮเลนมาจากพระสวามี พระเจาเมเนเลอัสแหงสปารตา
สงครามดังกลาวเปนหนึ่งในเหตุการณสําคัญท่ีสุดในเทพปกรณัมกรีก และมีการบอกเลาผานงาน
วรรณกรรมกรีกหลายชิ้น ท่ีโดดเดนท่ีสุด คือ อีเลียดและโอดิสซียของโฮเมอร อีเลียดเก่ียวของกับการ
ลอมกรุงทรอยปสุดทาย สวนโอดิสซียอธิบายการเดินทางกลับบานของโอดิสเซียส สวนอ่ืนของสงคราม
มีการอธิบายในโคลงมหากาพยเปนวัฏจักร ซึ่งเหลือรอดมาเปนสวน ๆ ตอนจากสงครามเปน
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แหลงขอมูลสําหรับโศกนาฏกรรมกรีก ตลอดจนงานวรรณกรรมอ่ืนของกรีก และสําหรับกวีชาวโรมัน
ซึ่งรวมเวอรจิลและโอวิด

มาโทรจัน หรือ มาไมเมืองทรอย (อังกฤษ: Trojan horse) เปนมาขนาดใหญท่ีทําจากไม
จากมหากาพยอีเลียดเรื่องสงครามเมืองทรอย

มาไมนี้เกิดข้ึนจากอุบายของโอดิสเซียส ในการบุกเขาเมืองทรอย ท่ีมีปอมปราการ
แข็งแรง หลังจากท่ีรบยืดเยื้อมานานถึง 10 ปแลว ดวยการใหทหารสรางมาไมนี้ข้ึนมา แลวลากไปวาง
ไวหนากําแพงเมืองทรอย แลวใหทหารกรีกแสรงทําเปนลาถอยออกไป เม่ือชาวทรอยเห็นแลวเขาใจวา
เปนบรรณาการท่ีทางฝายกรีกสรางข้ึนมาเพ่ือบูชาเทพเจาและลาถอยไปแลว จึงลากเขาไปไวในเมือง
และฉลองชัยชนะ เม่ือตกดึก ทหารกรีกท่ีซอนตัวอยูในมาไม ก็ไตลงมาเผาเมืองและปลนเมืองทรอยได
เปนท่ีสําเร็จ (สงครามกรุงทรอย วิกิพีเดีย สารานุกรมเสรี, ออนไลน, 2558)

สงครามกรุงทรอย  แสดงใหเห็นถึงการใชการลวงทางทหาร การปฏิบัติการจิตวิทยา ใน
การเอาชนะฝายขาศึก โดยกรีกลวงใหเห็นวาหมดกําลังใจพายแพตองถอยทัพกลับ  แตท้ิงมาไมลวงทํา
ใหชาวทรอยนึกวาเปนบรรณาการ ทําใหกรีกสามารถชนะเมืองทรอยได

1.5 การตอสูระหวางสี พลเอกจรัล' ฉะแกงหม่ินสถาบัน-จี้จับตาเสื้อแดงเคลื่อนไหว
29 กรกฎาคม 2011 เวลา 2:39 น. โดย : กรุงเทพธุรกิจออนไลน การโจมตีสถาบัน ทางเว็บหม่ิน
อดีตเลขาสมช.สับพวก หม่ินสถาบันฯ ฉะจัดวันเกิดเทียบเคียง อัดหลายรัฐบาลโยนเรื่องความม่ันคง
ใหทหารฝายเดียว ชี้ขรก.กับการเมืองอยาฝนกฎ เอ้ือกัน ท่ีโรงแรมวินดเซอร ซอยสุขุมวิท 20 เม่ือ
เวลา 09.00น. สภาความม่ันคงแหงชาติ (สม ช.) จัดสัมมนารับฟงความเห็นเพ่ือประกอบการจัดทํา
นโยบายความม่ันคงแหงชาติ พ.ศ.2555-2559 มีสวนราชการจากภูมิภาคท่ัวประเทศสงตัวแทนรวม
สัมมนาระดมความเห็น นายถวิล เปลี่ยนศรี เลขาธิการสภาความม่ันคงแหงชาติ กลาววา การสัมมนา
วันนี้เปนการประชุมวางแผนนโยบายความม่ันคงรอบหาป และความเห็นท่ีไดจะนําไปประมวลกับ
ขอมูล สมช. กอนจัดทําแผนนโยบายเสนอตอรัฐบาลตอไป

ดานพลเอกจรัล กุลละวณิชย อดีตเลขาธิการสภาความม่ันคงแหงชาติ กลาวปาฐกถา
เรื่อง ”กรอบคิดทิศทางการรักษาความม่ันคงของชาติในระยะตอไป” ตอนหนึ่งวา เรื่องความม่ันคง
ปองกันประเทศ หลายคนทึกทักวา เปนเรื่องของทหาร และนโยบายเกือบทุกรัฐบาลก็ไมระบุเรื่อง
พัฒนาในเรื่องความม่ันคงแหงชาติ ดานอ่ืน ๆเลย เคยถามบุคคลท่ีเขียนนโยบายรัฐบาล ทําไมไมมีเรื่อง
อ่ืนๆ นอกจากเรื่องทหารบาง ไดรับคําตอบวา "มันแลวไปแลว" และรัฐมนตรีหลายคนยังเขาใจผิดเรื่อง
นี้ เพราะความม่ันคงแหงชาติยังมีหลายเรื่องท่ีสอดคลอง เชน ความม่ันคงดานเศรษฐกิจ เปนตน พล
เอกจรัล กลาวตอไปวา ประมุขของชาติคือพระมหากษัตริย ประมุขของประเทศนั้นยิ่งใหญเพียงใด
เปนท่ีมาแหงเกียรติยศของชาติ แตกลับโดนโจมตีใหยุงเก่ียวกับการเมือง พระองคทานไมมีอาวุธใด ๆ
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ปองกัน แตทรงใชบารมีปองกันการโจมตีเหลานี้ ตรงนี้เปนประเด็นหลักท่ีประชาชนตองหาทางใหเกิด
ความม่ันคงกับสถาบันใหได

"ตอนนี้มีภัยโจมตีสถาบันมากมาย เพราะมีการนําสถาบันไปเชื่อมโยงเหตุการณตาง ๆ
เชนเหตุการณเดือนเมษายนถึงพฤษภาคม 2553 โดยนําเรื่องมดเท็จมาหลอกลวง ใชวลีลมอํามาตย ใช
อินเตอรเน็ตโจมตีจาบจวงสถาบันมากข้ึน และเม่ือไมก่ีวันมานี้มีการจัดงานวันเกิดเทียบเคียงสถาบัน
ตรงนี้คือการบอนทําลายสถาบัน สิ่งสําคัญคือ กิจกรรมในตางจังหวัด เชน วันอาทิตยสีแดง แดงสยาม
การเดินสายพบประชาชนในภาคตาง ๆ เชน จังหวัดเชียงใหม หนองบัวลําภู มุกดาหาร สกลนคร
โรงเรียนการเมืองและมูลนิธิบานเลขท่ี 111 สมช.ควรขอขอมูลจากขาวกรอง และผูวาฯ เพราะตรงนี้
เปนบอนทําลายในประเทศท่ีเชื่อมกับบอนทําลายจากตางประเทศท่ีใช สงครามขอมูลขาวสารทําการ
โฆษณาชวนเชื่อ การหลอกลวง เพราะสถาบันไมมีโอกาสไปสูรบปรบมือไดกับเรื่องโกหกตอแหล
สอเสียดเหลานี้ เรื่องเหลานี้ควรเขียนเปนนโยบายปฏิบัติการเชิงรุกดานประชาสัมพันธให ประชาชน
รับรู" (กรุงเทพธุรกิจออนไลน, ออนไลน, 2554)

เผยคลิปรําลึกรมเกลาถูกบล็อก มีเมนทโจมตีพาดพิงสถาบัน Fri, 2013-04-12 17:47
แนวหนาเผยคลิปวีดิโอท่ีนางนิชา ธุวธรรม หิรัญบูรณะ ทําข้ึนเพ่ืออุทิศและระลึกถึง พล.อ.รมเกลา ธุวธ
รรม ถูกบล็อก เพราะ มีการโพสตขอความโจมตีท่ีพาดพิงไปถึงสถาบัน 12 เม.ย. 56 - หนังสือพิมพ
แนวหนารายงานวา บนโลกออนไลน ไดมีการนําเอาคลิปวีดิโอท่ีนางนิชา ธุวธรรม หิรัญบูรณะ ทําข้ึน
เพ่ืออุทิศและระลึกถึง พล.อ.รมเกลา ธุวธรรม อดีตนายทหารซึ่งเสียชีวิตจากการเขาระงับ
เหตุการณประทวงท่ีเริ่มรุนแรงจนถึงการใชอาวุธของกลุมแนวรวมประชาธิปไคยตอตานเผด็จ
การแหงชาติ (นปช.) หรือคนเสื้อแดง จนเปนเหตุให พล.อ. รมเกลาเสียชีวิต ซึ่งนางนิชาไดแจกจาย
ใหแกผูท่ีเขามารวมในงานครบรอบ 3 ปของการจากไปของ พล.อ.รมเกลา ตอมา มีผูนําคลิปวีดิโอนี้เขา
ไปเผนแพรใน You Tube และมีผูเขามาแชร พรอมแสดงความคิดเห็นกันอยางมากมาย มีกลุมคนท่ี
เขาใจและเห็นใจเขามาโพสตแสดงความอาลัยกันอยางมาก ขณะเดียวกัน มีการโพสตโจมตี
พล.อ. รมเกลา ,นางนิชา และทหารท่ีสูญเสียชีวิต มีการโพสตขอความโจมตี ท่ีพาดพิงไปถึง
สถาบัน ลาสุด มีกระแสขาวแจงวา มีการบล็อกคลิปวีดิโอนี้ใน You Tube แลว ขณะท่ีขอความท่ีถูก
share ตอ ๆ กันในเฟซบุคก็ถูกลบออกไปจํานวนหนึ่งดวยเชนกัน (ประชาไท, ออนไลน, 2556)

จากความขัดแยงในเรื่องแนวคิดของคนระหวางสีตางๆ ในหวงท่ีผานมา จะเห็นไดถึงการ
ใชสงครามขอมูลขาวสารทําการโฆษณาชวนเชื่อ การหลอกลวงประชาชนใหเขาใจผิด  การบลอกคลิป
วีดีโอ ซึ่งเปนการใชสงครามอิเลคทรอนิคส

1.6 คณะรักษาความสงบแหงชาติ หรือ คสช. (อังกฤษ: National Council for
Peace and Order (NCPO) เดิมใชชื่อ National Peace and Order Maintaining Council
(NPOMC) ) เปนคณะผูยึดอํานาจการปกครอง โดยรัฐประหารยึดอํานาจการปกครอง เม่ือวันท่ี 22
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พฤษภาคม พ.ศ. 2557 ตั้งแตเวลา 16:30 น. หลังเม่ือวันท่ี 20 พฤษภาคม ประกาศกฎอัยการศึกท่ัว
ราชอาณาจักร พรอมท้ังจัดตั้งกองอํานวยการรักษาความสงบเรียบรอย (กอ.รส.) ไดสองวัน และมีพล
เอก ประยุทธ จันทรโอชา เปนหัวหนาคณะ (คณะรักษาความสงบแหงชาติ วิกิพีเดีย สารานุกรมเสรี,
ออนไลน, 2558)

การปฏิบัติการขาวสารท่ีเก่ียวของกับ คสช. คณะรักษาความสงบแหงชาติ ภาษาอังกฤษ
คือ National Council for Peace and Order (NCPO)

คําวา “ไอโอ” ยอมาจาก Information Operations หรือ “ปฏิบัติการขาวสาร”
ซึ่งมีการนํามาใชในการเขียนขาวของนักขาวสายความม่ันคงมากข้ึนในระยะหลัง เนื่องจาก “กองทัพ”
ยังเปน “ยาสามัญ” ประจําสังคมไทย วันศุกรท่ีผานมา พล.อ.ประยุทธ จันทรโอชา กลาวตอนหนึ่งใน
รายการ “คืนความสุขใหคนในชาต”ิ ออกอากาศทางสถานีโทรทัศนรวมการเฉพาะกิจแหงประเทศไทย
วา “วันนี้หลายๆ คนไปโผลอยูตางประเทศ อะไรท่ีหนีกฎหมาย ไปท้ังหมด ไปนั่งเขาแถวกัน กินอาหาร
กันสนุกสนาน ท้ังในประเทศเพ่ือนบานและในตางประเทศ การท่ีพวกทานไปพูดจาใหตางประเทศ
เขาใจเราผิดๆ ทําใหประเทศเสียหาย ทานไมสงสารประเทศบางหรือ”

อันเปนท่ีมาของขาวพาดหัวตัวไมของหนังสือพิมพรายวันหลายฉบับ ทํานองวา นายกฯ
สงสัญญาณถึง “กลุมปวนนอกประเทศ” โดยเฉพาะการใชล็อบบี้ยิสตใหขาวสารเชิงลบ นี่คือสิ่งท่ีบง
บอกไดชัดเจนวามีการเคลื่อนไหวจริง ไมไดอุปาทานไปแนนอน และผูเก่ียวของดานความม่ันคง ยังคง
ติดตามกลุมเหลานี้อยู ขอมูลขาวสารขางตน จึงมีผูสังเกตวา มันเปนเรื่องจริงหรืองานไอโอของฝาย
ความม่ันคง เพราะการตอสูกันในเชิงขอมูลขาวสาร ยอมมี 2 ดาน โดยดานหนึ่งเพ่ือปลุกขวัญกําลังใจ
ตีแผความสําเร็จของฝายตน อีกดานหนึ่งไดตอกย้ําความเลวรายหรือความไมถูกตองของฝายตรงขาม
หากตรวจสอบขาวสารการเคลื่อนไหวผานสื่อออนไลน ก็สามารถจําแนก “กลุมตานรัฐประหาร”
ในตางประเทศไดเปน 4 กลุม

1. กลุมอดีต ส.ส.เพ่ือไทย เปนท่ีทราบกันแนชัด จารุพงศ เรืองสุวรรณ อดีตหัวหนา
พรรคเพ่ือไทย ท่ีขอลี้ภัยการเมืองอยูในตางประเทศ และไดจัดตั้ง “องคการเสรีไทยเพ่ือสิทธิมนุษยชน
และประชาธิปไตย” (Free Thai Organisation for Human Rights and Democracy)

2. กลุมแนวรวมเสื้อแดง เม่ือปลายเดือนพฤศจิกายน 2557 ตัวแทนแดงเดนมารก,
แดงนอรเวย, แดงเยอรมนี,แดงสวีเดน,แดงอียู, แดงฝรั่งเศส และขบวนการแนวรวมเสรีไทยตอตาน
เผด็จการแหงชาติ (นสช.) ไดจัดการประชุมท่ีประเทศเดนมารก แลกเปลี่ยนบทเรียน และไดรวมกัน
ประกาศจัดตั้งองคกรใหม “สมัชชาประชาชนไทยเพ่ือสิทธิมนุษยชนและประชาธิปไตย” (สสป.)

3. กลุมฮารดคอร ในบรรดา “แดงนอก” ท่ีมีแนวทางการเคลื่อนไหวลักษณะ “ใตดิน”
ก็จะเปนกลุมแดงฮารดคอร ท่ีหลบหนีคดีหรือคําสั่งเรียกของ คสช. ไปอยูใน “ประเทศเพ่ือนบาน”
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4. กลุมประชาธิปไตย มีคนไทยเคลื่อนไหวดานสิทธิมนุษยชนในตางประเทศมานาน
แลว และหนึ่งในนั้นคือ จรรยา ยิ้มประเสริฐ นักเคลื่อนไหวดานสิทธิแรงงาน ท่ีมีเครือขายอยูในยุโรป
โดยจรรยาเปนแกนหลักในการตอตานกฎอัยการศึก และเรียกรองใหนานาชาติสนใจปญหาการละเมิด
สิทธิมนุษยชนของ คสช. ท่ีนาสนใจ กลุมตานเผด็จการทหารไดเปดเวบไซต Thaivoicemedia.com
โดยมี จอม เพชรประดับ เขามาดูแล “กระบอกเสียง” ใหกับฝายประชาธิปไตยในตางแดน และสื่อ
ออนไลนของจอม ไดทําใหการเคลื่อนไหวขององคการเสรีไทยฯ และแนวรวม มีความคึกคักข้ึนมาทันที
กลุมเหลานี้แหละท่ี พล.อ.ประยุทธ จันทรโอชา ชี้เปาวา คนพวกนี้ไดไปพูดจาใหตางประเทศเขาใจ
รัฐบาลไทยผิดๆ ทําใหประเทศเสียหาย ฝายความม่ันคงยังไดวาดภาพ “โลกลอมไทย” ใหดูนาเกรง
ขาม เหมือนกับวา “แดงนอก” กําลังสรางเครือขายทําลายชาติบานเมือง ขณะท่ี จักรภพ เพ็ญแข ท่ี
เขาใจสถานการณเสื้อแดงในประเทศ เคยใหสัมภาษณสื่อนอกวา “เวลานี้ ฝายตอตานรัฐประหารแบง
ออกเปน 2 กลุม ระหวางผูท่ีมุงม่ันเดินหนาตอสูตอไป และกลุมท่ีทดทอเสียกําลังใจ” อยางไรก็ตาม
องคกรเสรีไทยฯ ซึ่งจารุพงศ และจักรภพ ไดจัดตั้งข้ึนเม่ือมิถุนายน 2557 ก็ไมใชองคกรนําของ
“แดงนอก” เพราะแกนนําแดงอิสระ ท่ีกระจายอยูในกัมพูชา, ลาว, สวีเดน, ฝรั่งเศส และสหรัฐอเมริกา
ลวนเปนพวกท่ีมีความคิด “วีรชนเอกชน” ตางฝายตางเชื่อม่ันในแนวคิดตัวเอง เม่ือสุดสัปดาหท่ีผานมา
สมศักดิ์ เจียมธีรสกุล นักวิชาการอิสระ ไดเขียนเฟซบุค โตตอบกลุม คสช. ท่ีมองวา กลุมคนใน
ตางประเทศ ไดเคลื่อนไหวล็อบบี้ตางชาติใหมองรัฐบาลทหารในเชิงลบ “ผมไมเก่ียวอะไรเลยกับ ”
เสรีไทย“ แตถาโดยความเห็นสวนตัวนะ ผมก็วา เขาทํา ”ล็อบบี้“ นอยไปดวยซ้ํา คือเรียกไดวาไมมีเลย
ก็ได โดยเฉพาะในประเทศฝรั่งท่ีใหญมากๆ ท่ีไปอยูกันหลายคนนะ ความจริง ถาเขาจะทํา ท้ังล็อบบี้
และยิ่งกวาล็อบบี้ (เชนเคลื่อนไหวรณรงคอะไรตางๆ เปนตนในตางประเทศ) ก็เปนสิ่งท่ีถูกตองดวย
ซ้ํานะ แตเทาท่ีผมรูมา ก็ไมไดมีการทําอะไร”  “สมศักดิ์” สรุปวา ภาพลักษณฉาวโฉในตางประเทศ
ของ คสช เปนผลอันเกิดมาจากการปกครองประเทศของ คสช. มิไดเกิดจากการล็อบบี้จากฝายองคกร
เสรีไทย ขอมูลจาก “สมศักดิ์” นาสนใจมาก เนื่องจากมีรายงานขาววา สัปดาหท่ีแลว ท่ีฝรั่งเศสไดมี
เวทีศึกษาสถานการณของกลุมคนไทยท่ีหนีภัย คสช.ไปอยูตางประเทศ และในนั้นก็มี “จารุพงศ-จักร
ภพ-สุนัย-จรัล” รวมถึง “สมศักดิ์” ดวย ดังนั้น อิทธิ์ฤทธิ์ของแดงนอกจะเปนแคไอโอของทหาร หรือ
การเฝาดูสถานการณแบบท่ีสมศักดิ์แจง ก็ตองติดตามความเคลื่อนไหวของแดงเฉดสีตางๆ ท้ังใน และ
นอกกันตอไป (กรุงเทพธุรกิจออนไลน, ออนไลน, 2558)

ภายหลังการเขายึดอํานาจของ คสช. มีการกลาวถึงการนําเรื่องการปฏิบัติการขาวสารมา
ใชในการเขียนขาวของนักขาวสายความม่ันคงมากข้ึนในระยะหลัง ซึ่งมีท้ังปลุกขวัญกําลังใจ และตอก
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ย้ําความเลวราย ซึ่งเปนการใชการปฏิบัติการจิตวิทยานั่นเอง รวมถึงการใชโซเชียลมีเดีย เชน เฟสบุค
เปนตน

1.7 ผูนําดานความปลอดภัยไซเบอรเตือน ผูคาปลีกและสถาบันการเงินนอก
สหรัฐฯ เตรียมรับมือการโหมกระหน่ําของภัยคุกคามทางไซเบอรในป 2558

เทรนดไมโครคาด การโจมตีแบบเจาะจงเปาหมายจะแพรกระจายท่ัวโลกผูนําดานความ
ปลอดภัยไซเบอรเตือน ผูคาปลีกและสถาบันการเงินนอกสหรัฐฯ เตรียมรับมือการโหมกระหน่ําของภัย
คุกคามทางไซเบอรในป 2558 วันพฤหัสบดี 13 พฤศจิกายน 2557 เวลา 00:01 น บริษัทเทรนด
ไมโคร (Trend Micro) เผยแพรรายงานความปลอดภัยประจําป “การคาดการณเก่ียวกับความ
ปลอดภัยของเทรนดไมโครสําหรับป 2558 เปนตนไป: สิ่งท่ีมองไมเห็นจะปรากฏใหเห็นอยางเดนชัด”
(Trend Micro Security Predictions for 2015 and Beyond: The Invisible Becomes Visible)
โดยผูเชี่ยวชาญดานการปองกันภัยคุกคามของเทรนดไมโครย้ําถึงขอมูลการคาดการณในรายงานท่ีระบุ
วา การโจมตีแบบเจาะจงเปาหมายจะกระหน่ํามาจากหลายประเทศมากข้ึน ขณะท่ีแฮคเกอรประสบ
ความสําเร็จในการโจมตีเหยื่อท่ัวโลก นอกจากนี้ รายงานดังกลาวยังใหรายละเอียดเก่ียวกับขอมูล
คาดการณเรื่องภัยคุกคามทางไซเบอรอีก 7 ขอสําหรับป 2558 รวมถึงธนาคารและระบบชําระเงิน

รายงานดังกลาวระบุวา การโจมตีแบบเจาะจงเปาหมาย (Targeted Attack) จะเพ่ิมข้ึน
อยางมากในชวงป 2558 หลังจากท่ีอาชญากรไซเบอรประสบความสําเร็จในการโจมตีเปาหมายใน
สหรัฐฯ ผูเชี่ยวชาญดานการปองกันภัยคุกคามของเทรนดไมโครคาดการณวา แฮคเกอรในประเทศ
ตางๆ เชน เวียดนาม สหราชอาณาจักร และอินเดีย จะใชการโจมตีแบบเจาะจงเปาหมายอยางตอเนื่อง
และเราจะเห็นการโจมตีประเทศใหมๆ ดังเชนท่ีเกิดข้ึนกับองคกรในมาเลเซียและอินโดนีเซีย “สิ่งท่ีเรา
เห็นในวันนี้ไมใชเรื่องนาประหลาดใจ แตประเด็นสําคัญก็คือ อาชญากรไซเบอรใชมาตรการท่ีรวดเร็ว
และรุนแรงในการโจรกรรมขอมูล” ไรมอนด จีนส ประธานเจาหนาท่ีฝายเทคโนโลยีของเทรนดไมโคร
กลาว “หลังจากท่ีอาชญากรไซเบอรในจีนและรัสเซียประสบความสําเร็จในการโจมตีแบบเจาะจง
เปาหมาย แฮคเกอรจากประเทศอ่ืนๆ จะมองวาการโจมตีทางไซเบอรเปนวิธีท่ีมีประสิทธิภาพมากข้ึน
ในการเจาะเขาสูระบบเครือขายขององคกร นอกจากนี้ ดวยการเจาะขอมูลท่ีเกิดข้ึนอยางไมหยุดยั้งใน
แตละวัน จึงสรุปไดวาการโจรกรรมขอมูลเก่ียวเนื่องกับสถานการณภัยคุกคามท่ีพบเห็นไดท่ัวไปใน
ปจจุบัน” ภัยคุกคามท่ีเกิดข้ึนกับระบบธนาคารจะทวีความรุนแรงเพ่ิมข้ึนอยางตอเนื่อง ขณะท่ีการ
โจมตีทางไซเบอรตอสถาบันการเงินจะเพ่ิมมากข้ึน และสถาบันการเงินและธนาคารจะตองปรับใช
เทคโนโลยีการยืนยันตัวตนของผูใชสองระดับ (Two-Factor Authentication) สําหรับบริการ
ออนไลน “ระบบการชําระเงินจะยังคงพัฒนาอยางตอเนื่อง” เจดี เชอรรี่ รองประธานฝายเทคโนโลยี
และโซลูชั่นของเทรนดไมโคร กลาว “เราจําเปนตองดําเนินการปรับปรุงครั้งใหญ เพราะมีภัยคุกคาม
มากมายท่ีพยายามจะเขาควบคุมการเชื่อมตอ Near Field Communications (NFC) ขณะท่ี
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บางแพลตฟอรมเริ่มไดรับความนิยมอยางกวางขวางมากข้ึน เนื่องจากผูใชชื่นชอบการปรับใช
เทคโนโลยีใหมๆ”ประเด็นสําคัญท่ีระบุในรายงานคาดการณสําหรับป 2558 มีดังนี้

 อาชญากรไซเบอรจะหันไปใชเครือขายดารกเน็ต (Darknet) และฟอรั่มท่ีจํากัดการ
เขาถึง เพ่ือแชรและขาย Crimeware กันมากข้ึน

 กิจกรรมทางออนไลนท่ีเพ่ิมข้ึนจะนําไปสูเครื่องมือในการเจาะระบบท่ีดีข้ึน มีขอบเขต
ใหญข้ึน และประสบความสําเร็จมากข้ึน รวมถึงความพยายามท่ีมากยิ่งข้ึน

 ชุดเครื่องมือเจาะระบบจะพุงเปาไปท่ีแพลตฟอรม Android ขณะท่ีชองโหวบน
โทรศัพทเคลื่อนท่ีมีบทบาทเพ่ิมมากข้ึน เนื่องจากชองโหวบนอุปกรณโมบายจะเปน
เปาหลักในการแพรระบาดของภัยคุกคามตาง ๆ

 การโจมตีแบบเจาะจงเปาหมายจะกลายเปนรูปแบบอาชญากรรมไซเบอรท่ีแพรหลาย
อยางกวางขวาง

 วิธีการชําระเงินผานอุปกรณพกพาจะกอใหเกิดภัยคุกคามใหมๆ
 เราจะเห็นความพยายามเพ่ิมมากข้ึนในการใชประโยชนจากชองโหวในแอพแบบ

โอเพนซอรส
 ความหลากหลายทางดานเทคโนโลยีจะชวยปกปองอุปกรณบนเครือขาย Internet

of Everything รอดพนจากการโจมตีในวงกวาง แตขอมูลท่ีถูกประมวลผลดวย
อุปกรณดังกลาวอาจไมปลอดภัย

 ภัยคุกคามท่ีรุนแรงตอระบบธนาคารออนไลนและภัยคุกคามอ่ืน ๆ ท่ีเก่ียวกับการเงิน
จะปรากฏใหเห็น

นอกจากนี้ รายงานการคาดการณเก่ียวกับความปลอดภัยของเทรนดไมโครสําหรับ
ป 2558 ชี้วา มีการใชอุปกรณอัจฉริยะเพ่ิมข้ึนอยางตอเนื่อง เชน กลองอัจฉริยะ เครื่องใชไฟฟา
อัจฉริยะ และสมารททีวี ขณะท่ีอาชญากรไซเบอรดําเนินการเชิงรุกเพ่ิมมากข้ึนเพ่ือโจมตีแพลตฟอรม
เหลานี้ รวมถึงองคกรท่ีจัดการขอมูลดังกลาว

ขณะท่ีปจจัยตางๆ เชน แรงกดดันในตลาด สงผลใหผูผลิตอุปกรณตองเปดตัวอุปกรณ
อัจฉริยะใหมๆ เพ่ิมข้ึนอยางตอเนื่อง เพ่ือตอบสนองความตองการท่ีเพ่ิมสูงข้ึน โดยไมใสใจเรื่องความ
ปลอดภัย ดังนั้นผูโจมตีจึงพบชองโหวท่ีจะสามารถใชประโยชนไดมากข้ึน “ระบบบานอัจฉริยะ
และระบบอัตโนมัติภายในบานจะยังคงเติบโตอยางตอเนื่องท่ัวโลก สงผลใหมีชองโหวเพ่ิมมากข้ึน
สําหรับการโจมตี” เชอรรี่ กลาว “ดวยเหตุนี้ ผูผลิตอุปกรณอัจฉริยะจะตองหาหนทางท่ีจะ
ปกปองขอมูลท่ีจัดเก็บไวในอุปกรณเหลานี้ ไมใชปกปองเพียงแคตัวอุปกรณเทานั้น” (เดลินิวส,
ออนไลน, 2558)
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บริษัทเทรนดไมโคร (Trend Micro) ไดเผยแพรการคาดการณปญหาภัยคุกคามทาง
ไซเบอรในป 2558 ซึ่งเปนการปฏิบัติการเก่ียวกับสงครามอิเล็กทรอนิกส

1.8 มุมมองใหมของแฮกเกอรในการโจมตีระบบความปลอดภัยขอมูลคอมพิวเตอร
บทวิเคราะห SANS TOP 20 Version 6.01 จากสถาบัน SANS USA
by A.Pinya Hom-anek, GCFW, CISSP, CISA, (ISC)2 Asian Advisory Board President, ACIS
Professional Center

สถาบัน SANS USA ไดประกาศสรุปชองโหวของระบบอินเทอรเน็ตใหมลาสุดเพ่ิมเติม
จาก SANS Top 20 2005 (http://www.sans.org/top20) ซึ่งพัฒนามาจากประกาศ SANS/FBI
Top 20 ครั้งแรก เม่ือ 4 ปท่ีแลว ในปจจุบัน SANS Top 20 กลายเปนมาตรฐานในการตรวจสอบเชิง
ลึกทางดานเทคนิค (IT Technical Audit) สําหรับตรวจสอบระบบความปลอดภัยขอมูลคอมพิวเตอร
ท่ีถูกนํามาใชในองคกรตาง ๆ ท่ัวโลก ในอดีต ประกาศ SANS Top 20 จะกลาวถึง เฉพาะ ชองโหว
ของระบบ Microsoft Windows ท่ีพบกันเปนประจํารวม 10 ชองโหว และชองโหวของระบบ UNIX /
LINUX ท่ีพบเปนประจํารวม 10 ชองโหว จึงเปนท่ีมาของคําวา SANS Top 20 นั่นเอง แตในปจจุบัน
มุมมองใหมของแฮกเกอรตลอดจนไวรัส เวอรม และ สปายแวร ตาง ๆ ลวนมีการพัฒนาข้ึนมาก และ
ไดเปลี่ยนเปาหมายจากการโจมตี เฉพาะระบบปฏิบัติการ Microsoft Windows หรือ
ระบบปฏิบัติการ UNIX/LINUX มาเปนการโจมตีอุปกรณระบบเครือขาย เชน Router หรือ
Switching ตลอดจน โจมตีโปรแกรมระบบฐานขอมูล และ โจมตีโปรแกรมตาง ๆ เชน โปรแกรม
Backup Software เชน Symantec/Veritas, EMC Legato และ CA, โปรแกรม Anti-Virus เชน
Symantec, TrendMicro, CA และ McAfee, โปรแกรมท่ีเขียนโดยภาษา PHP, โปรแกรมระบบ
ฐานขอมูล เชน Oracle, Microsoft SQL Server, IBM DB2 และ MySQL, โปรแกรม Browser เชน
IE, Firefox และ Mozilla, โปรแกรม Instant Messaging เชน MSN, AOL Messenger และ Yahoo
Messenger ตลอดจน โปรแกรม Media Player ตาง ๆ เชน Windows Media Player,
RealPlayer, QuickTime และ iTune เปนตน

จะเห็นไดวาในปจจุบัน ระบบปฎิบัติการ เชน Microsoft Windows มีระบบการ
Update Patch เปนแบบอัตโนมัติ เชน Windows Update แตโปรแกรมตาง ๆ ดังท่ีกลาวมาใน
ตอนตน เชน โปรแกรม Backup ไมไดมีระบบการ Update Patch เปนแบบอัตโนมัติ ดังนั้น
โปรแกรมเหลานี้ จึงกลายเปนเปาโจมตีใหกับแฮกเกอรไดโดยงาย และ Backup Software Vendor
ตองใชเวลาในการออก Update Patch ในขณะท่ีบางองคกรไมเคย Update Patch ใหกับโปรแกรม
Backup เลยดวยซ้ําไป การโจมตีโปรแกรม Backup ทําใหขอมูลท่ีถูกเก็บไวใน TAPE Backup หรือ
อุปกรณ Backup Storage ขององคกรรั่วไหลไปยังผูไมหวังดีไดอยางงายดาย ดังนั้น เราไมควร
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มองขามชองโหวของโปรแกรม Backup ตาง ๆ ท่ีเราใชงานอยู เราควรรีบทําการ Update Patch
ใหกับโปรแกรม Backup ทันทีท่ีมีโอกาส

โปรแกรมรักษาความปลอดภัยเองก็มีปญหาเรื่องชองโหวเชนกัน ไมวาจะเปนโปรแกรม
Anti-Virusแทบทุกคาย (Symantec, McAfee, TrendMicro, Kaspersky, ClamAV, F-secure, CA,
Sophos) ตลอดจนโปรแกรม Firewall และ Personal Firewall ตางๆ โปรแกรมรักษาความ
ปลอดภัยเหลานี้ควรจะปองกันระบบใหกับเรา แต โปรแกรมรักษาความปลอดภัยก็มีชองโหวเกิดข้ึน
เหมือนกับชองโหวของระบบปฎิบัติการท่ัวไปเชนกัน ดังนั้น เราตองคอยติดตามขาว และ Update
Patch อยางสมํ่าเสมอ เหมือนกับการ Update Patch ของระบบปฎิบัติการโปรแกรม Media Player
ตาง ๆ ก็มีชองโหวออกมาเปนระยะโดยชองโหวเหลานี้สามารถทําใหแฮกเกอรสามารถเขามาขโมย
ขอมูลในเครื่องของเราได จากการท่ีเราเปดเครื่องเขาไป Download เพลงใน Web site ท่ีแฮกเกอร
เตรียมดักรอโจมตีเราอยู ดังนั้น เราควรรีบ Update Patch ใหกับโปรแกรมท่ีเราใชดูหนังฟงเพลงอยู
เปนประจําเชนกัน

สําหรับชองโหวของโปรแกรม Web Browser จากการสํารวจพบวาโปรแกรม IE หรือ
Internet Explorer เปนโปรแกรมท่ีมีชองโหวมากท่ีสุด บริษัท Microsoft พยายามออก Patch
Update สําหรับแกปญหาให IE อยางตอเนื่อง แตบางทีชองโหวของ IE นั้นเปนชองโหวประเภท Zero
Day คือ Microsoft ยังไมไดออก Patch มาจัดการปดชองโหว ทําใหเราตองระมัดระวังในการเขา
อินเทอรเน็ตดวย Browser IE ในชวงเวลาท่ีเรายังไมได Patch IE หรือ ในชวงท่ี IE ยังไมมี Patch
ออกมา เราอาจจะหันไปใช Browser ตัวอ่ืนเชน FireFox หรือ Mozilla ก็เปนทางเลือกท่ีดี แตก็ตอง
ระวังชองโหวของ FireFox และ Mozilla ดวย ดังนั้นเราจึงตองหม่ัน Update Patch ใหกับ Browser
ท้ัง 2 คายดวยเหมือนกับการ Update Patch ให Browser IE โปรแกรม Download ท่ีเรากําลังนิยม
ใชกันในลักษณะ P2P (Peer-to-Peer) เชน โปรแกรม eMule, eDonkey, Bittorrent, Kazaa และ
โปรแกรมโทรศัพทฟรีผานอินเทอรเน็ตยอดนิยม ไดแก โปรแกรม Skype นั้นลวนมีชองโหวดวยกัน
ท้ังสิ้นโปรแกรม P2P กลายเปนชองทางของการแพรกระจายของไวรัส และเวรมตาง ๆ ตลอดจน
โปรแกรม P2P มักจะมาพรอมกับโปรแกรม AdWare และโปรแกรม SpyWare เพราะโปรแกรม
เหลานี้มีผลประโยชนทางธุรกิจรวมกันอยู นอกจากโปรแกรม P2P จะมีชองโหวดังกลาวแลว โปรแกรม
เหลานี้ยังใช Bandwidth ของระบบเครือขายอยางมหาศาล ทําใหรบกวน Traffic ของการใชงาน
เครือขายในองคกรอยางหลีกเลี่ยงไมได องคกรควรกําหนด “Security Policy” ในการจัดการกับ
โปรแกรม P2P เหลานี้ (มุมมองใหมของแฮกเกอรในการโจมตีระบบความปลอดภัยขอมูลคอมพิวเตอร
, ออนไลน, 2548) (ACIS Professional Center, ออนไลน, 2548)

1.9 ปญหาชายแดนใต เปนยุทธการ "สรางความหวาดกลัว" ในหมูประชาชนเพ่ือ
ไมใหหันมารวมมือกับรัฐ ขณะเดียวกันก็ตองการตีขาวใหดังไปท่ัวโลกเพ่ือผลักดันใหปญหาในจังหวัด
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ชายแดนภาคใตของไทยยกระดับจาก "ปญหาภายใน" เปน "ปญหาระดับสากล" ดวยหวังจะใหองคกร
ตางชาติยื่นมือเขามาจัดการ เพราะหากวันนั้นมาถึงจริงๆ เปาหมายการแยกดินแดนจากรัฐไทยก็จะมี
เคาประสบความสําเร็จ นี่เปนความพยายามตีความของรัฐไทยท่ียังไมรูดวยซ้ําวาฝายท่ีกําลังกอการอยู
ทุกวันคือใครกันแน.ปฏิบัติการยึดพ้ืนท่ีขาวท่ีวานี้ เรียกวา Information Operation หรือ IO (ไอโอ)
ซึ่งเปนเครื่องมือใน "สงครามขาวสาร" หรือInformation Warfare วากันวาเปนยุทธวิธีท่ีกลุมกอความ
ไมสงบใชตอสูกับรัฐไทยในหวง 4 ปเศษของประวัติศาสตรความรุนแรงรอบใหมนี้

เรียนรู กลุมกอความไมสงบ ขอแตกตางระหวาง "การกอการราย" กับ "การกอความไม
ส งบ " ได แก "คน " ท่ี เ ก่ี ย วข อ ง กับการสร า ง สถานการณ  กล า ว คื อ  ในการก อการ ร า ย
นั้น "ผูกอการราย" หรือ Terrorist เปนพวกท่ีปฏิบัติการเปนกลุมเฉพาะ มีแนวคิดและพฤติกรรมใช
ความรุนแรงและมักจะเกินเยียวยาหรือเจรจาหวานลอม จึงเปนภารกิจโดยตรงของฝายความม่ันคงท่ี
จะตองใชบุคลากร อุปกรณและเทคโนโลยีสมัยใหมในการจัดการ แตการกอความไมสงบนั้น "ผูกอ
ความไมสงบ" หรือ Insurgent เปนผูท่ีมีฐานมวลชนกวาง ทํางานกับกระแสสังคม ความคิด และ
ภาพลักษณ  โดยผ านทางสื่ อ ท้ั ง ท่ี เปนทางการและไม เปนทางการ ซึ่ งจะชนะหรือแพ กัน
ดวย "การเมือง" ไมใชการปราบปรามอยางเดียว บทความชิ้นนี้ชี้วา ขบวนการกอความไมสงบใน
ปจจุบันอาจถือไดวาเปน "องคกรโฆษณาขาวสารท่ีติดอาวุธ" (Armed Propaganda Organizations)
มากกวาขบวนการกอการรายท่ีมุงทําลายชีวิตอยางเดียว โดยขบวนการเหลานี้เปลี่ยนวิธีการกลับไป
กลับมาไดระหวางการใชอาวุธกับการโฆษณาชวนเชื่อตามความเหมาะสมของสถานการณ

สงครามอสมมาตร ยอนกลับมาพิจารณาสถานการณในจังหวัดชายแดนภาคใต เปนท่ี
ชัดเจนวาเหตุการณรายท่ีฝายผูกอการไดกอข้ึนมาตลอด 4 ปเศษ จัดเปน "การกอความไมสงบ" อยาง
แนนอน และหลายตอหลายกรณียังมีลักษณะเปน "การโฆษณาขาวสาร" เพ่ือผลักใหปญหานี้ยกระดับ
เปนประเด็นนานาชาติอีกดวย ตัวอยางเชน เหตุการณอพยพยายถ่ินของคนไทย 131 คนจากจังหวัด
ชายแดนภาคใตไปพํานักยังประเทศมาเลเซีย เม่ือปลายเดือนสิงหาคม 2548 โดยอางวาถูกกดดันและ
หวาดกลัวการละเมิดสิทธิมนุษยชนของฝายความม่ันคงของรัฐไทย หรือเสียงตะโกนเรียกรอง "นักขาว
ตางชาติ" ในเหตุการณจับสองนาวิกโยธินเปนตัวประกันท่ีบานตันหยงลิมอ อําเภอระแงะ จังหวัด
นราธิวาส เม่ือวันท่ี 20-21 กันยายน 2548 กอนท่ีท้ังสองจะถูกสังหารอยางโหดเหี้ยม ท้ังนี้ยังนับ
รวมถึงการผลิตวีซีดีบันทึกภาพเหตุการณปะทะกันระหวางเจาหนาท่ีรัฐกับเยาวชนมลายูมุสลิม เม่ือ
วันท่ี 28 เมษายน 2547 หรือท่ีรูจักกันดีในนาม “เหตุการณกรือเซะ” ซึ่งมีผูเสียชีวิตถึง 108 ศพ กับ
เหตุการณสลายการชุมนุมท่ีหนา สภ.ตากใบ จังหวัดนราธิวาส ท่ีมีผูเสียชีวิต 85 คน ออกแจกจายและ
เผยแพรผานอินเตอรเน็ตดวย

จุดเดนของกลุมกอความไมสงบท่ีกําลังตอสูกับรัฐไทยอยูในขณะนี้ซึ่งดูจะแตกตางจากคู
ตอสูในสมรภูมิอ่ืนท่ัวโลกก็คือ กลุมผูกอการกลุมนี้เปน "องคกรปดลับ" ท่ีไมเคยเปดเผยตัวองคกรหรือ
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กลุมคนท่ีรวมอยูในองคกรเลย แตใชการกอเหตุรายรูปแบบตางๆ ประหนึ่งเปนการ "สงสาร" ถึงมวลชน
เปาหมาย สังคมไทย และสังคมโลก

ในทางวิชาการเรียกสงครามแบบนี้วา "สงครามอสมมาตร" (Asymmetric Warfare)
กลาวคือเม่ือฝายท่ีตอตานรัฐไมมีกําลังพอท่ีจะสูกับรัฐดวยกําลังทหารโดยตรงได ก็จะหันมาใชยุทธวิธี
กอความไมสงบเปนเครื่องมือในการตอสู ถือเปนการรบแบบไมเผชิญหนา แตเลือกโจมตีจุดออนเพ่ือ
กดดันรัฐบาลไปพรอมๆ กับแสวงการสนับสนุนจากมวลชน และเครื่องมือสําคัญในสงครามอสมมาตรก็
คือ "ปฏิบัติการขาวสาร" หรือ ไอโอ นั่นเอง

ขาวลือ.อาวุธทรงอานุภาพ ดังท่ี ดร.อัศวิน อธิบายแลววา ปฏิบัติการขาวสารของฝายกอ
ความไมสงบไมไดจํากัดเฉพาะการกอเหตุรายเพ่ือยึดพ้ืนท่ีขาวท้ังในและนอกประเทศเทานั้น แตกลุม
ขบวนการยังมุง "สงสาร" ใหกับมวลชนในพ้ืนท่ีจังหวัดชายแดนภาคใตดวย เพราะการแยงชิงมวลชนให
เปนพวกกับตัวเองมากท่ีสุดเทาท่ีจะมากได ก็คือเปาประสงคสําคัญประการหนึ่งของการแบงแยก
ดินแดน และเครื่องมืออันทรงพลังของพวกเขาก็คือปฏิบัติการขาวสารในลักษณะของ "ขาวลือ"

สงครามความรูสกึ เม่ือพิจารณาถึงปฏิบัติการขาวสาร ไมวาจะเปนการกอความรุนแรงใน
รูปแบบตางๆ หรือการใชขาวลือเปนคําขู โดยท่ีหลายๆ ครั้งจะไมไดเกิดความรุนแรงข้ึนจริงก็ตาม แต
คําตอบของปฏิบัติการขาวสารดังกลาวนั้น ผลสะเทือนของสารท่ีถูกสงออกไปดูจะล้ําลึกมากกวาการยึด
พ้ืนท่ีขาวเสียอีก

สามจังหวัดใตคือคนไทยดวยกัน อยางไรก็ดี การใช ไอโอ ใหเปน ดูจะยังมีบริบทอ่ืนๆ ท่ี
ลึกซึ้งกวาการใชเพ่ือใหเกิดประโยชนสูงสุดกับรัฐไทยหรือฝายความม่ันคงเทานั้น เพราะในทัศนะ
ของ พล.อ.ไวพจน ศรีนวล ในฐานะนักยุทธศาสตรของกองทัพ เห็นวา สาระท่ีเปน "ความจริง" ในสาร
ท่ีถูกสงออกไป มีความสําคัญไมยิ่งหยอนไปกวารูปแบบ พล.อ.ไวพจน อธิบายวา ไอโอ ในแบบท่ีฝาย
ความม่ันคงใชกันอยูในภาคใต คือ ไอโอ ตามแบบทฤษฎีของตะวันตก หมายถึงการใช ไอโอ เปน
เครื่องมือเพ่ือลดขีดความสามารถในการปฏิบัติของฝายตรงขาม และลดการสนับสนุนท่ีฝายตรงขามจะ
ไดรับจากประชาชน ซึ่งเขามองวา ไอโอ ลักษณะนี้หากนํามาใชในภาคใตอาจทําใหประชาชนเขาใจผิด
หลงทาง และยิ่งสรางความแตกแยก "การใชไอโอแบบกวาด เชนออกทีวีประณามฝายตรงขาม และ
พยายามจะทําใหประชาชนหรือทําใหอีกฝายหนึ่งซึ่งเราก็ยังไมรูวาเปนฝายไหนเขาใจอยางนั้นไปดวย
ถายกตัวอยางเปรียบเทียบกับสหรัฐจะชัดมาก คือสหรัฐในสงครามอิรัก เขาทํา ไอโอ ไดเต็มสเกล
เพราะคนอิรักไมใชประชาชนอเมริกัน สหรัฐก็ใช ไอโอ เปนแคเครื่องมือใหหนวยของเขาปลอดภัย
ไมใหประชาชนอิรักมาทํารายทหารอเมริกัน แตไมใชทําไอโอแบบหวังดีกับคนอิรัก" "แตสถานการณ
ความขัดแยงในภาคใตนั้น ประชาชนในพ้ืนท่ีคือประชาชนของเราเอง ทุกคนเปนคนไทย ถาเราทํา ไอ
โอ จะตองทําอีกแบบหนึ่ง" พล.อ.ไวพจน เสนอวา การทํา ไอโอ ในภาคใตตองใหความจริง (Fact) เพ่ือ
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สรางความเขาใจ ไมใชใหขาวสารในแบบท่ีมุงลดขีดความสามารถของฝายตรงขามเหมือนท่ีทํากันอยู
(ปฏิบัติการขาวสาร จุดชนวนสงครามความรูสึก,ออนไลน, 2551)

จากบทความดังกลาวปญหาชายแดนใต  ไดมีการนําเอาการปฏิบัติการขาวสารไปใชใน
กิจกรรมตางๆท่ีเกิดข้ึนท้ังฝายรัฐ และฝายกอความไมสงบ จํานวนหลายกิจกรรม

2. หนวยงานที่เก่ียวของกับการปฏิบัติการขาวสารของไทย
2.1 สวนราชการพลเรือน ท่ีปฏิบัติงานเก่ียวของกับความม่ันคงของชาติ มีอาทิ

เชน สภาความม่ันคงแหงชาติ(สมช.) สํานักขาวกรองแหงชาติ (สขช.) กระทรวงเทคโนโลยีสารสนเทศ
และการสื่อสาร ศูนยเทคโนโลยีอิเล็กรอนิคสและคอมพิวเตอรแหงชาติ (NECTEC) ศูนยประสานงาน
การรักษาความปลอดภัยคอมพิวเตอร ประเทศไทย (Thai CERT) กรมประชาสัมพันธ(กปส.) โดยแต
ละหนวยงานมีภารกิจ หนาท่ีรับผิดชอบ ดังนี้

2.1.1 สภาความม่ันคงแหงชาติ(สมช.) มีพันธกิจ คือ
1. กําหนดทิศทาง พัฒนา และเสนอแนะนโยบายและยุทธศาสตร รวมท้ังการพัฒนาองค

ความรู ในการบริหารจัดการปญหาท่ีกระทบตอความม่ันคงของชาติสอดคลองกับสถานการณ และ
การเปลี่ยนแปลงท้ังในปจจุบันและอนาคต

2. อํานวยการ ประสานงานและพัฒนาเครือขายความรวมมือเพ่ือขับเคลื่อนนโยบาย
ยุทธศาสตร และภารกิจความม่ันคงของชาติท้ังในภาวะปกติและภาวะวิกฤติไปสูการปฏิบัติอยางเปน
รูปธรรม

3. พัฒนาการบริหารราชการเก่ียวกับภารกิจความม่ันคงของชาติใหมีกลไก ระบบ และ
มาตรฐานการทํางานท่ีเปนไปตามหลักนิติธรรมและหลักการบริหารกิจการบานเมืองท่ีดี

สภาความม่ันคงแหงชาติมีหนาท่ี ๒ ประการ ประการแรก มีหนาท่ีพิจารณาเสนอแนะ
คณะรัฐมนตรีในเรื่องนโยบายภายในประเทศ นโยบายตางประเทศ นโยบายการทหาร นโยบายการ
เศรษฐกิจ และอ่ืน ๆ อันเก่ียวกับความม่ันคงแหงชาติ ใหสอดคลองกัน เพ่ือใหกิจการทหารและกิจการ
ของกระทรวงทบวงกรมตาง ๆ ตลอดจนองคกรอ่ืน ๆ ของรัฐสามารถประสานกันไดอยางใกลชิดและ
เปนผลดีตอความม่ันคงแหงชาติ ประการท่ีสองมีหนาท่ีพิจารณาเรื่องท่ีเก่ียวกับความม่ันคงแหงชาติ
ตามท่ีคณะรัฐมนตรีมอบหมายสภาความม่ันคงแหงชาติ คณะกรรมการของสภาความม่ันคงแหงชาติ
(สํานักงานสภาความม่ันคงแหงชาติ, ออนไลน, 2558)

2.1.2 สํานักงานขาวกรองแหงชาติ(สขช.) ประเทศไทยมีการดําเนินงาน
ดานการขาวกรองมาตั้งแตโบราณและตลอดทุกยุคทุกสมัย ในประวัติศาสตรยามศึกสงคราม ทหารมี
หนาท่ีสอดแนม ลาดตระเวนใชไสศึก แตการดําเนินงานในลักษณะหนวยขาวกรองสมัยใหมและเปน
หนวยขาวกรองกลางของชาติเกิดข้ึนหลังสงครามโลกครั้งท่ีสอง สขช. จึงเปนหนวยขาวระดับชาติ
หนวยเดียวของประเทศไทยท่ี เปนหนวยราชการพลเรือน มีหัวหนาสวนราชการเปนขาราชการพล
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เรือนสามัญ สํานักขาวกรองแหงชาติอํานาจหนาท่ีของสํานักขาวกรองแหงชาติกําหนดไวใน
มาตรา 4 ของพระราชบัญญัติขาวกรองแหงชาติ พ.ศ. 2528 พระราชบัญญัติขอมูลขาวสารของ
ราชการ พ.ศ. 2540 ระเบียบสํานักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.2552
และระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 สรุปรวมกันไดดังตอไปนี้

1. ปฏิบัติงานเก่ียวกับกิจการขาวกรอง การตอตานขาวกรอง การขาวกรองทางการ
สื่อสารและการรักษาความปลอดภัยฝายพลเรือน

2. ติดตามสถานการณภายในประเทศและตางประเทศ ท่ีมีผลกระทบตอความม่ันคง
แหงชาติและรายงานตรงตอนายกรัฐมนตรีและสภาความม่ันคงแหงชาติ และกระจายขาวกรองท่ีมี
ผลกระทบตอความม่ันคงแหงชาติใหหนวยงานของรัฐ หรือรัฐวิสาหกิจท่ีเก่ียวของใชประโยชนตาม
ความเหมาะสม

3. ศึกษา วิจัยและพัฒนา เก่ียวกับกิจการการขาวกรอง การตอตานขาวกรองและการ
รักษาความปลอดภัยฝายพลเรือนเพ่ือเพ่ิมประสิทธิภาพในการปฏิบัติงาน

4. เปนศูนยกลางประสานกิจการขาวกรอง การตอตานขาวกรอง กับหนวยงานอ่ืนท้ังใน
ประเทศและตางประเทศ และเปนองคการรักษาความปลอดภัยฝายพลเรือน ทําหนาท่ีเปนประธาน
คณะท่ีปรึกษาการขาว และรับผิดชอบการบริหารจัดการศูนยประสานขาวกรองแหงชาติ

5. เสนอแนะนโยบายและมาตรการ ตลอดจนใหคําแนะนํา และคําปรึกษาดานการขาว
กรองการตอตานขาวกรอง และการรักษาความปลอดภัยฝายพลเรือนตอนายกรัฐมนตรี สภาความ
ม่ันคงแหงชาติ หนวยงานราชการและรัฐวิสาหกิจ (สํานักงานขาวกรองแหงชาติ, ออนไลน, 2558)

2.1.3 กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร มีวิสัยทัศน คือ
“เปนกลไกหลักของประเทศไทยในการบูรณาการการใช ICT เพ่ือพัฒนาคุณภาพชีวิตของประชาชน
และสรางสรรคสังคมไทยใหเปนสังคมอุดมปญญา พรอมกาวสูการเปนผูนําระดับแนวหนาในเวที
ประชาคมโลก”

พระราชบัญญัติปรับปรุงกระทรวง ทบวง กรม พศ. 2545 หมวด 10 มาตรา 24 ได
ระบุวา กระทรวงเทคโนโลยีสารสนเทศและการสื่อการ มีอํานาจหนาท่ีเก่ียวกับ การวางแผน สงเสริม
พัฒนา และดําเนินกิจกรรมเก่ียวกับเทคโนโลยีสารสนเทศ และการสื่อสาร การอุตุนิยมวิทยา และ
การสถิติ และราชการอ่ืนตามท่ีมีกฏหมาย กําหนดใหเปนอํานาจหนาท่ีของกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร หรือสวนราชการท่ีสังกัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
มาตรา 25 กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร มีสวนราชการ ดังนี้ 1. สํานักงานรัฐมนตรี
2. สํานักงานปลัดกระทรวง 3. กรมอุตุนิยมวิทยา 4. สํานักงานสถิติแหงชาติ นอกจากนี้ กระทรวง
เทคโนโลยีสารสนเทศและการสื่อสารยังมีหนวยงาน องคการมหาชนและรัฐวิสาหกิจในสังกัดอีก
4 แหงประกอบดวย 1. บริษัท ทีโอที จํากัด(มหาชน) 2. บริษัท กสท โทรคมนาคม จํากัด (มหาชน)
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3. บริษัท ไปรษณียไทย จํากัด 4. สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ
(องคการมหาชน) 5. สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) 6. สํานักงานพัฒนา
ธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) (กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร,
ออนไลน, 2558)

ปจจุบันรัฐบาลจะเปลี่ยนชื่อกระทรวงจากเดิมเปนกระทรวงดิจิทัลเพื่อเศรษฐกิจและ
สังคม กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (ปรับปรุงโครงสรางจากกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสารเดิม แบงสวนราชการเปน 5 สวน ประกอบดวย สํานักงานรัฐมนตรี
สํานักงานปลัดกระทรวง สํานักงานดิจิทัลเพ่ือเศรษฐกิจและสังคม กรมอุตุนิยมวิทยา และสํานักงาน
สถิติแหงชาติ

โดยดานความม่ันคงปลอดภัยไซเบอร มี คณะกรรมการรักษาความม่ันคงปลอดภัยไซ
เบอรแหงชาติ (ตั้งใหม) คณะกรรมการคุมครองขอมูลสวนบุคคล (ตั้งใหม) สํานักงานคณะกรรมการ
รักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ (ตั้งใหม เปนหนวยงานของรัฐมีฐานะเปนนิติบุคคล และไม
เปนสวนราชการหรือรัฐวิสาหกิจ โดยโอนจากสวนงานท่ีเก่ียวของท่ีเดิมอยูกับสพธอ. และจะเปน
หนวยงานกลางท่ีดูแลท้ังพ.ร.บ.วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร และ พ.ร.บ.
คุมครองขอมูลสวนบุคคล (thainetizen, ออนไลน, 2558)

2.1.4 สํานักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ (สวทช.) เปน
หนวยงานในกํากับของกระทรวงวิทยาศาสตรและเทคโนโลยี จัดตั้งข้ึนเม่ือป พ.ศ. 2534 โดย พ.ร.บ.
พัฒนาวิทยาศาสตรและเทคโนโลยี พ.ศ. 2534 อยูภายใตการกํากับดูแลของคณะกรรมการพัฒนา
วิทยาศาสตรและเทคโนโลยีแหงชาติ (กวทช.)

สวทช. มุงผลักดันใหประเทศไทยแข็งแกรงและเจริญรุงเรืองบนเวทีเศรษฐกิจระดับโลก
โดยการนําความสามารถอันเหนือชั้นดานวิทยาศาสตรและเทคโนโลยีมาชวยใหภาคการ เกษตรและ
ภาคอุตสาหกรรมสามารถดําเนินงานไดดี มีประสิทธิภาพสูงข้ึน ซึ่ง สวทช. ไดดําเนินงานผานการ
ทํางานรวมกันของศูนยท้ัง 5 ศูนย ไดแก ศูนยพันธุวิศวกรรมและเทคโนโลยีชีวภาพแหงชาติ (BIOTEC)
ศูนยเทคโนโลยีโลหะและวัสดุแหงชาติ (MTEC) ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอร
แหงชาติ (NECTEC) ศูนยนาโนเทคโนโลยีแหงชาติ (NANOTEC) ศูนยบริหารจัดการเทคโนโลยี (TMC)

2.1.5 ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ (National
Electronics and Computer Technology Center : NECTEC หรือเนคเทค) กอตั้งข้ึนโดยมติ
คณะรัฐมนตรี เม่ือวันท่ี 16 กันยายน พ.ศ. 2529 โดยในระยะเริ่มตนมีสถานะเปนโครงการภายใตศูนย
ถายทอดเทคโนโลยี สํานักงานปลัดกระทรวงวิทยาศาสตร เทคโนโลยีและการพลังงาน (ชื่อในขณะนั้น)

สวทช. เปนหนวยงานของรัฐท่ีมิใชสวนราชการ มีระบบการบริหารและนโยบายท่ีกําหนดโดย
คณะกรรมการพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ (กวทช.) ซึ่งคณะรัฐมนตรีแตงตั้งจาก
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ผูทรงคุณวุฒิในภาครัฐบาลและภาคเอกชนฝายละเทาๆ กัน โดยมีรัฐมนตรีว าการ
กระทรวงวิทยาศาสตรและเทคโนโลยีเปนประธาน ผูอํานวยการ สวทช. เปนกรรมการและเลขานุการ

เนคเทคมีคณะกรรมการบริหารศูนย ซึ่งมีองคประกอบคลายคลึงกับ กวทช. คือ
มีกรรมการซึ่งเปนผูทรงคุณวุฒิจากภาครัฐและภาคเอกชน เพ่ือใหเกิดความรวมมืออยางใกลชิดในการ
เสนอแนะ แนวนโยบาย วางแนวทางการบริหารงานของศูนย ท่ีสอดคลองกับนโยบายและหลักเกณฑ
ท่ี กวทช.กําหนด โดยมีผูอํานวยการเนคเทคเปนกรรมการและเลขานุการภารกิจหลักของศูนยฯ ไดแก

 ดําเนินการวิจัย พัฒนาและวิศวกรรมจากระดับหองปฏิบัติการถึงข้ันโรงงานตนแบบ
ท้ังในดานการสรางขีดความสามารถและศักยภาพในสาขาเทคโนโลยีอิเล็กทรอนิกส
และคอมพิวเตอร

 วิเคราะห สนับสนุน และติดตามประเมินผลโครงการวิจัย พัฒนาและวิศวกรรมของ
ภาครัฐ ภาคเอกชน และสถาบันการศึกษาเพ่ือสรางความสามารถและศักยภาพใน
สาขาเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอร

 รวมใหบริการวิเคราะหและทดสอบคุณภาพผลิตภัณฑ การสอบเทียบมาตรฐานและ
ความถูกตองของอุปกรณ การใหบริการขอมูล และการใหคําปรึกษาทาง
วิทยาศาสตรและเทคโนโลยี

 รวมจัดการฝกอบรมและพัฒนาบุคลากร รวมท้ังใหคําปรึกษาทางวิชาการ
 สงเสริมและจัดใหมีความรวมมือระหวางนักวิจัยและนักวิชาการในสถาบันและ

หนวยงานตางๆท้ังภายในประเทศและตางประเทศ
 สนับสนุน ประสานงาน และดําเนินการดานความรวมมือระหวางภาครัฐ ภาคเอกชน

เพ่ือกระตุนการนําวิทยาศาสตรและเทคโนโลยีไปใชในการพัฒนาอุตสาหกรรม
ภายในประเทศ (ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ, ออนไลน,
2558)

2.1.6 กรมประชาสัมพันธ(กปส.) กรมประชาสัมพันธเปนหนวยงาน
ประชาสัมพันธ ของรัฐบาล สังกัดสํานักนายกรัฐมนตรี ทําหนาท่ีเปนสื่อกลาง ในการ เสริมสราง ความ
เขาใจอันดี ระหวาง รัฐบาล และหนวยงาน ของรัฐบาล กับประชาชน ตลอดจน ระหวาง ประชาชน
ดวยกัน โดยวิธีการ ใหขาวสาร ความรู ขอเท็จจริง และรับฟง ความคิดเห็น ของประชาชน เพ่ือเสนอ
รัฐบาล และหนวยงาน ท่ีเก่ียวของ นอกจากนี้ ยังทําหนาท่ี โนมนาว ชักจูง ประชาชน เพ่ือกอใหเกิด
ความรวมมือ แกรัฐบาล และ หนวยราชการ ตาง ๆ ตาม แนวทาง ท่ีถูกท่ีควร ในระบอบ
ประชาธิปไตย โดยมี พระมหากษัตริย เปนประมุข นอกจาก สํานักงานใหญ ในกรุงเทพ มหานคร แลว
กรมประชาสัมพันธ ยังมี สํานัก ประชาสัมพันธ เขต อีก 8 สํานัก ไดแก สปข.1 ขอนแกน สปข.2
อุบลราชธานี สปข.3 ลําปาง สปข.4 พิษณุโลก สปข.5 สุราษฎรธานี สปข.6 สงขลา สปข.7 ระยอง
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และ สปข.8 กาญจนบุรี เพ่ือเผยแพร และ ประชาสัมพันธ ขาวสาร ใหเขาถึง ประชาชน ในสวน
ภูมิภาค ขณะ เดียวกัน กรมประชาสัมพันธ ยังมี สํานักงาน ประชาสัมพันธ ครบทุก จังหวัด(กรม
ประชาสัมพันธ,ออนไลน,2558)

2.2 หนวยงานทางทหาร ซึ่งเปนหนวยงานดานความม่ันคง  มีหนาท่ีหลักในการ
ปองกันประเทศ มีสวนราชการท่ีเก่ียวของกับการปฏิบัติการขาวสาร คือ กระทรวงกลาโหม
กองบัญชาการกองทัพไทย(บก.ทท.) กองทัพบก(ทบ.) กองทัพเรือ(ทร.) กองทัพอากาศ(ทอ.) กรม
เทคโนโลยีสารสนเทศและอวกาศกลาโหม (ทสอ.กห.)  ศูนยเทคโนโลยีสารสนเทศ กรมการสื่อสาร
ทหาร (ศทส.สส.ทหาร)

2.2.1 กระทรวงกลาโหม มีอํานาจหนาท่ีเก่ียวกับการปองกันและรักษา
ความม่ันคงของราชอาณาจักรจากภัยคุกคามท้ังภายใน และภายนอกประเทศ โดยจัดใหมีกําลังทหาร
ไว เพ่ือการรบหรือการสงคราม เพ่ือปกปองสถาบันพระมหากษัตริย เพ่ือการปราบปรามการกบฏและ
การจลาจล เพ่ือชวยการพัฒนาประเทศและเพ่ือรักษาประโยชนของชาติ ในประการอ่ืนตามท่ี
กฎหมายกําหนด ตลอดจนดําเนินการอุตสาหกรรมเก่ียวกับการปองกันประเทศและ การพลังงาน
ทหาร เพ่ือประโยชนในการปองกันและรักษาความม่ันคงของราชอาณาจักร และรักษาประโยชน ของ
ชาติดวยการใชกําลังทหารเพ่ือปฏิบัติการ ตามความในวรรคหนึ่งใหเปนไปตามท่ีกระทรวงกลาโหม
กําหนดเวนแตการใชกําลังทหาร เพ่ือปราบปรามการจลาจลใหเปนไปตามท่ีกระทรวงกลาโหมกําหนด
ซึ่ง กําหนดโดยความเห็นชอบของรัฐมนตรีวาการกระทรวงกลาโหม (กระทรวงกลาโหม, ออนไลน,
2558)

สํานักนโยบายและแผนกลาโหม (สนผ.กห.) ในป พ.ศ.๒๕๕๗ ไดมีการปรับปรุงและ
พัฒนาใหเปนหนวยท่ีมีสมรรถนะและขีดความสามารถในการปฏิบัติงาน ท่ีเพ่ิมข้ึน สามารถรองรับตอ
การปฏิบัติภารกิจตาง ๆ ไดอยางมีประสิทธิภาพ อาทิ การสนับสนุน การปฏิบัติงานของหนวย
บัญชาการถวายความปลอดภัยรักษาพระองค งานประสานภารกิจทางทหาร งานการรักษาความสงบ
เรียบรอย การรักษาความปลอดภัยศาลาวาการกลาโหมและพ้ืนท่ีของหนวยข้ึนตรงสํานักงาน
ปลัดกระทรวงกลาโหม งานดานฝายอํานวยการ งานแกไขปญหาความไมสงบในพ้ืนท่ีจังหวัดชายแดน
ภาคใต โดยเฉพาะงานกิจการอาเซียน ซึ่งเปนการบูรณาการงานท่ีเก่ียวของกับเสาหลัก ๓ เสา ในการ
รวมตัวเปนประชาคมอาเซียนเขาดวยกัน มุงเนนการดําเนินงานในเสาประชาคมการเมือง และความ
ม่ันคงอาเซียนท่ีอยูในความรับผิดชอบของกระทรวงกลาโหม ซึ่งการปรับปรุงโครงสรางการจัด และ
อัตรา ฯ ครั้งนี้ ทําใหมีการเปลี่ยนแปลงหนวยข้ึนตรง จากเดิม ๑๑ สวนราชการ เปน ๑๔ สวนราชการ
(สํานักนโยบายและแผนกลาโหม, ออนไลน, 2558)

กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม (ทสอ. กห.) วิสัยทัศน เปนหนวยงาน
หลักในการพัฒนาโครงการสรางพ้ืนฐานเทคโนโลยีสารสนเทศของ กห. เพ่ือสนับสนุนการบริหาร
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ราชการท่ัวไปของ กห. ไดอยางมีประสิทธิภาพ และสงเสริมการประยุกตใชเทคโนโลยีสารสนเทศ
การสื่อสารและกิจการอวกาศภายใน กห. อยางเปนรูปธรรม ตามยุทธศาสตรการพัฒนา กห.
อิเล็กทรอนิกส และแผนแมบทเทคโนโลยีสารสนเทศและการสื่อสาร กห. โดยมุงเนนใหเกิดการบูรณา
การระบบเทคโนโลยีสารสนเทศและการสื่อสารภายใน กห. (http://dist.mod.go.th/Vision.aspx)

การแบงสวนราชการ มีศูนยรักษาความปลอดภัยคอมพิวเตอร มีหนาท่ี พิจารณา เสนอ
ความเห็น วางแผน อํานวยการ ประสานงานกํากับการ และดําเนินการเก่ียวกับการรักษาความ
ปลอดภัยคอมพิวเตอร และการสงครามสารสนเทศของกระทรวงกลาโหม รวมท้ังปฏิบัติงานอ่ืนตามท่ี
ไดรับมอบหมาย (กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม, ออนไลน, 2558)

2.2.2 กองบัญชาการกองทัพไทย
- กรมยุทธการทหาร(ยก.ทหาร) เปนกรมเสนาธิการรวม รับผิดชอบงานดานการ

ปฏิบัติการขาวสาร(IO) กรมสื่อสารทหาร โดย ศูนยเทคโนโลยีสารสนเทศ (ศทท.สส.ทหาร) เปนหนวย
ปฏิบัติ กรมยุทธการทหาร กองบัญชาการกองทัพไทย มีหนาท่ีพิจารณาเสนอความเห็นเก่ียวกับ
นโยบาย วางแผน อํานวยการ ประสานงาน กํากับดูแล และดําเนินการในดานยุทธการของ
กองบัญชาการทหารสูงสุด รวมท้ังประสานงานดานยุทธการกับเหลาทัพ มีเจากรมยุทธการทหารเปน
ผูบังคับบัญชารับผิดชอบ ขอบเขตหนาท่ีตามกฏหมาย ท่ีสําคัญคือ พิจารณากําหนดนโยบายดาน
การทหารใหเปนไปตามนโยบายความม่ันคงแหงชาติ และประสานกับกระทรวงทบวงกรมท่ีรวม
รับผิดชอบ พิจารณาเสนอและประสานนโยบายความม่ันคงแหงชาติดานอ่ืน ๆ ซึ่งกระทรวงกลาโหม
จะตองรวมดวยกับกระทรวง ทบวง กรมซึ่งเปนเจาของเรื่อง (กรมยุทธการทหาร, ออนไลน, 2558)

- กรมสื่อสารทหาร(สส.ทหาร) มีหนาท่ีพิจารณาเสนอความเห็นเก่ียวกับนโยบาย
วางแผนอํานวยการ ประสานงาน กํากับดูแล  และดําเนินการเก่ียวกับระบบควบคุมบังคับบัญชา การ
สื่อสารอิเลคทรอนิคส การสงครามอิเลคทรอนิคส และสารสนเทศทางการทหารรวมท้ังเปนศูนย
วิทยาการเทคโนโลยี  สารสนเทศ และการสื่อสารกองทัพไทย (กรมสื่อสารทหาร, ออนไลน, 2558)

2.2.3 กองทัพบก
- กรมยุทธการทหารบก(ยก.ทบ.) มีภารกิจท่ีสําคัญคือ วางแผน อํานวยการ

ยุทธศาสตรและยุทธการ แผนการใชกําลังทหารในเรื่องท่ีไดรับมอบ การจัดตั้งและวางกําลังหนวย
ทหาร มีขอบเขตความรับผิดชอบและหนาท่ีท่ีสําคัญคือ ชวยเหลือผูบังคับบัญชา ในการอํานวยการ
เก่ียวกับการใชกําลังกองทัพบก เพ่ือปองกันราชอาณาจักร และเพ่ือชวยเหลือเจาหนาท่ีปกครอง
ทองถ่ินในการรักษาความสงบ อํานวยการและดําเนินการเก่ียวกับเทคโนโลยีสารสนเทศและการ
สื่อสาร ตลอดจนการปฏิบัติการขาวสาร เพ่ือสนับสนุนการเตรียมกําลังและการใชกําลังของกองทัพบก
มีกองเทคโนโลยีและการสื่อสาร ดําเนินการเรื่อง IO (กรมยุทธการทหาร, ออนไลน, 2558)
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- ศูนยเทคโนโลยีทางทหาร กองทัพบก ไดรับการจัดตั้งคําสั่ง ทบ.(เฉพาะ)ท่ี ๑๕๕/๓๙
ลงวันท่ี๒๘ ส.ค. ๓๙ โดยพลเอกประมล ผลาสินธุ ผูบัญชาการทหารบกในขณะนั้นดวยวัตถุประสงคท่ี
จะใหกองทัพบกมีหนวยงานท่ี รับผิดชอบกิจการคอมพิวเตอรท้ังปวงของกองทัพบก รับผิดชอบควบคุม
และจัดการระบบฐานขอมูลโดยใช เทคโนลยีท่ีทันสมัย ท้ังเทคโนโลยีสารสนเทศ เทคโนโลยีภาพถาย
ดาวเทียม เทคโนโลยีคอมพิวเตอรและ เทคโนโลยีท่ีทันสมัยอ่ืนๆท่ีเหมาะสม เพ่ือใหเกิดประสิทธิภาพ
สูงสุดในการบริหารงานยามปกติ และการควบคุมอํานวยการยุทธ ท้ังในยามปกติและยามสงคราม โดย
มีฐานะเปนหนวยข้ึนตรงกองทัพบก (ในสวนบัญชาการ)ฝายกิจการพิเศษและมีความรับผิดชอบใน
ฐานะหัวหนาเหลาสายวิทยาการดายคอมพิวเตอร ของกองทัพบกใน

เม่ือวันท่ี ๑ เม.ย. ๒๕๔๘ ศูนยเทคโนโลยีทางทหาร กองทัพบก ไดเปลี่ยนนามหนวย
และปรับการบังคับบัญชา ตามคําสั่งกองทัพ(เฉพาะ)ท่ี ๒๐/๔๘ จากเดิมศูนยเทคโนโลยีทางทหาร
กองทัพบก (ศทท.ทบ.) เปนศูนยเทคโนโลยีทางทหาร(ศทท.) เครื่องหมายสังกัด "ศทท"คงเดิม ปรับการ
บังคับบัญชาจากเดิมเปน หนวยข้ึนตรงกองทัพบก เปนหนวยข้ึนตรงของกรมการทหารสื่อสาร (ศูนย
เทคโนโลยีทางทหาร กองทัพบก, ออนไลน, 2558)

- กองพันปฏิบัติการจิตวิทยา  หนวยบัญชาการสงครามพิเศษ เปนหนวยงานหนึ่งของ
หนวยบัญชาการพิเศษ เปนหนวยเดียวในกองทัพบก ท่ีดําเนินการดานการ ปฏิบัติการจิตวิทยาโดยตรง
เปนการปฏิบัติท้ังในดาน ยุทธศาสตร ยุทธการ และยุทธวิธี มีภารกิจ  ปฏิบัติการจิตวิทยาสนับสนุน
การปฏิบัติการพิเศษ ปฏิบัติการจิตวิทยาสนับสนุนการปฏิบัติการรบ ปฏิบัติการจิตวิทยาสนับสนุน
มาตรการเสริมความม่ันคคงภายใน (กองพันปฏิบัติการจิตวิทยา, ออนไลน, 2558)

2.2.4 กองทัพเรือ
- กรมยุทธการทหารเรือ(ยก.ทร.) กรมยุทธการทหารเรือ มีหนาท่ีวางแผน อํานวยการ

ประสานงาน กํากับการ และดําเนินการในเรื่อง ยุทธการ การฝก การใชกําลังทหาร การสงคราม
จิตวิทยาและดําเนินการทางประวัติศาสตร และพิพิธภัณฑทหาร และกิจการตามสนธิสัญญาปองกัน
รวมเทาท่ีเก่ียวของกับกองทัพเรือ มีเจากรมยุทธการทหารเรือ เปนผูบังคับบัญชา รับผิดชอบ มีสวน
ราชการข้ึนตรง ๗ หนวย (กรมยุทธการทหารเรือ, ออนไลน, 2558)

- กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ (สสท.ทร.) ความกาวหนาของ
เทคโนโลยีดานการสื่อสาร โดยเฉพาะการสื่อสารแบบดิจิตอลและเทคโนโลยีดานคอมพิวเตอร ทําให
ปจจุบันสามารถแลกเปลี่ยนขอมูลกันไดอยางกวางไกล รวดเร็ว และหลายหลากรูปแบบ ทําใหสามารถ
นํามาประยุกตใช เพ่ือตอบสนองตอความตองการในการปฏิบัติการทางทหารสมัยใหม ท่ีมีความ
ตองการขอมูลท่ีเพ่ิมมากข้ึน กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือไดขยายรวมถึงงาน
ดานระบบ สารสนเทศ และระบบควบคุมบังคับบัญชา เพ่ือพัฒนาเทคโนโลยีดานการสื่อสารและ
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สารสนเทศใหมีขีดความสามารถในการทํา สงครามสมัยใหมท่ีใชเครือขายเปนศูนยกลางของ
กองทัพเรือได

ปจจุบันงานของ สสท .ทร . ไดขยายจากเครื่องมือสื่อสารทางทหารไปจนถึงระบบ
สารสนเทศ และการควบคุมบังคับบัญชา โดยท่ี ระบบสารสนเทศ เปนระบบเครือขายคอมพิวเตอร
ท่ีรวบรวม จัดเก็บประมวลผล และแสดงผลขอมูล เพ่ือสรางขอมูลขาวสารหรือสารสนเทศตามท่ี
ตองการ และสงผลลัทธท่ีไดใหผู ใช เพ่ือสนับสนุนการทํางาน เชน การวางแผน การตัดสินใจ
การควบคุมสั่งการ การติดตามผลงาน เปนตน ไดในเวลาอันรวดเร็วและถูกตอง ในขณะท่ีการควบคุม
บังคับบัญชา ) Command and Control : C2  (นั้น เปนการนําเครื่องมือสื่อสารและระบบสารสนเทศ
มาใชรวมกันในการประมวลขอมูล และการสั่งการตางๆ รวมท้ังการดําเนินกรรมวิธี เพ่ือชวยเหลือ
การผลิตขาวกรอง ใหมีความถูกตองรวดเร็วทันตอสถานการณท่ีเกิดข้ึนอยางตอเนื่อง ซึ่งจะทําให
ผูบังคับบัญชาสามารถวางแผน สั่งการ และควบคุมการปฏิบัติของหนวยรองไดอยางมีประสิทธิภาพ
อีกท้ังยังเปนองค ประกอบสําคัญในการประสานการปฏิบัติทางขางอีกดวย ขณะเดียวกันยังเปน
เครื่องมือสําคัญในการรายงานผล การปฏิบัติของหนวยรองใหกับหนวยเหนือไดรับทราบสถานภาพ
และความเคลื่อนไหว ของสถานการณ (กรมการสื่อสารและเทคโนโลยีสารสนเทศทหารเรือ, ออนไลน,
2558)

2.2.5 กองทัพอากาศ
- กรมกิจการพลเรือน กองทัพอากาศ มีหนาท่ีพิจารณา เสนอนโยบาย วางแผน

อํานวยการ ประสานงาน ควบคุม กํากับการ พัฒนา และดําเนินการดานกิจการพลเรือน
การประชาสัมพันธ การสนับสนุนการพัฒนาประเทศ การปองกันและแกไขปญหาจากภัยพิบัติ
การชวยเหลือประชาชน และโครงการอันเนื่องมาจากพระราชดําริ กับมีหนาท่ีจัดการความรู ควบคุม
ประเมินผล และตรวจตรากิจการในสายวิทยาการดานกิจการพลเรือนและการประชาสัมพันธ
มี เจากรมกิจการพลเรือนทหารอากาศเปนผูบัง คับบัญชารับผิดชอบ (กรมกิจการพลเรือน
กองทัพอากาศ, ออนไลน, 2558)

- กรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ ภารกิจมีหนาท่ี พิจารณา
เสนอนโยบาย วางแผน อํานวยการ ประสานงาน ควบคุม กํากับการ พัฒนา และดําเนินงานเก่ียวกับ
ระบบบัญชาการและควบคุม ขาย เครือขาย เทคโนโลยีสารสนเทศ การสื่อสารอิเล็กทรอนิกสสงคราม
อิเล็กทรอนิกส และสงครามสารสนเทศ ของกองทัพอากาศ กับมีหนาท่ีสรางองคความรู ควบคุม
ประเมินผลและตรวจตราในกิจการเทคโนโลยีสารสนเทศและสงครามอิเล็กทรอนิกส มี เจากรม
เทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ เปนผูบังคับบัญชารับผิดชอบ (กรมเทคโนโลยี
สารสนเทศและการสื่อสารทหารอากาศ, ออนไลน, 2558)

2.2.6 สํานักงานตํารวจแหงชาติ
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สํานักงานตํารวจแหงชาติไดมีการแบงสวนราชการใหมตามพระราชกฤษฎีกาแบงสวน
ราชการสํานักงานตํารวจแหงชาติ พ.ศ. 2548 เรียกวา สํานักงานเทคโนโลยีสารสนเทศและการสื่อสาร
ประกอบดวย 4 กองบังคับการ และ 1 กองกํากับการ ไดแก

- ฝายอํานวยการ (กองกํากับการ)
- ศูนยตรวจสอบและวิเคราะหการกระทําผิดทางเทคโนโลยี
- ศูนยเทคโนโลยีสารสนเทศกลาง
- กองตํารวจสื่อสาร
- กองทะเบียนประวัติอาชญากร
ตอมา เม่ือวันท่ี 31 มี.ค.2552 ไดมีการปรับปรุงโครงสรางใหมอีกครั้งโดยไดมีการ แบง

กองบังคับการใหม ออกเปน 4 กองบังคับการ ดังนี้
- กองบังคับการอํานวยการ
- กองบังคับการตํารวจสื่อสาร
- กองบังคับการศูนยเทคโนโลยีสารสนเทศกลาง
- กองบังคับการสนับสนุนทางเทคโนโลยี (สํานักงานตํารวจแหงชาต,ิ ออนไลน, 2558)
3. การจัดตั้งศูนยปฏิบัติการขาวสารในตางประเทศ
ดําเนินการโดยสัมภาษณ นศ.ตางชาติ  ท่ีมาเขารับการศึกษาใน วิทยาลัยปองกัน

ราชอาณาจักร รุนท่ี 57 นักศึกษาวิทยาลัยปองกันราชอาณาจักร ประเทศปากีสถานท่ีเดินทางมาดูงาน
วิทยาลัยปองกันราชอาณาจักร สถาบันวิชาการปองกันประเทศ ของไทย และการคนหาขอมูลจาก
ระบบอินเตอรเน็ต สรุปไดดังนี้

3.1 ประเทศอินเดีย จากการสัมภาษณ นักศึกษา วปอ. จากประเทศอินเดีย
ไดทราบวามีการดําเนินการในระดับกระทรวง คือ กระทรวงเทคโนโลยีสารสนเทศ และการสื่อสาร
(Ministry of Communications and Information Technology) และมีศูนยวิเคราะห และ
แลกเปลี่ยนขาวสาร (Information Sharing and Analysis Center :ISAC) โดยมีหนาท่ีดังนี้

The Ministry of Communication and Information Technology is an Indian
government ministry. It contains three departments:

Department of Telecommunications
Department of Electronics and Information Technology
Department of Posts
The following cadre controlling authority of the Civil Services (including

Indian Telecommunication Service, Indian Postal Service, Indian Radio Regulatory
Service, Telegraph Traffic Service and Indian Posts and Telegraphs Accounts and
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Finance Service) are under the administration and supervision of the Ministry of
Communications and Information Technology. (Ministry of Communications and
Information Technology From Wikipedia, the free encyclopedia, ออนไลน, 2558)

Information Sharing and Analysis Center (ISAC) is not-for-profit
organization incorporated under Section 25 of the Companies Act 1956, Government
of India that owns and manages the scheme of National Security Database program.

What is the role of ISAC

- Authority for decisions relating to the NSD empanelment program
- Authority for granting, maintaining, recertifying, expanding and reducing

the scope of the NSD empanelment program
- Authority for suspending or withdrawing the NSD empanelment
- Authority for managing and maintaining the access to National Security

Database
- Authority for creating the technical benchmarks and challenges (CTF)

for various NSD domains (Information Sharing and Analysis Center,
ออนไลน, 2558)
3.2 ประเทศเวียดนาม จากการสัมภาษณ นักศึกษา วปอ.จากประเทศเวียดนาม

ไดทราบวามีหนวยงานรับผิดชอบในระดับยุทธศาสตร ในระดับกระทรวง คือ กระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร (Ministry of Information and Communications of the Socialist
Republic of Vietnam :MIC)

The Ministry of Information and Communications (MIC) of the Socialist
Republic of Viet Nam is the policy making and regulatory body in the fields of press;
publishing; posts, telecommunications; radio frequency; information technology,
electronics; broadcasting; media; foreign information; domestic information; and
national information and communication infrastructure; management of related
public services on behalf of the Government. The functions, duties and
responsibilities of MIC are regulated in the Government’s Decree No. 132/2013/ND-CP
dated Oct 16, 2013.

- MIC submits drafts of laws, ordinances, revolutions to the National
Assembly and National Assembly Standing Committee; drafts of to the Government
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according to annual agendas, plans on building legal documents of the Government
and projects assigned by the Governent and the Prime Minister;

- MIC submits strategies, master plans, long-term or five-year or annual
development plans; national target programs; national target programs, action
programs and national important projects and works, programs and projects on public
utility services, public services under line sectors, fields of MIC’s management to the
Government and the Prime Minister; draft decisions, directives and others to the
Prime Minister;

- Issue circulars, decisions, directives and other documents on
management of line sectors and fields under MIC’s management.

- MIC also provides guidances to the enforcement of laws, ordinances,
regulations as well as the implementation of development strategies and plans
related to press, publishing, post, telecommunications and information technology.
(Ministry of Information and Communications of the Socialist Republic of Vietnam ,
ออนไลน, 2558)

3.3 ประเทศอินโดนีเซีย จากการสัมภาษณ นักศึกษา วปอ.จากประเทศ
อินโดนีเซีย ไดทราบวามีหนวยงานรับผิดชอบในระดับยุทธศาสตร ในระดับกระทรวง คือ กระทรวง
การติดตอสื่อสารและเทคโนโลยีสารสนเทศ

Ministry of Communication and Information Technology of the Republic of
Indonesia or MCIT is Indonesian Government Agency is in charge on telecommunication,
broadcasting, information technology and public communication and Information affairs and
working toward a better future for all Indonesians and developing a world-class Indonesian
communications and information technology sector. (linkedin, ออนไลน, 2558)

3.4 ประเทศมาเลเซีย จากการสัมภาษณ นักศึกษา วปอ.จากประเทศมาเลเซีย
ไดทราบวามีหนวยงานรับผิดชอบในระดับยุทธศาสตร ในระดับกระทรวง คือ กระทรวงขาวสาร การ
ติดตอสื่อสารและวัฒนธรรม (The Ministry of Information, Communication and Culture)
กระทรวงมีหนาท่ีท่ัวๆ ไปเก่ียวกับงานดานขาวสาร ถาเปนงานเก่ียวกับความม่ันคงจะเปนกระทรวง
กิจการภายในประเทศ (The Ministry of Home Affairs)

The Ministry of Information, Communication and Culture (Malay:
Kementerian Penerangan, Komunikasi dan Kebudayaan) is a government ministry that
is responsible determining the policies and direction to achieve the goals of
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Information, in line with Malaysia's commitment towards the United Nations. (The
Ministry of Information, Communication and Culture, ออนไลน, 2558)

The Ministry of Home Affairs (Malay: Kementerian Dalam Negeri (KDN))
is a Malaysian government ministry in charge of domestic affairs such as immigration,
civil defence and public matters. (The Ministry of Home Affairs, ออนไลน, 2558)

3.5 ประเทศปากีสถาน จากการสอบถามผูชวยทูตทหารปากีสถาน ไดทราบวา
ปากีสถานไมไดมีการจัดตั้งศูนยปฏิบัติการ IO ในระดับยุทธศาสตร  แตมีในระดับกองทัพ และมี
กระทรวงสารสนเทศ รับผิดชอบงานการปฏิบัติการขาวสาร และจากการสอบถามขอมูลนักศึกษา
หลักสูตรปองกันราชอาณาจักร ประเทศปากีสถานท่ีเขามาศึกษาดูงาน วิทยาลัยปองกันราชอาณาจักร
สถาบันวิชาการปองกันประเทศ ของไทย ในวันท่ี 27 เม.ย.58 ไดทราบวาประเทศปากีสถานเห็นถึง
ความสําคัญของ งานดานการปฏิบัติการขาวสาร เชนเดียวกัน เนื่องจากในสื่อสารมวลชนท่ีใหขาวตาง
(Media) การใหขาวของสื่อตางๆ มีหลายครั้งท่ีไมตรงกับขอเท็จจริง ปากีสถานจึงไดจัดตั้งกระทรวง
Ministry of Information , Broadcasting and National Heritage เพ่ือรับผิดชอบงานดานการ
ขาวสารข้ึน โดยกระทรวงมีสวนงานตางๆคือ Cyber Wing External Publicity Wing Internal
Publicity Wing Audit Bureau of Circulation Press Registrar
(http://infopak.gov.pk/Pakistan_Media_Laws.aspx)

The Ministry of Information,Broadcasting And National Heritage Urdu:
اطالاثوزارث ; abbreviated as MoIB, is a Cabinet-level ministry of Government of

Pakistan, responsible to release government information, media galleries, public
domain and government unclassified non-scientific data to the public and
international communities. The MoIB has jurisdiction for administrating the rules and
regulations and laws relating to information, broadcasting and the press media in
Pakistan.It is responsible for all the press and broadcasting arms in Pakistan. (The
Ministry of Information,Broadcasting And National Heritage , ออนไลน, 2558)

3.6 สหรัฐอเมริกา มีการจัดตั้ง ศูนยการปฏิบัติการขาวสารอยูในองคกรสืบสวน
กลางของสหรัฐฯ The Information Operations Center Analysis Group (IOC/AG)

The Information Operations Center’s Analysis Group (IOC/AG) evaluates
foreign threats to US computer systems, particularly those that support critical
infrastructures. They provide analysis to the President, his senior advisers, high-level
officials on cyber issues in the Departments of Defense, State, and Treasury, and to
senior private-sector officials responsible for operating critical infrastructures:
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 IOC/AG analysts consider potential threats from state and nonstate
actors and evaluate a wide array of information, including foreign
intentions, plans, and capabilities The Information Operations Center
Analysis Group (IOC/AG)

 The Information Operations Center’s Analysis Group (IOC/AG) evaluates
foreign threats to US computer systems, particularly those that support
critical infrastructures. They provide analysis to the President, his senior
advisers, high-level officials on cyber issues in the Departments of
Defense, State, and Treasury, and to senior private-sector officials
responsible for operating critical infrastructures:

 IOC/AG analysts consider potential threats from state and nonstate
actors and evaluate a wide array of information, including foreign
intentions, plans, and capabilities. (CIA,ออนไลน,2558)

สรุปในบทท่ี 3 จะเห็นไดวาในอดีตและปจจุบันมีการใชการปฏิบัติการขาวสารเปนสวน
สําคัญในกิจกรรมตางๆท่ีตองการใหเปนไปตามวัตถุประสงคของผูนํามาใช   หนวยงานท่ีรับผิดชอบของ
ไทยสวนใหญมีอยูในหนวยงานทางทหาร  ในสวนของหนวยราชการพลเรือนเม่ือพิจารณาจากภารกิจ
การจัดหนวย ยังไมไดใหความสําคัญกับการปฏิบัติการขาวสารมากนัก  ในสวนของตางประเทศให
ความสําคัญเก่ียวกับการปฏิบัติการขาวสารเชนเดียวกัน แตไมไดมีการจัดตั้งศูนยปฏิบัติการขาวสาร
แหงชาติรับผิดชอบ   กิจกรรมสวนใหญอยูท่ีกระทรวงสารสนเทศและการสื่อสารท่ีรับผิดชอบ



บทที่ 4
การวิเคราะหขอมูล

บทนี้เปนการวิเคราะหขอมูลท่ีไดมาจาก การศึกษาความรูเก่ียวกับการปฏิบัติการขาวสาร
หนวยงานในระดับชาติท่ีเก่ียวของ การจัดตั้งศูนยปฏิบัติการขาวสารของตางประเทศ  ผลการ
สัมภาษณผูทรงคุณวุฒิท่ีเก่ียวของกับการปฏิบัติการขาวสาร

ขอมูลการปฏิบัติการขาวสาร

จากการศึกษาหลักการ ทฤษฎี เก่ียวกับการปฏิบัติการขาวสาร ท้ังของไทย และ
ตางประเทศ อันไดแก สวนราชการพลเรือน หนวยงานดานความม่ันคงเชน สภาความม่ันคง สํานักขาว
กรองแหงชาติ หนวยงานทางทหารไดแก กระทรวงกลาโหม กองทัพบก กองทัพเรือ กองทัพอากาศ
ขอมูลจากเอกสารวิจัย ผูทรงคุณวุฒิทางการศึกษา ขอมูลจากหลักนิยมของประเทศสหรัฐอเมริกา เม่ือ
พิจารณาความหมายและองคประกอบแลว สวนใหญมีการตีความหมาย และองคประกอบท่ีคลายคลึง
กัน อาจจะเนื่องมาจาก ไดรับแนวทางมาจากการศึกษาขอมูลของประเทศสหรัฐอเมริกา ซึ่งอาจจะสรุป
ตามหลักนิยมการปฏิบัติการขาวสารรวมของกองบัญชาการกองทัพไทยไดวา การปฏิบัติการขาวสาร
คือ การสนธิการปฏิบัติตางๆ เพ่ือทําใหมีอิทธิพล ทําลาย ลดประสิทธิภาพ หรือชิงการตกลงใจของฝาย
ตรงขาม (ท้ังท่ีกระทําโดยมนุษย และระบบอัตโนมัติ) และดําเนินการ เพ่ือปองกัน ไมใหฝายตรงขาม
กระทําตอฝายเราในลักษณะเดียวกัน

การปฏิบัติการขาวสาร ประกอบดวยการปฏิบัติ 13 ประการ คือ 1.การปฏิบัติการ
จิตวิทยา 2.การลวงทางทหาร 3.การรักษาความปลอดภัยในการปฏิบัติการ 4.การสงคราม
อิเล็กทรอนิกส 5.การปฏิบัติการเครือขายคอมพิวเตอร 6.การประกันขาวสาร 7.การรักษาความ
ปลอดภัยทางวัตถุ 8.การโจมตีทางวัตถุ 9.การตอตานขาวกรอง 10.ภาพถายการรบ 11.การ
ประชาสัมพันธ 12.การปฏิบัติการระหวางพลเรือนกับทหาร และ13.กลาโหมสนับสนุนตอการทูต
สาธารณะ เม่ือพิจารณาองคประกอบตางๆ  การนําการปฏิบัติการขาวสารมาใชมีท้ังการนํามาใชอยาง
เปดเผย ปกปด และปดลับ

เม่ือนําการปฏิบัติการขาวสารมาสัมพันธกับระดับยุทธศาสตรของไทย เปนการนํา
องคประกอบตางๆ ของการปฏิบัติการขาวสาร มาสัมพันธกับ ศิลปและศาสตรในการพัฒนา การใช
พลังอํานาจทางการเมือง เศรษฐกิจ สังคมจิตวิทยา การทหาร วิทยาศาสตร เทคโนโลยี พลังงาน และ
สิ่งแวดลอม ท้ังในยามปกติและยามสงครามเพ่ือสนับสนุนใหการดําเนินนโยบายของชาติเปนไปตาม
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เปาหมายท่ีกําหนดโดยมีประสิทธิภาพท่ีสุด ทําใหชาติมีความม่ันคงในทุกๆดาน ประชาชนมีความสุข
มีความปลอดภัย อยูรวมกันอยางเปนปกแผน มีความสามัคคี กลมเกลียว เปนน้ําหนึ่งใจเดียวกัน

จากสถานการณตัวอยางท่ีเกิดข้ึนในประเทศไทย ตางๆ ไดแก  การ ดําเนินการของคณะ
รักษาความสงบแหงชาติ (คสช.) การตอสูระหวางสีของไทย ปญหาสามจังหวัดชายแดนภาคใต
สถานการณท่ีเกิดข้ึนเปนการทําลายความม่ันคงของชาติ ซึ่งมีท้ังการใชกําลังรบ และใชกลอุบาย ยุยง ยุ
แหย ยุยั่ว ปอยอ ลอหลอก บอนทําลายดวยกลอุบายหลายรูปแบบ ดวยการสื่อสารตางๆ รวมท้ังการ
ใชสื่อสังคมออนไลน(Social media) ทําใหเกิดความแตกแยก ขาดความสามัคคี เม่ือไดพิจารณาโดย
ละเอียดแลว มีการใชองคประกอบของการปฏิบัติการขาวสาร จํานวนมากในแตละกิจกรรมท่ีเกิดข้ึน
ท่ีเห็นไดชัดไดแกการใช กิจกรรมการปฏิบัติการจิตวิทยา การลวงทางทหาร การสงครามอิเล็กทรอนิกส
การปฏิบัติการเครือขายคอมพิวเตอร ภาพถายการรบ การประชาสัมพันธ ซึ่งกิจกรรมตางๆ  ลวนเปน
องคประกอบของการปฏิบัติการขาวสาร

เพ่ือดําเนินการจัดการกับปญหาความม่ันคงดานตางๆท่ีเกิดข้ึน โดยเฉพาะเรื่องของการ
ปฏิบัติการขาวสาร มีหนวยงานท้ังสวนราชการพลเรือน  ทหาร  เก่ียวของไดแก สภาความม่ันคง
แหงชาติ(สมช.) สํานักขาวกรองแหงชาติ (สขช.) กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร (ทก.)
ศูนยเทคโนโลยีอิเล็กทรอนิคสและคอมพิวเตอรแหงชาติ (NECTEC) ศูนยประสานงานการรักษาความ
ปลอดภัยคอมพิวเตอร ประเทศไทย (Thai CERT) กรมประชาสัมพันธ(กปส.) กระทรวงกลาโหม(กห.)
กองบัญชาการกองทัพไทย(บก.ทท.) กองทัพบก(ทบ.) กองทัพเรือ(ทร.) กองทัพอากาศ(ทอ.) กรม
เทคโนโลยีสารสนเทศและอวกาศกลาโหม (ทสอ.กห.)  ศูนยเทคโนโลยีสารสนเทศ  กรมการสื่อสาร
ทหาร  (ศทส.สส.ทหาร) สํานักงานเทคโนโลยีสารสนเทศและการสื่อสารสํานักงานตํารวจแหงชาติ
การดําเนินการของสวนงานตางๆ เปนการดําเนินการภายในหนวยงานนั้นๆ  ยังไมมีการจัดตั้ง
หนวยงานท่ีเปนศูนยปฏิบัติการขาวสารของไทยรับผิดชอบในภาพรวม

จากการศึกษาหนวยงาน การจัดตั้งศูนยการปฏิบัติการขาวสารของตางประเทศ ไดแก
ประเทศอินเดีย เวียดนาม มาเลเซีย อินโดนีเซีย  และปากีสถาน ยังไมมีการจัดตั้งศูนยปฏิบัติการ
ขาวสารในระดับยุทธศาสตรของชาติท่ีชัดเจน แตมีหนวยงานในระดับกระทรวงท่ีรับผิดชอบงานท่ี
เก่ียวของกับการปฏิบัติการขาวสาร ไดแก กระทรวงเทคโนโลยีสารสนเทศ และการสื่อสาร ถาเปนงาน
ดานความม่ันคงภายในประเทศ จะมี กระทรวงกิจการภายในประเทศ (The Ministry of Home
Affairs) เปนหนวยงานรับผิดชอบ เม่ือศึกษาหนวยงานของประเทศสหรัฐอเมริกา มีการจัดตั้งศูนยการ
ปฏิบัติการขาวสารอยูในองคกรสืบสวนกลางของสหรัฐฯ The Information Operations Center
Analysis Group (IOC/AG) ซึ่งเปนสวนท่ีทําหนาท่ีตรวจสอบภัยคุกคามท้ังจาก บุคคล และรัฐ โดยมี
การรายงานตอผูบังคับบัญชาระดับสูงถึง ประธานาธิบดี
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ขอมูลการสัมภาษณ

ในการรวบรวมขอมูล  ไดทําการสัมภาษณบุคลากรท่ีเก่ียวของกับการปฏิบัติการขาวสาร
ท้ังในซึ่งเปนผูบริหารในระดับนโยบาย  ผูปฏิบัติ  อาจารย  ในสวนงานท่ีเก่ียวของท้ังภาครัฐและเอกชน
จํานวน 24 คน ดังนี้

1. ผูบริหารจาก สภาความม่ันคงแหงชาติ สํานักขาวกรองแหงชาติ สํานักงาน
ปลัดกระทรวงกลาโหม กองบัญชาการกองทัพไทย  กองทัพบก สํานักงานตํารวจแหงชาติ
กองอํานวยการรักษาความม่ันคงภายใน สภาหอการคาแหงประเทศไทย เอกชน การปโตรเลียมแหง
ประเทศไทย หนังสือพิมพเดลินิวส นักศึกษา วปอ.57 ตางชาติ นศ.วปอ.ปากีสถาน จํานวน 15 คน

2. ผูปฏิบัติ จากสํานักขาวกรองแหงชาติ กองบัญชาการกองทัพไทย  สํานักงานตํารวจ
แหงชาติ  กองอํานวยการรักษาความม่ันคงภายใน จํานวน 5 คน

3. นักวิชาการ(อาจารย) จาก  กองทัพบก กองทัพเรือ กองทัพอากาศ จํานวน 4 คน
จํานวนผูใหสัมภาษณ แบงตามกลุมท่ีเก่ียวของ แสดงตามตารางท่ี 4.1 มีสัดสวนระหวาง

ผูบริหาร ผูปฏิบัติ และนักวิชาการ(อาจารย) เทากับ 3:1:1

ตารางท่ี 4.1 ผูใหสัมภาษณ

หนวยงาน ผูบริหาร ผูปฏิบัติ นักวิชาการ
(อาจารย)

รวม

ขาราชการพลเรือน
สมช. 1 1
สขช. 1 1
กระทรวง ICT 1 1
ทหาร
สป.กห. 3 3
บก.ทท. 1 2 3
ทบ. 1 1 2
ทร. 1 1
ทอ. 2 2
สตช. 1 1
กอ.รมน. 1 1
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เอกชน 2 2
หนวยงาน ผูบริหาร ผูปฏิบัติ นักวิชาการ

(อาจารย)
รวม

สื่อมวลชน 1 1
ตางประเทศ 5 5
รวม 15 5 4 24

ผลการสัมภาษณ

1. ผูใหการสัมภาษณ มองเห็นถึงความสําคัญของงานดานการปฏิบัติการขาวสารใน
ปจจุบันซึ่งมีการนํามาใชทําใหเกิดปญหาความม่ันคงในดานตางๆ จึงควรมีหนวยงานรับผิดชอบ
ใหชัดเจน

2. กิจกรรมสวนใหญท่ีใชในการปฏิบัติการขาวสารคือ การปฏิบัติการจิตวิทยา
การประชาสัมพันธ การใชอุปกรณคอมพิวเตอร เครื่องมือสื่อสาร ในการสงขอมูลขาวสาร เพ่ือให
เกิดผลตอผูรับขาวสาร  โดยเฉพาะสังคมออนไลน (Social media)

3. เห็นดวยกับการจัดตั้งหนวยงานข้ึนมารับผิดชอบงานดานการปฏิบัติการขาวสารใน
ระดับยุทธศาสตรของไทย  โดยอาจจะจัดตั้งเปน เปน 2 ลักษณะ คือ

3.1 ศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรหรือศูนยการปฏิบัติการขาวสาร
แหงชาติ  ซึ่งประกอบไปดวยหนวยงานท่ีเก่ียวของ อันไดแก สภาความม่ันคงแหงชาติ สํานักขาวกรอง
แหงชาติ สํานักงานปลัดกระทรวงกลาโหม กองบัญชาการกองทัพไทย  กองทัพบก กองทัพเรือ
กองทัพอากาศ สํานักงานตํารวจแหงชาติ  กองอํานวยการรักษาความม่ันคงภายใน และหนวยงาน
ความม่ันคงอ่ืนๆ

3.2 คณะกรรมการการปฏิบัติการขาวสารแหงชาติ เนื่องจากการจัดตั้งศูนย
การปฏิบัติการขาวสารแหงชาติข้ึนมาเปนการจัดตั้งหนวยใหม อาจจะมีความยากในการจัดตั้งและ
ดําเนินการ เพราะตองใชงบประมาณ บุคลากร  อุปกรณ  จึงอาจจะจัดตั้งเปนคณะกรรมการ
การปฏิบัติการขาวสารแหงชาติ โดยมีผูแทนจากหนวยงานความม่ันคงท่ีเก่ียวของตางๆ มารวมเปน
คณะกรรมการ

4. เนื่องจากงานการปฏิบัติการขาวสารมีท้ังงานท่ี เปดเผย ปกปด และลับการดําเนินการ
บางครั้งตองปดบังการดําเนินการ มิฉะนั้นจะเสียผลในการปฏิบัติ การจัดหาบุคลากรจึงตองดําเนินการ
อยางละเอียดรอบคอบ ไมเปดเผยหนวยงานตอสาธารณะชน

5. การดําเนินการจัดตั้งหนวยงานการปฏิบัติการขาวสารระดับยุทธศาสตรของ
ตางประเทศ  จากผลการสัมภาษณ ไมมีการจัดตั้งท่ีชัดเจน งานดานการปฏิบัติการขาวสารสวนใหญมี
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กระทรวงท่ีรับผิดชอบ คือ กระทรวงเทคโนโลยีสารสนเทศ และการสื่อสาร สําหรับงานดานความม่ันคง
ภายในมีกระทรวงความม่ันคงภายในของแตละประเทศดูแล

6. หนวยงานรับผิดชอบในการจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตร หรือ
คณะกรรมการปฏิบัติการขาวสารแหงชาติ ควรเปนหนวยงานท่ีเก่ียวของกับความม่ันคง เชน
สภาความม่ันคงแหงชาติ กระทรวงกลาโหม นอกจากนั้นยังตองเพ่ิมบทบาทภารกิจใหหนวยงานท่ี
เก่ียวของ เชน กรมประชาสัมพันธ ตองมีหนาท่ีเปนหนวยปฏิบัติงานดานการปฏิบัติการขาวสารอีก
หนาท่ีหนึ่งดวย

7. นอกเหนือจากงานดานการปฏิบัติการขาวสารแลว  เรื่อง การสื่อสารทางยุทธศาสตร
(Strategic Communication: SC) เปนสวนหนึ่งของการปฏิบัติการในยุคใหมซึ่งอาจจะตองมี
การนํามาเก่ียวของสัมพันธกันดวย

การวิเคราะห

1. การปฏิบัติการขาวสารในระดับยุทธศาสตร เปนการนําการปฏิบัติการขาวสารซึ่งมี
กิจกรรมตางๆ มาสัมพันธกับความม่ันคง ในดานตางๆ ไดแก การเมือง เศรษฐกิจ สังคมจิตวิทยา
การทหารของชาติ และวิทยาศาสตร เทคโนโลยี พลังงาน และสิ่งแวดลอม ท้ังในยามปกติและยาม
สงครามเพ่ือสนับสนุนการดําเนินนโยบายของชาติ การดําเนินการขาวสารในระดับยุทธศาสตรจะรับ
แนวทาง นโยบายจากรัฐบาลสงตอใหกระทรวงเก่ียวของดําเนินการตอไป

2. จากสถานการณโลก  สถานการณในภูมิภาค สถานการณประเทศรอบบาน และ
สถานการณในประเทศ ความทาทายดานความม่ันคง เกิดความเชื่อมโยงอยางกวางขวางท่ีทําให
บุคคลหรือผูแสดงบทบาทท่ีไมใชรัฐ (Non-state actor) มีอิทธิพลมากข้ึน ในการดําเนินกิจกรรม
ตาง ๆ ท้ังในระดับโลก ภูมิภาค ปญหาอาชญากรรมขามชาติ โดยเฉพาะการคาอาวุธ การคายาเสพ
ติด การคามนุษย การกระทําอันเปนโจรสลัด อาชญากรรมคอมพิวเตอร และการกอการรายสากล จะ
เห็นไดวาภัยคุกคามท่ีสําคัญประการหนึ่งคืออาชญากรรมคอมพิวเตอร ซึ่งเปนกิจกรรมหนึ่งของการ
ปฏิบัติการขาวสาร  ผูท่ีเก่ียวของมีหลายสวนท้ังบุคคล ผูแสดงบทบาทท่ีไมใชรัฐ  หรือแมกระท่ังรัฐท่ี
ดํารงไวซึ่งผลประโยชนแหงชาติของตน จึงทําใหการปฏิบัติการขาวสารเขาไปเปนสวนสําคัญของงาน
ดานความม่ันคง

3. จากทฤษฎี หลักการท่ีเก่ียวกับการปฏิบัติการขาวสาร หลักการสวนใหญนํามาจาก
ประเทศสหรัฐอเมริกา  เพราะฉนั้น การตีความหมาย ของหนวยงานทางทหาร พลเรือน นักวิชาการ
จึงมีความคลายคลึงกัน หรือแตกตางกันไมมากนัก  เนื่องจากนําความรูมาจากแหลงเดียวกัน

4. เหตุการณ ท้ังตางประเทศและในประเทศ ในประวัติศาสตร และปจจุบัน ไดมีการนํา
กิจกรรมการปฏิบัติการขาวสารไปใช อาทิเชน แผนเมืองรางในวรรณกรรมสามกก เปนการนํากิจกรรม
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การลวงทางทหาร การปฏิบัติการจิตวิทยา ประชาสัมพันธไปใช ทําใหเกิดอิทธิพลตอผูมีอํานาจสั่งการ
การรบท่ีโมกาดิชู   ประเทศโซมาเลีย ใช กิจกรรมภาพถายทางทหาร การประชาสัมพันธ
การปฏิบัติการจิตวิทยา  ไปใชทําใหเกิดอิทธิพลตอประชาชน รัฐบาล การระเบิดท่ีเมืองมาดริด สเปน
ใชการปฏิบัติการจิตวิทยา ประชาสัมพันธ มีผลทําใหมีการเปลี่ยนแปลงผลการเลือกตั้ง สงคราม
กรุงทรอย ใชกิจกรรมการลวงทางทหาร การปฏิบัติการจิตวิทยา  ทําใหสามารถสามารถไดชัยชนะ
ทางทหาร การตอสูระหวางสี ของไทย ใชการปฏิบัติการจิตวิทยา ประชาสัมพันธ การปฏิบัติ
การเครือขายคอมพิวเตอร สงครามอิเลคทรอนิคส ใชสื่อสารมวลชนตาง รวมท้ังสื่อสังคมออนไลน
ทําใหประชาชนเกิดความสับสน มีผลตอการปฏิบัติของรัฐบาล ภายหลังการเขายึดอํานาจของ คสช.
มีการกลาวถึงการนําเรื่องการปฏิบัติการขาวสารมาใชในการเขียนขาวของนักขาวสายความม่ันคง
มากข้ึนในระยะหลัง ซึ่งมีท้ังปลุกขวัญกําลังใจ และตอกย้ําความเลวราย ซึ่งเปนการใชการปฏิบัติ
การจิตวิทยานั่นเอง รวมถึงการใชโซเชียลมีเดีย เชน เฟสบุค เปนตน ผูนําดานความปลอดภัย
ไซเบอรเตือน ผูคาปลีกและสถาบันการเงินนอกสหรัฐฯ เตรียมรับมือการโหมกระหน่ําของภัยคุกคาม
ทางไซเบอรในป 2558 รวมท้ังมุมมองใหมของแฮกเกอรในการโจมตีระบบความปลอดภัยขอมูลคอมพิวเตอร
แสดงใหเห็นถึงการใชกิจกรรมทางสงครามอิเลคทรอนิค การปฏิบัติการคอมพิวเตอรเครือขาย
ปญหาชายแดนใต  ไดมีการนําเอาการปฏิบัติการขาวสารไปใชในกิจกรรมตางๆท่ีเกิดข้ึนท้ังฝายรัฐ และ
ฝายกอความไมสงบ จํานวนหลายกิจกรรม เหตุการณหรือสถานการณตางๆ เหลานั้นแสดงใหเห็นถึง
ความสําคัญของการปฏิบัติการขาวสารท่ีมีการนํามาใชท้ังในอดีต ปจจุบัน ซึ่งในอนาคตก็คงไมสามารถ
ท่ีจะหลีกหนีปญหาในลักษณะนี้ไปได

5. หนวยงานท่ีเก่ียวของกับความม่ันคงของไทย ท้ังสวนราชการพลเรือน ท่ีปฏิบัติงาน
เก่ียวของกับความม่ันคงของชาติ มีอาทิเชน สภาความม่ันคงแหงชาติ(สมช.) สํานักขาวกรองแหงชาติ
(สขช.) กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ศูนยเทคโนโลยีอิเล็กรอนิคสและคอมพิวเตอร
แหงชาติ (NECTEC) ศูนยประสานงานการรักษาความปลอดภัยคอมพิวเตอร ประเทศไทย (Thai
CERT) กรมประชาสัมพันธ(กปส.) หนวยงานทางทหาร และสํานักงานตํารวจแหงชาติ มีสวนราชการท่ี
เก่ียวของกับการปฏิบัติการขาวสาร คือ กระทรวงกลาโหม กองบัญชาการกองทัพไทย(บก.ทท.)
กองทัพบก(ทบ.) กองทัพเรือ(ทร.) กองทัพอากาศ(ทอ.) กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม
(ทสอ.กห.)  ศูนยเทคโนโลยีสารสนเทศ  กรมการสื่อสารทหาร  (ศทส.สส.ทหาร) สํานักงานเทคโนโลยี
สารสนเทศและการสื่อสาร สํานักงานตํารวจแหงชาติ (สทส.) หนวยงานความม่ันคงท่ีกลาวมา มีการ
ดําเนินการในเรื่องการปฏิบัติการขาวสาร ของแตละหนวย เปนเอกเทศ  ซึ่งอาจจะมีการประสานขอมูล
กับตางหนวยงานบางในบางโอกาส แตยังไมมีการบูรณาการท่ีมีแนวทางชัดเจน หนวยงานรับผิดชอบ
ในภาพรวมท่ีจะรับนโยบายจากรัฐบาลนํามากระจายใหกระทรวงตางๆ  ก็ยังไมมีการจัดตั้งหนวยงาน
รับผิดชอบ
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6. ประเทศมาเลเซีย ปากีสถาน เวียดนาม อินเดีย และอินโดนีเซีย ไมไดมีการจัดตั้งศูนย
ปฏิบัติการขาวสารท่ีชัดเจน  แตมีกระทรวงรับผิดชอบงานดานการปฏิบัติการขาวสารในทางเปด คือ
กระทรวงการติดตอสื่อสารและเทคโนโลยีสารสนเทศ สําหรับประเทศสหรัฐอเมริกามีการจัดตั้งศูนย
การปฏิบัติการขาวสารอยูในองคกรสืบสวนกลางของสหรัฐฯ การดําเนินการดานการปฏิบัติการ
ขาวสารในบางสวนเปนเรื่องท่ีไมเปดเผย หรืออาจจะกลาวไดวาเปนเรื่องลับ การสอบถามจาก
นศ.วปอ.57 ตางประเทศ ไมไดมีสวนเก่ียวของโดยตรงอาจจะไมไดขอเท็จจริงท่ีถูกตอง ซึ่ง
การดําเนินการของแตละประเทศอาจจะมีการจัดตั้งหนวยในลักษณะอ่ืนๆ เพ่ืออําพรางสถานะหนาท่ี
ท่ีแทจริงก็เปนไปได สําหรับประเทศสหรัฐอเมริกา เปนประเทศตนแบบท่ีเปนท่ีมาทางวิชาการเก่ียวกับ
การปฏิบัติการขาวสาร  จึงมีการจัดตั้งหนวยงานรับผิดชอบท่ีชัดเจน และอยูในองคกรความม่ันคงท่ี
สําคัญคือ องคกรสืบสวนกลางของสหรัฐฯ

7. ผลจากการสัมภาษณ ในเรื่องความหมาย และองคประกอบของการปฏิบัติการ
ขาวสาร สวนใหญผูใหการสัมภาษณจะเขาใจวาเก่ียวของกับงานดานการปฏิบัติการจิตวิทยา
การประชาสัมพันธ การสงครามอิเล็กทรอนิกส การปฏิบัติการเครือขายคอมพิวเตอร แตไมทราบถึง
องคประกอบท้ังหมดของการปฏิบัติการขาวสาร แสดงใหเห็นถึงความสําคัญของการปฏิบัติการ
ขาวสาร  ซึ่งถึงแมผูใหสัมภาษณจะไมเขาใจอยางถองแทถึงความหมายของการปฏิบัติการขาวสาร
แตก็เขาใจถึงความสําคัญของกิจกรรมการปฏิบัติการขาวสารท่ีถูกนํามาใชในสถานการณตางๆ
การปฏิบัติการขาวสารจึงนับไดวาเปนกิจกรรมสําคัญท่ีเก่ียวของกับความม่ันคงของชาติ  ซึ่งในปจจุบัน
มีการนําไปใชในสถานการณ/เหตุการณตางๆ ในหลายๆ ครั้ง ซึ่งถือไดวามีความสําคัญอยางยิ่งท่ีองคกร
ดานความม่ันคงจะตองนํามาพิจารณา

8. การจัดตั้งศูนยปฏิบัติการขาวสารระดับยุทธศาสตรของไทย หากไดมีการจัดตั้งข้ึนจะ
ทําใหรัฐบาลมีหนวยงานรับผิดชอบโดยตรงตองานดานการปฏิบัติการขาวสาร  ซึ่งจะรับนโยบายจาก
รัฐบาล สามารถท่ีจะเขาไปแกปญหาท่ีเกิดข้ึนไดอยางทันเวลา และตอเนื่อง ซึ่งอาจจะจัดตั้งเปน
หนวยงานใหม หรือจัดตั้งเปนคณะกรรมการก็สามารถดําเนินการได  การบูรณาการบุคลากรของ
หนวยงานท่ีเก่ียวของ  รวมท้ังในภาคเอกชน สื่อสารมวลชนตางๆ  ก็นับเปนสวนสําคัญท่ีจะทําให การ
ดําเนินงานมีประสิทธิภาพ ครอบคลุมงานตางๆ ไดเปนอยางดี  สิ่งสําคัญท่ีจะตองระลึกถึงเสมอคือ ใน
กิจกรรมบางกิจกรรมเปนกิจกรรมท่ีเปนความลับซึ่งไมอาจพึงเปดเผยตอสาธารณะชนได  รวมท้ัง
บุคลากรจะตองไดรับการปลูกฝงอุดมการณความรักชาติ  การเห็นแกสวนรวม  เพ่ือจะไดไมนํา
กิจกรรมการปฏิบัติการขาวสารไปใชในทางท่ีไมถูกตอง

9. การจัดตั้งคณะกรรมการปฏิบัติการขาวสารแหงชาติ เนื่องจากมีหนวยงานเก่ียวของ
ตองจัดสงคณะกรรมการเขารวมประชุม ปฏิบัติงาน ซึ่งผูเขามารวมปฏิบัติหนาท่ีในคณะกรรมการ
อาจจะตองมีภารกิจไปปฏิบัติงานในหนวยของตน  ทําใหการทุมเทในการปฏิบัติงานของคณะกรรมการ
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มีนอย จึงอาจจะไมมีเอกภาพในการบูรณาการหนวยงานตางๆ  และเม่ือพิจารณาไปแลวอาจจะ มี
ความคลายคลึงกับ คณะกรรมการปฏิบัติการจิตวิทยาแหงชาติท่ีไดมีการดําจัดตั้งและดําเนินงาน
มาแลว แตในปจจุบันยังไมมีความคืบหนาในการดําเนินการมากนัก

10. การจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรแหงชาติของไทย  เปนการ
จัดตั้งหนวยข้ึนมาใหม ซึ่งจะตองบูรณาการงานจากหนวยงานความม่ันคงท่ีเก่ียวของ   ไดแก สมช.
สขช. กห. ทบ. ทร.  ทอ.  สตช. กตต. ทก. และหนวยงานความม่ันคงอ่ืนๆ เม่ือไดรับการจัดตั้งหนวย
ข้ึน  นาจะเปนหนทางปฏิบัติท่ีเหมาะสม เนื่องจากความเปนหนวยจะทําใหมีความเปนเอกภาพ
บุคลากรสามารถปฏิบัติงานไดอยางเต็มท่ี  เต็มความสามารถ และมีประสิทธิภาพ สําหรับหนวยงานท่ี
ควรเปนหนวยรับผิดชอบ ในการจัดตั้งศูนยปฏิบัติการขาวสาร ในระดับยุทธศาสตร คือ กห. เนื่องจาก
เปนหนวยงานความม่ันคงท่ีมีขีดความสามารถ ในการบูรณาหนวยงานตางๆ มีกําลังพลท่ีมีวินัย มีองค
ความรู มีความเขาใจ ในเรื่องการปฏิบัติขาวสารเปนอยางดี

11. การจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตร เพ่ือแกปญหาสถานการณดาน
ความม่ันคงในดานตางๆ ท่ีเกิดข้ึน จะมีงานตางๆ โดยจะตองติดตามสถานการณภัยคุกคามท่ีเกิดข้ึน
หรือคาดวาจะเกิดข้ึน ในทุกมิติ ท้ังในและตางประเทศอยางตอเนื่อง มีการรวมรวมปญหานํามา
วิเคราะหความรุนแรงของผลกระทบท่ีเกิดข้ึน นํามาจัดลําดับความเรงดวน   วางแผนการใชเครื่องมือท่ี
มีอยูตางๆใหเหมาะสม  นําไปปฏิบัติหรือสั่งการใหกระทรวง หนวยงานเก่ียวของปฏิบัติ  รวมท้ังมีการ
ติดตามประเมินผลการปฏิบัติอยางตอเนื่อง  ศูนยปฏิบัติการขาวสารฯ ควรมีภารกิจ ดังนี้

1. ติดตามสถานการณภัยคุกคามดานความม่ันคงดานตางๆ ในทุกมิติ ท่ีเก่ียวของกับ
การปฏิบัติการขาวสารท้ังในและตางประเทศ อยางตอเนื่อง

2. รวบรวมปญหา/สถานการณ ท่ีเก่ียวของกับความม่ันคงของชาติ  นํามาวิเคราะห
พิจารณา หาหนทางแกไข มิใหเกิดผลกระทบตอความม่ันคงของชาติ

3. วางแผนงานดานการปฏิบัติการขาวสารในระดับยุทธศาสตร  วางแผนการใช
เครื่องมือท่ีมีอยู นําแผนปฏิบัติการขาวสารไปปฏิบัติหรือใหกระทรวง หนวยงานเก่ียวของดําเนินการ

4. ประสานงานกับกระทรวง และหนวยงานท่ีเก่ียวของตางๆ  ใหทราบถึงนโยบาย
ภาพรวมของรัฐบาลในดานการปฏิบัติการขาวสาร ในเรื่องท่ีสําคัญตอความม่ันคง ใหขอคิดเห็นดาน
การปฏิบัติการขาวสาร กับหนวยงานดานความม่ันคง และหนวยงานท่ีเก่ียวของตางๆ

5. ประเมินผลการปฏิบัติงานการปฏิบัติการขาวสารในระดับยุทธศาสตร เพ่ือนํามา
ปรับปรุงแผนงานใหมีประสิทธิภาพ เกิดประสิทธิผล มากยิ่งข้ึน

โครงสรางการจัดสวนตางๆ ของศูนยปฏิบัติการขาวสารในระดับยุทธศาสตร
ควรประกอบดวยสวนตางๆ 5 สวน คือ สวนติดตามสถานการณ  สวนวิเคราะห  สวนวางแผน
สวนงานเครือขายคอมพิวเตอร สวนประเมินผล
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ภาพท่ี 4.2 โครงสรางการจัดศูนยปฏิบัติการขาวสารในระดับยุทธศาสตร

สวนติดตามสถานการณ

สวนงานเครือขาย
คอมพิวเตอร

สวนวางแผน

สวนวิเคราะหสวนประเมินผล
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บทที่ 5
สรุปและขอเสนอแนะ

สรุป

การวิจัยเรื่องแนวคิดการจัดตั้งหนวยงานดานการปฏิบัติการขาวสารในระดับยุทธศาสตร
ของไทย มีวัตถุประสงคเพ่ือ ศึกษาสภาพแวดลอมดานการปฏิบัติการขาวสารระดับยุทธศาสตรของ
หนวยงานทางความม่ันคงในประเทศไทย โดยเริ่มจากการศึกษาขอมูลจากเอกสาร หลักนิยม เอกสาร
วิจัย ท่ีเก่ียวของกับการปฏิบัติการขาวสาร การศึกษาสภาวะแวดลอมท่ีเก่ียวของกับการปฏิบัติการ
ขาวสารท้ังในและนอกประเทศ การสัมภาษณแบบเจาะลึก กลุมผูบริหาร  ผูปฏิบัติ นําขอมูลมาทําการ
วิเคราะห ดวยการพรรณา  เพ่ือใหเกิดผลลัพธทางการวิจัยท่ีเปนเหตุเปนผล เพ่ือพิจารณาความ
เหมาะสม และเสนอแนวทางการจัดตั้งศูนยการปฏิบัติการขาวสารระดับยุทธศาสตรแหงชาติ สําหรับ
ประเทศไทย สามารถสรุปผลการวิจัย ตามวัตถุประสงคท่ีกําหนดไวดังนี้

1. ศึกษาสภาพแวดลอมดานการปฏิบัติการขาวสารระดับยุทธศาสตรของหนวยงาน
ทางความม่ันคงในประเทศไทย

จากการศึกษาสภาพแวดลอมดานการปฏิบัติการขาวสาร อันไดแก ความรูท่ีเก่ียวกับการ
ปฏิบัติการขาวสาร การปฏิบัติการขาวสารไดรับหลักการมาจากประเทศสหรัฐอเมริกา โดยมีกิจกรรม
ท่ีเก่ียวของจํานวน 13 กิจกรรม และมีความสัมพันธเก่ียวของกับ ยุทธศาสตรความม่ันคงในดานตางๆ
ของไทย  สถานการณ/เหตุการณตางๆท่ีใช ปญหาความม่ันคงท่ีเกิดข้ึน เชน ปญหาสามจังหวัด
ชายแดนใต ปญหาความไมสามัคคีของคนในชาติ  การโจรกรรมทางอินเตอรเน็ต เปนตน ปญหาภัย
คุกคามตางๆ ไดนําองคประกอบของการปฏิบัติการขาวสารมาใช ท่ีเห็นไดชัดไดแก การปฏิบัติการ
จิตวิทยา การลวงทางทหาร การสงครามอิเล็กทรอนิกส การปฏิบัติการเครือขายคอมพิวเตอร ภาพถาย
การรบ การประชาสัมพันธ ผูปฏิบัติอาจจะเปนบุคคล หนวยงาน หรือรัฐ ก็สามารถท่ีจะดําเนินการ
ปฏิบัติการขาวสารได โดยใชเครื่องมือตางๆท่ีเก่ียวของ เครื่องมือท่ีสําคัญในสังคมปจจุบันคือการใชสื่อ
สังคมออนไลน (Social media)

ในตางประเทศ ใหความสําคัญของงานดานการปฏิบัติการขาวสารเชนเดียวกัน
มีหนวยงานท่ีรับผิดชอบงานดานการปฏิบัติการขาวสาร อยูในกระทรวงการติดตอสื่อสารและเทคโนโย
ลีสารสนเทศ  แตไมมีศูนยปฏิบัติการขาวสารเพ่ือรับผิดชอบโดยตรง  ประเทศท่ีมีหนวยงานการ
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ปฏิบัติการขาวสารเห็นไดชัดเจนคือ ประเทศสหรัฐอเมริกา มีการจัดตั้ง ศูนยการปฏิบัติการขาวสารอยู
ในองคกรสืบสวนกลางของสหรัฐอเมริกา

สําหรับหนวยงานรับผิดชอบของไทยมีหลายดวยงานอาทิเชน สภาความม่ันคงแหงชาติ
(สมช.) สํานักขาวกรองแหงชาติ (สขช.) กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร(ทก.) ศูนย
เทคโนโลยีอิเล็กรอนิคสและคอมพิวเตอรแหงชาติ (NECTEC) ศูนยประสานงานการรักษาความ
ปลอดภัยคอมพิวเตอร ประเทศไทย (Thai CERT) กรมประชาสัมพันธ(กปส.) กระทรวงกลาโหม(กห.)
กองบัญชาการกองทัพไทย(บก.ทท.) กองทัพบก(ทบ.) กองทัพเรือ(ทร.) กองทัพอากาศ(ทอ.) กรม
เทคโนโลยีสารสนเทศและอวกาศกลาโหม (ทสอ.กห.)  ศูนยเทคโนโลยีสารสนเทศ  กรมการสื่อสาร
ทหาร  (ศทส.สส.ทหาร) สํานักงานเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานตํารวจแหงชาติ
(สทส.)  การดําเนินการในเรื่องการปฏิบัติการขาวสารมีการดําเนินการในแตละหนวย ไมไดมีการบูรณา
การรวมกันกับหนวยตาง เปนการดํานินการโดยเอกเทศ

2. ความเหมาะสมและแนวทางการจัดตั้งศูนยการปฏิบัติการขาวสารระดับ
ยุทธศาสตรแหงชาติ ของประเทศไทย

จากขอมูลสถานการณดานความม่ันคงของไทย  ท่ีมีปญหาภัยคุกคามในดานตางๆ
หลากหลายมิติ ท้ังในและนอกประเทศ มีการนํากิจกรรมดานการปฏิบัติการขาวสาร ในสถานการณ
ตางๆ จากการศึกษาเอกสารขอมูลการปฏิบัติการขาวสาร  ผลการวิจัย รวมท้ังขอคิดเห็นของผูใหการ
สัมภาษณท่ีเก่ียวของโดยสวนใหญ  พิจารณาแลวเห็นวาควรมีการจัดตั้งหนวยงานรับผิดชอบงานดาน
การปฏิบัติการขาวสาร โดยจัดตั้งศูนยการปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย ข้ึนมาใหม
โดยมอบหมายใหหนวยงาน  กห. เปนหนวยงานรับผิดชอบหลักในการดําเนินการ และมีหนวยงานดาน
ความม่ันคงตางๆ ไดแก  สมช. สขช. ทบ. ทร. ทอ. สตช. กตต. ทก. และ กปส. จัดสงเจาหนาท่ี เขา
มารวมจัดตั้ง

การจัดตั้งหนวยงานดานการปฏิบัติการขาวสาร เก่ียวของกับหนวยงานดานความม่ันคง
หลายหนวยงาน  จะตองมีการบูรณาการขาวสารขอมูล บุคลากร  เครื่องมืออุปกรณ องคความรูตางๆ
อยางเหมาะสม  การดําเนินกิจกรรมบางประการเปนเรื่องท่ีไมพึงเปดเผย หรือเปนเรื่องลับ  ท้ังนี้เพ่ือ
รักษาผลประโยชนของชาติอันเปนสิ่งอันพึงปรารถนาสูงสุดของชาติ เนื่องจากการปฏิบัติการขาวสารมี
กิจกรรมการปฏิบัติท่ีเปนความลับ/ไมเปดเผยอยูในบางสวน บุคลากรท่ีเขามาปฏิบัติงานจะตองเปนผูท่ี
มีวินัย มีอุดมการณรักชาติ เห็นประโยชนสวนรวม ผลประโยชนของชาติเปนหลัก จึงจะทําใหการ
ปฏิบัติงานบรรลุผลตามเปาหมายของชาติ

โครงสรางการจัดสวนตางๆ ของศูนยปฏิบัติการขาวสารในระดับยุทธศาสตร ประกอบ
ดวยสวนตางๆ 5 สวน คือ สวนติดตามสถานการณ  สวนวิเคราะห  สวนวางแผน  สวนงานเครือขาย
คอมพิวเตอร  สวนประเมินผล ซึ่งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย มีภารกิจ ดังนี้
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1. ติดตามสถานการณภัยคุกคามดานความม่ันคงดานตางๆ ในทุกมิติ ท่ีเก่ียวของกับ
การปฏิบัติการขาวสารท้ังในและตางประเทศ อยางตอเนื่อง

2. รวบรวมปญหา/สถานการณ ท่ีเก่ียวของกับความม่ันคงของชาติ  นํามาวิเคราะห
พิจารณา หาหนทางแกไข มิใหเกิดผลกระทบตอความม่ันคงของชาติ

3. วางแผนงานดานการปฏิบัติการขาวสารในระดับยุทธศาสตร  วางแผนการใช
เครื่องมือท่ีมีอยู นําแผนปฏิบัติการขาวสารไปปฏิบัติหรือใหกระทรวง หนวยงานเก่ียวของดําเนินการ

4. ประสานงานกับกระทรวง และหนวยงานท่ีเก่ียวของตางๆ  ใหทราบถึงนโยบาย
ภาพรวมของรัฐบาลในดานการปฏิบัติการขาวสาร ในเรื่องท่ีสําคัญตอความม่ันคง ใหขอคิดเห็นดาน
การปฏิบัติการขาวสาร กับหนวยงานดานความม่ันคง และหนวยงานท่ีเก่ียวของตางๆ

5. ประเมินผลการปฏิบัติงานการปฏิบัติการขาวสารในระดับยุทธศาสตร เพ่ือนํามา
ปรับปรุงแผนงานใหมีประสิทธิภาพ เกิดประสิทธิผล มากยิ่งข้ึน

ขอเสนอแนะ

ปญหาความม่ันคงของชาติในปจจุบันมีหลากหลายมิติ ภัยคุกคามท่ีเกิดข้ึนจากท้ังภายในและ
ภายนอกประเทศ กิจกรรมดานการปฏิบัติการขาวสาร นับเปนสวนท่ีสําคัญท่ีหนวยงานดานความ
ม่ันคงจะตองใหความสนใจ และเพงเล็ง เปนพิเศษ  ซึ่งในปจจุบัน การดําเนินการงานดานการ
ปฏิบัติการขาวสาร ยังไมมีหนวยงานในระดับยุทธศาสตรหรือระดับชาติดูแลในภาพรวมท่ีชัดเจน  ทํา
ใหขาดการบูรณาการในดานนโยบาย การดําเนินการแยกกันทําโดยขาดเปาหมายท่ีชัดเจน ทําใหการ
แกไขปญหาไมเปนไปในแนวทางเดียวกัน หากมีระบบการจัดการดูแลในเรื่องการปฏิบัติการขาวสารท่ีดี
จะทําให การแกไขปญหาตางๆ ตรงประเด็น

การจัดตั้งหนวยงานรับผิดชอบการปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย  ถือไดวา
เปนความสําคัญท่ีเปนวาระแหงชาติ กิจกรรมของการปฏิบัติการขาวสาร มีหลายประการ และมีความ
ตองการผูท่ีมีความเขาใจ บทบาทหนาท่ี  โครงสรางจะตองมีความเหมาะสมท่ีจะทําใหภารกิจลุลวง
เปนไปตามเปาหมาย  รวมท้ังอาจจะมีการประสานงานกับสวนงานท่ีเก่ียวของตางๆ ในตางประเทศอีก
ดวย การบูรณาการรวมกันกับหนวยงานดานความม่ันคงตางๆ  อันไดแก สมช. สขช. กห. ทบ. ทร.
ทอ.  สตช. กตต. ทก. กปส. และหนวยงานความม่ันคงอ่ืนๆ จะทําใหสามารถแกปญหาไดอยางรวดเร็ว
ยิ่งข้ึน การศึกษาเรื่องการจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรในครั้งนี้ จึงนับไดวาเปน
เรื่องหนึ่งท่ีมีความสําคัญอยางยิ่งตองานดานความม่ันคงของประเทศ การศึกษาวิจัยในครั้งนี้ใชเวลาใน
การวิจัยไมมากนัก จึงไมไดพิจารณาขอมูลท่ีลึกในรายละเอียดของการปฏิบัติ  จึงควรท่ีจะมีการศึกษา
เพ่ิมเติมใหไดรายละเอียดมากยิ่งข้ึนในเรื่องตางๆ ท่ียังไมไดศึกษา หัวขอวิจัยท่ีควรดําเนินการศึกษาวิจัย
ตอไปไดแก
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1. โครงสรางการจัดศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรของไทยในรายละเอียด
2. การบริหารจัดการเครื่องมือการปฏิบัติการขาวสารของไทย รวมท้ังกฏหมายท่ีเก่ียวของกับ

งานดานการปฏิบัติการขาวสาร
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ตําแหนงปจจุบัน รองผูอํานวยการสถาบันจิตวิทยาความม่ันคง สถาบันวิชาการปองกันประเทศ



สรุปยอ

ลักษณะวิชา การทหาร

เร่ือง แนวทางการจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย
ผูวิจัย พ.อ.ขจรฤทธ์ิ  นิลกําแหง หลักสูตร วปอ. รุนที่ 57
ตําแหนง รองผูอํานวยการสถาบันจิตวิทยาความมั่นคง สถาบันวิชาการปองกันประเทศ

ความเปนมาและความสําคัญของปญหา

ภายหลังสงครามเย็นรูปแบบของภัยคุกคามตอความม่ันคงของชาติไดมีการเปลี่ยนแปลง
ไปอยางเห็นไดชัด โดยในปจจุบันภัยคุกคามไมไดเปนในรูปแบบเดิมคือการใชกําลังเขาทําสงครามแต
เพียงอยางเดียว แตอาจจะเปนภัยคุกคามในรูปแบบอ่ืนๆ ซึ่งตางไปจากเดิม

จากสภาวการณในปจจุบันท่ีเปนโลกของขอมูลขาวสาร การสื่อสารท่ีไรพรมแดน ทําให
การสงขอมูลขาวตางๆ สามารถกระจายจากเครื่องสูเครื่อง คนสูคน ไปไดอยางรวดเร็วในทุกพ้ืนท่ีของ
โลก ดวยสื่อเทคโนโลยีอุปกรณการสื่อสารตางๆ อันจะหาหนทางควบคุม หรือมาตรการในการกํากับ
ดูแลใหอยูในการควบคุมไดยากปญหาดังกลาวคือปญหาในเรื่องการปฏิบัติการขาวสาร

การปฏิบัติการขาวสาร (Information  operations : IO) หรือ ปฏิบัติการสารสนเทศ
หรือ การปฏิบัติการขอมูลขาวสารไมไดมีการปฏิบัติเฉพาะในทางทหารเทานั้นแตมีการนํามาใชใน
กิจการดานตาง ๆ มากมาย ไมวาจะเปน การดําเนินการในภาคธุรกิจสังคม การเมือง โดยเฉพาะอยาง
ยิ่งเก่ียวของกับผลประโยชน และ ความม่ันคงของชาติการศึกษาเรื่องการจัดตั้งศูนยปฏิบัติการขาวสาร
ในระดับยุทธศาสตรในครั้งนี้ จึงนับไดวาเปนเรื่องหนึ่งท่ีมีความสําคัญอยางยิ่งตองานดานความม่ันคง
ของประเทศ

วัตถุประสงคของการวิจัย

1.  เพ่ือศึกษาสภาพแวดลอมดานการปฏิบัติการขาวสารระดับยุทธศาสตรของหนวยงาน
ทางความม่ันคงในประเทศไทย

2. เพ่ือพิจารณาความเหมาะสม และเสนอแนวทางการจัดตั้งศูนยการปฏิบัติการขาวสาร
ระดับยุทธศาสตรแหงชาติ สําหรับประเทศไทย

ขอบเขตของการวิจัย



ผูวิจัยจะศึกษาใหเกิดความเขาใจถึงความหมายของการปฏิบัติการขาวสาร ( IO)
ในบริบทของไทย กลุมงาน IO ท่ีเก่ียวของ เชื่อมโยงกับสถานการณปญหาตางๆ ในประเทศ เพ่ือทําให
ไดแนวทางในการพิจารณาจัดตั้งหนวยงานดานการปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย
ซึ่งจะไมลงไปในรายละเอียดการปฏิบัติ เนื่องจากเวลาในการศึกษา มีหวงระยะเวลาวิจัยไมนานนัก

วิธีดําเนินการวิจัย

การวิจัยครั้งนี้เปนการวิจัยเชิงคุณภาพ วิธีดําเนินการวิจัยมี ๖ ข้ันตอน ไดแก 1. การ
วางแผนการวิจัย 2. การศึกษาขอมูลท่ีเก่ียวของคือ ขอมูลทุติยภูมิ ไดจากการศึกษาหลักนิยม เอกสาร
วิจัย และอินเตอรเน็ตขอมูลปฐมภูมิ ไดจากการสัมภาษณแบบเจาะลึก 3. การออกแบบเครื่องมือใน
การวิจัยโดยใชแบบสัมภาษณ 4. การรวบรวมขอมูลจากเอกสาร และผลการสัมภาษณ 5. การ
วิเคราะหขอมูล ทําการวิเคราะหขอมูลดวยการพรรณนา 6. การจัดทําเอกสาร นําผลท่ีไดจากขอ 1 – 5
นํามาสรุป อภิปรายผล

ประโยชนที่ไดรับจากการวิจัย

1. ไดแนวทาง/ความเหมาะสม/ความเปนไปไดในการจัดตั้งศูนยการปฏิบัติการขาวสาร
ในระดับยุทธศาสตรของไทย 2. กระตุนใหหนวยรับผิดชอบงานดานการปฏิบัติการขาวสารไดมี
การบูรณาการขอมูล 3. เปนสวนหนึ่งในการเตรียมการแกปญหาของชาติท่ีจะเกิดข้ึนไดอยางทันทวงที

ทฤษฎีและแนวคิดเก่ียวกับความมั่นคงและงานดานการปฏิบัติการขาวสาร

ในบทนี้เปนการศึกษา ทฤษฎี แนวคิด เก่ียวกับความม่ันคง ความหมายของยุทธศาสตร
ความรูเก่ียวกับการปฏิบัติการขาวสาร และสภาพแวดลอมดานความม่ันคงในปจจุบันจากขอมูล
ทุติยภูมิ (Secondary data) อันไดจากการหาขอมูลจากเอกสารหลักนิยม เอกสารวิจัย เอกสารท่ี
เก่ียวของ และขอมูลจากอินเตอรเน็ต

ทฤษฎี แนวคิด และสภาวะแวดลอมดานความมั่นคง

ความม่ันคงของชาติ และความวัฒนาผาสุกของประชาชนการเสริมสรางความม่ันคง
ปลอดภัยของชาติเปนการทําใหประชาชนอยูรวมกันอยางเปนปกแผนมีความสามัคคีกลมเกลียวการ
ทําลายความม่ันคงของชาติมีท้ังการใชกําลังรบและใชกลอุบายยุยงยุแหยยุยั่วปอยอลอหลอกบอน
ทําลายดวยกลอุบายหลายรูปแบบใหเกิดความแตกแยกขาดความสามัคคี (ชรัติ อุมสัมฤทธิ,์2557:14)



จากการวิเคราะหสภาวะแวดลอมดานความม่ันคงจึงสรุปไดวาความทาทายดานความ
ม่ันคงท้ังท่ีกําลังเผชิญอยูและอาจตองเผชิญในอนาคตในสวนท่ีเปนความทาทายทางทหารซึ่งประเทศ
ไทยไมตองการใหเกิดข้ึนนั้นยังไมปรากฏชัดเจนอยางไรก็ตามประเทศไทยจําเปนตองมีความพรอมใน
ข้ันตนเพ่ือเผชิญความทาทายทางทหารท่ีไมอาจหลีกเลี่ยงไดในอนาคตและใชกําลังทหารท่ีจัดเตรียมไว
สนับสนุนการปฏิบัติการรักษาสันติภาพในกรอบสหประชาชาติและกรอบประชาคมอาเซียนในยาม
ปกติรวมท้ังสนับสนุนการเผชิญความทาทายตางๆ ท่ีเก่ียวของกับการปฏิบัติการขาวสารคือ
อาชญากรรมคอมพิวเตอรปญหาภัยคุกคามทางไซเบอร

หลักนิยมการปฏิบัติการขาวสาร

การปฏิบัติการขาวสารคือการสนธิการปฏิบัติตางๆเพ่ือทําใหมีอิทธิพลทําลายลด
ประสิทธิภาพหรือชิงการตกลงใจของฝายตรงขาม (ท้ังท่ีกระทําโดยมนุษยและระบบอัตโนมัติ) และ
ดําเนินการเพ่ือปองกันไมใหฝายตรงขามกระทําตอฝายเราในลักษณะเดียวกันการปฏิบัติการขาวสาร
เปนปจจัยหนึ่งของกําลังอํานาจแหงชาติและการปฏิบัติการขาวสารในระดับยุทธศาสตรชาติเพ่ือบรรลุผล
ประโยชนของชาติจะตองมีกรอบความคิดรวมกันสนับสนุนเอ้ืออาทรซึ่งกันและกันและมุงไปสูเปาหมาย
ปลายทางของชาติรวมกัน

การปฏิบัติตางๆท่ีนํามาใชในการปฏิบัติการขาวสารซึ่งอาจเรียกวา “ขีดความสามารถ”
นั้นไดถูกแบงออกเปน 3 กลุม คือ การปฏิบัติหลักหรือขีดความสามารถหลัก (core capabilities) การ
ปฏิบัติสนับสนุนหรือขีดความสามารถสนับสนุน (supporting capabilities) และการปฏิบัติท่ี
เก่ียวของหรือขีดความสามารถท่ีเก่ียวของ (related capabilities)

การปฏิบัติทางทหารท่ีเปนการปฏิบัติหลักในการปฏิบัติการขาวสารประกอบดวยการ
ปฏิบัติ๕ประการคือการปฏิบัติการจิตวิทยาการลวงทางทหารการรักษาความปลอดภัยในการ
ปฏิบัติการการสงครามอิเล็กทรอนิกสและการปฏิบัติการเครือขายคอมพิวเตอร

การสํารวจสภาวะแวดลอมทีเ่ก่ียวของทั้งในและตางประเทศ

การสํารวจสภาวะแวดลอมท่ีเก่ียวของท้ังในและตางประเทศ เพ่ือใหทราบความเก่ียวของ
สัมพันธกันของการปฏิบัติการขาวสารในสถานการณตางๆ วามีความเก่ียวของสัมพันธกับงานดานการ
ปฏิบัติการขาวสารในดานใดบางตัวอยางของการใชการปฏิบัติการขาวสาร ในประวัติศาสตร
สถานการณปจจุบัน ท้ังในและในตางประเทศมีดังนี้ แผนเมืองราง สามกก การรบท่ีโมกาดิชู โซมาเลีย
การระเบิดท่ีเมืองมาดริด สเปน สงครามกรุงทรอยการตอสูระหวางสีคณะรักษาความสงบแหงชาติ
(คสช.) ผูนําดานความปลอดภัยไซเบอรเตือนมุมมองใหมของแฮกเกอรในการโจมตีระบบความปลอดภัย
ปญหาชายแดนใต



หนวยงานที่เก่ียวของกับการปฏิบัติการขาวสารของไทย

สวนราชการพลเรือนท่ีปฏิบัติงานเก่ียวของกับความม่ันคงของชาติ มีอาทิเชน สมช. สขช.
ทก.ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ (NECTEC) ศูนยประสานการรักษาความ
ม่ันคงปลอดภัยระบบคอมพิวเตอรประเทศไทย (ไทยเซิรต:Thai CERT) กปส.หนวยงานทางทหาร ซึ่ง
เปนหนวยงานดานความม่ันคง คือ กห. บก.ทท. ทบ. ทร. ทอ.  ทสอ.กห.  ศทส.สส.ทหารและ สตช.

การจัดตั้งศูนยปฏิบัติการขาวสารในประเทศตางๆ

จาการสัมภาษณ นศ.ตางชาติ ท่ีมาเขารับการศึกษาใน วิทยาลัยปองกันราชอาณาจักร
รุนท่ี 57 นักศึกษาวิทยาลัยปองกันราชอาณาจักร ประเทศปากีสถานท่ีเดินทางมาดูงาน วิทยาลัย
ปองกันราชอาณาจักร ของไทยและการคนหาขอมูลจากระบบอินเตอรเน็ตสรุปไดวา ในอดีตและ
ปจจุบันมีการใชการปฏิบัติการขาวสารเปนสวนสําคัญในกิจกรรมตางๆท่ีตองการใหเปนไปตาม
วัตถุประสงคของผูนํามาใช หนวยงานท่ีรับผิดชอบของไทยสวนใหญมีอยูในหนวยงานทางทหาร  ใน
สวนของหนวยราชการพลเรือนเม่ือพิจารณาจากภารกิจการจัดหนวย ยังไมไดใหความสําคัญกับการ
ปฏิบัติการขาวสารมากนัก ในสวนของตางประเทศใหความสําคัญโดยกิจกรรมสวนใหญอยูท่ีกระทรวง
ท่ีรับผิดชอบ

ขอมูลการปฏิบัติการขาวสาร

จากการศึกษาหลักการ ทฤษฎี เก่ียวกับการปฏิบัติการขาวสาร ท้ังของไทย และ
ตางประเทศสรุปไดวา การปฏิบัติการขาวสารคือ การสนธิการปฏิบัติตางๆเพ่ือทําใหมีอิทธิพลทําลาย
ลดประสิทธิภาพหรือชิงการตกลงใจของฝายตรงขาม (ท้ังท่ีกระทําโดยมนุษยและระบบอัตโนมัติ) และ
ดําเนินการเพ่ือปองกันไมใหฝายตรงขามกระทําตอฝายเราในลักษณะเดียวกัน

การปฏิบัติการขาวสาร ประกอบดวยการปฏิบัติ 13 ประการคือเม่ือพิจารณา
องคประกอบตางๆ การนําการปฏิบัติการขาวสารมาใชมีท้ังการนํามาใชอยาง เปดเผย ปกปด และลับ

จากสถานการณตัวอยางท่ีเกิดข้ึนในประเทศไทยตางๆ เชน การดําเนินการของคณะ
รักษาความสงบแหงชาติ (คสช.) การตอสูระหวางสีของไทย ปญหาสามจังหวัดชายแดนภาคใตกิจกรรม
ท่ีเกิดข้ึน ท่ีเห็นไดชัดไดแกการใชกิจกรรมการปฏิบัติการจิตวิทยาการลวงทางทหารการสงคราม
อิเล็กทรอนิกสการปฏิบัติการเครือขายคอมพิวเตอรภาพถายการรบการประชาสัมพันธเพ่ือดําเนินการ
จัดการกับปญหาความม่ันคงดานตางๆท่ีเกิดข้ึน โดยเฉพาะเรื่องของการปฏิบัติการขาวสาร มีหนวยงาน
ท้ังสวนราชการพลเรือน ทหาร เก่ียวของไดแก สมช. สขช. ทก. NECTECThai CERT กปส. กห. บก.ทท.
ทบ. ทร. ทอ. ทสอ.กห.ศทส.สส.ทหารสํานักงานเทคโนโลยีสารสนเทศและการสื่อสารสํานักงานตํารวจ



แหงชาติ การดําเนินการของสวนงานตางๆ เปนการดําเนินการภายในหนวยงานนั้นๆ ยังไมมีการจัดตั้ง
หนวยงานท่ีเปนศูนยปฏิบัติการขาวสารของไทยรับผิดชอบในภาพรวม

การศึกษา การจัดตั้งศูนยการปฏิบัติการขาวสารของตางประเทศ ของประเทศอินเดีย
เวียดนาม มาเลเซีย และอินโดนีเซีย ยังไมมีการจัดตั้งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรของ
ชาติท่ีชัดเจน เม่ือศึกษาหนวยงานของประเทศสหรัฐอเมริกา มีการจัดตั้งศูนยการปฏิบัติการขาวสารอยู
ในองคกรสืบสวนกลางของสหรัฐฯ

ขอมูลการสัมภาษณในการรวบรวมขอมูล ไดทําการสัมภาษณบุคลากรท่ีเก่ียวของกับการ
ปฏิบัติการขาวสาร ซึ่งเปนผูบริหารในระดับนโยบาย ผูปฏิบัติ อาจารย ในสวนงานท่ีเก่ียวของท้ังภาครัฐ
และเอกชน จํานวน 24 คน

สรุปผลการวิจัย

1. ศึกษาสภาพแวดลอมดานการปฏิบัติการขาวสารระดับยุทธศาสตรของหนวยงานทาง
ความม่ันคงในประเทศไทย

ความรู ท่ีเ ก่ียวกับการปฏิบัติการขาวสาร การปฏิบัติการขาวสารมีหลักการมาจาก
ประเทศสหรัฐอเมริกา โดยมีกิจกรรมท่ีเก่ียวของจํานวน 13 กิจกรรม สถานการณ/เหตุการณตางๆท่ีใช
ปญหาความม่ันคงท่ีเกิดข้ึน เชน ปญหาสามจังหวัดชายแดนใต ปญหาความไมสามัคคีของคนในชาติ
การโจรกรรมทางอินเตอรเน็ต เปนการนําองคประกอบการปฏิบัติการขาวสารมาใช ไดแก การ
ปฏิบัติการจิตวิทยาการลวงทางทหารการสงครามอิเล็กทรอนิกสการปฏิบัติการเครือขายคอมพิวเตอร
ภาพถายการรบการประชาสัมพันธผูปฏิบัติอาจจะเปนบุคคล หนวยงาน หรือรัฐ ก็สามารถท่ีจะ
ดําเนินการปฏิบัติการขาวสารได โดยใชเครื่องมือตางๆท่ีเก่ียวของ ท่ีสําคัญในสังคมปจจุบันคือการใช
สื่อสังคมออนไลน (Social media)

ในตางประเทศ มีหนวยงานท่ีรับผิดชอบงานดานการปฏิบัติการขาวสาร อยูในกระทรวง
เทคโนโยลีสารสนเทศ  แตไมมีศูนยปฏิบัติการขาวสารเพ่ือรับผิดชอบโดยตรง  ประเทศสหรัฐอเมริกา
มีการจัดตั้งศูนยการปฏิบัติการขาวสารอยูในองคกรสืบสวนกลางของสหรัฐฯ

สําหรับหนวยงานรับผิดชอบของไทยมีหลายดวยงานอาทิเชน สมช. สขช. ทก. NECTEC
Thai CERT กปส.กห. บก.ทท. เหลาทัพ สตช. ไมไดมีการบูรณาการรวมกันกับหนวยตาง เปนการ
ดําเนินการโดยเอกเทศ

2. ความเหมาะสมและแนวทางการจัดตั้งศูนยการปฏิบัติการขาวสารระดับยุทธศาสตร
แหงชาติ ของประเทศไทย

จากขอมูลสถานการณดานความม่ันคงของไทย ท่ีมีปญหาภัยคุกคามในดานตางๆ
หลากหลายมิติ ท้ังในและนอกประเทศ มีการนํากิจกรรมดานการปฏิบัติการขาวสาร ในสถานการณ
ตางๆ จากการศึกษาเอกสารขอมูลการปฏิบัติการขาวสาร ผลการวิจัย รวมท้ังขอคิดเห็นของผูใหการ



สัมภาษณท่ีเก่ียวของโดยสวนใหญ พิจารณาแลวเห็นวาควรมีการจัดตั้งหนวยงานรับผิดชอบงานดาน
การปฏิบัติการขาวสาร โดยจัดตั้งศูนยการปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย ข้ึนมาใหม
โดยมอบหมายใหหนวยงาน กห. เปนหนวยงานรับผิดชอบหลักในการดําเนินการและมีหนวยงานดาน
ความม่ันคงตางๆ ไดแก  สมช. สขช. ทบ. ทร. ทอ. สตช. กตต. ทก. และ กปส. จัดสงเจาหนาท่ี เขา
มารวมจัดตั้ง

การจัดตั้งหนวยงานดานการปฏิบัติการขาวสาร เก่ียวของกับหนวยงานดานความม่ันคง
หลายหนวยงาน  จะตองมีการบูรณาการขาวสารขอมูล บุคลากร  เครื่องมืออุปกรณ องคความรูตางๆ
อยางเหมาะสม  การดําเนินกิจกรรมบางประการเปนเรื่องท่ีไมพึงเปดเผย หรือเปนเรื่องลับ ท้ังนี้เพ่ือ
รักษาผลประโยชนของชาติอันเปนสิ่งอันพึงปรารถนาสูงสุดของชาติเนื่องจากการปฏิบัติการขาวสารมี
กิจกรรมการปฏิบัติท่ีเปนความลับ/ไมเปดเผยอยูในบางสวน บุคลากรท่ีเขามาปฏิบัติงานจะตองเปนผูท่ี
มีวินัย มีอุดมการณรักชาติ เห็นประโยชนสวนรวม ผลประโยชนของชาติเปนหลัก จึงจะทําใหการ
ปฏิบัติงานบรรลุผลตามเปาหมายของชาติ

โครงสรางการจัดสวนตางๆ ของศูนยปฏิบัติการขาวสารในระดับยุทธศาสตร ประกอบ
ดวยสวนตางๆ 5 สวน คือ สวนติดตามสถานการณ  สวนวิเคราะห  สวนวางแผน  สวนงานเครือขาย
คอมพิวเตอร  สวนประเมินผล ซึ่งศูนยปฏิบัติการขาวสารในระดับยุทธศาสตรของไทย มีภารกิจ ดังนี้

1. ติดตามสถานการณภัยคุกคามดานความม่ันคงดานตางๆ ในทุกมิติ ท่ีเก่ียวของกับการ
ปฏิบัติการขาวสารท้ังในและตางประเทศ อยางตอเนื่อง

2. รวบรวมปญหา/สถานการณ ท่ีเก่ียวของกับความม่ันคงของชาติ นํามาวิเคราะห
พิจารณา หาหนทางแกไข มิใหเกิดผลกระทบตอความม่ันคงของชาติ

3. วางแผนงานดานการปฏิบัติการขาวสารในระดับยุทธศาสตร วางแผนการใชเครื่องมือ
ท่ีมีอยู นําแผนปฏิบัติการขาวสารไปปฏิบัติหรือใหกระทรวง หนวยงานเก่ียวของดําเนินการ

4. ประสานงานกับกระทรวง และหนวยงานท่ีเก่ียวของตางๆ  ใหทราบถึงนโยบาย
ภาพรวมของรัฐบาลในดานการปฏิบัติการขาวสาร ในเรื่องท่ีสําคัญตอความม่ันคง ใหขอคิดเห็นดาน
การปฏิบัติการขาวสาร กับหนวยงานดานความม่ันคง และหนวยงานท่ีเก่ียวของตางๆ

5. ประเมินผลการปฏิบัติงานการปฏิบัติการขาวสารในระดับยุทธศาสตร เพ่ือนํามา
ปรับปรุงแผนงานใหมีประสิทธิภาพ เกิดประสิทธิผล มากยิ่งข้ึน


