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บทคัดยอ 

เรื่อง  การพัฒนาระบบงานดานการขาวเพ่ือการรักษาความมั่นคงของรัฐ: ศึกษาเฉพาะกรณี

การจัดต้ังหนวยเฝาตรวจ หนวยขาวกรองทางทหารสนับสนนุจังหวัดชายแดนภาคใต 

ลักษณะวิชา   การทหาร    

ผูวิจัย พลตรี กนิษฐ   ชาญปรีชญา  หลักสูตร     วปอ.  รุนที่   57 

 

  หนวยขาวกรองทางทหารไดพัฒนาระบบงานขาวในพื้นท่ี จชต. ตามนโยบายของ 

ผูบัญชาการทหารบก รองผูอํานวยการรักษาความม่ังคงภายในราชอาณาจักร ประจําป ๒๕๕๗ และ

นโยบายเรงดวนประจําปงบประมาณ ๒๕๕๘ ใหมีประสิทธิภาพ และเปนรูปธรรมโดยมุงเนน 

การเพิ่มประสิทธิภาพงานดานการขาว ใหสามารถตอบสนองความตองการดานการขาวไดอยาง

ถูกตอง รวดเร็ว และทันเวลา นําไปใชประโยชนทางยุทธวิธีไดตามสถานการณในหวงเวลา และมี

การบูรณาการระบบเฝาตรวจท้ังทางภาคพื้นและทางอากาศ เพื่อสนับสนุนการปฏิบัติตอเปาหมาย 

จํากัดเสรีการปฏิบัติของผูกอเหตุรุนแรงทุกรูปแบบ โดยสามารถใชเคร่ืองมือใหเหมาะสมกับพื้นท่ี

ปฏิบัติการ ท้ังพื้นท่ีเขตเมือง นอกเขตเมือง และพื้นท่ีปาเขา รวมท้ังการบูรณาการ การควบคุม 

บังคับบัญชาและรายงานผลการเฝาตรวจเขาดวยกันอีกดวย นอกจากนี ้มีการบูรณาการเคร่ืองมือดาน 

ขาวกรองทุกรูปแบบในอัตรา และการใชงานขาวกรองบุคคลเขารวม จัดทําเปนตนแบบ “รือเสาะ

โมเดล” ทําใหสามารถรวบรวมขอมูลพื้นท่ีปฏิบัติการ ความเคล่ือนไหวของผูกอเหตุรุนแรง จัดทํา

ลงในระบบภูมิสารสนเทศ (GIS) เพื่อใชเปนขอมูลพื้นฐาน ในการวิเคราะหพื้นท่ีปฏิบัติการและการ

เตรียมสนามรบดานการขาว (IPB) สามารถทําใหหนวยวิเคราะห ประมาณการขาวกรอง  นําไปสู

การวางแผนเฝาตรวจสนับสนุนการปฏิบัติทางยุทธวิธี สงผลทําใหสามารถจํากัดเสรีในการปฏิบัติ

ของผูกอเหตุรุนแรงไดเปนอยางดี อยางไรก็ตาม การขาดแคลนกําลังพลท่ีมีความรูความสามารถ

เฉพาะดานการขาว การผลัดเปล่ียนกําลังพลของหนวยปฏิบัติทางยุทธวิธี การทุมเททรัพยากรดาน

การขาวท่ีมีอยูตอพื้นท่ีใดพื้นท่ีหนึ่ง (รือเสาะโมเดล)  การปรับเปล่ียนแนวทางในการเคล่ือนไหว

ของกลุมผูกอเหตุรุนแรง เปนปจจัยท่ีสงผลกระทบตอการปฏิบัติงานใน จชต. เชนเดียวกัน 

 

 

 



ข 

 

คํานํา 

  เหตุการณความไมสงบในพื้นท่ีจังหวัดชายแดนภาคใตของประเทศไทยเปนเหตุการณ 

ความรุนแรงท่ีสงผลกระทบตอความม่ันคงภายในของรัฐต้ังแตป 2547 – ปจจุบัน ทําใหกองทัพบก 

(ทบ.) ไดเขาไปเปนหนึ่งในองคกรหลักดานความม่ันคงท่ีมีบทบาทในการแกปญหาดังกลาว ดังนั้น

หนวยขาวกรองทางทหาร (ขกท.) ซ่ึงเปนหนวยข้ึนตรงของ ทบ. และมีหนาท่ีหลักในการสนับสนุน

งานดานการข าวกรองแกหนวยปฏิบั ติการ อ่ืนๆ ของ ทบ.  จึ งไดจัด ต้ัง  หนวย เฝ าตรวจ  

หนวยขาวกรองทางทหารสนับสนุนจังหวัดชายแดนภาคใต (นฝต.ขกท.สน.จชต.) ข้ึนเม่ือป 2556 

โดยเปนท่ีคาดหวังวาจะชวยเพิ่มประสิทธิภาพใหกับระบบงานดานการขาวในพื้นท่ี จชต. จาก

การบูรณาการเคร่ืองมือขาวกรองท่ีทันสมัยไวดวยกัน โดยเฉพาะการใช CCTV  รวมไปถึงขอ 

ความรวมมือและจัดทําขอบังคับการรวบรวมขอมูล CCTV จากหนวยงานรัฐบาล เอกชน และ

ประชาชน เพื่อชวยเพิ่มขีดความสามารถและประสิทธิภาพในการตรวจสอบความเคล่ือนไหวของ

กลุมผูกอเหตุรุนแรง ไดรวดเร็วและละเอียดมากข้ึน ท้ังนี้เพื่อวิเคราะหศักยภาพ และประสิทธิภาพ

ของการปฏิบัติงานของ นฝต.ขกท.สน.จชต. จึงไดใชการศึกษาเชิงเปรียบเทียบกับระบบงานเฝา

ตรวจของตางประเทศ เพื่อนําไปสูการหาขีดจํากัดและอุปสรรคในปจจุบัน และนําไปสูการเสนอ

แนวทางการแกไขปญหาดังกลาว 
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บทที ่1 

บทนํา 

ความเปนมาและความสําคัญของปญหา  

  เหตุการณความไมสงบในพื้นท่ีจังหวัดชายแดนภาคใตของประเทศไทยเปนเหตุการณ 

ความรุนแรงท่ีสงผลกระทบตอความม่ันคงภายในของรัฐต้ังแตป 2547 – ปจจุบัน ทําใหกองทัพบก 

(ทบ.) ไดเขาไปเปนหนึ่งในองคกรหลักดานความม่ันคงท่ีมีบทบาทในการแกปญหาดังกลาว ดังนั้น

หนวยขาวกรองทางทหาร (ขกท.) ซ่ึงเปนหนวยข้ึนตรงของ ทบ. และมีหนาท่ีหลักในการสนับสนุน

งานดานการข าวกรองแกหนวยปฏิบั ติการ อ่ืนๆ ของ  ทบ.  จึงไดจัด ต้ัง  หนวย เฝ าตรวจ  

หนวยขาวกรองทางทหารสนับสนุนจังหวัดชายแดนภาคใต (นฝต.ขกท.สน.จชต.) ข้ึนเม่ือป 2556 

เพื่อบูรณาการเคร่ืองมือพิเศษท่ีมีเทคโนโลยีทันสมัยเพื่อใชในการรวบรวมขาวสารประกอบดวย 

เคร่ืองมือขาวกรองการภาพ (Images Intelligence: IMGINT) เคร่ืองมือขาวกรองทางสัญญาณ 

(Signals Intelligence: SIGINT) เคร่ืองมือขาวกรองมาตรวัด (Measures Intelligence: MASINT) 

เคร่ืองมือขาวกรองจากแหลงขาวเปด (Open Source Intelligence: OSINT) และเคร่ืองมือขาวกรอง

บุคคล (Humans Intelligence: HUMINT)  ซ่ึงเปนการพัฒนาการสนับสนุนดานการขาวใหแก  

กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร ภาค 4 สวนหนา (กอ.รมน. ภาค 4 สน.) ใหมี

ประสิทธิภาพมากยิ่งข้ึน 

  เหตุการณความรุนแรงในพื้นท่ีจังหวัดชายแดนภายใต (จชต.) หรือ ไฟใต เปนปญหาท่ี

เ ร้ือรังมาต้ังแตในอดีต และไดปะทุข้ึนอีกคร้ังในป 2547 หลังจากท่ีเกิดเหตุการณปลนปน 

กองพันพัฒาท่ี 4 คายกรมหลวงนราธิวาสราชนครินทร (คายปเหล็ง) ต.มะรือโบออก อ.เจาะไอรอง 

จ.นราธิวาส เม่ือวันท่ี 4 มกราคม 2547 ซ่ึงทําให เจาหนาท่ีทหารเสียชีวิตจํานวน 4 นาย และอาวุธปน 

สูญหายจํานวน 413 กระบอก ซ่ึงนับไดวาเปนจุดเร่ิมตนของไฟใตระลอกใหม และยังคงมีเหตุการณ

ความรุนแรงเกิด ข้ึนตามมาอยางตอเนื่อง เชน เหตุการณความไมสงบท่ี มัสยิดกรือเซะ  

ต.ตันหยงลูโละ อ.เมือง จ.ปตตานี และ เหตุการณความไมสงบท่ี อ.ตากใบ จ.นราธิวาส เปนตน  

ดวยเหตุนี้รัฐบาลจึงจัดต้ังหนวยงานดานความม่ันคง และหนวยงานเฉพาะกิจจํานวนมากข้ึน เพื่อ

ชวยยับยั้งและแกไขปญหาการกอเหตุรุนแรงในพื้นท่ี จชต. ซ่ึงมีพื้นท่ีรับผิดชอบไดแก จ.ปตตานี  

จ.ยะลา จ.นราธิวาส และ บางสวนของ จ.สงขลา  

  จากการท่ีไฟใตระลอกใหมไดปะทุข้ึนอีกคร้ัง ทบ. ไดมอบภารกิจให ขกท. จัดกําลังพล

และยุทโธปกรณ ดานการขาวสนับสนุนหนวยปฏิบัติการตาง ๆ ของ ทบ. ท่ีเขาไปต้ังหนวยงานใน

พื้นท่ี จชต. ซ่ึงกําลังพลและยุทโปกรณเหลานี้ไดรับการพัฒนาใหมีประสิทธิภาพในการตอบสนอง
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ตอภารกิจอยางตอเนื่อง จนกระท่ัง ในป 2556 ขกท. ไดจัดต้ัง นฝต.ขกท.สน.จชต. เพื่อเปนหนวยใต

บังคับบัญชาของ ขกท.สน.จชต. โดยมีภารกิจ วางแผน อํานวยการประสานงานและควบคุม 

การปฎิบัติ ตลอดจนการรวบรววมขาวสารจากพฤติกรรม และส่ิงผิดปกติในพื้นท่ี จชต. ดวย

เคร่ืองมือเฝาตรวจในอัตราการจัด และเพื่อจํากัดเสรีในการปฏิบัติของสมาชิกกลุมผูกอเหตุรุนแรง  

  สําหรับคุณลักษณะพิเศษของ นฝต.ขกท.สน.จชต. ซ่ึงเปนท่ีคาดหวังวาจะชวยเพิ่ม

ประสิทธิภาพใหกับระบบงานดานการขาวในพื้นท่ี จชต. ก็คือ การบูรณาการเคร่ืองมือขาวกรอง 

IMGINT, SIGINT, MASINT, OSINT และ HUMINT  ไวดวยกัน โดยเฉพาะการใชกลอง CCTV1 

รวมไปถึงขอความรวมมือและจัดทําขอบังคับการรวบรวมขอมูลกลอง CCTV จากหนวยงานรัฐบาล 

เอกชน  และประชาชน เพื่อชวยเพิ่มขีดความสามารถและประสิทธิภาพในการตรวจสอบ 

ความเคล่ือนไหวของกลุมผูกอเหตุรุนแรง ไดรวดเร็วและละเอียดมากข้ึน ยิ่งไปกวานั้นการบูรณาการ

ระบบงานดานการขาวในลักษณะนี้ยังชวยใหเกิดการแบงปนและใชงานขาวกรองรวมกันใน

ระหวางหนวยงานความม่ันคงอ่ืนๆ เพื่อเพิ่มความแมนยําในการวิเคราะหขาวกรองใหมีสูงมากยิ่งข้ึน

ไดอีกดวย 

วัตถุประสงคของการวิจัย 

 1) เพื่อศึกษาขีดความสามารถ คุณลักษณะพิเศษ และขีดจํากัดของ นฝต.ขกท.สน.จชต. ใน

ภารกิจสนับสนุนภารกิจตอตานการกอเหตุรุนแรงในพื้นท่ี จชต. 

 2) เพื่อเสนอแนะแนวทางการพัฒนาระบบงานดานการขาวในพื้นท่ี  จชต. จาก 

ผลการศึกษาเกี่ยวกับ นฝต.ขกท.สน.จชต. 

 3) เพื่อเสนอแนะแนวทางในการประยุกตใชรูปแบบของ นฝต.ขกท.สน.จชต. ในพื้นท่ี

ชายแดนอ่ืนๆ ของไทย  

4) เพื่อศึกษาแนวทางการบูรณาการในการใชขอมูลภาพ เสียง และวีดิโอจากกลอง CCTV 

ในพื้นท่ี จชต. 

 

 

 

 

1 กลองวงจรปด (Closed-circuit television: CCTV) 
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ทบทวนวรรณกรรม  

  DSB Task Force on Defense Intelligence2 ไดเขียนรายงาน Counterinsurgency (COIN) 

Intelligence, Surveillance, and Reconnaissance (ISR) Operations3 มีเนื้อหาระบุถึง การศึกษาเพื่อ

พัฒนาการปฏิบัติการภารกิจตอตานการกอความไมสงบ (counterinsurgency: COIN) ในประเทศ

อัฟกานิสถาน และการปฏิบัติการภารกิจตอตานการกอความไมสงบในอนาคตของสหรัฐฯ โดยมี

ขอบเขตในการศึกษา (Terms of Reference: TOR) แบงเปน 5 คําถาม ไดแก  

   1) การพัฒนาบทบาทการปฏิบัติภารกิจดานขาวกรองดวยการลาดตระเวน และ 

การเฝาตรวจ (Intelligence, Surveillance, and Reconnaissance: ISR) ของกระทรวงกลาโหมสหรัฐฯ 

ในการปฏิบัติการตอตานการกอความไมสงบ รวมท้ังการระบุผูใชประโยชนเปนองคกรใด และมี

ความตองการอยางไรจากการพัฒนา 

   2) การจัดสรรทรัพยากรการปฏิบัติการลาดตระเวนและเฝาตรวจ เพื่อใหคง 

ขีดความสามารถการปฏิบัติการตอตานการกอความไมสงบ รวมท้ังการสนับสนุนความตองการ 

ขาวกรองอ่ืน 

   3) การเปล่ียนแปลงกระบวนการของการปฏิบัติการลาดตระเวนและเฝาตรวจ เพื่อ

พัฒนาการสนับสนุนแกการปฏิบัตการตอตานการกอความไมสงบ 

   4) การพัฒนาความรวดเร็วของเครือขายการรับ – สงขอมูลแกทุกหนวยในพื้นท่ี

ปฏิบัติการตอตานการกอความไมสงบในอนาคตอันใกล 

   5) แนวคิดและเทคโนโลยีในการผสมผสานอุปกรณจับสัญญาณเพื่อใหได

ประสิทธิภาพสูงสุดในการปฏิบัติการตอตานการกอความไมสงบ 

 

  ท้ังนี้การศึกษาดังกลาวมีจุดมุงหมายท่ีนําไปสูการสนับสนุนการปฏิบัติการตอตานการกอ

ความไมสงบโดยมุงเนนสรางความเขาใจใหกระทรวงกลาโหมตระหนักถึงความสําคัญของงานขาว

2 คณะกรรมการเทคโนโลยีความม่ันคง (Defense Science Board)  เปนคณะกรรมการท่ีประกอบข้ึนจากกลุมพลเรือนท่ีเปน

ผู เ ช่ียวชาญทางวิทยาศาสตรและเทคโนโลยีดานความ่ันคง มีภารกิจ และหนาท่ีใหคําปรึกษาแก รัฐมนตรีวาการ

กระทรวงกลาโหมสหรัฐฯ (Secretary of Defense) รัฐมนตรีชวยวาการกระทรวงกลาโหม (Deputy Secretary of 

Defense) ปลัดกระทรวงกลาโหมดานการจัดซ้ือจัดจาง เทคโนโลยี และโลจิสติกส (Under Secretary of Defense for 

Acquisition, Technology and Logistics) และประธานคณะเสนาธิการรวมสหรัฐฯ (Chairman of the Joint Chief of 

Staff)  ท้ังน้ี DSB Task Force on Defense Intelligence หรือ คณะกรรมการเทคโนโลยีความม่ันคงเฉพาะกิจดานขาว

กรองความม่ันคง เปนคณะกรรมการท่ีใหคําปรึกษาแก ปลัดกระทรวงกลาโหมดานการจัดซ้ือจัดจาง เทคโนโลยี และโลจิสติกส 
3 Defense Science Board, Counterinsurgency (COIN) Intelligence, Surveillance, and Reconnaissance 

(ISR) Operations (Washington DC: Office of the Under Secrettary of Defense for Acquisition, 
Technology and Logistics, 2011),11. 

                                                            



4 
 

กรองจากการลาดตระเวนและเฝาตรวจในการปฏิบัติการตอตานการกอความไมสงบ รวมท้ังเพิ่มขีด

ความสามารถใหแกหนวยรบท่ีเขารวมปฏิบัติการซ่ึงจะนําไปสูการเพิ่มประสิทธิภาพในการตอตาน 

การกอความไมสงบ ยังสามารถลดความสูญเสียของกําลังพล โดยการศึกษาไดจัดแบงเปนลักษณะ

การแกไขปญหาท่ีเปนจุดสําคัญซ่ึงจะนําไปสูการปฏิบัติภารกิจการตอตานความไมสงบในระยะยาว

อยางมีประสิทธิภาพโดยมีทรัพยากรอยางจํากัด  

  Jason M. Brown ผูการหนวยขาวกรองลาดตระเวนและเฝาตรวจท่ี 693 กองทัพอากาศ

สหรัฐฯ ไดเขียนบทความ Strategy for Intelligence, Surveillance, and Reconnaissance4 เนื้อหาระบุ

วา การเขาสูยุคสารสนเทศ (Information Age) และการพัฒนาทางเทคโนโลยีอยางรวดเร็วไดสงผล

ใหรูปแบบสงครามเปล่ียนไปเปนสงครามแบบอสมมาตรมากข้ึน โดยเฉพาะการกอความไมสงบ

หรือการกอการราย กองทัพจึงตองมีการปรับเปล่ียนยุทธวิธีในการปฏิบัติการปองกันและตอบโตให

มีความรัดกุมมากข้ึน ซ่ึงส่ิงท่ีจะทําใหผูบังคับบัญชาสามารถวางแผนและตัดสินใจไดอยางแมนยํา 

จําเปนตองไดรับขาวกรอง และขอมูลท่ีถูกตอง ดังนั้นการปฏิบัติการขาวกรองจากการลาดตระเวน

และเฝาตรวจควรจจะตองมีการเปล่ียนแปลงใหเขากับสถานการณการกอความไมสงบในปจจุบัน 

ซ่ึงกุญแจสําคัญในการเปล่ียนแปลงคือ ความรวมมือในการประสานขอมูลระหวางหนวยงาน/

องคกร ท่ีอยูในการปฏิบัติการ 

  ในอดีตสงครามท่ีเกิดข้ึนมักจะเปนสงครามตามแบบหรือสงครามขนาดใหญ ซ่ึงภารกิจ

การลาดตระเวนและเฝาตรวจมักจะมีเปาหมายท่ีมีความชัดเจน เชน ส่ิงกอสราง ท่ีต้ัง ยานพาหนะ 

หรือกลุมทหารของฝายตรงขาม เปนตน แตในปจจุบันรูปแบบสงครามไดเปล่ียนแปลงไปเปน

สงครามนอกแบบ หรือสงครามอสมมาตร โดยเฉพาะการกอความไมสงบ หรือสงครามกอการราย

ท่ีมีเปาหมายคลุมเครือ และปะปนอยูกับกลุมพลเรือน หรือรูปแบบการโจมตีมักจะใชการวางระเบิด

แสวงเคร่ือง (Improvised Exploxive Device: IED) จึงจําเปนตองพัฒนาแนวความคิด และยุทธวิธี

การปฏิบัติการขาวกรองลาดตระเวนและเฝาตรวจ เพื่อใหการปฏิบัติการใชทรัพยากรท่ีมีอยางจํากัด

ใหไดประสิทธิภาพสูงสุด  

  DHS5 Privacy Office6ไดจัดทําผลการประชุมเชิงปฏิบัติการ CCTV: Developing Rpivacy 

Best Practices7 เนื้อหาระบุวา การจัดประชุมเชิงปฏิบัติการดังกลาวเปนความรวมมือระหวาง 

4 Jason M. Brown, Strategy for Intelligence, Surveillance, and Reconnaissance In JFQ, Vol. 72, 1st 
Quarter (2014),39. 
5 กระทรวงความม่ันคงแหงมาตุภูมิสหรัฐฯ (The Department of Homeland Security: DHS)  
6 สํานักงานคุมครองขอมูลสวนบุคคล สังกัดกระทรวงความม่ันคงแหงมาตุภูมิสหรัฐฯ (DHS Privacy Office) 
7 U.S. DHS, CCTV: Developing Rpivacy Best Practices, [Online] 20 Apr 2015, Available from 
http://www.dhs.gov/publication/cctv-developing-best-practices-report-dhs-privacy-office-public-
workshop [20 Jun 2015] 
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Privacy Office และ DHS Office for Civil Right and Civil Liberties8 เพื่อใหตัวแทนหนวยงานของ

รัฐ ตัวแทนนักวิชาการ นักวิจัย ตัวแทนหนวยงานรัฐจากตางประเทศ และตัวแทนภาคประชาชน ได

รวมมือกันแสวงหาหนทางการจัดทําแผนงาน นโยบาย และ แนวทางการใชงาน CCTV เพื่อใหเกิด

ประสิทธิภาพ โดยยังคงสามารถคุมครองและรักษาสิทธิเสรีภาพของประชาชนได โดยแบงเนื้อหา

เปน 6 ดาน ไดแก  

   1) เทคโนโลยีระบบ CCTV และผลกระทบตอสิทธิสวนบุคคล ไดกลาวถึงการ

พัฒนาทางเทคโนโลยีระบบ  CCTV ท้ังดานการคุณภาพของวีดิโอ อุปกรณ เ ช่ือมตอ และ

สถาปตยกรรมระบบกลองขนาดใหญ 

   2) มุมมองของนานาชาติตอการใชระบบ CCTV ไดกลาวถึงการสรางความเขาใจ

และการเผยแพรความรูใหแกประชาชนใหทราบถึงผลกระทบจากเทคโนโลยีระบบ CCTV ตอการ

นิยามระหวาง พื้นท่ีสาธารณะ (Public) – พื้นท่ีสวนตัว (Private)  

   3)  การบังคับใชกฎหมายในการใชระบบ  CCTV กลาวถึงควมตองการของ 

เจาหนาท่ีรัฐ การจัดต้ัง เจาหนาท่ี และระยะเวลาในการเฝาตรวจผานมอนิเตอร รวมไปถึงการจัดต้ัง

หนวยงาน/องคกรท่ีประสานงานระหวางกลุมธุรกิจกับ เจาหนาท่ีดานความม่ันคง รวมไปถึง การ

จัดทํานโยบายสถานท่ีติดตั้งและข้ันตอนในการปฏิบัติงานกับระบบ CCTV 

   4) มุมมองของชุมุชน กลาวถึงความคิดเห็นของตัวแทนจากตัวแทนภาคประชาชน

จากเมืองท่ีไดติดตั้งและใชงานระบบ CCTV จํานวน 5 เมือง 9 ท่ีไดกลาวถึงนโยบายการรักษา 

ความปลอดภัย ระหวางกอน – หลังการติดต้ังระบบ CCTV รวมถึงผลกระทบการใชระบบ CCTV 

ตอสิทธิสวนบุคคลและเสรีภาพของพลเรือนในพื้นท่ี 

   5) กฎหมาย และนโยบายการใชระบบ CCTV กลาวถึงการพิจารณาคดี และ

กรณีศึกษาท่ีเกี่ยวของกับสิทธิสวนบุคคล และการตวรจคนท่ีมิชอบดวยกฎหมาย ซ่ึงไดสรุปประเด็น

หลักและเปนท่ีสงผลกระทบจํานวนมาก คือ การติดต้ังระบบ CCTV ท่ีเกิดข้ึนมักจะมีวัตถุประสงค 

และนโยบายในการเขาใช รวมท้ังงข้ันตอนการคุมครองสิทธิสวนบุคคล ท่ีไมชัดเจน  

   6) หนทางปฏิบัติท่ีดีท่ีสุดในการใชงานระบบ CCTV  กลาวถึงผลสรุปการประชุม

เชิงปฏิบัติการ วาจะตองสรางความเขาใจตอภาคประชาชน การออกกฎหมายท่ีครอบคลุมท้ังดาน

ความม่ันคงและการปกปองคุมครองสิทธิสวนบุคคลและเสรีภาพของพลเรือน ซ่ึงสามารถแบง

หัวขอการพิจารณาออกเปน 7 ดาน ไดแก 1) ความโปรงใส 2) การมีสวนรวมระดับบุคคล 3) การลด

8 สํานักงานคุมครองสิทธิและเสรีภาพของพลเรือน กระทรวงความม่ันคงแหงมาตุภูมิสหรัฐฯ (DHS Office for Civil Right 

and Civil Liberties) 
9 การประชุมเชิงปฏิบัติการฯ ไดเชิญตัวแทนภาคประชาชนจาก 5 เมือง ไดแก 1) เมืองบัลติมอร รัฐแมรี่แลนด 2) เมืองชิคาโก 

รัฐอิลลินอยส 3) เมืองไฮแอตวิลล รัฐแมรี่แลนด 4) เมืองสแตมฟอรด รัฐคอนเนตทิคัต และ 5) เมืองนอรฟอลก รัฐเวอรจิเนีย 
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ขนาดของขอมูล 4) การจํากัดการใช 5) คุณภาพและความเท่ียงตรงของขอมูล 6) การรักษาความ

ปลอดภัย และ 7) การตรวจสอบ 

กรอบความคิดในการศึกษา  

  การศึกษาเกี่ยวกับ “การพัฒนาระบบงานดานการขาวเพื่อการรักษาความม่ันคงของรัฐ: 

ศึกษาเฉพาะกรณีการจัดต้ังหนวยเฝาตรวจ หนวยขาวกรองทางทหารสนับสนุนจังหวัดชายแดน

ภาคใต” ผูวิจัยไดนําแนวความคิดการตอตานภัยคุกคามรูปแบบใหม และรูปแบบการปฏิบัติงาน 

ดานขาวกรองของตางประเทศ และประเทศไทย พรอมท้ังแนวคิดการใชระบบกลองวงจรปดของ

ตางประเทศ มาวิเคราะหการจัดต้ัง นฝต.ขกท.สน.จชต. ในแงการใชประโยชน ประสิทธิภาพ และ

ขอจํากัดตอการพัฒนาโครงขายดานการขาวในพื้นท่ี จชต. รวมท้ังการประยุกตเพื่อนําไปใชใน 

การพัฒนาโครงขายดานการขาวในพื้นท่ีอ่ืน  

ขอบเขตของการวิจัย 

  เอกสารวิจัยฉบับนี้ตองการศึกษาการพัฒนาระบบงานดานการขาวจากการจัดต้ัง 

นฝต.ขกท.สน.จชต. โดยมุงการศึกษาไปท่ีพัฒนาการงานดานการขาวในพื้นท่ี จชต. ท้ังนี้ขอบเขต

การศึกษาเร่ิมต้ังแตป 2547 – ปจจุบัน ซ่ึงจะเนนการศึกษาผลการปฏิบัติงานดานการขาวในเชิง

เปรียบเทียบระหวางกอนและหลังการจัดตั้ง นฝต.ขกท.สน.จชต.  

คําถามการวิจัย  

  1) การจัดต้ัง นฝต.ขกท.สน.จชต. ชวยพัฒนาระบบงานดานการขาวในพื้นท่ี จชต. ได 

อยางไร 

  2) แนวทางการพัฒนา นฝต.ขกท.สน.จชต. ใหตอบสนองตอความตองการของระบบดาน

การขาวในพื้นท่ีทําไดอยางไร 

  3) การพัฒนา นฝต.ขกท.สน.จชต. จะนําไปสูการบูรณาการในการใชขอมูลจากกลอง

CCTV ในพื้นท่ี จชต. เพื่อพัฒนาระบบงานดานการขาวในพื้นท่ี จชต. ไดอยางไร 

สมมติฐาน  

  การจัดต้ัง นฝต.ขกท.สน.จชต. ชวยพัฒนาระบบงานดานการขาวในพื้นท่ี จชต. ใหมี

ประสิทธิภาพมากยิ่งข้ึน เนื่องจากการบูรณาการหนวยงานและเคร่ืองมือดานการขาวท้ังปวง
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โดยเฉพาะการบูรณาการขอมูลจากกลองวงจรปดเขาไวดวยกัน จึงทําใหเกิดความรวดเร็วใน

กระบวนการขาวกรองและตอบสนองความตองการของผูใชขาวไดดียิ่งข้ึน  

วิธีดําเนินการวิจัย  

  เอกสารวิจัยฉบับนี้ใชวิ ธีการศึกษาแบบเชิงคุณภาพ (Qualitative Research) โดยใช

การศึกษาจากเอกสาร (Documentary Research) ในรูปแบบเอกสาร รายงาน หรือหนังสือตางๆ จาก

แหลงท่ีเกี่ยวของ เพื่อใหไดขอมูลไดตรงตามกับวัตถุประสงคท่ีไดกําหนดไว  

วิธีการนําเสนอ  

  เนื้อหาในสารนิพนธฉบับนี้ แบงการศึกษาออกเปน 5 บท ดังนี้  

   บทท่ี 1 บทนํา กลาวถึง ความเปนมาและความสําคัญของปญหา วัตถุประสงค 

สมมติฐาน ขอบเขตการศึกษาประโยชนท่ีไดรับจากการวิจัย  

   บทท่ี 2 แนวคิดระบบงานขาวกรองและหนวยเฝาตรวจ หนวยขาวกรองทางทหาร 

เพื่อสนับสนุนภารกิจตอตานการกอเหตุรุนแรงในพี้นท่ี จชต. 

   บทท่ี 3 ระบบงานดานการขาวและระบบงานเฝาตรวจในตางประเทศ 

   บทท่ี 4 วิเคราะแนวทางการพัฒนาระบบงานดานขาวกรองและหนวยเฝาตรวจ เพื่อ

สนับสนุนภารกิจตอตานการกอเหตุรุนแรงในพื้นท่ี จชต. 

   บทท่ี 5 ขอเสนอแนะ  

ประโยชนของการศึกษา  

  1) ทราบถึงขีดความสามารถ คุณลักษณะพิเศษ และขีดจํากัดของ นฝต.ขกท.สน.จชต. ใน

ภารกิจสนับสนุนภารกิจตอตานการกอเหตุรุนแรงในพื้นท่ี จชต. 

  2) ทราบถึงแนวทางการพัฒนาระบบงานดานการขาวในพื้นท่ี จชต. จากผลการศึกษา

เกี่ยวกับ นฝต.ขกท.สน.จชต. 

  3) ทราบถึงแนวทางในการประยุกตใชรูปแบบของ นฝต.ขกท.สน.จชต. ในพื้นท่ีชายแดน

อ่ืนๆ ของไทย 



บทที ่2 

แนวคิดระบบงานขาวกรองและหนวยเฝาตรวจ  

หนวยขาวกรองทางทหาร เพื่อสนับสนุนภารกิจ 

ตอตานการกอเหตุรุนแรงในพี้นที่ จชต. 

  เหตุการณความไมสงบในพื้นท่ีจังหวัดชายแดนภาคใตเปนปญหาท่ียืดเยื้อมาตั้งแตในอดีต 

และไดปะทุข้ึนอีกคร้ังเม่ือป 2547 สงผลใหเกิดความเสียหายตอชีวิต และทรัพยสิน ท้ังประชาชน

และเจาหนาท่ีรัฐอยางรุนแรงและเปนวงกวางในพื้นท่ี จชต.10 โดยกลุมผูกอเหตุรุนแรง11 จาก

เหตุการณดังกลาวรัฐบาลไดแกไขปญหาดวยการจัดต้ังหนวยงานความม่ันคงท่ีประกอบดวย  

เจาหนาท่ีทหาร ตํารวจ และพลเรือน ซ่ึงในปจจุบันมีหนวยงานระดับปฏิบัติท่ีรับผิดชอบโดยตรง

ไดแก กองอํานวยการรักษาความม่ันคงภายในภาค 4 สวนหนา (กอ.รมน.ภาค 4 สน.) ซ่ึงโครงสราง

ดังกลาวมีกําลังพลของ ทบ. เปนกําลังหลัก โดยมีหนวยงานหลักท่ีเกี่ยวของและรับผิดชอบ 

การปฏิบัติการดานขาวกรองคือ ศขร.สขว.กอ.รมน.ภาค 4 สน.12  

  นฝต.ขกท.สน.จชต. เปนหนวยท่ีถูกจัดต้ังข้ึนตามแนวความคิดท่ีตองการบูรณาการ 

ชุดปฏิบัติการขาวท่ีมีเคร่ืองมือท่ีทันสมัยท้ัง IMGINT, SIGINT, MASINT และ OSINT ไวดวยกัน 

ซ่ึงจัดต้ังข้ึนเม่ือปลายป 2556 (งบประมาณ ป 2557 ) อยูภายใตการบังคับบัญชาของ ขกท.สน.จชต. ท่ี

เปนหนวยขาวในอัตราของ ศขร.สขว.กอ.รมน.ภาค 4 สน. วัตถุประสงคการจัดต้ังเพื่อแกไขปญหา

โครงสรางเดิมท่ีทําใหเกิดการซํ้าซอนท้ังการเรียกใชเคร่ืองมือการปฏิบัติการดานการขาว และ 

การรายงานขาวกรอง ซ่ึงการจัดต้ัง นฝต.ขกท.สน.จชต. เปนการรวมหนวยท่ีมีเคร่ืองมือพิเศษ  

ในการปฏิบัติงานดานการขาวในพื้นท่ี จชต. เชน ชุดเคร่ืองบินตรวจการณควบคุมระยะไกล และ 

ชุดเฝาตรวจทางอากาศ เปนตน เพื่อใหเกิดเอกภาพในการวางแผนการใชเคร่ืองมือพิเศษดานการขาว

กรอง สงผลใหประสิทธิภาพในการคนหาเปาหมาย และตอบสนองตอความตองการขาวกรองมี

ความแมนยํา และรวดเร็วมากข้ึน  

 

10 พ้ืนท่ีซ่ึงถูกกําหนดวามีปญหาการกอความไมสงบคือ 3 จังหวัด ไดแก จ.ปตตานี จ.ยะลา จ.นราธิวาส และ 4 อําเภอของ  

จ.สงขลา ไดแก อ.เทพา อ.จะนะ อ.นาทวี และ อ.สะบายอย 
11 เดิมคําเรียกผูลงมือกอเหตุรายตาง ๆ ใชคําวา “กลุมกอความไมสงบ” และเม่ือป 2556 ไดเปล่ียนมาใชคําเรียกวา “กลุมผูกอ

เหตุรุนแรง” 
12 ศูนยขาวรวม สํานักการขาว กองอํานวยการรักษาความม่ันคงภายในภาค ๔ สวนหนา (กศขร.สขว.กอ.รมน.ภาค 4 สน.) 
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เหตุการณความไมสงบในพ้ืนที่จังหวัดชายแดนภาคใต  

  เหตุการณความไมสงบในพื้นท่ีจังหวัดชายแดนภาคใตของประเทศไทยเปนเหตุการณ 

ความรุนแรงท่ีสงผลกระทบตอความม่ันคงภายในของรัฐต้ังแตป 2547 – ปจจุบัน  เหตุการณ 

ความรุนแรงในพื้นท่ี จชต. หรือ ไฟใต เปนปญหาท่ีเร้ือรังมาต้ังแตในอดีต โดยจุดเร่ิมตนและเปน 

จุดกําเนิดของกลุมแบงแยกดินแดนในพื้นท่ี จชต. คือ การเกิดกบฏดุซงญอ (Dusun Nyor Rebellion) 

เม่ือวันท่ี 26 – 28 เมษายน 2491 ซ่ึงตอมาไดพัฒนาและใชช่ือกลุมวา The Barisan National Pember 

– Basan Pattani เม่ือป 250213  

  ภายหลังจากเหตุการณดังกลาว ในพื้นท่ี จชต.ไดเกิดกลุมแบงแยกดินแดนข้ึนอีก 

หลายกลุม เชน กลุม The Barisan Revolusi Nasional (BRN), กลุม The Pattani United Liberation 

Organization (PULO)  และ กลุม The Gerakan Mujahideen Islam Pattani (GMIP) เปนตน14 ตอมา

ไดเกิดเหตุปะทุข้ึนอีกคร้ังในป 2547 คือเหตุการณปลนปนกองพันพัฒาท่ี 4 คายกรมหลวงนราธิวาส

ราชนครินทร (คายปเหล็ง) ต.มะรือโบออก อ.เจาะไอรอง จ.นราธิวาส เม่ือวันท่ี 4 มกราคม 2547 ซ่ึง

ทําให เจาหนาท่ีทหารเสียชีวิตจํานวน 4 นาย และอาวุธปนสูญหายจํานวน 413 กระบอก ท้ังนี้

เหตุการณดังกลาวนับไดวาเปนจุดเร่ิมตนของไฟใตระลอกใหม และยังคงมีเหตุการณความรุนแรง

เกิดข้ึนตามมาอยางตอเนื่อง เชน เหตุการณความไมสงบท่ี มัสยิดกรือเซะ ต.ตันหยงลูโละ อ.เมือง จ.

ปตตานี และ เหตุการณความไมสงบท่ี อ.ตากใบ จ.นราธิวาส เปนตน จนกระท่ังเหตุการณความ

รุนแรงไดลุกลามและเกิดเปนเหตุทําราย เจาหนาท่ีทหาร – พลเรือน และประชาชนท่ัวไปรายวันมา

อยางตอเนื่องถึงปจจุบัน 

 1. สถานการณของกลุมผูกอเหตุรุนแรงในปจจุบัน 

  กลุมผูกอเหตุรุนแรงยังคงดํารงการกอเหตุรายรายวัน สรางความสูญเสียดวยการลอบวาง

ระเบิด  ซุมโจมตี เจาหนาท่ี และลอบยิงตอเปาหมายออนแอเม่ือสบโอกาส โดยการกอเหตุจะกระทํา

ท้ังในเขตชุมชนเมืองและชนบท สวนใหญเกิดข้ึนในเขตพื้นท่ีหมูบานจัดต้ังพื้นท่ีเสริมสราง 

ความม่ันคง ซ่ึงเปนเขตอิทธิพลเขมแข็ง หรือพื้นท่ีปฏิบัติการหลักของกลุมผูกอเหตุรุนแรง เพื่อดํารง

ยุทธศาสตรการทําสงครามแยงชิงประชาชนดวยการสรางสถานการณความรุนแรง และสงผลให

ประชาชนไมใหความรวมมือกับเจาหนาท่ี เนื่องจากประชาชนเกิดความหวาดกลัวกลุมผูกอเหตุ

รุนแรง 

 

13 สุรชาติ บํารุงสุข. “การกอความไมสงบในจังหวัดชายแดนภาคใตของไทย (ฉบับปรับปรุง พิมพครั้งท่ี 4)”, จุลสารความม่ันคง

ศึกษา. (73), กุมภาพันธ 2553. หนา 6. 
14 เรื่องเดียวกัน. หนา 7 
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 2. แนวทางการกอเหตุของกลุมผูกอเหตุรุนแรง 

  การปฏิบัติดานการทหาร กลุมผูกอเหตุรุนแรง มีมวลชนแนวรวมในพื้นท่ีคอยให 

การสนับสนุนการปฏิบัติตางๆ มีการวางแผนเปนข้ันตอน มีการแบงสวนงาน โดยมอบหมายให

รับทราบเฉพาะหนาท่ีของตนเองเทานั้น สวนสมาชิกปฏิบัติการจะเปนผูลงมือกอเหตุ ซ่ึงหลังจาก

การกอเหตุสมาชิกระดับปฏิบัติการจะเขาไปหลบซอนตัว แฝงตัวเขากับชาวบานพรอมท้ังอาศัยอยู

กับครอบครัวอยางเปนปกติ  

  นอกจากพื้นท่ีหมูบานเสริมความม่ันคงท่ีเปนพื้นท่ีปฏิบัติการหลักแลว ยังมีพื้นท่ีปาเขา  

เปนพื้นท่ีรองในการเคล่ือนไหว  โดยหากกลุมผูกอเหตุรุนแรงถูก เจาหนาท่ีรัฐใชการปฏิบัติการ 

เชิงรุกอยางหนักจะรนถอย กลับไปใชพื้นท่ีบริเวณปาเขาเคล่ือนไหวเพื่อหลบหนี การติดตามจับกุม

ของเจาหนาท่ีรัฐ ท้ังนี้นอกจากใชเพื่อหลบซอนตัวแลวยังใชพื้นท่ีดังกลาวในการทํากิจกรรมตาง ๆ 

เชน ฝกสมาชิกแนวรวม/สมาชิกปฏิบัติการ และซุกซอนเสบียงอาหาร/อาวุธปน เปนตน จึงทําให

พื้นท่ีปาเขาตางๆในพื้นท่ี จชต. มีความสําคัญในการสนับสนุนหรือการทํากิจกรรมตางๆของกลุม 

ผูกอเหตุรุนแรง 

  พฤติกรรมในการกอเหตุของกลุมผูกอเหตุรุนแรงสวนใหญ จะมุงเนนเปาหมายออนแอ 

เชน ครู พระสงฆ ชาวไทยพุทธ หรือ เปาหมายท่ีมีการปฏิบัติเปนประจํา โดยเม่ือพิจารณาจาก

ลักษณะการกอเหตุท่ีมีท้ัง การลอบยิง การลอบวางระเบิด การซุมโจมตี การวางเพลิง และสถิติ 

การกอเหตุ แสดงใหเห็นวากลุมผูกอเหตุรุนแรงมักกอเหตุตอเปาหมายออนแอ และเปาหมายท่ีมี 

การปฏิบัติเปนประจํา หรือมีลักษณะการใชชีวิตท่ีเปนแบบแผน ในชวงเวลาเชาโดยสวนใหญจะ 

กอเหตุในจุดเส่ียง หรือพื้นท่ีลอแหลม ท้ังเสนทางหลัก เสนทางรอง ท่ีอยูใกลเคียงกับพื้นท่ีอิทธิพล

ของกลุมผูกอเหตุรุนแรง 

  กลุมผูกอเหตุรุนแรงมีพฤติกรรมการแสวงประโยชนใชงานยานความถ่ีวิทยุประชาชน  

( Citizen Band ) แ ละ ย าน คว าม ถ่ีวิทยุ  Icom ใ น ก ารประ สาน งาน  ก ารราย งาน แ จ ง เ ตือน  

ความเคล่ือนไหวของเจาหนาท่ี รัฐของไทย  และมาเลเซียอยางตอเนื่อง รวมท้ังยังปรากฏ 

การกําหนดการรักษาความปลอดภัยทางการส่ือสาร ( รปภ.ส. ) มีการกําหนดประมวลลับ หรือรหัส  

เพื่อสนับสนุนการใชงาน  อีกท้ังดวยพฤติกรรมซ่ึงมีลักษณะบงช้ีเปนการลักลอบคา/ขนยายส่ิงของ

ผิดกฎหมาย เชน ยาเสพติด , สินคาหนีภาษีตางๆ และมีพฤติกรรมการติดตอส่ือสารในการประสาน

การปฏิบัติภายในเครือขาย แจงเตือนขาวสารเหตุการณตางๆ แจงเตือนบุคคล ยานพาหนะตองสงสัย 

และความเคล่ือนไหวของเจาหนาท่ี ท่ีเขามาในพื้นท่ีรับผิดชอบ โดยการปฏิบัติในลักษณะดังกลาว 

อาจมีความเกี่ยวเนื่องสนับสนุนการปฏิบัติของกลุมผูกอเหตุรุนแรง  อีกท้ังยังอาจมีความเกี่ยวของใน

ลักษณะเปนแหลงเงินทุน  เพื่อสนับสนุนการปฏิบัติตางๆ ของกลุมผูกอเหตุรุนแรงในพื้นท่ี จชต. 
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 3. ภูมิประเทศพ้ืนที่ จชต. 

  ภูมิประเทศในพื้นท่ี จชต. เปนพื้นท่ีภูมิประเทศแบบผสม ประกอบดวย พื้นท่ีราบชายฝง

ทะเล พื้นท่ีราบลุม และพื้นท่ีภูเขา และเทือกเขาท่ีปกคลุมดวยปาเบญจพรรณ ปาดงดิบ และ 

สวนยางพารา  ซ่ึงเปนพื้นท่ีทางตอนเหนือและทางตะวันออกของ จ.ปตตานี เปนหาดทราย และเปน

ท่ีราบชายฝงกวางประมาณ 10 - 30  กิโลเมตร พื้นท่ีราบลุม บริเวณตอนกลาง และตอนใตของ  

จ.ปตตานี และตอนเหนือของ จ.ยะลา พื้นท่ี ภูเขาและเทือกเขาบริเวณตอนกลางและตอนใตของ  

จ.ยะลา และพื้นท่ีสวนใหญของ จ.นราธิวาส โดยมีเทือกขาสําคัญ 2 เทือกเขา ไดแก เทือกเขาสันกา

ลาคีรี เปนแนวยาวกั้นพรมแดนระหวางประเทศไทย กับประเทศมาเลเซีย และเทือกเขาปโล ซ่ึงเปน

เทือกเขาภายในประเทศ มีแมน้ําสายสําคัญจํานวน 5 สาย ไดแก แมน้ําปตตานี แมน้ําสายบุรี แมน้ํา

บางนรา แมน้ําตากใบ  และแมน้ําโก-ลก15 

  ท้ังนี้สภาพภูมิประเทศพื้นท่ีแนวชายแดนท่ีสงผลกระทบตอความม่ันคง คือบริเวณ

ชายแดนดาน จ.นราธิวาส. ต้ังอยูตรงขามกับรัฐกลันตันของประเทศมาเลเซีย  มีแนวชายแดนติดกับ

ประเทศมาเลเซีย สามารถเดินทางขามไป – มา ระหวางไทย และ มาเลเซียได  โดยมีชองทางท่ีสําคัญ

คือ  ดาน ตม.ตากใบ ดาน ตม.สุไหงโก-ลก และ ดาน ตม.บูเกะตา เนื่องจากลักษณะทางภูมิศาสตร

ของแนวชายแดน ซ่ึงสวนใหญเปนแนวแมน้ําโก-ลก นั้น ในบางชวง แมน้ํามีความต้ืนเขินในชวง 

ฤดูรอน  ประกอบกับประชาชนของท้ังสองประเทศมีความผูกพันธกันทางเครือญาติ มีการไปมา 

หาสูและติดตอคาขายกันเปนประจํา จึงทําใหมีชองทาง/ทาขามท่ีผิดกฎหมายเกิดข้ึนจํานวนมาก 

สงผลใหเกิดปญหาท่ีสงผลกระทบตอความม่ันคงตามแนวชายแดนเกิดข้ึนมาอยางตอเนื่อง เชน 

ปญหาการแพรระบาดของยาเสพติด ปญหาบุคคลสองสัญชาติ ปญหาลักลอบเขาเมือง หรือ ลักลอบ

ขนสินคาหลบหนีภาษี และท่ีเปนปญหารายแรงตอความม่ันคงคือ ปญหาการแทรกซึมผาน 

เขา – ออกของสมาชิกกลุมผูกอเหตุรุนแรงท่ีมีแหลงหลบซอนอยูท่ีฝงประเทศมาเลเซีย 

หนวยเฝาตรวจ หนวยขาวกรองทางทหารสนับสนุนจังหวัดชายแดนภาคใต  

 1. ภารกิจและบทบาทของหนวยขาวในพ้ืนที่ จชต. 

  รัฐบาลไดจัดต้ังหนวยงานดานความม่ันคง และหนวยงานเฉพาะกิจจํานวนมากข้ึน เพื่อ

ชวยยับยั้งและแกไขปญหาการกอเหตุรุนแรงในพื้นท่ี จชต. ซ่ึงมีพื้นท่ีรับผิดชอบไดแก จ.ปตตานี  

จ.ยะลา จ.นราธิวาส และ บางสวนของ จ.สงขลา โดย กองทัพบก (ทบ.) ไดเขาไปเปนหนึ่งใน

หนวยงานหลักท่ีมีหนาท่ี และบทบาทในการรักษาความม่ันคงและแกไขปญหาดังกลาว ดังนั้น

หนวยขาวกรองทางทหาร (ขกท.) ซ่ึงเปนหนวยข้ึนตรงของ ทบ. และมีหนาท่ีหลักในการสนับสนุน

15 สํานักงานบริหารยุทธศาสตรกลุมจังหวัดภาคใตชายแดน. “สภาพท่ัวไปของกลุมจังหวัดภาคใตชายแดน”. (ออนไลน). 

เขาถึงไดจาก http://www.osmsouth-border.go.th/about_osm/general2/, 2558 
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งานดานการขาวกรองแกหนวยปฏิบัติการอ่ืนๆ ของ ทบ. จึงมีความรับผิดชอบใหการสนับสนุนดาน

การขาวใหแกหนวยงาน ทบ. ท่ีมีความรับผิดชอบในพื้นท่ี และหนวยงานความม่ันคงอ่ืน 

 

แผนภาพท่ี 2-1 โครงสรางหนวยบังคับบัญชาของ นฝต.ขกท.สน.จชต. 

 

 
 

  ท้ังนี้ ทบ. ไดมอบภารกิจให ขกท. จัดกําลังพลและยุทโธปกรณ ดานการขาวสนับสนุน

หนวยปฏิบัติการตาง ๆ ของ ทบ. ท่ีเขาไปต้ังหนวยงานในพื้นท่ี จชต. ซ่ึงกําลังพลและยุทโธปกรณ

พัฒนาประสิทธิภาพในการปฏิบัติการดานการขาวเพื่อสนับสนุนภารกิจของหนวยงานดาน 

ความม่ันคงในพื้นท่ีอยางตอเนื่อง จนกระท่ัง ในป 2556  ขกท. ไดจัดตั้ง นฝต.ขกท.สน.จชต. ซ่ึงจาก

แผนภาพท่ี 2-1 นฝต.ขกท.สน.จชต. เปนหนวยใตบังคับบัญชาของ ขกท.สน.จชต. โดยมีภารกิจ 

วางแผน อํานวยการประสานงานและควบคุมการปฎิบัติ ตลอดจนการรวบรววมขาวสารจาก

พฤติกรรม และส่ิงผิดปกติในพื้นท่ี จชต. ดวยเคร่ืองมือเฝาตรวจในอัตราการจัด และเพื่อจํากัดเสรีใน

การปฏิบัติของสมาชิกกลุมผูกอเหตุรุนแรง 

 2. แนวความคิดการจัดต้ัง และภารกิจ นฝต.ขกท.สน.จชต. 

  นฝต.ขกท.สน.จชต. เปนหนวยท่ีถูกจัดต้ังข้ึนตามแนวความคิดท่ีตองการบูรณาการ 

ชุดปฏิบัติการขาวท่ีมีเคร่ืองมือท่ีทันสมัยท้ัง IMGINT, SIGINT, MASINT และ OSINT ไวดวยกัน 

โดยเปนหนวยในอัตราของ ขกท.สน.จชต. โดยวัตถุประสงคการจัดตั้งเพื่อแกไขปญหาโครงสรางเดิม

ท่ีทําใหเกิดการซํ้าซอนท้ังการเรียกใชเคร่ืองมือการปฏิบัติการดานการขาว และการรายงานขาวกรอง 

และเพิ่มประสิทธิภาพในการคนหาเปาหมาย และตอบสนองตอความตองการขาวกรองใหมี 

ความแมนยํา และรวดเร็วมากข้ึน 

หนวยเฝาตรวจ 

ศขร.กอ.รมน.ภาค4 สน. 

กอ.รมน.ภาค๔ สน 

สขว.กอ.รมน.ภาค4 สน. 

ขกท.สน.จชต. 
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  ภารกิจของ นฝต.ขกท.สน.จชต. คือ วางแผน อํานวยการ ประสานงานและควบคุม 

การปฏิบัติ ตลอดจนการรวบรวมขาวสารจากพฤติกรรม และส่ิงปกติในพื้นท่ี จชต. ดวยเคร่ืองมือ 

เฝาตรวจในอัตรา เพื่อพิสูจนทราบเครือขายความเช่ือมโยงของสมาชิกกลุมผูกอเหตุรุนแรง รวมท้ัง

บูรณาการยุทโธปกรณท่ีมีอยูในอัตราใหเต็มขีดความสามารถและคุณลักษณะ ประกอบกับภาพขาว

สถานการณท่ีชัดเจน ปฏิบัติการเฝาตรวจในพื้นท่ีเปาหมายอยางมีประสิทธิภาพเพื่อทําลายและ

ขัดขวางความพยายามในการกอเหตุของกลุมผูกอเหตุรุนแรง หรือติดตามสมาชิกกลุมผูกอเหตุ

รุนแรง ขณะทําการกอเหตุไดทันทวงที โดยมีการวางแผน และอํานวยการใชเคร่ืองมือเฝาตรวจใน

อัตรา ท้ังทางดานการเฝาตรวจทางอากาศ การเฝาตรวจภาคพื้น และการเฝาตรวจทางสัญญาณ 

 3. โครงสรางหนวย นฝต.ขกท.สน.จชต. 

 

แผนภาพท่ี 2-2 โครงสรางการจัด นฝต.ขกท.สน.จชต. 

 

 
 

  จากแผนภาพท่ี 2-2 นฝต.ขกท.สน.จชต. มีโครงสรางประกอบไปดวย  

  3.1 กองบังคับการหนวยฯ (บก.หนวย)  มีหนาท่ี วางแผน อํานวยการ ประสาน 

การปฏิบัติ และกํากับดูแล การปฏิบัติของ นฝต.ขกท.สน.จชต. ใหสามารถดําเนินการตามภารกิจ

ของหนวยไดอยางมีประสิทธิภาพสูงสุด 

  3.2 สวนดําเนินการกรรมวิธี มีหนาท่ีดําเนินกรรมวิธีตอขาวสาร ปรับปรุงและพัฒนางาน

ดานการขาวของหนวยใหสมบูรณ และทันสมัยอยูเสมอ และติดตามสถานการณ นําผลการปฏิบัติท่ี

ไดจากชุดปฏิบัติการรวมกับขาวกรอง ขาวสารความเคล่ือนไหวอ่ืนๆ และจัดทําเปนเอกสารงานเฝา

ตรวจและรายงานแจงเตือน เพื่อกระจายขาวสารใหหนวยปฏิบัตินําไปใชใหเกิดประโยชนสูงสุด 

โดยแบงสวนในการปฏิบัติเปน 2 สวน ดังนี้  
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   3.2.1 สวนนโยบายและแผน มีหนาท่ีวางแผน อํานวยการ การปฏิบัติงานดานยุทธการ 

ประสานการปฏิบัติรวมกับหนวยกําลังหลักในพื้นท่ี ติดตามสถานการณท่ีเกิดข้ึน และบันทึก

รายละเอียดการปฏิบัติ/ผลการปฏิบัติในภาพรวม ระหวางหวงเวลาการปฏิบัติ  

   3.2.2 สวนดําเนินการกรรมวิธี มีหนาท่ีในการรวบรวมสรุปความเช่ือมโยงขอมูล

ขาวสาร ปรับปรุงและพัฒนางานดานการขาวของหนวยใหสมบูรณ และทันสมัยอยูเสมอ และ

ติดตามสถานการณ  นําผลการปฏิบัติ ท่ีไดจากชุดปฏิบัติการรวมกับขาวกรอง ขาวสาร 

ความเคล่ือนไหวอ่ืนๆ และจัดทําเปนเอกสารงานเฝาตรวจและรายงานแจงเตือน เพื่อกระจายขาวสาร

ใหหนวยปฏิบัตินําไปใชใหเกิดประโยชนสูงสุด 

  3.3 สวนสนับสนุน มีหนาท่ีใหการสนับสนุนดานกําลังพล และยุทโธปกรณ ใหแกสวน

ปฏิบัติงานอ่ืน รวมท้ังการวางแผน ดูแลงานดานธุรการใหแกกําลังพล นฝต.ขกท.สน.จชต. 

  3.4 ตอนขาวกรองทางส่ือสาร มีหนาท่ีดําเนินการดักรับและเฝาฟงการติดตอส่ือสารทาง

วิทยุท่ีเปนภัยคุกคามตอความม่ันคง ติดตามความเคล่ือนไหวขายการติดตอส่ือสารของกลุมผูกอเหตุ

รุนแรงในพื้นท่ีเปาหมายเพื่อใหทราบพฤติกรรมการกอเหตุรุนแรง 

  3.5 ตอนขาวกรองจากแหลงขาวเปด มีหนาท่ีติดตามรวบรวมขอมูลขาวสารเปดทาง

เครือขายอินเตอรเน็ตท่ีมีพฤติกรรมเสนอขาว ขอความสนับสนุนฝายตรงขาม เปนภัยคุกคามตอ

ความม่ันคงท่ีมีผลตอการแกปญหา จชต. และดําเนินการพิสูจนทราบเครือขายหรือตัวบุคคล

เปาหมาย เพื่อนําไปสูการขยายผลปรับปรุงและพัฒนาการจัดเตรียมสนามรบดานการขาวของ 

หนวยใหสมบูรณ และทันสมัยอยูเสมอ และดําเนินการพัฒนาขาวกรองเปาหมายบุคคล  

  3.6 ชุดประสานงานภาคพื้น มีหนาท่ีดําเนินการติดตามประสานงานหนวยในพื้นท่ี

รับผิดชอบ ท้ังในสวนของการประสานขอมูลพื้นท่ีปฏิบัติการ สําหรับจัดทําขอมูล  ระบบ 

ภูมิสารสนเทศ (GIS)16 และการแจงเตือน ติดตาม ความเคล่ือนไหวในสถานการณความไมสงบ

ตางๆ    

  3.7 ชุดเฝาตรวจในเมือง มีหนาท่ีดําเนินการเฝาติดตาม ตรวจสอบ ความเคล่ือนไหวของ 

ผกร. และการสอบสวนเหตุการณความไมสงบจากกลองวงจรปดประจําดานตรวจตามฐานขอมูล

ยานพาหนะตองสงสัย รวมท้ังเปนผูประสานขอมูลกลอง CCTV จากหนวยงานท่ีรับผิดชอบกลอง

CCTV ประจําพื้นท่ี และ ดําเนินการจัดทําฐานขอมูลและสํารวจสถานภาพของกลอง CCTV ใน

พื้นท่ีโดยบันทึกขอมูลลงในระบบ GIS  รวมท้ังดูแลระบบเครือขาย  

   3.8 ชุดเฝาตรวจทางอากาศ (ชฝอ.) มีหนาท่ีปฏิบัติการบินลาดตระเวนดวยอากาศยาน

และกลองตรวจการณ พิสูจนทราบเปาหมายพื้นท่ีเพงเล็ง จุดเส่ียงตามส่ิงบอกเหตุท่ีคาดวาจะปรากฏ

16 ระบบภูมิสารสนเทศ หรือระบบสารสนเทศภูมิศาสตร (Geographic Information System : GIS) 
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โดยอาศัยการบูรณาการขอมูลขาวสารจากแหลงท่ีมาตางๆ และนําไปสูการขยายผล รวมถึงให 

การสนับสนุนการปฏิบัติทางดานยุทธการตามรองขอ 

  3.9 ชุดเฝาตรวจชายแดน (นฝด.) มีหนาท่ีดําเนินการเฝาตรวจพื้นท่ีเปาหมายดวย

เคร่ืองมือเฝาตรวจ เพื่อปฏิบัติภารกิจปองกัน ขัดขวางและทําลายความพยายาม การลักลอบอาวุธ

และเคร่ืองกระสุน ระเบิดแสวงเคร่ือง รวมท้ังการตรวจสอบกลุมผูกอเหตุรุนแรงติดอาวุธ 

ท่ีเคล่ือนไหวตามแนวชายแดนไทย – มาเลเซีย รวมท้ังประสานงานหนวยความม่ันคงท่ีเกี่ยวของกับ

การรักษาความม่ันคงชายแดน 

  3.10 ชุดเคร่ืองบินตรวจการณควบคุมระยะไกล (ชบก.) มีหนาท่ีปฏิบัติการบินลาดตระเวน

ดวยอากาศยานและกลองตรวจการณระยะไกล พิสูจนทราบเปาหมายพื้นท่ีเพงเล็ง จุดเส่ียงตาม 

ส่ิงบอกเหตุท่ีคาดวาจะปรากฏโดยอาศัยการบูรณาการขอมูลขาวสารจากแหลงท่ีมาตางๆ และ

นําไปสูการขยายผล รวมถึงใหการสนับสนุนการปฏิบัติทางดานยุทธการตามรองขอ  

 4. การปฏิบัติการของ นฝต.ขกท.สน.จชต. 

  นฝต.ขกท.สน.จชต. มีภารกิจในการวางแผน และอํานวยการใชเคร่ืองมือเฝาตรวจ 

ท้ังทางดานการเฝาตรวจทางอากาศ การเฝาตรวจภาคพื้น และการเฝาตรวจทางสัญญาณ โดยแบง 

ข้ันการปฏิบัติการเปน 4 ข้ันตอน ไดแก การสํารวจพื้นท่ีปฏิบัติการ การปฏิบัติการเฝาตรวจ การ

ปฏิบัติการเชิงรุก และการติดตามและประเมินผล 

  4.1 การสํารวจพื้นท่ีปฏิบัติการ  

   การดําเนินการสํารวจพื้นท่ีปฏิบัติการในเขตรับผิดชอบ การวิเคราะหพื้นท่ีปฏิบัติการ 

การตรวจสอบขอมูลการเตรียมสนามรบดานการขาว (IPB)17 กําหนดพื้นท่ีอิทธิพล18 และพื้นท่ี

สนใจ19 ดําเนินการประสานการใชเคร่ืองมือเฝาตรวจรวมกับสวนราชการและภาคเอกชนในสวนท่ี

รับผิดชอบ เพื่อสรางเครือขายระบบงานเฝาตรวจใหครอบคลุมทุกมิติ และ ดําเนินการพัฒนาขาว

กรองเปาหมายบุคคล เปาหมายพื้นท่ีปฏิบัติการสําคัญและการพัฒนาระบบงานแผนท่ีสารสนเทศ 

(GIS)  

17 การเตรียมสนามรบดานการขาว (Intelligence Preparation of Bottlefield : IPB) คือกระบวนการสําหรับการ

วิเคราะหภัยคุกคาม (Threat) และสภาพแวดลอมในพ้ืนท่ีทางภูมิศาสตร ในพ้ืนท่ีใดพ้ืนท่ีหน่ึงโดยพิจารณาหนทางปฏิบัติท่ี

เปนไปไดท้ังส้ินของภัยคุกคาม รวมท้ังกําหนดความนาจะเปนไปไดของหนทางปฏิบัติเหลาน้ัน 
18 พ้ืนท่ีอิทธิพล (Battle Space) คือ ขอบเขตพ้ืนท่ีซ่ึงขีดความสามารถของระบบการคนหาเปาหมายและยะระยของเครื่องมือ

ของหนวยมีอิทธิพลเหนือพ้ืนท่ีในขอบเขตดังกลาวท้ังภาคพ้ืนและหวงอากาศปกต ิ
19 พ้ืนท่ีสนใจ (Area of Interest: AI) คือ พ้ืนท่ีทางภูมิศาสตรและหวงอากาศท่ีมีความจําเปนตอการรวบรวมขาวสารเพ่ือการ

วางแผนและปฏิบัติการ โดยขอบเขตของพ้ืนท่ีสนใจพิจารณาจากท่ีตั้งของกําลังฝายเดียวกัน และฝายตรงขาม ท้ังปจจุบันและ

ในอนาคตซ่ึงคาดวาจะกระทบตอการปฏิบัติการของฝายเดียวกัน 

                                                            



16 
 

  4.2 การปฏิบัติการเฝาตรวจ  

   การใชเคร่ืองมือเฝาตรวจเพื่อการปองกัน จํากัดเสรี และควบคุมพื้นท่ีสนใจ รวมท้ัง

การสนับสนุนการสกัดกั้นและยับยั้งการกอเหตุราย/การสรางสถานการณของกลุมผูกอเหตุรุนแรง 

โดยนําปจจัยภาพการขาวมาประกอบการพิจารณาในการวางแผนการเฝาตรวจ และลาดตระเวนรวม 

ท้ังทางภาคพื้นดิน ทางทะเล/ชายฝงทะเล และทางอากาศ ในการคนหาเปาหมาย และพิสูจนทราบ

บริเวณท่ีตั้งกําลังติดอาวุธ แหลงซุกซอนอาวุธและวัตถุระเบิด พื้นท่ีพักพิง/พื้นท่ีฝก รวมท้ังเสนทาง

หลวง หลัก – รอง ท่ีกลุมผูกอเหตุรุนแรงใชในการเขามากอเหตุ สรางสถานการณและใชหลบหนี 

โดยการปฏิบัติการลาดตระเวนและเฝาตรวจ ใหกําหนดความเรงดวนในการทําพื้นท่ีในเขตเมือง

ใหญ/เขตเศรษฐกิจหลัก อําเภอท่ีตองควบคุมสถานการณ และหมูบานเสริมสรางความม่ันคง โดย

เพงเล็งในเขตเศรษฐกิจการคาท่ีสําคัญ บริเวณท่ีพักอาศัยของชุมชนไทยพุทธรวมถึงเสนทางสัญจร 

เขา-ออก พื้นท่ีเตรียมการ/สนับสนุนการกอเหตุ (Support Site) และการรักษาความปลอดภัย

เปาหมายเชิงสัญญาลักษณ โดยเฉพาะบุคลากรทางการศึกษา ผูนําศาสนา และเปาหมายออนแอตางๆ  

  4.3 การปฏิบัติการเฝาตรวจเชิงรุก  

   การดํ ารงความริ เ ร่ิมดวยการนํา เค ร่ืองมือ/ระบบการเฝ าตรวจ สนับสนุน 

การปฏิบัติการทางดานยุทธการของ กอ.รมน.ภาค.4 สน. อยางตอเนื่อง ท้ังทางภาคพื้นดิน และ 

ทางอากาศ เพื่อจํากัดเสรีในปฏิบัติ/ความพยายามในการกอเหตุของกลุมผูกอเหตุรุนแรง ในพื้นท่ี 

จชต. โดยมุงกระทําโดยตรงบริเวณพื้นท่ีเพงเล็ง ท่ีต้ังกําลังติดอาวุธ แหลงหลบซอนในพื้นท่ี 

ชายขอบเขาและพื้นท่ีปาเขา พื้นท่ีฝก แหลงซุกซอนอาวุธและวัตถุระเบิด แหลงประกอบระเบิด 

เสนทาง หลัก - รอง ท่ีสมาชิกกลุมผูกอเหตุรุนแรงใชกอเหตุและใชหลบหนี รวมถึงพื้นท่ีสนใจ

บริเวณเขตอิทธิพลของแนวรวมกลุมกอเหตุรุนแรงในหมูบานจัดต้ัง พื้นท่ีเสริมสรางความม่ันคง 

พื้นท่ีเตรียมการ/สนับสนุนการกอเหตุ ใหปลอดจากการกอเหตุ สรางสถานการณและการลดหมูบาน

ท่ี เ ป น เ ข ต อิ ท ธิ พ ล ข อ ง ก ลุ ม ผู ก อ เ ห ตุ รุ น แ ร ง ใ ห  ล ด น อ ย ล ง  แ ล ะ ส นั บ ส นุ น 

การปองการกอเหตุไดสําเร็จ 

  4.4 การติดตามและประเมินผล  

   จัดทําการประเมินผลในทุกระดับ ต้ังแตระดับหนวยปฏิบัติถึงสวนราชการท่ี

เกี่ยวของ เพื่อใหเกิดผลลัพธท่ีตองการตามตัวช้ีวัดคือ การตอบสนองการปฏิบัติการขาวกรอง 

ท่ีมีเปาหมายชนะการกอเหตุของกลุมผูกอเหตุรุนแรง โดยสามารถปองกันการกอเหตุ สราง

สถานการณในพื้นท่ี จชต. รวมท้ังดําเนินการกดดนักลุมผูกอเหตุรุนแรงใหมีสถิติการเหตุรายรายวัน

ซ่ึงเกิดจากกลุมผูกอเหตุรุนแรงมีจํานวนลดลง และปองกันการกอเหตุได เปนตัวช้ีวัดความสําเร็จ

ของการปฏิบัติ 
  

 



บทที ่3 

ระบบงานดานการขาวและระบบงานเฝาตรวจในตางประเทศ 

  การปฏิบัติภารกิจดานขาวกรอง การลาดตระเวน และเฝาตรวจ (Intelligence, Surveillance, 

and Reconnaissance: ISR) ของ ทบ.ไทยมีการพัฒนาข้ึนอยางตอเนื่อง โดยมีท้ังการใชเทคโนโลยีท่ี

นําเขามาจากตางประเทศ และเทคโนโลยีท่ีพัฒนาข้ึนภายประเทศ อยางไรก็ตามต้ังแตป 2000 เปน

ตนมาเทคโนโลยีทางทหารในตางประเทศโดยเฉพาะประเทศมหาอํานาจ หรือองคกรระดับโลกได

พัฒนาอยางรวดเร็ว ซ่ึงงานวิจัยนี้ไดศึกษาถึงโครงสราง ระบบ และมาตรฐานการปฏิบัติการ ISR 

ของกองทัพสหรัฐฯ และ NATO20 ซ่ึงนับไดวาเปนกองทัพท่ีมีเทคโนโลยีทันสมัยระดับโลก 

  นอกจากนั้นยังมีการศึกษาระบบนโยบาย และกฎหมายในการใชระบบ CCTV ใน 

การรักษาความปลอดภัยและสนับสนุนการปฏิบัติการของหนวยงานดานความม่ันคง โดยงานวิจัยนี้

ไดศึกษาและวิเคราะหกรณีศึกษาการใชระบบ CCTV ของตางประเทศ โดยเฉพาะ DHS  เพื่อใหเห็น

ถึงแนวทางการใช ผลกระทบจากการใช และแนวทางการพัฒนาของระบบ CCTV 

ระบบขาวกรองดวยการลาดตระเวน และเฝาตรวจ กองทัพสหรัฐฯ 

  กองทัพสหรัฐฯ  ไดศึกษาและพัฒนาการปฏิบัติการ ISR เพื่อสนับสนุนดานขาวกรอง

จํานวนมาก ซ่ึงการพัฒนาท่ีนาสนใจเพื่อใชเปรียบเทียบศักยภาพการปฏิบัติงานดานการขาวในพื้นท่ี 

จชต. ของ ทบ. ไทย คือการพัฒนาระบบการปฏิบัติการ ISR เพื่อสนับสนุนภารกิจตอตาน 

การกอความไมสงบ (Counterinsurgency: COIN) ท่ีกองทัพสหรัฐฯ ไดสูญเสียกําลังพล และ

ทรัพยากรของกองทัพจํานวนมหาศาล ต้ังแตการปฏิบัติการในสงครามอิรักในชวงทศวรรษท่ี 1990 

จนกระท่ังปจจุบันท่ีกองทัพสหรัฐฯ ยังคงมีการปฏิบัติการนอกประเทศจํานวนมาก โดยเฉพาะใน

ภูมิภาคตะวนัออกกลาง รวมไปถึงการปฏิบัติการรวมทางทหารกับประเทศอ่ืน ๆ ของสหรัฐฯ โดยมี

จุดมุงหมายท่ีนําไปสูการระงับการกอความไมสงบ/การกอการรายของฝายขาศึก หรือฝายตรงขามท่ี

มีการปฏิบัติการทางทหารของกองทัพสหรัฐฯ เชน การปฏิบัติการทางทหารใน ภูมิภาคตะวันออก

กลาง ซ่ึงมีการปฏิบัติการทางทหารในสงครามตามแบบ21 และสงครามไมตามแบบ22  

20 องคการสนธิสัญญาแอตแลนติกเหนือ (North Atlantic Treaty Organization: NATO) 
21 สงครามตามแบบ (Conventional Warfare / Regular War) เปนสงครามท่ีแตละฝายมีกําลังพลของกองทัพแบงฝาย

อยางชัดเจน อาวุธยุทโธปกรณท่ีมีอํานาจการทําลายสูง มีวัตถุประสงคในการรบใหไดรับชัยชนะอยางรวดเร็วและแตกหัก 
22 สงครามไมตามแบบ/นอกแบบ (Unconventional Warfare / Irregular War) เปนการตอสูท่ีไมไดใชกองทัพเขา

เผชิญหนาอยางเปดเผย แตจะใชวิธีการทางการเมือง เศรษฐกิจ สังคมจิตวิทยา เทคโนโลยี และการทูต รวมท้ังการใชมาตรการทางทหาร 

โดยไมมีการเผชิญหนาระหวางคูกรณีโดยเปดเผย เชน สงครามกองโจร การกอการราย และการกอความไมสงบ เปนตน 
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  กระทรวงกลาโหมสหรัฐฯ  ไดตระหนักถึงความสําคัญของงานขาวกรอง  ISR  

ในการปฏิบัติการตอตานการกอความไมสงบ จึงตองการเพิ่มขีดความสามารถใหแกหนวยรบจาก

ขาวกรองท่ีแมนยํา และทันเวลา เพื่อเปนการเพิ่มประสิทธิภาพในการปฏิบัติการ ท้ังยังสามารถลด

ความสูญเสียของกําลังพล และบริหารจัดการทรัพยากรท่ีมีอยางจํากัดใหไดประสิทธิภาพสูงสุด  

ซ่ึงการพัฒนาการปฎิบัติการ ISR เพื่อสนับสนุภารกิจตอตานการกอความไมสงบของกองทัพ

สหรัฐฯ จําเปนตองทําความเขาใจต้ังแตคํานิยาม ตัวแสดง (บุคคล, องคกร) ท่ีมีบทบาทหนาท่ีใน

ภารกิจ กระบวนการ และเทคโนโลยีของยุทโธปกรณท่ีใชในปฏิบัติการ23 

 1. นิยาม การปฏิบัติการ ISR และ การตอตานการกอความไมสงบ (COIN) 

  1.1 การปฏิบัติการ ISR 

   การปฏิบัติการ ISR เปนกระบวนการท่ีเช่ือมโยงและบูรณาการการวางแผนและ

ปฏิบัติการสืบหา จัดเก็บ วิเคราะหขอมูลจากแหลงขอมูลตาง ๆ ท้ังการตรวจจับดวยเคร่ืองมือ 

การสํารวจดวยบุคคล/ยุทโธปกรณ เพื่อสนับสนุนขาวกรองใหแกภารกิจ/การปฏิบัติการทางทหารท่ี

เกิดข้ึนในปจจุบันและการวางแผนในอนาคต 24  รวมท้ังมีเปาหมายเพื่อใหไดขาวกรองท่ีมี 

ความ รวดเร็ว แมนยํา และทันเวลา สําหรับกระบวนการตัดสินใจ โดยขีดความสามารถ 

ในการลาดตระเวน และเฝาตรวจ ข้ึนอยูกับความรวมมือระหวางเคร่ืองมือในระบบ รวมไปถึง 

การรับขอมูลจากแหลงอ่ืน ๆ นอกจากเคร่ืองมือในระบบ25 

   1.1.1 ขาวกรอง (Intelligence) 

    เปนผลิตผลจากการ รวบรวมขอมูล เพื่อนํามาดําเนินกรรมวิธี และแจกจาย 

โดยเปนขอมูลท่ีเกี่ยวของกับฝายตนเอง และฝายตรงขาม ท้ังในดานกําลัง พื้นท่ี ภัยคุกคาม ซ่ึงมี

ผลกระทบตอการปฏิบัติการของฝายตนเอง26 

   1.1.2 การลาดตระเวน (Recconnaissance) 

    การปฏิบัติการหรือภารกิจท่ีใชกองกําลังหรือบุคคลเขาไปสํารวจตรวจสอบ

จากการมองเห็นดวยตา หรือการใชเคร่ืองมือ/ข้ันตอนตรวจสอบอ่ืน ๆ เพื่อใหไดขอมูลเกี่ยวกับการ

ดําเนินกิจกรรมและทรัพยากรของฝายขาศึก/ฝายตรงขาม27 

 

23 Defense Science Board, Counterinsurgency (COIN) Intelligence, Surveillance, and Reconnaissance 

(ISR) Operations  (Washington DC: Office of the Under Secrettary of Defense for Acquisition, 
Technology and Logistics, 2011),11 
24 JP 1-02 DOD, Dictionary of Military and Associated Terms (Washington DC: The Joint Staff, 2010) 
25 U.S. Air Force, Air Force Doctrine Document 2-9 [Online] 17 July 2007, Available from 
http://www.globalsecurity.org/military/library/policy/usaf/afdd/2-9/afdd2-9.pdf [20 May 2015] 
26 U.S. Army, Intelligence, FMI 2-0, [Online] 23 Mar 2010, Available from https://fas.org/irp/doddir/ 
army/fm2-0.pdf [20 May 2015] 
27 JP 1-02 DOD, Dictionary of Military and Associated Terms (Washington DC: The Joint Staff, 2010) 
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   1.1.3 การเฝาตรวจ (Surveillance) 

    การเฝาตรวจคือกระบวนการหรือระบบในการตรวจสอบทางอากาศ 

ภาคพื้นดิน ใตดิน เพื่อคน ส่ิงของ บุคคล หรือสถานท่ี ดวยเคร่ืองมือจากการมองเห็นดวยการตา การ

วัดรังสี การวัดทางอิเล็กทรอนิกสไฟฟา  ภาพถาย หรืออ่ืน ๆ 28 

  1.2 การตอตานการกอความไมสงบ (COIN) 

   การตอตานการกอความไมสงบเปนการปฏิบัติการของรัฐบาล หรือกองทัพ

ประเทศนั้น ๆ โดยใชกําลังทางทหาร กําลังทหารชาวบาน มาตรการทางการเมือง เศรษฐกิจ สังคม 

และจิตวิทยา เพื่อหยุดยั้งกลุมบุคคลหรือกองกําลังท่ีกอความไมสงบ29 ซ่ึงปจจัยสําคัญท่ีเปนข้ันตอน

ในการตอตานการกอความไมสงบใหมีประสิทธิภาพและประสบความสําเร็จมี 7 ประการ ตาม 

แผนภาพท่ี 3-1 ดังนี้30 
 

แผนภาพท่ี 3-1 ปจจัยสําคัญตอการปฏิบัติการตอตานการกอความไมสงบ (COIN) 
 

 
ท่ีมา: U.S. Army (1 Mar 2009) 

28 U.S. Army, Intelligence, FMI 2-0, [Online] 23 Mar 2010, Available from https://fas.org/irp/doddir/ 

army/fm2-0.pdf [20 May 2015] 
29 JP 1-02 DOD, Dictionary of Military and Associated Terms (Washington DC: The Joint Staff, 2010) 
30 U.S. Army, Tactics in Counterinsurgency, FMI 3-24.2, [Online] 1 Mar 2009, Available from 

http://fas.org/irp/doddir/army/fmi3-24-2.pdf [20 May 2015]  
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   1.2.1 การจัดตั้งและรักษาความม่ันคงใหแกพลเรือน 

    หนวยปฏิบัติการจะเขาควบคุมพื้นท่ี และกวาดลางทําลายกลุมยอยของกําลัง

ฝายกอความไมสงบ รวมท้ังตรวจสอบคนหา แหลงซองสุมกบดานกําลังของฝายกอความไมสงบ 

เพื่อกวาดลางหรือจับกุมสมาชิกฝายกอความไมสงบระดับแกนนํา จากนั้นจัดการรักษา 

ความปลอดภัย เพื่อใหประชาชนมีความปลอดภัยและปลอดจากการถูกฝายกอความไมสงบเขา

แทรกซึมหรือปลอมปนเขามากอเหตุ 

   1.2.2 การควบคุมพลเรือนใหอยูภายใตกฎหมาย/กฎระเบียบ 

    การบังคับใชกฎหมายดวยการประสานงาน ใหความชวยเหลือ และจัดการ

ฝกใหแกเจาหนาท่ีตํารวจ และเจาหนาท่ีฝายพลเรือนทองถ่ิน เพื่อใหประชาชนเช่ือฟงและเคารพ

กฎหมาย นอกจากนั้นหากเกิดสถานการณจะตองใหเจาหนาท่ีตํารวจและเจาหนาท่ีฝายพลเรือน

ทองถ่ินมีขีดความสามารถในการตอบโตรับมือการโจมตี/กอเหตุของฝายกอความไมสงบไดใน

ระดับหนึ่ง รวมท้ังมีมาตรการรองรับในเวลาฉุกเฉิน เชน จุดรวมพล และมาตรการควบคุมฝูงชน 

เปนตน 

   1.2.3 ใหการสนับสนุนกองกําลังรักษาความม่ันคงแหงชาติ 

    การเพิ่มศักยภาพใหแกกองกําลังทหารทองถ่ินหรือประเทศนั้น ๆ ใหมี 

ขีดความสามารถในการกํากับดูแล รักษาความปลอดภัย และควบคุมประชาชนพลเรือนทองถ่ินได 

เพื่อใหปลอดอิทธิพลของฝายกอความไมสงบ รวมท้ังการเสริมกําลังเพิ่มประสิทธิภาพกําลังในการสู

รบเพื่อกดดันใหพื้นท่ีปฏิบัติการของฝายตรงขามมีขนาดเล็กลงอยางตอเนื่อง 

   1.2.4 การสนับสนุนและปกปองรัฐบาลทองถ่ิน 

    การสนับสนุนใหพื้นท่ีนั้น ๆ มีการปกครองของตนเองดวยการประสานงาน

และใหการสนับสนุนแกผูนําทองถ่ิน เพื่อดึงมวลชนพลเรือนในพื้นท่ีใหหลุดจากอิทธิพลของฝายกอ

ความไมสงบ รวมท้ังจัดต้ังเปนรัฐบาลท่ีชอบธรรมท่ีมีอํานาจในการบริหารปกครองประชาชนของ

ตนเอง 

   1.2.5 ฟนฟูระบบสาธารณูปโภคข้ันพื้นฐาน 

    การฟนฟูซอมแซมระบบสาธารณูปโภคพื้นฐาน เชน ไฟฟา และประปา เปน

ตน รวมระบบพื้นฐานอ่ืน ๆ เชน โรงพยาบาล โรงเรียน และ สถานีน้ํามัน เปนตน เพื่อใหยุติปญหา

ขาดแคลนตาง ๆ เชน ปญหาขาดแคลนอาหารท่ีนําไปสูความอดอยาก ปญหาขาดแคลนยารักษาโรค

และส่ิงของอนามัยท่ีนําไปสูโรคระบาด เปนตน โดยมีวัตถุประสงคไมใหฝายกอความไมสงบนําไป

เปนขออางในการดึงมวลชนไปเขารวมได 
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   1.2.6 ใหการสนับสนุนทางดานเศรษฐกิจ และโครงสรางข้ันพื้นฐาน 

    การฟนฟูระบบเศรษฐกิจ เพื่อใหเกิดการจางงาน และเกิดสภาพคลองทาง

เศรษฐกิจ เพื่อฟนฟูความเปนอยูของประชาชนทองถ่ิน นอกจากนั้นยังการจางงาน และการฟนฟู

ระบบการชลประทาน เพื่อเพิ่มศักยภาพในการประกอบอาชีพของประชาชนทองถ่ิน ซ่ึงจะ

ประชาชนท่ีอยูดีกินดี รวมมือกับรัฐบาลทองถ่ินในการตอตานฝายกอความไมสงบ 

   1.2.7 การควบคุมระบบขอมูลขาวสาร 

    การระงับและตอตานการ IO31 ของฝายกอความไมสงบ และแบงแยกฝายกอ

ความไมสงบออกจากกลุมประชาชนพลเรือน เพื่อลดอิทธิพล และยับยั้งบ่ันทอนขีดความสามารถ 

การปฏิบัติการของฝายกอความไมสงบ รวมไปถึงการสรางความชอบธรรมใหแกรัฐบาลทองถ่ิน 

 2. กระบวนการการปฎิบัติการลาดตระเวนและเฝาตรวจในการตอตานการกอ 

ความไมสงบ (ISR in COIN) 

  การปฏิบัติการ ISR in COIN เปนภารกิจท่ีจะเกิดข้ึนในพื้นท่ีซ่ึงมีสถานการณสงครามไม

ตามแบบ โดยฝายตรงขามใชยุทธวิธีแบบสงครามกองโจร ซ่ึงมีรูปแบบภัยคุกคามท่ีแตกตางจาก

สงครามตามแบบ เชน มีการปฏิบัติการเปนกลุมเล็ก เปาหมายการปฏิบัติการมักจะเปนพลเรือน และ

พื้นท่ีปฏิบัติการมีอาณาเขตไมแนนอน เปนตน 

  2.1 ความแตกตางของ ISR in COIN 

   ลักษณะความแตกตางภัยคุกคามของ COIN ทําใหรูปแบบ ISR จําเปนตอง

ปรับเปล่ียนจากปกติก ISR ในสงครามตามแบบโดยปกติจะมีเปาหมายไปท่ีคนหาพื้นท่ี ท่ีต้ัง กําลัง 

และการเคล่ือนไหวของกองกําลังขาศึกซ่ึงสามารถกําหนดไดแนนอน แตการ ISR in COIN 

จําเปนตองเพงเล็งไปท่ีกิจกรรมของพลเรือน หรือประชาชนท่ีอยูในทองถ่ิน เชน การปกครอง  

การพัฒนา รวมไปถึงการเขาใจ เขาถึง ประวัติศาสตร สังคม วัฒนธรรม เศรษฐกิจ การศึกษา และ

สภาพแวดลอมของพื้นท่ีทองถ่ินนั้น ๆ  

   นอจากนั้น ISR in COIN ยังแตกตางในดานกําลัพลท่ีเขาปฏิบัติการ ข้ันตอน 

การปฏิบัติการรวบรวมขาวสาร ระยะเวลา และยุทโธปกรณ เนื่องจากขาวกรองท่ีจะใชสนับสนุน 

COIN ไดนั้นจําเปนตองมีคุณสมบัติดังนี้32 

     1) การตรวจเพื่อระบุพิกัด และคุณลักษณะ ของการปฏิบัติฝายตรงขามได 

     2) การระบุพิกัดของบุคคล และเครือขายของฝายตรงขาม 

     3) การพัฒนาระบบแจงเตือน และการวิเคระหคาดการณเพื่อการรักษา

ความปลอดภัย และเพิ่มประสิทธิภาพการตอบโตการปฏิบัติการของฝายตรงขาม 

31 การปฏิบัติการขาวสาร (Information Operations: IO) 
32 U.S. Army, Tactics in Counterinsurgency, FMI 3-24.2, [Online] 1 Mar 2009, Available from 
http://fas.org/irp/doddir/army/fmi3-24-2.pdf [20 May 2015]  
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     4) ความเขาใจถึงการปฏิสัมพันธระหวางเครือขายของฝายตรงขาม 

 

ตารางท่ี 3-1 การเปรียบเทียบ ISR ในสงครามตามแบบกบัการกอความไมสงบ 

 

คุณลักษณะ สงครามตามแบบ การกอความไมสงบ 

ลักษณะการทําสงคราม รวดเร็ว แตกหกั สงครามยืดเยื้อ 

ลักษณะการปฏิบัติการ ISR ตรวจสอบตลอดเวลา

เหมือนกับตาท่ีไมกระพริบ 

(Unblinking Eye) 

การจัดการในการรวบรวม

ขอมูลท่ีออนตัวโดยข้ึนอยูกับ

การเปล่ียนแปลงสถานการณ 

ลักษณะการรวบรวมขอมูล ตรวจสอบพิสูจนทราบขอมูล/

สมมติฐานเดิม เพื่อใหขอมูล

ครบถวนสมบูรณ 

มีขอมูลท่ีไมสามารถพิสูจน

ทราบจํานวนมาก โดยเฉพาะ

ขอมูลเครือขายองคกรกลุมกอ

ความไมสงบท่ีมีความสามารถ

เปล่ียนแปลงไดตลอดเวลา 

ระยะเวลาการรวบรวมขอมูล นาที / ช่ัวโมง สัปดาห / เดือน 

เปาหมายดานการขาว ทําเนียบกําลังรบกองกําลัง

ทหารฝายตรงขาม 

ขอมูลบุคคลและเครือขาย 

ลักษณะการฝก หนวยขาวแบบเดี่ยว หนวยขาวแบบอเนกประสงค 

การแบงปนขอมูล รูเทาท่ีจําเปน (Need to know) รูแลวตองแลกเปล่ียน (Need 

to share) 

ท่ีมา: Defense Science Board (2011: 28) 

 

   จากคุณสมบัติของ ISR in COIN และการเปรียบเทียบในตารางท่ี 3-1 จะเห็นไดวา 

ความตองการท้ังดานปริมาณและขีดความสามารถของระบบ ISR in COIN มีความแตกตางจาก

สงครามตามแบบมาก ตั้งแต การวางแผนเพื่อรวบรวมขอมูล การรวบรวมขอมูล การดําเนินกรรมวิธี

ขอมูล และการกระจายและแจกจายขอมูล 

  2.1 ขั้นตอน ISR in COIN 

   ความซับซอนของการปฏิบัติการ COIN ท่ีมีประชาชน หรือพลเรือนในพื้นท่ี

ปฏิบัติการเปนปจจัยสําคัญในการปฏิบัติภารกิจ จึงทําใหการดําเนินการเพื่อใหไดมาซ่ึงขาวกรอง มี

ความซับซอนมากกวาการรบตามแบบ โดยเฉพาะการตอบสนองของประชาชนท่ีมีตอ 

การปฏิบัติการของฝายเรา จึงทําใหการปฏิบัติการ ISR เปนสวนสนับสนุน ชวยเหลือใหไดมาซ่ึงขาว
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กรอง แตไมใชหันทางแกไขปญหา จึงทําใหการวางแผนรวบรวมขอมูล ตองมีความยืดหยุนมากข้ึน 

โดยจําเปนตองมีการรับฟงความคิดเห็นของฝายวิเคราะหขอมูล หรือแมแตฝายรวบรวมขอมูล ใน

การกลับกันฝายวิเคราะหขอมูลจะตองรับฟงจากหนวยปฏิบัติการในพื้นท่ี (ผูใชขอมูล) โดยตรง33  

 

แผนภาพท่ี 3-2 ภาพเปรียบเทียบวงรอบขาวกรองแบบสงครามตามแบบ – การตอตานการกอความไมสงบ 

 

  
            สงครามตามแบบ                                                    การตอตานการกอความไมสงบ 

ท่ีมา: Defense Science Board (2011: 36) 

 

   จากแผนภาพท่ี 3-2 ไดแสดงใหถึงข้ันตอนการปฏิบัติการ ISR ท่ีแตกตางกัน

ระหวางสงครามตามแบบ กับ COIN ซ่ึงจะเห็นไดวาในสงครามตามแบบ จะแบงเปน 4 ข้ันตอน เร่ิม

จากผูใชหรือหนวยปฏิบัติการในพื้นท่ี (User) สงคําขอหรือหัวขอขาวสารท่ีตองการทราบไปสู

กระบวนการวางแผนรวบรวม (Planing) จากนั้นไดตอไปสูกระบวนการรวบรวมขอมูล (Collection) 

ใหรวบรวมขอมูลตามแผนท่ีไดวางไว หลังจากรวบรวมขอมูลไดตามความตองการจะนําไปสู

กระบวนการวิเคราะห (Analysis) เพื่อใหไดมาซ่ึงขาวกรอง และแจกจายใหแกผูใชหรือหนวยปฏิบัติ

ท่ีตองการ ซ่ึงหากมีความตองการขาวกรองเพิ่มเติมจะเขาสูกระบวนการในลักษณะเดิม  

   ข้ันตอนกระบวนการ  ISR แบบสงครามตามแบบ ไมสามารถตอบสนอง 

การปฏิบัติงานในภารกิจ COIN เนื่องจาก อาจจะไมทันเวลา หรือมีการเปล่ียนแปลงสถานการณได

ตลอดเวลา จึงไดมีการเปล่ียนแปลงโดยให ผูใชหรือหนวยปฏิบัติการในพื้นท่ี (User) สามารถ

ประสานงานไดกับทุกฝายในขณะเวลาการปฏิบัติการ เพื่อใหเกิดความยืดหยุนในการปฏิบัติการ 

33 Defense Science Board, Counterinsurgency (COIN) Intelligence, Surveillance, and Reconnaissance 

(ISR) Operations (Washington DC: Office of the Under Secrettary of Defense for Acquisition, 
Technology and Logistics, 2011), 35. 
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เชนใหนักวิเคราะหนอกจากการดําเนินกรรมวิธี (PED)34 สามารถดําเนินการวิเคราะหและสงคําขอ

ขาวสารได  

  2.3 เคร่ืองมือ/แหลงขอมูลในการปฏิบัติการ ISR in COIN 

   การปฏิบัติการ ISR ในสงครามตามแบบ จะเพงเล็งการหาขาวกรองไป ท่ีต้ังและ

การเคล่ือนไหวของฝายตรงขาม แตใน COIN ท่ีฝายตรงขามปะปนอยูกับประชาชน/พลเรือนใน

พื้นท่ีปฏิบัติการนั้น จําเปนตองมีการใชเคร่ืองมือยุทโธปกรณ และแหลงขอมูลเพื่อใหไดมาซ่ึง 

ขาวกรองท่ีระบุตัวตนของ บุคคล/กลุมบุคคลท่ีเปนสมาชิกของกลุมกอความไมสงบได โดยแบง

ออกเปน 8 ประเภทดังนี้35 

   2.3.1 ขาวกรองการส่ือสาร (Communications Intelligence: COMINT) ขาวกรองท่ี

ไดจากการดักฟงสัญญาณจากขายการติดตอส่ือสารของฝายตรงขาม เชน วิทยุ สัญญาณในอากาศ 

รวมท้ังระบบรับ-สงขอความทางคอมพิวเตอรและ Internet  

   2.3.2 ขาวกรองทางอิเล็กทรอนิกส (Electromagnetic Intelligence: ELINT) ขาว

กรองท่ีไดจากการดักรับสัญญาณอิเล็กทรอนิกสท่ีไมไดใชในการติดตอส่ือสารของขาศึก เชน 

สัญญาณเรดาร ระบบนาวิถีของอาวุธ ตลอดจนระบบเลเซอร โดยตามสงครามตามแบบขอมูล

เหลานี้ เปนขอมูลหลักท่ีจะถูกนําไปใชในทําฐานขอมูลสงครามอิเล็กทรอนิกส เพื่อนําไป 

พัฒนาใชกับ อุปกรณดานสงครามอิเล็กทรอนิกส เชน Radar Warning Receiver (RWR) หรือ 

ตัวรบกวนสัญญาณ (Jammer) รวมท้ังใชในการพัฒนาเทคนิคการโจมตีทางอิเล็กทรอนิกส (EA)  

แตในการตอตานการกอความไมสงบจะเนนท่ีการหาท่ีต้ังแหลงกบดาน ท่ีซอนของสมาชิกกลุมกอ

ความไมสงบ 

   2.3.3 ขาวกรองการภาพ (Imagery Intelligence: IMINT) การขาวกรองทางภาพจะ

ครอบคลุมกิจกรรมในวงกวาง โดยใชภาพถายเปนขอมูลพื้นฐาน จากการใชอุปกรณหลากหลายใน

การถายภาพธรรมดา ไปจนถึงระบบถายภาพท่ีซับซอนจากเคร่ืองบินทางยุทธวิธี หรือเคร่ืองบิน 

สอดแนม นอกจากการนั้นยังครอบคลุมถึงการใชดาวเทียมถายภาพความละเอียดสูง และในปจจุบัน

การหาภาพถายจากแหลงขอมูล Internet ท้ังนี้ยังรวมถึง ภาพถายจากเรดาห (Synthetic Aperture 

Radar: SAR), ภาพถายจากคล่ืน Infrared (IR) และ Ultraviolet (UV) 

   2.3.4  ข าวกรองทางอัตตลักษณและรองรอย (Measurement and Signatures 

Intelligence: MASINT) เปนขาวกรองท่ีไดจากรองรอยของสัญญาณท่ีขาศึกท้ิงไว เม่ือใชงาน

ยุทโธปกรณตาง ๆ ซ่ึงจะครอบคลุมยานความถ่ีท้ังหมด และจะเนนไปในการปลอยสัญญาณโดย

34 ข้ันตอนการดําเนินกรรมวิธี ประกอบไปดวย การดําเนินกรรมวิธี/วิเคราะห (Processing), การตอยอด/ใชประโยชน 

(Exploitation) และการแจกจาย (Dissemination) 
35 Ibid, 27. 
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ไมไดต้ังใจของเปาหมาย เชน รองรอยของกัมมันตภาพรังสี การแพรสัญญาณ Electromagnetic 

Pulse (EMP) คล่ืนเสียง (Acoustic) และการรบกวนของเสนแมเหล็กโลก เปนตน 

   2.3.5 ขอมูลทางนิติวิทยาศาสตร (Forensics) เปนขอมูลท่ีนําไปสูการพิสูจน 

อัตลักษณทางชีวกายภาพของสมาชิกกลุมกอความไมสงบท่ีเคยกอเหตุ และในท่ีเกิดเหตุยังตรวจพบ

หลักฐานทางนิติวิทยาศษสตร เชน รอยนิ้วมือ ช้ินสวนในรางกายท่ีนําไปสูการพิสูจนทราบ DNA 

เปนตน 

    2.3.6 ขาวกรองการพิสูจนเคร่ืองมือจากตางประเทศ (Foreign Instrumentation 

Signals Intelligence: FISINT) เปนขอมูลท่ีรวบรวมไดจากสัญญาณท่ีไดจากการทดสอบและพัฒนา

อาวุธ เชน อาวุธกัมมันตภาพรังสี 

   2.3.7 ขาวกรองบุคคลจากการซักถาม (HUMINT Interrogation) เปนขาวกรองท่ีได

จากการนําสมาชิกกลุมกอความไมสงบหรือผูตองสงสัยท่ีมีสวนเกี่ยวของกับกลุมกอความไมสงบมา

ซักถามเพื่อใหไดขอมูลท่ีเปนประโยชนตอฝายเรา เชน การเคล่ือนไหว ท่ีต้ัง หรือสมาชิกระดับ 

แกนนําของกลุมกอความไมสงบ เปนตน 

   2.3.8 ขาวกรองจากแหลงขาวเปด (Open Source Intelligence: OSINT) เปนขาว

กรองท่ีสามารถเขาถึงไดงาย แตการวิเคราะหขอมูลจําเปนตองอาศัยความเช่ียวชาญเพื่อคัดแยกขาวท่ี

ไมเกี่ยวของ หรือขอมูลบิดเบือนออกจากขาวกรอง ท้ังนี้เปนขาวกรองท่ีมีความจําเปนท่ีสุดชองทาง

หนึ่งของ COIN ซ่ึงเปาหมายท่ีเปนสมาชิกกลุมกอความไมสงบดํารงชีวิตปะปนอยูกับประชาชนใน

ทองถ่ิน จึงทําใหการหาขอมูลจากแหลงขาวเปดยังเปนเคร่ืองมือท่ีจะนําไปสูเปาหมายได หรือใน

บางกรณีอาจจะประสบความสําเร็จมากกวาขาวกรองจากชองทางอ่ืน ๆ  

 3. เทคโนโลยีและหลักการของ ISR in COIN 

  การปฏิบัติการ ISR in COIN จําเปนตองมีขีดความสามารถในการหาขาวกรองตอบสนอง

การปฏิบัติการทางทหารท่ีมีศูนยรวมอยูท่ีประชาชน (Population-centric Operation) หรือในอีก

ความหมายคือ การปฏิบัติการจําเปนตองคํานึงถึงประชาชน พลเรือนทองถ่ินในพื้นท่ีปฏิบัติการเปน

สําคัญ และการเสริมศักยภาพ หรือการพัฒนาควรจะมุงเนนวิธีการ/มาตรการท่ีสอดคลองกับ

แนวความคิดดังกลาว36  

  3.1 การวิเคราะหการปฏิสัมพันธทางสังคมในโลกไซเบอร และเครือขายสังคมออนไลน 

(Computational Social Sciences2Social Network Analysis) 

   การปฏิบัติการท่ีมีศูนยรวมอยูท่ีประชาชนทุกปฏิบัติการส่ิงจําเปนไมไดมีเพียง 

การสรางปฏิสัมพันธกับประชาชนในเชิงบุคคลเทานั้น แตยังตองจําเปนเขาใจถึงโครงสรางทาง

สังคม ความสัมพันธทางสังคมระหวางประชาชนในทองถ่ิน ซ่ึงการปฏิบัติการตอบโตการสราง

36 Ibid, 52. 
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เครือขายของกลุมกอความไมสงบ ท่ีสามารถลดความสูญเสียท่ีไมจําเปนลงได เราควรจะตอง

วิเคราะหความสัมพันธระหวางประชาชนท้ังในสังคม และสังคมออไลน โดยการเขาถึงขอมูล

ดังกลาวจะตองพึ่งการสืบคนทางอินเตอรเน็ต และขาวกรองจากขาวเปด (OSINT) 

  3.2 การสมมติ และจําลองแบบพฤติกรรม (Behavior Modeling and Simulation) 

    การสมมติ และจําลองแบบพฤติกรรม เปนแนวทางท่ีจะนําไปสูการสนับสนุนให

การวางแผน และการปฏิบัติการมีความรวดเร็ว และแมนยํามากข้ึน โดยการจําลองแบบพฤติกรรม

จําเปนตองไดรับการวิเคราะหขอมูล/ขาวกรองของเปาหมาย (ท้ังแบบเปนบุคคล และเปนกลุม) 

จํานวนมาก ท้ังทางดานเศรษฐกิจ/การเงิน การทูต และการปฏิสัมพันธทางสังคม ซ่ึงผลจาก 

การวิเคราะหจะทําใหทราบถึงพฤติกรรมและสามารถคาดการณความเคล่ือนไหวของเปาหมายได

ลวงหนา หรืออาจจะกลาวไดวาเปนการสนับสนุนในการสราง “เรดาหสังคม” (Social Radar) ท่ีจะ

ชวยเพิ่มขีดความสามารถในการปองกันการกอเหตุ/ความเคล่ือนไหวของฝายตรงขามไดมากข้ึน 

  3.3 การเฝาติดตามการใชทรัพยากรธรรมชาติ (Natural Resource Monitoring) 

   การเคล่ือนไหวของกลุมกอความไมสงบจําเปนตองอาศัยประชาชนทองถ่ิน 

ในการใหความชวยเหลือ หรือสนับสนุน ซ่ึงการติดตามการใชทรัพยากรธรรมชาติจะทําใหฝายเรา

ปองกันการครอบงําประชาชนของกลุมกอความไมสงบ จากการใชเง่ือนไขทางธรรมชาติ เชน การ

ขาดแคลนน้ํา ปญหาทางการเกษตร ซ่ึงกลุมกอความไมสงบเปนไดท้ังตนเหตุในเหตุการณนั้น ๆ 

หรือฉวยโอกาสใชเหตุการณนั้นๆ ดึงมวลชนเขาเปนแนวรวม  

  3.4 การเฝาตรวจดวยสัญญาณภาพวีดิทัศน (Overhead Video Surveillance) 

   การเฝาตรวจดวยสัญญาณภาพวีดิทัศนเปนวิธีท่ีแพรหลายและสามารถปฏิบัติได

งาย ถึงแมจะมีงบประมาณในการจัดหา การติดตั้งและดูแลท่ีสูง รวมท้ังมีขอจํากัดในการใชงาน เชน 

ผลกระทบตอความชัดเจนของภาพขณะเกิดเหตุรุนแรงใกลกับจุดติดต้ังกลองรับสัญญาณ เปนตน 

ท้ังนี้การติดต้ังยังสามารถทําไดหลายรูปแบบ ต้ังแตการติดต้ังบนตัวบุคคล ยานพาหนะ และสถานท่ี 

ซ่ึงในแตละแบบมีประโยชนท่ีแตกตางกัน เชน การติดตั้งบนตัวบุคคลขณะปฏิบัติภารกิจสามารถสง

สัญญาณภาพกลับมาท่ีศูนยบังคับการเพื่อเปนขอมูลใหผูบังคับบัญชาตัดสินใจไดอยางรวดเร็ว และ

แมนยํามากข้ึน การติดตั้งตามสถานท่ีเปนการเนนการเฝาตรวจตลอดเวลาในสถานท่ีนั้น ๆ เปนตน 

  3.5 กา รพัฒ น า คุณลักษณ ะเฉ พ า ะข อง พื้น ท่ี  ( Improvements to Characterizing 

Terrain) 

   การปฏิบัติการ ISR in COIN จําเปนตองการวางแผนท่ีรัดกุม ซ่ึงจะสามารถทําได

ดวยการพัฒนาระบบการนําเสนอขอมูลตาง ๆ โดยเฉพาะขอมูลพื้นท่ีปฏิบัติการซ่ึงการจะพัฒนา 

ไดนั้น ยังมีการรวบรวมขอมูลท่ีมีประสิทธิภาพ ท้ังในแง ภูมิประเทศ ภูมิอากาศ ส่ิงปลูกสราง และ

ประชากรในพื้นท่ีนั้น ๆ แลวยังรวมถึงเทคโนโลยีในการรวบรวมวิเคราะห และแสดงผล เชน  
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การแสดงผลเปนลักษณะ 3 มิติ ซ่ึงจะชวยเหลือในการสนับสนุนการวางแผนใหไดรัดกุม และเพิ่ม

ความปลอดภัยในการปฏิบัติการมากยิ่งข้ึน 

  3.6 การดําเนินกรรมวิธี การใชประโยชน และแจกจาย (Processing, Exploitation, and 

Dissemination: PED) 

   การปรับเปล่ียนและพัฒนา PED ใหมีประสิทธิภาพ และสามารถตอบสนอง 

การปฏิบัติการ ISR in COIN ไดนั้นจําเปนตองมีเทคโนโลยีการรวบรวม การจัดเก็บฐานขอมูล  

การวิเคราะห และการกระจายขอมูลขาวกรองท่ีมีความเสถียร ปลอดภัย และประสิทธิภาพสูง 

โดยเฉพาะเทคโนโลยีดานฐานขอมูล และการเช่ือมโยงเครือขายระหวางกัน จําเปนตองพัฒนาใหมี

การใชงานหรือระบบแสดงผลท่ีไมซับซอน การเขาถึงงายแตมีการรักษาความปลอดภัยดานขอมูล

ไมใหร่ัวไหล และความเขากันไดกับระบบหรือยุทโธปกรณท่ีเปนเคร่ืองมือในการรวบรวมขาวสาร 

  3.7 การจัดการและรวบรวมขอมูลประชากร (Human Terrain Data Collection and 

Management) 

   ขอมูลประชากร หรือขอมูลบุคคล หรือขาวกรองบุคคล (HUMINT) มักจะไดจาก

การซักถามบุคคลท่ีมีความเกี่ยวของ หรือเปนสมาชิกของกลุมกอความไมสงบ แตท้ังนี้จากการศึกษา

ทางดานสังคมและจิตวิทยา ยังมีการรวบรวมขอมูลจากการสงนักจิตวิทยา หรือมีความเช่ียวชาญ 

การสังเกตพฤติกรรมมนุษยเขาไปในสังคม หรือชุมชนท่ีอยูในพื้นท่ีปฏิบัติการและเก็บรวบรวม

ขอมูลพฤติกรรมของประชาชนในพื้นท่ีดังกลาว เพื่อนํามาเปนขอมูลประกอบการวิเคราะหและ

สนับสนุนการวางแผนการปฏิบัติการ และการตัดสินใจของผูบังคับบัญชา 

  3.8 ขอมูลไบโอเมตริก (Biometric) 

   ขอมูลไบโอเมตริก หรือขอมูลทางนิติวิทยาศาสตร เปนขอมูลสําคัญทางหนึ่งท่ี

สามารถเปนขอมูลเช่ือมโยงบุคคลกับการกอเหตุ หรือระบุยืนยันตัวบุคคลได เชน ลายนิ้วมือ 

รองรอย DNA และลักษณะมานตา รวมไปถึงรองรอยท่ีเกิดจากวัตถุท่ีสามารถระบุท่ีมาไดเชน รอย

กระสุนปน สารเคมี และอุปกรณในท่ีเกิดเหตุซ่ึงสามารถตรวจแหลงผลิต/จัดจําหนายได เปนตน 

ระบบขาวกรองดวยการลาดตระเวน และเฝาตรวจ NATO  

  NATO ท่ีเปนองคกรท่ีมีประเทศเขารวมเปนสมาชิกจํานวนมาก โดยแตละประเทศจะสง 

เจาหนาท่ีทหาร เขารวมเปนปฏิบัติการรวมจึงไดจัดสรางมาตรฐานท่ีใชรวมกัน ซ่ึงการปฏิบัติการ

ดาน ISR นั้น NATO ไดกําหนด NIIA37 ซ่ึงเปนการกําหนดมาตรฐานโครงสรางหนวยงาน หลักการ 

และรูปแบบการปฏิบัติการดานการขาว ดวยการลาดตระเวนและการเฝาตรวจ สําหรับกองกําลังทาง

37 สถาปตยกรรมการรวมมือในการปฏิบัติการขาวกรองดวยการลาดตระเวน และการเฝาตรวจ NATO (NATO ISR 

Interoperability Architecture: NIIA) 
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อากาศของ NATO จากนั้นในป 2012 ผลการประชุมระดับผูนํา NATO (NATO Summit) ไดเร่ิม

โครงการการปฏิบัติการ JISR38 เพื่อเช่ือมโยงขอมูลขาวสาร และขาวกรองระหวางกองทัพประเทศท่ี

เปนสมาชิก NATO39  

 1. สถาปตยกรรมการรวมมือในการปฏิบัติการขาวกรองดวยการลาดตระเวน และ

การเฝาตรวจ (NIIA) 

  ในป 2005 NATO ไดกอตั้งระบบท่ีใชเช่ือมโยงระหวางภาคพื้นดิน และอากาศ เพื่อพัฒนา 

ขีดความสามารถ และประสิทธิภาพของการปฏิบัติการ ISR ใหแกกองทัพประเทศสมาชิก เรียกวา 

NIIA โดยในระบบดังกลาวมีข้ันตอน/ขอตกลง มาตรฐาน (STANAG40) ในการเช่ือมโยงขอมูล

ระหวางยุทโธปกรณและระบบตางๆ เขาดวยกัน 

 

แผนภาพท่ี 3-3 ข้ันตอนการปฏิบัติการลาดตระเวนของ NATO 

 
ท่ีมา: NATO (1 Sep 2005) 

 

   จากแผนภาพท่ี 3-3 จะเห็นไดวาแนวความคิดและข้ันตอนในการปฏิบัติการ

ลาดตระเวนและเฝาตรวจของ NATO มีความคลายคลึงกับกองทัพสหรัฐฯ โดยมีแบงออกเปน  

4 ข้ันตอน ไดแก 1) หนวยปฏิบัติการในพื้นท่ี สงคําขอขอมูล ไปท่ีศูนยปฏิบัติการ/ศูนยบัญชาการ 

38  การปฏิบัติการลาดตระเวนและเฝาตรวจรวมกัน (Joint Intelligence, Surveillance, and Reconnaissance: JISR) 
39 NATO, NATO, Joint Intelligence, Surveillance and Reconnaissance, [Online] 13 April 2015, Available 
from http://www.nato.int/cps/en/natolive/topics_111830.htm [20 May 2015] 
40 Standardization Agreement (STANAG) 
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ซ่ึงมีหนาท่ีวางแผน 2) สงหนวยลาดตระเวนไปทําหนาท่ีรวบรวมขอมูลตามคําส่ังคําขอ  

3) หนวยลาดตระเวนจะสงสัญญาณขอมูลกลับมาท่ีหนวยวิเคราะห จากนั้น 4) หนวยวิเคราะหท่ีทํา

หนาท่ีวิเคราะหขอมูลใหเปนขาวกรองจะสงขอมูลใหแกหนวยปฏิบัติการในพื้นท่ี41 

 

แผนภาพท่ี 3-4 เสนทางคําส่ังและขอมูลขาวสารตามแนวความคิด NIIA 

 
ท่ีมา: NATO (1 Sep 2005) 

 

   จากแผนภาพท่ี 3-4 ไดแสดงใหเห็นเสนทางการสงคําส่ังหรือคําขอขอมูลขาวสาร

เพื่อนํามาวางแผนในการลาดตระเวนและเฝาตรวจ และเสนทางขอมูลขาวสารท่ีไดจากการรวบรวม

เขาสูฐานขอมูลเพื่อ วิเคราะห จัดเก็บ และกระจายใหแกผูขอซ่ึงเปนหนวยท่ีปฏิบัติการในพื้นท่ี 

   ท้ังนี้ จากแนวความคิด  NIIA เห็นไดว า ข้ันตอนการปฏิบัติการ ISR ตั้ งแต 

ความตองการจนเปนผลลัพธคือ ขาวกรอง นั้นมีรูปแบบเดียวกับกองทัพสหรัฐฯ แตจะมีความ

แตกตางท่ีรายละเอียดทางดานเทคนิค กลไก และเทคโนโลยี เนื่องจาก NATO เปนองคกรนานาชาติ

ท่ีมีประเทศสมาชิกจํานวนมาก ซ่ึงแตละประเทศมีการเทคโนโลยีทางทหารท่ีไมเทากัน หรือ 

แตกตางกัน จึงเห็นไดวาถึงแม NIIA ข้ันตอนในการปฏิบัติการ ISR จะไมแตกตางแตในระดับ 

การปฏิบัติการโดยเฉพาะการเช่ือมโยงสัญญาณใหเขากันมีรายละเอียดจํานวนมาก ซ่ึงตอมาหลังจาก

เทคโนโลยีไดมีการพัฒนาอยางรวดเร็วทําให NATO ไดรวมกันจัดต้ังระบบ JISR ข้ึนมาเพื่อใหการ

เช่ือมโยงขอมูลและสัญญาณระหวางประเทศสมาชิกสามารถ เขากันได และรวดเร็วมากข้ึน  

 

41 Ibid. 
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 2. การปฏิบัติการลาดตระเวนและเฝาตรวจรวมกัน (JISR) 

  ในการประชุมระดับผูนํา NATO ท่ีเมืองชิคาโก สหรัฐฯ เม่ือป 2012 ผลการประชุมไดให

มีการจัดต้ังระบบ JISR เพื่อพัฒนาศักยภาพในการปฏิบัติการ ISR ของ NATO ใหสูงมากข้ึน โดย

สามารถ รวบรวมขาวสาร ดําเนินกรรมวิธี และกระจายขาวกรอง ใหแกกําลังรบของประเทศสมาชิก

ไดรวดเร็ว แมนยํา และทันเวลา เพื่อสนับสนุนกระบวนการตัดสินใจของผูบังคับบัญชา 

  ระบบ JISR เปนระบบท่ีรวมเคร่ืองมือ ยุทโธปกรณ และระบบรวบรวมขอมูลเขาดวยกัน 

เชน ระบบการเฝาตรวจภาคพื้นดิน (Alliance Ground Surveillance: AGS) เคร่ืองบินเฝาตรวจ

ภาคพื้นอากาศ (AWACs) และระบบตรวจสอบสัญญาณจากดาวเทียมทางทหาร เปนตน เพื่อให

ไดมาซ่ึงขาวกรองท่ีแมนยํา รวดเร็ว และเปนการรวมกันลดขอจํากัดซ่ึงกันและกัน 

 2.1 แนวความคิด และเปาหมาย JISR  

      แ น ว คิด ใ น ก ารจัด ต้ั งระบบ  JISR เ พื่ อตองก าร

ผสมผสานระหวางข้ันตอน ระบบ และผูคน รวมท้ัง

ยุทโธปกรณท้ังทางบก อากาศ ทะเล และอวกาศ เพื่อจัดต้ัง

ศูนยรวมในการจัดทํารายงานขาวโดยมีเปาหมายสูงสุดเพื่อ

สงเสริมใหแนวความคิด “การแบงปนขาวสาร” (need to 

share) มาแทนท่ีแนวความคิด “รูเทาท่ีจําเปน” (need to 

know) ซ่ึงจะทําใหการตัดสินใจรวมกันระหวางประเทศ

สมาชิกของ NATO เปนไปไดอยางถูกตอง ทันเวลา และ

รวดเร็ว 

 2.2 กลไกการทํางานของระบบ JISR  

  จากแผนภาพท่ี 3-5 ระบบ JISR แตละสวนจะ

มีการทํางานท่ีเปนอิสระตอกันแตจะมีการแบงปนขอมูล

ขาวสารระหวางกัน โดยการรวบรวมขอมูลจะมาจาก  

4 ชองทางดังนี้ 

  2.2.1 ทางบก เปนหนวยทหารราบ หรือยาน

เกราะท่ี มีหนา ท่ีลาดตระเวนและเฝ าตรวจในพื้น ท่ี

รับผิดชอบ รวมไปถึงการรักษาความปลอดภัยพื้นท่ีซ่ึง

ไดรับมอบหมาย 

  2.2.2 ทางอากาศ จะมาจากการตรวจการณ

ของเคร่ืองบิน UAV ท่ีบินตรวจการณในพื้นท่ีเปาหมาย

แผนภาพท่ี 3-5 กลไกและเคร่ืองมือ 

การทํางานของระบบ JISR 

ท่ีมา http://www.nato.int/cps/en/ 

natolive/topics_111830.htm 
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พื้นดิน และเคร่ืองบินเฝาตรวจทางอากาศ (AWACs) ท่ีมีเรดาหตรวจสอบการภาคพื้นอากาศเพื่อ

ตรวจจับเคร่ืองบินขาศึก 

  2.2.3 ทางทะเล กองเรือรบบนผิวน้ําจะตรวจสอบภัยคุกคามจากทางทะเล และตรวจจับ

การเคล่ือนไหวของฝายขาศึกบริเวณชายฝง จากนั้น เรือดําน้ําทําหนาท่ีใตผิวน้ําเพื่อปองกันเรือดําน้ํา

ฝายขาศึก 

  2.2.4 ทางอวกาศ ดาวเทียมจะตรวจสอบภูมิประเทศ ภูมิศาสตร รวมถึงภาพถายดาวเทียม

เพื่อตรวจสอบพื้นท่ีปฏิบัติการ  

  หลังจากทุกชองทางไดรวบรวมขอมูลจะสงมาใหท่ีศูนยปฏิบัติการ JISR เพื่อจัดทําเปน

รายงานขาวกรองเพื่อกระจายใหแกทุกสวนเพื่อใหไดรับขอมูลท่ี ถูกตอง ทันสมัย และรวดเร็วท่ีสุด 

ระบบ CCTV ของตางประเทศ 

  ระบบ CCTV เปนเทคโนโลยีท่ีปจจุบันไดมีการใชอยางแพรหลายในหลายประเทศ 

รวมท้ังยังประยุกตใชในหลายดานแตหนาท่ีของระบบ CCTV ท่ี เหมือนกัน  คือการรักษา 

ความปลอดภัย จึงทําใหเทคโนโลยีระบบ CCTV ไดไดรับการพัฒนาตอเนื่อง และในแตละประเทศ

มีกฎหมาย/ขอบังคับใชท่ีแตกตางกัน ซ่ึงการวิจัยนี้จะเนนศึกษาระบบ CCTV ของ DHS สหรัฐฯ 

องคกรดานความม่ันคงท่ีใหญ ท่ี สุดในโลกแหงหนึ่ง  โดยจากการศึกษาพบวา DHS ได มี 

การพัฒนาระบบ CCTV อยางตอเนื่อง ท้ังทางดานเทคโนโลยี ข้ันตอนการดําเนินการของระบบ 

และกลไกทางกฎหมายท่ีเอ้ืออํานวยตอระบบ รวมไปถึงการปกปองคุมครองสิทธิสวนบุคคลและ

เสรีภาพของพลเรือนท่ีไดรับผลกระทบจากระบบ CCTV  

  ท้ังนี้สวนหนึ่งในการพัฒนาจะเปนการเชิญผูมีประสบการณจากองคกรรัฐ และภาค

ประชาชนไมวา จะตัวแทนหนวยงานของรัฐ ตัวแทนนักวิชาการ นักวิจัย ตัวแทนหนวยงานรัฐจาก

ตางประเทศ และตัวแทนภาคประชาชน เขามารวมมือดวยการประชุมเชิงปฏิบัติการ เพื่อแสวงหา

หนทางการจัดทําแผนงาน นโยบาย และ แนวทางการใชงาน CCTV เพื่อใหเกิดประสิทธิภาพ โดย

ยังคงสามารถคุมครองและรักษาสิทธิเสรีภาพของประชาชนได โดยแบงเนื้อหาไดตามมุมมองเปน  

6 ดาน42 ไดแก  

 1. มุมมองดานเทคโนโลยี (Technology Perspective) 

  ในการพัฒนาเทคโนโลยีของระบบ CCTV นั้นสามารถแบงไดออกเปน 2 สวนใหญ คือ 

อุปกรณ (Hardware) และซอฟทแวร (Software) ซ่ึงจําเปนตองมีการประสานงานอยางตอเนื่อง 

42 U.S. DHS, CCTV: Developing Rpivacy Best Practices, [Online] 20 Apr 2015, Available from 
http://www.dhs.gov/publication/cctv-developing-best-practices-report-dhs-privacy-office-public-
workshop [20 Jun 2015] 
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เนื่องจากในการออกแบบระบบทุกข้ันตอนจําเปนตองมีฝายสารสนเทศ หรือผูออกแบบโปรแกรม/

ซอฟทแวรกํากับดูแลเพื่อใหระบบมีประสิทธิภาพ 

  ท้ังนี้ส่ิงสําคัญในการดําเนินการนอกจากอุปกรณท่ีทันสมัย จําเปนตองมีซอฟทแวรท่ีมี

ประสิทธิภาพโดยเฉพาะโปรแกรมวิ เคราะหภาพวีดิโอ (video analytics) เพื่อใชวิ เคราะห  

ภาพเคล่ือนไหวของ คน ส่ิงของ ยานพาหนะ และการเปล่ียนแปลงของสถานท่ี ท้ังนี้ส่ิงสําคัญของ

โปรแกรมวิเคราะหนั้น คือ การชวยเหลือใหไมเกิดการเพิ่มบุคลากรท่ีคอยเฝาตรวจผานจอมอนิเตอร 

ซ่ึงในอนาคตจํานวนขอมูลภาพวีดิโอจะมีเพิ่มสูง ข้ึนอยางกาวกระโดด ทําให เกิดภาระ 

ในการ วิเคราะห สงตอ จัดเก็บ และรักษา ซ่ึงโปรแกรมวิเคราะหจะสามารถลดภาระไดอยาง

มหาศาล ไมวาจะเปน ปญหาขาดแคลนบุคลากร ปญหาการใชงบประมาณ หรือ ปญหาการร่ัวไหล

ของขอมูลโดยมนุษย ฯลฯ ท้ังนี้ระบบซอฟทแวรท่ีจะชวยใหระบบ CCTV มีประสิทธิภาพมากข้ึน 

แบงไดเปน 4 ระบบ43 ไดแก 

  1.1 ระบบตรวจจับเสียงปน  

   ระบบ GDS44 จะใชการวิเคราะหเสียงจากท่ีไดรับจากเซ็นเซอรท่ีอยูกับกลอง 

จากนั้นจะนํามาเปรียบเทียบกับตัวอยางเสียงปนในฐานขอมูล ซ่ึงทางดานวิทยาศาสตร เสียงปน 

แตละชนิดจะมีความยาวของคล่ืนเสียงแตกตางกนั จึงสามารถนําเสียงท่ีไดมาแยกประเภทปนท่ีใชยงิ

ในท่ีเกิดเหตุ และยังสามารถระบุตําแหนงท่ีเกิดเสียงยิงปนหรือสถานท่ีเกิดเหตุโดยทิศทางและความ

ดังของเสียงปนท่ีตรวจจับได 

 

แผนภาพท่ี 3 - 6 แบบจําลองการดําเนนิการตรวจจับเสียงปน 

 
ท่ีมา Nancy G. La Vigne, et al (2011) 

43 Nancy G. La Vigne, et al., Using Public Surveillance System for Crime Control and Prevention: A 
Practical Guide for Law Enforcement and Their Municipal Partners, [Online] 1 Sep 2011, Available 
from http://www.dariobartoli.com/uploads/ 
4/8/1/8/48187517/412402-using-public-surveillance-systems-for-crime-control-and-prevention-a-
practical-guide.pdf [20 Jun 2015] 
44 ระบบตรวจจับเสียงยิงปน (Gunshot Detection Systems: GDS) 
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   จากแผนภาพท่ี 3 – 6 ข้ันตอนการดําเนินการตรวจจับเสียงปนของระบบ GDS ซ่ึง

เร่ิมจากเม่ือเซ็นเซอรตรวจจับเสียงปนไดจะสงสัญญาณเตือนไปท่ีตัวรับสัญญาณหรือตัวสงตอ

สัญญาณ (Relay) จากนัน้จะสงสัญญาณตอไปท่ีมอนิเตอรเพื่อแจงเตือน เจาหนาท่ี ซ่ึงควบคุมดูแลอยู 

และสามารถสงกําลังมาตรวจสอบ หรือระงับเหตุตามสถานท่ีซ่ึงระบบระบุได  

  1.2 ระบบอานปายทะเบียนอัตโนมัติ 

   ระบบ LPR45 เปฯระบบท่ีมีคุณสมบัติในการประมวลภาพของปายทะเบียนเปน

ขอมูลดิจิตอล เพื่อนําไปเปรียบเทียบกับขอมูลปายทะเบียนรถท่ีบันทึกไวในฐานขอมูล โดยระบบ

สามารถแบงออกไดเปน 3 สวน ไดแก 1) ภาพของรถยนตท่ีไดจากอุปกรณ CCTV  2) ซอฟทแวร

คนหาตําแหนงปายบนภาพรถยนต และ 3) ซอฟทแวรแปลงขอมูลภาพเปนขอมูลตัวอักษร  

   ระบบ LPR มีขอเดนคือสามารถประยุกตใชไดอยางหลากหลาย ข้ึนอยูกับ 

เซ็นเซอรตรวจจับ (กลอง CCTV) และตัวแสดงขอมูลหลังจากตรวจสอบเปรียบเทียบในฐานขอมูล 

เชน การต้ังดานสกัด จุดตรวจ ซ่ึงต้ังกลอง CCTV ไวท่ีจุดตรวจ และสงขอมูลกับท่ีสวนกลางเพื่อ

ประมวลผล จากนั้นแสดงผลหรือแจงเตือนมาท่ีอุปกรณรับของ เจาหนาท่ีท่ีจุดตรวจดังกลาว หรือ 

การติดตั้งไวตามทางแยกของถนนเพื่อตรวจจับรถเปาหมาย/ตองสงสัยวิ่งผาน เปนตน  

  1.3 ระบบพิสูจนทราบ/ยืนยัน อัตตาลักษณดวยใบหนา 

   การพิสูจนทราบ/ยืนยัน อัตตาลักษณดวยใบหนา46 เปนหนึ่งในการตรวจยืนยันทาง

ขอมูลทางชีวภาพ (Biometric) จากส่ิงมีชีวิต ท้ังนี้ระบบจะตรวจจับลักษณะใบหนาและบันทึกใน

ฐานขอมูลของระบบ ซ่ึงภายหลังหากเซ็นเซอรสามารถตรวจจับลักษณะดังกลาวไดจาก 

การเปรียบเทียบขอมูลท่ีไดรับจากเซ็นเซอรกับขอมูลในฐานขอมูล จะสามารถแจงเตือนได 

  1.4 ระบบการวิเคราะหภาพวีดิโอ 

   การวิเคราะหภาพวีดิโอ เปนเทคโนโลยีท่ีรวมทุกเทคโนโลยีในการวิเคราะหภาพ

วีดิโอ โดยระบบดังกลาวจําเปนตองใชกับระบบขนาดใหญท่ีเช่ือมโยงเครือขายระหวางกัน ซ่ึงมีขีด

ความสามารถสูงในการติดตาม/ตรวจสอบ เปาหมาย/ส่ิงตองสงสัย แตท้ังนี้เนื่องจากเปนระบบขนาด

ใหญทําใหมีคาใชจายในการดูแลสูง จึงยังมีหนวยงานจํานวนนอยท่ีติดตั้งใชแลวเทานั้น 

  ท้ังนี้ยังมีการพัฒนาท่ีสําคัญและเปนส่ิงท่ีจําเปนอีก คือการพัฒนาระบบการปองกันสิทธิ

สวนบุคคลของประชาชน โดยเฉพาะปจจุบันมีการติดต้ังและใชงานระบบเฝาตรวจดวยวีดิโอขนาด

ใหญ และมีความละเอียดสูง ซ่ึงจะมีขอมูลบุคคลท่ีถูกตรวจจับไดจํานวนมาก จึงจําเปนตองมีระบบท่ี

สามารถระบุ ตรวจจับ และติดตามเฉพาะเปาหมาย หรือส่ิงตองสงสัยท่ีตองการ สวนขอมูลอ่ืนๆ 

45 ระบบอานปายทะเบียนอัตโนมัติ (License Plate Recongnition: LPR) 
46 การพิสูจนทราบ/ยืนยัน อัตตาลักษณดวยใบหนา (Facial Recognition) 
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ระบบสามารถปองกันไมใหเกิดการแพรกระจายหรือการใชขอมูลในทางท่ีผิด เชน การเซ็นเซอร

ภาพท่ีไมตองการ และการเขารหัสขอมูล เปนตน  

  นอกจากนี้การพัฒนาในดานอ่ืน ๆ เพื่อใหระบบมีประสิทธิภาพและมีความนาเช่ือถือ เชน 

แหลงจายพลังงาน และพลังงานสํารองท่ีรองรับระบบ อุปกรณสงสัญญาณติดตอส่ือสารระหวาง

อุปกรณ และอุปกรณจัดเก็บขอมูล 

 2. มุมมองดานนานาชาติ (International Perspective) 

  มุมมองของนานาชาติตอการใช CCTV ไดกลาวถึงการสรางความเขาใจและการเผยแพร

ความรูใหแกประชาชนใหทราบถึงผลกระทบจากเทคโนโลยี CCTV ตอการนิยามระหวาง พื้นท่ี

สาธารณะ (Public) – พื้นท่ีสวนตัว (Private) ซ่ึงผลกระทบดังกลาวนอกจากภายในประเทศยังสงผล

ตอประเทศเพื่อนบานและประเทศท่ีอยูใกลเคียง เชน ระบบ CCTV สหรัฐฯ สงผลกระทบตอ 

ประเทศแคนาดา เปนตน ซ่ึงผลกระทบหลักท่ีจะเกิดข้ึนคือ ผลกระทบตอสิทธิสวนบุคคลและ

เสรีภาพของประชาชนอีกประเทศ โดยปจจัยท่ีจะทําใหเกิดผลกระทบ และการประสานงาน 

ระหวางกันสามารถแบงออกเปน 4 ดาน ไดแก 

  2.1 การระบุวัตถุประสงคการเฝาตรวจ 

    การติดต้ังระบบจําเปนตองมีวัตถุประสงค และเปาหมายท่ีชัดเจน รวมถึง 

การพิจารณาถึงจําเปนในการติดต้ัง ซ่ึงหากพิจารณาแลวการติดต้ังระบบ CCTV เกินความจําเปน 

ควรจะมีการเลือกหนทางอ่ืนทดแทน 

  2.2 การตรวจสอบ และการดูแล 

   การใชงานระบบ CCTV ควรจะระบุผูรับผิดชอบระบบท่ีถูกตองตามกฎหมาย วา

จะเปนองคกร/กลุมบุคคลใด เชน รัฐบาลทองถ่ิน รัฐบาลกลาง หรือหนวยงานอิสระ เปนตน 

  2.3 การจํากัดการใชงาน 

    การใชงานระบบ CCTV ในการตรวจสอบควรจํากัดไมใหรุกลํ้าพื้นท่ีสวนบุคคล 

โดยเฉพาะกลอง CCTV ท่ีอยูใจกลางเมืองซ่ึงมีประชาชนสัญจรผานจํานวนมาก รวมไปถึง 

การจัดเก็บขอมูลภาพหรือวีดิโอท่ีเหมาะสม เชน การจัดเก็บภาพท่ีปรับแตงดวยการเซ็นเซอร เปนตน 

  2.4 ความโปรงใส 

    องคกรหรือกลุมบุคคลท่ีถูกแตงต้ังใหเปนผูรับผิดชอบดูแลระบบ CCTV จะตองมี

การดําเนินการท่ีโปรงใส ชัดเจน ดวยการเผยแพร การแจงเตือน ประกาศตางๆ รวมไปถึง 

การเผยแพรขอมูลในการติดตอถึงหนวยงานใหสาธารณะรับทราบอยางท่ัวถึง  

 3. มุมมองดานชุมชน (Community Perspective) 

  การติดต้ังหรือใชงานระบบ CCTV ควรจําเปนตองรับฟงขอคิดเห็นของชุมชน หรือ

ประชาชนในพื้นท่ีซ่ึงอาจจะอยูรูปแบบประชามติ หรือ ประชาพิจารณ เพื่อสํารวจความตองการและ
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เสียงสะทอนจากประชาชนในพื้นท่ี ท่ีไดรับผลกระทบจากการใชงานระบบ จากนั้นนําขอมูล

ดังกลาวมาใชในการวางนโยบายและข้ันตอนการดําเนินงานท่ีชัดเจนกอนจะเร่ิมตนโครงการติดตั้ง  

 

 4. มุมมองดานการใชเปนเครื่องมือทางกฎหมาย (Law Enforcement Perspective) 

  ประโยชนตอการใชเปนเคร่ืองมือทางกฎหมายในการติดต้ังและใชงานระบบ CCTV คือ 

การปองปราม การตอบสนอง และการสืบสวน เชน การใชขอมูลจากระบบเปนหลักฐานการกอเหตุ

อาชญากรรม ท้ังนี้ผลประโยชนท่ีไดรับมากท่ีสุดคือ การสืบสวน ซ่ึงเปนผลประโยชนท่ีเกิดจาก 

การเกิดเหตุ โดยเหตุผลท่ีประสิทธิภาพในการปองปรามนอย กวาการเปนหลักฐานในการสืบสวน

นั้นเกิดจาก องคกร/กลุมบุคคลท่ีรับผิดชอบไมมีกําลังพลมากพอท่ีจะเฝาตรวจตลอด 24 ช่ัวโมง 

  นอกจากนี้ประโยชน ท่ียั งได ในการ รับจากการใช ระบบ CCTV คือการสร าง 

ความปลอดภัยใหแก เจาหนาท่ีรัฐ ซ่ึงสามารถรับทราบสภาพสถานท่ีเกิดเหตุ หรือความรุนแรง 

การเกิดเหตุ จากนั้นสามารถวางแผนจัดเตรียมกําลังพล และยุทโธปกรณตอบสนองตอการเกิดเหตุ

ไดอยางมีปลอดภัยและมีประสิทธิภาพมากข้ึน รวมไปถึงการเปนเคร่ืองมือชวยเหลือใหมีการใช

กําลังพล เจาหนาท่ีรัฐ อยางมีประสิทธิภาพ เชน การเฝาตรวจผานระบบ CCTV ในพื้นท่ีซ่ึงมีระดับ

การเกิดเหตุอาชญากรรมตํ่า และทุมกําลัง เจาหนาท่ี ไปตรวจสอบในพื้นท่ีซ่ึงมีระดับการเกิดเหตุ

อาชญากรรมสูงได  

 5. มุมมองดานกฎหมายและนโยบาย (Legal and Policy Perspective) 

  กฎหมาย และนโยบายการใช CCTV กลาวถึงการพิจารณาคดี และกรณีศึกษาท่ีเกี่ยวของ

กับสิทธิสวนบุคคล และการตวรจคนท่ีมิชอบดวยกฎหมาย ซ่ึงไดสรุปประเด็นหลักและเปนท่ีสงผล

กระทบจํานวนมาก คือ การติดต้ังระบบ CCTV ท่ีเกิดข้ึนมักจะมีวัตถุประสงค และนโยบายการเขา

ใช รวมท้ังข้ันตอนการคุมครองสิทธิสวนบุคคล ท่ีไมชัดเจน  

  ความทาทายการพัฒนากฎหมายและระเบียบขอบังคับในการใชระบบ CCTV นั้น การหา

จุดสมดุลระหวางการรักษาความม่ันคง ความปลอดภัยของประชาชน – การละเมิดสิทธิสวนบุคคล

ของประชาชน ถึงแมระบบ CCTV จะเปนเคร่ืองมือบังคับใชกฎหมายท่ีมีประสิทธิภาพสูง แตกลับ

ทําใหเกิดชองวางในการละเมิดสิทธิสวนบุคคลสูงตามไปดวยเชนกัน โดยตามรัฐธรรมนูญแกไข

คร้ังท่ี 4 ของสหรัฐฯ (Fourth Amendment) ไดมีเนื้อหาท่ีถึงแมจะระบุการคุมครองสิทธิสวนบุคคล

ของพลเมือง แตยังรับรองหลักฐานท่ีมาจากกลอง CCTV ไมวากลองดังกลาวจะเปนของรัฐ หรือ

เอกชนท่ีมอบใหตามคํารองของ เจาหนาท่ีรัฐ ท้ังนี้ยังมีกรณีตัวอยางในการตัดสินของศาล เชน  

การใชกลองตรวจจับความรอนจากภายนอกส่ิงกอสรางสามารถกระทําได โดยไดระบุวาการใช

เทคโนโลยีในท่ีสาธารณะหากเปรียบเสมือนการมองดวยตาเปลามากกวาใหถือวา ไมใชการคนหา 

เปนส่ิงท่ีพึงกระทําได เปนตน 
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 6 การพัฒนาสูแนวทางการปฏิบัติท่ีดีท่ีสุดในการใช CCTV (Developing Best 

Practices for the Use of CCTV) 

  จากการศึกษาพบวา สํานักงานคุมครองขอมูลสวนบุคคล DHS สหรัฐฯ ไดจัดการประชุม

เชิงปฏิบัติการ47เพื่อรวบรวมหนทางปฏิบัติท่ีดีท่ีสุดในการพัฒนาและใชงานระบบ CCTV  ซ่ึงหัวใจ

สําคัญคือการสรางความเขาใจตอภาคประชาชน การออกกฎหมายท่ีครอบคลุมท้ังดานความม่ันคง

และการปกปองคุมครองสิทธิสวนบุคคลและเสรีภาพของพลเรือน ท้ังนี้สามารถแบงรายละเอียดใน

การพิจารณาออกเปน 7 ดาน48 ไดแก  

  6.1 ความโปรงใส (Trasparency ) 

   จากการแสดงความคิดเห็นในมุมมองของนานาชาติแสดงใหเห็นไดวาในระดับ

สากลจําเปนตองตระหนักถึงความโปรงใสในการใชงานระบบ CCTV ใหมากท่ีสุด หรือในเชิง 

อุดมคติคือ การไมใชระบบในลักษณะปดลับ รวมท้ังควรใหองคกร/บุคคลท่ีมีสวนรวมกับระบบ  

ไมวาจะเปน องคกร หรือเจาหนาท่ีรัฐระดับทองถ่ิน ผูนํา/ตัวแทนชุมชน  เขามารวมกําหนดกฎเกณฑ

โดยมีกฎหมายดานความม่ันคง และดานสิทธิเสรีภาพ เปนตัวกํากับ นอกจากนั้นจะตองกําหนด 

การตรวจสอบ กวดขันไมใหมีการใชระบบไปในทางท่ีผิด และ องคกร/เจาหนาท่ีท่ีไดรับผิดชอบ

ระบบจะตองผลิตเอกสารเผยแพรสูสาธารณะใหมากท่ีสุด เชน นโยบาย ข้ันตอนการปฏิบัติงาน

มาตรฐาน และตารางเวลาการดําเนินการตอขอมูล เปนตน 

  6.2 การมีสวนรวมระดับบุคคล (Individual Participation) 

   การติดต้ังและใชระบบ CCTV มักจะเกิดความเกี่ยวของตอประชาชนเปนจํานวน

มาก ซ่ึงการจะไดรับการยอมรับและการใหความรวมมือ รวมท้ังการเช่ือถือในระบบ องคกร/

เจาหนาท่ีรัฐ ซ่ึงมีหนาท่ีรับผิดชอบระบบ ควรจะใหประชาชนท่ัวไปสามารถรวมเขาใชในระบบ 

ไดดวย โดยไมละเมิดสิทธิสวนบุคคลอ่ืน เชน การใหเขาถึงขอมูลกลอง CCTV บางสวนแบบ  

Real-time ในเวลาท่ีไมเรงรีบ เปนตน ซ่ึงการปฏิบัติดังกลาวจะเปฯการสรางความสัมพันธระหวาง

ระบบกับชุมชน รวมไปถึงเปนการประชาสัมพันธใหชุมชนรับรูถึงประโยชนของระบบ เพื่อให

ไดรับการสนับสนุนการปฏิบัติงานและการพัฒนาของระบบตอไป 

  6.3 การลดขนาดของขอมูล (Data Minimization) 

    ระบบ CCTV นอกจากระบบกลอง/เซ็นเซอร และมอนิเตอรแสดงผล ยังมี

องคประกอบสําคัญอีกสวนคือ สวนจัดเก็บขอมูล ท่ีจําเปนตองไดรับการบริหารจัดการอยาง

47 U.S. DHS, CCTV: Developing Rpivacy Best Practices, [Online] 20 Apr 2015, Available from 
http://www.dhs.gov/publication/cctv-developing-best-practices-report-dhs-privacy-office-public-
workshop [20 Jun 2015] 
48 Ibid. 
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เหมาะสมเพื่อไมใหเกิดประสิทธิภาพในการปฏิบัติงานภายใตทรัพยากรท่ีมีอยูอยางจํากัด ซ่ึง

สามารถดําเนินการได 2 หนทาง ไดแก 

   6.3.1 การกําหนดมาตรการจัดเก็บขอมูล 

     การจัดเก็บขอมูลจําเปนตองมีวงรอบกําหนดการลบขอมูลท่ีไมตองการ

แลวหรือขอมูลท่ีจัดเก็บมาเปนระยะเวลานาน โดยการกําหนดนั้นจําเปนตองพิจารณาใหสมดุล

ระหวาง ทรัพยากรท่ีมี (พื้นท่ีจัดเก็บ) ความจําเปนในการใชงาน และ การรักษาสิทธิสวนบุคคล 

   6.3.2 การรวบรวมขอมูลใหตรงตามวัตถุประสงค 

     การติดต้ังระบบ CCTV ในแตละจุดควรมีวัตถุประสงคท่ีชัดเจนใน 

การปฏิบัติงานของเคร่ืองมือ ซ่ึงจะทําใหการพิจารณาการจัดเก็บขอมูลสามารถดําเนินการไดอยางมี

ประสิทธิภาพ เชน ในพื้นท่ียานธุรกิจท่ีมีประชาชนสัญจรผานจํานวนมาก ใชการติดต้ังกลองชนิด 

PTZ49 เพียง 1 ตัว ทดแทนการติดตั้งดวยกลอง CCTV ธรรมดาจํานวนมาก  

  6.4 การจํากัดการใช (Use Limitation) 

   องคกรท่ีได รับผิดชอบระบบ CCTV ตองใหเจาหนาท่ีภายในองคกรได รับ 

การปลูกฝงจรรยาบรรณการเขาใชระบบท่ีไมลวงละเมิดสิทธิสวนบุคคลของผูอ่ืนและประชาชน 

รวมท้ังการติดต้ังระบบควรจะใหตรงตามเปาหมายและวัตถุประสงคท่ีวางแผนไว เชน การติดต้ัง

กลองเพื่อตรวจสอบสภาพจราจร ไมจําเปนตองติดต้ัง ไมค/เซ็นเซอรบันทึกเสียงการสนทนา เปน

ตน นอกจากนี้ยังควรมีซอฟทแวรท่ีชวยเหลือระบบ และ เจาหนาท่ีปฏิบัติงาน ใหไดรับขอมูลเทาท่ี

ตองการ หรือตรงกับเปาหมายของภารกิจเทานั้น 

  6.5 คุณภาพและความเท่ียงตรงของขอมูล (Data Quality and Intregity) 

   การใชระบบ CCTV ควรจะสามารถผลิต ผลลัพธ/ผลผลิต ใหมีคุณภาพท่ีดี สมบูรณ 

รวดเร็ว แมนยํา และทันเวลา เชน คุณภาพของภาพใบหนาคนราย/ผูตองสงสัยมีความละเอียด คมชัด 

เพื่อนําไปใชคนหาเปรียบเทียบในระบบประวัติอาชญากร เปนตน 

  6.6 การรักษาความปลอดภัย (Security) 

   ระบบ CCTV ควรมีระบบรักษาความปลอดภัยท่ีนาเช่ือถือ เพื่อปองกันภัยคุกคาม 

หรือความเส่ียงตาง ๆ เชน การเขาถึงโดยไมไดรับอนุญาต การปรับเปล่ียน/ทําลายขอมูลท่ีเปน

หลักฐานทางกฎหมาย หรือ การใชงานอยางไมเหมาะสม เปนตน 

   ระบบรักษาความปลอดภัยควรจัดแบงระดับการเขาถึงของผูใช การปองกันสถานท่ี

จัดเก็บอุปกรณของระบบ โดยเฉพาะศูนยจัดเก็บขอมูล รวมท้ัง เจาหนาท่ีปฏิบัติงานควรไดรับการ

ฝกฝนมาตรการรับมือกับเหตุการณตาง ๆ และการจัดสรรการเขาเวรยามรักษาการณ และซอฟทแวร

ท่ีเกี่ยวของกับการรักษาความปลอดภัยระบบควรไดรับการดูแลใหเหมาะสมอยางตอเนื่อง 

49 กลอง CCTV ท่ีสามารถปรับเปล่ียนมุมมองกลอง และการขยายของภาพได (pan/tilt/zoom Camera: PTZ) 
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  6.7 การตรวจสอบ (Accountability and Auditing) 

   องคกรท่ีไดรับผิดชอบระบบ CCTV ควรไดรับการตรวจสอบท้ังจากภายนอก และ

การตรวจสอบภายในดวยกัน เพื่อ ลดความเส่ียงของการใชงานระบบอยางไมเหมาะสม ท่ีจะนําไปสู

การลวงละเมิดสิทธิสวนบุคคล ซ่ึงจะสงผลเสียตอความนาเช่ือถือของระบบ  

   การติดตั้งซอฟทแวรท่ีชวยเหลือในการตรวจสอบ เชน ระบบการบันทึกการเขาใช 

และกิจกรรมท่ีผูใชดําเนินการในระบบ และ การสรางลายน้ําเพื่อใหทราบถึงแหลงท่ีมาของภาพ/

วีดิโอ รวมไปถึงการเขารหัสขอมูลเพื่อปองกันการร่ัวไหลของขอมูล 

  จากการศึกษาองคกรในตางประเทศท่ีติดต้ังและใชงานระบบ CCTV มายาวนาน 

โดยเฉพาะสหรัฐฯ และประเทศในทวีปยุโรป นอกจากจะเนนการพัฒนาเทคโนโลยีของอุปกรณ 

และซอฟทแวร ซ่ึงสวนเปนสวนสําคัญของระบบแลว ยังไดตระหนักถึงการพัฒนาข้ันตอนการ

ดําเนินงาน การปฏิบัติการ รวมไปถึงการประสานงานกับองคกรทองถ่ิน ชุมชน หรือแมแต 

ประชาชนในระดับบุคคล เพื่อเปนการสรางความยั่งยืนใหแกระบบท่ีไดมอบความปลอดภัยและ

ความม่ันคงโดยไมรุกลํ้าหรือละเมิดสิทธิสวนบุคคลของประชาชนในพื้นท่ีซ่ึงมีการติดต้ังระบบ 

CCTV 

 

 

 

 



บทที ่4 

วิเคราะหแนวทางการพัฒนาระบบงานดานขาวกรองและ 

หนวยเฝาตรวจ เพือ่สนับสนุนภารกิจตอตาน 

การกอเหตุรุนแรงในพื้นที่ จชต. 

ความแตกตางของระบบเฝาตรวจระหวางประเทศไทยและตางประเทศ 

  จากเนื้อหาท่ีกลาวมาขางตนใน บทท่ี 2 และ บทท่ี 3 ไดแสดงใหเห็นถึงระบบการเฝาตรวจ

ของประเทศไทยท่ีนํามาศึกษาในงานวิจัยคร้ังนี้คือ นฝต.ขกท.สน.จชต. กับตางประเทศคือ สหรัฐฯ 

และ NATO ซ่ึงดวยหลักการดานขาวกรองซ่ึงมีดวยกัน 4 ข้ันตอนหลัก คือ วางแผนรวบรวมขาวสาร 

รวบรวมขาวสาร ดําเนินกรรมวิธี และการกระจาย ท่ีมีลักษณะคลายคลึงกันท้ังของไทยและ

ตางประเทศจะมีเพียงบางสวนท่ีมีความแตกตาง ซ่ึงเปนสวนท่ีแสดงใหเห็นถึงความแตกตาง

ศักยภาพของหนวยงานดานการขาว โดยแบงออกเปน 2 สวน ไดแก เทคโนโลยีของระบบเฝาตรวจ 

และหลักการดําเนินการเฝาตรวจ โดยความแตกตางท่ีเกิดข้ึนมีปจจัยจากภารกิจและเปาหมายทาง

ยุทธศาสตร – ยุทธวิธี และขนาดพื้นท่ีปฏิบัติการท่ีแตกตางกัน รวมไปถึงปจจัยอ่ืน ๆ ท้ัง ภูมิรัฐศาสตร 

ภูมิประเทศ ภูมิอากาศ ประชากร ท่ีแตกตางกัน  

 1. ลักษณะทั่วไปของระบบเฝาตรวจ และระบบกลอง CCTV 

  ธรรมชาติของมนุษยเกิดมาพรอมกับระบบในการรับรูเพื่อดํารงชีวิต และระวังภัยให

ตัวเอง โดยระบประสาทสัมผัสของมนุษยมีดวยกัน 5 ประการ ไดแก ตา (ภาพ) หู (เสียง/สัญญาณ) 

จมูก (กล่ิน) ล้ิน (รส) และ สัมผัส (ความรูสึก) ซ่ึงประสาทสัมผัสท่ีมนุษยเช่ือถือมากท่ีสุด คือ “ตา” 

ท้ังนี้มนุษยมักจะเช่ือในสายตา/ส่ิงท่ีเห็นมากกวาส่ิงท่ีไดยิน กล่ิน ล้ิมรส และสัมผัส อยางไรก็ตาม

หากสามารถใชประสาทสัมผัสท้ัง 5 ประการ ผสมสานกันอยางสอดคลองจะกอใหเกิดความเช่ือม่ัน

เปนอยางมาก โดยการทํางานของระบบประสาทสัมผัสท้ังหมดจะสงขอมูลท่ีไดรับผานเสนประสาท

มารวมกันเพื่อประมวลภาพท่ีสมอง ซ่ึงมีขอมูลพื้นฐานบันทึกความทรงจําและความรูสึกตางๆ 

เชนเดียวกับระบบเฝาตรวจ ท่ีเปนระบบระวังภัยใหกับมนุษย โดยมีเคร่ืองมือเปนอุปกรณสําหรับท่ี

นําขอมูลจากเคร่ืองมือท้ังหมดมาประมวลผลท่ีศูนยควบคุมกลางท่ีเสมือนกับสมองมนุษยเพื่อ

เปรียบเทียบ และตรวจสอบกับขอมูลท่ีมีอยู เชน ขอมูลบุคคล ยานพาหนะ และ การใชงานโทรศัพท 

เปนตน50 

50 สัมภาษณ สุริยะ มองเพชร, ผูบังคับการกองพันหนวยขาวกรองทหาร, 15 กรกฎาคม 2558. 
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  ท้ังนี้การประมวลผลพิสูจนทราบเปาหมาย หรือเหตุการณตาง ๆ จะมีความชัดเจนมาก

นอยเพียงใด ข้ึนอยูกับจํานวนและลักษณะขอมูลท่ีไดรับ นํามาเปรียบเทียบกับฐานขอมูลท่ีมีอยู ซ่ึง

ผลท่ีตองการมักจะเปนขอมูลทางการภาพท่ีมนุษยมักจะใหความเช่ือถือ และม่ันใจมากกวาขอมูลท่ี

ไดจากเคร่ืองมืออ่ืนๆ หรือคําบอกเลาจากแหลงขาวบุคคล ประกอบกับการปฏิบัติงานขาวดานตางๆ 

มักจะมีขอจํากัดในตัวเอง เชน งานขาวกรองบุคคลบางคร้ังไมสามารถวางเครือขายเชิงลึกได

เพียงพอ หรือหากไดแตตองใชเวลานาน สวนงานขาวกรองทางสัญญาณใชเคร่ืองมือทาง

อิเล็กทรอนิกสเพื่อสรางภาพประกอบใหมีความสมบูรณ กระทําไดยากจากขอจํากัดตามคุณลักษณะ

ตางๆ ของอุปกรณ ซ่ึงจะเห็นไดชัดเจนในกรณีเหตุการณระเบิดท่ีศูนยการคาเซ็นทรัลเฟติวัล สาขา

เกาะสมุย เม่ือวันท่ี 10 เมษายน 2548 ท่ีผานมา หนวยงานดานความม่ันคงไมสามารถคนหาหรือ

ติดตามขาวสารจากแหลงใดไดเลยหากไมมีขอมูลเร่ิมตนท่ีไดรับมาเพียงส่ิงเดียวคือ ระบบกลอง 

CCTV ของสถานีน้ํามันริมถนน อันเปนขาวกรอง IMINT ท่ีทําใหเกิดความชัดเจนและนํามาเปน

ขอมูลต้ังตนให เค ร่ืองมือตางๆ เชน การใช เค ร่ืองมือ SIGINT คนหาความเ ช่ือมโยงและ 

ความเกี่ยวของของการใชเคร่ืองมือส่ือสารในพื้นท่ี และหวงเวลาท่ีปรากฏภาพ และขาวกรอง 

HUMINT สําหรับตรวจสอบเปาหมายตามภาพถาย จนสมารถขยายผลติดตามผูเกี่ยวของมา

ดําเนินการไดบางสวน ท้ังนี้ขอมูลท่ีไดมาดังกลาว เกิดจากการต้ังสมมติฐานของ นฝต.ขกท.

สน.จชต. ท่ีตรวจสอบไดจากสถานท่ีติดต้ังระบบกลอง CCTV ซ่ึง เจาหนาท่ีคาดวาเปนเสนทางผาน

ดวยการวิเคราะหของตนเอง มิใชการไดมาจากการวางระบบท่ีมีประสิทธิภาพ51  

  ระบบกลอง CCTV  จึงเปนเคร่ืองมือเฝาตรวจท่ีสําคัญยิ่งในการวิเคราะหสถานการณใหมี

ความชัดเจน และเปนเคร่ืองมือสนับสนุนการระบุตัวตนเปาหมาย ตลอดจนพฤติกรรมตางๆ ไดอยาง

ชัดเจนมากท่ีสุด หากแตระบบกลอง CCTV มีปจจัยหลายประการท่ีจะทําใหระบบมีประสิทธิภาพ 

เชน จํานวน สถานท่ีติดต้ัง มุมกลอง คุณภาพกลอง ระบบเช่ือมตอ ซอฟทแวรประมวลผล รวมถึง 

เจาหนาท่ีประจําศูนยควบคุมกลาง ท่ีตองมีความคุนเคย ชํานาญพื้นท่ี และมีทักษะท่ีดีในการสังเกต

ส่ิงผิดปกติ ท้ังนี้หากแตถาสามารถทําการผสมผสานเคร่ืองมือทุกอยางไดอยางมีประสิทธิภาพและ

เปนระบบจะชวยใหเกิดความถูกตองชัดเจน จนเปนท่ีนาเช่ือถือมากยิ่งข้ึนได โดยในแตละ

สถานการณมีโอกาสไดรับขอมูลในมิติท่ีแตกตางกันไป ข้ึนอยูกับการพิจารณาติดต้ังระบบเฝาตรวจ

แตละประเภทในแตละจุด 

 1. ความแตกตางดานระบบเฝาตรวจ  

  จากการวิเคราะหเปรียบเทียบระบบเฝาตรวจของไทยกับการเฝาตรวจของตางประเทศ ท้ัง 

สหรัฐฯ และ NATO พบวา ถึงแม นฝต.ขกท.สน.จชต. และหนวยงานท่ีเกี่ยวของกับการเฝาตรวจใน

พื้นท่ี จชต. จะมีประสิทธิภาพทางดานเทคโนโลยีของยุทโธปกรณในการเฝาตรวจนอยกวาของ

51 เรื่องเดียวกัน 
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ตางประเทศ ซ่ึงอาจจะมีสาเหตุจากความจําเปนในการใชงานท่ีแตกตางกัน งบประมาณในการจัดหา 

และการสนับสนุนท่ีแตกตางกัน ซ่ึงระบบเฝาตรวจประกอบไปดวย 3 สวนหลัก คือ เคร่ืองมือหรือ

อุปกรณรวบรวมขาวสาร ระบบเช่ือมตอขอมูลและโครงสรางพื้นฐาน และระบบศูนยควบคุมและ

ประมวลผล 

  1.1 เคร่ืองมือหรืออุปกรณรวบรวมขาวสาร 

   ไทยและตางประเทศตางมีเคร่ืองมือท่ีทันสมัยท้ัง IMGINT, SIGINT, MASINT 

และ OSINT แตความแตกตางระหวางไทยและตางประเทศคือ เคร่ืองมือของประเทศไทยสวนใหญ

จะดอยกวา 1 Generation ของการพัฒนา หรือมากกวา สืบเนื่องจากนโยบายการสงวนเทคโนโลยี

ดานความม่ันคงของแตละประเทศท่ีจะสงวนเทคโนโลยีนั้นๆ ไวไมจําหนายจนกวามีรุนใหมเขามา

ประจําการ ซ่ึงทําใหเคร่ืองมือของประเทศไทยท่ีเกือบท้ังหมดเปนการจัดหาจากตางประเทศ 

สามารถปฏิบัติการไดเพียงตามศักยภาพในการรองรับขนาดพื้นท่ีอยางจํากัด และการปฏิบัติการท่ี

ตอเนื่องในระดับหนึ่งเทานั้น  

   ท้ังนี้ศักยภาพในการรองรับเขตหรือพื้นท่ีรับผิดชอบ และการดํารงความตอเนื่อง

ในการซอมบํารุง อันสืบเนื่องมาจากฐานะทางเศรษฐกิจท่ีมีความแตกตางกัน ซ่ึงประเทศเปน

ประเทศกําลังพัฒนา ดังนั้นอัตราสวนการจัดสรรงบประมาณในการปองกันประเทศจะมีนอยกวา

ประเทศพัฒนาแลวอยางชัดเจน ประกอบกับราคาเคร่ืองมือดังกลาวมีราคาสูงมาก ทําใหการจัดหา

หรือการไดมาของเคร่ืองมือหรืออุปกรณ เฝาตรวจมีจํากัด จึงไม เพียงพอตอภารกิจและ 

ความรับผิดชอบ ตลอดจนการดูแล ปรนนิบัติและซอมบํารุงกระทําไดอยางจํากัด โดยเฉพาะระบบ

กลอง CCTV ท่ียังไมสามารถติดตั้งครอบคลุมพื้นท่ีเส่ียงหรือพื้นท่ีลอแหลมท้ังหมดได ซ่ึง 

นฝต.ขกท.สน.จชต. สามารถครอบคลุมพื้นท่ีปฏิบัติการสวนใหญได แตยังไมสามารถเฝาตรวจพื้นท่ี

ไดตลอดเวลา โดยเฉพาะในพื้นท่ีบริเวณชายแดนท่ีไมใชชองผานแดน รวมไปถึงการติดต้ังระบบ

กลอง CCTV ท่ีปจุจบันครอบคลุมเพียงพื้นท่ีตัวเมืองและใจกลางชุมชนเทานั้น   

   ความแตกตางท่ีทําใหเปนอุปสรรคในการปฏิบัติงานของ นฝต.ขกท.สน.จชต. ท่ี

ชัดเจนคือ กลุมผูกอเหตุรุนแรง ไดปรับเปล่ียนรูปแบบการติดตอส่ือสาร ท่ีจากเดิมใชวิทยุส่ือสาร 

ในการติดตอระหวางกัน แตในปจจุบันไดพัฒนาและเปล่ียนเปนการติดตอผานโทรศัพทมือถือ และ

การใชโปรแกรมติดตอส่ือสารตางๆ ผานระบบอินเตอรเน็ต รวมท้ังการใชระบบดังกลาวกับอุปกรณ

วางระเบิด จึงทําใหการตรวจจับเปนไปไดยากมากยิ่งข้ึน52  

  1.2 ระบบเชื่อมตอขอมูลและโครงสรางพื้นฐาน 

   ปจจุบันในประเทศท่ีพัฒนาแลวและมีงบประมาณดานความม่ันคงจํานวนมากได

ใหความสําคัญกับระบบโครงสรางพื้นฐาน โดยจะมีการวางระบบเช่ือมตอขอมูลในลักษณะ 

52 สัมภาษณ ศรัณย เรืองฤทธิ์, ผูบังคับสถานี ชุดเฝาตรวจทางอากาศ นฝต.ขกท.สน.จชต., 16 กรกฎาคม 2558 
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Network Centric รวมถึงการวางระบบพลังงานไฟฟาครอบคลุมทุกพื้นท่ี จึงทําใหเกิดความสะดวก 

รวดเร็ว และงายในการติดต้ังเคร่ืองมือเฝาตรวจใหมเพิ่มข้ึนตามความตองการของสถานการณ และ

ไมกอใหเกิดปญหาการชํารุดของเคร่ืองมือ แตกตางจากการดําเนินการของประเทศไทยท่ี 

การดําเนินการจัดหาระบบเฝาตรวจใหมระบบหนึ่งจะตองจัดหาระบบเช่ือมตอของตนเองอีกระบบ 

จึงกอใหเกิดความส้ินเปลือง และไมสามารถบูรณาการได อีกท้ังหลักนิยมในการเช่ือมตอส่ือสาร

ของหนวยงานดานความม่ันคงหลัก เชน ทบ. ท่ีรับผิดชอบงานดานความม่ันคงทางภาคพื้น ยังคงใช

หลักนิยมการติดตอส่ือสารแบบสายเปนหลัก โดยติดตอส่ือสารจากจุดหนึ่งไปอีกจุดหนึ่งในลักษณะ

การวางสายเปแนวเสน มิใชในลักษณะ Network Centric 

   โดยหากนําระบบ นฝต.ขกท.สน.จชต.ซ่ึงเปนหนวยท่ีบูรณาการเคร่ืองมือ ISR ของ 

ทบ.ไทย ไวดวยกัน มาเปรียบเททียบ จะพบวาการทํางานในปจจุบันมีการเช่ือมโยงในการ รับ – สง

ขอมูลได แตยังคงขาดการบูรณาการกับกองทัพอ่ืน เชน ทร. และ ทอ. ซ่ึงทําใหเห็นความแตกตางกับ

ตางประเทศ เชน NATO ท่ีมีโครงการ JISR ซ่ึงสามารถเช่ือมโยงกันไดทุกกองทัพไมวาจะเปนกําลัง

ทางบก ทางอากาศ และทางทะเล รวมท้ังขาดอุปกรณการรับ – สงขอมูลระหวางหนวยปฏิบัติใน

พื้นท่ี เชน อุปกรณ Fiber Optic ท่ีเช่ือมโยงระหวางท่ีตั้งหนวยในพื้นท่ี จชต. เปนตน   

  1.3 ระบบศูนยควบคุมและประมวลผล 

   แนวคิดในการจัดต้ังศูนยขอมูลเพื่อรับสง ติดตาม และประมวลผลขอมูลท่ีไดจาก

เคร่ืองมือขาวกรอง ประเทศไทยมีความแตกตางกับตางประเทศท่ียังไมสามารถบูรณาการเคร่ืองมือ

ในพื้นท่ีอยางสมบูรณ และจําเปนตองแยกแตละสวนงานออกจากกัน ซ่ึงทําใหระบบการเช่ือมตอ

ขอมูลไมเอ้ืออํานวย เนื่องจากมาตรฐานอุปกรณ และ ซอฟทแวร ท่ีเขากันไมไดตลอดจนหนวยงาน

รับผิดชอบแตกตางกัน รวมท้ังไมมีองคกรหรือหนวยงานท่ีรับผิดชอบหลัก สงผลใหการดําเนินการ

เปนลักษณะตางคนตางทํา และเกิดการจัดต้ังศูนยขอมูลจํานวนมากแตกลับไมสามารถประสาน

สอดคลองกันได 

   ยุทโธปกรณ/อุปกรณจัดเก็บ – วิเคราะหขอมูล ของไทย มีความแตกตางจาก

ตางประเทศคือการจัดเก็บขอมูลยังคงขาดความตอเนื่อง ซ่ึงมีสาเหตุเกิดมาจากในการปฏิบัติการใน

พื้นท่ี จชต. มีการผลัดเปล่ียนกําลังหลายคร้ัง และยังไมมีการจัดต้ัง นฝต.ขกท.สน.จชต. ข้ึนทําให

ขอมูลขาวกรองบางสวนอาจจะไมไดถูกรวบรวมไวท่ีสวนกลางท่ีใดท่ีหนึ่ง 

 2. ความแตกตางดานหลักการดําเนินการเฝาตรวจ 

   การปฏิบัติการเฝาตรวจของไทยกับตางประเทศ นอกจากความแตกตางทางดาน

เทคโนโลยีของยุทโธปกรณ/อุปกรณของระบบเฝาตรวจแลว ยังคงมีความแตกตางในหลักการและ

แนวทางการปฏิบัติการในการเฝาตรวจ ซ่ึงความแตกตางมีท้ังในระดับยุทธศาสตร และระดับยุทธวิธี 

ซ่ึงสามารถแบงไดเปน 3 ดาน ไดแก การกําหนดผูรับผิดชอบ การกําหนดกฎหมาย ขอบังคับ และ
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ขอกําหนด และการจัดต้ังและบริหารศูนยรวมฐานขอมูลกลาง โดยจะเห็นไดอยางชัดเจนเม่ือ

เปรียบเทียบกับโครงการ JISR ของ NATO ท่ีศูนยขอมูลกลาง และสามารถประสานการปฏิบัติกับ

ทุกสวนได เปนตน 

  2.1 การจัดหนวยผูรับผิดชอบ 

   ประเทศไทยยังไมมีการกําหนดหนวยงานถาวรเปนผูรับผิดชอบหลัก โดยมีเพียง

การจัดหนวยรับผิดชอบเปนลักษณะเฉพาะกิจตามสถานการณ เชน นฝต.ขกท.สน.จชต. ท่ีมี  

กอ.รมน.ภาค 4 สน. เปนหนวยงานบังคับบัญชา เปนตน ซ่ึงหนวยงานในลักษณะนี้เปนหนวยท่ีไมมี

อัตราถาวรรองรับเปฯการจัดตามสถานการณ และเปล่ียนแปลงตลอดเวลา สงผลใหขาด 

ความตอเนื่องในการดําเนินการ รวมท้ังสงผลใหบุคลากรในองคกรขาดความชํานาญ ขาดจิตสํานึก

ความรับผิดชอบ เนื่องดวยเปนภารกิจช่ัวคราว ประกอบกับหากจัดบุคลากรจากคนภายนอกพื้นท่ียัง

จะสงผลทําใหเกิดความไมเขาใจพื้นท่ี วัฒนธรรม และประชาชนในทองถ่ิน รวมท้ังเกิดความไมตอเนื่อง

ในการดูแลรักษาเคร่ืองมือยุทโธปกรณ 

   ท้ังนี้การปฏิบัติงานของไทย นฝต.ขกท.สน.จชต. ยังคงเปนเพียงหนวยปฏิบัติ 

ในการเฝาตรวจ ซ่ึงเปนเคร่ืองมือหนึ่งของผูบังคับบัญชา ซ่ึงหลังจากไดรับภารกิจจากผูบังคับบัญชา

เพื่อนําไปวิเคราะหและเปล่ียนแปลงเปนความตองการขาวสารของผูบังคับบัญชาจากนั้นจะใช

ยุทโธปกรณ และกําลังพลปฏิบัติเพื่อใหบรรลุภารกิจโดยหลังจากวิเคราะหขอมูลใหเปนขาวกรองจะ

รายงานกลับถึงผูบังคับบัญชา แตในพื้นท่ี จชต. ยังขาดการบูรณาการขาวกรองท่ีไดจากหนวยตาง ๆ 

ท่ีเปนเคร่ืองมือดานการขาวของ กอ.รมน.ภาค 4 สน. รวมไปถึงขาดประสิทธิภาพในการจัดเก็บ

ขอมูลขาวกรองท่ีรวบรวมได ซ่ึงมีสาเหตุหลักมาจากแตละหนวยงานยังมีลักษณะการทํางานเชิงเดี่ยว 

(Stand Alone) โดยยังขาดแนวความคิดการทํางานในลักษณะเชิงโครงขาย (Network) จึงสงผลกระทบทํา

ใหเกิดขอจํากัดการเช่ือมโยง และรับ – สงขอมูลขาวกรองระหวางกัน 

  2.2 การกําหนดกฎหมาย ขอบังคับ และขอกําหนด 

   ประเทศไทยยังไมมีกฎหมาย ขอบังคับหรือขอกําหนดท่ีใหทุกภาคสวนไมวา 

ภาครัฐ หรือภาคเอกชนใหมีสวนรวม หรือหนาท่ีในการดําเนินการดูแลดานความม่ันคงของสังคม

โดยรวม จึงทําใหไมสามารถบูรณาการดานขอมูลได และมีลักษณะตางคนตางทํา เพื่อดูแลเฉพาะ

ความปลอดภัยในสวนของตน โดยละเลยไมใหความสําคัญในการรวมมือดูแลความม่ันคงของ

ประเทศโดยรวม สงผลใหมีเพียงแตภาครัฐท่ีลงทุนเพื่อความม่ันคง และใชการประสานงานเม่ือ

จําเปนเทานั้น แตกตางจากตางประเทศท่ีทางราชการสามารถเขาถึงขอมูลไดทุกภาคสวนท้ัง 

หนวยงานภาครัฐ และเอกชน โดยถือวาเอกชนมีหนาท่ีเปนผูดําเนินการเช่ือมตอมายังภาครัฐ และมี

ภาครัฐเปนผูเตรียมระบบโครงสรางพื้นฐานไวรองรับ โดยเฉพาะอยางยิ่งระบบกลอง CCTV 
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  2.3 นโยบายการจัดตั้งและบริหารศูนยรวมฐานขอมูลกลาง 

   ระบบฐานขอมูลของประเทศไทยแยกสวนตามหนวยงานภาครัฐและเอกชน ใน

การเก็บ และเขาถึงขอมูลมีข้ันตอนในการประสานขอมูลท่ียุงยาก เชน ระบบฐานขอมูลกรมการปกครอง 

ขอมูลดานการเงิน และอ่ืนๆ ซ่ึงเปนส่ิงจําเปน และสําคัญยิ่งท่ีจะชวยในการตรวจสอบขอมูลจาก

เคร่ืองมือเฝาตรวจเพื่อนําไปขยายผลตอไป เชน การณีการตรวจสอบประวัติของยานพาหนะจาก

ขอมูลหมายเลขทะเบียนยานพาหนะท่ีระบบกลอง CCTV ตรวจจับได เปนตน ซ่ึงแตกตางจาก

ตางประเทศ เชน สหรัฐฯ ท่ีมีการจัดเก็บขอมูลในลักษณะรวมศูนย หนวยงานความม่ันคงสามารถ

สามารถเขาถึงไดตามสิทธิ หนาท่ีกําหนดตามบทบัญญัติแหงกฎหมายไดแบบออนไลนตลอดเวลา 

เชนเดยีวกับหนวยงานดานความม่ันคงของสหรัฐฯ  

ความแตกตางของระบบ CCTV ระหวางประเทศไทยและตางประเทศ 

  การใชระบบ CCTV ของไทย โดยเฉพาะ นฝต.ขกท.สน.จชต.  ไดมอบหมายให  

ชุดเฝาตรวจในเมือง เปนหนวยรับผิดชอบในการเฝาตรวจดวยระบบ CCTV ท้ังนี้ความแตกตาง

ระหวาง ไทย และตางประเทศ สามารถแบงไดออกเปน 3 ดานหลัก ไดแก 

 1. เทคโนโลย ี

  ปจจุบันเทคโนโลยีระบบ CCTV ไดมีการพัฒนาอยางรวดเร็ว ท้ังทางดาน อุปกรณ และ

โปรแกรม/ซอฟทแวร ในการปฏิบัติงานของระบบ ซ่ึงเทคโนโลยีท่ีไทยใชอยูขณะนี้ยังคงมีขีดจํากัด 

เชน กลอง CCTV ในการอานทะเบียนรถ ยังคงใชงานไดอยางมีประสิทธิภาพหากรถยนตวิ่งใน

ความเร็ว 40 – 60 กม./ชม. เทานั้น หรือโปรแกรมท่ีถูกนํามาใชงานใน นฝต.ขกท.สน.จชต. มีเพียง

โปรแกรมอานปายทะเบียนรถ เทานั้นยังคงไมมี การพิสูจนอัตตลักษณดวยใบหนา หรือการตรวจจับ

สถานท่ีเกิดเสียงปน 
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แผนภาพท่ี 4 – 1 พื้นท่ีการวางตําแหนงกลอง CCTV ของ สป.มท. ในพื้นท่ี จชต. 

 

 
 

  นอกจากนั้นยังคงมีความแตกตางในการเช่ือมโยงระหวางกัน โดยปจจุบัน นฝต.ขกท.

สน.จชต. ยังคงใชการเช่ือมโยงสัญญาณระหวางกันดวยเครือขายอินเตอรเน็ตท่ัวไป ซ่ึงมีขีดจํากัดท่ี

มีชองสงสัญญาณ (Bandwidth) ขนาดเล็กจึงยังไมสามารถปฏิบัติงานไดอยางมีประสิทธิภาพสูงสุด

ของเคร่ืองมือ รวมท้ังยังมีอุปสรรคในการปฏิบัติงานจากการวางตําแหนงกลอง CCTV ท่ีขาด 

การวางแผนอยางบูรณาการ โดยกลอง CCTV สวนใหญของรัฐในพื้นท่ี จชต. รับผิดชอบโดยสํานัก

ปลัดกระทรวงมหาดไทย (สป.มท.) ซ่ึงจากแผนภาพท่ี 4 – 1 แสดงใหเห็นวา สป.มท.ไดติดต้ังกลอง 

CCTV ครอบคลุมเพียงพื้นท่ีตัวเมือง เชน ใจกลางตัวจังหวัด หรือ ตัวอําเภอ เพียงเทานั้น ยังคงขาด

การวางใหครอบคลุมถึง จุดเช่ือมโยงทางดานคมนาคมท่ีสําคัญ เชน ทางแยกขนาดใหญท่ีเปน

เสนทางระหวางเมืองสูเมือง เปนตน  

  ท้ังนี้ตัวอยางท่ีเห็นไดอยางชัดเจนคือ การติดตั้งระบบติดตามเฝาตรวจ ซ่ึงตามหลักการ

ตองวางเพื่อแจงเตือนและสกัดกั้นบริเวณจุดระหวางเสนทางท่ีไดวางแผนไว  แตในพื้นท่ี 

แนวชายแดน จชต. โดยเฉพาะตามแนวแมน้ําโกลก ซ่ึงชองผานแดนท่ีผิดกฏหมายจํานวนมากโดย

สวนใหญจะอยูตามแนวถนนขนาดตามลําน้ําท้ัง 2 ฝงทําใหการสกัดกั้นไมสามารถทําไดอยางมี

ประสิทธิภาพ นอกจากนั้นยังมีผลกระทบจากการไมสามารถบังคับใชกฎหมายในการผาน  

เขา – ออก ตามวิถีชาวบาน รวมไปถึงการลักลอบนําเขา – สงออกสินคาหลบหนีภาษี และสินคา
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ผิดฏหมาย ทําใหการติดตามตรวจสอบท่ีโดยปกติไมครอบคุลมพื้นท่ีท้ังหมดแลว ยังทําใหเกิด 

การแจงเตือนท่ีคลาดเคล่ือนจํานวนมาก53 

  การพัฒนาโครงสรางพื้นฐานยังเปนส่ิงส่ิงสําคัญ เนื่องจากหากโครงสรางพื้นฐานไมดี

ระบบจะไมสามารถทํางานไดเต็มประสิทธิภาพ หรือเกิดปญหาซ่ึงจะทําใหเกิดการส้ินเปลือง

งบประมาณในการแกไข ท้ังนี้ภาครัฐจะตองสรางและเตรียมระบบโครงสรางพื้นฐานท่ีสําคัญ โดย

แบงออกเปน 2 สวน ไดแก ระบบการเช่ือมตอ (Backbone) และ ระบบไฟฟา 

  ระบบ Backbone หลักในการเช่ือมตอและสงผานขอมูลในลักษณะ Network Centric เพื่อ

รองรับการสงผานขอมูลจํานวนมหาศาล ซ่ึงอาจจะตองใชระบบใยแกวนําแสง (Fiber Optic) และ

ระบบอ่ืนตามความเหมาะสม โดยเฉพาะอยางยิ่งระบบกลอง CCTV เปนการสงผานขอมูลภาพ

เคล่ือนไหว หรือวีดิโอจํานวนมากตามจํานวนกลอง ซ่ึงระบบไรสายปกติท่ัวไปไมสามารถรองรับ

ได 

  ความพรอมและความเสถียรของระบบไฟฟา นับเปนปจจัยสําคัญของระบบเฝาตรวจ อัน

เนื่องมาจากธรรมชาติของอุปกรณอิเล็กทรอนิกส หากระบบไฟฟาไมมีความเสถียรจะกอใหเกิด

ปญหา ยากตอการแกไขหลังการติดต้ัง จึงจําเปนตองดําเนินการใหแลวเสร็จสมบูรณต้ังแตข้ันตอน

การติดตั้งระบบในทุกจุด 

 2. การบังคับใชกฎหมาย และนโยบายของรัฐ 

  ปจจุบันประเทศไทยยังไมมีกฎหมายท่ีรองรับเกี่ยวกับการประสานงานหรือการเช่ือมโยง

ขอมูลระหวางระบบ CCTV ของรัฐ และเอกชน โดยจะมีเพียงการใชกฎหมายดานความม่ันคง เชน 

พ.ร.ก.ฉุกเฉิน พ.ศ. 2548 เปนเคร่ืองมือท่ีใชขอความรวมมือจาก เอกชน และประชาชนเพียงเทานั้น 

ซ่ึงยังคงขาดประสิทธิภาพ และในบางกรณีเกิดปญหาลาชาทําใหการไดรับขอมูลไมทันทวงทีกับ

สถานการณ ซ่ึงในตางประเทศไดแกไขปญหาดวยการออกระเบียบขอบังคับในระดับทองถ่ิน เพื่อ

ขอความรวมมือจากประชาชน รวมท้ังมีกฎหมายและองคกรดานความม่ันคงระดับชาติท่ีสามารถ

เขาถึงขอมูลไดอยางรวดเร็ว  

  ท้ังนี้ระบบกลอง CCTV ในประเทศไทย เปนระบบท่ีแตละหนวยงานรับผิดชอบระบบ

ของตนเองโดยไมมี กฎหมาย หรือขอบังคับมาใชเปนมาตรฐานกลาง หรือมีหนวยงานใดเขามา

ควบคุมการติดต้ัง หรือจัดทํามาตรฐาน ซ่ึงตัวอยางท่ีเห็นไดอยางชัดเจนคือ การขอความรวมมือ

ปรับเปล่ียนมุมกลองของหนวยงานภาครัฐ หรือเอกชน เพื่อพัฒนาใหมุมกลองมีคุณคา และ

ประโยชนตองานดานการขาวมากข้ึน แตในแงการปฏิบัติงานกลับไดรับความรวมมือนอยเนื่องจาก 

แตละหนวยงานไดใหความสําคัญตอผลลัพธท่ีไดจากระบบกลอง CCTV แตกตางกัน54  

53 สัมภาษณ ณัฐวุฒิ เสง่ียมเฉย, ผูบังคับหนวยเฝาตรวจชายแดนท่ี 2  นฝต.ขกท.สน.จชต., 16 กรกฎาคม 2558 
54 สัมภาษณ ศรัณย เรืองฤทธิ์, ผูบังคับสถานี ชุดเฝาตรวจทางอากาศ นฝต.ขกท.สน.จชต., 16 กรกฎาคม 2558 

                                                            



47 
 

 3. การสรางความเขาใจตอชุมชนและประชาชน 

  ถึงแมปจจุบันในประเทศไทยยังไมเกิดกรณีความไมพอใจของประชาชนตอการติดต้ัง

และใชงานระบบ CCTV แตท้ังนี้หากจํานวนกลอง CCTV มีจํานวนเพิ่มมากข้ึนอาจจะมีแนวโนมท่ี

เกิดเหตุการณเรียกรองการปกปองสิทธิสวนบุคคลเชนเดียวกับในตางประเทศข้ึน ซ่ึงการแกไข

ปญหาสามารถกระทําไดโดยการสรางความเขาใจตอชุมชนและประชาชนใหเห็นถึงคุณคาและ

ประโยชนของระบบ CCTV ในการรักษาความปลอดภัย และสรางกลไกการตรวจสอบใหเปน

ทางเลือกแกประชาชนเพื่อความโปรงใสในการปฏิบัติงานของหนวยงานท่ีรับผิดชอบ 

 

 

 

 



บทที ่5 

ขอเสนอแนะ 

สรุป 

  เหตุการณความไมสงบในพื้นท่ี จชต. ของประเทศไทยเปนเหตุการณความรุนแรงท่ีสงผล

กระทบตอความม่ันคงภายในของรัฐต้ังแตป 2547 – ปจจุบัน ซ่ึง ทบ. องคกรหลักดานความม่ันคงท่ี

มีบทบาทในการแกปญหาดังกลาว ไดจัดต้ังหนวยงานดานการขาวในการเฝาตรวจ คือ นฝต.ขกท.

สน.จชต. ซ่ึงเปนหนวยงานท่ีบูรณาการเคร่ืองมือขาวกรอง IMGINT, SIGINT, MASINT, OSINT 

และ HUMINT เพื่อตอบสนองความตองการขาวสารขาวกรองในการแกไขปญหา จชต. ของ

ผูบังคับบัญชา  

  ท้ังนี้จากการวิเคราะหเปรียบเทียบกับการเฝาตรวจของตางประเทศคือ สหรัฐฯ และ 

NATO พบวา ถึงแม นฝต.ขกท.สน.จชต. และหนวยงานท่ีเกี่ยวของกับการเฝาตรวจในพื้นท่ี จชต. 

จะมีประสิทธิภาพทางดาน เทคโนโลยีของยุทโธปกรณในการเฝาตรวจนอยกวาของตางประเทศ 

และมีหลักการ – แนวทางท่ียังเปนขอจํากัดในการเฝาตรวจ ยังขาดการบูรณาการดานขอมูลขาว

กรองท่ีมีประสิทธิภาพ แต จากความตองการทางดานขาวสารขาวกรองในปจจุบัน นฝต.ขกท.

สน.จชต. สามารถแสดงใหเปนถึงการพัฒนาและยกระดับศักยภาพในการเฝาตรวจในพื้นท่ี จชต. 

และตอบสนองความตองการผูบังคับบัญชา ไดอยางชัดเจน และมีประสิทธิภาพมากข้ึน โดยเฉพาะ

ระบบ CCTV ท่ีไดพัฒนาดวยการเช่ือมโยงขอมูลท้ัง จชต. เขาไวดวยกัน โดยมี ชุดเฝาตรวจในเมือง 

นฝต.ขกท.สน.จชต. เปนหนวยรับผิดชอบ  

ขอเสนอแนะ 

 1. การพัฒนาจัดต้ังหนวยงานเชนเดียวกับหนวยเฝาตรวจในภูมิภาคอื่น 

  การจัดต้ัง นฝต.ขกท.สน.จชต. แสดงใหเห็นถึงการพัฒนาศักยภาพ และประสิทธิภาพใน

การรวบรวมขาวสารขาวกรองท่ีมากข้ึน จึงเปนหนทางในการบูรณาการระบบการเฝาตรวจท้ัง

ประเทศโดยการ เสนอใหจัดต้ังหนวยงานรูปแบบเชนเดียวกับ นฝต.ขกท.สน.จชต. ในภูมิภาคอ่ืน 

โดยอาจจะกําหนดตามทัพภาค ของ ทบ. คือ กองทัพภาคท่ี 1 – 4 และมีการจัดต้ังหนวยงานกลางท่ี

รวบรวมขอมูลขาวสารขาวกรองจากทุกหนวยเพื่อเปนการบูรณาการงานดานขาวกรองเพื่อใหมี

ประสิทธิภาพและตอบสนองความตองการของผูบังคับบัญชาไดรวดเร็วมากยิ่งขึน 
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 2. การพัฒนาเทคโนโลยี  

  2.1 ยุทโธปกรณ และอุปกรณ 

   หนวยงานดานความม่ันคงของไทยควรจัดหายุทโธปกรณในการเฝาตรวจและ

รวบรวมขาวสารเพิ่มเติม เพื่อเพิ่มศักยภาพใหทันตอภัยคุกคามรูปแบบใหมท่ีมีการเปล่ียนแปลงและ

มีความรุนแรงมากข้ึนอยางตอเนื่อง โดยเฉพาะระบบ CCTV ท่ีควรจะติดตั้งใหครอบคลุมและ 

มีการจัดหาอุปกรณเพื่อจัดตั้งหนวยงานกลางท่ีเปนผูรับผิดชอบระบบดังกลาว 

  2.2 ซอฟทแวร 

   หนวยงานดานความม่ันคงของไทยควรจัดหาโปรแกรม หรือซอฟทแวร พัฒนา

ระบบการเฝาตรวจโดยเฉพาะโปรแกรมท่ีเกี่ยวของกับระบบ CCTV เพื่อเพิ่มประสิทธิภาพใหแก

ระบบ และเปนการเพิ่มความปลอดภัยใหแก เจาหนาท่ีท่ีเกี่ยวของ เชน ซอฟทแวรระบุสถานท่ีเกิด

เสียงปน เปนตน ซ่ึงจะทําใหเจาหนาท่ีดานความม่ันคง หรือ เจาหนาท่ีท่ีเกี่ยวของสามารถ

เตรียมพรอมใหตรงกับสถานการณ และทราบถึงพื้นท่ีเกิดเหตุลวงหนา 

 3. การปรับเปลี่ยน/บัญญัติกฎหมายที่สนับสนุน  

  การบัญญัติหรือแกไขกฎหมายท่ีเอ้ืออํานวยใหแกการประสานงาน/ขอความรวมมือ

เกี่ยวกับขอมูลขาวสาร เชน การออกกฎหมายใหรัฐมีอํานาจในการเช่ือมตอ หรือสามารถเขาถึง

ขอมูลของระบบ CCTV เอกชนได เปนตน รวมไปถึงการออกระเบียบขอบังคับเพื่อกําหนด

มาตรฐานในการติดต้ังหรือใชงานระบบ CCTV เพื่อเอ้ืออํานวยตอการเช่ือมโยงของรัฐ ท้ังนี้

แนวทางการแกไขสามารถแบงได 3 สวน ดังนี้ 

  3.1 บังคับใหมีหนวยงานรับผิดชอบถาวร  

   กําหนดใหมีหนวยงานถาวรท่ีรับผิดชอบต้ังแตระดับนโยบาย ภูมิภาค จนถึงระดับ

ทองถ่ินท่ีชัดเจนซ่ึงอาจเปนองคกรท่ีมีอยูแลวแตกําหนดและมอบอํานาจหนาท่ีชัดเจน โดยเนนใน

ระดับทองถ่ินใหมีพื้นท่ีขอบเขตสามารถรับผิดชอบในเขตพื้นท่ีตนเองได 

  3.2 กําหนดการรวมมือแบบรวมศูนย 

   กําหนดใหมีการรวมมือดานขอมูลในลักษณะรวมศูนย โดยกําหนดหนวยงาน

รับผิดชอบถาวรในการดูแล บริหาร และจัดการขอมูลจากทุกภาคสวน รวมถึงขอมูลท่ีไดรับจาก

ระบบเฝาตรวจตางๆ เปนการเฉพาะ 

  3.3 บังคับใหมีการเชื่อมโยงกับฐานขอมูลกลาง 

   กําหนดใหมีการรวมมือดานการเช่ือมตอเคร่ืองมือ หรืออุปกรณท่ีใชในการเฝา

ตรวจและรักษาความปลอดภัยขององคกรใดๆ โดยเฉพาะอยางยิ่งระบบกลอง CCTV ของทุกภาค

สวนท้ังภาครัฐ และเอกชน เจาของโครงการ/อุปกรณตองเขาสูระบบ ตามมาตรฐานกลางท่ีกําหนด

โดยหนวยงานรับผิดชอบ โดยภาครัฐเปนผูจัดใหมีระบบโครงขายหลัก (Backbone) ในลักษณะ 

Network Centric ลงไปสูระดับทองถ่ิน 
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สรุปยอ 

                                                                                     ลักษณะวชิา การทหาร 

เรื่อง การพัฒนาระบบงานดานการขาวเพ่ือการรักษาความมั่นคงของรัฐ: ศึกษาเฉพาะกรณ ี

การจัดต้ังหนวยเฝาตรวจ หนวยขาวกรองทางทหารสนับสนนุจังหวัดชายแดนภาคใต 

ผูวิจัย  พลตรี กนิษฐ   ชาญปรีชญา     หลักสูตร วปอ.  รุนที่ ๕๗ 

ตําแหนง ผูบญัชาการหนวยขาวกรองทางทหาร กองทัพบก 

ความเปนมาและความสําคัญของปญหา 

  เหตุการณความไมสงบในพ้ืนที่จังหวัดชายแดนภาคใตของประเทศไทยเปนเหตุการณ 

ความรุนแรงที่สงผลกระทบตอความมั่นคงภายในของรัฐต้ังแตป 2547 – ปจจุบัน ทําให

กองทัพบก (ทบ.) ไดเขาไปเปนหนึ่งในองคกรหลักดานความมั่นคงที่มีบทบาทในการ

แกปญหาดังกลาว ดังนั้นหนวยขาวกรองทางทหาร (ขกท.) ซึ่งเปนหนวยข้ึนตรงของ ทบ. และ

มีหนาที่หลักในการสนับสนุนงานดานการขาวกรองแกหนวยปฏิบัติการอ่ืนๆ ของกองทัพบก 

จึงไดจัดต้ัง หนวยเฝาตรวจ หนวยขาวกรองทางทหารสนับสนุนจังหวัดชายแดนภาคใต 

(นฝต.ขกท.สน.จชต.) ข้ึนเมื่อป 2556 เพ่ือบูรณาการเครื่องมือพิเศษที่มีเทคโนโลยีทันสมัยเพ่ือ

ใชในการรวบรวมขาวสารประกอบดวย เครื่องมือขาวกรองการภาพ (IMGINT) เครื่องมือขาว

กรองทางสัญญาณ (SIGINT) เครื่องมือขาวกรองมาตรวัด (MASINT) เครื่องมือขาวกรองจาก

แหลงขาวเปด (OSINT) และเครื่องมือขาวกรองบุคคล (HUMINT)  ซ่ึงเปนการพัฒนาการ

สนับสนุนดานการขาวใหแก กองอํานวยการรักษาความมั่นคงภายในราชอาณาจักร ภาค 4 

สวนหนา (กอ.รมน. ภาค 4 สน.) ใหมีประสิทธิภาพมากยิ่งข้ึน 

  สําหรับคุณลักษณะพิเศษของ นฝต.ขกท.สน.จชต. ซึ่งเปนที่คาดหวังวาจะชวยเพ่ิม

ประสิทธิภาพใหกับระบบงานดานการขาวในพ้ืนที่ จชต. ก็คือ การบูรณาการเครื่องมือขาว

กรอง IMGINT, SIGINT, MASINT, OSINT และ HUMINT  ไวดวยกัน โดยเฉพาะการใช 

CCTV รวมไปถึงขอความรวมมือและจัดทําขอบังคับการรวบรวมขอมูล CCTV จากหนวยงาน

รัฐบาล เอกชน และประชาชน เพ่ือชวยเพ่ิมขีดความสามารถและประสิทธิภาพในการตรวจสอบ

ความเคลื่อนไหวของกลุมผูกอเหตุรุนแรง ไดรวดเร็วและละเอียดมากข้ึน ยิ่งไปกวานั้น 

การบูรณาการระบบงานดานการขาวในลักษณะนี้ยังชวยใหเกิดการแบงปนและใชงานขาว

กรองรวมกันในระหวางหนวยงานความมั่นคงอ่ืนๆ เพ่ือเพ่ิมความแมนยําในการวิเคราะหขาว

กรองใหมีสูงมากยิ่งข้ึนไดอีกดวย 
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วัตถุประสงคของการวจิัย 

1) เพ่ือศึกษาขีดความสามารถ คุณลักษณะพิเศษ และขีดจํากัดของ นฝต.ขกท.สน.จชต. 

ในภารกิจสนับสนุนภารกิจตอตานการกอเหตุรุนแรงในพ้ืนที่ จชต. 

 2) เพ่ือเสนอแนะแนวทางการพัฒนาระบบงานดานการขาวในพ้ืนที่ จชต. จาก 

ผลการศึกษาเกี่ยวกับ นฝต.ขกท.สน.จชต. 

 3) เพ่ือเสนอแนะแนวทางในการประยุกตใชรูปแบบของ นฝต.ขกท.สน.จชต. ในพ้ืนที่

ชายแดนอ่ืนๆ ของไทย  

4) เพ่ือศึกษาแนวทางการบูรณาการในการใชขอมูลภาพ เสียง และวีดิโอจากกลอง

วงจรปด (CCTV) ในพ้ืนที่ จชต. 

ขอบเขตของการวิจัย / วิธดํีาเนินการวิจัย 

  เอกสารวิจัยฉบับนี้ตองการศึกษาการพัฒนาระบบงานดานการขาวจากการจัดต้ัง 

นฝต.ขกท.สน.จชต. โดยมุงการศึกษาไปที่พัฒนาการงานดานการขาวในพ้ืนที่ จชต. โดยใชวิธี

การศึกษาแบบเชิงคุณภาพ (Qualitative Research) โดยใชการศึกษาจากเอกสาร (Documentary 

Research) และมีขอบเขตการศึกษาเริ่มต้ังแตป 2547 – ปจจุบัน ซึ่งจะเนนการศึกษาผลการปฏิบัติงาน

ดานการขาวในเชิงเปรียบเทียบระหวางกอนและหลังการจัดต้ัง นฝต.ขกท.สน.จชต. รวมทั้ง

เอกสารทางวิชาการตางประเทศที่เกี่ยวของกับระบบการลาดตระเวรและเฝาตรวจโดยไดนํามา 

2 แหลง ไดแก กองทัพสหรัฐฯ และ องคการสนธิสัญญาแอตแลนติกเหนือ (NATO) 

ผลการวิจัย 

 ความแตกตางของระบบเฝาตรวจระหวางประเทศไทยและตางประเทศ 

  จากการวิเคราะหเปรียบเทียบกับการเฝาตรวจของตางประเทศคือ สหรัฐฯ และ NATO 

พบวา ถึงแม นฝต.ขกท.สน.จชต. และหนวยงานที่เกี่ยวของกับการเฝาตรวจในพ้ืนที่ จชต. จะมี

ประสิทธิภาพทางดาน เทคโนโลยีของยุทโธปกรณในการเฝาตรวจนอยกวาของตางประเทศ 

และมีหลักการ – แนวทางที่ยังเปนขอจํากัดในการเฝาตรวจ ยังขาดการบูรณาการดานขอมูลขาว

กรองที่มีประสิทธิภาพ แต จากความตองการทางดานขาวสารขาวกรองในปจจุบัน นฝต.ขกท.

สน.จชต. สามารถแสดงใหเปนถึงการพัฒนาและยกระดับศักยภาพในการเฝาตรวจในพ้ืนที่ 

จชต. และตอบสนองความตองการผูบังคับบัญชา ไดอยางชัดเจน และมีประสิทธิภาพมากข้ึน 

โดยเฉพาะระบบ CCTV ที่ไดพัฒนาดวยการเชื่อมโยงขอมูลทั้ง จชต. เขาไวดวยกัน โดยมี  

ชุดเฝาตรวจในเมือง นฝต.ขกท.สน.จชต. เปนหนวยรับผิดชอบ  
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  เทคโนโลยี สามารถแบงออกเปน 3 สวนหลัก ไดแก 

  1) ยุทโธปกรณ และอุปกรณการรวบรวมขาวสาร  

   ไทยและตางประเทศตางมีเครื่องมือที่ทันสมัยทั้ง IMGINT, SIGINT, MASINT 

และ OSINT แตความแตกตางระหวางไทยและตางประเทศคือ ศักยภาพในการรองรับขนาด

พ้ืนที่ และการปฏิบัติการที่ตอเนื่อง ทั้งนี้ในประเทศไทย หนวย นฝต.ขกท.สน.จชต. สามารถ

ครอบคลุมพ้ืนที่ปฏิบัติการสวนใหญได แตยังไมสามารถเฝาตรวจพ้ืนท่ีไดตลอดเวลา 

โดยเฉพาะในพ้ืนที่บริเวณชายแดนท่ีไมใชชองผานแดน รวมไปถึงการติดต้ังระบบกลอง 

CCTV ที่ปจุจบันครอบคลุมเพียงพ้ืนที่ตัวเมืองและใจกลางชุมชนเทานั้น    

  2) ยุทโธปกรณ และอุปกรณการรวบรวม (รับ – สง ขอมูล) – วิเคราะหขอมูล 

   นฝต.ขกท.สน.จชต. เปนหนวยที่บูรณาการเครื่องมือ ISR ของ ทบ.ไทยไว

ดวยกัน ซึ่งการทํางานในปจจุบันมีการเชื่อมโยงในการ รับ – สงขอมูลได แตยังคงขาด 

การบูรณาการกับกองทัพอ่ืน เชน ทร. และ ทอ. นอกจากนั้นการปฏิบัติการในพ้ืนที่ จชต.  

มีการผลัดเปลี่ยนกําลังหลายครั้ง และยังไมมีการจัดต้ัง นฝต.ขกท.สน.จชต. ข้ึนทําใหขอมูลขาว

กรองบางสวนอาจจะไมไดถูกรวบรวมไวที่สวนกลางที่ใดที่หนึ่ง ทําใหการจัดเก็บขอมูลยังคง

ขาดความตอเนื่อง  

  3) ยุทโธปกรณ และอุปกรณการกระจายขาวกรอง 

   ยุทโธปกรณการกระจายขาวกรองของไทยยังขาดการเชื่อมโยงระหวางฐาน

ปฏิบัติการ ท่ีต้ังหนวย และสวนกลางจึงทําใหการกระจายขาวกรองของไทยยังคงพบอุปสรรค

การทันตอเวลา 

 หลักการ - แนวทางการปฏิบัติการเฝาตรวจ 

   การปฏิบัติการเฝาตรวจของไทยกับตางประเทศ นอกจากความแตกตางทางดาน

เทคโนโลยีของยุทโธปกรณ/อุปกรณแลว ยังคงมีความแตกตางในแนวทางการปฏิบัติการ  

โดยจะเห็นไดอยางชัดเจนเมื่อเปรียบเทียบกับโครงการ JISR ของ NATO ที่ศูนยขอมูลกลาง 

และสามารถประสานการปฏิบัติกับทุกสวนได ทั้งนี้การปฏิบัติงานของไทย นฝต.ขกท.

สน.จชต. ยังคงเปนเพียงหนวยปฏิบัติในการเฝาตรวจ ซ่ึงเปนเครื่องมือหนึ่งของผูบังคับบัญชา 

ซึ่งหลังจากไดรับภารกิจจากผูบังคับบัญชาเพ่ือนําไปวิเคราะหและเปลี่ยนแปลงเปนความ

ตองการขาวสารของผูบังคับบัญชาจากนั้นจะใชยุทโธปกรณ และกําลังพลปฏิบัติเพ่ือใหบรรลุ

ภารกิจโดยหลังจากวิเคราะหขอมูลใหเปนขาวกรองจะรายงานกลับถึงผูบังคับบัญชา 
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  แตทั้งนี้ในพ้ืนที่ จชต. ยังขาดการบูรณาการขาวกรองที่ไดจากหนวยตาง ๆ ที่เปน

เครื่องมือดานการขาวของ กอ.รมน.ภาค 4 สน. รวมไปถึงขาดประสิทธิภาพในการจัดเก็บขอมูล

ขาวกรองที่รวบรวมได ซึ่งมีสาเหตุหลักมาจากแตละหนวยงานยังมีลักษณะการทํางานเชิงเดี่ยว 

(Stand Alone) โดยยังขาดแนวความคิดการทํางานในลักษณะเชิงโครงขาย (Network) จึงสง 

ผลกระทบทําใหเกิดขอจํากัดการเชื่อมโยง และรับ – สงขอมูล/ขาวกรองระหวางกัน 

 ความแตกตางของระบบ CCTV ระหวางประเทศไทยและตางประเทศ 

  การใชระบบ CCTV ของไทย โดยเฉพาะ นฝต.ขกท.สน.จชต.  ไดมอบหมายให  

ชุดเฝาตรวจในเมือง เปนหนวยรับผิดชอบในการเฝาตรวจดวยระบบ CCTV ทั้งนี้ความแตกตาง

ระหวาง ไทย และตางประเทศ สามารถแบงไดออกเปน 3 ดานหลัก ไดแก 

 1. เทคโนโลยี 

  ปจจุบันเทคโนโลยีระบบ CCTV ไดมีการพัฒนาอยางรวดเร็ว ทั้งทางดาน อุปการณ 

(Hardware) และโปรแกรม/ซอฟทแวร (Software) ในการปฏิบัติงานของระบบ ซ่ึงเทคโนโลยี

ที่ไทยใชในปจจุบัน ท้ังอุปกรณ กลองวงจรปด ระบบการเชื่อมตอขอมูล ยังคงมีขีดจํากัด จึงยัง

ไมสามารถปฏิบัติงานไดอยางมีประสิทธิภาพสูงสุดของเครื่องมือ รวมทั้งยังมีอุปสรรคในการ

ปฏิบัติงานจากการวางตําแหนงกลอง CCTV ท่ีขาดการวางแผนอยางบูรณาการ และยังไม 

ครอบคลุมพ้ืนที่สําคัญโดยเฉพาะ จุดเชื่อมโยงทางดานคมนาคมที่สําคัญทางแยกขนาดใหญที่

เปนเสนทางระหวางเมืองสูเมือง เปนตน  

 2. การบังคับใชกฎหมาย และนโยบายของรัฐ 

  ปจจุบันประเทศไทยยังไมมีกฎหมายที่รองรับเกี่ยวกับการประสานงานหรือการ

เชื่อมโยงขอมูลระหวางระบบ CCTV ของรัฐ และเอกชน ซึ่งในตางประเทศไดแกไขปญหาดวย

การออกระเบียบขอบังคับในระดับทองถิ่น เพ่ือขอความรวมมือจากประชาชน รวมทั้งมี

กฎหมายและองคกรดานความมั่นคงระดับชาติที่สามารถเขาถึงขอมูลไดอยางรวดเร็ว 

 3. การสรางความเขาใจตอชุมชนและประชาชน 

  ถึงแมปจจุบันในประเทศไทยยังไมเกิดกรณีความไมพอใจของประชาชนในระบบ 

CCTV แตทั้งนี้หากนอนาคตเกิดเหตุการณเรียกรองการปกปองสิทธิสวนบุคคลเชนเดียวกับใน

ตางประเทศ จึงควรสรางความเขาใจตอชุมชนและประชาชนใหเห็นถึงคุณคาและประโยชน

ของระบบ CCTV และสรางกลไกการตรวจสอบเพ่ือความโปรงใสในการปฏิบัติงานของ

หนวยงานที่รับผิดชอบ 
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ขอเสนอแนะ 

 การพัฒนาจัดต้ังหนวยงานเชนเดียวกับหนวยเฝาตรวจในภูมิภาคอื่น 

  การจัดต้ัง นฝต.ขกท.สน.จชต. แสดงใหเห็นถึงการพัฒนาศักยภาพ และประสิทธิภาพ

ในการรวบรวมขาวสารขาวกรองท่ีมากข้ึน จึงเปนหนทางในการบูรณาการระบบการเฝาตรวจ

ทั้งประเทศโดยการ เสนอใหจัดต้ังหนวยงานรูปแบบเชนเดียวกับ นฝต.ขกท.สน.จชต. ใน

ภูมิภาคอ่ืน โดยอาจจะกําหนดตามทัพภาค ของ ทบ. คือ กองทัพภาคท่ี 1 – 4 และมีการจัดต้ัง

หนวยงานกลางท่ีรวบรวมขอมูลขาวสารขาวกรองจากทุกหนวยเพ่ือเปนการบูรณาการงานดาน

ขาวกรองเพ่ือใหมีประสิทธิภาพและตอบสนองความตองการของผูบังคับบัญชาไดรวดเร็วมาก

ยิ่งข้ึน 

 การพัฒนาเทคโนโลยี  

  2.1 ยุทโธปกรณ และอุปกรณ 

   หนวยงานดานความมั่นคงของไทยควรจัดหายุทโธปกรณในการเฝาตรวจและ

รวบรวมขาวสารเพ่ิมเติม เพ่ือเพ่ิมศักยภาพใหทันตอภัยคุกคามรูปแบบใหมที่มีการเปลี่ยนแปลง

และมีความรุนแรงมากข้ึนอยางตอเนื่อง โดยเฉพาะระบบ CCTV ที่ควรจะติดต้ังใหครอบคลุม

และมีการจัดหาอุปกรณเพ่ือจัดต้ังหนวยงานกลางที่เปนผูรับผิดชอบระบบดังกลาว 

  2.2 ซอฟทแวร 

   หนวยงานดานความมั่นคงของไทยควรจัดหาโปรแกรม หรือซอฟทแวร พัฒนา

ระบบการเฝาตรวจโดยเฉพาะโปรแกรมที่เกี่ยวของกับระบบ CCTV เพ่ือเพ่ิมประสิทธิภาพ

ใหแกระบบ และเปนการเพ่ิมความปลอดภัยใหแก เจาหนาที่ท่ีเกี่ยวของ เชน ซอฟทแวรระบุ

สถานที่เกิดเสียงปน เปนตน ซึ่งจะทําใหเจาหนาที่ดานความมั่นคง หรือ เจาหนาที่ที่เกี่ยวของ

สามารถเตรียมพรอมใหตรงกับสถานการณ และทราบถึงพ้ืนที่เกิดเหตุลวงหนา 

 3. การปรับเปลี่ยน/บัญญัติกฎหมายที่สนับสนุน  

  การบัญญัติหรือแกไขกฎหมายท่ีเอ้ืออํานวยใหแกการประสานงาน/ขอความรวมมือ

เกี่ยวกับขอมูลขาวสาร เชน การออกกฎหมายใหรัฐมีอํานาจในการเชื่อมตอ หรือสามารถเขาถึง

ขอมูลของระบบ CCTV เอกชนได เปนตน รวมไปถึงการออกระเบียบขอบังคับเพ่ือกําหนด

มาตรฐานในการติดต้ังหรือใชงานระบบ CCTV เพ่ือเอ้ืออํานวยตอการเชื่อมโยงของรัฐ 


