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บทคัดยอ 

เรื่อง  การพัฒนาระบบงานดานการขาวเพ่ือการรักษาความมั่นคงของรัฐ: ศึกษาเฉพาะกรณี

การจัดต้ังหนวยเฝาตรวจ หนวยขาวกรองทางทหารสนับสนนุจังหวัดชายแดนภาคใต 

ลักษณะวิชา   การทหาร    

ผูวิจัย พลตรี กนิษฐ   ชาญปรีชญา  หลักสูตร     วปอ.  รุนที่   57 

 

  หนวยขาวกรองทางทหารไดพัฒนาระบบงานขาวในพื้นท่ี จชต. ตามนโยบายของ 

ผูบัญชาการทหารบก รองผูอํานวยการรักษาความม่ังคงภายในราชอาณาจักร ประจําป ๒๕๕๗ และ

นโยบายเรงดวนประจําปงบประมาณ ๒๕๕๘ ใหมีประสิทธิภาพ และเปนรูปธรรมโดยมุงเนน 

การเพิ่มประสิทธิภาพงานดานการขาว ใหสามารถตอบสนองความตองการดานการขาวไดอยาง

ถูกตอง รวดเร็ว และทันเวลา นําไปใชประโยชนทางยุทธวิธีไดตามสถานการณในหวงเวลา และมี

การบูรณาการระบบเฝาตรวจท้ังทางภาคพื้นและทางอากาศ เพื่อสนับสนุนการปฏิบัติตอเปาหมาย 

จํากัดเสรีการปฏิบัติของผูกอเหตุรุนแรงทุกรูปแบบ โดยสามารถใชเคร่ืองมือใหเหมาะสมกับพื้นท่ี

ปฏิบัติการ ท้ังพื้นท่ีเขตเมือง นอกเขตเมือง และพื้นท่ีปาเขา รวมท้ังการบูรณาการ การควบคุม 

บังคับบัญชาและรายงานผลการเฝาตรวจเขาดวยกันอีกดวย นอกจากนี ้มีการบูรณาการเคร่ืองมือดาน 

ขาวกรองทุกรูปแบบในอัตรา และการใชงานขาวกรองบุคคลเขารวม จัดทําเปนตนแบบ “รือเสาะ

โมเดล” ทําใหสามารถรวบรวมขอมูลพื้นท่ีปฏิบัติการ ความเคล่ือนไหวของผูกอเหตุรุนแรง จัดทํา

ลงในระบบภูมิสารสนเทศ (GIS) เพื่อใชเปนขอมูลพื้นฐาน ในการวิเคราะหพื้นท่ีปฏิบัติการและการ

เตรียมสนามรบดานการขาว (IPB) สามารถทําใหหนวยวิเคราะห ประมาณการขาวกรอง  นําไปสู

การวางแผนเฝาตรวจสนับสนุนการปฏิบัติทางยุทธวิธี สงผลทําใหสามารถจํากัดเสรีในการปฏิบัติ

ของผูกอเหตุรุนแรงไดเปนอยางดี อยางไรก็ตาม การขาดแคลนกําลังพลท่ีมีความรูความสามารถ

เฉพาะดานการขาว การผลัดเปล่ียนกําลังพลของหนวยปฏิบัติทางยุทธวิธี การทุมเททรัพยากรดาน

การขาวท่ีมีอยูตอพื้นท่ีใดพื้นท่ีหนึ่ง (รือเสาะโมเดล)  การปรับเปล่ียนแนวทางในการเคล่ือนไหว

ของกลุมผูกอเหตุรุนแรง เปนปจจัยท่ีสงผลกระทบตอการปฏิบัติงานใน จชต. เชนเดียวกัน 

 

 

 



ข 

 

คํานํา 

  เหตุการณความไมสงบในพื้นท่ีจังหวัดชายแดนภาคใตของประเทศไทยเปนเหตุการณ 

ความรุนแรงท่ีสงผลกระทบตอความม่ันคงภายในของรัฐต้ังแตป 2547 – ปจจุบัน ทําใหกองทัพบก 

(ทบ.) ไดเขาไปเปนหนึ่งในองคกรหลักดานความม่ันคงท่ีมีบทบาทในการแกปญหาดังกลาว ดังนั้น

หนวยขาวกรองทางทหาร (ขกท.) ซ่ึงเปนหนวยข้ึนตรงของ ทบ. และมีหนาท่ีหลักในการสนับสนุน

งานดานการข าวกรองแกหนวยปฏิบั ติการ อ่ืนๆ ของ  ทบ.  จึงไดจัด ต้ัง  หนวย เฝ าตรวจ  

หนวยขาวกรองทางทหารสนับสนุนจังหวัดชายแดนภาคใต (นฝต.ขกท.สน.จชต.) ข้ึนเม่ือป 2556 

โดยเปนท่ีคาดหวังวาจะชวยเพิ่มประสิทธิภาพใหกับระบบงานดานการขาวในพื้นท่ี จชต. จาก

การบูรณาการเคร่ืองมือขาวกรองท่ีทันสมัยไวดวยกัน โดยเฉพาะการใช CCTV  รวมไปถึงขอ 

ความรวมมือและจัดทําขอบังคับการรวบรวมขอมูล CCTV จากหนวยงานรัฐบาล เอกชน และ

ประชาชน เพื่อชวยเพิ่มขีดความสามารถและประสิทธิภาพในการตรวจสอบความเคล่ือนไหวของ

กลุมผูกอเหตุรุนแรง ไดรวดเร็วและละเอียดมากข้ึน ท้ังนี้เพื่อวิเคราะหศักยภาพ และประสิทธิภาพ

ของการปฏิบัติงานของ นฝต.ขกท.สน.จชต. จึงไดใชการศึกษาเชิงเปรียบเทียบกับระบบงานเฝา

ตรวจของตางประเทศ เพื่อนําไปสูการหาขีดจํากัดและอุปสรรคในปจจุบัน และนําไปสูการเสนอ

แนวทางการแกไขปญหาดังกลาว 
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บทที ่1 

บทนํา 

ความเปนมาและความสําคัญของปญหา  

  เหตุการณความไมสงบในพื้นท่ีจังหวัดชายแดนภาคใตของประเทศไทยเปนเหตุการณ 

ความรุนแรงท่ีสงผลกระทบตอความม่ันคงภายในของรัฐต้ังแตป 2547 – ปจจุบัน ทําใหกองทัพบก 

(ทบ.) ไดเขาไปเปนหนึ่งในองคกรหลักดานความม่ันคงท่ีมีบทบาทในการแกปญหาดังกลาว ดังนั้น

หนวยขาวกรองทางทหาร (ขกท.) ซ่ึงเปนหนวยข้ึนตรงของ ทบ. และมีหนาท่ีหลักในการสนับสนุน

งานดานการข าวกรองแกหนวยปฏิบั ติการ อ่ืนๆ ของ  ทบ.  จึงไดจัด ต้ัง  หนวย เฝ าตรวจ  

หนวยขาวกรองทางทหารสนับสนุนจังหวัดชายแดนภาคใต (นฝต.ขกท.สน.จชต.) ข้ึนเม่ือป 2556 

เพื่อบูรณาการเคร่ืองมือพิเศษท่ีมีเทคโนโลยีทันสมัยเพื่อใชในการรวบรวมขาวสารประกอบดวย 

เคร่ืองมือขาวกรองการภาพ (Images Intelligence: IMGINT) เคร่ืองมือขาวกรองทางสัญญาณ 

(Signals Intelligence: SIGINT) เคร่ืองมือขาวกรองมาตรวัด (Measures Intelligence: MASINT) 

เคร่ืองมือขาวกรองจากแหลงขาวเปด (Open Source Intelligence: OSINT) และเคร่ืองมือขาวกรอง

บุคคล (Humans Intelligence: HUMINT)  ซ่ึงเปนการพัฒนาการสนับสนุนดานการขาวใหแก  

กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร ภาค 4 สวนหนา (กอ.รมน. ภาค 4 สน.) ใหมี

ประสิทธิภาพมากยิ่งข้ึน 

  เหตุการณความรุนแรงในพื้นท่ีจังหวัดชายแดนภายใต (จชต.) หรือ ไฟใต เปนปญหาท่ี

เ ร้ือรังมาต้ังแตในอดีต และไดปะทุข้ึนอีกคร้ังในป 2547 หลังจากท่ีเกิดเหตุการณปลนปน 

กองพันพัฒาท่ี 4 คายกรมหลวงนราธิวาสราชนครินทร (คายปเหล็ง) ต.มะรือโบออก อ.เจาะไอรอง 

จ.นราธิวาส เม่ือวันท่ี 4 มกราคม 2547 ซ่ึงทําให เจาหนาท่ีทหารเสียชีวิตจํานวน 4 นาย และอาวุธปน 

สูญหายจํานวน 413 กระบอก ซ่ึงนับไดวาเปนจุดเร่ิมตนของไฟใตระลอกใหม และยังคงมีเหตุการณ

ความรุนแรงเกิด ข้ึนตามมาอยางตอเนื่อง เชน เหตุการณความไมสงบท่ี มัสยิดกรือเซะ  

ต.ตันหยงลูโละ อ.เมือง จ.ปตตานี และ เหตุการณความไมสงบท่ี อ.ตากใบ จ.นราธิวาส เปนตน  

ดวยเหตุนี้รัฐบาลจึงจัดต้ังหนวยงานดานความม่ันคง และหนวยงานเฉพาะกิจจํานวนมากข้ึน เพื่อ

ชวยยับยั้งและแกไขปญหาการกอเหตุรุนแรงในพื้นท่ี จชต. ซ่ึงมีพื้นท่ีรับผิดชอบไดแก จ.ปตตานี  

จ.ยะลา จ.นราธิวาส และ บางสวนของ จ.สงขลา  

  จากการท่ีไฟใตระลอกใหมไดปะทุข้ึนอีกคร้ัง ทบ. ไดมอบภารกิจให ขกท. จัดกําลังพล

และยุทโธปกรณ ดานการขาวสนับสนุนหนวยปฏิบัติการตาง ๆ ของ ทบ. ท่ีเขาไปต้ังหนวยงานใน

พื้นท่ี จชต. ซ่ึงกําลังพลและยุทโปกรณเหลานี้ไดรับการพัฒนาใหมีประสิทธิภาพในการตอบสนอง
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ตอภารกิจอยางตอเนื่อง จนกระท่ัง ในป 2556 ขกท. ไดจัดต้ัง นฝต.ขกท.สน.จชต. เพื่อเปนหนวยใต

บังคับบัญชาของ ขกท.สน.จชต. โดยมีภารกิจ วางแผน อํานวยการประสานงานและควบคุม 

การปฎิบัติ ตลอดจนการรวบรววมขาวสารจากพฤติกรรม และส่ิงผิดปกติในพื้นท่ี จชต. ดวย

เคร่ืองมือเฝาตรวจในอัตราการจัด และเพื่อจํากัดเสรีในการปฏิบัติของสมาชิกกลุมผูกอเหตุรุนแรง  

  สําหรับคุณลักษณะพิเศษของ นฝต.ขกท.สน.จชต. ซ่ึงเปนท่ีคาดหวังวาจะชวยเพิ่ม

ประสิทธิภาพใหกับระบบงานดานการขาวในพื้นท่ี จชต. ก็คือ การบูรณาการเคร่ืองมือขาวกรอง 

IMGINT, SIGINT, MASINT, OSINT และ HUMINT  ไวดวยกัน โดยเฉพาะการใชกลอง CCTV1 

รวมไปถึงขอความรวมมือและจัดทําขอบังคับการรวบรวมขอมูลกลอง CCTV จากหนวยงานรัฐบาล 

เอกชน  และประชาชน เพื่อชวยเพิ่มขีดความสามารถและประสิทธิภาพในการตรวจสอบ 

ความเคล่ือนไหวของกลุมผูกอเหตุรุนแรง ไดรวดเร็วและละเอียดมากข้ึน ยิ่งไปกวานั้นการบูรณาการ

ระบบงานดานการขาวในลักษณะนี้ยังชวยใหเกิดการแบงปนและใชงานขาวกรองรวมกันใน

ระหวางหนวยงานความม่ันคงอ่ืนๆ เพื่อเพิ่มความแมนยําในการวิเคราะหขาวกรองใหมีสูงมากยิ่งข้ึน

ไดอีกดวย 

วัตถุประสงคของการวิจัย 

 1) เพื่อศึกษาขีดความสามารถ คุณลักษณะพิเศษ และขีดจํากัดของ นฝต.ขกท.สน.จชต. ใน

ภารกิจสนับสนุนภารกิจตอตานการกอเหตุรุนแรงในพื้นท่ี จชต. 

 2) เพื่อเสนอแนะแนวทางการพัฒนาระบบงานดานการขาวในพื้นท่ี  จชต. จาก 

ผลการศึกษาเกี่ยวกับ นฝต.ขกท.สน.จชต. 

 3) เพื่อเสนอแนะแนวทางในการประยุกตใชรูปแบบของ นฝต.ขกท.สน.จชต. ในพื้นท่ี

ชายแดนอ่ืนๆ ของไทย  

4) เพื่อศึกษาแนวทางการบูรณาการในการใชขอมูลภาพ เสียง และวีดิโอจากกลอง CCTV 

ในพื้นท่ี จชต. 

 

 

 

 

1 กลองวงจรปด (Closed-circuit television: CCTV) 
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ทบทวนวรรณกรรม  

  DSB Task Force on Defense Intelligence2 ไดเขียนรายงาน Counterinsurgency (COIN) 

Intelligence, Surveillance, and Reconnaissance (ISR) Operations3 มีเนื้อหาระบุถึง การศึกษาเพื่อ

พัฒนาการปฏิบัติการภารกิจตอตานการกอความไมสงบ (counterinsurgency: COIN) ในประเทศ

อัฟกานิสถาน และการปฏิบัติการภารกิจตอตานการกอความไมสงบในอนาคตของสหรัฐฯ โดยมี

ขอบเขตในการศึกษา (Terms of Reference: TOR) แบงเปน 5 คําถาม ไดแก  

   1) การพัฒนาบทบาทการปฏิบัติภารกิจดานขาวกรองดวยการลาดตระเวน และ 

การเฝาตรวจ (Intelligence, Surveillance, and Reconnaissance: ISR) ของกระทรวงกลาโหมสหรัฐฯ 

ในการปฏิบัติการตอตานการกอความไมสงบ รวมท้ังการระบุผูใชประโยชนเปนองคกรใด และมี

ความตองการอยางไรจากการพัฒนา 

   2) การจัดสรรทรัพยากรการปฏิบัติการลาดตระเวนและเฝาตรวจ เพื่อใหคง 

ขีดความสามารถการปฏิบัติการตอตานการกอความไมสงบ รวมท้ังการสนับสนุนความตองการ 

ขาวกรองอ่ืน 

   3) การเปล่ียนแปลงกระบวนการของการปฏิบัติการลาดตระเวนและเฝาตรวจ เพื่อ

พัฒนาการสนับสนุนแกการปฏิบัตการตอตานการกอความไมสงบ 

   4) การพัฒนาความรวดเร็วของเครือขายการรับ – สงขอมูลแกทุกหนวยในพื้นท่ี

ปฏิบัติการตอตานการกอความไมสงบในอนาคตอันใกล 

   5) แนวคิดและเทคโนโลยีในการผสมผสานอุปกรณจับสัญญาณเพื่อใหได

ประสิทธิภาพสูงสุดในการปฏิบัติการตอตานการกอความไมสงบ 

 

  ท้ังนี้การศึกษาดังกลาวมีจุดมุงหมายท่ีนําไปสูการสนับสนุนการปฏิบัติการตอตานการกอ

ความไมสงบโดยมุงเนนสรางความเขาใจใหกระทรวงกลาโหมตระหนักถึงความสําคัญของงานขาว

2 คณะกรรมการเทคโนโลยีความม่ันคง (Defense Science Board)  เปนคณะกรรมการท่ีประกอบข้ึนจากกลุมพลเรือนท่ีเปน

ผู เ ช่ียวชาญทางวิทยาศาสตรและเทคโนโลยีดานความ่ันคง มีภารกิจ และหนาท่ีใหคําปรึกษาแก รัฐมนตรีวาการ

กระทรวงกลาโหมสหรัฐฯ (Secretary of Defense) รัฐมนตรีชวยวาการกระทรวงกลาโหม (Deputy Secretary of 

Defense) ปลัดกระทรวงกลาโหมดานการจัดซ้ือจัดจาง เทคโนโลยี และโลจิสติกส (Under Secretary of Defense for 

Acquisition, Technology and Logistics) และประธานคณะเสนาธิการรวมสหรัฐฯ (Chairman of the Joint Chief of 

Staff)  ท้ังน้ี DSB Task Force on Defense Intelligence หรือ คณะกรรมการเทคโนโลยีความม่ันคงเฉพาะกิจดานขาว

กรองความม่ันคง เปนคณะกรรมการท่ีใหคําปรึกษาแก ปลัดกระทรวงกลาโหมดานการจัดซ้ือจัดจาง เทคโนโลยี และโลจิสติกส 
3 Defense Science Board, Counterinsurgency (COIN) Intelligence, Surveillance, and Reconnaissance 

(ISR) Operations (Washington DC: Office of the Under Secrettary of Defense for Acquisition, 
Technology and Logistics, 2011),11. 
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กรองจากการลาดตระเวนและเฝาตรวจในการปฏิบัติการตอตานการกอความไมสงบ รวมท้ังเพิ่มขีด

ความสามารถใหแกหนวยรบท่ีเขารวมปฏิบัติการซ่ึงจะนําไปสูการเพิ่มประสิทธิภาพในการตอตาน 

การกอความไมสงบ ยังสามารถลดความสูญเสียของกําลังพล โดยการศึกษาไดจัดแบงเปนลักษณะ

การแกไขปญหาท่ีเปนจุดสําคัญซ่ึงจะนําไปสูการปฏิบัติภารกิจการตอตานความไมสงบในระยะยาว

อยางมีประสิทธิภาพโดยมีทรัพยากรอยางจํากัด  

  Jason M. Brown ผูการหนวยขาวกรองลาดตระเวนและเฝาตรวจท่ี 693 กองทัพอากาศ

สหรัฐฯ ไดเขียนบทความ Strategy for Intelligence, Surveillance, and Reconnaissance4 เนื้อหาระบุ

วา การเขาสูยุคสารสนเทศ (Information Age) และการพัฒนาทางเทคโนโลยีอยางรวดเร็วไดสงผล

ใหรูปแบบสงครามเปล่ียนไปเปนสงครามแบบอสมมาตรมากข้ึน โดยเฉพาะการกอความไมสงบ

หรือการกอการราย กองทัพจึงตองมีการปรับเปล่ียนยุทธวิธีในการปฏิบัติการปองกันและตอบโตให

มีความรัดกุมมากข้ึน ซ่ึงส่ิงท่ีจะทําใหผูบังคับบัญชาสามารถวางแผนและตัดสินใจไดอยางแมนยํา 

จําเปนตองไดรับขาวกรอง และขอมูลท่ีถูกตอง ดังนั้นการปฏิบัติการขาวกรองจากการลาดตระเวน

และเฝาตรวจควรจจะตองมีการเปล่ียนแปลงใหเขากับสถานการณการกอความไมสงบในปจจุบัน 

ซ่ึงกุญแจสําคัญในการเปล่ียนแปลงคือ ความรวมมือในการประสานขอมูลระหวางหนวยงาน/

องคกร ท่ีอยูในการปฏิบัติการ 

  ในอดีตสงครามท่ีเกิดข้ึนมักจะเปนสงครามตามแบบหรือสงครามขนาดใหญ ซ่ึงภารกิจ

การลาดตระเวนและเฝาตรวจมักจะมีเปาหมายท่ีมีความชัดเจน เชน ส่ิงกอสราง ท่ีต้ัง ยานพาหนะ 

หรือกลุมทหารของฝายตรงขาม เปนตน แตในปจจุบันรูปแบบสงครามไดเปล่ียนแปลงไปเปน

สงครามนอกแบบ หรือสงครามอสมมาตร โดยเฉพาะการกอความไมสงบ หรือสงครามกอการราย

ท่ีมีเปาหมายคลุมเครือ และปะปนอยูกับกลุมพลเรือน หรือรูปแบบการโจมตีมักจะใชการวางระเบิด

แสวงเคร่ือง (Improvised Exploxive Device: IED) จึงจําเปนตองพัฒนาแนวความคิด และยุทธวิธี

การปฏิบัติการขาวกรองลาดตระเวนและเฝาตรวจ เพื่อใหการปฏิบัติการใชทรัพยากรท่ีมีอยางจํากัด

ใหไดประสิทธิภาพสูงสุด  

  DHS5 Privacy Office6ไดจัดทําผลการประชุมเชิงปฏิบัติการ CCTV: Developing Rpivacy 

Best Practices7 เนื้อหาระบุวา การจัดประชุมเชิงปฏิบัติการดังกลาวเปนความรวมมือระหวาง 

4 Jason M. Brown, Strategy for Intelligence, Surveillance, and Reconnaissance In JFQ, Vol. 72, 1st 
Quarter (2014),39. 
5 กระทรวงความม่ันคงแหงมาตุภูมิสหรัฐฯ (The Department of Homeland Security: DHS)  
6 สํานักงานคุมครองขอมูลสวนบุคคล สังกัดกระทรวงความม่ันคงแหงมาตุภูมิสหรัฐฯ (DHS Privacy Office) 
7 U.S. DHS, CCTV: Developing Rpivacy Best Practices, [Online] 20 Apr 2015, Available from 
http://www.dhs.gov/publication/cctv-developing-best-practices-report-dhs-privacy-office-public-
workshop [20 Jun 2015] 
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Privacy Office และ DHS Office for Civil Right and Civil Liberties8 เพื่อใหตัวแทนหนวยงานของ

รัฐ ตัวแทนนักวิชาการ นักวิจัย ตัวแทนหนวยงานรัฐจากตางประเทศ และตัวแทนภาคประชาชน ได

รวมมือกันแสวงหาหนทางการจัดทําแผนงาน นโยบาย และ แนวทางการใชงาน CCTV เพื่อใหเกิด

ประสิทธิภาพ โดยยังคงสามารถคุมครองและรักษาสิทธิเสรีภาพของประชาชนได โดยแบงเนื้อหา

เปน 6 ดาน ไดแก  

   1) เทคโนโลยีระบบ CCTV และผลกระทบตอสิทธิสวนบุคคล ไดกลาวถึงการ

พัฒนาทางเทคโนโลยีระบบ  CCTV ท้ังดานการคุณภาพของวีดิโอ อุปกรณ เ ช่ือมตอ และ

สถาปตยกรรมระบบกลองขนาดใหญ 

   2) มุมมองของนานาชาติตอการใชระบบ CCTV ไดกลาวถึงการสรางความเขาใจ

และการเผยแพรความรูใหแกประชาชนใหทราบถึงผลกระทบจากเทคโนโลยีระบบ CCTV ตอการ

นิยามระหวาง พื้นท่ีสาธารณะ (Public) – พื้นท่ีสวนตัว (Private)  

   3)  การบังคับใชกฎหมายในการใชระบบ  CCTV กลาวถึงควมตองการของ 

เจาหนาท่ีรัฐ การจัดต้ัง เจาหนาท่ี และระยะเวลาในการเฝาตรวจผานมอนิเตอร รวมไปถึงการจัดต้ัง

หนวยงาน/องคกรท่ีประสานงานระหวางกลุมธุรกิจกับ เจาหนาท่ีดานความม่ันคง รวมไปถึง การ

จัดทํานโยบายสถานท่ีติดตั้งและข้ันตอนในการปฏิบัติงานกับระบบ CCTV 

   4) มุมมองของชุมุชน กลาวถึงความคิดเห็นของตัวแทนจากตัวแทนภาคประชาชน

จากเมืองท่ีไดติดตั้งและใชงานระบบ CCTV จํานวน 5 เมือง 9 ท่ีไดกลาวถึงนโยบายการรักษา 

ความปลอดภัย ระหวางกอน – หลังการติดต้ังระบบ CCTV รวมถึงผลกระทบการใชระบบ CCTV 

ตอสิทธิสวนบุคคลและเสรีภาพของพลเรือนในพื้นท่ี 

   5) กฎหมาย และนโยบายการใชระบบ CCTV กลาวถึงการพิจารณาคดี และ

กรณีศึกษาท่ีเกี่ยวของกับสิทธิสวนบุคคล และการตวรจคนท่ีมิชอบดวยกฎหมาย ซ่ึงไดสรุปประเด็น

หลักและเปนท่ีสงผลกระทบจํานวนมาก คือ การติดต้ังระบบ CCTV ท่ีเกิดข้ึนมักจะมีวัตถุประสงค 

และนโยบายในการเขาใช รวมท้ังงข้ันตอนการคุมครองสิทธิสวนบุคคล ท่ีไมชัดเจน  

   6) หนทางปฏิบัติท่ีดีท่ีสุดในการใชงานระบบ CCTV  กลาวถึงผลสรุปการประชุม

เชิงปฏิบัติการ วาจะตองสรางความเขาใจตอภาคประชาชน การออกกฎหมายท่ีครอบคลุมท้ังดาน

ความม่ันคงและการปกปองคุมครองสิทธิสวนบุคคลและเสรีภาพของพลเรือน ซ่ึงสามารถแบง

หัวขอการพิจารณาออกเปน 7 ดาน ไดแก 1) ความโปรงใส 2) การมีสวนรวมระดับบุคคล 3) การลด

8 สํานักงานคุมครองสิทธิและเสรีภาพของพลเรือน กระทรวงความม่ันคงแหงมาตุภูมิสหรัฐฯ (DHS Office for Civil Right 

and Civil Liberties) 
9 การประชุมเชิงปฏิบัติการฯ ไดเชิญตัวแทนภาคประชาชนจาก 5 เมือง ไดแก 1) เมืองบัลติมอร รัฐแมรี่แลนด 2) เมืองชิคาโก 

รัฐอิลลินอยส 3) เมืองไฮแอตวิลล รัฐแมรี่แลนด 4) เมืองสแตมฟอรด รัฐคอนเนตทิคัต และ 5) เมืองนอรฟอลก รัฐเวอรจิเนีย 
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ขนาดของขอมูล 4) การจํากัดการใช 5) คุณภาพและความเท่ียงตรงของขอมูล 6) การรักษาความ

ปลอดภัย และ 7) การตรวจสอบ 

กรอบความคิดในการศึกษา  

  การศึกษาเกี่ยวกับ “การพัฒนาระบบงานดานการขาวเพื่อการรักษาความม่ันคงของรัฐ: 

ศึกษาเฉพาะกรณีการจัดต้ังหนวยเฝาตรวจ หนวยขาวกรองทางทหารสนับสนุนจังหวัดชายแดน

ภาคใต” ผูวิจัยไดนําแนวความคิดการตอตานภัยคุกคามรูปแบบใหม และรูปแบบการปฏิบัติงาน 

ดานขาวกรองของตางประเทศ และประเทศไทย พรอมท้ังแนวคิดการใชระบบกลองวงจรปดของ

ตางประเทศ มาวิเคราะหการจัดต้ัง นฝต.ขกท.สน.จชต. ในแงการใชประโยชน ประสิทธิภาพ และ

ขอจํากัดตอการพัฒนาโครงขายดานการขาวในพื้นท่ี จชต. รวมท้ังการประยุกตเพื่อนําไปใชใน 

การพัฒนาโครงขายดานการขาวในพื้นท่ีอ่ืน  

ขอบเขตของการวิจัย 

  เอกสารวิจัยฉบับนี้ตองการศึกษาการพัฒนาระบบงานดานการขาวจากการจัดต้ัง 

นฝต.ขกท.สน.จชต. โดยมุงการศึกษาไปท่ีพัฒนาการงานดานการขาวในพื้นท่ี จชต. ท้ังนี้ขอบเขต

การศึกษาเร่ิมต้ังแตป 2547 – ปจจุบัน ซ่ึงจะเนนการศึกษาผลการปฏิบัติงานดานการขาวในเชิง

เปรียบเทียบระหวางกอนและหลังการจัดตั้ง นฝต.ขกท.สน.จชต.  

คําถามการวิจัย  

  1) การจัดต้ัง นฝต.ขกท.สน.จชต. ชวยพัฒนาระบบงานดานการขาวในพื้นท่ี จชต. ได 

อยางไร 

  2) แนวทางการพัฒนา นฝต.ขกท.สน.จชต. ใหตอบสนองตอความตองการของระบบดาน

การขาวในพื้นท่ีทําไดอยางไร 

  3) การพัฒนา นฝต.ขกท.สน.จชต. จะนําไปสูการบูรณาการในการใชขอมูลจากกลอง

CCTV ในพื้นท่ี จชต. เพื่อพัฒนาระบบงานดานการขาวในพื้นท่ี จชต. ไดอยางไร 

สมมติฐาน  

  การจัดต้ัง นฝต.ขกท.สน.จชต. ชวยพัฒนาระบบงานดานการขาวในพื้นท่ี จชต. ใหมี

ประสิทธิภาพมากยิ่งข้ึน เนื่องจากการบูรณาการหนวยงานและเคร่ืองมือดานการขาวท้ังปวง
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โดยเฉพาะการบูรณาการขอมูลจากกลองวงจรปดเขาไวดวยกัน จึงทําใหเกิดความรวดเร็วใน

กระบวนการขาวกรองและตอบสนองความตองการของผูใชขาวไดดียิ่งข้ึน  

วิธีดําเนินการวิจัย  

  เอกสารวิจัยฉบับนี้ใชวิ ธีการศึกษาแบบเชิงคุณภาพ (Qualitative Research) โดยใช

การศึกษาจากเอกสาร (Documentary Research) ในรูปแบบเอกสาร รายงาน หรือหนังสือตางๆ จาก

แหลงท่ีเกี่ยวของ เพื่อใหไดขอมูลไดตรงตามกับวัตถุประสงคท่ีไดกําหนดไว  

วิธีการนําเสนอ  

  เนื้อหาในสารนิพนธฉบับนี้ แบงการศึกษาออกเปน 5 บท ดังนี้  

   บทท่ี 1 บทนํา กลาวถึง ความเปนมาและความสําคัญของปญหา วัตถุประสงค 

สมมติฐาน ขอบเขตการศึกษาประโยชนท่ีไดรับจากการวิจัย  

   บทท่ี 2 แนวคิดระบบงานขาวกรองและหนวยเฝาตรวจ หนวยขาวกรองทางทหาร 

เพื่อสนับสนุนภารกิจตอตานการกอเหตุรุนแรงในพี้นท่ี จชต. 

   บทท่ี 3 ระบบงานดานการขาวและระบบงานเฝาตรวจในตางประเทศ 

   บทท่ี 4 วิเคราะแนวทางการพัฒนาระบบงานดานขาวกรองและหนวยเฝาตรวจ เพื่อ

สนับสนุนภารกิจตอตานการกอเหตุรุนแรงในพื้นท่ี จชต. 

   บทท่ี 5 ขอเสนอแนะ  

ประโยชนของการศึกษา  

  1) ทราบถึงขีดความสามารถ คุณลักษณะพิเศษ และขีดจํากัดของ นฝต.ขกท.สน.จชต. ใน

ภารกิจสนับสนุนภารกิจตอตานการกอเหตุรุนแรงในพื้นท่ี จชต. 

  2) ทราบถึงแนวทางการพัฒนาระบบงานดานการขาวในพื้นท่ี จชต. จากผลการศึกษา

เกี่ยวกับ นฝต.ขกท.สน.จชต. 

  3) ทราบถึงแนวทางในการประยุกตใชรูปแบบของ นฝต.ขกท.สน.จชต. ในพื้นท่ีชายแดน

อ่ืนๆ ของไทย 



บทที ่2 

แนวคิดระบบงานขาวกรองและหนวยเฝาตรวจ  

หนวยขาวกรองทางทหาร เพื่อสนับสนุนภารกิจ 

ตอตานการกอเหตุรุนแรงในพี้นที่ จชต. 

  เหตุการณความไมสงบในพื้นท่ีจังหวัดชายแดนภาคใตเปนปญหาท่ียืดเยื้อมาตั้งแตในอดีต 

และไดปะทุข้ึนอีกคร้ังเม่ือป 2547 สงผลใหเกิดความเสียหายตอชีวิต และทรัพยสิน ท้ังประชาชน

และเจาหนาท่ีรัฐอยางรุนแรงและเปนวงกวางในพื้นท่ี จชต.10 โดยกลุมผูกอเหตุรุนแรง11 จาก

เหตุการณดังกลาวรัฐบาลไดแกไขปญหาดวยการจัดต้ังหนวยงานความม่ันคงท่ีประกอบดวย  

เจาหนาท่ีทหาร ตํารวจ และพลเรือน ซ่ึงในปจจุบันมีหนวยงานระดับปฏิบัติท่ีรับผิดชอบโดยตรง

ไดแก กองอํานวยการรักษาความม่ันคงภายในภาค 4 สวนหนา (กอ.รมน.ภาค 4 สน.) ซ่ึงโครงสราง

ดังกลาวมีกําลังพลของ ทบ. เปนกําลังหลัก โดยมีหนวยงานหลักท่ีเกี่ยวของและรับผิดชอบ 

การปฏิบัติการดานขาวกรองคือ ศขร.สขว.กอ.รมน.ภาค 4 สน.12  

  นฝต.ขกท.สน.จชต. เปนหนวยท่ีถูกจัดต้ังข้ึนตามแนวความคิดท่ีตองการบูรณาการ 

ชุดปฏิบัติการขาวท่ีมีเคร่ืองมือท่ีทันสมัยท้ัง IMGINT, SIGINT, MASINT และ OSINT ไวดวยกัน 

ซ่ึงจัดต้ังข้ึนเม่ือปลายป 2556 (งบประมาณ ป 2557 ) อยูภายใตการบังคับบัญชาของ ขกท.สน.จชต. ท่ี

เปนหนวยขาวในอัตราของ ศขร.สขว.กอ.รมน.ภาค 4 สน. วัตถุประสงคการจัดต้ังเพื่อแกไขปญหา

โครงสรางเดิมท่ีทําใหเกิดการซํ้าซอนท้ังการเรียกใชเคร่ืองมือการปฏิบัติการดานการขาว และ 

การรายงานขาวกรอง ซ่ึงการจัดต้ัง นฝต.ขกท.สน.จชต. เปนการรวมหนวยท่ีมีเคร่ืองมือพิเศษ  

ในการปฏิบัติงานดานการขาวในพื้นท่ี จชต. เชน ชุดเคร่ืองบินตรวจการณควบคุมระยะไกล และ 

ชุดเฝาตรวจทางอากาศ เปนตน เพื่อใหเกิดเอกภาพในการวางแผนการใชเคร่ืองมือพิเศษดานการขาว

กรอง สงผลใหประสิทธิภาพในการคนหาเปาหมาย และตอบสนองตอความตองการขาวกรองมี

ความแมนยํา และรวดเร็วมากข้ึน  

 

10 พ้ืนท่ีซ่ึงถูกกําหนดวามีปญหาการกอความไมสงบคือ 3 จังหวัด ไดแก จ.ปตตานี จ.ยะลา จ.นราธิวาส และ 4 อําเภอของ  

จ.สงขลา ไดแก อ.เทพา อ.จะนะ อ.นาทวี และ อ.สะบายอย 
11 เดิมคําเรียกผูลงมือกอเหตุรายตาง ๆ ใชคําวา “กลุมกอความไมสงบ” และเม่ือป 2556 ไดเปล่ียนมาใชคําเรียกวา “กลุมผูกอ

เหตุรุนแรง” 
12 ศูนยขาวรวม สํานักการขาว กองอํานวยการรักษาความม่ันคงภายในภาค ๔ สวนหนา (กศขร.สขว.กอ.รมน.ภาค 4 สน.) 
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เหตุการณความไมสงบในพ้ืนที่จังหวัดชายแดนภาคใต  

  เหตุการณความไมสงบในพื้นท่ีจังหวัดชายแดนภาคใตของประเทศไทยเปนเหตุการณ 

ความรุนแรงท่ีสงผลกระทบตอความม่ันคงภายในของรัฐต้ังแตป 2547 – ปจจุบัน  เหตุการณ 

ความรุนแรงในพื้นท่ี จชต. หรือ ไฟใต เปนปญหาท่ีเร้ือรังมาต้ังแตในอดีต โดยจุดเร่ิมตนและเปน 

จุดกําเนิดของกลุมแบงแยกดินแดนในพื้นท่ี จชต. คือ การเกิดกบฏดุซงญอ (Dusun Nyor Rebellion) 

เม่ือวันท่ี 26 – 28 เมษายน 2491 ซ่ึงตอมาไดพัฒนาและใชช่ือกลุมวา The Barisan National Pember 

– Basan Pattani เม่ือป 250213  

  ภายหลังจากเหตุการณดังกลาว ในพื้นท่ี จชต.ไดเกิดกลุมแบงแยกดินแดนข้ึนอีก 

หลายกลุม เชน กลุม The Barisan Revolusi Nasional (BRN), กลุม The Pattani United Liberation 

Organization (PULO)  และ กลุม The Gerakan Mujahideen Islam Pattani (GMIP) เปนตน14 ตอมา

ไดเกิดเหตุปะทุข้ึนอีกคร้ังในป 2547 คือเหตุการณปลนปนกองพันพัฒาท่ี 4 คายกรมหลวงนราธิวาส

ราชนครินทร (คายปเหล็ง) ต.มะรือโบออก อ.เจาะไอรอง จ.นราธิวาส เม่ือวันท่ี 4 มกราคม 2547 ซ่ึง

ทําให เจาหนาท่ีทหารเสียชีวิตจํานวน 4 นาย และอาวุธปนสูญหายจํานวน 413 กระบอก ท้ังนี้

เหตุการณดังกลาวนับไดวาเปนจุดเร่ิมตนของไฟใตระลอกใหม และยังคงมีเหตุการณความรุนแรง

เกิดข้ึนตามมาอยางตอเนื่อง เชน เหตุการณความไมสงบท่ี มัสยิดกรือเซะ ต.ตันหยงลูโละ อ.เมือง จ.

ปตตานี และ เหตุการณความไมสงบท่ี อ.ตากใบ จ.นราธิวาส เปนตน จนกระท่ังเหตุการณความ

รุนแรงไดลุกลามและเกิดเปนเหตุทําราย เจาหนาท่ีทหาร – พลเรือน และประชาชนท่ัวไปรายวันมา

อยางตอเนื่องถึงปจจุบัน 

 1. สถานการณของกลุมผูกอเหตุรุนแรงในปจจุบัน 

  กลุมผูกอเหตุรุนแรงยังคงดํารงการกอเหตุรายรายวัน สรางความสูญเสียดวยการลอบวาง

ระเบิด  ซุมโจมตี เจาหนาท่ี และลอบยิงตอเปาหมายออนแอเม่ือสบโอกาส โดยการกอเหตุจะกระทํา

ท้ังในเขตชุมชนเมืองและชนบท สวนใหญเกิดข้ึนในเขตพื้นท่ีหมูบานจัดต้ังพื้นท่ีเสริมสราง 

ความม่ันคง ซ่ึงเปนเขตอิทธิพลเขมแข็ง หรือพื้นท่ีปฏิบัติการหลักของกลุมผูกอเหตุรุนแรง เพื่อดํารง

ยุทธศาสตรการทําสงครามแยงชิงประชาชนดวยการสรางสถานการณความรุนแรง และสงผลให

ประชาชนไมใหความรวมมือกับเจาหนาท่ี เนื่องจากประชาชนเกิดความหวาดกลัวกลุมผูกอเหตุ

รุนแรง 

 

13 สุรชาติ บํารุงสุข. “การกอความไมสงบในจังหวัดชายแดนภาคใตของไทย (ฉบับปรับปรุง พิมพครั้งท่ี 4)”, จุลสารความม่ันคง

ศึกษา. (73), กุมภาพันธ 2553. หนา 6. 
14 เรื่องเดียวกัน. หนา 7 
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 2. แนวทางการกอเหตุของกลุมผูกอเหตุรุนแรง 

  การปฏิบัติดานการทหาร กลุมผูกอเหตุรุนแรง มีมวลชนแนวรวมในพื้นท่ีคอยให 

การสนับสนุนการปฏิบัติตางๆ มีการวางแผนเปนข้ันตอน มีการแบงสวนงาน โดยมอบหมายให

รับทราบเฉพาะหนาท่ีของตนเองเทานั้น สวนสมาชิกปฏิบัติการจะเปนผูลงมือกอเหตุ ซ่ึงหลังจาก

การกอเหตุสมาชิกระดับปฏิบัติการจะเขาไปหลบซอนตัว แฝงตัวเขากับชาวบานพรอมท้ังอาศัยอยู

กับครอบครัวอยางเปนปกติ  

  นอกจากพื้นท่ีหมูบานเสริมความม่ันคงท่ีเปนพื้นท่ีปฏิบัติการหลักแลว ยังมีพื้นท่ีปาเขา  

เปนพื้นท่ีรองในการเคล่ือนไหว  โดยหากกลุมผูกอเหตุรุนแรงถูก เจาหนาท่ีรัฐใชการปฏิบัติการ 

เชิงรุกอยางหนักจะรนถอย กลับไปใชพื้นท่ีบริเวณปาเขาเคล่ือนไหวเพื่อหลบหนี การติดตามจับกุม

ของเจาหนาท่ีรัฐ ท้ังนี้นอกจากใชเพื่อหลบซอนตัวแลวยังใชพื้นท่ีดังกลาวในการทํากิจกรรมตาง ๆ 

เชน ฝกสมาชิกแนวรวม/สมาชิกปฏิบัติการ และซุกซอนเสบียงอาหาร/อาวุธปน เปนตน จึงทําให

พื้นท่ีปาเขาตางๆในพื้นท่ี จชต. มีความสําคัญในการสนับสนุนหรือการทํากิจกรรมตางๆของกลุม 

ผูกอเหตุรุนแรง 

  พฤติกรรมในการกอเหตุของกลุมผูกอเหตุรุนแรงสวนใหญ จะมุงเนนเปาหมายออนแอ 

เชน ครู พระสงฆ ชาวไทยพุทธ หรือ เปาหมายท่ีมีการปฏิบัติเปนประจํา โดยเม่ือพิจารณาจาก

ลักษณะการกอเหตุท่ีมีท้ัง การลอบยิง การลอบวางระเบิด การซุมโจมตี การวางเพลิง และสถิติ 

การกอเหตุ แสดงใหเห็นวากลุมผูกอเหตุรุนแรงมักกอเหตุตอเปาหมายออนแอ และเปาหมายท่ีมี 

การปฏิบัติเปนประจํา หรือมีลักษณะการใชชีวิตท่ีเปนแบบแผน ในชวงเวลาเชาโดยสวนใหญจะ 

กอเหตุในจุดเส่ียง หรือพื้นท่ีลอแหลม ท้ังเสนทางหลัก เสนทางรอง ท่ีอยูใกลเคียงกับพื้นท่ีอิทธิพล

ของกลุมผูกอเหตุรุนแรง 

  กลุมผูกอเหตุรุนแรงมีพฤติกรรมการแสวงประโยชนใชงานยานความถ่ีวิทยุประชาชน  

( Citizen Band ) แ ละ ย าน คว าม ถ่ีวิทยุ  Icom ใ น ก ารประ สาน งาน  ก ารราย งาน แ จ ง เ ตือน  

ความเคล่ือนไหวของเจาหนาท่ี รัฐของไทย  และมาเลเซียอยางตอเนื่อง รวมท้ังยังปรากฏ 

การกําหนดการรักษาความปลอดภัยทางการส่ือสาร ( รปภ.ส. ) มีการกําหนดประมวลลับ หรือรหัส  

เพื่อสนับสนุนการใชงาน  อีกท้ังดวยพฤติกรรมซ่ึงมีลักษณะบงช้ีเปนการลักลอบคา/ขนยายส่ิงของ

ผิดกฎหมาย เชน ยาเสพติด , สินคาหนีภาษีตางๆ และมีพฤติกรรมการติดตอส่ือสารในการประสาน

การปฏิบัติภายในเครือขาย แจงเตือนขาวสารเหตุการณตางๆ แจงเตือนบุคคล ยานพาหนะตองสงสัย 

และความเคล่ือนไหวของเจาหนาท่ี ท่ีเขามาในพื้นท่ีรับผิดชอบ โดยการปฏิบัติในลักษณะดังกลาว 

อาจมีความเกี่ยวเนื่องสนับสนุนการปฏิบัติของกลุมผูกอเหตุรุนแรง  อีกท้ังยังอาจมีความเกี่ยวของใน

ลักษณะเปนแหลงเงินทุน  เพื่อสนับสนุนการปฏิบัติตางๆ ของกลุมผูกอเหตุรุนแรงในพื้นท่ี จชต. 
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 3. ภูมิประเทศพ้ืนที่ จชต. 

  ภูมิประเทศในพื้นท่ี จชต. เปนพื้นท่ีภูมิประเทศแบบผสม ประกอบดวย พื้นท่ีราบชายฝง

ทะเล พื้นท่ีราบลุม และพื้นท่ีภูเขา และเทือกเขาท่ีปกคลุมดวยปาเบญจพรรณ ปาดงดิบ และ 

สวนยางพารา  ซ่ึงเปนพื้นท่ีทางตอนเหนือและทางตะวันออกของ จ.ปตตานี เปนหาดทราย และเปน

ท่ีราบชายฝงกวางประมาณ 10 - 30  กิโลเมตร พื้นท่ีราบลุม บริเวณตอนกลาง และตอนใตของ  

จ.ปตตานี และตอนเหนือของ จ.ยะลา พื้นท่ี ภูเขาและเทือกเขาบริเวณตอนกลางและตอนใตของ  

จ.ยะลา และพื้นท่ีสวนใหญของ จ.นราธิวาส โดยมีเทือกขาสําคัญ 2 เทือกเขา ไดแก เทือกเขาสันกา

ลาคีรี เปนแนวยาวกั้นพรมแดนระหวางประเทศไทย กับประเทศมาเลเซีย และเทือกเขาปโล ซ่ึงเปน

เทือกเขาภายในประเทศ มีแมน้ําสายสําคัญจํานวน 5 สาย ไดแก แมน้ําปตตานี แมน้ําสายบุรี แมน้ํา

บางนรา แมน้ําตากใบ  และแมน้ําโก-ลก15 

  ท้ังนี้สภาพภูมิประเทศพื้นท่ีแนวชายแดนท่ีสงผลกระทบตอความม่ันคง คือบริเวณ

ชายแดนดาน จ.นราธิวาส. ต้ังอยูตรงขามกับรัฐกลันตันของประเทศมาเลเซีย  มีแนวชายแดนติดกับ

ประเทศมาเลเซีย สามารถเดินทางขามไป – มา ระหวางไทย และ มาเลเซียได  โดยมีชองทางท่ีสําคัญ

คือ  ดาน ตม.ตากใบ ดาน ตม.สุไหงโก-ลก และ ดาน ตม.บูเกะตา เนื่องจากลักษณะทางภูมิศาสตร

ของแนวชายแดน ซ่ึงสวนใหญเปนแนวแมน้ําโก-ลก นั้น ในบางชวง แมน้ํามีความต้ืนเขินในชวง 

ฤดูรอน  ประกอบกับประชาชนของท้ังสองประเทศมีความผูกพันธกันทางเครือญาติ มีการไปมา 

หาสูและติดตอคาขายกันเปนประจํา จึงทําใหมีชองทาง/ทาขามท่ีผิดกฎหมายเกิดข้ึนจํานวนมาก 

สงผลใหเกิดปญหาท่ีสงผลกระทบตอความม่ันคงตามแนวชายแดนเกิดข้ึนมาอยางตอเนื่อง เชน 

ปญหาการแพรระบาดของยาเสพติด ปญหาบุคคลสองสัญชาติ ปญหาลักลอบเขาเมือง หรือ ลักลอบ

ขนสินคาหลบหนีภาษี และท่ีเปนปญหารายแรงตอความม่ันคงคือ ปญหาการแทรกซึมผาน 

เขา – ออกของสมาชิกกลุมผูกอเหตุรุนแรงท่ีมีแหลงหลบซอนอยูท่ีฝงประเทศมาเลเซีย 

หนวยเฝาตรวจ หนวยขาวกรองทางทหารสนับสนุนจังหวัดชายแดนภาคใต  

 1. ภารกิจและบทบาทของหนวยขาวในพ้ืนที่ จชต. 

  รัฐบาลไดจัดต้ังหนวยงานดานความม่ันคง และหนวยงานเฉพาะกิจจํานวนมากข้ึน เพื่อ

ชวยยับยั้งและแกไขปญหาการกอเหตุรุนแรงในพื้นท่ี จชต. ซ่ึงมีพื้นท่ีรับผิดชอบไดแก จ.ปตตานี  

จ.ยะลา จ.นราธิวาส และ บางสวนของ จ.สงขลา โดย กองทัพบก (ทบ.) ไดเขาไปเปนหนึ่งใน

หนวยงานหลักท่ีมีหนาท่ี และบทบาทในการรักษาความม่ันคงและแกไขปญหาดังกลาว ดังนั้น

หนวยขาวกรองทางทหาร (ขกท.) ซ่ึงเปนหนวยข้ึนตรงของ ทบ. และมีหนาท่ีหลักในการสนับสนุน

15 สํานักงานบริหารยุทธศาสตรกลุมจังหวัดภาคใตชายแดน. “สภาพท่ัวไปของกลุมจังหวัดภาคใตชายแดน”. (ออนไลน). 

เขาถึงไดจาก http://www.osmsouth-border.go.th/about_osm/general2/, 2558 
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งานดานการขาวกรองแกหนวยปฏิบัติการอ่ืนๆ ของ ทบ. จึงมีความรับผิดชอบใหการสนับสนุนดาน

การขาวใหแกหนวยงาน ทบ. ท่ีมีความรับผิดชอบในพื้นท่ี และหนวยงานความม่ันคงอ่ืน 

 

แผนภาพท่ี 2-1 โครงสรางหนวยบังคับบัญชาของ นฝต.ขกท.สน.จชต. 

 

 
 

  ท้ังนี้ ทบ. ไดมอบภารกิจให ขกท. จัดกําลังพลและยุทโธปกรณ ดานการขาวสนับสนุน

หนวยปฏิบัติการตาง ๆ ของ ทบ. ท่ีเขาไปต้ังหนวยงานในพื้นท่ี จชต. ซ่ึงกําลังพลและยุทโธปกรณ

พัฒนาประสิทธิภาพในการปฏิบัติการดานการขาวเพื่อสนับสนุนภารกิจของหนวยงานดาน 

ความม่ันคงในพื้นท่ีอยางตอเนื่อง จนกระท่ัง ในป 2556  ขกท. ไดจัดตั้ง นฝต.ขกท.สน.จชต. ซ่ึงจาก

แผนภาพท่ี 2-1 นฝต.ขกท.สน.จชต. เปนหนวยใตบังคับบัญชาของ ขกท.สน.จชต. โดยมีภารกิจ 

วางแผน อํานวยการประสานงานและควบคุมการปฎิบัติ ตลอดจนการรวบรววมขาวสารจาก

พฤติกรรม และส่ิงผิดปกติในพื้นท่ี จชต. ดวยเคร่ืองมือเฝาตรวจในอัตราการจัด และเพื่อจํากัดเสรีใน

การปฏิบัติของสมาชิกกลุมผูกอเหตุรุนแรง 

 2. แนวความคิดการจัดต้ัง และภารกิจ นฝต.ขกท.สน.จชต. 

  นฝต.ขกท.สน.จชต. เปนหนวยท่ีถูกจัดต้ังข้ึนตามแนวความคิดท่ีตองการบูรณาการ 

ชุดปฏิบัติการขาวท่ีมีเคร่ืองมือท่ีทันสมัยท้ัง IMGINT, SIGINT, MASINT และ OSINT ไวดวยกัน 

โดยเปนหนวยในอัตราของ ขกท.สน.จชต. โดยวัตถุประสงคการจัดตั้งเพื่อแกไขปญหาโครงสรางเดิม

ท่ีทําใหเกิดการซํ้าซอนท้ังการเรียกใชเคร่ืองมือการปฏิบัติการดานการขาว และการรายงานขาวกรอง 

และเพิ่มประสิทธิภาพในการคนหาเปาหมาย และตอบสนองตอความตองการขาวกรองใหมี 

ความแมนยํา และรวดเร็วมากข้ึน 

หนวยเฝาตรวจ 

ศขร.กอ.รมน.ภาค4 สน. 

กอ.รมน.ภาค๔ สน 

สขว.กอ.รมน.ภาค4 สน. 

ขกท.สน.จชต. 
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  ภารกิจของ นฝต.ขกท.สน.จชต. คือ วางแผน อํานวยการ ประสานงานและควบคุม 

การปฏิบัติ ตลอดจนการรวบรวมขาวสารจากพฤติกรรม และส่ิงปกติในพื้นท่ี จชต. ดวยเคร่ืองมือ 

เฝาตรวจในอัตรา เพื่อพิสูจนทราบเครือขายความเช่ือมโยงของสมาชิกกลุมผูกอเหตุรุนแรง รวมท้ัง

บูรณาการยุทโธปกรณท่ีมีอยูในอัตราใหเต็มขีดความสามารถและคุณลักษณะ ประกอบกับภาพขาว

สถานการณท่ีชัดเจน ปฏิบัติการเฝาตรวจในพื้นท่ีเปาหมายอยางมีประสิทธิภาพเพื่อทําลายและ

ขัดขวางความพยายามในการกอเหตุของกลุมผูกอเหตุรุนแรง หรือติดตามสมาชิกกลุมผูกอเหตุ

รุนแรง ขณะทําการกอเหตุไดทันทวงที โดยมีการวางแผน และอํานวยการใชเคร่ืองมือเฝาตรวจใน

อัตรา ท้ังทางดานการเฝาตรวจทางอากาศ การเฝาตรวจภาคพื้น และการเฝาตรวจทางสัญญาณ 

 3. โครงสรางหนวย นฝต.ขกท.สน.จชต. 

 

แผนภาพท่ี 2-2 โครงสรางการจัด นฝต.ขกท.สน.จชต. 

 

 
 

  จากแผนภาพท่ี 2-2 นฝต.ขกท.สน.จชต. มีโครงสรางประกอบไปดวย  

  3.1 กองบังคับการหนวยฯ (บก.หนวย)  มีหนาท่ี วางแผน อํานวยการ ประสาน 

การปฏิบัติ และกํากับดูแล การปฏิบัติของ นฝต.ขกท.สน.จชต. ใหสามารถดําเนินการตามภารกิจ

ของหนวยไดอยางมีประสิทธิภาพสูงสุด 

  3.2 สวนดําเนินการกรรมวิธี มีหนาท่ีดําเนินกรรมวิธีตอขาวสาร ปรับปรุงและพัฒนางาน

ดานการขาวของหนวยใหสมบูรณ และทันสมัยอยูเสมอ และติดตามสถานการณ นําผลการปฏิบัติท่ี

ไดจากชุดปฏิบัติการรวมกับขาวกรอง ขาวสารความเคล่ือนไหวอ่ืนๆ และจัดทําเปนเอกสารงานเฝา

ตรวจและรายงานแจงเตือน เพื่อกระจายขาวสารใหหนวยปฏิบัตินําไปใชใหเกิดประโยชนสูงสุด 

โดยแบงสวนในการปฏิบัติเปน 2 สวน ดังนี้  
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   3.2.1 สวนนโยบายและแผน มีหนาท่ีวางแผน อํานวยการ การปฏิบัติงานดานยุทธการ 

ประสานการปฏิบัติรวมกับหนวยกําลังหลักในพื้นท่ี ติดตามสถานการณท่ีเกิดข้ึน และบันทึก

รายละเอียดการปฏิบัติ/ผลการปฏิบัติในภาพรวม ระหวางหวงเวลาการปฏิบัติ  

   3.2.2 สวนดําเนินการกรรมวิธี มีหนาท่ีในการรวบรวมสรุปความเช่ือมโยงขอมูล

ขาวสาร ปรับปรุงและพัฒนางานดานการขาวของหนวยใหสมบูรณ และทันสมัยอยูเสมอ และ

ติดตามสถานการณ  นําผลการปฏิบัติ ท่ีไดจากชุดปฏิบัติการรวมกับขาวกรอง ขาวสาร 

ความเคล่ือนไหวอ่ืนๆ และจัดทําเปนเอกสารงานเฝาตรวจและรายงานแจงเตือน เพื่อกระจายขาวสาร

ใหหนวยปฏิบัตินําไปใชใหเกิดประโยชนสูงสุด 

  3.3 สวนสนับสนุน มีหนาท่ีใหการสนับสนุนดานกําลังพล และยุทโธปกรณ ใหแกสวน

ปฏิบัติงานอ่ืน รวมท้ังการวางแผน ดูแลงานดานธุรการใหแกกําลังพล นฝต.ขกท.สน.จชต. 

  3.4 ตอนขาวกรองทางส่ือสาร มีหนาท่ีดําเนินการดักรับและเฝาฟงการติดตอส่ือสารทาง

วิทยุท่ีเปนภัยคุกคามตอความม่ันคง ติดตามความเคล่ือนไหวขายการติดตอส่ือสารของกลุมผูกอเหตุ

รุนแรงในพื้นท่ีเปาหมายเพื่อใหทราบพฤติกรรมการกอเหตุรุนแรง 

  3.5 ตอนขาวกรองจากแหลงขาวเปด มีหนาท่ีติดตามรวบรวมขอมูลขาวสารเปดทาง

เครือขายอินเตอรเน็ตท่ีมีพฤติกรรมเสนอขาว ขอความสนับสนุนฝายตรงขาม เปนภัยคุกคามตอ

ความม่ันคงท่ีมีผลตอการแกปญหา จชต. และดําเนินการพิสูจนทราบเครือขายหรือตัวบุคคล

เปาหมาย เพื่อนําไปสูการขยายผลปรับปรุงและพัฒนาการจัดเตรียมสนามรบดานการขาวของ 

หนวยใหสมบูรณ และทันสมัยอยูเสมอ และดําเนินการพัฒนาขาวกรองเปาหมายบุคคล  

  3.6 ชุดประสานงานภาคพื้น มีหนาท่ีดําเนินการติดตามประสานงานหนวยในพื้นท่ี

รับผิดชอบ ท้ังในสวนของการประสานขอมูลพื้นท่ีปฏิบัติการ สําหรับจัดทําขอมูล  ระบบ 

ภูมิสารสนเทศ (GIS)16 และการแจงเตือน ติดตาม ความเคล่ือนไหวในสถานการณความไมสงบ

ตางๆ    

  3.7 ชุดเฝาตรวจในเมือง มีหนาท่ีดําเนินการเฝาติดตาม ตรวจสอบ ความเคล่ือนไหวของ 

ผกร. และการสอบสวนเหตุการณความไมสงบจากกลองวงจรปดประจําดานตรวจตามฐานขอมูล

ยานพาหนะตองสงสัย รวมท้ังเปนผูประสานขอมูลกลอง CCTV จากหนวยงานท่ีรับผิดชอบกลอง

CCTV ประจําพื้นท่ี และ ดําเนินการจัดทําฐานขอมูลและสํารวจสถานภาพของกลอง CCTV ใน

พื้นท่ีโดยบันทึกขอมูลลงในระบบ GIS  รวมท้ังดูแลระบบเครือขาย  

   3.8 ชุดเฝาตรวจทางอากาศ (ชฝอ.) มีหนาท่ีปฏิบัติการบินลาดตระเวนดวยอากาศยาน

และกลองตรวจการณ พิสูจนทราบเปาหมายพื้นท่ีเพงเล็ง จุดเส่ียงตามส่ิงบอกเหตุท่ีคาดวาจะปรากฏ

16 ระบบภูมิสารสนเทศ หรือระบบสารสนเทศภูมิศาสตร (Geographic Information System : GIS) 
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โดยอาศัยการบูรณาการขอมูลขาวสารจากแหลงท่ีมาตางๆ และนําไปสูการขยายผล รวมถึงให 

การสนับสนุนการปฏิบัติทางดานยุทธการตามรองขอ 

  3.9 ชุดเฝาตรวจชายแดน (นฝด.) มีหนาท่ีดําเนินการเฝาตรวจพื้นท่ีเปาหมายดวย

เคร่ืองมือเฝาตรวจ เพื่อปฏิบัติภารกิจปองกัน ขัดขวางและทําลายความพยายาม การลักลอบอาวุธ

และเคร่ืองกระสุน ระเบิดแสวงเคร่ือง รวมท้ังการตรวจสอบกลุมผูกอเหตุรุนแรงติดอาวุธ 

ท่ีเคล่ือนไหวตามแนวชายแดนไทย – มาเลเซีย รวมท้ังประสานงานหนวยความม่ันคงท่ีเกี่ยวของกับ

การรักษาความม่ันคงชายแดน 

  3.10 ชุดเคร่ืองบินตรวจการณควบคุมระยะไกล (ชบก.) มีหนาท่ีปฏิบัติการบินลาดตระเวน

ดวยอากาศยานและกลองตรวจการณระยะไกล พิสูจนทราบเปาหมายพื้นท่ีเพงเล็ง จุดเส่ียงตาม 

ส่ิงบอกเหตุท่ีคาดวาจะปรากฏโดยอาศัยการบูรณาการขอมูลขาวสารจากแหลงท่ีมาตางๆ และ

นําไปสูการขยายผล รวมถึงใหการสนับสนุนการปฏิบัติทางดานยุทธการตามรองขอ  

 4. การปฏิบัติการของ นฝต.ขกท.สน.จชต. 

  นฝต.ขกท.สน.จชต. มีภารกิจในการวางแผน และอํานวยการใชเคร่ืองมือเฝาตรวจ 

ท้ังทางดานการเฝาตรวจทางอากาศ การเฝาตรวจภาคพื้น และการเฝาตรวจทางสัญญาณ โดยแบง 

ข้ันการปฏิบัติการเปน 4 ข้ันตอน ไดแก การสํารวจพื้นท่ีปฏิบัติการ การปฏิบัติการเฝาตรวจ การ

ปฏิบัติการเชิงรุก และการติดตามและประเมินผล 

  4.1 การสํารวจพื้นท่ีปฏิบัติการ  

   การดําเนินการสํารวจพื้นท่ีปฏิบัติการในเขตรับผิดชอบ การวิเคราะหพื้นท่ีปฏิบัติการ 

การตรวจสอบขอมูลการเตรียมสนามรบดานการขาว (IPB)17 กําหนดพื้นท่ีอิทธิพล18 และพื้นท่ี

สนใจ19 ดําเนินการประสานการใชเคร่ืองมือเฝาตรวจรวมกับสวนราชการและภาคเอกชนในสวนท่ี

รับผิดชอบ เพื่อสรางเครือขายระบบงานเฝาตรวจใหครอบคลุมทุกมิติ และ ดําเนินการพัฒนาขาว

กรองเปาหมายบุคคล เปาหมายพื้นท่ีปฏิบัติการสําคัญและการพัฒนาระบบงานแผนท่ีสารสนเทศ 

(GIS)  

17 การเตรียมสนามรบดานการขาว (Intelligence Preparation of Bottlefield : IPB) คือกระบวนการสําหรับการ

วิเคราะหภัยคุกคาม (Threat) และสภาพแวดลอมในพ้ืนท่ีทางภูมิศาสตร ในพ้ืนท่ีใดพ้ืนท่ีหน่ึงโดยพิจารณาหนทางปฏิบัติท่ี

เปนไปไดท้ังส้ินของภัยคุกคาม รวมท้ังกําหนดความนาจะเปนไปไดของหนทางปฏิบัติเหลาน้ัน 
18 พ้ืนท่ีอิทธิพล (Battle Space) คือ ขอบเขตพ้ืนท่ีซ่ึงขีดความสามารถของระบบการคนหาเปาหมายและยะระยของเครื่องมือ

ของหนวยมีอิทธิพลเหนือพ้ืนท่ีในขอบเขตดังกลาวท้ังภาคพ้ืนและหวงอากาศปกต ิ
19 พ้ืนท่ีสนใจ (Area of Interest: AI) คือ พ้ืนท่ีทางภูมิศาสตรและหวงอากาศท่ีมีความจําเปนตอการรวบรวมขาวสารเพ่ือการ

วางแผนและปฏิบัติการ โดยขอบเขตของพ้ืนท่ีสนใจพิจารณาจากท่ีตั้งของกําลังฝายเดียวกัน และฝายตรงขาม ท้ังปจจุบันและ

ในอนาคตซ่ึงคาดวาจะกระทบตอการปฏิบัติการของฝายเดียวกัน 
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  4.2 การปฏิบัติการเฝาตรวจ  

   การใชเคร่ืองมือเฝาตรวจเพื่อการปองกัน จํากัดเสรี และควบคุมพื้นท่ีสนใจ รวมท้ัง

การสนับสนุนการสกัดกั้นและยับยั้งการกอเหตุราย/การสรางสถานการณของกลุมผูกอเหตุรุนแรง 

โดยนําปจจัยภาพการขาวมาประกอบการพิจารณาในการวางแผนการเฝาตรวจ และลาดตระเวนรวม 

ท้ังทางภาคพื้นดิน ทางทะเล/ชายฝงทะเล และทางอากาศ ในการคนหาเปาหมาย และพิสูจนทราบ

บริเวณท่ีตั้งกําลังติดอาวุธ แหลงซุกซอนอาวุธและวัตถุระเบิด พื้นท่ีพักพิง/พื้นท่ีฝก รวมท้ังเสนทาง

หลวง หลัก – รอง ท่ีกลุมผูกอเหตุรุนแรงใชในการเขามากอเหตุ สรางสถานการณและใชหลบหนี 

โดยการปฏิบัติการลาดตระเวนและเฝาตรวจ ใหกําหนดความเรงดวนในการทําพื้นท่ีในเขตเมือง

ใหญ/เขตเศรษฐกิจหลัก อําเภอท่ีตองควบคุมสถานการณ และหมูบานเสริมสรางความม่ันคง โดย

เพงเล็งในเขตเศรษฐกิจการคาท่ีสําคัญ บริเวณท่ีพักอาศัยของชุมชนไทยพุทธรวมถึงเสนทางสัญจร 

เขา-ออก พื้นท่ีเตรียมการ/สนับสนุนการกอเหตุ (Support Site) และการรักษาความปลอดภัย

เปาหมายเชิงสัญญาลักษณ โดยเฉพาะบุคลากรทางการศึกษา ผูนําศาสนา และเปาหมายออนแอตางๆ  

  4.3 การปฏิบัติการเฝาตรวจเชิงรุก  

   การดํ ารงความริ เ ร่ิมดวยการนํา เค ร่ืองมือ/ระบบการเฝ าตรวจ สนับสนุน 

การปฏิบัติการทางดานยุทธการของ กอ.รมน.ภาค.4 สน. อยางตอเนื่อง ท้ังทางภาคพื้นดิน และ 

ทางอากาศ เพื่อจํากัดเสรีในปฏิบัติ/ความพยายามในการกอเหตุของกลุมผูกอเหตุรุนแรง ในพื้นท่ี 

จชต. โดยมุงกระทําโดยตรงบริเวณพื้นท่ีเพงเล็ง ท่ีต้ังกําลังติดอาวุธ แหลงหลบซอนในพื้นท่ี 

ชายขอบเขาและพื้นท่ีปาเขา พื้นท่ีฝก แหลงซุกซอนอาวุธและวัตถุระเบิด แหลงประกอบระเบิด 

เสนทาง หลัก - รอง ท่ีสมาชิกกลุมผูกอเหตุรุนแรงใชกอเหตุและใชหลบหนี รวมถึงพื้นท่ีสนใจ

บริเวณเขตอิทธิพลของแนวรวมกลุมกอเหตุรุนแรงในหมูบานจัดต้ัง พื้นท่ีเสริมสรางความม่ันคง 

พื้นท่ีเตรียมการ/สนับสนุนการกอเหตุ ใหปลอดจากการกอเหตุ สรางสถานการณและการลดหมูบาน

ท่ี เ ป น เ ข ต อิ ท ธิ พ ล ข อ ง ก ลุ ม ผู ก อ เ ห ตุ รุ น แ ร ง ใ ห  ล ด น อ ย ล ง  แ ล ะ ส นั บ ส นุ น 

การปองการกอเหตุไดสําเร็จ 

  4.4 การติดตามและประเมินผล  

   จัดทําการประเมินผลในทุกระดับ ต้ังแตระดับหนวยปฏิบัติถึงสวนราชการท่ี

เกี่ยวของ เพื่อใหเกิดผลลัพธท่ีตองการตามตัวช้ีวัดคือ การตอบสนองการปฏิบัติการขาวกรอง 

ท่ีมีเปาหมายชนะการกอเหตุของกลุมผูกอเหตุรุนแรง โดยสามารถปองกันการกอเหตุ สราง

สถานการณในพื้นท่ี จชต. รวมท้ังดําเนินการกดดนักลุมผูกอเหตุรุนแรงใหมีสถิติการเหตุรายรายวัน

ซ่ึงเกิดจากกลุมผูกอเหตุรุนแรงมีจํานวนลดลง และปองกันการกอเหตุได เปนตัวช้ีวัดความสําเร็จ

ของการปฏิบัติ 
  

 



บทที ่3 

ระบบงานดานการขาวและระบบงานเฝาตรวจในตางประเทศ 

  การปฏิบัติภารกิจดานขาวกรอง การลาดตระเวน และเฝาตรวจ (Intelligence, Surveillance, 

and Reconnaissance: ISR) ของ ทบ.ไทยมีการพัฒนาข้ึนอยางตอเนื่อง โดยมีท้ังการใชเทคโนโลยีท่ี

นําเขามาจากตางประเทศ และเทคโนโลยีท่ีพัฒนาข้ึนภายประเทศ อยางไรก็ตามต้ังแตป 2000 เปน

ตนมาเทคโนโลยีทางทหารในตางประเทศโดยเฉพาะประเทศมหาอํานาจ หรือองคกรระดับโลกได

พัฒนาอยางรวดเร็ว ซ่ึงงานวิจัยนี้ไดศึกษาถึงโครงสราง ระบบ และมาตรฐานการปฏิบัติการ ISR 

ของกองทัพสหรัฐฯ และ NATO20 ซ่ึงนับไดวาเปนกองทัพท่ีมีเทคโนโลยีทันสมัยระดับโลก 

  นอกจากนั้นยังมีการศึกษาระบบนโยบาย และกฎหมายในการใชระบบ CCTV ใน 

การรักษาความปลอดภัยและสนับสนุนการปฏิบัติการของหนวยงานดานความม่ันคง โดยงานวิจัยนี้

ไดศึกษาและวิเคราะหกรณีศึกษาการใชระบบ CCTV ของตางประเทศ โดยเฉพาะ DHS  เพื่อใหเห็น

ถึงแนวทางการใช ผลกระทบจากการใช และแนวทางการพัฒนาของระบบ CCTV 

ระบบขาวกรองดวยการลาดตระเวน และเฝาตรวจ กองทัพสหรัฐฯ 

  กองทัพสหรัฐฯ  ไดศึกษาและพัฒนาการปฏิบัติการ ISR เพื่อสนับสนุนดานขาวกรอง

จํานวนมาก ซ่ึงการพัฒนาท่ีนาสนใจเพื่อใชเปรียบเทียบศักยภาพการปฏิบัติงานดานการขาวในพื้นท่ี 

จชต. ของ ทบ. ไทย คือการพัฒนาระบบการปฏิบัติการ ISR เพื่อสนับสนุนภารกิจตอตาน 

การกอความไมสงบ (Counterinsurgency: COIN) ท่ีกองทัพสหรัฐฯ ไดสูญเสียกําลังพล และ

ทรัพยากรของกองทัพจํานวนมหาศาล ต้ังแตการปฏิบัติการในสงครามอิรักในชวงทศวรรษท่ี 1990 

จนกระท่ังปจจุบันท่ีกองทัพสหรัฐฯ ยังคงมีการปฏิบัติการนอกประเทศจํานวนมาก โดยเฉพาะใน

ภูมิภาคตะวนัออกกลาง รวมไปถึงการปฏิบัติการรวมทางทหารกับประเทศอ่ืน ๆ ของสหรัฐฯ โดยมี

จุดมุงหมายท่ีนําไปสูการระงับการกอความไมสงบ/การกอการรายของฝายขาศึก หรือฝายตรงขามท่ี

มีการปฏิบัติการทางทหารของกองทัพสหรัฐฯ เชน การปฏิบัติการทางทหารใน ภูมิภาคตะวันออก

กลาง ซ่ึงมีการปฏิบัติการทางทหารในสงครามตามแบบ21 และสงครามไมตามแบบ22  

20 องคการสนธิสัญญาแอตแลนติกเหนือ (North Atlantic Treaty Organization: NATO) 
21 สงครามตามแบบ (Conventional Warfare / Regular War) เปนสงครามท่ีแตละฝายมีกําลังพลของกองทัพแบงฝาย

อยางชัดเจน อาวุธยุทโธปกรณท่ีมีอํานาจการทําลายสูง มีวัตถุประสงคในการรบใหไดรับชัยชนะอยางรวดเร็วและแตกหัก 
22 สงครามไมตามแบบ/นอกแบบ (Unconventional Warfare / Irregular War) เปนการตอสูท่ีไมไดใชกองทัพเขา

เผชิญหนาอยางเปดเผย แตจะใชวิธีการทางการเมือง เศรษฐกิจ สังคมจิตวิทยา เทคโนโลยี และการทูต รวมท้ังการใชมาตรการทางทหาร 

โดยไมมีการเผชิญหนาระหวางคูกรณีโดยเปดเผย เชน สงครามกองโจร การกอการราย และการกอความไมสงบ เปนตน 
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  กระทรวงกลาโหมสหรัฐฯ  ไดตระหนักถึงความสําคัญของงานขาวกรอง  ISR  

ในการปฏิบัติการตอตานการกอความไมสงบ จึงตองการเพิ่มขีดความสามารถใหแกหนวยรบจาก

ขาวกรองท่ีแมนยํา และทันเวลา เพื่อเปนการเพิ่มประสิทธิภาพในการปฏิบัติการ ท้ังยังสามารถลด

ความสูญเสียของกําลังพล และบริหารจัดการทรัพยากรท่ีมีอยางจํากัดใหไดประสิทธิภาพสูงสุด  

ซ่ึงการพัฒนาการปฎิบัติการ ISR เพื่อสนับสนุภารกิจตอตานการกอความไมสงบของกองทัพ

สหรัฐฯ จําเปนตองทําความเขาใจต้ังแตคํานิยาม ตัวแสดง (บุคคล, องคกร) ท่ีมีบทบาทหนาท่ีใน

ภารกิจ กระบวนการ และเทคโนโลยีของยุทโธปกรณท่ีใชในปฏิบัติการ23 

 1. นิยาม การปฏิบัติการ ISR และ การตอตานการกอความไมสงบ (COIN) 

  1.1 การปฏิบัติการ ISR 

   การปฏิบัติการ ISR เปนกระบวนการท่ีเช่ือมโยงและบูรณาการการวางแผนและ

ปฏิบัติการสืบหา จัดเก็บ วิเคราะหขอมูลจากแหลงขอมูลตาง ๆ ท้ังการตรวจจับดวยเคร่ืองมือ 

การสํารวจดวยบุคคล/ยุทโธปกรณ เพื่อสนับสนุนขาวกรองใหแกภารกิจ/การปฏิบัติการทางทหารท่ี

เกิดข้ึนในปจจุบันและการวางแผนในอนาคต 24  รวมท้ังมีเปาหมายเพื่อใหไดขาวกรองท่ีมี 

ความ รวดเร็ว แมนยํา และทันเวลา สําหรับกระบวนการตัดสินใจ โดยขีดความสามารถ 

ในการลาดตระเวน และเฝาตรวจ ข้ึนอยูกับความรวมมือระหวางเคร่ืองมือในระบบ รวมไปถึง 

การรับขอมูลจากแหลงอ่ืน ๆ นอกจากเคร่ืองมือในระบบ25 

   1.1.1 ขาวกรอง (Intelligence) 

    เปนผลิตผลจากการ รวบรวมขอมูล เพื่อนํามาดําเนินกรรมวิธี และแจกจาย 

โดยเปนขอมูลท่ีเกี่ยวของกับฝายตนเอง และฝายตรงขาม ท้ังในดานกําลัง พื้นท่ี ภัยคุกคาม ซ่ึงมี

ผลกระทบตอการปฏิบัติการของฝายตนเอง26 

   1.1.2 การลาดตระเวน (Recconnaissance) 

    การปฏิบัติการหรือภารกิจท่ีใชกองกําลังหรือบุคคลเขาไปสํารวจตรวจสอบ

จากการมองเห็นดวยตา หรือการใชเคร่ืองมือ/ข้ันตอนตรวจสอบอ่ืน ๆ เพื่อใหไดขอมูลเกี่ยวกับการ

ดําเนินกิจกรรมและทรัพยากรของฝายขาศึก/ฝายตรงขาม27 

 

23 Defense Science Board, Counterinsurgency (COIN) Intelligence, Surveillance, and Reconnaissance 

(ISR) Operations  (Washington DC: Office of the Under Secrettary of Defense for Acquisition, 
Technology and Logistics, 2011),11 
24 JP 1-02 DOD, Dictionary of Military and Associated Terms (Washington DC: The Joint Staff, 2010) 
25 U.S. Air Force, Air Force Doctrine Document 2-9 [Online] 17 July 2007, Available from 
http://www.globalsecurity.org/military/library/policy/usaf/afdd/2-9/afdd2-9.pdf [20 May 2015] 
26 U.S. Army, Intelligence, FMI 2-0, [Online] 23 Mar 2010, Available from https://fas.org/irp/doddir/ 
army/fm2-0.pdf [20 May 2015] 
27 JP 1-02 DOD, Dictionary of Military and Associated Terms (Washington DC: The Joint Staff, 2010) 
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   1.1.3 การเฝาตรวจ (Surveillance) 

    การเฝาตรวจคือกระบวนการหรือระบบในการตรวจสอบทางอากาศ 

ภาคพื้นดิน ใตดิน เพื่อคน ส่ิงของ บุคคล หรือสถานท่ี ดวยเคร่ืองมือจากการมองเห็นดวยการตา การ

วัดรังสี การวัดทางอิเล็กทรอนิกสไฟฟา  ภาพถาย หรืออ่ืน ๆ 28 

  1.2 การตอตานการกอความไมสงบ (COIN) 

   การตอตานการกอความไมสงบเปนการปฏิบัติการของรัฐบาล หรือกองทัพ

ประเทศนั้น ๆ โดยใชกําลังทางทหาร กําลังทหารชาวบาน มาตรการทางการเมือง เศรษฐกิจ สังคม 

และจิตวิทยา เพื่อหยุดยั้งกลุมบุคคลหรือกองกําลังท่ีกอความไมสงบ29 ซ่ึงปจจัยสําคัญท่ีเปนข้ันตอน

ในการตอตานการกอความไมสงบใหมีประสิทธิภาพและประสบความสําเร็จมี 7 ประการ ตาม 

แผนภาพท่ี 3-1 ดังนี้30 
 

แผนภาพท่ี 3-1 ปจจัยสําคัญตอการปฏิบัติการตอตานการกอความไมสงบ (COIN) 
 

 
ท่ีมา: U.S. Army (1 Mar 2009) 

28 U.S. Army, Intelligence, FMI 2-0, [Online] 23 Mar 2010, Available from https://fas.org/irp/doddir/ 

army/fm2-0.pdf [20 May 2015] 
29 JP 1-02 DOD, Dictionary of Military and Associated Terms (Washington DC: The Joint Staff, 2010) 
30 U.S. Army, Tactics in Counterinsurgency, FMI 3-24.2, [Online] 1 Mar 2009, Available from 

http://fas.org/irp/doddir/army/fmi3-24-2.pdf [20 May 2015]  
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   1.2.1 การจัดตั้งและรักษาความม่ันคงใหแกพลเรือน 

    หนวยปฏิบัติการจะเขาควบคุมพื้นท่ี และกวาดลางทําลายกลุมยอยของกําลัง

ฝายกอความไมสงบ รวมท้ังตรวจสอบคนหา แหลงซองสุมกบดานกําลังของฝายกอความไมสงบ 

เพื่อกวาดลางหรือจับกุมสมาชิกฝายกอความไมสงบระดับแกนนํา จากนั้นจัดการรักษา 

ความปลอดภัย เพื่อใหประชาชนมีความปลอดภัยและปลอดจากการถูกฝายกอความไมสงบเขา

แทรกซึมหรือปลอมปนเขามากอเหตุ 

   1.2.2 การควบคุมพลเรือนใหอยูภายใตกฎหมาย/กฎระเบียบ 

    การบังคับใชกฎหมายดวยการประสานงาน ใหความชวยเหลือ และจัดการ

ฝกใหแกเจาหนาท่ีตํารวจ และเจาหนาท่ีฝายพลเรือนทองถ่ิน เพื่อใหประชาชนเช่ือฟงและเคารพ

กฎหมาย นอกจากนั้นหากเกิดสถานการณจะตองใหเจาหนาท่ีตํารวจและเจาหนาท่ีฝายพลเรือน

ทองถ่ินมีขีดความสามารถในการตอบโตรับมือการโจมตี/กอเหตุของฝายกอความไมสงบไดใน

ระดับหนึ่ง รวมท้ังมีมาตรการรองรับในเวลาฉุกเฉิน เชน จุดรวมพล และมาตรการควบคุมฝูงชน 

เปนตน 

   1.2.3 ใหการสนับสนุนกองกําลังรักษาความม่ันคงแหงชาติ 

    การเพิ่มศักยภาพใหแกกองกําลังทหารทองถ่ินหรือประเทศนั้น ๆ ใหมี 

ขีดความสามารถในการกํากับดูแล รักษาความปลอดภัย และควบคุมประชาชนพลเรือนทองถ่ินได 

เพื่อใหปลอดอิทธิพลของฝายกอความไมสงบ รวมท้ังการเสริมกําลังเพิ่มประสิทธิภาพกําลังในการสู

รบเพื่อกดดันใหพื้นท่ีปฏิบัติการของฝายตรงขามมีขนาดเล็กลงอยางตอเนื่อง 

   1.2.4 การสนับสนุนและปกปองรัฐบาลทองถ่ิน 

    การสนับสนุนใหพื้นท่ีนั้น ๆ มีการปกครองของตนเองดวยการประสานงาน

และใหการสนับสนุนแกผูนําทองถ่ิน เพื่อดึงมวลชนพลเรือนในพื้นท่ีใหหลุดจากอิทธิพลของฝายกอ

ความไมสงบ รวมท้ังจัดต้ังเปนรัฐบาลท่ีชอบธรรมท่ีมีอํานาจในการบริหารปกครองประชาชนของ

ตนเอง 

   1.2.5 ฟนฟูระบบสาธารณูปโภคข้ันพื้นฐาน 

    การฟนฟูซอมแซมระบบสาธารณูปโภคพื้นฐาน เชน ไฟฟา และประปา เปน

ตน รวมระบบพื้นฐานอ่ืน ๆ เชน โรงพยาบาล โรงเรียน และ สถานีน้ํามัน เปนตน เพื่อใหยุติปญหา

ขาดแคลนตาง ๆ เชน ปญหาขาดแคลนอาหารท่ีนําไปสูความอดอยาก ปญหาขาดแคลนยารักษาโรค

และส่ิงของอนามัยท่ีนําไปสูโรคระบาด เปนตน โดยมีวัตถุประสงคไมใหฝายกอความไมสงบนําไป

เปนขออางในการดึงมวลชนไปเขารวมได 
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   1.2.6 ใหการสนับสนุนทางดานเศรษฐกิจ และโครงสรางข้ันพื้นฐาน 

    การฟนฟูระบบเศรษฐกิจ เพื่อใหเกิดการจางงาน และเกิดสภาพคลองทาง

เศรษฐกิจ เพื่อฟนฟูความเปนอยูของประชาชนทองถ่ิน นอกจากนั้นยังการจางงาน และการฟนฟู

ระบบการชลประทาน เพื่อเพิ่มศักยภาพในการประกอบอาชีพของประชาชนทองถ่ิน ซ่ึงจะ

ประชาชนท่ีอยูดีกินดี รวมมือกับรัฐบาลทองถ่ินในการตอตานฝายกอความไมสงบ 

   1.2.7 การควบคุมระบบขอมูลขาวสาร 

    การระงับและตอตานการ IO31 ของฝายกอความไมสงบ และแบงแยกฝายกอ

ความไมสงบออกจากกลุมประชาชนพลเรือน เพื่อลดอิทธิพล และยับยั้งบ่ันทอนขีดความสามารถ 

การปฏิบัติการของฝายกอความไมสงบ รวมไปถึงการสรางความชอบธรรมใหแกรัฐบาลทองถ่ิน 

 2. กระบวนการการปฎิบัติการลาดตระเวนและเฝาตรวจในการตอตานการกอ 

ความไมสงบ (ISR in COIN) 

  การปฏิบัติการ ISR in COIN เปนภารกิจท่ีจะเกิดข้ึนในพื้นท่ีซ่ึงมีสถานการณสงครามไม

ตามแบบ โดยฝายตรงขามใชยุทธวิธีแบบสงครามกองโจร ซ่ึงมีรูปแบบภัยคุกคามท่ีแตกตางจาก

สงครามตามแบบ เชน มีการปฏิบัติการเปนกลุมเล็ก เปาหมายการปฏิบัติการมักจะเปนพลเรือน และ

พื้นท่ีปฏิบัติการมีอาณาเขตไมแนนอน เปนตน 

  2.1 ความแตกตางของ ISR in COIN 

   ลักษณะความแตกตางภัยคุกคามของ COIN ทําใหรูปแบบ ISR จําเปนตอง

ปรับเปล่ียนจากปกติก ISR ในสงครามตามแบบโดยปกติจะมีเปาหมายไปท่ีคนหาพื้นท่ี ท่ีต้ัง กําลัง 

และการเคล่ือนไหวของกองกําลังขาศึกซ่ึงสามารถกําหนดไดแนนอน แตการ ISR in COIN 

จําเปนตองเพงเล็งไปท่ีกิจกรรมของพลเรือน หรือประชาชนท่ีอยูในทองถ่ิน เชน การปกครอง  

การพัฒนา รวมไปถึงการเขาใจ เขาถึง ประวัติศาสตร สังคม วัฒนธรรม เศรษฐกิจ การศึกษา และ

สภาพแวดลอมของพื้นท่ีทองถ่ินนั้น ๆ  

   นอจากนั้น ISR in COIN ยังแตกตางในดานกําลัพลท่ีเขาปฏิบัติการ ข้ันตอน 

การปฏิบัติการรวบรวมขาวสาร ระยะเวลา และยุทโธปกรณ เนื่องจากขาวกรองท่ีจะใชสนับสนุน 

COIN ไดนั้นจําเปนตองมีคุณสมบัติดังนี้32 

     1) การตรวจเพื่อระบุพิกัด และคุณลักษณะ ของการปฏิบัติฝายตรงขามได 

     2) การระบุพิกัดของบุคคล และเครือขายของฝายตรงขาม 

     3) การพัฒนาระบบแจงเตือน และการวิเคระหคาดการณเพื่อการรักษา

ความปลอดภัย และเพิ่มประสิทธิภาพการตอบโตการปฏิบัติการของฝายตรงขาม 

31 การปฏิบัติการขาวสาร (Information Operations: IO) 
32 U.S. Army, Tactics in Counterinsurgency, FMI 3-24.2, [Online] 1 Mar 2009, Available from 
http://fas.org/irp/doddir/army/fmi3-24-2.pdf [20 May 2015]  
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     4) ความเขาใจถึงการปฏิสัมพันธระหวางเครือขายของฝายตรงขาม 

 

ตารางท่ี 3-1 การเปรียบเทียบ ISR ในสงครามตามแบบกบัการกอความไมสงบ 

 

คุณลักษณะ สงครามตามแบบ การกอความไมสงบ 

ลักษณะการทําสงคราม รวดเร็ว แตกหกั สงครามยืดเยื้อ 

ลักษณะการปฏิบัติการ ISR ตรวจสอบตลอดเวลา

เหมือนกับตาท่ีไมกระพริบ 

(Unblinking Eye) 

การจัดการในการรวบรวม

ขอมูลท่ีออนตัวโดยข้ึนอยูกับ

การเปล่ียนแปลงสถานการณ 

ลักษณะการรวบรวมขอมูล ตรวจสอบพิสูจนทราบขอมูล/

สมมติฐานเดิม เพื่อใหขอมูล

ครบถวนสมบูรณ 

มีขอมูลท่ีไมสามารถพิสูจน

ทราบจํานวนมาก โดยเฉพาะ

ขอมูลเครือขายองคกรกลุมกอ

ความไมสงบท่ีมีความสามารถ

เปล่ียนแปลงไดตลอดเวลา 

ระยะเวลาการรวบรวมขอมูล นาที / ช่ัวโมง สัปดาห / เดือน 

เปาหมายดานการขาว ทําเนียบกําลังรบกองกําลัง

ทหารฝายตรงขาม 

ขอมูลบุคคลและเครือขาย 

ลักษณะการฝก หนวยขาวแบบเดี่ยว หนวยขาวแบบอเนกประสงค 

การแบงปนขอมูล รูเทาท่ีจําเปน (Need to know) รูแลวตองแลกเปล่ียน (Need 

to share) 

ท่ีมา: Defense Science Board (2011: 28) 

 

   จากคุณสมบัติของ ISR in COIN และการเปรียบเทียบในตารางท่ี 3-1 จะเห็นไดวา 

ความตองการท้ังดานปริมาณและขีดความสามารถของระบบ ISR in COIN มีความแตกตางจาก

สงครามตามแบบมาก ตั้งแต การวางแผนเพื่อรวบรวมขอมูล การรวบรวมขอมูล การดําเนินกรรมวิธี

ขอมูล และการกระจายและแจกจายขอมูล 

  2.1 ขั้นตอน ISR in COIN 

   ความซับซอนของการปฏิบัติการ COIN ท่ีมีประชาชน หรือพลเรือนในพื้นท่ี

ปฏิบัติการเปนปจจัยสําคัญในการปฏิบัติภารกิจ จึงทําใหการดําเนินการเพื่อใหไดมาซ่ึงขาวกรอง มี

ความซับซอนมากกวาการรบตามแบบ โดยเฉพาะการตอบสนองของประชาชนท่ีมีตอ 

การปฏิบัติการของฝายเรา จึงทําใหการปฏิบัติการ ISR เปนสวนสนับสนุน ชวยเหลือใหไดมาซ่ึงขาว
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กรอง แตไมใชหันทางแกไขปญหา จึงทําใหการวางแผนรวบรวมขอมูล ตองมีความยืดหยุนมากข้ึน 

โดยจําเปนตองมีการรับฟงความคิดเห็นของฝายวิเคราะหขอมูล หรือแมแตฝายรวบรวมขอมูล ใน

การกลับกันฝายวิเคราะหขอมูลจะตองรับฟงจากหนวยปฏิบัติการในพื้นท่ี (ผูใชขอมูล) โดยตรง33  

 

แผนภาพท่ี 3-2 ภาพเปรียบเทียบวงรอบขาวกรองแบบสงครามตามแบบ – การตอตานการกอความไมสงบ 

 

  
            สงครามตามแบบ                                                    การตอตานการกอความไมสงบ 

ท่ีมา: Defense Science Board (2011: 36) 

 

   จากแผนภาพท่ี 3-2 ไดแสดงใหถึงข้ันตอนการปฏิบัติการ ISR ท่ีแตกตางกัน

ระหวางสงครามตามแบบ กับ COIN ซ่ึงจะเห็นไดวาในสงครามตามแบบ จะแบงเปน 4 ข้ันตอน เร่ิม

จากผูใชหรือหนวยปฏิบัติการในพื้นท่ี (User) สงคําขอหรือหัวขอขาวสารท่ีตองการทราบไปสู

กระบวนการวางแผนรวบรวม (Planing) จากนั้นไดตอไปสูกระบวนการรวบรวมขอมูล (Collection) 

ใหรวบรวมขอมูลตามแผนท่ีไดวางไว หลังจากรวบรวมขอมูลไดตามความตองการจะนําไปสู

กระบวนการวิเคราะห (Analysis) เพื่อใหไดมาซ่ึงขาวกรอง และแจกจายใหแกผูใชหรือหนวยปฏิบัติ

ท่ีตองการ ซ่ึงหากมีความตองการขาวกรองเพิ่มเติมจะเขาสูกระบวนการในลักษณะเดิม  

   ข้ันตอนกระบวนการ  ISR แบบสงครามตามแบบ ไมสามารถตอบสนอง 

การปฏิบัติงานในภารกิจ COIN เนื่องจาก อาจจะไมทันเวลา หรือมีการเปล่ียนแปลงสถานการณได

ตลอดเวลา จึงไดมีการเปล่ียนแปลงโดยให ผูใชหรือหนวยปฏิบัติการในพื้นท่ี (User) สามารถ

ประสานงานไดกับทุกฝายในขณะเวลาการปฏิบัติการ เพื่อใหเกิดความยืดหยุนในการปฏิบัติการ 

33 Defense Science Board, Counterinsurgency (COIN) Intelligence, Surveillance, and Reconnaissance 

(ISR) Operations (Washington DC: Office of the Under Secrettary of Defense for Acquisition, 
Technology and Logistics, 2011), 35. 
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เชนใหนักวิเคราะหนอกจากการดําเนินกรรมวิธี (PED)34 สามารถดําเนินการวิเคราะหและสงคําขอ

ขาวสารได  

  2.3 เคร่ืองมือ/แหลงขอมูลในการปฏิบัติการ ISR in COIN 

   การปฏิบัติการ ISR ในสงครามตามแบบ จะเพงเล็งการหาขาวกรองไป ท่ีต้ังและ

การเคล่ือนไหวของฝายตรงขาม แตใน COIN ท่ีฝายตรงขามปะปนอยูกับประชาชน/พลเรือนใน

พื้นท่ีปฏิบัติการนั้น จําเปนตองมีการใชเคร่ืองมือยุทโธปกรณ และแหลงขอมูลเพื่อใหไดมาซ่ึง 

ขาวกรองท่ีระบุตัวตนของ บุคคล/กลุมบุคคลท่ีเปนสมาชิกของกลุมกอความไมสงบได โดยแบง

ออกเปน 8 ประเภทดังนี้35 

   2.3.1 ขาวกรองการส่ือสาร (Communications Intelligence: COMINT) ขาวกรองท่ี

ไดจากการดักฟงสัญญาณจากขายการติดตอส่ือสารของฝายตรงขาม เชน วิทยุ สัญญาณในอากาศ 

รวมท้ังระบบรับ-สงขอความทางคอมพิวเตอรและ Internet  

   2.3.2 ขาวกรองทางอิเล็กทรอนิกส (Electromagnetic Intelligence: ELINT) ขาว

กรองท่ีไดจากการดักรับสัญญาณอิเล็กทรอนิกสท่ีไมไดใชในการติดตอส่ือสารของขาศึก เชน 

สัญญาณเรดาร ระบบนาวิถีของอาวุธ ตลอดจนระบบเลเซอร โดยตามสงครามตามแบบขอมูล

เหลานี้ เปนขอมูลหลักท่ีจะถูกนําไปใชในทําฐานขอมูลสงครามอิเล็กทรอนิกส เพื่อนําไป 

พัฒนาใชกับ อุปกรณดานสงครามอิเล็กทรอนิกส เชน Radar Warning Receiver (RWR) หรือ 

ตัวรบกวนสัญญาณ (Jammer) รวมท้ังใชในการพัฒนาเทคนิคการโจมตีทางอิเล็กทรอนิกส (EA)  

แตในการตอตานการกอความไมสงบจะเนนท่ีการหาท่ีต้ังแหลงกบดาน ท่ีซอนของสมาชิกกลุมกอ

ความไมสงบ 

   2.3.3 ขาวกรองการภาพ (Imagery Intelligence: IMINT) การขาวกรองทางภาพจะ

ครอบคลุมกิจกรรมในวงกวาง โดยใชภาพถายเปนขอมูลพื้นฐาน จากการใชอุปกรณหลากหลายใน

การถายภาพธรรมดา ไปจนถึงระบบถายภาพท่ีซับซอนจากเคร่ืองบินทางยุทธวิธี หรือเคร่ืองบิน 

สอดแนม นอกจากการนั้นยังครอบคลุมถึงการใชดาวเทียมถายภาพความละเอียดสูง และในปจจุบัน

การหาภาพถายจากแหลงขอมูล Internet ท้ังนี้ยังรวมถึง ภาพถายจากเรดาห (Synthetic Aperture 

Radar: SAR), ภาพถายจากคล่ืน Infrared (IR) และ Ultraviolet (UV) 

   2.3.4  ข าวกรองทางอัตตลักษณและรองรอย (Measurement and Signatures 

Intelligence: MASINT) เปนขาวกรองท่ีไดจากรองรอยของสัญญาณท่ีขาศึกท้ิงไว เม่ือใชงาน

ยุทโธปกรณตาง ๆ ซ่ึงจะครอบคลุมยานความถ่ีท้ังหมด และจะเนนไปในการปลอยสัญญาณโดย

34 ข้ันตอนการดําเนินกรรมวิธี ประกอบไปดวย การดําเนินกรรมวิธี/วิเคราะห (Processing), การตอยอด/ใชประโยชน 

(Exploitation) และการแจกจาย (Dissemination) 
35 Ibid, 27. 
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ไมไดต้ังใจของเปาหมาย เชน รองรอยของกัมมันตภาพรังสี การแพรสัญญาณ Electromagnetic 

Pulse (EMP) คล่ืนเสียง (Acoustic) และการรบกวนของเสนแมเหล็กโลก เปนตน 

   2.3.5 ขอมูลทางนิติวิทยาศาสตร (Forensics) เปนขอมูลท่ีนําไปสูการพิสูจน 

อัตลักษณทางชีวกายภาพของสมาชิกกลุมกอความไมสงบท่ีเคยกอเหตุ และในท่ีเกิดเหตุยังตรวจพบ

หลักฐานทางนิติวิทยาศษสตร เชน รอยนิ้วมือ ช้ินสวนในรางกายท่ีนําไปสูการพิสูจนทราบ DNA 

เปนตน 

    2.3.6 ขาวกรองการพิสูจนเคร่ืองมือจากตางประเทศ (Foreign Instrumentation 

Signals Intelligence: FISINT) เปนขอมูลท่ีรวบรวมไดจากสัญญาณท่ีไดจากการทดสอบและพัฒนา

อาวุธ เชน อาวุธกัมมันตภาพรังสี 

   2.3.7 ขาวกรองบุคคลจากการซักถาม (HUMINT Interrogation) เปนขาวกรองท่ีได

จากการนําสมาชิกกลุมกอความไมสงบหรือผูตองสงสัยท่ีมีสวนเกี่ยวของกับกลุมกอความไมสงบมา

ซักถามเพื่อใหไดขอมูลท่ีเปนประโยชนตอฝายเรา เชน การเคล่ือนไหว ท่ีต้ัง หรือสมาชิกระดับ 

แกนนําของกลุมกอความไมสงบ เปนตน 

   2.3.8 ขาวกรองจากแหลงขาวเปด (Open Source Intelligence: OSINT) เปนขาว

กรองท่ีสามารถเขาถึงไดงาย แตการวิเคราะหขอมูลจําเปนตองอาศัยความเช่ียวชาญเพื่อคัดแยกขาวท่ี

ไมเกี่ยวของ หรือขอมูลบิดเบือนออกจากขาวกรอง ท้ังนี้เปนขาวกรองท่ีมีความจําเปนท่ีสุดชองทาง

หนึ่งของ COIN ซ่ึงเปาหมายท่ีเปนสมาชิกกลุมกอความไมสงบดํารงชีวิตปะปนอยูกับประชาชนใน

ทองถ่ิน จึงทําใหการหาขอมูลจากแหลงขาวเปดยังเปนเคร่ืองมือท่ีจะนําไปสูเปาหมายได หรือใน

บางกรณีอาจจะประสบความสําเร็จมากกวาขาวกรองจากชองทางอ่ืน ๆ  

 3. เทคโนโลยีและหลักการของ ISR in COIN 

  การปฏิบัติการ ISR in COIN จําเปนตองมีขีดความสามารถในการหาขาวกรองตอบสนอง

การปฏิบัติการทางทหารท่ีมีศูนยรวมอยูท่ีประชาชน (Population-centric Operation) หรือในอีก

ความหมายคือ การปฏิบัติการจําเปนตองคํานึงถึงประชาชน พลเรือนทองถ่ินในพื้นท่ีปฏิบัติการเปน

สําคัญ และการเสริมศักยภาพ หรือการพัฒนาควรจะมุงเนนวิธีการ/มาตรการท่ีสอดคลองกับ

แนวความคิดดังกลาว36  

  3.1 การวิเคราะหการปฏิสัมพันธทางสังคมในโลกไซเบอร และเครือขายสังคมออนไลน 

(Computational Social Sciences2Social Network Analysis) 

   การปฏิบัติการท่ีมีศูนยรวมอยูท่ีประชาชนทุกปฏิบัติการส่ิงจําเปนไมไดมีเพียง 

การสรางปฏิสัมพันธกับประชาชนในเชิงบุคคลเทานั้น แตยังตองจําเปนเขาใจถึงโครงสรางทาง

สังคม ความสัมพันธทางสังคมระหวางประชาชนในทองถ่ิน ซ่ึงการปฏิบัติการตอบโตการสราง

36 Ibid, 52. 
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เครือขายของกลุมกอความไมสงบ ท่ีสามารถลดความสูญเสียท่ีไมจําเปนลงได เราควรจะตอง

วิเคราะหความสัมพันธระหวางประชาชนท้ังในสังคม และสังคมออไลน โดยการเขาถึงขอมูล

ดังกลาวจะตองพึ่งการสืบคนทางอินเตอรเน็ต และขาวกรองจากขาวเปด (OSINT) 

  3.2 การสมมติ และจําลองแบบพฤติกรรม (Behavior Modeling and Simulation) 

    การสมมติ และจําลองแบบพฤติกรรม เปนแนวทางท่ีจะนําไปสูการสนับสนุนให

การวางแผน และการปฏิบัติการมีความรวดเร็ว และแมนยํามากข้ึน โดยการจําลองแบบพฤติกรรม

จําเปนตองไดรับการวิเคราะหขอมูล/ขาวกรองของเปาหมาย (ท้ังแบบเปนบุคคล และเปนกลุม) 

จํานวนมาก ท้ังทางดานเศรษฐกิจ/การเงิน การทูต และการปฏิสัมพันธทางสังคม ซ่ึงผลจาก 

การวิเคราะหจะทําใหทราบถึงพฤติกรรมและสามารถคาดการณความเคล่ือนไหวของเปาหมายได

ลวงหนา หรืออาจจะกลาวไดวาเปนการสนับสนุนในการสราง “เรดาหสังคม” (Social Radar) ท่ีจะ

ชวยเพิ่มขีดความสามารถในการปองกันการกอเหตุ/ความเคล่ือนไหวของฝายตรงขามไดมากข้ึน 

  3.3 การเฝาติดตามการใชทรัพยากรธรรมชาติ (Natural Resource Monitoring) 

   การเคล่ือนไหวของกลุมกอความไมสงบจําเปนตองอาศัยประชาชนทองถ่ิน 

ในการใหความชวยเหลือ หรือสนับสนุน ซ่ึงการติดตามการใชทรัพยากรธรรมชาติจะทําใหฝายเรา

ปองกันการครอบงําประชาชนของกลุมกอความไมสงบ จากการใชเง่ือนไขทางธรรมชาติ เชน การ

ขาดแคลนน้ํา ปญหาทางการเกษตร ซ่ึงกลุมกอความไมสงบเปนไดท้ังตนเหตุในเหตุการณนั้น ๆ 

หรือฉวยโอกาสใชเหตุการณนั้นๆ ดึงมวลชนเขาเปนแนวรวม  

  3.4 การเฝาตรวจดวยสัญญาณภาพวีดิทัศน (Overhead Video Surveillance) 

   การเฝาตรวจดวยสัญญาณภาพวีดิทัศนเปนวิธีท่ีแพรหลายและสามารถปฏิบัติได

งาย ถึงแมจะมีงบประมาณในการจัดหา การติดตั้งและดูแลท่ีสูง รวมท้ังมีขอจํากัดในการใชงาน เชน 

ผลกระทบตอความชัดเจนของภาพขณะเกิดเหตุรุนแรงใกลกับจุดติดต้ังกลองรับสัญญาณ เปนตน 

ท้ังนี้การติดต้ังยังสามารถทําไดหลายรูปแบบ ต้ังแตการติดต้ังบนตัวบุคคล ยานพาหนะ และสถานท่ี 

ซ่ึงในแตละแบบมีประโยชนท่ีแตกตางกัน เชน การติดตั้งบนตัวบุคคลขณะปฏิบัติภารกิจสามารถสง

สัญญาณภาพกลับมาท่ีศูนยบังคับการเพื่อเปนขอมูลใหผูบังคับบัญชาตัดสินใจไดอยางรวดเร็ว และ

แมนยํามากข้ึน การติดตั้งตามสถานท่ีเปนการเนนการเฝาตรวจตลอดเวลาในสถานท่ีนั้น ๆ เปนตน 

  3.5 กา รพัฒ น า คุณลักษณ ะเฉ พ า ะข อง พื้น ท่ี  ( Improvements to Characterizing 

Terrain) 

   การปฏิบัติการ ISR in COIN จําเปนตองการวางแผนท่ีรัดกุม ซ่ึงจะสามารถทําได

ดวยการพัฒนาระบบการนําเสนอขอมูลตาง ๆ โดยเฉพาะขอมูลพื้นท่ีปฏิบัติการซ่ึงการจะพัฒนา 

ไดนั้น ยังมีการรวบรวมขอมูลท่ีมีประสิทธิภาพ ท้ังในแง ภูมิประเทศ ภูมิอากาศ ส่ิงปลูกสราง และ

ประชากรในพื้นท่ีนั้น ๆ แลวยังรวมถึงเทคโนโลยีในการรวบรวมวิเคราะห และแสดงผล เชน  
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การแสดงผลเปนลักษณะ 3 มิติ ซ่ึงจะชวยเหลือในการสนับสนุนการวางแผนใหไดรัดกุม และเพิ่ม

ความปลอดภัยในการปฏิบัติการมากยิ่งข้ึน 

  3.6 การดําเนินกรรมวิธี การใชประโยชน และแจกจาย (Processing, Exploitation, and 

Dissemination: PED) 

   การปรับเปล่ียนและพัฒนา PED ใหมีประสิทธิภาพ และสามารถตอบสนอง 

การปฏิบัติการ ISR in COIN ไดนั้นจําเปนตองมีเทคโนโลยีการรวบรวม การจัดเก็บฐานขอมูล  

การวิเคราะห และการกระจายขอมูลขาวกรองท่ีมีความเสถียร ปลอดภัย และประสิทธิภาพสูง 

โดยเฉพาะเทคโนโลยีดานฐานขอมูล และการเช่ือมโยงเครือขายระหวางกัน จําเปนตองพัฒนาใหมี

การใชงานหรือระบบแสดงผลท่ีไมซับซอน การเขาถึงงายแตมีการรักษาความปลอดภัยดานขอมูล

ไมใหร่ัวไหล และความเขากันไดกับระบบหรือยุทโธปกรณท่ีเปนเคร่ืองมือในการรวบรวมขาวสาร 

  3.7 การจัดการและรวบรวมขอมูลประชากร (Human Terrain Data Collection and 

Management) 

   ขอมูลประชากร หรือขอมูลบุคคล หรือขาวกรองบุคคล (HUMINT) มักจะไดจาก

การซักถามบุคคลท่ีมีความเกี่ยวของ หรือเปนสมาชิกของกลุมกอความไมสงบ แตท้ังนี้จากการศึกษา

ทางดานสังคมและจิตวิทยา ยังมีการรวบรวมขอมูลจากการสงนักจิตวิทยา หรือมีความเช่ียวชาญ 

การสังเกตพฤติกรรมมนุษยเขาไปในสังคม หรือชุมชนท่ีอยูในพื้นท่ีปฏิบัติการและเก็บรวบรวม

ขอมูลพฤติกรรมของประชาชนในพื้นท่ีดังกลาว เพื่อนํามาเปนขอมูลประกอบการวิเคราะหและ

สนับสนุนการวางแผนการปฏิบัติการ และการตัดสินใจของผูบังคับบัญชา 

  3.8 ขอมูลไบโอเมตริก (Biometric) 

   ขอมูลไบโอเมตริก หรือขอมูลทางนิติวิทยาศาสตร เปนขอมูลสําคัญทางหนึ่งท่ี

สามารถเปนขอมูลเช่ือมโยงบุคคลกับการกอเหตุ หรือระบุยืนยันตัวบุคคลได เชน ลายนิ้วมือ 

รองรอย DNA และลักษณะมานตา รวมไปถึงรองรอยท่ีเกิดจากวัตถุท่ีสามารถระบุท่ีมาไดเชน รอย

กระสุนปน สารเคมี และอุปกรณในท่ีเกิดเหตุซ่ึงสามารถตรวจแหลงผลิต/จัดจําหนายได เปนตน 

ระบบขาวกรองดวยการลาดตระเวน และเฝาตรวจ NATO  

  NATO ท่ีเปนองคกรท่ีมีประเทศเขารวมเปนสมาชิกจํานวนมาก โดยแตละประเทศจะสง 

เจาหนาท่ีทหาร เขารวมเปนปฏิบัติการรวมจึงไดจัดสรางมาตรฐานท่ีใชรวมกัน ซ่ึงการปฏิบัติการ

ดาน ISR นั้น NATO ไดกําหนด NIIA37 ซ่ึงเปนการกําหนดมาตรฐานโครงสรางหนวยงาน หลักการ 

และรูปแบบการปฏิบัติการดานการขาว ดวยการลาดตระเวนและการเฝาตรวจ สําหรับกองกําลังทาง

37 สถาปตยกรรมการรวมมือในการปฏิบัติการขาวกรองดวยการลาดตระเวน และการเฝาตรวจ NATO (NATO ISR 

Interoperability Architecture: NIIA) 
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อากาศของ NATO จากนั้นในป 2012 ผลการประชุมระดับผูนํา NATO (NATO Summit) ไดเร่ิม

โครงการการปฏิบัติการ JISR38 เพื่อเช่ือมโยงขอมูลขาวสาร และขาวกรองระหวางกองทัพประเทศท่ี

เปนสมาชิก NATO39  

 1. สถาปตยกรรมการรวมมือในการปฏิบัติการขาวกรองดวยการลาดตระเวน และ

การเฝาตรวจ (NIIA) 

  ในป 2005 NATO ไดกอตั้งระบบท่ีใชเช่ือมโยงระหวางภาคพื้นดิน และอากาศ เพื่อพัฒนา 

ขีดความสามารถ และประสิทธิภาพของการปฏิบัติการ ISR ใหแกกองทัพประเทศสมาชิก เรียกวา 

NIIA โดยในระบบดังกลาวมีข้ันตอน/ขอตกลง มาตรฐาน (STANAG40) ในการเช่ือมโยงขอมูล

ระหวางยุทโธปกรณและระบบตางๆ เขาดวยกัน 

 

แผนภาพท่ี 3-3 ข้ันตอนการปฏิบัติการลาดตระเวนของ NATO 

 
ท่ีมา: NATO (1 Sep 2005) 

 

   จากแผนภาพท่ี 3-3 จะเห็นไดวาแนวความคิดและข้ันตอนในการปฏิบัติการ

ลาดตระเวนและเฝาตรวจของ NATO มีความคลายคลึงกับกองทัพสหรัฐฯ โดยมีแบงออกเปน  

4 ข้ันตอน ไดแก 1) หนวยปฏิบัติการในพื้นท่ี สงคําขอขอมูล ไปท่ีศูนยปฏิบัติการ/ศูนยบัญชาการ 

38  การปฏิบัติการลาดตระเวนและเฝาตรวจรวมกัน (Joint Intelligence, Surveillance, and Reconnaissance: JISR) 
39 NATO, NATO, Joint Intelligence, Surveillance and Reconnaissance, [Online] 13 April 2015, Available 
from http://www.nato.int/cps/en/natolive/topics_111830.htm [20 May 2015] 
40 Standardization Agreement (STANAG) 
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ซ่ึงมีหนาท่ีวางแผน 2) สงหนวยลาดตระเวนไปทําหนาท่ีรวบรวมขอมูลตามคําส่ังคําขอ  

3) หนวยลาดตระเวนจะสงสัญญาณขอมูลกลับมาท่ีหนวยวิเคราะห จากนั้น 4) หนวยวิเคราะหท่ีทํา

หนาท่ีวิเคราะหขอมูลใหเปนขาวกรองจะสงขอมูลใหแกหนวยปฏิบัติการในพื้นท่ี41 

 

แผนภาพท่ี 3-4 เสนทางคําส่ังและขอมูลขาวสารตามแนวความคิด NIIA 

 
ท่ีมา: NATO (1 Sep 2005) 

 

   จากแผนภาพท่ี 3-4 ไดแสดงใหเห็นเสนทางการสงคําส่ังหรือคําขอขอมูลขาวสาร

เพื่อนํามาวางแผนในการลาดตระเวนและเฝาตรวจ และเสนทางขอมูลขาวสารท่ีไดจากการรวบรวม

เขาสูฐานขอมูลเพื่อ วิเคราะห จัดเก็บ และกระจายใหแกผูขอซ่ึงเปนหนวยท่ีปฏิบัติการในพื้นท่ี 

   ท้ังนี้ จากแนวความคิด  NIIA เห็นไดว า ข้ันตอนการปฏิบัติการ ISR ตั้ งแต 

ความตองการจนเปนผลลัพธคือ ขาวกรอง นั้นมีรูปแบบเดียวกับกองทัพสหรัฐฯ แตจะมีความ

แตกตางท่ีรายละเอียดทางดานเทคนิค กลไก และเทคโนโลยี เนื่องจาก NATO เปนองคกรนานาชาติ

ท่ีมีประเทศสมาชิกจํานวนมาก ซ่ึงแตละประเทศมีการเทคโนโลยีทางทหารท่ีไมเทากัน หรือ 

แตกตางกัน จึงเห็นไดวาถึงแม NIIA ข้ันตอนในการปฏิบัติการ ISR จะไมแตกตางแตในระดับ 

การปฏิบัติการโดยเฉพาะการเช่ือมโยงสัญญาณใหเขากันมีรายละเอียดจํานวนมาก ซ่ึงตอมาหลังจาก

เทคโนโลยีไดมีการพัฒนาอยางรวดเร็วทําให NATO ไดรวมกันจัดต้ังระบบ JISR ข้ึนมาเพื่อใหการ

เช่ือมโยงขอมูลและสัญญาณระหวางประเทศสมาชิกสามารถ เขากันได และรวดเร็วมากข้ึน  

 

41 Ibid. 
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 2. การปฏิบัติการลาดตระเวนและเฝาตรวจรวมกัน (JISR) 

  ในการประชุมระดับผูนํา NATO ท่ีเมืองชิคาโก สหรัฐฯ เม่ือป 2012 ผลการประชุมไดให

มีการจัดต้ังระบบ JISR เพื่อพัฒนาศักยภาพในการปฏิบัติการ ISR ของ NATO ใหสูงมากข้ึน โดย

สามารถ รวบรวมขาวสาร ดําเนินกรรมวิธี และกระจายขาวกรอง ใหแกกําลังรบของประเทศสมาชิก

ไดรวดเร็ว แมนยํา และทันเวลา เพื่อสนับสนุนกระบวนการตัดสินใจของผูบังคับบัญชา 

  ระบบ JISR เปนระบบท่ีรวมเคร่ืองมือ ยุทโธปกรณ และระบบรวบรวมขอมูลเขาดวยกัน 

เชน ระบบการเฝาตรวจภาคพื้นดิน (Alliance Ground Surveillance: AGS) เคร่ืองบินเฝาตรวจ

ภาคพื้นอากาศ (AWACs) และระบบตรวจสอบสัญญาณจากดาวเทียมทางทหาร เปนตน เพื่อให

ไดมาซ่ึงขาวกรองท่ีแมนยํา รวดเร็ว และเปนการรวมกันลดขอจํากัดซ่ึงกันและกัน 

 2.1 แนวความคิด และเปาหมาย JISR  

      แ น ว คิด ใ น ก ารจัด ต้ั งระบบ  JISR เ พื่ อตองก าร

ผสมผสานระหวางข้ันตอน ระบบ และผูคน รวมท้ัง

ยุทโธปกรณท้ังทางบก อากาศ ทะเล และอวกาศ เพื่อจัดต้ัง

ศูนยรวมในการจัดทํารายงานขาวโดยมีเปาหมายสูงสุดเพื่อ

สงเสริมใหแนวความคิด “การแบงปนขาวสาร” (need to 

share) มาแทนท่ีแนวความคิด “รูเทาท่ีจําเปน” (need to 

know) ซ่ึงจะทําใหการตัดสินใจรวมกันระหวางประเทศ

สมาชิกของ NATO เปนไปไดอยางถูกตอง ทันเวลา และ

รวดเร็ว 

 2.2 กลไกการทํางานของระบบ JISR  

  จากแผนภาพท่ี 3-5 ระบบ JISR แตละสวนจะ

มีการทํางานท่ีเปนอิสระตอกันแตจะมีการแบงปนขอมูล

ขาวสารระหวางกัน โดยการรวบรวมขอมูลจะมาจาก  

4 ชองทางดังนี้ 

  2.2.1 ทางบก เปนหนวยทหารราบ หรือยาน

เกราะท่ี มีหนา ท่ีลาดตระเวนและเฝ าตรวจในพื้น ท่ี

รับผิดชอบ รวมไปถึงการรักษาความปลอดภัยพื้นท่ีซ่ึง

ไดรับมอบหมาย 

  2.2.2 ทางอากาศ จะมาจากการตรวจการณ

ของเคร่ืองบิน UAV ท่ีบินตรวจการณในพื้นท่ีเปาหมาย

แผนภาพท่ี 3-5 กลไกและเคร่ืองมือ 

การทํางานของระบบ JISR 

ท่ีมา http://www.nato.int/cps/en/ 

natolive/topics_111830.htm 
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พื้นดิน และเคร่ืองบินเฝาตรวจทางอากาศ (AWACs) ท่ีมีเรดาหตรวจสอบการภาคพื้นอากาศเพื่อ

ตรวจจับเคร่ืองบินขาศึก 

  2.2.3 ทางทะเล กองเรือรบบนผิวน้ําจะตรวจสอบภัยคุกคามจากทางทะเล และตรวจจับ

การเคล่ือนไหวของฝายขาศึกบริเวณชายฝง จากนั้น เรือดําน้ําทําหนาท่ีใตผิวน้ําเพื่อปองกันเรือดําน้ํา

ฝายขาศึก 

  2.2.4 ทางอวกาศ ดาวเทียมจะตรวจสอบภูมิประเทศ ภูมิศาสตร รวมถึงภาพถายดาวเทียม

เพื่อตรวจสอบพื้นท่ีปฏิบัติการ  

  หลังจากทุกชองทางไดรวบรวมขอมูลจะสงมาใหท่ีศูนยปฏิบัติการ JISR เพื่อจัดทําเปน

รายงานขาวกรองเพื่อกระจายใหแกทุกสวนเพื่อใหไดรับขอมูลท่ี ถูกตอง ทันสมัย และรวดเร็วท่ีสุด 

ระบบ CCTV ของตางประเทศ 

  ระบบ CCTV เปนเทคโนโลยีท่ีปจจุบันไดมีการใชอยางแพรหลายในหลายประเทศ 

รวมท้ังยังประยุกตใชในหลายดานแตหนาท่ีของระบบ CCTV ท่ี เหมือนกัน  คือการรักษา 

ความปลอดภัย จึงทําใหเทคโนโลยีระบบ CCTV ไดไดรับการพัฒนาตอเนื่อง และในแตละประเทศ

มีกฎหมาย/ขอบังคับใชท่ีแตกตางกัน ซ่ึงการวิจัยนี้จะเนนศึกษาระบบ CCTV ของ DHS สหรัฐฯ 

องคกรดานความม่ันคงท่ีใหญ ท่ี สุดในโลกแหงหนึ่ง  โดยจากการศึกษาพบวา DHS ได มี 

การพัฒนาระบบ CCTV อยางตอเนื่อง ท้ังทางดานเทคโนโลยี ข้ันตอนการดําเนินการของระบบ 

และกลไกทางกฎหมายท่ีเอ้ืออํานวยตอระบบ รวมไปถึงการปกปองคุมครองสิทธิสวนบุคคลและ

เสรีภาพของพลเรือนท่ีไดรับผลกระทบจากระบบ CCTV  

  ท้ังนี้สวนหนึ่งในการพัฒนาจะเปนการเชิญผูมีประสบการณจากองคกรรัฐ และภาค

ประชาชนไมวา จะตัวแทนหนวยงานของรัฐ ตัวแทนนักวิชาการ นักวิจัย ตัวแทนหนวยงานรัฐจาก

ตางประเทศ และตัวแทนภาคประชาชน เขามารวมมือดวยการประชุมเชิงปฏิบัติการ เพื่อแสวงหา

หนทางการจัดทําแผนงาน นโยบาย และ แนวทางการใชงาน CCTV เพื่อใหเกิดประสิทธิภาพ โดย

ยังคงสามารถคุมครองและรักษาสิทธิเสรีภาพของประชาชนได โดยแบงเนื้อหาไดตามมุมมองเปน  

6 ดาน42 ไดแก  

 1. มุมมองดานเทคโนโลยี (Technology Perspective) 

  ในการพัฒนาเทคโนโลยีของระบบ CCTV นั้นสามารถแบงไดออกเปน 2 สวนใหญ คือ 

อุปกรณ (Hardware) และซอฟทแวร (Software) ซ่ึงจําเปนตองมีการประสานงานอยางตอเนื่อง 

42 U.S. DHS, CCTV: Developing Rpivacy Best Practices, [Online] 20 Apr 2015, Available from 
http://www.dhs.gov/publication/cctv-developing-best-practices-report-dhs-privacy-office-public-
workshop [20 Jun 2015] 
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เนื่องจากในการออกแบบระบบทุกข้ันตอนจําเปนตองมีฝายสารสนเทศ หรือผูออกแบบโปรแกรม/

ซอฟทแวรกํากับดูแลเพื่อใหระบบมีประสิทธิภาพ 

  ท้ังนี้ส่ิงสําคัญในการดําเนินการนอกจากอุปกรณท่ีทันสมัย จําเปนตองมีซอฟทแวรท่ีมี

ประสิทธิภาพโดยเฉพาะโปรแกรมวิ เคราะหภาพวีดิโอ (video analytics) เพื่อใชวิ เคราะห  

ภาพเคล่ือนไหวของ คน ส่ิงของ ยานพาหนะ และการเปล่ียนแปลงของสถานท่ี ท้ังนี้ส่ิงสําคัญของ

โปรแกรมวิเคราะหนั้น คือ การชวยเหลือใหไมเกิดการเพิ่มบุคลากรท่ีคอยเฝาตรวจผานจอมอนิเตอร 

ซ่ึงในอนาคตจํานวนขอมูลภาพวีดิโอจะมีเพิ่มสูง ข้ึนอยางกาวกระโดด ทําให เกิดภาระ 

ในการ วิเคราะห สงตอ จัดเก็บ และรักษา ซ่ึงโปรแกรมวิเคราะหจะสามารถลดภาระไดอยาง

มหาศาล ไมวาจะเปน ปญหาขาดแคลนบุคลากร ปญหาการใชงบประมาณ หรือ ปญหาการร่ัวไหล

ของขอมูลโดยมนุษย ฯลฯ ท้ังนี้ระบบซอฟทแวรท่ีจะชวยใหระบบ CCTV มีประสิทธิภาพมากข้ึน 

แบงไดเปน 4 ระบบ43 ไดแก 

  1.1 ระบบตรวจจับเสียงปน  

   ระบบ GDS44 จะใชการวิเคราะหเสียงจากท่ีไดรับจากเซ็นเซอรท่ีอยูกับกลอง 

จากนั้นจะนํามาเปรียบเทียบกับตัวอยางเสียงปนในฐานขอมูล ซ่ึงทางดานวิทยาศาสตร เสียงปน 

แตละชนิดจะมีความยาวของคล่ืนเสียงแตกตางกนั จึงสามารถนําเสียงท่ีไดมาแยกประเภทปนท่ีใชยงิ

ในท่ีเกิดเหตุ และยังสามารถระบุตําแหนงท่ีเกิดเสียงยิงปนหรือสถานท่ีเกิดเหตุโดยทิศทางและความ

ดังของเสียงปนท่ีตรวจจับได 

 

แผนภาพท่ี 3 - 6 แบบจําลองการดําเนนิการตรวจจับเสียงปน 

 
ท่ีมา Nancy G. La Vigne, et al (2011) 

43 Nancy G. La Vigne, et al., Using Public Surveillance System for Crime Control and Prevention: A 
Practical Guide for Law Enforcement and Their Municipal Partners, [Online] 1 Sep 2011, Available 
from http://www.dariobartoli.com/uploads/ 
4/8/1/8/48187517/412402-using-public-surveillance-systems-for-crime-control-and-prevention-a-
practical-guide.pdf [20 Jun 2015] 
44 ระบบตรวจจับเสียงยิงปน (Gunshot Detection Systems: GDS) 
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   จากแผนภาพท่ี 3 – 6 ข้ันตอนการดําเนินการตรวจจับเสียงปนของระบบ GDS ซ่ึง

เร่ิมจากเม่ือเซ็นเซอรตรวจจับเสียงปนไดจะสงสัญญาณเตือนไปท่ีตัวรับสัญญาณหรือตัวสงตอ

สัญญาณ (Relay) จากนัน้จะสงสัญญาณตอไปท่ีมอนิเตอรเพื่อแจงเตือน เจาหนาท่ี ซ่ึงควบคุมดูแลอยู 

และสามารถสงกําลังมาตรวจสอบ หรือระงับเหตุตามสถานท่ีซ่ึงระบบระบุได  

  1.2 ระบบอานปายทะเบียนอัตโนมัติ 

   ระบบ LPR45 เปฯระบบท่ีมีคุณสมบัติในการประมวลภาพของปายทะเบียนเปน

ขอมูลดิจิตอล เพื่อนําไปเปรียบเทียบกับขอมูลปายทะเบียนรถท่ีบันทึกไวในฐานขอมูล โดยระบบ

สามารถแบงออกไดเปน 3 สวน ไดแก 1) ภาพของรถยนตท่ีไดจากอุปกรณ CCTV  2) ซอฟทแวร

คนหาตําแหนงปายบนภาพรถยนต และ 3) ซอฟทแวรแปลงขอมูลภาพเปนขอมูลตัวอักษร  

   ระบบ LPR มีขอเดนคือสามารถประยุกตใชไดอยางหลากหลาย ข้ึนอยูกับ 

เซ็นเซอรตรวจจับ (กลอง CCTV) และตัวแสดงขอมูลหลังจากตรวจสอบเปรียบเทียบในฐานขอมูล 

เชน การต้ังดานสกัด จุดตรวจ ซ่ึงต้ังกลอง CCTV ไวท่ีจุดตรวจ และสงขอมูลกับท่ีสวนกลางเพื่อ

ประมวลผล จากนั้นแสดงผลหรือแจงเตือนมาท่ีอุปกรณรับของ เจาหนาท่ีท่ีจุดตรวจดังกลาว หรือ 

การติดตั้งไวตามทางแยกของถนนเพื่อตรวจจับรถเปาหมาย/ตองสงสัยวิ่งผาน เปนตน  

  1.3 ระบบพิสูจนทราบ/ยืนยัน อัตตาลักษณดวยใบหนา 

   การพิสูจนทราบ/ยืนยัน อัตตาลักษณดวยใบหนา46 เปนหนึ่งในการตรวจยืนยันทาง

ขอมูลทางชีวภาพ (Biometric) จากส่ิงมีชีวิต ท้ังนี้ระบบจะตรวจจับลักษณะใบหนาและบันทึกใน

ฐานขอมูลของระบบ ซ่ึงภายหลังหากเซ็นเซอรสามารถตรวจจับลักษณะดังกลาวไดจาก 

การเปรียบเทียบขอมูลท่ีไดรับจากเซ็นเซอรกับขอมูลในฐานขอมูล จะสามารถแจงเตือนได 

  1.4 ระบบการวิเคราะหภาพวีดิโอ 

   การวิเคราะหภาพวีดิโอ เปนเทคโนโลยีท่ีรวมทุกเทคโนโลยีในการวิเคราะหภาพ

วีดิโอ โดยระบบดังกลาวจําเปนตองใชกับระบบขนาดใหญท่ีเช่ือมโยงเครือขายระหวางกัน ซ่ึงมีขีด

ความสามารถสูงในการติดตาม/ตรวจสอบ เปาหมาย/ส่ิงตองสงสัย แตท้ังนี้เนื่องจากเปนระบบขนาด

ใหญทําใหมีคาใชจายในการดูแลสูง จึงยังมีหนวยงานจํานวนนอยท่ีติดตั้งใชแลวเทานั้น 

  ท้ังนี้ยังมีการพัฒนาท่ีสําคัญและเปนส่ิงท่ีจําเปนอีก คือการพัฒนาระบบการปองกันสิทธิ

สวนบุคคลของประชาชน โดยเฉพาะปจจุบันมีการติดต้ังและใชงานระบบเฝาตรวจดวยวีดิโอขนาด

ใหญ และมีความละเอียดสูง ซ่ึงจะมีขอมูลบุคคลท่ีถูกตรวจจับไดจํานวนมาก จึงจําเปนตองมีระบบท่ี

สามารถระบุ ตรวจจับ และติดตามเฉพาะเปาหมาย หรือส่ิงตองสงสัยท่ีตองการ สวนขอมูลอ่ืนๆ 

45 ระบบอานปายทะเบียนอัตโนมัติ (License Plate Recongnition: LPR) 
46 การพิสูจนทราบ/ยืนยัน อัตตาลักษณดวยใบหนา (Facial Recognition) 
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ระบบสามารถปองกันไมใหเกิดการแพรกระจายหรือการใชขอมูลในทางท่ีผิด เชน การเซ็นเซอร

ภาพท่ีไมตองการ และการเขารหัสขอมูล เปนตน  

  นอกจากนี้การพัฒนาในดานอ่ืน ๆ เพื่อใหระบบมีประสิทธิภาพและมีความนาเช่ือถือ เชน 

แหลงจายพลังงาน และพลังงานสํารองท่ีรองรับระบบ อุปกรณสงสัญญาณติดตอส่ือสารระหวาง

อุปกรณ และอุปกรณจัดเก็บขอมูล 

 2. มุมมองดานนานาชาติ (International Perspective) 

  มุมมองของนานาชาติตอการใช CCTV ไดกลาวถึงการสรางความเขาใจและการเผยแพร

ความรูใหแกประชาชนใหทราบถึงผลกระทบจากเทคโนโลยี CCTV ตอการนิยามระหวาง พื้นท่ี

สาธารณะ (Public) – พื้นท่ีสวนตัว (Private) ซ่ึงผลกระทบดังกลาวนอกจากภายในประเทศยังสงผล

ตอประเทศเพื่อนบานและประเทศท่ีอยูใกลเคียง เชน ระบบ CCTV สหรัฐฯ สงผลกระทบตอ 

ประเทศแคนาดา เปนตน ซ่ึงผลกระทบหลักท่ีจะเกิดข้ึนคือ ผลกระทบตอสิทธิสวนบุคคลและ

เสรีภาพของประชาชนอีกประเทศ โดยปจจัยท่ีจะทําใหเกิดผลกระทบ และการประสานงาน 

ระหวางกันสามารถแบงออกเปน 4 ดาน ไดแก 

  2.1 การระบุวัตถุประสงคการเฝาตรวจ 

    การติดต้ังระบบจําเปนตองมีวัตถุประสงค และเปาหมายท่ีชัดเจน รวมถึง 

การพิจารณาถึงจําเปนในการติดต้ัง ซ่ึงหากพิจารณาแลวการติดต้ังระบบ CCTV เกินความจําเปน 

ควรจะมีการเลือกหนทางอ่ืนทดแทน 

  2.2 การตรวจสอบ และการดูแล 

   การใชงานระบบ CCTV ควรจะระบุผูรับผิดชอบระบบท่ีถูกตองตามกฎหมาย วา

จะเปนองคกร/กลุมบุคคลใด เชน รัฐบาลทองถ่ิน รัฐบาลกลาง หรือหนวยงานอิสระ เปนตน 

  2.3 การจํากัดการใชงาน 

    การใชงานระบบ CCTV ในการตรวจสอบควรจํากัดไมใหรุกลํ้าพื้นท่ีสวนบุคคล 

โดยเฉพาะกลอง CCTV ท่ีอยูใจกลางเมืองซ่ึงมีประชาชนสัญจรผานจํานวนมาก รวมไปถึง 

การจัดเก็บขอมูลภาพหรือวีดิโอท่ีเหมาะสม เชน การจัดเก็บภาพท่ีปรับแตงดวยการเซ็นเซอร เปนตน 

  2.4 ความโปรงใส 

    องคกรหรือกลุมบุคคลท่ีถูกแตงต้ังใหเปนผูรับผิดชอบดูแลระบบ CCTV จะตองมี

การดําเนินการท่ีโปรงใส ชัดเจน ดวยการเผยแพร การแจงเตือน ประกาศตางๆ รวมไปถึง 

การเผยแพรขอมูลในการติดตอถึงหนวยงานใหสาธารณะรับทราบอยางท่ัวถึง  

 3. มุมมองดานชุมชน (Community Perspective) 

  การติดต้ังหรือใชงานระบบ CCTV ควรจําเปนตองรับฟงขอคิดเห็นของชุมชน หรือ

ประชาชนในพื้นท่ีซ่ึงอาจจะอยูรูปแบบประชามติ หรือ ประชาพิจารณ เพื่อสํารวจความตองการและ
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เสียงสะทอนจากประชาชนในพื้นท่ี ท่ีไดรับผลกระทบจากการใชงานระบบ จากนั้นนําขอมูล

ดังกลาวมาใชในการวางนโยบายและข้ันตอนการดําเนินงานท่ีชัดเจนกอนจะเร่ิมตนโครงการติดตั้ง  

 

 4. มุมมองดานการใชเปนเครื่องมือทางกฎหมาย (Law Enforcement Perspective) 

  ประโยชนตอการใชเปนเคร่ืองมือทางกฎหมายในการติดต้ังและใชงานระบบ CCTV คือ 

การปองปราม การตอบสนอง และการสืบสวน เชน การใชขอมูลจากระบบเปนหลักฐานการกอเหตุ

อาชญากรรม ท้ังนี้ผลประโยชนท่ีไดรับมากท่ีสุดคือ การสืบสวน ซ่ึงเปนผลประโยชนท่ีเกิดจาก 

การเกิดเหตุ โดยเหตุผลท่ีประสิทธิภาพในการปองปรามนอย กวาการเปนหลักฐานในการสืบสวน

นั้นเกิดจาก องคกร/กลุมบุคคลท่ีรับผิดชอบไมมีกําลังพลมากพอท่ีจะเฝาตรวจตลอด 24 ช่ัวโมง 

  นอกจากนี้ประโยชน ท่ียั งได ในการ รับจากการใช ระบบ CCTV คือการสร าง 

ความปลอดภัยใหแก เจาหนาท่ีรัฐ ซ่ึงสามารถรับทราบสภาพสถานท่ีเกิดเหตุ หรือความรุนแรง 

การเกิดเหตุ จากนั้นสามารถวางแผนจัดเตรียมกําลังพล และยุทโธปกรณตอบสนองตอการเกิดเหตุ

ไดอยางมีปลอดภัยและมีประสิทธิภาพมากข้ึน รวมไปถึงการเปนเคร่ืองมือชวยเหลือใหมีการใช

กําลังพล เจาหนาท่ีรัฐ อยางมีประสิทธิภาพ เชน การเฝาตรวจผานระบบ CCTV ในพื้นท่ีซ่ึงมีระดับ

การเกิดเหตุอาชญากรรมตํ่า และทุมกําลัง เจาหนาท่ี ไปตรวจสอบในพื้นท่ีซ่ึงมีระดับการเกิดเหตุ

อาชญากรรมสูงได  

 5. มุมมองดานกฎหมายและนโยบาย (Legal and Policy Perspective) 

  กฎหมาย และนโยบายการใช CCTV กลาวถึงการพิจารณาคดี และกรณีศึกษาท่ีเกี่ยวของ

กับสิทธิสวนบุคคล และการตวรจคนท่ีมิชอบดวยกฎหมาย ซ่ึงไดสรุปประเด็นหลักและเปนท่ีสงผล

กระทบจํานวนมาก คือ การติดต้ังระบบ CCTV ท่ีเกิดข้ึนมักจะมีวัตถุประสงค และนโยบายการเขา

ใช รวมท้ังข้ันตอนการคุมครองสิทธิสวนบุคคล ท่ีไมชัดเจน  

  ความทาทายการพัฒนากฎหมายและระเบียบขอบังคับในการใชระบบ CCTV นั้น การหา

จุดสมดุลระหวางการรักษาความม่ันคง ความปลอดภัยของประชาชน – การละเมิดสิทธิสวนบุคคล

ของประชาชน ถึงแมระบบ CCTV จะเปนเคร่ืองมือบังคับใชกฎหมายท่ีมีประสิทธิภาพสูง แตกลับ

ทําใหเกิดชองวางในการละเมิดสิทธิสวนบุคคลสูงตามไปดวยเชนกัน โดยตามรัฐธรรมนูญแกไข

คร้ังท่ี 4 ของสหรัฐฯ (Fourth Amendment) ไดมีเนื้อหาท่ีถึงแมจะระบุการคุมครองสิทธิสวนบุคคล

ของพลเมือง แตยังรับรองหลักฐานท่ีมาจากกลอง CCTV ไมวากลองดังกลาวจะเปนของรัฐ หรือ

เอกชนท่ีมอบใหตามคํารองของ เจาหนาท่ีรัฐ ท้ังนี้ยังมีกรณีตัวอยางในการตัดสินของศาล เชน  

การใชกลองตรวจจับความรอนจากภายนอกส่ิงกอสรางสามารถกระทําได โดยไดระบุวาการใช

เทคโนโลยีในท่ีสาธารณะหากเปรียบเสมือนการมองดวยตาเปลามากกวาใหถือวา ไมใชการคนหา 

เปนส่ิงท่ีพึงกระทําได เปนตน 
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 6 การพัฒนาสูแนวทางการปฏิบัติท่ีดีท่ีสุดในการใช CCTV (Developing Best 

Practices for the Use of CCTV) 

  จากการศึกษาพบวา สํานักงานคุมครองขอมูลสวนบุคคล DHS สหรัฐฯ ไดจัดการประชุม

เชิงปฏิบัติการ47เพื่อรวบรวมหนทางปฏิบัติท่ีดีท่ีสุดในการพัฒนาและใชงานระบบ CCTV  ซ่ึงหัวใจ

สําคัญคือการสรางความเขาใจตอภาคประชาชน การออกกฎหมายท่ีครอบคลุมท้ังดานความม่ันคง

และการปกปองคุมครองสิทธิสวนบุคคลและเสรีภาพของพลเรือน ท้ังนี้สามารถแบงรายละเอียดใน

การพิจารณาออกเปน 7 ดาน48 ไดแก  

  6.1 ความโปรงใส (Trasparency ) 

   จากการแสดงความคิดเห็นในมุมมองของนานาชาติแสดงใหเห็นไดวาในระดับ

สากลจําเปนตองตระหนักถึงความโปรงใสในการใชงานระบบ CCTV ใหมากท่ีสุด หรือในเชิง 

อุดมคติคือ การไมใชระบบในลักษณะปดลับ รวมท้ังควรใหองคกร/บุคคลท่ีมีสวนรวมกับระบบ  

ไมวาจะเปน องคกร หรือเจาหนาท่ีรัฐระดับทองถ่ิน ผูนํา/ตัวแทนชุมชน  เขามารวมกําหนดกฎเกณฑ

โดยมีกฎหมายดานความม่ันคง และดานสิทธิเสรีภาพ เปนตัวกํากับ นอกจากนั้นจะตองกําหนด 

การตรวจสอบ กวดขันไมใหมีการใชระบบไปในทางท่ีผิด และ องคกร/เจาหนาท่ีท่ีไดรับผิดชอบ

ระบบจะตองผลิตเอกสารเผยแพรสูสาธารณะใหมากท่ีสุด เชน นโยบาย ข้ันตอนการปฏิบัติงาน

มาตรฐาน และตารางเวลาการดําเนินการตอขอมูล เปนตน 

  6.2 การมีสวนรวมระดับบุคคล (Individual Participation) 

   การติดต้ังและใชระบบ CCTV มักจะเกิดความเกี่ยวของตอประชาชนเปนจํานวน

มาก ซ่ึงการจะไดรับการยอมรับและการใหความรวมมือ รวมท้ังการเช่ือถือในระบบ องคกร/

เจาหนาท่ีรัฐ ซ่ึงมีหนาท่ีรับผิดชอบระบบ ควรจะใหประชาชนท่ัวไปสามารถรวมเขาใชในระบบ 

ไดดวย โดยไมละเมิดสิทธิสวนบุคคลอ่ืน เชน การใหเขาถึงขอมูลกลอง CCTV บางสวนแบบ  

Real-time ในเวลาท่ีไมเรงรีบ เปนตน ซ่ึงการปฏิบัติดังกลาวจะเปฯการสรางความสัมพันธระหวาง

ระบบกับชุมชน รวมไปถึงเปนการประชาสัมพันธใหชุมชนรับรูถึงประโยชนของระบบ เพื่อให

ไดรับการสนับสนุนการปฏิบัติงานและการพัฒนาของระบบตอไป 

  6.3 การลดขนาดของขอมูล (Data Minimization) 

    ระบบ CCTV นอกจากระบบกลอง/เซ็นเซอร และมอนิเตอรแสดงผล ยังมี

องคประกอบสําคัญอีกสวนคือ สวนจัดเก็บขอมูล ท่ีจําเปนตองไดรับการบริหารจัดการอยาง

47 U.S. DHS, CCTV: Developing Rpivacy Best Practices, [Online] 20 Apr 2015, Available from 
http://www.dhs.gov/publication/cctv-developing-best-practices-report-dhs-privacy-office-public-
workshop [20 Jun 2015] 
48 Ibid. 
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เหมาะสมเพื่อไมใหเกิดประสิทธิภาพในการปฏิบัติงานภายใตทรัพยากรท่ีมีอยูอยางจํากัด ซ่ึง

สามารถดําเนินการได 2 หนทาง ไดแก 

   6.3.1 การกําหนดมาตรการจัดเก็บขอมูล 

     การจัดเก็บขอมูลจําเปนตองมีวงรอบกําหนดการลบขอมูลท่ีไมตองการ

แลวหรือขอมูลท่ีจัดเก็บมาเปนระยะเวลานาน โดยการกําหนดนั้นจําเปนตองพิจารณาใหสมดุล

ระหวาง ทรัพยากรท่ีมี (พื้นท่ีจัดเก็บ) ความจําเปนในการใชงาน และ การรักษาสิทธิสวนบุคคล 

   6.3.2 การรวบรวมขอมูลใหตรงตามวัตถุประสงค 

     การติดต้ังระบบ CCTV ในแตละจุดควรมีวัตถุประสงคท่ีชัดเจนใน 

การปฏิบัติงานของเคร่ืองมือ ซ่ึงจะทําใหการพิจารณาการจัดเก็บขอมูลสามารถดําเนินการไดอยางมี

ประสิทธิภาพ เชน ในพื้นท่ียานธุรกิจท่ีมีประชาชนสัญจรผานจํานวนมาก ใชการติดต้ังกลองชนิด 

PTZ49 เพียง 1 ตัว ทดแทนการติดตั้งดวยกลอง CCTV ธรรมดาจํานวนมาก  

  6.4 การจํากัดการใช (Use Limitation) 

   องคกรท่ีได รับผิดชอบระบบ CCTV ตองใหเจาหนาท่ีภายในองคกรได รับ 

การปลูกฝงจรรยาบรรณการเขาใชระบบท่ีไมลวงละเมิดสิทธิสวนบุคคลของผูอ่ืนและประชาชน 

รวมท้ังการติดต้ังระบบควรจะใหตรงตามเปาหมายและวัตถุประสงคท่ีวางแผนไว เชน การติดต้ัง

กลองเพื่อตรวจสอบสภาพจราจร ไมจําเปนตองติดต้ัง ไมค/เซ็นเซอรบันทึกเสียงการสนทนา เปน

ตน นอกจากนี้ยังควรมีซอฟทแวรท่ีชวยเหลือระบบ และ เจาหนาท่ีปฏิบัติงาน ใหไดรับขอมูลเทาท่ี

ตองการ หรือตรงกับเปาหมายของภารกิจเทานั้น 

  6.5 คุณภาพและความเท่ียงตรงของขอมูล (Data Quality and Intregity) 

   การใชระบบ CCTV ควรจะสามารถผลิต ผลลัพธ/ผลผลิต ใหมีคุณภาพท่ีดี สมบูรณ 

รวดเร็ว แมนยํา และทันเวลา เชน คุณภาพของภาพใบหนาคนราย/ผูตองสงสัยมีความละเอียด คมชัด 

เพื่อนําไปใชคนหาเปรียบเทียบในระบบประวัติอาชญากร เปนตน 

  6.6 การรักษาความปลอดภัย (Security) 

   ระบบ CCTV ควรมีระบบรักษาความปลอดภัยท่ีนาเช่ือถือ เพื่อปองกันภัยคุกคาม 

หรือความเส่ียงตาง ๆ เชน การเขาถึงโดยไมไดรับอนุญาต การปรับเปล่ียน/ทําลายขอมูลท่ีเปน

หลักฐานทางกฎหมาย หรือ การใชงานอยางไมเหมาะสม เปนตน 

   ระบบรักษาความปลอดภัยควรจัดแบงระดับการเขาถึงของผูใช การปองกันสถานท่ี

จัดเก็บอุปกรณของระบบ โดยเฉพาะศูนยจัดเก็บขอมูล รวมท้ัง เจาหนาท่ีปฏิบัติงานควรไดรับการ

ฝกฝนมาตรการรับมือกับเหตุการณตาง ๆ และการจัดสรรการเขาเวรยามรักษาการณ และซอฟทแวร

ท่ีเกี่ยวของกับการรักษาความปลอดภัยระบบควรไดรับการดูแลใหเหมาะสมอยางตอเนื่อง 

49 กลอง CCTV ท่ีสามารถปรับเปล่ียนมุมมองกลอง และการขยายของภาพได (pan/tilt/zoom Camera: PTZ) 
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  6.7 การตรวจสอบ (Accountability and Auditing) 

   องคกรท่ีไดรับผิดชอบระบบ CCTV ควรไดรับการตรวจสอบท้ังจากภายนอก และ

การตรวจสอบภายในดวยกัน เพื่อ ลดความเส่ียงของการใชงานระบบอยางไมเหมาะสม ท่ีจะนําไปสู

การลวงละเมิดสิทธิสวนบุคคล ซ่ึงจะสงผลเสียตอความนาเช่ือถือของระบบ  

   การติดตั้งซอฟทแวรท่ีชวยเหลือในการตรวจสอบ เชน ระบบการบันทึกการเขาใช 

และกิจกรรมท่ีผูใชดําเนินการในระบบ และ การสรางลายน้ําเพื่อใหทราบถึงแหลงท่ีมาของภาพ/

วีดิโอ รวมไปถึงการเขารหัสขอมูลเพื่อปองกันการร่ัวไหลของขอมูล 

  จากการศึกษาองคกรในตางประเทศท่ีติดต้ังและใชงานระบบ CCTV มายาวนาน 

โดยเฉพาะสหรัฐฯ และประเทศในทวีปยุโรป นอกจากจะเนนการพัฒนาเทคโนโลยีของอุปกรณ 

และซอฟทแวร ซ่ึงสวนเปนสวนสําคัญของระบบแลว ยังไดตระหนักถึงการพัฒนาข้ันตอนการ

ดําเนินงาน การปฏิบัติการ รวมไปถึงการประสานงานกับองคกรทองถ่ิน ชุมชน หรือแมแต 

ประชาชนในระดับบุคคล เพื่อเปนการสรางความยั่งยืนใหแกระบบท่ีไดมอบความปลอดภัยและ

ความม่ันคงโดยไมรุกลํ้าหรือละเมิดสิทธิสวนบุคคลของประชาชนในพื้นท่ีซ่ึงมีการติดต้ังระบบ 

CCTV 

 

 

 

 



บทที ่4 

วิเคราะหแนวทางการพัฒนาระบบงานดานขาวกรองและ 

หนวยเฝาตรวจ เพือ่สนับสนุนภารกิจตอตาน 

การกอเหตุรุนแรงในพื้นที่ จชต. 

ความแตกตางของระบบเฝาตรวจระหวางประเทศไทยและตางประเทศ 

  จากเนื้อหาท่ีกลาวมาขางตนใน บทท่ี 2 และ บทท่ี 3 ไดแสดงใหเห็นถึงระบบการเฝาตรวจ

ของประเทศไทยท่ีนํามาศึกษาในงานวิจัยคร้ังนี้คือ นฝต.ขกท.สน.จชต. กับตางประเทศคือ สหรัฐฯ 

และ NATO ซ่ึงดวยหลักการดานขาวกรองซ่ึงมีดวยกัน 4 ข้ันตอนหลัก คือ วางแผนรวบรวมขาวสาร 

รวบรวมขาวสาร ดําเนินกรรมวิธี และการกระจาย ท่ีมีลักษณะคลายคลึงกันท้ังของไทยและ

ตางประเทศจะมีเพียงบางสวนท่ีมีความแตกตาง ซ่ึงเปนสวนท่ีแสดงใหเห็นถึงความแตกตาง

ศักยภาพของหนวยงานดานการขาว โดยแบงออกเปน 2 สวน ไดแก เทคโนโลยีของระบบเฝาตรวจ 

และหลักการดําเนินการเฝาตรวจ โดยความแตกตางท่ีเกิดข้ึนมีปจจัยจากภารกิจและเปาหมายทาง

ยุทธศาสตร – ยุทธวิธี และขนาดพื้นท่ีปฏิบัติการท่ีแตกตางกัน รวมไปถึงปจจัยอ่ืน ๆ ท้ัง ภูมิรัฐศาสตร 

ภูมิประเทศ ภูมิอากาศ ประชากร ท่ีแตกตางกัน  

 1. ลักษณะทั่วไปของระบบเฝาตรวจ และระบบกลอง CCTV 

  ธรรมชาติของมนุษยเกิดมาพรอมกับระบบในการรับรูเพื่อดํารงชีวิต และระวังภัยให

ตัวเอง โดยระบประสาทสัมผัสของมนุษยมีดวยกัน 5 ประการ ไดแก ตา (ภาพ) หู (เสียง/สัญญาณ) 

จมูก (กล่ิน) ล้ิน (รส) และ สัมผัส (ความรูสึก) ซ่ึงประสาทสัมผัสท่ีมนุษยเช่ือถือมากท่ีสุด คือ “ตา” 

ท้ังนี้มนุษยมักจะเช่ือในสายตา/ส่ิงท่ีเห็นมากกวาส่ิงท่ีไดยิน กล่ิน ล้ิมรส และสัมผัส อยางไรก็ตาม

หากสามารถใชประสาทสัมผัสท้ัง 5 ประการ ผสมสานกันอยางสอดคลองจะกอใหเกิดความเช่ือม่ัน

เปนอยางมาก โดยการทํางานของระบบประสาทสัมผัสท้ังหมดจะสงขอมูลท่ีไดรับผานเสนประสาท

มารวมกันเพื่อประมวลภาพท่ีสมอง ซ่ึงมีขอมูลพื้นฐานบันทึกความทรงจําและความรูสึกตางๆ 

เชนเดียวกับระบบเฝาตรวจ ท่ีเปนระบบระวังภัยใหกับมนุษย โดยมีเคร่ืองมือเปนอุปกรณสําหรับท่ี

นําขอมูลจากเคร่ืองมือท้ังหมดมาประมวลผลท่ีศูนยควบคุมกลางท่ีเสมือนกับสมองมนุษยเพื่อ

เปรียบเทียบ และตรวจสอบกับขอมูลท่ีมีอยู เชน ขอมูลบุคคล ยานพาหนะ และ การใชงานโทรศัพท 

เปนตน50 

50 สัมภาษณ สุริยะ มองเพชร, ผูบังคับการกองพันหนวยขาวกรองทหาร, 15 กรกฎาคม 2558. 
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  ท้ังนี้การประมวลผลพิสูจนทราบเปาหมาย หรือเหตุการณตาง ๆ จะมีความชัดเจนมาก

นอยเพียงใด ข้ึนอยูกับจํานวนและลักษณะขอมูลท่ีไดรับ นํามาเปรียบเทียบกับฐานขอมูลท่ีมีอยู ซ่ึง

ผลท่ีตองการมักจะเปนขอมูลทางการภาพท่ีมนุษยมักจะใหความเช่ือถือ และม่ันใจมากกวาขอมูลท่ี

ไดจากเคร่ืองมืออ่ืนๆ หรือคําบอกเลาจากแหลงขาวบุคคล ประกอบกับการปฏิบัติงานขาวดานตางๆ 

มักจะมีขอจํากัดในตัวเอง เชน งานขาวกรองบุคคลบางคร้ังไมสามารถวางเครือขายเชิงลึกได

เพียงพอ หรือหากไดแตตองใชเวลานาน สวนงานขาวกรองทางสัญญาณใชเคร่ืองมือทาง

อิเล็กทรอนิกสเพื่อสรางภาพประกอบใหมีความสมบูรณ กระทําไดยากจากขอจํากัดตามคุณลักษณะ

ตางๆ ของอุปกรณ ซ่ึงจะเห็นไดชัดเจนในกรณีเหตุการณระเบิดท่ีศูนยการคาเซ็นทรัลเฟติวัล สาขา

เกาะสมุย เม่ือวันท่ี 10 เมษายน 2548 ท่ีผานมา หนวยงานดานความม่ันคงไมสามารถคนหาหรือ

ติดตามขาวสารจากแหลงใดไดเลยหากไมมีขอมูลเร่ิมตนท่ีไดรับมาเพียงส่ิงเดียวคือ ระบบกลอง 

CCTV ของสถานีน้ํามันริมถนน อันเปนขาวกรอง IMINT ท่ีทําใหเกิดความชัดเจนและนํามาเปน

ขอมูลต้ังตนให เค ร่ืองมือตางๆ เชน การใช เค ร่ืองมือ SIGINT คนหาความเ ช่ือมโยงและ 

ความเกี่ยวของของการใชเคร่ืองมือส่ือสารในพื้นท่ี และหวงเวลาท่ีปรากฏภาพ และขาวกรอง 

HUMINT สําหรับตรวจสอบเปาหมายตามภาพถาย จนสมารถขยายผลติดตามผูเกี่ยวของมา

ดําเนินการไดบางสวน ท้ังนี้ขอมูลท่ีไดมาดังกลาว เกิดจากการต้ังสมมติฐานของ นฝต.ขกท.

สน.จชต. ท่ีตรวจสอบไดจากสถานท่ีติดต้ังระบบกลอง CCTV ซ่ึง เจาหนาท่ีคาดวาเปนเสนทางผาน

ดวยการวิเคราะหของตนเอง มิใชการไดมาจากการวางระบบท่ีมีประสิทธิภาพ51  

  ระบบกลอง CCTV  จึงเปนเคร่ืองมือเฝาตรวจท่ีสําคัญยิ่งในการวิเคราะหสถานการณใหมี

ความชัดเจน และเปนเคร่ืองมือสนับสนุนการระบุตัวตนเปาหมาย ตลอดจนพฤติกรรมตางๆ ไดอยาง

ชัดเจนมากท่ีสุด หากแตระบบกลอง CCTV มีปจจัยหลายประการท่ีจะทําใหระบบมีประสิทธิภาพ 

เชน จํานวน สถานท่ีติดต้ัง มุมกลอง คุณภาพกลอง ระบบเช่ือมตอ ซอฟทแวรประมวลผล รวมถึง 

เจาหนาท่ีประจําศูนยควบคุมกลาง ท่ีตองมีความคุนเคย ชํานาญพื้นท่ี และมีทักษะท่ีดีในการสังเกต

ส่ิงผิดปกติ ท้ังนี้หากแตถาสามารถทําการผสมผสานเคร่ืองมือทุกอยางไดอยางมีประสิทธิภาพและ

เปนระบบจะชวยใหเกิดความถูกตองชัดเจน จนเปนท่ีนาเช่ือถือมากยิ่งข้ึนได โดยในแตละ

สถานการณมีโอกาสไดรับขอมูลในมิติท่ีแตกตางกันไป ข้ึนอยูกับการพิจารณาติดต้ังระบบเฝาตรวจ

แตละประเภทในแตละจุด 

 1. ความแตกตางดานระบบเฝาตรวจ  

  จากการวิเคราะหเปรียบเทียบระบบเฝาตรวจของไทยกับการเฝาตรวจของตางประเทศ ท้ัง 

สหรัฐฯ และ NATO พบวา ถึงแม นฝต.ขกท.สน.จชต. และหนวยงานท่ีเกี่ยวของกับการเฝาตรวจใน

พื้นท่ี จชต. จะมีประสิทธิภาพทางดานเทคโนโลยีของยุทโธปกรณในการเฝาตรวจนอยกวาของ

51 เรื่องเดียวกัน 
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ตางประเทศ ซ่ึงอาจจะมีสาเหตุจากความจําเปนในการใชงานท่ีแตกตางกัน งบประมาณในการจัดหา 

และการสนับสนุนท่ีแตกตางกัน ซ่ึงระบบเฝาตรวจประกอบไปดวย 3 สวนหลัก คือ เคร่ืองมือหรือ

อุปกรณรวบรวมขาวสาร ระบบเช่ือมตอขอมูลและโครงสรางพื้นฐาน และระบบศูนยควบคุมและ

ประมวลผล 

  1.1 เคร่ืองมือหรืออุปกรณรวบรวมขาวสาร 

   ไทยและตางประเทศตางมีเคร่ืองมือท่ีทันสมัยท้ัง IMGINT, SIGINT, MASINT 

และ OSINT แตความแตกตางระหวางไทยและตางประเทศคือ เคร่ืองมือของประเทศไทยสวนใหญ

จะดอยกวา 1 Generation ของการพัฒนา หรือมากกวา สืบเนื่องจากนโยบายการสงวนเทคโนโลยี

ดานความม่ันคงของแตละประเทศท่ีจะสงวนเทคโนโลยีนั้นๆ ไวไมจําหนายจนกวามีรุนใหมเขามา

ประจําการ ซ่ึงทําใหเคร่ืองมือของประเทศไทยท่ีเกือบท้ังหมดเปนการจัดหาจากตางประเทศ 

สามารถปฏิบัติการไดเพียงตามศักยภาพในการรองรับขนาดพื้นท่ีอยางจํากัด และการปฏิบัติการท่ี

ตอเนื่องในระดับหนึ่งเทานั้น  

   ท้ังนี้ศักยภาพในการรองรับเขตหรือพื้นท่ีรับผิดชอบ และการดํารงความตอเนื่อง

ในการซอมบํารุง อันสืบเนื่องมาจากฐานะทางเศรษฐกิจท่ีมีความแตกตางกัน ซ่ึงประเทศเปน

ประเทศกําลังพัฒนา ดังนั้นอัตราสวนการจัดสรรงบประมาณในการปองกันประเทศจะมีนอยกวา

ประเทศพัฒนาแลวอยางชัดเจน ประกอบกับราคาเคร่ืองมือดังกลาวมีราคาสูงมาก ทําใหการจัดหา

หรือการไดมาของเคร่ืองมือหรืออุปกรณ เฝาตรวจมีจํากัด จึงไม เพียงพอตอภารกิจและ 

ความรับผิดชอบ ตลอดจนการดูแล ปรนนิบัติและซอมบํารุงกระทําไดอยางจํากัด โดยเฉพาะระบบ

กลอง CCTV ท่ียังไมสามารถติดตั้งครอบคลุมพื้นท่ีเส่ียงหรือพื้นท่ีลอแหลมท้ังหมดได ซ่ึง 

นฝต.ขกท.สน.จชต. สามารถครอบคลุมพื้นท่ีปฏิบัติการสวนใหญได แตยังไมสามารถเฝาตรวจพื้นท่ี

ไดตลอดเวลา โดยเฉพาะในพื้นท่ีบริเวณชายแดนท่ีไมใชชองผานแดน รวมไปถึงการติดต้ังระบบ

กลอง CCTV ท่ีปจุจบันครอบคลุมเพียงพื้นท่ีตัวเมืองและใจกลางชุมชนเทานั้น   

   ความแตกตางท่ีทําใหเปนอุปสรรคในการปฏิบัติงานของ นฝต.ขกท.สน.จชต. ท่ี

ชัดเจนคือ กลุมผูกอเหตุรุนแรง ไดปรับเปล่ียนรูปแบบการติดตอส่ือสาร ท่ีจากเดิมใชวิทยุส่ือสาร 

ในการติดตอระหวางกัน แตในปจจุบันไดพัฒนาและเปล่ียนเปนการติดตอผานโทรศัพทมือถือ และ

การใชโปรแกรมติดตอส่ือสารตางๆ ผานระบบอินเตอรเน็ต รวมท้ังการใชระบบดังกลาวกับอุปกรณ

วางระเบิด จึงทําใหการตรวจจับเปนไปไดยากมากยิ่งข้ึน52  

  1.2 ระบบเชื่อมตอขอมูลและโครงสรางพื้นฐาน 

   ปจจุบันในประเทศท่ีพัฒนาแลวและมีงบประมาณดานความม่ันคงจํานวนมากได

ใหความสําคัญกับระบบโครงสรางพื้นฐาน โดยจะมีการวางระบบเช่ือมตอขอมูลในลักษณะ 

52 สัมภาษณ ศรัณย เรืองฤทธิ์, ผูบังคับสถานี ชุดเฝาตรวจทางอากาศ นฝต.ขกท.สน.จชต., 16 กรกฎาคม 2558 
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Network Centric รวมถึงการวางระบบพลังงานไฟฟาครอบคลุมทุกพื้นท่ี จึงทําใหเกิดความสะดวก 

รวดเร็ว และงายในการติดต้ังเคร่ืองมือเฝาตรวจใหมเพิ่มข้ึนตามความตองการของสถานการณ และ

ไมกอใหเกิดปญหาการชํารุดของเคร่ืองมือ แตกตางจากการดําเนินการของประเทศไทยท่ี 

การดําเนินการจัดหาระบบเฝาตรวจใหมระบบหนึ่งจะตองจัดหาระบบเช่ือมตอของตนเองอีกระบบ 

จึงกอใหเกิดความส้ินเปลือง และไมสามารถบูรณาการได อีกท้ังหลักนิยมในการเช่ือมตอส่ือสาร

ของหนวยงานดานความม่ันคงหลัก เชน ทบ. ท่ีรับผิดชอบงานดานความม่ันคงทางภาคพื้น ยังคงใช

หลักนิยมการติดตอส่ือสารแบบสายเปนหลัก โดยติดตอส่ือสารจากจุดหนึ่งไปอีกจุดหนึ่งในลักษณะ

การวางสายเปแนวเสน มิใชในลักษณะ Network Centric 

   โดยหากนําระบบ นฝต.ขกท.สน.จชต.ซ่ึงเปนหนวยท่ีบูรณาการเคร่ืองมือ ISR ของ 

ทบ.ไทย ไวดวยกัน มาเปรียบเททียบ จะพบวาการทํางานในปจจุบันมีการเช่ือมโยงในการ รับ – สง

ขอมูลได แตยังคงขาดการบูรณาการกับกองทัพอ่ืน เชน ทร. และ ทอ. ซ่ึงทําใหเห็นความแตกตางกับ

ตางประเทศ เชน NATO ท่ีมีโครงการ JISR ซ่ึงสามารถเช่ือมโยงกันไดทุกกองทัพไมวาจะเปนกําลัง

ทางบก ทางอากาศ และทางทะเล รวมท้ังขาดอุปกรณการรับ – สงขอมูลระหวางหนวยปฏิบัติใน

พื้นท่ี เชน อุปกรณ Fiber Optic ท่ีเช่ือมโยงระหวางท่ีตั้งหนวยในพื้นท่ี จชต. เปนตน   

  1.3 ระบบศูนยควบคุมและประมวลผล 

   แนวคิดในการจัดต้ังศูนยขอมูลเพื่อรับสง ติดตาม และประมวลผลขอมูลท่ีไดจาก

เคร่ืองมือขาวกรอง ประเทศไทยมีความแตกตางกับตางประเทศท่ียังไมสามารถบูรณาการเคร่ืองมือ

ในพื้นท่ีอยางสมบูรณ และจําเปนตองแยกแตละสวนงานออกจากกัน ซ่ึงทําใหระบบการเช่ือมตอ

ขอมูลไมเอ้ืออํานวย เนื่องจากมาตรฐานอุปกรณ และ ซอฟทแวร ท่ีเขากันไมไดตลอดจนหนวยงาน

รับผิดชอบแตกตางกัน รวมท้ังไมมีองคกรหรือหนวยงานท่ีรับผิดชอบหลัก สงผลใหการดําเนินการ

เปนลักษณะตางคนตางทํา และเกิดการจัดต้ังศูนยขอมูลจํานวนมากแตกลับไมสามารถประสาน

สอดคลองกันได 

   ยุทโธปกรณ/อุปกรณจัดเก็บ – วิเคราะหขอมูล ของไทย มีความแตกตางจาก

ตางประเทศคือการจัดเก็บขอมูลยังคงขาดความตอเนื่อง ซ่ึงมีสาเหตุเกิดมาจากในการปฏิบัติการใน

พื้นท่ี จชต. มีการผลัดเปล่ียนกําลังหลายคร้ัง และยังไมมีการจัดต้ัง นฝต.ขกท.สน.จชต. ข้ึนทําให

ขอมูลขาวกรองบางสวนอาจจะไมไดถูกรวบรวมไวท่ีสวนกลางท่ีใดท่ีหนึ่ง 

 2. ความแตกตางดานหลักการดําเนินการเฝาตรวจ 

   การปฏิบัติการเฝาตรวจของไทยกับตางประเทศ นอกจากความแตกตางทางดาน

เทคโนโลยีของยุทโธปกรณ/อุปกรณของระบบเฝาตรวจแลว ยังคงมีความแตกตางในหลักการและ

แนวทางการปฏิบัติการในการเฝาตรวจ ซ่ึงความแตกตางมีท้ังในระดับยุทธศาสตร และระดับยุทธวิธี 

ซ่ึงสามารถแบงไดเปน 3 ดาน ไดแก การกําหนดผูรับผิดชอบ การกําหนดกฎหมาย ขอบังคับ และ
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ขอกําหนด และการจัดต้ังและบริหารศูนยรวมฐานขอมูลกลาง โดยจะเห็นไดอยางชัดเจนเม่ือ

เปรียบเทียบกับโครงการ JISR ของ NATO ท่ีศูนยขอมูลกลาง และสามารถประสานการปฏิบัติกับ

ทุกสวนได เปนตน 

  2.1 การจัดหนวยผูรับผิดชอบ 

   ประเทศไทยยังไมมีการกําหนดหนวยงานถาวรเปนผูรับผิดชอบหลัก โดยมีเพียง

การจัดหนวยรับผิดชอบเปนลักษณะเฉพาะกิจตามสถานการณ เชน นฝต.ขกท.สน.จชต. ท่ีมี  

กอ.รมน.ภาค 4 สน. เปนหนวยงานบังคับบัญชา เปนตน ซ่ึงหนวยงานในลักษณะนี้เปนหนวยท่ีไมมี

อัตราถาวรรองรับเปฯการจัดตามสถานการณ และเปล่ียนแปลงตลอดเวลา สงผลใหขาด 

ความตอเนื่องในการดําเนินการ รวมท้ังสงผลใหบุคลากรในองคกรขาดความชํานาญ ขาดจิตสํานึก

ความรับผิดชอบ เนื่องดวยเปนภารกิจช่ัวคราว ประกอบกับหากจัดบุคลากรจากคนภายนอกพื้นท่ียัง

จะสงผลทําใหเกิดความไมเขาใจพื้นท่ี วัฒนธรรม และประชาชนในทองถ่ิน รวมท้ังเกิดความไมตอเนื่อง

ในการดูแลรักษาเคร่ืองมือยุทโธปกรณ 

   ท้ังนี้การปฏิบัติงานของไทย นฝต.ขกท.สน.จชต. ยังคงเปนเพียงหนวยปฏิบัติ 

ในการเฝาตรวจ ซ่ึงเปนเคร่ืองมือหนึ่งของผูบังคับบัญชา ซ่ึงหลังจากไดรับภารกิจจากผูบังคับบัญชา

เพื่อนําไปวิเคราะหและเปล่ียนแปลงเปนความตองการขาวสารของผูบังคับบัญชาจากนั้นจะใช

ยุทโธปกรณ และกําลังพลปฏิบัติเพื่อใหบรรลุภารกิจโดยหลังจากวิเคราะหขอมูลใหเปนขาวกรองจะ

รายงานกลับถึงผูบังคับบัญชา แตในพื้นท่ี จชต. ยังขาดการบูรณาการขาวกรองท่ีไดจากหนวยตาง ๆ 

ท่ีเปนเคร่ืองมือดานการขาวของ กอ.รมน.ภาค 4 สน. รวมไปถึงขาดประสิทธิภาพในการจัดเก็บ

ขอมูลขาวกรองท่ีรวบรวมได ซ่ึงมีสาเหตุหลักมาจากแตละหนวยงานยังมีลักษณะการทํางานเชิงเดี่ยว 

(Stand Alone) โดยยังขาดแนวความคิดการทํางานในลักษณะเชิงโครงขาย (Network) จึงสงผลกระทบทํา

ใหเกิดขอจํากัดการเช่ือมโยง และรับ – สงขอมูลขาวกรองระหวางกัน 

  2.2 การกําหนดกฎหมาย ขอบังคับ และขอกําหนด 

   ประเทศไทยยังไมมีกฎหมาย ขอบังคับหรือขอกําหนดท่ีใหทุกภาคสวนไมวา 

ภาครัฐ หรือภาคเอกชนใหมีสวนรวม หรือหนาท่ีในการดําเนินการดูแลดานความม่ันคงของสังคม

โดยรวม จึงทําใหไมสามารถบูรณาการดานขอมูลได และมีลักษณะตางคนตางทํา เพื่อดูแลเฉพาะ

ความปลอดภัยในสวนของตน โดยละเลยไมใหความสําคัญในการรวมมือดูแลความม่ันคงของ

ประเทศโดยรวม สงผลใหมีเพียงแตภาครัฐท่ีลงทุนเพื่อความม่ันคง และใชการประสานงานเม่ือ

จําเปนเทานั้น แตกตางจากตางประเทศท่ีทางราชการสามารถเขาถึงขอมูลไดทุกภาคสวนท้ัง 

หนวยงานภาครัฐ และเอกชน โดยถือวาเอกชนมีหนาท่ีเปนผูดําเนินการเช่ือมตอมายังภาครัฐ และมี

ภาครัฐเปนผูเตรียมระบบโครงสรางพื้นฐานไวรองรับ โดยเฉพาะอยางยิ่งระบบกลอง CCTV 
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  2.3 นโยบายการจัดตั้งและบริหารศูนยรวมฐานขอมูลกลาง 

   ระบบฐานขอมูลของประเทศไทยแยกสวนตามหนวยงานภาครัฐและเอกชน ใน

การเก็บ และเขาถึงขอมูลมีข้ันตอนในการประสานขอมูลท่ียุงยาก เชน ระบบฐานขอมูลกรมการปกครอง 

ขอมูลดานการเงิน และอ่ืนๆ ซ่ึงเปนส่ิงจําเปน และสําคัญยิ่งท่ีจะชวยในการตรวจสอบขอมูลจาก

เคร่ืองมือเฝาตรวจเพื่อนําไปขยายผลตอไป เชน การณีการตรวจสอบประวัติของยานพาหนะจาก

ขอมูลหมายเลขทะเบียนยานพาหนะท่ีระบบกลอง CCTV ตรวจจับได เปนตน ซ่ึงแตกตางจาก

ตางประเทศ เชน สหรัฐฯ ท่ีมีการจัดเก็บขอมูลในลักษณะรวมศูนย หนวยงานความม่ันคงสามารถ

สามารถเขาถึงไดตามสิทธิ หนาท่ีกําหนดตามบทบัญญัติแหงกฎหมายไดแบบออนไลนตลอดเวลา 

เชนเดยีวกับหนวยงานดานความม่ันคงของสหรัฐฯ  

ความแตกตางของระบบ CCTV ระหวางประเทศไทยและตางประเทศ 

  การใชระบบ CCTV ของไทย โดยเฉพาะ นฝต.ขกท.สน.จชต.  ไดมอบหมายให  

ชุดเฝาตรวจในเมือง เปนหนวยรับผิดชอบในการเฝาตรวจดวยระบบ CCTV ท้ังนี้ความแตกตาง

ระหวาง ไทย และตางประเทศ สามารถแบงไดออกเปน 3 ดานหลัก ไดแก 

 1. เทคโนโลย ี

  ปจจุบันเทคโนโลยีระบบ CCTV ไดมีการพัฒนาอยางรวดเร็ว ท้ังทางดาน อุปกรณ และ

โปรแกรม/ซอฟทแวร ในการปฏิบัติงานของระบบ ซ่ึงเทคโนโลยีท่ีไทยใชอยูขณะนี้ยังคงมีขีดจํากัด 

เชน กลอง CCTV ในการอานทะเบียนรถ ยังคงใชงานไดอยางมีประสิทธิภาพหากรถยนตวิ่งใน

ความเร็ว 40 – 60 กม./ชม. เทานั้น หรือโปรแกรมท่ีถูกนํามาใชงานใน นฝต.ขกท.สน.จชต. มีเพียง

โปรแกรมอานปายทะเบียนรถ เทานั้นยังคงไมมี การพิสูจนอัตตลักษณดวยใบหนา หรือการตรวจจับ

สถานท่ีเกิดเสียงปน 
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แผนภาพท่ี 4 – 1 พื้นท่ีการวางตําแหนงกลอง CCTV ของ สป.มท. ในพื้นท่ี จชต. 

 

 
 

  นอกจากนั้นยังคงมีความแตกตางในการเช่ือมโยงระหวางกัน โดยปจจุบัน นฝต.ขกท.

สน.จชต. ยังคงใชการเช่ือมโยงสัญญาณระหวางกันดวยเครือขายอินเตอรเน็ตท่ัวไป ซ่ึงมีขีดจํากัดท่ี

มีชองสงสัญญาณ (Bandwidth) ขนาดเล็กจึงยังไมสามารถปฏิบัติงานไดอยางมีประสิทธิภาพสูงสุด

ของเคร่ืองมือ รวมท้ังยังมีอุปสรรคในการปฏิบัติงานจากการวางตําแหนงกลอง CCTV ท่ีขาด 

การวางแผนอยางบูรณาการ โดยกลอง CCTV สวนใหญของรัฐในพื้นท่ี จชต. รับผิดชอบโดยสํานัก

ปลัดกระทรวงมหาดไทย (สป.มท.) ซ่ึงจากแผนภาพท่ี 4 – 1 แสดงใหเห็นวา สป.มท.ไดติดต้ังกลอง 

CCTV ครอบคลุมเพียงพื้นท่ีตัวเมือง เชน ใจกลางตัวจังหวัด หรือ ตัวอําเภอ เพียงเทานั้น ยังคงขาด

การวางใหครอบคลุมถึง จุดเช่ือมโยงทางดานคมนาคมท่ีสําคัญ เชน ทางแยกขนาดใหญท่ีเปน

เสนทางระหวางเมืองสูเมือง เปนตน  

  ท้ังนี้ตัวอยางท่ีเห็นไดอยางชัดเจนคือ การติดตั้งระบบติดตามเฝาตรวจ ซ่ึงตามหลักการ

ตองวางเพื่อแจงเตือนและสกัดกั้นบริเวณจุดระหวางเสนทางท่ีไดวางแผนไว  แตในพื้นท่ี 

แนวชายแดน จชต. โดยเฉพาะตามแนวแมน้ําโกลก ซ่ึงชองผานแดนท่ีผิดกฏหมายจํานวนมากโดย

สวนใหญจะอยูตามแนวถนนขนาดตามลําน้ําท้ัง 2 ฝงทําใหการสกัดกั้นไมสามารถทําไดอยางมี

ประสิทธิภาพ นอกจากนั้นยังมีผลกระทบจากการไมสามารถบังคับใชกฎหมายในการผาน  

เขา – ออก ตามวิถีชาวบาน รวมไปถึงการลักลอบนําเขา – สงออกสินคาหลบหนีภาษี และสินคา
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ผิดฏหมาย ทําใหการติดตามตรวจสอบท่ีโดยปกติไมครอบคุลมพื้นท่ีท้ังหมดแลว ยังทําใหเกิด 

การแจงเตือนท่ีคลาดเคล่ือนจํานวนมาก53 

  การพัฒนาโครงสรางพื้นฐานยังเปนส่ิงส่ิงสําคัญ เนื่องจากหากโครงสรางพื้นฐานไมดี

ระบบจะไมสามารถทํางานไดเต็มประสิทธิภาพ หรือเกิดปญหาซ่ึงจะทําใหเกิดการส้ินเปลือง

งบประมาณในการแกไข ท้ังนี้ภาครัฐจะตองสรางและเตรียมระบบโครงสรางพื้นฐานท่ีสําคัญ โดย

แบงออกเปน 2 สวน ไดแก ระบบการเช่ือมตอ (Backbone) และ ระบบไฟฟา 

  ระบบ Backbone หลักในการเช่ือมตอและสงผานขอมูลในลักษณะ Network Centric เพื่อ

รองรับการสงผานขอมูลจํานวนมหาศาล ซ่ึงอาจจะตองใชระบบใยแกวนําแสง (Fiber Optic) และ

ระบบอ่ืนตามความเหมาะสม โดยเฉพาะอยางยิ่งระบบกลอง CCTV เปนการสงผานขอมูลภาพ

เคล่ือนไหว หรือวีดิโอจํานวนมากตามจํานวนกลอง ซ่ึงระบบไรสายปกติท่ัวไปไมสามารถรองรับ

ได 

  ความพรอมและความเสถียรของระบบไฟฟา นับเปนปจจัยสําคัญของระบบเฝาตรวจ อัน

เนื่องมาจากธรรมชาติของอุปกรณอิเล็กทรอนิกส หากระบบไฟฟาไมมีความเสถียรจะกอใหเกิด

ปญหา ยากตอการแกไขหลังการติดต้ัง จึงจําเปนตองดําเนินการใหแลวเสร็จสมบูรณต้ังแตข้ันตอน

การติดตั้งระบบในทุกจุด 

 2. การบังคับใชกฎหมาย และนโยบายของรัฐ 

  ปจจุบันประเทศไทยยังไมมีกฎหมายท่ีรองรับเกี่ยวกับการประสานงานหรือการเช่ือมโยง

ขอมูลระหวางระบบ CCTV ของรัฐ และเอกชน โดยจะมีเพียงการใชกฎหมายดานความม่ันคง เชน 

พ.ร.ก.ฉุกเฉิน พ.ศ. 2548 เปนเคร่ืองมือท่ีใชขอความรวมมือจาก เอกชน และประชาชนเพียงเทานั้น 

ซ่ึงยังคงขาดประสิทธิภาพ และในบางกรณีเกิดปญหาลาชาทําใหการไดรับขอมูลไมทันทวงทีกับ

สถานการณ ซ่ึงในตางประเทศไดแกไขปญหาดวยการออกระเบียบขอบังคับในระดับทองถ่ิน เพื่อ

ขอความรวมมือจากประชาชน รวมท้ังมีกฎหมายและองคกรดานความม่ันคงระดับชาติท่ีสามารถ

เขาถึงขอมูลไดอยางรวดเร็ว  

  ท้ังนี้ระบบกลอง CCTV ในประเทศไทย เปนระบบท่ีแตละหนวยงานรับผิดชอบระบบ

ของตนเองโดยไมมี กฎหมาย หรือขอบังคับมาใชเปนมาตรฐานกลาง หรือมีหนวยงานใดเขามา

ควบคุมการติดต้ัง หรือจัดทํามาตรฐาน ซ่ึงตัวอยางท่ีเห็นไดอยางชัดเจนคือ การขอความรวมมือ

ปรับเปล่ียนมุมกลองของหนวยงานภาครัฐ หรือเอกชน เพื่อพัฒนาใหมุมกลองมีคุณคา และ

ประโยชนตองานดานการขาวมากข้ึน แตในแงการปฏิบัติงานกลับไดรับความรวมมือนอยเนื่องจาก 

แตละหนวยงานไดใหความสําคัญตอผลลัพธท่ีไดจากระบบกลอง CCTV แตกตางกัน54  

53 สัมภาษณ ณัฐวุฒิ เสง่ียมเฉย, ผูบังคับหนวยเฝาตรวจชายแดนท่ี 2  นฝต.ขกท.สน.จชต., 16 กรกฎาคม 2558 
54 สัมภาษณ ศรัณย เรืองฤทธิ์, ผูบังคับสถานี ชุดเฝาตรวจทางอากาศ นฝต.ขกท.สน.จชต., 16 กรกฎาคม 2558 
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 3. การสรางความเขาใจตอชุมชนและประชาชน 

  ถึงแมปจจุบันในประเทศไทยยังไมเกิดกรณีความไมพอใจของประชาชนตอการติดต้ัง

และใชงานระบบ CCTV แตท้ังนี้หากจํานวนกลอง CCTV มีจํานวนเพิ่มมากข้ึนอาจจะมีแนวโนมท่ี

เกิดเหตุการณเรียกรองการปกปองสิทธิสวนบุคคลเชนเดียวกับในตางประเทศข้ึน ซ่ึงการแกไข

ปญหาสามารถกระทําไดโดยการสรางความเขาใจตอชุมชนและประชาชนใหเห็นถึงคุณคาและ

ประโยชนของระบบ CCTV ในการรักษาความปลอดภัย และสรางกลไกการตรวจสอบใหเปน

ทางเลือกแกประชาชนเพื่อความโปรงใสในการปฏิบัติงานของหนวยงานท่ีรับผิดชอบ 

 

 

 

 



บทที ่5 

ขอเสนอแนะ 

สรุป 

  เหตุการณความไมสงบในพื้นท่ี จชต. ของประเทศไทยเปนเหตุการณความรุนแรงท่ีสงผล

กระทบตอความม่ันคงภายในของรัฐต้ังแตป 2547 – ปจจุบัน ซ่ึง ทบ. องคกรหลักดานความม่ันคงท่ี

มีบทบาทในการแกปญหาดังกลาว ไดจัดต้ังหนวยงานดานการขาวในการเฝาตรวจ คือ นฝต.ขกท.

สน.จชต. ซ่ึงเปนหนวยงานท่ีบูรณาการเคร่ืองมือขาวกรอง IMGINT, SIGINT, MASINT, OSINT 

และ HUMINT เพื่อตอบสนองความตองการขาวสารขาวกรองในการแกไขปญหา จชต. ของ

ผูบังคับบัญชา  

  ท้ังนี้จากการวิเคราะหเปรียบเทียบกับการเฝาตรวจของตางประเทศคือ สหรัฐฯ และ 

NATO พบวา ถึงแม นฝต.ขกท.สน.จชต. และหนวยงานท่ีเกี่ยวของกับการเฝาตรวจในพื้นท่ี จชต. 

จะมีประสิทธิภาพทางดาน เทคโนโลยีของยุทโธปกรณในการเฝาตรวจนอยกวาของตางประเทศ 

และมีหลักการ – แนวทางท่ียังเปนขอจํากัดในการเฝาตรวจ ยังขาดการบูรณาการดานขอมูลขาว

กรองท่ีมีประสิทธิภาพ แต จากความตองการทางดานขาวสารขาวกรองในปจจุบัน นฝต.ขกท.

สน.จชต. สามารถแสดงใหเปนถึงการพัฒนาและยกระดับศักยภาพในการเฝาตรวจในพื้นท่ี จชต. 

และตอบสนองความตองการผูบังคับบัญชา ไดอยางชัดเจน และมีประสิทธิภาพมากข้ึน โดยเฉพาะ

ระบบ CCTV ท่ีไดพัฒนาดวยการเช่ือมโยงขอมูลท้ัง จชต. เขาไวดวยกัน โดยมี ชุดเฝาตรวจในเมือง 

นฝต.ขกท.สน.จชต. เปนหนวยรับผิดชอบ  

ขอเสนอแนะ 

 1. การพัฒนาจัดต้ังหนวยงานเชนเดียวกับหนวยเฝาตรวจในภูมิภาคอื่น 

  การจัดต้ัง นฝต.ขกท.สน.จชต. แสดงใหเห็นถึงการพัฒนาศักยภาพ และประสิทธิภาพใน

การรวบรวมขาวสารขาวกรองท่ีมากข้ึน จึงเปนหนทางในการบูรณาการระบบการเฝาตรวจท้ัง

ประเทศโดยการ เสนอใหจัดต้ังหนวยงานรูปแบบเชนเดียวกับ นฝต.ขกท.สน.จชต. ในภูมิภาคอ่ืน 

โดยอาจจะกําหนดตามทัพภาค ของ ทบ. คือ กองทัพภาคท่ี 1 – 4 และมีการจัดต้ังหนวยงานกลางท่ี

รวบรวมขอมูลขาวสารขาวกรองจากทุกหนวยเพื่อเปนการบูรณาการงานดานขาวกรองเพื่อใหมี

ประสิทธิภาพและตอบสนองความตองการของผูบังคับบัญชาไดรวดเร็วมากยิ่งขึน 
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 2. การพัฒนาเทคโนโลยี  

  2.1 ยุทโธปกรณ และอุปกรณ 

   หนวยงานดานความม่ันคงของไทยควรจัดหายุทโธปกรณในการเฝาตรวจและ

รวบรวมขาวสารเพิ่มเติม เพื่อเพิ่มศักยภาพใหทันตอภัยคุกคามรูปแบบใหมท่ีมีการเปล่ียนแปลงและ

มีความรุนแรงมากข้ึนอยางตอเนื่อง โดยเฉพาะระบบ CCTV ท่ีควรจะติดตั้งใหครอบคลุมและ 

มีการจัดหาอุปกรณเพื่อจัดตั้งหนวยงานกลางท่ีเปนผูรับผิดชอบระบบดังกลาว 

  2.2 ซอฟทแวร 

   หนวยงานดานความม่ันคงของไทยควรจัดหาโปรแกรม หรือซอฟทแวร พัฒนา

ระบบการเฝาตรวจโดยเฉพาะโปรแกรมท่ีเกี่ยวของกับระบบ CCTV เพื่อเพิ่มประสิทธิภาพใหแก

ระบบ และเปนการเพิ่มความปลอดภัยใหแก เจาหนาท่ีท่ีเกี่ยวของ เชน ซอฟทแวรระบุสถานท่ีเกิด

เสียงปน เปนตน ซ่ึงจะทําใหเจาหนาท่ีดานความม่ันคง หรือ เจาหนาท่ีท่ีเกี่ยวของสามารถ

เตรียมพรอมใหตรงกับสถานการณ และทราบถึงพื้นท่ีเกิดเหตุลวงหนา 

 3. การปรับเปลี่ยน/บัญญัติกฎหมายที่สนับสนุน  

  การบัญญัติหรือแกไขกฎหมายท่ีเอ้ืออํานวยใหแกการประสานงาน/ขอความรวมมือ

เกี่ยวกับขอมูลขาวสาร เชน การออกกฎหมายใหรัฐมีอํานาจในการเช่ือมตอ หรือสามารถเขาถึง

ขอมูลของระบบ CCTV เอกชนได เปนตน รวมไปถึงการออกระเบียบขอบังคับเพื่อกําหนด

มาตรฐานในการติดต้ังหรือใชงานระบบ CCTV เพื่อเอ้ืออํานวยตอการเช่ือมโยงของรัฐ ท้ังนี้

แนวทางการแกไขสามารถแบงได 3 สวน ดังนี้ 

  3.1 บังคับใหมีหนวยงานรับผิดชอบถาวร  

   กําหนดใหมีหนวยงานถาวรท่ีรับผิดชอบต้ังแตระดับนโยบาย ภูมิภาค จนถึงระดับ

ทองถ่ินท่ีชัดเจนซ่ึงอาจเปนองคกรท่ีมีอยูแลวแตกําหนดและมอบอํานาจหนาท่ีชัดเจน โดยเนนใน

ระดับทองถ่ินใหมีพื้นท่ีขอบเขตสามารถรับผิดชอบในเขตพื้นท่ีตนเองได 

  3.2 กําหนดการรวมมือแบบรวมศูนย 

   กําหนดใหมีการรวมมือดานขอมูลในลักษณะรวมศูนย โดยกําหนดหนวยงาน

รับผิดชอบถาวรในการดูแล บริหาร และจัดการขอมูลจากทุกภาคสวน รวมถึงขอมูลท่ีไดรับจาก

ระบบเฝาตรวจตางๆ เปนการเฉพาะ 

  3.3 บังคับใหมีการเชื่อมโยงกับฐานขอมูลกลาง 

   กําหนดใหมีการรวมมือดานการเช่ือมตอเคร่ืองมือ หรืออุปกรณท่ีใชในการเฝา

ตรวจและรักษาความปลอดภัยขององคกรใดๆ โดยเฉพาะอยางยิ่งระบบกลอง CCTV ของทุกภาค

สวนท้ังภาครัฐ และเอกชน เจาของโครงการ/อุปกรณตองเขาสูระบบ ตามมาตรฐานกลางท่ีกําหนด

โดยหนวยงานรับผิดชอบ โดยภาครัฐเปนผูจัดใหมีระบบโครงขายหลัก (Backbone) ในลักษณะ 

Network Centric ลงไปสูระดับทองถ่ิน 
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สรุปยอ 

                                                                                     ลักษณะวชิา การทหาร 

เรื่อง การพัฒนาระบบงานดานการขาวเพ่ือการรักษาความมั่นคงของรัฐ: ศึกษาเฉพาะกรณ ี

การจัดต้ังหนวยเฝาตรวจ หนวยขาวกรองทางทหารสนับสนนุจังหวัดชายแดนภาคใต 

ผูวิจัย  พลตรี กนิษฐ   ชาญปรีชญา     หลักสูตร วปอ.  รุนที่ ๕๗ 

ตําแหนง ผูบญัชาการหนวยขาวกรองทางทหาร กองทัพบก 

ความเปนมาและความสําคัญของปญหา 

  เหตุการณความไมสงบในพ้ืนที่จังหวัดชายแดนภาคใตของประเทศไทยเปนเหตุการณ 

ความรุนแรงที่สงผลกระทบตอความมั่นคงภายในของรัฐต้ังแตป 2547 – ปจจุบัน ทําให

กองทัพบก (ทบ.) ไดเขาไปเปนหนึ่งในองคกรหลักดานความมั่นคงที่มีบทบาทในการ

แกปญหาดังกลาว ดังนั้นหนวยขาวกรองทางทหาร (ขกท.) ซึ่งเปนหนวยข้ึนตรงของ ทบ. และ

มีหนาที่หลักในการสนับสนุนงานดานการขาวกรองแกหนวยปฏิบัติการอ่ืนๆ ของกองทัพบก 

จึงไดจัดต้ัง หนวยเฝาตรวจ หนวยขาวกรองทางทหารสนับสนุนจังหวัดชายแดนภาคใต 

(นฝต.ขกท.สน.จชต.) ข้ึนเมื่อป 2556 เพ่ือบูรณาการเครื่องมือพิเศษที่มีเทคโนโลยีทันสมัยเพ่ือ

ใชในการรวบรวมขาวสารประกอบดวย เครื่องมือขาวกรองการภาพ (IMGINT) เครื่องมือขาว

กรองทางสัญญาณ (SIGINT) เครื่องมือขาวกรองมาตรวัด (MASINT) เครื่องมือขาวกรองจาก

แหลงขาวเปด (OSINT) และเครื่องมือขาวกรองบุคคล (HUMINT)  ซ่ึงเปนการพัฒนาการ

สนับสนุนดานการขาวใหแก กองอํานวยการรักษาความมั่นคงภายในราชอาณาจักร ภาค 4 

สวนหนา (กอ.รมน. ภาค 4 สน.) ใหมีประสิทธิภาพมากยิ่งข้ึน 

  สําหรับคุณลักษณะพิเศษของ นฝต.ขกท.สน.จชต. ซึ่งเปนที่คาดหวังวาจะชวยเพ่ิม

ประสิทธิภาพใหกับระบบงานดานการขาวในพ้ืนที่ จชต. ก็คือ การบูรณาการเครื่องมือขาว

กรอง IMGINT, SIGINT, MASINT, OSINT และ HUMINT  ไวดวยกัน โดยเฉพาะการใช 

CCTV รวมไปถึงขอความรวมมือและจัดทําขอบังคับการรวบรวมขอมูล CCTV จากหนวยงาน

รัฐบาล เอกชน และประชาชน เพ่ือชวยเพ่ิมขีดความสามารถและประสิทธิภาพในการตรวจสอบ

ความเคลื่อนไหวของกลุมผูกอเหตุรุนแรง ไดรวดเร็วและละเอียดมากข้ึน ยิ่งไปกวานั้น 

การบูรณาการระบบงานดานการขาวในลักษณะนี้ยังชวยใหเกิดการแบงปนและใชงานขาว

กรองรวมกันในระหวางหนวยงานความมั่นคงอ่ืนๆ เพ่ือเพ่ิมความแมนยําในการวิเคราะหขาว

กรองใหมีสูงมากยิ่งข้ึนไดอีกดวย 
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วัตถุประสงคของการวจิัย 

1) เพ่ือศึกษาขีดความสามารถ คุณลักษณะพิเศษ และขีดจํากัดของ นฝต.ขกท.สน.จชต. 

ในภารกิจสนับสนุนภารกิจตอตานการกอเหตุรุนแรงในพ้ืนที่ จชต. 

 2) เพ่ือเสนอแนะแนวทางการพัฒนาระบบงานดานการขาวในพ้ืนที่ จชต. จาก 

ผลการศึกษาเกี่ยวกับ นฝต.ขกท.สน.จชต. 

 3) เพ่ือเสนอแนะแนวทางในการประยุกตใชรูปแบบของ นฝต.ขกท.สน.จชต. ในพ้ืนที่

ชายแดนอ่ืนๆ ของไทย  

4) เพ่ือศึกษาแนวทางการบูรณาการในการใชขอมูลภาพ เสียง และวีดิโอจากกลอง

วงจรปด (CCTV) ในพ้ืนที่ จชต. 

ขอบเขตของการวิจัย / วิธดํีาเนินการวิจัย 

  เอกสารวิจัยฉบับนี้ตองการศึกษาการพัฒนาระบบงานดานการขาวจากการจัดต้ัง 

นฝต.ขกท.สน.จชต. โดยมุงการศึกษาไปที่พัฒนาการงานดานการขาวในพ้ืนที่ จชต. โดยใชวิธี

การศึกษาแบบเชิงคุณภาพ (Qualitative Research) โดยใชการศึกษาจากเอกสาร (Documentary 

Research) และมีขอบเขตการศึกษาเริ่มต้ังแตป 2547 – ปจจุบัน ซึ่งจะเนนการศึกษาผลการปฏิบัติงาน

ดานการขาวในเชิงเปรียบเทียบระหวางกอนและหลังการจัดต้ัง นฝต.ขกท.สน.จชต. รวมทั้ง

เอกสารทางวิชาการตางประเทศที่เกี่ยวของกับระบบการลาดตระเวรและเฝาตรวจโดยไดนํามา 

2 แหลง ไดแก กองทัพสหรัฐฯ และ องคการสนธิสัญญาแอตแลนติกเหนือ (NATO) 

ผลการวิจัย 

 ความแตกตางของระบบเฝาตรวจระหวางประเทศไทยและตางประเทศ 

  จากการวิเคราะหเปรียบเทียบกับการเฝาตรวจของตางประเทศคือ สหรัฐฯ และ NATO 

พบวา ถึงแม นฝต.ขกท.สน.จชต. และหนวยงานที่เกี่ยวของกับการเฝาตรวจในพ้ืนที่ จชต. จะมี

ประสิทธิภาพทางดาน เทคโนโลยีของยุทโธปกรณในการเฝาตรวจนอยกวาของตางประเทศ 

และมีหลักการ – แนวทางที่ยังเปนขอจํากัดในการเฝาตรวจ ยังขาดการบูรณาการดานขอมูลขาว

กรองที่มีประสิทธิภาพ แต จากความตองการทางดานขาวสารขาวกรองในปจจุบัน นฝต.ขกท.

สน.จชต. สามารถแสดงใหเปนถึงการพัฒนาและยกระดับศักยภาพในการเฝาตรวจในพ้ืนที่ 

จชต. และตอบสนองความตองการผูบังคับบัญชา ไดอยางชัดเจน และมีประสิทธิภาพมากข้ึน 

โดยเฉพาะระบบ CCTV ที่ไดพัฒนาดวยการเชื่อมโยงขอมูลทั้ง จชต. เขาไวดวยกัน โดยมี  

ชุดเฝาตรวจในเมือง นฝต.ขกท.สน.จชต. เปนหนวยรับผิดชอบ  
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  เทคโนโลยี สามารถแบงออกเปน 3 สวนหลัก ไดแก 

  1) ยุทโธปกรณ และอุปกรณการรวบรวมขาวสาร  

   ไทยและตางประเทศตางมีเครื่องมือที่ทันสมัยทั้ง IMGINT, SIGINT, MASINT 

และ OSINT แตความแตกตางระหวางไทยและตางประเทศคือ ศักยภาพในการรองรับขนาด

พ้ืนที่ และการปฏิบัติการที่ตอเนื่อง ทั้งนี้ในประเทศไทย หนวย นฝต.ขกท.สน.จชต. สามารถ

ครอบคลุมพ้ืนที่ปฏิบัติการสวนใหญได แตยังไมสามารถเฝาตรวจพ้ืนท่ีไดตลอดเวลา 

โดยเฉพาะในพ้ืนที่บริเวณชายแดนท่ีไมใชชองผานแดน รวมไปถึงการติดต้ังระบบกลอง 

CCTV ที่ปจุจบันครอบคลุมเพียงพ้ืนที่ตัวเมืองและใจกลางชุมชนเทานั้น    

  2) ยุทโธปกรณ และอุปกรณการรวบรวม (รับ – สง ขอมูล) – วิเคราะหขอมูล 

   นฝต.ขกท.สน.จชต. เปนหนวยที่บูรณาการเครื่องมือ ISR ของ ทบ.ไทยไว

ดวยกัน ซึ่งการทํางานในปจจุบันมีการเชื่อมโยงในการ รับ – สงขอมูลได แตยังคงขาด 

การบูรณาการกับกองทัพอ่ืน เชน ทร. และ ทอ. นอกจากนั้นการปฏิบัติการในพ้ืนที่ จชต.  

มีการผลัดเปลี่ยนกําลังหลายครั้ง และยังไมมีการจัดต้ัง นฝต.ขกท.สน.จชต. ข้ึนทําใหขอมูลขาว

กรองบางสวนอาจจะไมไดถูกรวบรวมไวที่สวนกลางที่ใดที่หนึ่ง ทําใหการจัดเก็บขอมูลยังคง

ขาดความตอเนื่อง  

  3) ยุทโธปกรณ และอุปกรณการกระจายขาวกรอง 

   ยุทโธปกรณการกระจายขาวกรองของไทยยังขาดการเชื่อมโยงระหวางฐาน

ปฏิบัติการ ท่ีต้ังหนวย และสวนกลางจึงทําใหการกระจายขาวกรองของไทยยังคงพบอุปสรรค

การทันตอเวลา 

 หลักการ - แนวทางการปฏิบัติการเฝาตรวจ 

   การปฏิบัติการเฝาตรวจของไทยกับตางประเทศ นอกจากความแตกตางทางดาน

เทคโนโลยีของยุทโธปกรณ/อุปกรณแลว ยังคงมีความแตกตางในแนวทางการปฏิบัติการ  

โดยจะเห็นไดอยางชัดเจนเมื่อเปรียบเทียบกับโครงการ JISR ของ NATO ที่ศูนยขอมูลกลาง 

และสามารถประสานการปฏิบัติกับทุกสวนได ทั้งนี้การปฏิบัติงานของไทย นฝต.ขกท.

สน.จชต. ยังคงเปนเพียงหนวยปฏิบัติในการเฝาตรวจ ซ่ึงเปนเครื่องมือหนึ่งของผูบังคับบัญชา 

ซึ่งหลังจากไดรับภารกิจจากผูบังคับบัญชาเพ่ือนําไปวิเคราะหและเปลี่ยนแปลงเปนความ

ตองการขาวสารของผูบังคับบัญชาจากนั้นจะใชยุทโธปกรณ และกําลังพลปฏิบัติเพ่ือใหบรรลุ

ภารกิจโดยหลังจากวิเคราะหขอมูลใหเปนขาวกรองจะรายงานกลับถึงผูบังคับบัญชา 
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  แตทั้งนี้ในพ้ืนที่ จชต. ยังขาดการบูรณาการขาวกรองที่ไดจากหนวยตาง ๆ ที่เปน

เครื่องมือดานการขาวของ กอ.รมน.ภาค 4 สน. รวมไปถึงขาดประสิทธิภาพในการจัดเก็บขอมูล

ขาวกรองที่รวบรวมได ซึ่งมีสาเหตุหลักมาจากแตละหนวยงานยังมีลักษณะการทํางานเชิงเดี่ยว 

(Stand Alone) โดยยังขาดแนวความคิดการทํางานในลักษณะเชิงโครงขาย (Network) จึงสง 

ผลกระทบทําใหเกิดขอจํากัดการเชื่อมโยง และรับ – สงขอมูล/ขาวกรองระหวางกัน 

 ความแตกตางของระบบ CCTV ระหวางประเทศไทยและตางประเทศ 

  การใชระบบ CCTV ของไทย โดยเฉพาะ นฝต.ขกท.สน.จชต.  ไดมอบหมายให  

ชุดเฝาตรวจในเมือง เปนหนวยรับผิดชอบในการเฝาตรวจดวยระบบ CCTV ทั้งนี้ความแตกตาง

ระหวาง ไทย และตางประเทศ สามารถแบงไดออกเปน 3 ดานหลัก ไดแก 

 1. เทคโนโลยี 

  ปจจุบันเทคโนโลยีระบบ CCTV ไดมีการพัฒนาอยางรวดเร็ว ทั้งทางดาน อุปการณ 

(Hardware) และโปรแกรม/ซอฟทแวร (Software) ในการปฏิบัติงานของระบบ ซ่ึงเทคโนโลยี

ที่ไทยใชในปจจุบัน ท้ังอุปกรณ กลองวงจรปด ระบบการเชื่อมตอขอมูล ยังคงมีขีดจํากัด จึงยัง

ไมสามารถปฏิบัติงานไดอยางมีประสิทธิภาพสูงสุดของเครื่องมือ รวมทั้งยังมีอุปสรรคในการ

ปฏิบัติงานจากการวางตําแหนงกลอง CCTV ท่ีขาดการวางแผนอยางบูรณาการ และยังไม 

ครอบคลุมพ้ืนที่สําคัญโดยเฉพาะ จุดเชื่อมโยงทางดานคมนาคมที่สําคัญทางแยกขนาดใหญที่

เปนเสนทางระหวางเมืองสูเมือง เปนตน  

 2. การบังคับใชกฎหมาย และนโยบายของรัฐ 

  ปจจุบันประเทศไทยยังไมมีกฎหมายที่รองรับเกี่ยวกับการประสานงานหรือการ

เชื่อมโยงขอมูลระหวางระบบ CCTV ของรัฐ และเอกชน ซึ่งในตางประเทศไดแกไขปญหาดวย

การออกระเบียบขอบังคับในระดับทองถิ่น เพ่ือขอความรวมมือจากประชาชน รวมทั้งมี

กฎหมายและองคกรดานความมั่นคงระดับชาติที่สามารถเขาถึงขอมูลไดอยางรวดเร็ว 

 3. การสรางความเขาใจตอชุมชนและประชาชน 

  ถึงแมปจจุบันในประเทศไทยยังไมเกิดกรณีความไมพอใจของประชาชนในระบบ 

CCTV แตทั้งนี้หากนอนาคตเกิดเหตุการณเรียกรองการปกปองสิทธิสวนบุคคลเชนเดียวกับใน

ตางประเทศ จึงควรสรางความเขาใจตอชุมชนและประชาชนใหเห็นถึงคุณคาและประโยชน

ของระบบ CCTV และสรางกลไกการตรวจสอบเพ่ือความโปรงใสในการปฏิบัติงานของ

หนวยงานที่รับผิดชอบ 
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ขอเสนอแนะ 

 การพัฒนาจัดต้ังหนวยงานเชนเดียวกับหนวยเฝาตรวจในภูมิภาคอื่น 

  การจัดต้ัง นฝต.ขกท.สน.จชต. แสดงใหเห็นถึงการพัฒนาศักยภาพ และประสิทธิภาพ

ในการรวบรวมขาวสารขาวกรองท่ีมากข้ึน จึงเปนหนทางในการบูรณาการระบบการเฝาตรวจ

ทั้งประเทศโดยการ เสนอใหจัดต้ังหนวยงานรูปแบบเชนเดียวกับ นฝต.ขกท.สน.จชต. ใน

ภูมิภาคอ่ืน โดยอาจจะกําหนดตามทัพภาค ของ ทบ. คือ กองทัพภาคท่ี 1 – 4 และมีการจัดต้ัง

หนวยงานกลางท่ีรวบรวมขอมูลขาวสารขาวกรองจากทุกหนวยเพ่ือเปนการบูรณาการงานดาน

ขาวกรองเพ่ือใหมีประสิทธิภาพและตอบสนองความตองการของผูบังคับบัญชาไดรวดเร็วมาก

ยิ่งข้ึน 

 การพัฒนาเทคโนโลยี  

  2.1 ยุทโธปกรณ และอุปกรณ 

   หนวยงานดานความมั่นคงของไทยควรจัดหายุทโธปกรณในการเฝาตรวจและ

รวบรวมขาวสารเพ่ิมเติม เพ่ือเพ่ิมศักยภาพใหทันตอภัยคุกคามรูปแบบใหมที่มีการเปลี่ยนแปลง

และมีความรุนแรงมากข้ึนอยางตอเนื่อง โดยเฉพาะระบบ CCTV ที่ควรจะติดต้ังใหครอบคลุม

และมีการจัดหาอุปกรณเพ่ือจัดต้ังหนวยงานกลางที่เปนผูรับผิดชอบระบบดังกลาว 

  2.2 ซอฟทแวร 

   หนวยงานดานความมั่นคงของไทยควรจัดหาโปรแกรม หรือซอฟทแวร พัฒนา

ระบบการเฝาตรวจโดยเฉพาะโปรแกรมที่เกี่ยวของกับระบบ CCTV เพ่ือเพ่ิมประสิทธิภาพ

ใหแกระบบ และเปนการเพ่ิมความปลอดภัยใหแก เจาหนาที่ท่ีเกี่ยวของ เชน ซอฟทแวรระบุ

สถานที่เกิดเสียงปน เปนตน ซึ่งจะทําใหเจาหนาที่ดานความมั่นคง หรือ เจาหนาที่ที่เกี่ยวของ

สามารถเตรียมพรอมใหตรงกับสถานการณ และทราบถึงพ้ืนที่เกิดเหตุลวงหนา 

 3. การปรับเปลี่ยน/บัญญัติกฎหมายที่สนับสนุน  

  การบัญญัติหรือแกไขกฎหมายท่ีเอ้ืออํานวยใหแกการประสานงาน/ขอความรวมมือ

เกี่ยวกับขอมูลขาวสาร เชน การออกกฎหมายใหรัฐมีอํานาจในการเชื่อมตอ หรือสามารถเขาถึง

ขอมูลของระบบ CCTV เอกชนได เปนตน รวมไปถึงการออกระเบียบขอบังคับเพ่ือกําหนด

มาตรฐานในการติดต้ังหรือใชงานระบบ CCTV เพ่ือเอ้ืออํานวยตอการเชื่อมโยงของรัฐ 


