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การทาํเอกสารวิจยัฉบบันี* มีวตัถุประสงค์เพื-อหาแนวทางที-เหมาะสมและสามารถ
ดาํเนินการไดอ้ย่างเป็นรูปธรรมในการรองรับสงครามไซเบอร์ของกองทพัไทย  โดยมีการศึกษา
ความเป็นมา นิยามต่างๆ อีกทั*งยงัมีการรวบรวมขอ้มูลแนวทางการรองรับสงครามไซเบอร์ ทั*งใน
ประเทศและต่างประเทศ ที-มีอยู่ในปัจุบนั ว่าจะสามารถรับมือกบัภยัคุกคามต่างๆ เหล่านั*นไดม้าก
น้อย เพียงใด นอกจากนั*นยงัจะมีการศึกษายุทธศาสตร์ทางด้านความมั-นคงปลอดภัยไซเบอร์
แห่งชาติ ของรัฐบาล และมีการศึกษาเปรียบเทียบกบัโครงสร้าง หรือแนวทางของหน่วยงานของ
กองทพัไทยในปัจจุบนั  ตลอดจนการรวบรวมบทเรียนของสงครามไซเบอร์ที-ผ่านมา เพื-อเป็น
บรรทดัฐานในงานวจิยั  

หลงัจากไดท้าํการวิจยัดว้ยการสัมภาษณ์ การรวบรวมและจาํแนกภยัคุกคามทางดา้น
ไซเบอร์ต่อกองทพัไทย ได้พบว่าภยัคุกคามที-กองทพัไทยให้ความสําคญัมีด้วยการ 4 รูปแบบ 
แตกต่างกนัในดา้นขอบเขต และวตัถุประสงคใ์นการดาํเนินการ และมีการกาํหนด ขอบเขตของการ
รองรับสงครามไซเบอร์ ในกรอบมุมมองของกองทพั ตามระดบัของภยัคุกคาม แบ่งเป็น 3 ระดบั ได้
มีการกาํหนดกรอบในการรองรับ ในการดาํเนินการทางดา้นสงครามไซเบอร์ของกองทพัไทย เพื-อ
รองรับสงครามไซเบอร์ในอนาคตออกเป็น  > ดา้นอีกดว้ย และมีการการกาํหนดกรอบระยะเวลาใน
การดาํเนินการทางดา้นสงครามไซเบอร์  แบ่งออกเป็น ? ระยะ   มีขอ้เสนอแนะเพื-อการปรับภารกิจ
ในภาพรวมของหน่วยในกองทพัเพื-อการปฏิบติัการสงครามไซเบอร์  โดยแยกการดาํเนินการออก
ไดเ้ป็น  A รูปแบบ ไดแ้ก่ งานสนบัสนุนการรบหลกั และ งานในสายเทคนิคหรือผูเ้ชี-ยวชาญดา้นการ
รักษาความปลอดภยัของกองทพั ตลอดจากการนําเสนอโครงสร้างหน่วยงานของกองทพัที-จะ
รองรับสงครามไซเบอร์อยา่งเป็นรูปธรรมต่อไป 
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คาํนํา 

 

ความก้าวหน้าของเทคโนโลยีเครือข่ายคอมพิวเตอร์ที�มีการเชื�อมโยงกันทั�วโลก
นอกจากประโยชน์ในดา้นการติดต่อสื�อสารทั#งดา้นพลเรือน และดา้นการทหารแลว้ กิจกรรมของ
ในเครือข่ายคอมพิวเตอร์ดงักล่าว หรือที�รู้จกักนัในชื�อวา่เครือข่ายอินเตอร์เน็ต เครือข่ายดงักล่าว ยงั
สร้างเป็นอาวธุหรือเป็นอาวธุใหม่ในโลกของฝ่ายการทหารและในภาวะสงครามไดด้ว้ย แน่นอนวา่
การทาํสงครามยอ่มมีการเปลี�ยนแปลงไปจากเดิม  

สงครามรูปแบบใหม่โดยการใช้เครือข่ายอินเตอร์เน็ต หรือที�เรียกว่า สงครามไซเบอร์ 
โดยสงครามนี#  ไม่มีความจาํเป็นตอ้งใชก้าํลงัอาวธุที�จบัตอ้งได ้หรืออาวุธที�เป็นกายภาพ แต่เพียงการ
โจมตีเป้าหมายอาศยัเพียงเครื�องคอมพิวเตอร์เท่านั#น ที�จะสร้างความเสียหายอยา่งกวา้งขวางได ้

งานวิจัยนี#  เพื�อสร้างความเข้าใจในสงครามไซเบอร์ให้กองทัพของเราได้มีความ
ตระหนกัต่อรูปแบบสงครามรูปแบบใหม่ และมีแนวทางในการรองรับในอนาคต หากเกิดการโจมตี
ต่อประเทศของเรา จะมีแนวทางรับมือไดอ้ยา่งไร 

หากงานวจิยันี# มีขาดตกบกพร่องดว้ยประการใด ก็ขออภยัมา ณ โอกาสนี#ดว้ย  
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ความเป็นมาและความสําคญัของปัญหา 
 
 ปัจจุบนัเทคโนโลยีสารสนเทศมีบทบาทเป็นอย่างมากในปัจจุบนั ดังจะเห็นได้จาก
หน่วยงานต่าง ๆ เช่น รัฐบาล ภาครัฐ ภาคเอกชน หรือแมก้ระทั'ง ประชาชนทั(วไป ต่างมี แนวความคิด
ที(จะนําเทคโนโลยีสารสนเทศมาประยุกต์ใช้งานในกิจกรรมต่าง ๆ เพื(อให้กิจกรรมนั' น ๆ เกิด
ประสิทธิภาพสูงสุด เป็นยคุของสังคมออนไลน์  และเมื(อระบบสารสนเทศ ไดถู้กนาํมาใชก้บักิจกรรม
ต่าง ๆ อยา่งแพร่หลาย ย่อมเป็นสิ(งที(หลีกเลี(ยงไม่ไดที้(กิจกรรมทางทหารจะนาํสารสนเทศมาใช้งาน 
ทั' งทางด้านการบริหารจัดการและในสนามรบ ทําให้สารสนเทศเปรียบเสมือนทรัพยากรที(มี
ความสาํคญัยิ(ง 
  แน่นอนวา่ทรัพยากรทางดา้นสารสนเทศ โดยเฉพาะขอ้มูลการปฏิบติัการทางทหาร 
ขอ้มูลอาวธุ ยโุธปกรณ์ต่างๆ เมื(อมีการเก็บบนัทึกวา่ในรูปของขอ้มูลดิจิตอล และมีการเชื(อมโยงเพื(อ
การใชง้านดว้ยเครือข่ายคอมพิวเตอร์ ยอ่มจะเป็นเป้าหมายของฝ่ายตรงขา้ม     
 เมื(อฝ่ายตรงข้ามต้องการที(จะโจมตีหรือการเจาะข้อมูลที(สําคัญของเรา การรับมือ
ดังกล่าวของกองทัพไทย เพื(อการป้องกันข้อมูล หรือไปถึงขั'นการตอบโต้การโจมตี ต้องมีการ
ดาํเนินการอยา่งเป็นระบบและมีการกรอบการทาํงานที(ชดัเจน  เป็นรูปธรรม และเป็นไปตามนโยบาย
ของรัฐบาลที(ไดมี้การกาํหนดไวแ้ลว้   
 รัฐบาลไดมี้การแต่งตั'งคณะกรรมการความมั(นคงปลอดภยัไซเบอร์แห่งชาติ (National 
Cyber Security Committee: NCSC) ซึ( งมีนายกรัฐมนตรีเป็นประธาน และหน่วยงานที(เกี(ยวขอ้งดา้น
ความมั(นคง กระบวนการยุติธรรม และด้านเศรษฐกิจ ร่วมเป็นกรรมการ โดยมีหน้าที(หลกัในการ
จดัทาํนโยบายความมั(นคงปลอดภยัไซเบอร์แห่งชาติ เพื(อให้ประเทศไทยมีขีดความสามารถในการ
ปกป้อง ป้องกนั รับมือ และลดความเสี(ยงจากสถานการณ์ด้านภยัคุกคามในไซเบอร์ ที(กระทบต่อ
ความมั(นคงของชาติ ทั'งจากภายในและภายนอกประเทศ ครอบคลุมถึงความมั(นคงทางการทหาร 
ความสงบเรียบร้อยภายในประเทศ และความมั(นคงทางเศรษฐกิจ ตลอดจนติดตามและประเมินผล
การปฏิบติัที(เกี(ยวขอ้งเพื(อให้เกิดการบูรณาการการทาํงานของหน่วยงานต่างๆ ที(เกี(ยวขอ้ง อนัจะ
ก่อใหเ้กิดประสิทธิภาพและประสิทธิผลในการบริหารจดัการความมั(นคงปลอดภยัไซเบอร์  



 2 

 จากงานประชุมสัมมนา NOth Annual FIRST Conference NWXY ซึ( งประเทศไทยเป็น
เจา้ภาพจดัการประชุม ระหว่างวนัที( 16 – 21 มิถุนายน 2556  ณ ห้อง Grand Ballroom โรงแรม 
Conrad Hilton กรุงเทพฯ โดยหวัขอ้หลกัของงานเป็นประเด็น Incident Response : Sharing To Win  
ที(ประชุมฯ เห็นชอบร่างกรอบนโยบายความมั(นคงปลอดภยัไซเบอร์แห่งชาติ โดยมียุทธศาสตร์หลกั 
3  ดา้น คือ 1) การบูรณาการจดัการความมั(นคงปลอดภยัไซเบอร์ของประเทศ 2) การสร้างศกัยภาพใน
การตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั(นคงปลอดภัยไซเบอร์ และ 3) การป้องกัน
โครงสร้างพื'นฐานสําคญัทางสารสนเทศของประเทศ และ ยุทธศาสตร์รอง 5  ด้าน คือ 4) การ
ประสานความร่วมมือระหวา่งภาครัฐและเอกชนเพื(อความมั(นคงปลอดภยัไซเบอร์ 5) การสร้างความ
ตระหนกัและรอบรู้ดา้นความมั(นคงปลอดภยัไซเบอร์ 6) การพฒันาระเบียบและกฎหมายเพื(อความ
มั(นคงปลอดภยัไซเบอร์ 7) การวจิยัและพฒันาเพื(อความมั(นคงปลอดภยัไซเบอร์ 8) การประสานความ
ร่วมมือระหว่างประเทศเพื(อความมั(นคงปลอดภยัไซเบอร์ ซึ( งรัฐบาลจะนาํยุทธศาสตร์ทั'ง 8 นี' เป็น
กรอบการพฒันาความมั(นคงปลอดภยัไซเบอร์สาํหรับประเทศไทยใน  5 ปีขา้งหนา้ โดยมอบหมายให้
สํานกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ (องคก์ารมหาชน) หรือ ETDA (สพธอ.) เป็นฝ่ายงาน
เลขานุการ ซึ( งเป็นหน่วยงานในสังกดักระทรวงเทคโนโลยีสารสนเทศและการสื(อสารทาํหนา้ที(เป็น
แกนหลกัในการขบัเคลื(อนยุทธศาสตร์ในภาคเศรษฐกิจและสังคม ขณะที(ศูนยรั์กษาความปลอดภยั
คอมพิวเตอร์ กระทรวงกลาโหม ในฐานะผูช่้วยเลขานุการ จะทําหน้าที(ผลักดันการพัฒนาขีด
ความสามารถด้านความมั(นคงปลอดภยัไซเบอร์ในหน่วยงานดา้นความมั(นคงของประเทศ และมี
สาํนกังานตาํรวจแห่งชาติเป็นกาํลงัสาํคญัในการบงัคบัใชก้ฎหมายเพื(อธาํรงไวซึ้( งความสงบเรียบร้อย
ในราชอาณาจกัร 
 เมื(อพิจารณาถึงนโยบายภาครัฐขา้งตน้ทาํให ้เชื(อไดว้า่มีการกิจกรรมไซเบอร์บางอยา่งที(
จะเป็นภยัคุกคามที(สาํคญัในระบบประเทศ ในที(นี'ก็คือ “สงครามไซเบอร์ “  หรือ Cyber Warfare  
เป็นสงครามที(ไม่ไดเ้ป็นการใชอ้าวธุเขา้สู้รบกนั แต่เป็นการใชเ้ทคโนโลยคีอมพิวเตอร์เขา้ดาํเนินการ 
ฝ่ายตรงอาจจะเป็นรัฐหรือชาติใดก็ตาม ที(ไดมี้การดาํเนินการแทรกซึมเขา้ไปในเครือข่ายคอมพิวเตอร์
หรือระบบคอมพิวเตอร์ของฝ่ายเรา หรือเป้าหมาย เพื(อหวงัทาํลายหรือสร้างความแตกแยก หรือเพียง
แค่การลกัลอบขโมยขอ้มูล ความลบัทางทหารของเป้าหมาย  เมื(อเกิดกรณีดงักล่าวขึ'น จะส่งผลที(เป็น
อนัตรายหรือความไม่ปลอดภยั ต่อการปฏิบติัการทางทหารต่างๆ ทั'งภาคพื'นดิน ภาคพื'นอากาศ และ
ภาคทะเล อยา่งกวา้งขวาง 
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วตัถุประสงค์ของการวจิยั 
 

1. เพื(อศึกษาแนวคิดทางดา้นสงครามไซเบอร์ ในหลากหลายรูปแบบ  
2. เพื(อศึกษาภยัคุกคามทางดา้นสงครามไซเบอร์ที(ส่งผลกระกระทบต่อความมั(นคงของชาติ 
3. เพื(อการประเมินศกัยภาพต่อกองทพัในดา้นสงครามไซเบอร์ 
4. เพื(อเสนอแนวทางการรองรับสงครามไซเบอร์ของกองทพัไทย 

 

ขอบเขตของการวจิยั 
 

   1. เน้นการวิจยัเฉพาะกระบวนการและรูปแบบในการกาํหนดนโยบายความมั(นคง
ปลอดภยัไซเบอร์ของกองทพัไทย  
 2. ในส่วนของการปรับปรุงบทบาทและโครงสร้างของหน่วยรับผิดชอบหลกั จะเป็น
เพียงการเสนอแนวคิดหรือหลกัการกวา้ง ๆ  โดยไม่พิจารณาลึกในรายละเอียดของผงัการจดัหน่วย 
 3. จะวจิยัเฉพาะนโยบายที(เปิดเผยไดเ้ท่านั'น 

 
 

วธีิดาํเนินการวจิยั 
 

 ครั' งนี' เป็นการวิจยัเชิงคุณภาพ โดยศึกษาวิเคราะห์กระบวนการ รูปแบบ และลกัษณะ
ของนโยบายความมั(นคงทางไซเบอร์ของประเทศไทย และเปรียบเทียบกบัต่างประเทศบางประเทศ   
โดยมุ่งเน้นการวิเคราะห์ความชดัเจน  ความเฉพาะเจาะจง ความสามารถในการแปลงไปสู่แผนการ
ปฏิบติั ความเหมาะสมของเนื'อหากบักรอบเวลา  รวมทั'งการสัมภาษณ์ผูท้รงคุณวฒิุเพื(อให้ไดแ้นวทาง
ในการกาํหนดนโยบายความมั(นคงไซเบอร์แห่งชาติที(เหมาะสมกบักองทพัไทยในห้วงเวลา ซึ( งมี
ความชดัเจน และแปลงไปสู่แผนการปฏิบติัไดจ้ริง   

  
ประโยชน์ที�ได้รับจากการวจิยั 
 
 1. จะทาํให้ไดแ้นวทางในการปรับปรุงกระบวนการ และรูปแบบในการกาํหนดความ
มั(นคงทางไซเบอร์ ซึ( งจะช่วยให้หน่วยปฏิบติัสามารถออกแผนรองรับไดใ้นทิศทางเดียวกนั เพื(อให้
บรรลุเป้าหมายในภาพรวม  
 2. ได้แนวคิดในการปรับบทบาท และโครงสร้างของหน่วยรับผิดชอบหลักในการ
กาํหนดความมั(นคงทางไซเบอร์ เพื(อใหส้ามารถปฏิบติังานใหไ้ดน้โยบายที(เหมาะสมและปฏิบติัไดจ้ริง 
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คาํจาํกดัความ  
 
ไซเบอร์สเปช (Cyberspace)    หมายถึง เป็นภาวะนามธรรมเชิงอุปลกัษณ์ ใชใ้นดา้นปรัชญา หรือ 

คอมพิวเตอร์ เป็นความจริงเสมือนซึ(งแทนโลกในทฤษฎีทาง
ปรัชญาของ คารล ์ปอปเปอร์ (Karl Popper) ซึ( งรวมทั'งสิ(งต่างๆ ใน
คอมพิวเตอร์จนถึงระบบเครือข่าย 

  
สงครามไซเบอร์  หมายถึง เป็นการกระทาํของรัฐ-ชาติ เพื(อแทรกซึมไปยงัระบบ

คอมพิวเตอร์หรือเครือข่าย มีจุดประสงค์เพื(อทาํลายหรือสร้าง
ความแตกแยก  

 
ความมั(นคงทางไซเบอร์  หมายถึง การป้องกนัอนัตรายในโลกออนไลน์ ที(มีผลกระทบต่อ

ตวัผูใ้ชง้านและทรัพยสิ์น (ขอ้มูล)     
 
การโจมตีทางไซเบอร์      หมายถึง เป็นการกระทาํของฝ่ายตรงขา้มหรือผูก่้อการร้ายทาํการ

โจมตีจุดสาํคญัที(เป็นหวัใจของระบบคอมพิวเตอร์โดยการผา่น
ระบบเครือข่ายโทรคมนาคมและเครือข่ายคอมพิวเตอร์ เพื(อให้
เป้าหมายไดรั้บผลกระทบอยา่งใดอยา่งหนึ(ง 

 
อาชญากรรมทางไซเบอร์ หมายถึง อาชญากรรมทางคอมพิวเตอร์ ที(มีการกระทาํดงันี'  

X.การกระทาํการใด ๆ เกี(ยวกบัการใชค้อมพิวเตอร์ อนัทาํใหเ้หยื(อ
ไดรั้บความเสียหาย และ ผูก้ระทาํไดรั้บผลประโยชน์ตอบแทน 
N.การกระทาํผดิกฎหมายใด ๆ ซึ( งใชเ้ทคโนโลย ีคอมพิวเตอร์เป็น
เครื(องมือและในการสืบสวน สอบสวนของเจา้หนา้ที(เพื(อนาํ
ผูก้ระทาํผดิมาดาํเนินคดีตอ้งใชค้วามรู้ทางเทคโนโลยเีช่นเดียวกนั 
การประกอบอาชญากรรมทางคอมพิวเตอร์ไดก่้อให้เกิดความ
เสียหายต่อเศรษฐกิจของประเทศจาํนวนมหาศาล อาชญากรรม
ทางคอมพิวเตอร์ จึงจดัเป็นอาชญากรรมทางเศรษฐกิจ หรือ 
อาชญากรรมทางธุรกิจรูปแบบหนึ(งที(มีความสาํคญั  
 อาชญากรทางคอมพิวเตอร์ แบ่งไดด้งันี'  
X. พวกเด็กหดัใหม่ (Novice)  
N. พวกวกิลจริต (Deranged persons)  
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Y. อาชญากรที(รวมกลุ่มกระทาํผดิ (Organized crime)  
x. อาชญากรอาชีพ (Career)  
O. พวกหวัพฒันา มีความกา้วหนา้(Con artists)  
y. พวกคลั(งลทัธิ ( Dreamer ) / พวกช่างคิดช่างฝัน (Ideologues)  
{. ผูที้(มีความรู้และทกัษะดา้นคอมพิวเตอร์อยา่งดี (Hacker/Cracker ) 

 
ภยัคุกคาม (threats)  หมายถึง เหตุการณ์ต่างๆ ที(เป็นไปไดห้รือเหตุการณ์ที(ไม่พึง

ประสงค ์ซึ( งอาจส่งผลกระทบหรือสร้างความเสียหายต่อระบบ
สารสนเทศของกองทพับก 

 
ช่องโหว ่(vulnerabilities)  หมายถึง จุดอ่อนของทรัพยสิ์นหรือมาตรการ ที(เป็นช่องทางเกิด

ปัจจยัเสี(ยงจากภยัคุกคามที(มีผลกระทบต่อทรัพยสิ์นหรือต่อระบบ
สารสนเทศของกองทพับก 

 
แฮกเกอร์ ( Hacker ) หมายถึง บุคคลผูที้(เป็นอจัฉริยะ มีความรู้ในระบบคอมพิวเตอร์

เป็นอยา่งดี สามารถเขา้ไปถึงขอ้มูลในคอมพิวเตอร์โดยเจาะผา่น
ระบบ รักษาความปลอดภยัของคอมพิวเตอร์ได ้แต่อาจไม่แสวงหา
ผลประโยชน์  

 
แคกเกอร์ (Cracker) หมายถึง  ผูที้(มีความรู้และทกัษะทางคอมพิวเตอร์เป็นอยา่งดี  จนสามารถเขา้

สู่ระบบได ้เพื(อเขา้ไปทาํลายหรือลบแฟ้มขอ้มูล หรือทาํให ้เครื(อง
คอมพิวเตอร์ เสียหายรวมทั'งการทาํลายระบบปฏิบติัการของเครื(อง
คอมพิวเตอร์ 

 
เหตุการณ์ดา้นความมั(นคงปลอดภยั (Security incidents) หมายถึง เหตุการณ์ที(เกิดขึ'นกบัระบบ

คอมพิวเตอร์และเครือข่ายคอมพิวเตอร์ของกองทพับกหรือ
เหตุการณ์ที(สงสัยวา่จะเป็นจุดอ่อนหรืออาจสร้างความเสียหายได้
ในที(สุดซึ( งอาจส่งผลให ้
X. เกิดการหยดุชะงกัต่อกระบวนการหรือขั'นตอนการปฏิบติังาน
สาํคญั เช่น ระบบงานสารสนเทศของหน่วยเกิดการหยดุชะงกั เป็นตน้ 

  N.  เป็นการละเมิดนโยบายความมั(นคงปลอดภยัของกองทพับก 
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Y. เป็นการละเมิดต่อกฎหมาย ระเบียบ ขอ้บงัคบั หรือขอ้กาํหนด
ต่างๆ ที(กาํหนดไว ้
x. เกิดภาพลกัษณ์ที(ไม่ดีต่อกองทพับกหรือทาํใหสู้ญเสียชื(อเสียง 
เช่น การไปโพสตข์อ้ความ 
พาดพิงถึงกองทพับกในเวบ็ไซตภ์ายนอกซึ(งทาํใหเ้กิดความ
เสียหายต่อชื(อเสียงของกองทพับก เป็นตน้ 
O. ตวัอยา่งของเหตุการณ์ดา้นความมั(นคงปลอดภยั ไดแ้ก่ 
โปรแกรมไม่พึงประสงค ์การพบจุดอ่อนในซอฟตแ์วร์ ระบบงาน 
หรือฮาร์ดแวร์ที(ใชง้าน การแจง้เตือนของระบบป้องกนัการบุกรุก  
ระบบถูกบุกรุกทางเครือข่าย ขอ้มูลสาํคญัถูกเปลี(ยนแปลง หรือสูญ
หาย หนา้เวบ็ไซตถู์กเปลี(ยนแปลง การเปิดเผยขอ้มูลสาํคญัโดย
ไม่ไดรั้บอนุญาต การใชท้รัพยากรของหน่วยงานผดิวตัถุประสงค ์
เช่น การใชเ้ครือข่ายของหน่วยงานเพื(อกระทาํการที(ขดัต่อ 
พระราชบญัญติัวา่ดว้ยการกระทาํความผดิเกี(ยวกบัคอมพิวเตอร์ 
พ.ศ.2550 เพื(อกระทาํการที(ขดัต่อความสงบเรียบร้อยหรือศีลธรรม
อนัดีของประชาชน เพื(อกระทาํการอนัมี 
ลกัษณะเป็นการละเมิดทรัพยสิ์นทางปัญญา เพื(อทาํการส่งขอ้มูลที(
มีลกัษณะเป็นจดหมายลูกโซ่  
เป็นตน้  ระบบถูกโจมตีจนไม่สามารถใหบ้ริการได ้ ระบบ 
อุปกรณ์ ฮาร์ดแวร์ หรือทรัพยสิ์นในระบบสารสนเทศอื(นๆ ถูก
ขโมย การแอบติดตั'งซอฟตแ์วร์เพื(อดกัขโมยขอ้มูลหรือดกัดูขอ้มูล
ในเครือข่ายของกองทพับก การหยดุชะงกัของระบบคอมพิวเตอร์
และเครือข่าย หรือเหตุการณ์อื(นๆ ที(เป็นการละเมิดระเบียบฉบบันี'  
y. ตวัอยา่งของเหตุการณ์ที(เป็นจุดอ่อน ไดแ้ก่ ประตูศูนย์
คอมพิวเตอร์ไม่สามารถปิดใหส้นิทได ้ระบบงานสารสนเทศของ
หน่วยมีช่องทางอื(นในการเขา้สู่ระบบไดโ้ดยไม่ผา่นการพิสูจน์
ตวัตนตามปกติ เจา้หนา้ที(รักษาความปลอดภยัของหน่วยไม่
เขม้งวดหรือละเลยการปฏิบติัหนา้ที( บุคคลภายนอกสามารถเดิน
ตามเจา้หนา้ที(เขา้ห้องระบบสารสนเทศของหน่วยโดยไม่มีการ
แลกบตัรผา่น บุคคลภายนอกไม่ไดล้งชื(อก่อนเขา้ศูนยค์อมพิวเตอร์
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ของหน่วย เจา้หนา้ที(ไม่มีการระบุตวัตนก่อนที(จะเขา้ถึงหอ้งระบบ
สารสนเทศของหน่วยนั'น 
{. เหตุการณ์ดา้นความมั(นคงปลอดภยัหรือเหตุการณ์ที(เป็นจุดอ่อน
จาํเป็นตอ้งไดรั้บรายงานจากผูใ้ชง้านเพื(อใหมี้การจดัการกบั
เหตุการณ์เหล่านั'นอยา่งเหมาะสมไดผ้ลและทนักาล 

 
มลัแวร์ (Malware)  หมายถึง ยอ่มาจาก “Malicious Software”  โปรแกรมคอมพิวเตอร์

ทุกชนิดที(มีจุดประสงคร้์ายต่อคอมพิวเตอร์และเครือข่าย ที(บุกรุก
เขา้ไปติดอยูใ่นระบบคอมพิวเตอร์โดยไม่ไดรั้บความยนิยอมจาก
ผูใ้ช ้และสร้างความเสียหายใหก้บัระบบคอมพิวเตอร์นั'นๆ และถา้
มีโอกาสก็สามารถแทรกเขา้ไประบาดในระบบคอมพิวเตอร์เครื(อง
อื(นๆ ซึ( งอาจเกิดจากการนาํเอาดิสกที์(ติดไวรัสจากเครื(องหนึ(งไปใช้
อีกเครื(องหนึ(ง หรืออาจผา่นระบบเครือข่าย หรือระบบสื(อสาร
ขอ้มูล ไวรัสก็อาจแพร่ระบาดไดเ้ช่นกนั หรือเป็นคาํที(ใชเ้รียก
โปรแกรมที(มีจุดประสงคร้์ายต่อ ระบบคอมพิวเตอร์ทุกชนิดแบบ
รวมๆ นั(นเอง โปรแกรมพวกนี'ก็เช่น Virus, Worm, Trojan, 
Adware, Spyware, Key logger, hack tool, dialer, phishing, 
toolbar, BHO, Joke, etc 

 
แต่เนื(องจาก ไวรัส (Virus) คือ Malware ชนิดแรกที(เกิดขึ'นบนโลก
นี'และอยูม่านาน ดงันั'นโดยทั(วไปตามข่าวหรือบทความต่างๆ ที(ไม่
เนน้ไป ในทางวชิาการมากเกินไป หรือเพื(อความง่าย ก็จะใชค้าํวา่ 
virus แทนคาํวา่ malware แต่ถา้จะคิดถึงความจริงแลว้มนัไม่
ถูกตอ้ง เพราะ malware แต่ละชนิดไม่เหมือนกนั  

 
คาํอธิบายของ Malware แต่ละชนิด : 
Virus = แพร่เชื'อไปติดไฟลอื์(นๆ ในคอมพิวเตอร์โดยการแนบตวั
มนัเองเขา้ไป แต่มนัไม่สามารถส่งตวัเองไปยงัคอมพิวเตอร์เครื(อง
อื(นๆ ได ้ตอ้งอาศยัไฟลพ์าหะสิ(งที(มนัทาํคือ สร้างความเสียหาย
ใหก้บัไฟล ์
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Worm = คดัลอกตวัเองและสามารถส่งตวัเองไปยงัคอมพิวเตอร์
เครื(องอื(นๆ ไดอ้ยา่งอิสระ โดยอาศยัอีเมลล,์ ช่องโหวข่อง
ระบบปฏิบติัการหรือการเชื(อมต่อที(ไม่มีการป้องกนั มนัจะไม่แพร่
เชื(อไปติดไฟลอื์(น สิ(งที(มนัทาํคือ มกัจะสร้างความเสียหายใหก้บั
ระบบเครือข่าย และระบบอินเทอร์เน็ต 
Trojan = ไม่แพร่เชื'อไปติดไฟลอื์(นๆ ไม่สามารถส่งตวัเองไปยงั
คอมพิวเตอร์เครื(องอื(นๆ ได ้ตอ้งอาศยัการหลอกคนใชใ้ห้ดาวน์
โหลดเอาไปใส่เครื(องเอง หรือดว้ยวธีิอื(นๆ สิ(งที(มนัทาํคือ เปิด
โอกาสใหผู้ไ้ม่ประสงคดี์เขา้มาควบคุมเครื(องที(ติดเชื'อจาก
ระยะไกล ซึ( งจะทาํอะไรก็ได ้และโทรจนัยงัมีอีกหลายชนิด 
Spyware = ไม่แพร่เชื'อไปติดไฟลอื์(นๆ ไม่สามารถส่งตวัเองไปยงั
คอมพิวเตอร์เครื(องอื(นๆ ได ้ตอ้งอาศยัการหลอกคนใชใ้ห้ดาวน์
โหลดเอาไปใส่เครื(องเอง หรืออาศยัช่องโหวข่อง Web browser 
และระบบปฏิบติัการในการติดตั'งตวัเองลงในเครื(องเหยื(อ สิ(งที(มนั
ทาํคือ รบกวนและละเมิดความเป็นส่วนตวัของผูใ้ช ้
Hybrid Malware/Blended Threats = คือ Malware ที(รวม
ความสามารถของ virus, worm, trojan, spyware เขา้ไวด้ว้ยกนั 
Phishing = เป็นเทคนิคการทาํ Social Engineer โดยใชอี้เมลลเ์พื(อ
หลอกใหเ้หยื(อเปิดเผยขอ้มูลการทาํธุรกรรมทางการเงินบน
อินเตอร์เน็ต เช่น บตัรเครดิต หรือพวก online bank account 
Zombie Network = เครื(องคอมพิวเตอร์จาํนวนมากๆ จากทั(วโลกที(
ตกเป็นเหยื(อของ worm, trojan และ malware อยา่งอื(น 
(compromised machine) ซึ( งจะถูก attacker/hacker ใชเ้ป็นฐาน
ปฏิบติัการในการส่ง spam mail, phishing, DoS หรือเอาไวเ้ก็บ
ไฟลห์รือซอฟแวร์ที(ผิดกฎหมาย 

 
Key logger = โปรแกรมชนิดหนึ(งที(แฝงตวัเขา้กบัระบบ
คอมพิวเตอร์ เพื(อเก็บขอ้มูลการกดแป้นคียบ์อร์ด และดกัเอา
รหสัผา่นต่างๆ เพื(อนาํไปให้ผูไ้ม่ประสงคดี์นาํเอาไปใชง้าน 



 9 

Dialer = แอพพลิเคชั(นที(ทาํงานโดยการสั(งให้โมเด็มคุณตดัการ
เชื(อมต่อจาก ISP ที(ใชบ้ริการ โดยหมุนหมายเลยไปยงัผูใ้หบ้ริการ
ในต่างประเทศ ทาํใหมี้ค่าโทรศพัทที์(สูงขึ'น 

 
ดีดีโอเอส ( DDOS)    หมายถึง การโจมตีดว้ยการรวมคาํสั(งคอมพิวเตอร์ผา่นทาง

เครือข่ายคอมพิวเตอร์ เพื(อให้เครื(องคอมพิวเตอร์แม่ข่ายเป้าหมาย
หยดุการใหบ้ริการ คาํวา่ DDOS เป็นคาํยอ่ มาจากคาํเตม็วา่ 
Distribute Denial of Service 



 

บทที� � 

แนวคดิ ทฤษฎ ีที�เกี�ยวข้อง 
หลกัการทั�วไป 

 
 ในบทนี�จะไดศึ้กษาในเรื�องความหมายของสงครามไซเบอร์ แนวคิดของสงครามไซเบอร์ 
ที�เป็นส่วนหนึ�งของสงครามสารสนเทศ ดงันั�นเราควรทาํความเขา้ใจในสงครามสารสนเทศใน
เบื�องตน้ก่อนไดนี้�  
 

สงครามสารสนเทศ  

 
                เทคโนโลยีสารสนเทศมีบทบาทเป็นอย่างมากในปัจจุบนั ดงัจะเห็นไดจ้ากหน่วยงาน
ต่าง ๆ เช่น รัฐบาล ภาครัฐ ภาคเอกชน หรือแมก้ระทั�ง ประชาชนทั�วไป ต่างมีแนวความคิดที�จะนาํ
เทคโนโลยีสารสนเทศมาประยุกตใ์ชง้านในกิจกรรมต่าง ๆ เพื�อให้กิจกรรมนั�น ๆ เกิดประสิทธิภาพ
สูงสุด จนมีคาํกล่าววา่ ปัจจุบนัเป็นยคุของ “สังคมสารสนเทศ”1 
 เมื�อสารสนเทศ ไดถู้กนาํมาใชก้บักิจกรรมต่าง ๆ อยา่งแพร่หลาย ยอ่มเป็นสิ�งที�หลีกเลี�ยง
ไม่ไดที้�กิจกรรมทางทหารจะนาํสารสนเทศมาใชง้าน ทั�งทางดา้นการบริหารจดัการและในสนามรบ 
ทาํใหส้ารสนเทศเปรียบเสมือนทรัพยากรที�มีความสําคญัยิ�ง ที�แต่ละฝ่ายของคู่สงครามต่างที�จะครอง
ความเหนือกวา่ทางดา้นสารสนเทศ หรือที�เรียกวา่ “Information Superiority” 
 ดงันั�นกิจกรรมใด ๆ ทั�งมวลที�นาํมาซึ� งความไดเ้ปรียบทางดา้นสารสนเทศของฝ่ายเราที�
มีเหนือฝ่ายตรงขา้ม และการป้องกนัสารสนเทศของฝ่ายเราจากฝ่ายตรงขา้ม เราจะเรียกวา่ “สงคราม
สารสนเทศ” หรือ “Information Warfare” เรียกยอ่ ๆ วา่ “IW” โดยสารสนเทศในที�นี� จะรวมถึง ขอ้มูล 
สารสนเทศ องคค์วามรู้ เทคโนโลยสีารสนเทศ ระบบสารสนเทศ และระบบเครือข่าย 
 เอกสารของ ประธานคณะเสนาธิการร่วมสหรัฐฯ ค.ศ. 1996 ให้คาํจาํกดัความ ของ 
สงครามข่าวสารไวว้า่ "สงครามข่าวสาร คือ การดาํเนินการเพื�อใหเ้ป็นฝ่ายไดเ้ปรียบดา้นข่าวสาร โดย
การบ่อนทาํลาย ข่าวสาร การดาํเนินกรรมวิธีต่อข่าวสาร ระบบข่าวสาร และเครือข่ายคอมพิวเตอร์ 
                                                        
OOOOOOOO 

1
 หน่วยบญัชาการต่อสู้อากาศยานและรักษาฝั�งกองทพัเรือ. (ออนไลน์). เขา้ถึงไดจ้าก : 

http://www.acdc.navy.mi.th/pdf/Information%20Warfare.pdf,  2557. 
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ของขา้ศึก ในขณะเดียวกนั ก็ทาํการป้องกนั ข่าวสาร การดาํเนินกรรมวิธีต่อข่าวสาร ระบบข่าวสาร 
และเครือข่ายคอมพิวเตอร์ ของตน จากการบ่อนทาํลายของขา้ศึก" 
 ปัจจุบนัการแบ่งประเภทของสงครามสารสนเทศนั�นมีการแบ่งประเภทที�แตกต่างกนั
ออกไปมากมาย ทั�งนี� ตามแนวคิดของ Martin Libiciki ที�นําเสนอในบทความชื�อ “What is 
Information Warfare?” เมื�อปี พ.ศ. 2538 ไดแ้บ่งสงครามสารสนเทศออกเป็น 7 ประเภท คือ 
 1. สงครามการควบคุมบงัคบับญัชา (Command-and-Control Warfare: C2W) เป็นการ
ปฏิบติัในระดบัยทุธศาสตร์ทหารสาํหรับการทาํสงครามสารสนเทศที�มุ่งสู่การทาํลายลา้งในสนามรบ
โดยการทาํลายนั�นจะมุ่งไปสู่การทาํลายกระบวนการควบคุมบงัคบับญัชาของฝ่ายขา้ศึกและรวมไปถึง
การป้องกนัไม่ใหฝ่้ายขา้ศึกทาํลายกระบวนการควบคุมบงัคบับญัชา แนวความคิดหลกั ๆ ของการทาํ
สงครามควบคุมบงัคบับญัชาจะมีอยูส่องแนวความคิดคือ 
  - ตีหวั (Antihead): แนวความคิดนี� เป็นแนวความคิดที�มุ่งกระทาํต่อศูนยก์ารบงัคบับญัชา
ของขา้ศึก 
 - ปาดคอ (Antineck): นอกจากแนวความคิดในการตีหัวแลว้ การปาดคอ (Antineck) 
เป็นอีกแนวทางหนึ�งในการทาํสงครามการควบคุมบงัคบับญัชา เพราะการสั�งการต่าง ๆ ของแม่ทพั
นายกองนั�นมีความจาํเป็นตอ้งอาศยัระบบการสื�อสารต่าง ๆ ดงันั�นการทาํลายโครงสร้างพื�นฐาน
ทางการสื�อสารของฝ่ายตรงขา้มจึงถือวา่เป็นการทาํให้ฝ่ายตรงขา้มไม่สามารถสั�งการใด ๆ ไดจ้นเป็น
อมัพาตในที�สุด 
 2. สงครามบนบรรทดัฐานของการข่าวกรอง (Intelligence-Based Warfare: IBW) การ
ใช้ข่าวกรองเพื�อการปฏิบัติการทางทหารในปัจจุบันได้เปลี�ยนแปลงไปอย่างมากจากเดิมที�
ผูบ้งัคบับญัชาเป็นผูใ้ช้ข่าวกรองเพื�อประกอบในการวางแผนหรือตดัสินใจแต่ในปัจจุบนัข่าวกรอง
บางลกัษณะถูกส่งตรงจากอุปกรณ์เซ็นเซอร์ (sensor) ไปยงัอาวุธอตัโนมติั จากนั�นอาวุธอตัโนมติัก็จะ
ทาํงานตอบสนองตามข่าวกรองที�เขา้มาทาํให้การตอบสนองต่อภยัคุกคามประเภทต่าง ๆ ไดร้วดเร็ว
ยิ�งขึ�น นอกเหนือจากการตอบสนองต่อภยัคุกคามที�เกิดแล้ว ข่าวกรองที�ได้มาในปัจจุบนัยงัมีความ
ละเอียดมากกว่าข่าวกรองที�ได้ในอดีต ทาํให้รูปแบบของวงรอบข่าวกรอง (ประกอบไปด้วย การ
วางแผนรวบรวมข่าวสาร (Planning) การรวบรวมข่าวสาร (Collecting) การวิเคราะห์ข่าวสาร 
(Analysis) และ การนาํไปใช ้(Disseminate)) มีการเปลี�ยนแปลงไปตามความรูปแบบของการดาํเนิน
สงครามในยุคสารสนเทศนั�น สําหรับการสงครามบนบรรทดัฐานของการข่าวกรองนั�นสามารถแบ่ง
ออกไดเ้ป็น 2 ลกัษณะคือ 
 - การสงครามบนบรรทดัฐานของการข่าวกรองเชิงรุก (Offensive IBW): เนื�องจากความ
เจริญของเทคโนโลยีทาํให้การพฒันาอุปกรณ์สาหรับการตรวจจบัอย่าง เซนเซอร์ (sensor) เรดาร์ 
(RAdio Detection And Ranging:Ladar radar) อินฟาเรด (infrared) ไลดาร์ (LIght Detection And 
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Ranging: lider) และเลดาร์ (LAser Detection And Ranging: Ladar)ให้มีประสิทธิภาพสูง สามารถ
นาํไปติดตั�งใชง้านไดใ้นพื�นที�การรบที�แตกต่างและหลากหลายได ้
 - การสงครามบนบรรทดัฐานของการข่าวกรองเชิงรับ (Defensive IBW): การ
ดาํเนินการ IBW เชิงรับนั�นจะมุ่งเนน้ไปยงัการคุม้ครองป้องกนัระบบตรวจจบัต่าง ๆ ของฝ่ายเราให้
รอดพน้จากการโจมตีจากฝ่ายขา้ศึก 
 3. สงครามอิเล็กทรอนิกส์ (Electronic Warfare: EW) การทาํสงครามอิเล็กทรอนิกส์เป็น
กระทาํที�มุ่งเนน้ต่อการลดขีดความสามารถในการส่งผา่นขอ้มูลต่าง ไม่วา่จะเป็น เสียง ภาพ และ
ขอ้มูล 
 4. สงครามจิตวทิยา (Psychological Warfare: PSYW): เป็นเรื�องของการโฆษณาชวน
เชื�อและปฏิบติัการอื�น ๆ ที�มีจุดมุ่งหมายใหเ้กิดอิทธิพลต่ออารมณ์ ทศันคติ ทีท่า ความเชื�อ พฤติกรรม
ของ ฝ่ายตรงขา้ม ฝ่ายเรา และฝ่ายเป็นกลาง เพื�อบรรลุวตัถุประสงคข์องชาติ รูปแบบของการทาํ
สงครามจิตวทิยามีอยู ่4 ลกัษณะคือ 
          4.1 ต่อตา้นเจตจาํนงแห่งชาติ (Against National Will or Counter-Will): การทาํ
สงครามจิตวทิยาเพื�อต่อตา้นเจตจาํนงแห่งชาติเป็นเรื�องของกิจกรรมทางสงครามจิตวทิยาที�มุ่งกระทาํ
แลว้ส่งผลกระทบต่อเจตจาํนงของชาติที�เป็นเป้าหมายให้เปลี�ยนไปจากเดิม 
          4.2 ต่อตา้นผูบ้งัคบับญัชาฝ่ายตรงขา้ม (Against Opposing Commanders or 
Counter-Commander): การทาํสงครามจิตวทิยาประเภทนี� เป็นการดาํเนินกิจกรรมทางจิตวทิยาที�มุ่ง
กระทาํต่อผูน้าํประเทศหรือผูน้าํทางทหารของประเทศเป้าหมาย 
          4.3 ต่อตา้นกองกาํลงัฝ่ายตรงขา้ม (Against Troops or Counterforce): การทาํ
สงครามจิตวทิยาประเภทนี�จะมุ่งกระทาํต่อขวญัและกาํลงัใจฝ่ายตรงขา้มและเพิ�มพนูขวญัและกาํลงัใจ
ใหก้บักาํลงัฝ่ายเรา การทิ�งใบปลิว (leaflet) เพื�อใหท้หารฝ่ายตรงขา้มมีความสับสนและเสียขวญั 
         4.4 ความขดัแยง้ทางวฒันธรรม (Kulturkampf or Cultural-Conflict): (คาํวา่ 
Kulturkampf เป็นชื�อเรียกความขดัแยง้ระหวา่งรัฐเยอรมนักบัศาสนาโรมนัคาทอลิก เกี�ยวกบัการ
ควบคุมระบบการศึกษาและตาํแหน่งศาสนา เกิดขึ�นระหวา่งปี พ.ศ. 2416 - 2429) ความขดัแยง้ทาง
วฒันธรรมเป็นหนึ�งในกิจกรรมที�ถือวา่เป็นการดาํเนินสงครามจิตวทิยาความขดัแยง้ทางวฒัธรรมเป็น
การทาํกิจกรรมที�มุ่งสร้างความขดัแยง้ใหเ้กิดขึ�นในสังคมใดสังคมหนึ�ง ๆ ดว้ยการใชว้ฒันธรรมที�
แตกต่างเขา้ไปสร้างกระแสความขดัแยง้ใหเ้กิดขึ�นโดยผลที�ตามมาหลงัจากนั�นอาจจะเป็นในรูปของ
การครอบงาํทางวฒันธรรม ค่านิยม และแนวคิด หรืออาจจะสร้างใหเ้กิดความสับสนวุน่วายในสังคม
นั�น ๆ แลว้ใชก้าลงัทหารเขา้แทรกแซง 
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 5. สงครามแฮกเกอร์ (Hacker Warfare): การการโจมตีต่อระบบคอมพิวเตอร์ของฝ่าย
พลเรือน มีลกัษณะของการดาํเนินการอยู ่3 ลกัษณะคือ (1) การโจมตีทางกายภาพ (physical) (2) การ
โจมตีทางไวยกรณ์ (syntactic) และ (3) การโจมตีทางความหมาย (semantic) 
 6. สงครามสารสนเทศทางเศรษฐศาสตร์ (Economic Information Warfare: EIW): 
เศรษฐศาสตร์ถือเป็นพลงัอานาจของชาติที�ใชข้บัเคลื�อนรัฐ ดงันั�นการกระทาํใด ๆ ที�ส่งผลกระทบต่อ
เศรษฐกิจของกลุ่มเป้าหมาย เช่น ประเทศ หรือกลุ่มที�อยูต่รงขา้ม ยอ่มสงผลกระทบโดยรวมต่อ
เป้าหมายนั�น ๆ สาํหรับปัจจุบนัการดาํเนินสงครามสารสนเทศทางเศรษฐศาสตร์ มีอยู ่2 ลกัษณะคือ 
         6.1 การปิดกั�นทางสารสนเทศ (Information Blockade): การดาํเนินสงคราม
สารสนเทศลกัษณะนี� คือการกระทาํทุกวถีิทางที�จะไม่ใหส้ารสนเทศต่าง ๆ ไหลออกและเขา้ไปยงั
ประเทศหรือกลุ่ม ที�เป็นเป้าหมาย 
         6.2 การแผ่อิทธิพลทางสารสนเทศ (Information Imperialism): การดาํเนินการ
สงครามสารสนเทศทางเศรษฐศาสตร์เป็นสิ�งที�มีบทบาทเป็นอยา่งมากในปัจจุบนัโดยเฉพาะอยา่งยิ�ง
การเกิดขึ�นของอินเตอร์เน็ตที�ช่วยให้การเขา้ถึงขอ้มูลเป็นไปไดอ้ย่างแพร่หลายการแผ่อิทธิผลทาง
สารสนเทศในปัจจุบนัเป็นการกระทาํร่วมกบัการดาํเนินสงครามจิตวิทยาดว้ยการสร้าง ความขดัแยง้
ทางวฒันธรรม (Kulturkampf or Cultural-Conflict) ด้วยการให้กลุ่มเป้าหมายถูกครอบงาํโดย
สารสนเทศ 
 7. สงครามไซเบอร์ (Cyber Warfare): คาํวา่ไซเบอร์หมายถึงอะไรก็ตามที�เกี�ยวขอ้งกบั
ระบบเครือข่ายคอมพิวเตอร์ดงันั�นการดาํเนินการสงครามไซเบอร์จึงเป็นเรื�องที�มีแนวทางในการ
ดาํเนินที�แตกต่างและหลากหลาย 
 

สงครามไซเบอร์ (Cyber Warfare) 
 
 “สงครามไซเบอร์” (Cyber Warfare) คือ การใชค้อมพิวเตอร์และอินเตอร์เน็ตในการทาํ
สงคราม สงครามไซเบอร์มีการโจมตีกนัหลายรูปแบบ ตั�งแต่ชนิดเบาที�สุดจนถึงรุนแรงที�สุด อาทิ 
 - การโจมตีเวบ็ หรือบล็อคเวบ็ 
 - การโฆษณาชวนเชื�อดว้ยการเผยแพร่ขอ้มูลดา้นการเมืองผา่นอินเตอร์เน็ต 
 - การเจาะขอ้มูลลบั โดยแฮกเกอร์ที�นอกจากไดข้อ้มูลลบัมาแลว้ ยงัสามารถ
เปลี�ยนแปลงขอ้มูลแลว้ส่งกลบัไปได ้
 - การทาํลายอุปกรณ์ด้านการทหารที�ใช้คอมพิวเตอร์ควบคุมการทาํงาน หากระบบ
คอมพิวเตอร์ถูกทาํลาย อาวธุนั�นก็ทาํงานไม่ได ้หรือทาํงานไม่แม่นยาํ 
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 - การโจมตีโครงสร้างพื�นฐาน เช่น ไฟฟ้า ประปา การสื�อสาร การขนส่งและคมนาคม 
ซึ� งระบบเหล่านี�มกัควบคุมโดยระบบคอมพิวเตอร์ ซึ� งเป็นจุดอ่อนต่อการโจมตีมาก 
 สงครามไซเบอร์เป็นการปฏิบติัการเพื�อขดัขวาง ทาํลายระบบการข่าวและการสื�อสาร
ของฝ่ายตรงขา้ม และตอ้งทาํใหดุ้ลแห่งข่าวสารและความรู้เอียงมาอยูฝ่่ายเรา 
 โดยสรุปการใชค้อมพิวเตอร์และอินเตอร์เน็ตเพื�อการทาํสงคราม ปัจจุบนัมีอยู ่8 
รูปแบบ คือ 
  1. การโจรกรรมทางไซเบอร์ 
 2. การทาํลายเวบ็ไซต ์
 3. การโฆษณาชวนเชื�อทางอินเตอร์เน็ต (เวป็ไซต)์ 
 4. การรวบรวมและการลว้งความลบัขอ้มูล 
 5. การกระจายเพื�อใหป้ฏิเสธบริการ 
 6. การรบกวนเครื�องมือและอุปกรณ์ 
 7. การโจมตีโครงสร้างระบบสารสนเทศ (ระบบคอมพิวเตอร์และเครือข่าย) พื�นฐานที�
สาคญั และ 
 8. การใชอุ้ปกรณ์คอมพิวเตอร์หลอกแต่ซ่อนซอฟตแ์วร์ไวรัสเอาไว ้

 
บทเรียนในเรื�องของสงครามไซเบอร์ 

  
 สงครามไซเบอร์ไดอุ้บติัขึ�นแลว้ในหลายประเทศซึ�งมีทั�งประเภทชดัเจน เปิดเผย และ
ซุ่มเงียบ ซึ� งคาวา่ “สงครามเยน็” หรือ Cold War ก็เริ�มกลบันามาใชก้นัใหม่อีกครั� ง หลงัจากการแพ้
สงครามเวยีตนามของสหรัฐอเมริกาและการล่มสลายของสหภาพโซเวยีตรัสเซีย 
 ในช่วงสงครามอ่าวที�สหรัฐโจมตีอิรัก และสงครามอิรักครั� งที�สอง สิ�งที�สหรัฐตอ้งทาํ
ก่อนอื�นคือ ทาํลายเครือข่ายคอมพิวเตอร์และอีเล็คโทรนิคของอิรักที�ใชค้วบคุมระบบการยงิของอาวธุ 
ไม่เพียงแต่กรณีสงครามอิรักเท่านั�น ในการสู้รบปัจจุบนั แต่ละฝ่ายตอ้งหาทางทาํลายระบบ
คอมพิวเตอร์และอิเล็กทรอนิกส์ที�ควบคุมการยงิของอาวธุก่อน   
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สงครามไซเบอร์ครั/งแรกของโลก2 

 
 ในวนัที� 17 เดือนพฤษภาคม ปี 2550 ประเทศเอสโตเนีย ถูกโจมตีด้วยไซเบอร์อย่าง
หนกัโดยเฉพาะรัฐสภา กระทรวง ทบวง กรม ธนาคาร และสื�อสารมวลชนต่าง ๆ จนขอ้มูลเสียหาย
พงัยบัเยิน ถือเป็นสงครามไซเบอร์ครั� งแรกของโลกก็วา่ได ้ มีรายละเอียดที�จะใชเ้ป็นการกรณีศึกษา
ดงันี�                           
 หลงัเอสโตเนีย หนึ� งในอดีตสาธารณรัฐของสหภาพโซเวียต ซึ� งปัจจุบนัเป็นทั�งสมาชิก
กลุ่มสหภาพยุโรป และนาโต ้ ไม่ไวห้น้ารัสเซียด้วยการยา้ยรูปปั� นทหารโซเวียตที�รัสเซียสร้างเพื�อ
อุทิศให้กบัทหารหลายลา้นชีวิตที�สู้รบกบันาซีเยอรมนัในสงครามโลกครั� งที� ~ จากเขตใจกลางเมือง
หลวง ไปไวใ้นอีกที�หนึ�งเมื�อปลายเดือนที�แลว้ พวกเขาก็ถูกฝ่ายรัสเซีย (ไม่ยืนยนัวา่เป็นทางการ หรือ
แค่ภาคเอกชนทั�วไป)โจมตีทนัที ข่าวบอกวา่ ในช่วงตน้ๆเท่านั�นที�พบว่ามีการโจมตีออกมาบา้ง จาก
เครื�องคอมพิวเตอร์ของสถาบนัของรัฐในรัสเซีย แต่โดยหลกัแลว้การโจมตีนั�นมาจากทั�วทุกมุมโลก 
ขณะที�นาโต ้ก็ไม่พยายามระบุเฉพาะเจอะจงไปที�ใครกระทาํ แต่บอกวา่เรื�องแบบนี�คนธรรมดาทั�วไป
ทาํงานแบบนี�ไม่ได ้และจนถึงสัปดาห์ที�แลว้ มีการโจมตีเขา้มาแลว้ � ระลอก 
 ฝ่ายรัสเซียก็ออกมาปฏิเสธในเรื�องดงักล่าว โดยกล่าวว่าเว็บไซต์ของประธานาธิบดี
รัสเซียก็ถูกโจมตีวนัละเป็นร้อยครั� ง จากหลกัฐานบอกว่าเป็นการโจมตีจากเครื�องคอมพิวเตอร์ของ
รัฐบาลทั�วโลก แต่รัสเซียก็ไม่เคยออกมาชี� แจงอย่างเป็นทางการ เพราะรู้ดีว่าเรื� องหลกัฐานแบบนี�  
สามารถทาํปลอมแปลงได ้
 การกระหนํ�าโจมตีถือเป็นสงครามไซเบอร์ครั� งแรกของโลกเพราะก่อนหนา้นี�  แฮ็กเกอร์
ไม่เคยพร้อมใจกันโจมตีในวงกว้างขนาดนี� มาก่อน  ส่งผลให้ฝ่ายพนัธมิตรชาติตะวนัตกของ
เอสโตเนียตอ้งหาทางแกไ้ข นาโตจึ้งรีบส่งผูเ้ชี�ยวชาญมาตรวจสอบวิเคราะห์สถานการณ์และความ
ยุ่งยากวุ่นวายที�อาจจะเกิดขึ�นตามมาแต่ก็ยงัจนปัญญาไม่ทราบว่าจะออกมาช่วยเหลือในทางไหน 
เพราะเมื�อการโจมตีจากรัสเซียไม่ไดมี้ความหมายของการโจมตีทางทหาร กลุ่มนาโต ้ซึ� งเป็นกลุ่มทาง
ทหาร ก็ไม่มีอาํนาจที�จะช่วย แต่ก็มีการชี�แจงเพียงวา่ ในอนาคตอนัใกลอ้าจจะตอ้งมีการปรับเปลี�ยน
หลกัการ ในการเขา้มาแทรงแซง เพื�อการแกไ้ขปัญหาดงักล่าว 
  ในการประชุมสุดยอดที�รัสเซียระหวา่งปูตินกบันายกรัฐมนตรีหญิงของเยอรมนัใน
ฐานะประธานกลุ่มอีย ู(European Union; EU) เชื�อวา่มีการหารือกนัเรื�องทางออกสาํหรับเรื�องนี�  แต่ก็

                                                        
OOOOOOOO2

 คลาร์ก ริชาร์ด เอ. สงครามไซเบอร์-Cyber War . แปลโดยนาย ไพรัตน์ พงศพ์านิชย.์  
( กรุงเทพฯ : มติชน, ~��� ). หนา้ ��. 
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ไม่มีการเปิดเผยความคืบหนา้ เพราะในการแถลงข่าว เห็นนายกฯเยอรมนักล่าวตอบโตรั้สเซียแบบไม่
ไวห้นา้ ก็พอจะเห็นแลว้วา่ ไม่สามารถตกลงอะไรกนัได ้ในความร่วมมือการแกไ้ขปัญหาดงักล่าว 
 เอสโตเนียเป็นประเทศเล็กๆ มีประชากรประมาณ �.� ลา้นคน เมื�อก่อนเคยตกเป็นของ
รัสเซียหลายครั� งหลายสมยั รวมแลว้เป็นเวลาหลายร้อยปี ทาํให้พวกเขาสะสมความเกลียดชงัต่อคน
รัสเซียอยา่งมาก และตะวนัตกก็อาศยัประโยชน์จากความเกลียดชงันี� รุกเขา้มาประชิดพรมแดนรัสเซีย
อยูใ่นปัจจุบนั เพื�อหาทางบั�นทอนอิทธิพลของรัสเซีย 
 เอสโตเนียเป็นสังคมที�มีการออนไลน์กนัมากที�สุดแห่งหนึ�งในยโุรป และเป็นผูบุ้กเบิก
รัฐบาลอิเล็กทรอนิกส์ หรือ อีโกเวอร์เมน้ต ์( E-government)  แต่สิ�งที�เป็นจุดแขง็ของประเทศ สร้าง
ความเสียหายใหก้บัประเทศทนัทีเมื�อเกิดสงครามไซเบอร์ 
  สาํหรับการโจมตีครั� งนี�  ผูเ้ชี�ยวชาญบอกวา่ พวกกลุ่มแฮค็เกอร์ ใชว้ธีิที�เรียกวา่ ดีดอส 
(DDOS – Distribute Denial of Service)  นั�นก็คือมีการส่งคาํสั�งพร้อมกนัเป็นพนัเป็นหมื�น เพื�อขอเขา้
เวบ็เป้าหมาย ทาํใหค้นอื�นเขา้มาในเวบ็นั�นไม่ได ้   
  ส่วนเป้าหมายที�ถูกโจมตีนั�นก็มีทั�งเวบ็ไซต์ประธานาธิบดีและรัฐสภา กระทรวงเกือบ
ทุกกระทรวง พรรคการเมือง องคก์รสื�อยกัษใ์หญ่ � แห่งจาก � แห่ง ธนาคารใหญ่ที�สุด ~ แห่ง บริษทั
ดา้นการสื�อสาร ปัจจุบนัไม่มีการเปิดเผยวา่ความเสียหายเหล่านี� มีมูลค่ามากนอ้ยแค่ไหน 
 ในการแก้ปัญหาเฉพาะหน้า เมื�อถูกโจมตี เอสโตเนียได้ปิดเว็บไซต์ที�ถูกโจมตี เพื�อ
ไม่ให้ออนไลน์จากต่างประเทศสามารถเขา้มาได้  เพื�อว่าคนในประเทศยงัสามารถใช้งานเวบ็ไซต์
ต่างๆไดต่้อไป ขณะเดียวกนัก็มีการตอบโตก้ลบัไปบา้งเช่นกนั 
 ภายหลงัจากที�ระบบคอมพิวเตอร์ของเอสโตเนียถูกโจมตีโดยรัสเซียไปเมื�อปี 2550 ซึ� ง
ยงัผลให้บริษทั, ธนาคาร หน่วยราชการของเอสโตเนียหยุดชะงกั ทาํงานไม่ได ้จนองคก์ร Nato ตอ้ง
ส่งผูเ้ชี�ยวชาญไปใหค้วามช่วยเหลือในฐานะที�เอสโตเนียเป็นประเทศสมาชิก แลว้ Nato เอง ก็เริ�มหนั
มาใหค้วามสาํคญักบั Cyberwar มากขึ�น มีโครงการ ตั�งศูนยป้์องกนัการโจมตีคอมพิวเตอร์ขึ�นเป็นการ
เฉพาะ โดยทาํงานภายใตศู้นย์คอมพิวเตอร์หลักขององค์กรเอง คือ "Nato Computer Incident 
Response Capability´s Technical Center" (NITC)  เดิมที ในหน่วยงานนี�  มีทหาร �� นาย และ
ผูเ้ชี�ยวชาญดา้นคอมพิวเตอร์ที�เป็นพลเรือนร่วมทาํงานอีก ~� คน แต่เมื�อเพิ�มงานดา้นการป้องกนัการ
โจมตีระบบขึ�นมา จึงมีการขยายหน่วยงานขึ�นอีกกว่า �� เปอร์เซ็นต์ ซึ� งนั�นหมายรวมถึงการคน้หา
บุคคลากร และแฮกเกอร์มืออาชีพเขา้มาเพิ�มดว้ย นอกจากหน่วยงานป้องกนัการโจมตีคอมพิวเตอร์
ของ Nato นี� แลว้ ในส่วนของ NCSA (The NATO Communication and Information Systems 
Services Agency) ซึ� งเป็นหน่วยที�รับผดิชอบดูแลระบบขอ้มูล และการติดต่อสื�อสารระหวา่งประเทศ
สมาชิก ก็ตอ้งเพิ�มมาตรการป้องกนัการโจมตีระบบ รวมทั�งคอยแกไ้ขปัญหาและให้ความช่วยเหลือ
ดา้นระบบรักษาความปลอดภยัคอมพิวเตอร์แก่ประเทศสมาชิกดว้ย 
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สงครามไซเบอร์ต่างๆ  
 
  เมื�อตน้เดือนกนัยายน ปี 2550  ตึกเพนทากอน กระทรวงกลาโหม สหรัฐอเมริกา และที�
ทาํการรัฐบาลของฝรั�งเศส เยอรมนั และองักฤษ ถูกโจมตีดว้ยคอมพิวเตอร์ซึ� งมีตน้กาํเนิดจากประเทศ
จีน ไดรั้บความเสียหายอยา่งหนกั แต่รัฐบาลจีนไดป้ฏิเสธขอ้กล่าวหา 
  วนัที� 14 ธนัวาคม ปี 2550 เวบ็ไซตข์องคณะกรรมการการเลือกตั�งกลางประเทศเกียร์กีซ 
(Kyrgyz) ถูกโจมตีอยา่งหนกัระหว่างการเลือกตั�งจนทาํให้การเลือกตั�งโกลาหล ซึ� งบนเวบ็ไซตร์ะบุ
ชดัเจนวา่ เวบ็ไซตนี์� ถูกโจมตีโดยองคก์รดรีม (Dream) แห่งเอสโทเนีย 
 กรณีที�เวบ็ไซต์สวีเดนกว่า 5000 เวบ็ถูกแฮกฯ ทาํลายขอ้มูล เมื�อเดือนตุลาคม 2550 ซึ� ง
หนงัสือพิมพตุ์รกี "Zaman" รายงานเองวา่ เป็นฝีมือของแฮกเกอร์ชาวมุสลิมตุรกี ดว้ยสาเหตุ ไม่พอใจ
สื�อสวเีดนที�เผยแพร่การ์ตูนลอ้เลียนศาสดามูฮมัหมดั นั�นก็ถือเป็น Cyberwar เหมือนกนั  
 หลงัจากตกเป็นฝ่ายรับแบบไม่ทนัตั�งตวั แฮกเกอร์สวีเดน ก็โตก้ลบัดว้ยการเจาะระบบ
เวบ็บอร์ด "Ayyildiz" ของตุรกี ขโมยขอ้มูล และ Password สมาชิกชาวตุรกีกวา่พนัคน มาเปิดเผยบน
อินเทอร์เน็ต โดยทิ�งขอ้ความเยย้หยนัอย่างเปิดเผยว่า เป็นการโตต้อบจากสวีเดน โทษฐานที�ตุรกี
แหยมมาแฮก ฯ เวบ็สวีเดนก่อน เท่านั�นยงัมิสาแก่ใจ แฮกเกอร์สวีเดนยงัจดัการส่งภาพโป๊มูฮมัหมดั
ไปตามอีเมล หรือเอม็เอสเอน็ที�แฮก ฯ มา ใหส้มาชิกเวบ็นั�นดูต่างหนา้อีกดว้ย  
 กลางปี 2551 กลุ่มแฮกเกอร์ Ayyildiz-Team ซึ� งเรียกตวัเองวา่ "ทหารแห่งโลกไซเบอร์" 
ก็พยายามแฮกเวบ็ไซตข์อง EU เพื�อเผยแพร่คาํต่อตา้นสหภาพยุโรป ที�กล่าวหาวา่ มีกลุ่มผูก่้อการร้าย
อยูใ่นประเทศตุรกี และดว้ยเหตุผลเดียวกนันี� เวบ็ไซตส์มาคมฟุตบอล และนิตยสารของออสเตรียก็เคย
โดนโจมตีจนไดรั้บความเสียหาย จากทีมนี� เช่นกนั นอกจากกรณีดงั ๆ เหล่านี� แลว้ ยงัมีการโจมตีกนั
ไปมาดว้ยเหตุผล และขอ้พิพาทอื�น ๆ อีกมากที�ไม่ไดรั้บการเปิดเผย ทั�งนี� เพราะฝ่ายที�ตกเป็นเหยื�อกลวั
วา่ฝ่ายตวัจะเสียภาพพจน์ 
 ในปลายปี 2551 ก่อนที�จะเกิดสงครามในโลกจริงระหวา่งรัสเซียกบัจอร์เจียสาเหตุหรือ
เหตุจากความขดัแยง้เกิดขึ�นในเขต เซาท ์ ออสเซเทีย (South Ossetia) ประเทศจอร์เจีย ดงันั�น แฮก
เกอร์รัสเซีย ไดแ้อบลกัลอบไปเปิดสมรภูมิไซเบอร์ เตรียมการไวก่้อนแลว้ โดยมีรายงานวา่ ก่อนที�
สงครามจะเริ�มไม่กี�วนั (ก่อน 8 สิงหาคม ) เวบ็ไซทรั์ฐบาล รวมทั�งเวบ็กระทรวงหลายแห่งของ
จอร์เจีย อาทิ เวบ็ไซตป์ระธานาธิบดี Mikheil Saakashvili, เวบ็ทาํเนียบรัฐบาล, หนา้ Homepages 
กระทรวงต่างประเทศ และ กระทรวงกลาโหม ไม่สามารถเขา้ถึงได ้ บางแห่งเขา้ไดแ้ต่ถูกเปลี�ยน
เนื�อหา ในขณะที�เซิร์ฟเวอร์ภายในประเทศจอร์เจีย ถูกโจมตีโดยวธีิ "ระดมยงิคาํสั�งลวง" (Distributed 
Denial of Service attacks หรือ DDos) จนระบบปฏิบติัการลม้เหลว หรือมิเช่นนั�นก็ถูกควบคุม
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เส้นทางจาก Autonomous System ที�อยูภ่ายนอกประเทศ Jart Armin เจา้ของบล็อก rnbexploit-Blogs 
ที�เปิดเผยเรื�องนี� เป็นแห่งแรก วเิคราะห์และแสดงหลกัฐานวา่ การโจมตีครั� งนี�  แฮกเกอร์รัสเซีย ภายใต้
ชื�อเครือข่าย Russia Business Network (RBN) ซึ� งมีความสัมพนัธ์กบัรัฐบาลรัสเซีย เป็นผูอ้ยูเ่บื�องหลงั 
ซึ� งต่อมาการวิเคราะห์ของเขาก็ไดรั้บการยนืยนัจากผูเ้ชี�ยวชาญคนอื�น ๆ 
 สาํหรับการโจมตีครั� งนี�  ผูเ้ชี�ยวชาญบอกวา่ พวกกลุ่มแฮค็เกอร์ Russia Business 
Network (RBN) ใชว้ธีิที�เรียกวา่ ดีดอส (DDOS – Distribute Denial of Service)  นั�นก็คือมีการส่ง
คาํสั�งพร้อมกนัเป็นพนัเป็นหมื�น เพื�อขอเขา้เวบ็เป้าหมาย ทาํใหค้นอื�นเขา้มาในเวบ็นั�นไม่ได ้ 
นอกจากนี�ยงัมีรายงานวา่เซิร์ฟเวอร์หลายตวัภายในประเทศจอร์เจีย ถูกควบคุมเส้นทางจาก 
Autonomous System (AS) อีกดว้ย 
    เมื�อ มี.ค.56  มีข่าวแจง้วา่ เกาหลีใตอ้าจถูกโจมตีทางไซเบอร์ครั� งใหญ่ มีการเปิดเผยวา่
เครือข่ายคอมพิวเตอร์สถานีโทรทศัน์ชั�นนาํรวมถึงธนาคารเสียหาย แต่หลกัฐานยงัไม่ระบุเป็นฝีมือ
เกาหลีเหนือ ขณะรัฐบาลโสมแดงประณามและขู่ถล่ม หากสหรัฐไม่นาํเครื�องบินบี-�~ ออกไปใหพ้น้
คาบสมุทรเกาหลี  และหน่วยงานความมั�นคงทางอินเตอร์เน็ตแถลงวา่ เครือข่ายคอมพิวเตอร์ที�
สถานีโทรทศัน์ � แห่ง คือ เคบีเอส, เอม็บีซี และวายทีเอ็น รวมถึงธนาคารชินฮนัและนงฮยอป ส่วน
หนึ�งหรือทั�งหมดเสียหายจนใชก้ารไม่ได ้ ซึ� งมีความเป็นไปไดที้�จะเกิดจากการโจมตีทางไซเบอร์ครั� ง
ใหญ่ 
 โฆษกประจาํหน่วยงานกล่าววา่ "ขณะนี� เรากาํลงัดาํเนินการสอบสวนอยู ่ และยงัไม่
สามารถบอกไดว้า่พวกเขาถูกแฮก็เกอร์โจมตีหรือไม่" พร้อมเสริมวา่ ผูใ้หบ้ริการอินเทอร์เน็ต แอลจี
ยพูลสั ก็รายงานวา่เครือข่ายคอมพิวเตอร์เสียหายเช่นกนั 
     ขณะนี�ยงัไม่มีการยนืยนัวา่ ใครหรืออะไรที�เป็นสาเหตุของความเสียหายดงักล่าว แต่ผู ้
ตอ้งสงสัยอนัดบัหนึ�งดูเหมือนวา่จะเป็นเกาหลีเหนือ เพราะการโจมตีครั� งนี� เกิดขึ�นหลงัรัฐบาล
เปียงยางออกมากล่าวหาวา่ สหรัฐและเกาหลีใตแ้ฮก็เวบ็ไซตข์องรัฐบาลหลายเวบ็ไซตจ์นใชก้ารไม่ได้
ถึง ~ วนั  
 กรณี ประเทศเพื�อนบา้น พม่าหรือเมียนมาร์ ผูเ้ชี�ยวชาญดา้นความปลอดภยัเผย ในช่วง
ก่อนการเลือกตั�ง อินเทอร์เน็ตของพม่าถูกโจมตีครั� งร้ายแรงจากต่างประเทศจนใชก้ารไม่ได ้
คลา้ยคลึงกนัในจอร์เจียและเอสโตเนีย3 

                                                        
OOOOOOOO3

 ทิวสน สีอุ่นและชญานิน วภูิษณวรรณ. “สงครามไซเบอร์ ถล่มอินเทอร์เน็ตพม่ารับ
วนัเลือกตั�ง”. (ออนไลน์). เขา้ถึงไดจ้าก:http://prachatai.com/journal/2010/11/31796,  2553. 



 19 

 เมื�อ � พ.ย.�� ผูเ้ชี�ยวชาญดา้นความปลอดภยัจากบริษทั Arbor Networks เปิดเผยว่า 
ในช่วงก่อนการเลือกตั�งวนันี�  อินเทอร์เน็ตพม่าถูกโจมตีจากต่างประเทศจนใช้การไม่ได้ โดยการ
โจมตีครั� งนี� มีความร้ายแรงกวา่เหตุการณ์ที�คลา้ยคลึงกนัในจอร์เจียและเอสโตเนีย 
 ตั�งแต่ช่วงปลายเดือนตุลาคม ��  อินเทอร์เน็ตในพม่าถูกรบกวนทาํให้ ‘ชา้’ จนแทบใช้
การไม่ได้ และส่งผลกระทบในวงกวา้ง เช่น อินเทอร์เน็ตคาเฟ่ต้องหยุดให้บริการ ประชาชนไม่
สามารถดาวน์โหลดเอกสารเพื�อขออนุญาตเดินทางออกนอกประเทศ และบริษทัท่องเที�ยวตอ้งจองตั�ว
เครื�องบินผา่นโทรศพัทแ์ทน   
 มีการตั�งขอ้สงสัยว่า การรบกวนอินเทอร์เน็ตนี� เป็นความพยายามของรัฐบาลทหารใน
การจาํกดัการเผยแพร่ข่าวสารเกี�ยวกบัการเลือกตั�ง ทั�งนี�  มีรายงานว่า ผูส้ังเกตการณ์และนกัข่าวจาก
ต่างประเทศไม่ไดรั้บอนุญาตใหเ้ดินทางเขา้พม่าเพื�อรายงานข่าวนี�    
 การโจมตีดงักล่าว ดร. เครก ลาโบวิตซ์ ผูเ้ชี�ยวชาญจากบริษทั Arbor Networks ซึ� ง
จาํหน่ายผลิตภณัฑ์ดา้นความมั�นคงของระบบเครือข่ายวิเคราะห์วา่ อินเทอร์เน็ตในพม่าถูกโจมตีดว้ย
วิธีการที�เรียกวา่ Distributed Denial of Service (DDoS) หรือการใชค้อมพิวเตอร์จาํนวนมากติดต่อ
เครื�องปลายทางพร้อมๆ กนัเกินกวา่ที�ระบบจะสามารถรองรับได ้
 ดร. ลาโบวติซ์ อธิบายวา่ การโจมตีดว้ยวิธี DDoS ในครั� งนี�พุ่งเป้าไปที�หมายเลขไอพีใน
พม่าจาํนวนมาก ระบบเครือข่ายทั�งหมดในพม่านั�นรองรับการเชื�อมต่อกบัโลกภายนอกที�อตัราการ
รับส่งข้อมูล �� เมกะบิตต่อวินาที (ประมาณ � เท่าของความเร็วอินเทอร์เน็ตตามบ้านทั�วไปใน
กรุงเทพมหานคร) แต่ขอ้มูลจากผลิตภณัฑ์ของบริษทัแสดงให้เห็นวา่ การโจมตีครั� งนี� โดยเฉลี�ยแลว้
เป็นการเรียกขอ้มูลขนาด � กิกะบิตต่อวนิาที หรือประมาณ ~� เท่าของระดบัที�ระบบเครือข่ายในพม่า
จะรองรับได ้และมีความรุนแรงมากที�สุดถึง �� กิกะบิตต่อวินาที ส่งผลให้การจราจรเครือข่ายทั�งขา
เขา้และขาออกประเทศเป็นอมัพาต  
  การโจมตีพม่าดว้ยวธีิ DDoS นั�นไม่ใช่เรื�องใหม่ โดยเวบ็ไซตข์อง Democratic Voice of 
Burma ที�ตั�งอยูใ่นนอร์เวยก์็เคยถูกโจมตีจนไม่สามารถใหบ้ริการไดม้าแลว้ในเดือนกรกฎาคม พ.ศ. ~���  
 ดร. ลาโบวิตซ์ เสริมว่า การโจมตีครั� งนี� มีความซับซ้อน เนื�องจากมีการใช้หลายวิธีการ
เพื�อกระจายเป้าหมายอย่างทั�วถึง และมาจากหลายสถานที� แรงจูงใจของการโจมตีนั�นยงัไม่เป็นที�
ทราบแน่ชดั แต่ที�พบบ่อยคือเรื�องการเมือง การเซ็นเซอร์โดยรัฐบาล การขู่กรรโชก หรือการปั�นหุน้ 
   เมื�อ มี.ค.��  มีข่าวแจง้ว่า เกาหลีใตค้าดถูกโจมตีทางไซเบอร์ครั� งใหญ่ เผยเครือข่าย
คอมพิวเตอร์สถานีโทรทศัน์ชั�นนาํรวมถึงธนาคารเสียหาย ชี� สงสัยแต่ยงัไม่ฟันธงเป็นฝีมือเกาหลี
เหนือ ขณะรัฐบาลโสมแดงประณามและขู่ถล่ม หากสหรัฐไม่นําเครื� องบินบี-�~ ออกไปให้พ้น
คาบสมุทรเกาหลี 
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 กรณีดงักล่าว หน่วยงานความมั�นคงทางอินเทอร์เน็ตของเกาหลีใต ้กล่าวว่า เครือข่าย
คอมพิวเตอร์ที�สถานีโทรทศัน์ � แห่ง คือ เคบีเอส, เอ็มบีซี และวายทีเอ็น รวมถึงธนาคารชินฮนัและ
นงฮยอป ส่วนหนึ� งหรือทั�งหมดเสียหายจนใช้การไม่ได ้ซึ� งมีความเป็นไปไดที้�จะเกิดจากการโจมตี
ทางไซเบอร์ครั� งใหญ่ 
    โฆษกประจาํหน่วยงานกล่าวว่า "ขณะนี� เรากาํลงัดาํเนินการสอบสวนอยู่ และยงัไม่
สามารถบอกไดว้่าพวกเขาถูกแฮ็กเกอร์โจมตีหรือไม่" พร้อมเสริมวา่ ผูใ้ห้บริการอินเทอร์เน็ต แอลจี
ยพูลสั ก็รายงานวา่เครือข่ายคอมพิวเตอร์เสียหายเช่นกนั 
     ขณะนี� ยงัไม่มีการยืนยนัว่า ใครหรืออะไรที�เป็นสาเหตุของความเสียหายดงักล่าว แต่ผู ้
ต้องสงสัยอันดับหนึ� งดูเหมือนว่าจะเป็นเกาหลีเหนือ เพราะการโจมตีครั� งนี� เกิดขึ� นหลังรัฐบาล
เปียงยางออกมากล่าวหาวา่ สหรัฐและเกาหลีใตแ้ฮก็เวบ็ไซตข์องรัฐบาลหลายเวบ็ไซตจ์นใชก้ารไม่ได้
ถึง ~ วนั 
 สําหรับในประเทศไทย เมื�อ  � พ.ค.��  มีรายงานระบุวา่ เวบ็ไซตส์ํานกันายกรัฐมนตรี
ในส่วนหน้าของรายชื�อคณะรัฐมนตรี http://www.opm.go.th/opminter/mainframe.asp ได้ถูกแฮก
เกอร์ในนาม Unlimited Hack Team!!! และได้มีการเปลี�ยนหน้าเว็บไซต์ พร้อมขอ้ความโจมตี
นายกรัฐมนตรี 
 

แนวคดิของสงครามไซเบอร์ทั/งในและต่างประเทศ 

 
 แนวทางป้องกนั Cyber (Cyber Defense)  ของ US จาก  FM 11-45 6-02.45 (FM 11-45) 
Signal Support to Theater Operations ทางสหรัฐไดมี้การกาํหนดสิ�งแวดลอ้มดา้นยทุธการ และ
กาํหนดภยัคุกคาม หรือแนวโนม้ภยัคุกคาม ดงันี�  
 “ภยัคุกคามจากการโจมตีของผูก่้อการร้ายต่อตา้นรัฐบาลของประชาชนและผลประโยชน์
ของทุกชาติทั�วโลกไดก้ลายเป็น ปัญหาดา้นความปลอดภยัเร่งด่วนที�สุดของทุกชาติ แนวโนม้ที�จะใช้
ความหลากหลายของรูปแบบการโจมตีและอาจรวมถึงการโจมตีไซเบอร์โดยกลุ่มก่อการร้ายมีมากขึ�น” 
 “แมมี้แนวโนม้ที�ผูก่้อการร้ายแฮกเกอร์ดาํเนินการการโจมตีโลกไซเบอร์เพิ�มมากขึ�น โดยที�
ขาดแรงจูงใจโดยเฉพาะทางการเมือง ในช่วงไม่กี�ปีที�ผา่นมา ทั�วโลกไดป้ระจกัษว์า่มีการเพิ�มขึ�นอยา่ง
ชดัเจนของจาํนวนแฮกเกอร์ที�ถูกแรงจูงใจทางการเมืองเขา้การโจมตีโลกไซเบอร์  มกัจะเกิดการเขา้
ผสมโรงของแฮกเกอร์จากทั�วโลกมุ่งไปที�ขอ้พิพาทในระดบัภูมิภาคใดๆก็ได ้นอกจากนี� จาํนวน 
ขอบเขต และระดบัของความซบัซอ้นของไซเบอร์โจมตีที�ไม่ยุง่เกี�ยวกบัความขดัแยง้ทางการเมืองใดๆ
ก็มีเพิ�มขึ�นอยา่งรวดเร็วโดยการโจมตีชาติที�ค่อนขา้งอ่อนแอก่อน การโจมตีล่าสุดมีเป้าหมายที�สาํคญัที�
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ระบบการสื�อสารและระบบโครงสร้างพื�นฐานที�สาํคญั ในอนาคตการโจมตีทางไซเบอร์จะคงมีต่อไป
ถา้พบการเปิดเผยช่องโหวที่�ยงัไม่ไดมี้การป้องกนัจากผูเ้ชี�ยวชาญดา้นความปลอดภยัทางคอมพิวเตอร์ ” 
 

การปฏิบัตกิารด้าน Cyber Defense ของ สหรัฐฯ ( FM 11-45 )4 

 
 ไซเบอร์ดีเฟ้นท ์(Cyber Defense)  เป็นคาํยอ่ติดปากของระบบเครือข่ายคอมพิวเตอร์
กลาโหม (computer network defense(CND)) ไซเบอร์ดีเฟ้นทเ์ป็นองคป์ระกอบยอ่ยของระบบการ
ประกนัขอ้มูล(information assurance (IA)) ซึ� งเป็นปรับเปลี�ยนมาจากองคป์ระกอบยอ่ยของระบบ
เครือข่ายยทุธการ(NETOPS) ภารกิจของหน่วยสื�อสารในสนามรบคือการยืดระบบCNDใหห้น่วยรบ
อยา่งมีนยัสาํคญั รวมทั�งใหค้งอยูใ่นระบบเครือข่ายยทุธการ (NETOPS) ซึ� งก่อนหนา้นี� ในอดีตความ
รับผดิชอบในการวางระบบยอ่ยในระบบเครือข่ายยทุธการ(NETOPS) ถูกแยกส่วนความรับผดิชอบทาํ
ใหก้ระจดักระจาย การจดัหน่วยเพื�อรับผิดชอบการปฏิบติังานเหล่านี�   
 ขอบเขตภารกิจของ NETOPS, IA และ CND ต่อสารสนเทศและระบบสารสนเทศคือ ทาํให้
มั�นใจวา่จดัใหไ้ด,้ เที�ยงตรงแม่นยาํ, ระบุตวัตนได,้ ตรวจสอบการเขา้ถึงได,้ รักษาความลบั, ไม่ปฏิเสธ
สารสนเทศและระบบสารสนเทศของมิตรประเทศในขณะปฏิเสธขา้ศึกในการเขา้ถึงสารสนเทศ/ระบบ
สารสนเทศเดียวกนั IA รวมเอาขีดความสามารถในการป้องกนั, การกลั�นกรอง และปฏิกิริยาตอบโต ้
ของไซเบอร์ดีเฟ้นท ์รวมถึงการสาํรองขอ้มูลกลบัมาใหม่(Restore Information System) IAใหค้วาม
คุม้ครองแบบตลอดเส้นทาง (end-to-end) เพื�อใหม้ั�นใจวา่ขอ้มูลและคุณภาพของการป้องกนัการเขา้ถึง 
ที�จะก่อความเสียหายจากความเลินเล่อหรือการเขา้มาดดัแปลงขอ้มูล จะสามารถทาํได ้ กิจกรรมของไซ
เบอร์ดีเฟ้นท(์Cyber Defense)ต่อระบบCNDจะกระทาํการ ป้องกนั, เฝ้าตรวจ, วเิคราะห์, ปกป้อง, ตอบ
โตต่้อกิจกรรมที�ไม่ไดรั้บอนุญาต ที�จะเกิดต่อระบบสารสนเทศและเครือข่ายคอมพิวเตอร์กลาโหม
(CND) กิจกรรมของไซเบอร์ดีเฟ้นท(์Cyber Defense)ต่อระบบIA จะกระทาํกิจกรรมปกป้องและ
รวมถึงการกระทาํโดยเจตนาที�จะดาํเนินการแกไ้ขการตั�งค่าการประกนัหรือเงื�อนไขในการตอบโตต่้อ
การแจง้เตือนภยัคุกคาม CND หรือภยัคุกคามสารสนเทศ 
  ระบบ IA จะเนน้ไปที�การสร้างการป้องกนัและจากนั�นการดาํเนินการกูคื้นเมื�อมีการป้องกนั
ไม่สมบูรณ์  ในขณะที�ระบบไซเบอร์ดีเฟ้นทมุ์่งเนน้ไปที�การปฏิบติั (ป้องกนั, เฝ้าตรวจ, วเิคราะห์, 
ปกป้อง, ตอบโต)้ และรวมถึงการป้องกนัระบบ IA ในการตอบโตภ้ยัคุกคามระบบ IA 

                                                        
OOOOOOOO4 U.S. Headquarters, Department of the Army. “Signal Support to Theater Operations”.  
( Field Manual No. 11-45,  April 12, 2004). 
 



 22 

ไซเบอร์ดีเฟ้นทที์�สมบูรณ์มีความตอ้งการดงัต่อไปนี� : 
 1. ความสามารถในการป้องกนั  หมายรวมถึง การรักษาความปลอดภยัการส่ง, การรักษา
ความปลอดภยัการสื�อสาร (COMSEC), การรักษาความปลอดภยัคอมพิวเตอร์ และการรักษาความ
ปลอดภยัอุปกรณ์สารสนเทศเช่น การควบคุมการเขา้ถึง, การเขา้-ถอดรหสั, การป้องกนัเครือข่าย, และ
ระบบไฟร์วอลล ์โดยที�ทุกการขนส่งขอ้มูลและทุกผูใ้ห้บริการในสนามรบหรือพื�นที�ใดๆในของความ
รับผดิชอบ(AOR) 
 2. ความสามารถในการกลั�นกรอง หมายรวมถึงความสามารถที�จะรู้สึกผดิปกติในเครือข่าย
ผา่นการใชที้�มีความผดิปกติและการบุกรุกระบบตรวจจบั ตรวจสอบเวลาของความผิดปกติจะรวมการ
โจมตีความเสียหายหรือการปรับเปลี�ยนที�ไม่ไดรั้บอนุญาต เป็นกุญแจสาํคญัในการเริ�มตน้ปฏิบติัการ
ตอบโตแ้ละปฏิบติัการฟื� นฟู (restore) 
 3. ความสามารถในการตอบโต ้หมายรวมทั�งปฏิบติัการฟื� นฟู ไดดี้เช่นเดียวกนักบั 
กระบวนการการตอบสนองต่อขอ้มูลสารสนเทศอื�นๆ ขีดความสามารถในการฟื� นฟูขึ�นอยูก่บักลไก
ต่างๆที�จดัตั�งขึ�นเพื�อการฟื� นฟูตามลาํดบัความสาํคญัของระบบและเครือข่ายขั�นตํ�าที�สุดที�จาํเป็น 
 

การปฏิบัตกิารเครือข่ายของสหรัฐฯ  (เน็ตออป/NETOPS) ( FM 11-45 ) 
 
 การปฏิบติัการเครือข่าย  (เน็ตออป/NETOPS) สร้างขึ�นจาก การจดัหน่วย ระเบียบปฏิบติั 
และองคค์วามรู้ทางเทคนิค รวมกนัเพื�อใหม้ั�นใจวา่ ความสุดยอดและความเร็วของขอ้มูลข่าวสารของ
ผูบ้งัคบับญัชาจะไปถึงพลรบ เน็ตออป/NETOPS เชื�อมโยงออกไปอยา่งกวา้งขวางจากศูนย ์เน็ตออป/
NETOPS ผา่นสายการบงัคบับญัชา และสร้างแทคติก เทคนิค และขั�นตอน(Tactic Techniques 
Procedure /TTP)ร่วม ขึ�นมาเพื�อใหม้ั�นใจวา่จะสามารถทาํงานตามขั�นตอนร่วมกนัได ้เน็ตออป/
NETOPS ต่อขยายจากระดบัสูงสุดของ โครงข่ายสารสนเทศกิจการกลาโหม (GLOBAL 
INFOMATION GRID/GIG) ผา่นการใหบ้ริการระดบัตํ�ากวา่ไปจนถึงหน่วยที�ต ํ�าที�สุดในเครือข่าย
สารสนเทศ  NETOPSเป็นกล่องเครื�องมือทางแนวความคิดและframe work สาํหรับการบริหาร
ระบบสื�อสารและสารสนเทศกองทพับก ตามแผนภาพที� 2-1   
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แผนภาพที� 2-1 แสดงภาพปฏิบติัการโครงข่ายสารสนเทศกิจการกลาโหม (GLOBAL 
INFOMATION GRID/GIG NETOPS)  

 
 
 

 เป้าประสงคข์องเน็ตออปหรือการปฏิบติัการเครือข่ายของกองทพับก (Army NETOPS) คือ  
 1. จดัใหมี้การเขา้ถึงอยา่งปลอดภยัไปยงับริการโครงข่ายสารสนเทศสาํหรับผูใ้ชทุ้กคนใน
กองทพับกใหส้ามารถ เขา้รหสั ใชค้นเดียวได ้ลงทะเบียนใชแ้บบปลั�กแอนดเ์พล (Secure Single Sign-
on plug and play)  
 2. แสดงผลลพัธ์อยา่งเที�ยงตรงแม่นยาํ ในภาพรวมและสถานการณ์การณ์ที�พึงระวงั จาก
โครงข่ายสารสนเทศกิจการกองทพับก (AEI)   
 3. พยากรณ์ / คาดเดา ผลกระทบต่อโครงข่ายสารสนเทศกิจการกองทพับก (AEI) ในเรื�อง
ระบบใหม่ๆหรือข่าวสารใหม่ๆ และแผนการปฏิบติัการฉุกเฉิน 
 4. Redirect และ Reallocate แหล่งทรัพยากรของโครงข่ายสารสนเทศกิจการกองทพับก 
(AEI) ในโหมด Near Real time เพื�อรองรับเหตุการณ์วกิฤตหรือเหตุการณ์ที�ไม่คาดคิด ทุกๆแห่งใน
พื�นที�รับผิดชอบ  
 5. จดัใหมี้บริการที�คงทนถาวร ทาํงานเป็นหุ่นยนตเ์พื�อใหบ้ริการขั�นพื�นฐานจากโครงข่าย
สารสนเทศระดบัพื�นฐานแก่ผูใ้ชทุ้กคนที�ไดรั้บอนุญาต ในตน้ทุน(cost)ที�ถูกที�สุดเท่าที�จะเป็นไปได ้
ภายใตข้อ้จาํกดัทางดา้นยทุธการของกองทพับก  
 6. จดัใหมี้บริการโครงข่ายสารสนเทศเพิ�มเติม (สูงกวา่พื�นฐาน)ให้แก่ผูใ้ชบ้นพื�นฐานซึ�งใช้
เงินคืนได(้reimbursable basis) 
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 7. ปฏิบติัการป้องกนัการบุกรุกอยา่งต่อเนื�องโดยไม่รบกวน/สอดแทรกทางเทคโนโลย ีเพื�อ
เพิ�มพนูระดบัการบริการ หรือเพื�อลดค่าใชจ่้ายของการจดัใหมี้บริการขั�นพื�นฐาน  
 8. จดัใหมี้ขีดความสามารถในการวางแผนยทุธการไดอ้ยา่งต่อเนื�อง (continuity of 
operations / CONOPS) 
  การปฏิบติัการเครือข่าย (NETOPS) จดัใหมี้เทคโนโลยสีารสนเทศและการเฝ้าระวงั, การ
ติดตามสถานการณ์, การปกป้องการไหลของขอ้มูลข่าวสาร , และการบริหารจดัการเครือข่าย, การ
สนธิ IA(Information Assurance) และการบริหารดา้นการกระจายขอ้มูลข่าวสาร แผนภาพที� 2-2   
 
 แผนภาพที� 2-2 พื�นที�รับผิดชอบและพนัธะกิจของการปฏิบติัการเครือข่าย/ NETOPS 
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แนวคดิในการจดัตั/งหน่วยงานไซเบอร์ทั/งในประเทศและต่างประเทศ 

 
 ประธานาธิบดีบารัค โอบามา แห่งสหรัฐอเมริกา อนุมติัคาํสั�งประธานาธิบดี 

(executive order) ในประเด็นเรื�องการพฒันาความปลอดภยัไซเบอร์ของโครงสร้างพื�นฐานที�สาํคญั
ของประเทศ (Improving Critical Infrastructure Cybersecurity) มีผลบงัคบัใชต้ั�งแต่วนัที� 13 
กุมภาพนัธ์5 

การอนุมติัคาํสั�งครั� งนี� เกิดขึ�นเพราะประธานาธิบดีแห่งสหรัฐอเมริกา ยงัไม่สามารถ
ผลกัดนักฎหมายระดบัพระราชบญัญติัที�เกี�ยวกบัความปลอดภยัไซเบอร์ใหผ้า่นสภาคองเกรสได ้ จึง
ตอ้งหนัมาใชว้ธีิ “คาํสั�งประธานาธิบดี” ที�มีศกัดิ� นอ้ยกวา่ และมีผลบงัคบัใชเ้ฉพาะหน่วยงานภาครัฐ
ของสหรัฐอเมริกา 

ปัญหาเรื�องสงครามไซเบอร์เริ�มเป็นภยัคุกคามต่อสหรัฐมากขึ�นเรื�อยๆ โดยลีออน พา
เนตตา รัฐมนตรีวา่การกระทรวงกลาโหมของสหรัฐเคยออกมาเตือนวา่สหรัฐอาจจะพบกบัการโจมตี
ไซเบอร์ครั� งใหญ่โดยไม่รู้ตวั (ใชค้าํวา่ Cyber-Pearl Harbor) ในอีกไม่ชา้ และช่วงไม่กี�เดือนที�ผา่นมา 
เราก็เริ�มเห็นความพยายามของรัฐบาลสหรัฐในการรับมือภยัคุกคามใหม่นี�  เช่น การเพิ�มจาํนวน
บุคคลากรใน “กองกาํลงัไซเบอร์” ของเพนตากอนจาก 900 เป็น 4,000 ตาํแหน่ง 
 ประธานาธิบดี บารัค โอบามา แห่งสหรัฐอเมริกากบัการแถลงนโยบาย State of the 
Union ปี 2013 ( Obama State of the Union 2013  ) 

มุมมองของรัฐบาลโอบามาต่อ “ความมั�นคงไซเบอร์” คือ สาธารณูปโภคและ
โครงสร้างพื�นฐานสาํคญัๆ ของประเทศ เช่น ระบบไฟฟ้า ระบบการควบคุมการบินและจราจร ระบบ
กาํจดัขยะและของเสีย โครงข่ายโทรคมนาคม ไปจนถึงโรงไฟฟ้านิวเคลียร์ ซึ� งปัจจุบนัถูกควบคุมโดย
ระบบคอมพิวเตอร์ทั�งหมด ซึ� งอาจเป็นเป้าหมายของศตัรูหรือคนที�ไม่หวงัดีต่อสหรัฐ ใชว้ธีิการโจมตี
ทางอิเล็กทรอนิกส์ เช่น การแฮก็ หรือปล่อยไวรัส-เวร์ิม โจมตีจนระบบเหล่านี� ใชง้านไม่ได ้ ส่งผล
กระทบต่อเศรษฐกิจและความมั�นคงของประเทศ 

หน่วยรัฐบาลไม่ไดเ้ป็นเจา้ของโครงสร้างพื�นฐานเหล่านี�ทั�งหมด ทาํใหก้ารป้องกนั
ประเทศจากการโจมตีอิเล็กทรอนิกส์ทาํไดย้าก เพราะภาคเอกชนไม่กลา้หรือไม่ประสงคจ์ะแชร์
ขอ้มูลดา้นการโจมตีให ้ ดงันั�นในคาํสั�งล่าสุดของประธานาธิบดี จึงมีเป้าหมายเพื�อชกัจูงให้
ภาคเอกชนหนัมาใหค้วามร่วมมือกบัหน่วยงานภาครัฐมากขึ�น 

                                                        
OOOOOOOO

5
 Siam Intelligence.  (ออนไลน์). เขา้ถึงไดจ้าก : http://www.siamintelligence.com/ 

obama-cyber-security -order/, 2556.  
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เนื�อหาที�สาํคญัในคาํสั�งของโอบามามีดงันี�  
นิยามของ “โครงสร้างพื�นฐานที�สาํคญั” คาํสั�งประธานาธิบดีกาํหนดนิยมของ “critical 

infrastructure” วา่หมายถึงระบบและทรัพยสิ์น ทั�งในเชิงกายภาพหรือเสมือน ที�สาํคญัต่อสหรัฐใน
ระดบัที�ส่งผลกระเทือนต่อความมั�นคงของประเทศ ความมั�นคงทางเศรษฐกิจ ความมั�นคงทาง
สาธารณสุข และความปลอดภยัสาธารณะ 

 
หน่วยงานผูรั้บผดิชอบ ใหก้ระทรวงความมั�นคงแห่งมาตุภูมิ (Department of 

Homeland Security) เป็นแกนหลกัในการทาํงาน โดยรัฐมนตรีกระทรวงความมั�นคงแห่งมาตุภูมิ เป็น
เจา้หนา้ที�รัฐคนสาํคญั ตอ้งทาํงานร่วมกบัหน่วยงานอื�นๆ เช่น อยัการสูงสุด ผูอ้าํนวยการสาํนกัข่าว
กรอง เพื�อปรับระบบป้องกนัภยัต่อสาธารณูปโภคพื�นฐานใหม้ั�นคงขึ�น 

 
การออกรายงานสถานการณ์ความปลอดภยั หน่วยงานทั�งสามคือ กระทรวงความมั�นคง

แห่งมาตุภูมิ  อยัการสูงสุด สาํนกัข่าวกรองแห่งชาติ จะตอ้งสร้างระบบการรายงานสถานการณ์ดา้น
ความปลอดภยัไซเบอร์ ที�ระบุความเสี�ยงหรือจุดเสี�ยงที�จะโดนโจมตี 

 
สร้างความร่วมมือกบัภาคเอกชน กระทรวงความมั�นคงแห่งมาตุภูมิ จะตอ้งขยาย

โครงการยกระดบัความปลอดภยัไซเบอร์ (Enhanced Security Services) จากเดิมที�ครอบคลุมเฉพาะ
หน่วยงานภาครัฐ ใหค้รอบคลุมหน่วยงานภาคเอกชนที�ดูแลโครงสร้างพื�นฐานที�สาํคญัของประเทศ 
โดยหน่วยงานภาคเอกชนสามารถเขา้ร่วมโดยสมคัรใจ การเขา้ร่วมโครงการนี�จะช่วยใหก้ารแชร์
ขอ้มูลดา้นความปลอดภยัของเอกชนและรัฐคล่องตวัมากขึ�น 

 
นอกจากนี�  รัฐมนตรีกระทรวงความมั�นคงแห่งมาตุภูมิ ตอ้งเร่งกระบวนการคดักรอง

บุคคลากรจากภาคเอกชน ที�ดูแลโครงสร้างพื�นฐานของประเทศ ใหเ้ขา้ถึงระดบัชั�นขอ้มูลความ
ปลอดภยัของรัฐได ้

 
ออกกรอบการทาํงานดา้นความมั�นคงของโครงสร้างพื�นฐาน ใหรั้ฐมนตรีวา่การ

กระทรวงพาณิชย ์ออกคาํสั�งแก่ สถาบนัมาตรฐานและเทคโนโลยแีห่งชาติ (NIST) พฒันากรอบการ
ทาํงาน Cyber security Framework เพื�อลดความเสี�ยงต่อโครงสร้างพื�นฐานที�สาํคญัของประเทศ โดย
ครอบคลุมมาตรฐาน กระบวนการ ขั�นตอนต่างๆ โดยยดึตามมาตรฐานที�ไดรั้บการยอมรับโดย
อุตสาหกรรมอยูแ่ลว้ 
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 เมื�อกรอบการทาํงานเสร็จแลว้ ใหห้น่วยงานต่างๆ ของรัฐที�เกี�ยวขอ้ง พฒันาระบบจูงใจ
ใหภ้าคเอกชนดาํเนินการปรับปรุงระบบของตวัเองให้เขา้กบักรอบการทาํงาน Cyber Security ทั�งใน
แง่ผลประโยชน์ (incentive) และขอ้มูล-คาํแนะนาํ (guidance) 

หน่วยงานของรัฐยงัตอ้งนาํกรอบการทาํงานนี�ไปตรวจสอบกบักฎระเบียบในหน่วยงาน
ของตวัเอง วา่มีกฎระเบียบใดขดัแยง้กบักรอบการทาํงานหรือไม่ และกฎระเบียบในปัจจุบนัเพียงพอ
กบัมาตรฐานดา้นความมั�นคงที�กาํหนดขึ�นมาใหม่หรือไม่ ถา้ไม่เพียงพอตอ้งพฒันากฎระเบียบใหม่ให้
แลว้เสร็จภายใน 2 ปี 

 
คน้หาจุดเสี�ยงและแจง้เตือนผูป้ระกอบการ กระทรวงความมั�นคงแห่งมาตุภูมิจะตอ้ง

คน้หาและแยกแยะโครงสร้างพื�นฐานส่วนที�มีความเสี�ยงสูง ที�จะส่งผลกระทบในดา้นความปลอดภยั
สาธารณะ สาธารณสุข ความมั�นคงทางเศรษฐกิจ รวมถึงความมั�นคงของชาติ 
 เมื�อแยกแยะไดแ้ลว้ กระทรวงฯ จะตอ้งแจง้เตือนเจา้ของหรือผูใ้หบ้ริการโครงสร้าง
พื�นฐานที�มีความเสี�ยงใหรู้้ตวั โดยวธีิการแจง้เตือนในทางลบั และกระทรวงตอ้งรายงานชื�อองคก์รที�มี
ความเสี�ยงต่อประธานาธิบดีอยา่งนอ้ยปีละ 1 ครั� ง 
 

Cyber Command ของสหรัฐ 
 

แผนภาพที� 2-3 แสดงสายงานของการควบคุมบงัคบับญัชาในดา้นไซเบอร์ของสหรัฐฯ 
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สหรัฐฯเป็นประเทศที�ใหค้วามสาํคญักบัเรื�องสงครามไซเบอร์มากที�สุด โดยเริ�มแรกนั�น
ไดป้รับหลกันิยม (Doctrine) ดา้นทหารใหม่ โดยไดเ้พิ�มสมรภูมิการรบที� 5 คือ ไซเบอร์ ให้เทียบเท่า
กบัสมรภูมิรบที�มีอยูคื่อ บก ทะเล อากาศ และอวกาศ สมรภูมิบกก็จะมีกองทพับกรับผิดชอบ สมรภูมิ
ทะเลหรือมหาสมุทรก็จะมีกองทพัเรือดูแลอยู่ ส่วนห้วงอากาศก็จะมีกองทพัอากาศคอยปกป้องอยู ่
ส่วนอวกาศนั�นก็จะมีหน่วยทหารที�รับผิดชอบโดยตรงอยู่แต่ยงัไม่ถึงกบัเรียกว่าเป็นกองทพัอวกาศ 
ดงันั�นการที�กาํหนดให้ไซเบอร์เป็นอีกหนึ� งสมรภูมิแห่งการสู้รบนั�นเพื�อที�จะได้จดัตั�งกองกาํลงัที�
รับผิดชอบในการรบในสมรภูมินี�  ซึ� งไม่แน่ในอนาคตอาจมีกองทพัไซเบอร์เกิดขึ�นในบางประเทศก็
ได ้โดยล่าสุดสหรัฐฯไดก่้อตั�งกองกาํลงัเพื�อต่อสู้ในโลกไซเบอร์ นั�นคือ ไซเบอร์คอมแมนด์ (Cyber 
Command) 
 จากแผนภาพที� 2-3 หน่วยงานไซเบอร์คอมแมนด์ (US CYBERCOM) เป็น
กองบญัชาการรบร่วมระดบัรอง (sub-unified command) โดยจะขึ�นตรงกบัสตราทีจิกคอมแมนด ์
(USSTRATCOM) ไซเบอร์คอมแมนด์ตั�งอยู่ในฐานทพัฟอร์ทมีดในมนรัฐแมร์รี�แลนด์ ซึ� งเป็นศูนย์
บญัชาการรบร่วมที�รับผิดชอบเกี�ยวกบัการปฏิบติัการทางทหารในไซเบอร์สเปซทั�งหมด อย่างไรก็
ตามหน้าที�หลักของไซเบอร์คอมแมนด์คือการปกป้องระบบเครือข่ายที�ทหารเป็นผูรั้บผิดชอบ 
ในขณะที�ระบบเครือข่ายของรัฐบาลฝ่ายพลเรือนนั�นจะเป็นหนา้ที�ของกระทรวงโฮมแลนด์ซีเคียวลิตี�  
ไซเบอร์คอมแมนด์จะมีส่วนของกองกาลงัที�อยูใ่นสังกดัเหล่าทพัต่างๆ ซึ� งประกอบดว้ย 2nd Army 
(กองทพับกที�สอง), 10th Fleet (กองทพัเรือที�สิบ), 24th Air Force (กองทพัอากาศที�ยี�สิบสี� ) และ กอง
กาํลงัไซเบอร์มารีนคอร์ป (US Marine Corps Forces Cyberspace Command) ในส่วนของ
กองทพัอากาศที�ยี�สิบสี�นั�นจะประกอบดว้ย 3 กองบินและหนึ�งศูนยป์ฏิบติัการ ซึ� งประกอบดว้ย 67th 
Network Warfare Wing, 688th Information Operations Wing, 689th Combat Communications 
Wing และ 624th Operations Center 
 

หน่วยงานไซเบอร์สาธารณรัฐประชาชนจนี 
  สาธารณรัฐประชาชนจีนเคยโดนโจมตีทางดา้นไซเบอร์ในวนัชาติ วนัที� � ตุลาคม ~��� จน
ภาคอุตสาหกรรมตอ้งหยุดการทาํงานเพราะคอมพิวเตอร์ใชง้านไม่ได ้ถือเป็นการโจมตีทางไซเบอร์ ที�
โครงสร้างพื�นฐานในการควบคุมสั�งการและประเมินผลของโรงงานในภาคอุตสาหกรรม จีนจึงถึง
ตระหนกัวา่สงครามไซเบอร์อุบติัขึ�นแลว้ จึงจดัตั�งหน่วยดูแลความปลอดภยัทางอินเตอร์เน็ตเพื�อ
ป้องกนัการโจมตีทางไซเบอร์ที�มีชื�อวา่ Cyber Blue Team 
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หน่วยงานไซเบอร์ของเกาหลใีต้ 
 
 เมื�อ เดือน มิถุนายน ~��� รัฐบาลเกาหลีใตไ้ดจ้ดัตั�งโรงเรียนสงครามบนโลกไซเบอร์ที�
มหาวทิยาลยัโคเรีย เพื�อสร้างบุคลากรให้รับมือการโจมตีทางอินเตอร์เน็ตจากเกาหลีเหนือ หลกัสูตร � 
ปี รับนกัศึกษาปีละ �� คน กองทพัจ่ายค่าเล่าเรียนใหน้กัศึกษาทุกบาททุกสตางค ์แต่จบมาแลว้ ตอ้งไป
บรรจุเป็นนายทหารชั�นสัญญาบตัร และทาํงานดา้นสงครามบนโลกออนไลน์เป็นเวลา � ปี 
นอกจากนั�นยงัมีการจดัตั�งหน่วยงานระดบัชาติที�เรียกวา่ National Cyber Security Center 
 
สรุปการการจดัตั�งหน่วยไซเบอร์ในต่างประเทศ 
 �. สหรัฐฯ จดัตั�งหน่วยบญัชาการไซเบอร์ ( US Cyber Command ) นอกจากนั�น
กองทพัอากาศสหรัฐฯ ยงัมีการจดัตั�งหน่วย Air Force Cyber Command ( AFCYBER)  ซึ� งยงัไม่ได้
ประกาศเป็นทางการ ปัจจุบนัเป็นเพียงขอ้เสนอ 
 ~. จีน จดัตั�งหน่วย Cyber Blue Team เพื�อรักษาความปลอดภยัต่อเครือข่ายระบบ
คอมพิวเตอร์ของกองทพั และหน่วย Unit ����� เพื�อการจารกรรมทางไซเบอร์ 
 �. อินเดีย จดัตั�งหน่วย Cyber Command and Control Authority 
 �. เกาหลีเหนือ จดัตั�งหน่วย Korean People’s Army Joint Chiefs Cyber Warfare Unit  หรือ 
Unit 121 
 �. สหภาพยุโรป จดัตั�งสาํนกังาน European Network and Information Security Agency 
 �. เกาหลีใต ้จดัตั�งหน่วยสงครามไซเบอร์ระดบัชาติ เนน้การสร้างขีดความสามารถการโจมตี
ทางไซเบอร์ 
 7. กระทรวงกลาโหมของประเทศสิงคโ์ปร์ : IT Security Operations 
 8. กระทรวงกลาโหมของประเทศมาเลเซีย :  Cyber Security Division และ รัฐบาลมาเลเซีย : 
National ICT Security and Emergency Response Center (NISER) 
 9.  ประเทศพม่าหรือเมียนม่าร์: จดัตั�ง Cyber Warfare Department ( หนงัสือ Burma’s 
Military Secrets ) 
 10. ไตห้วนั : จดัตั�ง Military Information Warfare Strategy Policy Committee ซึ� งปัจจุบนัได้
ขยายและปรับเปลี�ยนเป็น Center ขนาด กองทพัขึ�นตรงกบั General Staff Headquaters (Jane’s 
Intelligence Review, 10 January 2001, หนา้ 17) 
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สรุปหน่วยงานที�เกี�ยวขอ้งทางดา้นไซเบอร์ของกองทพัไทย 
 �. สาํนกังานปลดักระทรวงกลาโหม : ศูนยรั์กษาความปลอดภยัคอมพิวเตอร์ กรม
เทคโนโลย ีสารสนเทศและอวกาศกลาโหม (ศรค.ทสอ.กห.) 
 ~. กองบญัชาการกองทพัไทย : กองรักษาความปลอดภยัสารสนเทศ ศูนยเ์ทคโนโลย ี
สารสนเทศกรมการสื�อสารทหาร (กรส.ศทส.สส.ทหาร) 
 �. กองทพับก : กองการสงครามสารสนเทศ ศูนยเ์ทคโนโลยทีางทหาร กรมการทหาร
สื�อสาร (กสสท.ศทท.) 
 �. กองทพัเรือ  : กองปฏิบติัการสงครามอิเล็กทรอนิกส์และสารสนเทศ กรมการสื�อสารและ
เทคโนโลยสีารสนเทศทหารเรือ (กปท.สสท.ทร.) 
 �. กองทพัอากาศ : กองสงครามอิเล็กทรอนิกส์และสารสนเทศ กรมเทคโนโลยสีารสนเทศ
และการสื�อสารทหารอากาศ (กคส.ทสส.ทอ.) 
 

กรอบความคดิของการวจิยั   
 
 
  
 
 
 
 
 
 
 
 
 
 

นโยบายความมั�นคงปลอดภยัไซเบอร์แห่งชาติ 
 

สิ�งแวดลอ้ม กรอบเวลา 5 ปี 

กรอบแนวทางการรองรับสงครามไซเบอร์ของ
กองทพัไทย 

 



 

บทที�  � 

การรองรับสงครามไซเบอร์ในปัจจุบนั 

 
ปัญหาและผลกระทบทางด้านสงครามไซเบอร์ 

 
 ภยัคุกคามทางไซเบอร์ที�ส่งผลกระทบต่อการควบคุมระบบ หมายถึงใครก็ตามที�พยายาม
เขา้ถึงอุปกรณ์ระบบควบคุมและ / หรือเครือข่ายโดยใช้เส้นทางการติดต่อสื�อสารแบบขอ้มูล การ
เขา้ถึงนี/สามารถเขา้ถึงไดโ้ดยตรงจากภายในองคก์รโดยผูใ้ชที้�เชื�อถือไดห้รือจากสถานที�ห่างไกลโดย
บุคคลที�ไม่รู้จกั แต่เป็นการใชเ้ครือข่ายอินเทอร์เน็ตเท่านั/น ภยัคุกคามที�จะควบคุมระบบสามารถมา
จากแหล่งที�แตกต่างกนัจาํนวนมากรวมถึงรัฐบาลที�เป็นฝ่ายตรงขา้มกบัประเทศของเรา   กลุ่มก่อการ
ร้าย   เจา้หน้าที�ภายในที�ไม่พอใจหน่วยงานและผูบุ้กรุกที�เป็นอนัตรายต่างๆ  การที�จะป้องกนัภยั
คุกคามเหล่านี/  จาํเป็นตอ้งมีการสร้างความปลอดภยัไซเบอร์ เพื�อสร้างแนวทางขดัขวางหรือป้องกนั
ต่อระบบควบคุมของเฝ้าเรา รวมทั/งภยัคุกคามอื�น ๆ เช่น ภยัพิบติัทางธรรมชาติ สิ�งแวดลอ้มที�เป็นพิษ 
ความลม้เหลวทางระบบกลไกต่างๆ และการกระทาํโดยไม่ไดต้ั/งใจของผูใ้ชที้�ไดรั้บอนุญาตการเขา้ถึง
ระบบ ดงันั/นจะขอแบ่งผลกระทบทางดา้นสงครามไซเบอร์ 1 โดยมองที�ระดบัภยัคุกคามไวด้งันี/  

1. ภยัคุกคามในระดบัรัฐบาลแห่งชาติ ( National Governments ) 
2. ภยัคุกคามในระดบัการก่อการร้าย ( Terrorists ) 
3. สายลบัหรือพวกจารกรรมในภาคอุตสาหกรรม และกลุ่มองคก์รอาชญากรรม 

( Industrial Spies and Organized Crime Groups ) 
4. กลุ่มแฮก็เกอร์ที�มีอุดมการณ์ ( Hacktivists ) 
5. กลุ่มแฮก็เกอร์ ( Hackers ) 

 
 
 

                                                        
OOOOOOOO1 Industrial Control Systems Cyber Emergency Response Team. (ออนไลน์). 
เขา้ถึงไดจ้าก : https://ics-cert.us-cert.gov/content/cyber-threat-source-descriptions,  de44. 
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รัฐบาลแห่งชาติ (National Governments) 
  

แนวทางของสงครามไซเบอร์แห่งชาติ จะต้องไม่ซํ/ าซ้อนกัน ในการกาํหนดตวัภยั
คุกคาม ซึ� งเป็นไปตามภาพที�เห็นหรือสิ�งที�ปรากฏขึ/น โดยวตัถุประสงค์ทั/งหมดของการกาํหนดภยั
คุกคามนั/น  จะพิจารณาที�อาจจะเป็นอนัตรายต่อผลประโยชน์ของประเทศชาติ  สําหรับภยัคุกคาม
เหล่านี/  มีตั/งแต่ การโฆษณาชวนเชื�อ หรือแค่การเปลี�ยนแปลงหน้าเวบ็ไซต์ เพื�อสร้างความรําคาญ
ให้กบัหน่วยงานของรัฐบาล ตลอดจนถึงขั/นทาํให้เกิดการหยุดชะงกัของโครงสร้างพื/นฐาน  เช่น 
ระบบไฟฟ้า ประปา เป็นตน้ สําหรับขอบเขตของกระบวนการต่างๆ ของภยัคุกคามนั/น  จะมีการ
กาํหนดแผนการปฏิบติัที�ไดรั้บการสนบัสนุนจากภาครัฐฝ่ายตรงขา้ม เพื�อให้เกิดความเสียหายเป็นวง
กวา้ง ต่อรัฐเป้าหมายหรืออีกฝ่ายหนึ� ง โดยเฉพาะเป้าหมายที�โครงสร้างพื/นฐานของประเทศจะถูก
กาํหนดไวเ้ป็นเป้าหมายหลกัในการดาํเนินการ  

วิธีปฏิบติั จะกระทาํโดยพวกสายลบัมืออาชีพ (tradecraft)  ที�มีการใช้เทคโนโลยีที�มี
ประสิทธิภาพ  และเครื�องมือที�ทนัสมยัเป็นปัจจยัสําคญั โดยเฉพาะอย่างยิ�งกบัเป้าหมายที�ยากจะ
ดาํเนินการ เช่น เครือข่ายการสื�อสารหลกัของประเทศ หรือ ส่วนของโครงสร้างพื/นฐานของประเทศ 
ที�สาํคญั   เป็นตน้ 

เป้าหมายหลกั ของพวกเขา คือ การสร้างความอ่อนแอ  การรบกวน หรือการทาํลาย 
ประเทศ  ส่วนเป้าหมายรอง คือ  การจารกรรมเพื�อสร้างการโจมตีต่อเป้าหมายโดยเฉพาะหน่วยงาน
รัฐหรือหน่วยงานความมั�นคง  เพื�อใหไ้ดข้อ้มูลความกา้วหนา้ทางดา้นเทคโนโลยี  การหยุดชะงกัของ
โครงสร้างพื/นฐาน ตลอดจนมุ่งไปสู่การโจมตีต่อระบบเศรษฐกิจของประเทศ  นอกจากนั/นการโจมตี
ชนิดเต็มรูปแบบต่อโครงสร้างพื/นฐาน  เป็นการโจมตีเพื�อมุ่งทาํลายความสามารถของรัฐอย่าง
ต่อเนื�อง และรัฐเป้าหมายจะไม่สามารถตอบโตก้ารดาํเนินการนั/นๆ ได ้ 

สําหรับการโจมตีในระดบัประเทศ  จะขอยกตวัอยา่งกรณี สตกัซ์เน็ต (Stuxnet) คือ
หนอนคอมพิวเตอร์ (worm) ที�ถูกตรวจพบเป็นครั/ งแรกเมื�อเดือน มิถุนายนปี 2553 สตกัซ์เน็ต พิเศษ 
กวา่มลัแวร์ตวัอื�นๆ คือมนัถูกสร้างขึ/นเพื�อมุ่งทาํลายระบบควบคุมในโรงงานผลิตอาวุธนิวเคลียร์ใน 
ประเทศอิหร่านและก็ทาํไดส้ําเร็จดว้ย โดยการดาํเนินการนั/นสตกัซ์เน็ตเขา้ไปทาํลายระบบควบคุม
การประมวลผล SCADA (Supervisory Control and Data Acquisition) ที�ผลิตโดยบริษทั Siemen และ
ใชใ้นการควบคุมกระบวนการต่าง ๆ ในโรงงานอุตสาหกรรม และระบบสาธารณูปโภคต่าง ๆ ระบบ
ท่อส่งนํ/ามนั ระบบสายส่งไฟฟ้า และระบบโรงงานนิวเคลียร์ทั�วโลก สตกัซ์เน็ตสามารถฝังตวัเขา้ไป
ในโปรแกรม Step-p ซึ� งเป็นโปรแกรมที�ทาํงานบน PLCs (Programmable Logic Controllers) ซึ� งเป็น
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ตวัควบคุมการทาํงานของระบบ ต่างๆในโรงงานอุตสาหกรรม2  
  ทางบริษทั Symantec ไดร้ายงานวา่ เป้าหมายของสตกัซ์เน็ต คือเครื�องคอมพิวเตอร์ใน
ประเทศอิหร่าน ซึ� งมากกว่า 60% ของเครื�องคอมพิวเตอร์ที�ถูกโจมตี โดยทางการอิหร่านไดย้อมรับ
เป็นครั/ งแรกว่าสตกัซ์เน็ตได้เจาะเข้าไปยงัระบบคอมพิวเตอร์ของโรงไฟฟ้านิวเคลียร์ ปัจจุบนัมี
รายงานว่าสตกัซ์เน็ตเริ� มมีการแพร่กระจายไปยงัโรงงานอุตสาหกรรมในประเทศจีนอีกด้วยซึ� งมี
คาํถามที�ตามมาคือ จีนไปเป็นเป้าหมายถดัไปหรือไม่  

สตกัส์เน็ตเป็นเวร์ิมหรือไวรัสที�เชื�อวา่พฒันาโดยประเทศสหรัฐอเมริกา โดยมีเป้าหมาย
เพื�อเข้าไปทาํลายระบบ SCADA ซึ� งเป็นระบบคอมพิวเตอร์ที�ใช้ควบคุมและพฒันาระบบอาวุธ
นิวเคลียร์ของประเทศอิหร่าน และการโจมตีของสตกัส์เน็ตนั/นได้ผลจริง ทาํให้ประเทศอิหร่านได้
ประกาศเลื�อนความสําเร็จของโครงการนิวเคลียร์ออกไปอีก สตกัส์เน็ต (Stuxnet) เป็นสิ�งที�พิสูจน์ให้
เห็นแลว้วา่สงครามไซเบอร์นั/นเกิดขึ/นจริง การโจมตีของสตกัส์เน็ต ซึ� งจากมองสิ�งที�กล่าวนั/นเป็นการ
โจมตีในระดบัชาติก็ยอ่มได ้

 

การก่อการร้าย (Terrorists ) 
 

กลุ่มการก่อร้าย ยงัคงใชว้ิธีการเดิม มุ่งสร้างความเสียหายต่อผลประโยชน์ของประเทศ
หรือชาติต่างๆ โดยสาเหตุที�การพฒันาระบบเครือข่ายคอมพิวเตอร์มีข้อจาํกดัหลายประการ การ
ดาํเนินการภายใตเ้ครือข่ายคอมพิวเตอร์ของกลุ่มก่อการร้ายยอ่มจะทาํให้เกิดภยัคุกคามเพียงขอบเขต
จาํกดัไปด้วย  ปกติการก่อการร้ายโดยทั�วไป อาจจะใช้ระเบิดทาํลายเป้าหมาย แต่การก่อร้ายทาง      
ไซเบอร์ ก็เป็นเพียงใชร้หสัโปรแกรมคอมพิวเตอร์ (Code Program ) เท่านั/น การสร้างความเสียจึงถูก
จาํกัดตัวลงโดยปริยาย แต่ในอนาคตภัยคุกคามทางไซเบอร์ในส่วนนี/ อาจจะได้รับการพฒันา
เทคโนโลยทีี�เพิ�มระดบัความรุนแรงขึ/นมาก็เป็นได ้

ส่วนเป้าหมายหลกั คือการสร้างความหวาดกลวั ไปยงัประชาชนในประเทศเป้าหมาย 
ส่วนเป้าหมายรอง คือการสร้างหรือก่อให้เกิดดการบาดเจ็บลม้ตายให้เกิดขึ/น รวมถึงการสร้างความ
อ่อนแอต่อระบบเศรษฐกิจของประเทศเป้าหมายจากการเกิดขึ/นของสงครามการก่อร้ายไปทั�วโลก 

 

                                                        
OOOOOOOO2

 น.ท.จตุชยั แพงจนัทร์.  “สงครามไซเบอร์ไดเ้ริ�มขึ/นแลว้”.  (ออนไลน์). เขา้ถึงไดจ้าก : 
http://www.rtafa.ac.th. , deep 
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สายลบัหรือพวกจารกรรมในภาคอุตสาหกรรม และกลุ่มองค์กรอาชญากรรม 

(Industrial Spies and Organized Crime Groups ) 

 
 การจารกรรมขององคก์รระหวา่งประเทศและองคก์รเครือข่ายอาชญากรรมต่างๆ เป็น

ภยัคุกคามระดบักลางของประเทศ  โดยที�พวกเขามีขีดความสามารถ ที�จะดาํเนินการจารกรรมและ 
การปลน้สะดมต่องบประมาณในระบบอุตสาหกรรมขนาดใหญ่  รวมทั/งความสามารถของพวกเขาที�
จะดาํเนินการจา้งหรือพฒันาความสามารถของแฮก็เกอร์ของกลุ่มของเขาเองได ้

เป้าหมายหลกัของพวกเขาจะหวงัในผลประโยชน์ที�ไดรั้บเป็นหลกั  ส่วนเป้าหมายรอง
ของพวกเขา ก็คือการโจมตีในโครงสร้างพื/นฐานสาํหรับคู่แข่งทางการคา้หรือกลุ่มเป้าหมายอื�น ๆ  ซึ� ง
การดาํเนินการเบื/องตน้ก็เป็นการขโมยความลบัทางการคา้และเมื�อพวกเขาไดรั้บสิทธิเขา้ถึงระบบฯ  
พวกเขาก็จะแบล็กเมล์เพื�อเรียกร้องผลประโยชน์  ส่วนมากแลว้จะโจมตีที�ส่วนอุตสาหกรรมสําหรับ
การให้บริการประชาชน โดยที�พวกเขาใชค้วามเสี�ยงของประชาชนที�ไดรั้บผลกระทบเกิดขึ/นเป็นภยั
คุกคามนั�นเอง 
 

กลุ่มแฮ็กเกอร์ที�มีอดุมการณ์ ( Hacktivists ) 
 

 กลุ่มแฮ็กเกอร์ ( Hacker ) ที�มีอุดมการณ์เป็นรูปแบบของกลุ่มเล็กๆมีแรงจูงใจหรือ
แนวทางเพื�ออุดมการณ์ทางการเมือง หรือบุคคลทางการเมือง รวมทั/ งกลุ่มต่อต้านต่างๆ ใน
ระดบัประเทศที�เป็นฝ่ายตรงกนัขา้ม  พวกเขาเป็นภยัคุกคามในระดบักลางในการดาํเนินการโจมตี
กระจายไปในเมืองเป้าหมาย แต่ความเสียหายส่วนใหญ่กลุ่มแฮ็กเกอร์นี/  ( hacktivist) ที�สร้างขึ/นใน
ระหว่างประเทศ มกัปรากฏให้เห็นชดัเจนในดา้นการโฆษณาชวนเชื�อมากกว่าความเสียหายให้กบั
โครงสร้างพื/นฐานที�สําคญั เป้าหมายหลักของพวกเขาคือการสนับสนุนแนวทางหรือวาระทาง
การเมืองของพวกเขา ส่วนเป้าหมายรองของพวกเขาคือการโฆษณาชวนเชื�อและส่วนความเสียหายที�
ก่อใหเ้กิดนั/นก็เพียงเพื�อใหบ้รรลุแนวทางที�พวกเขาตอ้งการใหเ้ป็นไปเท่านั/น 

สําหรับตวัอย่างที�น่าสนใจของกลุ่มแฮ็กเกอร์ดงักล่าว ได้แก่กลุ่มที�เรียกว่า Ghostnet 
เป็นกลุ่มแฮ็กเกอร์ชาวจีน3  ที�มีข่าวว่ามีการปฏิบติัการโจมตีเพื�อเป้าหมายทางการเมือง เช่น กรณี
ผูดู้แลสํานกังานของ องคท์ะไลลามะ (ที� เมืองธรรมศาลา ประเทศอินเดีย) สงสัยวา่โดนขโมยขอ้มูล

                                                        
OOOOOOOO3 Mr P 2552.  “Ghostnet แฮกเกอร์จีนประกาศศกัดาลว้งขอ้มูลลบัจากประเทศทั�ว
โลก”.  (ออนไลน์). เขา้ถึงไดจ้าก : http://supojcherd.blogspot.com/2009/05/ghostnet.html, 2552. 
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ซึ� งเป็นเอกสารลบั จึงเชิญ เกร็ก วอลตนั ผูเ้ชี�ยวชาญจากองคก์รเฝ้าระวงัสงครามขอ้มูลของแคนาดา    
( IWM) มาตรวจสอบ ก็พบว่าขอ้มูลของ โคด้ มลัแวร์/โทรจนั ที�โจมตีนี/  บ่งชี/ ว่ามาจากเซิร์ฟเวอร์ 3 
ตวั ที�ตั/งอยูที่� เกาะไหหลาํ กวางตุง้ และที�ซิฉวน ในประเทศจีน  แต่ถึงอยา่งไรทางรัฐบาลจีนให้การ
ปฏิเสธในเรื� องดงักล่าว และไม่ยอมรับว่ามีกลุ่มแฮ็กเกอร์ดงักล่าวอยู่จริง โดยนาย ซ่ง เสี� ยวจวิน 
นักวิเคราะห์ทางการทหารและยุทธศาสตร์ในกรุงปักกิ�ง บอกกับไชน่า เดลี� (นสพ.จีน) ว่า กรณี
ดงักล่าวเป็นประเด็นการเมืองลว้นๆ โดยกลุ่มตะวนัตกพยายามระบายสีต่อเติมเรื�องเกินจริง แต่ถึง
อย่างไรองค์กรเฝ้าระวงัสงครามขอ้มูลของแคนาดา (IWM) เองก็เชื�อว่าอาจจะเป็นกลุ่มแฮ็กเกอร์
รับจา้ง หรืออาจจะเป็นกลุ่มแฮก็เกอร์เอกชนชาวจีน ที�รู้จกักนัในนาม "แฮ็กเกอร์รักชาติ" ก็ได ้และได้
ส่งเรื�องใหก้บัเอฟบีไอเพื�อดาํเนินการต่อไปเรียบร้อยแลว้ 
 

แฮ็กเกอร์  ( Hackers ) 
 
แมว้่าการโจมตีไซเบอร์แบบนี/ จะเกิดมากที�สุดและมีการประชาสัมพนัธ์เผยแพร่อย่าง

กวา้งขวาง โดยมากเหตุการณ์ต่างๆเหล่านั/นมกัจะเกิดจากคนเดียวๆ นั�นก็คือจากพวกเหล่าแฮ็กเกอร์
มือสมคัรเล่นนั�นเอง  โดยที�แฮ็กเกอร์ดงักล่าวก็สามารถก่อให้เกิดภยัคุกคามที�สําคญัอย่างกวา้งขวาง
และส่งผลกระทบรวมทั/งการสร้างความเสียหายในระยะยาวใหก้บัโครงสร้างพื/นฐานในระดบัชาติได ้
ส่วนมากแลว้พวกแฮ็กเกอร์เหล่านี/ ไม่ได้มีความจาํเป็นที�จะใช้วิธีปฏิบติัอย่างของสายลบัมืออาชีพ  
(tradecraft)  เพื�อคุกคามเป้าหมายที�ยากลาํบาก เช่น เครือข่ายที�สําคญัในประเทศเลยแมแ้ต่นอ้ย แต่จะ
ใช้เพียงแรงจูงใจที�จะกระทาํเท่านั/น  แต่ถึงอย่างไรพวกแฮ็กเกอร์เหล่านั/นที�กระจายอยู่ทั�วโลก ก็ยงั
เป็นกลุ่มของแฮก็เกอร์ที�มีขนาดใหญ่ และยงัเป็นภยัคุกคามที�ค่อนขา้งสูง ที�ส่งผลกระทบ ซึ� งขึ/นอยูก่บั
ขอบเขตและการหยดุชะงกัของระบบฯ อนัก่อให้เกิดความเสียหายอยา่งร้ายแรงรวมทั/งความเสียหาย
ต่อทรัพยสิ์นอยา่งกวา้งขวางหรือการสูญเสียชีวติอีกดว้ย ในขณะที�ประชากรของกลุ่มแฮก็เกอร์เหล่านี/
มีการขยายตวัเพิ�มขึ/น ถึงแมว้่าพวกแฮ็กเกอร์เหล่านี/ จะไม่ใช่พวกแฮ็กเกอร์ที�มีความเชี�ยวชาญเป็น
พิเศษและเป็นอนัตรายอย่างร้ายแรง แต่พวกเขาก็อาศยัความพยายามที�ประสบความสําเร็จในการ
โจมตีดงักล่าวอยา่งต่อเนื�องเช่นกนั 

นอกจากนี/ปริมาณของกิจกรรมการเจาะระบบ (Hack) ที�มีมากและเกิดขึ/นทั�วโลก จาก
พวกที�มีฝีมือในการโจมตีไม่มากนกั แต่ก็อาจจะทาํให้เกิดการหยุดชะงกัของระบบโครงสร้างพื/นฐาน
ที�สาํคญัโดยไม่ตั/งใจก็เป็นไปไดเ้ช่นกนั 

สาํหรับกลุ่มแฮก็เกอร์ดงักล่าวขา้งตน้ ยงัสามารถจดัแบ่งออกไดเ้ป็นดงันี/  
�. กลุ่มสังคมยอ่ยของเหล่าแฮก็เกอร์ ( Sub-communities of hackers)  
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d. Script Kiddies คือแฮ็กเกอร์มือใหม่ที�ยงัขาดความชํานาญในการเจาะระบบ
คอมพิวเตอร์ โดยปกติแลว้ Script Kiddies จะใชโ้ปรแกรมเจาะระบบที�ถูกพฒันาโดยพวกแฮ็กเกอร์        
( Hacker ) ที�มีความชาํนาญ เชี�ยวชาญสูงๆ มาใชเ้จาะระบบคอมพิวเตอร์ที�ตวัเองสนใจดว้ยความอยาก
รู้อยากเห็น หรือทดลองความรู้ในการเจาะระบบของตนเอง  เป้าหมายหลกั คือ ความสําเร็จของการ
เจาะระบบ ส่วนเป้าหมายรอง คือพวกเขาสามารถเขา้ถึงระบบฯ และทาํการเปลี�ยนแปลงบางอยา่งที�
เวบ็ไซตเ์ป้าหมาย เช่น การเปลี�ยนหนา้เวบ็ไซต ์เป็นตน้ 

�. พวกที�เขียนหรือสร้างหนอนและไวรัส4 (Worm and virus writers) เป็นพวกนกัโจมตี
ระบบที�มีการขยายหรือปล่อยเผยแพร่เชื/อตวัโปรแกรมที�มุ่งประสงคร้์าย ซึ� งก็คือทั/งหนอนและไวรัส 
นั�นเอง แต่พวกโปรแกรมฯเหล่านั/นก็ไม่ไดมุ้่งเพื�อการเจาะระบบเครื�องที�ติดเชื/อ เป้าหมายหลกัคือ 
พฤติกรรมบางอยา่งของพวกมนั ซึ� งขึ/นอยูก่บัวตัถุประสงคใ์นการสร้างของแต่ละตวั ยกตวัอยา่งเช่น 
ไวรัสที�ชื�อว่า ILOVEYOU เป็นไวรัสร้ายแรงที�สร้างความเสียหายกว่า e พนัลา้นดอลลาร์ เครื�อง
คอมพิวเตอร์กว่า ��% ทั�วโลก ติดเจา้ไวรัสตวันี/  เริ�มตน้จากส่ง Email ออกไปโดยใช้ชื�อหัวขอ้ว่า 
ILOVEYOU หลอกล่อให้กดเขา้ไป โดยหลงนึกว่าเป็นจดหมายรัก แต่แอบแฝงไฟล์ร้าย LOVE-
LETTER-FOR-YOU.txt. เขา้ไปดว้ย ถา้หากวา่เหยื�อเผลอไปกดเขา้ละก็ เจา้ไวรัสตวันี/ก็จะไปดึงชื�อ
เพื�อนๆของเราที�เก็บไว ้และส่งต่อไปอีก e� คนทนัทีเหมือนจดหมายลูกโซ่ โดยคนที�เขียนไวรัสนี/ ขึ/น
เป็นคนจากประเทศฟิลิปปินส์  อีกตวัหนึ�งเจา้หนอนที�ชื�อ  Code Red Worm (2001) พฤติกรรมของ
หนอนชนิดนี/ น่าสนใจมากเพราะปกติพอคอมพิวเตอร์ของเราติดเชื/อแล้ว ก็จะแสดงอาการติดเชื/อ
ขึ/นมาทนัที แต่สาํหรับเจา้นี�มนัจะยงัไม่แสดงอาการใดๆ โดยช่วงแรกๆมนัจะพยายาม กระจายตวัเอง
อยา่งเงียบๆไม่ให้คนที�ติดรู้ตวั ประมาณ 19 วนั หลงัจากนั/นจะเริ�มแสดงฤทธิ� เดชความชั�วร้ายออกมา 
โดยการทาํให้คนที�ติดเจา้หนอนนี/ ใชบ้ริการต่างๆไม่ได ้ไม่เวน้แมแ้ต่ ทาํเนียบขาวก็โดนหนอนตวันี/
ไปแลว้เหมือนกนั หลงัจากที�แสดงฤทธิ� เดชไปประมาณ 7 วนั เจา้ code red ก็กลบัมาทาํตวัสงบเงียบ 
และเริ�มกระจายตวัต่อไปวนเวยีนวธีิแบบนี/ เรื�อยๆ เป็นตน้  

ส่วนเป้าหมายรอง คือ เพื�อให้เกิดการหยุดชะงกัของเครือข่ายและการเชื�อมต่อระบบ
คอมพิวเตอร์ นั�นเอง 

�. พวกนกัวิจยัทางด้านการรักษาความปลอดภยัและพวกทดสอบการเจอะระบบจาก
ภายใน ( white hat ) แบ่งเป็นสองกลุ่มยอ่ย ดงันี/   พวกนกัล่าความผิดพลาดของโปรแกรม (bug) และ 
รหัสต่างๆ ที�ใช้โจมตีช่องโหว่  ดังนั/ นเป้าหมายหลักของพวกเขาก็เพื�อการสร้างผลกําไรและ
ผลประโยชน์แก่ตนเอง ( บางโปรแกรมทางการคา้หรือเวบ็ไซตด์งัๆ มกัจะให้รางวลัหรือสิ�งตอบแก่ผู ้

                                                        
OOOOOOOO4 พีพีพี2555.  “6 สุดยอดไวรัสและหนอนคอมพิวเตอร์อนัตรายระดบัโลก Dek-
d.com”.  (ออนไลน์).  เขา้ถึงไดจ้าก : http://www.dek-d.com/lifestyle/28367/,  2555. 
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ที�ตรวจพบความผดิพลาดของโปรแกรมหรือการคน้พบช่องโหวใ่หม่ของโปรแกรมที�พวกเขาผลิตขึ/น ) 
ส่วนเป้าหมายรอง ก็เพื�อให้เกิดการปรับปรุงระบบการรักษาความปลอดภยั อาจจะมีเรื� องของเงิน
รางวลับา้งบางส่วนแต่เหนือกว่านั/นก็คือการได้รับการยอมรับว่าเป็นผูป้ระสบความสําเร็จในการ
คน้พบสิ�งที�สามารถโจมตีช่องโหวที่�พบไดน้ั�นเอง 

d. พวกที�เป็นนกัเจาะระบบจากภายนอกอยา่งมืออาชีพ (Professional hacker-black hat ) 
เป็นคนที�ไดรั้บสิ�งตอบแทนจากการเขียนรหัสเพื�อการเจาะช่องโหว่ที�คน้พบ หรือการเจาะเครือข่าย
อย่างจริงจัง ยงัคงอยู่ในพวกกลุ่มย่อยๆ สองกลุ่มข้างต้น ได้แก่ พวกนักล่าความผิดพลาดของ
โปรแกรม (bug) และ รหัสต่างๆ ที�ใช้โจมตีช่องโหว่  เป้าหมายหลกัคือเรื�องของผลประโยชน์ต่าง
ตอบแทนนั�นเอง 
 

ชุมชนการรักษาความปลอดภัยคอมพวิเตอร์ที�เกดิขึMนโดยธรรมชาติ 
 

นอกจากที�กล่าวข้างตน้แล้ว สําหรับกลุ่มแฮ็กเกอร์ต่างๆ ก็ยงัเกิดมีชุมนุมหรือกลุ่ม
สังคมดา้นการรักษาความปลอดภยัคอมพิวเตอร์ที�เกิดขึ/นเองโดยตามธรรมชาติ โดยการสร้างชุมนุม
หรือกลุ่มเหล่านี/   โดยเหล่าแฮก็เกอร์และนกัวจิยัที�มีปฏิสัมพนัธ์พบปะพคุูยกนัเพื�อหารือเกี�ยวกบัผลสิ�ง
ที�ก่อให้เกิดประโยชน์ร่วมกนัทางความปลอดภยัคอมพิวเตอร์โดยไม่คาํนึงถึงว่าใครเป็นกลุ่มไหน
หรืออยูใ่นดา้นมืดหรือดา้นสวา่ง แฮ็กเกอร์และนกัวิจยัที�มีความเชี�ยวชาญในคนละดา้นกนั เมื�อมีการ
แลกเปลี�ยนความคิดเห็นกนัยอ่มจะสร้างความเชี�ยวชาญขึ/น และการแลกเปลี�ยนเครื�องมือต่างๆ ก็เป็น
การเพิ�มขีดความสามารถของพวกเขาในแต่ละส่วนที�ตนเองรับผดิชอบอีกดว้ย  ขอ้มูลเกี�ยวกบัการวิจยั
การรักษาความปลอดภยัคอมพิวเตอร์ มีความเคลื�อนไหวชา้ ไม่รวดเร็ว อีกทั/งยงัจาํกดัเฉพาะภายในวง
ของนักวิจยัที�ดีที�สุดและกลุ่มแฮ็กเกอร์นั/นๆ ดงันั/นในโลกรักษาความปลอดภยัคอมพิวเตอร์ การ
แลกเปลี�ยนกนัทั/งสองฝ่ายยอ่มเกิดกระแสความเคลื�อนไหวขึ/นไดอ้ยา่งแน่นอน 
  

ยุทธศาสตร์และแนวทางการรองรับสงครามไซเบอร์ที�มีอยู่เดมิ 

 
 จากปัญหาและผลกระทบทางดา้นไซเบอร์มีหลากหลาย  ในส่วนของกองทพัไทยไดมี้การ
วางยุทธศาสตร์ โดยการดาํเนินการให้เป็นไปตามที�ภาครัฐ  ไดมี้การแต่งตั�ง คณะกรรมการความ
มั�นคงปลอดภยัไซเบอร์แห่งชาติ ( National Cyber Security Committee : NCSC ) โดยมี
นายกรัฐมนตรีเป็นประธาน และมีหน่วยงานที�เกี�ยวขอ้งดา้นความมั�นคง กระบวนการยุติธรรม และ
ดา้นเศรษฐกิจ ร่วมเป็นกรรมการฯ โดยมีหนา้ที�หลกัในการจดัทาํนโยบายความมั�นคงปลอดภยัไซเบอร์
แห่งชาติ เพื�อใหป้ระเทศไทยมีขีดความสามารถในการปกป้อง ป้องกนั รับมือ และลดความเสี�ยงจาก
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สถานการณ์ดา้นภยัคุกคามในไซเบอร์ ที�กระทบต่อความมั�นคงของชาติ ทั�งจากภายในและภายนอก
ประเทศ ครอบคลุมถึงความมั�นคงทางการทหาร ความสงบเรียบร้อยภายในประเทศ และความมั�นคง
ทางเศรษฐกิจ ตลอดจนติดตามและประเมินผลการปฏิบติัที�เกี�ยวขอ้ง กรอบการนโยบายและกรอบ
การทาํงานของคณะกรรมการฯ แสดงตามแผนภาพที�  3-1 ดงันี�  
 

  แผนภาพที�  3-1 แผนภาพแสดงกรอบนโยบายความมั�นคงปลอดภยัไซเบอร์แห่งชาติ 
 

 
 

กรอบนโยบายความมั
นคงปลอดภัยไซเบอร์แห่งชาติ 

 
วสิัยทศัน์: ประเทศไทยมีความมั�นคงปลอดภยัดา้นไซเบอร์เป็นที�เชื�อถือและยอมรับใน

ระดบัสากล 
เป้าหมายหลกั: 
1. สังคมมีวฒันธรรมการตระหนกัถึงความเสี�ยง (Risk-aware culture) จากการใชง้าน

บนโลกไซเบอร์ และประชาชนมีความรู้และทกัษะในการใช้ประโยชน์จากโลกไซเบอร์ได้อย่าง
มั�นคงปลอดภยั 

2. มีการกาํกบัดูแลการใช้งานบนโลกไซเบอร์ให้มีความมั�นคงปลอดภยั โดยคาํนึงถึง
สิทธิเสรีภาพของประชาชน 
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3. มีขีดความสามารถในการตอบสนองภยัคุกคามทางไซเบอร์ในทุกรูปแบบไดอ้ยา่งมี
ประสิทธิภาพ (คน กระบวนการ เครื�องมือ) เพื�อรักษาเสถียรภาพทางเศรษฐกิจ ความมั�นคงแห่งชาติ 
และ คุณภาพชีวติของประชาชน 

4. มีการคุม้ครองขอ้มูลส่วนบุคคล (Privacy) และขอ้มูลแสดงตวัตน (Identity) และมี
การรักษาความมั�นคงปลอดภยัในการทางธุรกรรมทางอิเล็กทรอนิกส์ในทุกภาคส่วน 
    5. มีความร่วมมือทั�งระหว่างองค์กรภายในประเทศ และองค์กรระหว่างประเทศเพื�อ
เสริมศกัยภาพการรักษาความมั�นคงปลอดภยัไซเบอร์ 
 

นโยบาย/ยทุธศาสตร์: 
 
1. วางโครงสร้างการบริหารจดัการความมั�นคงปลอดภยัไซเบอร์ของประเทศที�มีความ

ชดัเจนใน บทบาทหนา้ที� ดาํเนินการเกี�ยวกบัการรักษาความมั�นคงปลอดภยัไซเบอร์ และประสานงาน
กบัผูที้�รับผิดชอบงานดา้นการรักษาความมั�นคงปลอดภยัระบบสารสนเทศของหน่วยงานอื�นๆ การ 
ดาํเนินการเรื�องตรวจสอบและประเมิน การประเมินความเสี�ยงของระบบสารสนเทศใน ระดบัระเทศ 
การพฒันาบุคลากร การวจิยัและพฒันา และการเตรียมความพร้อมในการรักษา ความมั�นคงปลอดภยั
ไซเบอร์ โดยมีกลไกประสานเชื�อมโยงกบัคณะกรรมการนโยบายระดบัชาติที� เกี�ยวขอ้ง (Governance 
and Organizational Structure) 

2.  สร้างความพร้อมเชิง รับและเชิง รุกในการรับมือภัย คุกคาม (Cybersecurity 
Emergency Readiness) 
     3. ปกป้องโครงสร้างพื�นฐานสําคญัของประเทศ เพื�อให้สามารถดาํเนินการได้อย่าง
ต่อเนื�อง (National Critical Information Infrastructure Readiness) 

4. ทาํงานร่วมกันระหว่างภาครัฐและเอกชนในการสร้างขีดความสามารถในการ
ตอบสนองภยัคุกคามทางไซเบอร์ในทุกรูปแบบไดอ้ยา่งมีประสิทธิภาพ (คน กระบวนการ เครื�องมือ) 
เพื�อรักษา เสถียรภาพทางเศรษฐกิจ ความมั�นคงแห่งชาติ และคุณภาพชีวิตของประชาชน (Public-
Private Partnership) 

5. พฒันาบุคลากรในบทบาทต่างๆ ที�เกี�ยวขอ้งกบัการรักษาความมั�นคงปลอดภยัไซเบอร์ 
(ประชาชน ผูเ้ชี�ยวชาญเฉพาะทาง และผูรั้กษากฎหมาย) และสร้างวฒันธรรมการรักษาความมั�นคง
ปลอดภยั ไซเบอร์ (Capacity& Capability Building) 

6. ปรับปรุงกฎหมายให้ทนัสมยั บงัคบัใช้ได ้มีแนวปฏิบติัตามกฎหมายที�ชดัเจน และ
สอดคลอ้งกบั หลกักฎหมาย/แนวปฏิบติัสากล (Legal Measures) 
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7. มีกลไกสร้างความเป็นเลิศดา้นการวิจยัและพฒันาดา้นความมั�นคงปลอดภยัไซเบอร์
เพื�อใหใ้ห ้ประเทศใหพ้ึ�งพาตวัเองไดอ้ยา่งย ั�งยนื (Research and Development) 
     8. เป็นพนัธมิตรที�น่าเชื�อถือในเครือข่ายการรักษาความมั�นคงปลอดภยัไซเบอร์ระหวา่ง
ประเทศ (International Cooperation) 
 
  การดาํเนินการตามยุทธศาสตร์ดงักล่าว ตอนนี/ ยงัไม่เห็นผลออกมาเป็นรูปธรรมชดัเจน
มากนกัเนื�องจากมีปัจจยัในหลายๆ ดา้นที�ส่งผลกระทบให้เกิดการหยุดนิ�งของกระบวนการ แต่ก็ถือว่า
เป็นจุดเริ�มตน้ที�ดีในการที�จะมีการพฒันาในเรื�องดงักล่าว เพื�อให้เกิดการรองรับสงครามไซเบอร์ที�จะ
เกิดขึ/นในอนาคต สําหรับการดาํเนินการตามยุทธศาสตร์ที�ผา่นมา สิ�งที�พอจะเห็นหรือจบัตอ้งไดก้็จะ
ขอกล่าวถึงตั/งแต่ในระดบักระทรวงและหน่วยงานที�เกี�ยวขอ้งไปจนถึงระดบักองทพัไทย 
 

กระทรวงเทคโนโลยสีารสนเทศและการสื�อสาร 
 
  กระทรวงเทคโนโลยีสารสนเทศและการสื�อสาร ได้ตั/ ง ศูนย์ปฏิบติัการความมั�นคง
ปลอดภยัทางไซเบอร์ ( Cyber Security Operation Center : CSOC ) เมื�อปี 2553โดยมุ่งเน้นการ
ดาํเนินการติดตามเฝ้าระวงัตรวจสอบวิเคราะห์เวบ็ไซต ์และขอ้มูลอินเทอร์เน็ตที�ไม่เหมาะสม หรือผิด
กฎหมายต่างๆ โดยเฉพาะเวบ็หมิ�นสถาบนั จากนั/นยงัมีบทบาทในการเป็นส่วนหนึ�งของคณะกรรมการ
ความมั�นคงปลอดภยัไซเบอร์แห่งชาติ ( National Cyber Security Committee : NCSC )  อีกดว้ย 
  สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์  (องค์การมหาชน )5  (Electronic 
Transactions Development Agency (Public Organization) หรือ สพธอ. (ETDA) ไดจ้ดัตั/งขึ/นเมื�อ 22 
กุมภาพนัธ์  พ.ศ.2554 ภายใตก้ารกาํกบัของกระทรวงเทคโนโลยีสารสนเทศและการสื�อสาร   มีหนา้ที�
หลกัคือ   เพื�อพฒันาส่งเสริม และสนบัสนุนการทาํธุรกรรมหรือการใหบ้ริการทางอิเล็กทรอนิกส์ทั/งใน
ภาคธุรกิจและในภาครัฐ ดงันั/น ภายใตว้ตัถุประสงคก์ารจดัตั/ง สพธอ.จึง    กาํหนดให้ สพธอ.มีบทบาท
สําคญัในการศึกษาวิจยัทางวิชาการ และให้ขอ้เสนอแนะเกี�ยวกบันโยบาย กฎหมาย มาตรฐาน ความ
มั�นคงปลอดภยั และทาํหนา้ที�สํารวจความตอ้งการเกี�ยวกบัโครงสร้างพื/นฐานที�ภาคธุรกิจหรือภาครัฐ
ตอ้งการ ซึ� งเอื/อต่อการทาํ ธุรกรรมทางอิเล็กทรอนิกส์ รวมทั/งการให้บริการเกี�ยวกบัโครงสร้างพื/นฐาน
ที�จาํเป็นสําหรับการทาํธุรกรรมทางออนไลน์ ตลอดจนพฒันาบุคลากร ที�มีทกัษะสูงดา้นความมั�นคง
ปลอดภยั เพื�อให้มีจาํนวนเพียงพอต่อความตอ้งการของภาคธุรกิจและภาครัฐ และเพื�อให้เกิดความ

                                                        
OOOOOOOO5 สาํนกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ (องคก์ารมหาชน).   (ออนไลน์).   เขา้ถึง
ไดจ้าก : http://www.etda.or.th/, 2557. 
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มั�นใจว่า บุคลากรที�มีความรู้ ความเชี�ยวชาญด้านความมั�นคงปลอดภยันั/น จะสามารถประยุกต์ใช้
ความรู้ ความเชี�ยวชาญของตน ช่วยลดความเสี�ยงจากภยัคุกคามใด ๆ ทางออนไลน์ ที�ส่งผลกระทบ 
หรืออาจก่อให้เกิดความเสียหายและทาํลายความเชื�อมั�นในการทาํธุรกรรมทางอิเล็กทรอนิกส์ที�นบัวนั
จะรุนแรงเพิ�มมากขึ/นทุกขณะ หากแต่ประเทศไทยก็ยงัคงมีขอ้จาํกดัอย่างมาก ในการผลิตผูเ้ชี�ยวชาญ
ดา้นดงักล่าวเพื�อใหท้นัและเพียงพอกบัความตอ้งการของประเทศ 
  คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์6  เกิดจากพระราชบญัญติัวา่ดว้ยธุรกรรมทาง
อิเล็กทรอนิกส์ พ.ศ. de�� แกไ้ขเพิ�มเติม (ฉบบัที� d) พ.ศ. dee� กาํหนดใหมี้ คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ประกอบด้วยรัฐมนตรีว่าการกระทรวง เทคโนโลยีสารสนเทศและการสื�อสารเป็น
ประธานกรรมการ ปลดักระทรวงเทคโนโลยีสารสนเทศและการสื�อสารเป็นรองประธานกรรมการ 
และกรรมการอื�นอีกจาํนวน �d คน ซึ� งคณะรัฐมนตรีแต่งตั/งจากผูท้รงคุณวุฒิ ที�ไดรั้บการสรรหาจาก
ภาครัฐและภาคเอกชนใน � ดา้น คือ การเงิน การพาณิชยอิ์เล็กทรอนิกส์ นิติศาสตร์ วิทยาการ
คอมพิวเตอร์ วิทยาศาสตร์หรือวิศวกรรมศาสตร์ สังคมศาสตร์ ทั/งนี/  ผูท้รงคุณวุฒิคนหนึ�งของแต่ละ
ด้านต้องมาจากภาคเอกชน มีวาระการดํารงตําแหน่งคราวละ � ปี  โดยมีหัวหน้าสํานักงาน
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์เป็นกรรมการและเลขานุการ ทั/งนี/ คณะรัฐมนตรีได้มีมติ
แต่งตั/งคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ชุด แรกเมื�อวนัที� d� กนัยายน de�� 
  ปัจจุบนัสํานกังานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ สํานกังานปลดักระทรวง
เทคโนโลยีสารสนเทศและการสื�อสาร ทาํหน้าที�เป็นหน่วยงานที�รองรับภารกิจของคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ โดยมีนางสมใจ ประเสริฐจีรังกุล ผูอ้าํนวยการสํานกังานคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ ทาํหน้าที�เป็นกรรมการและเลขานุการของคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ และคณะรัฐมนตรีไดมี้การแต่งตั/งคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ชุดปัจจุบนั 
(ชุดที� �) เมื�อวนัที� p มกราคม dee� แทนคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ชุดที� d ที�หมดวาระ
ไป 
  ตามพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. de�� ได้กําหนดให้
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ มีอาํนาจหนา้ที�ดงัต่อไปนี/  
    �.เสนอแนะต่อคณะรัฐมนตรีเพื�อวางนโยบายการส่งเสริมและพฒันาธุรกรรมทาง 
อิเล็กทรอนิกส์ ตลอดจนแกไ้ขปัญหา และอุปสรรคที�เกี�ยวขอ้ง (มาตรา �p) 
    d.ติดตามดูแลการประกอบธุรกิจบริการเกี�ยวกบัธุรกรรมทางอิเล็กทรอนิกส์ 
    �.เสนอแนะหรือใหค้าํปรึกษาต่อรัฐมนตรี (รัฐมนตรีวา่การกระทรวงเทคโนโลย ี

                                                        
OOOOOOOO6

 คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์. (ออนไลน์).  เขา้ถึงไดจ้าก :  
http://www.etcommission.go.th/, 2557. 
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สารสนเทศและการสื�อสาร) เพื�อการตราพระราชกฤษฎีกาตามพระราชบญัญติัว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ พ.ศ. de�� (มาตรา�p) ทั/งนี/ตามบทบญัญติัแห่งพระราช บญัญติัฯ ดงักล่าวให้อาํนาจใน
การตราพระราชกฤษฎีกา จาํนวน � ฉบบั กล่าวคือ 
    �.� พระราชกฤษฎีกาตามความในมาตรา � กาํหนดประเภทธุรกรรมที�มิใหใ้ช ้
วธีิการทางอิเล็กทรอนิกส์ 
    �.d พระราชกฤษฎีกาตามความในมาตรา de กาํหนดวธีิการแบบปลอดภยั 
    �.� พระราชกฤษฎีกาตามความในมาตรา �d กาํหนดใหก้ารประกอบธุรกิจบริการ 
เกี�ยวกบัธุรกรรมทางอิเล็กทรอนิกส์ใดเป็น กิจการที�ตอ้งแจง้ให้ทราบ ตอ้งขึ/นทะเบียน หรือตอ้งไดรั้บ
ใบอนุญาต 
    �.� พระราชกฤษฎีกาตามความในมาตรา �e กาํหนดหลกัเกณฑแ์ละวธีิการทาํ 
ธุรกรรมทางอิเล็กทรอนิกส์ของหน่วยงานภาครัฐ 
     �.ออกระเบียบหรือประกาศเกี�ยวกบัลายมือชื�ออิเล็กทรอนิกส์เพื�อใหเ้ป็นไปตาม 
พระราชบญัญติั หรือตามพระราชกฤษฎีกาที�ออกตามพระราชบญัญติั (มาตรา�p) 
     e.ปฏิบติัการอื�นใดเพื�อใหเ้ป็นไปตามพระราชบญัญติัฉบบันี/  หรือตามกฎหมายอื�น  
(มาตรา�p) 
     �.แต่งตั/งคณะอนุกรรมการเพื�อพิจารณาหรือปฏิบติัการอยา่งหนึ�งอยา่งใดแทน 
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ (มาตรา �d) 
 
  ศูนยป์ระสานการรักษาความมั�นคงปลอดภยัระบบคอมพิวเตอร์ประเทศไทย7 (Thailand 
Computer Emergency Response Team) หรือ ThaiCERT  คณะรัฐมนตรีไดมี้มติให้จดัตั/งสํานกังาน
พฒันาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) หรือ สพธอ. ภายใต้กระทรวงเทคโนโลยี
สารสนเทศและการสื�อสาร และไดมี้การโอนภารกิจของศูนยป์ระสานงานการรักษาความปลอดภยั
คอมพิวเตอร์ ประเทศไทย หรือ ไทยเซิร์ต จากศูนยเ์ทคโนโลยอิีเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ 
สํานักงานพฒันาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ กระทรวงวิทยาศาสตร์และเทคโนโลยี มายงั 
สพธอ. เพื�อให้การดําเนินงานของ สพธอ. ด้านการสร้างความเชื�อมั�นในการทําธุรกรรมทาง
อิเล็กทรอนิกส์มีความเขม้แขง็ 

                                                        
OOOOOOOO7

 ศูนยป์ระสานการรักษาความมั�นคงปลอดภยัระบบคอมพิวเตอร์ประเทศไทย. 

(ออนไลน์).  เขา้ถึงไดจ้าก : http://www.etda.or.th/etda_website/content/background-of-
thaicert.html, 2557. 
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  ไทยเซิร์ตไดเ้ปิดให้บริการอย่างเต็มรูปแบบภายใต ้สพธอ. มาตั/งแต่วนัที� 1 กรกฎาคม 
2554 และไดป้รับเปลี�ยนชื�อทางการของไทยเซิร์ตเป็น ศูนยป์ระสานการรักษาความมั�นคงปลอดภยั
ระบบคอมพิวเตอร์ประเทศไทย (Thailand Computer Emergency Response Team) โดยมีวิสัยทศัน์ให้
สังคมออนไลน์มีความมั�นคงปลอดภยั เกิดความเชื�อมั�นกบัผูท้าํธุรกรรมทางอิเล็กทรอนิกส์ พนัธกิจ
ของไทยเซิร์ต มุ่งเน้นการประสานงานกบัหน่วยงานในเครือข่าย และหน่วยงานที�เกี�ยวขอ้งในการ
ดาํเนินการแกไ้ขเหตุภยัคุกคามดา้นเทคโนโลยีสารสนเทศและการสื�อสารที�ไดรั้บแจง้ นอกจากนี/ ไทย
เซิร์ตยงัมีพนัธกิจเชิงรุกที�ให้ความสําคญักบัการพฒันาทรัพยากรบุคคลเพื�อเพิ�มขีดความสามารถดา้น
การรักษาความมั�นคงปลอดภยั  
  เนื�องจากงานของไทยเซิร์ตมีลกัษณะเป็นการประสานงานกบัหน่วยงานต่างๆไทยเซิร์ตจึง
มุ่งมั�นที�จะสร้างความร่วมมือกบัหน่วยงานทุกประเภททั/งในและต่างประเทศในการแก้ไขเหตุภยั
คุกคามดา้นเทคโนโลยีสารสนเทศและการสื�อสาร เช่น ผูใ้ห้บริการอินเทอร์เน็ต และ สํานกัป้องกนั
และปราบปรามการกระทาํความผิดทางเทคโนโลยีสารสนเทศ สํานกังานปลดักระทรวงเทคโนโลยี
สารสนเทศและการสื�อสาร ไทยเซิร์ตสร้างความร่วมมือระหวา่งประเทศผา่นเวที FIRST (Forum of ) 
สําหรับความร่วมมือกบัประเทศทั�วโลก และเวที APCERT (Asia Pacific CERT) สําหรับความร่วมมือ
กบัประเทศในภาคพื/นเอเชียแปซิฟิก  
                   ดา้นการพฒันาทรัพยากรบุคคล ไทยเซิร์ตให้ความสําคญักบัการเผยแพร่ความรู้และ
ขอ้มูลข่าวสารเกี�ยวกบัการรักษาความมั�นคงปลอดภยัสารสนเทศ เพื�อเป็นการสร้างภูมิคุม้กนัเบื/องตน้
ทางดา้นไอที และจดัอบรมสัมมนาใหก้บัผูท้าํธุรกรรมทางอิเล็กทรอนิกส์เฉพาะกลุ่มที�มีความตอ้งการ
ข้อมูลข่าวสารเป็นการเฉพาะ เช่น กลุ่มธุรกิจการเงินการธนาคาร หรือกลุ่มสถาบันวิจัยและ
สถาบนัการศึกษา นอกจากนี/ เพื�อให้เกิดความเขา้ใจและไดล้งมือปฏิบติั ไทยเซิร์ตยงัจดัและร่วมใน
กิจกรรมซกัซอ้มการรับมือภยัคุกคามดา้นเทคโนโลยีสารสนเทศและการสื�อสารกบัหน่วยงาน ทั/งใน
ประเทศและต่างประเทศอีกดว้ย  
                           �. บริการของไทยเซิร์ต ในการสนบัสนุนใหส้ังคมออนไลน์มีความมั�นคง 
ปลอดภยัและเกิดความเชื�อมั�นกบัผูท้าํธุรกรรมทางอิเล็กทรอนิกส์ ไทยเซิร์ต ให้บริการหลกั คือ บริการ
ประสานงานแกไ้ขภยัคุกคามดา้นเทคโนโลยีสารสนเทศและการสื�อสาร บริการขอ้มูลข่าวสารความ
มั�นคงปลอดภยัสารสนเทศ และบริการวชิาการเกี�ยวกบัการรักษาความมั�นคงปลอดภยัสารสนเทศ 
   d. บริการประสานงานแกไ้ขภยัคุกคามดา้นเทคโนโลยสีารสนเทศและการสื�อสาร 
ปัจจุบนัไทยเซิร์ตให้บริการประสานงานแก้ไขเหตุภยัคุกคามด้านเทคโนโลยีสารสนเทศและการ
สื�อสาร ทางโทรศพัท์และทางอีเมลแก่บุคคลทั�วไป สถาบนัการศึกษาและสถาบนัวิจยั หน่วยงาน
ภาครัฐและเอกชนทั�วโลก เมื�อไดรั้บแจง้เหตุผูเ้ชี�ยวชาญของไทยเซิร์ตจะตรวจสอบขอ้มูลที�ไดรั้บแจง้
เพื�อยืนยนัว่าเหตุภัยคุกคามที�ได้รับแจ้งได้เกิดขึ/ นและมีอยู่จริง แล้วจึงวิเคราะห์ข้อมูลต่อเพื�อหา
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หน่วยงานที�เป็นต้นเหตุของปัญหา และดาํเนินการประสานงานไปยงัหน่วยงานดังกล่าวเพื�อให้
ดาํเนินการแกไ้ขปัญหา ไทยเซิร์ตมีระบบการติดตามความคืบหน้าของการจดัการปัญหาภยัคุกคาม 
และได้กาํหนดมาตรฐานการให้บริการไวคื้อ ไทยเซิร์ตจะดาํเนินการแจง้หน่วยงานที�เกี�ยวขอ้งเพื�อ
แก้ปัญหาที�ได้รับแจ้งและรายงานสถานะการดาํเนินงานภายใน 2 วนัทาํการ มีการติดตามผลการ
ดาํเนินงานทุก 3 วนัทาํการ 
    �. บริการขอ้มูลข่าวสารความมั�นคงปลอดภยัสารสนเทศไทยเซิร์ตอยู่ในเครือข่าย
ความร่วมมือของหน่วยงานที�มีบทบาทในการตอบสนองต่อการแจ้งเหตุภัยคุกคาม (Computer 
Security Incident Response Team: CSIRT หรือ Computer Emergency Response Team: CERT) ซึ� งมี
ภารกิจในการแจง้เตือนภยัคุกคามดา้นเทคโนโลยีสารสนเทศและการสื�อสารที�ไดรั้บแจง้จากหน่วยงาน 
CSIRT อื�นๆในเครือข่ายหรือที�ตรวจพบกบัผูใ้ชง้านภายในประเทศไทยเพื�อสร้างความตระหนกัและ
ความพร้อมในการรับมือต่อภยัคุกคามที�เกิดขึ/น โดยผูเ้ชี�ยวชาญของไทยเซิร์ตจะวิเคราะห์ขอ้มูลภยั
คุกคามที�มีผลกระทบสูงกบัผูใ้ชง้าน พร้อมเสนอแนะขอ้ควรปฏิบติัในการรับมือ  
แก้ไขหรือป้องกนัภยัคุกคามในบทความแจง้เตือนภยัคุกคามของไทยเซิร์ต นอกจากนั/น ไทยเซิร์ต
จดัทาํขอ้มูลเชิงสถิติของภยัคุกคามที�รายงานมาที�ไทยเซิร์ตเผยแพร่บนเวบ็ไซตไ์ทยเซิร์ตเป็นรายเดือน 
เพื�อใชว้เิคราะห์แนวโนม้ของภยัคุกคามที�เกิดภายในประเทศไทย 
   �. บริการวชิาการในการรักษาความมั�นคงปลอดภยัสารสนเทศไทยเซิร์ตมี 
ผูเ้ชี�ยวชาญที�มีศกัยภาพและความรู้ที�สามารถให้บริการวิชาการในการรักษาความมั�นคงปลอดภยั
สารสนเทศกบัหน่วยงานทั/งภายในและต่างประเทศ ไทยเซิร์ตให้บริการกบัหน่วยงานภายในประเทศ
ในส่วนของการให้คาํปรึกษาในการวิเคราะห์ขอ้มูลภยัคุกคามด้านเทคโนโลยีสารสนเทศและการ
สื� อสาร การจัดทําแผนและนโยบายทางด้านเทคโนโลยีสารสนเทศ เพื�อให้สอดคล้องกับ
มาตรฐานสากลทางดา้นเทคโนโลยีสารสนเทศและสอดคลอ้งกบัขอ้กาํหนดของกฎหมาย จดัฝึกอบรม
สัมมนา เพื�อสร้างความตระหนักหรือเสริมสร้างศกัยภาพของบุคลากรของหน่วยงานให้สามารถ
ป้องกนัและแกไ้ขภยัคุกคามดา้นเทคโนโลยสีารสนเทศและการสื�อสารจดัการซกัซ้อมรับมือภยัคุกคาม 
เพื�อเสริมทกัษะและสร้างความพร้อมในการรับมือภยัคุกคามของหน่วยงาน รวมถึงการสนับสนุน
วทิยากรในการบรรยาย เพื�อสร้างความตระหนกัและใหค้วามรู้กบัหน่วยงานทั/งในและต่างประเทศ 
  สมาคมความมั�นคงปลอดภยัระบบสารสนเทศ8 (Thailand Information Security 
Association - TISA) เป็นสมาคมหลกั(ไม่แสวงหากาํไร)ของกลุ่มนกัวิชาชีพดา้นความมั�นคงปลอดภยั
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 สมาคมความมั�นคงปลอดภยัระบบสารสนเทศ. (ออนไลน์).  เขา้ถึงไดจ้าก : 
http://www.tisa.or.th/,  2557. 



 45 

สารสนเทศในประเทศไทย มีภารกิจในการพฒันากระบวนการและบุคลากรดา้นความมั�นคงปลอดภยั
สารสนเทศใหไ้ดม้าตรฐานเป็นที�ยอมรับในระดบัสากล  
 

กระทรวงกลาโหม 

 
  การดาํเนินการทางสงครามไซเบอร์ของกระทรวงกลาโหม มุมมองทางดา้นไซเบอร์นั/น 
ไดก้าํหนดภยัคุกคามไว ้2 ดา้น ไดแ้ก่  ดา้นความมั�นคงของประเทศ และดา้นการทหาร  สําหรับดา้น
ความมั�นคงของประเทศนั/น จะให้ความสําคญักบัเรื�องการโจมตีทางดา้นไซเบอร์ในภาพรวมทั/งหมด 
ไม่ว่าจะเป็นการโจมตีเว็บไซต์ ไปจนกระทั/ งการโจมตีในส่วนสาธารณูปโภคหลักของประเทศ  
สําหรับด้านการทหาร คงหนีไม่พน้ในเรื� องของสงครามไซเบอร์ที�เป็นหัวใจหลักในด้านดังกล่าว  
ความพร้อมดา้นไซเบอร์ของกลาโหมนั/น นอกจากยุทธศาสตร์การป้องกนัประเทศกระทรวงกลาโหม 
พ.ศ.2555 แลว้ พร้อมในเรื�องของความสามารถในการป้องกนัตนเอง เป็นสิ�งที�กลาโหมให้ความสําคญั
เป็นอนัดบัแรก  สําหรับยุทธศาสตร์การป้องประเทศ กห. พ.ศ.2555 ไดก้าํหนดให้กลาโหมตอ้งมีขีด
ความสามารถสงครามไซเบอร์ การปฏิบติัการสงครามสารสนเทศ สงครามอิเล็กทรอนิกส์ สงคราม
จิตวิทยา รวมทั/งสามารถโจมตีฝ่ายตรงขา้มไดด้้วย นับว่าได้ว่าเป็นความพร้อมในด้านนโยบายและ
ยทุธศาสตร์สาํหรับการรองรับสงครามไซเบอร์นั�นเอง  
                 สาํหรับหน่วยงานในระดบักลาโหม ไดแ้ก่ สํานกังานปลดักระทรวงกลาโหม ( สป. ) มี
หน่วยขึ/นตรงที�ชื�อวา่  กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม (ศรค.ทสอ.กห.) ภายในกรมฯ 
ดงักล่าวไดมี้การจดัตั/ง ศูนยรั์กษาความปลอดภยัคอมพิวเตอร์ (ศรค.) Defence Information and Space 
Technology Department Computer Emergency Response Team (DISTCERT)  โดยมีหน้าที� 
พิจารณา เสนอความเห็น วางแผน อาํนวยการ ประสานงาน กาํกบัการและดาํเนินการเกี�ยวกบัการ
รักษาความปลอดภยัคอมพิวเตอร์ และการสงครามสารสนเทศของกระทรวงกลาโหม รวมทั/ ง
ปฏิบติังานอื�นตามที�ไดรั้บมอบหมาย โดยมีผูอ้าํนวยการศูนยรั์กษาความปลอดภยัคอมพิวเตอร์9 เป็น
ผูบ้งัคบับญัชารับผดิชอบ  มีโครงสร้างตามแผนภาพที� 3-2 ดงันี/  
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 ศูนยรั์กษาความปลอดภยัคอมพิวเตอร์.  (ออนไลน์).   เขา้ถึงไดจ้าก :  
http://csc.mod.go.th/about,  2557. 
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แผนภาพที�  3-2 แสดงผงัการจดัศูนยรั์กษาความปลอดภยัคอมพิวเตอร์ 
 

 
 
                 หน่วยงานขา้งตน้มีส่วนผลกัดนักระทรวงเทคโนโลยสีารสนเทศและการสื�อสาร ( ทก. )ให้
เกิดการจดัทาํแผนแม่บทความมั�งคงปลอดภยัไซเบอร์แห่งชาติ ร่วมทั/งการสร้างความตระหนกัและ
เครือข่ายความร่วมมือกบัหน่วยงานภาครัฐและเอกชนถึงภยัคุกคามจากไซเบอร์อีกดว้ย 
 แต่ผลที�ตามทาํให้ กระทรวงเทคโนโลยีสารสนเทศและการสื�อสาร มีแนวทางในการจดั
แต่งตั/งคณะกรรมการความมั�นคงปลอดภยัแห่งชาติโดยมี นรม. เป็นประธาน เพื�อจดัทาํ นโยบายและ
แผนแม่บทฯ อีกทั/งยงัมีการจดัสัมมนาความมั�งคงปลอดภยัไซเบอร์แห่งชาติปีละ � ครั/ ง รวมถึง สร้าง
ประชาคมความมั�งคงปลอดภยัไซเบอร์และมีการจดัประชุม d เดือน/ครั/ ง อยา่งต่อเนื�องอีกดว้ย นบัว่า
หน่วยงานนี/  สร้างความพร้อมในการรองรับสงครามไซเบอร์ไดอ้ยา่งดีเยี�ยม 
 นอกจากนั/นยงัมีส่วนการกาํหนดโครงสร้างความสัมพนัธ์ดา้นไซเบอร์ใน กห. เพื�อให้เกิด
การประสานการปฏิบติัระหว่างหน่วยงานในกองทพัไทย อย่างเป็นรูปธรรมและเป็นจุดเริ�มตน้ของ
การบูรณาการทางดา้นไซเบอร์ของกองทพัไทยอีกดว้ย ดงัแสดงตามแผนภาพที�  3-3 ดงันี/  
 
                             แผนภาพที�  3-3 แสดงโครงสร้างความสัมพนัธ์ดา้นไซเบอร์ใน กห. 
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  ภายใตน้โยบายความมั�นคงปลอดภยัไซเบอร์แห่งชาติ นายกรัฐมนตรี/รัฐมนตรีว่าการ
กระทรวงกลาโหม ได้อนุมัติหลักการให้จัดตั/ ง  ศูนย์ปฏิบัติการไซเบอร์กลาโหม ขึ/ นโดย  
กองบญัชาการกองทพัไทย กองทพับก กองทพัเรือ และกองทพัอากาศ เตรียมจดัตั/งหน่วยงานดา้นไซ
เบอร์โดยตรง ( Cyber Command )  เพื�อขึ/นมารองรับการปฏิบติังานความมั�งคงปลอดภยัของประเทศ 
จากภยัคุกคามดา้นไซเบอร์ที�ส่งผลกระทบต่อความมั�นคงของชาติ ทั/งจากภายในและภายนอกประเทศ 
ครอบคลุมถึงความมั�นคงทางการทหาร ความสงบเรียบร้อยภายในประเทศ โดยศูนยป์ฏิบติัการไซเบอร์
กลาโหม ( Cyber Operations Center ) จะเป็นแกนหลกัในดา้นการพฒันาบุคลากรดา้นนี/ ให้กบักาํลงัพล
สังกดักระทรวงกลาโหม โดยจะมีห้องปฏิบติัการสําหรับการฝึกปฏิบติัดา้นสงครามไซเบอร์ ( Cyber 
Warfare ) รวมถึงการสร้างภาคี เครือข่าย ประชาคม ทั/งภาครัฐและเอกชน เพื�อเสริมสร้างศกัยภาพของ
ประเทศดา้นไซเบอร์ในการรับมือกบัภยัคุกคามดา้นไซเบอร์ 
  ถึงแมว้า่จะมีการอนุมติัใหด้าํเนินการในเรื�องขอศูนยป์ฏิบติัการไซเบอร์กลาโหมแลว้ แต่
โครงสร้างก็ยงัอยู่ในระหว่างการดําเนินการ ภาพโครงร่างบางส่วนของศูนย์ปฏิบัติการไซเบอร์
กลาโหม ดงักล่าวมีแสดงตามแผนภาพที� 3-4 ดงันี/  
 
                             แผนภาพที� 3-4  แสดงร่างโครงสร้างศูนยบ์ญัชาการไซเบอร์ กห. 
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  นอกจากการรองรับที�มุ่งเน้นไปในดา้นการปรับโครงสร้างแลว้ ในด้านการอบรมหรือ
ดา้นต่างๆ เพื�อการเตรียมความพร้อมและการสร้างความตะหนักต่อบุคคลากรในดา้นดงักล่าว ยงัมี
กิจกรรมที�สร้างเสริมในเรื�องดงักล่าวที�สาํคญัไดแ้ก่  ประชุมคณะทาํงานคณะทาํงานป้องกนัไซเบอร์
ร่วมไทย-สหรัฐ ประจาํปี พ.ศ. 2557 , ICDW ( International Cyber Defense Workshop ) , การสัมมนา
นานาชาติ เรื�อง “สงครามไซเบอร์ สิ�งทา้ทายความร่วมมือในอนาคตของอาเซียน”  (Cyber Warfare : A 
Challenge of ASEAN Cooperation in Future)  เป็นตน้ 
 

กองบัญชาการกองทัพไทย 
 
  การรองรับสงครามไซเบอร์ของกองบญัชาการกองทพัไทย คงเช่นเดียวกบัทางดา้นของ
กลาโหม ไดมี้ความพยายามที�จะจดัตั/งหน่วยงานที�รับผิดชอบทางดา้นไซเบอร์โดยตรง ตามร่างมติสภา
กลาโหม ครั/ งที� 5/ 2556 เรื� อง ภยัคุกคามดา้นไซเบอร์ ไดก้าํหนดให้ บก.ทท. นาํขอ้มูลไปศึกษาและ
พิจารณาแนวทางการดาํเนินการจดัตั/งหน่วยไซเบอร์ ขึ/นมารับผิดชอบภยัคุกคามดา้นไซเบอร์เป็นการ
เฉพาะ โดยใชก้ารปรับเกลี�ยอตัราที�มีอยูใ่หเ้กิดประโยชน์สูงสุด  
  แต่เดิมหน่วยงานที�รับผิดชอบ หรือเกี�ยวขอ้งกบัทางดา้นไซเบอร์ ไดแ้ก่ กองรักษาความ
ปลอดภยัสารสนเทศ (กรส.) ศูนยเ์ทคโนโลยสีารสนเทศ (ศทส.)  กรมการสื�อสารทหาร (สส.ทหาร)  
แต่เนื�องจาก กองรักษาความปลอดภยัสารสนเทศ และหน่วยงานต่างๆ ของศูนยเ์ทคโนโลยีสารสนเทศ
ทหาร ไดป้ฏิบติังานดา้นเชิงรับ ในการป้องกนัระบบเครือข่ายเทคโนโลยีสารสนเทศ ของ บก.ทท. เป็น
หลกั ทาํให้จาํเป็นตอ้งมีหน่วยงานที�เป็นการปฏิบติัการเชิงรุกขึ/น จึงได้มีการเสนอโครงสร้างของ
หน่วยงานใหม่ที�เรียกว่า “กองปฏิบติัการสงครามเครือข่าย” มีร่างของผงัการจดัตามแผนภาพที� 3-5 
ดงัต่อไปนี/  
 
        แผนภาพที� 3-5 แสดงผงักร่างการจดักองปฏิบติัการสงครามเครือข่าย กรมยทุธการทหาร บก.ทท. 
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  กองที�เกิดขึ/นใหม่ดงักล่าวมีภารกิจ มีหน้าที�พิจารณาเสนอความเห็น นโยบาย วางแผน 
อาํนวยการ ประสานงาน บูรณาการ กาํกบัดูแล และปฏิบติัการสงครามเครือข่าย ทั/งเชิงรับ และเชิงรุก   
  สําหรับขอบเขตความรับผิดชอบและหนา้ที�ที�สําคญั ไดแ้ก่ 1. พิจารณาเสนอความเห็น 
นโยบาย วางแผน อาํนวยการ ประสานงาน และกาํกบัดูแล การปฏิบติั การต่างๆ ที�เกี�ยวขอ้งกบัสงคราม
เครือข่าย ทั/งเชิงรับ และเชิงรุก 2. ดาํเนินการปฏิบติัการสงครามเครือข่ายคอมพิวเตอร์ ไดท้ั/งเชิงรับ 
(Defense) และเชิงรุก (Offense)  3.ดาํเนินการบูรณาการ การปฏิบติังานระหวา่งหน่วยงานหรือบุคลากร
ต่างๆ ที�มีความเชี�ยวชาญ และ มีเครื�องมือหรือยุทโธปกรณ์ต่างๆ ที�เกี�ยวขอ้งกบัการปฏิบติัการสงคราม
เครือข่ายในทุกมิติ  
  ทางดา้นหลกันิยม ไดมี้การร่างหลกันิยมกองทพัไทยสําหรับการปฏิบติัการข่าวสารร่วม
เล่มนี/  จดัทาํขึ/นโดยคณะกรรมการจดัทาํหลกันิยมการปฏิบติัการข่าวสาร ซึ� งจดัตั/งขึ/นตามคาํสั�ง บก.
ทหารสูงสุด (เฉพาะ) ที� 1392/50  ลง 14 ก.พ.50  โดยแปลจากหลกันิยมของประเทศสหรัฐอเมริกา 
(Joint Publication 3-13, Information Operations ฉบบัเดือนกุมภาพนัธ์ ค.ศ.2006)  ถึงแมว้า่จะเป็น
ความพยายามที�จะศึกษาแนวทางจากประเทศสหรัฐฯ ก็ถือวา่เป็นความพยายามที�จะให้กองทพัไทย มี
ความเขา้ใจในเรื�องที�เกี�ยวขอ้งกบัไซเบอร์ หลกันิยมดงักล่าว  มีเนื/อหาบางส่วนกล่าวถึง การปฎิบติัการ
เครือข่ายคอมพิวเตอร์ (Computer Network Operations: CNO) เพื�อสนบัสนุนการปฏิบติัการข่าวสาร 
ซึ� งการปฏิบัติการเครือข่าวคอมพิวเตอร์ดังกล่าว ก็ถูกนํามาใช้ในเรื� องของสงครามไซเบอร์ได้
เช่นเดียวกนั 
  ในด้านการศึกษา ศูนยศึ์กษายุทธศาสตร์ สถาบนัวิชาการป้องกนัประเทศ ได้มีการจดั
ประชุมเชิงสัมมนาทางวิชาการ ศูนยอ์าเซียนศึกษา ครั/ งที� 1/2557 เรื�อง “ความร่วมมือของอาเซียนกบั
การจดัตั/ งศูนย์แลกเปลี�ยนข้อมูล และแจ้งเตือนภยัไซเบอร์” ถือเป็นครั/ งแรกที�หน่วยงานทางด้าน
วชิาการทหารชั/นสูง ใหค้วามสาํคญัในดา้นของสงครามไซเบอร์อยา่งจริงจงั 
 

กองทัพบก  
 
  สําหรับกองทพับกนั/น กรมยุทธการทหารบก ถือว่าเป็นหน่วยงานที�เป็นฝ่ายอาํนวยการ
หลกัของเรื�องสงครามไซเบอร์ แต่บทบาทที�เป็นภาพรวมโดยมากแลว้จะเน้นในดา้นการปฏิบติัการ
ข่าวสาร ทาํให้ในด้านของสงครามไซเบอร์ ยงัขาดหน่วยงานที�รับผิดชอบอย่างจริงจงั ถึงแมว้่าการ
ปฏิบติัการข่าวสาร จะมีเรื�องของการปฏิบติัการเครือข่ายคอมพิวเตอร์สนบัสนุนการปฏิบติัการข่าวสาร 
เป็นส่วนในกระบวนการปฏิบติัก็ตาม ก็ยงัมองเห็นแนวทางและความรับผิดชอบไม่เด่นชดัมากนกั ทาํ
ให้กองทพับกตอ้งมีนโยบายและอนุมติัหลกัการให้ ศูนยเ์ทคโนโลยีทางทหาร ( ศทท. ) ดาํเนินการ
ปรับปรุงภารกิจและโครงสร้างการจดัหน่วย โดยเพิ�มเติมภารกิจดา้นการปฏิบติัการสงครามไซเบอร์ 
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และปรับสายการบงัคบับญัชาจากเดิม เป็นหน่วยขึ/นตรงกรมการทหารสื�อสาร มาเป็นหน่วยขึ/นตรง
กองทพับก ( นขต.ทบ. ) เพื�อเตรียมรองรับการปฏิบติังานความมั�งคงปลอดภยัด้านไซเบอร์ ที�ส่งผล
กระทบต่อความมั�นคงของชาติทั/งจากภายในและภายนอกประเทศ โดยเฉพาะความมั�นคงทางการ
ทหาร และการรักษาความสงบเรียบร้อยภายในประเทศ รวมถึงการปฏิบติัการที�ประสานสอดคลอ้งกบั
กระทรวงกลาโหม กองบญัชาการกองทพัไทย และเหล่าทพัต่างๆ ตลอดจนรองรับการปฏิบติัการที�ใช้
เครือข่ายเป็นศูนยก์ลาง     ( Network Centric Operations ; NCO ) โดยแนวความคิดเบื/องตน้ในการ
เตรียมการดาํเนินการพฒันาปรับปรุงภารกิจ โครงสร้างการจดัหน่วย และการพฒันาศกัยภาพของกาํลงั
พล ให้มีคุณวุฒิการศึกษา คุณลกัษณะ ขีดความสามารถ ประสบการณ์ และความถนดัเฉพาะดา้นที�
สอดคลอ้งกบัตาํแหน่งหนา้ที�การงาน ( put the right to the right job ) เพื�อให้การปฏิบติัภารกิจที�ไดรั้บ
มอบเป็นไปอยา่งมีประสิทธิภาพ โดยเนน้การปรับเกลี�ย โยกยา้ย และการบรรจุกาํลงัพลดา้นปฏิบติัการ
เป็นหลกัมากกวา่งานทางธุรการ ในสัดส่วนไม่นอ้ยกวา่ 70 : 30 สําหรับในดา้นการปรับปรุงโครงสร้าง
การจัดหน่วย  โดยแปรสภาพ กองการสงครามสารสนเทศ เป็น กองปฏิบติัการไซเบอร์ ( Cyber 
Operations Division ) ซึ� งเป็นหน่วยปฏิบติัการดา้นไซเบอร์เชิงรุก ( Cyber Offensive Operations ) 
ดาํเนินการดา้นการตรวจสอบสภาพแวดลอ้มของภยัคุกคาม การวางแผนควบคุมการปฏิบติั และการ
ปฏิบติัการไซเบอร์ โดยจะมีการบรรจุและพฒันากาํลงัพลที�มีความรู้ ความเชี�ยวชาญ และได้รับการ
ฝึกฝนด้านการปฏิบติัการไซเบอร์ ปฏิบติัหน้าที�เป็นนักรบไซเบอร์ ( Cyber Warriors ) อยู่ในชุด
ปฏิบติัการไซเบอร์ ( Cyber Operation Teams ; COT ) และชุดเตรียมพร้อมเผชิญเหตุฉุกเฉินดา้นไซ
เบอร์ ( Cyber Emergency Response Teams ; CERT ) เป็นหน่วยปฏิบติัการ  และเตรียมจดัตั/ง กอง
รักษาความปลอดภยัดา้นไซเบอร์  ( Cyber Security Division ) ซึ� งเป็นหน่วยปฏิบติัการดา้นไซเบอร์เชิง
รับ ( Cyber Defensive Operations ) ดาํเนินการดา้นระเบียบการรักษาความปลอดภยัสารสนเทศ การ
ป้องกนั เฝ้าระวงั ตรวจสอบช่องโหว่ โดยใชเ้ครื�องมือระบบตรวจหาการบุกรุก (Intrusion Detection 
System : IDS ) และระบบป้องกนัการบุกรุก ( Intrusion Protection System : IPS )  รวมถึงการกูคื้น
สภาพเมื�อถูกโจมตี (Recovery ) ตลอดจนการพฒันาโปรแกรมและเครื�องมือต่างๆ เพื�อรองรับงานดา้น
ไซเบอร์ นอกจากนี/ ยงัไดเ้ตรียมการดา้นการพฒันาเทคโนโลยีและนวตักรรมต่างๆ ดา้นไซเบอร์ โดย
แสวงความร่วมมือกบัหน่วยงานต่างๆ ทั/งภายในและภายนอกกองทพั ทั/งภาครัฐและองคก์รเอกชนใน
ดา้นวิชาการ การวิจยัพฒันา ( R&D ) การสัมมนาเชิงปฏิบติัการ ( Workshop ) และการฝึกปฏิบติัต่างๆ 
โดยเฉพาะการฝึกซอ้มแผนเผชิญเหตุดา้นไซเบอร์ ( Cyber Incident Action Plan Exercise ) การฝึกซ้อม
แผนฉุกเฉินดา้นไซเบอร์ ( Cyber Emergency Response Exercise ) การฝึกซ้อมการปฏิบติัการไซเบอร์ 
( Cyber Operations Exercise ) และการฝึกจาํลองสงครามไซเบอร์ ( Cyber Warfare Simulation 
Exercise ) เป็นตน้ 
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  จากนโยบายและแนวความคิดในการดําเนินการของหน่วยงานด้านไซเบอร์ของ
กองทพับก จะเห็นไดว้า่ ความพร้อมในดา้นการรับมือภยัคุกคามดา้นความมั�นคงปลอดภยัดา้นไซเบอร์
ของชาติ ยงัอยูใ่นขั/นของการเตรียมการ ซึ� งจะพอมองเห็นถึงความเป็นไปไดใ้นการดาํเนินการไปสู่ขั/น
ของการปฏิบติั และผลสัมฤทธิ� ตามเจตนารมณ์ของผูบ้งัคบับญัชา ทั/งนี/กองทพับกจะตอ้งเร่งดาํเนินการ
แปลงนโยบายไปสู่การปฏิบติัอยา่งเป็นรูปธรรมโดยเร็ว โดยเฉพาะการเร่งดาํเนินการดา้นการปรับปรุง
หรือการปฏิรูปโครงสร้างองคก์ร ( Organization Reform )  การบรรจุกาํลงัพลที�มีความเชี�ยวชาญเฉพาะ
ดา้น ( Specialist ) และการพฒันากาํลงัพล ( Human Resource Development ) ให้มีขีดความสามารถใน
ดา้นไซเบอร์ เพื�อรองรับการปฏิบติังานความมั�งคงปลอดภยัดา้นไซเบอร์ของชาติ ( National Cyber 
Security ) และการปฏิบติัการที�ใชเ้ครือข่ายเป็นศูนยก์ลาง ( Network Centric Operations ; NCO ) ของ
กองทพับกในอนาคตอนัใกลนี้/  ตามที�กองทพับกไดมี้นโยบายประกาศให้ปี ๒๕๕๗ เป็น “ ปีแห่งการ
เตรียมความพร้อมกองทพับกสู่อนาคต ” (The Royal Thai Army’s Preparation Year Towards the 
Future ) ซึ� งจะตอ้งมีการพฒันาควบคู่กนัไปทั/งสองด้าน เพื�อลดความเสี�ยง และเป็นหลกัประกนั
ความสาํเร็จทั/งดา้นการปฏิบติัการ และความมั�นคงปลอดภยัจากภยัคุกคามดา้นไซเบอร์ 
  ทางการด้านหลักนิยมของกองทัพบก ได้มีการจัดทํา “คู่ มือปฏิบัติการข่าวสาร
กองทพับก” ( Information Operation) ซึ� งเป็นไปตาม ความริเริ�มของ เสธ.ทบ. (พล.อ.พงษ์เทพ เทศ
ประทีป) ในขณะนั/น และไดรั้บการจดัทาํขึ/นโดยคณะทาํงานจดัทาํร่างหลกันิยมการปฏิบติัการข่าวสาร
ของกองทพับกโดยไดรั้บการพิจารณาความเหมาะสมในขั/นตน้แลว้จากผูแ้ทนหน่วยที�เขา้ร่วม  การ
สัมมนาเรื�อง “แนวความคิดในการปฏิบติัการข่าวสารของ ทบ.” ซึ� งจดัขึ/น ณ ยก.ทบ. เมื�อ 9 – 11 ส.ค.47 
อีกทั/งไดผ้่านการกลั�นกรองมาเป็นลาํดบัจนมี ความพร้อมที�จะนาํไปสู่การพฒันาเป็นหลกันิยมของ 
ทบ. ฉบบัถาวรต่อไป  
  ทางด้านนโยบายการรักษาความปลอดภยัสารสนเทศ กองทพัในฐานะหน่วยงานใน
ระดบักรม ของกลาโหม ไดด้าํเนินการจดัทาํให้เป็นไปตามพระราชกฤษฎีกากาํหนดหลกัเกณฑ์และ
วิธีการในการทาํธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ.2549 ม.5 หน่วยงานของรัฐต้องจดัทาํ
แนวนโยบายและแนวปฏิบติัในการรักษาความมั�นคงปลอดภยัดา้นสารสนเทศ เพื�อให้การดาํเนินการ
ใด ๆ ด้วยวิธีการทางอิเล็กทรอนิกส์กบัหน่วยงานของรัฐหรือโดยหน่วยงานของรัฐมีความมั�นคง
ปลอดภยัและเชื�อถือได้ จากกฎหมายดงักล่าวทาํให้เกิดการ อนุมติั เสธ.ทบ./ผูบ้ริหารเทคโนโลยี
สารสนเทศระดบัสูงของ ทบ. รับคาํสั�ง ผบ.ทบ. ให้ สส.(ศทท.) ศึกษารายละเอียดในเรื�องแนวนโยบาย
และแนวปฏิบติัในการรักษาความปลอดภยัดา้นสารสนเทศของหน่วยงานรัฐ เพื�อเตรียมการดาํเนินการ
ที�จาํเป็นสาํหรับการกาํหนดนโยบายและการปฏิบติัในการ รปภ.ระบบสารสนเทศของ ทบ.   ตลอดจน
การดาํเนินการของ คณะอนุกรรมการประสานงานและกลั�นกรองมาตรฐานดา้นเทคโนโลยีสารสนเทศ
กองทัพบก โดยมี จก.สส. เป็นประธาน และ ยก.ทบ.เป็นเลขาฯ ได้มอบหมายให้ ศทท. ร่าง
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แนวนโยบายและแนวปฏิบติัฯ ดงักล่าวแลว้นาํเรียน เสธ.ทบ./ผูบ้ริหารเทคโนโลยีสารสนเทศระดบัสูง
ของ ทบ. ให้ความเห็นชอบ และส่งร่างดังกล่าวให้  คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
ประกอบดว้ยรัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและการสื�อสารเป็นประธานกรรมการ  
ปลดักระทรวงเทคโนโลยีสารสนเทศและการสื�อสารเป็นรองประธานกรรมการ  และกรรมการอื�นอีก
จาํนวน 12 คน ซึ� งคณะรัฐมนตรีแต่งตั/งจากผูท้รงคุณวุฒิ ที�ไดรั้บการสรรหาจากภาครัฐและภาคเอกชน
ใน 6 ดา้น  อนุมติัให้เป็นนโยบายและแนวปฏิบติัทางด้านการรักษาความปลอดภยัสารสนเทศ ของ
กองทพับก สําหรับนโยบายและแนวปฏิบติัดงักล่าว กองทพับกใช้ชื�อวา่ “ระเบียบกองทพับกว่าดว้ย
การรักษาความปลอดภยัสารสนเทศ พ.ศ.2555 “  
  นอกจากระเบียบฯ ดงักล่าวแลว้ กองทพับกไดมี้การกาํหนดแนวทางและการแบ่งมอบ
ความรับผิดชอบการดาํเนินงาน ตามคาํรับรองการปฏิบติัราชการประจาํปีงบประมาณ 2552 ตวัชี/ วดัที� 
12  หมวด 4  การวดั  การวิเคราะห์  และการจดัการความรู้ ซึ� งการกาํหนดแนวทางและแบ่งมอบความ
รับผิดชอบดังกล่าวนั/ น กองทัพบก โดยสํานักงานปลัดบัญชี กองทัพบก ได้มอบหมายให้ศูนย์
เทคโนโลยีทางทหาร รับผิดชอบจัดทําร่าง “แผนบริหารจัดการความเสี� ยงระบบสารสนเทศ
กองทพับก”  ซึ� งถือวา่มีความจาํเป็นและมีความสาํคญัอยา่งยิ�งยวด ต่อสภาวะการณ์ยุคขอ้มูลข่าวสารใน
ปัจจุบัน ในอันที�จะป้องกัน บรรเทา และควบคุมปัญหา ที�อาจเกิดขึ/ นจากปัจจัยความเสี� ยงด้าน
สารสนเทศ และสร้างความเสียหายต่อการปฏิบติัราชการของกองทพับก ทั/งในปัจจุบนัและอนาคต 
ส่งผลกระทบต่อการทาํงานและความสําเร็จขององค์กรในภาพรวม แผนบริหารฯ ความเสี�ยงดงักล่าว 
เป็นจุดเริ�มตน้ที�กองทพับกจะตอ้งให้ความสนใจในดา้นทรัพยสิ์นที�กองทพับกรับผิดชอบ และมีการ
สาํรวจตรวจสอบทรัพยสิ์นเหล่านั/นวา่ มีความเสี�ยงที�จะถูกโจมตีหรือการจารกรรมทางไซเบอร์หรือไม่ 
มากนอ้ยเพียงใด เพื�อกาํหนดมาตรฐานการในการดาํเนินการป้องกนัทรัพยสิ์นดงักล่าวต่อไป 
  การปฏิบติัการด้านไซเบอร์ในระดับนโยบาย มีหน่วยงานที�เกี�ยวข้องที�สําคญั ได้แก่ 
คณะกรรมการปฏิบติัการข่าวสารกองทพับก และ เครือข่ายผูใ้ช้งานอินเทอร์เน็ตกองทพับก ทั/งสอง
ภารกิจอยูภ่ายใตก้ารกาํกบัของกรมยทุธการทหารบก 
  ดา้นการศึกษาศูนยเ์ทคโนโลยทีางทหาร เปิดการอบรมหลกัสูตรสงครามสารสนเทศ เป็น
ประจาํทุกปี ปีละ 1 รุ่น เพื�อใหบุ้คคลากรของ กองทพัได้เข้าใจทางด้านนโยบาย และแนวปฏิบติัการ
รักษาความปลอดภยัสารสนเทศ และเพิ�มพลูบุคคลากรของกองทพับกในมีความเขา้ใจทางดา้นสงคราม
ไซเบอร์อยา่งต่อเนื�อง 
  นอกจากหลักสูตรประจาํปีแล้ว ยงัมีความพยายามที�จะมีการดาํเนินการแลกเปลี�ยน
ความรู้ ความเขา้ใจทางดา้นไซเบอร์กบัต่างประเทศ จึงเกิดมีการประชุม Executive Steering Group 
(ESG) ระหวา่ง ทบ.ไทย กบั ทบ.สหรัฐฯ ในระหวา่งวนัที�  29 – 30 พ.ค.57  โดย ยก.ทบ.ไดเ้ป็นเลขาฯ 
เนื/อหาการประชุมครั/ งนั/นเป็นหวัขอ้ที�เกี�ยวกบัการป้องกนัทางไซเบอร์ ( Cyber Defense ) สรุปผลการ



 53 

ประชุมทาํให้มีมติให้มีการจดั ประชุม Cyber Security - Subject Matter Expert Exchange หรือ Cyber 
SMEE  ขึ/นเป็นครั/ งแรก ระหวา่ง ทบ.ไทบ กบั ทบ.สหรัฐฯ   ในระหวา่งวนัที� 25-27 ก.พ.57  โดยมี
วตัถุประสงค์ของการประชุมดงันี/  1. เพื�อเป็นการแลกเปลี�ยนผูเ้ชี�ยวชาญทางดา้นไซเบอร์ 2.  การ
แลกเปลี�ยนขอ้มูลข่าวสารทางดา้นการปฏิบติัการ Cyber  3.  การอบรมและให้คาํแนะนาํในเรื�องการ
ประกนัขอ้มูลข่าวสาร ( Information Assurance ) 4. การสร้างความตะหนกัในดา้นของ Cyber 5. การ
ใหอ้งคค์วามรู้ในเรื�องการปฏิบติัการเครือข่ายทางไซเบอร์ของสหรัฐฯ  (Network Operations)  
 

กองทัพเรือ  

 
  กองปฏิบติัการสงครามอิเล็กทรอนิกส์และสารสนเทศ (กปท.)10 หน่วยงานในสังกดั  
กรมการสื�อสารและเทคโนโลยีสารสนเทศทหารเรือ (สสท.ทร.) ถือเป็นหน่วยงานหลกัที�เกี�ยวขอ้งกบั
สงครามไซเบอร์ของกองทพัเรือ  มีหนา้ที�อาํนวยการ กาํกบัดูแล และดาํเนินการเกี�ยวกบัการปฏิบติัการ
สงครามอิเล็กทรอนิกส์และสารสนเทศของกองทพัเรือ รวมทั/งประเมินความเสี�ยงของกองทพัเรือดา้น
สงครามขอ้มูลข่าวสาร รวบรวมขอ้มูลและสถิติ วิเคราะห์และประเมินผล ตลอดจนการเผยแพร่และ
แจกจ่ายใหแ้ก่หน่วยที�เกี�ยวขอ้ง   
  ระเบียบกองทพัเรือว่าการรักษาความปลอดภยัสารสนเทศ11 พ.ศ.2554 เป็นระเบียบที�
กาํหนดแนวทางการใชง้านระบบสารสนเทศของกองทพัเรือ เพื�อเป็นแนวทางให้ขา้ราชการ ทร. ยึดถือ
ปฏิบติั เพื�อให้การใช้งานระบบสารสนเทศเป็นไปด้วย ความเรียบร้อย ปลอดภยั คุ้มค่า และเกิด
ประโยชน์สูงสุดต่อทางราชการ   
  นอกจากระเบียบฯ แล้วยงัมีการออกแนวทางการใช้งานระบบสารสนเทศ12  ของ ทร. 
เพิ�มเติมอีกดว้ย  
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 กองปฏิบติัการสงครามอิเล็กทรอนิกส์และสารสนเทศ.  (ออนไลน์).   เขา้ถึงไดจ้าก : 
http://www.navy.mi.th/ncit/history.php,  2557. 
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 กองทพัเรือ. “ระเบียบกองทพัเรือวา่การรักษาความปลอดภยัสารสนเทศ พ.ศ.2554”. 
(ออนไลน์).  เขา้ถึงไดจ้าก : http://www.ctbdc.navy.mi.th/it_ctbdc/rabiabnavy_dee�.pdf,  2554. 
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 กองทพัเรือ.  “แนวทางการใชง้านระบบสารสนเทศ” . (ออนไลน์). เขา้ถึงไดจ้าก : 
http://www.logis.navy.mi.th/data/loganalyse/it_appr.pdf, 2557. 
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กองทัพอากาศ 
 
  กองสงครามอิเล็กทรอนิกส์และสารสนเทศ (กคส.) หน่วยงานในสังกดั กรมเทคโนโลยี
สารสนเทศและการสื�อสารทหารอากาศ (ทสส.ทอ.) ถือเป็นหน่วยงานหลกัที�เกี�ยวขอ้งกบัสงครามไซ
เบอร์ของกองทพักองทพัอากาศ  มีหนา้ที� พิจารณา เสนอนโยบาย วางแผน อาํนวยการ ประสานงาน 
ควบคุม กาํกบัการพฒันา  และดาํเนินงานเกี�ยวกบั การสงครามอิเล็กทรอนิกส์ และสงครามสารสนเทศ 
ของกองทพัอากาศ 
  คณะกรรมการปฏิบติัการข่าวสารเชิงสร้างสรรค์ของกองทพัอากาศ  จากนโยบายผู ้
บญัชาการทหารอากาศ เมื�อปี พ.ศ.2556 ดา้นกิจการพลเรือนและประชาสัมพนัธ์ ขอ้ 5.3 ความวา่ “การ
ประสัมพนัธ์เชิงรุก โดยการเผยแพร่ขอ้มูลข่าวสารของกองทพัอากาศไปสู่กาํลงัพล ครอบครัวและ
สาธารณชน ผ่านทางสื�อมวลชนและสื�อประชาสัมพนัธ์ต่างๆ ทั/งภายในและภายนอกกองทพัอากาศ 
เพื�อเสริมสร้างภาพลกัษณ์ของกองทพัอากาศ รวมถึงเสริมสร้างความร่วมมือและสัมพนัธ์อนัดีระหวา่ง
กองทพัอากาศ หน่วยงานภาครัฐ ภาคเอกชน และสาธารณชน” และขอ้ 5.4 ความว่า “ดาํเนินการ
ปฏิบติัการข่าวสารเชิงสร้างสรรค์ โดยการสร้างเครือข่ายในการสื�อสารสาธารณะเกี�ยวกับข้อมูล
ข่าวสาร เพื�อสนบัสนุนการปฏิบติัภารกิจของกองทพัอากาศ” 
  ระเบียบกองทัพอากาศว่าด้วยการรักษาความปลอดภัยระบบสารสนเทศของ
กองทพัอากาศ พ.ศ.2552  และ คู่มือการจดัทาํแผนบริหารความเสี�ยงดา้นเทคโนโลยีสารสนเทศและ
การสื�อสารหน่วยงานขึ/นตรงกองทพัอากาศ เป็นนโยบายที�เกี�ยวขอ้งกบัการรองรับทางดา้นไซเบอร์ 
ของกองทพัอากาศที�เห็นออกมาเป็นรูปธรรม ต่อมาภายหลงัไดมี้การจดัทาํและประกาศใชน้โยบายและ
แนวปฏิบติัในการรักษาความมั�นคงปลอดภยัระบบสารสนเทสของกองทพัอากาศ13 พ.ศ.2556  เพื�อให้
เป็นไปตามพระราชกฤษฎีกากาํหนดหลักเกณฑ์และวิธีการในการทาํธุรกรรมทางอิเล็กทรอนิกส์
ภาครัฐ พ.ศ. ๒๕๔๙ ม.๕ หน่วยงานของรัฐตอ้งจดัทาํแนวนโยบายและแนวปฏิบติัในการรักษาความ
มั�นคงปลอดภยัดา้นสารสนเทศ  
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 กองทพัอากาศ.  “แนวปฏิบติัในการรักษาความมั�นคงปลอดภยัระบบสารสนเทศของ
กองทพัอากาศ”.  (ออนไลน์ ). http://imgcdn.rtaf.mi.th/dee�/admin/rtaf_dee����d��e���.pdf, 
2557. 
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ขอบเขตของการรองรับสงครามไซเบอร์ 

 
  สาํหรับขอบเขตของสงครามไซเบอร์  ในมุมมอง และสิ�งที�ปรากฏของสงครามไซเบอร์
ที�ผา่นมา ยอ่มจะสามารถกาํหนดขอบเขตไดต้ามระดบัของภยัคุกคามดงันี/  

1. ระดบัประเทศ  ขอบเขตการโจมตีหรือคุกคาม ก็คือระดบัประเทศ  ดงันั/นสิ�งที�เป็น 
โครงสร้างพื/นฐานของประเทศ ไม่วา่จะเป็นระบบไฟฟ้า ระบบการจราจร ระบบขนส่งต่างๆ ตอ้ง
ไดรั้บการป้องกนั  หน่วยงานที�ควรจะตอ้งเขา้มาเกี�ยวขอ้ง ไม่เฉพาะหน่วยงานดา้นความมั�นคง หรือ
กองทพั แต่ควรเป็นทุกภาคส่วนทั/งภาครัฐและภาคเอกชน ที�ตอ้งเขา้มามีส่วนเกี�ยวขอ้ง การบูรณาการ
ทั/งมวลของหน่วยงานต่างๆ ยอ่มจะสร้างความเชื�อมั�น และสร้างความตระหนกั  ใหห้น่วยงานต่างๆ 
เหล่านั/นไดเ้ป็นอยา่งดี  

นโยบายทางดา้นรักษาความปลอดภยัสารสนเทศของภาครัฐ เป็นเครื�องมือสาํคญัที� 
มีส่วนในการกาํหนดนิยาม ขอบเขต ความรับผิดชอบของหน่วยงานที�เกี�ยวขอ้ง กาํหนดการประสาน
การปฏิบติัของหน่วยงานต่างๆ อีกทั/งยงัเป็นช่องทางที�จะช่วยให้หน่วยงานของภาครัฐ ไดมี้การจดั
องคก์รของตนเอง เพื�อรองรับสงครามไซเบอร์ อยา่งนอ้ยจุดเริ�มตน้ ก็คือการสร้างความตระหนกั การ
เตรียมการในเรื�องดงักล่าว  การกาํหนดในเรื�องของการตอบสนองต่อเหตุการณ์หรือภยัคุกคาม ใน
ระดบัประเทศ  ซึ� งถ้ากล่าวถึงเรื� องของเหตุการณ์ ด้านความมั�นคงปลอดภยั (Security incidents) 
หมายถึง เหตุการณ์ที�เกิดขึ/นกบัระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์ของโครงสร้างพื/นฐาน
ของประเทศ ตลอดจนเหตุการณ์ที�สงสัยว่าจะเป็นจุดอ่อนหรืออาจสร้างความเสียหายไดใ้นที�สุดซึ� ง
อาจส่งผลให้โครงสร้างของประเทศเกิดการหยุดชะงักหรือไม่สามารถให้บริการได้ อาทิเช่น 
โรงงานผลิตกระแสไฟฟ้าหยดุทาํงาน ระบบการผลิตหรือการจ่ายนํ/าประปาไม่ทาํงาน  หรือแมก้ระทั/ง
ระบบขนส่งมวลชนสําคญัๆ ไดแ้ก่ ระบบรถไฟฟ้าขดัขอ้ง เป็นตน้ สิ�งเหล่านี/ เป็นเหตุการณ์ที�อาจจะ
เกิดขึ/ นจากการโจมตีทางไซเบอร์ก็เป็นไปได้ เพียงแต่ว่า ผูรั้บผิดชอบในแต่ละภาคส่วนจะรับรู้
รับทราบถึงสิ�งเหล่านั/นไดอ้ย่างไร ใครหรือหน่วยงานจะเป็นผูที้�รับผิดชอบถา้เกิดเหตุการณ์ดงักล่าว 
การรับมือต่อเหตุการณ์ดงักล่าว จะใช้เวลารับรู้ และตอบสนองให้ระบบกลบัมาเป็นปกติ ใช้เวลา
เท่านั/น การจะทาํแผนสํารองกรณีฉุกเฉิน เพื�อรับมือต่อเหตุการณ์เหล่านี/  จึงเป็นหัวใจสําคญั และที�
ภาครัฐมีหน่วยงานอยา่งเช่น Thai CERT  ถือวา่เป็นหลกัประกนัส่วนหนึ�งที�จะสร้างความมั�นใจต่อ
เรื�องของการตอบสนองต่อเหตุการณ์ ( Incident Response ) ที�เกิดขึ/นไดใ้นระดบัหนึ�ง  
  บทบาทของกลาโหม และ กองทพัไทย การที�หน่วยงานมีการใช้งานเครือข่ายสื�อสาร
ขอ้มูล ที�กระจายไปตามส่วนต่างๆ ของประเทศ การเฝ้าระวงัเครือข่ายของตนเอง ยอมจะเป็นเพียง
ระดบัในการป้องกนัทางไซเบอร์เท่านั/น สําหรับบทบาทอื�นๆ กรณีถา้หากวา่เราเกิดมีการทาํสงคราม
ในระหวา่งประเทศเกิดขึ/น กองทพัตอ้งกาํหนดขอบเขต ความรับผิดชอบ ในเรื�องของเฉพาะเครือข่าย
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สารสนเทศ เครือข่ายสื�อสารขอ้มูลของกองทพัเท่านั/น ที�จะตอ้งไดรั้บการปกป้อง จากการโจมตีทาง
ไซเบอร์ แต่ถา้หากกองทพัมีการใชง้านเครือข่ายของภาครัฐอื�นๆ ภาคเอกชน การกาํหนดขอบเขตของ
ความรับผดิชอบในเรื�องของสงครามไซเบอร์ อาจจะตอ้งครอบคลุมไปในภาคส่วนเหล่านั/นดว้ย การ
กาํหนดหน่วยของงานกองทพัที�ค่อยเฝ้าระวงัและตอบสนองต่อเหตุการณ์ที�เกิด ยอมเป็นส่วนหน่วยที�
อยู่ในส่วนหนึ� งขอบเขตความรับผิดชอบดังกล่าวอีกด้วย  ขอบเขตความรับชอบของกองทพัใน
ระดบัประเทศ จะมีความชดัเจนมาก เนื�องจากมีผลกระทบในระดบัความมั�นคงของประเทศนั�นเอง 

2. ระดบัการก่อการร้าย และอาชญากรรมต่างๆ  ในระดบันี/กองทพัไทย อาจจะตอ้งมี 
บทบาทเพียงการเฝ้าระวงัและแจ้งเตือน เท่านั/น เพราะขอบเขตความรับผิดชอบ จะมีเรื� องของ
กฎหมายที�เกี�ยวขอ้ง อาธิเช่น พระราชบญัญติัว่าด้วยการกระทาํความผิดเกี�ยวกบัคอมพิวเตอร์ พ.ศ. 
2550  หมวดที� ๒ พนกังานเจา้หน้าที� ที�ไดรั้บการแต่งตั/งจากรัฐมนตรีว่าการกระทรวงเทคโนโลยี
สารสนเทศและการสื�อสาร มีหน้าที�ในการสืบสวนและสอบสวนในกรณีที�มีเหตุอนัควรเชื�อไดว้่ามี
การกระทาํความผิดทางคอมพิวเตอร์ ทาํให้กองทพั ถา้ไม่มีพนกังานเจา้หนา้ที� ยอ่มจะไม่สามารถเขา้
ไปดาํเนินการใดๆ หรือเขา้ไปตอบสนองต่อเหตุการณ์ทางอาชญากรรมไซเบอร์ได ้เนื�องจากกฎหมาย
ไม่ไดใ้ห้อาํนาจไว ้ ยกเวน้แต่ว่ากองทพัตอ้งมีส่วนสนบัสนุนในดา้นที�จะลดความเสียหายที�เกิดขึ/น 
ร่วมทั/งการพื/นฟูในภายหลงั ถา้เหตุการณ์นั/นเกิดขึ/นแลว้มีผลกระทบ และร้ายแรง จนอาจจะมองได้
วา่เป็นอาชญากรรมระดบัชาติ และความเสียหายนั/นกวา้งขวาง จนเจา้หนา้ที�ตามกฎหมายไม่มีกาํลงั
พลเพียงพอที�จะเขา้ไประงบัเหตุการณ์ที�เกิดขึ/นนั/น 

3. ระดบัแฮก็เกอร์  ขอบเขตของกองทพัต่อภยัคุกคามในระดบันี/  ยอ่มจะมีส่วนคลา้ย 
กบัในระดบัการก่อการร้าย และอาชญากรรมต่างๆ  การปฏิบติัก็ใกลเ้คียงกนั บทบาทของกองทพั ถา้
หากวา่ยงัไม่สามารถเขา้ไปดาํเนินการในระดบันี�  การสร้างองคค์วามรู้ สร้างความตระหนกั หรือการ
สร้างเจา้หนา้ที�ของกองทพั ที�มีความรู้ในดา้นการรักษาความปลอดภยัสารสนเทศ  ควรเป็นขอบเขตที�
กองทพัไทย สามารถที�จะดาํเนินการได้ เพียงแต่ว่ากองทพัควรจะกาํหนดในเรื�องของแผนแม่บท
ความมั�นคงปลอดภยัดา้นเทคโนโลยสีารสนเทศและการสื�อสารกองทพัใหช้ดัเจนต่อไป 
 

สถานภาพและความพร้อมในการรับมอืกบัสงครามไซเบอร์ 

 
  ตอ้งยอมรับในเรื�องของสถานภาพและความพร้อมวา่ กองทพัของเรา ยงัขาดความ
พร้อมในการรองรับสงครามไซเบอร์ ทั/งในดา้นนโยบาย ทั/งโครงสร้างของหน่วย ต่างๆ 
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กาํลงัพลและเครื�องมือในเรื�องสงครามไซเบอร์และการจดัตัMงหน่วยงานรองรับใน

กองทัพไทย 

 
   กาํลงัพลก็เช่นเดียวกนั บุคคลากร ในดา้นนี/ มีน้อยมาก และขาดแคลน เนื�องจากปัญหา
ของการทาํงานที�เป็นโครงสร้างในแบบสายการบงัคบับญัชา ทาํให้เกิดการทาํงานที�อาจจะตอบสนอง
ต่อเหตุการณ์ เป็นเรื� องกระทําได้ช้าและไม่ทันต่อเหตุการณ์ อีกทั/ งกองทัพยงัไม่มีหน่วยงานที�
รับผิดชอบอย่างชัดเจน ทาํให้แนวทางการศึกษาอบรม ตลอดจนการจดัหาอุปกรณ์ต่างๆ กระทาํได้
ยากลาํบาก เนื�องจากโครงสร้างผงัการจดัหน่วยยงัมีเรื�องอตัราสิ�งอุปกรณ์เขา้มาเกี�ยวขอ้งอย่างชดัเจน 
ถา้ไม่มีการวางโครงสร้างรองรับไวก่้อน การจดัหาทั/งคนและเครื�องมือ จะไม่สามารถหาเหตุผลในการ
ดาํเนินการไดเ้ลย 
 



 
 

 

บทที� � 

 แนวทางการรองรับสงครามไซเบอร์ในอนาคต 

 
การประเมินภยัคุกคามของสงครามไซเบอร์ 

 
 จากปัญหาและผลกระทบของสงครามไซเบอร์ ตลอดความพร้อมและปัญหาในด้าน
โครงสร้างตลอดจนกาํลงัพลของหน่วยงานของกองทพัไทย ทาํให้เกิดผลกระทบในเรื'องของการ
รับมือกบัสงครามไซเบอร์ที'อาจจะเกิดขึ*นในอนาคต สิ'งที'เป็นความทา้ทายของกองทพัไทย ที'ตอ้ง
เผชิญกบัเรื'องดงักล่าว คงตอ้งมาพิจาณาแนวโนม้ของการใชง้านเครือข่ายคอมพิวเตอร์ของกองทพั
ไทย ที'มีแนวโน้มมีการใช้งานเพิ'มมากขึ*น ตลอดจนยุทโธปกรณ์ของกองทพั ตลอดจนระบบการ
ปฏิบติังานต่างๆ มีการเชื'อมโยงและการใช้งานเครือข่ายคอมพิวเตอร์เป็นหลกั และมีการขยายตวั
เพิ'มขึ*นตลอดเวลา  ภยัคุกคามทางดา้นไซเบอร์ ในมุมมองของกองทพัไทยตามแผนภาพที' 4-1  
 
แผนภาพที' 4-1 แผนภาพแสดงความสัมพนัธ์ทางไซเบอร์ที'เป็นภยัคุกคามต่อกองทพั 

 
 
 ภยัคุกคามดงักล่าว กองทพัให้ความสําคญั ดว้ยกนั 4 ดา้น ไดแ้ก่ 1 . ภยัคุกคาม ที'ส่งผล
ต่อความมั'นคงของประเทศ  2. ภยัคุกคาม ที'ส่งผลกระทบต่อสามจงัหวดัชายแดนภาคใต(้ จชต. )    
3.ภยัคุกคาม ที'ส่งผลกระทบต่อ สถาบนัฯ  4. ภยัคุกคาม ที'ส่งผลกระทบต่อ ภาพลกัษณ์ของ กองทพั 
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ภัยคุกคามที�ส่งผลกระทบต่อความมั�นคงของประเทศ  

 
 การใช้ไซเบอร์ เพื'อเป็นภยัคุกคามในระดบัประเทศ หรือระดบัชาติ วิธีการอาจจะเพียง
แค่ใชเ้วบ็ไซตข์องประเทศตนเอง เผยแพร่ข่าวสารที'ทาํให้เกิดความไดเ้ปรียบทางการเมือง หรือดา้น
ความมั'นคง ยกตวัอย่างกรณีการเผยแพร่ข่าวสารของประเทศเพื'อนบา้น เพื'อชี* แจงกรณีพิพาทเขา
พระวิหาร เป็นต้น กรณีดังกล่าว การดาํเนินการชี* แจงข้อเท็จจริง หรือ ตอบโต้ด้วยข้อเท็จจริง 
หน่วยงานที'เกี'ยวขอ้งหน่วยงานอนัดบัตน้ๆ ได้แก่ กระทรวงการต่างประเทศ จนไปถึงในระดบั
รัฐบาล ทางฝ่ายกองทพัคงจะตอ้งใชก้ารดาํเนินการในระดบักระทรวงกลาโหม เป็นผูรั้บผิดชอบใน
การดําเนินการ เพราะภัยคุกคามในระดับนี*  ข้อมูลต่างๆ มีความสุ่มเสี' ยง ส่งผลกระทบต่อ
ความสัมพนัธ์ระหวา่งประเทศแทบทั*งสิ*น  หรือยกตวัอยา่งกรณีของเวบ็ไซตว์ิกิลีกส์ ซึ' งสร้างความ
โด่งดงัไปทั'วโลก เพราะมีการนาํขอ้มูลความลบัของสถานทูตสหรัฐทั'วโลก รวมทั*งของประเทศไทย
ดว้ย และแฟ้มลบัสงครามอิรัก และอฟักานิสถาน ประมาณ 250,000 ซึ' งทาํให้จูเลียน อสัซานจ์ ผู ้
ก่อตั*งที'อยู่เบื*องหลงัวิกิลีกส์กลายเป็นบุคคลที'สหรัฐอเมริกาตอ้งการตวัมากที'สุดในโลกมาจนถึง
ปัจจุบนั 1  การเปิดเผยความลบันี* ถือวา่ขอ้มูลที'ไดม้าตอ้งมีความร่วมมือของเหล่าบรรดาแฮ็กเกอร์ ที'
อยู่ในเครือข่ายไซเบอร์ทั'วโลก และอาจจะรวมทั*งเหล่าผูที้'ไม่พอใจประเทศสหรัฐ ที'มีอยู่ทั'วโลก 
ดงันั*นในโลกของไซเบอร์ การเปิดเผยความลบัต่างๆ ที'เป็นในระดบัขอ้มูลรายงานทางการทูต หรือ
ขอ้มูลความลบัของชาติ ก็ถือวา่เป็นภยัคุกคามในระดบัความมั'นคงของประเทศนั'นเอง 
  

ภัยคุกคามที�ส่งผลกระทบต่อสามจังหวดัชายแดนภาคใต้( จชต. ) 
 
 ภยัคุกคามทางไซเบอร์ดงักล่าว เป็นการใชโ้ลกของไซเบอร์ เพื'อการเผยแพร่ข่าวสารของ
ผูก่้อความไม่สงบ  ยกตัวอย่างเช่น การเผยแพร่การลอบวางระเบิด ทาํให้เกิดการสูญเสียของ
เจ้าหน้าที'ของรัฐ เพื'อให้สื' อมวลชนกระแสหลักนําไปเผยแพร่ต่อ หรือเพื'อให้ประชาชนทั'วไป 
รวมทั*งเจา้หนา้ที'รัฐเกิดความกลวัเกรง ถือเป็นเหมือนการปฏิบติัการจิตวิทยาอยา่งหนึ'ง นอกจากนั*น
ยงัมีการแสดงถึงผลงานของผูก่้อความไม่สงบที'อาจจะส่งผลกระทบ ทาํให้เกิดแนวร่วมของผูก่้อ
ความไม่สงบเพิ'มขึ*น ซึ' งการเผยแพร่หรือแชร์ขอ้มูล หรือภาพเหล่านั*น คนที'กระทาํอาจจะกลายเป็น

                                                        
OOOOOOOO1

 เดวดิ ลีห์, ลุค ฮาร์ดิ*ง.  Wikileaks ความลบัเขยา่โลก.  แปลโดยศิริพงษ ์วิทยวโิรจน์.  
(กรุงเทพฯ:สาํนกัพิมพม์ติชน, 2556).  หนา้ 9.   
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แนวร่วมมุมกลบัโดยไม่รู้ตวัก็เป็นไปได้  นอกจากนั*นยงัมีกรณีของการสร้างเว็บไซต์ที'กลุ่มผูก่้อ
ความไม่สงบใช้เป็นแหล่งการพบปะ แหละแจง้ข่าวสารของกลุ่มของตนเอง เพื'อหลีกเลี'ยงการเฝ้า
ติดตามของเจา้หน้าที'รัฐ  หรือบางกรณีการอาจลุกลามไปถึงขั*นกระทบในระดบัความมั'นคงของ
ประเทศ ยกตัวอย่างเช่นการจัดทาํเว็บไซต์พูโล หรือรัฐปัตตานี ซึ' งการสร้างเว็บไซต์ดังกล่าว
นอกจากจะเป็นแหล่งในการเผยแพร่ข่าวสาร แลว้ยงั เป็นการตอกย ํ*าถึงการดาํรงอยู่ของกลุ่มผูก่้อ
ความไม่สงบที' มีตวัตน มีองคข์องตนเอง และพร้อมที'จะต่อตา้นการปกครองของรัฐบาลนั'นเอง 
 
 

ภัยคุกคาม ที�ส่งผลกระทบต่อ สถาบันฯ 
  
 ภยัคุกคามที'ส่งผลกระทบต่อสถาบนัฯ ต่อราชวงศข์องไทย นั*น ทางดา้นไซเบอร์ เป็นสิ'ง
ที'กระทาํไดง่้าย และยากต่อการดาํเนินคดีต่อผูก้ระทาํ การดาํเนินการดงักล่าว มีทั*งการเผยแพร่ภาพที'
หมิ'นสถาบนัฯ การวิจารณ์สถาบนัฯ ในทางเสื'อมเสีย การกล่าวร้าย ป้ายสี ให้สถาบนัฯ เกิดความ
เสื'อมศรัทธาต่อประชาชน และอีกหลายประเด็น ลว้นแลว้แต่อาศยัโลกไซเบอร์เป็นเครื'องมือในการ
ถ่ายทอดทั*งมวล กฎหมายที'เกี'ยวขอ้งไม่อาจจะดาํเนินการได ้สาเหตุหลายประการ ผูก้ระทาํไม่ไดอ้ยู่
ประเทศไทย หรือผูก้ระทาํใช้เครื'องมือของต่างประเทศ ซึ' งกฎหมายของต่างประเทศไม่ไดรั้บรอง
ความผดิในฐานความผดินั*น หรือความผดินั*นในต่างประเทศอาจจะมองเป็นแค่ในระดบัความคิดใน
ฐานหมิ'นประมาท ซึ' งไม่ร้ายแรงเหมือนกฎหมายในประเทศไทย ซึ' งการดาํเนินการในเรื'องดงักล่าว 
ถึงแมจ้ะมีหน่วยงานต่างๆ ทั*ง กระทรวงเทคโนโลยีสารสนเทศและการสื'อสาร สํานกังานตาํรวจ
แห่งชาติ หรือกระทั*งใช้กระบวนการตุลาการของไทย ในการปิดกั*นการเผยแพร่ดังกล่าว ก็มี
ขอบเขตการดาํเนินการจาํกัดอยู่เฉพาะประเทศไทยเท่านั*น การเข้าถึงข้อมูลในต่างประเทศก็ยงั
สามารถเขา้ถึงขอ้มูลเหล่านั*นอยู ่หรือในประเทศไทยถา้หากว่ามีผูใ้ดสามารถใช้เทคโนโลยีที'เรียก
พล็อกซี' ( Proxy) หรือ  เครือข่ายส่วนตวัเสมือน ( Virtual Private Network: VPN) ก็สามารถที'จะเขา้
ไปรับรู้ขอ้ความหรือเนื*อหาเหล่านั*นไดอ้ยูดี่ การปิดกั*นดงักล่าวเป็นเรื'องกระทาํแทบไม่ไดเ้ลย 
 

ภัยคุกคามที�ส่งผลกระทบต่อภาพลกัษณ์ของกองทพั 
 
 ภัยคุกคามที'ส่งผลกระทบต่อภาพลักษณ์ของกองทัพ การใช้ไซเบอร์เพื'อทาํให้
ภาพลกัษณ์ของกองทพัเสื'อมเสีย หรือลดความน่าเชื'อถือในสังคม ย่อมจะสร้างความไม่เชื'อมั'นต่อ
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การปกป้องหรือพิทกัษอ์ธิปไตยของชาติ อาจจะเป็นการแสดงให้ประชาชนเชื'อวา่กองทพัมีแต่กาํลงั
พลที'ขาดวนิยัไม่รักษากฎระเบียบของกองทพั การกระทาํผิดกฎหมายของประเทศ ลว้นแลว้แต่เป็น
หัวขอ้ที'ผูที้'ต้องการกระทาํต่อกองทพัใช้เป็นประเด็นหลกัๆ ในการดาํเนินการ สิ' งเหล่านั*นหรือ
ขอ้มูลที'ไดรั้บอาจจะไดม้าจากการกระผดิของกาํลงัพลเพียงบางคนของกองทพั แต่เมื'อมีการเผยแพร่
ในโลกไซเบอร์ จะเกิดผลกระทบในวงกวา้งและจะขยายผลเหตุการณ์ต่างๆ ดาํเนินไปได้อย่าง
รวดเร็วมาก การพยายามจะชี* แจงขอ้เท็จของกองทพัอาจจะตอ้งดาํเนินการภายหลงัจากเหตุการณ์
ทางไซเบอร์เกิดขึ*นแลว้ หรืออาจจะแค่การประชาสัมพนัธ์ในเชิงตอบโตผ้่านทางสื'อกระแสหลกั
ทั*งหลาย  สําหรับการแก้ไขปัญหาทางไซเบอร์กระทาํได้ยาก เนื'องจากการเผยแพร่หรือกระจาย
ข่าวสารเป็นการกระทาํในแบบเครือข่าย หรือกลุ่มเครือข่าย การรับรู้ก็จะเป็นเฉพาะกลุ่ม ที'เชื'อมต่อ
กนัไปเรื'อยๆ ไม่รู้จบ อาจจะพยายามหาจุดเริ'มตน้ หรือผูเ้ผยแพร่คนแรกๆ ที'กระทาํนั*น แทบจะ
ไม่ไดเ้ลย การฟ้องร้องหรือการดาํเนินการกฎหมายจึงเป็นไปไม่ไดเ้ช่นกนั  นอกจากนั*นยงัมีประเด็น
ที'เกี'ยวขอ้งกบัดา้นการเมือง หรือในดา้นของความไม่พอใจของคนในกองทพัเป็นการส่วนตวั ก็เป็น
ประเด็นที'จะสร้างความเสื'อมเสียภาพลักษณ์ต่อกองทพัในภาพรวมได้เช่นกัน ยกตวัอย่างการ
พยายามเผยแพร่วา่กองทพัไม่เป็นกลางทางการเมือง หรือในกรณีมีการเผยแพร่เพื'อใส่ร้ายป้ายสีผูน้าํ
กองทพั หรือเรื'องเล็กๆ นอ้ยแค่เรื'องของคนในครอบครัวของกองทพั มีการวิวาทกนั ก็อาจจะทาํให้
มีการนาํขอ้มูลที'เสื'อมเสียของอีกฝ่ายหนึ' งมาเผยแพร่ อาจจะกล่าวหาวา่อีกฝ่ายมีเรื'องของการทุจริต 
ในหนา้ที'เป็นตน้ ถึงจะเป็นเล็กๆ สายตาของคนทั'วไป แต่เมื'อถูกเผยแพร่ไปสู่สาธารณะ หรือภายใน
เครือข่ายของไซเบอร์ อาจจะส่งผลกระทบต่อภาพลักษณ์ได้เช่นกัน  นอกจากนั*นยงัมีประเด็น 
สําคญัที'มกัจะเกิดขึ* นบ่อยๆ เช่น เอกสารลับของทางราชการ ถูกนําไปเผยแพร่ในโลกไซเบอร์ 
ผูก้ระทาํอาจจะตอ้งการเพียงเพื'อให้ประชาชนทั'วไป หรือฝ่ายที'ไม่พอใจของกองทพั ได้นําไป
เผยแพร่ ขยายผล แต่กลบัส่งผลกระทบต่อหน่วยงานที'เกี'ยวขอ้งอยา่งมาก เพราะนอกจากเสื'อมเสีย
ภาพลักษณ์แล้ว ยงัจะแสดงถึงการขาดประสิทธิภาพในการทาํงาน การรักษาความลับของทาง
ราชการกระทาํไม่ไดต้ามที'ระเบียบกาํหนดไวน้ั'นเอง 
 
 

กรอบในการดาํเนินการทางด้านสงครามไซเบอร์ 
 
 ดงันั*นกองทพัไทยควรจะตอ้งมีการกาํหนดแนวทางหรือกรอบในการดาํเนินการในดา้นสงครามไซเบอร์ 
ออกเป็น  4 ดา้นดงันี*  

1. ดา้นนโยบาย 
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2. ดา้นความรู้ 
3. ดา้นโครงสร้างองคก์ร 
4. ดา้นการปฏิบติังาน 

 
1.  ดา้นนโยบาย ควรจะตอ้งดาํเนินการจดัทาํแผนแม่บททางดา้นสงครามไซเบอร์ของ 

เหล่าทพั ( Master Plan )  ตลอดจนแผนแม่บททางดา้นการรักษาความปลอดภยัสารสนเทศ อีกดว้ย 
จากนั*นเป็นการกาํหนดระเบียบปฏิบติั ขอ้บงัคบัต่างๆ ( Regulations )  รวมถึงการประชุมชี* แจง 
( Explanations )  ตรวจเยี'ยม แนะนาํ ติดตาม ประเมิน  ตรวจสอบการปฏิบติัฯ ( Inspection ) การ
จดัตั*งคณะกรรมการฯ ( Committee ) เพื'อประชุมติดตาม กาํกบัการดาํเนินการตามนโยบายฯ และ
การรับรองระบบ ( Certification and Accreditation ; C&A ) 
  1.1 แผนแม่บททางดา้นสงครามไซเบอร์ เป็นแผนที'ใชเ้ป็นตน้แบบหลกัในการ
วางแผนปฏิบติั  โดยแผนปฏิบติัยอ่ยๆ ที'ต่อยอดจากแผนแม่บทดงักล่าวนั*น จะตอ้งสอดคลอ้ง
ตอ้งกนั และเป็นไปในทิศทางเดียวกบัแผนแม่บทหลกัเสมอ แผนแม่บทเนื*อหาจะประกอบไปดว้ย 
วสิัยทศัน์ เป้าหมาย ยทุธศาสตร์ รวมทั*งแผนงานปฏิบติัต่างๆ และควรกาํหนดเป็นแผนที'มีระยะเวลา
เกิน n ปี ขึ*นไป 
  1.2 การกาํหนดระเบียบปฏิบติัขอ้บงัคบัต่างๆ ในแต่ละเหล่าทพัตอ้งมีการออก
ระเบียบอยา่งนอ้ย 2 ระเบียบหลกั ไดแ้ก่ ระเบียบการรักษาความปลอดภยัสารสนเทศ และระเบียบ
การรักษาความปลอดภยัขอ้มูลส่วนบุคคล เพื'อใหเ้ป็นไปตามที'กฎหมายกาํหนด ไดแ้ก่  พระราช
กฤษฎีกา กาํหนดหลกัเกณฑแ์ละวธีิการในการทาํธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549
นอกจากนั*นควรสร้างความเขา้ใจ และสร้างความตระหนกัแก่กาํลงัพลของกองทพั เพื'อใหมี้ความ
เขา้ใจต่อภยัคุกคาม และนาํระเบียบฯ ของกองทพัไทยไปปฏิบติัไดอ้ยา่งถูกตอ้ง 
  1.3 การจดัประชุมชี*แจง หน่วยและกาํลงัพลของหน่วยควรจะตอ้งกระทาํอยา่ง
ต่อเนื'อง ถา้มีข่าวสารที'มีการแจง้เตือนวา่มีภยัคุกคามทางดา้นไซเบอร์ หรือเป็นข่าวสารตามสื'อต่างๆ 
ควรมีการชี*แจงกาํลงัพลใหท้ราบตลอดเวลา เพื'อใหเ้กิดความตื'นตวัแก่กาํลงัพลของหน่วย 
นอกจากนั*นอาจจะมีการจดัการประชุมทั*งภายในหน่วย และนอกหน่วย รวมทั*งใหก้ารสัมมนาต่างๆ 
เพิ'มเติม เพื'อใหไ้ดรั้บความรู้จากวทิยากร หรือผูท้รงคุณวุฒิในดา้นไซเบอร์เพิ'มเติม 
  1.4 ตรวจเยี'ยม แนะนาํ ติดตาม ประเมิน  ตรวจสอบการปฏิบติัฯ  เป็นการดาํเนินการ
ของหน่วยเหนือที'กระทาํต่อหน่วยรอง หรือหน่วยงานที'มีอาํนาจในการดาํเนินการ เพื'อใหเ้กิดผลใน
การบงัคบัใชร้ะเบียบปฏิบติัหรืออาจจะเพื'อใหห้น่วยไดมี้การประเมินตนเองก่อน และเป็นรับทราบ



63 
 

  

ความรู้ความเขา้ใจของกาํลงัพลของหน่วยวา่ มีความเขา้ใจในดา้นไซเบอร์มากนอ้ยเพียงใด ควรมี
การดาํเนินการเป็นประจาํทุกๆ ปี 

1.5 การจดัตั*งคณะกรรมการฯ  ในกองทพัมีคณะกรรมการต่างๆ เพื'อการติดตาม 
หรือประเมินผลในดา้นต่างๆ บางครั* งการแต่งตั*งคณะกรรมการฯ ก็เป็นการจดัตั*งเพื'อการแกไ้ข
ปัญหาเฉพาะหนา้ในบางเรื'อง ที'ตอ้งการความรอบรู้ของกรรมการต่างๆ เหล่านั*น งานดา้นไซเบอร์ 
ในภาครัฐ หรือในระดบัรัฐบาลก็มีการจดัตั*งคณะกรรมการความมั'นคงปลอดภยัไซเบอร์แห่งชาติ 
ขึ*น เหล่าทพัในฐานะเป็นหน่วยงานดา้นความมั'นคง ก็ควรจะตอ้งมีการจดัตั*งคณะกรรมการดา้นการ
รักษาความปลอดภยัไซเบอร์  โดยมีผูบ้ริหารเทคโนโลยีสารสนเทศระดบัสูง ( CIO) ของเหล่าทพั 
เป็นประธานฯ  เพื'อใหส้อดรับกบัคณะกรรมการฯ ในระดบัรัฐบาล และถือเป็นการสนองตอบ
นโยบายของภาครัฐในเรื'องดงักล่าวต่อไป 
  1.6 การออกใบรับรองและการรับรองระบบฯ ( Certification and Accreditation ; 
C&A) เป็นเรื'องใหม่พอสมควรที'เหล่าทพัจะตอ้งใหค้วามสนใจและพฒันาอยา่งต่อเนื'อง  
  การออกใบรับรอง (Certification ) เพื'อใหไ้ดม้าตรฐานใดมาตรฐานหนึ'งนั*น จะตอ้งมี
หน่วยงานใดหน่วยงานหนึ'งเป็นผูด้าํเนินการ เช่น การรับรองมาตรฐานความปลอดภยัทางดา้น
สารสนเทศ ก็อาจจะตอ้งไดรั้บใบรับรองที'เป็นมาตรฐาน ISO/IEC tuvvw และ ISO/IEC wuuxx ซึ' ง
อาจจะตอ้งมีหน่วยงาน หรือองคก์รผา่นนอกเขา้มารับรอง เพื'อใหร้ะบบงาน หน่วยงาน ไดม้าตรฐาน
ความปลอดภยัดงักล่าว  ซึ' งหน่วยงานรับรองนั*นจะเรียกวา่ Certification Body  

การรับรองระบบงาน (Accreditation) คือ การยอมรับอยา่งเป็นทางการวา่หน่วย
รับรอง (Certification Body) มีความสามารถในการดาํเนินการใหก้ารรับรองกิจกรรมใดกิจกรรม
หนึ'ง เช่น การรับรองระบบงานของหน่วยภาครัฐทางดา้น  มาตรฐาน ISO/IEC tuvvw และ ISO/IEC 
wuuxx เป็นตน้ 

 หน่วยรับรอง (Certification Body) คือ บุคคลที'สามที'ใหบ้ริการการตรวจประเมิน
และรับรองหรือจดทะเบียนการเป็นไปตามเกณฑก์าํหนดของกิจกรรม  ซึ' งความสัมพนัธ์ของ
กระบวนการออกใบรับรองแสดงดงัแผนภาพที' 4-2 
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แผนภาพที' 4-2 แผนภาพความสัมพนัธ์ระหวา่งหน่วยรับรองระบบงานกบัหน่วยงาน 
 
 
 
 
 
 
 

2. ดา้นความรู้  ควรจะตอ้งดาํเนินการจดัการประชุมแลกเปลี'ยนผูเ้ชี'ยวชาญดา้นไซเบอร์  
อยา่งต่อเนื'องเป็นประจาํทุกปี เพื'อติดตามการเปลี'ยนแปลงของโลก การจดัการองคค์วามรู้ดา้นไซเบอร์ 
( Cyber Knowledge Management ; KM ) รวมถึงการศึกษาดูงานต่างๆ การดาํเนินการฝึกอบรมฯ     
( Training ) ทั*งหลกัสูตรภายใน-ภายนอก รวมถึงการขอรับการสนบัสนุนทุนต่างประเทศ   และการ
จดัประชุมสัมมนาเชิงปฏิบติัการ ( Seminar ) เป็นประจาํทุกปี เพื'อเพิ'มพนูความรู้และแลกเปลี'ยน
ประสบการณ์ระหวา่งเจา้หนา้ที'ฝ่ายเทคนิคที'เกี'ยวขอ้งของกองทพันั'นเอง  

 2.1 ประชุมแลกเปลี'ยนผูเ้ชี'ยวชาญดา้นไซเบอร์ อาจจะเป็นการจดัการประชุมกบั 
ทางต่างประเทศ  เช่น ประชุมแลกเปลี'ยนผูเ้ชี'ยวชาญดา้นไซเบอร์ ไทย-สหรัฐ ( Cyber Security – 
Subject Master Expert Exchange ( SMEE ) เป็นตน้ เพื'อใหเ้กิดองคค์วามรู้ใหม่ๆ ที'กองทพัจะได้
ประโยชน์จากต่างประเทศ ขอ้สรุปจากการประชุมอาจจะไดม้าซึ' ง Road Map หรือแผนผงัแนว
ทางการทาํงานในอนาคตร่วมกนั นอกจากนั*นยงัจะไดค้วามสัมพนัธ์อนัดีกบัต่างประเทศอีกดว้ย 
ความสัมพนัธ์ดงักล่าวเราจะไดรั้บความร่วมมือในการแกไ้ขปัญหาในอนาคต ถา้เกิดมีเหตุการณ์
ทางดา้นสงครามไซเบอร์ที'กระทบต่อความมั'นคงต่อประเทศของเราก็เป็นไปได ้
   2.2 การจดัการองคค์วามรู้ดา้นไซเบอร์  ที'เรียกวา่ Knowledge Management (KM) 
ซึ' งเป็นนโยบายหลกัของกองทพัอยูแ่ลว้ที'จะมีการดาํเนินการทางดา้นจดัการองคค์วามรู้ในทุกๆ ดา้น 
ซึ' งทางดา้นไซเบอร์ก็ควรจะมีการส่งเสริมใหข้ยายวงกวา้งมากขึ*น  
   2.3 การศึกษาหรือดูงาน ทั*งในและต่างประเทศ กองทพัควรจะตอ้งมีการจดัสรร
งบประมาณ เป็นงบประจาํปี  เพื'อใหก้าํลงัพลและหน่วยงานไดเ้รียนรู้ ขอ้มูลใหม่นั'นเอง 
  2.4 การฝึกอบรม คงเช่นเดียวกนักบัการศึกษาดูงาน  ถือเป็นการต่อยอดจากการศึกษา
ดูงานจากภายนอก กาํลงัพลเหล่านั*นเมื'อกลบัมาแลว้ ควรจะตอ้งมีการถ่ายทอดความรู้ในรูปแบบ
ของการจดัหลกัสูตรอบรมต่างๆ ขึ*นภายในหน่วยงานของตนเอง และมีการแจง้ประกาศให้
หน่วยงานอื'นๆ ไดรั้บทราบอีกดว้ย  

หน่วยรับรองระบบงาน 

หน่วยรับรอง 

กองทพั 
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  2.5 การจดัประชุมสัมมนาเชิงปฏิบติัการ ถือเป็นการดาํเนินการขยายผล และวดัผล
การฝึกอบรมต่างๆ อาจจะจดัในรูปของการจดัการแข่งขนั เพื'อวดัประสิทธิภาพของกาํลงัพล ของ
หน่วยงานที'เกี'ยวขอ้งกบัไซเบอร์  เช่น การสร้างแบบจาํลองสถานการณ์การถูกโจมตีทางไซเบอร์ 
แลว้มีการจดัทีมของหน่วยต่างๆ มาเพื'อแกไ้ขปัญหา และตอบปัญหา ในเวลาที'กาํหนด การ
ประเมินผลก็ใหค้ะแนนตามปัญหาที'ใหแ้ต่ละทีมดาํเนินการแกไ้ข เป็นตน้  
 3.  ดา้นโครงสร้างองคก์ร ควรจะตอ้งเร่งดาํเนินการปรับปรุงโครงสร้าง ภารกิจการจดั
องคก์ร และแนวทางการบรรจุอตัรากาํลงัพลของกองทพั  เพื'อใหมี้ขีดความสามารถพร้อมรับมือกบั
ภยัคุกคามดา้นไซเบอร์ และเป็นไปตามนโยบายของหน่วยเหนือ โดยเฉพาะอยา่งยิ'งการดาํเนินการ
ออกคาํสั'งฯ จดัตั*งหน่วยปฏิบติัการดา้นไซเบอร์  ( ใชเ้พื'อพลาง ) เป็นการเฉพาะ เช่น ศูนยป์ฏิบติัการ 
ไซเบอร์ของกองทพั   เป็นตน้   
 4.  ดา้นการปฏิบติัการ ควรจะตอ้งเร่งดาํเนินการจดัตั*งภาคีเครือข่ายหรือประชาคมไซเบอร์ 
( Communities ) การใชบ้ริการจดหมายอิเล็กทรอนิกส์ ( e-mail ) ของกองทพั การพฒันาโปรแกรม
และระบบงานต่างๆ เพื'อการใชง้านของกองทพั ( Applications ) ใหมี้มาตรฐานดา้นการรักษาความ
ปลอดภยั การติดตั*งอุปกรณ์เครื'องมือดา้นการรักษาความปลอดภยัไซเบอร์ ( Tools ) เช่น ระบบ 
Intrusion Detection System ( IDS ) Intrusion Protection System ( IPS ) รวมถึงการฝึกปฏิบติัการ
ดา้นไซเบอร์ ( Workshop ) โดยดาํเนินการแสวงหาความร่วมมือกบั กระทรวงกลาโหม และ
หน่วยงานภายนอกทั*งภาครัฐและธุรกิจเอกชน  หากกองทพั ดาํเนินการตามแนวความคิดดงักล่าว ก็
จะเป็นประโยชน์ต่อกองทพัและประเทศชาติโดยส่วนรวมในดา้นการรักษาความมั'นคงปลอดภยั
ดา้นไซเบอร์ ( Cyber Security ) เพราะทาํสิ'งทุกอยา่งจะก่อเกิดเป็นรูปธรรมไดจ้ริง ก็มกัจะขึ*นอยูก่บั
ความสาํเร็จในการปฏิบติั มิเช่นนั*นก็จะเป็นเพียงทฤษฎีบทหนึ'ง ซึ' งไม่สามารถนาํไปใชใ้หก่้อเกิด
ประโยชน์อะไรไดอ้ยา่งเตม็ที' 
 

กรอบระยะเวลาในการดาํเนินการทางด้านสงครามไซเบอร์ 
 
  จากปัญหาภยัคุกคามดงักล่าวที'แนวโนม้จะมีมากขึ*นทุกวนั ทาํให ้ กองทพัไทยตอ้งมี
การปรับระบบงานต่างๆใหมี้ความสอดคลอ้งกนั มีแนวทางในการรองรับสงครามไซเบอร์ใหช้ดัเจน 
ทั*งแผนงานการพฒันาบุคคลากรใหมี้ความเชี'ยวชาญ การปรับโครงสร้างองคก์ร และการกาํหนด
มาตรการต่างๆ เพื'อตอบสนองต่อภยัคุกคามรูปแบบต่างๆ อยา่งเป็นขั*นเป็นตอน โดยแนวทางในการ
ดาํเนินการควรแบ่งออกเป็น 3 ระยะ ดงันี* .- 
   ระยะแรก : (ปี tn57 - ปี tnn9) 
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  w. ปรับภารกิจ พนัธกิจงานใหส้อดคลอ้งกบัสถานการณ์ภยัคุกคามดา้นสงครามไซเบอร์
ในปัจจุบนั 

  t. จดัหาบุคคลากรที'มีความรู้ความสามารถในดา้นระบบเครือข่าย  ระบบโปรแกรม 
ระบบสารสนเทศ รวมทั*งดา้นไซเบอร์ ที'เกี'ยวขอ้งเพื'อศึกษาและรับผดิชอบงานดา้นสงครามไซเบอร์ 

  �. การจดัทาํและปรับปรุงนโยบายและแนวปฏิบติัในการรักษาความปลอดภยั
สารสนเทศ  และการคุม้ครองขอ้มูลส่วนบุคคล ใหเ้ป็นไปตามกฎหมายกาํหนด 

    4. การจดัทาํแผนแม่บททางดา้นการรักษาความปลอดภยัทางไซเบอร์ของเหล่าทพั 
  5. การจดัหน่วยงาน ชุดฝึกอบรม ที'จะทาํใหก้าํลงัพลของกองทพั ไดเ้ห็นและเขา้ใจ

ภยัคุกคามไซเบอร์  เป็นการสร้างความตะหนกัทางดา้นการรักษาความปลอดภยัสารสนเทศ และ
การป้องกนัภยัคุกคามทางไซเบอร์ การอบรมนี*จะเป็นการเตือนภยัทางไซเบอร์ ให้กบัเจา้หนา้ที' 
ผูบ้ริหาร และ ผูบ้งัคบับญัชา ในทุกระดบัใหเ้ห็นถึงความสาํคญัและผลกระทบที'เกิดขึ*นจากการใช้
งานระบบสารสนเทศที'ละเลยเรื'องความปลอดภยั ซึ' งจะมีผลกระทบกบัระบบโดยรวม อีกทั*งอาจมี
ความผดิ ตาม พ.ร.บ. การกระทาํความผดิทางคอมพิวเตอร์อีกดว้ย 

  6. จดัทาํระบบ การตรวจสอบสิทธิ�  (Authentication) เนน้การปฏิบติัตามนโยบาย 
และแนวปฏิบติั  โดยเฉพาะการควบคุมการเขา้ถึงระบบ (Access Control) ใหก้าํลงัพลของกองทพัมี
ความเขา้ใจและปฏิบติัใหถู้กตอ้ง และป้องกนัการคุกคามรูปแบบใหม่ๆ ที'จะเกิดในอนาคต 

  7. จดัเตรียมบุคคลากรใหมี้ความพร้อมในการทาํงาน โดยส่งเขา้รับการอบรม 
หลกัสูตรต่างๆ ตั*งแต่ขั*นพื*นฐาน ขั*นการปฏิบติั และขั*นการบริหารองคก์ร เพื'อใหเ้กิดความปลอดภยั 

  8. ตรวจสอบ ทบทวน และปรับปรุงระเบียบการรักษาความปลอดภยัสารสนเทศ 
ของกองทพั  ใหมี้ความทนัสมยั อ่อนตวั ปฏิบติัไดจ้ริง ตอบสนองกบัการคุกคามระบบไดอ้ยา่งมี
ประสิทธิภาพ 

  9. จดัหาอุปกรณ์ระบบรักษาความปลอดภยัสารสนเทศ และเครื'องมือในการ
บริหารจดัการระบบรักษาความปลอดภยัสารสนเทศที'มีประสิทธิภาพสูงสุด เช่น Vulnerability 
Assessment : VA, อุปกรณ์ Log Analysis, Application Firewall, IPS เป็นตน้ 

  10. กาํหนดมาตรการในการควบคุมการใชง้านในระบบเครือข่ายสารสนเทศ รวมถึง 
เครือข่ายแบบไร้สาย ใหมี้การใชง้านในระบบอยา่งปลอดภยั คุม้ค่าและมีประสิทธิภาพมากที'สุด 

  11. มีการกาํหนดหน่วยงานและผูรั้บผดิชอบ รวมทั*งจดัทาํระเบียบปฏิบติั ในการ
ดาํเนินการ กรณีเกิดภยัคุกคามดา้นไซเบอร์ รูปแบบการเตือนภยั ตามระดบัของภยัคุกคาม  รวมถึงมี
การระวงัป้องกนัไม่ใหเ้กิดปัญหาขึ*นอีกในอนาคต ตามตารางที' 4-1 ดงันี*  
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ตารางที' �-1  การกาํหนดระดบัของภยัคุกคามทางไซเบอร์ 
 

ระดบัภยัคุกคาม 
ขอบเขต

ของ
ผลกระทบ 

ภยัคุกคามทางไซเบอร์ 

5. รัฐบาลแห่งชาติ ( National 
Governments ) 

4 
3 
2 
1 

ระบบงานดา้นความมั'นคงของประเทศหยดุทาํงาน 
ระบบสาธารณูปโภคของประเทศหยดุทาํงาน 
ระบบการเงิน การธนาคารหยดุทาํงาน 
สื'อมวลชน สถานีโทรทศัน์ หยดุทาํงาน 

4.การก่อการร้าย  (Terrorists) 4 
3 
2 
1 

ระบบงานดา้นความมั'นคงของประเทศเสียหาย 
ระบบสาธารณูปโภคบางส่วนเสียหาย 
มีความพยายามโจมตีโรงงานไฟฟ้า 
การโจมตี ทาํลายขอ้มูลของธนาคาร 

3.สายลบัหรือพวกจารกรรมใน
ภาคอุตสาหกรรม และกลุ่ม
องคก์รอาชญากรรมต่าง           
( Industrial Spies and 
Organized Crime Groups ) 

2 
1 

การขโมยขอ้มูลที'เป็นความลบัทางการคา้ 
การพยายามเจาะระบบของโรงงานอุตสาหกรรม 
 

2.กลุ่มแฮก็เกอร์ที'มีอุดมการณ์  
( Hacktivists ) 

3 
2 
1 

การพยายามเจาะขอ้มูลหน่วยงานของรัฐบาล 
การดกัรับขอ้มูล ดกัฟังหน่วยงานของรัฐบาล 
การ scan ขอ้มูลเครือข่ายคอมพิวเตอร์หน่วยงานรัฐ 

1.กลุ่มแฮก็เกอร์ ( Hackers ) 3 
2 
1 

การเจาะขอ้มูลองคก์รทั'วไป 
การดกัขอ้มูลขององคก์รต่างๆ 
การคน้หาช่องโหวข่องอุปกรณ์คอมพิวเตอร์ 

 
 

การปรับระดบัของภยัคุกคาม 
w. สามารถปรับขา้มระดบัได ้ทั*งนี* ขึ*นอยูก่บัความรุนแรง หรือผลกระทบที'ไดรั้บ 
t. การปรับระดบัขึ*นอยูก่บัแผนหรือมาตรการที'ใชใ้นการปฏิบติัการทางไซเบอร์ 
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�. การกาํหนดระดบัเริ'มตน้ อาจขึ*นอยูก่บัโอกาสของความน่าจะเป็น และความถี' 
ของเหตุการณ์จะเกิด 

�. การกาํหนดระดบัและการปรับระดบั เป็นไปตามสั'งการของผูบ้งัคบับญัชาโดยมี
การมอบอาํนาจในการสั'งการในแต่ละระดบัวา่ ผูบ้งัคบับญัชาระดบัใด สามารถสั'งการให ้
ดาํเนินการอยา่งไรกบัภยัคุกคามในระดบัใด เนื'องจากภยัคุกคามจากไซเบอร์ บางกรณีไม่สามารถ 
รอการตดัสินใจจากผูบ้งัคบับญัชาได ้บางครั* งตอ้งมีการปิดระบบโดยทนัที เพื'อป้องกนั 
ผลกระทบที'ลุกลามไปอยา่งรวดเร็ว 
 

ระยะกลาง : (ปี 2559 - ปี 2561) 
1. จดัทาํระบบมาตรฐาน ดา้นระบบรักษาความปลอดภยั (Security Standard) 

ตลอดจนศึกษามาตรฐานต่าง ๆ เช่น ISO/IEC 27001 และ ITIL ตลอดจน CoBIT เป็นตน้ จากนั*น 
นาํแนวทางจากมาตรฐานมาประยกุตใ์ชใ้นองคก์รใหส้อดคลอ้งกบัแนวคิด GRC (Governance Risk 
Compliance) เพื'อช่วยเสริมภาพลกัษณ์และความน่าเชื'อถือใหก้บัระบบสารสนเทศของกองทพั อีก
ทั*งยงัสร้างความมั'นใจในดา้นการบริการขอ้มูลสารสนเทศ และการป้องกนัทางไซเบอร์อีกดว้ย 
    2. การจดัตั*งหน่วยงาน Army Computer Emergency Response Team ( Army CERT) 
หรือหน่วยงานทางดา้นตอบสนองและจดัการกบัเหตุการณ์ความมั'นคงปลอดภยัคอมพิวเตอร์ 
(Incident Response)  ของเหล่าทพั พร้อมโครงข่ายการเชื'อมโยง แลกเปลี'ยนขอ้มูลซึ' งกนัและกนั 

 3. การจดัตั*ง Security Operation Center (SOC) ของเหล่าเหล่าทพั  เพื'อจดัหาระบบ
ความมั'นคงภายใน ความปลอดภยัระดบัสูง ทั*ง Hardware และ Software และจดัตั*งห้องปฏิบติัการ
ระบบรักษาความปลอดภยัสารสนเทศเพื'อความมั'นคง และรองรับดา้นไซเบอร์ดว้ย 

4.พิจารณาโครงสร้างในการบริหารจดัการดา้นระบบรักษาความปลอดภยั สารสนเทศ 
และดา้นไซเบอร์โดยเฉพาะการแต่งตั*ง ผูบ้ริหารระดบัสูงดา้นนี*  เช่น Chief Security Officer (CSO), 
Chief of Cyber Command เป็นตน้ 

5. พฒันาบุคคลากรระดบัผูเ้ชี'ยวชาญ รวมถึงการพิจารณาผลตอบแทนที'ไดรั้บเพิ'มขึ*น 
ซึ' งควรจะสอดคลอ้งกบัโครงสร้างใหม่ของกองทพั ที'มีการแยกการทาํงานดา้นสายการบงัคบับญัชา 
และดา้นสายเทคนิค หรือผูเ้ชี'ยวชาญ แยกจากกนัอยา่งเด็ดขาด เพื'อการทาํงานที'มี เอกภาพในการ
ปฏิบติัต่อไป 

ระยะยาว : (ปี tn61 - ปี tn63) 
w. จดัตั*งทีมงานในหน่วยงานของกองทพัเอง ใหมี้ความเชี'ยวชาญ สามารถทาํการ

ทดสอบการเจาะขอ้มูล (Hack) ของหน่วยงาน เอง เพื'อหาช่องโหวที่'เกิดขึ*น เพื'อจะไดด้าํเนินการ
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แกไ้ขไดท้นัที  นอกจากนั*นควรดว้ยดาํเนินการในเรื'องของ Information Security Management 
Framework (ISMF)   7 ขั*นตอน2 ตามแผนภาพที' 4-� 

 
แผนภาพที' 4-� แผนภาพแสดง ของ Information Security Management Framework (ISMF) 

 

 
 
  
 การจดัการระบบรักษาความปลอดภยัขอ้มูลอยา่งเป็นระบบและมีประสิทธิภาพโดย

นาํ ISMF มาใชน้ั*น ควรปฏิบติัจาก ขั*นตอนที' 1 ไปจนถึง ขั*นตอนที' 7 จากการที'ไดป้ฏิบติัตาม ISMF 
จนครบทั*ง 7 Steps เพื'อใหไ้ดผ้ล เราควรจะทาํตาม ISMF ทุกๆ 3 เดือน หรือ ขั*นตํ'า 2 ครั* งต่อปี เพื'อ
เป็นหลกัประกนัความปลอดภยัของระบบเครือข่ายคอมพิวเตอร์ที' กองทพัใชง้านอยูว่า่มีความ
น่าเชื'อถือ และ ความมั'นคงต่อการโจมตีของของแฮก็เกอร์  และไวรัสคอมพิวเตอร์ ที'มีอยูม่ากมาย
ในเวลานี*  และ เพื'อใหส้อดคลอ้งกบัหลกัการ ICT Governance คือ การนาํเทคโนโลยสีารสนเทศ      
(ICT) มาใชใ้นการทาํงานขององคก์รอยา่งมีประสิทธิภาพและ ประสิทธิผล ทาํใหเ้พิ'มความ
น่าเชื'อถือ ใหก้บั หน่วยงานภายใน และสร้างความเชื'อถือต่อหน่วยงานภายนอก ให้เกิดความมั'นใจ
ในระบบการรักษาความปลอดภยัขอ้มูลของกองทพั เพราะมีหลกัการในการปฏิบติัอยา่งจริงจงั และ 
ถูกตอ้งตามมาตรฐานสากล  

                                                        
OOOOOOOO2

  Information Security Management Framework.  ( ออนไลน์ ). เขา้ถึงไดจ้าก :   
http://www.acisonline.net/article_prinya_ismfw.htm,  2546. 
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 ISMF นั*นไดน้าํเอาหลกัการดา้น Information Security Policy ของมาตรฐานสากล 
ISO17799 ตลอดจน มาตรฐาน Cobit ของ ISACA (www.isaca.org) และ CBK (Common Body of 
Knowledge) ของ ISC2 (www.isc2.org) มาประยกุตใ์ชใ้หไ้ดป้ระโยชน์สูงสุด และสามารถนาํมา
ปฏิบติัไดจ้ริงในสภาวะแวดลอ้ม ICT ในปัจจุบนั การดาํเนินการเป็นขั*นตอนดงันี*  

ขั*นตอนที' w คือ "Risk Management, Vulnerability Assessment และ Penetration 
testing"   สาํหรับขั*นตอนที' w จากทั*งหมด u ขั*นตอนนี* เป็นขั*นตอนแรกที'ตอ้งปฏิบติัและมีความ 
สาํคญัส่งผลกระทบไปยงัขั*นตอนต่อ ๆ ไป โดยรวมเราเรียกขั*นตอนนี*วา่ "การวเิคราะห์ และ 
ประเมินความเสี'ยงของระบบ ICT" ขั*นตอนนี*  จะรวมถึงการ วเิคราะห์ตรวจหาช่องโหวใ่นระบบ ที'
เรียกวา่ "Vulnerability Assessment" และ การทดสอบเจาะระบบเพื'อนาํเอาขอ้มูลที'สาํคญั เช่น 
Username และ Password ออกมาจากระบบโดยการทดลอง Hack (Ethical Hacking) เสมือนวา่ มี 
Hacker เขา้มา เจาะระบบโดยเราเรียกขั*นตอนนี*วา่ "Penetration Testing" การทาํ Penetration 
Testing นั*น จะรวมไปถึงการทดสอบความแขง็แกร่งของระบบโดยการจาํลอง Attack แบบ "DoS 
Attack" หรือ Denial Of Services Attack เพื'อใหร้ะบบใชง้านไม่ได ้ (ขั*นตอนนี*ตอ้งทาํดว้ยความ
ระมดัระวงัและควรแจง้ให้ผูใ้ชง้าน ทราบก่อนล่วงหนา้จะไดมี้การเตรียมตวัใหพ้ร้อมกบัการทดสอบ) 

การทาํ Penetration Testing นั*น แบ่งออกเป็น t ประเภทคือ Black-Box และ White-

Box   การทาํ Black-Box Penetration Testing เป็นการเจาะระบบ โดยที'ผูที้'รับจา้งเจาะระบบจะ

ไม่ไดรั้บขอ้มูลจากผูว้า่จา้งนอกจากเป้าหมายที'เป็น Web Site หรือเป็น IP Address เท่านั*น ที'เหลือผู ้

รับจา้งตอ้งพยายามเจาะเขา้มาจาก Internet โดยใชค้วามสามารถของผูรั้บจา้งเอง การทดสอบเจาะ

ระบบแบบ Black-Box Penetration Testing 

มีขอ้ดี ก็คือ เราสามารถประเมินความแขง็แกร่งของระบบเราได ้จากภายนอกก็คือจาก

พวก Hacker ที'เจาะเขา้มาจากทาง Internet โดยตรง แต่ ขอ้เสียก็คือผูรั้บจา้งอาจจะไม่สามารถเจาะ

เขา้มาไดเ้พราะขอ้มูลไม่เพียงพอ หรือ ความสามารถของผูรั้บจา้งมีไม่มากพอที'จะเจาะเขา้สู่ระบบได ้ 

 
แต่การเจาะระบบในแบบ White-box Penetration Testing นั*น จะเป็นการเจาะระบบที'

ผูรั้บจา้งจะตอ้งเขา้มาที' Office และ On-line เขา้สู่ระบบ LAN หรือ Intranet ของผูว้า่จา้ง เรียกวา่เป็น
การเจาะจากขา้งใน เพื'อเป็นการประเมินความเสี'ยงภายในองคก์ร เช่น อาจจะมีผูใ้ชค้อมพิวเตอร์บาง
คนติด Virus และ Virus สามารถแพร่กระจายใน LAN เราก็สามารถประเมินความเสียหายโดยผู ้
รับจา้งจะลองทดสอบ Penetrate ระบบโดยทาํตวัเป็น Virus และพยายามเขา้สู่ระบบจากภายใน 
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ขอ้ดีของวธีิเจาะระบบแบบ White-Box Penetration Testing ก็คือ เราสามารถประเมิน
ความเสี'ยงไดใ้กลเ้คียงกบัสถานะ การณ์จริงมากกวา่แบบ Black-Box Penetration Testing เพราะ 
ผูรั้บจา้งเจาะระบบ จะมีขอ้มูลภายในมากกวา่แบบแรก แต่ขอ้เสียก็คือ เราไม่สามารถประเมินจาก
ภายนอกไดเ้หมือนแบบแรก 

 
ในขั*นตอนที' t3 จะเนน้ไปที'การปิดช่องโหวห่รือการ “Harden” ระบบ ซึ' งเราเนน้ไปที'

ช่องโหวที่'เป็นแบบ “High Risk” ก่อน เพราะมีผลกระทบกบัระบบมากที'สุดหากเราละเลยไม่ปิด
ช่องโหวเ่หล่านั*น หลกัการในการ “Harden” ระบบนั*นหวัใจสาํคญัก็คือไม่เปิดใชบ้ริการที'เราไม่มี
ความจาํเป็นตอ้งใช ้เช่น ถา้เราใชเ้ครื'องทาํเป็น Web Server อยา่งเดียว เราก็ควรเปิดใชบ้ริการเฉพาะ
พอร์ต �v (http) และพอร์ต ��� (https) เท่านั*น แต่ปัญหาก็คือ เครื'องที'เรานาํมาใชง้านเป็น Web 
Server นั*น ยกตวัอยา่งเช่น Windows Platform มีการเปิดใชง้านบริการอื'นๆ โดยเป็นค่า “Default” 
มาจากการติดตั*งระบบในตอนแรก เช่น จะมีการเปิดพอร์ต TCP w�n ซึ' งเป็น RPC (Remote 
Procedure Call) Service เป็นผลใหติ้ด Virus Worm Blaster หรือ Nachi เป็นตน้ นอกจากนี*  ยงัเปิด
พอร์ต TCPw�x และ TCP/IP��n เป็นค่าโดยกาํหนด ซึ' งเป็นการใหบ้ริการ “File & Print Sharing” 
เช่นการ Map Network Drive เป็นตน้ จะเห็นวา่ไม่มีความจาํเป็นตอ้งเปิดพอร์ตดงักล่าว ถา้เรานาํ
เครื'องมาใชเ้ป็น Web Server 

ดงันั*นการ “Harden” ก็คือการปิดพอร์ตที'ผมไดก้ล่าวมาแลว้ในตอนตน้ วธีิการก็มี
หลายวธีิเช่น การไป “Stop Service” ที'เราไม่มีความจาํเป็นตอ้งใชง้าน หรือใช ้ TCP Filter ซึ' งเป็น
ความสามารถที' Windows NT/tvvv/tvv� Server มีมาใหเ้ราใชง้านอยูแ่ลว้ เรียกไดว้า่เป็น Firewall 
ใหก้บัเครื'องแบบไม่ตอ้งลงทุน บางท่านอาจจะใชโ้ปรแกรมประเภท Personal Firewall ในการ
ป้องกนัและตรวจจบั IP Address ของผูบุ้กรุก หรือพวก Virus Worm ทั*งหลายก็จะช่วยไดอี้กระดบัหนึ'ง 

การ “Harden” ที'ไดก้ล่าวมาแลว้เป็นการทาํที'ตวั Host หรือ Server ที'เราใชง้านอยู่
โดยตรง ไม่ไดเ้ป็นการไปปิดพอร์ตหรือบริการต่างๆ ที' Border Firewall หรือ Border Router ของ
ระบบ ซึ' งการที'เราทาํการปิดพอร์ตที'ตวัเครื'องโดยตรงจะทาํใหเ้ครื'องมีความปลอดภยั มากกวา่การ
ปิดเฉพาะที' Firewall หรือ Router ลกัษณะการปิดพอร์ตเฉพาะที'ตวั Host หรือ Server เราเรียกวา่ 
การทาํเครื'องใหเ้ป็น “Bastion Host” ที'มีความปลอดภยัสูงถึงแม ้Hacker จะเจาะผา่น Firewall มาได้
ก็ยงัมาติดที'ตวัเครื'องอยูดี่ การใชง้าน Border Firewall หรือ Border Router ACL (Access Control 
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 Information Security Management Framework.  ( ออนไลน์ ). เขา้ถึงไดจ้าก :   
http://www.acisonline.net/article_prinya_ismf2.htm,  2546. 
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List) ในการปิดช่องโหวน่ั*นก็เป็นสิ'งจาํเป็นที'ยงัตอ้งทาํอยู ่ เพราะจะเป็นการผอ่นหนกัใหเ้ป็นเบา 
โดยการ Harden เสริมที'ตวัเครื'อง จะทาํให้เกิดความปลอดภยัมากขึ*น 

สาํหรับการ “Patch” หรือการลง “Hotfix” ใหก้บัระบบนั*น ก็เป็นสิ'งจาํเป็นที'ตอ้งทาํ
นอกเหนือจากการปิดบริการหรือพอร์ตที'เราไม่ไดใ้ช ้งานเช่นกนั เพราะบริการที'เราใชอ้ยูเ่ช่น พอร์ต 
�v ที'เปิดบริการ Web Server นั*น อาจจะมีช่องโหวที่'ตวั Web Server เอง และเราก็จาํเป็นตอ้งเปิดใช้
บริการ ดงันั*น เราจึงตอ้งมีการติดตามลง “Patch” หรือโปรแกรมแกไ้ขช่องโหวที่'เกิดขึ*นในระบบ 
ซึ' งช่องโหวข่องระบบโดยทั'วไปจะเกิดขึ*นทุกเดือน (ดูขอ้มูลไดที้' www.cert.org หรือ 
www.securityfocus.com) เราจึงตอ้งคอยติดตามข่าวช่องโหวใ่หม่ๆ และเขา้ไป Download “Patch”, 
“Service Pack” หรือ “Hotfix” มาลงในเครื'องของเราใหป้ลอดจากช่องโหวที่'มีการคน้พบกนัทุก
เดือน ยกตวัอยา่งถา้ใช ้Windows Platform อยู ่ใหไ้ปดูที' www.microsoft.com/securityเป็นตน้ 

จะเห็นไดว้า่การ Harden ระบบนั*น ไม่ใช่ทาํเสร็จแลว้จะจบเลย การ Harden ครั* งแรก
จนระบบปลอดจากช่องโหวน่ั*นเราเรียกวา่ “Get Secure” แต่ปัญหาก็คือ เราจะทาํอยา่งไรให ้ “Stay 
Secure” นั'นคือ เราตอ้งคอยติดตามข่าวสารช่องโหวใ่หม่ๆ รายเดือน บางทีอาจเป็นรายสัปดาห์หรือ
รายวนัก็มี และเราตอ้งคอยลง Patch, Horfix ตลอดจน Service Pack ต่างๆ ที'จะออกมาเป็นระยะๆ 
เพื'อให้ระบบของเรามีความปลอดภยัอยูเ่สมอ 

 
ขั*นตอนที' 34 คือ "Practical Information Security Policy" ซึ' งเป็นขั*นตอนที'มี

ความสาํคญักบักองทพัอยา่งมากในการจดัการกบัระบบรักษา ความปลอดภยัขอ้มูลคอมพิวเตอร์
อยา่งไดป้ระสิทธิผลในการปฏิบติัจริง เพราะหากองคก์รไม่มีการกาํหนด "นโยบายการใชง้าน
คอมพิวเตอร์และอินเทอร์เน็ตอยา่งปลอดภยั" ก็จะทาํให้ระบบยงัคงมีปัญหาได ้อาทิ ระบบติดไวรัส, 
แฮกเกอร์ใช ้ Trojan Horse เจาะเขา้ระบบจากความผิดพลาดของผูใ้ชง้าน (User) ที'โดนแฮกเกอร์ใช้
เทคนิค "Social Engineering" เจาะเขา้มา เป็นตน้ ไม่วา่เราจะติดตั*ง Firewall, IDS ตลอดจน Anti 
Virus Software อยา่งเตม็ระบบแค่ไหน ก็เป็นเพียงการป้องกนัในระดบัเทคนิค (Technical Level) 
เท่านั*น    เรายงัขาดการป้องกนัในระดบับริหารจดัการ (Administrative Level) ซึ' งหมายถึงเรื'อง 
Policy , Standard, Guideline และ Procedure ที'ตอ้งถูกนาํมาใชเ้ป็นนโยบายใน การปฏิบติัของผูใ้ช ้
IT ในองคก์ร  ตามแผนภาพที' 4-� 
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 Information Security Management Framework.  ( ออนไลน์ ). เขา้ถึงไดจ้าก :   
http://www.acisonline.net/article_prinya_ismf3.htm,  2546. 
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แผนภาพที' 4-� แผนภาพแสดง Access Control Layers 

 

 
 
โดยปกติแลว้องคก์รมกัจะนิยมเขียนนโยบายดา้นความปลอดภยัขอ้มูลคอมพิวเตอร์ 

โดยอิงจากมาตรฐาน BS ISO/IEC 17799:2000 ตามแผนภาพที' 4-n ซึ' งประกอบไปดว้ยหวัขอ้ต่างๆ 
10 เรื'อง โดยเนน้ในรูปของภาพรวมไม่เจาะลึกดา้นปฏิบติั  

 
แผนภาพที' 4-n แผนภาพแสดง BS ISO/IEC 17799:2000 Structure 

 

ดงันั*นในบางองคก์รเช่น ธนาคารหรือสถาบนัการเงิน อาจนาํหลกัการดา้นนโยบาย

จากหน่วยงานอื'นที'ไม่ใช่ ISO มาเป็นตน้แบบก็ได ้ เช่น มาตรฐาน CobiT (Control Objectives for 

Information and Related Technology) Framework ของ สถาบนั IT Governance Institute 

(www.itgi.org) ซึ' งเนน้ในการตรวจสอบโดยผูต้รวจสอบดา้น Information System โดยตรงคือ 

CISA (Certified Information System Auditor) ที'ไดรั้บการรับรองจากสถาบนั ISACA 
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(www.isaca.org) ซึ' งเป็นผูที้'ช่วยกาํหนดมาตฐานในการตรวจสอบ (Audit) ระบบ Information 

System ตามขั*นตอนและอา้งอิงมาตรฐาน CobiT 

นอกจาก BS ISO/IEC 17799:2000 และ CobiT แลว้ก็ยงัมีแนวทางการกาํหนด

นโยบาย ดา้นการรักษาความปลอดภยัระบบ คอมพิวเตอร์อีกจาก 2 หน่วยงานที'มีบทบาทสาํคญั 

และเนน้การนาํไปใชง้านจริง กล่าวคือ เป็น Information Security Policy ที'ไดรั้บการขดัเกลาและ

ประยกุตแ์ลว้ ไดแ้ก่ CBK (Common Body of Knowledge) ตามแผนภาพที' 4-� จาก ISC2.org และ 

SANS/FBI Top 20 ของ SANS Institute ซึ' งร่วมมือกบั FBI (รายละเอียดเพิ'มเติมที' 

www.sans.org/top20) 

 
แผนภาพที' 4-� แผนภาพแสดง  CISSP CBK (Common Body of Knowledge) 
 

 
 
CBK นั*น เป็นองคค์วามรู้ที' สาํคญั และ จาํเป็น ในการกาํหนดนโยบายดา้นความ

ปลอดภยัระบบขอ้มูลคอมพิวเตอร์ คิดคน้ขึ*นโดยสถาบนั (ISC)2 (www.isc2.org) ผูที้'ตอ้งการศึกษา
อยา่งลึกซึ* ง ควรลองเขา้ไปสอบ CISSP (Certified Information Systems Security Professional) ซึ' ง
เป็นใบรับรอง (Certificate) ที'จะทาํใหเ้รามีความเขา้ใจลึกซึ* งใน CBK ทั*ง 10 โดเมน มากขึ*นและ
สามารถนาํมาใชใ้นภาคปฏิบติักบัองคก์รของเราไดอ้ยา่งดี  
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ส่วน SANS/FBI Top 20 Vulnerabilities นั*นเหมาะสาํหรับผูดู้แลระบบหรือ System 
Administrator ที'จะนาํไปใชก้บั Platform ที'ตนเองดูแลอยู ่ ไดแ้ก่ UNIX Platform Top 10 
Vulnerabilities และ Windows Platform Top 10 Vulnerabilities 

 
ความหมายของ Policy หมายถึง นโยบายในภาพรวมที'กระชบัและไดใ้จความ เรียกวา่ 

"Goal" หรือ เป้าหมายที'เราตอ้งการบรรลุ , Standard หมายถึง มาตรฐานที'ตอ้งบงัคบัในการปฏิบติั
จริง เช่น รหสัผา่นตอ้งมีความยาวไม่ตํ'ากวา่ 8 ตวัอกัษร เป็นตน้ , Guideline หมายถึง แนวทางใน
การปฏิบติัที'ไม่ไดบ้งัคบั แต่แนะนาํเพื'อใหผู้ป้ฏิบติัให้สามารถบรรลุเป้าหมายไดง่้ายขึ*น และ 
Procedure หมายถึง รายละเอียดปลีกยอ่ยเป็นขอ้ ๆ ที'ตอ้งนาํมาปฏิบติัเพื'อใหไ้ดม้าซึ' ง Standard ที'ได้
วางไว ้ ตามแผนภาพที' 4-u 

 
แผนภาพที' 4-u แผนภาพแสดง   Policy, Standards, Guidelines, And Procedures 
 

 
 
การกาํหนดรายละเอียดของนโยบายดา้นการรักษาความปลอดภยัระบบ

ขอ้มูลคอมพิวเตอร์ จึงตอ้งประกอบไปดว้ย 4 ส่วนหลกัๆ นี* ใน การพฒันารายละเอียดต่างๆ ใน
นโยบาย ซึ' งนโยบายของแต่ละองคก์รอาจจะไม่เหมือนกนั ขึ*นกบัการทาํงานดา้น Information 
System ขององคก์รนั*นๆ อาทิ พฤติกรรมของผูใ้ชง้าน, ทิศทางของผูบ้ริหารระดบัสูงดา้น 
Information System หรือ Platform ที'เลือกใช ้ อาจตอ้งมีการกาํหนด "Best Practices" ใหก้บั 
Platform ที'เราใชอ้ยูโ่ยเฉพาะ เช่นเราใช ้ "Apache" เป็น Web Server อยูเ่ราก็ใช ้ "Best Practices" 
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สาํหรับ Web Server Apache โดยเฉพาะ ซึ' งก็จะมีรายละเอียดและขอ้กาํหนดต่างๆ ที'เราสามารถ
นาํไปจดัการใชก้บั Web Server ไดใ้นทางปฏิบติั  

จะเห็นไดว้า่ เราไม่สามารถนาํ Information Security Policy จากสถาบนัต่างๆ ดงัได้
กล่าวมาแลว้ทั*ง 4 สถาบนั มาใชง้านไดท้นัที เนื'องจาก เราตอ้งมีการประเมินสถานการณ์ความเสี'ยง
ขององคก์รเราเสียก่อน ซึ' งก็คือขั*นตอนที' 1 ของ ISMF (Risk Management / Vulnerability 
Assessment / Penetration Testing) นั'นเอง หากปราศจากขั*นตอนนี*  แลว้เรามาทาํนโยบายก่อน จะ
ทาํใหเ้ราขาดขอ้มูลประกอบการตดัสินใจในการกาํหนดนโยบายใหใ้ชง้านไดจ้ริง เพราะฉะนั*น การ
กาํหนดนโยบายตอ้งทาํภายหลงัจากการประเมินความเสี'ยงแลว้ 

ปัญหาใหญ่ๆ อีกอยา่งหนึ'งสาํหรับองคก์รที'มีนโยบายที'ดีและไดล้งทุนลงแรงไปมาก
กบัการพฒันานโยบายความปลอดภยัขอ้มูล คอมพิวเตอร์ หน่วยงานบางแห่งใชเ้วลามากกวา่ 2 ปีใน
การทาํงานนโยบาย แต่กลบัพบวา่เมื'อไดค้ลอดนโยบายออกมาเป็นรูปธรรม เพื'อใหค้น IT ในองคก์ร
ไดป้ฏิบติั แลว้ ผลลพัธ์ออกมาไม่เป็นอยา่งที'คาดหวงัไว ้ เพราะหลายๆ คนไม่ยอมทาํตามนโยบาย 
บางคนอ่านแลว้ไม่เขา้ใจ บอกวา่ศพัทเ์ทคนิคมากเกินไป บางคนบอกวา่ไม่ตรงกบังานที'รับผดิชอบ
อยูน่าํมาใชง้านจริงไม่ได ้ เป็นตน้ ทางแกปั้ญหาที'ถูกตอ้งคือ ตอ้งมีการทาํ Security Awareness 
Training ใหก้บัผูใ้ช ้ IT เสียก่อน ตั*งแต่ระดบัผูบ้ริหารกระทั'งถึง ระดบัผูใ้ชท้ ั'วไป เพื'อใหมี้ความ
ตระหนกัถึงภยัจากการใชง้านอินเทอร์เน็ตอยา่งไม่ระมดัระวงัและไม่ถูกตอ้ง 

 
ขั*นตอนที' �5 ไดแ้ก่ "Defense-In-Depth" และ "Best Practices Implementation" เป็น

ขั*นตอนที'ใชเ้วลานานและมีผลกบัองคก์รในระยะยาว ดงันั*น ขั*นตอนนี* จึงเป็นขั*นตอนที'ค่อนขา้ง
ละเอียดและตอ้งการกาํลงัคนและเวลาในการปฏิบติั ตลอดจนความรู้เชิงลึกในดา้น Information 
Security เพื'อทาํให้ระบบขององคก์รมีความปลอดภยัทั*งในปัจจุบนัและอนาคต เรียกไดว้า่เป็นการ
จดัการ Information Security แบบบูรณาการ  

คาํวา่ 'Defense-In-Depth" นั*นเนน้การจดัการแบบ "Layered Security" คือมีการ
ป้องกนัระบบเป็นชั*น ๆ เปรียบเสมือนมีประตูหลายชั*นก่อนจะเขา้ถึงตวัระบบได ้ และมีการแบ่ง
ระบบออกเป็นหลายส่วน ในทางเทคนิคเราเรียกวา่ "Compartmentalization" เช่น การทาํ VLAN 
แยกระบบที'สาํคญัออกจากกนั หรือการแบ่ง DMZ (Demilitarized Zone) ออกเป็นหลาย ๆ DMZ 
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 Information Security Management Framework.  ( ออนไลน์ ). เขา้ถึงไดจ้าก :   
http://www.acisonline.net/article_prinya_ismf4.htm,  2546. 
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เช่น Web Sever ไม่ควรอยูก่บั Mail Server ใน DMZ เดียวกนั หรือ Primary DNS ไม่ควรอยูก่บั 
Secondary DNS ใน DMZ เดียวกนัเป็นตน้ เพื'อที'จะป้องกนัในกรณีที' Hacker เจาะ Server หรือ 
Host ใด Host หนึ'งใน DMZ สาํเร็จ Hacker ก็จะเจาะ Host ที'อยูใ่นบริเวณ DMZ เดียวกนัไดง่้าย แต่
ถา้เราแบ่งระบบออกเป็น "หลายชั*น/หลายส่วน" Hacker ก็ตอ้งใชค้วามพยายามมากขึ*นที'จะ 
"Compromised" หรือ "Hacked" ระบบของเราทั*งหมด  

หวัขอ้สาํคญัที'เราตอ้งพิจารณาเวลานาํยทุธศาสตร์ "Defense-In-Depth" มาใชป้ระกอบ
ไปดว้ย n หวัขอ้ดงันี*  

1. "Re-Design Network Perimeter Architectures" / "ออกแบบระบบป้องกนัอยา่ง 
รัดกุมและใหค้วามปลอดภยัสูงสุด"  หมายถึง ในกรณีที'มีการใชส้ถาปัตยกรรมป้องกนัระบบ 
(Network Perimeter Architecture) แบบเดิมอยูแ่ลว้ใหพ้ิจารณาอยา่งละเอียดวา่ มีการออกแบบที'ได้
ความปลอดภยัสูงสุดแลว้หรือยงั เช่น ภายใน DMZ เดียวกนัมีทั*ง Web Server, Applications Server 
และ Database Server แมจ้ะอยูห่ลงั Firewall ถา้ Hacker เจาะ Web Server ไดก้็มีโอกาสที'จะเจาะ 
Applications Server และ Database Serverไดอ้ยา่งไม่ยากนกั ดงันั*นเราควรแยกออกเป็น � ส่วนคือ 
แยก Applications Server ออกจาก Zone ของ Web Server และแยก Database Server ไปอยูใ่น Zone 
เฉพาะของ Database Server เท่านั*น เพราะขอ้มูลที'อยูใ่น Database Server นั*น ถือเป็นขอ้มูลที'มี
ผลกระทบกบัองคก์รอยา่งมาก และมีความสาํคญักวา่ขอ้มูลที'อยูใ่น Web Server หาก Hacker เจาะ 
Web Server ได ้ ขอ้มูลใน Database Server ก็ยงัไม่มีผลกระทบในทนัที Hacker จะตอ้งใชค้วาม
พยายามในการเจาะผา่นเขา้สู่ DMZ ของ Database Server อีกทีหนึ'งเป็นตน้  

จะเห็นวา่สถาปัตยกรรมที'ใชห้ลกัการ "Defense-In-Depth" นั*นจะตอ้งใชง้บประมาณ
ในการติดตั*งและออกแบบระบบค่อนขา้งสูงกวา่สถาปัตยกรรมแบบปกติ แต่ก็ใหผ้ลลพัธ์ที'น่าพอใจ
ในมุมมองของความปลอดภยัขอ้มูล  

2. "In-Depth Host and Network Devices Hardening"/"ปรับแต่ง Host และ Network 
Devices ใหมี้ช่องโหวน่อ้ยที'สุดเท่าที'จะทาํได"้  หมายถึง การป้องกนัที' Firewall อยา่งเดียวคงไม่
เพียงพอ การป้องกนัที'ดีที'สุดคือทาํในระดบั Host หรือ Network Devices โดยตรงเลย การปิดช่อง
โหวต่ลอดจน การลง Patch/Hot Fix ใหก้บั Host หรือ Network Devices นั*น เป็นเรื'องจาํเป็นที'ตอ้ง
ทาํอยา่งต่อเนื'องและทาํ อยา่งเป็นระบบ เพราะช่องโหว ่ (Vulnerability) ของระบบนั*น มีใหเ้ห็นใน
อินเทอร์เน็ตเป็นประจาํทุกเดือน  

3. "Change  Management/Log  Monitoring" / "การจดัการกบัความเปลี'ยนแปลง" 
"Change Management"  นั*นถือเป็นเรื'องสาํคญัที'อยูใ่น ISMF ขั*นตอนที' � เพราะถา้มีการ
เปลี'ยนแปลงเกิดขึ*นในระบบ เราก็ควรที'จะบนัทึก Event ลง Audit Trail (Audit Log) เพื'อสามารถ
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นาํมาตรวจสอบหรือ ทาํ "Forensics" ในภายหลงัได ้ ปัญหาที'เราพบเป็นประจาํก็คือ เราไม่ค่อยได้
บนัทึกความเปลี'ยนแปลงที'เกิดขึ*นในระบบทาํให้เราไม่สามารถที'จะตรวจสอบหรือ "Audit" ระบบ
ไดอ้ยา่งมีประสิทธิภาพ ดงันั*น "Change Management" เป็นเรื'องที'ไม่สามารถที'จะมองขา้มไดเ้ลย  

การใช ้Software จดัการกบั "Integrity" ของระบบ เช่น TripWire วา่นบัเป็นความคิดที'
ดีในการทาํ "Change Management" ตลอดจนการใช ้Software ประเภท "Application Firewall" เช่น 
URLScan/IISLockDown ของ Microsoft หรือ SecureIIS ของ Eeye ก็เป็นวธีิที'สามารถป้องกนั
ระบบในเชิงลึกไดดี้เช่นกนั การติดตั*ง IDS (Intrusion Detection Systems) และ การจดัการกบั Log 
อยา่งเป็นระบบ (Centralized Logging Systems) ก็เป็นสิ'งที'แนะนาํใหท้าํใหห้วัขอ้นี* เช่นกนั  

4. "Securing your Database and Web Application"/"จดัการระบบความปลอดภยัใน 
Web Application และ Database Server ในเชิงลึก" หมายถึง หากเราเขียน Source Code เช่น ASP 
หรือ PHP ของ Web Application โดยไม่ระมดัระวงั เรามีโอกาสที'จะถูก Hacker เจาะระบบผา่นทาง 
Port �v หรือ Web Application Security Hacking โดย Firewall และ IDS ไม่สามารถที'จะป้องกนัไดเ้ลย  

การใช ้SSL กบั Web Server นั*นก็ไม่สามารถที'จะป้องกนั Hacker ได ้wvv% Hacker 
ที'ใชว้ธีิ Hack แบบ "Man-In-The Middle Attack" สามารถ Hijack SSL Session ของเราได ้ดงันั*น
วธีิการป้องกนัที'ดีที'สุดก็คือ ตอ้งให ้ Web Programmers มี "Awareness" เรื'องความปลอดภยัของ 
Web Application เสียก่อน เช่น สอนใหรู้้เรื'อง Session ID Hacking, Cookies Hijacking, SSL 
Hackings SQL injection, Cross-Site Scripting ตลอดจนช่องโหวต่่าง ๆ ทั*ง wv ขอ้ของ Web 
Application จาก OWASP www.owasp.org (Open Web Application Security Project) สาํหรับ 
Database Server ไม่วา่เราจะใช ้ Oracle, IBM DBt, Microsoft SQL Server หรือ Open Source 
MySQL เราก็ตอ้งคาํนึงถึงช่องโหว ่ (Vulnerability) และค่าโดยกาํหนด (Default Parameter) ต่าง ๆ 
ที'มากบัตวั Database ที'ทาํให้เกิดช่องโหว ่เราควรทาํ "Presentation Testing" จาก ISMF ในขั*นตอน
ที'หนึ'ง และดาํเนินการปิดช่องโหวใ่นขั*นตอนนี* โดยละเอียด  

5. "Thinking on Business Continuity Planning/Disaster Recovery Planning"/ "แผนกู้
ระบบฉุกเฉินและแผนการจดัการกบัความเสียหายของระบบสารสนเทศโดยไม่ใหก้ระทบกบัธุรกิจ" 
หมายถึง เราตอ้งคาํนึงในความจริงวา่ไม่มีระบบใดที'ปลอดภยั wvv% สักวนัหนึ'งระบบของเราก็
อาจจะถูก Hack และเกิดความเสียหายใหก้บัธุรกิจ ดงันั*น เราควรเตรียมแผนสาํรองฉุกเฉินและ
ดาํเนินการกูร้ะบบใหเ้ร็วที'สุด (Minimized Downtime) เพื'อใหผ้ลเสียจากการถูก Hacker มา 
Compromised (Hacked) ระบบ มีผลกระทบนอ้ยที'สุดกบัธุรกิจ DRP (Disaster Recovery Planning) 
นั*นเป็นแผนกูร้ะบบฉุกเฉินขณะที' BCP เป็นแผนใหญ่ที'ใชใ้นการจดัการกบัความปลอดภยัของ
ระบบในระยะยาวเพื'อทาํให้ระบบมี Availability ไดต้าม SLA (Services Level Agreement) ที'ฝ่าย 
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IT ตอ้งทาํใหผู้ใ้ชค้อมพิวเตอร์ตลอดจนผูบ้ริหารมีความพอใจในระดบัหนึ'ง และ ทาํใหอ้งคก์รนาํ IT 
มาใชง้านไดอ้ยา่งมีประสิทธิภาพ  

ส่วนของ "Best Practices" นั*นเป็นส่วนหนึ'งของหลกัการ "IT Governance 
Implementation" กล่าวคือ "Best Practices" นั*น หมายถึง การนาํเอาสูตรสาํเร็จ หรือ ตวัอยา่งการ 
Implement ที'ดีมาจดัการกบัระบบของเรา เช่น ถา้เราใช ้Microsoft IIS n.v เป็น Web Server อยู ่เราก็
ควรนาํ "IIS n.v Best Practices" มาใชเ้ป็นหลกัการในการติดตั*งและตรวจสอบ Web Server ของเรา 
ซึ' ง "Best Practices" จะประกอบไปดว้ยรายละเอียดทางดา้นเทคนิคของ Microsoft IIS n.v ที'เราควร
นาํมาปฏิบติั ตั*งแต่การติดตั*งไปจนถึงการใชง้านรายวนัวา่เราควรพิจารณาปิดช่องโหวใ่นส่วน
ใดบา้ง เช่น การจดัการกบัค่าโดยกาํหนด (Default) ต่างๆ และ การลบไฟลต์วัอยา่ง (Examples 
Files) ที'ไม่จาํเป็นตอ้งใชง้าน เป็นตน้ 

 
ขั*นตอนที' 56 นั*น กล่าวถึง การฝึกอบรมความรู้ความเขา้ใจดา้นการรักษาความ

ปลอดภยัขอ้มูลใหก้บั ผูบ้ริหารตลอดจนพนกังานใหมี้ความเขา้ใจและมีความตระหนกัใหร้ะวงัภยั
จากการใชง้านคอมพิวเตอร์โดยเฉพาะอินเทอร์เน็ตโดยไม่ระมดัระวงัเพียงพอ ซึ' งอาจก่อให้เกิด
ความเสียหายกบัองคก์รไดโ้ดยไม่รู้ตวั  

ขั*นตอนนี* เป็นขั*นตอนที'หลายๆคนมองขา้ม และมองวา่ควรจะมีการฝึกอบรมเฉพาะ
ฝ่าย IT และฝ่าย Security แต่ในความเป็นจริงแลว้ ผูบ้ริหารระดบัสูง และ ระดบักลาง ตลอดจน
พนกังานที'ใชง้านคอมพิวเตอร์ในองคก์ร ก็มีความจาํเป็นที'จะตอ้งถูกฝึกอบรม "Security Awareness 
Training" ดว้ยเช่นกนั เพราะการแกปั้ญหาดา้นความปลอดภยัเครือข่าย โดยเฉพาะปัญหา "Virus 
Computer" ซึ' งนบัวนัจะทวีความรุนแรงมากขึ*นเรื'อยๆ เช่น อาจมีพนกังานบางคนหมุนโทรศพัท์
โดยใช ้Local Modem ที'อยูใ่นเครื'อง Notebook ต่อเขา้อินเตอร์เน็ต ขณะที'ตนเองใชร้ะบบ LAN ของ
บริษทัอยู ่ ทาํให ้ Virus สามารถแพร่เขา้สู่ระบบ Internal LAN ของบริษทัไดอ้ยา่งง่ายดาย หรือ 
ผูบ้ริหารอาจใช ้ Notebook ที'บา้นและติด Virus มาจากการเล่นอินเตอร์เน็ต จากนั*นก็นาํ Notebook 
ดงักล่าวมาใชใ้นระบบ Internal LAN ขององคก์รก็เท่ากบัวา่ ผูบ้ริหารท่านนั*นนาํ Virus มาแพร่
ภายในองคก์รโดยไม่รู้ตวั เป็นตน้  

                                                        
OOOOOOOO6

 Information Security Management Framework.  ( ออนไลน์ ). เขา้ถึงไดจ้าก :   
http://www.acisonline.net/article_prinya_ismf6.htm,  2546. 
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ดงันั*น วธีิการที'จะทาํให้ระบบมีความปลอดภยัจาก Virus ดงักล่าว นอกจากการติดตั*ง
โปรแกรมประเภท Anti-virus แลว้ก็คือ การฝึกอบรมให้ผูบ้ริหารและพนกังานที'ใชค้อมพิวเตอร์ใน
การทาํงานเป็นประจาํทุกวนัรู้เท่าทนัถึงภยัจากการใชง้านอินเตอร์เน็ตและเครือข่ายโดยไม่
ระมดัระวงั วธีิการก็คือ การฝึกอบรมตอ้งมีการแสดงกรณีตวัอยา่ง หรือ Case Study ใหผู้เ้ขา้รับการ
อบรมเห็นวา่ Hacker และ Virus มีวธีิการในการโจมตีเราไดอ้ยา่งไร เมื'อทุกคนไดเ้ห็นตวัอยา่งแลว้ก็
จะเกิดความตระหนกัไดด้ว้ยตนเองวา่ จากนี*ตอ้งใชง้านเครือข่ายและอินเทอร์เน็ตดว้ยความ
ระมดัระวงัมากขึ*นโดยไม่ตอ้งมีฝ่าย IT คอยบงัคบัหรือคอยบอกโดยไม่เขา้ใจวา่ทาํไมตอ้งทาํตาม
คาํแนะนาํของฝ่าย IT เช่น เมื'อฝ่าย IT แนะนาํใหใ้ช ้ Personal Firewall ส่วนใหญ่แลว้ผูใ้ช้
คอมพิวเตอร์ทั'วไปก็มกัจะรําคาญหรือไม่เขา้ใจประโยชน์จากการติดตั*ง Personal Firewall ในเครื'อง
ของตนเอง บางคนขอให้ฝ่าย IT ช่วยเอาโปรแกรม Personal Firewall ออกจากเครื'องก็มี  

จะเห็นวา่ "Security Awareness Training" เป็นเครื'องสาํคญัที'ถูกมองขา้มและถูกเขา้ใจ
ผดิวา่เป็นเรื'องที'ทาํเฉพาะฝ่าย IT เท่านั*น แต่ในความเป็นจริงตอ้งมีการฝึกอบรมเป็นประจาํทุกปี 
และควรฝึกอบรมใหค้รบ 6 กลุ่มดงันี*    

 
กลุ่มที' 1 ผูบ้ริหารระดบัสูง (Top Management) 
กลุ่มที' 2 ผูบ้ริหารระดบักลาง (Middle Management)  
 
การฝึกอบรม "Security Awareness Training" ใหก้บัผูบ้ริหารระดบัสูงนั*นควรจะเป็น

เรื'องความเสี'ยงที'มีอยูใ่นอินเทอร์เน็ตทุกวนันี*  (Information Security Risk), โอกาสที'จะเกิดความ
เสียหายขึ*นจากการจู่โจมของ Hacker หรือ Virus Computer, ความจาํเป็นที'ระบบตอ้งมีการควบคุม
ดว้ย "Control" เช่น การติดตั*ง Enterprise Firewall และ Intrusion Detection System ตลอดจนการ
ติดตั*ง Personal Firewall และ Anti-Virus ในทุก workstation การฝึกอบรมควรใชร้ะยะเวลาสั*นๆ ไม่
เกิน 3 ชั'วโมงและไม่ควรใชศ้พัทเ์ทคนิคมากเกินไป  

ผลที'ไดจ้ากการฝึกอบรมผูบ้ริหารจะทาํใหผู้บ้ริหารมีความเขา้ใจเรื'อง Information 
Security มากขึ*น และมีผลอยา่งมากกบัองคก์ร เนื'องจากผูบ้ริหารจะใหค้วามสนบัสนุนฝ่าย IT มาก
ยิ'งขึ*น หลงัจากที'ไดท้าํความเขา้ใจกบัปัญหาทางดา้นความปลอดภยัคอมพิวเตอร์หลงัจากการ
ฝึกอบรมแลว้  

 
กลุ่มที' 3 กลุ่มผูดู้แลระบบ (System Administrators) 
กลุ่มที' 4 กลุ่มผูดู้แลความปลอดภยัคอมพิวเตอร์โดยตรง (Security Administrators) 
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กลุ่มที' 5 กลุ่มผูต้รวจสอบระบบสารสนเทศ (IT Auditors)  
 
การฝึกอบรมทั*ง 3 กลุ่มนี*ควรเนน้เนื*อหาทางดา้นเทคนิคเพิ'มขึ*นจากการฝึกอบรม

ผูบ้ริหาร และควรมีกรณีศึกษา (Security Incident case study) ของระบบต่างๆ และ แสดงใหเ้ห็นถึง
วธีิการโจมตีของ Hacker และ Virus ตลอดจน วธีิการป้องกนัที'ถูกตอ้งและมีประสิทธิภาพ โดยอาจ
มีรายละเอียดและระยะเวลาในแต่ละกลุ่มแตกต่างกนั ตั*งแต่ 6 ชั'วโมง จนถึง 30 ชั'วโมง ในกรณีที'
ตอ้งการใหมี้ความเขา้ใจมากขึ*น ควรมี "Hand-on" ใหผู้เ้ขา้อบรมไดใ้ชค้อมพิวเตอร์ฝึกปฎิบติัใน
หอ้งเรียนดว้ย (ซึ' งการอบรมในกลุ่มที' 1 และ 2 ไม่จาํเป็นตอ้งใหผู้เ้ขา้อบรมใชค้อมพิวเตอร์ก็ได)้  

 
กลุ่มที' 6 กลุ่มผูใ้ชง้านคอมพิวเตอร์ทั'วไป (Users)  
 
กลุ่มนี* เป็นกลุ่มที'มีความเสี'ยงสูงที'จะปล่อย Virus เขา้สู่ระบบโดยไม่รู้ตวั พอๆ กบั

กลุ่มที' 1 และ 2 เนื'องจากไม่มีความรู้พื*นฐานทางเทคนิคเพียงพอ ดงันั*น การฝึกอบรมตอ้งแสดงให้
เห็นถึงการใชง้านคอมพิวเตอร์รายวนัที'ผูใ้ชต้อ้งใชค้อมพิวเตอร์ในการทาํงานของตนเองเป็นประจาํ
อยูแ่ลว้ เช่น การเขา้ไปหาขอ้มูลใน Web site และ การรับ-ส่ง e-Mail การฝึกอบรมควรจะแสดงให้
เห็นถึงภยัต่าง ๆ จากการเขา้ Web site ที'ไม่เหมาะสม หรือ การถูกโปรแกรม Spy Ware ประเภท 
Key Logger มาฝังในเครื'องโดยผา่นทาง Attached file ที'มากบั e-Mail การใชง้านอินเทอร์เน็ตโดย
ไม่มี Personal Firewall ก็เป็นอีกปัญหาหนึ'งของผูใ้ชง้านโดยทั'วไปที'ตอ้งเนน้ในการฝึกอบรม
เช่นกนั  

 
หลงัจากการฝึกอบรม "Security Awareness Training" และการฝึกอบรม "Technical 

Know-how Transfer Training" ในเชิงลึกดา้นเทคนิคแลว้ จะทาํใหท้ั*ง 6 กลุ่มซึ' งก็คือพนกังานทุกคน
ในองคก์ร มีความเขา้ใจเรื'องภยัจากอินเทอร์เน็ตรวมทั*งวธีิการป้องกนัตนเองและองคก์รใหพ้น้ภยั
จากเหล่า Hacker และ Virus ไดดี้ยิ'งขึ*น ส่งผลใหร้ะบบมีความปลอดภยัและมีเสถียรภาพเพิ'มมากขึ*น 
ฝ่าย IT ก็ทาํงานง่ายขึ*นดว้ย เพราะฉะนั*นโปรแกรมนี*ควรถูกบรรจุเขา้ไวใ้น IT Master Plan ของ
องคก์รและควรเตรียมงบประมาณไวใ้หเ้พียงพอสาํหรับค่าใชจ่้ายดา้นการฝึกอบรมในแต่ละปีดว้ย 
เพื'อที'องคก์รของเราจะไดล้ดปัญหาทางดา้นความปลอดภยัคอมพิวเตอร์ลงไม่ใหมี้ผลกระทบรุนแรง
อยา่งเช่นในทุกวนันี*  
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ขั*นตอนที' 67 จะเนน้เรื'องการ "ตรวจสอบ" หรือ "IT Auditing" ซึ' งเป็นส่วนหนึ'งของ
แนวคิด "IT Governance" ที'องคก์รสมยัใหม่นิยมนาํมาประยกุตใ์ช ้ หลงัจากที'เราไดท้าํการประเมิน
ความเสี'ยงของระบบและปิดช่องโหวข่องระบบแลว้ เราจะทราบไดอ้ยา่งไรวา่ช่องโหวที่'มี
ผลกระทบกบัระบบไดถู้กจดัการแกไ้ขอยา่งถูกตอ้ง ดงันั*น เราจึงตอ้งทาํการตรวจสอบซํ* าเป็นครั* งที' 
2 การตรวจสอบทาํโดยการทาํ Re-Assessment รายละเอียดเหมือน ISMF ขั*นตอนที' 1 แต่จะสรุปผล
ออกมาในภาพรวมมากขึ*น โดยมีการเปรียบเทียบกบัผลจากขั*นตอนที' 1 ก่อนที'เราจะ "Hardening" 
หรือ ปิดช่องโหวใ่นขั*นตอนที' 2 เราจะไดค้วามแตกต่างจาก "GAP Analysis" แสดงใหเ้ห็นถึงผล 
"ก่อน Hardening" และ "หลงั Hardening" วา่มีความแตกต่างกนัอยา่งไร ถา้การ Hardening ยงัไม่
สมบูรณ์ก็ตอ้งมีการ Re-Hardening อีกครั* งเพื'อใหแ้น่ใจวา่ไดปิ้ดช่องโหวจ่นความเสี'ยงอยูร่ะดบัที'
ยอมรับได ้ (Risk Acceptance Level) การตรวจสอบระบบนั*นผูต้รวจสอบระบบสารสนเทศ (IT 
Auditor) ควรมี "Compliance Checklist" เพื'อนาํไปตรวจสอบระบบต่างๆ และนาํผลลพัธ์มาทาํ 
"GAP Analysis" วา่ระบบที'ใชอ้ยูน่ั*นไดมี้การจดัการดา้นระบบรักษาความปลอดภยัเป็นไปตาม "IT 
Security Policy" ขององคก์รหรือไม่และไดท้าํตาม "Best Practices" ที'เหมาะสมกบัระบบนั*นๆ แลว้
หรือยงั  

หลกัการในการตรวจสอบระบบสารสนเทศที'ถูกตอ้งก็คือ ตอ้งมีการประเมินความ
เสี'ยง (Risk Assessment) ขององคก์รเสียก่อน ซึ' งมีขั*นตอนสาํคญัที'ตอ้งปฏิบติั เช่น การระบุปัจจยัที'
มีผลทาํใหเ้กิดความเสี'ยง และ การระบุความเสี'ยงที'มีโอกาสเกิดขึ*น (Risk Identification), การ
วเิคราะห์ความเสี'ยง (Risk Analysis) และการบริหารจดัการกบัความเสี'ยง (Risk Management)  

การตรวจสอบระบบสารสนเทศตอ้งพิจารณาเรื'องของ Control หรือ การควบคุม วา่
ไดมี้การจดัการอยา่งถูกตอ้งหรือไม่ การตรวจสอบการควบคุมแบ่งออกเป็น 3 ประเภทใหญ่ๆ คือ  

1.  การควบคุมแบบป้องกนัล่วงหนา้ (Preventive Control) 
2.  การควบคุมแบบคน้หาประวติัเหตุการณ์ที'เกิดขึ*น (Detective Control) 
3. การควบคุมแบบแกไ้ขปัญหาจากเหตุการณ์ที'เกิดขึ*น (Corrective Control) 

 
 IT Auditor ควรจะพิจารณาการควบคุม (Control) ไปพร้อมๆกนัทั*ง 3 มุมมอง  

ไดแ้ก่  
1. มุมมองทางดา้นการบริหารจดัการ (Administrative Control) 

                                                        
OOOOOOOO7

 Information Security Management Framework.  ( ออนไลน์ ). เขา้ถึงไดจ้าก :   
http://www.acisonline.net/article_prinya_ismf6.htm,  2546. 
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2. มุมมองทางดา้นเทคนิค (Technical Control) 
3. มุมมองทางดา้นกายภาพ (Physical Control) 

   IT Auditor ตอ้งมีความรู้ความเขา้ใจในขั*นตอนกระบวนการตรวจสอบระบบสารสนเทศ  
(IT Audit Process) ตลอดจนมีความรู้ดา้นเทคนิคเชิงลึก (IT Audit Technical Know-how) ในระบบ
ที'ตอ้งเขา้ไปตรวจสอบ เราสามารถแบ่งประเภทของงานตรวจสอบระบบสารสนเทศออกเป็น 7 
ประเภทใหญ่ๆ ดงันี*  

1. การตรวจสอบระบบปฏิบติัการ (NOS Audit) เช่น การตรวจสอบระบบ Server  
ที'ใช ้MS Windows เช่น Windows NT, Window 2000 Server ตลอดจน Workstation ที'ใช ้Windows 
XP เป็นตน้ การตรวจสอบควรจะครอบคลุมถึงระบบปฏิบติัการอื'นดว้ย เช่น การตรวจสอบ
ระบบปฏิบติัการ Unix เช่น Sun Solaris, HP/UX, IBM AIX และ ระบบปฏิบติัการ Linux ที'ไดรั้บ
ความนิยมเพิ'มขึ*นเรื'อยๆ 

2. การตรวจสอบอุปกรณ์เครือข่าย (Network Devices Audit) เช่น การตรวจสอบ  
Router, การตรวจสอบ Switching และ การตรวจสอบ Remote Access Server ตลอดจน การ
ตรวจสอบโครงสร้างของเครือข่าย (Network Infrastructure Audit) และ ประสิทธิภาพของเครือข่าย 
(Network Performance Audit) โดยใชโ้ปรแกรมตรวจสอบประเภท Packet Sniffer หรือ RMON 
Probe เป็นตน้ 

3. การตรวจสอบอุปกรณ์รักษาความปลอดภยั (Security Devices Audit) เช่น การ 
ตรวจสอบ Firewall, การตรวจสอบ Intrusion Detection System (IDS), การตรวจสอบ Intrusion 
Prevention System (IPS), การตรวจสอบโปรแกรม Enterprise Anti-Virus, การตรวจสอบ VPN 
Server เป็นตน้ การตรวจสอบอุปกรณ์รักษาความปลอดภยันั*นเป็นสิ'งที'มีความจาํเป็นอยา่งสูง เพราะ
ถา้อุปกรณ์รักษาความปลอดภยัมีปัญหาเสียเอง หรือโดน Hacker เจาะเขา้มา compromised ก็จะทาํ
ใหเ้กิดปัญหากบัความปลอดภยัของระบบโดยรวม ผูต้รวจสอบควรเป็นผูช้าํนาญงานดา้นการใชง้าน 
Firewall หรือ IDS/IPS มาก่อนดว้ยจะช่วยไดม้าก 

4. การตรวจสอบโปรแกรมฐานขอ้มูล (RDBMS Audit) เช่น การตรวจสอบ  
Oracle, IBM DB2, Microsoft SQL Server, Informix, SYBASE หรือ MySQL RDBMS การ
ตรวจสอบโปรแกรมฐานขอ้มูลควรกระทาํควบคู่ไปกบัการตรวจสอบระบบปฏิบติัการที'โปรแกรม
ฐานขอ้มูลทาํงานอยู ่ เช่น Oracle ทาํงานบน Unix เป็นตน้ เพื'อที'จะเจาะลึกลงไปในดา้นความ
ปลอดภยัของตวัโปรแกรมฐานขอ้มูลเองวา่มีช่องโหวห่รือไม่ ผูต้รวจสอบควรเป็นผูเ้ชี'ยวชาญการใช้
งานโปรแกรมฐานขอ้มูลนั*นๆมาก่อน เพราะการตรวจสอบตอ้งใชค้วามรู้เชิงลึกทางดา้น RDBMS ดว้ย 

5. การตรวจสอบโปรแกรมประยกุตแ์ละโปรแกรมที'ใหบ้ริการในลกัษณะ Server  
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(Application Specific Audit) เช่น การตรวจสอบ Web Server IIS บน Microsoft Windows Platform 
และ การตรวจสอบ Web Server Apache บน Unix/Linux Platform ซึ' งทั*ง 2เป็นโปรแกรม Web 
Server ยอดนิยมอยูใ่นขณะนี*  นอกจากการตรวจสอบ Web Server แลว้ IT Auditor ควรตรวจสอบ 
Mail Server, FTP Server, LDAP Server, RADIUS Server ตลอดจน DNS Server ซึ' งถือเป็นหวัใจ
หลกัของระบบ หาก DNS Server มีปัญหาจะทาํใหร้ะบบไม่สามารถอา้งอิง Hostname ได ้ ซึ' งจะ
ก่อใหเ้กิดปัญหาใหญ่กบัระบบโดยรวม 

6. การตรวจสอบกระบวนการบริหารจดัการควบคุมดา้นสารสนเทศ  
(Administrative Control) จากขอ้ 1 ถึง ขอ้ 5 เป็นการตรวจสอบในมุมมองทางดา้นเทคนิค 
(Technical Control) การตรวจสอบในมุมมองการบริหารจดัการนั*น ไดแ้ก่ การตรวจสอบ Policy, 
Standard, Guideline และ Procedure ที'องคก์รมีอยูว่า่ครอบคลุม และ มีการปฏิบติัตามหรือไม่ ใน
ขั*นตอนนี* รวมถึงการตรวจสอบวา่องคก์รมีการจดัฝึกอบรมดา้นการรักษาความปลอดภยั (Security 
Awareness Training) หรือไม่ ซึ' งตามปกติควรจะ มีเป็นประจาํทุกปี การตรวจสอบการบริหาร
จดัการนั*นตอ้งพิจารณาจากโครงสร้างหน่วยงาน, การแบ่งแยกหนา้ที'ต่างๆในหน่วยงาน, การจดัทาํ
แผนสาํรองฉุกเฉิน และแผนรับเหตุการณ์ (Business Continuity Planning, Disaster Recovery 
Planning and Incident Response Procedure) ตลอดจนการควบคุมการเปลี'ยนแปลงระบบงาน 
(Change Control Management) 

7. การตรวจสอบดา้นกายภาพ (Physical Control) ไดแ้ก่ การตรวจสอบระบบ 
ควบคุมการเขา้-ออกศูนยค์อมพิวเตอร์, การตรวจสอบ Hardware ระบบ Backup/Restore และ ระบบ
ไฟสาํรอง เช่น มี UPS เพียงพอหรือไม่ การตรวจสอบอุปกรณ์เฝ้าระวงั เช่น กลอ้งวงจรปิด (CCTV) 
เป็นตน้ 

ISMF ขั*นตอนที' 6 นั*นเป็นขั*นตอนที'สาํคญัและตอ้งการบุคลากร IT Auditor ที'มี
ประสบการณ์และมีความรู้จริงในการตรวจสอบระบบ เพื'อใหผ้ลจากการตรวจสอบเขา้ใกลค้วาม
เป็นจริงมากที'สุด เพราะปัญหาส่วนใหญ่ในการตรวจสอบระบบสารสนเทศ ก็คือ IT Auditor ยงัขาด
ประสบการณ์เพราะความรู้ เทคนิคยงัไม่ลึกพอที'จะเขา้ไปตรวจสอบระบบ เช่น 

- ความรู้ดา้น Vulnerability Assessment และ Penetration Testing ในลกัษณะ  
Ethical Hacking หรือ White Hat Hacking 

- ความรู้พื*นฐานทางดา้นเครือข่าย เช่น ISO OSI Layer Model, TCP/IP Protocol 
Suite 

- ความรู้การใชง้านระบบปฏิบติัการพื*นฐาน คือ Microsoft Windows และ  
Unix/Linux 
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- ความรู้พื*นฐานในการใชง้านอุปกรณ์เครือข่าย Router หรือ Switching ซึ' ง IT  
Auditor ควรมีความรู้พื*นฐานในระดบั CCNA (Cisco Certified Network Associate) 

- ความรู้ทางดา้นความปลอดภยัขอ้มูล เช่น Concept ของ CIA TRIAD  
(Confidentiality, Integrity and Availability), การทาํงานของ Firewall และ IDS ในบริเวณ Network 
Perimeter ขององคก์ร ตลอดจนวธีิการบุกรุกของ Hacker และ การทาํงานของ Virus 

ดงันั*น IT Auditor ควรจะมี CISA Certification เพื'อแสดงถึงความรู้ในดา้น IT Audit 
Process แลว้ ก็ควรจะมีความรู้พื*นฐานทางดา้นเทคนิคดว้ย ทั*งดา้นระบบเครือข่ายและ
ระบบปฏิบติัการที'ตนเองตอ้งเขา้ไปตรวจสอบ ทางแกปั้ญหาในเชิงบูรณาการก็คือ IT Auditor ตอ้ง
เขา้รับการฝึกอบรมทางดา้นเทคนิคเพิ'มเติม หรือ หาความรู้เพิ'มดว้ยตนเองจากการติดตามข่าวสาร
เทคโนโลยดีา้นความปลอดภยัใหม่ๆอยูต่ลอดเวลา เพื'อใหท้นักบัยคุที'การสื'อสารไร้พรมแดน และ 
ภยัอินเตอร์เน็ต ไม่วา่จะเป็น Hacker และ Virus ที'นบัวนัจะทวคีวามรุนแรงมากขึ*น ในโลกยคุ 
Digital ที'มีความเปลี'ยนแปลงอยูต่ลอดเวลา 

 
ขั*นตอนที' 78  "Managed Security Services (MSS) / Real-time Monitoring using 

IDS/IPS"  หลงัจากที'เราไดจ้ดัการกบัระบบความปลอดภยัขอ้มูลคอมพิวเตอร์อยา่งเป็นขั*นตอนดว้ย 
Information Security Management Framework (ISMF) จาก ISMF ขั*นตอนที' 1 จนถึง ISMF 
ขั*นตอนที' 6 แลว้นั*น เราพบวา่ช่องโหวข่องระบบที'ถูกคน้พบขึ*นใหม่ (New Vulnerability) เกิด
ขึ*นอยูต่ลอดเวลา เพราะทางกลุ่ม Black Hat Hacker มีความพยายามในการทาํ Research & 
Development (R&D) เพื'อที'จะคน้พบช่องโหวใ่หม่ๆ ของระบบปฏิบติัการหรือโปรแกรมประยกุตที์'
เรานิยมใช ้ เมื'อบรรดา Black Hat Hacker หรือ Hacker ฝ่ายอธรรมไดค้น้พบช่องโหวใ่หม่ๆ ก็จะมี
การรายงานผา่นทาง Security Web Site ต่างๆ ที'เกี'ยวขอ้งกบัดา้น Vulnerability Report เช่น 
www.securityfocus.com จากนั*นก็จะมีการพฒันาโปรแกรมที'ใชใ้นการเจาะช่องโหวที่'เพิ'งถูกคน้พบ 
ซึ' งเราเรียกวา่ "Exploit"  

Exploit ส่วนใหญ่จะเป็น Secure Code โปรแกรมภาษา C ที'สามารถทาํงานไดบ้น 
Linux Platform และหลงัจากที' Exploit ถูก Upload ใหบ้รรดา Black Hat Hacker ไดล้องใชง้านกนั
สักระยะหนึ'งก็จะมีพฒันาการต่อเป็น Virus ออกมา และ Virus ก็จะพฒันาเป็น Version ต่างๆ เช่น 

                                                        
OOOOOOOO8

 Information Security Management Framework.  ( ออนไลน์ ). เขา้ถึงไดจ้าก :   
http://www.acisonline.net/article_prinya_ismf8.htm,  2546. 
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Bagle.A, Bagle.B, Bagle.H, Bagle.Q ไปเรื'อยๆ จนกวา่บริษทัที'ผลิต Anti-Virus จะตรวจพบ เป็นไป
ตามแผนภาพที' 4-�  

 
แผนภาพที' 4-� แสดงภาพวงจรการพฒันา Exploit/Virus ของ Black Hat Hacker  

 

 
 
ดงันั*นแมว้า่เราจะจดัการกบัระบบความปลอดภยัขอ้มูลคอมพิวเตอร์ตามขั*นตอน 

ISMF จาก w ถึง � แลว้ เมื'อเวลาผา่นไประบบก็มีโอกาสที'จะเกิด Vulnerability ใหม่ๆ อยูต่ลอดเวลา 
และ เราก็ตอ้งคอยตามลง Patch หรือ Hotfix ต่างๆ ใหก้บัระบบอยา่งทนัท่วงที เรียกวา่ วดักนัที'
ความเร็ววา่ใครจะรู้ข่าวก่อนกนั ถา้เรารู้ข่าวช่องโหวใ่หม่ แลว้รีบทาํการปิดช่องโหวเ่สียก่อนโอกาส
ที'จะติด Virus หรือโดน Hack ก็จะนอ้ยลง แต่ถา้เราละเลยไม่สนใจข่าวสารเรื'องการคน้พบ 
Vulnerability ใหม่ๆ หรือรู้ข่าวแต่ยงันิ'งนอนใจไม่ลง Patch ใหก้บัระบบ โอกาสที'จะถูกจู่โจมโดย 
Hacker หรือ Virus ก็จะมีมากขึ*น  

จากปัญหาขา้งตน้ เราพบวา่เมื'อเวลาผา่นไป เราตอ้งกลบัไปทาํ ISMF ในขั*นตอนทั*ง � 
อีกเป็นระยะๆ เรียกวา่เป็น "Continuous Process" ที'หยดุไม่ได ้ ดงันั*นเราจึงตอ้งคอยศึกษาและ
ติดตามขอ้มูลข่าวสารดา้น Information Security อยูต่ลอดเวลา ซึ' งตอ้งเสียทั*งกาํลงัคนและทรัพยากร
ต่างๆ ในองคก์รพอสมควร ตลอดจนตอ้งมีการเฝ้าระวงัการจู่โจมจาก Hacker หรือ Virus โดยระบบ 
IDS/IPS และ ยงัตอ้งมีเจา้หนา้ที'ดูแลวเิคราะห์ Log และ สถานการณ์ต่างๆ ที'เกิดขึ*นจากอุปกรณ์ 
IDS/IPS ตลอดจน Firewall Log, Network Device Log และ Host Log เช่น Windows tvvv Log 
หรือ Unix/Linux SysLog เป็นตน้  

การเฝ้าระวงัโดยการวเิคราะห์ Log ดว้ยบุคลากรภายในองคก์รของเราเองนั*น นอกจาก
จะใชเ้วลาค่อนขา้งมากแลว้ยงัตอ้งการผูเ้ชี'ยวชาญที'แยกแยะระหวา่ง Fault Alarm กบั Real Attack 
Alarm ซึ' งผูเ้ชี'ยวชาญตอ้งมีความชาํนาญเป็นพิเศษดา้นการวเิคราะห์การบุกรุกระบบ (Intrusion 
Analyst) ตลอดจนในปัจจุบนัค่าตวัของบุคลากรที'มีความเชี'ยวชาญดงักล่าวก็ค่อนขา้งสูงอยูพ่อสมควร  
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จากปัญหาดงักล่าวจึงเกิดแนวคิดในการ "Outsource" ดา้นการจดัการระบบรักษา
ความปลอดภยัซึ' งเรียกวา่ "Managed Security Services" หรือ "MSS" การจดัจา้ง Outsource ดา้น 
Security โดยเฉพาะ เป็นแนวคิดที'ตอ้งการให ้ Outsource มาช่วยในการจดัการบริหารความเสี'ยง 
และ ช่วยลดความเสี'ยงใหก้บัระบบโดยรวม (Risk Management & Risk Mitigation) 

บริษทัที'ใหบ้ริการ Outsource Security เราเรียกวา่ MSSP หรือ Managed Security 
Service Provider ควรมีการใหบ้ริการครอบคลุมในหว้ขอ้ต่างๆ ดงันี*  

1. บริหารจดัการ และ เฝ้าระวงั (Managing and Monitoring) Network Perimeter  
Security ที' External Firewall, Border Router, IDS/IPS, VPN ตลอดจน Server ในบริเวณ DMZ 

2. บริหารจดัการ Vulnerability ใหก้บัระบบขององคก์รอยา่งต่อเนื'อง เช่น การทาํ  
Vulnerability Assessment และ Penetration Testing รายเดือน เป็นตน้ 

3. เฝ้าระวงั Internal Network จาก Virus และ Hacker ตลอดจน Internal Firewall  
and Server Farm ภายในระบบ LAN ขององคก์ร 

4. รับปรึกษาปัญหาเวลาเกิด Security Breach Incident, รับแกปั้ญหาในลกัษณะ  
Incident Response และ Digital Forensic 

5. บริหารจดัการ Centralized Log Management และ Centralized Patch  
Management อยา่งเป็นระบบ 

6. บริการแจง้ข่าวสารความเคลื'อนไหวดา้น Information Security โดยเฉพาะเรื'อง  
New Vulnerability/Exploit และ New Virus ใหท้ราบในลกัษณะวนัต่อวนั (Day by Day report) 

การเลือก MSSP จึงเป็นหวัใจสาํคญั สาํหรับผูบ้ริหารระบบตอ้งมีการกาํหนด SLA 
(Services Level Agreement) ใหช้ดัเจนใน RFP (Request for Proposal) โดยควรมีรายละเอียดให้
มากที'สุดเท่าที'จะทาํได ้ เช่น ขอบเขตในการใหบ้ริการของ MSSP, ระยะเวลาในการใหบ้ริการ และ 
การตอบสนองของ MSSP, ค่าใชจ่้ายที'เกิดขึ*นในแต่ละเดือน ตลอดจนความรับผดิชอบของ MSSP 
ในแง่กฎหมายและบทปรับหาก MSSP ปฏิบติัไม่ไดต้าม SLA ที'ไดต้กลงกนัไวใ้น Contact เป็นตน้  

การ Outsource Security นั*นจะช่วยลดตน้ทุนให้กับัองคก์รในดา้นของอตัรากาํลงัของ
บุคลากรผูเ้ชี'ยวชาญ ตลอดจน Hardware และ Software ต่างๆ ที'ลงทุนโดย MSSP และ องคก์รยงั
ไดรั้บข่าวสารใหม่ๆ ดา้น Information Security เช่น การคน้พบ Vulnerability และ Virus ใหม่ๆ 
เพื'อที'องคก์รจะไดเ้ตรียมตวัรับความเสี'ยงที'อาจเกิดขึ*น นอกจากนี*  MSSP ควรจะมีผูเ้ชี'ยวชาญ หรือ 
Security Expert คอยใหค้าํปรึกษา และ คอยเตือนภยัทางอินเตอร์เน็ตใหอ้งคก์รทราบอยูต่ลอดเวลา  

สาํหรับปัญหาจากการ Outsource Security ที'เราควรคาํนึงถึงก็มีเช่นกนั กล่าวคือ ถา้
สัญญาที'ทาํกบั MSSP ไม่รัดกุมพอก็จะทาํใหเ้กิดปัญหาในการปฏิบติัได ้ ตลอดจนปัญหาในการ
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เลือก MSSP ที'ไม่มีความเชี'ยวชาญเพียงพอก็อาจทาํให้ไม่คุม้ค่าในการลงทุนกบัการ Outsource 
Security ในกรณีที'เกิดปัญหาแลว้ MSSP ไม่สามารถแนะนาํหรือใหค้าํปรึกษาไดต้ามที'องคก์ร
คาดหวงัวา่จะไดรั้บจาก MSSP เป็นตน้  

กล่าวสรุปโดยรวม ขอ้ดีในการจา้ง MSSP ก็ยงัมีมากกวา่ขอ้เสียที'ไดก้ล่าวมาแลว้ การ
ตกลงทาํงานร่วมกนักบั MSSP ในลกัษณะที'ช่วยเหลือซึ'งกนัและกนั โดยงานที'เป็นลกัษณะที'ตอ้งใช้
ความสามารถเฉพาะทางก็มอบให ้ MSSP เป็นผูจ้ดัการให ้ ส่วนองคก์รมีหนา้ที'ในการ Audit 
ตรวจสอบ MSSP วา่มีการปฏิบติัตาม SLA หรือไม่ จะทาํใหไ้ม่เกิดปัญหาในระยะยาวจากการจดั
จา้ง MSSP และ เป็นการบริหารความเสี'ยงดา้น IT ที'ถูกหลกัการเป็นไปตามยคุสมยัของความนิยม
ในเรื'อง "IT Outsourcing" 

 
t. การบริหารจดัการระบบอยา่งสมบูรณ์ (Security Management) ซึ' งตอ้งสอดคลอ้ง

กบัโครงสร้างในการทาํงานที'เหมาะสม มีผูบ้ริหารที'รับผดิชอบโดยตรง มีอาํนาจในการตดัสินใจได้
ในทุกเรื'องที'เกี'ยวขอ้งกบัความมั'นคงดา้นไซเบอร์ 

 
�.จดัตั*งหน่วยงานดูแลดา้นการปฏิบติัการไซเบอร์หรือหน่วยงานที'เป็นศูนยบ์ญัชาการ

ไซเบอร์ในระดบักระทรวงกลาโหม ขึ*นตรงกบั รัฐมนตรีวา่การกระทรวงกลาโหม เพื'อใหมี้ขีด
ความสามารถ ในการดาํเนินการตามนโยบายไดอ้ยา่งเป็นรูปธรรม 
 
  
 
  

 
 



 

บทที� � 

สรุป และข้อเสนอแนะ 

 
สรุป 

 
 บทเรียนในเรื�องของสงครามไซเบอร์  สงครามไซเบอร์ที�เกิดขึ�นครั� งแรกใน ปี ���  
ประเทศเอสโตเนีย ถูกโจมตีดว้ยไซเบอร์ เป้าหมายอยูที่� รัฐสภา กระทรวง ทบวง กรม ธนาคาร และ
สื�อสารมวลชนต่าง ๆ จนทาํใหข้อ้มูลเสียหาย  จากการกระทาํของฝ่ายขา้ม ซึ� งมีความเชื�อวา่เป็นการ
โจมตีมาจาก กลุ่มแฮกเกอร์ของรัสเซีย  หลงัจากนั�นก็มีสงครามไซเบอร์เกิดขึ�นตามมาอยา่งต่อเนื�อง 
 แนวคิดของสงครามไซเบอร์ในต่างประเทศ  โดยเฉพาะทางประเทศสหรัฐอเมริกา  
จากคู่มือปฏิบติัการภาคสนามของสหรัฐ  FM <<->�  ไดก้ล่าวถึง การปฏิบติัการดา้น Cyber Defense 
ของ สหรัฐฯ  ซึ� งมุ่งเนน้ไปที�การปฏิบติั การป้องกนั, เฝ้าตรวจ, วเิคราะห์, ปกป้อง และ ตอบโต ้ 
ตลอดจนการป้องกนัระบบข่าวสาร ( Information Assurance - IA ) ซึ� งเป็นมาตรการป้องกนัภยั
คุกคามที�จะเกิดขึ�น  ซึ� งมีองคป์ระกอบที�สาํคญัในดา้นต่างๆ ดงันี�  <. ความสามารถในการป้องกนั
ภายในหน่วย  �. ความสามารถในการกลั�นกรองภยัคุกคาม  W. ความสามารถในการตอบโตภ้ยั
คุกคามที�เกิดขึ�น  
 นอกจากนั�น ยงัมีการกาํหนดระบบเครือข่ายที�มีความปลอดภยัเรียกวา่ การปฏิบติัการ
เครือข่ายของสหรัฐฯ  (เน็ตออป/NETOPS)  เป็นการสร้างเครือข่าย การปฏิบติังาน ที�มีการเชื�อมโยง
ในสายการบงัคบับญัชา ทั�งหน่วยเหนือ หน่วยรอง ตลอดจนถึงผูป้ฏิบติั  มีการจดัใหมี้เทคโนโลยี
สารสนเทศและการเฝ้าระวงั, การติดตามสถานการณ์, การปกป้องการไหลของขอ้มูลข่าวสาร , และ
การบริหารจดัการเครือข่าย, การสนธิ IA(Information Assurance) และการบริหารดา้นการกระจาย
ขอ้มูลข่าวสาร  เป็นทั�งเครื�องมือ และแนวความคิด ในการปฏิบติั  สาํหรับการบริหารระบบสื�อสาร
และสารสนเทศของกองทพับกสหรัฐฯ 
 แนวคิดในการจดัตั�งหน่วยงานไซเบอร์ในต่างประเทศ   จากประเทศสหรัฐอมเริกา ได้
กาํหนดนโยบายจากประธาธิบดีฯ  อนุมติัคาํสั�งประธานาธิบดี  ในประเด็นเรื�องการพฒันาความ
ปลอดภยัไซเบอร์ของโครงสร้างพื�นฐานที�สาํคญัของประเทศ  โดยมอบหมายให ้ กระทรวงความ
มั�นคงแห่งมาตุภูมิ  เป็นแกนหลกัในการทาํงานดา้นไซเบอร์     
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 หน่วยงานทางทหารที�สาํคญั ไดแ้ก่ หน่วยงานไซเบอร์คอมแมนด ์(US CYBERCOM) 
เป็นกองบญัชาการรบร่วมระดบัรอง (sub-unified command) โดยจะขึ�นตรงกบัสตราทีจิกคอม
แมนด ์(USSTRATCOM)  สาํหรับไซเบอร์คอมแมนด ์มีหนา้ที�หลกั คือ การปกป้องระบบเครือข่าย
ที�ฝ่ายทหารเป็นผูรั้บผิดชอบ ในขณะที�ระบบเครือข่ายของรัฐบาลฝ่ายพลเรือนนั�นจะเป็นหนา้ที�ของ
กระทรวงโฮมแลนดซี์เคียวลิตี�   
                  การรองรับสงครามไซเบอร์ในปัจจุบนั นั�นควรมีขอ้พิจารณาถึงปัญหาและผลกระทบ
ทางดา้นสงครามไซเบอร์  ซึ� งในทางสากลไดก้าํหนดระดบัภยัคุกคามทางดา้นไซเบอร์ ออกเป็น
ระดบัดงันี�   ภยัคุกคามในระดบัรัฐบาลแห่งชาติ ( National Governments )   ภยัคุกคามในระดบัการ
ก่อการร้าย  ( Terrorists )  สายลบัหรือพวกจารกรรมในภาคอุตสาหกรรม และกลุ่มองคก์ร 
อาชญากรรมต่าง ๆ ( Industrial Spies and Organized Crime Groups )   กลุ่มแฮก็เกอร์ที�มีอุดมการณ์ 
( Hacktivists ) และ  กลุ่มแฮก็เกอร์ ( Hackers ) 
 ยทุธศาสตร์และแนวทางการรองรับสงครามไซเบอร์ที�มีอยูเ่ดิมของประเทศ ในเรื�องนี�
มีเพียง คณะกรรมการความมั�นคงปลอดภยัไซเบอร์แห่งชาติ ( National Cyber Security Committee : 
NCSC ) โดยมีนายกรัฐมนตรีเป็นประธาน ซึ� งเป็นยทุธศาสตร์หลกัในปัจจุบนั   นอกจากในระดบั
รัฐบาลแลว้ ในระดบักระทรวง ที�สาํคญัอยา่ง กระทรวงเทคโนโลยสีารสนเทศและการสื�อสาร ได้
จดัตั�งหน่วยงานต่างๆ ไดแ้ก่ ศูนยป์ฏิบติัการความมั�นคงปลอดภยัทางไซเบอร์ ( Cyber Security 
Operation Center : CSOC )   , ศูนยป์ระสานการรักษาความมั�นคงปลอดภยัระบบคอมพิวเตอร์
ประเทศไทย (Thailand Computer Emergency Response Team) หรือ ThaiCERT และ อื�นๆ เป็นตน้ 
 สาํหรับในระดบักระทรวงกลาโหม มีการจดัตั�ง ศูนยรั์กษาความปลอดภยัคอมพิวเตอร์ 
(ศรค.)  และ การเสนอร่างศูนยป์ฏิบติัการไซเบอร์กลาโหม   ส่วนในกองบญัชาการกองทพัไทย นั�น 
เริ�มดาํเนินการเสนอโครงสร้างของหน่วยงานใหม่ที�เรียกวา่ กองปฏิบติัการสงครามเครือข่าย ใน
ระดบัเหล่าทพัต่างๆ กองทพับก กองทพัเรือ กองทพัอากาศ  ก็ยงัอยูใ่นระหวา่งการปรับปรุง
โครงสร้างหน่วยงานใหม่เพื�อรองรับสงครามไซเบอร์ในอนาคตต่อไป  
 ขอบเขตของการรองรับสงครามไซเบอร์ ในกรอบมุมมองของกองทพั สามารถ
กาํหนดขอบเขตไดต้ามระดบัของภยัคุกคามดงันี�   1.ระดบัประเทศ   ในระดบันี�ความรับผดิชอบ ไม่
แต่เพียงหน่วยงานดา้นความมั�นคง หรือกองทพั แต่ควรเป็นทุกภาคส่วนทั�งภาครัฐและภาคเอกชน มี
ส่วนร่วมในการป้องกนัภยัภยัคุกคามทางไซเบอร์   2.ระดบัการก่อการร้าย และอาชญากรรมต่างๆ   
ความรับผดิชอบของกองทพั ยงัคงใชก้ารเฝ้าระวงั และแจง้เตือน มีการทาํงานที�สอดคลอ้งกนั และ
เป็นส่วนหนึ�งของเครือข่ายในระดบัประเทศ   3. ระดบัแฮก็เกอร์   ความรับผดิชอบของกองทพั 
ยงัคงใชก้ารเฝ้าระวงั และแจง้เตือน  และสร้างเครือข่ายภายในกองทพัเอง ตลอดจนการดาํเนินการ
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สร้างความตระหนกั และกาํหนดนโยบายและแนวปฏิบติัในการรักษาความมั�นคงปลอดภยั
สารสนเทศ เพื�อใหเ้กิดปลอดภยัในระบบของกองทพั  
 แนวทางการรองรับสงครามไซเบอร์ในอนาคต  กองทพัมีการประเมินภยัคุกคามของ
สงครามไซเบอร์ ในส่วนของกองทพัเอง  ซึ� งภยัคุกคามดงักล่าว กองทพัไดใ้หค้วามสาํคญั ดว้ยกนั > 
ดา้น ไดแ้ก่ < . ภยัคุกคาม ที�ส่งผลต่อความมั�นคงของประเทศ  �. ภยัคุกคาม ที�ส่งผลกระทบต่อสาม
จงัหวดัชายแดนภาคใต(้ จชต. ) W.ภยัคุกคาม ที�ส่งผลกระทบต่อ สถาบนัฯ >. ภยัคุกคาม ที�ส่งผล
กระทบต่อ ภาพลกัษณ์ของ กองทพั  และไดก้าํหนดกรอบในการดาํเนินการทางดา้นสงครามไซ
เบอร์ ของกองทพัไทย เพื�อรองรับสงครามไซเบอร์ในอนาคต  ออกเป็น  > ดา้นดงันี�     ดา้นนโยบาย 
 ดา้นความรู้   ดา้นโครงสร้างองคก์ร  และ ดา้นการปฏิบติังาน 
 นอกจากนั�น ยงัมีการกาํหนดกรอบระยะเวลาในการดาํเนินการทางดา้นสงครามไซเบอร์   
แบ่งออกเป็น W ระยะ     ระยะแรก : (ปี ���v - ปี ���b)    ระยะกลาง : (ปี ���b - ปี ��w<)  และ  
ระยะยาว : (ปี ��w< - ปี ��wW) 

 ในที�สุดแลว้สิ�งทา้ทายในอนาคตต่อภยัคุกคามทางดา้นไซเบอร์นบัวนัมีแต่จะเพิ�มปริมาณ 
มากขึ�น จนกระทั�งถา้หากวา่มีการเกิดความขดัแยง้กนัในระดบัประเทศ ก็อาจจะยกระดบัไปสู่การทาํ
สงครามไซเบอร์ ขึ�น สิ�งต่างๆ เหล่านี�ลว้นแลว้เป็นสิ�งที�อาจจะเกิดขึ�นหรือไม่เกิดขึ�นก็ยอ่มได ้แต่เรา
ในฐานะกองทพัของชาติ ซึ� งมีความรับผดิชอบดา้นความมั�นคงปลอดภยัของชาติ จะตอ้งคาํนึงถึง 
บทบาททางดา้นไซเบอร์ เพิ�มเติมจากการรบในรูปแบบปกติ ถึงแมว้า่การทาํสงครามไซเบอร์ อาวธุ
ต่างๆ ที�ใชล้ว้นแลว้แต่จบัตอ้งไม่ได ้  กองทพัตอ้งมีความพยายามที�จะตอ้งสร้างความเขา้ใจ และ
เขา้ถึงเทคโนโลยสีมยัใหม่ ตลอดจนกฎหมาย ระเบียบวธีิ การปฏิบติัการรบ ตอ้งเปลี�ยนแปลง  ไป
ตามสิ�งที�กองทพัต่อเผชิญหนา้กบัขา้ศึกที�มองไม่เห็นในอนาคตนั�นเอง 

   สาํหรับรัฐบาลไดมี้นโยบายที�จะให้หน่วยต่าง ๆ ไดมี้การพฒันาโครงสร้างของหน่วยงาน
ต่าง ๆ รวมทั�งกองทพั ปรับปรุงให้รองรับงานทางดา้นไซเบอร์มากขึ�น และหลายหน่วยงานในกองทพั
กาํลงัพยายามดาํเนินการอยู ่ แต่ก็ถือไดว้า่ เป็นเพียงจุดเริ�มตน้เท่านั�น หากวา่การปรับปรุงโครงสร้าง
ไม่ควรมองแค่ในดา้นของอตัรากองทพั หรือการขยายอตัราเป็นหลกั แต่ควรคาํนึงถึงสิ�งที�เป็น
กระบวนการทาํงาน ที�รองรับดา้นสงครามไซเบอร์ไดอ้ยา่งแทจ้ริงอีกดว้ย 

 หน่วยต่าง ๆ ที�มีการพฒันา และส่งเสริม ดา้นการรักษาความปลอดภยัทางคอมพิวเตอร์
หลายหน่วยงานลว้นแลว้แต่กองทพั จะตอ้งมีการประสานความร่วมมือ แลกเปลี�ยน ประสบการณ์
ตลอดจนการขอรับการสนบัสนุนการใหอ้งคค์วามรู้แก่องคก์รของกองทพั ซึ� งจะเป็นประโยชน์ทั�ง
ดา้นการประสานความร่วมมือแลว้ ยงัไดป้ระโยชน์ในดา้นประหยดังบประมาณอีกดว้ย 



b� 

  

 ทางผูว้จิยัไดเ้สนอแนวความคิดในของการรองรับทางงานดา้นไซเบอร์ในอนาคต โดย
หลกัการแลว้ จะมุ่งเนน้ในดา้นการปฏิบติัการเชิงรับ หรือการป้องกนัไซเบอร์เป็นหลกั ซึ� งการ
ปฏิบติัการเชิงรุกนั�น ในสภาวะปกติ การกระทาํดงักล่าวอาจจะตอ้งระมดัระวงั หรือเขา้ใจขอ้
กฎหมายหรืออาํนาจในการดาํเนินการดว้ย   
  

ข้อเสนอแนะ 

 
 สาํหรับความคิดเห็นดา้นโครงสร้างของของหน่วยงานทางดา้นไซเบอร์ของกองทพั 
ซึ� งนอกจากแต่ละหน่วยงานกาํลงัพยายามดาํเนินการในปัจจุบนั ผูว้จิยัมีแนวคิดในเรื�องโครงสร้าง
หน่วยสงครามไซเบอร์  ดงักล่าว ดงันี�  
 ภารกิจของหน่วยมีดงันี�  
 1. ภารกิจในภาพรวมของหน่วยคือการปฏิบติัการสงครามไซเบอร์โดยแยกการดาํเนินการ 
ออกไดเ้ป็น 2 รูปแบบ ไดแ้ก่ (1) การปฏิบติัการสงครามไซเบอร์ในฐานะเป็นงานสนบัสนุนการรบ
หลกั ซึ� งมีการปฏิบติัการในเชิงรุก และเชิงรับ (2) การปฏิบติัการสงครามไซเบอร์ในฐานะเป็นฝ่าย
เทคนิคหรือผูเ้ชี�ยวชาญดา้นการรักษาความปลอดภยัของกองทพั 
 2. สาํหรับโครงสร้างของหน่วยประกอบไปดว้ย 
  2.1 ส่วนบญัชาการ/บงัคบัการ  ประกอบไปดว้ย ผูบ้งัคบับญัชา    ส่วนอาํนวยการ
และวางแผน ส่วนการจดัการบุคลากร ส่วนฝึกอบรมและทดสอบ  เป็นส่วนงานที�ควบคุมการ
ปฏิบติัการทั�งในงานสนบัสนุนการรบ และในงานสายงานผูเ้ชี�ยวชาญ  ในภาพรวม 

  2.2 ส่วนปฏิบติัการรักษาความปลอดภยัไซเบอร์และ ประกนัขอ้มูลข่าวสารสาํหรับ
ในส่วนนี� ถือวา่เป็นการปฏิบติัการสงครามไซเบอร์  ในฐานะผูเ้ชี�ยวชาญดา้นการรักษาความปลอดภยั  
งานที�ปฏิบติัเป็นเรื�องของการจดัทาํนโยบายความปลอดภยั การทดสอบช่องโหว ่ การจดัทาํการ
บริหารความเสี�ยงของทรัพยสิ์นของกองทพั ตลอดจนการสนบัสนุนผูเ้ชี�ยวชาญในดา้นการรักษา
ความปลอดภยัและประกนัขอ้มูลข่าวสาร 

  2.3 ส่วนปฏิบติัการสงครามไซเบอร์  ประกอบไปดว้ยทั�งเชิงรุก และเชิงรับ ทางดา้น
ไซเบอร์  เช่น งานเฝ้าระวงัทางไซเบอร์ งานแจง้เตือนเหตุการณ์ที�กระทบดา้นไซเบอร์ สนบัสนุน
การเจาะขอ้มูลทางไซเบอร์ ตลอดจนการฝึกและสนบัสนุนกาํลงัพลที�มีขีดความสามารถในดา้นการ
ปฏิบติัการไซเบอร์ 
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สรุปย่อ 

 
                                                                        ลกัษณะวชิา  วทิยาศาสตร์และเทคโนโลย ี
เรื�อง  แนวทางการรองรับสงครามไซเบอร์ของกองทพัไทย 
ผู้วจัิย    พลตรี สุชาติ ผอ่งพุฒิ            หลกัสูตร   ปรอ. รุ่นที�   26 
ตําแหน่ง  รองเจา้กรมการทหารสื+อสาร 
 

ความเป็นมาและความสําคญัของปัญหา 
 
  ปัจจุบนัเทคโนโลยีสารสนเทศมีบทบาทเป็นอย่างมาก  ดงัจะเห็นไดจ้ากหน่วยงาน
ต่าง ๆ เช่น  ภาครัฐบาล ภาคเอกชน หรือแมก้ระทั1ง ประชาชนทั+วไป ต่างมี แนวความคิดที+จะนาํ
เทคโนโลยสีารสนเทศมาประยกุตใ์ชง้านในกิจกรรมต่าง ๆ เพื+อให้กิจกรรมนั1น ๆ เกิดประสิทธิภาพ
สูงสุด เป็นยคุของสังคมออนไลน์  และเมื+อระบบสารสนเทศ ไดถู้กนาํมาใชก้บักิจกรรมต่าง ๆ อยา่ง
แพร่หลาย ย่อมเป็นสิ+งที+หลีกเลี+ยงไม่ไดที้+กิจกรรมทางทหารจะนาํเทคโนโลยีสารสนเทศมาใชง้าน 
ทั1งทางด้านการบริหารจัดการและในสนามรบ ทาํให้สารสนเทศเปรียบเสมือนทรัพยากรที+มี
ความสาํคญัยิ+ง 
   แน่นอนวา่ทรัพยากรทางดา้นสารสนเทศ โดยเฉพาะขอ้มูลการปฏิบติัการทางทหาร 
ขอ้มูลอาวธุ และยโุธปกรณ์ต่างๆ เมื+อมีการเก็บบนัทึกไวใ้นรูปของขอ้มูลดิจิตอล และมีการเชื+อมโยง
เพื+อการใชง้านดว้ยเครือข่ายคอมพิวเตอร์ ยอ่มจะเป็นเป้าหมายของฝ่ายตรงขา้ม     
 เมื+อฝ่ายตรงข้ามต้องการที+จะโจมตีหรือเจาะข้อมูลที+สําคญัของฝ่ายเรา การรับมือ
ดงักล่าวของกองทพัไทย เพื+อการป้องกันขอ้มูล หรือไปถึงขั1นการตอบโตก้ารโจมตี ตอ้งมีการ
ดาํเนินการอย่างเป็นระบบและมีกรอบการทาํงานที+ชดัเจน  เป็นรูปธรรม และเป็นไปตามนโยบาย
ของรัฐบาลที+ไดมี้การกาํหนดไวแ้ลว้   
 รัฐบาลไดมี้การแต่งตั1งคณะกรรมการความมั+นคงปลอดภยัไซเบอร์แห่งชาติ (National 
Cyber Security Committee: NCSC) ซึ+ งมีนายกรัฐมนตรีเป็นประธาน และหน่วยงานที+เกี+ยวขอ้งดา้น
ความมั+นคง กระบวนการยุติธรรม และดา้นเศรษฐกิจ ร่วมเป็นกรรมการ โดยมีหน้าที+หลกัในการ
จดัทาํนโยบายความมั+นคงปลอดภยัไซเบอร์แห่งชาติ เพื+อให้ประเทศไทยมีขีดความสามารถในการ
ปกป้อง ป้องกนั รับมือ และลดความเสี+ยงจากสถานการณ์ดา้นภยัคุกคามทางไซเบอร์ ที+กระทบต่อ
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ความมั+นคงของชาติ ทั1งจากภายในและภายนอกประเทศ ครอบคลุมถึงความมั+นคงทางการทหาร 
ความสงบเรียบร้อยภายในประเทศ และความมั+นคงทางเศรษฐกิจ ตลอดจนติดตามและประเมินผล
การปฏิบติัที+เกี+ยวขอ้งเพื+อให้เกิดการบูรณาการการทาํงานของหน่วยงานต่างๆ ที+เกี+ยวขอ้ง อนัจะ
ก่อใหเ้กิดประสิทธิภาพและประสิทธิผลในการบริหารจดัการความมั+นคงปลอดภยัไซเบอร์  
 เมื+อพิจารณาถึงนโยบายภาครัฐขา้งตน้ทาํให ้เชื+อไดว้า่มีกิจกรรมไซเบอร์บางอยา่งที+จะ
เป็นภยัคุกคามที+สําคญัในระบบของประเทศ ในที+นี1 ก็คือ “สงครามไซเบอร์ “  หรือ Cyber Warfare  
ซึ+ งเป็นสงครามที+ไม่ไดเ้ป็นการใชอ้าวุธเขา้สู้รบกนัโดยตรง แต่เป็นการใชเ้ทคโนโลยีคอมพิวเตอร์
เขา้ดาํเนินการ ฝ่ายตรงอาจจะเป็นรัฐหรือชาติใดก็ตาม ที+ได้มีการดาํเนินการแทรกซึมเขา้ไปใน
เครือข่ายคอมพิวเตอร์หรือระบบคอมพิวเตอร์ของฝ่ายเรา หรือเป้าหมาย เพื+อหวงัทาํลายหรือสร้าง
ความแตกแยก หรือเพียงแค่การลกัลอบขโมยขอ้มูล ความลบัทางทหารของเป้าหมาย  เมื+อเกิดกรณี
ดงักล่าวขึ1น จะส่งผลที+เป็นอนัตรายหรือความไม่ปลอดภยั ต่อการปฏิบติัการทางทหารต่างๆ ทั1ง
ภาคพื1นดิน ภาคพื1นอากาศ และภาคทะเล อยา่งกวา้งขวาง 

 
วตัถุประสงค์ของการวจิยั 
 

1. เพื+อศึกษาแนวคิดทางดา้นสงครามไซเบอร์ ในหลากหลายรูปแบบ  
2.  เพื+อศึกษาภยัคุกคามทางดา้นสงครามไซเบอร์ที+ส่งผลกระกระทบต่อความมั+นคง

ของชาติ 
3. เพื+อการประเมินศกัยภาพต่อกองทพัในดา้นสงครามไซเบอร์ 
4.  เพื+อเสนอแนวทางการรองรับสงครามไซเบอร์ของกองทพัไทย 

 

ขอบเขตของการวจิยั 
 

  1. เน้นการวิจยัเฉพาะกระบวนการและรูปแบบในการกาํหนดนโยบายความมั+นคง
ปลอดภยัไซเบอร์ของกองทพัไทย  
 2. ในส่วนของการปรับปรุงบทบาทและโครงสร้างของหน่วยรับผิดชอบหลกั จะเป็น
เพียงการเสนอแนวคิดหรือหลกัการกวา้ง ๆ  โดยไม่พิจารณาลึกในรายละเอียดของผงัการจดัหน่วย 
 3. ดาํเนินการวจิยัเฉพาะนโยบายที+เปิดเผยไดเ้ท่านั1น 
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วธีิดาํเนินการวจิยั 
 

  ครั1 งนี1 เป็นการวจิยัเชิงคุณภาพ โดยศึกษาวิเคราะห์กระบวนการ รูปแบบ และลกัษณะ
ของนโยบายความมั+นคงทางไซเบอร์ของประเทศไทย และเปรียบเทียบกบัต่างประเทศบางประเทศ   
โดยมุ่งเนน้การวิเคราะห์ความชดัเจน  ความเฉพาะเจาะจง ความสามารถในการแปลงไปสู่แผนการ
ปฏิบติั ความเหมาะสมของเนื1อหากับกรอบเวลา  รวมทั1 งการสัมภาษณ์ผูท้รงคุณวุฒิเพื+อให้ได้
แนวทางในการกาํหนดนโยบายความมั+นคงไซเบอร์แห่งชาติที+เหมาะสมกบักองทพัไทยในห้วงเวลา 
ซึ+ งมีความชดัเจน และแปลงไปสู่แผนการปฏิบติัไดจ้ริง  
 
ผลการวจิยั 
 
   บทเรียนในเรื+องของสงครามไซเบอร์  สงครามไซเบอร์ที+เกิดขึ1นครั1 งแรกใน ปี WXXY 
ประเทศเอสโตเนีย ถูกโจมตีดว้ยไซเบอร์ เป้าหมายอยูที่+ รัฐสภา กระทรวง ทบวง กรม ธนาคาร และ
สื+อสารมวลชนต่าง ๆ จนทาํใหข้อ้มูลเสียหาย  จากการกระทาํของฝ่ายขา้ม ซึ+ งมีความเชื+อวา่เป็นการ
โจมตีมาจาก กลุ่มแฮกเกอร์ของรัสเซีย  หลงัจากนั1นก็มีสงครามไซเบอร์เกิดขึ1นตามมาอยา่งต่อเนื+อง 

   แนวคิดของสงครามไซเบอร์ในต่างประเทศ  โดยเฉพาะทางประเทศสหรัฐอเมริกา  
จากคู่มือปฏิบติัการภาคสนามของสหรัฐ  FM ]]-_X  ไดก้ล่าวถึง การปฏิบติัการดา้น Cyber Defense 
ของ สหรัฐฯ  ซึ+ งมุ่งเนน้ไปที+การปฏิบติั การป้องกนั, เฝ้าตรวจ, วเิคราะห์, ปกป้อง และ ตอบโต ้ 
ตลอดจนการป้องกนัระบบข่าวสาร ( Information Assurance - IA ) ซึ+ งเป็นมาตรการป้องกนัภยั
คุกคามที+จะเกิดขึ1น  ซึ+ งมีองคป์ระกอบที+สาํคญัในดา้นต่างๆ ดงันี1  ]. ความสามารถในการป้องกนั
ภายในหน่วย  W. ความสามารถในการกลั+นกรองภยัคุกคาม  f. ความสามารถในการตอบโตภ้ยั
คุกคามที+เกิดขึ1น  

 นอกจากนั1น ยงัมีการกาํหนดระบบเครือข่ายที+มีความปลอดภยัเรียกวา่ การปฏิบติัการ
เครือข่ายของสหรัฐฯ  (เน็ตออป/NETOPS)  เป็นการสร้างเครือข่าย การปฏิบติังาน ที+มีการเชื+อมโยง
ในสายการบงัคบับญัชา ทั1งหน่วยเหนือ หน่วยรอง ตลอดจนถึงผูป้ฏิบติั  มีการจดัใหมี้เทคโนโลยี
สารสนเทศและการเฝ้าระวงั, การติดตามสถานการณ์, การปกป้องการไหลของขอ้มูลข่าวสาร , และ
การบริหารจดัการเครือข่าย, การสนธิ IA(Information Assurance) และการบริหารดา้นการกระจาย
ขอ้มูลข่าวสาร  เป็นทั1งเครื+องมือ และแนวความคิด ในการปฏิบติั  สาํหรับการบริหารระบบสื+อสาร
และสารสนเทศของกองทพับกสหรัฐฯ 
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แนวคิดในการจดัตั1งหน่วยงานไซเบอร์ในต่างประเทศ   จากประเทศสหรัฐอมเริกา ได้
กาํหนดนโยบายจากประธาธิบดีฯ  อนุมติัคาํสั+งประธานาธิบดี  ในประเด็นเรื+องการพฒันาความ
ปลอดภยัไซเบอร์ของโครงสร้างพื1นฐานที+สาํคญัของประเทศ  โดยมอบหมายให ้กระทรวงความ
มั+นคงแห่งมาตุภูมิ  เป็นแกนหลกัในการทาํงานดา้นไซเบอร์     

หน่วยงานทางทหารที+สาํคญั ไดแ้ก่ หน่วยงานไซเบอร์คอมแมนด ์(US CYBERCOM) 
เป็นกองบญัชาการรบร่วมระดบัรอง (sub-unified command) โดยจะขึ1นตรงกบัสตราทีจิกคอม
แมนด ์(USSTRATCOM)  สาํหรับไซเบอร์คอมแมนด์ มีหนา้ที+หลกั คือ การปกป้องระบบเครือข่าย
ที+ฝ่ายทหารเป็นผูรั้บผิดชอบ ในขณะที+ระบบเครือข่ายของรัฐบาลฝ่ายพลเรือนนั1นจะเป็นหนา้ที+ของ
กระทรวงโฮมแลนดซี์เคียวลิตี1  

สรุปการจดัตั1งหน่วยไซเบอร์ในต่างประเทศ 
  1. สหรัฐฯ จดัตั1งหน่วยบญัชาการไซเบอร์ ( US Cyber Command ) 
  2. จีน จดัตั1งหน่วย Cyber Blue Team   
     3. อินเดีย จดัตั1งหน่วย Cyber Command and Control Authority 
     4. เกาหลีเหนือ จดัตั1งหน่วย Korean People’s Army Joint Chiefs Cyber Warfare 

Unit  หรือ Unit ]W] 
     5. สหภาพยโุรป จดัตั1งสาํนกังาน European Network and Information Security 

Agency 
     6. เกาหลีใต ้จดัตั1งหน่วยสงครามไซเบอร์ระดบัชาติ   
    7. กระทรวงกลาโหมของประเทศสิงคโ์ปร์ : IT Security Operations 
     8. กระทรวงกลาโหมของประเทศมาเลเซีย :  Cyber Security Division 
     9. ประเทศพม่าหรือเมียนม่าร์: จดัตั1ง Cyber Warfare Department   
    10. ไตห้วนั : จดัตั1ง Military Information Warfare Strategy Policy Committee 
 

  หน่วยงานที+เกี+ยวขอ้งทางดา้นไซเบอร์ของกองทพัไทยในปัจจุบนั 
1. สาํนกังานปลดักระทรวงกลาโหม : ศูนยรั์กษาความปลอดภยัคอมพิวเตอร์      

กรมเทคโนโลย ีสารสนเทศและอวกาศกลาโหม (ศรค.ทสอ.กห.) 
2. กองบญัชาการกองทพัไทย : กองรักษาความปลอดภยัสารสนเทศ                   

ศูนยเ์ทคโนโลย ีสารสนเทศกรมการสื+อสารทหาร (กรส.ศทส.สส.ทหาร) 
3. กองทพับก : กองการสงครามสารสนเทศ ศูนยเ์ทคโนโลยทีางทหาร            

กรมการทหารสื+อสาร (กสสท.ศทท.) 
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4. กองทพัเรือ  : กองปฏิบติัการสงครามอิเล็กทรอนิกส์และสารสนเทศ        
กรมการสื+อสารและเทคโนโลยสีารสนเทศทหารเรือ (กปท.สสท.ทร.) 

5. กองทพัอากาศ : กองสงครามอิเล็กทรอนิกส์และสารสนเทศ กรมเทคโนโลยี
สารสนเทศและการสื+อสารทหารอากาศ (กคส.ทสส.ทอ.) 

 
                  การรองรับสงครามไซเบอร์ในปัจจุบนั นั1นควรมีขอ้พิจารณาถึงปัญหาและผลกระทบ
ทางดา้นสงครามไซเบอร์  ซึ+ งในทางสากลไดก้าํหนดระดบัภยัคุกคามทางดา้นไซเบอร์ ออกเป็น
ระดบัดงันี1  

-   ภยัคุกคามในระดบัรัฐบาลแห่งชาติ ( National Governments ) 
-   ภยัคุกคามในระดบัการก่อการร้าย  ( Terrorists ) 
-  สายลบัหรือพวกจารกรรมในภาคอุตสาหกรรม และกลุ่มองคก์รอาชญากรรม

ต่าง ๆ ( Industrial Spies and Organized Crime Groups ) 
-  กลุ่มแฮก็เกอร์ที+มีอุดมการณ์ ( Hacktivists ) 
-  กลุ่มแฮก็เกอร์ ( Hackers ) 

  
 ยทุธศาสตร์และแนวทางการรองรับสงครามไซเบอร์ที+มีอยูเ่ดิม ของประเทศ ในเรื+องนี1
มีเพียง คณะกรรมการความมั+นคงปลอดภยัไซเบอร์แห่งชาติ ( National Cyber Security Committee : 
NCSC ) โดยมีนายกรัฐมนตรีเป็นประธาน ซึ+ งเป็นยุทธศาสตร์หลกัในปัจจุบนั   นอกจากในระดบั
รัฐบาลแลว้ ในระดบักระทรวง ที+สําคญัอยา่ง กระทรวงเทคโนโลยีสารสนเทศและการสื+อสาร ได้
จดัตั1งหน่วยงานต่างๆ ไดแ้ก่ ศูนยป์ฏิบติัการความมั+นคงปลอดภยัทางไซเบอร์ ( Cyber Security 
Operation Center : CSOC )   , ศูนยป์ระสานการรักษาความมั+นคงปลอดภยัระบบคอมพิวเตอร์
ประเทศไทย  (Thailand Computer Emergency Response Team) หรือ ThaiCERT   และ อื+นๆ เป็น
ตน้ 
 สาํหรับในระดบักระทรวงกลาโหม มีการจดัตั1ง ศูนยรั์กษาความปลอดภยัคอมพิวเตอร์ 
(ศรค.)  และ การเสนอร่างศูนยป์ฏิบติัการไซเบอร์กลาโหม   ส่วนในกองบญัชาการกองทพัไทย นั1น 
เริ+มดาํเนินการเสนอโครงสร้างของหน่วยงานใหม่ที+เรียกวา่ กองปฏิบติัการสงครามเครือข่าย 
 ในระดบัเหล่าทพัต่างๆ กองทพับก กองทพัเรือ กองทพัอากาศ  ก็ยงัอยูใ่นระหวา่งการ
ปรับปรุงโครงสร้างหน่วยงานใหม่เพื+อรองรับสงครามไซเบอร์ในอนาคตต่อไป  
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 ขอบเขตของการรองรับสงครามไซเบอร์ ในกรอบมุมมองของกองทพั สามารถ
กาํหนดขอบเขตไดต้ามระดบัของภยัคุกคามดงันี1    

- ระดบัประเทศ   ในระดบันี1ความรับผดิชอบ ไม่แต่เพียงหน่วยงานดา้นความ
มั+นคง หรือกองทพั แต่ควรเป็นทุกภาคส่วนทั1งภาครัฐและภาคเอกชน มีส่วน
ร่วมในการป้องกนัภยัภยัคุกคามทางไซเบอร์  

-  ระดบัการก่อการร้าย และอาชญากรรมต่างๆ   ความรับผดิชอบของกองทพั 
ยงัคงใชก้ารเฝ้าระวงั และแจง้เตือน มีการทาํงานที+สอดคลอ้งกนั และเป็น
ส่วนหนึ+งของเครือข่ายในระดบัประเทศ 

- ระดบัแฮก็เกอร์   ความรับผดิชอบของกองทพั ยงัคงใชก้ารเฝ้าระวงั และแจง้
เตือน  และสร้างเครือข่ายภายในกองทพัเอง ตลอดจนการดาํเนินการสร้าง
ความตระหนกั และกาํหนดนโยบายและแนวปฏิบติัในการรักษาความมั+นคง
ปลอดภยัสารสนเทศ เพื+อใหเ้กิดปลอดภยัในระบบของกองทพั  

  
 แนวทางการรองรับสงครามไซเบอร์ในอนาคต  กองทพัมีการประเมินภยัคุกคามของ
สงครามไซเบอร์ ในส่วนของกองทพัเอง  ซึ+ งภยัคุกคามดงักล่าว กองทพัไดใ้ห้ความสําคญั ดว้ยกนั _ 
ดา้น ไดแ้ก่ ] . ภยัคุกคาม ที+ส่งผลต่อความมั+นคงของประเทศ  W. ภยัคุกคาม ที+ส่งผลกระทบต่อสาม
จงัหวดัชายแดนภาคใต(้ จชต. ) f.ภยัคุกคาม ที+ส่งผลกระทบต่อ สถาบนัฯ _. ภยัคุกคาม ที+ส่งผล
กระทบต่อ ภาพลกัษณ์ของ กองทพั  
 และไดก้าํหนดกรอบในการดาํเนินการทางดา้นสงครามไซเบอร์ ของกองทพัไทย 
เพื+อรองรับสงครามไซเบอร์ในอนาคต  ออกเป็น  _ ดา้นดงันี1    

-  ดา้นนโยบาย 
-  ดา้นความรู้ 
-  ดา้นโครงสร้างองคก์ร 
-  ดา้นการปฏิบติังาน 

  นอกจากนั1น ยงัมีการกาํหนดกรอบระยะเวลาในการดาํเนินการทางดา้นสงครามไซ
เบอร์   แบ่งออกเป็น 3 ระยะ   

-  ระยะแรก : (ปี 2557 - ปี 2559)   
-  ระยะกลาง : (ปี 2559 - ปี 2561) 
-  ระยะยาว : (ปี 2561 - ปี 2563) 
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ข้อเสนอแนะ 
 

 จากผลการวจิยั จะเห็นไดว้า่ หน่วยงานในกองทพั มีความพยายามที+จะปรับปรุง การ
จดัตั1งหน่วยงาน เพื+อใหส้อดรับกบั นโยบายของรัฐบาลฯ  ผูว้จิยัมีแนวคิดในเรื+องโครงสร้างหน่วย
สงครามไซเบอร์  ดงักล่าว ดงันี1  

 ภารกิจของหน่วยมีดงันี1  
 ]. ภารกิจในภาพรวมของหน่วยคือการปฏิบติัการสงครามไซเบอร์  โดยแยกการ

ดาํเนินการออกไดเ้ป็น W รูปแบบ ไดแ้ก่ (]) การปฏิบติัการสงครามไซเบอร์ในฐานะเป็นงาน
สนบัสนุนการรบหลกั ซึ+ งมีการปฏิบติัการในเชิงรุก และเชิงรับ (W) การปฏิบติัการสงครามไซเบอร์
ในฐานะเป็นฝ่ายเทคนิคหรือผูเ้ชี+ยวชาญดา้นการรักษาความปลอดภยัของกองทพั 

 W. สาํหรับโครงสร้างของหน่วยประกอบไปดว้ย 
  W.] ส่วนบญัชาการ/บงัคบัการ  ประกอบไปดว้ย ผูบ้งัคบับญัชา    ส่วนอาํนวยการ

และวางแผน ส่วนการจดัการบุคคลากร ส่วนฝึกอบรมและทดสอบ  เป็นส่วนงานที+ควบคุมการ
ปฏิบติัการทั1งในงานสนบัสนุนการรบ และในงานสายงานผูเ้ชี+ยวชาญ  ในภาพรวม 

  W.W ส่วนปฏิบติัการรักษาความปลอดภยัไซเบอร์และ ประกนัขอ้มูลข่าวสาร  
สาํหรับในส่วนนี1 ถือวา่เป็นการปฏิบติัการสงครามไซเบอร์  ในฐานะผูเ้ชี+ยวชาญดา้นการรักษาความ
ปลอดภยั  งานที+ปฏิบติัเป็นเรื+องของการจดัทาํนโยบายความปลอดภยั การทดสอบช่องโหว ่การ
จดัทาํการบริหารความเสี+ยงของทรัพยสิ์นของกองทพั ตลอดจนการสนบัสนุนผูเ้ชี+ยวชาญในดา้น
การรักษาความปลอดภยัและประกนัขอ้มูลข่าวสาร 
     W.f ส่วนปฏิบติัการสงครามไซเบอร์  ประกอบไปดว้ยทั1งเชิงรุก และเชิงรับ ทางดา้น
ไซเบอร์  เช่น งานเฝ้าระวงัทางไซเบอร์ งานแจง้เตือนเหตุการณ์ที+กระทบดา้นไซเบอร์ สนบัสนุน
การเจาะขอ้มูลทางไซเบอร์ ตลอดจนการฝึกและสนบัสนุนกาํลงัพลที+มีขีดความสามารถในดา้นการ
ปฏิบติัการไซเบอร์ 

----------------------------- 


