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บทคดัย่อ 

เรือง การวเิคราะห์และพฒันาขดีความสามารถการปฏบัิติการสงครามไซเบอร์ 

 ของประเทศไทย (Analysis and Development of Cyber Warfare Capability  

 of Thailand) 

ลกัษณะวชิา วทิยาศาสตร์และเทคโนโลย ี

ผู้วจัิย พลเรือตรี อรัญ  นําผล หลกัสูตร  วปอ. รุ่นที  ๕๖ 

ระบบสารสนเทศและเครือข่ายสารสนเทศ มีบทบาทมากต่อบุคคล สังคม หรือหน่วยงาน 
ระบบสารสนเทศและเครือข่ายสารสนเทศไดถู้กนาํมาใชเ้พิ&มประสิทธิภาพในการทาํงานของภาคพลเรือน 
ทหาร และหน่วยงานราชการ เพื&อเพิ&มความรวดเร็วในการติดต่อสื&อสาร การจดัการระบบโครงสร้าง
พื-นฐานขนาดใหญ่และมีความสลบัซับซ้อน รวมถึงเพิ&มความรวดเร็วของกระบวนการตดัสินใจ 
อย่างไรก็ตามการนําระบบสารสนเทศและเครือข่ายสารสนเทศมาใช้ รวมถึงการพึ&งพาว่าระบบ 
จะทาํงานอย่างมีประสิทธิภาพ กลบัเป็นการเพิ&มความเสี&ยงให้กบัการปฏิบติัการ หากระบบและ
เครือข่ายไม่สามารถทาํงานได้ ทั-งจากความผิดพลาดที&ตวัระบบเองหรือการถูกโจมตีทางไซเบอร์ 
เนื&องจากองคป์ระกอบของไซเบอร์สเปซ (Cyberspace) ที&ประกอบดว้ยระบบสารสนเทศ เครือข่าย
สารสนเทศ คอมพิวเตอร์ ซอฟแวร์ ฐานขอ้มูล และอื&นๆ โดยเฉพาะเครือข่ายสารสนเทศที&ผูป้ระสงคร้์าย 
(Hackers) ใชเ้ป็นช่องทางในการโจมตี 

การเป็นเป้าหมายของการโจมตีเป็นสิ&งที&หลีกเลี&ยงยาก และการโจมตีมีการพฒันาความ
สลบัซับซ้อนมากยิ&งขึ-น จึงมีความจาํเป็นตอ้งวิเคราะห์และพฒันาขีดความสามารถการปฏิบติัการ
สงครามไซเบอร์ของประเทศ ทั-งดา้นการป้องกนัหรือขีดความสามารถเชิงรับ และขีดความสามารถ
ในการโจมตีหรือขีดความสามารถเชิงรุก โดยที&วิธีดาํเนินการวิจยัเป็นการวิจยัเชิงคุณภาพ ดว้ยการ
รวบรวมและวิเคราะห์ขอ้มูลจากเอกสารที&เกี&ยวขอ้งรวมทั-งการสัมภาษณ์ผูเ้ชี&ยวชาญดา้น Computer 
Security หรือ Cyber Security  

ผลการวิจยัพบว่าศกัยภาพดา้นสงครามไซเบอร์ของประเทศไทยในปัจจุบนั เป็นการ
ดาํเนินการแบบแยกส่วน เพื&อรองรับภารกิจของแต่ละกระทรวง หรือหน่วยงาน ไม่บูรณาการกนั  
ทาํให้ขาดศกัยภาพในการดาํเนินการสงครามไซเบอร์ทั-งในทางรุก และในทางรับ สําหรับนโยบาย
ด้านความมั&นคงแห่งชาติยงัไม่มีแนวทางสงครามไซเบอร์เป็นการเฉพาะ แต่ก็มีการตระหนักถึง 
ภยัคุกคามที&เปลี&ยนแปลงไป  

 



ก 

การพฒันาขีดความสามารถการปฏิบติัการสงครามไซเบอร์ของประเทศไทยที&สาํคญัมีดงันี-   
๑. จดัให้มีหน่วยงานความมั&นคงด้านสงครามไซเบอร์กลางเป็นการเฉพาะ เช่น National 

Cyber Security Agency และ National Cyber Security Committee เพื&อกาํหนดนโยบายดา้นสงครามไซเบอร์ 
ที&ชดัเจนและเป็นการเฉพาะ 

๒. ยกระดบัความรู้ความสามารถของบุคลากรในสายวิชาชีพความมั&นคงปลอดภยั
สารสนเทศ ใหอ้ยูใ่นระดบัสากล รวมทั-งการสร้างเส้นทางความกา้วหนา้ในสายอาชีพ พร้อมค่าตอบแทน
ที&เหมาะสม 

๓. ปลูกจิตสํานึกดา้นการรักษาความมั&นคงปลอดภยัไซเบอร์ในองค์กร ประชาชน 
โดยเฉพาะเยาวชน 

๔. ปรับปรุงกฎหมาย ระเบียบ ข้อปฏิบติั ให้ทนัสมยั รวมถึงอาจจะตอ้งมีการออก
กฎหมายที&รองรับการปฏิบติัของเจา้หนา้ที&ดา้นความมั&นคงในการดาํเนินการดา้นไซเบอร์ เช่น การรองรับ
การดกัจบัและตรวจสอบขอ้มูลอยา่งถูกกฎหมาย (Lawful Interception)  

๕. มีกฎหมายที&รองรับแนวความคิดดา้นการทาํ National Cyber Gateway หรือการเพิ&ม 
ขีดความสามารถในการตรวจสอบการกระทาํผิดทางไซเบอร์ การโจมตีทางไซเบอร์ กบัทุกเส้นทาง
การเชื&อมต่อเครือข่ายอินเทอร์เน็ตในประเทศกบัต่างประเทศ 

๖. สนบัสนุนการวิจยัและพฒันาโดยเฉพาะดา้นซอฟตแ์วร์ เช่น ระบบจาํลองยุทธ์ทาง
สงครามไซเบอร์ (Cyber Security Simulator) 

๗. แสวงความร่วมมือกับประเทศเพื&อนบ้านในภูมิภาค หรือกับประเทศพนัธมิตรที&มี
ความรู้ ความสามารถ และประสบการณ์ 
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คาํนํา 

ไซเบอร์สเปซ (Cyberspace) เป็นโลกเสมือนที มีบทบาทมากต่อบุคคล สังคม และหน่วยงาน 
ปัจจุบนัไซเบอร์สเปซเป็นส่วนสําคญัของระบบงานในองคก์ร ในชีวิตประจาํวนั ดว้ยความสําคญันี5
ไซเบอร์สเปซจึงเป็นเป้าหมายของการถูกโจมตีจากผูไ้ม่หวงัดีเพื อผลประโยชน์ต่างๆ การเป็น
เป้าหมายของการโจมตีเป็นสิ งที หลีกเลี ยงยาก และการโจมตีมีการพฒันาความสลับซับซ้อน 
มากยิ งขึ5น จึงมีความจาํเป็นตอ้งวเิคราะห์และพฒันาขีดความสามารถการปฏิบติัการสงครามไซเบอร์
ของประเทศ ทั5งดา้นการป้องกนัหรือขีดความสามารถเชิงรับ และขีดความสามารถในการโจมตีหรือ
ขีดความสามารถเชิงรุก  

การวจิยัเพื อใหท้ราบถึงศกัยภาพดา้นสงครามไซเบอร์ของประเทศไทยในปัจจุบนั จึงมี
ความจาํเป็นเพื อให้การกาํหนดแนวทางการพฒันามีความเหมาะสมและสอดคล้องกบัสภาพแวดล้อม 
ตลอดจนเพื อให้การใช้ประโยชน์จากระบบสารสนเทศและเครือข่ายสารสนเทศของไทย มีความ
มั นคงปลอดภยัและบรรลุวตัถุประสงคต์ามที กาํหนด 

ผูว้ิจยัได้เลือกหัวข้อนี5 เพื อทาํเอกสารวิจยัส่วนบุคคล เนื องมาจากเป็นเรื องน่าสนใจ 
เป็นประเด็นปัญหาที เกี ยวกับความมั นคงแห่งชาติด้านวิทยาศาสตร์และเทคโนโลยี จึงหวงัว่า
ผลการวิจยัจะเป็นประโยชน์ นาํไปใช้กาํหนดเป็นยุทธศาสตร์ชาติไดอ้ยา่งเหมาะสม สอดคลอ้งกบั
สถานการณ์ปัจจุบนัและเป็นแนวทางในการพฒันาในอนาคต 
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   นกัศึกษาวทิยาลยัป้องกนัราชอาณาจกัร 
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                              ผูว้จิยั 
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บทที� ๑ 

บทนํา 

ความเป็นมาและความสําคัญของปัญหา 

ปัจจุบันระบบสารสนเทศและเครือข่ายสารสนเทศ มีบทบาทมากทั� งต่อบุคคล สังคม หรือ
หน่วยงาน ระบบสารสนเทศและเครือข่ายสารสนเทศได้ถูกนํามาใช้เพิ+มประสิทธิภาพในการทํางาน 
ทั� งภาคพลเรือน ทหาร และหน่วยงานราชการ โดยระบบสารสนเทศและเครือข่ายสารสนเทศเหล่านี�  
ถูกนาํมาใชเ้พื+อเพิ+มความรวดเร็วในการติดต่อสื+อสาร การจดัการระบบโครงสร้างพื�นฐานที+มีขนาดใหญ่และ 
มีความสลับซับซ้อน รวมถึงเพิ+มความรวดเร็วของกระบวนการตัดสินใจ ทาํให้กระบวนการทํางาน 
มีประสิทธิภาพมากยิ+งขึ�น ก่อให้เกิดการพฒันาในภาพรวมอย่างกา้วกระโดดทางดา้นเศรษฐกิจ การเมือง 
การทหาร และสังคม จนมีคาํกล่าวว่าการเขา้มามีบทบาทของระบบสารสนเทศและเครือข่ายสารสนเทศ
เป็นการปฏิวติัยคุที+ ๓ คือ การปฏิวตัิทางดา้นเทคโนโลยขีอ้มูลข่าวสาร (Information Technology Revolution) 
ซึ+ งต่อเนื+องมาจากการปฏิวตัิยุคที+ ๑ หรือการปฏิวตัิทางเกษตรกรรม (AgriculturalRevolution) และการปฏิวติัยุคที+ ๒ 
หรือการปฏิวตัิทางอุตสาหกรรม (Industrial Revolution) อยา่งไรก็ตามการนาํระบบสารสนเทศและเครือข่าย
สารสนเทศมาใชม้ากขึ�น รวมถึงการพึ+งพาว่าระบบจะทาํงานอยา่งมีประสิทธิภาพ กลบัเป็นการเพิ+มความเสี+ยง
ให้กบัการปฏิบติัการหากระบบและเครือข่ายไม่สามารถทาํงานได ้ทั�งจากความผดิพลาดที+ตวัระบบเองหรือ
การถูกโจมตีทางไซเบอร์ (Cyber Attack) จากฝ่ายตรงขา้ม เนื+องจากองคป์ระกอบของไซเบอร์สเปซ (Cyber 
Space) ที+ประกอบด้วยระบบสารสนเทศเครือข่ายสารสนเทศ คอมพิวเตอร์ ซอฟแวร์ ฐานขอ้มูล และอื+นๆ 
โดยเฉพาะเครือข่ายสารสนเทศที+ผูป้ระสงค์ร้าย (Hackers) ใช้เป็นช่องทางในการโจมตี 

การที+ระบบสารสนเทศและเครือข่ายสารสนเทศถูกนาํมาใชป้ระโยชน์ และมีความสาํคญัมากขึ�น
ในกระบวนการการทาํงานต่างๆ ส่งผลให้ระบบสารสนเทศและเครือข่ายสารสนเทศเหล่านี�กลายเป็นเป้าหมาย
ของการโจมตีและการใชป้ระโยชน์ในทางที+ไม่เหมาะสม ทั�งจากผูไ้ม่หวงัดีและศตัรูฝ่ายตรงขา้ม โดยเฉพาะ
ระบบสารสนเทศและเครือข่ายสารสนเทศที+เกี+ยวขอ้งกบัโครงสร้างพื�นฐานหลกัของชาติ (National Critical 
Infrastructure) การโจมตีทางไซเบอร์มีความแตกต่างจากการโจมตีของสงครามตามรูปแบบ (Traditional 
Warfare) แต่ผลจากการโจมตีเหมือนกนั คือทาํใหขี้ดความสามารถของฝ่ายตรงขา้มลดลง เช่น การเปรียบเทียบ
การโจมตีทางอากาศกบัซอฟทแ์วร์ประสงคร้์ายหรือ มลัแวร์ (Malicious Software: Malware) การโจมตีทางอากาศ
เป็นการทาํลายสิ+ งปลูกสร้างทางกายภาพ เช่น สนามบิน หอควบคุมการบิน ฯลฯ ส่วนมลัแวร์ทาํให้ระบบ
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ควบคุมการบิน (Air Traffic ControlSystem) ที+ทาํงานดว้ยคอมพิวเตอร์ เชื+อมโยงระบบยอ่ยต่างๆ เขา้ดว้ยกนั
ดว้ยเครือขา่ยสารสนเทศเป็นอมัพาตไม่สามารถใชง้านได ้ผลของการโจมตีทางอากาศหรือมลัแวร์ ต่างก็ทาํให้
สนามบินไม่สามารถใช้งานได้ หรืออีกตวัอย่างที+เป็นข่าวกล่าวถึงมากในวงการสงครามไซเบอร์ ได้แก่  
ความขดัแยง้ระหว่างอิหร่านกบันานาชาติ กรณีการพฒันาขีดความสามารถดา้นนิวเคลียร์ ที+ถูกมองว่าไม่ใช่
การพฒันาดา้นพลงังานแต่เป็นการพฒันาดา้นอาวธุนิวเคลียร์ทาํลายลา้งสูง จนถูกโจมตีดว้ยอาวุธทางไซเบอร์
หรือซอฟท์แวร์ประสงค์ร้าย ชื+อ Stuxnet ทาํให้โครงการพฒันาดังกล่าวตอ้งหยุดชะงักลงทนัที โปรแกรม
มลัแวร์ Stuxnet ขนาดครึ+ งเมกกะไบต์มีอาํนาจทาํลายลา้งเท่าการโจมตีทางอากาศด้วยเครื+ องบินโจมตี 
ด้วยขีปนาวุธเลยทีเดียว จากการวิเคราะห์ของผูเ้ชี+ยวชาญด้านการรักษาความปลอดภยัเชื+อกนัว่ามัลแวร์ 
Stuxnet ไดรั้บการพฒันาร่วมกนัโดยประเทศอิสราเอลและประเทศสหรัฐอเมริกา 

เมื+อ ค.ศ.๑๙๔๘ Hans Morgenthau กล่าวว่า ความมั+นคงของชาติ ขึ�นอยูก่บัความสงบเรียบร้อย 
ตามแนวชายแดนกบัประเทศเพื+อนบา้น หลงัเหตุวินาศกรรม ๑๑ กนัยายน ๒๕๔๔ (๙/๑๑) นักยุทธศาสตร์
ทางการทหารเห็นว่าการก่อการร้ายเป็นภยัคุกคามต่อความมั+นคงของชาติที+สําคญั แต่ปัจจุบนัการโจมตี
ทางไซเบอร์เป็นภยัคุกคามต่อความมั+นคงของชาติในระดบัตน้ๆ 

โลกของไซเบอร์สเปซมีความกวา้งใหญ่ ไม่มีพรมแดนแบ่งแยก มีความรวดเร็วเทียบเท่า
ความเร็วของแสง ตลอดจนไซเปอร์สเปซเชื+อมโลกทั�งโลกเขา้ด้วยกัน ดังนั� นผลกระทบจากการโจมตี 
ทางไซเบอร์จึงขยายตวัจากประเทศหนึ+ งไปยงัอีกประเทศหนึ+ งอย่างรวดเร็ว การเตรียมความพร้อม 
เพื+อรองรับการโจมตีทางไซเบอร์จึงตอ้งประกอบการเตรียมความพร้อมภายในประเทศ ตลอดจนการ
แสวงความร่วมมือกบัประเทศเพื+อนบา้นในภูมิภาค เช่น ประชาคมอาเซียน (Asean Community – AC) หรือ 
กบัประเทศพนัธมิตรที+มีความรู้ ขีดความสามารถ และประสบการณ์ เช่น สหรัฐอเมริกา และ
ประเทศในสหภาพยโุรป เป็นตน้ 

ตราบใดที+ระบบสารสนเทศและเครือข่ายสารสนเทศถูกนาํมาใชง้าน การเป็นเป้าหมาย 
ของการโจมตีเป็นสิ+งที+หลีกเลี+ยงไดย้าก เนื+องจากปรัชญาการออกแบบของเครือข่ายสารสนเทศที+เน้น
เรื+ องการเข้าถึง (Accessibility) และในขณะที+การโจมตีมีการพัฒนาความสลับซับซ้อนมากยิ+งขึ�น 
จึงมีความจาํเป็นที+ตอ้งวิเคราะห์และพฒันาขีดความสามารถการปฏิบติัการสงครามไซเบอร์ของประเทศ
ทั�งดา้นการป้องกนัหรือขีดความสามารถเชิงรับ และขีดความสามารถในการโจมตีหรือขีดความสามารถเชิงรุก 
เพื+อให้การใชป้ระโยชน์จากระบบสารสนเทศและเครือข่ายสารสนเทศของไทย มีความมั+นคงปลอดภยั
และมีประสิทธิภาพ ส่งเสริมใหเ้กิดการพฒันาในดา้นต่างๆ สามารถแข่งขนักบัประชาคมโลกได ้
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วัตถุประสงค์ของการวิจัย 

๑. เพื+อศึกษาหลักการ แนวทาง เทคโนโลยี และการพัฒนาขีดความสามารถด้านการ
ปฏิบติัการสงครามไซเบอร์ของหน่วยงานต่างๆ ของไทย และของต่างประเทศ 

๒. เพื+อวิเคราะห์และประเมินศกัยภาพดา้นสงครามไซเบอร์ของประเทศไทย 
๓. เพื+อเสนอแนวทางการพฒันาขีดความสามารถดา้นการปฏิบัติการสงครามไซเบอร์

ของประเทศไทย 

ขอบเขตของการวิจัย 

การวิจยัครั� งนี� จะศึกษาและวิเคราะห์ ถึงปัญหาที+เกิดขึ�นกบัการใชข้อ้มูลและระบบสารสนเทศ
ในประเทศไทย โดยเฉพาะอยา่งยิ+ง ระบบสารสนเทศเพื+อการบริหาร รวมถึงเทคโนโลย ีและเทคนิค ที+เกี+ยวขอ้งกบั
การป้องกนัและการโจมตีทางไซเบอร์ต่อขอ้มูลและระบบสารสนเทศดงักล่าว ตลอดจนแนวทางการพฒันาขีด
ความสามารถดา้นการปฏิบตัิการสงครามไซเบอร์ 

วิธีดําเนินการวิจัย 

การวิจยัครั� งนี� เป็นการวิจยัเชิงคุณภาพ โดยการรวบรวมและวเิคราะห์ขอ้มูลใน ๒ ลกัษณะดงันี�  
๑. ขอ้มูลปฐมภูมิ – การสัมภาษณ์ผูเ้ชี+ยวชาญดา้น Computer Security, Cyber Security 

รวมทั�งเจา้หนา้ที+ที+เกี+ยวขอ้งดา้นระบบสารสนเทศของหน่วยงานราชการในไทย และหน่วยงานอื+นๆ 
๒. ขอ้มูลทุติยภูมิ – เอกสารที+เกี+ยวขอ้ง เช่น ตาํรา วารสาร เอกสารทางวิชาการ เอกสาร 

ทั�งภายในและต่างประเทศ บทความ ตลอดจนการคน้ควา้ทางอินเทอร์เน็ต 

ประโยชน์ที�ได้รับจากการวิจัย 

๑. ทาํให้ทราบถึงปัญหา หรือ การถูกบุกรุกและการโจมตีทางไซเบอร์ที+มีผลกระทบต่อ
ขอ้มูลและระบบสารสนเทศ 

๒. ทาํให้ทราบถึงหลกัการ แนวทาง และเทคโนโลย ีที+เกี+ยวขอ้งกบัการพฒันาขีดความสามารถ
ดา้นการปฏิบติัการสงครามไซเบอร์ 

๓. ทาํให้ทราบศกัยภาพดา้นสงครามไซเบอร์ของประเทศไทย 
๔. ทาํให้มีขอ้มูลประกอบในการพิจารณาวางแผนการพฒันาขีดความสามารถดา้นการ

ปฏิบติัการสงครามไซเบอร์ของประเทศไทย 
๕. ทาํให้ทราบแนวทางการพฒันาขีดความสามารถดา้นการปฏิบตัิการสงครามไซเบอร์

ของประเทศไทย 
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คําจํากดัความ 

ไซเบอร์สเปซ (Cyberspace) หมายถึงพื�นที+ว่าง ในที+นี�หมายถึง ที+ว่าง หรืออวกาศที+สร้างขึ�นดว้ย
ระบบอิเล็กทรอนิกส์ ที+ใชเ้พื+อสื+อสารติดต่อกนัซึ+ งสามารถติดต่อกนัไดท้ั+วโลกเหมือนท่องไปในอวกาศ 
เช่นการส่งไปรษณียอิ์เล็กทรอนิกส์ การติดต่อสื+อสารทางเสียงหรือภาพ เป็นตน้โดยทั+วไปหมายรวมถึง
ระบบอินเตอร์เน็ต ดว้ย 

สงครามไซเบอร์ (Cyber Warfare) หมายถึง การปฏิบติัการที+ใชค้อมพิวเตอร์ ระบบ
สารสนเทศ และเครือข่ายสารสนเทศ เป็นเครื+องมือ ของหน่วยงานดา้นความมั+นคง ในการป้องกนัโจมตี
หรือทาํลายระบบสารสนเทศของตน และโจมตีหรือทาํลายระบบสารสนเทศของอีกฝ่ายหนึ+ง 
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บทที� ๒ 

ทฤษฎแีละแนวคดิที�เกี�ยวข้องกบัสงครามไซเบอร์ 
กล่าวนํา 

เป็นที
ทราบกนัดีว่าสงครามไซเบอร์เป็นสงครามรูปแบบใหม่ที
มีรูปแบบการโจมตี ตลอดจน
แนวคิดและทฤษฎีที
แตกต่างจากสงครามแบบดั(งเดิม  สงครามไซเบอร์มีความสลบัซับซ้อน มีการพฒันา
และเปลี
ยนแปลงควบคู่ไปกบัเทคโนโลยสีารสนเทศและการสื
อสาร งานวิจยัในบทนี(จะกล่าวถึงรูปแบบ
การโจมตีของสงครามไซเบอร์ แนวคิดการปฏิบตัิการสงครามไซเบอร์ นโยบาย หลกัการ และกฎหมาย
ที
เกี
ยวขอ้งกบัสงครามไซเบอร์ของประเทศไทย หน่วยงานที
เกี
ยวขอ้งกบัการปฏิบติัการสงครามไซเบอร์ 
ตลอดจนหลกัการกาํหนดขีดความสามารถเพื
อรองรับสงครามไซเบอร์ของประเทศไทยในอนาคต 

แนวความคิดการโจมตีทางไซเบอร์ 

การโจมตีทางไซเบอร์หมายถึงการดาํเนินการเชิงรุกโดยบุคคล กลุ่มบุคคล หรือองค์กร 
ดว้ยการใชเ้ครื
องมือโจมตีเพื
อใชข้โมย เปลี
ยนแปลง หรือทาํลาย และมีเป้าหมายต่อจุดอ่อนของเครื
อง
คอมพิวเตอร์ เครือข่ายคอมพิวเตอร์ ขอ้มูล ระบบสารสนเทศ รวมถึงอุปกรณ์อื
นๆ ที
เชื
อมต่อกบัเครือข่าย
สารสนเทศ โดยเฉพาะหากเป้าหมายเหล่านี( เป็นระบบที
มีความสําคญั ดงัเช่นระบบในแผนภาพที
 ๒-๑ 
การโจมตีดงักล่าวมีผลกระทบเป็นอยา่งมากต่อการขบัเคลื
อนของประเทศ ทั(งทางดา้น เศรษฐกิจ สังคม 
และการเมือง 
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แผนภาพที
 ๒-๑ระบบสารสนเทศที
สาํคญั แบ่งตามชนิดโครงสร้าง๑ 

 

การโจมตีทางไซเบอร์มีหลายประเภท แต่สามารถแบ่งไดก้ารโจมตีจากภายใน และการโจมตี
จากภายนอก 

๑. การโจมตีจากภายใน (Insider Attack/ CINDER๒) หมายถึงการโจมตีทางไซเบอร์ 
จากบุคคล หรือกลุ่มบุคคลในองคก์ร ที
เป็นเจา้ของเครื
องคอมพิวเตอร์ เครือข่ายคอมพิวเตอร์ ขอ้มูล ระบบ
สารสนเทศ อุปกรณ์อื
นๆ ที
เชื
อมต่อกบัเครือข่ายสารสนเทศ รวมถึงตวับุคคลผูใ้ชร้ะบบดงักล่าว บุคคล
หรือกลุ่มบุคคลดงักล่าวสามารถเขา้ถึงระบบไดจ้ากภายในโดยอาจจะมีสิทธิW ในการเขา้ถึงระบบหรือขอ้มูล 
แต่ใช้สิทธิW ดังกล่าวอย่างไม่ถูกตอ้ง ซึ
 งการเขา้ถึงดังกล่าวจะไม่ถูกมองว่าเป็นการโจมตีโดยระบบที
ใช้
ตรวจสอบการบุกรุกโจมตีทางระบบสารสนเทศ (Intrusion Detection System: IDS) การโจมตีจากภายใน
จะถือวา่มีผลเกิดขึ(นกเ็มื
อเกิดความเสียหายจากการเปิดเผยขอ้มูลที
ตวัเองมีสิทธิW เขา้ถึงโดยไม่ไดรั้บอนุญาต
ซึ
 งปัญหาดงักล่าวนี( เป็นปัญหาที
เกิดต่อเนื
องตั(งแต่เริ
มมีการใชร้ะบบคอมพิวเตอร์ในกระบวนการทาํงาน
ในทศวรรษที
 ๑๙๘๐ โดยมีการวิเคราะห์ถึงปัญหาดงักล่าวโดยหน่วยงานที
ทาํหน้าที
กาํหนดมาตรฐาน

                                  
๑กองทพัอากาศสหรัฐอเมริกา,Air Force Doctrine Document 3-12: Cyberspace Operations, 15 July 2010 
๒ DARPA: Information Innovation Office, Cyber-Insider Threat (CINDER), URL: http://www.darpa.mil/Our_Work/I2O/Programs/Cyber-

Insider_Threat_%28CINDER%29.aspx เขา้ถึงเมื
อ ๒๖ ก.พ.๕๗ 
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ของสหรัฐฯ (National Institute of Standards and Technology: NIST) ว่าการโจมตีภายใน๓ เป็นปัญหา 
ที
เกิดจากการที
กระบวนการควบคุมนั(นไม่สอดคลอ้งกบันโยบายด้านการรักษาความมั
นคงปลอดภยัของ
องค์กรทาํให้ผูใ้ชท้ั
วไปสามารถหลีกเลี
ยงนโยบายด้านการรักษาความมั
นคงปลอดภยัได้ ผูดู้แลระบบ 
ไม่สามารถบงัคบัใชม้าตรการการรักษาความปลอดภยัเนื
องจากกระบวนการควบคุมนั(นไม่ครอบคลุม 
อีกทั( งยงัไม่สามารถตรวจสอบการละเมิดนโยบายและมาตรการการรักษาความปลอดภยัเนื
องจากไม่มี
กระบวนการตรวจสอบที
เหมาะสม และถึงแมว้่ามีกระบวนการตรวจสอบที
เหมาะสม ปริมาณขอ้มูลที
มาก
จะทาํใหผู้ที้
รับผดิชอบไม่สามารถคน้หาการละเมิดนโยบายดา้นการรักษาความมั
นคงปลอดภยัได ้

๒. การโจมตีจากภายนอก (Outsider Attack) เป็นการเขา้ถึงโดยไม่ไดรั้บอนุญาตโดยอาศยั
จุดอ่อนของเครื
องคอมพิวเตอร์ เครือข่ายคอมพิวเตอร์ ขอ้มูล ระบบสารสนเทศ อุปกรณ์อื
นๆ ที
เชื
อมต่อ
กบัเครือข่ายสารสนเทศ รวมถึงตวัผูใ้ชร้ะบบดงักล่าว โดยการโจมตีอาจจะมีไดต้ั(งแต่การติดตั(งมลัแวร์ 
บนเครื
องคอมพิวเตอร์ไปจนถึง ทาํลายระบบสารสนเทศที
เป็นโครงสร้างพื(นฐาน ซึ
 งจะส่งผลกระทบ
เป็นวงกวา้งต่อประเทศได ้นอกจากนี( ปัจจุบนัการโจมตีทางไซเบอร์ยงัพฒันาให้มีขีดความสามารถและ
ความซบัซอ้นเพิ
มมากขึ(น 

การโจมตีทางไซเบอร์ทั(งภายในและภายนอกนั(น มีเทคนิคที
ใชใ้นการโจมตีหลายประเภท 
ซึ
 งขึ(นอยู่กบัว่าผูโ้จมตีตอ้งการโจมตีที
 เครื
องคอมพิวเตอร์ ระบบสารสนเทศ ขอ้มูล เครือข่าย หรือ คน 
โดยสามารถแบ่งชนิดการโจมตีไดด้งันี(  

๑. การโจมตีที
ตวัเครื
 องคอมพิวเตอร์ และระบบสารสนเทศ เป็นการอาศยัจุดอ่อนของ
ซอฟท์แวร์ระบบปฏิบตัิการ และซอฟท์แวร์โปรแกรมที
ทาํงานบนเครื
องดงักล่าว ในการเขา้โจมตีและ
ควบคุมเครื
อง โดยจุดอ่อนดงักล่าวเกิดจากการพฒันาซอฟท์แวร์แบบไม่คาํนึงถึงความปลอดภยั ทาํให้
เกิดช่องโหว่ (Vulnerabilities) หรือบั�ก (Software Bug) ที
สามารถโจมตีได ้เช่น Buffer Overflow๔, Heap 
overflow๕ , Stack Overflow๖ หรือ Format String Attack๗ 

๒. การโจมตีที
 เครือข่าย โจมตีที
 จุดอ่อน ซึ
 งก็คือเครือข่ายเป็นเส้นทางที
ใช้ในการ
ติดต่อสื
อสาร การส่งผ่านขอ้มูล โดยรูปแบบการโจมตีส่วนใหญ่จะเป็นการลกัลอบดักรับขอ้มูล เช่น 
การดกัฟังการติดต่อสื
อสาร (Wiretapping) การหลอกลวงแบบ Man-In-the-Middle (แผนภาพที
 ๒-๒) 
ให้ผูที้
ถูกโจมตีคิดว่าการติดต่อสื
อสารเป็นการติดต่อสื
อสารระหว่างตน้ทางกบัปลายทางจริง แต่ในความเป็นจริง
เป็นการติดต่อสื
อสารผ่านผูท้าํการโจมตีเป็นตวักลาง นอกจากนี( ยงัมีการโจมตีแบบที
ทาํให้ผูที้
ถูกโจมตี
ไม่สามารถใหบ้ริการไดที้
เรียกว่า Denial of Service (DoS) 

                                  
๓ NIST, Trends for the future: Insider Threats, URL: http://csrc.nist.gov/publications/nistir/threats/subsubsection3_4_4_2.html, เขา้ถึงเมื
อ ๒๖ ก.พ.๕๗  
๔ Wikipedia, “Buffer overflow”, URL: http://en.wikipedia.org/wiki/Buffer_overflow เขา้ถึงเมื
อ ๒๗ ก.พ.๕๗ 
๕ Wikipedia, “Heap overflow”, URL: http://en.wikipedia.org/wiki/Heap_overflow เขา้ถึงเมื
อ ๒๗ ก.พ.๕๗ 
๖ Wikipedia, “Heap overflow”, URL:http://en.wikipedia.org/wiki/Stack_overflow เขา้ถึงเมื
อ ๒๗ ก.พ.๕๗ 
๗ Wikipedia, “Uncontrolled format string”, URL: http://en.wikipedia.org/wiki/Format_string_attack เขา้ถึงเมื
อ ๒๗ ก.พ.๕๗ 
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แผนภาพที
 ๒-๒ ภาพแสดงการโจมตีแบบ Man in the Middle 

 

๓. การโจมตีที
คน เป็นการโจมตีโดยอาศยัจุดอ่อนของคน ซึ
 งเป็นที
ยอมรับกนัว่าเป็นจุดอ่อน
ของวงจรการรักษาความปลอดภยั๘ โดยการโจมตีแบบนี( เรียกว่าการโจมตีแบบวิศวกรรมสังคม (Social 
Engineering๙) ซึ
 งเป็นเทคนิคการหลอกลวงโดยใชห้ลกัการพื(นฐานทางจิตวิทยาเพื
อให้เหยื
อเปิดเผยขอ้มูล 
ซึ
 งบางครั( งอาจไม่จาํเป็นตอ้งใชเ้ทคโนโลยเีขา้มาเกี
ยวขอ้งเลย ผูที้
ตกเป็นเหยื
อของ Social Engineering 
อาจจะตกเป็นเหยื
อโดยความตั(งใจหรือไม่ตั(งใจของผูไ้ม่หวงัดีก็ได ้กล่าวคือ ถา้ผูไ้ม่หวงัดีมีเป้าหมาย
เฉพาะเจาะจง เช่น ตอ้งการขอ้มูลความลบัขององคก์รใดองคก์รหนึ
 ง เหยื
อในที
นี( ก็มกัจะเป็นผูที้
มิสิทธิ
ในการเขา้ถึงขอ้มูลความลบัขององคก์รนั(น แต่หากเป้าหมายของผูไ้ม่หวงัดีเป็นแบบที
ไม่ไดเ้จาะจงเหยื
อ 
เช่น ตอ้งการรหัสบตัรเครดิต หรือบญัชีผูใ้ชแ้ละรหัสผา่นของบริการต่าง ๆ ของใครกไ็ด้ เหยื
อของผูไ้ม่
หวงัดีนี(จะเป็นใครก็ตามซึ
 งหลงเชื
อการหลอกลวงนั(น 

 

                                  
๘ Forbes.com, “Humans: The Weakest Link In Information Security”, URL: http://www.forbes.com/sites/ciocentral/2011/11/03/humans-the-

weakest-link-in-information-security/ เขา้ถึงเมื
อ ๒๗ ก.พ.๕๗ 
๙วิศลัย ์ประสงคสุ์ข และคณะ, “Social Engineering”, ThaiCERT, URL: https://www.thaicert.or.th/papers/general/2012/pa2012ge017.html 

เขา้ถึงเมื
อ ๒๗ ก.พ.๕๗ 



- ๙ - 
 

รูปแบบการโจมตีทางไซเบอร์ 

การโจมตีทางไซเบอร์ดาํเนินการโดยผูไ้ม่หวงัดีมีหลากหลายรูปแบบดงันี(  
๑. โปรแกรมมลัแวร์ (Malicious Software – Malware) เช่น Virus, Worm, Trojan Horse, 

SQL Injection, Spyware 
๒. Spoofing 
๓. Denial – of - Service (DOS) 
๔. Phishing 
๕. Evil Twins 
๖. Pharming 
๗. Social Engineering 
๘. Advanced Persistent Threats (APT) 
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แนวคิดการปฏิบัติการสงครามไซเบอร์ 

หลักนิยมด้านการปฏิบัตกิารข่าวสาร 

แผนภาพที
 ๒-๓ แนวความคิดการปฏิบติัการข่าวสาร 

 

การปฏิบตัิการข่าวสาร (Information Operations: IOs) เป็นหลกัการที
 กห.สหรัฐฯ ไดริ้เริ
ม
พฒันาเมื
อปี พ.ศ.๒๕๔๖ (ค.ศ.๒๐๐๓) โดยเป็นการบูรณาการสงครามควบคุมบงัคบับญัชา (Command 
and Control Warfare) และสงครามขอ้มูลข่าวสาร (Information Warfare) เขา้ดว้ยกนั เนื
องจากสหรัฐฯ เห็นว่า 
ความเหนือกว่าทางเทคโนโลยีหรือข่าวสารนั(น ยงัไม่เพียงพอต่อการเอาชนะขา้ศึกไดอ้ย่างเบ็ดเสร็จ  
แต่ปัจจัยสําคญัในด้านความเชื
อและศรัทธา หรือจิตวิญญาณนั(น มีผลมากกว่า ซึ
 งจะช่วยให้นําไปสู่
ความสาํเร็จตามปรัชญาของซุน ว ูที
ว่าไวคื้อ “ชนะโดยไม่ตอ้งรบ” 

การปฏิบติัการข่าวสาร คือการบูรณาการการปฏิบติัทางทหารสาขาต่างๆ เขา้ดว้ยกนั ประกอบดว้ย 
การปฏิบตัิการทางยุทธการ การปฏิบติัการด้านมวลชน (Public Affairs) การปฏิบติัการจิตวิทยา (Psychological 
Operations) ร่วมกบัการปฏิบติัการสารสนเทศ เช่นการโจมตีเครือข่ายคอมพิวเตอร์ (Computer Network Attack) 
เพื
อทาํให้มีอิทธิพล ทาํลาย ลดประสิทธิภาพ ต่อกระบวนการควบคุมบงัคบับญัชา และการตกลงใจของฝ่าย
ตรงขา้ม ทั(งที
กระทาํโดยมนุษยแ์ละระบบคอมพิวเตอร์ รวมทั(งดาํเนินการป้องกนัการกระทาํของฝ่ายตรงขา้ม 
ต่อฝ่ายเราในลกัษณะเดียวกนั ดงันั(น การปฏิบตัิการข่าวสารจึงเป็นการปฏิบตัิการทั(งเชิงรับและเชิงรุกทั(ง 
ในยามสงบ (Peace) ยามวิกฤต (Crisis) และยามสงคราม (Hostilities) และยงัเกี
ยวขอ้งกบัการปฏิบติัการ
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ในทุกระดบั ตั(งแต่ระดบัยุทธศาสตร์ ระดบัยุทธการ ลงไปจนถึงระดบัยุทธวิธี โดยสามารถแบ่งสาขา
ปฏิบติัการสาํหรับการปฏิบติัการข่าวสารออกไดเ้ป็น ๓ ส่วนดงันี(  

แผนภาพที
 ๒-๔ องคป์ระกอบขีดความสามารถที
ตอ้งการในการปฏิบติัการข่าวสาร 

 
 

๑. สาขาปฏิบัติการหลกั ประกอบดว้ยการปฏิบตัิการ ๕ ปฏิบติัการ ไดแ้ก่ 
๑.๑ การปฏิบติัการจิตวิทยา (Psychological Operations: PSYOP) คือการปฏิบติัเพื
อนาํขอ้มูล/

ข่าวสารที
ไดเ้ลือกไวใ้ห้แก่ผูรั้บ โดยตอ้งการให้เกิดผลทางอารมณ์ การจูงใจ และความมีเหตุผล มีการใช้
ในทุกระดบั ทั(งยทุธศาสตร์ ยทุธการ และยทุธวิธี ในระดบัยทุธศาสตร์ อาจจะดาํเนินการดว้ยรูปแบบทางการเมือง
หรือการทูต เช่น การประกาศหรือแถลงการณ์ ในระดบัยทุธการ สามารถกระทาํไดโ้ดยการแจกใบปลิว
การกระจายเสียงหรือสื
ออื
นๆ เช่น ระบบเครือข่าย ในระดับยุทธวิธี เช่น การกระจายเสียงเพื
อเพิ
มความ
หวาดกลวั เป็นตน้ 

๑.๒ การลวงทางทหาร (Military Deception: MILDEC) เป็นการปฏิบติัเพื
อให้ผูมี้หนา้ที
ตดัสินใจ
ของฝ่ายตรงขา้มมีความคิดที
ไม่ถูกตอ้ง เกี
ยวกบัขีดความสามารถหรือความตั(งใจของฝ่ายเรา การปฏิบติัการลวงนี(  
ขึ(นกบัการปฏิบตัิการข่าว ในการกาํหนดเป้าหมายการลวงที
เหมาะสมดว้ย ทั(งนี(  เพื
อช่วยให้เรื
องที
สร้างขึ(นนั(น 
มีความน่าเชื
อถือมากขึ(น 
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๑.๓ การรักษาความปลอดภยัในการปฏิบติัการ (Operation Security; OPSEC) คือกระบวนการ
ในการวางแผนและปฏิบติั เพื
อให้ไดม้าและดาํรงรักษาไวซึ้
 งความลบัที
สําคญั เกี
ยวกบัขีดความสามารถ 
การปฏิบติั และเจตนารมณ์ที
แทจ้ริงของฝ่ายเรา 

๑.๔ การสงครามอิเลก็ทรอนิกส์ (Electronic Warfare: EW) เป็นการปฏิบติัทางทหาร
ที
เกี
ยวกบัการใช/้การควบคุมคลื
นแม่เหล็กไฟฟ้า เริ
มตั(งแต่การกระทาํเพื
อป้องกนัระบบของฝ่ายเรา จนถึง
การตอบโต/้โจมตีระบบของฝ่ายตรงขา้ม การปฏิบตัินี( ไม่จาํกดัเฉพาะคลื
นวิทยหุรือคลื
นเรดาร์เท่านั(น 
แต่ยงัรวมถึงคลื
นอื
นๆ ดว้ย เช่นอินฟาเรด เป็นตน้ ซึ
 งอาจนาํมาใชท้าํงานเกี
ยวกบัสงครามอิเลก็ทรอนิกส์ดว้ย 

๑.๕ การปฏิบตัิการเครือข่ายคอมพิวเตอร์ (Computer NetworkOperation: CNO) เป็นการ
ปฏิบติัเพื
อทาํลายหรือลดศกัยข์องขอ้มูล/ข่าวสาร ในเครือข่ายคอมพิวเตอร์ของฝ่ายตรงขา้ม รวมทั(งป้องกนั
ระบบของฝ่ายเราดว้ย 

๒. สาขาการปฏิบัติการสนับสนุน เป็นการปฏิบัติการที
ช่วยให้การปฏิบัติการหลักมี
ประสิทธิภาพมากยิ
งขึ(น ประกอบดว้ยการปฏิบติัการ ๕ ปฏิบติัการ ไดแ้ก่ 

๒.๑ การรักษาความปลอดภยัข่าวสาร (Information Assurance: IA) เป็นมาตรการที
ใช ้
เพื
อปกป้องและป้องกนัข่าวสาร รวมทั( งระบบข่าวสาร โดยการทาํให้เกิดความมั
นใจในการใชป้ระโยชน์ 
ได ้ความสมบูรณ์ การรับรองความลบัเฉพาะ และไม่เกิดการปฏิเสธของข่าวสารและระบบข่าวสาร ซึ
 งรวมถึง
การเตรียมการสาํหรับการฟื( นฟูระบบขา่วสาร 

๒.๒ การรักษาความปลอดภยัทางกายภาพ (Physical Security) เป็นการรักษาความ
ปลอดภยัในส่วนที
เกี
ยวขอ้งมาตรการดา้นวตัถุที
กาํหนดขึ(นเพื
อป้องกนัมิให้มีการเขา้ถึงยุทธภณัฑ์ 
สิ
งอาํนวยความสะดวก วสัดุ และเอกสารต่างๆ โดยไม่ไดรั้บอนุมติั และเพื
อป้องกนัสิ
งเหล่านี( ให้รอดพน้
จากการจารกรรม การก่อวินาศกรรม การก่อความเสียหาย และการโจรกรรม 

๒.๓ การโจมตีทางกายภาพ (Physical Attack) เป็นการโจมตีทางดา้นวตัถุ กาํลงัพล 
สิ
งอาํนวยความสะดวก หรือยทุโธปกรณ์ เพื
อลดหรือทาํลายขีดความสามารถของฝ่ายตรงขา้ม 

๒.๔ การต่อตา้นข่าวกรอง (Counter Intelligence: CI) เป็นการรวบรวมข่าวสาร และ
การดาํเนินกิจกรรม เพื
อป้องกนัการจารกรรม กิจกรรมข่าวกรองอื
นๆ การก่อวินาศกรรม หรือการ 
ลอบสังหารที
ดาํเนินการโดยหรือในนามของรัฐบาล หรือหน่วยงานต่างประเทศ 

๒.๕ การภาพการรบ (Combat Camera: COMCAM) เป็นเอกสารข่าวสารทางทศันะ
ที
ครอบคลุมทั
วทั(งประเทศ การปฏิบติัการทางอากาศ ทางทะเล และภาคพื(นดิน ของกองทพั ในการปฏิบติัการรบ 
และการสนับสนุนการรบ และในกิจกรรมการฝึกยามปกติที
เกี
ยวขอ้ง เช่น การฝึก การจาํลองยุทธ์ และ
การปฏิบติัต่างๆ 
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๓. สาขาการปฏิบัติการที�เกี�ยวข้อง เป็นการปฏิบติัการตามภารกิจและหน้าที
ทางทหาร ซึ
 งตอ้ง
ปฏิบัติโดยประสานสอดคล้องกับการปฏิบัติการหลักและการปฏิบัติการสนับสนุนเสมอ เพื
อช่วยให้ 
การปฏิบตัิการขา่วสารสามารถบรรลุเป้าประสงคที์
ตั(งไว ้ประกอบดว้ยการปฏิบติัการ ๓ ปฏิบติัการ ไดแ้ก่ 

๓.๑ การประชาสัมพนัธ์ (Public Affairs: PA) เป็นกิจกรรมดา้นประชาสนเทศ ข่าวสาร
ของหน่วยบัญชาการ และชุมชนสัมพนัธ์ ที
 มุ่งกระทาํต่อสาธารณชน ทั(งภายในและภายนอก ที
สนใจ 
ในกระทรวงกลาโหม 

๓.๒ การกิจการพลเรือน (Civil-Military Operations: CMO) เป็นกิจกรรมที
ไดว้างแผนไว ้
เพื
อสนับสนุนการปฏิบติัการทางทหาร ซึ
 งสัมพนัธ์กนั ระหว่างกาํลงัทหารกบัเจา้หน้าที
พลเรือน และ
กบัประชาชน รวมทั(งเสริมสร้างความรู้สึก ทศันคติ หรือพฤติกรรมที
ดี ต่อกลุ่มที
เป็นกลาง กลุ่มเดียวกนั 
หรือกลุ่มที
ไม่เป็นมิตร 

๓.๓ การต่างประเทศฝ่ายทหาร (Defense Support to Public Diplomacy: DSPD) เป็น
กิจกรรมและมาตรการที
ใชโ้ดยส่วนต่างๆ ภายในกระทรวงกลางโหม เพื
อสนับสนุน และอาํนวยความ
สะดวกต่อความพยายามทางการทูตสาธารณะของรัฐบาล 

แนวความคิดการปฏิบัตกิารเครือข่ายคอมพวิเตอร์ 

แนวความคิดดา้นการปฏิบตัิการสงครามสารสนเทศ เป็นแนวความคิดที
มองว่าขอ้มูลข่าวสาร
เป็นทรัพยากรสาํคญัต่อการทาํงาน หรือปฏิบตัิภารกิจ ยิ
งมีขอ้มลูมากเท่าไหร่ กย็ิ
งสามารถตดัสินใจ ทาํงาน และ
ปฏิบติัภารกิจไดถู้กตอ้งมากยิ
งขึ(น และในปัจจุบนัขอ้มูลข่าวสารต่างๆ ถูกปรับให้อยูใ่นรูปแบบดิจิตอล จดัเกบ็
ในระบบสารสนเทศ และสามารถเขา้ถึงได้ผ่านอุปกรณ์ที
 เชื
อมต่อกับเครือข่ายสารสนเทศ การปฏิบัติการ
สงครามสารสนเทศ จึงเป็นการกระทาํเพื
อให้ได้มาซึ
 งความเหนือกว่าของขอ้มูลข่าวสาร และปฏิเสธ 
การใชป้ระโยชน์จากขอ้มลูขา่วสารในรูปแบบดิจิตอลในระบบสารสนเทศของฝ่ายตรงขา้ม  
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แผนภาพที
 ๒ - ๕ องคป์ระกอบของขีดความสามารถดา้นการปฏิบติัการเครือข่ายคอมพิวเตอร์ 

 
 

แนวความคิดด้านการปฏิบตัิการสงครามสารสนเทศ ปัจจุบันได้รับความสําคญัในการ
ปฏิบติัการทางทหาร ดงัจะเห็นไดจ้ากหลกัการปฏิบติัการข่าวสาร (Information Operations) ซึ
 งแนวความคิด
ด้านการปฏิบัติการสงครามสารสนเทศ ถูกกําหนดเป็นขีดความสามารถหลักที
จําเป็นต้องมี คือ 
ขีดความสามารถดา้นการปฏิบติัการเครือข่ายคอมพิวเตอร์ (Computer Network Operations) รายละเอียด
ตามแผนภาพที
 ๒-๕ 

การดาํเนินการปฏิบตัิการสงครามสารสนเทศ  ประกอบดว้ยการดาํเนินการ ๓ ส่วน ดงันี(  
๑. การปฏิบตัิการโจมตี เป็นการปฏิบตัิการทางรุก โดยใชเ้ครือข่ายสารสนเทศ ในการ ขดัขวาง 

ปฏิเสธ ลิดรอน หรือ ทําลายขอ้มูลข่าวสารที
ถูกเก็บอยู่ในระบบสารสนเทศ อุปกรณ์ที
เชื
อมต่อกับ
เครือข่ายสารสนเทศของฝ่ายตรงขา้ม หรือตวัเครือข่ายสารสนเทศของฝ่ายตรงขา้ม ซึ
 งส่งผลให้ฝ่ายตรงขา้ม
ไม่สามารถใชป้ระโยชน์จากขอ้มูลข่าวสาร ระบบสารสนเทศ และเครือข่ายสารสนเทศในการปฏิบตัิภารกิจ 
และอาจส่งผลกระทบต่อภารกิจของฝ่ายตรงขา้มในที
สุด 

๒. การปฏิบติัการป้องกนั เป็นการปฏิบตัิการทางรับ โดยการป้องกนั ดาํรงรักษาขีดความสามารถ
ในการใชป้ระโยชน์จากขอ้มูลข่าวสารที
ถูกเก็บอยูใ่นระบบสารสนเทศ อุปกรณ์ที
เชื
อมต่อกบัเครือข่าย
สารสนเทศของฝ่ายเรา จากการปฏิบตัิการโจมตีของฝ่ายตรงขา้ม การดาํเนินการป้องกนัประกอบดว้ย
ขั(นตอนการ ตรวจสอบ วิเคราะห์ และตรวจจับการบุกรุกโจมตี หรือการเขา้ถึงขอ้มูลข่าวสาร หรือระบบ
สารสนเทศโดยไม่ไดรั้บอนุญาต 
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๓. การปฏิบตัิการใชป้ระโยชน์จากขอ้มูลและระบบสารสนเทศ เป็นการปฏิบติัการที
สร้าง
ขีดความสามารถในการหาข่าว หรือขอ้มูลที
เกี
ยวขอ้งกบั ระบบสารสนเทศ หรือเครือข่ายสารสนเทศ
ของฝ่ายตรงขา้ม เพื
อใชป้ระโยชน์ในการโจมตีในอนาคต ตวัอยา่งของการดาํเนินการเช่น การเจาะระบบ
เพื
อฝังตวัและคอยเกบ็รวมขอ้มูล การใชง้าน การติดต่อสื
อสาร เป็นตน้ 

นโยบาย หลักการ และ กฎหมายที�เกี�ยวข้องกบัสงครามไซเบอร์ของประเทศไทย 

ในส่วนนี( จะกล่าวถึง นโยบาย หลกัการ แนวทาง และกฎหมาย ที
จาํเป็นตอ้งมีการพิจารณา 
ในการกาํหนดแนวทางการพฒันาขีดความสามารถดา้นการปฏิบติัการสงครามสารสนเทศของประเทศไทย 

๑. นโยบายรัฐบาล 
 นโยบายของรัฐบาล ซึ
 งนางสาวยิ
งลกัษณ์ ชินวตัร นายกรัฐมนตรี ไดแ้ถลงต่อรัฐสภา

เมื
อวนัที
 ๒๓ ส.ค.๕๔ ในส่วนของความมั
นคงแห่งรัฐมีส่วนที
เกี
ยวขอ้งกบัการปฏิบัติการสงคราม
สารสนเทศ ดงันี(  

๑.๑ พัฒนาและเสริมสร้างศักยภาพของกองทัพและระบบป้องกันประเทศ ให้มี 
ความพร้อมในการพิทักษ์รักษาเอกราช อธิปไตย ความมั
นคง และผลประโยชน์แห่งชาติ สนับสนุน 
ให้กองทัพมีโครงสร้างที
เหมาะสมและมีความทนัสมยัส่งเสริมกิจการอุตสาหกรรมป้องกันประเทศ 
ใหส้ามารถบูรณาการขีดความสามารถของภาครัฐและเอกชนให้เป็นเอกภาพ นาํไปสู่การพึ
งพาตนเองได้
ในการผลิตอาวุธยทุโธปกรณ์ไดเ้องสนับสนุนสิทธิและหน้าที
กาํลงัพลของกองทพัเพื
อให้เป็นทหารอาชีพ
ในระบอบประชาธิปไตย และสามารถผนึกกาํลงักบัประชาชนให้มีส่วนร่วมในการรักษาความมั
นคง
ของประเทศ รวมทั(งกาํหนดเป็นบทบาทของทหารในการช่วยเหลือประชาชน โดยเฉพาะอย่างยิ
งกรณี
เกิดภยัพิบติัร้ายแรง ขณะเดียวกนัจะปรับปรุงสวสัดิการของกาํลงัพลทุกระดบัให้มีมาตรฐานการดาํรงชีวิต 
ที
ดียิ
งขึ(น 

๑.๒ พฒันาระบบการเตรียมพร้อมแห่งชาติ โดยเนน้การบริหารวิกฤตการณ์เพื
อรับมือ
ภยัคุกคามดา้นต่างๆ ทั(งที
เกิดจากภยัธรรมชาติและภยัที
มนุษยส์ร้างขึ(นที
มากขึ(น โดยมุ่งระดมสรรพกาํลงั
จากทุกภาคส่วนให้สามารถดาํเนินงานร่วมกนัอย่างมีประสิทธิภาพ เพื
อป้องกนั แกไ้ข บรรเทา และ
ฟื( นฟูความเสียหายของชาติที
เกิดจากภยัต่าง ๆ  รวมถึงให้ความสําคญัในการเตรียมพร้อมเพื
อเผชิญกบั
ปัญหาความมั
นคงในรูปแบบใหม่ในทุกด้าน ได้แก่ ด้านพลังงาน ด้านสิ
 งแวดล้อม ความมั
นคงของ
มนุษยอ์าชญากรรมขา้มชาติ การก่อการร้าย และอุบัติภยั ทั( งนี(  เพื
อให้มีความพร้อมรับมือกับความ
เปลี
ยนแปลงของประเดน็ปัญหาดา้นความมั
นคงในยคุโลกาภิวตัน์ 
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๒. นโยบายความมั�นคงแห่งชาต ิ
 ตามการวิเคราะห์สภาพแวดลอ้มด้านความมั
นคงในนโยบายความมั
นคงแห่งชาติ 

พ.ศ.๒๕๕๐ – ๒๕๕๔ พบวา่ปัจจุบนั ปัญหาดา้นความมั
นคงมีแนวโนม้เปลี
ยนแปลงไปจากภยัในรูปแบบเดิม 
ซึ
 งส่วนใหญ่หมายถึงความขดัแยง้ระหว่างรัฐ เปลี
ยนแปลงเป็นภยัต่อความมั
นคงรูปแบบใหม่ ทั( งการ 
ก่อการร้ายสากล อาชญากรรมข้ามชาติ ซึ
 งระบบสารสนเทศเขา้มามีบทบาทสําคัญต่อภัยคุกคาม 
ดา้นความมั
นคงทั(งหมด ทั(งในดา้นการถูกนาํมาใชป้ระโยชน์ในการกระทาํการ และการตกเป็นเป้าหมาย
การโจมตีจากภยัคุกคามดังกล่าว ซึ
 งในปัจจุบันสภาพสังคม โครงสร้างเศรษฐกิจ การดาํเนินงานของ
หน่วยงานราชการ ลว้นแลว้แต่พึ
งพาการใชง้านระบบสารสนเทศ ในการเพิ
มประสิทธิภาพการทาํงาน 
การเพิ
มความรวดเร็วในการติดต่อสื
อสาร การเพิ
มความถูกตอ้งและรวดเร็วในกระบวนการตดัสินใจ 
ส่งผลให้ระบบสารสนเทศเหล่านี( มีความสาํคญั และมีความเสี
ยงต่อกระบวนการทาํงานหากไม่สามารถ
ใช้งานได ้ส่งผลให้มีความจาํเป็นตอ้งเตรียมความพร้อมแห่งชาติ เพื
อรองรับภยัคุกคามดังกล่าว 
เพื
อรักษาไว้ซึ
 งการต่อเนื
องในการดาํเนินการของหน่วยงานที
 เกี
ยวข้อง อันจะส่งผลความสําเร็จ 
ในการรักษาผลประโยชน์แห่งชาติ โดยนโยบายความมั
นคงแห่งชาติในส่วนที
เกี
ยวขอ้งกบัการปฏิบติั 
การสงครามไซเบอร์ ดงันี(  

๒.๑ การเสริมสร้างและพฒันาศกัยภาพการป้องกนัประเทศ โดยสนับสนุนให้กองทัพ 
มีระบบอาวุธและระบบการแจ้งเตือนภยัทางทหาร และการพฒันาศกัยภาพของชาติในการป้องกนัประเทศ
เพื
อเตรียมรับสถานการณ์ที
ไม่แน่นอน ดว้ยการส่งเสริมการวิจยัและพฒันาอุตสาหกรรมป้องกนัประเทศ 
การมีส่วนน่วมระหว่างกองทัพกับหน่วยงานวิจัยของภาครัฐ องค์กร สถาบันวิจัย และสถาบนัการศึกษา 
ด้านเทคโนโลยีของภาครัฐและเอกชน ทั( งในประเทศและต่างประเทศ พร้อมทั(งจัดงบประมาณสนับสนุน 
การพฒันาอยา่งเพียงพอและต่อเนื
อง รวมทั(งมีกรอบยทุธศาสตร์การพฒันาที
ชดัเจน 

๒.๒ การพฒันาศกัยภาพของชาติในการป้องกนัประเทศ ดว้ยการผนึกกาํลงัจากทุกฝ่าย 
ทั(งภาครัฐ ภาคเอกชน และภาคประชาชน เขา้ดว้ยกนัอย่างเป็นระบบในการรักษาความสงบเรียบร้อย 
และความมั
นคงของชาติ 

๒.๓ การพฒันาความร่วมมือทางทหารและความเขา้ใจอนัดีกบักองทพัของประเทศ
เพื
อนบา้นและกลุ่มอาเซียนรวมทั(งมิตรประเทศอื
นๆ ในทุกระดบัในการรักษาผลประโยชน์ร่วมกนั 
โดยสอดคลอ้งกบันโยบายต่างประเทศ รวมทั(งสนับสนุนภารกิจในการรักษาสันติภาพของโลกภายใต้
กรอบของสหประชาชาติ ตลอดจนมีส่วนร่วมบรรเทาภยัพิบติัทางธรรมชาติในภูมิภาค 

๒.๔ ปรับปรุง พฒันานโยบาย และแผนรองรับให้สอดรับกบัภยัดา้นสาธารณภยัและ 
ภยัดา้นความมั
นคงที
เปลี
ยนแปลงไป เพื
อเพิ
มขีดความสามารถในการป้องกนัภยั ระงบัภยั บรรเทาภยั และ
ฟื( นฟูภายหลงัจากการเกิดภยั รวมทั( งให้มีแผนปฏิบติัการ มาตรการ ในการเตรียมพร้อมของหน่วยงาน 
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โดยประสานและเชื
อมโยงระหว่างหน่วยงานพลเรือน ทหาร และภาคประชาชน ในการบริหารจดัการภยั
ไดอ้ยา่งมีประสิทธิภาพและทนัเวลา โดยเนน้การเขา้ถึงพื(นที
เป้าหมายไดอ้ยา่งทนัท่วงที 

๒.๕ เสริมสร้างความรู้ ความเขา้ใจ และทกัษะของเจา้หนา้ที
ปฏิบติังาน ภาคประชาชน และ
องคก์รเครือข่ายต่างๆ โดยเฉพาะในพื(นที
ที
มีความเสี
ยงขอ้งภยั โดยใหมี้การฝึกซ้อมแผนเป็นระยะตามเหมาะสม 

๒.๖ ให้มีระบบการบริหารจดัการภยัอยา่งมีเอกภาพ ประสิทธิภาพ และทนัเหตุการณ์ 
โดยกาํหนดหน่วยงานและผูรั้บผดิชอบ เพื
อเสริมสร้างการบญัชาการเหตุการณ์ที
ชดัเจน 

๒.๗ ส่งเสริมและประสานความร่วมมือกบัต่างประเทศ เพื
อส่งเสริมประสิทธิภาพของ
ประเทศในการบริหารจดัการภยั รวมทั(งสนับสนุนให้หน่วยงานที
เกี
ยวขอ้งต่างปฏิบติัภารกิจช่วยเหลือ
แก่ประเทศต่างๆ ที
ไดรั้บผลกระทบจากภยัพิบติั อนัจะเป็นการแลกเปลี
ยนประสบการณ์และความรู้ และ
การมีส่วนร่วมในการแกไ้ขปัญหาของประชาคมโลก 

๒.๘ เตรียมความพร้อมระยะยาวให้กบัสังคมไทย ไดต้ระหนักและตื
นตวัในการรับรู้
และเรียนรู้ถึงธรรมชาติของการก่อการร้าย รวมทั(งรู้เท่าทนัการเคลื
อนสังคม และความมั
นคงของประเทศ 
โดยสนบัสนุนการเผยแพร่ขอ้มูล และการมีส่วนร่วมของประชาชนในเรื
องการระวงัป้องกนัการก่อการร้าย
อยา่งเหมาะสมในทุกภาคส่วน 

๓. นโยบายการเปลี�ยนแปลงไปสู่การเป็นรัฐบาลอเิล็กทรอนิกส์ (Smart Government)  
 เป็นส่วนหนึ
 งของยุทธศาสตร์ Smart Thailand ซึ
 งเป็นยุทธศาสตร์ที
ตอ้งการเชื
อมโยง 

การทาํงานของทุกภาคส่วนเขา้ดว้ยกนั โดยเนน้ ๔ กลยทุธ์หลกั ไดแ้ก่ ๑. การเพิ
มขีดความสามารถในการ
แข่งขนัของประเทศ ๒. การลดความเหลื
อมลํ(า ๓. การส่งเสริมการเติมโตที
เป็นมิตรต่อสิ
งแวดลอ้ม และ 
๔. การสร้างสมดุลและปรับระบบบริหารจดัการภายในภาครัฐ โดยเนน้การบริหารจดัการ ทั(งระบบ กาํลงัคน 
และงบประมาณ นโยบาย Smart Government เป็นการดาํเนินการให้เกิดการพฒันาโครงสร้างพื(นฐาน 
ให้ครอบคลุมพื(นที
ทั
วประเทศ และการพฒันาบริการภาครัฐฝ่ายระบบเทคโนโลยสีารสนเทศ เพื
อสร้าง
โอกาสให้กับประชาชนสามารถเขา้ถึงบริการได้อย่างทั
วถึงและเท่าเทียม โดยการพัฒนาเครือข่าย
อินเทอร์เน็ตความเร็วสูงของประชาชนในเขตเมืองและชนบท และการพฒันาและปรับปรุงเครือข่าย
ขอ้มูลภาครัฐ Government Information Network: GIN ให้มีประสิทธิภาพ มีการบูรณาการขอ้มูลภาครัฐ 
โดยมีการวางโครงของขอ้มูลเพื
อเอื(อต่อการเชื
อมโยงทุกรูปแบบ และต่อยอดสร้างเครือข่ายเป็น Super 
GIN และ Smart Cloud ต่อไปซึ
 งเป็นการสร้างโครงสร้างพื(นฐานดา้นระบบสารสนเทศ ให้หน่วยงาน
ภาครัฐสามารถใชป้ระโยชน์ร่วมกนั รวมทั(งการกาํหนดมาตรฐานด้านการรักษาความปลอดภยั พร้อมทั( ง
จดัหาอุปกรณ์ในการตรวจสอบเฝ้าระวงัด้านความปลอดภยั ที
จะช่วยให้ระบบอิเล็กทรอนิกส์ของไทย 
มีความมั
นคงปลอดภยัมากยิ
งขึ(น 
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๔. นโยบายความมั�นคงปลอดภัยทางไซเบอร์แห่งชาติ 
 จากการศึกษาแนวโน้มดา้นความมั
นคงปลอดภยัไซเบอร์และการประเมินความพร้อม

ดา้นต่างๆ ที
มีส่วนสาํคญัต่อการรักษาความมั
นคงปลอดภยัไซเบอร์ของประเทศไทย เมื
อประกอบเขา้กบั
การศึกษาบริบทด้านแนวทางการพฒันาประเทศไทยจากแผนระดับชาติที
เกี
ยวขอ้ง สามารถกาํหนด
เป้าหมายและยทุธศาสตร์ การรักษาความมั
นคงปลอดภยัไซเบอร์ของประเทศไทย ไดด้งันี(  

๔.๑ เป้าหมายหลกั 
๔.๑.๑ สังคมมีวฒันธรรมการตระหนักถึงความเสี
ยง (Risk-Aware Culture) จากการใชง้าน

บนโลกไซเบอร์ และประชาชนมีความรู้และทกัษะในการใชป้ระโยชน์จากโลกไซเบอร์ไดอ้ยา่งมั
นคงปลอดภยั 
๔.๑.๒ มีการกาํกบัดูแลการใชง้านบนโลกไซเบอร์ให้มีความมั
นคงปลอดภยั 

โดยคาํนึงถึงสิทธิเสรีภาพของประชาชน 
๔.๑.๓ มีขีดความสามารถในการตอบสนองภยัคุกคามทางไซเบอร์ในทุกรูปแบบ 

อยา่งมีประสิทธิภาพ (คน กระบวนการ เครื
องมือ) เพื
อรักษาเสถียรภาพทางเศรษฐกิจ ความมั
นคงแห่งชาติ 
และคุณภาพชีวิตของประชาชน 

๔.๑.๔ มีความคุม้ครองขอ้มูลส่วนบุคคล (Privacy) และขอ้มูลแสดงตวัตน (Identity) 
และมีการรักษาความมั
นคงปลอดภยัในการทาํธุรกรรมทางอิเล็กทรอนิกส์ในทุกภาคส่วน 

๔.๑.๕ มีความร่วมมือทั(งระหว่างองคก์รภายในประเทศ และองคก์รระหว่างประเทศ 
เพื
อเสริมศกัยภาพการรักษาความมั
นคงปลอดภยัไซเบอร์ ยทุธศาสตร์การรักษาความมั
นคงปลอดภยัไซเบอร์ 

๔.๒ ยทุธศาสตร์การรักษาความมั
นคงปลอดภยัไซเบอร์ 
 จากการวิเคราะห์จุดแข็ง - จุดอ่อน และโอกาส - ภยัคุกคาม (SWOT Analysis) 

ด้านความมั
นคงปลอดภัยไซเบอร์ของประเทศไทย พบว่าประเทศไทยมีจุดอ่อนที
ควรแก้ไขและ 
ภยัคุกคามที
ควรป้องกนัโดยเร่งด่วน จึงสามารถกาํหนดยทุธศาสตร์แบบเชิงรับ เพื
อมุ่งเนน้ปัจจยัสําคญั 
ที
จะช่วยลดหรือขจดัจุดอ่อน โดยมียทุธศาสตร์ ๘ ดา้น ดงันี(  

๔.๒.๑ ยุทธศาสตร์ที
 ๑ การบูรณาการการจัดการความมั
นคงปลอดภยัไซเบอร์
ของประเทศ (Cybersecurity Management Integration) โดยการวางโครงสร้างบริหารจดัการความมั
นคง
ปลอดภยัไซเบอร์ของประเทศที
มีความชดัเจนในบทบาทหนา้ที
 ดาํเนินการเกี
ยวกบัการรักษาความมั
นคง
ปลอดภยัไซเบอร์ และประสานงานกบัผูที้
รับผิดชอบงานดา้นการรักษาความมั
นคงปลอดภยัระบบสารสนเทศ
ของหน่วยงานอื
นๆ การดาํเนินการเรื
องตรวจสอบและประเมินผล การประเมินความเสี
ยงของระบบสารสนเทศ
ในระดบัประเทศ การพฒันาบุคลากร การวิจยัและพฒันา และการเตรียมความพร้อมในการรักษาความมั
นคง
ปลอดภยัไซเบอร์ โดยมีกลไกลประสานเชื
อมโยงกบัคณะกรรมการนโยบายระดับชาติที
เกี
ยวขอ้งโดยมี
เป้าหมายดงันี(  

๔.๒.๑.๑ มีหน่วยงานกลาง (National Cybersecurity Organization) ที
เป็นหลกั
ในการรับผิดชอบดา้นการรักษาความมั
นคงปลอดภยัไซเบอร์ โดยมีบทบาทในการประสานความร่วมมือ
ในการส่งเสริม สนับสนุน มีอาํนาจสั
งการ ลงโทษ (ตามกลไกการดาํเนินงานของรัฐ) รองรับ กาํกบั 
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ตรวจสอบ ประเมิน มีความสามารถในการพฒันา วิจยั และเตรียมความพร้อม ดา้นการรักษาความมั
นคง
ปลอดภยัไซเบอร์ ซึ
 งอาจเป็นหน่วยงานที
จดัตั(งขึ(นมาใหม่ เป็นหน่วยงานที
มีอยูแ่ลว้ หรือเป็นความร่วมมือ
ที
เป็นลายลกัษณ์อกัษร และเป็นรูปธรรม 

๔.๒.๑.๒ มีโครงสร้างการบริหารการรักษาความมั
นคงปลอดภยัระดบัชาติ 
พร้อมบทบาทหน้าที
ที
ชดัเจน ของบุคคลหรือหน่วยงานที
เกี
ยวขอ้ง และขั(นตอนการดาํเนินงาน พร้อม
แผนการดาํเนินงานและงบประมาณที
สอดคลอ้งกบัเป้าหมายของกรอบนโยบายการรักษาความมั
นคง
ปลอดภยัทางไซเบอร์ ที
เป็นที
ยอมรับของหน่วยงานที
เกี
ยวขอ้ง 

๔.๒.๑.๓ ส่งเสริมให้มีการรักษาความมั
นคงปลอดภัยของทรัพย์สิน
สารสนเทศ (Information Asset) ทั(งระดบัองคก์ร และระดบัประเทศ โดยใชก้ลไกการจดัชั(นความลบัเป็นหลกั
ในการจาํแนกประเภทของทรัพยสิ์นสารสนเทศ แลว้จึงกาํหนดแนวทางการบริหารจดัการทรัพยสิ์นสารสนเทศ 
แต่ละประเภทตามระดบัความเสี
ยง (Information Classification and Security Clearance) 

๔.๒.๑.๔ การให้บริการของภาครัฐและหน่วยงานที
เป็นโครงสร้างพื(นฐาน
สําคญัที
เทคโนโลยีของการให้บริการมีผลสําคญัต่อความมั
นคงปลอดภยัของสารสนเทศหรือระบบ
สารสนเทศ ใหป้ฏิบติัตามหลกั CIA เช่นการบริการ Outsource/Cloud 

๔.๒.๒ ยุทธศาสตร์ที
 ๒ การสร้างศกัยภาพในการตอบสนองต่อสถานการณ์ฉุกเฉิน
ทางความมั
นคงปลอดภยัไซเบอร์ (Cybersecurity Emergency Readiness) สร้างความพร้อมเชิงรับและเชิงรุก
ในการรับมือภยัคุกคามโดยมีเป้าหมายดงันี(  

๔.๒.๒.๑ ประเทศไทยมีเครื
 องมือ บุคลากร และสถานที
 พร้อมใชง้าน
สาํหรับการเฝ้าระวงัและรับมือภยัคุกคามดา้นไซเบอร์ ทั(งที
มาจากภายในประเทศและภายนอกประเทศ 
โดยทาํงานไดท้ั(งเชิงรับ และเชิงรุก และสามารถจาํกดัความเสียหายจากการโจมตีบนไซเบอร์ไดท้นัเวลา
โดยไม่กระทบต่อเสถียรภาพทางเศรษฐกิจและความมั
นคงของประเทศ 

๔.๒.๒.๒ ให้มีหน่วยงานที
ดําเนินการเป็นศูนย์บัญชาการสําหรับ
ผูบ้ริหารประเทศ ซึ
 งมีการดาํเนินการทั(งดา้นการทหารและพลเรือน 

๔.๒.๓ ยทุธศาสตร์ที
 ๓ การปกป้องโครงสร้างพื(นฐานสําคญัทางสารสนเทศของประเทศ 
(National Critical Information Infrastructure Protection) ปกป้องโครงสร้างพื(นฐานสําคญัของประเทศ
และระบบสารสนเทศที
เกี
ยวขอ้ง ให้สามารถดาํเนินการไดอ้ยา่งต่อเนื
องโดยมีเป้าหมายดงันี(  

๔.๒.๓.๑ มีการกาํหนดหลกัเกณฑ์การเป็นโครงสร้างพน้ฐานสําคญัของประเทศ 
และรณรงคใ์ห้หน่วยงานหรือองคก์รที
เป็นโครงสร้างพื(นฐานสําคญัของประเทศตระหนักรู้ถึงความสําคญั
และความเสี
ยงของตนเอง 
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๔.๒.๓.๒ ส่งเสริมให้หน่วยงานหรือองคก์รที
เป็นโครงสร้างพื(นฐานสาํคญั
แต่ละกลุ่มอุตสาหกรรมร่วมกนัจดัทาํนโยบายและแนวปฏิบติัดา้นการรักษาความมั
นคงปลอดภยัระบบ
สารสนเทศ โดยคาํนึงถึงความสอดคล้องกับกฎหมาย/กฎระเบียบ/พันธะกรณีระหว่างประเทศ/
มาตรฐานสากล ที
เกี
ยวขอ้งของกลุ่มอุตสาหกรรมนั(นๆ 

๔.๒.๓.๓ ส่งเสริมให้หน่วยงานหรือองคก์รที
เป็นโครงสร้างพื(นฐานสาํคญั
มีการวิเคราะห์ความเสี
 ยง มีการจัดทาํแผนบริหารจัดการความเสี
 ยง และมีการดําเนินการจัดการความเสี
 ยง 
ที
เกี
ยวกบัภยัคุกคามไซเบอร์รวมทั(งมีการทาํ BCM (Business Continuity Management) 

๔.๒.๓.๔ มีการตรวจสอบและประเมินระดบัการรักษาความมั
นคงปลอดภยั
ของระบบสารสนเทศของโครงสร้างพื(นฐานสาํคญัของประเทศตามเงื
อนไขของกฎหมาย (มาตรา ๖ 
ในพระราชกฤษฎีกา ว่าดว้ยวธีิการแบบปลอดภยัในการทาํธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.๒๕๕๓) 

๔.๒.๓.๕ หน่วยงานโครงสร้างพื(นฐานสาํคญัของประเทศ จะตอ้งบริหาร
จดัการดา้นการรักษาความมั
นคงปลอดภยัระบบสารสนเทศอนัเป็นที
น่าเชื
อถือและยอมรับไดใ้นระดบัสากล
และมาตรฐานเฉพาะอุตสาหกรรม 

๔.๒.๔ ยุทธศาสตร์ที
 ๔ การประสานความร่วมมือระหว่างภาครัฐและเอกชน
เพื
อความมั
นคงปลอดภยัไซเบอร์ (Public-Private Partnership) ทาํงานร่วมกนัระหว่างภาครัฐและเอกชน
ในการสร้างขีดความสามารถในการตอบสนองภยัคุกคามทางไซเบอร์ในทุกรูปแบบไดอ้ย่างมีประสิทธิภาพ 
(คน กระบวนการ เครื
องมือ) เพื
อรักษาเสถียรภาพทางเศรษฐกิจ ความมั
นคงแห่งชาติ และคุณภาพชีวิต
ของประชาชนโดยมีเป้าหมายดงันี(  

๔.๒.๔.๑ มีความร่วมมือแบบ PPP เพื
อส่งเสริมให้ผูพ้ฒันาผลิตภณัฑ์/
บริการ มีความรู้ ทกัษะ และความตระหนกัในการพฒันาผลิตภณัฑ์และบริการอยา่งมั
งคงปลอดภยั 

๔.๒.๔.๒ ส่งเสริมให้ทุกภาคส่วนทั( งภาครัฐ เอกชน และประชาชน  
ใชซ้อฟทแ์วร์อยา่งถูกตอ้งตามกฎหมาย เพื
อจะไดรั้บการแกไ้ขปัญหาดา้นความปลอดภยัจากผูผ้ลิตอยา่ง
สมํ
าเสมอ 

๔.๒.๔.๓ มีความร่วมมือดา้นการแลกเปลี
ยนขอ้มูลภยัคุกคามดา้นไซเบอร์
เพื
อนาํไปใชใ้นการรักษาความมั
นคงปลอดภยัไซเบอร์ 

๔.๒.๔.๔ มีนโยบายการบ่มเพาะและสนับสนุนผู ้ประกอบการด้าน 
Cybersecurity ใหมี้ความพร้อมสู่การให้ความร่วมมือในรูปแบบ PPP ไดอ้ยา่งย ั
งยนื 

๔.๒.๔.๕ มีความร่วมมือในดา้นการยมืตวับุคลากรระหว่างหน่วยงาน 
๔.๒.๔.๖ ให้มีกลไกหรือมาตรการ เพื
อกระตุ้นให้เกิดความร่วมมือ

ระหว่างภาครัฐและเอกชน เช่นมาตรการทางภาษี หรือการใหทุ้น 
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๔.๒.๕ ยุทธศาสตร์ที
  ๕ การสร้างความตระหนักและรอบรู้ด้านความมั
นคง
ปลอดภยัไซเบอร์ (Capacity and Capability Building) พฒันาบุคลากรในบทบาทต่างๆ ที
เกี
ยวขอ้งกบั
การรักษาความมั
นคงปลอดภยัไซเบอร์ (ประชาชน ผูเ้ชี
ยวชาญเฉพาะทาง และผูรั้กษากฎหมาย) และ
สร้างวฒันธรรมการรักษาความมั
นคงปลอดภยัไซเบอร์โดยมีเป้าหมายดงันี(  

๔.๒.๕.๑ จดัทาํมาตรฐานวิชาชีพเพื
อยกระดบัความรู้ความสามารถของบุคลากร
ในสายวิชาชีพความมั
นคงปลอดภยัสารสนเทศ ให้อยู่ในระดับสากล และสร้างเส้นทางความกา้วหน้า 
ในสายอาชีพ พร้อมค่าตอบแทนที
เหมาะสมกบัระดบัความรู้ความสามารถ 

๔.๒.๕.๒ พัฒนากระบวนการรับรองและการกาํกับดูแลมาตรฐาน
วิชาชีพภายในประเทศ เพื
อลดค่าใชจ่้าย พร้อมสร้างความยอมรับการรับรองมาตรฐานดงักล่าว 

๔.๒.๕.๓ พฒันาบุคลากรของหน่วยงานภาครัฐให้มีจาํนวนที
เพียงพอ 
และยกระดบัความรู้ความสามารถของบุคลากรให้มีความรู้ ความเขา้ใจเกี
ยวกบัภยัคุกคามไซเบอร์ และ
สามารถปฏิบติังานโดยรักษาความมั
นคงปลอดภยัไซเบอร์ไดต้ามกฎหมาย 

๔.๒.๕.๔ ส่งเสริมและพฒันาให้บุคลากรในกระบวนการยุติธรรม เช่น
ตาํรวจ พนกังานเจา้หนา้ที
 อยัการ ผูพิ้พากษา ราชทณัฑ ์เจา้หนา้ที
ตรวจพิสูจน์พยานหลกัฐาน ผูเ้ชี
ยวชาญ 
มีความรู้ความเขา้ใจเกี
ยวกบัภยัคุกคามไซเบอร์ ในการบงัคบัใชก้ฎหมายที
เกี
ยวขอ้งอยา่งต่อเนื
อง 

๔.๒.๕.๕ ให้ความรู้อย่างต่อเนื
องและให้องค์ความรู้ที
 เข ้าถึงได้แก่
ประชาชน เพื
อให้มีความตระหนักในความเสี
ยงต่างๆ ที
เกี
ยวขอ้งกบัความมั
นคงปลอดภยัไซเบอร์ 

๔.๒.๕.๖ เพิ
มหลกัสูตรการศึกษาตั(งแต่ระดบัประถมจนถึงระดบัอุดมศึกษา 
รวมทั(งพฒันาครูผูส้อน ให้มีความเขา้ใจเกี
ยวกบัภยัคุกคามไซเบอร์และวิธีการป้องกัน เพื
อให้สามารถ
นาํไปปลูกจิตสํานึกด้านการรักษาความมั
นคงปลอดภยัไซเบอร์ได้อย่างมีประสิทธิผล ตลอดจนนําไป
ประยกุตใ์ชก้บัการใชง้านบนโลกไซเบอร์ได ้

๔.๒.๕.๗ ให้มีหน่วยงานที
รับผิดชอบดา้นการพฒันาบุคลากรในด้านการ
รักษาความมั
นคงปลอดภยัไซเบอร์ 

๔.๒.๖ ยทุธศาสตร์ที
 ๖ การพฒันาระเบียบและกฎหมายเพื
อความมั
นคงปลอดภยัไซเบอร์ 
(Legal Measures) ปรับปรุงกฎหมายให้ทนัสมยั บังคบัใชไ้ด ้มีแนวทางปฏิบตัิตามกฎหมายที
ชดัเจน 
และสอดคลอ้งกบัหลกักฎหมาย/แนวปฏิบติัสากลโดยมีเป้าหมายดงันี(  

๔.๒.๖.๑ มีการปรับปรุง/จัดทาํกฎหมายเกี
ยวกบัการรักษาความมั
นคง
ปลอดภยัไซเบอร์ เช่นกฎหมายที
เกี
ยวกบัการกระทาํความผิดทางคอมพิวเตอร์ กฎหมายเกี
ยวกบัผูก้ระทาํความผิด
ทางคอมพิวเตอร์ต่างแดน กฎหมายที
เกี
ยวขอ้งกบัการคุม้ครองขอ้มูลส่วนบุคคล ให้สอดคลอ้งกบัหลกัสากล 
มีบทลงโทษ และบงัคบัใชไ้ด ้
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๔.๒.๖.๒ จัดทาํกฎหมายลาํดบัรอง เพื
อให้สามารถบงัคบัการใชใ้ห้เป็นไป
ตามกฎหมายได ้

๔.๒.๗ ยุทธศาสตร์ที
 ๗ การวิจัยและพฒันาเพื
อความมั
นคงปลอดภยัไซเบอร์ 
(Research and Development) มีกลไกสร้างความเป็นเลิศดา้นการวิจยั และพฒันาดา้นความมั
นคง
ปลอดภยัไซเบอร์เพื
อให้ประเทศพึ
งพาตวัเองไดอ้ยา่งย ั
งยนืโดยมีเป้าหมายดงันี(  

๔.๒.๗.๑ มีหน่วยงานที
มีหน้าที
หลกัโดยเฉพาะในการวิจัยและพฒันา
ดา้นความมั
นคงปลอดภยัไซเบอร์ (National ICT Academy) 

๔.๒.๗.๒ มีแผนงานวิจัยและพฒันาดา้นความมั
นคงปลอดภยัไซเบอร์
พร้อมแผนดา้นงบประมาณ 

๔.๒.๗.๓ มีเครือข่ายความร่วมมือในการวิจยัและพฒันากบัหน่วยงานอื
น 
ทั(งภาครัฐ เอกชน สถาบนัการศึกษา สถาบนัวิจยั ทั(งในและต่างประเทศ 

๔.๒.๗.๔ จดัทาํหลกัเกณฑ์มาตรฐานต่างๆ สาํหรับการรักษาความมั
นคง
ปลอดภยัไซเบอร์ เพื
อช่วยให้การบริหารจดัการความมั
นคงปลอดภยัไซเบอร์เป็นไปในทิศทางเดียวกบั
ภายใตห้ลกัเกณฑ์ของรัฐ  

๔.๒.๘ ยุทธศาสตร์ที
 ๘ การประสานความร่วมมือระหว่างประเทศ เพื
อความ
มั
นคงปลอดภยัไซเบอร์ (International Cooperation) เป็นพนัธมิตรที
น่าเชื
อถือในเครือข่ายการรักษา
ความมั
นคงปลอดภยัไซเบอร์ระหว่างประเทศโดยมีเป้าหมายดงันี(  

๔.๒.๘.๑ มีเครือข่ายความร่วมมือระหว่างประเทศ สามารถแลกเปลี
ยน
ขอ้มูลข่าวสาร และปฏิบติัการร่วมกนัในการเฝ้าระวงัและรับมือภยัคุกคามไซเบอร์ 

๔.๒.๘.๒ มีการพฒันาขีดความสามารถที
เกี
ยวกบัการรักษาความมั
นคง
ปลอดภยัไซเบอร์ โดยการแลกเปลี
ยนบุคลากรในการร่วมปฏิบติังาน หรือการวิจยัและพฒันา และโดย
การอบรม ฝึกงาน และดูงาน 

๕. กฎหมายและระเบียบที�เกี�ยวข้อง 
๕.๑ พ.ร.บ.ว่าดว้ยการกระทาํความผิดเกี
ยวกบัคอมพิวเตอร์ พ.ศ.๒๕๕๐ เป็นกฎหมาย

ที
ถูกตราขึ(นเพราะในปัจจุบนัระบบคอมพิวเตอร์ไดเ้ป็นส่วนสําคญัของการประกอบกิจการและการดาํรงชีวิต
ของมนุษย ์หากมีผูก้ระทาํดว้ยประการใดๆ ให้ระบบคอมพิวเตอร์ไม่สามารถทาํงานตามคาํสั
งที
กาํหนดไวห้รือ
ทาํให้การทาํงานผดิพลาดไปจากคาํสั
งที
กาํหนดไว ้หรือใชว้ิธีการใดๆ เขา้ล่วงรู้ขอ้มูล แกไ้ข หรือทาํลายขอ้มูล
ของบุคคลอื
นในระบบคอมพิวเตอร์โดยมิชอบ หรือใชร้ะบบคอมพิวเตอร์เพื
อเผยแพร่ขอ้มูลคอมพิวเตอร์
อนัเป็นเท็จหรือมีลกัษณะอนัลามกอนาจาร ยอ่มก่อให้เกิดความเสียหาย กระทบกระเทือนต่อเศรษฐกิจ สังคม 
และความมั
นคงของรัฐ รวมทั(งความสงบสุขและศีลธรรมอันดีของประชาชน สมควรกาํหนดมาตรการ
เพื
อป้องกนัและปราบปรามการกระทาํดงักล่าว เช่นการเก็บขอ้มูลการจราจรทางอินเทอร์เน็ต (Traffic Log)
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ซึ
 งใชเ้ป็นหลกัฐานหรือขอ้มูลในการตรวจจบัการกระทาํความผิด และการกาํหนดบทลงโทษผูก้ระทาํความผิด
ตามที
กาํหนดไวใ้น พ.ร.บ. นี(  

๕.๒ พ.ร.บ.ว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.๒๕๔๔ เป็นกฎหมายที
ตราขึ(น
เพื
อรองรับการนาํระบบเทคโนโลยีสารสนเทศเขา้มาใชใ้นการดาํเนินกิจกรรมในทางแพ่งและพาณิชย ์
รวมถึงการดาํเนินงานของรัฐที
ใชว้ิธีการทางอิเล็กทรอนิกส์ และอาจมีลกัษณะเฉพาะที
ต่างไปจากระบบกระดาษ 
โดยเป็นกฎหมายที
ตราขึ(นเสริมหรือใชป้ระกอบกบักฎหมายทุกฉบบัที
ใชบ้งัคบัอยู่ในปัจจุบนั เพื
อรองรับ
นิติสัมพนัธ์ที
เกิดขึ(นในรูปของขอ้มูลอิเล็กทรอนิกส์ โดยกฎหมายฉบบันี( ตราอยู่บนหลกัการพื(นฐาน
สาํคญั ๒ ประการ คือ หลกัความเท่าเทียมกนั (Functional Equivalent Approach) ซึ
 งหมายถึงความเท่า
เทียมกนัระหว่างการใชข้อ้ความที
อยูใ่นรูปของกระดาษกบัขอ้ความที
อยูใ่นรูปขอ้มูลอิเล็กทรอนิกส์ และ
หลกัความเป็นกลางทางเทคโนโลยีและความเป็นการของสื
อ (Technology Neutrality/ Media Neutrality) 
ซึ
 งหมายความว่ากฎหมายจะตอ้งเปิดกวา้งเพื
อรอบรับการติดต่อสื
อสารดว้ยวิธีการทางอิเล็กทรอนิกส์ทุกรูปแบบ 
ทั(งที
มีอยูใ่นปัจจุบนัและที
จะมีการพฒันาขึ(นในอนาคต 

หน่วยงานที�เกี�ยวข้องกบัการปฏิบัติการสงครามไซเบอร์ของไทย 

๑. หน่วยงานภาครัฐ (ภาคพลเรือน) 
๑.๑ กระทรวงเทคโนโลยสีารสนเทศและการสื
อสาร 
๑.๒ สาํนกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ (องคก์ารมหาชน) 
๑.๓ สาํนกังานรัฐบาลอิเล็กทรอนิกส์ (องคก์ารมหาชน) 
๑.๔ สาํนกัป้องกนัและปราบปรามการกระทาํผดิทางเทคโนโลยสีารสนเทศ 
๑.๕ กองบงัคบัการปราบปรามการกระทาํผิดเกี
ยวกบัอาชญากรรมทางเทคโนโลย ี
๑.๖ สาํนกังานสภาความมั
นคงแห่งชาติ 
๑.๗ สาํนกัข่าวกรองแห่งชาติ 

๒. หน่วยงานความมั
นคง ไดมี้การดาํเนินการเกี
ยวกบัดา้นไซเบอร์อยา่งต่อเนื
อง โดยมีการ
ประสานงานกบัหน่วยงานพลเรือนที
เกี
ยวขอ้ง รวมถึงภาคเอกชน การดาํเนินการภายใน ไดมี้การจดั
ประชุมสัมมนาสร้างความตระหนักให้กบักาํลงัพลเป็นประจาํ รวมถึงมีการสร้างประชาคมความมั
นคง
ปลอดภัยไซเบอร์ เพื
อสร้างความร่วมมือระหว่างหน่วยงาน โดยหน่วยงานด้านไซเบอร์สังกัด
กระทรวงกลาโหม ที
รับผิดชอบดา้นการปฏิบติัการสงครามไซเบอร์ ในปัจจุบนัสรุปไดด้งันี(  

๒.๑ สํานักงานปลดักระทรวงกลาโหม มีศูนยรั์กษาความปลอดภยัคอมพิวเตอร์ 
กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม (ศรค.ทสอ.กห.) ซึ
 งมีหน้าที
พิจารณา เสนอความเห็น 
วางแผน อาํนวยการ ประสานงาน กาํกบัการและดาํเนินการเกี
ยวกบัการรักษาความปลอดภยัคอมพิวเตอร์ 
และการสงครามสารสนเทศของกระทรวงกลาโหม รวมทั(งปฏิบติังานอื
นตามที
ไดรั้บมอบหมาย และ
มีโครงสร้างหน่วยตามแผนภาพที
 ๒-๖ 
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แผนภาพที
 ๒ - ๖ โครงสร้างการจดัส่วนราชการ ศรค.ทสอ.กห.

 

๒.๒ กองบญัชาการกองทพัไทย มีหน่วยงานที
เกี
ยวขอ้งดงันี(  
 ๒.๒.๑ กองรักษาความปลอดภัยสารสนเทศ ศูนย์เทคโนโลยีสารสนเทศ 

กรมการสื
อสารทหาร ซึ
 งมีโครงสร้างหน่วยงานดังแผนภาพที
 ๒-๗ มีภารกิจหน้าที
ในการป้องกัน  
เฝ้าระวงั ตรวจสอบ วิเคราะห์ ทดสอบ ประเมินผล แจ้งเตือน ตอบสนองเหตุการณ์ที
เกี
ยวขอ้งกบัภยั
คุกคามทางสารสนเทศ การบุกรุกระบบ การกระทาํที
ละเมิด กฎหมาย กฎระเบียบ ขอ้บงัคบัที
เกี
ยวขอ้ง
กบัการใชง้านระบบสารสนเทศ รวมถึงมีหน้าที
เกี
ยวกบัการพฒันาบุคลากร การสร้างความตระหนักรู้
เกี
ยวกบัการรักษาความปลอดภยัระบบสารสนเทศให้กับกาํลังพลของกองบัญชาการกองทัพไทย 
การพฒันาระบบงาน กระบวนงาน การบริหารจดัการระบบสารสนเทศ ในกองบญัชาการกองทพัไทย 

แผนภาพที
 ๒ - ๗ โครงสร้างศูนยเ์ทคโนโลยสีารสนเทศ กรมการสื
อสารทหาร 
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 ๒.๒.๒ กองปฏิบ ัติการสงครามเครือข่ายคอมพิวเตอร์ สํานักปฏิบ ัติการ 
กรมยทุธการทหาร กองบญัชาการกองทพัไทย มีโครงสร้างหน่วยงานตามแผนภาพที
 ๒ - ๘ ตั(งขึ(นตาม
มติสภากลาโหมครั( งที
 ๕/๒๕๕๖ เรื
 องภยัคุกคามด้านไซเบอร์ โดยกาํหนดให้ บก.ทท. นาํขอ้มูลไป
ศึกษาและพิจารณาแนวทางการดาํเนินการจดัตั(งหน่วยไซเบอร์ขึ(นมารับผิดชอบภยัคุกคามดา้นไซเบอร์
เป็นการเฉพาะ ซึ
ง บก.ทท. ไดป้รับโครงสร้างและตั(งกองปฏิบติัการสงครามเครือข่ายคอมพิวเตอร์โดยมีหนา้ที

พิจารณาเสนอความเห็น นโยบาย วางแผน อาํนวยการ ประสานงาน บูรณาการ กาํกับดูแล และ
ปฏิบติัการสงครามเครือข่าย ทั( งเชิงรับ และเชิงรุก โดยมีขอบเขตความรับผิดชอบและหน้าที
ที
สําคญั
ประกอบดว้ย พิจารณาเสนอความเห็น นโยบาย วางแผน อาํนวยการ ประสานงาน และกาํกบัดูแล 
การปฏิบตัิ การต่างๆ ที
เกี
ยวขอ้งกบัสงครามเครือข่าย ทั( งเชิงรับ และเชิงรุก การดาํเนินการปฏิบติัการ
สงครามเครือข่ายคอมพิวเตอร์ ไดท้ั(งเชิงรับ (Defense) และ เชิงรุก (Offense) และการดาํเนินการบูรณาการ 
การปฏิบติังานระหว่างหน่วยงานหรือบุคลากรต่างๆ ที
มีความเชี
ยวชาญ และ มีเครื
องมือหรือยุทโธปกรณ์
ต่างๆ ที
เกี
ยวขอ้งกบัการปฏิบติัการสงครามเครือข่ายในทุกมิติ 

แผนภาพที
 ๒ - ๘ โครงสร้างกองสงครามเครือข่าย ยก.ทหาร 
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๒.๓ กองทัพบก มีกองการสงครามสารสนเทศ ศูนยเ์ทคโนโลยีทางทหาร กรมการทหาร
สื
อสาร รับผิดชอบ โดยมีโครงสร้างหน่วยงานแผนภาพที
 ๒ - ๙ ซึ
 ง กองทัพบก (อยู่ระหว่างการปรับ
โครงสร้าง โดยในอนาคตงานด้านการปฏิบัติการสงครามไซเบอร์จะมีหน่วยงานรับผิดชอบเฉพาะ 
ดงัแผนภาพที
 ๒ - ๑๐) มีหน้าที
 และความรับผิดชอบ ในการวางแผน อาํนวยการ ประสานงาน กาํกบัการ
แนะนาํ ดาํเนินการวิจยัและพฒันาเกี
ยวกบั การดาํเนินกรมวิธีดว้ยระบบคอมพิวเตอร์ เพื
อสนับสนุนการ
บริหารในยามปกติ ตลอดจนให้การสนับสนุนระบบควบคุมบงัคบับญัชา และเทคโนโลยคีอมพิวเตอร์
ของกองทัพบก รวมถึงการปฏิบัติการไซเบอร์/ข่าวสาร และภยัคุกคามที
 เกี
ยวขอ้ง การรักษาความ
ปลอดภยัไซเบอร์ของ ทบ. การกูคื้นระบบให้ใชง้านไดก้ารสร้างความร่วมมือทางทางดา้นไซเบอร์และ
สารสนเทศกบัหน่วยราชการและองคก์รภายนอก ทบ.ทั(งในประเทศ และระหว่างประเทศ และการวิจยั
พฒันาและการฝึกศึกษาดา้นเทคโนโลยสีารสนเทศของ ทบ. 

แผนภาพที
 ๒ - ๙ โครงสร้างกองศูนยเ์ทคโนโลยทีางทหาร กรมการทหารสื
อสาร กองทพับก (ปัจจุบนั) 
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แผนภาพที
 ๒ - ๑๐ โครงสร้างกองศูนยเ์ทคโนโลยทีางทหาร (อยูร่ะหว่างเสนอปรับโครงสร้าง) 

 

๒.๔ กองทพัเรือ มีกองปฏิบติัการสงครามอิเล็กทรอนิกส์และสารสนเทศ กรมการสื
อสาร
และเทคโนโลยีสารสนเทศทหารเรือ เป็นหน่วยงานรับผิดชอบ โดยมีโครงสร้างตามแผนภาพที
 ๒ - ๑๑  
มีหนา้ที
กาํกบัการและดาํเนินการเกี
ยวกบัสงครามสารสนเทศ การรหัสขอ้มูลสารสนเทศของกองทพัเรือ 
เตรียมการปฏิบติัการสงครามสารสนเทศต่อฝ่ายตรงขา้ม รวบรวมขอ้มูลข่าวสารและเป็นศูนยรั์บแจง้เหตุ 
ดา้นความปลอดภยั เผยแพร่และแจกจ่ายขอ้มูลดา้นการสงครามสารสนเทศให้หน่วยที
เกี
ยวขอ้ง 

แผนภาพที
 ๒ - ๑๑ โครงสร้างกองปฏิบติัการสงครามอิเล็กทรอนิกส์และสารสนเทศ สสท.ทร.
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๒.๕ กองทพัอากาศ มีกองสงครามอิเลก็ทรอนิกส์และสารสนเทศ กรมเทคโนโลยสีารสนเทศ
และการสื
อสารทหารอากาศ เป็นหน่วยงานรับผิดชอบ โดยมีโครงสร้างตามแผนภาพที
 ๒ - ๑๒ ซึ
 งที
ผา่นมา
มีการดาํเนินการเกี
ยวกบัการพฒันาขีดความสามารถดา้นสงครามไซเบอร์ใน ๓ ส่วน คือ ด้านการกาํหนด 
และปรับปรุงระเบียบ นโยบาย แนวทางการปฏิบติั การพฒันาดา้นเทคโนโลย ีการพฒันาดา้นบุคลากร 

แผนภาพที
 ๒ - ๑๒ โครงสร้างกองสงครามอิเล็กทรอนิกส์และสารสนเทศ สอ.ทอ.

 

หลกัการกาํหนดขีดความสามารถด้านสงครามไซเบอร์ 

๑. เทคนิคการป้องกนัภัยแบบเชิงลึก (Defense-in-Depth) 
 เทคนิคการป้องกนัภยัแบบเชิงลึก๑๐ เป็นแนวความคิดที
ต่างจากการป้องกนัภยัทางระบบ

แบบเดิมที
เรียกว่าการป้องกนัทางเขา้ออกแบบขอบนอก (Perimeter Defense) ซึ
 งเป็นการป้องกนัระบบ
สารสนเทศการบุกรุกโจมตีภายนอก (External Attack) ทั(งจากผูไ้ม่หวงัดีหรือจากซอฟทแ์วร์ประสงคร้์ายต่างๆ 
(Malware) ทั( งนี( เพราะการโจมตีระบบที
สําเร็จและสําคัญส่วนใหญ่ ไม่ได้มาจากภายนอก แต่เกิดขึ( น 
ภายในขอบเขตที
ได้รับการป้องกัน รวมถึงการที
ขอบเขตมีรูรั
วทั( งที
 เกิดโดยไม่ได้ตั( งใจ หรือเกิดจาก 
ความประมาท มกัง่ายของผูใ้ช ้เช่นการนาํอุปกรณ์เครือข่ายไร้สายมาต่อเชื
อมเขา้กบัเครือข่ายหลกัทาํให้ 
ผูไ้ม่หวงัดีสามารถเขา้ถึงเครือข่ายและระบบสารสนเทศได้จากภายนอก หลกัการป้องกนัเชิงลึกจะเน้นการ
ดาํเนินการดงัต่อไปนี(  

 

                                  
๑๐ Joel Snyder, Six Strategies for Defense-in-Depth, Securing the Network from the Inside Out 
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แผนภาพที
 ๒ - ๑๓ แนวความคิดการป้องกนัภยัแบบเชิงลึก (Defense-in-Depth) 

 

๑.๑ การปรับระบบและเครือข่ายจากเครือข่ายในลกัษณะเชิงเดี
ยว (Single Homogeneous Zone) 
ที
เหมือนกนัทั( งหมด กล่าวคือใช้อุปกรณ์ ซอฟท์แวร์ แบบเดียวกนัทั( งหมด ซึ
 งหากเกิดจุดอ่อนหรือช่องโหว่
ทางดา้นความปลอดภยักบัอุปกรณ์หรือซอฟทแ์วร์ดงักล่าว ระบบทั(งระบบจะเกิดความเสี
ยงต่อการถูกโจมตี 

๑.๒ การปรับสิทธิการเขา้ถึงของผูใ้ช้งาน จากการอนุญาตให้ผูใ้ชง้านทุกคนมีสิทธิการ
เขา้ถึงระบบเหมือนกนัเป็นการให้สิทธิกบัผูใ้ชข้ั(นตํ
าที
สุด (Least Privilege) ที
ผูใ้ชส้ามารถปฏิบตัิงาน
ที
ตนรับผดิชอบได ้

๑.๓ การปรับปรุงเครือข่ายให้มีขีดความสามารถป้องกนัภายในและมีการแบ่งพื(นที

ภายในเป็นส่วนๆ (Internal Perimeterization and Defense) ซึ
 งแยกระบบสารสนเทศที
สาํคญัออกจาก
ระบบสารสนเทศอื
นๆ โดยใชเ้ทคนิคที
เรียกว่า DMZ: Demilitarized Zone ทาํให้ผูที้
ไม่มีสิทธิเขา้ถึง
ระบบสารสนเทศดงักล่าวไม่สามารถเขา้ถึงระบบได ้

๑.๔ การมีกฎ ระเบียบ และขอ้ปฏิบติัที
จาํเป็นชัดเจน (Regulatory Requirements) 
ซึ
 งจะช่วยกาํหนดแนวทางการใช้งานระบบสารสนเทศ และเครือข่ายสารสนเทศ อย่างปลอดภยั 
และมีบทลงโทษที
ชัดเจนหากมีการกระทาํที
ละเมิด กฎ ระเบียบ และขอ้ปฏิบัติดังกล่าว นอกจากนี(
ยงัช่วยใหผู้ดู้แลระบบหรือผูที้
เกี
ยวขอ้ง มีแนวทางในการดาํเนินการเพื
อการแกไ้ขปัญหาที
อาจจะเกิดขึ(น
อยา่งชดัเจน 
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๑.๕ การมีการจดัเก็บขอ้มูลการใชง้าน การจราจร และมีการตรวจสอบขอ้มูลดงักล่าว 
(Logging and Auditing) เพื
อเป็นการตรวจสอบเพิ
มเติม นอกเหนือจากการใชร้ะบบป้องกนัการโจมตี 
ว่ามีการดาํเนินการที
ละเมิด กฎ ระเบียบ และขอ้ปฏิบติั หรือมีการโจมตีระบบที
ระบบป้องกนัไม่สามารถ
ตรวจจบัไดห้รือไม่ อีกทั( งยงัเป็นหลกัฐานทางกฎหมาย ที
เจา้หน้าที
รัฐที
มีหน้าที
เกี
ยวขอ้งกบัการรักษา
ความปลอดภยัระบบสารสนเทศอาจร้องขออีกดว้ย 

๑.๖ การปรับปรุงอุปกรณ์หรือซอฟท์แวร์ให้ทนัสมยัและมีช่องโหว่น้อยที
สุด (Devices 
and Software Hardening) เป็นการดาํเนินการที
จะลดโอกาสหรือพื(นที
ผิวที
มีโอกาสถูกโจมตี (Reduce 
Surface Area of Attack) การดาํเนินการดงักล่าวจะตอ้งทาํอยา่งต่อเนื
องและเป็นระบบ ในทุกอุปกรณ์ในระบบ
ตั(งแต่เครื
องแม่ข่าย (Server) ไปจนถึงอุปกรณ์ปลายทาง (Endpoint Devices) 

๑.๗ มีการจดัทาํและดาํเนินการตามแผนกูร้ะบบฉุกเฉิน และแผนการจดัการกบัความ
เสียหายของระบบ เพื
อการมีช่องทางสํารองให้กบัระบบสารสนเทศและเครือข่ายสารสนเทศ (Business 
Continuity Planning/ Disaster Recovery Planning) ซึ
 งจะทาํใหก้ารดาํเนินการหรือการปฏิบติัการเป็นไป
ไดอ้ย่างต่อเนื
อง การดาํเนินการนี(อาจจะเป็นการตั(งศูนยป์ฏิบติัการ หรือศูนยข์อ้มูลสาํรอง ซึ
 งจะทาํงาน
ไดท้นัทีที
 ระบบสารสนเทศหลกัเกิดความเสียหายไม่สามารถใชง้านได ้

การดาํเนินการทั(ง ๗ ประการขา้งตน้ จะช่วยให้ระบบสารสนเทศและเครือข่ายสารสนเทศ
มีความปลอดภยัมากยิ
งขึ(น การป้องกนัภยัแบบเชิงลึกไม่ใช่การมีอุปกรณ์หรือเครื
องมือเป็นชิ(นๆ แต่เป็นการมี
สถาปัตยกรรมความปลอดภยัที
ตอ้งการระบบสารสนเทศและเครือข่ายสารสนเทศที
มีขีดความสามารถ
ในการรับรู้และเฝ้าระวงั และสามารถปกป้องตวัเองได ้ซึ
 งโดยสรุปแลว้การป้องกนัภยัแบบเชิงลึกเป็น
แนวทางเชิงรุก ที
เนน้การมีแนวความคดิเกี
ยวกบัการออกแบบระบบรักษาความปลอดภยัจากภายในไปสู่
ภายนอก ซึ
 งจะช่วยป้องกนัทั( งการโจมตีจากภายนอกและการโจมตีจากภายใน และเป็นกระบวนการที

ตอ้งมีการดาํเนินการอยา่งต่อเนื
อง 

๒. วธีิการปฏิบัติที�เป็นเลศิเกี�ยวกับการรักษาความปลอดภัยระบบสารสนเทศ (Information 
Security Best Practices)  

 เป็นแนวทางการปฏิบัติที
ไดรั้บการยอมรับแลว้ว่าเป็นแนวทางที
ดีที
สุดในการดาํเนินการ
เพื
อให้ไดม้าซึ
 งความปลอดภยัระบบสารสนเทศ วิธีการปฏิบติัที
เป็นเลิศที
เกี
ยวขอ้งกบัการรักษาความปลอดภยั
ระบบสารสนเทศแบ่งไดด้งันี(  

๒.๑ วิธีการปฏิบติัที
เป็นเลิศสําหรับเจา้หน้าที
รักษาความปลอดภยัระบบสารสนเทศ 
เป็นแนวทางที
เกี
ยวขอ้งกบัเจา้หนา้ที
รักษาความปลอดภยัระบบสารสนเทศซึ
 งการจะรักษาความปลอดภยัระบบ
สารสนเทศไดอ้ย่างมีประสิทธิภาพ จาํเป็นตอ้งมีการกาํหนดหนา้ที
และผูรั้บผิดชอบ รวมถึงตอ้งมีการกาํหนด
ขีดความสามารถของผูที้
จะมาปฏิบตัิหนา้ที
เป็นเจา้หน้าที
ดงักล่าว ซึ
 งหากหน่วยงานหรือองคก์รมีการจดัคน
ที
ไม่มีความสามารถมาปฏิบติัหนา้ที
 นั
นเป็นการแสดงให้เห็นวา่หน่วยงานหรือองคก์รนั(นไม่ให้ความสําคญักบั
การรักษาความปลอดภยัระบบสารสนเทศ 
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๒.๒ วิธีการปฏิบติัที
เป็นเลิศเกี
ยวกบัการกาํหนดแนวทางการใชง้านระบบสารสนเทศ 
ซึ
 งเป็นแนวทางที
แจ้งให้ผูใ้ช้งานระบบสารสนเทศทราบว่า ตนมีสิทธิและหน้าที
  สามารถใช้งานระบบ
สารสนเทศไดอ้ยา่งไรบา้ง อะไรเป็นขอ้ปฏิบติั อะไรเป็นขอ้ห้าม 

๒.๓ วิธีการปฏิบตัิที
เป็นเลิศเกี
ยวกบัการปรับปรุงซอฟท์แวร์ จากที
กล่าวไปแลว้ว่า
การป้องกนัแบบเชิงลึกจาํเป็นที
จะตอ้งมีการดาํเนินการเกี
ยวกบัการปรับปรุงอุปกรณ์และซอฟท์แวร์ให้ทนัสมยั
และมีช่องโหว่ให้นอ้ยที
สุด อยา่งไรก็ตามการดาํเนินการดงักล่าว หากไม่มีแนวทางที
ชดัเจน อาจส่งผลกระทบ
กบัการทาํงานของระบบสารสนเทศได ้เช่นหลงัการปรับปรุงซอฟท์แวร์ ซอฟทแ์วร์อาจไม่ทาํงานตามที
ไดถู้ก
โปรแกรมไว ้เป็นตน้ ดงันั(นจึงจาํเป็นตอ้งมีแนวทางในการปฏิบตัิหากเกิดปัญหาดงักล่าวขึ(น 

๒.๓ วิธีการปฏิบติัที
เป็นเลิศเกี
ยวกบัการรักษาความปลอดภยัทางกายภาพ แมว้่าระบบ
สารสนเทศจะถูกเขา้ถึงและใชง้านผ่านทางเครือข่ายสารสนเทศ แต่ความปลอดภยัทางกายภาพของอุปกรณ์ 
เครื
องแม่ข่ายที
ให้บริการก็เป็นสิ
งที
จาํเป็นจะตอ้งคาํนึงถึง เช่นการมีการตรวจสอบและจาํกดัสิทธิการเขา้ถึง
ตวัอุปกรณ์ โดยการใชป้ระตู การตรวจสอบการเขา้ถึงทางกายภาพดว้ยกลอ้งวงจรปิดเป็นตน้ 

๒.๔ วิธีการปฏิบติัที
เป็นเลิศเกี
ยวกบัการจดัประเภทขอ้มูลและเอกสาร และแนวทาง
การเก็บขอ้มูลและเอกสาร เป็นแนวทางที
ใชใ้นการกาํหนดประเภทของขอ้มูล แยกประเภทขอ้มูลที
มี
ความสําคญัและเป็นความลบั ออกจากขอ้มูลทั
วไปที
สามารถเปิดเผยได ้รวมถึงยงักาํหนดแนวทางการ
จดัเก็บและระยะเวลาการจดัเกบ็ขอ้มูลประเภทต่างๆ เพื
อประโยชน์ในการใชง้านและประโยชน์ในทาง
กฎหมาย 

๒.๕ วิธีการปฏิบติัที
เป็นเลิศเกี
ยวกบัการตั(งรหัสผ่าน เป็นแนวทางที
กาํหนดขึ(นเพื
อให้
ผูใ้ชร้ะบบสารสนเทศ กาํหนดรหัสผ่านเขา้ใชร้ะบบสารสนเทศในสิทธิของตน เป็นไปดว้ยความปลอดภยั 
เช่นตอ้งมีการตั(งรหัสผ่านที
ประกอบดว้ยตวัอกัษรใหญ่ เลก็ และตวัเลข โดยมีความยาวไม่ตํ
ากว่า ๘ ตวัอกัษร 
เป็นตน้ ทั(งนี( จากการวิจยัพบว่าหากตั(งรหัสผา่นโดยไม่มีกฎเกณฑ์แลว้ ผูใ้ชส่้วนใหญ่จะตั(งรหัสที
จาํง่าย 
แต่กมี็ความเสี
ยงต่อการคาดเดาไดง่้ายเช่นเดียวกนั 

๒.๖ วิธีการปฏิบติัที
เป็นเลิศเกี
ยวกบัการใชเ้ครือข่ายไร้สาย เป็นการกาํหนดแนวทาง 
ที
ชดัเจนและยอมรับได้ในการใช้งานเครือข่ายไร้สายสําหรับการต่อเชื
อมกบัเครือข่ายหลกั เพื
อเขา้ถึง
ระบบสารสนเทศไดอ้ยา่งปลอดภยั 

๒.๗ วิธีการปฏิบัติที
 เป็นเลิศเกี
ยวกับการอบรมสร้างความตระหนักรู้ด้านความ
ปลอดภยัระบบสารสนเทศของผูใ้ช้งานระบบ เป็นแนวทางการสร้างความตระหนักรู้ถึงภยัต่อระบบ
สารสนเทศ และความเสี
ยง รวมถึงแนวทางการปฏิบติัอยา่งปลอดภยัให้กบัผูใ้ชง้านระบบ 

๒.๘ วิธีการปฏิบติัที
เป็นเลิศเกี
ยวกบัการวางแผนฉุกเฉิน เป็นแนวทางในการปฏิบติั
หากเกิดเหตุฉุกเฉินดา้นความปลอดภยักบัระบบสารสนเทศขึ(น เช่นเมื
อถูกโจมตีทางระบบสารสนเทศ 
จะตอ้งมีแนวทางในการดาํเนินการอยา่งไร 

 วิธีการปฏิบติัที
เป็นเลิศต่างๆ ที
กล่าวถึงไปนั(น เป็นแนวทางที
สามารถนาํมาประยกุตใ์ชเ้พื
อ
เพิ
มขีดความสามารถในการรักษาความปลอดภยัระบบสารสนเทศได ้
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๓. การตรวจสอบหาจุดอ่อนของระบบ (Vulnerability Assessment: VA) และการทดสอบ 
เจาะระบบ (Penetration Testing: PENTEST) 

๓.๑ การตรวจสอบหาจุดอ่อนของระบบเป็นกระบวนการตรวจสอบ คน้หา และ
จดัลาํดบัความสาํคญัของจุดอ่อนหรือช่องโหว่ในระบบสารสนเทศ และซอฟทแ์วร์ ซึ
 งจุดอ่อนดงักล่าว
อาจถูกฝ่ายตรงขา้มหรือผูไ้ม่หวงัดี ใช้ประโยชน์ในการไดม้าซึ
 งขอ้มูล การควบคุมระบบ การลิดรอน 
ขดัขวาง หรือทาํลาย ขอ้มูล หรือการทาํงานของระบบ ซึ
 งจะส่งผลกระทบต่อการปฏิบติังานซึ
 งตอ้งอาศยั
ระบบสารสนเทศดงักล่าว การทาํการตรวจสอบหาจุดอ่อนของระบบจะช่วยให้เราสามารถลดความเสี
ยง
จากการที
ระบบสารสนเทศจะถูกโจมตี ดว้ยการแกไ้ขจุดอ่อน หรือการหาแนวทางการดาํเนินการเพื
อลด
ผลกระทบหากจุดอ่อนดังกล่าวถูกโจมตี ขั(นตอนการดําเนินการตรวจสอบหาจุดอ่อนของระบบ
คลา้ยคลึงกบัเทคนิคการวิเคราะห์ความเสี
ยงคือ 

๓.๑.๑ ระบุทรัพยสิ์นหรือสิ
งอุปกรณ์ที
มีความสาํคญัในระบบสารสนเทศ 
๓.๑.๒ จดัลาํดบัความสาํคญัของทรัพยสิ์นหรือสิ
งอุปกรณ์ในระบบ 
๓.๑.๓ ตรวจสอบหาจุดอ่อนของทรัพยสิ์นหรือสิ
งอุปกรณ์ในระบบ 
๓.๑.๔ ระบุแนวทางการแกไ้ขจุดอ่อนหรือแนวทางการลดผลกระทบจากจุดอ่อน

นั(นถูกโจมตี 
๓.๒ การทดสอบเจาะระบบ เป็นขั(นตอนการดาํเนินการที
ต่อเนื
องจากการตรวจสอบ

หาจุดอ่อนของระบบ คือเป็นขั(นตอนที
ยืนยนัว่าจุดอ่อนที
ถูกตรวจพบในขั(นตอนการตรวจสอบหาจุดอ่อน
นั(น มีผลกระทบต่อระบบจริง การทดสอบเจาะระบบแบ่งเป็น ๒ ประเภทดงันี(  

 ๓.๒.๑ Black-Box เป็นการทดสอบเจาะระบบ โดยที
ผูท้าํการทดสอบไม่ไดรั้บ
ขอ้มูลรายละเอียดของระบบ ผูท้ดสอบจะตอ้งดาํเนินวิธีการคน้หา และเก็บขอ้มูลของระบบเอง และใชข้อ้มูล
ที
รวบรวมไดด้งักล่าวในการพยายามเจาะระบบ ซึ
 งลกัษณะนี( จะคลา้ยกบัผูโ้จมตีเป็นบุคคลภายนอก ซึ
 งไม่มี
ขอ้มูลของระบบทาํการโจมตีระบบ 

 ๓.๒.๒ White-Box เป็นการทดสอบเจาะระบบ โดยที
ผูท้าํการทดสอบทราบ
รายละเอียดของระบบ ทําให้สามารถวิเคราะห์จุดอ่อนของระบบได้ง่ายกว่า แต่อาจจะไม่เหมือน
สถานการณ์จริงเพราะในความเป็นจริง ผูที้
ทาํการโจมตีระบบมกัจะไม่ทราบขอ้มูลของระบบมากนกั 

ทั(งเทคนิคการตรวจสอบหาจุดอ่อนของระบบ และการทดสอบเจาะระบบ เป็นเทคนิคที
จาํเป็น
ในการป้องกนัระบบสารสนเทศจากการโจมตีไดอ้ย่างมีประสิทธิภาพ นอกจากนี( เทคนิคทั(ง ๒ นี( สามารถนาํมา
ประยกุตใ์ชใ้นการพฒันาขีดความสามารถเชิงรุกได ้กล่าวคือการใชเ้ทคนิคทั(ง ๒ ดาํเนินการกบัระบบสารสนเทศ
ของฝ่ายตรงขา้ม ในวิเคราะห์ คน้หา และการเก็บขอ้มูล จุดอ่อนของระบบ เพื
อสามารถใชป้ระโยชน์จากจุดอ่อน
ของระบบนั(นในการปฏิบติัการสงครามสารสนเทศเชิงรุกกบัระบบสารสนเทศของฝ่ายตรงขา้มต่อไป 
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๔. การตรวจสอบและสกัดกั\นข้อมูลการจราจรทางอนิเทอร์เน็ตตามกฎหมาย (Lawful Interception) 
 การตรวจสอบและสกดักั(นขอ้มูลการจราจรทางอินเทอร์เน็ตตามกฎหมาย (Lawful Interception: 

LI) เป็นการตรวจสอบวิเคราะห์ขอ้มูลการจราจรทางอินเทอร์เน็ต เพื
อการป้องกนัระบบสารสนเทศ  
การรักษาความปลอดภยัไซเบอร์ ซึ
 งโดยทั
วไปแลว้ในระบบเครือข่ายขององคก์ร เจา้หน้าที
ผูรั้บผิดชอบ
ดูแลระบบสารสารสนเทศและเครือข่าย มีสิทธิW เตม็ที
ในการตรวจสอบขอ้มูลการจราจรทางอินเทอร์เน็ต 
ที
ผ่านเขา้และออกจากเครือข่ายองคก์รของตน ตราบใดที
ไม่นาํขอ้มูลส่วนบุคคลไปใชป้ระโยชน์ในทางที
ผิด 
โดยขอ้มูลการจราจรทางอินเทอร์เน็ตที
ใชใ้นการตรวจสอบจะประกอบดว้ยขอ้มูล ๓ ประเภท ดงันี(  

๔.๑ ขอ้มูลสัญญาณ (Signaling data) 
๔.๒ ขอ้มูลเกี
ยวกบัการบริหารจดัการเครือขา่ย (Network Management Information) 
๔.๓ ขอ้มูลที
เป็นเนื(อหาที
ผูใ้ชใ้ชง้าน (User Content) 

สาํหรับเครือข่ายสาธารณะเช่นเครือข่ายอินเทอร์เน็ต โดยให้บริการผูใ้ห้บริการอินเทอร์เน็ตเอกชน 
(Internet Service Provider : ISP) นั(น โดยทั
วไปจะบริหารจดัการเครือข่ายของตนโดยใชข้อ้มูล ๒ ส่วนแรก 
(๔.๑ และ ๔.๒) และจะไม่ใชข้อ้มูลในส่วนที
 ๓ หรือขอ้มูลเนื(อหาของผูใ้ชง้าน เนื
องจากเกรงว่าจะเป็น
การละเมิดกฎหมายที
เกี
ยวขอ้งกบัความเป็นส่วนตวั  

ทั(งนี( เนื
องจากการกระทาํความผิดในปัจจุบนัผ่านทางเครือข่ายสารสนเทศ พบว่ามีปัญหาการ
ตรวจจบัและควบคุมไม่ให้การกระทาํความผิดเพิ
มมากขึ(น ทาํไดย้ากและใชเ้วลานาน การคน้หาเว็บไซต์ที

เผยแพร่ขอ้มูลที
ผิดกฎหมาย เช่นการหมิ
นสถาบนัพระมหากษตัริยฯ์ การปลุกระดมทางการเมืองให้เกิดความ
ขดัแยง้ แลว้ทาํการปิดกั(นเวบ็ไซตด์งักล่าวซึ
 งใชร้ะยะเวลานานเมื
อดาํเนินการตามกระบวนการกฎหมาย พบว่า
ไม่ได้ช่วยลดความเสียหายที
เกิดขึ(น รวมทั( งการจับกุมผูก้ระทาํความผิดเป็นไปไดย้ากเนื
องจากมีการใช้
เทคโนโลยใีนการซ่อนพลางแหล่งที
มาของผูก้ระทาํความผดิ ดงันั(นการตรวจสอบขอ้มูลเนื(อหาผูใ้ช ้ระหว่างที

มีการกระทาํความผิดจึงเป็นช่องทางตรวจจบัการกระทาํความผิด รวมทั(งจะช่วยลดระยะเวลาการดาํเนินการ
ปิดกั(นลงได ้ซึ
 งการทาํ LI หลายประเทศให้การยอมรับและมีกฎหมายรองรับ เช่น Convention on Cybercrime๑๑ 

ซึ
 งเป็นสนธิสัญญาที
เกี
ยวกบัแนวทางการดาํเนินการกบัอาชญากรรมทางไซเบอร์ ซึ
 งมีการ
ดาํเนินการทาํ LI อยูด่ว้ย ในสหรัฐฯ กมี็กฎหมายที
ให้อาํนาจหน่วยงานรัฐในการทาํ LI เช่น Omnibus Crime 
Control and Safe Streets Act๑๒, Foreign Intelligence Surveillance Act๑๓ และ Patriot Act๑๔เป็นตน้ อยา่งไรก็ตาม
การมีกฎหมายรองรับการทาํ LI นั(นจาํเป็นตอ้งคาํนึงถึงความเสี
ยงที
อาจจะเกิดขึ(น เช่นการทราบถึงขอ้มูลที
เป็น

                                  
๑๑ Council of Europe, “Convention on Cybercrime”, URL: http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm

เขา้ถึงเมื
อ ๑๐ มิ.ย.๕๗ 
๑๒ The United States Department of Justice, “Civil Rights Division Title III of the Civil Rights Act of 1964”, URL: http://www.justice.gov/crt/about/spl/42usc3789d.php

เขา้ถึงเมื
อ ๑๐ มิ.ย.๕๗ 
๑๓ Federal Judicial Center, “Foreign Intelligence Surveillance Court”, URL: http://www.fjc.gov/history/home.nsf/page/courts_special_fisc.html 

เขา้ถึงเมื
อ ๑๐ มิ.ย.๕๗ 
๑๔ Department of Justice, “What is the USA Patriot”, URL: http://www.justice.gov/archive/ll/highlights.htm เขา้ถึงเมื
อ ๑๐ มิ.ย.๕๗ 
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ความลบัส่วนบุคคล ซึ
 งอาจจะละเมิดกฎหมายอื
นที
สูงกว่าเช่นกฎหมายรัฐธรรมนูญ ดังนั(นจึงจาํเป็นตอ้ง
กาํหนดกฎเกณฑส์าํหรับหน่วยงานรัฐในการใชป้ระโยชน์จากขอ้มลูที
ไดจ้ากการทาํ LI เพื
อใชส้าํหรับงานดา้น
ความมั
นคงเท่านั(น และมีมาตรการสาํหรับตรวจสอบการดาํเนินการของหน่วยงานรัฐที
ทาํ LI เพื
อให้เกิดความ
โปร่งใส และให้เกิดความไวว้างใจของประชาชน และไม่เกิดเหตุการณ์ที
หน่วยงานรัฐใช้ขอ้มูลจาก LI 
เกินขอบเขตอยา่งที
เกิดขึ(นในสหรัฐฯ ซึ
 งจะกล่าวถึงในบทที
 ๓ ต่อไป 

๕. ไซเบอร์เกตเวย์แห่งชาติ (National Cyber Gateway) 
ปัจจุบนัช่องทางการเชื
อมต่อเครือข่ายอินเทอร์เน็ตภายในประเทศ กบัเครือข่ายอินเทอร์เน็ต

ต่างประเทศผ่านหน่วยงานรัฐ ผูใ้ห้บริการอินเทอร์เน็ตทั( งภาครัฐ และเอกชน มีเป็นจาํนวนมากตาม
แผนภาพแผนภาพที
 ๒ - ๑๔ 

แผนภาพที
 ๒ - ๑๔ แผนภาพการเชื
อมต่อเครือข่ายอินเทอร์เน็ตระหว่างประเทศ๑๕ 

 

 

                                  
๑๕Internet Information Research Network Technology Lab, NECTEC, “Thailand International Gateway”, URL: 

http://internet.nectec.or.th/webstats/internetmap.current.iir?Sec%3Dinternetmap_currentเขา้ถึงเมื
อ ๑ก.ค.๕๗ 
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 ดงันั(นการตรวจสอบการกระทาํความผดิ การทาํ Lawful Interception การควบคุมการเผยแพร่
ขอ้มูลที
ผดิกฎหมายหรือมีผลกระทบต่อความมั
นคง รวมทั(งการป้องกนัการโจมตีทางไซเบอร์ ทาํไดย้าก 
หรือหากใช้กระบวนการของกฎหมายแจ้งให้ทุกผูใ้ห้บริการดําเนินการ ก็จะมีความล่าช้า จึงเริ
 ม 
มีแนวความคิดการทาํไซเบอร์เกตเวยแ์ห่งชาติ (National Cyber Gateway) ขึ( น๑๖ โดยกระทรวง
เทคโนโลยีสารสนเทศและการสื
อสารมีแผนที
จะจัดตั(งศูนยส์ําหรับ ดาํเนินการจัดตั(งไซเบอร์เกตเวย์
แห่งชาติขึ(น เพื
อแกปั้ญหาการกระทาํความผดิผ่านทางระบบสารสนเทศ รวมถึงดาํเนินการปิดกั(นขอ้มูล
ที
ต่อให้เกิดผลกระทบต่อความมั
นคงของชาติขึ(น โดยจะร่วมมือกบักองทพับก คณะกรรมการกิจการ
กระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ (กสทช.) สํานักงานตาํรวจแห่งชาติ 
และสํานักข่าวกรองแห่งชาติ รวมถึงผูใ้ห้บริการอินเทอร์เน็ตทั(งภาครัฐและเอกชน โดยมีจุดประสงค ์
เพื
อเพิ
มขีดความสามารถในการตรวจสอบ และควบคุมการกระทาํความผิด และยงัเพิ
มขีดความสามารถ
ในการป้องกนัการโจมตีทางไซเบอร์ในอนาคตอีกดว้ย 

 

 

 

 

 

 

 

 

 

                                  
๑๖ Bangkok Post, “ICT plans national gateway to curb abuse of internet”, URL: http://www.bangkokpost.com/news/politics/412124/ict-plans-

national-gateway-to-curb-abuse-of-internet เขา้ถึงเมื
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บทที� ๓ 

การโจมตีทางไซเบอร์จากอดตีถงึปัจจุบนั 
กล่าวนํา 

การโจมตีทางไซเบอร์เกิดขึ�นพร้อมๆ กบัการเกิดขึ�นของโลกไซเบอร์ ทั� งจากความตั�งใจ
และไม่ไดต้ั�งใจของผูก้ระทาํ ผูก้ระทาํการโจมตีซึ) งปัจจุบนัเรียกกนัโดยทั)วไปว่า “แฮกเกอร์” (Hacker) 
ในยุคเริ)มตน้มีความสลบัซับซ้อนน้อย เมื)อโลกไซเบอร์ไดพ้ฒันาไปตามกาลเวลา โลกไซเบอร์มีความ
สลบัซับซ้อนมากขึ�น แฮกเกอร์ก็ไดพ้ฒันาตาม จนในปัจจุบนัแฮกเกอร์มีความเชี)ยวชาญมาก สามารถ
สร้างความเสียหายใหก้ลบัระบบสารสนเทศเกินกว่าที)เราจะจินตนาการได ้ 

การบุกรุกและโจมตีทางไซเบอร์จากอดีตถึงปัจจุบัน 

เมื)อวนั ๒ พฤศจิกายน ค.ศ.๑๙๘๘ (พ.ศ.๒๕๓๑) นาย Robert Morris, Jr. ซึ) งเป็นนิสิต ศึกษาอยูค่ณะ
วิทยาศาสตร์คอมพิวเตอร์มหาวิทยาลัย Cornell ประเทศสหรัฐฯ ได้พฒันาโปรแกรม ที)มีขีดความสามารถ 
ในการขยายพนัธ์ุดว้ยตวัเอง (Self - Replicate) และสามารถแพร่ระบาดดว้ยตวัเอง (Self - Propagate) โดยไดท้ดลอง
ปล่อยสู่เครือข่ายอินเทอร์เน็ตถือเป็นหนอนอินเทอร์เน็ต และมัลแวร์ตวัแรกของโลก ที)มีการแพร่ระบาด๑  
ในวงกวา้งและนับเป็นการตวัอย่างโจมตีทางไซเบอร์ครั� งแรกๆ ของโลก หลงัจากนั�นมลัแวร์และการโจมตี
ทางไซเบอร์ก็มีวิวฒันาการอยา่งต่อเนื)อง พร้อมกบัการเปลี)ยนแปลงจุดมุ่งหมายของการโจมตี จากเดิมที)ใชเ้ป็น
การแสดงความสามารถของผูโ้จมตีหรือพฒันามลัแวร์ว่ามีความเขา้ใจการทาํงานของระบบรวมถึงรู้ถึงจุดอ่อนต่าง  ๆ
ของระบบ เปลี)ยนเป็นการใช้ประโยชน์จากจุดอ่อนในการเขา้โจมตีเพื)อผลประโยชน์อย่างใดอย่างหนึ) ง เช่น 
ผลประโยชน์ทางดา้นการเงิน หรือการใชเ้ป็นเครื)องมือในการโจมตีทางไซเบอร์ระหว่างประเทศ โดยตวัอย่าง 
การโจมตีทางด้านไซเบอร์ที)จะกล่าวถึงต่อไปในบทนี�  จะแสดงให้เห็นถึงความเปลี)ยนแปลงความซับซ้อน 
ในรูปแบบของการโจมตีทางไซเบอร์ จุดมุ่งหมายของการโจมตีที)เปลี)ยนแปลงไป จนถึงความเสี)ยงของการโจมตี
ทางไซเบอร์ต่อระบบสารสนเทศและเครือข่ายสารสนเทศของหน่วยงานราชการและหน่วยงานที)รับผิดชอบ
เกี)ยวกบัโครงสร้างพื�นฐานหลกัของชาติ (National Critical Infrastructure) 

                                  
๑ “The Robert Morris Internet Worm”, URL: http://groups.csail.mit.edu/mac/classes/6.805/articles/morris-worm.html เขา้ถึงเมื)อ ๗ มี.ค.๕๗ 
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๑. การโจมตทีางไซเบอร์ยุคแรก 
 การโจมตีทางไซเบอร์ในยคุแรกกระทาํที)จุดอ่อนของการออกแบบและการทาํงานของระบบ 

โดยมีรายละเอียดพอสังเขปดงันี�  
๑.๑ การโจมตด้ีวยไวรัสคอมพิวเตอร์และมัลแวร์ยุคแรก 
 ไวรัสคอมพิวเตอร์ ถูกเรียกเลียนแบบไวรัส ที)เป็นสิ)งมีชีวิต แต่เป็นคาํเรียกแบบย่อ

ของโปรแกรมคอมพิวเตอร์ที)สามารถสาํเนาตวัเอง โดยมีประวติัความเป็นมาดงันี�   
๑.๑.๑ ในปี พ.ศ. ๒๕๐๕ (ค.ศ. ๑๙๖๒) ทีมวิศวกรของ Bell Telephone Laboratories 

ไดส้ร้างเกมชื)อว่า "Darwin" ถือเป็นโปรแกรมคอมพิวเตอร์ตวัแรกที)มีรูปแบบของไวรัส โดยฝังตวัอยู่ใน
หน่วยความจาํ เกมนี� ใชค้าํศพัท์บางอยา่งที)มีคาํว่า "Supervisor" มีลกัษณะที)กาํหนดกฎเกณฑ์การต่อสู้
ระหว่างผูเ้ขา้แข่งขนั โปรแกรม Darwin นี� มีความสามารถที)จะวิจยัสภาพแวดลอ้มของมนั ทาํสําเนา และ
ทาํลายตวัเองได ้จุดประสงคห์ลกัของเกมนี�กคื็อลบโปรแกรมทั�งหมดที)คู่แข่งเขียนและครอบครองสนามรบ 

๑.๑.๒ ต้นปี พ.ศ. ๒๕๑๓ (ค.ศ. ๑๙๗๐) มีการตรวจพบไวรัส Creeper ในเครือข่าย 
APRAnet ของทหารอเมริกา ถือเป็นตน้แบบไวรัสคอมพิวเตอร์ในปัจจุบนั โปรแกรม Creeper สามารถเขา้
ครอบครองเครือข่ายผ่านโมเด็มและส่งสําเนาตวัเองไปที)ฝั)ง Remote ไวรัสนี� ทาํให้คนรู้ว่าติดไวรัสดว้ยการ 
Broadcast ขอ้ความ "I'M THE CREEPER ... CATCH ME IF YOU CAN" 

๑.๑.๓ ปี พ.ศ. ๒๕๑๗ (ค.ศ. ๑๙๗๔) โปรแกรมชื)อ "Rabbit" โผล่ขึ�นมาบนเครื)อง
เมนเฟรมที)เรียกชื)อนี� เพราะมนัไม่ไดท้าํอะไรนอกจากสาํเนาตวัเองอยา่งรวดเร็วไปในระบบเก็บขอ้มูลชนิดต่างๆ 
Rabbit นี� ไดดึ้งทรัพยากรของระบบมาใชอ้ย่างมาก ทาํให้การทาํงานกระทบอยา่งรุนแรงจนอาจทาํให้ระบบ
ทาํงานผดิพลาดได ้

๑.๑.๔ ปี พ.ศ. ๒๕๒๕ (ค.ศ. ๑๙๘๒) มีการตรวจพบไวรัสชื)อ "Elk Cloner" นั�น
เป็นคอมพิวเตอร์ไวรัสบนเครื)องคอมพิวเตอร์ส่วนบุคคลตวัแรก ซึ) งแพร่กระจาย คือในวงที)กวา้งออกไปกว่า
ภายในห้องทดลองที)สร้างโปรแกรม โปรแกรมนี� ถูกเขียนขึ�นโดย Rich Skrentaโดยไวรัสนี� จะติดไปกับ
ระบบปฏิบติัการ Apple DOS �.� ผ่านทาง Boot Sector ของฟล็อปปี� ดิสก ์ณ เวลานั�นผลของมนัทาํให้ผูใ้ช้
คอมพิวเตอร์บางคนนึกว่าไวรัสคอมพิวเตอร์เกิดจากมนุษยต่์างดาว เพราะทาํให้การแสดงภาพที)จอกลบัหัว
ทาํตวัอกัษรกะพริบขึ�นขอ้ความต่างๆ ออกมา 

๑.๑.๕ ปี พ.ศ. ๒๕๒๖ (ค.ศ. ๑๙๘๓) Len Adleman แห่งมหาวิทยาลยั Lehigh ตั�งคาํว่า 
"Virus" ว่าเป็นโปรแกรมคอมพิวเตอร์ที)ทาํสําเนาตวัเองได ้และในปี พ.ศ.๒๕๒๗ ใน Information Security 
Conference ครั� งที) ๗ Fred Cohen ไดใ้ห้คาํจาํกดัความของคาํ "Computer Virus" ว่าเป็นโปรแกรมที)สามารถ
ติดต่อไปยงัโปรแกรมอื)นโดยการแกไ้ขโปรแกรมเดิมเพื)อแพร่ขยายตวัเอง 
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๑.๑.๖ เดือนพฤศจิกายน พ.ศ. ๒๕๒๖ (ค.ศ. ๑๙๘๓) Fred Cohen บิดาแห่งไวรัสศาสตร์ 
(Virology) ไดใ้ชค้อมพิวเตอร์ VAX ��/��� สาธิตวา่โปรแกรมไวรัสสามารถฝังตวัเขา้ไปใน Object อื)นได ้

๑.๑.๗ ปี พ.ศ. ๒๕๒๙ (ค.ศ. ๑๙๘๖) ไวรัสตัวคอมพิวเตอร์ รุ่นแรกๆ สร้างโดย
โปรแกรมเมอร์ อาย ุ๑๙ ปี ชาวปากีสถาน ชื)อ Basit Farooq และพี)ชายชื)อ Amjad เรียกชื)อ "Brain" ที)มีเป้าหมายไปที)
เครื)องคอมพิวเตอร์ IBM Compatible ดว้ยเหตุผลที)ว่าตอ้งการรู้ระดบัของซอฟตแ์วร์เถื)อนในประเทศตวัเอง 
แต่โชคไม่ดีที)การทดลองนี�หลุดออกมานอกประเทศ 

๑.๑.๘ ปี พ.ศ. ๒๕๒๙ (ค.ศ. ๑๙๘๖) โปรแกรมเมอร์ชาวเยอรมนัชื)อ Ralf Burger  
พบวิธีตรวจจบัโปรแกรมที)สําเนาตวัเองโดยการเพิ)มรหัสคาํสั)งบางตวัเขา้ไปในไฟล ์.COM โดยชุดโปรแกรม
ที)ใชท้ดลองชื)อ Virdem ถูกนาํมาแสดงในเดือนธนัวาคม ที) Hamburg เป็นเวทีที)เหล่า Hacker ที)ชาํนาญ
ในการเจาะระบบ VAX/VMS มารวมตวักนัชื)อ "Chaos Computer Club" 

๑.๑.๙ ปี พ.ศ. ๒๕๓๐ (ค.ศ. ๑๙๘๗) เกิดไวรัสระบาดที)กรุงเวียนนา ประเทศออสเตรีย 
เป็นไวรัสที)ทําลายคอมพิวเตอร์ส่วนบุคคลตัวแรกที)ทํางานเต็มระบบ ส่งผลกระทบไปเกือบทั)วโลก  
ที)มาของไวรัสนี� เป็นประเด็นถกเถียงกนัมาก เพราะคนที)อา้งว่าเป็นคนเขียนคือ Franz Svoboda แต่เมื)อสืบไป
จึงพบว่าเขารับมาจาก Ralf Burger ซึ) งก็อา้งว่ารับมาจาก Svoboda เดิมชื)อไวรัสคือ "lovechild" แต่เพราะ 
ไม่สามารถหาคนใหก้าํเนิดไดจึ้งถูกเรียกอยา่งเป็นทางการว่า "Orphan" (ลูกกาํพร้า) 

๑.๑.๑๐ ปี พ.ศ. ๒๕๓๐ (ค.ศ. ๑๙๘๗) เดือนธันวาคม เกิดการระบาดของไวรัสครั� งแรก 
ในเครือข่ายคอมพิวเตอร์ ชื)อ "Christmas Tree" โดยที)ไวรัสนี� มาจากเครือข่าย Bitnet ของมหาวิทยาลยั  
Western University ประเทศเยอรมนี และแพร่ไปยงั European Academic Research Network (EARN) 
และต่อเขา้ไป เครือข่าย IBM-Vnet เครื)องคอมพิวเตอร์ที)ติดไวรัสจะแสดงผลที)หนา้จอเป็นรูปตน้คริสตม์าสต ์
และส่งไปให้ผูใ้ชอื้)นๆในเครือข่ายดว้ย 

๑.๑.๑๑ ปี พ.ศ. ๒๕๓๑ (ค.ศ. ๑๙๘๘) Peter Norton นกัเขียนโปรแกรมที)มีชื)อเสียง 
ผูก่้อตั�งบริษทั Symantec ไดอ้อกมาประกาศว่าไวรัสคอมพิวเตอร์เป็นเรื)องไร้สาระ โดยเปรียบว่าเป็นแค่จระเข้
ที)อยูใ่นท่อระบายนํ� าเสียในนิวยอร์ก สามารถกาํจดัไดโ้ดยไม่ยาก Peter Norton เป็นผูเ้ริ)มตน้เขียนโปรแกรม 
Norton-AntiVirus 

๑.๑.๑๒ ปี พ.ศ. ๒๕๓๑ (ค.ศ. ๑๙๘๘) เดือนพฤศจิกายน มีหนอนเครือข่ายชื)อ 
"Morris" ระบาดอย่างรวดเร็ว ทาํให้คอมพิวเตอร์กว่า ๖,๐๐๐ เครื)องในสหรัฐอเมริกา รวมทั�งในเครื)อง
คอมพิวเตอร์ของ NASA ดว้ย ไม่สามารถใชง้านได ้โดยที)หนอนเครือข่าย Morris นี� จะสาํเนาตวัเองไปที)
เครือข่ายอื)นอย่างไม่จาํกัดทาํให้เครือข่ายรับไม่ไหวจนล่ม (Crash) ไปในที)สุด การระบาดของหนอน
เครือข่ายครั� งนั�นทาํให้สูญเสียเป็นมูลค่ากว่า ๙๖ ลา้นดอลลาร์สหรัฐ 
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๑.๒ Website Defacement๒ 
 Website Defacement หรือการลกัลอบเปลี)ยนแปลงหน้าเว็บไซต ์เป็นการโจมตีทาง 

ไซเบอร์ที)ตัวซอฟท์แวร์ที)ให้บริการหน้าเว็บ (Web Server) โดยอาศัยจุดอ่อนของการของซอฟท์แวร์
ระบบปฏิบตัิการ หรือการตั�งค่า ในการไดสิ้ทธิ� เขา้ไปแกไ้ขขอ้มูลที)ให้บริการบน Web Server นั�น ทั�งนี�
เนื)องจากเว็บไซต์ถูกใชเ้ป็นเครื)องมือที)สําคญัของหน่วยงานต่างๆในการสื)อสาร ประชาสัมพนัธ์ หรือ
ให้บริการออนไลน์ต่างๆกบัผูใ้ชง้านผา่นเครือข่ายอินเทอร์เน็ตสาธารณะ ดว้ยลกัษณะของบริการเว็บไซต ์
ที)เ ปิดให้ผู ้ใช้งานสามารถเข้าถึงได้อยู่ตลอดเวลา ทําให้บริการเว็บไซต์ที)ไม่มีการรักษาความมั)นคง 
ปลอดภยัที)ดี มีความเสี)ยงจากการถูกโจมตีจากผูไ้ม่ประสงค์ดีไดอ้ยู่ตลอดเวลาเช่นกนั โดยภยัคุกคาม
รูปแบบหนึ)งที)มกัจะเกิดขึ�นกบับริการเวบ็ไซต ์คือการโจมตีเวบ็ไซตเ์พื)อเปลี)ยนแปลงขอ้มูลเผยแพร่หนา้เว็บ 
(Website Defacement) ซึ) งผูโ้จมตีมีวตัถุประสงคเ์พื)อปรับเปลี)ยนหนา้เวบ็ไซตแ์รกของเวบ็ไซตเ์ป้าหมาย 
หรือทั�งเวบ็ไซต ์จากเดิมไปเป็นหน้าเวบ็ไซตใ์หม่ การกระทาํเช่นนี� อาจไม่ไดก่้อความเสียหายที)รุนแรงอะไร
มากนัก เพียงแต่มีความตอ้งการเพื)อทาํลายความน่าเชื)อถือของหน่วยงานเจ้าของเว็บไซต์ ซึ) งในเว็บไซต ์
ที)ถูกโจมตีส่วนใหญ่จะปรากฏรูปภาพหรือขอ้ความที)บ่งบอกถึงว่าเวบ็ไซตไ์ดถู้กโจมตีไดส้าํเร็จ (รายละเอียด
ตามแผนภาพที) ๓ - ๑) 

แผนภาพที) ๓ – ๑ ภาพแสดงใหเ้ห็นถึงหนา้เวบ็ไซตห์ลกัแห่งหนึ)งที)ถูก Defacement 

 

                                  
๒“ThaiCERT: รู้จกัและป้องกนัภยัจาก Website Defacement”, URL: ttps://www.thaicert.or.th/papers/technical/2011/pa2011te004.html 

เขา้ถึงเมื)อ ๑๕ พ.ค.๕๗ 
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โดยรูปแบบของการโจมตีในลกัษณะ Website Defacement เป็นการโจมตีที)นิยมมากที)สุด
ในหมู่ผูโ้จมตีหรือแฮกเกอร์เนื)องจากสามารถเขา้โจมตีไดง่้ายและการโจมตีมกัไดผ้ลทางดา้นการสูญเสีย
ความน่าเชื)อถืออย่างรวดเร็ว รวมถึงสามารถต่อยอดในการโจมตีส่วนประกอบหรือบริการอื)นๆ 
บนเครื)องแม่ข่ายนั�นๆ ดว้ย ยิ)งหากผูพ้ฒันาหรือผูดู้แลระบบไม่มีการปิดช่องโหว่ดงักล่าวแลว้ อาจทาํให้
ผูโ้จมตีสามารถทาํความเสียหายซํ� าแลว้ซํ� าเล่าจากรูปแบบเดิมๆ  

๒. การโจมตทีางไซเบอร์เพื�อผลประโยชน์ทางการเงิน และข้อมูลข่าวสาร 
 จากพัฒนาการทางเทคโนโลยีสารสนเทศ การสื)อสารและโทรคมนาคมทาํให้ระบบ

สารสนเทศและการสื)อสารถูกนํามาใช้ช่วยเพิ)มประสิทธิภาพ ขอ้มูลที)สําคญัเช่น ขอ้มูลบุคคล ขอ้มูล
ทางดา้นการเงิน จึงถูกนาํเขา้สู่ระบบสารสนเทศมากยิ)งขึ�น ความสําคญัของระบบสารสนเทศมีเพิ)มมากขึ�น 
ส่งผลให้ระบบเหล่านี�กลายเป็นเป้าหมายของการโจมตีทางไซเบอร์ ไม่ใช่เพียงเพื)อทาํลายเหมือนในยคุแรก 
แต่เพื)อใชป้ระโยชน์ทางดา้นการเงินจากระบบสารสนเทศเหล่านี�  รวมถึงขอ้มูลที)อยูใ่นระบบดงักล่าวดว้ย โดยจาก
รายงานของบริษทั Kaspersky๓ พบว่าในปี ค.ศ. ๒๐๑๓ ภยัคุกคามทางไซเบอร์ต่อดา้นการเงินเพิ)มสูงขึ�น โดย
การโจมตีทางไซเบอร์ที)ใชม้ลัแวร์ สร้างความเสียหายเพิ)มมากขึ�น คาดว่าความเสียหายที)เกิดจากการ
โจมตีของมลัแวร์ทางดา้นการเงินทั)วโลกกว่า ๒๘.๔ ลา้นเหรียญสหรัฐ ซึ) งเพิ)มขึ�นประมาณร้อยละ ๒๘ 
เมื)อเทียบกบัปีก่อนหนา้นี�  โดยตวัอยา่งของการโจมตีประเภทนี�ไดแ้ก่  

๒.๑ สปายแวร์๔ (Spyware)  
 สปายแวร์เป็นคาํจาํกดัความของมลัแวร์ประเภทหนึ)ง ซึ) งมีลกัษณะการทาํงานบางอยา่ง

โดยไม่ไดรั้บอนุญาตจากผูใ้ช ้เช่นการแสดงภาพหรือขอ้ความโฆษณา การเกบ็รวบรวมขอ้มูลส่วนตวัของผูใ้ช ้
การเปลี)ยนแปลงค่าการทาํงานของเครื)องคอมพิวเตอร์และระบบสารสนเทศ  

จากขอ้มูลพบว่าคาํว่าสปายแวร์มีการเริ)มใช้ครั� งแรกในปี ค.ศ.๑๙๙๕ โดยมีความหมายถึง
ซอฟท์แวร์ที)ใช้ในการจารกรรม (Espionage) โดยตวัอยา่งสปายแวร์ตวัแรกๆ ถูกตรวจพบและรายงาน
โดยโปรแกรมไฟร์วอลล ์Zone AlarmPersonal Firewall ซึ) งสามารถตรวจพบว่าโปรแกรม Reader 
Rabbit ซึ) งเป็นโปรแกรมเพื)อการศึกษาสําหรับเด็ก ซึ) งจาํหน่ายโดยบริษทั Mattel มีการแอบส่งขอ้มูล
กลบัไปยงับริษทัโดยที)ไม่มีการแจง้ไวใ้นคาํอธิบายการทาํงานของโปรแกรม 

โดยส่วนใหญ่สปายแวร์จะแฝงมากบัซอฟทแ์วร์ปกติ หรืออาศยัช่องโหว่ของระบบปฏิบติัการ
หรือซอฟท์แวร์บราวเซอร์ของผูใ้ช ้ในการแอบเขา้มาติดตั�งบนเครื)องคอมพิวเตอร์ โดยที)ผูใ้ช้ไม่รู้ตวั 
นอกจากนี� ในบางกรณียงัอาจมีการใชง้านสปายแวร์อยา่งถูกตอ้งในบริษทัเอกชน หน่วยงานราชการ 

                                  
๓ “Kaspersky Lab statistics: attacks involving finicial malware rise to 28 million in 2013”, URL: http://www.kaspersky.com/about/news/virus/2014/Kaspersky-Lab-statistics-

attacks-involving-financial-malware-rise-to-28-million-in-2013 เขา้ถึงเมื)อ ๑๕ พ.ค.๕๗ 
๔“What is spyware?”, URL: http://www.microsoft.com/security/pc-security/spyware-whatis.aspx  เขา้ถึงเมื)อ ๑๕ พ.ค.๕๗ 
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ในการเก็บขอ้มูลการใชง้านคอมพิวเตอร์ของผูใ้ชใ้นองคก์ร เช่นหน่วยงานในประเทศสวิสเซอร์แลนด ์
และเยอรมนี ซึ) งมีกฎ ระเบียบ และกฎหมายรองรับ๕ ให้องคก์รดงักล่าวสามารถตรวจสอบการใชง้าน
ทรัพยากรขององคก์รตนเอง วา่เป็นไปอยา่งมีประสิทธิภาพหรือไม่ 

การใชง้านของสปายแวร์ก็มีวิวฒันาการมาอย่างต่อเนื)องเช่นเดียวกบัมลัแวร์ประเภทอื)น 
คือในยุคแรกๆ นั�นจะใช้เพื)อแสดงโฆษณาบนเครื)องคอมพิวเตอร์ของผูใ้ช้ โดยที)ผูใ้ช้ไม่ได้เป็นผูเ้รียกดู 
ต่อมาเริ)มมีการใชง้านสปายแวร์ในลกัษณะที)คลา้ยมลัแวร์มากขึ�น โดยเนน้ใชเ้พื)อลกัลอบเก็บขอ้มูลการใช้
งานอินเทอร์เน็ต ที)เรียกว่า Web Tracking โดยมีจุดประสงคเ์พื)อศึกษาพฤติกรรมของผูใ้ช ้และส่งโฆษณาที)
ตรงกบัความสนใจของผูใ้ชม้ากขึ�น หรือการลกัลอบเก็บขอ้ความที)ผูใ้ชพ้ิมพ์บนแป้นพิมพ์หรือที)เรียกว่า 
Key Logger สิ)งที)สปายแวร์ต่างจากมลัแวร์ชนิดอื)นคือ โดยทั)วไปแลว้สปายแวร์จะไม่แพร่กระจายตวัเอง 
(Self-Replicate) ในลกัษณะคลา้ยไวรัสคอมพิวเตอร์หรือหนอนอินเทอร์เน็ตแต่จะใชเ้ทคนิคเช่นแฝงมา
กับซอฟท์แวร์อื)นตามที)กล่าวไปแล้วขา้งต้น ในปัจจุบันสปายแวร์มีจุดประสงค์การทาํงานเพิ)มเติม
นอกจากศึกษาพฤติกรรมของผูใ้ช้ โดยมีการลกัลอบเก็บข้อมูลผูใ้ช้เพิ)มเติม เช่น รหัสผ่านของผูใ้ช ้
รวมถึงรายละเอียดส่วนตวัของผูใ้ชอื้)นๆ ซึ) งอาจถูกนาํไปใชใ้นการลวงหรือการขโมยความเป็นตวัตน๖ 
(Identity Theft) และใชโ้จมตีผูใ้ชใ้นแง่ของการเงินได ้ซึ) ง Federal Trade Commission ซึ) งเป็นหน่วยงาน
ซึ)งกาํกบัดูแลเกี)ยวกบัเศรษฐกิจของสหรัฐฯ ไดป้ระมาณการว่ามีชาวอเมริกนักว่า ๒๗ ลา้นคนเป็นเหยื)อ
การขโมยความเป็นตวัตน และส่งผลเสียหายกว่า สี)หมื)นแปดพนัลา้นเหรียญสหรัฐฯ ในภาคธุรกิจ และ
กวา่ห้าพนัลา้นเหรียญสหรัฐฯ ในภาคประชาชน ตวัอยา่งสปายแวร์ที)สําคญั มีดงันี�  

• Cool Web Search เป็นสปายแวร์ที)อาศยัช่องโหว่ของโปรแกรม Internet Explorer (IE)  
ในการติดตั�ง เมื)อติดแล้วจะปรับค่าโปรแกรม IE ให้ส่งขอ้มูลการคน้หาผ่านเว็บไซต์ coolwebsearch.com 
พร้อมทั�งแสดงโฆษณา 

• Internet Optimizer เป็นสปายแวร์ที)คอยดกัจบัและเปลี)ยนแปลงการใชง้านอินเทอร์เน็ต
ของผูใ้ช ้โดยเมื)อโปรแกรมบราวเซอร์ถูกเรียกไปยงัเว็บไซตที์)ไม่มีตวัตน สปายแวร์ดงักล่าวจะแสดงโฆษณา 
ที)มีขอ้ความเกี)ยวขอ้งกบัเวบ็ไซตที์)ผูใ้ชเ้รียก 

• HuntBar หรือ Win Tools เป็นสปายแวร์ที)ติดตั�งตวัเองเป็นทูลบาร์เพิ)มเติมของโปรแกรม
บราวเซอร์ ทาํหนา้ที)ในการเก็บขอ้มูลการใชง้านอินเทอร์เน็ตของผูใ้ช ้รวมถึงแอบแสดงหนา้โฆษณา 

 
 
 

                                  
๕ Basil Cupa, “Trojan Horse Resurrected: On the Legality of the Use of Government Spyware (Govware)”, LISS 2013, pp.419-428 
๖Ecker Clint, “Massive spyware-based identity theft ring uncovered”, ArsTechnica, URL: http://arstechnica.com/news.ars/post/20050805-5175.html 

เขา้ถึงเมื)อ ๑๕ พ.ค.๕๗ 
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๒.๒ มัลแวร์เน้นการโจมตีด้านการเงิน 
 Zeus๗ (ซุส) หรือที)รู้จกัในอีกชื)อหนึ) งคือ Zbot เป็นมลัแวร์ที)โด่งดงัในปี ค.ศ ๒๐๐๖ 

มีแหล่งกาํเนิดจากยุโรปตะวนัออก ถูกสร้างขึ�นเพื)อเป็นใชเ้ป็นเครื)องมือสําหรับอาชญากรในการขโมย
ขอ้มูลสําคญัของผูใ้ช้งานบริการสถาบันการเงินออนไลน์ ดังแสดงในแผนภาพที) ๓ - ๒ โดเมน .com 
ที)ตกเป็นเป้าหมายของซุสและซุสสามารถแพร่กระจายได้หลายวิธี เช่น แนบไฟล์หรือลิงค์มากบัอีเมล 
ฝังตวัอยู่ในช่องโหว่ของเอกสารประเภท PDF แฝงมากบัอุปกรณ์บนัทึกขอ้มูลภายนอก (External Drive) 
ติดมากบัซอฟตแ์วร์ละเมิดลิขสิทธิ�  หรือส่งต่อลิงคผ่์านเครือข่ายสังคมออนไลน์ (Social Network) เป็นตน้ 
เมื)อซุสไดติ้ดตั�งตวัเองลงบนเครื)องคอมพิวเตอร์ของเหยื)อ เครื)องนั�นก็จะกลายเป็น Botnet ของซุสในทนัที
ทาํให้ผูโ้จมตีสามารถเขา้มาโจรกรรมขอ้มูลสําคญัภายในเครื)องคอมพิวเตอร์ของเหยื)อได ้ไม่ว่าจะหมายเลข
บญัชีธนาคาร รหัสผ่าน หรือขอ้มูลอื)นๆนอกจากนี� ซุสยงัพยายามรวบรวมขอ้มูลของผูใ้ชง้านที)ขโมยมาได้
แลว้ส่งมาเก็บไวที้)เซิร์ฟเวอร์ของผูโ้จมตี ซุสถูกขายเป็นเครื)องมือในตลาดมืด โดยมีราคาประมาณ ๓๐๐๐ – 
๔๐๐๐ ดอลลาร์สหรัฐฯ จากรายงานการรับแจ้งเหตุภยัคุกคามของศูนยป์ระสานงานการรักษาความมั)นคง
ระบบคอมพิวเตอร์ประเทศไทย (Thai CERT) ยงัคงพบการแพร่กระจายของซุสที)ใชใ้นการโจมตีผูใ้ชง้าน
บริการออนไลน์ของสถาบนัการเงินทั�งสถาบนัการเงินในประเทศและต่างประเทศอยูอ่ยา่งต่อเนื)อง 

แผนภาพที) ๓ – ๒ เวบ็ไซตป์ลอมที)สร้างขึ�นเพื)อหลอกลวงเหยื)อ 

 

                                  
๗ “Trojan.Zbot| Symantec”, URL: http://www.symantec.com/security_response/writeup.jsp?docid=2010-011016-3514-99 เขา้ถึงเมื)อ ๑๕ พ.ค.๕๗ 
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แผนภาพที) ๓ - ๓ โดเมน .com ที)ตกเป็นเป้าหมายของซุส 

 

CryptoLocker๘๙ เป็น Ransomware บนระบบปฏิบติัการ Windows ตวัล่าสุดที)ถูกคน้พบเมื)อ
ช่วงเดือนกนัยายน พ.ศ.๒๕๕๖ ที)ผา่นมา โดยถกูเผยแพร่ผ่านทางไฟลแ์นบในอีเมลหลอกลวง (ตวัอยา่งที)มีผูเ้คย
พบ เช่น อีเมลแจง้การติดตามพสัดุจาก Fed Ex หรือ UPS พร้อมกบัแนบไฟล ์ZIP ซึ) งภายในมีไฟล ์EXE ที)ถูก
ปลอมแปลงว่าเป็นไฟล ์PDF) หรือผา่นทางมลัแวร์ประเภทบอตเน็ตที)เคยถูกติดตั�งลงบนเครื)องของผูใ้ชม้าก่อน 
หลกัการทาํงานโดยทั)วไปของ CryptoLocker นั�น คลา้ยคลึงกบั Ransomware ตวัอื)น ๆ ในอดีตที)ผ่านมา นั)นคือ
ทาํการเขา้รหัสลบัขอ้มูลไม่ว่าจะเป็นไฟลเ์อกสาร รูปภาพ และไฟล์ประเภทอื)น ๆ ในเครื)องคอมพิวเตอร์ของ
เหยื)อ จากนั�นจะขึ�นขอ้ความข่มขู่ให้ผูใ้ชท้าํการชาํระเงินภายในเวลาที)กาํหนด ก่อนที)ขอ้มูลทั� งหมดจะไม่
สามารถถูกถอดรหัสลบัไดอี้กตลอดไป ทั�งนี� ไม่ใช่เฉพาะขอ้มูลในคอมพิวเตอร์ของเหยื)อเท่านั�นที)ถูกเขา้รหัส
ลบั แต่ขอ้มลูที)แชร์ร่วมกนัในระบบเครือข่ายกถู็กเขา้รหัสลบัดว้ยเช่นกนั 

 

 

 

                                  
๘ “CryptoLocker”, URL: http://en.wikipedia.org/wiki/CryptoLocker เขา้ถึงเมื)อ ๑๕ พ.ค.๕๗ 
๙ธงชยั ศิลปวรางกรู, “CryptoLocker: เรื)องเก่าที)ถูกเอามาเล่าใหม่”, URL: https://www.thaicert.or.th/papers/technical/2013/pa2013te011.html

เขา้ถึงเมื)อ ๑๕ พ.ค.๕๗ 
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แผนภาพที) ๓ - ๔ นามสกุลของไฟลที์)ถูก CryptoLocker เขา้รหสั 

 

แผนภาพที) ๓-๕ หนา้ต่างของโปรแกรม CryptoLocker ที)ขึ�นขอ้ความข่มขู่ให้ผูใ้ชช้าํระเงิน 
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พฤติกรรมที)น่าสนใจของ Crypto Locker อยา่งหนึ) งหลงัจากที)ติดตั�งตวัเองลงในคอมพิวเตอร์
แลว้ คือการสร้างสุ่มชื)อโดเมนดว้ยเทคนิค Domain Generation Algorithm เพื)อเชื)อมต่อไปยงัเครื)องควบคุม
และสั)งการ (Command-and-Control Server) ในการดาวน์โหลด Public Key ที)ใช้สําหรับเขา้รหัสลับ  
ซึ) งเทคนิคการสุ่มชื)อโดเมนเพื)อเชื)อมต่อไปยงัเครื) องควบคุมและสั)งการนี� มกัพบเห็นในมัลแวร์สมยัใหม่ 
ที)แพร่ระบาดอยู่ในปัจจุบัน โดย Public Key ที)ถูกดาวน์โหลดมานั�นใชอ้ลักอริทึม RSA ที)มีความยาวถึง 
๒๐๔๘ bits ซึ) งดว้ยสมรรถนะของคอมพิวเตอร์ในปัจจุบนัยงัไม่สามารถทาํการสุ่มหา Private Key ที)ใช ้
ในการถอดรหัสลบัที)มีความยาวขนาดนี� ในทางปฏิบติัได ้ทั�งนี�  RSA Public Key ดงักล่าวเป็นเพียง Key  
ที)ใชใ้นการเขา้รหัสลบั Secret Key ที)ใชใ้นการเขา้รหัสลบัขอ้มูลในคอมพิวเตอร์ของเหยื)อจริงๆ อีกทอดหนึ)ง 
โดย Secret Key ดงักล่าวใชอ้ลักอริทึม AES ความยาว ๒๕๖ bits นอกจากนี� สิ)งที)น่าสนใจอีกอยา่งคือช่องทาง
การชาํระเงิน ซึ) งผูไ้ม่หวงัดีเปิดโอกาสให้เหยื)อสามารถชาํระเงินเพื)อขอรับ Private Key ดว้ย Bitcoin (ตวัยอ่: 
BTC) ซึ) งเป็นสกุลเงินในโลกดิจิตอลที)กาํลงัไดรั้บความนิยมอยูใ่นปัจจุบนั 

ทั�งนี� เมื)อตน้เดือนพฤศจิกายน พ.ศ.๒๕๕๖ มีการรายงานว่าผูพ้ฒันา CryptoLocker
ไดย้ดืระยะเวลาให้กบัผูใ้ชที้)ตกเป็นเหยื)อ ดว้ยการเปิดเวบ็ไซตผ์า่นเครือข่าย TOR เพื)อให้บริการรับชาํระเงิน 
โดยวิธีการชาํระเงินนั�นจะเริ)มจากการให้ผูใ้ช้อพัโหลดไฟล์ที)ถูกเขา้รหัสลบัผ่านหน้าเว็บไซต์เพื)อทาํการ
ตรวจสอบหา Private Key ที)ใชใ้นการถอดรหัสลบั โดยอา้งว่าใชเ้วลาในขั�นตอนดงักล่าวประมาณ ๒๔ ชั)วโมง 
หลงัจากเสร็จสิ�นจะมีหนา้ต่างปรากฏให้ชาํระเงินเป็น Bitcoin เช่นเดิม แต่มีการขึ�นราคาจากเดิม ๒ BTC เป็น 
๑๐ BTC หรือเทียบเท่ากบัราคาจากเดิมประมาณ ๔๖๐ USD เป็น ๒๓๐๐ USD (ขอ้มูลอตัราแลกเปลี)ยน ณ 
วนัที) ๔ พฤศจิกายน พ.ศ.๒๕๕๖) 

๓. การใช้ขีดความสามารถไซเบอร์เป็นกําลงัอํานาจแห่งชาติ 

๓.๑ การลกัลอบดกัรับและเก็บรวบรวมขอ้มูลของหน่วยงานความมั)นคง 
 บางประเทศที)มีขดีความสามารถดา้นไซเบอร์ไดท้าํการลกัลอบดกัรับและเก็บรวบรวม

ขอ้มูลของหน่วยงานดา้นความมั)นคง ขอ้มูลผูน้าํประเทศ และขอ้มูลอื)นๆ ทีเป็นประโยชน์ต่อตนเอง โดยการ
ดกัรับนี� ไดด้าํเนินผ่านจากเครือข่ายอินเตอร์เน็ต เครือข่ายการสื)อสารโทรคมนาคม ตวัอยา่งการดาํเนินการ
ในลักษณะนี� ได้รับการเปิดโปงโดยนาย Edward Snowden๑๐ ว่าในหลายปีที)ผ่านมาทางการสหรัฐฯ  
ไดล้กัลอบดักรับและเก็บรวบรวมขอ้มูลการใช้งานระบบสื)อสารและระบบสารสนเทศโดยที)ไม่เลือก
กลุ่มเป้าหมาย รวมถึงผูน้าํที)เป็นมิตรประเทศของสหรัฐฯ เองดว้ย ซึ) งต่อมาทางการสหรัฐฯ ไดอ้อกมา
ยอมรับว่ามีการดกัรบขอ้มูลจริง แต่กระทาํเพื)อความมั)นคงปลอดภยัของประเทศ 

 

                                  
๑๐ Bloomberg Businessweek, The Management Blog, “Edward Snowden and the NSA: A Lesson About Insider Threat”,URL: 

http://www.businessweek.com/articles/2013-07-03/edward-snowden-and-the-nsa-a-lesson-in-the-insider-threat เขา้ถึงเมื)อ ๒๖ ก.พ.๕๗ 
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๓.๒ การโจมตีทางไซเบอร์โดยหน่วยงานของรัฐบาล 
 จากรายงานของกระทรวงกลาโหมสหรัฐฯ๑๑ และรายงานจากบริษทัที)เชี)ยวชาญ

ด้านการรักษาความปลอดภยัระบบสารสนเทศ๑๒ พบว่าระบบสารสนเทศของสหรัฐฯ และของชาติอื)น  
ทั�งภาครัฐและเอกชน เป็นเป้าหมายและถูกโจมตีอย่างต่อเนื)อง (รายละเอียดตามแผนภาพที) ๓ - ๑) 
โดยมีหลกัฐานว่าที)มาของการโจมตีบางส่วนสามารถเชื)อมโยงกลบัไปยงัหน่วยงานรัฐบาลและหน่วยงาน
ทางทหารของจีนได ้ซึ) งจีนไดป้ฏิเสธการกระทาํดงักล่าวและตอบโตว้่าสหรัฐฯ ก็ไดท้าํการโจมตีระบบ
สารสนเทศของจีนอย่างต่อเนื)อง๑๓ ซึ) งปัญหาดงักล่าวไดเ้พิ)มความรุนแรง ส่งผลให้ทั�งสหรัฐฯ และจีนตอ้งมี
การตกลงร่วมกนัในการเกี)ยวกบัการกาํหนดแนวทางการรักษาความปลอดภยัทางไซเบอร์๑๔ ในระหว่างที)
รัฐมนตรีว่าการกระทรวงการต่างประเทศสหรัฐฯ เยอืนจีนช่วงเดือน เม.ย.๕๖ 

 ปัญหาดงักล่าวแสดงให้เห็นว่า ปัจจุบนัมีชาติมหาอาํนาจทั�งจีนและสหรัฐฯ ต่างมี
การดาํเนินการโจมตีระบบสารสนเทศ โดยหน่วยงานของรัฐจริง ทั�งนี� เพื)อการหาข่าวและขอ้มูลที)สําคญั 
รวมถึงการเตรียมความพร้อมในการในการโจมตีระบบสารสนเทศที)สําคญัหาเกิดสงครามหรือความ
ขดัแยง้ขึ�น 

๓.๓  การโจมตีเพื)อลดขีดความสามารถทางการทหาร 
  ตวัอย่างการโจมตีทางไซเบอร์ในลกัษณะไดข้ึ�นกบัโครงการพฒันาขีดความสามารถ

ดา้นนิวเคลียร์ของประเทศอิหร่าน โดยที)ระบบสารสนเทศของโครงการพฒันาขีดความสามารถดา้นนิวเคลียร์ฯ 
ไดถู้กโจมตีโดยมลัแวร์ Stuxnet 

  มลัแวร์ Stuxnet ซึ)งถูกคน้พบครั� งแรกในช่วงเดือน มิ.ย.๕๒ เป็นตวัอยา่งที)เห็นได้
ชดัในปัจจุบนัว่ามีการใชซ้อฟทแ์วร์เป็นเครื)องมือทางไซเบอร์ในการโจมตีทาํลายขีดความสามารถดา้นอื)น
นอกเหนือจากซอฟท์แวร์และตวัระบบสารสนเทศเอง เช่นแก้ไขเปลี)ยนแปลงซอฟท์แวร์ที)ควบคุม
เครื)องจกัรกลทาํงานอยา่งผดิปกติจนกระทั)งทาํเครื)องจกัรกลดงักล่าวเกิดความเสียหาย 

 จากการวิเคราะห์การทาํงานของมลัแวร์ Stuxnet๑๕ โดยผูเ้ชี)ยวชาญเกี)ยวกบัมลัแวร์ 
พบว่า Stuxnet เป็นซอฟทแ์วร์ที)มีขีดความสามารถและมีความซับซ้อนเป็นอยา่งมาก ซึ) งจากขีดความสามารถ

                                  
๑๑ Annual Report to Congress, Department of Defense, <http://www.defense.gov/pubs/2013_china_report_final.pdf> (10 May 2013) 
๑๒ APT1: Exposing One of China’s Cyber Espionage Units, Madiant, <http://intelreport.mandiant.com/Mandiant_APT1_Report.pdf> (10 

May 2013) 
๑๓ Chinese Army: US hacks us so much, I’m amazed you can read this, The Register, 

<http://www.theregister.co.uk/2013/02/28/china_accuses_us_of_hacking/> (10 May 2013) 
๑๔ China, U.S. agree to work together on cyber security, SC Magazine, <http://www.scmagazine.com/china-us-agree-to-work-together-on-

cyber-security/article/288948/?DCMP=EMC-SCUS_Newswire> (10 May 2013) 
๑๕ N. Falliere and others, W32.Stuxnet Dossier, February 2011. <http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/ 
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และความซับซ้อนดงักล่าว นักวิเคราะห์ประเมินว่าการพฒันามลัแวร์ Stuxnet ตอ้งไดรั้บการสนบัสนุน
ทั�งทางดา้นเงินทุนและเทคโนโลยจีากหน่วยงานภาครัฐ ซึ) งคาดว่าผูพ้ฒันาหลกัเป็นหน่วยงานภาครัฐจาก
ประเทศอิสราเอลและสหรัฐอเมริกา โดยเป้าหมายของ Stuxnet คือการแกไ้ขซอฟท์แวร์ที)ใช้ตั�งค่า
อุปกรณ์ควบคุมการทาํงานของเครื)องจักรที)ใช้ในกระบวนการเสริมสมรรถนะแร่ยูเรเนียม (Uranium 
Enrichment) ของประเทศอิหร่าน ทาํให้เครื)องจักรดังกล่าวเกิดความเสียหาย และส่งผลกระทบต่อ
กระบวนการเสริมสมรรถนะแร่ยเูรเนียมของอิหร่านในที)สุด (รายละเอียดตามแผนภาพที) ๓-๒) 

แผนภาพที) ๓-๖ ประธานาธิบดีอิหร่านเยี)ยมชม Natanz Uranium Enrichment Facility เมื)อวนัที) ๘ เม.ย.๕๑ 

 

การทาํงานของมลัแวร์ Stuxnet เป็นตวัอย่างของการใชซ้อฟท์แวร์ในการลิดรอนทาํลาย 
ระบบสารสนเทศที)เป็นโครงสร้างพื�นฐานหลกัของชาติเช่น ระบบสื)อสารและโทรคมนาคม ระบบพลงังาน 
ระบบการเงินและเศรษฐกิจ ซึ) งมีความสําคญัและจาํเป็นต่อทุกกระบวบการทาํงานของชาติ ดงันั�นการรักษา
ความปลอดภยัระบบสารสนเทศที)เป็นโครงสร้างพื�นฐานหลกัของชาติ ให้สามารถทาํงานไดอ้ยา่งต่อเนื)องและ
ปลอดภยัจากการโจมตีจึงเป็นสิ)งจาํเป็นที)หน่วยงานที)รับผิดชอบจะตอ้งกาํกบัดูแล  

 

 

                                                                                                   
w32_stuxnet_dossier.pdf> (10 May 2013) 
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การโจมตีทางไซเบอร์ในประเทศไทย 

การโจมตแีละเปลี�ยนแปลงหน้าเวบ็ไซต์ของหน่วยงานราชการไทย 

เว็บไซต์สํานักงานปลัดสํานักนายกรัฐมนตรี (http://www.opm.go.th) ถูกโจมตีโดยทาํการ
เปลี)ยนแปลงหน้าเว็บไซต์ เมื)อวนัที) ๘ พ.ค.๕๖ โดยมีการเปลี)ยนแปลงแกไ้ขหน้าเว็บ การโจมตีก่อให้เกิด
ความเสียหายให้แก่ น.ส.ยิ)งลักษณ์ ชินวตัร นายกรัฐมนตรี โดยมีจุดมุ่งหมายที)จะทาํลายความน่าเชื)อถือ
ทางการเมือง โดยผลกระทบที)เกิดขึ�นตามมาคือความน่าเชื)อถือของหน่วยงานราชการถูกทาํลาย เนื)องจาก
เวบ็ไซตด์งักล่าวเป็นช่องทางที)สํานกังานปลดัสาํนักนายกรัฐมนตรี (สปน.) ใชใ้นการเผยแพร่ขอ้มูลข่าวสาร
ใหก้บัสาธารณชน 

การโจมตีดังกล่าว ผูโ้จมตีได้ใช้จุดอ่อนด้านความปลอดภยัที)มีในซอฟท์แวร์ระบบจัดการ
เนื�อหา (Content Management System: CMS) ซึ) งมีทาํให้ผูไ้ม่หวงัดีสามารถไดสิ้ทธิ� ในการควบคุมระบบ  
และสามารถแก้ไขข้อมูลเช่นหน้าเว็บไซต์ได้ การที)ซอฟท์แวร์ระบบจัดการเนื�อหาถูกโจมตีจนนําไปสู่ 
การเปลี)ยนแปลงหนา้เวบ็ไซต ์แสดงให้เห็นถึงความไม่รับผดิชอบของผูที้)มีหนา้ที)ในการดูแลจดัการและการ
รักษาความปลอดภยัของระบบและซอฟท์แวร์ที)ใช้งานจากการโจมตี และยงัแสดงให้เห็นถึงความจาํเป็น 
ที)จะตอ้งมีการตรวจสอบและปรับปรุงซอฟท์แวร์ใหท้นัสมยัอยูเ่สมอ 

แนวโน้มการโจมตีทางไซเบอร์๑๖ 

หลายบริษัทที) มีความเชี)ยวชาญด้านความมั)นคงปลอดภัยทางไซเบอร์เช่น FireEye, 
Kaspersky, Microsoft, Sophos, Symantec, Trend Micro และ InfoSec Institute ไดว้ิเคราะห์แนวโนม้
ของภยัคุกคามดา้นความมั)นคงปลอดภยัไซเบอร์ โดยสามารถสรุปเป็นหวัขอ้ที)น่าสนใจดงัต่อไปนี�  

ช่องโหว่ในซอฟต์แวร์ที�ถูกยุติการให้บริการสนับสนุน 

ผลิตภณัฑ์ซอฟตแ์วร์หลายตวับริษทัผูผ้ลิตจะยติุการให้บริการสนบัสนุน เช่น Microsoft จะยติุ
การให้บริการ Windows XP และ Microsoft Office 2003 ตลอดจน Oracle จะยติุการให้บริการสนับสนุน
ผลิตภณัฑ์ Java 6 ซึ) งหมายความว่าจะไม่มีการแกไ้ขช่องโหว่ใดๆ ในซอฟแวร์ดงักล่าวอีกต่อไปแลว้เป็นผล
ทาํให้อาจจะมีการเผยแพร่ช่องโหว่ของผลิตภณัฑ์ดงักล่าวมากขึ�นเนื)องจากมีความเป็นไปไดว้่าผูไ้ม่หวงัดีจะ
นาํช่องโหวที่)ตนเองเคยคน้พบแต่ยงัไม่เคยเผยแพร่ออกสู่สาธารณะออกมาใชใ้นการโจมตีผูอื้)น 

 

 

 

                                  
๑๖ThaiCERT: แนวโนม้ภยัคุกคามดา้นความมั)นคงปลอดภยัไซเบอร์ ปี 2557, URL: https://www.thaicert.or.th/papers/general/2013/pa2013ge013.html  

เขา้ถึงเมื)อ ๒ มิ.ย.๕๗ 
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มัลแวร์ที�มีความซับซ้อนมากขึIน 
ลกัษณะของมลัแวร์ในอนาคตจะสามารถหลบหลีกการตรวจจบัการติดต่อสื)อสารกบัผูไ้ม่หวงัดี

ไดแ้ยบยลขึ�นหรือมีความสามารถในการลบระบบปฏิบติัการเพื)อทาํลายร่องรอยหลงัปฏิบติัการสําเร็จ 
เช่นการลบตวัระบบปฎิบติัการ Windows ทิ�งทั�งหมด ทาํใหไ้ม่สามารถใชง้านคอมพิวเตอร์ได ้

ภัยคุกคามที�เกี�ยวข้องกับโทรศัพท์มือถือ 
ภัยคุกคามที)เกี)ยวข้องกับโทรศัพท์มือถือจะมีแนวโน้มเพิ)มมากขึ� นเนื)องจากจํานวนผูใ้ช้

โทรศพัท์มือถือที)เพิ)มขึ�น โดยการขโมย SMS ในมือถือที)ใชใ้นการยนืยนัตวัตน ๒ ขั�น (2-Step Verification) 
เช่น การขโมยรหัส OTP ที)เป็น SMS สําหรับใชล้็อกอินบญัชีธนาคารออนไลน์จะพบเห็นไดม้ากขึ�นซึ) งเมื)อ
เดือนกรกฎาคม ๒๕๕๖ ที)ผ่านมาผูใ้ช้บัญชีธนาคารออนไลน์ในประเทศไทยก็ได้ตกเป็นเป้าหมายของ 
ภยัคุกคามประเภทนี�  

การโจมตผีู้ใช้ทั�วไป 

เกิดจากตวัผูใ้ชไ้ม่ไดมี้ความตระหนักรู้และความเขา้ใจในเรื) องความมั)นคงปลอดภยัไซเบอร์ 
ซึ) ง Trend Micro ไดใ้ห้ความเห็นวา่ผูไ้ม่หวงัดีจะโจมตีผูใ้ชโ้ดยตรงแทนที)จะโจมตีระบบ โดยรูปแบบในการโจมตี
นั�นอาจเป็นการส่งอีเมลหลอกลวงจากผูไ้ม่หวงัดีโดยเนื�อหาในอีเมลส่วนหนึ)งจะประกอบดว้ยขอ้มูลส่วนตวัของ
เหยื)อเพื)อสร้างความน่าเชื)อถือผูใ้ชจ้ะถูกหลอกให้เปิดไฟลอ์นัตรายที)แนบมาหรือหลอกให้เขา้เวบ็ไซตอ์นัตราย
ที)สร้างขึ�นโดยผูไ้ม่หวงัดีส่งผลให้ผูไ้ม่หวงัดีสามารถเขา้ถึงเครื)องคอมพิวเตอร์ของผูใ้ชแ้ละขโมยขอ้มูลไดว้ิธี
นี� เป็นที) นิยมเนื) องจากข้อมูลส่วนตัวของผู ้ใช้อินเทอร์เน็ตมักหาได้โดยง่ายจากการที)ผู ้ใช้เปิดเผย 
ขอ้มูลส่วนตวัลงบนสื)อสังคมออนไลน์เช่น Facebook โดยไม่ไดต้ระหนกัถึงผลกระทบต่างๆ ที)อาจตามมา 

การโจมตใีนระดับองค์กร 

Kaspersky ไดก้ล่าวถึงประเภทการโจมตีทางไซเบอร์เปรียบเป็นรูปพีระมิดที)ถูกแบ่งออกเป็น 
๓ ส่วน ส่วนล่างคือการโจมตีบุคคลทั)วไปโดยอาชญากรทางไซเบอร์เพื)อเงิน ส่วนกลางคือการจารกรรม
ขอ้มูลขององค์กร รวมถึงการสอดแนมประชาชนโดยรัฐบาล และส่วนบนคือการโจมตีทางไซเบอร์จาก
ประเทศหนึ)งไปยงัประเทศอื)นๆ โดย Kaspersky ไดใ้ห้ความเห็นว่าการโจมตีในระดบัองคก์รจะมีแนวโน้มเพิ)ม
มากขึ�นโดยกลุ่มของผูที้)เป็นอาชญากรทางไซเบอร์ทั)วไปหรือแมก้ระทั)งผูเ้ชี)ยวชาญดา้นความมั)นคงปลอดภยั
ที)ไม่เคยมีส่วนเกี) ยวข้องกับอาชญากรรมทางไซเบอร์มาก่อนมีแนวโน้มที)จะผันตัวเองไปทํางาน 
ในลักษณะของมือปืนรับจ้างซึ) งผูจ้ ้างวานอาจเป็นบริษัทที)ต้องการสอดแนมข้อมูลของคู่ค้าและคู่แข่ง 
เพื)อชิงความไดเ้ปรียบทางดา้นธุรกิจ 
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บทที� ๔ 

การพฒันาขดีความสามารถการปฏิบตัิการสงครามไซเบอร์ของประเทศไทย 

วิเคราะห์ศักยภาพด้านสงครามไซเบอร์ของประเทศไทย 

นโยบายของรัฐบาลในปัจจุบนั เป็นนโยบายด้านความมั�นคงทั�วไป ยงัไม่มีการออกนโยบาย 
หรือแนวทางเฉพาะในการดาํเนินการดา้นสงครามไซเบอร์ การดาํเนินการที�เกี�ยวขอ้งกบัสงครามไซเบอร์ยงัเป็น
การดาํเนินการแบบแยกส่วน เพื�อรองรับภารกิจของแต่ละกระทรวง หรือหน่วยงาน ไม่สามารถบูรณาการกนัได ้
ทาํให้ขาดศกัยภาพในการดาํเนินการสงครามไซเบอร์ทั3งในทางรุก และในทางรับ และยงัเป็นการสิ3นเปลือง
ทรัพยากรอีกด้วย นอกจากนั3 น นโยบายการเปลี�ยนแปลงไปสู่การเป็นรัฐบาลอิเล็กทรอนิกส์ (Smart 
Government) ที�มีกลยทุธ์คือพฒันาและปรับปรุงเครือข่ายขอ้มูลภาครัฐ Government Information Network 
ให้มีประสิทธิภาพ มีการบูรณาการขอ้มูลภาครัฐ โดยมีการวางโครงของขอ้มูลเพื�อเอื3อต่อการเชื�อมโยง
ทุกรูปแบบ และต่อยอดสร้างเครือข่ายเป็น Super GIN และ Smart Cloud ต่อไปซึ� งเป็นการสร้างโครงสร้าง
พื3นฐานดา้นระบบสารสนเทศ ให้หน่วยงานภาครัฐสามารถใชป้ระโยชน์ร่วมกนันั3น ทาํให้ระบบสารสนเทศ
กลายเป็นโครงสร้างพื3นฐานหลักอนัหนึ� งของประเทศ เนื�องจากโครงสร้างพื3นฐานร่วมนี3 ก็จะทําระบบ
สารสนเทศทุกกระทรวง ถูกจดัเกบ็รวมในที�เดียวกนั ซึ� งทาํให้เป็นจุดอ่อนหรือเป็นเป้าหมายที�สะดวกต่อการ
ทาํลายทางกายภาพ หรือการโจมตีทางเครือข่ายของฝ่ายตรงขา้มไดง่้าย 

นโยบายดา้นความมั�นคงแห่งชาติ ไดมี้การชี3 ให้เห็นภยัคุกคามที�มีการเปลี�ยนแปลงไป มองว่า
ระบบสารสนเทศเขา้มามีบทบาทสําคญัต่อภยัคุกคามดา้นความมั�นคงทั3งหมด ทั3งในดา้นที�อาจถูกนาํมาใช้
ประโยชน์ในการกระทาํการโจมตีต่อฝ่ายตรงขา้ม และระบบสารสนเทศนี3 เองก็อาจตกเป็นเป้าหมายการ
โจมตีได้เช่นเดียวกนัสําหรับแนวทางการดาํเนินการด้านความมั�นคงในภาพรวมคือ พฒันาศกัยภาพของ
ชาติในการป้องกนัประเทศ ดว้ยการผนึกกาํลงัจากทุกฝ่าย ทั3งภาครัฐ ภาคเอกชน และภาคประชาชน การ
พฒันาความร่วมมือทางทหารและความเขา้ใจอนัดีกบักองทัพของประเทศเพื�อนบ้าน และส่งเสริมและ
ประสานความร่วมมือกบัต่างประเทศในดา้นความมั�นคง ซึ� งตามแนวทางนี3  ภาครัฐกค็วรดาํเนินการพฒันา
ศกัยภาพดา้นสงครามไซเบอร์ ดว้ยการผนึกกาํลงัจากทุกฝ่าย ทั3 งภาครัฐ ภาคเอกชน ที�เกี�ยวขอ้งกบัสงคราม
ไซเบอร์ และจดัตั3งเครือข่ายภาคประชาชนในการร่วมมือกนัเพื�อเพิ�มขีดความสามารถในดา้นการปฏิบติัการ
สงครามไซเบอร์ได ้นอกจากนั3นยงัควรร่วมมือกบักองทพัของประเทศเพื�อนบา้นในการดาํเนินการป้องกนั
ประเทศจากสงครามไซเบอร์ และส่งเสริมและประสานความร่วมมือกบัประเทศอื�นๆที�มีศกัยภาพใน
ดา้นสงครามไซเบอร์อีกดว้ย 
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ศกัยภาพดา้นสงครามไซเบอร์ในประเทศไทย ในมุมมองจากผูที้�เกี�ยวขอ้งและนกัวิชาการ๑๒๓๔ มี
ความเห็นตรงกนัว่าขีดความสามารถดา้นไซเบอร์ของประเทศไทยในเชิงรับยงัอยู่ในระดบัตํ�าทั3งภาครัฐ 
(ฝ่ายพลเรือน และฝ่ายความมั�นคง) ซึ� งดูไดจ้ากตวัชี3วดัเช่น จาํนวนบุคลากร ที�มีความเชี�ยวชาญดา้นไซเบอร์ 
ที�ผ่านเกณฑ์ไดรั้บใบรับรองความสามารถดา้นไซเบอร์เป็นการเฉพาะ ทั3งนี3สาเหตุหลกัประการหนึ� งคือ
ขาดการสนบัสนุนในเชิงนโยบาย อีกตวัชี3วดัหนึ�งคือปริมาณการโจมตีทางไซเบอร์ที�มีแนวโนม้ที�เพิ�มขึ3น
อยา่งต่อเนื�อง ตามที�หน่วยงานที�เกี�ยวขอ้งไดร้ายงาน ซึ� งไดก้ล่าวไปแลว้ในบทที� ๓ ซึ� งแสดงให้เห็นว่า 
ผูดู้แลระบบไม่ทราบหรือไม่มีความสามารถในการป้องกนัการโจมตี ส่งผลให้ระบบดงักล่าวถูกนาํไปใช้
ประโยชน์เป็นฐานการโจมตีระบบอื�นต่อไป อยา่งไรก็ตามทุกภาคส่วนมีความตื�นตวักบัเรื�องของความ
ปลอดภยัไซเบอร์มากยิ�งขึ3น ซึ� งสามารถเห็นไดจ้าก จาํนวนการจดัสัมมนา นิทรรศการ การแข่งขนั
ที�เกี�ยวกบัไซเบอร์ที�มีมากยิ�งขึ3น 

สําหรับขีดความสามารถด้านสงครามไซเบอร์เชิงรุกก็ยงัอยู่ในขั3นการเริ�มต้น การนํานโยบาย
ดงักล่าวไปสู่การปฏิบติัก็ยงัไม่มีแนวทางการดาํเนินการที�ชดัเจน กฎหมายที�ออกมาเช่น พ.ร.บ.ว่าดว้ยการกระทาํ
ความผิดเกี�ยวกบัคอมพิวเตอร์ พ.ศ.๒๕๕๐ หรือ พ.ร.บ.ว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.๒๕๔๔ ก็เป็นไป
เพื�อรองรับการดาํเนินการทางธุรกิจเป็นหลกัเท่านั3น และยงัขาดการบูรณาการดา้นสงครามไซเบอร์ทางรับใน
ระดบัประเทศ ในขณะที�ศกัยภาพทางรับแมจ้ะดูเหมือนว่ามีการเพิ�มเครื�องมือต่างๆมากขึ3น แต่ก็อาจไม่เพียงพอต่อ
การป้องกนัระบบในภาพรวม เนื�องจากการขยายตวัของการใชง้านระบบสารสนเทศ ที�ถูกใชเ้ป็นเครื�องมือหลกัใน
การดาํเนินการทุกดา้นของประเทศอยา่งรวดเร็ว  

แนวทางการพฒันาขีดความสามารถการปฏิบัติการสงครามไซเบอร์ของประเทศไทย 

จากการวเิคราะห์ศกัยภาพดา้นสงครามไซเบอร์ของประเทศไทยตามกล่าวขา้งตน้ เพื�อให้มี
ขีดความสามารถพร้อมสําหรับการปฏิบัติการสงครามไซเบอร์ จําเป็นต้องดําเนินการพัฒนาและ
ดาํเนินการทั3งดา้นองคบุ์คคล องคว์ตัถุ และการบริหารจดัการ ดงันี3  

องค์บุคคล ประเทศไทยจาํเป็นตอ้งมีผูเ้ชี�ยวชาญด้านสงครามไซเบอร์ที�มีมาตรฐาน
สามารถปฏิบัติงานได้อย่างเพียงพอ โดยจะตอ้งได้รับการส่งเสริมจากภาครัฐในการผลิตบุคลากรที�มี
ความตระหนักรู้ดา้นไซเบอร์ ไปจนถึงระดบัผูเ้ชี�ยวชาญ โดยมีการจดัทาํมาตรฐานวิชาชีพ เพื�อยกระดบั
ความรู้ความสามารถของบุคลากรในสายวิชาชีพความมั�นคงปลอดภยัสารสนเทศ ให้อยูใ่นระดบัสากล 

                                  
๑สุรางคณา วายภุาพ, สมัภาษณ์, ๙ มิ.ย.๕๗ (ภาคผนวก) 
๒พล.ท. บรรเจิด เทียนทองดี, สัมภาษณ์, ๖ มิ.ย.๕๗ (ภาคผนวก) 
๓ปริญญา หอมอเนก, สมัภาษณ์,  ๔ มิ.ย.๕๗ (ภาคผนวก) 
๔ไชยกร อภิวฒัโนกลุ, สมัภาษณ์,  ๔ มิ.ย.๕๗ (ภาคผนวก) 
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ร่วมทั3งการสร้างเส้นทางความก้าวหน้าในสายอาชีพ พร้อมค่าตอบแทนที�เหมาะสมกบัระดบัความรู้
ความสามารถ ควบคู่กับการพัฒนากระบวนการรับรอง และการกํากับดูแลมาตรฐานวิชาชีพ
ภายในประเทศ เพื�อลดค่าใชจ่้าย พร้อมสร้างความยอมรับการรับรองมาตรฐานดังกล่าว ในการผลิต
ผูเ้ชี�ยวชาญ อาจพฒันาผูเ้ชี�ยวชาญระดบัตน้จากสถาบนัการศึกษาในประเทศ เช่นมหาวิทยาลยัต่างๆ และ
จากหน่วยงานวิจยัระดบัชาติ รวมทั3งประสานความร่วมมือกบัมิตรประเทศในการพฒันาผูเ้ชี�ยวชาญดา้น
สงครามไซเบอร์ 

นอกจากนี3 ยงัต้องมีแผนการให้ความรู้อย่างต่อเนื�องและมีองค์ความรู้ที� เข ้าถึงได้แก่
ประชาชนทั�วไป เพื�อให้มีความตระหนักในความเสี�ยงต่างๆ ที�เกี�ยวกบัความมั�นคงปลอดภยัไซเบอร์ 
รวมถึงมีการปรับปรุงหลกัสูตรการศึกษา ตั3งแต่ระดบัประถมจนถึงระดบัอุดมศึกษา โดยมีการสอดแทรก
เนื3อหาที�เกี�ยวกบัภยัคุกคามทางไซเบอร์และวิธีการป้องกนัภยัดังกล่าวเบื3องตน้ รวมทั3 งมีการพฒันา
ครูผูส้อน เพื�อให้สามารถปลูกจิตสาํนึกดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์ให้กบัเยาวชนไดอ้ยา่ง
มีประสิทธิภาพ 

องค์วตัถุ รัฐบาลจะตอ้งสนบัสนุนการวิจยัและพฒันาเทคโนโลยทีี�เกี�ยวกบัการรักษาความมั�นคง
ปลอดภยัสารสนเทศ เพื�อให้ประเทศไทยใชเ้ทคโนโลยทีี�มีราคาถูก เพื�อให้เพียงพอกบัการป้องกนัประเทศจาก
สงครามไซเบอร์ นอกจากนั3นซอฟตแ์วร์ที�วิจยัพฒันาเองภายในประเทศจะเป็นซอฟตแ์วร์ปลอดภยัจากการแฝง
ตวัของซอฟตแ์วร์ประสงคร้์ายจากฝ่ายตรงขา้มอีกดว้ย 

การบริหารจัดการ จะตอ้งบูรณาการการปฏิบติัการสงครามไซเบอร์ระหว่างหน่วยงานภาครัฐ
ให้สามารถประสานความร่วมมือในการป้องกนัไดอ้ย่างมีประสิทธิภาพ และจดัให้มีหน่วยงานความมั�นคง
ดา้นสงครามไซเบอร์กลางเป็นการเฉพาะ เช่น National Cyber Security Agency ที�มีโครงสร้างการบริหารงาน
ระดบัชาติ พร้อมบทบาทหน้าที�ที�ชดัเจน เพื�อการบญัชาการ การประสานความร่วมมือ กาํหนดขั3นตอนการ
ดําเนินงาน ในการส่งเสริม สนับสนุน มีอาํนาจสั�งการ ลงโทษ รับรอง กาํกับ ตรวจสอบ ประเมินผล 
เช่นเดียวกบัประเทศที�ประสบผลสาํเร็จในการสร้างขีดความสามารถดา้นสงครามไซเบอร์ เช่น สหรัฐอเมริกา 
จีน เกาหลีใต ้เป็นตน้ เพื�อให้การดาํเนินการดา้นสงครามไซเบอร์เป็นไปอยา่งมีประสิทธิภาพ และมีหน่วยงาน
สงครามไซเบอร์ระดบัเหล่าทพัเพื�อประสานการปฏิบติัอยา่งใกลชิ้ด อีกทั3งตอ้งส่งเสริมให้มีความสามารถ
ในการวจิยั พฒันา เตรียมความพร้อม ดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์ รวมถึงตอ้งมีการดาํเนินการ
วิเคราะห์ความเสี�ยง ของทรัพยสิ์นสารสนเทศ ทั3งระดบัองคก์ร และระดบัประเทศ โดยเฉพาะหน่วยงานภาครัฐ 
และหน่วยงานที�เป็นโครงสร้างพื3นฐานสําคญั ที�เทคโนโลยีของการให้บริการมีผลสําคญัต่อความมั�นคง
ปลอดภยัของระบบสารสนเทศ เพื�อให้ทราบและตระหนกัถึงภยัคุกคามที�อาจจะเกิดขึ3นกบัทรัพยากรดงักล่าว 
รวมทั3งมีการจัดเตรียมแนวนโยบายและแนวปฏิบัติ รวมถึงแผนรองรับภยัคุกคามดังกล่าวต่อไป 
ซึ� งแนวความคิดในการจัดตั3งหน่วยงานกลางดา้นไซเบอร์นี3  ไดรั้บการเห็นชอบแลว้จากคณะกรรมการดา้น
ความมั�นคงปลอดภยัไซเบอร์แห่งชาติ (National Cyber Security Committee) ซึ� งไดก้ล่าวไปแลว้ในบทที� ๒ 

ในดา้นของกฎหมาย ระเบียบ ขอ้ปฏิบติั จะตอ้งมีการปรับปรุงให้ทนัสมยัและสามารถบงัคบั
ใชไ้ดจ้ริง รวมถึงอาจจะตอ้งมีการออกกฎหมายที�รองรับการปฏิบติัของเจ้าหน้าที�ดา้นความมั�นคงในการ
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ดําเนินการด้านไซเบอร์ เช่นการรองรับการดักจับและตรวจสอบข้อมูลอย่างถูกกฎหมาย (Lawful 
Interception) อยา่งไรกต็ามจะตอ้งมีความโปร่งใสในกระบวนการ และคาํนึงถึงดา้นความเป็นส่วนตวัของขอ้มูล
โดยไม่เขา้ถึงขอ้มูลส่วนตวัที�ไม่จาํเป็น เพื�อไม่ให้เกิดปัญหาดงัเช่น กรณีของหน่วยงานข่าวกรองของสหรัฐฯ 
(กล่าวไปแลว้ในบทที� ๓) นอกจากนี3 จะตอ้งมีกฎหมายที�รองรับแนวความคิดดา้นการทาํ National Cyber 
Gateway หรือการเพิ�มขีดความสามารถในการตรวจสอบการกระทาํผดิทางไซเบอร์ การโจมตีทางไซเบอร์ 
กบัทุกเส้นทางการเชื�อมต่อเครือข่ายอินเทอร์เน็ตในประเทศกบัต่างประเทศ ซึ� งจะช่วยเพิ�มขีดความสามารถ
ในการสามารถบงัคบัใชก้ฎหมาย และการดาํเนินการดา้นไซเบอร์เพื�อความมั�นคงอยา่งมีประสิทธิภาพ โดยการ
จดัทาํ National Cyber Gateway ตอ้งคาํนึงถึงประเด็นเรื�องเสรีภาพการต่อเชื�อม (Freedom of Connectivity) 
กบัความสามารถการควบคุม (Controllability) 

นอกจากนี3ยงัตอ้งมีการสร้างความร่วมมือระหว่างหน่วยงานภาครัฐและภาคเอกชน (Public 
Private Partnership) เพื�อบูรณาการขีดความสามารถในการตอบสนองต่อภยัคุกคามทางไซเบอร์อยา่งมี
ประสิทธิภาพ โดยการแบ่งปันทรัพยากร (คน กระบวนการ เครื�องมือ –People Process Technology) 
การแลกเปลี�ยนขอ้มูลภยัคุกคามดา้นไซเบอร์ การมีนโยบายสนับสนุนผูป้ระกอบการดา้น Cybersecurity
การมีความร่วมมือในดา้นการยมืตวับุคลากรระหว่างหน่วยงาน การมีกลไกสําหรับส่งเสริมการพฒันา
ขีดความสามารถดา้น Cybersecurity ให้กบัภาคเอกชน เช่นมาตรการทางภาษี หรือการให้ทุนสนับสนุน
เป็นตน้ 

สําหรับแนวความคิดการปฏิบติัการสงครามสารสนเทศ ตามขีดความสามารถเฉพาะ ๓ ส่วน 
คือ ๑. การปฏิบติัการโจมตี ๒. การปฏิบัติการป้องกนั และ ๓. การปฏิบัติการใชป้ระโยชน์จากขอ้มูลและ
ระบบสารสนเทศนั3น ในแต่ละส่วนมีสิ�งที�ตอ้งดาํเนินการดงันี3  

๑. การปฏิบัตกิารโจมต ี(Offense) 
 องค์บุคคล การปฏิบติัการโจมตีจาํเป็นตอ้งอาศยับุคลากรที�มีความเชี�ยวชาญทางดา้นเทคนิค

เกี�ยวกบัระบบสารสนเทศ และเครือข่ายสารสนเทศขั3นสูง สามารถใชค้วามรู้ และเทคนิคต่างๆ ที�เกี�ยวขอ้ง
ในการไดม้าซึ� งจุดอ่อนของระบบหรือเครือข่ายสารสนเทศที�ตอ้งการทาํการโจมตี การที�จะมีบุคลากรที�มี
ขีดความสามารถดงักล่าวจากบุคลากรภาครัฐแต่เพียงอย่างเดียวอาจไม่เพียงพอ นอกจากนั3น การปฏิบติัการโจมตี 
หากฝ่ายตรงขา้มตรวจพบและทราบว่าเป็นบุคลากรภาครัฐ ก็จะกระทบต่อความสัมพนัธ์ระหว่างประเทศไดง่้าย 
แต่หากเกิดจากภาคประชาชนที�ร่วมเขา้เป็นเครือข่ายในการโจมตีเช่นเดียวกบักรณีเครือข่ายภาคประชาชนของ
ประเทศจีนแลว้ จะเพิ�มขดีความสามารถในการโจมตีเป็นอยา่งมาก และจะมีผลกระทบต่อความสัมพนัธ์ระหว่าง
ประเทศน้อยกว่าอีกดว้ยอีกทั3 งเพื�อให้เกิดประสิทธิภาพเชิงรุกมากยิ�งขึ3นควรมีการจัดหน่วยนักรบไซเบอร์ 
(Cyber Warrior) ในทางลบั โดยให ้กห. เป็นกาํกบัดูแล 

 องค์วัตถุ การปฏิบัติการโจมตีจาํเป็นตอ้งมีเทคโนโลยีที�เหมาะสมและเพียงพอ ที�จะ
สามารถทาํให้การปฏิบติัการดงักล่าวเป็นไปไดอ้ยา่งมีประสิทธิภาพ เครื�องมือที�ใชใ้นปฏิบติัการ สามารถ
จัดหาได้หลายแบบ ทั3 งเครื� องมือที� มีลิขสิทธิp   และเครื� องมือที� ถูกพัฒนาขึ3นโดยอาศัยหลักการพัฒนา
ซอฟท์แวร์แบบเปิดเผย (Open Source) ซึ� งสามารถศึกษาและทาํความเขา้ใจการทาํงานและสามารถสร้าง



- ๕๔ - 
 

ใชไ้ดเ้อง อยา่งไรก็ตามเครื�องมือทั3งสองแบบต่างก็มีขอ้ดีและขอ้เสีย เช่นเครื�องมือที�มีลิขสิทธิp จะมีราคาแพง 
การจดัหาอาจจะตอ้งใชง้บประมาณสูง แต่ส่วนใหญ่จะมีขีดความสามารถและการใชง้านที�ง่ายกว่าเครื�องมือ
ที�เป็น Open Source เป็นตน้ สําหรับเครื�องมือที�ใชใ้นการโจมตี จะตอ้งมีขีดความสามารถในการคน้หา
จุดอ่อนของระบบที� เราต้องการโจมตีได้ ดังนั3 นจึงใช้เครื� องมือที� ใช้หลักการการค้นหาจุดอ่อน 
(Vulnerability Assessment) และเครื�องมือในการทดสอบการโจมตี (Penetration Test) ซึ� งใชใ้นการรักษา
ความปลอดภยัของระบบได ้นอกจากเครื�องมือที�ใชแ้ลว้ ช่องทางหรือเครือข่าย และอุปกรณ์ประกอบอื�นๆ 
ก็มีความจาํเป็น เช่น อาจจะต้องมีการร่วมมือกับภาคเอกชน เพื�อใช้ในการซ่อนพรางการโจมตี หรือใช้
ช่องทางอื�นจากนอกประเทศในการโจมตี  ยกตวัอยา่งเช่นหากใชเ้ครือข่ายสารสนเทศของกองทพัไทย
ในการปฏิบติัการโจมตี หากฝ่ายตรงขา้มมีขีดความสามารถในการตรวจจบั จะพบว่าการโจมตีนี3 เป็นการ
ดาํเนินการของกองทพัไทย  ซึ� งอาจจะส่งผลกระทบต่อภาพลกัษณ์ และความสัมพนัธ์ระหว่างประเทศได ้

 การบริหารจัดการ การจะดาํเนินการปฏิบตัิการโจมตีได ้จะตอ้งมีแนวทาง หลกันิยม 
การดาํเนินการที�ชดัเจน ทั3งนี3 เนื�องจากการปฏิบติัการโจมตี ถือเป็นการบุกรุกทางคอมพิวเตอร์ ซึ� งในหลาย
ประเทศ การดาํเนินการดงักล่าว เป็นการดาํเนินการที�ขดัต่อกฎหมาย ซึ� งในประเทศไทยเอง ก็มีกฎหมาย
ที�จดัการกระทาํดงักล่าวว่าเป็นการกระทาํผิด และมีบทลงโทษที�ชดัเจน ทั3งทางอาญาและทางแพ่ง ดงันั3น
หากไม่มีแนวทาง หรือหลกันิยม มาเป็นกรอบการดาํเนินการที�ชดัเจน เจา้หน้าที�ที�ปฏิบตัิหนา้ที�ในการโจมตี
ระบบสารสนเทศ อาจถูกดาํเนินคดีตามกฎหมายได ้นอกจากนี3 ในแง่ของการบริหารจดัการ การดาํเนินการ
ดงักล่าวควรมีการกาํหนดโครงสร้างหนา้ที� ความรับผิดชอบให้ชดัเจน เนื�องจากการปฏิบตัิการโจมตี
ทางระบบสารสนเทศ เป็นส่วนหนึ�งของการปฏิบตัิการข่าวสาร ซึ� งมีหน่วยที�เกี�ยวขอ้งเป็นจาํนวนมาก 
ควรจะตอ้งมีการกาํหนดบทบาท และแนวทางการปฏิบติัที�สามารถทาํงานได้อย่างประสานสอดคลอ้งกนั
จากทุกกระทรวงที�เกี�ยวขอ้ง รวมทั3งเจา้หน้าที�ที�ดาํเนินการ ควรจะไดรั้บการบรรจุให้ปฏิบติังานดังกล่าว 
โดยอาศยัแนวทางการยา้ยบรรจุที�ต่างจากขา้ราชการในสายงานปกติ เนื�องจากตอ้งอาศยัเวลาในการ
พฒันาทกัษะให้สามารถปฏิบติังานในหน้าที�ดงักล่าวได ้ในส่วนขององคค์วามรู้ดา้นการปฏิบตัิการโจมตี 
จําเป็นจะต้องมีแนวทางการพัฒนาและบริหารจัดการ ให้สามารถเป็นแหล่งรวบรวมความรู้ เพื�อให้
เจา้หนา้ที�ที�รับผดิชอบการปฏิบติัหน้าที�ในดา้นการโจมตี สามารถใชป้ระโยชน์ และต่อยอดองคค์วามรู้ดา้นนี3
ไดอ้ยา่งต่อเนื�อง และไม่ซํ3 าซ้อน 

๑. การปฏิบัตกิารป้องกัน (Defense) 
 องค์บุคคล การปฏิบติัการป้องกนัมีความต้องการบุคลากรใน ๒ ลกัษณะ คือ ผูใ้ช้งานระบบ

ทั�วไป ซึ� งอาจหมายถึงประชาชนทุกคนที�ตอ้งมีส่วนเกี�ยวขอ้งหรือใช้งานระบบสารสนเทศทั3งหมด แมไ้ม่
จาํเป็นตอ้งมีความรู้ทางเทคนิคเกี�ยวกบัการรักษาความปลอดภยัระบบที�ตนใช้งานมากนัก แต่จะต้องมี
ความรู้พื3นฐานดา้นการใชง้านระบบอยา่งปลอดภยั รวมถึงมีความตระหนักถึงความเสี�ยง และความเสียหายที�
อาจจะเกิดขึ3นกับระบบสารสนเทศ และเครือข่ายสารสนเทศ หากมีการใช้งานที�ไม่ปลอดภัย สําหรับ
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บุคลากรประเภทที� ๒ คือผูที้�มีหน้าที�ในการดูแลรักษาความปลอดภยัของระบบ จาํเป็นตอ้งจะตอ้งมีความรู้
ความเชี�ยวชาญทางเทคนิค เกี�ยวกบัระบบสารสนเทศ และเครือข่ายสารสนเทศใน  และสามารถทราบถึงจุดอ่อน
หรือความเสี�ยงของระบบ โดยอาศยัเทคนิคการคน้หาและตรวจสอบจุดอ่อนของระบบ และการทดสอบการ
โจมตีระบบ เพื�อให้ทราบถึงแนวทางการป้องกนัรักษาความปลอดภยัให้กบัระบบสารสนเทศและเครือข่าย
สารสนเทศดงักล่าวไดอ้ยา่งมีประสิทธิภาพ  

 องค์วัตถุ การปฏิบติัการป้องกนัจาํเป็นตอ้งมีเครื�องมือที�เหมาะสมและเพียงพอ ที�จะสามารถ
ทาํให้การปฏิบติัการดงักล่าวเป็นไปไดอ้ยา่งมีประสิทธิภาพ การจดัหาอุปกรณ์และเครื�องมือในการป้องกนั
รักษาความปลดภยัระบบสารสนเทศและเครือข่ายสารสนเทศ สามารถใช้เทคนิคการป้องกนัภยัเชิงลึก 
(Defense-in-Depth) และควรวิเคราะห์ว่า โครงสร้างพื3นฐานของประเทศใดบา้งที�เป็นสุดสําคญั  หรือจุดเสี�ยง
ที�อาจถกูโจมตี สมควรไดรั้บการป้องกนั  

 การบริหารจัดการ การดาํเนินการในส่วนของการป้องกนัรักษาความปลอดภยันั3น ควรมี
การกาํหนดแนวทางดาํเนินการ ตามเทคนิคการป้องกนัภยัเชิงลึก (Defense-in-Depth) ซึ� งจะสามารถกาํหนด
แนวทางการจัดโครงสร้างระบบสารสนเทศและเครือข่ายสารสนเทศ ได้ตามวิธีการปฏิบัติที� เป็นเลิศ
เกี�ยวกบัการรักษาความปลอดภยั (Information Security Best Practices) ตามลาํดบัความสําคญัเร่งด่วน 
โดยมีกฎหมายบงัคบัให้หน่วยงานที�มีโครงสร้างพื3นฐานที�สําคญัของประเทศตอ้งปฏิบติัตามวิธีการปฏิบตัิ
ที�เป็นเลิศ ที�เป็นมาตรฐานสากลและสามารถลดความเสี�ยง หรือความเสียหายที�เกิดจากการถูกโจมตีได ้

๓. การปฏิบัตกิารใช้ประโยชน์จากข้อมูลและระบบสารสนเทศ (Exploitation) 
 องค์บุคคล บุคลากรหรือเจา้หน้าที�ที�จะทาํหนา้ที�ในการปฏิบติัการใชป้ระโยชน์จากขอ้มูล

และระบบสารสนเทศ จาํเป็นที�จะตอ้งมีความรู้ทางเทคนิคที�เกี�ยวกบัระบบสารสนเทศและเครือข่าย
สารสนเทศของฝ่ายตรงขา้ม คลา้ยกบัเจา้หน้าที�ที�ปฏิบตัิการโจมตี นอกจากนี3 ยงัตอ้งมีขีดความสามารถ
ในการวเิคราะห์ขอ้มูลซึ� งอยูใ่นรูปแบบภาษาต่างชาติ และมีความรู้ดา้นการจารกรรม 

 องค์วัตถุ การปฏิบัติการใช้ประโยชน์จากข้อมูลและระบบสารสนเทศ จําเป็นต้องมี 

การดาํเนินการกบัขอ้มูลที�รวบรวมได้อย่างต่อเนื�อง ดังนั3 นจึงจาํเป็นตอ้งมีระบบฐานขอ้มูลที�สามารถ

รวบรวมและวิเคราะห์ขอ้มูล เพื�อสามารถที�จะวิเคราะห์หาจุดอ่อนของระบบสารสนเทศและเครือข่าย

สารสนเทศของฝ่ายตรงขา้ม และสามารถนาํขอ้มูลระบบสารสนเทศ และจุดอ่อนของระบบมาจัดทาํเป็น

บญัชีเป้าหมายทางระบบสารสนเทศได ้

 การบริหารจัดการ จะคลา้ยกบัการปฏิบัติการเชิงรุก คือตอ้งมีแนวทางการใช้งาน และ 
หลักนิยม เพื�อเป็นกรอบการดาํเนินการที�ชัดเจนให้กับเจ้าหน้าที�ที�ปฏิบัติหน้าที�ในการใช้ประโยชน์ 
จากขอ้มูลและระบบสารสนเทศ เพื�อให้สามารถใชเ้ทคนิคการตรวจสอบจุดอ่อนและทดสอบการโจมตี  
ในการเก็บรวบรวมขอ้มูล รวมทั3งเจา้หนา้ที�ที�ดาํเนินการ ควรจะไดรั้บการบรรจุให้ปฏิบติังานดงักล่าว  
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บทที� ๕ 

สรุปและข้อเสนอแนะ 

สรุป 

การที
ระบบสารสนเทศและเครือข่ายสารสนเทศถูกนาํมาใชป้ระโยชน์ และมีความสาํคญัมากขึ'น
ในกระบวนการการทาํงานต่างๆ ส่งผลให้ระบบสารสนเทศและเครือข่ายสารสนเทศเหล่านี' กลายเป็น
เป้าหมายของการโจมตีและการใชป้ระโยชน์ในทางที
ไม่เหมาะสม ทั'งจากผูไ้ม่หวงัดีและศตัรูฝ่ายตรงขา้ม 
โดยเฉพาะระบบสารสนเทศและเครือข่ายสารสนเทศที
เกี
ยวขอ้งกบัโครงสร้างพื'นฐานหลกัของชาติ 
(National Critical Infrastructure) การโจมตีต่อระบบสารสนเทศหรือที
เรียกว่าการโจมตีทางไซเบอร์นั'น
มีความแตกต่างจากการโจมตีของสงครามตามรูปแบบ (Traditional Warfare) ทั'งนี' เนื
องจากระบบ
สารสนเทศและเครือข่ายสารสนเทศนั'นถูกสร้างในพื'นที
เสมือนที
เรียกกนัว่าไซเบอร์สเปซ(Cyberspace) 
โดยที
ไซเบอร์สเปซนี' มีคุณลกัษณะที
สําคญัไดแ้ก่ การมีพื'นที
ไร้พรมแดน (Borderless) การเชื
อมโยงต่อกนั
เป็นโครงข่าย (Connected/Networked) การปรากฏทุกหนแห่ง (Ubiquitous) การเป็นพื'นที
สาธารณะ 
(Public/Open) ความเร็วการเดินทางของขอ้มูลเท่าความเร็วแสง (Speed of Light) และความเป็นอสมมาตร 
(Asymmetric) เป็นตน้ แต่วตัถุประสงคข์องการโจมตีเหมือนกนั คือเพื
อลดขีดความสามารถของฝ่ายตรง
ขา้ม โดยที
เครื
องมือหรืออาวุธที
ใชใ้นการโจมตีอาจเป็นแค่ซอฟตแ์วร์ขนาดเพียงครึ
 งเมกะไบต์ที
อาจถูกส่ง
จากเครื
องคอมพิวเตอร์แบบทั
วๆไป การปฏิบติัการกระทาํจากที
ไหนหรือเวลาใดก็ได ้ผลของการปฏิบตัิการอาจ
กระทบในวงกวา้งและแพร่กระจายอยา่งรวดเร็วดว้ย 

การโจมตีทางไซเบอร์อาจเกิดจากภายในองคก์รเอง ซึ
 งมีสาเหตุจากกระบวนการควบคุม
ไม่สอดคลอ้งกบันโยบายดา้นการรักษาความมั
นคงปลอดภยัขององคก์ร ขาดกระบวนการตรวจสอบที
เหมาะสม 
หรือการโจมตีทางไซเบอร์อาจเกิดจากผูไ้ม่หวงัดีภายนอกองคก์ร เพื
อหวงัผลประโยชน์จากความเสียหาย
ของระบบสารสนเทศ ซึ
 งหลกัการและแนวทางการพฒันาขีดความสามารถทางไซเบอร์เพื
อป้องกนัและ
รับมือกบัการโจมตีที
หลายประเทศใชก้นั เช่น การป้องกนัภยัแบบเชิงลึก (Defense-in-Depth) การปฏิบตัิ
ตามวิธีการปฏิบติัที
เป็นเลิศที
เกี
ยวขอ้งกบัการรักษาความปลอดภยัระบบสารสนเทศ (Information Security 
Best Practices) การตรวจสอบหาจุดอ่อนของระบบ (Vulnerability Assessment – VA) การทดสอบเจาะ
ระบบ (Penetration Test – PENTEST) เป็นตน้ 

การโจมตีไซเบอร์จากภายนอกมีพฒันาการที
รวดเร็ว อาจอยู่ในรูปแบบของการปล่อยไวรัส 
โทรจัน หรือสปายแวร์ ซึ
 งเรียกรวมว่ามลัแวร์ นอกจากนั'นอาจใชข้ีดความสามารถไซเบอร์เป็นกาํลงั
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อาํนาจแห่งชาติเช่น การลกัลอบดกัรับและเกบ็รวบรวมขอ้มูลของหน่วยงานความมั
นคง การโจมตีทาง
ไซเบอร์โดยหน่วยงานของรัฐบาล การโจมตีเพื
อลดขีดความสามารถทางการทหาร เป็นตน้ ซึ
 งหน่วยงาน 
ทางทหารของสหรัฐอเมริกาไดมี้การปรับตัวเพื
อรองรับภยัคุกคามใหม่นี'  โดยแนวคิดการปฏิบติัการ
สงครามไซเบอร์ที
บูรณาการสงครามควบคุมบงัคบับญัชา (Command and Control Warfare) และ
สงครามขอ้มูลข่าวสาร (Information Warfare) เขา้ดว้ยกนั ที
ประกอบดว้ยการบูรณาการการปฏิบติัทาง
ทหารสาขาต่างๆ เขา้ดว้ยกัน ประกอบด้วย การปฏิบัติการทางยุทธการ การปฏิบัติการด้านมวลชน 
(Public Affairs) การปฏิบติัการจิตวิทยา (Psychological Operations) ร่วมกบัการปฏิบติัการสารสนเทศ 
เช่นการปฏิบติัการสงครามเครือข่าย (Computer Network Operation) ที
ประกอบดว้ยการดาํเนินการ ๓ ส่วน 
คือ การปฏิบติัการโจมตี (Computer Network Attack – CNA) เป็นการปฏิบติัการทางรุก โดยใชเ้ครือข่าย
สารสนเทศ ในการ ขดัขวาง ปฏิเสธ ลิดรอน หรือ ทาํลายขอ้มูลข่าวสารที
ถูกเก็บอยูใ่นระบบสารสนเทศ 
อุปกรณ์ที
เชื
อมต่อกับเครือข่ายสารสนเทศของฝ่ายตรงขา้ม ซึ
 งส่งผลให้ฝ่ายตรงขา้มไม่สามารถใช้
ประโยชน์จากขอ้มูลข่าวสาร ระบบสารสนเทศ และเครือข่ายสารสนเทศในการปฏิบตัิภารกิจ และอาจ
ส่งผลกระทบต่อภารกิจของฝ่ายตรงขา้มในที
สุดการปฏิบติัการป้องกนั (Computer Network Defense – 
CND) เป็นการปฏิบติัการทางรับ โดยการป้องกนั ดาํรงรักษาขีดความสามารถในการใชป้ระโยชน์จาก
ขอ้มูลข่าวสารที
ถูกเก็บอยูใ่นระบบสารสนเทศ อุปกรณ์ที
เชื
อมต่อกบัเครือข่ายสารสนเทศของฝ่ายเรา 
จากการปฏิบัติการโจมตีของฝ่ายตรงข้าม และการปฏิบัติการใช้ประโยชน์จากข้อมูลและระบบ
สารสนเทศ (Computer Network Exploitation – CNE) เป็นการปฏิบตัิการที
สร้างขีดความสามารถใน
การหาข่าว หรือขอ้มูลที
เกี
ยวขอ้งกบั ระบบสารสนเทศ หรือเครือข่ายสารสนเทศของฝ่ายตรงขา้ม  
เพื
อใชป้ระโยชน์ในการโจมตี หรือการปฏิบตัิการทางทหารอื
นๆในอนาคต 

ศกัยภาพด้านสงครามไซเบอร์ของประเทศไทยในปัจจุบนั เป็นการดาํเนินการแบบแยก
ส่วน เพื
อรองรับภารกิจของแต่ละกระทรวง หรือหน่วยงาน ไม่สามารถบูรณาการกนัได้ ทาํให้ขาด
ศักยภาพในการดาํเนินการสงครามไซเบอร์ทั' งในทางรุก และในทางรับ นอกจากนั' นนโยบายการ
เปลี
ยนแปลงไปสู่การเป็นรัฐบาลอิเล็กทรอนิกส์ ทาํให้ระบบสารสนเทศกลายเป็นโครงสร้างพื'นฐาน
หลกัอนัหนึ
งของประเทศ ระบบสารสนเทศทุกกระทรวง ถูกจดัเก็บรวมในที
เดียวกนั ทาํให้เป็นจุดอ่อน
หรือเป็นเป้าหมายที
สะดวกต่อการทาํลายทางกายภาพ หรือการโจมตีทางเครือข่ายของฝ่ายตรงขา้ม
สําหรับนโยบายด้านความมั
นคงแห่งชาติยงัไม่มีแนวทางสงครามไซเบอร์เป็นการเฉพาะ แต่ก็มีการ
ตระหนักถึงภยัคุกคามที
เปลี
ยนแปลงไป แนวทางการดาํเนินการด้านความมั
นคงในภาพรวมคือ การพฒันา
ศกัยภาพของชาติในการป้องกนัประเทศ ดว้ยการผนึกกาํลงัจากทุกฝ่าย ทั'งภาครัฐ ภาคเอกชน และภาคประชาชน 
การพฒันาความร่วมมือทางทหารและความเขา้ใจอนัดีกบักองทพัของประเทศเพื
อนบา้นและส่งเสริม
และประสานความร่วมมือกบัต่างประเทศในดา้นความมั
นคง 
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ศกัยภาพดา้นสงครามไซเบอร์ในประเทศไทย ในเชิงรับยงัอยู่ในระดบัตํ
า ซึ
 งดูไดจ้ากตวัชี'วดั
เช่น จาํนวนบุคลากรที
มีความเชี
ยวชาญดา้นไซเบอร์ ปริมาณการถูกโจมตีทางไซเบอร์ที
มีแนวโน้มที
เพิ
มขึ'น
อยา่งต่อเนื
อง สําหรับศกัยภาพสงครามไซเบอร์เชิงรุกยงัอยูใ่นขั'นการเริ
มตน้ ซึ
 งเห็นไดจ้ากจาํนวนการ
จดัสัมมนา นิทรรศการ การจดักิจกรรมการการแขง่ขนัที
เกี
ยวกบัไซเบอร์ที
มีมากยิ
งขึ'น 

การพฒันาขีดความสามารถการปฏิบติัการสงครามไซเบอร์ของประเทศไทย จาํเป็นตอ้งดาํเนินการ
ทั'งดา้นองคบุ์คคล องคว์ตัถุ และการบริหารจดัการ ดงันี'  

 

Finding แนวทางการพัฒนา (Solution) 

นโยบายดา้นความมั
นคงแห่งชาติยงัไม่มี
แนวทางสงครามไซเบอร์เป็นการเฉพาะ 

จดัให้มีหน่วยงานความมั
นคงดา้นสงครามไซเบอร์กลาง
เป็นการเฉพาะ เช่น National Cyber Security Agency และ 
National Cyber Security Committee เพื
อกาํหนดนโยบาย
ดา้นสงครามไซเบอร์ที
ชดัเจนและเป็นการเฉพาะ 

• หน่วยงานไม่บูรณาการ 

• หน่วยงานทางการทหารมีการจดั
หน่วยงานเพื
อรองรับการปฏิบติัการ
สงครามไซเบอร์ที
ชดัเจนและมี
กิจกรรมมากขึ'นและต่อเนื
อง 

บูรณาการการปฏิบติัการสงครามไซเบอร์ระหว่าง
หน่วยงานภาครัฐ และจดัให้มีหน่วยงานความมั
นคงดา้น
สงครามไซเบอร์กลางเป็นการเฉพาะ เช่น National Cyber 
Security Agency โดยมี กห. เป็นหน่วยงานหลกัในการ
ขบัเคลื
อน 

ขาดแคลนผูเ้ชี
ยวชาญดา้นไซเบอร์(Cyber 
Expert) 

• ยกระดบัความรู้ความสามารถของบุคลากรในสาย
วิชาชีพความมั
นคงปลอดภยัสารสนเทศ ใหอ้ยูใ่น
ระดบัสากล รวมทั'งการสร้างเส้นทางความกา้วหนา้ใน
สายอาชีพ พร้อมค่าตอบแทนที
เหมาะสม 

• พฒันาผูเ้ชี
ยวชาญระดบัตน้จากสถาบนัการศึกษาใน
ประเทศ 

• ประสานมิตรประเทศในการสร้างผูเ้ชี
ยวชาญ 
• ปรับปรุงหลกัสูตรการศึกษา ตั'งแต่ระดบัประถมจนถึง

ระดบัอุดมศึกษา โดยการแทรกเนื'อหาภยัคุกคามทาง
ไซเบอร์ 

• พฒันาครูผูส้อน เพื
อใหส้ามารถปลูกจิตสาํนึกดา้นการ
รักษาความมั
นคงปลอดภยัไซเบอร์ให้กบัเยาวชน 

Finding แนวทางการพัฒนา (Solution) 

ศกัยภาพเชิงรับในภาพรวมยงัอยูใ่นระดบั • แลกเปลี
ยนบทเรียนระหวา่งองคก์ร 
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ตํ
า เว้นภาคการเงินและธนาคารมี

ความสามารถในเกณฑ์ยอมรับได้ 
• ปลูกจิตสาํนึกดา้นการรักษาความมั
นคงปลอดภยั     

ไซเบอร์ในองคก์ร (ยดึหลกั Information Security Best 
Practices) 

• ปลูกจิตสาํนึกดา้นการรักษาความมั
นคงปลอดภยั       
ไซเบอร์ให้กบัประชาชน โดยเฉพาะเยาวชน 

• Cyber War Simulator (โดยเนน้ VA + PENTEST) 
ศกัยภาพเชิงรุกอยูใ่นขั'นการเริ
มตน้ • จดัตั'งนกัรบไซเบอร์ (ในทางลบั) 

• สร้างเครือข่ายภาคประชาชนที
ร่วมในการโจมตีเชิงรุก 
(Attack Network Base) 

• พฒันาหลกันิยมการดาํเนินการปฏิบติัการทางไซเบอร์ 
(Cyber Warfare Doctrine) ที
ชดัเจนตามเทคนิคการ
ป้องกนัภยัเชิงลึก และตามวิธีการปฏิบติัที
เป็นเลิศ
เกี
ยวกบัการรักษาความปลอดภยั 

หลาย ISP (Multiple Gateway) จดัทาํ National Cyber Gateway 
Thailand is one of the cyber-riskiest 
countries in the world. 

• ปรับปรุงกฎหมาย ระเบียบ ขอ้ปฏิบติั ให้ทนัสมยั 
รวมถึงอาจจะตอ้งมีการออกกฎหมายที
รองรับการ
ปฏิบติัของเจา้หนา้ที
ดา้นความมั
นคงในการดาํเนินการ
ดา้นไซเบอร์ เช่น การรองรับการดกัจบัและตรวจสอบ
ขอ้มูลอยา่งถูกกฎหมาย (Lawful Interception) 

• มีกฎหมายที
รองรับแนวความคิดดา้นการทาํ National 
Cyber Gateway หรือการเพิ
มขีดความสามารถในการ
ตรวจสอบการกระทาํผิดทางไซเบอร์ การโจมตีทาง 
ไซเบอร์ กบัทุกเส้นทางการเชื
อมต่อเครือข่าย
อินเทอร์เน็ตในประเทศกบัต่างประเทศ 

 • ส่งเสริมให้องคก์ร/หน่วยงานตระหนกัถึงภยัคุกคาม
ทางไซเบอร์ โดยเริ
มตั'งแต่ขั'นออกแบบระบบ ทาํ
ความเขา้ใจแนวคิด Cyber Security Defense-in-Depth 

Finding แนวทางการพัฒนา (Solution) 

การวิจยัดา้น Cyber Security มีนอ้ย • สนบัสนุนการวิจยัและพฒันาโดยเฉพาะดา้น
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ซอฟตแ์วร์ เช่น ระบบจาํลองยทุธท์างสงครามไซเบอร์ 
(Cyber Security Simulator) 

• พิจารณาใชเ้ครื
องมือคน้หาจุดอ่อน และเครื
องมือใน
การทดสอบการโจมตี ที
ถูกพฒันาขึ'นโดยอาศยั
หลกัการพฒันาซอฟทแ์วร์แบบเปิดเผย (Open Source) 

• สร้างความร่วมมือระหว่างหน่วยงานภาครัฐและ
ภาคเอกชน (Public Private Partnership) ดา้นการวิจยั
ภยัคุกคามทางไซเบอร์ 

แนวโนม้การโจมตีมากขึ'น โดยไม่รู้ตวั • สร้างความตระหนักในความเสี
ยงต่างๆ ที
เกี
ยวกบั
ความมั
นคงปลอดภยัไซเบอร์แก่ประชาชนทั
วไป 

• มีเครื
องมือที
เหมาะสมและเพียงพอ สามารถ
ปฏิบติัการการป้องกนัภยัเชิงลึกได ้พร้อมวิเคราะห์ 
Critical Infrastructure ของประเทศ 

• มีระบบฐานขอ้มูลที
สามารถรวบรวมและวิเคราะห์
ขอ้มูลเพื
อวเิคราะห์หาจุดอ่อนของระบบสารสนเทศ
และเครือข่ายสารสนเทศของฝ่ายตรงขา้ม พร้อมจดัทาํ
เป็นบญัชีเป้าหมายทางระบบสารสนเทศ 

Cyberspace: Borderless and Connected • สร้างความร่วมมือระหว่างหน่วยงานภาครัฐและ
ภาคเอกชน เพื
อบูรณาการขีดความสามารถในการ
ตอบสนองต่อภยัคุกคามทางไซเบอร์ 

• แสวงความร่วมมือกบัประเทศเพื
อนบา้นในภูมิภาค 
หรือกบัประเทศพนัธมิตรที
มีความรู้ ความสามารถ 
และประสบการณ์  

 

 

 

องค์บุคคล 
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ผลิตผูเ้ชี
ยวชาญดา้นสงครามไซเบอร์ที
มีมาตรฐานสามารถปฏิบัติงานได้อย่างเพียงพอ 
โดยการส่งเสริมจากภาครัฐ 

จดัตั'งหน่วยนกัรบไซเบอร์ (Cyber Warrior) ในทางลบั โดยให้ กห. เป็นกาํกบัดูแล เพื
อให้เกิด
ประสิทธิภาพเชิงรุกมากยิ
งขึ'น 

มีการจดัทาํมาตรฐานวชิาชีพ เพื
อยกระดบัความรู้ความสามารถของบุคลากรในสายวิชาชีพ
ความมั
นคงปลอดภยัสารสนเทศ ให้อยูใ่นระดบัสากล ร่วมทั'งการสร้างเส้นทางความกา้วหน้าในสายอาชีพ 
พร้อมค่าตอบแทนที
เหมาะสมกบัระดบัความรู้ความสามารถ ควบคู่กบัการพฒันากระบวนการรับรอง 
และการกาํกบัดูแลมาตรฐานวิชาชีพภายในประเทศ 

พฒันาผูเ้ชี
ยวชาญระดบัตน้จากสถาบนัการศึกษาในประเทศ เช่นมหาวิทยาลยัต่างๆ และ
จากหน่วยงานวิจยัระดบัชาติ รวมทั'งประสานความร่วมมือกบัมิตรประเทศในการพฒันาผูเ้ชี
ยวชาญดา้น
สงครามไซเบอร์ 

มีแผนการใหค้วามรู้อยา่งต่อเนื
องและมีองคค์วามรู้ที
เขา้ถึงไดแ้ก่ประชาชนทั
วไป เพื
อให้มี
ความตระหนกัในความเสี
ยงต่างๆ ที
เกี
ยวกบัความมั
นคงปลอดภยัไซเบอร์ 

ปรับปรุงหลักสูตรการศึกษา ตั' งแต่ระดับประถมจนถึงระดับอุดมศึกษา โดยมีการ
สอดแทรกเนื'อหาที
เกี
ยวกบัภยัคุกคามทางไซเบอร์และวิธีการป้องกนัภยัดงักล่าวเบื'องตน้ 

พฒันาครูผูส้อน เพื
อให้สามารถปลูกจิตสํานึกดา้นการรักษาความมั
นคงปลอดภยัไซเบอร์
ใหก้บัเยาวชนไดอ้ยา่งมีประสิทธิภาพ 

สร้างเครือข่ายภาคประชาชนที
ร่วมในการโจมตีเชิงรุกเพื
อเพิ
มขีดความสามารถในการ
โจมตีและลดผลกระทบต่อความสัมพนัธ์ระหว่างประเทศ 

องค์วตัถุ 
รัฐบาลสนับสนุนการวิจยัและพฒันาเทคโนโลยีที
เกี
ยวกบัการรักษาความมั
นคงปลอดภยั

สารสนเทศ โดยเฉพาะดา้นซอฟตแ์วร์ เช่น ระบบจาํลองยทุธ์ทางสงครามไซเบอร์ 
พิจารณาใชเ้ครื
 องมือคน้หาจุดอ่อน (Vulnerability Assessment) และเครื
องมือในการ

ทดสอบการโจมตี (Penetration Test) ที
ถูกพฒันาขึ'นโดยอาศยัหลกัการพฒันาซอฟท์แวร์แบบเปิดเผย 
(Open Source) ซึ
 งมีราคาไม่แพง โดยร่วมมือกับภาคเอกชน เพื
อใช้ในการซ่อนพรางการโจมตี  
ยกตวัอย่างเช่นหากใชเ้ครือข่ายสารสนเทศของกองทัพไทย ในการปฏิบติัการโจมตี หากฝ่ายตรงขา้ม 
มีขีดความสามารถในการตรวจจบั จะพบว่าการโจมตีนี' เป็นการดาํเนินการของกองทพัไทย ซึ
 งอาจจะ
ส่งผลกระทบต่อภาพลกัษณ์ และความสัมพนัธ์ระหว่างประเทศได ้
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มีเครื
องมือที
เหมาะสมและเพียงพอ ที
จะสามารถทาํให้การปฏิบติัการการป้องกนัภยัเชิงลึก 
(Defense-in-Depth) ได ้พร้อมวิเคราะห์โครงสร้างพื'นฐานของประเทศ เพื
อหาสุดสําคญั  หรือจุดเสี
ยงที

อาจถูกโจมตี สมควรไดรั้บการป้องกนั 

มีระบบฐานขอ้มูลที
สามารถรวบรวมและวิเคราะห์ขอ้มูล เพื
อสามารถที
จะวิเคราะห์หา
จุดอ่อนของระบบสารสนเทศและเครือข่ายสารสนเทศของฝ่ายตรงขา้ม และสามารถนาํขอ้มูลระบบ
สารสนเทศ และจุดอ่อนของระบบมาจดัทาํเป็นบญัชีเป้าหมายทางระบบสารสนเทศได ้

การบริหารจัดการ 
บูรณาการการปฏิบติัการสงครามไซเบอร์ระหว่างหน่วยงานภาครัฐให้สามารถประสาน

ความร่วมมือในการป้องกนัไดอ้ยา่งมีประสิทธิภาพ และจดัให้มีหน่วยงานความมั
นคงดา้นสงครามไซเบอร์กลาง
เป็นการเฉพาะ เช่น National Cyber Security Agency ที
มีโครงสร้างการบริหารงานระดบัชาติ พร้อมบทบาท
หน้าที
ที
ชดัเจน เพื
อการบญัชาการ การประสานความร่วมมือ กาํหนดขั'นตอนการดาํเนินงาน ในการส่งเสริม 
สนบัสนุน มีอาํนาจสั
งการ ลงโทษ รับรอง กาํกบั ตรวจสอบ ประเมินผล 

ปรับปรุงกฎหมาย ระเบียบ ขอ้ปฏิบัติ ให้ทนัสมยัและสามารถบังคบัใช้ได้จริง รวมถึง
อาจจะตอ้งมีการออกกฎหมายที
รองรับการปฏิบติัของเจา้หน้าที
ดา้นความมั
นคงในการดาํเนินการดา้น
ไซเบอร์ เช่นการรองรับการดกัจบัและตรวจสอบขอ้มูลอยา่งถูกกฎหมาย (Lawful Interception)  

มีกฎหมายที
รองรับแนวความคิดด้านการทาํ National Cyber Gateway หรือการเพิ
ม
ขีดความสามารถในการตรวจสอบการกระทาํผิดทางไซเบอร์ การโจมตีทางไซเบอร์ กบัทุกเส้นทางการ
เชื
อมต่อเครือข่ายอินเทอร์เน็ตในประเทศกบัต่างประเทศ 

มีการสร้างความร่วมมือระหว่างหน่วยงานภาครัฐและภาคเอกชน (Public Private Partnership) 
เพื
อบูรณาการขีดความสามารถในการตอบสนองต่อภยัคุกคามทางไซเบอร์อยา่งมีประสิทธิภาพ โดยการแบ่งปัน
ทรัพยากร (คน กระบวนการ เครื
องมือ–People Process Technology) การแลกเปลี
ยนขอ้มูลภยัคุกคามดา้น
ไซเบอร์ การมีนโยบายสนับสนุนผูป้ระกอบการดา้น Cybersecurity การมีความร่วมมือในด้านการยมืตวั
บุคลากรระหว่างหน่วยงาน การมีกลไกสําหรับส่งเสริมการพฒันาขีดความสามารถด้าน Cybersecurity
ใหก้บัภาคเอกชน เช่นมาตรการทางภาษี หรือการใหทุ้นสนบัสนุนเป็นตน้ 

มีแนวทาง หลกันิยม การดาํเนินการปฏิบติัการทางไซเบอร์ที
ชดัเจนตามเทคนิคการป้องกนั
ภัยเชิงลึก (Defense-in-Depth) และตามวิธีการปฏิบัติที
 เ ป็นเลิศเกี
ยวกับการรักษาความปลอดภัย 
(Information Security Best Practices) 
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ข้อเสนอแนะ 

ทั'งนี' เนื
องจากไซเบอร์สเปซมีคุณลกัษณะการมีพื'นที
ไร้พรมแดน การเชื
อมโยงต่อกนัเป็นโครงข่าย 
การปรากฏทุกหนแห่ง การเป็นพื'นที
สาธารณะ การที
ขอ้มูลถูกส่งดว้ยความเร็วแสง (Speed of Light) และความ
เป็นอสมมาตร ทาํให้ภยัคุกคามจากไซเบอร์สเปซ นับวนัจะมีความสลบัซับซ้อน ทวีความรุนแรงมากขึ'น 
เป็นภยัคุกคามที
กระทบต่อทั'งบุคคลและสาธารณะ ดงันั'นการรับมือกบัภยัคุกคามรูปแบบใหม่นี' ตอ้งอาศยัความ
ร่วมมือจากหลายภาคส่วนทั'งภาครัฐและภาคเอกชน การสร้างความตระหนกัรู้ให้ทุกภาคส่วนมีความจาํเป็นอยา่งยิ
ง 
ตราบใดที
เทคโนโลยสีารสนเทศและการสื
อสารเป็นส่วนหนึ
งของชีวิตประจาํวนัของบุคคลและของหน่วยงาน
ในทุกระดบัแลว้ ไซเบอร์สเปซกจ็ะเขา้มาเกี
ยวขอ้งอยา่งหลีกเลี
ยงไม่ได ้ 

เพื
อให้การศึกษาดา้นภยัคุกคามไซเบอร์สเปซมีความต่อเนื
องและครอบคลุมมากยิ
งขึ'น 
หวัขอ้การวจิยัที
น่าสนใจและสมควรดาํเนินการต่อเนื
องประกอบดว้ย 

๑. การศึกษารูปแบบและโครงสร้างหน่วยงานความมั
นคงดา้นสงครามไซเบอร์กลางระดบัชาติ 
หรือ National Cyber Security Agency (NCSA) ที
เหมาะสมและสอดคลอ้งกบัการบริหารจดัการของ
ประเทศไทย 

๒. การศึกษาแนวทางการจดัทาํ National Cyber Gateway ที
มีเสรีภาพในการต่อเชื
อม 
(Freedom of Connectivity) แต่ความสามารถควบคุม (Controllability) ไดใ้นมิติดา้นความมั
นคง 

๓. การวิจยัเพื
อศึกษาความตระหนักรู้ของประชาชนเกี
ยวกบัภยัคุกคามไซเบอร์สเปซ 
เพื
อกาํหนดแนวทางในการพฒันาขีดความสามารถของคนในชาติต่อไป 

๔. การศึกษาแนวทางการสร้างความร่วมมือระหวา่งประเทศเพื
อรองรับภยัคุกคามไซเบอร์สเปซ 
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ประเด็นคาํถาม 

๑. ท่านคดิว่าขดีความสามารถของประเทศไทยด้านสงครามไซเบอร์อยู่ในระดับใด? (ภาคเอกชน 

ราชการ ประชาชน อื*นๆ) 

๒. ท่านคดิว่าขดีความสามารถด้านสงครามไซเบอร์ที*ประเทศไทยควรมี มีอะไรบ้าง? (เชิงรับ เชิงรุก 

องค์บุคคล องค์วัตถุ และการจดัการ) 

๓. ท่านคดิว่าลกัษณะของหน่วยงานที*รองรับด้านสงครามไซเบอร์ควรเป็นอย่างไร? 

๔. ท่านคดิว่าบทบาทของภาคเอกชน และภาคการศึกษาควรมีอะไรบ้าง? 
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การสัมภาษณ์ผู้เชี*ยวชาญ 

ผู้ถูกสัมภาษณ์ : ผศ.ดร. ม.ล. กุลธร  เกษมสันต ์
  คณบดี คณะเทคโนโลยสีารสนเทศ  มหาวิทยาลยัรังสิต 

วนัสัมภาษณ์ : ๙ มิถุนายน ๒๕๕๗ 

ประเด็นคาํถามในการสัมภาษณ์ 

๑. ท่านคดิว่าขดีความสามารถของประเทศไทยด้านสงครามไซเบอร์อยู่ในระดับใด? (ภาคเอกชน 

ราชการ ประชาชน อื*นๆ) 

 - ในภาพรวมยงัไม่พร้อมรับมือกบัภยัคุกคามดา้นนี1  
 - ประเทศไทยขากแคลนผูเ้ชี7ยวชาญดา้นนี1  
 - องคก์รทุกภาคส่วนยงัขากความตระหนกัรู้ 

๒. ท่านคดิว่าขดีความสามารถด้านสงครามไซเบอร์ที*ประเทศไทยควรมี มีอะไรบ้าง? (เชิงรับ เชิงรุก 

องค์บุคคล องค์วัตถุ และการจดัการ) 

 a. ควรมีทั1งเชิงรับและเชิงรุก 
 b. พฒันาคนให้มากที7สุด 
 c. เห็นดว้ยกบัมี National Cyber Security Agency และ National Cyber Security Committee 
 d. เห็นดว้ยกบัการมี National Gateway ดา้น Cyberspace 
 e. เห็นดว้ยกบัการมีกฎหมายที7ให้อาํนาจเจา้หนา้ที7ในการติดตามหรือเฝ้าระวงั 

(Lawful Interception) โดยที7หน่วยบงัคบัใชต้อ้งเป็นองคก์รอิสระ 

๓. ท่านคดิว่าลกัษณะของหน่วยงานที*รองรับด้านสงครามไซเบอร์ควรเป็นอย่างไร? 

 a. หลายหน่วยงานร่วมกนั เพราะว่าสงครามไซเบอร์เกี7ยวขอ้งกบัหลายหน่วยงาน 
 b. มีกฎหมาย Lawful Interception ที7โปร่งใส ปลอดจากการเมือง 
 c. มี National Cyber Security Agency (NCSC) และ National Cyber Security Committee (NCSC) จาก

หลายหน่วยงาน โดยมีหน่วยงานทางการทหารเป็นหน่วยงานหลกั 
 d. เป็นหน่วยงานที7ชดัเจน ตอ้งมีความเป็นกลางและอิสระ 
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๔. ท่านคดิว่าบทบาทของภาคเอกชน และภาคการศึกษาควรมีอะไรบ้าง? 
 a. ภาคการศึกษา 

o พฒันาหลกัสูตรดา้น Infosec และ Cybersec ที7เป็นสหวิทยาการ (ICT + เทคโนโลยดีา้นอื7นๆ ดว้ย) 
o พฒันา Certificate ที7ออกโดยมหาวิทยาลยั 
o R&D ภาครัฐตอ้งให้การสนบัสนุนมากๆ 
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การสัมภาษณ์ผู้เชี*ยวชาญ 

ผู้ถูกสัมภาษณ์ : ดร.กิตติ  โฆษะวสุิทธิf  
  Vice Present, Security Management 
  ธนาคารกรุงเทพ จาํกดั (มหาชน) 

วนัสัมภาษณ์ : ๙ มิถุนายน ๒๕๕๗ 

ประเด็นคาํถามในการสัมภาษณ์ 

๑. ท่านคดิว่าขดีความสามารถของประเทศไทยด้านสงครามไซเบอร์อยู่ในระดับใด? (ภาคเอกชน 

ราชการ ประชาชน อื*นๆ) 

 - ในภาพรวมยงัห่างจากมาตรฐานมาก (ISO, COBIT, ITIL) 
 - ภาคการศึกษายงัสร้างคนไม่ไดต้ามที7ตลาดตอ้งการ 
 - พ.ร.บ. คอมพิวเตอร์ถูกบิดเบือน ไม่ให้ความสนใจ 
 - ภาคการเงินมีความเขม้แขง็ที7สุด 
 - ภาคประชาชนยงัขาดความตระหนกัรู้ 

๒. ท่านคดิว่าขดีความสามารถด้านสงครามไซเบอร์ที*ประเทศไทยควรมี มีอะไรบ้าง? (เชิงรับ เชิงรุก 

องค์บุคคล องค์วัตถุ และการจดัการ) 

 a. ควรมีทั1งเชิงรับและเชิงรุก 
 b. เนน้เรื7องกระบวนการ 
 c. เนน้เรื7อง R&D ดา้น Cyber Security ดว้ยทั1ง HW and SW โดยเฉพาะดา้นการเขา้รหัส 
 d. เชิงรับ/เชิงรุก 

o มี National Cyber Security Agency ที7เป็นรูปธรรมและทาํงานได ้มีการขบัเคลื7อนไดจ้ริง ตอ้ง
คาํนึง Control vs Freedom 

o อาจมีการทาํ Multiple Gateway สาํหรับดา้นความมั7นคง และดา้นธุรกิจ 
 e. เชิงรุก 

o มี Offensive Unit หรือ Cyber Warrior (ทางลบั) โดยไดรั้บการอบรมอยา่งเขม้ขน้ 
o มีกฎหมายที7ใหอ้าํนาจเจา้หน้าที7ในการติดตามหรือเฝ้าระวงั (Lawful Interception) โดยที7

ประชาชนให้การยอมรับ ตอ้งไม่อิงการเมือง หน่วยบงัคบัใชก้ฎหมายเป็นกลางทางการเมือง 
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 f. เชิงรับ 
o ให้ผูใ้ช ้ผูดู้แลระบบไดมี้โอกาสฝึกฝนมากๆ 
o สร้างความตระหนักรู้ให้ผูใ้ชม้ากๆ 

๓. ท่านคดิว่าลกัษณะของหน่วยงานที*รองรับด้านสงครามไซเบอร์ควรเป็นอย่างไร? 

 a. หลายหน่วยงานร่วมกนั เพราะว่าสงครามไซเบอร์เกี7ยวขอ้งกบัหลายหน่วยงาน 
 b. มีกฎหมาย Lawful Interception ที7โปร่งใส ปลอดจากการเมือง 
 c. มี National Cyber Security Agency (NCSC) จากหลายหน่วยงาน โดยมี กห. 

เป็นหน่วยงานหลกั 
 d. กสทช. เป็น Regulator มีหลกัเกณฑที์7ชดัเจน ไม่กระทบความมั7นคงของชาติ 

๔. ท่านคดิว่าบทบาทของภาคเอกชน และภาคการศึกษาควรมีอะไรบ้าง? 

 a. ภาคเอกชน 
o เป็นส่วนที7ติดตาม Know how ดา้นนี1  
o ตอ้งพึ7งพาเอกชนดา้นการจดัซื1อจดัหา 

 b. ภาคการศึกษา 
o พฒันาหลกัสูตรที7สอดคลอ้งกบัความตอ้งการทุกระดบั (Short course และปริญญา) 
o สร้างนกั Cyber ที7มี Hand-on มากๆ 
o วิจยัร่วม มหาวทิยาลยั เอกชน ภาคราชการ (Co-Research) เช่น Cyber Game Simulation 
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การสัมภาษณ์ผู้เชี*ยวชาญ 

ผู้ถูกสัมภาษณ์ : ดร.กิตติ  โฆษะวสุิทธิf  
  Vice Present, Security Management 
  ธนาคารกรุงเทพ จาํกดั (มหาชน) 

วนัสัมภาษณ์ : ๙ มิถุนายน ๒๕๕๗ 

ประเด็นคาํถามในการสัมภาษณ์ 

๑. ท่านคดิว่าขดีความสามารถของประเทศไทยด้านสงครามไซเบอร์อยู่ในระดับใด? (ภาคเอกชน 

ราชการ ประชาชน อื*นๆ) 

 - ทั1งภาครัฐและเอกชนขาดผูน้าํระดบันโยบายในเรื7อง Cyber Security  
 - ทั1งภาครัฐและเอกชน มีการตื7นตวัดา้นสงครามไซเบอร์มากขึ1น โดยดูจากตวัชี1วดั เช่น การจดั

สัมมนา การจดันิทรรศการ การจดัการแขง่ขนัการเจาะระบบ 
 - โดยภาพขีดความสามารถยงัตํ7าอยู ่ยกเวน้ภาคการเงิน (เช่น ธนาคาร เนื7องจากลกัษณะของงาน 
 - ภาคการเงินเนน้การป้องกนัอยา่งเดียว 
 - ดา้นความมั7งคง ตอ้งพฒันาทั1งเชิงรับ และรุก 
 - แต่ละภาคส่วนต่างคนต่างทาํ ไม่มีการบูรณาการ 
 - ภาคประชาชนยงัขาดความตระหนกัรู้ 

๒. ท่านคดิว่าขดีความสามารถด้านสงครามไซเบอร์ที*ประเทศไทยควรมี มีอะไรบ้าง? (เชิงรับ เชิงรุก 

องค์บุคคล องค์วัตถุ และการจดัการ) 
a. ควรมีทั1งเชิงรับและเชิงรุก 
b. เนน้การพฒันาบุคลากรให้มาก และตอ้งสอนจริยธรรมดว้ย 
c. สร้าง Human Network/Cyber Warrior Network 
d. ทางการทหาร Cyber อาจนาํมาใชเ้ป็นอาวุธได ้
e. เนน้เรื7อง R&D ดา้น Cyber Security ดว้ยทั1ง HW and SW โดยเฉพาะดา้นการเขา้รหัส 
f. เชิงรับ/เชิงรุก 
o มี National Cyber Security Agency ที7เป็นรูปธรรมและทาํงานได ้มีการขบัเคลื7อนไดจ้ริง 
o การมี National Gateway สาํหรับ Cyber Space เป็นเรื7อง Sensitive เป็นเรื7อง Security vs 

Privacy ตอ้ง Balance ให้ดี ตอ้งให้ประชาชนเขา้ใจความจาํเป็นดา้นความมั7นคง 
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g. เชิงรุก 
o มี Offensive Unit หรือ Cyber Warrior (ทางลบั) โดยไดรั้บการอบรมอยา่งเขม้ขน้ 
o มีกฎหมายที7ใหอ้าํนาจเจา้หน้าที7ในการติดตามหรือเฝ้าระวงั (Lawful Interception) โดยที7

ประชาชนให้การยอมรับ 
h. เชิงรับ 
o ให้ผูใ้ช ้ผูดู้แลระบบไดมี้โอกาสฝึกฝนมากๆ 
o สร้างความตระหนักรู้ให้ผูใ้ชม้ากๆ 

๓. ท่านคดิว่าลกัษณะของหน่วยงานที*รองรับด้านสงครามไซเบอร์ควรเป็นอย่างไร? 

a. หลายหน่วยงานร่วมกนั เพราะว่าสงครามไซเบอร์เกี7ยวขอ้งกบัหลายหน่วยงาน 
b. มีกฎหมาย Lawful Interception 
c. มี National Cyber Security Agency (NCSC) จากหลายหน่วยงาน โดยมี กห.  

เป็นหน่วยงานหลกั 

๔. ท่านคดิว่าบทบาทของภาคเอกชน และภาคการศึกษาควรมีอะไรบ้าง? 

a. ภาคเอกชน 
o เป็นส่วนที7ติดตาม Know how ดา้นนี1  
o ตอ้งพึ7งพาเอกชนดา้นการจดัซื1อจดัหา 

b. ภาคการศึกษา 
o พฒันาหลกัสูตรที7สอดคลอ้งกบัความตอ้งการทุกระดบั (Short course และปริญญา) 
o สร้างนกั Cyber ที7มี Hand-on มากๆ 
o วิจยัร่วม มหาวทิยาลยั เอกชน ภาคราชการ 

 
 
 

 

 

 

 

 



- ๙ - 
 

การสัมภาษณ์ผู้เชี*ยวชาญ 

ผู้ถูกสัมภาษณ์ : พลโท บรรเจิด  เทียนทองดี 
   เจา้กรมเทคโนโลยสีารสนเทศและอวกาศกลาโหม 
   สาํนกังานปลดักระทรวงกลาโหม 

วนัสัมภาษณ์ : ๖ มิถุนายน ๒๕๕๗ 

ประเด็นคาํถามในการสัมภาษณ์ 

๑. ท่านคดิว่าขดีความสามารถของประเทศไทยด้านสงครามไซเบอร์อยู่ในระดับใด? (ภาคเอกชน 

ราชการ ประชาชน อื*นๆ) 

- ทั1งภาครัฐและเอกชนขาดผูน้าํระดบันโยบายในเรื7อง Cyber Security  
- ทั1งภาครัฐและเอกชน มีการตื7นตวัดา้นสงครามไซเบอร์มากขึ1น โดยดูจากตวัชี1วดั เช่น การจดั

สัมมนา การจดันิทรรศการ การจดัการแขง่ขนัการเจาะระบบ 
- โดยภาพขีดความสามารถยงัตํ7าอยู ่ยกเวน้ภาคการเงิน (เช่น ธนาคาร เนื7องจากลกัษณะของงาน 
- ภาคการเงินเนน้การป้องกนัอยา่งเดียว 
- ดา้นความมั7งคง ตอ้งพฒันาทั1งเชิงรับ และรุก 
- แต่ละภาคส่วนต่างคนต่างทาํ ไม่มีการบูรณาการ 
- ภาคประชาชนยงัขาดความตระหนกัรู้ 

๒. ท่านคดิว่าขดีความสามารถด้านสงครามไซเบอร์ที*ประเทศไทยควรมี มีอะไรบ้าง? (เชิงรับ เชิงรุก 

องค์บุคคล องค์วัตถุ และการจดัการ) 
a. ควรมีทั1งเชิงรับและเชิงรุก 
b. เนน้การพฒันาบุคลากรให้มาก และตอ้งสอนจริยธรรมดว้ย 
c. สร้าง Human Network/Cyber Warrior Network 
d. ทางการทหาร Cyber อาจนาํมาใชเ้ป็นอาวุธได ้
e. เนน้เรื7อง R&D ดา้น Cyber Security ดว้ยทั1ง HW and SW โดยเฉพาะดา้นการเขา้รหัส 
f. เชิงรับ/เชิงรุก 
o มี National Cyber Security Agency ที7เป็นรูปธรรมและทาํงานได ้มีการขบัเคลื7อนไดจ้ริง 
o การมี National Gateway สาํหรับ Cyber Space เป็นเรื7อง Sensitive เป็นเรื7อง Security vs 

Privacy ตอ้ง Balance ใหดี้ ตอ้งให้ประชาชนเขา้ใจความจาํเป็นดา้นความมั7นคง 
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g. เชิงรุก 
o มี Offensive Unit หรือ Cyber Warrior (ทางลบั) โดยไดรั้บการอบรมอยา่งเขม้ขน้ 
o มีกฎหมายที7ใหอ้าํนาจเจา้หน้าที7ในการติดตามหรือเฝ้าระวงั (Lawful Interception) โดยที7

ประชาชนให้การยอมรับ 
h. เชิงรับ 
o ให้ผูใ้ช ้ผูดู้แลระบบไดมี้โอกาสฝึกฝนมากๆ 
o สร้างความตระหนักรู้ให้ผูใ้ชม้ากๆ 

๓. ท่านคดิว่าลกัษณะของหน่วยงานที*รองรับด้านสงครามไซเบอร์ควรเป็นอย่างไร? 

a. หลายหน่วยงานร่วมกนั เพราะว่าสงครามไซเบอร์เกี7ยวขอ้งกบัหลายหน่วยงาน 
b. มีกฎหมาย Lawful Interception 
c. มี National Cyber Security Agency (NCSC) จากหลายหน่วยงาน โดยมี กห. เป็น 

หน่วยงานหลกั 

๔. ท่านคดิว่าบทบาทของภาคเอกชน และภาคการศึกษาควรมีอะไรบ้าง? 

a. ภาคเอกชน 
o เป็นส่วนที7ติดตาม Know how ดา้นนี1  
o ตอ้งพึ7งพาเอกชนดา้นการจดัซื1อจดัหา 

b. ภาคการศึกษา 
o พฒันาหลกัสูตรที7สอดคลอ้งกบัความตอ้งการทุกระดบั (Short course และปริญญา) 
o สร้างนกั Cyber ที7มี Hand-on มากๆ 
o วิจยัร่วม มหาวทิยาลยั เอกชน ภาคราชการ 
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การสัมภาษณ์ผู้เชี*ยวชาญ 

ผู้ถูกสัมภาษณ์ : พลโท บรรเจิด  เทียนทองดี 
  เจา้กรมเทคโนโลยสีารสนเทศและอวกาศกลาโหม 
  สาํนกังานปลดักระทรวงกลาโหม 

วนัสัมภาษณ์ : ๖ มิถุนายน ๒๕๕๗ 

ประเด็นคาํถามในการสัมภาษณ์ 
๑. ท่านคดิว่าขดีความสามารถของประเทศไทยด้านสงครามไซเบอร์อยู่ในระดับใด? (ภาคเอกชน 

ราชการ ประชาชน อื*นๆ) 
- ทั1งภาครัฐและเอกชนขาดผูน้าํระดบันโยบายในเรื7อง Cyber Security  
- ทั1งภาครัฐและเอกชน มีการตื7นตวัดา้นสงครามไซเบอร์มากขึ1น โดยดูจากตวัชี1วดั เช่น การจดั

สัมมนา การจดันิทรรศการ การจดัการแขง่ขนัการเจาะระบบ 
- โดยภาพขีดความสามารถยงัตํ7าอยู ่ยกเวน้ภาคการเงิน (เช่น ธนาคาร เนื7องจากลกัษณะของงาน 
- ภาคการเงินเนน้การป้องกนัอยา่งเดียว 
- ดา้นความมั7งคง ตอ้งพฒันาทั1งเชิงรับ และรุก 
- แต่ละภาคส่วนต่างคนต่างทาํ ไม่มีการบูรณาการ 
- ภาคประชาชนยงัขาดความตระหนกัรู้ 

๒. ท่านคดิว่าขดีความสามารถด้านสงครามไซเบอร์ที*ประเทศไทยควรมี มีอะไรบ้าง? (เชิงรับ เชิงรุก 

องค์บุคคล องค์วัตถุ และการจดัการ) 

a. ควรมีทั1งเชิงรับและเชิงรุก 
b. เนน้การพฒันาบุคลากรให้มาก และตอ้งสอนจริยธรรมดว้ย 
c. สร้าง Human Network/Cyber Warrior Network 
d. ทางการทหาร Cyber อาจนาํมาใชเ้ป็นอาวุธได ้
e. เนน้เรื7อง R&D ดา้น Cyber Security ดว้ยทั1ง HW and SW โดยเฉพาะดา้นการเขา้รหัส 
f. เชิงรับ/เชิงรุก 
o มี National Cyber Security Agency ที7เป็นรูปธรรมและทาํงานได ้มีการขบัเคลื7อนไดจ้ริง 
o การมี National Gateway สาํหรับ Cyber Space เป็นเรื7อง Sensitive เป็นเรื7อง Security vs 

Privacy ตอ้ง Balance ให้ดี ตอ้งให้ประชาชนเขา้ใจความจาํเป็นดา้นความมั7นคง 
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g. เชิงรุก 
o มี Offensive Unit หรือ Cyber Warrior (ทางลบั) โดยไดรั้บการอบรมอยา่งเขม้ขน้ 
o มีกฎหมายที7ใหอ้าํนาจเจา้หน้าที7ในการติดตามหรือเฝ้าระวงั (Lawful Interception) โดยที7

ประชาชนให้การยอมรับ 
h. เชิงรับ 
o ให้ผูใ้ช ้ผูดู้แลระบบไดมี้โอกาสฝึกฝนมากๆ 
o สร้างความตระหนักรู้ให้ผูใ้ชม้ากๆ 

๓. ท่านคดิว่าลกัษณะของหน่วยงานที*รองรับด้านสงครามไซเบอร์ควรเป็นอย่างไร? 

a. หลายหน่วยงานร่วมกนั เพราะว่าสงครามไซเบอร์เกี7ยวขอ้งกบัหลายหน่วยงาน 
b. มีกฎหมาย Lawful Interception 
c. มี National Cyber Security Agency (NCSC) จากหลายหน่วยงาน โดยมี กห. 

เป็นหน่วยงานหลกั 

๔. ท่านคดิว่าบทบาทของภาคเอกชน และภาคการศึกษาควรมีอะไรบ้าง? 

a. ภาคเอกชน 
o เป็นส่วนที7ติดตาม Know how ดา้นนี1  
o ตอ้งพึ7งพาเอกชนดา้นการจดัซื1อจดัหา 

b. ภาคการศึกษา 
o พฒันาหลกัสูตรที7สอดคลอ้งกบัความตอ้งการทุกระดบั (Short course และปริญญา) 
o สร้างนกั Cyber ที7มี Hand-on มากๆ 
o วิจยัร่วม มหาวทิยาลยั เอกชน ภาคราชการ 
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การสัมภาษณ์ผู้เชี*ยวชาญ 

ผู้ถูกสัมภาษณ์ : พลเอก ภูดิท  วีระศกัดิf  
  ประธานคณะอนุกรรมการความมั7นคงเครือข่าย 
  กสทช. 

วนัสัมภาษณ์ : ๙ มิถุนายน ๒๕๕๗ 

ประเด็นคาํถามในการสัมภาษณ์ 

๑. ท่านคดิว่าขดีความสามารถของประเทศไทยด้านสงครามไซเบอร์อยู่ในระดับใด? (ภาคเอกชน 

ราชการ ประชาชน อื*นๆ) 

- ในภาพรวมยงัไม่พร้อมรับมือกบัภยัคุกคามดา้นนี1  
- ภาคการเงิน โดยเฉพาะธนาคารมีความเขม้แขง็ที7สุด 
- แต่ในส่วนของหน่วยงานทางทหารไดเ้ริ7มตื7นตวัมากขึ1นแลว้ 
- ในภาพรวมประเทศไทยยงัตอ้งการผูเ้ชี7ยวชาญดา้นนี1 อีกมาก 

๒. ท่านคดิว่าขดีความสามารถด้านสงครามไซเบอร์ที*ประเทศไทยควรมี มีอะไรบ้าง? (เชิงรับ เชิงรุก 

องค์บุคคล องค์วัตถุ และการจดัการ) 

a. ควรมีทั1งเชิงรับและเชิงรุก 
b. โดยเฉพาะทางการทหารตอ้งพร้อมทั1ง { ดา้น 
c. เห็นดว้ยกบัมี National Cyber Security Agency และ National Cyber Security Committee 
d. เห็นดว้ยกบัการมี National Gateway ดา้น Cyberspace 
e. เห็นดว้ยกบัการมีกฎหมายที7ให้อาํนาจเจา้หนา้ที7ในการติดตามหรือเฝ้าระวงั 

(Lawful Interception) โดยที7หน่วยบงัคบัใชต้อ้งเป็นองคก์รอิสระ 

๓. ท่านคดิว่าลกัษณะของหน่วยงานที*รองรับด้านสงครามไซเบอร์ควรเป็นอย่างไร? 
a. หลายหน่วยงานร่วมกนั เพราะว่าสงครามไซเบอร์เกี7ยวขอ้งกบัหลายหน่วยงาน 
b. มีกฎหมาย Lawful Interception ที7โปร่งใส ปลอดจากการเมือง 
c. มี National Cyber Security Agency (NCSC) จากหลายหน่วยงาน โดยมี กห. เป็นหน่วยงานหลกั 
d. กสทช. เป็น Regulator มีหลกัเกณฑที์7ชดัเจน ไม่กระทบความมั7นคงของชาติ 
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๔. ท่านคดิว่าบทบาทของภาคเอกชน และภาคการศึกษาควรมีอะไรบ้าง? 
 a. ภาคการศึกษา 

o พฒันาหลกัสูตรดา้น Infosec และ Cybersec 
o เนน้งาน R&D ระหว่างภาคเอกชนและภาคการศึกษา 
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การสัมภาษณ์ผู้เชี*ยวชาญ 

ผู้ถูกสัมภาษณ์ : คุณสุรางคณา  วายภุาพ 
  ผูอ้าํนวยการสาํนกังานพฒันาธุรกรรมทางอิเลก็ทรอนิกส์ (องคก์ารมหาชน) 

วนัสัมภาษณ์ : ๙ มิถุนายน ๒๕๕๗ 

ประเด็นคาํถามในการสัมภาษณ์ 
๑. ท่านคดิว่าขดีความสามารถของประเทศไทยด้านสงครามไซเบอร์อยู่ในระดับใด? (ภาคเอกชน 

ราชการ ประชาชน อื*นๆ) 
- ในภาพรวมยงัไม่พร้อมรับมือกบัภยัคุกคามดา้นนี1  
- ภาคการเงิน โดยเฉพาะธนาคารมีความเขม้แขง็ที7สุด (คะแนน | จาก }~) 
- ภาคราชการ คะแนน � จาก }~ 
- ประชาชน คะแนน { จาก }~ 

๒. ท่านคดิว่าขดีความสามารถด้านสงครามไซเบอร์ที*ประเทศไทยควรมี มีอะไรบ้าง? (เชิงรับ เชิงรุก 
องค์บุคคล องค์วัตถุ และการจดัการ) 
a. ควรมีทั1งเชิงรับและเชิงรุก 
b. พฒันาคนให้มากที7สุด 
c. เห็นดว้ยกบัมี National Cyber Security Agency และ National Cyber Security Committee 
d. เห็นดว้ยกบัการมี National Gateway ดา้น Cyberspace 
e. เห็นดว้ยกบัการมีกฎหมายที7ให้อาํนาจเจา้หนา้ที7ในการติดตามหรือเฝ้าระวงั 

(Lawful Interception) โดยที7หน่วยบงัคบัใชต้อ้งเป็นองคก์รอิสระ 

๓. ท่านคดิว่าลกัษณะของหน่วยงานที*รองรับด้านสงครามไซเบอร์ควรเป็นอย่างไร? 
a. หลายหน่วยงานร่วมกนั เพราะว่าสงครามไซเบอร์เกี7ยวขอ้งกบัหลายหน่วยงาน 
b. มีกฎหมาย Lawful Interception ที7โปร่งใส ปลอดจากการเมือง 
c. มี National Cyber Security Agency (NCSC) และ National Cyber Security Committee (NCSC) 

จากหลายหน่วยงาน โดยมีหน่วยงานทางการทหารเป็นหน่วยงานหลกั 
d. เป็นหน่วยงานที7ชดัเจน ตอ้งไม่ซํ1 าซอ้น (Single command and Powerful) 

๔. ท่านคดิว่าบทบาทของภาคเอกชน และภาคการศึกษาควรมีอะไรบ้าง? 
a. ภาคการศึกษา 
o พฒันาหลกัสูตรดา้น Infosec และ Cybersec ที7เป็นสหวิทยาการ (ICT + เทคโนโลยดีา้นอื7นๆ ดว้ย) 



- ๑๖ - 
 

การสัมภาษณ์ผู้เชี*ยวชาญ 

ผู้ถูกสัมภาษณ์ : นายไชยกร  อภิวฒัโนกุล  
  ประธานบริษทั S-Generation Co., Ltd. 

วนัสัมภาษณ์ : ๔ มิถุนายน ๒๕๕๗ 

ประเด็นคาํถามในการสัมภาษณ์ 

๑. ท่านคดิว่าขดีความสามารถของประเทศไทยด้านสงครามไซเบอร์อยู่ในระดับใด? (ภาคเอกชน 

ราชการ ประชาชน อื*นๆ) 

- ทั1งภาครัฐและเอกชน มีขีดความสามารถดา้นสงครามไซเบอร์ตํ7า โดยดูจากตวัชี1วดั เช่น 
o จาํนวนผูเ้ชี7ยวชาญดา้น Cyber Security 
o จาํนวนการเจาะระบบโดยที7ผูดู้แลไม่ทราบว่าระบบของตวัเองถูกเจาะ และถูกใชเ้ป็นทางผา่น

เพื7อไปโจมตี Website อื7น 
- ภาคประชาชนยงัขาดความตระหนกัรู้ 

๒. ท่านคดิว่าขดีความสามารถด้านสงครามไซเบอร์ที*ประเทศไทยควรมี มีอะไรบ้าง? (เชิงรับ เชิงรุก 
องค์บุคคล องค์วัตถุ และการจดัการ) 
a. ควรมีทั1งเชิงรับและเชิงรุก 
b. เนน้การพฒันาบุคลากรให้มาก ปัจจุบนัหลายองคก์รมีเครื7องเยอะมาก แต่ใชไ้ม่คุม้ค่า เพราะขาด

ผูเ้ชี7ยวชาญในการประยกุตใ์ชเ้ครื7องมือเหล่านั1น โดยเสียงบประมาณโดยไม่จาํเป็น 
c. เนน้เรื7อง R&D ดา้น Cyber Security ดว้ยทั1ง HW and SW 
d. เชิงรับ/เชิงรุก 
o มี National Cyber Agency ที7เป็นรูปธรรมและทาํงานได ้
o ควรมี Virtual National Gateway สาํหรับ Cyber Space เนื7อง gateway เชิงกายภาพทาํไดย้าก 

ช่องทางการติดต่อสื7อสารมีมาก 
e. เชิงรุก 
o มี Offensive Unit หรือ Cyber Warrior (ทางลบั) โดยไดรั้บการอบรมอยา่งเขม้ขน้ 
o มีกฎหมายที7ใหอ้าํนาจเจา้หนา้ที7ในการติดตามหรือเฝ้าระวงั (Lawful Interception) 

f. เชิงรับ 
o ให้ผูใ้ช ้ผูดู้แลระบบไดมี้โอกาสฝึกฝนมากๆ 
o สร้างความตระหนักรู้ให้ผูใ้ชม้ากๆ 
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๓. ท่านคดิว่าลกัษณะของหน่วยงานที*รองรับด้านสงครามไซเบอร์ควรเป็นอย่างไร? 
a. หลายหน่วยงานร่วมกนั เพราะว่าสงครามไซเบอร์เกี7ยวขอ้งกบัหลายหน่วยงาน 
b. มีกฎหมาย Lawful Interception 
c. มี National Cyber Agency 

๔. ท่านคดิว่าบทบาทของภาคเอกชน และภาคการศึกษาควรมีอะไรบ้าง? 
 a. เนน้ Public Private Partnership (PPP) 

o ภาครัฐส่งเสริมใหเ้อกชนเขม้แขง็ 
o สนบัสนุนผูป้ระกอบการของไทย 
o สนบัสนุนดา้น HW and SW เช่น โครงการ Software Park 
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การสัมภาษณ์ผู้เชี*ยวชาญ 

ผู้ถูกสัมภาษณ์ : นายไชยกร  อภวิฒัโนกุล  
  ประธานบริษทั S-Generation Co., Ltd. 

วนัสัมภาษณ์ : ๔ มิถุนายน ๒๕๕๗ 

ประเด็นคาํถามในการสัมภาษณ์ 
๑. ท่านคดิว่าขดีความสามารถของประเทศไทยด้านสงครามไซเบอร์อยู่ในระดับใด? (ภาคเอกชน 

ราชการ ประชาชน อื*นๆ) 
- ทั1งภาครัฐและเอกชน มีขีดความสามารถดา้นสงครามไซเบอร์ตํ7า โดยดูจากตวัชี1วดั เช่น 
o จาํนวนผูเ้ชี7ยวชาญดา้น Cyber Security 
o จาํนวนการเจาะระบบโดยที7ผูดู้แลไม่ทราบว่าระบบของตวัเองถูกเจาะ และถูกใชเ้ป็นทางผา่น

เพื7อไปโจมตี Website อื7น 
- ภาคประชาชนยงัขาดความตระหนกัรู้ 

๒. ท่านคดิว่าขดีความสามารถด้านสงครามไซเบอร์ที*ประเทศไทยควรมี มีอะไรบ้าง? (เชิงรับ เชิงรุก 
องค์บุคคล องค์วัตถุ และการจดัการ) 
a. ควรมีทั1งเชิงรับและเชิงรุก 
b. เนน้การพฒันาบุคลากรให้มาก ปัจจุบนัหลายองคก์รมีเครื7องเยอะมาก แต่ใชไ้ม่คุม้ค่า เพราะขาด

ผูเ้ชี7ยวชาญในการประยกุตใ์ชเ้ครื7องมือเหล่านั1น โดยเสียงบประมาณโดยไม่จาํเป็น 
c. เนน้เรื7อง R&D ดา้น Cyber Security ดว้ยทั1ง HW and SW 
d. เชิงรับ/เชิงรุก 
o มี National Cyber Agency ที7เป็นรูปธรรมและทาํงานได ้
o ควรมี Virtual National Gateway สาํหรับ Cyber Space เนื7อง gateway เชิงกายภาพทาํไดย้าก 

ช่องทางการติดต่อสื7อสารมีมาก 
e. เชิงรุก 
o มี Offensive Unit หรือ Cyber Warrior (ทางลบั) โดยไดรั้บการอบรมอยา่งเขม้ขน้ 
o มีกฎหมายที7ใหอ้าํนาจเจา้หน้าที7ในการติดตามหรือเฝ้าระวงั (Lawful Interception) 

f. เชิงรับ 
o ให้ผูใ้ช ้ผูดู้แลระบบไดมี้โอกาสฝึกฝนมากๆ 
o สร้างความตระหนักรู้ให้ผูใ้ชม้ากๆ 
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๓. ท่านคดิว่าลกัษณะของหน่วยงานที*รองรับด้านสงครามไซเบอร์ควรเป็นอย่างไร? 
a. หลายหน่วยงานร่วมกนั เพราะว่าสงครามไซเบอร์เกี7ยวขอ้งกบัหลายหน่วยงาน 
b. มีกฎหมาย Lawful Interception 
c. มี National Cyber Agency 

๔. ท่านคดิว่าบทบาทของภาคเอกชน และภาคการศึกษาควรมีอะไรบ้าง? 
a. เนน้ Public Private Partnership (PPP) 
o ภาครัฐส่งเสริมใหเ้อกชนเขม้แขง็ 
o สนบัสนุนผูป้ระกอบการของไทย 
o สนบัสนุนดา้น HW and SW เช่น โครงการ Software Park 
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การสัมภาษณ์ผู้เชี*ยวชาญ 

ผู้ถูกสัมภาษณ์ : นายปริญญา  หอมอเนก  
  ประธานบริษทั ACIS Professional Center Co., Ltd. 

วนัสัมภาษณ์ : ๔ มิถุนายน ๒๕๕๗ 

ประเด็นคาํถามในการสัมภาษณ์ 

๑. ท่านคดิว่าขดีความสามารถของประเทศไทยด้านสงครามไซเบอร์อยู่ในระดับใด? (ภาคเอกชน 

ราชการ ประชาชน อื*นๆ) 

- ภาครัฐ (พลเรือน และทหาร) มีขดีความสามารถดา้นสงครามไซเบอร์ตํ7า ปัญหาน่าจะเกิดจากการ
ขาดแคลนผูเ้ชี7ยวชาญ และการสนบัสนุนจากผูบ้งัคบับญัชา 

- ภาคเอกชน มีขีดความสามารถดา้นสงครามไซเบอร์สูง โดยเฉพาะอยา่งยิ7งภาคการเงินและธนาคาร 
o แต่ปัจจุบนั Hacker เจาะระบบผ่านลูกคา้ เนื7องจากเจาะระบบโดยตรงไม่ได ้

- ภาคประชาชนยงัขาดความตระหนกัรู้ 

๒. ท่านคดิว่าขดีความสามารถด้านสงครามไซเบอร์ที*ประเทศไทยควรมี มีอะไรบ้าง? (เชิงรับ เชิงรุก 

องค์บุคคล องค์วัตถุ และการจดัการ) 

a. ควรมีทั1งเชิงรับและเชิงรุก 
b. เชิงรับ/เชิงรุก 
o มี National Cyber Agency ที7เป็นรูปธรรมและทาํงานได ้
o ควรมี National Gateway สาํหรับ Cyber Space 

c. เชิงรุก 
o มี Offensive Unit หรือ Cyber Warrior (ทางลบั) โดยไดรั้บการอบรมอยา่งเขม้ขน้ 
o มีกฎหมายที7ใหอ้าํนาจเจา้หนา้ที7ในการติดตามหรือเฝ้าระวงั (Lawful Interception) 

d. เชิงรับ 
o ให้ผูใ้ช ้ผูดู้แลระบบไดมี้โอกาสฝึกฝนมากๆ 
o สร้างความตระหนักรู้ให้ผูใ้ชม้ากๆ 
o ควรมี Simulation System สาํหรับผูใ้ชใ้นหลายระดบั 
o จดัให้มีการแข่งขนั Cyber Got Talents 
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๓. ท่านคดิว่าลกัษณะของหน่วยงานที*รองรับด้านสงครามไซเบอร์ควรเป็นอย่างไร? 
a. หลายหน่วยงานร่วมกนั เพราะว่าสงครามไซเบอร์เกี7ยวขอ้งกบัหลายหน่วยงาน 
b. มีกฎหมาย Lawful Interception 
c. มี National Cyber Agency 

๔. ท่านคดิว่าบทบาทของภาคเอกชน และภาคการศึกษาควรมีอะไรบ้าง? 
a. บทบาทของภาคเอกชนและภาคการศึกษาสาํคญั 
b. ภาคการศึกษาตั1งแต่โรงเรียนจนถึงอุดมศึกษาจดัให้มีหลกัสูตรดา้น Cyber Security ที7เหมาะสม 
c. มี Simulation System ในหลากหลายระดบั 
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การสัมภาษณ์ผู้เชี*ยวชาญ 

ผู้ถูกสัมภาษณ์ : นายปริญญา  หอมอเนก  
  ประธานบริษทั ACIS Professional Center Co., Ltd. 

วนัสัมภาษณ์ : ๔ มิถุนายน ๒๕๕๗ 

ประเด็นคาํถามในการสัมภาษณ์ 

๑. ท่านคดิว่าขดีความสามารถของประเทศไทยด้านสงครามไซเบอร์อยู่ในระดับใด? (ภาคเอกชน 

ราชการ ประชาชน อื*นๆ) 

- ภาครัฐ (พลเรือน และทหาร) มีขดีความสามารถดา้นสงครามไซเบอร์ตํ7า ปัญหาน่าจะเกิดจากการ
ขาดแคลนผูเ้ชี7ยวชาญ และการสนบัสนุนจากผูบ้งัคบับญัชา 

- ภาคเอกชน มีขีดความสามารถดา้นสงครามไซเบอร์สูง โดยเฉพาะอยา่งยิ7งภาคการเงินและธนาคาร 
o แต่ปัจจุบนั Hacker เจาะระบบผ่านลูกคา้ เนื7องจากเจาะระบบโดยตรงไม่ได ้

- ภาคประชาชนยงัขาดความตระหนกัรู้ 

๒. ท่านคดิว่าขดีความสามารถด้านสงครามไซเบอร์ที*ประเทศไทยควรมี มีอะไรบ้าง? (เชิงรับ เชิงรุก 

องค์บุคคล องค์วัตถุ และการจดัการ) 

a. ควรมีทั1งเชิงรับและเชิงรุก 
b. เชิงรับ/เชิงรุก 
o มี National Cyber Agency ที7เป็นรูปธรรมและทาํงานได ้
o ควรมี National Gateway สาํหรับ Cyber Space 

c. เชิงรุก 
o มี Offensive Unit หรือ Cyber Warrior (ทางลบั) โดยไดรั้บการอบรมอยา่งเขม้ขน้ 
o มีกฎหมายที7ใหอ้าํนาจเจา้หน้าที7ในการติดตามหรือเฝ้าระวงั (Lawful Interception) 

d. เชิงรับ 
o ให้ผูใ้ช ้ผูดู้แลระบบไดมี้โอกาสฝึกฝนมากๆ 
o สร้างความตระหนักรู้ให้ผูใ้ชม้ากๆ 
o ควรมี Simulation System สาํหรับผูใ้ชใ้นหลายระดบั 
o จดัให้มีการแข่งขนั Cyber Got Talents 
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๓. ท่านคดิว่าลกัษณะของหน่วยงานที*รองรับด้านสงครามไซเบอร์ควรเป็นอย่างไร? 
a. หลายหน่วยงานร่วมกนั เพราะว่าสงครามไซเบอร์เกี7ยวขอ้งกบัหลายหน่วยงาน 
b. มีกฎหมาย Lawful Interception 
c. มี National Cyber Agency 

๔. ท่านคดิว่าบทบาทของภาคเอกชน และภาคการศึกษาควรมีอะไรบ้าง? 
a. บทบาทของภาคเอกชนและภาคการศึกษาสาํคญั 
b. ภาคการศึกษาตั1งแต่โรงเรียนจนถึงอุดมศึกษาจดัให้มีหลกัสูตรดา้น Cyber Security ที7เหมาะสม 
c. มี Simulation System ในหลากหลายระดบั 
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ประวตัิย่อผู้วจิยั 

ชื�อ พลเรือตรี อรัญ  นาํผล 
วนั เดือน ปีเกดิ ๕ พฤศจิกายน ๒๕๐๓ 
การศึกษา - โรงเรียนเตรียมทหาร 
 - โรงเรียนนายเรือ 
 - โรงเรียนเสนาธิการทหารเรือ 
 - วิทยาลยัการทพัเรือ 
 - ปริญญาตรี-โท-เอก วิศวกรรมไฟฟ้า (The Catholic University of America) 
  ประเทศสหรัฐอเมริกา 
 - หลกัสูตร International Defense Resource Management (Naval Postgraduate School) 
  Monterey ประเทศสหรัฐอเมริกา 
ประวัติการทํางานโดยย่อ 

 - ผูอ้าํนวยการกองอาํนวยการสืKอสาร กรมสืKอสารทหารเรือ 
 - ผูอ้าํนวยการกองนโยบายและแผน กรมสืKอสารทหารเรือ 
 - ผูบ้งัคบัหมวดเรือทีK ๒ กองเรือยกพลขึRนบก กองเรือยทุธการ 
 - ผูช่้วยทูตฝ่ายทหารเรือประจาํสถานเอกอคัรราชทูต ประจาํกรุงกวัลาลมัเปอร์ 
 - รองเจา้กรมการสืKอสารและเทคโนโลยสีารสนเทศทหารเรือ 
ตําแหน่งปัจจุบัน  

 - รองเจา้กรมข่าวทหาร กองบญัชาการกองทพัไทย 



สรุปย่อ 

เรื�อง การวเิคราะห์และพฒันาขดีความสามารถการปฏบัิติการสงครามไซเบอร์ 

 ของประเทศไทย (Analysis and Development of Cyber Warfare Capability  

 of Thailand) 

ลกัษณะวชิา วทิยาศาสตร์และเทคโนโลย ี

ผู้วจัิย พลเรือตรี อรัญ  นําผล หลกัสูตร  วปอ. รุ่นที�  ๕๖ 

ความเป็นมาและความสําคญัของการวจิยั 

ปัจจุบนัระบบสารสนเทศและเครือข่ายสารสนเทศ มีบทบาทมากทั�งต่อบุคคล สังคม 
หรือหน่วยงาน ระบบสารสนเทศและเครือข่ายสารสนเทศไดถู้กนาํมาใช้เพิ)มประสิทธิภาพในการ
ทาํงานทั�งภาคพลเรือน ทหาร และหน่วยงานราชการ เพื)อเพิ)มความรวดเร็วในการติดต่อสื)อสาร การ
จดัการระบบโครงสร้างพื�นฐานที)มีขนาดใหญ่และมีความสลบัซบัซอ้น รวมถึงเพิ)มความรวดเร็วของ
กระบวนการตดัสินใจ ทาํให้กระบวนการทาํงานมีประสิทธิภาพมากยิ)งขึ�น ก่อให้เกิดการพฒันาใน
ภาพรวมอยา่งกา้วกระโดดทางดา้นเศรษฐกิจ การเมือง การทหาร และสังคม จนมีคาํกล่าววา่การเขา้
มามีบทบาทของระบบสารสนเทศและเครือข่ายสารสนเทศเป็นการปฏิวติัยุคที) ๓ คือ การปฏิวติั
ทางดา้นเทคโนโลยขีอ้มูลข่าวสารซึ)งต่อเนื)องมาจากการปฏิวติัยคุที) ๑หรือการปฏิวติัทางเกษตรกรรม 
และการปฏิวติัยุคที) ๒ หรือการปฏิวติัทางอุตสาหกรรมอยา่งไรก็ตามการนาํระบบสารสนเทศและ
เครือข่ายสารสนเทศมาใชม้ากขึ�น รวมถึงการพึ)งพาวา่ระบบจะทาํงานอยา่งมีประสิทธิภาพ กลบัเป็น
การเพิ)มความเสี)ยงให้กบัการปฏิบติัการหากระบบและเครือข่ายไม่สามารถทาํงานได ้ทั�งจากความ
ผิดพลาดที)ตวัระบบเองหรือการถูกโจมตีทางไซเบอร์เนื)องจากองค์ประกอบของไซเบอร์สเปซ 
(Cyberspace) ที)ประกอบด้วยระบบสารสนเทศ เครือข่ายสารสนเทศ คอมพิวเตอร์ ซอฟแวร์ 
ฐานขอ้มูล และอื)นๆ โดยเฉพาะเครือข่ายสารสนเทศที)ผูป้ระสงคร้์าย (Hackers) ใชเ้ป็นช่องทางใน
การโจมตี 

การโจมตีทางไซเบอร์มีความแตกต่างจากการโจมตีของสงครามตามรูปแบบแต่ผลจาก
การโจมตีเหมือนกนั คือทาํให้ขีดความสามารถของฝ่ายตรงขา้มลดลง เช่น การเปรียบเทียบระหวา่ง
การโจมตีทางอากาศกบัการโจมตีดว้ยซอฟท์แวร์ประสงค์ร้าย (หรือมลัแวร์) การโจมตีทางอากาศ
เป็นการทาํลายสิ)งปลูกสร้างทางกายภาพ เช่น สนามบิน หอควบคุมการบิน ฯลฯ ส่วนมลัแวร์เป็น



- ๒ - 

การโจมตีที)ทาํให้ระบบควบคุมการบินที)ทาํงานด้วยคอมพิวเตอร์ เชื)อมโยงระบบย่อยต่างๆ เข้า
ด้วยกันด้วยเครือข่ายสารสนเทศเป็นอัมพาต ผลของการโจมตีทางอากาศหรือมัลแวร์ ทาํให้
สนามบินไม่สามารถใชง้านได ้หรือที)เป็นข่าวกล่าวถึงมากในวงการสงครามไซเบอร์ ไดแ้ก่ ความ
ขดัแยง้ระหว่างอิหร่านกบันานาชาติ กรณีการพฒันาขีดความสามารถด้านนิวเคลียร์ ที)ถูกมองว่า
ไม่ใช่การพฒันาดา้นพลงังานแต่เป็นการพฒันาดา้นอาวุธนิวเคลียร์ทาํลายลา้งสูง จนถูกโจมตีดว้ย
อาวธุทางไซเบอร์ ชื)อ โปรแกรมมลัแวร์Stuxnetทาํใหโ้ครงการพฒันาดงักล่าวตอ้งหยุดชะงกัลงทนัที 
โปรแกรมมลัแวร์Stuxnetขนาดครึ) งเมกกะไบตก่์อให้เกิดความเสียหายเท่าการโจมตีทางอากาศดว้ย
เครื)องบินโจมตีดว้ยขีปนาวธุเลยทีเดียว 

ตราบใดที)ระบบสารสนเทศและเครือข่ายสารสนเทศถูกนาํมาใชง้าน การเป็นเป้าหมาย
ของการโจมตีเป็นสิ)งที)หลีกเลี)ยงไดย้าก และการโจมตีมีการพฒันาความสลบัซบัซอ้นมากยิ)งขึ�น จึงมี
ความจาํเป็นที)ตอ้งวเิคราะห์และพฒันาขีดความสามารถการปฏิบติัการสงครามไซเบอร์ของประเทศ 
ทั� งด้านการป้องกันหรือขีดความสามารถเชิงรับ และขีดความสามารถในการโจมตีหรือขีด
ความสามารถเชิงรุก เพื)อใหก้ารใชป้ระโยชน์จากระบบสารสนเทศและเครือข่ายสารสนเทศของไทย 
มีความมั)นคงปลอดภยัและบรรลุวตัถุประสงคต์ามที)กาํหนด 

วตัถุประสงค์ของการวจิยั 

๑. เพื)อศึกษาหลกัการ แนวทาง เทคโนโลยี และการพฒันาขีดความสามารถดา้นการ
ปฏิบติัการสงครามไซเบอร์ของหน่วยงานต่างๆ ของไทย และของต่างประเทศ 

๒. เพื)อวเิคราะห์และประเมินศกัยภาพดา้นสงครามไซเบอร์ของประเทศไทย 
๓. เพื)อวิเคราะห์และเสนอแนวทางการพฒันาขีดความสามารถด้านการปฏิบติัการ

สงครามไซเบอร์ของประเทศไทย 

วธีิดาํเนินการวจิยั 

ดาํเนินการวจิยัเชิงคุณภาพ โดยการรวบรวมและวเิคราะห์ขอ้มูลใน ๒ ลกัษณะดงันี�  
๑. ขอ้มูลปฐมภูมิ – การสัมภาษณ์ผูเ้ชี)ยวชาญดา้น Computer Security หรือ Cyber 

Security 
๒. ขอ้มูลทุติยภูมิ – เอกสารที)เกี)ยวขอ้ง เช่น ตาํรา วารสาร เอกสารทางวิชาการ เอกสารทั�ง

ภายในและต่างประเทศ บทความ ตลอดจนการคน้ควา้ทางอินเทอร์เน็ต 
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ผลของการวจิยั 

๑. หลกัการพฒันาขดีความสามารถการปฏบัิติการสงครามไซเบอร์ 
 หลกัการพฒันาขีดความสามารถทางไซเบอร์เพื)อป้องกนัและรับมือกบัการโจมตีที)

หลายหน่วยงานยดึเป็นแนวปฏิบติัโดยจะใหค้วามสาํคญัที)คน กระบวนการ และเทคโนโลยี (People-
Process-Technology) มีแนวทางที)สาํคญัประกอบดว้ย 

๑.๑ การป้องกนัภยัแบบเชิงลึก (Defense-in-Depth) เป็นแนวความคิดที)ต่างจากการ
ป้องกนัรูปแบบเดิมที)เรียกวา่การป้องกนัทางเขา้ออกแบบขอบนอก (Perimeter Defense) ซึ) งเป็นการ
ป้องกนัระบบสารสนเทศการบุกรุกโจมตีภายนอก (External Attack) ปัจจุบนัการโจมตีระบบที)
สําเร็จส่วนใหญ่ ไม่ไดม้าจากภายนอก แต่เกิดขึ�นภายในขอบเขตที)ได้รับการป้องกนั การป้องกนัภยั
แบบเชิงลึกเป็นการมีสถาปัตยกรรมความปลอดภยัของระบบสารสนเทศและเครือข่ายสารสนเทศ
เป็นหลายชั�น (Multiple Layered) ที)มีขีดความสามารถในการรับรู้และเฝ้าระวงั และสามารถ
ปกป้องตวัเองได้ เป็นการออกแบบระบบรักษาความปลอดภยัจากภายในไปสู่ภายนอก (Securing 
the Network from the Inside Out) ซึ) งจะช่วยป้องกนัทั�งการโจมตีจากภายนอกและการโจมตีจาก
ภายใน 

๑.๒ การปฏิบติัตามวิธีการปฏิบติัที)เป็นเลิศที)เกี)ยวขอ้งกบัการรักษาความปลอดภยั
ระบบสารสนเทศ (Information Security Best Practices) เป็นแนวทางการปฏิบติัที)ไดรั้บการยอมรับวา่
เป็นแนวทางที)ดีที)สุดในการดาํเนินการเพื)อใหไ้ดม้าซึ) งความปลอดภยัของระบบสารสนเทศ แบ่งการปฏิบติั
ตามองคป์ระกอบที)สาํคญัไดแ้ก่ เจา้หนา้ที)รักษาความปลอดภยัระบบสารสนเทศ แนวทางการใชง้านระบบ
สารสนเทศ การปรับปรุงซอฟท์แวร์ การรักษาความปลอดภยัทางกายภาพ การจดัประเภทขอ้มูลและ
เอกสาร การตั�งรหสัผา่น การใชเ้ครือข่ายไร้สาย การอบรมสร้างความตระหนกัรู้ดา้นความปลอดภยั
ระบบสารสนเทศและการวางแผนฉุกเฉิน  

๑.๓ การตรวจสอบหาจุดอ่อนของระบบ (Vulnerability Assessment – VA) การทดสอบ
เจาะระบบ (Penetration Test – PENTEST) เป็นกระบวนการตรวจสอบ คน้หา และจดัลาํดบั
ความสาํคญัของจุดอ่อนหรือช่องโหวใ่นระบบสารสนเทศ และซอฟทแ์วร์ ซึ) งจุดอ่อนดงักล่าวอาจถูก
ฝ่ายตรงข้ามหรือผูไ้ม่หวงัดี ใช้ประโยชน์ในการได้มาซึ) งข้อมูล การควบคุมระบบ การลิดรอน 
ขดัขวาง หรือทาํลาย ขอ้มูล หรือการทาํงานของระบบ การทาํการตรวจสอบหาจุดอ่อนของระบบจะ
ช่วยใหเ้ราสามารถลดความเสี)ยงจากการที)ระบบสารสนเทศจะถูกโจมตี ดว้ยการแกไ้ขจุดอ่อน หรือ
การหาแนวทางการดาํเนินการเพื)อลดผลกระทบหากจุดอ่อนดงักล่าวถูกโจมตี 
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๑.๔ แนวคิดการปฏิบติัการสงครามไซเบอร์ที)บูรณาการสงครามควบคุมบงัคบั
บญัชา (Command and Control Warfare) และสงครามขอ้มูลข่าวสาร (Information Warfare) 
เขา้ด้วยกนั ที)ประกอบดว้ยการบูรณาการการปฏิบติัทางทหารสาขาต่างๆ เขา้ดว้ยกนั ประกอบดว้ย 
การปฏิบติัการทางยุทธการ การปฏิบติัการด้านมวลชน (Public Affairs) การปฏิบติัการจิตวิทยา 
(Psychological Operations)ร่วมกบัการปฏิบติัการสารสนเทศ เช่นการปฏิบติัการสงครามเครือข่าย 
(Computer Network Operation) ที)ประกอบดว้ยการดาํเนินการ ๓ ส่วน คือ การปฏิบติัการโจมตี 
(Computer Network Attack – CNA) เป็นการปฏิบติัการทางรุก การปฏิบติัการป้องกนั (Computer 
Network Defense – CND) เป็นการปฏิบติัการทางรับ และการปฏิบติัการใชป้ระโยชน์จากขอ้มูล
และระบบสารสนเทศ (Computer Network Exploitation – CNE) เป็นการปฏิบติัการที)สร้างขีด
ความสามารถในการหาข่าว หรือขอ้มูลที)เกี)ยวขอ้งกบั ระบบสารสนเทศ หรือเครือข่ายสารสนเทศ
ของฝ่ายตรงขา้ม 

๒. ศักยภาพด้านสงครามไซเบอร์ของประเทศไทย 

 ศกัยภาพด้านสงครามไซเบอร์ของประเทศไทยในปัจจุบนั เป็นการดาํเนินการแบบ
แยกส่วน เพื)อรองรับภารกิจของแต่ละกระทรวง หรือหน่วยงาน ไม่บูรณาการกนั ทาํให้ขาดศกัยภาพ
ในการดาํเนินการสงครามไซเบอร์ทั�งในทางรุก และในทางรับ นอกจากนั�นนโยบายการเปลี)ยนแปลง
ไปสู่การเป็นรัฐบาลอิเล็กทรอนิกส์ ทาํใหร้ะบบสารสนเทศกลายเป็นโครงสร้างพื�นฐานหลกัอนัหนึ)ง
ของประเทศ ระบบสารสนเทศทุกกระทรวง ถูกจดัเก็บรวมในที)เดียวกนั ทาํให้เป็นจุดอ่อนหรือเป็น
เป้าหมายที)สะดวกต่อการทาํลายทางกายภาพ หรือการโจมตีทางเครือข่ายของฝ่ายตรงขา้มสําหรับ
นโยบายดา้นความมั)นคงแห่งชาติยงัไม่มีแนวทางสงครามไซเบอร์เป็นการเฉพาะ แต่ก็มีการตระหนกั
ถึงภยัคุกคามที)เปลี)ยนแปลงไป แนวทางการดาํเนินการดา้นความมั)นคงในภาพรวมคือ การพฒันา
ศกัยภาพของชาติในการป้องกนัประเทศ ดว้ยการผนึกกาํลงัจากทุกฝ่าย ทั�งภาครัฐ ภาคเอกชน และ
ภาคประชาชน การพฒันาความร่วมมือทางทหารและความเขา้ใจอนัดีกบักองทพัของประเทศเพื)อน
บา้นและส่งเสริมและประสานความร่วมมือกบัต่างประเทศในดา้นความมั)นคง  

 ศกัยภาพดา้นสงครามไซเบอร์ในประเทศไทยในเชิงรับในภาพรวมยงัอยู่ในระดบัตํ)า 
ซึ) งดูไดจ้ากตวัชี� วดัเช่น จาํนวนบุคลากรที)มีความเชี)ยวชาญดา้นไซเบอร์ ปริมาณการถูกโจมตีทางไซ
เบอร์ที)มีแนวโน้มที)เพิ)มขึ�นอยา่งต่อเนื)อง เวน้เอกชนภาคการเงินและธนาคารมีความสามารถเชิงรับ
อยูใ่นเกณฑย์อมรับได ้สาํหรับศกัยภาพสงครามไซเบอร์เชิงรุกยงัอยูใ่นขั�นการเริ)มตน้ ซึ) งเห็นไดจ้าก
จาํนวนการจดัสัมมนา นิทรรศการ การจดักิจกรรมการการแข่งขนัที)เกี)ยวกบัไซเบอร์ที)มีมากยิ)งขึ�น
ตลอดจนการจดัตั� งหน่วยรับผิดชอบที)ชัดเจน โดยที)หน่วยงานทางการทหารมีการจดัหน่วยงาน 
เพื)อรองรับการปฏิบติัการสงครามไซเบอร์ที)ชดัเจนและมีกิจกรรมดา้นสงครามมากขึ�นอยา่งต่อเนื)อง 
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๓. แนวทางการพฒันาขดีความสามารถด้านสงครามไซเบอร์ของประเทศไทย 

 จากการสัมภาษณ์ผูเ้ชี)ยวชาญและหลกัการพฒันาขีดความสามารถการปฏิบติัการ
สงครามไซเบอร์ตลอดจนการวิเคราะห์ศกัยภาพด้านสงครามไซเบอร์ของประเทศไทยตามกล่าว
แล้วนั�น การพฒันาขีดความสามารถการปฏิบติัการสงครามไซเบอร์ของประเทศไทย จาํเป็นตอ้ง
ดาํเนินการตามตารางดงันี�   

Finding แนวทางการพฒันา (Solution) 

นโยบายดา้นความมั)นคงแห่งชาติยงัไม่มี
แนวทางสงครามไซเบอร์เป็นการเฉพาะ 

จดัใหมี้หน่วยงานความมั)นคงดา้นสงครามไซเบอร์กลาง
เป็นการเฉพาะ เช่น National Cyber Security Agency และ 
National Cyber Security Committee เพื)อกาํหนดนโยบาย
ดา้นสงครามไซเบอร์ที)ชดัเจนและเป็นการเฉพาะ 

• หน่วยงานไม่บูรณาการ 

• หน่วยงานทางการทหารมีการจดั
หน่วยงานเพื)อรองรับการปฏิบติัการ
สงครามไซเบอร์ที)ชดัเจนและมี
กิจกรรมมากขึ�นและต่อเนื)อง 

บูรณาการการปฏิบติัการสงครามไซเบอร์ระหวา่ง
หน่วยงานภาครัฐ และจดัให้มีหน่วยงานความมั)นคงดา้น
สงครามไซเบอร์กลางเป็นการเฉพาะ เช่น National Cyber 
Security Agency โดยมี กห. เป็นหน่วยงานหลกัในการ
ขบัเคลื)อน 

ขาดแคลนผูเ้ชี)ยวชาญดา้นไซเบอร์(Cyber 
Expert) 

• ยกระดบัความรู้ความสามารถของบุคลากรในสาย
วชิาชีพความมั)นคงปลอดภยัสารสนเทศ ใหอ้ยูใ่น
ระดบัสากล รวมทั�งการสร้างเส้นทางความกา้วหนา้ใน
สายอาชีพ พร้อมค่าตอบแทนที)เหมาะสม 

• พฒันาผูเ้ชี)ยวชาญระดบัตน้จากสถาบนัการศึกษาใน
ประเทศ 

• ประสานมิตรประเทศในการสร้างผูเ้ชี)ยวชาญ 

• ปรับปรุงหลกัสูตรการศึกษา ตั�งแต่ระดบัประถมจนถึง
ระดบัอุดมศึกษา โดยการแทรกเนื�อหาภยัคุกคามทาง
ไซเบอร์ 

• พฒันาครูผูส้อน เพื)อใหส้ามารถปลูกจิตสาํนึกดา้นการ
รักษาความมั)นคงปลอดภยัไซเบอร์ใหก้บัเยาวชน 
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Finding แนวทางการพฒันา (Solution) 

ศกัยภาพเชิงรับในภาพรวมยงัอยูใ่นระดบั

ตํ)า เว้นภาคการเงินและธนาคารมี

ความสามารถในเกณฑ์ยอมรับได้ 

• แลกเปลี)ยนบทเรียนระหวา่งองคก์ร 

• ปลูกจิตสาํนึกดา้นการรักษาความมั)นคงปลอดภยั     
ไซเบอร์ในองคก์ร (ยดึหลกั Information Security Best 
Practices) 

• ปลูกจิตสาํนึกดา้นการรักษาความมั)นคงปลอดภยั       
ไซเบอร์ใหก้บัประชาชน โดยเฉพาะเยาวชน 

• Cyber War Simulator (โดยเนน้ VA + PENTEST) 
ศกัยภาพเชิงรุกอยูใ่นขั�นการเริ)มตน้ • จดัตั�งนกัรบไซเบอร์ (ในทางลบั) 

• สร้างเครือข่ายภาคประชาชนที)ร่วมในการโจมตีเชิงรุก 
(Attack Network Base) 

• พฒันาหลกันิยมการดาํเนินการปฏิบติัการทางไซเบอร์ 
(Cyber Warfare Doctrine) ที)ชดัเจนตามเทคนิคการ
ป้องกนัภยัเชิงลึก และตามวธีิการปฏิบติัที)เป็นเลิศ
เกี)ยวกบัการรักษาความปลอดภยั 

หลาย ISP (Multiple Gateway) จดัทาํ National Cyber Gateway 
Thailand is one of the cyber-riskiest 
countries in the world. 

• ปรับปรุงกฎหมาย ระเบียบ ขอ้ปฏิบติั ใหท้นัสมยั 
รวมถึงอาจจะตอ้งมีการออกกฎหมายที)รองรับการ
ปฏิบติัของเจา้หนา้ที)ดา้นความมั)นคงในการดาํเนินการ
ดา้นไซเบอร์ เช่น การรองรับการดกัจบัและตรวจสอบ
ขอ้มูลอยา่งถูกกฎหมาย (Lawful Interception) 

• มีกฎหมายที)รองรับแนวความคิดดา้นการทาํ National 
Cyber Gateway หรือการเพิ)มขีดความสามารถในการ
ตรวจสอบการกระทาํผดิทางไซเบอร์ การโจมตีทาง 
ไซเบอร์ กบัทุกเส้นทางการเชื)อมต่อเครือข่าย
อินเทอร์เน็ตในประเทศกบัต่างประเทศ 

• ส่งเสริมใหอ้งคก์ร/หน่วยงานตระหนกัถึงภยัคุกคาม
ทางไซเบอร์ โดยเริ)มตั�งแต่ขั�นออกแบบระบบ ทาํความ
เขา้ใจแนวคิด Cyber Security Defense-in-Depth 
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Finding แนวทางการพฒันา (Solution) 

การวจิยัดา้น Cyber Security มีนอ้ย • สนบัสนุนการวจิยัและพฒันาโดยเฉพาะดา้น
ซอฟตแ์วร์ เช่น ระบบจาํลองยทุธ์ทางสงครามไซเบอร์ 
(Cyber Security Simulator) 

• พิจารณาใชเ้ครื)องมือคน้หาจุดอ่อน และเครื)องมือใน
การทดสอบการโจมตี ที)ถูกพฒันาขึ�นโดยอาศยั
หลกัการพฒันาซอฟทแ์วร์แบบเปิดเผย (Open Source) 

• สร้างความร่วมมือระหวา่งหน่วยงานภาครัฐและ
ภาคเอกชน (Public Private Partnership) ดา้นการวิจยั
ภยัคุกคามทางไซเบอร์ 

แนวโนม้การโจมตีมากขึ�น โดยไม่รู้ตวั • สร้างความตระหนกัในความเสี)ยงต่างๆ ที)เกี)ยวกบั
ความมั)นคงปลอดภยัไซเบอร์แก่ประชาชนทั)วไป 

• มีเครื)องมือที)เหมาะสมและเพียงพอ สามารถ
ปฏิบติัการการป้องกนัภยัเชิงลึกได ้พร้อมวเิคราะห์ 
Critical Infrastructure ของประเทศ 

• มีระบบฐานขอ้มูลที)สามารถรวบรวมและวเิคราะห์
ขอ้มูลเพื)อวิเคราะห์หาจุดอ่อนของระบบสารสนเทศ
และเครือข่ายสารสนเทศของฝ่ายตรงขา้ม พร้อมจดัทาํ
เป็นบญัชีเป้าหมายทางระบบสารสนเทศ 

Cyberspace: Borderless and Connected • สร้างความร่วมมือระหวา่งหน่วยงานภาครัฐและ
ภาคเอกชน เพื)อบูรณาการขีดความสามารถในการ
ตอบสนองต่อภยัคุกคามทางไซเบอร์ 

• แสวงความร่วมมือกบัประเทศเพื)อนบา้นในภูมิภาค 
หรือกบัประเทศพนัธมิตรที)มีความรู้ ความสามารถ 
และประสบการณ์  
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หรือจากตารางขา้งตน้สามารถจดัแบ่งในดา้นองคบุ์คคล องคว์ตัถุ และการบริหารจดัการไดด้งันี�  
๓.๑ องค์บุคคล 
 ผลิตผูเ้ชี)ยวชาญดา้นสงครามไซเบอร์ที)มีมาตรฐานสามารถปฏิบติังานไดอ้ยา่ง

เพียงพอ โดยการส่งเสริมจากภาครัฐรวมทั�งจดัตั�งนกัรบไซเบอร์ (ในทางลบั) 
 มีการจดัทาํมาตรฐานวิชาชีพ เพื)อยกระดับความรู้ความสามารถของบุคลากร 

ในสายวิชาชีพความมั)นคงปลอดภัยสารสนเทศ ให้อยู่ในระดับสากล ร่วมทั� งการสร้างเส้นทาง
ความกา้วหน้าในสายอาชีพ พร้อมค่าตอบแทนที)เหมาะสมกบัระดบัความรู้ความสามารถ ควบคู่กบั
การพฒันากระบวนการรับรอง และการกาํกบัดูแลมาตรฐานวชิาชีพภายในประเทศ 

 พฒันาผูเ้ชี)ยวชาญระดบัตน้จากสถาบนัการศึกษาในประเทศ เช่นมหาวิทยาลยัต่าง  ๆ
และจากหน่วยงานวิจยัระดบัชาติ รวมทั�งประสานความร่วมมือกบัมิตรประเทศในการพฒันาผูเ้ชี)ยวชาญ
ดา้นสงครามไซเบอร์ 

 มีแผนการใหค้วามรู้อยา่งต่อเนื)องและมีองคค์วามรู้ที)เขา้ถึงไดแ้ก่ประชาชนทั)วไป 
เพื)อใหมี้ความตระหนกัในความเสี)ยงต่างๆ ที)เกี)ยวกบัความมั)นคงปลอดภยัไซเบอร์ 

 ปรับปรุงหลกัสูตรการศึกษา ตั�งแต่ระดบัประถมจนถึงระดบัอุดมศึกษา โดยมี
การสอดแทรกเนื�อหาที)เกี)ยวกบัภยัคุกคามทางไซเบอร์และวธีิการป้องกนัภยัดงักล่าวเบื�องตน้ 

 พฒันาครูผูส้อน เพื)อให้สามารถปลูกจิตสํานึกดา้นการรักษาความมั)นคงปลอดภยั
ไซเบอร์ใหก้บัเยาวชนไดอ้ยา่งมีประสิทธิภาพ 

 สร้างเครือข่ายภาคประชาชนที)ร่วมในการโจมตีเชิงรุกเพื)อเพิ)มขีดความสามารถใน
การโจมตีและลดผลกระทบต่อความสัมพนัธ์ระหวา่งประเทศ 

๓.๒ องค์วตัถุ 
 รัฐบาลสนับสนุนการวิจยัและพฒันาเทคโนโลยีที)เกี)ยวกับการรักษาความ

มั)นคงปลอดภยัสารสนเทศ โดยเฉพาะดา้นซอฟต์แวร์ เช่น ระบบจาํลองยุทธ์ทางสงครามไซเบอร์ 
(Cybersecurity Simulator) 

 พิจารณาใช้เครื)องมือคน้หาจุดอ่อน และเครื)องมือในการทดสอบการโจมตี  
ที)ถูกพฒันาขึ�นโดยอาศยัหลกัการพฒันาซอฟท์แวร์แบบเปิดเผย (Open Source)ซึ) งมีราคาไม่แพง  
โดยร่วมมือกบัภาคเอกชน เพื)อใชใ้นการซ่อนพรางการโจมตี ยกตวัอยา่งเช่นหากใชเ้ครือข่ายสารสนเทศ
ของกองทพัไทย ในการปฏิบติัการโจมตี หากฝ่ายตรงขา้มมีขีดความสามารถในการตรวจจบั จะพบว่า
การโจมตีนี� เป็นการดาํเนินการของกองทพัไทย ซึ) งอาจจะส่งผลกระทบต่อภาพลกัษณ์ และความสัมพนัธ์
ระหวา่งประเทศได ้

 มีเครื)องมือที)เหมาะสมและเพียงพอ ที)จะสามารถทาํให้การปฏิบติัการการป้องกนัภยั
เชิงลึกได ้พร้อมวิเคราะห์โครงสร้างพื�นฐานของประเทศ เพื)อหาสุดสําคญั หรือจุดเสี)ยงที)อาจถูกโจมตี 
สมควรไดรั้บการป้องกนั 
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 มีระบบฐานขอ้มูลที)สามารถรวบรวมและวิเคราะห์ขอ้มูล เพื)อสามารถที)จะ
วเิคราะห์หาจุดอ่อนของระบบสารสนเทศและเครือข่ายสารสนเทศของฝ่ายตรงขา้ม และสามารถนาํ
ขอ้มูลระบบสารสนเทศ และจุดอ่อนของระบบมาจดัทาํเป็นบญัชีเป้าหมายทางระบบสารสนเทศได ้

๓.๓ การบริหารจัดการ 
 บูรณาการการปฏิบติัการสงครามไซเบอร์ระหว่างหน่วยงานภาครัฐให้สามารถ

ประสานความร่วมมือในการป้องกนัได้อย่างมีประสิทธิภาพ และจดัให้มีหน่วยงานความมั)นคงด้าน
สงครามไซเบอร์กลางเป็นการเฉพาะ เช่น National Cyber Security Agency ที)มีโครงสร้างการบริหารงาน
ระดบัชาติ พร้อมบทบาทหน้าที)ที)ชดัเจน เพื)อการบญัชาการ การประสานความร่วมมือ กาํหนดขั�นตอน
การดาํเนินงาน ในการส่งเสริม สนบัสนุน มีอาํนาจสั)งการ ลงโทษ รับรอง กาํกบั ตรวจสอบ ประเมินผล
โดยมี กห. เป็นหน่วยงานหลกัในการขบัเคลื)อน 

 ปรับปรุงกฎหมาย ระเบียบ ขอ้ปฏิบติั ให้ทนัสมยัและสามารถบงัคบัใชไ้ดจ้ริง 
รวมถึงอาจจะต้องมีการออกกฎหมายที)รองรับการปฏิบติัของเจ้าหน้าที)ด้านความมั)นคงในการ
ดาํเนินการด้านไซเบอร์ เช่นการรองรับการดกัจบัและตรวจสอบขอ้มูลอย่างถูกกฎหมาย (Lawful 
Interception)  

 มีกฎหมายที)รองรับแนวความคิดดา้นการทาํ National Cyber Gateway หรือ
การเพิ)มขีดความสามารถในการตรวจสอบการกระทาํผิดทางไซเบอร์ การโจมตีทางไซเบอร์ กบัทุก
เส้นทางการเชื)อมต่อเครือข่ายอินเทอร์เน็ตในประเทศกบัต่างประเทศ 

 มีการสร้างความร่วมมือระหวา่งหน่วยงานภาครัฐและภาคเอกชน (Public Private 
Partnership) เพื)อบูรณาการขีดความสามารถในการตอบสนองต่อภัยคุกคามทางไซเบอร์อย่างมี
ประสิทธิภาพ โดยการแบ่งปันทรัพยากร (คน กระบวนการ เครื)องมือ–People Process Technology)  
การแลกเปลี) ยนข้อมูลภัยคุกคามด้านไซเบอร์ การมีนโยบายสนับสนุนผู ้ประกอบการด้าน 
Cybersecurity การมีความร่วมมือในดา้นการยืมตวับุคลากรระหว่างหน่วยงาน การมีกลไกสําหรับ
ส่งเสริมการพฒันาขีดความสามารถดา้น Cybersecurity ให้กบัภาคเอกชน เช่นมาตรการทางภาษี หรือ
การใหทุ้นสนบัสนุนเป็นตน้ 

 มีแนวทาง หลกันิยม การดาํเนินการปฏิบติัการทางไซเบอร์ที)ชดัเจนตามเทคนิค
การป้องกนัภยัเชิงลึก และตามวธีิการปฏิบติัที)เป็นเลิศเกี)ยวกบัการรักษาความปลอดภยั 

ข้อเสนอแนะ 

เนื)องจากไซเบอร์สเปซมีคุณลกัษณะการเป็นพื�นที)ไร้พรมแดน การเชื)อมโยงต่อกนัเป็น
โครงข่าย การปรากฏทุกหนแห่ง การเป็นพื�นที)สาธารณะ การที)ขอ้มูลถูกส่งดว้ยความเร็วแสงและความ
เป็นอสมมาตร ไซเบอร์สเปซเชื)อมโลกทั�งโลกเขา้ดว้ยกนั ดงันั�นผลกระทบจากการโจมตีทางไซเบอร์
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จึงขยายตวัจากเครือข่ายสารสนเทศหนึ)งในประเทศหนึ)งไปยงัเครือข่ายสารสนเทศของอีกประเทศ
หนึ)งอยา่งรวดเร็ว ทาํใหภ้ยัคุกคามจากไซเบอร์สเปซ นบัวนัจะมีความสลบัซบัซ้อน ทวีความรุนแรง
มากขึ�น การเตรียมความพร้อมเพื)อรองรับการโจมตีทางไซเบอร์จึงประกอบการเตรียมความพร้อม
ภายในประเทศ ตลอดจนการแสวงความร่วมมือกบัประเทศเพื)อนบา้นในภูมิภาค หรือกบัประเทศ
พนัธมิตรที)มีความรู้ ความสามารถ และประสบการณ์ 

ภยัคุกคามทางไซเบอร์มีผลกระทบต่อทั�งบุคคลและสาธารณะ การรับมือกบัภยัคุกคาม
รูปแบบใหม่นี� ตอ้งอาศยัความร่วมมือจากหลายภาคส่วนทั�งภาครัฐและภาคเอกชน การสร้างความ
ตระหนกัรู้ให้ทุกภาคส่วนมีความจาํเป็นอย่างยิ)ง ตราบใดที)เทคโนโลยีสารสนเทศและการสื)อสาร
เป็นส่วนหนึ) งของชีวิตประจาํวนัของบุคคลและของหน่วยงานในทุกระดับแล้ว ไซเบอร์สเปซ 
ก็จะเขา้มาเกี)ยวขอ้งอยา่งหลีกเลี)ยงไม่ได ้ 

ข้อเสนอแนะการทาํวจัิยต่อไป 

เพื)อใหก้ารศึกษาดา้นภยัคุกคามไซเบอร์สเปซมีความต่อเนื)องและครอบคลุมมากยิ)งขึ�น 
หวัขอ้การวจิยัที)น่าสนใจประกอบดว้ย 

การศึกษารูปแบบและโครงสร้างหน่วยงานความมั)นคงด้านสงครามไซเบอร์กลาง
ระดบัชาติ หรือ National Cyber Security Agency ที)เหมาะสมและสอดคลอ้งกบัการบริหารจดัการ
ของประเทศไทย 

การศึกษาแนวทางการจดัทาํ National Cyber Gateway ที)มีเสรีภาพในการต่อเชื)อม 
(Freedom of Connectivity) แต่ความสามารถควบคุม (Controllability) ไดใ้นมิติดา้นความมั)นคง 

การวิจัยเพื)อศึกษาความตระหนักรู้ของประชาชนเกี)ยวกับภัยคุกคามไซเบอร์สเปซ  
เพื)อกาํหนดแนวทางในการพฒันาขีดความสามารถของคนในชาติต่อไป 

การศึกษาแนวทางการสร้างความร่วมมือระหวา่งประเทศเพื)อรองรับภยัคุกคามไซเบอร์สเปซ 


