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ก 

บทคดัย่อ 

เรื�อง      แนวทางการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศไทยในอนาคต 

ลกัษณะวชิา  วิทยาศาสตร์และเทคโนโลย ี

ผู้วจิยั  พล.ร.ต.วโิรจน์  ธนัวรักษกิ์จ  ร.น.  หลักสูตร  วปอ.  รุ่นที�  ๕๖ 

  การวิจัยการดําเนินการรักษาความมั�นคงปลอดภัยทางสารสนเทศของประเทศไทย            

ไดก้าํหนดวตัถุประสงคห์ลกัไวเ้พื�อศึกษา วิเคราะห์ เปรียบเทียบ แนวทางในการรักษาความมั�นคงปลอดภยั

ทางสารสนเทศ  และเสนอแนะแนวทางที�เหมาะสมในการรักษาความมั�นคงปลอดภยัทางสารสนเทศของ

ประเทศไทยในอนาคต 

  จากการศึกษาวิจยัคน้ควา้แหล่งขอ้มูลทั1งในและต่างประเทศ พบว่า ประเทศไทยมีกระทรวง    

ที� เกี�ยวข้องกับงานด้านการรักษาความมั�นคงปลอดภัยทางสารสนเทศหลายกระทรวง  โดยการดาํเนินการ                

ในภาพรวมยงัขาดการบูรณาการงานที�เกี�ยวขอ้งกบัการรักษาความมั�นคงปลอดภยัทางสารสนเทศ เป็นการ

ดาํเนินการแบบเอกเทศทั1งในระดบันโยบายและระดบัปฏิบติัการ ทาํให้ขาดศกัยภาพในการดาํเนินการ

รับมือกบัภยัคุกคามรูปแบบต่างๆ บุคลากรมีจาํนวนจาํกดั จาํเป็นตอ้งส่งเสริมสร้างนกัวิจยัอยา่งเร่งด่วน 

นอกจากนี1 ช่องทางการเชื�อมต่อเครือขา่ยอินเทอร์เน็ตภายในประเทศกบัเครือข่ายอินเทอร์เน็ตต่างประเทศ

ผ่านหน่วยงานรัฐ ผูใ้ห้บริการอินเทอร์เน็ตทั1งภาครัฐและเอกชน มีเป็นจาํนวนมาก ดงันั1นการตรวจสอบ

และสกัดกั1นขอ้มูลการจราจรทางอินเทอร์เน็ตตามกฎหมาย การควบคุมข้อมูลที�ผิดกฎหมายหรือ              

มีผลกระทบต่อความมั�นคง รวมทั1งการป้องกนัการโจมตีทางไซเบอร์ จึงทาํไดค่้อนขา้งยาก 

  ผลการวิจัยในเอกสารฉบับนี1 เกี�ยวขอ้งกับการบูรณาการงานด้านการรักษาความมั�นคง
ปลอดภยัทางสารสนเทศของกระทรวงต่างๆที�เกี�ยวขอ้ง ทั1 งนี1 ได้เสนอแนะให้ สมช.เป็นหน่วยหลัก
รับผิดชอบในการดาํเนินงานในภาพรวมทั1 งในระยะสั1 น ระยะกลาง และระยะยาว โดยผลการวิจัย
เสนอแนะให้จดัตั1งหน่วยงานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ  รวมทั1งการดาํเนินการ
ในด้านอื�นๆ ควบคู่กนั เช่น การผลกัดันให้มีกฎหมายควบคุมการจราจรทางอินเตอร์เน็ต การผลกัดนั
หน่วยงาน National CERT ให้เป็นศูนยป์ฏิบัติการในระดับประเทศ การประสานความร่วมมือกับ
หน่วยงานต่างประเทศ เป็นตน้ รวมทั1งผลกัดนัใหมี้การจดัตั1งศูนยร์วมความเป็นเลิศดา้นไซเบอร์ โดยหาก
หน่วยงานที�เกี�ยวขอ้งนําผลงานวิจัยนี1 ไปใช้ประโยชน์อย่างจริงจัง และผลกัดันให้เป็นวาระแห่งชาติ
เร่งด่วน จะเป็นประโยชน์โดยตรงกบัประเทศให้มีศกัยภาพและขีดความสามารถด้านการรักษาความ
มั�นคงปลอดภยัทางสารสนเทศ  



ข 

คาํนํา  

  เอกสารวิจยัฉบบันี� เป็นส่วนหนึ�งของการศึกษาในหลกัสูตรวิทยาลยัป้องกนัราชอาณาจกัร 
รุ่นที� ๕๖ ประจาํปีการศึกษา ๒๕๕๗ ที�ให้นกัศึกษาไดค้น้ควา้วิจยัในเรื�องที�สนใจ และเป็นประโยชน์ต่อ
หน่วยงาน ผูว้จิยัไดท้าํงานในตาํแหน่งเจา้กรมการสื�อสารและเทคโนโลยสีารสนเทศทหารเรือ จึงมีความ
สนใจในแนวทางการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศ โดยขอ้มูลที�สําคญัในการ
ศึกษาวจิยัและเขียนเอกสารฉบบันี� ส่วนหนึ�งมาจากการประชุมสัมมนากบัหน่วยงานต่างๆ ทั�งในและนอก
กระทรวงกลาโหม ขอ้มลูจากกระทรวงต่างๆ และจากแหล่งขอ้มูลเปิด เช่น อินเตอร์เน็ต เป็นตน้ 

  เนื�อหาของเอกสารวิจัยฉบับนี�  เกี�ยวขอ้งกบัการบูรณาการงานด้านการรักษาความมั�นคง
ปลอดภยัทางสารสนเทศของกระทรวงต่างๆที�เกี�ยวขอ้ง โดยผลการวิจยัเสนอแนะให้จดัตั�งหน่วยงาน
รักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ  รวมทั�งการดาํเนินการในดา้นอื�นๆ ควบคู่กนั เช่น 
การผลกัดันให้มีกฎหมายควบคุมการจราจรทางอินเตอร์เน็ต การผลกัดันหน่วยงาน National CERT      
ให้เป็นศูนยป์ฏิบัติการในระดับประเทศ การประสานความร่วมมือกบัหน่วยงานต่างประเทศ เป็นตน้   
โดยหากหน่วยงานที�เกี�ยวขอ้งนําผลงานวิจัยนี� ไปใช้ประโยชน์อย่างจริงจัง และผลกัดันให้เป็นวาระ
แห่งชาติเร่งด่วน จะเป็นประโยชน์โดยตรงกบัประเทศให้มีศกัยภาพและขีดความสามารถดา้นการรักษา
ความมั�นคงปลอดภยัทางสารสนเทศ  

  ผูว้ิจยัขอขอบคุณคณะกรรมการที�ช่วยให้คาํแนะนาํและติดตามการทาํงานของผูว้ิจยัอยา่ง
ต่อเนื�อง ทําให้เอกสารเสร็จตามรูปแบบและเวลาที�กาํหนด นอกจากนี� ผู ้วิจัยขอขอบคุณผูใ้ห้การ
สนับสนุนขอ้มูลและเรื�องอื�นๆ อีกหลายท่าน ทั� งที�ปรากฏและไม่ปรากฏชื�อในเอกสารนี�  ซึ� งจะทาํให้
เอกสารเสร็จไปไดด้ว้ยดี หากเอกสารวจิยัฉบบันี� มีขอ้ผดิพลาดประการใด ผูว้ิจยัขอนอ้มรับแต่โดยดี 

 

       พล.ร.ต.                                             ร.น. 

           (วิโรจน์  ธนัวรักษ์กิจ) 

                      นกัศึกษาวิทยาลยัป้องกนัราชอาณาจกัร  

                                                          หลกัสูตร  วปอ. รุ่นที� ๕๖ 

                      ผูว้ิจยั 

 



ง 

สารบญั 
      หน้า 

บทคัดย่อ                                                                                                                 ก 

คาํนํา            ข  

สารบัญ   ง 

บทที� ๑  บทนํา   ๑ 
   ความเป็นมาและความสาํคญัของปัญหา   ๑ 
  วตัถุประสงคข์องการวิจยั          ๕ 
  ขอบเขตของการวจิยั  ๕ 
  วิธีดาํเนินการวจิยั  ๖ 

  ประโยชน์ที(ไดรั้บจากการวิจยั  ๖ 

บทที� ๒     การดาํเนินการด้านการรักษาความมั�นคงปลอดภัยทางสารสนเทศ  ๗ 
  แนวคดิของการรักษาความมั(นคงปลอดภยัทางสารสนเทศ  ๗ 
  ประเทศที(ให้ความสาํคญัเกี(ยวกบัการรักษาความมั(นคงปลอดภยัทางสารสนเทศ  ๘ 
  องคก์ร บทบาทหนา้ที(ที(เกี(ยวขอ้งกบัการรักษาความมั(นคงปลอดภยัทางสารสนเทศ 
  ของต่างประเทศ  ๑๙ 
  การรักษาความมั(นคงปลอดภยัทางสารสนเทศของต่างประเทศ  ๒๖ 
  เหตุการณ์สาํคญัอนัเกี(ยวเนื(องกบัการรักษาความมั(นคงปลอดภยัทางสารสนเทศ 
  ของประเทศต่างๆ  ๓๐ 

  องคก์ร บทบาทหนา้ที(ที(เกี(ยวขอ้งกบัการรักษาความมั(นคงปลอดภยัทางสารสนเทศ 
  ของไทย  ๔๗ 
  กฎหมายและระเบียบที(เกี(ยวขอ้ง  ๕๔ 
  ความร่วมมือกบัองคก์รระหว่างประเทศ  ๕๕ 

บทที� ๓      ภยัคุกคามรูปแบบต่างๆ ที�มีผลกระทบต่อความมั�นคงปลอดภยัทาง 

 สารสนเทศ และแนวทางในการดาํเนินการของต่างประเทศ  ๖๐ 
   คลื(นลูกที(สาม การปฏิวติัระบบเศรษฐกิจเชิงนามธรรมผา่นโลกไร้พรมแดน  ๖๐ 
   อินเตอร์เน็ต เครื(องมือสื(อสารทางทหารที(กลายเป็นพื@นที(ทางเศรษฐกิจและสมรภมิู  ๖๕ 

  รูปแบบการก่อการร้ายในโลกเสมือนจริง  ๗๕ 



จ 

สารบัญ (ต่อ) 
 

  แฮกเกอร์ ขนุพลในศตวรรษที( ๒๑  ๘๑ 
  อาชญากรรมคอมพิวเตอร์ การกระทาํความผดิในพื@นที(เศรษฐกิจเปิดกวา้ง  ๘๔ 
  ประเด็นทางกฎหมายที(เกี(ยวขอ้งกบัความมั(นคงปลอดภยัทางสารสนเทศ  ๙๘ 
  อาํนาจอธิปไตยของรัฐในโลกเสมือน ๑๐๑ 

บทที� ๔     แนวทางการรักษาความมั�นคงปลอดภัยทางสารสนเทศของประเทศไทยใน 

  อนาคต ๑๐๕ 
  วิเคราะห์ภยัคุกคามที(มีผลกระทบต่อความมั(นคงของประเทศ ๑๐๕ 
  ปัญหาและผลกระทบต่อการรักษาความมั(นคงปลอดภยัทางสารสนเทศ 
  ของประเทศไทย ๑๐๕ 
  วิเคราะห์การดาํเนินการรักษาความมั(นคงปลอดภยัทางสารสนเทศของต่างประเทศ ๑๑๐ 
  แนวทางการรักษาความมั(นคงปลอดภยัทางสารสนเทศของประเทศไทยในอนาคต ๑๑๘ 

บทที� ๕  สรุปและข้อเสนอแนะ ๑๑๒ 

  สรุป  ๑๑๒ 

  ขอ้เสนอแนะ ๑๒๖ 

บรรณานุกรม                                                                                                                    ๑๒๗ 

ประวตัย่ิอผู้วจัิย  ๑๓๔ 

 

 

 

 

 

 

 

 



บทที� ๑ 

บทนํา 

ความเป็นมาและความสําคัญของปัญหา 

ความกา้วหนา้ทางดา้นเทคโนโลยสีารสนเทศไดท้าํใหเ้กิดความเปลี�ยนแปลงของมนุษยชาติ
ในหลาย ๆ ดา้น จนนักอนาคตศาสตร์อยา่ง Alvin Toffler ตั1งทฤษฎี "คลื�นลูกที�สาม" โดย Toffler มองว่า
เทคโนโลยีสารสนเทศคือคลื�นลูกที�สามของคลื�นปฏิวติัสังคมมนุษยต่์อจากการทาํการเกษตร และการ
ปฏิวตัิอุตสาหกรรม ๑ ๒ ซึ� งทฤษฎีดงักล่าวสอดคลอ้งกบัตวัเลขทางเศรษฐกิจในปัจจุบนั ตามการจดัลาํดบั
มูลค่าทางการตลาดของบริษทัทั�วโลกในปี ๒๕๕๕ โดย Financial Time ปรากฏว่า ในรายชื�อของบริษทั
ที� มูลค่าทางการตลาด ๕๐ อันดับแรกของโลก มีบริษัทที�ประกอบธุรกิจเกี�ยวข้องกับเทคโนโลยี
สารสนเทศมากถึง ๑๓ บริษทั ๓ และมีแนวโน้มว่ามูลค่าทางการตลาดของบริษทัเหล่านั1นจะเพิ�มขึ1นอยา่ง
ต่อเนื�องในอนาคต 

นอกจากความเปลี�ยนแปลงทางดา้นเศรษฐกิจแลว้ เทคโนโลยสีารสนเทศยงัทาํให้เกิดความ
เปลี�ยนแปลงทางด้านสังคมและวฒันธรรมอย่างลึกซึ1 ง การติดต่อสื�อสาร การรับและเผยแพร่ขอ้มูล
ข่าวสาร ทัศนคติและวิธีคิด การดาํเนินชีวิตประจาํวนัของคนในสังคมได้เปลี�ยนแปลงไปอย่างมาก 
โดยเฉพาะอย่างยิ�งเมื�อ Social Network ไดรั้บความนิยมและถูกใช้งานอย่างกวา้งขวาง จนไดชื้�อว่า     
“สื�อใหม่” ซึ� งสามารถเขา้มาแทนที� และมีอิทธิพลเหนือสื�อในรูปแบบเดิมที�ถือไดว้่าเป็น “ฐานันดรที�สี� ”       
ได้ส่งผลให้สื� อเดิมต้องมีการปรับตัว และนําสื� อใหม่มาปรับใช้ให้เท่าทันความเปลี�ยนแปลงทาง
วฒันธรรมที�เกิดขึ1น 

เมื�อเทคโนโลยสีารสนเทศเขา้มาเกี�ยวขอ้งกบัคนจาํนวนมาก โดยตามสถิติล่าสุดประชากร
ในประเทศไทยเกินกว่าครึ� งสามารถเขา้ถึงอินเทอร์เน็ตได ้ความเกี�ยวขอ้งระหว่างเทคโนโลยสีารสนเทศ
กบัการเมืองจึงเป็นเรื�องที�หลีกเลี�ยงไม่ได้ เทคโนโลยีสารสนเทศถูกนาํมาใช้เป็นเครื�องมือทั1งในทาง 
     

๑  Alvin Toffler. "The Third Wave". Bantam Books. USA,  1980. 

๒  Alvin Toffler. "Revolutionary Wealth". Bantam Books. USA,  2006. 

  ๓  Financial Times."FT Global 500 2012". (Online). Available : http://www.ft.com/cms/ 
a81f853e-ca80-11e1-89f8-00144feabdc0.pdf 
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สนับสนุนและต่อตา้นแนวคิดทางการเมือง เหตุการณ์ทางการเมืองสาํคญัในประเทศไทยและทั�วโลกใน
ระยะเวลา ๓-๕ ปีที�ผ่านมาจึงมีความเชื�อมโยงกับเทคโนโลยีสารสนเทศ ทั1 งในแง่ของการใช้เป็น
เครื� องมือในการติดต่อสื�อสาร เผยแพร่ความคิด การจัดตั1 ง และบริหารจัดการมวลชน ไม่ว่าจะเป็น
เหตุการณ์ในช่วง เมษายน-พฤษภาคม ๒๕๕๓ ในกรุงเทพมหานคร  เหตุการณ์อาหรับสปริง  การรัฐประหารใน
ประเทศอียปิต ์เป็นตน้  

จากการที�เทคโนโลยีสารสนเทศเขา้มามีอิทธิพล และส่งผลกระทบต่อ เศรษฐกิจ สังคม 
วฒันธรรม และการเมือง ทั1งในเชิงลึกและเชิงกวา้ง ยอ่มหมายถึงการมีบทบาทของเทคโนโลยสีารสนเทศ
ในแง่ความมั�นคงของชาติโดยปริยาย ประเทศต่าง ๆ ทั�วโลกจึงให้ความสนใจในเรื�องดงักล่าว จนมีการ
นิยามคาํว่า "Cyberwarfare" หรือ สงครามไซเบอร์ขึ1นในปี ๒๕๓๖๔ ในปี ๒๕๕๓ กองทพัสหรัฐอเมริกา
ไดก้าํหนดให้สงครามไซเบอร์เป็น "ขอบเขตที�ห้าของการทาํสงคราม" ๕ และในปีเดียวกนัไดมี้การจดัตั1ง 
U.S. Cyber Command เพื�อรับผดิชอบในส่วนของสงครามไซเบอร์ ๖

 

ด้วยลักษณะเฉพาะของเทคโนโลยีสารสนเทศที� มีการเชื�อมโยงกับผู ้คนจํานวนมาก        
และเป็นการเชื�อมโยงแบบไร้พรมแดน ทาํให้ผลกระทบทางความมั�นคงที�เกิดจากเทคโนโลยสีารสนเทศ
จึงมีความเฉพาะตามไปดว้ย มีการนาํเทคโนโลยีสารสนเทศมาใชท้ั1 งในสงครามตามแบบ และสงคราม
นอกแบบ อีกทั1 งคู่ความขดัแยง้ที�เกิดขึ1นก็มีได้ทั1งคู่ความขดัแยง้ระหว่างรัฐกบัรัฐ รัฐกบักองกาํลงัอิสระ 
รัฐกับผูก่้อการร้าย รัฐกับประชาชน หรือแมแ้ต่ประชาชนกับประชาชน ซึ� งคู่ความขดัแยง้ที�มีความ
หลากหลายเช่นนี1จะเป็นไปไม่ไดเ้ลย หากไม่มีเทคโนโลยสีารสนเทศที�มีราคาถูก ใชง้านง่าย และสามารถ
สร้างผลกระทบไดใ้นวงกวา้ง 

 ลกัษณะของภยัคุกคามในสงครามไซเบอร์มีหลากหลายรูปแบบ และเริ�มมีปรากฏให้เห็น 
ในห้วงเวลาหลายปีที�ผ่านมา รูปแบบที�มีมักพบเห็นมากที�สุดคือ การก่ออาชญากรรมคอมพิวเตอร์ที�
เกี�ยวขอ้งกบัระบบพาณิชยอิ์เลก็ทรอนิกส์ (E-Commerce) การทาํธุรกรรมอิเล็กทรอนิกส์ (E-Transaction) 
รวมถึงการละเมิดสิทธิทรัพย์สินทางปัญญา มีการคาดการณ์ว่าความเสียหายอันเกิดจากการ 
     
  ๔ John Arquilla and David Ronfeldt. "Cyberwar is comming!", Comparative Strategy. 
Vol. 12,  No. 2, Spring, 1993. pp. 141-165. 
  ๕ กระทรวงต่างประเทศสหรัฐอเมริกา.  "Defending a New Domain".  (Online). Available :  
http://www.foreignaffairs.com/articles/66552/william-j-lynn-iii/defending-a-new-domain 

  ๖ กระทรวงกลาโหมประเทศสหรัฐอเมริกา. “Special Report : The Cyber Domain”. 
(Online). Available :  http://www.defense.gov/home/features/2013/0713_cyberdomain/ 
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ก่ออาชญากรรมคอมพิวเตอร์ในรูปแบบต่าง ๆ   ทั�วโลกมีมูลค่ารวมกนัสูงถึงห้าแสนลา้นเหรียญสหรัฐต่อปี
ถือว่าสูงมากเมื�อเทียบกบัอาชญากรรมในลกัษณะอื�น ทาํให้ส่งผลกระทบต่อเศรษฐกิจในวงกวา้ง รัฐบาล
สหรัฐอเมริกาจึงให้ความสนใจและให้ความสาํคญัในการรักษาความมั�นคงปลอดภยัทางไซเบอร์ต่อภาค
ธุรกิจและเศรษฐกิจมาตั1งแต่สมยัรัฐบาลคลินตนั กรณีล่าสุดที�เกิดขึ1นในประเทศไทยคือ การขโมยขอ้มูล
บตัรเอทีเอ็มเพื�อลกัลอบถอนเงินจากบัญชีผูเ้สียหาย ทาํให้เกิดความเสียหายแก่ผูใ้ช้บัตรเอทีเอ็มและ
ธนาคารจาํนวนมาก และมีมลูค่าความเสียหายที�สูง 

รูปแบบสงครามไซเบอร์รูปแบบหนึ� งที� เกี�ยวข้องกับความมั�นคงของรัฐโดยตรงคือ          
การโจรกรรมขอ้มูล กรณีที�สร้างความเสียหายให้กบัหลายประเทศและส่งผลกระทบเป็นวงกวา้งคือ การ
นาํขอ้มูลลบัของรัฐบาลหลายประเทศมาเปิดเผยโดยวิกีลีกส์ ที�มีการดาํเนินการโดยกลุ่มแฮกเกอร์อิสระ
จากทั�วโลก ขอ้มูลต่าง ๆ ลว้นไดม้าจากการโจรกรรม นอกจากการโจรกรรมขอ้มูลโดยแฮกเกอร์แลว้ 
รัฐบาลหลาย ๆ ประเทศก็ดาํเนินการโจรกรรมขอ้มูลของประเทศอื�น ๆ ตวัอยา่งที�เห็นไดช้ดัที�สุดคือ การ
ดกัฟังขอ้มูลโดยรัฐบาลสหรัฐฯ ภายใตโ้ครงการ PRISM หรือการดกัฟังการพูดคุยโทรศพัท์ผูน้าํหลาย
ประเทศ เป็นตน้ เหล่านี1ลว้นกระทบต่อความมั�นคงแห่งรัฐ และความสัมพนัธร์ะหว่างประเทศทั1งสิ1น 

นอกจากการโจรกรรมข้อมูลแล้ว การโจมตีระบบถือเป็นภัยคุกคามอีกรูปแบบหนึ� งที�
เกี�ยวขอ้งกบัความมั�นคงของรัฐโดยตรง แมว้่าในอดีตที�ผ่านมาจะมีความพยายามในการโจมตีระบบที�มี
ผลต่อความมั�นคงปลอดภัยของประเทศ อาทิ ระบบเทคโนโลยีสารสนเทศที� มีความเกี�ยวขอ้งกับ
สาธารณูปโภคพื1นฐาน ระบบเทคโนโลยีสารสนเทศทางการทหาร เป็นต้น แต่ก็ยงัไม่มีรายงานถึง
ความสาํเร็จในการโจมตีแต่อยา่งใด อยา่งไรก็ตาม ยงัมีการโจมตีที�ส่งผลกระทบต่อระบบที�มีผลต่อความ
มั�นคงปลอดภยัของประเทศโดยทางออ้ม กรณีที�ชดัเจนที�สุดไดแ้ก่ การโจมตีดว้ยวิธี Distributed Denial 
of Service – DDoS ที�ใชช่้องสัญญาณอินเทอร์เน็ตถึง ๓๐๐ Gbit/s ทาํให้ส่งผลกระทบต่อการใชง้าน
อินเทอร์เน็ตโดยรวม ซึ� งถือวา่เป็นการโจมตีที�ส่งผลต่อระบบสาธารณูปโภคพื1นฐานรูปแบบหนึ�ง 

ตัวอย่างภัยคุกคามไซเบอร์ที�ได้รับความสนใจไปทั�วโลกอีกกรณีหนึ� งคือ การโจมตี
โรงงานผลิตอาวุธนิวเคลียร์ และโรงงานไฟฟ้านิวเคลียร์ดว้ยไวรัสคอมพิวเตอร์ Stuxnet ลกัษณะเฉพาะ
ของกรณีดังกล่าวคือ  มีการใช้ไวรัสคอมพิวเตอร์เป็นเครื� องมือในสงครามไซเบอร์จริง  โดย
ไวรัสคอมพิวเตอร์มีขีดความสามารถในการโจมตีเฉพาะเจาะจงหน่วยงานและสามารถโจมตีเป้าหมาย
ได้ในระดับอุปกรณ์ฮาร์ดแวร์ ซึ� งถือเป็นภัยคุกคามทางไซเบอร์ที�ควรให้ความสนใจ และให้ความ
ระมัดระวังมากขึ1 นเป็นพิเศษ โดยเฉพาะอย่างยิ�งเมื�อมีการนําสงครามที�ใช้เครือข่ายเป็นศูนย์กลาง 
(Network Centric Warfare – NCW) มาปรับใชใ้นเหล่าทพัต่าง ๆ ของประเทศไทย เครื�องมือ อุปกรณ์ 
และระบบต่าง ๆ  ที�เกี�ยวขอ้งอาจถูกโจมตีดว้ยไวรัสคอมพิวเตอร์ได ้
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 จากความสําคญัของเทคโนโลยีสารสนเทศและผลกระทบวงกวา้งของสงครามไซเบอร์ 
ประเทศไทยจึงมีการจดัตั1ง “คณะกรรมการความมั�นคงปลอดภยัไซเบอร์แห่งชาติ” ขึ1น๗ โดยผูเ้ป็น
คณะกรรมการไดรั้บการแต่งตั1งจากบุคลากรของหน่วยงานภาครัฐที�มีความรับผดิชอบเกี�ยวขอ้งกบัความ
มั�นคงและเทคโนโลยีสารสนเทศ มีหน้าที�เป็นผูก้าํหนดนโยบายและแผนแม่บทความมั�นคงปลอดภยั   
ไซเบอร์แห่งชาติ 

ปัจจุบันหน่วยงานในระดับปฏิบัติการที� มีหน้าที� รับผิดชอบเกี�ยวข้องกับความมั�นคง
ปลอดภยัทางไซเบอร์ คือ “ศูนยป์ฏิบติัการความมั�นคงปลอดภยัทางไซเบอร์” สังกดักระทรวงเทคโนโลยี
สารสนเทศและการสื�อสาร โดยมีภารกิจคือ “ปกป้องดูแลสถาบันหลักของประเทศ และประชาชน 
ดาํเนินการติดตาม เฝ้าระวงั ตรวจสอบวิเคราะห์เวบ็ไซต์และขอ้มูลอินเทอร์เน็ตที�ไม่เหมาะสมหรือผิด
กฎหมายต่างๆ อนัเป็นการสนับสนุนการปฏิบติัหนา้ที�ของพนกังานเจา้หนา้ที�ตามพระราชบญัญติัว่าดว้ย
การกระทาํความผดิเกี�ยวกบัคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และหน่วยงานที�เกี�ยวขอ้งให้ปฏิบติังานไดอ้ยา่งมี
ประสิทธิภาพ” 

 ทางดา้นการป้องกนัและปราบปราบอาชญากรรมคอมพิวเตอร์ หน่วยงานที�มีความเกี�ยวขอ้ง
โดยตรงคือ กองบงัคบัการปราบปรามการกระทาํความผิดเกี�ยวกบัอาชญากรรมทางเทคโนโลย ี (ปอท.)  
ที�มีภารกิจและความรับผดิชอบดา้นการอาํนวยความยติุธรรม ป้องกนัและปราบปรามการกระทาํความผิด
เกี�ยวกบัอาชญากรรมที�เกี�ยวขอ้งกบัเทคโนโลย ีโดยการปฏิบติัหนา้ที�ของ ปอท. เป็นไปในลกัษณะเชิงรับ 
ที�ตอ้งรับเรื�องร้องเรียน  ไม่ไดเ้ป็นหน่วยงานทางดา้นความมั�นคงที�สามารถปฏิบตัิหนา้ที�ในเชิงรุกได ้

องค์กรที�มีส่วนในการป้องกันอาชญากรรมคอมพิวเตอร์อีกองค์กรหนึ� งคือ สํานักงาน
พฒันาธุรกรรมทางอิเลก็ทรอนิกส์ (องคก์ารมหาชน) โดยมีภารกิจหลกัคือ พฒันา ส่งเสริมและสนบัสนุน 
การทําธุรกรรมทางอิเล็กทรอนิกส์ของประเทศ ให้เป็นไปตามความต้องการโครงสร้างพื1นฐาน
สารสนเทศที� เ อื1 อต่อการทําธุรกรรมทางอิเล็กทรอนิกส์ และธุรกิจบริการเกี�ยวกับธุรกรรมทาง
อิเล็กทรอนิกส์ ตลอดจนการมีมาตรฐานเทคโนโลยีสารสนเทศ และการสื�อสารที�มีความมั �นคง
ปลอดภยัและน่าเชื�อถือ 
  จากภารกิจของแต่ละหน่วยงานจะเห็นไดว่้าหน่วยงานรัฐที�มีอยู ่ยงัไม่สามารถป้องกนัภยั
คุกคามไซเบอร์ไดอ้ยา่งมีประสิทธิภาพ และมีประสิทธิผล เนื�องจากภารกิจ นโยบายของแต่ละหน่วยงาน
ยงัไม่มีการบูรณาการ และไม่สอดรับซึ� งกนัและกนั ดงันั1นเพื�อป้องกนั แกปั้ญหา และบรรเทาผลกระทบ 
      
  ๗ คาํสั�งสาํนักนายกรัฐมนตรี ที� ๗๖/๒๕๕๕  เรื� อง แต่งตั1 งคณะกรรมการความมั�นคง
ปลอดภยัไซเบอร์แห่งชาติ (National Cyber Security Committee) 
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อันเกิดจากภยัคุกคามทางไซเบอร์ในลกัษณะเชิงรุกแบบบูรณาการ การกาํหนดแนวทางการรักษา
ความมั�นคงปลอดภยัทางสารสนเทศจึงมีความจาํเป็นอย่างยิ�ง โดยตอ้งมีการกาํหนดนโยบายทางด้าน
ความปลอดภยั และทางดา้นความมั�นคงทางสารสนเทศในภาพรวมของประเทศ มีการประสานงานกบั
หน่วยงานที�เกี�ยวข้องกบัความมั�นคง หรือเกี�ยวขอ้งกบัเทคโนโลยีสารสนเทศ ทั1 งหน่วยงานภาครัฐ 
ภาคเอกชน องคก์รอิสระ และหน่วยงานความมั�นคงไซเบอร์ต่างประเทศ อีกทั1งตอ้งมีการควบคุม กาํกบั
ดูแลการปฏิบตัิใหเ้ป็นไปตามนโยบาย 

เนื�องจากความมั�นคงปลอดภยัทางสารสนเทศเกี�ยวขอ้งกบัองคค์วามรู้หลากหลายดา้น และ
องคค์วามรู้เหล่านั1นเป็นเครื�องมือที�สาํคญัที�สุดในการรักษาความมั�นคงปลอดภยั การกาํหนดแนวทางใน
การรวบรวมความรู้ สนับสนุนการสร้างความรู้ เผยแพร่ความรู้ และสนับสนุนให้มีการนาํความรู้ไปใช้
งาน ถือเป็นองคป์ระกอบหนึ� งที�ทาํให้การรักษาความมั�นคงปลอดภยัในภาพรวมเกิดประสิทธิภาพและ
ประสิทธิผลสูงสุด ดงันั1น ผูว้ิจยัจึงเห็นว่าควรที�จะศึกษาและวิจยัเพื�อให้ไดแ้นวความคิดในการกาํหนด
แนวทางการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศไทย รวมถึงการสร้างองคค์วามรู้เพื�อ
ช่วยใหห้น่วยงานสามารถพฒันาและเสริมสร้างขีดความสามารถในการตอบสนองภยัคุกคามทางไซเบอร์ใน
ทุกรูปแบบได้อยา่งมีประสิทธิภาพ และใชใ้นการปรับบทบาทและโครงสร้างของหน่วยรับผิดชอบหลกั 
เพื�อให้สามารถบูรณาการการปฏิบติังานไดอ้ยา่งแทจ้ริง 

วตัถุประสงค์ของการวจิัย 

๑.  เพื�อศึกษาวิเคราะห์ ปัญหา สาเหตุและผลกระทบที�เกิดจากภยัคุกคามทางไซเบอร์ต่อ
ความมั�นคงปลอดภยัในดา้นต่าง ๆ เช่น เศรษฐกิจ สังคม วฒันธรรม การเมือง และการทหารเป็นตน้ 

๒.  เพื�อศึกษา วิเคราะห์ เปรียบเทียบ แนวทางต่าง ๆ ในการรักษาความมั�นคงปลอดภยัทาง
สารสนเทศ 

๓.  เพื�อเสนอแนะแนวทางที�เหมาะสมในการรักษาความมั�นคงปลอดภยัทางสารสนเทศ
ของประเทศไทยในอนาคต 

ขอบเขตการวิจัย 

ศึกษา วิเคราะห์บทบาท และผลกระทบของเทคโนโลยีสารสนเทศต่อความมั�นคงด้าน 
เศรษฐกิจ สังคม วฒันธรรม การเมืองและอื�น ๆ ที�สาํคญัของประเทศไทย ประเทศที�มีความกา้วหนา้ทาง
เทคโนโลยีสารสนเทศ และประเทศที�มีอิทธิพลทางการทหาร รวมถึงศึกษาแนวทาง ขั1นตอนการ
ดาํเนินการ และอุปสรรคขอ้ขดัขอ้ง ในการรักษาความมั�นคงปลอดภยัทางไซเบอร์ สังเคราะห์ให้ได้ 
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แนวทางในการป้องกนั ต่อตา้น และบรรเทาผลกระทบที�เกิดจากภยัคุกคามทางสารสนเทศของประเทศ
ไทยในอนาคต 

วิธีดําเนินการวิจยั          

๑.  ดาํเนินการวิจยัเชิงคุณภาพ โดยรวบรวม ศึกษา และวิเคราะห์ขอ้มูลที�ไดจ้ากการศึกษา
คน้ควา้จากแหล่งต่าง ๆทั1งในประเทศ และต่างประเทศ 

๒. ศึกษาแนวทาง ขั1นตอนการดาํเนินการ อุปสรรค ขอ้ขดัขอ้งการรักษาความมั�นคง
ปลอดภยัทางสารสนเทศของหน่วยงานต่าง ๆ ในประเทศไทยในปัจจุบนั 

๓.  ศึกษาแนวทาง และวิเคราะห์เปรียบเทียบ แนวทางการรักษาความมั�นคงปลอดภยัทาง
สารสนเทศของประเทศต่าง ๆ 

๔.  วิเคราะห์เพื�อหาขอ้สรุป แนวทางการรักษาความมั�นคงปลอดภยัทางสารสนเทศใน
ระยะสั1 น ระยะกลาง และระยะยาว เพื�อป้องกนั ต่อตา้น และบรรเทาผลกระทบที�เกิดจากภยัคุกคามทาง
ไซเบอร์ให้เกิดประสิทธิภาพ และประสิทธิผลสูงสุด 

ประโยชน์ที�ได้รับจากการวิจัย 

๑. จะทาํให้ได้แนวทางในการปรับปรุงกระบวนการและรูปแบบในการกาํหนดอาํนาจ
หนา้ที�ของหน่วยงานต่าง ๆ ซึ� งจะช่วยให้หน่วยงานสามารถพฒันาและเสริมสร้างขีดความสามารถในการ
ตอบสนองภยัคุกคามทางไซเบอร์ในทุกรูปแบบไดอ้ยา่งมีประสิทธิภาพ 

๒. ได้แนวทางในการปรับบทบาทและโครงสร้างของหน่วยรับผิดชอบหลัก เพื�อให้
สามารถบูรณาการการปฏิบตัิงานไดอ้ยา่งแทจ้ริง 



บทที� ๒ 

การดาํเนินการด้านการรักษาความมั�นคงปลอดภัยทางสารสนเทศ 

แนวคดิของการรักษาความมั�นคงปลอดภยัทางสารสนเทศ  
 ความมั�นคงปลอดภยัทางสารสนเทศ  คือ  การป้องกนัสารสนเทศและองคป์ระกอบอื�น
ที�เกี�ยวขอ้ง ทั�งนี�การรักษาความปลอดภยัทางขอ้มูลสารสนเทศ คือ ผลที�เกิดขึ�นจากการใชร้ะบบของ
นโยบายและ/หรือ ระเบียบปฏิบติัที�ใช้ในการพิสูจน์ทราบ ควบคุม และป้องกนัการเปิดเผยขอ้มูล     
(ที�ไดรั้บคาํสั�งให้มีการป้องกนั) โดยไม่ไดรั้บอนุญาต โดยแนวคิดหลกัของความมั�นคงปลอดภยัทาง
สารสนเทศ ประกอบดว้ย 
 ๑. ความลบั (Confidentiality) เป็นการรับประกนัว่าผูมี้สิทธิC และไดรั้บอนุญาตเท่านั�น 
ที�สามารถเขา้ถึงขอ้มูลได ้โดยองค์กรตอ้งมีมาตรการป้องกนัการเขา้ถึงสารสนเทศที�เป็นความลบั 
เช่น  การจดัประเภทของสารสนเทศ การรักษาความปลอดภยัให้กบัแหล่งจดัเก็บขอ้มูล   กาํหนด
นโยบายรักษาความมั�นคงปลอดภยัและนาํไปใชใ้หก้ารศึกษาแก่ทีมงานความมั�นคงปลอดภยัและผูใ้ช้
ภยัคุกคามที�เพิ�มมากขึ�นในปัจจุบนั  มีสาเหตุมาจากความกา้วหนา้ทางเทคโนโลยี ประกอบกบัความ
ตอ้งการความสะดวกสบายในการสั�งซื�อสินคา้ของลูกคา้ โดยการยอมให้สารสนเทศส่วนบุคคลแก่ 
เวบ็ไซต์ เพื�อสิทธิC ในการทาํธุรกรรมต่าง ๆ  โดยลืมไปวา่เวบ็ไซต์เป็นแหล่งขอ้มูลที�สามารถขโมย
สารสนเทศไปไดไ้ม่ยากนกั 
 ๒. ความสมบูรณ์ (Integrity) หมายถึง ความครบถว้น ถูกตอ้ง และไม่มีสิ�งแปลกปลอม 
สารสนเทศที�มีความสมบูรณ์ จึงเป็นสารสนเทศที�นําไปใช้ประโยชน์ได้อย่างถูกต้องครบถ้วน 
สารสนเทศจะขาดความสมบูรณ์  ก็ต่อเมื�อสารสนเทศนั�นถูกนําไปเปลี�ยนแปลง ปลอมปนด้วย
สารสนเทศอื�น ถูกทาํให้เสียหาย ถูกทาํลาย หรือถูกกระทาํในรูปแบบอื�น ๆ เพื�อขดัขวางการพิสูจน์
การเป็นสารสนเทศจริง 
 ๓. ความพร้อมใช ้(Availability) หมายถึง  สารสนเทศจะถูกเขา้ถึงหรือเรียกใชง้านได้
อยา่งราบรื�น โดยผูใ้ชห้รือระบบอื�นที�ไดรั้บอนุญาตเท่านั�น หากเป็นผูใ้ชห้รือระบบที�ไม่ไดรั้บอนุญาต 
การเขา้ถึงหรือเรียกใชง้านจะถูกขดัขวางและลม้เหลวในที�สุด 
 ๔. ความถูกตอ้งแม่นยาํ (Accuracy) หมายถึง สารสนเทศตอ้งไม่มีความผิดพลาด  และ
ตอ้งมีค่าตรงกบัความคาดหวงัของผูใ้ช้เสมอ เมื�อใดก็ตามที�สารสนเทศมีค่าผิดเพี�ยนไปจากความ
คาดหวงัของผูใ้ช ้ไม่วา่จะเกิดจากการแกไ้ขดว้ยความตั�งใจหรือไม่ก็ตาม  เมื�อนั�นจะถือวา่สารสนเทศ 
“ไม่มีความถูกตอ้งแม่นยาํ” 
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 ๕. เป็นของแท ้(Authenticity) หมายถึง สารสนเทศที�ถูกจดัทาํขึ�นจากแหล่งที�ถูกตอ้ง 
ไม่ถูกทาํซํ� าโดยแหล่งอื�นที�ไม่ไดรั้บอนุญาต หรือแหล่งที�ไม่คุน้เคยและไม่เคยทราบมาก่อน    
 ๖. ความเป็นส่วนตวั (Privacy) หมายถึง สารสนเทศที�ถูกรวบรวม เรียกใช ้และจดัเก็บ
โดยองคก์ร จะตอ้งถูกใชใ้นวตัถุประสงคที์�ผูเ้ป็นเจา้ของสารสนเทศรับทราบ ณ ขณะที�มีการรวบรวม
สารสนเทศนั�น มิฉะนั�นจะถือวา่เป็นการละเมิดสิทธิส่วนบุคคลดา้นสารสนเทศ 
 นอกจากนี� คณะกรรมการดา้นความมั�นคงโทรคมนาคมและระบบสารสนเทศแห่งชาติ 
(NSTISSC : Nation Security Telecommunications and Information Systems Security) ไดก้าํหนด
แนวคิดความมั�นคงปลอดภยัทางสารสนเทศขึ�นมา ต่อมาไดก้ลายเป็นมาตรฐานการประเมินความ
มั�นคงทางระบบสารสนเทศ โดยสิ�งสําคญัในการดาํเนินงานความมั�นคงปลอดภยัทางสารสนเทศนั�น 
นอกจากจะมีความคิดหลกัในดา้นต่างๆ แล้วยงัรวมถึงการกาํหนดนโยบายการปฏิบติังาน การให้
การศึกษา และเทคโนโลยีที�จะนาํมาใชเ้ป็นกลไกควบคุมและป้องกนั ที�ตอ้งเกี�ยวขอ้งกบัการจดัการ
ความมั�นคงปลอดภยัทางสารสนเทศดว้ย 

ประเทศที�ให้ความสําคญัเกี�ยวกบัการรักษาความมั�นคงปลอดภยัทางสารสนเทศ 

 โดยภาพรวมเทคโนโลยีสารสนเทศเป็นองค์ความรู้ใหม่ที�เพิ�งเกิดขึ�นใน ช่วงสงครามโลก 
ครั� งที�สอง (พ.ศ. ๒๔๗๘ ถึง พ.ศ. ๒๔๘๘) หลังจากที�มีการคิดค้นเครื� องคอมพิวเตอร์ และระบบ
คอมพิวเตอร์เพื�อใชท้างการทหาร๑ และองคค์วามรู้ดา้นนี� ไดข้ยายขอบเขตออกไปอยา่งกวา้งขวางขึ�น 
เมื�ออินเตอร์เน็ตเริ� มถูกนํามาใช้งานตั� งแต่ยุคสงครามเย็น๒  ข้อสังเกตที�น่าสนใจอย่างหนึ� งคือ          
ทั� งคอมพิวเตอร์และอินเตอร์เ น็ตมี จุดเ ริ� มต้นเพื�อใช้งานทางด้านการทหารเ ช่นเดียวกัน                    
แลว้ต่อมา จึงไดมี้การนาํมาประยกุตใ์ชง้านในดา้นอื�นภายหลงั 
 แมจ้ะเป็นองคค์วามรู้ใหม่แต่เทคโนโลยีสารสนเทศถูกนาํมาประยุกต์ใช้ในบริบทต่าง ๆ 
ของสังคมทาํให้กลายเป็นเทคโนโลยีที�มีความสําคญัและมีความจาํเป็น กระทั�งเขา้มามีบทบาทดา้น
ความมั�นคงทั�งในแง่ของการนาํมาใชง้าน และการรักษาความมั�นคงปลอดภยัทางสารสนเทศในเวลา
ต่อมา การปรับตวัของหน่วยงานทางด้านความมั�นคงในหลายประเทศทั�วโลกรวมถึงประเทศไทย
     

  ๑  Paul E. Ceruzzi, “Computing: A Concise History (MIT Press Essential 
Knowledge)”, The MIT Press, June 15, 2012, USA 
  ๒  Johnny Ryan, “A History of the Internet and the Digital Future”, Reaktion 
Books, 2013, USA 
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เพื�อให้รู้เท่าทนัองค์ความรู้ใหม่นี� มีความช้าเร็วแตกต่างกนั ขึ�นอยู่กบัความสําคญัของเทคโนโลย ี
สารสนเทศต่อประเทศนั�น ๆ รวมถึงความพร้อมของหน่วยงานทางดา้นความมั�นคง ทั�งในแง่ของ
บุคลากร การถือครองเทคโนโลยีและงบประมาณ สําหรับประเทศไทย หากนาํจาํนวนประชากรที�เขา้ 
ถึงอินเตอร์เน็ตมาเป็นตวัชี�วดัการเขา้ถึงเทคโนโลยสีารสนเทศ   โดยจาํนวนประชากรในประเทศไทย 
สามารถเข้าถึงอินเตอร์เน็ตได้เกินกว่าร้อยละ ๑๐  ของจาํนวนประชากรทั�งหมดเป็นครั� งแรกเมื�อปี 
๒๕๔๗ และเกินกว่าร้อยละ ๕๐ ในปี ๒๕๕๖ ตามลาํดบั๓ เมื�อเปรียบเทียบกบัประชากรใน
ประเทศสหรัฐอเมริกาที�ประชากรกว่าร้อยละ ๕๑ สามารถเขา้ถึงอินเตอร์เน็ตไดต้ั�งแต่ปี ๒๕๔๓๔  
จะเห็นไดว้า่การเขา้ถึงเทคโนโลยีสารสนเทศของประชากรไทยตามหลงัสหรัฐอเมริกากว่าสิบปี 
หรือกล่าวอีกนัยหนึ� งคือ เทคโนโลยีสารสนเทศมีความสําคัญ และจําเป็นต่อประชากรของ
สหรัฐอเมริกามากกวา่ประเทศไทยอยา่งมาก ดงันั�น สหรัฐอเมริกาจึงเป็นประเทศหนึ�งที�มีความตื�นตวั 
และให้ความสําคญักบัความมั�นคงปลอดภยัทางเทคโนโลยีสารสนเทศอยา่งมาก สหรัฐอเมริกาจึงมี
การจดัตั�งหน่วยงานความมั�นคงปลอดภยัทางสารสนเทศขึ�นหลายหน่วยงาน นอกจากสหรัฐอเมริกา
แล้ว ยงัมีอีกหลายประเทศที�ให้ความสําคญักบัความมั�นคงปลอดภยัทางสารสนเทศ เช่น มีการตั�ง
หน่วยงานความมั�นคงปลอดภยัทางสารสนเทศขึ�นมาเป็นการเฉพาะ การศึกษาแนวคิดและแนวทาง
ในการตั�งหน่วยงานความมั�นคงปลอดภยัทางสารสนเทศของต่างประเทศ ถือเป็นแหล่งขอ้มูลสําคญั
ในการวางแนวทางการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศไทยในอนาคต  
 ทั�งนี� การศึกษาแนวทางของต่างประเทศเพียงอยา่งเดียวยงัไม่สามารถนาํมากาํหนด
แนวทางการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศไทยในอนาคตได ้หากไม่ทาํ
ความเข้าใจโครงสร้างองค์กรและภารกิจขององค์กรที� เกี�ยวข้องกับความมั�นคงปลอดภัยทาง
สารสนเทศในประเทศไทย โดยในบทนี�จะมีการศึกษาการดาํเนินการขององคก์รที�เกี�ยวขอ้งกบัความ
มั�นคงปลอดภยัทางสารสนเทศ และการประสานงานระหว่างองค์กรในประเทศไทย และระหว่าง
องคก์รในประเทศไทยกบัองคก์รต่างประเทศ 
 การศึกษาขอ้มูล ทาํความเขา้ใจแนวคิดการดาํเนินการด้านความมั�นคงปลอดภยัทาง
สารสนเทศของแต่ละประเทศ จะช่วยให้เห็นภูมิทศัน์ของสถานการณ์ภยัคุกคามในปัจจุบนัได้
กวา้งขึ�น ทั�งยงัช่วยใหเ้ขา้ใจความสัมพนัธ์ระหวา่งประเทศในดา้นการรักษาความมั�นคงปลอดภยัทาง 
     
  ๓  Internet Information Research Network Technology Lab, “สรุปสถิติ
เครือข่ายอินเตอร์เน็ต”. (Online). Available : http://internet.nectec.or.th/webstats/home.iir, ๒๐๑๔
  ๔   U.S. Census Bureau, “Computer and Internet Use in the United States”.     
(Online). Available : http://www.census.gov/prod/2013pubs/p20-569.pdf,  2013 
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สารสนเทศอีกดว้ย สิ�งเหล่านี�ลว้นเป็นขอ้มูลพื�นฐานที�จะนาํไปวิเคราะห์  ทาํความเขา้ใจในเรื�องอื�น
ต่อไป ซึ� งกลุ่มประเทศที�น่าสนใจไดแ้ก่ สหรัฐอเมริกา  สาธารณรัฐประชาชนจีน สหพนัธ์สาธารณรัฐ
เยอรมนี สาธารณรัฐประชาธิปไตยประชาชนเกาหลี สาธารณรัฐเกาหลี และสหพนัธ์รัฐรัสเซีย 
 ๑.  สหรัฐอเมริกา 

 ดว้ยความสําคญัของเทคโนโลยีสารสนเทศต่อสหรัฐอเมริกาในดา้นเศรษฐกิจ สังคม 
การเมือง และทางการทหาร สหรัฐอเมริกาถือเป็นประเทศที�มีความตื�นตวัดา้นการรักษาความมั�นคง
ปลอดภยัทางสารสนเทศมากที�สุดประเทศหนึ� ง การรักษาความมั�นคงปลอดภยัทางสารสนเทศถูก
กําหนดให้เป็นหนึ� งในยุทธศาสตร์ในการป้องกันประเทศ๕  และทางการทหารของกองทัพ
สหรัฐอเมริกา๖  และไดเ้พิ�มความสําคญัของการรักษาความมั�นคงปลอดภยัทางสารสนเทศมากขึ�น๗  
ภาพสะทอ้นที�เห็นได้ชดัอย่างหนึ� งคือการตั�งหน่วยงานทางความมั�นคงที�เกี�ยวขอ้งกบัการรักษาความ
มั�นคงปลอดภยัทางสารสนเทศของสหรัฐอเมริกา ซึ� งจะกล่าวถึงในหัวขอ้ “องค์กร บทบาท หน้าที�    
ที�เกี�ยวขอ้งกบัการรักษาความมั�นคงปลอดภยัทางสารสนเทศของต่างประเทศ” ต่อไป 

 ในดา้นหนึ� งสหรัฐอเมริกามีความตอ้งการป้องกนัระบบโทรคมนาคม และเทคโนโลยี
สารสนเทศของตนเองจากการภยัคุกคามทางสารสนเทศ๘  แต่ในอีกดา้นหนึ�งสหรัฐอเมริกามีแนวทาง
ที�จะใช้เทคโนโลยีสารสนเทศเป็นเครื� องมือสนับสนุนการปฏิบติัการทางทหาร เช่น การผนวก
เทคโนโลยีสารสนเทศกับอาวุธยุทโธปกรณ์ การใช้อากาศยานไร้คนขับร่วมกับเทคโนโลยี
สารสนเทศในการลาดตระเวนหาข่าว เป็นตน้ และยิ�งไปกว่านั�นสหรัฐอเมริกามองว่าเทคโนโลยี
สารสนเทศยงัสามารถนาํมาประยุกต์ใช้เป็นปฏิบติัการทางทหารในเชิงรุกที�สามารถสร้างความ 

     

  ๕     US-CERT, “The National Strategy to Secure Cyberspace”. (Online). Available :  
https://www.us-cert.gov/sites/default/files/publications/cyberspace_strategy.pdf, 2003 
   ๖  กระทรวงกลาโหม สหรัฐอเมริกา, “Department of Defense Strategy for Operating in 
Cyberspace”. (Online). Available : http://www.defense.gov/news/d20110714cyber.pdf, 2011   
   ๗   The New York Times, “U.S. Weighs Its Strategy on Warfare in Cyberspace”.  
(Online).Available:http://www.nytimes.com/2011/10/19/world/africa/united-states-
weighs-cyberwarfare-strategy.html?_r=0, 2011        
 ๘ Home Land Security,  “National Cyber Incident Response Plan”.  
(Online). Available:http://www.federalnewsradio.com/pdfs/NCIRP_Interim_Version_ 
September_2010.pdf, 2009 
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เสียหายไดจ้ริง ทั�งนี� การปฏิบติัการทางทหารในการรักษาความมั�นคงปลอดภยัทางสารสนเทศของ
กองทพัสหรัฐอเมริกาจะกล่าวถึงในหวัขอ้   “เหตุการณ์สาํคญัอนัเกี�ยวเนื�องกบัการรักษาความมั�นคง
ปลอดภยัทางสารสนเทศ และการดาํเนินการตอบโตโ้ดยหน่วยงานภาครัฐ” ต่อไป 
 นอกจากการปรับตวัทางดา้นความมั�นคงและทางการทหารแลว้ สหรัฐอเมริกายงัมีการ
ปรับตวัทางดา้นอื�น ๆ ควบคู่กนัไปอีกดว้ย เช่น ทางดา้นกฎหมายมีการออกกฎหมายที�มีชื�ออยา่งไม่เป็น
ทางการวา่ “Kill Switch Bill” ซึ� งเป็นกฎหมายที�ให้อาํนาจประธานาธิบดีในการควบคุมอินเตอร์เน็ตใน
สถานการณ์ฉุกเฉิน๙   และให้ความคุม้ครองโครงสร้างพื�นฐานทางเทคโนโลยีสารสนเทศในฐานะ 
ทรัพย์สมบัติของภาครัฐ กฎหมายฉบับนี� ถูกเสนอเข้าสภาสูงของสหรัฐอเมริกาใน ๑๙ มิ.ย.๕๓           
โดยสมาชิกวุฒิสภาสามคนคือ วุฒิสมาชิก Joe Lieberman วุฒิสมาชิก Susan Collins และวุฒิสมาชิก 
Thomas Carper และเป็นกฎหมายที�ถูกวพิากษว์จิารณ์จากสื�อสาํนกัต่าง ๆ อยา่งกวา้งขวาง 
 ความเคลื�อนไหวของรัฐบาลสหรัฐอเมริกาอีกหนึ�งโครงการที�ไดรั้บความสนใจจากสื�อ 
และประชาชนทั�วโลกรวมถึงประชาชนของประเทศสหรัฐอเมริกาเอง คือโครงการ PRISM๑๐          
ที�กาํกบัดูแลโดย National Security Agency (NSA) ในโครงการนี� รัฐบาลสหรัฐอเมริกาโดย NSA      
มีความพยายามรวบรวมขอ้มูลและข่าวกรองจากการใช้งานอินเตอร์เน็ตทั�วโลก เพื�อใชใ้นการรักษา
ความมั�นคงปลอดภยัทางสารสนเทศของประเทศสหรัฐอเมริกา รวมถึงการต่อตา้นการก่อการร้าย 
ทั�งนี� โครงการ PRISM ถูกวิพากษ์วิจารณ์อย่างมาก โดยเฉพาะในแง่มุมของการละเมิดความเป็น
ส่วนตวั เมื�อมีการเปิดเผยว่า เจา้หนา้ที�ในโครงการสามารถเขา้ถึงขอ้มูลของประชาชนโดยทั�วไปที�ใช้
บริการจากผูใ้หบ้ริการทางอินเตอร์เน็ตรายใหญ่หลายราย๑๑  เช่น Google  Facebook  Microsoft  Yahoo 
และ Apple เป็นตน้ ไม่เพียงแต่หน่วยงานภาครัฐถูกวิพากษ์วิจารณ์ ผูใ้ห้บริการทางอินเตอร์เน็ตที�
ให้ความร่วมมือกบัโครงการยงัได้รับผลกระทบทั�งทางด้านความน่าเชื�อถือในการให้บริการ และ
รายไดข้องบริษทั 

     

  ๙    Huffington Post, “Internet 'Kill Switch' Would Give President Power To Shut 
Down The Web”. (Online).Available: http://www.huffingtonpost.com/2010/06/17/internet-kill-
switch-woul_n_615923.html, 2011 
   ๑๐ Washington Post, “NSA slides explain the PRISM data-collection program”. 

(Online).Available:http://www.washingtonpost.com/wpsrv/special/politics/prism-collection-
documents/, 2013 

   ๑๑  The Guardian, “NSA Prism program taps in to user data of Apple, Google and 
others”.(Online).Available:http://www.theguardian.com/world/2013/jun/06/us-tech-giants-
nsa-data, 2013 



- ๑๒ - 

 ในด้านทรัพยากรบุคคล แมว้่าสหรัฐอเมริกาเป็นประเทศที�เป็นแหล่งรวมบุคลากร
ทางดา้นเทคโนโลยสีารสนเทศเป็นจาํนวนมาก ทั�งนี� จากการเปิดเผยของ James Gosler  ผูเ้ชี�ยวชาญ
ดา้นความมั�นคงปลอดภยัทางสารสนเทศไดร้ะบุว่า ตามการคาดการณ์ของเขามีผูเ้ชี�ยวชาญดา้นความ
มั�นคงปลอดภยัทางสารสนเทศที�มีคุณวฒิุเพียงพออยูป่ระมาณ ๑,๐๐๐ คน ในสหรัฐอเมริกา  แต่ความ
ตอ้งการผูเ้ชี�ยวชาญด้านนี� อยู่ที�  ๒๐,๐๐๐ ถึง ๓๐,๐๐๐ คน๑๒  กระทั�งมีการเรียกร้องและขอความ
ร่วมมือโดย Michael Hayden อดีตรองผูอ้าํนวยการสํานักงานข่าวกรองแห่งชาติสหรัฐอเมริกา      
(Office of the Director of National Intelligence) ให้บรรดาบุคลากรทางดา้นเทคโนโลยีสารสนเทศ
ที�เขา้ร่วมการประชุม Black Hat computer security conference ในเดือน มิ.ย.๕๓ ให้ “ปฏิรูป
สถาปัตยกรรมความมั�นคงปลอดภยัของอินเตอร์เน็ต”๑๓  โดย  Michael Hayden ระบุวา่ “พวกคุณทาํ
ให้โลกไซเบอร์กลายเป็นที�ราบเยอรมนัเหนือ”๑๔  ทั�งนี� ไม่มีการระบุอย่างเป็นทางการว่ารัฐบาล
สหรัฐอเมริกามีโครงการเสริมสร้างศกัยภาพของบุคลากรดา้นความมั�นคงปลอดภยัทางสารสนเทศ
เป็นพิเศษ เท่าที�ได้รับการเปิดเผยขอ้มูล มีเพียงการร่วมกลุ่มกันของผูเ้ชี�ยวชาญด้านความมั�นคง
ปลอดภัยทางสารสนเทศและแฮกเกอร์กันอย่างหลวม ๆ ผ่านการตั� งกลุ่มและสังคมออนไลน์          
ในอินเตอร์เน็ต และการพบปะกนัผา่นการประชุมดา้นความมั�นคงปลอดภยัทางสารสนเทศเท่านั�น 

 ๒. สาธารณรัฐประชาชนจีน 

 ในช่วงสองทศวรรษที�ผ่านมาหลงัจากที�มีนโยบายเปิดประเทศและปฏิรูปเศรษฐกิจ 
แบบตลาดเสรี  โดยประธานาธิบดี เติ�ง เสี�ยว ผิง  จีนมีอตัราการเจริญเติบโตทางเศรษฐกิจที�สูงมาก
และเริ�มเขา้มามีบทบาทบนเวทีโลกในด้านต่าง ๆ มากขึ�น โดยเฉพาะอย่างยิ�งทางดา้นเศรษฐกิจ๑๕  
ทั� งนี� ด้วยนโยบายทางด้านการเมืองของจีน ที�มีระบอบการปกครองแบบพรรคเดียวโดยพรรค
คอมมิวนิสต์ และไม่มีนโยบายสนับสนุนเสรีภาพในการแสดงความคิดเห็น  อีกทั�งการดาํเนิน
     

  ๑๒   สํานักข่าว NPR, “Cyberwarrior Shortage Threatens U.S. Security”. 
(Online).Available:http://www.npr.org/templates/story/story.php?storyId=128574055, 2010 
  ๑๓   สํานักข่าว CNET, “U.S. military cyberwar: What's off-limits?”.              
(Online).Available:http://news.cnet.com/8301-31921_3-20012121-281.html, 2010 
   ๑๔ ที�ราบเยอรมนัเหนือเป็นพื�นที�ราบที�กวา้งใหญ่  อยู่ทางตอนเหนือของสหพนัธ์ 
สาธารณรัฐเยอรมนี ดว้ยลกัษณะทางภูมิศาสตร์ที�ใหพ้ื�นที�ดงักล่าวถูกใชเ้ป็นพื�นที�เริ�มตน้ในการเขา้โจมตี 
พื�นที�อื�น ๆ ของภาคพื�นยโุรปตะวนัตกไดง่้าย - ผูเ้ขียน 
 ๑๕   Dahlman, Carl J.; Aubert, Jean-Eric, “China and the Knowledge Economy: 
Seizing the 21st Century. WBI Development Studies”, ๓๐ ม.ค. ๒๕๕๑, World Bank Publications 
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นโยบายทางการทหารที�แข็งกร้าวของจีน ดว้ยขนาดของกองทพัที�ยิ�งใหญ่ทาํให้จีนเป็นประเทศที�ถูก
จบัตามองจากประเทศเสรีนิยมอยา่งใกลชิ้ด โดยเฉพาะอยา่งยิ�งจากสหรัฐอเมริกา 

 แมว้า่จะไม่มีการเปิดเผยขอ้มูลอย่างเป็นทางการ และการเขา้ถึงขอ้มูลเกี�ยวกบักองทพั
ของจีนเป็นไปด้วยความยากลาํบาก แต่มีหลกัฐานบ่งชี� ว่า จีนมีการพฒันาขีดความสามารถด้าน
เทคโนโลยีสารสนเทศของตนเองอยู่ตลอดเวลา และมีความพร้อมทางด้านสงครามไซเบอร์สูง๑๖    
และหลักฐานย ังบ่งชี� อีกว่ามีการลอบโจรกรรมข้อมูลของหน่วยงานภาครัฐและเอกชนใน
สหรัฐอเมริกา และอินเดียจากระบบเครือข่ายในประเทศจีน๑๗  แต่ด้วยลกัษณะเฉพาะของระบบ
เครือข่ายและอินเตอร์เน็ต จึงเป็นเรื�องที�พิสูจน์ไดย้ากวา่การโจรกรรมดงักล่าวกระทาํโดยรัฐบาลจีน 
หรือองค์กรเอกชนที�สนบัสนุนโดยรัฐบาลจีน ในทางกลบักนัมีการเปิดเผยจาก Edward Snowden 
อดีตเจ้าหน้าที�และผูเ้ชี�ยวชาญด้านความมั�นคงปลอดภยัทางสารสนเทศของ NSA ว่า รัฐบาล
สหรัฐอเมริกามีการจดัตั�งกลุ่มแฮกเกอร์ในการโจมตีระบบสารสนเทศของหน่วยงานภาครัฐ เอกชน 
รวมถึงมหาวทิยาลยัในประเทศจีนตั�งแต่ปี ๒๕๕๒๑๘ 
 ดว้ยขีดความสามารถทางดา้นสงครามไซเบอร์ ทางเศรษฐกิจ ทางการทหาร และการ
ดาํเนินนโยบายอนัแข็งกร้าวของจีนทาํให้  Duncan Gardham ผูเ้ชี�ยวชาญดา้นความมั�นคงปลอดภยั
ทางสารสนเทศมองวา่ ปัจจุบนักาํลงัเขา้สู่ยุคสงครามเยน็ทางไซเบอร์ (Cyber Cold War) ที�มีจีนและ
รัสเซียเป็นคู่ขดัแยง้สาํคญัของประเทศโลกเสรีนิยม๑๙ 

     
 ๑๖ Jason Fritz, “How China will use cyber warfare to leapfrog in military competitiveness”.     
Culture Mandala: The Bulletin of the Centre for East-West Cultural and Economic Studies, Vol. 8, Iss. 1.     
(Online).Available:http://epublications.bond.edu.au/cgi/viewcontent.cgi?article=1110&context=cm, 2008 
  ๑๗ The Washington Post, “Report on ‘Operation Shady RAT’ identifies widespread cyber-
spying”,.(Online).Available:http://www.washingtonpost.com/national/national-security/report-
identifies-widespread-cyber-spying/2011/07/29/gIQAoTUmqI_story.html, 2008  
  ๑๘ The Japan Times, “Snowden says U.S. hacking targets China; NSA points to 
thwarted attacks”.(Online).Available:http://www.japantimes.co.jp/news/2013/06/14/world/u-s-
hacking-effort-targets-china-snowden/#.UwcP0PgvAsk, 2013 
 ๑๙    The Telegraph, “http://www.telegraph.co.uk/technology/news/5637243/Hackers-recruited- 

to-fight-new-cold-war.html”.(Online).Available : http://www.telegraph.co.uk/technology/news/5637243/Hackers-
recruited-to-fight-new-cold-war.html,  2009 
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 ๓. สหพนัธ์สาธารณรัฐเยอรมนี 

 เยอรมนีเป็นประเทศที�มีสภาพเศรษฐกิจที�ดี และมีพื�นฐานทางเศรษฐกิจที�เข้มแข็ง      
จนสามารถพดูไดว้า่เยอรมนีเป็นผูน้าํทางเศรษฐกิจในสหภาพยโุรป รัฐบาลเยอรมนีให้ความสําคญัต่อ
อุตสาหกรรมอิเล็กทรอนิกส์และเทคโนโลยีสารสนเทศมาโดยตลอด และเมื�อเทคโนโลยีสารสนเทศ
เข้ามามีบทบาทในวิถีชีวิตของคนเยอรมันมากขึ� นเรื� อย ๆ รัฐสภาเยอรมนีนําโดยพรรคกรีน            
(Die Gruene) จึงตระหนักรู้ถึงความสาํคัญของสันติภาพในโลกสารสนเทศ และมีการพูดถึง
“นโยบายสันติภาพทางไซเบอร์” (Cyber Friedenpolitik) ครั� งแรกในรัฐสภาเยอรมนีในปี ๒๕๔๔                 
โดยสมาชิกสภาผูแ้ทนราษฎรพรรคกรีน Winfried Nachtwei๒๐  จากนั�นเยอรมนีก็มีพฒันาการ      
ดา้นการรักษาความมั�นคงปลอดภยัทางสารสนเทศมาอยา่งต่อเนื�อง กระทั�งไดมี้การก่อตั�ง “ศูนยค์วาม
มั�นคงปลอดภยัทางไซเบอร์แห่งชาติ” หรือ Nationales Cyber-Abwehrzentrum (NCAZ) ขึ�นในปี 
๒๕๔๔๒๑   
 จากการเปิดเผยของ Gerhard Schindler ประธานศูนยข์่าวกรองเยอรมนี (Bundes-
nachrichtendienst) มีการโจมตีทางไซเบอร์ต่อเจา้หน้าที�ภาครัฐของเยอรมนีเฉลี�ยวนัละ ๕ กรณี๒๒  การ
โจมตีส่วนมากมาจากประเทศจีน และเป็นการโจรกรรมขอ้มูลที�ไม่สร้างความเสียหายมากนกั ทั�งนี�       
Gerhard Schindler สันนิษฐานวา่ขอ้มูลที�ถูกโจรกรรมอาจถูกนาํมาใชใ้นการโจมตีหน่วยงานภาครัฐ
และหน่วยงานทางทหารของเยอรมนีต่อไปในอนาคต เนื�องจากเยอรมนีมีข้อจํากัดทางด้าน
งบประมาณ ทาํให้ไม่สามารถเก็บรวบรวมขอ้มูลที�ไดจ้ากการจราจรบนอินเตอร์เน็ตไดม้ากเพียงพอ
ต่อการการรักษาความมั�นคงปลอดภัยทางสารสนเทศ ในปี ๒๕๕๖ Hans-Peter Friedrich 
รัฐมนตรีวา่การกระทรวงมหาดไทยเยอรมนี ไดอ้นุมติังบประมาณเป็นเงิน ๑๐๐ ลา้นยโูร หรือประมาณ 
๔,๔๐๐ ล้านบาท  ซึ� งเป็นงบประมาณสูงสุดที�สามารถอนุมตัิได้ตามกฎหมาย เพื�อใช้ในการ
     
 ๒๐   Manager Magazin,  Cyber-Krieg: Virtuelle weiße Fahne .(Online).Available: 
http://www.manager-magazin.de/it/artikel/0,2828,141195,00.html, 2010 
 ๒๑   กระทรวงมหาดไทย สหพนัธรัฐเยอรมนี, “BMI-Cyberabwehrzentrum”.       
(Online).Available:http://www.bmi.bund.de/DE/Themen/IT-Netzpolitik/ITCybersicherheit/ 
Cybersicherhei tss t ra tegie /Cyberabwehrzentrum/ cyberabwehrzentrum_node.html 
 ๒๒  Der Spiegel, “Cyber Menace: Digital Spying Burdens German-Chinese Rela-
tions”.(Online).Available:http://www.spiegel.de/international/world/digital-spying- 
burdburdens-german-relations-with-beijing-a-885444-2.html, 2013 
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รวบรวมขอ้มูลการจราจรบนอินเตอร์เน็ตจากเดิมทาํไดร้้อยละ ๕ ของปริมาณขอ้มูลทั�งหมด ให้เป็น
ร้อยละ ๒๐  ของปริมาณขอ้มูลทั�งหมด๒๓ 
 ในอีกด้านหนึ� ง เนื�องจากประชาชนชาวเยอรมนัมีความตื�นตวัทางด้านการเมืองที�สูง
และให้ความสําคญักับสิทธิความเป็นส่วนตัวเป็นอย่างมาก ทาํให้โครงการเก็บรวบรวมข้อมูล
การจราจรอินเตอร์เน็ตถูกวพิากษว์จิารณ์ในวงกวา้ง 

 ๔. สาธารณรัฐประชาธิปไตยประชาชนเกาหล ี

 เกาหลีเหนือถือเป็นประเทศยากจนที�ปกครองโดยเผด็จการตระกูลคิม มายาวนาน    
สามชั�วคน อนัไดแ้ก่ คิม อิล-ซ็อง (๒๘ ธ.ค.๑๕ – ๘ ก.ค.๓๗) คิม จ็อง-อิล (๘ ก.ค.๓๗ – ๑๗ ธ.ค. ๕๓) 
และคิม จ็อง-อึน (๑๗ ธ.ค.๕๓ ถึงปัจจุบนั) รวมระยะเวลากว่า ๔ ทศวรรษ ดว้ยระบบเศรษฐกิจแบบปิด 
กอปรกบัสภาพภูมิอากาศและภูมิประเทศ ทาํให้เกาหลีเหนือไม่สามารถผลิตอาหารให้เพียงพอกบั
ความตอ้งการของคนภายในประเทศได้ เป็นผลให้เกิดสภาวะขาดแคลนอาหาร และมีประชาชน
จาํนวนมากตอ้งเสียชีวิตจากการขาดแคลนอาหาร๒๔ ๒๕ดว้ยเหตุนี� เกาหลีเหนือจึงจาํเป็นตอ้งรับความ
ช่วยเหลือทางดา้นสิทธิมนุษยชนจากต่างประเทศบ่อยครั� ง๒๖  
     

 ๒๓   สํานกัข่าว Kazinform, “Germany to invest 100 million euros on internet sur-
veillanc”.(Online).Available:http://www.inform.kz/eng/article/2567203, 2013 
 ๒๔   New York Daily News, “New reports of starving North Koreans resorting to 
cannibalism come amid renewed tensions between Pyongyang and Washington”  
.(Online).Available:http://www.nydailynews.com/news/world/report-starving-north-korean-
father-resorts-cannibalism-article-1.1250773, 2013 
 ๒๕   The Huffington Post, “North Korea Hunger: Millions Of Children Deprived Of Food, 
Medicine, Health Care”.(Online).Available:http://www.huffingtonpost.com/2012/06/12/north-
korea-hunger_n_1589029.html, 2011 
 ๒๖   The Huffington Post, “North Korea Food Aid Approved By UN Food Body ” 
.(Online).Available:http://www.huffingtonpost.com/2013/06/08/north-korea-food-aid-_n_3406941.html, 
2013 
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 ตามขอ้สันนิษฐานของ Richard A. Clark และ Robert Knake สาเหตุหนึ�งที�เกาหลีเหนือ
มีการทดลองอาวุธนิวเคลียร์ในปี ๒๕๔๙๒๗  และปี ๒๕๕๒๒๘  นอกจากจะเป็นการประกาศ
แสนยานุภาพทางการทหาร ข่มขู่ประเทศเพื�อนบ้านอย่างเกาหลีใต้ ญี�ปุ่น รวมถึงประเทศที�เป็น       
ขั�วตรงขา้มอย่างสหรัฐอเมริกาแลว้ เป้าหมายอีกอยา่งหนึ�งของเกาหลีเหนือก็เพื�อเรียกร้องให้องคก์ร
ระหวา่งประเทศใหค้วามช่วยเหลือกบัเกาหลีเหนือในดา้นต่างๆ และผลที�มกัไดรั้บคือ ทรัพยสิ์นที�ได้
จากการช่วยเหลือเพื�อใชใ้นการบริหารประเทศโดยรัฐบาลเผด็จการต่อไป๒๙  
 เมื�อยุคแห่งข้อมูลข่าวสารและโลกดิจิตอลได้เริ� มขึ� น เกาหลีเหนือได้หันมาให้
ความสําคญักบัการรักษาความมั�นคงปลอดภยัทางสารสนเทศควบคู่กบัการพฒันาอาวุธนิวเคลียร์
อย่างจริงจัง มีการตั� งหน่วยงานที�มีภารกิจในการโจมตีด้านไซเบอร์โดยเฉพาะ หน่วยงานนั� น
ประกอบดว้ย “หน่วย ๑๑๐” “หน่วย ๑๒๑” และ “หน่วย ๒๐๔” รวมมีผูเ้ชี�ยวชาญดา้นความมั�นคง
ปลอดภยัทางสารสนเทศ และแฮกเกอร์กว่า ๓,๐๐๐ คน และมีการสร้างบุคลากรด้านนี� ด้วยการ
คดัเลือกนกัเรียนที�มีผลการเรียนดีตั�งแต่จบประถม ให้เขา้เรียนในหลกัสูตรดา้นอิเล็กทรอนิกส์และ
เทคโนโลยีสารสนเทศเฉพาะทาง ในระดับมธัยมตน้จนถึงมหาวิทยาลยั บุคลากรเหล่านี� เมื�อจบ
การศึกษานอกจากจะทาํงานใหก้บัหน่วยงานดา้นสงครามไซเบอร์ที�กล่าวถึงในขา้งตน้ ผูที้�ไดรั้บการ 
คดัเลือกบางคนยงัได้รับมอบหมายให้ปฏิบติัภารกิจแทรกซึม และบ่อนทาํลายทางดา้นไซเบอร์ใน
ประเทศเพื�อนบา้นอยา่งญี�ปุ่นและเกาหลีใตอี้กดว้ย๓๐   
 ๕. สาธารณรัฐเกาหล ี
 ด้วยความขดัแยง้กับประเทศเพื�อนบ้านอย่างเกาหลีเหนือ อีกทั�งพฒันาการทางด้าน
เศรษฐกิจ   และโทรคมนาคมแบบก้าวกระโดดจนกลายเป็นประเทศที�มีระบบโครงข่ายที� รับส่ง
     
 ๒๗  CNN,  “North  Korea pledges to test nuclear-bomb” .(Online). Available: 

http://edition.cnn.com/2006/WORLD/asiapcf/10/03/nkorea.nuclear/index.htm?PHPSESSID= 

e00207818747c2c959b7677da032e02c, 2006 

 ๒๘ BBC, “North  Korea conducts nuclear test”  .(Online).Available:http://news.bbc. 

co.uk/2/hi/asia-pacific/8066615.stm, 2008 
 ๒๙   Richard A.Clark และ Robert Knake, “Cyber War: The Next Threat to National 

Security and What to Do About It”, pp 50-56,  ๑๐  เม.ย. ๒๕๕๕, Ecco, USA 
 ๓๐   Ibid, pp 55 
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ขอ้มูลดว้ยอตัราเร็วที�สุดในโลก๓๑  เกาหลีใตมี้ความพยายามอยา่งมากในการพฒันาขีดความสามารถ
ดา้นการรักษาความมั�นคงปลอดภยัทางสารสนเทศของตนเอง ดว้ยการฝึกนกัเรียนนายร้อยให้มีความ
เชี�ยวชาญด้านสงครามไซเบอร์และด้านการแฮก๓๒  รวมถึงความร่วมมือทางด้านการรักษาความ
มั�นคงปลอดภยัทางสารสนเทศกบัสหรัฐอเมริกา๓๓  
 แมก้ระนั�นก็ตามดูเหมือนว่าขีดความสามารถดา้นการรักษาความมั�นคงปลอดภยัทาง
สารสนเทศของเกาหลีใตย้งัไม่เพียงพอต่อการป้องกนัตนเองจากภยัคุกคาม โดยเฉพาะอย่างยิ�งจาก
เกาหลีเหนือ ในขณะที�เกาหลีเหนือมีบุคลากรด้านสงครามไซเบอร์กว่า ๓,๐๐๐ คน เกาหลีใต้มี
บุคลากรเพียง ๔๐๐ คน๓๔  เป็นผลทาํให้เกาหลีใตไ้ม่อยูใ่นสภาวะที�ป้องกนัตนเองจากการโจมตีทาง
ไซเบอร์ได ้ดงัจะเห็นไดจ้ากการโจมตีเครื�องคอมพิวเตอร์กวา่ ๓๐,๐๐๐ เครื�องในเดือน มี.ค.๕๖ เป็น
ผลทาํใหธ้นาคารและสถานีโทรทศัน์จาํนวนหนึ�งไม่สามารถใหบ้ริการได้ ๓๕  ถือวา่เป็นการโจมตีทาง
ไซเบอร์ที�ร้ายแรงที�สุดเท่าที�เกาหลีใตเ้คยประสบ 

     

 ๓๑    The Guardian, “South Korean 5G internet move to further increase download 
speeds”.(Online).Available:http://www.theguardian.com/technology/2014/jan/23/south-korea-
intenet-download-speeds-5g, 2013 
 ๓๒   The Japan Times, “‘Best of the Best’: South Korea forges youth into world’s 
elitecyberwarriors”.(Online) Available: http : // www.japantimes.co.jp/news/2013/03/19/ 
asia-pacific/best-of-the-best-south-korea-forges-youth-into-worlds-elite-cyberwarriors/, 2012 
 ๓๓   สาํนกัข่าว  Business Korea,  “Korea and US Lay Institutional Foundation for 
Cooperation in CyberSecurity.(Online).Available:http://www.businesskorea.co.kr/article/1601/strengthened-
cyber-security-korea-and-us-lay-institutional-foundation-cooperation-cyber, 2012 
 ๓๔   The Guardian, “North Korean ‘cyberwarfare’ said to have cost South Korea 
£500m”.(Online).Available:http://www.theguardian.com/world/2013/oct/16/north-korean-cyber-
warfare-south-korea, 2012 
 ๓๕  USA Today, “South Korea blames North for cyberattack”.             
(Online).Available:http://www.usatoday.com/story/news/world/2013/07/16/korea-
cyberattacks/2520017/, 2012 
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 จากการโจมตีดงักล่าว เกาหลีใตไ้ด้ตอบโตด้ว้ยการประกาศการซ้อมรบ Foal Eagle 
ร่วมกบัสหรัฐอเมริกา และเร่งพฒันายทุธศาสตร์ในการป้องกนัตนเองจากภยัคุกคามทางไซเบอร์ และ
เร่งติดตั�งขีปนาวธุป้องกนัภยัทางอากาศ โดยไดรั้บการสนบัสนุนจากสหรัฐอเมริกา๓๖ 

 ๖.  สหพนัธรัฐรัสเซีย 

 ในสมยัสงครามเย็นรัสเซียในนามของผูน้าํสหภาพโซเวียตเคยเป็นประเทศที�มีความ
ยิ�งใหญ่ และมีอิทธิพลในดา้นต่าง ๆ บนเวทีโลก โดยเฉพาะอยา่งยิ�งการมีอิทธิพลต่อประเทศเพื�อนบา้น 
แต่หลงัจากการล่มสลายของสหภาพโซเวยีต ในปี ๒๕๓๔ รัสเซียมีปัญหาภายในของตนเองที�ตอ้งแก้
มากมายโดยเฉพาะอย่างยิ�งปัญหาเศรษฐกิจ๓๗  หลังจากการก้าวเข้าสู่อาํนาจของประธานาธิบดี    
Vladimir Putin ในปี ๒๕๔๓ เศรษฐกิจของรัสเซียค่อย ๆ ฟื� นตวั๓๘  ตวัเลขผลิตภณัฑ์มวลรวมใน
ประเทศของรัสเซียเพิ�มขึ�นจาก ๒๕๙.๙ พนัลา้นดอลลาร์สหรัฐในปี ๒๕๔๓ เป็น ๕๙๑  พนัลา้นดอลล่าร์
สหรัฐในปี ๒๕๔๗๓๙  หรือเพิ�มขึ�นกว่า ๒ เท่าในเวลา ๔ ปี หลงัการฟื� นตวัทางเศรษฐกิจรัสเซีย
พยายามเข้ามามีบทบาทและอิทธิพลในสังคมโลก โดยเฉพาะอย่างยิ�งต่อประเทศเพื�อนบา้นของ
ตนเองในกลุ่มประเทศยโุรปตะวนัออก 
 รัสเซียเป็นประเทศที�มีพฤติกรรมที�น่าสนใจประเทศหนึ� งในทางสงครามไซเบอร์ 
ในขณะที�ทางการรัสเซียไม่ไดมี้การจดัตั�งหน่วย หรือมีภารกิจที�เกี�ยวขอ้งกบัสงครามไซเบอร์อย่าง
เปิดเผยหรือเป็นทางการ แต่การโจมตีทางไซเบอร์สําคญัหลายครั� งที�ผูโ้จมตีไดโ้จมตีเป้าหมายจาก
ประเทศรัสเซีย แมผู้โ้จมตีจะไม่ได้เป็นเจา้หน้าที�ของรัฐ แต่ก็เคยมีการยอมรับจากแฮกเกอร์ชาว
รัสเซียผูเ้คยโจมตีระบบคอมพิวเตอร์ของ NATO ว่าตนเองได้รับค่าจา้งจากหน่วยข่าวกรองของ
      

 ๓๖    สํานกัข่าว  Yonhap News, “S. Korean military to prepare with U.S. for cyber warfare 
scenarios”.(Online) Available:http://english.yonhapnews.co.kr/national/2013/04/01/20/ 
0301000000AEN20130401004000315F.HTML, 2012 
 ๓๗   TP Gerber และ M Hout, “More Shock than Therapy: Market Transition,      
Employment, and Income in Russia, 1991-1995”, 1998, American Journal of Sociology 
 ๓๘   Center of Strategic International Studies, “Economic Change in Russia”.     
(Online).Available:http://csis.org/program/economic-change-russia 
 ๓๙  TradingandEcconomics,“RussiaGDP”.(Online).Available:http”//www. 
tradingeconomics.com/russia/gdp 
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รัสเซีย (Federal Security Service – FSB) ในการปฏิบติัการดงักล่าว๔๐ นอกจากนี� จากการรายงาน
ของ  U.S. Cyber Consequences Unit ไดร้ะบุว่าการโจมตีทางไซเบอร์ที�มีเป้าหมายเป็นประเทศ
จอร์เจียในปี ๒๕๔๙ “รัฐบาลหรือกองทพัรัสเซียมีส่วนร่วมเล็กนอ้ย หรือมีส่วนร่วมโดยทางออ้มกบั
ปฏิบติัการ”๔๑   

องค์กร บทบาท หน้าที� ที�เกี�ยวกบัการรักษาความมั�นคงปลอดภัยทางสารสนเทศ

ของต่างประเทศ 

 แมว้่าหลายประเทศจะมีความเกี�ยวขอ้งกบัความมั�นคงปลอดภยัทางสารสนเทศ แต่       
มีเพียงไม่กี�ประเทศที�จดัตั�งองคก์รที�รับผิดชอบเกี�ยวกบัความมั�นคงปลอดภยัทางสารสนเทศโดยตรง 
โดยมากจะมอบหมายหนา้ที�การรักษาความมั�นคงปลอดภยัทางสารสนเทศให้กบัหน่วยงานทางความ
มั�นคงที�มีอยู่เดิม ทั�งนี� การดาํเนินการในแนวทางดงักล่าวมกัประสบปัญหาในหลายดา้น โดยเฉพาะ
อย่างยิ�งในดา้นบุคลากร เนื�องจากเทคโนโลยีสารสนเทศ และความมั�นคงปลอดภยัทางสารสนเทศ   
มีลกัษณะเฉพาะหลายประการ โดยเฉพาะอย่างยิ�งความรวดเร็วของเหตุการณ์ ที�แตกต่างจากภยั
คุกคาม หรือองคค์วามรู้ดา้นอื�น ดงันั�นในหลายกรณี การมอบหมายหนา้ที�การรักษาความมั�นคงปลอดภยั 
ทางสารสนเทศใหก้บัหน่วยงานที�ไม่ไดมี้หนา้ที�โดยตรง อาจทาํให้การปฏิบติังานไม่มีประสิทธิภาพและ
ประสิทธิผลอย่างที�ควร แนวทางหนึ� งที�ช่วยเพิ�มประสิทธิภาพและประสิทธิผล ในการรักษาความ
มั�นคงปลอดภยัทางสารสนเทศคือการจดัตั�งองค์กรขึ�นมาเพื�อรับผิดชอบเรื�องนี� โดยเฉพาะ ในบทนี�     
จะกล่าวถึงองค์กรที�รับผิดชอบเกี�ยวกับความมั�นคงปลอดภัยทางสารสนเทศของแต่ละประเทศ   
รวมถึงบทบาท หนา้ที� ขององคก์รเหล่านั�น 

 ๑.  United States Cyber Command 

 United States Cyber Command (USCYBERCOM)๔๒  เป็นหน่วยงานทางทหารของ
สหรัฐอเมริกาที�มีหนา้ที� “วางแผน ประสานงาน รวบรวม ประสานความสอดคลอ้ง และ ดาํเนินการ 
ในการอาํนวยการปฏิบติัการและป้องกนัหน่วยงานที�เกี�ยวขอ้งกบัสารสนเทศและระบบเครือข่าย
     

 ๔๐    Andrew Meier, “Black Earth”, 2546, W. W. Norton & Company, ISBN 0-393-
05178-1, pp 15-16. 
  ๔๑    The Register, “Georgian cyber attacks launched by Russian crime gangs”.   
(Online).Available:http://www.theregister.co.uk/2009/08/18/georgian_cyber_attacks/, 2008  
 ๔๒   (Online).Available:http://www.arcyber.army.mil/org-uscc.html 
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นอกจากนี� ยงัมีหนา้ที�ในการเตรียมความพร้อม และปฏิบติัการทางทหารดา้นสงครามไซเบอร์อย่าง
เต็มกาํลงัเพื�อทาํให้กองทพัสหรัฐอเมริกา และพนัธมิตรสามารถปฏิบติัการทางทหารได้ในทุกมิติ
รวมถึงประกนัอิสรภาพในการดาํเนินการรักษาความมั�นคงปลอดภยัทางสารสนเทศของกองทพั
สหรัฐอเมริกา และป้องกนัไม่ใหฝ่้ายตรงขา้มปฏิบติัการในแบบเดียวกนั”๔๓ 

 USCYBERCOM เป็นหน่วยขึ�นตรงของ United States Strategic Command๔๔    
ปัจจุบนัมี  พลเอก Keith B. Alexander เป็นผูบ้ญัชาการ มีสถานที�ตั� ง ณ เมือง Fort Meade                
รัฐ Maryland สหรัฐอเมริกา จุดเริ�มตน้ของ USCYBERCOM เริ�มจากการตั�งหน่วยงานดา้นสงคราม
ไซเบอร์ในกองทพัอากาศสหรัฐอเมริกา ต่อมาเมื�อมีการก่อตั�งหน่วยลกัษณะเดียวกนัในกองทพัเรือ
สหรัฐอเมริกา จึงได้เกิดแนวคิดที�จะตั� งหน่วยงานกลางด้านสงครามไซเบอร์สําหรับกองทัพ
สหรัฐอเมริกา และ USCYBERCOM ได้ถูกก่อตั�งขึ�นในปี ๕๓ ทั�งนี�  ในการก่อตั�งได้มีขอ้ถกเถียง         
ในเรื� องบทบาทหน้าที�ของ  USCYBERCOM และหน่วยงานที�เกี�ยวขอ้งกบัสงครามไซเบอร์ของ
สหรัฐอเมริกาที�มีอยูแ่ลว้อยา่ง National Security Agency (NSA) วา่จะแยกแยะออกจากกนัไดอ้ยา่งไร 
หรือเหตุใดตอ้งมีการก่อตั�ง  USCYBERCOM ทั�งที� NSA มีความพร้อมทางดา้นสงครามไซเบอร์
อย่างมาก ทั� งทางด้านความรู้  ข้อมูล อุปกรณ์และทรัพยากรบุคคล ข้อสรุปที� ได้คือ NSA                 
เป็นหน่วยงานที�ไม่มีกฎหมายรองรับในการปฏิบติัการทางทหาร นั�นหมายความวา่ NSA ไม่สามารถ
ปฏิบติัการในเชิงรุกนอกเหนืออาณาเขตของสหรัฐอเมริกาได้ ดงันั�นจึงตอ้งมีการจดัตั�งหน่วยงาน
ทางดา้นการทหารขึ�นมาโดยเฉพาะ และ NSA ควรให้การสนบัสนุนหน่วยที�ก่อตั�งเท่าที�จะสามารถ
กระทาํได ้๔๕ 
 การจดัโครงสร้างของ USCYBERCOM โดยภาพรวมจะแบ่งการทาํงานออกเป็นสี� เหล่า
ทพั (บก เรือ อากาศ นาวกิโยธิน) เช่นเดียวกบัการจดัโครงสร้างกองทพัในภาพรวม และแต่ละหน่วย
ขึ�นตรงจะมีหมายเลขนบัต่อจากหน่วยขึ�นตรงของเหล่าทพัปกติ เช่น กองเรือที� ๑๐ หรือ กองบินที� 
๒๔ ภายใตส้ังกดั USCYBERCOM เพื�อให้แต่ละส่วนสามารถสนบัสนุนการทาํงานของแต่ละ
เหล่าทพัไดเ้หมาะสมกบัความตอ้งการมากที�สุด และภายใตห้น่วยขึ�นตรงของ USCYBERCOM        
ที�แบ่งตามเหล่าทพัแลว้ แต่ละหน่วยขึ�นตรงก็จะมีหน่วยงานย่อยที�มีลกัษณะการจดัโครงสร้าง
     

 ๔๓   กระทรวงกลาโหม สหรัฐอเมริกา, “Cyber Command Fact Sheet”.                               
(Online).Available:http://www.stratcom.mil/factsheets/Cyber_Command/”, 2009 
 ๔๔   (Online).Available:http://www.stratcom.mil/ 

 ๔๕   Richard A. Clark และ Robert Knake, “Cyber War: The Next Threat to National   
Security and What to Do About It”, pp 62-84,  ๑๐ เม.ย. ๒๕๕๕, Ecco, USA 
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แตกต่างกนัออกไปเช่นเดียวกนั   ทั�งนี�  หน่วยยอ่ยต่าง ๆ จะมีการทาํงานกนัอยา่งประสานสอดคลอ้งผา่น
การประสานงานของกองบญัชาการ  USCYBERCOM๔๖ 
 นอกจากหน่วยขึ�นตรงสี�หน่วยแล้ว  USCYBERCOM ยงัมีหน่วยพิเศษ ที�ทาํหน้าที�
เฉพาะอีกดงันี�  

• US Army- 35Q ผูเ้ชี�ยวชาญเฉพาะดา้นการเขา้รหสัในระบบเครือข่าย  
(Cryptologic Network Warfare Specialist) 

• US Navy - CTN เครือข่ายนกัวเิคราะห์ดา้นการเขา้รหสั 

• US Air Force- 1B4X1 กองกาํลงัป้องกนัทางไซเบอร์ 

• US Marine Corps- 0651 นกัปฏิบติัการดา้นเครือข่ายแห่งนาวกิโยธิน 

• US Marine Corps- เครือข่ายนกัวเิคราะห์ และปฏิบติัการดา้นการเขา้รหสั 

๒. National Security Agency 
 National Security Agency (NSA)๔๗  หรือสาํนกังานความมั�นคงแห่งชาติเป็นหน่วยงาน
ข่าวกรองที�มีขอบเขตหน้าที�ทั� งในและนอกประเทศ และเป็นหน่วยงานด้านข่าวกรองที�มีขนาด
องค์กรที�ใหญ่ที�สุดของสหรัฐอเมริกา มีหนา้ที�ในการเฝ้าระวงั ตรวจสอบ ถอดรหัสและประมวลผล
ขอ้มูลอิเล็กทรอนิกส์ รวมถึงรักษาความมั�นคงปลอดภยัในการรับส่งขอ้มูลระหวา่งหน่วยงานภาครัฐ
ของสหรัฐอเมริกา NSA มีโครงสร้างพิเศษที�แตกต่างจากหน่วยงานภาครัฐทั�วไป ที�ทาํงานภายใตก้าร
ดูแลของสองหน่วยงาน กล่าวคือ กระทรวงกลาโหมสหรัฐอเมริกา และเป็นหนึ� งในสมาชิกของ 
United States Intelligence Community๔๘  ภายใตก้ารกาํกบัดูแลของ Office of the Director of      
National Intelligence๔๙  นอกจากนี�  NSA ยงัทาํงานร่วมกบัหน่วยงานข่าวกรองของประเทศพนัธมิตร 
ของสหรัฐอเมริกาอยา่งเยอรมนัอีกดว้ย๕๐   แมว้่าโดยบทบาทและหน้าที�ของ NSA จะไม่เกี�ยวขอ้ง
     

 ๔๖   กระทรวงกลาโหม สหรัฐอเมริกา, “Army Forces Cyber Command Headquarters 
StandupPlanAnnounced”.(Online).Available:http://www.defense.gov/releases/release.aspx? 
releaseid=13549, 2009  

 ๔๗  (Online).Available : http://www.nsa.gov/ 
 ๔๘   (Online).Available : http://www.intelligence.gov/ 
 ๔๙   (Online).Available : http://www.dni.gov/index.php 
 ๕๐   Laura Poitras, นิตยสาร Der Spiegel,  “Ally and Target: US Intelligence Watches 
Germany Closely”. (Online).Available:http://www.spiegel.de/international/world/germany-
is-a-both-a-partner-to-and-a-target-of-nsa-surveillance-a-916029.html, 2012 
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กบัสงครามไซเบอร์โดยตรง แต่ด้วยภารกิจทาํให้ NSA มีขีดความสามารถด้านสงครามไซเบอร์   
หลายดา้น ทั�งในดา้นของการป้องกนัภยัจากไซเบอร์ การโจรกรรมขอ้มูลทางไซเบอร์และการเขา้รหสั 
ถอดรหัสข้อมูล โดยเฉพาะอย่างยิ�งในส่วนของการเข้ารหัสและถอดรหัสข้อมูล ทําให้ NSA          
เป็นองคก์รที�มีพนกังานเป็นนกัคณิตศาสตร์ดา้นการเขา้รหสัขอ้มูลมากที�สุดของโลก๕๑  
 NSA ถูกก่อตั�งขึ�นตั�งแต่ ๔ พ.ย.๒๔๙๕ หรือหลงัสงครามโลกครั� งที�สองประมาณ   
หนึ� งทศวรรษ ปัจจุบนัมีพนักงานประมาณ ๔๐,๐๐๐ คน และมีสถานที�ตั�ง ณ เมือง Fort Meade               
รัฐ Maryland สหรัฐอเมริกา เนื�องจาก NSA อยู่ภายใต้การควบคุมของกระทรวงกลาโหม
สหรัฐอเมริกา ทาํให้ NSA มีผูอ้าํนวยการเป็นนายทหารระดบัชั�นยศพลเอก ผูอ้าํนวยการของ NSA 
ปัจจุบนัคือ   พลเอก Keith B. Alexander๕๒  ซึ� งดาํรงตาํแหน่งผูบ้ญัชาการ USCYBERCOM ในเวลา
เดียวกนั การที�พลเอก Keith B. Alexander ดาํรงทั�งสองตาํแหน่งพร้อมกนั แสดงให้เห็นถึง
ความสัมพนัธ์เกี�ยวโยงทางภารกิจและหนา้ที�ระหวา่ง USCYBERCOM และ NSA รวมถึงเพื�อให้การ
ประสานสอดคลอ้งระหวา่งทั�งสองหน่วยงานเกิดขึ�นตั�งแต่ในระดบัผูบ้ริหารระดบัสูง 
 โครงสร้างของ NSA ประกอบดว้ยหน่วยขึ�นตรงจาํนวน ๔ หน่วยงาน โดยแบ่งแยกตาม
ประเภทงานที�แต่ละหน่วยรับผดิชอบอนัประกอบดว้ย 

 • Central Security Service (CSS) ทาํหน้าที�ในการประสานงานกบั Coast Guard  

สหรัฐอเมริกา และเหล่าทพัต่าง ๆ ทั�งสี� เหล่าทพัอนัไดแ้ก่ กองทพัเรือ กองทพับก กองทพัอากาศ และ
นาวกิโยธิน โดยจะประสานงานในส่วนของการเขา้รหสัขอ้มูลเป็นหลกั 

 • Directorate of Operations (DO) เป็นหน่วยขึ�นตรงหลกัของ NSA ที�มีหนา้ที�ในการ
กาํกบัดูแล และอาํนวยการการปฏิบติังานของ NSA 

 • Defense Special Missile and Astronautics Center (DEFSMAC) ทาํหนา้ที�ในการ
เฝ้าระวงัภยัจากขีปนาวธุ และภยัจากอวกาศ 

 • Intelligence and Security Command (INSCOM) ทาํหนา้ที�ในการควบคุม บงัคบั
บญัชางานทางดา้นข่าวกรอง และการรักษาความมั�นคงปลอดภยัทางสารสนเทศ 
 เมื�อพิจารณาขีดความสามารถทางไซเบอร์แล้ว NSA ถือเป็นหน่วยงานที�มีขีด
ความสามารถทางไซเบอร์ และมีอิทธิพลต่อความมั�นคงปลอดภยัทางสารสนเทศสูงสุดหน่วยงาน
หนึ�งของโครงการ PRISM จะเห็นไดว้า่ NSA สามารถดกัฟังและประมวลผลขอ้มูลสารสนเทศที�ถูก
     
 ๕๑    NSA, “About NSA”. (Online).Available : http://www.nsa.gov/about/, 2008 

 ๕๒   NSA, “Leadership”. (Online).Available : http://www.nsa.gov/about/leadership/, 
2008 
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ส่งผ่านอินเตอร์เน็ตไดเ้กือบทั�งหมด โดยเฉพาะอย่างยิ�งขอ้มูลเหล่านั�นถูกเก็บรักษาโดยผูใ้ห้บริการ
สัญชาติสหรัฐอเมริกา เช่น Facebook Google และ Microsoft เป็นตน้๕๓  และจากการเปิดเผยของ 
Edward Snowden อดีตเจา้หนา้ที�ดา้นความปลอดภยัทางสารสนเทศของ NSA ทาํให้ทราบวา่ NSA 
สามารถดักฟังโทรศพัท์ได้เกือบทั�วโลก และมีการดักฟังโทรศพัท์ของผูน้ําในประเทศต่าง ๆ๕๔        
ซึ� งสร้างความไม่พอใจให้กบัผูน้าํเหล่านั�นเป็นอยา่งมาก ล่าสุดมีการเปิดเผยขอ้มูล วา่ NSA สามารถ
ดกัฟังโทรศพัทค์นอเมริกาไดท้ั�งหมด๕๕  ดว้ยขีดความสามารถต่าง ๆ เหล่านี�  ทาํให้ NSA   ถูกจบัตามอง
ดว้ยภาพลบจากทั�งพลเมืองของสหรัฐอเมริกา พลเมืองประเทศอื�น ๆ และภาครัฐของประเทศต่าง ๆ 
แมแ้ต่อดีตประธานาธิบดีสหรัฐอเมริกาอยา่ง Jimmy Carter ก็มีความรู้สึกไม่ไวว้างใจ NSA และ
ประเมินวา่ตนเองถูกดกัฟังจาก NSA๕๖  
 ในอีกด้านหนึ� ง NSA ก็เป็นผูก้าํหนดมาตรฐานการรักษาความมั�นคงปลอดภยัทาง    
สารสนเทศ โดยเฉพาะอย่างยิ�งในการเขา้รหัสขอ้มูล NSA Suit B๕๗  เป็นการรวบรวมกรรมวิธี
เขา้รหสัขอ้มูลที�ผา่นมาตรฐานความปลอดภยัของ NSA และเป็นที�นิยมใชใ้นการเขา้รหสัขอ้มูลเพื�อ
รักษาความมั�นคงปลอดภยัทางสารสนเทศ ซึ� งประกอบดว้ย 
 • Elliptic Curve Diffie–Hellman (ECDH) 
 • Secure Hash Algorithm 2 (SHA-256 and SHA-384)  
     
 ๕๓   Timothy B. Lee, หนงัสือพิมพ ์Washington Post, “Here’s everything we know about 
PRISM to date”. (Online).Available : http://www.washingtonpost.com/blogs/wonkblog/wp/2013/06/12/heres-
everything-we-know-about-prism-to-date/,  2012 
 ๕๔   สํานกัข่าว BBC, “Edward Snowden: Leaks that exposed US spy programme”. 
(Online).Available : http://www.bbc.com/news/world-us-canada-2312396, 2012 
 ๕๕   หนงัสือพิมพ ์Washington Post, “NSA surveillance program reaches ‘into the past’ to 
retrieve, replay phone calls” (Online).Available : http://www.washingtonpost.com/world/national-security/nsa-
surveillance-program-reaches-into-the-past-to-retrieve-replay-phone-calls/2014/03/18/226d2646-ade9-11e3-a49e-
76adc9210f19_story.htm, 2014 
 ๕๖   Rebecca Shabad, สํานกัข่าว The Hill, “Carter fears NSA is spying on his 
emails”.(Online).Available : http://thehill.com/blogs/hillicon-valley/technology/201479-
carter-fears-nsa-is-spying-on-his-emails, 2014 
 ๕๗   NSA, “Suite B Cryptography / Cryptographic Interoperability”.(Online).Available : 
http://www.nsa.gov/ia/programs/suiteb_cryptography/index.shtml, 2014 
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 • Advanced Encryption Standard (AES) 
 • Elliptic Curve Digital Signature Algorithm (ECDSA) 
 ๓. Nationales Cyber-Abwehrzentrum 
 Nationales Cyber-Abwehrzentrum (NCAZ)๕๘ เป็นหน่วยงานกลางของสหพนัธ์
สาธารณรัฐเยอรมนี ที�มีหนา้ที�ในการป้องกนัภยัจากการโจมตีทางอิเล็กทรอนิกส์และไซเบอร์ ทั�งใน
แง่ความมั�นคงแห่งสหพนัธ์สาธารณรัฐ และความมั�นคงในทางเศรษฐกิจ รวมถึงการรักษาความ
มั�นคงปลอดภยัทางสารสนเทศให้กบัโครงสร้างพื�นฐานของเยอรมนี๕๙ การดาํเนินการของ NCAZ  
จะถูกกาํหนดใหส้อดคลอ้งกบั “ยทุธศาสตร์ทางไซเบอร์สาํหรับเยอรมนี”๖๐  ขอ้สังเกตจากหนา้ที�ของ 
NCAZ ที�สําคญัประการหนึ� งคือ การรักษาความมั�นคงทางเศรษฐกิจถูกระบุเพิ�มเติมจากหน้าที�อื�น ๆ 
อยา่งชดัเจน แตกต่างจากหน่วยงานดา้นสงครามไซเบอร์ของสหรัฐอเมริกา ที�ไม่ไดก้ล่าวถึงการรักษา
ความมั�นคงทางเศรษฐกิจในหนา้ที�หลกัของหน่วยงาน 
 NCAZ ก่อตั� งขึ� นเมื�อ ๒๓ ก.พ.๕๔ เป็นหน่วยในสังกัดกระทรวงมหาดไทยของ
สหพนัธ์สาธารณรัฐเยอรมนี ขึ�นตรงกบั Bundesamt für Sicherheit in der Informationstechnik  
(BSI)๖๑  ทาํให้เห็นเจตนาการจดัตั�ง NCAZ อย่างชดัเจนว่ามีขึ�นเพื�อรักษาความมั�นคงปลอดภยัที�
เกี�ยวข้องกับกิจการภายใน มากกว่าจะเป็นการดาํเนินการทางไซเบอร์ในเชิงรุก ซึ� งแตกต่างกับ
สหรัฐอเมริกา  โดยโครงสร้างของ NCAZ ถือเป็นหน่วยงานเฉพาะกิจ ที�ไม่สามารถดาํเนินกิจการ
ดว้ยตนเอง หรือมีเจา้หน้าที�สังกดัหน่วยโดยตรงได ้เนื�องดว้ยขอ้กาํหนดตามกฎหมายรัฐธรรมนูญ
ของเยอรมนี ทาํให้ลกัษณะดาํเนินการของ NCAZ เป็นการดาํเนินการร่วมระหว่างเจา้หน้าที�จาก
หน่วยงานต่าง ๆ ดงันี�  
     
 ๕๘   ศูนยป้์องกนัภยัทางไซเบอร์แห่งชาติ แปลโดยผูเ้ขียน 

 ๕๙   กระทรวงมหาดไทย สหพนัธ์สาธารณรัฐเยอรมนี, “Nationales Cyber-Abwehrzentrum”. 

(Online).Available:http://www.bmi.bund.de/DE/Themen/IT-Netzpolitik/IT- Cybersicherheit/ 

Cybersicherheitsstrategie/Cyberabwehrzentrum/cyberabwehrzentrum_node.html 
  ๖๐  กระทรวงมหาดไทย สหพนัธ์สาธารณรัฐเยอรมนี, “Cyber Sicherheitsstrategie fuer Deutsch-
land”.(Online).Available:http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwalt
ung/Informationsgesellschaft/cyber.pdf, 2011 
 ๖๑   สาํนกังานกลางดา้นความปลอดภยัทางสารสนเทศ แปลโดยผูเ้ขียน 
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 • BSI โดยเจา้หนา้ที�หลกัของ NCAZ จะมาจาก BSI 
 • Bundesamt für Bevölkerungsschutz und Katastrophenhilfe (BBK)๖๒ 
 • Bundeskiminalamt๖๓  
 • Bundesnachrichtendienst๖๔ 
 • Bundespolizei๖๕  
 • Bundeswehr๖๖ 

 • Zollkriminalamt๖๗ 
 ดว้ยลกัษณะการจดัโครงสร้างที�เป็นการดาํเนินการร่วม และมีจาํนวนเจา้หนา้ที�ในสังกดั
ที�นอ้ย ทาํให้ NCAZ ถูกวิจารณ์วา่ไม่น่าจะมีศกัยภาพพอที�จะสามารถป้องกนัภยัคุกคามทางไซเบอร์
ให้กับสหพนัธ์สาธารณรัฐเยอรมนีได้๖๘  และหลังจากที� NCAZ เริ� มปฏิบัติภารกิจได้ไม่นาน           
นกัแฮกเกอร์ภายใตชื้�อ No-Name-Crew ไดเ้จาะเขา้ไปในเครื�องคอมพิวเตอร์แม่ข่ายของสรรพากร    
ซึ� งเป็นหน่วยงานที� NCAZ รับผิดชอบดูแลความมั�นคงปลอดภยัทางสารสนเทศ การเจาะระบบ
ดงักล่าวทาํให้กลุ่มแฮกเกอร์สามารถดึงเอาขอ้มูลตาํบลที�เรือที�ส่งมายงัสรรพากรผา่นระบบเครือข่าย
ไปได้๖๙  

     
 ๖๒   สาํนกังานกลางเพื�อการพิทกัษร์าษฎรและช่วยเหลือบรรเทาภยัพิบติั แปลโดยผูเ้ขียน 
 ๖๓   สาํนกังานป้องกนัและปราบปรามอาชญากรรมแห่งชาติ แปลโดยผูเ้ขียน 
 ๖๔   สาํนกังานข่าวกรองแห่งชาติ แปลโดยผูเ้ขียน 
 ๖๕   สาํนกังานตาํรวจแห่งชาติ แปลโดยผูเ้ขียน 
 ๖๖   กองทพัแห่งชาติ 
 ๖๗   สาํนกังานสืบสวนการกระทาํความผดิทางดา้นภาษีอากร 
 ๖๘  Andreas Schwarzkopf, สถานีโทรทศัน์ Frankfurter Rundschau, “Dünner Schutz-
schild. Kommentar zum Cyber-Abwehrzentrum”. (Online).Available : http://www.fr-
online.de/politik/meinung/duenner-schutzschild/-/1472602/7402236/-/index.html, 2011 
 ๖๙   Jenna Behrends, Axel Spilcker, Thomas van Zütphen, นิตยสาร FOCUS, 
“Angriff auf Zoll-Computer: Hacker überlisten Antiviren-Software”. (Online).Available : 
http://www.focus.de/digital/computer/tid-22964/angriff-auf-zoll-computer-hacker-ueberlisten-
antiviren-software_aid_646219.html, 2011 
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การรักษาความมั�นคงปลอดภัยทางสารสนเทศของต่างประเทศ 

 อินเตอร์เน็ตไดก้ลายเป็นพื�นที�ใหม่ทางดา้นเศรษฐกิจ ที�เหล่าบรรดาผูป้ระกอบการ ต่างให้
ความสนใจ เป็นพื�นที�สังคมออนไลน์ที�ผูค้นหลายร้อยลา้นคนทั�วโลกใชท้าํกิจกรรมทางสังคมในทุก
วนั แต่ในอีกดา้นหนึ� งอินเตอร์เน็ตไดก้ลายเป็นพื�นที�ก่ออาชญากรรมและสมรภูมิทางการทหารที�มี
การสู้รบอยู่เป็นเนืองนิจ ดงันั�นประเทศที�มีภยัคุกคามทางไซเบอร์สูงดงักล่าวขา้งตน้ นอกจากตอ้ง
เตรียมความพร้อม ดว้ยการจดัตั�งหน่วยงานขึ�นมารับผดิชอบดา้นความมั�นคงปลอดภยัทางสารสนเทศ
แล้ว การกาํหนดแนวทาง การออกนโยบายเพื�อรักษาความมั�นคงปลอดภยัทางสารสนเทศถือเป็น
สิ�งจาํเป็นและมีความสาํคญัไม่แพก้นั 

 ๑.  สหรัฐอเมริกา 

 นอกจากการจดัตั�ง USCYBERCOM ขึ�นมาเพื�อปฏิบติัหนา้ที�เกี�ยวกบัสงครามไซเบอร์
ขึ�นมาเป็นการเฉพาะ และมี NSA เป็นหน่วยงานที�มีขีดความสามารถทางสงครามไซเบอร์สูงที�ให้การ
สนบัสนุน USCYBERCOM แลว้ สหรัฐอเมริกายงัได้กาํหนดให้สงครามไซเบอร์มีความสําคญั
เทียบเท่ากบักองทพัทั�งสี� เหล่า๗๐  และมีการจดัตั�งหน่วยขึ�นตรงภายใต ้USCYBERCOM ที�มีการ      
จัดโครงสร้างเหมือนกับหน่วยขึ� นตรงทั� งสี� เหล่าทัพ เพื�อให้การสนับสนุนแต่ละเหล่าทัพ                    
เกิดประสิทธิภาพสูงสุด๗๑  
 แนวทางการรักษาความมั�นคงปลอดภยัทางสารสนเทศของสหรัฐอเมริกาจะใชน้โยบาย 
“เสาหา้ตน้” (The five Pillars)๗๒   ๗๓ เป็นหลกั โดยเสาทั�งหา้ตน้นั�นประกอบดว้ย 

 • กาํหนดให้พื�นที� Cyberspace เป็นพื�นที�สงครามที�มีความสําคญัเทียบเท่ากบัพื�นที�
สงครามอื�น ๆ 

 • เพิ�มขีดความสามารถในการป้องกนัเชิงรุกสาํหรับสงครามไซเบอร์ 
     

 ๗๐   United State Joint Force Command, “The Joint Operating Environment”.                  
(Oline).Available:.http://wayback.archive.org/web/20130810043238/http://www.jfcom.mil/newsli
nk/storyarchive/ 2010/JOE_2010_o.pdf, 2011 
 ๗๑   กระทรวงกลาโหม สหรัฐอเมริกา, “Army Forces Cyber Command Headquarters Standup 
Plan Announced”. (Online).Available : http://www.defense.gov//releases/release.aspx?releaseid=13549, 2010 
 ๗๒   Karen Parrish กระทรวงกลาโหม สหรัฐอเมริกา, “Lynn: Cyber Strategy’s Thrust is 
Defensive”. (Online).Available : http://www.defense.gov/news/newsarticle.aspx?id=64682, 2012  
 ๗๓   สํานกัข่าว Red Orbits, “Official: NATO Should Build A 'Cyber Shield”.      
(Oline).Availablehttp://www.redorbit.com/news/technology/1918102/official_nato_should_build_
a_cyber_shield/, 2010  



- ๒๗ - 

 • ป้องกนัโครงสร้างพื�นฐานหลกัสําหรับระบบโทรคมนาคมและเทคโนโลยี
สารสนเทศ 

 • เพิ�มประสิทธิภาพในการปฏิบตัิภารกิจร่วมทั�งระหว่างเหล่าทพั และระหว่าง
สหรัฐอเมริกาและประเทศพนัธมิตร 

 • รักษาความเป็นผูน้าํทางดา้นเทคโนโลยสีารสนเทศ 

 ปัจจุบนัสหรัฐอเมริกาได้กาํหนดให้สงครามไซเบอร์เป็น “เหตุแห่งสงคราม”๗๔    ๗๕ไม่ต่าง    
จากการใช้กาํลังทางทหารและอาวุธด้วยวิธีการอื�น ๆ ทาํให้ใน  ๑๘ ก.ย.๕๕   Harold Koh               
แห่งกระทรวงการต่างประเทศสหรัฐอเมริกาไดพ้ยายามผลกัดนัให้มีการกาํหนดในกฎหมายระหวา่ง
ประเทศว่าด้วยการโจมตีทางไซเบอร์ในฐานะการใช้กําลัง และเสนอให้มีการแก้ไขปรับปรุง         
“กฎการใช้กาํลงั” ในกฎหมายระหวา่งประเทศเพื�อมารองรับการโจมตีทางไซเบอร์ดว้ย๗๖  และมี
ขอ้เสนอจากกระทรวงกลาโหมสหรัฐว่าควรมีการใชอ้าวุธนิวเคลียร์เพื�อตอบโต ้ในกรณีที�มีการโจมตี
ทางไซเบอร์๗๗  นอกจากนี�  พลเอก Keith B. Alexander ผูบ้ญัชาการ USCYBERCOM และ 
ผูอ้าํนวยการ NSA ไดเ้สนอการทาํขอ้ตกลงระหวา่งสหรัฐอเมริกากบัรัสเซีย ในการจาํกดัการโจมตี
ทางไซเบอร์ระหวา่งสองประเทศ๗๘  
 ๒. สาธารณรัฐประชาชนจีน 

 ขอ้มูลเกี�ยวกบัแนวทาง และการจดัตั�งหน่วยสําหรับการรักษาความมั�นคงปลอดภยัทาง
สารสนเทศของจีนไม่ไดรั้บการเปิดเผยต่อสาธารณะมากนกั อย่างไรก็ตามจากเหตุการณ์อนัเกี�ยวขอ้ง
     

 ๗๔   ภาษาลาติน Causus Belli หมายถึง เหตุผลสาํหรับการปฏิบติัแห่งสงคราม  
 ๗๕    David E. Sanger, หนงัสือพิมพ ์New York Times, “Pentagon to Consider Cyberattacks 
Acts of War”. (Online).Available:http://www.nytimes.com/2011/06/01/us/politics/01cyber.html?_r=0, 2011 
 ๗๖   Aram Roston, สํานกัข่าว Army Times, “U.S.: Laws of war apply to cyber at-
tacks”.(Online).Available:http://www.armytimes.com/mobile/news/2012/09/dn-laws-of-war-
apply-cyber-attacks-091812, 2012 
 ๗๗   Conte, Andrew, สํานกัข่าว Stripes.com “Nuke option necessary in case of 
massive cyberwar, report concludes”.(Online).Available:http://www.stripes.com/nuke-option-
necessary-in-case-of-massive-cyberwar-report-concludes-1.210515, 2013  
 ๗๘ หนังสือพิมพ์ Post, “WSJ: U.S. Backs Talks on Cyber Warfare”.         
(Oline).Available:http://online.wsj.com/news/articles/SB100014240527487033409045752849642
15965730, 2010 
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กบัสงครามไซเบอร์ที�ผ่านมาแสดงให้เห็นว่าจีนมีความตื�นตวัเกี�ยวกบัสงครามไซเบอร์ที�สูงมาก
จากการวิเคราะห์ของ Richard A. Clark๗๙  เขาเชื�อว่าหลงัจากที�จีนไดเ้ห็นปฏิบติัการ “พายุ
ทะเลทราย” ในสงครามอ่าวครั� งที�หนึ� ง๘๐  ในช่วงปี ๒๕๓๓ ทาํให้จีนเริ�มตระหนกัถึงความสําคญั
ของสงครามไซเบอร์มากขึ�น ในปฏิบติัการทางทหารดงักล่าวกองทพัสหรัฐอเมริกา ไดน้าํเทคโนโลยี
สารสนเทศมาใชร่้วมกบัอาวุธยุทโธปกรณ์อื�น ๆ ทาํให้การปฏิบติัมีความเที�ยงตรง แม่นยาํมากขึ�นใช้
งบประมาณในภาพรวมที�นอ้ยลง 

 ก่อนหนา้ปฏิบติัการพายุทะเลทราย จีนมีความพยายามในการพฒันาขีดความสามารถ
กองทพั ด้วยการเพิ�มปริมาณอาวุธ และกองกาํลงัทางทหาร๘๑  เพื�อผลกัดนัให้ตนเองเป็นหนึ� งใน
มหาอาํนาจทางการทหาร แต่เนื�องจากเศรษฐกิจของจีนในช่วงเวลาดงักล่าว ไม่ไดแ้ข็งแกร่งมากนกั 
ทาํให้จีนใช้งบประมาณสําหรับกองทพัเฉลี�ยต่อปีอยู่ที�  ๗๐,๐๐๐ ล้านดอลลาร์สหรัฐ ซึ� งคิดเป็น
อตัราส่วนหนึ�งในแปดของงบประมาณกองทพัสหรัฐอเมริกา๘๒  หลงัจากปฏิบติัการพายุทะเลทราย 
จีนจึงมองเห็นช่องทางในการพัฒนาขีดความสามารถของกองทัพให้รวดเร็วกว่าเดิม แต่ใช้
งบประมาณน้อยลงกว่าเดิม และแนวทางการพฒันาขีดความสามารถของกองทพัจีนหลงัจากนั�น    
จะอยูภ่ายใตก้รอบนโยบาย “สงครามอสมมาตร”๘๓ ที�จีนพยายามใชค้วามรู้ และผลงานวิจยัทางดา้น
เทคโนโลยีสารสนเทศมาปรับใช้กบักองทพัของตนในทุก ๆ ดา้น โดยผูเ้ชี�ยวชาญวิเคราะห์ว่าดว้ย
แนวทางสงครามอสมมาตรของจีน อาจทาํให้ขีดความสามารถของกองทพัจีนขึ�นมาเทียบชั�นกบั    
ขีดความสามารถกองทพัสหรัฐอเมริกาได ้ 
     
 ๗๙   Richard A. Clark และ Robert Knake, “Cyber War: The Next Threat to Nation-
al Security and What to Do About It”, pp 62-84,   ๑๐  เม.ย. ๒๕๕๕, Ecco, USA  
 ๘๐   US History, “60a. Operation Desert Storm”. (Online).Available: 
http://www.ushistory.org/us/60a.asp 
 ๘๑   กระทรวงกลาโหม สหรัฐอเมริกา, “The Military Power of the People’s Republic 
of China 2005”. (Online).Available:http://www.defense.gov/news/jul2005/d20050719china.pdf, 2005 
 ๘๒   Richard A. Clark และ Robert Knake, “Cyber War: The Next Threat to Nation-
al Security and What to Do About It”, pp 62-84,  ๑๐ เม.ย. ๒๕๕๕, Ecco, USA 
 ๘๓   Loro Hort, Yale Global, “The Dragon’s Spear: China’s Asymmetric Strategy”. 
(Online) .Available:http://yaleglobal.yale.edu/content/dragon%E2%80%99s-spear-
china%E2%80%99s-asymmetric-strategy, 2013 
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 จากการพฒันาขีดความสามารถทางดา้นเทคโนโลยีสารสนเทศของจีนดงักล่าว จึงเป็น
ที�มาของการจดัตั�งหน่วย “กองทพัออนไลน์สีนํ� าเงิน” ขึ�นในปี ๕๔๘๔ ที�นอกจากจะรับผิดชอบใน
สงครามไซเบอร์แลว้ ยงัมีส่วนร่วมในการรวบรวมข่าวกรองผา่นโลกออนไลน์อีกดว้ย และจากการ
เปิดเผยข้อมูลทาํให้ทราบว่าหน่วยงานดังกล่าว ไม่ใช่หน่วยงานแรกของกองทพัจีน ที�มีหน้าที�
รับผดิชอบเกี�ยวกบัสงครามไซเบอร์ 
 ในเหตุการณ์การโจมตีทางไซเบอร์ รวมถึงการจารกรรมข้อมูลผ่านโลกไซเบอร์     
หลายครั� ง รัฐบาลจีนตกเป็นผูต้อ้งหาทั�งในฐานะผูส้ั�งการ ตวัการร่วม หรือผูส้นับสนุน และแมว้่า
หลกัฐานที�บ่งชี� ถึงการอยู่เบื�องหลงัของรัฐบาลจีนจะมีมากขึ�นอย่างต่อเนื�อง๘๕  แต่จนถึงปัจจุบนั      
ยงัไม่มีหลกัฐานใด ๆ สามารถเชื�อมโยงเหตุการณ์เหล่านั�นกลบัไปยงัรัฐบาลจีนได ้และรัฐบาลจีนก็
ใหก้ารปฏิเสธมาตลอด ๘๖ 
 ๓. สหพนัธ์สาธารณรัฐเยอรมนี 

 การจดัตั�ง NCAZ ถือเป็นส่วนหนึ�งของยุทธศาสตร์การรักษาความมั�นคงปลอดภยัทาง
สารสนเทศของเยอรมนี๘๗  ที�ออกโดยกระทรวงมหาดไทย โดยสาระสําคญัของแผนยุทธศาสตร์ฉบบันี�
เป็นไปเพื�อป้องกนัตนเองจากภยัคุกคามทางไซเบอร์ ทั�งทางดา้นความมั�นคงและเศรษฐกิจ รวมถึง
การป้องกนัและปราบปรามอาชญากรรมที�เกี�ยวกบัคอมพิวเตอร์ ซึ� งถือเป็นลกัษณะที�ค่อนขา้งเฉพาะ 
เพราะในประเทศอื�น ๆ มกัแยกการรักษาความมั�นคงปลอดภยัทางสารสนเทศออกจากอาชญากรรมที�
เกี�ยวกบัคอมพิวเตอร์ค่อนขา้งชดัเจน 

     
 ๘๔   Hannah Beech, นิตยสาร Time, “Meet China’s Newest Soldiers: An Online Blue 
Army”.(Online).Available:http://world.time.com/2011/05/27/meet-chinas-newest-soldiers-an-online-
blue-army/, 2011 
 ๘๕   Riley, Michael, Dune Lawrence, สาํนกัข่าว Bloomberg, “Hackers Linked to China’s 
Army Seen From EU to D.C.”. (Online).Available:http://www.bloomberg.com/news/2012-07-26/china-
hackers-hit-eu-point-man-and-d-c-with-byzantine-candor.html, 2012 
 ๘๖   สาํนักข่าว Business Week, “China's Response to BusinessWeek”.     
(Online).Available:http://www.businessweek.com/stories/2008-04-09/chinas-response-to-
businessweek, 2008 
 ๘๗   กระทรวงมหาดไทย สหพนัธ์ุสาธารณรัฐเยอรมนี, “Cyber Sicherheitsstrategie fuer 
Deutschland”.(Online).Available:http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/ 
OED_Verwaltung/Informationsgesellschaft/cyber.pdf, 2011 
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 ยุทธศาสตร์ดังกล่าวมีเป้าหมายและวธีิการแบ่งออกเป็น ๑๐ ประการได้ดังต่อไปนีV 
 ๑  ป้องกันโครงสร้างทางเทคโนโลยีสารสนเทศพื�นฐานที�สาํคัญ   เพื�อให้ระบบ 
เทคโนโลยสีารสนเทศในภาพรวมสามารถทาํงานได ้
 ๒  ป้องกนัระบบเทคโนโลยสีารสนเทศในประเทศ 
 ๓  เพิ�มความเขม้งวดในระบบรักษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศสําหรับ
งานรัฐกิจที�ใชใ้นการบริการประชาชน 
 ๔  ตั�ง NCAZ 
 ๕  ตั�งสภารักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศแห่งชาติ 
 ๖   เพิ�มมาตรการการป้องกนัและปราบปรามอาชญากรรมทั�งในและนอกโลกไซเบอร์ 
 ๗  การทาํงานร่วมกบัหน่วยงานดา้นความปลอดภยัทางสารสนเทศทั�งในสหภาพยุโรป
และทั�วโลกอยา่งมีประสิทธิผล 
 ๘  การนาํเทคโนโลยสีารสนเทศที�น่าเชื�อถือและไวใ้จไดม้าใชง้าน 
 ๙   เพิ�มขีดความสามารถบุคคลากรในหน่วยงานภาครัฐ 
 ๑๐ การพฒันาและนาํอุปกรณ์ป้องกนัภยัทางเทคโนโลยสีารสนเทศมาใชง้าน  

เหตุการณ์สําคัญอันเกี�ยวเนื�องกับการรักษาความมั�นคงปลอดภัยทางสารสนเทศของ

ประเทศต่างๆ 
 ยิ�งเทคโนโลยีสารสนเทศมีความสําคญัมากขึ�นเพียงใด ปฏิบติัการทางสงครามไซเบอร์ 
หรือเหตุการณ์ที�เกี�ยวเนื�องกบัสงครามไซเบอร์ก็ยิ�งมีความถี�ในการเกิดเหตุการณ์ และผลกระทบที�
เกิดขึ�นก็ยิ�งทวีความรุนแรงมากขึ�นเท่านั�น ทั�งฝ่ายรุกและฝ่ายตั�งรับตอ้งพฒันาขีดความสามารถของ
ฝ่ายตนเองตลอดเวลา เพื�อเตรียมความพร้อมในการตอบโตอี้กฝ่ายอยู่เสมอ ขอ้แตกต่างสําคญัของ
สงครามไซเบอร์ที�แตกต่างจากสงครามอื�น คือ อตัราเร็วของการเปลี�ยนแปลงเทคโนโลยี ในการวิจยั
และพฒันาเพื�อให้ไดเ้ทคโนโลยีทางดา้นการทหารใหม่ ๆ เพื�อนาํมาทดแทนเทคโนโลยีเดิม โดยปกติแลว้
จะใช้เวลาหลายปี หรืออาจเป็นทศวรรษ แต่ในทางเทคโนโลยีสารสนเทศ ช่วงระยะเวลาไม่กี�เดือน   
มีเทคโนโลยีใหม่เกิดขึ� นมากมาย และอาจทาํให้เทคโนโลยีที�ทันสมัยที�สุดก่อนหน้ากลายเป็น
เทคโนโลยีที�ลา้สมยัไปพร้อมกนั การเตรียมความพร้อมและติดตามสถานการณ์และเหตุการณ์ทาง
สงครามไซเบอร์จึงเป็นเรื�องที�สาํคญัยิ�ง 
 ในบทนี� จะรวบรวมและสรุปเหตุการณ์สําคญัที�เกี�ยวข้องกับการรักษาความมั�นคง
ปลอดภยัทางสารสนเทศที�เกิดขึ�นในประเทศต่าง ๆ รวมถึงแนวทาง และการดาํเนินการตอบโตโ้ดย
หน่วยงานภาครัฐของประเทศนั�นๆ เพื�อเป็นขอ้มูลในการศึกษาและวิเคราะห์แนวทางในการรักษา
ความมั�นคงปลอดภยัทางสารสนเทศในประเทศไทยต่อไป 
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 ๑.  ปฏิบัติการ Orchard การโจมตีซีเรียโดยกองทพัอสิราเอล 

 ภายใตค้วามสัมพนัธ์ที�ไม่สู้ดีนกัระหวา่งอิสราเอลกบัซีเรียนบัตั�งแต่การก่อตั�งประเทศ
อิสราเอลกระทั�งปัจจุบนั มีการสู้รบและโจมตีระหวา่งสองประเทศนบัครั� งไม่ถว้น  แต่ครั� งที�น่าสนใจ  
และอาจมีความเกี�ยวพนักบัสงครามไซเบอร์มากที�สุด คือ ปฏิบติัการ Orchard ๘๘  ที�เครื�องบิน F 15I 
จาํนวน ๑๐ ลาํจากฝูงบินที� ๖๙ ของกองทพัอากาศอิสราเอล ไดเ้ขา้ไปทิ�งระเบิดยงัอาคารหลงัหนึ� ง   
ในประเทศซีเรีย เมื�อ ๖ ก.ย. ๒๕๕๐ ทางการอิสราเอลได้ให้เหตุผลในการทิ�งระเบิดดงักล่าวใน
ภายหลงัว่า อิสราเอลมีขอ้มูลข่าวกรองที�บ่งชี� วา่ทางการซีเรียมีความพยายามในการผลิตเตาปฏิกรณ์
นิวเคลียร์เพื�อใชใ้นการผลิตอาวธุนิวเคลียร์ 
 ปฏิบติัการดงักล่าวหากพิจารณาในเบื�องตน้แทบจะไม่พบความเกี�ยวเนื�องกบัสงคราม
ไซเบอร์ใด ๆ ทั�งนี� เมื�อพิจารณาขอ้เท็จจริงที�ว่า เครื�องบินรบของอิสราเอลสามารถบินเขา้ทาํลาย
เป้าหมายโดยไม่ถูกตรวจพบจากเรดาร์ตรวจการณ์ทางอากาศ และกองบญัชาการควบคุมภาคพื�นดิน
ของซีเรีย โดยที�เครื�องบินรบที�ปฏิบติัภารกิจในครั� งนี� ไม่มีเครื�องบินลาํใดที�เป็นเครื�องบินล่องหน 
(Stealth Aircraft) และจากการตรวจสอบของซีเรียก็ไม่พบความบกพร่องในการปฏิบติัหน้าที�ของ
เจา้หนา้ที�ที�เกี�ยวขอ้งกบัเรดาร์ตรวจการณ์ทางอากาศแต่อยา่งใด 
 ตามขอ้สันนิษฐานของ Richard A. Clark และ Robert Knake ๘๙  และ บริษทั Airforce 
Technology ๙๐   ๙๑การที�เครื�องบินรบของอิสราเอลสามารถหลุดรอดการตรวจพบของเรดาร์
ตรวจการณ์ไปได ้ย่อมหมายถึงการที�ระบบรักษาความมั�นคงปลอดภยัทางสารสนเทศที�แน่นหนา
ของซีเรียถูกเจาะและมีแนวทางที�เป็นไปได ้๓ ประการคือ 
 ๑.   การส่งซอฟท์แวร์จาํพวก ไวรัส มลัแวร์ โทรจนั หรืออื�น ๆ เขา้ไปรบกวนการ
ทาํงานของเรดาร์ตรวจการณ์ซีเรีย รวมถึงสร้างเป้าลวงบนหนา้จอเรดาร์เพื�อไม่ให้เจา้หนา้ที�ของซีเรีย       
เกิดความสงสัย ทาํโดยส่งสัญญาณที�มีซอฟท์แวร์ที�ใช้ในการโจมตีด้วยอากาศยานตรวจการณ์
      
 ๘๘   The Gaurdian “Was Israeli raid a dry run for attack on Iran?”.     
(Online).Available:http://www.theguardian.com/world/2007/sep/16/iran.israel, 2007 
 ๘๙   Richard A. Clark และ Robert Knake, “Cyber War: The Next Threat to        
National Security and What to Do About It”, pp 19-30,   ๑๐  เม.ย. 2555, Ecco, USA 
 ๙๐   Airforce-Technology, “The Israeli 'E-tack' on Syria – Part I”.       
(Online).Available:http://www.airforce-technology.com/features/feature1625, 2008 
 ๙๑   Airforce-Technology, “The Israeli 'E-tack' on Syria – Part II”.      
(Online).Available:http://www.airforce-technology.com/features/feature1669, 2008   
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ไร้คนขบั (Unmanned Air Vehicle – UAV) ของอิสราเอลไปยงัเรดาร์ตรวจการณ์ของซีเรีย ซึ� งแนวคิด
ดงักล่าวสอดคล้องกบัโครงการ “Senior Suter” ๙๒  ที�มีการเปิดเผยไม่นานหลงัการปฏิบติัการ 
 ๒.   อิสราเอลส่งสายลบัเขา้ไปยงัซีเรีย เพื�อติดตั�งซอฟท์แวร์ประเภท Trapdoor หรือ 
Backdoor๙๓  ลงในซอฟทแ์วร์ควบคุมระบบของซีเรีย และเมื�อถึงเวลาที�กาํหนด  Trapdoor จะปล่อย
ซอฟทแ์วร์อีกตวัออกมา เพื�อไปรบกวนหรือทาํลายระบบของซีเรีย หรือเพื�อเปิดช่องให้แฮกเกอร์ของ
อิสราเอลเขา้มาปฏิบติัภารกิจทางไซเบอร์ก่อนที�เครื�องบินจะโจมตีเพียงเล็กนอ้ย 
 ๓.  มีการส่งสายลบัเพื�อลกัลอบตดัสายไฟเบอร์ออพติก ที�ใช้ในการเชื�อมต่อระบบ
เครือข่ายคอมพิวเตอร์ของกองทพัซีเรีย แลว้พ่วงสายไฟเบอร์ออพติกดงักล่าวกบัระบบเครือข่ายของ
แฮกเกอร์อิสราเอล และเมื�อถึงเวลาจะมีการส่งซอฟท์แวร์ทาํลายระบบควบคุมอากาศยานของซีเรีย
ผ่านเครือข่ายไฟเบอร์ออพติกดงักล่าว แม้ว่าแนวทางนี� จะเป็นแนวทางที�เป็นไปได้น้อยที�สุดใน    
สามแนวทาง เนื�องจากการตดัและพ่วงสายไฟเบอร์ออพติกโดยที�ผูใ้ชง้านไม่รู้ตวั เป็นเรื�องที�ทาํไดย้าก 
ตอ้งใชอุ้ปกรณ์  ความเชี�ยวชาญ และเทคนิคขั�นสูง ทั�งนี� ใช่วา่จะเป็นเรื�องที�เป็นไปไม่ได ้
 ทั�งสามประการข้างต้นเป็นข้อสันนิษฐานที�ยงัไม่ได้รับการพิสูจน์ทั�งสิ�น เนื�องจาก
ประเด็นที�ไดรั้บความสนใจในกรณีนี� เป็นเรื�องของการผลิตอาวุธนิวเคลียร์ และความขดัแยง้ระหวา่ง
ประเทศในแถบตะวนัออกกลางมากกวา่ประเด็นทางดา้นสงครามไซเบอร์ แต่เป็นเหตุการณ์ที�ทาํให้
เห็นไดอ้ยา่งชดัเจนวา่ สงครามไซเบอร์เริ�มมีความสัมพนัธ์กบัสงครามดา้นอื�นมากขึ�น และประเทศที�
อยู่ภายใตส้ภาวะความขดัแยง้อย่างอิสราเอลก็ให้ความสนใจกบัสงครามไซเบอร์ไม่แตกต่างจาก
สงครามดา้นอื�นหลงัจากข่าวการโจมตีไดถู้กเผยแพร่ผ่านสื�อไปทั�วโลก ประธานาธิบดีซีเรีย บาชาร์ อลั อสั
สัด ได้ออกมาให้การปฏิเสธเรื� องการผลิตอาวุธนิวเคลียร์โดยอา้งว่า “เป็นไปได้อย่างไรที�อาคาร
ผลิตอาวุธนิวเคลียร์จะไม่มีขีปนาวุธพื�นสู่อากาศเพื�อการป้องกนัตนเอง” ๙๔ ภายหลงั Wikileaks ได้
เปิดเผยข้อมูลว่า หลงัจากที�มีการโจมตี รัฐบาลซีเรียได้มีการเตรียมความพร้อมขั�นสูงสุดเพื�อยิง
ขีปนาวุธระยะไกลที�มีหัวจรวดเคมี แต่เนื�องจากซีเรียกลวัว่าอิสราเอลจะตอบโตซี้เรียดว้ยอาวุธ
    
 ๙๒  David A. Fulghum, Michael A. Dornheim, and William B. Scott. “Black Sur-
prises”,  ๕ ต.ค. ๒๕๕๐, Aviation Week and Space Technology. 
 ๙๓  เป็นซอฟท์แวร์ประเภทหนึ� งที�จะถูกฝังลงไปในระบบ หรือในซอฟท์แวร์อื�น ๆ 
เพื�อเปิดช่องทางใหผู้อื้�นเขา้มาใชง้านระบบดว้ยช่องทางอื�น นอกจากช่องทางปกติ 
 ๙๔  Reuters, “Assad says facility Israel bombed not nuclear-paper”.                   
(Oline).Available:http://web.archive.org/web/20121105015114/http://www.reuters.com/art
icle/latestCrisis/idUSL27399094, 2008 
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นิวเคลียร์จึงไดร้ะงบัการใช้ขีปนาวุธดงักล่าว ๙๕ จากการเขา้ตรวจพื�นที�เมื�อ ๑๙ พ.ย.๕๑ โดยทบวง
การพลงังานปรมาณูระหวา่งประเทศ (International Atomic Energy Agency – IAEA)  ไดข้อ้สรุปว่า
หลกัฐานไม่เพียงพอที�จะบ่งชี� วา่มีเตาปฏิกรณ์นิวเคลียร์ในอาคารดงักล่าว แต่สามารถตรวจพบขอ้มูล
ที�โยงไปถึงการเก็บรักษาแร่ยเูรเนียมในอาคารดงักล่าวไดอ้ยา่งมีนยัสาํคญั ๙๖ 
 ๒. การโจมตีทางไซเบอร์ในเอสโทเนีย 

 ตั�งแต่ ๒๗ เม.ย.๕๐ เวบ็ไซต์ของหน่วยงานสําคญัของประเทศเอสโทเนียเริ�มถูกโจมตี
จากผูบุ้กรุกไม่ทราบฝ่าย ๙๗  หน่วยงานที�ได้รับผลกระทบจากการโจมตีครั� งนี� ได้แก่ รัฐสภาของ
ประเทศเอสโตเนีย ธนาคาร กระทรวงต่าง ๆ ของประเทศเอสโทเนีย และ สถานีโทรทศัน์ นอกจาก
เวบ็ไซตข์องหน่วยงานไดรั้บผลกระทบแลว้ การให้บริการทางออนไลน์ของหน่วยงานที�ถูกโจมตียงั
ตอ้งสะดุดหยดุลงอีกดว้ย ทาํใหเ้กิดผลกระทบทางดา้นเศรษฐกิจของเอสโทเนียอยา่งเป็นวงกวา้ง 
 การโจมตีดงักล่าวใชแ้นวทางการโจมตีที�เรียกวา่ Distributed Denial-of-Service (DDoS) ๙๘         
ผูโ้จมตีดว้ยวิธีการนี� จะใช้วิธีร้องขอบริการจาํนวนมากไปยงัเครื�องแม่ข่ายที�เป็นเป้าหมายจนทาํให้
เครื�องแม่ข่ายเป้าหมายไม่สามารถทาํงานไดต้ามปกติ เพื�อเพิ�มประสิทธิภาพการโจมตี และหลบหลีก
การตรวจจบัของอุปกรณ์เครือข่ายรวมถึงอุปกรณ์รักษาความปลอดภยั ผูโ้จมตีจะกระจายการโจมตี
เครื�องเป้าหมายจากเครื�องคอมพิวเตอร์จาํนวนมากทั�วโลก วิธีที�ใช้ในการกระจายการโจมตีคือ การ
ปล่อยไวรัส มลัแวร์ โทรจนั หรืออื�น ๆ ไปยงัเครื�องคอมพิวเตอร์ของผูใ้ช้งานทั�วไป  เมื�อเครื�อง
     

 ๙๕  Bergman, Ronen, “WikiLeaks: Syria aimed chemical weapons at Israel”.           
(Online).Available:http://web.archive.org/web/20121024195544/http://www.ynetnews. 
com/articles/0,7340,L-4056748,00.html, 2011 
 ๙๖   ทบวงการพลงังานปรมาณูระหวา่งประเทศ, “Implementation of the NPT Safe-
guards Agreement in the Syrian Arab Republic”.(Online).Available:http://www.isis-
online.org/publications/syria/IAEA_Report_Syria_19Nov2008.pdf, 2008 
 ๙๗  International Affair Review by The George Washington University's Elliott 
School of International Affairs, “Denial-of-Service: The Estonian Cyberwar and Its Implications 
for U.S. National Security”. (Online).Available:http://www.iar-gwu.org/node/65, 2009 
 ๙๘   Handley, et al., “Internet Denial-of-Service Considerations”, Network Working 
Group Request for Comments: 4732. (Online).Available:http://tools.ietf.org/html/rfc4732, 2006 
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คอมพิวเตอร์ถูกโจมตีด้วยซอฟท์แวร์ประสงค์ร้ายจากผู ้โจมตี ผูโ้จมตีสามารถควบคุมเครื� อง
คอมพิวเตอร์เหล่านั�นไดผ้่านระบบเครือข่ายโดยที�เจา้ของคอมพิวเตอร์ไม่รู้ตวั จากนั�นผูโ้จมตีจะใช้
คอมพิวเตอร์ดงักล่าวเป็นเครื�องมือในการโจมตีเป้าหมายต่อไป คอมพิวเตอร์ที�ถูกใชเ้ป็นเครื�องมือมี
ชื�อเรียกเฉพาะวา่ Zombies ๙๙ 
 แนวทางการโจมตีดว้ยวิธี DDoS แตกต่างจากการโจมตีดว้ยวิธีการอื�นตรงที� ผูโ้จมตี
ไม่ไดใ้ชช่้องวา่งทางความมั�นคงความปลอดภยัของเครื�องเป้าหมายเป็นช่องทางในการโจมตี สําหรับ
เครื�องแม่ข่ายที�เป็นเป้าหมาย การร้องขอใชบ้ริการเป็นการร้องขอโดยทั�วไป ไม่แตกต่างจากการร้อง
ขอปกติ แต่มีจาํนวนมากจนเครื�องแม่ข่ายไม่สามารถทาํงานได้ แต่ช่องว่างทางความมั�นคงความ
ปลอดภยัที�ถูกใช้กลบัเป็นของเครื�อง Zombies ที�หน่วยงานต่าง ๆ ไม่สามารถควบคุมได้ ดงันั�น 
DDoS จึงได้กลายเป็นการโจมตีที�น่ากลวัสําหรับหลายหน่วยงาน จนหน่วยงานทางความมั�นคง
ปลอดภยัที�เกี�ยวขอ้งกบัเหตุการณ์ ตอ้งหันมาทบทวนมาตรการในการรักษาความมั�นคงปลอดภยั  
จากการโจมตีทางไซเบอร์ ๑๐๐  
 แมว้า่ทางการเอสโทเนียจะไม่สามารถหาตวัผูก้ระทาํผิดจากเหตุการณ์ในครั� งนี� ได ้  แต่
การโจมตีเกิดขึ� นพร้อมกับเหตุการณ์ความไม่สงบในกรุงทัลลิน ๑๐๑   เมืองหลวงของประเทศ
เอสโทเนีย     อนัเนื�องมาจากการยา้ยรูปปั� นทองเหลืองอนัเป็นอนุสรณ์ทางการทหารตั�งแต่สมยั
สหภาพโซเวียต เหตุการณ์ดงักล่าวมีชื�อเรียกอย่างไม่เป็นทางการว่า “ราตรีแห่งรูปปั� นทองเหลือง” 
หรือ “Bronze Night” จากเหตุการณ์ความไม่สงบนี�  ทาํให้เกิดความขั�นแยง้ขึ� นระหว่างประเทศ
เอสโทเนียและประเทศรัสเซีย ๑๐๒ และนาํไปสู่การกล่าวหาประเทศรัสเซียโดยรัฐบาลเอสโทเนีย ว่า
     

 ๙๙   Tom Spring, “Spam Slayer: Slaying Spam-Spewing Zombie PCs”, PC World, 
๒๐ มิ.ย. ๔๘ 
 ๑๐๐   Robert McMillan, “NATO to set up cyber warfare center ” , IDG News Service.             
(Online).Available:http://www.networkworld.com/news/2008/051508-nato-to-set-up-cyber.html, 2008 
 ๑๐๑   Regnum news agency, “The 'Bronze Night' cost Estonia over 4mn euro”.           
(Online).Available:http://www.regnum.ru/english/862457.html, 2007 
 ๑๐๒ Alexander Daniel, “Russian Historian: The problem is how to live together if 
the two peoples have such a different memory”.(Online).Available:REGNUM News Agency , 
http://pda.regnum.ru/news/issues/823273.html, 2007 
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รัสเซียเป็นตน้เหตุของการโจมตีทางไซเบอร์ที�เกิดขึ�น ๑๐๓  ทั�งนี�ทางรัฐบาลรัสเซียไดอ้อกมาปฏิเสธขอ้
กล่าวหาดงักล่าว จากการสอบสวนแมมี้หลกัฐานบ่งชี� ว่า การโจมตีมีจุดเริ�มตน้จากประเทศรัสเซีย 
และมีแฮกเกอร์ชาวรัสเซียออกมายอมรับว่าตนเป็นผูอ้ยู่เบื�องหลงัการโจมตี ๑๐๔ แต่ไม่มีหลกัฐานที�
แน่นหนาพอที�จะบอกไดว้า่รัฐบาลรัสเซียมีความเกี�ยวขอ้งกบัการโจมตี ๑๐๕ 
 ๓. การโจมตีทางไซเบอร์ช่วงสงครามระหวา่งรัสเซียและจอร์เจีย 

 ในช่วงวนัที� ๗-๑๖ ส.ค. ๒๕๕๑  ไดเ้กิดสงครามระหวา่งรัสเซียและจอร์เจียขึ�น๑๐๖  โดย
มีสาเหตุเริ�มตน้มาจากความขดัแยง้ระหวา่งจอร์เจีย และเซาท์ออสเซเตีย ๑๐๗  โดยจอร์เจียไดส่้งกอง
กาํลงัทหารจาํนวนมากเพื�อเขา้ยึดพื�นที�เซาทอ์อสเซเตียมาเป็นของตน เนื�องจากรัสเซียเป็นพนัธมิตร
กบัเซาทอ์อสเซเตียและเป็นเพียงไม่กี�ประเทศที�ให้การรับรองเซาท์ออสเซเตียในฐานะรัฐ  จึงไดส่้ง
กาํลงัทหารเขา้สนบัสนุนเซาทอ์อสเซเตีย และตอบโตจ้อร์เจีย 

 ในระหวา่งสงครามเวบ็ไซตข์องสํานกัข่าว Osinform Information Agency ๑๐๘ และ 
เวบ็ไซตข์องสถานีวทิย ุOSRadio ซึ� งเป็นของเซาทอ์อสเซเตียไดถู้กโจมตี โดยผูโ้จมตีไดเ้ปลี�ยนเนื�อหา
ในเวบ็ไซตที์�เป็นเนื�อหาสนบัสนุนรัฐบาลรัสเซีย และเซาทอ์อสเซเตีย ให้เป็นเนื�อหาของสถานีโทรทศัน์
AlaniaTV  ๑๐๙  ซึ� งได้รับการสนับสนุนจากรัฐบาลจอร์เจีย ๑๑๐  หลงัจากนั�นไม่นาน เว็บไซท์ของ 
     
 ๑๐๓  Arthur Bright, “Estonia accuses Russia of 'cyberattack'”, The Christian Science 
Monitor. (Online).Available: http://www.csmonitor.com/2007/0517/p99s01-duts.html, 2007 
 ๑๐๔  Noah Shachtman, “Kremlin Kids: We Launched the Estonian Cyber War”, 
Wired. (Online).Available: http://www.wired.com/dangerroom/2009/03/pro-kremlin-gro/, 2009 
 ๑๐๕   สํานกัข่าว Ria Novosti, “Estonia has no evidence of Kremlin involvement in 
cyber attacks”.(Online).Available:http://en.ria.ru/world/20070906/76959190.html, 2007 
 ๑๐๖  Foreign Affairs “The Five-Day War Managing Moscow After the Georgia Cri-
sis”.(Online).Available:http://www.foreignaffairs.com/articles/64602/charles-king/the-five-
day-war, 2008 
 ๑๐๗   เซาทอ์อสเซเตีย เป็นดินแดนบนชายฝั�งตะวนัออกของทะเลดาํ และเป็นที�ตั�งของ
สาธารณรัฐเซาท์ออสซีเชีย ซึ� งเป็นประเทศที�มีอยู่เพียงไม่กี�ประเทศเท่านั�นที�ให้การรับรอง ได้แก่ 
รัสเซีย เวเนซุเอลา นิการากวั นาอูรู อบัฮาเซีย และทรานส์นิสเตรีย 
 ๑๐๘   สาํนกัข่าว Osinform Information Agency, http://www.osinform.ru/ 
 ๑๐๙   สถานีโทรทศัน์ AlaniaTV.(Online).Available: http://www.iptv.ge/en/alania-tv-live 
 ๑๑๐  สํา นั ก ข่ า ว  C i v i l . g e , “ S . O s s e t i a n  N e w s  S i t e s  H a c k e d ” .     
(Online).Available:http://www.civil.ge/eng/article.php?id=18896, 2008 
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รัฐสภาและกระทรวงต่างประเทศจองจอร์เจียไดถู้กโจมตี มีการเปลี�ยนรูปของ Mikheil Saakashvili 
ประธานาธิบดีของจอร์เจียในขณะนั�น เป็นรูปของ อลัดอร์ฟ ฮิตเลอร์ จอมเผด็จการแห่งอาณาจกัรไรช์
เยอรมนัที�สาม ๑๑๑  รวมถึงการโจมตีเวบ็ไซตส์ัญชาติจอร์เจียทั�งของภาครัฐและเอกชนอื�น ๆ อีกจาํนวนมาก 
ดว้ยเทคนิคการโจมตีแบบ DDoS ๑๑๒  
 สํานักข่าว Day.az สัญชาติอาเซอร์ไบจานอ้างว่าการโจมตีดังกล่าวกระทาํโดย
หน่วยงานข่าวกรองของรัสเซีย ๑๑๓  ทั�งนี� รัฐบาลรัสเซียไดอ้อกมาปฏิเสธขอ้กล่าวหาดงักล่าว โดยอา้ง
วา่การโจมตีดงักล่าวอาจเป็นการกระทาํของปัจเจกบุคคลที�ไม่เกี�ยวขอ้งกบัรัฐบาลรัสเซีย ๑๑๔ 
 เพื�อแกไ้ขปัญหาการให้บริการของเวบ็ไซตที์�ถูกโจมตี รัฐบาลของประเทศเอสโตเนีย 
และโปแลนด์ ได้เสนอความช่วยเหลือโดยการให้เว็บไซต์ที�ถูกโจมตีฝากขอ้มูลเพื�อให้บริการบน
เครื�องแม่ข่ายสาํรองที�ทางรัฐบาลของทั�งสองประเทศไดจ้ดัเตรียมไวใ้ห ้๑๑๕ 

 ๔.  ไวรัส Stuxnet 

 Stuxnet เป็นไวรัสคอมพิวเตอร์ ๑๑๖ ชนิดหนึ�งที�ถูกตรวจพบในปี ๒๕๕๓ ความแตกต่าง
สําคญัของ Stuxnet กบัไวรัสคอมพิวเตอร์โดยทั�วไปคือ  Stuxnet ถูกออกแบบขึ�นมาเพื�อใช้โจมตี
เป้าหมายทางกายภาพที�มีความเฉพาะเจาะจงเป็นอยา่งมาก โดยเป้าหมายที�ว่าคือ เครื�องหมุนเหวี�ยง
     

 ๑๑๑   Gregg Keizer . “Cyber attacks knock out Georgia's Internet presence” 
.(Online).Available:mis-asia.com/news/articles/cyber-attacks-knock-out-georgias-internet-presence, 2008 
 ๑๑๒ Markoff John, “Before the Gunfire, Cyberattacks” 
.(Online).Available:http://www.nytimes.com/2008/08/13/technology/13cyber.html?em, 2008 
 ๑๑๓   สํานกัข่าวToday.az, “Russian intelligence services undertook large scale attack 
against Day.Az server” .(Online).Available:http://www.today.az/news/politics/46885.html, 2008 
 ๑๑๔ Markoff John, “Before the Gunfire, Cyberattacks” 
.(Online).Available:http://www.nytimes.com/2008/08/13/technology/13cyber.html?em, 2008 
 ๑๑๕   Jeremy Kirk สํานกัข่าว CNET, “Update: Estonia, Poland help Georgia fight cyberat-
tacks”.(Online).Available:http://www.computerworld.com/s/article/9112399/Update_Estonia_Poland_
help_Georgia_fight_cyberattacks, 2008 
 ๑๑๖   ไวรัสคอมพิวเตอร์ คือ โปรแกรมคอมพิวเตอร์ที� บุกรุกเข้าไปในเครื� อง
คอมพิวเตอร์โดยไม่ไดรั้บความยนิยอมจากผูใ้ช ้ส่วนมากมกัจะมีประสงคร้์ายและสร้างความเสียหาย
ใหก้บัระบบของเครื�องคอมพิวเตอร์นั�นๆUpdate: Estonia, Poland help Georgia fight cyberattacks 
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สําหรับสกัดสารกัมมนัตภาพรังสีใช้ในอาวุธนิวเคลียร์ ๑๑๗  ที�ตั� งในโรงงานผลิตอาวุธนิวเคลียร์      
แห่งหนึ� งในประเทศอิหร่าน ๑๑๘  ผลจากการโจมตีดงักล่าวทาํให้ขีดความสามารถกว่าร้อยละ ๒๐         
ของเครื�องมือดงักล่าวไม่สามารถใช้งานได้ โดย Stuxnet ใช้ความเฉพาะเจาะจงของซอฟท์แวร์
ควบคุมการทาํงานของเครื�องหมุนเหวี�ยงที�ผลิตโดย Siemens ในการระบุเป้าหมาย ๑๑๙  และเป็นการ
โจมตีซอฟท์แวร์ในระดับของซอฟท์แวร์ควบคุมอุปกรณ์อิเล็กทรอนิกส์ ซึ� งถือว่าเป็นการโจมตี      
ในระดบัที�ลึกกว่าการโจมตีด้วยไวรัสบนเครื� องคอมพิวเตอร์ทั�วไปมาก และถือว่าเป็นการโจมตี    
ทางไซเบอร์ครั� งแรก ๆ ที�สร้างความเสียหายโดยตรงต่ออุปกรณ์หรือเครื� องมือที� เกี�ยวข้องกับ
การทหาร 
 แมว้า่จะไม่มีหลกัฐานใดที�สามารถโยงกลบัไปยงัผูพ้ฒันาไวรัสได ้แต่จากการวิเคราะห์
ของผูเ้ชี�ยวชาญดา้นความปลอดภยัคอมพิวเตอร์ระบุว่า Stuxnet เป็นไวรัสคอมพิวเตอร์ที�มีความ
ซบัซอ้นมากที�สุดตวัหนึ�งของโลก และอาจเรียกไดว้า่เป็นไวรัสคอมพิวเตอร์แห่งศตวรรษ ๑๒๐  ที�ตอ้ง 
ใช้ระยะเวลาในการพฒันาไม่ตํ�าว่าหกเดือน ใช้ผูเ้ชี�ยวชาญระดบัสูงดา้นการพฒันาซอฟท์แวร์และ
ความปลอดภยัคอมพิวเตอร์ประมาณ ๕-๓๐ คน และใช้ช่องว่างทางความปลอดภยัคอมพิวเตอร์
ที�ไม่มีการเปิดเผยที�ใดมาก่อน เป็นช่องทางในการโจมตี ๑๒๑  ดงันั�น จึงมีการคาดการณ์กนัว่า ผูที้�     
อยู่เบื�องหลงัการพฒันา Stuxnet ตอ้งมีตน้ทุนทั�งทางด้านวิชาการ ตน้ทุนทางการเงิน และตน้ทุน 
     
 ๑๑๗   หมุนเหวี�ยงสาํหรับสกดัสารกมัมนัตภาพรังสีที�ใชใ้นอาวุธนิวเคลียร์ หรือ Zippe-
type centrifuge เป็นเครื�องมือที�ใชส้กดักมัมนัตภาพรังสีที�มีเลขไอโซโทปที�ตอ้งการจากแร่ธาตุตน้กาํเนิด 
 ๑๑๘   Michael Kelley, สํานักข่าว Business Insider, “The Stuxnet Attack On 
Iran's Nuclear Plant Was 'Far More Dangerous' Than Previously Thought”.         
(Online).Available:http://www.businessinsider.com/stuxnet-was-far-more-dangerous-than-
previous-thought-2013-11, 2013 
 ๑๑๙   Gregg Keizer, สํานักข่าว InfoWorld. “Is Stuxnet the 'best' malware 
ever?”.(Online).Available:http://www.infoworld.com/print/137598, 2010 
 ๑๒๐   สํานักข่าว News ORF.at, “Der Hack des Jahrhunderts” (เยอรมัน). 
(Online).Available:http://www.orf.at/stories/2016646/2016647/, 2010 
 ๑๒๑  Josh  Halliday, สาํนกัข่าว The Guardian, “Stuxnet worm is the 'work of a national 
government agency”.(Online).Available:http://www.guardian.co.uk/technology/2010/sep/24/stuxnet-
worm-national-agency, 2008 
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ทรัพยากรบุคคลที�สูงมาก จึงมีความเป็นไปได้อย่างสูงที�การโจมตีไดรั้บการสนับสนุนจากภาครัฐ 
ของประเทศใดประเทศหนึ�ง ๑๒๒ 
 จากหลักฐานที�ปรากฏ Stuxnet เริ�มทาํงานอย่างช้าที�สุดตั� งแต่ ๑๕ พ.ย.๕๐ และมี
หลกัฐานบางส่วนบ่งชี� วา่ Stuxnet ไดล้งทะเบียนไวก้บั Botnet ๑๒๓  ตั�งแต่ ๓ พ.ย.๔๘ และถูกตรวจ
พบโดย Sergej Ulasen ผูเ้ชี�ยวชาญความปลอดภยัชาวเบลารุสในปี ๒๕๕๓ ๑๒๔  โดยคาดว่า           
การแพร่กระจายของไวรัสเกิดขึ� นครั� งแรกจากการใช้งานอุปกรณ์ USB Flash Drives                     
ผา่นระบบปฏิบติัการ Windows ที�ใชบ้นเครื�องคอมพิวเตอร์ทั�วไป ก่อนที�จะแพร่กระจายผา่นระบบ
เครือข่ายไปยงัอุปกรณ์อื�น ๆ ที�ใชร้ะบบปฏิบติัการ WinCC ๑๒๕  ที�เป็นระบบปฏิบติัการเฉพาะที�ใชใ้น
เครื�องหมุนหวี�ยงต่อไป ๑๒๖ 
 จากการวิเคราะห์ของ Ralph Langner ผูเ้ชี�ยวชาญดา้นความปลอดภยัคอมพิวเตอร์ ๑๒๗ 
Stuxnet มีที�มาที�มีความเป็นไปไดม้ากที�สุดสามแนวทางไดแ้ก่ 
 ๑) ได้รับการสนับสนุนจากกองทพัอิสราเอล โดยการวิเคราะห์จากคาํว่า “Myrtus”     

ซึ� งเป็นคาํที�ปรากฏอยู่ในตวัซอฟท์แวร์ Stuxnet หลายจุด และคาดว่าจะเป็นคาํที�ทีมงานผูพ้ฒันา
     

 ๑๒๒ สํานักข่าว News ORF.at, “Der Hack des Jahrhunderts” (เยอรมัน).   
(Online).Available:http://www.orf.at/stories/2016646/2016647/, 2010 
 ๑๒๓  Botnet คือซอฟทแ์วร์หุ่นยนต ์หรือซอฟทแ์วร์ที�ทาํงานอตัโนมติั โดยจะเนน้การ
ทาํงานบนระบบเครือข่ายตามหนา้ที�ที�ไดรั้บมอบหมาย เช่น Google ใช ้Botnet ในการดึงเนื�อหาจาก
เวบ็ไซตต่์าง ๆ มาประมวลผลในการคน้หาขอ้มูล 
 ๑๒๔  Jim Finkle, สํานกัข่าวรอยเตอร์, “Researchers say Stuxnet was deployed 
against Iran in 2007”.(Online).Available:http://www.reuters.com/article/2013/02/26/us-
cyberwar-stuxnet-idUSBRE91P0PP20130226, 2013 
 ๑๒๕  ระบบปฏิบติัการ Windows Control Center ที�ผลิตโดย Simens ใช้ในอุปกรณ์
อิ เล็กทรอนิกส์ เพื� อควบคุมการทํางานของอุปกรณ์อิ เล็กทรอนิกส์ อื� น ๆ.(Online).Available: 
http://www.automation.siemens.com/mcms/human-machine-interface/de/visualisierungssoftware/scada-
wincc/Seiten/Default.aspx 
 ๑๒๖  Ralph Langner , “Ralph's Step-By-Step Guide to Get a Crack at Stuxnet 
Traffic and Behaviour” .(Online).Available:http://www.langner.com/en/2010/09/14/ralphs-step-
by-step-guide-to-get-a-crack-at-stuxnet-traffic-and-behavior/, 2010  
 ๑๒๗  Ibid 
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ซอฟทแ์วร์ใช้เรียก Stuxnet  ในระหว่างการพฒันา “Myrtus” เป็นคาํภาษาฮีบรู (ภาษาราชการ
ของอิสราเอล) ที�ใชก้ล่าวถึงกษตัริยเ์อสเธอร์ในคาํภีร์ไบเบิล อยา่งไรก็ตามมีผูเ้ชี�ยวชาญบางคนมองวา่ 
แนวทางนี� เป็นเพียงทฤษฎีสมคบคิดแบบหนึ�งเท่านั�น   เพราะคาํวา่  “Myrtus” อาจไม่ไดน้าํไปสู่อะไรเลย 
แต่ในอีกดา้นหนึ� ง มีการเปิดเผยจากสมาชิกคนหนึ� งในชุมชนข่าวกรองแห่งสหรัฐอเมริกา (United 
States Intelligence Community) ๑๒๘  วา่ Unit 8200 ๑๒๙ หน่วยงานดา้นความมั�นคงของอิสราเอลได้
เคยทดลองหาช่องโหวใ่นเครื�องหมุนเหวี�ยงที�ผลิตโดย Siemens และมีการใชง้านในโรงงานสกดัสาร
กมัมนัตภาพรังสีในปากีสถาน ๑๓๐ นอกจากนี� หนังสือพิมพ์ทอ้งถิ�นของอิสราเอล Haaretz  ยงัเคย
รายงานถึงวิดีโอที� Gabi Aschkenasi เสนาธิการกองทพัอิสราเอล ไดอ้า้งถึงความสําเร็จในการโจมตี
ซีเรีย และความสาํเร็จของ Stuxnet ในขณะที�เขาดาํรงตาํแหน่ง ๑๓๑ 
 ๒.  ไดรั้บการสนบัสนุนจากสหรัฐอเมริกา จากหนงัสือเรื�อง “Confront and Conceal: 
Obama’s Secret Wars and Surprising Use of American Power” โดย  David E. Sanger ๑๓๒  ไดร้ะบุวา่ 
โครงการ Stuxnet ไดเ้ริ�มขึ�นในสมยัประธานาธิบดี George W. Bush และไดรั้บการสนบัสนุน
ต่อเนื�องมาถึงในสมยัของประธานาธิบดี Barack Obama โดยใชชื้�อโครงการวา่ “Operation Olympic 
Games” โดยในหนงัสือไดก้ล่าวถึงความร่วมมือระหวา่งผูเ้ชี�ยวชาญของสหรัฐอเมริกา และอิสราเอล 
และไดรั้บความดูแลรวมถึงการอนุมติัโครงการในทุกขั�นตอนโดยประธานาธิบดี  Barack Obama
     

 ๑๒๘  ชุมชนหน่วยงานดา้นข่าวกรองของสหรัฐกาที�ประกอบหน่วยงานดา้นข่าวกรอง
ของรัฐบาลสหรัฐอเมริกา อยา่งนอ้ย ๑๖ หน่วยงาน เช่น CIA, NSA เป็นตน้ 
 ๑๒๙  Unit 8200 เป็นหน่วยงานของรัฐบาลอิสราเอล มีขอบเขตรับผิดชอบดา้นการ
สื� อ ส า ร แ ล ะ ส า ร ส น เ ท ศ  ร ว ม ถึ ง ค ว า ม มั� น ค ง ท า ง ด้ า น อิ เ ล็ ก ท ร อ นิ ก ส์ แ ล ะ ไ ซ เ บ อ ร์ ,                                    
http:// www.businessinsider.com/israelis-bugged-the-us-for-the-nsa-2013-6 
 ๑๓๐  John Markoff, สํานกัข่าว New York Times, “A Silent Attack, but Not a Subtle 
One” .(Online).Available:http://www.nytimes.com/2010/09/27/technology/27virus.html, 2010 
 ๑๓๑ Richard Silverstein, “Ashkenazi Video Admits IDF Bombed Syrian Nuclear Reactor and 
Created Stuxnet” .(Online).Available:http://www.richardsilverstein.com/tikun_olam/2011/02/14/ashkenazi-video-
claims-idf-responsibility-for-bombing-syrian-nuclear-reactor-and-stuxnet/, 2011 
 ๑๓๒  David E. Sanger, “Obama Order Sped Up Wave of Cyberattacks Against Iran.”, 
The New York Times, ๑ มิ.ย. ๕๕, พิมพค์รั� งที� ๑  
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และคาดว่านายพล James E. Cartwright จะเป็นผูริ้เริ�มความคิดโครงการ Stuxnet และนาํขอ้มูล
เกี�ยวกบัโครงการไปใหห้นงัสือพิมพ ์New York Times เพื�อเปิดเผยโครงการ ๑๓๓  
 ๓. ความร่วมมือระหว่างประเทศ จากการรายงานของสถานีโทรทัศน์อิสราเอล 
PressTV  ใน ๑๖ ม.ค.๕๔  ไดอ้า้งถึงบทความจากหนงัสือพิมพ ์ New York Times  ใน ๑๕ ม.ค.๕๔  
วา่ Stuxnet  เป็นโครงการที�เกิดขึ�นโดยความร่วมมือของผูเ้ชี�ยวชาญจาก สหรัฐอเมริกา สหราชอาณาจกัร 
อิสราเอล และเยอรมนี และมี Siemens ใหก้ารสนบัสนุนในการพฒันาซอฟทแ์วร์ ๑๓๔   ๑๓๕  
 เป้าหมายในการพฒันา Stuxnet นอกจากจะเป็นเรื�องของการโจมตีโรงงานผลิตอาวุธ
นิวเคลียร์จากที�ไดเ้ห็นจากหลกัฐานเชิงประจกัษแ์ลว้ ยงัมีการคาดการณ์กนัวา่ Stuxnet ถูกพฒันาขึ�น
มาเพื�อทดลองโจมตีอุปกรณ์อิเล็กทรอนิกส์ที�ใช้ในการควบคุมการทาํงานอื�น ๆ อีกดว้ย โดยเฉพาะ
อย่างยิ�งอุปกรณ์ควบคุมสําหรับการให้บริการด้านสาธารณูปโภคพื�นฐาน เช่น การผลิตไฟฟ้า 
นํ�าประปา เป็นตน้ รวมไปถึงอุปกรณ์อิเล็กทรอนิกส์ที�ใชใ้นโรงงานอุตสาหกรรม ๑๓๖   และนี�ถือเป็น
ภยัคุกคามรูปแบบใหม่ที�หน่วยงานดา้นความมั�นคงตอ้งรับมือภยัคุกคามที�ไม่ไดม้าในรูปของอาวุธ
ยทุโธปกรณ์ แต่มาในรูปชุดคาํสั�ง แต่สามารถสร้างความเสียหายไม่ต่างจากเครื�องบินขบัไล่ทิ�งระเบิด 

 ๕. การหลุดของข้อมูลโทรเลขจากสถานทูตสหรัฐอเมริกาประจําประเทศต่าง ๆ  

 เหตุการณ์หนึ�งที�ไดรั้บความสนใจจากรัฐบาลหลายประเทศ ผูเ้ชี�ยวชาญดา้นความมั�นคง
ปลอดภยัทางสารสนเทศ รวมถึงแฮกเกอร์จากทุกมุมโลกเป็นอย่างมากเหตุการณ์หนึ� ง คือ การหลุด
     

 ๑๓๓ Andreas Wilkens, สํานกัข่าวออนไลน์ Heisse.de, “Stuxnet: Berichte über 
weiteren Geheimnisverrats-Fall in den USA.” .(Online).Available:http://heise.de/-1902235, 2013 
 ๑๓๔ William J. Broad, John Markoff, David E. Sanger, “Israel Tests on 

Worm Called Crucial in Iran Nuclear Delay.”, New York Times online.(Online).Available:http://www. 

nytimes.com/2011/01/16/world/middleeast/16stuxnet.html, 2011 

 ๑๓๕  สถานีโทรทศัน์ Press TV, “Stuxnet, US-Israeli bid against Iran”, ๑๖ ม.ค.๒๕๕๔ 
 ๑๓๖  Sandro Gaycken, สํานักข่าว Die Zeit, “Wer war’s? Und wozu?”.       
(Online).Available:http://www.zeit.de/2010/48/Computerwurm-Stuxnet?page=all, 2010 
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ของข้อมูลโทรเลขจากสถานทูตสหรัฐอเมริกา ๑๓๗    ๑๓๘ ประจาํประเทศต่าง ๆ และข้อมูลที�หลุด
ออกมา ไดถู้กนาํเผยแพร่ในเวบ็ไซต ์WikiLeaks ๑๓๙  แมโ้ดยตวัเหตุการณ์จะไม่ถือวา่เป็นเหตุการณ์ที�
เป็นสงครามไซเบอร์โดยตรง แต่มีความเกี�ยวโยงกบัสงครามไซเบอร์ยอ่ย ๆ อีกหลายเหตุการณ์ เกี�ยว
โยงกบัความมั�นคงของหลายประเทศ รวมถึงความสัมพนัธ์ระหวา่งประเทศ และเป็นเหตุการณ์ที�ทาํ
ให้รัฐ หน่วยงานความมั�นคง รวมถึงนกัวิชาการดา้นรัฐศาสตร์ ตอ้งหันมาทบทวนในประเด็นที�ว่า
ดว้ย บทบาทของรัฐที�ควรมีต่อประชาชน ความสัมพนัธ์ระหวา่งรัฐกบัประชาชน และรัฐกบัรัฐ ดงัที�
เคยปรากฏในทฤษฎีคลื�นลูกที�สามของ Alvin Toffler ๑๔๐   ๑๔๑    
 การเผยแพร่ขอ้มูลโทรเลขผา่น Wikileaks ภายใตน้ามเรียกขาน “Cablegate” ไดเ้ริ�มขึ�น
ตั�งแต่ ๒๘ พ.ย. ๕๓ โดย Wikileaks จะทะยอยเปิดเผยขอ้มูลที�มีจนกระทั�งปัจจุบนั ขอ้มูลที�เปิดเผย
เป็นโทรเลขภายในของหน่วยงานภาครัฐของสหรัฐอเมริกา ในตั�งแต่ปี ๒๕๓๙ จนถึงปี ๒๕๕๓ 
จาํนวนรวมทั�งสิ�น ๒๕๑,๒๘๗ ฉบบั ๑๔๒ โดยเป็นโทรเลขชั�นความลบั ๑๕,๖๕๒ ฉบบั และเป็น   
โทรเลขชั�นปกปิด จาํนวน ๑๐๑,๗๘๔ ฉบบั  มีการสืบทราบในภายหลงัว่าโทรเลขดงักล่าวได้ถูก 
ลกัลอบออกจากสถานทูตโดยพลทหาร Bradley Manning ในขณะที�เขาประจาํการที�ประเทศอิรัก ๑๔๓  ๑๔๔  
     

 ๑๓๗  โทรเลข หรือ cable เป็นขอ้มูลที�สถานทูตสหรัฐอเมริกาประจาํประเทศต่าง ๆ 
ตอ้งรายงานขอ้มูลต่าง ๆ ทั�งทางด้านการทูต การข่าว สถานการณ์ทางการเมืองของประเทศนั�น ๆ 
กลบัไปยงัรัฐบาลกลางสหรัฐอเมริกา ณ กรุง Washington 
 ๑๓๘  JOSHUA E. Keating, “Why Do Diplomats Still Send Cables? In: Foreign Poli-
cy.”.(Online).Available:http://www.foreignpolicy.com/articles/2010/11/29/why_do_diplomats_still_se
nd_cables, 2010 
 ๑๓๙   (Online).Available:http://www.wikileaks.org/ 
 ๑๔๐   Alvin Toffler, “The Third Wave”, Bantam Books, 1980, USA 
 ๑๔๑   Alvin Toffler, “Revolutionary Wealth”, Bantam Books, 2006, USA 
 ๑๔๒  Wikileaks, “Secret US Embassy Cables” .(Online).Available:http://wikileaks. 
org/cablegate.html 
 ๑๔๓ Kim Zetter, Kevin Poulsen, “State Department Anxious About Possible Leak of Cables 
to Wikileaks”, นิตยสาร Wired.(Online).Available:http://www.wired.com/threatlevel/2010/06/state-
department-anxious/, 2010 
 ๑๔๔ WikiLeaks,  “Allegations in Wired that we have been sent 260,000 
classified US embassy cables are, as far as we can tell, incorrect”. (Online). Available:https://  
www.twitter.com/#!/wikileaks/status/15612005016, 2010 
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และต่อมาเขาไดถู้กพิพากษาจาํคุก ๓๕ ปีจากการกระทาํดงักล่าว ๑๔๕  
 โดยเนื�อหาในโทรเลขแบ่งออกเป็นหัวขอ้ต่าง ๆ ตามที�ทางกระทรวงการต่างประเทศ
สหรัฐอเมริกากาํหนด ๑๔๖  แต่หวัขอ้ที�ไดรั้บความสนใจ และส่งผลกระทบมากที�สุดเป็นเรื�องเกี�ยวกบั
รวบรวมข้อมูลสถานการณ์ทางการเมืองภายในประเทศ การรายงานและการวิเคราะห์ประเมิน
พฤติกรรมของนกัการเมืองของประเทศนั�น ๆ รวมถึงขอ้มูลเชิงลึกที�ไดจ้ากการพบปะพูดคุยระหวา่ง
เจา้หนา้ที�จากสถานทูตสหรัฐอเมริกากบันกัการเมือง และบุคลากรที�เกี�ยวขอ้ง ซึ� งขอ้มูลที�ถูกเปิดเผยมี
ขอ้มูลที�เกี�ยวขอ้งกบัประเทศไทยรวมอยูด่ว้ย ๑๔๗ 
 เนื�อหาที�อยูใ่นโทรเลขถูกวิพากวิจารณ์จากรัฐบาลหลายประเทศ เช่น Steven Vanack-
ere รัฐมนตรีกระทรวงต่างประเทศเบลเยี�ยมไดก้ล่าวถึงว่า “เป็นความสับสนระหว่างการทูตและ
การจารกรรมขอ้มูล” ๑๔๘  เป็นตน้   แต่ในขณะเดียวกนัการเปิดเผยขอ้มูลของ Wikileaks ก็ถูก
วิพากวิจารณ์จากหลายประเทศเช่นเดียวกนั เช่น  Guido Westerwelle  รัฐมนตรีกระทรวงต่างประเทศ
สหพนัธสาธารณรัฐเยอรมนีไดใ้หส้ัมภาษณ์ทางโทรทศัน์ช่อง ARD วา่ “เรื�องทั�งหมด เป็นการกระทาํ
ที�ผดิกฎหมายและเป็นอาชญากรรม โดยการหารายไดด้ว้ยการนาํขอ้มูลมาเปิดเผย” ๑๔๙   เป็นตน้ 

 ผลจากการเผยแพร่ขอ้มูลของ Wikileaks  ทาํให้รัฐบาลของหลายประเทศโดยเฉพาะ
อย่างยิ�งสหรัฐอเมริกา ตอ้งการนาํผูรั้บผิดชอบ และผูดู้แลระบบของ Wikileaks มาดาํเนินคดีใน 
ประเทศของตนเอง บุคคลผูที้�ไดรั้บความสนใจที�สุดในบรรดาผูที้�เกี�ยวขอ้งกบั Wikileaks คือ Julian 

    

 ๑๔๕  Julie Tate, หนังสือพิมพ์ Washington Posts, “Judge sentences Bradley 
Manning to 35 years”.(Online).Available:http://www.washingtonpost.com/world/national-
securi ty / judge-to-sentence-bradley-manning-today/2013/08/20/85bee184-09d0-11e3-
b87c-476db8ac34cd_story.html, 2013 
 ๑๔๖  กระทรวงการต่างประเทศสหรัฐอเมริกา, “U.S.Department of State Foreign Affairs 

Manual Volume 5 Handbook 3 TAGS/Terms  Hanbook”.  (Online).  Available:http://www.state. 

gov/documents/organization/8925.4.pdf 
 ๑๔๗  Wikileaks, “Category:Thailand” https://wikileaks.org/wiki/Category:Thailand 
 ๑๔๘ Carsten Lißmann, Karsten Polke-Majewski, Kai Biermann, Lisa Caspari, “Wikileaks: Was 

die geheimen Dokumente verraten.”, หนงัสือพิมพ ์Die Zeit. (Online).Available:http://www.zeit,de/ 

politik/ausland/2010-11/wikileaks-usa-diplomatische-dokumente ? page=all, 2010 

          ๑๔๙    รายการ  Tagesschau  สถานีโทรทศัน์  ARD. (Online).Available:http://tagesschau. 

vo.llnwd.net/d3/video/2010/1129/TV-20101129-1705-2501.webl.h264.mp4, 2010 
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Assange แฮกเกอร์และนกัเคลื�อนไหวชาวออสเตรเลียผูก่้อตั�งและผูดู้แลดา้นความปลอดภยัให้กบั
Wikileaks ๑๕๐ ซึ� งในความเห็นของ Peter Ralphs นายทหารชั�นพนัโทในกองทพัสหรัฐอเมริกามองวา่ 
Julia Assange คือ  “ผูก่้อการร้ายทางไซเบอร์” ที�ควรถูกจบัตาย ๑๕๑  แมว้า่สหรัฐอเมริกาตอ้งการใช้
คดีของ  Bradley Manning มาเชื�อมโยงกบั Julian Assange เพื�อออกหมายจบัเขาในฐานะผูร้้ายขา้มแดน 
แต่ก็มีหลกัฐานไม่เพียงพอ ๑๕๒  สหรัฐอเมริกาจึงพยายามขอความร่วมมือกบัประเทศอื�น ๆ ในการ  
ส่งตวัเขาไปให้สหรัฐอเมริกา๑๕๓ แต่จนถึงปัจจุบนัก็ยงัไม่มีการจบักุมและดาํเนินคดีกบัเขาในฐานะ       
ผูก่้อตั�ง Wikileaks แต่อยา่งใด จะมีก็เพียงแต่การแจง้ขอ้หากระทาํชาํเราผูเ้ยาวใ์นประเทศสวีเดน ๑๕๔    
และนาํไปสู่การจบักุมเขาดว้ยขอ้หาดงักล่าวในประเทศองักฤษ ๑๕๕  แต่หลงัจากการพิจารณาคดีในชั�นศาล 
เขาก็ไดรั้บการปล่อยตวั ๑๕๖   เนื�องจาก Julian Assange รู้ว่าตนเองเป็นเป้าหมายในการจบักุมของ
นานาประเทศ และอาจถูกฆาตกรรม เขาจึงได้เตรียมแผนการโดยการเขา้รหัสขอ้มูลบางส่วนที�ยงั
ไม่ไดเ้ปิดเผย แลว้ส่งไปให้เครือข่ายนกัข่าว นักหนงัสือพิมพ์ทั�วโลก โดยเขาอา้งว่า ทนัทีที�เขาถูก
     
 ๑๕๐   Raffi Khatchadourian, หนงัสือพิมพ ์New Yorker, “No Secrets. Julian Assange’s   mission 
fortotaltransparencccy” .(Online).Available:http://www.newyorker.com/reporting/2010/06/07/100607fa_ 
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จบักุมตวั หรือถูกฆาตกรรม ขอ้มูลต่าง ๆ เหล่านี� จะถูกเผยแพร่ทนัที ๑๕๗ ปัจจุบนั Julian Assange 
ยงัคงถือเป็นบุคคลที�เป็นภยัต่อความมั�นคงทางไซเบอร์ของสหรัฐอเมริกา 
 จากการที� Wikileaks ไดเ้ผยแพร่ขอ้มูลโทรเลขของสถานทูตสหรัฐอเมริกา ส่งผลให้ผู ้
ให้บริการที�เกี�ยวขอ้งกบั Wikileaks เช่น Mastercard, PayPal, Amazon ถูกกดดนั และถูกโจมตีดว้ย
กระบวนการ DDoS จนทาํให้ตอ้งถอนการให้บริการของตนเองแก่ Wikileaks ๑๕๘ ทนัทีที� Wikileaks 
ถูกถอนบริการ แฮกเกอร์และผูดู้แลระบบจาํนวนมากไดเ้สนอความช่วยเหลือเครื�องแม่ข่ายสํารอง
ให้แก่ Wikileaks ๑๕๙ และตามมาดว้ยมาตรการตอบโตข้องแฮกเกอร์ชั�นแนวหนา้ทั�วโลกรวมถึงกลุ่ม 
Anonymous ๑๖๐ ภายใตชื้�อปฏิบติัการ “Operation Payback” โดยแฮกเกอร์เหล่านั�นไดใ้ช้วิธีการ 
DDoS โจมตีผูใ้หบ้ริการที�ปฏิเสธการใหบ้ริการแก่ Wikileaks และหน่วยงานอื�น ๆ  ที�เกี�ยวขอ้งกบัการ
ปฏิเสธบริการแก่ Wikileaks ๑๖๑ ซึ� งเป็นการโจมตีทางไซเบอร์ครั� งสําคญัครั� งหนึ�งและเป็นเหตุทาํให้
การบริการดา้นอินเตอร์เนตจาํนวนมากทั�วโลกเกิดปัญหา เพื�อป้องกนัการโจมตีเครื�องแม่ข่าย และ 
ตดัการพึ�งพาผูใ้ห้บริการเครื�องแม่ข่าย Wikileaks ไดเ้ช่าบงัเกอร์ใตดิ้นใกลก้รุงสต็อกโฮล์มประเทศ 
สวีเดน ที�ถูกสร้างขึ�นมาเพื�อป้องกนัภยัจากอาวุธนิวเคลียร์ในการเก็บรักษาเครื�องแม่ข่ายของตนเอง ๑๖๒ 
แนวทางดงักล่าวเป็นแนวทางการป้องกนัภยัทางไซเบอร์ที�ไดรั้บความสนใจและกล่าวถึงอย่างมาก
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แม้ว่าหน่วยงานรัฐส่วนมากจะมีท่าทีด้านลบ ต่อทั�งการดาํเนินการของสถานทูต และหน่วยงาน
ภาครัฐของสหรัฐอเมริกา และทั�งการเผยแพร่ขอ้มูลของ Wikileaks แต่ในอีกดา้นหนึ� งนกัข่าวและ
กลุ่มนกัเคลื�อนไหวทั�วโลกตื�นเตน้ และให้ความสําคญักบัการเผยแพร่ขอ้มูลของ Wikileaks ดงัจะ
เห็นไดจ้ากการให้รางวลัแก่ Julian Assange โดยสํานกัข่าวและหน่วยงานดา้นสิทธิมนุษยชนต่าง ๆ 
๑๖๓ ๑๖๔  ๑๖๕ รวมถึงการยกให ้Wikileaks เป็นแรงบลัดาลใจให้กบัประชาชนในประเทศแถบตะวนัออก
กลางในการลุกขึ�นมาต่อสู้กบัอาํนาจเผด็จการจนเกิดปรากฏการณ์ Arab Spring ๑๖๖ 
 กรณีการหลุดของขอ้มูลโทรเลขและ Wikileaks ในดา้นหนึ�งทาํให้เกิดการถกเถียงกนั
อย่างกวา้งขวางในกระเด็น ความสมดุลระหว่างความมั�นคงแห่งรัฐ และสิทธิความเป็นส่วนตวั 
รวมถึงสิทธิในการรับรู้ข่าวสารของประชาชน นกัเคลื�อนไหวฝ่ายเสรีนิยมมกัตั�งคาํถามต่อหน่วยงาน
รัฐในเรื�องดงักล่าว ในขณะที�รัฐเองก็มีหน้าที�ในการรักษาความมั�นคง ในอีกดา้นหนึ� ง ความมั�นคง
ทางสารสนเทศ และความมั�นคงทางดา้นการข่าวของประเทศที�ลงทุนทางการทหารดว้ยงบประมาณ
มหาศาลอย่างสหรัฐอเมริกา กําลังถูกท้าทายอย่างหนักจากเหล่าแฮกเกอร์หนักเคลื�อนไหวที�
สนบัสนุน Wikileaks เป็นหลกัฐานเชิงประจกัษ์ที�แสดงให้เห็นวา่ ในสงครามไซเบอร์งบประมาณ 
และทรัพยากรดา้นต่าง ๆ ไม่ไดเ้ป็นจุดชี�ขาดสาํคญัเสมอไป 

 ๖. การโจมตีทางไซเบอร์ในประเทศเกาหลใีต้ 
 ในช่วงเดือน มิ.ย. ๕๒ เว็บไซต์ของหน่วยงานราชการ ธนาคาร และบริษทัทางด้าน
การเงินของเกาหลีใต ้ รวมถึงสหรัฐอเมริกาหลายแห่งไดถู้กโจมตีดว้ยกรรมวิธี DDoS จาก Botnet 
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 ๑๖๕  Ray McGovern, “Julian Assange Was Given Sam Adams Award for Integrity 

in 2010”.(Online).Available:http://warisacrime.org/content/julian-assange-was-given-sam-

adams-award-integrity-2010, 2012 

 ๑๖๖   Peter Walker, สํานักข่าว The Gaurdian, “Amnesty International hails 

WikiLeaks and Guardian as Arab spring 'catalysts'”. (Online).Available:http://www.theguardian.com/ 

world/2011/may/13/amnesty-international-wikileaks-arab-spring, 2011. 
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ที�ถูกปล่อยออกมาจากเครื�องคอมพิวเตอร์ที�เป็น Zombies อีกทอดหนึ� ง ๑๖๗  เครื�องคอมพิวเตอร์  
Zombies ที�ใชเ้ป็นเครื�องมือในการโจมตีคาดวา่มีปริมาณระหวา่ง ๒๐,๐๐๐ ถึง ๑๖๖,๐๐๐ เครื�อง๑๖๘  ๑๖๙ 
การโจมตีเกิดขึ�นเป็นระลอกใหญ่ ๆ รวมสามระลอก โดยมีการคาดการณ์กนัว่า ผูที้�อยู่เบื�องหลงัการ
โจมตีครั� งนี� คือเกาหลีเหนือ ๑๗๐  และในการโจมตีทางไซเบอร์ครั� งนี� เริ� มมีการพูดถึงหน่วยงาน
ทางดา้นไซเบอร์ของเกาหลี ที�มีชื�อว่า “หน่วย ๑๑๐” “หน่วย ๑๒๑” และ “หน่วย ๒๐๔” ต่อ
สาธารณชนเป็นครั� งแรก ๑๗๑ 
 หลังจากการโจมตีทางไซเบอร์ในปี ๕๒ เกาหลีใต้ถูกโจมตีทางไซเบอร์อีกครั� งใน 
เดือน มี.ค. ๕๔ ดว้ยวิธีการที�คลา้ยคลึงกบัการโจมตีในปี ๕๒ โดยเป้าหมายในการโจมตีครั� งนี� เป็น
เวบ็ไซตข์องหน่วยงานรัฐบาล และบริษทัขนาดใหญ่ของเกาหลีใต ้ ๑๗๒ และเช่นเดียวกบัการถูกโจมตี
ในครั� งก่อน เกาหลีเหลือถูกกล่าวหาวา่อยูเ่บื�องหลงัในการโจมตี 
 ในวนัที� ๒๐ มี.ค. ๕๖ เกาหลีใตถู้กโจมตีทางไซเบอร์อีกครั� ง ในครั� งนี� แตกต่างจากการ
ถูกโจมตีในสองครั� งก่อนหนา้ ที�เป้าหมายเป็นเวบ็ไซต ์ในครั� งนี� ระบบเครือข่าย และเครื�องคอมพิวเตอร์
ของสถานีโทรทศัน์หลายช่อง รวมถึงธนาคารจาํนวนหนึ� งของเกาหลีใต ้ได้ถูกโจมตีทางไซเบอร์   
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จนไม่สามารถใหบ้ริการได ้ ๑๗๓ หนึ�งในการใหบ้ริการที�ไดรั้บผลกระทบคือตู ้ATM ผลจากการโจมตี
ทางไซเบอร์ทําให้กระทรวงกลาโหมเกาหลีใต้ได้เพิ�มระดับการระวังภัยทางไซเบอร์ขึ� นไป              
ในระดบัสามจากห้าระดบั  เกาหลีเหนือถูกตกเป็นจาํเลยอีกครั� งในฐานะผูอ้ยู่เบื�องหลงัการโจมตี 
แมว้่าหมายเลขไอพี ๑๗๔  ของผูโ้จมตีจะเป็นหมายเลขไอพีของประเทศจีนก็ตาม๑๗๕  แต่ก็มีการ 
สันนิษฐานว่า หน่วยงานด้านสงครามไซเบอร์ของเกาหลีเหนือได้ใช้ไอพีที�ตรวจพบ เป็นขอ้มูล        
อาํพรางตวัตนที�แทจ้ริงของผูโ้จมตี 
 จากแนวโนม้ของความรุนแรงในการโจมตีที�มากขึ�นเรื�อย ๆ ทาํให้เกาหลีใตต้ระหนกัถึง
ภยัคุกคามทางไซเบอร์ที�ตนเองประสบ ทั�งนี� เกาหลีใตไ้ม่ไดเ้ป็นรัฐเผด็จการจึงไม่สามารถจดัสรร
ทรัพยากร รวมถึงอนุมติังบประมาณเพื�อทุ่มเทให้กบัการรักษาความมั�นคงปลอดภยัทางสารสนเทศ
ได้ตามอาํเภอใจของรัฐบาลและหน่วยงานความมั�นคง ดงันั�น แมว้่าเกาหลีใตจ้ะเป็นประเทศที�มี
ความกา้วหนา้ทางดา้นเทคโนโลยโีทรคมนาคมและสารสนเทศมากที�สุดประเทศหนึ�งของโลก แต่ก็มี
สถานการณ์ที�เป็นรองเกาหลีเหนือในด้านขีดความสามารถทางสงครามไซเบอร์ และดูเหมือนว่า
สมรภูมิในสงครามไซเบอร์จะมีความสาํคญัมากขึ�น และทวคีวามรุนแรงมากขึ�นทุกขณะ 

องค์กร บทบาทหน้าที�ที�เกี�ยวข้องกบัการรักษาความมั�นคงปลอดภัยทางสารสนเทศของไทย 

 ความตื�นตวัของหน่วยงานภาครัฐในประเทศไทยต่อภยัคุกคามทางสารสนเทศและ
สงครามไซเบอร์ เกิดขึ�นพร้อม ๆ กบัการพฒันาขีดความสามารถทางเทคโนโลยีสารสนเทศและ
ความแพร่หลายในการนาํเทคโนโลยสีารสนเทศมาใชง้าน ทั�งในภาครัฐและเอกชน ทาํให้รัฐบาลไทย 
ไดแ้ต่งตั�ง คณะกรรมการความมั�นคงปลอดภยัไซเบอร์แห่งชาติ (National Cyber Security Commit-
tee : NCSC)  ซึ� งมีนายกรัฐมนตรีเป็นประธาน และหน่วยงานที�เกี�ยวข้องด้านความมั�นคง
     
 ๑๗๓ Tania Branigan, สาํนกัข่าว The Gaurdian, “South Korea on alert for cyber-

attacks after major network goes down: Computer systems of banks and broadcasters are interrupt-

ed, with fingers immediately pointed at North Korea”.(Online).Available:http://www. 

guardian.co.uk/world/2013/mar/20/south-korea-under-cyber-attack, 2013 

 ๑๗๔ หมายเลขไอพี  คือ  ฉลากหมายเลขที�กําหนดให้แก่ อุปกรณ์แต่ละชนิด             
(เช่นคอมพิวเตอร์ เครื� องพิมพ์) ที�มีส่วนร่วมอยู่ในเครือข่ายคอมพิวเตอร์หนึ� ง ๆ ที�ใช้อินเทอร์เน็ต           
โพรโทคอลในการสื�อสาร 
 ๑๗๕  สาํนกัข่าว BBC, “China IP address link to South Korea cyber-attack”.(Online). 
Available:http://www.bbc.co.uk/news/world-asia-21873017, 2013 
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กระบวนการยติุธรรม และดา้นเศรษฐกิจ ร่วมเป็นกรรมการฯ โดยมีหนา้ที�หลกัในการจดัทาํนโยบาย
ความมั�นคงปลอดภยัไซเบอร์แห่งชาติ เพื�อให้ประเทศไทยมีขีดความสามารถในการปกป้อง ป้องกนั 
รับมือ และลดความเสี�ยงจากสถานการณ์ดา้นภยัคุกคามในไซเบอร์ ที�กระทบต่อความมั�นคงของชาติ 
ทั�งจากภายในและภายนอกประเทศ ครอบคลุมถึงความมั�นคงทางการทหาร ความสงบเรียบร้อย
ภายในประเทศ และความมั�นคงทางเศรษฐกิจ ตลอดจนติดตามและประเมินผลการปฏิบติัที�เกี�ยวขอ้ง 
เพื�อให้เกิดการบูรณาการการทาํงานของหน่วยงานต่างๆ ที�เกี�ยวขอ้ง อนัจะก่อให้เกิดประสิทธิภาพ
และประสิทธิผลในการบริหารจดัการความมั�นคงปลอดภยัทางสารสนเทศ สอดคลอ้งกบัแนว
ทางการจดัการดา้นเทคโนโลยีสารสนเทศและการสื�อสารของประชาคมอาเซียน โดยมียุทธศาสตร์
หลกั ๓ ดา้นคือ๑๗๖ 
  ๑)   การบูรณาการจัดการความมั�นคงปลอดภัยไซเบอร์ของประเทศ โดยการวาง
โครงสร้างบริหารจดัการความมั�นคงปลอดภยัไซเบอร์ของประเทศที�มีความชดัเจนในบทบาทหนา้ที� 
ดาํเนินการเกี�ยวกบัการรักษาความมั�นคงปลอดภยัไซเบอร์ และประสานงานกบัผูที้�รับผิดชอบงาน
ด้านการรักษาความมั�นคงปลอดภัยระบบสารสนเทศของหน่วยงานอื�นๆ การดําเนินการเรื� อง
ตรวจสอบและประเมินผล การประเมินความเสี�ยงของระบบสารสนเทศในระดบัประเทศ การพฒันา
บุคลากร การวิจยัและพฒันา และการเตรียมความพร้อมในการรักษาความมั�นคงปลอดภยัไซเบอร์ 
โดยมีกลไกประสานเชื�อมโยงกบัคณะกรรมการนโยบายระดบัชาติที�เกี�ยวขอ้งโดยมีเป้าหมายดงันี�  
  ๑.๑ มีหน่วยงานกลาง (National Cybersecurity Organization)ที�เป็นหลักในการ
รับผดิชอบดา้นการรักษาความมั�นคงปลอดภยัไซเบอร์ โดยมีบทบาทในการประสานความร่วมมือใน
การส่งเสริม สนับสนุน มีอาํนาจสั�งการ ลงโทษ (ตามกลไกการดาํเนินงานของรัฐ) รองรับ กาํกบั 
ตรวจสอบ ประเมิน มีความสามารถในการพฒันา วิจยั และเตรียมความพร้อม ดา้นการรักษาความ
มั�นคงปลอดภยัไซเบอร์ ซึ� งอาจเป็นหน่วยงานที�จดัตั�งขึ�นมาใหม่ เป็นหน่วยงานที�มีอยู่แลว้ หรือเป็น
ความร่วมมือที�เป็นลายลกัษณ์อกัษร และเป็นรูปธรรม 
 ๑.๒ มีโครงสร้างการบริหารการรักษาความมั�นคงปลอดภยัระดบัชาติ พร้อมบทบาท
หน้าที�ที�ชัดเจน ของบุคคลหรือหน่วยงานที�เกี�ยวขอ้ง และขั�นตอนการดาํเนินงาน พร้อมแผนการ 
ดาํเนินงานและงบประมาณที�สอดคล้องกับเป้าหมายของกรอบนโยบายการรักษาความมั�นคง
ปลอดภยัทางไซเบอร์ ที�เป็นที�ยอมรับของหน่วยงานที�เกี�ยวขอ้ง 
     
 ๑๗๖  พนัเอก ฤทธี  อินทราวุธ, “สงครามไซเบอร์สิ�งทา้ทายความร่วมมือในอนาคต
ของอาเซียน ( Cyber Warfare : A Challenge  of ASEAN Cooperation in Future )”.         
(Online).Available:http://km.rta.mi.th/newkm/index.php/menu-km6/30-cyber-warfare, 2013 
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  ๑.๓ ส่งเสริมใหมี้การรักษาความมั�นคงปลอดภยัของทรัพยสิ์นสารสนเทศ (Information 
Asset) ทั�งระดบัองคก์ร และระดบัประเทศ โดยใช้กลไกการจดัชั�นความลบัเป็นหลกัในการจาํแนก
ประเภทของทรัพยสิ์นสารสนเทศ แลว้จึงกาํหนดแนวทางการบริหารจดัการทรัพยสิ์นสารสนเทศ แต่
ละประเภทตามระดบัความเสี�ยง (Information classification and security clearance) 
 ๑.๔ การให้บริการของภาครัฐและหน่วยงานที� เป็นโครงสร้างพื�นฐานสําคัญที�
เทคโนโลยีของการให้บริการมีผลสําคัญต่อความมั�นคงปลอดภัยของสารสนเทศหรือระบบ
สารสนเทศ ใหป้ฏิบติัตามหลกั CIA เช่นการบริการ outsource/cloud 
 ๒)   การสร้างศกัยภาพในการตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั�นคงปลอดภยัไซเบอร์สร้าง
ความพร้อมเชิงรับและเชิงรุกในการรับมือภยัคุกคามโดยมีเป้าหมายดงันี�  
  ๒.๑ ประเทศไทยมีเครื�องมือ บุคลากร และสถานที� พร้อมใช้งานสําหรับการเฝ้าระวงั
และรับมือภยัคุกคามดา้นไซเบอร์ ทั�งที�มาจากภายในประเทศและภายนอกประเทศ โดยทาํงานไดท้ั�ง
เชิงรับ และเชิงรุก และสามารถจาํกัดความเสียหายจากการโจมตีบนไซเบอร์ได้ทนัเวลาโดยไม่
กระทบต่อเสถียรภาพทางเศรษฐกิจและความมั�นคงของประเทศ 
  ๒.๒ ให้มีหน่วยงานที�ดาํเนินการเป็นศูนยบ์ญัชาการสําหรับผูบ้ริหารประเทศ ซึ� งมีการ
ดาํเนินการทั�งดา้นการทหารและพลเรือน 
 ๓)   การป้องกนัโครงสร้างพื�นฐานสําคญัทางสารสนเทศของประเทศ ปกป้องโครงสร้าง
พื�นฐานสําคญัของประเทศและระบบสารสนเทศที�เกี�ยวขอ้ง ให้สามารถดาํเนินการไดอ้ยา่งต่อเนื�อง
โดยมีเป้าหมายดงันี�  
  ๓.๑ มีการกาํหนดหลกัเกณฑก์ารเป็นโครงสร้างพื�นฐานสําคญัของประเทศ และรณรงค์
ให้หน่วยงานหรือองคก์รที�เป็นโครงสร้างพื�นฐานสําคญัของประเทศตระหนกัรู้ถึงความสําคญัและ
ความเสี�ยงของตนเอง 
  ๓.๒ ส่งเสริมให้หน่วยงานหรือองค์กรที�เป็นโครงสร้างพื�นฐานสําคัญแต่ละกลุ่ม
อุตสาหกรรมร่วมกันจัดทาํนโยบายและแนวปฏิบัติด้านการรักษาความมั�นคงปลอดภัยระบบ
สารสนเทศ โดยคาํนึงถึงความสอดคล้องกับกฎหมาย/กฎระเบียบ/พนัธะกรณีระหว่างประเทศ/
มาตรฐานสากล ที�เกี�ยวขอ้งของกลุ่มอุตสาหกรรมนั�นๆ 
  ๓.๓ ส่งเสริมให้หน่วยงานหรือองค์กรที�เป็นโครงสร้างพื�นฐานสําคญัมีการวิเคราะห์
ความเสี�ยง มีการจดัทาํแผนบริหารจดัการความเสี�ยง และมีการดาํเนินการจดัการความเสี�ยงที�เกี�ยวกบั
ภยัคุกคามไซเบอร์รวมทั�งมีการทาํ BCM (Business Continuity Management) 
  ๓.๔ มีการตรวจสอบและประเมินระดับการรักษาความมั�นคงปลอดภยัของระบบ
สารสนเทศของโครงสร้างพื�นฐานสําคญัของประเทศตามเงื�อนไขของกฎหมาย (มาตรา ๖ ในพระ
ราชกฤษฎีกา วา่ดว้ยวธีิการแบบปลอดภยัในการทาํธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.๒๕๕๓) 
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 ๓.๕ หน่วยงานโครงสร้างพื�นฐานสําคญัของประเทศ จะตอ้งบริหารจดัการด้านการ
รักษาความมั�นคงปลอดภยัระบบสารสนเทศอนัเป็นที�น่าเชื�อถือและยอมรับไดใ้นระดบัสากลและ
มาตรฐานเฉพาะอุตสาหกรรม 
 และยทุธศาสตร์รองอีก ๕ ดา้น ไดแ้ก่ 
 ๑)   การประสานความร่วมมือระหว่างภาครัฐและเอกชนเพื�อความมั�นคงปลอดภยัไซเบอร์ 
ทาํงานร่วมกนัระหวา่งภาครัฐและเอกชนในการสร้างขีดความสามารถในการตอบสนองภยัคุกคาม
ทางไซเบอร์ในทุกรูปแบบไดอ้ยา่งมีประสิทธิภาพ (คน กระบวนการ เครื�องมือ) เพื�อรักษาเสถียรภาพ
ทางเศรษฐกิจ ความมั�นคงแห่งชาติ และคุณภาพชีวติของประชาชน โดยมีเป้าหมายดงันี�  
  ๑.๑ มีความร่วมมือแบบ PPP เพื�อส่งเสริมให้ผูพ้ฒันาผลิตภณัฑ์/บริการ มีความรู้ ทกัษะ 
และความตระหนกัในการพฒันาผลิตภณัฑแ์ละบริการอยา่งมั�งคงปลอดภยั 
  ๑.๒ ส่งเสริมให้ทุกภาคส่วนทั� งภาครัฐ เอกชน และประชาชน ใช้ซอฟท์แวร์อย่าง
ถูกตอ้งตามกฎหมาย เพื�อจะไดรั้บการแกไ้ขปัญหาดา้นความปลอดภยัจากผูผ้ลิตอยา่งสมํ�าเสมอ 
  ๑.๓ มีความร่วมมือดา้นการแลกเปลี�ยนขอ้มูลภยัคุกคามดา้นไซเบอร์เพื�อนาํไปใชใ้นการ
รักษาความมั�นคงปลอดภยัไซเบอร์ 
  ๑.๔ มีนโยบายการบ่มเพาะและสนบัสนุนผูป้ระกอบการดา้น Cybersecurity ให้มีความ
พร้อมสู่การใหค้วามร่วมมือในรูปแบบ PPP ไดอ้ยา่งย ั�งยนื 
  ๑.๕ มีความร่วมมือในดา้นการยมืตวับุคลากรระหวา่งหน่วยงาน (Secondment) 
  ๑.๖ ใหมี้กลไกหรือมาตรการ เพื�อกระตุน้ใหเ้กิดความร่วมมือระหวา่งภาครัฐและเอกชน 
เช่นมาตรการทางภาษี หรือการใหทุ้น 
 ๒)  การสร้างความตระหนกัและรอบรู้ด้านความมั�นคงปลอดภยัไซเบอร์ พฒันาบุคลากร  
ในบทบาทต่างๆ ที�เกี�ยวขอ้งกบัการรักษาความมั�นคงปลอดภยัไซเบอร์ (ประชาชน ผูเ้ชี�ยวชาญเฉพาะ
ทาง และผูรั้กษากฎหมาย) และสร้างวฒันธรรมการรักษาความมั�นคงปลอดภยัไซเบอร์ โดยมี
เป้าหมายดงันี�  
  ๒.๑ จดัทาํมาตรฐานวิชาชีพเพื�อยกระดับความรู้ความสามารถของบุคลากรในสาย
วชิาชีพความมั�นคงปลอดภยัสารสนเทศ ใหอ้ยูใ่นระดบัสากล และสร้างเส้นทางความกา้วหนา้ในสาย
อาชีพ พร้อมค่าตอบแทนที�เหมาะสมกบัระดบัความรู้ความสามารถ 
  ๒.๒ พฒันากระบวนการรับรองและการกาํกบัดูแลมาตรฐานวิชาชีพภายในประเทศ 
เพื�อลดค่าใชจ่้าย พร้อมสร้างความยอมรับการรับรองมาตรฐานดงักล่าว 
  ๒.๓ พฒันาบุคลากรของหน่วยงานภาครัฐให้มีจาํนวนที�เพียงพอ และยกระดบัความรู้
ความสามารถของบุคลากรให้มีความรู้ ความเข้าใจเกี�ยวกับภัยคุกคามไซเบอร์ และสามารถ
ปฏิบติังานโดยรักษาความมั�นคงปลอดภยัไซเบอร์ไดต้ามกฎหมาย 
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  ๒.๔ ส่งเสริมและพฒันาให้บุคลากรในกระบวนการยุติธรรม เช่นตาํรวจ พนักงาน
เจา้หน้าที� อยัการ ผูพ้ิพากษา ราชทณัฑ์ เจา้หน้าที�ตรวจพิสูจน์พยานหลกัฐาน ผูเ้ชี�ยวชาญ มีความรู้
ความเขา้ใจเกี�ยวกบัภยัคุกคามไซเบอร์ ในการบงัคบัใชก้ฎหมายที�เกี�ยวขอ้งอยา่งต่อเนื�อง 
  ๒.๕ ให้ความรู้อยา่งต่อเนื�องและให้องคค์วามรู้ที�เขา้ถึงไดแ้ก่ประชาชน เพื�อให้มีความ
ตระหนกัในความเสี�ยงต่างๆ ที�เกี�ยวขอ้งกบัความมั�นคงปลอดภยัไซเบอร์ 
  ๒.๖ เพิ�มหลกัสูตรการศึกษาตั�งแต่ระดบัประถมจนถึงระดบัอุดมศึกษา รวมทั�งพฒันา
ครูผูส้อน ให้มีความเขา้ใจเกี�ยวกบัภยัคุกคามไซเบอร์และวิธีการป้องกนั เพื�อให้สามารถนาํไปปลูก
จิตสํานึกด้านการรักษาความมั�นคงปลอดภัยไซเบอร์ได้อย่างมีประสิทธิผล ตลอดจนนําไป
ประยกุตใ์ชก้บัการใชง้านบนโลกไซเบอร์ได ้
 ๒.๗ ให้มีหน่วยงานที�รับผิดชอบดา้นการพฒันาบุคลากรในดา้นการรักษาความมั�นคง
ปลอดภยัไซเบอร์ 
 ๓)  การพฒันาระเบียบและกฎหมายเพื�อความมั�นคงปลอดภยัไซเบอร์ ปรับปรุงกฎหมายให้
ทนัสมยั บงัคบัใช้ได ้มีแนวทางปฏิบติัตามกฎหมายที�ชดัเจน และสอดคลอ้งกบัหลกักฎหมาย/แนว
ปฏิบติัสากล โดยมีเป้าหมายดงันี�  
  ๓.๑ มีการปรับปรุง/จดัทาํกฎหมายเกี�ยวกบัการรักษาความมั�นคงปลอดภยัไซเบอร์ เช่น
กฎหมายที�เกี�ยวกบัการกระทาํความผิดทางคอมพิวเตอร์ กฎหมายเกี�ยวกบัผูก้ระทาํความผิดทาง
คอมพิวเตอร์ต่างแดน กฎหมายที�เกี�ยวขอ้งกบัการคุม้ครองขอ้มูลส่วนบุคคล ให้สอดคลอ้งกบัหลกั
สากล มีบทลงโทษ และบงัคบัใชไ้ด ้
 ๓.๒ จดัทาํกฎหมายลาํดบัรอง เพื�อใหส้ามารถบงัคบัการใชใ้หเ้ป็นไปตามกฎหมายได ้
 ๔)  การวจิยัและพฒันาเพื�อความมั�นคงปลอดภยัไซเบอร์ มีกลไกสร้างความเป็นเลิศดา้นการ
วิจยั และพฒันาดา้นความมั�นคงปลอดภยัไซเบอร์เพื�อให้ประเทศพึ�งพาตวัเองได้อย่างย ั�งยืน โดยมี
เป้าหมายดงันี�  
  ๔.๑ มีหน่วยงานที�มีหน้าที�หลักโดยเฉพาะในการวิจัยและพัฒนาด้านความมั�นคง
ปลอดภยัไซเบอร์ (National ICT Academy) 
  ๔.๒ มีแผนงานวิจัยและพัฒนาด้านความมั�นคงปลอดภัยไซเบอร์พร้อมแผนด้าน
งบประมาณ 
  ๔.๓ มีเครือข่ายความร่วมมือในการวิจยัและพฒันากบัหน่วยงานอื�น ทั�งภาครัฐ เอกชน 
สถาบนัการศึกษา สถาบนัวจิยั ทั�งในและต่างประเทศ 
  ๔.๔ จัดทําหลักเกณฑ์มาตรฐานต่างๆ สําหรับการรักษาความมั�นคงปลอดภัย 
ไซเบอร์ เพื�อช่วยใหก้ารบริหารจดัการความมั�นคงปลอดภยัไซเบอร์เป็นไปในทิศทางเดียวกบัภายใต้
หลกัเกณฑข์องรัฐ  
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 ๕)  การประสานความร่วมมือระหว่างประเทศเพื�อความมั�นคงปลอดภัยไซเบอร์ เป็น
พนัธมิตรที�น่าเชื�อถือในเครือข่ายการรักษาความมั�นคงปลอดภยัไซเบอร์ระหว่างประเทศ โดยมี
เป้าหมายดงันี�  
  ๕.๑ มีเครือข่ายความร่วมมือระหว่างประเทศ สามารถแลกเปลี�ยนขอ้มูลข่าวสาร และ
ปฏิบติัการร่วมกนัในการเฝ้าระวงัและรับมือภยัคุกคามไซเบอร์ 
  ๕.๒ มีการพฒันาขีดความสามารถที�เกี�ยวกบัการรักษาความมั�นคงปลอดภยัไซเบอร์ 
โดยการแลกเปลี�ยนบุคลากรในการร่วมปฏิบติังาน หรือการวิจยัและพฒันา และโดยการอบรม 
ฝึกงาน และดูงาน 
 โดยรัฐบาลจะนาํยุทธศาสตร์ทั�ง ๘ ด้านนี� เป็นกรอบการพฒันาความมั�นคงปลอดภยั    
ไซเบอร์สําหรับประเทศไทยในอีก ๕ ปีขา้งหน้า โดยมอบหมายให้สํานกังานพฒันาธุรกรรมทาง
อิเล็กทรอนิกส์ (องค์การมหาชน) หรือ สพธอ. (ETDA) เป็นฝ่ายเลขานุการฯ โดยมีความร่วมมือ
ทางด้านการรักษาความมั�นคงปลอดภยัทางสารสนเทศ ซึ� งทาง สพธอ. ได้มีการจดัทาํความ
ร่วมมือ/บนัทึกความเขา้ใจ (MOU) มีระยะเวลา ๕ ปี โดยมีกรอบความร่วมมือในดา้นการเผยแพร่
ข่าวสารทางด้านการรักษาความมั �นคงปลอดภยัทางสารสนเทศ  การถ่ายโอนองค์ความรู้            
การแลกเปลี�ยนข่าวสาร  การแลกเปลี�ยนทรัพยากร องคค์วามรู้ต่างๆ  การสร้างขีดความสามารถ
ทางด้านนิติวิทยาศาสตร์ทางดิจิตอลให้เพิ�มขึ�น และการพฒันามาตรฐานดา้นนิติวิทยาศาสตร์ทาง
ดิจิตอล (Digital Forensics) สําหรับอาเซียน มีแนวทางสนบัสนุนการรักษาความมั�นคงปลอดภยัทาง
สารสนเทศในดา้นการสร้างเครื�องมือในการรักษาความปลอดภยัข่าวสาร  การประชาสัมพนัธ์สร้าง
ความตระหนกัและการฝึกอบรมอยา่งต่อเนื�อง 
 สาํนกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ (องคก์ารมหาชน) หรือ สพธอ. ซึ� งทาํงาน
ร่วมกับ   สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ หรือ ธอ. กระทรวงเทคโนโลยี
สารสนเทศและการสื�อสาร เป็นหน่วยงานหลกัที�ทาํหนา้ที�ดาํเนินการพฒันาส่งเสริม และสนบัสนุน
การทาํธุรกรรมทางอิเล็กทรอนิกส์ให้มีความน่าเชื�อถือ สพธอ. ทาํหน้าที�สนบัสนุนคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ที�มีบทบาทเชิงรุกในการสร้างความมั�นคงปลอดภยัทางสารสนเทศ เพื�อ
ลดความเสี�ยงของภาครัฐและเอกชน ในการดาํเนินการต่างๆ ทางออนไลน์ อีกทั�งยงัมีการประสาน
การทาํงานอย่างใกล้ชิดกับสํานักป้องกันและปราบปรามการกระทําความผิดทางเทคโนโลยี
สารสนเทศ สาํนกังานปลดักระทรวงเทคโนโลยีสารสนเทศและการสื�อสาร กลุ่มงานตรวจสอบและ
วเิคราะห์การกระทาํความผดิทางเทคโนโลย ีกองบงัคบัการสนบัสนุนทางเทคโนโลยี และกองบงัคบั
การปราบปรามการกระทาํผดิเกี�ยวกบัอาชญากรรมทางเทคโนโลยี สํานกังานตาํรวจแห่งชาติ รวมทั�ง
ร่วมผ นึก กํา ลัง กับ สํา นัก งา นค ณะ กรรม กา รกิจกา รก ระ จา ย เ สีย ง  กิจกา รโทรทัศ น์แล ะ                 
กิจการโทรคมนาคมแห่งชาติ ที�ขานรับนโยบายคุม้ครองและปกป้องผูบ้ริโภคทางออนไลน์ของ 
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คณะกรรมการ กสทช. ด้วยเหตุนี�  สพธอ. จึงมีอีกบทบาทในการสนับสนุน คณะกรรมการความ
มั�นคงปลอดภยัไซเบอร์แห่งชาติที�มีบทบาทในการดูแลความมั�นคงปลอดภยัจากภยัคุกคามด้าน      
ไซเบอร์ (Cyber security Threat) ซึ� งมีรูปแบบที�เปลี�ยนแปลงไปจากอดีตและมีความซบัซ้อนมากขึ�น 
อีกทั�งยงัเป็นภยัคุกคามที�สามารถโจมตีได้จากทุกทิศทาง ซึ� งส่งผลกระทบและสร้างความเสียหาย
ให้กบัผูใ้ห้บริการและผูใ้ช้บริการเป็นจาํนวนมาก จึงเป็นเหตุให้การรับมือและจดัการภยัคุกคาม
ระบบคอมพิวเตอร์ จาํเป็นตอ้งมีการประสานงานร่วมกบัหน่วยงานทั�งในประเทศและต่างประเทศ 
เพื�อแกปั้ญหาให้เร็วที�สุด ดงันั�น สพธอ. จึงไดผ้ลกัดนัการทาํงานเชิงรุกของศูนยป์ระสานการรักษา
ความมั�นคงปลอดภยัระบบคอมพิวเตอร์ประเทศไทยหรือไทยเซิร์ต (ThaiCERT) ให้ทาํหน้าที�เป็น
กลไกหลักของประเทศด้านความมั�นคงปลอดภัยของสังคมออนไลน์ และมีการประสานความ
ร่วมมือกับเครือข่าย และหน่วยงานเซิร์ต (CERT/Computer Emergency Response Team)              
ของต่างประเทศ  
 ทั� งนี� ศูนย์ประสานการรักษาความมั�นคงปลอดภยัระบบคอมพิวเตอร์ประเทศไทย         
มีภาระหน้าที�หลกัเพื�อตอบสนองและจดัการกบัเหตุการณ์ความมั�นคงปลอดภยัคอมพิวเตอร์ (Inci-
dent Response) และให้การสนบัสนุนที�จาํเป็น ให้คาํแนะนาํในการแกไ้ขภยัคุกคามความมั�นคง
ปลอดภยัทางดา้นคอมพิวเตอร์ รวมทั�งติดตามและเผยแพร่ข่าวสารและเหตุการณ์ทางดา้นความมั�นคง
ปลอดภยัทางด้านคอมพิวเตอร์ต่อสาธารณชน ตลอดจนทาํการศึกษาและพฒันาเครื� องมือและ
แนวทางต่างๆ ในการปฏิบติัเพื�อเพิ�มความมั�นคงปลอดภยัในการใช้คอมพิวเตอร์และเครือข่าย
อินเทอร์เน็ต ไทยเซิร์ตเป็นที�ปรึกษาทางดา้นเทคนิคของไทยฮอตไลน์ในการสืบเสาะตน้ตอ วิเคราะห์
เนื�อหา และการแกไ้ขปัญหาดา้นความมั�นคงปลอดภยัระบบคอมพิวเตอร์ 
 กลุ่มงานตรวจสอบและวิเคราะห์การกระทาํความผิดทางเทคโนโลยี กองบงัคบัการ
สนบัสนุนทางเทคโนโลยี (บก.สสท.) สํานกังานตาํรวจแห่งชาติ ทาํหนา้ที�ให้บริการในการตรวจจบั 
การสืบสวน และแกไ้ขปัญหาทางคดีเทคโนโลยสีารสนเทศและการสื�อสารที�เกิดขึ�น และป้องกนัการ
บุกรุกทางเครือข่ายของระบบสารสนเทศและการสื�อสาร รวมถึงสนบัสนุนผูใ้ชง้านและหน่วยงาน
อื�นๆ ทางดา้นคดีเทคโนโลยสีารสนเทศและการสื�อสาร 
 กองบงัคบัการปราบปรามการกระทาํความผิดเกี�ยวกบัอาชญากรรมทางเทคโนโลย ี
(บก.ปอท.) เป็นหน่วยงานบงัคบัใชก้ฎหมายที�มุ่งเนน้การอาํนวยความยุติธรรม ป้องกนัปราบปราม
อาชญากรรมทางเทคโนโลยีและบริการประชาชน อย่างมีมาตรฐานสากล เพื�อให้เกิดความสงบ
เรียบร้อย มั�นคง แก่ประชาชน สังคมและประเทศชาติ มีอาํนาจหนา้ที�และความรับผิดชอบเกี�ยวกบั
การรักษาความสงบเรียบร้อย ป้องกนัและปราบปรามอาชญากรรมที�เกี�ยวกบัเทคโนโลยี สืบสวน
สอบสวน ปฏิบติังานตามประมวลกฎหมาย วิธีพิจารณาความอาญา และตามกฎหมายอื�นที�เกี�ยวกบั
ระบบคอมพิวเตอร์ บก.ปอท. กบัไทยฮอตไลน์ ร่วมมือกนัในการจดัการกบัเนื�อหาผิดกฎหมาย/ 
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เป็นอันตรายบนอินเทอร์เน็ต โดยทางไทยฮอตไลน์ได้นําส่งคดีที�ได้รับแจ้งไปยงั บก.ปอท.            
เพื�อดาํเนินการตามขั�นตอนกฎหมาย ไม่ว่าจะเป็นการจบักุม หรือปิดเวบ็ไซต์ และร่วมมือกบัไทย
ฮอตไลน์เป็นการเฉพาะในการจดัการกบัเนื�อหาการละเมิดเด็ก 
 สาํนกัป้องกนัและปราบปรามการกระทาํความผิดทางเทคโนโลยีสารสนเทศ กระทรวง
เทคโนโลยีสารสนเทศและการสื�อสาร (Ministry of Information and Communication Technology: 
MICT) กระทรวงไอซีที เป็นองคก์รหลกัในการพฒันาและบูรณการระบบเทคโนโลยีสารสนเทศและ
การสื�อสารของประเทศไทย เพื�อให้ประชาชนเขา้ถึงการใช้ประโยชน์จากเทคโนโลยีสารสนเทศ
อยา่งมีประสิทธิภาพ สํานกัป้องกนัฯ มีอาํนาจในการใชก้ฎหมายพระราชบญัญติัวา่ดว้ยการกระทาํ
ความผิดเกี�ยวกบัคอมพิวเตอร์ พ.ศ.2550 จึงเกี�ยวขอ้งโดยตรงกบัการจดัการผูก้ระทาํความผิดโดยใช้
อินเทอร์เน็ตเป็นเครื�องมือ 
 ดา้นวงการทหาร นายกรัฐมนตรี/รัฐมนตรีวา่การกระทรวงกลาโหม ไดอ้นุมติัหลกัการจดัตั�ง 
ศูนยป์ฏิบติัการไซเบอร์กลาโหม ( Cyber Operations Center ) ขึ�น และกองบญัชาการกองทพัไทย 
กองทพับก กองทพัเรือ และกองทพัอากาศ เตรียมการจดัตั�งหน่วยงานดา้นไซเบอร์โดยตรง เพื�อขึ�นมา
รองรับการปฏิบติังานดา้นการรักษาความมั�นคงปลอดภยัของประเทศ จากภยัคุกคามดา้นไซเบอร์ที�
ส่งผลกระทบต่อความมั�นคงของชาติ ทั�งจากภายในและภายนอกประเทศ ครอบคลุมถึงความมั�นคง
ทางดา้นการทหาร และความสงบเรียบร้อยภายในประเทศ โดยศูนยป์ฏิบติัการไซเบอร์กลาโหมมี
แนวคิดจะเป็นแกนหลกั ในดา้นการพฒันาบุคลากรดา้นนี� ให้กบักาํลงัพลสังกดักระทรวงกลาโหม 
โดยจะมีห้องปฏิบติัการสําหรับการฝึกปฏิบติัดา้นสงครามไซเบอร์ ( Cyber Warfare ) รวมถึงการ
สร้างภาคี เครือข่าย ประชาคม ทั�งภาครัฐและเอกชน เพื�อเสริมสร้างศกัยภาพของประเทศด้าน        
ไซเบอร์ในการรับมือกบัภยัคุกคามดา้นไซเบอร์ (ปัจจุบนัยงัไม่มีการดาํเนินการ) 
กฎหมายและระเบียบที�เกี�ยวข้อง 

 แมว้า่เทคโนโลยีสารสนเทศจะถูกนาํมาใชง้านในสังคมอยา่งกวา้งขวาง ความเขา้ใจใน
สิ�งแวดล้อมของการทาํงานของระบบข้อมูลสารสนเทศ นโยบายและกลยุทธในการป้องกันภยั
คุกคามขอ้มูล  อุปกรณ์ เครื�องมือทางเทคนิค โปรแกรมป้องกนัภยัขอ้มูล และระบบการทาํงานต่าง ๆ 
ขององค์กรหนึ� ง ๆ เพียงลาํพงั คงไม่เพียงพอที�จะป้องกนัภยัดงักล่าวไดอ้ย่างครอบคลุมและย ั�งยืน 
หากแต่รัฐจาํเป็นตอ้งออกกฎเกณฑ์ หรือกาํหนดมาตรการทางกฎหมายเพื�อคุม้ครองทั�งระบบและ
ขอ้มูล และเพื�อจดัการหรือปราบปรามการกระทาํใด ๆ ที�ถือเป็นภยัคุกคามต่อระบบสารสนเทศ 
จดัตั�งองคก์รที�มีภารกิจ หรือดูแลดา้นนี�โดยเฉพาะ สาํหรับประเทศไทยมีกฎหมายที�เกี�ยวขอ้งดงันี�     
 ๑. พ.ร.บ.ว่าด้วยการกระทาํความผิดเกี�ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ เป็นกฎหมายที�ถูก     
ตราขึ� นเพราะในปัจจุบันระบบคอมพิวเตอร์ได้เป็นส่วนสําคัญของการประกอบกิจการและ              
การดาํรงชีวติของมนุษย ์หากมีผูก้ระทาํดว้ยประการใดๆ  ใหร้ะบบคอมพิวเตอร์ไม่สามารถทาํงานตาม  
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คาํสั�งที�กาํหนดไว¥้หรือทาํให้การทาํงานผิดพลาดไปจากคาํสั�งที�กาํหนดไว¥้ หรือใช้วิธีการใด ๆ 
เขา้ล่วงรู้¥ขอ้มูล แก¥้ไข หรือทาํลายขอ้มูลของบุคคลอื�นในระบบคอมพิวเตอร์โดยมิชอบ หรือใช้
ระบบคอมพิวเตอร์เพื�อเผยแพร่¥ขอ้มูลคอมพิวเตอร์อนัเป็นเท็จหรือมีลกัษณะอนัลามกอนาจาร                     
ย¥่อมก่อใหเ้กิดความเสียหาย กระทบกระเทือนต่อเศรษฐกิจ  สังคม และความมั�นคงของรัฐ รวมทั�ง
ความสงบสุขและศีลธรรมอนัดีของประชาชน  สมควรกาํหนดมาตรการเพื�อป้องกนัและปราบปราม
การกระทาํดงักล่าว เช่นการเก็บขอ้มูลการจราจรทางอินเทอร์เน็ต (Traffic Log) ซึ� งใชเ้ป็นหลกัฐาน
หรือขอ้มูลในการตรวจจบัการกระทาํความผิด และการกาํหนดบทลงโทษผูก้ระทาํความผิดตามที�
กาํหนดไวใ้น พ.ร.บ. นี�  
 ๒. พ.ร.บ.วา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.๒๕๔๔ เป็นกฎหมายที�ตราขึ�นเพื�อรองรับ
การนาํระบบเทคโนโลยีสารสนเทศเขา้มาใช้ในการดาํเนินกิจกรรมในทางแพ่งและพาณิชย ์รวมถึง
การดาํเนินงานของรัฐที�ใช้วิธีการทางอิเล็กทรอนิกส์ และอาจมีลกัษณะเฉพาะที�ต่างไปจากระบบ
กระดาษ โดยเป็นกฎหมายที�ตราขึ� นเสริมหรือใช้ประกอบกบักฎหมายทุกฉบบัที�ใช้บงัคบัอยู่ใน
ปัจจุบนั เพื�อรองรับนิติสัมพนัธ์ที�เกิดขึ�นในรูปของขอ้มูลอิเล็กทรอนิกส์ โดยกฎหมายฉบบันี�ตราอยู่
บนหลกัการพื�นฐานสาํคญั ๒ ประการ คือ หลกัความเท่าเทียมกนั (Functional Equivalent Approach)
ซึ� งหมายถึงความเท่าเทียมกนัระหวา่งการใชข้อ้ความที�อยูใ่นรูปของกระดาษกบัขอ้ความที�อยู่ในรูป
ขอ้มูลอิเล็กทรอนิกส์ และหลกัความเป็นกลางทางเทคโนโลยีและความเป็นกลางของสื�อ (Technology 
Neutrality/ Media Neutrality)ซึ� งหมายความวา่กฎหมายจะตอ้งเปิดกวา้งเพื�อรองรับการติดต่อสื�อสาร
ดว้ยวธีิการทางอิเล็กทรอนิกส์ทุกรูปแบบ ทั�งที�มีอยูใ่นปัจจุบนัและที�จะมีการพฒันาขึ�นในอนาคต 
ความร่วมมือกบัองค์กรระหว่างประเทศ 

 เนื�องจากการปฏิบติัการในเรื� องความมั�นคงปลอดภยัทางสารสนเทศไม่มีข้อจาํกัด
ทางดา้นสถานที� ไม่มีขอ้จาํกดัในเรื�องพรมแดน ดงันั�นการร่วมมือกบัองค์กรระหว่างประเทศจึงมี
ความสาํคญัอยา่งยิ�งต่อการรักษาความมั�นคงปลอดภยัทางสารสนเทศ 
 ๑.  ความร่วมมือระหวา่งประเทศสมาชิกอาเซียน 
 การรวมตัวของประเทศในแถบเอเชียตะวนัออกเฉียงใต้รวมทั� งประเทศไทยเป็น
ประชาคมเศรษฐกิจอาเซียน (ASEAN Economics Community : AEC)๑๗๗ แมว้่าในด้านหนึ� งจะมี
เป้าหมายหลกัคือการร่วมมือกนัเพื�อพฒันาเศรษฐกิจ และเพิ�มอาํนาจต่อรองให้กบัประเทศสมาชิก 
และจะมีการเปิดเป็นเขตเศรษฐกิจพิเศษใน ม.ค.๕๘ แต่ในอีกดา้นหนึ�ง ความร่วมมือระหวา่งประเทศ
สมาชิกในดา้นอื�น ๆ ก็เป็นสิ�งที�ไม่สามารถปฏิเสธได ้
     
 ๑๗๗ Association of South East Asian Nations, “ASEAN Economic Communi-
ty”.(Online).Available:http://www.asean.org/communities/asean-economic-community 
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 ก่อนที�จะมีการรวมตวักนัเป็นประชาคมเศรษฐกิจอาเซียน ประเทศสมาชิกในกลุ่ม
อาเซียนได้มีความร่วมมือกนัทางการทหารมาโดยตลอด และที�เห็นเป็นรูปธรรมชัดเจนที�สุดคือ 
ประชุมรัฐมนตรีกลาโหมแห่งอาเซียน (ASEAN Defence Ministers Meeting : ADMM)๑๗๘  ที�มีขึ�น
ครั� งแรกในปี ๒๕๔๙ และมีการจดัอย่างต่อเนื�อง และล่าสุดมีการจดัขึ�น ณ กรุงพนมเปญ ประเทศ
กมัพูชาในปี ๒๕๕๕  การประชุมรัฐมนตรีกลาโหมแห่งอาเซียนถือเป็นการประชุมทางการทหาร
ระดบัสูงสุดของประเทศสมาชิกในกลุ่มอาเซียน ในการประชุมจะมีการแลกเปลี�ยนความคิดเห็นและ
มุมมองทางการทหารต่อสถานการณ์และประเด็นที�ไดรั้บความสนใจในปัจจุบนั เป้าหมายของการ
ประชุมมีขึ�นเพื�อ เพิ�มความเชื�อใจ ความเขา้ใจ ในมุมมองดา้นความมั�นคงของประเทศสมาชิก รวมถึง
การเพิ�มความโปร่งใสและเปิดเผยในการดาํเนินการดา้นความมั�นคงของประเทศสมาชิก ในดา้นหนึ�ง
ในการประชุมรัฐมนตรีกลาโหมแห่งอาเซียนที�ผ่านมา ยงัไม่มีการพูดถึงสงครามไซเบอร์ระหว่าง
ประเทศสมาชิกอยา่งเป็นรูปธรรม แต่ในอีกดา้นหนึ�งก็ปรากฏความร่วมมือทางดา้นสงครามไซเบอร์
ระหวา่งประเทศสมาชิกในอาเซียนกบัประเทศญี�ปุ่น๑๗๙ 
 การกล่าวถึงสงครามไซเบอร์ระหว่างประเทศสมาชิกในอาเซียน ปรากฏอย่างเป็น
รูปธรรมครั� งแรกที�การสัมมนานานาชาติ  “สงครามไซเบอร์ สิ�งทา้ทายความร่วมมือในอนาคตของ
อาเซียน”๑๘๐โดยในการสัมมนาดงักล่าวไดข้อ้สรุปที�เป็นสาระสําคญัในการสร้างความตระหนกัและ
การเตรียมการดา้นไซเบอร์ เพื�ออนาคตของกลุ่มประเทศประชาคมอาเซียนในอนาคต ๙ ขอ้ดงันี� ๑๘๑

 ๑.  จะตอ้งเขา้ใจธรรมชาติของภยัคุกคามทางด้านไซเบอร์ ซึ� งมีความซับซ้อนและ
รวดเร็ว อาเซียนจะตอ้งกา้วไปใหท้นั 
     
 ๑๗๘ Association of South East Asian Nations, “ASEAN Defence Ministers Meet-
ing”.(Online).Available:http://www.asean.org/communities/asean-political-security-
community/category/asean-defence-ministers-meeting-admm  
 ๑๗๙  Corey Wallace, Japan Security Watch, “Japan-ASEAN Summit on 
cyberwarfare countermeasures” .(Online).Available:http://jsw.newpacificinstitute.org/?p=5120, 
2012 
 ๑๘๐   มหาวิทยาลยัพระจอมเกลา้ธนบุรี, “การสัมมนานานาชาติ เรื�อง 'สงครามไซเบอร์สิ�ง     
ทา้ทายความร่วมมือในอนาคตของอาเซียน'”.(Online).Available:http://www2.kmutt.ac.th/news/ 
newsdetail.aspx?ref=¦§¨©§©§§¨ª«¬, ¦§¨©  
 ๑๘๑  พนัเอก ฤทธี  อินทราวธุ, “สงครามไซเบอร์สิ�งทา้ทายความร่วมมือในอนาคตของ
อาเซียน ( Cyber Warfare : A Challenge  of ASEAN Cooperation in Future )”. 
(Online).Available:http://km.rta.mi.th/newkm/index.php/menu-km­/©§-cyber-warfare, ¦§¨© 
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 ๒.  การโจมตีทางดา้นไซเบอร์กบักลุ่มประเทศสมาชิกในอาเซียน จะก่อให้เกิดความ
เสียหาย ดงันั�นภาคีตอ้งพฒันาศกัยภาพพื�นฐานในดา้นนี� ให้มาก เพื�อการเตรียมความพร้อมในการ
รับมือกบัภยัคุกคามที�จะเกิดขึ�น 
 ๓.  ภยัคุกคามประเภท APT (Advanced Persistent Threat) จะมีความซบัซ้อนมากขึ�น 
และจะเกิดขึ�นเนื�องจากผลประโยชน์ทางดา้นการเมือง และดา้นเศรษฐกิจ 
 ๔.  ความร่วมมือในงานดา้นไซเบอร์ ระหวา่งภาครัฐกบัเอกชนจะเพิ�มมากขึ�น เพื�อกา้ว
ใหท้นักบัพฒันาการของภยัคุกคามที�ขยายตวัอยา่งรวดเร็ว 
 ๕.  การเพิ�มขีดความสามารถในการวิจยัและพฒันาในงานดา้นไซเบอร์ จะสร้างเสริม
ศกัยภาพของประเทศ 
 ๖.  การสร้างความตระหนักในภยัคุกคามด้านไซเบอร์ โดยภาคีในกลุ่มอาเซียนจะ
สร้างความเป็นหุน้ส่วนร่วมกนั มีมาตรการรับมือ และขอ้เสนอแนะต่างๆ ร่วมกนั 
 ๗.  การจดัตั�งชุดเผชิญเหตุฉุกเฉินดา้นไซเบอร์ของประชาคมอาเซียน ASIAN CERT      
( CERT : Community Emergency Response Teams ) เพื�อการแลกเปลี�ยนขอ้มูล  การแจง้เตือน และ
การสื�อสารกนัระหวา่งภาคี หากสมาชิกในกลุ่มถูกภยัคุกคามดา้นไซเบอร์จะไดรั้บประโยชน์  
 ๘.  การติดตั�งระบบป้องกันภยัคุกคามทางไซเบอร์ OSCAR ซึ� งเป็นระบบ ฯ ที�
กระทรวงกลาโหมอิสราเอล ใชง้านอยู ่โดยนาํระบบต่างๆ มารวมกนั และมีศูนยก์ลางในการควบคุม 
เพื�อทาํให้ประเทศสมาชิกสามารถทราบว่า หน่วยงานใดในกลุ่มถูกโจมตี โดยสมาชิกในกลุ่มจะ
ทราบทั�วกนัทนัที  สามารถแลกเปลี�ยนข่าวกรอง  ทราบรูปแบบ Pattern ของการโจมตี และร่องรอย
ของการโจมตี เป็นตน้ 
 ๙.  การติดตั�งระบบ ADS ( Advance Detection Systems ) ซึ� งเป็นระบบตรวจสอบ 
Malware  ไม่เพียงแต่ตรวจจบั Malware ที�เป็นไฟลภ์ายนอกเท่านั�น ADS ยงัสามารถตรวจสอบระบบ
ควบคุมและสั�งการของ Malware ดว้ย เช่น การตรวจสอบไฟล์ PDF ซึ� งระบบตรวจสอบทั�วไปไม่
สามารถทราบวา่ในไฟล ์PDF มี Malware ฝังตวัอยู ่แต่ ADS สามารถตรวจสอบเขา้ไปในโครงสร้าง
ของไฟล์ได้ โดยจะวิเคราะห์ระบบควบคุมและสั�งการ ดงันั�นไม่ว่าจะมีสิ� งแปลกปลอมใด ระบบ 
ADS สามารถตรวจสอบไดท้ั�งหมด 
 นอกจากความร่วมมือด้านการป้องกันภยัคุกคามทางทางสารสนเทศแล้ว ประเทศ
สมาชิกในกลุ่มอาเซียน ยงัมีความร่วมมือทางดา้นการป้องกนั “อาชญากรรมไซเบอร์”๑๘๒ อีกดว้ย   
ซึ� งความร่วมมือดงักล่าว มีหลายส่วนที�มีความเกี�ยวโยงกบัป้องกนัภยัคุกคามทางสารสนเทศ 

     
 ๑๘๒  สภาแห่งสหภาพยุโรป, “ASEAN’s Cooperation on Cybersecurity and against 
Cybercrime” 
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 ๒. ความร่วมมือระหวา่งไทยและญี�ปุ่น 
 กระทรวงเทคโนโลยีสารสนเทศและการสื� อสาร (ไอซีที) ของไทยโดย น.อ.รศ.        
ดร.ประสงค ์ปราณีตพลกรัง ที�ปรึกษารัฐมนตรีวา่กระทรวงเทคโนโลยสีารสนเทศและการสื�อสารเคย  
ลงนามบนัทึกขอ้ตกลงความร่วมมือ “การป้องกนัภยัคุกคามไซเบอร์” ระหว่างสํานกังานพฒันา
ธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) กระทรวงไอซีที ประเทศไทย และสํานักงาน
สารสนเทศและการสื�อสาร (Information and Communication Bureau : ICB) กระทรวงการปกครอง
และการสื�อสารในประเทศ ประเทศญี�ปุ่น เพื�อให้ทั�ง 2 ประเทศไดแ้ลกเปลี�ยนขอ้มูล ความรู้ ความ
เขา้ใจเกี�ยวกบัการรักษาความมั�นคงปลอดภยั และรูปแบบการโจมตีระบบหรือเครือข่ายสารสนเทศ
จากซอฟต์แวร์ไม่พึงประสงค์ อีกทั�งยงัสามารถแจง้เตือนเมื�อมีเหตุตอ้งสงสัยว่าจะมีภยัคุกคามจาก
ซอฟตแ์วร์ไม่พึงประสงคด์ว้ย๑๘๓ 

สรุป 
 ในบทนี�ไดก้ล่าวถึงความเป็นมาในอดีต และมุมมองของประเทศต่าง ๆ  ที�มีต่อสงคราม
ไซเบอร์ ซึ� งเป็นที�มาของการจดัตั�งองคก์ร และโครงสร้างขององค์กร รวมถึงการดาํเนินการดา้นการ
รักษาความมั�นคงปลอดภยัทางสารสนเทศ และการออกนโยบายในการรักษาความมั�นคงปลอดภยั
ทางสารสนเทศของประเทศนั�น ๆ   นอกจากนี�ยงัไดมี้การรวบรวมเหตุการณ์สาํคญัอนัเกี�ยวเนื�องกบั
สงครามไซเบอร์ และการดาํเนินการตอบโตโ้ดยหน่วยงานภาครัฐ จากเหตุการณ์เหล่านี�  ทาํให้เห็นวา่ 
แนวโน้มของภยัคุกคามทางไซเบอร์จะทวีความรุนแรงมากขึ� น มีเหตุเกิดบ่อยครั� งขึ�น และส่งผล
กระทบต่อภาคส่วนต่าง ๆ นอกโลกไซเบอร์มากขึ�น  
 การดาํเนินการรับมือกบัภยัคุกคามด้านไซเบอร์ของประเทศไทยนั�นรับผิดชอบโดย
หลายกระทรวงและหน่วยงาน ได ้แก่ กระทรวงเทคโนโลย ีสารสนเทศและการสื�อสาร 
กระทรวงกลาโหม กระทรวงวิทยาศาสตร์และเทคโนโลยี สํานักงานตาํรวจแห่งชาติ เป็นตน้    
ทาํให้ขาดการบูรณาการงานในภาพรวมของการดาํเนินการที�เกี�ยวขอ้งกบัการรักษาความมั�นคง
ปลอดภยัทางสารสนเทศ ในขณะที�องค์กรในต่างประเทศ เช่น สํานักงานความมั�นคงแห่งชาติ
(National Security Agency : NSA)  ของประเทศสหรัฐอเมริกา เป็นหน่วยงานข่าวกรองที�มีขอบเขต
หน้าที�ทั�งในและนอกประเทศ และเป็นหน่วยงานด้านข่าวกรองที�มีขนาดองค์กรที�ใหญ่ที�สุดของ
สหรัฐอเมริกา มีหน้าที�ในการเฝ้าระวงั ตรวจสอบ ถอดรหัสและประมวลผลขอ้มูลอิเล็กทรอนิกส์ 
     

 ๑๘๓   เวบ็ไซตรั์ฐบาลไทย, “ก.ไอซีที หนุนความร่วมมือไทย-ญี�ปุ่น ตา้นภยัคุมคามทาง
ไ ซ เ บ อ ร์ ”.(Online).Available:http://www.thaigov.go.th/th/news-ministry/2012-08-15-09-45-
26/item/75223, 2012 
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รวมถึงรักษาความมั�นคงปลอดภยัในการรับส่งขอ้มูลระหว่างหน่วยงานภาครัฐของสหรัฐอเมริกา 
NSA มีขีดความสามารถดา้นสงครามไซเบอร์หลายดา้น ทั�งในดา้นของการป้องกนัภยัจากไซเบอร์ การ
โจรกรรมขอ้มูลทางไซเบอร์และการเข้ารหัส ถอดรหัสขอ้มูล โดยเฉพาะอย่างยิ�งในส่วนของการ
เขา้รหสัและถอดรหัสขอ้มูล จึงทาํให้สามารถเห็นความแตกต่างในการดาํเนินการรักษาความมั�นคง
ปลอดภยัทางสารสนเทศของต่างประเทศ เมื�อเปรียบเทียบกบัประเทศไทย 
 ขอ้มูลต่าง ๆ เหล่านี�จะเป็นขอ้มูลพื�นฐานสาํคญั และองคป์ระกอบที�จะขาดไม่ไดใ้นการ
วเิคราะห์ และสังเคราะห์แนวทางการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศไทยใน
อนาคตต่อไป 

 

 

 

 

 

 



 

บทที� ๓ 
ภัยคุกคามรูปแบบต่าง ๆ ที�มผีลกระทบต่อความมั�นคงปลอดภัยทาง

สารสนเทศและแนวทางการดาํเนินการของต่างประเทศ 

คลื�นลูกที�สาม การปฏิวตัริะบบเศรษฐกจิเชิงนามธรรมผ่านโลกไร้พรมแดน 

 ภยัคุกคามที�มีผลกระทบต่อความมั�นคงปลอดภยัทางสารสนเทศ เป็นภยัคุกคามที�
เกี�ยวขอ้งกบัเทคโนโลยทีี�เกิดขึ#นใหม่อยา่งอินเตอร์เน็ต และเทคโนโลยีสารสนเทศโดยตรง เนื�องจาก
เป็นเทคโนโลยีดังกล่าวที�ค่อนข้างใหม่ ทาํให้องค์ความรู้ที�เกี�ยวขอ้งยงัคงถูกจาํกัดอยู่ในวงแคบ 
ผูเ้ชี�ยวชาญทางดา้นเทคนิคโดยเฉพาะอย่างยิ�งผูเ้ชี�ยวชาญดา้นความมั�นคงปลอดภยัทางสารสนเทศ
ยงัคงมีปริมาณจาํกดั และมีความตอ้งการในตลาดแรงงานเป็นอย่างมาก๑ นอกจากนี# องค์ความรู้ที�
เกี�ยวขอ้งอื�น ๆ เช่น เทคโนโลยีสารสนเทศกบัความเปลี�ยนแปลงด้านเศรษฐกิจ สังคม การเมือง 
การทหาร สื�อสารมวลชน และวฒันธรรม เป็นตน้ ในดา้นหนึ�งแมว้า่องคค์วามรู้เหล่านี#กาํลงัมีบทบาท
ต่อกระแสโลกโดยรวมมากขึ#นเรื�อย ๆ แต่ในอีกดา้นหนึ�งองค์ความรู้เหล่านี# เพิ�งไดรั้บความสนใจ และมี
การศึกษาคน้ควา้อยา่งจริงจงัในช่วงไม่กี�ปีที�ผา่นมาในการวิเคราะห์ภยัคุกคามที�มีผลกระทบต่อความ
มั�นคงปลอดภยัทางสารสนเทศ ไม่สามารถอาศยัเฉพาะความรู้ทางดา้นเทคนิค และความรู้ทางดา้น
ความมั�นคงแต่เพียงลาํพงัได ้ในบทนี# จะรวบรวมและวิเคราะห์องคค์วามรู้ที�เกี�ยวขอ้งกบัเทคโนโลยี
สารสนเทศในด้านต่าง ๆ ที�เกี�ยวขอ้ง เพื�อใช้ในการสังเคราะห์หาแนวทางการรักษาความมั�นคง
ปลอดภยัทางสารสนเทศ  
 ทฤษฎี "คลื�นลูกที�สาม"๒  ๓เป็นทฤษฎีทางเศรษฐศาสตร์ ที�นักเศรษฐศาสตร์ และนัก
อนาคตศาสตร์ Alvin Toffler ไดต้ั#งขึ#นมาเพื�อใชอ้ธิบายลกัษณะทางเศรษฐกิจของสังคมโลกตั#งแต่
จุดเริ�มตน้ของประวติัศาสตร์มนุษยจ์นกระทั�งปัจจุบนั นอกจากนั#น Toffler ยงัใชท้ฤษฎีดงักล่าวในการ
ทาํนายทิศทางและอนาคตของเศรษฐกิจโลก และที�ผ่านมาก็เป็นที�ประจกัษ์แน่ชดัวา่ทฤษฎีคลื�นลูกที�สาม
สามารถทาํนายสภาวะเศรษฐกิจโลกไดอ้ย่างถูกตอ้งแม่นยาํ และจนถึงปัจจุบนัอาจกล่าวไดว้า่ทฤษฎี
     

๑  สํานกัข่าว Net-Security, "Lack of computer security experts weighs heavy on U.S. 
cyber defense",.(Online).Available:http://www.net-security.org/secworld.php?id=9611, 2010  

๒  Alvin Toffler, "The Third Wave", Bantam Books, 1980, US 
๓ Alvin Toffler, "Revolutionary Wealth", Bantam Books, 2006, US 
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คลื�นลูกที�สามอาจเป็นทฤษฎีทางเศรษฐศาสตร์เพียงทฤษฎีเดียวที�สามารถอธิบายความสัมพนัธ์ระหวา่ง
เทคโนโลยีสารสนเทศ กบัเศรษฐกิจโลก และความสัมพนัธ์ระหว่างประเทศ  ในยุคปัจจุบนัไดอ้ย่าง
ครบถ้วน ครอบคลุมและแม่นยาํ  ทฤษฎีคลื�นลูกที�สามได้แยกสังคมโลกตามนัยยะแห่งการพฒันา
ออกเป็น ๓ ยคุ ไดแ้ก่ 
 ๑. คลื�นลูกที�หนึ�ง สังคมการเกษตร 
 เกิดจากการปฏิวติัเกษตรกรรมเมื�อ ๑๐,๐๐๐ ปีก่อน๔  ในช่วงปลายยุคหินใหม่มนุษยใ์นยุค
นั#นไดเ้ปลี�ยนวถีิชีวติจากการเร่ร่อน ล่าสัตว ์และเก็บพืชผลไมป่้าเป็นอาหาร มาเป็นการเริ�มเพาะปลูก
และเลี#ยงสัตว ์ตั#งหมู่บา้นอาศยัอยูเ่ป็นหลกัแหล่ง อารยะธรรมเริ�มแรกของมนุษยจึ์งเริ�มปรากฏขึ#นเมื�อ
ราว ๓,๐๐๐ ปีก่อนคริสตกาลในดินแดนเมโสโปเตเมีย๕ เกิดจากการปฏิวติัเกษตรกรรมดงักล่าวทาํให้
สังคมมนุษยที์�รู้จกัการทาํการเกษตรมีเวลาวา่งมากขึ#น ไม่จาํเป็นตอ้งใชเ้วลาเกือบทั#งหมดในการหา
ของป่าล่าสัตวเ์พื�อใช้ในการดาํรงชีวิต อีกทั#งสามารถคาดการณ์เวลาในการเก็บเกี�ยวผลผลิตทาง
การเกษตรได้ถูกต้องแม่นยาํขึ# น ด้วยเหตุและปัจจัยทางด้านเวลาและความมั�งคั�ง ทําให้เกิด 
วิวฒันาการทางวฒันธรรม การสร้างและพฒันาความรู้หลากหลายสาขา ในหลากหลายภูมิภาคทั�วโลก 
ดงันั#นในยุคคลื�นลูกที�หนึ� ง ผูที้�ได้เปรียบด้านการผลิตทางการเกษตรย่อมหมายถึงความไดเ้ปรียบ
ทางดา้นอื�นที�ตามมา 
 ภูมิภาคที�ไดเ้ปรียบทางดา้นเศรษฐกิจเริ�มมีการขยายขอบเขตพื#นที�ของตนเอง เพื�อเพิ�ม
พื#นที�ทางการเกษตรและแรงงานซึ� งเป็นปัจจยัพื#นฐานในการผลิตทางการเกษตร แนวคิดดงักล่าวได้
ขยายตวัออกไปจนกลายเป็นการสร้างอาณาจกัรในแต่พื#นที�ในที�สุด พฒันาการดา้นการเพิ�มผลผลิต
การเกษตร การคิดคน้พฒันาเทคโนโลยีองค์ความรู้ด้านต่าง ๆ เพื�อให้อาณาจกัรของตนเอง มีข้อ
ไดเ้ปรียบสามารถเห็นไดจ้ากความเปลี�ยนแปลงของอาณาจกัรในประวติัศาสตร์โลกตั#งแต่ ๓,๐๐๐ ปี
ก่อนคริสตกาล กระทั�งมาถึงจุดผกผันสําคัญคือยุคฟื# นฟูศิลปวิทยาการ หรือเรอเนสซองส์
(Renaissance) ในยุโรป ทาํให้ศิลปวิทยาการแขนงต่างๆ ของกรีกและโรมนัแพร่หลายไปอย่าง
รวดเร็ว ยุโรปเริ�มเขา้สู่ยุคแห่งการสํารวจคน้พบทางทะเล และไดเ้กิดยุคล่าอาณานิคมในที�สุด๖

     
๔ G. C. Hillman, "Late Pleistocene changes in wild plant-foods available to hunter-

gatherers of the northern Fertile Crescent: Possible preludes to cereal cultivation", UCL Books, 
London, pp.159-203, พ.ศ.๒๕๓๙ 
 ๕ Richard Bulliet, Pamela Kyle Crossley, Daniel Headrick, Steven Hirsch, Lyman 
Johnson, David Northup (2010-01-01), "The Earth and Its Peoples: A Global History", Cengage 
Learning, ๑ ม.ค. ๕๓ 
 ๖  David Arnold "The Age of Discovery, 1400–1600", Routledge, ๑๖ มิ.ย. ๕๔ 
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 ๒. คลื�นลูกที�สอง การปฏิวตัิอุตสาหกรรม 
 เริ�มตน้จากการปฏิวติัอุตสาหกรรมซึ� งมีภูมิหลงัมาจาก "ยุคแห่งแสงสว่างทางปัญญา" 
(Age of Enlightenment)๗ หรือ "ยคุแห่งเหตุผล" (Age of Reason) ในคริสตศ์ตวรรษที� 18 ที�พฒันามาจาก  
"การปฏิวติัทางวทิยาศาสตร์" (Scientific Revolution)๘ ที�เกิดขึ#นก่อนหนา้นี#  ปัญญาชนในยุคนี#ปฏิเสธ
ความคิดความเชื�อที�เกิดจากศรัทธาในศาสนาของยุคกลาง นิยมการคน้หาความจริงโดยหลกัของเหตุ
และผล มองโลกในแง่ดี เชื�อมั�นในความกา้วหนา้ของมนุษย ์นาํความคิดเชิงวิทยาศาสตร์ไปอธิบาย
ปัญหาสังคม จนนาํไปสู่ความรู้ทางดา้นสังคมศาสตร์ ซึ� งเป็นช่วงเวลาไล่เลี�ยกบัยุคจกัรวรรดินิยมและ
การปฏิวติัอุตสาหกรรม โดยมีไอนํ#าและไฟฟ้าเป็นพลงัขบัเคลื�อนที�สาํคญั ๙ 
 การปฏิวติัอุตสาหกรรม (Industrial Revolution)๑๐ ตอนกลางคริสต์ศตวรรษที� ๑๘ 
นับเป็นเหตุการณ์สําคญัทางเศรษฐกิจ สังคม และการเมืองของโลก การปฏิวติัอุตสาหกรรมได้
นําไปสู่การให้ความสําคัญในเรื� องผลิตผลและประสิทธิภาพของสิ� งที� เรียกกว่า "การทาํลายที�
สร้างสรรค"์๑๑ ซึ� งนาํมาซึ� งปัญหาต่างๆ หลายประการ ขณะเดียวกนัก็ให้ความสะดวกสบายและความ
เจริญกา้วหนา้แก่มนุษยจ์วบจนทุกวนันี#  แบบแผนการทาํงานในโรงงานยงัเขา้มาแทนที�อุตสาหกรรม
ในครัวเรือน๑๒ ซึ� งตอ้งนาํงานมาส่งให้แรงงาน อนัทาํให้รูปแบบของสินคา้ แรงงาน และสถานที�
ทาํงานเปลี�ยนแปลงไป โดยอาศยัพลงังานและเทคโนโลยีใหม่ๆ อาทิ ถ่านหิน และไอนํ# าในช่วงการ
     

 ๗  Edward Grant, "The Foundations of Modern Science in the Middle Ages: Their  
Religious, Institutional, and Intellectual Contexts", Cambridge University Press, พ.ศ. ๒๕๓๙  
 ๘ Andrew Atkeson, Patrick J. Kehoe, The Transition to a New Economy After the 
Second Industrial Revolution", Proceedings, Federal Reserve Bank of San Francisco, issue Nov., ธ.ค. ๕๔ 
 ๙ N. F. R. Crafts, "British economic growth during the industrial revolution", 
Clarendon Press  (Oxford Oxfordshire and New York), พ.ศ. ๒๕๒๘ 

 ๑๐ Joseph A. Schumpeter, "Capitalism, Socialism and Democracy", (New York: 
Harper, 1975), pp. 82-85, เผยแพร่ครั# งแรก พ.ศ. ๒๔๘๕ 
 ๑๑ P Mantoux, "The industrial revolution in the eighteenth century: An outline of the 
beginnings of the modern factory system in England", Metuen & CO LTD, เผยแพร่ครั# งแรก พ.ศ. ๒๕๐๔ 
 ๑๒ M.C. Jensen, "The modern industrial revolution, exit, and the failure of internal 
control systems", the Journal of Finance, Wiley Online Library, พ.ศ.๒๕๓๖ 
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ปฏิวติัอุตสาหกรรมครั# งแรก มาเป็นพลงังานไฟฟ้า เคมี และนํ# ามนัในช่วงปฏิวติัอุตสาหกรรมครั# งที� 2 ๑๓ 
รวมทั#งการประดิษฐ์คิดคน้ วิทยุ โทรเลข โทรศพัท์ แมก้ระทั�งระบบอิเล็กทรอนิกส์ในปัจจุบนัการ
ปฏิวติัอุตสาหกรรมที�เปลี�ยนแปลงต่อระบบการทาํงานส่งผลกระทบต่อชีวติมนุษยแ์ทบทุกดา้น 
 จากความแตกต่างดา้นภูมิประเทศ ภูมิอากาศ รวมไปถึงเบื#องหลงัทางประศาสตร์ในแต่
ละภูมิภาคจึงทาํใหค้ลื�นแห่งความเปลี�ยนแปลงแต่ละลูกมาถึงไม่พร้อมกนั ในขณะที�ภาคพื#นยุโรปเริ�ม
มีแนวคิดเรื� องรัฐและประเทศมาปรับใช้ตั#งแต่ตอนกลางคริสต์ศตวรรษที� ๑๘ เป็นผูน้าํการปฏิวติั
อุตสาหกรรม และกา้วเขา้สู่คลื�นลูกที�สอง ภูมิภาคอื�นของโลกโดยเฉพาะอยา่งยิ�งภูมิภาคในแถบเอเชีย
ส่วนใหญ่ยงัคงอยู่ในคลื�นลูกที�หนึ� งที�ขบัเคลื�อนเศรษฐกิจด้วยการเกษตร และมีการปกครองแบบ
อาณาจกัร หรือยิ�งไปกว่านั#นในแอฟริกา และโลกใหม่อย่างอเมริกาและออสเตรเลียการผลิตแบบ
การเกษตรหรือการมาของคลื�นลูกที�หนึ� งยงัไม่ลงหลกัปักฐานดว้ยซํ# า จากความเหลื�อมลํ#าไดน้าํไปสู่
การล่าอาณานิคม และในขณะเดียวกนัการล่าอาณานิคมก็เป็นแรงผลกัดนัให้แต่ละภูมิภาคพฒันา
ตนเองเพื�อเป็นประเทศอุตสาหกรรมอยา่งรวดเร็ว หลายประเทศ เช่น ญี�ปุ่น เกาหลี ไตห้วนั สิงคโปร์ 
ประสบความสําเร็จในการพฒันาตนเองให้ทดัเทียมประเทศตะวนัตก แต่ประเทศส่วนใหญ่ยงัคงตก
อยูใ่นกบัดกัของความพยายามที�จะเป็นประเทศอุตสาหกรรม  
 ๓. คลื�นลูกที�สาม เศรษฐกจิบริการและยุคเทคโนโลยสีารสนเทศ 
 เป็นยุคสมัยแห่งเทคโนโลยีระดับสูง เป็นคลื�นลูกใหม่แทนที�คลื�นลูกเก่าที�ก ําลังมี
อิทธิพลต่อสังคม เศรษฐกิจ และการเมืองของโลกปัจจุบนั เริ�มดว้ยการปฏิวติัอุตสาหกรรมเหล็กกลา้ 
รถยนต ์และเครื�องบิน ซึ� งขยายตวัเตม็ที�หลงัสงครามโลกครั# งที� ๒ ปัจจุบนักลุ่มประเทศอุตสาหกรรม
ชั# นนํา เช่น สหรัฐอเมริกา อังกฤษ เยอรมนี และญี� ปุ่น กําลังแปรสภาพจากสังคมเศรษฐกิจ
อุตสาหกรรม (Industrial Economy) ไปเป็นสังคมเศรษฐกิจบริการ (Service Economy) ๑๔ มากขึ#น
เรื�อยๆ โดยเป็นการผลิตที�ใชส้ารสนเทศเพิ�มขึ#น และใชน้โยบายกีดกนัการคา้เขา้แทนที�นโยบายการคา้
เสรีที�เคยใชม้าก่อน รวมทั#งใชน้โยบายเสรีนิยมทางการเงิน (Financial Liberalize) ๑๕ ทาํให้ทุนและ
      
 ๑๓ J. Gershuny, I. Miles, "The new service economy: the transformation of 
employment in industrial societies", F. Pinter (London), พ.ศ.๒๕๒๖ 
 ๑๔ A. Demirgüç-Kunt, E. Detragiache, "Financial liberalization and financial 
fragility", The World Bank Development Research Group and International Monetary Fund 
Research Department, พ.ศ.๒๕๔๑ 
 ๑๕ A.Demirgüç-Kunt, E.Detragiache "Financial liberalization and financial fragility" 
The World Bank Development Research Group and International Monetary Fund Research 
Department พ.ศ.๒๕๔๑  
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เงินตรากลายเป็นปัจจยัการผลิตที�ไร้เชื#อชาติและสัญชาติ และสามารถเคลื�อนยา้ยระหวา่งประเทศโดย
เสรีโดยอาศยัความกา้วหน้าของเทคโนโลยีสารสนเทศ ทาํให้การลงทุนซื#อขายหลกัทรัพยร์ะหว่าง
ประเทศมีความสาํคญัแซงหนา้การลงทุนโดยตรง 
 ธุรกิจการเงินและธุรกิจหลกัทรัพยร์ะหว่างประเทศเขา้ไปถือหุ้นในบรรษทัระหว่าง
ประเทศ ตลาดการเงินระหว่างประเทศจึงเชื�อมโยงกบัตลาดการผลิตระหว่างประเทศ ๑๖ อนัเป็น
ปรากฏการณ์ซึ� งไม่เคยมีมาก่อนในช่วงก่อนสงครามโลกครั# งที�สอง 
 ในยุคนี# เองที�เกิดการเปลี�ยนแปลงอย่างถึงรากถึงโคนของสังคมโลกดงัจะเห็นได้ว่า    
ในจุดเริ� มตน้ของคลื�นลูกที�สาม คือประมาณ ๒๐ ปีที�แล้วสังคมคอมมิวนิสต์ก็มีอนัล้มครืนลงและเป็น
จุดสิ#นสุดของสงครามเยน็ ระบบสารสนเทศไดน้าํไปสู่การเปลี�ยนแปลงสังคมโลกจากยุคสงคราม
เยน็ไปสู่ยคุหลงัสงครามเยน็และวนันี#ไดข้ยายไปสู่ปรากฏการณ์ ฤดูใบไมผ้ลิอาหรับ (Arab Spring)๑๗        
อนันาํไปสู่การพงัทลายของระบบการเมืองที�ปิดกั#นหลายแห่งไม่ว่าจะเป็น อียิป ตูนีเซีย ลิเบีย และ
ส่งผลกระทบเป็นลูกโซ่ในลกัษณะของกลุ่ม "tea party"๑๘ กลุ่ม "Indignado"๑๙ และกลุ่ม "Occupy 
Wall Street"๒๐ นอกจากนั#นยงันาํไปสู่พลงัที�สูงขึ#นของพรรคฝ่ายคา้นทาํให้รัฐบาลตอ้งลดการผกูขาด
ลงไปไม่ว่าจะเป็นสิงคโปร์ มาเลเซีย๒๑ และขณะนี# พลงัดงักล่าวได้แผ่ไปสู่ทุกอณูของสังคมโลก     
ซึ� งนาํไปสู่การเปลี�ยนอยา่งที�ไม่เคยเห็นมาก่อน 
      
 ๑๖  I. Wallerstein, "Dependence in an interdependent world: the limited possibilities 
of transformation within the capitalist world economy", African Studies Review, พ.ศ.๒๕๑๗ 
 ๑๗  L. Anderson, "Demystifying the Arab Spring: parsing the differences between 
Tunisia, Egypt, and Libya", สถาบนัวจิยั HeinOnline, พ.ศ.๒๕๕๔ 
 ๑๘  V. Williamson, T. Skocpol, J. Coggin, "The Tea Party and the remaking of 
Republican conservatism", Perspectives on Politics, Cambridge University Press, พ.ศ.๒๕๕๔ 
 ๑๙   Georgina Blakeley, "Los Indignados: a movement that is here to stay", เวบ็ไซต ์
OpenDemocracy.org,.(Online).Available:http://www.opendemocracy.net/georgina-blakeley/los-
indignados-movement-that-is-here-to-stay, 2012 
 ๒๐  J. Dean, "Occupy Wall Street", นิตยสาร Arena Magazine (Fitzroy, Vic), . 
http://search.informit.com.au/documentSummary;dn=320210167087043;res=IELHSS, 2011-2012 
 ๒๑  D. Slater, "Strong-state democratization in Malaysia and Singapore", Journal 
of Democracy, Volume 23, Number 2, pp. 19-33, เม.ย.๕๕ 
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 พลงัคลื�นลูกที�สาม ทาํให้รัฐชาติที�ตั#งอยู่บนอธิปไตยของชาติเริ�มถูกกดักร่อน รัฐชาติ   
ไม่สามารถปกป้องอธิปไตยทางการเมืองไดเ้ช่นสมยัก่อน๒๒ รัฐชาติจาํเป็นตอ้งเปิดเสรีเพื�อรองรับกบั
การเปลี�ยนแปลงที�ไม่สามารถปิดกั#นไดแ้ละนาํไปสู่ความจาํเป็นในการถ่วงดุลไม่ให้ปลาใหญ่กินปลาเล็ก
ในบริบทของโลกเสรีการรวมกลุ่มเขตการคา้เสรีและประชาคมเศรษฐกิจต่าง ๆ จึงเป็นปรากฏการณ์
ของการถ่วงดุลในโลกแห่งความยุง่เหยงิในยคุคลื�นลูกที�สาม 

อนิเตอร์เนต เครื�องมือสื�อสารทางทหารที�กลายเป็นพื@นที�ทางเศรษฐกจิและสมรภูมิ 

 ศาสตราจารย์ทางเศรษฐศาสตร์ชาวออสเตรีย Joseph Schumpeter ได้กล่าวถึง
พฒันาการของเศรษฐกิจโลกไวว้า่ การที�เศรษฐกิจในยุโรปและอเมริกาสามารถขยายตวัอยา่งรวดเร็ว
จนส่งให้ทั#งสองแผ่นดินนี# ก้าวขึ#นเป็นมหาอาํนาจของโลกได้นั#น  ปัจจยัสําคญัที�สุด คือ การสร้าง
นวตักรรมใหม่ ให้เกิดขึ#นในระบบเศรษฐกิจ โดย Schumpeter ยกตวัอย่างการขยายทางรถไฟของ
สหรัฐอเมริกาในช่วงคริสตศ์ตวรรษที� ๑๙ มีผลทาํให้เกิดการขยายตวัทางการคา้และการเจริญเติบโต
ของเมืองไปพร้อม ๆ กนั Schumpeter อธิบายปรากฏการณ์ดงักล่าวนี# ว่าเมื�อประดิษฐ์กรรมใหม่ ๆ      
ที�ถูกสร้างขึ#นมานี# เริ� มเป็นที�ถูกอกถูกใจของผูค้นแล้ว มนัจะส่งผลให้กลไกตลาดเริ� มทาํงานและ
จดัสรรทรัพยากรในรูปแบบใหม่ผา่นการกาํหนดราคาตลาดและเมื�อสิ�งเหล่านี# ไดรั้บการยอมรับมาก
ขึ#นเรื� อย ๆ ก็จะเข้าไปเปลี�ยนแปลงวิถีชีวิตและการทาํงานของผูค้นทั#งโลกในที�สุด และเขาเรียก
นวตักรรมใหม่นี# ว่าเป็น "พลงัทาํลายแห่งการสร้างสรรค์"๒๓   ๒๔เช่น เมื�อโทรศพัท์มือถือรวมไปถึง
อีเมล์เขา้มาโทรเลขจึงถูกลดบทบาทลง เนื�องจากนวตักรรมใหม่ที�ถูกสร้างสรรค์ขึ#นมานี# ไดเ้ขา้ไป
แทนที�และทาํลายนวตักรรมเดิมลง 
 คอมพิวเตอร์ถือเป็นพลังทาํลายแห่งการสร้างสรรค์อย่างหนึ� ง ตามความหมายของ 
Shumpeter การพฒันาขีดความสามารถของคอมพิวเตอร์ตั#งแต่ทศวรรษ ๑๙๗๐๒๕  เป็นตน้มา ทาํให้
คอมพิวเตอร์กลายเป็นเครื�องมือที�เขา้ไปทดแทนเครื�องมืออื�น ๆ รวมถึงการทาํงานบางอย่างโดย
     
 ๒๒  Samuel P. Huntington, "The Third Wave: Democratization in the Late 20th 
Century", University of Oklahoma Press, พ.ศ. ๒๕๓๖ 
 ๒๓  Creative Destruction 
 ๒๔  Joseph A. Schumpeter, "Capitalism, Socialism and Democracy", (New York: 
Harper, 1975), pp. 82-85, เผยแพร่ครั# งแรก พ.ศ. ๒๔๘๕ 
 ๒๕  M. Campbell-Kelly, W. Aspray, "A History of the Information Machine", 
พิ พิ ท ธ ภั ณ ฑ์ ค อ ม พิ ว เ ต อ ร์  ( (Online).Available:http://www.computinghistorymuseum.org/), 
(Online).Available:http://www.computinghistorymuseum.org/bookinfo/text3.pdf, 2004 
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แรงงานในอดีต และคอมพิวเตอร์ไดก้ลายเป็นธุรกิจสาํคญัในพื#นที�เศรษฐกิจโลก การเขา้มาของผูเ้ล่น
หน้าใหม่อยา่ง IBM Microsoft และ Apple ไดเ้ปลี�ยนภูมิทศัน์ทางเศรษฐกิจโลกไปโดยสิ#นเชิง๒๖       
ผูเ้ล่นเหล่านี#ไดก้ลายเป็นผูก้าํหนดทิศทางอุตสาหกรรมจาํนวนมากทั�วโลกอยา่งมีนยัสําคญั โดยปกติ
แล้วการเข้ามาเป็นผูเ้ล่นหน้าใหม่ในโลกธุรกิจและอุตสาหกรรมเป็นเรื� องที�ไม่ง่ายนัก แต่บริษทั
เหล่านี# มีขอ้เสนอทางการตลาดที�สําคญัและปฏิเสธไม่ได้ คือ นวตักรรมและเทคโนโลยีชั#นสูงที�
สามารถลดขั#นตอนการทาํงานและตน้ทุนในกิจกรรมทางเศรษฐกิจรวมถึงการผลิตในอุตสาหกรรมอื�นได ้
 ลาํพงัการทาํงานของเครื�องคอมพิวเตอร์แต่ละเครื�อง ที�ทาํงานเป็นเอกเทศ ยงัทรงพลงั
ถึงขั#นเปลี�ยนแปลงภูมิทศัน์ทางเศรษฐกิจไดท้ั#งโลก การเชื�อมโยงคอมพิวเตอร์จาํนวนมากให้ทาํงาน
ร่วมกนัจนเกิดเป็นเครือข่ายคอมพิวเตอร์จึงยิ�งทวีพลงัทาํลายแห่งการสร้างสรรค์ และเมื�อเครือข่าย
คอมพิวเตอร์ทั�วโลกเชื�อมต่อถึงกันจนกลายเป็นเครือข่ายคอมพิวเตอร์ที�ใหญ่ที�สุดในโลกอย่าง
อินเตอร์เน็ต จึงเกิดการปฏิวติัเศรษฐกิจโลกครั# งยิ�งใหญ่ที�สุดของโลกอีกครั# งหนึ� งหลงัการปฏิวติั
อุตสาหกรรม และเป็นจุดเริ�มตน้ของคลื�นลูกที�สามดงัที�กล่าวไปแลว้ 
 อินเตอร์เน็ตกํา เ นิดขึ# นครั# งแรกในประเทศสหรัฐอเมริกา เ มื� อ  พ.ศ.  ๒๕๑๒                   
โดยกระทรวงกลาโหมสหรัฐอเมริกา มีวตัถุประสงค ์คือ เพื�อให้มีระบบเครือข่ายที�ไม่มีวนัตายแมจ้ะ
มีสงคราม ระบบการสื�อสารถูกทาํลาย หรือตดัขาด แต่ระบบเครือข่ายแบบนี# ยงัทาํงานไดซึ้� งระบบ
ดงักล่าวจะใช้วิธีส่งขอ้มูลในรูปของคลื�นไมโครเวฟ ฝ่ายวิจยัขององค์กรจึงได้จดัตั# งระบบเน็ตเวิร์ก
ขึ#นมา เรียกวา่ ARPAnet (Advance Research Project Agency net) ๒๗ ซึ� งประสบความสําเร็จและ
ไดรั้บความนิยมในหมู่ของหน่วยงานทหาร องคก์ร รัฐบาล และสถาบนัการศึกษาต่างๆ เป็นอยา่งมาก 
 การเชื�อมต่อในภาพแรกแบบเดิม ถา้ระบบเครือข่ายถูกตดัขาด ระบบก็จะเสียหายและ
ทาํให้การเชื�อมต่อขาดออกจากกนั แต่ในเครือข่ายแบบใหม่ แมว้่าระบบเครือข่ายหนึ� งถูกตดัขาด 
เครือข่ายก็ยงัดาํเนินไปได้ไม่เสียหาย เพราะโดยตวัระบบก็หาช่องทางอื�นเชื�อมโยงกันจนได้ใน
ระยะแรก  เมื�อ ARPA Net ประสบความสาํเร็จ ก็มีองคก์รมหาวทิยาลยัต่างๆใหค้วามสนใจเขา้มาร่วม
ในโครงข่ายมากขึ#น โดยเนน้การรับส่งจดหมายอิเล็กทรอนิกส์ (Email) ระหวา่งกนัเป็นหลกั ต่อมาก็
ไดข้ยายการบริการไปถึงการส่งแฟ้มขอ้มูลข่าวสารและส่งข่าวสารความรู้ทั�วไป แต่ไม่ไดใ้ช้ในเชิง
พาณิชย ์เนน้การใหบ้ริการดา้นวชิาการเป็นหลกั 
     
 ๒๖  M.C. Jensen, "The modern industrial revolution, exit, and the failure of 
internal control systems", the Journal of Finance, Wiley Online Library, พ.ศ.๒๕๓๖ 
 ๒๗  P. Barbaroux, "Identifying collaborative innovation capabilities within 
knowledge-intensive environments: Insights from the ARPANET project", European Journal of 
Innovation Management, พ.ศ. ๒๕๕๕ 
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 อินเตอร์เน็ตได้กลายเป็นเครื� องมือทางการสื� อสารที�สําคัญที�สุดของผูค้นทั�วโลก 
เนื�องจากมีราคาถูก สามารถใชง้านไดห้ลากหลายรูปแบบ ทาํใหอิ้นเตอร์เน็ตไดรั้บความนิยมจากผูค้น
ทั�วโลกอยา่งรวดเร็ว ปัจจุบนัทั�วโลกมีผูใ้ชง้านอินเตอร์เน็ตประมาณ ๓ พนัลา้นคน๒๘ โดยในประเทศ
ไทยประชากรกว่าครึ� งสามารถเชื�อมต่อกับอินเตอร์เน็ตได้ ๒๙ ในตลอดช่วงพฒันาการของ
อินเตอร์เน็ตนั#น สามารถแบ่งไดเ้ป็นสามยุคดว้ยกนัไดแ้ก่ จาํนวนผูใ้ชง้านอินเตอร์เน็ตทั�วโลก พ.ศ. 
๒๕๓๔-๒๕๕๔ (ค.ศ.๑๙๙๓ - ๒๐๑๓)๓๐   
 ๑. Internet 1.0 
 ยุคแรกเป็น ยุคของการเชื�อมต่อเพื�อการสื� อสารระหว่างบุคคล (Human-to-Human 
Communication) ในยุคนี# พฒันาการของอินเตอร์เน็ตจะเป็นเพื�อการสื�อสารระหว่างบุคคลที�ใช้
อุปกรณ์คอมพิวเตอร์ที�เชื�อมต่อกบัอินเตอร์เน็ต เทคโนโลยีที�สําคญัที�พฒันาใช้งานกบัอินเตอร์เน็ต
เพื�อการสื� อสารในยุคนี# ได้แก่ จดหมายอิเล็กทรอนิกส์ที�ยงัมีการใช้งานในปัจจุบนัและ ยูสเน็ต 
(UseNet) ๓๑  ที�ไดรั้บความนิยมลดลงและถูกทดแทนดว้ยเทคโนโลยอืี�น 
 ๒. Internet 2.0 
 ยุคต่อมาเป็นยุคของการเชื� อมต่อ เพื�อ สื� อสารระหว่างบุคคลกับคอมพิวเตอร์       
(Human-to-Computer Communication) เทคโนโลยสีาํคญัที�พฒันาขึ#นเพื�อใชง้านอินเตอร์เน็ตในยุคนี#
ไดแ้ก่ เวบ็ (Web หรือ World Wide Web) เวบ็เปิดโอกาสให้บุคคลสามารถเขา้ใช้คอมพิวเตอร์       
เพื�อทาํงานใดงานหนึ� งจากระยะไกลไดผ้่านกระบวนการใช้งานที�เป็นมาตรฐานเดียวกนั ก่อนหน้า
เทคโนโลยีเว็บ การใช้งานคอมพิวเตอร์จากระยะไกลจะเป็นการใช้งาน "เครื� องคอมพิวเตอร์"         
เพื�อทํางานด้วยเทคโนโลยีเว็บทําให้การใช้งานคอมพิวเตอร์จากระยะไกลเป็นการใช้งาน 
"ระบบงาน" เพื�อทาํงานนอกจากนี# เวบ็ยงัเปิดโอกาสใหผู้ใ้ชไ้ดใ้ชว้ธีิการใชง้านเดียวกนัผา่นโปรแกรม
ประเภทเวบ็บราวเซอร์ (Web Browser) เพื�อใช้ "ระบบงาน" โดยผูใ้ช้ไม่จาํเป็นตอ้งรู้ "ที�อยู่เครื�อง
คอมพิวเตอร์" เพียงแต่รู้ "ที�อยู่ของระบบงาน" เท่านั#น แมว้่าที�อยู่ของเครื�องจะแฝงอยู่ในที�อยู่ของ
     
 ๒๘  (Online).Available:http://www.internetlivestats.com/internet-users/  
 ๒๙  หนงัสือพิมพ ์Bangkok Post "Half of Thais now on the internet" (Online). 
Available:http://www.bangkokpost.com/news/local/373333/half-of-thais-now-on-the-
ternet, 2013 
 ๓๐  (Online).Available:http://www.internetlivestats.com/internet-users/ 
 ๓๑  M. Hauben, R. Hauben, "Netizens: On the history and impact of Usenet and 
the Internet", Netizens, Volume 3, Number 7, ๖ มิ.ย.๔๑ 
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ระบบงานแต่ก็ไม่ไดเ้ป็นปัจจยัหลกั กล่าวโดยสรุปคือในมุมมองเชิงแนวความคิดแลว้ เวบ็ทาํให้การ
ใชง้านอินเตอร์เน็ตเปลี�ยนจากการอยูบ่นพื#นฐานของ "เครื�อง" เป็น "ระบบ" 
  ๓. Internet 3.0 
 ยุคที�สามของอินเตอร์เน็ตเป็นยุคที�กาํลงัจะก้าวไปสู่เป็น ยุคของการสื�อสารเพื�อการ
เชื�อมต่อระหว่างคอมพิวเตอร์กับคอมพิวเตอร์ (Computer-to-Computer Communication) "            
การเชื�อมต่อ" ในที�นี# เป็นการกล่าวถึงการเชื�อมต่อในระดบัของสารสนเทศ (Information) ซึ� งเป็นการ
เชื�อมต่อในระดบัที�สูงกว่าใน "การรับรู้ความหมาย" กว่าการเชื�อมต่อเพื�อการส่งผ่านขอ้มูล (Data 
Communication) โดย Cloud Computing ถือเป็นจุดเริ�มตน้หนึ�งของอินเตอร์เน็ตในยคุที�สาม ๓๒  
 ในยคุที�สามนี#จะเป็นยคุที� "ระบบงาน" จะติดต่อสื�อสารกนัเพื�อใหส้ารสนเทศซึ� งกนัและ
กนัเพื�อให้บริการแก่ผูใ้ช ้กล่าวคือในมุมมองเชิงแนวความคิด (Conceptual Prospective) โดยจะเนน้
การ "บริการ" สารสนเทศของตนแก่ระบบงานอื�นๆ และใช้บริการสารสนเทศจากระบบงานอื�น ๆ            
เพื�อประกอบเป็นบริการของตนให้แก่ผูใ้ช้ ดังนั#นสิ� งที�จะเกิดขึ# นในอินเตอร์เน็ตยุคนี# จะเป็นการ
ให้บริการระหวา่งเครือข่ายในรูปแบบต่าง ๆ เช่น Software as a Service (SaaS)๓๓ Infrastructure as a 
Service (IaaS)๓๔  เป็นตน้ 
 จะเห็นได้ว่าในยุคที�สามนี# จะมีการกล่าวถึง "บริการ" ระหว่างกันและในการ
ติดต่อสื�อสารของขอ้มูลในระบบนี#ก็ยงัผา่นเทคโนโลยีพื#นฐานบางอยา่งของเวบ็ ดงันั#นนกัการตลาด
ของหลายบริษทัจึงใชค้าํวา่ "Web Services" แทนความหมายของยุคที�สามนี#  ศพัทที์�เป็นที�นิยมอีกคาํ
หนึ� งที�จะแทนความหมายของยุคนี# คือ "Web 2.0" ซึ� งความหมายเชิงการตลาดมากกว่าที�จะมี
ความหมายเชิงเทคโนโลย ีคาํอธิบายในสถานะของผูใ้ชน้ั#นในยคุแรกของเวบ็จะเป็นยุค "เวบ็เพื�ออ่าน
อยา่งเดียว" (Read-Only Web) ในยุคนี#ผูอ่้านและผูเ้ขียนจะแยกกนัอย่างชดัเจน คนเขียนจะมีหนา้ที�
เขียนส่วนคนอ่านจะมีหน้าที�อ่าน    ไม่ปะปนกนั ส่วนในยุคที�สองจะเป็นยุค "เวบ็เพื�อการอ่านและ
เขียน" (Read-Write Web) ในยคุนี#ผูอ่้านและผูเ้ขียนจะเป็นบุคคลเดียวกนั 
     
 ๓๒  M. Armbrust, A. Fox, R. Griffith, et. al., "A view of cloud computing", 
Communications of the ACM, Volume 53 Issue 4, เม.ย. ๕๓ 
 ๓๓  M.P. Papazoglou, "Service-oriented computing: Concepts, characteristics and 
directions", Web Information Systems Engineering, 2003. WISE 2003. Proceedings of the Fourth 
International Conference on, ๑๐-๑๒ ธ.ค. ๔๖ 
 ๓๔  S. Bhardwaj, L. Jain, S. Jain, "Cloud computing: A study of infrastructure as a service 
(IAAS)", International Journal of Engineering and Information Technology, Vol. 2 No. 1, พ.ศ. ๒๕๕๓ 
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 ในช่วงของ Internet 2.0 ความนิยมในการใชง้านอินเตอร์เน็ตแพร่กระจายไปในวงกวา้ง
ทาํให้เกิดธุรกิจที�เกี�ยวขอ้งกบัอินเตอร์เน็ตเกิดขึ#นมากมายโดยเฉพาะอยา่งยิ�งในสหรัฐอเมริกา ธุรกิจ
เหล่านี# มีชื�อเรียกอย่างไม่เป็นทางการวา่ธุรกิจ "ด็อทคอม" (.com) ๓๕ และมีบริษทัด็อทคอมจาํนวน
หนึ�งเป็นบริษทัจดทะเบียนในตลาดหลกัทรัพยอ์เมริกา เนื�องจากเป็นธุรกิจใหม่และมีแนวโนม้ที�เป็น
ความตอ้งการของตลาดที�สูง ทาํใหร้าคาหุน้ของบริษทัเหล่านี# ในตลาดหลกัทรัพยสู์งขึ#นอยา่งต่อเนื�อง
ตั#งแต่ พ.ศ.๒๕๓๗ จนถึง พ.ศ. ๒๕๔๓ ทาํให้สภาพตลาดของ NASDAQ เพิ�มขึ#นจาก ๑,๐๐๐ จุดใน
ปี ๒๕๓๙ ขยายตวัขึ#นเป็น ๕,๐๐๐ จุดในปี ๒๕๔๓ ๓๖ แมว้า่บริษทัด็อทคอมจะเป็นที�นิยมในการใช้
งาน แต่การทาํรายไดข้องบริษทักลบัไม่ชัดเจน บริษทัส่วนมากทาํรายไดจ้ากการโฆษณาบนหน้า
เวบ็ไซตข์องตนเอง ซึ� งผลตอบแทนมกัไม่คุม้ค่าและไม่แน่นอน จนเป็นที�มาของ "ฟองสบู่ด็อทคอม" 
๓๗  ๓๘ เมื�อฟองสบู่ด็อทคอมไดแ้ตกลง ทาํใหต้ลาดหุ้น NASDAQ ดิ�งทะยานจาก ๕,๐๐๐ จุดในปี พ.ศ.
๒๕๔๓ กลบัมาสู่ ๑,๒๐๐ จุดในปี พ.ศ.๒๕๔๖  และส่งผลกระทบต่อเศรษฐกิจสหรัฐอเมริกาและ
เศรษฐกิจโลกจนกระทั�งปัจจุบนั  สภาพตลาดหุน้ NASDAQในสหรัฐอเมริกาช่วง พ.ศ.๒๕๓๗-๒๕๕๓  
(ค.ศ.๑๙๙๓-๒๐๑๐)  (picture/NASDAQ.gif) วิกฤตฟองสบู่ด็อทคอมเป็นเครื�องชี# วดัความสัมพนัธ์
ระหว่างธุรกิจบนโลกอินเตอร์เน็ตกบัเศรษฐกิจอเมริกาและเศรษฐกิจโลกในช่วง ๒๐ ปีที�ผ่านมาได้
เป็นอยา่งดี 
 นอกจากธุรกิจด็อทคอมแล้ว การค้าขายผ่านระบบอินเตอร์เน็ต หรือ e-commerce       
ถือเป็นแนวทางการทาํธุรกิจที�สร้างมูลค่ามหาศาลในระบบเศรษฐกิจสหรัฐอเมริกาและเศรษฐกิจโลก ๓๙  
แตกต่างจากธุรกิจด็อทคอมอื�น ๆ การคา้ขายผ่านระบบอินเตอร์เน็ตมีผลประกอบการที�ชดัเจน และ
     
 ๓๕  ธุรกิจด็อทคอม เป็นธุรกิจที�ให้บริการผ่านทางอินเตอร์เน็ต ผ่านเวบ็ไซทที์�มกัที
ชื�อโดเมนที�ลงทา้ยดว้ย .com จึงเป็นที�มาของชื�อ ธุรกิจด็อทคอม การให้บริการของธุรกิจด็อทคอมมกั
เป็นการใหบ้ริการเชิงขอ้มูลข่าวสาร ไม่ใช่การคา้ขาย หรือการทาํธุรกรรมผา่นอินเตอร์เน็ต 
 ๓๖  Jorn Madslien, "Dotcom bubble burst: 10 years on", สํานกัข่าว BBC,. 
(Online).Available:  http://news.bbc.co.uk/2/hi/business/8558257.stm, 
 ๓๗  Dot-Com Bubble 
 ๓๘  A. Ljungqvist, W.J. Wilhelm, "IPO pricing in the dot‐com bubble", The 
Journal of Finance, Wiley Online Library, พ.ศ. ๒๕๔๖ 
 ๓๙  C. Wymbs, "How e-commerce is transforming and internationalizing service 
industries", Journal of Services Marketing, พ.ศ. ๒๕๔๓  
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สร้างมูลค่าทางเศรษฐกิจให้กบัผูป้ระกอบการอย่างเป็นรูปธรรม บริษทัที�ใช้การคา้ขายผ่านระบบ
อินเตอร์เน็ตเป็นโครงสร้างหลกัในการประกอบธุรกิจอย่าง Amazon.com๔๐ และ e-bay มีผล
ประกอบการที�ดีต่อเนื�องตั# งแต่ช่วงก่อนฟองสบู่ด็อทคอมจนกระทั�งปัจจุบนั และมีรายได้สูงถึง  
๗๕,๐๐๐ ลา้นเหรียญสหรัฐอเมริกา สําหรับ Amazon.com  และ ๑๕,๐๐๐ ลา้นเหรียญสหรัฐอเมริกา 
สาํหรับ e-bay๔๑  ในปี ๒๕๕๖ 
 โดยภาพรวมแลว้การคา้ขายผา่นระบบอินเตอร์เน็ตมีมูลค่าทางการตลาดที�สูงมาก และ
ถือว่าสําหรับประเทศที�พึ� งพาเทคโนโลยีสารสนเทศสูงอย่างสหรัฐอเมริกา การคา้ขายผ่านระบบ
อินเตอร์เน็ตเป็นพื#นที�ทางเศรษฐกิจที�มีความสําคญัเป็นอยา่งมาก จนอาจกล่าวไดว้า่ ภยัคุกคามที�มีผล
ต่อความมั�นคงปลอดภยัของการคา้ขายผ่านระบบอินเตอร์เน็ต ย่อมหมายถึงภยัคุกคามต่อระบบ
เศรษฐกิจของประเทศ และเป็นภยัคุกคามต่อความมั�นคงของประเทศดว้ยเช่นเดียวกนั 
 การให้บริการอีกประเภทหนึ� งที� ถือเป็นหัวใจสําคัญในการใช้งานอินเตอร์เน็ต            
ในภาพรวมคือ การให้บริการคน้หาผา่นอินเตอร์เน็ต หรือ Search Engine เนื�องเพราะอินเตอร์เน็ต
เป็นพื#นที�ที�มีปริมาณขอ้มูลอยูม่หาศาล ทาํให้การเขา้ถึงขอ้มูลที�ผูใ้ชง้านตอ้งการไม่ใช่เรื�องที�ง่ายนกั 
การให้บริการคน้หาผ่านอินเตอร์เน็ตจะช่วยให้ผูใ้ช้งานคน้หาและเขา้ถึงขอ้มูลที�ตนเองตอ้งการได้
สะดวกรวดเร็วขึ#น Google๔๒  เป็นผูใ้ห้บริการดา้นคน้หาผา่นอินเตอร์เน็ตรายแรกที�ไดรั้บความนิยม
ในการใชง้านอยา่งแพร่หลายจากผูใ้ชง้านอินเตอร์เน็ตทั�วโลก สืบเนื�องจากนวตักรรมดา้นการคน้หา
ขอ้มูลที�ทาํให้ผลการคน้หาตรงกบัความตอ้งการของผูใ้ชง้าน และดว้ยนวตักรรมดา้นการตลาดที�นาํ
ผลการคน้หาและขอ้มูลการโฆษณามาประมวลผลร่วมกนัภายใตผ้ลิตภณัฑ์ที�มีชื�อว่า AdWords๔๓   
ทาํให ้Google สามารถสร้างรายไดจ้ากการโฆษณาอยา่งมหาศาล จนกลายเป็นบริษทัดา้นเทคโนโลยี
สารสนเทศที�สามารถสร้างรายไดสู้งสุดบริษทัหนึ�งในสหรัฐอเมริกา ในปี ๒๕๕๖ Google สามารถ
สร้างรายไดสู้งถึง ๕๙,๐๐๐ ลา้นเหรียญสหรัฐอเมริกา นอกจากการคน้หาผ่านอินเตอร์เน็ตแลว้ 
     
 ๔๐  สํานกัข่าว Bloomberg BusinessWeek, "amazon.com inc (AMZN:NASDAQ 
GS)",.(Online).Available:http://investing.businessweek.com/research/stocks/earnings/earnings.asp?tick
er=AMZ 
 ๔๑  สํานกัข่าว Bloomberg BusinessWeek, "ebay inc (EBAY:NASDAQ GS)", 
http://investing.businessweek.com/research/stocks/earnings/earnings.asp?ticker=EBAY 
 ๔๒  (Online).Available:http://www.google.com/ 
 ๔๓  (Online).Available:http://www.google.com/adwords/ 
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Google ยงัมีบริการอื�น ๆ ที�เกี�ยวข้องกับอินเตอร์เน็ตอีกมากมาย และถือได้ว่าเป็นบริษทัที�ทรง
อิทธิพลบริษทัหนึ�งในโลกอินเตอร์เน็ต 
 ปัจจุบนับริษทัที�ให้บริการการคน้หาผา่นอินเตอร์เน็ตเพียงไม่กี�บริษทัทั�วโลก บริษทัที�
สามารถแข่งขนักบั Google ไดใ้นตลาดการคน้หาทั�วโลกมีเพียง Microsoft ภายใตผ้ลิตภณัฑ์ Bing๔๔  
นอกเหนือจากนั#นจะเป็นการใหบ้ริการที�เนน้ตลาดภูมิภาค เช่น Baidu๔๕ เนน้การคา้หาที�เป็นภาษาจีน 
Yandex๔๖ เนน้การคา้หาที�เป็นภาษารัสเซีย เป็นตน้ และเนื�องจาก Google มีศูนยข์อ้มูลขนาดใหญ่ที�
เก็บขอ้มูลจากอินเตอร์เน็ตจาํนวนมหาศาลเพื�อใช้ในการคน้หา ทาํให้หลายประเทศมีความกงัวลต่อ
อิทธิพลของ Google ต่อโลกอินเตอร์เน็ต๔๗  และในขณะเดียวกนัดว้ยบทบาทของบริการคน้หาขอ้มูล
บนอินเตอร์เน็ต ทาํใหบ้ริษทัเหล่านี#ไดก้ลายเป็นจุดล่อแหลมที�จะถูกโจมตี ๔๘ 
 การประกอบธุรกิจบนอินเตอร์เน็ตมกัมาพร้อมกบัการทาํธุรกรรมอิเล็กทรอนิกส์๔๙  ที�มี
ทั#งในรูปแบบของการใชง้านบตัรเครดิต และการใชบ้ริการธนาคารอิเล็กทรอนิกส์๕๐  ที�ช่วยอาํนวย
ความสะดวกในการซื#อขายสินค้าและบริการผ่านอินเตอร์เน็ต ในปี พ.ศ.๒๕๕๕ มูลค่าการทาํ
ธุรกรรมทั�วโลกสูงถึง ๑ ลา้นลา้นเหรียญสหรัฐ๕๑ และมีแนวโน้มที�สูงขึ#นในทุกปี ด้วยเม็ดเงินที�
มหาศาลทาํให้การทาํธุรกรรมอิเล็กทรอนิกส์โดยเฉพาะอย่างยิ�งการใช้งานบตัรเครดิตตกเป็น 
     
 ๔๔  (Online).Available:http://www.bing.com/ 
 ๔๕ (Online).Available:http://www.baidu.com/ 
 ๔๖ (Online).Available:http://www.yandex.com/ 
 ๔๗  สํานกัข่าว The Conversations, "Google still controls your information, despite 
EU ruling",. (Online).Available:http://theconversation.com/google-still-controls-your-information-
despite-eu-ruling-22925, 2014 
 ๔๘  Mathew J. Schwartz, "Google Aurora Hack Was Chinese Counterespionage 
Operation", สํานักข่าว Dark Reading, (Online).Available:http://www.darkreading.com/attacks-
and-breaches/google-aurora-hack-was-chinese-counterespionage-operation/d/d-id/1110060? 
 ๔๙  e-transaction 
 ๕๐  e-banking 
 ๕๑  สํานกัข่าว Internet Retailer, "Global e-commerce tops $1 trillion in 20", 
.(Online).Available:https://www.internetretailer.com/2013/02/05/global-e-commerce-tops-1-
trillion-2012, 2013 
 
 



- ๗๒ - 

เป้าหมายของการก่ออาชญากรรมไซเบอร์ จากรายงานของบริษทัด้านความปลอดภยั ปรากฏว่า
อาชญากรรมไซเบอร์ในปี พ.ศ.๒๕๕๖ มีมูลค่าสูงถึง ๓๘๘,๐๐๐ ลา้นเหรียญสหรัฐ ๕๒ 
 ไม่เพียงแต่ธุรกิจในภาคเอกชนเท่านั#นที�ต้องพึ�งพาอินเตอร์เน็ตในการประกอบการ 
หน่วยงานราชการต่าง ๆ ทั�วโลกไดห้นัมาใหค้วามสนใจกบัระบบ "รัฐบาลอิเล็กทรอนิกส์"๕๓ กนัมาก
ขึ# น เนื�องเพราะความสะดวกในการใช้งาน การเพิ�มคุณภาพในการบริการประชาชน การขยาย
ขอบเขตในการใหบ้ริการประชาชน และสามารถลดค่าใชจ่้ายของภาครัฐได ้ปัจจุบนัประเทศไทยได้
หนัมาใหบ้ริการผา่นระบบรัฐบาลอิเล็กทรอนิกส์แบบเตม็ตวั ดงัจะเห็นไดจ้ากเหตุการณ์ทางการเมือง
ตั#งแต่ พ.ย.๕๖ ที�ผูชุ้มนุมทางการเมืองมีการปิดหน่วยงานราชการเพื�อเป็นการกดดนัรัฐบาล ทั#งนี#
หน่วยงานราชการส่วนมากยงัคงสามารถปฏิบติังาน และให้บริการประชาชนได้ เนื�องจากมีการ
ทาํงานผา่นระบบรัฐบาลอิเล็กทรอนิกส์ ๕๔ 
 จากบทบาทและความสําคัญของอินเตอร์เน็ตทั# งต่อระบบเศรษฐกิจโดยรวม ต่อ
ภาคเอกชน ต่อการทาํธุรกรรมทางด้านการเงิน และหน่วยงานภาครัฐ จนกล่าวได้ว่าความมั�นคง
ปลอดภยับนอินเตอร์เน็ต ถือเป็นส่วนหนึ�งของความมั�นคงของประเทศ ไม่แตกต่างจากความมั�นคง
ปลอดภยัทางเศรษฐกิจอื�น ๆ และด้วยลกัษณะของอินเตอร์เน็ตที�เป็นพื#นที�เปิดกวา้ง ไร้พรมแดน 
สามารถเขา้ใช้งานจากทั�วโลก ทาํให้อินเตอร์เน็ตตกเป็นพื#นที�ในความสนใจ ทั#งจากอาชญากรไซ
เบอร์ และจากผูรุ้กรานทางไซเบอร์  
 บริการอินเตอร์เน็ตที�ไดรั้บความนิยมจากผูใ้ชง้านอินเตอร์เน็ตทั�วโลกในช่วงทศวรรษที�
ผา่นมาคือบริการในรูปแบบที�เรียกว่า "โซเชียลเน็ตเวิร์ค"๕๕  ที�เป็นผลจากการพฒันา Web 2.0 ที�
ผูใ้ชง้านแต่ละคนเป็นมากกวา่ "ผูรั้บ" ขอ้มูลข่าวสาร แต่เป็น "ผูส้ร้าง" ขอ้มูลข่าวสารในเวลาเดียวกนั 
นอกจากการสร้างขอ้มูลข่าวสารโดยผูใ้ชง้านแลว้ การปฏิสัมพนัธ์ระหวา่งผูใ้ชง้านดว้ยกนัถือเป็นอีก
หนึ� งองคป์ระกอบสําคญัของโซเชียลเน็ตเวิร์ค และสื�อโซเชียลเน็ตเวิร์คที�ประสบความสําเร็จมกัจะ
สร้างปฏิสัมพนัธ์ระหวา่งผูใ้ชใ้นลกัษณะ "Real Time Communication" ที�ผูใ้ชง้านรับขอ้มูลข่าวสาร
จากผูใ้ช้คนอื�นทนัทีที�ผูใ้ช้คนอื�นสร้างเนื#อหา เครื�องมือที�ทาํให้การปฏิสัมพนัธ์ในลกัษณะดงักล่าว
     
 ๕๒ Norton by Symantec, “Cybercrime report”,.(Online).Available:http://uk.norton.com/ 
cybercrimereport 
 ๕๓  e-goverment 
 ๕๔  หนงัสือพิมพผ์ูจ้ดัการ, "EGA ฟุ้งภาครัฐยคุใหม่ไม่แคร์มอ็บ ทาํงานบนคลาวด์ได้
แมถู้กยดึพื#นที�", ๒๙ พ.ย. ๕๖, 
 ๕๕  Social Network หรือ Social Media 
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เกิดขึ#นไดคื้อโทรศพัทเ์คลื�อนที�แบบ "Smart Phone" ร่วมกบัการต่ออินเตอร์เน็ตดว้ยระบบ 3G ทาํให้
ผูใ้ชส้ามารถใชง้านอินเตอร์เน็ตและซอฟทแ์วร์โซเชียลเน็ตเวร์ิคไดทุ้กที�ทุกเวลา 
 ปัจจุบนับริการโซเชียลเน็ตเวิร์คที�ไดรั้บความนิยมจากผูใ้ชง้านทั�วโลกไดแ้ก่ Facebook
๕๖ Twitter๕๗ Instagram๕๘ LINE๕๘ Whatsapp๖๐ เป็นตน้ จากสถิติการใชง้านทั�วโลก ในปี ๒๕๕๖ 
ผูใ้ชง้านอินเตอร์เน็ต ๕๘% หรือ กวา่ ๑,๗๐๐ ลา้นคนทั�วโลกมีการใชง้านโซเชียลมีเดีย ๖๑ โดยเฉพาะ
อย่างยิ�ง Facebook มีปริมาณผูใ้ช้งานมากถึง ๑,๓๐๐ ลา้นคนทั�วโลก๖๒  โดยในนั#นมีผูใ้ช้งานจาก
อุปกรณ์พกพาเช่น Smart Phone หรือ Tablet ประมาณ ๑๘๙ ลา้นคน ๖๓ 
 ดว้ยลกัษณะเฉพาะของโซเชียลเน็ตเวิร์คที�ขอ้มูลมีความสดใหม่ มีที�มาของแหล่งขอ้มูล
ที�หลากหลาย ไม่จาํกดัเฉพาะสาํนกัข่าว การแพร่กระจายของขอ้มูลที�รวดเร็วและกวา้งขวาง ทาํให้
โซเชียลเน็ตเวิร์คกลายเป็นสื�อใหม่ที�มีทรงพลงัและทรงอิทธิพลเทียบเท่าสื�อเดิมอยา่ง โทรทศัน์ วิทย ุ
หนังสือพิมพ์  แม ้แต่คนในวงการสื�อเดิมเองก็ให้การยอมรับ และยกให้โซเชียลเน็ต เวิร์ค
     
 ๕๖  (Online).Available:http://www.facebook.com/ 
 ๕๗ (Online).Available:http://www.twitter.com/ 
 ๕๘ (Online).Available:http://www.instagram.com/ 
 ๕๙  (Online).Available:http://www.line.me/ 
 ๖๐ (Online).Available:http://www.whatsapp.com/ 
 ๖๑ Statisti Brain, "Social Networking Statistics", (Online). Available:http://www. 
statisticbrain.com/social-networking-statistics/, 2014 
 ๖๒ Statisti Brain, "Facebook Statistics", (Online).Available:http://www. 
statisticbrain.com/facebook-statistics/, 2014 
 ๖๓  Belle Beth Cooper, "10 Surprising Social Media Statistics That Will Make 
You Rethink Your Social Strategy", Fast Company, (Online).Available:http://www.     
fastcompany.com/3021749/work-smart/10-surprising-social-media-statistics-that-will-make-you-
rethink-your-social-stra 
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เป็น "ฐานนัดร ที� ๕"๖๔  ๖๕และไดเ้ปลี�ยนมุมมองจากประชาชนในฐานะ "ผูรั้บข่าว" เป็นประชาชนใน
ฐานะ "ผูรั้บและสื�อข่าว" โดย Alvin Toffler ได้ให้จาํกดัความการทาํหน้าที�สื�อของประชาชนใน
ลกัษณะนี# ว่า "Prosumer"๖๖ ซึ� งเป็นการผสมคาํระหว่าง Producer หรือผูผ้ลิต กบั Consumer หรือ
ผูบ้ริโภค ในหลายกรณีผูสื้�อข่าวมืออาชีพเองก็ได้ใช้โซเชียลเน็ตเวิร์คเป็นแหล่งข่าวปฐมภูมิของ
ตนเอง 
 เหตุการณ์สาํคญัที�แสดงใหเ้ห็นถึงความทรงอิทธิพลของโซเชียลเน็ตเวร์ิคคือ Arab Spring๖๗ 
๖๘ที�จุดเริ�มตน้จากการแลกเปลี�ยนขอ้มูลข่าวสารและความคิดเห็นของประชาชนตูนีเซียผา่น Facebook 
จนเกิดความเคลื�อนไหวทางสังคม ทางการเมือง นําไปสู่การล้มรัฐบาลเผด็จการทหารในที�สุด    
ความเคลื�อนไหวทางสังคมยงัคงไม่หยดุแค่เพียงในประเทศตูนิเซีย แต่ขยายวงกวา้งออกไปยงั อียิปต ์
ลิเบีย เยเมน บาเรน และซีเรีย รวมไปถึงการชุมนุมประทว้งรัฐบาลในประเทศ  อลัจีเรีย อิรัก จอร์แดน 
     
 ๖๔  ฐานนัดรที�สี�  หมายถึง แรงขบัดนัหรือสถาบนั ทางสังคมหรือการเมือง ที�อิทธิพล
ของมนัเป็นที�รับรู้ได้อย่างสมํ�าเสมอหรือเป็นทางการ ซึ� งมกัจะหมายถึงสื�อข่าว โดยเฉพาะสื�อข่าว
สิ�งพิมพ ์(The Press) โดยฐานนัดรมีที�มาจากรัฐสภาองักฤษประกอบดว้ยฐานนัดรศกัดิ� ทั#งสาม คือ 
ฐานันดรที� 1 ประกอบด้วยสภาขุนนางอนัมี พวกขุนนางสืบตระกูล ฐานันดรที� 2 ประกอบด้วย
บรรพชิต พระราชาคณะ ฐานนัดรที� 3 ประกอบดว้ย สภาผูแ้ทนราษฎร ซึ� งคนธรรมดาไดเ้ลือกตั#งให้
เป็นแทนตนเขา้ไป วนัหนึ�งไดมี้การประชุมในรัฐสภาองักฤษ ไดมี้สมาชิกสภาผูแ้ทนราษฎรคนชื�อ 
นายเอ็ดมนัด์ เบิร์ก อภิปรายมีตอนหนึ� งที�ท่านผูนี้# ได้กล่าวขึ#นว่า….. "ในขณะที�เราทั#งหลายเป็น 
ฐานนัดรใดฐานนัดรหนึ�งทั#งสามกาํลงัประชุมกนัอยูนี่#  เราพึงคาํนึงไวด้ว้ยว่าบดันี# ไดมี้ ฐานนัดรที� 4 
เกิดขึ#นแลว้ และฐานนัดรนั#นกาํลงัมานั�งฟังการประชุมของเราอยู่ ณ ที�นี# ดว้ย" เขาก็ชี# มือไปยงั กลุ่ม
คนหนังสือพิมพ์ ซึ� งได้พากนัมานั�งฟังการประชุม ตั#งแต่นั#นมากลุ่มผูป้ระกอบอาชีพหนังสือพิมพ ์   
จึงกล่าววา่เป็นฐานนัดรที�สี�  
 ๖๕  หนังสือพิมพ์ คม ชัด ลึก , "ฐานันดร5+:โลกที� ทุกคนเป็นนักข่าว?",.  
(Online).Available:http://www.komchadluek.net/detail/20120808/137152, 2012 
 ๖๖  Alvin Toffler, "Revolutionary Wealth", Bantam Books, 2006, USA 
 ๖๗  C. Huang, "Role of the new media in the Arab Spring", หนงัสือพิมพ ์The 
National,.(Online).Available:http://openlab.citytech.cuny.edu/designprocess/files/2012/08/TheNati
onal_FacebookandTwitterKeytoArabSpringUprising.pdf, 2011 
 ๖๘  H.H. Khondker, "Role of the New Media in the Arab Spring", Globalizations, Volume 8, 
Issue5,.(Online).Available:http://www.tandfonline.com/doi/abs/10.1080/14747731.2011.621287#.U0O
Pmab9rQo, 2011 
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คูเวต โมร็อกโก ซูดาน มริทนัเนีย โอมาน ซาอุดิอาราเบีย จิบูติ ซาฮาร่าตะวนัตก และปาเลสสไตน์ ๖๙  
อาจกล่าวไดว้า่ Arab Spring ถือเป็นความเคลื�อนไหวทางสังคม และทางการเมืองที�แพร่ขยายออกไป
ในพื#นที�เป็นวงกวา้ง และส่งผลต่อประชาชนจาํนวนมากที�สุดครั# งหนึ� งในประวติัศาสตร์โลก และ 
Arab Spring จะเกิดขึ#นไม่ไดเ้ลยหากไร้ซึ� งโซเชียลเน็ตเวร์ิค 
 นอกจากคุณสมบัติในฐานะสื� อ ที�ทาํให้โซเชียลเน็ตเวิร์คเป็นแหล่งข่าวที� มีความ
หลากหลายขอ้มูล และสามารถกระจายขอ้มูลข่าวสารไดอ้ยา่งรวดเร็วแลว้ คุณสมบติัที�สื�ออื�นไม่เคยมี
มาก่อนคือ "การไร้การควบคุม" ซึ� งในสื�อเดิมแมใ้นประเทศที�สื�อมีสิทธิเสรีภาพสูง ไม่ถูกควบคุมโดย
หน่วยงานภาครัฐ แต่ก็สามารถถูกควบคุมโดยความคิดเห็นของบรรณาธิการ ผูป้ระกอบการ และ
ผูส้นบัสนุนกิจการ  การเป็นสื�อที�ไร้การควบคุมของโซเชียลเน็ตเวิร์คนั#นเป็นดาบสองคมที�ควรพึง
ระวงั ในดา้นหนึ� งโซเชียลเน็ตเวิร์คเป็นเครื�องมืออนัทรงพลงัในการสนบัสนุนสิทธิเสรีภาพในการ
แสดงความคิดเห็น แต่ในอีกด้านหนึ� ง ก็ทาํให้คุณภาพของข้อมูลข่าวสารในโซเชียลมีเดียนั#นลด
คุณภาพ และความน่าเชื�อถือลงไปดว้ย และดว้ยการไร้การควบคุมทาํให้โซเชียลเน็ตเวิร์คกลายเป็น
พื#นที�เป้าหมายในการทาํ "สงครามขอ้มูลข่าวสาร"๗๐ ที�ทรงพลงัไม่แพก้ารเคลื�อนไหวทางสังคม 
รูปแบบการก่อการร้ายในโลกเสมือนจริง 
 ดว้ยความเจริญกา้วหนา้ของระบบการติดต่อสื�อสารไดเ้ปิดโอกาสและช่องทางให้กลุ่ม
ก่อการร้ายอาศยัสื�ออินเตอร์เน็ตเป็นเครื�องมือในการติดต่อสื�อสาร การประสานงานและการวางแผน
ก่อการร้าย ก่อให้เกิดภัยคุกคามต่อความมั�นคงของประเทศต่างๆทั�วโลก โดยธรรมชาติของ
อินเตอร์เน็ตเป็นสถานที�ที�มีความเหมาะสมในการดาํเนินกิจกรรมต่างๆขององค์กรก่อการร้าย 
เนื�องจากสะดวกต่อการเขา้ถึง มีกฎขอ้บงัคบันอ้ย ไม่มีการตรวจสอบ หรือการควบคุมจากหน่วยงาน
ภาครัฐ มีจาํนวนของผูใ้ช้งานอยู่ในปริมาณสูง  การไหลของขอ้มูลที�รวดเร็ว  ราคาประหยดัในการ
ดําเนินการจัดทําและดูแล  และ สามารถสื� อสารได้ในระบบมัลติมีเดีย ข้อความ ภาพ เสียง 
ภาพเคลื�อนไหว วดีีโอ ซึ� งผูใ้ชส้ามารถเขา้ถึงและดาวโหลดขอ้มูลไดอ้ยา่งรวดเร็ว 
     
 ๖๙  Garry Blight, Sheila Pulham, Paul Torpey, "Arab spring: an interactive timeline 
of  Middle  East protests", สํานกัข่าว The Gurdian,.(Online).Available:http://www.theguardian.com/world/ 
interactive/2011/mar/22/middle-east-protest-interactive-timeline, 2012 
 ๗๐  Mathew Ingram, "How social media is rewriting the rules of modern warfare",  
เว็บไซต์ GIGAOM, http://gigaom.com/2012/11/19/how-social-media-is-rewriting-the-rules-of-
modern-warfare/, 2012 
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 การใช้งานอินเตอร์เน็ตของกลุ่มก่อการร้ายมี รูปแบบพลวัตร กล่าวคือมีการ
เปลี�ยนแปลงและเคลื�อนไหวอยู่ตลอดเวลา มีการเกิดขึ#นและหายไปอยา่งรวดเร็วเพื�อเป็นการปกปิด
และการลวงถึงวตัถุประสงคที์�แทจ้ริงของกลุ่ม อยา่งไรก็ตามเราสามารถระบุการใชง้านอินเตอร์เน็ต 
ของกลุ่มก่อการร้ายไดอ้อกเป็น ๘ แนวทางซึ� งมีการทบัซ้อนกนับางโอกาส มีการใชง้านคู่ขนานกนั
ไปตามวตัถุประสงคข์องกลุ่ม ดงันี#  ๗๑ 
 ๑. สงครามปฏิบัติการจิตวทิยา 
 การบิดเบือนขอ้เท็จจริง การเผยแพร่ภยัคุกคามให้เกิดความหวาดกลวัและสิ#นหวงั เช่น
การสังหารผูสื้� อข่าวชาวอเมริกันอย่างโหดเหี# ยม ภาพวิดีโอเทปที�ถูกเผยแพร่บนเว็บไซต์ของ
ผูก่้อการร้ายหลายๆแห่ง  ผูก่้อการร้ายสามารถสร้างความหวาดกลวัผา่นทางอินเตอร์เน็ต เพื�อผลทาง
จิตวิทยา ความหวาดกลวัภยัอินเตอร์เน็ต ถูกกระทาํให้เกิดขึ#นจากความวิตกกงัวลเกี�ยวกบัการโจมตี
ต่อระบบคอมพิวเตอร์เครือข่ายของสายการบิน  ส่งผลให้ระบบคอมพิวเตอร์ควบคุมการบินขดัขอ้ง 
หรือโจมตีระบบเศรษฐกิจของชาติ โดยการเจาะระบบเขา้ไปทาํลายระบบคอมพิวเตอร์ของตลาดหุ้น  
โดยอาศยัการไหลของขอ้มูลข่าวสารที�รวดเร็วและต่อเนื�อง จนทาํให้สาธารณชนเชื�อว่าเหตุการณ์
ดงักล่าวจะเกิดขึ#นจริง 
 กลุ่มอลัเคด้า ได้ผสมผสานการโฆษณาชวนเชื�อโดยอาศยัเทคโนโลยีในการสร้าง
รูปแบบสงครามปฏิบติัการจิตวทิยา อุสมา บิน ลาเดน และพรรคพวก มุ่งความพยายามของการสร้าง
การโฆษณาชวนเชื�อบน๗๒ อินเตอร์เน็ต สถานที�ซึ� งผูเ้ยี�ยมชมจากทั�วโลกสามารถเขา้ถึงเพื�อสร้าง
ความเห็นใจในรูปแบบของสื� อชนิดต่างๆ เช่น ข้อความ วิดีโอเทปและ ไฟล์เสียง ภาพ และ           
การประกาศประชาสัมพนัธ์ต่าง ๆเป็นที�น่าสนใจวา่ กลุ่มอลัเคดา้ สามารถอา้งต่อเนื�องในเวบไซต ์ถึง
การทาํลายลา้งตึกเวลิด์เทรดเซ็นเตอร์ สร้างความเสียหายดา้นจิตวทิยา พอๆกบัการสร้างความเสียหาย
ทางด้านกายภาพ๗๓ ในระบบเศรษฐกิจของสหรัฐอเมริกา การโจมตีตึกแฝดดงักล่าวถือเป็นการ
กระทาํต่อเครื�องหมายการคา้ของสหรัฐอเมริกา หลกัฐานที�มีประสิทธิภาพคือการอ่อนค่าลงของ
เงินดอลล่าร์สหรัฐอเมริกา การตกลงของตลาดหุ้น และการสูญเสียความเชื�อมั�นของระบบเศรษฐกิจ
     
 ๗๑  เวบ็ไซตท์หารพลร่ม, "อินเตอร์เน็ตกบัการก่อการร้ายสากล", ๑๐ ต.ค. ๕๒  
 ๗๒  P.L. Bergen, "Holy war, Inc.: inside the secret world of Osama bin Laden", 
TOUCHSTONE Rockfeller Center, New York, U.S.A., พ.ศ. ๒๕๔๔ 
 ๗๓  Sandro Galea, Jennifer Ahern, Heidi Resnick, et.al., "Psychological Sequelae 
of the September 11 Terrorist Attacks in New York City", Special Article on N Engl J Med 2002 
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สหรัฐอเมริกาและอื�น ๆ ทั�วโลก ๗๔ นอกจากนี# ยงัสามารถเผยแพร่ถึงการกระทาํดังกล่าวว่า          
สหรัฐอเมริกาถูกโตต้อบโดยอาํนาจที�ยิ�งใหญ่จากพระเจา้ 
 ๒. สื�อสาธารณะและการโฆษณาชวนเชื�อ 
 อินเตอร์เน็ตมีความสําคญัและเพิ�มโอกาสของกลุ่มก่อการร้ายที�จะแย่งชิงสาธารณะ       
โดยคาดหวงัชยัชนะเหนือสาธารณะในปัญหาและกิจกรรมที�ดาํเนินอยู ่สมยัก่อนการต่อสู้ตอ้งพึ�งพา
สื�อจาํพวก วิทยุ โทรทศัน์และสื�อสิ� งพิมพ์ ซึ� งปกติแล้วยากที�กลุ่มก่อการร้ายจะเขา้ถึง จนกระทั�ง
อินเตอร์เน็ตเกิดขึ#น ความจาํกดัดงักล่าวได้หมดไป ปัจจุบนักลุ่มก่อการร้ายต่างๆไดมี้เว็บไซต์ของ
ตนเองเพื�อเผยแพร่ข่าวสาร สามารถที�จะนาํเสนอและควบคุมข่าวสารไดอ้ยา่งไม่จาํกดั สร้างภาพที�ยุติธรรม
และโจมตีศตัรูได ้เวบ็ไซตข์องกลุ่มก่อการร้ายปกติแลว้จะนาํใชเ้ทคนิคในการนาํเสนอ ๓ แนวทาง 
 ๒.๑ การกล่าวอา้งถึงความจาํเป็นและไม่มีทางเลือกอื�นนอกจากใช้ความรุนแรง       
ดว้ยวธีิการนี#  จะทาํใหสื้�อถึงภาพองคก์รที�มีขนาดเล็ก อ่อนแอ และถูกเอารัดเอาเปรียบ 
 ๒.๒ สร้างความชอบธรรมของการใช้ความรุ่นแรงเพื�อสมาชิกของกลุ่มจะถูก
นาํเสนอในฐานะของนกัสู้เพื�ออิสรภาพ แรงกระตุน้ให้ต่อสู้อย่างรุ่นแรงเนื�องจากศตัรูกาํลงับีบคั#น
สิทธิและศกัดิ� ศรีของกลุ่ม กลุ่มหรือองค์กรที�อยู่ตรงขา้มคือผูก่้อการร้ายตวัจริง การใช้ความรุนแรงเป็น
เพียงส่วนเล็กน้อยเมื�อเทียบกบัสิ�งที�ถูกกระทาํ  กลุ่มก่อการร้ายพยายามที�จะเปลี�ยนความรับผิดชอบ
ของความรุนแรงใหก้บัฝ่ายตรงขา้ม ซึ� งถูกกล่าวหาวา่มีความโหดร้าย ไม่ใชม้นุษย ์และไร้ศีลธรรม 
 ๒.๓ การสร้างภาพของการไม่ใช้ความรุนแรงในความพยายามในการแกไ้ขปัญหา 
แมว้า่องคก์รเหล่านี# คือองคก์รแห่งความรุ่นแรง เวบ็ไซตจ์าํนวนมากของกลุ่มเหล่านี#กล่าวอา้งถึงการ
คน้หาการแกปั้ญหาอยา่งเสรีภาพ ซึ� งเป้าประสงคสู์งสุดคือการเจรจาทางการทูต 
 ๓. แหล่งข้อมูล 
 อินเตอร์เน็ตอาจจะถูกมองในฐานะของห้องสมุดดิจิตอลขนาดใหญ่ ในโลกของ
อินเตอร์เน็ตเพียงอยา่งเดียวก็เต็มไปดว้ยขอ้มูลมหาศาล และส่วนใหญ่แลว้ฟรี และส่วนใหญ่ก็เป็นที�
สนใจของ กลุ่มก่อการร้าย ผูก่้อการร้ายสามารถเรียนรู้จากอินเตอร์เน็ตเกี�ยวกบัเป้าหมาย เช่น ระบบ
การขนส่งมวลชน โรงงานนิวเคลียร์ อาคารสาธารณะ สนามบิน ท่าเรือ แมก้ระทั�งมาตรการต่อตา้น
การก่อการร้าย Dan Verton ๗๕ อธิบายวา่ กลุ่มก่อการร้ายอลัเคดา้ ปฏิบติัการโดยใชฐ้านขอ้มูลจาก
อินเตอร์เน็ตในการรวบรวมเป้าหมายที�เป็นไปไดใ้นสหรัฐอเมริกา กลุ่มก่อการร้ายใช้อินเตอร์เน็ต
     
 ๗๔  J.M. Virgo, "Economic impact of the terrorist attacks of September 11",  
Atlantic Economic Journal, 2001, Springer, U.S.A. 
 ๗๕  Dan Verton, "Black Ice: The Invisible Threat of Cyber-Terrorism", McGraw-
Hill Osborne Media; 1 edition, ๑๙ ส.ค.๔๖ 
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เครื�องมือการข่าวเพื�อรวบรวมข่าวสารเกี�ยวกบัเป้าหมาย เฉพาะอยา่งยิ�งเป้าหมายสําคญัดา้นเศรษฐกิจ 
ดว้ยความสามารถของโปรแกรมสมยัใหม่เกื#อกูลให้สามารถศึกษาโครงสร้างจุดอ่อนของสิ�งอาํนวย
ความสะดวกรวมทั#งการคาดการณ์ผลกระทบจากการโจมตีที�เกิดขึ#น ปัจจุบนัมีเวบ็ไซตจ์าํนวนมากที�
เสนอเครื�องมือในการคน้หาขอ้มูล ทาํให้เกื#อกูลต่อผูก่้อการร้ายสามารถเขา้ถึงขอ้มูลไดอ้ยา่งสะดวก
โดยใชค้วามพยายามเล็กนอ้ยหรือลงทุนนิดหน่อย 
 ๔. แหล่งระดมเงินทุน 
 การหาเงินทุนสนับสนุนการก่อการร้ายโดยอาศยัอินเตอร์เน็ตเป็นสื�อกลาง คลา้ยกบั
เวบ็ไซต์ขององค์การทางการเมือง ซึ� งจดัขึ#นเพื�อหาเงินทุนจากผูส้นบัสนุน ดงันั#นกลุ่มผูก่้อการร้าย    
ก็ไดจ้ดัตั#งเวบ็ไซตจ์าํนวนมากขึ#นเพื�อระดมทุนจากแนวร่วมหรือผูมี้อุดมการณ์ร่วมจากทั�วโลก ซึ� งจะ
อยูใ่นรูปของการบริจาคเพื�อกองทุนการกุศล องคก์รที�ไม่ใช่รัฐ เช่น กลุ่ม Hizb ut-Tahrir๗๖ ใช้การ 
บูรณาการของเวบ็ไซต ์เครือข่ายเชื�อมโยงทั�วโลก เพื�อขอรับการสนบัสนุนเงินทุนการกุศลทางศาสนา 
ซึ� งผูศ้รัทธาสามารถบริจาคได้ทั# งในรูปแบบของการโอนเงินเข้าบญัชีธนาคารโดยใช้ระบบบตัร
เครดิตดว้ย จึงนบัวา่สะดวกอยา่งยิ�ง 
 กลุ่มก่อการร้ายจะใช้ประโยชน์จากขอ้มูลส่วนบุคคลที�ใช้ในการกรอกแบบสอบถาม 
หรือการสั�งซื#อในอินเตอร์เน็ต  ซึ� งทาํให้สามารถระบุกลุ่มผูใ้ช้ ที�มีแนวโน้มทศันะคติความเชื�อที�
ใกลเ้คียงกนั ต่อมากลุ่มบุคคลเหล่านี# จะถูกถามให้บริจาคเงินช่วยเหลือ ผา่นทางระบบอีเมล์ ซึ� งส่งมา
จากตัวแทนของก่อการร้าย หรือองค์กรที�สนับสนุนการก่อการร้าย แต่ดําเนินการเปิดเผยและ          
ถูกกฎหมาย และปกติจะไม่มีหลกัฐานเชื�อโยงถึงกลุ่มก่อการร้าย เช่น เงินทุนสนบัสนุนขบวนการ
กลุ่มฮามาส จะถูกรวบรวมผา่นทางเวบ็ไซต ์ซึ� งถูกรัฐบาลสหรัฐอเมริกา จบักุมทรัพยสิ์นใน ธ.ค.๔๓ 
๗๗ เนื�องจากมีความเชื�อมโยงกบักลุ่มฮามาส 
 ๕. การชักจูงสมาชิก 
 อินเตอร์เน็ตไม่เป็นเพียงแต่เครื�องมือในการเขา้ถึงการบริจาค แต่รวมถึงการชกัชวน
สมาชิกใหม่โดยอาศยัการเก็บขอ้มูลผูใ้ชง้านที�เขา้มาเยี�ยมชมเวบ็  ผูใ้ชง้านซึ� งแสดงออกถึงสนใจมาก
ที�สุดต่อกิจกรรมของกลุ่มหรือมีความเหมาะสมที�สุดต่อการดาํเนินการของกลุ่มจะไดรั้บการติดต่อ       
ซึ� งส่วนใหญ่เป้าหมายที�ถูกเลือกจะเป็นคนหนุ่มสาว  นอกจากนั#นยงัมีขอ้มูลที�ไดรั้บการเปิดเผย วา่มี
การใชอิ้นเตอร์เน็ตเป็นสื�อกลางในการโฆษณาตวัเองต่อกลุ่มก่อการร้าย เช่นกรณีของนกัศึกษา Ziyad  
     
 ๗๖  (Online).Available:http://www.hizbuttahrir.org/ 
 ๗๗  Attorney General John Ashcroft, "Prepared Remarks re: Holy Land 
Foundation Indictment. United States Department of Justice", Available:http 
(Online).://www.justice.gov/ archive/ag/ 2004/72704ag.htm, 2014 
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Khalil นกัศึกษาชาวอียิปต์ซึ� งศึกษาอยูใ่นคณะวิทยาการคอมพิวเตอร์ ณ มหาวิทยาลยั โคลมัเบีย รัฐ
มิสซูรี สหรัฐอเมริกา ได้ใช้อินเตอร์เน็ตเป็นสื�อในการนาํเสนอตวัเองต่อกลุ่มก่อการร้าย ด้วยการ
จดัตั#งเวบ็ไซตส์นบัสนุนกลุ่มฮามาส๗๘  กิจกรรมที�เขาทาํหลายอยา่งผา่นระบบอินเตอร์เน็ตทาํให้เขา
เป็นที�สนใจของ บินลาเดนและพรรคพวก ต่อมา Khalil ได้กลายมาเป็นตวัแทนของอลัเคด้าใน
สหรัฐอเมริกา ทาํหน้าที�ในการจดัซื#อโทรศพัท์ดาวเทียม คอมพิวเตอร์และระบบอิเล็กโทรนิกส์ใน
การติดต่อสื�อสาร เพื�อช่วยให้บินลาเดนสามารถติดต่อสื�อสารกบัผูส้นบัสนุนและลูกนอ้งของเขาได ้
อย่างไรก็ตามโดยปกติแล้วกลุ่มก่อการร้ายจะเขา้ถึงเป้าหมายที�ตอ้งการมากกว่าที�จะให้เป้าหมาย
นาํเสนอตวัเอง 
 ๖. เครือข่ายเชื�อมโยงถึงกนั 
 ปัจจุบนักลุ่มก่อการร้ายฮามาส และอลัเคดา้ ไดใ้ชอิ้นเตอร์เน็ตเป็นสื�อกลางในการเชื�อม
ความสัมพนัธ์และการสั�งการ และขยายการติดต่อสมาชิกกลุ่มก่อการร้ายอื�นๆ ในอนาคตกลุ่มก่อการ
ร้ายมีแนวโนม้ที�จะกระจายอาํนาจในการควบคุมและสั�งการมากขึ#น โดยระบบสายสัมพนัธ์ของกลุ่ม
ก่อการร้ายผ่านระบบอินเตอร์เน็ต ซึ� งการติดต่อและการประสานงานจะกระจายเป็นไปในทิศทาง
ระดบัมากกวา่ทางดิ�ง 
 เหตุผลที�เทคโนโลยีสื� อสารสมยัใหม่ โดยเฉพาะอย่างยิ�งอินเตอร์เน็ต สามารถเอื#อ
ประโยชน์อย่างมากต่อกลุ่มก่อการร้ายในการจดัตั#งและดาํรงสภาพของเครือข่ายเนื�องจาก ประการ
แรกเทคโนโลยีช่วยลดเวลาในการติดต่อสื� อสาร ทําให้สามารถติดต่อถึงกันได้อย่างเสรีและ
ประสานงานกนัอยา่งมีประสิทธิภาพ ประการที�สองเทคโนโลยีมีบทบาทสําคญัในการลดค่าใช้จ่าย
ของการติดต่อสื�อสาร และประการที�สามการบูรณาการคอมพิวเตอร์เขา้กบัการติดต่อสื�อสารส่งผลให้
สามารถเพิ�มรูปแบบของการสื�อสารที�หลากหลายของขอ้มูลที�สามารถแลกเปลี�ยนกนัได ้
 อินเตอร์เน็ตไม่เพียงแต่เป็นเครื�องมือในการติดต่อระหวา่งสมาชิกของกลุ่มเท่านั#น แต่
ยงัรวมถึงระหวา่งสมาชิกของกลุ่มก่อการร้ายทั�วโลกดว้ย เช่น เวบ็ไซตจ์าํนวนมากซึ� งสนบัสนุนการ
ก่อการร้ายในนามของจีฮดั โดยเวบ็ไซต์เหล่านี# รวมทั#งชุมชนออนไลน์ อนุญาตให้กลุ่มก่อการร้าย
ต่างๆทั�วโลกเช่น ปาเลสไตน์ อินโดนีเซีย อัฟกานิสถาน ตุรกี อีรัก มาเลเซีย ฟิลิปปินส์ และ 
เลบานอน แลกเปลี�ยนขอ้มูลข่าวสาร เช่นการผลิตระเบิด การชกัจูงสมาชิกใหม่ และการปฏิบติัการ
โจมตี เป็นตน้ 
     
 ๗๘  Steven Emerson, "American Jihad: The Terrorists Living Among Us", The Free 
Press, New York, U.S.A., พ.ศ.๒๕๔๕ 
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 ๗. แลกเปลี�ยนข้อมูลข่าวสาร 
 โลกของอินเตอร์เน็ตเปรียบเสมือนแหล่งรวมของของเว็บไซต์จาํนวนมหาศาล ที�มี
ขอ้มูลเกี�ยวกบัการผลิตสารเคมี การผลิตวตัถุระเบิด เว็บไซต์หลายแห่งมีขอ้มูล The Terrorist's 
Handbook๗๙  และ The Anarchist Cookbook  คู่มือสองเล่มนี# เป็นที�รู้จกักนัดีว่าให้ขอ้มูลและ
รายละเอียดในการผลิตระเบิดชนิดต่างๆ และอีกหนึ�งคู่มือคือ The Mujahadeen Poisons Handbook๘๐  
ซึ� งเขียนโดย The Mujahadeen Poisons Handbook ถูกนาํเสนอบนเวบ็ไซตข์องกลุ่มฮามาส ให้ขอ้มูล
เกี�ยวกบัการจดัเตรียมสารพิษ กาซพิษ และสารพิษอนัตรายอื�นๆสําหรับใชใ้นการโจมตี นอกจากนั#น
ยงัมีคู่มืออีกหนึ� งเล่มที�มีชื�อเรียกวา่ "The Encyclopedia of Jihad and prepared by al Qaeda" ๘๑           
มีจาํนวนมากกวา่หนึ�งพนัหน้า นาํเสนอขอ้มูลผ่านเวบ็ไซต ์ให้ขอ้มูลวิธีการปฏิบติัการเครือข่ายใตดิ้น
รวมทั#งการปฏิบติัการโจมตีต่อเป้าหมาย 
 ๘. การวางแผนและการประสานงาน 
 กลุ่มก่อการร้ายไม่เพียงแต่ใช้อินเตอร์เน็ตเป็นสถานที�ในการเรียนรู้วิธีการผลิตวตัถุ
ระเบิดเพียงอย่างเดียวเท่านั#นแต่ยงัรวมถึงการวางแผนและประสานความร่วมมือในการโจมตี
เป้าหมายดว้ย การปฏิบติัการของกลุ่มอลัเคดา้ตอ้งพึ�งพาอินเตอร์เน็ตอย่างมากในการวางแผนและ
ประสานงานในการโจมตีเมื�อ 9/11  เจา้หนา้ที� FBI ของสหรัฐอเมริกา ตรวจพบขอ้มูลนบัพนัซึ� งมีการ
เขา้รหสัป้องกนัอย่างดีบนเวบ็ไซตข์องกลุ่มก่อการร้ายรวมทั#งในคอมพิวเตอร์ของ Abu Zubaydah    
ผูถู้กกล่าวหาว่าอยู่เบื#องหลงัเหตุการณ์โจมตี เมื�อ ๑๑ ก.ย. ขอ้ความแรกตรวจพบในคอมพิวเตอร์ถูก
ส่งออกไปเมื�อ พ.ค.๔๔ และส่งครั# งสุดทา้ยเมื�อ ๙ ก.ย.๔๔ ความถี�ของขอ้ความสูงสุดในเดือน ส.ค. ๔๔  
และเพื�อปกปิดตวัเอง กลุ่มก่อการร้ายใช้อินเตอร์เน็ตของสาธารณะ ในการส่งข่าวสารผ่านระบบ
อินเตอร์เน็ต ๘๒ 
     
 ๗๙    (Online).Available:http://www.capricorn.org/~akira/home/terror.html 
(Online).Available:http://bnrg.cs.berkeley.edu/~randy/Courses/CS39K.S13/anarchistcookbook2000.pdf 
 ๘๐    (Online).Available:http://dead-planet.net/chemicalterrorism/pdfs/Mujahideen_Poisons             
                     ๘๑  (Online).Available:http:// digitalcommons.liberty.edu/cgi/ viewcontent.cgi? 
article= 1023&context=gov_fac_pubs 
 ๘๒  Rupert Cornwell, "The secret diary of Abu Zubaydah, from student to hardline 
jihadi and CIA torture",.(Online).Available:http://www.independent.co.uk/news/world/middle-
east/the-secret-diary-of-abu-zubaydah-from-student-to-hardline-jihadi-and-cia-torture-
8929831.html, 2013 
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แฮกเกอร์ ขุนพลในศตวรรษที� ๒๑ 
 เนื�องจากเทคโนโลยีสารสนเทศเป็นเทคโนโลยีใหม่ และตอ้งใชค้วามรู้เฉพาะทางที�สูง 
การเจาะระบบหรือโจมตีระบบจึงตอ้งใช้ผูที้�มีความรู้และความเชี�ยวชาญดา้นความมั�นคงปลอดภยั
ทางสารสนเทศที�สูงดว้ยเช่นกนั ผูเ้ชี�ยวชาญดงักล่าวมกัรู้จกักนัภายใตชื้�อเรียก "แฮกเกอร์" และมกัถูก
มองในฐานะบุคคลลึกลบั และมีภารกิจหรือเป้าหมายในทางทาํลายมากกวา่ทางสร้างสรรค ์ทั#งนี# แฮก
เกอร์เป็นกลุ่มผูเ้ชี�ยวชาญที�มีประวติัศาสตร์ยาวนานเทียบเท่ากบัเทคโนโลยีสารสนเทศ และไม่ไดถู้ก
มองในดา้นลบเสมอไป 
 แฮกเกอร์ในความหมายแรกเริ�มที�ถูกใชใ้น MIT Artificial Intelligence Laboratory๘๓   
ช่วงทศวรรษ ๑๙๖๐ คือ กลุ่มคนที�สามารถทาํใหซ้อฟทแ์วร์ทาํงานบางอยา่งได ้มากกวา่ที�ซอฟทแ์วร์นั#น ๆ 
ถูกออกแบบเอาไว้ ๘๔  ๘๕ ซึ� งเป็นความหมายในเชิงบวกมากกว่าเชิงลบ ในช่วงทศวรรษ ๑๙๗๐     
แฮกเกอร์ที�ถูกกล่าวถึงมากที�สุดคนหนึ�งคือ John Drape ที�สามารถเจาะเขา้ระบบโทรศพัทส์าธารณะ 
และสามารถใชง้านโทรศพัทท์างไกลไดโ้ดยไม่ตอ้งเสียค่าใชจ่้าย ๘๖ ทั#งนี# ในชุมชนแฮกเกอร์ไดมี้ขอ้
ถกเถียงเกิดขึ#นว่า การกระทาํของ John Drape นั#นถือเป็นการกระทาํของ "แฮกเกอร์" หรือไม่ 
เนื�องจากดงัที�เคยปรากฏว่า กลุ่มแฮกเกอร์ในสมยันั#นร่วมกนัออกหลกัการไวย้ึดถือปฏิบติั เรียกว่า 
"จรรยาบรรณของแฮกเกอร์" ซึ� งประกอบดว้ย  
 ๑.  หนทางเขา้สู่คอมพิวเตอร์ หรืออะไรก็ตามที�สามารถเป็นสื�อแสดงความเป็นไปของ
โลก ไม่ควรมีขอบเขต หรือขอ้จาํกดัใด ๆ ในการเขา้ถึง  
 ๒. ขอ้มูลความรู้เป็นของสาธารณะที�ทุกคนสามารถเขา้ถึงได ้ 
 ๓. จงอยา่ไวว้างใจผูมี้อาํนาจ และตอ้งส่งเสริมการกระจายอาํนาจ  
 ๔. จงตดัสินแฮกเกอร์จากการกระทาํและความสามารถของเขา ไม่ใช่ที�รูปร่าง หนา้ตา 
วยัวฒิุ เชื#อชาติ เพศ หรือสถานะทางสังคมอื�นใด  
 ๕. ทุกคนลว้นมีสิทธิในการสร้างสรรคง์านศิลปะ และความงามดว้ยคอมพิวเตอร์ 
     
 ๘๓ (Online).Available:http://www.csail.mit.edu/ 
 ๘๔  Richard Stallman, "On Hacking", https://stallman.org/articles/on-hacking.html 
 ๘๕  Robert Trigaux, "A history of hacking", หนงัสือพิมพ ์St. Petersberg Time, 
(Online).Available:http://www.sptimes.com/Hackers/history.hacking.html 
 ๘๖  John Markoff, "The Odyssey Of a Hacker: From Outlaw To Consultant", 
หนงัสือพิมพ ์The New York Times, (Online). Available: http://www.nytimes.Com /2001/01/29/ 
business/the-odyssey-of-a-hacker-from-outlaw-to-consultant.html, 2001 
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 ๖. คอมพิวเตอร์สามารถเปลี�ยนแปลงชีวติใหดี้ขึ#นได ้ 
 ๗. ไม่รื#อคน้ขอ้มูลของผูอื้�น   
 ๘. จงใชข้อ้มูลสาธารณะ ในขณะที�ตอ้งคุม้ครองขอ้มูลส่วนบุคคล ๘๗ 
 กลุ่มแฮกเกอร์กลุ่มหนึ�งที�ไดรั้บการยอมรับในวงกวา้งยุคหลงัทศวรรษ ๑๙๘๐ เป็นตน้
มา และเป็นส่วนหนึ�งของการผลกัดนัจรรยาบรรณของแฮกเกอร์คือกลุ่มแฮกเกอร์ในโครงการโอเพน
ซอร์ส ต่าง ๆ ๘๘ โดยเฉพาะโครงการที�อยูใ่นความดูแลของ GNU ๘๙ ซึ� งมี Richard Stallman๙๐  เป็นผู ้
ก่อตั#งและผูน้าํทางความคิดของโครงการ Stallman ไดรั้บการยอมรับในวงการพฒันาซอฟทแ์วร์ทั#ง
ในโลกซอฟท์แวร์โอเพนซอร์สและโลกซอฟท์แวร์พาณิชย์ ในฐานะผู ้ออกแบบ และพัฒนา
ซอฟทแ์วร์ที�ริเริ�มพฒันาซอฟทแ์วร์สําคญัเช่น GCC๙๑   และ Emacs๙๒   ในฐานะนกักิจกรรมและนกั
เคลื�อนไหวทางสังคมที�ผลกัดนัสัญญาอนุญาตแบบ GPL๙๓  ที�มีนยัยะของการสนบัสนุนเสรีภาพผา่น
ซอฟท์แวร์ และที�สําคญัในฐานะแฮกเกอร์ ที�มีฝีมือหาตวัจบัไดย้าก และคอยสอดส่องดูแลคุณภาพ
ดา้นความปลอดภยัของซอฟทแ์วร์โอเพนซอร์สในโครงการต่าง ๆ  
     
 ๘๗  ดู URL (Online).Available:http://www.ccc.de/hackerethics (25.10.09). 
 ๘๘ โครงการโอเพนซอร์ส (Open Source Software Project) คือ วิธีการในการ
ออกแบบ พฒันา และแจกจ่ายสําหรับตน้ฉบบัของสินค้าหรือความรู้ โดยเฉพาะซอฟต์แวร์ โดย
โอเพนซอร์ซถูกพิจารณาวา่เป็นทั#งรูปแบบหนึ�งในการออกแบบ และแผนการในการดาํเนินการ โดย
โอเพนซอร์ซเปิดโอกาสใหบุ้คคลอื�นนาํเอาระบบนั#นไปพฒันาไดต่้อไป 
 ๘๙  GNU (htttp://www.gnu.org/)  เป็นชื�อของโครงการพฒันาระบบปฏิบติัการ ริเริ�ม
โดยริชาร์ด สตอลแมน เมื�อปี พ.ศ. ๑๙๘๔  
 ๙๐  (Online).Available:https://stallman.org/ 
 ๙๑ GCC เป็นชุดโปรแกรมแปลโปรแกรมสาํหรับแปลภาษาโปรแกรมต่าง ๆ พฒันา
โดยโครงการกนู (GNU) และแจกจ่ายเป็นซอฟตแ์วร์เสรีภายใตส้ัญญาอนุญาตแบบ GPL และ LGPL 
 ๙๒ Emacs เป็นโปรแกรมคอมพิวเตอร์ที�ใช้แก้ไขข้อความ มีความสามารถ
หลากหลายเป็นที�นิยมในหมู่นกัเขียนโปรแกรมคอมพิวเตอร์ 
 ๙๓  GPL (GNU General Public License, GNU GPL, GPL) เป็นสัญญาอนุญาต
สําหรับซอฟตแ์วร์เสรี ที�ไดรั้บความนิยมสูงที�สุดในปัจจุบนั ฉบบัแรกสุดเขียนโดย ริชาร์ด สตอลล์
แมน เริ�มตน้ใชก้บัโครงการกนู ในปี พ.ศ. ๒๕๓๔ (ค.ศ. 1991). สัญญาอนุญาตจีพีแอลในปัจจุบนั
เป็นรุ่นที� ๓ นอกจากนี# มีสัญญาอนุญาตสาธารณะทั�วไปแบบผ่อนปรนของกนู หรือ แอลจีพีแอล 
(GNU Lesser General Public License, LGPL) ที�พฒันาแยกออกมาจากจีพีแอลเพื�อใช้สําหรับ
ไลบรารีซอฟตแ์วร์ 
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 เมื�อพิจารณาจากจรรยาบรรณแฮกเกอร์แลว้ จะเห็นไดว้่าแฮกเกอร์ในความเขา้ใจของ
คนโดยทั�วไป ไม่ไดห้มายถึงกลุ่มคนที�เรียกตนเองวา่แฮกเกอร์ แต่กลบัหมายถึงกลุ่ม "แครกเกอร์" ๙๔

หรือกลุ่มคนที�มีความสามารถเช่นเดียวกับแฮกเกอร์ แต่เน้นการทาํกิจกรรมที�มีผลเสียต่อระบบ
คอมพิวเตอร์ หรือการกระทาํที�เพื�อหวงัผลประโยชน์ในทางมิชอบอย่างใดอย่างหนึ� ง ในส่วนอื�น ๆ 
ของเอกสารวจิยัฉบบันี#จะใชค้าํวา่ "แฮกเกอร์" ในความหมายของ "แครกเกอร์" 
 แน่นอนว่าในเหตุการณ์ทางสงครามไซเบอร์ทุกเหตุการณ์ที�เกิดขึ#น ยอ่มมีแฮกเกอร์มา
เกี�ยวขอ้งทั#งในฐานะผูเ้ชี�ยวชาญดา้นความมั�นคงปลอดภยัสารสนเทศ และในฐานะผูป้ฏิบติัการโดย
แฮกเกอร์ถือเป็นองค์ประกอบที�ชี# ขาดความสําเร็จหรือความล้มเหลวของการรักษาความมั�นคง
ปลอดภยัทางสารสนเทศ ฝ่ายที�มีแฮกเกอร์ที�มีความเชี�ยวชาญ มีความรู้ความสามารถ ย่อมมีความ
ไดเ้ปรียบในการปฏิบติัการในทางการป้องกนัภยัคุกคามทางเทคโนโลยีสารสนเทศเองก็ตอ้งอาศยั
แฮกเกอร์ในการให้คาํแนะนาํในการออกแบบและพฒันาระบบที�สามารถป้องกนัการโจมตีทางไซ
เบอร์ได้  ดงันั#นความมั�นคงปลอดภยัทางสารสนเทศ แฮกเกอร์จึงเปรียบได้กบั "ขุนพล" ที�เป็นผู ้
กาํหนดชะตากรรม 
 ดังนั# นแฮกเกอร์จึงกลายเป็นกลุ่มคนที�เป็นที�ต้องการของหน่วยงานทางมั�นคงทาง
สารสนเทศในประเทศต่าง ๆ ทั#งนี#  การสร้างแฮกเกอร์ไม่สามารถสร้างไดจ้ากระบบการศึกษาปกติ     
ดว้ยขอ้จาํกดัสาํคญัอยา่งนอ้ย ๓ ประการคือ 
 ๑ . ขอ้จาํกดัทางกฎหมาย กฎหมายในหลายประเทศรวมถึงประเทศไทย ๙๕ ถือว่าการ
กระทาํหลายอย่างของของแฮกเกอร์เป็นการกระทาํความผิดทางกฎหมายที�มีโทษทางอาญา ดงันั#น
การสร้างหรือฝึกฝนแฮกเกอร์จึงมีความเสี�ยงที�จะถูกลงโทษทางกฎหมาย 
 ๒. ขอ้จาํกดัดา้นระบบการศึกษาและการเขา้ถึงขอ้มูล ระบบการศึกษาตามปกติตอ้งมี
การกําหนดหลักสูตรที�ชัดเจนแน่นอน ทําให้กระบวนการเปลี�ยนแปลงเนื# อหาในหลักสูตรมี
กระบวนการ และใช้ระยะเวลาที�ยาวนาน ซึ� งแตกต่างจากความรู้ที�จาํเป็นสําหรับแฮกเกอร์มีการ
เปลี�ยนแปลงตลอดเวลา ทาํให้ระบบการศึกษาตามปกติไม่สามารถให้ความรู้ที�จาํเป็นสําหรับแฮก
เกอร์ได ้กระทั�งหนงัสือหรือสื�อการเรียนการสอนเองก็ไม่สามารถตามความเปลี�ยนแปลงดงักล่าวได ้
ผนวกกบัขอ้จาํกดัทางดา้นกฎหมายทาํใหก้ารเขา้ถึงองคค์วามรู้ที�จาํเป็นสําหรับแฮกเกอร์จึงกลายเป็น
เฉพาะทางที�มีความลึกลบัในตวัเอง 
    
 ๙๔ Cracker 
 ๙๕  พระราชบญัญติัว่าด้วยการกระทาํความผิดเกี�ยวกบัคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
มาตรา ๕-๑๑ 
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 ๓. ขอ้จาํกดัดา้นระบบ การจาํลองระบบเพื�อใช้ทดลองในการโจมตี หรือป้องกนัการ
โจมตีเป็นเรื�องที�แทบเป็นไปไม่ได ้เพราะการจาํลองระบบในลกัษณะดงักล่าวตอ้งใชท้รัพยากรที�มาก
พอกบัระบบจริง อีกทั#งการทดลองในระบบจริงก็อาจสร้างความเสียหายในระบบได ้ดงันั#น การหา
พื#นที�ในการเรียนรู้หรือทดลองความรู้สาํหรับแฮกเกอร์จึงเป็นเรื�องที�ยุง่ยาก 
 เนื�องจากแฮกเกอร์ไม่สามารถสร้างจากระบบการศึกษาปกติ และมีคุณค่าทางยุทธการที�
สูง ทาํให้แฮกเกอร์กลายเป็นที�ตอ้งการของหน่วยงานทางความมั�นคงปลอดภยัทางสารสนเทศเป็น
อยา่งมาก หลายประเทศมีความพยายามที�จะสร้างแฮกเกอร์เพื�อใชง้านทางการทหารอยา่งลบั ๆ เช่น 
เกาหลีเหนือ และ จีน๙๖  เป็นตน้ และมีความพยายามใชแ้ฮกเกอร์ที�เป็นอาชญากรคอมพิวเตอร์มา
ปฏิบัติการทางการทหาร จึงทาํให้ไม่สามารถโยงการกระทาํของแฮกเกอร์เหล่านั# นกลับไปยงั
หน่วยงานประเทศใดได ้ 

 การกาํหนดแนวทางการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศไทย       
ในอนาคต แฮกเกอร์ถือเป็นปัจจยัสําคญัปัจจยัหนึ� งที�ตอ้งคาํนึงถึง ทั#งในด้านการสร้างบุคคลากร         
การสร้างสภาพแวดลอ้มให้เอื#ออาํนวยในการศึกษาหาความรู้ใหม่ ๆ การออกแบบโครงสร้างองคก์ร
ใหเ้หมาะสมกบัการปฏิบติังานของแฮกเกอร์ 
 อาชญากรรมคอมพวิเตอร์ การกระทาํความผดิในพื@นที�เศรษฐกจิเปิดกว้าง 
 คงไม่อาจปฏิเสธไดว้า่ อาชญากรรมเศรษฐกิจ อาชญากรรมคอมพิวเตอร์ เรื�อยมาจนถึง 
อาชญากรรมไซเบอร์ หรืออาชญากรรมอินเตอร์เน็ต เหล่านี#ลว้นแลว้แต่เป็นผลพวงดา้นลบที�เกิดขึ#น  
พฒันา และขยายตวัมาพร้อม ๆ กับวิวฒันาการ และความก้าวหน้าทางเทคโนโลยีในยุคข้อมูล
ข่าวสาร นวตักรรมใหม่อยา่งคอมพิวเตอร์ และการเชื�อมต่อระหวา่งกนัจนเกิดเป็นเครือข่ายขนาดเล็ก
และใหญ่ในช่วงปลายทศวรรษที� ๑๙๖๐ ด้านหนึ� งถูกใช้เป็น "เครื�องมือ" ในการกระทาํความผิด 
ในขณะที�อีกดา้นหนึ�งเป็น "เป้าหมายแห่งการกระทาํความผิด" ในฐานะที�เป็นอุปกรณ์ หรือช่องทาง
สาํคญัในการเก็บรักษา และ/หรือ รับ-ส่ง "ขอ้มูลข่าวสาร" สิ�งที�ในปัจจุบนัดูจะเป็นทรัพยสิ์นที�มีค่ายิ�ง
กวา่ทรัพยที์�มีรูปร่างบางชนิด เช่น รถยนต ์หรือโทรศพัทเ์คลื�อนที� เสียอีก  
 ในบทนี# จะกล่าวถึง วิวฒันาการของ อาชญากรรมคอมพิวเตอร์ (Computer Crime)     
จากอดีตเรื�อยมาจนถึงยุคของ อาชญากรรมเครือข่าย (Cyber Crime) อาชญากรรมออนไลน์ (Online 
Crime) หรือที�รู้จกักนัในชื�อวา่ อาชญากรรมอินเตอร์เน็ต (Internet Crime) ในช่วงหลายปีที�ผา่นมาได้
กลายเป็นปัญหาสาํคญัของหลายประเทศที�จะหาวธีิป้องกนัและปราบปราม ทั#งนี# เพื�อใหท้ราบถึง ที�มา 
และเห็นลาํดบัการพฒันาเปลี�ยนแปลงเป้าหมายแห่งการกระทาํความผิดจาก "นิติสมบตัิ" หรือ
     
 ๙๖  Richard A. Clark และ Robert Knake, “Cyber War: The Next Threat to 
National Security and What to Do About It”, pp 50-56, 10 เม.ย. 2555, Ecco, USA 
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"สิ�งที�กฎหมายประสงคจ์ะคุม้ครอง" สิ�งหนึ�งไปสู่อีกสิ�งหนึ�ง ซึ� งเหล่านี#ลว้นเกิดขึ#นในช่วงระยะเวลา
เพียงไม่กี� สิบปีเท่านั# น นอกจากนั# นบทความนี# ยงัน่าจะเป็นประโยชน์ ต่อการวิเคราะห์เพื�อหา
แนวโนม้ของรูปแบบการกระทาํความผิด และขอบเขตความเสียหายอื�น ๆ ที�อาจขยายตวัต่อไปตาม
ววิฒันาการทางเทคโนโลยใีนอนาคตดว้ย 
 ๑.  การกระทาํความผดิต่อ "สิทธิความเป็นส่วนตัว และข้อมูลส่วนบุคคล"  
 แม้จะมีความพยายามมานาน แต่จนถึงปัจจุบันนิยามของคําว่า "อาชญากรรม
คอมพิวเตอร์" ที�ชดัเจน ครอบคลุม และเป็นเอกภาพอนัเป็นที�ยอมรับกนัในทางระหวา่งประเทศก็ยงั
ไม่ปรากฏ คาํนิยามต่างๆที�ถูกใหไ้ว ้ยงัคงขึ#นอยูก่บัมุมมองของนกักฎหมายในแต่ละสาขา และแต่ละ
ประเทศ อยา่งไรก็ตามถา้กล่าวถึงความหมายโดยทั�วไปที�ทาํให้คนในสังคมเริ�มเขา้ใจ และตระหนกั
ถึงความเสียหายที�เกิดขึ# นจากอาชญากรรมประเภทนี# แล้ว ความหมายโดยนัยดงักล่าวเริ�มขึ# นเมื�อ    
ไม่กี�สิบปีที�ผ่านมา อนัเป็นช่วงระยะเวลาที�ขอ้มูลส่วนตวัของผูค้นจาํนวนหนึ� งถูกบนัทึก ควบคุม 
หรือตกอยูภ่ายใตร้ะบบการทาํงานของเทคโนโลยคีอมพิวเตอร์ 
 ช่วงปี ค.ศ. ๑๙๖๐ - ๑๙๗๐ นบัเป็นช่วงเวลาแรก ๆ ที�เริ�มมีการชี# ให้เห็นถึงภยนัตรายที�
เกิดขึ# นจากเทคโนโลยีคอมพิวเตอร์๙๗ เพราะในสมัยนั# น หลายประเทศในแถบตะวนัตกใช้
คอมพิวเตอร์เป็นอุปกรณ์ในการเก็บบันทึก ถ่ายทอด และเชื�อมโยงฐานข้อมูลส่วนบุคคลของ
ประชาชนในรัฐเขา้ดว้ยกนั และดว้ยเหตุที�มีการนาํขอ้มูลดงักล่าวรวบรวมไวภ้ายใตก้ารจดัการของรัฐ
นี# เอง นกัวิชาการจาํนวนหนึ� งจึงเริ�มมองเห็นปัญหา และลงมืออภิปรายถกเถียงกนัถึงประเด็นที�ว่า 
ประชาชนอาจถูกตรวจสอบ เฝ้ามอง หรือถูกควบคุมจากรัฐไดโ้ดยง่าย โดยขอ้สังเกตส่วนใหญ่ไดรั้บ
อิทธิพลมาจาก "1984" ของ George Orwell ๙๘  นิยายการเมืองการปกครอง ที�มีเนื#อหาส่วนหนึ� ง
กล่าวถึงพฒันาการทางเทคโนโลยี และพลงัอาํนาจใหม่ของรัฐชาติ ประเด็นสําคญั ก็คือ แมใ้นช่วง
เวลาเริ�มตน้ กระบวนทศัน์ ของมนุษยที์�มีต่อคอมพิวเตอร์จะเป็นไปในเชิงบวก กล่าวคือ เป็นอุปกรณ์ 
หรือเครื�องมือทรงพลงัที�มีประโยชน์อย่างยิ�งต่อระบบการจดัการขอ้มูลข่าวสารทาํให้การทาํงานต่าง ๆ
ของมนุษยส์ะดวก และรวดเร็วขึ#น แต่ในอนาคตกระบวนทศัน์นี# จะเปลี�ยนแปลงไป เพราะลกัษณะ
การใช้เทคโนโลยีคอมพิวเตอร์ โดยเฉพาะอย่างยิ�งโดยรัฐจะเริ�มล่วงลํ# าสิทธิ และเกินขอบเขตความ
เป็นส่วนตวัของประชาชนมากขึ#นเรื�อย ๆ ถึงกระทั�งมนัอาจถูกใช้เป็นเครื�องมือควบคุมตรวจสอบ
พฤติกรรมพลเมืองโดยผูป้กครองรัฐ (Big Brother) 
     
 ๙๗  Ulrich Sieber, “Computerkriminalität und Informationsstrafrecht. 
Entwicklungen in der internationalen Informations- und Risikogesellschaft“, CR 1995, p. 101. 
 ๙๘ อ่าน 1984 ภาษาองักฤษ ออนไลน์ได้ที� URL: (Online).Available:http://www. 
george-orwell.org/1984 (19.10.09). 
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 ความเขา้ใจที�มีต่อการกระทาํความผิดโดยมีคอมพิวเตอร์เขา้ไปเกี�ยวขอ้งในยุคแรก ๆ  
จึงยงัไม่ไดมี้ความหมายทาํนองเดียวกบั "อาชญากรรมคอมพิวเตอร์" ที�เขา้ใจกนัอยูใ่นปัจจุบนั (อาทิ          
เจาะระบบ เผยแพร่โปรแกรมทาํลาย หรือ เผยแพร่เนื#อหาที�เป็นความผิดกฎหมาย) แต่หมายถึง การ
กระทาํความผิดใดๆ ที�เป็นอนัตรายต่อขอ้มูลข่าวสาร ซึ� งมีผลกระทบต่อระดบัความลบั หรือความ
เป็นส่วนตวัของมนุษย ์ดงันั#น สิ�งสาํคญัที�คนให้ความสนใจ และเรียกร้องให้รัฐให้ความคุม้ครองเป็น
พิเศษในช่วงเวลานั#นก็คือ "ข้อมูลความลบั และข้อมูลส่วนบุคคล" โดยเฉพาะอย่างยิ�ง ความลับ
ในทางวิชาชีพต่างๆ อาทิขอ้มูลทางการแพทย ์ขอ้มูลทางการเงินการธนาคาร หรือขอ้มูลทางดา้นคดี
ความ เป็นตน้ "กฎหมายคุม้ครองขอ้มูลส่วนบุคคล" จึงเป็นกฎหมายที�เกี�ยวขอ้งกบัเรื�องนี# ในยุคแรกที�
หลายประเทศตอ้งผลกัดนัออกมาก่อน มิใช่กฎหมายที�กาํหนดฐานความผิดใหม่ เพื�อป้องกนัและ
ปราบปรามอาชญากรรมคอมพิวเตอร์ อยา่งที�เขา้ใจอยูใ่นปัจจุบนั ๙๙ 
 อนึ� ง การกระทาํความผิดต่อขอ้มูลดงักล่าวมกัมีระดบัของภยนัตรายที�แตกต่างกนัไป 
ขึ#นอยู่กบัว่าขอ้มูลที�ถูกละเมิดนั#นเป็นของใคร หรือหน่วยงานใด เช่น การจารกรรมขอ้มูลข่าวสารที�
เกี�ยวกับระบบความปลอดภยัของรัฐ ย่อมอนัตรายกว่าการขโมยข้อมูลส่วนบุคคลบางอย่างเพื�อ
ผูก้ระทาํความผิดจะนาํไปใช้ข่มขู่ หรือเรียกร้องเงิน หรือผลประโยชน์อื�นใดจากเจา้ของขอ้มูล คดี
สาํคญั ๆ  ในอดีตเกี�ยวกบัการกระทาํความผดิต่อขอ้มูล เช่น การขโมยขอ้มูลการรักษาผูป่้วยโรคเอดส์
ในประเทศแอฟริกาใต ้ซึ� งต่อมาขอ้มูลนั#น ถูกส่งต่อไปยงัผูจ้า้งงานของผูป่้วยจนเขาไดรั้บเสียหาย๑๐๐ 
คดีที�บริษทั IBM ถูกฟ้องร้องเมื�อปี 1986 วา่ระบบความปลอดภยั (RACF)๑๐๑ อาจโดนพนกังานของ
บริษทัตรวจสอบโดยเจา้ของไม่อนุญาต หรือ คดีจารกรรมขอ้มูลทางการทหารของสหรัฐอเมริกาไป
ขายใหห้น่วยสืบราชการลบัของสหภาพโซเวยีต (KGB-Case)๑๐๒  เป็นตน้  
     
 ๙๙ แมจ้ะเป็นหนึ�งในกฎหมาย 6 ฉบบัในโครงการกฎหมายที�เกี�ยวกบัเทคโนโลยี ปี 
2000 [ดู Nectec, Dokument IT - 2000 project, URL (Online).Available:http://www.nectec.or.th/it-
projects/ (19.10.09)] แต่จนถึงปัจจุบนั "กฎหมายคุม้ครองขอ้มูลส่วนบุคคล" ในประเทศไทย ยงัมี
สถานะเป็นเพียงร่างกฎหมาย เท่านั#น 
 ๑๐๐  ดูคดีนี# ใน Hugo van der Merwe, in: Ulrich Sieber, “International Technology 
Crime“, 1994, p. 423. 

 ๑๐๑  ดูคดีนี# ใน Ulrich Sieber, “The International Handbook on Computer Crime”, 1986, p. 23. 
 ๑๐๒ ดูคดีนี# ใน Wolfgang Bär, “Der Zugriff auf Computerdaten im Strafverfahren“, 
Köln/Berlin/ Bonn/München, 1992, p. 37. 
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 ๒. อาชญากรรมเศรษฐกจิ 
 แมใ้นปัจจุบนั อาชญากรรมคอมพิวเตอร์ที�เกิดขึ#นในหลายๆกรณีเป็นความผิดในกลุ่ม    
อื�นใด ที�อาจมีผลกระทบต่อชีวิตร่างกาย ระบบรักษาความปลอดภยั หรือเป็นภยนัตรายต่อสังคม
โดยรวม ซึ� งไม่ได้เกี�ยวพนักับปัญหาในทางเศรษฐกิจเลยก็ตาม แต่ในยุคสมัยหนึ� ง การกระทาํ
ความผิดที�มีคอมพิวเตอร์เข้าไปเกี�ยวข้องนี# ถูกกาํหนดให้เป็นส่วนหนึ� งของ "อาชญากรรมทาง
เศรษฐกิจ" หรือ ที�บางคนรู้จกัในนาม "White Collar Crimes" อาชญากรรมเชิ#ตขาว หรือ 
อาชญากรรมเสื#อคอปก ที�ผูก้ระทาํความผดิเป็นกลุ่มคนทาํงานดี แต่งตวัดี หรือมีความรู้ความสามารถ
ความหมายของ อาชญากรรมทางเศรษฐกิจนั#นกินความกวา้ง ครอบคลุมความผิดหลายฐาน เป็นการ
กระทาํที�สร้างความเสียหาย ทั#งแก่เศรษฐกิจของปัจเจกชน ประเทศชาติ สังคมส่วนรวม และมีผลใน
การทาํลายความเชื�อถือ และความมั�นคงทางเศรษฐกิจ ตวัอยา่งอาชญากรรมเศรษฐกิจ เช่น ความผิด
เกี�ยวกบัการปลอมแปลงเงินตรา  การปั�นหุ้น  ความผิดเกี�ยวกบัภาษีอากร  ธุรกิจต่าง ๆ  สถาบนั
การเงิน เกี�ยวกบัการคา้ หรือธุรกิจเงินนอกระบบ เป็นตน้  
 หลงัจากปีค.ศ. ๑๙๖๙ ที�เทคโนโลยอิีนเตอร์เน็ตเกิดขึ#นครั# งแรก นอกจากอินเตอร์เน็ตจะ
กลายเป็นส่วนสําคญัในการทาํงานในหน่วยงานของรัฐแลว้ ผูป้ระกอบธุรกิจรายใหญ่ ๆ ก็หนัมาใช้
ประโยชน์จากคอมพิวเตอร์ และอินเตอร์เน็ตดว้ยเช่นกนั เพราะสามารถแลกเปลี�ยนขอ้มูลข่าวสาร
ระหว่างผูป้ระกอบธุรกิจด้วยกันเองได้สะดวกและรวดเร็ว อย่างไรก็ตามในอีกด้านหนึ� งสิ� งนี# ก็
กลายเป็นขอ้ดีใหก้บัผูก้ระทาํความผดิที�ตอ้งการจารกรรม หรือลกัลอบทาํซํ# าขอ้มูล ไปใชป้ระโยชน์ทาง
ธุรกิจของตน หรือสร้างความเสียหายทางดา้นการเงินต่อธุรกิจของผูอื้�น จากที�สมยัเดิม "อาชญากรรม
เศรษฐกิจ"   ไม่ไดมี้เครื�องมือพิเศษเพื�อเพิ�มศกัยภาพในการกระทาํความผิด และมกัเป็นแค่เพียงการ
ปลอมแปลง หรือการกระทาํต่อเอกสารบญัชีการเงินการธนาคาร และเอกสารอื�น ๆ อาชญากรรม
เศรษฐกิจในยุคคอมพิวเตอร์ และอินเตอร์เน็ตที�ขยายขอบเขตไปสู่ความเสียหายต่อเศรษฐกิจในดา้น
อื�น ๆ ดว้ย ก็เริ�มปรากฏตวัขึ#น  
 ช่วงปี ค.ศ. ๑๙๗๐ - ๑๙๘๐ การอภิปรายเพื�อหาทางแกปั้ญหาการกระทาํความผิดอนั
เกี�ยวกบัคอมพิวเตอร์ จึงไม่ไดจ้าํกดัขอบเขตอยูที่�ประเด็นการกระทาํความผิดต่อขอ้มูลข่าวสารส่วน
บุคคล แต่รัฐเริ� มหันมาให้ความสนใจในประเด็นปัญหา "อาชญากรรมทางเศรษฐกิจ" ด้วย ๑๐๓        
(ซึ� งจนถึงปัจจุบัน ประเด็นดังกล่าวนี#  ก็ยงัคงเป็นปัญหาหลัก ๆ ในขอบเขตของอาชญากรรม
คอมพิวเตอร์) ในยุคนี# ที�เริ�มมีความพยายามในการจาํแนกอาชญากรรมคอมพิวเตอร์ ออกเป็นสอง
กลุ่มใหญ่ ๆ คือ กลุ่มความผิดที�ผูก้ระทาํอาศยัคอมพิวเตอร์เป็น "เครื�องมือ" และ กลุ่มความผิดที�
     
 ๑๐๓  Ulrich Sieber, CR 1995, อา้งแลว้, p. 101. 
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ระบบคอมพิวเตอร์ และขอ้มูลที�อยู่ในคอมพิวเตอร์เป็น "เป้าหมาย" ของผูก้ระทาํความผิด๑๐๔ ทั#งนี#
ความผดิสาํคญั ๆ ที�เกิดขึ#นบ่อยครั# ง และไดรั้บความสนใจจากนกักฎหมาย รวมทั#งนกัวิชาการดา้นอื�น ๆ 
ได้แก่ การเปลี�ยนแปลงข้อมูลคอมพิวเตอร์ (Computer manipulation), การก่อวินาศกรรม
คอมพิวเตอร์ (Computer sabotage) หรือการกรรโชกทางคอมพิวเตอร์, การเขา้ไปในระบบ
คอมพิวเตอร์โดยปราศจากอาํนาจ (unauthorized access to information system) และการละเมิด
ลิขสิทธิ� ซอร์ฟแวร์ รวมทั#งการลกัลอบขโมยผลิตภณัฑดิ์จิตอลอื�น ๆ ที�มีลิขสิทธิ�    
 ๒.๑  การเปลี�ยนหรือปลอมแปลงข้อมูลคอมพวิเตอร์  (Computer manipulation)  
 ช่วงปี ค.ศ. ๑๙๗๐ - ๑๙๘๐  การกระทาํความผิดแบบนี#  จะหมายเฉพาะที�กระทาํต่อ
ระบบคอมพิวเตอร์ หรือข้อมูลที�อยู่ในคอมพิวเตอร์ตัวหลัก (Mainframe-Computer) เท่านั# น            
แต่เนื�องจากในสมยัต่อมา (ช่วงปี ค.ศ. ๑๙๘๐ - ๑๙๙๐) จนถึงปัจจุบนั ระบบคอมพิวเตอร์ไดรั้บการ
พฒันาเพื�อใชง้านร่วมกบัเครื�องมืออื�น ๆ ที�มีความหลากหลายมากขึ#น  ดงันั#น ประเภทของความผิดที�
เกิดจากการกระทาํในรูปแบบนี#  จึงถูกจาํแนกเพิ�มขึ#นดว้ยเช่นกนั  
 สําหรับการปลอมแปลงขอ้มูลคอมพิวเตอร์ดั# งเดิม นั#น เป้าหมายหลักของผูก้ระทาํ
ความผิดยงัคงอยู่ที�  บัญชีด้านการเงินการธนาคารของบริษัท และผูป้ระกอบธุรกิจต่าง ๆ อาทิ          
การเปลี�ยนแปลงหรือบิดเบือนขอ้มูลการชาํระเงิน  การเปลี�ยนแปลงรายรับ-รายจ่ายของบริษทั      
การเปลี�ยนแปลงงบดุลบญัชีบริษทั การเปลี�ยนแปลงรายการ หรือสถานภาพการเงินของธนาคาร  
รวมทั#งการเปลี�ยนแปลงระบบ "บญัชีเงินสะสม" ของบริษทัต่าง ๆ โดยคดีสําคญัที�เคยเกิดขึ#น เช่น   
คดีในประเทศเยอรมนี ปี พ.ศ. ๒๕๑๗  โปรแกรมเมอร์ของบริษทัแห่งหนึ�งทาํการตกแต่งบญัชี และ
บิดเบือนรายรับของบริษทั ยกัยอกเงินไปไดก้ว่า ๑๙๓,๐๐๐ ดอยช์มาร์ค และในปีเดียวกนั ธนาคาร 
Herstatt-Bank ประเทศเยอรมนี ถูกเปลี�ยนแปลงขอ้มูลด้านงบดุลบญัชีจนตอ้งสูญเสียเงินไปกว่า       
๑ ลา้น ดอยช์มาร์ค๑๐๕  หรือคดีที�เกิดขึ#นปี พ.ศ. ๒๕๓๗ โดยกลุ่มผูก้ระทาํความผิดชาวรัสเซียร่วมกนั
เปลี�ยนแปลงบญัชีของโบสถ์แห่งหนึ� ง จนไดรั้บโอนเงินจากธนาคารประเทศสหรัฐอเมริกาจาํนวน
กวา่ลา้นเหรียญดอลล่์าร์สหรัฐ๑๐๖  เป็นตน้  
     
 ๑๐๔ Rainer A von Mühlen, “Computer - Kriminalität. Gefahren und 
Abwehrmaßnahmen“, Neuwied/Berlin, 1973, p. 7. 
 ๑๐๕  ดูสองคดีดงักล่าวใน Ulrich Sieber, „Computerkriminalität und Strafrecht, 
1980, p. 58, 61. 
 ๑๐๖  ดูคดีนี# ใน "Datenschutzberater", Vol. 10, 1995, p. 23. 
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 ในช่วงกลางของทศวรรษที� ๑๙๘๐ การปลอมแปลงขอ้มูลคอมพิวเตอร์ในลกัษณะของ
การกระทาํความผิดต่อเครื�องเบิกเงินอตัโนมติั หรือตูเ้อทีเอ็ม รวมทั#งบตัรชาํระเงินประเภทต่าง ๆ     
ที�ใช้ระบบอิเล็กทรอนิกส์ เริ� มเกิดขึ# น และขยายตวั ทั# งนี# แม้โดยปกติแล้วการกระทาํความผิดที�
เกี�ยวกบับตัรจ่ายเงินเหล่านี# ในแต่ละครั# ง จะสร้างความเสียหายต่อเหยื�อไม่มากนักเพราะผูก้ระทาํ
ความผิดมกัได้เงินไปเพียงเล็กน้อย แต่จากสถิติการกระทาํความผิดที�สํารวจได้ในหลายประเทศ
พบว่าการปลอมแปลงข้อมูลคอมพิวเตอร์รูปแบบนี# เ กิดขึ# นบ่อยครั# งกว่าการปลอมแปลง
ขอ้มูลคอมพิวเตอร์ดั#งเดิมหลายเท่า๑๐๗ โดยวธีิการกระทาํความผิด มีตั#งแต่การขโมยบตัรชาํระเงินจาก
เหยื�อแล้วใช้เทคนิคในการสุ่มหมายเลขเพื�อเบิกเงิน ขโมยบัตรมาเปลี�ยนแปลงรหัสโดยใช้
คอมพิวเตอร์ก่อน แลว้จึงนาํไปเบิกเงินจากเครื�องเอทีเอม็ ไปจนถึงการติดตั#งเครื�องมือดกัรหสัลบัไวที้�
ตูเ้บิกเงิน หรือใช้เครื� องดักฟังระยะไกลเพื�อบนัทึกรหัสลับของผูเ้สียหาย เป็นต้น อย่างไรก็ตาม      
ตามกฎหมายของบางประเทศ เช่น ประเทศเยอรมนี ถือวา่ความผิดที�เกี�ยวกบับตัรอิเล็กทรอนิกส์นี#  
เป็นความผิดในกลุ่มเดียวกนักบัความผิดฐาน "ฉ้อโกงคอมพิวเตอร์" ดว้ย ทั#งนี# เพราะในขั#นตอนของ
การใชบ้ตัร (รวมทั#งรหสัต่าง ๆ ในกรณี Online-Banking อาทิ PIN จากการทาํ Phishing) ของผูอื้�น 
เพื�อเบิกเงิน หรือใชบ้ริการกบัระบบคอมพิวเตอร์ ยอ่มมีการกระทาํในลกัษณะของ "การหลอกลวง" 
คอมพิวเตอร์ เกิดขึ#นแลว้ ๑๐๘ ปลายทศวรรษที�๑๙๘๐ ขอบเขตการกระทาํความผิดการปลอมแปลง
ขอ้มูลคอมพิวเตอร์ได้รับการพฒันาให้กวา้งขวางยิ�งขึ# นอีก ธุรกิจบริการรูปแบบอื�น ๆ ไม่เฉพาะ 
การเงินการธนาคาร เริ� มตกเป็นเป้าหมายของผูก้ระทาํความผิด โดยเฉพาะอย่างยิ�ง การกระทาํ
ความผิดเกี�ยวกบั "บริการโทรศพัท์ผ่านเครือข่ายอินเตอร์เน็ต" อนัที�จริงการลกัใช้บริการโทรศพัท์
เกิดขึ#นก่อนหน้านี# แลว้ แต่ในอดีตที�ผา่นมา (ทศวรรษที� ๑๙๖๐)๑๐๙   เป้าหมายของผูก้ระทาํความผิด
ส่วนใหญ่กระทาํไปก็เพียงเพื�อประหยดัค่าโทรศพัท ์กบัเครื�องโทรศพัทส่์วนบุคคล หรือโทรศพัทใ์น
ระบบธรรมดาเท่านั#น โดยเทคนิคที�นิยมในสมยันั#น เรียกวา่ วธีิ "blue boxing" ดว้ยเครื�องมือที�เรียกวา่ 
"blue box" ใชใ้นการตดั และควบคุมช่องส่งสัญญาณเสียง เพื�อตนจะสามารถแทรกเขา้ไปใชบ้ริการ
ได้โดยไม่เสียเงิน เลขหมายโทรศพัท์ที�มกัถูกโจมตี มกัเป็นเลขหมายโทรศพัท์ที�ให้บริการฟรีเพื�อ
ติดต่อหน่วยประชาสัมพนัธ์ของบริษทัต่าง ๆ  อย่างไรก็ตาม ด้วยวิธีการดงักล่าวยงัสามารถใช้ได้
เฉพาะกับบริการโทรศพัท์ภายในประเทศเท่านั#น แต่นับจากที�มีนักเจาะระบบโทรศพัท์คนหนึ� ง 
(Telephone Hacker) คิดคน้วิธีการลกัใชโ้ทรศพัทใ์นระบบต่าง ๆ ซึ� งรวมทั#งระบบโทรศพัทท์างไกล
     
 ๑๐๗  Manfred Möhrenschlager, in: Ulrich Sieber, อา้งแลว้ในเชิงอรรถที� 4, p. 200. 
 ๑๐๘ Tröndle, Herbert / Fischer, Thomas, „Strafgesetzbuch und Nebengesetze“ , § 
263a StGB, München 2008, p. 1904-1906. 
 ๑๐๙  Ulrich Sieber, CR 1995, อา้งแลว้, p. 102-103. 
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ข้ามประเทศ แล้วนําวิธีการมาเผยแพร่ การกระทําความผิดรูปแบบนี# ก็ขยายตัวอย่างรวดเร็ว             
จนในช่วงทศวรรษที� ๑๙๙๐ เป็นต้นมา ธุรกิจการให้บริการโทรศพัท์ก็กลายเป็นเป้าหมายใหญ่ 
โดยเฉพาะอย่างยิ�งกบับริษทัผูใ้ห้บริการโทรศพัทที์�วางระบบรักษาความปลอดภยั หรือเฝ้าระวงัการ
ลกัใชบ้ริการไวไ้ม่ดีพอ มูลเหตุจูงใจให้กระทาํก็หลากหลายขึ#นไม่ใช่เพียงเพื�อประหยดัค่าโทรศพัท์
ส่วนตวัเท่านั#น การกระทาํความผิดในกลุ่มนี# มีตั#งแต่ เปลี�ยนแปลง ยกัยา้ยรายการ หรือบญัชีการใช้
โทรศัพท์ของตนให้กลายเป็นของผูใ้ช้บริการโทรศัพท์ทางอินเตอร์เน็ตคนอื�น, เจาะระบบ
คอมพิวเตอร์ของผูใ้หบ้ริการ Voice-Mail-System เพื�อแอบใชบ้ริการ หรือใชว้ธีิดกัรับ หรือหลอกลวง
บริษทัผูใ้หบ้ริการเพื�อขอรหสัโทรศพัทข์องผูใ้ชบ้ริการรายอื�น  เป็นตน้ 
 สําหรับความผิดในลกัษณะนี#  ในระยะเริ�มแรกถอ้ยคาํที�มีปัญหาในการตีความเพื�อนาํ
กฎหมายอาญาปกติมาใช้บังคับ ก็คือจะถือว่าระบบคอมพิวเตอร์ที�ใช้แสดงข้อมูล หรือข้อมูล
อิเล็กทรอนิกส์เหล่านี#  เป็น "เอกสาร" เพื�อให้เขา้กบัฐานความผิด "ปลอมแปลงเอกสาร" ไดห้รือไม่ 
กรณีนี#  แมน้กักฎหมายส่วนหนึ�งเห็นวา่ น่าจะสามารถตีความให้เป็นเอกสารได ้ทั#งนี# เพราะเป็นสิ�งที�
ใชเ้พื�อแสดงความหมายไดเ้หมือนกนั แต่ดว้ยลกัษณะพิเศษที�ไม่อาจจบัตอ้งไดข้องขอ้มูล ไม่มีรูปร่าง
ที�ชดัเจน อีกทั#งสามารถถูกแกไ้ขเปลี�ยนแปลงไดใ้นเวลาอนัรวดเร็ว และยากลาํบากต่อการตรวจจบั
หรือหาร่องรอยการแกไ้ขเปลี�ยนแปลง นอกจากประเทศจาํนวนหนึ�งจะบญัญติัฐานความผิดขึ#นใหม่
เพื�อใช้บงัคบัโดยเฉพาะแล้ว บางประเทศก็ใช้วิธีการแกไ้ขเพิ�มเติมนิยามของคาํว่า "เอกสาร" ให้มี
ความหมายครอบคลุมสื�ออิเล็กทรอนิกส์ดว้ย 
 ๒.๒ การเจาะระบบหรือการเข้าถึงระบบของผู้อื�นโดยปราศจากอาํนาจ  
 การเจาะระบบคอมพิวเตอร์ หรือการเขา้ถึงโดยปราศจากอาํนาจนี#  ในช่วงระยะเวลา
เริ�มตน้ ผูก้ระทาํส่วนใหญ่ยงัไม่ไดมี้เป้าหมายในการกระทาํความผิดอื�น ๆ อาทิ เจาะระบบเพื�อเขา้ไป
เปลี�ยนแปลงขอ้มูล เพื�อหลอกลวง ทาํลายระบบ หรือจารกรรมขอ้มูล แต่ผูก้ระทาํความผดิมกัตอ้งการ
เพียงทดลองเครื�องมือ หรือทดสอบความสามารถของตนในการฝ่าระบบรักษาความปลอดภยัของ
ผูอื้�นเท่านั#น โดยคาดวา่การเจาะระบบเกิดขึ#นครั# งแรกในราวปี ๑๙๘๐ โดย Kevin Mitnick ซึ� งทาํการ
เจาะเขา้ไปในระบบคอมพิวเตอร์ของบริษทั US-Leasing ๑๑๐ ดงันั#นแต่เดิม คาํวา่นกัเจาะระบบหรือ
แฮกเกอร์ จึงมิไดมี้ความหมายในแง่ลบเช่นในยคุปัจจุบนั เพราะนกัเจาะระบบกลุ่มแรกไม่ไดต้อ้งการ
สร้างความเสียหายใหบุ้คคลอื�น และทั#งไม่เห็นดว้ยกบันกัเจาะระบบประเภทที�มุ่งสร้างความเสียหาย
ดา้นอื�น ๆ แก่ผูอื้�นดว้ย 
     
 ๑๑๐  Nicole Krüger, “Computerkriminalität nach deutschem Recht“, URL 
http://freenet-homepage.de/computercrime/inhalt.htm (15.09.07). 
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 อย่างไรก็ตาม ในระยะหลัง ความผิดลักษณะนี# เกิดขึ# นบ่อยครั# ง และหลากหลาย
เป้าหมายมากขึ#น ทั#งนี#ทั#งจากนกัเจาะระบบมืออาชีพ และแบบสมคัรเล่น ความเสียหายที�เกิดขึ#นจึง
อาจแตกต่างกนัไป และแมค้ดีส่วนใหญ่ที�เกิดขึ#นจะสร้างความเสียหายโดยตรงต่อระบบรักษาความ
ปลอดภยัของบริษทั หรือหน่วยงานที�ถูกเจาะระบบเท่านั#น แต่หลายคดีก็สร้างความเสียหายอื�น ๆ 
ตามมาดว้ย เมื�อปรากฏวา่ผูเ้จาะระบบนั#น นาํเทคนิควิธีการที�ตนใชไ้ปเผยแพร่ต่อยงับุคคลอื�น ซึ� งอาจ
นาํไปใชใ้นการกระทาํความผดิอื�น ๆ ต่อไปไดอี้ก ตวัอยา่งคดีสําคญั ๆ ในอดีตที�เกิดขึ#น ไดแ้ก่ คดีใน
ปี 1985 ในมลรัฐ New Jersey เด็กนกัเรียน ๗ คนเจาะระบบเขา้ไปที�คอมพิวเตอร์ของเพนธากอน 
และมีรายงานว่าตั#งแต่ปี 1986 เป็นตน้มา ระบบคอมพิวเตอร์ตามหน่วยงานสําคญั ๆ ของประเทศ
สหรัฐอเมริกาโดนเจาะระบบบ่อยครั# ง ดงัเช่น ปี 1995 เพนธากอนรายงานวา่ ระบบคอมพิวเตอร์ของ 
หน่วยงานถูกโจมตีถึง 250,000 ครั# ง จนคาดกนัวา่ ขอ้มูล หรือเทคนิคการเขา้ถึงดงักล่าว อาจถูกนาํไป
ขายต่อให้ KGB หรือ หน่วยรักษาความมั�นคง และหน่วยสืบราชการลบัของรัสเซียด้วย๑๑๑ และ
ดงักล่าวมาแล้วว่า เมื�อเทคโนโลยีด้านนี# ได้รับการพฒันา รูปแบบการกระทาํความผิดก็ย่อมมีการ
พฒันา และขยายตัวไปด้วย  การเจาะระบบ ก็เช่นเดียวกัน ในสมัยต่อมาไม่เฉพาะแต่ระบบ
คอมพิวเตอร์เท่านั#นที�เป็นเป้าหมายของการกระทาํความผิด แต่ระบบให้บริการอื�น ๆ อาทิ บริการ
โทรศพัทท์างอินเตอร์เน็ต  โทรศพัทท์างไกล ไดก้ลายเป็นเป้าหมายใหญ่ของนกัเจาะระบบ  
 ประเด็นปัญหาในทางกฎหมายสําหรับความผิดกลุ่มนี# ในช่วงเริ�มแรก ก็คือ แมล้กัษณะ
ของการกระทาํความผดิกลุ่มนี#  จะคลา้ยกบัความผิดฐาน "บุกรุก" ในกฎหมายอาญาเดิมก็ตาม แต่ดว้ย
องค์ประกอบความผิดฐานบุกรุกเดิมที�ว่า ผูก้ระทาํตอ้งมีการเขา้ไปในอสังหาริมทรัพยข์องผูอื้�นทาง
กายภาพ จึงก่อให้เกิดปัญหาในการตีความขึ#น ทั#งนี# เป็นที�ทราบกนัแลว้วา่ การเขา้ถึงระบบขอ้มูลนั#น 
ผูก้ระทาํไม่จาํเป็นต้องเข้าถึงเครื� องคอมพิวเตอร์ของผูเ้สียหายโดยตรง เพียงแต่นั�งอยู่ที�หน้าจอ
คอมพิวเตอร์ของตน ก็อาจเขา้ถึงระบบคอมพิวเตอร์ของผูอื้�นได ้ในวงการกฎหมายส่วนใหญ่จึงตดั
ปัญหาการตีความในประเด็นนี#ดว้ยการกาํหนดฐานความผิดใหม่ขึ#นเพื�อใชบ้งัคบัเป็นการเฉพาะ  
 ๒.๓ การจารกรรมทางคอมพวิเตอร์ (Computer Spionage)  
 แมใ้นระยะเริ�มแรก สถิติการกระทาํความผดิในรูปแบบนี#ไม่ไดเ้กิดขึ#นบ่อยนกัเมื�อเทียบ
กบัการกระทาํความผิดที�เกี�ยวกบัคอมพิวเตอร์เรื�องอื�น ๆ แต่ถา้เทียบกบัการ "จารกรรมขอ้มูลทาง
เศรษฐกิจ" ด้วยวิธีดั# งเดิม จะพบว่า อันตรายและความเสียหายที� เกิดจากการจารกรรมทาง
คอมพิวเตอร์สูงกวา่อาชญากรรมเศรษฐกิจแบบเดิม ๆ หลายเท่าตวั ทั#งนี# เนื�องจากระบบคอมพิวเตอร์
กลายเป็นอุปกรณ์หลกัในการจดัเก็บบนัทึกขอ้มูล ซึ� งมีจาํนวนมหาศาล ทั#งแง่ปริมาณ และความ 
     
 ๑๑๑  Ulrich Sieber, CR 1995, อา้งแลว้, p. 103. 
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หลากหลาย ประกอบกบัความทนัสมยัในเรื�องเครื�องมือ และเทคนิควิธีการ ทาํให้ผูก้ระทาํความผิด
สามารถคน้หา และทาํซํ# าขอ้มูลเหล่านั#นได้ง่าย และรวดเร็ว โดยไม่จาํเป็นตอ้งมีการเขา้ถึงระบบ
คอมพิวเตอร์ทางกายภาพ วิธีการจารกรรมขอ้มูลจะมีทั#งกรณีเจาะระบบเพื�อเข้าถึงฐานขอ้มูลใน
คอมพิวเตอร์ก่อน แล้วจึงคน้หาเพื�อทาํซํ# า  และการใช้เครื�องมือพิเศษดกัรับขอ้มูลในระหว่างการ
ติดต่อสื�อสาร ขอ้มูลส่วนใหญ่ที�ตกเป็นเป้าหมายของผูก้ระทาํในรูปแบบนี#  เช่น ขอ้มูลการศึกษาวิจยั, 
ความลบัทางการทหาร, ขอ้มูลการประกอบธุรกิจ รวมทั#งขอ้มูลเกี�ยวกบัลูกคา้ หรือการดกัรหสัลบั
สําหรับใช้บริการต่าง ๆ ของผูใ้ช้อินเตอร์เน็ตรายอื�น เป็นตน้ โดยในระยะหลงัการกระทาํความผิด
รูปแบบนี#จะเกิดขึ#นกบัขอ้มูลทางธุรกิจเสียส่วนใหญ่  ซึ� งคู่กรณีมกัเป็นบริษทัคู่แข่งขนักนั  
 นอกจากนี#  ยงัปรากฏอีกดว้ยว่า หน่วยงานรัฐเองก็นาํวิธีการดงักล่าวมาใชร่้วมกบัการ
สืบสวนการกระทาํความผิด  หรือในราชการลบัต่าง ๆ ทาํนองเดียวกบัการดกัฟังการสนทนาทาง
โทรศพัท์ของผูต้อ้งสงสัยดว้ย เช่น  การใชเ้ครื�องมือ  หรือโปรแกรมพิเศษ เพื�อดกัรับขอ้มูลที�ผูต้อ้ง
สงสัยส่งระหว่างกนัในบริการต่าง ๆ ในอินเตอร์เน็ต  จนเกิดขอ้ถกเถียงกนัว่า การกระทาํของรัฐ
เหล่านั#น  ถือเป็นเรื�องที�เกินความจาํเป็น จนกลายเป็นการล่วงลํ#าสิทธิของพลเมืองมากเกินไปหรือไม่ 
โดยเฉพาะอยา่งยิ�งการกระทาํโดยเจา้หนา้ที� หรือหน่วยงานรัฐของประเทศสหรัฐอเมริกา ดงัที�เคยมี
การเปิดเผยรายงานในปี พ.ศ. ๒๕๓๔ แลว้พบวา่ หน่วยงานรัฐดกัฟังการสนทนาทางโทรศพัทไ์ปกวา่ 
๒,๐๐๐ ครั# ง ในขณะที�มีการจบัตา และควบคุมการสนทนาทางโทรศพัทไ์ปกวา่ ๕๔,๐๐๐ ครั# ง ๑๑๒ 
 ประเด็นปัญหาในทางกฎหมายสาํหรับความผดิกลุ่มนี# ในช่วงเริ�มแรก ก็คือ ประเด็นการ
ตีความว่าจะถือได้หรือไม่ว่าเป็นความผิดฐาน "ลักทรัพย์" ทั# งนี# เพราะมีการลักเอาไปซึ� งข้อมูล 
คอมพิวเตอร์ แต่ในที�สุดวงการกฎหมายก็ไม่อาจหาขอ้ยุติที�เหมาะสมไดว้่า "ขอ้มูลอิเล็กทรอนิกส์" 
ซึ� งไม่มีรูปร่างจบัตอ้งไดนี้# ถือเป็น "ทรัพย"์ ที�ลกัขโมยไดห้รือไม่ อีกทั#งยงัติดปัญหาที�วา่ แมผู้ก้ระทาํ
ความผดิจะไดไ้ปซึ� งขอ้มูล แต่เจา้ของขอ้มูลที�แทจ้ริงยงัไดใ้ชป้ระโยชน์จากขอ้มูลนั#นอยู ่จึงไม่น่าจะ
เขา้องคป์ระกอบความผิดฐาน "ลกัทรัพย"์ ที�ปกติแลว้ เจา้ของทรัพยจ์ะตอ้งถูกพรากทั#ง "กรรมสิทธิ� " 
และ "การครอบครอง" ทรัพยน์ั#นไปดว้ยในขณะเดียวกนั เพื�อตดัปัญหาเหล่านี#  ประเทศส่วนใหญ่จึง
บญัญติัฐานความผดิใหม่ใชก้บัการจารกรรม รวมทั#งการดกัรับไวซึ้� งขอ้มูลอิเล็กทรอนิกส์ โดยเฉพาะ 
 ๒.๔ การก่อวินาศกรรมอินเตอร์เน็ต (Computer Sabotage) และการข่มขู่ทาง
อนิเตอร์เน็ต (Computer Blackmail)  
 อาจกล่าวไดว้่า การก่อวินาศกรรมคอมพิวเตอร์ (Computer sabotage) จนถึงปัจจุบนั
     
 ๑๑๒  Computerviren-Entwicklungsgeschichte,.(Online).Available:http://edv- 
stangl.com/stangl.com/8.1.html (25.10.2009). 
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ยงัคงจดัอยู่ในกลุ่มความผิดอนัเกี�ยวกบัคอมพิวเตอร์ที�เกิดขึ#นบ่อยครั# ง เช่นเดียวกบัการปลอมแปลง
ขอ้มูลคอมพิวเตอร์  ซึ� งนอกจากการกระทาํต่อคอมพิวเตอร์ส่วนบุคคล ดว้ยวธีิปล่อยโปรแกรมทาํลาย
ต่าง ๆ เช่น ไวรัส หรือเวิร์ม เพื�อทาํลายระบบ หรือขอ้มูลคอมพิวเตอร์แล้ว การก่อวินาศกรรมเพื�อ
สร้างความเสียหายกบับริษทัใหญ่ ๆ หรือบริษทัคู่แข่งทางธุรกิจก็เพิ�มจาํนวนขึ#น การกระทาํความผิด
ในลกัษณะนี# ขยายตวัมากขึ#น ภายหลงัจากระบบเครือข่ายคอมพิวเตอร์ไดรั้บการพฒันา ทั#งนี# เพราะ
ผูก้ระทาํความผิดเขียนโปรแกรมทาํลายเพียงครั# งเดียว แต่สามารถส่งต่อเผยแพร่สร้างความเสียหาย
ให้เหยื�อไดจ้าํนวนมาก ไวรัสที�มีเป้าหมายในการทาํลายลา้ง หรือเพื�อก่อวินาศกรรมตวัแรกถูกเขียน
ขึ#นราวปี พ.ศ.๒๕๒๙ ในชื�อ "Pakistani Brain" โดยตวัทาํลายนี# มีผลต่อ Bootsector อนัเป็น
ส่วนประกอบสําคัญของเครื� องคอมพิวเตอร์ อย่างไรก็ตาม โปรแกรมไวรัสจํานวนมาก และ
หลากหลายชนิด ถูกเขียนขึ#นก่อนหนา้ไวรัส "Pakistani Brain" แลว้ เพียงแต่ไม่ไดถู้กนาํมาใชเ้พื�อ
เป้าหมายในการโจมตี หรือก่อวินาศกรรมโดยเฉพาะ ไวรัสตวัแรกถูกเปิดเผยในงานปริญญาเอกของ 
Fred Cohen ตั#งแต่ปี พ.ศ.๒๕๒๖๑๑๓ สําหรับโปรแกรมเวิร์มที�เป็นที�รู้จกัอย่างกวา้งขวาง เกิดขึ#น
ราวปี พ.ศ.๒๕๒๘  ในชื�อ"INTERNET-Wurm" ทั#งนี# เพราะภายหลงัการเผยแพร่เพียงไม่กี�วนั 
สามารถทาํลายระบบคอมพิวเตอร์ไปกว่า ๖,๐๐๐ เครื�อง และนอกจากเวิร์มแลว้ ปัจจุบนัโปรแกรม
ทาํลายอื�นๆ ก็ถูกพฒันาออกมาอีกจาํนวนมาก อาทิ โทรจนั Logic-Bomb หรือ Time-Bomb เป็นตน้ 
การก่อวนิาศกรรมคอมพิวเตอร์ นบัเป็นการกระทาํความผดิที�มีผลกระทบต่อระบบเศรษฐกิจโดยรวม
อย่างยิ�ง ทั#งนี# เพราะในยุคสมยัดงักล่าว เทคโนโลยีคอมพิวเตอร์ ระบบการสื�อสารผ่านเครือข่ายได้
กลายเป็นส่วนสาํคญัทั#งต่อการประกอบธุรกิจ และชีวติประจาํวนัของคนในสังคม 
 การก่อวินาศกรรมคอมพิวเตอร์ที�เกิดขึ#นในยุคนั#น ยงันาํมาซึ� งความผิดอีกรูปแบบหนึ� ง
ด้วย คือ การข่มขู่ทางอินเตอร์เน็ต โดยผูเ้สียหายจะถูกข่มขู่ผ่านทางจดหมายอิเล็กทรอนิกส์ หรือ
เอกสารลบั ให้ต้องยินยอมกระทาํการอย่างหนึ� งอย่างใด กรรโชก หรือรีดไถเงิน มิเช่นนั#นระบบ
คอมพิวเตอร์ หรือข้อมูลที�อยู่ในระบบจะถูกทาํลาย หรือทาํให้เสียหายจนใช้ประโยชน์ไม่ได ้
นอกจากนี#  ผูก้ระทาํผิดอาจใช้วิธีเขียนโปรแกรมเข้ารหัสคอมพิวเตอร์ของเหยื�อเพื�อทาํให้ผูเ้ป็น
เจา้ของไม่สามารถใช้งานคอมพิวเตอร์ หรือเขา้ถึงขอ้มูลได้  แล้วข่มขู่ให้จ่ายเงินเพื�อแลกกบัการ
ถอดรหสัดงักล่าว เป็นตน้  
 ประเด็นปัญหาในทางกฎหมายในช่วงเริ� มแรก สําหรับความผิดที�เกี�ยวกับการก่อ
วินาศกรรมคอมพิวเตอร์นี# จะคลา้ยคลึงกบั การดกัรับ หรือการจารกรรมขอ้มูล คือ ปัญหาเรื�องการ
ตีความคาํวา่ "ทรัพย"์ เพียงแต่เป็นการตีความในความผดิฐาน "ทาํใหเ้สียทรัพย"์ ไม่ใช่ "ลกัทรัพย"์ 
     
 ๑๑๓ Hafner Katie / Markoff John, “Cyberpunk: Outlaws and Hackers on the 
Computer Frontier“, New York: Touchstone, 1991, p. 251. 
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เพราะผูก้ระทาํความผิดมิได้มุ่งหวงัที�จะนาํเอาขอ้มูลคอมพิวเตอร์ไป คงเป็นแต่เพียงตอ้งการสร้าง
ความเสียหายให้กบัระบบ และขอ้มูลของผูเ้สียหายเท่านั#น อย่างไรก็ตามเพื�อตดัปัญหาเกี�ยวกบัการ
ตีความดงักล่าว สุดทา้ยประเทศส่วนใหญ่จึงบญัญติัการกระทาํความผิดฐานนี# ไวใ้นกฎหมายใหม่ 
หรือแกไ้ขเพิ�มเติมกฎหมายเก่าเช่นเดียวกนั  
 ๒.๕  การฉ้อโกงทางคอมพวิเตอร์ (Computer Frauds)  
 การกระทาํด้วยวิธีการใด ๆ ต่อข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ เพื�อให้
ระบบนั#นทาํงานหรือแสดงผลที�ผดิพลาด หรือผดิปกติไปจากเดิมหรือที�ควรจะตอ้งแสดง จนเป็นเหตุ
ให้ผูก้ระทาํนั#นไดป้ระโยชน์ในทางทรัพยสิ์นอย่างหนึ�งอยา่งใดไปโดยมิชอบดว้ยกฎหมาย เช่น การ
สร้างโปรแกรมคอมพิวเตอร์ หรือแก้ไขเปลี�ยนแปลงโปรแกรมบางอย่างเพื�อให้คอมพิวเตอร์
ปฏิบติัการตามความตอ้งการของตน ตวัอย่างคดีที�พบมกัเกิดขึ#นในแวดวงการเงิน การธนาคารโดย
ผูก้ระทาํ ก็มกัเป็นโปรแกรมเมอร์ของธนาคารนั#น ๆ เอง ซึ� งย่อมก่อให้เกิดผลกระทบต่อเศรษฐกิจ
โดยรวมไปดว้ย  
 ประเด็นปัญหาในทางกฎหมายสําหรับความผิดกลุ่มนี#  เนื�องจากการ "การฉ้อโกงทาง
คอมพิวเตอร์" มีลกัษณะสําคญัประการหนึ�งที�แตกต่างไปจากความผิดฉ้อโกงธรรมดาตามกฎหมาย
อาญา คือ การฉ้อโกงคอมพิวเตอร์เป็นการหลอกลวง หรือกระทาํต่อระบบคอมพิวเตอร์ ในขณะที�
การฉ้อโกงธรรมดาเป็นการกระทาํต่อบุคคล เมื�อวตัถุเป้าหมายที�ถูกกระทาํเป็นคนละสิ�งกนัเพื�อตดั
ปัญหาความขดัแยง้ในการใชก้ารตีความ หลายประเทศจึงมกับญัญติัฐานความผิดใหม่เพื�อใชก้บัการ
ฉอ้โกงทางคอมพิวเตอร์โดยเฉพาะ  
 ๒.๖  การขโมย ลักลอกทําซํ@า หรือใช้ซอร์ฟแวร์ หรือผลิตภัณฑ์ลิขสิทธิkอื�น ๆ โดยไม่ได้
รับอนุญาต  
 สําหรับความผิดฐานนี# ในระยะเริ�มแรก มกัมีเป้าหมายอยู่ที� "ซอร์ฟแวร์เฉพาะทาง" 
(Individual Software) เนื�องจากในสมยันั#นยงัมีหน่วยงานที�สามารถลงทุนกบัเครื�องคอมพิวเตอร์ และ
โปรแกรมในจาํนวนไม่มากนกั โปรแกรมใชง้านพื#นฐานอื�น ๆ จึงยงัไม่ไดรั้บการพฒันา โปรแกรม
ส่วนใหญ่ที�ผลิตออกมาคือโปรแกรมที�ถูกเขียนขึ#นตามความตอ้งการของผูว้า่จา้งเป็นราย ๆ ไป โดย
ไม่มีจาํหน่ายเป็นการทั�วไปในตลาดปกติ คดี "Inkassoprogramm" นบัเป็นคดีแรก ที�ไดรั้บการตดัสิน
จากศาลประเทศเยอรมนี ให้ผูล้กัลอบทาํซํ# ารับผิดในฐานละเมิดลิขสิทธิ� โปรแกรมคอมพิวเตอร์๑๑๔

อยา่งไรก็ตาม ภายหลงัจากที�ความตอ้งการใชค้อมพิวเตอร์โดยบุคคลทั�วไปเพิ�มขึ#น เป้าหมายของการ 
     
 ๑๑๔ Ulrich Sieber, “Bilanz eines 'Musterverfahrens'. Zu dem rechtskräftigen 
Abschluß des Verfahrens BGHZ 94, S. 276 (Inkassoprogramm)“, CR 1986, p. 699. 
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กระทาํความผิดลกัษณะนี# จึงเปลี�ยนไปที� "โปรแกรมใช้งานพื#นฐาน" (Standard Software)  แทน  
โดยเฉพาะอยา่งยิ�งโปรแกรมสําหรับใชง้านดา้นต่าง ๆ ในเครื�องคอมพิวเตอร์ส่วนบุคคล ทั#งนี# เพราะ
ในช่วงต้นของการพฒันา โปรแกรมใช้งานดังกล่าวเกือบทั#งสิ#นเป็นโปรแกรมที�มีลิขสิทธิ�  และ
จาํหน่ายในราคาสูง ผูใ้ชส่้วนหนึ�งที�มีความสามารถทางคอมพิวเตอร์ และไม่ตอ้งการเสียเงินจาํนวน
มาก จึงพยายามหาวธีิในการลกัลอบทาํซํ# าโปรแกรมเหล่านั#นมาใชแ้ทน การกระทาํความผิดในกลุ่มนี#
ส่งผลกระทบต่อบริษทัผูผ้ลิตซอร์ฟแวร์จาํนวนมาก โดยเฉพาะอยา่งยิ�งในระยะหลงัที�นอกจากการ
ลกัลอบทาํซํ# า เพื�อใชป้ระโยชน์ส่วนบุคคลแลว้ ยงัมีการนาํมาวางขายในราคาถูกกว่าซอร์ฟแวร์จริง
ดว้ย ดั�งที�รู้จกักนัในชื�อ "ซอร์ฟแวร์เถื�อน" หรือ "ซอร์ฟแวร์ผิดกฎหมาย" ซึ� งปรากฏการณ์เช่นนี# ไม่ได้
เกิดเฉพาะในประเทศโลกที�สองเท่านั#น แมแ้ต่ในประเทศโลกที�หนึ� งซึ� งเป็นผูผ้ลิต และจาํหน่าย 
Software ลิขสิทธิ� แหล่งใหญ่อยา่งสหรัฐอเมริกา ก็เกิดปัญหาเช่นกนั ในยุคหนึ�งเคยมีการรายงานว่า 
ในประเทศสหรัฐอเมริกามีซอร์ฟแวร์เถื�อนขายอยู่ถึงราว ๔๐% ประเทศเยอรมนั ๗๖%  ประเทศ
ญี�ปุ่น ๘๑% ในขณะที�ประเทศไทยมีอตัราสูงถึง ๙๘% ๑๑๕ แมใ้นช่วงกลางทศวรรษที� ๑๙๘๐ การไล่
ติดตามจบักุมผูข้ายอยา่งจริงจงั จะเป็นผลให้ธุรกิจซอร์ฟแวร์เถื�อนลดลงมาก แต่เวลาเพียงช่วงไม่กี�ปี
หลังจากนั# น รูปแบบการกระทําความผิดประเภทนี# ก็พ ัฒนาเปลี�ยนแปลงไปอีก จากเดิมที�นํา
ซอร์ฟแวร์มาวางขายซึ� งง่ายต่อการถูกติดตามจบักุม ก็เปลี�ยนเป็นการขายผ่านทางอินเตอร์เน็ต เวบ็
ไซท์ หรือรับสั�ง-ส่งสินคา้ทางอีเมล์ เป็นตน้ ทั#งนี#หมายรวมทั#งซอร์ฟแวร์เถื�อนเอง และเครื�องมือใน
การทาํซํ# าซอร์ฟแวร์ อีกทั#งยงัมีบ่อยครั# งที�ผูจ้าํหน่ายฮาร์ดแวร์นาํซอร์ฟแวร์เถื�อนเหล่านั#นขายพร้อม 
หรือให้ฟรีกับลูกค้า อย่างไรก็ตาม มีการคาดการณ์ไวเ้ช่นกันว่า หลังจากที� ซอร์ฟแวร์ฟรี หรือ
ซอร์ฟแวร์ Open Source ต่าง ๆ ถูกพฒันาขึ#น จนเริ�มไดรั้บความนิยมอยา่งกวา้งขวาง ที�สุดแลว้ การ
กระทาํความผิดรูปแบบนี# โดยมีเป้าหมายอยูที่� "โปรแกรมการใช้งานคอมพิวเตอร์" คงลดจาํนวนลง
ไปได ้
 "มูลค่า" ที�เพิ�มสูงขึ#นของบรรดาขอ้มูลทั#งหลายในยคุขอ้มูลข่าวสารเป็นสาเหตุหนึ�งที�จูง
ใจให้เกิดการพฒันาวิธีการกระทาํความผิด และขยายขอบเขตเป้าหมายของการกระทาํออกไป ใน
ระยะต่อมา   นอกจากการลกัลอบทาํซํ# า "โปรแกรมคอมพิวเตอร์" โดยไม่ไดรั้บอนุญาตจะเพิ�มขึ#น
แล้ว ฐานข้อมูล รวมทั#งขอ้มูลอื�น ๆ อาทิ  ข้อมูลทางธุรกิจ  ขอ้มูลลูกคา้  เพลง  ภาพยนตร์  เกม
คอมพิวเตอร์ ฯลฯ ก็ถูกลกัลอบทาํซํ# าเพื�อนาํมาจาํหน่ายต่อดว้ยเช่นกนั ซึ� งแหล่งที�มาหรือฐานขอ้มูลที�
ถูกลกัลอบทาํซํ# าโดยไม่ไดรั้บอนุญาตดงักล่าว มีทั#งประเภทออนไลน์ (Online Database) และไม่ได้
ออนไลน์ (Offline Database)  
     
 ๑๑๕ Newsweek v. 29.06.1992, p. 44. 
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 ประเด็นปัญหาในทางกฎหมายสําหรับความผิดกลุ่มนี# ในช่วงเริ�มแรก ก็คือ กฎหมาย
ทรัพยสิ์นทางปัญญาของประเทศส่วนใหญ่ยงัไม่ไดร้ะบุให้ความคุม้ครองกบัโปรแกรมคอมพิวเตอร์ 
รวมทั#งฐานข้อมูลดิจิตอล จึงต้องอาศยัการตีความจากกฎหมายเดิมที�มีอยู่ หลังจากนั#นจึงได้เกิด
ขอ้ตกลง และสนธิสัญญาระหวา่งประเทศเพื�อคุม้ครองขอ้มูลรูปแบบใหม่เหล่านี#  และประเทศต่าง ๆ 
ก็ทาํการแก้ไขเพิ�มเติมกฎหมายภายในของตนเพื�อให้ใช้ได้ครอบคลุม๑๑๖ จะเห็นได้ว่า นับตั#งแต่
ทศวรรษที� ๑๙๗๐ เป็นตน้มา เมื�อกล่าวถึง "อาชญากรรมคอมพิวเตอร์" ในสมยัที�ยงัรวมอยู่ในนิยาม
ของคาํวา่ "อาชญากรรมทางเศรษฐกิจ" แลว้ สิ�งที�กฎหมายประสงคจ์ะคุม้ครองเป็นพิเศษไดข้ยายจาก 
"ขอ้มูลส่วนบุคคล และสิทธิความเป็นส่วนตวั"  ไปสู่  "เศรษฐกิจโดยรวม" ของประเทศ  ทั#งนี# ก็
เนื�องมาจากในยุคสมัยดังกล่าวคอมพิวเตอร์เริ� มถูกนําไปใช้เพื�ออํานวยความสะดวกในการ
ประกอบการหรือทาํธุรกิจต่างๆ มากขึ# น จึงไม่เฉพาะขอ้มูลส่วนบุคคลของปัจเจกชนเท่านั#น แต่
ขอ้มูลหลากหลายประเภท โดยเฉพาะอย่างยิ�ง ขอ้มูลทางด้านการเงิน การบญัชี ลูกคา้ ผลิตภณัฑ์
ดิจิตอล โปรแกรมคอมพิวเตอร์  เพลง  ภาพยนตร์ ลว้นแลว้แต่มีคอมพิวเตอร์เป็นเครื�องมือสําคญัใน
การเก็บบนัทึก และประมวลผล ทั#งสิ#น  
 ๓. อาชญากรรมไซเบอร์ หรือ อาชญากรรมอนิเตอร์เน็ต  
 นับเนื�องจากทศวรรษที� ๑๙๙๐ เรื� อยมาจนถึงปัจจุบัน การกระทาํความผิดที�อยู่ใน
ขอบเขตความหมายของคาํวา่ "อาชญากรรมคอมพิวเตอร์" มิไดจ้าํกดัอยูแ่ต่เฉพาะ การละเมิดขอ้มูล
ส่วนบุคคล หรือเฉพาะการละเมิดทรัพยสิ์นที�ก่อให้ความเสียหายต่อเศรษฐกิจ อีกต่อไป แต่ยงัรวม
ความไปถึง การกระทาํความผดิ ต่อสิ�งที�กฎหมายประสงคจ์ะคุม้ครองในดา้นอื�น ๆ ดว้ย โดยผูก้ระทาํ
ความผดิมีเป้าหมายเพื�อสร้างความเสียหายต่อประโยชน์สาธารณะ ค่านิยม แนวคิด สังคม พฒันาการ
ของเด็กและเยาวชน กระทั�งต่อชีวิตและร่างกาย ๑๑๗ ทั#งนี# โดยอาศยัช่องทางจากบริการที�อยู่บน
เครือข่ายคอมพิวเตอร์ เอาเขา้จริงแลว้ ความผิดในยุคนี#  ก็คือ อาชญากรรมคอมพิวเตอร์รูปแบบหนึ� ง
เช่นกัน แต่แทนที�จะกระทาํต่อ หรือใช้คอมพิวเตอร์ส่วนบุคคลเป็นเครื� องมือ กลับอาศัยระบบ
เครือข่ายคอมพิวเตอร์ เพื�อช่วยใหก้ารกระทาํความผิดขยายวงกวา้งขึ#น สะดวกรวดเร็ว ซบัซ้อนยิ�งขึ#น
และที�สําคญัทาํให้การติดตามตวัผูก้ระทาํความผิดทาํไดย้ากขึ#น และเพื�อจาํเพาะเจาะจงให้ชดัเจน คาํว่า 
ความผิดสําคญั ๆ ที�เริ�มปรากฏตวัขึ#นในยุคหลงัการแพร่หลายของเครือข่ายคอมพิวเตอร์ โดยเฉพาะ
อยา่งยิ�ง อินเตอร์เน็ต เรื�อยมาจนถึงปัจจุบนั ไดแ้ก่ การเผยแพร่ขอ้มูลที�ไม่ชอบดว้ยกฎหมาย อาทิ ภาพ
ลามกอนาจารเด็ก และ/หรือ เยาวชน  ขอ้ความหมิ�นประมาทบุคคลอื�น  ขอ้มูลที�มีเนื#อหาในเชิง
ปลูกฝังความกา้วร้าว รุนแรง หรือ แนวคิดในการดูหมิ�นชนชาติอื�น การเลือกปฏิบติั   การพนนัผดิกฎหมาย
     
 ๑๑๖  Ulrich Sieber, CR 1995, อา้งแลว้, p. 108-109. 
 ๑๑๗ Ulrich Sieber, CR 1995, อา้งแลว้, p. 105. 
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กระทั�งการจาํหน่ายอาวธุตอ้งหา้ม เคยมีการสาํรวจพบวา่ เวบ็ไซทที์�มีเนื#อหาเกี�ยวกบัการเหยียดหยาม 
ดูหมิ�นชนชาติ สีผิว เกิดขึ#นจาํนวนมากในประเทศสหรัฐอเมริกา ซึ� งกฎหมายรัฐธรรมนูญให้การ
คุม้ครองไวใ้นฐานะที�เป็นสิทธิเสรีภาพในการแสดงความคิดเห็น๑๑๘  เช่นเดียวกับที�เกิดขึ# นใน
ประเทศเยอรมนี ที�แมเ้วบ็ไซทที์�มีเนื#อหาลกัษณะดงักล่าวจะเคยถูกปิดกั#น เพราะถือเป็นความผิดตาม
กฎหมายอาญา๑๑๙ ไปแลว้จาํนวนมาก  แต่ก็ยงัคงมีการลกัลอบเผยแพร่ แนวคิดในการต่อตา้นแรงงาน
ต่างชาติ ลทัธิซ้ายหรือขวาจดั ฯลฯ หรือส่งต่อกนัทางอีเมล์อีกเป็นจาํนวนมาก ๑๒๐ นอกจากความผิด
ในแง่เนื#อหาขอ้มูลแลว้ ผลจากการเติบโตของ พาณิชยอิ์เล็กทรอนิกส์ (E-Commerce) การทาํธุรกรรม
ออนไลน์ รวมทั#งวิถีทางใหม่ ๆ  ที�ใชใ้นการติดต่อสื�อสารระหวา่งกนั ยงัก่อให้เกิดความผิดรูปแบบ
ใหม่ ๆ ขึ#นอีกจาํนวนมาก อาทิเช่น Phishing, Pharming, Spamming หรือ DDoS เป็นตน้ 
 การละเมิดทรัพยสิ์นทางปัญญา หรือผลงานอนัมีลิขสิทธิ�  ก็เป็นอีกกลุ่มความผิดหนึ�งที�
ถูกพฒันาขึ#นอีกมากภายหลงัจากที�อินเตอร์เน็ตเริ�มแพร่หลาย โดยเฉพาะอย่างยิ�งเมื�อ เครื�องมือ หรือ
โปรแกรมที�ช่วยให้ผูใ้ช้อินเตอร์เน็ตโดยทั�วไป สามารถแลกเปลี�ยน หรือแบ่งปันงานอนัมีลิขสิทธิ�  
(โดยไม่ไดรั้บอนุญาตจากเจา้ของ) ซึ� งกนัและกนัไดโ้ดยตรง (ไม่ตอ้งผา่นตวักลาง หรือผูใ้ห้บริการ)ที�
เรียกวา่ File-sharing- หรือ Peer-to-Peer-System ถูกพฒันาขึ#น๑๒๑ โปรแกรมสําคญั และเป็นที�รู้จกัตวัแรกก็
คือ Napster แต่ปัจจุบนัมีโปรแกรมในลกัษณะเดียวกนันี#  แต่มีความสามารถเพิ�มขึ#น และทาํให้สืบหา
ตน้ต่อผูเ้ผยแพร่ลาํบากเกิดขึ#นอีก อาทิ Bittorrent, eDonkey, Aimster, KaZaa, Freenet หรือ Gnutella 
เป็นตน้  
 ๔. การกระทาํความผดิอื�น ๆ  
 นอกจากความผดิรูปแบบใหม่ต่าง ๆ ดงักล่าวมาแลว้ การกระทาํความผิดในฐานดั#งเดิม
แต่มีคอมพิวเตอร์ หรือเครือข่ายคอมพิวเตอร์เขา้ไปเกี�ยวขอ้งก็เพิ�มขึ#นเช่นกนั โดยเฉพาะอย่างยิ�ง 
     
 ๑๑๘ “The Constitution of the United States contains provisions for the protection of 
individual rights, such as the right of free speech, and nothing in the Convention shall be deemed 
to require or to authorize legislation or other action by the United States of America incompatible 
with the provisions of the Constitution of the United States of America. 
 ๑๑๙  § 130 StGB „Volksverhetzung“. 
 ๑๒๐  Anton Maegerle / Matthias Mletzko, “Thule-Netz“. Rechtsextremistischer Mailboxen-
Verbund, in: Informationsdienst Terrorismus, Extremismus, Organisierte Kriminalität, 1994, p. 1. 
 ๑๒๑ Jan Bernd Nordemann / Andreas Dustmann, “To Peer Or Not To Peer - 
Urheberrechtliche und datenschutzrechtliche Fragen der Bekämpfung der Internet - Piraterie“, CR 2004, p. 
388.Michael Heghmanns, “Musiktauchbörsen im Internet aus strafrechtlicher Sicht“, MMR 2004, p. 14. 
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ความผิดฐานฉ้อโกง ซึ� งเติบโตควบคู่มากบัธุรกิจออนไลน์ เช่น การสั�งซื#อของผ่านอินเตอร์เน็ต แต่
ไม่ไดรั้บสินคา้นั#นภายหลงัชาํระเงินแลว้  หรือกลบักนั ส่งสินคา้ไปแลว้แต่ไม่ไดรั้บการชาํระเงินใน
ภายหลงั หรือแมก้ระทั�ง สั�งซื#อสินคา้อยา่งหนึ�ง แต่สินคา้ที�ถูกส่งมาเป็นอีกอยา่ง หรืออีกคุณภาพหนึ�ง 
เป็นตน้ 
 นอกจากนี#  ในระยะหลงัยงัพบว่า การเปลี�ยนแปลงขอ้มูลทางคอมพิวเตอร์หลายคดี 
ผูก้ระทาํมิได้มุ่งหมายเพื�อผลประโยชน์ในทางทรัพย์สิน หรือสร้างความเสียหายด้านเศรษฐกิจ 
เท่านั# น แต่มี เป้าหมายในการทําร้ายร่างกาย หรือละเมิดชีวิตของเหยื�อผู ้เสียหายด้วย อาทิ                
การเปลี�ยนแปลงข้อมูลการรักษาหรือแก้ไขรายการให้ยาผูป่้วยในฐานข้อมูลของโรงพยาบาล              
การรบกวน หรือโจมตีทาํลายระบบรักษาความปลอดภยั หรือขอ้มูลการบินของอากาศยาน รวมทั#ง
ระบบสาธารณูปโภคอื�น ๆ ปัจจุบันเทคโนโลยีคอมพิวเตอร์ย ังถูกนํามาใช้เพื�อสร้างเสริม
ประสิทธิภาพการทาํงาน หรือเพื�ออาํนวยความสะดวกในการติดต่อสื�อสารระหว่างอาชญากรใน
องค์กรอาชญากรรม รวมทั# งกลุ่มผู ้ก่อการร้ายระหว่างประเทศ ตัวอย่างคดีความผิดเกี�ยวกับ
คอมพิวเตอร์ที�มีผลต่อชีวิตร่างกาย เกิดขึ#นในประเทศองักฤษตั#งแต่ราวปี พ.ศ.๒๕๓๗ เมื�อแฮกเกอร์
ชาวองักฤษคนหนึ�ง เจาะระบบฐานขอ้มูลของโรงพยาบาลลิเวอร์พูล เพื�อสร้างความเสียหายแก่เครื�อง
บนัทึกขอ้มูล นอกจากนี# ยงัทาํการเปลี�ยนแปลงขอ้มูลการให้ยารักษาคนไขเ้ด็กอายุ ๙ ขวบรายหนึ� ง
ดว้ย แต่นางพยาบาลผูดู้แลพบความผดิปกติของขอ้มูลก่อนจึงไม่ไดเ้กิดอนัตรายต่อเด็ก ๑๒๒  
 การเปลี�ยนแปลงขอ้มูลในคอมพิวเตอร์ หรือการก่อวินาศกรรมคอมพิวเตอร์ จนทาํให้
การประมวลผลขอ้มูลผิดพลาด เคยสร้างปัญหาให้ระบบการทาํงานในกองทพัหลายต่อหลายครั# ง
เช่นกนั   จนเคยมีขอ้กงัวลวา่ หากกองทพัไม่เร่งหาทางป้องกนัระบบฐานขอ้มูลเหล่านี# ให้ดีพอ ความ
เสียหายที�เกิดขึ#นในอนาคตอาจมิใช่แค่เพียงระบบรักษาความปลอดภยัของตนเองเท่านั#น แต่อาจ
ร้ายแรงถึงขั#นก่อให้เกิดสงครามโดยไม่ตั#งใจ ดงัที�เคยเกิดขึ#นกบักองทพัสหรัฐมาแลว้ในปี พ.ศ.๒๕๓๘ 
ครั# งนั#นการถูกเจาะระบบเปลี�ยนแปลงขอ้มูลผ่านอินเตอร์เน็ต เป็นผลให้กองทพัเรือสหรัฐส่งเรือรบ
ไปยงัสถานที�หนึ�งซึ� งผดิไปจากเป้าหมายถึง  ๗ ลาํ ๑๒๓ 
ประเด็นทางกฎหมายที�เกี�ยวข้องกบัความมั�นคงปลอดภัยทางสารสนเทศ 
 แมว้า่เทคโนโลยีสารสนเทศจะถูกนาํมาใชง้านในสังคมอยา่งกวา้งขวาง ความเขา้ใจใน
สิ�งแวดล้อมของการทาํงานของระบบขอ้มูลสารสนเทศ นโยบายและกลยุทธในการป้องกนัภยั
     
 ๑๒๒ Der Spiegel Nr. 9/1994 v. 28.2.1994, p. 243 
 ๑๒๓  Roger C. Molander / Andrew S. Riddile / Peter A. Wilson, “Strategic 
Information Warfare.A New From of War”, 1996, 17-22; John Arquilla / David Ronfeldt, 
“Cyberwar is Coming!”, Coparative Strategy, 1993, p. 141. 
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คุกคามขอ้มูล  อุปกรณ์ เครื�องมือทางเทคนิค โปรแกรมป้องกนัภยัขอ้มูล และระบบการทาํงานต่าง ๆ 
ขององค์กรหนึ� ง ๆ เพียงลาํพงั คงไม่เพียงพอที�จะป้องกนัภยัดงักล่าวไดอ้ย่างครอบคลุมและย ั�งยืน 
ตราบใดที�รัฐไม่สนใจ หรือไม่เห็นความสําคญัของภยัรูปแบบนี# ที�มีมายงัประชาชน องค์กร หรือ
หน่วยงานที�อยูภ่ายใตก้ารปกครองของตน หากแต่รัฐจาํเป็นตอ้งออกกฎเกณฑ์ หรือกาํหนดมาตรการ
ทางกฎหมายเพื�อคุม้ครองทั#งระบบและขอ้มูล และเพื�อจดัการหรือปราบปรามการกระทาํใด ๆ ที�ถือ
เป็นภยัคุกคามต่อระบบสารสนเทศ จดัตั#งองค์กรที�มีภารกิจ หรือดูแลดา้นนี# โดยเฉพาะ  รวมทั#ง รัฐ
จะตอ้งพยายามแสวงความร่วมมือ หรือจดัทาํขอ้ตกลงระหวา่งประเทศเพื�อป้องกนัและปราบปราบ
ภยัคุกคามดงักล่าวดว้ย     
 อยา่งไรก็ดี ปัจจุบนัประเทศต่าง ๆ ทั�วโลก รวมทั#งประเทศไทยลว้นให้ความสําคญักบั
การป้องกนัภยัคุกคามความมั�นคงทางระบบสารสนเทศ และพยายามเสริมสร้างระบบรักษาความ
ปลอดภยัไซเบอร์ให้แข็งแกร่ง โดยนอกจากหน่วยงานเฉพาะที�ตั# งขึ# นเพื�อดูแลเรื� องนี# ในประเทศ
ตนเองแลว้ ก็ยงัออกกฎหมายภายใน และทาํขอ้ตกลงระหวา่งประเทศดว้ย เช่น ปัจจุบนัประเทศไทย
มี คณะกรรมการความมั�นคงปลอดภยัไซเบอร์แห่งชาติ (National Cyber Security committee – 
NCSC) ๑๒๔ ซึ� งมีหนา้ที�ในการจดัทาํนโยบายความมั�นคงปลอดภยัไซเบอร์แห่งชาติ เพื�อให้ประเทศ
ไทยมีขีดความสามารถในการปกป้อง รับมือ และลดความเสี�ยงจากสถานการณ์ดา้นภยัคุกคามในไซ
เบอร์ทั#งจากภายในและภายนอก ที�กระทบต่อความมั�นคงแห่งชาติ ครอบคลุมถึงความมั�นคงทางการ
ทหาร ความสงบเรียบร้อยภายในประเทศ และความมั�นคงทางเศรษฐกิจ ตลอดจนติดตามและ
ประเมินผลการปฏิบัติที� เกี�ยวข้อง เพื�อให้เกิดการบูรณาการการทํางานของหน่วยงานต่าง ๆ  
นอกจากนี# ยงัมีการจดัทาํความร่วมมือ (MOU) กบักลุ่มประเทศอาเซียนเพื�อแลกเปลี�ยนเทคโนโลย ี
และประสบการณ์ดา้นการรักษาความปลอดภยัไซเบอร์ เป็นตน้ ในระดบัอาเซียนเอง ก็ไดมี้การจดัตั#ง
ชุดเผชิญเหตุฉุกเฉินดา้นไซเบอร์ของประชาคมอาเซียน (ASIAN CERT) ๑๒๕ ขึ#นเพื�อแลกเปลี�ยน
ขอ้มูล แจง้เตือนภยั และใหค้วามช่วยเหลือแก่สมาชิกที�ถูกภยัคุกคาม 
 สําหรับในประเด็นดา้นกฎหมายนั#น ปัจจุบนั ประเทศไทยมีพระราชบญัญติัวา่ดว้ยการ
กระทาํความผิดเกี�ยวกบัคอมพิวเตอร์ พ.ศ. ๒๕๕๐  ที�กาํหนดให้การเขา้ถึงระบบ และขอ้มูลคอมพิวเตอร์
     
 ๑๒๔ (Online).Available:https://www.ncsc.nl/english 
 ๑๒๕  Association of South East Asian Nations, "ASEAN Defence Ministers 
Meeting"(Online).Available:http://www.asean.org/communities/asean-political-security-
community/ category/asean-defence-ministers-meeting-admm 
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ของผูอื้�น โดยปราศจากอาํนาจเป็นความผิดและตอ้งระวางโทษ (มาตรา ๕๑๒๖  และมาตรา ๗๑๒๗   
พรบ.คอมพิวเตอร์ฯ)  นอกจากนี#  การใช้อุปกรณ์อิเล็กทรอนิกส์เพื�อดกัรับขอ้มูลของบุคคลอื�นโดย
ปราศจากอาํนาจก็เป็นความผดิดว้ย (มาตรา ๘ ๑๒๘  สําหรับการก่อวินาศกรรมระบบไม่วา่ดว้ยวิธีการ
ใด ๆ จะมีความผดิตามมาตรา ๑๐๑๒๙  แต่ถา้ผูก้ระทาํบิดเบือนหรือเปลี�ยนแปลงขอ้มูลของบุคคลอื�นก็
มีความผิดตามมาตรา ๙๑๓๐  ทั#งนี#  หากปรากฏวา่ ระบบหรือขอ้มูลที�ถูกกระทาํหรือถูกโจมตีเหล่านั#น 
เป็นระบบหรือขอ้มูลที�มีความสําคญัแก่ประเทศ เพราะเกี�ยวกบัการรักษาความมั�นคงปลอดภยั ความ
ปลอดภยัสาธารณะ ความมั�นคงทางเศรษฐกิจ บริการสาธารณะ หรือระบบคอมพิวเตอร์ที�มีไวเ้พื�อ
     
 ๑๒๖ มาตรา ๕ ผูใ้ดเขา้ถึงโดยมิชอบซึ� งระบบคอมพิวเตอร์ที�มีมาตรการป้องกนัการ
เขา้ถึงโดยเฉพาะและมาตรการนั#น มิไดมี้ไวส้ําหรับตน ตอ้งระวางโทษจาํคุกไม่เกินหกเดือน หรือ
ปรับไม่เกินหนึ�งหมื�นบาท หรือทั#งจาํทั#งปรับ 
 ๑๒๗  มาตรา ๗ ผูใ้ดเขา้ถึงโดยมิชอบซึ� งขอ้มูลคอมพิวเตอร์ที�มีมาตรการป้องกนัการ
เขา้ถึงโดยเฉพาะและมาตรการนั#นมิไดมี้ไวส้าํหรับตน ตอ้งระวางโทษจาํคุกไม่เกินสองปีหรือปรับไม่
เกินสี�หมื�นบาทหรือทั#งจาํทั#งปรับ 
 ๑๒๘ มาตรา ๘ ผูใ้ดกระทาํด้วยประการใดโดยมิชอบดว้ยวิธีการทางอิเล็กทรอนิกส์
เพื�อดักรับไว้ซึ� งข้อมูลคอมพิวเตอร์ของผู ้อื�นที�อยู่ระหว่างการส่งในระบบคอมพิวเตอร์ และ
ขอ้มูลคอมพิวเตอร์นั#นมิไดมี้ไวเ้พื�อประโยชน์สาธารณะหรือเพื�อให้บุคคลทั�วไปใชป้ระโยชน์ไดต้อ้ง
ระวางโทษจาํคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื�นบาท หรือทั#งจาํทั#งปรับ 
 ๑๒๙  มาตรา ๑๐ ผูใ้ดกระทาํดว้ยประการใดโดยมิชอบ เพื�อให้การทาํงานของระบบ
คอมพิวเตอร์ของผูอื้�นถูกระงบั ชะลอ ขดัขวาง หรือรบกวนจนไม่สามารถทาํงานตามปกติได้ตอ้ง
ระวางโทษจาํคุกไม่เกินหา้ปี หรือปรับไม่เกินหนึ�งแสนบาท หรือทั#งจาํทั#งปรับ 
 ๑๓๐  มาตรา ๙ ผูใ้ดทาํให้เสียหาย ทาํลาย แก้ไข เปลี�ยนแปลง หรือเพิ�มเติมไม่ว่า
ทั#งหมดหรือบางส่วน ซึ� งขอ้มูลคอมพิวเตอร์ของผูอื้�นโดยมิชอบ ตอ้งระวางโทษจาํคุกไม่เกินห้าปี 
หรือปรับไม่เกินหนึ�งแสนบาท หรือทั#งจาํทั#งปรับ 
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ประโยชน์สาธารณะ ผูก้ระทาํความผดิตอ้งรับโทษหนกัขึ#นตามมาตรา ๑๒๑๓๑  แห่งพรบ. คอมพิวเตอร์ ฯ 
ในพระราชบญัญติัฉบบันี#  ยงักาํหนดให้อาํนาจพิเศษแก่พนักงานเจา้หน้าที�อีกหลายประการ เพื�อ
คน้หา และรวบรวมพยานหลกัฐานมาพิสูจน์ความผิด ไม่วา่จะเป็น การสั�งให้ถอดรหสัคอมพิวเตอร์  
การทาํสําเนาขอ้มูลคอมพิวเตอร์ การยึดเครื�องคอมพิวเตอร์ ฯลฯ และเพื�ออาํนวยความสะดวกให้กบั
เจา้พนักงาน โดยผลของกฎหมายฉบบันี#  ผูใ้ห้บริการอินเทอร์เน็ต และโทรคมนาคมทั#งหลาย ยงัมี
หนา้ที�ตอ้งเก็บ "ขอ้มูลจราจรทางคอมพิวเตอร์" หรือบรรดา Logfile  ทั#งหลายไวไ้ม่เกิน ๙๐  วนั โดย
อาจต้องส่งมอบขอ้มูลดังกล่าวหากเจา้พนักงานร้องขอ  อย่างไรก็ตาม กฎหมายฉบบันี# เป็นเพียง
กฎหมายภายในเท่านั#น หรือกล่าวอีกอย่างก็คือ คงบงัคบัใช้ได้กบัการกระทาํที�เกิดขึ#นในประเทศ 
หรือหากจะเกิดขึ#นภายนอกประเทศ การดาํเนินคดีกบัผูก้ระทาํผิดก็จาํเป็นตอ้งเป็นไปตามเงื�อนไข 
และกระบวนการอื�น ๆ อีกมากในทางระหวา่งประเทศ เช่น การส่งผูร้้ายขา้มแดน หรือขอ้ตกลงความ
ร่วมมือในการสอบสวนคดีอาญา ฯลฯ จึงอาจกล่าวไดว้่าลาํพงัแต่เพียงกฎหมายภายใน ก็คงไม่อาจ
ป้องกนัและปราบปราบภยัคุกคามเหล่านี# ไดส้มบูรณ์ หากแต่จาํเป็นตอ้งอาศยัความร่วมมือระหว่าง
ประเทศ ซึ� งในที�นี#หมายทั#งในระดบัโลก และระดบัภูมิภาคประกอบดว้ย     
อาํนาจอธิปไตยของรัฐในโลกเสมือน  
 รัฐ คือ องค์ประกอบของสถาบนัการปกครองและกลไกทางการเมืองโดยมีอาํนาจ
อธิปไตยปกครองดินแดนทางภูมิศาสตร์ที�มีอาณาเขตและมีประชากรแน่นอน ตั#งแต่อดีตถึงปัจจุบนั
ความสัมพนัธ์ระหวา่งรัฐกบัประชาชนสามารถจดัแบ่งลกัษณะได ้๓ รูปแบบ คือ ๑๓๒ 
    
 ๑๓๑  มาตรา ๑๒ ถา้การกระทาํความผดิตามมาตรา ๙ หรือมาตรา ๑๐ 
  (๑) ก่อให้เกิดความเสียหายแก่ประชาชน ไม่ว่าความเสียหายนั# นจะเกิดขึ# น
ในทนัทีหรือในภายหลงั และไม่วา่จะเกิดขึ#นพร้อมกนัหรือไม่ ตอ้งระวางโทษจาํคุกไม่เกินสิบปี และ
ปรับไม่เกินสองแสนบาท 
  (๒) เป็นการกระทาํโดยประการที�น่าจะเกิดความเสียหายต่อขอ้มูลคอมพิวเตอร์ หรือ
ระบบคอมพิวเตอร์ที�เกี�ยวกบัการรักษาความมั�นคงปลอดภยัของประเทศ ความปลอดภยัสาธารณะ ความ
มั�นคงในทางเศรษฐกิจของประเทศ หรือการบริการสาธารณะ หรือเป็นการกระทาํต่อขอ้มูลคอมพิวเตอร์
หรือระบบคอมพิวเตอร์ที�มีไวเ้พื�อประโยชน์สาธารณะ ตอ้งระวางโทษจาํคุกตั#งแต่สามปีถึงสิบห้าปี และ
ปรับตั#งแต่หกหมื�นบาทถึงสามแสนบาท  ถา้การกระทาํความผิดตาม (๒) เป็นเหตุให้ผูอื้�นถึงแก่ความตาย 
ตอ้งระวางโทษจาํคุกตั#งแต่สิบปีถึงยี�สิบปี 
 ๑๓๒  วิวฒัน์ เอี�ยมไพรวนั, "กฎเกณฑ์ทางการเมืองแนวใหม่ของการเมืองไทยกบั
ความสัมพนัธ์ทางอาํนาจระหวา่งรัฐกบัประชาชน ", พ.ศ.๒๕๔๕ 
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 ๑. รูปแบบความสัมพนัธ์แบบผูป้กครองกบัผูถู้กปกครอง (Ruler and Ruled) 
 ๒. รูปแบบความสัมพนัธ์แบบการปกครองโดยผูแ้ทน (Representative Government) 
 ๓. รูปแบบความสัมพนัธ์ของการเมืองแบบมีส่วนร่วม (Participative Politics) 
 จะเห็นไดว้า่ในพฒันาการระหวา่งรัฐกบัประชาชน รัฐ ผูป้กครองรัฐ รวมถึงรัฐบาล ถูก
ลดบทบาทและความสาํคญัใหเ้หลือนอ้ยลงไปเรื�อย ๆ อาํนาจรัฐจะถูกกระจายไปยงัประชาชนมากขึ#น 
ทาํใหป้ระชนมีส่วนร่วมในการตดัสินใจในนโยบายต่าง ๆ ของรัฐมากขึ#น อีกทั#งรูปแบบของรัฐเองก็
มีแนวโน้มที�จะเป็นไปในลักษณะการกระจายอาํนาจมากกว่าจะเป็นการรวมศูนย์๑๓๓ ๑๓๔โดย
เป้าหมายการกระจายอาํนาจเป็นไปเพื�อความสะดวกรวดเร็วในการบริหารทอ้งถิ�น และเพื�อให้การ
ดาํเนินการของภาครัฐตรงตามความตอ้งการที�แตกต่างกนัของประชากรในแต่ละทอ้งถิ�นใหม้ากที�สุด 
 นอกจากอาํนาจรัฐจะถูกกระจายตวัไปยงัประชากรของรัฐแล้ว ในภาพกวา้งยงัมีการ
รวมกลุ่มของรัฐเกิดขึ#นเพื�อผลประโยชน์ทางเศรษฐกิจและการเมือง และในการรวมกลุ่มของรัฐ แต่
ละรัฐในกลุ่มรัฐตอ้งผอ่งถ่ายอาํนาจรัฐบางอยา่งไปสู่กลุ่มรัฐ ตวัอยา่งที�เห็นเด่นชดัที�สุดคือการรวมตวั
กนัเป็น "สหภาพยโุรป" ที�ประเทศสมาชิกตอ้งผอ่งถ่ายอาํนาจอธิปไตยของรัฐบางอยา่งไปให้สหภาพ
ยุโรป๑๓ ๕ เช่น อํานาจอธิปไตยในการกําหนดสกุลเงิน อํานาจอธิปไตยในการผ่านเขตแดน 
(โดยเฉพาะอย่างยิ�งประเทศในเขต Schengen)๑๓๖   อาํนาจศาลและการออกกฎหมาย เป็นต้น  
     
 ๑๓๓  B.C. Smith, "Decentralization : the territorial dimension of the state", Allen & 
Unwin, London, U.K., พ.ศ. ๒๕๒๘ 
 ๑๓๔ กระทรวงมหาดไทย, "สรุปสําหรับผูบ้ริหารเรื� อง การกระจายอาํนาจการ
ปกครองทอ้งถิ�นของประเทศไทย", สรุปสําหรับผูบ้ริหารเรื� อง การกระจายอาํนาจการปกครอง
ทอ้งถิ�นของประเทศไทย  James A. Caporaso, "The European Union and Forms of State: 
Westphalian, Regulatory or Post-Modern?", JCMS: Journal of Common Market Studies, Volume 
34, Issue 1, pages 29–52, มี.ค. ๒๕๓๙ 
 ๑๓๕  James A. Caporaso, "The European Union and Forms of State: Westphalian, 
Regulatory or Post-Modern?", JCMS: Journal of Common Market Studies, Volume 34, Issue 1, 
pages 29–52, มี.ค. ๒๕๓๙ 
 ๑๓๖  สหภาพยุโรป, "Schengen Area",. (Online).Available:http://ec.europa.eu/dgs/home-
affairs/what-we-do/policies/borders-and-visas/schengen/index_en.htm 
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ประชาคมเศรษฐกิจอาเซียน (AEC) ที�มีประเทศไทยเป็นประเทศสมาชิกก็มีแนวคิดเช่นเดียวกบั
สหภาพยโุรปในการรวมกลุ่มประเทศ ๑๓๗ 
 จากแนวโน้มที�เป็นปัจจยัภายในคือการจดัโครงสร้างแบบกระจายอาํอาจรัฐ และจาก
ปัจจยัภายนอกคือการจดัตั#งกลุ่มประเทศ ทาํให้สามารถคาดการณ์ไดว้า่บทบาทของในอนาคตจะถูก
ลดทอนลง และดว้ยเทคโนโลยีสารสนเทศ ที�ทาํให้ประชากรทั�วโลกติดต่อกนัไดอ้ย่างไร้พรมแดน 
การแลกเปลี�ยนขอ้มูล สินคา้ ศิลปะและวฒันธรรม เกิดขึ#นไดโ้ดยไม่มีเขตแดนเป็นเครื�องกีดขวาง จะ
กลายเป็นสิ� งเร้า เร่งให้กระบวนการลดทอนอาํนาจรัฐเกิดเร็วขึ#น จนในที�สุดเขตแดนในการแบ่ง
ประเทศจะเลือนลางจนแทบมองไม่เห็น การใช้ชีวิตของคนในเขต Schengen อนัประกอบด้วย
ประเทศต่าง ๆ ในทวีปยุโรปจาํนวน ๒๖ ประเทศ  ก็พอจะทาํให้จินตนาการออกถึงความเลือนลาง
ของเส้นแบ่งประเทศ ในพื#นที�ซึ� งประชาการในแต่ละประเทศสามารถเดินทางไปมาระหวา่งประเทศ
ได ้โดยไม่มีการตรวจตราใด ๆ จากภาครัฐและเมื�อถึงจุดหนึ�งแนวคิดของรัฐในฐานะ "กลไกทางการ
ปกครอง" จะกลายสภาพไปเป็น "กลไกเพื�อการรับรองและอาํนวยการ" เนื�องเพราะในสภาวะที�
บทบาทของรัฐลดลงอยา่งถึงที�สุด ประชากรแห่งรัฐ หรือองคก์รภาคเอกชนยงัคงตอ้งการหน่วยงานที�
สามารถรับรองความน่าเชื� อถือขององค์กรอื�น ๆ และหน่วยงานที� ให้การสนับสนุนด้าน
สาธารณูปโภคพื#นฐานได ้ซึ� งหน่วยงานที�เหมาะสมที�สุดคือหน่วยงานภาครัฐสภาวะอยา่งหนึ� งที�ทาํ
ให้เห็นสภาวะการถูกลดอาํนาจของภาครัฐมากขึ#น คือ การทาํการคา้ผ่านอินเตอร์เน็ตในลกัษณะ       
e-commerce จากเดิมที�รัฐสามารถเก็บภาษีจากการคา้ขายระหวา่งประเทศไดจ้าํนวนมหาศาล จากการ
ควบคุมการขนส่งสินคา้ผา่นทางท่าเรือและสนามบิน โดยบริษทัที�ตอ้งการนาํเขา้หรือส่งออกสินคา้ 
ตอ้งแจง้ใหท้างภาครัฐรับรู้ แต่เมื�อเกิดกลไกทางการตลาดแบบ e-commerce ทาํให้ภาครัฐควบคุมการ
เก็บภาษีไดย้ากขึ#น การสั�งซื#อสินคา้สามารถทาํไดโ้ดยผา่นเวบ็ไซตข์องผูข้าย การขนส่งสินคา้ทาํโดย
ไปรษณีย ์หรือบริษทัรับส่งสินคา้ การที�ทางภาครัฐเขา้ไปตรวจสอบ จะเจอกบัขอ้กล่าวหาในเรื�อง
ของการละเมิดความเป็นส่วนตวั ดงันั#นหลายประเทศเริ�มมีการปรับตวัในเรื�องนี#  และมีกระบวนการ
ป้องกนัที�เป็นรูปธรรม หากไม่มีมาตรการที�เหมาะสมหรือดีพอ สภาพดงักล่าวจะทาํให้รัฐสูญเสีย
อาํนาจรัฐในเรื�องการคา้และพาณิชยโ์ดยปริยาย 
 สําหรับในหลายประเทศ สื�อถือเป็นกลไกหนึ� งที�ใช้ในการรักษาอาํนาจรัฐ แม้ใน
ประเทศที�สนับสนุนเสรีภาพสื�ออย่างเต็มที� รัฐยงัใช้สื�อเป็นเครื� องมือในการประชาสัมพนัธ์และ
ผลกัดนันโยบายรัฐ มิพกัตอ้งพูดถึงในประเทศที�เสรีภาพสื�อไม่ไดรั้บการคุม้ครองมากนกั สื�อมกัถูก
ใชเ้ป็นเครื�องมือในการดาํรงอาํนาจของผูป้กครองรัฐอยา่งเตม็รูปแบบ แต่ดว้ยเทคโนโลยสีารสนเทศ 
     
 ๑๓๗  Mario Telò, "European Union and new regionalism: regional actors and global 
governance in a post-hegemonic era", Ashgate Publishing Limited, Berlington, U.S.A., พ.ศ. ๒๕๕๐ 
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และโซเชียลเน็ตเวิร์ค ทาํให้สื�อเดิมถูกลดบทบาทลง ประชาชนภายในรัฐสามารถมีส่วนร่วมในการ
สร้างเนื#อหาในสื�อใหม่หรือโซเชียลเน็ตเวิร์คมากขึ# น จนอาจเรียกว่าเสรีภาพในสื�อใหม่แทบไร้
ขอ้จาํกดัและการควบคุม ดงันั#น ประชาชนในรัฐจึงมีเครื�องมือในการต่อรองกบัผูป้กครองในรัฐมาก
ขึ#น โดยเฉพาะอย่างยิ�งในดา้นการกาํหนดและตรวจสอบนโยบายรัฐ ประชาชนสามารถรวมตวักนั
เพื�อตรวจสอบกนัไดง่้ายขึ#น หรือยิ�งไปกว่านั#น ในกรณีของ Arab Spring เราจะเห็นไดว้่าโซเชียล
เน็ตเวร์ิคกลายเป็นเครื�องมือที�สามารถลม้อาํนาจรัฐหรือผูป้กครองรัฐเสียดว้ยซํ# า 
 การก่อการร้ายถือเป็นอีกภยัคุกคามที�ส่งผลต่ออาํนาจรัฐอย่างมาก จากในบท "การก่อ
การร้าย กบัการการสร้างกองกาํลงัผ่านและในโลกเสมือนจริง" จะเห็นไดว้า่ เทคโนโลยีสารสนเทศ
ไดถู้กนาํมาใชใ้นกระบวนการการก่อการร้ายทั�วโลกอยา่งกวา้งขวาง การขาดการเตรียมพร้อมของรัฐ
หรือหน่วยงานความมั�นคงภายในรัฐด้านการรักษาความมั�นคงปลอดภัยทางสารสนเทศ อาจ
กลายเป็นช่องว่างในการโจมตีของผูก่้อการร้าย ในขณะเดียวกนั อินเตอร์เน็ตในฐานะเครื�องมือของ
การก่อการร้าย ถูกนํามาใช้งานในลกัษณะของการแลกเปลี�ยนขอ้มูลและการติดต่อสื�อสาร การ
ป้องกันภยัจากการก่อการร้ายในลักษณะดังกล่าวเป็นเรื� องที�ทาํได้ยาก เพราะจะกระทบต่อสิทธิ
เสรีภาพของประชาชนในรัฐ จนถึงปัจจุบนัประเทศต่าง ๆ ยงัไม่มีมาตรการที�ลงตวัระหว่างการ
ป้องกนัภยัที�มาจากการก่อการร้ายผา่นอินเตอร์เน็ต และการรักษาสิทธิเสรีภาพของประชาชนในรัฐ  
  
 
 
 



บทที� ๔ 

แนวทางการรักษาความมั�นคงปลอดภยัทางสารสนเทศของ

ประเทศไทยในอนาคต 
วเิคราะห์ภยัคุกคามที�มีผลกระทบต่อความมั�นคงของประเทศ 
 จากเหตุการณ์สําคญัที�เกี�ยวขอ้งกบัการรักษาความมั�นคงปลอดภยัทางสารสนเทศ และ
ภยัคุกคามรูปแบบต่างๆ ที�กล่าวถึงในบทที� ๒ และ ๓ สามารถจาํแนกประเภทของภยัคุกคามที�มี
ผลกระทบต่อความมั�นคงของประเทศ ไดเ้ป็น ๔ ประเภทใหญ่ๆ ไดแ้ก่ 
 ๑. ภยัคุกคามต่อความมั�นคงทางเศรษฐกิจ โดยส่วนใหญ่จะเป็นภยัคุกคามที�มีผลกระทบ
กบัเศรษฐกิจ เช่น ความผิดฐานฉ้อโกง ซึ� งเติบโตควบคู่มากบัธุรกิจออนไลน์ การทาํธุรกรรมทาง
อิเล็กทรอนิกส์ การปลอมแปลงข้อมูลทางคอมพิวเตอร์หลายคดีผู ้กระทํามิได้มุ่งหมายเพื�อ
ผลประโยชน์ในทางทรัพย์สิน หรือสร้างความเสียหายด้านเศรษฐกิจ อาชญากรรมคอมพิวเตอร์ 
รวมถึงการกระทาํความผดิในเรื�องอื�นๆ ซึ� งจะกระทบกบัความมั�นคงดา้นเศรษฐกิจ  
 ๒. ภยัคุกคามต่อสังคมและจิตวทิยา เช่น การละเมิดต่อสิทธิความเป็นส่วนตวั การขโมย
ขอ้มูลส่วนบุคคลเพื�อผูก้ระทาํความผิดจะนําไปใช้ข่มขู่ หรือเรียกร้องเงิน หรือผลประโยชน์อื�นใด     
จากเจา้ของขอ้มูล การชุมนุมทางการเมืองโดยใชสื้�อโซเชียลเน็ตเวิร์คเผยแพร่ขอ้มูลข่าวสาร ส่งผล
กระทบในวงกวา้งต่อสังคมและจิตวทิยาของคนในประเทศ  เป็นตน้ 
 ๓. ภยัคุกคามต่อความมั�นคงทางทหาร ดงัจะเห็นไดจ้ากเหตุการณ์สําคญัอนัเกี�ยวเนื�องกบั
การรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศต่างๆ ไม่ว่าจะเป็น ปฏิบติัการ Orchard 
การโจมตีทางไซเบอร์ของประเทศต่างๆ การทําลายเครื� องหมุนเหวี�ยงสําหรับสกัดสาร
กมัมนัตภาพรังสีใชใ้นอาวธุนิวเคลียร์โดยใชไ้วรัส Stuxnet เป็นตน้ 
 ๔. ภยัคุกคามในรูปแบบการก่อการร้าย เช่น สงครามปฏิบติัการจิตวิทยา สื�อสาธารณะ
และการโฆษณาชวนเชื�อ โดยอาศยัช่องทางการสื�อสารโซเชียลมีเดีย การเชื�อมโยงเครือข่ายของกลุ่ม
ก่อการร้ายต่างๆถึงกนัโดยใชอิ้นเตอร์เน็ต การสร้างกองกาํลงัในโลกเสมือนจริง เป็นตน้  

ปัญหาและผลกระทบต่อการรักษาความมั�นคงปลอดภัยทางสารสนเทศของ

ประเทศไทย 
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 ปัญหาและผลกระทบต่อการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศ
ไทยนัMน  จาํเป็นตอ้งวิเคราะห์และจาํแนกประเภทของภยัคุกคามที�เกิดขึMน   และหาสาเหตุของปัญหา 
รวมทัMงผลกระทบที�เกิดขึMน เพื�อหาแนวทางในการแกไ้ขปัญหาใหไ้ดผ้ลเป็นรูปธรรม ดงันีM  
   ๑. ดา้นการบริหารจดัการการรักษาความมั�นคงปลอดภยั 
   จากการศึกษาแนวโนม้และวิเคราะห์ภยัคุกคามที�มีผลกระทบต่อความมั�นคงปลอดภยั
ทางสารสนเทศของประเทศ จึงทาํให้ประเทศไทยไดก้าํหนดแนวทางการบริหารจดัการอย่างเป็น
ระบบเพื�อสร้างภูมิคุ้มกันด้านความมั�นคงปลอดภยัทางสารสนเทศให้มีความเข้มแข็ง โดยการ
ดาํเนินการเตรียมความพร้อมในการรับมือกบัภยัคุกคามดา้นสารสนเทศของประเทศที�ผา่นมานัMนรัฐบาล
ไทยไดมี้การแต่งตัMงคณะกรรมการความมั�นคงปลอดภยัไซเบอร์แห่งชาติ (National Cyber Security 
Committee : NCSC) ซึ� งมีนายกรัฐมนตรีเป็นประธาน และมีหน่วยงานที�เกี�ยวขอ้งดา้นความมั�นคง 
กระบวนการยุติธรรม และดา้นเศรษฐกิจ  ร่วมเป็นกรรมการฯ  มีหน้าที�หลกัในการจดัทาํนโยบาย
ความมั�นคงปลอดภยัไซเบอร์แห่งชาติ เพื�อใหป้ระเทศไทยมีขีดความสามารถในการปกป้อง ป้องกนั 
รับมือ และลดความเสี�ยงจากสถานการณ์ดา้นภยัคุกคามในไซเบอร์ ที�กระทบต่อความมั�นคงของชาติ 
ทัMงจากภายในและภายนอกประเทศ ครอบคลุมถึงความมั�นคงทางการทหาร ความสงบเรียบร้อย
ภายในประเทศ และความมั�นคงทางเศรษฐกิจ นอกจากนีM ยงัได้กําหนดยุทธศาสตร์หลัก ๓ ด้าน 
ยุทธศาสตร์รอง ๕ ดา้น เพื�อเป็นกรอบในการพฒันาการรักษาความมั�นคงปลอดภยัทางสารสนเทศ
สาํหรับประเทศไทยในอีก ๕ ปีขา้งหนา้  
   อยา่งไรก็ตามการดาํเนินการตามยุทธศาสตร์ของคณะกรรมการความมั�นคงปลอดภยั       
ไซเบอร์แห่งชาติ ยงัไม่ได้กาํหนดหน่วยงานใดเป็นหน่วยงานหลักมารองรับการดาํเนินการของ
คณะกรรมการดงักล่าวให้เห็นผลเป็นรูปธรรม เพื�อดาํเนินการบูรณาการงานด้านการรักษาความ
มั�นคงปลอดภยัทางสารสนเทศของประเทศให้สามารถแปลงนโยบายและยุทธศาสตร์ของคณะ
กรรมการฯ มาสู่การปฏิบติัไดอ้ยา่งต่อเนื�องและมีประสิทธิผล ทัMงนีM หน่วยงานต่างๆ ที�เกี�ยวขอ้งกบั
การรักษาความมั�นคงปลอดภยัทางสารสนเทศ ไดแ้ก่ กระทรวงกลาโหม (กห.) กระทรวงเทคโนโลยี
สารสนเทศและการสื�อสาร (ทก.: เช่น สพธอ.และสาํนกัป้องกนัและปราบปรามการกระทาํความผิด
ทางเทคโนโลยีสารสนเทศ) กระทรวงวิทยาศาสตร์และเทคโนโลยี (วท.) สํานกังานตาํรวจแห่งชาติ 
(สตช.: เช่น กลุ่มงานตรวจสอบและวิเคราะห์การกระทาํความผิดทางเทคโนโลยี กองบงัคบัการ
สนับสนุนทางเทคโนโลยี (บก.สสท.) และกองบังคับการปราบปรามการกระทาํผิดเกี�ยวกับ
อาชญากรรมทางเทคโนโลยี (บก.ปอท.)) และหน่วยงานด้านการวิจัย ได้แก่ กห.(สํานักงาน
เทคโนโลยป้ีองกนัประเทศ (สทป.))  วท.(ศูนยเ์ทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ 
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(NECTEC)) รวมทัMงหน่วยงานที�เกี�ยวขอ้งกบัไซเบอร์เกตเวยข์องประเทศ ไดแ้ก่ ทก.(ทีโอที และ 
กสท) ก็ยงัขาดการบูรณาการงานในภาพรวมของการดาํเนินการที�เกี�ยวขอ้งกบัการรักษาความ
มั�นคงปลอดภยัทางสารสนเทศ โดยยงัเป็นการดาํเนินการแบบเอกเทศทัMงในระดบันโยบายและ
ระดับปฏิบติัการเพื�อรองรับภารกิจของแต่ละกระทรวงหรือหน่วยงานตนเองเท่านัMน ทาํให้ขาด
ศกัยภาพ   ในการดาํเนินการรับมือกบัภยัคุกคามรูปแบบต่างๆ ไม่ว่าจะเป็นภยัคุกคามที�เกิดขึMนใน
สภาวะวกิฤติของประเทศ ภยัคุกคามทัMงทางเศรษฐกิจ สังคม ทางการทหาร  
   ดา้นวงการทหาร นายกรัฐมนตรี/รัฐมนตรีวา่การกระทรวงกลาโหม ไดอ้นุมติัหลกัการ
จดัตัMง ศูนยป์ฏิบติัการไซเบอร์กลาโหมขึMน กองบญัชาการกองทพัไทย กองทพับก กองทพัเรือ และ
กองทพัอากาศ เตรียมจดัตัMงหน่วยงานดา้นไซเบอร์โดยตรง เพื�อขึMนมารองรับการปฏิบติังานดา้นการ
รักษาความมั�นคงปลอดภยัของประเทศ อยา่งไรก็ตามยงัไม่มีผลการดาํเนินการใดๆ ที�เป็นรูปธรรมที�
ชดัเจน เนื�องจากบุคลากรดา้นไซเบอร์ของกระทรวงกลาโหมมีจาํนวนจาํกดั สามารถดาํเนินการได้
เพียงการดาํเนินการในเชิงรับ การดาํเนินการเชิงรุกจาํเป็นตอ้งสร้างนกัแฮกเกอร์ในระดบัประเทศ
ขึMน รวมทัMงตอ้งมีหอ้งปฏิบติัการและเครื�องมือจาํนวนมาก ซึ� งจาํเป็นตอ้งใชง้บประมาณจาํนวนมาก   
   หน่วยงานที�กล่าวมาแล้วทัMงหมดของไทยยงัขาดการบูรณาการงานในภาพรวม     
ดงัจะเห็นได้จากการดาํเนินการที�เกี�ยวขอ้งกบัการรักษาความมั�นคงปลอดภยัทางสารสนเทศ ยงัเป็น
การดาํเนินการแบบแยกส่วน แยกทัMงในระดบันโยบายและระดบัปฏิบติัการเพื�อรองรับภารกิจของ  
แต่ละกระทรวงหรือหน่วยงาน มีการจดัซืMออุปกรณ์ในลกัษณะต่างคนต่างทาํ ทาํให้ขาดศกัยภาพ      
ในการดําเนินการรับมือกับภัยคุกคามรูปแบบต่างๆ จึงมีความจาํเป็นต้องมีการบูรณาการงาน         
ในภาพรวมของการดาํเนินการที�เกี�ยวขอ้งกบัการรักษาความมั�นคงปลอดภยัทางสารสนเทศ โดย
บูรณาการทัMงในระดบันโยบายและระดบัปฏิบติัการเพื�อขบัเคลื�อนการดาํเนินการให้ตอบสนองและ
สอดคลอ้งกบัยุทธศาสตร์ของคณะกรรมการความมั�นคงปลอดภยัไซเบอร์แห่งชาติไดอ้ยา่งต่อเนื�อง
และไดป้ระสิทธิผลสูงสุด  
   ๒. ดา้นบุคลากร 
  ประเทศไทยยงัอยู่ในระดบัตํ�าทัMงภาครัฐ (ฝ่ายพลเรือน และฝ่ายความมั�นคง) และ
ภาคเอกชน ซึ� งดูไดจ้ากตวัชีM วดัเช่น จาํนวนบุคลากร ที�มีความเชี�ยวชาญดา้นไซเบอร์ ที�ผ่านเกณฑ์
ไดรั้บใบรับรองความสามารถดา้นไซเบอร์เป็นการเฉพาะ ทัMงนีMสาเหตุหลกัประการหนึ�งคือขาดการ
สนบัสนุนในเชิงนโยบาย อีกตวัชีM วดัหนึ� งคือปริมาณการโจมตีทางไซเบอร์ที�มีแนวโน้มที�เพิ�มขึMน
อย่างต่อเนื�อง ตามที�หน่วยงานที�เกี�ยวข้องได้รายงาน ซึ� งแสดงให้เห็นว่า ผูดู้แลระบบไม่ทราบ
หรือไม่มีความสามารถในการป้องกนัการโจมตี ส่งผลให้ระบบดงักล่าวถูกนาํไปใชป้ระโยชน์เป็น
ฐานการโจมตีระบบอื�นต่อไป  
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   การสร้างศักยภาพของบุคลากรให้มีขีดความสามารถด้านสงครามไซเบอร์ใน
ระดบัประเทศ จาํเป็นตอ้งไดรั้บการส่งเสริมทัMงในระดบันโยบายและปฏิบติัการ ตอ้งมีการบูรณาการ
ทัMงดา้นการบริหารจดัการบุคลากรที�มีจาํนวนจาํกดั รวมทัMงการส่งเสริมสร้างนกัวิจยัดา้นการรักษา
ความมั�นคงปลอดภยัทางสารสนเทศ  
   ๓. กฎหมายและ พ.ร.บ.ที�เกี�ยวขอ้ง  
   พ.ร.บ.วา่ดว้ยการกระทาํความผดิเกี�ยวกบัคอมพิวเตอร์ พ.ศ.๒๕๕๐ เป็นกฎหมายที�ถูก
ตราขึMน เพราะในปัจจุบนัระบบคอมพิวเตอร์ได้เป็นส่วนสําคญัของการประกอบกิจการและการ
ดาํรงชีวติของมนุษย ์สาํหรับ พ.ร.บ.วา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.๒๕๔๔ เป็นกฎหมายที�
ตราขึMนเพื�อรองรับการนาํระบบเทคโนโลยีสารสนเทศเขา้มาใช้ในการดาํเนินกิจกรรมในทางแพ่ง
และพาณิชย ์รวมถึงการดาํเนินงานของรัฐที�ใชว้ธีิการทางอิเล็กทรอนิกส์ 
   กฎหมายทัMงสองฉบบัยงัไม่สามารถรองรับภยัคุกคามดา้นสงครามจิตวิทยา การเมือง 
รวมทัMงภยัคุกคามอื�นๆ ไม่ว่าจะเป็นทางด้านการทหาร การรับมือกบัการก่อการร้าย สังคมและ
จิตวิทยา ดงัตวัอยา่งที�เห็นชดัเจนที�สุดคือการชุมนุมทางการเมืองในประเทศไทยที�ผา่นมา มีทัMงการ
ใชง้านโซเชียลมีเดียเพื�อชกัจูงใหป้ระชาชนเขา้ร่วมการชุมนุมทางการเมือง ส่งผลกระทบโดยตรงกบั
ความมั�นคงของประเทศ ทัMงนีM เนื�องจากการกระทาํความผิดในปัจจุบนัผา่นทางเครือข่ายสารสนเทศ 
พบว่ามีปัญหาการตรวจจบัและควบคุมไม่ให้มีการกระทาํความผิดเพิ�มมากขึMน ทาํได้ยากและใช้
เวลานาน การคน้หาเวบ็ไซต์ที�เผยแพร่ขอ้มูลที�ผิดกฎหมาย เช่นการหมิ�นสถาบนัพระมหากษตัริยฯ์ 
การปลุกระดมทางการเมืองใหเ้กิดความขดัแยง้ แลว้ทาํการปิดกัMนเวบ็ไซตด์งักล่าวใชร้ะยะเวลานาน 
เมื�อดาํเนินการตามกระบวนการกฎหมาย พบว่าไม่ไดช่้วยลดความเสียหายที�เกิดขึMน รวมทัMงการ
จบักุมผูก้ระทาํความผิดเป็นไปไดย้ากเนื�องจากมีการใชเ้ทคโนโลยีในการซ่อนพลางแหล่งที�มาของ
ผูก้ระทาํความผิด ดงันัMนการตรวจสอบขอ้มูลเนืMอหาผูใ้ช้ในระหว่างที�มีการกระทาํความผิดจึงเป็น
ช่องทางตรวจจบัการกระทาํความผดิ รวมทัMงจะช่วยลดระยะเวลาการดาํเนินการปิดกัMนลงได ้ 
   นอกจากนีM ช่องทางการเชื�อมต่อเครือข่ายอินเทอร์เน็ตภายในประเทศ กบัเครือข่าย
อินเทอร์เน็ตต่างประเทศผ่านหน่วยงานรัฐ ผูใ้ห้บริการอินเทอร์เน็ตทัMงภาครัฐ และเอกชน มีเป็น
จาํนวนมาก ดงันัMนการตรวจสอบการกระทาํความผิด การทาํ Lawful Interception การควบคุมการ
เผยแพร่ข้อมูลที�ผิดกฎหมายหรือมีผลกระทบต่อความมั�นคง รวมทัMงการป้องกันการโจมตีทาง        
ไซเบอร์ ทาํไดย้าก หรือหากใช้กระบวนการของกฎหมายแจง้ให้ทุกผูใ้ห้บริการดาํเนินการ ก็จะมี
ความล่าชา้ 
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   ๔. โครงสร้างพืMนฐานของประเทศ  
    ในขณะที� อินเทอร์เน็ตกําลัง เ ป็นเครื� องมือสําคัญสําหรับการพัฒนาความ
เจริญเติบโตทางเศรษฐกิจของทุกประเทศทั�วโลก และขณะเดียวกนัอินเทอร์เน็ตกลายเป็นเวที
สาํหรับการแลกเปลี�ยนความคิดเห็นของประชาชนในหลายประเทศทั�วโลก จากรายงานของ World 
Economic Forum แสดงให้เห็นวา่ทั�วโลกกาํลงัวิตกกงัวลกบัภยัคุกคามดา้นไซเบอร์เป็นอยา่งมาก 

โดยภยัคุกคามดา้นไซเบอร์ถูกจดัให้อยูใ่นอนัดบัที� ๔ ใน ๑๐ Trends ของโลก หลายประเทศรวมทัMง
สหรัฐอเมริกาจึงให้ความสําคญักับการปกป้องโครงสร้างพืMนฐานที�สําคญัของประเทศ (Critical 
Infrastructure Security) เพื�อให้เป็นแนวทางและมาตรฐานซึ� งครอบคลุมทัMงในระดบันโยบาย การ
จดัการองคก์ร และ เทคโนโลย ีเพื�อบริหารความเสี�ยงไซเบอร์ที�มีผลกระทบกบัหน่วยงานโครงสร้าง
พืMนฐานสาํคญัไดอ้ยา่งเหมาะสม สาํหรับประเทศไทยตามยทุธศาสตร์ในขอ้ ๓ กาํหนด “การป้องกนั
โครงสร้างพืMนฐานสาํคญัทางสารสนเทศของประเทศ ปกป้องโครงสร้างพืMนฐานสําคญัของประเทศ
และระบบสารสนเทศที�เกี�ยวขอ้ง” โดยมีเป้าหมายให้มีการกาํหนดหลกัเกณฑ์การเป็นโครงสร้าง
พืMนฐานสาํคญัของประเทศ และรณรงคใ์หห้น่วยงานหรือองคก์รที�เป็นโครงสร้างพืMนฐานสําคญัของ
ประเทศตระหนักรู้ถึงความสาํคญัและความเสี�ยงของตนเอง อย่างไรก็ตามยงัไม่มีการดาํเนินการ
กาํหนดอุตสาหกรรมและระบบสาธารณูปโภคสําคัญที�เกี�ยวกับโครงสร้างพืMนฐานสําคญัของ
ประเทศที�เป็นรูปธรรมและชดัเจน  
   นอกจากอุตสาหกรรมและระบบสาธารณูปโภคสําคญัที�เกี�ยวกบัโครงสร้างพืMนฐาน
สาํคญัของประเทศแลว้ จาํเป็นตอ้งมีการดาํเนินการสร้างการตรวจสอบและสกดักัMนขอ้มูลการจราจร
ทางอินเทอร์เน็ตตามกฎหมาย (Lawful Interception: LI) เป็นการตรวจสอบวิเคราะห์ขอ้มูล
การจราจรทางอินเทอร์เน็ตเพื�อการป้องกนัโครงสร้างพืMนฐานสําคญัของประเทศ ซึ� งโดยทั�วไปแลว้
ในระบบเครือข่ายขององคก์ร เจา้หนา้ที�ผูรั้บผิดชอบดูแลระบบสารสารสนเทศและเครือข่ายมีสิทธิq
เตม็ที� ในการตรวจสอบขอ้มูลการจราจรทางอินเทอร์เน็ตที�ผา่นเขา้และออกจากเครือข่ายองคก์รของ
ตนตราบใดที�ไม่นําข้อมูลส่วนบุคคลไปใช้ประโยชน์ในทางที�ผิด ซึ� งที�ผ่านมาจะเห็นได้ว่าเมื�อ
ประเทศเกิดภาวะวิกฤต เช่นการชุมนุมทางการเมือง การสื�อสารผ่านโซเชียลเน็ตเวิร์คของกลุ่มผู ้
ชุมนุมทางการเมือง หน่วยงานรับผดิชอบ เช่นสาํนกัป้องกนัและปราบปรามการกระทาํความผดิทาง 

เทคโนโลยสีารสนเทศ ทก. ซึ� งมีอาํนาจในการใชก้ฎหมายพระราชบญัญติัวา่ดว้ยการกระทาํความผิด
เกี�ยวกบัคอมพิวเตอร์ พ.ศ.2550 กลบัไม่สามารถดาํเนินการใดๆไดเ้ลย 
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วิเคราะห์การดําเนินการรักษาความมั�นคงปลอดภัยทางสารสนเทศของ

ต่างประเทศ 
 จากปัญหาและผลกระทบต่อการรักษาความมั�นคงปลอดภัยทางสารสนเทศของ
ประเทศไทยนัMน  จึงจาํเป็นตอ้งวิเคราะห์และเปรียบเทียบแนวทางในการดาํเนินการของต่างประเทศ     
เพื�อหาแนวทางในการแกไ้ขปัญหาใหไ้ดผ้ลเป็นรูปธรรม ดงันีM  
   ๑. ดา้นการบริหารจดัการการรักษาความมั�นคงปลอดภยั 
   องคก์รในต่างประเทศ เช่น สาํนกังานความมั�นคงแห่งชาติ (National Security Agency : 
NSA)  ของประเทศสหรัฐอเมริกา เป็นหน่วยงานข่าวกรองที�มีขอบเขตหนา้ที�ทัMงในและนอกประเทศ 
และเป็นหน่วยงานดา้นข่าวกรองที�มีขนาดองคก์รที�ใหญ่ที�สุดของสหรัฐอเมริกา มีหน้าที�ในการเฝ้า
ระวงั ตรวจสอบ ถอดรหัสและประมวลผลขอ้มูลอิเล็กทรอนิกส์ รวมถึงรักษาความมั�นคงปลอดภยั 
ในการรับส่งขอ้มูลระหวา่งหน่วยงานภาครัฐของสหรัฐอเมริกา NSA มีขีดความสามารถดา้นสงคราม
ไซเบอร์หลายดา้น ทัMงในดา้นของการป้องกนัภยัจากไซเบอร์ การโจรกรรมขอ้มูลทางไซเบอร์และการ
เขา้รหสั ถอดรหสัขอ้มูล โดยเฉพาะอย่างยิ�งในส่วนของการเขา้รหสัและถอดรหสัขอ้มูล มีกฎหมาย
รองรับสามารถดกัฟังและประมวลผลขอ้มูลสารสนเทศที�ถูกส่งผ่านอินเตอร์เน็ตไดเ้กือบทัMงหมด 
ขอ้มูลเหล่านัMนถูกเก็บรักษาโดยผูใ้ห้บริการสัญชาติสหรัฐอเมริกา เช่น Facebook Google และ 
Microsoft เป็นตน้  
 สําหรับหน่วยงาน United States Cyber Command (USCYBERCOM) เป็นหน่วยงาน
ทางทหารของสหรัฐอเมริกาที�มีหน้าที� “วางแผน ประสานงาน รวบรวม ประสานความสอดคลอ้ง 
และดาํเนินการในการอาํนวยการปฏิบติัการและป้องกนัหน่วยงานที�เกี�ยวขอ้งกบัสารสนเทศและ
ระบบเครือข่ายนอกจากนีMยงัมีหนา้ที�ในการเตรียมความพร้อม และปฏิบติัการทางทหารดา้นสงคราม
ไซเบอร์อยา่งเตม็กาํลงัเพื�อทาํใหก้องทพัสหรัฐอเมริกา และพนัธมิตรสามารถปฏิบติัการทางทหารได้
ในทุกมิติรวมถึงประกนัอิสรภาพในการดาํเนินการรักษาความมั�นคงปลอดภยัทางสารสนเทศของ
กองทัพสหรัฐอเมริกา และป้องกันไม่ ให้ ฝ่ายตรงข้ามปฏิบัติการในแบบเดียวกัน” โดย 
USCYBERCOM เป็นหน่วยขึMนตรงของ United States Strategic Command มีแนวคิดที�ตัMงเป็น
หน่วยงานกลางดา้นสงครามไซเบอร์สาํหรับกองทพัสหรัฐอเมริกา เป็นหน่วยงานที�มีกฎหมายรองรับ
ในการปฏิบติัการทางทหารสามารถปฏิบติัการในเชิงรุกนอกเหนืออาณาเขตของสหรัฐอเมริกาได ้
 ประเทศสหรัฐอเมริกามีบุคลากรดา้นไซเบอร์จาํนวนมาก จึงมีขีดความสามารถในการ
จดัตัMงหน่วยงาน NSA และ USCYBERCOM โดยทัMงสองหน่วยงานเป็นหน่วยงานขนาดใหญ่ 
รับผดิชอบงานดา้นการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศสหรัฐอเมริกา รวมทัMง
การปฏิบติัการทางทหารในเชิงรุกนอกเหนืออาณาเขตของสหรัฐอเมริกา  
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 ประเทศสหพนัธ์ุสาธารณรัฐเยอรมนี มีการก่อตัMง “ศูนยค์วามมั�นคงปลอดภยัทางไซเบอร์
แห่งชาติ” หรือ Nationales Cyber-Abwehrzentrum (NCAZ) ขึMนในปี ๒๕๔๔ เป็นหน่วยงานกลางที�
มีหน้าที�ในการป้องกนัภยัจากการโจมตีทางอิเล็กทรอนิกส์และไซเบอร์ ทัMงในแง่ความมั�นคงแห่ง
สหพนัธ์สาธารณรัฐ และความมั�นคงในทางเศรษฐกิจ รวมถึงการรักษาความมั�นคงปลอดภยัทาง
สารสนเทศให้กบัโครงสร้างพืMนฐานของเยอรมนี การดาํเนินการของ NCAZ  จะถูกกาํหนดให้
สอดคลอ้งกบั “ยุทธศาสตร์ทางไซเบอร์สําหรับเยอรมนี”  ขอ้สังเกตจากหนา้ที�ของ NCAZ ที�สําคญั
ประการหนึ� งคือ การรักษาความมั�นคงทางเศรษฐกิจถูกระบุเพิ�มเติมจากหน้าที�อื�น ๆ อย่างชัดเจน 
แตกต่างจากหน่วยงานดา้นสงครามไซเบอร์ของสหรัฐอเมริกา ที�ไม่ไดก้ล่าวถึงการรักษาความมั�นคง
ทางเศรษฐกิจในหนา้ที�หลกัของหน่วยงาน  
 นอกจากนีM  NCAZ เป็นหน่วยในสังกดักระทรวงมหาดไทย ทาํให้เห็นเจตนาการจดัตัMง 
NCAZ อย่างชดัเจนว่ามีขึMนเพื�อรักษาความมั�นคงปลอดภยัที�เกี�ยวขอ้งกบักิจการภายใน มากกว่าจะ
เป็นการดาํเนินการทางไซเบอร์ในเชิงรุก ซึ� งแตกต่างกบัสหรัฐอเมริกาโดยโครงสร้างของ NCAZ ถือ
เป็นหน่วยงานเฉพาะกิจที�ไม่สามารถดาํเนินกิจการดว้ยตนเอง หรือมีเจา้หนา้ที�สังกดัหน่วยโดยตรง 
เนื�องดว้ยขอ้กาํหนดตามกฎหมายรัฐธรรมนูญของเยอรมนี ทาํให้ลกัษณะการดาํเนินการของ NCAZ 
เป็นการดาํเนินการร่วมระหว่างเจา้หน้าที�จากหน่วยงานต่าง ๆ ดว้ยลกัษณะการจดัโครงสร้างที�เป็น
การดาํเนินการร่วมเพื�อรับมือกบัภยัคุกคามในรูปแบบต่างๆ ทาํให้ NCAZ ถูกวิจารณ์ว่าไม่น่าจะมี
ศกัยภาพพอที�จะสามารถป้องกนัภยัคุกคามทางไซเบอร์ให้กบัสหพนัธ์สาธารณรัฐเยอรมนีได ้ และ
หลงัจากที� NCAZ เริ�มปฏิบติัภารกิจไดไ้ม่นาน  เครื�องคอมพิวเตอร์แม่ข่ายของสรรพากร  ซึ� งเป็น
หน่วยงานที� NCAZ รับผิดชอบดูแลความมั�นคงปลอดภยัทางสารสนเทศ ถูกเจาะระบบเครือข่ายเขา้
ไปได ้  
 ทัMงนีM ในการจดัโครงสร้างองคก์รของ NCAZ เพื�อรับมือกบัภยัคุกคามในรูปแบบต่างๆ 
นัMนมีลกัษณะคลา้ยคลึงกบัการบริหารจดัการในประเทศไทยซึ� งเกี�ยวขอ้งกบัหลายกระทรวง  ภายใต้
การกาํกบัของคณะกรรมการความมั�นคงปลอดภยัไซเบอร์แห่งชาติ  ซึ� งมีนายกรัฐมนตรีเป็นประธาน 
และมีหน่วยงานที�เกี�ยวข้องด้านความมั�นคง กระบวนการยุติธรรม และด้านเศรษฐกิจ ร่วมเป็น
กรรมการฯ  จึงเห็นไดว้า่ลกัษณะการจดัโครงสร้างที�เป็นการดาํเนินการเฉพาะกิจ ที�ไม่สามารถดาํเนิน
กิจการดว้ยตนเอง ยงัไม่สามารถนาํมาเป็นแนวทางในการแกไ้ขปัญหาของประเทศไทยได ้  
 สําหรับการจดัตัMงหน่วยสําหรับการรักษาความมั�นคงปลอดภยัทางสารสนเทศของจีน
ไม่ไดรั้บการเปิดเผยต่อสาธารณะมากนกั อยา่งไรก็ตามจากเหตุการณ์อนัเกี�ยวขอ้งกบัสงครามไซเบอร์
ที�ผ่านมาแสดงให้เห็นว่าจีนมีความตื�นตวัเกี�ยวกบัสงครามไซเบอร์ที�สูงมาก จากการวิเคราะห์ทาํ
ใหเ้ชื�อไดว้า่หลงัจากที�จีนได้เห็นปฏิบติัการ “พายุทะเลทราย”ในสงครามอ่าวครัM งที�หนึ� ง ในช่วงปี 
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๒๕๓๓ ทาํให้จีนเริ�มตระหนกัถึงความสําคญัของสงครามไซเบอร์มากขึMน ในปฏิบติัการทางทหาร
ดงักล่าวกองทพัสหรัฐอเมริกา ได้นาํเทคโนโลยีสารสนเทศมาใช้ร่วมกบัอาวุธยุทโธปกรณ์อื�น ๆ     
ทาํใหก้ารปฏิบติัมีความเที�ยงตรง แม่นยาํมากขึMนใชง้บประมาณในภาพรวมที�นอ้ยลง 

 ก่อนหนา้ปฏิบติัการพายุทะเลทราย จีนมีความพยายามในการพฒันาขีดความสามารถ
กองทัพ ด้วยการเพิ�มปริมาณอาวุธ และกองกําลังทางทหาร เพื�อผลักดันให้ตนเองเป็นหนึ� งใน
มหาอาํนาจทางการทหาร แต่เนื�องจากเศรษฐกิจของจีนในช่วงเวลาดงักล่าวไม่ไดแ้ข็งแกร่งมากนกั  
หลงัจากปฏิบติัการพายทุะเลทราย จีนจึงมองเห็นช่องทางในการพฒันาขีดความสามารถของกองทพั
ให้รวดเร็วกว่าเดิม แต่ใช้งบประมาณน้อยลงกว่าเดิม และแนวทางการพฒันาขีดความสามารถของ
กองทพัจีนหลงัจากนัMนจะอยูภ่ายใตก้รอบนโยบาย “สงครามอสมมาตร” ที�จีนพยายามใชค้วามรู้ และ
ผลงานวจิยัทางดา้นเทคโนโลยสีารสนเทศมาปรับใชก้บักองทพัของตนในทุก ๆ ดา้น โดยผูเ้ชี�ยวชาญ
วเิคราะห์วา่ดว้ยแนวทางสงครามอสมมาตรของจีน อาจทาํให้ขีดความสามารถของกองทพัจีนขึMนมา
เทียบชัMนกบัขีดความสามารถกองทพัสหรัฐอเมริกาได ้ 
 สําหรับแนวทางการพฒันาขีดความสามารถของกองทพัจีนนัMนจะอยู่ภายใต้กรอบ
นโยบาย “สงครามอสมมาตร” โดยใชค้วามรู้ และผลงานวิจยัทางดา้นเทคโนโลยีสารสนเทศมาปรับ
ใช้กับกองทพัของตนในทุก ๆ ด้าน ซึ� งน่าจะเป็นประโยชน์กับประเทศไทยในการรับมือกับภยั
คุกคามในรูปแบบต่างๆ  
 จากการวเิคราะห์และเปรียบเทียบกบัองคก์รในประเทศไทยกบัต่างประเทศจะเห็นไดว้า่ 
องคก์ร NSA ของประเทศสหรัฐอเมริกา เป็นหน่วยงานข่าวกรองที�มีขอบเขตหนา้ที�ทัMงในและนอก
ประเทศ มีขีดความสามารถดา้นสงครามไซเบอร์หลายดา้น ทัMงในดา้นของการป้องกนัภยัจากไซเบอร์             
การโจรกรรมขอ้มูลทางไซเบอร์และการเขา้รหัส ถอดรหัสขอ้มูล มีกฎหมายรองรับ สามารถดกัฟัง
และประมวลผลขอ้มูลสารสนเทศที�ถูกส่งผ่านอินเตอร์เน็ตไดเ้กือบทัMงหมด ดงันัMนเพื�อให้การรักษา
ความมั�นคงปลอดภยัทางสารสนเทศสําหรับประเทศไทยมีผลเป็นรูปธรรม จึงควรจดัตัMงหน่วยงาน
รักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติขึMน เช่นเดียวกบั NSA ของประเทศสหรัฐอเมริกา 
มีหนา้ที�ในการป้องกนัภยัจากการโจมตีทางอิเล็กทรอนิกส์และไซเบอร์ ทัMงในแง่ความมั�นคงแห่งชาติ 
และความมั�นคงในทางเศรษฐกิจ รวมถึงการรักษาความมั�นคงปลอดภยัทางสารสนเทศให้กับ
โครงสร้างพืMนฐานของประเทศ คลา้ยกบัหน้าที�ของหน่วยงาน NCAZ ประเทศสหพนัสาธารณรัฐ
เยอรมนี โดยรวมการคนและเครื�องมือจากหน่วยงานต่างๆ ทัMง ทก. กห. วท. สตช. ยธ. มท. และเป็น
หน่วยขึM นตรงกับนายกรัฐมนตรี ภายใต้การกํากับดูแลของคณะกรรมการความมั�นคงปลอดภัย        
ไซเบอร์แห่งชาติที�มีนายกรัฐมนตรีเป็นประธาน  
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 สาํหรับการจดัตัMงหน่วยบญัชาการไซเบอร์กลาโหมที�ทาํหนา้ที�รับมือกบัภยัคุกคามดา้น
การทหารเป็นหลักโดยการรับมือจะเป็นในลักษณะทัM งในเชิงรับและเชิงรุกนัMน การดาํเนินการ
ดงักล่าวมีส่วนคลา้ยคลึงกบัการจดัตัMง USCYBERCOM  ของประเทศสหรัฐอเมริกา  อยา่งไรก็ตาม
เนื�องจากบุคลากรดา้นไซเบอร์ของกองทพัมีจาํนวนจาํกดั  ความพร้อมของกระทรวงกลาโหมและ
เหล่าทพัในการดาํเนินการดา้นไซเบอร์ยงัมีขีดความสามารถจาํกดั  และงบประมาณดา้นไซเบอร์ยงัมี
จาํนวนจาํกดั  รวมทัMงจาํเป็นตอ้งศึกษาขอ้กฎหมายระหวา่งประเทศให้ชดัเจนในการดาํเนินการเชิงรุก  
จึงควรใหห้น่วยงานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติที�เสนอแนะให้จดัตัMงขึMน เป็น
หน่วยงานหลกัในการดูแลงานดา้นการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศ  และ
กาํหนดขอบเขตการดาํเนินการดา้นไซเบอร์เชิงรุก ให้เป็นการดาํเนินการป้องกนัเชิงรุก โดยเนน้การ
ดาํเนินการหาข่าวดา้นไซเบอร์กบัประเทศต่างๆ การสแกนหาช่องโหวข่องระบบสารสนเทศ การเก็บ
ขอ้มูลและจดัทาํฐานขอ้มูลทาํเนียบกาํลงัรบดา้นไซเบอร์ การจาํลองการฝึกอบรมการโจมตีเครือข่าย
สารสนเทศ เป็นตน้  
   ๒. บุคลากร 
   ในดา้นทรัพยากรบุคคล ประเทศสหรัฐอเมริกาเป็นประเทศที�เป็นแหล่งรวมบุคลากร
ทางด้านเทคโนโลยีสารสนเทศเป็นจาํนวนมาก ทัMงนีM จากการเปิดเผยผูเ้ชี�ยวชาญด้านความมั�นคง
ปลอดภยัทางสารสนเทศไดร้ะบุว่า มีผูเ้ชี�ยวชาญดา้นความมั�นคงปลอดภยัทางสารสนเทศที�มีคุณวุฒิ
เพียงพออยูป่ระมาณ ๔๐,๐๐๐ คน   
 สําหรับประเทศจีน  แมว้่าจะไม่มีการเปิดเผยขอ้มูลอย่างเป็นทางการ และการเขา้ถึง
ขอ้มูลเกี�ยวกบักองทพัของจีนเป็นไปด้วยความยากลาํบาก แต่มีหลกัฐานบ่งชีM ว่า จีนมีการพฒันา
ขีดความสามารถด้านเทคโนโลยีสารสนเทศของตนเองอยู่ตลอดเวลา และมีความพร้อมทางดา้น
สงครามไซเบอร์สูง  และหลกัฐานยงับ่งชีM อีกวา่มีการลอบโจรกรรมขอ้มูลของหน่วยงานภาครัฐและ
เอกชนในสหรัฐอเมริกา และอินเดียจากระบบเครือข่ายในประเทศจีน  แต่ดว้ยลกัษณะเฉพาะของ
ระบบเครือข่ายและอินเตอร์เน็ต  จึงเป็นเรื� องที�พิสูจน์ได้ยากว่าการโจรกรรมดงักล่าวกระทาํโดย
รัฐบาลจีน หรือองคก์รเอกชนที�สนบัสนุนโดยรัฐบาลจีน  
 ประเทศเกาหลีเหนือได้หันมาให้ความสําคญักบัการรักษาความมั�นคงปลอดภยัทาง
สารสนเทศควบคู่กบัการพฒันาอาวธุนิวเคลียร์อยา่งจริงจงั มีการตัMงหน่วยงานที�มีภารกิจในการโจมตี
ดา้นไซเบอร์โดยเฉพาะ หน่วยงานนัMนประกอบดว้ย “หน่วย ๑๑๐” “หน่วย ๑๒๑” และ “หน่วย 
๒๐๔” รวมมีผูเ้ชี�ยวชาญดา้นความมั�นคงปลอดภยัทางสารสนเทศ และแฮกเกอร์กวา่ ๓,๐๐๐ คน และ
มีการสร้างบุคลากรดา้นนีMดว้ยการคดัเลือกนกัเรียนที�มีผลการเรียนดีตัMงแต่จบประถม ให้เขา้เรียนใน
หลกัสูตรดา้นอิเล็กทรอนิกส์และเทคโนโลยสีารสนเทศเฉพาะทาง ในระดบัมธัยมตน้จนถึง 
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มหาวิทยาลัย บุคลากรเหล่านีM เมื�อจบการศึกษานอกจากจะทาํงานให้กับหน่วยงานด้านสงคราม       
ไซเบอร์ ผูที้�ไดรั้บการคดัเลือกบางคนยงัไดรั้บมอบหมายให้ปฏิบติัภารกิจแทรกซึม และบ่อนทาํลาย
ทางดา้นไซเบอร์ในประเทศเพื�อนบา้นอยา่งญี�ปุ่นและเกาหลีใตอี้กดว้ย  
 สาํหรับความพร้อมดา้นบุคลากรของประเทศไทย ซึ� งสามารถวดัไดจ้ากจาํนวนบุคลากร
ที�ไดรั้บใบรับรองความเชี�ยวชาญในสาขาวิชาชีพดา้นความมั�นคงปลอดภยัดา้นสารสนเทศที�ไดรั้บ
การยอมรับในระดบัสากล เช่น ใบรับรอง Certified Information System Security Professional 
(CISSP) ซึ� งรับรองโดย ISC ผลการสํารวจเมื�อเดือนมีนาคม พ.ศ.๒๕๕๖ พบว่าทั�วโลกมีผูที้�ไดรั้บ
ใบรับรอง CISSP ๘๕,๒๘๕ คน จาก ๑๔๔ ประเทศ ประเทศที�มีผูเ้ชี�ยวชาญ CISSP สูงสุดคือ
สหรัฐอเมริกา (๕๕,๙๒๔ คน) อนัดบัที�สองคือสหราชอาณาจกัร (๔,๒๕๖ คน) อนัดบัที�สามคือ
แคนาดา (๔,๐๗๕ คน) อนัดบัที�สี� คือเกาหลีใต ้ส่วนประเทศไทย (๑๕๓ คน) อยู่ในอนัดบัที� ๓๔ ของ
โลก และเป็นอนัดบัที�สามในประชาคมอาเซียน รองจากสิงคโปร์ (๑,๑๓๒ คน) และมาเลเซีย (๒๓๙ 
คน)  
 จากขอ้มูลจาํนวนผูเ้ชี�ยวชาญด้านความมั�นคงปลอดภยัด้านสารสนเทศของประเทศ    
ในภูมิภาคอาเซียน ถึงแมว้า่จาํนวนผูเ้ชี�ยวชาญดา้นความมั�นคงปลอดภยัดา้นสารสนเทศ  ประเทศไทย
อยู่ในลาํดับที� ๓ และมีจาํนวนสูงกว่าหลายประเทศในภูมิภาคอยู่ก็ตาม แต่เมื�อเปรียบเทียบกับ
ประเทศในภูมิภาคอาเซียนที�ไดรั้บการยอมรับวา่มีความกา้วหน้าในดา้นเทคโนโลยีสารสนเทศ เช่น 
ประเทศสิงคโปร์ และประเทศมาเลเซีย แลว้ จาํนวนผูเ้ชี�ยวชาญดา้นการรักษาความมั�นคงปลอดภยั
ดา้นสารสนเทศของไทยยงัมีจาํนวนนอ้ยกวา่อยูอ่ยา่งมีนยัสําคญั แสดงให้เห็นถึงความทา้ทายในการ
ส่งเสริมและพฒันาทกัษะผูเ้ชี�ยวชาญของไทยให้เป็นที�ยอมรับและไดรั้บการรับรองดา้นความมั�นคง
ปลอดภยัดา้นสารสนเทศในระดบัสากล เพื�อรักษาระดบัความเชื�อมั�นต่อการรักษาศกัยภาพในการ
แข่งขนักบัประเทศต่าง ๆ ในภูมิภาคนีM  
 จากขอ้มูลขา้งตน้จะเห็นไดว้า่ บุคลากรถือเป็นปัจจยัที�ทวีความสําคญัเมื�อเทียบกบัการ
รักษาความมั�นคงปลอดภยัทางดา้นอื�น นอกจากนีM ความรู้ความสามารถของบุคลากรก็มีความสําคญั
อย่างมากเช่นเดียวกัน เนื�องจากในสงครามไซเบอร์ฝ่ายที�มีความรู้ ความเข้าใจ ความชํานาญ            
ในเทคโนโลยีสารสนเทศย่อมมีความไดเ้ปรียบกว่าเสมอ แมว้่าปัจจยัทางดา้นอื�นจะไม่เอืMออาํนวย      
ก็ตาม ดังนัMนการสร้างและเตรียมความพร้อมบุคลากรในประเทศไทย  รวมไปถึงการสร้างและ
บริหารจัดการองค์ความรู้จึงเป็นสิ� งแรกที�ต้องคาํนึงถึงในการรักษาความมั�นคงปลอดภัยทาง
สารสนเทศ 
 โดยองคก์รตอ้งตระหนกัเสมือนวา่ภยัคุกคามทางสารสนเทศเป็นภยัคุกคามที�มีพลวตัรสูง 
ดงันัMน ความรู้ของบุคลากรจึงตอ้งมีพลวตัรที�สูงตามลักษณะของภยัคุกคามด้วย การดาํเนินการ 
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แก้ไขปัญหาด้านบุคลากรที�สําคญัคือให้การสนับสนุนด้านการศึกษาวิจยั ทัM งนีM  การรักษาความ
ปลอดภัยทางเทคโนโลยีสารสนเทศ ไม่สามารถเรียนรู้และติดตามความเปลี�ยนแปลงได้จาก
การศึกษาในระบบการศึกษาปกติ เพราะสถาบนัการศึกษาไม่สามารถปรับเปลี�ยนหลกัสูตรให้ทนั
ความเปลี�ยนแปลงที�เกิดขึMนได้ ดงันัMน การศึกษาหาความรู้ของบุคลากรควรหาจากสถานที�ที�เป็น
แหล่งกาํเนิดและศูนยก์ลางของสงครามทางสารสนเทศ นั�นคืออินเตอร์เน็ต โดยองคก์รตอ้งให้การ
สนบัสนุนและกระตุน้ การคน้หาความรู้ และติดตามความเคลื�อนไหวเกี�ยวกบัความเปลี�ยนแปลงดา้น
ความมั�นคงปลอดภยัทางเทคโนโลยสีารสนเทศ  
 นอกจากนีMแลว้การสร้างความร่วมมือกบัหน่วยงานดา้นการรักษาความมั�นคงปลอดภยั
ทางสารสนเทศ รวมถึงหน่วยงานด้านการศึกษา ซึ� งเป็นการเสริมสร้างขีดความสามารถของทัMง
องคก์รเอง และกบัหน่วยงานที�ร่วมมือ โดยเฉพาะอยา่งยิ�งหน่วยงานทางดา้นการศึกษา ที�มีบุคลากร   
ที�มีคุณภาพจาํนวนมาก อีกทัMงเป็นแหล่งรวมของนกัศึกษาที�สามารถเขา้มาเป็นส่วนหนึ�งขององคก์ร
ในอนาคตได้ โดยภาพรวมแล้ว การร่วมมือกบัหน่วยงานทางด้านการศึกษา จะช่วยลดตน้ทุนใน
หลายด้าน เพราะหน่วยงานการศึกษาตามปกติแล้วเป็นหน่วยงานไม่แสวงผลกาํไร หรือแสวงผล
กาํไรในระดบัที�นอ้ยกวา่บริษทัเอกชน และเมื�อมองในแง่ของการพฒันาบุคลากรขององคก์รดว้ยการ
ศึกษาวิจยั หน่วยงานทางด้านการศึกษาถือว่ามีความพร้อมอย่างมาก ทัMงสิ� งอาํนวยความสะดวก 
บุคลากร และองคค์วามรู้ 
   ๓. กฎหมายและ พ.ร.บ.ที�เกี�ยวขอ้ง 
 ในขณะที�ต่างประเทศ เช่นสหรัฐอเมริกา มีการออกกฎหมายที�มีชื�ออย่างไม่เป็นทางการ
ว่า “Kill Switch Bill” ซึ� งเป็นกฎหมายที�ให้อาํนาจประธานาธิบดีในการควบคุมอินเตอร์เน็ตใน
สถานการณ์ฉุกเฉิน และให้ความคุม้ครองโครงสร้างพืMนฐานทางเทคโนโลยีสารสนเทศในฐานะทรัพย์
สมบติัของภาครัฐ โดยตวัอยา่งของหน่วยงาน NSA ซึ� งมีขีดความสามารถดา้นการเขา้รหสั ถอดรหัส
ข้อมูล โดยมีกฎหมายรองรับสามารถดักฟังและประมวลผลข้อมูลสารสนเทศที� ถูกส่งผ่าน
อินเตอร์เน็ตไดเ้กือบทัMงหมด  
 สําหรับองคก์ร NCAZ ประเทศสหพนัสาธารณรัฐเยอรมนี ไดเ้พิ�มงบประมาณ เพื�อใช้
ในการรวบรวมขอ้มูลการจราจรบนอินเตอร์เน็ตจากเดิมทาํไดร้้อยละ ๕ ของปริมาณขอ้มูลทัMงหมด 
ใหเ้ป็นร้อยละ ๒๐  ของปริมาณขอ้มูลทัMงหมด  
 จากที�กล่าวมาแลว้ขา้งตน้ จึงมีความจาํเป็นที�ประเทศไทยตอ้งมีกฎหมายรองรับในการ
ควบคุมและสกัดกัMนข้อมูลการจราจรทางอินเตอร์เน็ตในการเผยแพร่ขอ้มูลที�ผิดกฎหมายหรือมี
ผลกระทบต่อความมั�นคง รวมทัMงการป้องกันการโจมตีทางไซเบอร์ เพื�อปกป้องทรัพยสิ์นของ
ประเทศ  รวมทัMงการดาํเนินการใดๆที�มีผลกระทบต่อความมั�นคง  นอกจากนีM การดาํเนินการควบคุม 
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ยบัย ัMงการจราจรทางอินเตอร์เน็ตในการเผยแพร่ขอ้มูลที�ผิดกฎหมายหรือมีผลกระทบต่อความมั�นคง 
จาํเป็นตอ้งสร้างเกตเวยท์างอินเตอร์เน็ตของประเทศขึMนมา  เพื�อทาํหนา้ที�ตรวจสอบ ระงบัยบัย ัMงการ
ดาํเนินการที�มีผลกระทบต่อความมั�นคงของประเทศ 
   ๔. โครงสร้างพืMนฐานของประเทศ 
   เนื�องจากการแกปั้ญหาด้านภยัคุกคามทางไซเบอร์อย่างจริงจงัตอ้งการแนวทางอย่าง
เป็นระบบเพื�อการบริหารจดัการความเสี�ยงดงักล่าวไดอ้ยา่งมีประสิทธิภาพและประสิทธิผล  รัฐบาล
ของประเทศสหรัฐอเมริกาภายใตก้ารบริหารของประธานาธิบดี บารัค โอบามา ไดม้อบหมายให้
สถาบนัมาตรฐานและเทคโนโลยีแห่งสหรัฐอเมริกา (NIST) ทาํการพฒันากรอบดาํเนินงานเพื�อ

ปรับปรุงความมั�นคงปลอดภยัไซเบอร์ของหน่วยงาน ระบบโครงสร้างพืMนฐานสําคญั (Critical 

Infrastructure Security) เพื�อให้เป็นแนวทางและมาตรฐาน ซึ� งครอบคลุมทัMงในระดบันโยบาย การ
จดัการองคก์ร และ เทคโนโลย ีเพื�อบริหารความเสี�ยงไซเบอร์ ที�มีผลกระทบกบัหน่วยงานโครงสร้าง
พืMนฐานสาํคญัไดอ้ยา่งเหมาะสม 

   NIST ไดท้าํการออกเวอร์ชั�นล่าสุดของกรอบการดาํเนินงาน "National Cybersecurity 
Framework" เมื�อวนัที� ๑๒ กุมภาพนัธ์ พ.ศ.๒๕๕๗ เป็นกรอบการดาํเนินงานที�ประกอบดว้ยสาม
องค์ประกอบหลกัที�เรียกว่า "Framework Core", "Framework implementation Tiers" และ 

"Framework Profiles" เพื�อกาํหนดแนวปฏิบติัที�ดีให้นาํไปใชใ้นการจดัการระบบของหน่วยงานใน 

อุตสาหกรรมที�เกี�ยวกบัโครงสร้างพืMนฐานสาํคญั ครอบคลุม ๑๖ กลุ่มสาํคญั ประกอบดว้ย 

 ๑. Chemical Sector 
 ๒. Commercial Facilities Sector 
 ๓. Communications Sector 
 ๔. Critical Manufacturing Sector 
 ๕. Dams Sector 
 ๖. Defense Industrial Base Sector 
 ๗. Emergency Services Sector 
 ๘. Energy Sector 
 ๙. Financial Services Sector 
 ๑๐. Food and Agriculture Sector 
 ๑๑. Government Facilities Sector 
 ๑๒. Healthcare and Public Health Sector 
 ๑๓. Information Technology Sector 
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 ๑๔. Nuclear Reactors, Materials, and Waste Sector 
 ๑๕. Transportation Systems Sector 
 ๑๖. Water and Wastewater Systems Sector 
 องค์ประกอบของ Framework Core เพื�อนํามาใช้ในการดําเนินการร่วมกัน 
ประกอบดว้ย 

 ๑. หนา้ที�งาน (Functions) เป็นกิจกรรมพืMนฐานดา้น ความมั�นคงปลอดภยัไซเบอร์ใน
ระดบัภาพรวม ในเอกสารนีM  จาํแนกเป็น ๕ functions (IPDRR: Identify, Protect, Detect, Respond, 
Recover) 
 ๒. กลุ่มงาน (Categories) เป็นกลุ่มงานที�จาํแนกตามผลลพัธ์ดา้นความมั�นคงปลอดภยั
ไซเบอร์ อาทิ การจดัการทรัพยสิ์น การควบคุมการเขา้ถึง 

 ๓. กลุ่มงานยอ่ย (Subcategories) เป็นกลุ่มงานที�จาํแนกยอ่ยตามผลลพัธ์เฉพาะดา้นใน
เชิงเทคนิค และ/หรือกิจกรรมในการบริหารจดัการ 

 ๔. ขอ้มูลอา้งอิง (Informative References) เป็นส่วนที�เป็นมาตรฐาน แนวทาง และ

แนวปฏิบติั ที�ใชใ้นกลุ่มหน่วยงานโครงสร้างพืMนฐานสาํคญัในแต่ละกลุ่ม 

 องค์ประกอบ Framework Core Functions แบ่งย่อยออกเป็นกรอบงานหลัก                  
๕ functions ซึ� งเป็นกิจกรรมงานหลกัดา้นความมั�นคงปลอดภยัไซเบอร์ (Cybersecurity) ไดแ้ก่ 

 ๑. การระบุ (Identify) เป็นขัMนตอนแรกในการศึกษาทาํความเขา้ใจบริบท ทรัพยากร 
และกิจกรรมงานสําคญั เพื�อบริหารจดัการความเสี�ยงดา้นความมั�นคงปลอดภยัไซเบอร์ที�มีต่อระบบ 

ทรัพยสิ์น ขอ้มูล และขีดความสามารถ 

 ๒. การป้องกนั (Protect) เป็นการจดัทาํและดาํเนินการ ตามมาตรการป้องกนัที�
เหมาะสมสําหรับการให้บริการโครงสร้างพืMนฐานสําคัญ โดยมีวตัถุประสงค์เพื�อจาํกัดระดับ
ผลกระทบของเหตุการณ์ดา้นความมั�นคงปลอดภยั ไซเบอร์ ครอบคลุมการฝึกอบรมและการสร้าง
ความตระหนัก มาตรการควบคุมการเข้าถึง และมาตรการด้านความมั�นคงปลอดภัยต่าง ๆ               
ทัMงกระบวนการและวธีิปฏิบติั ตลอดจนเทคโนโลย ี

 ๓. การตรวจจบั (Detect) เป็นการจดัทาํและดาํเนินกิจกรรมเพื�อตรวจหาเหตุการณ์
ดา้นความมั�นคงปลอดภยัไซเบอร์ที�อาจเกิดขึMน ครอบคลุมถึงกระบวนการเฝ้าระวงัหรือตรวจติดตาม
ต่อเนื�อง 

 ๔. การตอบสนอง (Respond) เป็นการจดัทาํและดาํเนินกิจกรรมเพื�อตอบสนองต่อ
เหตุการณ์ดา้นความมั�นคงปลอดภยัไซเบอร์ที�ตรวจพบ ครอบคลุมถึงการวางแผนรับมือ การสื�อสาร 
การวเิคราะห์ การลดความเสี�ยง และการปรับปรุง 
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 ๕. การคืนสภาพ (Recover) เป็นการจดัทาํและดาํเนินกิจกรรมตามแผนงาน           
เพื�อรองรับการดาํเนินงานต่อเนื�อง รวมถึงแผนการกูคื้นทัMงดา้นขีดความสามารถและบริการให้ได้
ตามที�กาํหนด 

   จากแนวคิดกรอบดาํเนินงานเพื�อปรับปรุงความมั�นคงปลอดภยัไซเบอร์ของหน่วยงาน 

ระบบโครงสร้างพืMนฐานสําคญั (Critical Infrastructure Security) ของประเทศสหรัฐอเมริกา นัMน 
ประเทศไทย ควรกําหนดกรอบการดําเนินงานดังกล่าว เพื�อให้เป็นแนวทางและมาตรฐาน ซึ� ง
ครอบคลุมทัMงในระดบันโยบาย การจดัการองคก์ร และ เทคโนโลย ีเพื�อบริหารความเสี�ยงไซเบอร์ ที�มี
ผลกระทบกบัหน่วยงานโครงสร้างพืMนฐานสาํคญัไดอ้ยา่งเหมาะสม 
    

แนวทางการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศไทยในอนาคต 
จากการวิ เคราะห์ภัยคุกคามและสาเหตุของปัญหารวมทัM งผลกระทบที� เกิดขึM น             

ในประเทศไทย และเปรียบเทียบกบัต่างประเทศ เพื�อสังเคราะห์หาแนวทางการรักษาความมั�นคง
ปลอดภยัทางสารสนเทศของประเทศไทยในอนาคต  จึงมีความจาํเป็นตอ้งมีการบูรณาการงานดา้นการ
รักษาความมั�นคงปลอดภยัทางสารสนเทศของหน่วยต่างๆ เพื�อให้สามารถรองรับการดาํเนินการตาม
ยุทธศาสตร์ของคณะกรรมการความมั�นคงปลอดภยัไซเบอร์แห่งชาติได้อย่างเป็นรูปธรรม โดย
แนวทางในการบูรณาการงานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ มีเป้าหมายไดแ้ก่ 
จดัตัMงหน่วยงานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ เป็นหน่วยงานหลกัระดบัชาติ 
รับผิดชอบงานดา้นการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศ โดยมีโครงสร้างการ
บริหารการรักษาความมั�นคงปลอดภยัระดบัชาติ พร้อมบทบาทหนา้ที�ในการประสานความร่วมมือ   
มีอาํนาจสั�งการ ลงโทษ (ตามกลไกการดําเนินงานของรัฐ) รองรับ กาํกับ ตรวจสอบ ประเมิน            
มีความสามารถในการพฒันา วิจยั และเตรียมความพร้อมดา้นการรักษาความมั�นคงปลอดภยัทาง
สารสนเทศ รวมทัMงมีศกัยภาพในการตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั�นคงปลอดภยัทางสารสนเทศ  
สามารถรับมือภยัคุกคามไดทุ้กรูปแบบโดยเห็นควรให้ สภาความมั�นคงแห่งชาติ (สมช.) เป็นเจา้ภาพ
หลกัในการดาํเนินการ และสามารถจดัแบ่งการดาํเนินการออกเป็นการดาํเนินการในระยะสัMน ระยะ
กลาง และระยะยาว ดงันีM  
 ๑. การดาํเนินการในระยะสัMน  
  ๑.๑ ศึกษาผลกระทบของการปรับโครงสร้างหน่วยงานต่างๆที�เกี�ยวขอ้งกบัการ
รักษาความมั�นคงปลอดภยัทางสารสนเทศ ไดแ้ก่ กห. ทก.(สพธอ.) วท. สตช. และหน่วยงานดา้นการ
วิจยั ไดแ้ก่ กห.(สทป.) วท.(NECTEC) รวมทัMงหน่วยงานที�เกี�ยวขอ้งกบัเกตเวยข์องประเทศ ไดแ้ก่ 
ทก.(ทีโอที และ กสท)  
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  ๑.๒ ศึกษาผลกระทบด้านกฎหมายที�เกี�ยวขอ้งกบัการปฏิบติัการทางไซเบอร์ใน
เชิงรุก รวมทัMงกฎหมายเกี�ยวขอ้งกบัการตรวจสอบการกระทาํความผิดทางอินเตอร์เน็ต การควบคุม
การเขา้ถึงขอ้มูลการจราจรทางอินเตอร์เน็ต (Lawful Interception) เพื�อใชใ้นการควบคุมการเผยแพร่
ขอ้มูลที�ผดิกฎหมายหรือมีผลกระทบต่อความมั�นคง รวมทัMงการโจมตีทางไซเบอร์ 
  ๑.๓ สํารวจและกาํหนดอุตสาหกรรมและระบบสาธารณูปโภคสําคญัที�เกี�ยวกบั
โครงสร้างพืMนฐานสําคญัของประเทศ (Critical Infrastructure Security) เพื�อเป็นแนวทางและ
มาตรฐาน ซึ� งครอบคลุมทัMงในระดบันโยบาย การจดัการองค์กรและเทคโนโลยี เพื�อบริหารความ
เสี� ยงด้านไซเบอร์โดยกําหนดแนวปฏิบัติที�ดีให้นําไปใช้ในการจดัการระบบของหน่วยงานใน
อุตสาหกรรมและระบบสาธารณูปโภคที�เกี�ยวกบัโครงสร้างพืMนฐานสําคญั ครอบคลุมกลุ่มสําคญั 

ประกอบด้วย กลุ่มอุตสาหกรรมเคมี เขื�อนและโรงงานไฟฟ้า อุตสาหกรรมป้องกนัประเทศ กลุ่ม
พลังงาน หน่วยงานรัฐบาล กลุ่มคมนาคมและการขนส่ง กลุ่มอาหาร กลุ่มงานด้านเทคโนโลยี
สารสนเทศ กลุ่มงานดา้นอาหาร กลุ่มการเงินและธนาคาร เป็นตน้ 
  ๑.๔ สํารวจบุคลากรที�มีศกัยภาพด้านสงครามไซเบอร์ในระดบัประเทศทัMงจาก
หน่วยงานราชการ กระทรวงต่างๆ หน่วยงานวจิยัที�เกี�ยวขอ้ง รวมทัMงจากภาคเอกชน 
 ๒. การดาํเนินการในระยะกลาง 
  ๒.๑ ผลกัดนัให้มีการตรวจสอบการกระทาํความผิดทางอินเตอร์เน็ต โดยมีการ
ออกกฎหมายในการควบคุมและสกัดกัMนการเข้าถึงข้อมูลการจราจรทางอินเตอร์เน็ต (Lawful 
Interception) เพื�อใชใ้นการควบคุมการเผยแพร่ขอ้มูลที�ผิดกฎหมายหรือมีผลกระทบต่อความมั�นคง
รวมทัMงการถูกโจมตีทางไซเบอร์เท่านัMน โดยร่วมกบักระทรวงยุติธรรมหรือ ยธ. และ ทก. ศึกษาและ
ผลกัดนัใหมี้กฎหมายในการเขา้ถึงขอ้มูลการจราจรทางอินเตอร์เน็ต 
  ๒.๒ ปรับปรุงกฎหมายระหว่างประเทศเพื�อรองรับการปฏิบติัการทางไซเบอร์ใน
การป้องกนัเชิงรุก โดยร่วมกบั ทก. ยธ.และ กห. ศึกษาและผลกัดนัให้มีกฎหมายการปฏิบติัการ      
ไซเบอร์ในการป้องกนัเชิงรุกเพื�อรองรับการดาํเนินการตามยุทธศาสตร์ของคณะกรรมการความ
มั�นคงปลอดภยัไซเบอร์แห่งชาติในขอ้ ๒ ที�กาํหนด “การสร้างศกัยภาพในการตอบสนองต่อสถานการณ์
ฉุกเฉินทางความมั�นคงปลอดภยัไซเบอร์สร้างความพร้อมเชิงรับและเชิงรุกในการรับมือภยัคุกคาม”  
  ๒.๓   ผลกัดนัให้มีการทาํไซเบอร์เกตเวยแ์ห่งชาติ (National Cyber Gateway) ขึMน 
เพื�อแกปั้ญหาการกระทาํความผิดผ่านทางระบบสารสนเทศ รวมถึงดาํเนินการควบคุมและปิดกัMน
ขอ้มูลที�ก่อให้เกิดผลกระทบต่อความมั�นคงของชาติขึMน โดยจะร่วมมือกบั ทก. กห. คณะกรรมการ
กิจการกระจายเสียง กิจการโทรทศัน์ และกิจการโทรคมนาคมแห่งชาติ (กสทช.) สตช. และสํานกั
ข่าวกรองแห่งชาติ รวมถึงผูใ้หบ้ริการอินเทอร์เน็ตทัMงภาครัฐและเอกชน สาํหรับการทาํไซเบอร์เกตเวย ์
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แห่งชาติขึM นจําเป็นต้องบูรณาการงานเกตเวย์ของประเทศ โดยพิจารณาบังคับให้ผู ้ให้บริการ
อินเตอร์เน็ต (ISP) ตอ้งเขา้มาเชื�อมต่อกบัหน่วยงาน ทก.(กสท. และทีโอที) ภายใตก้ารกาํกบัดูแลของ
หน่วยงานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ ที�จดัตัM งขึM นใหม่เป็นผูรั้บผิดชอบ
ตอบสนองและจัดการกับสถานการณ์ด ้านความมั �นคงปลอดภยัทางสารสนเทศ (Incident 
response) ของประเทศ 

  ๒.๔ ประสานความร่วมมือ ทัMงระหว่างภาครัฐ เอกชน เพื�อความมั�นคงปลอดภยั
ทางสารสนเทศ ทาํงานร่วมกนัระหว่างภาครัฐและเอกชนในการสร้างขีดความสามารถในการ
ตอบสนองภยัคุกคามทางทางสารสนเทศในทุกรูปแบบไดอ้ยา่งมีประสิทธิภาพ เพื�อรักษาเสถียรภาพ
ทางเศรษฐกิจความมั�นคงแห่งชาติ รวมทัMงการประสานความร่วมมือระหว่างประเทศในการสร้าง
เครือข่ายการรักษาความมั�นคงปลอดภยัทางสารสนเทศ 
  ๒.๕ ส่งเสริมและสร้างบุคลากร นกัวิจยั ในทุกระดบัชัMนให้มีองค์ความรู้ดา้นการ
รักษาความมั�นคงปลอดภยัทางสารสนเทศ จนถึงระดบัแฮกเกอร์  
 ๓. การดาํเนินการในระยะยาว 
  ๓.๑ จดัตัMงหน่วยงานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ ทาํหนา้ที�
ดาํเนินการเกี�ยวกบัการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศ และบูรณาการงาน
ดา้นการรักษาความมั�นคงปลอดภยัระบบสารสนเทศกบัหน่วยงานทุกภาคส่วน ทัMงฝ่ายความมั�นคง 
ทหาร ภาครัฐ และเอกชน โดยหน่วยงานดงักล่าวมีหนา้ที�หลกัในการรับมือกบัภยัคุกคามสารสนเทศ
ในทุกรูปแบบ ลกัษณะเช่นเดียวกบัหน่วยงาน NSA ของประเทศสหรัฐอเมริกา โดยใชก้าํลงัพลหลกั
จากหน่วยงาน ทก.(สพธอ.) และกาํลงัพลที�เหลือใชก้าํลงัพลจากขา้ราชการ วท. กห. ยธ. มท. สตช. 
และ Outsource จากภาครัฐและเอกชน สําหรับสายการบงัคบับญัชาของหน่วยงานรักษาความมั�นคง
ปลอดภยัทางสารสนเทศแห่งชาตินัMน กาํหนดให้เป็นหน่วยขึM นตรงกบันายกรัฐมนตรี ภายใตก้าร
กาํกบัดูแลของคณะกรรมการความมั�นคงปลอดภยัไซเบอร์แห่งชาติที�มีนายกรัฐมนตรีเป็นประธาน  
  ๓.๒ ปรับโครงสร้างของศูนยป์ระสานงานการรักษาความปลอดภยัคอมพิวเตอร์ 
(Thai Computer Emergency Response Teams : ThaiCERT) ซึ� งสังกดั ทก. ให้เป็นหน่วยงานขึMนตรง
ต่อหน่วยงานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ ทาํหน้าที�เป็นศูนย์ปฏิบัติการ      
เพื�อตอบสนองและจดัการกบัสถานการณ์ด้านความมั�นคงปลอดภยัทางสารสนเทศ  (National 
CERT) และให้การสนับสนุนและคาํแนะนาํในการแกไ้ขภยัคุกคามทางสารสนเทศที�เกิดขึMน รวมทัMง
ติดตามและเผยแพร่ข่าวสารและสถานการณ์ด้านความมั�นคงปลอดภยัทางสารสนเทศ ตลอดจน
ทาํการศึกษานโยบายและแนวทางการปฏิบติัดา้นการรักษาความมั�นคงปลอดภยัทางสารสนเทศ และ
รับมือกบัภยัคุกคามทางสารสนเทศที�เกิดขึMน โดยโครงสร้างของศูนยฯ์ ตอ้งมีขีดความสามารถรองรับ 
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งานไซเบอร์เกตเวยแ์ห่งชาติ เพื�อทาํหน้าที�แกปั้ญหาการกระทาํความผิดผ่านทางระบบสารสนเทศ 
รวมถึงการปิดกัMนขอ้มูลที�ก่อให้เกิดผลกระทบต่อความมั�นคงของชาติ โดยใชบุ้คลากรบางส่วนจาก
หน่วยงาน ทก.(ThaiCERT กสท. และ ทีโอที) รวมทัMงการ Outsource จากภาครัฐ เอกชน โดยรวม
การเครื�องมือที�เกี�ยวขอ้งกบัไซเบอร์เกตเวยข์องทัMง กสท. และทีโอที 

  ๓.๓ จดัตัMงศูนย์รวมความเป็นเลิศด้านไซเบอร์ (Cyber security Center of 
Excellence) เป็นหน่วยขึMนตรงกบัหน่วยงานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ       
ทาํหน้าที�วิจยัและพฒันาเพื�อความมั�นคงปลอดภยัทางสารสนเทศ และการออกแบบโครงสร้าง
พืMนฐานดา้นสารสนเทศให้มีความมั�นคงปลอดภยั รวมทัMงการศึกษาติดตามภยัคุกคามรูปแบบใหม่ๆ 
ที�จะเป็นภยัคุกคามกบัประเทศในอนาคต โดยกาํลงัพลหลกัมาจากหน่วยงานวิจยัพฒันาของหน่วย
ต่างๆ ที�มีศกัยภาพในด้านไซเบอร์ ได้แก่ กห.(สทป.) วท.(ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และ
คอมพิวเตอร์แห่งชาติ) รวมทัMงหน่วยงานภาครัฐและเอกชน 
 จากการวิเคราะห์ภยัคุกคามในรูปแบบต่างๆ สามารถจดัแบ่งออกได้เป็น ๔ ประเภท 
โดยการรับมือกับภยัคุกคามในทุกรูปแบบจาํเป็นต้องศึกษาโครงสร้างองค์กร บทบาทหน้าที�ที�
เกี�ยวขอ้งกบัองค์กรในต่างประเทศและเปรียบเทียบกบัประเทศไทย สําหรับแนวทางในการรักษา
ความมั�นคงปลอดภยัทางสารสนเทศของประเทศไทย จาํเป็นตอ้งมีการบูรณาการงานในภาพรวม
ของหน่วยงานต่างๆ ได้แก่ ทก. กห. วท. ยธ. สตช. โดยผลการวิจัยเสนอแนะให้มีการจัดตัM ง
หน่วยงานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ  เช่นเดียวกบัสํานักงานความมั�นคง
แห่งชาติ (National Security Agency : NSA)  ของประเทศสหรัฐอเมริกา  รวมทัMงการดาํเนินการ      
ในดา้นอื�นๆ ควบคู่กนั เช่น การผลกัดนัให้มีกฎหมายควบคุมการจราจรทางอินเตอร์เน็ต การผลกัดนั
หน่วยงาน National CERT ให้เป็นศูนยป์ฏิบติัการในระดบัประเทศ การประสานความร่วมมือกบั
หน่วยงานต่างประเทศ เป็นตน้โดยหน่วยงานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ      
มีโครงสร้างการบริหารการรักษาความมั�นคงปลอดภัยระดับชาติ พร้อมบทบาทหน้าที�ในการ
ประสานความร่วมมือ มีอาํนาจสั�งการ ลงโทษ รองรับ กาํกบั ตรวจสอบ ประเมิน มีความสามารถใน
การพฒันา วิจยั และเตรียมความพร้อมดา้นการรักษาความมั�นคงปลอดภยัทางสารสนเทศ รวมทัMงมี
ศกัยภาพในการตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั�นคงปลอดภยัทางสารสนเทศ สามารถรับมือภยั
คุกคามไดทุ้กรูปแบบ และเสนอแนะให ้สมช. เป็นหน่วยหลกัในการดาํเนินการทัMงในระยะสัMน ระยะ
กลาง และระยะยาว เพื�อใหผ้ลที�เป็นรูปธรรม  



บทที� ๕ 

สรุปและข้อเสนอแนะ 
สรุป 

การวิจัยการดาํเนินการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศไทยใน
อนาคต ได้ก ําหนดวัตถุประสงค์ไว้ ๓ ประการ จากการศึกษาวิจัยค้นคว้าแหล่งข้อมูลทั) งในและ
ต่างประเทศ นํามาวิเคราะห์หาแนวทางการดาํเนินการรักษาความมั�นคงปลอดภยัทางสารสนเทศของ
ประเทศไทยในอนาคตได ้นับว่าบรรลุตามวตัถุประสงค์ที�ตั)งไวทุ้กประการ ซึ� งสามารถสรุปในแต่ละ
วตัถุประสงคไ์ดด้งันี)   

วตัถุประสงคที์� ๑ เพื�อศึกษาวิเคราะห์ ปัญหา สาเหตุและผลกระทบที�เกิดจากภยัคุกคามทาง
ไซเบอร์ต่อความมั�นคงปลอดภยัในดา้นต่าง ๆ เช่น เศรษฐกิจ สังคม วฒันธรรม การเมือง และการทหาร
เป็นตน้ 

จากเหตุการณ์สําคญัที�เกี�ยวขอ้งกบัการรักษาความมั�นคงปลอดภยัทางสารสนเทศ และภยั
คุกคามรูปแบบต่างๆ ทาํให้สามารถวิเคราะห์และจาํแนกประเภทของภยัคุกคามที�มีผลกระทบต่อความ
มั�นคงของประเทศ ไดเ้ป็น ๔ ประเภทใหญ่ๆ ไดแ้ก่ 

๑. ภยัคุกคามต่อความมั�นคงทางเศรษฐกิจ  
๒. ภยัคุกคามต่อสังคมและจิตวทิยา 

  ๓. ภยัคุกคามต่อความมั�นคงทางทหาร  
๔. ภยัคุกคามในรูปแบบการก่อการร้าย  
จากผลวิเคราะห์ปัญหา สาเหตุและผลกระทบที�เกิดจากภยัคุกคามทางไซเบอร์ต่อความ

มั�นคงปลอดภยัในดา้นต่าง ๆ เพื�อหาแนวทางในการแกไ้ขปัญหาให้ไดผ้ลเป็นรูปธรรม สรุปปัญหาและ
ผลกระทบไดด้งันี)  
  ๑. การบริหารจัดการการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศไทย     
จากการตรวจสอบบทบาทและหน้าที�ของหน่วยงานต่างๆที�รับผิดชอบงานด้านการรักษาความมั�นคง
ปลอดภยัทางสารสนเทศของประเทศไทย ไดแ้ก่ ทก. กห. วท. ยธ. สตช. เป็นตน้ สรุปไดว้่าหน่วยงาน
ดงักล่าวยงัขาดการบูรณาการงานในภาพรวมของการดาํเนินการที�เกี�ยวขอ้งกบัการรักษาความมั�นคง
ปลอดภยัทางสารสนเทศ โดยยงัเป็นการดาํเนินการแบบเอกเทศทั)งในระดบันโยบายและระดบัปฏิบติัการ
เพื�อรองรับภารกิจของแต่ละกระทรวงหรือหน่วยงานตนเองเท่านั)น ทาํให้ขาดศกัยภาพในการดาํเนินการ
รับมือกบัภยัคุกคามรูปแบบต่างๆ 
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  ๒. ดา้นบุคลากร ขีดความสามารถดา้นการรักษาความมั�นคงปลอดภยัทางสารสนเทศของ
ประเทศไทยยงัอยู่ในระดับตํ�าในภาครัฐ (ฝ่ายพลเรือน และฝ่ายความมั�นคง) ซึ� งดูได้จากตวัชี) วดัเช่น 
จาํนวนบุคลากรที�มีความเชี�ยวชาญดา้นไซเบอร์ จึงจาํเป็นตอ้งมีการบูรณาการทั)งดา้นการบริหารจดัการ 
บุคลากรที�มีจาํนวนจาํกดั รวมทั)งการส่งเสริมสร้างนกัวิจยั 
    ๓. กฎหมายและ พ.ร.บ.ที�เกี�ยวขอ้ง ในปัจจุบนัช่องทางการเชื�อมต่อเครือข่ายอินเทอร์เน็ต
ภายในประเทศกบัเครือข่ายอินเทอร์เน็ตต่างประเทศผ่านหน่วยงานรัฐ ผูใ้ห้บริการอินเทอร์เน็ตทั)งภาครัฐ
และเอกชน มีเป็นจาํนวนมาก ดังนั)นการตรวจสอบและสกดักั)นขอ้มูลการจราจรทางอินเทอร์เน็ต การ
ควบคุมขอ้มูลที�ผิดกฎหมายหรือมีผลกระทบต่อความมั�นคง รวมทั)งการป้องกนัการโจมตีทางไซเบอร์    
กระทาํไดค่้อนขา้งยาก จึงมีความจาํเป็นที�ประเทศไทยตอ้งมีกฎหมายรองรับในการควบคุมและสกดักั)น
ขอ้มูลการจราจรทางอินเตอร์เน็ตในการเผยแพร่ขอ้มูลที�ผิดกฎหมายหรือมีผลกระทบต่อความมั�นคง 
รวมทั)งการป้องกนัการโจมตีทางไซเบอร์ 
    ๔. โครงสร้างพื)นฐานของประเทศ คณะกรรมการความมั�นคงปลอดภยัไซเบอร์แห่งชาติ 
ไดก้าํหนดไวใ้นยุทธศาสตร์ขอ้ ๓ “การป้องกนัโครงสร้างพื)นฐานสําคญัทางสารสนเทศของประเทศ 
ปกป้องโครงสร้างพื)นฐานสาํคญัของประเทศและระบบสารสนเทศที�เกี�ยวขอ้ง” อยา่งไรกต็ามยงัไม่มีการ
ดาํเนินการกาํหนดอุตสาหกรรมและระบบสาธารณูปโภคสาํคญัที�เกี�ยวกบัโครงสร้างพื)นฐานสําคญัของ
ประเทศที�ชดัเจน ทั)งนี) ประเทศไทยจาํเป็นตอ้งกาํหนดอุตสาหกรรมและระบบสาธารณูปโภคสําคญัของ
ประเทศ เพื�อเป็นแนวทางและมาตรฐานครอบคลุมทั) งในระดับนโยบาย การจัดการองค์กรและ
เทคโนโลย ีเพื�อบริหารความเสี�ยงต่อภยัคุกคามดา้นไซเบอร์โดยกาํหนดแนวปฏิบติัที�ดีให้นาํไปใชใ้นการ
จดัการระบบของหน่วยงานในอุตสาหกรรมและระบบสาธารณูปโภคที�เกี�ยวกบัโครงสร้างพื)นฐานสาํคญั 

  วตัถุประสงคที์� ๒ เพื�อศึกษา วิเคราะห์ เปรียบเทียบ แนวทางต่าง ๆ ในการรักษาความมั�นคง
ปลอดภยัทางสารสนเทศ 

ผลการศึกษาทาํให้ทราบถึงองค์กร บทบาทหน้าที�ที� เกี�ยวขอ้งกบัการรักษาความมั�นคง
ปลอดภยัทางสารสนเทศ รวมทั)งการรักษาความมั�นคงปลอดภยัทางสารสนเทศของต่างประเทศ และ
เปรียบเทียบกบัประเทศไทย โดยมุมมองของประเทศต่างๆ ที�มีต่อการรักษาความมั�นคงปลอดภยัทาง
สารสนเทศ เช่น สํานักงานความมั�นคงแห่งชาติ (National Security Agency : NSA)  ของประเทศ
สหรัฐอเมริกา เป็นหน่วยงานขา่วกรองที�มีขอบเขตหน้าที�ทั)งในและนอกประเทศ และเป็นหน่วยงานดา้น
ข่าวกรองที�มีขนาดองคก์รที�ใหญ่ที�สุดของสหรัฐอเมริกา มีหนา้ที�ในการเฝ้าระวงั ตรวจสอบ ถอดรหัส 
และประมวลผลขอ้มูลอิเล็กทรอนิกส์  รวมถึงรักษาความมั�นคงปลอดภยัในการรับส่งขอ้มูลระหว่าง 
หน่วยงานภาครัฐของสหรัฐอเมริกา NSA มีขีดความสามารถดา้นสงครามไซเบอร์หลายดา้น ทั)งในดา้น 
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ของการป้องกันภัยจากไซเบอร์ การโจรกรรมข้อมูลทางไซเบอร์และการเข้ารหัส ถอดรหัสข้อมูล 
โดยเฉพาะอย่างยิ�งในส่วนของการเขา้รหัสและถอดรหัสขอ้มูล มีกฎหมายรองรับสามารถดักฟัง
และประมวลผลขอ้มูลสารสนเทศที�ถูกส่งผา่นอินเตอร์เน็ตไดเ้กือบทั)งหมด  

เมื�อนาํผลการศึกษาองคก์ร บทบาทหนา้ที�ที�เกี�ยวขอ้งกบัการรักษาความมั�นคงปลอดภยัทาง
สารสนเทศจากต่างประเทศเปรียบเทียบกบัประเทศไทยแล้วจะเห็นได้ชดัเจนว่าประเทศไทยยงัไม่มี
การบูรณาการงานดงักล่าว ตอ้งพึ�งพาการดาํเนินการจากหลายกระทรวงที�เกี�ยวขอ้ง ไดแ้ก่ ทก. กห. วท. 
ยธ. สตช. กสทช. เป็นตน้ จึงเป็นที�มาของการจัดตั)งองคก์ร “หน่วยงานรักษาความมั�นคงปลอดภยัทาง
สารสนเทศแห่งชาติ” ในการรับมือกบัภยัคุกคามดา้นสารสนเทศในรูปแบบต่างๆ นอกจากนี) ยงัไดมี้การ
รวบรวมเหตุการณ์สาํคญัอนัเกี�ยวเนื�องกบัการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศ
ต่างๆ และการดาํเนินการตอบโตโ้ดยหน่วยงานภาครัฐ จากเหตุการณ์เหล่านี) ทาํให้เห็นว่าแนวโนม้ของภยั
คุกคามดา้นสารสนเทศจะทวีความรุนแรงมากขึ)น มีเหตุเกิดบ่อยครั) งขึ)น และส่งผลกระทบในวงกวา้งต่อ
ภาคส่วนต่าง ๆ มากขึ)น 
  วตัถุประสงคที์� ๓ เพื�อเสนอแนะแนวทางที�เหมาะสมในการรักษาความมั�นคงปลอดภยัทาง
สารสนเทศของประเทศไทยในอนาคต 

จากการวิเคราะห์ภยัคุกคามและสาเหตุของปัญหารวมทั)งผลกระทบที�เกิดขึ)นในประเทศ
ไทย และเปรียบเทียบกบัต่างประเทศ เพื�อสังเคราะห์หาแนวทางการรักษาความมั�นคงปลอดภยัทาง
สารสนเทศของประเทศไทยในอนาคต  จึงมีความจาํเป็นตอ้งมีการบูรณาการงานดา้นการรักษาความมั�นคง
ปลอดภัยทางสารสนเทศของหน่วยต่างๆ เพื�อให้สามารถรองรับการดาํเนินการตามยุทธศาสตร์ของ
คณะกรรมการความมั�นคงปลอดภยัไซเบอร์แห่งชาติไดอ้ยา่งเป็นรูปธรรม โดยแนวทางในการบูรณาการ
งานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ มีเป้าหมายไดแ้ก่ จัดตั) งหน่วยงานรักษาความ
มั�นคงปลอดภยัทางสารสนเทศแห่งชาติ เป็นหน่วยงานหลกัระดบัชาติ รับผดิชอบงานดา้นการรักษาความ
มั�นคงปลอดภยัทางสารสนเทศของประเทศ โดยมีโครงสร้างการบริหารการรักษาความมั�นคงปลอดภยั
ระดบัชาติ พร้อมบทบาทหน้าที�ในการประสานความร่วมมือ มีอาํนาจสั�งการ ลงโทษ (ตามกลไกการ
ดาํเนินงานของรัฐ) รองรับ กาํกบั ตรวจสอบ ประเมิน มีความสามารถในการพฒันา วิจยั และเตรียมความ
พร้อมดา้นการรักษาความมั�นคงปลอดภยัทางสารสนเทศ รวมทั)งมีศกัยภาพในการตอบสนองต่อสถานการณ์
ฉุกเฉินทางความมั�นคงปลอดภยัทางสารสนเทศ  สามารถรับมือภยัคุกคามไดทุ้กรูปแบบ โดยผลการวิจยั 
เสนอแนะใหส้ภาความมั�นคงแห่งชาติ (สมช.)  เป็นเจา้ภาพหลกัในการดาํเนินการ และสามารถจัดแบ่ง      
การดาํเนินการออกเป็นการดาํเนินการในระยะสั)น ระยะกลาง และระยะยาว ดงันี)  
   



- ๑๒๕ - 

  ๑. การดาํเนินการในระยะสั)น 
   เป็นการศึกษาผลกระทบของการปรับโครงสร้างหน่วยงานต่างๆที�เกี�ยวขอ้งกบัการรักษา
ความมั�นคงปลอดภยัทางสารสนเทศ ไดแ้ก่ กห. ทก.(สพธอ.) วท. สตช. และหน่วยงานดา้นการวิจยั  
ไดแ้ก่ กห.(สทป.) วท.(NECTEC) รวมทั)งหน่วยงานที�เกี�ยวขอ้งกบัเกตเวยข์องประเทศ ไดแ้ก่ ทก.(ทีโอที 
และ กสท) และผลกระทบดา้นกฎหมายที�เกี�ยวขอ้งกบัการตรวจสอบการกระทาํความผดิทางอินเตอร์เน็ต 
การเขา้ถึงขอ้มูลทางอินเตอร์เน็ต (Lawful Interception) เพื�อใชใ้นการควบคุมการเผยแพร่ขอ้มูลที�ผิด
กฎหมายหรือมีผลกระทบต่อความมั�นคง นอกจากนี) ยงัจาํเป็นตอ้งสํารวจและกาํหนดอุตสาหกรรมและ
ระบบสาธารณูปโภคสําคญัที�เกี�ยวกบัโครงสร้างพื)นฐานสําคญัของประเทศ (Critical Infrastructure 
Security) เพื�อให้เป็นแนวทางและมาตรฐาน ซึ� งครอบคลุมทั)งในระดบันโยบาย การจดัการองคก์รและ
เทคโนโลย ีเพื�อบริหารความเสี�ยงดา้นไซเบอร์  
  ๒. การดาํเนินการในระยะกลาง 
   เป็นการผลกัดนัให้มีการตรวจสอบการกระทาํความผิดทางอินเตอร์เน็ต โดยมีการออก
กฎหมายในการเขา้ถึงขอ้มูลทางอินเตอร์เน็ต (Lawful Interception) เพื�อใชใ้นการควบคุมการเผยแพร่
ขอ้มูลที�ผิดกฎหมายหรือมีผลกระทบต่อความมั�นคงเท่านั)น และผลกัดนัให้มีการทาํไซเบอร์เกตเวย์
แห่งชาติ (National Cyber Gateway) ขึ)น เพื�อแกปั้ญหาการกระทาํความผิดผ่านทางระบบสารสนเทศ 
รวมถึงดาํเนินการปิดกั)นขอ้มูลที�ต่อให้เกิดผลกระทบต่อความมั�นคงของชาติขึ)น รวมทั)งการประสาน
ความร่วมมือ ทั)งระหว่างภาครัฐ เอกชน เพื�อความมั�นคงปลอดภยัทางสารสนเทศ ทาํงานร่วมกนัระหว่าง
ภาครัฐและเอกชนในการสร้างขีดความสามารถในการตอบสนองภยัคุกคามทางทางสารสนเทศในทุก
รูปแบบได้อย่างมีประสิทธิภาพ เพื�อรักษาเสถียรภาพทางเศรษฐกิจความมั�นคงแห่งชาติ รวมทั) งการ
ประสานความร่วมมือระหว่างประเทศในการสร้างเครือข่ายการรักษาความมั�นคงปลอดภัยทาง
สารสนเทศ 
  ๓. การดาํเนินการในระยะยาว 
   เป็นการดาํเนินการเพื�อให้บรรลุเป้าหมายที�ตั)งไว ้โดยจะเป็นการจดัตั)งหน่วยงานรักษา
ความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ ทาํหนา้ที�ดาํเนินการเกี�ยวกบัการรักษาความมั�นคงปลอดภยั
ทางสารสนเทศของประเทศ และบูรณาการงานดา้นการรักษาความมั�นคงปลอดภยัระบบสารสนเทศกบั
หน่วยงานทุกภาคส่วน ทั)งฝ่ายความมั�นคง ทหาร ภาครัฐ และเอกชน  รวมทั)งการปรับโครงสร้างของศูนย ์
ประสานงานการรักษาความปลอดภยัคอมพิวเตอร์ (Thai Computer Emergency Response Teams : 
ThaiCERT) ซึ� งสังกัด ทก. ให้เป็นหน่วยงานขึ) นตรงต่อหน่วยงานรักษาความมั�นคงปลอดภัยทาง
สารสนเทศแห่งชาติ ทาํหนา้ที�เป็นศูนยป์ฏิบติัการตอบสนองและจดัการกบัสถานการณ์ดา้นความมั�นคง 
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ปลอดภยัทางสารสนเทศ (National CERT) นอกจากนี) ยงัจาํเป็นตอ้งสร้างนักวิจ ัย นักวิชาการที�
เกี�ยวขอ้ง โดยเสนอแนะให้จัดตั) งศูนยร์วมความเป็นเลิศด้านไซเบอร์ (Cyber Security Center of 
Excellence) ขึ)นตรงกบัหน่วยงานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ ทาํหนา้ที�วิจยัและ 
พฒันาเพื�อความมั�นคงปลอดภยัทางสารสนเทศ และการออกแบบโครงสร้างพื)นฐานดา้นสารสนเทศให้มี
ความมั�นคงปลอดภยั รวมทั)งการศึกษาติดตามภยัคุกคามรูปแบบใหม่ๆ ที�จะเป็นภยัคุกคามกบัประเทศใน
อนาคต โดยกาํลงัพลหลกัมาจากหน่วยงานวิจยัพฒันาของหน่วยต่างๆ ที�มีศกัยภาพในดา้นไซเบอร์ ไดแ้ก่  
กห.(สทป.) วท.(ศูนยเ์ทคโนโลยีอิเลก็ทรอนิกส์และคอมพิวเตอร์แห่งชาติ สํานักงานพฒันาวิทยาศาสตร์
และเทคโนโลยแีห่งชาติ) รวมทั)งหน่วยงานภาครัฐและเอกชน 

ข้อเสนอแนะ 
การใชป้ระโยชน์จากเอกสารวิจยันี)  จะเป็นประโยชน์โดยตรงกบัประเทศให้มีศกัยภาพและ

ขีดความสามารถดา้นการรักษาความมั�นคงปลอดภยัทางสารสนเทศ โดยมีขอ้เสนอแนะดงันี)  
การกาํหนดให้การรักษาความมั�นคงปลอดภยัทางสารสนเทศ เป็นวาระแห่งชาติเร่งด่วน

เนื�องจากการจดัตั)งหน่วยงานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ จาํเป็นตอ้งมีการปฏิรูป
โครงสร้างของหลายส่วนราชการ โดยเฉพาะ กห. ทก.(สพธอ.และสํานักป้องกนัและปราบปรามการ
กระทาํความผิดทางเทคโนโลยีสารสนเทศ) วท. สตช.(กลุ่มงานตรวจสอบและวิเคราะห์การกระทาํ
ความผิดทางเทคโนโลยี กองบังคับการสนับสนุนทางเทคโนโลยี (บก.สสท.) และกองบังคบัการ
ปราบปรามการกระทาํผิดเกี�ยวกบัอาชญากรรมทางเทคโนโลย ี(บก.ปอท.)) และหน่วยงานดา้นการวิจยั 
ไดแ้ก่ กห.(สทป.) วท.(ศูนยเ์ทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ (NECTEC)) รวมทั) ง
หน่วยงานที�เกี�ยวขอ้งกบัไซเบอร์เกตเวยข์องประเทศ ไดแ้ก่ ทก.(ทีโอที และ กสท) จึงจาํเป็นตอ้งมีการ
กาํหนดใหก้ารรักษาความมั�นคงปลอดภยัทางสารสนเทศ เป็นวาระแห่งชาติที�เร่งด่วน โดยบูรณาการงาน
ดา้นการรักษาความมั�นคงปลอดภยัทางสารสนเทศของทั)งประเทศ ให้เป็นระบบ มีแนวทางและทิศทาง
เดียวกนั  
 



บรรณานุกรม 
 

ภาษาไทย 
“กระทาํความผดิเกี�ยวกบัคอมพิวเตอร์ พ.ศ. ๒๕๕๐ มาตรา ๕-๑๑”,พระราชบญัญติั. 
วิวฒัน์ เอี�ยมไพรวนั.  กฎเกณฑ์ทางการเมืองแนวใหม่ของการเมืองไทยกบัความสัมพนัธ์ทางอาํนาจ

ระหว่างรัฐกบัประชาชน.  นนทบุรี :  มหาวิทยาลยัสุโขทยัธรรมาธิราช, ๒๕๔๕. 
นายกรัฐมนตรี, สาํนัก.  คาํสั�งที� ๗๖/๒๕๕๕  เรื� อง แต่งตั>งคณะกรรมการความมั�นคงปลอดภยัไซ

เบอร์แห่งชาติ (National Cyber Security Committee). 

ภาษาต่างประเทศ 

Books 

Arnold, David.  The Age of Discovery, 1400–1600.  Routledge,  2011. 
Bergen, P.L.  Holy war, Inc.: inside the secret world of Osama bin Laden.  New York : Touchstone 

Rockfeller Center,  2001. 
Bulliet, Richard et al.  The Earth and Its Peoples: A Global History. Cengage Learning,  2010. 
Ceruzzi, Paul E.  Computing: A Concise History (MIT Press Essential Knowledge).  USA : The MIT 

Press, 2012. 
Clark, Richard A. and  Knake, Robert.  Cyber War: The Next Threat to National Security and What to Do 

About It.  USA : Ecco, 2011. 
Emerson, Steven.  American Jihad: The Terrorists Living Among Us.  New York : The Free Press, 

2002. 
Gershuny, J. and Miles, I.  The new service economy: the transformation of employment in industrial 

societies.  London : F. Pinter,  1983. 
Hillman, G. C.  Late Pleistocene changes in wild plant-foods available to hunter-gatherers of the 

northern Fertile Crescent: Possible preludes to cereal cultivation.  London  : UCL Books, 
1996. 

Katie, Hafner and John, Markoff.  Cyberpunk: Outlaws and Hackers on the Computer Frontier.  New  
 York : Touchstone, 1991. 
 

 



- ๑๒๘ - 

Ryan, Johnny.  A History of the Internet and the Digital Future.  USA : Reaktion Books, 2013. 
Smith, B.C.  Decentralization : the territorial dimension of the state.  London :  Allen & Unwin, 1985. 
Telò, Mario.  European Union and new regionalism: regional actors and global governance in a post-

hegemonic era.  Berlington : Ashgate Publishing Limited, 2007. 
Toffler, Alvin.  Revolutionary Wealth.  USA : Bantam Books, 2006. 

Toffler, Alvin.  The Third Wave.  USA : Bantam Books, 1980. 

Journals  

Armbrust, M. et al.  "A view of cloud computing", Communications of the ACM.  Vol. 53 Issue 4, 
April 2010. 

Bhardwaj, S. et al.  "Cloud computing: A study of infrastructure as a service (IAAS)", International 
Journal of Engineering and Information Technology.  Vol. 2 No. 1, 2010. 

Barbaroux, P. "Identifying collaborative innovation capabilities within knowledge-intensive 
environments: Insights from the ARPANET project", European Journal of Innovation 
Management.  2012. 

Caporaso, James A.  "The European Union and Forms of State: Westphalian, Regulatory or Post-
Modern?", Journal of Common Market Studies. March 1996. p.29-52. 

Dahlman, Carl J. and Aubert, Jean-Eric.  “China and the Knowledge Economy: Seizing the 21st 
Century. WBI Development Studies”,  World Bank Publications.  30 January 2008. 

Fulghum, David A. et al. “Black Surprises”, Aviation Week and Space Technology.  5 October 2007. 
Galea, Sandro et al.  "Psychological Sequelae of the September 11 Terrorist Attacks in New York 

City", The New England Journal of Medicine.  2002. 

Grant, Edward.  “The Foundations of Modern Science in the Middle Ages: Their Religious, 
Institutional, and Intellectual Contexts”,  Cambridge University Press, 1996. 

Hauben, M. and Hauben, R.  "On the history and impact of Usenet and the Internet", Netizens.  Vol. 3 
No. 7, 1998. 

Huntington, Samuel P.  "The Third Wave: Democratization in the Late 20th Century", University of        
  Oklahoma Press.  1993. 
 

 



- ๑๒๙ - 

Jensen, M.C.  "The modern industrial revolution, exit, and the failure of internal control systems", the 
Journal of Finance.  1993. 

Ljungqvist, A. and Wilhelm, W.J.  "IPO pricing in the dot‐com bubble", The Journal of Finance.  
2003. 

Sanger, David E.  “Obama Order Sped Up Wave of Cyberattacks Against Iran.”, The New York Times.   
June 2005. 

Slater, D.  "Strong-state democratization in Malaysia and Singapore", Journal of Democracy.  Vol. 23 
No. 2, Aprill 2010. p. 19-33. 

Spring, Tom. “Spam Slayer: Slaying Spam-Spewing Zombie PCs”, PC World.  20 June 2005 
TP Gerber and M Hout.  “More Shock than Therapy: Market Transition, Employment and Income in 

Russia       1991-1995”,  American Journal of Sociology, 1998. 
Virgo, J.M.  "Economic impact of the terrorist attacks of September 11", Atlantic Economic Journal.  

2001. 
Wymbs, C.  "How e-commerce is transforming and internationalizing service industries", Journal of 

Services Marketing.  2000. 
Research Reports 

Anderson, L. "Demystifying the Arab Spring: parsing the differences between Tunisia, Egypt and 
Libya".  สถาบนัวิจยั Hein Online, 2011. 

Demirgüç-Kunt, A. and Detragiache,  E.  "Financial liberalization and financial fragility".  The World 
Bank Development Research Group and International Monetary Fund Research 
Department, 1998. 

Database on the Internet 

Airforce-Technology.  “The Israeli 'E-tack' on Syria – Part II”.  (Online).Available:http:// 
www.airforce-technology.com/features/feature1669, 2008. 

BBC.  “North  Korea conducts nuclear test”.  (Online).Available:http://news.bbc.co.uk/2/hi/asia-

pacific/8066615.stm, 2008. 

Beech, Hannah.  “Meet China’s Newest Soldiers: An Online Blue Army”.  (Online). Available:http: 
//world. time.com/2011/05/27/meet-chinas-newest-soldiers-an-online-blue-army/, 2011. 



- ๑๓๐ - 

Blakeley, Georgina.  "Los Indignados: a movement that is here to stay". (Online). Available:http: // 
www.opendemocracy.net/georgina-blakeley/los-indignados-movement-that-is-here-to-
stay, 2012. 

Bright, Arthur.   “Estonia accuses Russia of 'cyberattack'”.  (Online). Available : http://www.csmonitor.com / 

2007/0517/p99s01-duts.html, 2007. 

Center of Strategic International Studies.  “Economic Change in Russia”.  (Online).Available:  
 http://csis.org/program/economic-change-russia, 2006. 
CNN.  “North  Korea pledges to test nuclear-bomb” .(Online). Available: http://edition.cnn.com/ 

2006/WORLD/asiapcf/10/03/nkorea.nuclear/index.htm?PHPSESSID= e00207 
818747c2c959b7677da032e02c, 2006. 

Financial Times.  "FT Global 500 2012".  (Online). Available : http://www.ft.com/cms/a81f853e-ca80-
11e1-89f8-00144feabdc0.pdf, 2013.  

Foreign Affairs.  “The Five-Day War Managing Moscow After the Georgia Crisis”.  (Online). Available: 

http://www.foreignaffairs.com/articles/64602/charles-king/the-five-day-war, 2008. 

Fritz, Jason.  “How China will use cyber warfare to leapfrog in military competitiveness”.  (Online). Available : 
http://epublications.bond.edu.au/cgi/viewcontent.cgi?article=1110&context=cm, 2008. 

H.H. Khondker.  "Role of the New Media in the Arab Spring". (Online).Available:http:// www. 
tandfonline.com/doi/abs/10.1080/14747731.2011.621287#.U0OPmab9rQo, 2011. 

Hort, Loro.  “The Dragon’s Spear: China’s Asymmetric Strategy”. (Online)  .Available:http:// 
yaleglobal.yale.edu/content/dragon%E2%80%99s-spear-china%E2%80%99s-
asymmetric-strategy, 2013. 

Ingram, Mathew.  "How social media is rewriting the rules of modern warfare".  (Online). Available: 
http://gigaom.com/2012/11/19/how-social-media-is-rewriting-the-rules-of-modern-warfare/, 
2012. 

Keating, Joshua E.  “Why Do Diplomats Still Send Cables? In: Foreign Policy”.  (Online). Available: 
  http://www.foreignpolicy.com/articles/2010/11/29/why_do_diplomats_still_send_cables, 2010. 
Lawrence, Dune.  “Hackers Linked to China’s Army Seen From EU to D.C.”. (Online). Available: http: 

//www.bloomberg.com/news/2012-07-26/china-hackers-hit-eu-point-man-and-d-c-with-
byzantine-candor.html, 2012. 



- ๑๓๑ - 

Lexander Daniel.  “Russian Historian: The problem is how to live together if the two peoples have 
such a different memory”. (Online).Available:REGNUM News Agency , http:// 
pda.regnum. ru/news/issues/823273.html, 2007. 

Manager Magazin.  “Cyber-Krieg: Virtuelle weiße Fahne”.  (Online).Available : http://www.manager-
magazin.de/it/artikel/0,2828,141195,00.html, 2010. 

Net-Security.  "Lack of computer security experts weighs heavy on U.S. cyber defense".  (Online). 
Available:http://www.net-security.org/secworld.php?id=9611, 2010. 

New York Daily News.  “New reports of starving North Koreans resorting to cannibalism come 
amid renewed tensions between Pyongyang and Washington”.  (Online). 
Available:http://www.nydailynews.com/news/world/report-starving-north-korean-
father-resorts-cannibalism-article-1.1250773, 2013. 

NSA.  “About NSA”.  (Online).Available : http://www.nsa.gov/about/, 2008. 
NSA.  “Leadership”.  (Online).Available : http://www.nsa.gov/about/leadership/, 2008. 
Poitras, Laura. “Ally and Target: US Intelligence Watches Germany Closely”. (Online). 

Available:http://www.spiegel.de/international/world/germany-is-a-both-a-partner-
to-and-a-target-of-nsa-surveillance-a-916029.html, 2012. 

Post, Huffington.  “Internet 'Kill Switch' Would Give President Power To Shut Down The Web”.  
(Online).Available : http://www.huffingtonpost.com/2010/06/17/internet-kill-switch-woul_n_ 
615923.html, 2011. 

Post, Washington.  “NSA slides explain the PRISM data-collection program”.  (Online). Available:http : 
//www. washingtonpost.com/wpsrv/special/politics/prism-collection-documents/, 2013. 

Reuters.  “Assad says facility Israel bombed not nuclear-paper”.  (Oline). Available:http: //web. archive. 
org/web/20121105015114/http://www.reuters.com/article/latestCrisis/idUSL27399094, 2008. 

Spiegel, Der. “Cyber Menace: Digital Spying Burdens German-Chinese Relations”.  (Online).  
 Available:http://www.spiegel.de/international/world/digital-spying- burdburdens-

german-relations-with-beijing-a-885444-2.html, 2013. 
The Conversations. "Google still controls your information, despite EU ruling". (Online).Available: 

http://theconversation.com/google-still-controls-your-information-despite-eu-ruling-  
22925, 2014. 



- ๑๓๒ - 

The Guardian.  “North Korean ‘cyberwarfare’ said to have cost South Korea £500m”.  (Online). 
Available:http://www.theguardian.com/world/2013/oct/16/north-korean-cyber-warfare-
south-korea, 2012. 

The Guardian.  “South Korean 5G internet move to further increase download speeds”.  (Online). 
Available:http://www.theguardian.com/technology/2014/jan/23/south-korea-intenet-
download-speeds-5g, 2013. 

The Huffington Post.  “North Korea Food Aid Approved By UN Food Body ” .  \(Online).Available:http: 
//www.huffingtonpost.com/2013/06/08/north-korea-food-aid-_n_3406941.html, 2013. 

The Huffington Post.  “North Korea Hunger: Millions Of Children Deprived Of Food, Medicine, Health 
Care”.  (Online).Available:http://www.huffingtonpost.com/2012/06/12/north-korea-
hunger_n_ 1589029.html, 2011. 

The Japan Times.  ”Best of the Best’: South Korea forges youth into world’s elitecyberwarriors”. 
(Online) Available: http : // www.japantimes.co.jp/news/2013/03/19/ asia-pacific/ 
best-of-the-best-south-korea-forges-youth-into-worlds-elite-cyberwarriors/, 2012. 

The Japan Times. “Snowden says U.S. hacking targets China; NSA points to thwarted attacks”. 
(Online).Available:http://www.japantimes.co.jp/news/2013/06/14/world/u-s-hacking-
effort-targets-china-snowden/#.UwcP0PgvAsk, 2013 

The Telegraph.  “http://www.telegraph.co.uk/technology/news/5637243/Hackers-recruited-to-fight-new-

cold-war.html”.  (Online).Available : http://www.telegraph.co.uk/technology/news/ 5637243/ 

Hackers-recruited-to-fight-new-cold-war.html,  2009. 

The United States Department of Defense.  “Special Report : The Cyber Domain”.  (Online). 
Available :  http://www. defense.gov/home/features/2013/0713_cyberdomain,  2013. 

The Washington Post.  “Report on ‘Operation Shady RAT’ identifies widespread cyber- spying”.  (Online). 
Available:http://www.washingtonpost.com/national/national-security/report-identifies-
widespread-cyber-spying/2011/07/29/gIQAoTUmqI_story.html, 2008.  

TradingandEcconomics.  “RussiaGDP”.  (Online).Available:http”// www.tradingeconomics. 
com/russia/gdp, 2011. 

U.S. Census Bureau.  “Computer and Internet Use in the United States”.  (Online). Available : http:// 
www.census.gov /prod/2013pubs/p20-569.pdf,  2013. 



- ๑๓๓ - 

USA Today.  “South Korea blames North for cyberattack”.  (Online). Available: http: // 
www.usatoday.com/story/news/world/2013/07/16/korea-cyberattacks /2520017/, 2012. 

US-CERT.   “The National Strategy to Secure Cyberspace”.  (Online). Available :  https://www.us-cert. 
gov/sites/default /files/publications/cyberspace_strategy.pdf, 2003.  

 
 
 

 

 



- ๑๓๔ - 

 

ประวตัิย่อผู้วจัิย 

 
ชื�อ พลเรือตรี วโิรจน์  ธนัวรักษกิ์จ 

วนั เดือน ปีเกดิ ๒๐ ธนัวาคม ๒๕๐๑ 

การศึกษา โรงเรียนเตรียมทหาร 

 โรงเรียนนายเรือ Flensburg-Murwik สหพนัธ์สาธารณรัฐเยอรมนี   

 หลกัสูตรเสนาธิการทหารเรือ  

 หลกัสูตรวทิยาลยัการทพัเรือ 

ประวตัิการทาํงาน ผูบ้งัคบัการเรือหลวงท่าดินแดง กองเรือทุ่นระเบิด กองเรือยทุธการ  

โดยย่อ ผูอ้าํนวยการกองนโยบายและแผน กรมการสื:อสารและเทคโนโลยสีารสนเทศ 

 ทหารเรือ 
 ผูอ้าํนวยการกองนโยบายและแผน กรมส่งบาํรุงทหารเรือ 
 ผูอ้าํนวยการกองนโยบายและแผน กรมกาํลงัพลทหารเรือ 
 ผูอ้าํนวยการกองการกาํลงัพล กรมกาํลงัพลทหารเรือ 
 เสนาธิการกองเรือทุ่นระเบิด กองเรือยทุธการ 
 รองผูบ้ญัชาการกองเรือทุ่นระเบิด กองเรือยทุธการ 

 รองเจา้กรมยทุธการทหาร กองบญัชาการกองทพัไทย 

ตําแหน่งปัจจุบัน เจา้กรมการสื:อสารและเทคโนโลยสีารสนเทศทหารเรือ 

 



สรุปย่อ 

ลกัษณะวชิา  วิทยาศาสตร์และเทคโนโลย ี

เรื�อง      แนวทางการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศไทยในอนาคต 

ผู้วจิยั  พลเรือตรี วิโรจน์ ธนัวรักษกิ์จ   หลักสูตร  วปอ.  รุ่นที�  ๕๖ 

ตาํแหน่ง  เจา้กรมการสื�อสารและเทคโนโลยสีารสนเทศทหารเรือ 
   

ความเป็นมาและความสําคัญของปัญหา 
  ความก้าวหน้าทางด้านเทคโนโลยีสารสนเทศได้ทาํให้เกิดความเปลี�ยนแปลงของมนุษยชาติ           
ในหลาย ๆ  ดา้น จนนกัอนาคตศาสตร์อยา่ง Alvin Toffler ตั9งทฤษฎี "คลื�นลูกที�สาม" โดย Toffler มองว่า
เทคโนโลยีสารสนเทศคือคลื�นลูกที�สามของคลื�นปฏิวติัสังคมมนุษยต่์อจากการทาํการเกษตรและการ
ปฏิวตัิอุตสาหกรรม ซึ� งทฤษฎีดงักล่าวสอดคลอ้งกบัตวัเลขทางเศรษฐกิจในปัจจุบนั ตามการจดัลาํดบัมูลค่า
ทางการตลาดของบริษทัทั�วโลกในปี ๒๕๕๕ นอกจากความเปลี�ยนแปลงทางดา้นเศรษฐกิจแลว้ เทคโนโลยี
สารสนเทศยงัทาํให้เกิดความเปลี�ยนแปลงทางดา้นสังคมและวฒันธรรมอยา่งลึกซึ9 ง การติดต่อสื�อสาร การ
รับและเผยแพร่ขอ้มูลข่าวสาร ทศันคติและวิธีคิด โดยเฉพาะอยา่งยิ�งเมื�อ Social Network ไดรั้บความนิยม
และถูกใชง้านอยา่งกวา้งขวาง จนไดชื้�อว่า “สื�อใหม่” ซึ� งสามารถเขา้มาแทนที� และมีอิทธิพลเหนือสื�อใน
รูปแบบเดิมที�ถือว่าเป็น “ฐานนัดรที�สี�” ไดส่้งผลให้สื�อเดิมตอ้งมีการปรับตวั และนาํสื�อใหม่มาปรับใชใ้ห้
เท่าทนัความเปลี�ยนแปลงทางวฒันธรรมที�เกิดขึ9น  
  เมื�อเทคโนโลยีสารสนเทศเขา้มาเกี�ยวขอ้งกบัคนจาํนวนมาก โดยตามสถิติล่าสุดประชากรใน
ประเทศไทยเกินกว่าครึ� งสามารถเขา้ถึงอินเตอร์เน็ตได้ ภัยคุกคามด้านต่างๆ ที� เกี�ยวข้องกับการใช้
ประโยชน์เทคโนโลยีสารสนเทศ จึงเป็นเรื� องที�หลีกเลี�ยงไม่ได้ ลักษณะของภัยคุกคามดา้นสารสนเทศ        
มีหลากหลายรูปแบบ รูปแบบที�มีมกัพบเห็นมากที�สุดคือ การก่ออาชญากรรมคอมพิวเตอร์ที�เกี�ยวขอ้งกบั
ระบบพาณิชยอิ์เล็กทรอนิกส์ (E-Commerce) การทาํธุรกรรมอิเล็กทรอนิกส์ (E-Transaction) รวมถึงการละเมิด
สิทธิทรัพยสิ์นทางปัญญา มีการคาดการณ์ว่าความเสียหายอนัเกิดจากการก่ออาชญากรรมคอมพิวเตอร์ใน
รูปแบบต่างๆมีมูลค่ารวมกนัสูงถึงหา้แสนลา้นเหรียญสหรัฐต่อปี ทาํใหส่้งผลกระทบต่อเศรษฐกิจในวงกวา้ง 

  ตัวอย่างภัยคุกคามไซเบอร์ที� ได้รับความสนใจไปทั�วโลกอีกกรณีหนึ� งคือ การโจมตี
โรงงานผลิตอาวุธนิวเคลียร์ และโรงงานไฟฟ้านิวเคลียร์ด้วยไวรัสคอมพิวเตอร์ Stuxnet โดยไวรัส
คอมพิวเตอร์มีขีดความสามารถในการโจมตีเฉพาะเจาะจงหน่วยงานและสามารถโจมตีเป้าหมายไดใ้นระดบั
อุปกรณ์ฮาร์ดแวร์ ซึ�งถือเป็นภยัคุกคามทางไซเบอร์ ที�ควรใหค้วามสนใจ และใหค้วามระมดัระวงัเป็นพเิศษ  



- ๒ - 

    จากความสาํคญัของเทคโนโลยสีารสนเทศและผลกระทบวงกวา้งของภยัคุกคามดงักล่าว ประเทศไทย  
จึงมีการจดัตั9ง “คณะกรรมการความมั�นคงปลอดภยัไซเบอร์แห่งชาติ” ขึ9น (National Cyber Security 
Committee : NCSC) ซึ� งมีนายกรัฐมนตรีเป็นประธาน และมีหน่วยงานที�เกี�ยวขอ้งดา้นความมั�นคง 
กระบวนการยุติธรรม และดา้นเศรษฐกิจ ร่วมเป็นกรรมการฯ มีหน้าที�หลกัในการจดัทาํนโยบายความ
มั�นคงปลอดภยัไซเบอร์แห่งชาติ เพื�อให้ประเทศไทยมีขีดความสามารถในการปกป้อง ป้องกนั รับมือ 
และลดความเสี�ยงจากสถานการณ์ดา้นภยัคุกคามในไซเบอร์ ที�กระทบต่อความมั�นคงของชาติ ทั9 งจาก
ภายในและภายนอกประเทศ ครอบคลุมถึงความมั�นคงทางการทหาร ความสงบเรียบร้อยภายในประเทศ 
และความมั�นคงทางเศรษฐกิจ นอกจากนี9 ยงัไดก้าํหนดยทุธศาสตร์หลกั ๓ ดา้น ยทุธศาสตร์รอง ๕ ดา้น เพื�อ
เป็นกรอบในการพฒันาการรักษาความมั�นคงปลอดภยัทางสารสนเทศสาํหรับประเทศไทยในอีก ๕ ปี  
  เนื�องจากความมั�นคงปลอดภยัทางสารสนเทศเกี�ยวขอ้งกบัองคค์วามรู้หลายดา้น และองค์ความรู้
เหล่านั9น เป็นเครื�องมือที�สําคญัที�สุดในการรักษาความมั�นคงปลอดภยั การกาํหนดแนวทางในการรวบรวม
ความรู้ สนับสนุนการสร้างความรู้ เผยแพร่ความรู้ และสนับสนุนให้มีการนําความรู้ไปใช้งาน ถือเป็น
องค์ประกอบหนึ� งที�ท ําให้การรักษาความมั�นคงปลอดภยัเกิดประสิทธิภาพและประสิทธิผลสูงสุด ผูวิ้จยั         
จึงเห็นว่าควรที�จะมีการศึกษาและวิจยั เพื�อให้ไดแ้นวความคิดในการรักษาความมั�นคงปลอดภยัทางสารสนเทศ
ของประเทศไทยต่อไป 

วัตถุประสงค์การวิจัย 
  ๑. เพื�อศึกษาวิเคราะห์ปัญหา สาเหตุและผลกระทบที� เกิดจากภัยคุกคามต่อความมั�นคงของชาติ                      
ในดา้นต่าง ๆ  เช่น เศรษฐกิจ สงัคม วฒันธรรม การเมือง และการทหาร เป็นตน้  
  ๒. เพื�อศึกษา วิเคราะห์ เปรียบเทียบ แนวทางต่าง ๆ  ในการรักษาความมั�นคงปลอดภยัทางสารสนเทศ 
  ๓. เพื�อเสนอแนะแนวทางที� เหมาะสมในการรักษาความมั�นคงปลอดภัยทางสารสนเทศของ        
ประเทศไทยในอนาคต 

ขอบเขตของการวจัิย 
  ศึกษา วิเคราะห์บทบาท และผลกระทบของเทคโนโลยีสารสนเทศต่อความมั�นคงด้าน
เศรษฐกิจ สังคม วัฒนธรรม การเมืองและอื�นๆ ที�สําคัญของประเทศไทย ประเทศที�มีความก้าวหน้าทาง
เทคโนโลยสีารสนเทศ และประเทศที�มีอิทธิพลทางการทหาร รวมถึงศึกษาแนวทาง ขั9นตอนการดาํเนินการ และ
อุปสรรคขอ้ขดัขอ้ง ในการรักษาความมั�นคงปลอดภยัทางสารสนเทศ สังเคราะห์ให้ได้แนวทางในการ
ป้องกนั ต่อตา้น และบรรเทาผลกระทบที�เกิดจากภยัคุกคามทางไซเบอร์ของประเทศไทยในอนาคต 
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วิธีดาํเนินการวจัิย 
  ๑.  ดาํเนินการวิจยัเชิงคุณภาพ โดยรวบรวม ศึกษาและวิเคราะห์ขอ้มูลที�ไดจ้ากการศึกษา
คน้ควา้ จากแหล่งต่าง ๆ ทั9งในประเทศและต่างประเทศ  
  ๒.  ศึกษาแนวทาง ขั9นตอนการดาํเนินการ อุปสรรค ขอ้ขดัขอ้งการรักษาความมั�นคงปลอดภยั              
ทางสารสนเทศของหน่วยงานต่าง ๆ ในประเทศไทยในปัจจุบนั 
  ๓.  ศึกษาแนวทาง และวิเคราะห์เปรียบเทียบ แนวทางการรักษาความมั�นคงปลอดภยั                  
ทางสารสนเทศของประเทศต่าง ๆ 
  ๔.  วิเคราะห์เพื�อหาขอ้สรุป แนวทางการรักษาความมั�นคงปลอดภยัทางสารสนเทศในระยะ
สั9น ระยะกลาง และระยะยาว เพื�อป้องกนั ต่อตา้น และบรรเทาผลกระทบที�เกิดจากภยัคุกคามทางไซเบอร์ 
ใหเ้กิดประสิทธิภาพ และประสิทธิผลสูงสุด 

ผลการวจัิย 
จากผลการศึกษาวเิคราะห์ ปัญหา สาเหตุและผลกระทบที�เกิดจากภยัคุกคามทางไซเบอร์ต่อ

ความมั�นคงปลอดภยัในดา้นต่างๆ ทาํให้สามารถจาํแนกประเภทของภยัคุกคามที�มีผลกระทบต่อความ
มั�นคงของประเทศ ไดเ้ป็น ๔ ประเภทใหญ่ๆ ไดแ้ก่ 
  ๑.  ภยัคุกคามต่อความมั�นคงทางเศรษฐกิจ  
  ๒. ภยัคุกคามต่อสังคมและจิตวทิยา  
  ๓. ภยัคุกคามต่อความมั�นคงทางทหาร  
  ๔. ภยัคุกคามในรูปแบบการก่อการร้าย  
    จากการวิเคราะห์และและหาสาเหตุของปัญหารวมทั9งผลกระทบที�เกิดขึ9น เพื�อหาแนวทาง
ในการแกไ้ขปัญหาให้ไดผ้ลเป็นรูปธรรม สรุปไดด้งันี9  
    ๑. การบริหารจดัการการรักษาความมั�นคงปลอดภยั 
   การดาํเนินการตามยทุธศาสตร์ของคณะกรรมการความมั�นคงปลอดภยัไซเบอร์แห่งชาติมี
นายกรัฐมนตรีเป็นประธาน ไดก้าํหนดยุทธศาสตร์หลกั ๓ ดา้น ยุทธศาสตร์รอง ๕ ดา้น ยงัไม่ไดก้าํหนด
หน่วยงานใดเป็นหน่วยงานหลกัมารองรับการดาํเนินการของคณะกรรมการดงักล่าวให้เห็นผลเป็นรูปธรรม 
เพื�อดาํเนินการบูรณาการงานดา้นการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศให้สามารถ
แปลงนโยบายและยทุธศาสตร์ของคณะกรรมการฯ มาสู่การปฏิบติัไดอ้ยา่งต่อเนื�องและมีประสิทธิผล ทั9งนี9
หน่วยงานต่างๆ ที�เกี�ยวขอ้งกบัการรักษาความมั�นคงปลอดภยัทางสารสนเทศ ไดแ้ก่ กห. กระทรวง ICT 
(สพธอ.และสาํนกัป้องกนัและปราบปรามการกระทาํความผดิทางเทคโนโลยสีารสนเทศ) สตช.(กลุ่มงาน 
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ตรวจสอบและวิเคราะห์การกระทาํความผดิทางเทคโนโลย ีกองบงัคบัการสนับสนุนทางเทคโนโลย ี(บก.
สสท.) และกองบงัคบัการปราบปรามการกระทาํผิดเกี�ยวกบัอาชญากรรมทางเทคโนโลย ี(บก.ปอท.)) และ
หน่วยงานดา้นการวิจยั ไดแ้ก่ กห.(สาํนักงานเทคโนโลยป้ีองกนัประเทศ (สทป.)) วท. (NECTEC) รวมทั9ง
หน่วยงานที�เกี�ยวขอ้งกบัไซเบอร์เกตเวยข์องประเทศ ไดแ้ก่ กระทรวง ICT (TOT และ กสท) ก็ยงัขาด
การบูรณาการงานในภาพรวมของการดาํเนินการที�เกี�ยวขอ้งกับการรักษาความมั�นคงปลอดภยัทาง
สารสนเทศ โดยยงัเป็นการดาํเนินการแบบเอกเทศทั9งในระดบันโยบายและระดบัปฏิบัติการเพื�อรองรับ
ภารกิจของแต่ละกระทรวงหรือหน่วยงานตนเองเท่านั9น ทาํให้ขาดศกัยภาพในการดาํเนินการรับมือกบัภยั
คุกคามรูปแบบต่างๆ  
    ๒. บุคลากร 
     ศกัยภาพดา้นสงครามไซเบอร์ในประเทศไทย ในมุมมองจากผูที้�เกี�ยวขอ้งและนกัวิชาการ 
มีความเห็นตรงกนัว่าขีดความสามารถดา้นการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศไทยยงั
อยูใ่นระดบัตํ�าในภาครัฐ (ฝ่ายพลเรือน และฝ่ายความมั�นคง) ซึ� งดูไดจ้ากตวัชี9 วดัเช่น จาํนวนบุคลากรที�มี
ความเชี�ยวชาญดา้นไซเบอร์ จึงจาํเป็นตอ้งมีการบูรณาการทั9งดา้นการบริหารจดัการ บุคลากรที�มีจาํนวน
จาํกดั รวมทั9งการส่งเสริมสร้างนกัวิจยั 
    ๓. กฎหมายและ พ.ร.บ.ที�เกี�ยวขอ้ง  
     พ.ร.บ.ว่าดว้ยการกระทาํความผิดเกี�ยวกบัคอมพิวเตอร์ พ.ศ.๒๕๕๐ และ พ.ร.บ.ว่าดว้ย
ธุรกรรมทางอิเลก็ทรอนิกส์ พ.ศ.๒๕๔๔ ยงัไม่สามารถรองรับภยัคุกคามดา้นสังคมและจิตวิทยา รวมทั9งภยั
คุกคามอื�นๆ ไม่ว่าจะเป็นทางดา้นการทหาร การรับมือกบัการก่อการร้าย การกระทาํความผิดผ่านทาง
เครือขา่ยสารสนเทศ พบว่ามีปัญหาการตรวจจบัและควบคุมไม่ให้กระทาํความผดิเพิ�มมากขึ9น ทาํไดย้ากและ
ใชเ้วลานาน การคน้หาเวบ็ไซต์ที�เผยแพร่ขอ้มูลที�ผิดกฎหมาย เช่นการหมิ�นสถาบนัพระมหากษตัริยฯ์ การ
ปลุกระดมทางการเมืองให้เกิดความขดัแยง้แลว้ทาํการปิดกั9นเว็บไซต์ดงักล่าว ซึ� งใชร้ะยะเวลานานเมื�อ
ดาํเนินการตามกฎหมาย พบว่าไม่ไดช่้วยลดความเสียหายที�เกิดขึ9น รวมทั9งการจบักุมผูก้ระทําความผิด
เป็นไปไดย้ากเนื�องจากมีการซ่อนพลางแหล่งที�มาของผูก้ระทาํผิด  
    นอกจากนี9 ช่องทางการเชื�อมต่อเครือข่ายอินเทอร์เน็ตภายในประเทศกับเครือข่าย
อินเทอร์เน็ตต่างประเทศผ่านหน่วยงานรัฐ ผูใ้ห้บริการอินเทอร์เน็ตทั9งภาครัฐและเอกชน มีเป็นจาํนวนมาก 
ดงันั9นการตรวจสอบและสกดักั9นขอ้มูลการจราจรทางอินเทอร์เน็ตตามกฎหมาย การควบคุมขอ้มูลที�ผิด
กฎหมายหรือมีผลกระทบต่อความมั�นคง รวมทั9งการป้องกนัการโจมตีทางไซเบอร์ จึงทาํไดค่้อนขา้งยาก 
   ๔. โครงสร้างพื9นฐานของประเทศ  
    คณะกรรมการความมั�นคงปลอดภยัไซเบอร์แห่งชาติ ไดก้าํหนดไวใ้นยทุธศาสตร์ขอ้ ๓  
“การป้องกนัโครงสร้างพื9นฐานสาํคญัทางสารสนเทศของประเทศ ปกป้องโครงสร้างพื9นฐานสาํคญัของ 
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ประเทศและระบบสารสนเทศที�เกี�ยวขอ้ง” อยา่งไรก็ตามยงัไม่มีการดาํเนินการกาํหนดอุตสาหกรรมและ
ระบบสาธารณูปโภคสาํคญัที�เกี�ยวกบัโครงสร้างพื9นฐานสาํคญัของประเทศที�ชดัเจน  

จากการวิเคราะห์ภยัคุกคามและสาเหตุของปัญหารวมทั9งผลกระทบที�เกิดขึ9น เพื�อหาแนวทาง 
การรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศไทย จึงจาํเป็นตอ้งมีการบูรณาการงานดา้นการรักษา
ความมั�นคงปลอดภยัทางสารสนเทศของหน่วยต่างๆ เพื�อให้สามารถแปลงนโยบายและยุทธศาสตร์ของ
คณะกรรมการความมั�นคงปลอดภยัไซเบอร์แห่งชาติมาสู่การปฏิบัติไดอ้ย่างเป็นรูปธรรม โดยสามารถ
จดัแบ่งการดาํเนินการออกเป็นระยะสั9น ระยะกลาง และระยะยาว สรุปไดด้งันี9  
  การบูรณาการงานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ มีเป้าหมายไดแ้ก่ จดัตั9ง
หน่วยงานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ เป็นหน่วยงานหลกัระดบัชาติ รับผดิชอบงาน
ดา้นการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศ โดยมีโครงสร้างการบริหาร การรักษาความ
มั�นคงปลอดภยัระดบัชาติ พร้อมบทบาทหน้าที�ในการประสานความร่วมมือ มีอาํนาจสั�งการ ลงโทษ (ตาม
กลไกการดาํเนินงานของรัฐ) รองรับ กาํกบั ตรวจสอบ ประเมิน มีความสามารถในการพฒันา วิจยั และ
เตรียมความพร้อมดา้นการรักษาความมั�นคงปลอดภยัทางสารสนเทศ รวมทั9งมีศกัยภาพในการตอบสนองต่อ
สถานการณ์ฉุกเฉินทางความมั�นคงปลอดภยัทางสารสนเทศ สามารถรับมือภยัคุกคามไดทุ้กรูปแบบ 
 ๑. การดาํเนินการในระยะสั9น เห็นควรให้กระทรวงเทคโนโลยสีารสนเทศและการสื�อสาร เป็น
เจา้ภาพหลกัในการดาํเนินการในระยะสั9นดงันี9  
  ๑.๑ ศึกษาผลกระทบของการปรับโครงสร้างหน่วยงานต่างๆที�เกี�ยวขอ้งกบัการรักษาความ
มั�นคงปลอดภยัทางสารสนเทศ 
  ๑.๒ ศึกษาผลกระทบด้านกฎหมายที� เกี�ยวขอ้งกับการปฏิบัติการทางไซเบอร์ในเชิงรุก 
รวมทั9 งกฎหมายเกี�ยวขอ้งกับการตรวจสอบการกระทําความผิดทางอินเตอร์เน็ต การเขา้ถึงขอ้มูลทาง
อินเตอร์เน็ต (Lawful Interception) 
  ๑.๓ สาํรวจและกาํหนดอุตสาหกรรมและระบบสาธารณูปโภคสําคญัที�เกี�ยวกบัโครงสร้าง

พื9นฐานสาํคญัของประเทศ (Critical Infrastructure Security) ครอบคลุมกลุ่มสําคญั ประกอบดว้ย กลุ่ม
อุตสาหกรรมเคมี เขื�อนและโรงงานไฟฟ้า อุตสาหกรรมป้องกนัประเทศ กลุ่มพลงังาน หน่วยงานรัฐบาล 
กลุ่มคมนาคมและการขนส่ง กลุ่มอาหาร กลุ่มงานดา้นเทคโนโลยสีารสนเทศ กลุ่มงานดา้นอาหาร กลุ่ม
การเงินและธนาคาร 
  ๑.๔ สาํรวจบุคลากรที�มีศกัยภาพดา้นสงครามไซเบอร์ในระดบัประเทศ 

 ๒. การดาํเนินการในระยะกลาง เห็นควรให้กระทรวงเทคโนโลยสีารสนเทศและการสื�อสาร เป็น
เจา้ภาพหลกัในการดาํเนินการในระยะกลางดงันี9  
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  ๒.๑ ผลกัดนัใหมี้การตรวจสอบการกระทาํความผิดทางอินเตอร์เน็ต โดยมีการออกกฎหมาย
ในการเขา้ถึงขอ้มลูทางอินเตอร์เน็ต (Lawful Interception)  
  ๒.๒ ปรับปรุงกฎหมายระหว่างประเทศเพื�อรองรับการปฏิบติัการทางไซเบอร์ในเชิงรุก   
  ๒.๓ ผลกัดนัใหมี้การทาํไซเบอร์เกตเวยแ์ห่งชาติ (National Cyber Gateway)  
  ๒.๔ ประสานความร่วมมือ ทั9งระหว่างภาครัฐ เอกชน รวมทั9งความร่วมมือระหว่างประเทศ
ในการสร้างเครือขา่ยการรักษาความมั�นคงปลอดภยัทางสารสนเทศ 
  ๒.๕ ส่งเสริมและสร้างบุคลากร นกัวจิยั ในทุกระดบัชั9นให้มีองคค์วามรู้ดา้นการรักษาความ
มั�นคงปลอดภยัทางสารสนเทศ จนถึงระดบัแฮกเกอร์  
 ๓. การดาํเนินการในระยะยาว  
  ๓.๑ จัดตั9 งหน่วยงานรักษาความมั�นคงปลอดภัยทางสารสนเทศแห่งชาติ  ทําหน้าที�
ดาํเนินการเกี�ยวกบัการรักษาความมั�นคงปลอดภยัทางสารสนเทศของประเทศ และบูรณาการงานดา้นการ
รักษาความมั�นคงปลอดภยัระบบสารสนเทศกบัหน่วยงานทุกภาคส่วน ทั9งฝ่ายความมั�นคง ทหาร ภาครัฐ 
และเอกชน กาํหนดให้เป็นหน่วยขึ9นตรงกบันายกรัฐมนตรี ภายใตก้ารกาํกบัดูแลของคณะกรรมการความ
มั�นคงปลอดภยัไซเบอร์แห่งชาติที�มีนายกรัฐมนตรีเป็นประธาน 
  ๓.๒ ปรับโครงสร้างของศูนยป์ระสานงานการรักษาความปลอดภยัคอมพิวเตอร์ ให้เป็น
หน่วยงานระดบัชาติและขึ9นตรงต่อหน่วยงานรักษาความมั�นคงปลอดภยัทางสารสนเทศแห่งชาติ ทาํหนา้ที�
ตอบสนองและจดัการกบัสถานการณ์ดา้นความมั�นคงปลอดภยัทางสารสนเทศ และให้การสนับสนุน
และคําแนะนําในการแก้ไขภัยคุกคามทางสารสนเทศที� เกิดขึ9 น โดยโครงสร้างของศูนย์ฯ ต้องมีขีด
ความสามารถรองรับงานไซเบอร์เกตเวยแ์ห่งชาติ เพื�อทาํหน้าที�แกปั้ญหาการกระทาํความผิดผ่านทางระบบ
สารสนเทศ รวมถึงดาํเนินการปิดกั9นขอ้มลูที�ก่อใหเ้กิดผลกระทบต่อความมั�นคงของชาติขึ9น โดยใชบุ้คลากร
บางส่วนจาก กสท. และ TOT รวมทั9งการ Outsource จากภาครัฐ เอกชน โดยรวมการเครื�องมือที�เกี�ยวขอ้ง
กบัเกตเวยข์องทั9ง กสท. และ TOT 
  ๓.๓ จัดตั9 งศูนย์รวมความเป็นเลิศด้านไซเบอร์ ขึ9 นตรงกับหน่วยงานรักษาความมั�นคง
ปลอดภยัทางสารสนเทศแห่งชาติ ทาํหนา้ที�วิจยัและพฒันาเพื�อความมั�นคงปลอดภยัทางสารสนเทศ และ
ศึกษาติดตามภยัคุกคามรูปแบบใหม่ๆ ที�จะเป็นภยัคุกคามกบัประเทศในอนาคต โดยกาํลงัพลหลกัมาจาก
หน่วยงานวจิยัพฒันาของหน่วยต่างๆ ที�มีศกัยภาพในดา้นไซเบอร์ ไดแ้ก่ กห.(สทป.) วท.(NECTEC) รวมทั9ง
หน่วยงานภาครัฐและเอกชน 

ข้อเสนอแนะ 
การกาํหนดให้การรักษาความมั�นคงปลอดภยัทางสารสนเทศ เป็นวาระแห่งชาติเร่งด่วน 


