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เรืÉอง     ศาลยตุิธรรมกบัการรักษาดุลยภาพระหวา่งเสรีภาพในการสืÉอสารกบัการรักษา  ความมัÉนคงบนสังคมออนไลน ์ลักษณะวชิา   การเมือง ผู้วจิัย   นายพงษเ์ดช  วานิชกิตติกูล  หลักสูตร  วปอ. รุ่นทีÉ  ŝŞ 
 หลายทศวรรษทีÉผา่นมาเทคโนโลยีสารสนเทศไดพ้ฒันาอยา่งรวดเร็วและยงัมีแนวโนม้ทีÉจะพฒันาต่อไปอีกมาก  ทาํให้การติดต่อสืÉอสาร ซึÉ งเป็นสิทธิขัÊนพืÊนฐานของมนุษย ์ในยุคปัจจุบนัเป็นไปดว้ยความสะดวก รวดเร็ว ประหยดั กวา้งขวางและครอบคลุมพืÊนทีÉท ัÉวโลก ในขณะเดียวกนั การใชเ้ทคโนโลยีสารสนเทศในปัจจุบนัก็ส่งผลในทางลบและกระทบต่อความมัÉนคงของประเทศได ้เช่น การส่งขอ้มูลอนัเป็นเท็จเพืÉอปลุกกระแสความเกลียดชงัในกลุ่มคน ใชข้อ้มูลส่วนบุคคลของผูอื้Éนโดยไม่ชอบ  เจาะระบบขอ้มูลของรัฐ เป็นตน้   การใชเ้ทคโนโลยีสารสนเทศเพืÉอการสืÉอสารระหวา่งบุคคลจึงอาจถูกตรวจสอบโดยรัฐ เพืÉอรักษาความมัÉนคงปลอดภยัของรัฐ แต่มาตรการทีÉควบคุมตอ้งถูกตอ้ง เหมาะสม และเป็นธรรม ในงานวิจยัฉบบันีÊ มุ่งศึกษาวิธีการรักษาดุลยภาพของสิทธิในการสืÉอสารของบุคคลและการรักษาความมัÉนคงของประเทศ  โดยเสนอให้ศาลยุติธรรมเป็นผูค้วบคุมดูแลพนกังานเจา้หนา้ทีÉทีÉจะเขา้ไปคน้หาขอ้มูลต่าง ๆ โดยไม่ให้กระทบกบัขอ้มูลส่วนบุคคลและความเป็นส่วนตวัของประชาชน 
 



ข  
 คาํนํา 
 ปัจจุบันเทคโนโลยีสารสนเทศได้พัฒนาไปอย่างรวดเร็ว ช่วยให้การติดต่อสืÉอสารระหว่างบุคคลเป็นไปไดอ้ย่างสะดวก รวดเร็ว และประหยดั และยงัเกิดรูปแบบของการติดต่อสืÉอสาร กนัมากมายหลากหลายรูปแบบ รูปแบบหนึÉ งทีÉประชาชนใช้งานกนัมากและเป็นทีÉนิยมแพร่หลาย คือ การส่งข้อความในกลุ่ม ทีÉ เรียกว่า โครงข่ายสังคมออนไลน์ (Social Network) ในขณะทีÉการติดตอ่สืÉอสารกนัในรูปแบบนีÊ เพิÉมมากขึÊนและมีโปรแกรมสนทนาลกัษณะนีÊมากมาย ปัญหาทีÉเกิดขึÊนจากโครงข่ายสังคมออนไลน์ก็เพิÉมขึÊ น ไม่ว่าจะเป็นข้อมูลหรือข่าวสารทีÉ เป็นเท็จ  การใช้สังคมออนไลน์หมิÉนประมาทผูอื้Éน การนาํขอ้มูลส่วนบุคคลของผูอื้Éนไปใชแ้สวงหาประโยชน์โดยไม่ชอบ  หรือใชสื้Éอสังคมออนไลน์ปลุกระดมให้เกิดการชุมนุม  ซึÉ งสามารถนาํไปสู่ปัญหาทีÉกระทบต่อความมัÉนคงของประเทศได ้ งานวิจยัเรืÉอง “ศาลยุติธรรมกบัการรักษาดุลยภาพระหว่างเสรีภาพในการสืÉอสารกบัการรักษาความมัÉนคงบนสังคมออนไลน์” เขียนขึÊนเพืÉอแสดงให้เห็นปัญหาทีÉเกิดจากการใช ้            สืÉอสารสนเทศสมยัใหม่กบัความมัÉนคงของประเทศ  และเสนอแนะแนวทางทีÉจะรักษาดุลยภาพ ของสิทธิขัÊนพืÊนฐานของประชาชนกบัการปฏิบติัหน้าทีÉของเจา้พนักงานในการรักษาความมัÉนคง ของประเทศ   
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 บททีÉ ř บทนํา 

ความเป็นมาและความสําคญัของปัญหา 
 อินเทอร์เน็ตเป็นระบบเครือข่ายของการเชืÉอมโยงคอมพิวเตอร์ ทีÉมีผูใ้ชง้านจาํนวนมาก จากทัÉวทุกมุมโลก เป็นช่องทางหนึÉ งทีÉสําคญัในปัจจุบนัทีÉคนใช้ในการติดต่อสืÉอสารระหว่างกัน  ด้วยความสะดวกและรวดเร็วในการใช้งานประกอบกบัไม่มีขอ้จาํกดัด้านพืÊนทีÉ อินเทอร์เน็ตจึงเติบโตขึÊนอยา่งรวดเร็วในทุกประเทศทัÉวโลก  ประเทศไทยเริÉมมีการใช้อินเทอร์เน็ตตัÊงแต่ปี 2530 โดยเริÉ มต้นจากการใช้งานของสถาบันการศึกษา และขยายตัวออกไปสู่ภาคธุรกิจในปี 2537 ความต้องการมีมากขึÊ น จึงมีการให้บริการเชิงพาณิชย์ขึÊนในรูปแบบของผูใ้ห้บริการอินเทอร์เน็ตทีÉมีการเรียกเก็บค่าใช้บริการทีÉเรียกว่า Internet Service Provider (ISP) จนกระทัÉงการใช้งานอินเทอร์เน็ตของคนไทย เริÉมเขา้มาสู่การใชง้านเพืÉอติดต่อสืÉอสารกนัมากขึÊนในปัจจุบนั ทัÊงนีÊ เป็นผลมาจากการพฒันาในสิÉงต่อไปนีÊ    ř. การพฒันาอยา่งรวดเร็วของเทคโนโลยีสารสนเทศ เป็นการส่งเสริมและกระตุน้ใหก้ารใชอิ้นเทอร์เน็ตเพืÉอติดต่อสืÉอสารระหวา่งกนั เพิÉมมากขึÊนอยา่งรวดเร็วในคนทุกเพศทุกวยั   Ś. การพฒันาโทรศพัทเ์คลืÉอนทีÉ ใหส้ามารถตอบสนองความตอ้งการของคนในการติดตอ่สืÉอสารระหวา่งกนั โดยสามารถส่งขอ้ความร่วมกบัรูปภาพและเสียง   ś. การคิดคน้และพฒันาแอพพลิเคชัÉนต่าง ๆ เพืÉอนาํมาใช้งานร่วมกบัคอมพิวเตอร์และโทรศพัทเ์คลืÉอนทีÉ  จนในปัจจุบนักล่าวได้ว่า คนไทยมีการใช้งานอินเทอร์เน็ตเพืÉอติดต่อสืÉอสารกนัมากทีÉสุดประเทศหนึÉงในโลก โดยมีการประยุกตค์อมพิวเตอร์และเทคโนโลยีสารสนเทศสมยัใหม่มาใช ้เพืÉอติดต่อสืÉอสารกนัในรูปแบบต่าง ๆ เช่น จดหมายอิเล็กทรอนิกส์ (E-mail) การสนทนาและแสดงความคิดเห็นในหนา้เวบ็บอร์ด (Webboard) และการติดตามข่าวสาร เป็นตน้    
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 รูปแบบของการติดต่อสืÉ อสารกันบนโลกออนไลน์ได้มีการเปลีÉยนแปลงครัÊ งใหญ ่อีกครัÊ งหนึÉ ง เมืÉอเกิดการคิดคน้รูปแบบของการติดต่อสืÉอสารกันบนอินเทอร์เน็ต เมืÉอมีการสร้างนวตักรรมทีÉให้บุคคลสามารถสร้างเครือข่ายเพืÉอติดต่อสืÉ อสารระหว่างบุคคลและระหว่างกลุ่ม เรียกว่า เครือข่ายสังคมออนไลน์  (Social Network หรือ Social Media) เช่น Twitter Facebook Whatsapp หรือ Line เป็นตน้  เครือข่ายสังคมออนไลน์ เป็นเวบ็พืÊนฐานในการบริการให้แต่ละบุคคลสามารถสร้างเครือข่ายของตนเองอย่างเป็นระบบ สามารถสร้างบญัชีรายชืÉอของกลุ่มผูติ้ดต่อทีÉสามารถติดต่อสืÉอสารและแลกเปลีÉยนความเห็นหรือสิÉงทีÉสนใจเหมือน ๆ กนัได ้ซึÉ งมีลกัษณะ ś ประการ ดงันีÊ    ř. เป็นพืÊนทีÉทีÉมีการสืÉอสาร Ś ทาง โดยไม่มีขอ้จาํกดัเรืÉองเวลาและสถานทีÉ ขอให้มีเครืÉองมือและอุปกรณ์ทีÉจะสามารถเขา้สู่อินเทอร์เน็ตไดเ้ท่านัÊน   Ś. เป็นพืÊนทีÉทีÉไม่อาจมีการควบคุมหรือปิดกัÊนไดอ้ยา่งสมบูรณ์   ś. เป็นพืÊนทีÉของคนชัÊนกลาง เพราะราคาโดยเฉลีÉยของอุปกรณ์หรือเครืÉองมือทีÉจะติดตอ่สืÉอสารกนับนอินเทอร์เน็ตประมาณ śŘ,ŘŘŘ บาท  การใช้วิธีการสืÉ อสารออนไลน์ก่อให้เกิดการแลกเปลีÉยนข้อมูลข่าวสารกันได้อย่างสะดวกรวดเร็ว และรับรู้ในวงกวา้งภายในระยะเวลาอนัสัÊ น ซึÉ งบ่อยครัÊ งทีÉก่อให้เกิดปรากฏการณ์ของการรวมตวักันของกลุ่มทีÉมีความคิดเห็นเหมือนหรือคล้ายคลึงกนั ก่อให้เกิดปรากฏการณ์ทีÉเรียกว่า ฝูงชนชัÉวพริบตา (Flash mob) หรือในบางกรณีอาจเกิดการแพร่กระจายของขอ้มูลข่าวสาร ทีÉเป็นเท็จหรือขดัต่อความเป็นจริง ก่อให้เกิดความตระหนกตกใจแก่ประชาชน ก่อให้เกิดความสับสนวุน่วายในบา้นเมืองได ้ การเกิดฝูงชนชัÉวพริบตาอาจเป็นไปในด้านบวกหรือลบต่อสังคมโดยรวมก็ได ้ หรือการเกิดข่าวลือทางการเมืองทีÉสร้างความสับสนวุน่วายในประเทศอยา่งมาก จนฝ่ายปกครองเกิดแนวคิดทีÉจะตรวจสอบขอ้มูลการใชอิ้นเทอร์เน็ตของบุคคลบนโลกออนไลน์ในลกัษณะของการสุ่ม โดยทีÉไม่จาํเป็นตอ้งมีเหตุตามกฎหมายก่อนทีÉจะใช้อาํนาจในการป้องกนัและคุม้ครองความสงบเรียบร้อยหรือความมัÉนคงของประเทศก่อนแต่อย่างใด ซึÉ งการกระทําดังกล่าวถูกมองว่าเป็น การละเมิดสิทธิเสรีภาพส่วนบุคคลทีÉไดรั้บการคุม้ครองตามกฎหมาย  ในกรณีดงักล่าว เคยเกิดกรณีทีÉนาย เอ็ดเวิร์ด สโนวเ์ดน (Edward Snowden) ไดเ้ปิดเผยข้อมูลว่า ทางการของสหรัฐอเมริกาได้ใช้อาํนาจตามกฎหมายให้ผูใ้ช้บริการอินเทอร์เน็ตและเครือข่ายสังคมออนไลน์เปิดเผยข้อมูลการใช้อินเทอร์เน็ตในการติดต่อสืÉ อสารกัน จนเกิดการวพิากษ์วิจารณ์การกระทาํดงักล่าวของทางการสหรัฐอเมริกา และเกิดคาํถามถึงความเหมาะสมและขอบเขตของการใชอ้าํนาจ 
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วตัถุประสงค์ของการวจิยั 
 งานวจิยัฉบบันีÊจึงตอ้งการ   ř. ศึกษาแนวคิด ของการคุม้ครองเสรีภาพในการสืÉอสารระหว่างกนัของบุคคลตามกฎหมาย   Ś. ศึกษาแนวคิด ในการแทรกแซงเสรีภาพในการสืÉอสารของบุคคลเพืÉอรักษาความมัÉนคงของรัฐ   ś. ศึกษาบทบาทของศาลยุติธรรม ในการรักษาดุลยภาพระหว่างเสรีภาพส่วนบุคคล และการรักษาความมัÉนคงของประเทศ 
ขอบเขตของการวจิยั 
 ศึกษากรณีของการใช้สังคมออนไลน์ในประเทศไทย เปรียบเทียบกับแนวคิด และวธีิปฏิบติัของประเทศสหรัฐอเมริกา 
วธิีดําเนินการวจิยั 
 ศึกษาวิจยัในเชิงคุณภาพ (Qualitative Research) โดยการศึกษาแนวคิด ทฤษฎี ขอ้เท็จจริง และกฎหมายต่าง ๆ คน้ควา้และรวบรวมขอ้มูลจากเอกสาร บทความ หนังสือ รายงานวิจยัวิทยานิพนธ์ ขอ้มูลอิเล็กทรอนิกส์ทีÉเกีÉยวขอ้ง ทัÊงภาษาไทยและภาษาต่างประเทศ เพืÉอนาํขอ้มูลทีÉไดม้าวิเคราะห์ประเด็นปัญหาและเสนอแนวทางการแกไ้ขอยา่งเหมาะสม ซึÉ งจะทาํให้ศาลยุติธรรมเป็นตวักลางในการรักษาดุลยภาพระหวา่งเสรีภาพในการสืÉอสารกบัการรักษาความมัÉนคงบนสังคมออนไลน์ 
ประโยชน์ทีÉได้รับจากการวจิยั 
 ř. ไดท้ราบแนวคิดของการคุม้ครองเสรีภาพในการสืÉอสาร  Ś. ได้ทราบเงืÉอนไขและพฤติการณ์ทีÉ เหมาะสมในกรณีทีÉ รัฐจะแทรกแซงเสรีภาพ ในการสืÉอสารของบุคคล  ś. ได้ทราบบทบาทของศาลยุติธรรมในการรักษาดุลยภาพระหว่างเสรีภาพในการ สืÉอสารและการรักษาความมัÉนคงของประเทศ 
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 บททีÉ Ś แนวคิดและหลักการของเสรีภาพในการสืÉอสาร 

หลกัสากลทีÉรับรองและคุ้มครองเสรีภาพในการสืÉอสาร 
 ระยะเวลาหลายทศวรรษทีÉผ่านมา มนุษย์เริÉ มมีความตืÉนตัวเกีÉยวกับแนวความคิด ว่าด้วยสิทธิมนุษยชนเพิÉมมากขึÊนจนเกิดการเรียกร้องสิทธิต่าง ๆ มากมาย และกลายเป็นกระแสความคิดทีÉได้รับการยอมรับ เพราะเป็นเรืÉองสิทธิตามธรรมชาติหรืออาจจะกล่าวไดว้่าเป็นสิทธิทีÉ ติดตวัมนุษยม์าตัÊงแต่เกิด จึงมีการนาํแนวคิดนีÊ ไปใช้อย่างหลากหลาย ทัÊงนีÊ  ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน ข้อ ř กล่าวว่า “มนุษยท์ัÊงปวงเกิดมามีอิสระและเสมอภาคกนัในศกัดิÍ ศรีและสิทธิ  ต่างในตน มีเหตุผลและมโนธรรมและควรปฏิบติัต่อกนัดว้ยจิตวิญญาณแห่งภราดรภาพ”1   สําหรับเสรีภาพในการสืÉ อสารนัÊ น อดีตเราอาศัยหลักเกณฑ์สําหรับวิธีการเดิม ๆ  มาพิจารณาว่ากรณีใดเป็นการรุกลํÊ ารบกวนการสืÉอสาร (Invasiveness of Communication) ซึÉ งหลกัเกณฑ์เหล่านัÊนไม่เหมาะสมแก่สถานการณ์ในปัจจุบนั เนืÉองจากเดิมเราเชืÉอวา่เฉพาะเนืÊอหาของการสืÉอสารทีÉสําคญั และควรค่าแก่การไดรั้บความคุม้ครอง เพราะอาจมีการนาํเอาขอ้มูลทีÉเป็นความลบัออกมาเปิดเผย แต่เป็นทีÉประจกัษ์ชดัแลว้ปัจจุบนัวา่ขอ้มูลอืÉนทีÉแมไ้ม่ไดเ้ป็นตวัเนืÊอหาโดยตรงกลบัเผยให้เห็นตวัตนของบุคคลไดม้ากกวา่ และควรค่าแก่การไดรั้บความคุม้ครองไม่แพก้นั        
                                                         1 กระทรวงการต่างประเทศ และ UN Country TeamThailand. ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน.  (กรุงเทพมหานคร: กรมองคก์รระหวา่งประเทศ กระทรวงการต่างประเทศ, Śŝŝř).  หนา้ ŚŘ. 
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 ทุกวนันีÊขอ้มูลแต่ละชนิดไม่วา่จะเป็นขอ้มูลเดียวหรือหลายขอ้มูลทีÉนาํมารวมกนัแสดงให้เห็นรูปพรรณของบุคคล พฤติกรรม กลุ่มสังคมทีÉคบหา ลักษณะทางกายภาพ ประวติัทางการแพทย ์เชืÊอชาติ สีผิว รสนิยมทางเพศ พืÊนเพของชาติพนัธ์ุ มุมมอง หรือสามารถกาํหนดแผนทีÉของตาํแหน่งทีÉตัÊง ความเคลืÉอนไหว หรือการปฏิสัมพนัธ์ในแต่ละช่วงเวลาของบุคคลหนึÉงหรือหลายบุคคลในบริเวณเขตพืÊนทีÉทีÉกาํหนด เช่น ในการชุมนุมหรือในเหตุการณ์ทางการเมืองอืÉน ๆ ดงันีÊ  ขอ้มูลทุกอยา่งทีÉมี แสดงใหเ้ห็น เป็นผลมาจาก หรือเกีÉยวขอ้งกบัการติดต่อสืÉอสารของบุคคล ซึÉ งไม่มีปรากฏหรือหาไดง่้ายในทีÉสาธารณะอยูแ่ลว้ ควรเป็นขอ้มูลทีÉไดค้วามคุม้ครองสูงสุดตามกฎหมาย  1. ความหมายของสิทธิ เสรีภาพ และเสรีภาพในการสืÉอสาร     สิทธิ (Right) คือ ประโยชน์ทีÉกฎหมายรับรองและคุม้ครองให้แก่บุคคลในอนัทีÉจะกระทาํการเกีÉยวกบัทรัพยสิ์นหรือบุคคลอืÉน เช่น สิทธิในทรัพยสิ์น สิทธิในชีวติและร่างกาย เป็นตน้    เสรีภาพ (Liberty) คือ ภาวะของมนุษยที์Éไม่ตกภายใตก้ารครอบงาํของผูอื้Éน มีอิสระทีÉจะกระทาํการหรืองดเวน้กระทาํการ เช่น เสรีภาพในการติดต่อสืÉอสาร เสรีภาพในการเดินทาง  เป็นตน้   การสืÉ อสาร (Communication) เป็นพืÊนฐานสําคัญของมนุษย์ซึÉ งอยู่ร่วมกันเป็นสังคม กล่าวคือ เมืÉอมีการอยู่ร่วมกัน มนุษย์ย่อมต้องมีปฏิสัมพันธ์ต่อกัน การให้และการรับความหมาย การถ่ายทอด และการรับสาร อนัเป็นการแสดงความรู้สึก ความตอ้งการ หรือแลกเปลีÉยนขอ้มูลข่าวสาร จากบุคคลหนึÉ งไปยงัอีกบุคคลหนึÉ ง รวมถึง กิจกรรม การมีปฏิสัมพนัธ์ และการทาํธุรกรรม ทีÉส่งผ่านสืÉออิเล็กทรอนิกส์ เป็นต้นว่า เนืÊ อหาการสืÉ อสาร การระบุตวับุคคลคู่สนทนา ขอ้มูลทีÉสามารถคน้หาตาํแหน่งสถานทีÉ ซึÉ งรวมถึงหมายเลขประจาํเครืÉองคอมพิวเตอร์ ช่วงเวลาและการเขา้ถึงอุปกรณ์ทีÉใชติ้ดต่อสืÉอสารนัÊน    เสรีภาพในการสืÉอสาร (Freedom of communication) หมายถึง เงืÉอนไขของบุคคลทีÉจะสืÉอสารโดยไม่ขึÊนต่อผูห้นึÉ งผูใ้ด และเป็นอาํนาจหรือมีอาํนาจทีÉจะสืÉอสารหรือไม่สืÉอสารก็ได ้การสืÉ อสารโดยผ่านเครือข่ายในรูปแบบต่าง ๆ รัฐบาลหรือเจ้าหน้าทีÉของรัฐจะเข้าไปขดัขวาง  ไปตรวจ ไปกกั ไปเผยแพร่ หรือไปดกัฟังไม่ได ้เวน้แต่มีกฎหมายให้ทาํได้เพืÉอรักษาความมัÉนคง  เพืÉอรักษาความสงบเรียบร้อยและศีลธรรมอนัดีของประชาชน2  จึงถือว่าเสรีภาพในการสืÉอสาร เป็นสิทธิมนุษยชนขัÊนพืÊนฐานอย่างหนึÉ งในอันทีÉจะต้องได้รับการคุ้มครอง ทัÊ งยงัเกีÉยวกับสิทธิ 
                                                         2 เกรียงไกร เจริญธนาวฒัน์. “สิทธิของผูเ้ล่นเกมออนไลน์”. (ออนไลน์). เขา้ถึงไดจ้าก : http://www.pub-law.net/publaw/view.aspx?ID=609, 2547.  
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อนัชอบธรรมทีÉจะดาํรงความเชืÉอของตนไวด้้วยการสืÉ อสารถ่ายทอดความคิดความเชืÉอของตนออกไป ซึÉ งหมายความวา่ตอ้งเขา้ถึงทรัพยากรดา้นการสืÉอสารไดอ้ยา่งเสมอภาคเท่าเทียมกนัอีกดว้ย   2. หลักสากลเกีÉยวข้องกบัเสรีภาพในการสืÉอสาร   แนวคิดเกีÉยวกบัเสรีภาพในการสืÉอสารพฒันาขึÊนจากการทีÉนกัวิชาการอเมริกนัและนักวิชาการตะวนัตกกลุ่มหนึÉ งซึÉ งเชืÉอว่าสิทธิในการสืÉอสารเป็นสิทธิมนุษยชนขัÊนพืÊนฐาน สิทธินีÊไม่ได้มีอยู่โดด ๆ แต่ต้องอยู่ ร่วมกับแนวความคิดในเรืÉ องความรับผิดชอบ ความเสมอภาค  การสนทนาหลายฝ่าย การมีส่วนร่วม การโตต้อบ และการพฒันาการเขา้ถึงขอ้มูลข่าวสารและสืÉอ3  อนัเป็นสิทธิทีÉมีการรับรองไวใ้นกฎหมายระหว่างประเทศทีÉสําคญัสองฉบบั คือ ปฏิญญาสากล วา่ด้วยสิทธิมนุษยชน (Universal Declaration of Human Rights) และกติการะหว่างประเทศว่าดว้ยสิ ท ธิ พ ล เมื อ งแ ล ะ สิ ท ธิ ท าง ก าร เมื อ ง  (International Covenant of Civil and Political Rights)  ซึÉ งประเทศไทยได้รับรองเป็นภาคีของทัÊ งสองฉบับ โดยร่วมรับรองปฏิญญาสากลว่าด้วย สิทธิมนุษยชน เมืÉอวนัทีÉ řŘ ธันวาคม พ.ศ. ŚŜšř และเขา้เป็นภาคีของกติการะหวา่งประเทศวา่ดว้ยสิทธิพลเมืองและสิทธิทางการเมือง เมืÉอ Śš ตุลาคม พ.ศ. Śŝśš  Ś.ř ปฏิญ ญ าสากลว่าด้วย สิทธิมนุษย ชน (Universal Declaration of Human Rights) เมืÉอวนัทีÉ řŘ ธันวาคม พ.ศ. ŚŜšř ทีÉประชุมสมชัชาสหประชาชาติ สมัยสามัญสมยัทีÉ  ś4  ไดม้ีขอ้มติรับรองปฏิญญาสากลวา่ดว้ยสิทธิมนุษยชน ซึÉ งมีเจตนารมณ์เพืÉอรับรองและคุม้ครองสิทธิมนุษยชนของประชาชนทัÉวโลกอย่างแทจ้ริง ปฏิญญาสากลวา่ดว้ยสิทธิมนุษยชนดงักล่าว จึงถือว่าเป็นเอกสารทีÉมีความสําคญัอย่างยิÉงต่อการวางรากฐานดา้นสิทธิมนุษยชนระหวา่งประเทศอนัเป็นมาตรฐานสากลทีÉประเทศสมาชิกสหประชาชาติไดร่้วมกันจดัทาํขึÊน นอกจากนีÊ  ปฏิญญาสากลว่าดว้ยสิทธิมนุษยชนดงักล่าวยงัเป็นพืÊนฐานของการตรากฎหมายและการทาํขอ้ตกลงระหว่างประเทศดา้นสิทธิมนุษยชนฉบบัต่าง ๆ ในระยะเวลาต่อมาดว้ย โดยเฉพาะอยา่งยิÉงอนุสัญญาแห่งยุโรปวา่ดว้ยการคุม้ครองสิทธิมนุษยชนและเสรีภาพขัÊนพืÊนฐาน                                                           3 อุบลรัตน์  ศิ ริยุวศักดิÍ . “สิทธิในการสืÉ อสารของประชาชนกับสิทธิมนุษยชน :  วาทกรรมการต่อสู้ในเวทีสากล”. (ออนไลน์). เข้าถึงได้จาก : http://www.freedom.commarts. chula.ac.th/articles/CRSU04.pdf, 2544.  4 การประชุมดงักล่าวไดจ้ดัขึÊน ณ กรุงปารีส ประเทศสาธารณรัฐฝรัÉงเศส และปฏิญญาสากลวา่ดว้ยสิทธิมนุษยชนดงักล่าวไดรั้บการประกาศในราชกิจจานุเบกษาของประเทศสาธารณรัฐฝรัÉงเศส (le Journal Officel) เมืÉอวนัทีÉ řš กุมภาพนัธ์ ค.ศ. řšŜš 



7 
 ทัÊ งนีÊ  ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน มีวตัถุประสงค์และหลักการทัÉวไปเกีÉยวกับมาตรการด้านสิทธิมนุษยชน แต่ไม่มีพนัธะผูกพันในแง่ของกฎหมายระหว่างประเทศ  อนัประกอบด้วยการรับรองสิทธิมนุษยชนในด้านต่าง ๆ จาํนวน śŘ ขอ้ ซึÉ งสามารถนาํมาจดักลุ่ม ไดเ้ป็น Ŝ กลุ่ม คือ    ř. สิทธิมนุษยชนเบืÊองตน้    2. สิทธิพลเมืองและสิทธิทางการเมือง    3. สิทธิทางเศรษฐกิจ สังคม และวฒันธรรม   Ŝ. หน้าทีÉความรับผิดชอบของทุกคนต่อระเบียบสังคม และการรับรอง สิทธิมนุษยชนและเสรีภาพพืÊนฐานระหวา่งประเทศ  โดยมีบทบญัญติัทีÉเกีÉยวขอ้งกบัเสรีภาพในการสืÉอสาร คือ ขอ้ řŚ บญัญติัวา่ “บุคคลใดจะถูกแทรกแซงตามอาํเภอใจในความเป็นส่วนตวั ครอบครัว ทีÉอยูอ่าศยั หรือการสืÉอสาร หรือจะถูกลบหลู่เกียรติยศและชืÉอเสียงมิได้ ทุกคนมีสิทธิทีÉจะได้รับความคุม้ครองของกฎหมายต่อการแทรกแซงสิทธิหรือการลบหลู่ดงักล่าวนัÊน”5 และ  ข้อ řš บัญญัติว่า “ทุกคนมี สิทธิในอิสรภาพแห่งความเห็นและการแสดงออก ทัÊงนีÊ  สิทธินีÊ รวมถึงอิสรภาพทีÉจะถือเอาความเห็นโดยปราศจากการแทรกแซงและทีÉจะแสวงหา รับ และส่งขอ้มูลข่าวสารและขอ้คิดผ่านสืÉอใด และโดยไม่คาํนึงถึงพรมแดน” กล่าวคือมนุษยทุ์กคน มีสิทธิและเสรีภาพในการแสดงออกซึÉ งความคิดเห็น รับ และส่งขอ้มูลข่าวสารใด ๆ โดยปราศจากการแทรกแซง เช่น การปิดกัÊนการสืÉอสารไม่ว่าทางโทรทศัน์ โทรศพัท ์หรืออินเตอร์เน็ต การแทรกแซงสืÉอ และการดกัฟังทางโทรศพัท ์เป็นตน้    Ś.Ś  กติ การะห ว่ างประเทศ  ว่ าด้ วย สิทธิ พ ลเมื องและสิทธิ ทางการ เมื อง (International Covenant of Civil and Political Rights หรือ ICCPR)  เป็นสนธิสัญญาพหุภาคี ซึÉ งสมชัชาใหญ่แห่งสหประชาชาติได้ให้การรับรองเมืÉอวนัทีÉ 16 ธันวาคม พ.ศ. ŚŝŘš และมีผลใช้บงัคบัเมืÉอ 23 มีนาคม พ.ศ. Śŝřš สนธิสัญญานีÊ ให้คาํมัÉนสัญญาว่าภาคีจะเคารพสิทธิพลเมืองและสิทธิทางการเมืองของบุคคล ซึÉ งรวมถึงสิทธิในชีวิต เสรีภาพในศาสนา เสรีภาพในการพูด เสรีภาพในการรวมตวั สิทธิเลือกตัÊง และสิทธิในการไดรั้บการพิจารณาความอยา่งยติุธรรม 

                                                         5 กระทรวงการต่างประเทศ และ UN Country TeamThailand. ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน. (กรุงเทพมหานคร: กรมองคก์ารระหวา่งประเทศ กระทรวงการต่างประเทศ, Śŝŝř). หนา้ Śś.  
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  กติการะหว่างประเทศฯ นีÊ เป็นส่วนหนึÉ งของ "International Bill of Human Rights" ร่วมกับปฏิญญาสากลว่าด้วยสิทธิมนุษยชน (Universal Declaration of Human Rights)  และกติการะหว่างประเทศวา่ดว้ยสิทธิทางเศรษฐกิจ สังคม และวฒันธรรม (International Covenant on Economic, Social and Cultural Rights ห รื อ  ICESCR) โด ย มี ก ารติ ด ต า ม ต รว จ ส อ บ โ ด ยคณะกรรมาธิการสิทธิมนุษยชน (Human Rights Committee) ซึÉ งตัÊ งขึÊ นอย่างถาวร เพืÉอพิจารณารายงานตามกําหนดเวลาทีÉ ส่งเข้ามาโดยรัฐสมาชิกตามข้อตกลงในสนธิสัญญา สมาชิกของคณะกรรมาธิการสิทธิมนุษยชนนัÊนจะคดัเลือกโดยรัฐสมาชิก แต่ไม่ไดเ้ป็นตวัแทนของรัฐใด ๆ ทัÊงนีÊ  บทบญัญติัทีÉเกีÉยวขอ้งกบัเสรีภาพในการสืÉอสาร คือ ขอ้ řš ซึÉ งบญัญตัิวา่   “1. บุคคลทุกคนมีสิทธิทีÉจะถือความเห็นใดก็ไดโ้ดยปราศจากการแทรกแซง    Ś.  บุคคลทุกคนมีสิทธิในเสรีภาพแห่งการแสดงออก  สิทธินีÊ รวมถึงเสรีภาพทีÉจะแสวงหา รับและเผยแพร่ขอ้มูลข่าวสารและความคิดทุกประเภท โดยไม่คาํนึงถึงพรมแดน ทัÊงนีÊ  ไม่ว่าดว้ยวาจาเป็นลายลกัษณ์อกัษรหรือการตีพิมพใ์นรูปของศิลปะ หรือโดยอาศยัสืÉอประการอืÉนตามทีÉตนเลือก    ś. การใช้สิทธิตามทีÉบญัญัติในวรรคสองของข้อนีÊ  ต้องมีหน้าทีÉและความรับผิดชอบพิเศษควบคู่ไปด้วย การใช้สิทธิดงักล่าวอาจมีขอ้จาํกดัในบางเรืÉอง แต่ทัÊงนีÊ ขอ้จาํกดันัÊนตอ้งบญัญติัไวใ้นกฎหมายและจาํเป็นต่อ    3.1 การเคารพในสิทธิหรือชืÉอเสียงของบุคคลอืÉน   3.2 การรักษาความมัÉนคงของชาติ หรือความสงบเรียบร้อย หรือการสาธารณสุข หรือศีลธรรมของประชาชน”   แมว้า่กติการะหวา่งประเทศวา่ดว้ยสิทธิพลเมืองและสิทธิทางการเมืองจะให้การรับรองเสรีภาพในการสืÉอสารไวก้็ตาม แต่เสรีภาพดงักล่าวก็อาจถูกจาํกดัได้ดว้ยเงืÉอนไขสําคญัสามประการ คือ เมืÉอเป็นการเคารพต่อสิทธิหรือชืÉอเสียงของบุคคลอืÉน เพืÉอการรักษาความมัÉนคง ของชาติ หรือความสงบเรียบร้อย หรือการสาธารณสุข หรือศีลธรรมของประชาชน และการจาํกดัสิทธิดงักล่าวตอ้งมีการบญัญติัเป็นกฎหมาย      
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ความสัมพนัธ์กับสิทธิในความเป็นส่วนตวั 
 1.  ความหมายของสิทธิในความเป็นส่วนตัว   สิทธิในความเป็นส่วนตัว หรือสิทธิส่วนบุคคล (Right to privacy) ห มายถึง  สิทธิของบุคคลทีÉประกอบไปดว้ย สิทธิของบุคคลในครอบครัว เกียรติยศ ชืÉอเสียง หรือความเป็นอยู่ส่วนตวั ซึÉ งเป็นสถานะทีÉบุคคลจะรอดพน้จากการสังเกต การรู้เห็น การสืบความลบั การรบกวน ต่าง ๆ และความมีสันโดษไม่ติดต่อสัมพนัธ์กบัสังคม โดยขอบเขตทีÉควรได้รับการคุม้ครองและ การเคารพในสิทธิส่วนบุคคลก็คือการดาํรงชีวิตอย่างเป็นอิสระ มีการพฒันาบุคลิกลกัษณะตามทีÉตอ้งการ สิทธิทีÉจะแสวงหาความสุขในชีวิตตามวิถีทางทีÉอาจเป็นไปได้และเป็นความพอใจตราบเท่าทีÉไม่ขดัต่อกฎหมาย ไม่ขดัต่อความสงบเรียบร้อยและศีลธรรมอนัดีของประชาชนและไม่เป็นการล่วงละเมิดสิทธิเสรีภาพของผูอื้Éน6    น อ ก จ า ก นีÊ ทีÉ ป ร ะ ชุ ม  International Commission of Jurists ห รื อ  ICJ ไ ด้ ใ ห้ความหมายไวใ้นการประชุมเมืÉอปี ค.ศ. řšŞş ทีÉกรุงสต็อกโฮล์ม ประเทศสวีเดน ว่าเป็น “สิทธิทีÉจะอยูโ่ดยลาํพงัโดยมีการรบกวนการแทรกแซงในระดบัทีÉน้อยทีÉสุด” ซึÉ งมีการขยายความว่า หมายถึงสิทธิของปัจเจกชนทีÉจะดําเนินชีวิตโดยได้รับการคุ้มครองจากการแทรกแซงต่าง ๆ  เช่น  การแทรกแซงในชีวิตความเป็นส่วนตวั ครอบครับ และเคหะสถาน การแทรกแซงการติดต่อสืÉอสารระหวา่งกนั เป็นตน้7   จากความหมายขา้งตน้ สิทธิในความเป็นส่วนตวั จึงเป็นสิทธิขัÊนพืÊนฐานของมนุษย ์และเป็นสิÉงสาํคญัของการดาํรงไวซึ้É งสังคมประชาธิปไตยเป็นสาระแห่งศกัดิÍ ศรีความเป็นมนุษยแ์ละย ังส่ งเสริมสิ ทธิ อืÉ น  ๆ  ด้วย การใดทีÉ มี ลักษณ ะจํากัดสิ ทธิในความเป็ นส่ วนตัว ซึÉ งรวมถึ ง การติดต่อสืÉอสาร สามารถกระทาํไดต้่อเมืÉอมีบทบญัญติัของกฎหมายและเป็นเรืÉองทีÉตอ้งกระทาํเพืÉอบรรลุวตัถุประสงคที์Éชอบดว้ยกฎหมายและไดส้ัดส่วนกบัเป้าประสงคน์ัÊน      
                                                         6 เกรียงไกร  เจริญธนาวฒัน์.  เรืÉองเดิม.  7 วรีพงษ ์ บึงไกร. “การเปิดเผยขอ้มูลส่วนบุคคลตามพระราชบญัญติัขอ้มูลข่าวสารของราชการ พ.ศ. 2540”. (วิทยานิพนธ์ นิติศาสตรมหาบณัฑิต, จุฬาลงกรณ์มหาวิทยาลยั, ŚŝŜś).  หนา้ řŜ. 
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  จึงอาจกล่าวไดว้่า ขอบเขตทีÉบุคคลควรได้รับการคุม้ครองและการเคารพในสิทธิความเป็นส่วนตวัก็คือการดาํรงชีวิตอย่างเป็นอิสระ มีสิทธิทีÉจะแสวงหาความสุขในชีวิตตามความพอใจตราบเท่าทีÉไม่ขดัต่อกฎหมาย ความสงบเรียบร้อยหรือศีลธรรมอนัดีของประชาชน และไม่เป็นการล่วงละเมิดสิทธิเสรีภาพของผูอื้Éน และการจาํกดัสิทธิเช่นว่านัÊนจะกระทาํไดต้่อเมืÉอมีบทบญัญติัแห่งกฎหมายใหอ้าํนาจไวเ้ท่านัÊน  2. หลักสากลทีÉรับรองและคุ้มครองสิทธิในความเป็นส่วนตัวของบุคคลธรรมดา8   โดยทีÉสิทธิในความเป็นส่วนตวัของบุคคลเป็นสิทธิมนุษยชนประการหนึÉ งนีÊ เอง การศึกษาเกีÉยวกบัสิทธิในความเป็นส่วนตวันัÊน จึงจาํเป็นทีÉจะตอ้งศึกษาสิทธิในความเป็นส่วนตวั ทีÉไดรั้บการรับรองและคุม้ครองตามขอ้ตกลงระหวา่งประเทศและกฎหมายต่างๆ อนัเป็นหลกัสากล โดยเฉพาะอย่างยิÉงปฏิญญาสากลว่าด้วยสิทธิมนุษยชน (Universal Declaration of Human Rights) และอนุสัญญาแห่งยุโรปว่าด้วยการคุ้มครองสิทธิมนุษยชนและเสรีภาพขัÊนพืÊนฐาน (European Convention for the Protection of Human Rights and Fundamental Freedoms) ดงันีÊ    2.1 ปฏิญ ญ าสากลว่าด้วยสิทธิมนุษยชน (Universal Declar ation of Human Rights)    สิทธิในความเป็นส่วนตวัของบุคคลได้รับการรับรองและคุม้ครองในฐานะเป็นสิทธิมนุษยชนไวใ้นขอ้ řŚ บญัญัติว่า “บุคคลใดจะถูกแทรกแซงตามอาํเภอใจในความเป็นส่วนตวั ครอบครัว ทีÉอยู่อาศยั หรือการสืÉอสาร หรือจะถูกลบหลู่เกียรติยศและชืÉอเสียงมิได ้ทุกคน มีสิทธิทีÉจะไดรั้บความคุม้ครองของกฎหมายต่อการแทรกแซงสิทธิหรือการลบหลู่ดงักล่าวนัÊน”9                                                            8 บรรเจิด  สิงคะเนติ, นนทวชัร์ นวตระกูลพิสุทธิÍ  และเรวดี ขวญัทองยิÊม. “รายงานการศึกษาวิจยัฉบบัสมบูรณ์ เรืÉอง ปัญหาและมาตรการทางกฎหมายในการรับรองและคุม้ครองสิทธิในความเป็นอยูส่่วนตวั (Right to privacy)”. (เอกสารวิจยั, สํานกังานคณะกรรมการสิทธิมนุษยชนแห่งชาติ) หนา้ ř – 5.  9 Ar ticle 12    No one shall be subjected to arbitrary interference with his privacy family, home or correspondence, nor to attacks upon his honour and reputation, Everyone has the right to the protection of the law against such interference or attacks. 
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  2.2 อนุสัญญาแห่งยุโรปว่าด้วยการคุ้มครองสิทธิมนุษยชนและเสรีภาพขัÊนพืÊนฐาน (European Convention for  the Protection of Human Rights and Fundamental Freedoms)    อนุสั ญ ญ าแห่ งยุโรป ว่าด้วยการคุ้มครองสิทธิมนุ ษยชน และเส รีภาพ ขัÊนพืÊนฐานเป็นขอ้ตกลงทีÉคณะกรรมาธิการแห่งยุโรปไดจ้ดัทาํขึÊนเพืÉอใชบ้งัคบัในระหว่างประเทศต่างๆ ในสหภาพยุโรปโดยรับแนวความคิดมาจากปฏิญญาสากลว่าด้วยสิทธิมนุษยชน โดยมีเจตนารมณ์เพืÉอคุม้ครองและพฒันาสิทธิมนุษยชนและเสรีภาพขัÊนพืÊนฐานในระหวา่งประเทศภาคีสมาชิก และกาํหนดหลกัการเบืÊองตน้ทีÉมุ่งหมายเพืÉอสร้างหลกัประกนัสิทธิบางประการทีÉกาํหนดไว้ในปฏิญญาสากลวา่ดว้ยสิทธิมนุษยชนเป็นการเฉพาะ    อนุสัญญาแห่งยุโรปวา่ดว้ยการคุม้ครองสิทธิมนุษยชนและเสรีภาพขัÊนพืÊนฐานก็ไดรั้บรองและคุม้ครองสิทธิในความเป็นส่วนตวัของบุคคลไวโ้ดยชดัแจง้ในขอ้ Š วา่     “1. บุคคลทุกคนมีสิทธิได้รับการเคารพในชีวิตส่วนตวัและครอบครัว ทีÉอยูอ่าศยัและการสืÉอสาร      Ś. การแทรกแซงการใช้สิทธิในชีวติส่วนตวัของบุคคลโดยองคก์รของรัฐจะกระทาํไดก้็เฉพาะแต่เมืÉอมีกฎหมายบญัญติัให้กระทาํได ้และการแทรกแซงดงักล่าวเป็นมาตรการทีÉจาํเป็นในสังคมประชาธิปไตยต่อความปลอดภัยแห่งชาติ ความมัÉนคงของรัฐ ประโยชน์ทางเศรษฐกิจของประเทศ การรักษาความสงบเรียบร้อยและการป้องกนัการกระทาํความผิดทางอาญา การคุม้ครองสุขภาพหรือจิตใจ หรือการคุม้ครองสิทธิและเสรีภาพของบุคคลอืÉน”10     
                                                         10 Ar ticle 8 – Right to r espect for  pr ivate and family life 1. Everyone has the right to respect for his private and family life, his home and his correspondence. 2. There shall be no interference by a public authority with the exercise of this right except such as is in accordance with the law and is necessary in a democratic society in the interests of nation security, public safety or the economic well-being of the country, for the prevention of disorder or crime, for the protection of health or morals, or for the protection of the rights and freedoms of others. 
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  2.3 Data Protection Directive (European Union)    ในปี ค.ศ. řššŝ สหภาพยุโรปได้ออกหลักเกณฑ์ฉบับหนึÉ งว่า Directive 9 5 /4 6 /EC of the Parliament and of the Council of 2 4  October 1 9 9 5  on the protection of individuals with regard to the processing of personal data and on the free movement of such data  เพืÉอผลกัดนัให้กฎหมายในกลุ่มประเทศสมาชิกมีความสอดคลอ้งกนัในการให้หลกัประกนัทีÉดีเพียงพอต่อการคุม้ครองความเป็นส่วนตวัเกีÉยวกบัขอ้มูลส่วนบุคคลของพลเมืองของสหภาพยุโรปและเพืÉอทาํให้การส่งผ่านขอ้มูลส่วนบุคคลภายในประเทศสมาชิกเป็นไปโดยเสรี ปราศจากขอ้จาํกดัทีÉเกิดจากความแตกต่างกนัของกฎหมายหรือกฎเกณฑภ์ายในของประเทศต่าง ๆ11    Data Protection Directive มีวตัถุประสงคเ์พืÉอให้ประเทศสมาชิกของสหภาพยุโรปมีแนวทางการบญัญัติกฎหมายทีÉสอดคล้องกัน และเพืÉอให้มีการส่งผ่านข้อมูลส่วนบุคคลภายในประเทศสมาชิก โดยมีขอบเขตการบังคับใช้ถึงการประมวลผลข้อมูลโดยวิธีการปกติ (Manual) และการประมวลผลขอ้มูลโดยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอตัโนมติั (Electronic or Automatic) ทัÊงนีÊ  หลกัเกณฑด์งักล่าวมีสาระสาํคญั ดงันีÊ    ř. การรักษาคุณภาพของขอ้มูล   Ś. มาตรฐานของการประมวลผลขอ้มูลทีÉชอบดว้ยกฎหมาย   ś. การประมวลผลขอ้มูลพิเศษ   Ŝ. สิทธิในการไดรั้บแจง้ขอ้มูลต่างๆ ของเจา้ของขอ้มูล   ŝ. สิทธิในการเขา้ถึงขอ้มูลของเจา้ของขอ้มูล   Ş. สิทธิในการคดัคา้นการประมวลผลขอ้มูลของเจา้ของขอ้มูล   ş. การรักษาความปลอดภยัในการประมวลผลขอ้มูล   Š. การส่งผา่นขอ้มูลส่วนบุคคลไปยงัประเทศทีÉสาม   3. ความสัมพนัธ์ของเสรีภาพในการสืÉอสารกับสิทธิในความเป็นส่วนตัว    เสรีภาพในการสืÉอสารและสิทธิในความเป็นส่วนตวัเป็นสิÉงทีÉอยูค่วบคู่กนั กล่าวคือ เมืÉอกฎหมายรับรองและคุม้ครองให้แก่บุคคลในสิทธิในความเป็นส่วนตวั ไม่ว่าจะเป็นความเป็นส่วนตวัเกีÉยวกับข้อมูลส่วนบุคคลหรือข้อมูลส่วนตวั ความเป็นส่วนตัวเกีÉยวกับเนืÊอตัวร่างกาย  ความเป็นส่วนตวัในการอยูห่รือพกัอาศยั และความเป็นส่วนตวัในการติดต่อสืÉอสาร แลว้ บุคคลยอ่มมีเสรีภาพทีÉจะสามารถกระทาํการใด ๆ ตราบเท่าทีÉไม่ข ัดหรือแยง้ต่อกฎหมาย หรือความสงบ
                                                         11 ไพโรจน์ วายุภาพ. “กฎหมายคุม้ครองข้อมูลส่วนบุคคล”. (เอกสารประกอบการบรรยาย).  
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เรียบร้อย หรือศีลธรรมอันดีของประชาชน เช่น การติดต่อสืÉ อสาร ไม่ว่าจะเป็นทางโทรศัพท ์โทรสาร จดหมายจดหมายอิเล็กทรอนิกส์ หรือเครือข่ายสังคมออนไลน์ (Social network) ซึÉ งการกระทาํต่าง ๆ เหล่านีÊ ตอ้งปราศจากการแทรกแซงของบุคคลอืÉน หรือก็คือบุคคลย่อมมีเสรีภาพในการสืÉอสารนัÉนเอง การแทรกแซงนีÊ  หมายความรวมถึง การแทรกแซงการติดต่อสืÉอสารระหวา่งกนั การสืบความลับ การสอดรู้สอดเห็น การติดตามเฝ้าดู การรบกวน การเปิดเผยข้อมูลข่าวสาร  และการใช้งานในทางทีÉมิชอบซึÉ งการติดต่อสืÉอสารส่วนบุคคล เช่น การสอดแนม หรือการดกัฟัง เป็นตน้ ดงันัÊน เพืÉอให้การรับรองและคุม้ครองสิทธิในความเป็นส่วนตวัและเสรีภาพในการสืÉอสารจึงตอ้งมีการบญัญติักฎหมายต่าง ๆ ออกมาบงัคบัใชแ้ก่บุคคล โดยอาจจะเป็นรัฐธรรมนูญซึÉ งบญัญติัรับรองสิทธิและเสรีภาพทีÉ บุคคลพึงมี  หรือในรูปของกฎหมายแพ่ง กฎหมายอาญา รวมถึงพระราชบญัญตัิต่าง ๆ ซึÉ งเป็นบทบญัญติัคุม้ครองสิทธิและเสรีภาพ นอกจากนีÊ  การจะจาํกดัสิทธิและเสรีภาพดังกล่าวยงัไม่สามารถกระทาํได้ เวน้แต่จะโดยอาศยัอาํนาจตาบทบญัญัติแห่งกฎหมายเฉพาะและเท่าทีÉจาํเป็น 
หลกัความคุ้มครองเสรีภาพในการสืÉอสาร 
  ปัญหาวา่รัฐตรวจสอบการสืÉอสารอนัเป็นการรุกลํÊารบกวนขอ้มูลทีÉไดรั้บความคุม้ครองหรือไม่ ควรพิจารณาดว้ยปัจจยั ดงันีÊ    ř. ความชอบด้วยกฎหมาย (Legality) การจาํกดัสิทธิความเป็นส่วนตวักระทาํได้ต่อเมืÉอมีกฎหมายบัญญัติไว ้และรัฐต้องไม่ใช้มาตรการใดๆทีÉเป็นการสอดเข้าไปรบกวนสิทธิดงักล่าวโดยปราศจากกฎหมายทีÉออกโดยฝ่ายนิติบญัญติัซึÉ งมีปรากฏแก่สาธารณชนอยูก่่อนแลว้ในขณะนัÊน โดยตอ้งมีความชดัเจนและแน่นอนเพียงพอใหบุ้คคลไดท้ราบและคาดเห็นถึงการบงัคบัใช้ซึÉ งกฎหมายฉบบัดงักล่าว นอกจากนีÊ  บนความเปลีÉยนแปลงของเทคโนโลยี กฎหมายทีÉจาํกดัสิทธิความเป็นส่วนตวันัÊนควรมีการชาํระแกไ้ขในแต่ละช่วงเวลาโดยผ่านกระบวนการออกกฎระเบียบของฝ่ายนิติบญัญติั   Ś. ความจาํเป็น (Necessity) กฎหมายทีÉอนุญาตให้มีการตรวจสอบการสืÉอสารโดยรัฐตอ้งจาํกดัการตรวจสอบเท่าทีÉจาํเป็นเพืÉอบรรลุวตัถุประสงคที์Éชอบดว้ยกฎหมาย โดยไม่วา่วธีิเดียวหรือหลายวิธี ตอ้งเป็นการละเมิดสิทธิมนุษยชนให้น้อยทีÉสุด รัฐเป็นผูรั้บผิดชอบในการพิสูจน์และให้เหตุผลความจาํเป็นดงักล่าวต่อองคก์รทีÉใชอ้าํนาจตุลาการหรือกระบวนการตรากฎหมายของฝ่ายนิติบญัญติั  
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  ś. ความเหมาะสมเพียงพอ (Adequacy) การตรวจสอบการสืÉอสารตอ้งกระทาํดว้ยความเหมาะสมเพืÉอให้บรรลุวตัถุประสงคที์Éชอบดว้ยกฎหมายดงัทีÉไดก้าํหนดไว ้  Ŝ. ความได้สัดส่วน (Proportionality) การตรวจสอบการสืÉ อสารถือว่าเป็นการกระทําทีÉ รุกลํÊ ารบกวนสิทธิความเป็นส่วนตัวและเสรีภาพในการแสดงความคิดเห็นและการแสดงออก ถือเป็นการคุกคามรากฐานของสังคมประชาธิปไตย คาํวินิจฉัยชีÊ ขาดในเรืÉองทีÉเกีÉยวกบัการตรวจสอบการสืÉอสารจะตอ้งปรากฏวา่ประโยชน์ทีÉไดรั้บจากการตรวจสอบนัÊนมีนํÊ าหนกัเหนือความเสียหายทีÉกระทบต่อสิทธิหรือประโยชน์อย่างอืÉนของบุคคล โดยคาํนึงถึงผลกระทบทีÉเกิดจากขอ้มูล ประกอบความเสียหายจากการล่วงละเมิดสิทธิส่วนบุคคล 
ความคุ้มครองตามประมวลกฎหมายแพ่งและพาณิชย์และประมวลกฎหมายอาญา 1. ประมวลกฎหมายแพ่งและพาณชิย์   การคุม้ครองเสรีภาพในการสืÉอสารตามประมวลกฎหมายแพ่งและพาณิชย ์ปรากฏอยู่ในมาตรา ŜŚŘ บัญญัติว่า “ผูใ้ดจงใจหรือประมาทเลินเล่อ ทําต่อบุคคลอืÉนโดยผิดกฎหมาย ให้เขาเสียหายถึงแก่ชีวิตก็ดี แก่ร่างกายก็ดี อนามยัก็ดี เสรีภาพก็ดี ทรัพยสิ์นหรือสิทธิอย่างหนึÉ ง อย่างใดก็ดี ท่านว่า ผูน้ัÊนทาํละเมิด จาํต้องใช้ค่าสินไหมทดแทนเพืÉอการนัÊน” ซึÉ งเป็นกฎหมายทีÉมีลกัษณะในการเยยีวยาความเสียหายทีÉเกิดขึÊนแก่บุคคลผูถู้กละเมิดเสรีภาพในการสืÉอสาร    นอกจากนีÊ  หากมีการนําข้อมูลทีÉได้จากการละเมิดเสรีภาพในการสืÉ อสารของ บุคคลอืÉนไปเปิดเผยต่อบุคคลทีÉสาม ก็อาจจะเข้าลักษณะเป็นการหมิÉนประมาท ตามมาตรา ŜŚś  ซึÉ งบญัญติัวา่ “ผูใ้ดกล่าวหรือไขข่าวแพร่หลายซึÉ งขอ้ความอนัฝ่าฝืนต่อความจริงเป็นทีÉเสียหายแก่ชืÉอเสียงหรือเกียรติคุณของบุคคลอืÉนก็ดี หรือเป็นทีÉเสียหายแก่ทางมาหาได้หรือทางเจริญของเขา โดยประการอืÉนก็ดี ท่านวา่ผูน้ัÊนจะตอ้งใช้ค่าสินไหมทดแทนให้แก่เขาเพืÉอความเสียหายอย่างใด ๆอนัเกิดแต่การนัÊน แมท้ัÊงเมืÉอตนมิไดรู้้วา่ขอ้ความนัÊนไม่จริง แต่หากวา่ควรจะไดรู้้” อีกดว้ย  2. ประมวลกฎหมายอาญา   ประมวลกฎหมายอาญาเป็นกฎหมายว่าด้วยความผิดและโทษ12 มีการห้ามไม่ให้กระทาํการอยา่งใด ๆ และสภาพบงัคบัทางอาญา มิไดบ้ญัญติัถึงการกระทาํความผิดเกีÉยวกบัเสรีภาพในการสืÉอสารไวโ้ดยตรง แต่หากมีการนาํขอ้มูลใด ๆ ของบุคคลอืÉนออกเปิดเผยและน่าจะเกิดความ                                                         12 แสวง  บุญเฉลิมวิภาส, หลกักฎหมายอาญา. (กรุงเทพมหานคร: โรงพิมพเ์ดือนตุลา, Śŝśš). หนา้ řř. 
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เสียหายต่อบุคคลใด ก็อาจจะมีความผิดตามมาตรา śŚŚ ถึง śŚŜ ซึÉ งเป็นบทบญัญติัเกีÉยวกบัความผิดฐานเปิดเผยขอ้มูลในการติดต่อสืÉอสารส่วนบุคคลและความผิดฐานเปิดเผยความลบั โดยพนกังานหรือบุคคลทีÉไดรั้บขอ้มูลนัÊนมาในทางประกอบวิชาชีพ เช่น แพทย ์เภสัชกร ทนายความ ผูส้อบบญัชี เป็นตน้   นอกจากนีÊ  มาตรา řŞś อนัเป็นความผิดต่อตาํแหน่งหน้าทีÉราชการ บญัญติัวา่ “ผูใ้ดเป็นเจา้พนกังาน มีหน้าทีÉในการไปรษณีย ์โทรเลข หรือโทรศพัท์ กระทาํการอนัมิชอบดว้ยหน้าทีÉดงัต่อไปนีÊ      ř. เปิด หรือยอมให้ผูอื้Éนเปิด จดหมายหรือสิÉงอืÉนทีÉส่งทางไปรษณียโ์ทรเลขหรือโทรศพัท ์กระทาํการอนัมิชอบดว้ยหนา้ทีÉดงัต่อไปนีÊ     Ś. ทาํให้เสียหาย ทาํลาย ทาํให้สูญหาย หรือยอมให้ผูอื้Éนทาํให้เสียหาย ทาํลายหรือทาํใหสู้ญหาย ซึÉ งจดหมายหรือสิÉงอืÉนทีÉส่งทางไปรษณีย ์หรือโทรเลข    ś. กกั ส่งให้ผิดทาง หรือส่งให้แก่บุคคลซึÉ งรู้วา่มิใช่เป็นผูค้วรรับ ซึÉ งจดหมายหรือสิÉงอืÉนทีÉส่งทางไปรษณียห์รือโทรเลข หรือ    Ŝ. เปิดเผยข้อความทีÉ ส่ งทางไปรษณี ย์ ทางโทรเลขหรือทางโทรศัพ ท ์ตอ้งระวางโทษจาํคุกไม่เกินห้าปี หรือปรับไม่เกินหนึÉงหมืÉนบาท หรือทัÊงจาํทัÊงปรับ   มาตรานีÊ เป็นบทบญัญติัซึÉ งกาํหนดโทษแก่เจา้พนักงานผูม้ีหน้าทีÉในการไปรษณีย์โทรเลข หรือโทรศัพท์ เช่น พนักงานไปรษณีย์13 พนักงานขององค์การโทรศพัท์14 ซึÉ งกระทําความผดิต่อเสรีภาพในการสืÉอสารของบุคคลเกีÉยวกบัจดหมาย ไปรษณียโ์ทรเลข หรือโทรศพัท ์
ความคุ้มครองตามกฎหมายอืÉน 
 นอกจากการคุม้ครองเสรีภาพในการสืÉอสารตามประมวลกฎหมายแพ่งและพาณิชยแ์ละประมวลกฎหมายอาญาแล้ว ย ังมีพระราชบัญญัติการประกอบกิจการโทรคมนาคม พ.ศ.ŚŝŜŜ และประกาศคณะปฏิรูปการปกครองในระบอบประชาธิปไตยอนัมีพระมหากษตัริยท์รงเป็นประมุข  ฉบับทีÉ  Śř เรืÉ อง ห้ามการดักฟังทางโทรศัพท์หรือเครืÉ องมือสืÉ อสารใด ซึÉ งเป็นกฎหมายเฉพาะ ทีÉคุ ้มครองเสรีภาพในการสืÉอสาร โดยเฉพาะการคุม้ครองเรืÉ องการดักฟัง และเปิดเผยข้อมูลของบุคคลใด 
                                                         13 พระราชบญัญติัไปรษณีย ์พ.ศ. ŚŜşş  มาตรา Ŝ   14 พระราชบญัญติัองคก์ารโทรศพัทแ์ห่งประเทศไทย พ.ศ. ŚŜšş มาตรา Ŝ  
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  1.  พระราชบัญญัติการประกอบกิจการโทรคมนาคม พ.ศ. ŚŝŜŜ    พระราชบญัญติัการประกอบกิจการโทรคมนาคม พ.ศ. ŚŝŜŜ เป็นกฎหมายว่าด้วยก ารป ระ ก อบ กิ จก ารโท รค มน าค ม  ก ารจัดส รรค ลืÉ น ค วาม ถีÉ  แล ะก ารกํากับ กิ จก ารวิทยุกระจายเสียง วิทยุโทรทศัน์ และโทรคมนาคม ซึÉ งมีบทบญัญติัให้การคุม้ครองเสรีภาพในการสืÉอสารของบุคคลในมาตรา şŜ ซึÉ งหากมีการดกัฟัง หรือเปิดเผยขอ้มูลข่าวสารทีÉมีการสืÉอสารทางโทรคมนาคม15โดยไม่ชอบดว้ยกฎหมาย ยอ่มมีความผดิตามมาตรานีÊ    2.  พระราชบัญญัติว่าด้วยการกระทําความผิดเกีÉยวกับคอมพิวเตอร์ พ.ศ. 2550    พระราชบัญญัติว่าด้วยการกระทําความผิดเกีÉยวกับคอมพิวเตอร์ พ.ศ. ŚŝŝŘ กาํหนดให้การเขา้ถึงขอ้มูลโดยมิชอบเป็นความผดิ แมว้า่ผูก้ระทาํจะมิไดม้ีมูลเหตุจูงใจเพืÉอก่อใหเ้กิดความเสียหายก็ตาม โดยมีมาตรการคุม้ครองการเขา้ถึงขอ้มูลทางอิเล็กทรอนิกส์เกีÉยวกบัคอมพิวเตอร์ ดงันีÊ                                                           15 โทรคมนาคม (Telecommunications) เป็นการส่งสารสนเทศในรูปแบบของตวัอกัษร ภาพและเสียงโดยใช้คลืÉนแม่เหล็กไฟฟ้าหรือการติดต่อสืÉอสารจากทีÉหนึÉ งไปยงัอีกทีÉหนึÉ งโดยใช้พลงังานไฟฟ้าให้ไหลไปตามสายเคบิลทองแดง เคเบิลเส้นใยแสง หรือโดยอาศยัคลืÉนแม่เหล็กไฟฟ้าในการส่งสัญญาณไปในบรรยากาศ เช่น การส่งวิทยุ โทรทศัน์ การส่งคลืÉนไมโครเวฟ และการส่งสัญญาณผ่านดาวเทียม โดยจุดทีÉ ส่งข่าวสารกับจุดรับจะอยู่ห่างไกลกัน และข่าวสารทีÉ ส่งจะเฉพาะเจาะจงผูรั้บคนใดคนหนึÉงหรือส่งใหผู้รั้บทัÉวไปก็ได ้ สหภาพโทรคมนาคมระหวา่งประเทศ (International Telecommunication Union: ITU) ไดใ้ห้คาํจาํกดัความอยา่งเป็นทางการครัÊ งแรกต่อคาํวา่โทรคมนาคมในปี พ.ศ.๒๔๗๕(ค.ศ.1932)วา่“การสืÉอสารใดๆ ไม่วา่จะดว้ยโทรเลขหรือโทรศพัท ์เพืÉอส่งสัญลกัษณ์ สัญญาณ ขอ้ความ ภาพและเสียงใดๆ ทางสายส่งคลืÉนวิทยุ หรือระบบอืÉนๆ หรือกระบวนการส่งสัญญาณทางไฟฟ้าหรือการมองเห็นต่าง ๆ  ต่อมาในภายหลงัไอทียู (ITU) ได้ปรับเปลีÉยนคาํนิยามใหม่เป็น “การส่งแพร่กระจายหรือการรับสัญลกัษณ์ สัญญาณ ขอ้ความ ภาพและเสียงใดๆหรือหมายถึงกระบวนการทีÉคิดคน้ขึÊนเพืÉอการใชง้านคุณสมบติัปกติของสายส่งคลืÉนวทิย ุการมองเห็น หรือระบบทางแม่เหล็กไฟฟ้า   Anton A. Huurdeman, The World Wide History of Telecommunications, John  Wiley & Sons, New Jersey, 2003 อา้งถึงใน ปิยนาถ บุญนาค และคณะ. “รายงานผลการวิจยัเรืÉ องพระมหากษตัริยก์บัการสืÉอสารโทรคมนาคม”. หนา้ řŜ – 15. 
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  มาตรา ŝ ผูใ้ดเขา้ถึงโดยมิชอบซึÉ งระบบคอมพิวเตอร์ทีÉมีมาตรการป้องกนัการเขา้ถึงโดยเฉพาะและมาตรการนัÊนมิไดม้ีไวส้ําหรับตน ตอ้งระวางโทษจาํคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึÉงหมืÉนบาท หรือทัÊงจาํทัÊงปรับ   มาตรา ş ผูใ้ดเขา้ถึงโดยมิชอบซึÉงขอ้มูลคอมพิวเตอร์ทีÉมีมาตรการป้องกนัการเขา้ถึงโดยเฉพาะและมาตรการนัÊนมิไดมี้ไวส้าํหรับตน ตอ้งระวางโทษจาํคุกไม่เกินสองปีหรือปรับไม่เกินสีÉหมืÉนบาทหรือทัÊงจาํทัÊงปรับ   มาตรา Š ผูใ้ดกระทําด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์ เพืÉอดักรับไว้ซึÉ งข้อมูลคอมพิวเตอร์ของผูอื้ÉนทีÉอยู่ระหว่างการส่งในระบบคอมพิวเตอร์ และขอ้มูลคอมพิวเตอร์นัÊนมิได้มีไวเ้พืÉอประโยชน์สาธารณะหรือเพืÉอให้บุคคลทัÉวไปใช้ประโยชน์ได้ตอ้งระวางโทษจาํคุกไม่เกินสามปี หรือปรับไม่เกินหกหมืÉนบาท หรือทัÊงจาํทัÊงปรับ   กฎหมายฉบบันีÊ  ให้นิยามความหมายของขอ้มูลคอมพิวเตอร์ไวว้า่ ขอ้มูล ขอ้ความ คาํสัÉง ชุดคาํสัÉง หรือสิÉ งอืÉนใดบรรดาทีÉอยู่ในระบบคอมพิวเตอร์ในสภาพทีÉระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงขอ้มูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย และข้อมูลตามกฎหมายฉบับนีÊ ยงัหมายความรวมถึง ข้อมูลจราจรทางคอมพิวเตอร์ ซึÉ งเป็นข้อมูลเกีÉยวกับการติดต่อสืÉ อสารของระบบคอมพิวเตอร์ ซึÉ งแสดงถึงแหล่งกาํเนิด ตน้ทาง ปลายทาง เส้นทาง เวลา วนัทีÉ ปริมาณระยะเวลา ชนิดของบริการ หรืออืÉน ๆ  ทีÉเกีÉยวขอ้งกบัการติดต่อสืÉอสารของระบบคอมพิวเตอร์นัÊน16 ทัÊงนีÊ  กฎหมายฉบบันีÊ ไดบ้ญัญติัให้การเข้าถึงระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์ของบุคคลอืÉนหรือกระทําการดักรับไว้ซึÉ งขอ้มูลคอมพิวเตอร์ ตอ้งมีกฎหมายให้อาํนาจกระทาํเท่านัÊน หากผูใ้ดเขา้ถึงหรือดกัรับขอ้มูลไวโ้ดย มิชอบ ยอ่มมีโทษจาํคุกหรือปรับ หรือทัÊงจาํทัÊงปรับ    
                                                         16 มาตรา ś ในพระราชบญัญติันีÊ   “ขอ้มูลคอมพิวเตอร์” หมายความว่า ขอ้มูล ขอ้ความ คาํสัÉง ชุดคาํสัÉง หรือสิÉ งอืÉนใดบรรดาทีÉอยู่ในระบบคอมพิวเตอร์ในสภาพทีÉระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงขอ้มูลอิเล็กทรอนิกส์ตามกฎหมายวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ดว้ย “ขอ้มูลจราจรทางคอมพิวเตอร์” หมายความว่า ขอ้มูลเกีÉยวกบัการติดต่อสืÉอสารของระบบคอมพิวเตอร์ ซึÉ งแสดงถึงแหล่งกําเนิด ต้นทาง ปลายทาง เส้นทาง เวลา ว ันทีÉ  ปริมาณ ระยะเวลาชนิดของบริการ หรืออืÉน ๆ ทีÉเกีÉยวขอ้งกบัการติดต่อสืÉอสารของระบบคอมพิวเตอร์นัÊน 
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  3. ประกาศ คณ ะปฏิรูปการปกครองในระบอบประชาธิปไตยอันมีพระมหากษัตริย์ทรงเป็นประมุข  ฉบับทีÉ Śř    ประกาศคณะปฏิรูปการปกครองในระบอบประชาธิปไตยอนัมีพระมหากษตัริย์ทรงเป็นประมุข  ฉบบัทีÉ Śř เรืÉอง ห้ามการดกัฟังทางโทรศพัทห์รือเครืÉองมือสืÉอสารใด เพืÉอคุม้ครองเสรีภาพในการสืÉอสารถึงกนัโดยชอบด้วยกฎหมายและเพืÉอให้เกิดความเป็นระเบียบเรียบร้อยและรักษาความสงบของประเทศ เนืÉองจากการลกัลอบดกัฟัง ใชป้ระโยชน์ และเปิดเผยขอ้ความทีÉมีการติดต่อสืÉอสารทางโทรศพัท์หรือเครืÉองมือสืÉอสารอืÉนโดยมิชอบด้วยกฎหมาย เป็นการละเมิดสิทธิและเสรีภาพของบุคคล โดยมีสาระสําคญั คือ ห้ามมิให้มีการดกัฟังหรือเปิดเผยข้อความทีÉมีการติดต่อทางโทรศัพท์หรือเครืÉ องมือสืÉ อสารอืÉนใด และกําหนดบทลงโทษกรณีกระทาํการฝ่าฝืนประกาศฯ เอาไว ้แต่ประกาศฯ ดงักล่าวก็มีขอ้ยกเวน้ให้สามารถดกัฟังหรือเปิดเผยขอ้ความไดเ้มืÉอมีกฎหมายให้อาํนาจไวโ้ดยชอบ เช่น พระราชบญัญติัป้องกันและปราบปรามยาเสพติด พ.ศ. Śŝřš มาตรา řŜ จัตวา พระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ. ŚŝŜŚ มาตรา ŜŞพระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. ŚŝŜş มาตรา Śŝ พระราชบญัญติัป้องกนัและปราบปรามการคา้มนุษย ์พ.ศ. Śŝŝř มาตรา śŘ เป็นตน้ ซึÉ งกฎหมายต่าง ๆ เหล่านีÊ ให้อาํนาจแก่เจา้พนกังานหรือเจ้าหน้าทีÉของรัฐสามารถดักฟังโทรศัพท์หรือเครืÉ องมือสืÉ อสารอืÉนใดได้เมืÉอมีเหตุจาํเป็นตาม ทีÉพระราชบญัญติัดงักล่าวกาํหนดไว ้ 



19   บททีÉ ś ข้อจํากัดและววิฒันาการของการสืÉอสารใน ส่วนทีÉเกีÉยวกับความมัÉนคงของชาต ิ  ปัจจุบนัการใช้งานอินเตอร์เน็ต เพืÉอการติดต่อสืÉอสารกนัมีแนวโน้มเพิÉมมากขึÊนอย่างต่อเนืÉอง มีการขยายตวัของกลุ่มผูใ้ช้อินเตอร์เน็ต ทัÊ งผ่านทางคอมพิวเตอร์ หรือโทรศพัท์มือถือ (Smartphone)โดยการเชืÉอมต่ออินเตอร์เน็ต ไม่วา่จะเป็นระบบ ADSL17 WIFI18 หรือ śG19 และมีการ                                                        17 ADSL ย่อมาจาก Asymmetric Digital Subscribers Line คือเทคโนโลยีการสืÉ อสารขอ้มูลความเร็วสูงแบบใหม่ ซึÉ งทาํให้สามารถเชืÉอมต่ออินเทอร์เน็ตและเครือข่ายระยะไกลไดด้้วยความเร็วสูง โดยใช้คู่สายโทรศัพท์ธรรมดา ถือเป็นเทคโนโลยีของโมเด็ม (Modem) แบบใหม่  ทีÉเปลีÉยนสายโทรศพัทที์Éทาํจากลวดทองแดงเป็นเส้นสัญญาณนาํส่งขอ้มูลความเร็วสูง  18 WIFI เป็นเทคโนโลยีทีÉได้รับความนิยมทีÉช่วยให้อุปกรณ์อิเล็กทรอนิกส์ในการแลกเปลีÉยนขอ้มูลหรือการเชืÉอมต่ออินเทอร์เน็ตแบบไร้สายโดยใชค้ลืÉนวทิย ุ คาํ ๆ นีÊ เป็นเครืÉ องหมายการค้าของ Wi-Fi Alliance ทีÉได้ให้คาํนิยามของวายฟายว่าหมายถึง ชุดผลิตภณัฑ์ใด ๆ ทีÉสามารถทาํงานไดต้ามมาตรฐานเครือข่ายคอมพิวเตอร์แบบไร้สาย (แลนไร้สาย) ซึÉ งอยู่บนมาตรฐาน IEEE 802.11 อย่างไรก็ตามเนืÉองจากแลนไร้สายทีÉทนัสมยัส่วนใหญ่จะขึÊนอยูก่บัมาตรฐานเหล่านีÊ  คาํวา่ "วายฟาย" จึงถูกนาํมาใชใ้นภาษาองักฤษทัÉวไปโดยเป็นคาํพอ้งสาํหรับ "แลนไร้สาย" 19 ระบบ 3G หรือ Third Generation ซึÉ งเป็นเทคโนโลยีการสืÉอสารในยุคทีÉ  3 จุดเด่นทีÉสุดของ 3G นัÊนเป็นเรืÉ องของความเร็วในการเชืÉอมต่อและการรับส่งขอ้มูล โดยเน้นการเชืÉอมต่อแบบไร้สายดว้ยความเร็วสูงทาํให้ประสิทธิภาพในการรับส่งขอ้มูลต่าง ๆ รวดเร็วมากขึÊน พร้อมทัÊงสามารถใช ้บริการมลัติมีเดีย (Multimedia) ไดอ้ยา่งสมบูรณ์แบบ และมีประสิทธิภาพมากยิÉงขึÊน เช่น การรับส่ง ข้อมูลทีÉ มีขนาดใหญ่  การใช้บริการ Video/Call Conference  Download เพลง ดู TV Streaming ต่าง ๆ ซึÉ งถ้าเปรียบเทียบเทคโนโลยี 2G กับ 3G แล้ว 3G มีช่องสัญญาณความถีÉ  และ ความจุในการรับส่งขอ้มูลทีÉมากกวา่  
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นาํเทคโนโลยีการติดต่อสืÉอสารโดยผ่านเครือข่ายอินเตอร์เน็ต ทีÉเรียกว่า เครือข่ายสังคมออนไลน์ (Social Network) เช่น Twitter Facebook Whatsapp และ Line เป็นตน้ ซึÉ งโปรแกรมเหล่านีÊสามารถติดต่อสืÉ อสารกันได้โดยผ่านทางข้อความ (Message) ข้อความเสียง (Audio message หรือ Voice message) วิดีโอ (Video clip) เสียง (Call) หรือวิดีโอคอล (Video Call) จึงไดม้ีการบญัญติักฎหมายออกมาคุ้มครองเสรีภาพในการสืÉ อสาร เพืÉอป้องกันมิให้บุคคลหนึÉ งบุคคลใด หรือกลุ่มบุคคล หน่วยงาน องคก์ร ไม่วา่จะเป็นของเอกชนหรือรัฐ เขา้แทรกแซงเสรีภาพในการสืÉอสารได ้ แต่ทัÊ งนีÊ  การนําเทคโนโลยีต่าง ๆ มาใช้ แม้จะก่อให้เกิดความสะดวกสบาย และมีความสามารถเผยแพร่ขอ้มูลข่าวสารไดอ้ย่างรวดเร็ว แต่เมืÉอมีผูใ้ช้งานเป็นจาํนวนมาก และขอ้มูลข่าวสารทีÉเผยแพร่ไปอย่างง่ายและรวดเร็ว ย่อมเป็นดาบสองคมซึÉ งอาจจะมีการกระจายขอ้มูลทีÉไม่ถูกตอ้งหรือผิดเพีÊยนไปจากความเป็นจริง จนก่อให้เกิดความวิตกกงัวลของประชานทัÉวไปทีÉไดรั้บข่าวสารเช่นนัÊน อีกทัÊง การติดต่อสืÉอสารผ่านทางเครือข่ายสังคมออนไลน์ ยงัสามารถใช้ในการกระทาํความผิดต่าง ๆ ซึÉ งอาจส่งผลกระทบต่อความมัÉนคงของชาติ เช่นเดียวกบัการติดต่อสืÉอสารผา่นจดหมาย หรือโทรศพัท์ธรรมดาอีกดว้ย กฎหมายทีÉบญัญติัให้การรับรองและคุม้ครองเสรีภาพในการสืÉ อสาร จึงมีบทบัญญัติยกเว ้น อันเป็นข้อจํากัดของเสรีภาพในการสืÉ อสารไว้ โดยมีวตัถุประสงคเ์พืÉอประโยชน์ในการคุม้ครองสิทธิและเสรีภาพของบุคคลอืÉน หรือเพืÉอประโยชน์แห่งความมัÉนคงของชาติ ดงันีÊ  
ข้อจาํกดัตามหลักสากล 
 ตามทีÉผูเ้ขียนได้กล่าวมาแล้วในบททีÉ Ś ถึงหลักสากลทีÉเกีÉยวข้องกบัเสรีภาพในการสืÉอสาร อนัเป็นสิทธิและเสรีภาพทีÉมีการรับรองไวใ้นกฎหมายระหว่างประเทศหลายฉบบั ซึÉ งลว้นมีจุดประสงค์สําคญัเช่นเดียวกนั คือ เพืÉอคุม้ครองสิทธิและเสรีภาพในการติดต่อสืÉอสารของบุคคล และถือวา่สิทธิและเสรีภาพดงักล่าวเป็นสิทธิขัÊนพืÊนฐานทีÉมนุษยทุ์กคนพึงมี   ทัÊงนีÊ  สิทธิและเสรีภาพในการสืÉอสาร แมจ้ะไดรั้บการคุม้ครองอยา่งเต็มทีÉ แต่สิทธิและเสรีภาพดงักล่าวยอ่มตอ้งมีขอ้จาํกดับางประการ ซึÉ งกฎหมายระหว่างประเทศลว้นแต่อาศยัหลกัการอยา่งเดียวกนัในการจาํกดัสิทธิและเสรีภาพ ดงันีÊ  
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 1. อนุสัญญาแห่งยุโรปว่าด้วยการคุ้มครองสิทธิมนุษยชนและเสรีภาพขัÊนพืÊนฐาน (European Convention for the Protection of Human Rights and Fundamental Freedoms)20   อนุสัญญาแห่งยุโรปว่าด้วยการคุ้มครองสิทธิมนุษยชนและเสรีภาพขัÊนพืÊนฐาน ไดรั้บรองและคุม้ครองสิทธิและเสรีภาพในการสืÉอสารไวโ้ดยชดัแจง้ในขอ้ Š ของอนุสัญญา ความวา่   “1. บุคคลทุกคนมีสิทธิไดรั้บการเคารพในชีวิตส่วนตวัและครอบครัว ทีÉอยู่อาศยัและการสืÉอสาร   Ś. การแทรกแซงการใช้สิทธิในชีวิตส่วนตัวของบุคคลโดยองค์กรของรัฐจะกระทาํไดก็้เฉพาะแต่เมืÉอมีกฎหมายบญัญติัให้กระทาํได ้และการแทรกแซงดงักล่าวเป็นมาตรการทีÉจาํเป็นในสังคมประชาธิปไตยต่อความปลอดภัยแห่งชาติ ความมัÉนคงของรัฐ ประโยชน์ทางเศรษฐกิจของประเทศ การรักษาความสงบเรียบร้อยและการป้องกนัการกระทาํความผิดทางอาญา การคุม้ครองสุขภาพหรือจิตใจ หรือการคุม้ครองสิทธิและเสรีภาพของบุคคลอืÉน”  บทบัญญัติดังกล่าว แม้จะให้การรับรองและคุ้มครองสิทธิและเสรีภาพในการสืÉอสารของบุคคลก็ตาม แต่ก็มีการบญัญติัขอ้จาํกดัหรือขอ้ยกเวน้ไวใ้น ขอ้ Š (Ś) กล่าวคือ เป็นการบญัญติัวา่เจา้หนา้ทีÉของรัฐจะกระทาํการใด ๆ ทีÉเป็นการขดัต่อสิทธิมนุษยชนและเสรีภาพขัÊนพืÊนฐานของมนุษยไ์ด ้ก็แต่เฉพาะมีกฎหมายบญัญติัให้กระทาํได ้และการแทรกแซงดงักล่าวเป็นมาตรการทีÉจาํเป็นต่อความปลอดภยัแห่งชาติ ความมัÉนคงของรัฐ ประโยชน์ทางเศรษฐกิจของประเทศ การรักษาความสงบเรียบร้อยและการป้องกนัการกระทาํความผิดทางอาญา การคุม้ครองสุขภาพหรือจิตใจ หรือการคุม้ครองสิทธิและเสรีภาพของบุคคลอืÉนเท่านัÊน    ดงันีÊ  หากไม่มีกฎหมายให้อาํนาจเจา้หนา้ทีÉของรัฐกระทาํการแทรกแซงเสรีภาพในการสืÉอสาร และการแทรกแซงดังกล่าวมิได้เป็นไปเพืÉอวตัถุประสงค์ดังกล่าวขา้งต้นแล้วย่อมมิสามารถกระทาํการใด ๆ เพืÉอแทรกแซงเสรีภาพในการสืÉอสารของบุคคลได ้                                                             20 อนุสัญญาแห่งยุโรปว่าด้วยการคุ้มครองสิทธิมนุษยชนและเสรีภาพขัÊนพืÊนฐาน  ลงนามเมืÉอวนัทีÉ Ŝ พฤศจิกายน ค.ศ. řšŝŘ และมีผลใชบ้งัคบัเมืÉอวนัทีÉ ś กนัยายน ค.ศ. řšŝś 
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 2. Data Protection Directive (European Union)21   Data Protection Directive เป็นบทบญัญติัทีÉประกนัสิทธิขัÊนพืÊนฐานของประชาชน ทีÉสหภาพยุโรปไดก้าํหนดให้ประเทศสมาชิกให้ความคุม้ครองขอ้มูลส่วนบุคคลในระดบัทีÉเทียบเท่ากนัในยุโรป โดยใช้อนุสัญญาของคณะมนตรีแห่งยุโรปเป็นแนวทางในการยกร่างกฎหมาย ทัÊงนีÊ  เพืÉอให้กฎหมายอยูใ่นลกัษณะเป็นเอกรูปทัÉวทัÊงยุโรป Directive ของสหภาพยุโรปไดก้าํหนดให้รัฐสมาชิกอนุญาตใหมี้การประมวลผลขอ้มูลส่วนบุคคลภายใตห้ลกัทัÉวไป ดงันีÊ    1.ไดรั้บความยินยอมโดยชดัแจง้จากเจา้ของขอ้มูล  2. การประมวลผลจะทาํไดเ้ท่าทีÉจาํเป็นในการทาํนิติกรรมสัญญาใด ๆ ของผูเ้ป็นเจา้ของขอ้มูลเท่านัÊน  3. การประมวลผลจะตอ้งอยูภ่ายใตก้รอบของกฎหมาย  4. การประมวลผลจะตอ้งกระทาํเพืÉอปกป้องผลประโยชน์สําคญัของผูเ้ป็นเจา้ของขอ้มูล  5. การประมวลผลจาํเป็นทีÉจะตอ้งกระทาํเพืÉอผลประโยชน์ของสาธารณะ หรือในการดาํเนินงานของหน่วยงานของรัฐทีÉไดรั้บมอบหมายให้เป็นผูค้วบคุมขอ้มูล หรือเปิดเผยขอ้มูลต่อบุคคลทีÉสาม  6. การประมวลผลทีÉจาํเป็นและอยูภ่ายใตก้รอบของกฎหมายจะตอ้งไม่กระทบต่อผลประโยชน์ หรือสิทธิขัÊนพืÊนฐานของผูเ้ป็นเจา้ของขอ้มูลนอกจากหลกัเกณฑท์ัÉวไปขา้งตน้  Directive ของสหภาพยุโรปยงัไดใ้ห้ความสําคญัเกีÉยวกบัความลบัและความมัÉนคง รวมถึงขอ้ยกเวน้ในการเปิดเผยขอ้มูลกรณีทีÉมิไดน้าํขอ้มูลไปใชป้ระโยชน์สาธารณะ แต่นาํไปใชเ้พืÉอประโยชน์ส่วนตวั และกาํหนดเกีÉยวกบัเรืÉองความเสียหายทีÉเกิดขึÊนต่อ ผูเ้ป็นเจา้ของขอ้มูล เมืÉอมีการประมวลผลโดยไม่ชอบดว้ยกฎหมาย และการเปิดเผยขอ้มูลจะตอ้งไม่ละเมิดต่อความมัÉนคงของรัฐ  จากหลักสากลดังกล่าวข้างต้น อาจจะกล่าวโดยสรุปได้ว่า การจะแทรกแซงเสรีภาพในการสืÉอสารของบุคคล ซึÉ งมีกฎหมายให้การรับรองและคุม้ครองเสรีภาพในการสืÉอสาร ไวน้ัÊน จะกระทาํมิได ้ยกเวน้แต่เขา้องคป์ระกอบของขอ้จาํกดั ดงัต่อนีÊ   
                                                        21 เฉลิมชยั  ก๊กเกียรติกุล. “การคุม้ครองขอ้มูลส่วนบุคคลในกิจการโทรคมนาคมของสหภาพยุโรป”. (ออนไลน์). เขา้ถึงไดจ้าก : http://chalermchai-nbtc.blogspot.com/2013/06/privacy-jewish-law-classical-greece.html.  
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  ř. การแทรกแซงเสรีภาพในการสืÉอสารจะตอ้งกระทาํโดยรัฐ หรือเจา้หน้าทีÉของรัฐ   2. จะต้องมีกฎหมายบัญญัติให้อาํนาจรัฐ หรือเจา้หน้าทีÉของรัฐ กระทาํการอยา่งใดอยา่งหนึÉง หรือหลายอยา่งประกอบกนั เพืÉอใหไ้ดม้าซึÉ งขอ้มูลข่าวสารจากการแทรกแซงนัÊน และ   ś. การแทรกแซงเสรีภาพในการสืÉอสารจะตอ้งกระทาํไปเพืÉอความปลอดภยัแห่งชาติ ความมัÉนคงของรัฐ ประโยชน์ทางเศรษฐกิจของประเทศ การรักษาความสงบเรียบร้อยและการป้องกนัการกระทาํความผดิทางอาญา การคุม้ครองสุขภาพหรือจิตใจ หรือการคุม้ครองสิทธิและเสรีภาพของบุคคลอืÉน และกระทาํไดเ้ท่าทีÉจาํเป็นเท่านัÊน 
ข้อจาํกดัตามกฎหมาย 

 ทีÉผ่านมา ประเทศไทยมีการบญัญตัิให้การรับรองและคุม้ครองเสรีภาพในการสืÉอสารไวใ้นรัฐธรรมนูญแห่งราชอาณาจกัรไทย ตัÊงแต่ปี พ.ศ. ŚŝŜŘ เป็นตน้มา โดยมีขอ้จาํกดัว่า การจาํกดัสิทธิและเสรีภาพของบุคคลทีÉรัฐธรรมนูญรับรองไว ้จะกระทาํมิได้ เวน้แต่โดยอาศยัอาํนาจตามบทบญัญัติแห่งกฎหมาย ซึÉ งตอ้งไม่กระทบกระเทือนสาระสําคญัแห่งสิทธิและเสรีภาพนัÊน และเป็นไปเพืÉอรักษาความมัÉนคงของรัฐ หรือเพืÉอรักษาความสงบเรียบร้อยหรือศีลธรรมอนัดีของประชาชน ซึÉ งเป็นขอ้จาํกดัเช่นเดียวกบัหลกัสากลทีÉกล่าวมาแลว้   ทัÊงนีÊ  ประเทศไทยมีการบญัญติักฎหมายให้อาํนาจรัฐในการแทรกแซงเสรีภาพในการสืÉอสาร เช่น การตรวจสอบขอ้ความในจดหมาย การดกัฟังทางโทรศพัท ์และการไดม้าซึÉ งขอ้มูลทางอิเล็กทรอนิกส์ เพืÉอหาขอ้มูลข่าวสารในการรักษาความมัÉนคงและความสงบเรียบร้อยของรัฐ ดงันีÊ     1.  ข้อจํากัดตามประมวลกฎหมายวธิีพจิารณาความอาญา    ประมวลกฎหมายวธีิพจิารณาความอาญา มาตรา řŘŝ บญัญติัวา่     “จดหมาย ไปรษณียบตัร โทรเลข สิÉงพิมพห์รือเอกสารอืÉน ซึÉ งส่งทางไปรษณีย์และโทรเลข จากหรือถึงผูต้อ้งหาหรือจาํเลยและยงัมิได้ส่ง ถา้เจา้หน้าทีÉตอ้งการเพืÉอประโยชน์แห่งการสอบสวนไต่สวนมูลฟ้อง พิจารณา หรือการกระทาํอยา่งอืÉนตามประมวลกฎหมายนีÊ  ให้ขอคาํสัÉงจากศาลถึงเจา้หนา้ทีÉ ไปรษณียโ์ทรเลขใหส่้งเอกสารนัÊนมา ...”    
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   มาตรานีÊ เป็น การบัญ ญัติ ให้ อํานาจแก่ เจ้าห น้ าทีÉ ให้ ได้มาซึÉ งจดห มาย ไปรษณียบตัร โทรเลข สิÉงพิมพห์รือเอกสาร ในกรณีทีÉมีการส่งทางไปรษณีย ์และโทรเลข จากหรือถึงผูต้อ้งหาหรือจาํเลย และกรณียงัมิไดส่้ง เพืÉอประโยชน์ในการสอบสวนไต่สวนมูลฟ้อง พิจารณา หรือการกระทาํอย่างอืÉนตามประมวลกฎหมายวิธีพิจารณาความอาญา โดยเจา้หน้าทีÉตอ้งขอคาํสัÉงจากศาลใหส่้งเอกสารเหล่านัÊนมา   2. ข้อจํากัดตามพระราชบัญญัติทีÉเกีÉยวข้อง     Ś.ř พระราชบญัญติัป้องกนัและปราบปรามการฟอกเงิน พ.ศ. 2542      พระราชบญัญติัป้องกนัและปราบปรามการฟอกเงิน พ.ศ. 2542 มาตรา 46  บญัญติัวา่      “ในกรณีทีÉมีพยานหลกัฐานตามสมควรว่าบญัชีลูกคา้ของสถาบนัการเงินเครืÉองมือหรืออุปกรณ์ในการสืÉอสาร หรือเครืÉองคอมพิวเตอร์ใด ถูกใช้หรืออาจถูกใชเ้พืÉอประโยชน์ในการกระทาํความผดิฐานฟอกเงิน พนกังานเจา้หนา้ทีÉซึÉ งเลขาธิการมอบหมายเป็นหนงัสือจะยืÉนคาํขอฝ่ายเดียวต่อศาลแพ่ง เพืÉอมีคาํสัÉงอนุญาตให้พนกังานเจา้หนา้ทีÉเขา้ถึงบญัชี ขอ้มูลทางการสืÉอสาร หรือขอ้มูลคอมพิวเตอร์เพืÉอให้ไดม้าซึÉ งขอ้มูลดงักล่าวนัÊนก็ได ้    ในกรณีตามวรรคหนึÉ ง ศาลจะสัÉงอนุญาตให้พนกังานเจา้หนา้ทีÉผูย้ืÉนคาํขอดาํเนินการ โดยใชเ้ครืÉองมือหรืออุปกรณ์ใด ๆ ตามทีÉเห็นสมควรก็ได ้แต่ทัÊงนีÊ ให้อนุญาตไดค้ราวละ ไม่เกินเกา้สิบวนั      เมืÉ อศาลได้สัÉ งอนุญ าตตามความในวรรคหนึÉ งหรือวรรคสองแล้ว ผูเ้กีÉยวขอ้งกบับญัชี ขอ้มูลทางการสืÉอสาร หรือขอ้มูลคอมพิวเตอร์ตามคาํสัÉงดงักล่าว จะตอ้งใหค้วามร่วมมือเพืÉอให้เป็นไปตามความในมาตรานีÊ ”      พระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ. 2542 บญัญติัใหอ้าํนาจเจา้หนา้ทีÉของรัฐสามารถเขา้ถึงบญัชี ขอ้มูลทางการสืÉอสาร หรือขอ้มูลคอมพิวเตอร์ เพืÉอให้ได้มาซึÉ งข้อมูลดังกล่าว ในกรณีทีÉมีเหตุอันควรเชืÉอได้ว่าบัญชีลูกค้าของสถาบันการเงิน เครืÉองมือหรืออุปกรณ์ในการสืÉอสาร หรือเครืÉองคอมพิวเตอร์ใด ถูกใช้หรืออาจถูกใชเ้พืÉอประโยชน์ในการกระทําความผิดฐานฟอกเงิน โดยเจ้าหน้าทีÉ ซึÉ งเลขาธิการคณะกรรมการป้องกันและปราบปรามการฟอกเงินมอบหมายเป็นหนงัสือ จะยืÉนคาํขอฝ่ายเดียวต่อศาลแพ่ง เพืÉอมีคาํสัÉงอนุญาตให้เจา้หน้าทีÉนัÊนดาํเนินการ ศาลจะสัÉงอนุญาตให้เจา้หน้าทีÉผูย้ืÉนคาํขอได้คราวละไม่เกินเก้าสิบวนั หากศาลไดส้ัÉงอนุญาตแลว้ ผูเ้กีÉยวขอ้งกบับญัชีขอ้มูลทางการสืÉอสาร หรือขอ้มูลคอมพิวเตอร์ตามคาํสัÉงดังกล่าว จะต้องให้ความร่วมมือเพืÉอให้เป็นไปตามบทบัญญัติของกฎหมายดังกล่าว โดยประเภทความผิดทีÉศาลจะอนุญาตใหม้ีการเขา้ถึงขอ้มูลไดน้ัÊนสามารถกระทาํไดเ้พียงบญัชีลูกคา้ของ
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สถาบนัการเงิน เครืÉองมือหรืออุปกรณ์ในการสืÉอสาร หรือ เครืÉองคอมพิวเตอร์ ถูกใช้หรืออาจถูกใช้เพืÉอประโยชน์ในการกระทาํความผิดฐานฟอกเงิน ซึÉ งเกีÉยวกบัมูลฐานความผิด 9 มูลฐาน ตามมาตรา ś แห่งพระราชบญัญติัป้องกนัและปราบปรามการฟอกเงิน พ.ศ. 2542 ดงันีÊ       1. ความผิดเกีÉยวกับยาเสพติดตามกฎหมายว่าด้วยการป้องกันและปราบปรามยาเสพติดหรือกฎหมายวา่ดว้ยมาตรการในการปราบปรามผูก้ระทาํความผิดเกีÉยวกบัยาเสพติด      2. ความผิดเกีÉยวกบัเพศตามประมวลกฎหมายอาญา เฉพาะทีÉเกีÉยวกบัการเป็นธุระจดัหา ล่อไป หรือพาไปเพืÉอการอนาจารหญิงและเด็ก เพืÉอสนองความใคร่ของผูอื้Éนและความผิดฐานพรากเด็กและผูเ้ยาว์ ความผิดตามกฎหมายว่าด้วยมาตรการในการป้องกันและปราบปรามการคา้หญิงและเด็ก หรือความผิดตามกฎหมายว่าดว้ยการป้องกนัและปราบปรามการคา้ประเวณีเฉพาะทีÉเกีÉยวกบัการเป็นธุระจดัหา ล่อไปหรือชักพาไปเพืÉอให้บุคคลนัÊนกระทาํการคา้ประเวณี หรือความผิดเกีÉยวกบัการเป็นเจา้ของกิจการการคา้ประเวณี ผูดู้แลหรือผูจ้ดัการกิจการค้าประเวณี หรือสถานการค้าประเวณี หรือเป็นผูค้วบคุมผูก้ระทําการค้าประเวณีในสถานการคา้ประเวณี      3. ความผิดเกีÉยวกบัการฉอ้โกงประชาชนตามประมวลกฎหมายอาญาหรือความผดิตามกฎหมายวา่ดว้ยการกูย้ืมเงินทีÉเป็นการฉอ้โกงประชาชน      4. ความผิดเกีÉยวกบัการยกัยอกหรือฉ้อโกงหรือประทุษร้ายต่อทรัพย์หรือกระทาํโดยทุจริตตามกฎหมายว่าดว้ยการธนาคารพาณิชย ์กฎหมายว่าด้วยการประกอบธุรกิจเงินทุน ธุรกิจหลักทรัพย ์และธุรกิจเครดิตฟองซิเอร์ หรือกฎหมายว่าด้วยหลักทรัพย์และตลาดหลกัทรัพยซึ์É งกระทาํโดย กรรมการ ผูจ้ดัการ หรือบุคคลใด ซึÉ งรับผดิชอบหรือมีประโยชน์เกีÉยวขอ้งในการดาํเนินงานของสถาบนัการเงิน นัÊน      5. ความผิดต่อตําแหน่งหน้าทีÉราชการ หรือความผิดต่อตําแหน่งหน้าทีÉในการยุติธรรมตามประมวลกฎหมายอาญา ความผิดตามกฎหมายว่าด้วยความผิดของพนกังานในองคก์ารหรือหน่วยงานของรัฐ หรือความผิดต่อตาํแหน่งหนา้ทีÉหรือทุจริตต่อหนา้ทีÉตามกฎหมายอืÉน      6. ความผิดเกีÉยวกบัการกรรโชก หรือรีดเอาทรัพยท์ีÉกระทาํโดยอา้งอาํนาจอัÊงยีÉ หรือซ่องโจรตามประมวลกฎหมายอาญา      7. ความผิดเกีÉยวกับการลักลอบหนีศุลกากรตามกฎหมายว่าด้วยศุลกากร      8. ความผดิเกีÉยวกบัการก่อการร้ายตามประมวลกฎหมายอาญา 
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     9. ความผิดเกีÉยวกับการพนันตามกฎหมายว่าด้วยการพนัน เฉพาะความผิดเกีÉยวกบัการเป็นผูจ้ดัใหม้ีการเล่นการพนนัโดยไม่ไดรั้บอนุญาต และมีจาํนวนผูเ้ขา้เล่นหรือเข้าพนันในการเล่นแต่ละครัÊ งเกินกว่าหนึÉ งร้อยคน หรือมีวงเงินในการกระทาํความผิดรวมกันมีมูลค่าเกินกวา่สิบลา้นบาทขึÊนไป      řŘ. ความผิดเกีÉยวกบัการเป็นสมาชิกอัÊงยีÉตามประมวลกฎหมายอาญา หรือการมีส่วนร่วมในองคก์รอาชญากรรมทีÉมีกฎหมายกาํหนดเป็นความผดิ      řř. ความผิดเกีÉยวกับการรับของโจรตามประมวลกฎหมายอาญา เฉพาะทีÉเกีÉยวกบัการช่วยจาํหน่ายซืÊอ รับจาํนาํ หรือรับไวด้ว้ยประการใดซึÉ งทรัพยท์ีÉไดม้าโดยการกระทาํความผดิอนัมีลกัษณะเป็นการคา้      12. ความผิดเกีÉ ยวกับการปลอมหรือการแปลงเงินตรา ดวงตรา แสตมป์ และตัÌวตามประมวลกฎหมายอาญาอนัมีลกัษณะเป็นการคา้      13. ความผิดเกีÉยวกับการค้าตามประมวลกฎหมายอาญาเฉพาะทีÉเกีÉยวกบัการปลอม หรือการละเมิดทรัพย์สินทางปัญญาของสินค้า หรือความผิดตามกฎหมายทีÉเกีÉยวกบัการคุม้ครองทรัพยสิ์นทางปัญญาอนัมีลกัษณะเป็นการคา้      14. ความผดิเกีÉยวกบัการปลอมเอกสารสิทธิ บตัรอิเล็กทรอนิกส์ หรือหนงัสือเดินทางตามประมวลกฎหมายอาญาอนัมีลกัษณะเป็นปกติธุระหรือเพืÉอการคา้      15. ความผิดเกีÉยวกบัทรัพยากรธรรมชาติหรือสิÉงแวดลอ้ม โดยการใช ้ยึดถือ หรือครอบครองทรัพยากรธรรมชาติหรือกระบวนการแสวงหาประโยชน์จากทรัพยากรธรรมชาติโดยมิชอบดว้ยกฎหมายอนัมีลกัษณะเป็นการคา้      16. ความผิดเกีÉยวกบัการประทุษร้ายต่อชีวิตหรือร่างกายจนเป็นเหตุใหเ้กิดอนัตรายสาหสัตามประมวลกฎหมายอาญา เพืÉอให้ไดป้ระโยชน์ซึÉ งทรัพยสิ์น   17. ความผิดเกีÉยวกับการหน่วงเหนีÉยวหรือกักขงัผูอื้ÉนตามประมวลกฎหมายอาญาเฉพาะกรณีเพืÉอเรียกหรือรับผลประโยชน์หรือเพืÉอต่อรองใหไ้ดรั้บผลประโยชน์อยา่งใดอยา่งหนึÉง   18. ความผิดเกีÉยวกบัการลักทรัพย ์กรรโชก รีดเอาทรัพย ์ชิงทรัพย ์ปลน้ทรัพย ์ฉอ้โกง หรือยกัยอก ตามประมวลกฎหมายอาญาอนัมีลกัษณะเป็นปกติธุระ   19. ความผิดเกีÉยวกบัการกระทาํอนัเป็นโจรสลดัตามกฎหมายว่าดว้ยการป้องกนัและปราบปรามการกระทาํอนัเป็นโจรสลดั  
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  20. ความผิดเกีÉยวกบัการกระทาํอนัไม่เป็นธรรมเกีÉยวกบัการซืÊอขายหลกัทรัพยต์ามกฎหมายวา่ดว้ยหลกัทรัพยแ์ละตลาดหลกัทรัพย ์  21. ความผิดเกีÉยวกบัอาวุธหรือเครืÉองมืออุปกรณ์ของอาวุธทีÉใช้หรืออาจนาํไปใชใ้นการรบหรือการสงครามตามกฎหมายวา่ดว้ยการควบคุมยทุธภณัฑ”์  3.  พระราชบัญญัติป้องกันและปราบปรามยาเสพติด พ.ศ. 2519 แก้ไขเพิÉมเติม ฉบับทีÉ 4 พ.ศ. 2545   พระราชบญัญัติป้องกันและปราบปรามยาเสพติด พ.ศ. 2519 แก้ไขเพิÉมเติม ฉบบัทีÉ 4 พ.ศ. 2545มาตรา 14 จตัวา บญัญติัวา่    “ในกรณีทีÉมีเหตุอนัควรเชืÉอไดว้่า เอกสารหรือขอ้มูลข่าวสารอืÉนใดซึÉ งส่งทางไปรษณีย์ โทรเลข โทรศัพท์ โทรสาร คอมพิวเตอร์ เครืÉ องมือ หรืออุปกรณ์ในการสืÉ อสารสืÉ ออิเล็กทรอนิกส์ หรือสืÉอทางเทคโนโลยีสารสนเทศใด ถูกใช้หรืออาจถูกใช้เพืÉอประโยชน์ในการกระทาํความผิดเกีÉยวกบัยาเสพติด เจา้พนักงานซึÉ งไดรั้บอนุมติัจากเลขาธิการเป็นหนังสือ จะยืÉนคาํขอฝ่ายเดียวต่ออธิบดีผูพิ้พากษาศาลอาญาเพืÉอมีคาํสัÉงอนุญาตให้เจา้พนกังานไดม้าซึÉ งขอ้มูลข่าวสารดงักล่าวได ้  การอนุญาตตามวรรคหนึÉ ง ให้อธิบดีผู ้พิพากษาศาลอาญา พิจารณาถึงผลกระทบต่อสิทธิส่วนบุคคลหรือสิทธิอืÉนใดประกอบกบัเหตุผลและความจาํเป็นดงัต่อไปนีÊ     ř. มีเหตุอนัควรเชืÉอว่ามีการกระทาํความผิดหรือจะมีการกระทาํความผิดเกีÉยวกบัยาเสพติด    Ś. มีเหตุอนัควรเชืÉอว่าจะได้ข้อมูลข่าวสารเกีÉยวกบัการกระทาํความผิดเกีÉยวกบัยาเสพติดจากการเขา้ถึงขอ้มูลข่าวสารดงักล่าว    ś. ไม่อาจใชว้ธีิการอืÉนใดทีÉเหมาะสมหรือมีประสิทธิภาพมากกวา่ได…้”   มาตรานีÊ เป็นการบญัญติัให้อาํนาจเจา้หน้าทีÉในการไดม้าซึÉ งขอ้มูลข่าวสารในกรณีทีÉมีเหตุอนัควรเชืÉอวา่ เอกสารหรือขอ้มูลข่าวสารอืÉนใด ซึÉ งส่งทางไปรษณีย ์โทรเลข โทรศพัท ์คอมพิวเตอร์ เครืÉ องมือ หรืออุปกรณ์ในการสืÉ อสาร สืÉ ออิเล็กทรอนิกส์ หรือสืÉ อทางเทคโนโลยีสารสนเทศใด ถูกใช้หรืออาจถูกใช้เพืÉอประโยชน์ในการกระทาํความผิดเกีÉยวกบัยาเสพติด โดยเจ้าหน้าทีÉต้องได้รับอนุมัติจากเลขาธิการคณะกรรมการป้องกันและปราบปรามยาเสพติดเป็นหนังสือ จึงจะยืÉนคาํขอฝ่ายเดียวต่ออธิบดีผูพ้ิพากษาศาลอาญา เพืÉอมีคาํสัÉงอนุญาตให้ใช้มาตรการดงักล่าวได ้  
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 4. พระราชบัญญัติป้องกนัและปราบปรามการค้ามนุษย์ พ.ศ. 2551    พระราชบัญญัติป้องกนัและปราบปรามการค้ามนุษย ์พ.ศ. 2551 มาตรา 30 บญัญติัวา่   “ในกรณีทีÉมีเหตุอนัควรเชืÉอไดว้่าเอกสารหรือขอ้มูลข่าวสารอืÉนใดซึÉ งส่งทางไปรษณีย์ โทรเลข โทรศัพท์ โทรสาร คอมพิวเตอร์ เครืÉ องมือหรืออุปกรณ์ในการสืÉ อสารสืÉ ออิเล็กทรอนิกส์หรือสืÉอสารสนเทศอืÉนใด ถูกใชห้รืออาจถูกใชเ้พืÉอประโยชน์ในการกระทาํความผิดฐานคา้มนุษย ์พนักงานเจา้หน้าทีÉซึÉ งไดรั้บอนุมติัเป็นหนงัสือจากผูบ้ญัชาการตาํรวจแห่งชาติ อธิบดีกรมสอบสวนคดีพิเศษ หรือผูว้า่ราชการจงัหวดั แลว้แต่กรณี จะยืÉนคาํขอฝ่ายเดียวต่อศาลอาญาหรือศาลจงัหวดัทีÉมีเขตอาํนาจเพืÉอมีคาํสัÉงอนุญาตให้พนักงานเจ้าหน้าทีÉได้มาซึÉ งเอกสาร หรือข้อมูลข่าวสารดงักล่าวก็ได ้ทัÊงนีÊ  ตามหลกัเกณฑแ์ละวธีิการทีÉกาํหนดในขอ้บงัคบัประธานศาลฎีกา   การอนุญาตตามวรรคหนึÉ ง ให้ศาลพิจารณาถึงผลกระทบต่อสิทธิส่วนบุคคลหรือสิทธิอืÉนใดประกอบกบัเหตุผลและความจาํเป็น ดงัต่อไปนีÊ     1. มีเหตุอนัควรเชืÉอว่ามีการกระทาํความผิดหรือจะมีการกระทาํความผิดฐานคา้มนุษย ์   2. มีเหตุอนัควรเชืÉอวา่จะไดข้อ้มูลข่าวสารเกีÉยวกบัการกระทาํความผิดฐานคา้มนุษยจ์ากการเขา้ถึงขอ้มูลข่าวสารดงักล่าว    ś. ไม่อาจใชว้ธีิการอืÉนใดทีÉเหมาะสมหรือมีประสิทธิภาพมากกวา่ได ้…”   มาตรานีÊ เป็นการบญัญติัให้อาํนาจแก่เจ้าหน้าทีÉได้มาซึÉ งเอกสาร หรือขอ้มูลข่าวสารในกรณีทีÉมีเหตุอนัควรเชืÉอไดว้า่เอกสารหรือขอ้มูลข่าวสารนัÊน ซึÉ งส่งทางไปรษณีย ์โทรเลข โทรศพัท์ โทรสาร คอมพิวเตอร์ เครืÉองมือ หรืออุปกรณ์ในการสืÉอสารสืÉออิเล็กทรอนิกส์ หรือสืÉอทางเทคโนโลยีสารสนเทศอืÉนใด ถูกใชห้รืออาจถูกใช ้เพืÉอประโยชน์ในการกระทาํความผิดฐานคา้มนุษย ์เท่านัÊน  5. พระราชบัญญัติการสอบสวนคดีพเิศษ พ.ศ. 2547    พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547  มาตรา 25 บทบญัญติัวา่   “ในกรณีทีÉมีเหตุอนัควรเชืÉอไดว้่า เอกสารหรือขอ้มูลข่าวสารอืÉนใดซึÉ งส่งทางไปรษณีย ์โทรเลข โทรศัพท์ โทรสาร คอมพิวเตอร์ เครืÉ องมือ หรืออุปกรณ์ในการสืÉ อสาร สืÉ ออิเล็กทรอนิกส์ หรือสืÉอทางเทคโนโลยีสารสนเทศใด ถูกใช้หรืออาจถูกใช้เพืÉอประโยชน์ในการกระทาํความผดิทีÉเป็นคดีพิเศษ พนกังานสอบสวนคดีพิเศษซึÉ งไดรั้บอนุมติัจากอธิบดีเป็นหนงัสือจะยืÉนคาํขอขอฝ่ายเดียวต่ออธิบดีผูพิ้พากษาศาลอาญา เพืÉอมีคาํสัÉงอนุญาตให้พนักงานสอบสวนคดีพิเศษไดม้าซึÉ งขอ้มูลข่าวสารดงักล่าวก็ได ้
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  การอนุญาตตามวรรคหนึÉงใหอ้ธิบดีผูพิ้พากษาศาลอาญาพิจารณาถึงผลกระทบต่อสิทธิส่วนบุคคลหรือสิทธิอืÉนใดประกอบกบัเหตุผลและความจาํเป็นดงัต่อไปนีÊ     1. มีเหตุอนัควรเชืÉอวา่มีการกระทาํความผิดหรือจะมีการกระทาํความผิดทีÉเป็นคดีพิเศษ    2. มีเหตุอนัควรเชืÉอว่าจะได้ขอ้มูลข่าวสารเกีÉยวกบัการกระทาํความผิดทีÉเป็นคดีพิเศษจากการเขา้ถึงขอ้มูลข่าวสารดงักล่าว    ś. ไม่อาจใชว้ธีิการอืÉนใดทีÉเหมาะสมหรือมีประสิทธิภาพมากกวา่ได ้…”   มาตรานีÊ เป็นการบญัญติัให้อาํนาจแก่เจ้าหน้าทีÉได้มาซึÉ งเอกสาร หรือขอ้มูลข่าวสารในกรณีทีÉมีเหตุอนัควรเชืÉอไดว้า่เอกสารหรือขอ้มูลข่าวสารนัÊน ซึÉ งส่งทางไปรษณีย ์โทรเลข โทรศพัท์ โทรสาร คอมพิวเตอร์ เครืÉองมือ หรืออุปกรณ์ในการสืÉอสารสืÉออิเล็กทรอนิกส์ หรือสืÉอทางเทคโนโลยีสารสนเทศอืÉนใด ถูกใช้หรืออาจถูกใช ้เพืÉอประโยชน์ในการกระทาํความผิดทีÉเป็นคดีพิเศษ เท่านัÊน   จะเห็นไดว้า่ การทีÉเจา้หนา้ทีÉของรัฐ จะกระทาํการใด ๆ เพืÉอแทรกแซงเสรีภาพในการสืÉอสารของบุคคล หรือเพืÉอให้ไดม้าซึÉ งขอ้มูลข่าวารของบุคคล จะตอ้งมีกฎหมายให้อาํนาจกระทําไว้ และกฎหมายดังกล่าวจะต้องเป็นกฎหมายในระดับพระราชบัญญัติหรือเทียบเท่า ประกอบกบัตอ้งมีวตัถุประสงค์ในการรักษาความมัÉนคงของรัฐ หรือเพืÉอรักษาความสงบเรียบร้อยหรือศีลธรรมอนัดีของประชาชน เช่น เพืÉอประโยชน์แห่งการสอบสวนคดีอาญา (ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา řŘŝ) เพืÉอประโยชน์ในการกระทาํความผิดฐานฟอกเงิน (พระราชบญัญติัป้องกนัและปราบปรามการฟอกเงิน พ.ศ. 2542 มาตรา 46)  เพืÉอประโยชน์ในการกระทาํความผิดเกีÉยวกบัยาเสพติด  (พระราชบญัญติัป้องกนัและปราบปรามยาเสพติด พ.ศ. 2519 มาตรา řŜ) หรือเพืÉอประโยชน์ในการกระทาํความผิดฐานคา้มนุษย ์(พระราชบญัญติัป้องกนัและปราบปรามการคา้มนุษย ์พ.ศ. 2551 มาตรา 30) เป็นตน้    แต่ทัÊงนีÊ  เพืÉอมิให้การแทรกแซงเสรีภาพในการสืÉอสารของบุคคลถูกกระทาํไปโดยไม่มีขอบเขตจาํกดั กฎหมายจึงกาํหนดให้มีองค์กรกลางมีอาํนาจในการอนุญาตและตรวจสอบการกระทาํดงักล่าว ไดแ้ก่ ศาลนัÉนเอง     



30 
ววิฒันาการของการสืÉอสาร 

 การสืÉอสารเป็นกระบวนการสาํคญัและเป็นพฤติกรรมพืÊนฐานของมนุษย ์โดยมนุษยไ์ด้พฒันาการสืÉอสารให้มีความสลับซับซ้อนมากยิÉงขึÊ น เริÉมตน้จากการสืÉอสารอย่างง่าย ได้แก่ การสนทนา มนุษยใ์ชเ้ครืÉองมือหลายประเภทสาํหรับการสืÉอสารเริÉมตัÊงแต่สัญลกัษณ์ ภาษา จนถึงการนาํวทิยาการสมยัใหม่ทีÉเรียกวา่การสืÉอสารโทรคมนาคมเขา้มาเสริมสร้างการติดต่อสืÉอสาร การสืÉอสารโทรคมนาคมจึงเป็นนวตักรรมทีÉพฒันาขึÊนจากกระบวนการเรียนรู้ในดา้นการสืÉอสารของมนุษยชาติ   1. ยุคแรกเริÉม    การสืÉอสารภายในประเทศไทยในยุคนีÊ  เป็นระยะก่อนการตัÊงกรมไปรษณียโ์ทรเลขมีหลายแบบตามจารีต คือ หากเป็นหนงัสือชาวบา้นทัÉวไป อาจใชค้นของตนนาํไป หรืออาจฝากคนรู้จกัหรือพ่อคา้ทีÉจะนาํไปยงัจุดหมายปลายทางของหนังสือนัÊน หรือส่งบอกต่อ ๆ กนัไปด้วยวาจา แต่ถา้เป็นหนังสือของทางราชการทีÉเรียกว่า ใบบอก (บอก) ทอ้งบตัรทอ้งตรา (คาํสัÉง) ทีÉส่งถึงหัวเมืองต่าง ๆ นัÊน ให้ทางราชการส่งต่อ ๆ กนัไปตามระยะทาง โดยชนิดของพาหนะก็เป็นไปตามลกัษณะภูมิประเทศ เช่น ช้าง มา้ เรือ เรือแพ หรือหากเป็นหนังสือราชการปกติ (ไม่เร่งด่วน) คณะกรมการเมืองก็จดัคนเดินส่งต่อ ๆ กนัไป แต่ถา้เป็นหนงัสือเร่งด่วน รัฐบาลดาํเนินการแต่งขา้หลวงให้เชิญไปจากกรุง (เมืองหลวง) เมืÉอขา้หลวงไปถึงเมืองใด กรมการเมืองนัÊนก็จะตอ้งจดัพาหนะส่งขา้หลวงต่อไป   2. ยุคทีÉสอง    การสืÉ อสารในยุคทีÉสองนีÊ  เป็นระยะทีÉความเจริญก้าวหน้าทางการสืÉ อสารโทรคมนาคมของไทยปรากฏชดั ต ัÊงแต่รัชสมยัพระบาทสมเด็จพระจอมเกลา้เจา้อยูห่ัว รัชกาลทีÉ Ŝ จากการทีÉไทยเปิดประตูการคา้และรับวทิยาการสมยัใหม่เขา้มาปรับปรุงประเทศ ขณะเดียวกนัก็ทรงตระหนกัถึงความสําคญัของการสืÉอสารให้ความเขา้ใจถึงการเปลีÉยนแปลงต่าง ๆ ทีÉเกิดขึÊน โดยทรงริเริÉมการใชสิ้Éงพิมพสื์Éอสารสู่มวลชนอย่างกวา้งขวาง และเริÉมใชไ้ปรษณียโ์ดยผา่นกงสุลองักฤษ เพืÉอติดต่อกบัต่างประเทศ ทัÊงยงัเกิดการเจรจาเรืÉองการขอวางสายโทรเลขจากประเทศต่าง ๆ อนัทาํให้พระองค์ตอ้งทรงตระหนกัถึงการริเริÉมดาํเนินการเกีÉยวกบักิจการสืÉอสารโทรคมนาคมสมยัใหม่ เพืÉอมิใหเ้กิดการแทรกแซงจากภายนอก     การวางรากฐานกิจการสืÉอสารโทรคมนาคมไทย ปรากฏอย่างเป็นรูปธรรมในสมยัรัชกาลทีÉ ŝ โดยพระองคม์ีพระบรมราชโองการโปรดเกลา้ฯ ให้เปิดการไปรษณียขึ์Êนภายในพระนครเป็นการทดลองก่อนจนกิจการไปรษณียเ์ริÉมขยายตวัจนกลายมาเป็นบริษทัไปรษณีย์ไทยในปัจจุบนั และเริÉมสร้างทางสายโทรเลขขึÊนเป็นครัÊ งแรก นอกจากนีÊ ยงัมีการริเริÉมกิจการโทรศพัท ์
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เครืÉองโทรศพัท์ได้นําเขา้มาใช้ในประเทศไทยครัÊ งแรกไดน้าํเข้ามาทดลองใช้ระหว่างกรุงเทพกบัสมุทรปราการจนแพร่หลายจนถึงปัจจุบนัภายใตก้ารควบคุมของบริษทั ทีโอที จาํกดั (มหาชน)   3. ยุคทีÉสาม    ในปี พ.ศ. 2530 ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ ไดริ้เริÉมโครงการเครือข่ายคอมพิวเตอร์ระหวา่งมหาวทิยาลยัขึÊน เพืÉอเชืÉอมโยงศูนยค์อมพิวเตอร์ของหลายมหาวิทยาลยัเข้าด้วยกนัด้วยระบบสืÉอสาร ในปีเดียวกันมีการใช้จดหมายอิเล็กทรอนิกส์ในประเทศไทย เป็นครัÊ งแรกระบบการสืÉอสารผ่านอินเตอร์เน็ตจึงพฒันาเรืÉอยมาจนถึงปี พ.ศ. 2538 ซึÉ งเป็นปีแห่งเทคโนโลยีสารสนเทศ ทีÉการสืÉ อสารแห่งประเทศไทยอนุญาตให้ เปิดบริการอินเตอร์เน็ตเชิงพาณิชย ์จนพฒันาสู่การติดต่อสืÉอสารผา่นเครือข่ายสังคมออนไลน์ อาทิ Facebook Twitter WhatsApp และ Line เป็นตน้    4. ยุคปัจจุบัน    ปัจจุบันเป็นยุคทีÉการติดต่อสืÉ อสารเป็นไปในรูปแบบของเครือข่ายสังคมออนไลน์ (Social Network) เป็นเครือข่ายของสังคม แต่จะเน้นเครือข่ายทีÉมีอยู่บนโลกออนไลน์ ซึÉ งเครือข่ายนีÊสามารถขยายกวา้งออกไปไดอ้ยา่งอิสระไร้พรมแดน เชืÉอมกนัดว้ยสายสัมพนัธ์ของคนทีÉมีลกัษณะคล้ายคลึงกนัด้วยเรืÉองใดเรืÉองหนึÉ ง จนทาํให้เครือข่ายมีลักษณะใหญ่และเข้มแข็งขึÊ น โดยมีจุดเริÉมตน้จาก Blog22 ซึÉ งเป็นชืÉอเรียกสัÊน ๆ ของ Web log ซึÉ งมาจากคาํว่า “Web” เวิลด์ไวด์เวบ็ (www) เป็นบริการอย่างหนึÉ งในอินเตอร์เน็ต รวมกับคําว่า “log” ทีÉ เป็นเสมือนบันทึกหรือรายละเอียดขอ้มูลทีÉเก็บไว2้3 ดงันัÊน Blog จึงเป็นแอพพลิเคชัÉนบนเวบ็ทีÉใช้เก็บบนัทึกเรืÉองราวหรือเนืÊอหาให้คนอืÉนเขา้มาเยีÉยมชม ซึÉ งเวบ็บล็อกส่วนใหญ่จะไม่เพียงแต่ให้บนัทึกเนืÊอหาทีÉเป็นขอ้ความเท่านัÊน แต่ยงัสมารถใส่รูป ใส่เพลง และมีลูกเล่นต่าง ๆ เพืÉอให้ตกแต่งไดอี้กมากมาย ดว้ยเหตุนีÊจึงทาํใหบ้ล็อกเป็นทีÉนิยมกนัมากขึÊนอยา่งรวดเร็วในกลุ่มผูใ้ชอิ้นเตอร์เน็ต                                                            22 เวบ็บล็อกจดัเป็นเวบ็ไซต์ประเภท Social Network หรือเครือข่ายสังคมออนไลน์โดยจะมี Blogger ทาํหน้าทีÉเขียนบนัทึก หรือเล่าเหตุการณ์ทีÉตอ้งการให้คนอ่านไดรั้บรู้ แสดงถึงความเป็นตัวเองโดยนําเสนอมุมมอง แนวความคิด ความสนใจส่วนตวั เข้าไปในบล็อกนัÊน ๆ โดยให้ผูอ่้านสามารถแสดงความคิดเห็น (comment) โตต้อบกนัในบล็อกของตนเองได ้23 ศรีนลิน พิมพ์ประเสริฐ. สนุกเล่น เป็นเร็ว facebook & twitter. (กรุงเทพมหานคร: โปรวชิัÉน, ŚŝŝŚ). หนา้ řŞ – 17. 
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   นอกจากจะใช้เป็นสืÉ อกลางของการติดต่อสืÉ อสารของสมาชิกในกลุ่มแล้ว บรรดาเว็บ Social Network ทัÊงหลายยงัเขา้มามีบทบาทในชีวิตประจาํวนัของหลาย ๆ คนเพิÉมขึÊน ทาํให้เรารู้สึกว่าเทคโนโลยีเหล่านีÊ เริÉมเขา้มาเป็นส่วนหนึÉ งของชีวิตไปแลว้ ท ัÊงนีÊ ประโยชน์ของเวบ็ Social Network ก็ยงันําไปประยุกต์ใช้และสร้างประโยชน์กับอีกหลากหลายเรืÉ อง เช่น การทําโฆษณาบนเวบ็บล็อกดงั ๆ ซึÉ งถือเป็นการลงทุนทีÉต ํÉาแต่ได้ผลตอบแทนทีÉคุม้ค่า โดยจะเป็นการกา้วจากยุค E – commerce ไปสู่ยุค Social commerce และปัจจุบนัเวบ็ Social Network ยงัเป็นศูนยก์ลางสําหรับประชาชนในการแสดงความคิดเห็นทัÊงดา้น การเมือง สังคม เศรษฐกิจ สิÉ งแวดล้อม ฯลฯ อีกมากมาย ซึÉ งนับเป็นการก้าวไปสู่สังคมแห่งการเรียนรู้ และสังคมแห่งการพฒันา โดยอยู่บนพืÊนฐานของเทคโนโลยทีีÉทุกคนเขา้ถึงไดบ้นโลก Social Network     4.1  ประวตัิความเป็นมา       4.1.1   Facebook        Facebook เป็นอีกหนึÉ งเวบ็ในสังคม Social Network ทีÉเปิดให้ทุก ๆ คนไดร่้วมกนัแบ่งปันความคิดเห็น แชร์ความรู้สึก และนาํเสนอชีวิตประจาํวนั (Life style) ของตวัเอง เริÉมก่อตัÊงโดยมาร์ก ซกัเคอร์เบิร์ก (Mark Elliot Zuckerberg) นกัศึกษามหาวิทยาลยัฮาร์วาร์ด มีจุดเริÉ มต้นมาจาก Facemash.com เว็บไซต์โหวตรูปนักศึกษาฮาร์เวิร์ดว่าใครได้รับความนิยมชมชอบมากหรือน้อย แต่ตอ้งถูกมหาวิทยาลยัระงบัการใช ้ดว้ยขอ้หาวา่โปรเจคนีÊของซคัเกอร์เบิร์กละเมิดนโยบายการใชง้านอินเตอร์เน็ตทีÉมหาวิทยาลยักาํหนดไว ้และเป็นภยัต่อระบบความปลอดภยัคอมพิวเตอร์ของมหาวิทยาลยั เวลาผ่านไปไม่นาน Facebook ก็กลบัมาเป็นทีÉรู้จกัในนามบริการออนไลน์ทีÉทาํให้ผูใ้ชแ้บ่งปันขอ้มูลกบัเพืÉอนทีÉอยูใ่นสังคมเดียวกนัแบบรวดเร็วทนัใจและเขา้ถึงทัÊงขอ้มูลแฟ้มภาพถ่ายเมืÉอครัÊ งไปเทีÉยว ภาพยนตร์ทีÉชอบและประวติัส่วนตวั และยงัสามารถทาํกิจกรรมอืÉน ๆ ผา่นแอพลิเคชนัเสริม (Applications) ทีÉมีอยูอ่ยา่งมากมาย ต่างจากเวบ็ไซตชุ์มชนออนไลน์อืÉนตรง ทีÉ Facebook เป็นชุมชนในโลกทีÉมีตวัตนอยูจ่ริง ใชชื้Éอ Email เดียวกนั และตอ้งการทาํความรู้จกัคนอืÉน ๆ ในสังคมเดียวกนั      4.1.2   Twitter         Twitter ก่อ ตัÊ ง ขึÊ น โดยบริษัท  Obvious Corp เมืÉ อ ปี  ค .ศ.2006 ทีÉเมืองซานฟรานซิสโก ประเทศสหรัฐอเมริกา พฒันาขึÊนโดย Evan Williams และ Meg Hourihan Evan Williams คาํวา่ Twitter มาจากรากศพัท์คาํวา่ tweet ทีÉแปลว่า เสียงนกร้อง ในช่วงแรกมีผูเ้ล่นเพียงกลุ่มเล็ก ๆ เท่านัÊน ทาํให้การใชง้านค่อนขา้งเงียบเหงา จนมาเมืÉอกลางปี ค.ศ. ŚŘŘŠ กระแสการใช้ Twitter ได้กลับมามีบทบาทอีกครัÊ งจากการประโคมข่าวของ CNN (ข่าว Breaking News) เรืÉองเหตุการณ์แผน่ดินไหวทีÉมณฑลเสฉวน โดยทีÉเด็กหญิงชาวจีนได ้Tweet ขอ้ความแผน่ดินไหว
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ไวบ้น Twitter หลังจากนัÊ นก็มีผูเ้ล่นคนอืÉน ๆ นําข้อความนัÊ น Retweet24 ต่อ ๆ กันออกไปอย่างรวดเร็ว หลงัจากนัÊนเป็นตน้มาไดมี้การยกยอ่งให้ Twitter เป็นเหยีÉยวข่าวทีÉเร็วทีÉสุดในโลก และทาํใหผู้ค้นทัÉวโลกต่างเขา้ไปสมคัรเล่น Twitter แพร่หลายเพิÉมขึÊน       Twitter เป็นSocial Network ขนาดเล็ก เรียกว่า Microblogging มีคุณสมบติัคล้ายกบับล็อกทัÉวไป ทีÉให้บริการเพืÉอการติดต่อสืÉอสารระหว่าง เพืÉอน ครอบครัวและเพืÉอนร่วมงาน สามารถเชืÉอมต่อเป็นเครือข่าย และแลกเปลีÉยนขอ้มูลไดอ้ยา่งรวดเร็ว แบบ Real Time แต่จะสามารถส่งขอ้ความไดเ้พียง řŜŘ ตวัอกัษรเท่านัÊน นอกจากนีÊ ยงัสามารถโพสภาพถ่าย วีดีโอ และไฟลต่์าง ๆ ไดด้ว้ย โดยมีเวบ็ไซตที์Éใหบ้ริการฝากรูปภาพจากนัÊนก็แนบมาเป็นลิงคเ์พืÉอใหบุ้คคลอืÉนคลิกเข้าไปดูจากเว็บไซต์แทน Twitter จะเน้นทีÉข้อความมากกว่ารูปภาพหรือวีดีโอ จึงทาํให้อพัเดทขอ้ความใหม่ ๆ ไดอ้ยา่งรวดเร็ว อพัเดทข่าวสารทีÉทนัต่อเหตุการณ์ปัจจุบนั       ดว้ยคุณสมบติัของ Twitter ทีÉสามารถอพัเดทขอ้ความใหม่ ๆ ได้อยา่งรวดเร็ว และทนัต่อเหตุการณ์ปัจจุบนั จึงมีการนาํ Twitter มาใช้อยา่งแพร่หลาย เพืÉอแลกเปลีÉยนขอ้มูลข่าวสาร เช่น       1. Twitter กบัการเมือง ข่าวการปะทะคารมกนัระหวา่งนายกรัฐมนตรีอภิสิทธิÍ  เวชชาชีวะ กับอดีตนายกรัฐมนตรีทักษัณ ชินวตัร ปลุกกระแสผู ้ใช้ Twitter กลับมา เล่นอีกครัÊ ง การตอบโต้กันไปมาทางการเมืองของไทยทําให้ Twitter โด่งดังชัÉวข้ามคืนจากการายงานข่าวทาง TV รวมถึงขึÊ นหน้าหนึÉ งของหนังสือพิมพ์หลายฉบับและวิทยุด้วย นอกจากนีÊ   ยงัมีนักการเมืองหลายท่านทีÉมี Twitter เพืÉอโพสต์ข้อความประชาสัมพันธ์เกีÉยวกับภารกิจของ แต่ละคนดว้ย       2. Twitter กับคนดัง เมืÉ อ Ashton Kutcher ดาราดังจาก Hollywood หนุ่มหล่อคนนีÊ ทา้ดวลกบั CNN ว่าใครจะมีผูเ้ขา้ติดตาม Follower ถึง 1 ลา้นคนก่อนกนั ผลออกมาคือ Ashton Kutcher เป็นฝ่ายชนะขาด โดยมีผู ้ติดตามถึงหนึÉ งล้านคนภายในเวลาอันรวดเร็ว ซึÉ งปรากฏการณ์ครัÊ งนีÊทาํให้มีผูรู้้จกั Twitter มากขึÊนดว้ย    
                                                        24 Retweet เป็นการอ้างอิงข้อความ Tweet ของบุคคลอืÉน  เพืÉอไม่ให้สาระสําคัญ ขาดหายไป จึงต้องเก็บข้อความเก่าไวด้้วย โดยขอ้ความทีÉส่งต่อจะสามารถส่งไปถึงเพืÉอน ๆ อีกมากมาย ทัÊงของคุณเอง และเพืÉอนของผูรั้บดว้ย เรืÉองเดียวกนั. หนา้ ŚŝŜ. 
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      ส่วนคนดงัในเมืองไทยก็มีคนดงัหลายคน เช่น วูด้ดีÊ  มิลินทจินดา @Woodytalk พิ ธีการายการทอล์คโชว์ทีÉ มีประเด็นฮือฮาให้ติดตามเสมอ พัชรศรี เบญจมาศ @kalamare พิธีกรสาวสวยหรือผูป้ระกาศข่าวช่อง 3 และคนดงัอืÉน ๆ อีกมากมาย       ทีÉน่าสนใจคือนักแสดงหรือคนดังหลาย ๆ คนทีÉนิยมใช้มือถือท่องอินเทอร์เน็ต ไดน้าํมือถือมาถ่ายภาพแลว้อพัโหลดภาพถ่ายให้เหล่าแฟนคลบั (Followers) ของเคา้ไดร่้วมติดตามความเคลืÉอนไหวของเธอและเขาอยา่งใกลชิ้ดขึÊนดว้ย       3. Twitter กบัการตลาด  Twitter กลายเป็นอาวุธทางการตลาดไปแลว้ Twitter ถือเป็นเครืÉองมือในการประชาสัมพนัธ์ข่าวสารเพิÉมขึÊนอีกทาง ของหน่วยงาน บริษทั เจา้ของผลิตภณัฑ์ ธุรกิจวงการบนัเทิง รวมถึงวงการไอทีและการสืÉอสาร และวงการอืÉน ๆ อีกมาก ไดเ้ริÉมหนัหนา้มาใช ้Twitter ในการโปรโมทสินคา้ หรือนาํเสนอเรืÉองราวทีÉแตกต่างกนัออกไป เช่น       @Dellthailand ผู ้ผลิตคอมพิวเตอร์ Dell ประเทศไทย อัพเดทขอ้มูล และประชาสัมพนัธ์ผลิตภณัฑใ์หม่ ๆ สามารถรับข่าวสารไดก่้อนใคร       @ktnews หนังสือพิมพ์กรุงเทพธุรกิจ นําเสนอข่าวสาร และบทความทุกชัÉวโมง       @Centralnews ประกาศ ประชาสัมพนัธ์เกีÉยวกบันิทรรศการ และกิจกรรมรับส่วนลดต่าง ๆ       4.1.3  WhatsApp        WhatsApp คือ โปรแกรมส่งข้อความ รูปภาพ เสียง และวิดีโอ สาํหรับโทรศพัทมื์อถือไปยงัเพืÉอนของเราไดไ้ม่จาํกดั และไม่มีค่าบริการในการส่งขอ้ความ สามารถทาํงานข้ามระบบปฏิบติัการ Android Windows Phone iOS และ BlackBerry ได้ หากมีโปรแกรม WhatsApp เห มื อ น กัน  ก าร ใ ช้ ง าน  WhatsApp จ ะ ต้อ ง มี ก าร เชืÉ อ ม ต่ อ ผ่ าน  WiFi 3G ห รือ GPRS/EDGE เป็นความคิดริเริÉมของ Brian Acton ชาวอเมริกนั และ Jan Koum ชาวยเูครน       คุณสมบัติทีÉโดดเด่นของ WhatsApp คือ ตอบรับข้อความได้รวดเร็ว พร้อมระบบเตือน (Push Notifications) สามารถเก็บข้อความทีÉสนทนาครัÊ งก่อน ๆ เซฟรูปภาพทีÉ อีกฝ่ายส่งมาไว้ในเครืÉ องให้อัตโนมัติ สามารถสนทนากับเพืÉอน ๆ ได้แม้จะใช้งานโทรศพัท์มือถือต่างระบบกนั เพราะ WhatsApp ใชเ้บอร์โทรศพัท์ในการเชืÉอมต่อ ทัÊงยงัสามารถส่งขอ้ความ รูปภาพ วิดีโอและคลิปเสียงต่าง ๆ ได้อย่างรวดเร็ว และสามารถสร้างกลุ่มเพืÉอใช้งานสาํหรับพูดคุยกนัเฉพาะกลุ่มได ้       
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     4.1.4 Line       Line เป็นแอพพลิเคชัÉนหรือโปรแกรมส่งขอ้ความ ออกแบบโดยบริษทั Naver Japan Corporation พฒันาโดยบริษทั NHN Japan Inc. บริษทัของทีมงานเกาหลีและญีÉ ปุ่นเปิดตัววันทีÉ  23 มิถุนายน พ.ศ. 2554 หลังเหตุการณ์มหันตภัยแผ่นดินไหว สึนามิ และโรงไฟฟ้าพลงังานนิวเคลียร์รัÉวไหล เมืÉอวนัทีÉ 11 มีนาคม พ.ศ. 2554 ช่วงนัÊนการติดต่อทางโทรศพัท์และสัญญาณมือถือขดัขอ้งหมด แต่ไลน์ใช้ระบบเชืÉอมต่อผ่าน GPRS/EDGE, Wi-Fi หรือ 3G ได ้ทัÊ งไม่มีค่าใช้จ่ายในการสนทนาหรือส่งข้อมูลในรูปแบบต่าง ๆ เช่น ภาพ เสียง วิดีโอ จึงเข้ามาทดแทนในสถานการณ์ยากลาํบากได้เป็นอย่างดี ทัÊ งได้รับความนิยมในพืÊนทีÉอืÉน ๆ ด้วยซึÉ งไลน์สามารถใช้งานได้ทัÊ งโทรศพัท์มือถือทีÉมีระบบปฏิบติัการไอโอเอส (iOS) แอนดรอยด์ (Android) วนิโดวส์โฟน (Window Phone) รวมถึงคอมพิวเตอร์ส่วนบุคคล (Personal Computer หรือ PC) และแมคโอเอส (Mac OS)        คุณสมบติัสําคญัของไลน์ คือ มีฟังก์ชันการใชง้านทีÉหลากหลาย เช่น การสนทนาทางขอ้ความทัÊงแบบส่วนตวัและกลุ่ม การแชร์พิกดัสถานทีÉ การคุยผา่นเสียง การคุยผา่นวดีิโอ การส่งคลิปวดีิโอ การส่งไฟลเ์สียง การส่งสติËกเกอร์ รวมถึงแอพพลิเคชัÉนยงัรองรับการใช้งานไดท้ัÊงบนโทรศพัทส์มาร์ทโฟนและคอมพิวเตอร์ ซึÉ งส่วนใหญ่เป็นบริการทีÉไม่เสียค่าใชจ่้าย     4.2 ลักษณะการรับส่งข้อมูลของแอฟพลิเคชัน      แอพพลิเคชัÉนรับส่งขอ้มูลบนโพรโทคอล HTTPS โดยการทาํงานของ โพรโทคอล HTTPS สามารถแบ่งออกเป็น 2 ส่วนประกอบหลักๆ คือ การตรวจสอบใบรับรองอิเล็กทรอนิกส์ (Certificate) ของผูใ้ห้บริการ ดงัจะเห็นจากตวัอย่างในรูปทีÉ 1 เป็นตวัอยา่งการเขา้ใช้งานเว็บไซต์ของธนาคารกสิกรไทย ทีÉ มีการทาํงานในโหมดเข้ารหัสลับข้อมูลและรับส่งผ่าน โพรโทคอล HTTPS ซึÉ งส่วนประกอบสําคญัในขัÊนตอนการทาํงานของ HTTPS คือขอ้มูลใบรับรองอิเล็กทรอนิกส์ หรือทีÉ เรียกว่า Certificate ซึÉ งสามารถแสดงข้อมูลใบรับรองของเซิร์ฟเวอร์ทีÉ เราเชืÉอมต่ออยูไ่ด ้      
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แผนภาพทีÉ ś-1 แสดงตัวอย่างเว็บไซต์ทีÉใช้งานโพรโทคอล HTTPS ซึÉ งการเชืÉอมต่อจะมีการรับขอ้มูลใบรับรองอิเล็กทรอนิกส์ เพืÉอใหแ้อพพลิเคชัÉนฝัÉงผูใ้ชง้านพิจารณาความถูกตอ้งก่อนจะใชง้านต่อไป  

     และอีกส่วนประกอบสาํคญัคือการเขา้รหสัลบัขอ้มูลทีÉมีการรับส่งอยูก่บั เซิร์ฟเวอร์ทีÉใหบ้ริการปลายทาง รูปแบบคือจะมีกุญแจ ทีÉสาํคญั 2 ชนิด คือ      1. กุญแจเซสชัÉน (Session key) เป็นกุญแจทีÉใช้เข้ารหัสลับข้อมูลแบบ Symmetric Key ใชกุ้ญแจเพียงดอกเดียว นาํมาใชส้ําหรับเขา้รหัสลบัและถอดรหสัลบัขอ้มูลทีÉรับส่งระหวา่งแอพพลิเคชนั ฝัÉงผูใ้ชง้านและเครืÉองเซิร์ฟเวอร์      2. กุญแจคู่ เป็นกุญแจทีÉใชเ้ขา้รหสัลบัขอ้มูลแบบ Asymmetric Key ประกอบไปด้วยกุญแจ 2 ส่วนคือกุญแจสาธารณะ (Public key) และกุญแจส่วนตวั (Private key) ของเครืÉองเซิร์ฟเวอร์ทีÉใหบ้ริการ นาํมาใชเ้ขา้รหสัลบัและถอดรหสัลบักุญแจเซสชัÉนในขอ้ทีÉ 1    การทาํงานของโพรโทคอล HTTPS สามารถสรุปเป็นขัÊนตอนได ้ดงันีÊ      ข ัÊนตอนทีÉ 1 ผูใ้ชง้านมีการเชืÉอมต่อไปยงัเซิร์ฟเวอร์ของผูใ้ห้บริการ เพืÉอขอใหเ้ริÉมการเชืÉอมต่อดว้ยโพรโทคอล HTTPS     ข ัÊ นตอนทีÉ  2 เครืÉ องเซิ ร์ฟเวอร์ทีÉ ให้บริการจะทําการส่งข้อมูลใบรับรองอิเล็กทรอนิกส์ (Certificate) ของผู ้ให้บริการกลับมายงัแอพพลิเคชัÉนในฝัÉงผู ้ใช้งาน เพืÉอตรวจสอบ หากเป็นใบรับรองอิเล็กทรอนิกส์ทีÉแอพพลิเคชัÉนนัÊนเชืÉอถือและรู้จกัอยู่แล้ว ก็จะสามารถทาํงานในลาํดบัถดัไปทนัที แตถ่า้ในทางตรงกนัขา้ม ถา้แอพพลิเคชัÉนไม่สามารถตรวจสอบ
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ใบรับรองอิเล็กทรอนิกส์ได้ว่ามีความน่าเชืÉอ ถือหรือไม่ ก็จะขึÊ นอยู่กับการบริหารจัดการของแอพพลิเคชัÉนนัÊนๆว่าจะเป็นอย่างไรต่อไป เช่น แอพพลิเคชัÉนนัÊนยอมให้ดาํเนินการต่อได้ หรือ แอพพลิเคชัÉนนัÊนสัÉงยกเลิกการเชืÉอมตอ่ เป็นตน้     ข ัÊนตอนทีÉ  3 แอพพลิเคชัÉนในฝัÉงผูใ้ช้งานจะสร้างกุญแจเซสชัÉน (Session key) ทีÉใช้ในการเข้ารหัสลับและถอดรหัสลับข้อมูล จากนัÊ นทาํการเข้ารหัสลับกุญแจเซสชัÉนด้วยกุญแจสาธารณะ (Public key) ซึÉ งเป็นข้อมูลทีÉได้มาจากใบรับรองอิเล็กทรอนิกส์ในขัÊนตอนทีÉ 2 จากนัÊนแอฟพลิเคชันจะส่งขอ้มูลทีÉเขา้รหัสลบักลบัไปยงัเครืÉองเซิร์ฟเวอร์ ทีÉให้บริการ โดยเซิร์ฟเวอร์ทีÉให้บริการจะทาํการถอดรหัสลับขอ้มูลด้วยกุญแจส่วนตวั (Private key) ผลลัพธ์สุดท้ายคือเครืÉ องเซิร์ฟเวอร์ให้บริการจะได้รับกุญแจเซสชัน (Session key) เพืÉอนํามาใช้งานในขัÊนตอนต่อไป     ข ัÊนตอนทีÉ 4 การรับส่งขอ้มูลระหวา่งผูใ้ชง้านกบัเซิร์ฟเวอร์ให้บริการจะทาํผา่นการเขา้ รหสัลบัและถอดรหสัลบัขอ้มูลดว้ยกุญแจเซสชนัทีÉไดจ้ากขัÊนตอนทีÉ 3 ตลอดเวลา เช่น ผูใ้ช้งานส่งคาํขอการเข้าถึงหน้าเว็บไซต์ ซึÉ งเนืÊอหาต่างๆทีÉใช้ทาํการเรียกไปยงัเซิร์ฟเวอร์ทีÉให้บริการเวบ็ไซต์นัÊน จะถูกเขา้รหัสลบัขอ้มูลทีÉฝัÉงแอพพลิเคชัÉนของผูใ้ช้งาน ดว้ยกุญแจเซสชันทีÉสร้างขึÊนในขัÊนตอนทีÉ 3 และขอ้มูลดงักล่าวจะถูกถอดรหัสลับออกดว้ยกุญแจเซสชันตวัเดิมในฝัÉง เซิร์ฟเวอร์ทีÉใหบ้ริการเวบ็ไซต ์เช่นกนั  แผนภาพทีÉ ś-2 ขัÊนตอนการทาํงานของโพรโทคอล HTTPS  
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วธิีปฏิบัติของหน่วยงานทีÉเกีÉยวข้อง 
 การตรวจสอบและแทรกแซงการสืÉอสารบนเครือข่ายสังคมออนไลน์ของบุคคล เพืÉอให้ได้มาซึÉ งขอ้มูลทางอิเล็กทรอนิกส์นัÊน เป็นอาํนาจของฝ่ายบริหารหรือเจา้หน้าทีÉรัฐซึÉ งจะกระทาํได้ต่อเมืÉอมีกฎหมายให้อาํนาจไว ้โดยมีฝ่ายตุลาการหรือศาลเป็นผูมี้อาํนาจตรวจสอบความชอบดว้ยกฎหมายของการกระทาํดงักล่าวอีกชัÊนหนึÉ ง ดังนัÊน หน่วยงานทีÉเกีÉยวข้องในการตรวจสอบและแทรกแซงเสรีภาพในการสืÉอสาร จึงประกอบดว้ย Ś องคก์รหลกั คือ  
  1. ฝ่ายบริหาร ไดแ้ก่ เจา้หนา้ทีÉรัฐ   2. ฝ่ายตุลาการ ไดแ้ก่ ศาล  โดยทัÉวไปแลว้ กฎหมายแต่ละฉบบัซึÉ งให้อาํนาจฝ่ายบริหารหรือเจา้หนา้ทีÉรัฐตรวจสอบและแทรกแซงเสรีภาพในการสืÉอสารจะกาํหนดกระบวนการหรือขัÊนตอนให้แก่เจา้หน้าทีÉรัฐตอ้งปฏิบัติตามซึÉ งอาจจะมีรายละเอียดปลีกย่อยแตกต่างกัน ขึÊ นอยู่กับว่าเป็นกฎหมายฉบับใด มีวตัถุประสงค์หรือจุดมุ่งหมายในการคุม้ครองอะไร แต่ทัÊ งนีÊ  กฎหมายแต่ละฉบบัก็จะมีหลักการสาํคญัของขัÊนตอน ดงัต่อไปนีÊ  
  1.  การขออนุญาต    การทีÉเจา้หนา้ทีÉจะดาํเนินการใด ๆ เพืÉอตรวจสอบและแทรกแซงเสรีภาพในการสืÉอสารนัÊน จะตอ้งดาํเนินการขออนุญาต โดยผา่นการตรวจสอบตัÊงแต่ผูบ้งัคบับญัชาของตนเองไปจนถึงผูบ้งัคบับญัชาซึÉ งเป็นหัวหน้าหน่วยงานหรือองค์กรของรัฐตามลาํดบัชัÊน และตอ้งไดรั้บการอนุมติัเป็นหนงัสือจากผูบ้งัคบับญัชาดงักล่าวเสียก่อน 
   ในการนีÊ  เจ้าหน้าทีÉตอ้งมีหน้าทีÉในการนําเสนอขอ้มูลหรือหลกัฐานประกอบการขออนุญาตต่อผูบ้งัคบับญัชาเพืÉอพิจารณาอนุมติัดว้ย 
  2. การยืÉนคําขอต่อศาล    เมืÉอเจ้าหน้าทีÉได้ขออนุญาต และผูบ้ ังคับบัญชาหรือหัวหน้าหน่วยงานหรือองค์กรของรัฐไดใ้ช้ดุลพินิจและพิจารณาอนุมติัแลว้ เจา้หน้าทีÉจะตอ้งยืÉนคาํร้องดงักล่าวเป็นคาํขอฝ่ายเดียวต่อศาลเพืÉอมีคาํสัÉงอนุญาตให้เจา้หนา้ทีÉกระทาํการใด ๆ เพืÉอให้ไดม้าซึÉ งเอกสาร หรือขอ้มูลข่าวสาร      
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   ศาลจะทาํการพิจารณาคาํร้องจากพยานหลกัฐาน โดยคาํนึงถึงผลกระทบต่อสิทธิส่วนบุคคลหรือสิทธิอืÉนใด ประกอบกบัเหตุผลและความจาํเป็น กล่าวคือ ตอ้งมีเหตุอนัควรเชืÉอวา่มีการกระทาํความผิด และจะได้ขอ้มูลข่าวสารซึÉ งเกีÉยวขอ้งกบัการกระทาํความผิดนัÊน อีกทัÊงยงัตอ้งไม่อาจใช้วิธีการอืÉนใดทีÉเหมาะสมหรือมีประสิทธิภาพมากกวา่วธีิการนีÊ ได ้ซึÉ งหากศาลพิจารณาแลว้เห็นวา่ไม่เขา้เงืÉอนไขทัÊงสามประการนีÊ  ศาลมีอาํนาจยกคาํร้องดงักล่าวได ้ 
   เจา้หนา้ทีÉมีภาระการพิสูจน์เพืÉอแสดงให้ศาลเห็นวา่ ในการทีÉจะแสวงหาขอ้มูลทีÉมีเหตุอนัควรเชืÉอได้ว่า หากไม่ใช้มาตรการตรวจสอบและแทรกแซงเพืÉอให้ได้มาซึÉ งข้อมูลทางอิเล็กทรอนิกส์ตามทีÉกฎหมายให้อาํนาจแล้ว เจา้หน้าทีÉจะไม่สามารถแสวงหาข้อมูล เพืÉอใช้เป็นพยานหลกัฐานนาํตวัผูก้ระทาํความผดิมาลงโทษได ้
  3. ระยะเวลา    การอนุญาตให้เจา้หน้าทีÉตรวจสอบและแทรกแซงเสรีภาพในการสืÉอสารนัÊน ศาลจะสัÉงอนุญาตไดค้ราวละไม่เกิน ๙๐ วนั โดยจะกาํหนดเงืÉอนไขใด ๆ ก็ได ้และไม่ไดจ้าํกดัวา่จะขออนุญาตไดกี้Éคราวหรือไม่เกินกีÉคราว ดงันัÊนเจา้หน้าทีÉจึงสามารถขออนุญาตได้ไม่จาํกดัจาํนวนครัÊ ง แต่อยา่งไรก็ตาม หากเจา้หนา้ทีÉไม่สามารถเขา้ถึงขอ้มูลไดใ้นคราวแรก การขออนุญาตในการใช้มาตรการดงักล่าวในคราวต่อไป จาํเป็นตอ้งมีขอ้มูลเสนอต่อศาลเป็นจาํนวนมากกวา่เดิมหรือภาระการพิสูจน์ของเจา้หน้าทีÉต่อศาลย่อมมีมากกว่าการขออนุญาตให้คราวก่อน ๆ เพืÉอให้ศาลเห็นว่ามีเหตุอันควรทีÉ ศาลจะมีคําสัÉ งอนุญาตให้ใช้การดักฟังทางโทรศัพท์และการได้มาซึÉ งข้อมูลอิเล็กทรอนิกส์ 
  4. การเกบ็รักษาและการใช้ประโยชน์    การเก็บรักษาและการใช้ประโยชน์บรรดาเอกสารหรือขอ้มูลข่าวสารทีÉได้มาจากการตรวจสอบและแทรกแซงเสรีภาพในการสืÉ อสารของเจ้าหน้าทีÉนัÊ น ให้เก็บรักษาและใช้ประโยชน์ในการสืบสวนและใชเ้ป็นพยานหลกัฐานในการดาํเนินคดีความผิดทีÉกาํหนดไวเ้ป็นการเฉพาะในกฎหมายแต่ละฉบบัซึÉ งใหอ้าํนาจเจา้หนา้ทีÉในการใชก้ระบวนการตรวจสอบและแทรกแซงดงักล่าวเท่านัÊน    ทัÊงนีÊ  กระบวนการต่าง ๆ ทีÉเกีÉยวขอ้งภายในหน่วยงานซึÉ งมีอาํนาจตรวจสอบและแทรกแซงการติดต่อสืÉอสาร ขึÊนอยูก่บัระเบียบและวิธีปฏิบตัิราชการภายในหน่วยงานนัÊน เช่น สาํนกังานคณะกรรมการป้องกนัและปราบปรามยาเสพติด ซึÉ งมีข ัÊนตอนการไดม้า การใช้ประโยชน์และการเก็บรักษาขอ้มูลข่าวสาร ดงันีÊ   
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   เจ้าพนักงานต้องมีคาํขออนุมัติเข้าถึงข้อมูลข่าวสาร พร้อมด้วยรายละเอียดเกีÉยวกับพฤติการณ์และข้อมูลทีÉ เกีÉยวข้องกับการกระทําความผิดเกีÉยวกับยาเสพติด เพืÉอยืÉนต่อเลขาธิการพิจารณา ซึÉ งการกระทาํความผดิตอ้งมีพฤติการณ์เกีÉยวกบัการกระทาํความผดิตามกฎหมายวา่ดว้ยมาตรการในการปราบปรามผูก้ระทาํความผิดเกีÉยวกบัยาเสพติด และมีเหตุอนัควรเชืÉอวา่จะได้ข้อมูลข่ าวสารเกีÉ ยวกับการกระทําความผิดและไม่อาจใช้วิ ธีการอืÉนใดทีÉ เหมาะสมหรือมีประสิทธิภาพมากกว่าได้25 ต่อเลขาธิการเพืÉอพิจารณาและอาจเรียกเจา้พนักงานผูย้ืÉนคาํขอหรือผูเ้กีÉยวขอ้งมาให้ถอ้ยคาํหรือส่งพยานหลกัฐานเพืÉอประกอบการพิจารณาก็ได2้6    เมืÉอเลขาธิการอนุมติัแล้ว ให้เจา้พนักงานร่วมกบัผูป้ระสานงานยืÉนคาํขอฝ่ายเดียวต่ออธิบดีผูพ้ิพากษาศาลอาญา และรายงานผลการพิจารณาของอธิบดีผูพิ้พากษาศาลอาญาให้เลขาธิการทราบโดยเร็ว27 และหากศาลมีคาํสัÉงอนุมติัและเจา้หน้าทีÉไดข้อ้มูลมาแลว้ตอ้งรายงานให้ผูบ้งัคบับญัชาทราบทุกครัÊ ง28 และรายงานผลการปฏิบติัการใหศ้าลทราบดว้ย     เจา้หนา้ทีÉตอ้งบนัทึกขอ้มูลข่าวสารทีÉไดด้าํเนินการดกัฟังทางโทรศพัท์และการได้มาซึÉ งขอ้มูลทางอิเล็กทรอนิกส์ ขณะทีÉดาํเนินการใช้มาตรการดังกล่าวไวด้้วย โดยไม่ให้มีการเปลีÉยนแปลงหรือแกไ้ขไดโ้ดยง่าย หลงัจากนัÊนเจา้หนา้ทีÉตอ้งทาํการถอดถอ้ยคาํหรือเสียงของบุคคล หรือการสนทนาระหว่างบุคคลทีÉได้มาโดยการดักฟังทางโทรศพัท์และการได้มาซึÉ งข้อมูลทางอิเล็กทรอนิกส์เป็นลายลกัษณ์อกัษร หากขอ้มูลข่าวสารดงักล่าวเป็นภาษาต่างประเทศหรือรหัสทีÉจาํเป็นต้องแปลความหมาย โดยเจ้าหน้าทีÉจะทาํการแปลเองหรือให้ผูเ้ชีÉยวชาญดาํเนินการแปลความหมายขอ้มูลข่าวสารทีÉได้มานัÊนก็ได ้ทัÊงนีÊ  การบนัทึกขอ้มูลข่าวสารตอ้งมีรายละเอียดเกีÉยวกบัวนัเดือนปีและเวลาในการบนัทึกตามลาํดบั     ในขัÊนต้นสุดท้ายเจ้าหน้าทีÉต้องทาํการสรุปหรือประมวลผลข้อมูลจากสิÉ งทีÉบนัทึกขอ้มูลข่าวสารและบนัทึกถอ้ยคาํทีÉไดจ้ดัทาํไวเ้ป็นลายลกัษณ์อกัษรอีกครัÊ งหนึÉ ง เพืÉอทีÉจะส่ง
                                                        25 ระเบียบคณะกรรมการป้องกันและปราบปรามยาเสพติดว่าด้วยการได้มา การใช้ประโยชน์และการเก็บรักษาขอ้มูลข่าวสาร พ.ศ. ŚŝŜŝ ขอ้ š 26 ระเบียบคณะกรรมการป้องกันและปราบปรามยาเสพติดว่าด้วยการได้มา การใช้ประโยชน์และการเก็บรักษาขอ้มูลข่าวสาร พ.ศ. ŚŝŜŝ ขอ้ řŘ 27 ระเบียบคณะกรรมการป้องกันและปราบปรามยาเสพติดว่าด้วยการได้มา การใช้ประโยชน์และการเก็บรักษาขอ้มูลข่าวสาร พ.ศ. ŚŝŜŝ ขอ้ řŚ 28 ระเบียบคณะกรรมการป้องกนัและปราบปรามยาเสพติดวา่ดว้ยการแต่งตัÊงการปฏิบติัหนา้ทีÉและการกาํกบัดูแลการปฏิบติัหนา้ทีÉของเจา้พนกังาน ป.ป.ส. พ.ศ. ŚŝŜŝ 
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บนัทึกถอ้ยคาํทีÉทาํเป็นลายลกัษณ์อกัษรดงักล่าว รวมทัÊงรายงานบนัทึกขอ้มูลข่าวสาร สิÉงทีÉบนัทึกขอ้มูลข่าวสาร ต่อศาลภายในเจ็ดวนันบัแต่ยุติการใช้มาตรการดงักล่าว โดยให้ปิดผนึกประทบัตรา “ลับ” และลงลายมือชืÉอกาํกับไวด้้วย29 เมืÉอเสร็จสิÊนการใช้ประโยชน์จากข้อมูลข่าวสารแล้ว ให้ทาํลายขอ้มูลข่าวสารทีÉเก็บรักษาไว ้โดยเจา้หน้าทีÉตอ้งระบุประเภท ลกัษณะและวิธีการทีÉจะทาํลายแลว้รายงานใหศ้าลและผูบ้งัคบับญัชาของตนทราบ30          

                                                        29 ระเบียบคณะกรรมการป้องกันและปราบปรามยาเสพติดว่าด้วยการได้มา การใช้ประโยชน์และการเก็บรักษาขอ้มูลข่าวสาร พ.ศ. พ.ศ. ŚŝŜŝ ขอ้ řŝ  30 ระเบียบคณะกรรมการป้องกันและปราบปรามยาเสพติดว่าด้วยการได้มา การใช้ประโยชน์และการเก็บรักษาขอ้มูลข่าวสาร พ.ศ. ŚŝŜŝ ขอ้ Śř 



 บททีÉ Ŝ การควบคุมเสรีภาพในการสืÉอสารของประเทศสหรัฐอเมริกา 
พ ระราชบัญ ญัติว่าด้วยการตรวจสอบข้อมูลลับของต่างชาติ  ค.ศ . řšşŠ  (Foreign Intelligence Surveillance Act of 1978 หรือ FISA)31  พระราชบญัญติัฉบบันีÊ เป็นกฎหมายระดบัสหพนัธ์รัฐ ทีÉกล่าวถึงขัÊนตอนในการร้องขอสอดแนมทางอิเล็กทรอนิกส์และการรวบรวมขอ้มูลลบัระหว่างผูใ้ช้อาํนาจนอกประเทศ (Foreign Powers) และเจ้าหน้าทีÉของผู ้มีอํานาจดังกล่าว (Agents of foreign Powers) ซึÉ งอาจรวมถึงชาวอเมริกนั หรือผูมี้ถิÉนทีÉอยูถ่าวรในสหรัฐอเมริกาทีÉถูกสงสัยวา่ก่อวินาศกรรมหรือก่อการร้าย กฎหมายฉบับนีÊ ไม่ใช้บังคับนอกประเทศสหรัฐอเมริกา และมีการแก้ไขเพิÉมเติมหลายครัÊ งนับแต่เกิดเหตุการณ์โจมตีเมืÉอวนัทีÉ řř กนัยายน พ.ศ. ŚŝŜŜ    1. ประวตัิความเป็นมา     เดิมรัฐบาลสหรัฐฯ มีอิสระอย่างมากในการดกัฟังโทรศพัท์ หากเป็นการสืบสวนสอบสวนเพืÉอบงัคบัให้เป็นไปตามกฎหมาย จนกระทัÉงศาลฎีกามีคาํตดัสินเกีÉยวกบัประเด็นนีÊ เมืÉอปี ค.ศ. řšŞş และพระราชบัญญัติดักฟังโทรศัพท์ (Wiretap Act) ผ่านการอนุมัติโดยรัฐสภาในปี ค.ศ. řšŞŠ อย่างไรก็ตามยงัไม่มีคดีทีÉมีปัญหาเรืÉองความชอบดว้ยกฎหมายของการตรวจคน้และดกัฟังโทรศพัทใ์นประเด็นทีÉเกีÉยวขอ้งกบัเรืÉองความมัÉนคงของประเทศจนถึงศตวรรษทีÉ şŘ     ปี ค.ศ. řšşŚ ศาลฎีกาวินิจฉัยถึงประเด็นการดกัฟังโทรศพัท์ในคดีความมัÉนคงของประเทศทีÉกลุ่มชาวอเมริกนัผูต้่อตา้นสงครามเวียดนามพากนัเดือดดาลต่อการกระทาํของสํานกังานข่าวกรองกลาง (Central Intelligence Agency หรือ CIA) ทีÉ เจ้าหน้าทีÉ สืบสวนรวบรวมพยานหลักฐาน โดยใชว้ิธีดกัฟังโทรศพัทโ์ดยไม่ไดรั้บอนุญาต ฝ่ายเจา้หน้าทีÉอา้งว่าประธานาธิบดีมีอาํนาจอนุญาตใหส้อดแนมโดยไม่ตอ้งไดรั้บอนุญาตจากศาลหากเป็นเรืÉองความมัÉนคงแห่งชาติ  
                                                        31 Federal Judicial Center.  “History of the Federal Judiciary”. (ออนไลน์). เข้าถึงได้จาก : http://www.fjc.gov/history/home.nsf/page/courts_special_fisc.html. 
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  ในคดีดงักล่าวศาลวนิิจฉยัวา่ รัฐบาลไม่ไดมี้อาํนาจโดยไม่มีขอ้จาํกดัเพียงเพราะอา้งว่าเป็นเรืÉ องความมัÉนคงของชาติ โดยเฉพาะเป็นการสอดแนมภยัคุกคามทีÉเกิดอยู่ภายในประเทศ  ซึÉ งหมายถึง ภยัคุกคามอนัเกิดจากชาวอเมริกนั หรือผูม้ีถิÉนพาํนกัถาวรโดยชอบ อยา่งไรก็ตามคดีนีÊยงัทิÊงประเด็นไวต้่อวา่ถา้เป็นภยัคุกคามจากนอกประเทศตอ้งไดรั้บอนุญาตจากศาลหรือไม ่  หลังจากคาํวินิจฉัยดังกล่าว มีการเปิดเผยออกมาว่าในช่วงปี ค.ศ. řšŞŘ ถึงต้นปี ค.ศ. řšşŘ รัฐบาลเข้าสอดแนมโดยไม่ได้รับอนุญาตจากศาล รัฐสภาได้ตดัสินใจวางกรอบทางกฎหมายเพืÉอควบคุมการสืบราชการลับทีÉ เกีÉยวกับต่างชาติ ดังนัÊ นพระราชบัญญัติว่าด้วยการตรวจสอบขอ้มูลลบัของต่างชาติ (Foreign Intelligence Surveillance Act of 1978 หรือ FISA) จึงถูกเสนอขึÊ น โดยวุฒิสภา Ted Kennedy เมืÉอวนัทีÉ  řŠ พฤษภาคม ค.ศ. řšşş ในสมัยประธานาธิบดี Carter ในปี ค.ศ. řšşŠ โดยไดรั้บการสนบัสนุนจากวฒุิสภา š คน    พระราชบญัญติัวา่ดว้ยการตรวจสอบขอ้มูลลบัของต่างชาติ ค.ศ. řšşŠ ถูกบญัญติัขึÊนและมีการปรับปรุงแก้ไขโดยสร้างกระบวนการร้องขอให้ออกหมายสําหรับการสืบราชการลบัทีÉเกีÉยวกับต่างชาติ เพืÉอให้การสอดแนมเช่นว่านัÊ นต้องผ่านการตรวจสอบของศาลก่อน โดยทีÉพระราชบญัญติัฉบบัดงักล่าวอนุญาตให้มีการสอดแนมภายในประเทศโดยไม่ตอ้งขออนุญาตจากศาลในระยะเวลาสูงสุดไม่เกิน ř ปี เวน้แต่เป็นการสอดแนมเนืÊอหาการติดต่อสืÉอสารทีÉมีฝ่ายหนึÉงเป็นชาวอเมริกนั เช่นนีÊตอ้งขออนุญาตศาลภายใน şŚ ชัÉวโมง นบัแต่เริÉมสอดแนม  2. ขอบเขตและข้อจํากัด   พระราชบญัญติัว่าดว้ยการตรวจสอบขอ้มูลลบัของต่างชาติ ค.ศ. řšşŠ ประสงค์ให้รัฐบาลตอ้งไดรั้บอนุญาตจากศาลแมจ้ะเป็นการสืบสวนทีÉเกีÉยวกบัภยัคุกคามต่อความมัÉนคงภายในทีÉมาจากต่างประเทศ ซึÉ งกระบวนการจะแตกต่างจากการบงัคบัใชก้ฎหมายโดยทัÉวไป วตัถุประสงค์ของการสอดแนมตอ้งเป็นไปเพืÉอรวบรวมขอ้มูลความลบัของต่างชาติ และทีÉสําคญัทีÉสุด มาตรฐานความน่าจะเป็น (Probable Cause Standard) ยงัแตกต่างกนั แทนทีÉจะแสดงวา่มีความเป็นไปได้ว่ามีการกระทาํผิดกาํลงัเกิดขึÊน ไดเ้กิดขึÊนแลว้ หรือกาํลงัจะเกิดขึÊน รัฐบาลตอ้งแสดงให้เห็นว่าเป้าหมายการสอดแนมนัÊนเป็นผูใ้ช้อาํนาจนอกประเทศ (Foreign Power) หรือเจา้หน้าทีÉของผูม้ีอาํนาจนอกประเทศ (Agent of  a foreign power) รัฐบาลไม่จาํตอ้งเปิดเผยแก่เป้าหมายวา่เป้าหมายถูกสอดแนม และบุคคลผูป้ฏิบติัการตามหมายจะถูกห้ามให้ขอ้มูลเกีÉยวกบัการปฏิบติัการดงักล่าว (Gag Order) เวน้แต่กบัทนายความของตวัเอง     
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  ผูใ้ช้อาํนาจนอกประเทศ (Foreign Power) กฎหมายได้ให้นิยามไวก้วา้ง ๆ เท่านัÊน โดยไม่มีการเสนอเป็นประเด็นให้ศาลวนิิจฉัย จึงไม่อาจบอกไดว้า่คาํนิยามเหล่านัÊนจะถูกแปลความกว้างหรือแคบเพียงใด ทัÊ งนีÊ  ตามพระราชบัญญัติฉบับดังกล่าว “ผู ้ใช้อํานาจนอกประเทศ” หมายความรวมถึง32    ř. รัฐบาลต่างชาติหรือองค์ประกอบส่วนใดของรัฐบาลต่างชาติ (Any foreign government or component of a foreign government) ไม่ว่าจะได้รับการรับรองจากสหประชาชาติหรือไม่ก็ตาม    2. กลุ่มยอ่ย (Fraction) ทีÉอยูใ่นรัฐต่างชาติรัฐเดียวหรือหลายรัฐ หรือองคก์รทางการเมืองทีÉ มีฐานอยู่ต่างประเทศ ทีÉ ไม่มีชาวอเมริกันเข้าร่วมเป็นองค์ประกอบสําคัญ (is not substantially composed of)     3. หน่วยงานใด (Any entity) เช่น องค์กรทางการเมืองหรือธุรกิจ ทีÉถูกกาํกับควบคุมโดยรัฐบาลต่างชาติ    Ŝ. กลุ่มใดทีÉ เกีÉยวข้องหรือตระเตรียมการก่อการร้ายข้ามชาติ (International Terrorism) 33     
                                                        32 Foreign Intelligence Surveillance Act Sec. 101. (a) 33 Foreign Intelligence Surveillance Act Sec. 101. (c) การก่อร้ายขา้มชาติถูกใหค้าํนิยามไวก้วา้ง ๆ วา่ เป็นกิจกรรมซึÉง  ř. ใช้ความรุนแรงหรือเป็นอนัตรายต่อมนุษยชาติ อนัเป็นความผิดอาญาตามกฎหมายสหรัฐฃ Ś. จะเป็นความผดิเช่นวา่นัÊนหากกระทาํในสหรัฐ หรือสร้างอิทธิพลต่อนโยบายของรัฐดว้ยวิธีการข่มขู่หรือบงัคบั หรือให้มีผลกระทบต่อการปฏิบติังานของรัฐ ดว้ยการลอบสังหารหรือลกัพาตวั และ ś. เกิดขึÊนนอกภายนอกสหรัฐทัÊงสิÊน หรือนอกดินแดนของประเทศ ในแง่ทีÉว่าการก่อการร้ายเกิดขึÊนสาํเร็จไดอ้ยา่งไร บุคคลทีÉถูกข่มขู่บงัคบั หรือสถานทีÉปฏิบติังานของผูก่้อการร้าย 
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  สํ าห รับ  เจ้าห น้ าทีÉ ขอ งผู ้ใช้อําน าจน อก ป ระ เท ศ (Agent of a foreign power) หมายความรวมถึง34    ř. บุคคลทีÉไม่ใช่ชาวอเมริกนั ซึÉ งเป็นเจา้หน้าทีÉหรือลูกจา้งของผูใ้ช้อาํนาจนอกประเทศ    2. บุคคลทีÉไม่ใช่ชาวอเมริกนั ซึÉ งเกีÉยวขอ้งกบัการสืบราชการลบัหรือสายลบัในสหรัฐ ในนามของผูใ้ชอ้าํนาจนอกประเทศ หรือชาวอเมริกนัทีÉกระทาํการเช่นวา่นัÊนและอาจเป็นการละเมิดต่อกฎหมาย    3. บุคคลใดทีÉไม่ใช่ชาวอเมริกนั และเขา้เกีÉยวขอ้งกบัการสืบราชการลบั การเป็นสายลับ (Clandestine Intelligence Activities or Spying) หรือชาวอเมริกันทีÉ กระทําในลักษณะเดียวกนัและอาจเป็นการล่วงละเมิดต่อกฎหมาย   และขอ้มูลลบัของต่างชาติ (Foreign Intelligence Information) หมายความวา่ ขอ้มูลทีÉจาํเป็นแก่การปกป้องสหรัฐอเมริกาจากการโจมตี การก่อวินาศกรรม หรือการก่อการร้ายทีÉมีความร้ายแรงซึÉ งมีอยูจ่ริงหรือมีความเป็นไปไดว้า่จะเกิดขึÊน35 พระราชบญัญติัวา่ดว้ยการตรวจสอบขอ้มูลลบัของต่างชาติให้อาํนาจการสอดแนมทางอิเล็กทรอนิกส์และการตรวจคน้ทางกายภาพ (electronic surveillance and physical searches) โดยไม่ตอ้งขออนุญาตจากศาล ยกเวน้ในกรณีทีÉเกีÉยวกบัการก่อการร้ายสากล และมีเงืÉอนไขจาํกดัการบงัคบัใช้ต่อชาวอเมริกนั พลเมือง ชาวต่างด้าวทีÉมีถิÉนพาํนักถาวรโดยชอบ และบริษทัทีÉจดัตัÊงขึÊนในสหรัฐอเมริกา   กล่าวโดยสรุป วตัถุประสงคส์ําคญัของการสอดแนมทางอิเล็กทรอนิกส์ตอ้งเป็นไปเพืÉอให้ได้ขอ้มูลลบัทีÉอยู่ในสหรัฐอเมริกาของผูใ้ช้อาํนาจนอกประเทศ เช่น สายลบัของศตัรู หรือบุคคลทีÉมีความเกีÉยวขอ้งกบักลุ่มก่อการร้ายสากล โดยฝ่ายรัฐบาลตอ้งพิสูจน์ให้ไดว้า่มีความเป็นไปได ้(Probable cause) วา่เป้าหมายของการสอดแนมอาศยัผูใ้ชอ้าํนาจนอกประเทศหรือเป็นเจา้หนา้ทีÉทีÉอาศยัอาํนาจจากผูใ้ชอ้าํนาจนอกประเทศ   3. บทมาตรา     พระราชบญัญติัว่าด้วยการตรวจสอบข้อมูลลบัของต่างชาติ กาํหนดให้ศาลเป็นผู ้พิจารณาเป็นการลบั เพืÉอออกคาํสัÉงอนุญาตหรือปฏิเสธคาํร้องขอของเจา้หนา้ทีÉ จากรายงานทีÉปรากฏในปี ค.ศ. řšŠŘ ศาลอนุญาตตามคาํร้องขอทัÊงสิÊน śŚŚ ฉบบั จาํนวนคาํร้องทีÉไดรั้บอนุญาตสูงเพิÉมขึÊนเรืÉอย ๆ จนถึง Ś,ŚŚŜ ฉบบัในปี ค.ศ. ŚŘŘŞ 
                                                        34 Foreign Intelligence Surveillance Act Sec. 101. (b) 35 Foreign Intelligence Surveillance Act Sec. 101. (e) 
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  ในช่วงระหวา่งปี ค.ศ. řšşš - ŚŘŘŞ จากจาํนวนคาํร้องทัÊงหมด ŚŚ,ššŘ ฉบบัทีÉยืÉนต่อศาล มีคาํร้องทีÉศาลอนุญาตไปทัÊงสิÊน ŚŚ,šŠŝ ฉบบั มีเพียง ŝ ฉบบัเท่านัÊนทีÉศาลไม่อนุญาต   ในหมวดยอ่ยของพระราชบญัญติัวา่ดว้ยการตรวจสอบขอ้มูลลบัของต่างชาติบญัญติัเนืÊอหาสาํคญัไวใ้นเรืÉอง   1.  การสอดแนมทางอิเล็กทรอนิกส์ (Electronic surveillance) 36 กล่าวโดยทัÉวไป กฎหมายฉบบันีÊอนุญาตให้มีการสอดแนมไดใ้น Ś รูปแบบ    1.  แบบทีÉไม่ตอ้งไดรั้บอนุญาตจากศาล โดยประธานาธิบดีเป็นผูอ้นุมติัผา่นทางอยัการสูงสุด ทัÊงนีÊการสอดแนมนัÊนตอ้งมีระยะเวลา ř ปี กระทาํเพืÉอใหไ้ดข้อ้มูลลบัของต่างชาติของผูใ้ช้อาํนาจนอกประเทศทีÉเป็นเป้าหมาย โดยไม่มีแนวโน้มวา่มีเนืÊอหาการติดต่อสืÉอสารทีÉฝ่ายหนึÉ งเป็นชาวอเมริกนั อยัการสูงสุดมีหน้าทีÉยืÉนคาํรับรองปิดผนึกต่อศาลทีÉทาํหน้าทีÉตรวจสอบงานข่าวกรองต่างชาติ (Foreign Intelligence Surveillance Court) ว่าเป็นการสอดแนมทีÉครบตามเงืÉอนไขทีÉกฎหมายบญัญตัิขา้งตน้ และยงัตอ้งรายงานเสนอต่อรัฐสภาดา้นงานข่าวกรอง (House Permanent Select Committee on Intelligence และ The Senate Select Committee on Intelligence) อีกดว้ย  ตามทีÉพระราชบัญญัติฉบับนีÊ จาํกัดการสอดแนมโดยไม่ต้องได้รับอนุญาตจากศาลได้เฉพาะทีÉเกีÉยวขอ้งกบัผูใ้ช้อาํนาจนอกประเทศทีÉกล่าวถึงในมาตรา řŠŘŚ (a) (1) (A) เท่านัÊน ดงันัÊนการสอดแนมทีÉไม่ตอ้งขออนุญาตศาลขา้งต้นจึงไม่ใช้กบักรณีอืÉน เช่น กลุ่มทีÉเกีÉยวข้องกบัการก่อการร้ายสากลหรือการตระเตรียมการกระทาํเช่นวา่นัÊน องคก์รทางการเมืองทีÉมีฐานอยู่ต่างประเทศและไม่มีชาวอเมริกันเป็นผูม้ีส่วนประกอบสําคญั หรือหน่วยงานทีÉอยู่ในการกาํกับหรือควบคุมของรัฐต่างชาติ    บุคคลใดก็ตามทีÉเกีÉยวขอ้งกบัการสอดแนมทางอิเล็กทรอนิกส์โดยฝ่าฝืนต่อกฎหมายนีÊ มีโทษในทางอาญาและความรับผดิทางแพง่    ประธานาธิบดีโดยผา่นอยัการสูงสุดมีอาํนาจสอดแนมทางอิเล็กทรอนิกส์โดยไม่ตอ้งขออนุญาตศาลเพืÉอให้ไดม้าซึÉ งขอ้มูลลบัต่างชาติในช่วงเวลาไม่เกิน řŝ วนัตามปฏิทิน นบัแต่วนัทีÉรัฐสภาประกาศภาวะสงคราม     Ś. แบบทีÉต้องขออนุญาตศาล กรณีนีÊ ให้รัฐบาลยืÉนคาํร้องขออนุญาตสอดแนมอิเล็กทรอนิกส์ต่อศาล FISA ศาลจะอนุญาตตามขอได้ต่อเมืÉอมีเหตุความเป็นไปได้ว่าเป้าหมายทีÉตอ้งการสอดแนมเป็นผูใ้ชอ้าํนาจนอกประเทศหรือเป็นเจา้หนา้ทีÉของผูน้ัÊน   
                                                        36  Foreign Intelligence Surveillance Act Sec. 101. (f) 
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  2. การตรวจคน้ทางกายภาพ (Physical searches)     พระราชบญัญติัว่าดว้ยการตรวจสอบขอ้มูลลบัของต่างชาติ ให้อาํนาจตรวจคน้ทีÉดิน ขอ้มูล วตัถุ ทรัพยสิ์น ทีÉผูใ้ชอ้าํนาจนอกประเทศใชโ้ดยเฉพาะ ส่วนองค์ประกอบและขัÊนตอนในการขอเกือบจะเหมือนกบัการขอสอดแนมทางอิเล็กทรอนิกส์  ศาลตรวจสอบข้อมูลลับของต่างชาต ิ(Foreign Intelligence Surveillance Cour t)   พระราชบญัญัตินีÊ จดัตัÊ งศาลทีÉทาํหน้าทีÉตรวจสอบงานข่าวกรองต่างชาติ มีชืÉอว่า Foreign Intelligence Surveillance Court หรือ FISC เพืÉอพิจารณาคาํร้องขอสอดแนมของเจา้หน้าทีÉต ํารวจทีÉกระทําต่อผูต้ ้องสงสัยซึÉ งเป็นสายลับต่างชาติในสหรัฐอเมริกา ศาลนีÊ ตัÊ งอยู่ในอาคารสํานักงานใหญ่ของกระทรวงยุติธรรม ประกอบไปดว้ยผูพ้ิพากษา řř คน ทีÉอธิบดีศาลฎีกาสหรัฐแต่งตัÊง มีระยะเวลาดาํรงตาํแหน่ง ş ปี    ศาลตรวจสอบข้อมูลลับของต่างชาติ จะดาํเนินกระบวนพิจารณาในลกัษณะฝ่ายเดียว ไม่มีคู่กรณีอีกฝ่าย โดยฟังพยานหลกัฐานทัÊงหมดตามทีÉกระทรวงยุติธรรมเสนอต่อศาล ไม่มีบทมาตราใดทีÉกล่าวถึงการใหข้อ้มูลเกีÉยวกบัการพิจารณาหรือการจดัเก็บขอ้มูล กรณีศาลยกคาํร้อง ผูย้ืÉนคาํร้องอาจอุทธรณ์ไปยงัศาลพิเศษชัÊนอุทธรณ์ มีชืÉอวา่ Foreign Intelligence Surveillance Court of Review ศาลชัÊนอุทธรณ์นีÊประกอบดว้ยองค์คณะผูพ้ิพากษา ś คน และนบัแต่ก่อตัÊงมา ศาลชัÊนอุทธรณ์ดงักล่าวพิจารณาคดีอุทธรณ์เพียง Ś ครัÊ ง ในปี ค.ศ. ŚŘŘŚ และ ŚŘŘŠ   4. การเยียวยาชดใช้กรณมีกีารกระทาํละเมิด (Remedies for  violations)    ผูส้อดแนมอิเล็กทรอนิกส์หรือตรวจคน้ทางกายภาพฝ่าฝืนพระราชบญัญติัว่าด้วยการตรวจสอบขอ้มูลลบัของต่างชาติ อาจตอ้งโทษทางอาญาและมีความรับผิดทางแพ่ง ผูฝ่้าฝืนตอ้งรับโทษทางอาญาต่อเมืÉอมีเจตนาสอดแนมโดยไม่ได้รับอนุญาต หรือเปิดเผยหรือใช้ขอ้มูลทีÉตนรู้หรือมีเหตุอนัควรรู้วา่ขอ้มูลนัÊนไดรั้บมาจากการสอดแนมโดยไม่ไดรั้บอนุญาต มีระวางโทษจาํคุกสูงสุด ş ปี หรือปรับสูงสุด řŘ,ŘŘŘ ดอลลาร์ หรือทัÊงจาํทัÊงปรับ ทัÊงนีÊกฎหมายเปิดช่องให้เจา้หนา้ทีÉทีÉถูกฟ้องนาํสืบพิสูจน์ให้พน้ผิดได ้หากเป็นการกระทาํตามหน้าทีÉโดยคาํสัÉงศาลทีÉชอบดว้ยกฎหมาย แต่ขอ้พิสูจน์นีÊไม่ให้ใชก้บักรณีทีÉเจา้หนา้ทีÉผูน้ัÊนปฏิบติัตามคาํสัÉงของประธานาธิบดี  5. Lone wolf amendment   ในปี ค.ศ. ŚŘŘŜ มีการแก้ไข พระราชบัญญัติว่าด้วยการตรวจสอบข้อมูลลบัของต่างชาติ โดยเพิÉมเติม Lone wolf ไดแ้ก่ บุคคลทีÉไม่ใช่ชาวอเมริกนั แตม่ีความเกีÉยวขอ้งกบัการก่อการร้ายสากล หรือการตระเตรียมการกระทาํเช่นว่านัÊ น ให้ถือว่าเป็นเจ้าหน้าทีÉของผูใ้ช้อาํนาจนอกประเทศ โดยผู ้ร้องขอไม่ต้องแสดงให้เห็นว่าบุคคลผูน้ัÊ นมีความเกีÉยวข้องกับต่างชาติหรือกลุ่มต่างชาตินัÊนอยา่งไร  
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 6. ปัญหาเรืÉองความชอบด้วยรัฐธรรมนูญ    6.1  ยุคก่อนพระราชบญัญตัิว่าด้วยการตรวจสอบข้อมูลลับของต่างชาต ิ   ในปี ค.ศ. řšŞş ศาลฎีกาสหรัฐวินิจฉัยในคดี Katz V. United states (1967) ว่ารัฐธรรมนูญฉบบัแก้ไข (ฉบบัทีÉ Ŝ) (Fourth Amendment) คุ ้มครองประชาชนจากการตรวจค้นและยึดโดยมิชอบเพืÉอปกป้องสิทธิความเป็นส่วนตัวซึÉ งคาดหมายได้ตามสมควร (reasonable expectation of privacy) ในคดีดงักล่าวไม่ไดก้ล่าวถึงประเด็นเรืÉองความมัÉนคงของชาติ ไม่นานหลงัจากนัÊ นในปี ค.ศ.řšşŚ ศาลฎีกาสหรัฐวินิจฉัยในคดี United States V. US District Court (1972) ว่าเจา้หน้าทีÉรัฐจะต้องขออนุญาตจากศาลก่อนจึงจะเริÉมสอดแนมทางอิเล็กทรอนิกส์ได้ แม้จะมีประเด็นเรืÉองความมัÉนคงภายในเขา้มาเกีÉยวขอ้งก็ตาม แต่คดีนีÊ ก็ไม่ได้กล่าวถึงกรณีทีÉเกีÉยวกบัการกระทาํของผูใ้ช้อาํนาจนอกประเทศหรือเจา้หน้าทีÉของผูมี้อาํนาจดงักล่าว ต่อมาศาลฎีกาสหรัฐมีคาํวนิิจฉยัเกีÉยวกบัการดกัฟังโทรศพัท์โดยไม่ไดรั้บอนุญาตในคดี United States V. Brown (1973) และคดี United States V. Butenko (1974) วินิจฉยัวา่รัฐสามารถกระทาํไดห้ากเป็นไปเพืÉอรวบรวมขอ้มูลลบัของต่างชาติ ส่วนในคดี Zweibon V. Mitchell (1975) วินิจฉยัวา่การสอดแนมองคก์รในประเทศทีÉไม่ไดรั้บอนุญาตจากศาลไม่ชอบดว้ยเหตุผลและขดัต่อรัฐธรรมนูญ   Ş.Ś  ยุคหลังพระราชบัญญัติว่าด้วยการตรวจสอบข้อมูลลับของต่างชาต ิ    มีคดีน้อยมากทีÉวินิจฉัยเรืÉ องความชอบด้วยรัฐธรรมนูญของพระราชบญัญัติฉบับนีÊ  ในคดี United States V. Duggan (1988) จ ําเลยเป็นชาวไอแลนด์และเป็นสมาชิกกลุ่มแบ่งแยกดินแดนไอแลนด์ถูกศาลพิพากษาว่ามีความผิดฐานขนส่งระเบิดและอาวุธปืนทางทะเลจาํนวนมาก ศาลวนิิจฉยัวา่ประเด็นความมัÉนคงของชาติเป็นขอ้พิจารณาเรืÉองการปฏิบติัทีÉแตกต่างกนัระหวา่งพลเมืองชาวอเมริกาและคนต่างดา้วทีÉไม่มีถิÉนพาํนกัในสหรัฐอเมริกา    คดี United States V. Nicholson (1997) ศาลวินิจฉัยว่า FISA ไม่ขดัต่อหลกัการ Due process ของ Fifth Amendment ไม่ข ัดต่อห ลักก าร Equal protection, Separation of powers และ Right to counsel ของ Sixth Amendment     มีข้อสนใจในคดี In re Sealed Case (2002) ทีÉนอกจากศาลพิเศษชัÊ นอุทธรณ์ States Foreign Intelligence Surveillance Court of Review จะตดัสินว่า FISA ชอบด้วยรัฐธรรมนูญแลว้ ยงัมีส่วนทีÉวินิจฉัยกลบัคาํสัÉงของศาลตรวจสอบขอ้มูลลบัของต่างชาติ ว่าการทีÉศาลอนุญาตให้สอดแนมแต่ไปกาํหนดเงืÉอนไขจาํกดัห้ามมิให้เจา้หน้าทีÉนาํพยานหลกัฐานทีÉรวบรวมมาไดม้าเป็นส่วนห นึÉ งของการฟ้ องคดีอาญ าเป็นการมิชอบ โดยเฉ พ าะศาลไป วินิจฉัยถึงประเด็นว่าพระราชบญัญติัฉบบันีÊ ไม่ได้เป็นการจาํกดัอาํนาจของประธานาธิบดีทีÉมีอยู่เดิมตามรัฐธรรมในการคน้หาขอ้มูลลบัของต่างชาติ  
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กฎหมายทีÉเกีÉยวข้องและวธิีดําเนินการตรวจสอบโดยศาล 

1. หลักการทัÉวไป   หากรัฐต้องการเข้าถึงหรือใช้ข้อมูลทีÉได้รับการคุ้มครอง ซึÉ งรัฐได้มาจากการตรวจสอบและแทรกแซงการสืÉอสาร อนัเกีÉยวพันกับความมัÉนคงของชาติ จะต้องมีองค์กรคอยถ่วงดุลและตรวจสอบการใช้อาํนาจดังกล่าวอย่างถูกต้อง เพืÉอมิให้เป็นการล่วงละเมิดสิทธิและเสรีภาพของประชาชน ซึÉ งตอ้งเป็นอิสระแยกจากหน่วยงานทีÉเป็นผูต้รวจสอบการสืÉอสาร มีความเชีÉยวชาญในประเด็นทีÉเกีÉยวขอ้งและสามารถทีÉจะวินิจฉัยในเรืÉองความชอบดว้ยกฎหมายของการตรวจสอบการสืÉอสาร เทคนิคทีÉใช้และหลกัสิทธิมนุษยชนและ มีทรัพยากรทีÉเพียงพอต่อการปฏิบติัหนา้ทีÉซึÉ งไดรั้บมอบหมาย องคก์รดงักล่าวคือ ศาลยติุธรรม   ทัÊงนีÊ  การตรวจสอบและแทรกแซงการสืÉอสารจะตอ้งปรากฏต่อศาลวา่    ř. มีความเป็นไปได้สูงว่าจะมีการกระทาํความผิดซึÉ งเกีÉยวพนักบัความมัÉนคงของชาติเกิดขึÊน    2. ตอ้งมีการเขา้ถึงขอ้มูลทีÉได้รับความคุม้ครองจึงจะได้มาซึÉ งพยานหลกัฐานแห่งการกระทาํความผดิดงักล่าว    ś. ไม่สามารถหาวิธีการอืÉนทีÉเป็นการรุกลํÊ ารบกวนเสรีภาพในการสืÉอสารได้นอ้ยกวา่นีÊไดอี้ก    4. การเขา้ถึงขอ้มูลตอ้งจาํกดัตามสมควรอยูเ่ท่าทีÉเกีÉยวขอ้งกบัอาชญากรรมทีÉมีการกล่าวอา้ง และขอ้มูลทีÉไดร้วบรวมมาไดต้อ้งถูกทาํลายหรือส่งคืนโดยทนัที และ    ŝ. การเขา้ถึงขอ้มูลใหก้ระทาํโดยหน่วยงานทีÉตัÊงขึÊนพิเศษและให้มีการใชข้อ้มูลไดภ้ายในขอบเขตวตัถุประสงคที์Éไดรั้บอนุญาต  2. กฎหมายทีÉเกีÉยวข้อง   การแทรกแซงเสรีภาพในการสืÉอสารของบุคคล จาํตอ้งมีบทบญัญติัของกฎหมาย ให้อาํนาจต่าง ๆ แก่เจา้หนา้ทีÉรัฐ เพืÉอให้ไดม้าซึÉ งขอ้มูลข่าวสาร แต่การให้อาํนาจทัÊงหลายนัÊน ตอ้งมีการควบคุมและตรวจสอบ หรือใช้หลักการตรวจสอบและถ่วงดุลอาํนาจระหว่างองค์กร37 เพืÉอตรวจสอบการใช้อาํนาจของรัฐในการแสวงหาขอ้มูลข่าวสาร อนัเกิดจากการแทรกแซงการสืÉอสาร 
                                                        37 สุขศกัดิÍ    ลิขสิทธิÍ วฒันกุล. “อาํนาจรัฐกบัการดกัฟังทางโทรศพัท์”. การเสวนาทางวิชาการ เมืÉอวนัทีÉ  Ś กุมภาพนัธ์ Śŝśš ห้องประชุม řřŚ คณะนิติศาสตร์ มหาวิทยาธรรมศาสตร์วารสารนิติศาสตร์, ปีทีÉ ŚŞ, ฉบบัทีÉ ś (กนัยายน Śŝśš), น. Şŝş. 
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ซึÉ งกระทบต่อสิทธิและเสรีภาพของบุคคลโดยตรง ทัÊงนีÊ  กฎหมายหลายฉบบัให้อาํนาจศาลยุติธรรมดาํเนินการตรวจสอบความชอบดว้ยกฎหมาย เมืÉอรัฐหรือเจา้หน้าทีÉของรัฐจาํเป็นตอ้งใช้มาตรการแทรกแซงเสรีภาพในการสืÉอสารหรือการตรวจสอบการสืÉอสาร ดงันีÊ    2.1 ประมวลกฎหมายวิธีพิจารณาความอาญา     ประมวลกฎหมายวธีิพิจารณาความอาญา  มาตรา řŘŝ บญัญติัวา่     “จดหมาย ไปรษณียบตัร โทรเลข สิÉงพิมพห์รือเอกสารอืÉน ซึÉ งส่งทางไปรษณีย์และโทรเลข จากหรือถึงผูต้อ้งหาหรือจาํเลยและยงัมิได้ส่ง ถา้เจา้หน้าทีÉตอ้งการเพืÉอประโยชน์แห่งการสอบสวนไต่สวนมูลฟ้อง พิจารณา หรือการกระทาํอยา่งอืÉนตามประมวลกฎหมายนีÊ  ใหข้อคาํสัÉงจากศาลถึงเจา้หนา้ทีÉ ไปรษณียโ์ทรเลขใหส่้งเอกสารนัÊนมา ...”    บทบญัญติัดงักล่าว กาํหนดให้เจา้หน้าทีÉตอ้งขออนุญาตต่อศาล เพืÉอให้ศาลมีคาํสัÉงถึงเจา้หนา้ทีÉไปรษณีย ์โทรเลขให้ส่งจดหมาย ไปรษณียบตัร โทรเลข สิÉงพิมพ์หรือเอกสารอืÉน ซึÉ งส่งทางไปรษณียแ์ละโทรเลข จากหรือถึงผูต้อ้งหาหรือจาํเลยและยงัมิไดส่้ง    2.2 พระราชบัญญตัิป้องกันและปราบปรามการฟอกเงิน พ.ศ. 2542     มาตรา 46  บญัญติัวา่     “ในกรณีทีÉ มีพยานหลักฐานตามสมควรว่าบัญชีลูกค้าของสถาบันการเงินเครืÉองมือหรืออุปกรณ์ในการสืÉอสาร หรือเครืÉองคอมพิวเตอร์ใด ถูกใชห้รืออาจถูกใชเ้พืÉอประโยชน์ในการกระทาํความผดิฐานฟอกเงิน พนกังานเจา้หนา้ทีÉซึÉ งเลขาธิการมอบหมายเป็นหนงัสือจะยืÉนคาํขอฝ่ายเดียวต่อศาลแพ่ง เพืÉอมีคาํสัÉงอนุญาตให้พนกังานเจา้หนา้ทีÉเขา้ถึงบญัชี ขอ้มูลทางการสืÉอสาร หรือขอ้มูลคอมพิวเตอร์เพืÉอให้ไดม้าซึÉ งขอ้มูลดงักล่าวนัÊนก็ได ้   ในกรณีตามวรรคหนึÉ ง ศาลจะสัÉงอนุญาตให้พนักงานเจ้าหน้าทีÉผูย้ืÉนคาํขอดาํเนินการ โดยใชเ้ครืÉองมือหรืออุปกรณ์ใด ๆ ตามทีÉเห็นสมควรก็ได ้แต่ทัÊงนีÊ ให้อนุญาตไดค้ราวละ ไม่เกินเก้าสิบวนัเมืÉอศาลได้สัÉงอนุญาตตามความในวรรคหนึÉ งหรือวรรคสองแล้ว ผูเ้กีÉยวขอ้งกับบญัชี ข้อมูลทางการสืÉอสาร หรือข้อมูลคอมพิวเตอร์ตามคาํสัÉงดังกล่าว จะต้องให้ความร่วมมือเพืÉอให้เป็นไปตามความในมาตรานีÊ ”    พระราชบญัญติัฉบบันีÊ มิไดก้าํหนดหลกัเกณฑ์ หรือเงืÉอนไข เพืÉอประกอบการพิจารณาสัÉงของศาล ดงัเช่นพระราชบญัญติัอืÉน ๆ      
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  2.3 พระราชบัญญัติป้องกันและปราบปรามยาเสพติด พ.ศ. 2519 แก้ไขเพิÉมเติม ฉบับทีÉ 4 พ.ศ. 2545    มาตรา 14 จตัวา บญัญติัวา่     “ในกรณีทีÉมีเหตุอนัควรเชืÉอได้ว่า เอกสารหรือขอ้มูลข่าวสารอืÉนใดซึÉ งส่งทางไปรษณีย ์โทรเลข โทรศัพท์ โทรสาร คอมพิวเตอร์ เครืÉ องมือ หรืออุปกรณ์ในการสืÉ อสาร สืÉ ออิเล็กทรอนิกส์ หรือสืÉอทางเทคโนโลยีสารสนเทศใด ถูกใช้หรืออาจถูกใช้เพืÉอประโยชน์ในการกระทาํความผิดเกีÉยวกบัยาเสพติด เจา้พนักงานซึÉ งไดรั้บอนุมติัจากเลขาธิการเป็นหนังสือ จะยืÉนคาํขอฝ่ายเดียวต่ออธิบดีผูพิ้พากษาศาลอาญาเพืÉอมีคาํสัÉงอนุญาตให้เจา้พนกังานไดม้าซึÉ งขอ้มูลข่าวสารดงักล่าวได ้   การอนุญาตตามวรรคหนึÉ ง ให้อธิบดีผู ้พิพากษาศาลอาญา พิจารณาถึงผลกระทบต่อสิทธิส่วนบุคคลหรือสิทธิอืÉนใดประกอบกบัเหตุผลและความจาํเป็นดงัต่อไปนีÊ      ř. มีเหตุอนัควรเชืÉอว่ามีการกระทาํความผิดหรือจะมีการกระทาํความผิดเกีÉยวกบัยาเสพติด     2. มีเหตุอันควรเชืÉอว่าจะได้ข้อมูลข่าวสารเกีÉยวกับการกระทําความผิดเกีÉยวกบัยาเสพติดจากการเขา้ถึงขอ้มูลข่าวสารดงักล่าว     3. ไม่อาจใชว้ธีิการอืÉนใดทีÉเหมาะสมหรือมีประสิทธิภาพมากกวา่ได…้”   2.4 พระราชบัญญตัิการสอบสวนคดีพเิศษ พ.ศ. 2547  มาตรา 25 บทบัญญตัิว่า    “ในกรณีทีÉมีเหตุอนัควรเชืÉอได้ว่า เอกสารหรือขอ้มูลข่าวสารอืÉนใดซึÉ งส่งทางไปรษณีย ์โทรเลข โทรศัพท์ โทรสาร คอมพิวเตอร์ เครืÉ องมือ หรืออุปกรณ์ในการสืÉ อสาร สืÉ ออิเล็กทรอนิกส์ หรือสืÉอทางเทคโนโลยีสารสนเทศใด ถูกใช้หรืออาจถูกใช้เพืÉอประโยชน์ในการกระทาํความผดิทีÉเป็นคดีพิเศษ พนกังานสอบสวนคดีพิเศษซึÉ งไดรั้บอนุมติัจากอธิบดีเป็นหนงัสือจะยืÉนคาํขอขอฝ่ายเดียวต่ออธิบดีผูพ้ิพากษาศาลอาญา เพืÉอมีคาํสัÉงอนุญาตให้พนักงานสอบสวนคดีพิเศษไดม้าซึÉ งขอ้มูลข่าวสารดงักล่าวก็ได ้   การอนุญาตตามวรรคหนึÉง ให้อธิบดีผูพิ้พากษาศาลอาญาพิจารณาถึงผลกระทบต่อสิทธิส่วนบุคคลหรือสิทธิอืÉนใดประกอบกบัเหตุผลและความจาํเป็นดงัต่อไปนีÊ      ř. มีเหตุอนัควรเชืÉอว่ามีการกระทาํความผิดหรือจะมีการกระทาํความผิดทีÉเป็นคดีพิเศษ     2. มีเหตุอนัควรเชืÉอวา่จะไดข้อ้มูลข่าวสารเกีÉยวกบัการกระทาํความผิดทีÉเป็นคดีพิเศษจากการเขา้ถึงขอ้มูลข่าวสารดงักล่าว     ś. ไม่อาจใชว้ธีิการอืÉนใดทีÉเหมาะสมหรือมีประสิทธิภาพมากกวา่ได ้…” 
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  2.5 พระราชบัญญัติป้องกันและปราบปรามการค้ามนุษย์ พ.ศ. 2551     มาตรา 30 บญัญติัวา่    “ในกรณีทีÉมีเหตุอนัควรเชืÉอได้ว่าเอกสารหรือขอ้มูลข่าวสารอืÉนใดซึÉ งส่งทางไปรษณีย์ โทรเลข โทรศัพท์ โทรสาร คอมพิวเตอร์ เครืÉ องมือหรืออุปกรณ์ในการสืÉ อสาร สืÉ ออิเล็กทรอนิกส์ หรือสืÉอสารสนเทศอืÉนใด ถูกใช้หรืออาจถูกใชเ้พืÉอประโยชน์ในการกระทาํความผิดฐานคา้มนุษย ์พนักงานเจา้หน้าทีÉซึÉ งไดรั้บอนุมติัเป็นหนงัสือจากผูบ้ญัชาการตาํรวจแห่งชาติ อธิบดีกรมสอบสวนคดีพิเศษ หรือผูว้า่ราชการจงัหวดั แลว้แต่กรณี จะยืÉนคาํขอฝ่ายเดียวต่อศาลอาญาหรือศาลจงัหวดัทีÉมีเขตอาํนาจเพืÉอมีคาํสัÉงอนุญาตให้พนักงานเจ้าหน้าทีÉได้มาซึÉ งเอกสาร หรือข้อมูลข่าวสารดงักล่าวก็ได ้ทัÊงนีÊ  ตามหลกัเกณฑแ์ละวธีิการทีÉกาํหนดในขอ้บงัคบัประธานศาลฎีกา    การอนุญาตตามวรรคหนึÉ ง ให้ศาลพิจารณาถึงผลกระทบต่อสิทธิส่วนบุคคลหรือสิทธิอืÉนใดประกอบกบัเหตุผลและความจาํเป็น ดงัต่อไปนีÊ      ř. มีเหตุอนัควรเชืÉอวา่มีการกระทาํความผิดหรือจะมีการกระทาํความผดิฐานคา้มนุษย ์    2. มีเหตุอนัควรเชืÉอว่าจะไดข้อ้มูลข่าวสารเกีÉยวกบัการกระทาํความผิดฐานคา้มนุษยจ์ากการเขา้ถึงขอ้มูลข่าวสารดงักล่าว     ś. ไม่อาจใชว้ธีิการอืÉนใดทีÉเหมาะสมหรือมีประสิทธิภาพมากกวา่ได ้…”    พระราชบญัญัตินีÊ ให้อาํนาจประธานศาลฎีกาออกขอ้บงัคบัประธานศาลฎีกา เพืÉอกาํหนดหลกัเกณฑ์และวธีิการ เกีÉยวกบัการยืÉนคาํขอ และการพิจารณาสัÉงอนุญาตของศาล  3. วิธีการดําเนินการตรวจสอบโดยศาล   3.1 ประมวลกฎหมายวิธีพจิารณาความอาญา    เมืÉอศาลไดรั้บคาํร้องของเจา้หน้าทีÉตามมาตรา řŘŝ ศาลจะตอ้งพิจารณาว่า การได้มาซึÉ งจดหมาย ไปรษณียบตัร โทรเลข สิÉ งพิมพห์รือเอกสารอืÉน ตามคาํร้องขอของเจา้หน้าทีÉนัÊน เป็นไปเพืÉอประโยชน์แห่งการสอบสวน ไต่สวนมูลฟ้อง พิจารณาหรือการกระทาํอย่างอืÉนตามประมวลกฎหมายนีÊ หรือไม่ หากตามคาํร้องปรากฏว่าเป็นไปเพืÉอการนัÊน ก็ให้ศาลมีคาํสัÉงไปถึงเจา้หนา้ทีÉไปรษณียโ์ทรเลขส่งเอกสารนัÊนมาใหแ้ก่ศาล    3.2 พระราชบัญญตัิอืÉน    พระราชบญัญติัป้องกนัและปราบปรามการฟอกเงิน พ.ศ. 2542 พระราชบญัญตัิป้องกนัและปราบปรามยาเสพติด พ.ศ. 2519 แกไ้ขเพิÉมเติม ฉบบัทีÉ 4 พ.ศ. 2545  พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547  และพระราชบญัญติัป้องกนัและปราบปรามการคา้มนุษย ์พ.ศ. 2551 
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มีบทบญัญติัทีÉเกีÉยวขอ้งกบัการตรวจสอบและแทรกแซงเสรีภาพในการสืÉอสาร โดยอาศยัหลกัการอยา่งเดียวกนั ดงันีÊ     ř. มีเหตุอนัควรเชืÉอไดว้า่เอกสารหรือขอ้มูลข่าวสารอืÉนใดซึÉ งส่งทางไปรษณีย ์โทรเลข โทรศพัท์ โทรสาร คอมพิวเตอร์ เครืÉองมือหรืออุปกรณ์ในการสืÉอสาร สืÉออิเล็กทรอนิกส์ หรือสืÉอสารสนเทศอืÉนใด ถูกใชห้รืออาจถูกใช ้   Ś. เพืÉอประโยชน์ในการกระทาํความผิดตามพระราชบญัญติันัÊนกาํหนด ได้แก่ การกระทาํความผดิฐานฟอกเงิน การกระทาํความผดิเกีÉยวกบัยาเสพติด การกระทาํความผิดทีÉเป็นคดีพิเศษ และการกระทาํความผดิฐานคา้มนุษย ์ซึÉ งความผิดต่าง ๆ เหล่านีÊ เป็นความผิดอนัเกีÉยวกบัความมัÉนคงของชาติ ความสงบเรียบร้อย และศีลธรรมอนัดีของประชาชน    หากเขา้เหตุดงักล่าวขา้งตน้ เจา้หนา้ทีÉของรัฐซึÉ งตอ้งใชม้าตรการตรวจสอบและแทรกแซงเสรีภาพในการสืÉอสารตอ้งขออนุญาตต่อศาลก่อน    3.2.1  การดําเนินการตรวจสอบก่อนมีคําสัÉง      เมืÉอเจา้หน้าทีÉได้ขออนุญาต และผูบ้งัคบับัญชาหรือหัวหน้าหน่วยงานหรือองคก์รของรัฐไดใ้ช้ดุลพินิจและพิจารณาอนุมติัแลว้ เจา้หน้าทีÉจะตอ้งยืÉนคาํร้องดงักล่าวเป็นคาํขอฝ่ายเดียวต่อศาลเพืÉอมีคาํสัÉงอนุญาตให้เจา้หน้าทีÉกระทาํการใด ๆ เพืÉอให้ได้มาซึÉ งเอกสาร หรือขอ้มูลข่าวสาร โดยเจา้หนา้ทีÉรัฐจะตอ้งนาํสาํนวนทัÊงหลายไปประกอบการพิจารณาขออนุญาต      ศาลจะทาํการพิจารณาคาํร้องจากพยานหลกัฐานทีÉเสนอโดยเจา้หน้าทีÉของรัฐ โดยคาํนึงถึงผลกระทบต่อสิทธิส่วนบุคคลหรือสิทธิอืÉนใดประกอบกบัเหตุผลและความจาํเป็น กล่าวคือ มีเหตุอันควรเชืÉอว่ามีการกระทําความผิดหรือจะมีการกระทําความผิดตามพระราชบญัญตัินัÊน ๆ มีเหตุอนัควรเชืÉอว่าจะไดข้อ้มูลข่าวสารเกีÉยวกบัการกระทาํความผิดจากการเขา้ถึงขอ้มูลข่าวสารดงักล่าว และไม่อาจใชว้ธีิการอืÉนใดทีÉเหมาะสมหรือมีประสิทธิภาพมากกวา่ได ้หากศาลตรวจสอบแลว้ไม่ปรากฏว่ามีเหตุอนัควรสงสัย ศาลก็จะมีคาํสัÉงไม่อนุญาต แต่ถา้พิจารณาจากพยานหลกัฐานแลว้มีเหตุอนัควรสงสัยจริง เพียงแต่พยานหลกัฐานยงัไม่เพียงพอ จึงตอ้งอาศยัพยานหลักฐานอืÉนเพิÉมเติมมากกว่านัÊ น และเห็นว่าไม่มีวิธีการอืÉนใดแล้ว ศาลก็อนุญาตให้ใช้มาตรการตรวจสอบและแทรกแซงการสืÉอสารได ้     ศาลตอ้งพิจารณาให้ได้ความตามหลกัเกณฑ์ดังกล่าว และเจา้หน้าทีÉมีภาระการพิสูจน์เพืÉอแสดงให้ศาลเห็นวา่ ในการทีÉจะแสวงหาขอ้มูลทีÉมีเหตุอนัควรเชืÉอไดว้า่ หากไม่ใช้มาตรการตรวจสอบและแทรกแซงเพืÉอให้ได้มาซึÉ งขอ้มูลทางอิเล็กทรอนิกส์ตามทีÉกฎหมายให้อาํนาจแลว้ เจา้หนา้ทีÉจะไม่สามารถแสวงหาขอ้มูล เพืÉอใชเ้ป็นพยานหลกัฐานนาํตวัผูก้ระทาํความผิด



54 
มาลงโทษได ้ ซึÉ งหากศาลพิจารณาแลว้เห็นวา่ไม่เขา้หลกัเกณฑ์ทัÊงสามประการนีÊ  ศาลมีอาํนาจยกคาํร้องดงักล่าวได ้      3.2.2 การดําเนินการตรวจสอบหลังมีคําสัÉง      หลงัจากศาลมีคาํสัÉงให้เจา้หนา้ทีÉของรัฐดาํเนินการอยา่งใด เพืÉอให้ได้มาซึÉ งเอกสาร หรือข้อมูลข่าวสาร ซึÉ งเชืÉอได้ว่าเพืÉอประโยชน์ในการกระทาํความผิด ได้ดาํเนินการตรวจสอบและแทรกแซงการสืÉอสาร เพืÉอรวบรวมพยานหลกัฐาน อนัเป็นประโยชน์ต่อการสืบสวนสอบสวนแล้ว กฎหมายบัญญัติว่าภายหลงัศาลมีคาํสัÉงอนุญาต หากปรากฏข้อเท็จจริงว่าเหตุผล ความจาํเป็นไม่เป็นไปตามทีÉระบุหรือมีพฤติการณ์เปลีÉยนแปลงไป ให้ศาลมีอาํนาจเปลีÉยนแปลงคาํสัÉงอนุญาตไดต้ามทีÉเห็นสมควร กล่าวคือ ในการขออนุญาตใชม้าตรการอยา่งใดเพืÉอให้ไดม้าซึÉ งเอกสารหรือขอ้มูลข่าวสารเพืÉอประโยชน์ในการกระทาํความผิด การอนุญาตนัÊน ศาลจะสามารถสัÉงอนุญาตไดค้ราวละไม่เกินเกา้สิบวนั โดยจะกาํหนดเงืÉอนไขอย่างใดก็ได ้ซึÉ งภายหลงัพน้กาํหนดเก้าสิบวนัแลว้ เจา้หน้าทีÉของรัฐตอ้งการทีÉจะขออนุญาตศาลเพืÉอใช้มาตรการดงักล่าวต่อ ศาลจะตอ้งพิจารณาว่า ในการขออนุญาตใช้มาตรการนัÊนครัÊ งแรก เจา้หน้าทีÉของรัฐผูข้ออนุญาต สามารถหาพยานหลักฐาน เอกสาร หรือข้อมูล เพืÉอใช้ในการกระทาํความผิด จากการใช้มาตรการดงักล่าวหรือไม่อย่างไร ซึÉ งหากศาลเห็นวา่ การดาํเนินการตามมาตรการดงักล่าวของเจา้หนา้ทีÉรัฐในครัÊ งแรก ไม่สามารถหาพยานหลกัฐาน เอกสาร หรือขอ้มูลได ้เจา้หนา้ทีÉของรัฐก็จาํเป็นตอ้งหาพยานหลกัฐานแจง้ต่อศาลวา่มีเหตุจาํเป็นซึÉ งจะตอ้งใชม้าตรการดงักล่าวอยู ่ดงัเช่นทีÉศาลขออนุญาตศาลในครัÊ งแรก  แต่พยานหลกัฐานในครัÊ งต่อมานีÊ ศาลควรจะพิจารณาว่ามีนํÊ าหนกัมากกว่าการแสดงพยานหลกัฐานในครัÊ งแรก วา่มีเหตุจาํเป็นทีÉจะตอ้งใชม้าตรการดงักล่าวจริง ซึÉ งหากศาลเห็นวา่เป็นการไร้ประโยชน์ทีÉจะใชม้าตรการดงักล่าว หรือไม่มีเหตุจาํเป็น ประกอบกบัพิจารณาถึงผลกระทบต่อสิทธิส่วนบุคคลหรือสิทธิอืÉนใด และเหตุผลความจาํเป็นแลว้ ศาลมีอาํนาจเปลีÉยนแปลงคาํสัÉง หรือสัÉงไม่อนุญาตให้เจา้หนา้ทีÉของรัฐใชม้าตรการดงักล่าวต่อไปก็ได ้     กรณีทีÉการดาํเนินการตามมาตรการในครัÊ งแรกสามารถหาพยานหลกัฐาน เอกสาร หรือขอ้มูลได้ และเจา้หน้าทีÉของรัฐประสงค์จะใช้มาตรการดงักล่าวต่อ เจา้หน้าทีÉของรัฐจะตอ้งแจง้ให้ศาลทราบ เพืÉอขออนุญาต ศาลจะตอ้งพิจารณาจากขอ้เท็จจริง เหตุผลความจาํเป็นหรือพฤติการณ์ หากไม่ปรากฏว่ามีความจาํเป็นหรือพฤติการณ์เปลีÉยนแปลงไป ศาลก็มีคาํสัÉงอนุญาตหรือไม่อนุญาตได้ตามทีÉเห็นสมควร หากว่าศาลเห็นสมควรอนุญาต ก็อาจจะเปลีÉยนแปลงคาํสัÉงดงักล่าว เช่น เปลีÉยนแปลงวิธีการดาํเนินการ จากมาตรการดกัฟังทางโทรศพัท ์เป็นแจง้ให้บุคคลส่งเอกสารหรือขอ้มูลใดต่อศาล เป็นตน้  
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 4. ปัญหาจากกฎหมายทีÉเกีÉยวข้องและวธิีดําเนินการตรวจสอบโดยศาล   4.1 ปัญหาจากบทบัญญตัิแห่งกฎหมาย    ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา řŘŝ ให้อาํนาจศาลมีคาํสัÉง  หากเจา้หน้าทีÉรัฐตอ้งการตรวจสอบจดหมาย ไปรษณียบตัร โทรเลข สิÉงพิมพห์รือเอกสารอืÉน ซึÉ งส่งทางไปรษณียแ์ละโทรเลข จากหรือถึงผูต้อ้งหาหรือจาํเลยและยงัมิไดส่้ง แต่หากเป็นกรณีของการใช้เครือข่ายสังคมออนไลน์ จะเข้าหลักเกณฑ์ตามมาตรานีÊ หรือไม่ ตัวอย่างกรณี กองบังคับการปราบปรามการกระทาํความผิดเกีÉยวกบัอาชญากรรมทางเทคโนโลยี (ปอท.) จะทาํการตรวจสอบและออกกฎเกณฑ์ในการควบคุมการใช้ Line โดยลาํพังตนเอง ไม่ผ่านการตรวจสอบของศาลยุติธรรม38 นัÊน     มีปัญหาว่า จากกรณีดังกล่าว หากมีเหตุอนัควรเชืÉอได้ว่าเอกสารหรือข้อมูลข่าวสารอืÉนใดซึÉงส่งทางเครือข่ายสังคมออนไลน์ เช่น Line Whatsapp Twitter  และ Facebook ถูกใช้หรืออาจถูกใช้เพืÉอประโยชน์ในการกระทาํความผิดอนัเกีÉยวกับความมัÉนคงของชาติ ความสงบเรียบร้อย และศีลธรรมอนัดีของประชาชน หรือเพืÉอหาพยานหลกัฐาน อนัเป็นประโยชน์แห่งการสอบสวน ไต่สวนมูลฟ้อง พิจารณา หรือการกระทาํอยา่งอืÉนตามประมวลกฎหมายวธีิพิจารณาความอาญา หรือกฎหมายอืÉน เจา้หนา้ทีÉรัฐผูท้าํการตรวจสอบจะตอ้งขออนุญาตต่อศาลหรือไม ่   ประการแรก ตอ้งพิจารณาเสียก่อนวา่ การติดต่อสืÉอสารผา่นทางเครือข่ายสังคมออนไลน์ เช่น Line Whatsapp Twitter และ Facebook นัÊ น ถือได้ว่าเป็นสิÉ งพิมพ์หรือเอกสารอืÉนหรือไม่ หากพิจารณาจากประมวลกฎหมายอาญา มาตรา ř (ş) เอกสาร หมายความวา่ กระดาษหรือวตัถุอืÉนใดซึÉงไดท้าํใหป้รากฏความหมายดว้ยตวัอกัษร ตวัเลข ผงั หรือแผนแบบอยา่งอืÉน จะเป็นโดยวธีิพิมพ ์ถ่ายภาพหรือวิธีอืÉนอนัเป็นหลกัฐานแห่งความหมายนัÊน จะเห็นไดว้า่ การติดต่อสืÉอสารผา่นทางเครือข่ายสังคมออนไลน์ เช่น Line Whatsapp Twitter  และ Facebook จะเป็นในรูปแบบของ ตวัอกัษรหรือขอ้ความ จึงถือว่าเป็นเอกสารตามประมวลกฎหมายอาญา ดงันัÊน จึงเป็นเอกสารอืÉนตามประมวลกฎหมายวธีิพิจารณาความอาญา มาตรา řŘŝ ดว้ย      
                                                        38 ทีมข่าวไทยรัฐออนไลน.์  “สถาทนาย ทว้ง ปอท. สอบแชทไลน์ ไม่ผา่นศาลผิด”.  (ออนไลน์).  เขา้ถึงไดจ้าก : http://www.thairath.co.th/content/363656, 2556. 
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   ประการทีÉสอง มาตรา řŘŝ กาํหนดวา่ การส่งนัÊน ตอ้งส่งทางไปรษณียแ์ละโทรเลข ซึÉ งระบบการทาํงานของเครือข่ายสังคมออนไลน์นัÊน ไม่ไดมี้การส่งทางไปรษณียห์รือโทรเลข แต่เป็นการส่งขอ้มูลผา่นระบบทีÉเรียกวา่ Network จึงไม่เขา้เงืÉอนไขดงักล่าวทีÉเจา้หนา้ทีÉรัฐจะตอ้งขออนุญาตต่อศาล เพืÉอให้ศาลมีคาํสัÉง    ดังนัÊ น หากเป็นกรณีเจ้าหน้าทีÉของรัฐจะทําการตรวจสอบการใช้งานผ่านเครือข่ายสังคมออนไลน์ ย่อมไม่จาํเป็นต้องขอคาํสัÉงจากศาล ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา řŘŝ    ส่วนกรณีตามพระราชบัญญัติต่าง ๆ ให้อาํนาจเจ้าหน้าทีÉ รัฐตรวจสอบและแทรกแซง เอกสารหรือข้อมูลข่าวสารอืÉนใดซึÉ งส่งทางไปรษณีย์ โทรเลข โทรศัพท์ โทรสาร คอมพิวเตอร์ เครืÉองมือหรืออุปกรณ์ในการสืÉอสาร สืÉออิเล็กทรอนิกส์ หรือสืÉอสารสนเทศอืÉนใด ซึÉ งครอบคลุมถึงเครือข่ายสังคมออนไลน์ทีÉเป็นรูปแบบของการส่งข้อมูลข่าวสารทางคอมพิวเตอร์ เครืÉองมือหรืออุปกรณ์ในการสืÉอสาร สืÉออิเล็กทรอนิกส์ หรือสืÉอสารสนเทศอืÉนใดอยู่แล้ว ดงันัÊน หากเจ้าหน้าทีÉของรัฐต้องการตรวจสอบหรือแทรกแซงการติดต่อสืÉ อสารผ่านเครือข่ายสังคมออนไลน ์โดยอาศยัอาํนาจตามพระราชบญัญติัทีÉเกีÉยวขอ้ง ยอ่มตอ้งร้องขอตอ่ศาล เพืÉอให้ศาลมีคาํสัÉงอนุญาต   4.2 ปัญหาเกีÉยวกับการดําเนินการตรวจสอบโดยศาล    4.2.1 หลักเกณฑ์และวธิีการเกีÉยวกับการออกคําสัÉง      การดาํเนินการตรวจสอบโดยศาล ยงัไม่มีหลกัเกณฑ์การพิจารณาอย่างชดัเจน ในกรณีของการพิจารณาพยานหลกัฐานของศาลก่อนมีคาํสัÉงอนุญาต กฎหมายทีÉเกีÉยวขอ้งก็มิไดบ้ญัญติัถึงการรับฟังพยานหลกัฐานเพืÉอประกอบการพิจารณาแต่อยา่งใด กฎหมายบญัญติัเพียงใหศ้าลพิจารณาถึงผลกระทบต่อสิทธิส่วนบุคคลหรือสิทธิอืÉนใดประกอบกบัเหตุผลและความจาํเป็นเท่านัÊน จึงอาจเกิดปัญหาเกีÉยวกับมาตรฐานในการพิจารณาพยานหลักฐานว่าต้องมีนํÊ าหนักมากเพียงใด ซึÉ งแตกต่างกนัไปตามแต่ดุลพินิจของศาล ทัÊงยงัไม่มีวิธีการ รูปแบบ และขัÊนตอนในการขออนุญาตเพืÉอใชม้าตรการตรวจสอบและแทรกแซงการสืÉอสารของหน่วยงานต่าง ๆ หรือเจา้หนา้ทีÉรัฐ       นอกจากนีÊ  พระราชบัญญัติป้องกันและปราบปรามการค้ามนุษย ์พ.ศ. 2551 กาํหนดการให้ยืÉนคาํขอฝ่ายเดียวต่อศาลอาญาหรือศาลจงัหวดัทีÉมีเขตอาํนาจเพืÉอมีคาํสัÉงอนุญาตให้พนักงานเจ้าหน้าทีÉได้มาซึÉ งเอกสาร หรือข้อมูลข่าวสารดังกล่าวก็ได้ เป็นไปตามหลกัเกณฑ์และวิธีการทีÉกาํหนดในขอ้บงัคบัประธานศาลฎีกา ซึÉ งปัจจุบนัยงัไม่มีการออกขอ้บงัคบัของประธานศาลฎีกาเพืÉอให้เป็นไปตามบทบญัญติัแห่งมาตรานีÊแต่อยา่งใด  
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     ผูเ้ขียนเห็นว่า การได้มาซึÉ งเอกสารหรือข้อมูลข่าวสารอืÉนใดซึÉ งส่งทางไปรษณีย์ โทรเลข โทรศัพท์  โทรสาร คอมพิวเตอร์ เครืÉ องมือ หรืออุปกรณ์ ในการสืÉ อสาร สืÉ ออิเล็กทรอนิกส์ หรือสืÉอทางเทคโนโลยีสารสนเทศใด อนักระทบต่อสิทธิและเสรีภาพในการสืÉอสารจะกระทาํมิไดเ้วน้แต่โดยอาศยัอาํนาจตามบทบญัญติัแห่งกฎหมาย ถึงแมว้่าจะมีกฎหมายให้อาํนาจไวก้็ตอ้งมีองค์กรคอยตรวจสอบ โดยศาลเป็นองค์กรซึÉ งกฎหมายบญัญติัให้อาํนาจในการพิจารณาอนุญาต ดงันัÊน เพืÉอให้การออกคาํสัÉงของศาลเป็นไปอยา่งเหมาะสม เป็นหลกัประกนัการคุม้ครองสิทธิและเสรีภาพของประชาชน จึงควรมีหลกัเกณฑ์มาตรฐานในการพิจารณาพยานหลกัฐานของศาลก่อนมีคาํสัÉง และวธีิการเกีÉยวกบัการออกคาํสัÉงไวเ้พืÉอถือปฏิบติัเป็นแนวเดียวกนั    4.2.2 เขตอาํนาจศาล      เนืÉองจากมีกฎหมายทีÉเกีÉยวข้องหลายฉบบั และกฎหมายแต่ละฉบบัทีÉวตัถุประสงค์แตกต่างกนัไป รวมถึงศาลซึÉ งมีอาํนาจพิจารณาสัÉงก็แตกต่างกนัไปดว้ย กฎหมายบางฉบบัให้อาํนาจแก่ศาลแพ่ง บางฉบบัให้อาํนาจศาลอาญา บางฉบบัให้อาํนาจแก่ศาลจงัหวดัซึÉ งมีเขตอาํนาจ       ผูเ้ขียนเห็นวา่ ในคดีทีÉเกีÉยวขอ้งกบัความมัÉนคงของชาติ ควรให้ศาลเพียงศาลเดียวมีอาํนาจพิจารณาสัÉงอนุญาต เพืÉอให้การพิจารณาเป็นไปในแนวทางเดียวกนั คือ ศาลอาญา    4.2.3 การดําเนินการตรวจสอบหลังมีคําสัÉง      กฎหมายมิไดบ้ญัญติัถึงการตรวจสอบภายหลงัจากทีÉศาลมีคาํสัÉงอนุญาตให้เจา้หน้าทีÉของรัฐใช้มาตรการตรวจสอบและแทรกแซงการสืÉอสารของบุคคล ดงันัÊน ศาลจึงไม่อาจทราบไดเ้ลยวา่เจา้หน้าทีÉของรัฐกระทาํไปอยูภ่ายในขอบเขตวิธีการซึÉ งศาลกาํหนดหรือไม่ เวน้แต่มีคู่ความโตแ้ยง้ขึÊนมาในศาล ซึÉ งกฎหมายควรมีบทบญัญติัใหอ้าํนาจศาลในการติดตามตรวจสอบภายหลงัอนุญาตไปแลว้ ประกอบกบัให้เจา้หน้าทีÉรัฐมีหน้าทีÉรายงานและแจง้ผลการตรวจสอบให้ศาลทราบเป็นระยะ รวมถึงวธีิการทีÉใชไ้ปดว้ย      อีกทัÊง ศาลควรตรวจสอบวา่พยานหลกัฐานทีÉไดม้าเป็นพยานหลกัฐานทีÉเกีÉยวขอ้งกบัคดี อนัได้มาเพืÉอประโยชน์เกีÉยวกบัความมัÉนคงของชาติ ในคดีทีÉถูกฟ้องหรือไม่ หากการตรวจสอบและแทรกแซงการสืÉอสารของเจา้หน้าทีÉรัฐทาํให้ได้มาซึÉ งพยานหลกัฐานอืÉนทีÉไม่เกีÉยวขอ้งแก่คดี ศาลตอ้งพิจารณาถึงความชอบดว้ยพยานหลกัฐานดงักล่าว    
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 บททีÉ ŝ สรุป และข้อเสนอแนะ 

สรุป 
 เมืÉอมีการใช้อินเทอร์เน็ตกันอย่างแพร่หลาย จนกระทัÉงมีการพฒันาของเทคโนโลยีสารสนเทศในด้านการติดต่อสืÉอสารทีÉเรียกว่า เครือข่ายสังคมออนไลน์ จนกระทัÉงมีผูใ้ช้งานเป็นจํานวนมาก และอาจกล่าวได้ว่าปัจจุบันนีÊ เครือข่ายสังคมออนไลน์กลายเป็นส่วนหนึÉ งในชีวิตประจาํวนัของมนุษยไ์ปแล้ว ซึÉ งการติดต่อสืÉอสารผ่านเครือข่ายสังคมออนไลน์ก่อให้เกิดการแลกเปลีÉยนขอ้มูลข่าวสารกนัไดอ้ยา่งสะดวก รวดเร็ว และรับรู้ในวงกวา้งภายในระยะเวลาอนัสัÊ น จนอาจก่อให้เกิดปรากฏการณ์ฝงูชนชัÉวพริบตา ซึÉ งขอ้มูลข่าวสารทีÉกระจายออกไปอยา่งกวา้งขวางนีÊ  แม้ว่าจะเป็นข้อมูลจริงหรือเท็จก็ตามแต่ ย่อมก็ให้เกิดความตืÉนตระหนกตกใจแก่ประชาชน  และก่อให้เกิดความสับสนวุน่วายในบา้นเมืองได ้จนฝ่ายปกครองเกิดแนวความคิดทีÉจะตรวจสอบขอ้มูลการใช้อินเทอร์เน็ตของบุคคลบนโลกออนไลน์ โดยไม่จาํเป็นตอ้งมีเหตุตามกฎหมายก่อนทีÉจะใช้อาํนาจดงักล่าวแต่อยา่งใด ซึÉ งการกระทาํเช่นวา่นัÊนถูกมองว่าเป็นการละเมิดสิทธิและเสรีภาพส่วนบุคคลทีÉไดรั้บการรับรองและคุม้ครองตามกฎหมาย ไม่ว่าจะเป็นหลกักฎหมายระหวา่งประเทศ เช่น ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน กติการะหว่างประเทศ ว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง อนุสัญญาแห่งยุโรปว่าด้วยการคุ้มครองสิทธิมนุษยชนและเสรีภาพขัÊนพืÊนฐาน  หรือกฎหมายภายในประเทศ เช่น รัฐธรรมนูญ ประมวลกฎหมายอาญา ประมวลกฎหมายแพ่งและพาณิชย ์และพระราชบญัญติัต่าง ๆ เป็นตน้  การตรวจสอบและแทรกแซงการสืÉอสารและขอ้มูลหาทีÉกระทาํโดยรัฐมีเพิÉมสูงขึÊนมากโดยไม่มีการตรวจสอบอย่างพอเพียง โดยเฉพาะข้อมูลการใช้อุปกรณ์นัÊ นหากนํามาประเมินวิเคราะห์ย่อมสามารถสร้างแฟ้มประวติัชีวิตส่วนตัวของบุคคล ทัÊ งเรืÉ องประวติัทางการแพทย ์ทศันคติดา้นการเมืองและศาสนา การคบหาสมาคม การมีปฏิสัมพนัธ์ ความสนใจ สิÉงเหล่านีÊ เผยให้เห็นรายละเอียดความเป็นส่วนตวัไดม้ากกวา่เนืÊอหาของการสืÉอสาร แมว้า่โอกาสทีÉเราจะถูกล่วงลํÊ าชีวิตความเป็นส่วนตวัจะมีความเป็นไปไดสู้งและส่งผลกระทบอนัน่ากลวั แต่ฝ่ายนิติบญัญติัและ ผูม้ีหน้าทีÉวางนโยบายกลบัมีมาตรการป้องกนัในระดบัตํÉาโดยไม่ได้มีการกาํหนดขอบเขตให้แก่หน่วยงานต่าง ๆ วา่สามารถใช ้เผยแพร่ ส่งต่อ และเก็บรักษาขอ้มูลไดแ้ค่ไหน เพียงใดบา้ง  
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 ทุกครัÊ งทีÉเกิดการพฒันาเทคนิคด้านการตรวจสอบการสืÉอสารใหม่ ๆ ขึÊนหรือมีการขยายขอบเขตของเทคนิคเดิมทีÉมี รัฐควรคาํนึงวา่ขอ้มูลทีÉรัฐตอ้งการตรวจสอบนัÊนเป็นขอ้มูลทีÉไดรั้บความคุม้ครองหรือไม่ ซึÉ งกฎหมายต่าง ๆ ทีÉเกีÉยวขอ้งและให้ความคุม้ครองเสรีภาพในการสืÉอสารนัÊน มีขอ้จาํกัดเสรีภาพบางประการอยู่ เพืÉอจาํกัดสิทธิและเสรีภาพของประชาชน และเปิดช่องให้รัฐสามารถเขา้ตรวจสอบและแทรกแซงการสืÉอสารได้ โดยมีวตัถุประสงค์เพืÉอความมัÉนคงของรัฐ แต่ทัÊงนีÊ  การตรวจสอบและแทรกแซงการสืÉ อสาร แม้จะเป็นไปเพืÉอความมัÉนคงของรัฐ แต่หากให้อาํนาจแก่รัฐหรือเจ้าหน้าทีÉ รัฐมากเกินไป ย่อมเป็นการใช้อาํนาจอย่างไม่มีขอบเขต และอาจจะกระทบต่อสาระสาํคญัแห่งสิทธิและเสรีภาพในการสืÉอสารของประชาชนมากเกินไป ดงันัÊน จึงควรมีหน่วยงานซึÉ งคอยตรวจสอบความชอบดว้ยการกระทาํของรัฐหรือเจา้หนา้ทีÉรัฐ และเป็นการถ่วงดุลอาํนาจของรัฐอีกทางหนึÉงดว้ย   สําหรับประเทศสหรัฐอเมริกาก็มีกฎหมายทีÉเกีÉยวขอ้งกบัการตรวจสอบและแทรกแซงเสรีภาพในการสืÉ อสารของประชาชน คือ พระราชบัญญัติว่าด้วยการตรวจสอบข้อมูลลับของต่างชาติ ค.ศ. řšşŠ (Foreign Intelligence Surveillance Act of 1978 หรือ FISA) ทีÉให้อาํนาจแก่รัฐหรือหน่วยงานของรัฐ เพืÉอรวบรวมขอ้มูล สอดแนม การติดต่อสืÉอสารของบุคคล เพืÉอการสืบสวนทีÉเกีÉยวกบัภยัคุกคามต่อความมัÉนคงภายในทีÉมาจากต่างประเทศ โดยมีองคก์รตุลาการ หรือ ศาล FISA เป็นผูม้ีอาํนาจตรวจสอบ และอนุญาตให้เจา้หน้าทีÉรัฐดาํเนินการเพืÉอได้มาซึÉ งขอ้มูลความลับของต่างชาติทีÉจะแสดงว่ามีความเป็นไปไดว้่ามีการกระทาํผิดกาํลงัเกิดขึÊน ไดเ้กิดขึÊนแลว้ หรือกาํลงัจะเกิดขึÊน   ทัÊ งนีÊ  ประเทศไทยก็มีบทบัญญัติทีÉ เกีÉ ยวข้องอยู่ตามพระราชบัญญัติต่าง ๆ  เช่น พระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน พ.ศ. 2542 พระราชบัญญัติป้องกันและปราบปรามยาเสพติด พ.ศ. 2519 แกไ้ขเพิÉมเติม ฉบบัทีÉ 4 พ.ศ. 2545  พระราชบญัญติัการสอบสวนคดีพิเศษ พ.ศ. 2547  และพระราชบญัญติัป้องกนัและปราบปรามการคา้มนุษย ์พ.ศ. 2551 เป็นต้น ซึÉ งพระราชบญัญติัเหล่านีÊ ให้องคก์รทีÉมีอาํนาจในการตรวจสอบรัฐหรือเจา้หนา้ทีÉของรัฐคือองคก์รทีÉใช้อาํนาจตุลาการ หรือศาล โดยรัฐหรือเจา้หน้าทีÉของรัฐควรเสนอเรืÉองให้องคก์รตุลาการหรือศาลพิจารณาผ่านกลไกตรวจสอบตามบทบญัญติัแห่งกฎหมาย การพิจารณาว่าขอ้มูลใดเป็นขอ้มูลทีÉไดรั้บความคุม้ครองตอ้งเกีÉยวพนักบัปัจจยัดา้นรูปแบบ ขอบเขต และระยะเวลา ของการตรวจสอบการสืÉอสารดว้ย     
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ข้อเสนอแนะ 
 ผูเ้ขียนจึงเห็นวา่  ปัจจุบนัประเทศไทยยงัไม่มีกฎหมายเฉพาะทีÉเกีÉยวกบัการตรวจสอบและแทรกแซงการสืÉอสารของบุคคล มีเพียงพระราชบญัญติัต่าง ๆ ซึÉ งให้อาํนาจเจา้หนา้ทีÉรัฐไว ้เพืÉอประโยชน์ในการรวบรวมพยานหลักฐานพิสูจน์ความผิดของผูถู้กตรวจสอบ จึงควรมีบทบญัญติัแห่งกฎหมายโดยเฉพาะ เพืÉอให้อาํนาจเจา้หนา้ทีÉรัฐเกีÉยวกบัการตรวจสอบและแทรกแซงการสืÉอสาร ในกรณีทีÉมีเหตุจาํเป็น เพืÉอรักษาความมัÉนคงของรัฐหรือความสงบเรียบร้อยของประชาชน และมีบทบญัญติัวา่ดว้ยการตรวจสอบและถ่วงดุลโดยศาลยุติธรรม มีรูปแบบ ดงันีÊ   1. ศาลทีÉมีอาํนาจอนุญาต   การทีÉเจา้หนา้ทีÉจะดาํเนินการใด ๆ เพืÉอตรวจสอบและแทรกแซงการสืÉอสาร จะตอ้งขออนุญาตต่อศาลอาญา เพืÉอให้อธิบดีผูพิ้พากษาศาลอาญาพิจารณา และมีคาํสัÉงอนุญาตหรือไม่อนุญาตตามทีÉเห็นสมควร  2. ผูร้้องขอใหใ้ชม้าตรการตรวจสอบการสืÉอสาร   ผูร้้องขอให้ใช้มาตรการตรวจสอบการสืÉ อสาร ควรเป็นเจ้าหน้าทีÉของรัฐ เช่น พนักงานฝ่ายปกครอง ตาํรวจ หรือเจา้พนักงานอืÉนตามกฎหมาย และจะตอ้งเป็นผูม้ีอาํนาจหน้าทีÉเกีÉยวข้องกับการสืบสวนหรือสอบสวนคดีทีÉร้องขออนุญาตใช้มาตรการตรวจสอบการสืÉอสาร เพืÉอให้ไดม้าซึÉ งขอ้มูลข่าวสาร  3. รายละเอียดแห่งคาํร้องและเอกสารประกอบ   คาํร้องขอ ตอ้งมีรายละเอียดเกีÉยวกบัตวับุคคลผูต้อ้งถูกตรวจสอบ และตอ้งระบุเหตุทีÉจะขออนุญาตใชม้าตรการตรวจสอบนัÊน ใส่ซองปิดผนึกประทบัตรา “ลบั” เพืÉอยืÉนต่อศาล  4. การเสนอพยานหลกัฐานในการอนุญาต   ผูร้้องขอต้องเสนอพยานหลักฐานเพืÉอแสดงให้ศาลเห็นว่า ในการทีÉจะแสวงหาขอ้มูลทีÉมีเหตุอนัควรเชืÉอไดว้่า หากไม่ใช้มาตรการตรวจสอบและแทรกแซงเพืÉอให้ไดม้าซึÉ งขอ้มูลทางอิเล็กทรอนิกส์ตามทีÉกฎหมายให้อาํนาจแลว้ เจา้หนา้ทีÉจะไม่สามารถแสวงหาขอ้มูล เพืÉอใชเ้ป็นพยานหลกัฐานนาํตวัผูก้ระทาํความผดิมาลงโทษได ้ 5. การพิจารณาสัÉงของศาล   ศาลตอ้งพิจารณาคาํร้องจากพยานหลกัฐานซึÉ งเจา้หนา้ทีÉผูร้้องขอเสนอ โดยคาํนึงถึงผลกระทบต่อสิทธิส่วนบุคคลหรือสิทธิอืÉนใด ประกอบกบัเหตุผลและความจาํเป็น กล่าวคือ ตอ้งมีเหตุอนัควรเชืÉอวา่มีการกระทาํความผดิ และจะไดข้อ้มูลข่าวสารซึÉ งเกีÉยวขอ้งกบัการกระทาํความผิด
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นัÊน อีกทัÊงยงัตอ้งไม่อาจใชว้ิธีการอืÉนใดทีÉเหมาะสมหรือมีประสิทธิภาพมากกวา่วิธีการนีÊ ได ้ซึÉ งหากศาลพิจารณาแลว้เห็นวา่ไม่เขา้เงืÉอนไขทัÊงสามประการนีÊ  ศาลมีอาํนาจยกคาํร้องดงักล่าวได ้   คาํสัÉงของศาลในการอนุญาตหรือยกคาํร้อง จะต้องระบุเหตุผลให้ครบถ้วนและ ชดัแจง้   อนึÉ ง การรับ ฟังพยานหลักฐานเพืÉ อพิจารณาอนุญาตไม่จําต้องถือเคร่งครัดเช่นเดียวกบัการรับฟังพยานหลกัฐานทีÉใชพิ้สูจน์ความผดิของจาํเลย  6. ระยะเวลา   การอนุญาตให้เจา้หนา้ทีÉตรวจสอบและแทรกแซงเสรีภาพในการสืÉอสารนัÊน ศาลจะสัÉงอนุญาตได้คราวละไม่เกิน šŘ วนั โดยจะกาํหนดเงืÉอนไขใด ๆ ก็ได้ และไม่ได้จาํกดัว่าจะขออนุญาตไดกี้Éคราวหรือไม่เกินกีÉคราว  7. การใชแ้ละการเก็บรักษา   การเก็บรักษาและการใชป้ระโยชน์บรรดาเอกสารหรือขอ้มูลข่าวสารทีÉไดม้าจากการตรวจสอบและแทรกแซงเสรีภาพในการสืÉอสารของเจา้หนา้ทีÉนัÊน ให้เก็บรักษาและใชป้ระโยชน์ในการสืบสวนและใชเ้ป็นพยานหลกัฐานในการดาํเนินคดีซึÉ งขออนุญาตเท่านัÊน   
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ประวตัิย่อผู้วจิัย  ชืÉอ  นายพงษเ์ดช  วานิชกิตติกูล    
วนั เดือน ปี เกิด  15 ตุลาคม  ŚŝŘş 
การศึกษา    - นิติศาสตร์บณัฑิต  มหาวทิยาลยัธรรมศาสตร์  - เนติบณัฑิตไทย  - LL.M. The American  University  ประวตัิการทํางาน  - นิติกร บริษทัตรีเพชรอีซูซุเซลส์  จาํกดั   - นิติกร กองรายได ้สาํนกัการคลงั ศาลาวา่การกรุงเทพมหานคร   - ผูช่้วยผูพ้ิพากษา  - ผูพ้ิพากษาศาลจงัหวดัชยันาท   - ผูช่้วยผูพ้ิพากษาศาลอุทธรณ์   - ผูพ้ิพากษาประจาํกระทรวงช่วยทาํงานในตาํแหน่งรองเลขาธิการส่งเสริม    งานตุลาการ  - ผูพ้ิพากษาหวัหนา้ศาลช่วยทาํงานในตาํแหน่งผูช่้วยผูพ้ิพากษาศาลฎีกา  - ผูพ้ิพากษาหวัหนา้ศาลประจาํสาํนกังานเลขานุการคณะกรรมการวนิิจฉยั    ชีÊขาดอาํนาจหนา้ทีÉระหวา่ง  - ผูพ้ิพากษาหวัหนา้ศาลประจาํสาํนกัประธานศาลฎีกา  - เลขานุการศาลอุทธรณ์ภาค 8   - เลานุการศาลอุทธรณ์   - ผูพ้ิพากษาหวัหนา้ศาลประจาํสาํนกัประธานศาลฎีกา   - ผูพ้ิพากษาศาลอุทธรณ์ประจาํสํานกัประธานศาลฎีกา   - รองเลขานุการศาลฎีกา  
ตําแหน่งปัจจุบัน เลขาธิการประธานศาลฎีกา  



สรุปย่อ 
                                                                                                 ลกัษณะวชิาการ  การเมือง 
 เรืÉอง   ศาลยตุิธรรมกบัการรักษาดุลยภาพระหวา่งเสรีภาพในการสืÉอสาร   กบัการรักษาความมัÉนคงบนสังคมออนไลน ์ผู้วจิัย    นายพงษเ์ดช  วานิชกิตติกลุ       หลักสูตร  วปอ.  รุ่นทีÉ  ŝŞ ตําแหน่ง   เลขาธิการประธานศาลฎีกา     ความเป็นมาและความสําคญัของปัญหา 
 อินเทอร์เน็ตเป็นระบบเครือข่ายของการเชืÉอมโยงคอมพิวเตอร์ ทีÉมีผูใ้ชง้านจาํนวนมาก จากทัÉวทุกมุมโลก เป็นช่องทางหนึÉ งทีÉสําคญัในปัจจุบนัทีÉคนใช้ในการติดต่อสืÉอสารระหว่างกัน  ด้วยความสะดวกและรวดเร็วในการใช้งานประกอบกับไม่มีข้อจาํกัดด้านพืÊนทีÉ  อินเทอร์เน็ต จึงเติบโตขึÊนอยา่งรวดเร็วในทุกประเทศทัÉวโลก  ประเทศไทยเริÉมมีการใช้อินเทอร์เน็ตตัÊงแต่ปี 2530 โดยเริÉ มต้นจากการใช้งานของสถาบันการศึกษา และขยายตัวออกไปสู่ภาคธุรกิจในปี 2537 ความต้องการมีมากขึÊ น จึงมีการให้บริการเชิงพาณิชย์ขึÊนในรูปแบบของผูใ้ห้บริการอินเทอร์เน็ตทีÉมีการเรียกเก็บค่าใช้บริการทีÉเรียกว่า Internet Service Provider (ISP) จนกระทัÉงการใช้งานอินเทอร์เน็ตของคนไทย เริÉมเขา้มาสู่การใชง้านเพืÉอติดต่อสืÉอสารกนัมากขึÊนในปัจจุบนั ทัÊงนีÊ เป็นผลมาจากการพฒันาในสิÉงต่อไปนีÊ    ř. การพฒันาอยา่งรวดเร็วของเทคโนโลยีสารสนเทศ เป็นการส่งเสริมและกระตุน้ใหก้ารใชอิ้นเทอร์เน็ตเพืÉอติดต่อสืÉอสารระหวา่งกนั เพิÉมมากขึÊนอยา่งรวดเร็วในคนทุกเพศทุกวยั   Ś. การพฒันาโทรศพัทเ์คลืÉอนทีÉ ใหส้ามารถตอบสนองความตอ้งการของคนในการติดตอ่สืÉอสารระหวา่งกนั โดยสามารถส่งขอ้ความร่วมกบัรูปภาพและเสียง   ś. การคิดคน้และพฒันาแอพพลิเคชัÉนต่าง ๆ เพืÉอนาํมาใช้งานร่วมกบัคอมพิวเตอร์และโทรศพัทเ์คลืÉอนทีÉ  จนในปัจจุบนักล่าวได้ว่า คนไทยมีการใช้งานอินเทอร์เน็ตเพืÉอติดต่อสืÉอสารกนัมากทีÉสุดประเทศหนึÉงในโลก โดยมีการประยุกตค์อมพิวเตอร์และเทคโนโลยีสารสนเทศสมยัใหม่มาใช ้เพืÉอติดต่อสืÉอสารกนัในรูปแบบต่าง ๆ เช่น จดหมายอิเล็กทรอนิกส์ (E-mail) การสนทนาและแสดงความคิดเห็นในหนา้เวบ็บอร์ด (Webboard) และการติดตามข่าวสาร เป็นตน้ 
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 รูปแบบของการติดต่อสืÉ อสารกันบนโลกออนไลน์ได้มีการเปลีÉยนแปลงครัÊ งใหญ ่อีกครัÊ งหนึÉ ง เมืÉอเกิดการคิดคน้รูปแบบของการติดต่อสืÉอสารกันบนอินเทอร์เน็ต เมืÉอมีการสร้างนวตักรรมทีÉให้บุคคลสามารถสร้างเครือข่ายเพืÉอติดต่อสืÉ อสารระหว่างบุคคลและระหว่างกลุ่ม เรียกว่า เครือข่ายสังคมออนไลน์  (Social Network หรือ Social Media) เช่น Twitter Facebook Whatsapp หรือ Line เป็นตน้  เครือข่ายสังคมออนไลน์ เป็นเวบ็พืÊนฐานในการบริการให้แต่ละบุคคลสามารถสร้างเครือข่ายของตนเองอย่างเป็นระบบ สามารถสร้างบญัชีรายชืÉอของกลุ่มผูติ้ดต่อทีÉสามารถติดต่อสืÉอสารและแลกเปลีÉยนความเห็นหรือสิÉงทีÉสนใจเหมือน ๆ กนัได ้ซึÉ งมีลกัษณะ ś ประการ ดงันีÊ    ř. เป็นพืÊนทีÉทีÉมีการสืÉอสาร Ś ทาง โดยไม่มีขอ้จาํกดัเรืÉองเวลาและสถานทีÉ ขอให้มีเครืÉองมือและอุปกรณ์ทีÉจะสามารถเขา้สู่อินเทอร์เน็ตไดเ้ท่านัÊน   Ś. เป็นพืÊนทีÉทีÉไม่อาจมีการควบคุมหรือปิดกัÊนไดอ้ยา่งสมบูรณ์   ś. เป็นพืÊนทีÉของคนชัÊนกลาง เพราะราคาโดยเฉลีÉยของอุปกรณ์หรือเครืÉองมือทีÉจะติดตอ่สืÉอสารกนับนอินเทอร์เน็ตประมาณ śŘ,ŘŘŘ บาท  การใช้วิธีการสืÉ อสารออนไลน์ก่อให้เกิดการแลกเปลีÉยนข้อมูลข่าวสารกันได้อย่างสะดวกรวดเร็ว และรับรู้ในวงกวา้งภายในระยะเวลาอนัสัÊ น ซึÉ งบ่อยครัÊ งทีÉก่อให้เกิดปรากฏการณ์ของการรวมตวักันของกลุ่มทีÉมีความคิดเห็นเหมือนหรือคล้ายคลึงกนั ก่อให้เกิดปรากฏการณ์ทีÉเรียกว่า ฝูงชนชัÉวพริบตา (Flash mob) หรือในบางกรณีอาจเกิดการแพร่กระจายของขอ้มูลข่าวสาร ทีÉเป็นเท็จหรือขดัต่อความเป็นจริง ก่อให้เกิดความตระหนกตกใจแก่ประชาชน ก่อให้เกิดความสับสนวุน่วายในบา้นเมืองได ้ การเกิดฝูงชนชัÉวพริบตาอาจเป็นไปในด้านบวกหรือลบต่อสังคมโดยรวมก็ได ้ หรือการเกิดข่าวลือทางการเมืองทีÉสร้างความสับสนวุน่วายในประเทศอยา่งมาก จนฝ่ายปกครองเกิดแนวคิดทีÉจะตรวจสอบขอ้มูลการใชอิ้นเทอร์เน็ตของบุคคลบนโลกออนไลน์ในลกัษณะของการสุ่ม โดยทีÉไม่จาํเป็นตอ้งมีเหตุตามกฎหมายก่อนทีÉจะใช้อาํนาจในการป้องกนัและคุม้ครองความสงบเรียบร้อยหรือความมัÉนคงของประเทศก่อนแต่อย่างใด ซึÉ งการกระทําดังกล่าวถูกมองว่าเป็น การละเมิดสิทธิเสรีภาพส่วนบุคคลทีÉไดรั้บการคุม้ครองตามกฎหมาย  ในกรณีดงักล่าว เคยเกิดกรณีทีÉนาย เอ็ดเวิร์ด สโนวเ์ดน (Edward Snowden) ไดเ้ปิดเผยข้อมูลว่า ทางการของสหรัฐอเมริกาได้ใช้อาํนาจตามกฎหมายให้ผูใ้ช้บริการอินเทอร์เน็ตและเครือข่ายสังคมออนไลน์เปิดเผยข้อมูลการใช้อินเทอร์เน็ตในการติดต่อสืÉ อสารกัน จนเกิดการวพิากษ์วิจารณ์การกระทาํดงักล่าวของทางการสหรัฐอเมริกา และเกิดคาํถามถึงความเหมาะสมและขอบเขตของการใชอ้าํนาจ 
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วตัถุประสงค์ของการวจิยั 
 งานวจิยัฉบบันีÊจึงตอ้งการ   ř. ศึกษาแนวคิด ของการคุม้ครองเสรีภาพในการสืÉอสารระหวา่งกนัของบุคคลตามกฎหมาย   Ś. ศึกษาแนวคิด ในการแทรกแซงเสรีภาพในการสืÉอสารของบุคคลเพืÉอรักษาความมัÉนคงของรัฐ   ś. ศึกษาบทบาทของศาลยุติธรรม ในการรักษาดุลยภาพระหว่างเสรีภาพส่วนบุคคล และการรักษาความมัÉนคงของประเทศ 
ขอบเขตของการวจิยั 
 ศึกษากรณีของการใช้สังคมออนไลน์ในประเทศไทย เปรียบเทียบกับแนวคิด และวธีิปฏิบติัของประเทศสหรัฐอเมริกา 
วธิีดําเนินการวจิยั 
 ศึกษาวิจยัในเชิงคุณภาพ (Qualitative Research) โดยการศึกษาแนวคิด ทฤษฎี ขอ้เท็จจริง และกฎหมายต่าง ๆ คน้ควา้และรวบรวมขอ้มูลจากเอกสาร บทความ หนังสือ รายงานวิจยัวิทยานิพนธ์ ขอ้มูลอิเล็กทรอนิกส์ทีÉเกีÉยวขอ้ง ทัÊงภาษาไทยและภาษาต่างประเทศ เพืÉอนาํขอ้มูลทีÉไดม้าวิเคราะห์ประเด็นปัญหาและเสนอแนวทางการแกไ้ขอยา่งเหมาะสม ซึÉ งจะทาํให้ศาลยุติธรรมเป็นตวักลางในการรักษาดุลยภาพระหวา่งเสรีภาพในการสืÉอสารกบัการรักษาความมัÉนคงบนสังคมออนไลน์ 
ประโยชน์ทีÉได้รับจากการวจิยั 
 ř. ไดท้ราบแนวคิดของการคุม้ครองเสรีภาพในการสืÉอสาร  Ś. ได้ทราบเงืÉอนไขและพฤติการณ์ทีÉ เหมาะสมในกรณีทีÉ รัฐจะแทรกแซงเสรีภาพ ในการสืÉอสารของบุคคล  ś. ได้ทราบบทบาทของศาลยุติธรรมในการรักษาดุลยภาพระหว่างเสรีภาพในการ สืÉอสารและการรักษาความมัÉนคงของประเทศ 
 


