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บทคัดย่อ เรืÉอง  มาตรการการรักษาความปลอดภัยหน่วยงานของรัฐในศตวรรษทีÉ Śř ลักษณะวชิา การเมือง ผู้วจิัย  นายชูเกยีรติ มาลินีรัตน์ หลักสูตร   วปอ.  รุ่นทีÉ ŝŞ 
   ประเทศไทยประกาศใชร้ะเบียบ วา่ดว้ยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ และระเบียบสํานกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ มาเป็นระยะเวลาพอสมควรแล้ว ขณะทีÉโลกในยุคศตวรรษทีÉ Śř เผชิญกับภยัคุกคามและความท้าทายความมัÉนคงปลอดภยัของชาติในรูปแบบใหม่ ๆ ทีÉมีความสลบัซบัซ้อนเพิÉมมากขึÊน อีกทัÊงในเดือนธนัวาคม 2558 ประเทศไทยยงัมีพนัธสัญญาตอ้งเขา้ร่วมประชาคมอาเซียน ทาํให้มีปัจจยัเสีÉ ยงต่อการละเมิดมาตรการการรักษาความปลอดภยัหน่วยงานของรัฐ จึงจาํเป็นอยา่งยิÉงจะตอ้งศึกษา วิเคราะห์ และประเมิน เพืÉอทบทวนและปรับปรุงมาตรการการรักษาความปลอดภยัหน่วยงานของรัฐ ให้สามารถรองรับภยัคุกคามและความทา้ทายดงักล่าวไดอ้ยา่งมีประสิทธิภาพ การวิจยัครัÊ งนีÊ เป็นเชิงคุณภาพ โดยอาศยัความรู้และประสบการณ์ ทีÉรับผิดชอบงานดา้นการรักษาความปลอดภยัของสํานักข่าวกรองแห่งชาติ ในฐานะองคก์ารรักษาความปลอดภยัฝ่ายพลเรือน   การประกาศใชร้ะเบียบสํานกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ ถือเป็นจุดเริÉมตน้ของการปรับกระบวนทศัน์งานดา้นการรักษาความปลอดภยัหน่วยงานของรัฐทีÉมุ่งเน้นให้หัวหน้าหน่วยงานของรัฐเป็นผูรั้บผิดชอบ รวมทัÊงกาํหนดให้หน่วยงานของรัฐจดัทาํระเบียบและวิธีปฏิบตัิดา้นการรักษาความปลอดภยั ให้เหมาะสมกบับริบทของแต่ละหน่วยงาน จากการทีÉโลกในยุคศตวรรษทีÉ Śř มีสภาพไร้พรมแดน ทาํให้ผลกระทบดา้นความมัÉนคงแพร่ขยายออกไปในวงกวา้งอย่างรวดเร็ว จึงตอ้งมีการทบทวนกรอบแนวคิดงานดา้นการรักษาความปลอดภยั เพืÉอสามารถกาํหนดมาตรการรองรับทีÉเหมาะสมสอดคล้องกบัสถานการณ์ปัจจุบนั และรองรับสถานการณ์ในอนาคตได ้รวมทัÊงตอ้งกาํหนดใหภ้าคเอกชนทีÉเกีÉยวขอ้งถือปฏิบติัดว้ย ดงันัÊน จาํเป็นตอ้งทบทวนและปรับปรุงแกไ้ขระเบียบดา้นการรักษาความปลอดภยัทีÉใชอ้ยู่ในปัจจุบนั โดยอาจตอ้งปรับยกระดบัลาํดบัศกัดิÍ ของกฎหมาย เพืÉอใหเ้กิดประสิทธิภาพในการบงัคบัใช้มากขึÊน นอกจากนีÊ  อาจตอ้งพิจารณาจดัตัÊงหน่วยงานกลางมาทาํหนา้ทีÉบูรณาการภารกิจดา้นการรักษาความปลอดภยัระดบัชาติในภาพรวม รวมถึงการพฒันาบุคลากรและองคค์วามรู้ดา้นการรักษาความปลอดภยั เพืÉอให้หน่วยงานของรัฐสามารถนําไปปรับใช้ได้ ประการสําคัญคือ การผลักดันให้หน่วยงานของรัฐและทุกภาคส่วน เกิดความตระหนกัและมีจิตสํานึกร่วมกนัในการรักษาความปลอดภยั  

ก 



คาํนํา 
 “จงใหศ้ตัรูอยูภ่ายนอก (Keep the enemy out)” ถือเป็นหลกัการพืÊนฐานสาํคญัในทางปฏิบตัิของการรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ แต่สามารถนาํมาประยุกต์ใช้เป็นหลักการของการรักษาความปลอดภยัเกีÉยวกบับุคคล และการรักษาความปลอดภยัเกีÉยวกบัขอ้มูลข่าวสารลบัไดเ้ช่นกัน ในการเข้ารับการศึกษาหลักสูตรการป้องกันราชอาณาจักร ของวิทยาลัยป้องกันราชอาณาจกัร กาํหนดให้นกัศึกษาจดัทาํเอกสารวิจยัส่วนบุคคล ดงันัÊนผูว้จิยัจึงถือโอกาสนีÊ  นาํเสนอเอกสารวิจยัเรืÉอง “มาตรการการรักษาความปลอดภยัหน่วยงานของรัฐในศตวรรษทีÉ 21” เนืÉองจากในโลกยุคปัจจุบนั ประเทศไทยตอ้งเผชิญทัÊงภยัคุกคามแบบดัÊงเดิม และภยัคุกคามรูปแบบใหม่ทีÉมีความสลบัซับซ้อนและหลากหลายมิติ จาํเป็นทีÉหน่วยงานของรัฐจะตอ้งพิจารณากาํหนดมาตรการการรักษาความปลอดภยั ให้มีความเหมาะสมและสามารถรองรับภยัคุกคามในศตวรรษทีÉ Śř อย่างมีประสิทธิภาพ  ผู ว้ ิจ ยัหวงัเป็นอย ่างยิ Éงว ่า เอกสารวิจยั เล่มนีÊ จะเป็นประโยชน์ในการจุดประกายความคิดของเจ ้าหน้าทีÉของรัฐ ได ้ให้ความสําคญัก ับการศึกษาและทาํความเข ้าใจเกีÉยวก ับมาตรการการรักษาความปลอดภยั ตามระเบียบ ว่าด้วยการรักษาความลับของทางราชการ พ.ศ.ŚŝŜŜ และระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ ตลอดจนพิจารณาทบทวนและปรับปรุงแก้ไขมาตรการการรักษาความปลอดภัย ให้มีความทนัสมยัและสอดคล้องกับภัยคุกคามในศตวรรษทีÉ Śř            

  (นายชูเกียรติ มาลินีรัตน์)           นกัศึกษาวทิยาลยัป้องกนัราชอาณาจกัร         หลกัสูตรการป้องกนัราชอาณาจกัร รุ่นทีÉ ŝŞ             ผูว้จิยั   

ข 
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ง 
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จ 



สารบญัตาราง หน้า ตารางทีÉ                2 - 1  แสดงถึงชนิดของความขดัแยง้      39                ś - ř  เปรียบเทียบระเบียบ’ 2517 กบัระเบียบ’ 2544  47                           ś - Ś  เปรียบเทียบระเบียบ’ Śŝřş กบัระเบียบ’ 2552  51                4 - 1  แสดงปีทีÉเขา้ร่วมเป็นสมาชิกอาเซียน        60                                                               

ฉ 



สารบญัแผนภาพ หน้า แผนภาพทีÉ                  ś - ř  พฒันาการเกีÉยวกบักฎ ระเบียบทีÉเกีÉยวกบัการรักษาความปลอดภยั      46  

ช 



 บททีÉ ř บทนํา 
ความเป็นมาและความสําคญัของปัญหา 
 นบัตัÊงแต่ประเทศไทยไดเ้ปลีÉยนแปลงการปกครอง จากระบอบสมบูรณาญาสิทธิราชย ์   มาเป็นระบอบประชาธิปไตย เมืÉอปีพุทธศกัราช ŚŜşŝ เป็นตน้มา ไดมี้การประกาศใช้กฎหมายและระเบียบการรักษาความปลอดภัยแห่งชาติ และการรักษาความลับของทางราชการหลายฉบับ สําหรับบงัคบัใช้หรือเป็นแนวทางปฏิบติั เพืÉอประโยชน์ในราชการ โดยเริÉมจากการประกาศใช้พระราชบัญญัติว่าด้วยเขตต์ปลอดภัยในราชการทหาร พุทธศกัราช ŚŜşŠ และพระราชบัญญัติคุม้ครองความลบัในราชการ พุทธศกัราช ŚŜŠś ตามลาํดบั เมืÉอประเทศไทยได้เขา้ร่วมเป็นสมาชิกองคก์ารสนธิสัญญาการป้องกนัร่วมกนัแห่งเอเชียตะวนัออกเฉียงใต ้(สปอ.) เพืÉอสกดักัÊนการขยายตวัของลัทธิคอมมิวนิสต์ในภูมิภาคนีÊ  จึงได้ประกาศใช้ระเบียบสํานักคณะรัฐมนตรี ว่าด้วยการรักษาความลับของทางราชการ พุทธศกัราช ŚŜšš และระเบียบสํานักคณะรัฐมนตรี ว่าด้วยการรักษาความลับของทางราชการ (ฉบับทีÉ  Ś) พ.ศ.ŚŝŘŘ หลังจากทีÉ มีการประกาศใช้ระเบียบสํานักคณะรัฐมนตรีดงักล่าวมาได้ระยะเวลาหนึÉ ง ก็มีการปรับปรุงแกไ้ขและประกาศใช้ระเบียบ ว่าดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.Śŝřř ต่อมาไดม้ีการปรับปรุงแกไ้ขระเบียบดงักล่าวอีกครัÊ ง และประกาศใชใ้นชืÉอระเบียบ วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.Śŝřş ซึÉ งถือเป็นระเบียบทีÉมีการบงัคบัใช้เป็นระยะเวลายาวนานทีÉสุด โดยวางแนวทางปฏิบตัิในการรักษาความปลอดภยัเกีÉยวกบับุคคล การรักษาความปลอดภยัเกีÉยวกบัเอกสาร การรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ การรักษาความปลอดภัยในการประชุมลับ และการปฏิบัติเมืÉอเกิดการละเมิดการรักษาความปลอดภยั นอกจากนีÊ  ยงัมีการประกาศใช้ระเบียบ ว่าด้วยการรักษาความปลอดภยัแห่งชาติเกีÉยวกบัการสืÉอสาร พ.ศ.ŚŝŚŝ เพืÉอกาํหนดหลกัเกณฑ์การปฏิบติัในการรักษาความปลอดภยัเกีÉยวกบัการสืÉอสาร และใหถื้อวา่เป็นส่วนหนึÉงของระเบียบ วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.Śŝřş  ต่อมาเมืÉอวนัทีÉ řŘ กนัยายน ŚŝŜŘ พระราชบญัญติัขอ้มูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ ได้ประกาศเป็นกฎหมายในราชกิจจานุเบกษา และมีผลบังคับใช้เมืÉอวนัทีÉ š ธันวาคม ŚŝŜŘ ด้วยเจตนารมณ์ของพระราชบญัญติัข้อมูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ ให้ประชาชนมีโอกาสรับรู้ขอ้มูลข่าวสารเกีÉยวกบัการดาํเนินการต่าง ๆ ของรัฐอย่างกวา้งขวาง เพืÉอให้สามารถแสดงความ



- 2 - 
 
คิดเห็นและใช้สิทธิทางการเมือง ไดอ้ย่างถูกตอ้งตรงตามความเป็นจริงในระบอบประชาธิปไตย และเพืÉอคุม้ครองขอ้มูลข่าวสารส่วนบุคคล ในส่วนทีÉเกีÉยวขอ้งกบัขอ้มูลข่าวสารของราชการ ซึÉ งส่งผลกระทบต่อแนวทางปฏิบติั ในการรักษาความปลอดภยัเกีÉยวกบัขอ้มูลข่าวสารลบัของราชการ ดงันัÊน จึงได้มีการตราระเบียบ ว่าดว้ยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ ออกตามความในมาตรา řŞ และมาตรา ŚŞ วรรคห้า แห่งพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ ซึÉ งจากการประกาศใช้ระเบียบดงักล่าว เป็นผลให้ระเบียบ วา่ดว้ยการรักษาความปลอดภยัแห่งชาติเกีÉยวกบัการสืÉอสาร พ.ศ.ŚŝŚŝ และแนวทางปฏิบติัในการรักษาความปลอดภยัเกีÉยวกบัเอกสาร ตามระเบียบ วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.Śŝřş ยกเลิกไปโดยอตัโนมติั ทัÊงนีÊ  ในเวลาต่อมาได้มีการปรับปรุงแกไ้ขระเบียบ ว่าดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.Śŝřş เพืÉอให้การรักษาความปลอดภยัแห่งชาติ เป็นไปอย่างเหมาะสมและมีประสิทธิภาพยิÉงขึÊ น เนืÉองจากเป็นระเบียบทีÉวางแนวทางปฏิบติัในการรักษาความปลอดภยัเกีÉยวกบับุคคล การรักษาความปลอดภยัเกีÉยวกบัเอกสาร และการรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ ใชบ้งัคบัมาเป็นเวลานาน บทบญัญติัหลายประการไม่เหมาะสมกบัสถานการณ์ปัจจุบนั ขณะทีÉแนวทางปฏิบตัิ ในการรักษาขอ้มูลข่าวสารลบัของราชการมิให้รัÉวไหล กาํหนดให้ยึดถือระเบียบ วา่ดว้ยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ ดงันัÊนจึงมีการปรับปรุงและประกาศใชร้ะเบียบสาํนกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ ในราชกิจจานุเบกษาเมืÉอวนัทีÉ řś มีนาคม ŚŝŝŚ กาํหนดรายละเอียดเฉพาะ การรักษาความปลอดภัยเกีÉยวกับบุคคล การรักษาความปลอดภัยเกีÉยวกับสถานทีÉ การรักษาความปลอดภยัในการประชุมลบั และการปฏิบติัเมืÉอเกิดการละเมิดการรักษาความปลอดภยั รวมทัÊงได้กาํหนดให้สํานกัข่าวกรองแห่งชาติ สํานกันายกรัฐมนตรี ทาํหนา้ทีÉเป็นองคก์ารรักษาความปลอดภยัฝ่ายพลเรือน ศูนยรั์กษาความปลอดภยั กองบญัชาการกองทพัไทย กระทรวงกลาโหม ทาํหนา้ทีÉเป็นองค์การรักษาความปลอดภัยฝ่ายทหาร และกองบัญชาการตาํรวจสันติบาล สํานักงานตาํรวจแห่งชาติ ท ําหน้าทีÉ เป็นองค์การรักษาความปลอดภัยฝ่ายตํารวจ โดยล่าสุดได้มีการปรับปรุงองค์ประกอบคณะกรรมการนโยบายรักษาความปลอดภยัแห่งชาติ ให้มีความเหมาะสมยิÉงขึÊน โดยออกเป็นระเบียบสาํนกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ (ฉบบัทีÉ Ś) พ.ศ.ŚŝŝŜ กาํหนดใหม้ีคณะกรรมการนโยบายรักษาความปลอดภยัแห่งชาติ รวม ŚŜ คน จะเห็นไดว้า่ จากทีÉได้กล่าวมาขา้งตน้ เป็นระเบียบดา้นการรักษาความปลอดภยัทีÉมีผลบงัคบัใชใ้นปัจจุบนั  โลกในยคุศตวรรษทีÉ Śř ตอ้งเผชิญกบัภยัคุกคามและความทา้ทายความมัÉนคงปลอดภยัของชาติในรูปแบบใหม่ ๆ ทีÉมีความสลบัซับซ้อนเพิÉมมากขึÊน โดยเฉพาะอย่างยิÉง เมืÉอมีการคิดคน้ พฒันา และประดิษฐ์อุปกรณ์ระบบสารสนเทศทีÉมีเทคโนโลยีก้าวหน้า ลํÊ าสมยั และสร้างความสะดวกสบายให้กับผูใ้ช้งาน ออกมาเป็นระยะอย่างต่อเนืÉอง อีกทัÊ งยงัมีการเปลีÉยนแปลงของ
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เทคโนโลยีอย่างรวดเร็ว ท ําให้สามารถเก็บรวบรวมข้อมูลข่าวสารจาํนวนมาก ไว้ในเครืÉ องคอมพิวเตอร์ขนาดเล็ก สามารถสืบคน้ข้อมูลข่าวสารต่าง ๆ ผ่านเว็บไซต์ Search Engine เช่น Google Altravista และ Wikipedia เป็นต้น และสามารถส่งผ่านข้อมูลข่าวสารจาํนวนมาก ผ่านระบบอินเทอร์เน็ตไดอ้ยา่งรวดเร็ว และไปถึงผูรั้บจาํนวนมาก ทีÉอยูต่่างสถานทีÉได้พร้อมกนัในเวลาเดียวกนั ทาํให้โลกยุคปัจจุบนัมีสภาพทีÉไร้พรมแดน อาจกล่าวได้ว่า การปฏิวติัของเทคโนโลยีในระบบสารสนเทศยุคใหม่ ส่งผลให้เกิดการเปลีÉยนแปลงของบริบททางสังคม ทีÉมีสภาพไม่แตกต่างไปจากยุคของการปฏิวติัอุตสาหกรรมในศตวรรษทีÉ 19 เพียงแต่การปฏิวติัด้านสารสนเทศในศตวรรษทีÉ 21 ขยายตวัด้วยความรวดเร็ว และสามารถกา้วขา้มขอ้จาํกดัดา้นเส้นเขตแดนของความเป็นรัฐ ซึÉ งท ําให้เป็นทัÊ งโอกาสและความท้าทาย ต่องานด้านความมัÉนคงและการรักษาความปลอดภยัหน่วยงานของรัฐ ในบริบทของภารกิจงานดา้นการรักษาความปลอดภยัหน่วยงานของรัฐ ได้ให้ความสําคญัและตระหนกัถึงภยัคุกคาม และผลกระทบต่อความมัÉนคงของรัฐ ทีÉมาจากความเจริญก้าวหน้าของเทคโนโลยีสารสนเทศสมยัใหม่ เนืÉองจากเป็นปรากฏการณ์ใหม่ทีÉทา้ทาย และสร้างความยากลาํบากมากขึÊน ให้กบัองคก์ารรักษาความปลอดภยั ในการกาํหนดมาตรการการรักษาความปลอดภยัทีÉเขม้งวดและรัดกุม เพืÉอพิทกัษรั์กษาและคุม้ครองป้องกนั สิÉงทีÉเป็นความลบัของทางราชการ หน่วยงานของรัฐ เจา้หน้าทีÉของรัฐ และทรัพย์สินมีค่าของแผ่นดิน ให้รอดพ้นจากการรัÉวไหล การโจรกรรม การจารกรรม การก่อวินาศกรรม การบ่อนทาํลาย การก่อการร้าย การกระทาํทีÉเป็นภยัต่อความมัÉนคงและผลประโยชน์แห่งรัฐ และการกระทาํอืÉนใด ทีÉเป็นการเปิดเผยสิÉงทีÉเป็นความลบัของทางราชการ อีกทัÊงยงัเป็นภารกิจสําคญัขององค์การรักษาความปลอดภยั ในการปลุกจิตสํานึกเจา้หนา้ทีÉของรัฐ และแสวงหาความร่วมมือจากภาคประชาชน ให้ตระหนกัถึงความสําคญัในการปฏิบติัตามมาตรการการรักษาความปลอดภยัอยา่งเคร่งครัด เพืÉอป้องกนัและลดความเสียหาย ตลอดจนผลกระทบทีÉจะเกิดขึÊนจากการละเมิดการรักษาความปลอดภยั  นอกจากนีÊ  ในเดือนธันวาคม 2558 ประเทศไทยยงัมีพันธสัญญาต้องปฏิบัติตามปฏิญญาว่าด้วยความร่วมมืออาเซียน ฉบบัทีÉ 2 ในการเขา้ร่วมประชาคมอาเซียน ซึÉ งประกอบดว้ย     3 เสาหลัก คือ ประชาคมการเมืองและความมัÉนคงอาเซียน ประชาคมเศรษฐกิจอาเซียน และประชาคมสังคมและวฒันธรรมอาเซียน ทัÊงนีÊ  ในมิติดา้นเศรษฐกิจ อาเซียนจะเป็นตลาดและฐานการผลิตเดียว รวมทัÊงมีการเคลืÉอนยา้ยสินค้า การบริการ การลงทุน เงินทุน และแรงงานฝีมืออย่างเสรี โดยเฉพาะขอ้ตกลงในการเคลืÉอนยา้ยแรงงานฝีมือ ไปทาํงานไดอ้ย่างเสรีในประเทศกลุ่มอาเซียน จาํนวน 7 กลุ่มอาชีพ ประกอบดว้ยอาชีพวิศวกร พยาบาล สถาปนิก นกัสํารวจ นกับญัชี ทนัตแพทย ์และแพทย ์แมว้า่ขอ้ตกลงนีÊ จะเป็นโอกาสทองของประชาชนไทยในสายวิชาชีพดงักล่าว สามารถมีตลาดแรงงานขนาดใหญ่และเปิดกวา้งมากขึÊน มารองรับก็ตาม แต่ก็มีจุดทีÉตอ้งระมดัระวงัอยูไ่ม่นอ้ย
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เช่นกนั เมืÉอมีประชาชนจากประเทศอืÉนในกลุ่มอาเซียน เขา้มาทาํงานในประเทศไทย เพราะถา้ไม่มีการเตรียมความพร้อม ในการป้องกนัไวอ้ยา่งรัดกุมและรอบคอบแลว้ ก็อาจจะกลายเป็นวกิฤตและมีผลกระทบอย่างรุนแรงตามมาได้ในอนาคต เนืÉองจากอาจมีการแสวงประโยชน์จากโอกาสทีÉเปิดกวา้งเช่นนีÊ  นํามาใช้ในการส่งคนเข้ามาปฏิบัติงานลับ ภายใต้สถานะอาํพรางทีÉ เหมาะสม แนบเนียน และน่าเชืÉอถือ โดยเฉพาะอยา่งยิÉง การทาํสัญญาจา้งภาคเอกชนให้เขา้มารับเหมางานบางดา้นภายในหน่วยงานของรัฐ (Outsource) เช่น งานดา้นเทคโนโลยีระดบัสูงและระบบสารสนเทศ ซึÉ งอาจเปิดโอกาสให้สามารถเขา้ถึงสิÉงทีÉเป็นความลบัของทางราชการ และหากมีการนาํความลบันัÊนไปเปิดเผยต่อสาธารณะหรือบุคคลภายนอก ก็จะส่งผลกระทบและเกิดความเสียหายอยา่งร้ายแรง ต่อความมัÉนคงของชาติ ดังเช่นทีÉ เคยปรากฏมาแล้ว ในกรณีหน่วยงานด้านความมัÉนคงของสหรัฐอเมริกา ด้วยเหตุนีÊ  จึงถือว่ามีความสําคญัและจาํเป็นอย่างยิÉง ทีÉจะต้องมีการทบทวนและปรับปรุงมาตรการการรักษาความปลอดภยัหน่วยงานของรัฐ ซึÉ งปัจจุบนัยึดถือแนวทางปฏิบติัตามระเบียบ ว่าดว้ยการรักษาความลบัของทางราชการ พ.ศ.2544 และระเบียบสํานักนายกรัฐมนตรี ว่าดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.2552 เพืÉอให้สามารถรองรับภยัคุกคามและความทา้ทาย ต่องานดา้นความมัÉนคง และการรักษาความปลอดภยัหน่วยงานของรัฐในศตวรรษทีÉ 21 ได้อย่างมีประสิทธิภาพและประสิทธิผลสูงสุด แ ม ้ว ่า ปั จ จุบ ัน จ ะ มีก า ร ป ร ะ ก า ศ ใ ช้ร ะ เ บีย บ แ ล ะก ฎ ห ม า ย อืÉน  ๆ  ที Éมีค ว า ม เ กีÉ ย ว ข ้อ ง ท า ง ด้า น คอมพิวเตอร์ อาทิ พระราชบัญญัติว่าด้วยการกระทาํความผิดทางคอมพิวเตอร์ พ.ศ.ŚŝŝŘ พระราชกฤษฎีกาว่าดว้ยวิธีการแบบปลอดภยัในการทาํธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.Śŝŝś พระราชกฤษฎีกากาํหนดหลกัเกณฑแ์ละวธีิการในการทาํธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ.ŚŝŜš เป็นตน้ ดงันัÊน ผูว้ ิจยัจึงมีความสนใจทีÉจะศึกษา รวบรวมขอ้มูลเกีÉยวกบัภยัคุกคามในปัจจุบนั ทีÉมีการแบ่งเป็นภยัคุกคามแบบดัÊงเดิมและภยัคุกคามรูปแบบใหม่ ซึÉ งในทีÉนีÊ มุ่งเน้นในส่วนของภยัคุกคามทางระบบสารสนเทศ อีกทัÊงในห้วงทีÉผา่นมา มีการชุมนุมเรียกร้องทางการเมืองของกลุ่มพลงัมวลชนนอกสภา ซึÉ งนาํไปสู่การยกระดบัการชุมนุมดว้ยการปิดลอ้มสถานทีÉราชการ ส่งผลกระทบตอ่การบริหารราชการแผน่ดิน การให้บริการประชาชน และสุ่มเสีÉยงต่อการละเมิดมาตรการการรักษาความปลอดภยัหน่วยงานของรัฐ ทัÊงนีÊ  จะไดน้าํมาสรุปและใช้เป็นข้อมูลในการพิจารณา ประกอบเนืÊอหาของระเบียบด้านการรักษาความปลอดภยั ทีÉประกาศและมีผลบงัคบัใชใ้นปัจจุบนั ซึÉ งบางฉบบัอยู่ระหว่างการดาํเนินการปรับปรุงแก้ไข คือ ระเบียบ ว่าด ้วยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ และบางฉบบัมีแนวโน้มทีÉจะปรับปรุงให้เหมาะสมต่อไป ไดแ้ก่ ระเบียบสํานกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ เพืÉอกาํหนดรายละเอียดของกฎ ระเบียบ แนวทางปฏิบตัิ ให้เหมาะสมและ
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สามารถรองรับภยัคุกคามในปัจจุบัน รวมทัÊงสามารถนาํไปปรับใช้ได้อย่างเป็นรูปธรรมและมีประสิทธิภาพ  
วตัถุประสงค์ของการวจิยั      
 ř.  เพืÉอศึกษาและทาํความเขา้ใจเจตนารมณ์ ของระเบียบสํานกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ และระเบียบ วา่ดว้ยการรักษาความลบัของทางราชการ พ.ศ.2544 รวมถึงกฎ ระเบียบอืÉน ๆ ทีÉเกีÉยวขอ้ง                                                                               Ś.  เพืÉอวิเคราะห์และประเมินภยัคุกคามและความทา้ทาย ต่อมาตรการการรักษาความปลอดภยัหน่วยงานของรัฐในศตวรรษทีÉ Śř  ś.  เพืÉอวิเคราะห์จุดอ่อนและข้อจาํกดั ในระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ และระเบียบ ว่าด้วยการรักษาความลบัของทางราชการ            พ.ศ.ŚŝŜŜ ทีÉอาจส่งผลกระทบและเป็นปัญหาอุปสรรค ต่อประสิทธิภาพการรักษาความปลอดภยัหน่วยงานของรัฐในศตวรรษทีÉ Śř  Ŝ.  เพืÉอทบทวนและเสนอแนะการปรับปรุง มาตรการการรักษาความปลอดภัยหน่วยงานของรัฐ ให้มีประสิทธิภาพยิÉงขึÊ น และสามารถรองรับภัยคุกคามและความท้าทายในศตวรรษทีÉ Śř 
ขอบเขตของการวจิยั 
 ř.  ศึกษาเชิงเปรียบเทียบแนวคิดและความเป็นมา ของระเบียบการรักษาความปลอดภยัแห่งชาติและระเบียบการรักษาความลบัของทางราชการในแต่ละยคุสมยั  Ś.  ศึกษาวิเคราะห์และประเมินภยัคุกคามและความท้าทาย ต่อมาตรการการรักษาความปลอดภยัหน่วยงานของรัฐในศตวรรษทีÉ Śř   ś.  ศึกษาจุดอ่อนและข้อจาํกัด ในระเบียบการรักษาความปลอดภยัแห่งชาติ และระเบียบการรักษาความลบัของทางราชการฉบบัปัจจุบนั ทีÉส่งผลกระทบและเป็นปัญหาอุปสรรคต่อประสิทธิภาพการรักษาความปลอดภยัหน่วยงานของรัฐในศตวรรษทีÉ Śř  Ŝ.  ศึกษาทบทวนและให้ข้อเสนอแนะ ในการปรับปรุงมาตรการการรักษาความปลอดภยัหน่วยงานของรัฐ ให้มีประสิทธิภาพมากยิÉงขึÊน และสามารถรองรับภยัคุกคามและความ    ทา้ทายในศตวรรษทีÉ Śř 
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 วธิีดําเนินการวจิยั 
 เป็นการวิจ ัยเชิงคุณภาพ ด้วยการศึกษา ค้นควา้ และรวบรวมข้อมูลจากเอกสาร           ทีÉเกีÉยวขอ้ง เช่น กฎหมาย ระเบียบของทางราชการ วารสาร บทความทางวิชาการ รายงานการวิจยั และเอกสารประเภทสืÉอสิÉงพิมพ์อิเล็กทรอนิกส์ รวมทัÊงผลการสัมมนา ทบทวนแนวทางการปฏิบติัดา้นการรักษาความปลอดภยัหน่วยงานของรัฐฝ่ายพลเรือน řš  กระทรวง จากนัÊนนาํขอ้มูลทัÊงหมด  ทีÉไดรั้บ มาวิเคราะห์และสังเคราะห์ ก่อนจะเรียบเรียงนาํเสนอเป็นผลการวิจยั โดยอาศยัความรู้และประสบการณ์ ทีÉ รับผิดชอบงานด้านการรักษาความปลอดภัยของสํานักข่าวกรองแห่งชาติ ซึÉ งเป็นหน่วยงานตน้สังกดั และมีฐานะเป็นองค์การรักษาความปลอดภยัฝ่ายพลเรือน ตามทีÉกาํหนดไวใ้นระเบียบ ว่าด้วยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ และระเบียบสํานกันายกรัฐมนตรี ว่าดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ  
ประโยชน์ทีÉได้รับจากการวจิยั 
 ř.  เข้าใจถึงเจตนารมณ์ของระเบียบด้านการรักษาความปลอดภัย และนําไปใช้เป็นพืÊนฐานสําหรับการประมาณการณ์แนวโนม้และทิศทาง การรักษาความปลอดภยัแห่งชาติในศตวรรษ   ทีÉ Śř  2.   เป็นการเตรียมความพร้อมรองรับการเขา้ร่วมประชาคมอาเซียน โดยเฉพาะในมิติด้านการรักษาความปลอดภยัแห่งชาติ เพืÉอให้เหมาะสมกับสภาพภยัคุกคามและความเสีÉ ยง ในปัจจุบนัและทีÉอาจจะเกิดขึÊนในอนาคต  ś.  หน่วยงานดา้นความมัÉนคงทีÉมีบทบาทในฐานะองคก์ารรักษาความปลอดภยั สามารถนาํบทวเิคราะห์เกีÉยวกบัจุดอ่อนและขอ้จาํกดั ของระเบียบและมาตรการการรักษาความปลอดภยั ไปปรับใชใ้นการกาํกบัดูแลและบูรณาการ การรักษาความปลอดภยัแห่งชาติใหมี้ประสิทธิภาพยิÉงขึÊน  Ŝ.  เสริมสร้างการมีส่วนร่วม การสร้างเครือข่าย และการผลกัดนัใหทุ้กภาคส่วน เขา้มาเป็นส่วนหนึÉ งในการสนับสนุน ให้การรักษาความปลอดภยัแห่งชาติเกิดผลสัมฤทธิÍ อย่างเป็นรูปธรรม และสามารถรองรับภยัคุกคามในศตวรรษทีÉ Śř  
คาํจาํกดัความ 

 การรักษาความปลอดภัยแห่งชาต ิหมายถึง มาตรการและการดาํเนินการทีÉเกิดขึÊน เพืÉอพิทกัษ์รักษาและคุม้ครองป้องกันสิÉ งทีÉเป็นความลบัของทางราชการ ตลอดจนหน่วยงานของรัฐ 
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เจ้าหน้าทีÉของรัฐ และทรัพย์สินมีค่าของแผ่นดิน ให้พ้นจากการรัÉวไหล การจารกรรม การก่อวินาศกรรม การบ่อนทาํลาย การก่อการร้าย การกระทาํทีÉเป็นภยัต่อความมัÉนคง และผลประโยชน์แห่งชาติ และการกระทาํอนัใดทีÉเป็นการเปิดเผยสิÉงทีÉเป็นความลบัของทางราชการ  องค์การรักษาความปลอดภัย หมายถึง สํานกัข่าวกรองแห่งชาติ สํานกันายกรัฐมนตรี หรือศูนยรั์กษาความปลอดภยั กองบญัชาการกองทพัไทย กระทรวงกลาโหม หรือกองบญัชาการตาํรวจสันติบาล สาํนกังานตาํรวจแห่งชาติ แลว้แต่กรณี  องค์การรักษาความปลอดภัยฝ่ายพลเรือน หมายถึง สํานักข่าวกรองแห่งชาติ สํานักนายกรัฐมนตรี ตามบทบญัญตัิแห่งระเบียบ วา่ดว้ยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ ขอ้ řř (ř) และระเบียบสาํนกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ ขอ้ ş (ř)   หน่วยงานของรัฐฝ่ายพลเรือน หมายถึง ส่วนราชการตามกฎหมายวา่ดว้ยการปรับปรุงกระทรวง ทบวง กรม และกฎหมายว่าด้วยระเบียบบริหารราชการแผ่นดิน รัฐวิสาหกิจ และหน่วยงานอืÉนของรัฐทีÉอยูใ่นกาํกบัของฝ่ายบริหาร แต่ไม่รวมถึงองคก์รปกครองส่วนทอ้งถิÉน  เจ้าหน้าทีÉของรัฐ หมายถึง ผูซึ้É งปฏิบตัิงานในหน่วยงานของรัฐ รวมถึงคณะกรรมการหรือบุคคลซึÉงกฎหมายใหอ้าํนาจดาํเนินการทีÉเกีÉยวขอ้งกบัสิÉงทีÉเป็นความลบัของทางราชการ  เจ้าหน้าทีÉควบคุมการรักษาความปลอดภัย หมายถึง เจา้หนา้ทีÉทีÉไดรั้บการแต่งตัÊงและมอบหมายจากหัวหน้าหน่วยงานของรัฐ เพืÉอทาํหน้าทีÉดาํเนินการควบคุม กาํกบัดูแล ตลอดจนให้คาํปรึกษาเกีÉยวกบัการรักษาความปลอดภยัของหน่วยงานนัÊน  ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ทีÉเชืÉอมการทาํงานเขา้ด้วยกนั โดยได้มีการกาํหนดคาํสัÉง ชุดคาํสัÉง หรือสิÉ งอืÉนใด และแนวทางปฏิบัติงานให้อุปกรณ์ หรือชุดอุปกรณ์ ทาํหนา้ทีÉประมวลผลขอ้มูลโดยอตัโนมติั  ข้อมูลคอมพวิเตอร์ หมายถึง ขอ้มูล ขอ้ความ คาํสัÉง ชุดคาํสัÉง หรือสิÉงอืÉนใดบรรดาทีÉอยู่ในระบบคอมพิวเตอร์ในสภาพทีÉระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงขอ้มูลอิเล็กทรอนิกส์ตามกฎหมายวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ดว้ย  ข้อมูลข่าวสาร หมายถึง สิÉงทีÉสืÉอความหมายให้รู้เรืÉองราวขอ้เท็จจริง ขอ้มูล หรือสิÉงใด ๆ ไม่ว่าการสืÉอความหมายนัÊนจะทาํไดโ้ดยสภาพของสิÉงนัÊนเองหรือโดยผ่านวธีิการใด ๆ และไม่วา่จะไดจ้ดัทาํไวใ้นรูปของเอกสาร แฟ้ม รายงาน หนังสือ แผนผงั แผนทีÉ ภาพวาด ภาพถ่าย ฟิล์ม การบันทึกภาพหรือเสียง การบันทึกโดยเครืÉ องคอมพิวเตอร์ หรือวิธีอืÉนใดทีÉท ําให้สิÉ งทีÉบันทึกไว ้       ปรากฏได ้
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 ข้อมูลข่าวสารของราชการ หมายถึง ข้อมูลข่าวสารทีÉอยู่ในความครอบครองหรือควบคุมดูแลของหน่วยงานของรัฐ ไม่ว่าจะเป็นขอ้มูลข่าวสารเกีÉยวกบัการดาํเนินงานของรัฐหรือขอ้มูลข่าวสารเกีÉยวกบัเอกชน   ข้อมูลข่าวสารลับ  หมายถึง ข้อมูลข่าวสารตามมาตรา řŜ หรือมาตรา řŝ แห่งพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ ทีÉ มีคาํสัÉงไม่ให้เปิดเผย และอยู่ในความครอบครองหรือควบคุมดูแลของหน่วยงานของรัฐ ไม่วา่จะเป็นเรืÉองทีÉเกีÉยวกบัการดาํเนินงานของรัฐหรือทีÉเกีÉยวกบัเอกชน ซึÉ งมีการกาํหนดใหม้ีชัÊนความลบั เป็นชัÊนลบั ชัÊนลบัมาก หรือชัÊนลบัทีÉสุด ตามระเบียบ ว่าด้วยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ โดยคาํนึงถึงการปฏิบตัิหน้าทีÉของหน่วยงานของรัฐ และประโยชน์แห่งรัฐประกอบกนั  ข้อมูลข่าวสารส่วนบุคคล หมายถึง ขอ้มูลข่าวสารเกีÉยวกบัสิÉงเฉพาะตวัของบุคคล เช่น การศึกษา ฐานะการเงิน ประวติัสุขภาพ ประวติัอาชญากรรม หรือประวติัการทาํงาน บรรดาทีÉมีชืÉอของผูน้ัÊนหรือมีเลขหมายรหัส หรือสิÉ งบอกลักษณะอืÉนทีÉทาํให้รู้ตวัผูน้ัÊนได้ เช่น ลายพิมพ์นิÊวมือ แผ่นบนัทึกลกัษณะเสียงของคนหรือรูปถ่าย และให้หมายความรวมถึงขอ้มูลข่าวสารเกีÉยวกับสิÉ งเฉพาะตวัของผูที้Éถึงแก่กรรมแลว้ดว้ย       
 



 บททีÉ 2 แนวคิด ทฤษฎี กฎ ระเบียบทีÉเกีÉยวข้องกับ การรักษาความปลอดภัยแห่งชาต  ิ
แนวคดิเกีÉยวกบัการรักษาความปลอดภัยแห่งชาต ิ
 การรักษาความปลอดภยัแห่งชาติ ตามระเบียบสํานกันายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ ขอ้ Ŝ หมายความว่า  มาตรการและการดาํเนินการทีÉกาํหนดขึÊน เพืÉอพิทกัษรั์กษาและคุม้ครองป้องกนัสิÉงทีÉเป็นความลบัของทางราชการ ตลอดจนหน่วยงานของรัฐ เจ้าหน้าทีÉของรัฐ และทรัพย์สินมีค่าของแผ่นดิน ให้พ้นจากการรัÉวไหล การจารกรรม การก่อวินาศกรรม การบ่อนทาํลาย การก่อการร้าย การกระทาํทีÉเป็นภยัต่อความมัÉนคงและผลประโยชน์แห่งรัฐ และการกระทาํอืÉนใดทีÉเป็นการเปิดเผยสิÉงทีÉเป็นความลบัของทางราชการ  เดชน์ จรูญเรืองฤทธิÍ  (ŚŝŜš, หน้า 70-72) ไดอ้ธิบายคาํว่า “การรักษาความปลอดภยั” หรือ “ความปลอดภัย” หรือ “ความมัÉนคง” ว่ามีการแปลมาจากคาํภาษาองักฤษคาํเดียวกัน คือ “Security” และไดถู้กนาํไปใชใ้นหลายเรืÉองหลายระดบั ทาํให้มีความหมาย มีขอบเขตทีÉจะตอ้งมีการพิจารณา และ/หรือมีมาตรการทีÉจะนาํไปใช้ในการปฏิบติัในรายละเอียดต่าง ๆ กนัไปเฉพาะเรืÉอง เฉพาะระดบั โดยวตัถุประสงคห์ลกัของการรักษาความปลอดภยัมี Ś ประการ คือ เพืÉอลดโอกาสทีÉจะเกิดภยัหรือลดการเสีÉยงภยัให้เหลือน้อยทีÉสุด และเพืÉอบรรเทาความเสียหาย หากภยัเกิดขึÊน (เดชน ์ จรูญเรืองฤทธิÍ , ŚŝŜš, หนา้ ŚŘŘ)   มาตรการการรักษาความปลอดภยั ซึÉ งถือเป็นเครืÉ องมือทีÉจะนําไปใช้ในการปฏิบัติเพืÉอใหบ้รรลุวตัถุประสงคห์ลกัของการรักษาความปลอดภยั ประกอบดว้ย ś ประเภท คือ  ř. การรักษาความปลอดภยัเกีÉยวกบับุคคล (Personal Security) คือ “มาตรการทีÉกาํหนดขึÊนสําหรับใชป้ฏิบตัิต่อขา้ราชการ หรือผูท้ีÉไดรั้บความไวว้างใจให้เขา้ถึงสิÉงทีÉเป็นความลบัของทางราชการ หรือให้ปฏิบติัหนา้ทีÉราชการทีÉสําคญั เพืÉอให้เป็นทีÉเชืÉอแน่วา่ตอ้งเป็นผูท้ีÉไม่เป็นภยัต่อความมัÉนคงของประเทศชาติ” (เดชน์ จรูญเรืองฤทธิÍ , ŚŝŜš, หนา้ 216) 
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 2. การรักษาความปลอดภัย เกีÉ ยวกับ ข้อมูลข่ าวสารลับ  (Classified Information Security) คือ “มาตรการทีÉกาํหนดขึÊนสําหรับปฏิบติัต่อเอกสารลบั เพืÉอป้องกนัไม่ให้ผูไ้ม่มีอาํนาจหนา้ทีÉไดล้่วงรู้ หรือเขา้ถึงขอ้มูลข่าวสารลบันัÊน” (เดชน์ จรูญเรืองฤทธิÍ , ŚŝŜš, หนา้ 248)  ś. การรักษาความปลอดภัยเกีÉยวกับสถานทีÉ  (Physical Security) คือ “มาตรการทีÉกาํหนดขึÊนเพืÉอพิทกัษรั์กษาใหค้วามปลอดภยัทีÉสงวน อาคาร และสถานทีÉของส่วนราชการ ตลอดจนวสัดุอุปกรณ์ เจา้หนา้ทีÉ และเอกสารในอาคารสถานทีÉดงักล่าวใหพ้น้จากการโจรกรรม การจารกรรม การก่อวินาศกรรม และการก่อการร้าย หรือเหตุอืÉนใด อนัอาจจะทาํให้เสียสมรรถภาพในการปฏิบติัภารกิจของส่วนราชการได”้ ซึÉ งถา้กล่าวโดยสรุป โดยไม่เน้นทีÉส่วนราชการแต่เพียงอยา่งเดียว การรักษาความปลอดภยัสถานทีÉ คือ การป้องกนัอาคาร สถานทีÉ ทรัพยสิ์น ตลอดจนบุคคลในสถานทีÉให้พน้จากภยั (เดชน์ จรูญเรืองฤทธิÍ , ŚŝŜš, หนา้ 313)  ทัÊ งนีÊ  ในการกาํหนดมาตรการการรักษาความปลอดภัย และการดาํเนินการให้เกิดประสิทธิภาพ จะตอ้งคาํนึงถึงหลักการรักษาความปลอดภยั ภยัคุกคาม ความเสีÉ ยงและโอกาสทีÉอาจจะเกิดขึÊนประกอบกนั เพืÉอให้มาตรการครอบคลุมและสามารถป้องกนัภยัคุกคามและรักษาไว้ซึÉ งผลประโยชน์ของชาติ   หลกัการรักษาความปลอดภยั คือ ขอ้กาํหนดทีÉจะนาํไปใชใ้นการพิจารณาวางมาตรการและพิจารณาดาํเนินการ เพืÉอพิทกัษ์รักษาและคุม้ครองป้องกนั สิÉงทีÉเป็นความลบัของทางราชการ เจา้หน้าทีÉของรัฐ หน่วยงานของรัฐ และทรัพยสิ์นอนัมีค่าของแผ่นดิน ให้พน้จากการรัÉวไหล  การจารกรรม การก่อวินาศกรรม การบ่อนทาํลาย และการกระทาํอืÉนใดทีÉส่งผลกระทบ หรือเสียหายต่อผลประโยชน์ของชาติ หรือเป็นภยัต่อความมัÉนคงแห่งชาติ หลกัการรักษาความปลอดภยัอาจจาํแนกออกไดด้งันีÊ   ř. หลกัผลประโยชน์สําคญัของชาติ (National Interests)  Ś. หลกัความมุ่งหมาย (Purpose)  ś. หลกัความรับผดิชอบ (Responsibility)  Ŝ. หลกัการประสานงาน (Coordination)  ŝ. หลกัการออ่นตวั (Flexibility)  Ş. หลกัความจาํเป็น (Necessity) 
 ş. หลกัการลดอนัตราย (Reduced Risk) 
 Š. หลกัประสิทธิภาพ (Efficiency)   9. กฎทีÉพึงระลึกในการรักษาความปลอดภยั (Security Consideration)  
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 ř. หลกัผลประโยชน์สําคัญของชาติ (National Interests)       ผลประโยชน์สําคญัของชาติตามความหมายโดยทัÉวไป ก็คือ ความต้องการอนัจาํเป็นของชาติ เพืÉอ “ความอยูร่อด” ตามระบอบการปกครองของประเทศนัÊน ๆ หรือทีÉนิยมเรียกกนัในปัจจุบันว่า “ความมัÉนคงแห่งชาติ” ซึÉ งครอบคลุมถึงความมัÉนคงแห่งสถาบันทางการเมือง เศรษฐกิจ สังคม และการทหารทัÊงปวงของประเทศ ดงันัÊนทุกชาติทุกประเทศจึงหวงแหนและยดึถือผลประโยชน์สาํคญัของชาติตนเหนือสิÉงอืÉนใด 

     การพิจารณาวางมาตรการและดาํเนินการรักษาความปลอดภยั มีจุดประสงค์สําคญั เพืÉอความมัÉนคงแห่งชาติ แมว้า่จะกระทบกระเทือนต่อสิทธิและผลประโยชน์ส่วนบุคคล หรือของบางกลุ่มบางเหล่า หรืออาจจะขดัผลประโยชน์ของชาติอืÉนก็ตาม จะตอ้งยึดถือผลประโยชน์สําคญัของชาติเป็นหลกั  Ś. หลกัความมุ่งหมาย (Purpose)       จะต้องพิจารณาว่ามีความมุ่งหมายทีÉจะป้องกนัเป้าหมายอะไร จากภยัอนัใด ดว้ยมาตรการอยา่งไร แลว้ควบคุมสอดส่องในขัÊนต่อไปดว้ยว่าการดาํเนินมาตรการต่าง ๆ นัÊน มีจุดอ่อนอยา่งไรหรือไม่ หากมีจะตอ้งมีการปรับปรุงแกไ้ขอยา่งไร จึงจะบรรลุความมุ่งหมายนัÊนให้จงได ้    Ś.ř เป้าหมายของการรักษาความปลอดภยั คือ              Ś.ř.ř สิÉงทีÉเป็นความลบัของทางราชการ ซึÉ งส่วนใหญ่เป็นเอกสาร              Ś.ř.Ś อาคารและสถานทีÉของทางราชการ              Ś.ř.ś บุคคลทีÉมีสิทธิเขา้ถึงความลบัหรือปฏิบตัิหนา้ทีÉบางอยา่งของทางราชการ   Ś.Ś ภยัคุกคาม              Ś.Ś.ř ภยัคุกคาม กล่าวโดยทัÉวไปในระดบัชาติ ประกอบดว้ยภยัคุกคามทางการเมือง เศรษฐกิจ สังคมจิตวทิยา และการทหาร ทีÉมีต่อความมัÉนคงของชาติ              Ś.Ś.Ś ในส่วนทีÉเกีÉยวกบัการรักษาความปลอดภยัโดยเฉพาะ แยกไดเ้ป็นภยัอนักระทาํในทางลับ ś ลักษณะ คือ การจารกรรม ซึÉ งกระทาํต่อเป้าหมายสิÉ งทีÉเป็นความลับ การก่อวินาศกรรม ซึÉ งกระทาํต่อเป้าหมายสถานทีÉ และการบ่อนทาํลาย ซึÉ งกระทาํต่อเป้าหมายจิตใจของบุคคล                 Ś.ś มาตรการการรักษาความปลอดภยั แบ่งออกเป็น ś ประเภท เพืÉอให้สอดคลอ้งกบัเป้าหมาย คือ              2.3.1 การรักษาความปลอดภยัเกีÉยวกบับุคคล กาํหนดขึÊนเพืÉอให้เป็นทีÉมัÉนใจวา่ผูที้Éจะมีสิทธิเขา้ถึงความลบั หรือปฏิบติัหนา้ทีÉทีÉสําคญับางอยา่งของทางราชการไดน้ัÊน ตอ้งเป็นผูที้Éไม่เป็นภยัต่อความมัÉนคงของชาติ 
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             Ś.ś.Ś การรักษาความปลอดภยัเกีÉยวกบัขอ้มูลข่าวสารลบั กาํหนดขึÊนสําหรับปฏิบติัต่อขอ้มูลข่าวสารลบั เพืÉอป้องกนัไมใ่หผู้ไ้ม่มีอาํนาจหนา้ทีÉล่วงรู้หรือเขา้ถึงขอ้มูลข่าวสารนัÊน              Ś.ś.ś การรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ กาํหนดขึÊนเพืÉอพิทกัษรั์กษาให้ความปลอดภยัแก่อาคารและสถานทีÉตลอดจนวสัดุ อุปกรณ์ เจา้หนา้ทีÉ และขอ้มูลข่าวสารในอาคารสถานทีÉดงักล่าว        Ś.Ŝ จุดออ่นของมาตรการ              Ś.Ŝ.ř มาตรการการรักษาความปลอดภยัต่าง ๆ ของระเบียบทีÉเกีÉยวกบัการรักษาความปลอดภยั ไดก้าํหนดขึÊนโดยอาศยัประสบการณ์ของผูมี้หนา้ทีÉรับผิดชอบเป็นแนวทาง ฝ่ายตรงขา้มย่อมจะคิดหาช่องทางและวิธีการใหม่ ๆ เพืÉอหลุดพน้หรือหลบหลีกมาตรการการรักษาความปลอดภยัเหล่านีÊ               Ś.Ŝ.Ś การละเมิดการรักษาความปลอดภยั อาจเกิดจากความประมาทเลินเล่อ  หรือความบกพร่องในการปฏิบติัหนา้ทีÉ เช่น ความไม่รอบคอบ ความไม่เอาใจใส่ ฯลฯ   Ś.ŝ การควบคุม              Ś.ŝ.ř กระทาํด้วยการสอดส่องดูแลและตรวจสอบ มาตรการการรักษาความปลอดภยัทีÉนาํมาใชอ้ยูเ่สมอ              Ś.ŝ.Ś วิเคราะห์หลักฐานในการปฏิบัติและข้อบกพร่องทีÉได้มีมาแล้ว และวางแผนในการตรวจสอบและทดสอบ              Ś.ŝ.ś ดาํเนินการตรวจสอบและทดสอบ มาตรการการรักษาความปลอดภยัตามแผน              Ś.ŝ.Ŝ รายงานผลการตรวจสอบและทดสอบ โดยชีÊ ให้เห็นอุปสรรคและปัญหาขอ้บกพร่องของมาตรการป้องกันทีÉใช้อยู่ อนัก่อให้เกิดการละเมิดการรักษาความปลอดภยั และเสนอการปรับปรุงแกไ้ขหรือวางมาตรการขึÊนใหม่   Ś.Ş การปรับปรุง              Ś.Ş.ř การปรับปรุงแก้ไขมาตรการให้มีประสิทธิภาพและทันสมัย เป็นสิÉงจาํเป็นโดยอาศยัหลกัการต่าง ๆ เขา้พิจารณาประกอบการปรับปรุงแกไ้ขมาตรการ เพืÉอให้บรรลุความมุ่งหมายใหจ้งได ้             Ś.Ş.Ś เจา้หน้าทีÉทีÉมีจิตสํานึกในการรักษาความปลอดภยัอยูต่ลอดเวลา ยอ่มนาํหลกัการมาประยกุตใ์นทางปฏิบติัจนสามารถแกไ้ขปัญหาไปไดเ้สมอ  ś. หลกัความรับผดิชอบ (Responsibility)       เพืÉอให้การรักษาความปลอดภยั บรรลุตามหลกัผลประโยชน์สําคญัของชาติและหลกัความมุ่งหมาย การพิจารณาวางมาตรการและดาํเนินการในเรืÉองการรักษาความปลอดภยัใด ๆ 
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ก็ตาม จาํเป็นตอ้งมีการกาํหนดความรับผิดชอบให้แน่นอนทุกระดบั ความรับผิดชอบในเรืÉองการรักษาความปลอดภยั แบ่งออกเป็น ś ระดบั คือ       ś.ř ระดบัชาติ สํานกังานสภาความมัÉนคงแห่งชาติ เป็นส่วนราชการทีÉรับผดิชอบในนโยบายเกีÉยวกับการรักษาความปลอดภัยในระดับชาติ โดยมีสํานักข่าวกรองแห่งชาติ สํานักนายกรัฐมนตรี เป็นองค์การรักษาความปลอดภัยฝ่ายพลเรือน ศูนย์รักษาความปลอดภัย กองบัญชาการกองทัพไทย เป็นองค์การรักษาความปลอดภัยฝ่ายทหาร และกองบัญชาการตาํรวจสันติบาล สํานกังานตาํรวจแห่งชาติ เป็นองค์การรักษาความปลอดภยัฝ่ายตาํรวจ รับผิดชอบในการกาํกบัดูแลและให้การสนบัสนุนหน่วยงานของรัฐ เพืÉอให้ระบบการรักษาความปลอดภยัของชาติไดผ้ลสมบูรณ์อยูเ่สมอ       ś.Ś ระดบัส่วนราชการ หวัหนา้ส่วนราชการมีอาํนาจหนา้ทีÉและความรับผิดชอบ ในเรืÉองการรักษาความปลอดภยัทัÊงปวงของส่วนราชการของตน รวมทัÊงแต่งตัÊงเจา้หนา้ทีÉรักษาความปลอดภยั เช่น เจา้หนา้ทีÉควบคุมการรักษาความปลอดภยั และนายทะเบียนขอ้มูลข่าวสารลบั เป็นตน้  สาํหรับหน่วยงานของรัฐในระดบัตํÉากวา่กรมหรือเทียบเท่าลงมา อาจพิจารณาแต่งตัÊงเจา้หนา้ทีÉรักษาความปลอดภยัต่าง ๆ ขึÊนไดต้ามความจาํเป็น       ś.ś ระดบับุคคล เจา้หนา้ทีÉของรัฐทุกคน ไม่วา่จะเป็นเจา้หนา้ทีÉรักษาความปลอดภยัหรือไม่ก็ตาม จะตอ้งรับผิดชอบในการรักษาความปลอดภยัต่อหน่วยงานของรัฐทีÉตนสังกดั ตามระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ และตามภารกิจหรือหนา้ทีÉทีÉไดรั้บมอบหมาย โดยมีจิตสาํนึกในการรักษาความปลอดภยัอยูต่ลอดเวลา  Ŝ. หลักการประสานงาน (Coordination)       เพืÉอให้งานด้านการรักษาความปลอดภยั ทีÉมีส่วนราชการหรือเจา้หน้าทีÉหลายฝ่ายรับผิดชอบ หรือปฏิบติัร่วมกนัหรือเกีÉยวขอ้งกนั สามารถดาํเนินไปไดอ้ยา่งสอดคลอ้งกนัทุกระดบั และมีประสิทธิภาพ ส่วนราชการและ/หรือบุคคลทีÉเกีÉยวขอ้งจาํเป็นตอ้งประสานการปฏิบติั รวมทัÊงประสานมาตรการทีÉใชอ้ยูต่ลอดเวลา กล่าวคือ       Ŝ.ř มีการประสานงาน ระหว่างองคก์ารรักษาความปลอดภยัฝ่ายพลเรือน องค์การรักษาความปลอดภยัฝ่ายทหาร และองคก์ารรักษาความปลอดภยัฝ่ายตาํรวจ       Ŝ.Ś มีการประสานงาน ระหวา่งองคก์ารรักษาความปลอดภยักบัส่วนราชการต่าง ๆ        Ŝ.ś มีการประสานงาน ในดา้นการรักษาความปลอดภยัระหว่างส่วนราชการต่าง ๆ ในเรืÉองทีÉเกีÉยวขอ้งซึÉ งกนัและกนั หรือในภารกิจทีÉตอ้งรับผิดชอบร่วมกนั       Ŝ.Ŝ มีการประสานงาน ระหว่างเจ้าหน้าทีÉควบคุมการรักษาความปลอดภัยกับเจา้หนา้ทีÉอืÉน ๆ ในส่วนราชการเดียวกนั 
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      Ŝ.ŝ มีการประสานมาตรการ โดยคาํนึงถึงภยัคุกคามหลายดา้นประกอบกนั เช่น ในการรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ จะตอ้งคาํนึงถึงภยัคุกคามหลายอย่าง ทัÊงภยัคุกคามตามธรรมชาติ และภยัคุกคามทีÉเกิดจากการกระทาํของมนุษยท์ัÊงทางลบัและเปิดเผย       Ŝ.Ş มีการประสานมาตรการในทางป้องกนั และในทางปราบปรามประกอบกนั       Ŝ.ş มีการประสานมาตรการและช่องทางติดต่อสืÉอสาร ในการกาํหนดแผนปฏิบติั  ŝ. หลักการอ่อนตัว (Flexibility)       การใช้มาตรการการรักษาความปลอดภยั ย่อมมีปัจจยัหลายอย่างเขา้มาเกีÉยวขอ้ง เช่น กาํลงัคนทีÉจะปฏิบติังาน เครืÉองมือเครืÉองใช้ สิÉงอาํนวยความสะดวก สภาวะแวดลอ้ม ฯลฯ ซึÉ งปัจจยัเหล่านีÊ  แต่ละส่วนราชการมีความพร้อมไม่เท่าเทียมกนั ทาํใหไ้ม่สามารถปฏิบติัตามระเบียบได้โดยครบถว้น อย่างไรก็ดี เมืÉอเกิดปัญหาอุปสรรคและขอ้บกพร่องในการปฏิบติั ตามระเบียบการรักษาความปลอดภยั จะตอ้งศึกษาและทาํความเขา้ใจหลกัการต่าง ๆ อยา่งถีÉถว้น และปฏิบติังานโดยยึดถือหลักการดังกล่าว รวมทัÊ งรู้จ ักประยุกต์วิธีปฏิบัติในรายละเอียด ให้เหมาะสมกับสภาวะแวดลอ้ม ตลอดจนสถานการณ์ทีÉเผชิญหน้าอยู ่ย่อมจะสามารถแกปั้ญหาอุปสรรคและขอ้บกพร่อง ทาํให้การรักษาความปลอดภยัไดผ้ลสมบูรณ์ ตามความมุ่งหมายของหน่วยงานของรัฐนัÊน ๆ ได ้       ŝ.ř มาตรการการรักษาความปลอดภยัทีÉนํามาใช้ จะตอ้งพิจารณาถึงความสมดุลระหว่างมาตรการในการรักษาความปลอดภัย กับประสิทธิภาพในการปฏิบัติงานของแต่ละหน่วยงานด้วย เพราะการวางมาตรการเข้มงวดเกินสมควร ย่อมกลายเป็นอุปสรรคขดัขวางการปฏิบติัภารกิจของหน่วยงานของรัฐนัÊนได้ แต่ก็มิได้หมายความว่าจะยอมปล่อยให้มาตรการ การรักษาความปลอดภยัหละหลวมหรือละเลยต่อการปฏิบติั อนัจะเป็นช่องทางให้เกิดจุดอ่อนในการรักษาความปลอดภยัขึÊนได ้      ŝ.Ś การใช้มาตรการ ควรให้สอดคล้องกบัลาํดบัความสําคญัของแต่ละหน่วยงานของรัฐ และความสาํคญัของแต่ละเป้าหมายในหน่วยงาน       ŝ.ś การวางมาตรการการรักษาความปลอดภัย ควรดัดแปลงให้เหมาะสมกับสถานการณ์และสภาวะแวดลอ้มทีÉเปลีÉยนแปลงไป แต่จะตอ้งใหเ้ป็นตามระเบียบแบบแผนและหลกัวชิา มิใช่ปรับเปลีÉยนโดยพลการ และตอ้งเป็นการปรับเปลีÉยนในรายละเอียด มิใช่เปลีÉยนในหลกัการ  Ş. หลักความจําเป็น (Necessity)         Ş.ř คือการจํากัดให้ทราบเท่าทีÉจาํเป็น ซึÉ งหมายถึงการให้สิทธิเข้าถึงสิÉ งทีÉ เป็นความลบัของทางราชการแก่บุคคลผูที้Éจาํเป็นตอ้งทราบ เพืÉอใหส้ามารถปฏิบติัภารกิจให้ลุล่วงไปได ้      Ş.Ś ผูไ้ม่มีหนา้ทีÉหรือมิไดรั้บคาํสัÉงหรือมิไดรั้บการมอบหมายทีÉถูกตอ้ง จะอา้งฐานะ ตาํแหน่งหรืออิทธิพลใด ๆ เพืÉอเขา้ถึงความลบัของทางราชการมิไดเ้ป็นอนัขาด 
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 ş. หลักการลดอนัตราย (Reduced Risk)       ş.ř หมายถึงการโยกยา้ยขา้ราชการหรือบุคคล ทีÉมีพฤติการณ์อนัเป็นภยัหรือไม่น่าไวว้างใจ ออกไปจากตาํแหน่งหนา้ทีÉทีÉสาํคญัโดยเร็ว เพราะถา้ให้คงอยูใ่นหนา้ทีÉต่อไป อาจก่อใหเ้กิดความเสียหายหรือเสีÉยงตอ่การรักษาความปลอดภยั       ş.Ś การกาํจดัขอ้บกพร่องหรือสิÉงทีÉล่อแหลม หรืออาจก่อใหเ้กิดอนัตราย หรือความเสียหายแก่มาตรการการรักษาความปลอดภยัใหห้มดสิÊนไป  Š. หลักประสิทธิภาพ (Efficiency)       Š.ř หมายถึงความพยายามทีÉจะดาํรงไว ้ซึÉ งประสิทธิภาพของมาตรการการรักษาความปลอดภยัทัÊงปวง ใหอ้ยูใ่นลกัษณะถาวรและสมํÉาเสมอดว้ยการอบรม ตลอดจนการปลูกฝังหรือกระตุน้จิตสํานึกในการรักษาความปลอดภยัอยูต่ลอดเวลา หากสามารถปลูกฝังบุคคลทุกคนในส่วนราชการให้มีจิตสาํนึกในเรืÉองการรักษาความปลอดภยัได ้ยอ่มเป็นความสาํเร็จอยา่งสูง       Š.Ś จะตอ้งอบรมชีÊแจงเกีÉยวกบัระเบียบสํานกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ แก่บุคคลทุกคนทีÉมีหน้าทีÉไดท้ราบ หรือไดด้าํเนินการหรือไดเ้ก็บรักษาสิÉงทีÉเป็นความลบัของทางราชการให้เข้าใจและปฏิบตัิตามระเบียบโดยเคร่งครัด โดยชีÊ ให้เห็นถึงความจาํเป็นของการรักษาความปลอดภยั และจะตอ้งจดัให้มีการอบรมเพิÉมเติมตามความเหมาะสม  š.  กฎทีÉพงึระลกึในการรักษาความปลอดภัย (Secur ity Consideration)   š.ř ไม่มีมาตรการการรักษาความปลอดภยัใด ๆ ทีÉจะมีประสิทธิภาพอนัถาวรและประกนัผลไดโ้ดยครบถว้นจากความพยายามของฝ่ายตรงขา้ม เพราะการรักษาความปลอดภยัเป็นมาตรการเชิงรับ แต่ความพยายามของฝ่ายตรงขา้มเป็นมาตรการเชิงรุก   š.Ś การกาํหนดมาตรการป้องกนัแต่เพียงประการเดียว ไม่อาจเพียงพอทีÉจะประกนัไดว้า่ สิÉงทีÉเป็นความลบัของทางราชการจะมีความปลอดภยัโดยสิÊนเชิง หากการวางมาตรการพิทกัษ์รักษามิไดก้ระทาํควบคู่กบัมาตรการอืÉน ๆ ดว้ย   š.ś ความเข้มแข็งของมาตรการการรักษาความปลอดภยัใด ๆ พิจารณาได้จากจุดออ่นทีÉสุดของมาตรการนัÊนเอง การรักษาความปลอดภยัทีÉดีจะตอ้งมีจุดอ่อนนอ้ยทีÉสุด   š.Ŝ มาตรการการรักษาความปลอดภยัทัÊงปวง จะตอ้งไดรั้บการสอดส่องดูแลและตรวจสอบอยู่เสมอ การสอดส่องเป็นประจาํจะทาํให้สามารถตรวจพบว่า จุดอ่อนอยู่ทีÉใด และควรแกไ้ขอยา่งไร   š.ŝ มาตรการการรักษาความปลอดภัย จะต้องสอดคล้องกับความต้องการทางธุรการ และการดําเนินภารกิจประจาํของส่วนราชการอืÉน ๆ ด้วย และไม่เป็นอุปสรรคต่อการบริหารงาน 
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  š.Ş การรักษาความปลอดภยัจะมีประสิทธิผลเพิÉมขึÊน ก็ต่อเมืÉอมีการประสานงานและประสานการปฏิบติั และซกัซอ้มกนัระหวา่งบรรดามาตรการทัÊงหลาย ตัÊงแต่ระยะวางแผน   š.ş สิÉ งทีÉเป็นความลับของทางราชการทีÉมีผูเ้ข้าถึงมากเพียงใด ย่อมเสีÉ ยงต่อการรัÉวไหลมากขึÊนเพียงนัÊน   š.Š เจา้หนา้ทีÉรักษาความปลอดภยัจะตอ้งมีจิตสาํนึกในการระแวงภยัอยูต่ลอด เวลา   š.š การจาํกดัใหท้ราบเท่าทีÉจาํเป็น เป็นหวัใจของการรักษาความปลอดภยั  ปัจจุบนัมีกฎระเบียบทีÉเกีÉยวขอ้งกบัการรักษาความปลอดภยั ประกาศใชแ้ละถือปฏิบติัอยู่หลายฉบบั ทัÊงทีÉเป็นกฎระเบียบทีÉเกีÉยวกบัการรักษาความปลอดภยัโดยตรง และบางฉบบัอาจมีความเกีÉยวขอ้งทีÉตอ้งใชป้ระกอบกนั ดงันีÊ   ř. พระราชบญัญติัขอ้มูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ  Ś. ระเบียบวา่ดว้ยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ  ś. ระเบียบสาํนกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ  Ŝ. พระราชบญัญติัวา่ดว้ยการกระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ 
พระราชบัญญตัข้ิอมูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ 
    พระราชบญัญติัขอ้มูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ เป็นกฎหมายทีÉเสริมสร้างรากฐานของระบอบประชาธิปไตย เปิดโอกาสให้ประชาชนมีส่วนร่วมในการบริหารราชการแผ่นดิน (Participatory Democracy) โดยวตัถุประสงคห์ลกัมีขึÊนเพืÉอรองรับ “สิทธิไดรู้้” (right to know) ของประชาชน ประกาศใชใ้นราชกิจจานุเบกษาเมืÉอวนัทีÉ řŘ กนัยายน ŚŝŜŘ  กาํหนดหลกัการรองรับสิทธิได้รู้ ให้ประชาชนทุกคนเขา้ถึงขอ้มูลข่าวสารของราชการได ้โดยไม่ตอ้งเป็นผูมี้ส่วนได้เสีย ตราบเทา่ทีÉขอ้มูลข่าวสารนัÊน ไม่เป็นขอ้มูลข่าวสารลบัของราชการ ตามหลกัการ “เปิดเผยเป็นหลกั ปกปิดเป็นข้อยกเวน้” แต่ในทางปฏิบัติทีÉ เป็นจริง ข้อมูลข่าวสารบางส่วนของทางราชการเป็นข้อมูลข่าวสารลบั เช่น ขอ้มูลข่าวสารส่วนบุคคลทีÉหน่วยงานของรัฐจดัเก็บไว ้เพืÉอมิให้บุคคลไดรั้บความเสียหาย พระราชบญัญติัขอ้มูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ จึงระบุให้หน่วยงาน ตอ้งดาํเนินการบริหารจดัการระบบการรักษาความปลอดภยั ตามความเหมาะสมแก่ลกัษณะของขอ้มูลข่าวสาร เพืÉอป้องกนัมิให้มีการนาํไปใช้ ให้เกิดผลเสียหายแก่เจา้ของขอ้มูล รวมถึงการเปิดเผยโดยผูไ้ม่มีส่วนเกีÉยวขอ้ง อนัอาจสร้างผลกระทบต่อการบริหารราชการแผน่ดิน และผลประโยชน์ของชาติ เป็นทีÉมาอนัสาํคญัในการร่างและประกาศใช ้ระเบียบวา่ดว้ยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ   
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ระเบียบว่าด้วยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ 
 ความเป็นมา : ระเบียบวา่ด้วยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ ออกโดยอาศยัอาํนาจแห่งพระราชบญัญติัขอ้มูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ มาตรา řŞ1 และมาตรา ŚŞ วรรคห้า2 อนัเป็นกฎหมายทีÉมีบทบญัญติับางประการ เกีÉยวกบัการจาํกดัสิทธิและเสรีภาพของบุคคล ในการรับรู้ข้อมูลข่าวสารของราชการ ซึÉ งมาตรา Śš และมาตรา ŝŠ ของรัฐธรรมนูญแห่งราชอาณาจกัรไทย พ.ศ.ŚŝŜŘ ไดบ้ญัญติัให้กระทาํไดโ้ดยอาศยัอาํนาจของกฎหมาย คณะรัฐมนตรีจึงมีมติให้วางระเบียบ ว่าด้วยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ ขึÊน โดยมีผลใชบ้งัคบัแก่หน่วยงานของรัฐต่าง ๆ ตัÊงแต่วนัทีÉ Śś มิถุนายน ŚŝŜŜ เป็นตน้มา    วตัถุประสงค์ : เพืÉอให้เจา้หนา้ทีÉหน่วยงานของรัฐ สามารถปฏิบติัตามพระราชบญัญติัขอ้มูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ ไดอ้ยา่งมีประสิทธิภาพ กล่าวคือ จะตอ้งจาํแนกขอ้มูลข่าวสารในครอบครองหรือควบคุมดูแล ออกเป็น Ś ประเภท ให้ชดัเจน คือ ขอ้มูลข่าวสารทัÉวไปทีÉสามารถเปิดเผยได ้กบัขอ้มูลข่าวสารทีÉมีคาํสัÉงไม่เปิดเผย (เป็นขอ้มูลข่าวสารลบั) เพืÉอทีÉจะปฏิบติัต่อขอ้มูลข่าวสารแต่ละประเภทไดอ้ย่างถูกตอ้ง ตามวิธีการทีÉกฎหมายหรือระเบียบกาํหนดไว ้กล่าวคือ เป็น ระเบียบภายในหน่วยงานของรัฐ เนืÉองจากมีผลบงัคบัเฉพาะเจา้หนา้ทีÉของรัฐเท่านัÊน ไมมี่ผลโดยตรงกบัประชาชนแต่อยา่งใด ดว้ยเหตุนีÊ  หน่วยงานของรัฐไม่สามารถจะปฏิเสธการเปิดเผยขอ้มูลข่าวสาร  โดยให้เหตุผลว่า เป็นขอ้มูลข่าวสารลบัตามระเบียบว่าดว้ยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ เพราะการปฏิเสธดังกล่าวไม่ชอบด้วยกฎหมาย แต่หากจะปฏิเสธ จะตอ้งอาศยัเหตุผลตามมาตรา řŜ และมาตรา řŝ ของพระราชบญัญติัขอ้มูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ เท่านัÊน จึงจะมีผลทางกฎหมาย ในการใชดุ้ลพินิจทีÉจะเปิดเผยหรือไม่เปิดเผย ขอ้มูลข่าวสารในครอบครองมีสภาพเป็นอนุบญัญติัของพระราชบัญญตัิข้อมูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ ซึÉ งหลกัการในการตราระเบียบวา่ดว้ยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ มีสาระสาํคญัดงันีÊ   ř. กาํหนดชัÊนความลบัเป็น ś ชัÊน คือ ลบัทีÉสุด ลบัมาก และลบั                                                                                  1 มาตรา řŞ (หมวด Ś ขอ้มูลข่าวสารทีÉไม่ตอ้งเปิดเผย) “เพืÉอให้เกิดความชัดเจนในทางปฏิบตัิว่า ขอ้มูลข่าวสารของราชการจะเปิดเผยต่อบุคคลใดไดห้รือไม่ภายใตเ้งืÉอนไขเช่นใดและสมควรมีวธีิรักษามิให้รัÉวไหล ให้หน่วยงานของรัฐกาํหนดวิธีคุม้ครองขอ้มูลข่าวสารนัÊน ทัÊงนีÊ  ตามระเบียบทีÉคณะรัฐมนตรีกาํหนด ว่าดว้ยการรักษาความลบัของทางราชการ” 2 มาตรา ŚŞ (หมวด Ŝ เอกสารประวตัิศาสตร์) “ขอ้มูลข่าวสารของราชการทีÉหน่วยงานของรัฐไม่ประสงคจ์ะเก็บรักษา หรือมีอายคุรบกาํหนดตามวรรคสอง นับแต่วนัทีÉเสร็จสิÊนการจดัให้มีขอ้มูลข่าวสารนัÊน ให้หน่วยงานของรัฐส่งมอบให้แก่หอจดหมายเหตุแห่งชาติ กรมศิลปากร หรือหน่วยงานอืÉนของรัฐ  ตามทีÉกาํหนดในพระราชกฤษฎีกา เพืÉอคดัเลือกไวใ้ห้ประชาชนศึกษาคน้ควา้ กาํหนดเวลาตอ้งส่งขอ้มูลข่าวสารของราชการตามวรรคหนึÉ งให้แยกตามประเภทดงันีÊ   (ř)  ขอ้มูลข่าวสารของราชการตามมาตรา řŜ เมืÉอครบเจ็ดสิบห้าปี (Ś) ข้อมูลข่าวสารของราชการตามมาตรา řŝ เมืÉอครบยีÉสิบปี.............................ฯลฯ (วรรคห้า) บทบญัญตัิตามมาตรานีÊ  มิให้ใช้บงัคบักบัขอ้มูลข่าวสารของราชการ ตามทีÉคณะรัฐมนตรีออกระเบียบกาํหนดให้หน่วยงานของรัฐ หรือเจา้หนา้ทีÉของรัฐ  จะตอ้งทาํลายหรืออาจทาํลายไดโ้ดยไม่ตอ้งเก็บรักษา”    
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 Ś. คงบทบาทขององค์การรักษาความปลอดภยัตามระเบียบนีÊ  ไดแ้ก่ สํานักข่าวกรองแห่งชาติ มีฐานะเป็นองค์การรักษาความปลอดภัยฝ่ายพลเรือน และศูนย์รักษาความปลอดภัย กองบัญชาการกองทพัไทย มีฐานะเป็นองค์การรักษาความปลอดภยัฝ่ายทหาร โดยกาํหนดให้มีหนา้ทีÉใหค้าํแนะนาํทางเทคนิคการรักษาความลบัแก่หน่วยงานต่าง ๆ   ś. เน้นความรับผิดชอบของหัวหน้าหน่วยงานของรัฐ ในการวางมาตรการรักษาความลบั และในกรณีจาํเป็นอาจกาํหนดมาตรการทีÉแตกต่างไปจากระเบียบนีÊ ได้ ถ้ามาตรการนัÊนมีประสิทธิภาพเทียบเท่ากนัหรือดีกวา่  Ŝ. กาํหนดให้หวัหนา้หน่วยงานของรัฐมีอิสระในการกาํหนดชัÊนความลบั และสามารถทีÉจะมอบหมายหนา้ทีÉดงักล่าว ให้แก่ผูใ้ตบ้งัคบับญัชาหรือราชการส่วนภูมิภาค ไดต้ามความจาํเป็น เพืÉอให้สอดคลอ้งกบัหลกัการเรืÉองความรับผดิชอบของหน่วยงาน  ŝ. เจ้าหน้าทีÉ ทีÉ เกีÉ ยวข้องสามารถกําหนดชัÊ นความลับเป็นการชัÉวคราวได้ และผูบ้งัคบับญัชาสามารถทีÉจะปรับชัÊนความลบัไดต้ามความเหมาะสมในภายหลงั  Ş. กาํหนดระบบการทะเบียนขอ้มูลข่าวสารลบั โดยให้หัวหน้าหน่วยงานของรัฐเป็นผูรั้บผิดชอบให้มีทะเบียนเกีÉยวกับข้อมูลข่าวสารลับ โดยแยกเป็น ś ทะเบียน คือ ทะเบียนรับ  ทะเบียนส่ง และทะเบียนควบคุมขอ้มูลข่าวสารลบั กาํหนดแบบทะเบียนให้ง่ายและสะดวกต่อการปฏิบติังาน การดาํเนินการต่าง ๆ ทุกขัÊนตอนของขอ้มูลข่าวสารลบั จะปรากฏในทะเบียนควบคุมขอ้มูลข่าวสารลบั รวมทัÊงขอ้มูลข่าวสารลบัทีÉจดัทาํขึÊนใช้ภายในหน่วยงาน แต่ไม่ได้ส่งออกนอกบริเวณหน่วยงานของรัฐด้วย ซึÉ งจะทําให้ผูค้วบคุมดูแลงานทะเบียน ทราบถึงการปฏิบตัิได้ง่าย  กาํหนดให้มีการตรวจสอบความถูกตอ้งในการปฏิบติัตามระเบียบ และการมีอยู่ของขอ้มูลข่าวสารลบัทีÉมีอยูใ่นทะเบียนขอ้มูลข่าวสารลบัทุก Ş เดือน ส่วนการจดัทาํ การสําเนา การแปล การโอน การส่งและการรับ การเก็บรักษา การยืม การทําลาย การปฏิบัติในเวลาฉุกเฉิน การสูญหาย ได้ยึดแนวทางปฏิบตัิตามระเบียบว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.Śŝřş เป็นหลกั แต่แกไ้ขถอ้ยคาํใหเ้ขา้ใจง่ายและมีแนวปฏิบติัใหง่้ายขึÊน  ş. หน่วยงานของรัฐตอ้งจาํแนกขอ้มูลข่าวสารให้ชดัเจนวา่ ขอ้มูลข่าวสารใดเปิดเผยได้หรือเปิดเผยไม่ได ้เพืÉอให้สอดคลอ้งกบัพระราชบญัญติัขอ้มูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ และให้หัวหน้าหน่วยงานของรัฐ เป็นผูรั้บผิดชอบกาํหนดชัÊนความลบัของขอ้มูลข่าวสารลบัให้เหมาะสม  ในกรณีทีÉขอ้มูลข่าวสารใดไม่มีเครืÉองหมายแสดงชัÊนความลับไว ้เจา้หน้าทีÉของรัฐทีÉเกีÉยวขอ้งกบัขอ้มูลข่าวสาร สามารถเปิดเผยขอ้มูลข่าวสารนัÊนไดท้นัที เวน้แต่เจา้หนา้ทีÉผูน้ัÊนไดรู้้หรือควรจะไดรู้้วา่ขอ้มูลข่าวสารทีÉไมมี่เครืÉองหมายกาํกบันัÊน แทจ้ริงไดม้ีการกาํหนดชัÊนความลบัไวแ้ลว้  Š. กาํหนดบทเฉพาะกาลแกไ้ขปัญหายุง่ยากทีÉเกิดขึÊน ดงันีÊ  
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     Š.ř ให้หน่วยงานของรัฐทีÉเป็นเจา้ของเรืÉอง พิจารณากาํหนดชัÊนความลบัของขอ้มูลข่าวสารทีÉไดจ้ดัทาํเกินกวา่ ŚŘ ปี โดยให้กาํหนดชัÊนความลบัใหม่เป็นรายชิÊน และแจง้ให้เจา้หน้าทีÉหรือหน่วยงานของรัฐทีÉเกีÉยวข้อง ทราบถึงการกาํหนดให้เป็นข้อมูลข่าวสารลับต่อไป ทัÊงนีÊ  ให้ดาํเนินการให้แลว้เสร็จภายใน Ş เดือน หากพน้กาํหนด Ş เดือนไปแลว้ ให้ถือว่ามีการยกเลิกชัÊนความลบัแลว้ และเจา้หนา้ทีÉทีÉเกีÉยวขอ้งสามารถเปิดเผยขอ้มูลข่าวสารนัÊนได ้      Š.Ś ให้หน่วยงานของรัฐตรวจสอบ และกาํหนดชัÊนความลับของขอ้มูลข่าวสารทีÉจดัทาํขึÊนภายใน ŚŘ ปี ใหแ้ลว้เสร็จภายใน Ş เดือน ถา้พน้กาํหนดแลว้ ยงัไม่มีการกาํหนดชัÊนความลบั เจา้หนา้ทีÉทีÉเกีÉยวขอ้งสามารถเปิดเผยขอ้มูลข่าวสารนัÊนได ้      Š.ś การดาํเนินการตามขอ้ Š.ř และขอ้ Š.Ś หน่วยงานของรัฐมีเหตุจาํเป็น ไม่อาจดาํเนินการให้แล้วเสร็จภายในระยะเวลา Ş เดือน หน่วยงานของรัฐอาจขอขยายระยะเวลาในการดาํเนินการ ต่อคณะกรรมการขอ้มูลข่าวสารของราชการได ้ ระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภยัแห่งชาต ิพ.ศ.ŚŝŝŚ 
 ระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.ŚŝŝŚ           ลงประกาศในราชกิจจานุเบกษาเมืÉอวนัทีÉ řś มีนาคม ŚŝŝŚ และมีผลบงัคบัใช้แทนระเบียบว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.Śŝřş ตัÊงแต่วนัทีÉ řř มิถุนายน ŚŝŝŚ เนืÉองจากระเบียบวา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.Śŝřş บงัคบัใช้มาเป็นเวลานาน บทบญัญติับางเรืÉองอาจไม่สอดคลอ้งกบัสถานการณ์ปัจจุบนั ประกอบกบัการรักษาความปลอดภยัเกีÉยวกบัขอ้มูลข่าวสารลบั เพืÉอป้องกนัขอ้มูลข่าวสารลบัของทางราชการมิให้รัÉวไหล ไดก้าํหนดให้ปฏิบติัตามระเบียบวา่ดว้ยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ  ระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.ŚŝŝŚกาํหนดขึÊนเพืÉอเป็นแนวทางการปฏิบตัิ เกีÉยวกบัการรักษาความปลอดภยัแก่หน่วยงานของรัฐ ให้เป็นไปในแนวทางเดียวกนั โดยมีจุดมุ่งหมายเพืÉอ   ř. ให้มีความรู้ความเขา้ใจในเรืÉองการรักษาความปลอดภยั และเห็นถึงความจาํเป็นทีÉตอ้งกาํหนดมาตรการการรักษาความปลอดภยั  Ś.  ดาํเนินการและถือปฏิบติั ตามระเบียบเกีÉยวกบัการรักษาความปลอดภยัทีÉกาํหนดไว ้ ทัÊ งนีÊ รวมถึงการปรับแนวทางปฏิบัติให้ เหมาะสมกับความสําคัญ หน้าทีÉความรับผิดชอบ  สถานการณ์ สภาวะแวดลอ้ม และงบประมาณของหน่วยงานของรัฐนัÊน ๆ  
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 ś. ควบคุม กํากับ และดูแลมาตรการการรักษาความปลอดภัย ตลอดจนทบทวน ปรับปรุงให้เหมาะกบัสถานการณ์อยา่งมีประสิทธิภาพอยูเ่สมอ เพืÉอหยุดย ัÊงภยัอนัตรายหรือบรรเทาความเสียหายทีÉจะเกิดขึÊนต่อชีวติและทรัพยสิ์นภายในหน่วยงานของรัฐได ้ ระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.ŚŝŝŚ  กาํหนดให้มีการดาํเนินการการรักษาความปลอดภยัเกีÉยวกบับุคคล  การรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ การรักษาความปลอดภยัในการประชุมลบั และการดาํเนินการเมืÉอเกิดเหตุละเมิดการรักษาความปลอดภยั โดยทีÉระเบียบได้กาํหนดให้มีคณะกรรมการนโยบายรักษาความปลอดภยัแห่งชาติ จาํนวน ŚŜ คน มีรัฐมนตรีทีÉนายกรัฐมนตรีมอบหมาย เป็นประธานกรรมการ และเลขาธิการสภาความมัÉนคงแห่งชาติ เป็นกรรมการและเลขานุการ โดยมีผูอ้าํนวยการสํานักข่าวกรองแห่งชาติ ผู ้บ ัญชาการศูนย์รักษาความปลอดภัย และผู ้บ ัญชาการตํารวจสัน ติบาล เป็นกรรมการและผูช่้วยเลขานุการ (ระเบียบสํานกันายกรัฐมนตรี ว่าดว้ยการรักษาความปลอดภยัแห่งชาติ ฉบบัทีÉ Ś พ.ศ.ŚŝŝŜ, หนา้ 1-2)       การรักษาความปลอดภัยเกีÉยวกบับุคคล  การรักษาความปลอดภยัเกีÉยวกบับุคคล เป็นมาตรการทีÉกาํหนดขึÊนสาํหรับใชป้ฏิบติัต่อผูที้Éอยูร่ะหวา่งรอบรรจุ หรือแต่งตัÊงเป็นเจา้หนา้ทีÉของรัฐ หรือผูที้Éจะไดรั้บความไวว้างใจให้เขา้ถึงสิÉงทีÉเป็นความลบัของทางราชการ หรือให้ปฏิบติัหน้าทีÉราชการทีÉสําคญั เพืÉอเลือกเฟ้นและตรวจสอบ ให้ได้ผู ้ทีÉ มีคุณสมบัติเหมาะสม ให้เป็นทีÉ เชืÉอแน่ว่าต้องเป็นผู ้ทีÉไม่ เป็นภัยต่อความมัÉนคงและผลประโยชน์แห่งรัฐ  หัวหน้าหน่วยงานของรัฐตอ้งจดัให้มีการปฏิบติั หรือมอบหมายให้มีการปฏิบติัตามมาตรฐานการรักษาความปลอดภยัเกีÉยวกบับุคคล ดงันีÊ   1. ดาํเนินการตรวจสอบประวติัและพฤติการณ์บุคคล      ř.ř ผูที้Éอยูร่ะหวา่งรอบรรจุหรือแต่งตัÊงเป็นเจา้หนา้ทีÉของรัฐ       ř.Ś ผูที้Éเป็นลูกจา้งทดลองปฏิบติังาน หรือฝึกงานก่อนบรรจุเขา้ปฏิบติังาน      ř.ś เจา้หนา้ทีÉของรัฐทีÉยงัไม่เคยผา่นการตรวจสอบประวติัและพฤติการณ์ และผูท้ีÉขอกลบัเขา้รับราชการใหม่      ř.Ŝ เจ้าหน้าทีÉของรัฐ หรือบุคคลทีÉได้รับมอบหมายให้ปฏิบตัิงานในหน้าทีÉ หรือตาํแหน่งสาํคญัของหน่วยงาน หรือเกีÉยวขอ้งกบัสิÉงทีÉเป็นความลบัของทางราชการ ทรัพยสิ์นมีค่าของแผน่ดิน      ř.ŝ ผูไ้ด้รับทุนการศึกษาทัÊงในประเทศหรือต่างประเทศแล้ว มีข้อผูกพนัให้เข้าปฏิบติังานใหแ้ก่หน่วยงานของรัฐเมืÉอสาํเร็จการศึกษา 
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     ř.Ş บุคคลภายนอกทีÉเขา้มาปฏิบติังานให้หน่วยงานของรัฐ       ř.ş กรณีตรวจพบบุคคล ทีÉมีพฤติการณ์หรือปรากฏข่าวสารทีÉน่าจะเป็นภยั ต่อความมัÉนคงและผลประโยชน์แห่งรัฐ หรือบุคคลทีÉเกีÉยวขอ้งกับชัÊนความลบัของทางราชการ หัวหน้าหน่วยงานของรัฐอาจขอใหอ้งคก์ารรักษาความปลอดภยัตรวจสอบเพิÉมเติมได ้ Ś. หน่วยงานของรัฐ ตอ้งจดัให้มีการรับรองความไวว้างใจบุคคล ทีÉจะเขา้ถึงสิÉงทีÉเป็นความลับของทางราชการ โดยมีคาํสัÉงแต่งตัÊ งเป็นลายลักษณ์อกัษร และต้องผ่านการตรวจสอบประวติัและพฤติการณ์  ś. เจา้หน้าทีÉควบคุมการรักษาความปลอดภยัหน่วยงานของรัฐ ตอ้งบนัทึกชืÉอบุคคลทีÉไดรั้บการรับรองความไวว้างใจไวใ้นทะเบียนความไวว้างใจของหน่วยงาน  Ŝ. หัวหน้าหน่วยงานของรัฐ ตอ้งจดัให้มีการอบรมชีÊ แจงเกีÉยวกับระเบียบการรักษาความปลอดภัยแก่บุคคล ทีÉได้รับการบรรจุใหม่ ผูที้Éไม่เคยได้รับการอบรม หรือผูที้Éจะได้รับมอบหมายให้ปฏิบตัิหนา้ทีÉเกีÉยวกบัความลบัของทางราชการ รวมถึงการให้ความรู้ในวิทยาการดา้นต่าง ๆ และตอ้งอบรมทบทวนตามระยะเวลาทีÉเหมาะสม เพืÉอกระตุน้จิตสํานึกและวินยัในดา้นการรักษาความปลอดภยั 
 บุคคลเป็นปัจจยัสําคญัทีÉสุด ในการปฏิบติัตามมาตรการรักษาความปลอดภยัทุกดา้น ให้สําเร็จและมีประสิทธิภาพ อยา่งไรก็ดี บุคคลอาจเป็นตน้เหตุทีÉก่อให้เกิดความเสียหาย ต่อระบบการรักษาความปลอดภยัไดเ้ช่นกนั ดงันัÊนการรักษาความปลอดภยัเกีÉยวกบับุคคลจึงกาํหนดขึÊน เพืÉอคดักรอง ตรวจสอบบุคคลทีÉจะเข้าปฏิบติังานให้กับหน่วยงานของรัฐ เพืÉอให้ได้ผูท้ีÉมีคุณสมบัติเหมาะสม และมีความประพฤติทีÉไม่เสียหาย หรือเป็นภยัต่อความมัÉนคงและผลประโยชน์แห่งรัฐ   1. การตรวจสอบประวตัิและพฤติการณ์บุคคล บุคคลทีÉตอ้งไดรั้บการตรวจสอบประวติัและพฤติการณ์ คือ ผูไ้ดรั้บการบรรจุเป็นเจา้หน้าทีÉใหม่ของรัฐ เจา้หน้าทีÉของรัฐทีÉยงัไม่เคยผา่นการตรวจสอบประวติัและพฤติการณ์ ผูที้Éขอกลับเข้ารับราชการใหม่ ผู ้ทีÉได้รับทุนการศึกษาของหน่วยงานของรัฐ ทีÉมีขอ้ผูกพนัว่าจะไดรั้บการบรรจุเขา้ทาํงานในหน่วยงานของรัฐนัÊน ๆ บุคคลทีÉไดรั้บมอบหมายใหป้ฏิบติังานในหน่วยงานของรัฐ เช่น พนกังานทีÉจดัจา้งจากบริษทัภายนอก บุคคลทีÉได้รับการแต่งตัÊ งให้ดํารงตาํแหน่งสําคญั ตามความเหมาะสมของภารกิจในหน่วยงานของรัฐ บุคคลทีÉมีพฤติการณ์หรือปรากฏข่าวสาร หรือติดต่อกบับุคคลหรือองค์กรทีÉอาจเป็นภยัต่อความมัÉนคงของประเทศ เจา้หน้าทีÉของรัฐทีÉเขา้ถึงเรืÉองลบัทีÉสุด ลบัมาก หรือการรหสั โดยหน่วยงานของรัฐนัÊน ๆ ดาํเนินการตรวจสอบเองได ้โดยขอคาํแนะนาํจากองค์การรักษาความปลอดภยั เพืÉอให้ได้บุคคลทีÉมีคุณสมบติัครบถว้น ตรงตามวตัถุประสงค์ของหน่วยงาน และตามกฎหมายหรือระเบียบขอ้บงัคบั สาํหรับแนวทางการตรวจสอบประวติัและพฤติการณ์บุคคล มีดงันีÊ  
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     1.1 การตรวจสอบเบืÊองตน้             1.1.1  ตรวจสอบบุคคลทีÉอยู่ระหวา่งรอบรรจุหรือแต่งตัÊง เป็นเจา้หนา้ทีÉของรัฐ ผูที้Éเป็นลูกจา้งทดลองปฏิบติังาน หรือฝึกงานก่อนบรรจุเขา้ปฏิบตัิงาน เจา้หน้าทีÉของรัฐทีÉยงัไม่เคยผา่นการตรวจสอบประวติัและพฤติการณ์ ผูที้Éพน้จากภารกิจ หรือตาํแหน่งหน้าทีÉแลว้ แต่ตอ้งกลบัเขา้ทาํงานทีÉเกีÉยวขอ้งกบัชัÊนความลบัของทางราชการ ผูที้Éขอกลบัเขา้รับราชการใหม่เจา้หนา้ทีÉของรัฐหรือบุคคลทีÉได้รับมอบหมายให้ปฏิบัติงานในหน้าทีÉ  หรือตาํแหน่งสําคัญของหน่วยงาน หรือเกีÉยวขอ้งกบัสิÉงทีÉเป็นความลบัของทางราชการ หรือทรัพยสิ์นมีค่าของแผน่ดิน ผูไ้ดรั้บทุนการศึกษาทัÊงในประเทศหรือต่างประเทศ แล้วมีข้อผูกพนัให้เข้าปฏิบติังานให้แก่หน่วยงานของรัฐ เมืÉอสําเร็จการศึกษา และบุคคลภายนอกทีÉเขา้มาปฏิบติังานให้หน่วยงานของรัฐ              1.1.2 วธีิการตรวจสอบเบืÊองตน้ ใหมี้การปฏิบตัิดงันีÊ     1.1.2.1 จดัพิมพร์ายชืÉอบุคคลทีÉจะตอ้งตรวจสอบ หมายเลขบตัรประจาํตวัประชาชน วนัเดือนปีเกิด ทีÉอยู่ ชืÉอ-สกุลของบิดา/มารดา ส่งกองทะเบียนประวติัอาชญากร สาํนกังานตาํรวจแห่งชาติ เพืÉอตรวจสอบขอ้มูลดา้นอาชญากรรม                     1.1.2.2 ให้บุคคลทีÉจะตอ้งตรวจสอบ ไปพิมพ์ลายนิÊวมือทีÉสถานีตาํรวจทอ้งทีÉทีÉบุคคลผูน้ัÊนมีภูมิลาํเนาอยู่ การจดัพิมพ์ลายนิÊวมือนัÊน เพืÉอส่งให้สํานักงานตาํรวจแห่งชาติดาํเนินการตรวจสอบประวติัอาชญากรรม และพฤติการณ์อืÉนทีÉสถานีตาํรวจทอ้งทีÉนัÊน ๆ บนัทึกเก็บไว ้   1.1.2.3 หน่วยงานของรัฐให้ผูถู้กตรวจสอบกรอกแบบประวติับุคคล ให้ครบถ้วน และอยู่ภายใตก้ารดูแลของเจา้หน้าทีÉควบคุมการรักษาความปลอดภยั ประจาํหน่วยงานของรัฐหรือเจา้หน้าทีÉผูรั้บผิดชอบ จดัส่งให้องค์การรักษาความปลอดภยัเพืÉอตรวจสอบขอ้มูลดา้นความมัÉนคง       1.2 การตรวจสอบโดยละเอียด             1.2.1 การตรวจสอบบุคคลทีÉจะเขา้ถึงสิÉงทีÉเป็นความลบัของทางราชการ ชัÊนลบัทีÉสุด ลับมาก หรือ การรหัส บุคคลทีÉมีพฤติการณ์ หรือปรากฏข่าวสาร หรือติดต่อกับบุคคล หรือองคก์ารทัÊงภายในและภายนอกประเทศ ทีÉจะเป็นภยั หรือเสีÉยงต่อความมัÉนคงและผลประโยชน์แห่งรัฐ บุคคลทีÉจะได้รับมอบหมายให้ทาํหน้าทีÉ หรือแต่งตัÊงให้ดาํรงตาํแหน่งสําคญัในหน่วยงานของรัฐ ตอ้งไดรั้บการตรวจสอบโดยละเอียด            1.2.2 วิธีการตรวจสอบโดยละเอียด                   1.2.2.1 ให้เป็นไปตามหลกัเกณฑ์และวิธีการทีÉกาํหนด ในประกาศสํานกั นายกรัฐมนตรี  
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    1.2.2.2 การตรวจสอบโดยละเอียด อาจขอให้องค์การรักษาความปลอดภยัดาํเนินการให ้โดยปฏิบติัตามหลกัเกณฑท์ีÉองคก์ารรักษาความปลอดภยักาํหนด       1.2.2.3 กรณีขอให้องค์การรักษาความปลอดภยัตรวจสอบประวติัและ พฤติการณ์บุคคล ให้หน่วยงานของรัฐส่งหนงัสือนาํพร้อมแบบประวติับุคคล ของบุคคลทีÉจะตอ้งตรวจสอบโดยระบุวตัถุประสงค์ในการตรวจสอบ ในกรณีทีÉเคยผ่านการตรวจสอบประวติัและพฤติการณ์มาแลว้ ใหร้ะบุชืÉอหน่วยงานทีÉเคยดาํเนินการตรวจสอบประวติัและพฤติการณ์ดว้ย       1.3 ในระหวา่งทีÉรอฟังผลการตรวจสอบประวติัและพฤติการณ์บุคคล ถา้จาํเป็นตอ้งรีบบรรจุหรือจ้างบุคคลเข้าปฏิบัติงาน ก็ให้บรรจุหรือจ้างก่อนได้ โดยมีเงืÉอนไขว่า ถ้าผลการตรวจสอบปรากฏว่า ผูน้ัÊนมีความประพฤติหรือมีประวติัและพฤติการณ์ไม่เหมาะสม ให้หน่วยงานของรัฐสัÉงเลิกบรรจุหรือเลิกจา้งได ้      1.4 ถึงแมว้่าหวัหน้าหน่วยงานของรัฐ จดัให้มีการตรวจสอบประวติัและพฤติการณ์ของผูใ้ตบ้งัคบับญัชาแลว้นัÊน เพืÉอให้การรักษาความปลอดภยัมีประสิทธิภาพอยู่เสมอ หากพบว่า เจา้หนา้ทีÉของรัฐผูใ้ด มีพฤติการณ์ทีÉน่าสงสัย หรือมีการกระทาํ อนัก่อให้เกิดความไม่น่าไวว้างใจ ซึÉ งอาจเป็นภยัต่อความมัÉนคงและผลประโยชน์แห่งรัฐ ให้ยา้ยผูน้ัÊน ออกจากตาํแหน่งหน้าทีÉนัÊนโดยเร็วและพิจารณาดาํเนินการต่อไป โดยให้รายงานองค์การรักษาความปลอดภยัทราบ หรือขอให้ตรวจสอบประวติัพฤติการณ์ใหม่    2. การรับรองความไวว้างใจบุคคล เพืÉอให้เขา้ถึงสิÉ งทีÉเป็นความลับของทางราชการ หวัหน้าหน่วยงานของรัฐเป็นผูพ้ิจารณารับรองความไวว้างใจ ให้เจา้หน้าทีÉของรัฐ หรือบุคคลทีÉจะเขา้ถึงสิÉงทีÉเป็นความลบัของทางราชการ หรือปฏิบติัหนา้ทีÉสาํคญั โดยใหป้ฏิบติัดงันีÊ       2.1 บุคคลทีÉได้รับการรับรองความไวว้างใจ ต้องผ่านการตรวจสอบประวติัและพฤติการณ์ โดยไดรั้บการอนุมติัจากหัวหน้าหน่วยงานของรัฐ และให้เจา้หน้าทีÉควบคุมการรักษาความปลอดภยับนัทึกในแบบการรับรองความไวว้างใจ           2.2 บุคคลใดทีÉไดรั้บการรับรองความไวว้างใจ ตอ้งผา่นการอบรม หรือชีÊแจงในเรืÉองการรักษาความปลอดภยั เพืÉอให้สามารถปฏิบติัหนา้ทีÉทีÉไดรั้บมอบหมายให้ถูกตอ้ง และมีจิตสํานึกในการรักษาความปลอดภยั              2.3 บุคคลทีÉไดรั้บความไวว้างใจ จะตอ้งลงนามในบนัทึกรับรองการรักษาความลบั เมืÉอเขา้รับตาํแหน่งหนา้ทีÉ และเมืÉอพน้ตาํแหน่งหนา้ทีÉให้ลงนามในบนัทึกรับรองการรักษาความลบั เพืÉอสัญญาวา่จะรักษาความลบัของทางราชการ และไม่นาํไปเปิดเผยใหผู้ไ้ม่มีอาํนาจหนา้ทีÉเกีÉยวขอ้งได้รับทราบ การรับรองความไวว้างใจบุคคลให้เข้าถึงความลับชัÊนต่าง ๆ หรือหน้าทีÉสําคญัไม่มีข้อจาํกัดในเรืÉองตาํแหน่ง ระดับ ยศ แต่อย่างใด กรณีเกิดความจาํเป็นหัวหน้าหน่วยงานของรัฐ
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พิจารณาเห็นว่าบุคคลผูน้ัÊนมีความเหมาะสม โดยดาํเนินกรรมวิธีการรับรองความไวว้างใจตามทีÉระเบียบกาํหนดไว ้      2.4 เมืÉอมีความจาํเป็นเร่งด่วน หัวหน้าหน่วยงานของรัฐอาจรับรองความไวว้างใจบุคคล ก่อนทราบผลการตรวจสอบประวติัและพฤติการณ์ ในกรณีดงันีÊ              2.4.1 บุคคลทีÉมีความจาํเป็นตอ้งรีบบรรจุหรือวา่จา้ง              2.4.2 บุคคลปฏิบติัหน้าทีÉเฉพาะภารกิจเป็นการชัÉวคราว ทีÉเกีÉยวกบัความลบัของทางราชการ   3. การทะเบียนความไวว้างใจ       เจา้หนา้ทีÉควบคุมการรักษาความปลอดภยัหน่วยงานของรัฐ จะตอ้งลงทะเบียนความไวว้างใจ ของเจ้าหน้าทีÉในหน่วยงานของตนทีÉได้รับความไวว้างใจ โดยยึดถือใบรับรองความไวว้างใจ เป็นหลกัฐาน และมีการตรวจสอบขอ้มูลให้ถูกตอ้งตามความเป็นจริงอยูเ่สมอ เมืÉอพบบุคคลใดมีพฤติการณ์ทีÉน่าสงสัย ตอ้งตรวจสอบประวติัและพฤติการณ์ เพิÉมเติม หากปรากฏพฤติการณ์เป็นทีÉไม่น่าไวว้างใจ ให้ยกเลิกหรือลดระดบัความไวว้างใจ พร้อมบนัทึกการเปลีÉยนแปลงในทะเบียนความไวว้างใจทุกครัÊ ง      กรณีทีÉพน้จากตาํแหน่งหรือหนา้ทีÉ ทีÉเกีÉยวขอ้งกบัสิÉงทีÉเป็นความลบัของทางราชการในชัÊนลบัทีÉสุด ลบัมาก และลบั ตอ้งคดัชืÉอบุคคลนัÊนออกจากทะเบียนความไวว้างใจด้วย และให้บุคคลนัÊนส่งคืนขอ้มูลข่าวสารและหลกัฐานต่างๆ ในความรับผดิชอบทัÊงหมด และเจา้หนา้ทีÉควบคุมการรักษาความปลอดภยัประจาํหน่วยงานของรัฐ ตอ้งชีÊแจงใหท้ราบถึงความรับผดิชอบในการรักษาความลบัของทางราชการ พร้อมกบัให้บุคคลนัÊนลงลายมือชืÉอ ในบนัทึกรับรองการรักษาความลบั เมืÉอพน้ตาํแหน่งหรือหนา้ทีÉไวเ้ป็นหลกัฐาน   4. การอบรมเรืÉองการรักษาความปลอดภยั การมีจิตสํานึกและวินยัในการรักษาความปลอดภยั มีความสําคญัอยา่งยิÉงต่อการรักษาความปลอดภยัในหน่วยงานของรัฐ ดงันัÊนหน่วยงานของรัฐ จึงควรจดัให้มีการปฏิบติัดงันีÊ        4.1 หวัหนา้หน่วยงานของรัฐ ตอ้งจดัใหม้ีการอบรมชีÊแจงระเบียบ เกีÉยวกบัการรักษาความปลอดภยัแก่เจา้หน้าทีÉของรัฐ บุคคลทีÉจะปฏิบติัหน้าทีÉเกีÉยวขอ้งกบัความลบัของทางราชการ และบุคคลทีÉตอ้งเขา้มาปฏิบติังานในพืÊนทีÉควบคุม ให้มีความรู้ความเขา้ใจเกีÉยวกบัเรืÉองการรักษาความปลอดภยั       4.2 ตอ้งมีการอบรม ทบทวนเกีÉยวกบัการรักษาความปลอดภยั และเพิÉมเติมวิทยาการใหม่ตามห้วงเวลาทีÉเหมาะสม เพืÉอกระตุน้จิตสาํนึกและวนิยัในการรักษาความปลอดภยั 
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      4.3 หน่วยงานของรัฐอาจประสานขอความร่วมมือ และคาํแนะนาํในการจดัอบรมใหค้วามรู้จากองคก์ารรักษาความปลอดภยัได ้  การรักษาความปลอดภัยเกีÉยวกบัสถานทีÉ         การรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ กาํหนดขึÊนเพืÉอพิทกัษรั์กษาให้ความปลอดภยัแก่ทีÉสงวน อาคารและสถานทีÉของหน่วยงานของรัฐ ตลอดจนวสัดุอุปกรณ์ เจา้หน้าทีÉของรัฐ และขอ้มูลข่าวสารในอาคารสถานทีÉดงักล่าว ให้พน้จากการโจรกรรม การจารกรรม การก่อวินาศกรรม การก่อการร้าย หรือเหตุอืÉนใด อนัอาจทาํให้เสียสมรรถภาพในการปฏิบติัภารกิจของหน่วยงาน ซึÉ งจะส่งผลใหเ้กิดความเสียหายต่อหน่วยงานของรัฐและการบริหารราชการแผน่ดิน  หน่วยงานของรัฐต้องดาํเนินการสํารวจ ตรวจสอบ และจดัทาํแผนการรักษาความปลอดภัยเกีÉยวกับสถานทีÉ  การกําหนดมาตรการการรักษาความปลอดภัยเกีÉยวกับสถานทีÉ  ให้ดาํเนินการ ดงันีÊ   ř. หน่วยงานของรัฐตอ้งกาํหนดพืÊนทีÉรักษาความปลอดภยัตามความเหมาะสม กาํหนดขอบเขตทีÉแน่ชดัวา่พืÊนทีÉใดเป็นพืÊนทีÉควบคุมหรือพืÊนทีÉหวงห้าม เพืÉอควบคุมการเขา้ - ออกของบุคคลและยานพาหนะ  Ś. วางระบบป้องกนัทางวตัถุเพืÉอเป็นเครืÉองหน่วงเหนีÉยว กีดขวาง ป้องกนับุคคลหรือยานพาหนะทีÉไม่มีสิทธิเขา้ไปในพืÊนทีÉทีÉมีการรักษาความปลอดภยั เช่น รัÊ ว เครืÉองกีดขวาง ช่องทาง เขา้ - ออก รวมถึงระบบการใหแ้สงสวา่งในยามวกิาล  ś. การควบคุมบุคคลและยานพาหนะ      ś.ř การควบคุมบุคคล เพืÉอตรวจสอบให้ทราบว่าเป็นบุคคลทีÉได้รับอนุญาตให้ผา่นพืÊนทีÉ โดยจดัทาํบตัรผา่น บตัรแสดงตน และบนัทึกหลกัฐานการผา่นเขา้ - ออก นัÊน      ś.Ś การควบคุมยานพาหนะ เพืÉอให้ทราบว่ายานพาหนะใดไดรั้บอนุญาตให้ผา่นเขา้ในบริเวณพืÊนทีÉได ้และยงัรวมถึงการควบคุมบุคคลและสิÉงของต่าง ๆ บนยานพาหนะดว้ย  Ŝ. ระบบรักษาการณ์ หน่วยงานของรัฐต้องจดัให้มีเจ้าหน้าทีÉ รักษาความปลอดภัยประจาํวนั เจา้หน้าทีÉยามรักษาการณ์ ฯลฯ วางระบบการติดต่อสืÉอสารและสัญญาณแจง้ภยั สําหรับตรวจและเตือนให้ทราบเมืÉอมีภยั รวมถึงการติดตัÊงอุปกรณ์เสริมมาตรการการรักษาความปลอดภยัทางเครืÉองมือเครืÉองใชอิ้เล็กทรอนิกส์หรืออืÉน ๆ  เพืÉอใหก้ารรักษาความปลอดภยัมีประสิทธิภาพมากยิÉงขึÊน  ŝ. ระบบป้องกันและระงบัอคัคีภยั หัวหน้าหน่วยงานของรัฐต้องจดัให้มีมาตรการป้องกนัและระงบัอคัคีภยัทีÉมีประสิทธิภาพ  อาคารสถานทีÉ ทรัพยสิ์นมีค่าของแผน่ดินและความลบัของทางราชการ รวมถึงบุคคลสาํคญัของหน่วยงาน อาจเป็นเป้าหมายของการโจรกรรม การจารกรรม การก่อวนิาศกรรม และการก่อ
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การร้ายได้ ดงันัÊนจึงจาํเป็นตอ้งวางมาตรการการรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ เพืÉอพิทกัษ์รักษาบุคคลและทรัพยสิ์นของทางราชการให้ปลอดภยั หรือขดัขวาง หน่วงเหนีÉยวการดาํเนินการของฝ่ายตรงข้ามมิให้สัมฤทธิÍ ผล หรือมีผลเสียหายต่อหน่วยงานน้อยทีÉสุด และยงัตอ้งประสานสอดคล้องกบัมาตรการป้องกันภยัทางธรรมชาติ รวมถึงอุบติัภยัด้วย ดงันัÊนหน่วยงานของรัฐตอ้งกาํหนดแผนการรักษาความปลอดภยั เกีÉยวกบัสถานทีÉของหน่วยงานตนเอง โดยสาํรวจการรักษาความปลอดภยัเกีÉยวกับสถานทีÉของหน่วยงานก่อน จากนัÊนจึงนําผลจากการสํารวจเป็นขอ้มูลพืÊนฐานประกอบในการกาํหนดแผน ซึÉ งแผนดงักล่าวนีÊ  เป็นเรืÉองทีÉตอ้งปฏิบติัเป็นกิจวตัร หน่วยงานเจา้ของแผนจึงตอ้งพิจารณาปรับปรุง แกไ้ขแผนให้มีประสิทธิภาพอยูต่ลอดเวลา การกาํหนดมาตรการการรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ ตอ้งคาํนึงถึงหลกัการดงันีÊ       1. การกาํหนดพืÊนทีÉทีÉ มีการรักษาความปลอดภยั เพืÉอเป็นการป้องกันผูไ้ม่มีอาํนาจหน้าทีÉ หรือผูไ้ม่ประสงค์ดี เขา้ไปในพืÊนทีÉ โดยดาํเนินการดงันีÊ  ตอ้งมีการเฝ้าตรวจ ผูที้Éจะเขา้มาในพืÊนทีÉ ตอ้งมีการพิสูจน์ทราบวา่ผูที้Éจะเขา้มาเป็นใคร มีวตัถุประสงคใ์ด มีสิทธิ มีอาํนาจหนา้ทีÉหรือไม่ เป็นภยัหรือไม ่ตอ้งมีการขดัขวาง หากผูที้Éจะเขา้มาในพืÊนทีÉเป็นผูท้ีÉไม่มีอาํนาจหน้าทีÉหรืออาจเป็นภยัได ้พืÊนทีÉหรือบริเวณของส่วนราชการต่าง ๆ ควรกาํหนดขอบเขตให้ชดัเจน วา่พืÊนทีÉใดควรไดรั้บการรักษาความปลอดภยัเป็นพิเศษ โดยแบ่งพืÊนทีÉ ดงันีÊ        1.1 พืÊนทีÉควบคุม คือพืÊนทีÉโดยรวมของหน่วยงาน อยู่ภายในขอบเขตของพืÊนทีÉทีÉมีการรักษาความปลอดภัยทัÊ งหมด ต้องมีระเบียบการควบคุมบุคคลและยานพาหนะ เพืÉอช่วยกลัÉนกรองในชัÊนหนึÉงก่อน มาตรการทีÉใชค้วบคุมการผ่านเขา้-ออก เช่น การออกบตัรผา่น และ/หรือบนัทึกการผา่นเขา้ - ออกของบุคคลและยานพาหนะ        1.2 พืÊนทีÉหวงห้าม คือพืÊนทีÉทีÉมีการพิทกัษ์รักษาสิÉ งทีÉเป็นความลบัต่าง ๆ ตลอดจนบุคคลสาํคญั ทรัพยสิ์นของทางราชการ ซึÉ งแบ่งพืÊนทีÉหวงห้ามออกเป็นดงันีÊ          1.2.1 “เขตหวงห้ามเฉพาะ” คือ พืÊนทีÉซึÉ งมีความลบั และบุคคลสําคญั ตอ้งมีการตรวจสอบบุคคลทีÉเขา้ถึงอยา่งเขม้งวด         1.2.2 “เขตหวงห้ามเด็ดขาด” คือ พืÊนทีÉ ซึÉ งมีความลับ และบุคคลทีÉสําคัญยิÉง บุคคลทีÉไดรั้บอนุญาตใหเ้ขา้ไปใน “เขตหวงห้ามเด็ดขาด” ตอ้งไดรั้บการไวว้างใจตามชัÊนความลบัทีÉเหมาะสม และใช้มาตรการเสริมเพิÉมเติม เช่น บตัรผ่านเขา้-ออก จะตอ้งใชเ้ฉพาะการผ่านเพียงครัÊ งเดียว และมีการบนัทึกการ เขา้-ออก ทุกครัÊ ง   2. การวางระบบป้องกนัทางดา้นวตัถุเป็นมาตรการหน่วงเหนีÉยว จาํกดั ขดัขวางการรุกลํÊ า หรือป้องปราม เพืÉอให้เจ้าหน้าทีÉรักษาความปลอดภยัมีโอกาสตรวจสอบ พิสูจน์ทราบ และขดัขวาง หากมีการบุกรุก การป้องกนัทางวตัถุอาจประกอบดว้ย  



 - 27 -
     2.1 เครืÉองกีดขวางโดยรอบ แบ่งไดเ้ป็น                    2.1.1 เครืÉองกีดขวางตามธรรมชาติ เช่น แม่นํÊ า ล ําคลอง เป็นต้น อาจพิจารณาดดัแปลง หรือปรับปรุงให้ใชป้ระโยชน์เป็นเครืÉองกีดขวางได ้              2.1.2 เครืÉองกีดขวางทีÉประดิษฐ์ขึÊน เช่น รัÊ ว เครืÉองกีดขวางบริเวณช่องทางเขา้ - ออก เช่น แผงกัÊนลอ้เลืÉอน แขนกัÊนยานพาหนะ เป็นตน้       2.2 การให้แสงสวา่ง เพืÉอให้มาตรการรักษาความปลอดภยัสถานทีÉมีประสิทธิภาพ เพืÉอจะให้มองเห็นบริเวณรัÊ วและเขตหวงห้ามต่าง ๆ โดยชดัเจนในเวลามืด จะไดม้องเห็นผูที้Éบุกรุกเขา้มาในสถานทีÉ    3. ระบบการติดต่อสืÉอสารและสัญญาณแจง้ภยั จะช่วยใหก้ารติดต่ออาํนวยการ ควบคุมสถานการณ์ ตลอดจนรายงานผลการดําเนินการ เป็นไปได้อย่างรวดเร็วทันต่อเหตุการณ์ และมีประสิทธิภาพระบบการติดต่อสืÉอสาร เช่นโทรศพัท ์วทิยสืุÉอสาร เป็นตน้ ตอ้งสามารถติดต่อ เจา้หนา้ทีÉ ผูบ้ ังคบับญัชา เพืÉอรายงานเหตุการณ์ รวมทัÊงติดต่อหน่วยงานอืÉน เพืÉอระงบัยบัย ัÊง และบรรเทาเหตุทีÉเกิดขึÊน ระบบสัญญาณแจง้ภยั เช่น เครืÉองมือทางอิเล็กทรอนิกส์ ไฟฟ้า เครืÉองกล เป็นตน้ ทีÉทาํให้เกิดสัญญาณเมืÉอมีผูบุ้กรุก หรือเกิดเหตุอืÉน ๆ เช่น สัญญาณจบัควนั สัญญาณจบัคลืÉนความร้อน เป็นตน้   4. การควบคุมบุคคลและยานพาหนะ เป็นภารกิจหลกัของการรักษาความปลอดภยัสถานทีÉ ผูรั้บผิดชอบตอ้งตรวจสอบบุคคล และยานพาหนะอยา่งละเอียด รอบคอบ ถีÉถว้น เพืÉอให้แน่ใจวา่ผูที้Éผา่นเขา้มาในพืÊนทีÉมีสิทธิทีÉจะผา่นเขา้มา และไม่ก่อเหตุละเมิดการรักษาความปลอดภยั      Ŝ.ř การควบคุมบุคคล บตัรผ่านและป้ายแสดงตน เป็นหลักฐานแสดงสถานะต่อเจา้หนา้ทีÉรักษาการณ์ขณะผา่นจุดตรวจ หรือช่องทาง เขา้-ออก ทัÊงนีÊ ถือเป็นการแสดงวา่มีสิทธิในการผา่น เขา้-ออก และการเขา้ถึงพืÊนทีÉทีÉมีการรักษาความปลอดภยัได ้            4.1.1 บัตรผ่าน  คือ บัตรทีÉ ห น่วยงานของรัฐออกให้สํ าห รับบุ คคล แล ะยานพาหนะของผูที้Éปฏิบติังานอยูใ่นพืÊนทีÉนัÊน และบุคคลภายนอกทีÉตอ้งเขา้มาติดต่อเป็นการชัÉวคราว โดยให้เจา้หนา้ทีÉรักษาการณ์ทาํการบนัทึกหลกัฐาน ตรวจสอบ และมอบบตัรผา่น ให้ใชใ้นการผ่านเขา้-ออกในแต่ละครัÊ ง         Ŝ.ř.Ś ป้ายแสดงตน คือ หลกัฐานใช้ควบคุมบุคคล ใช้สําหรับบุคคลทัÊงภายในและภายนอก เพืÉอแสดงสถานะในการเขา้ในพืÊนทีÉทีÉมีการรักษาความปลอดภยั ป้ายแสดงตน ตอ้งแสดงไวใ้ห้เห็นเด่นชดัตลอดเวลาทีÉอยูใ่นพืÊนทีÉ         Ŝ.ř.ś บนัทึกหลกัฐานการผ่านเขา้-ออก เป็นมาตรการควบคุมเสริมจากการใช้บตัรผา่น หรือบตัรแสดงตน โดยจดัใหมี้เจา้หนา้ทีÉบนัทึกหลกัฐาน สาํหรับบุคคลทีÉผา่นเขา้ - ออก ในพืÊนทีÉทีÉมีการรักษาความปลอดภยั โดยใหม้ีการจดบนัทึกรายละเอียดเช่นกนั ส่วนบุคคล ภายนอกใน
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กรณีผูม้าประชุม ติดต่อราชการ หรือพบปะเจา้หนา้ทีÉของหน่วยงาน โดยให้มีรายละเอียด เช่น ชืÉอ ทีÉอยูข่องผูที้Éผา่นเขา้ - ออก หน่วยงานทีÉสังกดั วนั เวลา ทีÉผา่นเขา้-ออก ชืÉอผูที้Éมาติดต่อ เหตุผลในการผา่นเขา้ - ออกพืÊนทีÉ       Ŝ.Ś การควบคุมยานพาหนะ หมายรวมถึง การควบคุมทัÊงบุคคล และสิÉงของต่าง ๆ บนยานพาหนะดว้ย ยานพาหนะทีÉไดรั้บการอนุญาตให้ผา่นเขา้ไปในพืÊนทีÉ ควรกาํหนดเส้นทางและทีÉจอดรถทัÊงของเจา้หน้าทีÉภายในและบุคคลภายนอกให้ชดัเจน การบนัทึกหลกัฐานยานพาหนะทีÉเขา้ - ออก ควรมีรายละเอียดดงัต่อไปนีÊ     4.2.1 วนั เวลา ทีÉยานพาหนะผา่นเขา้ - ออก    4.2.2 ชืÉอผูข้บั และชืÉอผูโ้ดยสาร    4.2.3 ประเภท ชนิด สี เลขทะเบียนยานพาหนะ    4.2.4 ลกัษณะ และจาํนวนสิÉงของบนยานพาหนะนัÊน    4.2.5 วตัถุประสงคก์ารเขา้พืÊนทีÉควบคุม   5. ระบบการรักษาการณ์       5.1 ระบบการรักษาการณ์ คือ การจดัและกาํหนดเจา้หน้าทีÉรักษาความปลอดภยั เจ้าหน้าทีÉ เวรรักษาความปลอดภัยประจําวนั นายตรวจเวร เจ้าหน้าทีÉ รักษาการณ์และหรือยามรักษาการณ์ ปฏิบติัหน้าทีÉรักษาความปลอดภยัสถานทีÉตามห้วงระยะเวลาทีÉกาํหนด และให้รู้จกัการใช้เครืÉองมืออุปกรณ์ทีÉเสริมประสิทธิภาพในการปฏิบติังาน ตลอดจนสนใจข่าวสารทีÉอาจส่งผลกระทบเป็นภยัต่อหน่วยงาน        5.2 กําลังและขีดความสามารถของเจ้าหน้าทีÉ รักษาการณ์ และหรือยามรักษาการณ์ เพียงพอกับการปฏิบติัหน้าทีÉ ตามความสําคญัของสถานทีÉของส่วนราชการนัÊน ๆ หรือไม่ มีการแก้ไขทดแทน หรือปรับปรุงจุดอ่อนเกีÉยวกบัเรืÉองนีÊ ด้วยวิธีใด มีการประสานแผนการรักษาความปลอดภยักบัส่วนราชการอืÉนทีÉเกีÉยวขอ้งหรือไม ่      5.3 ตอ้งมีการคดัเลือก ตรวจสอบประวตัิและพฤติการณ์ เพืÉอสรรหาตวับุคคลทีÉทาํหน้าทีÉเจ้าหน้าทีÉรักษาการณ์และหรือยามรักษาการณ์ โดยพิจารณาจากคุณสมบัติด้านคุณธรรม จริยธรรม และสมรรถนะทางร่างกาย       5.4 ตอ้งมีการกํากับดูแล โดยเจา้หน้าทีÉรักษาความปลอดภยัของหน่วยงานนัÊน ๆ ดว้ยวธีิการดงัต่อไปนีÊ              5.4.1 การกาํกบัดูแลโดยบุคคล หมายถึงการตรวจการปฏิบติังาน โดยหัวหน้าเจา้หน้าทีÉรักษาการณ์ตามลาํดบัชัÊน การตรวจจะทาํตัÊงแต่ก่อนเริÉมปฏิบตัิหน้าทีÉ ตรวจสภาพทัÉวไป
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ของเครืÉ องมือ อุปกรณ์ อาวุธ ทบทวนคาํสัÉง และระเบียบของสถานทีÉนัÊ น ตรวจตามระยะเวลาระหวา่งการปฏิบติัหนา้ทีÉ เพืÉอดูความพร้อม ความเคร่งครัด ความตืÉนตวัในการปฏิบติัหนา้ทีÉ             5.4.2 การกาํกับดูแลโดยเครืÉองมือ เป็นการใช้เครืÉองมือ หรือวิธีการทีÉเสมือนบงัคบัให้เจา้หนา้ทีÉรักษาการณ์ ตอ้งปฏิบติัตามระยะเวลาทีÉทาํหนา้ทีÉ เครืÉองมือและวธีิการมีดงันีÊ        5.4.2.1 บันทึกการปฏิบัติ  โดยใช้แบบฟอร์มรายงานการปฏิบัติ ให้เจา้หนา้ทีÉรักษาการณ์เป็นผูล้งบนัทึก ตามจุด และเวลาทีÉกาํหนดไว ้     5.4.2.2 ตรวจสอบการปฏิบติังาน โดยเครืÉองมือสืÉอสาร เช่น วิทยุสืÉอสาร โทรศพัท์ และสัญญาณอืÉน ๆ ทีÉสามารถสืÉอความหมายได้ โดยหัวหน้าเจา้หน้าทีÉรักษาการณ์ หรือเจา้หนา้ทีÉรักษาความปลอดภยัของหน่วยงานเป็นผูต้รวจสอบ       5.5 ตอ้งมีการฝึกอบรมและพฒันาเจา้หน้าทีÉรักษาการณ์ และหรือยามรักษาการณ์ เพืÉอให้การปฏิบติัหน้าทีÉมีประสิทธิภาพ ให้ตระหนกัถึงภยนัตรายทีÉอาจเกิดขึÊนแก่หน่วยงาน สร้างจิตสํานึกในการรักษาความปลอดภยั ฝึก ทบทวน การใช้เครืÉองมือ อาวุธ อุปกรณ์ต่าง ๆ ตลอดจนทดสอบความสามารถ วนิยัในการปฏิบตัิหนา้ทีÉ    6. การป้องกันและระงบัอคัคีภยั หัวหน้าส่วนราชการตอ้งกาํหนดแผนป้องกันและระงับอัคคีภัย โดยมีเจ้าหน้าทีÉควบคุมการรักษาความปลอดภัยของหน่วยงาน เป็นผู ้ก ําหนดรายละเอียดและกาํกบัดูแล ให้เป็นไปตามกฎหมายเกีÉยวกบัการป้องกนัและระงบัอคัคีภยั ในแต่ละหน่วยงานควรพิจารณาดงันีÊ        6.1 เจา้หนา้ทีÉดบัเพลิง ควรกาํหนดตวับุคคล และหนา้ทีÉความรับผิดชอบให้ชดัเจน              6.1.1 ในเวลาราชการ ให้แบ่งกลุ่มเจา้หนา้ทีÉรับผิดชอบดา้นต่าง ๆ เช่น กลุ่มทีÉทาํหนา้ทีÉดบัเพลิง กลุ่มทีÉทาํหน้าทีÉขนยา้ยเอกสารและวสัดุอุปกรณ์ต่าง ๆ กลุ่มทีÉทาํหนา้ทีÉคน้หา ตรวจตราผูท้ีÉหลงเหลือในอาคาร เป็นตน้             6.1.2 นอกเวลาราชการ เป็นหน้าทีÉของ เจ้าหน้าทีÉ รักษาความปลอดภัย และเจา้หนา้ทีÉรักษาการณ์และหรือยามรักษาการณ์ประจาํวนัทีÉหน่วยงานกาํหนดขึÊนเป็นผูรั้บผิดชอบ       6.2 การจดัเตรียมอุปกรณ์ในการดบัเพลิง             6.2.1 สัญญาณแจง้เหตุเพลิงไหม ้            6.2.2 เครืÉองมือดบัเพลิงชัÊนตน้ เช่น นํÊ า ทราย ถงั เชือก ขวาน เป็นตน้ อุปกรณ์ถงัเคมีดบัเพลิงทีÉเหมาะสมกบัเพลิงไหมทุ้กประเภท             6.2.3 ตําแหน่งทีÉ ติดตัÊ งควรอยู่ในตาํแหน่งทีÉมองเห็นได้ชัดเจน และสามารถนาํไปใชไ้ดส้ะดวก  



 - 30 -
           6.2.4 ตรวจสอบอุปกรณ์ทุกชนิดใหอ้ยูใ่นสภาพทีÉใชง้านได ้             6.2.5 หมายเลขโทรศพัทข์องหน่วยงานดบัเพลิงทีÉติดต่อไดส้ะดวกรวดเร็ว        6.3 การฝึกอบรมเรืÉองการดบัเพลิง ให้จดัทาํแผนป้องกนัและระงบัอคัคีภยั เส้นทางหนีไฟ และอบรมให้เจา้หน้าทีÉทุกคนในหน่วยงาน ระมดัระวงัป้องกนัการเกิดอคัคีภยั ฝึกซ้อมให้มีความรู้ ความชาํนาญในการดบัเพลิงเบืÊองตน้ การหนีไฟตามแผน โดยเจา้หนา้ทีÉควรมีความรู้ในเรืÉองต่าง ๆ ดงันีÊ              6.3.1 ประเภทของเพลิง เช่น จากวสัดุธรรมดา นํÊ ามนั วตัถุเคมี กระแสไฟฟ้าลดัวงจร เป็นตน้             6.3.2 เครืÉองมืออุปกรณ์ทีÉใชใ้นการดบัเพลิง ตาํแหน่งทีÉตัÊงวธีิการใช ้            6.3.3 การติดต่อสืÉอสาร แจง้เหตุ แผนผงัอาคาร เส้นทางเคลืÉอนยา้ย เส้นทางหนีไฟ             6.3.4 หมายเลขโทรศพัทห์น่วยดบัเพลิง   7.  อุปกรณ์เสริมมาตรการรักษาความปลอดภยั การติดตัÊงอุปกรณ์เสริมมาตรการรักษาความปลอดภยั หน่วยงานของรัฐควรพิจารณาตามความเหมาะสม เช่น ระบบกลอ้งโทรทศัน์วงจรปิด ซึÉ งควรมีผูรั้บผิดชอบในการควบคุม เฝ้าดู และตรวจสอบให้อยู่ในสภาพใช้งานไดต้ลอดเวลา เป็นตน้        การรักษาความปลอดภัยในการประชุมลบั 
 หวัหนา้หน่วยงานของรัฐ ตอ้งจดัใหม้ีมาตรการการรักษาความปลอดภยั ในการประชุมลบั โดยกาํหนดมาตรการการรักษาความปลอดภยัเกีÉยวกบับุคคล ขอ้มูลข่าวสารลบั และสถานทีÉ เพืÉอพิทกัษรั์กษาสิÉงทีÉเป็นความลบัของทางราชการ ทีÉปรากฏในการประชุมลบั ไม่ให้มีการรัÉวไหล ถูกจารกรรม รบกวน หรือขดัขวางการประชุม รวมทัÊงคุม้ครองบุคคลและสถานทีÉทีÉเกีÉยวขอ้งกบัการประชุมลบันัÊน จากการก่อวินาศกรรม ทัÊงนีÊ  ให้นาํมาตรฐานของการรักษาความปลอดภยัแต่ละเรืÉองมาปรับใชโ้ดยอนุโลม  การปฏิบติัตามมาตรฐานการรักษาความปลอดภยัในการประชุมลบั   1. หัวหน้าหน่วยงานของรัฐเจา้ของเรืÉ องทีÉจะมีการประชุมลบั เป็นผูรั้บผิดชอบการรักษาความปลอดภัยเกีÉยวกับการประชุมลับนัÊ น หรืออาจมอบหมายให้บุคคลทีÉ เหมาะสมเป็นผูด้าํเนินการแทนได ้โดยแต่งตัÊงเจา้หน้าทีÉควบคุมการรักษาความปลอดภยัในการประชุมลบั และนายทะเบียนขอ้มูลข่าวสารลบั รวมทัÊงแจง้ให้ผูเ้ขา้ร่วมการประชุมและผูมี้หน้าทีÉเกีÉยวขอ้งทุกฝ่ายทราบ   2. กรณีการประชุมลบัหลายหน่วยงาน ตอ้งกาํหนดหน่วยงานเจา้ภาพรับผิดชอบและแต่งตัÊงเจา้หน้าทีÉควบคุมการรักษาความปลอดภยัในการประชุมลบั ทาํหน้าทีÉประสานงานในเรืÉอง
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การรักษาความปลอดภยั กบัเจา้หนา้ทีÉรักษาความปลอดภยัในการประชุมลบัของแต่ละหน่วยงาน ซึÉ งจะตอ้งวางมาตรการการรักษาความปลอดภยัเฉพาะในฝ่ายตน ให้สอดคลอ้งกบัมาตรการการรักษาความปลอดภยัในการประชุมลบั   3. การรักษาความปลอดภยัในการประชุมลบัตอ้งคาํนึงถึงหลกัการดงัต่อไปนีÊ        3.1 บุคคลทีÉ เกีÉ ยวข้องกับการประชุมลับ ต้องผ่านการตรวจสอบประวติัและพฤติการณ์บุคคล พร้อมทัÊ งได้รับความไวว้างใจให้เข้าถึงความลับในการประชุมนัÊ น และการปฏิบติังานให้อยูใ่นความควบคุม ของเจา้หนา้ทีÉควบคุมการรักษาความปลอดภยัในการประชุมลบันัÊน สําหรับผูที้Éไม่มีอาํนาจหน้าทีÉ ตอ้งไม่ได้รับทราบหรือครอบครองสิÉ งทีÉเป็นความลับของทางราชการในการประชุม        3.2 ห้ามนาํเครืÉองมือสืÉอสาร วสัดุอุปกรณ์ หรือเครืÉองบนัทึกภาพหรือเสียงเขา้ไปในสถานทีÉประชุม และตอ้งไม่นาํเครืÉองมือ วสัดุอุปกรณ์ หรือขอ้มูลข่าวสารใด ๆ ออกนอกสถานทีÉประชุมนัÊน   4. การรักษาความปลอดภยัในการประชุมลบั ให้หน่วยงานของรัฐพิจารณาดาํเนินการดงัต่อไปนีÊ        4.1 กาํหนดพืÊนทีÉทีÉมีการรักษาความปลอดภยัประกอบดว้ยสิÉงดงัต่อไปนีÊ              4.1.1 กาํหนดอาณาเขตทีÉใช้ในการประชุมลบั ทีÉทาํการของผูเ้ขา้ประชุมลบั และสถานทีÉทีÉใช้เก็บรักษาสิÉ งทีÉ เป็นความลับของทางราชการ และจดัให้มีมาตรการการรักษาความปลอดภยัตามความจาํเป็นและเหมาะสมไวล่้วงหนา้ก่อนเปิดการประชุมลบั          4.1.2 กาํหนดให้มีบตัรผ ่านหรือป้ายแสดงตน สําหรับใช ้ควบคุมบุคคลหลกัเกณฑ์และวิธีปฏิบติั ในการกาํหนดพืÊนทีÉทีÉมีการรักษาความปลอดภยั ในการประชุมลบัตามวรรคหนึÉง ใหด้าํเนินการตามมาตรการการรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ       4.2 ดาํเนินการรักษาความปลอดภยั เจา้หน้าทีÉควบคุมการรักษาความปลอดภยัในการประชุมลบัตอ้งดาํเนินการดงัต่อไปนีÊ          4.2.1 ตรวจตราและตรวจสอบทางเทคนิคตลอดในพืÊนทีÉ  ทีÉกาํหนดให้มีการรักษาความปลอดภยัทัÊงหมด อยา่งละเอียดก่อนวนัเปิดประชุมลบัและระหวา่งการประชุมลบั          4.2.2 ในกรณีทีÉการประชุมลบันัÊนมีความสําคญัมาก หน่วยของรัฐอาจขอความช่วยเหลือจากองค์การรักษาความปลอดภยัได ้หลงัจากทีÉองคก์ารรักษาความปลอดภยัตรวจสอบแลว้ ให้ส่งมอบความรับผิดชอบในพืÊนทีÉนัÊน เป็นลายลกัษณ์อกัษรแก่เจา้หน้าทีÉควบคุมการรักษาความปลอดภยัในการประชุมลบั หรือผูแ้ทนหน่วยงานนัÊน  
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            การปฏิบติัต่อสิÉงทีÉเป็นความลบัของทางราชการ การควบคุม ดูแลการประชุมลบัการทาํลายขอ้มูลข่าวสารลบัทีÉไม่ใช้แลว้ ให้อยู่ในความดูแลของเจา้หน้าทีÉควบคุมการรักษาความปลอดภยัในการประชุมลบัและนายทะเบียนขอ้มูลข่าวสารลบั       4.3 ประสานงานการรักษาความปลอดภยั กรณีการประชุมลบัหลายหน่วยงาน ตอ้งกาํหนดหน่วยงานเจา้ภาพรับผิดชอบ และแต่งตัÊงเจา้หน้าทีÉควบคุมการรักษาความปลอดภยัในการประชุมลบั โดยผูเ้ขา้ประชุมแต่ละฝ่าย จาํเป็นตอ้งวางมาตรการการรักษาความปลอดภยัเฉพาะในฝ่ายตน ซึÉ งการวางมาตรการดงักล่าว ตอ้งสอดคล้องกบัมาตรการการรักษาความปลอดภยัในการประชุมลบั ทัÊงนีÊ  เจา้หน้าทีÉรักษาความปลอดภยัการประชุมลบั ทาํหน้าทีÉประสานงานในเรืÉองการรักษาความปลอดภยักบัเจา้หนา้ทีÉควบคุมการรักษาความปลอดภยัในการประชุมลบั       4.4 กําหนดวิธีปฏิบัติต่อผูม้าติดต่อ หลักเกณฑ์การปฏิบัติต่อผูม้าติดต่อในการประชุมลบั ให้ดาํเนินการตามมาตรการการรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ โดยผูติ้ดต่อกบัผูเ้ข้าร่วมประชุมลับ ตอ้งเป็นบุคคลทีÉได้รับอนุญาตให้ผ่านเขา้พืÊนทีÉทีÉมีการรักษาความปลอดภยั พืÊนทีÉควบคุม หรือพืÊนทีÉหวงห้าม และกาํหนดให้มีบตัรผ่านหรือป้ายแสดงตน สําหรับใช้ควบคุมบุคคล รวมทัÊงจดัให้มีการบนัทึกหลกัฐานสําหรับผูม้าติดต่อ ทัÊงนีÊ  จดัใหม้ีสถานทีÉพกัรอสาํหรับผูม้าติดตอ่      4.5 แถลงข่าวต่อสืÉอมวลชน กรณีจาํเป็นตอ้งมีการแถลงข่าวเกีÉยวกบัการประชุมลบั ใหผู้รั้บผดิชอบจดัประชุมดาํเนินการดงัต่อไปนีÊ      4.5.1 จดัสถานทีÉทีÉใช้แถลงข่าวขึÊ นโดยเฉพาะ และควรอยู่นอกพืÊนทีÉทีÉ มีการรักษาความปลอดภยัในการประชุมลบั    4.5.2 กาํหนดใหผู้แ้ถลงข่าว หวัขอ้ทีÉจะนาํแถลง และขอ้มูลข่าวสารทีÉจะเผยแพร่ ตอ้งไดรั้บอนุมติัจากทีÉประชุมลบัก่อน หรือในกรณีทีÉทีÉประชุมลบัมอบหมายให้มีผูแ้ถลงข่าวหลายคน ผูแ้ถลงข่าวแต่ละคนตอ้งแถลงเฉพาะเรืÉองทีÉตนไดรั้บอนุมติัจากทีÉประชุมลบัเท่านัÊน           4.5.3 ควบคุมให้การแถลงข่าวหรือการเผยแพร่ขอ้มูลข่าวสาร และผูเ้ขา้รับฟังเป็นไปดว้ยความเหมาะสม       4.6 บรรยายหรือบรรยายสรุปเรืÉองทีÉเป็นความลบั ในกรณีทีÉเป็นการบรรยายหรือการบรรยายสรุปเรืÉองทีÉเป็นความลบั นอกจากจะตอ้งปฏิบติัตามมาตรการในการรักษาความปลอดภยัในการประชุมลบัแลว้ ใหด้าํเนินการดงัต่อไปนีÊ             4.6.1 กาํหนดชัÊนความลบัของการบรรยายหรือการบรรยายสรุป โดยถือตามชัÊนความลบัทีÉสูงสุดในขอ้มูลข่าวสาร หรือสิÉงทีÉใชป้ระกอบการบรรยายหรือการบรรยายสรุปนัÊน  
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          4.6.2 กาํหนดให้ผูเ้ข้ารับฟังทุกคน ต้องได้รับความไวว้างใจให้เข้าถึงชัÊ นความลบัของการบรรยาย หรือการบรรยายสรุปนัÊน            4.6.3 เมืÉอเริÉมและสิÊนสุดการบรรยายหรือการบรรยายสรุป ผูบ้รรยายตอ้งแจง้ให้ผูเ้ขา้รับฟังรับทราบชัÊนความลบัของการบรรยาย และเนน้ย ํÊาใหด้าํเนินการรักษาความปลอดภยัต่อสิÉงทีÉไดรั้บฟังจากการบรรยายหรือการบรรยายสรุปนัÊน 

           การปฏบัิติเมืÉอเกดิการละเมิดการรักษาความปลอดภัย 
 หวัหนา้หน่วยงานของรัฐตอ้งกาํหนดแนวทางปฏิบติั เมืÉอเกิดการละเมิดการรักษาความปลอดภยั เพืÉอลดระดบัความเสียหายกรณีเกิดการละเมิด ฝ่าฝืน หรือละเลยไม่ปฏิบติัตามมาตรการการรักษาความปลอดภยัทีÉกาํหนดไว ้จะโดยเจตนาหรือไม่ก็ตาม อนัเป็นเหตุให้ความลบัของทางราชการรัÉวไหล หรือเป็นเหตุให้เจา้หนา้ทีÉของรัฐ วสัดุอุปกรณ์ ทรัพยสิ์นของรัฐไดรั้บความเสียหาย และป้องกนัไม่ให้เกิดซํÊ า คน้หาขอ้บกพร่อง สาเหตุ เพืÉอนาํมาปรับปรุงแก้ไขมาตรการการรักษาความปลอดภยัใหรั้ดกุมยิÉงขึÊน  แนวทางปฏิบติัเมืÉอเกิดการละเมิดการรักษาความปลอดภยั จะตอ้งดาํเนินการดงันีÊ  
 1. ใหเ้จา้หนา้ทีÉของรัฐผูพ้บเห็นหรือทราบ หรือสงสัยวา่จะมีหรือมีการละเมิดมาตรการการรักษาความปลอดภยั รีบดาํเนินการเบืÊองตน้เพืÉอลดความเสียหายให้เหลือน้อยทีÉสุดและรายงานผูบ้งัคบับญัชา หรือเจา้หน้าทีÉควบคุมการรักษาความปลอดภยั หรือเจา้หน้าทีÉผูรั้บผิดชอบ หรือแจง้เจา้ของเรืÉองเดิมทราบโดยเร็วทีÉสุด   2. ให้เจา้หนา้ทีÉควบคุมการรักษาความปลอดภยัหรือเจา้หนา้ทีÉผูรั้บผิดชอบ ดาํเนินการดงัต่อไปนีÊ       2.1 สาํรวจและตรวจสอบความเสียหาย อนัเกิดจากการละเมิดมาตรการการรักษาความปลอดภยั      2.2 ดาํเนินการเพืÉอป้องกนัหรือลดความเสียหายใหเ้หลือนอ้ยทีÉสุด      2.3 สาํรวจตรวจสอบและค้นหาสาเหตุแห่งการละเมิดมาตรการการรักษาความปลอดภยั ตลอดจนจุดอ่อนและขอ้บกพร่องต่าง ๆ      2.4 ดาํเนินการแกไ้ขมาตรการการรักษาความปลอดภยัให้รัดกุมยิÉงขึÊน เพืÉอป้องกนัมิใหมี้การละเมิดมาตรการการรักษาความปลอดภยัเกิดขึÊนอีก      2.5 รายงานรายละเอียดเกีÉยวกับการละเมิดมาตรการการรักษาความปลอดภัย ต่อผูบ้งัคบับญัชาตามลาํดบัชัÊน หากมีขอ้มูลข่าวสารลบัสูญหายให้รายงานและบนัทึกลงในทะเบียนควบคุมขอ้มูลข่าวสารลบัดว้ย  
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    2.6 หากปรากฏหลกัฐานหรือขอ้สงสัยวา่เกิดการจารกรรม หรือการก่อวินาศกรรม ให้รายงานและขออนุมติัผูบ้งัคบับญัชาตามลาํดบัชัÊน เพืÉอแจง้เรืÉองให้เจา้หนา้ทีÉผูมี้อาํนาจหนา้ทีÉในดา้นการสืบสวนดาํเนินการต่อไป   3. เมืÉอไดด้าํเนินการตามขอ้ 2 แลว้ ใหห้วัหนา้หน่วยงานของรัฐ ดาํเนินการดงัต่อไปนีÊ         3.1 แจง้ให้หน่วยงานของรัฐซึÉ งเป็นเจา้ของเรืÉ องเดิม หรือเจ้าของสถานทีÉหรือผูท้ีÉเกีÉยวขอ้งทราบทนัที       3.2 สอบสวนเพืÉอให้ทราบว่า ผูใ้ดเป็นผูล้ะเมิดและผูใ้ดเป็นผูรั้บผิดชอบต่อการละเมิดนัÊน       3.3 พิจารณาแกไ้ขขอ้บกพร่องและป้องกนัมิใหเ้หตุการณ์เช่นนัÊนเกิดขึÊนซํÊ าอีก       3.4 พิจารณาดาํเนินการลงโทษตามกฎหมาย ต่อผูล้ะเมิดมาตรการการรักษาความปลอดภยั หรือผูจ้ะละเมิด และผูรั้บผิดชอบตอ่การละเมิดนัÊน   4. ใหห้น่วยงานของรัฐซึÉ งเป็นเจา้ของเรืÉองเดิมหรือผูที้ÉเกีÉยวขอ้ง ดาํเนินการดงัตอ่ไปนีÊ         4.1 พิจารณาว่าสมควรลดหรือยกเลิกชัÊนความลบั ของสิÉงทีÉเป็นความลบัของทางราชการนัÊนหรือไม ่       4.2 ขจดัความเสียหายอนัเกิดจากการละเมิดมาตรการการรักษาความปลอดภยั ทีÉจะมีต่อความมัÉนคงและผลประโยชน์แห่งรัฐ ในการนีÊอาจตอ้งเปลีÉยนนโยบายและแผน พร้อมทัÊงปัจจยัต่าง ๆ ทีÉเกีÉยวขอ้งตามทีÉเห็นสมควร  พระราชบัญญตัว่ิาด้วยการกระทําความผดิเกีÉยวกบัคอมพวิเตอร์ พ.ศ.ŚŝŝŘ 
 พระราชบญัญติัวา่ดว้ยการกระทาํผิดเกีÉยวกบัคอมพิวเตอร์ พ.ศ.ŚŝŝŘ นบัเป็นกฎหมายทีÉไม่ไดก้าํหนดขึÊนโดยตรงเกีÉยวกบัการรักษาความปลอดภยัแห่งชาติ แต่มีความสาํคญัอยา่งยิÉงในการถือปฏิบติั และสนบัสนุนให้การรักษาความมัÉนคงปลอดภยั และผลประโยชน์แห่งรัฐดาํรงอยูไ่ดใ้นปัจจุบนั นอกจากนีÊ  ยงัเป็นกฎหมายอีกฉบบัทีÉมีการกาํหนดบทลงโทษต่อผูก้ระทาํผิดหรือละเมิด และมีผลกบัทุกภาคส่วนตัÊงแต่ภาคประชาชน ภาคเอกชน ตลอดจนภาครัฐ สรุปสาระสําคญัเกีÉยวกบัฐานความผดิดงันีÊ   ř. การลกัลอบเขา้ระบบคอมพิวเตอร์โดยไม่รับอนุญาต   2. นาํวธีิการเขา้ระบบคอมพิวเตอร์ของผูอื้Éนไปเปิดเผย   3. ลกัลอบเขา้ถึงขอ้มูลส่วนบุคคลทีÉจดัเก็บไวใ้นระบบคอมพิวเตอร์ของผูอื้Éน  4. ดกัจบัขอ้มูลทีÉถูกส่งหากนัผา่นเครือข่ายคอมพิวเตอร์ของบุคคลอืÉน   ŝ. ปรับเปลีÉยน แกไ้ขขอ้มูลในระบบคอมพิวเตอร์ของบุคคลอืÉน 
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 6. ก่อกวนระบบคอมพิวเตอร์ของบุคคลอืÉน ด้วยโปรแกรมประสงค์ร้าย เช่น Virus Trojan Worm เป็นตน้  7. จดัส่งขอ้มูลทีÉผูรั้บไม่ตอ้งการ จนสร้างความไม่พอใจให้กบับุคคลอืÉน  8. ปรับเปลีÉยน แกไ้ข ทาํลาย ก่อกวนระบบสาธารณูปโภค หรือระบบจราจร   9. สร้างโปรแกรมหรือซอฟตแ์วร์ เพืÉอสนบัสนุนการละเมิดระบบหรือรบกวนเครือข่ายคอมพิวเตอร์ของผูอื้Éน ทัÊงในระดบัองคก์รและส่วนบุคคล  10. เผยแพร่ส่งต่อภาพอนาจาร ใหข้อ้มูลทีÉเป็นเทจ็ หรือทา้ทายอาํนาจรัฐ  11. บุคคลหรือนิติบุคคลทีÉเป็นผูใ้ห้บริการ รับทราบ ไม่ระงบัยบัย ัÊง แกไ้ข ละเลย   12. ตดัต่อ เปลีÉยนแปลง และเผยแพร่ภาพทีÉทาํให้ผูอื้Éนเสียหาย  13. กระทาํความผดิตามขา้งตน้กบัเวบ็ไซตที์Éมีสังกดัอยูภ่ายนอกประเทศ  řŜ. บุคคลต่างดา้ว บุคคลทีÉมิไดมี้สัญชาติไทยกระทาํความผิด ตอ้งรับผิดตามฐานแห่งโทษเช่นกนั ทัÊงนีÊ  ตอ้งพิจารณาเกีÉยวกบัสภาพนอกอาณาเขต และขอ้ตกลงเกีÉยวกบักฎหมายระหว่างประเทศเป็นกรณี   ทฤษฎภียัคุกคาม และภยัคุกคามรูปแบบใหม่ 
   ภยัคุกคามแบบดัÊงเดิม (Traditional Threat) หมายถึง ภยัคุกคามจากการใช้กาํลงัทหารเขา้ทาํการรบ และยงัรวมไปถึงการบ่อนทาํลาย  การก่อวินาศกรรม  การจารกรรม  ทีÉมีการกระทาํในลกัษณะรัฐต่อรัฐ เช่น สถานการณ์การสะสมกาํลงัรบระหวา่งสหรัฐอเมริกากบัสหภาพโซเวยีตในยุคสงครามเยน็ ขณะทีÉในส่วนของประเทศไทย ภยัคุกคามทีÉผ่านมา เช่น ภยัคุกคามจากลทัธิล่าอาณานิคมองักฤษ - ฝรัÉงเศส ในรัชสมยัรัชกาลทีÉ ś - รัชกาลทีÉ ŝ รวมถึงภยัคุกคามจากลทัธิทหารของญีÉปุ่นในช่วงสงครามโลกครัÊ งทีÉ Ś    หลังจากสงครามเย็นยุติลง โลกเข้า สู่กระแสโลกาภิวตัน์  (Globalization) ความเจริญกา้วหน้าทางเทคโนโลยีสารสนเทศนาํไปสู่โลกไร้พรมแดน เป็นทีÉมาของภยัคุกคามรูปแบบใหม่ (Non-Traditional Threat) ซึÉ งจะกล่าวถึงภัยคุกคามทีÉไม่ใช่ทางทหาร และไม่มีรูปแบบการกระทาํในลกัษณะรัฐต่อรัฐ เช่น ปัญหาภยัธรรมชาติ อาชญากรรมขา้มชาติ การก่อการร้าย การคา้มนุษย ์สงครามไซเบอร์ อาวธุชีวภาพ เป็นตน้ ทัÊงนีÊ  ในสถานการณ์ปัจจุบนัเป็นเรืÉองยากทีÉจะกาํหนดขอบเขตและคาํนิยามของภยัคุกคามรูปแบบใหม่    
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        ลกัษณะของภยัคุกคามในปัจจุบนั สามารถแบ่งออกได ้ś ประเภท ไดแ้ก่  ř. ภยัคุกคามทางทหาร คือ การสงครามในทุกรูปแบบ ทีÉตอ้งใช้กาํลังทหาร และกึÉ งทหารเข้าท ําการรบ ด้วยวิธีการรบตามแบบ (Conventional warfare) และการสงครามพิเศษ (Special Warfare)  Ś. ภยัคุกคามทีÉไม่ใช่ทหาร คือ รูปแบบของภยัคุกคามทีÉไม่ใช่ทหาร ซึÉ งตอ้งใชพ้ลงัอาํนาจของชาติในทุกดา้นเพืÉอรักษาความมัÉนคงของรัฐให้รอดพน้จากภยัคุกคามทุกรูปแบบตัÊงแต่ในยามปกติ ได้แก่ ด้านการก่อการร้าย ด้านเศรษฐกิจ ด้านพลงังาน ด้านอาชญากรรมขา้มชาติ และดา้นเทคโนโลย ี    ś. ภยัคุกคามทีÉเป็นสาธารณะภยัขนาดใหญ่ และภยัพิบติัธรรมชาติ คือ ภยัทีÉเกิดขึÊนโดยอุบติัเหตุ หรือโดยบงัเอิญ ทัÊงทีÉเกิดขึÊนโดยธรรมชาติ หรือโดยนํÊ ามือมนุษย ์ทีÉทาํให้เกิดความเสียหายโดยรวมต่อระบบสาธารณูปโภคพืÊนฐานต่าง ๆ ของสังคม ทาํให้หยุดชะงักหรือถูกตัดขาดเป็นเวลานาน เช่น โรงไฟฟ้าพลงังานนิวเคลียร์ระเบิด โรคซาร์ระบาด หรือ สึนามิ เป็นตน้  ผลประโยชน์แห่งชาต ิ
  ผลประโยชน์แห่งชาติ (National Interest) ในเว็บไซต์วิกิพีเดียได้ให้ความหมายไ ว้ว่ า  “The national interest is a country's goals and ambitions whether economic, military, or cultural.” และในพจนานุกรม MSN Encarta ได ้ให้ความหมายไวว้ ่า  “things of benefit to nation : actions, circumstances, and decisions regarded  as benefiting a particularnation”  ส่วนคาํว่า ผลประโยชน์แห่งชาติ ในภาษาไทยนัÊ น เอกสาร “คู่มือเรืÉ องการพัฒนายุทธศาสตร์ชาติ” ของวิทยาลยัป้องก ันราชอาณาจกัร ได้ให้ความหมายไวว้่า “ผลประโยชน์แห่งชาติ หมายถึง ความตอ้งการหรือความปรารถนาอนัสําคญัยิÉงของประชาชนส่วนรวม ซึÉ งความตอ้งการนัÊนมีลกัษณะกวา้งและค่อนขา้งถาวร และเมืÉอไดพิ้จารณากาํหนดขึÊนแลว้ จะตอ้งมุ่งกระทาํโดยต่อเนืÉองเพืÉอให้บรรลุผล คาํว่า “ความต้องการ” มีความหมายรวมทัÊ งความต้องการ (Want) โดยทัÉวไป และความจาํเป็น (Need) ทีÉขาดเสียไม่ได ้ส่วนคาํวา่ “ประชาชนส่วนรวม” มีความหมายว่า ชาติ คือ ประชาชนส่วนรวม ไม่ใช่บุคคลใดหรือกลุ่มบุคคลใดโดยเฉพาะ ทัÊงนีÊ  โดยจาํแนกผลประโยชน์แห่งชาติออกเป็น 3 ลกัษณะ คือ (วิทยาล ัยป้องก ันราชอาณาจักร, “เอกสาร วปอ. หมายเลข 009 คู่มือเรืÉองการพฒันายทุธศาสตร์ชาติ” ม.ป.ท., 2548 : หนา้ 5)  1. จาํแนกตามลกัษณะความสําคญั (Degree of Primacy) ไดแ้ก่ ผลประโยชน์แห่งชาติทีÉมีความสาํคญัสูงสุด (Vital Interests) กบัผลประโยชน์แห่งชาติระดบัรอง (Secondary Interests) 
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 2. จ ําแนกตามลักษณ ะความยืนยง (Degree of Permanent) ได้แก่  ผลประโยชน์แห่งชาติถาวร (Permanent Interests) กบัผลประโยชน์แห่งชาติไม่ถาวร (Variable Interests)  3. จ ําแนกตามลักษณะความเจาะจง (Degree of Generality) ได้แก่ ผลประโยชน์แห่งชาติทัÉวไป (General Interests) กบัผลประโยชน์แห่งชาติเฉพาะ (Specific Interests)  การกาํหนดผลประโยชน์แห่งชาติของประเทศไทยนัÊน มีหน่วยงานทีÉรับผิดชอบ คือสาํนกังานสภาความมัÉนคงแห่งชาติ (สมช.) โดยกาํหนดไวใ้นนโยบายความมัÉนคงแห่งชาติ และทีÉผ่านมาได้กาํหนดผลประโยชน์แห่งชาติให้ครอบคลุมทัÊงภยัคุกคามแบบดัÊงเดิมและภยัคุกคามรูปแบบใหม่ จาํนวน 7 ประการ คือ              1. การมีเอกราช อธิปไตย และบูรณภาพแห่งเขตอาํนาจรัฐ การดาํรงอยู่อย่างมัÉนคง ย ัÉงยนืของสถาบนัหลกัของชาติ  2. ความปรองดอง ความสามคัคีของคนในชาติ  3. การดาํรงอยูอ่ยา่งมัÉนคงของชาติและประชาชนจากการคุกคามทุกรูปแบบ  4. ความปลอดภยั ความเป็นธรรม และความอยูดี่มีสุขของประชาชน การมีเกียรติและศกัดิÍ ศรีของความเป็นมนุษย ์  5. การดํารงอยู่อย่างมัÉนคงของฐานทรัพยากรธรรมชาติและสิทธิเหนือทรัพยากรชีวภาพของชาติ  6. การอยูร่่วมกนัอยา่งสันติสุขกบัประเทศเพืÉอนบา้น  7. การมีเกียรติและศกัดิÍ ศรีในประชาคมระหวา่งประเทศ 
        ทัÊงนีÊ  จากคาํนิยามของผลประโยชน์แห่งชาติ จะเห็นได้ว่าอาจสรุปให้เห็นถึงลกัษณะของภยัคุกคามรูปแบบใหม่ มีความสอดคลอ้งกบัลกัษณะของสงครามยุคทีÉ Ŝ (Fourth Generation Warfare) ไดแ้ก่  ř. เนน้เซลส์ปฏิบติัการอิสระขนาดเล็กหลาย ๆ เซลส์ ตามแนวคิดสงครามอสมมาตร  Ś. มีเป้าหมายหลกัคือ การทาํลายความเป็นปึกแผ่นของสังคม และเจตนารมณ์ในการ  สู้รบของฝ่ายตรงขา้ม  ś. ผลสําเร็จในสนามรบสําคญัน้อยกว่าการนํามาขยายผลด้วยการโฆษณาชวนเชืÉอ (Propaganda)  Ŝ. ความขดัแยง้เปลีÉยนจากเป้าหมายทางทหารเป็นศูนยก์ลางทางเศรษฐกิจ การเมือง และสังคม   ŝ. ไม่มีขอ้จาํกดัทางจริยธรรมในการทาํสงคราม  Ş. สู่ยคุทีÉเวลาและสถานทีÉไม่เป็นขอ้จาํกดัใด ๆ 
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 นอกจากนีÊ  ในสถานการณ์ปัจจุบนัทีÉไดม้ีการศึกษาวิเคราะห์ และรวบรวมขอ้มูลทีÉมาของภยัคุกคามทีÉเกิดจากการกระทาํของมนุษย ์สรุปไดว้า่ สาเหตุสาํคญันอกจากการแยง่ชิงทรัพยากรทีÉมีอยูอ่ย่างจาํกดั และรักษาไวซึ้É งผลประโยชน์แห่งชาติของประเทศตนแลว้นัÊน ยงัรวมถึงความขดัแยง้   ทีÉเกิดขึÊนจากความแตกต่างของบุคคล เช่น เชืÊอชาติ ศาสนา วฒันธรรม ความเชืÉอ ค่านิยม และทศันคติ   พฒันาการของการเกิดความขดัแยง้ โดย ศ.นพ.วนัชยั วฒันศพัท ์ไดก้ล่าวถึงในหนงัสือ “ความรู้เบืÊองตน้กระบวนการแกปั้ญหาขอ้พิพาททีÉเหมาะสม” (สถาบนัพระปกเกลา้, 2545) เกีÉยวกบัพฒันาการของความขดัแยง้ โดยแบ่งออกเป็น 3 ระยะ ไดแ้ก่  1. ความขดัแยง้แฝง (Latent Conflicts) ระยะนีÊ เป็นระยะของขอ้พิพาททีÉยงัไม่พฒันาเต็มทีÉ ยงัไม่ขยายตวัจนเกิดการแบ่งขัÊวของผูข้ดัแยง้  2. ความขดัแยง้กาํลงัเกิด (Emerging Conflicts) เป็นระยะทีÉพฒันาขึÊนมาจากระยะแรก คือไดเ้กิดฝ่ายต่าง ๆ ขึÊน โดยรับรู้ว่ามีขอ้พิพาทขึÊน แต่ยงัไม่มีการเจรจาไกล่เกลีÉยหรือกระบวนการแกปั้ญหาเกิดขึÊน  3. ความขดัแยง้ทีÉปรากฏออกมาแล้ว (Manifest Conflicts) ระยะนีÊ เป็นระยะทีÉความขดัแยง้ไดพ้ฒันาไปเป็นขอ้พิพาททีÉชดัเจน มีการดาํเนินการตามบทบาททีÉตวัเองเกีÉยวขอ้ง รวมถึงอาจมีการเจรจาไกล่เกลีÉย หรืออาจถึงทางตนัหาทางออกไม่ได ้ รูปแบบของความขดัแยง้ สามารถแบ่งออกเป็น 5 ชนิด ไดแ้ก่           1. ความขดัแยง้ด้านขอ้มูล (Data Conflict) เป็นความขดัแยง้ทีÉเกิดขึÊนจากการมีขอ้มูลมากหรือนอ้ยเกินไป ทาํให้การประมวลผลมีความผิดพลาด มีการวิเคราะห์ทีÉแตกต่างกนัในปัญหาเรืÉองเดียวกนั สุดทา้ยแลว้ก็นาํมาซึÉ งความขดัแยง้  2. ความขดัแยง้จากผลประโยชน ์(Interests Conflict) การมีทรัพยากรต่าง ๆ ทีÉจาํกดับนโลกนีÊ  ล้วนแต่ส่งผลให้ต่างฝ่ายต่างต้องการทีÉจะครอบครองผลประโยชน์ต่าง ๆ ผลทีÉตามมาคือ ความขดัแยง้ทีÉเกิดขึÊนจากผลประโยชน์  3. ความขดัแยง้ด้านโครงสร้าง (Structural Conflict) ความขดัแยง้ประเภทนีÊ เป็นความขดัแยง้ทีÉเกีÉยวขอ้งกบัเรืÉองของอาํนาจ การใชอ้าํนาจ การแยง่ชิงอาํนาจ การกระจายอาํนาจ และรวมไปถึงกฎ ระเบียบ ขอ้บงัคบัต่างๆ  4. ความขดัแยง้ดา้นความสัมพนัธ์ (Relationship Conflict) เป็นความขดัแยง้ทีÉเกิดจาก อารมณ์ ความรุนแรง และพฤติกรรมต่าง ๆ อนันาํมาซึÉ งความเขา้ใจผิด โดยปัญหาหลกัส่วนใหญ่จะเกิดขึÊนจากการสืÉอสารทีÉบกพร่อง 
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           5. ความขดัแยง้ดา้นค่านิยม (Values Conflict) ความขดัแยง้นีÊ เป็นความขดัแยง้ทีÉเกิดขึÊนจากความเชืÉอ ขนบธรรมเนียมประเพณี ประวติัศาสตร์ ทีÉแต่ละคนไดรั้บการหล่อหลอมมาจากการเลีÊยงดูในวยัเด็กจนเป็นผูใ้หญ ่  ชนิดของความขดัแยง้ สาเหตุ ตวัอยา่ง 1. ค ว าม ขัด แ ย้ง ด้ าน ข้อ มู ล (Data Confict) - ขาดขอ้มูล - ขอ้มูลผดิพลาด - มุมมองทีÉต่างกนัวา่ขอ้มูลจะ   เป็นอะไร - การแปลผลขอ้มูลทีÉแตกต่าง   ของการเก็บและศึกษาขอ้มูล 

- ท่อก๊าซมีความหนาแน่นไม่เท่ากนัและทีÉตอ้งหนาแน่นกว่าในเขตชุมนุมเมือง เพราะถ้าก๊าซรัÉวคนตายมาก (ซึÉ งเป็นขอ้มูลทีÉอธิบายไม่ถูกตอ้ง) - ปะการังทีÉบริเวณหินกรูดยงัมีสภาพดีหรือเสืÉอมโทรมไปแลว้ 2. ความขดัแยง้จากผลประโยชน์  (Interests Confiet) - เนืÊอหา (เงินทอง ทรัพยากรทีÉ   เป็นรูปธรรม เวลา) - วิธีการ (ปัญหาดา้นกริยา     มารยาทถูกนาํมาพูดถกเถียง) - เกีÉยวกบัจิตใจ (มุมมองใน ความเชืÉอ ความยติุธรรม หรือ ความนบัถือ) 

- ผูน้าํเสนอโครงการน่าจะสร้าง สะพาน เพืÉอประโยชน์ทางดา้นสังคม - ผูเ้สนอไดท้าํการปรึกษาหารืออยา่งรอบคอบทัÉวถึงหรือไม ่- เรารู้สึกวา่เราเพียงตอ้งการขอโทษต่อสาธารณชนเท่านัÊน เพืÉอเราจะไดห้ยดุประทว้ง 3.ความขดัแยง้ดา้นโครงสร้าง (Structural Confict) - ทรัพยากรทีÉหายาก - เวลา - ปัจจยัทางภูมิศาสตร์ - อาํนาจ/หนา้ทีÉ - การตดัสินใจ 

- การกระจายอาํนาจกบัการสงวน  อาํนาจ - กฎหมายป่าชุมชนกบั กฎหมายป่าสงวน 
Ŝ . ค ว า ม ขั ด แ ย้ ง ด้ า นค วาม สั ม พัน ธ์  (Relationship Confict) 

- อารมณ์ทีÉรุนแรง - การรับรู้คลาดเคลืÉอน - ทศันคติตายตวั - การสืÉอสารไม่ดี - การสืÉอสารผิดพลาด - ความประพฤติเชิงลบซํÊ าซาก 

- เดีÌยวนีÊ  หมอมองอะไร พูดอะไร เป็นเงินทองไปหมด (ความสัมพนัธ์เชิงธุรกิจ) - ฉนัเลือกเขาเป็น ส.ส.ก็หวงั   พึÉงพาอาศยั แต่พอไปหาทีÉบา้น  เห็นแต่ป้าย “สุนขัดุ”  
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ชนิดของความขดัแยง้ สาเหตุ ตวัอยา่ง ŝ .ค วาม ขัดแ ย้งด้ าน ค่ านิ ย ม (Values Confict) - ความเชืÉอทีÉไม่ลงรอยกัน ไม่วา่จะเป็นภาพจริงหรือภาพจากการรับรู้ - ระบบค่านิยมทีÉแตกต่างกนั 

- ฝ่ายหนึÉ งเชืÉ อว่าการทําแท้งเป็นการทําผิดบัญชาของพระเจ้า อีกฝ่ายเชืÉอว่าน่าจะทําได้เพราะเป็นสิทธิสตรี - ไม่ควรทําเหมืองใต้ดิน  เพราะอาจ  เกิดเหตุเหมือนเรืÉองผาแดงนางไอ ่- ความเชืÉอและศรัทธาทางการ เมือง พรรคการเมือง 
 ตารางทีÉ 2 - 1 แสดงถึงชนิดของความขดัแยง้ ทีÉมา : ดดัแปลงจากหนงัสือ “ความขดัแยง้…หลกัการและเครืÉองมือแกปั้ญหา”, ศ.นพ.วนัชยั วฒันศพัท,์ สถาบนัพระปกเกลา้, 2547 หนา้ 14-15   ปัจจุบนัความขดัแยง้ภายในสังคม ส่วนใหญ่จะมีความเกีÉยวขอ้งกบันโยบายสาธารณะ ทัÊงนีÊ เนืÉองจากความพยายามในการทีÉจะพฒันารัฐใหมี้ความเจริญใหมี้ความทนัสมยั (Modernization) ทาํให้ส่งผลกระทบกลบัมายงัสังคม สิÉงแวดลอ้ม ประชากร จนเกิดความขดัแยง้ขึÊน ดงันัÊนความขดัแยง้ในนโยบายสาธารณะจึงส่งผลกระทบโดยตรงต่อความมัÉนคงของรัฐ ซึÉ งมีสาเหตุมาจากปัจจยัตอ่ไปนีÊ           1. ความสลบัซับซ้อนในการพฒันา การเพิÉมขึÊนของประชากรส่งผลให้ความตอ้งการทรัพยากรต่าง ๆ ทัÊงตามธรรมชาติ และสิÉงทีÉมนุษยส์ร้างขึÊนในปริมาณทีÉมากตาม ความซบัซ้อนในการพฒันาจึงมากขึÊน ผูที้Éได้รับผลกระทบจากการพฒันาต่าง ๆ จึงมีความขดัแยง้กบัผูท้ีÉพฒันาหรือออกนโยบาย  Ś. การบริหารจดัการรูปแบบเดิมทีÉขาดการมีส่วนร่วมจากภาคส่วนต่าง ๆ แนวความคิดในการบริหารงานหรือบริหารประเทศทัÉวไป ในปัจจุบนัมักจะกระทาํในรูปแบบเดิม ทีÉไม่ยอมเปลีÉยนแปลง โดยมีลกัษณะทีÉผูมี้อาํนาจในการสัÉงการเป็นผูที้Éพฒันากระบวนการในการตดัสินใจ แลว้สัÉงการลงไปยงัผูป้ฏิบติั ซึÉ งมีลกัษณะเป็นการกาํหนดจากบนล่าง ทาํให้เกิดความคิดเห็นทีÉขดัแยง้           3. ขอ้มูลข่าวสารทีÉมากมายและรวดเร็ว ในยุคสารสนเทศทีÉการบริการและการเขา้ถึงอย่างมากมายและรวดเร็ว ทาํให้ผูค้นทัÉวไปสามารถเข้าถึงสารสนเทศได้อย่างหลากหลาย และ       ใชข้อ้มูลเชิงลึกในการตดัสินใจมากขึÊน ส่งผลใหเ้กิดความขดัแยง้ตามมา 
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          4. กระบวนทศัน์ของประชาธิปไตยทีÉเปลีÉยนแปลง นวตักรรมทางเทคโนโลยีส่งผลให้เกิดกระแสโลกาภิวตัน์ ทีÉทาํให้การสืÉอสารในสังคมเป็นไปดว้ความง่าย สะดวก และรวดเร็ว รวมถึงระบอบการเมือง โดยเฉพาะการปกครองในระบอบประชาธิปไตยแบบตวัแทน (Representative Democracy) ได้เปลีÉยนแปลงมาเป็นประชาธิปไตยแบบมีส่วนร่วม (Participatory Democracy) ซึÉ งแต่เดิมนัÊนระบอบการปกครองแบบประชาธิปไตยแบบตวัแทน จะเป็นระบอบการปกครองทีÉเน้นหรือมีวตัถุประสงค์ทีÉ เน้นในเสียงส่วนใหญ่ (Majority Rule) ทีÉ เลือกสมาชิกของสังคมขึÊ นเป็นตวัแทน แลว้ให้ตวัแทนเหล่านัÊนตดัสินใจแทน แต่ในปัจจุบนัเจตนารมณ์ของการปกครองระบอบประชาธิปไตย ทีÉแปรเปลีÉยนไปตามกระแสการเปลีÉยนแปลง ทําให้ระบอบการปกครองแบบประชาธิปไตยได้ให้ความสําคญักบัสิทธิของคนส่วนน้อย (Minority Rights) โดยสิÉงใดก็ตามทีÉมีผลกระทบต่อคนส่วนนอ้ย รัฐในฐานะผูท้ีÉใชอ้าํนาจจะตอ้งระมดัระวงั และสร้างผลกระทบให้นอ้ยทีÉสุดดว้ยการสร้างการมีส่วนร่วม ดว้ยเหตุเช่นนีÊ เอง ความขดัแยง้จึงเป็นสิÉงทีÉเกิดตามมา เพราะความไม่ลงตวัของกลุ่มต่าง ๆ ในสังคม           5. การใชแ้นวความคิดในเรืÉองของการสืÉอสารการตลาด แบบครบวงจรและการจดัการลูกคา้สัมพนัธ์ ในแนวความคิดของการสืÉอสารการตลาดแบบครบวงจร (Integrated Communication Marketing : IMC) นัÊน เป็นแนวความคิดของการตลาดใหม่ ทีÉเน้นการโฆษณาผ่านสืÉอทุกประเภทโดยมีความสอดคล้องกัน ทาํให้ผูบ้ริโภคเกิดความคล้อยตาม และผูข้ายจะเน้นแต่ด้านบวกของผลิตภณัฑ์ตนเอง ประกอบการเน้นในเรืÉองของการจดัการลูกคา้สัมพนัธ์ (Customer Relationship Management : CRM) ทาํให้ลูกคา้มีสิทธิมีเสียงในการต่อรองกบัผูข้ายและผูผ้ลิต ผลทีÉตามมาคือ เมืÉอลูกคา้เจอสินคา้และบริการในด้านลบ หรือสินคา้และบริการนัÊนไม่เป็นไปตามทีÉโฆษณาแลว้ ก็จะมีการร้องเรียน ซึÉ งส่งผลใหเ้กิดความขดัแยง้ในทีÉสุด           6. การบงัคบัใช้กฎหมาย ปัญหาช่องว่างในสังคม และการฉ้อราษฎร์บงัหลวงหรือทีÉปัจจุบนัเรานิยมเรียกว่าคอร์รัปชัÉนนัÊน ส่งผลให้การบงัคบัใชก้ฎหมายไม่มีมาตรฐานเดียวกนั มีการเลือกปฏิบติั ดงันัÊนความขดัแยง้จึงเกิดขึÊนในสังคม   จากสาเหตุทีÉกล่าวมาขา้งตน้นัÊน ส่งผลให้เกิดความไม่เท่าเทียมกนัและนาํมาซึÉ งความขดัแยง้อยา่งรุนแรง เพราะเป็น “ความขดัแยง้ดา้นโครงสร้าง” (Structural Conflict) โดย ดร.ชยัวฒัน ์สถาอานนัท ์(อา้งถึงใน “ความขดัแยง้…หลกัการและเครืÉองมือแกปั้ญหา”, ศ.นพ.วนัชยั วฒันศพัท์, สถาบนัพระปกเกล้า, 2547 หน้า 24-25) ได้กล่าวถึงความรุนแรงเชิงโครงสร้างว่า “เป็นเรืÉองของช่องว่างระหว่างสิÉ งทีÉควรจะเกิดขึÊ นหรือศกัยภาพของมนุษย ์(Potentiality) และสิÉ งทีÉ เกิดขึÊ นจริง (Actuality) ซึÉ งยิÉงห่างก็จะยิÉงเป็นความรุนแรงเชิงโครงสร้างมากขึÊนเท่านัÊน 
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 ปัจจุบันสถานการณ์บ้านเมืองมีความร้อนแรง จนสามารถกล่าวได้ว่าสังคมกาํลงัมีความขดัแยง้ ซึÉ งความขดัแยง้นีÊสามารถนาํไปสู่การพิพาท ทีÉจะนาํมาซึÉ งความแตกแยกในสังคมอยา่งรุนแรง โดยมีความขดัแยง้ ś ชนิดผสมผสานกนั คือ ความขดัแยง้จากผลประโยชน์ ความขดัแยง้ดา้นโครงสร้าง และความขดัแยง้ด้านค่านิยม การดาํเนินการต่าง ๆ ของผูแ้สดง (Actor) แต่ละคนทีÉเกีÉยวขอ้ง ลว้นแต่มีส่วนทาํให้สถานการณ์คลีÉคลายหรือแตกหัก การเผชิญหนา้ระหวา่งชนชัÊนกลางกับชนชัÊนล่างระดับรากหญ้าเป็นสิÉ งทีÉต้องให้ความสําคัญ เพราะถ้าเกิดความรุนแรงขึÊ นเมืÉอใด ประเทศไทยจะไดรั้บผลกระทบ และเป็นรอยร้าวในสังคมทีÉตอ้งใช้ระยะเวลาทีÉยาวนาน ในการสมานฉนัทใ์หก้ลบัมาอยูร่่วมกนั ดว้ยความเป็นปกติสุขดงัเดิม   เอกสารงานวจิยัทีÉเกีÉยวข้อง  
 รายงานการวิจยัเรืÉ อง “การพฒันารูปแบบจิตสํานึกทางด้านการรักษาความปลอดภยั และแผนการฝึกอบรมพฒันาสําหรับองค์การรักษาความปลอดภยั : กรณีศึกษาของสํานกัข่าวกรองแห่งชาติ” ของ ดร.ชยัเสฏฐ์ พรหมศรี และคณะ เมืÉอปี Śŝŝś เป็นงานวิจ ัยแบบผสมผสาน จากการทาํวิจยัเชิงคุณภาพและวิจยัเชิงปริมาณ โดยมีวตัถุประสงค์เพืÉอพฒันารูปแบบจิตสํานึกทางดา้นการรักษาความปลอดภยัสําหรับสํานักข่าวกรองแห่งชาติ โดยเก็บรวบรวมข้อมูลจากผูเ้ชีÉยวชาญทางดา้นการรักษาความปลอดภยั การสัมภาษณ์บุคลากรทางดา้นการรักษาความปลอดภยัทัÊงภายในและภายนอกสํานักข่าวกรองแห่งชาติ และการเก็บรวมรวมขอ้มูลด้วยวิธีการสุ่มแบบชัÊนภูมิจากบุคลากรภายในสํานกัข่าวกรองแห่งชาติจาํนวน ŚřŘ คน โดยนาํขอ้มูลทัÊงหมดมาวิเคราะห์เนืÊอหา หาความสัมพนัธ์ และการวเิคราะห์องคป์ระกอบเชิงสาํรวจ      ผลการวิจยัพบว่า จิตสํานึกทางด้านการรักษาความปลอดภยั หมายถึง “ความรู้สึก    นึกคิดของแต่ละบุคคล ทีÉมีต่อความสําคญัทางดา้นการรักษาความปลอดภยัทีÉครอบคลุม เรืÉองบุคคล ขอ้มูลข่าวสาร สถานทีÉ ถูกสัÉงสมมาจากการถ่ายทอด การเรียนรู้ การฝึกอบรม และประสบการณ์      เพืÉอดาํเนินการในการป้องกนั หรือรับมือจากสถานการณ์ทีÉเป็นภยนัตรายไดโ้ดยอตัโนมตัิ โดยไม่ตอ้งมีใครมาบงัคบั” สําหรับองค์ประกอบในการพฒันาจิตสํานึกทางด้านการรักษาความปลอดภัย มีทัÊงหมด řŘ องค์ประกอบ ไดแ้ก่ การจดักิจกรรมทีÉเกีÉยวขอ้งกบัการรักษาความปลอดภยั การสร้างความรู้เกีÉยวก ับการรักษาความปลอดภัย บทบาทผูน้ําต่อการพฒันาจิตสํานึกในการรักษาความปลอดภยั การสร้างความผูกพนัเพืÉอการอยูร่่วมกนัของบุคลากรในองคก์ร การประเมินผลการปฏิบติังาน การประชาสัมพนัธ์เพืÉอสร้างจิตสํานึกทางดา้นการรักษาความปลอดภยั การปรับปรุงสภาพแวดล้อมในการทาํงาน การนาํระบบสารสนเทศเขา้มาใช ้การสร้างสถานการณ์จาํลองทีÉเป็นวิกฤติ และการสร้างแรงจูงใจแก่บุคลากรเพืÉอการสร้างจิตสํานึก โดยองคป์ระกอบทัÊงหมดถูกนาํมา
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พัฒนารูปแบบการสร้างจิตสํานึกทางด้านการรักษาความปลอดภัย และถูกกําห นดชืÉ อว่า “Chaiyaset’s Security Awareness Model”  สรุป 
 แนวคิด ทฤษฎี กฎ ระเบียบทีÉเกีÉยวขอ้งกบัการรักษาความปลอดภยั ทีÉมีการประกาศใช้ในปัจจุบนั ทัÊงทีÉมีผลโดยตรงและเกีÉยวขอ้งหลายฉบบั กาํหนดให้หน่วยงานของรัฐทุกภาคส่วนตอ้งดาํเนินการและจดัให้มีมาตรการการรักษาความปลอดภยัทีÉเหมาะสม ครอบคลุมภยัคุกคาม ความเสีÉ ยงและโอกาสทีÉจะเกิดขึÊ น โดยจะต้องมีการประเมินตามวงรอบเวลาทีÉกาํหนดไว ้หรือเมืÉอมีสถานการณ์ไม่ปกติ เช่น สถานการณ์ชุมนุม และกรณีเกิดภยัธรรมชาติทีÉอาจส่งผลกระทบ โดยการกาํหนดมาตรการการรักษาความปลอดภยั ตอ้งครอบคลุมทัÊงการรักษาความปลอดภยัเกีÉยวกบับุคคล  การรักษาความปลอดภยัเกีÉยวกบัขอ้มูลข่าวสารลบั การรักษาความปลอดภยัเกีÉยวกบัขอ้มูลข่าวสารลับทางระบบอิเล็กทรอนิกส์ การรักษาความปลอดภยัสถานทีÉ  การรักษาความปลอดภัยในการประชุมลบั และมาตรการทีÉจะดาํเนินการเมืÉอเกิดเหตุละเมิดการรักษาความปลอดภยั    หลกัการรักษาความปลอดภยั มุ่งเน้นเพืÉอลดความเสียหาย หรือระงบัยบัย ัÊงมิให้เกิดความเสียหายต่อผลประโยชน์แห่งรัฐ ปัจจุบนักฎหมายระบุให้หวัหนา้หน่วยงานของรัฐนัÊน ๆ เป็นผูรั้บผิดชอบและจัดให้มีมาตรการการรักษาความปลอดภัยทีÉจะพิทักษ์รักษา และป้องกันการ        จารกรรม การโจรกรรม การบ่อนทาํลาย การก่อวินาศกรรม และการก่อการร้าย มิให้เกิดขึÊนกับหน่วยงานของตนหรือเจา้หนา้ทีÉของรัฐในสังกดั    ปัจจุบันกฎหมายหลายฉบับอยู่ระหว่างการปรับปรุงแก้ไข เพืÉอให้เหมาะสมกับสถานการณ์ กาํหนดหลกัเกณฑ์ทีÉสามารถปฏิบตัิและและรองรับภยัคุกคามได้อยา่งมีประสิทธิภาพและเพิÉมเติมกฎหมายให้ทนัสมยักบับริบทปัจจุบนั รวมทัÊงรองรับการเขา้สู่ประชาคมอาเซียน เช่น กฎหมายขอ้มูลข่าวสารส่วนบุคคล เป็นตน้  อยา่งไรก็ดี ประสิทธิภาพของมาตรการการรักษาความปลอดภยัหน่วยงานของรัฐ จะดาํรงอยูห่รือสามารถพิทกัษรั์กษาไดห้รือไม่ มิใช่หนา้ทีÉหรือความรับผิดชอบของหวัหน้าหน่วยงานของรัฐ และเจา้หนา้ทีÉควบคุมการรักษาความปลอดภยัหรือเจา้หนา้ทีÉยามรักษาการณ์เท่านัÊน หากแต่เจา้หน้าทีÉของรัฐทุกคนในหน่วยงาน คือ ผูข้บัเคลืÉอนสําคญัทีÉจะทาํให้มาตรการการรักษาความปลอดภยัเกิดประสิทธิภาพ ดว้ยการมีจิตสํานึกในการรักษาความปลอดภยั ทีÉจะตระหนกัรู้วา่ตนเองเป็นกลไกสําคญัอยา่งยิÉงส่วนหนึÉงดว้ย ในการร่วมกนัปกป้องและดูแลทรัพยสิ์นอนัมีค่าของแผน่ดิน ตลอดจนสิÉงทีÉเป็นความลบัของทางราชการให้ดาํรงอยู ่และรักษาไวซึ้É งผลประโยชน์แห่งชาติ ท ัÊงนีÊ  จิตสํานึกในการรักษาความปลอดภยัถือว่ามีความสําคญัยิÉงกว่ากฎ ระเบียบ หรือแนวปฏิบตัิใด ๆ 
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ทีÉกาํหนดไว ้ดังนัÊ นในสภาวะทีÉภยัคุกคามรูปแบบใหม่เกิดขึÊ นและพฒันาอย่างต่อเนืÉอง ถ้าหากเจา้หน้าทีÉของรัฐทุกคนมีความตระหนักและรับรู้ถึงบทบาทหน้าทีÉของตนเองในการมีส่วนร่วม (Joint Responsibility) ตลอดจนมีความรับผิดชอบในฐานะทีÉ เป็นส่วนหนึÉ งของการรักษาความปลอดภยัแลว้ ก็จะสามารถอุดช่องโหวแ่ละร่วมกนัหาแนวทางเพืÉอลดความเสียหายหรือระงบัความเสียหายอยา่งทนัท่วงทีไดใ้นทีÉสุด    
  



 บททีÉ 3 การรักษาความปลอดภัยแห่งชาตจิากอดตีถึงปัจจุบนั 
พฒันาการเกีÉยวกบัการรักษาความปลอดภัยแห่งชาต ิ
  จุดเริÉมตน้ของการรักษาความปลอดภยัหน่วยงานของรัฐอย่างเป็นรูปธรรม ทีÉกาํหนดให้มีขึÊนในประเทศไทย เริÉมตัÊงแต่พุทธศกัราช ŚŜşŠ เมืÉอมีการประกาศใช้ “พระราชบญัญติัว่าดว้ยเขตต์ป ลอ ดภัยใน ราช ก ารท ห าร” ซึÉ ง เกีÉ ยวข้อ งกับ ก ารรัก ษ าค วามป ล อ ดภัยพืÊ น ทีÉ ท ห าร แล ะ “พระราชบญัญติัคุม้ครองความลบัในราชการพุทธศกัราช 2483” ซึÉ งเป็นกฎหมายทีÉมุ่งเนน้การรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ สําหรับกฎหมายฉบบัแรกทีÉครอบคลุมการรักษาความปลอดภยัทัÊง ś ดา้น และมีผลบังคบัใช้ครอบคลุมทุกหน่วยงานของรัฐ คือระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความลบัของทางราชการ ซึÉ งประกาศใช้เมืÉอปีพุทธศกัราช ŚŜšš หลงัจากนัÊนไดมี้พฒันาการมาอยา่งต่อเนืÉอง และมีการปรับปรุงให้เหมาะสมและสอดคลอ้งกบัสถานการณ์ในแต่ละห้วงเวลา โดยมีการประกาศใชร้ะเบียบ วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.Śŝřř และระเบียบ วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.Śŝřş ตามลาํดบั นอกจากนีÊ  ยงัมีการประกาศใชร้ะเบียบอืÉน ๆ เพืÉอเสริมมาตรการการรักษาความปลอดภยัให้มีประสิทธิภาพสมบูรณ์ยิÉงขึÊน คือระเบียบ ว่าด้วยการรักษาความปลอดภยัเกีÉยวกบัการสืÉอสาร พ.ศ.ŚŝŚŝ ต่อมาไดเ้กิดจุดเปลีÉยนสําคญัของระเบียบดา้นการรักษาความปลอดภยั อนัเนืÉองมาจากการตราพระราชบญัญตัิขอ้มูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ ซึÉ งมีผลให้มีการประกาศใชร้ะเบียบ วา่ดว้ยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ และส่งผลถึงการปรับปรุงระเบียบ ว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.Śŝřş มาเป็นระเบียบสาํนักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ ทีÉมีผลบงัคบัใช้อยู่ในปัจจุบัน ทัÊงนีÊ  ระเบียบดา้นการรักษาความปลอดภยัทีÉประกาศใช้อยูใ่นปัจจุบนั เป็นระเบียบทีÉเป็นหลกัเกณฑ์สําหรับหน่วยงานของรัฐทุกภาคส่วน ทัÊงฝ่ายพลเรือน ตาํรวจ และทหาร นาํไปใชย้ึดถือปฏิบติัและปรับใชใ้ห้เหมาะสมกบัภารกิจและสภาพแวดลอ้มของแต่ละหน่วยงาน โดยสามารถกาํหนดระเบียบ ประกาศ หลักเกณฑ์ และแนวทางปฏิบติัภายในเพิÉมเติมได ้เพืÉอให้สอดคล้องกับระเบียบหลักทีÉกาํหนดไว ้สรุปไดว้่าในปัจจุบนัมีระเบียบด้านการรักษาความปลอดภยัทีÉยงันาํมาใช้เป็นแนวทางปฏิบติัและมีผลบงัคบัใชอ้ยูจ่าํนวน Ś ฉบบั กบักฎหมายทีÉเกีÉยวขอ้งอีก ř ฉบบั คือ  
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  ř. พระราชบญัญติัขอ้มูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ  Ś. ระเบียบ วา่ดว้ยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ  ś. ระเบียบสํานกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ     

 
       ใชใ้นอดีต                                                             ใชใ้นปัจจุบนั 
 แผนภาพทีÉ ś - ř พฒันาการเกีÉยวกบักฎ ระเบียบทีÉเกีÉยวกบัการรักษาความปลอดภยั ทีÉมา:  “พฒันาการจากอดีตถึงปัจจุบนัสู่อนาคตเกีÉยวกบัการรักษาความปลอดภยัแห่งชาติ”,  คณะทาํงาน KM สาํนกั řŘ สาํนกัข่าวกรองแห่งชาติ, 2547 หนา้ ś 
 ř. พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ       ประกาศในราชกิจจานุเบกษา เมืÉอวนัทีÉ š กนัยายน ŚŝŜŘ โดยสรุปเจตนารมณ์ได้ ดงันีÊ  (คู่มือการปฏิบติังานของเจา้หนา้ทีÉของรัฐ, สาํนกังานคณะกรรมการขอ้มูลข่าวสารของราชการ, ŚŝŜŠ หนา้ ś)      ř.ř เพืÉอให้ประชาชนมีโอกาสอยา่งกวา้งขวางในการไดรั้บรู้ขอ้มูลข่าวสารเกีÉยวกบัการดาํเนินการต่าง ๆ ของรัฐ เพืÉอประชาชนจะสามารถแสดงความคิดเห็นและใชสิ้ทธิทางการเมืองไดโ้ดยถูกตอ้งกบัความเป็นจริง รวมทัÊงมีส่วนร่วมในกระบวนการบริหารและการตรวจสอบการใช้
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อาํนาจรัฐ อนัจะเป็นการส่งเสริมให้มีรัฐบาลทีÉบริหารบา้นเมืองอยา่งมีประสิทธิภาพ โปร่งใส เป็นไปเพืÉอประโยชน์ของประชาชนมากยิÉงขึÊน      ř.Ś เพืÉอกาํหนดหลกัเกณฑ์เกีÉยวกบัขอ้มูลข่าวสารของราชการทีÉหน่วยงานของรัฐไม่ตอ้งเปิดเผยหรืออาจไม่เปิดเผย เพืÉอให้ชดัเจนต่อการปฏิบติั โดยจาํกดัเฉพาะขอ้มูลข่าวสารทีÉหากเปิดเผยแลว้จะเกิดความเสียหายต่อประเทศชาติหรือต่อประโยชน์ทีÉสาํคญัของเอกชน       ř.ś เพืÉอคุม้ครองการรุกลํÊาสิทธิส่วนบุคคล ในส่วนทีÉเกีÉยวขอ้งกบัขอ้มูลข่าวสารส่วนบุคคลทีÉอยูใ่นความครอบครองของหน่วยงานของรัฐ  Ś. ระเบียบ ว่าด้วยการรักษาความลับของทางราชการ พ.ศ.ŚŝŜŜ 
    เป็นอนุบัญญัติของพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ ซึÉ งเกีÉยวขอ้งกบัการรักษาความปลอดภยัเกีÉยวกบัขอ้มูลข่าวสารลบั และมีเป้าประสงค์ในการปฏิบติัแตกต่างจากการรักษาความปลอดภยัเอกสารของระเบียบ ว่าดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.Śŝřş ทีÉมุ่งเนน้การดาํเนินการเพืÉอป้องกนัการจารกรรม ขณะทีÉระเบียบ วา่ดว้ยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ เป็นการกาํหนดหลกัปฏิบติักบัขอ้มูลข่าวสารลบั เพืÉอป้องกนัสิทธิส่วนบุคคลและป้องกนัความเสียหายทีÉจะส่งผลกระทบต่อความมัÉนคงแห่งรัฐ อยา่งไรก็ตาม การป้องกนัขอ้มูลข่าวสารลบัครอบคลุมเฉพาะขอ้มูลข่าวสารทีÉมีคาํสัÉงไม่เปิดเผยเท่านัÊน และไม่สามารถปฏิเสธการเขา้ถึงขอ้มูลข่าวสารลบัไดอ้ยา่งเบ็ดเสร็จ (ดิเรก ทองแผน่, 2552 หนา้ ŞŘ-Şś)  ระเบียบ ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.Śŝřş  (เฉพาะการรักษาความปลอดภัยเกีÉยวกับเอกสาร) 

ระเบียบ ว่าด้วยการรักษาความลับ ของทางราชการ พ.ศ.ŚŝŜŜ 
ř . จัด ทํ า ขึÊ น โด ย อ าศัย อํ าน าจ ทัÉ ว ไ ป ข อ งคณ ะรัฐมนตรี ตามพระราชบัญญัติระเบียบบริหารราชการแผน่ดิน พ.ศ.ŚŝśŜ 2. ไม่มีผูรั้กษาการตามระเบียบนีÊ  (ในทางปฏิบติัมีคณะกรรมการประสานการปฏิบติัตามระเบียบ รปภ.Śŝřş สังกัดสํานักงานสภาความมัÉนคงแห่งชาติ เป็นหน่วยดูแล) ś. ไม่ได้ก ําหนดระยะเวลาทบทวนหรือแก้ไขเพิÉมเติม  

ř. เป็นอนุบัญญัติของพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ ทีÉบญัญัติไวใ้นมาตรา řŞ Ś. นายกรัฐมนตรีเป็นผูรั้กษาการตามระเบียบนีÊ   (ขอ้ Ŝ)   ś. ทุก ŝ ปี เป็นอย่างน้อย ให้นายกรัฐมนตรีจัดให้มีการทบทวนการปฏิบติั และพิจารณาแกไ้ขเพิÉมเติม (ขอ้ Ş) 
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ระเบียบ ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.Śŝřş  (เฉพาะการรักษาความปลอดภัยเกีÉยวกับเอกสาร) 

ระเบียบ ว่าด้วยการรักษาความลับ ของทางราชการ พ.ศ.ŚŝŜŜ 
 Ŝ. วตัถุประสงคเ์พืÉอป้องกนัการจารกรรม   ŝ. นิยามศพัท ์     5 .1  “ก าร รัก ษ าค ว าม ป ล อ ด ภัย เกีÉ ย วกับเอกสาร”  คือ มาตรการทีÉก ําหนดขึÊ น สําหรับปฏิบัติต่อเอกสารลับ เพืÉอป้องกันมิให้ผู ้ไม่มีอาํนาจหนา้ทีÉ ไดล้่วงรู้ หรือเขา้ถึงเอกสารนัÊน     5.2 “เอกสาร” หมายความถึงข่าวสารทีÉบนัทึกไวใ้นแบบใด ๆ รวมทัÊงสิÉงทีÉพิมพ ์เขียน วาด ระบายสี แถบบันทึก ฟิล์ม ภาพถ่าย และสิÉ ง     อืÉน ๆ ในทาํนองนีÊ                  5.3 “สิÉ งทีÉ เป็นความลับของทางราชการ” หมายความถึง เอกสาร บริภัณ ฑ์  ยุทธภัณ ฑ์       ทีÉสงวนและสิÉ งอืÉน ๆ ในทํานองนีÊ  ตลอดจนข่าวสารทีÉถือวา่เป็นความลบัของทางราชการ ซึÉ งส่งถึงกนัดว้ยคาํพูด หรือดว้ยวธีิการอืÉนใด  

Ŝ. วตัถุประสงค ์เพืÉอใชป้ฏิบติักบัขอ้มูลข่าวสารลบัทีÉมีคาํสัÉงไม่เปิดเผย  ŝ. นิยามศพัท ์(ขอ้ ŝ)     5.1 ไม่ไดก้าํหนด “การรักษาความลบัของทางราชการ” ไว ้      5 .2  “ ข้ อ มู ล ข่ า ว ส า ร ”  (กํ า ห น ด ไ ว้ใ นพระราชบญัญติัขอ้มูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ) หมายความว่า สิÉ งทีÉ สืÉ อความหมายให้รู้เรืÉ องราว ข้อเท็จจริง ข้อมูลหรือสิÉ งใด ๆ ไม่ว่าการสืÉอความหมายนัÊนจะทาํไดโ้ดยสภาพของสิÉงนัÊนเอง  หรือโดยผ่านวิธีการใด ๆ และไม่ว่าจะได้จัดทําไว้ในรูปของเอกสาร แฟ้ม รายงาน หนังสือ แผนผงั แผนทีÉ ภาพวาด ภาพถ่าย ฟิล์ม การบนัทึกภาพหรือเสียง การบนัทึกโดยเครืÉองคอมพิวเตอร์ หรือวธีิอืÉนใดทีÉทาํใหสิ้ÉงทีÉบนัทึกไว้ปรากฏได ้    5.3 “ขอ้มูลข่าวสารลบั” หมายความวา่ ขอ้มูลข่าวสารตามมาตรา řŜ หรือมาตรา řŝ ทีÉมีคาํสัÉงไม่ เปิดเผย และอยู่ในความครอบครอง หรือควบคุมของหน่วยงานของรัฐ ไม่วา่จะเป็นเรืÉองทีÉเกีÉ ยวกับการดําเนินงานของรัฐหรือเกีÉ ยวกับเอกชน ซึÉ งมีการกาํหนดใหมี้ชัÊนความลบัเป็น ชัÊนลบั ชัÊนลบัมาก ชัÊนลบัทีÉสุด ตามระเบียบนีÊ  โดยคาํนึงถึงการปฏิบติัหน้าทีÉของหน่วยงานของรัฐ และประโยชน์แห่งรัฐประกอบกนั 
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ระเบียบ ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.Śŝřş  (เฉพาะการรักษาความปลอดภัยเกีÉยวกับเอกสาร) 

ระเบียบ ว่าด้วยการรักษาความลับ ของทางราชการ พ.ศ.ŚŝŜŜ 
Ş. ให้บงัคบัแก่ส่วนราชการทัÊงปวง ส่วนราชการใดมีเหตุพิเศษ ต้องมีระเบียบเฉพาะเรืÉ องทีÉข ัดหรือแยง้กบัระเบียบนีÊ   ให้รัฐมนตรีเจา้สังกดัขออนุมติัต่อคณะรัฐมนตรี เพืÉอวางระเบียบสําหรับส่วนราชการนัÊนเป็นกรณีไป   ş. บุคคลทีÉเขา้ถึงชัÊนความลบัตอ้งผา่นการ ตรวจสอบประวตัิและพฤติการณ์บุคคลจากองคก์ารรักษาความปลอดภยั  8. ชัÊ นความลับมี Ŝ ชัÊ น คือ ปกปิด ลับ ลับมาก และลบัทีÉสุด  š. ผูม้ีอาํนาจกาํหนดชัÊนความลบั ระบุตาํแหน่งไวแ้น่นอน  ลบัทีÉสุด : ตัÊงแต่อธิบดี หวัหนา้คณะทูต ผูช่้วย                  ทูตฝ่ายทหารหรือเทียบเท่าขึÊนไป ลบัมาก :   ตัÊงแต่ผูอ้าํนวยการ ผูบ้งัคบัการกรม                  ผูบ้งัคบัหมวดเรือ ผูบ้งัคบัการกองบิน                  หรือเทียบเท่าขึÊนไป ลบัและปกปิด :  หวัหนา้ฝ่าย ผูบ้งัคบักองร้อย                   ผูบ้งัคบัการเรือชัÊน ś ผูบ้งัคบั                   หมวดบินหรือเทียบเท่า řŘ. ไม่ตอ้งให้เหตุผลประกอบการกาํหนดชัÊน ความลบั    

6. หัวหน้าหน่วยงานของรัฐ กําหนดระเบียบปฏิบัติเพิÉมเติมจากระเบียบนีÊ ได้ ถ้าเห็นว่าการปฏิบัติตามระเบียบนีÊ ในเรืÉ องใดอาจก่อให้เกิดความยุง่ยาก  สามารถกาํหนดแนวปฏิบติั วธีิการรักษาความลบัในเรืÉองนัÊน ๆ ด้วยวิธีการอืÉนทีÉมีประสิทธิภาพเท่ากนัหรือดีกวา่ทดแทนได ้ (ขอ้ ŚŘ) ş. อาจขอใหอ้งคก์ารรักษาความปลอดภยัช่วย ต รว จ ส อ บ ป ระ ว ัติ แ ล ะ พ ฤ ติ ก าร ณ์ บุ ค ค ลเจา้หนา้ทีÉทีÉปฏิบติัหนา้ทีÉเกีÉยวขอ้งกบัความลบัได ้(ขอ้ š)  8. ชัÊนความลบัมี ś ชัÊน คือ ลบั ลบัมาก และ ลบัทีÉสุด (ขอ้ řŚ-řŝ) š. เป็นอาํนาจของหวัหนา้หน่วยงานของรัฐ  แต่งตัÊง มอบหมายหนา้ทีÉผูใ้ตบ้งัคบับญัชาได ้ตามความจาํเป็นในกรณีทีÉสามารถมอบอาํนาจไดต้ามกฎหมาย นอกจากนีÊ  เจา้หนา้ทีÉทีÉเกีÉยวขอ้ง แม้ไม่มีอํานาจกําหนดชัÊนความลับ ก็สามารถกาํหนดชัÊนความลบัไดช้ัÉวคราว แต่ตอ้งรีบเสนอผูมี้อาํนาจพิจารณาโดยเร็ว (ขอ้ řŞ-řş)    řŘ. ผูมี้อาํนาจกาํหนดชัÊนความลบัตอ้งให้เหตุผลประกอบชัÊนความลบัไวทุ้กเรืÉอง เพืÉอแจง้ให้แก่  ผูที้Éมาขอข้อมูลข่าวสารว่าเปิดเผยไม่ได้เพราะเหตุใด (ขอ้ řŞ)  
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ระเบียบ ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.Śŝřş  (เฉพาะการรักษาความปลอดภัยเกีÉยวกบัเอกสาร) 

ระเบียบ ว่าด้วยการรักษาความลับ ของทางราชการ พ.ศ.ŚŝŜŜ 
řř. ตอ้งแสดงชืÉอส่วนราชการเจา้ของเรืÉอง ทีÉ เอกสาร (ถา้มี) ชุดทีÉของจาํนวนชุด จาํนวนหน้า ทัÊงหมด ไวท้ีÉมุมขวาบนของเอกสารชัÊน “ชัÊนลบัทีÉสุด” “ลับมาก” ทุกหน้า ส่วนชัÊน “ลับ” และ “ปกปิด” ให้แสดงชืÉอส่วนราชการเจา้ของเรืÉองทีÉเอกสาร (ถ้ามี) ชุดทีÉของจํานวนชุดทัÊ งหมด จาํนวนหน้าของเอกสารนัÊนไวท้ีÉมุมขวาบนของเอกสารเฉพาะหนา้แรก  řŚ. เอกสารลบัอาจจะลดชัÊน เพิÉมชัÊนหรือยกเลิกชัÊนความลบั ได้ต่อเมืÉอได้รับความยินยอมจากเจา้ของเรืÉองเดิมแลว้    13. การตรวจสอบเอกสารลบั กระทาํทุก Ş เดือน และทุกค รัÊ งทีÉ มีการเปลีÉ ยนตัวนายทะเบียนเอกสารลบั řŜ. ทะเบียนเอกสารลบั รวมไวใ้นฉบบัเดียว คือ แบบ รปภ.řš   řŝ. การจัดทาํสําเนาเพิÉมเติม หรือแปลต้องขออนุญาตเจ้าของเรืÉ องเดิมทุกครัÊ ง ยกเว ้นกรณีเร่งด่วน แต่ตอ้งแจง้เหตุผลและจาํนวนทีÉสําเนา หรือแจง้เหตุผลการแปล และส่งสําเนาการแปล ใหเ้จา้ของเรืÉองเดิมทราบโดยเร็วทีÉสุด 

řř. ใหแ้สดงชืÉอหน่วยงานของรัฐเจา้ของเรืÉอง  (อาจมีหน่วยงานย่อยด้วยก็ได้) เลขทีÉหน้าของ จ ําน วน ห น้ าทัÊ งห มดไว้ทุ ก ห น้าข องข้อ มู ลข่าวสารลบั (ขอ้ ŚŚ)     řŚ. ขอ้มูลข่าวสารลบัทีÉคณะกรรมการวนิิจฉยั การเปิดเผยขอ้มูลข่าวสาร มีคาํวนิิจฉยัใหเ้ปิดเผยโดยไม่มีขอ้จาํกดั หรือเงืÉอนไขใด ให้ถือวา่ขอ้มูลข่าวสารนัÊนถูกยกเลิกชัÊนความลบัแลว้ เวน้แต่มีการฟ้องร้องคดีต่อศาล และศาลมีคาํสัÉงหรือคาํพิพากษาเป็นอยา่งอืÉน (ขอ้ ŚŜ) 13. ใหต้รวจสอบขอ้มูลข่าวสารลบัอยา่งนอ้ยทุก Ş เดือน (ขอ้ Śš)  řŜ. ทะเบียนขอ้มูลข่าวสารลบัมี ś ชนิด คือ  ทะเบียนรับ (ทขล.ř) ใชรั้บขอ้มูลข่าวสารลบั ทะเบียนส่ง (ทขล.Ś) ใชส่้งขอ้มูลข่าวสารลบั และ     ทะเบียนควบคุมขอ้มูลข่าวสารลบั (ทขล.ś) (ขอ้ Śş) řŝ. การสาํเนา การแปล การเขา้รหสั การถอดรหสั หน่วยงานทีÉครอบครองขอ้มูลข่าวสารลบั สามารถทาํได ้เพียงแต่บนัทึกจาํนวนชุด ยศ ชืÉอ ตาํแหน่งของผูด้าํเนินการ และชืÉอหน่วยงานของรัฐ ไวท้ีÉตน้ฉบบัทีÉครอบครอง (ขอ้ śś)  
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ระเบียบ ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.Śŝřş  (เฉพาะการรักษาความปลอดภัยเกีÉยวกบัเอกสาร) 

ระเบียบ ว่าด้วยการรักษาความลับ ของทางราชการ พ.ศ.ŚŝŜŜ 
řŞ. การทาํลายเอกสารลบั ตอ้งขออนุญาต เจา้ของเรืÉองเดิมก่อนทาํลาย โดยไมต่อ้งส่งใหห้อจดหมายเหตุแห่งชาติตรวจดูก่อน 

řŞ. การทาํลายขอ้มูลข่าวสารลบัชัÊนลบัทีÉสุด เป็นอาํนาจของหวัหนา้หน่วยงานของรัฐสัÉงทาํลายได ้หากพิจารณาว่ามีความจาํเป็นเพราะเสีÉยงต่อการรัÉวไหล และจะเกิดอนัตรายแก่ผลประโยชน์แห่งรัฐ สําหรับชัÊนลับมากและลับ ก่อนทาํลายตอ้งเสนอรายชืÉอขอ้มูลข่าวสารลบัทีÉจะทาํลายให้หอจดหมายเหตุแห่งชาติตรวจก่อนว่าจะจดัเก็บเป็นเอกสารประวติัศาสตร์หรือไม่ กรณีประสงค์จะไม่ จัด เก็ บ ให้ ดํา เนิ น ก รรม วิ ธีท ําล ายตาม ทีÉระเบียบกาํหนดไว ้(ขอ้ ŜŞ)  ตารางทีÉ ś - ř เปรียบเทียบระเบียบ’ 2517 กบัระเบียบ’ 2544  ś. ระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.ŚŝŝŚ      ปรับปรุงและพฒันาจากระเบียบ วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.Śŝřş ทีÉประกาศใชม้านานกวา่ śŘ ปี รายละเอียดการเปลีÉยนแปลงสรุปไดด้งันีÊ   ระเบียบ ว่าด้วยการรักษาความปลอดภัยแห่งชาต ิพ.ศ.Śŝřş ระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษา ความปลอดภัยแห่งชาติ พ.ศ.ŚŝŝŚ ř. กาํหนดหลักการและวิธีการปฏิบติัไวใ้นระเบียบ  Ś. ผูรั้บผดิชอบ = หวัหนา้ส่วนราชการ ś. ไม่ มีค ณ ะกรรมก ารห รือค ณ ะทํางานประจาํระเบียบ   

ř. กาํหนดหลกัการไวใ้นระเบียบ ส่วนวธีิการปฏิบติักาํหนดไวใ้นประกาศแนบทา้ยระเบียบ  Ś. ผูรั้บผดิชอบ = หวัหนา้หน่วยงานของรัฐ (ขอ้ Š) ś. แต่ งตัÊ งคณ ะก รรมก ารน โยบ ายรัก ษาค วามปลอดภยัแห่งชาติ (กรช.) มีหน้าทีÉควบคุม กาํหนดนโยบายดา้นการรักษาความปลอดภยั (ขอ้ řš) 
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ระเบียบ ว่าด้วยการรักษาความปลอดภัยแห่งชาต ิพ.ศ.Śŝřş ระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษา ความปลอดภัยแห่งชาติ พ.ศ.ŚŝŝŚ Ŝ. องคก์ารรักษาความปลอดภยัมี Ś องคก์าร คือ      Ŝ .ř  สํ า นั ก ข่ า ว ก ร อ ง แ ห่ ง ช า ติ  สํ า นั กนายกรัฐมนตรี เป็นองคก์ารรักษาความปลอดภยัฝ่ายพลเรือน     Ŝ .Ś   ศูน ย์รั ก ษ าค วาม ป ล อ ดภัย  สํ านัก ผู ้บญัชาการทหารสูงสุด กระทรวงกลาโหม เป็นองคก์ารรักษาความปลอดภยัฝ่ายทหาร    ŝ. ชัÊนความลบั มี Ŝ ชัÊน คือ ลบัทีÉสุด ลบัมาก ลบั และปกปิด 

 Ş. คาํนิยามทีÉแสดงไวใ้นระเบียบ มีทัÊงสิÊน řŜ คาํ 
  และมีการปรับเปลีÉยนคํานิยามใหม่  โดยคํานิยามเดิม มีดงันีÊ   Ş.ř การรักษาความปลอดภยั  Ş.Ś เอกสาร  Ş.ś การเขา้ถึง  Ş.Ŝ การรัÉวไหล  Ş.ŝ ส่วนราชการ  Ş.Ş ขา้ราชการ    

Ŝ. องคก์ารรักษาความปลอดภยัมี ś องคก์าร คือ     Ŝ .ř  สํ า นั ก ข่ า ว ก ร อ ง แ ห่ ง ช า ติ  สํ า นั กนายกรัฐมนตรี เป็นองค์การรักษาความปลอดภยัฝ่ายพลเรือน     Ŝ.Ś  ศูนยรั์กษาความปลอดภยั กองบญัชาการกองทัพไทย กระทรวงกลาโหม เป็นองค์การรักษาความปลอดภยัฝ่ายทหาร     Ŝ.ś  กองบญัชาการตาํรวจสันติบาล สํานกังานตาํรวจแห่งชาติ เป็นองคก์ารรักษาความปลอดภยัฝ่ายตาํรวจ (ขอ้ ş) ŝ. ชัÊนความลบั มี ś ชัÊน คือ ลบัทีÉสุด ลบัมาก และลบั (ขอ้ řŝ) Ş. คาํนิยามทีÉแสดงไวใ้นระเบียบ มีทัÊงสิÊน ŚŘ คาํ และมีการปรับเปลีÉยนคํานิยามจากเดิม โดยคํานิยามใหม่ มีดงันีÊ     Ş.ř การรักษาความปลอดภยัแห่งชาติ    Ş.Ś ขอ้มูลข่าวสาร    Ş.ś เขา้ถึง    Ş.Ŝ รัÉวไหล    Ş.ŝ หน่วยงานของรัฐ    Ş.Ş เจา้หนา้ทีÉของรัฐ    นอกจากนีÊ  ไดก้าํหนดคาํนิยามเพิÉมเติม ได้แก่  การรหสั ประมวลลบั การก่อการร้าย ทรัพยสิ์นมีค่าของแผ่นดิน คณะกรรมการนโยบายรักษาความปลอดภัยแห่งชาติ (กรช.) และเจ้าหน้าทีÉควบคุมการรักษาความปลอดภยั (ขอ้ Ŝ)   



 - 53 -
ระเบียบ ว่าด้วยการรักษาความปลอดภัยแห่งชาต ิพ.ศ.Śŝřş ระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษา ความปลอดภัยแห่งชาติ พ.ศ.ŚŝŝŚ ş. ไม่มีการระบุถึงกรณีการมอบหมายหรือทาํสัญญาจา้งกบับริษทัเอกชน     Š. หั วห น้าส่ วนราชการ มีห น้าทีÉ รับผิดช อบ            จั ด ใ ห้ มี ก า ร ต ร ว จ ส อ บ ป ร ะ ว ั ติ แ ล ะ            พฤติการณ์บุคคลของขา้ราชการในสังกดั โดยส่งให้ องค์การรักษ าความป ลอดภัยดําเนิ นการตรวจสอบ  š . อ งค์ก รป ก ค รอ งส่ วน ท้อ ง ถิÉ น ถื อ ป ฏิ บั ติ           ตามระเบียบนีÊ  řŘ. จาํนวนแบบ รปภ. ทัÊงสิÊน řš แบบ  (แบบ รปภ.ř - řš) ใช้สําหรับการรักษาความปลอดภยัเกีÉยวกบับุคคลและเอกสาร 

ş. ระบุถึงความรับผิดชอบของบริษทัเอกชนทีÉจะต้องป ฏิ บั ติ ตามระเบี ยบ  ก รณี ทีÉ ไ ด้ รั บมอบหมายหรือทาํสัญญาจา้งอยา่งหนึÉ งอย่างใดซึÉงเกีÉยวขอ้งกบัการรักษาความปลอดภยั (ขอ้ Š) Š. หัวหน้าหน่วยงานของรัฐ ต้องจดัให้มีการตรวจสอบประวติัและพฤติการณ์บุคคล โดยอ าจ ข อ ให้ อ งค์ก าร รัก ษ าค ว าม ป ล อ ด ภัยดําเนินการตรวจสอบแทน กรณีเจ้าหน้าทีÉ ทีÉเกีÉยวข้องกับชัÊนความลับ หรือการตรวจสอบโดยละเอียด (ประกาศทา้ยระเบียบ) š. องค์กรปกครองส่วนท้องถิÉน ปฏิบัติตามระเบียบนีÊโดยอนุโลม (ขอ้ řŜ) řŘ. จาํนวนแบบ รปภ. ทัÊงสิÊน ş แบบ  (แบบ รปภ.ř - ş) ใช้สํ าหรับการรักษาความปลอดภยัเกีÉยวกับบุคคลเท่านัÊ น (ประกาศท้ายระเบียบ)  ตารางทีÉ ś - Ś เปรียบเทียบระเบียบ’ Śŝřş กบัระเบียบ’ 2552 การดําเนินงานด้านการรักษาความปลอดภัยหน่วยงานของรัฐฝ่ายพลเรือนของสํานักข่าวกรองแห่งชาติในฐานะองค์การรักษาความปลอดภยัฝ่ายพลเรือน 
 
  ตามขอ้ ş แห่งระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ กาํหนดให้สาํนกัข่าวกรองแห่งชาติ เป็นองคก์ารรักษาความปลอดภยัฝ่ายพลเรือน มีหนา้ทีÉให้คาํแนะนาํ ช่วยเหลือในเรืÉองการรักษาความปลอดภยัแก่หน่วยงานของรัฐฝ่ายพลเรือน และกาํกบัดูแล ตรวจสอบ พร้อมทัÊงพิจารณาแกไ้ขขอ้บกพร่องเพืÉอให้ระบบการรักษาความปลอดภยันัÊนไดผ้ลสมบูรณ์อยู่เสมอ นอกจากนีÊ  ในขอ้ řŚ แห่งระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ ระบุว่า เพืÉอให้การรักษาความปลอดภยัเกิดประสิทธิผล ให้องค์การ



 - 54 -
รักษาความปลอดภยัทุกฝ่ายประสานการปฏิบตัิและประชุมร่วมกนัเพืÉอดาํเนินการจดัให้มีหลกัเกณฑ ์วธีิการ และคาํแนะนาํการปฏิบตัิตามระเบียบนีÊ  รวมทัÊงการอบรมบุคลากรทีÉเกีÉยวขอ้งตามความจาํเป็น  จากขอ้กาํหนดในระเบียบดงักล่าว ซึÉ งประกาศใชต้ัÊงแต่วนัทีÉ Śř มิถุนายน ŚŝŝŚ สํานกัข่าวกรองแห่งชาติ โดยสํานัก řŘ มีภารกิจหลกัตามกฎกระทรวง แบ่งส่วนราชการสํานกัข่าวกรองแห่งชาติ สํานักนายกรัฐมนตรี พ.ศ.Śŝŝř ข้อ řŠ กาํหนดอาํนาจหน้าทีÉของสํานัก řŘ ดังนีÊ  ř) ดาํเนินการเกีÉยวกบัการรักษาความปลอดภยั และการรักษาความลบัของทางราชการสําหรับส่วนราชการหรือรัฐวสิาหกิจในฝ่ายพลเรือน Ś) ดาํเนินการเกีÉยวกบัการประสานความร่วมมือในดา้นการรักษาความปลอดภยักบัหน่วยงานของรัฐและภาคเอกชน และ ś) ปฏิบติังานร่วมกบัหรือสนบัสนุนการปฏิบติังานของหน่วยงานอืÉนทีÉเกีÉยวขอ้งหรือทีÉไดรั้บมอบหมาย จากภารกิจดงักล่าว สํานกัข่าวกรองแห่งชาติ ในฐานะองค์การรักษาความปลอดภัยฝ่ายพลเรือน ได้ดําเนินการเผยแพร่ ประชาสัมพนัธ์กฎ ระเบียบทีÉเกีÉยวขอ้งดา้นการรักษาความปลอดภยั และจดัทาํมาตรฐานการรักษาความปลอดภยัหน่วยงานของรัฐฝ่ายพลเรือน เพืÉอเป็นแนวทางพืÊนฐานสําหรับหน่วยงานของรัฐฝ่ายพลเรือน ทีÉจะใช้เป็นต้นแบบในการกาํหนดมาตรการการรักษาความปลอดภัยให้เหมาะสมกับสภาพแวดลอ้ม ภารกิจ ความเสีÉยง และภยัคุกคามของแต่ละหน่วยงาน เพืÉอพิทกัษ์รักษาทรัพยสิ์นอนัมีค่าของแผ่นดิน และสามารถปรับเปลีÉยนให้เหมาะสมเมืÉอเกิดสถานการณ์ฉุกเฉินได้อย่างทนัท่วงที   กระบวนการขบัเคลืÉอนให้หน่วยงานของรัฐฝ่ายพลเรือนปฏิบติัตามระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.ŚŝŝŚ อย่างเป็นรูปธรรม มีการดาํเนินการใน ś มิติ คือ          ř. การเผยแพร่และประชาสัมพนัธ์ ดว้ยการจดัสัมมนาหน่วยงานของรัฐฝ่ายพลเรือน  และจดัทาํมาตรฐานการรักษาความปลอดภยัหน่วยงานของรัฐฝ่ายพลเรือน ออกเผยแพร่ทัÊงในรูปแบบเอกสารวิชาการและผา่นทางเวบ็ไซตส์ํานกัข่าวกรองแห่งชาติ โดยยึดหลกัคิดดา้นการรักษาความปลอดภยัทีÉไม่เป็นการสร้างภาระในการปฏิบติัภารกิจปกติ แต่ตอ้งคงประสิทธิภาพดา้นการรักษาความปลอดภยัและเหมาะสมกบับริบทและสภาพแวดลอ้มของแต่ละหน่วยงาน ดงันัÊน จึงได้กาํหนดมาตรฐานการรักษาความปลอดภยัเป็นพืÊนฐานทีÉหน่วยงานจะนาํไปปรับใช้ให้เหมาะสมต่อไป โดยมีกลุ่มเป้าหมายเป็นหน่วยงานของรัฐฝ่ายพลเรือนจาํนวนกวา่ ŚŘŘ หน่วยงาน ซึÉ งผูเ้ขา้ร่วมสัมมนาเป็นเจา้หน้าทีÉซึÉ งไดรั้บมอบหมายให้รับผิดชอบงานดา้นการรักษาความปลอดภยัหน่วยงานของรัฐฝ่ายพลเรือน โดยให้ความสนใจและร่วมแสดงความคิดเห็นในการประชุมชีÊแจงแสดงความคิดเห็นเกีÉยวกบัมาตรฐานการรักษาความปลอดภยัอยา่งหลากหลายและกวา้งขวาง 
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        2. การติดตามประเมินผล (Site visit) โดยเจา้หน้าทีÉสํานักข่าวกรองแห่งชาติลงพืÊนทีÉกลุ่มเป้าหมาย เพืÉอสํารวจมาตรการการรักษาความปลอดภัย รับฟัง และให้คาํแนะนําเป็นรายหน่วยงาน เพืÉอเก็บขอ้มูลสถิติและปัญหาอุปสรรค นาํมาพฒันาและปรับปรุงกฎ ระเบียบ มาตรฐานดา้นการรักษาความปลอดภยัใหม้ีประสิทธิภาพ         ś. การสนับสนุนในการปรับใช้และปฏิบติัตามระเบียบด้านการรักษาความปลอดภยั ทัÊงในรูปแบบวิทยากรใหค้วามรู้ การสาํรวจและทบทวนมาตรการการรักษาความปลอดภยัทัÊง ś ดา้น ตามทีÉหน่วยงานของรัฐร้องขอ หรือการให้คาํแนะนาํหน่วยงานของรัฐในการจดัทาํระเบียบภายในดา้นการรักษาความปลอดภยั การสนบัสนุนการตรวจสอบประวติัและพฤติการณ์ การตรวจสอบสถานทีÉหน่วยงานของรัฐเพืÉอป้องกนัการก่อวนิาศกรรม เป็นตน้           อยา่งไรก็ตาม จากกระบวนการขบัเคลืÉอนทัÊง ś มิติ ได้รับขอ้คิดเห็น คาํแนะนาํ ปัญหาอุปสรรคเกีÉยวกบัการปฏิบติัตามระเบียบดา้นการรักษาความปลอดภยั สรุปไดด้งันีÊ                      1. หัวหน้าหน่วยงานของรัฐยงัไม่มีความเข้าใจหรือไม่เห็นความสําคญัในการรักษาความปลอดภยั โดยเขา้ใจว่าเป็นเพียงงานการรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ และเป็นหน้าทีÉของเจา้หนา้ทีÉยามรักษาการณ์ หรือบางหน่วยงานเขา้ใจวา่การรักษาความปลอดภยัเกีÉยวกบับุคคล คืองานอารักขาบุคคลสาํคญั                     2. หน่วยงานของรัฐส่วนใหญ่ไม่มีผูรั้บผดิชอบหลกัในดา้นการรักษาความปลอดภยั 3. ยงัไม่มีการนาํมาตรการการรักษาความปลอดภยัไปปรับใช้ให้เกิดการปฏิบติัอย่างจริงจงั และเจา้หนา้ทีÉยงัขาดจิตสาํนึกในเรืÉองของการรักษาความปลอดภยั                 4. บุคลากรไม่เขา้ใจในระเบียบ กฎหมายทีÉเกีÉยวขอ้งเท่าทีÉควร 5. การขบัเคลืÉอนมาตรการการรักษาความปลอดภยัของบางหน่วยงาน ยงัไม่เคร่งครัดในการปฏิบติั หากเกิดการละเมิดการรักษาความปลอดภยั อาจส่งผลกระทบต่อการปฏิบติังานในภาพรวมของหน่วยงาน 6. ระเบียบเกีÉยวกบัการรักษาความปลอดภยับางขอ้ไม่ชดัเจน ทาํให้การวินิจฉัยตีความไม่เป็นทิศทางเดียวกนั ส่งผลใหม้าตรฐานการดาํเนินงานในแต่ละหน่วยงานแตกต่างกนั    7. ขอ้ขดัขอ้งดา้นอืÉน ๆ เช่น งบประมาณในการจดัจา้งเจา้หน้าทีÉยามรักษาการณ์ การจดัซืÊออุปกรณ์อิเล็กทรอนิกส์เพืÉอเสริมมาตรการการรักษาความปลอดภยั การจดัอบรมให้ความรู้แก่เจา้หนา้ทีÉทีÉรับผิดชอบงานการรักษาความปลอดภยั และเสริมสร้างจิตสํานึกของเจา้หนา้ทีÉในหน่วยงาน Š. ตอ้งการให้สํานักข่าวกรองแห่งชาติ นําเสนอบทบาทและหน้าทีÉความรับผิดชอบเกีÉยวกับการรักษาความปลอดภยัหน่วยงาน ผ่านหัวหน้าหน่วยงานของรัฐ เพืÉอให้ตระหนักถึง



 - 56 -
ความสําคญัของการรักษาความปลอดภยัและเป็นพลงัขบัเคลืÉอนนโยบายไปสู่การปฏิบติัทีÉชดัเจน เป็นรูปธรรม  š. เสนอให้มีการผลกัดนัผ่านทางคณะกรรมการนโยบายรักษาความปลอดภยัแห่งชาติ (กรช.) ซึÉ งมีนายกรัฐมนตรีหรือรัฐมนตรีทีÉไดรั้บมอบหมายเป็นประธาน จะทาํให้การขบัเคลืÉอนงานดา้นการรักษาความปลอดภยัเกิดประสิทธิภาพยิÉงขึÊน    ปัจจุบนั สํานักข่าวกรองแห่งชาติอยู่ระหว่างดาํเนินการจดัพิมพ์คาํแนะนําการปฏิบติัตามระเบียบสาํนกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ โดยจะเผยแพร่และนาํเสนอให้กบัหน่วยงานของรัฐฝ่ายพลเรือน เพืÉอนาํไปเป็นแนวทางในการปรับใชใ้หเ้หมาะสมกบัภารกิจ สภาพแวดล้อม ภยัคุกคามและความเสีÉยงของแต่ละหน่วยงานต่อไป โดยภารกิจของสาํนกัข่าวกรองแห่งชาติจะยงัคงดาํเนินต่อไปเพืÉอสนบัสนุนใหก้ารพิทกัษรั์กษาและคุม้ครองป้องกนัสิÉงทีÉเป็นความลบัของทางราชการ ตลอดจนหน่วยงานของรัฐ เจา้หน้าทีÉของรัฐ และทรัพยสิ์นอนัมีค่าของแผน่ดิน ทีÉอยูภ่ายใตค้วามรับผดิชอบของแต่ละหน่วยงานไดอ้ยา่งมีประสิทธิภาพ  กรณีศึกษาเกีÉยวกับการละเมิดการรักษาความปลอดภัยทีÉส่งผลกระทบต่อการบริหารจัดการภาครัฐ 
   การรักษาความปลอดภัยเกีÉยวกบับุคคล          กรณีศึกษา : หนังสือพิมพ์ดิ การ์เดียน (องักฤษ) และหนังสือพิมพ์วอชิงตนั โพสต ์(สหรัฐอเมริกา) ฉบบัตีพิมพ์เมืÉอวนัทีÉ ŝ มิถุนายน ŚŝŝŞ เผยแพร่ขอ้มูลลบัทีÉรัÉวไหลจากสํานักงานความมัÉนคงแห่งชาติของสหรัฐฯ (National Security Agency : NSA) เป็นสไลด์จาํนวน Ŝř เฟรม  ระบุห้วงเวลาเมืÉอเดือนเมษายน ŚŝŝŞ โดยไดรั้บขอ้มูลจากนาย Edward Joseph Snowden (อายุ śŘ ปี/Śŝŝş) พ นักงานค อมพิวเตอร์ของบริษัท Booz Allen Hamilton ซึÉ งเป็ นบริษัทรับ เห มาช่วง (Contractor) ของ NSA โดยนาย Snowden เปิดเผยถึงโครงการ PRISM ของ NSA (PRISM ก่อตัÊงขึÊนเมืÉอปี Śŝŝř ให้อาํนาจ NSA เขา้ถึงซอฟตแ์วร์ของบริษทัทีÉให้บริการอินเตอร์เน็ต เพืÉอรวบรวมขอ้มูลผูต้อ้งสงสัยวา่จะเป็นภยัคุกคามตอ่ความมัÉนคงของประเทศ แต่ตอ้งไดรั้บความเห็นชอบจากศาลก่อน)         บทวิเคราะห์ : การเปิดเผยขอ้มูลของ NSA โดยนาย Snowden เป็นความผิดทางอาญา และก่อใหเ้กิดปฏิกิริยาสะทอ้นกลบัหลายดา้น อาทิ         ř. ความไม่พอใจจากชาวอเมริกนัและนานาชาติทีÉเห็นวา่เป็นการละเมิดสิทธิส่วนบุคคลของประชาชน และลดความไวว้างใจในประสิทธิภาพของรัฐบาลสหรัฐฯ ในการปกป้องขอ้มูลโครงการลบัของหน่วยข่าวกรอง  
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        Ś. ประชาคมข่าวกรองสหรัฐฯ ถูกวิจารณ์การเปลีÉยนหลักการจาก “Need to Know” เป็น “Need to Share” ส่งผลให้บริษทัรับเหมาช่วงดา้นไอที สามารถเขา้ถึงขอ้มูลหน่วยข่าวกรองไดง่้าย           ś. หน่วยข่าวกรองสหรัฐฯ ถูกขดุคุย้เกีÉยวกบัการดกัรับขอ้มูล         Ŝ. หน่วยงานดา้นโทรคมนาคมสหรัฐฯ กดดนัรัฐบาลสหรัฐฯ ใหอ้นุญาตเผยแพร่คาํร้องขอขอ้มูลจากหน่วยงานความมัÉนคง         ผลกระทบทีÉมีต่อหน่วยงานความมัÉนคง         ř. การรักษาสมดุลระหวา่งการปฏิบติังานข่าวกรอง (การดกัรับขอ้มูล) กบัการปกป้องสิทธิส่วนบุคคล อาจทาํใหห้น่วยข่าวกรองตอ้งระมดัระวงัในการปกป้องขอ้มูลทีÉไดจ้ากกระบวนการดกัฟังมิใหรั้Éวไหลอีก เพืÉอรักษาประสิทธิภาพในการดาํเนินงานการข่าวกรอง         Ś. การผลกัดนัเรืÉ อง Cyber Security  ของสหรัฐฯ มีอุปสรรคมากขึÊน เนืÉองจากหน่วยข่าวกรองดาํเนินการเจาะขอ้มูลเอง ขณะทีÉกลุ่มเรียกร้องเสรีภาพในการแสดงออกในสหรัฐฯ เช่น กลุ่ม Human Rights Watch กดดนัให้รัฐบาลทบทวนกฎหมายดกัฟัง  มุมมองดา้นการรักษาความปลอดภยั : จากกรณีศึกษาดงักล่าว สะทอ้นให้เห็นถึงการละเมิดหลกัการรักษาความปลอดภยัเกีÉยวกบับุคคล ซึÉ งหากพิจารณาเปรียบเทียบกบัระเบียบดา้นการรักษาความปลอดภยัของไทย จะเห็นว่ามีขอ้กาํหนดในระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ ขอ้ Š ระบุว่า “....ในกรณีทีÉหน่วยงานของรัฐไดม้อบหมายหรือทาํสัญญาจา้งให้เอกชนดาํเนินการอยา่งหนึÉ งอยา่งใด ซึÉ งเกีÉยวขอ้งกบัการรักษาความปลอดภยั ใหผู้ไ้ดรั้บมอบหมายหรือผูเ้ป็นคู่สัญญาซึÉงเป็นเอกชนดงักล่าว มีหน้าทีÉตอ้งปฏิบติัในการรักษาความปลอดภยัแห่งชาติตามระเบียบนีÊ ดว้ย” ซึÉ งจะมีกระบวนการตรวจสอบประวติัและพฤติการณ์ว่าไม่เป็นภยัต่อความมัÉนคง ตลอดจนเมืÉอได้รับมอบหมายให้เขา้ถึงชัÊนความลบัหรือปฏิบติัภารกิจสําคญัจะต้องมีการตรวจสอบความไวว้างใจอีกครัÊ ง เพืÉอพิสูจน์ทราบและมัÉนใจว่าบุคคลดังกล่าวไม่มีพฤติการณ์ทีÉเป็นภยัตอ่ความมัÉนคง อนัเป็นการสร้างความมัÉนใจและป้องกนัอยา่งเป็นระบบ         การรักษาความปลอดภัยเกีÉยวกบัสถานทีÉ          กรณีศึกษา : การเข้ายึดและปิดล้อมสถานทีÉราชการซึÉ งเป็นสถานทีÉท ํางานของหน่วยงานของรัฐ ในระหวา่งการชุมนุมเรียกร้องของกลุ่มพลงัมวลชนนอกสภาตัÊงแต่อดีตมาจนถึงปัจจุบนั เช่น กรณีกลุ่มพนัธมิตรประชาชนเพืÉอประชาธิปไตย (พ.ป.ป.)  เมืÉอปี Śŝŝř กรณีกลุ่มแนวร่วมประชาธิปไตยต่อตา้นเผด็จการแห่งชาติ (น.ป.ช.) เมืÉอปี Śŝŝś และล่าสุดกรณีการเขา้ยึดและปิดลอ้มหน่วยงานของรัฐหลายแห่ง อาทิ ทาํเนียบรัฐบาล ศูนยร์าชการเฉลิมพระเกียรติ ŠŘ พรรษา (แจง้วฒันะ) กระทรวงการคลงั และกระทรวงการต่างประเทศ เป็นตน้ ของกลุ่มคณะกรรมการประชาชน
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เพืÉอการเปลีÉยนแปลงประเทศไทยให้เป็นประชาธิปไตยทีÉสมบูรณ์อนัมีพระมหากษตัริยท์รงเป็นประมุข (กปปส.) เมืÉอปี 2556 - 2557            บทวิเคราะห์ : กลุ่มพลงัมวลชนนอกสภา เป็นกลุ่มจดัตัÊงทีÉยืÉนขอ้เรียกร้องต่อรัฐบาล เพืÉอให้ตอบสนองตามเป้าประสงคข์องกลุ่ม และพร้อมยกระดบัการชุมนุมตัÊงแต่การปิดล้อมจนถึงการเขา้ยึดสถานทีÉราชการ ซึÉ งส่งผลกระทบต่อการบริหารราชการแผน่ดิน การสูญเสียทรัพยสิ์นของทางราชการ ตลอดจนภาพลกัษณ์ของประเทศในสายตานานาชาติ การกระทาํดงักล่าวนอกจากสร้างความเสียหายในทางการบริหารจดัการภาครัฐแลว้ ยงัมีผลทางกฎหมายในคดีอาญาและคดีแพง่ หากมีการสูญหายหรือทาํลายทรัพยสิ์นของทางราชการ    ผลกระทบทีÉมีต่อหน่วยงานความมัÉนคง  ř. ประสิทธิภาพในการบริหารราชการ และความตอ่เนืÉองในการปฏิบตัิภารกิจลดลง Ś. ความน่าเชืÉอถือในสายตาของนานาชาติ กรณีการเตรียมความพร้อม การรองรับ การเผชิญเหตุ และการฟืÊ นฟู ตลอดจนบทบาทของเจา้หนา้ทีÉของรัฐทีÉเขา้ไปมีส่วนร่วมในการสนบัสนุน หรือแสดงออกทางการเมือง ś. สูญเสียงบประมาณ และอาจส่งผลกระทบต่อขอ้มูลข่าวสารลบั กรณีมีการโจรกรรมทรัพยสิ์นของทางราชการ เช่น เครืÉองคอมพิวเตอร์ 4. การดาํเนินการดงักล่าวส่งผลกระทบต่อความสงบเรียบร้อยภายใน สภาพเศรษฐกิจ และสังคมของประเทศ มุมมองดา้นการรักษาความปลอดภยั : จากกรณีศึกษาดงักล่าว สะทอ้นถึงการเตรียมแผนฉุกเฉินในการรองรับภยัคุกคามรูปแบบใหม่ (การชุมนุมปิดลอ้มและยึดหน่วยงานของรัฐ) ซึÉ งประเด็นหลกัอาจเกีÉยวขอ้งถึงการรักษาความปลอดภยัเกีÉยวกบัสถานทีÉเป็นสําคญั แต่ในขอ้เท็จจริงแลว้ยงัเชืÉอมโยงถึงการรักษาความปลอดภยัเกีÉยวกบัขอ้มูลข่าวสารลบั มิใหรั้Éวไหลหรือถูกทาํลายดว้ย ตลอดจนการรักษาความปลอดภยัเกีÉยวกับบุคคล ทีÉเจ้าหน้าทีÉของรัฐตอ้งตระหนักในหน้าทีÉและบทบาทของตนเอง เพืÉอรักษาไวซึ้É งผลประโยชน์ของชาติ สําหรับการรักษาความปลอดภยัเกีÉยวกบัสถาน ทีÉมีการกาํหนดไวใ้นระเบียบสํานักนายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ หมวด ŝ การรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ และรวมถึงเมืÉอเกิดเหตุละเมิดการรักษาความปลอดภยัในหมวด ş การละเมิดการรักษาความปลอดภยั ซึÉ งกาํหนดขัÊนตอนการปฏิบติัเมืÉอเกิดเหตุละเมิดการรักษาความปลอดภยั นอกจากนีÊ  ไดก้าํหนดแนวทางปฏิบติัเมืÉอเกิดสถานการณ์ฉุกเฉินไวใ้นมาตรฐานการรักษาความปลอดภยัฝ่ายพลเรือน ซึÉ งจดัแบ่งหน่วยงานของรัฐตามความเสีÉยงทีÉอาจเกิดภยัคุกคามจากสถานการณ์ความขดัแยง้ทางการเมืองและการก่อเหตุร้ายดว้ยอาวธุร้ายแรงเป็น 
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Ś กลุ่ม คือ ř) หน่วยงานของรัฐทีÉมีความเสีÉยงสูงทีÉจะเกิดภยัคุกคาม และ Ś) หน่วยงานของรัฐทีÉไม่จดัอยูใ่นกลุ่มทีÉมีความเสีÉยงสูง (สาํนกั řŘ สาํนกัข่าวกรองแห่งชาติ, 2553 หนา้ ŜŘ)  สรุป 
  การรักษาความปลอดภยัหน่วยงานของรัฐ เริÉมดาํเนินการอย่างเป็นรูปธรรมตัÊงแต่ปีพุทธศกัราช ŚŜşŠ และมีพฒันาการมาอย่างต่อเนืÉอง ทัÊงในรูปของการปรับปรุงแก้ไขกฎ ระเบียบ ประกาศ กฎกระทรวง แนวทางปฏิบติัทีÉครอบคลุมการรักษาความปลอดภยัเกีÉยวกบับุคคล ขอ้มูลข่าวสารลบั และสถานทีÉ หรือเป็นการกาํหนดเฉพาะทางดา้นใดดา้นหนึÉ ง โดยการบงัคบัใช้ในบางฉบบัมีผลเฉพาะหน่วยงานนัÊน ๆ ขณะทีÉหลายฉบบัมีผลบงัคบัใชค้รอบคลุมหน่วยงานของรัฐทัÊงฝ่ายพลเรือน ตาํรวจ และทหาร โดยเป้าประสงค์หลักของกฎหมายด้านการรักษาความปลอดภยั เพืÉอพิทกัษ์รักษาสิÉงทีÉเป็นความลบัของทางราชการ ทรัพยสิ์นและสถานทีÉ ตลอดจนบุคลากรภาครัฐ ให้รอดพน้จากการโจรกรรม การจารกรรม การก่อวินาศกรรม การบ่อนทาํลาย และการก่อการร้ายทัÊงทางกายภาพและระบบสารสนเทศ ดงันัÊน การปรับปรุงและพฒันาจึงเป็นไปเพืÉอให้ครอบคลุมภยัคุกคาม ความเสีÉยงทีÉเปลีÉยนแปลงไปตามสภาพการณ์ ตลอดจนกระแสโลกาภิวตัน์ทีÉส่งผลใหเ้กิดการเปลีÉยนแปลงทัÊ งในแง่หลักคิดและการบริหารราชการแผ่นดิน เช่น ระบบธรรมาภิบาล (Good Governance) ทีÉ เน้นเปิดเผย โปร่งใส เป็นธรรม และการพิทักษ์รักษาสิทธิส่วนบุคคล ดังนัÊ นหน่วยงานดา้นความมัÉนคง ตลอดจนหน่วยงานของรัฐในฐานะผูป้ฏิบติัจึงตอ้งตระหนกัในบทบาทและหน้าทีÉของตน เพืÉอร่วมกนัสนบัสนุนให้ภารกิจด้านการรักษาความปลอดภยัดาํเนินไปอย่างมีประสิทธิภาพ             



 บททีÉ 4 แนวโน้มและทศิทางการรักษาความปลอดภัยแห่งชาตใินศตวรรษทีÉ 21 
การวเิคราะห์ผลกระทบทีÉเกดิขึÊนจากการเป็นประชาคมอาเซียน    สมาคมประชาชาติแห่งเอเชียตะวนัออกเฉียงใต ้(The Association of South East Asian Nations : ASEAN) ก่อตัÊงเมืÉอวนัทีÉ Š สิงหาคม ŚŝřŘ โดยอินโดนีเซีย มาเลเซีย ฟิลิปปินส์ สิงคโปร์ และไทย มีจุดมุ่งหมายเพืÉอสร้างประชาคมทีÉเจริญไพบูลยแ์ละสงบสุข (a prosperous and peaceful community) ในภูมิภาคเอเชียตะวนัออกเฉียงใต ้(ASEAN Declaration 1967, p.1) หลงัจากนัÊนประเทศต่าง ๆ  ทีÉเหลือไดท้ยอยเขา้เป็นสมาชิก จนถึงปัจจุบนัมีสมาชิกทัÊงหมด řŘ ประเทศ โดยมีลาํดบัการเขา้เป็นสมาชิก ดงันีÊ   ปีทีÉเข้าร่วมเป็นสมาชิก ประเทศ 

2510 
อินโดนีเซีย 

มาเลเซีย 
ฟิลิปปินส์ 
สิงคโปร์ 

ไทย 
2527 บรูไน 
2538 เวยีดนาม 
2540 ลาว 

พม่า 
2542 กมัพูชา ตารางทีÉ Ŝ - ř แสดงลาํดบัปีทีÉเขา้ร่วมเป็นสมาชิกอาเซียน 
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 ในช่วงแรกของการก่อตัÊง แมป้ระเทศสมาชิกจะมีความร่วมมือกนั แตก่็ไม่ไดม้ีบทบาทร่วมกนัมากนกั เนืÉองจากปัญหาความขดัแยง้ทางอุดมการณ์ทางการเมือง และปัญหาขอ้พิพาทเรืÉองเขตแดน ต่อมาหลงัการล่มสลายของสหภาพโซเวียตในปี ŚŝśŚ ประเทศในภูมิภาคทีÉเคยขดัแยง้กนั ไดห้นัมาร่วมมือกนั โดยเวียดนาม ลาว พม่า และกมัพูชา เขา้เป็นสมาชิกอาเซียนในเวลาต่อมา ทาํให้แบ่งเป็นกลุ่มประเทศอาเซียนเดิม Ş ประเทศ และกลุ่มประเทศอาเซียนใหม่ Ŝ ประเทศ ซึÉ งสมาชิกทัÊงสองกลุ่มมีความแตกต่างในระดับของการพฒันา แต่ก็มีความช่วยเหลือกันตามโครงการความร่วมมือ ภายใต้ข้อริเริÉ มเพืÉอการรวมตัวกันของอาเซียน (Initiative for ASEAN Integration - IAI) นอกจากนีÊ เมืÉอเดือนตุลาคม ŚŝŝŞ ได้มีการลงนามในเอกสาร Declaration of ASEAN Concord II หรือ Bali Concord II จดัตัÊ งประชาคมอาเซียน ประกอบด้วย ś เสาหลัก ได้แก่ ความร่วมมือด้านการเมืองและความมัÉนคง ความร่วมมือดา้นเศรษฐกิจ และความร่วมมือดา้นสังคมและวฒันธรรม ซึÉ งความร่วมมือทัÊงสามด้านมีความเกีÉยวพนักันอย่างใกล้ชิดและเกืÊอกูลซึÉ งกนัและกนั เพืÉอนํามาซึÉ งสันติภาพ เสถียรภาพทีÉย ัÉงยนื และความเจริญรุ่งเรืองร่วมกนัในภูมิภาค    ในส่วนของประชาคมการเมืองและความมัÉนคง อาเซียนใช้กลไกหรือเครืÉองมือ เช่น การประชุมว่าด้วยการเมืองและความมัÉนคงในเอเชีย-แปซิฟิก (ASEAN Regional Forum - ARF) มุ่งเน้นการสร้างความไวเ้นืÊอเชืÉอใจระหว่างกนั และสนธิสัญญาไมตรีและความร่วมมือในเอเชียตะวนัออกเฉียงใต ้(Treaty of Amity and Cooperation - TAC) เชิญให้ประเทศคู่เจรจาภาคยานุวติัř เขา้เป็นสมาชิก TAC ซึÉ งจะทาํให้ประเทศคู่เจรจายอมรับหลกัการของการเคารพในเอกราช อธิปไตย และบูรณภาพแห่งดินแดนของกนัและกนั ไม่แทรกแซงในกิจการภายในซึÉ งกนัและกนั ไม่ยอมให้ประเทศอืÉนใช้ดินแดนของตนเป็นฐานในการบ่อนทาํลายประเทศเพืÉอนบ้าน ใช้วิธีการแก้ไขข้อขดัแยง้โดยสันติ และจะร่วมมือกันอย่างแข็งขันกับอาเซียน ขณะนีÊ ประเทศคู่เจรจาทัÊ งหมดได้ภาคยานุวตัิแล้ว นอกจากนีÊ  อาเซียนยงัผลักดันให้ประเทศมหาอาํนาจทีÉมีอาวุธนิวเคลียร์ทัÊ ง ŝ  ป ระ เท ศ  อันได้แก่ สหรัฐอเมริกา รัสเซีย จีน อังกฤษ และฝรัÉงเศส ตกลงทีÉจะภาคยานุวตัิสนธิสัญญาว่าด้วยเขตปลอดอาวุธนิวเคลียร์ในเอเชียตะวนัออกเฉียงใต ้(Southeast Asian Nuclear Weapon Free Zone Treaty - SEANWFZ) เรียบร้อยแลว้ ขณะเดียวกนัอาเซียนยงัมีความร่วมมือในการรับมือกบัภยัคุกคามรูปแบบใหม่ อนัไดแ้ก่ การก่อการร้าย อาชญากรรมขา้มชาติ การคา้มนุษย ์การลกัลอบเขา้เมืองอย่างผิดกฎหมาย ยาเสพติด การฟอกเงิน อาชญากรรมทางคอมพิวเตอร์ โจรสลดั           1 ภาคยานุวติั : การเป็นภาคีหลงัจากทีÉความตกลงมีผลใชบ้งัคบั ซึÉ งจะทาํให้ประเทศคู่เจรจายอมรับหลกัการของการเคารพในเอกราชอธิปไตย และบูรณภาพแห่งดินแดนของกนัและกนั ไม่แทรกแซงในกิจการภายในซึÉ งกนัและกนั ไม่ยอมให้ประเทศอืÉนใชดิ้นแดนของตนเป็นฐานในการบ่อนทาํลายประเทศเพืÉอนบา้น ใช้วธีิการแกไ้ขขอ้ขดัแยง้โดยสันต ิและจะร่วมมือกนัอยา่งแขง็ขนักบัอาเซียน 
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โรคระบาด และภยัพิบติั รวมทัÊงความร่วมมือด้านความมัÉนคงทางทะเล (Maritime Cooperation) โดยเป็นความร่วมมือระหวา่งสมาชิกอาเซียนดว้ยกนัเอง และระหวา่งอาเซียนกบัประเทศคู่เจรจา  กระบวนการสร้างประชาคมอาเซียน จะตอ้งอาศยัความร่วมมือจากทุกประเทศสมาชิก และสภาพแวดล้อมระหว่างประเทศ ก็มีส่วนในการสร้างความเข้มแข็งของประชาคมอาเซียนเช่นกนั ทัÊงนีÊ  การสร้างประชาคมอาเซียน อาจตอ้งเผชิญกบัความทา้ทายหลายประการ อาทิ  ř. ความสัมพนัธ์ระหว ่างประเทศมหาอํานาจในภูม ิภาค จะเป็นไปในทางช่วยเสริมสร้างหรือเกืÊอกูลบรรยากาศของสันติภาพและเสถียรภาพในภูมิภาค หรือเป็นการเผชิญหนา้กนัของประเทศมหาอาํนาจ อนัจะเป็นตวัฉุดรัÊ งการสร้างประชาคมอาเซียน  Ś. วกิฤตเศรษฐกิจโลก โดยเฉพาะวกิฤตเศรษฐกิจในสหรัฐอเมริกา ทีÉยงัไม่ฟืÊ นตวัเตม็ทีÉ และวกิฤตเงินยโูรทีÉอาจมีผลกระทบต่อการพฒันาและความเจริญทางเศรษฐกิจของภูมิภาค เนืÉองจากระบบเศรษฐกิจของอาเซียนส่วนใหญ่พึÉงพาการส่งออก โดยสหรัฐอเมริกาและสหภาพยุโรปเป็นตลาดสินคา้ของประเทศสมาชิกอาเซียนในลาํดบัตน้ ๆ   ś. สภาพภูมิอากาศทีÉเปลีÉยนแปลง (Climate Change) อาจส่งผลให้การเก็บเกีÉยวพืชผลไม่เป็นไปตามฤดูกาล หรือมีผลกระทบต่อผลิตผลการเกษตร และทีÉสําคญัภยัพิบติัทีÉเกิดขึÊนบ่อยครัÊ งและรุนแรงมากขึÊนในภูมิภาค ไม่วา่จะเป็นนํÊาท่วม โคลนถล่ม แผน่ดินไหว ไฟไหมป่้า ปัญหาหมอกควนั ทาํให้หลายประเทศตอ้งสูญเสียทรัพยากรมนุษยแ์ละงบประมาณ ในการป้องกนัและฟืÊ นฟูบูรณะภายหลงัภยัพิบติั   Ŝ. ความแตกต่างทางประวติัศาสตร์ เชืÊอชาติ ศาสนา ภาษา และวฒันธรรมของประเทศสมาชิกอาเซียน อาจเป็นปัญหาอุปสรรคต่อความร่วมมือระหว่างกนั เพราะประวติัศาสตร์ทีÉมีความขดัแยง้กันระหว่างประเทศสมาชิก อาจทาํให้เกิดความหวาดระแวงแคลงใจต่อกัน ส่วนความแตกต่างทางศาสนาและวฒันธรรม อาจสร้างความเขา้ใจผิดระหว่างกนัไดเ้ช่นกนั อาเซียนจะตอ้งสร้างอตัลกัษณ์บนความแตกต่างของประเทศสมาชิกใหไ้ด ้ ŝ. การสร้างความตระหนกัรู้เกีÉยวกบัประชาคมอาเซียน จะตอ้งทาํให้ประเทศสมาชิกมีความรู้สึกเป็นส่วนหนึÉงของประชาคมอาเซียน อนัเป็นพืÊนฐานสาํคญัประการหนึÉงของความร่วมมือ  Ş. ผลกระทบทางลบจากการเปิดใหมี้การเคลืÉอนยา้ยคนและสินคา้อย่างสะดวกมากขึÊน ไม่ว่าจะเป็นการลกัลอบขนยาเสพติด สิÉงผิดกฎหมาย การคา้มนุษย ์อาชญากรรมขา้มชาติอืÉน ๆ โรคระบาด เป็นตน้ ซึÉ งประเทศสมาชิกจะตอ้งร่วมมือกนัหาแนวทางป้องกนัผลกระทบทางลบ ทีÉคาดว่าจะเกิดขึÊนจากปัญหาเหล่านีÊ   ş. การคาํนึงถึงผลประโยชน์แห่งชาติตนมากกวา่ผลประโยชน์ของภูมิภาค จะบัÉนทอนการสร้างประชาคมอาเซียน แมว้า่เป็นเรืÉองปกติทีÉตอ้งมีการแข่งขนักนัเองระหวา่งประเทศในภูมิภาค 
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แต่บางเรืÉ องทีÉเป็นผลประโยชน์ของภูมิภาค ประเทศสมาชิกต้องร่วมมือกนั ดังนัÊน ผูน้ ําประเทศสมาชิกจะตอ้งพิจารณาแยกแยะให้ดี ไม่คาํนึงถึงแต่ผลประโยชน์แห่งชาติตนฝ่ายเดียว เพราะความร่วมมือระดบัภูมิภาคในบางเรืÉองจะส่งผลหรือใหป้ระโยชน์แก่ทุกประเทศ  แนวโน้มภยัคุกคามในศตวรรษทีÉ Śř   ปัญหาความมัÉนคงทีÉเป็นผลมาจากภัยคุกความในศตวรรษทีÉ  Śř มีพัฒนาการของรูปแบบปัญหาทีÉหลากหลายและต่อเนืÉอง ทัÊ งปัญหาทีÉเกิดจากความแตกต่างทางเชืÊอชาติ ศาสนา วฒันธรรม ความเหลืÉอมลํÊ าทางเศรษฐกิจ โอกาสในการเข้าถึงทรัพยากร และการพัฒนาของเทคโนโลยีสารสนเทศ ประกอบกบักระแสโลกาภิวตัน์ทีÉไม่มีขอ้จาํกดัเรืÉองเส้นเขตแดน ทาํให้เกิดการแลกเปลีÉยนเรียนรู้ขา้มวฒันธรรม ซึÉ งนาํไปสู่ความขดัแยง้ตัÊงแต่ระดบัปัจเจกบุคคล และขยายตวัไปจนถึงระดบัประเทศ ส่งผลกระทบต่อทศันคติ การรับรู้ ความเชืÉอ และอุดมการณ์ของประชาชนภายในประเทศ ทัÊ งนีÊ  ได้มีการประมาณการณ์แนวโน้มภัยคุกคามในศตวรรษทีÉ  Śř ภายใต้สถานการณ์โลกทีÉมีการเปลีÉยนแปลงอย่างรวดเร็วอยู ่ตลอดเวลา รวมทัÊงการทีÉโลกตอ้งเผชิญกบัภยัคุกคามรูปแบบใหม่ทีÉหลากหลายเพิÉมขึÊน (คริส แอ็บบอท, พลอ โรเจอร์ส และจอห์น สโลโบดา (2550). เผชิญภยัคุกคามโลก ศตวรรษทีÉ 21 กบัความมัÉนคงทีÉย ัÉงยืน แปลจาก Global Security for the 21st Century โดย สุนทรี เกียรติประจกัษ.์ กรุงเทพฯ : โครงการจดัพิมพค์บไฟ และ คณะทาํงานวาระทางสังคม สถาบนัวจิยัสังคม จุฬาลงกรณ์มหาวทิยาลยั) ไวด้งันีÊ   ř. สถานการณ์ความตึงเครียดทีÉโลกกาํลังเผชิญในศตวรรษทีÉ 21 ซึÉ งเป็นภยัคุกคามสาํคญัในมุมมองของนกัอนุรักษนิ์ยมสมยัใหม่ คือ ลทัธิก่อการร้ายสากลทีÉไร้พรมแดนจากกองกาํลงัของกลุ่มมุสลิมหวัรุนแรง ทีÉเริÉมสงครามก่อการร้ายยุคใหม่ภายหลงัเหตุการณ์ 11 กนัยายน 2544 มุ่งกระทาํต่อสหรัฐอเมริกาอนัเป็นสัญลกัษณ์ของโลกทุนนิยม โดยพยายามชีÊ ใหโ้ลกเห็นถึงผลกระทบทีÉเกิดขึÊนจากการก่อการร้ายโดยกลุ่มมุสลิมหวัรุนแรง และกดดนัให้ประเทศต่าง ๆ เลือกขา้งวา่จะยืนอยูคู่่กบัสหรัฐอเมริกาหรือไม่ก็เป็นศตัรู  Ś. ในขณะทีÉกลุ่มนักวิชาการอิสระ ในนามของกลุ่มวิจยัอ๊อกซ์ฟอร์ด ซึÉ งไดชื้Éอว่าเป็นคลงัสมองทีÉสําคญัของประเทศองักฤษ กลบัมีมุมมองทีÉแตกต่างจากนกัอนุรักษ์นิยมสมยัใหม่ โดยนกัวิจยักลุ่มนีÊ ไดส้รุปประเด็นทีÉเป็นภยัคุกคามของโลกไวว้่า ภยัจากการก่อการร้ายทีÉสหรัฐอเมริกาพยายามสร้างขึÊน เพืÉอสร้างความชอบธรรมในสงครามล่าอาณานิคมสมยัใหม่ ถือเป็นเพียงเศษเสีÊ ยวของปัญหาและไม่ใช่ภยัคุกคามโลกอยา่งมีนยัสําคญั เพราะภยัคุกคามทีÉโลกกาํลงัเผชิญอยูน่ัÊน ไดก้า้วขา้มพรมแดนในมุมมองของนกัอนุรักษนิ์ยมสมยัใหม่ไปแลว้ ซึÉ งประกอบดว้ยความเปลีÉยนแปลงใน
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ดา้นภูมิอากาศ การแยง่ชิงทรัพยากร การเบียดขบัโลกส่วนใหญ่ให้อยูใ่นชายขอบ และการแผข่ยายการทหารทัÉวโลก   มุมมองของกลุ่มวิจยัอ๊อกซ์ฟอร์ด เป็นการสะทอ้นมุมกลบัถึงแนวคิดทีÉนกัอนุรักษนิ์ยมสมยัใหมอ่ยา่งสหรัฐอเมริกา พยายามโฆษณาชวนเชืÉอผา่นกลไกของสืÉอต่าง ๆ ถึงภยัจากการก่อการร้าย วา่เป็นการบิดเบือนประเด็นของสถานการณ์โลกอย่างสิÊนเชิง โดยสหรัฐอเมริกาในฐานะประเทศมหาอาํนาจ เป็นผูก่้อปัญหาระดบัโลกภายใตฉ้ากหน้าของผูพ้ิทกัษ์โลก ซึÉ งมุมมองดงักล่าวถือเป็นความทา้ทายต่อการเป็นประชาคมอาเซียนอย่างยิÉง เนืÉองจากเป็นทีÉทราบกนัดีว่า ปัจจุบนัประเทศมหาอาํนาจทีÉใหค้วามสนใจและพยายามเขา้มาแข่งขนักนัมีบทบาทอิทธิพลตอ่ประชาคมอาเซียน คือ สาธารณรัฐประชาชนจีนและสหรัฐอเมริกา   ทิศทางการรักษาความปลอดภัยแห่งชาตใินศตวรรษทีÉ Śř   เมืÉอมีการเปิดประชาคมอาเซียน ทาํให้เกิดปรากฏการณ์เสมือนไร้พรมแดน (Free  Border) โดยเฉพาะการเคลืÉอนยา้ยหลัÉงไหลของประชากรและผูใ้ชแ้รงงานจากประเทศเพืÉอนบา้น ทีÉอาจเขา้มาตัÊงรกรากหรือประกอบอาชีพ ดงันัÊนจึงตอ้งมีมาตรการกาํกบัดูแลทีÉเป็นระบบ ในห้วงเวลาทีÉผ่านมา อาจพบแรงงานต่างด้าวทีÉ เป็นแรงงานไร้ฝีมือปฏิบัติงานอยู่ในหน่วยงานของรัฐ เช่น พนกังานทาํความสะอาด พนกังานรักษาความปลอดภยั และคนงานก่อสร้าง เป็นตน้ แต่ภายหลงัการเป็นประชาคมอาเซียนในวนัทีÉ śř ธนัวาคม ŚŝŝŠ จะส่งผลทีÉแตกต่างให้เห็นเป็นรูปธรรมชดัเจนอยา่งชัดเจน โดยเฉพาะตําแหน่งงานทีÉแรงงานต่างด้าวเข้ามาทํางานอยู่ จะขยายจาํนวนเพิÉมมากขึÊ น ในขณะทีÉแรงงานทีÉมีทักษะฝีมือสูงซึÉ งกาํหนดให้มีการเคลืÉอนยา้ยอย่างเสรี ş กลุ่มอาชีพ ได้แก่ วศิวกร พยาบาล สถาปนิก นกัสํารวจ นกับญัชี ทนัตแพทย ์และแพทย ์ยอ่มมีโอกาสทีÉบุคคลในบางกลุ่มอาชีพดงักล่าวจะเข้ามามีส่วนเกีÉยวข้องกบัการปฏิบัติงานในหน่วยงานของรัฐ ซึÉ งจะต้องมี มาตรการรองรับในการรักษาความปลอดภยัเกีÉยวกบับุคคล โดยเฉพาะการตรวจสอบประวติัและพฤติการณ์บุคคล ตลอดจนการรับรองความไวว้างใจในกรณีทีÉตอ้งปฏิบติัหน้าทีÉทีÉเขา้ถึงสิÉงทีÉเป็นความลบัของทางราชการ โดยในส่วนนีÊหน่วยงานของรัฐจะตอ้งตระหนกัและเล็งเห็นถึงความสาํคญั ไม่ควรละเลยเพิกเฉย ทัÊงนีÊ  ไดม้ีการกาํหนดไวใ้นขอ้ Š แห่งระเบียบสํานกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚŚ   ดงันัÊน หวัหนา้หน่วยงานของรัฐจาํเป็นตอ้งขบัเคลืÉอนผลกัดนั 
  
Ś ขอ้ Š ให้หัวหน้าหน่วยงานของรัฐมีหน้าทีÉในการรักษาความปลอดภยัในหน่วยงานของตน ในกรณีทีÉหน่วยงานของรัฐไดม้อบหมายหรือทาํสัญญาจา้งให้เอกชนดาํเนินการอยา่งหนึÉงอยา่งใด ซึÉ งเกีÉยวขอ้งกบัการรักษาความปลอดภยั  ให้ผูไ้ดรั้บมอบหมายหรือผูเ้ป็นคู่สัญญาซึÉ งเป็นเอกชนดงักล่าว มีหนา้ทีÉตอ้งปฏิบตัิในการรักษาความปลอดภยัแห่งชาติตามระเบียบนีÊดว้ย 
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ให้การปฏิบติัเป็นไปอยา่งมีประสิทธิภาพเพียงพอ เพืÉอรักษาไวซึ้É งผลประโยชน์แห่งชาติ และเป็นการป้องกนัความมัÉนคงแห่งรัฐ โดยกระบวนการดาํเนินการจะตอ้งมีการเตรียมความพร้อมทัÊงในส่วนของเอกสาร และผูรั้บผิดชอบทีÉต้องมีทกัษะและความสามารถในการสืÉอสาร การเข้าใจถึงวฒันธรรมของประเทศเพืÉอนบ้าน ตลอดจนการสร้างความร่วมมือจากภาคเอกชนทีÉ เกีÉยวข้อง นอกจากนีÊ  องค์การรักษาความปลอดภยัตอ้งเตรียมความพร้อมในการให้ความรู้และทาํความเขา้ใจกบัหน่วยงานของรัฐ เพืÉอรองรับการเป็นประชาคมอาเซียนในอนาคตดว้ย  ในด้านการรักษาความปลอดภัยเกีÉยวกับข้อมูลข่าวสารลับ ถือเป็นภารกิจจาํเป็นเร่งด่วนทีÉจะตอ้งกาํหนดแนวทางและมาตรการในการปฏิบติัให้สอดคลอ้ง ตลอดจนทาํความเขา้ใจระหวา่งประเทศสมาชิกอาเซียน รวมถึงการแลกเปลีÉยนในระดบัภูมิภาคต่อไปในอนาคต โดยเฉพาะการทาํบนัทึกความตกลง (Memorandum of Agreement) ระหวา่งหน่วยงานของรัฐแต่ละประเทศทีÉมีการตกลงแลกเปลีÉยนขอ้มูลข่าวสารลบักนั ซึÉ งมิใช่การแลกเปลีÉยนทางการทูตและทางทหารเท่านัÊน เพืÉอสร้างความมัÉนใจระหว่างกันว่า แต่ละฝ่ายจะมีมาตรการทีÉมีประสิทธิภาพเท่าเทียมกันและสามารถพิทกัษ์รักษาความลบัของทางราชการได ้ซึÉ งจาํเป็นทีÉทุกหน่วยงานของรัฐจะตอ้งทบทวนและศึกษาลกัษณะของขอ้มูลข่าวสารลบัทีÉจะตอ้งมีการแลกเปลีÉยน ประเด็นหลกัคือ การแต่งตัÊงผูมี้หน้าทีÉรับผิดชอบในการดาํเนินการ และกาํกบัดูแลให้การปฏิบติัเป็นไปตามมาตรการทีÉกาํหนดไว ้โดยองค์การรักษาความปลอดภยัมีหน้าทีÉศึกษาและกาํหนดมาตรฐานของบนัทึกความตกลง ทีÉจะจดัทาํระหว่างรัฐต่อรัฐหรือหน่วยงานต่อหน่วยงาน ให้เหมาะสมและครอบคลุมต่อภยัคุกคามและความเสีÉยง เพืÉอลดระดบัความเสียหาย และป้องกนัมิใหเ้กิดการรัÉวไหลของสิÉงทีÉเป็นความลบัของทางราชการ  ความเจริญกา้วหน้าทางเทคโนโลยีสารสนเทศในปัจจุบนั โดยเฉพาะความกา้วหน้าของโปรแกรมดา้นภูมิสารสนเทศ อาจทาํให้การรักษาความปลอดภยัเกีÉยวกบัสถานทีÉมีความทา้ทายเพิÉมมากขึÊน การเขา้ถึงลกัษณะทางกายภาพของโปรแกรมคอมพิวเตอร์ หรือระบบ search engine ของเวบ็ไซต์ต่าง ๆ เป็นเครืÉองมือสําหรับบุคคลทีÉไม่ประสงค์ดี หรือสาํหรับผูที้Éมีความกระหายใคร่รู้ แต่ในทางกลบักนั เราสามารถนาํพฒันาการและนวตักรรมเกีÉยวกบัอุปกรณ์เสริมมาตรการการรักษาความปลอดภยั มาใชป้ระโยชน์ในเชิงสร้างสรรค ์เพืÉอเพิÉมศกัยภาพในการพิทกัษ์รักษาอาคารสถานทีÉในหน่วยงานของรัฐได ้อยา่งไรก็ตาม การดาํเนินมาตรการการรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ จาํเป็นตอ้งพิจารณาถึงความคุม้ค่าดา้นงบประมาณ และความสําคญัของสิÉงทีÉจะตอ้งพิทกัษ์รักษาควบคู่กนัไปดว้ย  การเตรียมการรองรับกรณีการปิดล้อมสถานทีÉราชการ หน่วยงานของรัฐ ตลอดจนหน่วยงานโครงสร้างพืÊนฐานหลกั เช่น การไฟฟ้า การประปา และกิจการโทรคมนาคม เป็นตน้ จาก
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การขยายตวัของกระแสเรียกร้องและการแสดงออกของสังคมประชาธิปไตย ทีÉมีการเคลืÉอนไหวของกลุ่มพลงัมวลชนนอกสภา ซึÉ งมีแนวโน้มขยายตวัและมีการพฒันารูปแบบทีÉใชค้วามรุนแรงเพิÉมมากขึÊ นในอนาคต จากต้นแบบทีÉสะท้อนให้เห็นในปัจจุบันของกลุ่มพลังมวลชนต่าง ๆ เช่น กลุ่มพนัธมิตรประชาชนเพืÉอประชาธิปไตย (พ.ป.ป.) กลุ่มแนวร่วมประชาธิปไตยต่อต้านเผด็จการแห่งชาติ (นปช.) และกลุ่มคณะกรรมการประชาชนเพืÉอการเปลีÉยนแปลงประเทศไทยให้เป็นประชาธิปไตยทีÉสมบูรณ์อันมีพระมหากษัตริย์เป็นประมุข (กปปส.) ซึÉ งใช้วิธีการตัÊ งแต่การเดินขบวนมาชุมนุมเรียกร้องบริเวณดา้นหนา้สถานทีÉราชการ จนยกระดบัเป็นการเขา้ยดึพืÊนทีÉและขบัไล่เจา้หนา้ทีÉของรัฐไม่ให้เขา้ไปปฏิบติังาน ซึÉ งหน่วยงานของรัฐจาํเป็นตอ้งจดัทาํแผนเผชิญเหตุและแนวทางปฏิบติั เพืÉอให้การพิทกัษรั์กษาอาคารสถานทีÉ ทรัพยสิ์นของทางราชการ ตลอดจนสวสัดิภาพของเจา้หน้าทีÉของรัฐได้รับการดูแลปกป้อง โดยการเคารพสิทธิในการแสดงออกของกลุ่มพลังมวลชนดว้ยเช่นกนั   กระแสความตืÉนตัวด้านสิทธิมนุษยชน ทําให้การปฏิบัติงานด้านการรักษาความปลอดภยั อาจมีปัญหาอุปสรรคมากขึÊน เพราะลกัษณะของงานด้านการรักษาความปลอดภยั อาจกระทบหรือละเมิดต่อสิทธิส่วนบุคคล หรือทาํให้เกิดภาระแก่บุคคลทีÉตอ้งปฏิบติัตาม ทัÊงนีÊ  ถือเป็นความทา้ทายร่วมกนัของหน่วยงานทีÉมีหน้าทีÉรับผิดชอบ โดยเฉพาะองคก์ารรักษาความปลอดภยัทัÊง ś ฝ่าย และหน่วยงานดา้นความมัÉนคง จาํเป็นจะต้องหาขอ้สรุปร่วมกนัในการกาํหนดมาตรการทีÉเหมาะสมและมีประสิทธิภาพ โดยตอ้งยดึหลกัการทีÉวา่การกาํหนดมาตรการการรักษาความปลอดภยั เป็นไปเพืÉอผลประโยชน์แห่งชาติ และเป็นการป้องกนัความมัÉนคงแห่งรัฐ ซึÉ งมีความสําคญัต่อสังคมส่วนรวม เช่น การรักษาความปลอดภยัขอ้มูลส่วนบุคคล การรักษาความปลอดภยัระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์ เป็นตน้  ความทนัสมยัและความเจริญกา้วหนา้ทางเทคโนโลยี จะทาํให้อุปกรณ์เสริมมาตรการการรักษาความปลอดภยัมีบทบาทมากยิÉงขึÊน แต่ไม่ควรละเลยหรือเพิกเฉยในการให้ความสําคญักบัเจา้หนา้ทีÉทีÉกาํกบัดูแล เพราะจะเป็นปัจจยัสําคญัในการผลกัดนัให้มาตรการการรักษาความปลอดภยัเกิดประสิทธิผล แมว้า่จะมีการนาํเทคโนโลยีทนัสมยัมาใชง้าน แต่การใช้วิธีสังเกตพฤติกรรม การติดตามเฝ้าระวงั การวิเคราะห์ และการประเมินค่า ก็ยงัคงถือเป็นเรืÉ องจําเป็นและสําคัญ ในขณะเดียวกนัภารกิจดา้นการรักษาความปลอดภยั จะตอ้งมีการเชืÉอมโยงความร่วมมือการทาํงานในรูปของประชาคม โดยจาํเป็นตอ้งบูรณาการการทาํงานของหน่วยงานของรัฐทีÉเกีÉยวขอ้ง ให้เกิดความเป็นเอกภาพ ดว้ยการอาศยับทบาทของคณะกรรมการนโยบายรักษาความปลอดภยัแห่งชาติ (กรช.) ซึÉ งมีนายกรัฐมนตรีหรือรัฐมนตรีทีÉได้รับมอบหมายเป็นประธาน เป็นตัวหลักในการขบัเคลืÉอนยุทธศาสตร์ดา้นการรักษาความปลอดภยัแห่งชาติ โดยมีองคก์ารรักษาความปลอดภยัทัÊง ś ฝ่าย 
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ไดแ้ก่ สํานกัข่าวกรองแห่งชาติ สํานกันายกรัฐมนตรี ในฐานะองคก์ารรักษาความปลอดภยัฝ่ายพลเรือน ศูนยรั์กษาความปลอดภยั กองบญัชาการกองทพัไทย ในฐานะองคก์ารรักษาความปลอดภยัฝ่ายทหาร และกองบญัชาการตาํรวจสันติบาล สํานกังานตาํรวจแห่งชาติ ในฐานะองค์การรักษาความปลอดภยัฝ่ายตาํรวจ เป็นหน่วยปฏิบติัทีÉมีบทบาทสาํคญัในเรืÉองนีÊ   สรุป 
  การเขา้สู่ประชาคมอาเซียนของไทย จะมีผลกระทบทัÊงในเชิงบวกและเชิงลบ ในมิติดา้นเศรษฐกิจ ไทยมีโอกาสทีÉจะพฒันาและเจริญเติบโตในหลาย ๆ ดา้น แต่หากพิจารณาในมิติดา้นความมัÉนคง มีปัญหาทา้ทายหลายประการทีÉไทยจะตอ้งเตรียมการรองรับ ทัÊงในเรืÉองการอพยพยา้ยถิÉนของประชากร สิÉงแวดล้อม พลงังาน ทรัพยากรนํÊ า อาหาร สาธารณสุข และปัญหาความมัÉนคงทีÉมาจากอาชญากรรมระหวา่งประเทศ (Transnational Organized Crime) รวมถึงภยัคุกคามรูปแบบใหมอื่Éน ๆ ในศตวรรษทีÉ Śř อาทิ การก่อการร้าย การก่อความไม่สงบ ความขดัแยง้เรืÉองเส้นเขตแดนและการแย่งชิงทรัพยากรตามแนวชายแดน อาวุธทีÉมีอานุภาพทาํลายลา้งสูง และความมัÉนคงด้านเทคโนโลยีสารสนเทศ เป็นตน้ ทัÊงนีÊ  จาํเป็นอย่างยิÉงทีÉองค์การรักษาความปลอดภยัจะตอ้งเตรียมความพร้อมในการรองรับภยัคุกคามต่าง ๆ ให้ครอบคลุมและมีประสิทธิภาพ เพืÉอลดระดบัความเสียหาย ตลอดจนป้องกนัมิให้เกิดการละเมิดการรักษาความปลอดภยั ทัÊงดา้นบุคคล ขอ้มูลข่าวสารลบั สถานทีÉ และระบบเทคโนโลยสีารสนเทศ 



 บททีÉ 5 สรุปและข้อเสนอแนะ 
สรุป 
 นบัตัÊงแตมี่การประกาศใชร้ะเบียบสาํนกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ ถือเป็นจุดเริÉมตน้ของการปรับกระบวนทศัน์งานด้านการรักษาความปลอดภยัหน่วยงานของรัฐทีÉชดัเจนและเป็นรูปธรรม โดยมุ่งเน้นให้หวัหนา้หน่วยงานของรัฐเป็นผูรั้บผิดชอบดาํเนินการและกาํหนดมาตรการ เพืÉอใหก้ารปฏิบติัตามระเบียบดงักล่าว เป็นไปอยา่งมีประสิทธิภาพ รวมทัÊงกาํหนดใหห้น่วยงานของรัฐจดัทาํระเบียบและวิธีปฏิบตัิดา้นการรักษาความปลอดภยั แต่งตัÊงและมอบหมายหน้าทีÉให้กับผู ้รับผิดชอบภายในหน่วยงาน เพืÉอให้มีการควบคุม กํากับดูแล ตรวจสอบ ทบทวนและปรับปรุงมาตรการการรักษาความปลอดภยัใหเ้หมาะสมกบับริบทของแต่ละหน่วยงาน  โลกในศตวรรษทีÉ Śř เป็นโลกทีÉมีสภาพไร้พรมแดน อนัเนืÉองมาจากความเจริญกา้วหนา้ทางเทคโนโลยีสารสนเทศ การคิดคน้นวตักรรมใหม่ ๆ และการพฒันาอยา่งกา้วกระโดด ทาํให้เกิดทัÊงผลดีและผลกระทบในดา้นการเมือง เศรษฐกิจ และสังคม ประกอบกบัความผนัแปรอย่างรวดเร็วของสภาพภูมิอากาศ และภยัธรรมชาติทีÉ เกิดขึÊ นในหลายพืÊนทีÉของโลก รวมทัÊ งการเกิดขึÊ นของโรคติดต่อทัÊงทีÉเป็นโรคอุบติัใหม่และโรคอุบติัซํÊ า ทาํให้ระดบัความเสียหายมีความรุนแรงเพิÉมขึÊนจากเดิม ถึงแมจ้ะมีการเตรียมความพร้อมในการรับมือไวแ้ลว้ก็ตาม ขณะเดียวกนัการขยายตวัของกลุ่มอาชญากรรมขา้มชาติทีÉใช้เทคโนโลยสีารสนเทศเป็นเครืÉองมือ ทาํใหปั้ญหาแพร่ขยายออกไปอยา่งรวดเร็ว กระจายตวัในวงกวา้ง รวมทัÊงยกระดับกลายเป็นปัญหาระดับภูมิภาคและปัญหาระหว่างประเทศในทีÉสุด  หน่วยงานดา้นความมัÉนคงทีÉรับผิดชอบในการคุม้ครองดูแลและพิทกัษ์รักษาอาํนาจอธิปไตย ความมัÉนคงแห่งชาติ และผลประโยชน์ของชาติ ตอ้งเตรียมการรับมือตอ่ความเปลีÉยนแปลง ทัÊ งในระดับโลก คือ การก้าวเข้าสู่ยุคโลกาภิวตัน์ และระดับภูมิภาค คือ การเข้าเป็นประชาคมอาเซียน ดงันัÊนจึงจาํเป็นตอ้งมีการทบทวนกรอบแนวคิดงานดา้นความมัÉนคง และร่วมกนัดาํเนินการวเิคราะห์จุดอ่อน จุดแขง็ โอกาส และความเสีÉยง เพืÉอนาํไปสู่การกาํหนดมาตรการรองรับทีÉเหมาะสม
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และมีประสิทธิภาพ ทัÊงนีÊ  จากการศึกษาและรวบรวมแนวคิดของนักวิชาการต่าง ๆ สามารถสรุปแนวคิดดา้นความมัÉนคง ไดด้งันีÊ    1. ความมัÉนคงแห่งชาติ มีหลายมิติและมีความหมายกวา้งขวางครอบคลุมเกือบทุกเรืÉอง ทัÊงในส่วนนโยบาย การปฏิบติัหนา้ทีÉและการบริหารราชการแผน่ดินของรัฐบาล   2. ความมัÉนคงแห่งชาติ เป็นเรืÉองของการดาํรงอยูข่องประชาชน ประเทศหรือรัฐชาติ โดยหมายรวมถึงการดาํรงอยูแ่ละพฒันาไปในทิศทางทีÉดีขึÊน  3. ความมัÉนคงแห่งชาติเกีÉยวพนักบัภยัคุกคาม เนืÉองจากเป็นสาเหตุหลกัทีÉทาํให้ประเทศไม่มีความมัÉนคง  4. ความมัÉนคงแห่งชาติเกีÉยวพันกับผลประโยชน์แห่งชาติ ในฐานะทีÉความมัÉนคงแห่งชาติถือเป็นส่วนหนึÉ งของผลประโยชน์แห่งชาติ ซึÉ งเป็นจุดหมายปลายทางหรือเป้าหมายทีÉตอ้งดาํเนินการ  5. ความมัÉนคงแห่งชาติของแต่ละชาติมีความสัมพนัธ์กนั ทัÊงในเชิงทีÉจะส่งเสริมซึÉ งกนัและกนั หรือเป็นภยัคุกคามตอ่กนั ขึÊนอยูก่บัพลงัอาํนาจแห่งชาติและผลประโยชน์แห่งชาติ  Ş. ความมัÉนคงแห่งชาติเกีÉยวพนักบัความมัÉนคงในทุกระดบั ซึÉ งมีทัÊงขดัแยง้หรือส่งเสริมกนั เช่น ความมัÉนคงของโลก (International Security หรือ Global Security) ความมัÉนคงของภูมิภาค (Regional Security ) และความมัÉนคงของมนุษย ์(Human Security)  เมืÉอกล่าวถึงความมัÉนคงแห่งชาติ จาํเป็นอย่างยิÉงทีÉจะต้องพิจารณาควบคู่ไปกับภัยคุกคามของประเทศ ซึÉ งปัจจุบนัแบ่งเป็นภยัคุกคามแบบดัÊงเดิม (Traditional Threat) หรือภยัคุกคามทางทหาร และภยัคุกคามรูปแบบใหม ่(Non-Traditional Threat) ซึÉ งเป็นภยัคุกคามในทุกมิติ ทีÉไม่ใช่ภยัคุกคามเฉพาะมิติด้านการทหารเท่านัÊน เช่น ปัญหาโลกร้อนทีÉก่อให้เกิดการเปลีÉยนแปลงทางสิÉ งแวดล้อม ซึÉ งมีผลกระทบต่อชีวิตความเป็นอยู่ของมนุษย์และระบบนิเวศน์วิทยา หรือการเคลืÉอนยา้ยทุนจากบรรษทัขา้มชาติทีÉส่งผลให้ประเทศบางประเทศลม้ละลายภายในชัÉวเวลาขา้มคืน หรือการก่อการร้ายและการก่อความไม่สงบทีÉกระทาํต่อผูบ้ริสุทธิÍ ด้วยความรุนแรง หรือการค้ามนุษยข์า้มชาติ เป็นตน้ ทัÊงนีÊ  สํานักงานสภาความมัÉนคงแห่งชาติได้กาํหนดภยัคุกคามรูปแบบใหม ่ไว ้š ประการ คือ  ř. ความแตกแยกทางความคิดของคนในสังคม  Ś. ความไม่เชืÉอมัÉนต่อระบบและสถาบนัทางการเมือง  ś. การขาดความสมดุลของการจดัการทรัพยากรธรรมชาติและสิÉงแวดลอ้ม  Ŝ. ภยัพิบติัจากการเปลีÉยนแปลงของสภาพแวดลอ้มทางธรรมชาติและโรคระบาด  ŝ. ความมัÉนคงในพืÊนทีÉจงัหวดัชายแดนภาคใต ้ 



 - 70 -
 Ş. การก่อการร้ายและอาชญากรรมขา้มชาติ  ş. แรงงานต่างดา้วและผูห้ลบหนีเขา้เมือง  Š. ยาเสพติด   š. ความยากจน  สรุปได้ว่า ปัจจุบนัประเทศไทยได้ก้าวผ่านยุคของภยัคุกคามแบบดัÊงเดิม ทีÉใช้กาํลังทหารเข้าทาํการรบ และยงัรวมไปถึงการบ่อนทาํลาย การก่อวินาศกรรม การจารกรรม ทีÉเป็นการกระทาํในลกัษณะรัฐต่อรัฐ เขา้สู่ยคุของภยัคุกคามรูปแบบใหม่ ซึÉ งไม่ใช่ภยัคุกคามทางทหาร และไม่มีรูปแบบการกระทาํในลกัษณะรัฐต่อรัฐ เช่น ปัญหาภยัธรรมชาติ อาชญากรรมขา้มชาติ การก่อการร้าย และการคา้มนุษย ์เป็นตน้ ทัÊงนีÊ  ในสถานการณ์ปัจจุบนัต่อเนืÉองไปถึงอนาคตทีÉจะเขา้เป็นประชาคมอาเซียน ภยัคุกคามทีÉประเทศไทยตอ้งเผชิญหน้าอย่างเห็นได้ชัดเจนมากทีÉสุด คือ ปัญหาทีÉเกิดจากความขดัแยง้ดา้นการเมืองภายในประเทศ ภยัคุกคามต่อความมัÉนคงปลอดภยัในระบบสารสนเทศ ภยัคุกคามในด้านการระบาดวิทยา และภัยคุกคามด้านอาชญากรรมข้ามชาติ ซึÉ งเป็นประเด็นทีÉหน่วยงานของรัฐและทุกภาคส่วน จะตอ้งร่วมมือกนัระดมความคิด เพืÉอขบัเคลืÉอนให้เกิดมาตรการรองรับภยัคุกคามเหล่านีÊไดอ้ยา่งมีประสิทธิภาพ  ระเบียบด้านการรักษาความปลอดภัยทีÉบ ังคบัใช้อยู่ในปัจจุบัน มีสถานะเป็นเพียงระเบียบทีÉกาํหนดขึÊ นมาให้หน่วยงานของรัฐถือปฏิบติั จาํเป็นต้องมีการพฒันาและปรับปรุงให้เหมาะสมสอดคล้องกับสถานการณ์ปัจจุบันและรองรับสถานการณ์ในอนาคต รวมทัÊ งต้องกาํหนดให้ภาคเอกชนทีÉเกีÉยวขอ้งถือปฏิบติัดว้ยเช่นกนั อยา่งไรก็ตาม ดว้ยสถานะทางกฎหมาย และแนวโน้มการปรับเปลีÉยนรูปแบบของภยัคุกคามทีÉเกิดขึÊนตลอดเวลา ทาํให้ระเบียบด้านการรักษาความปลอดภยัทีÉใชอ้ยูใ่นปัจจุบนั ไม่สามารถรองรับภยัคุกคามในอนาคตไดอ้ย่างครอบคลุมทัÉวถึง เช่น การไหลเขา้ของแรงงานต่างชาติเมืÉอถึงกาํหนดเวลาเขา้เป็นประชาคมอาเซียน ดงันัÊน การกาํหนดขอบเขตหนา้ทีÉทีÉชดัเจนของงานดา้นการรักษาความปลอดภยั เพืÉอสนบัสนุนงานดา้นความมัÉนคงของหน่วยงานของรัฐแต่ละแห่ง การบูรณาการระเบียบทีÉเกีÉยวขอ้งให้เชืÉอมโยงซึÉ งกนัและกนั ตลอดจนการแกไ้ขปรับปรุงระเบียบให้มีความเหมาะสมทนัสมยั และหน่วยงานของรัฐทีÉรับผิดชอบมีความเป็นเอกภาพในการกาํหนดนโยบายและแนวปฏิบติัทีÉสอดคลอ้งประสานกนัไดอ้ยา่งดี เช่น ระเบียบการรักษาความปลอดภยัดา้นสารสนเทศ ทีÉมีกระทรวงเทคโนโลยีสารสนเทศและการสืÉอสาร เป็นหน่วยงานหลกัในการตรากฎหมายดงักล่าว แต่ในความเป็นจริงแลว้ ยงัมีแง่มุมในส่วนของการรักษาความปลอดภยัทีÉเชืÉอมโยงเกีÉยวขอ้งอีกหลายประเด็น เช่น การรับรองความไวว้างใจของเจา้หน้าทีÉควบคุมระบบ (Admin) และการรักษาความปลอดภัยเกีÉยวกับสถานทีÉทีÉใช้ในการจดัเก็บระบบฐานขอ้มูล (Server) เป็นตน้ 
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ข้อเสนอแนะ 
 เพืÉอให้การรักษาความปลอดภยัแห่งชาติ ซึÉ งส่งผลโดยตรงถึงความมัÉนคงแห่งชาติและผลประโยชน์ของชาติ เกิดความชดัเจน เป็นรูปธรรม ไม่ซํÊ าซ้อน และง่ายต่อการนาํไปปฏิบติั ผูว้ิจยัมีขอ้เสนอแนะสาํหรับการทาํวจิยัครัÊ งนีÊ  ดงันีÊ   ř. การปรับปรุงระเบียบด้านการรักษาความปลอดภัยแห่งชาติ ปัจจุบนัระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.ŚŝŝŚ ประกาศใช้มาครบกําหนดระยะเวลา ŝ ปี ในเดือนมิถุนายน Śŝŝş ซึÉ งระเบียบดังกล่าวกาํหนดให้มีการทบทวนและพิจารณาปรับปรุงแกไ้ขให้เหมาะสมกบัสถานการณ์ เมืÉอเห็นเป็นการสมควรหรืออย่างนอ้ยทุก 5 ปี ดงันัÊน จึงมีความจาํเป็นอย่างยิÉงทีÉจะตอ้งทบทวนและปรับปรุงเนืÊอหาในระเบียบหลายประเด็น เพืÉอรองรับภยัคุกคามรูปแบบใหม่ เช่น ปัญหาการปิดลอ้มและบุกรุกเขา้ไปในสถานทีÉราชการ ของกลุ่มพลงัทางการเมืองทีÉมีความขดัแยง้กบัรัฐบาล และภยัคุกคามต่อความมัÉนคงปลอดภยัในระบบสารสนเทศ รวมทัÊงปัญหาอืÉนทีÉตามมา หลงัจากการเขา้เป็นประชาคมอาเซียนแลว้ โดยเฉพาะเรืÉองความชดัเจนของการนาํไปบงัคบัใชก้บัภาคเอกชนและแรงงานต่างชาติ ทีÉเขา้มารับเหมางานบางประเภทภายในหน่วยงานของรัฐ (Outsource) ทัÊงนีÊ  ในหว้งก่อนหนา้ไดมี้การแต่งตัÊงคณะทาํงานพิจารณาปรับปรุงแก้ไขระเบียบสํานักนายกรัฐมนตรีทุกฉบับทีÉ มีการประกาศใช้มา โดยมีสํานักงานปลัดสํานักนายกรัฐมนตรีเป็นผูรั้บผิดชอบหลกั ในการนีÊ จะตอ้งมีการระดมความคิดเห็น ไม่เพียงแต่องค์การรักษาความปลอดภัยทัÊ ง ś ฝ่าย ได้แก่ สํานักข่าวกรองแห่งชาติ สํานักนายกรัฐมนตรี ในฐานะองคก์ารรักษาความปลอดภยัฝ่ายพลเรือน ศูนยรั์กษาความปลอดภยั กองบญัชาการกองทพัไทย ในฐานะองค์การรักษาความปลอดภยัฝ่ายทหาร และกองบญัชาการตาํรวจสันติบาล สํานกังานตาํรวจแห่งชาติ ในฐานะองคก์ารรักษาความปลอดภยัฝ่ายตาํรวจ แต่ยงัรวมถึงผูแ้ทนจากหน่วยงานของรัฐทุกกระทรวง เพืÉอแลกเปลีÉยนขอ้คิดเห็นเกีÉยวกบัปัญหาอุปสรรคจากการนาํระเบียบไปปรับใช้ และจาํเป็นตอ้งมีการพิจารณาภาพรวมของระเบียบทีÉมีอยู ่วา่สอดคลอ้งหรือขดัแยง้ และสนบัสนุนเกืÊอกูลกนัมากน้อยเพียงใด จาํเป็นต้องมีการยกระดับหรือปรับสถานะของระเบียบทีÉมีอยู่หรือไม่ เช่น ระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ ซึÉ งเป็นเสมือนหวัใจหลกัของงานดา้นการรักษาความปลอดภยั แต่มีสถานะเป็นเพียงระเบียบทีÉหน่วยงานของรัฐถือปฏิบติัเท่านัÊน ขณะทีÉกฎระเบียบการรักษาความปลอดภยัด้านสารสนเทศ มีการตราออกมาในรูปพระราชบญัญตัิ ทัÊงทีÉในรายละเอียดของการปฏิบติัและข้อเท็จจริง จาํเป็นจะต้องนาํเนืÊอหาและหลักการของระเบียบด้านการรักษาความปลอดภัย มาบรรจุไวห้รือเชืÉอมโยงอา้งถึง หากศกัดิÍ ของ
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กฎหมายมีลาํดบัเท่าเทียมกนั จะทาํให้การอา้งอิงและการนาํไปบงัคบัใช ้เกิดประสิทธิภาพมากยิÉงขึÊนทัÊงในแง่ผูป้ฏิบติัและผูบ้งัคบัใช ้ Ś. การกําหนดอํานาจหน้าทีÉและบทบาทความรับผิดชอบของหน่วยงานของรัฐ ให้มีความชัดเจนในทางปฏิบัติ เนืÉองจากปัจจุบนัมีหลายหน่วยงานรับผิดชอบภารกิจทีÉเกีÉยวเนืÉองกบังานด้านการรักษาความปลอดภยัแห่งชาติ เช่น กรมป้องกนัและบรรเทาสาธารณภยั และกระทรวงเทคโนโลยีสารสนเทศและการสืÉอสาร เป็นตน้ นอกจากนีÊ  หน่วยงานของรัฐยงัจาํเป็นตอ้งปฏิบติัตามกฎระเบียบของหน่วยงานอืÉน ทีÉได้รับการอนุมติัและกาํหนดเป็นหลักเกณฑ์ในการบริหารราชการแผ่นดิน เช่น สํานกังานคณะกรรมการพฒันาระบบราชการ (ก.พ.ร.) โดยมีรายละเอียดการปฏิบติัด้านแผนฉุกเฉิน การบริหารความต่อเนืÉอง การป้องกันและระงบัอคัคีภยั หรือสํานักงานคณะกรรมการขอ้มูลข่าวสารของราชการ ทีÉมีกรอบการปฏิบติัให้หน่วยงานของรัฐตอ้งดาํเนินการดา้นขอ้มูลข่าวสารของราชการ ขณะเดียวกนัหน่วยงานดา้นความมัÉนคงทัÊงฝ่ายพลเรือน ตาํรวจ และทหาร ยงัมีการประสานการปฏิบตัิและแลกเปลีÉยนดา้นการข่าวกรองกบัการรักษาความปลอดภยัร่วมกนัในหลายวาระ เช่น การประชุมสุดยอดอาเซียน (ASEAN Summit) ดงันัÊน หากมีการบูรณาการภารกิจด้านการรักษาความปลอดภยัอย่างเป็นรูปธรรม สําหรับรองรับการดาํเนินนโยบายความมัÉนคงแห่งชาติของสํานกังานสภาความมัÉนคงแห่งชาติ (สมช.) ซึÉ งอาจพิจารณาถึงการจดัตัÊงหน่วยงานกลางด้านการรักษาความปลอดภัยในระดับชาติ เช่น สํานักงานคณะกรรมการนโยบายรักษาความปลอดภยัแห่งชาติ ขึÊนมาทาํหนา้ทีÉบูรณาการภารกิจดา้นการรักษาความปลอดภยั ทีÉรวมเอาบุคลากรทีÉมีความรู้ความสามารถทัÊงจากหน่วยงานของรัฐฝ่ายพลเรือน ตาํรวจ และทหาร เพืÉอสนบัสนุนและส่งเสริมการบริหารจดัการภารกิจดา้นการรักษาความปลอดภยัในภาพรวมของประเทศ ใหส้ามารถรองรับภยัคุกคามในศตวรรษทีÉ Śř ไดอ้ยา่งมีประสิทธิภาพ   ś. การพัฒ นาบุคลากรทีÉ รับผิดชอบงานด้านการรักษาความปลอดภัย  และการสนับสนุนงานวิจัยและพฒันาองค์ความรู้ด้านการรักษาความปลอดภัย ซึÉ งถือวา่มีความสาํคญัอยา่งยิÉง เนืÉองจากบุคลากรเป็นทุนมนุษยท์ีÉสามารถเสริมสร้างผลิตภาพ (Productivity) อย่างมีประสิทธิผล สําหรับองค์ความ รู้ที Éใช ้ในการบริหารจ ัดการภารกิจด ้านการรักษาค วามปลอดภยั เป็นแบบสหวทิยาการ (Interdisciplinary) ผสมผสานควบคู่กบัประสบการณ์และความเชีÉยวชาญในการปฏิบติังาน ซึÉ งการพฒันาองคค์วามรู้ดา้นการรักษาความปลอดภยั มีความจาํเป็นและสําคญัอยา่งยิÉงต่อการปฏิบติังาน เพราะหน่วยงานด้านความมัÉนคงและองค์การรักษาความปลอดภยั มีหลกัวิชาและองคค์วามรู้ในการกาํหนดนโยบาย แนวปฏิบตัิ และมาตรการต่าง ๆ ทีÉครอบคลุมภยัคุกคามและความเสีÉยงทีÉจะเกิดขึÊนในอนาคต ซึÉ งจะทาํให้หน่วยงานของรัฐและเจา้หน้าทีÉของรัฐทีÉเกีÉยวข้อง สามารถนาํองคค์วามรู้ไปปรับใชไ้ดอ้ยา่งมีประสิทธิภาพ  
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 Ŝ. การส่งเสริมและขับเคลืÉอนให้การบริหารจัดการงานด้านการรักษาความปลอดภัย เป็นไปอย่างมีประสิทธิภาพมากขึÊน ภายหลงัจากการปรับปรุงกฎระเบียบ และการกาํหนดให้มีหน่วยงานรับผิดชอบหลกัทีÉสามารถบูรณาการเชืÉอมโยงในทุกมิติแลว้ ปัจจยัสาํคญัทีÉจะส่งเสริมและขบัเคลืÉอนการบริหารจดัการงานดา้นการรักษาความปลอดภยัให้มีประสิทธิภาพ คือการผลกัดนัให้หน่วยงานของรัฐและทุกภาคส่วน มีจิตสํานึกร่วมกันในการรักษาความปลอดภยั โดยหัวหน้าหน่วยงานของรัฐจะตอ้งตระหนกัและเล็งเห็นถึงความสําคญัของงานดา้นการรักษาความปลอดภยั ซึÉ งเริÉ มจากการแสวงหาความรู้และทําความเข้าใจเกีÉยวกับการรักษาความปลอดภัยแห่งชาติ ตลอดจนส่งเสริมสนับสนุนให้กลุ่มภารกิจทีÉมีลักษณะงานในความรับผิดชอบเกืÊอกูลกัน เช่น ภารกิจด้านความมัÉนคง ด้านเศรษฐกิจ และด้านสังคม เป็นต้น เข้ามาร่วมมือกัน ด้วยการจดัทาํบนัทึกความตกลงร่วมในการบริหารจดัการงานดา้นการรักษาความปลอดภยัของแต่ละกลุ่มภารกิจ ให้เป็นมาตรฐานเดียวกนั นอกจากนีÊ  หากเห็นความจาํเป็นในการออกคาํสัÉงหรือประกาศเพิÉมเติม เพืÉอเพิÉมประสิทธิภาพของงานด้านการรักษาความปลอดภยั ก็สามารถดําเนินการได้ทันที เช่น ประกาศคณะรักษาความสงบแห่งชาติ เรืÉองการประชุมผา่นสืÉออิเล็กทรอนิกส์ ทีÉกาํหนดขอ้หา้มมิให้ประชุมในเรืÉองทีÉมีการกาํหนดชัÊนความลบัตามระเบียบ วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ  กล่าวโดยสรุป ทิศทางการรักษาความปลอดภยัแห่งชาติในศตวรรษทีÉ Śř จะสัมฤทธิÍ ผลและสามารถรองรับภยัคุกคามรูปแบบใหม่ รวมทัÊงภยัคุกคามแบบดัÊงเดิมทีÉยงัดาํรงอยู ่ซึÉ งมีแนวโนม้ขยายตวัและทวีความรุนแรงมากขึÊนตามสถานการณ์ ขึÊนอยูก่บัความรู้ความเขา้ใจในมิติการบริหารจดัการงานดา้นการรักษาความปลอดภยัของหัวหนา้หน่วยงานของรัฐเป็นหลกั นอกจากนีÊองค์การรักษาความปลอดภยัและหน่วยงานดา้นความมัÉนคง จะตอ้งเปิดกวา้งให้มีการระดมความคิดเห็น รับฟัง และแลกเปลีÉยนมุมมองจากหน่วยงานของรัฐ เพืÉอนาํมากาํหนดเข็มมุ่งทีÉชดัเจนในการพิทกัษ์รักษาความมัÉนคงแห่งชาติและผลประโยชน์แห่งชาติ ตลอดจนสนบัสนุนการพฒันา ปรับปรุงแนวทางและมาตรการป้องกนัรองรับภยัคุกคามรูปแบบต่าง ๆ ให้เป็นทีÉยอมรับของทุกภาคส่วน รวมทัÊงสามารถส่งเสริมบทบาทซึÉ งกนัและกนัได ้โดยมีจุดมุ่งหมายทีÉจะสร้างเสริมโอกาสในการพฒันาขีดความสามารถดา้นการรักษาความมัÉนคงในทุกมิติของประเทศไทยในอนาคต 
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เดชน์ จรูญเรืองฤทธิÍ . ความรู้พืÊนฐานเรืÉองการรักษาความปลอดภัยสําหรับผู้บริหาร. กรุงเทพฯ :                จุฬาลงกรณ์มหาวทิยาลยั, ŚŝŜš. สาํนกัข่าวกรองแห่งชาติ. หนังสือทีÉระลึก ŝŘ ปี สํานักข่าวกรองแห่งชาต.ิ กรุงเทพฯ : บริษทั             เพจเมคเกอร์ จาํกดั, ŚŝŜş. สุรชาติ บาํรุงสุข. เมืองกับการก่อการร้ายร่วมสมัย. กรุงเทพฯ : โครงการความมัÉนคงศึกษา, Śŝŝś. สุรชาติ บาํรุงสุข. สงครามจากยุคบุรพกาลสู่ศตวรรษทีÉ  21.   กรุงเทพฯ : โครงการวถีิทรรศน์, 2541.  นพพร อจัฉริยวนิช. “ประชาคมอาเซียนกบัการเตรียมความพร้อมของไทย”, รัฏฐาภิรักษ.์ ปีทีÉ ŝŝ            ฉบบัทีÉ ř, มกราคม - มีนาคม ŚŝŝŞ. หนา้ ř - ş.   คณะทาํงานการจดัการความรู้ สํานกั řŘ. สํานกัข่าวกรองแห่งชาติ. พัฒนาการจากอดีตถึงปัจจุบันสู่อนาคตเกีÉยวกับการรักษาความปลอดภัยแห่งชาต.ิ กรุงเทพฯ : 2554 ชยัเสฏฐ ์พรหมศรี, ดร. และคณะ. การพฒันารูปแบบจิตสํานึกทางด้านการรักษาความปลอดภัยและ               แผนการฝึกอบรมพฒันาสําหรับองค์การรักษาความปลอดภัย : กรณีศึกษาของสํานักข่าวกรอง            แห่งชาต,ิ 2553 ดิเรก ทองแผน่. “การบริหารจัดการงานรักษาความปลอดภัย”  เอกสารประกอบการบรรยาย              หลกัสูตรการบริหารจดัการงานรักษาความปลอดภยัรุ่นทีÉ šş. Śř มีนาคม - ř เมษายน ŚŝŝŜ. วทิยาลยัป้องกนัราชอาณาจกัร, “เอกสาร วปอ. หมายเลข 009 คู่มือเรืÉองการพัฒนายุทธศาสตร์ชาต”ิ             ม.ป.ท., 2548 : หนา้ 5. เลขาธิการสภาผูแ้ทนราษฎร, สาํนกังาน. “การก้าวสู่ประชาคมอาเซียน”. 2555  พระราชบญัญติัขอ้มูลข่าวสารของราชการ พุทธศกัราช ŚŝŜŘ ระเบียบ วา่ดว้ยการรักษาความลบัของทางราชการ พุทธศกัราช ŚŝŜŜ พระราชบญัญติัวา่ดว้ยการกระทาํผดิเกีÉยวกบัคอมพิวเตอร์ พุทธศกัราช ŚŝŝŘ ระเบียบสาํนกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พุทธศกัราช ŚŝŝŚ  ภาษาต่างประเทศ 
ASEAN DECLARATION. BANGKOK : 1967. 



ประวตัิย่อผู้วิจัย 
ชืÉอ     นายชูเกียรติ มาลินีรัตน์  
วนั เดือน ปีเกดิ  Śŝ มีนาคม ŚŝŘŚ 
การศึกษา   ศิลปศาสตรบณัฑิต (รัฐศาสตร์) เกียรตินิยมอนัดบัสอง     มหาวทิยาลยัรามคาํแหง     เสนาธิการทหาร รุ่นทีÉ Ŝŝ  วทิยาลยัเสนาธิการทหาร      สถาบนัวิชาการป้องกนัประเทศ 
ประวตัิการทาํงานโดยย่อ řŚ ตุลาคม ŚŝŚŜ  เขา้รับราชการกรมประมวลข่าวกลาง      สํานกันายกรัฐมนตรี     ř ตุลาคม Śŝśř - śŘ กนัยายน Śŝśś  ช่วยราชการในตาํแหน่ง     รองหวัหนา้ชุดนายทหารติดต่อทีÉ Š (จ.สตูล)  สํานกังานกรรมการ     ชายแดนส่วนภูมิภาค  ฝ่ายยุทธการ  ศูนยอ์าํนวยการร่วม       กองบญัชาการทหารสูงสุด     ř ธนัวาคม ŚŝŜš - řŝ ธนัวาคม ŚŝŝŚ  ปฏิบติัหนา้ทีÉอคัรราชทูต-     ทีÉปรึกษา  สถานเอกอคัรราชทูต ณ กรุงกวัลาลมัเปอร์     řŘ พฤษภาคม Śŝŝŝ  นกัการข่าวเชีÉยวชาญ  สาํนกัข่าวกรองแห่งชาติ      ř ตุลาคม Śŝŝŝ  ผูอ้าํนวยการสาํนกั řŘ  สาํนกัข่าวกรองแห่งชาติ 
ตําแหน่งปัจจุบัน  ผูอ้าํนวยการสาํนกั řŘ  สาํนกัข่าวกรองแห่งชาติ       สํานกันายกรัฐมนตรี    



สรุปย่อ 
       ลักษณะวชิา การเมือง เรืÉอง มาตรการการรักษาความปลอดภัยหน่วยงานของรัฐในศตวรรษทีÉ 21 ผู้วจิัย นายชูเกยีรติ มาลินีรัตน์       หลักสูตร วปอ.  รุ่นทีÉ 56 ตําแหน่ง ผู้อาํนวยการสํานัก 10 สํานักข่าวกรองแห่งชาต ิ
ความเป็นมาและความสําคญัของปัญหา 

ประเทศไทยไดป้ระกาศใชก้ฎหมายและระเบียบการรักษาความปลอดภยัแห่งชาติ และการรักษาความลบัของทางราชการมาแลว้หลายฉบบั ฉบบัทีÉมีการบงัคบัใชย้าวนานทีÉสุด คือระเบียบ ว่าดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.Śŝřş อยา่งไรก็ตาม หลงัจากประกาศใชพ้ระราชบญัญติัขอ้มูลข่าวสารของราชการ พ.ศ.ŚŝŜŘ เพืÉอเปิดโอกาสให้ประชาชนรับรู้ข้อมูลข่าวสารของรัฐอย่างกวา้งขวาง และเพืÉอคุม้ครองขอ้มูลข่าวสารส่วนบุคคล ในส่วนทีÉเกีÉยวขอ้งกับขอ้มูลข่าวสารของราชการ ทาํให้มีผลกระทบต่อแนวทางปฏิบติั ในการรักษาความปลอดภยัเกีÉยวกบัขอ้มูลข่าวสารลบัของราชการ ดงันัÊน จึงไดมี้การออกระเบียบ ว่าดว้ยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ มาบงัคบัใช ้ต่อมาไดมี้การปรับปรุงและประกาศใชร้ะเบียบสาํนกันายกรัฐมนตรี วา่ดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ กาํหนดรายละเอียดเฉพาะการรักษาความปลอดภยัเกีÉยวกบับุคคล การรักษาความปลอดภยัเกีÉยวกบัสถานทีÉ การรักษาความปลอดภยัในการประชุมลบั และการปฏิบติัเมืÉอเกิดการละเมิดการรักษาความปลอดภยั ซึÉ งมีผลบงัคบัใชม้าจนถึงปัจจุบนั  โลกในยคุศตวรรษทีÉ Śř เผชิญกบัภยัคุกคามและความทา้ทายความมัÉนคงปลอดภยัของชาติในรูปแบบใหม่ ๆ ทีÉมีความสลบัซับซ้อนเพิÉมมากขึÊน โดยเฉพาะเมืÉอมีการคิดคน้และพฒันาระบบเทคโนโลยสีารสนเทศทีÉกา้วหนา้ลํÊาสมยั ทาํให้โลกยุคปัจจุบนัมีสภาพทีÉไร้พรมแดน เป็นทัÊงโอกาสและความทา้ทาย ต่องานดา้นความมัÉนคงและการรักษาความปลอดภยัหน่วยงานของรัฐ โดยเฉพาะการกาํหนดมาตรการการรักษาความปลอดภยัทีÉเข้มงวดและรัดกุม เพืÉอพิทกัษ์รักษาและคุม้ครองป้องกนั สิÉ งทีÉเป็นความลบัของทางราชการ หน่วยงานของรัฐ เจา้หน้าทีÉของรัฐ และทรัพยสิ์นมีค่าของแผน่ดิน ใหร้อดพน้จากการรัÉวไหล การโจรกรรม การจารกรรม การก่อวินาศกรรม การบ่อนทาํลาย การก่อการร้าย การกระทาํทีÉเป็นภยัต่อความมัÉนคงและผลประโยชน์แห่งรัฐ และการกระทาํอืÉนใด ทีÉเป็นการเปิดเผยสิÉ งทีÉเป็นความลับของทางราชการ นอกจากนีÊ  องค์การรักษาความปลอดภยัยงัมีภารกิจในการปลุกจิตสํานึกเจา้หน้าทีÉของรัฐ และแสวงหาความร่วมมือจากภาคประชาชน 
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ให้ตระหนักถึงความสําคญัในการปฏิบตัิตามมาตรการการรักษาความปลอดภยัอย่างเคร่งครัด เพืÉอป้องกนัและลดความเสียหาย ตลอดจนผลกระทบทีÉจะเกิดขึÊนจากการละเมิดการรักษาความปลอดภยั  เดือนธันวาคม 2558 ประเทศไทยมีพนัธสัญญาตอ้งเขา้ร่วมประชาคมอาเซียน โดยเฉพาะในมิติด้านเศรษฐกิจ มีข้อตกลงในการเคลืÉอนยา้ยแรงงานฝีมือ ไปทํางานได้อย่างเสรีในประเทศกลุ่มอาเซียน จาํนวน 7 กลุ่มอาชีพ คือ วิศวกร พยาบาล สถาปนิก นักสํารวจ นกับญัชี ทนัตแพทย ์และแพทย ์ซึÉ งเป็นโอกาสทองของตลาดแรงงานขนาดใหญ่ แต่ก็มีจุดทีÉตอ้งระมดัระวงัอยูไ่ม่นอ้ยเช่นกนั ถา้ไม่มีการเตรียมความพร้อม ในการป้องกนัไวอ้ย่างรัดกุมและรอบคอบแล้ว ก็อาจจะกลายเป็นวิกฤตและมีผลกระทบอย่างรุนแรงตามมาไดใ้นโอกาสต่อไป เนืÉองจากอาจมีการแสวงประโยชน์จากโอกาสทีÉเปิดกวา้งนีÊ  ส่งคนเขา้มาปฏิบติังานลบั ภายใตส้ถานะอาํพรางทีÉเหมาะสม แนบเนียน และน่าเชืÉอถือ โดยเฉพาะอย่างยิÉง การทาํสัญญาจา้งภาคเอกชนให้เข้ามารับเหมางานบางประเภทภายในหน่วยงานของรัฐ (Outsource) เช่น งานดา้นเทคโนโลยีระดบัสูงและระบบสารสนเทศ ซึÉ งอาจเปิดโอกาสให้สามารถเขา้ถึงสิÉงทีÉเป็นความลบัของทางราชการ และหากมีการนาํความลบันัÊนไปเปิดเผยต่อสาธารณะหรือบุคคลภายนอก ก็จะส่งผลกระทบและเกิดความเสียหายอยา่งร้ายแรง ต่อความมัÉนคงของชาติ ดงัเช่นทีÉเคยปรากฏมาแลว้ กรณีหน่วยงานดา้นความมัÉนคงของสหรัฐอเมริกา  ภยัคุกคามความมัÉนคงแห่งชาติในปัจจุบนั มีทัÊงภยัคุกคามแบบดัÊงเดิมและภยัคุกคามรูปแบบใหม ่นอกจากภยัคุกคามทางระบบสารสนเทศแล้ว ยงัมีการชุมนุมเรียกร้องทางการเมืองของกลุ่มพลงัมวลชนนอกสภา ซึÉ งนาํไปสู่การยกระดบัการชุมนุมดว้ยการปิดลอ้มสถานทีÉราชการ ส่งผลกระทบต่อการบริหารราชการแผ่นดิน การให้บริการประชาชน และสุ่มเสีÉยงต่อการละเมิดมาตรการการรักษาความปลอดภยัหน่วยงานของรัฐ ดว้ยเหตุนีÊ  จึงถือว่ามีความสําคญัและจาํเป็นอยา่งยิÉง ทีÉจะตอ้งมีการทบทวนและปรับปรุงมาตรการการรักษาความปลอดภยัหน่วยงานของรัฐ เพืÉอให้สามารถรองรับภยัคุกคามและความทา้ทาย ต่องานดา้นความมัÉนคง และการรักษาปลอดภยัหน่วยงานของรัฐในศตวรรษทีÉ 21 ไดอ้ยา่งมีประสิทธิภาพและประสิทธิผลสูงสุด แมว้า่ปัจจุบนัจะมีการประกาศใชร้ะเบียบและกฎหมายอืÉน ๆ ทีÉเกีÉยวขอ้งกบัการรักษาความปลอดภยัในระบบเครือข่ายสารสนเทศแลว้ก็ตาม   วตัถุประสงค์ของการวจิยั 
 ř.  เพืÉอศึกษาและทาํความเขา้ใจเจตนารมณ์ ของระเบียบสํานกันายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ และระเบียบ วา่ดว้ยการรักษาความลบัของทางราชการ พ.ศ.2544 รวมถึงกฎ ระเบียบอืÉน ๆ ทีÉเกีÉยวขอ้ง                                                                           Ś.  เพืÉอวิเคราะห์และประเมินภยัคุกคามและความทา้ทาย ต่อมาตรการการรักษาความปลอดภยัหน่วยงานของรัฐในศตวรรษทีÉ Śř 
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 ś.  เพืÉอวิเคราะห์จุดอ่อนและขอ้จาํกัด ในระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ และระเบียบ วา่ดว้ยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ ทีÉอาจส่งผลกระทบและเป็นปัญหาอุปสรรค ต่อประสิทธิภาพการรักษาความปลอดภยัหน่วยงานของรัฐในศตวรรษทีÉ Śř 
 Ŝ.  เพืÉอทบทวนและเสนอแนะการปรับปรุง มาตรการการรักษาความปลอดภยัหน่วยงานของรัฐ ใหม้ีประสิทธิภาพยิÉงขึÊน และสามารถรองรับภยัคุกคามและความทา้ทายในศตวรรษทีÉ 21  ขอบเขตของการวจิยั 
 ř.  ศึกษาเชิงเปรียบเทียบแนวคิดและความเป็นมา ของระเบียบการรักษาความปลอดภัยแห่งชาติ และระเบียบการรักษาความลบัของทางราชการในแต่ละยคุสมยั  Ś.  ศึกษาวิเคราะห์และประเมินภยัคุกคามและความทา้ทาย ต่อมาตรการการรักษาความปลอดภยัหน่วยงานของรัฐในศตวรรษทีÉ Śř   ś.  ศึกษาจุดอ่อนและขอ้จาํกดั ในระเบียบการรักษาความปลอดภยัแห่งชาติ และระเบียบการรักษาความลับของทางราชการฉบับปัจจุบ ัน ทีÉ ส่งผลกระทบและเป็นปัญหาอุปสรรคต่อประสิทธิภาพการรักษาความปลอดภยัหน่วยงานของรัฐในศตวรรษทีÉ Śř  Ŝ.  ศึกษาทบทวนและให้ขอ้เสนอแนะ ในการปรับปรุงมาตรการการรักษาความปลอดภยัหน่วยงานของรัฐ ให้มีประสิทธิภาพมากยิÉงขึÊน และสามารถรองรับภยัคุกคามและความทา้ทายในศตวรรษทีÉ Śř 
 วธิีการดาํเนินการวจิยั 
 เป็นการวิจยัเชิงคุณภาพ ดว้ยการศึกษา คน้ควา้ และรวบรวมขอ้มูลจากเอกสารทีÉเกีÉยวขอ้ง เช่น กฎหมาย ระเบียบของทางราชการ วารสาร บทความทางวิชาการ รายงานการวิจยั และเอกสารประเภทสืÉอสิÉงพิมพอิ์เล็กทรอนิกส์ รวมทัÊงผลการสัมมนาทบทวนแนวทางการปฏิบติัดา้นการรักษาความปลอดภยัหน่วยงานของรัฐฝ่ายพลเรือน řš  กระทรวง จากนัÊนนาํขอ้มูลทัÊงหมดทีÉได้รับ มาวิเคราะห์และสังเคราะห์ ก่อนจะเรียบเรียงนําเสนอเป็นผลการวิจัย โดยอาศัยความรู้และประสบการณ์ ทีÉ รับผิดชอบงานด้านการรักษาความปลอดภัยของสํานักข่าวกรองแห่งชาติ ซึÉ งเป็นหน่วยงานตน้สังกดั และมีฐานะเป็นองค์การรักษาความปลอดภยัฝ่ายพลเรือน ตามทีÉกาํหนดไวใ้นระเบียบ ว่าด้วยการรักษาความลบัของทางราชการ พ.ศ.ŚŝŜŜ และระเบียบสํานกันายกรัฐมนตรี ว่าดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ   
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ผลการวจิัย 
 นับตัÊงแต่มีการประกาศใช้ระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.ŚŝŝŚ ถือเป็นจุดเริÉมตน้ของการปรับกระบวนทศัน์งานดา้นการรักษาความปลอดภยัหน่วยงานของรัฐทีÉชดัเจนและเป็นรูปธรรม โดยมุ่งเนน้ให้หวัหนา้หน่วยงานของรัฐเป็นผูรั้บผิดชอบดาํเนินการและกาํหนดมาตรการ เพืÉอใหก้ารปฏิบติัตามระเบียบดงักล่าว เป็นไปอยา่งมีประสิทธิภาพ รวมทัÊงกาํหนดให้หน่วยงานของรัฐจดัทาํระเบียบและวิธีปฏิบติัดา้นการรักษาความปลอดภยั แต่งตัÊงและมอบหมายหน้าทีÉให้กับผู ้รับผิดชอบภายในหน่วยงาน เพืÉอให้มีการควบคุม กํากับดูแล ตรวจสอบ ทบทวนและปรับปรุงมาตรการการรักษาความปลอดภยัให้เหมาะสมกบับริบทของแต่ละหน่วยงาน  โลกในยุคศตวรรษทีÉ  Śř มีสภาพไร้พรมแดน อันเนืÉองมาจากความเจริญก้าวหน้าทางเทคโนโลยีสารสนเทศ การคิดคน้นวตักรรมใหม่ ๆ และการพฒันาอย่างกา้วกระโดด ทาํให้เกิดทัÊงผลดีและผลกระทบในดา้นการเมือง เศรษฐกิจ และสังคม โดยเฉพาะอย่างยิÉงทาํให้ปัญหาแพร่ขยายออกไปอย่างรวดเร็ว กระจายตวัในวงกวา้ง รวมทัÊงยกระดบักลายเป็นปัญหาระดบัภูมิภาคและปัญหาระหวา่งประเทศในทีÉสุด  หน่วยงานด้านความมัÉนคงทีÉ รับผิดชอบในการคุ้มครองดูแลและพิทักษ์รักษาอํานาจอธิปไตย ความมัÉนคงแห่งชาติ และผลประโยชน์ของชาติ ตอ้งเตรียมการรับมือต่อความเปลีÉยนแปลง ทัÊ งในระดับโลก คือ การก้าวเข้าสู่ยุคโลกาภิวตัน์ และระดับภูมิภาค คือ การเข้าเป็นประชาคมอาเซียน ดงันัÊนจึงจาํเป็นตอ้งมีการทบทวนกรอบแนวคิดงานดา้นความมัÉนคง และร่วมกนัดาํเนินการวเิคราะห์จุดอ่อน จุดแขง็ โอกาส และความเสีÉยง เพืÉอนาํไปสู่การกาํหนดมาตรการรองรับทีÉเหมาะสมและมีประสิทธิภาพ   ภยัคุกคามของประเทศไทยในปัจจุบนั มีทัÊงภยัคุกคามแบบดัÊงเดิมและภยัคุกคามรูปแบบใหม่ ประเทศไทยไดก้า้วผา่นยคุของภยัคุกคามแบบดัÊงเดิม ทีÉใชก้าํลงัทหารเขา้ทาํการรบ และยงัรวมไปถึงการบ่อนทาํลาย การก่อวินาศกรรม การจารกรรม ทีÉเป็นการกระทาํในลกัษณะรัฐต่อรัฐ เขา้สู่ยคุของภยัคุกคามรูปแบบใหม่ ซึÉ งไม่ใช่ภยัคุกคามทางทหาร และไม่มีรูปแบบการกระทาํในลกัษณะรัฐต่อรัฐ ทัÊ งนีÊ  ในสถานการณ์ปัจจุบันต่อเนืÉองไปถึงอนาคตทีÉจะเข้าเป็นประชาคมอาเซียน ภยัคุกคามทีÉประเทศไทยต้องเผชิญหน้าอย่างเห็นได้ชัดเจนมากทีÉสุด คือ ปัญหาทีÉเกิดจากความขัดแยง้ด้านการเมืองภายในประเทศ และภยัคุกคามต่อความมัÉนคงปลอดภยัในระบบสารสนเทศ ซึÉ งเป็นประเด็นทีÉหน่วยงานของรัฐและทุกภาคส่วน จะตอ้งร่วมมือกนัระดมความคิด เพืÉอขบัเคลืÉอนใหเ้กิดมาตรการรองรับภยัคุกคามเหล่านีÊไดอ้ยา่งมีประสิทธิภาพ 
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 ระเบียบดา้นการรักษาความปลอดภยัทีÉบงัคบัใชอ้ยูใ่นปัจจุบนั มีสถานะเป็นเพียงระเบียบทีÉกาํหนดขึÊ นมาให้หน่วยงานของรัฐถือปฏิบติั จาํเป็นตอ้งมีการพฒันาและปรับปรุงให้เหมาะสมสอดคล้องกับสถานการณ์ปัจจุบันและรองรับสถานการณ์ในอนาคต รวมทัÊ งต้องกําหนดให้ภาคเอกชนทีÉเกีÉยวขอ้งถือปฏิบติัดว้ยเช่นกนั อย่างไรก็ตาม ดว้ยสถานะทางกฎหมาย และแนวโน้มการปรับเปลีÉยนรูปแบบของภัยคุกคามทีÉเกิดขึÊ นตลอดเวลา ทําให้ระเบียบด้านการรักษาความปลอดภยัทีÉใชอ้ยู่ในปัจจุบนั ไม่สามารถรองรับภยัคุกคามในอนาคตไดอ้ยา่งครอบคลุมทัÉวถึง ดงันัÊน จึงควรแกไ้ขปรับปรุงกฎระเบียบให้มีความเหมาะสมทนัสมยั การบูรณาการระเบียบทีÉเกีÉยวขอ้งให้เชืÉอมโยงซึÉ งกนัและกนั การกาํหนดขอบเขตหนา้ทีÉทีÉชดัเจนของงานดา้นการรักษาความปลอดภยัของหน่วยงานของรัฐแต่ละแห่ง เพืÉอให้มีความเป็นเอกภาพในการกาํหนดนโยบายและแนวปฏิบติัทีÉสอดคลอ้งประสานกนัไดอ้ยา่งดี  
 ข้อเสนอแนะ 
  ř. จาํเป็นต้องทบทวนและปรับปรุงแก้ไขระเบียบสํานักนายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.ŚŝŝŚ ในหลายประเด็น เพืÉอให้เหมาะสมสอดคล้องกบัสถานการณ์ โดยเฉพาะการรองรับประชาคมอาเซียน ซึÉ งจะต้องนําไปบังคับใช้กับภาคเอกชนและแรงงานต่างชาติด้วย โดยจาํเป็นต้องยกระดับหรือปรับสถานะของระเบียบทีÉมีอยู่ ให้มีล ําดับศักดิÍ ของกฎหมายเท่าเทียมกับกฎระเบียบการรักษาความปลอดภัยด้านสารสนเทศ ทีÉตราออกมาในรูปพระราชบญัญติั ซึÉ งจะทาํใหเ้กิดประสิทธิภาพมากยิÉงขึÊนทัÊงในแง่ผูป้ฏิบติัและผูบ้งัคบัใช ้ Ś. การบูรณาการภารกิจด้านการรักษาความปลอดภยัอย่างเป็นรูปธรรม เพืÉอรองรับการดาํเนินนโยบายความมัÉนคงแห่งชาติของสํานกังานสภาความมัÉนคงแห่งชาติ (สมช.) ซึÉ งอาจพิจารณาถึงการจดัตัÊ งหน่วยงานกลางทาํหน้าทีÉบูรณาการและบริหารจัดการภารกิจด้านการรักษาความปลอดภยัระดบัชาติในภาพรวม เช่น สํานกังานคณะกรรมการนโยบายรักษาความปลอดภยัแห่งชาติ เพืÉอรองรับภยัคุกคามในศตวรรษทีÉ Śř ไดอ้ยา่งมีประสิทธิภาพ   ś. การพฒันาบุคลากรและองคค์วามรู้ดา้นการรักษาความปลอดภยั เพืÉอใหห้น่วยงานของรัฐและเจา้หนา้ทีÉของรัฐทีÉเกีÉยวขอ้ง สามารถนาํองคค์วามรู้ไปปรับใชไ้ดอ้ยา่งมีประสิทธิภาพ   Ŝ. การผลกัดนัให้หน่วยงานของรัฐและทุกภาคส่วน มีจิตสํานึกร่วมกนัในการรักษาความปลอดภยั โดยหวัหนา้หน่วยงานของรัฐจะตอ้งตระหนกัและเล็งเห็นถึงความสําคญัของงานดา้นการรักษาความปลอดภยั โดยส่งเสริมสนับสนุนให้กลุ่มภารกิจทีÉมีลักษณะงานในความรับผิดชอบเกืÊอกูลกนั เขา้มาร่วมจดัทาํบนัทึกความตกลงร่วม ในการบริหารจดัการงานด้านการรักษาความปลอดภยัของแต่ละกลุ่มภารกิจ ใหเ้ป็นมาตรฐานเดียวกนั 


