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ยุทธศาสตร์ไซเบอร์แห่งชาติฉบับใหม่ของสหราชอาณาจักร ได้เปิดตัวเม่ือวันพุธที่  ๑๕ ธ.ค.๖๔ ที่ผ่านมา   
โดยศูนย์ความม่ันคงปลอดภัยทางไซเบอร์แห่งชาติ (National Cyber Security Centre: NCSC) หลังจากได้
ประกาศใชยุ้ทธศาสตร์ด้านความม่ันคงปลอดภัยไซเบอร์แห่งชาติ ๒๐๑๖-๒๐๒๑ มาแล้ว ไซเบอร์ยังคงเป็นปัญหา
เร่งด่วนกว่าที่เคยเป็นที่ต้องให้ความส าคัญในยุคของการแข่งขันพลังอ านาจทางไซเบอร ์

ยุทธศาสตร์ไซเบอร์แห่งชาติฉบับใหม่นี้ ได้ก าหนดทิศทางข้างหน้าในอนาคตของสหราชอาณาจักรอย่างไร 

  ๕ ปทีีผ่า่นมา สหราชอาณาจกัรได้ใช้ยทุธศาสตรด้์านความมัน่คง
ปลอดภัยไซเบอร์แห่งชาติ ๒๐๑๖-๒๐๒๑ (UK's National Cyber 
Security Strategy 2016-2021) ได้ เ ห็ นการพัฒนาที่ ส า คัญ    
หลายอย่าง จากความพยายามยับยั้งมิให้รัฐ เช่น รัสเซีย และจีน 
ใช้ปฏิบัติการทางไซเบอร์ ในการขโมยความลับ การโจมต ี
ฝ่ายตรงข้าม และบ่อนท าลายความเช่ือมั่นในกระบวนการ
ประชาธิปไตย ซึ่งผลของความพยายามยับยั้งในการปฏิบัติการ 
จารกรรมทางไซเบอร์ซึ่งยับยั้งได้เพียงเล็กน้อยเท่านั้น ในขณะที่
อาชญากรรมทางไซเบอร์ที่ภาคธุรกิจต้อง เผชิญมีมาก ข้ึน 
กว่าแต่ก่อนที่ เคยมีมาจากการระบาดของ Ramsomware  
ที่เกิดข้ึนทั่วโลกอย่างต่อเนื่อง ส่งผลต่อการด าเนินงานของ  
หลาย ๆ ธุรกิจจ านวนมาก และส่งผลกระทบต่อการให้บริการ
สาธารณะที่ส าคัญต้องหยุดชะงักลงช่ัวคราว 
                              ปัญหาค าถามในเชิงยุทธศาสตร์ว่า บทบาทของ Huawei 
ในโครงสร้างพื้นฐาน 5G ในสหราชอาณาจักร ช้ีให้ เห็นถึง 
การพึ่ งพาเทคโนโลยีจากจีนที่มี เพิ่ม ข้ึน และความท้าทาย 
ด้านความปลอดภัย โดยเฉพาะอย่างยิ่ง เมื่อประเทศมหาอ านาจ 

อย่างจีนก าลังพยายามมองหารูปแบบในอนาคตของอินเทอร์เน็ต
ในแนวทางที่ขัดแย้งกับค่านิยมประชาธิปไตยของสหราชอาณาจักร
และเหลา่พนัธมติร ดงันัน้เปน็เวลาทีเ่หมาะสมส าหรบัสหราชอาณาจกัร 
แล้วที่จะวางเป้าหมายใหม่ไปสู่โลกไซเบอร์ ยุทธศาสตร์ไซเบอร์ 
ปี ๒๐๑๖ ได้แสดงให้ เห็นถึงการ เปลี่ ยนแปลงที่ส า คัญต่อ 
แนวทางการเข้าไปแทรกแซงโดยรัฐบาลมากขึ้นทั่วทั้งกระบวนการ
ตั้งแต่การตรวจจับและตอบสนองต่อภัยคุกคามทางไซเบอร์ 
ไปจนถึงการสร้างทกัษะทางไซเบอร์ การส่งเสริมนวัตกรรมไซเบอร์
และการส่ง เสริมการเติบโตในภาคธุรกิจด้านไซเบอร์ของ 
สหราชอาณาจักร ส่วนยุทธศาสตร์ไซเบอร์ฉบับใหม่นี้ได้แสดง 
ใ ห้ เ ห็ น ถึ ง ก า ร ย ก ร ะ ดั บ ค ว า ม ต่ อ เ นื่ อ ง จ า ก เ ดิ ม ใ ห้ มี 
ความสมเหตุสมผล และยังประกอบไปด้วยการเปลี่ยนแปลง
อีกหลายปัจจัย อธิบายได้ว่าเป็นยุทธศาสตร์ไซเบอร์ที่มีความ
ครอบคลุมมากข้ึน ซึ่งมุ่งเน้นไปที่การตอบสนองของทั้งสังคม
โดยรวม และเป็นยุทธศาสตร์ที่ด าเนินการต่อด้วยการทบทวน 
แบบบู รณาการโดยการวางกรอบปัญหาในค าที่ เ รี ยก ว่า  
“พลังอ านาจทางไซเบอร์” ที่เป็นมากกว่ายุทธศาสตร์ที่ครอบคลุม
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ยทุธศาสตร์ไซเบอร์ฉบบัใหมข่องรัฐบาลสหราชอาณาจกัร 



ทั้ งความปลอดภัยทางไซเบอร์  และการด าเนินการทาง 
ไซเบอร์เชิงรุก ซึ่งได้มีการด าเนินการในขอบเขตนี้ไปบ้างแล้ว 
ในยุทธศาสตร์ไซเบอร์ ป ี๒๐๑๖ นอกจากนี้ยุทธศาสตร์ไซเบอร์
ฉบับใหม่ยังเน้นในประเด็นที่ เกี่ยวข้องกับความปลอดภัย 
ทางไซเบอร์ ด้วยการก าหนดนโยบายหลักทุกประเภท รวมทั้ง
ยุทธศาสตร์การศึกษานโยบายอุตสาหกรรม การท างานตามกฎ 
ระเบียบ แรงจูงใจและนโยบายการต่างประเทศ รวมทั้งรัฐบาล
ยังตระหนักถึงกลไกในหลาย ๆ อย่างที่มีความแตกต่างกัน 
ทั้งภายในและภายนอกรัฐบาล เพื่อหาวิธีแก้ปัญหา แต่ก็ไม่ใช่
เรื่องง่าย แม้ว่าศูนย์ความมั่นคงปลอดภัยทางไซเบอร์แห่งชาติ 
(National Cyber Security Centre : NCSC) และผู้ เ ช่ียวชาญ 
การ ก า ห น ดน โ ย บ าย ห ลั ก จ ะมี ขี ด ควา มส าม า ร ถ ใ น 
การด าเนินการก็ตาม ซึ่งในประเด็นนี้ รัฐบาลสหราชอาณาจักร  
ได้เล็งเห็นว่าเรื่องความปลอดภัยทางไซเบอร์ทุกภาคส่วน 
ทั้งภาครัฐ ภาคเอกชน และพลเรือน ต้องร่วมมือและรับผิดชอบ
ร่วมกัน โดยรัฐบาลสหราชอาณาจักรได้แต่งตั้งคณะกรรมการ 
ที่ปรึกษาไซเบอร์แหง่ชาติชุดใหม่เข้ามาด าเนินการเพื่อใหค้วามรู้
และร่วมก าหนดแนวทาง พร้อมประสานความร่วมมือ 
ความมั่นคงทางไซเบอร์ ในทุกภาคส่วนระหว่างภาครัฐ 
ภาคเอกชน และพลเรือน อย่างเป็นรูปธรรมและมีระบบ 
ที่ชัดเจน 

 ในบริบทของยุทธศาสตร์ ไซ เบอร์ ฉบับ ใหม่ ของ 
สหราชอาณาจักร ได้ก าหนดกรอบการด าเนินการนโยบาย 
ดา้นความมัน่คงปลอดภัยทางไซเบอร ์โดยแบง่ออกเปน็ ๕ เสาหลกั  
(5 Pillars) ในการ ขับเคลื่ อนยุทธศาสตร์ ไซ เบอร์  ได้แก่  
(๑) การมุง่เนน้การเป็นผูน้ าในเทคโนโลยทีี่ส าคัญที่สดุทางไซเบอร ์  
(๒) การพัฒนาเสริมสร้างศักยภาพระบบนิเวศทางไซเบอร์ 
(Cyber Ecosytem) ในพื้นที่ วิกฤตของสหราชอาณาจักร     
(๓) การพัฒนาเสริมสร้างศักยภาพในด้าน Microprocessors 
(๔ ) การพัฒนา เสริมสร้ าง ศักยภาพในด้านเทคโนโลยี 

เ ชิ ง ป ฏิบั ติ ง าน  ( Operational Technology : OT)  แล ะ  
(๕) การพัฒนาเสริมสร้าง ศักยภาพในด้านการเ ข้ารหัส 
(Cryptrography) นอกเหนือจากนี้ ยังได้มีการก าหนดริเริ่ม
ด าเนินการที่ส าคัญบางอย่างอีก 

บทสรุป   

สหราชอาณาจักรได้ก าหนดยุทธศาสตร์ไซเบอร์แห่งชาติ
ฉบับใหม่นี้ มีวัตถุประสงค์เพื่อมุ่งไปสู่การเป็นผู้น าระดับโลก 
ทางไซเบอร์ โดยใช้เครื่องมือขับเคลื่อนยุทธศาสตร์ในทุก 
ภาคส่วนแบบบูรณาการและรับผิดชอบร่วมกันทั้งภาครัฐ  
ภาคธุรกิจเอกชน และพลเรือน ในประเด็นของความมั่นคง
ปลอดภัยทางไซเบอร์ โดยรัฐบาลสหราชอาณาจักรได้ก าหนด
นโยบายด้านความมั่นคงปลอดภัยทางไซเบอร์ โดยแบ่งออกเป็น  
๕ เสาหลัก (5 Pillars) ในการขับเคลื่อนยุทธศาสตร์ไซเบอร์ 
โดยเฉพาะอย่างยิ่งในเสาหลักด้านระบบนิเวศทางไซเบอร์  
(UK’s Cyber Ecosytem) ที่ มุ่ ง เ น้นการ เพิ่ ม ศักยภาพใน 
การรับมือกับสถานการณ์ที่ เกี่ ยวข้องกับ ภัยคุกคาม ต่อ       
ความมั่นคงทางเศรษฐกิจและความมั่นคงของชาติในรูปแบบ
ต่าง ๆ ทางไซเบอร์ (Countering Cyber Threats) รวมทั้ง 
การมุ่งเน้นเรื่องการเพิ่มศักยภาพความพร้อมหรือการปรับตัว
เพื่อรับมือกับสถานการณ์ที่เกี่ยวข้องกับภัยคุกคามใหม่ ๆ  ที่อาจ
เกิดข้ึนได้เสมอทางไซเบอร์ หรือที่เรียกว่า “ความพร้อมด้าน 
Cyber Resilience” ซึ่ งจะแตกต่างกับ “Cyber Security”  
ที่เน้นไปในทางการป้องกันเพื่อไม่ให้เกิด 

 

ท่ีมา 
https://rusi.org/explore-our-research/publications/
commentary/uk-governments-new-cyber-strategy-
whole-society-response 
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