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กล่าวน�ำ

“เทคโนโลยีปัญญาประดิษฐ์ (Artificial Intelligence: AI)” เป็นเทคโนโลยีที่มีบทบาท

ส�ำคัญต่อการเปลี่ยนแปลงโลก เนือ่งจากเป็นเคร่ืองจกัรทีม่คีวามสามารถทางความคดิ ทัง้การรบัรู้ 

การใช้เหตผุล การแก้ไขปัญหา และถูกสร้างขึ้นมาเพื่อบริหารจัดการกับข้อมูลที่มีความซับซ้อน

เกินขีดความสามารถของมนุษย์จะจัดการได้ นอกจากนี ้ การพฒันาคอมพวิเตอร์เชงิควอนตัม 

(Quantum Computer) ซึง่ถอืเป็นการปฏวิตัวิงการคอมพวิเตอร์ในปัจจบุนั เนือ่งจากเป็นเทคโนโลยี

คอมพวิเตอร์รปูแบบใหม่ท่ีมกีารประมวลผลข้อมลูทีเ่ร็วกว่าคอมพวิเตอร์ท่ัวไปอย่างมหาศาล และ

น�ำไปสูก่ารสร้างการท�ำงานของ ปัญญาประดษิฐ์ ทีซ่บัซ้อนมากยิง่ขึน้ โดยเฉพาะการเรยีนรูข้องเคร่ืองจกัร 

(Machine Learning) ซึง่เปรยีบเสมอืนเป็นสมองของปัญญาประดิษฐ์ โดยในปี ๒๕๖๖ (ค.ศ.๒๐๒๓) 

บรษัิทยกัษ์ใหญ่ของโลกจะน�ำควอนตมัคอมพวิเตอร์มาใช้ในเชงิพาณชิย์อย่างสมบรูณ์ ซ่ึงเมือ่ถงึเวลา

นัน้ โลกต้องเผชิญกบัการโจมตทีางไซเบอร์จากควอนตัมคอมพิวเตอร์ในปี ๒๕๗๘ (ค.ศ.๒๐๓๓) ดังนัน้จึง

กล่าวได้ว่า ปัญญาประดษิฐ์ เป็นจุดเปลี่ยนส�ำคัญของรูปแบบสงครามในอนาคต (Future Warfare) 

เนื่องจากปัจจัยด้านเทคโนโลยีเป็นปัจจัยเร่งที่ส�ำคัญ ให้เกิดการเปลี่ยนแปลงในหลากหลายมิติ

ทีม่คีวามเชือ่มโยงถึงกนัและมคีวามซบัซ้อน ท่ีอาจเป็นทัง้ทีม่าและแนวโน้มก่อให้เกดิความขดัแย้ง  

จนอาจกลายเป็นการท�ำสงครามขึ้นในอนาคต

ส�ำหรบัมติิด้านความม่ันคงนัน้  ปัญญาประดษิฐ์ สามารถน�ำมาประยกุต์ใช้ในกจิการทหารได้

แทบทกุกจิกรรม และกองทพัในหลายประเทศได้มกีารประยกุต์ใช้ปัญญาประดษิฐ์ในภารกจิทางทหาร

ในทุกพื้นที่ปฏิบัติการทั้งทางบก น�ำ้ อากาศ อวกาศ และไซเบอร์ ท�ำให้ปัญญาประดษิฐ์เข้ามา 

มส่ีวนช่วยในการสนบัสนนุการรบ และสามารถช่วยในภารกิจอื่นที่ต้องอาศัยทรัพยากรทางทหาร 

ทั้งยุทโธปกรณ์ และก�ำลังพล ซ่ึงนอกจากปัญญาประดิษฐ์จะช่วยเสริมสร้างขีดความสามารถทาง 

การรบแล้ว ยงัเป็นการลดความผดิพลาดจากการกระท�ำของมนษุย์ ทัง้ยงัสามารถเสรมิสร้างความประสาน

สอดคล้องในการปฏิบัติการ ดังนั้นจึงเป็นประเด็นความท้าทายในด้านการใช้ประโยชน์จาก 

ปัญญาประดิษฐ์ โดยเฉพาะการพัฒนาระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem)  

ที่ทนทานในการส่งเสริมขีดความสามารถส�ำหรบัปัญญาประดษิฐ์ ซ่ึงเป็นสิง่จ�ำเป็นต่อความส�ำเรจ็

ของการใช้ประโยชน์จากปัญญาประดษิฐ์อย่างมีประสิทธิภาพ 
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ความมัน่คงและเป็นคลงัสมองของกองทพัไทย ได้เล็งเห็นถงึความส�ำคญัดงักล่าว จึงได้จดัท�ำเอกสาร

ศึกษาเฉพาะกรณีเรื่อง “ปัญญาประดิษฐ์ (Artificial Intelligence: AI) กับจุดเปลี่ยนของ

สงครามในอนาคต” เพือ่ศกึษาสถานการณ์ของปัญญาประดิษฐ์ (AI) ทีเ่ป็นจดุเปลีย่นของสงคราม

ในอนาคตทั้งในระดับโลกและภูมิภาคอาเซียน เพ่ือศึกษาระบบนิเวศของปัญญาประดิษฐ์ (AI 

Ecosystem) ในการส่งเสริมกิจการของกองทัพไทย และเพ่ือเสนอแนะแนวทางในการพัฒนา

ระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem) อันจะเป็นประโยชน์ในการส่งเสริมกิจการ

ของกองทัพไทยเพื่อรองรับสงครามในอนาคตต่อไป
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ส่วนที่ ๑

บทน�ำ

๑.๑ ความเป็นมาและความส�ำคัญของปัญหา

จากความก้าวหน้าทางเทคโนโลยีในปัจจุบันที่เข้ามามีบทบาทส�ำคัญ และมีอิทธิพล 

ในการเปลีย่นแปลงโลก๑ เมือ่ความสะดวกรวดเร็วในการถ่ายโอน หรือเข้าถึงแหล่งข้อมลูสามารถ

กระท�ำได้อย่างไร้ขีดจ�ำกัดและไร้พรมแดน ส่งผลท�ำให้รูปแบบของปัญหาด้านความมั่นคง 

มีการเปล่ียนแปลงไปเป็นลักษณะ “ภัยคุกคามไม่ตามแบบ หรือภัยคุกคามรูปแบบใหม่ (Non 

- Traditional Security: NTS)” ที่มีความซับซ้อนมากขึ้น และมีความเชื่อมโยงกันหลากหลาย

มติิมไิด้จ�ำกดัอยูเ่ฉพาะด้านการทหาร ภยัคกุคามตามแบบ หรอืภยัคกุคามความมัน่คงแบบดัง้เดมิ 

(Traditional Security: TS) เท่านั้น 

การปฏิวัติวงการคอมพิวเตอร์ในปัจจุบันที่ก�ำลังจะเปลี่ยนแปลงเทคโนโลยีในอนาคต 

ได้แก่ “การพัฒนาคอมพิวเตอร์เชิงควอนตัม” (Quantum Computer)๒ ซ่ึงเป็นเทคโนโลยี

คอมพิวเตอร์รูปแบบใหม่ที่มีการประมวลผลข้อมูลท่ีเร็วกว่าคอมพิวเตอร์ท่ัวไปอย่างมหาศาล  

ซึ่งปัจจุบันบริษัทผู้น�ำด้านเทคโนโลยี เช่น กูเกิล ไอบีเอ็ม อินเทล และไมโครซอฟท์ รวมทั้ง

ประเทศมหาอ�ำนาจอย่าง สหรัฐฯ จีน และยุโรป ต่างทุ่มงบประมาณในการพัฒนาเทคโนโลยีนี้ 

จากรายงานของสถาบัน RAND๓ ซึง่เป็นหน่วยงานคลงัสมอง (Think Tank) ของ สหรฐัฯ กล่าวว่า 

ในปี ๒๕๖๖ (ค.ศ.๒๐๒๓) บริษัทยักษ์ใหญ่ของโลกจะน�ำควอนตัมคอมพิวเตอร์มาใช้ในเชิง 

พาณิชย์อย่างสมบูรณ์ ซึ่งเมื่อถึงเวลานั้น โลกต้องเผชิญกับการโจมตีทางไซเบอร์จากควอนตัม

คอมพวิเตอร์ในปี ๒๕๗๖ (ค.ศ.๒๐๓๓) ทัง้นีเ้ป้าหมายส�ำคญัในการพฒันาควอนตมัคอมพวิเตอร์

๑ 	 ส�ำนกังานพฒันารฐับาลดจิทิลั (องค์การมหาชน). (๒๕๖๒). AI เทคโนโลยปัีญญาประดิษฐ์, ๘ เมษายน 

๒๕๖๓. https://www.dga.or.th/th/profile/2157/
๒ 	 สถาบันนวัตกรรมการเรียนรู้ มหาวิทยาลัยมหิดล. (๒๕๖๑). รู้จัก “Quantum Computing” 

เทคโนโลยทีีจ่ะมาเปลีย่นแปลงโลก, ๘ เมษายน ๒๕๖๓. https://il.mahidol.ac.th/th/i-Learning-Clinic/

computer-articles/รูจ้กั-quantum-computing-เทคโนโลยท่ีี/
๓  	The RAND Corporation. (2020). Quantum Computers Will Break the Internet, but Only 

If We Let Them, (Online) Retrieved April 17, 2020, Website: https://www.rand.org/blog/ 

articles/2020/04/quantum-computers-will-break-the-internet-but-only-if-we-let-them.html
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เป้าหมายหนึ่งคือ การน�ำมาใช้ด้าน “Advance Machine Learning” ซึ่งเป็นส่วนการเรียนรู้

ของเครื่องจักร หรือเปรียบเสมือนเป็นสมองของปัญญาประดิษฐ์ (Artificial Intelligence: AI) 

ดงัน้ันจึงหมายความว่า ในอนาคตอนัใกล้ บรรดาเทคโนโลยแีละสิง่ประดษิฐ์ท่ีใช้ระบบการเรยีนรู้ 

ของเคร่ืองจกัร (Machine Learning) โดยเฉพาะเทคโนโลยปัีญญาประดิษฐ์จะมขีดีความสามารถ

อย่างก้าวกระโดดจนไม่อาจจินตนาการถึงขีดจ�ำกัดได้ และความก้าวหน้าของเทคโนโลย ี

ปัญญาประดษิฐ์ดงัทีก่ล่าวข้างต้นถอืเป็นจดุเปลีย่นส�ำคญัของรปูแบบสงครามในอนาคต (Future  

Warfare) 

“เทคโนโลยีปัญญาประดิษฐ์ (Artificial Intelligence: AI)” เป็นเทคโนโลยีที่มีบทบาท

ส�ำคัญต่อการเปลี่ยนแปลงโลก เน่ืองจากเป็นเครื่องจักรที่มีความสามารถทางความคิด ทั้งการ

รับรู้ การใช้เหตุผล การแก้ไขปัญหา และถูกสร้างขึ้นมาเพื่อบริหารจัดการกับข้อมูลที่มีความซับ

ซ้อนเกินขีดความสามารถของมนุษย์จะจัดการได้ รวมทั้ง การใช้ประโยชน์จากข้อมูลขนาดใหญ่ 

(Big data) โดย ปัญญาประดิษฐ์ (AI) ถูกแบ่งเป็น ๓ ระดับความฉลาด ดังนี้ (๑) ปัญญาประดิษฐ์

เฉพาะทาง (Narrow AI ) คือ AI ที่มีความสามารถในการท�ำงานเฉพาะทางได้ดีกว่ามนุษย์ เช่น 

AI ทีช่่วยในการผ่าตดั เป็นต้น ซึง่ในปัจจบัุนมนษุย์สามารถพฒันา AI ได้อยูใ่นระดบันี ้(๒) ปัญญา

ประดิษฐ์ทั่วไป (General AI) คือ AI ที่มีความสามารถในการท�ำงาน และการใช้ความคิดเทียบ

เท่ากับมนุษย์ (๓) ปัญญาประดิษฐ์ที่แข็งแรง (Strong AI) คือ AI ที่มีความสามารถในการท�ำงาน

ได้ดีกว่ามนุษย์ ในงานหลายประเภท จากรายงาน “ผลกระทบของ AI ต่อเศรษฐกิจโลก”๔  

ของ McKinsey Global Institute เมื่อปี พ.ศ.๒๕๖๓ (ค.ศ.๒๐๑๘) กล่าวว่า ปัญญาประดิษฐ์

เป็นเครื่องมือท่ีก่อให้เกิดรายได้และสามารถใช้ได้หลากหลายอุตสาหกรรม เช่น การท่องเที่ยว 

การค้าปลกี การขนส่งและโลจสิตกิส์ เป็นต้น  นอกจากนี ้World Economic Forum๕ ได้คาดการณ์

ไว้ว่า เทคโนโลยีปัญญาประดิษฐ์ และ Big Data Analytics จะมีขีดความสามารถอันทรงพลัง

พร้อมกันในช่วงปี พ.ศ. ๒๕๖๘ (ค.ศ.๒๐๒๕) - ๒๕๗๓ (ค.ศ.๒๐๓๐) จนจะส่งผลให้รูปแบบของ

สื่อในอนาคต ไม่ว่าจะเป็นการผลิตสื่อ (Production) การกระจายและส่งถึงผู ้บริโภค  

๔ 	 ธ�ำรงชยั หนนุภกัด.ี (๒๕๖๒). ปัญญาประดษิฐ์คืออะไร?. เอกสารประกอบการประชมุ Xiangshan 

Forum ครัง้ท่ี ๙, ๒๐ - ๒๒ ตลุาคม ๒๕๖๒ ณ เมอืงปักกิง่ สาธารณรฐัประชาชนจนี. กรงุเทพฯ: ศนูย์ศกึษา

ยทุธศาสตร์ สถาบนัวชิาการป้องกันประเทศ.
๕	 เศรษฐพงค์ มะลสิวุรรณ. (๒๕๖๐). Introduction to Artificial Intelligence ปัญญาประดษิฐ์, ๑๐ 

เมษายน ๒๕๖๓. https://www.nbtc.go.th/getattachment/News/Information/Introduction-to- 

Artificial-Intelligence-ปัญญาประด/ิเอกสารแนบ.pdf.aspx
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(Distribution) และวิธีการบริโภคสื่อ (Viewing) จะมุ่งสู่ฐานงานที่รองรับระบบปฏิบัติการ

อินเทอร์เน็ตที่ประมวลผลแบบทันที หรือการตอบสนองได้อย่างรวดเร็ว (Real-time) อย่าง

สมบูรณ์แบบและจะท�ำให้รูปแบบธุรกิจดั้งเดิมที่มีมาในอดีตถูกท�ำลายไปในหลายอุตสาหกรรม 

ซึ่งนักอนาคตศาสตร์นิยามปรากฎการณ์ดังกล่าวนี้ว่า “การท�ำลายอย่างสร้างสรรค์ (Creative 

destruction)” 

ขณะที่ประเทศมหาอ�ำนาจต่างมีแนวโน้มในการพัฒนาปัญญาประดิษฐ์ (AI) เพื่อใช้ใน

การท�ำสงครามในอนาคต โดยเฉพาะสหรัฐฯ และจีนได้มีการแข่งขันกันเป็นอภิมหาอ�ำนาจทาง

ปัญญาประดิษฐ์ (AI) เนื่องจากการมีความพร้อมในหลายด้าน เช่น ความพร้อมในด้านบุคลากร

เงนิทนุ และภาคธรุกจิเทคโนโลยท่ีีก้าวหน้าในการผลกัดันอตุสาหกรรมนี ้ โดยสหรฐัฯ ย่อมต้องการ

เป็นหนึ่งในด้านของปัญญาประดิษฐ์ (AI) ซึ่งไม่ต่างจากจีนที่ต้องการเป็นผู ้น�ำแห่งโลก 

ปัญญาประดิษฐ์ (AI) ภายในปี พ.ศ.๒๕๗๓ อย่างไรก็ตาม นายวลาดิเมียร์ ปูติน (Vladimir  

Putin) ผู้น�ำรัสเซียได้กล่าวไว้ว่า ใครก็ตามท่ีสามารถเป็นผู้น�ำด้านปัญญาประดิษฐ์ (AI) ได้ก็

สามารถที่จะครองโลกได้๖	

ส�ำหรับมิติด้านความมั่นคงนั้น๗ กองทัพในหลายประเทศ ได้มีการประยุกต์ใช้ ปัญญา

ประดิษฐ์ (AI) ในภารกิจทางทหารในทุกพื้นที่ปฏิบัติการทั้งทางบก น�้ำ อากาศ อวกาศ และ

ไซเบอร์ ท�ำให้ปัญญาประดษิฐ์ (AI) เข้ามามส่ีวนช่วยในการสนบัสนนุการรบ โดยการใช้การเรยีนรู้ 

ของเครื่องจักร (Machine learning) เช่น ระบบควบคุมบังคับบัญชา (Command and  

Control) ระบบเฝ้าระวังภัยและการตระหนักรู้ถึงสถานการณ์ (Threat Monitoring &  

Situational Awareness) ระบบการท�ำความเข้าใจเป้าหมาย (Target Recognition)  

ความปลอดภยัทางไซเบอร์ (Cyber security) และการส่งก�ำลงับ�ำรุง (Logistics and Supports) 

เป็นต้น นอกจากนี้ ปัญญาประดิษฐ์ (AI) ยังสามารถช่วยในภารกิจอื่นที่ต้องอาศัยทรัพยากร 

ทางทหาร ทั้งยุทโธปกรณ์ และก�ำลังพล เช่น ภารกิจในการช่วยเหลือด้านมนุษยธรรมและ 

การบรรเทาภยัพบัิต ิโดยปัญญาประดษิฐ์ (AI) สามารถสร้างแผนทีบ่ริเวณทีป่ระสบภัยพบิตัแิบบ

๖ 	 นท ีศกุลรตัน์. สรปุผลการประชุมเชงิสมัมนาทางวชิาการศนูย์อาเซียนศกึษาฯครัง้ท่ี ๓/๒๕๖๓ เรือ่ง 

“ปัญญาประดษิฐ์และสงครามอนาคต : ความท้าทายต่อโลกและภมูภิาคอาเซยีน” ระหว่างวนัที ่๒๒ - ๒๓ มกราคม 

๒๕๖๓ ณ องิธาร รสีอร์ท จงัหวดันครนายก
๗  ธ�ำรงชยั หนนุภักด.ี (๒๕๖๒). ปัญญาประดษิฐ์กับความมัน่คงแห่งชาต.ิ เอกสารประกอบการประชมุ 

Xiangshan Forum ครัง้ที ่๙, ๒๐ - ๒๒ ตลุาคม ๒๕๖๒ ณ เมอืงปักกิง่ สาธารณรฐัประชาชนจีน. กรงุเทพฯ: 

ศนูย์ศึกษายทุธศาสตร์ สถาบนัวชิาการป้องกนัประเทศ. 
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ทนัท ีหรอืการตอบสนองได้อย่างรวดเรว็ (Real-time) การประเมนิความเร่งด่วนของผู้ประสบภยัพิบติั 

และการจัดสรรทรัพยากรในการช่วยเหลือผู ้ประสบภัยพิบัติให้เกิดประสิทธิภาพมาก 

ที่สุด นอกจากนี้ ปัญญาประดิษฐ์ (AI) ยังใช้ได้กับภารกิจการพัฒนาประเทศ ที่เป็นอีกภารกิจ

หนึ่งของกองทัพไทย

จากนโยบายผูบ้ญัชาการทหารสงูสดุ ประจ�ำปีงบประมาณ พ.ศ.๒๕๖๓๘ ได้ก�ำหนดวสิยั

ทัศน์ (Vision) ของกองบัญชาการกองทัพไทย (บก.ทท.) ประจ�ำปีงบประมาณ พ.ศ.๒๕๖๓  

ได้แก่ “เป็น DIGITAL Headquarters ภายใน พ.ศ.๒๕๖๕ และมุ่งสู่การเป็น SMART 

Headquarters ภายใน พ.ศ.๒๕๘๐” (We Will be SMART HQ in 2580) เพื่อเสริมสร้าง

และพัฒนาขีดความสามารถให้สอดคล้องกับสภาวะแวดล้อมด้านความม่ันคงท่ีเปล่ียนแปลงไป 

โดยได้ก�ำหนดเป้าหมายการเป็น DIGITAL Headquarters ภายใน พ.ศ.๒๕๖๕ ได้แก่ (๑)  

Decision Support System การมีฐานข้อมูล และระบบงาน Digital ส�ำหรับการตกลงใจที่

สมบูรณ์ (๒) Integration การมีโครงข่ายปฏิบัติแบบบูรณาการกับเหล่าทัพ และส่วนราชการ 

(NCO) (๓) Globalization การสามารถเชื่อมโยงกับระบบภายนอก แต่ปิดกั้นความลับได้ (๔) 

Intelligence การมีระบบข่าวกรองที่ทันสมัย แม่นย�ำ ถูกต้อง รู้ล่วงหน้า (๕) Technology 

4.0 ใช้เทคโนโลยีที่มีความฉลาด (AI) ท�ำงานแทนคน (๖) Alertness & Accuracy การมี

ความพร้อมในการบัญชาการได้อย่างแม่นย�ำ และ (๗) Loyalty and Learning Organization 

การเป็นองค์การแห่งการเรยีนรู ้และมคีวามจงรักภกัดี และก�ำหนดวสัิยทศัน์มุง่สู่การเป็น SMART 

Headquarters ภายใน พ.ศ.๒๕๘๐ ได้แก่ (๑) Strength and Sustainability เข้มแข็ง พึ่งพา

ตนเองอย่างยั่งยืน (๒) Multi Purpose มีความอ่อนตัวสูง ปรับใช้ได้หลายภารกิจ (๓) AI C2 

(Artificial Intelligence for Command and Control) มีความพร้อมในการควบคุม

บังคับบัญชาที่ทันสมัย ถูกต้อง แม่นย�ำ ทันเวลา (๔) Royal Military เป็นกองทัพในพระบรม

เดชานุภาพ จอมทัพไทย และ (๕) Transparency โปร่งใส และตรวจสอบได้ 

๘ 	 กองบัญชาการกองทัพไทย. (๒๕๖๓). แผนปฏิบัติราชการกองบัญชาการกองทัพไทย ประจ�ำ

ปีงบประมาณ ๒๕๖๓, ๘ เมษายน ๒๕๖๓. https://rtarf.mi.th/pdf/rtarf_plan63.pdf
๙ 	 Center for Strategic and International Studies (CSIS). (2018). “Artificial Intelligence and 

National Security: The Importance of the AI Ecosystem”, อ้างถงึใน ธ�ำรงชยั หนนุภกัด.ี (๒๕๖๒). ปัญญา

ประดษิฐ์กบัความมัน่คงแห่งชาต.ิ เอกสารประกอบการประชมุ Xiangshan Forum ครัง้ที ่๙, ๒๐ - ๒๒ ตลุาคม 

๒๕๖๒ ณ เมอืงปักก่ิง สาธารณรฐัประชาชนจนี. กรงุเทพฯ: ศนูย์ศกึษายทุธศาสตร์ สถาบนัวชิาการป้องกันประเทศ.
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จะเห็นได้ว่า การจะบรรลุวิสัยทัศน์ดังกล่าว กองทัพไทยจ�ำเป็นต้องเตรียมความพร้อม 

“ระบบนเิวศของ AI (AI Ecosystem)” ๙ โดยสถาบนั Center for Strategic and International 

Studies (CSIS) ซึง่เป็นหน่วยงานคลงัสมอง (Think Tank) ของ สหรฐัฯ ได้อธบิายถงึระบบนเิวศ

ของ AI ว่าประกอบด้วย (๑) บุคลากร (๒) ขีดความสามารถทางดิจิตอลในการรองรับ จัดการ 

และวิเคราะห์ข้อมูล (๓) ระบบที่มีความมั่นคง น่าเชือถือ และปลอดภัย และ (๔) การได้รับการ

สนบัสนนุทัง้งบประมาณและนโยบาย เพือ่ให้กองทพัไทยสามารถน�ำเทคโนโลยปัีญญาประดิษฐ์

มาใช้เป็นเคร่ืองมือทางเลือกในการพัฒนา ตลอดจนสามารถจัดสรรทรัพยากรที่เหมาะสม 

ต่อภารกิจ เพื่อให้เกิดประโยชน์สูงสุดและส่งเสริมกิจการของกองทัพไทยต่อไป

ศูนย์ศึกษายุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ ในฐานะหน่วยงานด้าน 

ความมั่นคงและเป็นคลังสมองของกองทัพไทย ได้เล็งเห็นถึงความส�ำคัญดังกล่าว จึงได้จัดท�ำ

เอกสารศกึษาเฉพาะกรณีเรือ่ง “ปัญญาประดิษฐ์ (Artificial Intelligence: AI) กับจดุเปล่ียน

ของสงครามในอนาคต” เพื่อศึกษาสถานการณ์ของปัญญาประดิษฐ์ (AI) ที่เป็นจุดเปลี่ยนของ

สงครามในอนาคตทัง้ในระดบัโลกและภมูภิาคอาเซยีน เพือ่ศึกษาระบบนเิวศของปัญญาประดษิฐ์ 

(AI Ecosystem) ในการส่งเสรมิกจิการของกองทพัไทย และเพือ่เสนอแนะแนวทางในการพฒันา

ระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem) ในการส่งเสริมกิจการของกองทัพไทยเพื่อ

รองรับสงครามในอนาคต

๑.๒ วัตถุประสงค์ของการศึกษา

๑.๒.๑	 เพื่อศึกษาสถานการณ์ของปัญญาประดิษฐ์ (AI) ที่เป็นจุดเปลี่ยนของสงคราม

ในอนาคตทั้งในระดับโลกและภูมิภาคอาเซียน

๑.๒.๒	 เพื่อศึกษาระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem) ในการส่งเสริม

กิจการของกองทัพไทย เพื่อรองรับสงครามในอนาคต

๑.๒.๓	 เพื่อเสนอแนะแนวทางการพัฒนาระบบนิเวศของปัญญาประดิษฐ์ (AI  

Ecosystem) ในการส่งเสริมกิจการของกองทัพไทยเพื่อรองรับสงครามในอนาคต
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๑.๓ ขอบเขตของการศึกษา

การจัดท�ำเอกสารศึกษาเฉพาะกรณี เรื่อง “ปัญญาประดิษฐ์ (Artificial Intelligence: 

AI) กับจุดเปลี่ยนของสงครามในอนาคต” มีรายละเอียด ดังนี้

๑.๓.๑ ขอบเขตด้านเนื้อหา

	 คณะผู้ศึกษาท�ำการทบทวนเอกสารที่เก่ียวข้อง ได้แก่ ความหมายของปัญญา

ประดิษฐ์ (AI) ความหมายของสงครามในอนาคต (Future Warfare) สถานการณ์ของปัญญา

ประดษิฐ์ (AI) ทัง้ในระดบัอาเซยีนและระดบัโลก รวมทัง้ศกึษาความหมายและตวัแบบของระบบ

นิเวศของปัญญาประดิษฐ์ (AI Ecosystem) ของกองทัพแต่ละประเทศ

๑.๓.๒ ขอบเขตด้านประชากร

	 กลุม่ผูท้รงคณุวฒุ ิผูเ้ชีย่วชาญ นกัวชิาการ ผูท้ีม่ปีระสบการณ์ และผูท้ีม่หีน้าทีห่รอื

มีส่วนเกี่ยวข้องกับปัญญาประดิษฐ์ (AI) ที่เป็นจุดเปลี่ยนของสงครามในอนาคต และการพัฒนา

ระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem) ในการส่งเสริมกิจการของกองทัพไทย 

๑.๓.๓ ขอบเขตด้านระยะเวลา

การศึกษาครั้งนี้ด�ำเนินการระหว่างเดือนพฤษภาคม ๒๕๖๓ - สิงหาคม ๒๕๖๓ 

รวมระยะเวลาในการศึกษาทั้งสิ้น ๔ เดือน 

๑.๔ วิธีการศึกษา

๑.๔.๑ การรวบรวมข้อมูล

		  ๑.๔.๑.๑  ข้อมูลปฐมภูมิ (Primary data) 

		  โดยด�ำเนินการศึกษาและเก็บรวบรวมข้อมูลภาคสนาม ได้แก่ การสนทนากลุ่ม 

(Focus Group) จากผู้ทรงคุณวุฒิ ผู้เชี่ยวชาญ นักวิชาการ ผู้ที่มีประสบการณ์ และผู้ที่มีหน้าที่

หรือมีส่วนเกี่ยวข้องกับสถานการณ์ของปัญญาประดิษฐ์ (AI) ที่เป็นจุดเปล่ียนของสงครามใน

อนาคตทั้งในระดับโลกและภูมิภาคอาเซียน ระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem) 

และแนวทางการพัฒนาระบบนเิวศของปัญญาประดษิฐ์ (AI Ecosystem) ในการส่งเสริมกิจการ

ของกองทัพไทยเพื่อรองรับสงครามในอนาคต ซึ่งเป็นการศึกษาเพื่อให้ได้มาซึ่งทัศนคติ ความรู้ 

ทัศนะของบุคคลต่อประเด็นหรือแนวคิดของผู้ให้ข้อมูล ดังนี้ 
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		  (๑) จากการประชุมเชิงสัมมนาทางวิชาการศูนย์อาเซียนศึกษา สถาบันวิชาการ

ป้องกันประเทศครั้งที่ ๓/๒๕๖๓ เรื่อง “ปัญญาประดิษฐ์และสงครามอนาคต : ความท้าทายต่อ

โลกและภูมิภาคอาเซียน” ระหว่างวันที่ ๒๒ - ๒๓ มกราคม ๒๕๖๓ ณ อิงธาร รีสอร์ท จังหวัด

นครนายก

		  (๒) การประชุมสนทนาปัญหายุทธศาสตร์ หัวข้อ “ฝ่าวิกฤติ โควิค-๑๙ ครั้งที่ ๓ 

: มิติด้านเทคโนโลยีและพลังงาน” วันอังคารที่ ๒๖ พฤษภาคม ๒๕๖๓ ณ ห้องประชุม (๑)  

ศูนย์ศึกษายุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ

		  ๑.๔.๑.๒ ข้อมูลทุติยภูมิ (Secondary data) 

		  เป็นการศึกษาค้นคว้าข้อมูลจากเอกสารทางวิชาการต่าง ๆ ที่มีผู้ศึกษาไว้แล้ว  

ทัง้จากสือ่อเิลก็ทรอนิกส์ วารสาร บทความ หนงัสอืพมิพ์ หนงัสอืทัว่ไป วทิยานพินธ์ และรายงาน

การวจิยัทีม่เีนือ้หาเกีย่วข้องกบัความหมายของปัญญาประดิษฐ์ (AI) ความหมายของสงครามใน

อนาคต (Future Warfare) และสถานการณ์ของปัญญาประดิษฐ์ทั้งในระดับโลก และระดับ

อาเซียน 

		  รวมทั้งศึกษาตัวแบบระบบนิเวศปัญญาประดิษฐ์ (AI Ecosystem) จากสถาบัน

คลงัสมอง (Think Tank) ระดบัโลกทีเ่กีย่วข้องกบัการพัฒนาระบบนเิวศปัญญาประดิษฐ์ในหลาย

สถาบัน ได้แก่ (๑) สถาบัน Center for Strategic and International Studies ซึ่งเป็นสถาบัน

คลงัสมองด้านความมัน่คงของประเทศสหรฐัอเมริกา (๒) สถาบนั McKinsey Global Institute 

(MGI)  ซึ่งเป็นสถาบันวิจัยด้านเศรษฐกิจจากภาคเอกชน (๓) ศูนย์วิจัย Oxford Insights and 

the International Development Research Centre และ (๔) Tortoise Intelligence ซึ่ง

เป็นสื่อสารมวลชนด้านเทคโนโลยีจากภาคเอกชน 

		  พร้อมทัง้ ท�ำการศกึษาตวัอย่างของประเทศท่ีประสบความส�ำเร็จด้านการพัฒนา

ระบบนเิวศของปัญญาประดษิฐ์ (AI Ecosystem) ได้แก่ สหรฐัอเมรกิา สาธารณรฐัประชาชนจีน  

และสาธารณรัฐสิงคโปร์ ซึ่งเป็นประเทศท่ีมีความพร้อมด้านปัญญาประดิษฐ์ที่อยู่เหนือค่า

มาตรฐานเฉลี่ยโลกในการวัดผลรวม หลังจากนั้นท�ำการศึกษาตัวแบบระบบนิเวศของปัญญา

ประดิษฐ์ของกองทัพแต่ละประเทศ โดยได้เลือกกระทรวงกลาโหมสหรัฐอเมริกา กระทรวง

กลาโหมสาธารณรัฐประชาชนจีน และกระทรวงกลาโหมสาธารณรัฐสิงคโปร์ อันจะท�ำให้ได้มา
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ซึ่งตัวอย่างที่ดี (Best practice) ส�ำหรับก�ำหนดการเปรียบเทียบสมรรถนะ (Benchmarking) 

เพื่อน�ำมาสู่การก�ำหนดเป้าหมายที่ส่งเสริมความส�ำเร็จในการพัฒนาระบบนิเวศท่ีสนับสนุน 

การเจริญเติบโตของปัญญาประดิษฐ์ ซึ่งเป็นสิ่งจ�ำเป็นต่อการใช้ประโยชน์จากปัญญาประดิษฐ์

อย่างมีประสิทธิภาพ

	 ๑.๔.๒ การวิเคราะห์ข้อมูล 

	 ผู้ศึกษาน�ำข้อมูลที่ได้จากการรวบรวมข้อมูลปฐมภูมิและทุติยภูมิมาท�ำการวิเคราะห์  

และสงัเคราะห์ด้วยเทคนคิการวเิคราะห์เนือ้หา (Content analysis) เพือ่ให้ได้มาซึง่ข้อเสนอแนะ 

แนวทางการพัฒนาระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem) ในการส่งเสริมกิจการ

ของกองทัพไทยเพื่อรองรับสงครามในอนาคต

๑.๕ ประโยชน์ที่คาดว่าจะได้รับ

๑.๕.๑ ทราบถึงสถานการณ์ของปัญญาประดิษฐ์ (AI) ที่เป็นจุดเปลี่ยนของสงครามใน

อนาคตทั้งในระดับโลกและภูมิภาคอาเซียน

๑.๕.๒ ทราบถงึระบบนเิวศของปัญญาประดษิฐ์ (AI Ecosystem) ในการส่งเสริมกจิการ

ของกองทัพไทย เพื่อรองรับสงครามในอนาคต  

๑.๕.๓ ทราบถึงข้อเสนอแนะแนวทางการพัฒนาระบบนิเวศของปัญญาประดิษฐ์ (AI 

Ecosystem) ในการส่งเสริมกิจการของกองทัพไทยเพื่อรองรับสงครามในอนาคต



ส่วนที่ ๒
ปัญญาประดิษฐ์ 
(Artificial Intelligence: AI) คืออะไร
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ส่วนที่ ๒

ปัญญาประดิษฐ์ (Artificial Intelligence: AI) คืออะไร

การศกึษาเรือ่ง ปัญญาประดษิฐ์ (Artificial Intelligence: AI) กบัจุดเปล่ียนของสงคราม

ในอนาคต มีวัตถุประสงค์เพื่อศึกษาสถานการณ์ของปัญญาประดิษฐ์ (AI) ที่เป็นจุดเปลี่ยนของ

สงครามในอนาคตทั้งในระดับโลกและภูมิภาคอาเซียน ศึกษาระบบนิเวศของปัญญาประดิษฐ์  

(AI Ecosystem) และเสนอแนะแนวทางการพฒันาระบบนเิวศของปัญญาประดษิฐ์ (AI Ecosystem) 

ในการส่งเสริมกิจการของกองทัพไทยเพื่อรองรับสงครามในอนาคตนั้น โดยในการศึกษาส่วนที่ 

๒ ปัญญาประดษิฐ์ (Artificial Intelligence: AI) คอือะไร คณะผูศ้กึษาได้ท�ำการศกึษาตามหวัข้อ

ดังนี้    

๒.๑  ความหมายของปัญญาประดิษฐ์ (Artificial Intelligence: AI)

McKinsey๑๐ บริษัทที่ปรึกษาด้านการบริหารชั้นน�ำของโลก ได้ให้ความหมายของ

ปัญญาประดิษฐ์ (AI) ไว้ว่า หมายถึง ความสามารถของเครื่องจักรในการแสดงออกถึงสติปัญญา

เหมือนมนุษย์ เช่น ความสามารถในการแก้ไขปัญหาโดยไม่ต้องอาศัยซอฟต์แวร์ที่ถูกเขียนข้ึน

อย่างละเอยีด แต่เรยีนรู้จากการแก้ไขปัญหาจากการหารปูแบบภายใต้ข้อมลูจ�ำนวนมาก เป็นต้น

Gartner๑๑ บริษัทวิจัยและให้ค�ำปรึกษาชั้นน�ำของโลก ได้ให้ความหมายของปัญญา

ประดษิฐ์ (AI) ไว้ว่า หมายถงึ เทคโนโลยทีีเ่ลยีนแบบการท�ำงานของมนษุย์จากการเรียนรู้ สรุปผล 

การด�ำเนินงานด้วยตนเอง แสดงให้เห็นถึงความเข้าใจบริบทที่มีความซับซ้อน สื่อสารกับมนุษย์

อย่างเป็นธรรมชาติ เสรมิสร้างความสามารถทางด้านการรู้คดิ (Cognitive Performance) ของ

มนุษย์หรือท�ำงานแทนมนุษย์ในงานที่ไม่เป็นกิจวัตร

ราชบณัฑติยสภา๑๒ ได้ให้ความหมายของปัญญาประดษิฐ์ (AI) ไว้ว่า หมายถงึ ความสามารถ

ของสิ่งประดิษฐ์ เช่น คอมพิวเตอร์ หุ่นยนต์ เคร่ืองอิเล็กทรอนิกส์ ในการแสดงปฏิกิริยา 
๑๐	ส�ำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน). (๒๕๖๒). AI เทคโนโลยีปัญญาประดิษฐ์, ๘ 

เมษายน ๒๕๖๓. https://www.dga.or.th/th/profile/2157/
๑๑	ส�ำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน). (๒๕๖๒). AI เทคโนโลยีปัญญาประดิษฐ์,  

อ้างแล้ว
๑๓	ราชบัณฑิตยสภา. (๒๕๖๒). artificial intelligence (AI) ปัญญาประดิษฐ์ (เอไอ), ๒๒ เมษายน 

๒๕๖๓. https://www.facebook.com/RatchabanditThai/posts/2527567403968006
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หรือกระท�ำการใด ๆ ในสถานการณ์อย่างหนึ่งอย่างใดด้วยตนเองเสมือนการท�ำงานของสมอง

มนุษย์ โดยความสามารถนี้เกิดจากค�ำสั่งหรือชุดค�ำส่ังท่ีสร้างข้ึน มิใช่เพียงเพ่ือให้คอมพิวเตอร์

ท�ำงานให้เกดิผลอย่างใดอย่างหนึง่ทีแ่น่นอน แต่ให้คอมพิวเตอร์สามารถรวบรวมข้อมลู วเิคราะห์ 

และประมวลผลข้อมูลแล้วสั่งให้หุ่นยนต์ เครื่องอิเล็กทรอนิกส์ กระท�ำการหรือไม่กระท�ำการ

อย่างหนึ่งอย่างใดหรือหลายอย่าง เพื่อให้เกิดหรือระงับซึ่งผลอย่างหนึ่งอย่างใดหรือหลายอย่าง 

โดยปราศจากการสั่งการเพิ่มเติมของมนุษย์หรือร่วมกับการควบคุมของมนุษย์ 

รัชฎา คงคะจันทร์๑๓ ได้ให้ความหมายของปัญญาประดิษฐ์ (AI) ไว้ว่า หมายถึง  

การประดิษฐ์ปัญญาให้กับคอมพิวเตอร์ โดยมีความต้ังใจให้มีความคิด (Think) การรับรู ้  

(Perceive) และท�ำหน้าที่ (Act) ให้มีความคล้ายคลึงกับมนุษย์ หรือปฏิบัติการได้ดีกว่ามนุษย์ 

การน�ำปัญญาประดิษฐ์มาพัฒนาและปรับใช้นั้น ขึ้นอยู่กับศีลธรรม หรือจริยธรรมของผู้สร้าง 

หรือผู้ป้อนข้อมูลให้กับปัญญาประดิษฐ์ว่าจะมีทิศทางใด และเพ่ืออะไร ดังนั้น การน�ำปัญญา

ประดิษฐ์มาใช้ จึงมีทั้งทิศทางที่เป็นคุณประโยชน์ และโทษได้ในเวลาเดียวกัน โดยกระบวนการ

การท�ำงานของปัญญาประดษิฐ์ มดีงัต่อไปนี ้(๑) การให้เหตุผล (Reasoning) ท�ำให้คอมพิวเตอร์

เกดิกระบวนการคดิท่ีคล้ายคลงึกบัมนุษย์ ซึง่ระบบปัญญาประดษิฐ์ มีการให้เหตผุลแบบอตัโนมติั 

(Automatic Reasoning) โดยการใช้วิจารณญาณเข้ามาควบคู่กับการปฏิบัติการ (๒) การแก้

ปัญหา (Problem Solving) ใช้ในการแก้ปัญหาทีย่าก และซบัซ้อนในเรือ่งทีต้่องการค้นหาค�ำตอบ 

จากการป้อนข้อมูลกรณีศึกษาต่าง ๆ เพื่อให้คอมพิวเตอร์ช่วยประมวลผล เช่น การแข่งขัน 

หมากรุก และการวางแผนของทีมฟุตบอล (๓) การเรียนรู้ (Learning) โดยการท�ำให้เครื่องจักร

เกิดระบบการเรียนรู้ในระบบ Machine Learning ผ่านการป้อนข้อมูลเพ่ือใช้ในการแยกแยะ 

และพัฒนาเป็นโมเดลต่อไป และ (๔) การใช้ฐานข้อมูลขนาดใหญ่ (Big Data) ด้วยการเติบโต

ทางเทคโนโลยแีละอนิเตอร์เนต็ และน�ำไปสูค่ลงัข้อมลูขนาดใหญ่ทีส่ามารถน�ำไปใช้ประโยชน์ได้

เศรษฐพงค์ มะลิสุวรรณ๑๔ ได้กล่าวว่า ปัญญาประดิษฐ์ เป็นศาสตร์แขนงหนึ่งในสาขา

วิชาวิทยาศาสตร์คอมพิวเตอร์ (Computer Science) ที่เกี่ยวข้องกับการเขียนโปรแกรม
๑๓	กองภูมภิาคศึกษา ศนูย์ศกึษายทุธศาสตร์. สรปุผลการประชมุเชงิสมัมนาทางวชิาการศนูย์อาเซยีน

ศกึษาฯครัง้ที ่๓/๒๕๖๓ เรือ่ง “ปัญญาประดษิฐ์และสงครามอนาคต : ความท้าทายต่อโลกและภมูภิาคอาเซยีน” 

ระหว่างวันที่ ๒๒ - ๒๓ มกราคม ๒๕๖๓ ณ อิงธาร รีสอร์ท จังหวัดนครนายก
๑๔ เศรษฐพงค์ มะลิสุวรรณ. (๒๕๖๐). Introduction to Artificial Intelligence, ๑๐ เมษายน 

๒๕๖๓. https://www.nbtc.go.th/getattachment/News/Information/Introduction-to-Artificial- 

Intelligence-ปัญญาประดิ/เอกสารแนบ.pdf.aspx
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คอมพิวเตอร์ (Coding) ที่อยู่ในรูปแบบกระบวนการแก้ไขปัญหาที่อธิบายเป็นขั้นตอนที่ชัดเจน 

เรียกเป็นภาษาทางเทคนิคว่า Algorithm หรือ “อัลกอริทึม” นั่นเอง โดยรูปแบบที่ปรากฏอาจ

จะเป็นได้ใน ๓ ลกัษณะ คอื ลกัษณะท่ีใช้สือ่สารกนัท่ัวไป (Natural Language) ลกัษณะท่ีอธบิาย

ด้วยรหัสจ�ำลองหรือรหัสเทียมที่เป็นรหัสที่ได้ตกลงความหมายไว้แล้วตั้งแต่ต้น (Pseudocode) 

และลักษณะที่อธิบายด้วยแผนผัง (Flowchart) เป็นต้น

ธ�ำรงชัย หนุนภักดี๑๕ ได้ให้ความหมายไว้ว่า ปัญญาประดิษฐ์ (AI) คือ เครื่องจักรที่มี

ความสามารถเกีย่วกบักระบวนการคดิ เช่น การรบัรู ้การเรยีนรู ้การให้เหตุผล และการแก้ปัญหา 

โดย AI ถูกแบ่งเป็น ๓ ระดับความฉลาด ดังนี้ (๑) ปัญญาประดิษฐ์เฉพาะทาง (Narrow AI ) คือ 

AI ที่มีความสามารถในการท�ำงานเฉพาะทางได้ดีกว่ามนุษย์ เช่น AI ที่ช่วยในการผ่าตัด เป็นต้น 

ซึ่งในปัจจุบันมนุษย์สามารถพัฒนา AI ได้อยู่ในระดับนี้ (๒) ปัญญาประดิษฐ์ทั่วไป (General AI) 

คือ AI ที่มีความสามารถในการท�ำงาน และการใช้ความคิดเทียบเท่ากับมนุษย์ และ (๓) ปัญญา

ประดิษฐ์ที่แข็งแรง (Strong AI) คือ AI ที่มีความสามารถในการท�ำงานได้ดีกว่ามนุษย์ ในงาน

หลายประเภท เป็นต้น

ส�ำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน)๑๖ ได้ให้ความหมายไว้ว่า ปัญญา

ประดษิฐ์ (AI) เป็นเทคโนโลยกีารสร้างความสามารถให้แก่เครือ่งจกัรและคอมพวิเตอร์ ด้วยขัน้ตอน 

วธิกีารแก้ปัญหาเชงิค�ำนวณด้วยคอมพิวเตอร์ (Algorithm) และกลุ่มเคร่ืองมอืทางสถิติ เพ่ือสร้าง

ซอฟต์แวร์ทรงปัญญา ที่สามารถเลียนแบบความสามารถของมนุษย์ที่ซับซ้อนได้ เช่น การจดจ�ำ 

การแยกแยะ การให้เหตผุล การตดัสนิใจ การคาดการณ์ การสือ่สารกบัมนษุย์ เป็นต้น ซึง่ในบาง

กรณีอาจไปถึงขั้นเรียนรู้ได้ด้วยตนเอง ทั้งนี้ AI มีระดับการเรียนรู้ ดังนี้ (๑) Machine Learning 

เป็นความสามารถในการเรยีนรูแ้ละวเิคราะห์ข้อมลูของเครือ่งคอมพวิเตอร์ เพือ่พยากรณ์ผลลพัธ์ 

โดยมีเทคนิคย่อย คือ การเรียนรู้แบบมีผู้สอน (Supervised) การเรียนรู้แบบไม่มีผู้สอน (Unsu-

pervised) การเรียนรู้แบบกึ่งมีผู้สอน (Semi-supervised) และการเรียนรู้แบบเสริมก�ำลัง 

(Reinforcement) ท่ีมีความแตกต่างกันด้วยวัตถุประสงค์ในการใช้งาน (๒) ความสามารถใน

การประมวลผลภาษาธรรมชาติ (Natural Language Processing: NLP) เป็นเทคนิคที่ท�ำให้

๑๕	ธ�ำรงชัย หนนุภักด.ี (๒๕๖๒). ปัญญาประดษิฐ์คอือะไร?. เอกสารประกอบการประชุม Xiangshan 

Forum ครั้งที่ ๙, ๒๐ - ๒๒ ตุลาคม ๒๕๖๒ ณ เมืองปักกิ่ง สาธารณรัฐประชาชนจีน. กรุงเทพฯ: ศูนย์ศึกษา

ยุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ.
๑๖ ส�ำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน). (๒๕๖๒). AI เทคโนโลยีปัญญาประดิษฐ์,  

อ้างแล้ว
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เครื่องเข้าใจภาษามนุษย์ (๓) ความสามารถในการวางแผน (Automated Planning  
Scheduling & Optimization) เป็นการท�ำให้เครื่องสามารถตัดสินใจและเลือกการ 
ด�ำเนินงานที่บรรลุเป้าหมายอย่างมีประสิทธิภาพ (๔) ความสามารถในการวิเคราะห์แบบ 
ผู้เชี่ยวชาญ (Expert System) เป็นเทคนิคการเลียนแบบความสามารถในการตัดสินใจแบบ
มนุษย์ (๕) ความสามารถในการรู้จ�ำค�ำพูด (Speech) เป็นเทคนิคการท�ำให้เครื่องรู้จ�ำเสียงพูด
และโครงสร้างภาษาของมนุษย์ และวิเคราะห์ข้อมูลจากเสียงน้ัน และ (๖) วิทยาการหุ่นยนต์ 
(Robotics) เป็นสาขาวิชาท่ีพัฒนาเครื่องยนต์ให้มีรูปร่างและเคลื่อนไหวได้แตกต่างกันไปตาม
วัตถุประสงค์ของการใช้งาน เป็นต้น

จากที่กล่าวข้างต้น สรุปได้ว่า ปัญญาประดิษฐ์ (AI) หมายถึง ความสามารถของ 
สิ่งประดิษฐ์หรือเครื่องจักรที่มีความสามารถเกี่ยวกับกระบวนการคิด เช่น การรับรู้ การเรียนรู้ 
การให้เหตุผล และการแก้ปัญหา ดังนั้นการน�ำปัญญาประดิษฐ์มาพัฒนาและปรับใช้นั้น ขึ้นอยู่
กับศีลธรรม หรือจริยธรรมของผู้สร้าง หรือผู้ป้อนข้อมูลให้กับปัญญาประดิษฐ์ว่าจะมีทิศทางใด 
และเพื่ออะไร ดังนั้น การน�ำปัญญาประดิษฐ์มาใช้ จึงมีทั้งทิศทางที่เป็นคุณประโยชน์ และโทษ
ได้ในเวลาเดียวกัน

๒.๒  ความหมายของสงครามในอนาคต (Future Warfare)
	 “สงคราม” อุบัติข้ึนและเป็นส่วนหนึ่งของมนุษย์ชาติมาตั้งแต่ก่อนยุคประวัติศาสตร์  
ทัง้ยงัคงเป็นองค์ประกอบทีส่�ำคญัหนึง่ของสงัคมมนษุย์ต่อไปในอนาคต นบัตัง้แต่การเริม่ต้นของ
ประวัติศาสตร์ สงครามได้ถูกวิวัฒนาการอย่างคู่ขนานไปกับปัจจัยการเปล่ียนแปลงในมิติทาง
สังคม (Society) เทคโนโลยี (Technology) เศรษฐกิจ (Economy) สิ่งแวดล้อม (Economy) 
การเมือง (Politicals) และคุณค่า (Values) หรือ (STEEP-V) โดยปัจจัยการเปลี่ยนแปลง 
ดังกล่าวส่งผลกระทบอย่างหลีกเลี่ยงไม่ได้ต่อลักษณะของสงครามทั้ง มูลเหตุจูงใจ การปฏิบัติ 
และขนาดของสงครามท่ีถูกวิวัฒนาการไปตามกาลเวลา ทั้งยังส่งผลกระทบถึงวิวัฒนาการใน
กิจการทหาร (Revolutions in Military Affairs: RMAs) ของกองทัพ ซึ่งน�ำมาสู่การน�ำเสนอ
แนวความคิดและเทคโนโลยีใหม่๑๗ เพื่อตอบสนองกับลักษณะของสงครามที่ถูกวิวัฒนาการที่

กองทัพจ�ำต้องเผชิญในอนาคต
๑๗	Serhat Burmaoglu PhD. and Ozcan Sarıtas PhD. (2017). Changing characteristics 

of warfare and the future of Military R&D, (Online), Retrieved June 7, 2020, from  

Technological Forecasting and Social Change Volume 116,  Pages 151-161, Website: https://

www.sciencedirect.com/science/article/pii/S0040162516305376
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	 นกัวชิาการและนกัการทหารมากมายให้ค�ำนยิามถงึสงคราม ยกตัวอย่างเช่น Carl von 

Clausewitz ที่ให้ค�ำนิยามว่า “สงครามไม่ต่างอะไรกับการต่อสู้ที่กินขอบเขตกว้างขวาง หาก

เป็นการกอรปกนัของหน่วยอนันบัไม่ถ้วนของการต่อสูจ้นกลายเป็นสงคราม เปรยีบเหมอืนนกัมวย 

ปล�้ำสองคน ท่ีต่างฝ่ายมุ่งมั่นท่ีจะใช้ก�ำลังทางกายภาพเพื่อบังคับอีกฝ่ายให้ยินยอมตามความ

ต้องการ โดยความมุง่หมายแรกคอืการทุ่มฝ่ายตรงข้าม และท�ำให้ไม่สามารถต่อต้านได้อกีต่อไป”๑๘ 

หรือ Sun Tsu ท่ีให้ค�ำนิยามว่า “การต่อสู้ และเอาชนะได้ในทุกการต่อสู้ไม่ใช่สิ่งดีเลิศ 

ที่สุด แต่สิ่งดีเลิศที่สุด ประกอบด้วยการท�ำลายการต่อต้านของศัตรูโดยปราศจากการต่อสู้”๑๙ 

เช่นเดียวกับ Thomas Schelling ที่กล่าวว่าสงครามคือ “พลังที่ใช้ในการท�ำร้าย คือพลังแห่ง

การต่อรอง ดังนั้นพลังจึงเป็นการทูต ที่แม้จะเป็นการทูตที่โหดร้ายแต่ก็คือการทูต” หรือ Mary 

Kaldor ทีก่ล่าวว่า “สงครามครัง้ใหม่คอืสงครามของยคุโลกาภวิฒัน์ โดยทัว่ไป เกิดข้ึนในบรเิวณ

ที่ซึ่งรัฐอ�ำนาจนิยม ถูกท�ำให้อ่อนแอลงจากการเปิดตัวสู่โลกภายนอก ในบริบทนี้ ความแตกต่าง

ระหว่างรัฐและไม่ใช่รัฐ สาธารณะและความเป็นส่วนตัว ปัจจัยภายนอกและภายใน เศรษฐกิจ

และการเมือง และแม้แต่สงครามและสนัตภิาพ ต่างก�ำลงัพงัทลายลง ยิง่ไปกว่านัน้ การพงัทลาย

ของคู่ความแตกต่างนี้ เป็นทั้งสาเหตุและผลพวงแห่งความรุนแรง” และเช่นเดียวกับนิยามร่วม

สมัยหนึ่งของ T.S. Allen ที่ท้าทายต่อนิยามของสงครามของ Joseph Nye และ John  

Arquilla ที่กล่าวว่า “ความรุนแรง เหมือนกับทวิตเตอร์ที่เป็นเครื่องมือในการสื่อสาร และ

สงครามอนาคตจะถูกก�ำหนดโดยเรื่องราวของผู้ชนะ”๒๐    

	 ดังนั้น หากจะนิยามถึงสงครามอนาคต อาจจ�ำเป็นต้องพิจารณาถึงท่ีมาและแนวโน้ม

อันน�ำไปสู่ความขัดแย้ง และอาจวิวัฒนาการไปสู่การท�ำสงครามในอนาคต ผ่านปัจจัยการ
๑๘	Clausewitz. (1827). On War, (Online), Retrieved June 7, 2020, from Book I, On the 

Nature of War Chapter I: What is War?, Website: https://www.marxists.org/reference/archive/

clausewitz/works/on-war/book1/ch01.htm

 ๑๙ Translated: from the Chinese by Lionel Giles, M.A. (1910). Art of war (Sun Tsu), 

(Online), Retrieved June 7, 2020, from Chapter 3 Attack by stratagem, Website: https://www.

marxists.org/reference/archive/sun-tzu/works/art-of-war/index.htm

 ๒๐ European Strategy and Policy Analysis System (ESPAS). (2018). The Future of 

Warfare, (Online), Retrieved June 7, 2020, from ESPAS Ideas Paper Series, page 2-3, Website: 

https://espas.secure.europarl.europa.eu/orbis/sites/default/files/generated/document/en/

Future%20of%20Warfare%20-%20ESPAS%20Ideas%20Paper%20-%20Leopold%20Schmertz-

ing.pdf
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เปลี่ยนแปลงท่ีกล่าวมาข้างต้น ซ่ึงท่ีมาอันน�ำมาสู่ความขัดแย้งดังกล่าว อาจเป็นประเด็นเช่น 

ความขดัแย้งในพืน้ทีค่ลมุเครอื (Grey-zone conflicts) การต่อสู้แบบอสมมาตร (Asymmetric 

fights) และการต่อสูข้ัน้สงูทีใ่ช้เทคโนโลย ี(High-end fights)  หรืออาจเป็นแนวโน้ม เช่น ปัญหา

ทางสงัคม การถกูแทรกแซงหรอืเอาเปรยีบจากชาติทีเ่ข้มแขง็กว่าทัง้ทางการเมอืงและเศรษฐกจิ 

หรอืแม้กระทัง่การเปลีย่นแปลงสภาพภมูอิากาศ ท่ีความขัดแย้งเกิดข้ึนจากการแย่งชงิทรัพยากร

ทีจ่�ำกดั เป็นต้น๒๑ จงึเหน็ได้ว่าปัจจยัการเปลีย่นแปลงในหลากหลายมิติ ตลอดจนท่ีมาและแนวโน้ม

อันน�ำไปสู่ความขัดแย้งที่เกิดข้ึนในปัจจุบันและอนาคต ต่างมีความเชื่อมโยงถึงกันและจะทว ี

ความซบัซ้อนมากยิง่ขึน้ นอกจากนี ้โลกทีไ่ด้ก้าวผ่านการปฏวิตัอุิตสาหกรรมครัง้ทีส่ี่ ได้ด้วยปัจจยั

ทางเทคโนโลยีท่ีได้เข้ามาเป็นส่วนหนึ่งของกิจกรรมของมนุษย์ โดยเฉพาะความก้าวหน้าของ

ปัญญาประดิษฐ์ ยังเป็นปัจจัยเร่งที่ก่อให้เกิดความขัดแย้งในสังคมโลก และอาจน�ำไปสู่การเกิด

สงครามในอนาคต๒๒

	 จากที่กล่าวข้างต้นสรุปได้ว่า สงครามอนาคต เป็นสงครามที่เกิดขึ้นจากปัจจัยการ

เปลี่ยนแปลงในหลากหลายมิติที่มีความเช่ือมโยงถึงกัน และมีความซับซ้อน ท่ีอาจเป็นท้ังท่ีมา

และแนวโน้มก่อให้เกิดความขัดแย้ง จนอาจกลายเป็นการท�ำสงครามขึ้นในอนาคต โดยมีปัจจัย

ด้านเทคโนโลยีเป็นปัจจัยเร่งที่ส�ำคัญ

๒.๓  สถานการณ์ของปัญญาประดิษฐ์ 

	 โลกปัจจุบันคือโลกของการน�ำเทคโนโลยีมาใช้เป็นเคร่ืองมือในการพัฒนาเศรษฐกิจ 

สังคม และสภาพแวดล้อมต่าง ๆ  เพือ่พฒันาชวีติความเป็นอยูข่องคนให้มคีณุภาพดขีึน้ ไม่เฉพาะ

แต่ประเทศทีพ่ฒันาแล้วหรอืประเทศทีม่เีศรษฐกจิขนาดใหญ่เท่านัน้ แม้แต่ประเทศท่ีมขีนาดเล็ก

หรือประเทศที่ก�ำลังพัฒนาก็ต่างพยายามหาแนวทางในการสร้างความได้เปรียบให้แก่ประเทศ

ของตนด้วยเทคโนโลยีเช่นกัน๒๓ ดังแผนภาพที่ ๒.๑
๒๑	RAND Corporation. (2020). The Future of Warfare in 2030, (Online), Retrieved June 

7, 2020, Website: https://www.rand.org/pubs/research_reports/RR2849z1.html
๒๒ World Economic Forum. (2016). 10 trends for the future of warfare, (Online), 

Retrieved June 7, 2020, Website: https://www.weforum.org/agenda/2016/11/the-4th-indus-

trial-revolution-and-international-security/ 
๒๓	ส�ำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน). (๒๕๖๒). AI เทคโนโลยีปัญญาประดิษฐ์, ๒๐ 

พฤษภาคม ๒๕๖๓, หน้า ๖๖. https://www.dga.or.th/th/profile/2157/
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ที่มา: Tim Dutton. (2018), An Overview of National AI Strategies๒๔

	 ดังน้ัน AI จึงนับเป็นเทคโนโลยีท่ีส�ำคัญในฐานะเป็นเครื่องมือทางเลือกเพื่อใช้เพ่ิม 

ขดีความสามารถของประเทศ สนบัสนนุการด�ำเนนินโยบายของรฐับาล และยกระดับการท�ำงาน

ของรัฐให้มีประสิทธิภาพสูงสุด ตลอดจนเพื่อสนองต่อความต้องการของประชาชนได้ตรงตาม

ความต้องการ โดยสถานการณ์ของปัญญาประดิษฐ์ (AI) ทั้งในระดับโลกและในระดับอาเซียน  

มีดังนี้

๒.๓.๑ สถานการณ์ของปัญญาประดิษฐ์ในระดับโลก 

กลุ่มสหภาพยุโรป (European Union: EU)

สหภาพยโุรป และประเทศสมาชกิส่วนใหญ่ให้ความส�ำคัญกบัการน�ำเทคโนโลย ีAI มาใช้ 

เป็นยทุธศาสตร์ระดบัชาต ิโดย EU ได้มกีารรวบรวมความก้าวหน้าในการด�ำเนนิการด้าน AI โดย

ได้มีการจัดท�ำกลยุทธ์ของสหภาพยุโรปที่มีกิจกรรมการด�ำเนินงานในแต่ละระดับอย่างชัดเจน 

ตัง้แต่การรวบรวมกจิกรรมความก้าวหน้าในระดบันานาชาต ิการหาพนัธมติร การรวบรวมสมาชิก 

และการจัดตั้งสภาด้าน AI ที่มีการประชุมร่วมกันอย่างต่อเนื่อง อย่างไรก็ดี AI ได้สร้างประเด็น

ท้าทายใหม่ขึ้นหลายประการ ทั้งในด้านจริยธรรม มาตรฐานความปลอดภัย และการคุ้มครอง
๒๔	ส�ำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน). (๒๕๖๒). AI เทคโนโลยีปัญญาประดิษฐ์, ๒๐ 

พฤษภาคม ๒๕๖๓, หน้า ๖๖. https://www.dga.or.th/th/profile/2157/

แผนภาพที่ ๒.๑ ยุทธศาสตร์ปัญญาประดิษฐ์ของแต่ละประเทศ
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ข้อมูลส่วนบุคคล ดังนั้น สหภาพยุโรปจึงให้ความส�ำคัญกับการพัฒนา AI ควบคู่ไปกับการสร้าง

กรอบกฎหมายที่เหมาะสมเพื่อควบคุม AI โดยมีรายละเอียด ดังนี้

	 คณะกรรมาธิการสหภาพยุโรป (European Commission)

	 เม่ือวนัที ่๒๕ เมษายน ๒๕๖๑ ในเอกสาร “AI Strategy” ๒๕ สหภาพยโุรปได้วางกลยทุธ์

ด้าน AI ไว้ ๓ ด้าน ได้แก่ 

	 (๑) การเพิ่มขีดความสามารถด้านเทคโนโลยีและอุตสาหกรรมของสหภาพยุโรป 

	 (๒) เตรียมความพร้อมเพื่อรองรับการเปลี่ยนแปลงจาก AI ทั้งทางด้านเศรษฐกิจและ

สังคม และ 

	 (๓) จัดท�ำกรอบจริยธรรมและกฎหมายที่เหมาะสมส�ำหรับ AI ดังแผนภาพที่ ๒.๒

แผนภาพที่ ๒.๒ ความก้าวหน้าในการด�ำเนินยุทธศาสตร์ AI ของสหภาพยุโรป

ที่มา: Tim Dutton. (2018), A Timeline for Europe’s AI Strategy๒๖

๒๕	กรมยโุรป กระทรวงการต่างประเทศ. (๒๕๖๓). สหภาพยโุรปมุง่ผลักดนัการพฒันาปัญญาประดษิฐ์

ควบคู่กับการวางกรอบกฎหมายท่ีเหมาะสม, ๒๐ พฤษภาคม ๒๕๖๓, http://www.mfa.go.th/europe-

touch/th/news/8243/118141-สหภาพยุโรปมุ่งผลักดันการพัฒนาปัญญาประดิษฐ์ควบคู่กั.html
๒๖	Tim Dutton. (2018). A Timeline for Europe’s AI Strategy, (Online), Retrieved June 

20, 2020, from linkedin, Website: https://www.linkedin.com/pulse/timeline-europes-ai-strat-

egy-tim-dutton
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ที่มา: Andrea RENDA. (not defined),

EU and Global Policy on Artificial Intelligence: A Progress Report๒๗

	 ล่าสุด เมื่อวันท่ี ๑๙ กุมภาพันธ์ ๒๕๖๓ คณะกรรมาธิการยุโรปได้เผยแพร่เอกสาร 

“White Paper on Artificial Intelligence - A European Approach to Excellence 

and Trust” (กรมยโุรป กระทรวงการต่างประเทศ: ๒๕๖๓, อ้างแล้ว) ซึง่เป็นข้อเสนอของคณะ

กรรมาธิการยุโรปเกี่ยวกับการด�ำเนินการของสหภาพยุโรปในด้าน AI โดยมีสาระส�ำคัญ ดังนี้

๒๗	Andrea RENDA. (not defined). EU and Global Policy on Artificial Intelligence: A 

Progress Report, (Online), Retrieved June 20, 2020, from College of Europe, Website: https://

www.coleurope.eu/fr/news/eu-and-global-policy-artificial-intelligence-progress-report

	 ต่อมา เมือ่เดอืนเมษายน ๒๕๖๓ สหภาพยโุรปได้เผยแพร่เอกสาร “Ethics Guidelines 

for Trustworthy AI” เพ่ือเป็นแนวทางในการส่งเสรมิให้ภมิูภาคยโุรปมกีารพฒันา AI ทีม่คีวามก้าวหน้า 

มจีรยิธรรม และปลอดภยั โดยการสร้าง “AI ทีเ่ชือ่ถอืได้” (Trustworthy AI) ดังแผนภาพที ่๒.๓

แผนภาพที่ ๒.๓ เอกสาร “Ethics Guidelines for Trustworthy AI” ของสหภาพยุโรป
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	 (๑) การส่งเสริมการพัฒนา AI
	 คณะกรรมาธิการยุโรปเสนอให้สหภาพยุโรปตั้งเป้าดึงดูดการลงทุนด้าน AI มูลค่ารวม 
๒ หมื่นล้านยูโรในช่วง ๑๐ ปีข้างหน้า รวมทั้งส่งเสริมการจัดตั้งศูนย์ความเป็นเลิศและ 
ศูนย์ทดสอบ AI  การสร้างเครือข่ายมหาวิทยาลัย สนับสนุนเงินทุนวิจัยผ่านโครงการ Horizon 
Europe และสนับสนุนเงินลงทุนผ่านโครงการ European Investment Fund และเน้นการ
พัฒนา AI ส�ำหรับสาขาสาธารณสุข การปกครองส่วนท้องถิ่น และการบริการภาครัฐ  
โดยกรรมาธิการด้านเทคโนโลยีสารสนเทศและการส่ือสาร และการพัฒนาดิจิทัลคอนเทนต์  
(DG Connect) เป็นหน่วยงานหลักของสหภาพยุโรปในการบูรณาการกับหน่วยงานภาครัฐและ
เอกชนของประเทศสมาชิก เพื่อเร่งวางกรอบการพัฒนาในเชิงนโยบาย ซึ่งจะช่วยให้การพัฒนา
เทคโนโลยี AI ของประเทศสมาชิกเป็นไปในทิศทางเดียวกัน
	 (๒) การสร้างความเชื่อมั่นของสาธารณะต่อ AI
	 เอกสาร “White paper” ได้จัดท�ำข้อเสนอเชิงนโยบายเพื่อน�ำไปสู่การจัดท�ำกฎหมาย
ใหม่ในเรื่อง AI โดยครอบคลุมประเด็น เช่น การคุ้มครองสิทธิขั้นพื้นฐานของประชาชน  
(fundamental rights) กฎหมายเกี่ยวกับความรับผิด (Liability) และหลักเกณฑ์ก�ำหนด
มาตรการคุ้มครองสขุภาพและเสรมิสร้างความปลอดภยัส�ำหรับผู้บริโภค กฎหมายเกีย่วกบัการเคารพ 
การรักษาความเป็นส่วนตัว และการคุ้มครองข้อมูล (Privacy and data protection) เป็นต้น
	 นอกจากนี้ ยังได้มี “การตรากฏหมายใหม่เพื่อควบคุมเทคโนโลยี AI ที่มีความเสี่ยงสูง 
(high-risk AI applications)” โดยการพิจารณาว่าเทคโนโลยี AI ใดเข้าข่ายกลุ่มเสี่ยงสูงหรือไม่ 
ให้พจิารณาจากปัจจัยสองประการ คอื (๑) สาขาอตุสาหกรรมทีม่คีวามอ่อนไหว เช่น ด้านการแพทย์ 
การขนส่ง พลังงาน และกิจการภาครัฐท่ีส�ำคัญ เช่น การบริหารจัดการชายแดนและการ 
ข้ามแดนที่เกิดจากการย้ายถิ่น (asylum and migration border controls) กิจการยุติธรรม 
งานประกนัสงัคม รวมถงึการจ้างงาน และ (๒) ระดบัของผลกระทบทีอ่าจเกดิขึน้ เช่น ความรนุแรง
ของผลกระทบต่อสิทธิของบุคคลหรือบริษัท ความเสี่ยงต่อการบาดเจ็บหรือเสียชีวิต เป็นต้น 
	 โดยเอกสาร “White Paper” เสนอหลักเกณฑ์และแนวทางปฏิบัติเกี่ยวกับการพัฒนา 
High-risk AI applications ไว้ดังนี้
	 (๑) ข้อมลูส�ำหรบัการฝึก (Training data) ในกระบวนการฝึก AI นัน้ จะต้องมกีารป้อนข้อมลู
จ�ำนวนมาก โดยผู้สร้าง AI จะต้องค�ำนึงว่า AI ที่พัฒนาขึ้นมานั้นจะปลอดภัยส�ำหรับผู้ใช ้
ในอนาคต ไม่มีพฤติกรรมที่เลือกปฏิบัติตามเพศหรือเชื้อชาติ และเคารพกฎหมายเก่ียวกับ 
การรักษาความเป็นส่วนตัวและการคุ้มครองข้อมูลส่วนบุคคล
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	 (๒) การเก็บรักษาข้อมูล (Data and record-keeping) ระบบ AI ต้องมีความโปร่งใส

และมีกลไกส่งเสริมการตรวจสอบและความรับผิดชอบระหว่างผู้ที่มีส่วนเกี่ยวข้องได้ตลอดทั้ง

กระบวนการ ตัง้แต่ขัน้ตอนการพัฒนาจนการน�ำมาใช้ และต้องมกีารจัดเกบ็ข้อมลูอย่างเป็นระบบ 

	 (๓) การให้ข้อมูลแก่สาธารณะ (Information to be provided) ผู้ใช้งาน AI ต้อง

สามารถตรวจสอบข้อมลูทีจ่�ำเป็นเกีย่วกบัประสิทธภิาพของการใช้งาน ตลอดจนข้อจ�ำกดัต่าง ๆ  

ของ AI นั้น ๆ และจะต้องมีการประชาสัมพันธ์ข้อมูลแก่ประชาชนทั่วไปเกี่ยวกับปฏิสัมพันธ์ที่

อาจเกิดขึ้นได้กับระบบ AI ซึ่งอาจไม่ได้เป็นที่ประจักษ์

	 (๔) ความถูกต้อง (Robustness and accuracy) ระบบ AI ต้องได้รับการพัฒนาให้มี

ความสามารถในการป้องกนัความเสีย่งและจ�ำกดัผลกระทบจากความผิดพลาดใดๆ ทีอ่ยูน่อกเหนอื

ความคาดหมาย เช่น มีความมั่นคงปลอดภัย มีมาตรการรองรับกรณีเกิดเหตุฉุกเฉิน เป็นต้น

	 (๕) การควบคุมดูแลโดยมนุษย์ (Human Oversight) ซึ่งอาจกระท�ำได้หลายรูปแบบ 

เช่น ให้มนษุย์ตรวจสอบผลงานของระบบ AI ก่อนน�ำมาใช้ ให้มนษุย์ติดตามตรวจสอบการท�ำงาน

ของ AI และสามารถควบคุมระบบได้ทันทีหากเกิดปัญหาขึ้น

	 อย่างไรก็ตาม สหภาพยุโรปวางแผนเพ่ิมการลงทุนด้าน AI จาก ๕๐๐ ล้านยูโร ในปี 

๒๐๑๗ เป็น ๑.๕ พันล้านยูโรในปี ๒๐๒๐ เพื่อน�ำ AI มาใช้แก้ไขปัญหาในด้านส�ำคัญ และสร้าง

ผลกระทบด้าน AI ในเชิงบวกต่อสหภาพยุโรป

	 กลุ่มทวีปอเมริกา (North and South America)

	 อเมริกาเป็นทวปีขนาดใหญ่และเป็นผูน้�ำหลายด้านทัง้ทางด้านเทคโนโลย ีและด้านการศกึษา

โดยเฉพาะสหรัฐอเมริกาที่มีมหาวิทยาลัยที่ถูกจัดอันดับสูงในสาขาเทคโนโลยี โดยเฉพาะ 

ด้าน AI และมภีาคเอกชนทีส่ามารถคดิค้นเทคโนโลยแีละนวตักรรมได้อย่างมปีระสิทธภิาพ ดังนี้

	 สหรัฐอเมริกา (United States of America)

	 เดือนกุมภาพันธ์ ๒๐๑๙ ประธานาธิบดีโดนัล ทรัมป์ ได้ลงนามค�ำสั่งบริหารส�ำหรับ 

“ยุทธศาสตร์ขั้นต้นส�ำหรับปัญญาประดิษฐ์ของสหรัฐอเมริกา (American Artificial 

Intelligence Initiative)”๒๘ เพือ่ส่งเสรมิการวจิยัและการก�ำกบัดแูลเทคโนโลยปัีญญาประดษิฐ์

ในภาคส่วนต่าง ๆ ทั้งภาครัฐ ภาคเอกชน และวงการการศึกษา โดยเน้นความส�ำคัญต่อปัญญา
๒๘	THE WHITE HOUSE OFFICE OF SCIENCE AND TECHNOLOGY POLICY. (2020). Amer-

ican Artificial Intelligence Initiative: YEAR ONE ANNUAL REPORT, (Online), Retrieved June 28, 

2020, from THE WHITE HOUSE, Website: https://www.whitehouse.gov/wp-content/up-

loads/2020/02/American-AI-Initiative-One-Year-Annual-Report.pdf
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ประดษิฐ์ใน ๕ ประการด้วยกนั คอื ประการแรก การลงทนุในด้านการวจิยัและพฒันาด้านปัญญา

ประดิษฐ์ ประการท่ีสอง การใช้ทรัพยากรด้านปัญญาประดิษฐ์ ประการที่สาม การก�ำหนด

มาตรฐานการก�ำกับดูแลงานด้านปัญญาประดิษฐ์ ประการที่สี่ การสร้างแรงงานด้านปัญญา

ประดิษฐ์ และ ประการท่ีห้า การมีส่วนร่วมกับนานาประเทศและปกป้องความได้เปรียบด้าน

ปัญญาประดิษฐ์ของสหรัฐอเมริกา ดังแผนภาพที่ ๒.๔ และแผนภาพที่ ๒.๕

แผนภาพที่ ๒.๔ American Artificial Intelligence Initiative 

ที่มา: THE WHITE HOUSE. (2020),  
American Artificial Intelligence Initiative: YEAR ONE ANNUAL REPORT
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ที่มา: THE WHITE HOUSE. (2020),  
American Artificial Intelligence Initiative: YEAR ONE ANNUAL REPORT

	 โดยยุทธศาสตร์ปัญญาประดิษฐ์ฉบับนี้จะเป็นยุทธศาสตร์ส�ำคัญที่ท�ำให้สหรัฐอเมริกา

กลายเป็นผู้น�ำด้านปัญญาประดิษฐ์ของโลก รวมทั้งจะเป็นการเตรียมการส�ำหรับแรงงานใน

อนาคต สหรัฐอเมริกาเชื่อว่าเทคโนโลยีปัญญาประดิษฐ์จะช่วยยกระดับคุณภาพชีวิตของ 

คนอเมริกัน ช่วยให้เกิดการสร้างงานใหม่  สร้างคุณค่าแก่ประเทศ และช่วยให้คนอเมริกันมี 

ความปลอดภัยทั้งในประเทศและที่อื่น ๆ ในโลก

	 นอกจากนี้ รัฐบาลสหรัฐอเมริกาได้มีการศึกษาเพ่ือวางรากฐานในการวางยุทธศาสตร์

ด้าน AI ไว้อย่างน่าสนใจผ่านรายงาน ๓ ฉบับ (ส�ำนักงานพัฒนารัฐบาลดิจิทัล: ๒๕๖๒, อ้างแล้ว) 

ดังนี้

	 ๑) รายงานการเตรียมความพร้อมการน�ำ AI มาใช้ โดยเป็นการจัดท�ำข้อเสนอแนะที่

เกี่ยวข้องกับกฎหมายและระเบียบเพื่อรองรับ AI ในทุก ๆ ด้าน

แผนภาพที่ ๒.๕ Timeline of U.S. Government Actions to Advance the 

American AI Initiative
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	 ๒) รายงานที่ศึกษาแผนยุทธศาสตร์ในการวิจัยและพัฒนา AI

	 ๓) รายงานข้อเสนอแนะแนวทางทีจ่�ำเป็นต่อการน�ำ AI มาใช้ประโยชน์ในการลดต้นทนุ

ในภาคอุตสาหกรรมต่อมารัฐบาลได้ประกาศกลยุทธ์ในการน�ำ AI มาใช้โดยมีเป้าหมาย ดังนี้

	 ๑) รักษาความเป็นผู้น�ำของอเมริกันในด้าน AI

	 ๒) สนับสนุนแรงงานอเมริกัน

	 ๓) ส่งเสริมการวิจัยและพัฒนาของภาครัฐ และ

	 ๔) ขจัดอุปสรรคในการสร้างนวัตกรรม

	 ทัง้นี ้เพือ่ให้บรรลวุตัถปุระสงค์ รฐับาลได้แต่งต้ังคณะกรรมการด้านปัญญาประดิษฐ์เพ่ือ

ให้ค�ำแนะน�ำแก่ท�ำเนียบขาวเก่ียวกับการล�ำดับความส�ำคัญของการวิจัยและพัฒนาเทคโนโลยี 

AI และเพื่อสนับสนุนการสร้างความร่วมมือระหว่างรัฐบาล ภาคอุตสาหกรรม และสถาบันการ

ศึกษา นอกจากนี้ ยังมุ่งเน้นการขจัดอุปสรรคด้านกฎระเบียบในการสร้างสรรค์นวัตกรรม เพื่อ

ให้ภาคเอกชนสามารถสร้างสรรค์นวัตกรรม AI ได้มีประสิทธิภาพ

	 กลุ่มตะวันออกกลาง (Middle East)

	 สหรัฐอาหรับเอมิเรตส์ (United Arab Emirates)

	 ในเดอืนตลุาคม ๒๐๑๗ สหรฐัอาหรบัเอมเิรตส์เป็นประเทศแรกในกลุม่ตะวันออกกลาง

ที่พัฒนากลยุทธ์ AI ภายใต้ “UAE Strategy for Artificial Intelligence (AI)”๒๙ และได้มี

การจัดตั้งกระทรวงปัญญาประดิษฐ์ (Ministry of State for Artificial Intelligence) ขึ้นแห่ง

แรกของโลก ซึ่งเป็นแนวทางการพัฒนาของแผน “UAE Centennial 2071” ที่มีเป้าหมายหลัก

ในการใช้ AI เพิ่มประสิทธิภาพและประสิทธิผลของรัฐบาล โดยรัฐบาลตั้งเป้าหมายเพื่อลดค่าใช้

จ่ายในระยะยาว กระจายความเสี่ยงทางเศรษฐกิจ และก�ำหนดให้ UAE เป็นผู้น�ำระดับโลกใน

การประยุกต์ใช้ AI

	 ทั้งนี้ รัฐบาลให้ความส�ำคัญและจัดสรรงบประมาณ เพื่อลงทุนในการพัฒนาเทคโนโลยี 

AI ใน ๙ ด้าน ได้แก่ การขนส่ง สุขภาพ การบริหารจัดการพื้นที่ พลังงานทดแทน น�้ำ เทคโนโลยี 

การศึกษา สิ่งแวดล้อม และการจราจร ดังแผนภาพที่ ๒.๖

๒๙	The United Arab Emirates’ Government portal. (2020). UAE Strategy for Artificial 

Intelligence, (Online), Retrieved June 28, 2020, from UAE Government, Website: https://u.

ae/en/about-the-uae/strategies-initiatives-and-awards/federal-governments-strate-

gies-and-plans/uae-strategy-for-artificial-intelligence
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ที่มา : UAE Government. (2020), UAE Strategy for Artificial Intelligence 

๒.๓.๒ สถานการณ์ของปัญญาประดิษฐ์ในระดับอาเซียน

กลุ่มเอเชีย (Asia)

สาธารณรัฐประชาชนจีน (People’s Republic of China)

เมื่อ ๘ กรกฎาคม ๒๐๑๗ จีนได้ประกาศความมุ่งมั่นในการเป็นผู้น�ำของโลกด้าน AI 

ผ่านแผน “Next Generation Artificial Intelligence Development Plan”๓๐ โดย

แผนดังกล่าวก�ำหนดวิสัยทัศน์ส�ำหรับ AI เป็น  ๓ ระยะการพัฒนา ได้แก่  

๓๐	 Department of International Cooperation Ministry of Science and Technology 

(MOST), P.R.China. (2017). Next Generation Artificial Intelligence Development Plan, (Online), 

Retrieved June 28, 2020, from Embassy of the People’s Republic of China in the Republic 

of Finland, Website: http://fi.china-embassy.org/eng/kxjs/P020171025789108009001.pdf

แผนภาพที่ ๒.๖ UAE’s Artificial Intelligence Strategy 
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ระยะแรก การท�ำให้อุตสาหกรรม AI ของจีนให้ทัดเทียมประเทศชั้นน�ำของโลกในปี 

๒๐๒๐ 

ระยะที่สอง การเป็นผู้น�ำของโลกด้าน AI (ในบางสาขา) ภายในปี ๒๐๒๕ และ 

ระยะที่สาม การเป็นศูนย์กลางนวัตกรรม AI ภายในปี ๒๐๓๐

ทั้งนี้ แผนดังกล่าวมีเป้าหมาย เพื่อวิจัยและพัฒนาอุตสาหกรรม พัฒนาความสามารถ

ด้านการศกึษาและทักษะท่ีส�ำคญั และการก�ำหนดมาตรฐานและกฎระเบยีบ รวมทัง้ทางจรยิธรรม

และความปลอดภัย ซ่ึงแผนดังกล่าวแสดงให้เห็นถึงความตั้งใจของรัฐบาลในการสร้างและส่ง

เสริมผู้มีความสามารถพิเศษด้าน AI ที่ดีที่สุดของโลก เพื่อเสริมความแข็งแกร่งให้แก่การด�ำเนิน

กลยุทธ์ของจีน รวมทั้งความตั้งใจของรัฐบาลจีนที่ต้องการมีส่วนร่วมและเป็นผู้ก�ำกับดูแล AI ใน

เวทีโลก ดังแผนภาพที่ ๒.๗

แผนภาพที ่๒.๗ Next Generation Artificial Intelligence Development Plan

ที่มา: Department of International Cooperation Ministry of Science and 

Technology (MOST), P.R.China. (2017), Next Generation Artificial Intelligence  

Development Plan
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กลุ่มอาเซียน (ASEAN Community)

สาธารณรัฐสิงคโปร์ (Republic of Singapore)

เมื่อเดือนพฤษภาคม ๒๐๑๗ รัฐบาลสิงคโปร์ได้ประกาศแผนยุทธศาสตร์ด้านปัญญา

ประดิษฐ์ หรือ “National Artificial Intelligence Strategy”๓๑ ที่จะมีผลให้การพลิกโฉม

ประเทศภายในปี ๒๐๓๐ ในด้านเศรษฐกิจและยกระดับคุณภาพชีวิตของพลเมืองสิงคโปร์ โดย

ยทุธศาสตร์ดงักล่าวมเีป้าหมายเพือ่ลงทุนในคล่ืนลกูใหม่ของการวจิยั AI การจดัการกบัความท้าทาย

ทางสังคมและเศรษฐกิจท่ีส�ำคัญ การขยายการยอมรับ และการใช้ AI ในภาคอุตสาหกรรม  

ซึ่งประกอบด้วยกลยุทธ์ ๔ ด้านที่ส�ำคัญ ได้แก่

๑) Emphasise deployment ได้แก่ การให้ทนุสนบัสนนุการวจิยัทีส่นบัสนนุเป้าหมาย

ของ AI Singapore

๒) Focus on key sectors ได้แก่ การสร้างนวัตกรรมที่รองรับความท้าทายส�ำคัญที่

สิงคโปร์และทั่วโลกก�ำลังเผชิญ

๓) Strengthen the AI Deployment Loop ได้แก่ การสนับสนุนการพัฒนา AI ใน

ภาคอุตสาหกรรม 

๔) Adopt a human-centric approach ได้แก่ การส่งเสริมกลุ่มคนที่มีความสามารถ

ด้าน AI ในสิงคโปร์

ทั้งนี้ National AI Strategy ของสิงคโปร์ประกอบด้วยแผนงานใน ๕ ด้าน ได้แก่ ด้าน

โลจิสตกิส์ด้านบรหิารท่ีอยูอ่าศยั ด้านสาธารณสขุ ด้านการจดัการการศกึษา และด้านความมัน่คง

ชายแดน มีรายละเอียด ดังนี้

๑) การวางแผนการขนส่งอัจฉริยะ โดยการพัฒนาแพลตฟอร์มข้อมูลทั่วไป เพื่อเพิ่ม

ประสิทธิภาพ เพิ่มผลผลิต และการใช้ประโยชน์จากสินทรัพย์ผ่านกระบวนการจัดส่งและ 

การก�ำหนดเส้นทางอัจฉรยิะ นอกจากนี ้ยงัมกีารน�ำแอพลิเคชัน่เข้ามาใช้ในการวางแผนการขนส่ง

ในท่าเรือ ซึ่งจะขยายไปสู่การด�ำเนินงานด้านการขนส่งทางอากาศและทางบกภายในปี ๒๐๓๐

๓๑	Smart Nation and Digital Government Office. (2020). National AI Strategy, (Online), 

Retrieved June 28, 2020, from Smart Nation and Digital Government Office, Website: https://

www.smartnation.gov.sg/why-Smart-Nation/NationalAIStrategy
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๒) ด้านการบริหารที่อยู่อาศัย ด้วยการเปิดตัว AI chatbot ในปี ๒๐๒๒ เพ่ือให้ 

ค�ำแนะน�ำเรือ่งทีอ่ยูอ่าศยัแก่ประชาชน โดยภายในปี ๒๐๒๕ ข้อมลูจะถกูรวบรวมและวเิคราะห์เพือ่

เพิม่ประสทิธภิาพของการบ�ำรงุรกัษาอสงัหารมิทรพัย์ ตลอดจนเป็นฐานข้อมลูขนาดใหญ่ส�ำหรบั

การวางแผนที่ดินและที่อยู่อาศัยของหน่วยงานภาครัฐ

๓) การประเมินและการจัดการโรคเรื้อรัง โดยโปรแกรม AI ส�ำหรับดวงตา (Singapore 

Eye Lesion Analyzer Plus: SELENA+) จะเปิดตวัในปี ๒๐๒๒ เพือ่ใช้ในการสแกนและวเิคราะห์

ภาพถ่ายจอประสาทตาเพื่อระบุสัญญาณของโรคต่าง ๆ เป็นต้น 

๔) การจัดการศึกษาแบบรายบุคคล ภายในปี ๒๐๒๕ ระบบการเรียนแบบปรับตัวและ

ระบบการเรียนรู้แบบใหม่ (learning companion) จะเปิดตัวเพ่ือรองรับความต้องการและ 

ความสามารถที่แตกต่างกันของนักเรียนแต่ละคน

๕) ระบบพิธีการผ่านแดน จะมีระบบตรวจคนเข้าเมืองอัตโนมัติเต็มรูปแบบ ซึ่งม ี

การสแกนใบหน้าและม่านตา จะน�ำมาใช้กับนักเดินทางท้ังในและต่างประเทศในปี ๒๐๒๕  

ดังแผนภาพที่ ๒.๘ และแผนภาพที่ ๒.๙

แผนภาพที่ ๒.๘ National Artificial Intelligence Strategy ของสิงคโปร์

ที่มา: Smart Nation and Digital Government Office. (2020), National AI Strategy
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ที่มา: Smart Nation and Digital Government Office. (2020), 

National AI Strategy

	 จากสถานการณ์ของปัญญาประดษิฐ์ (AI) ทีก่ล่าวข้างต้น ท�ำให้ทราบว่าโลกปัจจบุนั

เป็นโลกของการน�ำเทคโนโลยีมาใช้เป็นเครื่องมือในการพัฒนาเศรษฐกิจ สังคม และสภาพ

แวดล้อมต่าง ๆ  เพือ่พฒันาชวีติและความเป็นอยูข่องคนในประเทศให้มคีณุภาพดีขึน้ อนัจะเหน็

ได้จาก กลุ่มสหภาพยโุรป ส่วนใหญ่ให้ความส�ำคญักบัการน�ำเทคโนโลย ีAI มาใช้เป็นยทุธศาสตร์

ระดับชาติ และคณะกรรมาธิการสหภาพยุโรปได้วางกลยุทธ์ด้าน AI ไว้ในในเอกสาร “AI Strat-

egy” กลุ่มทวีปอเมริกา โดยสหรัฐอเมริกาเป็นผู้น�ำในหลายด้านและได้ก�ำหนด “ยุทธศาสตร์

ขัน้ต้นส�ำหรบัปัญญาประดษิฐ์ของสหรัฐอเมริกา (American Artificial Intelligence Initiative)”  

เพื่อส่งเสริมการวิจัยและการก�ำกับดูแลเทคโนโลยีปัญญาประดิษฐ์ในภาคส่วนต่าง ๆ ทั้งภาครัฐ 

เอกชนและวงการการศึกษา กลุ่มตะวันออกกลาง โดยสหรัฐอาหรับเอมิเรตส์ (United Arab 

Emirates) เป็นประเทศแรกในกลุม่ตะวนัออกกลางทีพ่ฒันากลยทุธ์ AI ภายใต้ “UAE Strategy 

for Artificial Intelligence (AI) ส�ำหรบัสถานการณ์ของปัญญาประดษิฐ์ (AI) ในระดบัอาเซยีนนัน้ 

กลุ่มเอเชีย โดยสาธารณรัฐประชาชนจีน (People’s Republic of China) เป็นประเทศที่มี

ความโดดเด่น เนือ่งจากจีนได้ประกาศความมุง่มัน่ในการเป็นผู้น�ำของโลกด้าน AI ผ่านแผน “Next 

แผนภาพที่ ๒.๙ AI Ecosystem Enablers
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Generation Artificial Intelligence Development Plan” ซ่ึงแผนดังกล่าวแสดงให้เห็น 

ถงึความตัง้ใจของรฐับาลในการสร้างและส่งเสรมิผูม้คีวามสามารถพเิศษด้าน AI ทีดี่ทีส่ดุของโลก 

กลุ่มอาเซียน โดยสาธารณรัฐสิงคโปร์ ได้ประกาศแผนยุทธศาสตร์ด้านปัญญาประดิษฐ์ หรือ 

“National Artificial Intelligence Strategy” ที่จะมีผลให้พลิกโฉมประเทศภายในปี ๒๐๓๐ 

ซึ่งจะเห็นได้ว่า ไม่เฉพาะแต่ประเทศที่พัฒนาแล้วหรือประเทศที่มีเศรษฐกิจขนาดใหญ่เท่านั้น 

แม้แต่ประเทศที่มีขนาดเล็กหรือประเทศที่ก�ำลังพัฒนาก็ต่างพยายามหาแนวทางในการสร้าง

ความได้เปรียบให้แก่ประเทศของตนด้วยเทคโนโลยีด้วยเช่นกัน

๒.๔  ปัญญาประดิษฐ์เป็นจุดเปลี่ยนของสงครามในอนาคตอย่างไร

	 ปัญญาประดิษฐ์ ก�ำลังกลายมาเป็นองค์ประกอบหนึ่งที่ส�ำคัญของ สงครามในอนาคต 

เมือ่เปรียบเทยีบกบัการรบแบบดัง้เดมิ ระบบการปฏบิติัการทางทหารทีน่�ำปัญญาประดษิฐ์เข้ามา

ประจ�ำการสามารถที่จะบริหารจัดการข้อมูลจ�ำนวนมหาศาลได้อย่างมีประสิทธิภาพมากกว่า  

โดยปัญญาประดิษฐ์ ได้เข้ามาเพิ่มพูนขีดความสามารถในระบบการรบ เช่น การควบคุม  

การปฏิบตักิาร การด�ำเนนิภารกจิด้วยตวัเอง เป็นต้น ผ่านการประมวลผลผ่านคอมพวิเตอร์ และ

ขดีความสามารถในการตดัสนิใจ ท้ังนี ้ปัญญาประดิษฐ์ สามารถน�ำมาประยกุต์ใช้ในกจิการทหาร

ได้แทบทกุกิจกรรม และได้มกีารสนบัสนนุเงนิทนุด้านการวจิยัจากหน่วยงานด้านการทหาร เพือ่

พัฒนาการใช้ปัญญาประดิษฐ์ในรูปแบบใหม่ โดยคาดหวังให้เป็นแรงจูงใจในการส่งเสริมการใช้

ระบบการปฏิบัติการทางทหารที่มี ปัญญาประดิษฐ์ เป็นตัวขับเคลื่อน 

	 ยกตัวอย่างเช่น “Defense Advanced Research Projects Agency (DARPA)”  

ซึ่งเป็นหน่วยงานวิจัยด้านความมั่นคงของ กระทรวงกลาโหมสหรัฐฯ ได้สนับสนุนเงินทุนในการ

พัฒนาระบบเรือด�ำน�้ำหุ่นยนต์ เพื่อน�ำมาใช้ในภารกิจการค้นหาทุ่นระเบิดปราบเรือด�ำน�้ำ 

นอกจากนี้ กระทรวงกลาโหมสหรัฐฯ ยังใช้งบประมาณ ๗.๔ พันล้านเหรียญสหรัฐฯ  

ในปีงบประมาณ ๒๐๑๗  ไปกับ ปัญญาประดิษฐ์  การใช้ฐานข้อมูลขนาดใหญ่ (Big Data) และ 

ระบบคลาวน์ (Cloud)  ขณะที่ จีน ได้เดิมพันไปกับการพัฒนา ปัญญาประดิษฐ์ ในการส่งเสริม

ขีดความสามารถด้านความมั่นคง และคาดหวังการเป็นผู้น�ำด้านปัญญาประดิษฐ์ ในปี ๒๐๒๓ 

โดยการประยุกต์ใช้ ปัญญาประดิษฐ์ ส�ำหรับการทหาร๓๒  มีดังนี้
๓๒	 ธ�ำรงชัย หนุนภักดี. (๒๕๖๒). ปัญญาประดิษฐ์กับการทหาร. เอกสารประกอบการประชุม 

Xiangshan Forum ครั้งที่ ๙, ๒๐ - ๒๒ ตุลาคม ๒๕๖๒ ณ เมืองปักกิ่ง สาธารณรัฐประชาชนจีน. กรุงเทพฯ: 

ศูนย์ศึกษายุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ
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	 ๒.๔.๑. การประยุกต์ใช้กับกิจกรรมในการสงคราม 
	 กองทพัในหลายประเทศท่ัวโลกต่างน�ำ ปัญญาประดิษฐ์ มาใช้กับระบบอาวธุ และระบบ
อื่น ๆ ที่เกี่ยวข้องในพื้นที่ปฏิบัติการทั้งทางบก น�้ำ อากาศ และอวกาศ การประยุกต์ใช้ดังกล่าว
นอกจากจะเป็นการเสริมสร้างขีดความสามารถทางการรบแล้ว ยังเป็นการลดความผิดพลาด
จากการกระท�ำของมนุษย์ ท้ังยังสามารถเสริมสร้างความประสานสอดคล้องในการปฏิบัติการ 
เช่น ความประสานสอดคล้องในการบุกโจมตี เป็นต้น 
	 โดยตัวอย่างการประยุกต์ใช้ ปัญญาประดิษฐ์ ในการสงคราม ได้แก่
	 (๑) “ระบบการวเิคราะห์เป้าหมาย” โดยอาศยัปัญญาประดิษฐ์ ในการเพ่ิมความแม่นย�ำ
ของการวเิคราะห์เป้าหมาย ในสภาพแวดล้อมทีมี่ความซับซ้อน ระบบนีส้ามารถท�ำให้ผู้ใช้มคีวามเข้าใจ
มากขึ้นถึง ลักษณะ รูปแบบ วัตถุประสงค์ และแรงจูงใจในการโจมตี  โดยปัญญาประดิษฐ ์
จะท�ำการสบืค้นและวเิคราะห์ข้อมลูผูก่้อเหต ุจากรายงาน เอกสาร ข้อมลูส่วนตวั และข้อมลูจาก
แหล่งต่าง ๆ เพื่อน�ำมาใช้ในการวิเคราะห์ ทั้งยังช่วยคาดคะเนต�ำแหน่งท่ีจะท�ำการโจมตี โดย
อาศัยข้อมูลสนับสนุน เช่น พฤติกรรมของผู้ก่อเหตุ ตลอดจนสภาพแวดล้อม และภูมิอากาศ 
	 (๒) “ระบบการเฝ้าระวงัภยัคกุคามและการตระหนกัรูส้ถานการณ์” การใช้ระบบดงักล่าว
อย่างมีประสิทธิภาพจ�ำเป็นต้องอาศัยการบูรณาการ และการบริหารจัดการข้อมูลจากงานด้าน
การข่าวกรอง การเฝ้าระวัง และการลาดตระเวน (Intelligence Surveillance and  
Reconnaissance: ISR) ซึง่ปัญญาประดิษฐ์ สามารถเข้ามาจัดการงานอย่างบรูณาการ การจัดการ
ภารกจิ และข้อมลูทีไ่ด้อย่างมปีระสทิธิภาพ เช่น การใช้อากาศยานไร้คนขับทีค่วบคมุโดยปัญญา
ประดษิฐ์ ในการรวบรวมข้อมลูทีต้่องการ และเพือ่เตมิเตม็ข้อมลูในการวเิคราะห์ในภาพรวมของ
ภารกิจ ดังเช่น Project Marven ของ กระทรวงกลาโหมสหรัฐฯ เป็นต้น 

(๓) “ระบบการจ�ำลองยทุธ์และการฝึก” โดยการใช้ปัญญาประดษิฐ์ในการเพิม่ความซบัซ้อน
ในการจ�ำลองรปูแบบภารกจิให้ใกล้เคยีงความจรงิมากขึน้ เพือ่ให้ผูร้บัการฝึก สามารถแก้ไขปัญหา
ที่มีความซับซ้อน และหลากหลาย ทั้งยังสามารถท�ำการฝึกร่วมระหว่างเหล่าทัพ หรือหน่วยงาน
ได้บ่อยครั้งมากขึ้น ลดความสิ้นเปลืองด้านงบประมาณในการฝึกด้วยอาวุธจริง และท�ำให้การ
ฝึกด้วยอาวุธจริงท�ำได้อย่างคุ้มค่ามากขึ้น เช่น การฝึกร่วมโดยระบบจ�ำลองยุทธ์ระหว่างกองทัพ
บก และกองทัพเรือของสหรัฐฯ เป็นต้น 

(๔) “ระบบการรักษาความปลอดภัยทางไซเบอร์” ซึ่งการโจมตีทางไซเบอร์ ได้สร้าง
ความเสยีหายให้แก่ข้อมลูทีเ่ป็นชัน้ความลบั ตลอดจนท�ำลายระบบปฏบิตักิารทางทหาร อย่างไร
ก็ตาม ได้มีการใช้ ปัญญาประดิษฐ์ ในการป้องกันเครือข่าย คอมพิวเตอร์ โปรแกรม และข้อมูล
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จากการถกูโจมตี นอกจากนีปั้ญญาประดษิฐ์ ยงับนัทกึรปูแบบพฤติกรรมของผูก่้อเหตุ และน�ำมา 
สร้างรูปแบบที่เป็นไปได้ในการโจมตี เพื่อสร้างการรับมือ และการตอบโต้ในอนาคต 

(๕) “ระบบการควบคุมบังคับบัญชา” ในอนาคตอันใกล้ ปัญญาประดิษฐ์จะถูกน�ำมา
ใช้ในการสังเคราะห์ข้อมูล ผ่านการรับข้อมูลจากระบบการตรวจจับต่าง ๆ ในทุกพื้นที่ปฏิบัติ 
การรบ แล้วน�ำมาสร้าง “ภาพการรบโดยรวม (Common Operating Picture)” เพื่อใช้ในการ
ตกลงใจ ทั้งนี้ ยังสามารถแสดงให้เห็นแนวโน้มของการปฏิบัติการรบในหลายรูปแบบในอนาคต 
และน�ำเสนอถงึแนวทางในการจดัการภารกจิในอนาคตด้วยเช่นกนั ซึง่ความสามารถดงักล่าวจะ
สามารถปฏิบัติได้ในทันที (Real-time) และจะเป็นประโยชน์อย่างยิ่งต่อผู้ตกลงใจในภารกิจ 

(๖) “ยานพาหนะอตัโนมตั”ิ ปัญญาประดษิฐ์จะเข้าช่วยควบคมุยานพาหนะทัง้ทางบก 
ทางน�ำ้ ทางอากาศในการปฏิบัตภิารกจิ และจะเสริมสร้างความประสานสอดคล้องในการปฏบิติั
ทั้งในภาพย่อยและภาพรวมของภารกิจ หรือแม้แต่การเข้าไปรบกวน หรือควบคุมยานพาหนะ
ของฝ่ายตรงข้าม เช่น Project Loyal Wingman ของกองทัพอากาศสหรัฐฯ

(๗) “ระบบอาวุธท�ำลายล้างอัตโนมัติ (Lethal Autonomous Weapon Systems: 
LAWS)” โดยการใช้ปัญญาประดิษฐ์ในการควบคุมอาวุธท�ำลายล้างสูง ให้โจมตีต่อเป้าหมายท่ี
ต้องการตามภารกิจได้อย่างแม่นย�ำ ซึ่งระบบดังกล่าวยังช่วยลดอุปสรรคจากสภาพแวดล้อมที่
ระบบการโจมตีแบบดั้งเดิมไม่สามารถปฏิบัติได้

๒.๔.๒ การส่งก�ำลังและขนส่ง 
ปัญญาประดษิฐ์ จะเข้ามาเป็นเครือ่งมอืทีส่�ำคญัในการส่งก�ำลงับ�ำรงุ และการสนบัสนนุ

การช่วยรบ เพื่อเสริมสร้างขีดความสามารถในการปฏิบัติการรบ
(๑) การส่งก�ำลงับ�ำรงุ โดยปัญญาประดษิฐ์จะเข้ามาเสรมิสร้างขดีความสามารถในการ

ตัดสินใจ ตลอดจนการบริหารจัดการภารกิจ การซ่อมบ�ำรุง และการบริหารจัดการยุทธภัณฑ์
ประเภทต่าง ๆ ได้อย่างมีประสิทธิภาพ

(๒) การขนส่ง โดยการน�ำปัญญาประดิษฐ์ มาใช้ในการบริหารจัดการภาพรวมของ
ภารกิจการขนส่ง เพื่อลดค่าใช้จ่าย การใช้ก�ำลังพล ทั้งยังสามารถคาดการณ์การใช้ยานพาหนะ 
จ�ำนวนเที่ยว ในการขนส่ง ตลอดจนคาดการณ์ความต้องการซ่อมบ�ำรุงยานพาหนะ

(๓) การแพทย์ทหารในสนามรบ ในพื้นที่สงคราม ปัญญาประดิษฐ์ จะถูกน�ำมาใช้กับ
ระบบหุ่นยนต์ที่ใช้ในการแพทย์ เช่น Robotic Surgical System (RSS) และ Robotic Ground 
Platform (RGP) ในการสนบัสนนุการบรกิารทางการแพทย์ในระยะไกล และการส่งกลับสายแพทย์ 
(Medical Evacuation) ท้ังยังช่วยวิเคราะห์ภาพรวมความต้องการบริการทางการแพทย ์ 
เพื่อบริหารจัดการทรัพยากรทางการแพทย์ให้เกิดประสิทธิภาพ
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บทสรุป

	 ในส่วนที่ ๒ ปัญญาประดิษฐ์ (Artificial Intelligence: AI) คืออะไร คณะผู้ศึกษาได้

กล่าวถึงความหมายของปัญญาประดิษฐ์ (AI) ว่าหมายถึง ความสามารถของสิ่งประดิษฐ์หรือ

เครื่องจักรที่มีความสามารถเกี่ยวกับกระบวนการคิด เช่น การรับรู้ การเรียนรู้ การให้เหตุผล 

และการแก้ปัญหา ดงันัน้การน�ำปัญญาประดิษฐ์มาพฒันาและปรบัใช้นัน้ ขึน้อยูก่บัศลีธรรม หรอื

จริยธรรมของผู้สร้าง หรือผู้ป้อนข้อมูลให้กับปัญญาประดิษฐ์ว่าจะมีทิศทางใด และเพื่ออะไร  

ดงันัน้ การน�ำปัญญาประดษิฐ์มาใช้ จึงมทีัง้ทศิทางทีเ่ป็นคณุประโยชน์ และโทษได้ในเวลาเดียวกนั

	 ส�ำหรับสงครามอนาคต เป็นสงครามท่ีเกดิข้ึนจากปัจจัยการเปลีย่นแปลงในหลากหลาย

มติทิีม่คีวามเชือ่มโยงถงึกนัและมคีวามซบัซ้อน ทีอ่าจเป็นทัง้ทีม่าและแนวโน้มก่อให้เกิดความขดัแย้ง 

จนอาจกลายเป็นการท�ำสงครามข้ึนในอนาคต เช ่น ความขัดแย้งในพื้นที่คลุมเครือ  

(Grey-zone conflicts) การต่อสู้แบบอสมมาตร (Asymmetric fights) และการต่อสู้ขั้นสูงที่

ใช้เทคโนโลยี (High-end fights)  หรืออาจเป็นแนวโน้ม เช่น ปัญหาทางสังคม การถูกแทรกแซง

หรือเอาเปรียบจากชาติที่เข้มแข็งกว่าท้ังทางการเมืองและเศรษฐกิจ หรือแม้กระทั่งการ

เปลี่ยนแปลงสภาพภูมิอากาศ เป็นต้น

	 โดยกองทัพในหลายประเทศทั่วโลกต่างน�ำ ปัญญาประดิษฐ์ มาใช้กับระบบอาวุธ และ

ระบบอืน่ ๆ  ทีเ่กีย่วข้องในพืน้ทีป่ฏบิตักิารทัง้ทางบก น�ำ้ อากาศ และอวกาศ การประยกุต์ใช้ดงักล่าว

นอกจากจะเป็นการเสริมสร้างขีดความสามารถทางการรบแล้ว ยังเป็นการลดความผิดพลาด

จากการกระท�ำของมนุษย์ ท้ังยังสามารถเสริมสร้างความประสานสอดคล้องในการ 

ปฏิบัติการ เช่น ความประสานสอดคล้องในการบุกโจมตี เป็นต้น

	 ดงันัน้จงึกล่าวได้ว่า ปัญญาประดษิฐ์ (AI) เป็นจุดเปล่ียนของสงครามในอนาคต เนือ่งจาก

ปัจจยัด้านเทคโนโลยเีป็นปัจจยัเร่งทีส่�ำคญั ให้เกดิการเปลีย่นแปลงในหลากหลายมิตทิีม่คีวามเชือ่มโยง 

ถึงกันและมีความซับซ้อน ท่ีอาจเป็นทั้งท่ีมาและแนวโน้มก่อให้เกิดความขัดแย้ง จนอาจ 

กลายเป็นการท�ำสงครามขึ้นในอนาคต
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ส่วนที่ ๓

ระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem) ในการส่งเสริมกิจการ

ของกองทัพไทย

การศกึษาเรือ่ง ปัญญาประดษิฐ์ (Artificial Intelligence: AI) กบัจุดเปล่ียนของสงคราม

ในอนาคต มีวัตถุประสงค์เพื่อศึกษาสถานการณ์ของปัญญาประดิษฐ์ (AI) ที่เป็นจุดเปลี่ยนของ

สงครามในอนาคตทั้งในระดับโลกและภูมิภาคอาเซียน ศึกษาระบบนิเวศของปัญญาประดิษฐ ์

 (AI Ecosystem) และเสนอแนะแนวทางการพัฒนาระบบนิเวศของปัญญาประดิษฐ์ (AI Eco-

system) ในการส่งเสริมกิจการของกองทัพไทยเพื่อรองรับสงครามในอนาคตนั้น ในการศึกษา

ส่วนที่ ๓ ระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem) ในการส่งเสริมกิจการของกองทัพ

ไทย คณะผู้ศึกษาได้ท�ำการศึกษาตามหัวข้อ ดังต่อไปนี้

๓.๑  ระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem) คืออะไร

	 “ปัญญาประดษิฐ์” เป็นเทคโนโลยทีีท่รงประสิทธภิาพและอาจส่งผลกระทบต่อ “สมดุล

ทางอ�ำนาจ (Balance of power)” ต่อโลกแห่งการแข่งขันทางเศรษฐกิจและการทหาร โดย

อาศัยการเพิ่มพูนขีดความสามารถให้กับปัญญาประดิษฐ์ ทั้งนี้จากการเรียนรู้ของเครื่องจักร 

(Machine learning) ฐานข้อมูลขนาดใหญ่ (Big data) และพลังแห่งการประมวลผลของ

คอมพิวเตอร์ (Computer power) ท้ังหมดได้ขยายศักยภาพการใช้ประโยชน์จากปัญญา

ประดิษฐ์ออกไปอยากหลากหลาย จึงเป็นประเด็นความท้าทายในด้านการใช้ประโยชน์จาก

ปัญญาประดิษฐ์ โดยเฉพาะการสร้างระบบนิเวศ (Ecosystem) ที่ทนทานในการส่งเสริม 

ขีดความสามารถส�ำหรับปัญญาประดิษฐ์ ซึ่งเป็นสิ่งจ�ำเป็นต่อความส�ำเร็จของการใช้ประโยชน์

จากปัญญาประดิษฐ์อย่างมีประสิทธิภาพ๓๓

๓๓	LINDSEY R. SHEPPARD ROBERT KARLÉN ANDREW P. HUNTER LEONARDO BALIEIRO. 

(2018). ARTIFICIAL INTELLIGENCE AND NATIONAL SECURITY THE IMPORTANCE OF THE AI ECO-

SYSTEM, (Online), Retrieved June 24, 2020, from Center for Strategic & International Studies, 

Website: https://csis-prod.s3.amazonaws.com/s3fspublic/publication/181102_AI_interior.

pdf?6jofgIIR0rJ2qFc3.TCg8jQ8p.Mpc81X
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	 การค้นหา “ระบบนิเวศปัญญาประดิษฐ์ (AI ecosystem)” ที่เหมาะสมกับแต่ละ

ประเทศเป็นเรื่องที่ยาก อย่างไรก็ตาม จากการศึกษาเอกสาร รายงานจากสถาบันคลังสมอง 

สถาบันวิจัยเอกชน ศูนย์วิจัยและพัฒนา และภาคเอกชนที่เกี่ยวข้องกับการพัฒนาระบบนิเวศ

ปัญญาประดษิฐ์ ตลอดจนดชันชีีว้ดัความพร้อมด้านปัญญาประดิษฐ์ ทีร่ะบถุงึตัวชีว้ดัในประเด็น

ที่เกี่ยวข้องกับระบบนิเวศปัญญาประดิษฐ์ อาจน�ำมาวิเคราะห์เพ่ือจัดท�ำตัวแบบระบบนิเวศ

ปัญญาประดิษฐ์ของเอกสารศึกษาเฉพาะกรณีฉบับนี้ เพื่อเป็นทางเลือกส�ำหรับประเทศและ

กองทัพไทยส�ำหรับการจัดท�ำระบบนิเวศปัญญาประดิษฐ์ที่เหมาะสมต่อไป โดยมีรายละเอียด

ดังนี้

	 สถาบัน Center for Strategic and International Studies (LINDSEY R. 

SHEPPARD และคณะ. 2018, อ้างแล้ว) ซึ่งเป็นสถาบันคลังสมองด้านความมั่นคงของประเทศ

สหรฐัอเมรกิา ได้กล่าวถงึองค์ประกอบของระบบนเิวศปัญญาประดษิฐ์ประกอบด้วย (๑) การจดัการ

บคุลากรทีม่คีวามช�ำนาญ และองค์ความรู ้ (๒) ขดีความสามารถด้านดจิติอล ส�ำหรบัการตรวจสอบ 

จัดการ และการใช้ข้อมูล (๓) การสถาปนาความเชื่อมั่น ความปลอดภัย และความไว้วางใจ 

ทางเทคนิค และ (๔) สภาพแวดล้อมด้านการลงทุน และกรอบนโยบายที่สนับสนุน 

การเจริญเติบโตของปัญญาประดิษฐ์

	 สถาบัน McKinsey Global Institute (MGI)๓๔ ซึ่งเป็นสถาบันวิจัยด้านเศรษฐกิจ

จากภาคเอกชน ได้จัดท�ำดัชนีเกี่ยวกับความพร้อมของประเทศด้านปัญญาประดิษฐ์ ซึ่งเป็น 

การรวบรวมข้อมลูจากรายงานของหน่วยงานระดบัโลก เช่น Institut Européen d’Administr  

des Affaires (INSEAD) องค์การการศึกษา วิทยาศาสตร์ และวัฒนธรรมแห่งสหประชาชาติ  

(UNESCO) สภาเศรษฐกิจโลก (World Economic Forum: WEF) ธนาคารโลก (World bank) 

องค์การเพื่อความร่วมมือและการพัฒนาทางเศรษฐกิจ (Organisation for Economic  

Co-operation and Development) และ McKinsey Global Institute (MGI) เป็นต้น โดย

ดัชนีดังกล่าวประกอบด้วย (๑) การลงทุน (๒) การวิจัย (๓) ผลิตผลที่เกิดจากปัญญาประดิษฐ์ 

๓๔	McKinsey Global Institute. (2018). NOTES FROM THE AI FRONTIER: MODELING THE 

IMPACT OF AI ON THE WORLD ECONOMY, (Online), Retrieved June 24, 2020, from McKinsey 

Global Institute, Website:https://www.mckinsey.com/~/media/McKinsey/Featured%20Insights/

Artificial%20Intelligence/Notes%20from%20the%20frontier%20Modeling%20the%20im-

pact%20of%20AI%20on%20the%20world%20economy/MGI-Notes-from-the-AI-frontier-Mod-

eling-the-impact-of-AI-on-the-world-economy-September-2018.ashx
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(๔) การใช้งานเทคโนโลยี (๕) การสร้างนวตักรรม ทีร่วมถงึทนุการวจัิยและพฒันา และการสร้าง

ตัวแบบธุรกิจ (๖) ทรัพยากรมนุษย์ (๗) การเข้าถึงเทคโนโลยี และ (๘) โครงสร้างตลาดแรงงาน 

ที่เกี่ยวข้องกับปัญญาประดิษฐ์ เช่น ดัชนีชี้วัดความร่วมมือระหว่างนายจ้างและลูกจ้าง

      	 ศูนย์วิจัย Oxford Insights and the International Development Research 

Centre๓๕ ได้จัดท�ำดัชนีความพร้อมของภาครัฐด้านปัญญาประดิษฐ์ปี ๒๐๑๙ ซ่ึงได้รับการ

สนับสนุนด้านการจัดท�ำดัชนีจาก the International Development Research Centre 

(IDRC) ท�ำการประเมินครอบคลุมประเทศสมาชิกสหประชาชาติกว่า ๑๙๔ ประเทศ โดยดัชนี

ดังกล่าวเป็นการประเมินคะแนนรวมจากกลุ่มตัวชี้วัด ๔ กลุ่ม ประกอบด้วย (๑) ธรรมมาภิบาล

ของรัฐ (๒) โครงสร้างพื้นฐานและข้อมูล (๓) ทักษะและการศึกษา และ (๔) การบริการภาครัฐ

และสาธารณะ

      	 Tortoise Intelligence๓๖ ซึ่งเป็นส่ือสารมวลชนด้านเทคโนโลยีจากภาคเอกชน  

ได้จัดท�ำดัชนี Global AI Index โดยท�ำการประเมินว่า ๕๔ ประเทศทั่วโลก เพื่อเป็นแนวทาง

ให้กับผู้ก�ำหนดนโยบาย ผู้ประกอบกิจการ และสาธารณชน เห็นถึงความก้าวหน้าของการเจริญ

เตบิโตของปัญญาประดษิฐ์ โดยดชันดีงักล่าวประกอบด้วยตวัชีว้ดั ดงันี ้(๑) การส่งเสรมิความสามารถ

ของบุคลากรในการใช้ AI (๒) โครงสร้างพื้นฐาน (๓) สภาพแวดล้อมที่ส่งเสริมการปฏิบัติงาน  

(๔) การวิจัยด้านนวัตกรรม (๕) การพัฒนาด้านนวัตกรรม (๖) ยุทธศาสตร์การลงทุนจากภาครัฐ 

และ (๗) การลงทุนจากภาคเอกชน ดังตารางท่ี ๓.๑ การศึกษาองค์ประกอบระบบนิเวศ 

ปัญญาประดิษฐ์ (AI Ecosystem) จากสถาบันคลังสมอง (Think Tank) ระดับโลก เพื่อก�ำหนด

ตัวแบบระบบนิเวศของปัญญาประดิษฐ์ในการส่งเสริมกิจการของกองทัพไทย

๓๕	Oxford Insights and the International Development Research Centre. (2019).  

Government Artificial Intelligence Readiness Index 2019, (Online), Retrieved June 24, 2020, 

from Oxford Insights and the International Development Research Centre, Website: https://

www.oxfordinsights.com/ai-readiness2019
๓๖ Tortoise Intelligence. (2019). Global AI Index, (Online), Retrieved June 24, 2020, 

Website: https://members.tortoisemedia.com/2019/12/03/global-ai-index/content.html
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เรื่อง ปัญญาประดิษฐ์ (Artificial Intelligence: AI)  กับจุดเปลี่ยนของสงครามในอนาคต 

	 จากตารางที ่๓.๑ การศกึษาองค์ประกอบระบบนเิวศปัญญาประดิษฐ์ (AI Ecosystem) 

จากสถาบันคลังสมอง (Think Tank) ระดับโลก ท�ำให้สามารถก�ำหนดตัวแบบระบบนิเวศของ

ปัญญาประดิษฐ์ของเอกสารศึกษาเฉพาะกรณีฉบับนี้ ได้ดังนี้

	 ๑. การสนับสนุนเชิงนโยบายจากภาครัฐ

	 ๒. การจัดการบุคลากรให้มีความช�ำนาญและองค์ความรู้

	 ๓. การวิจัยและพัฒนาด้าน AI

	 ๔. ความร่วมมือภาครัฐและเอกชน

	 ๕. โครงสร้างหรอืหน่วยงานจดัการด้านข้อมลูและการรกัษาความปลอดภยัทางไซเบอร์ 

ซึ่งจะน�ำมาสู่การจัดท�ำตัวแบบระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem) ในการส่งเสริม

กิจการของกองทัพไทยในล�ำดับต่อไป

	 อย่างไรกต็าม แม้ว่าประเทศไทยจะมยีทุธศาสตร์ชาติด้านการสร้างความสามารถในการแข่งขัน

แผนแม่บทภายใต้ยุทธศาสตร์ชาติประเด็น อุตสาหกรรมและบริการแห่งอนาคต ในแผนย่อย

อตุสาหกรรมและบรกิารข้อมลูดจิติอล ข้อมลู และปัญญาประดิษฐ์ ท่ีให้ความส�ำคญักบัการส่งเสริม 

ให้มีการวิจัย พัฒนาและสร้างนวัตกรรมทางอุตสาหกรรมและบริการดิจิตอล ข้อมูล และ 

ปัญญาประดิษฐ์ เพื่อเพิ่มศักยภาพและความสามารถในการแข่งขันของภาคการเกษตร  

ภาคอตุสาหกรรม และภาคบรกิาร๓๗ ทัง้นี ้ ประเทศไทยยงัเลง็เหน็ถงึขดีความสามารถทีห่ลากหลาย

ของปัญญาประดิษฐ์ จึงได้มีความพยายามในการสร้างระบบนิเวศที่สนับสนุน และส่งเสริม 

ความแพร่หลาย ให้ทกุภาคส่วนน�ำปัญญาประดษิฐ์เข้ามาประยกุต์ใช้กบักจิกรรมของแต่ละภาคส่วน 

อนัจะเหน็ได้จากความเชือ่มโยงการปฏบัิตริะหว่างแผนแม่บทดงักล่าวกบัยทุธศาสตร์ชาตทิัง้ ๖ ด้าน๓๘ 

ตลอดจนแผนการปฏิรูปประเทศท่ีได้มีความพยายามในการส่งเสริมการใช้ ฐานข้อมูล 

ขนาดใหญ่ (Big Data) การใช้เทคโนโลยฉีลาด (Smart) และใช้เทคโนโลยเีพือ่การพฒันาประเทศ

๓๗	ส�ำนักงานสภาพัฒนาการเศรษฐกิจและสังคมแห่งชาติ. (๒๕๖๒). แผนแม่บทภายใต้ยุทธศาสตร์

ชาต ิ(๔) ประเดน็ อตุสาหกรรมและบรกิารแห่งอนาคต (พ.ศ. ๒๕๖๑ - ๒๕๘๐), คณะกรรมการจัดท�ำยทุธศาสตร์

ชาติด้านการแข่งขัน, ๒๔ มิถุนายน ๒๕๖๓. http://nscr.nesdb.go.th/wp-content/uploads/2019/04

/04-อุตสาหกรรมและบริการแห่งอนาคต.pdf
๓๘	ส�ำนกังานสภาพฒันาเศรษฐกจิและสังคมแห่งชาต.ิ (๒๕๖๒). รายงานสรุปผลการด�ำเนนิการประจ�ำ

ปีตามยุทธศาสตร์ชาติ ประจ�ำปี ๒๕๖๒, ๒๔ มิถุนายน ๒๕๖๓, http://nscr.nesdb.go.th/wp-content/

uploads/2020/04/NS_for_web.pdf



เอกสารศึกษาเฉพาะกรณี (Case Study) 
เรื่อง ปัญญาประดิษฐ์ (Artificial Intelligence: AI)  กับจุดเปลี่ยนของสงครามในอนาคต 

42

ทั้งในระดับประชาชน ภาคธุรกิจและภาครัฐ และได้มีการเชื่อมโยงแผนปฏิรูปประเทศดังกล่าว

เข้ากับยุทธศาสตร์ชาติ๓๙ ซึ่งแสดงถึงความต้องการในการน�ำเทคโนโลยี รวมถึงปัญญาประดิษฐ์

เข้ามาสนับสนุนการพัฒนาประเทศ

๓.๒ ตัวอย่างประเทศที่ประสบความส�ำเร็จด้านการพัฒนาระบบนิเวศของปัญญาประดิษฐ์ 

	 ๓.๒.๑ สหรัฐอเมริกา 

	 จากดัชนีเกี่ยวกับความพร้อมของประเทศด้านปัญญาประดิษฐ์ที่จัดท�ำโดย McKinsey 

Global Institute (MGI) แสดงให้เห็นถึง ความพร้อมของประเทศสหรัฐอเมริกาที่อยู่เหนือค่า

มาตรฐานเฉลี่ยโลก (Threshold) ในความพร้อมด้านปัญญาประดิษฐ์ในการวัดผลรวม  

รวมถงึการวดัผลย่อยยกเว้นด้านโครงสร้างตลาดแรงงาน ทีเ่กีย่วข้องกบัปัญญาประดษิฐ์ทีอ่ยูร่ะดบั

เดยีวกับค่ามาตรฐานดงักล่าว (McKinsey Global Institute. 2018, อ้างแล้ว) เช่นเดยีวกบัดชันี

ความพร้อมของภาครัฐด้านปัญญาประดิษฐ์ปี ๒๐๑๙ ที่จัดท�ำโดยศูนย์วิจัย Oxford Insights 

and the International Development Research Centre ซึ่งสหรัฐอเมริกาได้คะแนนเฉลี่ย

จาก ๔ กลุ่มตัวชี้วัด โดยได้คะแนนอยู่ที่ ๘.๘๐๔ เป็นล�ำดับที่ ๔ จาก ๑๙๔ ประเทศ ซึ่ง

สหรัฐอเมริกามีการใช้และพัฒนายุทธศาสตร์ชาติด้านปัญญาประดิษฐ์ที่เน้นในการสร้างระบบ

นิเวศที่สนับสนุนปัญญาประดิษฐ์มาตั้งแต่ปี ๒๐๑๖ โดยเฉพาะการวิจัยและพัฒนา เช่น  

การประกาศแผนยุทธศาสตร์แห่งชาติด้านการวิจัยและพัฒนาปัญญาประดิษฐ์ที่เน้นการสร้าง

ระบบนิเวศและการใช้ทรพัยากรส�ำหรบัการพัฒนาปัญญาประดษิฐ์ร่วมกนัของทกุภาคส่วน และ

การลงทนุกว่า ๒ พนัล้านเหรยีญสหรฐัฯ ให้กบัหน่วยงานวจิยัด้านความมัน่คง Defense Advanced 

Projects Re-search Agency (DARPA) ในโครงการ AI Next campaign เป็นต้น (Oxford 

Insights and the International Development Research Centre. 2019, อ้างแล้ว) ตลอด

จนดัชนี Global AI Index จาก Tortoise Intelligence ที่สหรัฐอเมริกาได้คะแนนรวมล�ำดับที่ 

๑ จาก ๕๔ ประเทศทัว่โลก โดยได้ล�ำดบัท่ี ๑ ในประเดน็ย่อยในดัชนดีงักล่าวในด้าน การส่งเสรมิ

ความสามารถบุคคลากร โครงสร้างพื้นฐาน การวิจัย การพัฒนา และการลงทุนจากภาคเอชน 

(Tortoise Intelligence. 2019, อ้างแล้ว) รายละเอียดดังแผนภาพที่ ๓.๑ แผนภาพที่ ๓.๒ และ

แผนภาพที่ ๓.๓
๓๙	ส�ำนกังานสภาพฒันาเศรษฐกจิและสงัคมแห่งชาต.ิ (๒๕๖๒). สรปุสาระส�ำคัญของแผนการปฏิรปู

ประเทศ, ๒๔ มิถุนายน ๒๕๖๓, http://nscr.nesdb.go.th/wp-content/uploads/2020/01/เล่มสรุป

สาระส�ำคัญของปฏิรูปประเทศ.pdf 
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	 ๓.๒.๒ สาธารณรัฐประชาชนจีน

	 จากดัชนีเกี่ยวกับความพร้อมของประเทศด้านปัญญาประดิษฐ์ที่จัดท�ำโดย McKinsey 

Global Institute (MGI) แสดงให้เห็นถึง ความพร้อมของประเทศจีนที่อยู่เหนือค่ามาตรฐาน

เฉลีย่โลก (Threshold) ในความพร้อมด้านปัญญาประดษิฐ์ในการวดัผลรวม แม้ว่าจะมเีพียง

ด้านการลงทนุ การพฒันา และการเข้าถึงเทคโนโลยทีีอ่ยูเ่หนอืค่ามาตรฐานดังกล่าว แต่ MGI ยงั

คงจัดให้จีนเป็นหนึ่งในสองประเทศร่วมกับสหรัฐอเมริกาในการเป็นผู้น�ำระดับโลก (Active 

global leaders) ท่ีขับเคลื่อนประเทศด้วยปัญญาประดิษฐ์ (McKinsey Global Institute. 

2018,  อ้างแล้ว) แม้ว่าประเทศจนีได้คะแนนเฉลีย่จาก ๔ กลุม่ตวัชีว้ดั โดยได้คะแนนอยูท่ี ่๗.๓๗๐ 

เป็นล�ำดับที ่๒๐ จาก ๑๙๔ ประเทศท่ัวโลก ตามดชันคีวามพร้อมของภาครัฐด้านปัญญาประดษิฐ์

ปี ๒๐๑๙ ที่จัดท�ำโดย Oxford Insights and the International Development Research 

Centre อย่างไรก็ตาม ศูนย์วิจัยดังกล่าวยังคาดการณ์ถึงประเทศจีนว่าจะสามารถท�ำอันดับได้

สงูขึน้อกีในปีถดัไป เนือ่งจากความโดดเด่นด้านการลงทนุในขดีความสามารถด้านปัญญาประดษิฐ์ 

บุคลากรด้านวิศวกรรมปัญญาประดิษฐ์ และระบบนิเวศที่ส่งเสริมการท�ำงานของ Startup  

ตลอดจนความสมบรูณ์ของข้อมลูทีส่นบัสนนุปัญญาประดิษฐ์ ทีจ่ะสร้างความได้เปรียบเชงิแข่งขนั

ด้านอุตสาหกรรมปัญญาประดิษฐ์ของจีนเหนือนานาประเทศ (Oxford Insights and the  

International Development Research Centre. 2019, อ้างแล้ว) ตลอดจนดัชนี Global 

AI Index จาก Tortoise Intelligence ซึ่งจีนได้คะแนนรวมล�ำดับที่ ๒ จาก ๕๔ ประเทศ 

ทั่วโลก โดยได้ล�ำดับที่ ๑ ในประเด็นย่อยในดัชนีดังกล่าวในด้านการพัฒนา และยุทธศาสตร์ 

การลงทุนจากภาครัฐ (Tortoise Intelligence. 2019,อ้างแล้ว) รายละเอียดดังแผนภาพที่ ๓.๑ 

แผนภาพที่ ๓.๒ และแผนภาพที่ ๓.๓

	 ๓.๒.๓ สาธารณรัฐสิงคโปร์ 

	 จากดัชนีเกี่ยวกับความพร้อมของประเทศด้านปัญญาประดิษฐ์ที่จัดท�ำโดย McKinsey 

Global Institute (MGI) แสดงให้เห็นถึง ความพร้อมของประเทศสิงคโปร์ที่อยู่เหนือค่า

มาตรฐานเฉลีย่โลก (Threshold) ในความพร้อมด้านปัญญาประดษิฐ์ในการวดัผลรวม โดย

มีประเด็นย่อยที่อยู่เหนือค่ามาตรฐานเฉลี่ยดังกล่าวประกอบด้วย ผลิตผลท่ีเกิดจากปัญญา

ประดิษฐ์ การสร้างนวัตกรรม ท่ีรวมถึงทุนการวิจัยและพัฒนา และการสร้างตัวแบบธุรกิจ 

ทรัพยากรมนุษย์  การเข้าถึงเทคโนโลยี และโครงสร้างตลาดแรงงาน (McKinsey Global  

Institute. 2018, อ้างแล้ว) นอกจากน้ี ดชันีความพร้อมของภาครฐัด้านปัญญาประดษิฐ์ปี ๒๐๑๙ 

ที่จัดท�ำโดยศูนย์วิจัย Oxford Insights and the International Development Research 
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Centre ซึ่งสิงคโปร์ได้คะแนนเฉลี่ยจาก ๔ กลุ่มตัวชี้วัด โดยได้คะแนนอยู่ที่ ๙.๑๘๖ เป็นล�ำดับ

ที่ ๑ จาก ๑๙๔ ประเทศ ด้วยความโดดเด่นในการด�ำเนินยุทธศาสตร์การพัฒนาปัญญาประดิษฐ์

ที่เกิดจากความร่วมมือจากทุกภาคส่วน และเป็นหนึ่งในไม่กี่ประเทศที่จัดตั้ง สภาที่ปรึกษาด้าน

ศลีธรรมปัญญาประดิษฐ์ (Oxford Insights and the International Development Research 

Centre. 2019, อ้างแล้ว) และดัชนี Global AI Index จาก Tortoise Intelligence ซึ่งสิงคโปร์

ได้คะแนนรวมล�ำดับที่ ๗ จาก ๕๔ ประเทศทั่วโลก โดยประเด็นย่อยในดัชนีดังกล่าว ประเทศ

สงิคโปร์ได้ล�ำดบัที ่๒ ด้านการส่งเสรมิความสามารถของบุคลากร ล�ำดบัที ่๔ ด้านโครงสร้างพืน้ฐาน 

และล�ำดับที่ ๖ ด้านการลงทุนจากภาคเอกชน (Tortoise Intelligence. 2019, อ้างแล้ว)  

รายละเอียดดังแผนภาพที่ ๓.๑ แผนภาพที่ ๓.๒ และแผนภาพที่ ๓.๓

แผนภาพที่ ๓.๑ ดัชนีเกี่ยวกับความพร้อมของประเทศด้านปัญญาประดิษฐ์

ที่มา: McKinsey Global Institute. (2018), NOTES FROM THE AI FRONTIER: MODELING 

THE IMPACT OF AI ON THE WORLD ECONOMY



45เอกสารศึกษาเฉพาะกรณี (Case Study) 
เรื่อง ปัญญาประดิษฐ์ (Artificial Intelligence: AI)  กับจุดเปลี่ยนของสงครามในอนาคต 

แผนภาพที่ ๓.๒ ดัชนีความพร้อมของภาครัฐด้านปัญญาประดิษฐ์ปี ๒๐๑๙

ที่มา: Oxford Insights and the International Development Research Centre. 

(2019), Government Artificial Intelligence Readiness Index 2019

แผนภาพที่ ๓.๓ Global AI Index

ที่มา: Tortoise Intelligence. (2019), Global AI Index
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๓.๓  ตัวแบบระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem)  

	 การท่ีประเทศไทยจะพัฒนาระบบนิเวศทีส่นบัสนนุการเจรญิเติบโตของปัญญาประดิษฐ์ 

อาจจ�ำเป็นต้องศึกษาจากนานาประเทศในการเป็นตัวอย่างที่ดี (Best practice) ส�ำหรับ

ก�ำหนดการเปรยีบเทยีบสมรรถนะ (Benchmarking) อนัจะน�ำมาสูก่ารก�ำหนดเป้าหมายทีส่่งเสรมิ

ความส�ำเร็จ๔๐ ดังนั้นคณะผู้ศึกษา จึงได้คัดเลือกประเทศที่สามารถเป็นตัวอย่างที่ดีและอาจ 

น�ำมาศึกษาต่อยอดในการก�ำหนดการเปรียบเทียบสมรรถนะ ดังนั้นจากหัวข้อ ๓.๑ และหัวข้อ 

๓.๒ คณะผู้ศึกษาจะได้ท�ำการวิเคราะห์ รายละเอียดดังนี้ 

	 ๓.๓.๑ ตัวแบบระบบนิเวศของปัญญาประดิษฐ์ของกองทัพแต่ละประเทศ

๓.๓.๑.๑ สหรัฐอเมริกา

๑. การสนับสนุนเชิงนโยบายจากภาครัฐ

กระทรวงกลาโหมสหรฐัอเมรกิา (Department of Defense: DOD) มคีวามพยายาม 

อย่างต่อเนื่องในการพัฒนาขีดความสามารถของ เหล่าทัพ (Military departments)  

หน่วยงานความมั่นคง (4th Estate) และกองบัญชาการภาคพื้นที่ (Combatant Commands) 

ให้สามารถรบัมอืกบัสงครามอนาคตท่ีมปัีญญาประดษิฐ์เป็นเทคโนโลยส่ีวนหนึง่ของการปฏบิตังิาน 

โดยในปี ๒๐๑๔ กระทรวงกลาโหมสหรัฐฯ ได้ออก ยุทธศาสตร์ย่อยท่ีสาม (Third offset  

strategy) ซึง่เกีย่วข้องกบั AI และ รองเลขาธกิารกระทรวงกลาโหมสหรฐัฯ ได้รับการขยายความ

ให้ชัดเจนถึงจุดประสงค์ของยุทธศาสตร์ดังกล่าวในปี ๒๐๑๖ โดยยุทธศาสตร์ย่อยดังกล่าว 

มีจุดประสงค์ตอนหนึง่คอื “เพือ่สร้างความได้เปรยีบจากการน�ำความก้าวหน้าของ AI เข้ามาเป็น

ส่วนหนึ่งของเครือข่ายการปฏิบัติการรบของกระทรวงกลาโหม”๔๑ ซึ่งในปี ๒๐๑๖ จากรายงาน

เรื่อง “การเตรียมพร้อมส�ำหรับอนาคตของปัญญาประดิษฐ์ (PREPARING FOR THE FUTURE 

PREPARING FOR THE FUTURE OF ARTIFICIAL INTELLIGENCE)” ที่จัดท�ำโดยส�ำนักงาน

ประธานาธิบดสีหรฐัอเมรกิา ได้กล่าวถงึ “การทีจ่ะขยายความก้าวหน้าทางเทคโนโลยทีางทหาร

และ AI ได้นัน้ ต้องอาศัยความเหน็พ้องร่วมกนัของ นกัวทิยาศาสตร์นกัยทุธศาสตร์ และผูช้�ำนาญ

๔๐	สุธี ปิงสุทธิวงศ์. (๒๕๕๘). Article Measurement, Analysis and KM, บทความส�ำหรับบุคคล

ทั่วไป, องค์ความรู้, ๒๔ มิถุนายน ๒๕๖๓, https://www.ftpi.or.th/2015/2114
๔๑	Kirsten Gronlund. (2019). State of AI: Artificial Intelligence, the Military and Increas-

ingly Autonomous Weapons, (Online), Retrieved June 28, 2020, from Future of Life Institute, 

Website: https://futureoflife.org/2019/05/09/state-of-ai/?cn-reloaded=1
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การทางทหาร ว่าอนาคตของระบบอาวุธอัตโนมัติสังหาร (Leathal Autonomous Weapon 

System: LAWS) นั้นยากจะคาดการณ์ ทั้งยังมีการเปลี่ยนแปลงที่รวดเร็ว”๔๒ ซึ่งแสดงสัญญาณ

ให้เห็นว่าสหรฐัอเมรกิามคีวามรเิริม่ทีจ่ะด�ำเนนิการด้านปัญญาประดษิฐ์ในกจิการด้านความมัน่คง 

ในปี ๒๐๑๘ กระทรวงกลาโหมสหรัฐฯ ได้ประกาศ “ยุทธศาสตร์ปัญญา

ประดษิฐ์” ซึง่การจดัท�ำยทุธศาสตร์ดงักล่าวได้ค�ำนึงถงึการสนบัสนนุ ยทุธศาสตร์ป้องกนัประเทศ 

(National Defense Strategy: NDS) โดยได้มีการประกาศสรุปสาระส�ำคัญของยุทธศาสตร ์

ดงักล่าวเมือ่วนัที ่๑๒ กมุภาพันธ์ ๒๐๑๘ ยทุธศาสตร์ดงักล่าวมวีสิยัทศัน์ใน “การใช้ AI ในการสร้าง

ความมั่นคงและผาสุกของประเทศ  (Harnessing AI to Advance Our Security and  

Prosperity)” โดยมีวัตถุประสงค์ เพื่อสร้างความรวดเร็วในการใช้ขีดความสามารถของ AI ใน

การสร้างความเข้มแขง็ให้กองทพั เพิม่ความมปีระสทิธภิาพของภารกจิ และเสรมิสร้างความมัน่คง 

ของประเทศ โดยมีแนวทางยุทธศาสตร์ (Strategic approach) หลักประกอบด้วย๔๓ 

๑) การแสวงหาประโยชน์จาก AI ซึ่งประกอบด้วยแนวทางย่อย ดังนี้

(๑.๑)	มุง่เน้นการสนบัสนนุขดีความสามารถทีใ่ช้ AI เช่น การใช้ AI ในการ

ปรบัปรงุขดีความสามารถด้านการตดัสนิใจทางทหาร (Military Decision-making) การด�ำเนนิ

ภารกจิ การคาดการณ์การซ่อมบ�ำรงุ (Predictive maintenance) และการส่งก�ำลงับ�ำรงุ เป็นต้น

(๑.๒)	 สร้างโครงสร้างร่วมทีส่่งเสรมิการพัฒนาและทดลองแบบกระจายศนูย์

(๑.๓)	พัฒนาบุคลากรด้าน AI 

(๑.๔)	 ร่วมมอืกบัภาคเอกชน ภาคการศึกษา ประเทศพนัธมติร และคู่สญัญา

(๑.๕)	เป็นผู้น�ำในจริยธรรมทางทหารและความปลอดภัย AI 

๔๒	Executive Office of the President National Science and Technology Council Na-

tional Science and Technology Council Committee on Technology. (2016). PREPARING FOR 

THE FUTURE PREPARING FOR THE FUTURE OF ARTIFICIAL INTELLIGENCE, (Online), Retrieved 

June 28, 2020, from Executive Office of the President of the UNITED STATE, Website: https://

oba mawhitehouse.archives.gov/sites/default/files/whitehouse_files/microsites/ostp/NSTC/

preparing_for_the_future_of_ai.pdf
๔๓ Department of Defense. (2019). SUMMARY OF THE 2018 DEPARTMENT OF DEFENSE 

ARTIFICIAL INTELLIGENCE STRATEGY, (Online), Retrieved June 28, 2020, from Department of 

Defense, UNITED STATE OF AMERICA, Website: https://media.defense.gov/2019/

Feb/12/2002088963/-1/-1/1/SUMMARY-OF-DOD-AI-STRATEGY.PDF
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๒) ให้ศนูย์ปัญญาประดษิฐ์ร่วม (Joint Artificial Intelligence Center: JAIC) 

เป็นศูนย์ประสานงานขับเคลื่อนยุทธศาสตร์ปัญญาประดิษฐ์ของกระทรวงกลาโหมสหรัฐฯ โดย

กระทรวงกลาโหมสหรัฐฯ ได้มุ ่งเน้นความส�ำคัญในการปฏิบัติตามแนวทางยุทธศาสตร ์

ดังกล่าว (Strategic Focus Area) โดยมีแนวทางในการมุ่งเน้นการสนับสนุนขีดความสามารถ

ที่ใช้ AI การพัฒนาบุคลากรด้าน AI การร่วมมือกับภาคเอกชน ภาคการศึกษา ประเทศพันธมิตร

และคู่สัญญา และการเป็นผู้น�ำในจริยธรรมทางทหารและความปลอดภัย AI

ต่อมาเมื่อวันที่ ๖ พฤษภาคม ๒๐๑๘ กระทรวงกลาโหมสหรัฐฯ ได้ประกาศ 

“ยุทธศาสตร์สร้างความทันสมัยด้านดิจิตอล (Digital Modernization Strategy)” เพื่อเชื่อม

โยงระหว่างยทุธศาสตร์ระดบัประเทศ คอื ยทุธศาสตร์ความมัน่คงแห่งชาติ (National Security 

Strategy: NSS) ตลอดจนยทุธศาสตร์และแผนระดับกระทรวงกลาโหม ประกอบด้วย ยทุธศาสตร์

ป้องกันประเทศ (NDS) ยุทธศาสตร์ไซเบอร์กลาโหม (DOD Cyber Strategy) แผนปฏิบัติการ

กจิการความมัน่คงแห่งชาต ิ(National Defense Operation Plan: NDBOP) และแนวทางการ

วางแผนความมั่นคง (Defense Planning Guidance: DPG)  กับยุทธศาสตร์ปัญญาประดิษฐ์ 

และยุทธศาสตร์คลาวด์ ส�ำหรับยุทธศาสตร์ที่อยู่ระหว่างการจัดท�ำ คือ ยุทธศาสตร์ความเสี่ยง

ทางไซเบอร์ ยุทธศาสตร์ปฏิรูปเทคโนโลยีสารสนเทศ และยุทธศาสตร์สร้างความทันสมัยด้าน

การควบคุม บังคับบัญชา และการสื่อสาร (C3) ดังแผนภาพที่ ๓.๔

แผนภาพที่ ๓.๔ ความเชื่อมโยงของยุทธศาสตร์สร้างความทันสมัยด้านดิจิตอลของ

กระทรวงกลาโหมสหรัฐอเมริกา

ที่มา: Department of Defense. (2019), DoD Digital Modernization Strategy
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“ยุทธศาสตร์สร ้างความทันสมัยด้านดิจิตอล” ยังเป ็นส่วนหนึ่งใน 

การสนับสนุน ยทุธศาสตร์การจัดการทรพัยากรด้านข้อมลู (Information Resource Management: 

IRM) ของกระทรวงกลาโหมสหรัฐฯ นอกจากนี ้ยทุธศาสตร์สร้างความทนัสมยัด้านดจิติอลยงัอยู่

ในความรับผิดชอบของผู้บริหารเทคโนโลยีสารสนเทศระดับสูงของกระทรวงกลาโหม (DoD 

Chief Information Officer: DoD CIO) โดย DoD CIO มีหน้าที่ในการสร้างความทันสมัยให้

เกิดขึ้นกับงานด้านความปลอดภัยทางไซเบอร์ AI คลาวด์ และการควบคุม การบังคับบัญชาและ

การสือ่สาร (C3) โดยยทุธศาสตร์ดงักล่าวจะช่วยสร้างความประสานสอดคล้องในการปฏบิตังิาน 

ความปลอดภัย การท�ำงานอย่างไร้รอยต่อ ความโปร่งใส และความคุ้มค่าของสถาปัตยกรรม

เทคโนโลยีสารสนเทศ โดยมีเป้าหมาย ได้แก่ (๑) การสร้างนวัตกรรมเพื่อสร้างความได้เปรียบ

เชิงการแข่งขนั (๒) การประยกุต์ใช้เทคโนโลยเีพือ่เพิม่ประสทิธภิาพและปรบัปรงุขดีความสามารถ 

(๓) การพัฒนางานด้านความปลอดภัยทางไซเบอร์ให้เข้ากับสถานการณ์ด้านความม่ันคง และ 

(๔) การพัฒนาบุคลากรด้านดิจิตอล ดังแผนภาพที่ ๓.๕

แผนภาพที่ ๓.๕ ยุทธศาสตร์สร้างความทันสมัยด้านดิจิตอล

ที่มา: Department of Defense. (2019), DoD Digital Modernization Strategy



เอกสารศึกษาเฉพาะกรณี (Case Study) 
เรื่อง ปัญญาประดิษฐ์ (Artificial Intelligence: AI)  กับจุดเปลี่ยนของสงครามในอนาคต 

50

ทัง้นี ้ยทุธศาสตร์ดงักล่าวยงัให้ความส�ำคญักบั เครือข่ายระบบข้อมลูความมัน่คง (DISN) 

ที่ต้ังอยู่บนเครือข่ายข้อมูลกลาโหม (Department of Defense Information Networks: 

DoDIN) ภายใต้สภาพแวดล้อมด้านสารสนเทศร่วม (Joint Information Environment: JIE) 

ซึง่รวมถงึโครงสร้างพืน้ฐานด้านคลาวด์ของกระทรวงกลาโหมสหรฐัฯ ทีช่ือ่ว่า Joint Enterprise 

Defense Infrastructure (JEDI)๔๔ ดังแผนภาพที่ ๓.๖

แผนภาพท่ี ๓.๖ สภาพแวดล้อมด้านสารสนเทศร่วม (Joint Information Environment: JIE)

๔๔	Department of Defense. (2019). DoD Digital Modernization Strategy, (Online),  

Retrieved June 28, 2020, from Department of Defense, UNITED STATE OF AMERICA, Website: 

https://media.defense.gov/2019/Jul/12/2002156622/-1/-1/1/DOD-DIGITAL-MODERNIZA-

TION-STRATEGY-2019.PDF

ที่มา: Department of Defense. (2019), DoD Digital Modernization Strategy
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๒. การจัดการบุคลากรให้มีความช�ำนาญและองค์ความรู้
กระทรวงกลาโหมสหรัฐฯ ให ้ความส�ำคัญในการสร ้างและเพ่ิมพูน 

ขีดความสามารถให้กับบคุลากร ตลอดจนองค์ความรูด้้าน AI ซึง่ยทุธศาสตร์ปัญญาประดษิฐ์ ได้มกีาร
ก�ำหนดแนวทางในการพัฒนาบุคลากรด้าน AI ผ่านการฝึกอบรมความรู้แบบผสมผสานที่เกี่ยว
กับ AI รวมทั้งการสร้างทักษะเฉพาะทางด้าน AI ผ่านการเรียนรู้จากผู้ช�ำนาญการด้าน AI และ
จากพันธมิตรและคู่สัญญา ตลอดจนการรับสมัครบุคลากรที่มีความเป็นเลิศด้าน AI เข้าประจ�ำ
การในกองทพั (Department of Defense. 2019. SUMMARY OF THE 2018 DEPARTMENT 
OF DEFENSE ARTIFICIAL INTELLIGENCE STRATEGY, อ้างแล้ว) นอกจากนี้ ประเด็นด้าน
การพฒันาบคุลากรด้าน AI ยงัถกูระบใุนเป้าหมายภายใต้ “ยทุธศาสตร์สร้างความทนัสมยัด้าน
ดิจิตอล” โดยมีเป้าหมายในการสร้างขีดความสามารถของบุคลากรให้พร้อมปฏิบัติงาน 
ด้านดิจิตอล ซ่ึงมีงานด้าน AI รวมอยู่ด้วย ท้ังนี้ เป็นหน้าที่ของ DoD CIO ในการเพ่ิมพูนขีด 
ความสามารถด้านดิจิตอล ซึ่งรวมถึงการรับสมัครบุคลากรท่ีเชี่ยวชาญ และการเพ่ิมพูนขีด 
ความสามารถบุคลากรผ่านการฝึกศึกษา เพื่อให้บุคลากรมีความเข้าใจแนวความคิด หลักนิยม 
และสามารถปฏิบัติงานร่วมกับหน่วยงานอื่น (Interoperability) ได้อย่างมีประสิทธิภาพ  
(Department of Defense. 2019. Digital Modernization Strategy, อ้างแล้ว)

๓. การวิจัยและพัฒนาด้าน AI
กระทรวงกลาโหมสหรัฐฯ ให้ความส�ำคัญกับการวิจัยและพัฒนาด้าน AI โดย

ในปี ๒๐๑๘ กระทรวงกลาโหมสหรัฐฯ ได้สั่งการให ้องค์การโครงการวจิัยชัน้สูงด้านความมั่นคง 
(Defense Advanced Research Projects Agency: DARPA) ซึ่งเป็นหน่วยงานด้านการวิจัย
เพื่อความมั่นคงของกระทรวงกลาโหมสหรัฐฯ ด�ำเนินโครงการวิจัยเพื่อค้นหาคลื่นลูกต่อไปของ
เทคโนโลยี AI (Kirsten Gronlund. 2019. State of AI: Artificial Intelligence, the Military 
and Increasingly Autonomous Weapons, อ้างแล้ว) ทั้งนี้ในยุทธศาสตร์ปัญญาประดิษฐ์ 
ได้กล่าวถงึแนวทางในการสร้างโครงสร้างร่วมทีส่่งเสรมิการพัฒนาและทดลองแบบกระจายศนูย์ 
โดยจดัตัง้โครงสร้างร่วม (Common foundation) ในการเปน็แหล่งรวบรวมและแบง่ปันข้อมลู 
อาท ิกรอบการด�ำเนนิงานและมาตรฐาน ข้อมลูเครือ่งมอืทีท่กุฝ่ายสามารถใช้ได้ ตลอดจนบรกิาร
คลาวด์และเอดจ์ เพือ่กระจายศูนย์ (Decentralize) การพฒันาและทดลองให้ขยายวงกว้างออก
ไปสู่ภาคส่วนที่เกี่ยวข้อง ตลอดจนแนวทางในการใช้ JAIC เป็นหน่วยประสานงาน และอ�ำนวย
ความสะดวกด้านการวจิยัและพฒันาให้กบั DARPA รวมทัง้ ห้องทดลองอืน่ของกระทรวงกลาโหม 
พันธมิตรและคู่สัญญา (Department of Defense. 2019. SUMMARY OF THE 2018  

DEPARTMENT OF DEFENSE ARTIFICIAL INTELLIGENCE STRATEGY, อ้างแล้ว) 
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๔. ความร่วมมือภาครัฐและเอกชน
ส�ำหรับการลงทุนด้าน AI ในกิจการด้านความมั่นคงนั้น กระทรวงกลาโหม

สหรัฐฯ ได้ทุ่มงบประมาณในสัดส่วนที่มากที่สุดไปในระบบ AI โดยเฉพาะการพัฒนาระบบการ
เรียนรู้และปัญญา (Learning and intelligence) โดยเฉพาะ Deep learning ซึ่งเป็นงานที่
ท้าทายมากส�ำหรับการพัฒนา AI โดยงบประมาณในการพัฒนา AI ส่วนใหญ่จะถูกน�ำไปจ้าง
บริษัทเอกชน เช่น Leidos and Raytheon ส�ำหรับการพัฒนาระบบ AI รวมทั้ง Northrop 
Grumman ส�ำหรบัพฒันาระบบทีก้่าวหน้าของการประมวลผล และระบบการเรียนรู้และปัญญา 
โดยระหว่างปีงบประมาณ ๒๐๑๓ - ๒๐๑๗ กระทรวงกลาโหมสหรฐัฯ จ่ายเงินลงทนุให้กบับรษิทั
เอกชนเพือ่พฒันา AI และเทคโนโลยทีีเ่กีย่วข้อง ซ่ึงรวมถงึระบบคลาวด์ไปแล้วกว่า ๔.๑ พันล้าน
เหรียญสหรัฐฯ (LINDSEY R. SHEPPARD และคณะ. 2018, อ้างแล้ว) นอกจากนี้ กระทรวง
กลาโหมสหรัฐฯ ยังเพิ่มงบประมาณในกิจการด้าน AI ซึ่งรวมถึงงบประมาณสนับสนุน JAIC ปี
ละ ๑.๗๕ พันล้านเหรียญสหรัฐฯ เป็นจ�ำนวน ๖ ปี รวมเป็นเงินกว่า ๑๐.๕๖ พันล้านเหรียญ
สหรัฐฯ และสนับสนุนงบประมาณให้กับ DARPA กว่า ๒ พันล้านเหรียญสหรัฐฯ มาตลอดหลาย
ปี ซึ่งสิ่งเหล่านี้แสดงให้เห็นว่ากระทรวงกลาโหมสหรัฐฯ ได้ทุ่มเทความพยายามในการเป็นผู้น�ำ 
และหลีกเล่ียงความล้าหลงัด้านนวตักรรมในเทคโนโลยทีางทหารทีเ่กีย่วข้องกับ AI๔๕ ด้านความร่วมมอื
กับภาคส่วนที่เก่ียวข้อง ภายใต้ยุทธศาสตร์ปัญญาประดิษฐ์ กระทรวงกลาโหมสหรัฐฯ มี 
แนวทางในการสร้างความร่วมมอืกบัภาคเอกชน ภาคการศกึษา ประเทศพันธมติร และคูสั่ญญา 
ซึ่งเป็นหนึ่งในแนวทางที่ส�ำคัญ (Strategic Focus Area) ของยุทธศาสตร์ดังกล่าว ซึ่งประกอบ
ด้วย (๑) การสร้างความเปิดกว้างในการใช้ AI เพื่อรับมือกับความท้าทายที่เกิดขึ้นทั่วโลก (๒) 
การสร้างความเข้มแข็งในการเป็นหุ้นส่วนด้านการศึกษาและการสร้างนวัตกรรม AI (๓) เสริม
สร้างความเป็นหุน้ส่วนกับภาคอตุสาหกรรมท่ีเก่ียวข้องกบั AI ในสหรฐัฯ (๔) ส่งเสรมิความสมัพนัธ์
กับประเทศพันธมิตรและคู่สัญญา และ (๕) เข้าร่วมเป็นส่วนหนึ่งกับประชาคมการพัฒนา AI 
(Department of Defense. 2019. SUMMARY OF THE 2018 DEPARTMENT OF DEFENSE 
ARTIFICIAL INTELLIGENCE STRATEGY, อ้างแล้ว) ทั้งน้ี การสร้างความร่วมมือดังกล่าวยัง
บรรจอุยูใ่นยทุธศาสตร์สร้างความทันสมยัด้านดจิิตอล ภายใต้เป้าหมายการสร้างนวตักรรม เพือ่
สร้างความได้เปรยีบเชงิการแข่งขนั (Department of Defense. 2019. Digital Modernization 
Strategy, อ้างแล้ว) 

๔๕	 Congressional Research Service. (2019). Artificial Intelligence and National Secu-

rity, (Online), Retrieved June 28, 2020, from Congressional Research Service, Website:  https://

fas.org/sgp/crs/natsec/R45178.pdf
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๕. โครงสร้างหรอืหน่วยงานจดัการด้านข้อมลูและการรกัษาความปลอดภัย

ทางไซเบอร์

ส�ำหรับโครงสร้างหรือหน่วยงานจัดการด้านข้อมูล ภายใต้ยุทธศาสตร์สร้าง

ความทันสมัยด้านดิจิตอลที่มียุทธศาสตร์ปัญญาประดิษฐ์และยุทธศาสตร์อื่นที่เกี่ยวข้องนั้น ผู้ที่

ท�ำหน้าท่ีรับผดิชอบในการขบัเคล่ือนยทุธศาสตร์ดิจิตอล คอื ผู้บริหารเทคโนโลยสีารสนเทศระดับ

สูง ของกระทรวงกลาโหม (DoD Chief Information Officer: DoD CIO) ซึ่งจะท�ำหน้าที่ผ่าน

ระบบจัดการ เพือ่สร้างความพร้อมส�ำหรบัการให้บรกิารด้านข้อมลูต่อหน่วยงานภายใต้กระทรวง

กลาโหมสหรฐัฯ และภาคส่วนทีเ่กีย่วข้องบน เครอืข่ายระบบข้อมลูความมัน่คง (DISN) เครอืข่าย

ข้อมลูกลาโหม (Department of Defense Information Networks: DoDIN) และสภาพแวดล้อม

ด้านสารสนเทศร่วม (Joint Information Environment: JIE) ดังแผนภาพที่ ๓.๗

แผนภาพที่ ๓.๗ ระบบจัดการด้านข้อมูลของ DoD CIO

     ที่มา: Department of Defense. (2019), DoD Digital Modernization Strategy
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		  ในการก�ำหนดทศิทางการด�ำเนนิงานของ JIE จะมผู้ีรับผิดชอบสามฝ่ายดังภาพ

คณะกรรมการJIE (JIE Executive Committee: JIE EXCOM) ประกอบด้วยผู้แทนจาก DoD 

CIO กองบัญชาการไซเบอร์สหรฐัฯ(U.S. Cyber Command) และเสนาธกิารร่วมด้านการสือ่สาร

(Joint Staff 6) ท�ำหน้าที่สร้างการประสานสอดคล้องของหน่วยงานที่เกี่ยวข้องกับการดูแล JIE 

กับวัตถุประสงค์ของ DoD CIO ตารางที่

ในการก�ำหนดทิศทางการด�ำเนินงานของ สภาพแวดล้อมด้านสารสนเทศร่วม 

(Joint Information Environment: JIE) ซึ่งจะมีผู้รับผิดชอบสามฝ่าย ได้แก่ คณะกรรมการ 

JIE (JIE Executive Committee: JIE EXCOM) ประกอบด้วย ผู้แทนจาก ผู้บริหารเทคโนโลยี

สารสนเทศระดับสูง ของกระทรวงกลาโหม (DoD Chief Information Officer: DoD CIO)  

กองบัญชาการไซเบอร์สหรัฐฯ (U.S. Cyber Command) และเสนาธิการร่วมด้านการสื่อสาร 

(Joint Staff 6) ท�ำหน้าที่สร้างการประสานสอดคล้องของหน่วยงานที่เกี่ยวข้องกับการดูแล  

JIE กับวัตถุประสงค์ของ DoD CIO ดังแผนภาพที่ ๓.๘

แผนภาพที่ ๓.๘ ตารางประสานสอดคล้อง JIE กับวัตถุประสงค์ของ DoD CIO

ที่มา : Department of Defense. (2019), DoD Digital Modernization Strategy
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ส�ำหรบัการรกัษาความปลอดภยัทางไซเบอร์บนเครอืข่ายข้อมลูกลาโหม (De-

partment of Defense Information Networks: DoDIN) นั้น กระทรวงกลาโหมสหรัฐฯ ได้

สร้าง สถาปัตยกรรมด้านความปลอดภยัทางไซเบอร์ (Cybersecurity Reference Architecture: 

CSRA) ประกอบด้วย Enterprise Perimeter Protection, Mobile Endpoint Security, 

Midpoint Security Enterprise, Endpoint Security (including Windows 10 Secure 

Host Baseline), Data Security (for Data Centers and Cloud), Big Data Platform (BDP) 

Identity และ Credential, and Access Management (ICAM) (Department of Defense. 

2019. Digital Modernization Strategy, อ้างแล้ว) 

๓.๓.๑.๒ สาธารณรัฐประชาชนจีน

๑. การสนับสนุนเชิงนโยบายจากภาครัฐ

ประเทศจีนให้ความส�ำคัญในการพัฒนา AI และพยายามหาหนทางใน 

การพัฒนาอุตสาหกรรม AI ให้มีมูลค่ามากกว่า ๒๑.๗ พันล้านเหรียญสหรัฐฯ ภายในปี ๒๐๒๐ 

ตลอดจนมุง่สูค่วามเป็นผูน้�ำโลกด้านการลงทนุใน AI ให้ได้ภายในปี ๒๐๓๐ ส�ำหรบัการพฒันา AI  

ในงานด้านความมั่นคงนั้น จีนได้พัฒนาการใช้ AI ในกิจการทหาร จากการเฝ้าสังเกตการณ์และ 

การศึกษาจากยุทธศาสตร์ ตลอดจนแผนปฏิบัติการของสหรัฐฯ ดังนั้นแนวความคิดตลอดจน

ยุทธศาสตร์ในการใช้ AI ของจีนจึงคล้ายกับสหรัฐฯ คือ มีจุดมุ่งหมายเพื่อสร้างความได้เปรียบ

ในการแสวงหาประโยชน์จากข่าวกรอง การสร้างภาพปฏิบัติการร่วม และเร่งความเร็ว

กระบวนการตกลงใจในสนามรบ (Congressional Research Service. 2019, อ้างแล้ว) 

โดยถ้อยแถลงของประธานาธบิดสี ีจ้ินผงิ ของจนี เมือ่เดอืน กรกฎาคม ๒๐๑๗ 

ในวาระการประกาศ “แผนพัฒนาปัญญาประดิษฐ์รุ่นใหม่ (New Generation Artificial  

Intelligence Development Plan: AIDP)” แสดงให้เหน็ถงึการให้ความส�ำคญักบั AI ในการสร้าง

ความได้เปรียบเชิงการแข่งขันและการรักษาความมั่นคงแห่งชาติ โดยจีนมอง AI เป็นหนึ่งใน 

ภยัคกุคามต่อประเทศเช่นกนั และเมือ่วนัที ่๒๔ ตลุาคม ๒๐๑๘ รองผูอ้�ำนวยการของคณะกรรมการ

ทหารกลางของจนี (China’s Central Military Commission) ได้กล่าวถงึการลดช่องว่างระหว่าง

กองทัพจีนกับกองทัพของชาติมหาอ�ำนาจ โดยได้กล่าวถึงการสร้างความฉลาด “Intelligen-

tized” (智能化) ให้กับเทคโนโลยีทางทหาร ซึ่งจะเป็นพื้นฐานของสงครามอนาคต ทั้งนี้ การใช้

ค�ำว่าการสร้างความฉลาดเป็นสญัญาณท่ีชดัเจนว่า “การพฒันาเทคโนโลยทีางทหารของกองทพั

จีนได้ก้าวข้ามค�ำว่าเทคโนโลยีสารสนเทศไปสู่ AI เป็นท่ีเรียบร้อยแล้ว” โดยอาศัยแผนพัฒนา
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ปัญญาประดิษฐ์รุ่นใหม่ ท�ำให้กองทัพจีนสามารถได้รับประโยชน์จากยุทธศาสตร์ดังกล่าวอย่าง
เต็มที่ เนื่องจากยุทธศาสตร์ดังกล่าวได้ระบุชัดเจนถึงการสนับสนุนทุกกิจกรรมที่เกี่ยวกับ
เทคโนโลยี AI ให้เข้ามาเป็นส่วนของการสร้างนวัตกรรมป้องกันประเทศ๔๖

 		  ๒. การจัดการบุคลากรให้มีความช�ำนาญและองค์ความรู้
แม้ว่าจีนจะมคีวามพยายามในการพฒันา AI ในทกุมติริวมถงึกจิการทางทหาร 

อย่างไรก็ตามจีนยังประสบปัญหาการขาดแคลนบุคลากรผู้เชี่ยวชาญด้าน AI ทั้งวิศวกร นักวิจัย 
และนกัข้อมลูวทิยา (Data scientist) ซึง่ส่วนใหญ่เกนิกว่าครึง่อยูใ่นสหรัฐฯ และมปีระสบการณ์
การท�ำงานที่เกี่ยวข้องกับการพัฒนา AI มามากกว่า ๑๐ ปี ขณะที่บุคลากรผู้เชี่ยวชาญดังกล่าว
ในจนีมปีระสบการณ์ไม่ถงึ ๕ ปี นอกจากนี ้จนีมมีหาวทิยาลยัน้อยกว่า ๓๐ แห่งทีม่ ีขดีความสามารถ
ในการผลิตผู้เชี่ยวชาญเฉพาะทางด้าน AI อย่างไรก็ตาม จีนได้ทุ่มความพยายามท่ามกลาง 
ความขาดแคลนบคุลากรผูเ้ชีย่วชาญด้าน AI โดยใช้บคุลากรดงักล่าวไปในการพฒันา AI ในกจิการ
ทหาร (Congressional Research Service. 2019, อ้างแล้ว)

๓. การวิจัยและพัฒนาด้าน AI
กองทัพจีนมีหน่วยงานของกองทัพที่ด�ำเนินการด้านการวิจัยและพัฒนา เช่น 

สถาบัน Institute for intelligent sciences ภายใต้ PLA National University of Defense 
Technology (LINDSEY R. SHEPPARD คณะ. 2018, อ้างแล้ว) สถาบนั National Innovation 
Institute of Defense Technology (NIIDT) ทีป่ระกอบด้วย ศนูย์วจัิย Unmanned Systems 
Research Center (USRC) และศูนย์วิจัย Artificial Intelligence Research Center (AIRC) 
(Gregory C. Allen. 2019, อ้างแล้ว) และ สถาบันเทคโนโลยีปักกิ่ง ซึ่งเป็นหนึ่งในห้องทดลอง
ด้านอาวุธที่ส�ำคัญ ได้จัดตั้งหลักสูตรการศึกษาเกี่ยวกับ AI ทางทหารขึ้น ซึ่งถือเป็นหลักสูตรแรก
ในโลก (Congressional Research Service. 2019, อ้างแล้ว)

๔. ความร่วมมือภาครัฐและเอกชน
การลงทุนด้าน AI ในกิจการด้านความมั่นคง ประธานาธิบดีสี จิ้นผิง ของจีน 

ได้เรียกร้องให้จีนด�ำเนินการตาม เส้นทาง military-civil fusion-style innovation ที่เป็นการ
ผนวกนวตักรรรมทางทหารเข้ากบัระบบนวตักรรมแห่งชาต ิดงันัน้กองทพัจนีจงึได้ทุม่งบประมาณ
อย่างมหาศาลให้กับ บริษัทด้านเทคโนโลยี Start-up และห้องทดลองของสถาบันวิจัยเอกชน 

(Kirsten Gronlund. 2019, อ้างแล้ว)

๔๖	 Gregory C. Allen. (2019). Understanding China’s AI Strategy, (Online), Retrieved 

June 23, 2020, from Center for a New American Security, Website: https://www.cnas.org/

publications/reports/understanding-chinas-ai-strategy   



57เอกสารศึกษาเฉพาะกรณี (Case Study) 
เรื่อง ปัญญาประดิษฐ์ (Artificial Intelligence: AI)  กับจุดเปลี่ยนของสงครามในอนาคต 

ด้านความร่วมมอืกบัภาคส่วนท่ีเกีย่วข้อง กองทพัจนียงัคงทุม่เทความพยายาม

ในการวิจัยและพัฒนา AI ผ่านหน่วยงานวิจัยที่เป็นความร่วมมือระหว่างพลเรือน-ทหาร เช่น 

มหาวิทยาลัยปักกิ่ง ในโครงการ New AI/ Machine learning ภายใต้การสนับสนุนของ  

Sinovation Venture มหาวิทยาลัย Tsinghua ภายใต้ห้องทดลองเฉพาะทางด้าน military 

intelligence (LINDSEY R. SHEPPARD คณะ. 2018, อ้างแล้ว) และห้องทดลอง Military- 

Civil Fusion National Defense Peak Technologies Laboratory เพื่อเป็นสถานที่ส�ำหรับ

พัฒนาเทคโนโลยีอุบัติใหม่โดยเฉพาะ AI ที่สามารถน�ำมาใช้ประโยชน์ทั้งทางทหารและพลเรือน 

(Kirsten Gronlund. 2019, อ้างแล้ว) 

๓.๓.๑.๓ สาธารณรัฐสิงคโปร์

๑. การสนับสนุนเชิงนโยบายจากภาครัฐ 

จากการที ่รฐับาลสงิคโปร์ได้ประกาศแผนยทุธศาสตร์ของประเทศด้านปัญญา

ประดิษฐ์ หรือ “National Artificial Intelligence Strategy” ซึ่งประกอบด้วย แผนงาน

ใน ๕ ด้าน ได้แก่ ด้านโลจิสติกส์ ด้านการบริหารที่อยู่อาศัย ด้านสาธารณสุข ด้านการจัดการ

การศกึษา และด้านความมัน่คงชายแดน ท้ังนี ้ ด้านความมัน่คงชายแดนนัน้ รฐับาลสงิคโปร์มุง่เน้น 

การใช้ AI ในระบบพิธีการผ่านแดน และระบบตรวจคนเข้าเมืองอัตโนมัติเป็นหลัก

ส�ำหรับกองทัพสิงคโปร์ (Singapore Armed Forces: SAF) นั้น กระทรวง

กลาโหมสงิคโปร์ (Ministry of Defence: MINDEF) ได้น�ำ AI เข้ามาเป็นส่วนหนึง่ของการปฏิบติั

การด้านไซเบอร์ (Cyber Operation) โดยในปี ๒๐๑๗ ได้จัดตั้ง “องค์กรป้องกันทางไซเบอร์ 

(Defence Cyber Organisation: DCO)” ๔๗ ขึ้น เพื่อสนับสนุนกองทัพและรัฐบาล  

(Singapore’s whole-of-government: WoG) ในการส่งเสริมความมั่นคงทางไซเบอร์ และ

เพิม่ศักยภาพในการรบัมอืกบัการโจมตทีางไซเบอร์ทกุรูปแบบ และต่อมาในวนัที ่๑๕ กมุภาพันธ์ ๒๐๑๙ 

กระทรวงกลาโหมสิงคโปร์ ได้เปิดตัวพันธกิจใหม่ในมิติที่หก ได้แก่ “การเป็นกลาโหมดิจิตอล 

(Digital Defense)” ภายใต้ยุทธศาสตร์ Total Defence

โดยองค์กรป้องกันทางไซเบอร์ (DCO) จะด�ำเนินงานร่วมกับหน่วยงานที่เป็น

เครือข่าย ๖ หน่วยงาน ดังนี้

๔๗	Ministry of Defence. (2019). CYBER DEFENCE: DEFENCE CYBER ORGANISATION, 

(Online), Retrieved June 31, 2020, from MINDEF Singapore, Website: https://www.mindef.gov.

sg/web/portal/mindef/about-us/organisation/organisation-profile/defence-cyber-organisation
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๑) ส�ำนักงานวิทยาศาสตร์และเทคโนโลยีการป้องกันประเทศ (The  

Defence Science and Technology Agency: DSTA) เป็นหน่วยงานอิสระภายใต้กระทรวง

กลาโหมสิงคโปร์ ก่อตั้งเมื่อปี ๒๐๐๐ มีหน้าที่ในการวิจัย พัฒนา ออกแบบ และจัดหาเทคโนโลยี

อตุสาหกรรมป้องกันประเทศ พร้อมทัง้เป็นหน่วยงานส�ำคญัในการผลกัดนัขดีความสามารถทาง

เทคโนโลยีใหม่ ๆ ของกองทัพ รวมทั้ง AI

DSTA เป็นหน่วยงานหลกัในการออกแบบและพฒันาเทคโนโลย ีAI๔๘ ในกจิการ

ด้านไซเบอร์ของกองทัพสิงคโปร์ เช่น ระบบการประมวลผลแบบคลาวด์ (Cloud Computing) 

การใช้ AI เพื่อตรวจจับมัลแวร์ขั้นสูง และการน�ำเสนอหลักฐานทางดิจิทัลท่ีอยู่ในอุปกรณ์

คอมพิวเตอร์และอิเล็กทรอนิกส์ (Digital Forensic) เทคโนโลยีความปลอดภัยทางทะเล  

การสร้างแบบจ�ำลอง การตรวจจับเป้าหมาย และการจ�ำลองระบบค�ำสั่งและอื่น ๆ เป็นต้น

๒) องค์การวิทยาศาสตร์กลาโหม (The Defence Science Organisation: 

DSO) ก่อตั้งเมื่อปี ๑๙๗๗ เพื่อเป็นศูนย์กลางของการวิจัยและพัฒนาของกองทัพสิงคโปร์ และ

ถือเป็นองค์กรวิจัยและพัฒนาด้านการป้องกันประเทศที่ใหญ่ท่ีสุดของสิงคโปร์ โดยมีภารกิจที่

ส�ำคัญในการพัฒนาเทคโนโลยีเพื่อเพิ่มความทันสมัยด้านการป้องกันประเทศ ปัจจุบันมี 

นักวิทยาศาสตร์ วิศวกร และนักวิจัยกว่า ๑,๔๐๐ คน รับผิดชอบงานในภาคพื้น ทางอากาศ  

ทางทะเล ทางอวกาศ และพื้นที่ไซเบอร์

DSO มภีารกจิในการผลกัดนัขดีความสามารถของ AI โดยรัฐบาลได้จัดสรรงบ

ประมาณจ�ำนวน ๔๕ ล้านดอลลาร์สหรัฐฯ เป็นประจ�ำทุกปี เพื่อสนับสนุนห้องปฏิบัติการด้าน 

AI โดยเฉพาะ (Artificial Intelligence and Robotics) เช่น ห้องปฏิบัติการหุ่นยนต์ ศูนย์วิจัย

ด้านปัญญาประดิษฐ์และการวิเคราะห์ข้อมูล รวมท้ังมีหลักสูตรการเรียนการสอนและงานวิจัย

ด้าน AI เช่น แผนกสงครามอิเล็กทรอนิกส์ แผนกเทคโนโลยีอุบัติใหม่ และแผนกวิศวกรรม

อิเล็กทรอนิกส์และวิศวกรรมซอฟแวร์ เป็นต้น๔๙

๔๘	Medha Basu and Ng Yi Ming. (2019). How Singapore’s defence agency uses design 

thinking in AI, (Online), Retrieved June 31, 2020, from GovInsider, Website: https://govinsider.

asia/connected-gov/how-singapores-defence-agency-uses-design-thinking-in-ai/
๔๙	Priyankar Bhunia. (2017). Building Next Gen Singapore Armed Forces: Cyber defence, 

Analytics, Artificial Intelligence and Robotics, (Online), Retrieved June 31, 2020, from  

OpenGov asia, Website: https://www.opengovasia.com/building-next-gen-singa-

pore-armed-forces-cyber-defence-analytics-artificial-intelligence-and-robotics/
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๓) เครือข่ายอุตสาหกรรมป้องกันประเทศ (Defence Industry Networks) 

กระทรวงกลาโหมสิงคโปร์มีการด�ำเนินงานด้านไซเบอร์ร่วมกันในหลายภาค

ส่วน ท้ังหน่วยงานภาครัฐ ภาคเอกชน ภาคการศึกษา และในระดับท้องถ่ิน นอกจากนี้ ยังมี

อุตสาหกรรมในท้องถิ่น บริษัทวิศวกรรม สถาบันวิจัยท้องถิ่น (Temasek Labs) และพันธมิตร

ต่างประเทศ 

๔) เครือข่ายกองทัพสิงคโปร์ (SAF Military Networks)

ก�ำลังพลของกองทัพสิงคโปร์ มีความเชี่ยวชาญในการปฏิบัติการทางไซเบอร์ 

ระบบ และเครอืข่ายทางทหาร ซึง่มหีน้าทีป่ฏบัิติงานเฉพาะด้านในเร่ืองความมัน่คงปลอดภยัทาง

ไซเบอร์ การประเมินและตอบโต้ภัยคุกคาม การตรวจสอบช่องโหว่และการเจาะระบบ  

การวเิคราะห์มลัแวร์ และการพฒันาขดีความสามารถในระยะยาว เพือ่ตอบสนองความท้าทายใหม่ ๆ  

การพัฒนาบุคลากรด้าน AI และการเป็นผู้น�ำในจริยธรรมด้าน AI เป็นต้น 

๕) เครอืข่ายองค์กรเชือ่มโยงกระทรวงกลาโหมสงิคโปร์ (MINDEF Related 

Org Networks) เป็นเครือข่ายการด�ำเนินงานของกองทัพ ในการแบ่งปันข้อมูลด้านเทคโนโลยี 

รวมทั้งการพัฒนาสมรรถนะด้านไซเบอร์ โดยมีความร่วมมือในการพัฒนาด้าน AI ร่วมกับ 

ภาคเอกชน ภาคการศึกษา ประเทศพันธมิตร และคู่สัญญา

๖) เครือข่ายองค์กรไอที และองค์กรที่เชื่อมต่ออินเทอร์เน็ต (Corporate IT 

and Internet-Facing Org Networks) ในปัจจุบันกระแสของ AI มีผลกระทบต่อสังคมและ

การลงทุนในสิงคโปร์เป็นอย่างมาก ผู้ประกอบการหลายรายเริ่มน�ำเอาเทคโนโลยีมาใช้ในการ

ด�ำเนินธรุกิจ อาท ิการเกบ็ข้อมลู Cloud Computing การวเิคราะห์ข้อมลู ฐานข้อมลูขนาดใหญ่ 

(Big Data) The Internet of Things (IoT) และ Blockchain รวมทั้ง รัฐบาลสิงคโปร์ที่มี 

การเปิดตวัหน่วยงาน “AI Singapore๕๐” เมือ่เดอืนพฤษภาคม ๒๐๑๗ ภายใต้มลูนธิวิจิยัแห่งชาติ 

(The National Research Foundation: NRF) เพื่อเป็นการกระตุ้นและพัฒนาความสามารถ

ด้าน AI ของสิงคโปร์ โดยกระทรวงกลาโหมได้เข้ามามีส่วนสนับสนุนรัฐบาลในการท�ำงานอย่าง

ใกล้ชิดกับภาคส่วนต่าง ๆ  ในการสร้างความเชีย่วชาญ การสนบัสนนุทรพัยากรในการตอบสนอง 

และการด�ำเนินการกู้คืนระบบหากเกิดเหตุการณ์วิกฤตภายในประเทศ ดังแผนภาพที่ ๓.๙

๕๐	 Gregory C. Allen. (2019). Understanding China’s AI Strategy, (Online), Retrieved 

June 23, 2020, from Center for a New American Security, Website: https://www.cnas.org/

publications/reports/understanding-chinas-ai-strategy   
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ที่มา: Ministry of Defence. (2019), CYBER DEFENCE: DEFENCE CYBER ORGANISATION

๓.๒ การจัดการบุคลากรให้มีความช�ำนาญและองค์ความรู้

ปี ๒๐๑๘ กระทรวงกลาโหมได้มีความร่วมมือกับสถาบันการศึกษา๕๑ เช่น 

สถาบนัเทคโนโลยแีห่งสงิคโปร์ (Singapore Institute of Technology: SIT) ซึง่เป็นมหาวทิยาลยั

แห่งแรกของสิงคโปร์ในด้านการเรียนรู้เชิงประยุกต์ เพื่อคัดเลือกทั้งทหารและพลเรือนที่มี 

ความสามารถด้านไซเบอร์ เพือ่ศกึษาในระดบัปรญิญาตรด้ีานโปรแกรมเทคโนโลย ีและความปลอดภยั

ของข้อมูล เช่น การบูรณาการ AI มาใช้กับ UAV (Programmable Artificial Intelligence in 

Unmanned Systems) เป็นต้น นอกจากนี้ กระทรวงกลาโหมสิงคโปร์ได้มีการจัดตั้งหลักสูตร 

Cyber Specialist Cadet Course (CSCC) เพ่ือสร้างบคุลากรทางทหารด้านไซเบอร์ทีม่ทีกัษะสงู  

และมีความเชี่ยวชาญด้าน AI โดยมีการให้รางวัล Cyber Specialist Award แก่บุคลากรทาง

ทหารที่มีความเชี่ยวชาญด้านไซเบอร์ (Defense Cyber ​​Expert: DCX) 

แผนภาพที่ ๓.๙ องค์กรป้องกันทางไซเบอร์ (DCO) ของกระทรวงกลาโหมสิงคโปร์

๕๑	Government of Singapore. (2020). Fact Sheet: Update on the Cyber Specialist 

Award, (Online), Retrieved June 31, 2020, from Government of Singapore, Website: https://

www.mindef.gov.sg/web/portal/mindef/news-and-events/latest-releases/article-detail/2020/

May/29may20_fs
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นอกจากนี้ กระทรวงกลาโหมสิงคโปร์ยังร่วมมือกับมหาวิทยาลัยแห่งชาติ

สงิคโปร์ (National University of Singapore : NUS) ในหลกัสตูรปริญญาโทสาขาคอมพวิเตอร์ 

สาขาความเชี่ยวชาญด้านปัญญาประดิษฐ์ (Master of Computing - Artificial Intelligence 

Specialisation) เพื่อสร้างความเชี่ยวชาญแก่บุคลากรของกองทัพ ในการเสริมสร้าง 

ความแขง็แกร่งของระบบนเิวศไซเบอร์แห่งชาติ ซ่ึงการลงทนุในบคุลากรและการฝึกอบรมเหล่านี้  

เป็นส่วนหนึง่ของความพยายามของกองทพัสงิคโปร์ เพือ่เสรมิสร้างความสามารถในการป้องกนั

ไซเบอร์ รวมทั้งการสร้างเครือข่ายขององค์กรไอทีและองค์กรต่างๆ ที่เกี่ยวข้องกับกระทรวง

กลาโหม

ต่อมา ในเดือนกรกฎาคม ๒๐๑๙ ส�ำนักงานวิทยาศาสตร์และเทคโนโลยีการ

ป้องกันประเทศ (The Defence Science and Technology Agency: DSTA) ของกระทรวง

กลาโหมสิงคโปร์ ได้ลงนามความร่วมมือด้าน AI กับศูนย์ประสานงานขับเคลื่อนยุทธศาสตร์

ปัญญาประดษิฐ์ (Joint Artificial Intelligence Center: JAIC) ของกระทรวงกลาโหมสหรัฐฯ๕๒ 

ซึ่งเป็นความร่วมมือในการด�ำเนินงานด้าน AI แบบทวิภาคีของทั้งสองประเทศ โดยหน่วยงาน 

ดังกล่าว มีหน้าที่ในการจัดประชุม และแลกเปลี่ยนเทคโนโลยีด้าน AI อย่างรอบด้าน โดยเน้น

ย�ำ้ว่า AI จะเข้ามาอยูใ่นทกุมติคิวามมัน่คงของประเทศ โดยเฉพาะการช่วยเหลอืด้านมนษุยธรรม

และการบรรเทาภัยพิบัติ การใช้ AI ในการเรียนรู้วิธีการปฏิบัติงานและบูรณาการเทคโนโลยีใน

การตอบสนองการกู้ภัย การต่อต้านการก่อการร้าย และการรักษาความปลอดภัยทางทะเล 

เป็นต้น โดยกระทรวงกลาโหมสหรัฐฯ จะเป็นผู้จัดหาเทคโนโลยีด้านการป้องกันประเทศ  

สิ่งอ�ำนวยความสะดวกและการฝึกทางเทคนิคให้กับกระทรวงกลาโหมสิงคโปร์ ซ่ึงการท�ำงาน

ร่วมกันนี้เป็นข้ันตอนแรกส�ำหรับกระทรวงกลาโหมท้ังสองประเทศในการแบ่งปันความรู้และ

ประสบการณ์ในการใช้งาน AI ร่วมกัน๕๓

๕๒	U.S.DEPT OF DEFENSE. (2019). JAIC and DSTA Forge Technology Collaboration, 

(Online), Retrieved June 31, 2020, from U.S.DEPT OF DEFENSE, Website: https://www.defense.

gov/Newsroom/Releases/Release/Article/1888859/jaic-and-dsta-forge-technology-collabora-

tion/
๕๓ Prashanth Parameswaran. (2019). What’s in the New US-Singapore Artificial Intel-

ligence Defense Partnership?, (Online), Retrieved June 31, 2020, from DIPLOMAT MEDIA, 

Website: https://thediplomat.com/2019/07/whats-in-the-new-us-singapore-artificial-intelli-

gence-defense-partnership/
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๓.๓ การวิจัยและพัฒนาด้าน AI

กระทรวงกลาโหมสิงคโปร์ให้ความส�ำคัญกับการวิจัยและพัฒนาด้าน AI ผ่าน

องค์การวิทยาศาสตร์กลาโหม (The Defence Science Organisation: DSO) ซึง่เป็นศนูย์กลาง

ของการวิจัยและพัฒนาของกองทัพสิงคโปร์ และเป็นองค์กรวิจัยและพัฒนาด้านการป้องกัน

ประเทศที่ใหญ่ท่ีสุดของสิงคโปร์ โดยมีภารกิจที่ส�ำคัญในการพัฒนาเทคโนโลยีเพื่อเพิ่มความ 

ทันสมัยด้านการป้องกันประเทศ โดย DSO ได้ให้ความส�ำคัญกับการพัฒนาบุคลากรในด้าน

วิทยาศาสตร์และเทคโนโลยี ด้วยการจัดตั้ง “ชุมชนเทคโนโลยีป้องกันประเทศ (Defence 

Technology Community)”๕๔ เพือ่เป็นแหล่งรวบรวมหน่วยงานทีม่หีน้าทีรั่บผดิชอบในการ

วางแผน การวิจัย และการพัฒนาด้านเทคโนโลยี AI ดังแผนภาพที่ ๓.๑๐

แผนภาพที่ ๓.๑๐ ชุมชนเทคโนโลยีป้องกันประเทศของกระทรวงกลาโหมสิงคโปร์

๕๔	Ministry of Defence. (2019). DEFENCE SCIENCE & TECHNOLOGY, (Online), Retrieved 

June 31, 2020, from MINDEF Singapore, Website: https://www.mindef.gov.sg/web/portal/

mindef/defence-matters/defence-topic/defence-topic-detail/defence-science-and-technology

ที่มา: Ministry of Defence. (2019), DEFENCE SCIENCE & TECHNOLOGY
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๓.๔ ความร่วมมือภาครัฐและเอกชน

กระทรวงกลาโหมสงิคโปร์มกีารด�ำเนนิงานด้านไซเบอร์ร่วมกนัในหลายภาคส่วน 

ทั้งหน่วยงานภาครัฐ ภาคเอกชน ภาคการศึกษา และในระดับท้องถิ่น โดยมีหน่วยงาน “AI 

Singapore” ในการสร้างความเช่ียวชาญด้าน AI ได้แก่ (๑) การวิจัย AI ด้วยการลงทุนใน 

ขดีความสามารถทางนวตักรรม วทิยาศาสตร์ และนวตักรรมใหม่ ๆ  (๒) การส่งเสรมิและการประยกุต์

ใช้เทคโนโลย ีAI ทีเ่ป็นนวตักรรมในการจดัการกบัความท้าทายทางเศรษฐกจิและสงัคม (๓) ขยาย

การใช้และการยอมรบั AI ในสงิคโปร์ รวมทัง้น�ำ AI มาใช้ในการรองรับการเติบโตของอตุสาหกรรม

นอกจากนี้ ยังมีความร่วมมือด้านอุตสาหกรรมในท้องถิ่น บริษัทวิศวกรรม 

สถาบันวิจัยท้องถิ่น และพันธมิตรต่างประเทศ พร้อมทั้งยังได้มีการจัดตั้งกองทุนที่เกี่ยวข้องกับ

เทคโนโลยแีละนวัตกรรม ท่ีสามารถตอบสนองความต้องการด้านการป้องกนัและความปลอดภัย

ของสิงคโปร์ทั้งความร่วมมือในการวิจัย AI ระดับชาติ และการบ่มเพาะความสามารถของ AI ใน

ท้องถิ่น

๓.๕ โครงสร้างหรอืหน่วยงานจดัการด้านข้อมลูและการรกัษาความปลอดภยั

ทางไซเบอร์

ส�ำหรับโครงสร้างหรือหน่วยงานจัดการด้านข้อมูล ภายใต้ยุทธศาสตร์ของ

ประเทศด้านปัญญาประดิษฐ์ หรือ “National Artificial Intelligence Strategy” และ 

ยุทธศาสตร์ “การเป็นกลาโหมดิจิตอล (Digital Defense)” จะเห็นได้ว่า กระทรวงกลาโหม

สิงคโปร์ได้น�ำ AI เข้ามาเป็นส่วนหนึ่งของการปฏิบัติการด้านไซเบอร์ (Cyber Operation)

โดยโครงสร้างหรือหน่วยงานในการจัดการด้านข้อมูลและการรักษาความ

ปลอดภัยทางไซเบอร์ของกระทรวงกลาโหมสิงคโปร์อยู่ภายใต้ “องค์กรป้องกันทางไซเบอร์ 

(Defence Cyber Organisation: DCO)” และได้จัดตั้งกลุ่มกลาโหมไซเบอร์ (Defence Cyber 

Group) ขึ้น โดยขึ้นตรงกับส�ำนักผู้บังคับบัญชา (Defence Cyber Chief)๕๕ มีหน้าที่รับผิดชอบ 

ได้แก่ (๑) ฝ่ายรกัษาความปลอดภยัไซเบอร์ มหีน้าทีใ่นการดแูลความมัน่คงปลอดภยัไซเบอร์ของ

กระทรวงกลาโหมตลอด ๒๔ ชั่วโมงทุกวัน (๒) ฝ่ายนโยบายและแผน มีหน้าที่ในการก�ำกับดูแล

๕๕	 Ministry of Defence. (2019). DEFENCE CYBER ORGANISATION, (Online), Retrieved 

June 31, 2020, from MINDEF Singapore, Website: https://www.mindef.gov.sg/web/portal/

mindef/about-us/organisation/organisation-profile/defence-cyber-organisation
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การพัฒนาความสามารถในการป้องกันโลกไซเบอร์โดยรวม และ (๓) ฝ่ายตรวจสอบ 

ความปลอดภัยทางไซเบอร์ มหีน้าทีใ่นการประเมนิความเสีย่ง และการเพิม่ความแข็งแกร่งให้กบั

การป้องกันภัยทางไซเบอร์ของกระทรวงกลาโหม ดังแผนภาพที่ ๓.๑๑

แผนภาพที่ ๓.๑๑ Defence Cyber Group ของกระทรวงกลาโหมสิงคโปร์

ที่มา: Ministry of Defence. (2019), DEFENCE CYBER ORGANISATION,

	 จากที่กล่าวข้างต้น จะเห็นได้ว่ากองทัพของแต่ละประเทศ ได้มีการพัฒนาระบบ

นิเวศ (AI Ecosystem) ที่สนับสนุนการเจริญเติบโตของปัญญาประดิษฐ์ใน ๕ ประเด็นส�ำคัญ 

ได้แก่ ๑) การสนับสนุนเชิงนโยบายจากภาครัฐ ๒) การจัดการบุคลากรให้มีความช�ำนาญและ

องค์ความรู ้๓) การวจิยัและพัฒนาด้าน AI ๔) ความร่วมมอืภาครฐัและเอกชน และ ๕) โครงสร้าง

หรือหน่วยงานจัดการด้านข้อมูลและรักษาความปลอดภัยทางไซเบอร์ ซึ่งผู้ศึกษาจะน�ำมา 

สูก่ารจดัท�ำตารางเปรยีบเทียบตวัแบบระบบนเิวศของปัญญาประดษิฐ์ของกองทัพแต่ละประเทศ 

เพื่อน�ำเสนอตัวแบบระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem) ในการส่งเสริมกิจการ

ของกองทัพไทยในล�ำดับต่อไป

	 ๓.๓.๒ ตารางเปรยีบเทยีบตวัแบบระบบนเิวศของปัญญาประดิษฐ์ของกองทพัแต่ละ

ประเทศ

	 จากการศกึษาตวัแบบระบบนเิวศของปัญญาประดิษฐ์ของกองทพัแต่ละประเทศ ได้แก่ 

สหรัฐอเมริกา สาธารณรัฐประชาชนจีน สาธารณรัฐสิงคโปร์ ท�ำให้ได้มาซึ่งตารางเปรียบเทียบ

ตัวแบบระบบนิเวศของปัญญาประดิษฐ์ของกองทัพแต่ละประเทศ ดังนี้
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ส่วนที่ ๔
แนวทางในการพัฒนาระบบนิเวศ
ของปัญญาประดิษฐ์ (AI Ecosystem)
ในการส่งเสริมกิจการของกองทัพไทย
เพื่อรองรับสงครามในอนาคต
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ส่วนที่ ๔

แนวทางในการพัฒนาระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem)

ในการส่งเสริมกิจการของกองทัพไทยเพื่อรองรับสงครามในอนาคต

การศกึษาเรือ่ง ปัญญาประดษิฐ์ (Artificial Intelligence: AI) กบัจุดเปล่ียนของสงคราม
ในอนาคต มีวัตถุประสงค์เพื่อศึกษาสถานการณ์ของปัญญาประดิษฐ์ AI) ท่ีเป็นจุดเปล่ียนของ
สงครามในอนาคตทัง้ในระดบัโลกและภมูภิาคอาเซียน ศกึษาระบบนเิวศของปัญญาประดิษฐ์ (AI 
Ecosystem) และเสนอแนะแนวทางการพฒันาระบบนเิวศของปัญญาประดิษฐ์ (AI Ecosystem) 
ในการส่งเสริมกิจการของกองทัพไทยเพื่อรองรับสงครามในอนาคตนั้น ในการศึกษาส่วนที่ ๔ 
แนวทางในการพัฒนาระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem) ในการส่งเสริมกิจการ
ของกองทัพไทยเพื่อรองรับสงครามในอนาคต คณะผู้ศึกษาได้ท�ำการศึกษาตามหัวข้อดังนี้
      
๔.๑ ตัวแบบระบบนเิวศของปัญญาประดษิฐ์ (AI Ecosystem) ในการส่งเสริมกิจการของกอง
ทัพไทย

จากการที่คณะผู้ศึกษา ได้ท�ำการศึกษาตัวอย่างของประเทศที่ประสบความส�ำเร็จ 
ด้านการพฒันาระบบนเิวศของปัญญาประดษิฐ์ (AI Ecosystem) ได้แก่ สหรัฐอเมริกา สาธารณรัฐ
ประชาชนจีน และสาธารณรัฐสิงคโปร์ ซึ่งเป็นประเทศที่มีความพร้อมด้านปัญญาประดิษฐ์ที่อยู่
เหนือค่ามาตรฐานเฉล่ียโลกในการวัดผลรวม และการศึกษาตัวแบบระบบนิเวศของปัญญา
ประดิษฐ์ของกองทัพแต่ละประเทศ ได้แก่ กระทรวงกลาโหมสหรัฐอเมริกา กระทรวงกลาโหม
สาธารณรัฐประชาชนจีน และกระทรวงกลาโหมสาธารณรัฐสิงคโปร์ จึงน�ำมาสู่แนวทางและ 
ตวัแบบระบบนเิวศของปัญญาประดษิฐ์ (AI Ecosystem) ในการส่งเสริมกจิการของกองทพัไทย
เพื่อรองรับสงครามในอนาคต ดังนี้ 
	 ๔.๑.๑ การสนับสนุนเชิงนโยบายจากภาครัฐ
	 จากยุทธศาสตร์ชาติ “ด้านการสร้างความสามารถในการแข่งขัน” ที่ได้ก�ำหนดแผน
แม่บทภายใต้ยุทธศาสตร์ชาติประเด็น อุตสาหกรรมและบริการแห่งอนาคตใน แผนย่อย
อุตสาหกรรมและบริการข้อมูลดิจิตอล ข้อมูล และปัญญาประดิษฐ์ ท�ำให้เห็นว่า ประเทศไทยได้
เลง็เหน็ถงึขดีความสามารถทีห่ลากหลายของปัญญาประดิษฐ์ จึงได้มคีวามพยายามในการสร้าง
ระบบนิเวศที่สนับสนุน และส่งเสริมความแพร่หลายให้ทุกภาคส่วนน�ำปัญญาประดิษฐ์เข้ามา

ประยุกต์ใช้กับกิจกรรมของแต่ละภาคส่วน
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	 ดังนั้น กระทรวงกลาโหม จึงมีส่วนส�ำคัญในการขับเคลื่อนประเทศไทยไปสู่ประเทศ

พัฒนาแล้วด้วยนวัตกรรมและเทคโนโลยีแห่งอนาคตดังกล่าว ดังนั้น กระทรวงกลาโหม ควรมี 

“แผนปฏิบัติการปัญญาประดิษฐ์” หรือ “แผนปฏิบัติการสร้างความทันสมัยด้านดิจิตอล 

(Digital Modernization Plan)” เพื่อก�ำหนดแผนปฏิบัติการที่มุ่งเน้นการส่งเสริมระบบ

นเิวศของปัญญาประดษิฐ์ (AI Ecosystem) ท้ังระบบ พร้อมทัง้ควรจัดต้ัง “ศนูย์ปัญญาประดิษฐ์

ร่วม (Joint Artificial Intelligence Center: JAIC)” เพ่ือพัฒนาขดีความสามารถและสร้าง

วัฒนธรรมการท�ำงานร่วมกันของเหล่าทัพ และหน่วยงานความมั่นคง ให้สามารถน�ำเทคโนโลยี

ปัญญาประดิษฐ์เข้ามาเป็นส่วนหนึ่งของการปฏิบัติงานอย่างไร้รอยต่อ เพื่อสร้างสถาปัตยกรรม

เทคโนโลยีสารสนเทศที่มีความคุ้มค่าและมีความสอดคล้องกันในการขับเคลื่อนงานด้านปัญญา

ประดิษฐ์ของกระทรวงกลาโหม

	 ส�ำหรับโครงสร้างหรือหน่วยงานจัดการด้านข้อมูล ภายใต้ “แผนปฏิบัติการปัญญา

ประดิษฐ์” หรือ “แผนปฏิบัติการสร้างความทันสมัยด้านดิจิตอล (Digital Modernization 

Plan)” นัน้ กระทรวงกลาโหม ควรมองภาพของการปฏบิติังานในลกัษณะ “การปฏบิติัการด้าน

ดิจิทัล (Digital Operations)” ที่ประกอบด้วย ปัญญาประดิษฐ์ (AI) ระบบคลาวด์ (CLOUD) 

ระบบบัญชาการ ควบคุมและการสื่อสาร (Command Control Communication: C3) และ

ความปลอดภยัด้านไซเบอร์ (Cyber) พร้อมท้ังการมนีโยบายในการสร้างระบบนเิวศทีร่องรับและ

ส่งเสริมการปฏิบัติการด้านดิจิทัล (Digital Operations) ที่สนับสนุนภารกิจของกระทรวง

กลาโหม ตลอดย่านความขัดแย้ง (Military spectrum of conflict) บน “สภาพแวดล้อมด้าน

สารสนเทศร่วม (Joint Information Environment: JIE)” ของกระทรวงกลาโหม ที่ประกอบ

ด้วยหน่วยงานที่เกี่ยวข้อง

	 นอกจากนี ้กระทรวงกลาโหม ควรพจิารณาถึงการสร้างสภาพแวดล้อมด้านสารสนเทศ

ร่วม (Joint Information Environment: JIE) กับประเทศอื่น ๆ  ในประชาคมระหว่างประเทศ

ในการปฏิบตักิารด้านดจิทิลั (Digital Operations) โดยสนบัสนนุให้ประชาคมดงักล่าวตระหนกั

รู้ถึงการพัฒนา และใช้เทคโนโลยีอย่างมีจริยธรรมและสร้างสรรค์ เช่น การมีแผนงานในระดับ

ภูมิภาคในการพัฒนาปัญญาประดิษฐ์ร่วมกัน การใช้เทคโนโลยี 5G การพัฒนาควอนตัม

คอมพิวเตอร์ รวมถึงมาตรการการรักษาความมั่นคงปลอดภัยทางไซเบอร์ เป็นต้น นอกจากนี้

ควรสนบัสนนุให้มแีนวทางการปฏบิตัทิีด่ ี (Code of Conduct: COC) ภายใต้กรอบความร่วมมอื 

ด้านความมั่นคงระหว่างประเทศที่มีอยู่ในการจัดการกับอาวุธสมัยใหม่ เช่น ระบบอาวุธสังหาร
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อตัโนมตัหิรอืหุน่ยนต์สงัหาร (lethal autonomous weapon systems: LAWS) อาวุธความเร็ว

เหนือเสียงยิ่งยวด (Hypersonic Weapon) ฯลฯ ที่มี AI เป็นส่วนหนึ่งในการปฏิบัติงาน รวมถึง

มีการด�ำเนินงานในลักษณะการพัฒนาระบบนิเวศของปัญญาประดิษฐ์ร่วม (Joint AI Ecosys-

tem) ในระดับภูมิภาคในการน�ำเทคโนโลยีใหม่เข้ามาใช้ 

	 ๔.๑.๒ การจัดการบุคลากรให้มีความช�ำนาญและองค์ความรู้

	 กระทรวงกลาโหมควรให้ “ศนูย์ปัญญาประดษิฐ์ร่วม (Joint Artificial Intelligence 

Center: JAIC)” เป็นแหล่งในการสร้าง พัฒนา และเพ่ิมพูนขีดความสามารถของบุคลากร 

ด้าน AI ของกองทัพในมิติต่าง ๆ ดังนี้ (๑) การรับสมัครบุคลากรที่มีความเป็นเลิศด้าน AI  

เข้าประจ�ำการในกองทัพ (๒) การสร้างทักษะเฉพาะทาง และการพัฒนาองค์ความรู้ด้าน AI  

(๓) การเพิ่มพูนขีดความสามารถบุคลากรของกองทัพผ่านการฝึก/ ศึกษา และ (๔) มีการจัดตั้ง

หลักสูตรด้าน AI ร่วมกับสถาบันการศึกษา เพ่ือสร้างก�ำลังพลของกองทัพท่ีมีทักษะสูง และมี

ความเชี่ยวชาญด้าน AI เป็นต้น ซึ่งแนวทางดังกล่าวนอกจากจะแก้ไขปัญหาการขาดแคลน

บคุลากรทีเ่ช่ียวชาญด้าน AI แล้ว ยงัเป็นช่องทางในการสร้างความร่วมมอืกบัภาคส่วนอืน่ ๆ  เพือ่

น�ำเทคโนโลยีปัญญาประดิษฐ์เข้ามาสนับสนุนการพัฒนาประเทศอีกด้วย

	 ซึ่งสอดคล้องกับยุทธศาสตร์ชาติ “ด้านการสร้างความสามารถในการแข่งขัน” ท่ีได้

ก�ำหนดแผนแม่บทภายใต้ยุทธศาสตร์ชาติประเด็น อุตสาหกรรมและบริการแห่งอนาคต ท่ีมี

แนวคิดในการพัฒนาอุตสาหกรรมและบริการไทยให้พร้อมรับมือและสร้างโอกาสจาก 

ความท้าทายทีเ่กดิขึน้จากการปฏิวตัอิตุสาหกรรมคร้ังที ่๔ ทีเ่ป็นผลของการหล่อหลอมเทคโนโลยี

ดิจิทัล เทคโนโลยีชีวภาพ และเทคโนโลยีทางกายภาพเข้าด้วยกัน ก่อให้เกิดการเปลี่ยนแปลง

ทางเศรษฐกิจและสังคมอย่างรวดเร็ว เป็นวงกว้าง และลึกซึ้งทั้งระบบอย่างที่ไม่เคยปรากฏมา

ก่อน ประเทศไทยจึงจ�ำเป็นต้องเปลี่ยนแปลงพ้ืนฐานโครงสร้างอุตสาหกรรมและบริการ โดย

สร้างอตุสาหกรรมและบรกิารแห่งอนาคต ทีข่บัเคล่ือนประเทศไทยไปสู่ประเทศพฒันาแล้วด้วย

นวัตกรรมและเทคโนโลยีแห่งอนาคต เพิ่มบุคลากรที่มีทักษะและความรู้ตามความต้องการของ

ตลาด สร้างระบบนิเวศอุตสาหกรรมและบริการท่ีเหมาะสม และสนับสนุนการพัฒนา

อุตสาหกรรมและบริการอย่างยั่งยืน

	 ๔.๑.๓ การวิจัยและพัฒนาด้าน AI

	 กระทรวงกลาโหม ควรให้ความส�ำคัญกับการวิจัยและพัฒนาด้าน AI และมีการจัดสรร

งบประมาณ เพื่อสนับสนุนการวิจัยและพัฒนาด้าน AI โดยเฉพาะ ด้วยการให้ “ศูนย์ปัญญา
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ประดิษฐ์ร่วม (Joint Artificial Intelligence Center: JAIC)” เป็นองค์กรส�ำคัญในการ

วจิยัและพฒันาด้าน AI ของกองทพัในมติิต่าง ๆ  ดังนี ้ (๑) การด�ำเนนิการด้านการวจัิยและพัฒนา
ด้าน AI (๒) การเป็นแหล่งรวบรวม แบ่งปันข้อมูล และเครื่องมือด้าน AI ที่ภาคส่วนอื่นสามารถ
ใช้ร่วมกันได้ (๓) การให้บริการระบบคลาวด์และเอดจ์ เพ่ือกระจายศูนย์ (Decentralize)  
การพฒันาและทดลองให้ขยายวงกว้างออกไปสูภ่าคส่วนทีเ่กีย่วข้อง (๔) มกีารจดัท�ำงานวจิยัด้าน AI 
(Joint AI Research) ร่วมกบัสถาบนัการศกึษาทัง้ในประเทศและต่างประเทศในการพฒันาด้าน
ต่าง ๆ  และ (๕) มฐีานข้อมลูกลาง เพือ่การแบ่งปันข้อมูลในการรักษาความมัน่คงปลอดภยัไซเบอร์ 
(ภายใต้การมีชั้นความลับ) เป็นต้น 
	 ซึ่งสอดคล้องกับยุทธศาสตร์ชาติ “ด้านการสร้างความสามารถในการแข่งขัน” ท่ีได้
ก�ำหนดแผนแม่บทภายใต้ยุทธศาสตร์ชาติประเด็น อุตสาหกรรมและบริการแห่งอนาคตใน  
แผนย่อยโครงสร้างพืน้ฐาน เชือ่มไทย เชือ่มโลก ประเด็นด้านพฒันาโครงสร้างพืน้ฐานเทคโนโลยี
สมยัใหม่ ทีก่ล่าวถงึ การสนบัสนนุให้เกดิระบบนเิวศในการร่วมสร้างงานวจัิยและนวัตกรรมจาก
ภาคเอกชน มหาวทิยาลยั และหน่วยงานวจิยัหรอืมหาวทิยาลยัชัน้น�ำของโลก เพือ่สร้างและถ่ายทอด
เทคโนโลยขีัน้พืน้ฐานและเทคโนโลยขีัน้สงู เพือ่การใช้ประโยชน์ในเชงิพาณชิย์ได้จรงิ ตอบสนอง
ความต้องการของผู้ใช้ทั้งในภาครัฐและภาคเอกชน พร้อมทั้งการสร้างระเบียงทางด่วนดิจิทัล 
และเสริมสร้างความรู้และโอกาส ในการเข้าถึงโครงข่ายบรอดแบนด์หลากรูปแบบตามความ
เหมาะสมของพืน้ท่ี  โดยมรีปูแบบการเชือ่มโยงด้านดิจทิลัทีเ่ป็นมาตรฐานเดียวกนัในระดับสากล
ทั้งภาครัฐและเอกชน รวมถึงการวางกรอบในการจัดการทรัพยากร คล่ืนความถี่ ให้เพียงพอ
รองรับบริการที่มีคุณภาพในราคาที่ประชาชนทั่วไปเข้าถึงได้ มีการสนับสนุนธุรกิจแบบ
แพลตฟอร์ม ท่ีท�ำให้เกิดการสร้างงานบริการในโลกดิจิทัลใหม่ เพื่อเพิ่มประสิทธิภาพของงาน
บริการและบริหารของภาครัฐและเอกชน และสร้างความมั่นคงในการเชื่อมโยงเครือข่ายดิจิทัล
เชื่อมต่อกับโลก

	 ๔.๑.๔ ความร่วมมือภาครัฐและเอกชน 
	 ภายใต้ “ศนูย์ปัญญาประดษิฐ์ร่วม (Joint Artificial Intelligence Center: JAIC)” 
โดยกระทรวงกลาโหม ควรมีความร่วมมือในการแลกเปลี่ยนองค์ความรู้ด้าน AI กับภาครัฐและ
ภาคเอกชน ตลอดจนภาคการศกึษา และหน่วยงานในระดับท้องถิน่ ในลกัษณะ “Military-civil  
Fusion-style innovation” เพื่อสร้างความเชี่ยวชาญด้าน AI และควรขยายความร่วมมือ 
ด้าน AI ในมติต่ิาง ๆ  ดงันี ้(๑) การลงทนุในการพฒันาขดีความสามารถทางวิทยาศาสตร์ และนวตักรรม
ใหม่ ๆ (๒) การส่งเสริมและการประยุกต์ใช้เทคโนโลยี AI ที่เป็นนวัตกรรมในการจัดการกับ 
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ความท้าทายทางเศรษฐกิจและสังคม และ (๓) การน�ำ AI มาใช้ในการรองรับการเติบโตของ

อุตสาหกรรมป้องกันประเทศ 

	 นอกจากนี ้กระทรวงกลาโหม ควรมกีารจัดต้ัง “ชุมชนเทคโนโลยป้ีองกันประเทศและ

ปัญญาประดิษฐ์ (Defence Technology and Artificial Intelligence Community)” 

เพื่อเป็นแหล่งรวบรวมหน่วยงานท่ีมีหน้าท่ีรับผิดชอบในการวางแผน การวิจัย และการพัฒนา

ด้านเทคโนโลยี AI ของทุกภาคส่วน โดยให้กระทรวงกลาโหม เป็นสื่อกลางในการผนวก 

ความร่วมมอืระหว่างภาครฐัและภาคเอกชนเข้าด้วยกนั เน้นการพฒันา AI และเทคโนโลยทีีส่ามารถ

ใช้ประโยชน์ได้ท้ังการทหารและพลเรือน (Civil-Military dual purpose technology)  

เพื่อสร้างแรงจูงใจในความร่วมมือระหว่างกัน

	 ซึ่งสอดคล้องกับยุทธศาสตร์ชาติ “ด้านการสร้างความสามารถในการแข่งขัน” ท่ีได้

ก�ำหนดแผนแม่บทภายใต้ยุทธศาสตร์ชาติประเด็น อุตสาหกรรมและบริการแห่งอนาคตใน  

แผนย่อยโครงสร้างพืน้ฐาน เชือ่มไทย เชือ่มโลก ประเดน็ด้านการพฒันาโครงสร้างพืน้ฐานเทคโนโลยี

สมัยใหม่ ที่กล่าวถึงการสนับสนุนและเร่งรัดการน�ำวิทยาศาสตร์ ข้อมูลปัญญาประดิษฐ์และ 

หุ่นยนต์ และการออกแบบท่ีค�ำนึงถึงผู้ใช้เป็นศูนย์กลาง มาใช้ในภาคการผลิตและบริการ เพื่อ

เพิ่มความสามารถในการแข่งขันในรูปแบบที่ทุกคนสามารถเข้าถึงและใช้ประโยชน์ จากข้อมูล

หลากหลายแหล่งให้เกิดประโยชน์สูงสุดในการเพิ่มศักยภาพคนในสังคมด้วยการเข้าถึงความรู้ 

เครื่องมือบนพื้นฐานของธรรมาภิบาลข้อมูล ซ่ึงครอบคลุมความปลอดภัยไซเบอร์ ความมี

จริยธรรม และการไม่ละเมดิสทิธส่ิวนบคุคล ตลอดจนพฒันาระบบโครงข่ายไฟฟ้าอจัฉรยิะ สร้าง

และรวบรวมผู้เชี่ยวชาญทั้งในและต่างประเทศ ทางด้านวิทยาศาสตร์และเทคโนโลยีทั้งใน

มหาวิทยาลัย และหน่วยงานวิจัยผ่านการสร้างแรงจูงใจต่าง ๆ เพื่อให้มีความพร้อมกับการ

ประยกุต์ใช้เทคโนโลยชีัน้สงูในอนาคต รวมทัง้การสร้างผลงานทีช่่วยให้ผู้ประกอบการทัง้ภาครัฐ

และเอกชน สามารถน�ำไปพฒันาต่อยอดในการสร้างความสามารถในการแข่งขนัของประเทศได้

อย่างเต็มที่ (ส�ำนักงานสภาพัฒนาเศรษฐกิจและสังคมแห่งชาติ. ๒๕๖๓, อ้างแล้ว)

	 ๔.๑.๕ โครงสร้างหรอืหน่วยงานจดัการด้านข้อมลูและการรกัษาความปลอดภยัทาง

ไซเบอร์

	 กระทรวงกลาโหม ควรมกีารก�ำหนดโครงสร้างหรอืหน่วยงานจดัการด้านข้อมลูและการ

รักษาความปลอดภัยทางไซเบอร์ต่อสภาพแวดล้อมด้านสารสนเทศร่วม (Joint Information 

Environment: JIE) ทีส่นบัสนนุการด�ำเนนิงานของ ผูบ้รหิารเทคโนโลยสีารสนเทศระดบัสงูของ
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กระทรวงกลาโหม (MoD Chief Information Officer: MoD CIO) ซ่ึงเป็นผูม้อี�ำนาจหน้าทีดู่แล

รับผิดชอบด้านเทคโนโลยีสารสนเทศและการสื่อสารในองค์กร เช่น มาตรฐาน กฎเกณฑ์ 

โครงสร้าง งบประมาณ และกระบวนการให้ความรู้แก่บุคลากร เป็นต้น พร้อมทั้งสนับสนุน 

การด�ำเนนิการของคณะกรรมการระดบัสงูด้านสภาพแวดล้อมด้านสารสนเทศร่วม (JIE Executive 

Committee: JIE EXCOM) เพือ่รวบรวมองค์ประกอบของระบบปฏบิติัการด้านดิจติอล (Digital 

Operation) ซึง่ประกอบด้วย งานด้านความปลอดภยัทางไซเบอร์ ปัญญาประดษิฐ์ ระบบคลาวด์ 

และการควบคุม การบังคับบัญชาและการสื่อสาร (C3) บนสภาพแวดล้อมทางระบบสารสนเทศ

ร่วมทีเ่ป็นการรวมกนัขององค์ประกอบทัง้หมดทีก่ล่าวมาข้างต้น โดยมหีน่วยงานภายใต้กระทรวง

กลาโหม หน่วยงานรักษาความปลอดภัยไซเบอร์ของเหล่าทัพ กรมสื่อสารทหาร กองบัญชาการ

กองทัพไทย และกรมการทหารสื่อสารของแต่ละเหล่าทัพ ในการท�ำหน้าที่สร้างการประสาน

สอดคล้องของหน่วยงานที่เกี่ยวข้อง

ส�ำหรับ กองบัญชาการกองทัพไทย นโยบายผู ้บัญชาการทหารสูงสุด ประจ�ำ

ปีงบประมาณ พ.ศ.๒๕๖๓ ได้ก�ำหนดวิสัยทัศน์ (Vision) ของกองบัญชาการกองทัพไทย  

(บก.ทท.) ประจ�ำปีงบประมาณ พ.ศ.๒๕๖๓ ได้แก่ “เป็น DIGITAL Headquarters ภายใน 

พ.ศ.๒๕๖๕ และมุ่งสู่การเป็น SMART Headquarters ภายใน พ.ศ.๒๕๘๐” (We Will be 

SMART HQ in 2580) เพื่อเสริมสร้างและพัฒนาขีดความสามารถให้สอดคล้องกับสภาวะ

แวดล้อมด้านความมั่นคงท่ีเปลี่ยนแปลงไป โดยได้ก�ำหนดเป้าหมายการเป็น DIGITAL Head-

quarters ภายใน พ.ศ.๒๕๖๕ ได้แก่ (๑) Decision Support System การมีฐานข้อมูล และ

ระบบงาน Digital ส�ำหรับการตกลงใจที่สมบูรณ์ (๒) Integration การมีโครงข่ายปฏิบัติแบบ

บูรณาการกับเหล่าทัพ และส่วนราชการ (NCO) (๓) Globalization การสามารถเชื่อมโยงกับ

ระบบภายนอก แต่ปิดกั้นความลับได้ (๔) Intelligence การมีระบบข่าวกรองที่ทันสมัย แม่นย�ำ 

ถูกต้อง รู้ล่วงหน้า (๕) Technology 4.0 ใช้เทคโนโลยีที่มีความฉลาด (AI) ท�ำงานแทนคน 

(๖) Alertness & Accuracy การมีความพร้อมในการบัญชาการได้อย่างแม่นย�ำ และ (๗) Loy-

alty and Learning Organization การเป็นองค์การแห่งการเรียนรู้ และมคีวามจงรักภกัดี และ

ก�ำหนดวสิยัทศัน์มุง่สูก่ารเป็น SMART Headquarters ภายใน พ.ศ.๒๕๘๐ ได้แก่ (๑) Strength 

and Sustainability เข้มแข็ง พึ่งพาตนเองอย่างยั่งยืน (๒) Multi Purpose มีความอ่อนตัวสูง 

ปรบัใช้ได้หลายภารกจิ (๓) AI C2 (Artificial Intelligence for Command and Control) 

มีความพร้อมในการควบคุมบังคับบัญชาที่ทันสมัย ถูกต้อง แม่นย�ำ ทันเวลา (๔) Royal 
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Military เป็นกองทพัในพระบรมเดชานภุาพ จอมทพัไทย และ (๕) Transparency โปร่งใส และ

ตรวจสอบได้ 

ดงันัน้ กองบญัชาการกองทพัไทย จงึควรก�ำหนดแนวทางในการพัฒนาระบบนเิวศของ

ปัญญาประดิษฐ์ (AI Ecosystem) เพื่อรองรับสงครามในอนาคต ดังนี้

(๑) การสนับสนุนเชิงนโยบายจากภาครัฐ

กองบัญชาการกองทัพไทย ควรมีแผนปฏิบัติการ หรือแผนปฏิบัติราชการ ในการเสริม

สร้างระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem) อย่างเป็นรูปธรรมตาม “แผนปฏิบัติการ

ปัญญาประดษิฐ์” หรอื “แผนปฏิบตักิารสร้างความทนัสมัยด้านดิจิตอล (Digital Modernization 

Plan)” ของ กระทรวงกลาโหม เพื่อก�ำหนดแผนปฏิบัติการ หรือแผนปฏิบัติราชการที่มุ่งเน้น

การส่งเสริมระบบนเิวศของปัญญาประดษิฐ์ (AI Ecosystem) ของกองบญัชาการกองทพัไทยทัง้

ระบบ พร้อมทั้งสามารถต่อยอดการด�ำเนินงานดังกล่าวให้เหล่าทัพร่วมด้วย เพื่อพัฒนา  

ขดีความสามารถและสร้างวฒันธรรมการท�ำงานด้าน AI ร่วมกนัของเหล่าทพั อนัจะน�ำมาซึง่การสร้าง

สถาปัตยกรรมทางเทคโนโลยีสารสนเทศที่มีความคุ้มค่า และมีความสอดคล้องกันในการ 

ขับเคลื่อนงานด้านปัญญาประดิษฐ์ของกองบัญชาการกองทัพไทย

นอกจากนี ้กองบญัชาการกองทพัไทย ควรให้การสนบัสนนุในการสร้างสภาพแวดล้อม

ด้านสารสนเทศร่วมกับประเทศอ่ืน ๆ ในประชาคมระหว่างประเทศ ในลักษณะ “การปฏิบัติ

การด้านดิจิทัล (Digital Operations)” ภายใต้การใช้เทคโนโลยีอย่างมีจริยธรรมบนความ

สร้างสรรค์ การมีแนวทางการปฏิบัติที่ดี (Code of Conduct: COC) และกรอบความร่วมมือ

ด้านความมั่นคงระหว่างประเทศที่มีอยู่ เป็นต้น

ส�ำหรบัการด�ำเนนิงานภายใต้ “ศนูย์ปัญญาประดิษฐ์ร่วม (Joint Artificial Intelligence 

Center: JAIC)” นั้น กองบัญชาการกองทัพไทย ควรให้ศูนย์ฯ ดังกล่าวเป็นศูนย์ประสานงาน 

ขบัเคลือ่นยทุธศาสตร์ปัญญาประดษิฐ์ของกระทรวงกลาโหม โดยมแีนวทางการมุง่เน้นการสนบัสนนุ

ขีดความสามารถด้าน AI ของกองทัพ การสร้างความร่วมมือด้าน AI กับภาคส่วนต่าง ๆ  

การพัฒนาบุคลากรด้าน AI และการเป็นผู้น�ำในด้านจริยธรรมทางทหารและความปลอดภัย AI

(๒) การจัดการบุคลากรให้มีความช�ำนาญและองค์ความรู้

กองบัญชาการกองทัพไทย ควรมีการจัดตั้ง “ศูนย์เพื่อความเป็นเลิศด้าน AI” (Center 

for Excellence) ของกองบัญชาการกองทัพไทย เพื่อเป็นหน่วยงานส�ำคัญในการสร้าง พัฒนา 

และเพิ่มพูนขีดความสามารถของบุคลากรด้าน AI ของกองบัญชาการกองทัพไทยในมิติต่าง ๆ 
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เช่น (๑) การสร้างทักษะเฉพาะทาง และการพฒันาองค์ความรูด้้าน AI (๒) การเพิม่พูนขดีความสามารถ

บุคลากรของกองบัญชาการกองทัพไทยผ่านการฝึก/ ศึกษา และ (๓) มีการจัดตั้งหลักสูตรด้าน 

AI ร่วมกันระหว่างกองบัญชาการกองทัพไทยกับสถาบันการศึกษา เป็นต้น

(๓) การวิจัยและพัฒนาด้าน AI

กองบัญชาการกองทัพไทย ควรให้ความส�ำคัญกับการวิจัยและพัฒนาด้าน AI และมี 

การจดัสรรงบประมาณ เพือ่สนบัสนนุการวจิยัและพฒันาด้าน AI โดยเฉพาะ โดยให้ “ศนูย์ปัญญา

ประดษิฐ์ร่วม (Joint Artificial Intelligence Center: JAIC)” เป็นองค์กรส�ำคญัในการวจิยัและ

พัฒนาด้าน AI ของกองบัญชาการกองทัพไทย เช่น (๑) การด�ำเนินการด้านการวิจัยและพัฒนา

ด้าน AI (๒) การเป็นแหล่งรวบรวม แบ่งปันข้อมูล และเครื่องมือด้าน AI ที่ภาคส่วนอื่นสามารถ

ใช้ร่วมกันได้ (๓) การให้บริการระบบคลาวด์และเอดจ์เพื่อกระจายศูนย์ (Decentralize)  

การพัฒนาและทดลองให้ขยายวงกว้างออกไปสู่ภาคส่วนที่เกี่ยวข้อง (๔) มีการจัดท�ำงานวิจัย

ด้าน AI (Joint AI Research) ร่วมกับสถาบันการศึกษาทั้งในประเทศและต่างประเทศในการ

พัฒนาด้านต่าง ๆ และ (๕) มีฐานข้อมูลกลาง เพื่อการแบ่งปันข้อมูลในการรักษาความมั่นคง

ปลอดภัยไซเบอร์ (ภายใต้การมีชั้นความลับ) ของกองบัญชาการกองทัพไทย เป็นต้น

(๔) ความร่วมมือภาครัฐและเอกชน 

กองบัญชาการกองทัพไทย ควรมีการด�ำเนินความร่วมมือกับภาครัฐและเอกชน ใน

ลักษณะ “Military-civil Fusion-style innovation” เพื่อสร้างความเชี่ยวชาญด้าน AI และ

ควรขยายความร่วมมือด้าน AI ในมิติต่าง ๆ เช่น การลงทุนในการพัฒนาขีดความสามารถทาง

วทิยาศาสตร์ และนวตักรรมใหม่ ๆ  และการน�ำ AI มาใช้ในการรองรบัการเตบิโตของอุตสาหกรรม

ป้องกันประเทศ เป็นต้น พร้อมทั้งจัดตั้ง “ชุมชนปัญญาประดิษฐ์” (AI Community) เพื่อเป็น

แหล่งรวบรวมหน่วยงานที่มีหน้าที่รับผิดชอบในการวางแผน การวิจัย และการพัฒนาด้าน

เทคโนโลยี AI ของทุกภาคส่วนเข้าด้วยกัน

(๕) โครงสร้างหรือหน่วยงานจัดการด้านข้อมูลและการรักษาความปลอดภัยทาง

ไซเบอร์

ส�ำหรับโครงสร้างหรือหน่วยงานจัดการด้านข้อมูล ภายใต้ “แผนปฏิบัติการปัญญา

ประดิษฐ์” หรือ “แผนปฏิบัติการสร้างความทันสมัยด้านดิจิตอล (Digital Modernization 

Plan)” ของ กระทรวงกลาโหม นั้นกองบัญชาการกองทัพไทย ควรมีกิจกรรมในการสนับสนุน

การปฏิบัติงานในลักษณะ “การปฏิบัติการด้านดิจิทัล (Digital Operations)” ที่ประกอบด้วย 
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ปัญญาประดิษฐ์ (AI) ระบบคลาวด์ (CLOUD) ระบบบัญชาการและควบคุม (Command  

Control Communication: C3) และความปลอดภัยด้านไซเบอร์ (Cyber Security) พร้อมทั้ง

สนบัสนนุนโยบายในการสร้างระบบนเิวศทีร่องรับและส่งเสริมการปฏบิติัการด้านดิจิทัล (Digital 

Operations) ต่าง ๆ

	 นอกจากนี ้กองบัญชาการกองทพัไทย ควรท�ำหน้าทีใ่นการสนับสนนุให้เกดิโครงสร้าง

หรือหน่วยงานจัดการด้านข้อมูลและการรักษาความปลอดภัยทางไซเบอร์ในลักษณะ 

สภาพแวดล้อมด้านสารสนเทศร่วม (Joint Information Environment: JIE) ที่สนับสนุนการ

ด�ำเนินงานของ ผูบ้รหิารเทคโนโลยสีารสนเทศระดบัสงูของกระทรวงกลาโหม (MoD Chief Infor-

mation Officer: MoD CIO) 

	 จากทีก่ล่าวข้างต้นสรุปได้ว่า แนวทางและตวัแบบระบบนเิวศของปัญญาประดษิฐ์ (AI 

Ecosystem) ในการส่งเสริมกิจการของกองทัพไทยเพื่อรองรับสงครามในอนาคตนั้น กระทรวง

กลาโหม กองบญัชาการกองทพัไทย และเหล่าทพั มส่ีวนส�ำคญัในการผลกัดนัให้เกดิระบบนเิวศ

ของปัญญาประดิษฐ์ (AI Ecosystem) ที่ประกอบด้วย ๕ กลุ่มงาน ได้แก่ (๑) การสนับสนุน 

เชิงนโยบายจากภาครัฐ (๒) การจัดการบุคลากรให้มีความช�ำนาญและองค์ความรู้ (๓) การวิจัย

และพฒันาด้าน AI (๔) ความร่วมมือภาครัฐและเอกชน และ (๕) โครงสร้างหรอืหน่วยงานจัดการ

ด้านข้อมูลและการรักษาความปลอดภัยทางไซเบอร์ ที่ช่วยสนับสนุนกิจกรรมด้าน AI ของ 

กองทพั ทัง้นี ้ระบบนเิวศของปัญญาประดิษฐ์ดงักล่าวยงัช่วยสนบัสนนุงานด้านปัญญาประดษิฐ์ (AI) 

ระบบคลาวด์ (CLOUD) ระบบบัญชาการ ควบคุมและการสื่อสาร (Command Control  

Communication: C3) และความปลอดภัยด้านไซเบอร์ (Cyber) ซ่ึงเป็นองค์ประกอบของ  

“การปฏิบัติการด้านดิจิทัล (Digital Operations)” ที่ประสานสอดคล้องกัน เพื่อให้กองทัพ

สามารถปฏิบตักิารได้ตลอดย่านความขดัแย้ง (Military spectrum of conflict) ดังตัวแบบตาม

แผนภาพที ่๔.๑ ตวัแบบระบบนเิวศของปัญญาประดษิฐ์ (AI Ecosystem) ในการส่งเสรมิกจิการ

ของกองทัพไทย
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ที่มา: คณะผู้ศึกษา. (๒๕๖๓), ตัวแบบระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem)  

ในการส่งเสริมกิจการของกองทัพไทย 

๔.๒ บทส่งท้าย: ควอนตัมเทคโนโลยีกับสงครามอนาคต	

	 ขณะที่เราก�ำลังรับรู้ถึงการปฏิวัติอุตสาหกรรมคร้ังที่ ๔ ซ่ึงเกิดจากความก้าวหน้าทาง 

“เทคโนโลยีอย่างก้าวกระโดด (Exponential Technology)” หนึ่งในนั้นคือ “ปัญญาประดิษฐ์ 

(Artificial Intelligence: AI)” ซึ่งเราได้เห็นศักยภาพของ AI  ในการเข้ามามีส่วนร่วมใน 

การปฏบิตังิานและการใช้ชวีติในปัจจุบนัและอนาคตอย่างทีพ่วกเราอาจคาดไม่ถงึ และเรายงัคง

พัฒนา AI ให้มีขีดความสามารถที่ตอบสนองได้ดียิ่งขึ้นไปอีก นอกจากนี้ ตลอดหลายปีที่ผ่านมา

เรายังได้เห็นการเจริญเติบโตอย่างแข็งแรงในนวัตกรรมคอมพิวเตอร์ทั้งพลังและความเร็วใน 

การค�ำนวณ ซ่ึงขีดจ�ำกัดของคอมพิวเตอร์ท่ีใช้ในการประมวลผลอาจเป็นขีดจ�ำกัดต่อการขยาย

ศักยภาพใน “การเรียนรู้ของเครื่องจักร (Machine learning)” ของ AI ด้วย เนื่องจาก “วิธีการ

ค�ำนวณของคอมพวิเตอร์” ในปัจจบุนั ทีใ่ช้ “การค�ำนวณแบบเลขฐานสอง (Binary calculation)” 

แผนภาพที่ ๔.๑ ตัวแบบระบบนิเวศของปัญญาประดิษฐ์ (AI Ecosystem) 

ในการส่งเสริมกิจการของกองทัพไทย
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ซึ่งเป็นการจับคู่กันของตัวเลข ๐ และ ๑ นั่นคือ ๐๐ ๐๑ ๑๐ หรือ ๑๑ โดยคอมพิวเตอร์จะ 

ด�ำเนนิการค�ำนวณได้คราวละ ๑ คู ่ท�ำให้ต้องใช้เวลานานในการค�ำนวณ ซึง่ประเดน็ดงักล่าวเป็น

อุปสรรคต่อการขยายศักยภาพของ AI ดังนั้นหากเราต้องการให้ AI ท�ำงานที่ซับซ้อน เช่น  

การวิเคราะห์ การตัดสินใจ หรือการบริหารจัดการอย่างมีประสิทธิภาพอย่างเป็นอัตโนมัติ และ

ตอบสนองอย่างรวดเร็ว ย่อมต้องอาศัยข้อมูลจ�ำนวนมากและการค�ำนวณที่ซับซ้อนมากยิ่งขึ้น 

จนน�ำมาสู่ข้อจ�ำกัดของวิธีการค�ำนวณดังกล่าว 

ดังนั้น “การค�ำนวณควอนตัม (Quantum computing)” ซึ่งมีขีดความสามารถ 

ในการรองรับสถานะการค�ำนวณได้ ๔ คู่ ในคราวเดียวกัน ท�ำให้การค�ำนวณควอนตัมสามารถ

รองรับปริมาณข้อมูลส�ำหรับการค�ำนวณได้มากกว่าเมื่อเทียบกับการค�ำนวณแบบเดิม ซึ่งหมาย

ถึงความเร็วของการประมวลผลที่เพิ่มมากขึ้นอย่างมาก และน�ำไปสู่การสร้างการท�ำงานของ AI  

ที่ซับซ้อนมากยิ่งขึ้น ตลอดจนเทคโนโลยีอื่นที่ต้องอาศัยการค�ำนวณที่ซับซ้อนอย่างมากในที่สุด 

เช่น (๑) การเข้ารหสั (Encryption) ในการรองรบัการเข้ารหัสชัน้สูง (High-level cryptography) 

(๒) ความม่ันคง ในการปรับปรุงขีดความสามารถด้านการป้องกันประเทศ (๓) โทรคมนาคม  

ในการจัดการกับข้อมูลและความปลอดภัยทางการสื่อสารอย่างเหมาะสม (๔) พลังงาน ในการ

จัดการกับการใช้พลังงานและการค้นหาแหล่งพลังงานใหม่ (๕) ธุรกิจและการเงิน ในการเพ่ิม

ประสิทธิภาพการด�ำเนินงานและการใช้ทรัพยากร และ (๖) สุขภาพ ในการคิดค้นสูตรยา วัคซีน 

ตลอดจนการรกัษาผูป่้วย เป็นต้น เช่นเดยีวกบัเคร่ืองจักรไอน�ำ้และไมโครโปรเซสเซอร์ ท่ีคร้ังหนึง่

เคยเปลี่ยนโฉมหน้าของอุตสาหกรรมท้ังหมดไปอย่างสิ้นเชิง ดังนั้น “เทคโนโลยีควอนตัม  

(Quantum technology)” หรอืเทคโนโลยทีีเ่กิดจากการค�ำนวณควอนตัมจะสามารถสร้างสรรค์

ธุรกิจประเภทใหม่ ตลอดจนก�ำหนดกรอบส�ำหรับการพัฒนาในอนาคตซึ่งรวมถึง AI๕๖

ส�ำหรับงานด้านความม่ันคง เทคโนโลยีควอนตัมได้ถูกน�ำมาประยุกต์ใช้เพ่ือเสริม

ประสิทธิภาพของเทคโนโลยีด้านความมั่นคงที่ใช้อยู่ในปัจจุบัน และก�ำลังเปลี่ยนโฉมหน้าของ

สงครามในอนาคต เช่น (๑) การตรวจจับและมาตรวิทยาควอนตัม (Quantum Sensing and 

Metrology) โดยอาศยัเทคโนโลยคีวอนตมัท�ำให้สญัญาณแม่เหลก็ ไฟฟ้า และคลืน่แม่เหลก็ไฟฟ้า 

ที่ตรวจจับโดยเรดาร์ หรือการตรวจจับและวัดระยะด้วยแสง (Light Detection and Ranging: 

๕๖	Marc HADDAD Geoffrey SCHINASI-HALET และคณะ. (2019). PwC point of view-Quan-

tum Computing: A technology of the future already present, (Online), Retrieved July 14, 

2020, from PwC France, Website: https://www.pwc.fr/fr/assets/files/pdf/2019/11/en-france-

pwc-point-of-view-quantum-computing-2019.pdf
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LiDAR) ได้ถกูน�ำมาค�ำนวณและประมวลผล เพือ่ระบเุวลา ต�ำแหน่ง และความเรว็ได้แม่นย�ำมากขึน้ 

ซึ่งเรดาห์ และ LiDAR Quantum สามารถตรวจพบอากาศยานล่องหน (Stealth) หรือ

อากาศยานที่บินอยู่ระดับต�่ำได้อย่างมีประสิทธิภาพมากขึ้น โดยใช้พลังในระดับเดียวกับ เรดาห์ 

หรือ LiDAR แบบเดิม นอกจากนี้ เรดาห์ และ LiDAR Quantum ยังสามารถปฏิบัติงานได้เช่น

เดียวกับ เรดาห์ หรือ LiDAR แบบเดิม โดยใช้พลังงานที่ต�่ำกว่า เพื่อลดการถูก “กวนสัญญาณ 

(Jam)” จากฝ่ายตรงข้าม (๒) การเข้ารหสัและการสือ่สารควอนตมั (Quantum Cryptography 

and Communication) โดยอาศยัเทคโนโลยคีวอนตมั ท�ำให้การสือ่สารมคีวามปลอดภยัมากขึน้ 

ผ่านเทคนิค “การเข้ารหัสเชิงควอนตัม (Quantum Key distribution: QKD)” และเทคนิคอื่น

ในอนาคต ซึ่งจะช่วยรักษาความปลอดภัยทางการสื่อสารที่มีความอ่อนไหวสูง เช่น การควบคุม

บังคับบัญชา การควบคุมขีปนาวุธ และเรือด�ำน�้ำ เป็นต้น รวมถึงสามารถขยายโครงข่ายการ 

ตดิต่อสือ่สารทีม่กีารรกัษาความปลอดภัย และการแลกเปลีย่นข้อมลูทีม่คีวามเรว็สงูผ่าน “ควอนตมั

อินเตอร์เน็ต” และ (๓) การค�ำนวณควอนตัม (Quantum computing) เป็นกุญแจส�ำคัญใน

การสร้างประสิทธิภาพของการท�ำงานของทั้งการตรวจจับและมาตรวิทยาควอนตัม รวมทั้งการ

เข้ารหัสและการสื่อสารควอนตัม ตลอดจนเพ่ิมขีดความสามารถของ AI ในการเรียนรู้  

เพื่อน�ำไปสู่การแก้ปัญหาที่เกี่ยวข้องกับการปฏิบัติงานความม่ันคงที่ซับซ้อนมากขึ้น เช่น  

การอ�ำนวยการและควบคุมการรบ การส่งก�ำลังบ�ำรุงที่พอเหมาะต่อ “เขตปฏิบัติการสงคราม 

(Theater of War)” และการวางแผนการใช้ทรัพยากรที่เหมาะสมในแต่ละย่านการปฏิบัติ

การ (Spectrum of operation)๕๗ 

จากศักยภาพของเทคโนโลยีควอนตัม ท�ำให้หลายประเทศต่างก�ำลังลงทุนอย่างเต็มท่ี

ในด้านการวิจัยควอนตัม เพื่อสร้างความได้เปรียบเชิงเศรษฐกิจและทางทหาร ได้แก่ 

(๑) สาธารณรฐัประชาชนจีน ซึง่เคยเป็นผูน้�ำในการวจิยัและพฒันาเทคโนโลยคีวอนตมั  

โดยในปี ๒๐๑๖ จีนได้ริเริ่มความพยายามที่จะบรรลุความส�ำเร็จครั้งยิ่งใหญ่ในเทคโนโลย ี

ควอนตัมให้ได้ภายในปี ๒๐๓๐ ต่อมาในปี ๒๐๑๗ จีนได้ปล่อยดาวเทียม “Micius” ซ่ึงเป็น 

๕๗	Stuart A. Wolf และคณะ. (2019). Overview of the Status of Quantum 

Science and Technology and Recommendations for the DoD, (Online), Retrieved 

July 14, 2020, from INSTITUTE FOR DEFENSE ANALYSES, Website: https://www.

ida.org/-/media/feature/publications/o/ov/overview-of-the-status-of-quantum-

science-and-technology-and-recommendations-for-the-dod/d-10709.ashx
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ดาวเทยีมควอนตมัดวงแรกของโลกข้ึนสูอ่วกาศ และในปี ๒๐๑๙ จนีประสบความส�ำเรจ็ในการใช้

เทคนิค “การเข้ารหัสเชิงควอนตัม (Quantum Key distribution: QKD)” โดยสมบูรณ์ใน 

การสือ่สารระหว่างดาวเทยีมดงักล่าวกบัสถานรีบัส่งสัญญาณภาคพ้ืนท่ีเมอืง Xinglong ประเทศจีน 

และ Graz ประเทศออสเตรยี นอกจากนีใ้นปี ๒๐๑๗ จนีได้สถาปนา “การสือ่สารควอนตมัระยะไกล

ภาคพื้นดิน” ขึ้นเป็นครั้งแรก โดยท�ำการสื่อสารระหว่างเมืองปักกิ่งและเซี่ยงไฮ้ ซึ่งความส�ำเร็จ

ด้านการสือ่สารควอนตัม ได้สร้างประโยชน์ต่อจีนในด้านการรกัษาความปลอดภยัทางการสือ่สาร

จากการถูกสังเกตการณ์จากต่างประเทศในระยะหน่ึง จนกว่าจะมีการถอดรหัสควอนตัม 

การสื่อสารดังกล่าวได้ส�ำเร็จ และจีนมีแผนการลงทุนมูลค่า ๑๐,๐๐๐ ล้านเหรียญสหรัฐฯ  

ในห้องทดลองแห่งชาติส�ำหรับ “สารสนเทศศาสตร์ควอนตัม (Quantum Information  

Sciences)” ณ เมือง Hefei จังหวัด Anhui โดยคาดหวังให้ห้องทดลองดังกล่าวเป็นผู้น�ำ 

ในการขับเคลื่อนความก้าวหน้าด้าน การค�ำนวณและการตรวจจับควอนตัม (Quantum  

computing and sensing) 

(๒) สหรัฐอเมริกา อีกหนึ่งผู้น�ำในการพัฒนาเทคโนโลยีควอนตัม นับตั้งแต่ปี ๒๐๑๖ 

สหรัฐฯ สนับสนุนงบประมาณมากกว่า ๒๐๐ ล้านเหรียญสหรัฐฯ ในการวิจัยควอนตัม และในปี 

๒๐๑๘ กระทรวงพลังงาน และมูลนิธิวิทยาศาสตร์แห่งชาติได้สนับสนุนงบประมาณอีก ๒๕๐ 

ล้านเหรียญสหรัฐฯ โดยให้ทุนวิจัยคราวละ ๒-๕ ปี เพ่ือสนับสนุนการวิจัย การตรวจจับ  

การค�ำนวณ และการสื่อสารควอนตัม ส�ำหรับกองทัพ ส�ำนักงานการวิจัยของกองทัพบกสหรัฐฯ 

ได้สนบัสนนุทนุวจิยัในด้านการค�ำนวณควอนตมั ขณะทีก่องทพัอากาศสหรฐัฯ มแีนวทางในการ

น�ำเทคโนโลยีควอนตัมมาประยุกต์ใช้กับงานด้านเทคโนโลยีสารสนเทศและสงครามอวกาศ  

ในภาคเอกชนอย่างเช่น Google IBM Intel และ Microsoft ได้มีการลงทุนวิจัยและพัฒนา

เทคโนโลยีควอนตัมมาเกือบหนึ่งทศวรรษแล้ว 

โดยสหรัฐอเมริกา ลงทุนอย่างมหาศาลในเทคโนโลยี “ควอนตัมคอมพิวเตอร์” และ 

“การสื่อสารบนพ้ืนฐานควอนตัม (Quantum-based Communications)” ปี ๒๐๑๙ 

สหรัฐอเมริกาได้ออก “กฎหมายริเริ่มควอนตัมแห่งชาติ (NQIA)” ที่มีอ�ำนาจให้งบประมาณกว่า 

๑.๒๕ พันล้านเหรียญสหรัฐฯ ซึ่งปัจจุบันสหรัฐอเมริกาให้งบประมาณดังกล่าวกว่า ๑ พันล้าน

เหรียญสหรัฐฯ กับ “กระทรวงพลังงาน” และ “มูลนิธิวิทยาศาสตร์แห่งชาติ (NSF)” เพื่อจัดตั้ง 

“สถาบันวิจัยปัญญาประดิษฐ์ และวิทยาศาสตร์ควอนตัม (QIS)” จ�ำนวน ๑๒ แห่งทั่วประเทศ 

ภายใต้ก�ำกับของ “ส�ำนักงานนโยบายวิทยาศาสตร์และเทคโนโลยี (OSTP) กระทรวงพลังงาน” 
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ทั้งน้ี สหรัฐอเมริกาก�ำหนดให้กระทรวงพลังงานเป็น “ศูนย์กลางการวิจัยควอนตัม” 

นอกสหรัฐอเมริกา และให้งบประมาณแก่ห้องวิจัยแห่งชาติด้านควอนตัมฟิสิกส์ และสาขาท่ี
เกีย่วข้อง เช่น นวิเคลยีร์ ตลอดจนตัง้ “สถาบนัความท้าทายด้านการเปล่ียนแปลงสถานะควอนตัม
อย่างฉับพลัน (Quantum Leap Challenge Institutes)” ๓ แห่ง โดยใช้งบประมาณจาก  
NSF เช่นเดียวกับรัฐสภาและวุฒิสภาสหรัฐฯ ก�ำลังเร่งรัดผ่าน “กฎหมายความมั่นคงแห่งชาติ” 
ให้ “กระทรวงกลาโหม” ให้ความส�ำคัญต่อการประเมินผลที่เกิดจากควอนตัมคอมพิวเตอร์ ซึ่ง
รวมถึงภัยที่เกิดกับ “ระบบการเข้ารหัสสาธารณะ” ที่ใช้อยู่ ทั้งนี้ วุฒิสภาสหรัฐฯ ได้เร่งรัดให้ 
OSTP พัฒนาแผนเร่งรัดการใช้งบประมาณกับ “เทคโนโลยีอุบัติใหม่” ที่รวมถึง QIS ให้ได้ปีละ 
๑๐ ล้านเหรยีญสหรฐัฯ จนถงึปี ๒๐๒๕ เช่นเดยีวกบัจนี ทีใ่ห้ความส�ำคญักบัเทคโนโลยคีวอนตมั 
และระบุเป็นส่วนหนึ่งของโครงการ “Made In China 2025” โดย OSTP ได้เตรียมการ 
ด�ำเนินการตามการเร่งรัดดังกล่าวไว้แล้ว ซึ่ง OSTP ได้เน้นย�้ำถึงการรักษาความปลอดภัยด้าน
การเข้ารหัส จากการโจมตีทางควอนตัมคอมพิวเตอร์จากจีนหรือประเทศอื่น๕๘ 

ส�ำหรับแนวทางของ “กระทรวงพลังงานสหรัฐอเมริกา” เพื่อสร้างความส�ำเร็จใน
เทคโนโลยีควอนตัม ประกอบด้วย  (๑) การให้ความส�ำคัญกับการผลิตเทคโนโลยีควอนตัม  
ด้วยการได้มาซึ่ง “วงจรอิเลคทรอนิกส์ส�ำหรับการค�ำนวณทางควอนตัม (Superconducting 
Quantum Computing)” ฮารด์แวร์ที่น่าเชื่อถือซึ่งไม่ได้ผลิตในจีนส�ำหรับเครื่องมือทางควอน
ตัม และเครือข่ายควอนตัมที่ป้องกันการถูกแฮค โดยทั้งหมดจะช่วยส่งเสริมความก้าวหน้าของ 
QIS ตลอดจนพัฒนาให้อุตสาหกรรมควอนตัมของสหรัฐอเมริกา สร้างประโยชน์ต่อประเทศใน
เชิงความมั่นคง และสนับสนุนอนาคตทางเศรษฐกิจ และ (๒) การเร่งส่งเสริมความร่วมมือด้าน 
QIS กับประเทศพันธมิตรที่ใกล้ชิด ผ่านการวิจัยและพัฒนาร่วมกันภายใต้ “ศูนย์ QIS”  
ของกระทรวงพลังงาน เช่น ส่งเสริมความร่วมมือกับเครือข่ายด้านการข่าว “Five Eyes  
Intelligence Network” ท่ีประกอบด้วย แคนาดา สหราชอาณาจกัร ออสเตรเลยี และนวิซแีลนด์ 
และร่วมมือกบัประเทศท่ีเชีย่วชาญการวจิยัควอนตมั ซึง่รวมถงึการผลติและการค�ำนวณควอนตัม 
อย่าง ญี่ปุ่น เกาหลีใต้ อิสราเอล และอินเดีย เป็นต้น ซ่ึงความร่วมมือกับประเทศภายใต ้
ศนูย์ดงักล่าว จะครอบคลมุงานด้าน “การเข้ารหสัควอนตมั (Quantum Cryptography)” จนถงึ 
“วัสดุน�ำแสงและผสม (Optics to Composite Materials)” ที่ใช้กับควอนตัม (ธ�ำรงชัย  
หนุนภักดี. ๒๕๖๓, อ้างแล้ว)

๕๘	ธ�ำรงชยั หนนุภกัด.ี (๒๕๖๓). Track II Monitor: การเสรมิสร้างขดีความสามารถด้านควอน

ตมัของสหรฐัฯ. ศูนย์ศึกษายุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ.
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(๓) แคนาดา มบีรษิทั D-Wave Systems เป็นผูน้�ำในการพฒันาควอนตมัคอมพิวเตอร์

ที่อาจน�ำมาประยุกต์ใช้ในกิจการทางทหารได้ในอนาคต เช่นเดียวกับ 

(๔) สหภาพยุโรป ได้สนับสนุนงบประมาณระยะยาว ๑๐ ปี ซ่ึงมีมูลค่ากว่า ๑.๑  

พนัล้านเหรยีญสหรฐัฯ ผ่านโครงการพฒันาเทคโนโลยคีวอนตัมทีช่ือ่ว่า “European Commis-

sion’s quantum-technologies flagship programme” ในสาขาทีเ่กีย่วกบัเทคโนโลยคีวอนตมั 

ที่สหภาพยุโรปสนใจประกอบด้วย การสื่อสาร การค�ำนวณ การจ�ำลองแบบ (Simulation) และ

การตรวจจับ ขณะที่ 

(๕) สหราชอาณาจกัร ในปี ๒๐๑๓ รฐับาลสหราชอาณาจกัรได้ประกาศแผนการลงทนุ

ระยะ ๕ ปีที่มีมูลค่า ๔๒๒ ล้านเหรียญสหรัฐฯ ผ่านโครงการควอนตัมเทคโนโลยีแห่งชาติ  

(National Quantum Technologies Programme: NQPT) ที่มีจุดประสงค์เพื่อสร้างเครือ

ข่ายประชาคมควอนตมัเทคโนโลยทีีม่ภีาครฐั ภาคอตุสาหกรรม และภาคการศกึษา ในการร่วมกนั

พัฒนาเทคโนโลยีดังกล่าว และในปี ๒๐๑๘ ได้มีการน�ำเสนอถึงความส�ำคัญของเทคโนโลยี 

ควอนตัมต่อรัฐสภาสหราชอาณาจักร 

(๖) ฝรัง่เศส เมือ่ พฤษภาคม ๒๐๑๘ ประธานาธบิด ีEmmanuel Macron แห่งฝรัง่เศส

ได้ลงนามบันทึกความเข้าใจ (Memorandum of Understanding: MOU) กับออสเตรเลียใน

ลกัษณะ “กจิการร่วมค้า (Joint venture)” ในการพฒันาวงจร “Quantum silicon integrated 

circuit” และน�ำไปสู่การผลิตเชิงพาณิชย์ โดยกิจการร่วมค้าดังกล่าวเป็นความร่วมมือระหว่าง 

“Australian company Silicon Quantum Computing” และ “French research institute 

Commissariat à l’énergie atomique et aux énergies alternatives” 

(๗) เยอรมนี ได้ประกาศสนับสนุนทุนวิจัยส�ำหรับเทคโนโลยีควอนตัมระยะเวลาตั้งแต่ 

๒๐๑๘-๒๐๒๒ ซึ่งมีมูลค่า ๗๗๑ ล้านเหรียญสหรัฐฯ และ 

(๘) รัสเซีย ได้ลงทุนในการค�ำนวณควอนตัมผ่าน “ศูนย์ควอนตัมแห่งรัสเซีย (Russian 

Quantum Center)” แม้ว่าในปี ๒๐๑๘ รสัเซียจะใช้งบประมาณการลงทนุ และการพัฒนาเป็น

ร้อยละ ๑ ของผลิตภัณฑ์มวลรวมประเทศรัสเซีย หรือคิดเป็น ๓ พันล้านเหรียญสหรัฐฯ แต ่

๕๙	International Institute for strategic Studies. (2019). Quantum computing 

and defence, (Online), Retrieved July 14, 2020, from International Institute for 

strategic Studies, Website: https://www.iiss.org/publications/the-military-balance/

the-military-balance-2019/quantum-computing-and-defence



เอกสารศึกษาเฉพาะกรณี (Case Study) 
เรื่อง ปัญญาประดิษฐ์ (Artificial Intelligence: AI)  กับจุดเปลี่ยนของสงครามในอนาคต 

88

การพัฒนาเทคโนโลยีควอนตัมของรัสเซียไม่ได้ถูกขับเคลื่อนโดยนักวิจัยชาวรัสเซีย ซ่ึงแสดงให้

เห็นถึง “ช่องขององค์ความรู้ทางเทคโนโลยีควอนตัม (Quantum gap)” ที่อาจล้าหลังสหรัฐฯ 

และจีน๕๙

นอกจากนี้ เทคโนโลยีควอนตัมยังส่งผลกระทบต่อความมั่นคงของชาติ เช่น 

(๑) “การสูญเสียความลับ” ซึ่งความปลอดภัยทางข้อมูล (information security) 

เป็นหน่ึงในองค์ประกอบท่ีส�ำคัญที่สุดของความมั่นคงแห่งชาติ แผนปฏิบัติการทางทหาร 

เทคโนโลยีสารสนเทศท่ีก้าวหน้า ช่องทางการสื่อสารทางการทูต ข้อมูลส่วนบุคคล หรือข้อมูล

องค์กรทีเ่กีย่วข้องกบัความมัน่คง ท้ังหมดได้ถูกจดัท�ำเป็นข้อมลูและถูกกระจายผ่านเครอืข่ายปิด

และสาธารณะ ดังนั้นเราจึงมองหาการปกป้องข้อมูลจากการสูญเสียความลับ ซึ่งการเข้ารหัส 

(Cryptograhy) เป็นหนทางหนึ่งในการรักษาความปลอดภัยทางข้อมูล การท่ีจะถอดรหัสเพ่ือ

เข้าถึงข้อมูลโดยปราศจากกุญแจถอดรหัส เป็นสิ่งที่ยังปฏิบัติได้โดยยากหากด�ำเนินการโดยใช้

คอมพวิเตอร์ในปัจจบัุน แต่ไม่ใช่กบั “ควอนตมัคอมพวิเตอร์” ทีก่ารถอดรหสั RSA (Rivest-Sham-

ir-Adleman) ขนาด ๒๐๔๘ บิทท�ำได้ในเวลาไม่กี่ชั่วโมง แต่ยังมีความโชคดีอยู่บ้าง ที่ยังมีการ

เข้ารหสับางรปูแบบทีไ่ม่สามารถถกูถอดรหสัโดยควอนตัมคอมพิวเตอร์ได้โดยง่าย อย่างไรกต็าม 

ประเทศส่วนใหญ่ที่มีข้อมูลอ่อนไหวและเป็นความลับต่างก�ำลังท�ำงานอย่างหนัก เพ่ือพัฒนา  

“อัลกอริทึ่มส�ำหรับต่อต้านการถอดรหัสโดยควอนตัม (Quantum-resistant algorithms)”  

ที่สามารถใช้ในชีวิตประจ�ำวันอย่างเช่น โทรคมนาคม เพื่อป้องกันการสูญเสียความลับ 

(๒) “การสูญเสียทางการข่าว (Loss of intelligence)” ในข้อมูลที่มีความส�ำคัญ

ให้กับฝ่ายตรงข้าม การสูญเสียดังกล่าวได้สร้างความเสียหายต่อความม่ันคงของชาติได้เช่นกัน 

ดงันัน้การสือ่สารควอนตมั (Quantum communication) จงึเป็นหนทางหนึง่ในการลดการสญูเสยี

ทางการข่าวได้ ดงัเช่น การใช้เทคนคิ “การเข้ารหสัเชงิควอนตัม (Quantum Key distribution: 

QKD)” ที่มีจุดมุ่งหมายเพื่อการเข้ารหัสเพื่อความปลอดภัยทางการส่ือสาร นอกจากนี้ LiDAR 

Quantum ที่สามารถตรวจจับสัญญาณที่ไม ่จ�ำเป็นต้องมีความแรงของสัญญาณมาก 

เท่ากับ LiDAR ในปัจจุบัน ท�ำให้ลดความเสี่ยงจากการตรวจจับจากฝ่ายตรงข้าม ซึ่งในอนาคต
๖๐ Scott Buchholz Joe Mariani Adam Routh และคณะ. (2020). The realist’s 

guide to quantum technology and national security, (Online), Retrieved July 14, 

2020, from Deloitte LLP, Website: https://www2.deloitte.com/uk/en/insights/in-

dustry/public-sector/the-impact-of-quantum-technology-on-national-security.

html
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หากมกีารปรบัเปลีย่นชนดิของสญัญาณรับ-ส่งเป็น “Blue-green photons” เมือ่ผนวกกบัการใช้ 

LiDAR Quantum จะท�ำให้เกดิความปลอดภัยในการรักษาความลับและการสูญเสียทางการข่าว

ที่มีประสิทธิภาพมากขึ้น๖๐ และ 

(๓) “การโจมตีทางควอนตัม (Quantum attack)” ที่ย่ิงท�ำให้การโจมตีดังกล่าว

ท�ำได้รวดเรว็และมปีระสทิธภิาพมากขึน้ จึงจ�ำเป็นต้องมกีารพัฒนารูปแบบใหม่ของการเข้ารหสั

ในการป้องกันการโจมตทีางควอนตมัหรอืทีเ่รียกว่า “Post-Quantum Cryptography (PQC)” 

ซึ่งในปัจจุบันยังต้องอยู่ในการพัฒนาและก�ำหนดเป็นมาตรฐานส�ำหรับการใช้ในวงกว้างต่อไป 

โดยกลุ่มผู้เชี่ยวชาญด้านควอนตัมจาก Google และเจ้าหน้าที่ด้านความปลอดภัยสารสนเทศ

จากภาคการบรกิารด้านการเงนิคาดการณ์ว่า ในปี ๒๐๒๓ จะมกีารน�ำมาตรฐานรกัษาความปลอดภยั

ควอนตัมที่รวมถึง PQC มาใช้เพื่อป้องกันการโจมตีควอนตัม และปี ๒๐๓๓ จะเป็นปีที่ควอนตัม

คอมพิวเตอร์จะสามารถถอด “รหัสกุญแจสาธารณะ (Public-key cryptography)” หรือ RSA 

(Rivest-Shamir-Adleman) ได้๖๑

ขณะทีโ่ลกก�ำลงัเรียนรูท้ีจ่ะใช้ประโยชน์จากเทคโนโลยคีวอนตัม เพ่ือสนองตอบความต้องการ

ตามแต่ละจดุประสงค์ ซึง่อาจสร้างคณุประโยชน์ หรืออาจสร้างผลเสียให้เกดิข้ึนกบัแต่ละผู้มส่ีวน

ได้ส่วนเสียในแต่ละบริบทได้  เช่นเดียวกับมิติด้านความมั่นคง เทคโนโลยีควอนตัมจะเป็นส่ิง 

ขบัเคลือ่นหนึง่ท่ีส�ำคญัท่ีมผีลต่อวิวัฒนาการของแนวคดิ การวางแผน การปฏบิตักิาร และรวมถึง 

การพัฒนาและใช้ AI ในสงครามอนาคต ซึ่งกองทัพและหน่วยงานที่เกี่ยวข้องควรเตรียมพร้อม

ในการพัฒนาและใช้ประโยชน์จากเทคโนโลยีควอนตัมได้อย่างมีประสิทธิภาพ ตลอดจน 

เตรียมพร้อมรับความท้าทายที่เกิดจากเทคโนโลยีดังกล่าวเช่นกัน

๖๑ Marissa Norris. (2020). Quantum Computers Will Break the Internet, but 

Only If We Let Them, (Online), Retrieved July 14, 2020, from RAND Corporation, 

Website: https://www.rand.org/blog/articles/2020/04/quantum-computers-will-

break-the-internet-but-only-if-we-let-them.html
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