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ค�าน�า

เอกสารศึกษาเฉพาะกรณี (Case Study) เรื่อง “การพัฒนาการสื่อสาร 

ทางยทุธศาสตร์ (Strategic Communication : SC) และการปฏบิติัการข่าวสาร  

(Information Operations : IO) ของกองทพัไทย : แนวทางการด�าเนนิงานในอนาคต” เล่มนี้  

จดัท�าข้ึนเพ่ือรวบรวมองค์ความรู้ และข้อมลูเบือ้งต้นเกีย่วกบัการส่ือสารทางยุทธศาสตร์  

(SC) และการปฏบิตักิารข่าวสาร (IO) ซึง่ประกอบด้วย ความหมาย, องค์ประกอบ/  

ขีดความสามารถ, หลักการด�าเนินการ, บทสรุปทางการศึกษา และการพัฒนา 

องค์ความรูใ้นเรือ่ง SC และ IO และข้อเสนอแนะในการด�าเนนิการต่อไป และจะใช้เป็น 

ฐานข้อมูลส�าหรับแนวทางการพัฒนาหลักนิยมการสื่อสารทางยุทธศาสตร์ (SC)  

และการปฏิบัติการข่าวสาร (IO) ของกองทัพไทยต่อไป โดยสาระที่ปรากฎ 

ในเล่มนี้ได้จากการสังเคราะห์ (Synthesis) ในประเด็นต่างๆ จากเอกสาร 

ที่เกี่ยวข้อง อาทิ ร่างหลักนิยมกองทัพไทยส�าหรับการสื่อสารทางยุทธศาสตร์  

โดยส�านักปฏิบตักิาร กรมยทุธการทหาร กองบัญชาการกองทพัไทย พ.ศ. 2555,  

ร่างหลักนิยมกองทัพไทยส�าหรับการสื่อสารทางยุทธศาสตร์ โดยกองวิชา 

เสนาธิการร่วม วิทยาลัยเสนาธิการทหาร สถาบันวิชาการป้องกันประเทศ  

กองบญัชาการกองทพัไทย, หลกันยิมกองทพัไทยส�าหรบัการปฏบิติัการข่าวสารร่วม  

(ใช้เพือ่พลาง) กองบญัชาการกองทัพไทย พ.ศ. 2551, เอกสารประกอบการบรรยาย  

วชิา การปฏบิตักิารข่าวสารร่วม โดยสถาบนัจิตวทิยาความมัน่คง สถาบันวชิาการ 

ป้องกันประเทศ กองบัญชาการกองทัพไทย พ.ศ. 2556, คูม่อืการปฏบิตักิารข่าวสาร 

กองทัพบก และเอกสารประกอบการเรียนวิชา การปฏิบัติการข่าวสาร โดย 

กรมยุทธศึกษาทหารเรือ พ.ศ. 2558 เป็นต้น รวมถึงบทสรุปแนวทางการศึกษา

และการพัฒนาองค์ความรู้ในเรื่อง SC และ IO และแนวทางการด�าเนินการ 

ต่อไป



ทั้งนี้ ศศย. สปท. อยู่ระหว่างการจัดท�าแนวทางการพัฒนาหลักนิยม  

SC/ IO เพื่อให้หน่วยท่ีเกี่ยวข้องพิจารณาตามความเหมาะสม และเสนอต่อ 

ผู้บังคับบัญชาเพื่อขออนุมัติใช้ในการด�าเนินงานร่วมกันต่อไป
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1“¡ÒÃÊ×่ÍÊÒÃ·Ò§ÂØ·¸ÈÒÊµÃ� (Strategic Communication : SC) 

áÅÐ¡ÒÃ» Ô̄ºÑµÔ¡ÒÃ¢‹ÒÇÊÒÃ (Information Operations : IO) ¢Í§¡Í§·Ñ¾ä·Â : á¹Ç·Ò§¡ÒÃ´Òํà¹Ô¹§Ò¹ã¹Í¹Ò¤µ”

 “การสือ่สารทางยทุธศาสตร์ (Strategic Communication : SC) 

และการปฏิบัติการข่าวสาร (Information Operations : IO) 

ของกองทัพไทย : แนวทางการด�าเนินงานในอนาคต”

 1. บทน�า

การสือ่สารทางยทุธศาสตร์ (Strategic Communication : SC) และ

การปฏบิตักิารข่าวสาร (Information Operations : IO) ในโลกยคุศตวรรษท่ี 21 

และในอนาคต นับว่ามแีนวโน้มทวคีวามส�าคญัเพิม่ขึน้เร่ือยๆ เนือ่งจากความก้าวหน้า

ด้านสารสนเทศและการสื่อสารในโลกที่แปรเปลี่ยนไปอย่างรวดเร็ว โดยอ�านาจ

ด้านสารสนเทศและสื่อ (Information and media) ได้เปลี่ยนผ่านจากภาครัฐ

ไปสูภ่าคเอกชนและภาคประชาชน สารสนเทศและส่ือมอีทิธพิลต่อความคดิเหน็ 

ความเช่ือ และการตอบสนองของประชาชนในระดับชาติและระดับนานาชาติ

อย่างกว้างขวาง เนือ่งจากการเช่ือมต่อข้อมลูโดยสมบูรณ์จนท�าให้การกระจายตวั

ของข่าวสารมีความรวดเร็วแบบ Real time ปรากฏการณ์นี้ท�าให้ส่ือท่ีผ่าน

 1. บทน�า 1. บทน�า

Strategic

                                                         communication



2 “¡ÒÃÊ×่ÍÊÒÃ·Ò§ÂØ·¸ÈÒÊµÃ� (Strategic Communication : SC) 

áÅÐ¡ÒÃ» Ô̄ºÑµÔ¡ÒÃ¢‹ÒÇÊÒÃ (Information Operations : IO) ¢Í§¡Í§·Ñ¾ä·Â : á¹Ç·Ò§¡ÒÃ´Òํà¹Ô¹§Ò¹ã¹Í¹Ò¤µ”

การปฏิบัติการขาวสาร (Information Operations : IO)

ทางระบบส่ือสารโทรคมนาคม โดยเฉพาะทางอนิเทอร์เนต็มอีทิธิพลต่อการตดัสนิใจ

ในระดบัชาตแิบบทีไ่ม่เคยเกดิขึน้มาก่อน จงึท�าให้มติด้ิานความมัน่คงเปลีย่นแปลงไป

อย่างมาก ดงันัน้ หน่วยงานด้านความมัน่คงและกองทพัจึงมคีวามจ�าเป็นอย่างยิง่

ทีจ่ะต้องปรบัตวัและเสรมิสร้างขดีความสามารถ โดยตระหนกัถึงการวางยทุธศาสตร์

และยุทธวิธีในการใช้ประโยชน์และตอบโต้สงครามสารสนเทศและส่ือ ด้วยการ

สร้างเส้นทางเดนิ (Roadmap) ในเชงิยทุธศาสตร์ของการส่ือสารทางยทุธศาสตร์ (SC) 

และการปฏิบัติการข่าวสาร (Roadmap of Strategic Communication and 

Information Operations) เพือ่การปฏบัิตไิด้อย่างมปีระสทิธภิาพและประสทิธผิล 

(Effectiveness) สูงสุด1 

การปฏิบัติการขาวสาร (Information Operations : IO) เป็น

การด�าเนินการเพื่อมุ ่งโจมตีต่อระบบควบคุมบังคับบัญชาและสร้างอิทธิพล

ต่อกระบวนการตกลงใจของฝ่ายตรงข้าม ในขณะที่ท�าการป้องกันระบบควบคุม

บังคับบัญชาของฝ่ายเราจากการกระท�าในลักษณะเดียวกันของฝ่ายตรงข้าม 

การปฏิบัติการข่าวสารที่มีประสิทธิภาพจึงเป็นการปฏิบัติท้ังเชิงรุกและเชิงรับ

อย่างประสานสอดคล้อง เพือ่สร้างความได้เปรยีบด้านสารสนเทศ ณ จดุทีต้่องการ

ผลแตกหกั โดยการปฏบิตักิารข่าวสารเป็นการน�าเอาพนัธกจิการปฏบิตักิารทางทหาร

หลายประการมาบูรณาการในฐานะเป็นองค์ประกอบ/ ขีดความสามารถของ

การปฏบิตักิารข่าวสาร ซึง่จ�าแนกได้เป็น 3 ประการ ได้แก่ 1) องค์ประกอบหลกั/ 

ขีดความสามารถหลัก (Core capabilities) 2) องค์ประกอบสนับสนุน/ 

ขีดความสามารถสนับสนุน (Supporting capabilities) และ 3) กิจกรรมเสริม/ 

ขีดความสามารถที่เกี่ยวข้อง (Related capabilities) โดยเป็นหน้าท่ีของ

ผู้บังคับหน่วยและฝ่ายอ�านวยการ ท่ีจะน�าเอาองค์ประกอบ/ ขีดความสามารถ 

และกิจกรรมเหล่านี้มาใช้ประกอบการวางแผนตามความสัมพันธ์ที่เก่ียวข้องกับ

1 พ.อ.รศ. ดร.เศรษฐพงค์ มะลิสุวรรณ, การปฏิบัติการข่าวสาร (Information Operations), ออนไลน์
http://www.vcharkarn.com/varticle/42857 (เข้าถึงเมื่อวันที่ 19 ธันวาคม 2558)



3“การสื่อสารทางยุทธศาสตร์ (Strategic Communication : SC)  

และการปฏิบตักิารข่าวสาร (Information Operations : IO) ของกองทพัไทย : แนวทางการด�าเนนิงานในอนาคต”

ภารกจิทีไ่ด้รบัมอบ โดยตระหนกัว่าการใช้การปฏบัิตกิารข่าวสารทีม่ปีระสิทธภิาพ

เป็นการเพิม่อ�านาจก�าลงัรบของฝ่ายเรา2 ทัง้นี ้IO มกี�าเนดิมาจากรากฐานในอดีต

ที่ยาวนาน ดังนั้น จึงมีแนวคิดทั้งแบบเก่าและแบบใหม่ ในช่วงปลาย ค.ศ.1970 

เราได้เห็นก�าเนิดของสงครามข่าวสาร (Information Warfare : IW) และระบบ

การสงครามโดยการบังคับบัญชาและการควบคุม (Command and Control 

Warfare : C2W) ซ่ึงเป็นช่วงท่ีสงครามได้รวมการขีดความสามารถหลายลกัษณะ 

เข้าด้วยกนั ดงันัน้ IW และ C2W จึงได้มกีารแปรเปลีย่นไปสู่รปูแบบของการปฏบิติัการ 

ข่าวสาร (IO) โดยตระหนักถึงความส�าคัญของข่าวสารว่าเป็นส่วนหนึ่งของก�าลัง

อ�านาจแห่งชาติตลอดห้วงเวลา ไม่ว่ายามสงบหรือยามสงคราม3

โดย IO ในกองบัญชาการกองทัพไทยนั้น ได้มีการจัดท�า “หลักนิยม

กองทัพไทยส�าหรับการปฏิบัติการข่าวสารร่วม (ใช้เพื่อพลาง) ปี พ.ศ.2551” 

ตามนโยบายของ พล.อ. บุญสร้าง เนียมประดิษฐ์ ผู้บัญชาการทหารสูงสุด  

(ผบ.ทสส.) ในขณะนัน้ เป็นเอกสารทีม่เีนือ้หาแปลจากหลักนยิมของกองทพัสหรัฐฯ  

(Joint Publication 3-13, Information Operations ฉบบั ก.พ.49 (ค.ศ. 2006))  

ซึง่เอกสารของสหรฐัฉบับนีเ้ป็นการขยายผลจากหลกัการทีเ่กีย่วข้องกบัสงคราม

ข่าวสาร (IW) ในมุมมองกองทัพสหรัฐฯ และตามหลักการแล้ว IO เป็นเร่ืองที ่

เกีย่วข้องกบัหลกัการปฏบิตักิารข่าวทางทหาร ซึง่เป็นแนวคดิทีไ่ด้จากการบรูณาการ 

สงครามการควบคมุบงัคบับญัชา (C2W) และสงครามข่าวสาร (IO) ของกองทัพสหรฐัฯ  

โดยใช้กรณีการรบกับอิรักในสงครามอ่าว (Gulf Wars) มาเป็นกรอบแนวคิด 

ในการพัฒนา โดย “หลักนิยมกองทัพไทยส�าหรับการปฏิบัติการข่าวสารร่วม  

(ใช้เพือ่พลาง) ปี พ.ศ.2551” ได้มกีารปรบัแก้เนือ้หาบางส่วนให้มคีวามเหมาะสมกบั 

ขีดความสามารถของกองทัพไทย4 เพื่อใช้วางแผน เตรียมการ ปฏิบัติการ และ

2 คู่มือการปฏิบัติการข่าวสารกองทัพบก, 26 สิงหาคม 2554
3 คู่มือปฏิบัติงานฝ่ายเสนาธิการร่วม, สถาบันวิชาการป้องกันประเทศ, พ.ศ. 2557
4 เอกสารประกอบการเรียนวิชา การปฏิบัติการข่าวสาร (Information Operations), นท.พิษณุ สุขยอด, 
กวยศ.ฝวก.ยศ.ทร., กรมยุทธศึกษาทหารเรือ, เมษายน 2558
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ประเมนิผลการปฏบิติัการข่าวสาร สนบัสนุนการปฏิบัติการร่วมและปฏบิติัภารกจิ

ที่ได้รับมอบอย่างมีประสิทธิภาพ ซึ่ง ผบ.ทสส. ได้ลงนามในค�าสั่งกองบัญชาการ

ทหารสงูสุด ที ่42/2551 เมือ่วนัท่ี 29 มกราคม 2551 ให้ใช้หลกันยิมฯ ดังกล่าวในการ

ปฏบิตักิาร ในส่วนของกองทพับกกไ็ด้มกีารจดัท�า “คูม่อืการปฏบิตักิารข่าวสาร

กองทัพบก” และน�าไปประยุกต์ใช้ในการปฏิบัติงานจริงตั้งแต่ พ.ศ.2549 

แต่ส่วนราชการที่เหลือในกองทัพไทย เช่น กองทัพเรือ กองทัพอากาศ และ

ส่วนราชการอื่นตามที่ก�าหนดพระราชกฤษฎีกา กลับยังขาดองค์ความรู้ และ

ประสบการณ์ในการปฏิบัติการข่าวสารที่ชัดเจน5

การสื่อสารทางยุทธศาสตร (Strategic Communication : SC) 

คือ “ความพยายามของรัฐบาลที่มุ่งท�าความเข้าใจ และปฏิบัติต่อเป้าหมายหลัก 

เพือ่สร้างเสรมิ รกัษาสภาวการณ์ หรือเงือ่นไขทีส่นบัสนนุ และความก้าวหน้าของ

ผลประโยชน์ นโยบาย และวัตถุประสงค์ของรฐับาล โดยอาศยัการใช้โครงการ แผน 

หัวข้อ ข้อความ และผลผลิตที่ประสานสอดคล้องกับการปฏิบัติของเคร่ืองมือ

ทั้งหมดของพลังอ�านาจแห่งชาติ”6 ซึ่ง SC เปรียบเสมือนตัวแบบทางความคิด

ทีส่�าคญัต่อการขบัเคลือ่นวสิยัทัศน์และพนัธกจิขององค์กรให้ประสบความส�าเร็จ

ได้ตามเป้าหมาย โดยอาศัยการสื่อสารและการปฏิบัติการข่าวสาร (IO) เป็น

เครือ่งมอืในการถ่ายทอดแนวคดิทางยทุธศาสตร์ของผูน้�าองค์กรจากระดับนโยบาย

ไปสูก่ารปฏบิติั กระทัง่บรรลเุป็นผลสมัฤทธ์ิตามท่ีก�าหนด ซึง่เป็นเป้าหมายส�าคญั

ในการบริหารจัดการองค์กรให้มีประสิทธิภาพและเกิดประสิทธิผลสูงสุด

ในปัจจุบนั ระบบสือ่สารหลกัของกองทพัได้ถูกน�ามาใช้ท้ังในภาวะปกติ

และภาวะสงคราม ผ่านทางโครงข่ายหลกั (Backbone) ซ่ึงเป็นโครงข่ายของกองทพั

ที่ครอบคลุมพื้นท่ีส่วนใหญ่ของประเทศ โดยระบบมีลักษณะเป็นโครงข่าย

5 เอกสารประกอบการบรรยาย วชิา การปฏบิตักิารข่าวสารร่วม, สถาบนัจติวทิยาความมัน่คง สถาบนัวชิาการ
ป้องกันประเทศ กองบัญชาการกองทัพไทย
6 ร่างหลกันิยมกองทัพไทยส�าหรบัการสือ่สารทางยุทธศาสตร์ (Strategic Communication : SC), กองวชิา
เสนาธิการร่วม, วิทยาลัยเสนาธิการทหาร สถาบันวิชาการป้องกันประเทศ กองบัญชาการกองทัพไทย

การสื่อสารทางยุทธศาสตร (Strategic Communication : SC) การสื่อสารทางยุทธศาสตร (Strategic Communication : SC) การสื่อสารทางยุทธศาสตร (Strategic Communication : SC) การสื่อสารทางยุทธศาสตร (Strategic Communication : SC) 
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และการปฏิบตักิารข่าวสาร (Information Operations : IO) ของกองทพัไทย : แนวทางการด�าเนนิงานในอนาคต”

การสือ่สารทางยทุธศาสตร์และเป็นโครงข่ายสือ่สารขนาดใหญ่7 และส�าหรับ SC  

ของกองบญัชาการกองทัพไทยนัน้ ยงัไม่มกีารจดัท�าเอกสาร แต่ปรากฏเอกสารแปล 

จากเอกสาร “Commander’s Handbook for Strategic Communication 

and Communication Strategic, Version 3.0, US Joint Force 

Command, Joint Warfighting Center, 24 June 2010” ของสหรัฐฯ 

คอื “ร่างหลักนิยมกองทพัไทย ส�าหรบัการสือ่สารทางยุทธศาสตร์ (Strategic 

Communication : SC) 22 สิงหาคม 2555” ซึ่งบรรจุด้วยเนื้อหาเกี่ยวกับ

ความส�าคัญ องค์ประกอบ หลักการ การวางแผน การปฏิบัติ และการประเมิน

ในการสื่อสารทางยุทธศาสตร์ ท่ีจะเป็นแนวทางในการปฏิบัติให้มีประสิทธิภาพ

สูงสุด และเพื่อการพัฒนายุทธศาสตร์การสื่อสารในกองบัญชาการทุกระดับ  

แต่ด้วยยังไม่มีการอนุมัติเป็นเอกสารเผยแพร่อย่างเป็นทางการหน่วยงาน 

ด้านการศึกษาภายใต้สังกัดกองบัญชาการกองทัพไทย จึงน�าไปใช้ประกอบ 

ในการเรียนการสอนหลักสูตรต่างๆ เท่านั้น

ด้วยความส�าคญัของการสือ่สารทางยทุธศาสตร์ (SC) และการปฏบิติัการ 

ข่าวสาร (IO) ทีไ่ด้กล่าวมานี ้ท�าให้ศนูย์ศกึษายทุธศาสตร์ สถาบนัวชิาการป้องกนัประเทศ  

(ศศย.สปท.) ได้เล็งเห็นถึงความจ�าเป็นท่ีต้องด�าเนินการศึกษาวิจัย “แนวทาง 

การพฒันาการสือ่สารทางยทุธศาสตร์ (Strategic Communication : SC) 

และการปฏบิตักิารข่าวสาร (Information Operations : IO) ของกองทพัไทย”  

ดังนั้น ศศย.สปท. จึงได้ริเริ่มโครงการศึกษาขั้นต้นนี้ (kick-off meeting) โดย

การจดัประชมุภายใต้หัวข้อเรือ่ง “แนวทางการพฒันาการสือ่สารทางยทุธศาสตร์ 

และการปฏิบัติการข่าวสารของกองทัพไทย” เมื่อวันจันทร์ที่ 12 ตุลาคม 2558 

โดยมีวัตถุประสงค์เพื่อระดมความคิดเห็น ให้ได้มาซ่ึงข้อสรุปและข้อเสนอแนะ

ส�าหรับกรอบแนวคิด และขอบเขตการด�าเนินงานศึกษาวิจัยท่ีชัดเจนส�าหรับ 

7 พล.ท. สมพล วีระศักด์ิ, ระบบสื่อสารกองทัพไทย (Thai Military Communications System),  
กองบัญชาการทหารสูงสุด
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และการปฏิบตักิารข่าวสาร (Information Operations : IO) ของกองทพัไทย : แนวทางการด�าเนนิงานในอนาคต”

“การพัฒนาการสื่อสารทางยุทธศาสตร์ และการปฏิบัติการข้อมูลข่าวสารของ 

กองทัพไทย” จากผู้แทนหน่วยงานที่เกี่ยวข้องจาก กระทรวงกลาโหม (กห.)  

กองบัญชาการกองทัพไทย (บก.ทท.) และเหล่าทัพ ณ ห้องประชุม ศศย.สปท. 

โดยมี พล.ต.จุมพล เฉลยถ้อย ผอ.ศศย.สปท. เป็นประธานฯ 

โดยผลการประชุม kick-off meeting สามารถสรุปได้ว่า ปัจจุบัน

หน่วยงานที่เกี่ยวข้องใน กห. ทท. และเหล่าทัพ มีความตระหนักรู้ ความเข้าใจ 

และให้ความส�าคัญกับประเด็น SC และ IO อย่างยิ่ง โดยหน่วยงานต่างๆ ได้น�า 

“ร่างหลักนิยมกองทัพไทย ส�าหรับการสื่อสารทางยุทธศาสตร์ (Strategic 

Communication : SC) 22 สิงหาคม 2555” และ “หลักนยิมการปฏบัิติการ

ข่าวสาร (ใช้เพื่อพลาง) ปี พ.ศ.2551” ไปประยุกต์ใช้ตามความเหมาะสมและ

สอดคล้องกับภารกิจของแต่ละหน่วย แต่ปัจจุบันยังขาดหลักนิยมหรือแนวทาง

ในการปฏิบัติเกี่ยวกับ SC และ IO ที่ชัดเจนและง่ายต่อการน�าไปใช้ประโยชน์ 

ตลอดจนสามารถใช้เป็นมาตรฐานส�าหรับใช้ร่วมกัน ดังนั้น ทุกหน่วยงานจึง 

เห็นพ้องต้องกนัว่า ศศย.สปท. ควรด�าเนนิการศึกษาวจัิยถงึประเด็นรายละเอยีด 

ต่างๆ ที่เกี่ยวข้องเรื่อง SC และ IO ให้ชัดเจน โดยคณะผู้ศึกษาได้วางกรอบ 

การศึกษาวิจัย เรื่อง “การพัฒนาการสื่อสารทางยุทธศาสตร์ (Strategic 

communication : SC) และการปฏบิตักิารข่าวสาร (Information Operations : IO)  

ของกองทัพไทย” เพื่อให้ทุกหน่วยงานใน ทท. ใช้เป็นแนวทางในการด�าเนินงาน 

ด้าน SC และ IO ร่วมกันอย่างเป็นเอกภาพ และเกิดประโยชน์สูงสุดต่อไป8

จากความส�าคัญ และประโยชน์ของการสื่อสารทางยุทธศาสตร์ และ 

การปฏิบัติการข่าวสารที่กล่าวมานี้ ประกอบกับ การด�าเนินการทบทวนเอกสาร

ท่ีเกีย่วข้องกบั SC และ IO ในเบือ้งต้น ทัง้ในประเดน็ของหลักคดิ หลักนยิม หรือ

แนวทางการปฏิบัติการของ SC และ IO ของกองทัพไทยที่ปรากฏอยู่ในปัจจุบัน  

8 สรุปผลการประชุม เรื่อง “โครงการศึกษาขั้นต้น : แนวทางการพัฒนาการสื่อสารทางยุทธศาสตร์  
(Strategic Communication : SC) และการปฏิบัติการข่าวสาร (Information Operations : IO) ของ 
กองทัพไทย” ครั้งที่ 1/2559, ที่ กห 0317/3392, วันที่ 12 ตุลาคม 2558 ณ ห้องประชุม ศศย.สปท.
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ซึง่จะเป็นแนวทางการพฒันาการสือ่สารทางยุทธศาสตร์ และการปฏบิติัการข่าวสาร

ของกองทพัไทยต่อไปในอนาคต ดงันัน้ เอกสารศึกษาเฉพาะกรณ ี(Case Study) 

ฉบับนี้ จึงไดรวบรวมความหมาย องค์ประกอบ/ ขีดความสามารถ และหลักการ

ของ SC และ IO ที่มีการศึกษาและรวบรวมไวในเอกสารต่างๆ สําหรับใชใน

การศึกษาเปรียบเทียบ เพื่อทําความเขาใจถึงสถานะปจจุบันของการดําเนินงาน

ดาน SC และ IO รวมทั้ง เพื่อสรุปประเด็นขอเสนอแนะแนวทางการศึกษา และ

การพัฒนาองค์ความรูในเรื่อง SC และ IO และขอพิจารณาในการดําเนินงาน

ต่อไป 

 2. การปฏิบัติการข่าวสาร (Information Operations : IO)

2.1 ความหมายของการปฏิบัติการข่าวสาร (IO) 

การปฏิบัติการข่าวสาร (Information Operations) เรียกย่อๆ ว่า 

Info Ops หรือ IO ซึ่งมีการให้ค�าจ�ากัดความที่แตกต่างกัน แต่เป็นไปในทิศทาง

เดียวกัน โดยสรุปได้ ดังนี้

Ø คณะเสนาธกิารร่วมของกองทพัสหรฐัอเมรกิา ให้ค�าจ�ากัดความว่า 

“การปฏิบัติการที่มุ่งให้มีผลต่อข้อมูลข่าวสาร หรือระบบข้อมูลข่าวสารของ

ฝ่ายตรงข้าม ขณะเดียวกันก็เป็นการปฏิบัติการเพื่อป้องกันข้อมูลข่าวสารและ

ระบบข้อมูลข่าวสารของฝ่ายสหรัฐอเมริกาเอง” 

Ø กองทัพบกสหรัฐอเมริกา ให้ค�าจ�ากดัความว่า “การปฏบิตักิาร

เชิงรกุและรบั โดยใช้เทคโนโลยสีมยัใหม่ เพือ่ลดค่า ท�าลาย ปฏเิสธ ลวง มอีทิธพิลเหนอื 

หรอืขยายผลต่อระบบเครอืข่าย ศนูย์สัง่การ ระบบฐานข้อมลูความรู ้ความสามารถ

ในการประมวลผลและระบบการตดัสนิใจของฝ่ายตรงข้ามในสถานการณ์ทีไ่ม่สงบ

หรอืในภาวะสงคราม โดยกองทัพบกสหรฐัอเมรกิาต้องป้องกนัข้อมลูข่าวสาร ระบบ

ข้อมลูข่าวสาร และระบบการตดัสนิใจของฝ่ายตนให้มคีวามปลอดภยั” 

 2. การปฏิบัติการข่าวสาร (Information Operations : IO) 2. การปฏิบัติการข่าวสาร (Information Operations : IO)

คณะเสนาธกิารร่วมของกองทพัสหรฐัอเมรกิา คณะเสนาธกิารร่วมของกองทพัสหรฐัอเมรกิา คณะเสนาธกิารร่วมของกองทพัสหรฐัอเมรกิา คณะเสนาธกิารร่วมของกองทพัสหรฐัอเมรกิา 

กองทัพบกสหรัฐอเมริกา  กองทัพบกสหรัฐอเมริกา กองทัพบกสหรัฐอเมริกา  กองทัพบกสหรัฐอเมริกา 
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Ø กองทัพอากาศสหรฐัอเมรกิา ให้ค�าจ�ากดัความว่า “การด�าเนนิการ

ให้ได้มา แสวงประโยชน์ ป้องกนั หรือการโจมตข้ีอมลูข่าวสาร ระบบข้อมลูข่าวสาร 

ซึง่รวมถงึ ข้อมูลข่าวสารในการสงคราม (Information-in-Warfare) และสงคราม

ข่าวสาร (Information Warfare) และการด�าเนินการดังกล่าวจะคาบเกี่ยว

ไปในขั้นตอนของการปฏิบัติการทางทหารด้วย” 

Ø นาวิกโยธินสหรัฐอเมริกา ให้ค�าจ�ากัดความว่า “การด�าเนินการ

ทั้งมวลที่มุ่งให้มีผลต่อข้อมูลข่าวสารหรือระบบข้อมูลข่าวสารของฝ่ายตรงข้าม 

ขณะเดียวกันก็เป็นการปฏิบัติการเพื่อป้องกันข้อมูลข่าวสารและระบบข้อมูล

ข่าวสารของฝ่ายตนเอง โดยการปฏิบัติการข่าวสารจะต้องกระท�าในทุกขั้นตอน

ของการปฏบิตักิาร ซึง่คาบเกีย่วเข้าไปในข้ันตอนของการปฏบิติัการทางทหารด้วย 

และมีการกระท�าในทุกระดับของสงคราม” 

Ø กองบญัชาการกองทพัไทย (บก.ทท.) ให้ค�าจ�ากดัความว่า “การสนธิ

การปฏิบตัต่ิางๆ เพือ่ท�าให้มอีทิธพิล ท�าลาย ลดประสทิธภิาพ หรือชงิการตกลงใจ

ของฝ่ายตรงข้าม (ท้ังที่กระท�าโดยมนุษย์ และระบบอัตโนมัติ) และด�าเนินการ

เพื่อป้องกันไม่ให้ฝ่ายตรงข้ามกระท�าต่อฝ่ายเราในลักษณะเดียวกัน” 

Ø สถาบันจิตวิทยาความม่ันคง สถาบันวิชาการปองกันประเทศ 

(สจว.สปท.) ให้ค�าจ�ากัดความว่า “การรวมหน้าที่ และขีดความสามารถต่างๆ 

ที่เก่ียวข้องกับข่าวสารและระบบข้อมูลข่าวสารไว้ด้วยกัน แนวคิดนี้คล้ายกับ

การปฏบิตักิารร่วม (Joint Operation) อนัเป็นการรวมเอาขดีความสามารถของ

หน่วยต่างๆ หรอืการปฏบัิตกิารผสม (Combined Operation) ซึง่รวมเอาก�าลงั

ของกองทัพต่างๆ ของพันธมิตรเข้าด้วยกัน ท�าให้เห็นภาพของกิจกรรมที่มี

ความประสานสอดคล้อง และมผีลทีด่กีว่าการรวมตวัเฉพาะภายในหน่วยของตน 

แนวคดินีคื้อรากฐานแห่งการน�าเอาการปฏิบัตกิารข่าวสารมาใช้ให้ประสบความส�าเรจ็ 

ปกติการปฏิบัติการข่าวสารจะน�ามาใช้ทางทหารในระดับยุทธการและยุทธวิธี 

ส่วนในระดับยุทธศาสตร์ การปฏิบัติการข่าวสารก็เป็นส่วนส�าคัญส่วนหนึ่งของ

การสื่อสารทางยุทธศาสตร์”

กองทพัอากาศสหรฐัอเมรกิา กองทพัอากาศสหรัฐอเมรกิา กองทพัอากาศสหรฐัอเมรกิา กองทพัอากาศสหรัฐอเมรกิา 

นาวิกโยธินสหรัฐอเมริกา นาวิกโยธินสหรัฐอเมริกา นาวิกโยธินสหรัฐอเมริกา นาวิกโยธินสหรัฐอเมริกา 

กองบญัชาการกองทพัไทย (บก.ทท.) กองบญัชาการกองทพัไทย (บก.ทท.) กองบญัชาการกองทพัไทย (บก.ทท.) กองบญัชาการกองทพัไทย (บก.ทท.) 

สถาบันจิตวิทยาความมั่นคง สถาบันวิชาการปองกันประเทศ  สถาบันจิตวิทยาความมั่นคง สถาบันวิชาการปองกันประเทศ สถาบันจิตวิทยาความมั่นคง สถาบันวิชาการปองกันประเทศ  สถาบันจิตวิทยาความมั่นคง สถาบันวิชาการปองกันประเทศ 

(สจว.สปท.) (สจว.สปท.) (สจว.สปท.) (สจว.สปท.) 
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Ø กองทพับก ให้ค�าจ�ากดัความว่า “การปฏบิตัท่ีิมุง่สร้างผลกระทบ

หรือสร้างอิทธิพลต่อกระบวนการตกลงใจข่าวสาร และระบบสารสนเทศของ

ฝ่ายตรงข้าม หรือกลุ่มเป้าหมายอื่นๆ รวมไปถึงการปฏิบัติเพื่อป้องกันข่าวสาร

และระบบสารสนเทศของฝ่ายเรา”

จากค�าจ�ากัดความดงักล่าวของกองทพัสหรัฐฯ และกองทพัไทย แม้จะ

มีรายละเอียดแตกต่างกันไปบ้าง แต่โดยสาระส�าคัญแล้วมีความใกล้เคียงกัน 

Ø กองทพัเรือ (ยศ.ทร.) ให้ค�าจ�ากดัความว่า “เป็นการน�าเอาพนัธกจิ

การปฏิบตักิารทางทหารหลายประการมาบูรณาการเพือ่สร้างผลกระทบต่อการคดิ

ตัดสินใจของฝ่ายตรงข้าม หรือสร้างอิทธิพลต่อการคิด การตกลงใจจากข้อมูล

ข่าวสาร และระบบสารสนเทศของฝ่ายตรงข้าม”

จากการพิจารณาความหมายของการปฏิบัติการข่าวสาร (IO) 

ท่ีได้กล่าวมาข้างต้นนี ้สามารถสรปุความหมายหรอืค�าจ�ากดัความของการปฏบิตักิาร

ข่าวสารในมุมมองของ ศศย.สปท. ได้ดังนี้

การปฏิบัติการข่าวสาร (Information Operations : IO) หมายถึง

“การสนธิการปฏิบัติต่างๆ ที่มุ่งสร้างผลกระทบหรือมีอิทธิพลต่อข้อมูล

ข่าวสาร สารสนเทศ ระบบข้อมูลข่าวสาร สารสนเทศ กระบวนการคิด 

หรือกระบวนการตกลงใจของฝายตรงข้าม หรือกลุ่มเปาหมายอื่นๆ 

(ทั้งที่กระท�าโดยมนุษย์ และระบบอัตโนมัติ) 

ขณะเดียวกันก็เปนการปฏิบัติการเพื่อปองกันไม่ให้ฝายตรงข้าม

กระท�าต่อฝายเราในลักษณะเดียวกัน”

“การสนธิการปฏิบัติต่างๆ ที่มุ่งสร้างผลกระทบหรือมีอิทธิพลต่อข้อมูล

ข่าวสาร สารสนเทศ ระบบข้อมูลข่าวสาร สารสนเทศ กระบวนการคิด 

หรือกระบวนการตกลงใจของฝายตรงข้าม หรือกลุ่มเปาหมายอื่นๆ 

(ทั้งที่กระท�าโดยมนุษย์ และระบบอัตโนมัติ) 

ขณะเดียวกันก็เปนการปฏิบัติการเพื่อปองกันไม่ให้ฝายตรงข้าม

กระท�าต่อฝายเราในลักษณะเดียวกัน”

กองทพับก กองทพับก กองทพับก กองทพับก 

กองทัพเรอื (ยศ.ทร.) กองทพัเรือ (ยศ.ทร.) กองทัพเรอื (ยศ.ทร.) กองทพัเรือ (ยศ.ทร.) 
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2.2 องค์ประกอบ/ ขดีความสามารถของการปฏบิตักิารข่าวสาร (IO) 

ในทีน่ีม้ไิด้หมายถงึหน่วยหรอืองค์กร แต่หมายถงึการปฏบิตัทิางทหาร 

หรอืกจิกรรมซึง่หน่วยต่างๆ ทีไ่ด้ปฏิบัตหิรอืคุน้เคยกบัการปฏบัิตอิยูแ่ล้ว เพยีงแต่ 

ท่ีผ่านมาเป็นการแยกปฏบิตัโิดยมไิด้มกีารวางแผนแบบรวมการเท่านัน้ การปฏบิตักิาร 

ข่าวสาร จงึเป็นเพยีงการน�าเอาองค์ประกอบ/ ขีดความสามารถเหล่านัน้ มาบรูณาการ 

ภายใต้กรอบ, นโยบายหรือแนวคิดในการปฏิบัติเดียวกัน อย่างไรก็ตาม  

ในแต่ละสถานการณ์หรือในแต่ละภารกิจ ย่อมมีการปฏิบัติหรือเน้นการปฏิบัต ิ

ในแต่ละเรื่องแตกต่างกันออกไป ทั้งนี้ ขึ้นอยู่กับผู้บังคับหน่วยในแต่ละระดับ 

ว่าจะก�าหนดแนวทางในการใช้องค์ประกอบ/ ขีดความสามารถ กิจกรรม  

แต่ละประเภทของการปฏิบัติการข่าวสารอย่างไร 

องค์ประกอบ/ ขีดความสามารถของการปฏิบัติการข่าวสาร9, 10, 11  

ประกอบด้วย 3 ส่วน คือ องค์ประกอบหลัก/ ขีดความสามารถหลัก (Core 

capabilities) องค์ประกอบสนบัสนนุ/ ขดีความสามารถสนบัสนนุ (Supporting 

capabilities) และกิจกรรมเสริม/ ขีดความสามารถที่เกี่ยวข้อง (Related 

capabilities) ดัง ตารางที่ 1

9 หลักนิยมกองทัพไทยส�าหรับการปฏิบัติการข่าวสารร่วม (ใช้เพื่อพลาง), กองบัญชาการกองทัพไทย, พ.ศ. 
2551
10 เอกสารประกอบการเรียนวิชา การปฏิบัติการข่าวสาร (Information Operations), นท.พิษณุ สุขยอด, 
กวยศ.ฝวก.ยศ.ทร., เมษายน 2558
11 คู่มือการปฏิบัติการข่าวสารกองทัพบก, 26 สิงหาคม 2554
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และการปฏิบตักิารข่าวสาร (Information Operations : IO) ของกองทพัไทย : แนวทางการด�าเนนิงานในอนาคต”

ตารางที่ 1 องค์ประกอบ/ ขีดความสามารถของการปฏิบัติการข่าวสาร (IO)

1. องค์ประกอบหลัก/ ขีดความสามารถหลัก (Core capabilities)

 1) การสงครามอิเล็กทรอนิกส์  

  (Electronic Warfare: EW)

� การโจมตีทางอิเล็กทรอนิกส์ 

 (Electronic Attack: EA)
� การป้องกันทางอิเล็กทรอนิกส์ 

 (Electronic Protection: EP)
� การสนับสนุนทางอิเล็กทรอนิกส์ 

 (Electronic Support: ES)

 2) การปฏิบัติการเครือข่ายคอมพิวเตอร์ 

  (Computer Network Operation: 

 CNO)

� การโจมตีเครือข่ายคอมพิวเตอร์ 

 (Computer Network Attack: CNA)
� การป้องกันเครือข่ายคอมพิวเตอร์ 

 (Computer Network Defense: CND)
� การขยายผลเครือข่ายคอมพิวเตอร์ 

 (Computer Network Exploitation: CNE)

 3) การปฏิบัติการจิตวิทยา (Psychological Operation: PSYOP)

 4) การลวงทางทหาร (Military Deception: MILDEC)

 5) การรักษาความปลอดภัยในการปฏิบัติการ (Operation Security: OPSEC)
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ตารางที ่1 องค์ประกอบ/ ขดีความสามารถของการปฏบิติัการข่าวสาร (IO) (ต่อ)

2. องค์ประกอบสนับสนนุ/ ขดีความสามารถ

สนับสนุน (Supporting capabilities)

3. กิจกรรมเสริม/ ขีดความสามารถ

ที่เกี่ยวข้อง (Related capabilities)

1) การท�าลายทางกายภาพ (Physical 

 Destruction: PD) หรือการโจมตี

 ทางวัตถุ (Physical Attack: PHYATK)

2) การรักษาความปลอดภัย (Security) 

 หรือการรักษาความปลอดภัยทางวัตถุ 

 (Physical Security: PHYSEC)

3) การต่อต้านข่าวกรอง 

 (Counter Intelligence: CI)

4) การต่อต้านการลวง 

 (Counter Deception: C-DEC)

5) การต่อต้านการโฆษณาชวนเชื่อ 

 (Counter Propaganda: C-PRO) 

6) การประกันข่าวสาร 

 (Information Assurance: IA)

7) ภาพถ่ายการรบ 

 (Combat Camera: COMCAM)

1) การสือ่สารสาธารณะ/ การประชาสัมพันธ์ 

 (Public Affairs: PA)

2) การปฏิบัติการกิจการพลเรือน 

 (Civil Military Operation: CMO) 

3) กลาโหมสนับสนุนต่อการทูตสาธารณะ 

 (Defense Support to Public 

 Diplomacy: DSPD)

4) การสื่อสารทางยุทธศาสตร์ 

 (Strategic Communication: SC)

5) การเข้าพบปะผู้น�า 

 (Key Leader Engagement: KLE)

2.2.1 องค์ประกอบหลกั/ ขีดความสามารถหลกั (Core capabilities) ของ IO

1) การสงครามอเิล็กทรอนกิส์ (Electronic Warfare: EW) หมายถงึ 

การใช้คลืน่แม่เหลก็ไฟฟ้า หรอืพลงังานรปูแบบอืน่ เพ่ือควบคมุ/ โจมตี ย่านความถี่

คลื่นแม่เหล็กไฟฟ้าของฝ่ายตรงข้าม หรือในบางกรณีเป็นการโจมตีฝ่ายตรงข้าม

โดยตรง โดยสงครามอิเล็กทรอนิกส์สามารถแบ่งเป็น 3 กิจกรรมย่อย ดังนี้ 

2.2.1 องค์ประกอบหลกั/ ขีดความสามารถหลกั (Core capabilities) ของ IO
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(1) การโจมตีทางอิเล็กทรอนิกส์ (Electronic Attack: EA) คือ 

การใช้คลื่นแม่เหล็กไฟฟ้า หรือพลังงานรูปแบบอื่นในการต่อต้าน/ โจมตีต่อ

สิง่อ�านวยความสะดวก ยทุโธปกรณ์ หรอืก�าลงัพลของฝ่ายตรงข้าม เพือ่มุง่หมาย

ทีจ่ะลดิรอน ลด หรอืท�าลายขีดความสามารถในการปฏิบตัภิารกจิของฝ่ายตรงข้าม 

การโจมตทีางอเิลก็ทรอนกิส์สามารถกระท�าได้โดยการก่อกวนสญัญาณ (jamming), 

การลวงทางอิเล็กทรอนิกส์ หรือการใช้อาวุธที่ควบคุมด้วยคล่ืนความถี่วิทยุ/ 

เลเซอร์ 

(2) การป้องกันทางอิเล็กทรอนิกส์ (Electronic Protection: EP) 

คือ กิจกรรมทั้งในเชิงรับและเชิงรุก เพื่อการป้องกันส่ิงอ�านวยความสะดวก 

ยุทโธปกรณ์ และก�าลังพลจากการใช้สงครามอิเล็กทรอนิกส์ทั้งของฝ่ายเรา

และฝ่ายตรงข้าม การป้องกันทางอิเล็กทรอนิกส์อาจกระท�าได้ด้วยการควบคุม

การแพร่กระจายของคลื่นแม่เหล็กไฟฟ้าฝ่ายเดียวกัน หรือใช้มาตรการต่อต้าน

การก่อกวน (anti – jamming) 

(3) การสนับสนุนทางอิเล็กทรอนิกส์ (Electronic Support: ES) 

คือ กิจกรรมซึ่งก�าหนดขึ้น เพื่อการดักรับ ค้นหา พิสูจน์ทราบ และก�าหนดที่ตั้ง

ของแหล่งแพร่กระจายพลังงานคลื่นต่างๆ ออกมา ทั้งโดยเจตนาและไม่เจตนา 

ข้อมลูท่ีได้รบัจากการสนบัสนนุทางอเิลก็ทรอนกิส์ สามารถน�ามาใช้เพ่ือประกอบ

การผลิตข่าวกรองทางสัญญาณ (Signals Intelligence: SIGINT) การหมายรู้ถึง

ภัยคุกคามและน�าเข้าสู ่เป้าหมาย การก�าหนดเป้าหมายส�าหรับการโจมตี

ทางอิเล็กทรอนิกส์หรือรูปแบบอื่นๆ และการวางแผนการปฏิบัติในอนาคต 

รวมถึง การผลิตข่าวกรองการวัดและสัญญาณแสดง (Measurement and 

Signature Intelligence: MASINT) ซึ่งสามารถน�าไปใช้ในการประเมินค่า

ความเสยีหายจากการรบ (Battle Demage Assessment: BDA) ของฝ่ายตรงข้าม 

และผลสะท้อนกลับในประสิทธิผลของแผนทางยุทธการโดยรวมของฝ่ายเรา

อีกด้วย 

 คือ (1) การโจมตีทางอิเล็กทรอนิกส์ (Electronic Attack: EA) คือ 

คือ กิจกรรมทั้งในเชิงรับและเชิงรุก เพื่อการป้องกันสิ่งอ�านวยความสะดวก 

(2) การป้องกันทางอิเล็กทรอนิกส์ (Electronic Protection: EP) 

คือ กิจกรรมซึ่งก�าหนดขึ้น เพื่อการดักรับ ค้นหา พิสูจน์ทราบ และก�าหนดที่ตั้ง

(3) การสนับสนุนทางอิเล็กทรอนิกส์ (Electronic Support: ES) 
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2) การปฏบิตักิารเครอืข่ายคอมพวิเตอร์ (Computer Network 

Operation: CNO) หมายถึง การปฏิบัติการทั้งปวงบนเครือข่ายคอมพิวเตอร์ 

เพื่อการโจมตี ท�าลาย ลดศักย์ หรือใช้ประโยชน์จากข้อมูล/ ข่าวสารในเครือข่าย

คอมพวิเตอร์ของฝ่ายตรงข้าม รวมถึงการป้องกันเครอืข่ายคอมพวิเตอร์ของฝ่ายเราด้วย 

การปฏิบัติการเครือข่ายคอมพิวเตอร์ จ�าเป็นต้องอาศัยเครื่องมือและเจ้าหน้าที่

ท่ีมีความรู ้ความช�านาญเป็นการเฉพาะ จึงอาจเป็นข้อจ�ากัดประการหนึ่ง

ที่ท�าให้การปฏิบัติการเครือข่ายคอมพิวเตอร์ไม่สามารถกระท�าได้ในทุกระดับ

หน่วย โดยสามารถแบ่งการปฏบิตักิารเครอืข่ายคอมพิวเตอร์เป็น 3 กจิกรรมย่อย 

ดังนี้ 

(1) การโจมตเีครอืข่ายคอมพวิเตอร์ (Computer Network Attack: CNA) 

คือ การกระท�าเพื่อขัดขวาง ปฏิเสธ โจมตี ด้อยคุณค่า หรือสร้างความเสียหาย

ต่อข้อมูล/ ข่าวสารต่างๆ ท่ีอยู่ในเครื่องหรือเครือข่ายคอมพิวเตอร์ รวมถึง 

การกระท�าในลักษณะดังกล่าวต่อเครื่องหรือเครือข่ายคอมพิวเตอร์โดยตรง 

การโจมตเีครอืข่ายคอมพิวเตอร์อาจสร้างผลเสยีหายต่อฝ่ายตรงข้ามเช่นเดียวกับ

การโจมตีทางอิเล็กทรอนิกส์ แต่มีการปฏิบัติที่แตกต่างกัน ตัวอย่างเช่น 

การปล่อยข้อมูลจากฝ่ายเราเข้าไปในหน่วยประมวลผลกลาง (Central 

Processing Unit – CPU) ของเครื่องคอมพิวเตอร์ของฝ่ายตรงข้ามแล้ว

เป็นผลให้เครือ่งคอมพวิเตอร์น้ันเสยีหาย ถือเป็นการโจมตีเครอืข่ายคอมพวิเตอร์ 

แต่การใช้คล่ืนแม่เหล็กไฟฟ้า เพื่อท�าลายอุปกรณ์อิเล็กทรอนิกส์ในเคร่ือง

คอมพิวเตอร์ของฝ่ายตรงข้าม ซึ่งก่อให้เกิดผลเสียหายเช่นเดียวกัน ถือเป็น

การโจมตีทางอิเล็กทรอนิกส์ เป็นต้น 

(2) การป้องกันเครือข่ายคอมพิวเตอร์ (Computer Network 

Defense: CND)  คอื มาตรการเชงิรบัท่ีก�าหนดข้ึนเพือ่ป้องกนัข้อมูล/ ข่าวสาร เครือ่ง

และเครือข่ายคอมพิวเตอร์จากการขัดขวาง ปฏิเสธ โจมตี ด้อยคุณค่า และ

หมายรวมถึงการเฝ้าติดตาม วิเคราะห์ สืบหา และตอบโต้โดยไม่ได้รับอนุญาต

(1) การโจมตเีครอืข่ายคอมพวิเตอร์ (Computer Network Attack: CNA)

(2) การป้องกันเครือข่ายคอมพิวเตอร์ (Computer Network 

  คอื มาตรการเชงิรบัท่ีก�าหนดข้ึนเพือ่ป้องกนัข้อมลู/ ข่าวสาร เครือ่งDefense: CND)  คอื มาตรการเชงิรบัท่ีก�าหนดข้ึนเพือ่ป้องกนัข้อมลู/ ข่าวสาร เครือ่ง
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ภายในเครือข่ายคอมพิวเตอร์ท่ีกระท�าโดยฝ่ายตรงข้าม การป้องกันเครือข่าย

คอมพวิเตอร์สามารถกระท�าได้โดยการก�าหนดระเบยีบปฏบิติัประจ�าท่ีเหมาะสม 

ในการใช้/ การส่งข้อมลูผ่านเครอืข่ายคอมพวิเตอร์, การฝึกอบรมเพ่ือให้ความรู้แก่

ก�าลังพล, การติดตั้ง Firewall และมาตรการอื่นๆ ที่ก�าหนดขึ้นโดย ศทท.ทบ. 

(3) การขยายผลเครือข่ายคอมพิวเตอร์ (Computer Network 

Exploitation: CNE) คือ การใช้ระบบเครือข่ายคอมพิวเตอร์เพื่อสนับสนุน

การปฏิบัติการ และรวบรวมข้อมูลข่าวสารจากเป้าหมายหรือระบบเครือข่าย

ข้อมูลอัตโนมัติของฝ่ายตรงข้าม

3) การปฏิบัติการจิตวิทยา (Psychological Operation: 

PSYOP) หมายถึง กระบวนการในการส่งผ่านข้อมูล/ สิ่งบอกเหตุ ที่ฝ่ายเราได้

ก�าหนดหรือเลือกไว้ไปยังกลุ่มเป้าหมาย เพื่อให้เกิดอิทธิพลต่ออารมณ์ แรงจูงใจ 

กระบวนการคิดตามเหตุผล ซึ่งเป็นการด�าเนินการเพื่อเปลี่ยนแปลงทัศนคติ 

อารมณ์ และความรู้สกึของกลุม่เป้าหมาย สามารถน�าไปใช้ได้ท้ังระดับยทุธศาสตร์ 

ยุทธการ และยุทธวิธี โดยการใช้เนื้อหาของการปฏิบัติการจิตวิทยาท่ีเหมาะสม

ในจังหวะเวลาที่สมควร จะเป็นการเพิ่มขีดความสามารถในการปฏิบัติและ

เพิ่มโอกาสในความส�าเร็จของภารกิจ 

การปฏบัิตกิารจติวิทยาท่ีมปีระสทิธิภาพจะช่วยเสรมิสร้างขวญัก�าลงัใจ 

และความสามคัคขีองฝ่ายเรา และในขณะเดยีวกนักส็ามารถท�าลายขวญัก�าลงัใจ 

และความเป็นปึกแผ่นของฝ่ายตรงข้าม 

4) การลวงทางทหาร (Military Deception: MILDEC) หมายถงึ 

การปฏิบัติเพื่อให้ผู้มีอ�านาจตกลงใจของฝ่ายตรงข้ามเกิดความเข้าใจผิดเกี่ยวกับ

ขีดความสามารถทางทหาร และเจตนาในการปฏิบัติของฝ่ายเรา ทั้งนี้ เพื่อให้

ฝ่ายตรงข้ามตัดสนิใจผดิพลาดโดยการปฏบิตัหิรอืละเว้นการปฏบิตัอิย่างใดอย่างหนึง่

อันเป็นประโยชน์ต่อฝ่ายเรา 

(3) การขยายผลเครือข่ายคอมพิวเตอร์ (Computer Network 

 คือ การใช้ระบบเครือข่ายคอมพิวเตอร์เพื่อสนับสนุนExploitation: CNE) คือ การใช้ระบบเครือข่ายคอมพิวเตอร์เพื่อสนับสนุน
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และการปฏิบตักิารข่าวสาร (Information Operations : IO) ของกองทพัไทย : แนวทางการด�าเนนิงานในอนาคต”

การลวงกระท�าได้หลายวธิตีัง้แต่การเข้าตลีวง การแสดงลวง กลอบุาย 

ไปจนถึงการปลอมแปลง การลวงจะมีประสิทธิภาพมากขึ้นเมื่อกระท�าควบคู ่

ไปกับการปฏิบัติการจิตวิทยาและการรักษาความปลอดภัยในการปฏิบัติการ  

และเพือ่ให้เป็นปฏิบตักิารทีไ่ด้ผล การลวงทางทหารจะต้องให้ความส�าคญัต่อระบบ 

การรวบรวมข่าวกรองของฝ่ายตรงข้าม และแสดงให้ผู ้บังคับบัญชาและ 

ฝ่ายเสนาธิการของฝ่ายตรงข้ามเห็นว่าน่าเชื่อถือ

หลักการท่ัวไปของการลวง ได้แก่ มุ่งสร้างผลกระทบต่อเป้าหมาย,  

ให้ฝ่ายตรงข้ามมปีฏกิริยิาตอบสนอง, ควบคมุแบบรวมการ, มคีวามหลากหลาย,  

ให้ดสูมจรงิมากท่ีสุด, กระท�าในจงัหวะเวลาทีเ่หมาะสม, ผนวกเข้ากบัการปฏบิตัอิืน่ๆ,  

ใช้ประโยชน์จากความรูส้กึล�าเอยีงของฝ่ายตรงข้าม, หลีกเลีย่งการกระท�าทีขั่ดแย้ง 

กันเองของฝ่ายเรา และใช้ทรัพยากรที่มีอยู่ให้เกิดประโยชน์สูงสุด 

5) การรกัษาความปลอดภยัในการปฏบิตักิาร (Operation Security:  

OPSEC) หมายถึง กระบวนการในการระบุและวิเคราะห์ข่าวสารส�าคัญที่

เกีย่วข้องกบัการปฏบิตัขิองฝ่ายเรา ซึง่ฝ่ายตรงข้ามสามารถน�าไปใช้ประโยชน์ได้  

กระบวนการดังกล่าวประกอบด้วยการระบุการปฏิบัติของฝ่ายเราที่ระบบ 

ข่าวกรองของฝ่ายตรงข้ามสามารถเข้าถงึได้ ก�าหนดส่ิงบอกเหตุท่ีระบบข่าวกรอง

ของฝ่ายตรงข้ามอาจจะน�าไปใช้ในการตีความที่เป็นประโยชน์ และการเลือกใช้

มาตรการที่เหมาะสมเพื่อขจัดหรือลดความเสียหายที่อาจเกิดขึ้น 

การรักษาความปลอดภัยในการปฏิบัติการ สามารถใช้ได้ท้ังใน 

การปฏิบัติการข่าวสารเชิงรุกและเชิงรับ ในการปฏิบัติการข่าวสารเชิงรุก  

การรักษาความปลอดภัยในการปฏิบัติการจะช่วยให้กระบวนการตกลงใจของ

ฝ่ายตรงข้ามช้าลง และเป็นผลให้คุณภาพในการตกลงใจของผู้บังคับหน่วย 

ฝ่ายตรงข้ามลดลงตามไปด้วย ส่วนการปฏิบัติการข่าวสารเชิงรับ การรักษา 

ความปลอดภัยในการปฏิบัติการย่อมท�าให้ฝ่ายตรงข้ามไม่ได้รับข่าวสารที่ 

เป็นประโยชน์ในการโจมตทีีม่ปีระสทิธภิาพ หน่วยทกุระดบัและทกุประเภท รวมท้ัง 
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ก�าลังพลทุกนายจะต้องตระหนักถึงความส�าคัญในการรักษาความปลอดภัย

ในการปฏิบัติการไม่ว่าจะอยู่ในสถานการณ์ใด และต้องตระหนักถึงผลเสียหาย

ทีจ่ะเกดิขึน้ หากละเลยการรกัษาความปลอดภยัในการปฏบัิติการ ทัง้นี ้ข้ันตอน

การปฏิบติัของการรกัษาความปลอดภยัในการปฏบัิตกิาร ได้แก่ ระบขุ่าวสารส�าคญั

ของฝ่ายเรา, วเิคราะห์ระบบข่าวกรองของฝ่ายตรงข้าม, วเิคราะห์ความล่อแหลม

ของฝ่ายเรา, ประเมนิค่าความเสีย่ง, ก�าหนดและใช้มาตรการรักษาความปลอดภยั

ที่เหมาะสม 

2.2.2 องค์ประกอบสนบัสนนุ/ ขดีความสามารถสนบัสนนุ (Supporting 

capabilities) ของ IO

1) การท�าลายทางกายภาพ (Physical Destruction: PD) หรือ

การโจมตทีางวตัถ ุ(Physical Attack: PHY ATK) หมายถงึ การใช้อ�านาจก�าลงัรบ

เพื่อท�าลาย หรือลดประสิทธิภาพของฝ่ายตรงข้าม โดยกระท�าต่อก�าลังรบ, 

แหล่งข่าวสาร, ระบบควบคมุบงัคบับญัชา และทีต่ัง้ส�าคญัๆ ของฝ่ายตรงข้าม ทัง้นี้ 

โดยใช้อ�านาจการยิงทั้งมวลที่มีอยู่ รวมไปถึงการใช้หน่วยกรมรบพิเศษ โดยปกติ 

การท�าลายทางกายภาพเป็นการปฏิบัตกิารทางทหาร เพือ่ประโยชน์ในทางยทุธวธิี 

แต่กส็ามารถน�ามาใช้เพือ่ประโยชน์ในการปฏบัิตกิารข่าวสารเชงิรกุได้เป็นอย่างดี 

การท�าลายทางกายภาพสามารถสนบัสนนุการปฏบิติัการข่าวสารโดยการท�าลาย, 

ขดัขวาง, ลดประสทิธภิาพการใช้ข่าวสาร, ระบบสารสนเทศ, กระบวนการตกลงใจ

ของฝ่ายตรงข้าม 

ตัวอย่างเครื่องมือที่ใช้ในการท�าลายทางกายภาพ ได้แก่ ปืนใหญ่

ต่อสูอ้ากาศยาน, การสนบัสนนุทางอากาศใกล้ชดิ, หน่วยกรมรบพเิศษ, การโจมตี

ทางอิเล็กทรอนิกส์, ยุทโธปกรณ์/เครื่องมือของเหล่าทัพอื่น ฯลฯ 

2) การรกัษาความปลอดภยั (Security) หรือการรักษาความปลอดภัย

ทางวัตถุ (Physical Security: PHYSEC) หมายถึง การรักษาความปลอดภัย

ที่ก�าหนดขึ้นเพื่อป้องกันก�าลังพล, ป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต

2.2.2 องค์ประกอบสนบัสนนุ/ ขดีความสามารถสนบัสนนุ (Supporting 

capabilities) ของ IO
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ต่อยุทโธปกรณ์, ที่ตั้งทางทหาร, เอกสาร ท้ังนี้ เพื่อป้องกันการก่อวินาศกรรม, 

การบ่อนท�าลาย, การลกัขโมย และการสร้างความเสยีหายรปูแบบอืน่ การรกัษา

ความปลอดภัยทีม่ปีระสทิธภิาพขึน้อยูกั่บความส�าเร็จของการระบคุวามเส่ียงและ

ระดับภยัคุกคาม, การใช้ทรพัยากรท่ีมีอยูอ่ย่างเหมาะสมในการก�าหนดมาตรการ

รกัษาความปลอดภัย, การประสานงานกบัหน่วยเหนอืและหน่วยข้างเคยีง รวมท้ัง 

การจัดเตรียมแผนเผชิญเหตุ เพื่อรองรับเหตุการณ์ที่อาจเกิดข้ึนจากการละเมิด

มาตรการรักษาความปลอดภัย ทั้งโดยตั้งใจและไม่ตั้งใจ 

3) การต่อต้านข่าวกรอง (Counter Intelligence: CI) หมายถึง  

การปฏบิตักิารต่างๆ เพือ่ป้องกนัการก่อวนิาศกรรม, การจารกรรม, การลอบสงัหาร 

บุคคลส�าคัญ, การบ่อนท�าลาย และกิจกรรมข่าวกรองของฝ่ายตรงข้ามหรือ

บุคคลอื่นๆ

4) การต่อต้านการลวง (Counter Deception: C-DEC) หมายถงึ  

ความพยายามในการปฏิเสธ ลิดรอน ท�าลาย ลดอิทธิพล เพิกเฉยต่อผลกระทบ

ที่เกิดจากการปฏิบัติการลวงของฝ่ายตรงข้าม หรือแสวงประโยชน์จากการลวง

ของฝ่ายตรงข้าม วตัถุประสงค์ส�าคญัในการต่อต้านการลวง คอื เพือ่ให้ผูม้อี�านาจ

ตกลงใจของฝ่ายเราได้ตระหนักว่าฝ่ายตรงข้ามอาจใช้การลวงต่อฝ่ายเราด้วย 

5) การต่อต้านการโฆษณาชวนเชื่อ (Counter Propaganda: 

C-PRO) หมายถึง ความพยายามในการปฏิเสธ ตอบโต้ ลดอิทธิพล และ

ความน่าเชื่อถือการโฆษณาชวนเชื่อของฝ่ายตรงข้าม ด้วยการชี้ให้เห็นถึง 

เป้าประสงค์ในการโฆษณาชวนเชื่อของฝ่ายตรงข้าม และชี้แจงข้อเท็จจริงของ 

ฝ่ายเรา เพือ่สร้างความเข้าใจและลดผลกระทบทีเ่กดิขึน้จากการปฏบิตักิารจติวทิยา  

ของฝ่ายตรงข้าม โดยการต่อต้านการโฆษณาชวนเชื่อมีหลักการและเหตุผล 

เช่นเดียวกับการต่อต้านการลวง 



19“การสื่อสารทางยุทธศาสตร์ (Strategic Communication : SC)  

และการปฏิบตักิารข่าวสาร (Information Operations : IO) ของกองทพัไทย : แนวทางการด�าเนนิงานในอนาคต”

6) การประกันข่าวสาร (Information Assurance: IA)12 หมายถงึ  

กิจกรรมที่คุ้มครอง/ ป้องกันข้อมูลข่าวสารและระบบข้อมูลข่าวสาร โดยท�าให้

มั่นใจในการใช้ประโยชน์ มีเสถียรภาพ ความเป็นปึกแผ่นของระบบ การรับรอง  

การก�าหนดเป็นความลับเฉพาะ การเท่าเทียมกันในการเข้าถึงชั้นข้อมูล  

การป้องกนัการรัว้ไหลของข่าวสาร ความมัน่ใจในการรบัส่งข่าวสาร โดยรวบรวม

ขีดความสามารถในการป้องกัน การสืบหา และการตอบโต้ การประกันข่าวสาร

มีความจ�าเป็นต่อการท�าให้ได้รับและด�ารงความเหนือกว่าทางข่าวสาร ทั้งนี้  

ในการปฏิบัติมีความจ�าเป็นต้องมุ ่งไปที่การป้องกันเชิงลึก ซึ่งจะต้องสนธิ 

ขีดความสามารถของบุคคล การปฏิบัติ และเทคโนโลยี เพื่อก�าหนดการป้องกัน 

หลายช้ัน และหลายมิติ เพื่อประกันความสามารถในการอยู่รอดและบรรลุ 

ภารกิจ นอกจากน้ี การประกันข่าวสารและปฏิบัติการเครือข่ายคอมพิวเตอร ์

ทุกรูปแบบ มีความเกี่ยวข้องและพึ่งพาซ่ึงกันและกัน เพื่อท�าให้การปฏิบัติการ

เกิดประสิทธิผล

7) ภาพถ่ายการรบ (Combat Camera: COMCAM)13 หมายถึง  

การท�าให้ฝ่ายเรามีขีดความสามารถของการถ่ายภาพ เพื่อสนับสนุนงานของ

ยทุธการ การวางแผน การประเมนิค่าความเสยีหายจากการรบ (Battle Damage 

Assessment: BDA) การวัดประสิทธิผล (Measure of Effectiveness: MOE) 

ของกจิกรรมหรอืจุดชีข้าดการรบ (Decisive Point: DP) นอกจากนี ้การถ่ายภาพ

การรบยงัมคีวามจ�าเป็นในการสนบัสนนุทกุขดีความสามารถของการปฏบิติัการ

ข่าวสาร ทั้งการปฏิบัติการจิตวิทยา การประชาสัมพันธ์ การลวงทางทหาร และ 

การปฏิบัติการระหว่างทหาร – พลเรือน ไม่ว่าจะใช้เพื่อให้มีผลกระทบต่อ 

ฝ่ายตรงข้ามหรอืบคุคลเป้าหมาย (Target Audiences: TAs) อืน่ๆ หรอืสนบัสนนุ

ก�าลังฝ่ายเราหรือพันธมิตร ทั้งนี้ ช่างภาพต้องได้รับการฝึกอบรม เพื่อให้มีทักษะ

12-15 เอกสารประกอบการเรยีนวชิา การปฏบิตักิารข่าวสาร (Information Operations), นท.พิษณ ุสขุยอด,  
กวยศ.ฝวก.ยศ.ทร., เมษายน 2558
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สามารถปฏิบติังานได้ในสภาพแวดล้อมทีเ่ป็นอนัตราย เพ่ือให้ผู้บงัคบับญัชามข่ีาว

ที่เป็นรูปธรรมและสามารถน�าไปใช้สนับสนุนภารกิจต่างๆ ได้อย่างทันท่วงที 

2.2.3 กจิกรรมเสรมิ/ ขดีความสามารถท่ีเก่ียวข้อง (Related capabilities) 

ของ IO 

1) การสื่อสารสาธารณะ/ การประชาสัมพันธ์ (Public Affairs: 

PA) หมายถึง การให้ข้อมูลที่ถูกต้อง เป็นจริง ทันเวลาแก่สาธารณะ สื่อมวลชน

ทั้งในและต่างประเทศ รวมถึงก�าลังพลของกองทัพเอง ด้วยกระบวนการส่งผ่าน

ทั้งภายในและภายนอก โดยการประชาสัมพันธ์ท่ีมีประสิทธิภาพสามารถ

น�ามาใช้ในการสนับสนุนการปฏิบัติการข่าวสารทั้งเชิงรุกและเชิงรับ ทั้งนี้ 

การประชาสมัพนัธ์และการปฏิบัตกิารข่าวสารอ่ืนๆ จะต้องประสานและสอดคล้องกัน 

เพื่อหลีกเลี่ยงการเสียความน่าเชื่อถือ 

หลักการประชาสัมพันธ์ เพื่อสนับสนุนการปฏิบัติการข่าวสาร ได้แก่ 

สร้างความน่าเชื่อถือด้วยการให้ข้อมูลท่ีเป็นจริง ไม่บิดเบือน และปราศจาก

ความเคลือบแคลงสงสัย/ อย่าพยายามปกปิดความจริง โดยเฉพาะอย่างย่ิง

เมื่อมีข่าวรั่วไหลออกไป/ ต้องด�าเนินการประชาสัมพันธ์อย่างทันเวลา/ 

การประชาสัมพันธ์ควรกระท�าโดยผู้ท่ีได้รับมอบอ�านาจเท่านั้น เพ่ือป้องกัน

ความสบัสน และเพือ่ให้มปีระสทิธภิาพสงูสดุ ควรท�าให้เนือ้หาการประชาสัมพันธ์

แต่ละครั้ง มีความสอดคล้องและเชื่อมโยงกัน

2) การปฏบิตักิารระหว่างกจิการพลเรอืน - ทหาร (Civil – Military 

Operation: CMO) หมายถึง กิจกรรมเสริมที่ด�าเนินไว้ เพื่อเสริมสร้าง รักษา 

และแสวงประโยชน์จากความสมัพนัธ์อนัดรีะหว่างหน่วยทหารกบัหน่วยงานอืน่ๆ 

ทัง้ภาครฐั เอกชน NGO และประชาชน ท้ังกลุม่ท่ีสนบัสนนุ กลุม่ทีเ่ป็นกลาง และ

กลุ่มที่ไม่ให้การสนับสนุนการปฏิบัติการของฝ่ายเรา เพ่ือเสริมสร้างความรู้สึก 

ทศันคตใิห้หน่วยงานหรอืกลุม่บุคคลเหล่านัน้ให้การสนบัสนนุ หรอือย่างน้อยทีส่ดุ

คือไม่ขัดขวาง ต่อต้านหรือมีอคติต่อการปฏิบัติของฝ่ายเรา 
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และการปฏิบตักิารข่าวสาร (Information Operations : IO) ของกองทพัไทย : แนวทางการด�าเนนิงานในอนาคต”

การปฏิบัติการระหว่างกิจการพลเรือน - ทหาร อาจกระท�าก่อน 

ระหว่าง หรือหลังการปฏิบัติการทางทหาร โดยอาจกระท�าเพื่อสนับสนุน 

การปฏิบัติภารกิจทางทหารโดยตรงหรือเพื่อสนับสนุนส่วนราชการอื่นๆ ทั้งใน 

และนอกกระทรวงกลาโหม

3) กลาโหมสนับสนุนต่อการทูตสาธารณะ (Defense Support 

to Public Diplomacy: DSPD) หมายถึง กิจกรรมและมาตรการที่ใช้ 

โดยส่วนต่างๆ ภายในกระทรวงกลาโหม (ไม่ใช้เพยีงหน่วยงานเดยีวในขอบเขตของ 

การปฏบิตักิารข่าวสาร) เพือ่สนบัสนนุและอ�านวยความสะดวกต่อความพยายาม

ทางการทูตสาธารณะของรัฐบาล ซึ่งประกอบด้วย กิจกรรมข่าวสารนานาชาติ 

ท่ีเปิดเผยของรัฐบาล ท่ีเจตนาโฆษณาวัตถุประสงค์ของนโยบายต่างประเทศ  

โดยมุง่ความพยายามไปท่ีการท�าความเข้าใจ แจ้งข่าวสาร และมอีทิธพิลต่อเป้าหมาย  

และผูแ้สดงความคดิเหน็ต่างชาต ิและโดยการขยายการสนทนาระหว่างพลเรอืน 

และสถาบนัของชาติ และฝ่ายต่างชาตทิีท่�างานร่วมกนัในต่างประเทศอย่างกว้างขวาง  

ซึ่งอาจใช้เครื่องมือการปฏิบัติการจิตวิทยาสนับสนุนการปฏิบัติของกลาโหม 

ต่อการทตูสาธารณะ เป็นส่วนหนึง่ของความรเิริม่ในความร่วมมอืด้านความมัน่คง  

หรือให้การสนับสนุนโปรแกรมการทูตสาธารณะของสถานทูต กิจกรรม 

การปฏิบัติการข่าวสารระดับยุทธการส่วนมากท่ีปฏิบัติอยู่ในยุทธบริเวณจะ 

เชื่อมกับวัตถุประสงค์การทูตสาธารณะโดยตรง กลาโหมสนับสนุนการทูต

สาธารณะต้องมีการประสานงานกัน ทั้งระหว่างองค์กรและระหว่างส่วนต่างๆ 

ในกระทรวงกลาโหม

4) การส่ือสารทางยทุธศาสตร์ (Strategic Communication: SC)14  

หมายถึง เป็นการด�าเนินการของรัฐบาลท่ีมุ่งเน้นในการท�าความเข้าใจและ

ปฏิบัติต่อเป้าหมายส�าคัญ เพื่อท่ีจะสร้าง/ เสริม/ หรือด�ารงไว้ซึ่งสภาวะเกื้อกูล 

สนับสนุนต่อผลประโยชน์และวัตถุประสงค์ของชาติ รวมทั้งนโยบายและ

วัตถุประสงค์ของรัฐบาล ผ่านการประสานกันของข้อมูลข่าวสาร แนวเนื้อหา  

แผนงาน โครงการ เนือ้หา ข้อความ และกจิกรรมต่างๆ อย่างประสานสอดคล้องกบั 

 

 

15
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และการปฏิบตักิารข่าวสาร (Information Operations : IO) ของกองทพัไทย : แนวทางการด�าเนนิงานในอนาคต”

การปฏิบตัใินทกุส่วนของพลงัอ�านาจของชาต ิท้ังการทตู (Diplomatic: D) ข้อมลู

ข่าวสาร (Information: I) การทหาร (Military: M) และเศรษฐกจิ (Economic: E)

การปฏิบัติของกระทรวงกลาโหมในฐานะที่ เป ็นส ่วนหนึ่งใน 

การด�าเนนิการทีก่ว้างขวางของรฐับาลทีมุ่ง่ต่อการพัฒนาและเพิม่ขดีความสามารถ 

การสื่อสารทางยุทธศาสตร์ให้เข้มแข็งมากข้ึน นอกจากนี้ กระทรวงกลาโหม

ยังต้องสนับสนุนและมีส่วนในกิจกรรมการสื่อสารทางยุทธศาสตร์ของรัฐบาล 

เพื่อท�าความเข้าใจ แจ้งข่าวสาร และมีอิทธิต่อเป้าหมายต่างชาติท่ีเกี่ยวข้อง 

ซึ่งประกอบด้วย การเปลี่ยนแปลงไปสู่ความขัดแย้งและการยุติความขัดแย้ง 

การรักษาความปลอดภัย การแสดงก�าลัง และการปฏิบัติ เพื่อเสถียรภาพ

ของกระทรวงกลาโหม ซึ่งจะกระท�าโดยผ่านทางการประชาสัมพันธ์ กลาโหม 

สนบัสนนุต่อการทตูสาธารณะและขดีความสามารถในการปฏบิติัการข่าวสารอ่ืนๆ  

ซึ่งต้องมีความสอดคล้องกัน 

5) การเขาพบปะผูน้�า (Key Leader Engagement: KLE)15 หมายถงึ  

การปฏิบติัการข่าวสารต่อผูน้�าหลกัท่ีส�าคญั (การทหาร การเมอืง สังคม จิตวญิญาณ  

ฯลฯ) ในรูปแบบของการกระท�า และ/หรือข้อมูลข่าวสาร เพ่ือสร้างอิทธิพล 

ด้วยการบีบบังคับ/ โน้มน้าวให้เป้าหมายนั้นๆ มีท่าทีหรือพฤติกรรมตามท่ี 

ฝ่ายเราต้องการ

การปฏิบตัเิหล่านีม้ส่ีวนส�าคญัในการปฏบัิตกิารข่าวสาร และต้องปฏบิตั ิ

โดยประสานและสนธกิบัการปฏิบัตหิลกั และการปฏิบัติสนบัสนนุในการปฏบิติัการ 

ข่าวสารสม�่าเสมอ อย่างไรก็ตาม จุดประสงค์หลักและกฎต่างๆ ที่เป็นกรอบของ 

การปฏิบัติเหล่านี้จะต้องไม่ถูกผูกยึด หรือได้รับผลเสียหายจากการปฏิบัติการ 

ข่าวสาร ซึ่งเป็นสิ่งที่ต้องพิจารณาเพิ่มเติมในการวางแผนและการปฏิบัติ ใน 

การปฏิบัติการข่าวสาร ด้วยเหตุน้ี เจ้าหน้าท่ีในการประชาสัมพันธ์ (PA) และ 

การปฏิบัติการระหว่างพลเรือนกับทหาร (CMO) จึงต้องท�างานโดยการ

ประสานงานอย่างใกล้ชิดเป ็นการเฉพาะกับฝ ่ายเสนาธิการที่วางแผน 

ในการปฏิบัติการข่าวสาร

15
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2.3 หลักการด�าเนินการปฏิบัติการข่าวสาร (IO)

การด�าเนินการของการปฏิบัติการข่าวสารแบ่งออกเป็น 2 ด้าน คือ 

1) การปฏิบัติการเชิงรุก และ 2) การปฏิบัติการเชิงรับ

1) การปฏบิตักิารข่าวสารเชงิรกุ (Offensive Information Operations) 

คือ การใช้ศักยภาพและกิจกรรมที่มีการบูรณาการกันของทุกหน่วยที่เกี่ยวข้อง 

รวมทั้งการสนับสนุนด้านการข่าวกรอง เพื่อท�าให้เกิดผลเสียหายต่อผู้มีอ�านาจ

ในการตัดสินใจของฝ่ายตรงข้าม และเพื่อให้ได้มาซึ่งข้อมูลข่าวสารหรือเพื่อ

สนบัสนุนวัตถปุระสงค์พเิศษของฝ่ายเรา เช่น การให้ข้อมลูลวง หรอืการขยายผล

การสืบสวนในเรื่องใดเรื่องหนึ่งเกี่ยวกับฝ่ายตรงข้าม เป็นต้น โดยศักยภาพและ

กจิกรรมทีก่ล่าวถงึ ดงักล่าว ครอบคลมุถงึการรักษาความปลอดภยัในการปฏิบตักิาร 

การให้ข่าวลวง การปฏบิตักิารทางจติวทิยา สงครามอเิล็กทรอนิกส์ การโจมตีหรือ

ท�าลายทางกายภาพ (หมายถึง การโจมตี/ท�าลายอาคารสถานที่) การปฏิบตัิการ

ข่าวสารท่ีมีเป้าหมายเฉพาะ ดังเช่น เป้าหมายที่เสี่ยงจะสร้างความเสียหายต่อ

ความมัน่คงของชาติ และอาจรวมถงึการโจมตีเครอืข่ายคอมพวิเตอร์ของฝ่ายตรงข้าม 

การปฏิบัติการข่าวสารเชิงรุกอาจจะต้องด�าเนินการภายใต้สถานการณ์หรือ 

สภาวการณ์ที่มีความหลากหลาย ตั้งแต่ช่วงก่อนการปฏิบัติการทหารคาบเก่ียว

ไปถงึช่วงทีป่ฏบิตักิารทางทหารได้เริม่ขึน้ รวมทัง้ สถานการณ์ท่ีล่อแหลมอย่างมาก

อันจะส่งผลกระทบต่อสันติภาพ หรือในห้วงเวลาที่เป็นจุดเริ่มต้นของวิกฤติ เช่น 

ในช่วงทีย่งัไม่เกิดสงคราม หรอืช่วงท่ีสงครามเพิง่เริม่ก่อตวั การปฏบัิตกิารข่าวสาร

อาจจะต้องด�าเนนิการในทกุระดบัของสงคราม ทัง้ในระดับยทุธศาสตร์ ยทุธการ 

และยุทธวิธีที่เกิดขึ้นในทุกสนามรบ 

เป้าหมายของการปฏิบัติการข่าวสารเชิงรุก คือ 

(1) ลดศักยภาพหรือขีดความสามารถในปฏิบัติการของฝ่ายตรงข้าม 

(2) ยับยั้งปฏิบัติการและแผนปฏิบัติการของฝ่ายตรงข้าม 

(3) ยับยั้งความสามารถในการออกค�าสั่งด้านยุทธการทั่วไปของ

ฝ่ายตรงข้าม 

1) การปฏบิตักิารข่าวสารเชงิรกุ (Offensive Information Operations) 
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(4) ลดศักยภาพในกระบวนการตัดสินใจของฝ่ายตรงข้าม 

(5) ชะลอปฏิบัติการของฝ่ายตรงข้าม และ 

(6) เข้าไปมีอิทธิพลเหนือการประมาณสถานการณ์ของฝ่ายตรงข้าม 

ทัง้น้ี ในการปฏบิตักิารข่าวสารเชงิรกุ ฝ่ายเราต้องใช้ขดีความสามารถ

ในการปฏิบตักิารข่าวสาร เพือ่สร้างผลกระทบต่อข่าวสารและระบบข่าวสารของ

ฝ่ายตรงข้าม ได้แก่ 

๏ ท�าลาย (Destroy) การท�าลายระบบการรบให้เกดิการสญูเสยีอย่างหนกั

จนไม่สามารถปฏบิตัหิน้าทีต่ามพนัธกจิได้ หรอืต้องได้รบัการซ่อมสร้างใหม่ท้ังหมด

จึงจะกลับมาปฏิบัติหน้าที่ได้ 

๏ ขัดขวาง (Disrupt) การรบกวน ขัดขวางการไหลผ่านของข้อมูล

ข่าวสารระหว่าง ปมการสื่อสารท�าให้ฝ่ายตรงข้ามไม่สามารถปฏิบัติภารกิจ

ได้ส�าเร็จ 

๏ ลดประสทิธภิาพ (Degrade) การใช้อาวธุไม่ท�าลายล้าง หรอืเครือ่งมอื

ท่ีส่งผลชั่วคราวเพื่อลดประสิทธิผลหรือประสิทธิภาพในระบบควบคุมและ

บังคับบัญชา และระบบรวบรวมข่าวสาร 

๏ ปฏิเสธ (Deny) การป้องกัน/รักษาข้อมูลเรื่องขีดความสามารถ

และเจตนาของฝ่ายเรา ที่ฝ่ายตรงข้ามต้องการ เพื่อไม่ให้ฝ่ายตรงข้ามตกลงใจได้

อย่างมีประสิทธิภาพและทันเวลา 

๏ ลวงหรอืท�าให้เข้าใจผดิ (Deceive/ Misleaded) การท่ีท�าให้บคุคลใดๆ 

หลงเชื่อในเรื่องที่ไม่เป็นจริง 

๏ ขยายผล (Exploit) การส่งเสริมให้ฝ่ายตรงข้ามได้รับข้อมูลผิดๆ 

อันจะน�าไปสู้การเข้าใจผิด 

๏ มีอิทธิพล (Influence) การกระท�าที่ส่งผลให้ฝ่ายตรงข้ามหรือ

ผู้ที่เราต้องการ มีพฤติกรรมที่เอื้อประโยชน์ต่อฝ่ายเรา 

๏ ท�าลาย (Destroy) การท�าลายระบบการรบให้เกดิการสญูเสยีอย่างหนกั

จนไม่สามารถปฏบิตัหิน้าทีต่ามพนัธกจิได้ หรอืต้องได้รบัการซ่อมสร้างใหม่ท้ังหมด

๏ ท�าลาย (Destroy) การท�าลายระบบการรบให้เกดิการสญูเสยีอย่างหนกั๏ ท�าลาย (Destroy) การท�าลายระบบการรบให้เกดิการสญูเสยีอย่างหนกั๏ ท�าลาย (Destroy) การท�าลายระบบการรบให้เกดิการสญูเสยีอย่างหนกั๏ ท�าลาย (Destroy) การท�าลายระบบการรบให้เกดิการสญูเสยีอย่างหนกั๏ ท�าลาย (Destroy) การท�าลายระบบการรบให้เกดิการสญูเสยีอย่างหนกั๏ ท�าลาย (Destroy) การท�าลายระบบการรบให้เกดิการสญูเสยีอย่างหนกั๏ ท�าลาย (Destroy) การท�าลายระบบการรบให้เกดิการสญูเสยีอย่างหนกั๏ ท�าลาย (Destroy) การท�าลายระบบการรบให้เกดิการสญูเสยีอย่างหนกั

๏ ขัดขวาง (Disrupt)๏ ขัดขวาง (Disrupt)๏ ขัดขวาง (Disrupt)๏ ขัดขวาง (Disrupt)๏ ขัดขวาง (Disrupt)๏ ขัดขวาง (Disrupt)

การใช้อาวธุไม่ท�าลายล้าง หรอืเครือ่งมอื๏ ลดประสทิธภิาพ (Degrade)๏ ลดประสทิธภิาพ (Degrade)๏ ลดประสทิธภิาพ (Degrade)๏ ลดประสทิธภิาพ (Degrade)๏ ลดประสทิธภิาพ (Degrade)๏ ลดประสทิธภิาพ (Degrade)

๏ ปฏิเสธ (Deny) การป้องกัน/รักษาข้อมูลเรื่องขีดความสามารถ

และเจตนาของฝ่ายเรา ที่ฝ่ายตรงข้ามต้องการ เพื่อไม่ให้ฝ่ายตรงข้ามตกลงใจได้

๏ ปฏิเสธ (Deny) การป้องกัน/รักษาข้อมูลเรื่องขีดความสามารถ๏ ปฏิเสธ (Deny) การป้องกัน/รักษาข้อมูลเรื่องขีดความสามารถ๏ ปฏิเสธ (Deny) การป้องกัน/รักษาข้อมูลเรื่องขีดความสามารถ๏ ปฏิเสธ (Deny) การป้องกัน/รักษาข้อมูลเรื่องขีดความสามารถ๏ ปฏิเสธ (Deny) การป้องกัน/รักษาข้อมูลเรื่องขีดความสามารถ๏ ปฏิเสธ (Deny) การป้องกัน/รักษาข้อมูลเรื่องขีดความสามารถ๏ ปฏิเสธ (Deny) การป้องกัน/รักษาข้อมูลเรื่องขีดความสามารถ๏ ปฏิเสธ (Deny) การป้องกัน/รักษาข้อมูลเรื่องขีดความสามารถ

การท่ีท�าให้บคุคลใดๆ ๏ ลวงหรอืท�าให้เข้าใจผดิ (Deceive/ Misleaded)๏ ลวงหรอืท�าให้เข้าใจผดิ (Deceive/ Misleaded)๏ ลวงหรอืท�าให้เข้าใจผดิ (Deceive/ Misleaded)๏ ลวงหรอืท�าให้เข้าใจผดิ (Deceive/ Misleaded)๏ ลวงหรอืท�าให้เข้าใจผดิ (Deceive/ Misleaded)๏ ลวงหรอืท�าให้เข้าใจผดิ (Deceive/ Misleaded)๏ ลวงหรอืท�าให้เข้าใจผดิ (Deceive/ Misleaded)

๏ ขยายผล (Exploit)๏ ขยายผล (Exploit)๏ ขยายผล (Exploit)๏ ขยายผล (Exploit)๏ ขยายผล (Exploit)

๏ มีอิทธิพล (Influence)๏ มีอิทธิพล (Influence)๏ มีอิทธิพล (Influence)๏ มีอิทธิพล (Influence)
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2) การปฏบิตักิารข่าวสารเชงิรบั (Defensive Information Operations) 

คอื การบรูณาการ ประสานนโยบาย มาตรการ การปฏบิตั ิบคุลากร และเทคโนโลยี

ของทุกหน่วยที่เก่ียวข้อง เพื่อปกป้องคุ้มครองข่าวสาร และระบบข่าวสารของ

ฝ่ายเราให้รอดพ้นจากการปฏิบัติการข่าวสารเชิงรุกโดยฝ่ายตรงข้าม โดยให้

ความส�าคัญทั้งในด้านการสร้างความมั่นใจต่อข้อมูลข่าวสารที่จะใช้การรักษา

ความปลอดภยัในการปฏิบัตกิาร การรกัษาความปลอดภยัทางกายภาพ การต่อต้าน

การให้ข่าวลวง การต่อต้านการปฏิบัติการทางจิตวิทยา การต่อต้านข่าวกรอง 

สงครามทาง อิเล็กทรอนิกส์ และการปฏิบัติการข่าวสารท่ีมีเป้าหมายเฉพาะ 

การปฏิบตักิารข่าวสารเชงิรบัจะต้องได้รบัการสนบัสนนุข้อมลูด้านการข่าวกรอง

ที่ทันเวลา ถูกต้องแม่นย�า สามารถน�าไปใช้ประโยชน์ได้ มีความสมบูรณ์

ครบถ้วน ตรงกับความต้องการของผู้ใช้ข่าวแบบเดียวกันกับการปฏิบัติการ

ข่าวสารเชิงรุกเช่นกัน แต่สิ่งท่ีต้องด�าเนินการควบคู่กันคือ จะต้องสกัดกั้นไม่ให้

ฝ่ายตรงกนัข้ามสามารถเข้ามาแสวงประโยชน์ต่อข่าวสารและระบบข้อมลูข่าวสาร

ของฝ่ายเรา รวมทัง้ ต้องสามารถให้การสนบัสนนุการปฏบิติัการข่าวสารเชงิรุกด้วย 

นอกจากนี้ การปฏิบัติการข่าวสารเชิงรับยังมีกระบวนการปฏิบัติงานที่เชื่อมโยง 

เกี่ยวข้องกันอีก 4 ประการ คือ 

(1) การปกป้องคุม้ครองสภาพแวดล้อมด้านข้อมลูข่าวสารของฝ่ายเรา 

(2) การตรวจสอบความพยายามของฝ่ายตรงข้ามท่ีจะปฏิบัติการ

โจมตีฝ่ายเรา 

(3) การรกัษาขดีความสามารถในการปฏบิตักิารข่าวสารของฝ่ายเรา

ให้ยังคงสามารถปฏิบัติการได้แม้ในช่วงที่ถูกฝ่ายตรงข้ามโจมตี และ 

(4) รักษาขดีความสามารถในการปฏบิตักิารตอบโต้ในช่วงทีถ่กูโจมตี

จากฝ่ายตรงกันข้าม 

ด้วยเหตุนี้ แม้การปฏิบัติการข่าวสารเชิงรุกและเชิงรับอาจจะเป็น

ภารกิจที่ดูเหมือนแยกส่วนกัน แต่ในทางปฏิบัติแล้วทั้งสองภารกิจจ�าเป็นต้องมี

2) การปฏบิตักิารข่าวสารเชงิรบั (Defensive Information Operations)
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การบรูณาการหรอืการประสานการปฏิบัตอิย่างใกล้ชิด โดยจะต้องมีการวางแผน 

การทดสอบการปฏบิตั ิและการเสรมิสร้างศกัยภาพหรอืด�าเนนิกจิกรรมท่ีประสาน

สอดคล้องกัน 

เป้าหมายของการปฏิบัติการข่าวสารเชิงรับ คือ 

1. เสริมสร้างมาตรการป้องกัน เพื่อลดศักยภาพการปฏิบัติการ

ของฝ่ายตรงข้ามต่อระบบการบัญชาการและควบคุมของฝ่ายเรา และ 

2. ป้องกันระบบการบัญชาการและควบคุมของฝ่ายเราไม่ให้เกิด

ความผิดพลาดจากการปฏิบัติการแทรกแซงกันเอง ท้ังนี้ ในการปฏิบัติการ

ข่าวสารเชิงรุก ฝ่ายเราต้องใช้ขีดความสามารถในการปฏิบัติการข่าวสาร 

โดยการปกป้องคุ้มครองข่าวสาร และระบบข่าวสารของฝ่ายเราให้รอดพ้น

จากการปฏิบัติการข่าวสารเชิงรุกโดยฝ่ายตรงข้าม เพื่อก่อให้เกิดผลกระทบ

ต่อข่าวสาร และระบบข่าวสารของฝ่ายเรา ดังนี้ 

๏ การป้องกัน (Protection) การกระท�าทั้งปวงที่กระท�าเพื่อปกป้อง

ข้อมูลข่าวสาร และยุทโธปกรณ์ส�าคัญ จากการก่อวินาศกรรมของฝ่ายตรงข้าม 

๏ การตรวจจบั (Detection) การค้นหา/ ค้นพบ เฝ้าตรวจ การปรากฏ 

ของกิจกรรม ข้อมูลที่บ่งชี้ถึงการบุกรุกเข้ามาในระบบการสื่อสาร 

๏ การตอบสนอง (Response) การตอบสนองอย่างรวดเร็วต่อการ

บุกรุกหรือการโจมตีข้อมูลข่าวสารจากฝ่ายตรงข้าม 

๏ การฟ้ืนฟ ู(Restoration) การท�าให้ระบบข่าวสาร สามารถกลับมา

ใช้งานได้อย่างมีประสิทธิภาพเช่นเดิม 

 3. การสือ่สารทางยทุธศาสตร์ (Strategic Communication : SC) 

3.1 ความหมายของการสื่อสารทางยุทธศาสตร์ (SC) 

การสือ่สารทางยทุธศาสตร์ (Strategic Communication) เรียกย่อๆ 

ว่า STRATCOM ซึ่งมีการให้ค�าจ�ากัดความที่แตกต่างกัน โดยสรุปได้ ดังนี้

 การสือ่สารทางยทุธศาสตร์ (Strategic Communication : SC)  3. การสือ่สารทางยทุธศาสตร์ (Strategic Communication : SC) 

๏ การป้องกัน (Protection) การกระท�าทั้งปวงที่กระท�าเพื่อปกป้อง๏ การป้องกัน (Protection) การกระท�าทั้งปวงที่กระท�าเพื่อปกป้อง๏ การป้องกัน (Protection) การกระท�าทั้งปวงที่กระท�าเพื่อปกป้อง๏ การป้องกัน (Protection) การกระท�าทั้งปวงที่กระท�าเพื่อปกป้อง๏ การป้องกัน (Protection) การกระท�าทั้งปวงที่กระท�าเพื่อปกป้อง๏ การป้องกัน (Protection) การกระท�าทั้งปวงที่กระท�าเพื่อปกป้อง๏ การป้องกัน (Protection) การกระท�าทั้งปวงที่กระท�าเพื่อปกป้อง

๏ การตรวจจบั (Detection) การค้นหา/ ค้นพบ เฝ้าตรวจ การปรากฏ 

ของกิจกรรม ข้อมูลที่บ่งชี้ถึงการบุกรุกเข้ามาในระบบการสื่อสาร 

๏ การตรวจจบั (Detection) การค้นหา/ ค้นพบ เฝ้าตรวจ การปรากฏ ๏ การตรวจจบั (Detection) การค้นหา/ ค้นพบ เฝ้าตรวจ การปรากฏ ๏ การตรวจจบั (Detection) การค้นหา/ ค้นพบ เฝ้าตรวจ การปรากฏ ๏ การตรวจจบั (Detection) การค้นหา/ ค้นพบ เฝ้าตรวจ การปรากฏ ๏ การตรวจจบั (Detection) การค้นหา/ ค้นพบ เฝ้าตรวจ การปรากฏ ๏ การตรวจจบั (Detection) การค้นหา/ ค้นพบ เฝ้าตรวจ การปรากฏ ๏ การตรวจจบั (Detection) การค้นหา/ ค้นพบ เฝ้าตรวจ การปรากฏ ๏ การตรวจจบั (Detection) การค้นหา/ ค้นพบ เฝ้าตรวจ การปรากฏ ๏ การตรวจจบั (Detection) การค้นหา/ ค้นพบ เฝ้าตรวจ การปรากฏ 

๏ การตอบสนอง (Response) การตอบสนองอย่างรวดเร็วต่อการ๏ การตอบสนอง (Response) การตอบสนองอย่างรวดเร็วต่อการ๏ การตอบสนอง (Response) การตอบสนองอย่างรวดเร็วต่อการ๏ การตอบสนอง (Response) การตอบสนองอย่างรวดเร็วต่อการ๏ การตอบสนอง (Response) การตอบสนองอย่างรวดเร็วต่อการ๏ การตอบสนอง (Response) การตอบสนองอย่างรวดเร็วต่อการ๏ การตอบสนอง (Response) การตอบสนองอย่างรวดเร็วต่อการ๏ การตอบสนอง (Response) การตอบสนองอย่างรวดเร็วต่อการ๏ การตอบสนอง (Response) การตอบสนองอย่างรวดเร็วต่อการ

บุกรุกหรือการโจมตีข้อมูลข่าวสารจากฝ่ายตรงข้าม 

๏ การฟ้ืนฟ ู(Restoration) การท�าให้ระบบข่าวสาร สามารถกลับมา๏ การฟ้ืนฟ ู(Restoration) การท�าให้ระบบข่าวสาร สามารถกลับมา๏ การฟ้ืนฟ ู(Restoration) การท�าให้ระบบข่าวสาร สามารถกลับมา๏ การฟ้ืนฟ ู(Restoration) การท�าให้ระบบข่าวสาร สามารถกลับมา๏ การฟ้ืนฟ ู(Restoration) การท�าให้ระบบข่าวสาร สามารถกลับมา๏ การฟ้ืนฟ ู(Restoration) การท�าให้ระบบข่าวสาร สามารถกลับมา๏ การฟ้ืนฟ ู(Restoration) การท�าให้ระบบข่าวสาร สามารถกลับมา๏ การฟ้ืนฟ ู(Restoration) การท�าให้ระบบข่าวสาร สามารถกลับมา๏ การฟ้ืนฟ ู(Restoration) การท�าให้ระบบข่าวสาร สามารถกลับมา๏ การฟ้ืนฟ ู(Restoration) การท�าให้ระบบข่าวสาร สามารถกลับมา๏ การฟ้ืนฟ ู(Restoration) การท�าให้ระบบข่าวสาร สามารถกลับมา
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Ø กองทัพบก สหรัฐอเมริกา ให้ค�าจ�ากัดความว่า “การขบัเคลือ่น
ผลประโยชน์ของชาต ิโดยใช้ประโยชน์จากความหมายของค�าว่า ป้องกนัเพ่ือชักน�า
หรอืโน้มน้าวทศันคตแิละพฤติกรรมของผูค้น” 

Ø กองบัญชาการกองทัพไทย (บก.ทท.) ให้ค�าจ�ากัดความว่า 
“ความพยายามของรฐับาลท่ีมุง่ต่อการท�าความเข้าใจ และปฏบิตัต่ิอเป้าหมายหลกั 
เพือ่สร้างเสรมิหรอืรกัษาสภาวการณ์หรอืเงือ่นไขทีส่นบัสนนุ และความก้าวหน้า
ของผลประโยชน์ นโยบาย และวตัถปุระสงค์ของรฐับาล โดยอาศยัการใช้โครงการ 
แผน หวัข้อ ข้อความ และผลผลิตท่ีประสานสอดคล้องกบัการปฏบิติัของเครือ่งมอื
ทั้งหมดของพลังอ�านาจแห่งชาติ”

Ø วิทยาลัยเสนาธิการทหาร สถาบันวิชาการปองกันประเทศ 
(วสท.สปท.) ใช้ค�าจ�ากัดความตามแบบของ บก.ทท.

Ø สถาบันจิตวิทยาความมั่นคง สถาบันวิชาการปองกันประเทศ 
(สจว.สปท.) ให้ค�าจ�ากดัความว่า “เป็นองค์ประกอบในการปฏบิตัขิองรฐับาลทีม่ี
การมุง่เน้นความเข้าใจ และการปฏบัิตต่ิอเป้าหมายส�าคญั เพือ่เสรมิสร้างรกัษาสภาวะ
สนับสนนุประโยชน์ นโยบาย และวตัถุประสงค์ของรฐับาล ผ่านแผนโครงการท่ีมี
การประสานกัน และผลผลิตที่สอดคล้องกับการปฏิบัติทุกส่วนของก�าลังอ�านาจ
แห่งชาติ”

จากการพิจารณาความหมายของการสื่อสารทางยุทธศาสตร์ (SC) 
ท่ีได้กล่าวมาในเบื้องต้นนี้ จึงสามารถสรุปความหมายหรือค�าจ�ากัดความของ
การสื่อสารทางยุทธศาสตร์ในมุมมองของ ศศย.สปท. ได้ดังนี้

 การสื่อสารทางยุทธศาสตร์ (Strategic Communication : SC) หมายถึง
“ ความพยายามของรัฐบาลในการปฏิบัติการที่มุ่งต่อการท�าความเข้าใจ 

และปฏิบัติต่อเปาหมายส�าคัญ 
เพื่อเสริมสร้างหรือรักษาสภาวการณ์หรือเงื่อนไขที่สนับสนุนผลประโยชน์ 

นโยบาย และวัตถุประสงค์ของรัฐบาล โดยอาศัยการใช้โครงการ 
แผนงาน หัวข้อ ข้อความ และผลผลิตที่ประสานสอดคล้องกับ

การปฏิบัติทุกส่วนในมิติพลังอ�านาจแห่งชาติ ”

 กองทัพบก สหรัฐอเมริกา  กองทัพบก สหรัฐอเมริกา  กองทัพบก สหรัฐอเมริกา  กองทัพบก สหรัฐอเมริกา 

กองบัญชาการกองทัพไทย (บก.ทท.) กองบัญชาการกองทัพไทย (บก.ทท.) กองบัญชาการกองทัพไทย (บก.ทท.) กองบัญชาการกองทัพไทย (บก.ทท.) 

 วิทยาลัยเสนาธิการทหาร สถาบันวิชาการปองกันประเทศ  วิทยาลัยเสนาธิการทหาร สถาบันวิชาการปองกันประเทศ  วิทยาลัยเสนาธิการทหาร สถาบันวิชาการปองกันประเทศ  วิทยาลัยเสนาธิการทหาร สถาบันวิชาการปองกันประเทศ 
(วสท.สปท.)(วสท.สปท.)(วสท.สปท.)(วสท.สปท.)

สถาบันจิตวิทยาความมั่นคง สถาบันวิชาการปองกันประเทศ  สถาบันจิตวิทยาความมั่นคง สถาบันวิชาการปองกันประเทศ สถาบันจิตวิทยาความมั่นคง สถาบันวิชาการปองกันประเทศ  สถาบันจิตวิทยาความมั่นคง สถาบันวิชาการปองกันประเทศ 
(สจว.สปท.)(สจว.สปท.)(สจว.สปท.)(สจว.สปท.)

“ ความพยายามของรัฐบาลในการปฏิบัติการที่มุ่งต่อการท�าความเข้าใจ 
และปฏิบัติต่อเปาหมายส�าคัญ 

เพื่อเสริมสร้างหรือรักษาสภาวการณ์หรือเงื่อนไขที่สนับสนุนผลประโยชน์ 
นโยบาย และวัตถุประสงค์ของรัฐบาล โดยอาศัยการใช้โครงการ 
แผนงาน หัวข้อ ข้อความ และผลผลิตที่ประสานสอดคล้องกับ

การปฏิบัติทุกส่วนในมิติพลังอ�านาจแห่งชาติ ”
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3.2 องค์ประกอบ/ ขดีความสามารถของการส่ือสารทางยทุธศาสตร์ 

(SC)16, 17 แบ่งออกเป็น 3 กลุ่ม ได้แก่ องค์ประกอบหลัก/ ขีดความสามารถหลัก 

(Core capabilities) องค์ประกอบสนับสนุน/ ขีดความสามารถสนับสนุน 

(Supporting capabilities) และองค์ประกอบท่ีเกี่ยวข้อง/ ขีดความสามารถ

ที่เกี่ยวข้อง (Related capabilities) ดังนี้

3.2.1 องค์ประกอบหลกั/ ขดีความสามารถหลกั (Core capabilities) ของ SC

องค์ประกอบหลัก/ ขีดความสามารถหลักของ SC ประกอบด้วย 

ทางเลือกการป้องปรามที่อ่อนตัว การแสดงก�าลัง ข่าวสารทางทัศนะ (รวมถึง

ภาพถ่ายการรบ) 

1) ทางเลือกการปองปรามที่อ่อนตัว (Flexible Deterrence 

Options: FDOs) เป็นการปฏบิตัทิีไ่ด้ถกูวางแผนไว้ล่วงหน้า โดยมุง่ต่อการป้องปราม 

มีการปรับอย่างระมัดระวัง เพื่อส่งสัญญาณความชอบธรรมของฝ่ายเรา 

และสร้างอิทธิพลต่อการปฏิบัติของฝ่ายตรงข้าม จุดประสงค์พื้นฐานของ

ทางเลอืกการป้องปรามทีอ่่อนตวั คอื น�าประเดน็ไปสูก่ารแก้ปัญหาอย่างรวดเร็ว 

โดยไม่มีการขัดแย้งกันด้วยอาวุธ ทางเลือกเหล่านี้สามารถก�าหนดขึ้น

เพื่อตักเตือน ห้ามปรามการปฏิบัติก่อนที่ วิกฤตกาลจะเกิดขึ้น หรือเพ่ือ

ขัดขวางการรุกรานที่จะเกิดขึ้นระหว่างวิกฤตกาล ทางเลือกโดยการป้องปราม

ที่อ่อนตัว ถูกพัฒนาส�าหรับเครื่องมือแต่ละอย่างของพลังอ�านาจแห่งชาติ 

ทั้งทางการทูต ทางข่าวสาร ทางทหาร และทางเศรษฐกิจ แต่พลังอ�านาจเหล่านี้

จะมีประสิทธิภาพมากท่ีสุดเมื่อใช้เพื่อรวมอิทธิพลของเครื่องมือทั้งหมดของ

พลังอ�านาจแห่งชาติ ทางเลือกโดยการป้องปรามที่อ่อนตัว เอ้ือต่อการแสวง

16 ร่างหลักนิยมกองทัพไทยส�าหรับการสื่อสารทางยุทธศาสตร์ (Strategic Communication : SC), 
22 ส.ค. 55, ส�านักปฏิบัติการ กรมยุทธการทหาร กองบัญชาการกองทัพไทย
17 ร่างหลกันยิมกองทพัไทยส�าหรบัการส่ือสารทางยทุธศาสตร์ (Strategic Communication : SC), วทิยาลยั
เสนาธิการทหาร สถาบันวิชาการป้องกันประเทศ

3.2.1 องค์ประกอบหลกั/ ขดีความสามารถหลกั (Core capabilities) ของ SC
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ข้อตกลงใจทางยุทธศาสตร์อย่างเร็วที่สุด การลดความรุนแรงอย่างรวดเร็ว 

และการแก้ปัญหาความวิกฤติโดยการแสดงขอบเขตที่กว้างขวางของเส้นทาง

การตอบสนองที่เกี่ยวพันกัน 

2) การแสดงก�าลงั (Show of Forces)  เจตนาเพือ่แสดงการแก้ปัญหา

ของชาติ เป็นการปฏิบัติที่รวมถึงการปรากฏของก�าลังทหารที่น ่าเชื่อถือ 

ในความพยายามที่จะถอดชนวนสถานการณ์ ซึ่งถ้าปล่อยให้ด�าเนินต่อไป 

อาจเกิดความเสียหายต่อผลประโยชน์ของชาติ การปฏิบัติการเหล่านี้ยังเน้นถึง

การใช้ทหารเข้าท�าการรบในการปฏิบัติการผสมหลายชาติ 

3) ข่าวสารทางทศันะ (Visual Information: VI) เป็นสือ่เกีย่วกบั

การเห็นต่างๆ ที่มีหรือไม่มีเสียง โดยทั่วไปประกอบด้วย การถ่ายภาพนิ่งและ

เคลื่อนไหว ศิลปะกราฟฟิค อุปกรณ์ช่วยในการเห็น แบบการแสดง และ

เครือ่งฉายภาพทบึแสง (Visual Presentation) โดยหน้าทีข่องข่าวสารทางทศันะนี้ 

แสดงถึงขอบเขตที่กว้างขวางของผลผลิตภาพที่ได้มาจากแหล่งข่าวหลายๆ ชนิด 

ซึ่งรวมถึงระบบในอากาศที่ไม่มีคนประจ�า นักถ่ายภาพแสดงเหตุการณ์แทน

การสือ่ข่าวด้วยค�าพดู (photo journalists) ทรพัยากรข่าวกรอง กล้องถ่ายภาพ

ของระบบอาวุธ และองค์กรกระจายเสียงทางทหาร กิจการสาธารณะ

(Public Affairs: PA) อาศัยผลผลิตของข่าวสารทางทัศนะ จากแหล่งข่าว

หลายๆ แหล่ง เพื่อท�าให้ส�าเร็จภารกิจ 

3.2.2 องค ์ประกอบสนับสนุน/ ขีดความสามารถสนับสนุน 

(Supporting capabilities) ของ SC 

องค์ประกอบสนับสนุน/ ขีดความสามารถสนับสนุนของ SC คือ 

การปฏิบัติการข่าวสาร และขีดความสามารถของการปฏิบัติการข่าวสาร

ทีส่นบัสนุนโดยตรง (สงครามอเิล็กทรอนกิส์ การปฏบิตักิารเครอืข่ายคอมพวิเตอร์ 

การปฏิบัติการจิตวิทยา การโจมตีทางวัตถุ การปฏิบัติการระหว่างพลเรือน

3.2.2 องค ์ประกอบสนับสนุน/ ขีดความสามารถสนับสนุน 

(Supporting capabilities) ของ SC 



30 “¡ÒÃÊ×่ÍÊÒÃ·Ò§ÂØ·¸ÈÒÊµÃ� (Strategic Communication : SC) 

áÅÐ¡ÒÃ» Ô̄ºÑµÔ¡ÒÃ¢‹ÒÇÊÒÃ (Information Operations : IO) ¢Í§¡Í§·Ñ¾ä·Â : á¹Ç·Ò§¡ÒÃ´Òํà¹Ô¹§Ò¹ã¹Í¹Ò¤µ”

กบัทหาร กลาโหมสนับสนนุต่อการทตูสาธารณะ กจิการสาธารณะ) ใช้เพือ่ท�าให้

การสื่อสารทางยุทธศาสตร์บรรลุผลส�าเร็จอย่างมีประสิทธิภาพ 

1) การปฏิบตักิารข่าวสาร คอื การสนธขิดีความสามารถและปฏิบตัิ

อย่างประสานสอดคล้อง เพื่อให้เกิดผลกระทบต่อข่าวสาร และระบบข่าวสาร

ของฝ่ายตรงข้าม และป้องกนัข่าวสาร และระบบข่าวสารของฝ่ายเราในขณะเดยีวกนั 

(มุง่ต่อสภาวะแวดล้อมของข่าวสารทัง้มติทิางกายภาพ ทางข่าวสาร และการรบัรู)้ 

2) ขีดความสามารถของการปฏิบัติการข่าวสาร ท่ีสนับสนุน

โดยตรงต่อการส่ือสารทางยุทธศาสตร์ ได้แก่ (1) กิจการสาธารณะ (Public 

Affairs: PA) (2) การปฏบิตักิารจติวทิยา (Psychological Operation: PSYOP) 

(3) การปฏิบตักิารระหว่างพลเรอืนกบัทหาร (Civil-Military Operation: CMO) 

(4) กลาโหมสนับสนุนต่อการทูตสาธารณะ (Defense Support to Public 

Diplomacy: DSPD) (5) การสงครามอิเลก็ทรอนิกส์ (Electronic Warfare: EW) 

(6) การปฏิบัติการเครือข่ายคอมพิวเตอร์ (Computer Network Operation: 

CNO) และ (7) การโจมตีทางวัตถุ (Physical Attack: PHY ATK) 

3.2.3 องค์ประกอบท่ีเก่ียวข้อง/ ขีดความสามารถที่เกี่ยวข้อง 

(Related capabilities) ของ SC 

องค์ประกอบที่เกี่ยวข้อง/ ขีดความสามารถที่เกี่ยวข้องของ SC คือ 

สังคมออนไลน์ (Social Media) โครงข่ายการสร้าง Media ที่มีการตอบสนอง

ทางสงัคมได้หลายทศิทาง เป็นโครงร่าง (Framework) ทางสงัคม และอนิเตอร์เนท็ 

ของการสร้างสื่อโดยทุกคนเพื่อทุกคน ซึ่งหมายถึงสังคมออนไลน์ที่มีผู ้ใช้

เป็นผูส้ือ่สาร หรอืเขียนเล่าเนือ้หา เรือ่งราว ประสบการณ์ บทความ รูปภาพ และ

วิดีโอ ที่ผู้ใช้เขียนขึ้นเอง ท�าขึ้นเอง หรือพบเจอจากสื่ออื่นๆ แล้วน�ามาแบ่งปัน

ให้กบัผูอ้ืน่ทีอ่ยูใ่นเครอืข่ายของตนผ่านทางเวบ็ไซต์ Social Network ทีส่ามารถ

แพร่กระจายออกไปได้อย่างรวดเร็ว ทั้งนี้ ความเชื่อมั่นของ Social Media นั้น

3.2.3 องค์ประกอบท่ีเก่ียวข้อง/ ขีดความสามารถที่เกี่ยวข้อง 

(Related capabilities) ของ SC 
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ผันแปรไปตั้งแต่คนทั่วไปสามารถผลิตสื่อได้โดยแทบไม่ต้องลงทุน และบางคน

สามารถสื่อได้โดยไม่จ�าเป็นต้องหาข้อมูลอ้างอิง ไปจนถึงผู้มีชื่อเสียงท่ีต้องมี

การค้นคว้าก่อนท�าการสื่อ

3.3 หลักการด�าเนินการของการสื่อสารทางยุทธศาสตร์ (SC)18, 19 

หลักการสื่อสารทางยุทธศาสตร์ ของ บก.ทท. แบ่งเป็น 9 ประเด็น 

เรียงตามล�าดับความส�าคัญ ดังนี้ การขับเคลื่อนด้วยผู ้น�า ความน่าเช่ือถือ 

ความเข้าใจ การสนทนา ความแพร่หลาย เอกภาพของความพยายาม มุง่ต่อผลลพัธ์ 

การตอบสนอง และความต่อเนื่อง โดยมีรายละเอียด ดังนี้

 3.3.1  การขบัเคลือ่นดวยผูนาํ ผูน้�าต้องปฏบิตัอิย่างมุ่งมัน่ และขบัเคลือ่น

กระบวนการสื่อสารทางยุทธศาสตร์ เพื่อท�าให้มั่นใจในการสนธิความพยายาม

ในการสือ่สาร ผูน้�าควรวางการสือ่สาร ณ ศนูย์กลางของทุกส่ิงทีต่นปฏบิติั การส่ือสาร

ทางยทุธศาสตร์ทีเ่ป็นผลส�าเรจ็ (การสนธกิารปฏิบติั ค�าพูด และภาพ) เร่ิมต้นด้วย

เจตนารมณ์และแนวทางของผูน้�าท่ีชัดเจน วัตถุประสงค์และผลลพัธ์ทีพ่งึประสงค์ 

แล้วผูกโยงอย่างใกล้ชิดกับเส้นการปฏิบัติหลัก ที่เป็นเค้าโครงในองค์กร 

กองบัญชาการ หรือแผนการทัพร่วม ผลคือการปฏิบัติและค�าพูดท่ีเชื่อม

ไปยังแผน และผู้น�ายังจ�าเป็นต้องจัดทรัพยากรการสื่อสารทางยุทธศาสตร์

ในล�าดับความเร่งด่วนที่เหมาะสม 

 3.3.2  ความน่าเชื่อถือ การรับรู้ถึงความจริง และความเคารพ

ระหว่างทุกฝ่าย ความน่าเช่ือถือ และสอดคล้อง คือรากฐานของการส่ือสาร

ท่ีมีประสิทธิภาพ ปัจจัยเหล่านี้สร้างและอาศัยการรับรู ้ของความถูกต้อง 

เป็นความจริง และความเคารพ การปฏิบัติ ภาพ และค�าพูด ต้องสนธิและ

18 ร่างหลักนิยมกองทัพไทยส�าหรับการสื่อสารทางยุทธศาสตร์ (Strategic Communication : SC), 
22 ส.ค.55, ส�านักปฏิบัติการ กรมยุทธการทหาร กองบัญชาการกองทัพไทย
19 เอกสารประกอบการบรรยายวิชา การปฏิบัติการข่าวสารร่วม, สถาบันจิตวิทยาความมั่นคง 
สถาบันวิชาการป้องกันประเทศ, กรกฎาคม 2556

กระบวนการสื่อสารทางยุทธศาสตร์ เพื่อท�าให้มั่นใจในการสนธิความพยายาม

3.3.1  การขบัเคลือ่นดวยผูนาํ ผูน้�าต้องปฏบิตัอิย่างมุง่มัน่ และขบัเคลือ่น

ระหว่างทุกฝ่าย ความน่าเช่ือถือ และสอดคล้อง คือรากฐานของการส่ือสาร

 3.3.2  ความน่าเชื่อถือ
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ประสานสอดคล้องทัง้ภายในและภายนอก มใิห้เกดิการขดัแย้งและไม่สอดคล้อง

ในการรับรู้ระหว่างค�าพูดและการกระท�า หรือระหว่างนโยบายและการกระท�า 

การสือ่สารทางยทุธศาสตร์ยงัต้องการก�าลงัทีผ่่านการฝึกและศึกษาอย่างเหมาะสม 

และผูส้ือ่สารซึง่ให้ความสนใจ ความน่าเชือ่ถือมกัต้องอาศยัการสือ่สารโดยบคุคล

อื่นๆ ที่ถูกมองว่ามีความน่าเชื่อถือมากกว่าด้วย

 3.3.3  ความเข้าใจ ความเข้าใจเชงิลกึเก่ียวกบัทศันคติ วฒันธรรม 

บุคลิกลักษณะ พฤติกรรม ประวัติศาสตร์ มุมมองและระบบทางสังคม อะไรที่

เราพูด ท�า หรือแสดงอาจไม่ได้เป็นสิ่งที่ผู ้อื่นได้ยินหรือเห็น ประสบการณ์ 

วัฒนธรรม และความรู้ของแต่ละบุคคล จัดให้มีสภาพแวดล้อมที่ปรับสภาพ

การรับรู้ของพวกเขา เพราะฉะนั้นจึงเป็นดุลยพินิจในการปฏิบัติของพวกเขา 

เราจึงต้องเข้าใจว่าแนวความคดิของค่านยิมทางจรยิธรรม (Moral values) ไม่ใช่กฎ

ซึง่เป็นจรงิเสมอไป แต่มคีวามสมัพันธ์กบัเรือ่งท่ีบรรยายทางสังคมและวฒันธรรม

ของแต่ละบคุคล เป้าหมายก�าหนดความหมายโดยการแปลความของการสือ่สาร

ของเรากบัพวกเขา ด้วยเหตนุีอ้ะไรทีเ่ราพดู ท�า หรอืแสดง อาจไม่ใช่สิง่ทีพ่วกเขา

ได้ยนิ หรอืเหน็ การปฏบัิตโิดยปราศจากความเข้าใจเป้าหมายของเราสามารถน�า

ไปสู่ความเข้าใจผิดที่ส�าคัญ และอาจน�ามาซึ่งผลลัพธ์ที่เสียหายร้ายแรง

 3.3.4  การสนทนา หลายแง่ของปัญหาแลกเปลี่ยนแนวความคิด

เพื่อสนับสนุนความเข้าใจและสร้างความสัมพันธ์ การสื่อสารที่มีประสิทธิภาพ

ต้องการการสนทนาหลายๆ แง่ของปัญหาระหว่างฝ่ายต่างๆ รวมถึง การฟัง

อย่างตั้งใจ การปฏิบัติ และการติดตามความเข้าใจซึ่งกันและกัน ซึ่งน�าไปสู่

ความเชื่อใจ ความส�าเร็จขึ้นอยู่กับการสร้างและการเพิ่มความได้เปรียบใน

ความสมัพนัธ์ ผูน้�าควรใช้ประโยชน์ของความสมัพันธ์เหล่านี ้เพ่ือวางนโยบายและ

การปฏิบัติของชาติ ให้อยู่ในสภาพแวดล้อมก่อนการปฏิบัติการ หรือเหตุการณ์ 

การพฒันาทีเ่ป็นผลส�าเรจ็ และการปฏบิตัขิองยทุธศาสตร์การส่ือสารนานๆ คร้ัง

จะเกิดขึ้นอย่างรวดเร็ว ความสัมพันธ์จะต้องใช้เวลาเพื่อพัฒนาและต้องการ

การฟัง การเคารพวัฒนธรรม และการสร้างความเชื่อใจ 

บุคลิกลักษณะ พฤติกรรม ประวัติศาสตร์ มุมมองและระบบทางสังคม อะไรที่

 3.3.3  ความเข้าใจ ความเข้าใจเชงิลกึเก่ียวกบัทศันคติ วฒันธรรม 

เพื่อสนับสนุนความเข้าใจและสร้างความสัมพันธ์ การสื่อสารที่มีประสิทธิภาพ

 3.3.4  การสนทนา หลายแง่ของปัญหาแลกเปลี่ยนแนวความคิด
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 3.3.5  ความแพร่หลาย การปฏบิตั ิภาพ และค�าพดูทัง้หมด ล้วนเป็น

การส่งข้อความ การสือ่สารจะไม่มขีอบเขตของเวลาหรอืพ้ืนทีอ่กีต่อไป ผูเ้กีย่วข้อง

ทั้งหมดคือผู้สื่อสารจะโดยเจตนาหรือไม่ก็ตาม ทุกสิ่งที่ก�าลังรบร่วมพูด ท�า หรือ

ล้มเหลวทีจ่ะท�าและพดู ล้วนมีผลลพัธ์ทัง้ทีเ่จตนาและไม่ได้เจตนา ทกุการปฏบิตัิ 

ค�าพดู และภาพ เป็นการส่งข้อความ และสมาชกิของทีมทุกคนคอืผู้น�าสาร ต้ังแต่

ผู้ใต้บังคับบัญชาระดับสุดท้ายจนถึงผู้บัญชาการ การสื่อสารทั้งหมดสามารถ

มีผลกระทบทางยุทธศาสตร์และเป้าหมายที่ไม่ได้ต้ังใจ ซ่ึงหลีกเล่ียงไม่ได้

ในสภาวะแวดล้อมของข่าวสารท่ัวโลก เพราะฉะนั้น ผู้น�าต้องคิดเกี่ยวกับผล

การสื่อสารของการปฏิบัติล�าดับต่อๆ ไปที่เป็นไปได้ของตนเองด้วย

 3.3.6  เอกภาพของความพยายาม สนธิและประสานทางด่ิง

และทางระดับ การสื่อสารทางยุทธศาสตร์เป็นกระบวนการที่สอดคล้องกัน 

มีการร่วมมือ ซ่ึงต้องสนธิในทางดิ่งจากระดับยุทธศาสตร์ตลอดไปจนถึงระดับ

ยุทธวิธี และทางระดับของผู้เกี่ยวข้องอย่างทั่วถึง ผู้น�าท�าการประสานและ

สอดคล้องขีดความสามารถและเครือ่งมือของพลงัอ�านาจภายในพ้ืนท่ีรบัผดิชอบ

ของตน พืน้ทีอ่ทิธพิล และพืน้ทีส่นใจ เพือ่ให้บรรลผุลลัพธ์ทีต้่องการ โดยพึงระลึกว่า 

หน่วยงาน/องค์กรของฝ่ายเราจะไม่ปฏิบัติโดยล�าพัง โดยอุดมคติทั้งหมดที่อาจมี

ผลกระทบควรเป็นส่วนของการสนธิการสื่อสาร

 3.3.7  มุ ่งต ่อผลลัพธ์ การปฏิบัติ ท่ีจะบรรลุผลลัพธ์เฉพาะ

ในการติดตามถึงผลลัพธ์สุดท้ายที่ชัดเจน การสื่อสารทางยุทธศาสตร์ควร

ให้ความส�าคญัต่อการบรรลผุลลพัธ์ทีต้่องการโดยเฉพาะในการตดิตามผลลพัธ์สดุท้าย

ทีก่�าหนดอย่างชัดเจน กระบวนการ หวัข้อ เป้าหมาย และวธิกีารในการปฏบิตักิาร

สื่อสาร ได้มาจากนโยบาย วิสัยทัศน์ทางยุทธศาสตร์ การวางแผนการทัพ ทั้งนี้ 

การออกแบบการยุทธการสื่อสารทางยุทธศาสตร์ไม่ใช่ เครื่องมือของผู้น�า

ที่เป็นเร่ืองง่าย ซึ่งต้องให้แนวทางทั้งหมดท่ีองค์กรท�าและพูด ครอบคลุมและ

สอดประสานกับหน้าที่อื่นๆ เพื่อผลลัพธ์ที่ต้องการ 

และทางระดับ การสื่อสารทางยุทธศาสตร์เป็นกระบวนการที่สอดคล้องกัน 

 3.3.6  เอกภาพของความพยายาม

การส่งข้อความ การสือ่สารจะไม่มขีอบเขตของเวลาหรอืพ้ืนทีอ่กีต่อไป ผูเ้กีย่วข้อง

 3.3.5  ความแพร่หลาย การปฏบิตั ิภาพ และค�าพดูทัง้หมด ล้วนเป็น

ในการติดตามถึงผลลัพธ์สุดท้ายที่ชัดเจน การสื่อสารทางยุทธศาสตร์ควร

 3.3.7  มุ ่งต ่อผลลัพธ์
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 3.3.8  การตอบสนอง เป้าหมาย ข้อความ เวลา และสถานท่ี

ที่ถูกต้องเป็นสิ่งส�าคัญ โดยการสื่อสารทางยุทธศาสตร์ควรเพ่งเล็งต่อผลลัพธ์

สุดท้ายระยะยาวหรอืผลลพัธ์ท่ีต้องการ ดงันัน้ การตอบสนองทีร่วดเรว็และทนัเวลา

เพ่ือพัฒนาเงื่อนไขและวิกฤตกาล จึงเป็นสิ่งส�าคัญในขณะที่สิ่งเหล่านี้อาจมีผล

ทางยทุธศาสตร์ ยทุธศาสตร์การสือ่สารต้องไปถึงเป้าหมายซ่ึงวางแผนไว้ผ่านทาง

ข้อความทีป่รบัปรงุ ซึง่เกีย่วข้องกับเป้าหมายเหล่านัน้ การสือ่สารทางยทุธศาสตร์

รวมถึงการถกแถลงที่กว้างขึ้นของการจัดวางการปฏิบัติ ภาพ และค�าพูด 

เพ่ือสนับสนุนนโยบาย วัตถุประสงค์ทางยุทธศาสตร์ที่ครอบคลุม และ

ภาพใหญ่ที่ยาวนานข้ึน การปฏิบัติภายในวงรอบการตัดสินใจของฝ่ายตรงข้าม

เป็นส่ิงส�าคัญด้วยเช่นกัน เพราะจังหวะและจุดส�าหรับการตัดสินใจที่สามารถ

ปรับได้ง่าย จะเป็นโอกาสที่จะบรรลุผลลัพธ์ที่ต้องการ 

 3.3.9  ความต่อเนือ่ง การวจิยั การวเิคราะห์ การวางแผน การปฏบิติั 

และการประเมินที่ก�าลังด�าเนินอยู่อย่างต่อเนื่อง จะถูกป้อนเข้าสู่การวางแผน

และการปฏิบัติ อย่างไรก็ตาม การสื่อสารทางยุทธศาสตร์เป็นกระบวนการ

ของการวจิยัและการวเิคราะห์ การวางแผน การปฏบิตั ิและการประเมนิท่ีต่อเน่ือง 

ดงัน้ัน ความส�าเรจ็ในกระบวนการนี ้จงึต้องการการวเิคราะห์อย่างต่อเนือ่ง และ

การประเมิน ซึ่งสามารถย้อนกลับเข้าสู่การวางแผน และการปฏิบัติ การสื่อสาร

ทางยุทธศาสตร์สนับสนุนวัตถุประสงค์ขององค์กรโดยการปรับให้เหมาะตาม

ความต้องการและตามแผนที่เปล่ียนแปลง โดยอุดมคติ กระบวนการของ

การสือ่สารทางยทุธศาสตร์ควรปฏิบัติในท�านอง (tempo) หรอืจงัหวะ (rhythm) 

ที่เร็วกว่าฝ่ายตรงข้ามเสมอ 

ที่ถูกต้องเป็นสิ่งส�าคัญ โดยการสื่อสารทางยุทธศาสตร์ควรเพ่งเล็งต่อผลลัพธ์

 3.3.8  การตอบสนอง เป้าหมาย ข้อความ เวลา และสถานท่ี

 การวจิยั การวเิคราะห์ การวางแผน การปฏบิติั 

และการประเมินที่ก�าลังด�าเนินอยู่อย่างต่อเนื่อง จะถูกป้อนเข้าสู่การวางแผน

 3.3.9  ความต่อเนือ่ง การวจิยั การวเิคราะห์ การวางแผน การปฏบิติั 
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 4. แนวทางการพัฒนาการสื่อสารทางยุทธศาสตร์ (SC) และ
  การปฏิบัติการข่าวสาร (IO)

4.1 บทสรปุการศกึษา และการพฒันาองค์ความรูใ้นเรือ่ง SC และ IO 

หน่วยงานที่เก่ียวข้องในกระทรวงกลาโหมและกองทัพไทยทั้งหมด

มีความตระหนักรู้ ความเข้าใจ และให้ความส�าคัญกับประเด็นการปฏิบัติการ

ข่าวสาร (IO) และการสือ่สารทางยุทธศาสตร์ (SC) อย่างยิง่ โดยปัจจบุนักองทพัไทย

ได้อนุมัติใช้เอกสาร “หลักนิยมกองทัพไทยส�าหรับการปฏิบัติการข่าวสาร 

(ใช้เพื่อพลาง) ปี พ.ศ.2551” ได้ลงนามในค�าสั่งกองบัญชาการทหารสูงสุด 

ที่ 42/2551 เมื่อวันท่ี 29 มกราคม 2551 เร่ือง ให้ใช้หลักนิยมกองทัพไทย

ส�าหรับการปฏิบัติการข่าวสารร่วมในราชการ ซึ่งเป็นเอกสารที่แปลมาจาก 

JP 3 - 13 Information Operations ฉบบั ค.ศ.2006 ของสหรัฐฯ และมกีารปรับปรุง

เนื้อหาให้สอดคล้องกับภารกิจของกองทัพไทย และเหล่าทัพ โดยองค์ความรู้

ดังกล่าว สามารถใช้ส�าหรับการวางแผน การเตรียมการปฏิบัติ การประเมิน

ในการปฏิบัติการข่าวสาร การสนับสนุนการปฏิบัติการร่วม และการปฏิบัติ

ภารกิจต่างๆ ที่ได้รับมอบ พร้อมทั้งใช้เป็นแนวทางส�าหรับการฝึกร่วมและ

ฝึกร่วม/ผสม อีกทั้ง หน่วยและเหล่าสายวิทยาการที่เกี่ยวข้องสามารถน�า

หลกันยิมดงักล่าวไปใช้ประโยชน์ในการเรยีนการสอน และการปฏบิติังานร่วมกนั

ในปัจจุบัน ส่วน “ร่างหลักนิยมกองทัพไทยส�าหรับการส่ือสารทางยุทธศาสตร์ 

(Strategic Communication: SC)” ซึง่จดัท�าขึน้ในปี พ.ศ.2555 เป็นเพียงเอกสาร

ท่ีมีการแปลเนื้อหามาจาก Commander’s Handbook for Strategic 

Communication and Communication Strategy Version 3.0 US Joint 

Forces Command Joint War fighting Center, 24 June 2010 ของกองทัพบก 

สหรัฐฯ ซึ่งเป็นเพียงเอกสารที่ใช้อ้างอิงเพื่อพลาง โดยยังมิได้รับการอนุมัติใช้

อย่างเป็นทางการแต่อย่างใด

 แนวทางการพัฒนาการสื่อสารทางยุทธศาสตร์ (SC) และ
  การปฏิบัติการข่าวสาร (IO)
 4. แนวทางการพัฒนาการสื่อสารทางยุทธศาสตร์ (SC) และ
  การปฏิบัติการข่าวสาร (IO)



36 “¡ÒÃÊ×่ÍÊÒÃ·Ò§ÂØ·¸ÈÒÊµÃ� (Strategic Communication : SC) 

áÅÐ¡ÒÃ» Ô̄ºÑµÔ¡ÒÃ¢‹ÒÇÊÒÃ (Information Operations : IO) ¢Í§¡Í§·Ñ¾ä·Â : á¹Ç·Ò§¡ÒÃ´Òํà¹Ô¹§Ò¹ã¹Í¹Ò¤µ”

ทั้งน้ี จากการรวบรวมข้อมูลในเบ้ืองต้นจากเอกสารที่เกี่ยวข้อง

ของหลายองค์กร ทั้งความหมาย องค์ประกอบ/ ขีดความสามารถ หลักการ

ของการปฏิบัติการข่าวสาร (Information Operations : IO) และการสื่อสาร

ทางยุทธศาสตร์ (Strategic Communication : SC) สามารถสรุปเป็นตาราง

เปรียบเทียบ ความหมาย องค์ประกอบ หลักการการปฏิบัติการข่าวสาร (IO) 

และการสื่อสารทางยุทธศาสตร์ (SC) ดัง ตารางที่ 2

ตารางที ่2 ตารางเปรียบเทยีบ ความหมาย องค์ประกอบ/ ขีดความสามารถ หลักการ 

การปฏิบัติการข่าวสาร (Information Operations : IO) และการสื่อสาร

ทางยุทธศาสตร์ (Strategic Communication : SC)

ประเด็น
การปฏิบัติการข่าวสาร 

(Information Operations : IO)

การส่ือสารทางยุทธศาสตร์ 

(Strategic Communication : SC)

ความหมาย “ การสนธกิารปฏบิตัต่ิางๆ ทีมุ่ง่สร้าง

ผลกระทบหรือมีอิทธิพลต่อข้อมูล

ข่าวสาร สารสนเทศ ระบบข้อมูล

ข่าวสาร สารสนเทศ กระบวนการคดิ 

หรือกระบวนการตกลงใจของ

ฝ่ายตรงข้าม หรอืกลุม่เป้าหมายอ่ืนๆ 

(ทัง้ทีก่ระท�าโดยมนษุย์ และระบบ

อตัโนมตั)ิ ขณะเดียวกันก็เป็นการ

ปฏิบัติ การ เพื่ อป ้องกัน ไม ่ ให ้

ฝ ่ายตรงข้ามกระท�าต่อฝ่ายเรา

ในลักษณะเดียวกัน ”

“ ความพยายามของรัฐบาลในการ

ปฏิบัติการท่ีมุ่งต่อการท�าความเข้าใจ 

และปฏบิตัติอ่เปา้หมายส�าคญั เพือ่

เสริมสร้างหรือรักษาสภาวการณ์หรือ

เงื่อนไขที่สนับสนุนผลประโยชน์ 

นโยบาย และวัตถุประสงค์ของรัฐบาล 

โดยอาศัยการใช้โครงการ แผนงาน 

หัวข้อข้อความ และผลผลิตท่ีประสาน

สอดคล้องกับการปฏิบัติทุกส่วน

ในมิติพลังอ�านาจแห่งชาติ ”

ความหมายความหมายความหมายความหมาย
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ประเด็น
การปฏิบัติการข่าวสาร 

(Information Operations : IO)

การส่ือสารทางยุทธศาสตร์ 

(Strategic Communication : SC)

องค์ประกอบ 1. องค์ประกอบหลัก/ ขีดความ

สามารถหลักของ IO 

(Core capabilities)

1. องค์ประกอบหลัก/ ขีดความ

 สามารถหลักของ SC 

(Core capabilities)

1) การสงครามอิเล็กทรอนิกส์ 

(Electronic Warfare: EW)

2) การปฏิบัติการเครือข่าย

คอมพิวเตอร์ (Computer 

Network Operation: CNO)

3) การปฏิบัติการจิตวิทยา 

(Psychological Operation: 

PSYOP)

4) การลวงทางทหาร 

(Military Deception: MILDEC)

5) การรักษาความปลอดภัยใน

การปฏิบัติการ 

(Operation Security: OPSEC)

1) ทางเลือกการป้องปรามที่

อ่อนตัว (Flexible 

Deterrence Options: FDOs)

2) การแสดงก�าลัง 

(Show of Forces) 

3) ข่าวสารทางทัศนะ 

(Visual Information: VI) 

องค์ประกอบองค์ประกอบองค์ประกอบองค์ประกอบ
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ประเด็น
การปฏิบัติการข่าวสาร  

(Information Operations : IO)

การส่ือสารทางยุทธศาสตร์  

(Strategic Communication : SC)

2. องค์ประกอบสนับสนุน/  

ขีดความสามารถสนับสนุนของ IO  

(Supporting capabilities) 

2. องค์ประกอบสนับสนุน/  

ขดีความสามารถสนับสนนุของ SC  

(Supporting capabilities) 

1) การท�าลายทางกายภาพ  
(Physical Destruction: PD)

2) การรักษาความปลอดภัย 
(Security)

3) การต่อต้านข่าวกรอง  
(Counter Intelligence: CI)

4) การต่อต้านการลวง  
(Counter Deception: CD)

5) การต่อต้านการโฆษณาชวนเชือ่  
(Counter Propaganda: C-PRO)

6) การประกันข่าวสาร  
(Information Assurance: IA) 

7) ภาพถ่ายการรบ  
(Combat Camera: COMCAM)

1) การปฏิบัติการข่าวสาร 
2) ขีดความสามารถของ

การปฏิบัติการข่าวสารที่
สนับสนุนโดยตรงต่อการ
สือ่สารทางยทุธศาสตร์ ได้แก่ 

 § กิจการสาธารณะ (Public 
Affairs: PA) 

 § การปฏิบัติการจิตวิทยา 
(Psychological Operation:  
PSYOP) 

 § การปฏิบัติการระหว่าง
พลเรือนกับทหาร (Civil-
Military Operation: CMO) 

 § กลาโหมสนบัสนนุต่อการทูต 
สาธารณะ (Defense Support  
to Public Diplomacy: DSPD)

 § การสงครามอเิลก็ทรอนกิส์  
(Electronic Warfare: EW) 

 § การปฏิบัติการเครือข่าย
คอมพิวเตอร์ (Computer 
Network Operation: CNO) 

 § การโจมตีทางวัตถุ  
(Physical Attack: PHY ATK) 
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และการปฏิบตักิารข่าวสาร (Information Operations : IO) ของกองทพัไทย : แนวทางการด�าเนนิงานในอนาคต”

ประเด็น
การปฏิบัติการข่าวสาร  

(Information Operations : IO)

การส่ือสารทางยุทธศาสตร์  

(Strategic Communication : SC)

3. องค์ประกอบที่เกี่ยวข้อง/  

ขีดความสามารถที่เกี่ยวข้อง 

ของ IO (Related capabilities)

3. องค์ประกอบที่เกี่ยวข้อง/ 

ขีดความสามารถที่เกี่ยวข้อง

ของ SC (Related capabilities)

1) การสื่อสารสาธารณะ/  

การประชาสัมพันธ์  

(Public Affairs: PA) 

2) การปฏบัิติการกจิการพลเรอืน  

(Civil Military Operation: CMO) 

3) กลาโหมสนับสนุนต่อการทูต 

สาธารณะ (Defense Support  

to Public Diplomacy: DSPD)

4) การสื่อสารทางยุทธศาสตร์  

(Strategic Communication: SC)

5) การเข้าพบปะผู้น�า (Key 

Leader Engagement: KLE)

เช่น การใช้สังคมออนไลน์  

(Social Media) อาทิ 

youtube, twitter, wikis, 

google

- การสร้างเนื้อหาเพื่อสังคม /  

ท�างานเช่นเดียวกับ Blogs

- เนื้อหาที่ท�าเป็นเรื่องเด่นทาง

สังคม/ ท�างานเช่นเดียวกับ Digg

- ปฏิสัมพันธ์และผลป้อนกลับ

ทางสังคม/ ท�างานเช่นเดียวกับ  

Facebook
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ประเด็น
การปฏิบัติการข่าวสาร 

(Information Operations : IO)

การส่ือสารทางยุทธศาสตร์ 

(Strategic Communication : SC)

หลักการ 1. การปฏิบัติการเชิงรุก (Offensive 
Information Operations) 

 1) เป้าหมายในการปฏิบัติการ
ข่าวสารเชิงรุก

 § ลดศักยภาพหรือขีดความสามารถ
ในปฏิบัติการของฝ่ายตรงข้าม 

 § ยับยั้งปฏิบัติการและแผน
ปฏิบัติการของฝ่ายตรงข้าม 

 § ยับยั้งความสามารถในการ
ออกค�าสั่งด้านยุทธการทั่วไป
ของฝ่ายตรงข้าม 

 § ลดศักยภาพในกระบวนการ
ตัดสินใจของฝ่ายตรงข้าม 

 § ชะลอปฏิบัติการของฝ่ายตรงข้าม 
 § เข้าไปมีอิทธิพลเหนือการ

ประมาณสถานการณ์ของ
ฝ่ายตรงข้าม 

  2) ขีดความสามารถในการปฏิบัติ
ข่าวสารเชิงรุก 

 § ท�าลาย (Destroy) 
 § ขัดขวาง (Disrupt) 
 § ลดประสิทธิภาพ (Degrade) 
 § ปฏิเสธ (Deny) 
 § ลวงหรือท�าให้เข้าใจผิด

(Deceive/ Misleaded) 
 § ขยายผล (Exploit) 
 § มีอิทธิพล (Infl uence) 

หลักการด�าเนินการของ SC

1) การขับเคลื่อนด้วยผู้น�า 
2) ความน่าเชื่อถือ 
3) ความเข้าใจ 
4) การสนทนา 
5) ความแพร่หลาย 
6) เอกภาพของความพยายาม 
7) มุ่งต่อผลลัพธ์ 
8) การตอบสนอง 
9) ความต่อเนื่อง

(หัวขอขางตนถูกเรียงตามลําดับ
ความสําคัญจากมากที่สุด

ไปนอยที่สุด)

 

หลักการหลักการหลักการหลักการ
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และการปฏิบตักิารข่าวสาร (Information Operations : IO) ของกองทพัไทย : แนวทางการด�าเนนิงานในอนาคต”

ประเด็น
การปฏิบัติการข่าวสาร  

(Information Operations : IO)

การส่ือสารทางยุทธศาสตร์  

(Strategic Communication : SC)

2. การปฏิบัติการข่าวสารเชิงรับ  

(Defensive Information 

Operations) 

 1) เป้าหมายในการปฏิบัติการ

ข่าวสารเชิงรับ 

 § เสริมสร้างมาตรการป้องกัน

เพื่อลดศักยภาพการปฏิบัติการ

ของฝ่ายตรงข้ามต่อระบบ  

การบัญชาการและควบคุม 

ของฝ่ายเรา 

 § ป้องกันระบบการบัญชาการ

และควบคุมของฝ่ายเราไม่ให้

เกิดความผิดพลาดจากการ

ปฏิบัติการ แทรกแซงกันเอง 

  2) ขีดความสามารถในการ

ปฏิบัติการข่าวสารเชิงรับ 

 § การป้องกัน (Protection) 

 § การตรวจจับ (Detection) 

 § การตอบสนอง (Response) 

 § การฟื้นฟู (Restoration)
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และการปฏิบตักิารข่าวสาร (Information Operations : IO) ของกองทพัไทย : แนวทางการด�าเนนิงานในอนาคต”

4.2 แนวทางการด�าเนินงานต่อไป

เนื่องด้วยองค์ความรู้ด้านการสื่อสารทางยุทธศาสตร์ (Strategic  

Communication : SC) มคีวามส�าคญัอย่างยิง่ในโลกยคุปัจจุบนัและอนาคต กอร์ปกบั  

ยังไม่ปรากฏการศึกษาค้นคว้าในเรื่องการสื่อสารทางยุทธศาสตร์ในบริบทของ 

กองทพัไทยอย่างจรงิจัง ดงัน้ัน เพือ่ให้ผูบั้ญชาการ ฝ่ายเสนาธกิาร และบคุคลากร 

ในกองทัพไทยมีความรู้ ความเข้าใจ ตลอดจนสามารถประยุกต์ใช้การสื่อสาร 

ทางยุทธศาสตร์ในการวางแผน การปฏิบัต ิและการประเมนิกจิกรรมทีเ่กีย่วข้องกับ 

การสื่อสารทางยุทธศาสตร์ที่เหมาะสมกับกองทัพไทย สามารถยึดถือ และน�าไป

ปฏิบัติได้อย่างมีประสิทธิภาพนั้น จึงจ�าเป็นอย่างยิ่งท่ีจะต้องศึกษาหาแนวทาง

การพัฒนาหลักนิยมการสื่อสารทางยุทธศาสตร์ (SC) ของกองทัพไทย ซึ่งหาก

จะให้เกดิผลสมัฤทธิอ์ย่างเป็นรปูธรรม ควรด�าเนนิการตามแผนงาน (Roadmap) 

การขับเคลื่อนหลักนิยมการสื่อสารทางยุทธศาสตร์ของกองทัพไทย 3 ขั้น  

(ดังภาพที่ 1) โดยใช้ระยะเวลาในการด�าเนินงานทั้งสิ้น 4 ปี มีรายละเอียด ดังนี้

Ø ขั้นที่ 1 ศึกษาและจัดท�าแนวทางพัฒนาหลักนิยม SC โดย 

การศึกษาและเก็บรวบรวมข้อมูลทั้งปฐมภูมิและทุติยภูมิ เพื่อพัฒนาแนวทาง 

การจัดท�าหลักนิยม SC ภายใต้หัวข้อวิจัย เร่ือง “แนวทางการพัฒนาหลักนิยม 

การสื่อสารทางยุทธศาสตร์ (SC) ของกองทัพไทย” ตามกรอบระยะเวลาการ

ด�าเนินงานวิจัยทั้งสิ้น 1 ปี (ตั้งแต่เดือนตุลาคม 2558 – กันยายน 2559)  

ซึ่ง ศศย.สปท. ถือเป็นหน่วยหลักที่จะด�าเนินการศึกษาวิจัยต่อไป

Ø ขั้นที่ 2 จัดท�าหลักนิยม SC หน่วยงานที่เกี่ยวข้องน�าข้อมูลจาก

การศกึษาวจิยั เรือ่ง “แนวทางการพฒันาการสือ่สารทางยทุธศาสตร์ (SC) ของกอง

ทัพไทย” ไปใช้เป็นฐานข้อมูล แนวทางในการด�าเนินการพัฒนา “หลักนิยม 

การสือ่สารทางยทุธศาสตร์ (SC) ของกองทพัไทย” เพือ่ให้ได้องค์ความรู้ทีส่ามารถ

น�าไปใช้ประโยชน์ได้อย่างเป็นรูปธรรม ซ่ึงหน่วยงานและเหล่าสายวิทยาการ 

จะสามารถพิจารณาความเหมาะสมในการน�าไปประยุกต์ใช้ และน�าเสนอต่อ 
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(1) ดานการพัฒนาบุคลากร :

ผูบ้ญัชาการทหารสงูสดุ เพือ่ขออนุมตัใิช้เป็นหลกันิยมการสือ่สารทางยทุธศาสตร์ 

(SC) ของกองทัพไทยต่อไป ตามกรอบระยะเวลาด�าเนินการประมาณ 1 ปี 

Ø ขัน้ท่ี 3 ขบัเคล่ือนหลักนยิม SC ไปสูการปฏบิติั เพือ่ใหหน่วยงาน

ที่เกี่ยวของสามารถนํา“หลักนิยมการสื่อสารทางยุทธศาสตร์ (SC) ของ

กองทัพไทย” ไปประยุกต์ใช้ให้เกิดประสิทธิภาพและประสิทธิผลสูงสุด 

หลังจากที่ “(ร่าง) หลักนิยมการสื่อสารทางยุทธศาสตร์ (SC) ของกองทัพไทย” 

ได้รับการอนุมัติใช้เป็นท่ีเรียบร้อยแล้ว จึงควรมีระยะเวลาในการทดลองใช้

หลักนิยมฯ ดังกล่าว เพื่อน�าข้อบกพร่อง ติดขัดในขั้นตอนการปฏิบัติกลับมา

ด�าเนินการแก้ไขปรับปรุงให้ได้ “หลักนิยมการสื่อสารทางยุทธศาสตร์ (SC) 

ของกองทพัไทย” ท่ีสอดคล้องและเหมาะสมกับบรบิทของกองทพัไทยมากยิง่ขึน้ 

โดยใช้ระยะเวลาในการทดสอบ (ร่าง) หลักนิยมฯ ประมาณ 2 ปี จากนั้น

จึงอนุมัติใช้ “หลักนิยมการสื่อสารทางยุทธศาสตร์ (SC) ของกองทัพไทย” 

ฉบับสมบูรณ์ต่อไป

ทั้งนี้ หน่วยงานที่เกี่ยวข้องภายใต้สังกัดกองทัพไทยควรเริ่มต้นด้วย

การประเมินตนเอง (Self Assessment) ว่าจะสามารถน�าหลักนิยม SC 

ไปประยุกต์ใช้ให้เหมาะสมกับภารกิจและน�าไปสู่ความส�าเร็จในการปฏิบัติการ

ได้อย่างไร อะไรคอืจดุอ่อน (Weakness) และจุดแข็ง (Strength) ซึง่ควรน�าขึน้มา

พิจารณาหาสาเหตุและแสวงหาแนวทางการปรับปรุงแก้ไขต่อไป อาทิ 

(1) ดานการพัฒนาบุคลากร : ผู ้น�าหรือเจ้าหน้าที่ ท่ีเกี่ยวข้อง

ควรมีความรู้ ความเข้าใจหลักการ และขั้นตอนการปฏิบัติของ SC ดังนั้น จึงควร

มแีนวทางการพฒันาขีดความสามารถของบุคลากรในองค์กร เพือ่สามารถปฏบิตัิ

ภารกิจให้บรรลุตามเป้าประสงค์ได้อย่างมีประสิทธิภาพ เช่น การฝึกอบรม

เพื่อพัฒนาความรู้ ความเข้าใจ ทักษะ ขีดความสามารถของบุคลากรที่เกี่ยวข้อง

ให้สูงขึ้นและอยู ่ในระดับใกล้เคียงกัน กระท่ังสามารถท�างานร่วมกันได้

อย่างมีประสิทธิภาพ เป็นต้น 
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(2) ดานความพรอมของเครือ่งมอื ยทุโธปกรณ์ หรอืหน่วยสนบัสนนุ :

(3) ดานการจัดการองค์ความรู : 

(2) ดานความพรอมของเครือ่งมอื ยทุโธปกรณ์ หรอืหน่วยสนบัสนนุ : 

ทัง้ Hardware และ Software เป็นเครือ่งมอืหลกัท่ีส�าคญัอย่างมากในการปฏิบัตกิาร

สื่อสารทางยุทธศาสตร์ ซึ่งหากยังพบจุดอ่อนในประเด็นใด ก็ควรมีการจัดสรร

งบประมาณในการพัฒนาเครื่องมือ ยุทโธปกรณ์ให้เหมาะสมต่อการใช้งาน

(3) ดานการจัดการองค์ความรู : หน่วยต่างๆ ที่เกี่ยวข้องได้ปฏิบัติ

หรอืคุน้เคยกบัการปฏบัิตอิยู่แล้ว เพยีงแต่อาจจะยงัขาดองค์ความรู ้ความเชีย่วชาญ

ในหลักการ ทั้งในส่วนการวางแผน การปฏิบัติ และการวิเคราะห์และประเมิน

ผลการด�าเนินงาน ซึ่งท�าให้การปฏิบัติการเป็นไปในลักษณะแยกปฏิบัติ 

โดยมิได้มีการวางแผนแบบรวมการ หรืออาจยังไม่มีแบบแผนตามหลักการ

ท่ีถกูต้อง จนน�ามาซึง่ความล่าช้าหรอือาจประสบล้มเหลวในการปฏิบติัการนัน้ๆ 

ดังนั้น จึงควรมีการจัดการองค์ความรู้ภายในองค์กรเกี่ยวกับเรื่อง SC โดยอาจ

จัดประชุมหรือกิจกรรมเป็นประจ�า เพื่อการระดมความคิดเห็น และอภิปราย

องค์ความรู้ที่เก่ียวข้องต่างๆ อีกทั้ง การบูรณาการองค์ความรู้ (Knowledge 

Integration) ทีเ่กีย่วข้องภายใต้กรอบนโยบายหรอืแนวคิดในการปฏิบติัเดียวกัน 

ตามสถานการณ์หรือภารกิจที่แตกต่างกัน ซึ่งมีการปฏิบัติหรือเน้นการปฏิบัติ

ในแต่ละเรื่องแตกต่างกันออกไป เพื่อพัฒนาแนวทางการด�าเนินงานด้าน SC 

ให้มีประสิทธิภาพอย่างต่อเนื่อง 
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ภาพที่ 1 แนวทางการขับเคลื่อนหลักนิยมการสื่อสารทางยุทธศาสตร์ (SC) 

ของกองทัพไทย

สรุปได้ว่า จากความส�าคัญของปัญหา SC และ IO ในบริบทโลก

ยุคปัจจุบัน และองค์ความรู้ที่มีอยู่ของกองทัพไทย ท�าให้ ศศย.สปท. เห็นควร

เป็นอย่างยิ่ง ในการด�าเนินการศึกษาวิจัย เรื่อง “แนวทางการพัฒนาหลักนิยม

การสื่อสารทางยุทธศาสตร์ (SC) ของกองทัพไทย” เพ่ือก�าหนดแนวทาง

การพัฒนาหลักนิยม SC ของกองทัพไทย อันถือเป็นจุดเริ่มต้นในการยกระดับ

ขีดความสามารถด้านการสื่อสารทางยุทธศาสตร์ของกองทัพไทยในอนาคต…❍

แนวทางการขับเคลื่อน 
“หลักนิยมการสื่อสารทางยุทธศาสตร์ (SC) ของกองทัพไทย”

3 ขั้น (ระยะ 4 ปี)

ศึกษา/ จัดทำแนวทางพัฒนาหลักนิยม SC
(ระยะ 1 ปี)

จัดทำหลักนิยม SC (ระยะ 1 ปี)

ขับเคลื่อนหลักนิยม SC ไปสู่การปฏิบัติ (ระยะ 2 ปี)
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และการปฏิบตักิารข่าวสาร (Information Operations : IO) ของกองทพัไทย : แนวทางการด�าเนนิงานในอนาคต”
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