
สหรฐัฯ พยายามพฒันาศกัยภาพเพือ่ตอ่สูก้บัภยัคกุคามทางไซเบอร์มาโดยตลอดด้วยกลไกต่างๆ ลา่สุดวุฒิสภาสหรัฐฯ ลงมติผ่านร่าง 
รัฐบัญญัติกฎหมายความมั่นคงทางไซเบอร์ (Cybersecurity Information Sharing Act : CISA) ส่วนไทย คณะรัฐมนตรีได้อนุมัติหลักการ 
ร่างกฎหมายเศรษฐกิจดิจิทัล ๘ ฉบับ อันเป็นกฎหมายความมั่นคงไซเบอร์ของไทยในขณะนี้ ซึ่งภาคส่วนความมั่นคงของไทยจะต้องมี  
ส่วนเก่ียวข้องกับการด าเนินการและการบังคับใช้กฎหมายนี้อย่างแน่นอน ดังนั้น จึงควรศึกษาและท าความเข้าใจเกี่ยวกับพัฒนาการและการน า
กฎหมายไปใช้ในลักษณะเปรียบเทียบกับ CISA ของสหรัฐฯ เพื่อสร้างความเข้าใจ ลดปัญหาการน าไปใช้ และปรับปรุงประสิทธิภาพให้กฎหมาย
ดังกล่าวมีความครอบคลุมและเป็นประโยชน์มากที่สุด ซึ่งจะน าไปสู่ "จุดเปลี่ยน" สถานการณ์ความมั่นคงไซเบอร์ที่ก าลังเผชิญอยู่ในปัจจุบัน ...  

 จดุเปลีย่นส ำคญัทีท่ ำใหป้ระชำคมโลกตระหนกัถงึภยัคกุคำมไมต่ำมแบบ
(Non-Traditional Threats) เริ่มขึ้นหลังเหตุวินำศกรรม ๙/๑๑ และ
ตำมมำดว้ยภยัคกุคำมบนโลกไซเบอรห์ลำยตอ่หลำยครัง้ เชน่ กำรจำรกรรม
ข้อมูลภำพยนตร์ ๕ เรื่อง จำกค่ำยภำพยนตร์ชั้นน ำ Sony Picture 
และกรณทีีน่กัเจำะระบบ (Hacker) ไดเ้จำะระบบฐำนขอ้มลูกลำงทวติเตอร์
และยูทูบของกองบัญชำกำรกลำงของสหรัฐฯ ซึ่งสหรัฐฯ ได้จัดตั้ง
หนว่ยงำนเพือ่รองรบัภยัคกุคำมดงักลำ่ว ไดแ้ก ่แผนกควำมมัน่คงทำงไซเบอร ์
ภำยใตก้ระทรวงควำมมัน่คงแหง่มำตภุมู ิ(Department of Homeland 
Security: DHS) อีกทั้ง มีกำรก ำหนดยุทธศำสตร์แห่งชำติในกำรสร้ำง
ควำมปลอดภัยในโลกไซเบอร์ และตอ่มำไดก้อ่ตัง้กองบญัชำกำรไซเบอร์
ของสหรฐัฯ (U.S. Cyber Command: CYBERCOM) ในป ีค.ศ. ๒๐๐๙ เพือ่
พัฒนำศักยภำพในกำรต่อสู้กับภัยคุกคำมทำงไซเบอร์มำโดยตลอด 
จนกระทั่งล่ำสุด วุฒิสภำสหรัฐฯ ได้ลงมติผ่ำนร่ำงรัฐบัญญัติกฎหมำย
ควำมมั่นคงทำงไซเบอร์ (Cybersecurity Information Sharing Act: 
CISA) เมื่อ ๒๘ ต.ค.๕๘ ด้วยคะแนนเสียง ๗๔ ต่อ ๒๑ ส ำหรับ
ประเทศไทย รัฐบำลชุดปัจจุบันได้ให้ควำมส ำคัญกับกำรบูรณำกำร
ควำมมั่นคงปลอดภัยไซเบอร์ควบคู่กับกำรขับเคลื่อนเศรษฐกิจ  
โดยคณะรัฐมนตรีได้อนุมัติ (ร่ำง) กฎหมำยเศรษฐกิจดิจิทัล (Digital 
Economy) ๘ ฉบับ โดยมีควำมมุ่งหมำยหลักในกำรสร้ำงควำมมั่นคง
ไซเบอร์ไปพร้อมกับกำรพัฒนำเศรษฐกิจอย่ำงยั่งยืน  
CISACISA  : แนวทางปอ้งกนัภยัคกุคามไซเบอร ์หรอืขอ้อา้งละเมดิสทิธสิว่นบคุค: แนวทางปอ้งกนัภยัคกุคามไซเบอร ์หรอืขอ้อา้งละเมดิสทิธสิว่นบคุคลล  
  CISA เพิ่มอ ำนำจภำครัฐในกำรขอตรวจสอบข้อมูลที่สื่อสำรผ่ำน 

โลกไซเบอร์ เพื่อด ำเนินกำรติดตำมผู้ต้องสงสัยว่ำจะเป็นภัยคุกคำม
ควำมมั่นคงทำงไซเบอร์ โดยให้ภำคเอกชนต้องส่งข้อมูลที่เข้ำข่ำย 
ต้องสงสัยให้แก่กระทรวงควำมมั่นคงแห่งมำตุภูมิของสหรัฐฯ เนื้อหำ
ของ CISA สรุปสำระส ำคัญได้ ๖ ประกำร ได้แก่  
 ขอ้มลูใดบา้งทีต่อ้งแจง้ใหท้ราบ ขอ้มลูใดบา้งทีต่อ้งแจง้ใหท้ราบ : : ขอ้มลูเกีย่วกบักำรสอดแนมทีป่ระสงคร์ำ้ย 

วธิกีำรเอำชนะระบบรกัษำควำมปลอดภยั กำรใชป้ระโยชนจ์ำกชอ่งโหว่
ของระบบรกัษำควำมปลอดภยั ค ำสัง่และกำรควบคมุทีป่ระสงคร์ำ้ยตอ่
ไซเบอร ์อนัตรำยทีเ่กดิขึน้หรอือำจเกดิขึน้จำกเหตกุำรณต์ำ่งๆ เปน็ตน้  

 ข้อมูลของบุคคลหรือหน่วยงานใดบ้างที่ต้องแจ้งให้ทราบ ข้อมูลของบุคคลหรือหน่วยงานใดบ้างที่ต้องแจ้งให้ทราบ ::  
มำตรกำรป้องกัน ตัวบ่งชี้ และกฎเกณฑ์ของรัฐบำลจะระบุให้ทรำบ
ว่ำข้อมูลของบุคคลหรือหน่วยงำนใดจะต้องมีกำรแจ้งให้ทรำบ  

 การปกปอ้งความเปน็สว่นตวักอ่นการแจง้การปกปอ้งความเปน็สว่นตวักอ่นการแจง้/ / ใหข้อ้มลู ใหข้อ้มลู ::  ขอ้มลูทีจ่ะน ำมำแจง้นัน้
หำกไม่เกี่ยวข้องโดยตรงกับภัยคุกคำมไซเบอร์  จะต้องถูกท ำให ้
ไม่สำมำรถระบุตัวตนได้ เพื่อรักษำสิทธิเสรีภำพ ควำมเป็นส่วนตัว 

 การปกป้องความเป็นส่วนตัวระหว่าง หรือหลังการแจ้งการปกป้องความเป็นส่วนตัวระหว่าง หรือหลังการแจ้ง/ / ให้ข้อมูล ให้ข้อมูล :: 
หน่วยงำนภำครัฐที่เกี่ยวข้องจะด ำเนินงำนต่อข้อมูลที่ได้รับแจ้งมำ
ตำมขัน้ตอนของกฎหมำยภำยใน ๑๘๐ วนั และยดึถอืแนวทำงกำรจดักำร
เรือ่งควำมเปน็สว่นตวัและสทิธเิสรภีำพของภำคเอกชนและประชำชน 

 การด าเนินงานของหน่วยงานรัฐต่อข้อมูลที่ได้รับแจ้งต้องเป็นไปการด าเนินงานของหน่วยงานรัฐต่อข้อมูลที่ได้รับแจ้งต้องเป็นไป
ตามกฎหมาย ตามกฎหมาย  

 การรกัษาความเชือ่มัน่ การรกัษาความเชือ่มัน่ : : ก ำหนดใหม้กีำรก ำกบัดแูลและตรวจสอบกำร
น ำขอ้มลูไปใชง้ำน เพือ่ใหภ้ำคเอกชนและประชำชนเกดิควำมเชือ่มัน่ 

““จุดเปลี่ยนจุดเปลี่ยน” ” สถานการณ์ความมั่นคงไซเบอร์สถานการณ์ความมั่นคงไซเบอร์สถานการณ์ความมั่นคงไซเบอร ์  

คณะผู้จัดท า : กองศึกษาวิจัยทางยุทธศาสตร์และความมั่นคงฯ โทร./โทรสาร : ๐ ๒๒๗๕ ๕๗๑๔-๕ website : www.sscthailand.org 

       เอกสารวิเคราะห์สถานการณ์ยุทธศาสตร์และความม่ันคง                      ฉบับที่  ๖-๑/๕๙   (๑๖ - ๓๑ ธ.ค.๕๘) 

ร่างก หมายความม่ันคงทางไซเบอร์  CISA) 
ประเด นส าคั  ๖ ประการ 

ร่างก หมายเศรษ กิจดิจิทัล ๘ ฉบับ  แบ่งเป น ๓ กลุ่ม 

                                
                                                    
                                    /           
                                                            
                                                                       
                                            

 

๑  กลุ่มสนับสนุนอุตสาหกรรมดิจิทัล ได้แก่  ร่ำง) พ.ร.บ. ว่ำด้วยกำรส่งเสริมเศรษฐกิจ
ดิจิทัล /  ร่ำง) พ.ร.บ. กองทุนพัฒนำดิจิทัลเพ่ือเศรษฐกิจและสังคม 
๒  กลุ่มคุ้มครองความมั่นคงไซเบอร์ ได้แก่  ร่ำง) พ.ร.บ. ว่ำด้วยธุรกรรมทำงอิเล กทรอนิกส์ / 
 ร่ำง) พ.ร.บ. ว่ำด้วยกำรกระท ำผิดเกี่ยวกับคอมพิวเตอร์ /  ร่ำง) พ.ร.บ. ว่ำด้วยกำรรักษำควำม
ม่ันคงปลอดภัยไซเบอร์ /  ร่ำง) พ.ร.บ. คุ้มครองข้อมูลส่วนตัว 
๓  กลุ่มแก้ไขโครงสร้างของกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และ
กิจการโทรคมนาคมแห่ง าติ  กสท .  ได้แก่  ร่ำง) พ.ร.บ. องค์กรจัดสรรคลื่นควำมถี่และ
ก ำกับกำรประกอบกำรกิจกำรวิทยุกระจำยเสียง วิทยุโทรทัศน์ และกิจกำรโทรคมนำคม / 
 ร่ำง) พ.ร.ฎ. จัดตั้งส ำนักงำนพัฒนำธุรกรรมทำงอิเล คทรอนิกส์ 



           คณะผู้จัดท า : กองศึกษาวิจัยทางยุทธศาสตร์และความมั่นคงฯ โทร./โทรสาร : ๐ ๒๒๗๕ ๕๗๑๔-๕ website : www.sscthailand.org 

เพื่อประโยชน์ในกำรพัฒนำ SSC  Focus    กรุณำส่งข้อคิดเห นของท่ำนมำยัง   คณะผู้จัดท ำ (กศย. ศศย. สปท.)  T/F : 02 275-5715

    ๑. ท่ำนสนใจประเด นใดเพิ่มเตมิ / เห นว่ำควรศึกษำเพิ่มเติม

           กำรเมือง              เศรษฐกิจ              สังคม               วิทยำศำสตร์ / เทคโนโลยี               กำรทหำร                พลังงำน / สิ่งแวดล้อม    

           อื่นๆ …………………………………………………………………………………………………………………………………………………………………………………………..…………..

    ๒. ข้อเสนอแนะเพ่ิมเติม

…………………………………………………………………………………………………………….………………………………………………………………………………….….…….……….

…………………………………………………………………………………………………………….………………………………………………………………………………..……….………….

  ฝ่ำยที่ ไม่ เห นด้วยกับ CISA  ได้คัดค้ำนต่อร่ำงกฎหมำยฯ
ดังกล่ำวว่ำไม่สำมำรถแก้ไขปัญหำควำมมั่นคงไซเบอร์ได้จริง และเปิด
ช่องว่ำงให้ภำครัฐเข้ำถึงข้อมูลส่วนบุคคลของประชำชนได้ง่ำยขึ้น โดย
ใช้เหตุผลทำงด้ำนควำมมั่นคงเป็นข้ออ้ำง ท ำให้เกิดควำมกังวลในเรื่อง
กำรละเมิดสิทธิเสรีภำพและควำมเป็นส่วนตัว อีกทั้ง CISA ยังไม่ได้ระบุ
รำยละเอียดที่ชัดเจนว่ำ ข้อมูลที่ภำครัฐต้องกำรนั้นคืออะไร และจะ
น ำไปใช้งำนต่อในลักษณะใด ซึ่งอำจขยำยขอบเขตไปถึงข้อมูลส่วนตัว
อื่นๆ ดงันัน้ ภำคเอกชนจึงกังวลว่ำอำจมีข้อมูลรั่วไหลจำกควำมผิดพลำด
ของระบบที่ภำครัฐรับผิดชอบอยู่ ดังเช่นบทเรียนควำมผิดพลำดในอดีต
ที่ ผ่ ำนมำ ส่ วนฝ่ ำยที่ สนับสนุน เห นว่ ำ  CISA เป็นกำรส่ ง เสริม 
กำรแลกเปลี่ยนข้อมูลระหวำ่งรฐับำลและภำคเอกชน และยงัชว่ยอ ำนวย
ควำมสะดวกใหภ้ำครฐัในกำรปกปอ้งเครอืขำ่ยขอ้มลูอนิเตอรเ์น ต ทัง้ภำครฐั 
เอกชน และขอ้มลูสว่นบคุคลจำก Hacker ไดอ้ยำ่งมปีระสทิธภิำพมำกขึน้ 
(ร่าง) ก หมายเศรษ กิจดิจิทัล  (ร่าง) ก หมายเศรษ กิจดิจิทัล    
  รัฐบำลชุดปัจจุบันมีนโยบำยเร่งรัดกำรด ำเนินกำรเพื่อผลักดัน
กำรกำ้วสู ่“เศรษฐกจิดจิทิลัเพือ่เศรษฐกจิและสงัคม” ใหเ้สร จภำยในป ี๒๕๕๘ 
ตวัอยำ่งเชน่ ส ำนกังำนพฒันำธรุกรรมทำงอเิล กทรอนกิส ์(องคก์ำรมหำชน) หรอื 
สพธอ. ได้ด ำ เนินกำรพัฒนำ Soft Infrastructure โดยได้จัดท ำ  
“ชุดกฎหมำยเศรษฐกิจดิจิทัล” และกระทรวงเทคโนโลยีสำรสนเทศ
และกำรสื่อสำร (เดิม) ซึ่งปัจจุบันปรับเป็นกระทรวงดิจิทัลเพื่อ
เศรษฐกิจและสังคม ได้น ำเสนอร่ำงกฎหมำยเศรษฐกิจดิจิทัล ๘ ฉบับ 
ต่อคณะรัฐมนตรี และได้รับควำมเห นชอบในหลักกำร โดยแบ่งเป็น  
๓ กลุ่ม คือ ๑) ๑) กลุ่มสนับสนุนอุตสาหกรรมดิจิทัล กลุ่มสนับสนุนอุตสาหกรรมดิจิทัล ได้แก่ (ร่ำง) พ.ร.บ. 
ว่ำด้วยกำรส่งเสริมเศรษฐกิจดิจิทัล, (ร่ำง) พ.ร.บ. กองทุนพัฒนำดิจิทัล
เพื่อเศรษฐกิจและสังคม ๒) ๒) กลุ่มคุ้มครองความมั่นคงไซเบอร์ กลุ่มคุ้มครองความมั่นคงไซเบอร์ ได้แก่ 
(ร่ำง) พ.ร.บ. ว่ำด้วยธุรกรรมทำงอิเล กทรอนิก, (ร่ำง) พ.ร.บ. ว่ำด้วย
กำรกระท ำผิดเกี่ยวกับคอมพิวเตอร์, (ร่ำง) พ.ร.บ. ว่ำด้วยกำรรักษำ 
ควำมมัน่คงปลอดภยัไซเบอร,์ (ร่ำง) พ.ร.บ. คุ้มครองข้อมูลส่วนตัว และ 
๓) ๓) กลุ่มแก้ไขโครงสร้างของกรรมการกิจการกระจายเสียง กิจการกลุ่มแก้ไขโครงสร้างของกรรมการกิจการกระจายเสียง กิจการ
โทรทัศน์  และกิจการโทรคมนาคมแห่งชาติ  (กสทช.)  โทรทัศน์  และกิจการโทรคมนาคมแห่งชาติ  (กสทช.)  ได้แก่  
(ร่ำง) พ.ร.บ. องค์กรจัดสรรคลื่นควำมถี่และก ำกับกำรประกอบกำร
กิจกำรวิทยุกระจำยเสียง วิทยุโทรทัศน์ และกิจกำรโทรคมนำคม และ 
(รำ่ง) พ.ร.ฎ. จดัตัง้ส ำนกังำนพัฒนำธุรกรรมทำงอิเล คทรอนิกส์   
  จำกร่ำงกฎหมำยฯ ข้ำงต้น กฎหมำยในกลุ่มคุ้มครองควำม
มัน่คงไซเบอรถ์อืเปน็กลุม่ทีไ่ดร้บัเสยีงคดัคำ้นจำกภำคประชำสงัคมมำกทีส่ดุ 
สำเหตุส ำคัญเนื่องจำกร่ำงกฎหมำยฯ มีแนวคิดในกำรส่งเสริมเศรษฐกจิ

ดจิทิัล ปอ้งกนัอำชญำกรรมไซเบอร์ ด้วยกลไกที่อำจส่งผลกระทบต่อ
สิทธิเสรีภำพขั้นพื้นฐำน หรือเรียกได้ว่ำเป็นกำรลิดรอนสิทธิเสรีภำพ 
ส่วนบุคคล เช่น กำรให้อ ำนำจหน่วยงำนและเจ้ำหน้ำที่อย่ำงกว้ำงขวำง 
โดยขำดกลไกกำรตรวจสอบอ ำนำจรฐั และกลไกกำรคุม้ครองสทิธทิีช่ดัเจน 
บทส่งท้ายบทส่งท้าย  
 จำกภัยคุกคำมบนโลกไซเบอร์ที่เกิดขึ้นอย่ำงต่อเนื่อง ประกอบ
กับสำระส ำคัญของ CISA ตลอดจนร่ำงกฎหมำยเศรษฐกิจดิจิทัลของ
ไทย ท ำให้เกิดประเด นค ำถำมที่น่ำสนใจคือ เหตุใดภำครัฐจึงไม่ใช้
บทเรียนและควำมผิดพลำดจำกกำรโจมตีทำงไซเบอร์ที่เกิดขึ้นในอดีต
มำเป็นแนวทำงในลักษณะกำรสร้ำงสรรค์และส่งเสริมในเชิงรุก 
(Proactive) โดยสร้ำงควำมเข้มแข งด้ำนควำมมั่นคงไซเบอร์ให้แก่
ภำคเอกชนตั้งแต่ภำยในองค์กรจนถึงเครือข่ำยภำยนอก ก่อนออก
กฎหมำยที่อำจส่งผลกระทบและละเมิดสิทธิเสรีภำพของภำคเอกชน
และประชำชน ในส่วนของไทย ร่ำงกฎหมำยเศรษฐกิจดิจิทัลฉบับใหม่
มุ่งปกป้องควำมมั่นคงปลอดภัยของประเทศและควำมมั่นคงปลอดภัย 
ไซเบอร์ จนอำจส่งผลกระทบต่อสิทธิเสรีภำพ ควำมเป็นส่วนตัวของ
ประชำชนอย่ำงกว้ำงขวำง รวมถึงส่งผลกระทบต่อควำมเชื่อมั่นของ
ผู้ประกอบกำรทั้งในและต่ำงประเทศ หำกไม่มีกำรระบุรำยละเอียด 
ข้อตกลง เงื่อนไขต่ำงๆ ที่ผ่ำนควำมเห นชอบร่วมกันระหว่ำงภำครัฐ 
เอกชน และประชำชน 
 จำกประเด นปญัหำดงักลำ่ว ภำคสว่นควำมมัน่คงของไทยจ ำเปน็ 
ตอ้งเขำ้ไปเกีย่วขอ้งกบักฎหมำยเศรษฐกจิดจิทิลัอยำ่งหลกีเลีย่งไมไ่ด ้เนือ่งดว้ย
กฎหมำยฯ ดงักลำ่วเกีย่วขอ้งกับกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ 
อันกระทบต่อควำมมั่นคงของชำติในหลำยมิติ ไทยจงึควรศกึษำและ 
ท ำควำมเขำ้ใจเกีย่วกบัสำระส ำคญั กระบวนกำร และวธินี ำกฎหมำยไปใชใ้น
ลกัษณะเปรยีบเทยีบกบั CISA ของสหรัฐฯ เพื่อให้กำรบังคับใช้กฎหมำย
ดงักลำ่วเปน็ไปอยำ่งมปีระสทิธภิำพ เกดิประโยชนต์อ่ควำมมัน่คงปลอดภยั
ของส่วนรวม โดยมีผลกระทบต่อสิทธิเสรีภำพของประชำชนน้อยที่สุด
หรือในกรอบทีย่อมรบัรว่มกนัทกุภำคสว่นได ้อนัจะเปน็กลไกส ำคญัทีน่ ำไปสู ่
"จดุเปลีย่น" สถำนกำรณค์วำมมัน่คงไซเบอรจ์ำก “ควำมเสีย่ง” ไปสู ่“ควำมมัน่คง” 
จำกภยัคกุคำมไมต่ำมแบบด้ำนไซเบอร์ที่เผชิญอยู่ในปัจจุบัน ...   
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