
 

บริษัทด้านเทคโนโลยีหลายแห่ง พยายามสร้างความเชื่อมั่นให้แก่ผู้บริโภคมากขึ้น ด้วยการเปิดเผยข้อมูลด้านการร้องขอข้อมูล
ของรัฐบาล ซึ่งชี้ให้เห็นถึงอัตราการร้องขอข้อมูลจากภาครัฐที่เพิ่มสูงขึ้นเรื่อยๆ นับตั้งแต่เริ่มตีพิมพ์ข้อมูลนี้เป็นครั้งแรกเมื่อปี  
พ.ศ.๒๕๕๒ ประกอบกับ กูเกิลได้ผลักดันให้สภาคองเกรสผ่านกฎหมายป้องกันไม่ให้มีการเก็บรวบรวมเมตาดาต้าในระบบอินเทอร์เน็ต 
(Internet Metadata) ซึ่งก็คือ ข้อมูลที่ใช้ก ากับและอธิบายข้อมูลหลัก หรือกลุ่มข้อมูลอื่นๆ อาทิ แหล่งข้อมูลต้นทาง ปลายทาง เวลาที่ส่ง 
เป็นต้น นอกจากนั้น กูเกิลยังได้ร้องขอให้มีการปรับปรุงกฎหมายการสื่อสารทางอิเล็กทรอนิกส์ ( The Electronic Communications 
Privacy Act: ECPA) แต่ถึงแม้จะมีการปรับแก้กฎหมายได้ส าเร็จ กฎหมายก็ยังไม่น่าจะตามทันเทคโนโลยี ดังนั้น สิ่งที่ควรให้ความส าคัญ 
คือ ควรปฏิรูปให้การสืบค้นข้อมูลมีความโปร่งใส และสามารถควบคุมดูแลได้อย่างทั่วถึงมากยิ่งขึ้น ...  

Google เปิดเผย “รายงานด้านความโปร่งใสปี ๒๕๕๗” 
ผลรายงานด้านความโปร่งใสล่าสุด ซึ่งแสดงให้เห็นถึง

ตัวเลขความต้องการของรัฐบาลทั่วโลกในการร้องขอข้อมูลผู้ใช้งาน
ในระบบอนิเทอรเ์นต็ เพือ่การสบืสวนทางอาชญากรรมในชว่งครึง่ปแีรก
ของปี พ.ศ.๒๕๕๗ ซึ่งจะสังเกตเห็นว่า ความต้องการร้องขอข้อมูล
ผูใ้ชง้านทัว่โลกเพิ่มสูงขึ้นอย่างต่อเน่ือง  

นายริชาร์ด ซัลกาโด ผู้อ านวยการด้านกฎหมายและ 
ด้านการรักษาความปลอดภัยข้อมูลของกูเกิล กล่าวว่า เราได้เห็น
สถิติการร้องขอข้อมูลเพิ่มขึ้นร้อยละ ๑๕ ในครึ่ งหลังของปี 

พ.ศ.๒๕๕๖ และเพิ่มสูงขึ้นเป็นร้อยละ ๑๕๐ ตั้งแต่เริ่มตีพิมพ์ข้อมูล
นี้เป็นครั้งแรกเมื่อปี พ.ศ.๒๕๕๒ โดยเฉพาะในสหรัฐฯ อัตรา 
การรอ้งขอข้อมูลเพิ่มสงูขึ้นรอ้ยละ ๑๙ และรอ้ยละ ๒๕๐ ตามล าดับ  
โดยยังไม่รวมค าสั่งจากหน่วยงานลับอย่าง “ศาลตรวจตราข่าวกรอง
ต่างประเทศ (The Foreign Intelligence Surveillance Court: 
FISC)” และ "จดหมายดา้นความมัน่คงของชาต ิ(A national security 
letter: NSL)" จากส านักงานสอบสวนกลางสหรัฐฯ ( Federal  
Bureau of Investigation: FBI)  

 

บทความวิเคราะห์สถานการณ์ยุทธศาสตร์และความมั่นคงของประเทศรายสัปดาห์        ฉบับที่  ๔๙/๕๗          ๑ - ๗ ก.ย.๕๗ 

““สิทธิส่วนบุคคล สิทธิส่วนบุคคล vs vs ความชอบธรรมในการตอ่สู้กับอาชญากรรมความชอบธรรมในการตอ่สู้กับอาชญากรรม””  บนอินเทอร์เน็ต 

คณะผู้จัดท า : กองศึกษาวจิัยทางยุทธศาสตร์และความมั่นคงฯ โทร./โทรสาร : ๐ ๒๒๗๕ ๕๗๑๔-๕ website : www.sscthailand.org 



           คณะผูจ้ัดท า : กองศึกษาวิจัยทางยุทธศาสตรแ์ละความมั่นคงฯ โทร./โทรสาร : ๐ ๒๒๗๕ ๕๗๑๔-๕ website : www.sscthailand.org 

ในช่วงครึ่งหลังของ พ.ศ.๒๕๕๖ กูเกิลได้รับค าร้องขอ
ข้อมูลจากรัฐบาลทั้งสิ้น ๓๑,๖๙๘ รายการ ซึ่งมีผลกระทบต่อบัญชี
ผู้ใช้งานถึง ๔๘,๐๐๐ บัญชี ทางบริษัทระบุว่ายินยอมให้ข้อมูล
บางส่วนไปคิดเป็นร้อยละ ๖๕ ของรายการที่ได้รับการร้องขอมา
ทั้งหมด และพบว่าประเทศที่มีการร้องขอข้อมูลมากที่สุด คือ 
สหรัฐฯ (๑๒,๕๓๙ รายการ) ตามมาด้วยเยอรมนี (๓,๓๓๘ รายการ) 
และฝรั่งเศส (๓,๐๐๒ รายการ) ทั้งนี้เนื่องมาจากความต้องการ
ข้อมูลของรัฐบาลที่ เพิ่มขึ้นพร้อมกับการเฝ้าระวังของภาครัฐ 
อย่างต่อเนื่อง ซึ่งในบางประเทศมีการขยายหน่วยงานเฝ้าระวัง 
เพื่อให้ครอบคลุมพื้นที่นอกพรมแดนประเทศตน  
ความชอบธรรมในการต่อสู้กับอาชญากรรมบนโลกไซเบอร์ 
 เมื่อสองปีก่อน ในโลกออนไลน์ มีการรณรงค์ต่อต้าน 
การผ่านกฎหมายสองฉบับของสหรัฐฯ คือ SOPA (Stop Online 
Piracy Act) PIPA (Protect Intellectual Property Act) คื อ  
กฎหมายป้องกันการละเมิดลิขสิทธิ์ออนไลน์ และกฎหมายป้องกัน
ทรัพย์สินทางปัญญา ถูกตั้งค าถามว่าจะกระทบกับเสรีภาพในการ
เข้าถึงข้อมูลข่าวสารหรือไม่ ต่อมาด้วยกรณีสโนว์เดนที่เปิดเผย
ข้อมูลโครงการสอดแนมของ สภาความมั่งคงแห่งชาติสหรัฐอเมริกา 
(National Security Agency: NSA) โดยนอกจากสอดส่องด้วย
เทคโนโลยีที่ NSA พัฒนาขึ้น ยังมีกฎหมายส าคัญอีกหนึ่งฉบับที่
เกี่ยวข้องกับความมั่นคงหรือการก่อการร้ายที่อนุญาตให้สอดแนม 
ผู้ต้องสงสัยได้ทันทีโดยมี FISA เป็นผู้บังคับใช้กฎหมาย ซึ่งล้วนเป็น
ประเด็นเรื่องเสรีภาพบนโลกอินเทอร์เน็ตที่ยังคงต้องหาจุดสมดุล
ต่อไป เนื่องจากอินเทอร์เน็ตเป็นโลกไร้พรมแดน ดังนั้น กฎหมาย
ประเทศหนึ่งอาจจะส่งผลกระทบถึงประชาคมโลกโดยรวม 
 แต่ในเบื้องต้น กู เกิลได้ผลักดันให้สภาคองเกรสผ่าน
กฎหมายป้องกันไม่ให้มีการเก็บรวบรวมเมตาดาต้าในระบบ

อินเทอร์เน็ต (Internet Metadata) ซึ่งจะช่วยให้บริษัทต่างๆ เช่น  
กูเกิลมีความโปร่งใสมากขึ้น นอกจากนี้  กู เกิลยังร้องขอให้มี 
การปรบัปรงุกฎหมายการสือ่สารทางอเิลก็ทรอนกิส ์(The Electronic 
Communications Privacy Act: ECPA) ท าให้เกิดความชัดเจนว่า
รัฐบาลต้องมีหมายค้นก่อนจึงจะสามารถสืบค้นข้อมูลของผู้ใช้จาก 
ผู้ให้บริการได้ 
บทส่งท้าย 

FISA มีข้อยกเว้นอันเอื้ อให้สามารถสอดแนมข้อมูล  
ซึ่งอีกมุมหนึ่งอาจถูกมองเป็นการละเมิดสิทธิส่วนบุคคล ประกอบ
กับยังขาดกฎหมายการคุ้มครองข้อมูลส่วนตัวโดยการป้องกัน 
การเก็บ Metadata ในระบบอินเทอร์เน็ต บริษัทด้านเทคโนโลยี
หลายแห่ง อาทิ ไมโครซอฟท์ กูเกิล และเฟซบุ๊ก จึงพยายามสร้าง
ความเชื่อมั่นให้แก่ผู้บริโภคให้มากขึ้น ด้วยการเปิดเผยข้อมูล 
ด้านการร้องขอข้อมูลของรัฐบาล 

และถึงแม้จะมีการปรับแก้กฎหมาย แต่กฎหมายก็ยังคง
ต้องไล่ตามเทคโนโลยีที่มีพลังการประมวลผลการจัดเก็บข้อมูลสูงขึ้น
เรื่อยๆ ดังนั้น สิ่งที่ควรให้ความส าคัญ คือ ควรปฏิรูปให้การสืบค้น
ข้อมูลมีความโปร่งใส และสามารถควบคุมดูแลได้อย่างทั่วถึงมาก
ยิ่งขึ้น เพื่อให้เกิดความชอบธรรมในการต่อสู้กับอาชญากรรมและ
ตรวจสอบภัยคุกคามต่อความมั่นคงของชาติ ซึ่งจะสามารถรักษา
ความเชื่อม่ันของสาธารณชนที่มีต่อรัฐบาลและต่อเทคโนโลยีได้.  ..   �   
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